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WPROWADZENIE

Do skutecznego prowadzenia walki zbrojnej konieczny jest szybki i niezawodny

obieg informacji na wszystkich szczeblach dowodzenia. W ostatnim czterdziestoleciu
nastgpit gwattowny rozwdj elektroniki i nowoczesnych technologii przekazywania danych.
Sytuacja ta znalazta swoje odzwierciedlenie réwniez w architekturze pola walki. Do
procesOw rozpoznania, systemow uzbrojenia oraz do procedur planowania, organizowania
I nadzorowania walki zbrojnej wprowadzono elektronika. Wyposazenie wojsk wzbogacono
w nowe rodzaje amunicji o cechach ,,inteligentnych”. Udoskonalono srodki przenoszenia
broni oraz de facto zwiekszono ich zasieg i skuteczno$¢ dziatania. Skrocono w sposob
zasadniczy czas reakcji ogniowej i zwielokrotniono stopien manewrowosci wojsk. Dlatego
tez wielu teoretykOw uwaza, ze wspotczesna watka zbrojna cechowaé sie bedzie duzg
ruchliwos$cia, precyzja razenia i intensywnoscig obiegu informacji. Jezeli wszystkie strony
konfliktu bedg dysponowaty srodkami razenia o zblizonej skutecznosci i porownywalnej
manewrowosci, to informacja, lub jej brak, bedzie conditio sine qua non przesadzajgcym
0 sukcesie lub porazce. Nowoczesne, precyzyjne Srodki razenia — zarowno ogniowego, jak
lelektronicznego — bedg wiec wymagaty posiadania ciggle aktualnych informacji
o potozeniu przeciwnika, rozmieszczeniu elementow jego ugrupowania, mozliwosciach
bojowych oraz potozeniu wojsk wiasnych. Wynika z tego, ze racjonalne modelowanie
walki zbrojnej powinno prowadzi¢ do optymalnego wykorzystywania sity razenia wojsk
przez stwarzanie warunkow do osiggania jak najwiekszej precyzji ognia i jednoczesnie
warunkdéw do maksymalnego skracania czasu reakcji — niezaleznie od tego, czy ogien ten
zostanie ostatecznie wykonany, czy tez nie. Sg to dwa podstawowe Kkryteria, ktorych
nieprzestrzeganie bedzie zawsze prowadzi¢ do wzrostu kosztéw dziatan i zwiekszania
prawdopodobienstwa porazki. Niedoskonatosci jakosciowe w tym zakresie muszg by¢
zrekompensowane iloscig ognia oraz zwiekszeniem liczby posiadanych sit i Srodkow
walki, jak réwniez wydtuzeniem czasu przebywania w strefie razenia przeciwnika™ Wokéot

tego zlokalizowana jest istota walki informacyjnej. Informacje z rozpoznania wptywajg na

'w dobrze funkcjonujacych armiach $wiata, gtéwnie w armii Stanéw Zjednoczonych, doktryny wojenne
zdeterminowane sg dwoma lapidarnymi hastami; ,,odpal i zapomnij” oraz ,,zwyciezaj wczes$niej”. Oznacza
to, ze wszelkie zmiany dokonywane w sitach zbrojnych uzyskujg akceptacje tylko wtedy, kiedy ich
wdrozenie gwarantuje wiekszg niz dotychczas precyzje razenia i krotszy czas reakcji ogniowej. Dotyczy to
zaréwno struktur organizacyjnych wojsk, jak i zasad ich wykorzystywania, wdrazania nowej techniki
i akceptowania programoéw naukowo-badawczych wojska.



precyzje razenia, a zaktdcanie i obrona informacyjna — na wyprzedzenie przeciwnika
wuzyciu celnego ognia. Srodki i technologie informacyjne, stosowane w walce zbrojnej,
moga W znaczny sposéb wprowadzi¢ w biad przeciwnika co do posiadanych sit
i prowadzonych dziatan, zwiegkszajgc tym samym zdolno$¢ bojowa wojsk wiasnych.
Dowodcy zatem powinni mie¢ stworzone warunki do szybkiego podejmowania decyzji
oraz sprawnego i skrytego wdrazania ich do realizacji.

Problematyka ta jest sensu proprio dostrzegana w wielu panstwach NATO.
Najwyzszg jednak range nadano jej w SZ USA. W 1993 roku w waszyngtonskim
Uniwersytecie Obrony Narodowej (National Defense University) zostata otwarta Szkota
Strategii i Walki Informacyjnej (School of Information Warfare and Strategy). Potencjat do
organizowania i prowadzenia walki informacyjnej lokowany jest w sztabach i wojskach.

Mimo wzrastajacego zainteresowania tematyka walki informacyjnej na Swiecie
oraz pojawiajacych sie coraz liczniejszych publikacji nawigzujacych do tej problematyki,
wcigz nie jest ona dostatecznie dostrzegana, naswietlana i interpretowana (w dalszym
ciggu jest to terra incognita). Innymi stowy: brak jest na ten temat wyczerpujacych
publikacji naukowych w skali Swiatowej, szczegdlnie zas — w naszych silach zbrojnych.
W prezentowanych pogladach daje sie zauwaza¢ coincidentia oppositorum oraz
contradictio in terminis. Jedni utozsamiajg walke informacyjng z walka radioelektroniczna,
drudzy — z dziataniami psychologicznymi, a jeszcze inni wigczajg w to elementy
materialne infrastruktury informacyjnej oraz procedury dowodzenia. Niekiedy walka
informacyjna utozsamiana jest z pojeciem ,,wojna informacyjna”, cyberwojna lub walka
z systemami dowodzenia i tgcznosci (C2W)". Alvin i Heidi Tofflerowie™ oceniajg to jako
~terminologiczny betkot”, ktory odzwierciedla wcigz jeszcze poczatkowe stadium
dyskusji. Dalej konkluduja, ze nikt jeszcze nie podjat sie tego, co stanowi tu ostatni krok,
awiec opracowania systematycznej teorii walki informacyjnej 1 wienczacej dzieto
wojskowej ,,strategii opartej na wiedzy (informacji)”. Jedno jest pewne, ze aby zaczaé
konstruowac 0golng strukture tej ,,strategii” nalezy przeanalizowa¢ sama informacje oraz
mozliwosci w zakresie jej zdob3”ania, przetwarzania, rozdziatu i ochrony. Po dokonaniu
tego bedzie mozliwe opracowanie ogoélnych zasad opartych na wiedzy, co stanie sie

kluczem do wielu, jesli nie do wszystkich, militarnych zwyciestw pro futuro.

~C2W - walka z systemami dowodzenia i kontroli (Command and Control Warfare).

A. i H. Tofflerowie: ,,War and Anti-War: Survival at the Dawn of the Twenty First Century” (twércy
pochodzacej od ich nazwiska teorii fali) sg obecnie doradcami przewodniczacego lzby Reprezentantéw
Newta Gingricha. Ponadto na ich opinie powotuje sie rowniez wielu wojskowych.



Uwzgledniajgc exprofesso wyzej wymienione powody oraz wzrost zainteresowania
tym tematem, mozna stwierdzié, ze jest to problem:

— przysztosciowy, ale ulokowany w przestrzeni jeszcze niewystarczajgco zdefiniowanej
— zarobwno pod wzgledem syntaktycznym, semantycznym, pragmatycznym, jak
I strukturalnym;

— majacy geneze, ktdra jest lokowana nie zawsze we wiasciwym przedziale czasowym;

— charakteryzujacy sie bardzo konkretnymi zwigzkami z walka zbrojna, ktore do tej pory
nie zostaty wyraznie sprecyzowane.

Wynika wiec z tego, ze temat rozprawy jest z punktu naukowego jak najbardziej
aktualny. Przy pomysinym sfinalizowaniu go mozna by dokona¢ wielu rozstrzygniec, ktore
dzi$ sg tematem licznych dyskusji i sporow.

Prowadzone konflikty zbrojne (szczegdlnie wojna w rejonie Zatoki Perskiej)
dowiodty, ze o odniesionym sukcesie decyduje w gtdwnej mierze walka informacyjna.
Poprzedza ona kazde starcie zbrojne i trwa nieprzerwanie nawet po jego zakonczeniu.
Z analizy zgromadzonych faktdw mozna wyciggna¢ hipotetyczny wniosek, ze nie jest
mozliwe odniesienie zwyciestwa w walce zbrojnej bez wczesniejszego sukcesu w walce
informacyjnej.

Na podstawie literatury przedmiotu badan (gtdwnie zagranicznej) nalezy sadzic, ze
w przysztych konfliktach zbrojnych dazenie do uzyskania przewagi informacyjnej, a tym
samym uzyskania zaskoczenia przeciwnika, moze sta¢ sie regutg postepowania. WWymaga
to jednak naukowego potwierdzenia drogg rozwigzania szeregu problemow, z ktorych
czesC podjeto w ramach rozprawy. Nalezy mie¢ Swiadomo$¢, ze obszar prowadzonych
badan naukowych jest ogromny i przekracza mozliwosci realizacyjne jednego wykonawcy,
arozprawa jest jedynie ,,uruchomieniem” procedury poznawczej w tej problematyce.

Rozprawa zawiera wyniki badan, ujete w formie teorii, oraz propozycje
przysztoSciowych rozwigzan dotyczacych watki informacyjnej. Praca skiada sie
z wprowadzenia, trzech rozdziatow i zakonczenia.

Wprowadzenie obejmuje zatozenia merytoryczno — metodologiczne, niezbedne do
przeprowadzenia badan. Ujeto w nim cel badan i problemy badawcze. Ponadto
przedstawiono przyjete hipotezy robocze oraz metody badawcze, ktorych realizacja
pozwolita zweryfikowac hipotezy robocze i osiggng¢ cet badan.

Zasadniczg treScig rozdziatu pierwszego jest uporzadkowana teoria walki

informacyjnej. Zawiera on rozwazania i ustalenia dotyczace interpretacji termindw:



»informacja”, dane, sygnat informacyjny i sterujacy, komunikat, system informacyjno —
sterujgcy oraz ,,walka informacyjna”. Scharakteryzowano w nim przestrzen oraz istote
walki informacyjnej.

W rozdziale drugim przedstawiono geneze formalng oraz nieformalng walki
informacyjnej. Ustosunkowano sie rowniez do amerykanskich pogladéw w tym zakresie.

Rozdziat trzeci obejmuje zwiazki pomiedzy walka informacyjng a walkg zbrojna.
Scharakteryzowano w nim wptyw informacji na walke zbrojng (w tym korzysci
wynikajace z uzyskania przewagi informacyjnej) oraz znaczenie walki informacyjnej na
wspotczesnym polu walki.

W zakonczeniu rozprawy podkreslono trafno$¢ wyboru i sformutowania celu badan,
problemdéw badawczych, przyjetych zatozen oraz hipotez roboczych. Przedstawiono ocene
stopnia realizacji zadan badawczych, propozycje dotyczace zastosowania wynikow badan

oraz kierunki dalszego pogtebiania i rozszerzania badan.

Zatozenia merytoryczno — metodologiczne

W badaniach sine ira et studio przyjeto, ze czynnoscig decydujacg o ich
powodzeniu byto uswiadomienie sytuacji problemowej, sformutowanie celéw badan
naukowych oraz wysuniecie i sprecyzowanie problemoéw naukowych™,

Sformutowane problemy naukowe oparte zostaty na przyjetych zatozeniach”
Zatozenia sformutowano przede wszystkim w oparciu o dotychczas nagromadzong wiedze
Owalce informacyjnej. Zasadnicze twierdzenia, wazne dla wlasciwego rozumienia i ujecia
problemu naukowego zostaty przyjete jako zatozenia podstawowe, pierwotne. Podczas
definiowania walki informacyjnej szczegdlng uwage zwrdcono na ujecie czynnosSciowe
1systemowe. Przy dokonywaniu podziatu przestrzeni walki informacyjnej na
podprzestrzenie uwzgledniono Kkryteria rozstrzygalnosci (zgodnie z zasadami teorii
mnogosci i logiki), skupiajgc sie gtownie na zasadniczym, jednorodnym podziale.

Nie mniej waznym elementem bylo wysuniecie hipotez roboczych. O ile
sprecyzowanie probleméw naukowych miato na celu okreSlenie obszaru niewiedzy o walce
informacyjnej, o tyle hipotezy robocze byty drogg, sposobem pomysinego rozwigzania
probleméw badawczych.

“Przyjeto nastepujacag interpretacje terminu ,problem naukowy”: subiektywne odzwierciedlenie
obiektywnych niedostatkéw w nauce; fragment uswiadomionej w obszarze nauki obiektywnej niewiedzy;
swoiste pytanie, okreslajgce jakos¢ i rozmiary niewiedzy.

Zatozenie to teza stanowigca podstawe i punkt wyjscia do dalszych wywodow; gtéwna mysl, zasada czegos.
Stownikjezyka polskiego, 13, PWN, Warszawa 1981, 5.924.



Do przeprowadzenia badan niezbedny byt rowniez wybor i zastosowanie

odpowiednich metod, technik i narzedzi badawczych.

Cele badan

TresC poznawcza rozprawy zostata podporzadkowana osiggnieciu gtdwnego celu:

L Wyodrebni¢, zdefiniowa¢ i uporzadkowac podstawowe pojecia i desygnaty walki
informacyjnej, odzwierciedlajgce najistotniejsze zwigzki w jej przedmiocie,
narzedziach iprzestrzeni.

Ponadto:

2. Dowies¢, ze walka informacyjna zawsze towarzyszyta walce zbrojnej i wywierata
istotny wptyw na jej przebieg i wynik, niezaleznie od tego, czy formalnie byla tak
nazywana, czy tez nie.

3. Okresli¢ zwiazki funkcjonalne wystepujace pomiedzy walkg informacyjng i walkg
zbrojna.

Problemy badawcze

Osiagniecie gtownego cetu badan nastgpito na drodze rozwigzania gtdwnego problemu
badawczego:
Czymjest walka informacyjna ijak ja mozna kategoryzowac?
Z gtownego problemu badawczego wyniknety nastepujgce problemy szczegdtowe:
1 Jakie sg podstawowe pojecia i desygnaty walki informacyjnej, odzwierciedlajgce
najistotniejsze zwigzki wjej przedmiocie, narzedziach iprzestrzeni?
2. Jaka jest geneza walki informacyjnej w aspekcie wczesniej zdefiniowanego desygnatu
tego pojecia?
3. Wjaki sposob za pomocag walki informacyjnej mozna wptywaé na dziatania zbrojne
przeciwnika i wojsk whkasnych?

Hipotezy robocze

Rozwigzywanie gtownego problemu naukowego realizowano drogg weryfikacji
gtownej hipotezy roboczej:

Wihasciwie przygotowana, zorganizowana i prowadzona walka informacyjna
umozliwia racjonalne wykorzystanie sil zbrojnych oraz systemoéw uzbrojenia, co stanowi
podstawe osiggania sukcesu w walce zbrojnej,

W odniesieniu do przedstawionych problemow szczegOtowych przyjeto
nastepujace szczegotowe hipotezy robocze:



1 ,,Walka informacyjna” — to kooperacja negatywna wzajemna realizowana w sferze
zdobywania informacji  (rozpoznania), zaklocania informacyjnego i obrony
informacyjnej, gdzie kazdemu dziataniu jednego podsystemu tej walki jest
przyporzadkowane dziatanie antagonistyczne dwoch pozostatych podsystemow strony
przeciwnej.

,,Przedmiotem watki informacyjnej” sg systemy informacyjno — sterujgce i ich
otoczenie. Kazda ze stron dazy do tego, abyjej systemfunkcjonowat lepiej i zdobytjak
najwiecej danych o przeciwniku, pozwalajgcych identyfikowaC jego stan aktualny
I zamiary dziatania.

,Narzedzia watki informacyjnej” tworzg zespoty ludzkie i wszelkiego rodzaju
urzadzenia techniczne, ktore sg dostosowane do spetniania swej roli w Srodowisku
elektromagnetycznym, akustycznym, elektrycznym, magnetycznym i chemicznym.
Urzadzenia te wspomagajg mozliwosci recepcyjne, percepcyjne i analityczne cztowieka
wprzestrzeni bezposrednio dla niego niepoznawalnej, wykraczajgcejpozajego zmysty.
» Przestrzen walki informacyjnej ”” to zbiér skoordynowanych elementow (przynajmniej
dwdch przeciwstawnych stron), ktérych istota, ze wzgledu na relacje porzadkujaca
celu, skupionajest wpodprzestrzeniach:

— zdobywania informacji (rozpoznania);

— zaktocania informacyjnego;

— obrony informacyjnej.

2. Prawa walki zbrojnej majg charakter obiektywny i sg trwate. Sg tez niezalezne od woli
I Swiadomosci ludzkiej. Dowodza, ze sukces w tej walce moze osiggna¢ tylko silniejszy.
Na tle tego formutowane sg zasady™ sztuki wojennej, ktore juz w konkretnych
uwarunkowaniach okreslaja zasadnicze sposoby dochodzenia do sukcesu bojowego.
Procedury przygotowania i rozgrywania walki zbrojnej, rzutujgce na efekt koncowy,
determinowane sg natomiast wzgledami subiektywnymi. Z tej przyczyny odnotowywane
sg w historiifakty materialnie nieuzasadnionych klesk i materialnie nieuzasadnionych
wygranych. Analizujgc fakty gruntowniej, mozna dostrzec, ze konkretne efekty byty
nastepstwem sukcesu badz kleski w prowadzonej wcze$niej walce, ktorg dzi§ mozna

nazwaC ,,walka informacyjng”. Walka informacyjna zawsze towarzyszyta walce

~Zasada to teza, w ktorej tresci zawarte jest prawo rzadzace jakimi$ procesami; podstawa, na ktorej co$ sig
opiera, reguta. Stownikjezyka polskiego, t 3, op. cit., s. 955.



zbrojnej 1 wywierata istotny wptyw na jej przebieg i wynik, niezateznie od tego, czy
formainie byta tak nazywana czy tez nie.

3. Podstawg sukcesu w waitce zbrojnej jest zawsze precyzja razenia i czas reakcji
ogniowej. Warunki ku temu stwarza wihasciwie i pomysinie przeprowadzona watka
informacyjna. Rozpoznanie, zdobywajgc dane o przeciwniku, wptywa na precyzjg
razenia, azakldcanie informacyjne i obrona informacyjna — na osigganie
wyprzedzenia w uzyciu celnego ognia. Wiarygodna i aktualna informacja stanowi
podstawg do podjacia trafnej decyzji oraz osiggnigcia optymalnej mocy bojowej. Moc
bojowa danego zgrupowania (jednostki wojskowej) jest wprost proporcjonalna do
wielkosci potencjatu razenia, mozliwosci manewrowych wojsk oraz sprawnosci
systemu informacyjno — sterujgcego. Kazda walkg zbrojng powinna poprzedza¢ watka
informacyjna, bo niemozliwe jest odniesienie zwycigstwa zbrojnego bez wczesniejszego

pokonania systemow informacyjno— sterujgcych przeciwnika.

Metody i narzedzia badawcze

Krétki czas oraz duze przestrzenie, w ktorych zachodzg procesy walki
informacyjnej, wymuszajg stosowanie metod i technik zapewniajgcych sine ira et studio
ich ocene. Musi tez by¢ spetniony warunek umozliwiajacy selektywny wybor, obserwacje
i rejestracje poszczegolnych elementow obiektu badan.

Szeroki obszar problemowy rozprawy oraz potrzeba przeprowadzenia badan
wymagata przyjecia okrestonej procedury badawczej, w ktorej budowie kierowano sie
gtownie podejsciem systemowym, w ktorym badany obiekt traktuje sie jako system.

System jest pojeciem desygnujacym pewng cato$¢ tworzong przez okreslony zbior
obiektow (elementow) i powigzan (relacji) miedzy nimi, rozpatrywang z okreslonego
punktu widzenia (aspektu badan) . Innymi stowy, jest to wszelki skoordynowany
wewnetrznie i wykazujacy okreslong strukture ukfad etementdéw; rozpatrywany od
zewnatrz jest catoscia, rozpatrywany od wewngtrz — zbiorem, do ktoérego przynalezno$¢
warunkuje zwigzki miedzy wszystkimi jego elementami; ogot elementdéw systemu w tym
rozumieniu nazywa sie sktadem, ogdt zas zwigzkow (retacji) pomiedzy elementami, ktére
sg uwarunkowane przez ich przynalezno$¢ do systemu, nazywa sie struktura. Przewaznie
do tej definicji przyjmuje sie dodatkowo dwa aksjomaty:

1) istnieje wzajemne oddziatywanie systemu i Srodowiska; oznacza to, ze system ma

"P. Sienkiewicz: ,,Podstawy teorii systemow”, AON, Warszawa 1993, s.16.



wejscie i wyjscie;
2) system ma przynajmniej jedng ceche, ktéra wyr6znia go od innych.

Analiza systemowa, rozumiana jako metoda rozwigzywania ztozonych problemow
naukowych i praktycznych, przewija sie w samym formutowaniu zadan, ich
rozwigzywaniu, jak réwniez w organizacji procesu badawczego. W metodzie tej
w pierwszej kotejnosci definiuje sie badany obiekt, a nastepnie, uwzgledniajgc relacje
systemowe, dokonuje sie roztozenia systemu na podsystemy i podejmuje ich badania.

Za wyborem analizy systemowej przemawiat fakt, ze informacja jest
nierozerwatnie zwigzana z systemem, praktycznie za$ trzeba uwzgtedni¢ co najmniej trzy
systemy:

— system, ktérego odwzorowaniem jest informacja, czyli system, ,,0 ktérym informacja
mowi”, ktéry informacja opisuje;

— system, w ktérym informacja obiega, jest gromadzona, przechowywana, przetwarzana;

— system jezykowy, w ktérym informacja jest wyrazona Ogzyk opisu).

Z powyzszego wynika, ze badanie informacji ,jako takiej”, bez wymienionych
systemow, byloby btedem metodologicznym. Przyktadowo, zadanie informacji o jakim$
obiekcie jest bezsensowne. Rozpoznanie potrzeb informacyjnych uzytkownika sprowadza
sie do zdefiniowania systemu, ktorego ten uzytkownik jest czescig, w jakim funkcjonuje.
Pytanie wiec uzytkownika o to, jakich informacji potrzebuje, nie musi by¢ ani konieczne,
ani wystarczajace. Ponadto jednym z wazniejszych aspektow jest to, ze liczba wiadomosci
w danym systemie o jakim$ innym systemie w skonczonym przedziale czasu jest
skonczona oraz ze kazda wiadomo$¢ zawiera informacje tylko w ramach tego systemu.
Wiadomos$¢ zawierajgca bogatg treS¢ w jednym systemie moze wiec nie zawieraC zadnej
informacji, gdy znajdzie sie w innym systemie.

W wypadku badania procesow informacyjnych zaréwno w uktadzie nerwowym, jak
i w sieci telekomunikacyjnej daje sie zauwazy¢ dateko idace anatogie strukturatne tych
zjawisk. To podobienstwo umoztiwia zastosowanie do ich badania takiego samego aparatu
pojeciowego, jezyka i sposobu rozumowania. Te etementy stawia do dyspozycji badacza
cybernetyka. Swiadczy ona ustugi w badaniu czynnosci tudzkiego intelektu, lezacych
upodstaw procesoOw heurystycznych wykonywanych przez czlowieka podczas
rozwigzywania réznego rodzaju zadan. Kazdy obiekt (w tym rdwniez urzadzenie
mechaniczne) moze byc traktowany jako funkcjonujgcy system sprzezonych i wzajemnie

8Przyjeto, ze ,wiadomo$¢” to specjalnie opracowana informacja na uzytek konkretnego adresata ( uktadu
odbiorczego - cztowieka lub urzadzenia technicznego).
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dziatajgcych elementéw, w ktorym zachodzg rozne procesy. Daje to mozliwosc
metodycznego 1 zorganizowanego badania tych procesOw i wnioskowania o stanie
systemu. Cybernetyka zajmuje sie badaniem zagadnien sensu latiori rozumianej
komunikacji. Stwarza to mozliwosci zastosowania jej do badania i opisu procesow
informacyjnych. Procesy cybernetyczne niewatpliwie majgjako swa wewnetrzng podstawe
procesy termodynamiczne (podlegajace drugiej zasadzie termodynamiki), w ramach
ktorych istnieje mozliwo$¢ zmniejszenia entropii, podobnie jak w ramach zjawisk
chemicznych istnieje mozliwo$¢ powstania zycia. Proces cybernetyczny realizuje
rozpatrzong wyzej mozliwosc., a wiec jest procesem antyentropijnym, co nie oznacza, ze
kazdy proces antyentropijny jest procesem cybernetycznym. Ukiad cybernetyczny
Iprzebiegajacy w nim proces odznacza sie specyficznymi  osobliwosciami
makroskopowymi, pozwalajgcymi wyodrebni¢ go sposrod réznorodnosci prawidtowych
proceséw antyentropijnych. Rezultat prawidtowego procesu — gdy jest on juz znany —
obserwator zewnetrzny zawsze moze zinterpretowa¢ post factum jako cel.
W cybernetycznym uktadzie celowos$¢ istnieje jednak niezaleznie od interpretacji
obserwatora. Mozna zgodzi¢ sie z N. Bemsztejnem, ze w charakterystyce procesu
biologicznego obok podawania odpowiedzi na pytania: jak? dlaczego? — pojawia sie
potrzeba podawania odpowiedzi na pytanie: po co? ,,Po co?” z kolei jest uwarunkowane
przyczynowo, tj. nie wyklucza pytania: ,dlaczego?”. ,Po c0?” ma wewnetrzne
mechanizmy funkcjonowania, tj. nie wyklucza pytania ,jak?”. Celowos$¢ nie wyklucza
determinizmu, jest ona jedng z form jego przejawiania sie. Pytanie ,po co0?” jest
charakterystyczne nie tylko dla biologicznego, ale i dla dowolnego procesu
cybernetycznego. Cybernetyke mozna rozpatrywac jako racjonalng ,,teleologie”, tj. nauke
o celu, za$ ruch cybernetyczny —jako ruch celowy.

Cybernetyka wykazata, ze zapewnienie celowego zachowania ukfadow jest
mozliwe tylko za posrednictwem procesu operowania informacjg. Proces ten obejmuje
szereg komponentéw elementarnych, zorganizowanych w okreslonym porzadku: a wiec
proces cybernetyczny odznacza sie pewng minimalna struktura, bez ktorej jest niemozliwy.
Uklad cybernetyczny zawsze obejmuje dwa podukiady: czeS¢ sterujacg Sj i czese
sterowang S2. Sterowanie zaktada:

a) obecno$¢ w Si celu, zakodowanego w taki czy inny sposob. Cel, ktéry kontroluje
przebieg procesu, moze by¢ immanentny wzgledem ukiadu cybernetycznego, tj.

wytworzy¢ sie w procesie samorozwoju danego uktadu (jak to ma miejsce w uktadach



biologicznych) badz tez moze znajdowaC sie na zewnatrz (jak to ma miejsce
w uktadach technicznych);

b) zdolno$¢ S2 do zmieniania Scisle lub w sposob przyblizony ,,odlegtosci” S2 od celuy;

C) wypracowanie takich oddziatywan na Sz, ktore zmniejszaja te ,,odlegtos¢”.

W bardziej rozwinietej formie sterowanie jakim$ obiektem obejmuje nastepujgce
funkcje, ktorych realizacja przeplataC sie bedzie w czasie:

a) wstepne uzyskanie i nagromadzenie informacji o sterowanym ukfadzie, a takze o jego
funkcjonowaniu w obecnosci lub braku oddziatywan zewnetrznych;

b) opracowanie na podstawie przetworzenia tej informacji strategii osiggania celu, tj.
ukazanie mozliwych linii zachowania oraz poréwnanie i wybor wariantow;

C) realizowanie wybranej strategii, tj. nieprzerwane zbieranie informacji o sterowanym
obiekcie, jej konfrontacja z dotychczasowg rolg zmiennych, wypracowanie
i przekazanie danemu obiektowi oddziatywan sterujacych.

Cybernetyka zajmuje sie iloSciowa strong informacji, co pozwala sprecyzowac
w 0golnym znaczeniu samo pojecie informacji oraz logike przetwarzania informacji.
Cybernetyczne podejScie do logiki wymaga koniecznie wigczenia do niej nie tylko
algorytméw $Swiadomego przetwarzania informacji przez myslenie, ale takze algorytmow
I heurystycznego przetwarzania informacji na poziomie poznania zmystowego, w toku
przechodzenia od obrazow zmystowych do abstrakcyjnych przedstawien, podczas
intuicyjnego poszukiwania rozwigzania probleméw itd.

Sub specie cybernetyki, proces informacyjny nie jest mozliwy poza ukitadami
materialnymi i bez okreslonych przemian energetycznych. Informacja wymaga obecnosci
nosnika materialnego i materialnego charakteru przekazu. Informacja zawsze wymaga
obecnosci rdznigcych sie od siebie wzajemnie obiektéw fizycznych, czy bedg to lampy
elektronowe, przekazniki elektromechaniczne, czy tez rozmaite litery alfabetu. Proces
cybernetyczny jest zwigzany z okreSlonym rodzajem materii, z okre$long klasg twordw
materialnych.

Cybernetyka formutuje swoje prawa przewaznie w formie matematycznej.
Wykrywa ona itosciowe zwigzki i podaje Scisty opis struktur realizujgcych okreslone
funkcje. Sa to struktury, o ktérych méwia: teoria informacji, teoria automatéw, gier, oraz
struktur algorytmicznych i in. Wiele z owych struktur w formie aparatu matematycznego
stosuje sie i poza analizg procesOw sterowania. Zastosowanie matematyki tgczy sie Scisle
z0g0lng naturg poznania teoretycznego oraz procesem wzrostu znaczenia metod
teoretycznych w nauce. Stosowanie koncepcji i metod matematycznych do badania



rozmaitych proceséw nie oznacza przy tym po prostu stosowania nowych, bardziej
»doktadnych” metod badawczych, jest ono narzedziem pomagajagcym odkrywac ukryte
cechy i catosciowg strukture badanych obiektéw. Dostarcza w ten sposob podstawy dla
szerokiej syntezy roznych dziedzin wiedzy niewiele dotychczas majgcych ze soba
wspolnego.

Wykorzystanie matematyki do badania okreSlonej dziedziny zjawisk oznacza
przede wszystkim opracowanie odpowiedniej teorii naukowej bedacej podstawowsg forma,
w ktorej zostaje wyrazona nasza wiedza o przedmiocie badan.

Problemy badawcze rozprawy dotyczyty réznych kwestii merytorycznych oraz
metodologicznych. Stad wynikata potrzeba zastosowania roznych metod badawczych
odpowiadajacych charakterowi rozwigzywanych problemow.

Podczas weryfikacji poszczegolnych hipotez zastosowano nastepujgce metody

I narzedzia badawcze:

Hipoteze roboczg nr 1 zweryfikowano za pomocg: definiowania, indukcji,
dedukcji, analogii, analizy (matematycznej, przyczynowej, strukturalnej i systemowej),
porownania i uogolnienia. Pozwolito to na dokonanie teoretycznej konfrontacji
dotychczasowych okreslen ,walki informacyjnej”, ,,informacji” oraz poje¢ pochodnych,
wyjasnienie wystepujacych kontrowersji, a nastepnie sprecyzowanie definicji walki
informacyjnej i jej desygnatdow w celu okreSlenia jednoznacznosci i Scistosci jezyka
problemu. Ponadto umozliwito dokonanie teoretycznego podziatu przestrzeni walki
informacyjnej na podprzestrzen: zdobywania informacji, zakidcania informacyjnego
I obrony informacyjnej. Wykorzystano przy tym nastepujace materiaty: rozprawy naukowe
I opracowania studyjne, publikacje specjalistyczne, opracowania zagraniczne, obliczenia

probabilistyczne i wyniki analizy matematycznej oraz macierze przedstawiajgce dziatania
informacyjne strony A i B.

Hipoteze roboczg nr 2 zweryfikowano na podstawie analizy historycznej
i uogdlnienia. Po dokonaniu analizy faktéw historycznych (bitew i wojen), poczawszy od
starozytnosci, wyszczegolniono przedsiewziecia, ktdre przyczyniaty sie do odniesienia
zwyciestw lub poniesienia porazki w prowadzonych dziataniach wojennych. Na zasadzie
powtarzalnosci (prawidtowosci) tych zjawisk sprecyzowano, jaki miaty one wplyw na
rezultat prowadzonej walki, co w efekcie umozliwito sformutowanie ogdlnych regut

prowadzenia walki informacyjnej.
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Hipoteze roboczg nr 3 zweryfikowano na zasadzie analizy przyczynowej,
logicznej i1 matematycznej. Celem walki zbrojnej jest pokonanie przeciwnika. Na
osiggniecie tego celu gtowny wptyw wywierajg trzy czynniki: ruch, razenie i informacja.
Po dokonaniu analizy powyzszych czynnikow udato sie okresli¢ zaleznosci wystepujace
miedzy nimi oraz ktéry z nich wywiera najistotniejszy wptyw. Przydatne w tym zakresie

byty obliczenia matematyczne.

Ponadto w catym procesie badawczym wykorzystano wyniki obserwacji naukowej
(bezposredniej), prowadzonej w czasie ¢wiczen dowodczo — sztabowych i z wojskami
w Pomorskim Okregu Wojskowym oraz w sitach pokojowych ONZ.

W dysertacji przyjeto trzyetapowa procedure badan (tabela 1).

Tabela 1

Realizacja przedsiewzie¢ badawczych i uzyskane rezuitaty badan*

Opracowanie wlasne. Pozostate rysunki i tabele bez indekséw nalezy traktowac jako autorskie.

X



»Informacja stanie sie czynnikiem kluczowym na przysztym
polu walki. Informacja jest juz dzi§ oraz bedzie
wprzysztoSci  tym, czym byt karabin  maszynowy
w pierwszej i czotg w drugiej wojnie Swiatowej™.

1. POJECIA, PRZEDMIOT, NARZEDZIA | PRZESTRZENIE WALKI
INFORMACYJNEJ

Mozliwos¢ istnienia walki informacyjnej jest kwestionowana przez wielu
teoretykow tego problemu. Najwiecej kontrowersji wzbudzajajej dwa aspekty:

— po pierwsze — jezeli nie mozna zdefiniowa¢ pojecia walki informacyjnej, to nie moze
ona istniec.
— po drugie — jezeli walka informacyjna jest wszystkim, wtedy jest niczym".

Druga watpliwo$¢ moze byC odrzucona in promptu na zasadzie analogii: np. jezeli
zycie jest wszystkim wtedy jest niczym, z czym w zadnym wypadku nie mozna sie
zgodzi¢. Nalezy przyjac, ze jest ono wszechstronne i rozlegte w swoich wymiarach, aby je
zrozumieC, powinno sie uwzglednic jego zbiory, podzbiory i mikrozbiory. Zastosowanie
zasad kategoryzacji jest tu niezbedne. Zycie dzieli sie na Swiat roslinny i zwierzecy.
Kazdy ztych Swiatow dzieli sie na typy, gromady, rzedy, rodziny, rodzaje i gatunki.
Gatunki reprezentowane przez populacje osobnikéw sg podstawowymi jednostkami
systematycznymi, rzeczywiscie istniejagcymi w przyrodzie. Wszystkie pozostate jednostKi
systematyczne, od rodzaju do krélestwa, sag jednostkami sztucznymi, ktére wymyslone
zostaty przez cziowieka, aby utatwi¢ mu orientacje. Do petnego zrozumienia czym jest
zycie, nie wystarczy poznanie samych wiasciwosci osobniczych danego gatunku.
Konieczne jest poznanie wyzszych poziomOw organizacji zycia — zaleznosci, zwigzkow
i zachowan — miedzy osobnikami zyjagcymi w zgrupowaniach tego samego gatunku,
miedzy populacjami roznych gatunkéw, jak rowniez miedzy populacjami a ich
srodowiskiem. Niezbedne jest takze poznanie praw rzadzacych przebiegiem trwajacej
nadal ewolucji.

0 Teze tg postawit adm. Wiliam Owens - zastepca przewodniczgcego Kolegium Potgczonych Szefow
Sztabéw SZ USA.
""Winn Schwartau: ,,Information Warfare-Cyberterrorism: Protecting Your Personal Security in the
Iﬂictronic Age”, 1993, s.9.
ategoria - to rodzaj lub klasa wyrdznione w jakiej$ klasyfikacji, typ, rodzaj, grupa;
- w znaczeniu tradycyjnym (wg Arystotelesa) - najogolniejsze pojecia, klasy, dziaty orzeczen,
najwazniejsze rodzaje (np. substancje, wielkosci, jakosci, relacje, miejsca, czasy, stany rzeczy);
- wg J Kanta- ,,czyste” pojecia zespalajace w przedmioty poszczegélne wyobrazenia (przestrzen, czas).
T. Kotarbinski: ,,Elementy teorii poznania, logiki formalnej i metodologii nauk”. Wroctaw - Warszawa -
Krakéw 1991, s. 67 - 77. Encyklopedia powszechna PWN, t 2, Warszawa 1987, s.443.
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In puncto pierwszej watpliwosci, zarowno pojecie zycia jak i walki informacyjnej
mozna zdefiniowaé. Definicje zycia w aspekcie metabolicznym podaje fizyk Schroedinger.
Wedtug niego zycie jest przeciwstawieniem sie przyrody drugiemu prawu termodynamiki,
tj. daznosci materii do bezwhadnego ruchu czasteczek, czyli entropii. Podobnie procesy
cybernetyczne opierajace sie na informacji, majg jako swa wewnetrzng podstawe drugg
zasade termodynamiki, zgodnie z ktorg entropia skonczonego izolowanego uktadu dazy do
maksimum. Jak wykazat L. Boltzman, entropia uktadu pozostajagcego w pewnym stanie
jest proporcjonalna do logarytmu z prawdopodobienstwa zaistnienia tego stanu. Takie
podejscie pozwolito nastepnie teorii informacji i tworzacej sie teorii uktadow uogolnic
pojecie entropii. Entropie traktuje sie jako miare przyblizenia uktadu do najbardziej
prawdopodobnego, chaotycznego stanu; odpowiednio negentropie traktuje sie jako miare
odchylenia od stanu chaotycznego, jako miare zorganizowania ukfadu. Procesy
cybernetyczne to przede wszystkim procesy sterowania. Sterowanie jest przeciwstawne
wobec dezorganizacji i na pierwszy rzut oka wydaje sig, ze samo istnienie procesu
cybernetycznego  sprzeciwia sie prawom termodynamiki, ze  cybernetyczne
I termodynamiczne procesy absotutnie wyktuczajg sie nawzajem. W rzeczywistosci tak nie
jest. Bottzman nadat drugiej zasadzie termodynamiki interpretacje statystyczna:
zmniejszenie entropii w takim czy innym uktadzie nie jest niemozliwe, jest ono tylko mato
prawdopodobne. Bez wzgledu na to, jak mate bytoby to prawdopodobienstwo, jest ono
skonczone, a wiec obnizenie entropii jest moztiwe. Termodynamika wcale nie neguje
w sposéb kategoryczny zmniejszenia entropii. W ramach procesu termodynamicznego
istnieje mozliwosC zmniejszenia entropii, podobnie jak w ramach zjawisk chemicznych
istnieje mozliwos¢ powstania zycia. Proces cybernetyczny realizuje rozpatrzong wyzej
mozliwosc.

Z powyzszych konkluzji wynika, ze walke informacyjng da sie porownac do zycia
— podobnie jak ono moze by¢ réwniez definiowana. Dalsze dywagacje wymagajg jednak
wyjasniania pojecia ,walka informacyjna”, ktdre coraz czeSciej uzywane, nie zostato

dotychczas zdefiniowane w kiasyfikacji naukowe;j.

1.1. Desygnat pojecia ,,walka informacyjna’ i zasady
w tworzeniu pojac pochodnych

W porozumiewaniu sig, szczegdinie jezykami profesjonalnymi, czesto sg uzywane

pojecia dwucztonowe, sktadajace sie z wyrazu podstawowego i z wyrazu dopetniajacego.
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tacznosC ich stosowania ukierunkowywana jest zawsze na wiekszg konkretyzacje
desygnatéw wyrazéw podstawowych.

W strukturze tego ztozonego pojecia zasadniczym determinantem rzutujgcym na
catoksztalt przedmiotu mys$lowego, jest wyraz ,watka”. Wyrazem dopetniajacym jest
natomiast jej rodzaj (charakter) okreslony mianem ,,informacyjna”.

Przyjmujac to za zasade semantyczna, mozna dedukowac, ze desygnat okreSlenia
~watka informacyjna” powinien miesci¢ w swoim zbiorze przedmiotowym wszystkie te
elementy, ktére sg wiasciwe pojeciu ,,walka” i pojeciu ,,informacja”.

Ad vocem pojecia ,,walka” problem zostat juz rozwigzany. Wedtug prof Tadeusza
Kotarbinskiego  interpretowana jest jako: ,wszelkie dziatania przynajmniej
dwupodmiotowe (przy zatozeniu, ze zesp6t moze by¢ podmiotem), gdzie jeden
przynajmniej z podmiotéw przeszkadza drugiemu. W poszczegolnym, najzwyklejszym
i najciekawszym przypadku oba podmioty nie tylko dazg obiektywnie do celow
niezgodnych, lecz nadto wiedzg o tym i liczg sie w budowaniu swoich planéw tez
z dziataniami strony przeciwnej. Dlatego tez przypadek wzajemnego obiektywnego
I Swiadomego zarazem przeszkadzania, uwazany jest za najciekawszy, iz wtedy obie
strony zmuszajg sie wzajemnie w sposob osobliwie intensywny do pokonywania trudnosci,
a wiec posrednio — do usprawniania techniki dziatan. Tego typu walka wystepuje
w sporach politycznych, konkurencji handlowej i przemystowej oraz w grze szachowej”"

Watka — zarowno w ujeciu T. Kotarbinskiego, jak i z punktu widzenia cybernetyki
— utozsamiana jest z kooperacjg negatywng wzajemna. Sg to wszelkie dziatania zbiorowe,
w ktorych biorg udziat przynajmniej dwa uktady, przy czym jeden z nich przeszkadza
drugiemu. Uktady te dazg do celow niezgodnych, o czym wzajemnie wiedza, planujgc zas
swoje postepowanie uwzgledniajg przeszkadzajace dziatanie strony przeciwnej. Partnera
uczestniczacego w walce nazywa sie przeciwnikiem. Miedzy uktadami ,,A” i ,,B” zachodzi
kooperacja negatywna wzajemna ze wzgledu na okreslony cet dla ,,A” i na okreSlone
dziatanie ,,B” wtedy i tylko wtedy, gdy ,,B” swym dziataniem przeszkadza ,,A” osiagnac¢
cel. Przy kooperacji negatywnej wzajemnej nie tylko ,,B” przeszkadza ,,A”, lecz
i odwrotnie”. W rozumieniu szczegdtowym ,,walka” taczona jest zawsze z desygnatem
okreSlajacym jej rodzaj, to znaczy przestrzen, w ktorej ulokowany jest cel kooperacji

negatywnej. Mowi sie wtedy o walce:

“T. Kotarbinski: Traktat o dobrej robocie, Wroctaw 1982, s.221.
Maty stownik cybernetyczny, op. cit., s.195.
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— ekonomicznej — jesli jej cel ulokowany jest w przestrzeni ekonomicznej;
— politycznej — jesli jej cel ulokowany jest w przestrzeni politycznej;
— ideologicznej — jesli jej cel ulokowany jest w przestrzeni ideologicznej;
— sportowej — jesli jej cel ulokowany jest w przestrzeni sportowej, itp.

Rozumiejagc walke jako szczegolny rodzaj dziatania, dalsze jej konkretyzowanie
wynika¢ bedzie z zawezania:
— przestrzeni lokalizacji celu;
— narzedzi uzytych do jej prowadzenia;
— i sposobow wykorzystywania tych narzedzi w konkretnych dziataniach.
Bedzie sie wowczas méwic o walce ekonomicznej o strefe wptywow lub walce politycznej
o te strefe. Konkretyzujac dalej, moze to by¢ walka o rynki zbytu, gdzie narzedziami bedg
konkretne surowce, czy tez produkty, a sposobami prowadzenia walki — dziatania
ukierunkowane na uzyskiwanie konkurencyjnej atrakcyjnosci jakoSciowej czy tez
nabywczej sktadanych ofert.

Whiosek z podrozdziatu L1I.

Konstatujac, mozna juz w tym miejscu stwierdzi¢( przez analogie), ze te samg

regute konkretyzacji nalezy stosowac do wszystkich rodzajow walki, a tym samym

do walki informacyjnej. Przed tymjednak nalezyjednoznacznie:

. zdefiniowac samo pojecie ,,informacja

. ustali¢jej cechy charakterystyczne;

. ustali¢ mozliwe do wykonywania operacje ,,na informacji’’ (z informacja).

1.2. Interpretacja pojecia informacja
Zgodnie z communis opinio pojecie ,,informacja” oznacza wiadomo$¢, wiesc,

nowing, rzecz zakomunikowang; miare wiedzy o jakim$ zdarzeniu™ Informacja jest
jednym z podstawowych poje¢ w naukach teoretycznych i stosowanych. Trudno wskazac
taki obszar zjawisk przyrodniczych tub taka gatgz techniki, w ktdrej nie mietibysSmy do
czynienia z przenoszeniem i przetwarzaniem informacji w procesach fizycznych. Jest to

obiekt abstrakcyjny, ktory w postaci zakodowanej moze byc:

— przechowywany na nosniku danych (taSma magnetyczna, pamie¢ rdzeniowa
komputera, dysk magnetyczny, taSma perforowana, kartka papieru itp.);

— przesytany na okrestonym nosniku (np. gtosem, falg etektromagnetycznag, pradem
elektrycznym);

®Kopalinski; Stownik wyrazéw obcych i zwrotéw obcojezycznych. Wiedza Powszechna, Warszawa 1980,
S.429.
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— przetwarzany i uzyty do sterowania (np. komputerem steruje program bedacy
zakodowang informacjg)/ ~

Stanistaw Koziej okre$la informacje jako niematerialny czynnik zespalajacy
pozostate elementarne czynniki walki zbrojnej (ruch, razenie) w zharmonizowang catos¢
starcia zbrojnego.

Informacjami mogg by¢: obrazy optyczne, dzwieki, stowa, liczby, wskazania
przyrzadu pomiarowego itp. Zroédtem informacji jest podajacy je obiekt: mowiacy
cztowiek, przyrzad pomiarowy itp. W tym aspekcie wyrdzniane sg zrodia:

— binarne, podajgce jeden z dwoch mozliwych standw, np. element logiczny
0 2 wyrdznionych stanach: ,,tak” i ,,nie”;

— ziarniste (dyskretne), podajace jedng sposrdd skonczonej liczby wiadomosci, np. zrédio
podajace litery;

— ciagte, podajgce wiadomosci réznigce sie miedzy sobg dowolnie mato, np. termometr
rteciowy, obiektyw optyczny.

W cybernetyce informacja stanowi jedno z podstawowych pojec, ktorego desygnat
jest nie w petni definiowalny z uwagi na jego pierwotny i elementarny charakter .
W opisie procesow tacznosci i sterowania pojecie informacja zajmuje podobng pozycje jak
pojecia masy i energii w fizyce. Dlatego tez Sciste zdefiniowanie go za pomoca pojec
prostych jest po prostu niemozliwe. Wszystkie dotychczasowe préby zdefiniowania
pojecia informacja uwaza sie powszechnie za niezadowalajgce, a co najwyzej za ukazujace
tylko niektore aspekty informacji — ad exemplum:

A N. Wiener okre$la informacje jako ,,nazwe tresci zaczerpnietej ze Swiata zewnetrznego,
w miare jak sie do niego dostosowujemy i jak przystosowujemy don swoje zmysty.
Proces otrzymywania 1 wykorzystywania informacji jest procesem naszego
dostosowywania sie do rdznych ewentualnosci Srodowiska zewnetrznego oraz naszego
czynnego zycia w tym Srodowisku”. ,[...] Informacja jest informacjg, a nie masa ani
energig”;

N. Couffignal pisze, ze ,w cybernetyce nazywa sie informacjg wszelkie dziatanie
fizyczne, ktéremu towarzyszy dziatanie psychiczne”.
Wedlug W. Ciuszkowa, informacja to ,,wszelkie wiadomosci o procesach i stanach

dowolnej natury, ktére moga by¢ odbierane przez organy zmystowe cztowieka”.

~Encyklopedia powszechna, t. 2, op. cit., 5.281.
Yst. Koziej: Czynniki walki zbrojnej. W: ,,Zeszyty Naukowe™ 4/93, AON, s.57 - 62.
Maty stownik cybernetyczny, op. cit., s.155.
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Wedtug H. Greniewskiego, informacja to ,,stany wyroznione wejsc i wyjs¢ uktadu”.
Wedtug C. L. Shannona, ,,informacjgjest to wszystko, co nie jest ani energig, ani masa,
czyli jest zasilaniem — jest to kazde rozpoznanie stanu ukfadu, odréznialnego od
Innego stanu tego uktadu”.

Z tresci przytoczonych definicji wynika, ze informacjg jest nie tylko wiadomosc,
znak, zezwolenie, nakaz lub zakaz, ale — w najog0lniejszym sensie —
rozroznialny przez odbiorcg stan uktadu. W takiej interpretacji informacjg niejest
na przyktad promieniowanie wysytane przez okreSlone zrodto, jest za$ nig
rozpoznanie stanu tego promieniowania, czyli stwierdzenie, czy ono wystepuje,
czy nie wystepuje, czy ma taka a takg diugosc fali, lub czy sktada sie z takiego
a takiego rodzaju emitowanych czasteczek. Promieniowanie to moze by¢ rowniez
nos$nikiem informacji o stanie zrédta promieniowania, na przyktad o realizowaniu
programu radiowego przez rozgtosnie czy o procesach przebiegajgcych we
wnetrzu gwiazdy.

Zrédtem nieporozumien i rozbiezno$ci dotyczacych interpretacji pojecia informacija
bywa najczesciej fakt, iz jest ono uzywane w cybernetyce w dwdch, nieco odmiennych
znaczeniach — jako odbicie przez odbiorce™ standw wyroznionych ukiadu bedacego
nadawcg oraz jako miara zorganizowania ukfadu.

W znaczeniu pierwszym mowi sie o informacji jedynie w odniesieniu do ukadu, na
ktory informacja dziata przez wejscia zewnetrzne oraz wejscia wewnetrzne, czyli jest przez
ten uklad odbierana. W tym rozumieniu informacja jest interpretowana jako odbicie
obiektywnych stanéw samego uktadu informacyjnego oraz pewnych wyréznionych standéw
jego otoczenia. W tym znaczeniu ma ona charakter relatywny i stad bywa czasem
nazywana informacjg wzgledna.

W znaczeniu drugim informacja zwigzana jest z interpretacjg pojecia entropia.

Podsumowujac nalezy stwierdzi¢, ze w cybernetyce pojecie informacji nie zostato
okre$lone w sposob zadowalajacy. Wprawdzie N. Wiener wyraznie wskazat, ze nie nalezy
utozsamiac informacji ani z masa, ani z energig, nie okreslit jednak doktadnie, czym jest
informacja.

Tworca teorii informacji, C. E. Shannon, zdawat sobie sprawe, ze jego aksjomatyka
obejmuje tylko jeden, mianowicie ilosciowy aspekt informacji i dlatego tez zupetnie
Swiadomie nazwat swojg teorie ,,matematyczng”. Przedmiotem analizy Shannona byt uktad

przesytania informacji (rys. +.2.1). Sktadat sie on z pieciu elementow:

AOdbiorca informacji to kazdy obiekt rozwazany wytgcznie jako ukiad informacyjny (cztowiek, inna istota
zywa jak i okreslone urzadzenie techniczne. Maly stownik cybernetyczny, op. cit., s. 285.

~nadawca informacji to kazdy obiekt rozwazany wytgcznie jako ukitad informujacy, gdy mowi sie
o emitowanych informacjach, ich przesytaniu i zamierzonym odbiorze. Maty stownik cybernetyczny, op. cit.,
s. 270.
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Rys. 1.2.1. Model przesytania wiadomosci analizowany przez C.E. Shannonan'*

— Zrodta informacii;

— nadajnika sygnatow, ktory zwykle zmienia ksztatt komunikatu lub koduje go;

— kanatu przesytania sygnatow, w ktorym komunikat jest przekazywany i ktory moze
wprowadzi¢ szum;

— odbiornika, w ktorym odbywa sie odwrotne przeksztatcenie komunikatu adresata lub
odbiorcy sygnatow;

— adresata informacji.

Wedtug Shannona informacje mozna okresli¢ miarg takiej ilosci nieokreslonosci,
jaka znika po odebraniu komunikatu. Znaczenia informacji zawartej w komunikacie nie
bierze sie pod uwage. Jednostka miary informacji jest bit. Jeden bit informacji — to taka
ilo$¢ informacji, jaka jest niezbedna do dokonania wyboru miedzy dwiema jednakowo
prawdopodobnymi, wzajemnie wykluczajagcymi sie mozliwosciami. Im wiekszy jest
stopien nieokreslonosci jednakowo prawdopodobnych stanéw systemu, tym wiecej
potrzeba informacji, by sprowadzi¢c go do okreslonosci. Jezeli np. wiadomo, ze
oczekiwany gos¢ ma przylecieC jednym z oSmiu lotow odbywajgcych sie z okreSlonego
miejsca odlotu do miejsca przeznaczenia, to oczywiscie liczba jednakowo
prawdopodobnych stanow systemu wynosi 8. Liczba mozliwych stanow (,,tak” lub ,,nie”)
rozwigzywanych przez postawienie kolejnego pytania — 2, minimalna liczba pytan,
ktorymi mozna okresli¢ stan systemu — 3 (to znaczy, ze trzeba postawic trzy odpowiednio
sformutowane pytania, z ktorych kazde rozwigzuje jedna alternatywe, aby otrzymac

okreslong informacje o samolocie, ktérym przylatuje oczekiwany gosc). W tym wypadku

Opracowano na podstawie ,,The Mathematical Theory of Communication” The University of Illinois
Press, Urbana 1949. C. E. Shannon.
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zatem do okreslenia systemu potrzebne sg trzy bity informacji. W czasie badan (np.
w trakcie  przeprowadzania  doswiadczen)  okreslane  obiekty  majg  rdzne
prawdopodobienstwa. Dlatego tez zadanie polega na optymalnym wyborze najkrotszej
drogi prowadzacej do znalezienia pozadanej odpowiedzi na postawione pytanie metoda
przyjmowania standéw systemu o najwiekszym prawdopodobienstwie. Informacje mozna
przechowywac i przekazywac. oS¢ otrzymanej informacji mozna okresli¢ jako rdznice
miedzy iloscig informacji posiadanej przez odbiorce przed i po otrzymaniu komunikatu

Szybkos¢, z jakg informacja jest przekazywana, zalezy od kanatdw tgcznosci, a takze od
tak zwanych szumdw, powstajacych w trakcie przekazywania wiadomosci. Shannon
uwzglednit rowniez zwigzki miedzy sygnatami™\ tzn. wiasciwosci zbioru komunikatow.
Jezehi wszystkie sygnaty sa pod wzgledem statystycznym podobne, to obserwacje
poczynione na przykiadzie jednego z nich mozna ekstrapotowac¢ na caty zbior sygnatow.

Statystyczng interpretacje entropii w termodynamice przenidst Shannon na inne
dziedziny rzeczywistosci, w ktorych moga zachodzi¢ procesy tosowe, przede wszystkim na
teorie tgcznosci. Wkrotce okazato sie, ze koncepcja informacji moze znalez¢ zastosowanie
nie tylko w teorii tacznosci, ale rowniez w biologii, psychologii, lingwistyce i wielu innych
naukach, w ktorych istniejg obiektywne prawidtowosci statystyczne.

Nalezy podkresli¢ zastugi Shannona w zapoczatkowaniu technik ilosciowego
pomiaru informacji, lecz trzeba pamieta¢ o ich ograniczeniach. Procedura pomiaru ilosci
informacji nie ujmuje ani sensu, ani wartosci wiadomosci, ani wariancji zdarzen.
Informacje rozpatruje sie tylko w aspekcie syntaktycznym™?, nie mozna na podstawie ilosci
informacji orzec, czy jest to informacja prawdziwa, czy wprowadzajaca w btgd. Dlatego
tez nalezatoby taczyC teorie ilosciowg (aspekt syntaktyczny) z teorig wartoSciowg (aspekt
semantyczny)™. Pozwolitoby to wyeliminowa¢ informacje nieprawdziwa. Postugiwanie
sie wzorem Shannona wymaga doktadnego okreslenia zbioru zdarzen badanego zjawiska
oraz wyznaczenia prawdopodobienstwa zajscia kazdego z tych zdarzen. Wymagania te nie
zawsze moga byC spetnione, co réwniez ogranicza mozliwos¢ stosowania tej teorii. Nic

wiec dziwnego, ze z powodu tych ograniczen niektérzy autorzy odnoszg sie sceptycznie do

~MKomunikat” to pewna porcja informacji przekazana adresatowi (do ukifadu odbierajgcego) w ,,czystej”
formie. ,,Dane” - informacje potencjalne, ktore dopiero po odpowiednim opracowaniu (przy wykorzystaniu
odpowiedniego klucza) mogg sta¢ sie informacjami przydatnymi w dziataniu celowym. Maty stownik
cybernetyczny, op. cit., s. 74.

M Sygnab” - stan lub proces fizyczny bedacy no$nikiem informacji. » n

~"Przez aspekt syntaktyczny informacji nalezy rozumie¢ relacje pomiedzy sygnatami.niosgcymi wiadomos¢,
w ktorej zawarta jest informacja, oraz pomiedzy sygnatami a kanatem komunikacyjnym."”

~MAspekt semantyczny obejmuje relacje pomiedzy sygnatem a niesiong przez niego wiadomoscia.
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propozycji Shannona.

W dyskusjach nad sposobem rozumienia ,,informacji” celowe jest rozrdznienie
pomiedzy aspektem syntaktycznym, semantycznym i pragmatycznym™®,

Probe rozwiniecia aspektu semantycznego informacji podjat M. Mazur™, w tzw.
jakosciowej teorii informacji. Przeprowadzit on typotogie proceséw informowania,
w ktorej uwzglednit kryteria semantyczne (,,informowanie” oraz ,,dezinformowanie”).
Stwierdza on, ze ,,[...] chociaz istnieje juz teoria informacji nie mozna sie z niej dowiedzie¢
ani co to jest informacja, ani nawet jaka jest ilos¢ informacji, w zwyktych najczesciej
w praktyce spotykanych zdaniach”. Wprawdzie rozpatruje sie ilosciowg strone informacji,
jednakze niedostatecznie wyjasniona pozostaje jej strona treSciowa. M. Mazur wyrdznia
trzy rodzaje dotychczasowego traktowania terminu informacji w publikacjach:

— publikacje, ktorych autorzy stosujg termin informacja jako okreSlenie catkowicie
potoczne bez préb jego wyjasnienia;

— publikacje, ktorych autorzy rozumiejg przez ten termin ilos¢ informaciji;

— publikacje, ktorych autorzy starajg sie wyjasni¢ pojecie informacji przez inne réwnie
nieokreslone terminy takie, jak tres¢, wiadomos¢ itp.

M. Mazur sugeruje wiec, ze brak jest wcigz czwartego rodzaju publikacji, ktory by
dostatecznie obiektywnie wyjasniat to zjawisko. W publikacjach in status quo przede
wszystkim i prawie wylgcznie rozpatrywano informacje w aspekcie jej przekazywania
w tgcznosci, systemie komunikacji. Stad zwracano uwage na zagadnienia relacji miedzy
zrodtem — nadajnikiem i odbiornikiem informacji oraz na zagadnienia kwantyfikowanego
ujecia: ilos¢ informacji, okre$lonos¢, ztozonosc¢ prawdopodobienstwo.

Wychodzac z analizy systemow tgcznosci, probowano wyjasnic pojecie informaciji,
wyrozniajac trzy stopnie: sygnat, wiadomos$¢ oraz informacje. W tym kontekScie sygnat
okreslano jako przejaw zmiany stanéw materii, przy czym sygnatl moze, ale nie musi
zawieraC wiadomosci. Wiadomos¢ przekazywana jest przez sygnaty. W zaleznosci od
wiedzy tub niewiedzy odbiorcy wiadomosci stajg sie mniej tub bardziej zrozumiate
I okazujg sie informacja.

M. Mazur podjgt probe wyjasnienia nader ztozonego zjawiska informacii,
analizujac elementy uktadu sterowania. Wszystko co bywa nazywane informacjg zawsze

powstaje w sytuacjach, w ktérych dazy sie do jakiegos celu, a wiec w sytuacjach

26Aspekt pragmatyczny informacji dotyczy z kolei relacji pomiedzy niesiong przez sygnat wiadomoscia a jej
nadawca lub odbiorca,
M. Mazur M: ,,Jakodciowa teoria informacji”. Warszawa 1970, s. 47.
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sterowania, co prowadzi do bardziej trafnego rozwigzania w postaci tzw. jakosciowej teorii
informacji. Rozwazania nad uog6lnionym torem sterowniczym ze zrodtem i odbiornikiem
oddziatywania prowadzg do definicji komunikatu jako stanu fizycznego, réznigcego sie
w okre$lony sposob od innego stanu fizycznego w torze sterowniczym. Warto tutaj
zwr(ci¢ uwage na analogie lub zbieznos¢ definicji komunikatu i przytoczonego poprzednio
sygnatu. M. Mazur przyjmuje termin informacja dla oznaczenia ,transformacji jednego
komunikatu asocjacji informacyjnej w drugi komunikat tej asocjacji”, co odbiega od
potocznego i powszechnego rozumienia tego terminu.

Zprzeprowadzonej analizy wynika, ze w semantycznym ujeciu zaktada sie celowy
charakter informacji do wykorzystania w okreSlonym ukfadzie nadawcy
(nadajnika) i odbiorcy (odbiornika). Aby tres¢ informacji byla zrozumiata
odbiorca musi dysponowac nagromadzonym zasobem — zapisem wiedzy w danej
dziedzinie w postaci np. stownika, encyklopedii, zbioru modeli i symboli. Zasob
taki czesto nazywany jest umownie tezaurusem . Tres¢ — sens informacji ma
wiec charakter wzgledny, odnie$¢ ja mozna tylko do okresSlonego nadawcy
i odbiorcy dysponujacych odpowiednim tezaurusem. Nowa, istotna tres¢
informacyjna, przyjeta przez odbiorce, uzupetnia dysponowany przez niego
tezaurus i odpowiednio zmienia jego skiad i strukture. JakoSciowa teoria
informacji, tak samo jak i ilosciowa teoria informacji pomija aspekt
pragmatyczny.

Jesli jednak bada sie proces informacyjny w takim uktadzie komunikacyjnym,
w ktorym czlowiek petni funkcje ukiadu odbiorczego, to nalezy uwzglednié¢ takze
pragmatyczny aspekt informacji. Jezeli bowiem badacz interesujgcy sie zachowaniem
podmiotu jako uktadu odbiorczego nie wezmie pod uwage relacji pragmatycznej: podmiot
— wiadomo$¢ zakodowana w sygnale, nie bedzie mogt ani zadowalajaco opisac, ani
wyjasnic tego zachowania.

Niezmiernie trudno jest podaC adekwatne okre$lenie informacji. Niezaleznie jednak
od efektywnosci prob definiowania tego pojecia wydaje sig, iz desygnat pojecia
»informacja” pozostaje zawsze w relacji do jakiej$ sytuacji decyzyjnej. Np. informacja
0 sytuacji na polu walki jest zwigzana z problemem decyzyjnym dowodcy wojskowego,
ainformacja o stanie organizmu dotyczy decyzji podejmowanej przez chirurga. Takie
Sciste przyporzadkowanie informacji o stanie rzeczy — okreslonej decyzji jest tatwe do
przeprowadzenia w takich warunkach, w ktérych decydent na biezaco uzyskuje dane
utatwiajagce mu podijecie decyzji. Nasuwa si¢ jednak pytanie: Czy nie mozna by podaé

przyktaddéw, w ktérych informacja nie pozostaje w zadnym w zwigzku z sytuacja

x;'ezaurus - stownik stosowany w systemach automatycznego porzadkowania, magazynowania
i wyszukiwania informacji, zawierajacy liste stow kluczowych, charakteryzujacych tres¢ dokumentow.
Leksykon techniczny, op. cit., s. 559.
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decyzyjng? Jako przykfady takich sytuacji mozna wymienié: sytuacje ucznia, kursanta,
studenta itp., w ktdrej podmiot uzyskuje szereg wiadomosci zawierajgcych informacje nie
zwigzang z zadng sytuacjg decyzyjna. Defacto zadna z wymienionych osob nie znajduje
sie aktualnie w sytuacji decyzyjnej, lecz nikt chyba nie ma watpliwosci, ze nauka szkolna,
kurs czy studia przygotowujg wtasnie potencjalnych decydentow.

Powyzsze fakty wskazujg, ze desygnat pojecia ,,informacja’ pozostaje zawsze
wscistym zwigzku z pewng aktualng badz potencjalng sytuacjg decyzyjna.
Funkcja informacji jest wiec zawsze zmniejszenie nieokre$lonosci sytuacji
decyzyjnej.

Istnienie Scistej relacji miedzy czynnoscig informacyjng a sytuacjg decyzyjng wskazuje
jeszcze bardziej dobitnie na konieczno$¢ pragmatycznego ujecia ,,informacji”, poniewaz
interpretacja taka wymaga postawienia problemu uzytecznosci informacji dla decydenta
w okres$lonej sytuacji. Koncepcje informacji pragmatycznej przedstawit K. Szaniawski,
definiujgc wartos¢ informacji ze wzgledu na problem decyzji. Autor ten rozumie
wykorzystywanie informacji w  sytuacji  decyzyjnej jako funkcje decyzji
przyporzadkowujacg kazdej wiadomosci okreSlone dziatanie. Warto$¢ informacji definiuje
jako najwyzszg warto$¢ liczbowa kosztu informacji potaczonej z takim dziataniem,
okre$lonym przez funkcje decyzji, ktérego uzytecznos¢ w sensie jakiego$ kryterium, przy
danym koszcie, jest nie mniejsza od uzytecznosci kazdego dziatania nie wyznaczonego
przez te funkcje . Z uwagi na swoj ogolny charakter propozycja K. Szaniawskiego moze
stanowi¢ model dla interpretacji pragmatycznej wartosci informacji w kazdej sytuacji
decyzyjnej.

In status quo i pro futuro w systemach informacyjnych cztowiek pozostanie
niezastgpiony. Od niego zalezy caly zespdt decyzji wyznaczajacych przebieg czynnosci
informacyjnej. Podejmowanie decyzji w sytuacjach ze Zrédiem informacji zawodnej
mozna rozumiec jako model czesto stosowanej w nauce indukcji statystycznej, natomiast
podejmowanie decyzji w sytuacjach ze Zrodtem informacji niezawodnej — jako model
wnioskowania niezawodnego.

Jezeli pomiedzy zbiorem sygnatdbw emitowanych ze Zrédka X = {xi, ..,
azbiorem mozliwych stanow zrodta H = {hj, .., 2} zachodzi relacja wzajemnie
jednoznaczna, to kazdemu sygnatowi przyporzgdkowany jest wéwczas doktadnie jeden

stan zrodta i odwrotnie. Zalezno$¢ te mozna wiec okresli¢ jako prawo deterministyczne.

®K. Szaniawski: Pragmatyczna warto$¢ informacji. W: ,,Problemy psychologii matematycznej” pod red. J.
Kozieleckiego, PWN, Warszawa 1971, s. 303 - 324.

25



Przy takiej zaleznosci prawdopodobienstwo warunkowe emisji okreslonego sygnatu przy
danym stanie Zrodta rowne jest jednosci badz zeru:

1) p{xilhj) =\\

2) p(xi'hj) =0.

W pierwsz}M wypadku sygnat Xi bedzie emitowany zawsze i tylko wtedy, gdy
zrodto przyjmie stan hj. Gdy przyjmie sie z{hj) jako funkcje zdania stwierdzajacego, iz
zachodzi stan fyoraz z(n,) jako funkcje zdania orzekajacego emisji sygnatu  schematy
funkcjonowania systemu kodujgcego majg postac regut wnioskowania:

} z(hp)  z{xi)

2. 2(/))

wiec:  z{xi)

Poniewaz reguty te sg schematami wnioskowania niezawodnego, dlatego tez
informacje o stanie zrodfa uzyskang na drodze transformacji sygnatdbw w systemie
dekodujacym nalezy okresli¢ jako niezawodna.

Jezeli prawdopodobienstwo warunkowe emisji sygnatow przy danym stanie zrodia
spetnia nierdbwnos¢: 0 < p{xi'hj) < 1, to pomiedzy stanem Zzrodta a emisjg sygnatu jest
jedynie zwigzek probabtistyczny. Dla danego zbioru sygnatow X ={x}, = X} oraz standw
zrodta//= {hj, ..., rozktad prawdopodobienstw warunkowych emitowanych sygnatow

przy okreslonych stanach zrodta przedstawia macierz rozktadu (mac. 1.2.1), w ktorej suma

H
X hi hi n
X| p(xilh]) P(xi/h2) p(X1/hn)
X2 p{x2/hi) p{X21h2) p(X2/hn)
Xm p{Xm/h]) p{Xmlh2) p{Xm/hn)

Mac. 1.2.1. Rozklad prawdopodobienstw warunkowych emitowanych sygnatéw przy okresionych

stanach zrédtan"

% Opracowano na podstawie ksigzki A. Bieli: ,,Informacja a decyzja ”, PWN, Warszawa 1976.
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prawdopodobienstw w kazdej kolumnie réwna jest jednosci. Po uzyskaniu sygnatu
X decydent nie moze z catkowitg pewnoscig okrestic, jaki jest aktualny stan rzeczy.
Przetwarzanie sygnatu xi na informacje o zbiorze H moze by¢ oparte jedynie na regutach
wnioskowania probablistycznego. Powszechnie znanym schematem tego wnioskowania
jest reguta Bayesa, pozwalajaca na ustalenie rozktadu a posteriori prawdopodobienstw na
zbiorze H po uzyskanym sygnale x. Poniewaz model Bayesa stanowi podstawe
wnioskowania probablistycznego, decydent moze na jego podstawie przetwarzaC sygnaty
jedynie na informacje zawodna.

Na tle przedstawionych pogladdéw mozna przyjaC wniosek, ze zjawisko informacji
nalezy rozpatrywaC w sposob mozliwie syntetyczny uwzgledniajgc jego rozne
aspekty.  Nalezy uwzgledni¢ zaréwno ujecie materialistycznej teorii
odzwierciedlenia, jak i uogdlnienie cybernetyki z iloSciowym ujeciem oraz
powigzania go z ujeciem semiotycznym i pragmatycznym (ktdre rozpatrujg
znaczenie i cenno$¢ informacji).

Whioski z podrozdziatu 1,2,

Przedmiotem myslowym (desygnatem) pojecia ,,informacja” sg bodZce, ktdre

poprzez system recepcyjny inspirujg umyst cztowieka do tworzenia wyobrazen

0 stanie otoczenia, z ktérego pochodzg. Oznacza to tym samym, iz:

* Istnienie informacji jest nierozerwalnie zwigzane z umystem ludzkim — tak
jak foton nie moze istnieC bez pedu, tak informacja nie moze istnie¢ bez
umystu ludzkiego.

» Wszystko inne powodujgce jakies reakcje — tak w organizmach zywych, jak
I w urzadzeniach — nalezy nazywac sygnatami sterujgcymi.

» Informacja jest szczegolng forma sygnatu sterujgcego. Jej szczegolnosc
wynika z tego, ze sygnat sterujacy jest odbierany przez receptory i tg drogag
doprowadzany do umystu cztowieka, gdzie wytwarzane jest wyobrazenie
0 stanie otoczenia, z ktérego pochodzi — informacjajest sygnatem sterujgcym
ludzkg wyobraznig. Dlatego tez teforme sygnatu sterujgcego mozna nazywac
sygnatem informacyjnym.

 Wyobrazenie o stanie otoczenia, ksztattowane na podstawie odebranego
recepcyjnie bodica, wigze sie z posiadaniem wczesSniejszej wiedzy
o mozliwych stanach otoczenia i ujawniajgcychje efektach. Umyst ludzki musi
by¢ wczesniej jakby zaprogramowany na kojarzenie okreslonych bodZzcow
zZ dang sytuacja.

1.3, Cechy informacji charakterystyczne
dia walki informacyjnej

Z zatozenia, ze informacja jest czyms, co stuzy do bardziej sprawnego wyboru
dziatan ukierunkowanych na osiggniecie okrestonych cetow, wynika jej charakter
wzgtedny. Oznacza to, ze dana informacja moze byC dla jednego celowego dziatania
uzyteczna, dfa innego bezuzyteczna, a jeszcze dla innego wrecz utrudniajgca realizacje
dziatania cetowego. Na przyktad dla operatora nadzorujgcego prace centrali automatycznej

hatas wywotywany pracg wybierakdéw bedzie informacjg o pracy centrali. Ten sam hatas
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dla mechanika, naprawiajgcego jakis element tejze centrali, bedzie informacjg zupetnie
bezuzyteczng, a dla pracownikéw wymieniajgcych tam poglady na temat rozwigzania
jakiegos problemu hatas ten bedzie informacjg utrudniajgcg realizacje dziatania celowego.

Zwigzek informacji z celowoscig dziatania powoduje wzglednos¢ wskazujaca na
potencjalny i rzeczywisty charakter informacji — nie wszystkie docierajgce
informacje nadajg sie do wspomagania celowego dziatania w takiej postaci
wjakiej zostaty odebrane. Uzytecznymi mogg sie sta¢ dopiero po odpowiednim
przetworzeniu.

Na przyktad w tetekomunikacji zarejestrowanie parametréw modulacji sygnatu no$nego
nie spowoduje, ze jego odbiorca bedzie wiedziat, jakie tresci logiczne niesie ta informacja.
Dowie sie o tym dopiero wowczas kiedy zarejestrowane parametry modulacji zostang
skonfrontowane =z reguty modutacji w ukfadzie przetwarzajgcym, to znaczy
z uzaleznieniem standéw sygnatu nosnego od sygnatu modulujacego, ktdéry niesie w sobie
informacje logiczng dla odbiorcy. Takie informacje sg informacjami potencjalnymi dla
odbiorcy i czesto w literaturze przedmiotu okre$lane sg mianem ,,danych”, ktére mozna
dwojako rozumieC. Z jednej strony mozna je traktowac jako odpowiednig posta¢ sygnatow
przeznaczonych do przetworzenia w urzgdzeniach; z drugiej — jako namiastke informacji
przeksztatcong w zmaterializowang posta¢ nadajaca sie do przetwarzania w urzadzeniach.
Spotkac sie tez mozna z podziatem na informacje w ogdte i informacje, ktorg cztowiek,
organizm zywy lub automat stara sie dostarczy¢, w sposob Swiadomy lub
zaprogramowany, innemu cztowiekowi, organizmowi zywemu czy tez automatowi.
O takiej informacji mowi sie, ze jest ona ,,wiadomoscig”.

Traktujac ,,dane” i ,,wiadomosci” jako synonimy informacji i uwzgledniajac
niuanse powodow wyrozniania tych poje¢, mozna powiedzie¢, ze w wiekszosci
wypadkow informacja w czystejformie niejest bezposrednio dostepna. Informacja
0 okreslonym obiekcie rzeczywistosci jest kategorig abstrakcyjna, myslowa,
1dlatego jako przetwarzane tworzywo procesu informacyjnego moze wystepowac,
ale tylko w procesach przebiegajacych bezpos$rednio w Swiadomosci ludzkiej.
Jesli natomiast w procesie informacyjnym uczestniczg takie wspomagajgce
urzadzenia, jak: sztuczne receptory, tezaurusy, analizujgce komputery Ud,
tworzywo informacyjne musi przybra¢ odpowiednig zmaterializowang postac
zréznicowanych standw na materialnym nosniku, ktéry ogolnie nazywany jest
,»Sygnatem” (rys. 1.3.1).

Na przyktad jezeli informacja jest przekazywana w postaci modulowanej fali
elektromagnetycznej, to jej wykorzystanie po przekazaniu bedzie mozliwe dopiero po
oddzieleniu informacji od fali nosnej, czego dokonuje aparatura odbiorcza
z demodulatorem.

Przyjmujac, ze informacja zawartajest w sygnale, nalezy uwzgledniac to, ze
tylko niektdre cechy nalezg do informacji a inne, wptywajace najego posta¢, nie
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nalezg do informacji i zalezg od innych czynnikow. Tylko w skrajnych wypadkach,
gdy sygnat w catej rozciggtosci zalezy od informacji, mozna utozsamiaC go
z informacjg. Wynika wiec z tego, ze roznice pomiedzy informacja a niosagcym jg
sygnatem sg w duzej mierze umowne, to znaczy wzgledne.

Rys.1.3.1. Model formowania sygnatu

Kolejng cechg informacji jest jej miara iloSciowa nazywana entropig . Miara ta jest
nierozerwalnie zwigzana z prawdopodobienstwem zdarzenia, czyli interpretowana jest
jako:
I.nf=f(p)

gdzie:

linf - ilosC informacii;

p - wartoS¢ prawdopodobienstwa.

Pomiedzy iloScig informacji i warto$cig prawdopodobienstwa zachodza trzy
nastepujace zaleznosci:
1) Pi < P2 => f(pi) > f(p2)
Oznacza to, ze im wieksze jest prawdopodobienstwo zdarzenia, tym mniej informacji
przynosi wiadomos¢, ze dane zdarzenie zaszio.
2) p=1=f(p)=0
Oznacza to, ze wiadomo$¢ o zdarzeniu pewnym rowna jest 0, a zatem nie niesie w sobie

zadnej informacji (o zdarzeniu pewnym wiemy juz wczesniej ze takie zajdzie)

Stowo ,.entropia” po raz pierwszy uzyte zostato przez Clausiusa w 1876r. Pdzniej tym samym stowem
nazwano funkcje opisujaca stan uktadu termodynamicznego i jego zmiany. Jest to miara nieokreslonosci
i stopnia nieuporzadkowania sytuacji, elementéw Ilub stanéw znajdujacych sie w pewnym zbiorze
przeliczalnym, ktére traktowane sg przy okreslaniu ich mozliwej wartosci jako zmienne losowe. Entropie
danej zmiennej losowej mozna obliczy¢ znajac charakterystyki probabilistyczne tej zmiennej.
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3) P=PP2=>f (PP = f(Pl) + f(p2
Co oznacza, ze informacja o iloczynie zdarzen jest rowna sumie informacji
0 poszczegolnych zdarzeniach.

Z powyzszych zaleznoSci wynika, ze wszystkie trzy warunki zaleznosci
wystepujace pomiedzy wartoscig prawdopodobienstwa i iloscig informacji spetnia funkcja:
linf = f(p) = - loga p
gdzie podstawa logarytmu ,a” oznacza ilosciowa jednostke miary informacji. Jesli
natomiast za ilosciowa jednostke miary zostanie przyjety wybor dwustanowy (tak, nie),

woweczas ilos¢ informacji mierzona bedzie w bitach i tak:
* przy braku wyboru (gdzie p = 1)

linf=- log21=0 bitow
» przy wyborze zdarzenia z 2 mozliwosci (gdzie p = 0,5)

linf= - 10g20,5 = - log2l/2 = -(log2l "log22) = 1bit
e przy wyborze zdarzenia z 8 mozliwosci (gdzie p = 0,125)

linf= - 10920,125 = - log2l/8 = -(log2l - log28) = 3 bity
e przy wyborze zdarzenia z 2" mozliwosci (gdzie p = 1/2")

linf= - log21/2" = -(log2l - log22") = -(log2l-n log22) = n bitéw

Przytoczone wyzej zasady ustalania ilosci informacji w danym komunikacie sa

wiasciwe, ale tylko w sytuacji kiedy kazde zdarzenie zachodzi z takim samym
prawdopodobienstwem. To znaczy kiedy rozkiad dyskretnej zmiennej losowej Xd
charakteryzuje sie ciggiem rozktaddw:

Pi = P(Xd = X)
dla:

PI(X1)=P2(X2) = ...=Pn(Xn)
co w praktyce oznacza, ze wecze$niej nic nie bylo wiadomo o majgcych nastgpic
zdarzeniach - wiadomo byto tylko, ze ,,n” takich zdarzen nastapi.

W praktyce jednak jest tak najczeSciej, ze pewnych zdarzen oczekuje sie

z mniejszym, a innych z wiekszym prawdopodobienstwem to znaczy, ze wczesniej juz co$
o0 nich wiadomo. Wowczas rozktad dyskretnej zmiennej losowej Xd charakteryzowaé sie
bedzie ciggiem rozktadow:

Pi = P(Xd = X)
dla:

i=1:2:..:n






/| =-SAlog2P, =
=)

=-(0,25 l0g2 0,25 + 0,25 l0g2 0,25 + 0,25 log2 0,25 + 0,25 log2 0,25) = 2bity

Z poréwnania powyzszych przyktadow wynika, ze Srednia ilos¢ informacji zalezna
jest zawsze od wartosci prawdopodobienstw, ktdre zostaty przypisane zdarzeniom
elementarnym wystepujgcym podczas realizacji zmiennej losowej Xd. Z zaleznosci
tej wynika, ze Srednia ilosC informacji osiaga zawsze najwiekszg wartosc przy
realizacji zdarzen rowno-prawdopodobnych, czyli w sytuacji, kiedy dane zjawisko
(proces), na ktore sktada sie ,,n”” realizacji zmiennej losowej Xd nie zostato
wczesniej poznane.

W teorii ogdlnej Srednia iloS¢ informacji okreSlana jest mianem entropii.
Oznaczana jest symbolem ,,H” i zapisywana rownaniem:
o dlarozktadu dyskretnego:
H{X,) =-f*p,\og" p,

1
gdzie:
Xd - dyskretna zmienna losowa;
Pi - prawdopodobienstwo i-tej realizacji dyskretnej zmiennej losowej Xd;
a - jednostkowa miara ilosci informacji.

» dlarozkfadu ciggtego:
H{X") = -\f{x)\ogj{x)dx+C

gdzie:
Xc— ciaggta zmienna losowa;
f(x) — gesto$¢ prawdopodobienstwa realizacji ciagtej zmiennej losowej Xc;
a— jednostkowa miara ilosci informacii;
C — stata okreslajaca poczatek liczenia entropii ciggtej zmiennej losowej Xc.

Tak w pierwszym, jak i w drugim wypadku, entropia rozktadu zmiennej losowej
(tak ciagtej Xc, jak i dyskretnej Xd) stanowi zawsze miare nieokre$lonosci i stopnia
nieuporzadkowania:

e sytuacji;

* elementow;

» wzglednie standw;

ktore znajdujg sie w pewnym zbiorze przeliczalnym i traktowane sg, przy okreslaniu ich

mozliwej wartosci, jako realizacje zmiennej losowej, tak ciggtej Xc, jak i dyskretnej Xd.
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z powyzszego wynika wiec, ze:
. entropie zmiennej losowej mozna oblicza¢ tylko wéwczas, kiedy sg znane
charakterystyki probabilistyczne tej zmienngj;

. entropia zmiennej losowej jest tym wieksza, przy ustalonym zakresie
zmiennosci, im bardziej rozktad prawdopodobienstwa zmiennej losowej jest
zblizony do rozktadu réwnomiernego;

. dla zbioru niezaleznych zmiennych losowych entropia jest suma entropii
jego podzbiorow;

. entropia jest rowna zeru tylko dla zmiennej losowej, ktorej zbior wartosci
jest rownyjednosci.

Z punktu widzenia uwarunkowan walki informacyjnej, ogdlna interpretacja entropii
nie wystarcza jeszcze do wiasciwego naswietlenia problemu. W tym wzgledzie
szczegolnie istotng role odgrywa ,,entropia fizyczna” i ,,entropia informacyjna”.

Entropia fizyczna jest funkcjg aktualnego stanu fizycznego okre$lonego obiektu
materialnego przy zalozeniu, ze stan ten jest traktowany jako zmienna }osowa.
W odréznieniu od entropii informacyjnej nie uwzglednia sie w niej nieokrestonosci
wnoszonej przez niewiedze obserwatora, lecz wyznaczana jest jedynie przez statystyke
stanow samego obiektu materialnego.

Entropia informacyjna stanowi natomiast miare nieokreslonosci zdarzen
stanowigcych zrodta informacji, przy okreslonym stanie wiedzy o tych zjawiskach. Jest
Scisle zwigzana z iloscig informacji zawartej w odebranym komunikacie, gdyz za miare
uzyskanej tg droga przez odbiorce informacji przyjmuje sie stopien zmniejszenia
nieokreslonosci. W odrdznieniu od entropii fizycznej, ktdra jest catkowicie okreslana przez
istniejacy obiektywnie rozktad prawdopodobienstwa danego stanu, entropia informacyjna
uwzgtednia jeszcze i nieokre$tonos¢ spowodowang niepetng wiedza odbiorcy o statystyce
zjawisk zachodzacych w zrodie informacji. Tytko w wypadku, gdy odbiorca jest
catkowicie poinformowany o statystycznej naturze zjawiska, wartoS¢ entropii fizycznej
I informacyjnej pokrywaja sie.

Wszelkie dziatania podejmowane w ramach walki informacyjnej ukierunkowane
sg§ na manipulowanie wartoscig entropii informacyjnej. Rozpoznanie
ukierunkowane na jej zmniejszanie (dgzy do rownania jej z wartoscig entropii
fizycznej), a zakidcanie i obrona informacyjna daza do jej maksymalnego
zwiekszania.

W aspekcie powyzszego szczegdblng role odgrywa warto$¢ uzytkowa informacji, na
ktorag wptyw ma szereg czynnikdéw. Dotychczasowe proby przedstawienia wartosci
uzytkowej informacji jako wietkosci skatamej nie doprowadzity do wyniku, ktory
znataztby szersze zastosowanie praktyczne. W zwigzku z powyzszym proponuje sie

traktowac warto$¢ uzytkowag informacji jako wietko$¢ wektorowa. Za czynniki decydujace
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0 jej wartosci uzytkowej zawartej w okreslonym komunikacie nalezy uznac: aktualnosc,
relewantno$¢, kompletnosé, przyswajalnos¢ i wiarygodnosé.

Aktualno$¢ informacji okreSlana jest jako monotonicznie nierosngca funkcja
opdznienia, z jakim informacja moze by¢ dostarczona odbiorcy. OpoOznienie 6 powinno
byC liczone od chwili, w ktorej zaistniat fakt przez te informacje odzwierciedlony. Jesli
oznaczy¢ symbolem 6q opdznienie normatywne, dopuszczalne dla danego typu
komunikatow, to wspotczynnik aktuatnosci informacji zawartej w komunikacie mozna

w najprostszym przypadku wyrazi¢ zateznoscig;

N gdzie: A

Relewantnosc¢ informacji wyraza jej zgodno$¢ z potrzebg uzytkownika wyrazong
w pytaniu skierowanym do systemu. Jesti komunikat zawiera / jednostek informacyjnych
(bitow, stéw itp.), a informacja istotna dla uzytkownika zawarta jest tylko w /rjednostkach
informacyjnych, przy czym </, to wspétczynnik retewantnosci informacji zawartej

w komunikacie mozna wyrazi¢ wzorem:

Kompletno$¢ informacji wyraza stosunek ilosci relewantnej, realnie otrzymanej
przez uzytkownika w dostarczon}an mu komunikacie, do ilosci informacji relewantnej,
jaka teoretycznie (w sytuacji idealnej) modgtby on uzyskaC wykorzystujgc w petni
wydajnos¢ informacyjnag zrodta informaciji.

Wspdiczynnik komptetnosci informacji /o mozna wyrazi¢ wzorem:

przy czym /o> /r.

Przyswajalno$¢ informacji jest cechg wyrazajacg jej przydatno$¢ do
bezposredniego wykorzystania przez uzytkownika w podejmowaniu decyzji lub
w nastepnej fazie przetwarzania. Przyswajalnosc jest zatem tym mniejsza, im wigkszy jest
przewidywany nakfad S$rodkdéw (czasu, kosztéw itp.), jakie uzytkownik musi ponies¢
dodatkowo, azeby informacje dostarczong mu w komunikacie uzyskaC w pozadanej
postaci. Oznaczajac 6w dodatkowy naktad srodkow symbotem N, a symbolem No - pewien
ustalony dla danego typu komunikatu nakfad dopuszczatny, mozemy okresli¢

wspotczynnik przyswajatnosci wzorem:

34



N
-1 gdzie: Av>0O
K m Ao

Wiarygodnos¢ informacji jest cechag wyrazajaca jej zgodno$¢ z opisywanym przez
nig stanem obiektu. Moze ona by¢ wyrazona jako monotonicznie nierosnaca funkcja btedu,
zjakim informacja odzwierciedla rzeczywisty stan obiektu. Oznaczajac ten btgd symbolem
5 a symbolem jego warto$¢ dopuszczalng, mozemy w nastepujacy sposob okresli¢

wspotczynnik wiarygodnosci informacji:
K = gdzie: ¢~>0

Za informacje niewiarygodng uznajemy zatem taka, dla ktérej:
5> % lub <0.
Przez wartos¢ uzytkowg informacji zawartej w komunikacie bedziemy rozumieli
wektor o sktadowych opisanych wzorami ut supra:

"~ B W
Spos6b  okreSlania poszczegélnych sktadowych wektora implikuje zasady
obliczania wartosci uzytkowej informacji w toku jej przetwarzania. Kazda
operacja wykonywana na komunikatach pocigga bowiem za sobg: wzrost
opoznienia, zmiang procentowej zawartosci informacji relewantnej, zmiangformy
komunikatu, zmiang btgdu opisu rzeczywistosci itd., dajgc tym samym podstawg
do obliczenia sktadowych wektora V.

Whioski z podrozdziatu 1,3.

Whprocesie walki informacyjnej nalezy uwzgladniac, iz:

e Uzytkowymi postaciami informacji sg réznego rodzaju sygnaty informacyjne
I sygnaty sterujace.

« Sygnaly informacyjne i sterujgce sg produktem procesu opracowywania
iprzetwarzania danych na odcinku: zrodto informacji — uktad odbierajacy.

» Uzytkowg postac informacji stanowig komunikaty.

» Komunikaty przekazywane sg na roznych nosnikach — w postaci sygnatow
informacyjnych tub sterujgcych — ktore pod wzglagdem parametrycznym
muszg byC kompatybilne z fizycznymi mozliwoSciami rejestracyjnymi
wystgpujacymi na wejsciu  uktadow odbierajacych.

* Oryginat odwzorowywany na podstawie sygnatow informacyjnych
I sterujgcych jest zawsze odzwierciedleniem wartosci entropii informacyjnej,
ktora zwykitejest wigksza od wartosci entropiifizycznej.

»  Warto$¢ entropii informacyjnej determinowanajest:

— zakresem dostgpnosci zrédet informacji do mozliwych postaci danych
odzwierciedlajgcych rzeczywisty obiekt rozpoznania;

— doskonatoscig procesu przetwarzania | opracowywania danych oraz
doskonatoscig kompilowania uzyskiwanych w ten sposob tresci w komunikaty
stanowigce sygnaty informacyjne i sterujgce dla docelowych uktadow
odbierajacych;

— aktualnoscia;
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relewantnoscig;

kompletnoscia;

przyswojalnoscia.

Zdobywanie, przetwarzanie, opracowywanie, przekazywanie
I wykorzystywanie informacji odbywa sie w systemie informacyjno-
sterujgcym, ktorego strukture tworza:

zrédta informaciji;

przetworniki informacji;

uktady odbierajace;

nosniki informaciji;

retacje systemowe.

Informacja jest niezniszczatna 1 zawsze prawdziwa (brak jakiejkotwiek
informacji jest réwniez informacjg). Nie oznacza to jednak, ze kazda
informacja jest obiektywnym odzwierciedteniem poznawanego oryginatu
(catosci tubjego czesci). Jej prawdziwosc wynika z faktu dotarcia do uktadu
odbierajgcego. Uzywanie pojecia ,,informacja nieprawdziwa" jest
nastepstwem uproszczonego postrzegania probtemu. Wynika z tego, ze ukiad
odbierajacy nie zawsze jest Swiadom czego rzeczywistym odzwierciedleniem
jest odebrany sygnat informacyjny tub sterujacy czy tez okreSlona postac
danej. Powodowane jest to przypisywaniem okreSlonych postaci danych
innym obiektom rozpoznania niz tym z ktorych rzeczywiscie pochodza.

W procesie walki informacyjnej na informacje nie mozna oddziatywac
bezpo$rednio. Mozna to czyni¢ poprzez system informacyjno-sterujacy
ipoprzez zbiory mozliwych postaci danych, ktdre w swej masie stanowig
obiekty rozpoznania. Nie mozna zatem uzywac pojec ,,zaktdcanie informacji”’
i ,,0brona informacji”. Nalezy uzywaé okreSlen — ,zaklocanie
informacyjne”i ,,obrona informacyjna”.

Szeroko rozumiane maskowanie, pozorowanie i ukrywanie mozliwych postaci
danych, stanowigcych obiekty rozpoznania, powoduje wnoszenie entropii
informacyjnej do systemu informacyjno — sterujacego ukierunkowanego na
rozpoznawanie tych obiektow.

1.4. Struktura walki informacyjnej
i rola funkcjonalnajej elementéw

Struktura to rozmieszczenie elementow skiadowych i zespot refacji miedzy tymi

elementami, charakterystyczny dla danego ukfadu™. Zdaniem Umberto Eco, struktura to

model zbudowany za pomoca okreslonych dziatan upraszczajacych, ktére pozwalajg

utozsamiaC rozne zjawiska ze wspdlnego punktu widzenia . Innymi stowy, struktura to

catos$¢, czesci tej catosci oraz stosunki pomiedzy tymi czeSciami. Struktura jest modelem

jako system zréznicowan. Cechg charakterystyczng tego modelu jest mozliwos¢

przenoszenia go z fenomenu na fenomen oraz z zespotu fenomenow na inny zespot

fenomenow. Metodotogia strukturatna ma sens tylko przy spetnieniu powyzszych

32Leksykon techniczny, Wydawnictwa Naukowo - Techniczne, Warszawa 1983, s. 528.
~Umberto E.: ,,Nieobecna struktura”, Milano 1991, s. 259.
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postulatow.

Ojcem refleksji strukturalnej byt juz Arystoteles™”, ktdry opisujac strukture
zastosowat trzy terminy: morfe, eidos i ousia.

Zdaniem jego morfe to fizyczna forma zewnetrzna przedmiotu. Eidos skilada sie
wraz z materig na substancje, ale nie znajduje sie na zewnatrz ousia, jest jej aktem. Jest do
tego stopnia zwigzany z przedmiotem, ktoremu daje zycie, ze nie staje sie, nie rodzi sie.
Jest tylko z i w substancji. Eidos wspdtuczestniczy w powotaniu do zycia ousia. Jesli eidos
to racjonalna i podlegajgca racjonalizacji struktura szczegétowej substancji, to rzecz
powinna opierac sie nie na niej samej, lecz na systemie relacji. Ale u Arystotelesa trudno
jest zdefiniowaC eidos z pominigciem materii, ktdrej jest aktem, a wiec z pominieciem
ousia, w ktorej sie ucielesnia.

Z powyzszego mozna wnioskowac, ze u Arystotelesa wystepuje wyrazne wahanie

pomiedzy modelem strukturalnym a ustrukturowanym przedmiotem, jego

rozwigzanie odgrywa determinujgcg role przy poprawnym zdefiniowaniu
metodologii strukturalistycznej. Majg tu miejsce dwie oscylacje:

— Jjedna pomiedzy aspektem ontologicznym i epistemologicznym eidos (czy eidos
jest czyms ,,danym?, czy ,,ustanowionym”, czy mozna go odnalez¢ w rzeczy,
zastosowac do rzeczy, by uczyni¢jg poznawalng?);

— druga pomiedzy aspektem konkretnym a aspektem abstrakcyjnym, pomiedzy
przedmiotem a modelem przedmiotu, pomiedzy indywidualnym
I uniwersalnym.

Niektdorzy autorzy, jak np. P. Bridgman, okreslajg strukture (zgodnie z zasadami
lingwistyki) jako ,,procedure operacyjng” — sposéb na sprowadzenie do jednorodnego
dyskursu zywego dosSwiadczenia roznoksztattnych przedmiotéw, a wiec cos w rodzaju
prawdy logicznej, rozumowej, a nie faktycznej. W tym wypadku nalezy rozpatrywac
pojecie struktury w klimacie metodologii operacjonistycznej; nie implikuje ono zadnego
twierdzenia ontologicznego. Druga oscylacja, zauwazona w arystotelesowskiej dyskusji
o ustrukturowanej substancji pomiedzy biegunem ontologicznym a epistemologicznym,
wygasa na korzys¢ drugiego z nich.

Badacz korzystajacy w swej pracy z modeli powinien wiec uwaza¢ podobnie jak
Bridgman, ze model jest pozytecznym i niezastgpionym narzedziem umystu —
pozwala mysleC o rzeczach niezwyktych w kategoriach odnoszacych sie do rzeczy
zwyktych.

Tego typu badania oparte sg na hipotezie, przedmiot opisu jest pojmowany jako struktura
(a wiec analizowany wedtug metody strukturalnej, pozwalajacej na rozpoznanie stosunkow

miedzy konstytuujgcymi go czeSciami) lub czes¢ struktury (a wiec syntetyzowany

*Por. Arystoteles: ,,Fizyka i Metafizyka”, Torino 1956.
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z innymi przedmiotami, z ktérymi wchodzi w relacje, ktore umozliwiajg rozpoznanie
i okreslenie rozleglejszego przedmiotu, ktérego te przedmioty sg czeSciami).

Wynika z tego, ze przyjecie metody strukturalnej nie jest narzucone przez
przedmiot dociekan, lecz wynika z arbitralnego wyboru badacza.

Badanie uktadoéw komunikacyjnych wymaga stosowania analizy strukturalnej
w celu opisania roznorodnych zjawisk za pomocajednorodnych narzedzi (to znaczy w celu
wytropienia  homologii  formalnych  posrod  przekazéw, kodow, kontekstow
komunikacyjnych w jakich one funkcjonujg — jednym stowem posréd aparatow
retorycznych i ideologii). Funkcjg metody strukturalnej jest wiasnie umozliwienie
roztozenia roznych pozioméw komunikacyjnych na szeregi réwnolegte, jednorodne. Jest to
zatem funkcja operacyjna, stuzaca uogdlnieniu wywodu. Strukture uktadu komunikacji
nalezy ustali¢ tam, gdzie zachodzi komunikacja w warunkach minimalnych, czyli na
poziomie, na ktorym przeptyw informacji odbywa sie miedzy dwoma urzgdzeniami
mechanicznymi — i to nie dlatego, ze bardziej zlozone zjawiska komunikacji dajg sie
sprowadzi¢ do przeptywu sygnatu z jednej maszyny do drugiej, lecz dlatego, ze
pozytecznie jest zdefiniowaé stosunek komunikacyjny w jego zasadniczej dynamice tam,
gdzie wystepuje on ze szczegblng oczywistoScig i prostota, sugerujgc nam budowe
wzorcowego modelu. Dopiero gdy zdota sie ustali¢ ten model (strukture komunikacji),
zdolny do funkcjonowania rowniez na poziomach o wiekszej ztozonosSci (chociazby
kosztem rozmaitych zroznicowan i komplikacji), bedzie mozna omawiaé wszystkie
zjawiska w aspekcie komunikacji. Jesli na przyktad nadawca chce przekaza¢ odbiorcy
jakas$ informacje, wtedy uaktywnia pewien aparat nadawczy, zdolny do wystania sygnatu
(np. sygnatu efektrycznego). Sygnat ten wedruje pewnym kanatem (po przewodzie
elektrycznym, na falach radiowych itp.) i zostaje odebrany przez aparat odbiorczy.
Odbiornik ten ujmuje sygnat w okreslong forme, stanowiaca komunikat skierowany do
adresata. Adresatem tym moze by¢ drugi aparat, odpowiednio poinstruowany, ktory
odbierajgc komunikat zaczyna korygowac sytuacje wyjsciowg. W ten sposob powstaje
tancuch komunikacyjny: Zrodtem informacji jest tu nadawca komunikatu, ktéry, ustaliwszy
pewien zespOt wydarzen przeznaczonych do zakomunikowania, przesyta je do
przekaznika, a ten przetwarza je w sygnaty fizyczne, wedrujgce kanatem i przyjmowane
przez odbiornik przetwarzajacy je na komunikat, ktory adresat odbierze.

Z powyzszego wynika, ze proces informacyjny nie jest mozliwy poza uktadami
materialnymi i bez okreSlonych przemian energetycznych. Informacja wymaga
obecno$ci nosnika materialnego i materialnego charakteru przekazu. Przekaz
informacji przez linie komunikacyjng ma sens tylko wtedy, gdy linia tajest czescig
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uktadu informacyjnosterujgcego, w ktorym owa informacja wyodrebnia sie
istuzy realizacji okreS$lonych celéw. Informacja wiec zwigzana jest Scisle
z okreSlonym uktadem informacyjnosterujgcym.

Jedli informacje traktuje sie w sposob relatywny, jako dziatanie na zewnetrzne
I wewnetrzne wejscia uktadu odbierajacego, to wowczas mozna stwierdzic, ze:

Informacja bez ukladu odbierajgcego nie moze nigdy zaistnie¢. Warunkiem
istnienia informacji jest istnienie uktadu odbierajgcego, a istnienie uktadu
odbierajacego jest relatywnie zwigzane z istnieniem informacji oddziatujgcej na
zewnetrzne i wewnetrzne wejscia tego ukifadu. Informacja nie jest wiec czyms
samym w sobie. Zostaje nig dopiero wéwczas, kiedy sygnat niosacy jej tres¢
zostanie zarejestrowany na zewnetrznym lub wewnetrznym wejsciu ukiadu
odbierajgcego.

Relatywnos¢ informacji nie konczy sie tylko na jej zwiazku z ukladem
odbierajgcym. Kazda informacja zwigzana jest jeszcze ze zrodiem informacji i jej
no$nikiem. Jesli uwzgledni sie przy tym porzadkujgca regute przechodnio$ci, to mozna
zapisac, ze:

zZ, YUAI"N*AN~ yw" 9ic/A
gdzie:

y{ — relacja

| — informacja;

Zi — zrodto informacji;

Ni — nos$nik informaciji;

Uo — uktad odbierajacy.

Z powyzszego wynika, ze na informacje nie mozna oddziatywaé bezpoSrednio
wprocesie walki informacyjnej. Mozna to czyni¢ ale tylko poprzez system
informacyjnosterujacy.

W walce zbrojnej systemy informacyjno-sterujgce przeznaczone sg do rozpoznania
przeciwnika oraz do dowodzenia i kierowania wiasnym potencjatem walki. Kazda
z zaangazowanych stron dazy do tego aby jej system funkcjonowat lepiej od systemu
przeciwnika. Efekty tego wyznaczane sg o0siggang skutecznoscig rozpoznania
i sprawnoscig przebiegu proceséw informacyjnych. Ujawniajgca sie w tym zakresie
konkurencyjno$¢ ukierunkowana jest na wzajemne negowanie dazen — posiada wszystkie
znamiona charakterystyczne dla kooperacji negatywnej wzajemnej — czyli jest walka
ukierunkowang na osigganie przewagi informacyjnej, co mozna nazywa¢ w skrocie walka

informacyjna.
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Postrzegajac walke informacyjng w kategoriach Brydgmanowskich, mozna jg
potraktowac jako pewng ,,procedure operacyjng”, posiadajgcg okreslong strukture. Za jej
elementy mozna uznac:

. W aspekcie czynnosciowym (w aspekcie sprzezen):
— sprzezenie rozpoznawcze;
— sprzezenie zakiocajace;
— sprzezenie obronne.
. W aspekcie rzeczowym:
— podukitad rozpoznania;
— podukiad zakiocania informacyjnego;
— podukiad obrony informacyjnej;

Poduktad rozpoznania tworzg zrodta zdobywania danych i ich sprzezenia. Zrédia te
przeznaczone sg do wybierania ze zbiorow danych o przeciwniku jak najwiecej takich
danych, ktérych posiadanie pozwata identyfikowac jego stan aktualny i zamiary dziatania.
Do tego poduktadu (podukiadu rozpoznania) sg przeciwnie skierowane: podukiad obrony
informacyjnej przeciwnika i podukfad jego zaktocania informacyjnego.

Poduktad zaktocania informacyjnego przeznaczony jest do wnoszenia entropii
informacyjnej do systemu informacyjno-sterujgcego przeciwnika i destrukcji fizycznej do
jego nosnikdw, przetwornikdw i uktadow odbierajacych. Zakiocanie to mozne byc
prowadzone réznymi sposobami. Najbardziej efektywnie mozna to jednak czynic¢ poprzez
stosowanie odpowiedniej uptywnosci specjalnie zdeformowanych zbiorow wiasnych
postaci danych, z ktorych podukiad rozpoznania przeciwnika czerpie zasilanie
informacyjne. Dlatego tez do podukiadu zakidcania informacyjnego jednej strony
przeciwnie skierowany jest poduktad rozpoznania i poduktad obrony informacyjnej strony
drugiej.

Poduktad obrony informacyjnej przeznaczony jest do obrony tych postaci danych,
ktére demaskujg wiasny stan rzeczywisty i zamiary dalszego dziatania. Do niego
przeciwnie skierowany jest poduktad zakidcania informacyjnego i poduktad rozpoznania
kooperanta negatywnego.

Z powyzszego wynika, ze w procesie watki informacyjnej kazdemu poduktadowi
jednej strony przeciwstawione sg dwa poduktady strony drugiej (mac. 1.4.1). Polega to na
tym, ze:
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Dziatanie Ai Dziatanie A2 Dziatanie A3 Dziatanie A4

X. Obrona
. o X. informac.
Dziatanie Bi
Zdobyw anieSv
informacji
Zdobywanie
) ) \.informac.
Dziatanie B2
Obrona
informacyjna
Obrona
Dziatanie B3 N. informac,
ZaktbécanieN.
informacyjne
Zaktocanie
Dziatanie B4 \"“Ainformac.
Obrona™\»
informacyjna”.

Mac. 1.4.1. Funkcjonalne powigzania walki informacyjnej

— prowadzacy rozpoznanie musi sie liczy¢ z przeciwdziataniem poduktadéw zaktdcania
I obrony informacyjnej;

— prowadzacy zaktocanie informacyjne musi sie liczy¢ z przeciwdziataniem poduktaddw
rozpoznania i obrony informacyjnej;

— prowadzacy obrone informacyjng musi sie ticzy¢ z przeciwdziataniem poduktadow
rozpoznania i zaktdcania informacyjnego przeciwnika.

Traktujac zatem watke informacyjng jako uktad o wysokim stopniu komplikacji

| 0znaczajac przez:

— Ra— podukiad rozpoznania strony ,,A”;

— Rb— podukiad rozpoznania strony ,,B”;

— OA— podukiad obrony informacyjnej strony ,,A”;

— Ob— poduktad obrony informacyjnej strony ,,B”;

— Za— poduktad zaktocania informacyjnego strony ,,A”;
— Zb— podukiad zaktocania informacyjnego strony ,,B”;

jej modet strukturatny mozna wyrazic¢ nastepujgcym schematem blokowym (rys. 1.4.1).
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Rys. 1.4.1. Model struktury walki informacyjnej

Whioski Zpodrozdziatu L4,

Model struktury walki informacyjnej odzwierciedla nastepujgca matryca

sprzezen:

Ra Oa Rb AR
R. 0 0O 0 1 | 1

0 0 0 1 0 1
0. 1 1 0 0 0 0
Rp 1 1 1 0 0 0
S 1 0 0 o0
o, 0 0 0 1 1 0

CO Oznacza, zejest to:
{Ra b Ap A

RaRr”Ra”™ B>Ra"B’'* aRr’» aOb’OMRAN,ONZA
RrRa-Rr*A-Rr*A - " rRa " R"MA rRr”*OgZg J

w walce informacyjnej poszczegdlne podukiady przeznaczone sa do
spetniania nastepujgcych rolfunkcjonalnych:
poduktady rozpoznania (Ra i R - do zdobywania wszelkich postaci
danych o stanie, otoczeniu i zamiarach dziatania przeciwnika;
poduktady zaktdcania informacyjnego (Za i Zh — do wnoszenia entropii
informacyjnej i destrukcjifizycznej do systemu informacyjno-sterujgcego
przeciwnika;
poduktady obrony informacyjnej (Oa i O — do obrony zbioru wiasnych
postaci danych i obrony wiasnego systemu informacyjno — sterujacego.

Watka informacyjna jest kooperacjg negatywng wzajemng reatizowang
w sferze rozpoznania (zdobywania informacji), zakitdcania informacyjnego
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I obrony informacyjnej, gdzie kazdemu dziataniu jednego poduktadu tej walki
jest przyporzadkowane dziatanie antagonistyczne dwdch pozostatych
poduktadow strony przeciwne;j.

» Istota watki informacyjnej sprowadza sie do stwarzania sytuacji
utrudniajgcych przeciwnikowi podejmowanie trafnych decyzji, wykonywanie
sprawnych ruchéw wojskami i precyzyjnych uderzen ogniowych, przy
jednoczesnej obronie przed tym samym wojsk wiasnych. Innymi stowy,
ukierunkowana jest na dezorientowanie przeciwnika co do sytuacji na polu
watki, komplikowanie jego warunkéw dziatania i w efekcie zmuszanie go do
podejmowania btednych decyzji.

1.5. Przestrzen walki informacyjnej

Zgodnie z communis opinio pojecie ,przestrzen” uzywane jest najczesciej
w rozumieniu tréjwymiarowej rozciggtosci, nieokreslonej i nieograniczonej, w ktorej
zachodzg wszelkie zjawiska fizyczne. Uzywane jest rowniez jako interpretacja rozciggtosci
objetej jakimis granicami, a takze w rozumieniu pewnego obszaru, powierzchni
i odlegtosci. Nieograniczony stopief ogolnosci i fundamentalno$¢ faktu trojwymiarowosci
przestrzeni zawsze zwracaly uwage filozofow, dla ktorych mozliwos¢ lokalizacji
przedmiotdw w przestrzeni trojwymiarowej stanowita jakze czesto kryterium ich
matenalnosci , podczas gdy sama trojwymiarowos¢ byta w istocie rzeczy nie wyjasniona.
TrojwymiarowosC przestrzeni przyjmowano jako oczywisty aksjomat podczas tworzenia
licznych teorii fizycznych, sam jednak aksjomat wymykat sie wszelkim prébom
uzasadnienia. Sine ira et studio tego typu ujecie problemu nie moze byC uznane za
poprawne.

Wedtug I. Kanta, przestrzen i czas sg formami istnienia materii w zastosowaniu do
danego przypadku, co oznacza, ze trojwymiarowoS¢ przestrzeni fizycznej powinna by¢
wyjasniona poprzez zjawiska materialne i ich wzajemne oddziatywanie. Doniostos¢
takiego ujecia przestrzeni polegata nie tylko na zawartej w nim hipotezie o pochodzeniu
tréjwymiarowosci  przestrzeni (ze wspoOtczesnego punktu widzenia niedostatecznie
przekonujgca), ale réwniez na ogdlnofizycznym ujeciu zagadnienia wtomosci takiej
fundamentalnej wiasnosci przestrzeni, jak jej wymiar w stosunku do podstawowych sit
przyrody.

Ad vocem przestrzeni nalezatoby sie zastanowi¢ nad jej wymiarem, co bedzie
wymagato Scistego, matematycznego wyjasnienia. Pojecie wymiaru przestrzeni ulegato
ciagtej ewolucji, co doprowadzito wreszcie do wspotczesnego, topologicznego pojecia

wymiaru. Jest on jedng z takich wiasciwosci, ktore sg zachowane dla dowolnych

®R. Descartes: ,,Zasadyfilozofii”. Warszawa 1960, s.57
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wzajemnie jednoznacznych i ciggtych homemograficznych przeksztatcen lub, inaczej, dla
takich przeksztatcen, dla ktérych kazdemu punktowi jednego obiektu odpowiada tylko
jeden punkt drugiego obiektu, a nieskonczenie bliskim punktom jednego obiektu
odpowiadaja nieskonczenie bliskie punkty drugiego. Wspotczesna definicja wymiaru,
ktora jest rozwinieciem definicji Poincar'ego, zostata podana przez Ursynowa i Mengera,
ktorzy twierdza, ze:

— zbior pusty posiada wymiar — 1;

— wymiar przestrzeni X jest najmniejszg catkowitg liczbg n taka, ze kazdy punkt p”X

posiada dowolnie mate otoczenie, ktérego ograniczenie ma wymiar mniejszy niz n.

W topologii dowodzi sie twierdzenia, ze n — wymiarowa w sensie intuicyjnym
przestrzen euklidesowa posiada rzeczywiscie wymiar n. Wynika z tego, ze linia ma
wymiar 1, powierzchnia euklidesowa — 2, a przestrzen — 3. A wiec trojwymiarowosc¢
przestrzeni jest niewatpliwie faktem fizycznym. Jako jego doSwiadczalne potwierdzenie
prz)dacza sie fakt posiadania objetosci przez ciata przyrody, mozliwos¢ przeprowadzenia
w kazd}an punkcie przestrzeni nie wigcej niz trzech wzajemnie prostopadtych prostych,
mozliwo$¢ opisania dowolnego punktu przestrzeni przez trzy niezalezne parametry;
wreszcie mozliwo$¢ osiggniecia dowolnego punktu przestrzenie poprzez trzy prostopadle
przesuniecia. Ponadto w przestrzeni naszej mozna zbudowa¢ modele materialne jedynie
takich obiektow geometrycznych, Kktore nalezg do trojwymiarowej przestrzeni
matematyczne;j.

Jesli porownamy przestrzen matematyczng (topologiczng) z rzeczywistg
przestrzenig fizycznej to mozna dojs¢ do wniosku, ze albo nie znajdzie sie ani
jednej przestrzeni, ktora pozwolitaby na opisanie bez naruszenia zwyktych
wiasciwosci — wzajemnej {gcznosci przyczynowej, albo przestrzenie takie
istniejg® a wowczas opierajgc sie na teorii Brouwera mozna pokazac, ze bedg to
jedynie przestrzenie trojwymiarowe.

Poincar'e ijego nastepcy twierdzili, ze je$li zmienitoby sie radykalnie prawa fizyki,
np. dopuscitoby sie przyczynowe anomalie, to formalnie mozna by przyjaC model
przestrzenny o wymiarowosci roznej od 3. Jednak prawidtowosci fizyczne, podstawowe
fizyczne pojecia przyczynowosci nie zmieniajg sie w sposob dowolny, powstajg one
w procesie uogolnienia danych doswiadczalnych i stajg sie ograniczonym elementem
rozwijajacych sie teorii fizycznych.

Teoria wzglednosci pokazata, ze nawet metryczne wasciwosci przestrzeni i czasu
nie moga byC rozpatrywane jako catkowicie konwencjonalne, tym bardziej odnosi si¢ to do

ich topologicznych wiasciwosci. Mozna wykazaC, ze konwencjonalne podejscie do
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problemu tréjwymiarowosci przestrzeni w}imika z traktowania przestrzeni i czasu jako
form postrzegania zmystowego (jako tworow naszego umystu) pozbawionego
kantowskiego aprioryzmu: jezeli ,,niedorzecznoscig” jest mowi¢ o rzeczywistej przestrzeni
istniejgcej niezaleznie od postrzegajacego podmiotu, to wybor modeli przestrzenno-
czasowych przez badacza podyktowany jest jedynie przez kryterium dogodnosci, prostoty,
celowosci, ekonomiki myslenia itd.

W ostatecznym wyniku u podstaw takiego podejscia lezy nieuzasadnione
sprowadzanie rzeczywistej przestrzeni, w ktorej sg zlokalizowane rzeczywiste
obiekty, do przestrzeni percepcyjnej (przestrzeni postrzegania), w ktorej sg
zlokalizowane nasze wrazenia.

Z przeprowadzonych analiz oraz twierdzen materializmu dialektycznego
(przestrzen i czas sg obiektywnymi formami istnienia materii; ruch jest istotg przestrzeni
I czasu) wynikajg nastepujgce wnioski:

— po pierwsze, ze istniejg jakosciowo rozne formy przestrzeni i czasu, nalezace do
roznych postaci materii;

— po drugie za$, ze nalezy liczy¢ sie z ilosciowg i jakosciowg zmiennoscig oraz rozwojem
przestrzeni 1 czasu, poniewaz z przechodzeniem materii (wskutek ruchu) z jednej
postaci do drugiej powinny zmieniac sie jej wiasnosci.

Z cybernetycznego punktu widzenia desygnat przestrzeni interpretowany jest jako
,Zbior dowolnych przedmiotéw (liczb, stanow uktadu, wektorow itp.), miedzy ktorymi
zostaty ustalone pewne relacje natury geometrycznej badz abstrakcyjnej”.

Konfrontujac to z regutami stosowanymi w teorii mnogosci relacje te nalezy
rozumieC jako cechy wyroznialnosci (kryteria rozstrzygalnosci), ktore pozwalajg
okresla¢ czy dany element zbioru, ze wzglagdu na zachowanie warunku
jednorodnosci, nalezy do tego zbioru czy tez nie. Dlatego tez liczba przestrzeni
jest nieskonczona, tak jak nieskonczone sg mozliwosci wyznaczenia relacji
pomiedzy nieskonczong liczbg elementéw materialnych i niematerialnych.

Co sie zas$ tyczy ,przestrzeni walki informacyjnej”, to przede wszystkim trzeba
uwzglednia¢ ztozono$¢ pojecia. W jego strukturze wyrazem podstawowym jest
»przestrzen”, a wyrazami dopetniajagcymi, konkretyzujacymi desygnat catosci, sa pojecia:
~walka” 1 rodzaj tej walki zwany ,informacyjng”. Dlatego tez desygnat tego
troj czkonowego pojecia powinien zawiera¢ w swoim zbiorze przedmiotowym wszystkie te
elementy, ktore sa whasciwe pojeciom: ,,przestrzen”; ,walka” oraz ,,walka informacyjna”,
Co mozna oznaczy¢ nastepujaco:

— {P} — zbior elementow sktadajgcych sie na desygnat ,,przestrzen”;

*Maty stownik cybernetyczny, op. cit., s.251.
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— {Pw} — zbidr elementdw sktadajgcych sie na desygnat ,,przestrzen walki’;

— {Pwi} — zbidr elementow skiadajacych sie na desygnat ,przestrzen walki
informacyjnej”.

Zalezno$¢ semantyczng pomiedzy tymi pojeciami mozna wyrazi¢ zapisem:

oraz przedstawic graficznie (rys. 1.5.1).

Rys. 1.5.1. Zalezno$¢ semantyczna pomiedzy pojeciami:
~przestrzen”, ,przestrzen walki” i ,,przestrzen waiki informacyjnej”

Oznacza to, ze zbidr okreSlony mianem ,,przestrzen walki informacyjnej” i wyrdzniony
symbolem {Pw} powinien zawiera¢ w swoim zbiorze pojeciowym podstawowe elementy
przedmiotu myslowego ,,przestrzen” (P) i przedmiotu myslowego ,,przestrzen walki”
(Pw).

Podstawowg cechg przedmiotu myslowego ,przestrzen ” jest to, ze wszystkie
elementy nalezace do tej przestrzeni winny by¢ zespolone wspdlng relacja
porzadkujaca, ktora w terminologii teorii mnogosci okre$lana jest zamiennie:
badz mianem ,,kryterium rozstrzygalnosci’ badz ,, cechg wyréznialnosci. Innymi
stowy, ,,przestrzenig” mozna nazywac tylko taki zbior elementow, ktore
w granicach tego zbioru zespolone beda przynajmniej jedng i wspdlng dla
wszystkich relacjg porzadkujaca, umozliwiajacg wyrdznianie tego zbioru sposrod
innych.

Podstawg przedmiotu myslowego ,,przestrzen walki” jest to, ze w strukturze tej
przestrzeni (w strukturze tego zbioru) muszg istnieC przynajmniej dwa podzbiory
elementow, pomiedzy ktorymi, ze wzgledu na funkcje celu, zachodzi kooperacja
negatywna wzajemna. Oznacza to, ze ,,przestrzenig walki” mozna nazywac tylko taki zbior
elementow, ktdry skiada sie przynajmniej z dwdch podzbioréw (z dwdch podprzestrzeni)
ukierunkowanych funkcjonatnie na osigganie przeciwnie skierowanych celéw (rys. 1.5.2).

Przez analogie do powyzszego, mozna stwierdziC, ze ,przestrzenig walki
informacyjnej” winno sie nazywaC rowniez zbiér elementdéw, ktory sklada sie

przynajmniej z dwdch podzbiorow (z dwoch podprzestrzeni) ukierunkowanych
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Rys. 1.5.2. Model przestrzeni walki

funkcjonalnie na osigganie tych samych ale przeciwnie skierowanych celéw z dodaniem,

ze powinny to byC elementy i dziatania dostosowane do prowadzenia walki informacyjnej
(rys. 1.5.3).

Rys. 1.5.3. Model przestrzeni walki informacyjnej

z powyzszego wynika, ze podstawowa strukturg®’ przestrzeni walki
informacyjnej tworza elementy, przynajmniej dwdch zbioréw, nalezace do
przeciwnych sobie stron, ktére zespolone sg wspolng relacjg porzadkujaca celu
ukierunkowang na prowadzenie walki informacyjnej. Elementy te stanowig
specjalnie przygotowane do tej walki: uzbrojenie, wyposazenie techniczne,

system organizacyjny i system szkolenia wojsk oraz sposoby wykorzystywania
tego w dziataniach.

Tak zdefiniowang przestrzen walki informacyjnej, przy bardziej precyzyjnej konkretyzaciji,
winno sie traktowac jako przestrzen ,,potencjalng” (rys. 1.5.4).

¥struktura to uktad i wzajemne relacje elementéw stanowiacych catosé. Stownik jezyka polskiego, t 3, PWN,
Warszawa 198lr., s. 352.
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Rys. 1.5.4. Model potencjalnej przestrzeni walki informacyjnej

Wynika z tego, ze wyroznione elementy zespolone sg tylko relaejg porzadkujaca, ktorej
celem jest dostosowanie elementéw do prowadzenia walki informacyjnej. Nie oznacza to
jednak, ze walka taka bedzie kiedykolwiek prowadzona — moze by¢ prowadzona ale nie
musi. Innymi stowy, w przestrzeni tej zawarty jest tylko pewien potencjat, ktory dopiero
w konkretnym dziataniu bedzie sie mogt wyzwalac jako okre$lona sita tej walki. Wowczas
spowoduje przeksztatcenie przestrzeni ,potencjalnej” w ,czynng” przestrzen walki
informacyjnej.

W czynnej przestrzeni walki informacyjnej relacja porzadkujaca celu integrowac
bedzie elementy zbioru nie przez pryzmat dostosowania ich do prowadzenia walki
informacyjnej ale przez pryzmat czynnej realizacji zadan. Dlatego tez w zbiorach
elementéw tej przestrzeni nie beda wystepowaty procedury szkolenia wojsk, ktore
funkcjonalnie zwigzane sg nie z prowadzeniem walki informacyjnej, ale tylko

z przygotowywaniem elementow do uczestniczenia w tej walce (rys. 1.5.5). Innymi stowy.

Rys. 1.5.5. Model czynnej przestrzeni walki informacyjnej



czynna przestrzen walki informacyjnej rozni sie od przestrzeni biernej tylko tym, ze
zawiera elementy nie w stanie statycznym (w gotowosci do prowadzenia tej walki), ale
w stanie dynamicznym. Ich dziatalno$¢ ukierunkowana jest na realizacje trzech
podstawowych grup zadan zwigzanych ze zdobywaniem informacji o przeciwniku
(prowadzeniem rozpoznania), zaktocaniem informacyjnym (zakkbcaniem procesow
informacyjnych przeciwnika) i obrong informacyjng (obrong wiasnych procesow
informacyjnych przed rozpoznaniem i zaktoceniami stosowanymi przez przeciwnika) —
rys. 1.5.6.

Rys. 1.5.6. Model czynnej przestrzeni walki informacyjnej w stanie dynamicznym

Dlatego tez, zarébwno w potencjalnej, jak 1 w czynnej przestrzeni walki

informacyjnej mozna wyrozniC po trzy podprzestrzenie, ktore z relacjami

porzadkujgcymi celéw tworzg najbardziej ogolng strukturg przestrzeni walki
informacyjnej. Elementami tymi sa:

— podprzestrzen rozpoznania (zdobywania informacji o przeciwniku);

— podprzestrzen zaktdcania informacyjnego;

— podprzestrzen obrony informacyjnej;

— ogolna relacja porzadkujgca celu uwzgledniajgca dostosowanie elementéw
przestrzeni potencjalnej do prowadzenia walki informacyjnej lub
uwzgledniajgca prowadzenie walki informacyjnej — w wypadku przestrzeni
czynnej;

— relacje celu porzadkujgce elementy podprzestrzeni; rozpoznania, zakidcania
I obrony informacyjnej.

Zasady wyznaczania przestrzeni walki informacyjnej mozna oprze¢ na regutach
teorii mnogosci odnoszacych sie do analizy zbioru. Sformutowane w tym zakresie
podstawy sg wykorzystywane w wielu dziedzinach nauki, szczeg6lnie za$ w logice

i cybernetyce. Dlatego tez, jako narzedzia, nadajg sie do rozwigzywania rowniez
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i niniejszego problemu. W tym wzgledzie szczegolnie duze znaczenie odgrywa definicja
zbioru interpretujgca go jako catloS¢ dowolnego zespotu wyroznionych obiektow
rzeczywistych lub myslowych oraz stwierdzenie, ze dla obiektow tych — zwanych
elementami zbioru — istnieje pewne kryterium rozstrzygalnosci (cecha wyrdznialnosci),
czy dany obiekt jest czy tez nie jest elementem zbioru'D. W ten sposéb ustalono
jednoznaczne cechy wyrdznialnosci, ktorych stosowanie jest nieodzowne przy
rozwigzywaniu jakichkolwiek problemow zwigzanych z podziatami.

Elementy podstaw do wyznaczania przestrzeni walki informacyjnej mozna rowniez
znalez¢ w obowiazujacych zasadach wydzielania rodzajow wojsk. Mowi sie tam®, ze
rodzajem wojsk powinno sie nazywac taki zbior elementéw (oddziatéw, pododdziatow
i innych komorek organizacyjnych), ktore odrozniajg sie od innych specyfikg
podstawowego:

1) uzbrojenia;

2) wyposazenia technicznego;

3) systemu organizacyjnego;

4) szkolenig;

5) sposobu dziatania na polu walki.

Mozna wiec powiedzie¢, ze kazdy rodzaj wojsk jest zbiorem elementow
wyréznionych ze wzgledu na cechy szczegOlne zawarte w uzbrojeniu
I wyposazeniu technicznym oraz w szczegélnym dla tych wojsk systemie
organizacyjnym i szkoleniowym, jak rowniez w szczeg6lnych sposobach ich
dziatania na polu walki.

Pojecie ,walka informacyjna” nie jest oficjalnie wyrdzniane w polskiej
terminologii wojskowej. Potencjat dostosowany do jej prowadzenia nie jest tez traktowany
jako odrebny rodzaj wojsk. Nie ulega jednak watpliwosci, ze taki wystepuje w strukturze
sit zbrojnych. Istniejg przeciez pododdziaty, oddziaty i komorki organizacyjne, ktore
odrdzniajg sie od innych specyfika:

1) uzbrojenia;

2) wyposazenia technicznego;
3) struktur organizacyjnych;
4) procedur szkolenia;

5) zasad dziatania na polu walki.

204. K. Kuratowski, A. Mostowski: ,, Teoria mnogosci”. PWN, Warszawa 1978, s.255.1. Stupecki, K.
Matkowska, K. Pirog - Rzepecka: ,,Logika i teoria mnogosci”, PWN, Warszawa 1994, s.204.
Z. Ziembinski: ,,Logika praktyczna”. PWN, Warszaw 1994, s.58.
~MLeksykon wiedzy wojskowej, wyd. MON, Warszawa 1979, s. 369.
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Potencjat ten, ze wzgledu na to kryterium wyroznialnosci (ceche rozstrzygalnosci) stanowi
zbior pieciu jednorodnych elementéw. Wedlug obowigzujagcych normatywdw
wojskowych posiada on wszystkie cechy charakterystyczne predestynujace do nazwania
go rodzajem wojsk, ktory dostosowany jest do prowadzenia walki informacyjnej. Zbior
tych elementow mozna tez traktowac jako potencjalng przestrzen walki informacyjnej,
poniewaz zawiera elementy, ktore ze wzgledu na relacje porzadkujaca celu sg jednorodne
— sg dostosowane do prowadzenia walki informacyjnej.

Potencjalna przestrzen walki informacyjnej, jak juz zaznaczano wczesniej, niejest
tozsama z przestrzenig walki informacyjnej. Ta pierwsza zawiera w sobie tylko
elementy, ktére decydujg o mozliwosciach prowadzenia walki informacyjnej —
zawiera w sobie tylko pewien potencjat, ktory dopiero w konkretnym dziataniu
moze zmaterializowaC sig jako okreSlona sita walki. Ta druga natomiast —
przestrzen walki informacyjnej — zawiera w sobie elementy walki dynamicznej
ukierunkowanej na: zdobywanie informacji, zaktdcanie informacyjne i obrong
informacyjng. Innymi stowy, w potencjalnej przestrzeni walki informacyjnej nie
funkcjonujg jeszcze mechanizmy kooperacji negatywnej wzajemnej, natomiast
wprzestrzeni walki informacyjnej mechanizmy tefunkcjonuja.

Wyznaczanie podprzestrzeni walki informacyjnej wigze sie z porzgdkowaniem
zbioru. Proces ten powinien prowadzi¢ do takiego rozwigzania, w ktorym na ostatnim
poziomie podziatu potencjalnej przestrzeni walki informacyjnej wszystkie jej elementy
(uzbrojenie, wyposazenie techniczne, struktura organizacyjna, procedura szkolenia
| zasady dziatania), ze wzgledu na relacje porzadkujaca celu odnoszacg sie do
dostosowania, bedg juz niepodzielne. Tylko wtedy mozna powiedzieC, ze potencjalna
przestrzen walki informacyjnej zostata uporzadkowana do konca. Aby to uczynic, nalezy
ustali¢ kolejne cechy wyroznialnosci i stosownie do nich dokonac klasyfikacji (podziatu)
jej elementéw na jednorodne podprzestrzenie (podzbiory). Klasyfikacja taka powinna
spetnia¢ dwa warunki podziatu zbioru petnego, a mianowicie:

— zupetnosci — suma wyrédznionych podzbioréw (podprzestrzeni) tworzy zbior petny:

AjUA2U ...u A, =1*

— rozkgcznosci — iloczyn kazdej pary podzbioréw (podprzestrzeni) jest zbiorem pustym:
A.Aj[AiIr\Aj)=0*

Nie wystarcza to jednak do rozwigzania problemu w petnym zakresie. W praktyce zdarza

sie, ze warunki te traktowane sg nieraz jako jedyne i wystarczajgce. W istocie sprawy nie

uwzgledniajgjeszcze relacji porzadkujacych, ktorymi sa:

— relacja przeciwzwrotna — zaden element zbioru (podprzestrzeni) nie pozostaje do

siebie samego w relacji iH
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A. A X y

— relacja przechodniosci — jesli element x pozostaje w relacji iff do y oraz element
y w relacji iHdo z, to x pozostaje w relacji 9ido z;

A(;;912)] -> (x9iz)

— relacja spojnosci — jesli x =y, to albo x pozostaje w relacji  doy, alboy w relacji
do
AN AN (X =YV (X% ) V (J;91X)]

Dlatego tez, bez ich uwzgledniania, mozna tylko wyodrebnia¢ podzbiory (podprzestrzenie)
jednorodnych ze zbioru petnego, ale zbior pelny pozostaje nadal w stanie duzej entropii —
w duzym stopniu nieuporzadkowania, poniewaz zbiér jednorodny to taki, ktdrego
elementy uznaje sie za identyczne w stopniu wystarczajgcym do danych celow.

Podziatu takiego — bez uwzgledniania relacji przeciwzwrotnej, przechodniosci
I spojnosci — mozna dokonywac, ale tylko w okolicznosciach potrzeb skrotowego
porozumiewania sie, kiedy porozumiewajgce sie strony doskonale wiedzg jakie
zbiory elementow kryjga sie pod wyrdzniong cecha. Na przyktad takg cechag
wyrdzniajgca moze byC konkretna jednostka organizacyjna, konkretny obszar,
przestrzen geometryczna, Srodowisko, element ugrupowania itp. Bedzie sie wtedy
mowito o walce informacyjnej konkretnego rodzaju sit zbrojnych, konkretnego
okregu wojskowego, zwigzku taktycznego, konkretnego szczebla organizacyjnego
czy tez ugrupowania bojowego (strategicznego, operacyjnego, taktycznego, wojsk
pierwszego rzutu, drugiego rzutu, odwodu itp.). Rozwigzanie takie nie stanowi
jednak ,,dobrego uporzgadkowania’’potencjalnej przestrzeni walki informacyjne;j.

Do dobrego uporzadkowania zbioru prowadzi w pierwszej kolejnosci relacja
przechodniosci, poniewaz zbior (podprzestrzen) dobrze uporzadkowany to taki, ktdrego
kazdy podzbidr (podprzestrzen), zawierajacy co najmniej dwa elementy, zawiera element
najwczesniejszy — w tym wypadku elementem najwczesniejszym jest dostosowanie do
prowadzenia walki informacyjnej. Aby ustaliC relacje przechodniosci, nalezy wczesniej
dokona¢ analizy zbioru petnego (analizy potencjalnej przestrzeni walki informacyjnej) pod
katem sprecyzowania cech wyrdznialnosci (kryteriow rozstrzygalnosci) korespondujacych
z celem podziatu.

W trakcie podziatu moze sie zdarzyC, ze powstanie rodzina podzbiorow
(podprzestrzeni) jednorodnych ale ich suma nie bedzie odtwarzac zbioru petnego, ktory byt

pierwotnym przedmiotem podziatu, to znaczy:

AlU A2U...U Nl
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Moze sie tez okazac, ze na pewnym poziomie podziatu, iloczyn wyrédznionych podzbiorow
nie bedzie zbiorem pust3on:
A. Aj[AiIinA])itQ™*

W takich wypadkach nalezy jeszcze raz wrdci¢ do analizy cech wyrdznialnosci —
ponownego ustalenia ich stopnia rozstrzygalnosci. Wprowadzajgc do tego stosowne
korekty, nalezy dalej tak poprowadzi¢ proces podziatu, aby w ostatecznosci spetnione

zostaty te warunki, to znaczy:

A uA2U...u A, =1*
A.Aj (A nAj)=0%*

Osiggniecie tego bedzie réwnoznaczne z dobrym uporzadkowaniem (podziatem) zbioru
petnego (potencjalnej przestrzeni walki informacyjnej).

Przestrzen walki wyroznia sie sposrdéd innych przestrzeni tym, ze w jej zbiorze
przedmiotowym (w granicach tej przestrzeni) prowadzone sg dziatania, co najmniej
dwupodmiotowe o przeciwnych celach, w ktérych obydwa podmioty w sposob Swiadomy
przeszkadzaja sobie w osigganiu celdw.

Walka moze by¢ zatem prowadzona réznymi uktadami skoordynowanych
elementow, tzn. w réznych formach!™. Jesli uktady skoordynowanych elementow
dostosowane bedg dofizycznego niszczenia przeciwnika, wéwczas mozna mowic,
ze walka prowadzona jest wformie zbrojnej. Jesli natomiast nie, wowczas mozna
mowi¢, ze walka prowadzona jest w formie niezbrojnej. Z powyzszego wynika
wiec, ze pierwszy podziat przestrzeni walki powinien by¢ dokonany w oparciu
0 rozstrzygalno$¢ wynikajaca z kryteriumformy, tzn. w oparciu o identyfikowanie
dostosowania uktadu skoordynowanych elementdw.

Zatem, ze wzgledu na kryterium formy, przestrzen walki nalezy dzieli¢ na przestrzen walki
zbrojnej i przestrzen walki niezbrojnej.
Kolejne poziomy podziatu powinny by¢ wyznaczone przez kryterium $rodowiska
W nastepstwie tego mozna wyrdzniac:
1 W przestrzeni walki zbrojnej:
— przestrzen walki lagdoweyj;
— przestrzen walki powietrznej;
— przestrzen walki morskiej.
2. W przestrzeni walki niezbrojnej:

— przestrzen walki politycznej;

“Forma to zewnetrzny ksztatt, posta¢, wyglad czego; ukiad skoordynowanych elementdéw, sposéb
postepowania. Stownik jezyka polskiego, 11, PWN, Warszawa 1979, s. 602.
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— przestrzen walki ekonomieznej;
— przestrzen walki ideologieznej itp.
Z powyzszyeh analiz wynika, ze walka informaeyjna ze wzgledu na Kkryterium

formy i Srodowiska mieSei sie w przestrzeni walki niezbrojnej (rys. 1.5.7).

Rys. 1.5.7. Miejsce walki informacyjnej w ogo6lnej przestrzeni walki

Przyjmujac tak ulokowang walke informacyjng za pierwotny przedmiot podziatu,
mozna powiedzieC, ze stanowi zbior petny {A()} wszelkich uktadow skoordynowanych
elementow dostosowanych do prowadzenia tej walki i zespotow wszelkich czynnikow
oddziatujgcych informacyjnie na te uklady. Zatem pierwotng cechg wyroznialnosci jest
dostosowanie formy ukfadu skoordynowanych elementéw do prowadzenia walki

w Srodowisku informacyjnym. Nie jest to jednak rownoznaczne z interpretowaniem zbioru
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{A()} jako skonczonego"™ tzn. o raz na zawsze ustalonej mocy”™™— 0 raz na zawsze
ustalonej liczbie jego elementow materialnych i niematerialnych oraz procesow
I rozwigzan funkcjonalnych. Interpretacja taka ograniczataby podziat tytko do znanych
dzi$ etementow zbioru. Nie mogtaby by¢ uwzgledniana w nim (w tym podziale) sytuacja
rozwojowa wojsk, a wiec nie bytoby miejsc wotnych (miejsc zarezerwowanych) dla tych
wszystkich elementéw, ktére moga sie pojawiC w przysztosci w skiadzie walki
informacyjnej, a ktére sg dzi$ trudne, a nawet niemozliwe do dokfadniejszego ustalenia.
Dlatego tez przestrzen te nalezy traktowac jako zbidr skonczony, ale tylko w aspekcie
terazniejszosci. Co do przysztosci nalezy jg widzie¢ jako zbior nieskonczony™ rozwijajacy
sie w rytm postepu naukowego i technologicznego.

Niezaleznie jednak od liczby i rodzajéw pojawiania sie nowych elementow
zbioru™®, w niezmienionej postaci powinny pozostawa¢ podstawowe cechy jego
wyrdznialnosci (kryteria rozstrzygalnosci). W dalszym ciggu bedzie to potencjat
odrozniajacy sie od innych:

—  podstawowym uzbrojeniem;

—  technika:

— strukturg organizacyjna;

—  procedura szkolenia;

—  sposobem dziatania.

W takim rozumieniu wymienione cechy wyroznialnosci (kryteria rozstrzygalnosci)
powinno sie traktowaC jako pierwotne i wystarczajgco zdefiniowane do
przeprowadzenia dalszego podziatu, a nade wszystko do jednoznacznego
sformutowania celu zasadniczego podziatu zbioru {A(])j, to znaczy podziatu
przestrzeni walki informacyjnej.

Cel zasadniczego podziatu przestrzeni walki informacyjnej, jak juz zaznaczano,
wynika z ogolnych cech wyrdznialnosci (z kryteriow rozstrzygalnosci) kwalifikujgcych
elementy tego zbioru do wspolnego rodzaju wojsk. Ponadto podziat zasadniczy powinien
byC tylko jeden. Wynika to z idei nawigzujacej do zatozen pierwotnych, rozstrzygajacych
w o0glle o wyrdznianiu tego rodzaju potencjatu jako odrebnego zbioru petnego
w strukturze w wojsk. Wszystkie inne podziaty, nie podporzadkowane temu, moga by¢
nazywane tylko uzupetniajgcymi tub pomocniczymi, a ich ticzba jest nieograniczona.
Warunkuja jg zawsze wystepujace w danej chwiti potrzeby, ktdrych granice trudne sg do
doktadniejszego wyznaczenia.

Z ogolnych cech wyrdznialnosci (z kryteriow rozstrzygalnosci) wynika, ze celem
zasadniczego podziatu powinno by¢ takie pogrupowanie (usystematyzowanie)

Zbiér skonczony - zbior o skonczonej liczbie elementéw.

"*\Moc zbioru - liczba elementdw zbioru skonczonego lub jego liczba kardynalna dla zbioréw skonczonych
i nieskonczonych.

"WZhidr nieskohczony - zbidr o nieskonczonej liczbie elementdéw.

“Element zbioru - dowolnie wyrdzniony obiekt rzeczywisty czy tez myS$lowy.
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techniki (uzbrojenia i wyposazenia) i stanébw osobowych, ktére na kolejnych
poziomach podziatu prowadzitoby do coraz to wiekszego ujednorodnienia zasad
dziatania tych grup na polu waiki i procesu ich szkolenia w okresie pokoju.
Spetnienie tego warunku sprzyja¢ moze wiasciwemu profilowaniu:

—  wewnetrznych struktur organizacyjnych wojsk;

— wymagan profesjonalnych;

—  kryteriow naboru stanu osobowego;

—  procesu przygotowywania kadr i szkolenia wojsk.

Jak juz stwierdzono dotychczas, zasadnicze cechy wyroznialnosci (Kryteria
rozstrzygalnosci) wynikaja ~ z dostosowania skoordynowanych elementow, czyli
z dostosowania danych form do prowadzenia walki informacyjnej. Ulokowane sg
w fizycznych mozliwo$ciach podstawowej techniki (w uzbrojeniu i wyposazeniu),
amowiac inaczej, w ich fizycznym dostosowaniu do realizacji zadan w okreslonych
srodowiskach informacyjnych. Hierarchizujac je mozna powiedzie¢, ze pierwszoplanowe
sg zawsze cechy wyroznialnosci (kryteria rozstrzygalnosci), wynikajace z ogoélnego
ksztattu uktadu skoordynowanych elementéw przygotowanych do konkretnego dziatania
podczas realizacji celow walki informacyjnej (wynikajace z ogolnego ksztahu, ktory
okresla forme konkretnego dziatania w walce informacyjnej). Kolejnymi sg dopiero cechy
okre$lajace Srodowisko walki informacyjnej, czyli zespoty czynnikow, ktére beda
oddziatywac na ukiady skoordynowanych elementow tej walki - bedg oddziatywacC na
konkretne formy podejmowanych dziatan. Innymi stowy pierwsza cecha wyrdznialnosci
(kryterium rozstrzygalnosci) winna dawac odpowiedz na pytanie: Wjakiejformie dziatan
odbywac sie bedzie realizacja celéw watki informacyjnej? Druga natomiast winna
odpowiadac: Wjakim srodowisku informacyjnym realizowane bedg konkretne dziatania?

Pierwszg cechg wyroznialnosci, wynikajaca z przeznaczenia, jest dostosowanie
potencjatu do prowadzenia watki informacyjnej. Wszystkie elementy przystosowane do
tego tworzg zbior petny {A()}, zwany przestrzenig walki informacyjnej, ktory ze wzgledu
na te ceche jest zbiorem jednorodnym.

Walka informacyjna, tak jak i walka zbrojna, nie jest przedsiewzieciem
jednorodnym. W jej strukturze wyraznie wyrozniajg sie trzy podstawowe rodzaje dziatan,
ukierunkowane na:

— zdobywanie informacji (prowadzenie rozpoznania);

— zaklocanie informacyjne;

— obrone informacyjna.

Dlatego tez druga cecha wyrdznialnosci powinna umozliwia¢ podziat potencjalnej

przestrzeni walki informacyjnej na trzy podprzestrzenie (podzbiory), w ktdrych
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zgrupowane bedag wszystkie ukiady skoordynowanych elementéw dostosowane do

realizacji wyzej wymienionych zadan. Zatem zbidr podstawowy {A()} w pierwszej

kolejnosci nalezy podzieli¢ na:

— {A(,)} — podzbior uktadéw skoordynowanych elementow, dostosowany do
zdobywania informacji (podprzestrzen rozpoznania);

— {A(i, D} — podzbior uktadow skoordynowanych elementow, dostosowany do
prowadzenia zaktocania informacyjnego (podprzestrzen zaktdcania informacyjnego);

— {A(i3} — podzbior uktadow skoordynowanych elementow, dostosowany do
prowadzenia obrony informacyjnej (podprzestrzen obrony informacyjnej).

Podziat ten spetnia wszystkie warunki dobrego porzadkowania zbioru. Jest poprawny

merytorycznie, poniewaz:

— jest wewnetrznie spojny — w kazdym wyrdznionym podzbiorze wystepuje
»hajwczesniejszy” element wyroznialnosci (najwczesniejsze Kryterium
rozstrzygalnosci), ktory wynika z desygnatu pojecia ,,walka informacyjna”;

— spetnia warunek ,,zupetnosci” — walka informacyjna, jako dwupodmiotowa
kooperacja negatywna wzajemna, w ktdorej jedenz podmiotow przeciwdziata
drugiemu, moze byC prowadzona tylko w formie zdobywania informacji, zaktocania
i obrony informacyjnej. Zatem te trzy uklady skoordynowanych elementow skiadajg
sie na cato$¢ nazywang ,,walka informacyjng”;

— spetnia  warunek ,rozigcznosci” — zaden element skoordynowanego ukiadu
zdobywania informacji  (rozpoznania) nie spetnia ani  funkcji  zakldcania
informacyjnego, ani funkcji obrony informacyjnej.

Z powyzszego wynika, ze w ogolnej przestrzeni walki informacyjnej, ze wzgladu
na kryteriumformy, nalezy najpierw wyroznic:

—  przestrzen, w ktérej walka sie toczy o zdobywanie informacji o przeciwniku
(przestrzen rozpoznania) — w przestrzeni tej rozpoznanie kooperuje negatywnie
wzajemnie (prowadzi walke) z zakidcaniem informacyjnym i obrong
informacyjna:

—  przestrzen, w ktorej walka toczy sie o zaktdcanie proceséw informacyjnych
przeciwnika (przestrzen zaktocania informacyjnego) — w przestrzeni tej
zaktocanie informacyjne kooperuje negatywnie wzajemnie (prowadzi walke)
Z rozpoznaniem i obrong przeciwnika;

—  przestrzen, w ktorej walka toczy sie o obrone wiasnych informacji
iprocesow informacyjnych przed rozpoznaniem i zaktbcaniem stosowanym przez
przeciwnika (przestrzen obrony informacyjnej).

Mozna zatem powiedziec, ze ze wzgledu na kryterium formy walka informacyjna
dzieli sie na: rozpoznanie, zaktocanie i obrone informacyjna (rys. 1.5.8).
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Rys. 1.5.8. Przestrzen walki informacyjnej po pierwszym podziale na rodzaje walki informacyjnej

1.5.1. Przestrzen zdobywania informacji (rozpoznania)

Znaczenie informacji wzrosto tak drastycznie w ciggu ostatnich kilkunastu lat,
dlatego, ze czlowiek nauczyt sie jg przetwarzaC w sposob przemystowy. Znakiem czasu
stat sie bit — podstawowa jednostka informacji w systemach informatycznych. Gdy
zaczeto zmienia¢ dowolny komunikat — tekst, dzwiek oraz obraz na bity pojawito sie
stwierdzenie, ze ma miejsce rewolucja informacyjna. Wielu naukowcéw twierdzi, ze jej
znaczenie bedzie takie jak rewolucji przemystowej sprzed blisko dwustu lat. W XXI wieku
podstawowym surowcem strategicznym nie bedzie wegiel, miedz czy zelazo ale
informacja. Dlatego tez o ekonomicznej potedze nie bedzie decydowat tonaz
wyprodukowanej stali i liczba samochoddw, lecz odsetek obywateli z wyzszym
wyksztatceniem oraz ilosC pieniedzy przeznaczonych na badania naukowe.

Potrzeby informacyjne na przysztym polu walki, ograniczony czas podejmowania
decyzji oraz konieczno$C szybkiego przetwarzania duzych ilosci informacji stwarzajg
potrzebe wykorzystania komputerow (maszyn cyfrowych) na wszystkich szczeblach
dowodzenia. Dlatego tez nalezy poswieci¢ wiekszg uwage zagadnieniom i mozliwosciom
wspotdziatania cztowieka z elektroniczng maszyna cyfrowa. Dzisiaj istniejg dwa wigzace
sie ze sobg poglady dotyczace ludzi i maszyn™™. Zgodnie z pierwszym mozna budowac
maszyny zdolne do wykonywania tych samych czynnosci, ktore wykonuja ludzie. Wedtug
drugiego pogladu — ludzie sg nie tylko podobni do maszyn, lecz wrecz sg
skomplikowanymi maszynami. Mozg cziowieka i maszyna cyfrowa wzajemnie sie
uzupetniajg w swych funkcjach. Mdzg do pewnego stopnia wybiera, jaka informacje chce
uzyska¢, decydujac, z jaka czescig swego otoczenia chce wejsC w kontakt, formutujac

pytania itd., podczas gdy maszyna cyfrowa automatycznie przyjmuje kazdg informacje.

45Apter M. J.; ,,Komputery a psychika. Symulacja zachowania”, PWN, Warszawa 1973, s.| L
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jaka sie jej poda. Mozg filtruje rowniez informacje, ktére w danym czasie otrzymuje, tak
ze W rzeczywistosci przyjmuje tylko matg czesC naptywajgcej informacji. Podstawowa
roznica polega na tym, ze mdzg na wielu swych obszarach wykazuje zdolnos¢
kompensacyjnag™, ktorej nie ma komputer. Jezeli pewne partie zywego mozgu usuniemy,
pozostate automatycznie przejmuja funkcje partii usunietych. Wydaje sie rowniez, ze
wyuczone nawyki nie sg ,,zmagazynowane” na okreSlonej malej przestrzeni, lecz sg
rozsiane w pewien sposob na wiekszym obszarze, wskutek czego wyciecie ograniczonej
czesci mbzgu niekoniecznie oznacza utrate nawyku. Jezeli natomiast jakas czeS¢ maszyny
cyfrowej zostanie zepsuta, spowoduje to co najmniej utrate informacji zawartej w tej
czesci (programu lub w innych danych), a niekiedy nawet awarie catego uktadu. Jest
zrozumiate, ze w komputerze nie wystepuje tak duza redundacja, czyli ,,nadmiemos¢”, jak
w mozgu ludzkim, dlatego komputer nie posiada rezerw informacji, ktorymi mogtby
zastgpiC informacje utracone i pozostac niezawodnym. Mozg jest jeszcze niezawodny pod
innym wzgledem: funkcjonuje on w kategoriach struktur i jezeli zabraknie jakich$
elementow struktury, to mozg je rekonstruuje.

Z punktu widzenia optymalizacji systemu informacyjnego komputer powinien
pracowac z nalezyta szybkoscig i doktadnie przetwarza¢ wprowadzone dane, stosownie do
potrzeb wynikajacych z warunkow konkretnej sytuacji.

Ze strony cztowieka oczekuje sie zazwyczaj okresSlenia form i zakresu informacji
0 warunkach otoczenia, i to takiej, ktéra moze by¢ interesujgca w konkretnej sytuacji. Poza
tym zada sie od niego ustalenia kryteridw przydatnosci informacji i wyselekcjonowania
wynikdéw przetwarzania danych oraz wszelkich czynnoSci majacych na celu zmiane
warunkow otoczenia i przystosowania ich do potrzeb cziowieka z punktu widzenia jego
zadan. Cztowiek i maszyna cyfrowa wzajemnie uzupetniajg sie w swej roli i funkcjach.

Organizm ludzki jest ztozong catoscig przetwarzajacg informacje w takich
kategoriach, jak: percepcyjna, lingwistyczna, symboliczna, warto$ciujaca (systemy postaw
1 warto$ci), a wszystkie te schematy wspotdziatajg ze sobg i oddziatujg wzajemnie na
siebie. Dilatego tez cztowiek w datszym ciggu zostanie niezastgpionym ogniwem
w procesie decyzyjnym.

Systemy informacyjne przeniknety juz do zycia wojskowego i cywilnego, zostata
przekroczona nowa granica wieku informacji, ktorg bedzie XXI wiek. Walka informacyjna

staje sie kluczowym sposobem prowadzenia konfliktow zbrojnych i bedzie najwazniejsza

46 - . . . - 7 . . . . z
Kompensacja - wszelkie dziatanie majgce na celu réwnowazenie niepozadanych wplywéw lub
zastepowanie innego dziatania.
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w operacjach w XXI wieku. To oznacza, ze juz dzisiaj nalezy inwestowa¢ w ludzi, sprzet
| badania, wykorzystywa¢ kazda nadarzajacg sie okazje, aby zaspokoiC ambicje
I przyblizy¢ sie do nastepnego stulecia.

Rozwdj technologii informacyjnych moze spowodowaC drastyczne zmiany
wprowadzeniu konfliktow zbrojnych w przysztosci. Technologia pozwoli na
zobrazowanie sytuacji z pola walki nawet na najnizszych szczeblach dowodzenia. Dlatego
kazdy dowodca bedzie musiat zrozumiec role zdobywania informacji w swoim rodzaju sit
zbrojnych (stuzb). Zaréwno zotnierz sit ladowych, jak i marynarz czy lotnik beda musieli
wiedzieC i rozumie¢, ze prowadzenie rozpoznania walnie przyczyni sie do odniesienia
sukcesu w walce zbrojnej.

Rozpoznanie wojskowe jest immanentnym elementem systemu informacyjno-
sterujgcego i majuz utrwalone miejsce w naszych sitach zbrojnych. Jego przedmiotem jest
zbior moztiwych postaci danych o przeciwniku, jego otoczeniu oraz zamiarach i planach
dziatania. Do podmiotow rozpoznania mozna zaliczy¢ wszystkich uczestnikow tego
procesu, w tym cate zespoty ludzi, sztaby, organy rozpoznawcze wystepujgce na
poszczegllnych szczeblach struktury organizacyjnej wojsk, Kktére, zajmujac sie
rozpoznaniem, prowadzg walke informacyjna.

Juz od najdawniejszych czasow odpowiednio wczesne uzyskiwanie informacji
0 miejscu pobytu przeciwnika, jego ugrupowaniu i zamiarach byto bardzo waznym
elementem, niezbednym do podejmowania decyzji, zwhaszcza dla tych dowddcow, ktérzy
wiedzieli jak je wykorzysta¢. Tego rodzaju informacje sg trudne do zdobycia: nie sg
z pewnoscia dojrzatymi owocami do zerwania z drzewa; najczesciej muszg by¢ wyrwane
przeciwnikowi. W kazdej sytuacji sg one niezbedne do pokonania przeciwnika
losiggniecia zwyciestwa. Dlatego tez kazdy dowddca musi zachowywaC gotowos¢ do
prowadzenia rozpoznania i gromadzenia informacji o przeciwniku.

Wsrod specjalistow wojskowych panstw NATO dominuje poglad, ze walka zbrojna
zawsze wymuszata, a w przysztoSci bedzie takze narzucac, koniecznos$C uzyskiwania
precyzyjnych, wiarygodnych i aktualnych informacji o przeciwniku (0 jego
mozliwosciach, zamiarach i dziataniach), terenie itd., bez ktorych posiadania niemozliwe
bytoby skuteczne kierowanie dziatatnoScig wojsk. Potrzeba zdobywania tych informacji
stata sie gtownym stymulatorem wyrdznienia odrebnej specjalnosci w dziatalnosci wojsk,
jakgjest rozpoznanie.

Znaczenie rozpoznania stale wzrasta, zwiaszcza w warunkach postepujgcego

zwiekszania sity uderzeniowej i ruchliwosSci wojsk oraz zwigkszania ich mozliwosci
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dziatania na  duzych przestrzeniach.  Efektywne  wykorzystanie  systeméw
konwencjonalnych o duzej precyzji razenia, a takze innych wspotczesnych Srodkow walki,
w petni uzaleznione jest od posiadania doktadnych danych o sitach przeciwnika.

Wzrastajace znaczenie rozpoznania wymusza z kolei rozwdj srodkow i koniecznosc¢
doskonalenia sposobéw jego prowadzenia. Dowodem na to moze by¢ fakt, ze obecnie —
dzieki osiggnieciom w dziedzinie radioelektroniki i informatyki — istniejg juz realne
mozliwosci rozpoznania dowolnego rejonu na kuli ziemskiej.

Dotychczas osiggniecia technologiczne wykorzystywane byty przede wszystkim
w celu zwiekszenia sity uderzeniowej wojsk i Srodkdéw razenia. Obecnie dzieki
zautomatyzowanym systemom dowodzenia i kierowania srodkami walki (bazujgcymi na
ciggtym i szybkim dostepie dowodztw i sztabow do aktualnych informacji), osiggniecia
technologiczne wykorzystuje sie w celu skoordynowania i uelastycznienia dziatan
zbrojnych. Teoretycy wojskowi przewidujg, ze przyszta wojna moze przebiega¢ wedtug
scenariuszy podobnych do dzisiejszych wojennych filmow fantastycznych. Jest
prawdopodobne, ze przywddcy zwasnionych stron beda prowadzi¢ wirtualne wojny zanim
zdecyduja sie w ogoéle na podjecie jakichkolwiek dziatan. Niektérzy futurysci w swoich
przewid}"aniach idgjeszcze dalej. Zakladaja, ze panstwa bedg toczyty symulowane wojny
zamiast faktycznych bitew, a wojna bedzie gra wideo bez koniecznosci zadawania bdlu
ludziom.

W takiej sytuacji stuszna wydaje sie teza, ze informacja stanie sie czynnikiem
kluczowym na przysztym polu walki. Aby zwyciezyC nalezy wygraC walke
informacyjng. Bez wzgledu na charakter przysztej wojny, szybkie isprawne
zdobywanie (pozyskiwanie) doktadnych informacji o przeciwniku bedzie
w decydujacy sposob wptywato najej przebieg oraz rezultat.

Jednak nawet najlepsza informacja o przeciwniku staje sie bezwartoSciowa, jesli dotrze
zbyt pdézno do adresata. ROwniez jej treS¢ i wiarygodnos¢ jest znacznie wazniejsza od
ilosci. Po przestudiowaniu literatury przedmiotu mozna stwierdzic, ze:

Wspotczesna walka zbrojna dostarcza ogromnych ilosci informacji o przeciwniku,
ktorych zdobywaniem, opracowywaniem oraz szeroko pojetg dystrybucjg zajmujg
sie wyspecjalizowane komorki sztabowe wraz zpodlegtymi im organami
rozpoznawczymi. Tworzg one czeS¢ systemu informacyjno-sterujgcego wojsk,
w ktorym zaréwno zrddta informacji, jak i uktady odbierajace dostosowane sg nie
tylko do spetniania swej roli wprzestrzeni widma elektromagnetycznego.
Dostosowywane sg rowniez do funkcjonowania w przestrzeni fal sprezystych,
efektow magnetycznych i efektow chemicznych, przez pryzmat czego réwniez
mozliwe jest identyfikowanie stanu aktualnego pola walki. W takim ujeciu
,.informacjami ” o przeciwniku sg wszystkie te dane, ktore dotyczg m.in.:

sytuacji politycznej, gospodarczej i geostrategicznej, a takze ich wzajemnych
zwigzkow i zaleznosci;
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— mozliwosci operacyjno-technicznych sit i Srodkdéw wiasnych iprzeciwnika;

— cech charakterystycznych oraz sytuacji geograficznej, meteorologicznej,
geologicznej, biologicznej, ekologicznej, chemicznej, medycznej oraz
sposobow wykorzystania spektrum elektromagnetycznego;

— tresci przekazbw mowionych, obrazowych Ilub pisanych, tj. rozkazdw,
meldunkdéw, wiadomosci, informacji rozpowszechnianych przez Srodki
masowego przekazu oraz sieci informatyczne o zasiggu globalnym (np.
Internet), krajowym, lokalnym lub resortowym;

— sposobdéw postepowania, z uwzglednieniem m.in. zasad dowodzenia
I dziatania, regulaminow a takze innych przepisow;

— stanu irozwoju cech intelektualnych, psychicznych i moralnych sit
przeciwnika oraz ludnosci cywilnej;

— cybernetycznych wspdtzaleznosci pomiedzy informacjami pojedynczymi a duzg
iloscig danych.

Na podstawie przeprowadzonej analizy (ze wzgledu na tres¢) mozna wyrdznic
informacje (dane):
— 0 przeciwniku;
— i wojskach wiasnych.

Elementami decydujgcymi o wartosci danych (o przeciwniku) w kontekscie tresci
w nich zawartych sa:
— wiarygodnosc,
— 1 aktualnosc.
Obok danych wiarygodnych o przeciwniku wystepuje takze duza ilosC danych
dezinformujacych, ktére moga oddziatywaC na procesy decyzyjne w postaci czynnikow
zaktdcajgcych. Mozna zatem wnioskowaé, ze:

Problem nie tkwi w braku czy niedostatku danych, lecz w tym, ze:

— nie zawsze istnieje mozliwos¢ dysponowania informacjami we wiasciwym
czasie;

—  brak jest informacji na pewnych szczeblach dowodzenia, tam gdzie sg
najbardziej potrzebne w danym momencie;

— Informacje nie zawsze sg petne i czesto sprzeczne;

— wystepuje nadmiar danych utrudniajgcy wyselekcjonowanie we wasciwym
czasie tych naprawde waznych.

Celem pozyskiwania danych nie jest to, aby wszystko byto wiadome, lecz to, aby
wiedzie€ wystarczajaco duzo, a przede wszystkim wiecej niz przeciwnik. Przy czym czesto
wystarczy, aby istotne informacje uzyskiwaC wczesniej od innych. Niekiedy méwi sie
0 tzw. ,,wyprzedzeniu informacyjnym”, ktdre jest najczesciej rownoznaczne z posiadaniem

przewagi czasowej, natomiast rzadko oznacza nadwyzke danych.
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z tych tez wzgladow proces zdobywania danych powinien byC wyjatkowo
starannie organizowany. Wprocesie tym nalezy kierowa¢ sie nastepujgcymi
zasadami:

— dane powinny by¢ zdobywane przez zrodta charakteryzujace sie wysokim
stopniem wiarygodnosci;

— powinny byC przekazane w ciggu okreslonego granicznego czasu,
a docelowo — w czasie rzeczywistym;

—  zdobywanie danych powinno by¢ starannie zaplanowane i organizowane
z mozliwie duzym wyprzedzeniem czasowym;

— dystrybucja danych i komunikatow musi by¢ tak zorganizowana, aby do
uzytkownikow dotarty ich wiarygodne postacie, we wtasciwym czasie i miejscu;
— powinno sie prowadzi¢ redukcjg i kompresjg danych w cetu dopasowania
ich itosci do potrzeb odpowiednich szczebli dowodzenia i sprawnosci ich
systemow przetwarzania, a takze zapobieganie tworzeniu sig tzw. , waskich
gardet’przy przekazywaniu. Nalezy jednak mie¢ na uwadze, by ilos¢ danych nie
byta wzadnym wypadku ,,obcinana” automatycznie oraz dostosowywana do
mozliwosci (pojemnosci) Srodkow ich przekazywania i przetwarzania.

Analizujgc  wiasciwosci danych iwymagania stawiane przy ich pozyskiwaniu

z wojskowego punku widzenia mozna zauwazyc, ze:

Bardzo czesto wystepuje tendencja do tego, aby wiedzie¢ mozliwie duzo lub w ogole
wszystko wiedzie¢. W zwigzku z tym w wojskowych systemach wymiany danych
I komunikatow czesto w obiegu wystepuje znacznie wiecej ich postaci niz jest to
potrzebne. W praktyce nalezy takg tendencje ogranicza¢, poniewaz moze doprowadzi¢
do wywotania takiego naptywu danych, iz zostanie zablokowany proces decyzyjny —
istota tego zagrozenia wynika z regut teorii masowej obstugi.

Najczesciej wystepuje brak tych danych, ktore sg w okreslonej chwili potrzebne. Aby
sie tego ustrzec, w planie zdobywania informacji nalezy uwzgledniac nie tylko sity
i Srodki, lecz réwniez obszar (wzglednie odlegtosci), potrzeby czasowe oraz wydajno$¢
systemow dystrybucji informacji.

W systemie informacyjnym znajduje sie nadmiar danych, ktorych jednak w pewnej
chwili nie mozna wykorzystaC. Z reguty wynika to z braku czasu na ich opracowanie
I przekazanie.

Wiele posiadanych danych dezaktualizuje sie, zanim zostang przez kogokolwiek

wykorzystane.

Z przedstawionych rozwazan wynika, ze:

Proces zdobywania, gromadzenia, przetwarzania i dystrybucji danych
i komunikatow powinien by¢ realizowany i doskonalony juz w czasie pokoju.
Whprocesie zdobywania danych o sitach i $rodkach przeciwnika powinny byé
wykorzystane na szeroka skalg srodki informatyczne, ktére — jak powszechnie
wiadomo — umozliwiajg tworzenie komputerowych baz danych. W bazach tych
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powinny by¢ zawarte zbiory umozliwiajgce: tworzenie dowolnych kompilacji
informacyjnych (takze w wypadku sytuacji krytycznych), tworzenie prostego
,dialogu” z baza danych w systemie konwersacyjnym (izn. pytanie —
odpowiedz), graficzne zobrazowanie sytuacyjne przeciwnika oraz komputerowe
przetwarzanie i dystrybucje w czasie zblizonym do rzeczywistego.

Istotng role w przygotowaniu baz danych o przeciwniku ma przyjecie
odpowiednich kryteribw podziatu informacji ojego sitach i Srodkach, tj. okreSlenie
odpowiednich struktur tej informacji.

Ztozonos¢ procesdéw wspotczesnego pota watki powoduje, ze decydenci zgdajg
coraz wiekszej ilosSci informacji, o coraz szerszym zasiegu tematycznym. WSszystkie
informacje dotyczace potencjalnego przeciwnika, jego sit zbrojnych, polityki, ekonomiki,
infrastruktury, demografii, nastrojow oraz terenu, warunkow hydrologicznych
I meteorologicznych, wykorzystywane przez rozpoznanie, noszg nazwe informacji
rozpoznawczych. Wazng role w procesie ich gromadzenia oraz przetwarzania stanowig
bazy danych o sitach i srodkach przeciwnika.

Informacje wprowadzane do baz danych o sitach i srodkach przeciwnika powinny
by¢ usystematyzowane oraz zgromadzone w niezaleznych zbiorach.

Z uwagi na sytuacje polityczno-militarng RP mozna wyr6zni¢ trzy wzajemnie
uzupetniajace sie zbiory danych o sitach i Srodkach przeciwnika:

o Zbidr okresu pokoju.

e Zbior okresu zagrozenia wojennego.

e Zbior okresu wojny (poczatkowego okresu wojny).

W okresie pokoju powinna byC najbardziej rozbudowana baza danych o sitach
i Srodkach potencjalnego przeciwnika. Szczegdlng uwage nalezy zwrdci¢ na te panstwa,
z ktérymi kraj nasz nie zawart sojuszy obronnych. Informacje powinny by¢ gromadzone
i weryfikowane na biezaco. Baza danych o sitach i Srodkach potencjalnego przeciwnika
(okresu pokojowego) powinna obejmowac zbiory tresci dotyczace:

— struktur organizacyjnych sit zbrojnych panstw obcych, sktadu bojowego, organizacii,
wyposazenia dowodztw i jednostek poszczegolnych rodzajow sit zbrojnych;

— poziomu rozwoju technicznego sit zbrojnych, modernizacji poszczegolnych rodzajow
broni, wzrostu ich mozliwo$ci ogniowych i gotowosci bojowej. Szczego6lng uwage
nalezy zwréciC takze na rozwoj systemow rozpoznania i walki radioelektronicznej,
dowodzenia, tgcznosci iinformatyki, obrony powietrznej oraz zabezpieczenia
logistycznego;



Kierunkow rozwoju strategii, sztuki operacyjnej i taktyki w poszczegdlnych
panstwach;

systemOw mobilizacyjnych oraz operacyjnego rozwijania sil zbrojnych (rodzajéw
wojsk, zwigzkow taktycznych i oddziatéw), mozliwych kierunkow ich uzycia oraz
prawdopodobnych zadan;

przebiegu manewrdw i ¢wiczen, proceséw dydaktyczno-wychowawczych oraz zmian
w koncepcjach ich prowadzenia oraz sposobach zabezpieczenia;

przebiegu lokalnych konfliktéw zbrojnych oraz taktyki uzycia wydzielonych sit
i Srodkow panstw obcych w misjach pokojowych;

sylwetek wazniejszych dowodcow, ich przebiegu stuzby wojskowej oraz stosowanych
stylow i sposobdéw dowodzenia.;

Struktura bazy danych okresu zagrozenia wojennego powinna stanowic

uzupetnienie (aniekiedy jedynie uaktualnienie) bazy okresu pokojowego i obejmowac

dane dotyczace:

sygnatdw alarmowych, zarzadzen dotyczacych wprowadzania wyzszych stanOw
gotowosci bojowej sit zbrojnych potencjalnego przeciwnika;

zakresu uruchomieniajego systemu mobilizacyjnego;

zmian dyslokacji (bazowania), przegrupowania wojsk potencjalnego przeciwnika oraz
operacyjnego rozwijania jego sit zbrojnych;

stanu gotowos$ci stacjonarnych oraz rozwijanych polowych systeméw dowodzenia
I 3cznosci;

rejonOwW rozmieszczenia obiektow kluczowych przeciwnika;

stanu ilosciowego 1 ugrupowania wojsk przeciwnika w strefach przygranicznych oraz
obszarach operacyjnego rozwiniecia jego sit zbrojnych a takze mozliwosci narastania
sit w wyniku mobilizacji lub przerzutow z innych kierunkéw operacyjnych;

zmian operacyjnego przygotowania terenu w rejonach przygranicznych i na kierunkach
potencjalnych dziatan;

zakresu, kierunkdw i metod dziatalno$ci psychologiczno — dywersyjnej przeciwnika.

Struktura bazy danych okresu wojny (poczatkowego okresu wojny) powinna

stanowi¢ uzupetnienie (uaktualnienie) dwoch poprzednich baz oraz obejmowac dane

dotyczace:

— gtéwnych zgrupowan uderzeniowych pierwszego rzutu operacyjnego przeciwnika, ich

stanow ilosciowo-jakosciowych, kierunkdéw dziatania oraz prawdopodobnych zadan;



— skiadu irejondéw rozmieszczenia drugich rzutow oraz odwodow wojsk operacyjnych,
ich przegrupowan do obszaru dziatan wojennych, moztiwych kierunkdw, rubiezy oraz
terminow ich wprowadzenia;

— przebiegu formowania i moztiwosci nowych zwigzkow, stopnia osiggania przez nie
gotowosci bojowej oraz prawdopodobnego czasu zdotno$ci do dziatan;

— stanu i dystokacji sit powietrznych, zmian bazowania lotnictwa oraz sposobdw jego
wykorzystania w ramach wsparcia i zabezpieczenia dziatan wojsk;

— zmian w rozmieszczeniu i dziataniu sit morskich, sposobow ich uzycia, wykorzystania
baz morskich i portéw do przerzutow wojsk i zaopatrzenia;

— stopnia przygotowania, czasu, kierunkow i rejonow oraz celu uzycia wojsk powietrzno
— desantowych;

— zmian w strukturach organizacyjnych wojsk oraz w taktyce i sztuce operacyjnej;

— zmian w uzbrojeniu oraz w specjalistycznych srodkach technicznych wprowadzanych
do wyposazenia wojsk;

— skutecznoSci  systeméw bojowego oraz logistycznego zabezpieczenia dziatan
zbrojnych;

— skfadu narodowosciowego i spotecznego wojsk przeciwnika, zdyscyplinowania, stanu
moralnego i psychicznego zotnierzy oraz ich doSwiadczenia bojowego;

— zmian kadrowych, sylwetek nowych dowodcdw, przebiegu ich stuzby wojskowej oraz
stosowanych stylow i technik dowodzenia.

Dane o sitach i$rodkach przeciwnika zdobywane sg w wyniku prowadzonych
dziatan rozpoznawczych przez etatowe, odpowiednio wyszkolone i wyposazone oddziaty
i pododdziaty rozpoznawcze, atakze doraznie — przez wydzielone sity i Srodki
z pododdziatow ogdlnowojskowych oraz innych rodzajow wojsk na réznych szczeblach
dowodzenia (strategicznym, operacyjnym i taktycznym). Podziat ten powinien miec
rowniez odzwierciedlenie w strukturze bazy danych o sitach i Srodkach przeciwnika.

W zaleznoSci od stopnia wykorzystania dane mozna podzieli¢ na: bojowe
I studyjne.

Dane bojowe — to takie, ktére ze wzgledu na stopien szczegdtowosci
I wiarygodnosci mogg byC bezposrednio wykorzystywane do razenia przeciwnika lub
wykonania okreSlonego manewru bez potrzeby ich opracowywania i uzupetiania.

Umieszczone w bazach danych powinny by¢ dostepne dla odbiorcow bez ograniczen.
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Dane studyjne — to takie, ktére z roznych wzgledéw nie moga by¢ bezposrednio
wykorzystane iwymagajg dodatkowych analiz i opracowania przez sztabowe organa
rozpoznawcze. Sg one z reguty wykorzystywane w ogolnej ocenie sytuacji. Umieszczenie
ich wbazach danych powinno by¢ zwigzane z okreSleniem stopni ich dostepnosci dla
réznych kategorii odbiorcow. Jednak w zaleznosci od rozwoju sytuacji ich charakter moze
ulec zmianie.

W procesie pozyskiwania, opracowywania i wykorzystywania danych istnieje
prawidtowosc, iz ta sama postac dla jednego odbiorcy jest dang bojowa, a dla drugiego —
studyjna. Jednoczes$nie, po wykorzystaniu, dane bojowe stajg sie danymi studyjnymi,
a dane studyjne, po odpowiednim opracowaniu, moga sie sta¢ bojowymi.

Nalezy mieC na uwadze, ze potrzeby informacyjne na poszczegélnych szczeblach
dowodzenia, roznig sie stopniem szczegotowosci. Typowe zapotrzebowanie informacyjne
zwigzku operacyjnego lub taktycznego ma zazwyczaj charakter ogolny.

Dowddcy tych szczebli potrzebujg danych studyjnych niezbednych do podjecia
decyzji — poszukujg zatem odpowiedzi na pytania: co? gdzie? kiedy? w jaki sposob?
Dlatego tez dziatania rozpoznawcze na tych szczeblach dowodzenia powinny by¢
ukierunkowane przede wszystkim na pozyskiwanie danych niezbednych do podjecia
decyzji, aszczegoOlnie do wypracowania wnioskow, jak ugrupowac swoje sity i gdzie
skupiC gtowny wysitek walki.

Budujac bazy danych o sitach i srodkach przeciwnika nalezy mie¢ na uwadze, iz
ich przeptyw do réznych szczebli dowodzenia, komorek sztabowych, organow
rodzajow wojsk i osob funkcyjnych winien by¢ ujety w sprawnie dziatajgcy system
informacyjno — sterujgcy, organizowany i koordynowany przez szczebel
nadrzedny. Jednostki nizszego szczebla potrzebujg mniej danych studyjnych
dotyczacych oceny sytuacji a wiecej danych bojowych wykorzystywanych do
prowadzenia ognia i manewru wojskami, stosownie do szybko zmieniajacej sie
sytuacji na polu walki. Dlatego tez wich dziatalnoSci bojowej jest wiecej
meldowania, a mniej analizy. Natomiast zwiazki wyzszego szczebla opierajg sie
gtébwnie na analizach iocenach. Zazwyczaj brygady, bataliony i kompanie
przekazujg dane bojowe w gore, a otrzymujg stamtad ich opracowane postacie
wformie komunikatow oprzeciwniku i sytuacji napolu walki.

Konieczno$¢ orientacji we wspotczesnym Swiecie stwarza potrzeby poznawcze
(intetektualne), a ich zaspokojenie warunkuje posiadanie odpowiedniej wiedzy. Cztowiek
odbiera za posrednictwem ukfadu nerwowego sygnaty wysytane przez srodowisko i na ich
podstawie reaguje na rozne czynniki i zjawiska. Bodzce fizyczne (np. Swiatto, dzwiek) po
skomptikowanych procesach w narzadach odbiorczych (np. w oku, uchu) i w ukfadzie

nerwowym (obwodowym i oSrodkowym) staja sie sygnatami niosagcymi okrestone
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informacje. MoOzg dokonuje S3mtezy danych dostarczanych mu z rdznych narzadow
odbiorczych.

Poprzez zwiekszenie rodzaju i zakresu uzyskiwanych danych cztowiek wychodzi
poza ograniczenia, jakie narzucajg mu mozliwosci percepcyjne narzadéw zmystowych,
pokonuje bariere czasu i przestrzeni, uzyskuje mozliwos¢ wyboru optymalnych rozwigzan
w roznych sytuacjach, uniezaleznia sie od zmian w S$rodowisku. Liczne fakty
z codziennego zycia wskazujg, ze cztowiek coraz bardziej wychodzi poza granice
mozliwosci receptorow — oka, ucha itp. Pozytywna rola informacyjna polega na tym, ze
umozliwia mu przystosowanie sie do otoczenia, jego przeksztatcenie, przewidywanie
zdarzen i zmniejszenie ryzyka podejmowania decyzji. Badania w zakresie psychologii
i cybernetyki pozwolity na Scistg analize proceséw - skladowych aktywnosci cztowieka,
do ktérych mozna zaliczyc:

— odbior danych (przyjecie i odczytanie sygnatdw, spostrzeganie, zapamietywanie);
— przetwarzanie danych (analiza, wnioskowanie);
— wykorzystanie informacji (podejmowanie decyzji).

Psychologia stosuje tradycyjnie podziat funkcji poznawczych na wrazenia,
spostrzezenia, wyobrazenia, pamieC i myslenie — ktore w ujeciu cybernetycznym zostaty
sprowadzone do trzech podstawowych procesow (odbior, przetwarzanie i wykorzystanie
informacji). Orientacja dowddcy, co do sytuacji na polu walki, wymaga zdobywania,
przetwarzania i gromadzenia duzych ilosci danych, gdyz trudno przewidzie¢, jakiego
rodzaju ich postacie bedg potrzebne w konkretnej sytuacji, wykonywanym zadaniu
bojowym lub przewidywaniu zdarzen.

Dlatego tez rozpoznanie na przysztym polu walki badzie odgrywac wazng rola,
jest zawsze bowiem procesem pierwotnym w stosunku do zakidcania i obrony
informacyjnej.

Zdobywanie danych o przeciwniku determinowane jest potrzebami odtwarzania
obrazu jego aktualnego stanu i przysztych zachowan w czasie rzeczywistym Ilub
maksymalnie zblizonym do rzeczywistego. Dlatego tez prowadzenie rozpoznania widziane
jest przez pryzmat konstrukcji urzadzen dostosowanych technologicznie do
automatycznego, ciagtego, wielofunkcyjnego™™ i wielospektralnego™ postrzegania zjawisk

w materialnej przestrzeni przeciwnika, co umozliwiajg urzadzenia elektroniczne.

47Przyjeto, ze postrzeganie wielofunkcyjne to dostosowanie do zbierania informacji w réznych technikach -
w réznych przestrzeniach informacyjnych.

'MPostrzeganie wielospektralne to dostosowanie do jednoczesnego zbierania informacji w kilku réznych
zakresach widma elektromagnetycznego.
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Biorgc pod uwagag pierwszg cecha wyroznialnosci, czyli formg, rozpoznanie
badzie odzwierciedla¢ zespol skoordynowanych elementéw, ktéry dostosowany
jest do zdobywania danych oprzeciwniku. Elementami tymi sa:
—  zrodta informaciji;
— nosniki informaciji;
—  uklady odbierajace.
Podstawowymi elementami w strukturze przestrzeni zdobywania informacji sg
zrodfa informacji, ktore wybierajg ze zbioru mozliwych postaci danych o przeciwniku
tylko te, ktore sg im fizycznie dostepne.

Ze wzgladu naformag dostgpu informacyjnego, mozna wyroznic:
— rozpoznanie osobowe (wg terminologii NATO HUMINT — Human
Intelligence);

— rozpoznanie nieosobowe (moznaje nazywac technicznym ze wzgladu na to,
zejest realizowane gtéwnie przy wykorzystaniu techniki).

Przestrzen rozpoznania osobowego tworzy cziowiek i wszelkie narzedzia
przystosowane do zdobywania danych w postaciach bezposrednio odbieranych przez ukfad
recepcyjny cztowieka. Bezposrednie tudzkie doznania zmystowe stanowig podstawowe
sygnaty informacyjne w identyfikowaniu stanu otoczenia. Pomiedzy zbiorem mozliwych
postaci danych o otoczeniu i ludzkimi zmystami nie mogg wystepowac zadne przetworniki
zmieniajgce ich posta. Oznacza to, ze jest dopuszczalne stosowanie urzadzen
wspomagajacych zasieg i czutos¢ doznan zmystowych, poniewaz te nie zmieniajg postaci
danych, a czynig je tytlko bardziej wyrazistymi. Innymi stowy, okreslony sygnat
informacyjny o przeciwniku dociera do cztowieka (zwiadowcy) prowadzacego
rozpoznanie w formie bezposrednio dla niego zrozumiatej. Moga to byC dane zawarte
w pasmie promieniowania widzialnego, drgan akustycznych, jak rowniez informacje
odbierane dotykowo, smakowo i przez powonienie. Nalezy w tym wypadku wykluczyc
transformowanie na ludzkie doznania danych z obszarébw pozazmystowego poznania
i tych, ktore po detekcji przetwarzane sg na sygnaty spoza tego poznania. Dlatego tez
cztowiek nie moze by¢ pewien, czy poza zasiegiem jego doznan nie dokonano jakiej$
deformacji postaci danej, stanowigcej sygnat informacyjny.

Rozpoznanie osobowe jest jednym z najstarszych rodzajow rozpoznania. Do jego
prowadzenia mozna wykorzystywac przedstawicielstwa dyplomatyczne oraz pododdziaty
wojskowe. Praktycznie przedstawicielstwa dyplomatyczne moga prowadzic je na szczeblu
strategicznym, natomiast pozostate organa tylko na szczeblu taktycznym. Rozpoznanie
osobowe prowadzi zatem cztowiek. Jego bezposredni kontakt ze zbiorami réznych postaci

danych o przeciwniku moze by¢ zapewniony przez:



— Scisle zakonspirowane dziatania wywiadowcze;
— fizyczne penetrowanie obszaru drogg patrolowania;
— fizyczne penetrowanie obszaru droga specjalnie przygotowanych dziatan.

A zatem przestrzen rozpoznania osobowego nalezy dzieli¢ na podprzestrzenie:
—  rozpoznania agenturalnego;

—  rozpoznania patrolowego;

—  rozpoznania specjalnego.

Rozpoznanie agenturalne jest przystosowane do zdobywania i przetwarzania
informacji o przeciwniku drogg Sciste zakonspirowanych dziatan wywiadowczych.
Pozyskiwane przez rozpoznanie agenturatne informacje o sitach i srodkach przeciwnika
maja bardzo duzg warto$¢ rozpoznawcza. Sg to z reguty informacje 0 znaczeniu
strategicznym i moga dotyczy¢ m.in.:

— mozliwos$ci wybuchu wojny i jej charakteru;

— termindw osiggania petnej gotowosci bojowej wojsk potencjalnego przeciwnika;

— doktadnych wspétrzednych rejondéw rozmieszczenia wojsk przeciwnika oraz jego
srodkéw ogniowych (stanowisk startowych rakiet operacyjno-taktycznych, lotnisk,
magazynow amunicji, itp.);

— funkcjonowania systeméw dowodzenia, wezidw t3cznosci oraz zabezpieczenia
bojowego i togistycznego dziatan;

— przedsiewzie¢ mobitizacyjnych oraz przerzutu wojsk z innych terytoriéw (regionow);

— stanu lotnictwa taktycznego;

— rozbudowy infrastruktury oraz nowych obiektéw;

— sytuacji ekonomicznej oraz stopnia zaangazowania gospodarki narodowej dla celow
wojennych;

— nastrojow w spoteczenstwie oraz poziomu dyscyptiny w sitach zbrojnych.

Rozpoznanie specjalne ma na celu prowadzenie dziatan rozpoznawczych sitami
niewietkich grup lub pododdziatbw na terenie zajmowanym przez przeciwnika
I zdobywanie onim danych. Grupy specjatne dziatajg zwykle na tych obszarach
przeciwnika, ktére nie sg pokryte innymi rodzajami rozpoznania. Doswiadczenia wojen
lokalnych wskazujg na wzrost znaczenia tego rozpoznania. GiebokosSC usytuowania
obszaréw rozpoznania specjalnego moze byC rozna, ale zawsze warunkowana jest
mozliwosciami przerzutu (przenikania) i przetrwania elementow rozpoznawczych. Sity
i Srodki rozpoznania specjalnego moga pozyskiwac¢ badz potwierdza¢ dane zdobyte przy

pomocy innych Zrédet, bez wzgtedu na warunki (pogode, pore roku, doby, itp.) i stopien

70



zamaskowania obiektéw. Sg one w stanie okre$li¢ rodzaj, charakter, stan i gotowos¢

bojowa przeciwnika, anade wszystko okresli¢ doktadne wspo6trzedne wykr)rwanych

obiektéw. W konkretnej sytuacji pola walki pozyskiwane przez rozpoznanie specjalne
informacije o sitach i srodkach przeciwnika moga dotyczyc:

— waznych $rodkdw ogniowych przeciwnika, ich systeméw kierowania, sktadow
I punktow amunicji specjalnej oraz symptomow swiadczacych o przygotowaniu do ich
uzycia;

— skfadu i rozmieszczenia systemow dowodzenia i weztow tgcznosci,

— rozmieszczenia  Srodkow  rozpoznania  radioelektronicznego,  powiadamiania
I naprowadzania;

— urzadzen i obiektdw obrony przeciwlotniczej i przeciwrakietowej;

— rejondw zeSrodkowania wojsk oraz kierunkéw ich przegrupowania;

— rozmieszczenia lotnisk, ladowisk, portow, baz morskich, obiektow obrony wybrzeza
oraz urzadzen zabezpieczajgcych ich funkcjonowanie;

— danych o obiektach komunikacyjnych oraz systemach logistycznego zabezpieczenia
wojsk;

— danych o systemach zapér inzynieryjnych, szerokich przeszkodach wodnych, stanie
urzadzen hydrotechnicznych, itp.;

— form i zasad oddziatywania propagandowego i psychologicznego w stosunku do wojsk
i ludnosci cywilnej.

Rozpoznanie patrolowe moze zdobywaé dane o przeciwniku drogg fizycznej
(optycznej i akustycznej) penetracji terenu (obszaru) zajmowanego przez przeciwnika.
Rozpoznanie patrolowe prowadza nie tylko etatowe sity i Srodki, ale i inne rodzaje wojsk,
stosownie do potrzeb oraz posiadanych mozliwosci.

Przestrzen rozpoznania nieosobowego tworzy zespot skoordynowanych zrodet
rozpoznania, dostosowany do zdobywania danych w postaciach bezposrednio
nieodbieranych przez ukiad recepcyjny czlowieka. W przestrzeni tej wystepuja
przetworniki informacji przeksztatcajace jej pierwotnie przechwycong postaC w postac
odbierang przez ukfad recepcyjny cziowieka. Urzadzenia te sg zawsze dostosowywane
konstrukcyjnie do rejestrowania okreSlonych efektdéw, charakterystycznych dla danego
srodowiska (np. elektromagnetycznego, chemicznego). Przez pryzmat rejestrowanych
stanow jest identyfikowana sytuacja panujgca w ich otoczeniu. ldentyfikacji tej dokonuje

ostatecznie cztowiek, jako najwazniejszy element uktadu decyzyjnego. Rejestrowane przez



przetworniki wartosci pomiarowe nie stanowig jednak dla cztowieka form bezposrednio
komunikatywnych. Znajdujg sie poza jego mozliwosciami postrzegania zmystowego.
Dlatego tez muszg byC przetwarzane, wedtug odpowiednich algorytmow, do postaci
zrozumiatych dla cziowieka. Klasyczn}nn tego przyktadem moze byC telewizja, gdzie
odbierany na wejsciu sygnat elektromagnetyczny — nieodbierany bezposrednio przez
cztowieka — przetwarzany jest w torze wizyjnym na konkretny obraz, a w torze
fonicznym — na konkretny gtos, ktore cztowiek jest juz w stanie odbieraé. Innymi stowy,
rozpoznanie nieosobowe ma na celu zdobywanie i przetwarzanie tych postaci danych
0 przeciwniku, ktérych nosnikami sg fale elektromagnetyczne oraz inne efekty uboczne
towarzyszace dziataniom bojowym. Postep naukowo-techniczny pozwolit juz na
konstruowanie wielu takich urzadzen. Miedzy innymi opracowano catg rodzine urzadzen
dostosowanych do rejestrowania okreslonych efektow, charakterystycznych dla danego
srodowiska — elektromagnetycznego, akustycznego, magnetycznego, elektrycznego,
chemicznego (tab. 1.5.1.1).

Biorac pod uwage powyzsze kryterium (Srodowisko nosnikow danych) i tresci
zawarte wtab. 1.5.1.1. przestrzen rozpoznania nieosobowego mozna podzieli¢ na:
— podprzestrzen rozpoznania elektromagnetycznego (wg NATO SIGINT —
Signal Intelligence, zdobywanie danych na podstawie emisji elektromagnetycznej
obcych systemow elektronicznych);

Biorac pod uwage powyzsze kryterium (Srodowisko nos$nikow danych) i tresci
zawarte wtab. 1.5.1.1. przestrzen rozpoznania nieosobowego mozna podzieli¢ na:
— podprzestrzen rozpoznania elektromagnetycznego (wg NATO SIGINT —
Signal Intelligence, zdobywanie danych na podstawie emisji elektromagnetycznej
obcych systemow elektronicznych);

— podprzestrzen rozpoznania czujnikowego (zdobywanie danych na podstawie
identyfikowania przer6znych stanéw w Srodowisku akustycznym, elektrycznym,
magnetycznym i chemicznym);

— podprzestrzen rozpoznania informatycznego (dane w  systemach
komputerowych).

Powyzszy podziat jest wiasciwy, obejmuje bowiem catg przestrzen, w ktorej mozna

zdobywac dane o przeciwniku, i tak:

* Rozpoznanie elektromagnetyczne charakteryzuje sie dtugosciami fal zawartymi
w przedziale od 0,5pm do 1 km (patrz tab. 1.5.1.1). Przy takiej kategoryzacji mozna

w nim wyrédznia¢ wszystkie znane dzis techniki zdobywania danych w tej przestrzeni.

72



Rozpoznanie czujnikowe moze zdobywaé oraz przetwarzaC dane o przeciwniku,
ktorych noSnikami sg fale sprezyste (infradzwieki™™\, ultradzwieki™) oraz wszelkiego
rodzaju uboczne efekty towarzyszace dziataniom bojowym, na przykiad: akustyczne,
sejsmiczne, magnetyczne, chemiczne, zapachowe itp.

Rozpoznanie informatyczne™ powinno byC¢ natomiast prowadzone z uwagi na
masowy rozwdj sieci informatycznych, ktére sg bogatymi Zrodtami danych

o sitach i srodkach przeciwnika.

Tab. 1.5.1.1.
Parametiy
mmmmmmmmmmeeoeee- Czestotliwos¢ Dtugosé fali Otrzymane Urzadzenie rozpoznawcze
Srodowisko (H2) dane
Y 10MH3x10" O”H-I0Opm llos¢ inpulséw Scyntylator
W postaci
X 3x10n IOpmA~lOnNm numerycznej Scyntylator, materiag $wiattocz.
lub graficznej
Uv  3x10'"-8x10™ 10nm-.380nm Wykres, zdjecia Fotopowielacze, materiaty $wiattocz.
lub zobrazowanie
w 8X10™4-4x10* 380nm-r760nm Zdjecia, obraz TV, Fotopowielacze, mataiaty $wiattocz.
krzywe spektralne
IR 4x10** 4 5x10" 760nmM4600]am Zdjecia do 1,2 |jm Do 13 pm- materialy fotograficz zlin. Wyb.
obraz TV, A'gn. eldctr.
Mikrofale 5x10**4 6x10® 600jjm450cm Algnat, wykres &acje radiobkacyjne
zobrazowanie
Fale 6X10*4 3x100 50cm 4 1km Sygnat radiowy, Odbiorniki, namiemiki radiowe
radiowe zobrazowanie
Akustyczne 10x10® 33ni433rm  Wykresy, sygnaly elektiyczne Rejestratoiy drgar mechanicznych
Elektryczne - - Wykresy, sygnaty elektryczne Wskazniki pradowe - rejestratoiy
Ma”etyczne - - Wykresy, A'\gnaly Rejestratoiy natezenia pola magnetycznego
Chemiczne - - Wykresy, zdjecia, zobrazowania. Analizator, fotoeleme-

nty, spektrofotometry

W widmie elektromagnetycznym wykorzystywane sg gtéwnie fale radiowe,
mikrofale i promieniowanie widzialne. Biorgc to pod uwage, nalezy jeszcze w przestrzeni
rozpoznania elektromagnetycznego wyrozni¢ podprzestrzenie:

— rozpoznania radiowego;
— rozpoznania radiolokacyjnego;
— rozpoznania optoelektronicznego.
Rozpoznanie radiowe ma na celu zdobywanie danych o przeciwniku, ktorych

noSnikami sg fale elektromagnetyczne wykorzystywane przez radiostacje KF — UKEF,

Srodki facznosci satelitarnej, radioliniowej i innej.

"MInfradzwieki - fale sprezyste o czestotliwo$ciach mniejszych niz 16 Hz, w wiec lezace ponizej zakresu
ludzkiej styszalnosci. Fale te sg stabo ttumione i dlatego rozprzestrzeniaja sie na duze odlegtosci od zrddia.
Moga by¢ wykorzystane do rejestracji efektow sejsmicznych oraz eksplozji na polu walki.

MUItradzwieki - drgania i fale sprezyste o czestotliwosciach wiekszych iz 20 kHz, a wiec lezace powyzej
zakresu ludzkiej styszalnosci. Moga by¢ wykorzystane do rejestracji efektow akustycznych (odgtosow) pola
walki.

N USA jest jednym z elementéw walki informacyjnej.
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Rozpoznanie radiolokacyjne® jest prowadzone za pomocag stacji radiolokacyjnych,
ktore stuza do wykrywania powietrznych, naziemnych i nawodnych celéw ruchomych
I nieruchomych. Okre$lajg ich biezgce wspotrzedne, kierunek oraz predkos¢ ruchu na
podstawie zdobytych i przetworzonych informacji o przeciwniku, ktorych nosnikami sg
fale elektromagnetyczne. Wspoiczesne rozpoznanie radiotokacyjne obejmuje: systemy
rozpoznania obszaru powietrznego, systemy nadzorowania pola walki, systemy kierowania
ogniem, systemy obrony przeciwlotniczej, systemy rozpoznania powierzchni ziemi SLAR
I In. Prowadzone jest przez samoloty rozpoznawcze wyposazone w stacje radiolokacyjne
obserwacji bocznej oraz naziemne, brzegowe, okretowe stacje radiolokacyjne w réznych
zakresach czestotliwosci. Dane pozyskiwane przez te urzadzenia w kontekscie budowy baz
danych powinny dotyczyc:

— radiolokacyjnych obrazéw odpowiednich sektorOw przestrzeni powietrznej, terenu
(ladu) oraz akwenow morskich,

— tras przelotu samolotéw oraz miejsc rozmieszczenia celéw ruchomych (czotgow,
transporterow opancerzonych, samochodow, pododdziatbw oraz pojedynczych
zotnierzy w warunkach braku widocznosci (noc, mgta, opady atmosferyczne,
zadymienie, kurz) itp.,

— wspotrzednych tych cetow.

Rozpoznanie optoelektroniczne ma na celu zdobywanie oraz przetwarzanie tych
informacji o przeciwniku, ktérych nosnikami sg fale elektromagnetyczne pasma
optycznego . Do pracy wtym paSmie skonstmowano calg rodzine urzadzen
optoeiektronicznych™'”,  pozwatajagcych na prowadzenie rozpoznania w ultrafiolecie,
w zakresie promieniowania widzialnego oraz w zakresie bliskiej, S$redniej, dalekigj

I skrajnej podczerwieni. Wykorzystywane sg tutaj wszelkiego rodzaju urzadzenia:

52Pasywne, jezeli stacje radiolokacyjne przechwytujg fale elektromagnetyczne, same za$ nie promieniujg
energii. Aktywne, jezeli sg dostosowane do zdobywania i przetwarzania tylko tych informacji, ktorych
postacie stanowig skuteczne powierzchnie odbicia wiasnej energii elektromagnetycznej od réznych obiektow
przeciwnika.

~MPasmo optyczne (zakres optyczny) widma elektromagnetycznego stanowig promieniowania: ultrafioletowe
(dtugos¢ fali: 0,01 - 0,38pm), widzialne (dtugos¢ fali: 0,38 - 0,76pm) i podczerwone (dtugosé fali: 0,76 -
1000pm).

54Optoelektronika - to dziat elektroniki, ktorego przedmiotem jest taczne wykorzystanie optycznego
i elektrycznego sposobu przetwarzania i przekazywania sygnatéw. Podstawg optoelektroniki sg fizyczne
procesy warunkujgce przetwarzanie sygnatow elektrycznych na optyczne i sygnatéw optycznych na
elektryczne oraz procesy wytwarzania, przesylania, przetwarzania i magazynowania informacji niesionych
przez $wiatto.
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telewizyjne™, termowizyjne™, noktowizyjne™ oraz laserowe™. Budujac komputerowe
bazy danych o silach i $rodkach przeciwnika nalezy mie¢ na uwadze, ze informacje
pozyskiwane w wyniku rozpoznania optoelektronicznego majg charakter obrazowy. Moga
zatem byC szeroko wykorzystywane do monitorowania pola walki, aw tym
funkcjonowania sil i Srodkow przeciwnika.

Rozpoznanie czujnikowe dostosowane jest do postrzegania materii pola walki przez
pryzmat fal sprezystych oraz w zakresie efektow magnetycznych i chemicznych
Srodowiska. Konstruowane urzadzenia pracujg z szerokim zastosowaniem elektronicznej
przemiany rejestrowanych efektow. Dane o sitach is$rodkach przeciwnika pozyskiwane
w wyniku prowadzonego rozpoznania czujnikowego moga dotyczyc:

— nadzorowania  aktywnosci  przeciwnika ~w wybranych  rejonach,  w ktorych
rozmieszczone zostaty odpowiednie czujniki;

— nadzorowania natezenia ruchu i poziomu aktywnosci przeciwnika wzdtuz wybranych
tras;

— nadzorowania aktywnosci przeciwnika w rejonach rozmieszczenia wiasnych zapor
i pol minowych;

— nadzorowania aktywnosci przeciwnika w rejonach przepraw rzecznych, mostow
i brodow;

— nadzorowania rejonow zaplanowanych jako strefy lgdowania lub zrzutu wiasnych

wojsk desantowo — szturmowych;

~MTelewizja to dziat telekomunikacji zajmujacy sie przekazywaniem na odlegtos$é, za pomoca elektrycznego
kanatu tgcznosci, obrazéw ruchomych wraz z towarzyszacym dzwiekiem. W celu przetworzenia obrazu
optycznego na sygnat elektryczny wykorzystuje sie zjawisko fotoelektryczne, natomiast dla odwrotnego
przetworzenia wykorzystuje sie zjawisko katodoluminescenciji.

MTermowizja - to postrzeganie obrazéw w widmie promieniowania podczerwonego (aktualnie
wykorzystywane sg tylko dwa pasma tego widma: 3 - 5pm i 10 - 13pm). Termowizja, w istocie
wykorzystywanego zjawiska, podobna jest do noktowizji pasywnej. Rdznica polega tylko na tym, ze
termowizja posiada jeszcze urzadzenie skanujace zamieniajgce obraz widziany w podczerwieni na cigg
impulsow elektrycznych (noktowizor pasywny z urzadzeniem skanujgcym mozna nazywaé termowizorem).
~MNoktowizja to dziedzina zastosowan techniki optoelektronicznej umozliwiajgcej widzenie w widmie
promieniowania o dtugosci 0,76 - 100Opm. Zakres ten podzielono na podczerwien bliskg 0,76 - [,5]im,
$rednig 15 - 5,6pm i dalekg 5,6 - 1000pm - w dolnym pasmie podczerwieni dalekiej wyrdzniany jest
réwniez zakres zwany podczerwienig skrajng). Obserwacja réznych obiektéw w podczerwieni moze by¢
realizowana przez wykorzystywanie ich promieniowania wiasnego (wszystkie ciata, ktérych temperatura jest
wyzsza od zera bezwzglednego, wysytajg wiasne niekoherentne promieniowanie podczerwone) lub odbitego.
W zwigzku z tym przyrzady noktowizyjne dzieli sie na pasywne i aktywne.

MLaser - to optyczny generator kwantowy Ilub generator S$wiatta spdjnego, czy tez zrodio
monochromatycznych fal elektromagnetycznych w zakresie optycznym (promieniowanie monochromatyczne
to promieniowanie elektromagnetyczne o ustalonej diugosci fali). Nazwa lasera zostata utworzona z liter
poczatkowych stow: Light Amplification by Stimulated Emission of Radiation (wzmacniacz Swiatta
Z Wymuszona emisjg promieniowania).
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— rejestracji zmian w funkcjonowaniu wybranych elementéw ugrupowania przeciwnika,
ich stanowisk dowodzenia, punktow zaopatrywania, itp.;

— wskazywania celow.

Rozpoznanie to jest perspektywiczne, szczegdlnie na szczeblach taktycznych. Umozliwia
bowiem pozyskiwanie danych z najbardziej niedostepnych stref  w czasie zblizonym do
rzeczywistego.

Rozpoznanie informatyczne ma mozliwosci stosunkowo fatwego pozyskiwania
danych. Poza tym nie wymaga ani skomplikowanych urzadzen ani tez specjalistycznego
przygotowania zatdg. Przykladem w tym zakresie mogg by¢ miedzynarodowi piraci
komputerowi (ang. hackers), ktorzy bez wiekszych przeszkdd wtamuja sie do odpowiednio
zabezpieczonych systemow komputerowych m in. Pentagonu. Nie trzeba zatem byc
wielkim i bogatym, aby skutecznie prowadzi¢ rozpoznanie informatyczne. Przebogate
i niezmiernie wartosciowe dane dla rozpoznania ulokowane sg réwniez wpromieniowaniu
komputerowym. Te nowe stosunkowo zrodta sg jeszcze mato dostepne dla organow
rozpoznawczych naszych sit zbrojnych. Nalezy jednak uczyni¢ wszystko, aby bariere te
jak najszybciej pokona¢ od strony technologicznej i organizacyjnej.

Budujac bazy danych o przeciwniku, nalezy mie¢ na uwadze, ze podejmowanie
trafnych decyzji na polu walki zawsze wymuszato, a w przysztosci bedzie takze narzucac,
konieczno$¢ pozyskiwania precyzyjnych, wiarygodnych oraz aktuatnych danych. Potrzeba
taka stata sie gtdbwnym stymutatorem postepu w dziedzinie rozpoznania wojskowego.
Whioski z podrozdziatu 1.5.L

. Wspotczesny system rozpoznania wojskowego SZ RP powinien byC w petni
zintegrowany i zautomatyzowany. Jego strukturg podstawowa powinny tworzyc:
—  podsystem stacjonarny;

— ipodsystemy mobilne.

. Wokresie pokoju powinien funkcjonowac stacjonarny podsystemem
rozpoznania wojskowego. W takim ujeciu zintegrowany stacjonarny podsystem
rozpoznania mogtby juz dzi$ funkcjonowacC w oparciu o potencjat: rozpoznania
agenturatnego oraz rozpoznania radiowego i radiolokacyjnego (pasywnego
| aktywnego) dalekiego zasiegu. Wprzysziosci mozna bytoby uzupetni¢ go
powietrznymi elementami doppterowskiego rozpoznania radiolokacyjnego, jak
réwniez wyniesionymi ponad ziemie, wpasie nadgranicznym, elementami
horyzontowego rozpoznania radiowego i doppterowskiego  rozpoznania
radiolokacyjnego. Przy odpowiednim skonfigurowaniu sieci i wkasciwie dobranej
trasie lotu, rozpoznanie radioelektroniczne mogtoby nieprzerwanie i dos¢
dokfadnie $ledzic sytuacje do 500 km wzdtuz granicy panstwowe;.

W przysztosci moga byé wysytane w powietrze lub rozmieszczane na ladzie tysiace malerikich czujnikéw.
Miniaturowe czujniki zapachu mogg nawet wyczu¢ przeciwnika, bowiem unoszace sie w powietrzu
biosensory beda mogty Sledzi¢ zotnierzy na podstawie ich oddechéw lub potu.
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. Mobilne podsystemy rozpoznawcze zwigzkOw operacyjnych, taktycznych
oraz oddziatow ipododdziatow powinny funkcjonowaC w okresie zagrozenia
I wojny. Powinny dostarcza¢ dowddcom dane o wojskach przeciwnika i 0 jego
zamiarach, m.in. przez wykrywanie, identyfikacje i lokalizacje elementow
ugrupowania. Mobilne podsystemy powinny:

— dostarczaC dane w odpowiednim czasie i zakresie, zaleznie od szczebla, dla
ktérego sg przeznaczone;

— czerpac dane z innych systemdw rozpoznania,

—  okre$lac przeznaczenie bojowe roznych obiektdw i identyfikowac cele;

— stanowi¢ baze do prowadzenia WRE przez gromadzenie danych
niezbednych do zaktocania i mylenia.

Wspdiczesne pole walki stawia przed rozpoznaniem nowe zadania, do ktorych
mozna zaliczy¢:

—  rozszerzenie przechwytywanego pasma czestotliwosci oraz zwiekszenie
doktadnosci namierzania, co pozwoli na efektywniejsze zwalczanie obiektow
przeciwnika;

—  szersze wykorzystanie zdalnie sterowanych aparatow latajgcych;

— stosowanie bardziej ztozonych uktaddéw , sztucznej inteligencji”
w centralnych ogniwach systemu, w celu przyspieszenia konwersji danych do
postaci pozwalajgcej na ocene sytuacji;

— posiadanie mniejszych, szybko rozwijanych zestawow antenowych;

— integracje urzadzen rozpoznania radioelektronicznego z czujnikami roznych
typow.

. W sktad mobilnych podsystemow powinny wchodzié¢ nastepujace Srodki:

—  bezzatogowe samoloty rozpoznawcze (BSR) dalekiego, Sredniego i bliskiego
zasiegu, dostosowane do zdobywania informacji wtechnice telewizyjnej
| termowizyjnej, z automatyczng transmisjg danych;

— stacje radiolokacyjne kierowania ogniem;

—  potowe radiolokacyjne stacje wykrywania;

— akustyczne stacje wykrywania;

—  kamery termowizyjne z wysiegnikami,

— wystrzeliwane zestawy rozpoznania czujnikowego;

—  Smigtowcowe zestawy rozpoznania radioelektronicznego;

— patrolowe elementy rozpoznania osobowego.

. Podsystemy  mobilne  powinny  mie¢  stworzone  warunki  do
wieloprzestrzennego i terminowego  penetrowania  stosownych  stref
odpowiedzialnosci i zainteresowania wojsk oraz dostarczania do komputerowych
baz danych wiarygodnej i terminowej informacji o silach i srodkach przeciwnika.
W bazach tych powinny by¢ zawarte zbiory umozliwiajace:

—  tworzenie dowolnych kompilacji danych w sytuacjach nieprzewidywanych;
—  tworzenie prostego ,,dialogu’ z bazg danych w systemie konwersacyjnym
(tzn. pytanie — odpowied?);

— graficzne obrazowanie sytuacji;

—  komputerowe przetwarzanie i dystrybucje informacji w czasie zblizonym do
rzeczywistego.

. Przestrzen zdobywania informacji (przestrzen rozpoznania) tworza zbiory
nastepujacych elementow:

—  rozpoznania osobowego;
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—  rozpoznania nieosobowego (technicznego).
. Podprzestrzen rozpoznania osobowego tworza:
—  rozpoznanie agenturalne;
—  rozpoznanie specjalne;
— 1 rozpoznanie patrolowe.
. Podprzestrzen rozpoznania nieosobowego (technicznego) tworza.
— rozpoznanie elektromagnetyczne, a w tym:
A rozpoznanie radiowe;
rozpoznanie radiolokacyjne;
rozpoznanie optoelektroniczne;

— rozpoznanie czajnikowe;
— rozpoznanie informatyczne.

Rozpoznanie

Rozpoznanie.

Rozpoznanie i
os%b e nieosobowe (techniczne)

Elektromagnetyczne
Agenturalne

Radiowe
Specjalne Radiolokacyjne

Optoelektroniczne

Patrolowe Czujnikowe

Informatyczne

Podziat przestrzeni (zbioru) zdobywania informacji

1.5.2. Przestrzen zakidcania informacyjnego

Kazda instytucja, organizacja, a takze osoba fizyczna dysponuje roznymi
informacjami, ktére sg niezbedne do jej normalnego funkcjonowania. Nalezy zgodzicC sie
z teza, ze informacja w kazdym organizmie spotecznym lub gospodarczym odgrywa taka

samg role, jak krew w organizmie zywym™\, a obieg informacji mozna poréwnac¢ do

®A. Z Idzkiewicz: ,,Ochrona informacji w procesie przetwarzania”. Panstwowe Wydawnictwo
Ekonomiczne, Warszawa 1979, s.7.
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krwiobiegu. Rozszerzajac to porownanie mozna stwierdzi¢, ze podobnie jak organizm
zywy umiera na skutek wykrwawienia lub zatrucia krwi, organizm gospodarczy lub
spoteczny moze niedomagaC lub zgingé, jesli umozliwiajgca mu funkcjonowanie
informacja ulegnie zniszczeniu, przektamaniu lub zostanie wykradziona, albo jesli obieg
tej informacji ulegnie zaktéceniu™

Na polu walki zaktocanie prowadzi sie w celu obnizenia efektywnosci
funkcjonalnej systemu informacyjno-sterujgcego przeciwnika. Szczeg6lne znaczenie
wtym zakresie ma niedopuszczenie do wykorzystania przez niego spektrum
elektromagnetycznego. Efektem zakidcania jest natomiast utrudnienie zdobywania
I przekazywania informacji.

Zakiocanie informacyjne to wszelkie oddziatywanie na otoczenie (obszar
zdobywania informacji — rejestratory danych, sygnaty bedace nos$nikami
informacji, zbiory danych, programy, biblioteki iip., ktére doprowadza do zaniku
informacji pozadanej, jej deformacji lub wytwarzania informacji nieprawdziwych
Iprzez to wptywa negatywnie na inne procesy pola watki.

System zaktocania informacyjnego spetnia jak gdyby dwie funkcje. Jedng z nich jest
szeroko rozumiana pozoracja, wprowadzanie w biad przeciwnika. Jej celem jest
udostepnienie przeciwnikowi takich postaci danych, ktdre po przetworzeniu bedg
przedstawiaC sytuacje nierealng, nie majacg nic wspdlnego z rzecz3rwistoscig. Drugg
funkcjajest fizyczna destrukcja danych.

Stosujgc  rozne techniki mozna niszczyC lub uniemozliwiC prace zrédiom
zdobywania danych, przetwornikom danych i sygnatow oraz uktadom odbierajgcym.
Mozna tez zmienia¢ strukture no$nikéw danych i sygnatéw. Innymi stowy, obydwa te
sposoby zwigkszajg stan nieuporzgdkowania wiedzy o potozeniu wojsk, a tym samym
zwiekszajg entropie informacyjng. Jest to proces zroznicowany zardwno w zakresie
obszarow oddziatywania, jak i metod postepowania. W walce zbrojnej proces zakidcania
informacyjnego powinien obejmowaC czas przygotowania sie do watki 1 okres jej
prowadzenia. Czas przygotowania sie do watki jest stosunkowo dtugi i charakteryzuje sie
niewietkg dynamika procesow informacyjnych. Okres watki cechuje sie natomiast
dynamika znacznie wieksza, a zatem zaktdcanie informacyjne musi zachowywa¢ podobne
proporcije.

Pozadanym rezuttatem zaktocania informacyjnego jest maksymatne ograniczenie

~NZaktocenie to naruszenie ustalonego porzadku, biegu spraw, dezorganizacja; niepozadany sygnat
wystepujacy jednoczesnie z sygnatem uzytecznym i pochodzacy z innego zrédta niz Zrodio sygnatu
uzytecznego. Leksykon techniczny, op. cit., s. 624.
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naptywu informacji prawdziwych i powodowanie przez to znieksztatcenia obrazu pola
walki. Ten falszywy obraz pola walki ma bezposrednie przetozenie na podejmowanie
decyzji oraz dziatanie S$rodkéw ogniowych, wykonanie manewru, zaopatrzenie
materiatowo - techniczne itp.

Zaktécanie informacyjne musi wiec uwzgledniaé sam proces informacyjny, ktory
jest wstosunku do zaktocania pierwotnym.

Procesy informacyjne sg bardzo skomplikowane, a ich zaktocanie moze by¢
spowodowane nie tylko przez dziatalnosC celowo zorganizowang, ale moze réwniez
wynika¢ z niedoskonatosci poszczegolnych ukiadow. Zakidécanie celowe moze by¢
dokonywane w kazdym ogniwie procesu informacyjnego, stosownie do potrzeb
i mozliwosci technicznych zaktocania oraz obszaru jego oddziatywania. Najpierw jednak
nalezy zdobyé¢, odpowiednio wczesnie, informacje o potencjalnym przeciwniku, terenie
I panujgcych tam warunkach. Na polu walki i w jego otoczeniu obiekty podlegajace
rozpoznaniu moga zosta¢ zamaskowane i wtedy dla czujnikbw pozornie nie bedzie
obiektow, ktore sg przez nie wyszukiwane. Ponadto moga zostaC ustawione obiekty
fatszywe, ktore wysytajg identyczne sygnaly bodZzcowe jak prawdziwe. To moze
spowodowac, ze do systemow logicznych (w tym dowddcow i sztabow) naptyng dane
niepetne i podejmowane na ich podstawie decyzje moga by¢ bledne.

W warunkach walki zbrojnej potok danych jest przetwarzany przez pojedyncze
ukfady logiczne, takie jak: moOzg czlowieka, komputer oraz przez uklady ziozone, jak
sztaby i zespoly analityczne. Przy wykorzystywaniu sztucznych ukladow logicznych,
istotny wpltyw na ich funkcjonowanie majg programy, wedtug ktorych pracuja.
W wypadku czynnika ludzkiego — sprawnos¢ psychofizyczna.

Zaktécanie informacyjne moze by¢é prowadzone przy stosowaniu odpowiedniej
techniki i metod postepowania. Najbardziej uniwersalne sg srodki niszczenia, jednak nie
wszystko mozna niszczy¢ majgc na uwadze realia pola walki. Nie bez znaczenia sg takze
koszty, ktére powinny by¢ minimalizowane stosownie do osigganych rezultatow. Warunki
te dyktujg potrzebe posiadania Srodkow maskowania, pozorowania, obezwiadniania
elektromagnetycznego (aktywnego i pasywnego), Srodkow umozliwiajagcych ingerencje
w systemy komputerowe i banki danych, jak réwniez ludzi przygotowanych do realizacji
tych zadan. oS¢ oraz proporcje tych srodkéw nalezy dostosowaé do realiow pola walki.
Metody przygotowania dziatan w zakresie zaktdcania informacyjnego oraz metody uzycia

sit i srodkdw nalezy sprowadzac¢ i rozwijaC stosownie do zmian zachodzacych w sprzecie
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I metodach zwigzanych z procesami informacyjno-sterujgcymi wystepujacymi w walce
zbrojnej.

Wojskowi zawsze probowali uzyska¢ potrzebne dane i dzieki nim oddziatywali na
przeciwnika aby efektywnie wykorzystaC swoje sity zbrojne (wojska). Probowali
wprowadzi¢ w btad przeciwnika aby podjat niekorzystng decyzje w stosunku do reatnej
sytuacji na polu walki. Poniewaz dziatalno$¢ ta byta gtownie skierowana na percepcije
decydentdw, strategie tg nazywano zaktocaniem percepcyjnym (osobowym).

Obecnie systemy informacyjno — sterujace posiadajgce takie cechy, jak: centralna
baza danych, duza szybko$¢ przekazu oraz duzy zasieg transmisji. Umozliwiajg
bezposrednie przesytanie danych ze zrodta do miejsca przeznaczenia, automatyczne
przekazywanie ich oraz automatyczne sterowanie nimi.

Wiek informacji nie zabezpiecza jednak nowych srodkow technicznych i procesu
zdobywania, przetwarzania oraz wykorzystania danych przed niszczeniem na tyle, aby ten
atak stat sie nierealny. Dlatego tez jest to inny rodzaj prowadzenia walki informacyjnej,
ktéry mozna nazwac zaktocaniem nieosobowym (technicznym).

Na podstawie powyzszej anatizy ze wzgtedu na kryterium dostepu, przestrzen
zaktocania informacyjnego mozna podzieti¢ na:
—  0sobowa;
—  nieosobowg (techniczng).
— Osobowe zaktdcanie informacyjne to zespdt przedsiewzieC polegajacych na

zdobywaniu wiadomosci o przeciwniku i rozpowszechnianiu odpowiednich informacji
wjego wojskach w celu oddziatywania na jego morale (postawy, zachowania)
i intencje, aby podjgt niekorzystng dla siebie decyzje. Wedlug pogladow
amerykanskich do tego rodzaju przedsiewziec zalicza sie:

— wprowadzanie w btgd (Deception);

— dziatania psychologiczne (PSYOP — Psyhological Operation).

Zdaniem profesora K. Nozki wprowadzanie w biad, dezinformacja oraz takie
przedsiewziecia jak pozorowanie, mylenie, ukrywanie sg formami maskowania
operacyjnego™. Natomiast A. Szydtowski™, traktujgc maskowanie jako dziatalnosc¢
perseweracyjna, ze wzgledu na cel maskowania wyroznia:

— wprowadzanie w btad (dezinformowanie, pozorowanie);

— ukrycie (kamuflaz, zakrycie).

K. Nozko:, Walka oprzewage”. Wydawnictwo MON, Warszawa 1985, s.I157.
'a . Szydtowski: Prakseologiczne aspekty maskowania. W: ,,Mysl wojskowa , 6/96, s. 53.
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Powyzszy podziatjest czeSciowo zgodny z pogladami amerykanskimi, jesli chodzi
owprowadzanie w bitad i ukrycie. Nie uwzglednia on jednak dziatan
psychologicznych. Z powyzszej analizy wynika, ze najbardziej wskazany bytby
podziat osobowego zaktocania informacyjnego na:

— wprowadzanie w btad (dezinformacja, pozoracja);

—  dziatania psychotogiczne(mylenie).

Wprowadzanie w btad to dziatania prowadzone w celu zmylenia przeciwnika co do
zdolno$ci bojowej, morale i intencji sit wkasnych. Innymi stowy, maja one spowodowac,
aby dowodca przeciwnika niewtasciwie ocenit sytuacje na polu watki i podjat btedng
decyzje. Czasami mogg one wprowadza¢ niepewnos¢ wsrod dowddcdw przeciwnika
podczas krytycznych warunkOw dziatania i powodowac, ze przeciwnik nie bedzie
podejmowat zadnych dziatan. Celem wprowadzania w btad jest:

— powodowanie, aby przeciwnik podejmowat dziatania, ktére w istocie beda dla niego
niekorzystne;

— prowokowanie przeciwnika do ujawniania stanu liczebnego, gotowosci i zdolnosci
bojowej oraz aktualnego potozenia i zamiardw dziatania;

— przecigzenie grup analizy danych przeciwnika nadmiarem bezwartosciowych danych;

— prowokowanie przeciwnika do stosowania okreslonych wzorcow zdarzen, ktore
spowodowac bedg matg skutecznosc jego dziatalnosci;

— powodowanie utraty mocy bojowej przeciwnika na skutek wystepowania opéznien lub
podejmowania niewfasciwych dziatan.

Aby dziatania takie odniosty pozadany skutek nalezy spowodowac stan, w Kktorym

przeciwnik:

— nie zauwazyt przedsiewzie¢ wprowadzajacych go w btgd (mylacych);

— oceni dziatania mylagce — po analizie — jako prawdziwe;

— podejmie dziatania przeciwko pozorowanym celom i sytuacjom.

Efekty tego rodzaju zakiocania mozna zobrazowa¢ w postaci btednego kota, w ktorym

(rys. 1.5.2.1):

— prowadzone jest rozpoznanie nieistniejgcego (nierealnego) przeciwnika,

— istnieje zta orientacja w sytuacji na polu walki;

— podejmowane sg niewtasciwe (btedne) decyzje;

— prowadzone dziatania sg korzystne dla przeciwnika.

W terminologii natowskiej wprowadzanie w btgd utozsamiane jest z prowadzeniem
— dezinformacji (disinformation);

— pozorowania (simutation).
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INIEISTOTNE ROZPOZNAWANIE PRZEC’

fm

DZIALAMI

f

Rys. 1.5.2.1. Model ,,btednego kota”

Dezinformacja to wprowadzanie w biad przez podanie nieprawdziwych (mylacych)
informacji*”. W ujeciu wojskowym, to rozpowszechnianie nieprawdziwych wiadomosci
i dokumentéw dla wprowadzenia w btgd przeciwnika co do zamiaru, organizacji
I prowadzenia operacji lub walki, a takze charakteru ich dziatania. Dezinformacja
uprawiana przez podmiot dziatan moze potencjalnie stanowiC in praxi jeden z gtdwnych
etementow wprowadzania w btagd zotnierzy i ludnosci cywilnej kraju przeciwnika oraz
jego mniejszosci narodowej. Dezinformacjg bedzie takie oddziatywanie podmiotu dziatan
na wojska i ludno$¢ przeciwnika, ktore oparte na przekazie danych nieprawdziwych
doprowadzi do wyciagniecia takich wnioskdéw i przekonan, jakie beda zgodne z celem
prowadzonych dziatan. Dezinformacja ex professo stawia sobie za cet realizacje
konsekwentnego programu dziatania zmierzajagcego do zastgpienia w Swiadomosci,
w przekonaniach pogtadow uznanych za niekorzystne dta podmiotu oddziatywan na takie,
ktore sg korzystne dla sit prowadzacych dziatania bojowe. Dezinformujac, podmiot dziatan
moze sie postuzy¢ dwoma modelami przekazu danych.

— Pierwszym jest model odbijajacy — deflekcyjny, w ktérym podmiot dziatan
professo postuguje sie nieprawdziwym zrédiem przekazu informacyjnego, co
powoduje, ze jest on catkowicie nieznany przedmiotowi oddziatywan.

— Drugi z modeti — legitymizacyjny opiera sie na zasadzie przekazywania

odpowiedziatno$ci za przekazywang informacje. Sprowadza sie on do tego, ze podm

®Stownikjezyka polskiego, t Il, op. cit., s.390.
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dziatan chcac ukry¢ swoje autorstwo danego komunikatu K1, przekazuje go najpierw
do tzw. podmiotu — nadawcy zastepczego, nastepnie pobiera od niego ,,swoj”
komunikat K2 i wysyta do przedmiotu oddziatywan jako pochodzacy ,,nie od siebie”
lecz od uprzednio wybranego nieprawdziwego zrodta informacji. Tym sposobem
mozna przekazywa¢ informacje, ktére w danej chwili nie sg lub nie moga byc
wiarygodne, poniewaz pochodzg ze zrodta o niewiadomym pochodzeniu.

Na podstawie analizy literatury przedmiotu, mozliwe wydaje sie wyodrebnienie
takich oto dwdch generalnych ograniczen w aspekcie stosowania dezinformacji:
. Dezinformacja moze byc¢ stosowana tylko wtedy, gdy istnieje pewna grupa
,masa Kkrytyczna zotnierzy” lub ludnosci cywilnej przeciwnika juz
zdezorientowana lub podatna na wptyw.
. Dezinformacji nie wolno stosowac ,,pod prad”, to znaczy niecelowe jest
przekazywanie informacji, ktore nie tylko, nie wywotajg dezorientacji, ale nawet
moga wzbudzi¢ sprzeciw. Dezinformacja moze potencjalnie pobudzac aberacyjne
trendy w celu zaognienia sytuacji w szeregach wojsk przeciwnika ijego
spoteczenstwie, de facto jednak skuteczna potencjalnie bedzie wtedy, gdy
wykorzystajuz istniejgce ogniska zapalne.

Powyzsze ograniczenia wyptywaja bezposrednio ze specyfiki oddziatywan
dezinformacyjnych, ktére to w swej istocie polegajg nie na tym, by przedmiot uwierzyt
w co$, co podsuwa podmiot, lecz na zmodyfikowaniu jego postaw i zachowan.

Dziatania  dezinformacyjne  powinny byC:  kompleksowe,  wiarygodne,
nieszablonowe, skryte, terminowe, zwielokrotnione i elastyczne.

Kompleksowos$¢ przedsiewzie¢ dezinformacyjnych odnosi sie do stosowania jak
najszerszego spektrum srodkow przekazu danych z uwzglednieniem wszystkich rodzajow
sit zbrojnych i instytucji cywilnych oraz paramilitarnych sit prowadzacych dziatania
obronne.

Spojnos¢ oddziatywan dezinformacyjnych opiera sie na przestrzeganiu zasady
logicznego ciggu w prowadzonych przedsiewzieciach systemowych. Innymi stowy,
dezinformacja winna mie¢ cel tozsamy z celem prowadzonych dziatan bojowych, zaréwno
przy uzyciu srodkow oreznych, jak i nie oreznych.

Wiarygodnos¢ in praxi potencjalnie wyraza¢ sie bedzie w tym, by podmiot
oddziatywan i przekazywane za jego posrednictwem dane, stanowity dla przedmiotu
dziatan, na tle sytuacji polityczno - militarnej informacje prawdopodobne lub prawdziwe.

Nieszablonowo$¢ dezinformacji wydaje sie konieczna i celowa. Polega¢ ona moze
na niepowtarzaniu juz raz zastosowanych ,,chwytéw” dezinformacyjnych. Innymi stowy,
podmiot dziatan winien dazy¢ do sytuacji, gdzie kolejne podejmowane dziatania nie

zawierajg juz wczesniej stosowanych sposobdw, a kolejne oddziatywania majg charakter
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nowatorskich rozwigzan podporzadkowanych jednakze dazeniu do efektu synergicznego
w realizowanym catoksztalcie dziatan bojowych.

Znajomos¢ plandw przeciwnika stanowi inheretny etement procesu przygotowania
oddziatywan dezinformacyjnych. Podmiot dziatan, wykorzystujac wszetkie etementy
rozpoznawcze zintegrowanego systemu rozpoznania sit zbrojnych (a takze elementy
rozpoznania agenturalnego), zdobywajac niezbedne i w pelni wiarygodne informacje
dotyczace planowanych dziatan zbrojnych i niezbrojnych przeciwnika oraz reatizowanych
przez jego struktury rozpoznawcze przedsiewzie¢, moze dostarczy¢ przeciwnikowi tak
spreparowanych informacji, ktére bedg dia niego stanowié przyczynek podjecia takich,
anie innych dziatan.

Skryto§¢ w oddziatywaniu dezinformacyjnym to warunek niezbedny dla
prowadzenia jakichkolwiek dziatan opartych na technice ,.czarnej propagandy”. Wydaje
sie cetowe, by przedsiewziecia dziatan dezinformacyjnych byty planowane, organizowane
I realizowane przez wyznaczone sity w Scistej tajemnicy zaréwno przed przeciwnikiem,
jaki i przed wojskami wiasnymi, z wyjatkiem 0séb z kregu ptanujacego catoksztatt dziatan
bojowych.

Terminowo$¢ niesie za sobg wymadg dostarczenia przeciwnikowi spreparowanych
informacji w takim czasie, by mdgt on zareagowa¢ wihasciwie i w odpowiednim czasie,
zpunktu widzenia na cet prowadzonych dziatan. Podjecie dziatan dezinformacyjnych
I wsparcie przekazanych nieprawdziwych danych rzeczywistymi dziataniami innych sit
i Srodkéw, ex ante doprowadzi do podjecia przez sity przeciwnika pozadanych postaw
I zachowan.

Zwielokrotnianie przedsiewzig¢ dezinformacyjnych stanowi etement niezbednego
uwiarygodnienia przekazywanych preparowanych danych. Podmiot oddziatujgc na
przedmiot moze stosowac wieto$¢ kanatow przekazywania informacji, hotdujac zasadzie:
»-iMm wiecej informacji wiarygodnych, z wiekszej itoSci wiarygodnych zrodet, tym
potencjalnie wieksze prawdopodobienstwo przyjecia pozadanych postaw i zachowan .

Elastyczno$¢ w dziataniach dezinformacyjnych opiera sie na zasadzie stosowania
takich sposobdw oddziatywania, ktére sg w danej chwili, ze wzgledu na zaistniatg sytuacje
mititamg i potityczng, potencjatnie skuteczne. W tym celu konieczne wydaje sie
permanentne analizowanie, przez wydzielone sity, skutecznosci prowadzonych
oddziatywan skierowanych na wojska przeciwnika i jego ludnosc.

Pozorowanie polega na sztucznym tworzeniu ,,0brazu (obiektu, czynnosci itp.)

zblizonego do rzeczywistego. Osigga sie je poprzez:
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— tworzenie obiektow pozornych;

— pozorowanie innych form dziatan bojowych niz faktycznie prowadzone;

— stosowanie manewru pozornego oraz pozornych przedsiewzieC organizacyjnych;

— deformowanie obiektow rzeczywistych;

— tworzenie dowddztw pozorujacych istnienie nie istniejgcych oddziatow i zwigzkow
taktycznych.

Zagadnienia dziatan pozornych zostaty przedstawione w regulaminie SL USA FM-100-5,

w ktérym pisze sie o planie dziatan pozornych jako nieodtacznej czesci planu dziatan

bojowych. Celem dziatan pozornych jest oktamanie przeciwnika, wprowadzenie go w biad

| osiggniecie zaskoczenia.

Dziatania pozorne nalezy zdefiniowaC jako kompleks organizacyjnych,
materiatowych i praktycznych zadan, zgodnych z celem i zadaniami operacji, miejscem,
czasem oraz sposobem dziatania wojsk, przedsiewzie¢, majacych na celu zmylenie
przeciwnika co do przyjetego rzeczywistego zamiaru walczacych sit, ich skiadu, standw,
prawdziwych zadan i przewidywanych przedsiewzie¢ w toku przygotowywania
I prowadzenia operacji. Dziatania pozorne nalezg do tych czynnosci, ktore w sposob
posredni wywierajga wptyw na przeciwnika. Oddziatujg bowiem na wyniki jego
rozpoznania jako gtdwne zrédio danych. Jezeli zostang uznane za dziatania prawdziwe,
sprawiag, ze decyzje beda bledne, a wykorzystanie systemOw uzbrojenia — niecelowe.
Che¢ oktamania przeciwnika byia, jest i pozostanie waznym elementem przygotowania
oraz prowadzenia walki i operacji. Bedzie dowodem mistrzostwa dowddcy ijego zdolnosci
narzucenia przeciwnikowi swej woli, przejecia inicjatywy, zaskoczenia go, stworzenia jak
najlepszych warunkéw wiasnym wojskom do osiggniecia celu operacji. Dzigki
prowadzeniu dziatan pozornych mozna osiggaC wielkie sukcesy przy matych stratach
ludzi, niskim zuzyciu materiatow i czasu. W tym sensie dziatania pozorne pozostang Scisle
zwigzane z zasadami sztuki operacyjnej, gtdwnie zaskoczeniem.

Wyposazenie wojsk w coraz doskonalsze systemy rozpoznania ma zasadniczy
wptyw na rozwdj Srodkdéw pozoracji uzbrojenia na polu watki. Umiejetne wykorzystanie
urzadzen i obiektow pozornych pozwala znacznie zmniejszyC straty wiasne. Wymog jaki
powinien spetniac sprzet pozorujacy pole watki, to maksymalne utrudnienie przeciwnikowi
mozliwo$ci rozpoznania elementdw ugrupowania bojowego, systemow dowodzenia
iwaznych  obiektow infrastruktury obronnej oraz skierowanie jego wysitku

rozpoznawczego i uderzeniowego na rejony pozorne. Budowa wiarygodnych rejonow
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i obiektow pozornych pozwala wprowadzi¢ w btad przeciwnika co do rzeczywistego stanu
rozbudowy inzynieryjnej rejonu obrony, dyslokacji elementow ugrupowania bojowego
I waznych obiektow infrastruktury terenowej. Dziatania te zmuszajg przeciwnika do
rozproszenia wysitku uderzeniowego, co z kolei zmniejsza prawdopodobienstwo
zniszczenia elementdéw obrony. Sprzet do pozoracji pola walki spetni swoje zadanie, jesli
jego najwazniejsze parametry beda w maksymalnym stopniu zblizone do rzeczywistych.
Powinny to by¢ $rodki umozliwiajgce budowe obiektow pozornych o bardzo zblizonym do
rzeczywistych charakterystykach wizualnych, termalnych i elektromagnetycznych. Takie
mozliwosci posiada system DECEPTION — szwedzkiej firmy Barracuda. W wiekszosci
sg to obiekty wykonane w skali 1:1, pozorujace sprzet bojowy, systemy rakietowe, mosty,
bazy lotnicze itp. Obiekty te sg szczegdlnie efektywne przy ataku z powietrza, poniewaz
pilot ma zaledwie Kkilka sekund na identyfikacje obiektu i podjecie decyzji.
Prawdopodobienstwo przeprowadzenia ataku na cel pozorny przy zastosowaniu wiasciwej
techniki pozoracji jest bardzo wysokie. Rozproszenie wysitku rozpoznawczego
przeciwnika zwieksza szanse na przetrwanie elementéw rzeczywistych obrony. Srodki te
bedg ulegaty ciggtemu rozwojowi, poniewaz pozwalajg przy niskich naktadach
finansowych znaczgco zmniejszy¢ straty wiasne. Sgto Srodki, ktérych koszt stanowi okoto
0,25% ceny pozorowanego obiektu.

Dziatania psychologiczne na polu walki nazywane sg czesto dziataniami
propagandowo — psychologicznymi ze wzgledu na Srodki realizacji (stowo, dzwiek,
obraz, gest, ruch czy Swiatto) i stanowig nieodtgczny element konfliktow zbrojnych.

Rola dziatan psychologicznych w walce zbrojnej polega na:

— ksztattowaniu niekorzystnej sytuacji politycznej i militarnej do prowadzenia dziatan
bojowych przez przeciwnika;

— stwarzaniu warunkow majacych wptyw na pomysiny przebieg dziatan bojowych wojsk
wiasnych;

— bezposrednim  wspieraniu dziatan bojowych wojsk wiasnych w szczegoblnie
sprzyjajacych sytuacjach.

Dziatania psychologiczne w dziataniach wojennych zakadajg osiggniecie nastepujacych

celow:

— zatamanie morale oraz zdolnosci bojowej wojsk przeciwnika;

— uodpornienie wojsk witasnych i ludnosci, bedacej w obszarze dziatan, na oddziatywanie

informacyjno — psychologiczne sit i Srodkow przeciwnika.
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— wspoétudziat w skutecznym maskowaniu wojsk wiasnych.

Jedng z form prowadzenia dziatan psychologicznych jest manipulacja. Termin ten
nie jest jednoznaczny i trudny do zdefiniowania. Préby podejmowane na gruncie
psychologii spotecznej, socjologii i socjotechniki, nie dajg jednoznacznych rezultatow™.
Mowiac o manipulacji, czesto defacto kazdy cztowiek otwiera usta po to tylko, by kims
manipulowac. To wihasnie instrumentalne podejscie wydaje sie by¢ wiasciwe dla tego typu
dziatan, ze wzgledu na zadania, jakie realizuje podmiot tych oddziatywan i relacje, jakie
zachodzg miedzy podmiotem i przedmiotem tych dziatan. By zrozumie¢ istote manipulacji,
jej gnoseologiczne podstawy, celowe wydaje sie rozpatrzenie tegoz pojecia w kontekscie
wptywu spotecznego i perswazyjnego oddziatywania na postawe i zachowanie cztowieka.
Kazdy zotnierz, cztonek spotecznosci bezposrednio lub posrednio zaangazowanej w walke
zbrojng, podlega pewnemu wptywowi spotecznemu.

Na podstawie analizy literatury przedmiotu mozna wnioskowac o réznego rodzaju
percypowaniu wptywu manipulacji, a mianowicie:

. Po pierwsze — w zachowaniu osoby (lub grupy) zawarte sa wyrazne
wskazowki Swiadczace o tym, ze osoba ta wywiera wptyw na inng osobe lub grupe
w celu zmiany, modyfikacji postawy i zachowania.

. Po drugie — wskazowki Swiadczace o wywieranym wptywie sg ukryte, lecz
dostepne poznaniu osoby (grupy) bedacej przedmiotem wptywu po dokonaniu
przez nig odpowiedniej anatizy zachowania tub intencji osoby wywierajacej
wpyw.

. Po trzecie, osoba (grupa) bedaca przedmiotem wptywu, anijej Swiadomosé,
nie zdaje sobie sprawy z wywieranego wptywu.

. Po czwarte — percepcja danych, jawnych badz ukrytych, Swiadczy o tym,
czy mamy do czynienia z catkowicie tub czeSciowo jawnymi metodami wptywu
spotecznego (wptywaniem na konformizm perswazja), czy tez maniputacja.

. Po pigte — maniputacja odnosi sie do trzeciego rodzaju percypowania
wplywu — moze byC wykorzystywana jako technika wptywania na behawioralny
komponent postawy™.

. Po szoste — epistemologiczng istotg oddziatywania maniputacyjnego jest
proces sterowania, ktory prowadzi do realizacji celow podmiotu dziatan
sprzecznych ex professo z celami i obiektywnym interesem wiasnych sit
prowadzacych dziatania bojowe. Innymi stowy manipulacje mozna znalez¢ tam,
gdzie odpowiedni przekaz informacyjny (sterowanie) bedzie modyfikowat postawy
i zachowania zotnierzy oraz ludnosci przeciwnika, tak ze sterowana grupa
spoteczna (pododdziat), nie urzeczywistni (poniecha tub zaniedba) jakichkolwiek

~MMaliszewski W.: ,, Oddziatywanie psychologiczne w operacji obronnej . Rozprawa doktorska, AON,
Warszawa 1998. Ponadto: M. Montana Czamawska: ,,Jak sie broni¢ przed indoktrynacjg , Warszawa 1997,
K. Czuba: ,,Media i wiadza”, Warszawa 1995; G.H. Green, C.Cotter: ,,Nie pozwdl sobg manipulowac ,
Warszawa 1997; P. Honey: ,,Jak radzi¢ sobie lepiej z ludZzmi”. Warszawa 1997; J. Kirschner: ,,Manipulowaé
- alejak?”. Warszawa 1994; R. Nawrat: Manipulacja spoteczna - przeglad technik i wybranych wynikow
badan. W: ,,Przeglad Psychologiczny” 1/1989, s. 125 - 154; J.Reykowski: ,,0sobowo$¢ a spoteczne
zachowanie sie ludzi”. Warszawa 1976.

Por. R. Nawrat, op. cit.,, s.125 - 127.
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staran waznych dla wiasnej pomysinosci, wtasnych intereséw badz celow tego, kto
formalnie nig kieruje i dowodzf*. Manipulacjg beda wiec takie dziatania, ktére
zmuszajg przedmiot do przyjmowania takich postaw i generowania zachowan,
czynienia czegos, czego przedmiot nie chce albo sobie nie zyczy. Jest to
wyrafinowane sterowanie $wiadomos$cig przedmiotu dziatan przy wywolywaniu
u nich wrazeniajakoby to, co czynig, wynikato z ich wkasnych ptanow i wiasnych
wypracowanych decyzji.

Manipulacja operuje uczuciami i wywotuje emocje. Wyznaczone sity, przekazujac
spreparowane dane, bioragc pod uwage to, iz dziatania te prowadzone sg w gestym
otoczeniu spotecznym, a przedmiot cierpi na tzw. gtdd informacyjny, sa w stanie wywotac
u przedmiotu szereg emocji i uczu¢ w celu sprowokowania okreslonych zachowan
czynnosciowych i werbalnych. Podmiot bedzie w tym wypadku permanentnie dazyt do
uaktywnienia mechanizmu w celu ograniczenia badz catkowitego zablokowania
mechanizmow kontrolnych Swiadomosci przedmiotu, ktory umozliwi narzucenie wzorcow
postaw i zachowan pochodzacych od podmiotu.

Konkludujac, pojmujac emocije i ich efekt w postaci okreSlonych postaw oraz
zachowan, jako pewien proces kompensacji deficytu informacyjnego, mozna pokusic sie
0 przedstawienie ich jako iloczynu motywu podjecia okreSlonego zachowania i roznicy
danych niezbednych do normalnego procesu decyzyjnego oraz danych posiadanych.

Najczesciej spotykanymi sposobami manipulowania procesem informacyjnym
w celu ksztattowania postaw i zachowan cztowieka, sa:

—  przekazywanie danych nieprawdziwych;

— preparowanie i przesytanie do przedmiotu danych niewaznych lub mato
waznych z pominieciem najwazniejszych;

—  przekazywanie danych o duzym znaczeniu jako marginalnych;

— udostepnianie danych preparowanych w celu wywotania okreSlonych

interwencji;

—  przesytanie danych wietoznacznych, utrudniajacych zrozumienie;

— generowanie nadmiaru danych , by spowodowa¢ tzw. ,,chaos
informacyjny ”.

Pierwszy sposob polega, exempli causa, na podaniu przedmiotowi oddziatywan
danych z gruntu nieprawdziwych, jednak takich, ktére w podswiadomosci tkwig jako
mozliwe do wystapienia.

Drugi sposéb odnosi sie do przekazania danych skierowanych do zotnierzy wojsk
przeciwnika i jego ludnosci na zasadzie przedstawienia rzeczywistego obrazu w krzywym

zwierciadle.

*Por. P. Kottunowski, op. cit., s. 180-181,
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Kolejna technika opiera sie na zatozeniu, ze kazda posta¢ danej, nawet sensacyjna,
przekazana w dalszej kolejnosci catoksztattu komunikatu informacyjnego staje sie mnigj
wazng, nieznaczgcg wiadomoscig, na ktorg przedmiot nie zwroci uwagi.

Czwarta technika in praxi moze by¢ sprowadzona do poruszania, wywotywania
tzw. tematéw dyzurnych. Permanentne przekazywanie danych (np. o rzezi ludnosci
cywilngj) w tym wypadku moze stanowiC swoisty impuls do podjecia dziatan
interwencyjnych, to znaczy dociekania prawdy, ucieczki z pola walki i innych tego typu
zachowan.

Przekazywanie danych wieloznacznych, stereotypowych moze doprowadzi¢ u ich
odbiorcy (przedmiotu oddziatywan) do wytworzenia przekonania o tym, co wazne
z punktu widzenia celu prowadzonych dziatan. Np. informacja o ,,petnej izolacji strony
przeciwnika w trakcie rozmow na forum ONZ” niesie za sobg treS¢ z pewnoscig trafiajaca
do Swiadomosci przedmiotu, ze jego rzad, kraj i nardd jest izolowany. Dane o tym, ze
rozmowy na forum ONZ toczg sie nadal, jest ,,rozmydlona” i ex ante nie dostrzegana przez
przedmiot oddziatywan.

Ostatni sposob to przekazywanie danych w nadmiarze, prowadzace do ,,chaosu
informacyjnego”. Podmiot moze zasypaC przedmiot dziatan tak duza iloscig danych
0 faktach i zjawiskach pola walki, ze spowoduje u niego brak wrazliwosci na istotne
1wazne wiadomosci.

Jak wykazujg doswiadczenia z minionych konfliktéw zbrojnych, szczegolnie wojny
w Zatoce Perskiej, dezinformacja i manipulacja realizowane ex professo
I expedite wydajg sie byC niezmiernie humanitarnym Srodkiem  walki,
umozliwiajacym osigganie celéw politycznych i militarnych przy niewielkich
kosztach rzeczowych i ludzkich. In abstracto oddziatywanie to mozna poréwnac
do wysoce efektywnych systemoOw precyzyjnego razenia.

Z dotychczasowej analizy wynika, ze cztowiek w dalszym ciggu bedzie odgrywat
dominujacg role w walce zbrojnej. W czasie ewentualnego konfliktu zbrojnego, bez
wzgledu na jego zakres, szczegOlnego znaczenia nabiera czynnik psychiczny zar6wno
wsrod uczestnikow walki, jak i ludnosci cywilnej. W warunkach duzej dynamiki dziatan,
dazen walczacych stron do przejecia inicjatywy, przy nagtych zmianach sytuacji
I wystepowaniu niespodziewanych bodzcow wzrokowych i stuchowych, ogromne
obcigzenie psychiczne i fizyczne zoinierzy bedzie zjawiskiem powszechnym. Na
przestrzeni dziejéw stan psychiki oraz Swiadomo$¢ zotnierzy nigdy nie byty obojetne dla

wodzow i dowodcow.
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Techniczne zaktocanie informacyjnego to zespot przedsiewzieé¢ organizacyjnych,
wzajemnie powigzanych pod wzgledem celu, czasu i miejsca, umozliwiajacych skuteczny
sposob dezorganizacji pracy i dziatania réznorodnych Srodkéw i systemdéw przeciwnika.
Sa to urzadzenia dostosowane konstrukcyjnie do rejestrowania stanu okre$lonych efektow,
charakterystycznych dla danego $rodowiska (elektromagnetycznego, akustycznego,
magnetycznego, elektrycznego i chemicznego). Realizowane przedsiewziecia w tym
zakresie moga w znacznym stopniu ograniczy¢ zakres i mozliwosci wykorzystania tych
urzadzen, a ponadto — mimo ze nie powoduja bezposrednich materialnych zniszczen —
w wielu sytuacjach sg przyczyng znacznych i czesto bezpowrotnych strat w ludziach
I sprzecie bojowym przeciwnika.

Ze wzgladu na Srodowisko (kryterium rozstrzygalnosci) zakidcanie techniczne
mozna podzieli¢ na:

—  elektromagnetyczne;

—  czujnikowe;

— informatyczne.

Zaktécanie elektromagnetyczne (electromagnetic jamming) ma na celu zaktocanie
tych informacji o przeciwniku, ktérych nosnikami sg fale elektromagnetyczne (wraz
z informacjg w nich zawartg) wypromieniowane przez zrodta przeciwnika.

Ze wzgladu na wykorzystywane pasma czastotliwosci z zakresu spektrum
elektromagnetycznego mozna wyroznic:

—  zaklocanie radiowe;

—  zaklocanie radiolokacyjne;

—  zaklocanie optoelektroniczne.

Zaktdcenia radiowe to niepozadane fale elektromagnetyczne lub zaburzenia natury
elektromagnetycznej wptywajace ujemnie na odbior radiowy przez znieksztatcenie
sygnatow uzytecznych. Dotyczg one radiostacji KF i UKF, Srodkow tgcznosci satelitarnej,
radioliniowej i innej.

Zaktocenia radiolokacyjne to niepozadane sygnaty, znieksztatcajagce lub
zaklocajgce  sygnaty uzyteczne, stanowigce noéniki informacji w  systemach
radiolokacyjnych. Ze wzgledu na sposdb powstawania dzielg sie na celowe
I niezorganizowane (przypadkowe). Zaktocenia celowe wytwarza sie za pomocy
specjalnych srodkdw i urzadzen technicznych, za$ przypadkowe powstajg wskutek odbicia
energii elektromagnetycznej od obiektow terenowych (miejscowych), chmur, kropli
deszczu lub wskutek promieniowania stonecznego, kosmicznego i z urzadzen

przemystowych. Zalicza sie do nich takze zakildcenia w postaci szuméw wiasnych
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odbiornika i zaktdcenia wzajemne urzadzen radiotechnicznych, pracujgcych na zblizonych
czestotliwosciach.

Zaklocenia organizowane wytwarza sie w celu zmniejszenia efektywnosci lub
catkowitego sparalizowania pracy systemow radiolokacyjnych. Ze wzgledu na sposdb
wytwarzania dzieli sie je na aktywne i pasywne. Do wytwarzania aktywnych stuzg z reguty
stacje zaktdcen radiolokacyjnych.

Zaktocenia pasywne sg wytwarzane w celu wywotania silnych odbi¢
elektromagnetycznych wystanych przez stacje radiolokacyjne. Stuzg do tego sztuczne lub
rzeczywiste obiekty (dipole i igietki zaktocajace, reflektory rogowe i putapki
radiolokacyjne). Ze wzgledu na szeroko$¢ widma i sposob promieniowania energii
elektromagnetycznej dzieli sie je na: zaporowe, przestrajanie w czestotliwosci (quasi —
zaporowe), waskopasmowe, ciagte i impulsowe. Zakidcenia zaporowe majg widmo
czestotliwosci wielokrotnie przekraczajace pasmo przenoszenia odbiornika. Pozwalajg one
na jednoczesne zakiocenie wielu stacji radiolokacyjnych pracujgcych na roznych
czestotliwosciach. Zaktocenia waskopasmowe wytwarzane sg w waskim pasmie
czestotliwosci; sg one zwykle skuteczniejsze od zaktocen zaporowych, poniewaz defacto
wykorzystuje sie ich catg energie, ale w tym wypadku niezbedna jest znajomos¢ doktadnej
wartosci czestotliwosci nosnej stacji radiolokacyjnej. Zakidcenia impulsowe moga byc
odzewowe (jednokrotne lub wielokrotne) albo niezalezne (nie odzewowe). Ze wzgledu na
sposdb oddziatywania na zakidcane urzadzenia rozréznia sie zakidcenia maskujace
i imitujace (dezinformujace). Do pierwszej grupy zalicza sie zakidcenia, ktdre utrudniajg
lub uniemozliwiajg wykrycie i obrébke sygnalu uzytecznego. Zaktocenia imitujgce
wprowadzajg do zakiocanego systemu nieprawdziwe dane, za ich pomocg mozna
wytworzy¢ na ekranie wskaznika stacji radiolokacyjnej zobrazowanie celu na takim
azymucie i odlegtosci, gdzie nie ma celow rzeczywistych. Waznym parametrem zaktocen
jest sposob modulacji sygnatu zaktdcajgcego. Obecnie stosuje sie zakidcenia z modulacja
amplitudy, czestotliwosci lub fazy albo najczesciej z modulacja kombinowang
(amplitudowo - fazowa, amplitudowo - czestotliwosciows itp.).

Zaktocanie optoelektroniczne stuzy do zakidcania pracy lub niszczenia aparatury
rozpoznania pota walki oraz naprowadzania pociskow na cel. Dziatanie tej broni opiera sie
na emisji promieniowania elektromagnetycznego o dtugosci fali i natezeniu wigzki zdolnej
do (najczesciej czasowego) zakiocania pracy czujnikdéw lub porazenia wzroku zotnierza
obstugujacego bron.

Do tej grupy naleza:



— bron laserowa matej mocy;
— promienniki kierunkowe;
— generatory promieniowania mikrofalowego duzej mocy.

Bron laserowa matej mocy moze byC stosowana we wszystkich rodzajach sit
zbrojnych. W sitach lagdowych moze wystepowaC jako Srodek przenosny (zestawy
indywidualne lub podwieszane pod karabinkiem) lub przewozny.

W laserach matej mocy wykorzystuje sie promieniowanie o réznej dtugosci fali, co
zwieksza skutecznos$C jego dziatania. NajczeSciej stosowane jest promieniowanie
ultrafioletowe, czerwone, niebieskie i zotte.

Urzadzenia impulsowego promieniowania laserowego sg réwniez stosowane do
wytwarzania plazmy i fali uderzeniowej, stuzacych do niszczenia czujnikdw i porazenia
zatdg wozow bojowych. Wykorzystuje sie zjawisko ablacji, zachodzace w wypadku
uderzenia promienia laserowego w atakowang powierzchnie oraz tworzenie fali
uderzeniowej i powstawanie odtamkéw z materiatu pancerza. Plazma moze uszkodzic¢
czujniki, uktady kontrotho — pomiarowe i obserwacyjne.

Bron tego typu moze byC wykorzystana do obezwiadniania lekko opancerzonych
oraz lekkich wozéw bojowych.

Promienniki rownokierunkowe lub izotropowe wykorzystywane do celéw
wojskowych wystepujg w formie amunicji artyleryjskiej lub lotniczej, wytwarzajacej
promieniowanie elektromagnetyczne o wiasnosciach zblizonych do laserowego. Ich
dziatanie polega na krotkotrwatej emisji promieniowania elektromagnetycznego w zakresie
od podczerwieni do nadfioletu oraz na porazeniu czujnikdw i oczu zotnierzy przeciwnika.
Zrédtem promieniowania jest plazma powstata z gazu szlachetnego. Do rozgrzania gazu
I doprowadzenia go do stanu plazmy wykorzystuje sie energie detonacji materiatu
wybuchowego w ksztalcie stozka wypetnionego gazem szlachetnym. Najczesciej
stosowanymi gazami sg: neon, argon lub ksenon.

Promienniki kierunkowe, w odrdznieniu od réwnokierunkowych, sa dodatkowo
wyposazone w urzgdzenia ukierunkowujgce strumienn promieniowania. Pod wzgledem
konstrukcyjnym réznig sie tez umiejscowieniem tadunku wybuchowego. Charakteryzujg
sie one wiekszg sprawnoscig i mniejszym prawdopodobienstwem przypadkowego
porazenia celow wiasnych.

Generatory promieniowania mikrofalowego duzej mocy wykorzystywane sg do

zaktocania tacznosci radioliniowej oraz do niszczenia uktaddéw elektronicznych
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samolotéw, Smigtowcow, pociskow rakietowych, jak réwniez satelitbw bojowych
I telekomunikacyjnych. Efektem dziatania tego promieniowania moze byC zapalenie lub
topnienie atakowanych celdéw, dzieki zjawisku zamiany w napromieniowanym materiale
energii promieniowania mikrofalowego w energie cieplng. Moze ono by¢ rowniez
wykorzystywane do atakowania celéw chronionych przez metalowe ostony, takie jak np.
klatki Faraday'a.

Zaktocanie czujnikowe polega na obezwiadnianiu poszczegélnych detektorow lub
uniemozliwianiu ich pracy droga dostarczania energii zakidcajgcej odpowiadajgcej
parametrami sygnatom bodzcowym, charakterystycznym dla danego Srodowiska —
akustycznego, magnetycznego, elektrycznego, chemicznego.

W zakresie fal sprezystych stosowane sg generatory infradZzwiekow do czasowego
obezwiadniania sity zywej dzieki wytwarzaniu i emitowaniu fat akustycznych o bardzo
matej czestottiwosci.

Dzialanie infradzwiekdéw polega na wykorzystaniu zjawiska wzbudzania wibracji
materiatow na skutek oddziatywania fal o dtugosci zbtizonej do fizycznych rozmiardw
opromieniowanego obiektu. Przy wystarczajacej intensywnosci i czasie ekspozycji mozna
spowodowac wibracje i zniszczenie trwatych struktur budownictwa tgdowego. Natomiast
inffadzwieki o czestotliwosci 16 Hz uzywane przeciwko site zywej powodujg wzbudzanie
wibracji w organach wewnetrznych, powstanie nudnosci, dolegliwosci sercowych
i zaburzen rownowagi. Zaleta tych rodzajow broni jest przede wszystkim tatwosé
przenikania przez struktury materii.

W zakresie Srodowiska magnetycznego wykorzystuje sie generatory impulsow
elektromagnetycznych bardzo duzej mocy, ktore wytwarzajg bardzo wysokie pole
magnetyczne, ktore indukuje prad elektryczny we wszelkiego rodzaju urzadzeniach
elektronicznych, co jest przyczyng niszczenia niektorych elementow potprzewodnikowych
na skutek przecigzen. Obecnie generatory tego typu moga byC instalowane w pociskach
rakietowych, bombach lotniczych i sztucznych satelitach.

W zakresie srodowiska elektrycznego wykorzystuje sie srodki do uszkadzania linii
energetycznych (EPDM - Electronical Power Distribution Munition). Jest to amunicja
zawierajgca bardzo lekkie wiokna wegtowe przewodzace prad elektryczny, oplatujgce linie
przesylowe oraz stacje rozdzielcze i wywotujace spiecie. Podczas stosowania w Iraku

wykazaty one wysoka skuteczno$¢. Wywotane awarie powtarzaty sie przez dtuzszy czas.



Chemiczne $rodki wykorzystuje sie np. do uszkadzania elektrowni wodnych.
Dodane do wody powodujg wzrost jej lepkosci, ajesli sgto nici polimerowe, to owijajg sie
wokot turbin i powoduja niszczenie uktadow etektrowni.

Poza tym moga by¢ wykorzystywane bakterie o duzej aktywnosci, ktore sg zdolne
do niszczenia urzadzen wykonanych z tworzyw sztucznych, betonu i metali. Ich
przedostanie sie do stacji uzdatniania wody moze roéwniez stanowi¢ duze zagrozenie dla
ludzi i Srodowiska.

Zaktocanie pracy czujnikow jest procesem skomplikowanym ze wzgledu na duzg
ilos¢ 1 rdéznorodnosC tego typu Srodkdéw na polu walki oraz ich odpornos¢ na
oddziatywanie przeciwnika.

Przedmiotem zaktocen informatycznych mogg by¢ komputery, jak tez programy
I zbiory danych. Zaktdcanie to moze byC realizowane przy wykorzystaniu réznorodnych
»programow ztosliwych”, ktore powodujg wymazanie w kréotkim czasie duzej liczby
zbiorow danych, spowalniajgce prace programéw uzytkowych. Programem ztoSliwym
nazywa sie kod wyrzadzajagcy szkody. Niektorzy rowniez postugujg sie okreSleniem
malware (zlepek z ang. malicious software - oprogramowanie ztosliwe) . Do programéw
tych nalezy zliczyC: ,wirusy”, ,konie trojanskie”, ,bomby logiczne”, ,robaki
komputerowe”, ,,bakterie i kroliki” oraz wiele im podobnych.

Koncepcja zastosowania wirusow komputerowych wprowadzonych do systemow
komputerowych przeciwnika (CVW — Computer Virus Weapon) w celu zaktocenia pracy
systeméw dowodzenia i kierowania po raz pierwszy zostata sprawdzona w czasie wojny
W rejonie Zatoki Perskiej.

Niektore wirusy podejmujg dziatania natychmiast po wprowadzeniu do systemu,
a niektére wprowadzone sg w postaci zaszyfrowanej tub upakowanej. Charakteryzujg sie
tym, ze po wprowadzeniu do systemu komputerowego podejmujgjedynie dziatania majgce
na cetu samoreptikacje i dotarcie do najistotniejszych etementow systemu. Sygnatem do
podjecia dziatan destrukcyjnych jest aktywacja po okreStonym czasie tub zajsciu
okreslonych warunkdéw w systemie. Celami dla tego rodzaju wirusOw sg urzadzenia
komputerowe pracujagce w sprzecie bojowym i zabezpieczeniu logistycznym; ich
uruchamianie moze nastgpic¢ np. za pomoca sygnatu radiowego.

Konie trojanskie otrzymaty swojg nazwe ze wzgtedu na analogie ze znanym mitem

greckim. Sg one podprogramami, ktore (wmontowane np. w oryginalne programy

Garfinkel, G. Spafford: ,,Bezpieczenstwo w Unixie i Internecie”, Warszawa 1997, s. 31.
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uzytkowe, np. gry, arkusze kalkulacyjne czy edytory) moga na okreSlony sygnat lub
komende wymazywac bazy danych, formatowac dyski itp. Uzytkownik moze na przykiad
myste¢, ze program jest grag. W czasie gdy program wyswietla komunikat o tym, ze
aktualizuje bazy danych, badz zada pytanie w stylu ,jaki wybierasz poziom
zaawansowania?”’, program moze w tym czasie faktycznie usuwac pliki, formatowa¢ dysk
czy w inny spos6b modyfikowa¢ wiadomosci.

Bomby logiczne sg zazwyczaj podkiadane w programach przez informatykdw,
ktorzy majg tegatny dostep do systemu. Impulsem wyzwalajacym ,,wybuch bomby” moze
byC obecnos¢ okreslonych plikéw, pewien dzien tygodnia czy jaki$ uzytkownik
uruchamiajacy aplikacje. Odpalona bomba logiczna moze zniszczy¢ lub znieksztatcic
dane, spowodowac zatrzymanie pracy komputera tub w inny sposéb zniszczyC system.
Bomby majg podobne dziatanie jak konie trojanskie, moganp. uniemozliwia¢ korzystanie
z zakupionego oprogramowania z chwilg utraty waznosci licencji uzytkownika.

Robaki komputerowe to programy, ktére moga dziata¢ samodzietnie, a ktdrych
zadaniem jest podrozowanie z komputera na komputer za posrednictwem potaczen
sieciowych. Moze mie¢ miejsce taka sytuacja, gdzie wiele czesci jednego robaka bedzie
dziata¢ w réznych komputerach. Same robaki nie zmieniajg innych programow, ale moga
przenosi¢ kod, ktory to robi. Wypetniajg one pamie¢ komputera taka itoscig zupetnie
przypadkowo generowanych danych, ze prowadzi to do istotnego spowolnienia pracy
komputera lub wrecz do jego zatrzymania.

Bakterie, zwane réwniez krolikami, to programy, ktére nie uszkadzajg plikow
wprost. Ich jedynym zadaniem jest rozmnazanie. Typowy program bakteria lub
program — krélik moze nie robi¢ nic innego niz dzieli¢ sie na dwie kopie i uruchamiac je
w Srodowisku wielozadaniowym. Moze tez tworzy¢ dwa nowe pliki, z ktérych kazdy jest
kopig programu wyjsciowego. Oba nowe programy beda sie nastepnie dalej mnozyty,
tworzac kolejne ,,potomstwo”. Bakterie reprodukujg sie wyktadniczo i zajmujg ogromng
iloS¢ czasu procesora, pamieci, przestrzeni dyskowej i innych zasobow, przez
uzytkownik nie moze z nich dalej korzystac.

Zaktocanie informatyczne bedzie jednym z najwazniejszych sposobow walki
informacyjnej w XXI wieku. Przekonaty sie o tym Stany Zjednoczone, ktorych komputery,
zardbwno w sferze cywilnej jak i wojskowej sg wrazliwe na atak informatyczny. Systemy
komputerowe Departamentu Obrony USA stajg sie coraz czesciej celem ,hackerow”,
ktdrzy wiamujac sie do komputerow Pentagonu maja dostep do informacji zastrzezonych.

Hackerzy dokonujg kazdego roku okoto 250 tysiecy wiaman, z czego 65% konczy sie
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powodzeniem. Departament Obrony Standw Zjednoczonych przeprowadzit badania,
w ramach ktérych przeprowadzono 8932 proby penetracji na systemy komputerowe. 88%
préb penetracji powiodto sie. Tylko 320 wiaman zostato wykrytych, a 22 zostaty zgtoszone
przez system. Wiamywacze dostajg sie do komputerdéw, poniewaz potrafig omingé
specjalne zabezpieczenia. Najczesciej monitorujg wybrang sie¢, a nastepnie podszywajg sie
pod jaki$ zaufany komputer w tej sieci i przechwytujg informacje, na podstawie ktorych
otwierajg sobie drzwi do systemu informacyjnego. Wiamywacze nie muszg korzystaé
wylgcznie z luk w systemach bezpieczenstwa. Majg mozliwosC ,,podgladania”
interesujgcej ich sieci dzieki urzadzeniom wbudowanym w sprzet komputerowy. Moga
takze analizowaC emisje pola elektromagnetycznego generowanego przez monitor (np.
gtobwnego komputera w sieci) i na tej podstawie odtwarzaC informacje wysSwietlane na
ekranie komputera.

Jim Settle, konsultant ds. bezpieczenstwa FBI, jest przekonany, ze przyszta wojna
bedzie polegaé na blokowaniu dostepu do informacji i wprowadzaniu w biad strony
przeciwnej. W odrdéznieniu od zasobow nuklearnych, sSrodki walki informacyjnej
(zaktocania informatycznego) sg osiggalne prawie dla kazdego. Celem tej walki bedzie
zarazenie wirusem programéw komputerowych przeciwnika, tak aby byt niezdolny do
podejmowania jakichkolwiek dziatan. Skoro systemy obrony wiekszosci krajow oparte sg
na systemach komputerowych, wystarczy zaktécic¢ prace tego systemu, aby przeprowadzic¢
skuteczny atak. Wpadli na to Amerykanie podczas wojny z Irakiem. Pot roku wczesniej
sprzedali do Iraku drukarki komputerowe, ktorych odbiorcg byto wojsko. Wewnatrz
drukarek byty zainstalowane specjalne mikronadajniki, ktére codziennie podawaty swoja
pozycje do satelity. W ten sposéb mozna bylo zlokalizowa¢ cele wojskowe w Iraku.
Lotnictwo amerykanskie bombardowato te pozycje, na ktorych znajdowaty sie drukarki.

Whioski z podrozdziatu 1.5,2,
. W procesie zaktocania informacyjnego niezwykle istotnym czynnikiem jest
czas. Zaktdcanie, aby spetniato zadania powinno w aspekcie czasu reakcji ciggle
wyprzedzac funkcjonowanie procesow informacyjnych. Sprowadza sie to do tego
ze maskowanie i pozoracja w obszarze zbierania danych powinny zostac
wykonane przed penetracjg tego obszaru przez czujniki rozpoznawcze.
. Zaktocanie czujnikow nalezy realizowaC od chwili rozpoczecia przez nie
pracy.
. Sygnaty w Srodkach transmisji danych nalezy zaktocac przed dotarciem do
adresata. Niszczenie powinno by¢ realizowane zaraz po wykryciu obiektu
pracujacego w systemie informacyjnym.
. Takie warunki czasowe zakidcania sg trudne do zrealizowania, dlatego
nalezy dazy¢ do posiadania sprzetu umozliwiajacego takie zachowanie. Natomiast
proces zaktocania nalezy roztozy¢ w czasie w taki sposob, aby u przeciwnika
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wystepowaty rozne stany, m.in. takie jak: zanik informacji, op6znienie lub brak
zaktocen, co w konsekwencji prowadzi do dezorganizacji procesow
informacyjnych przy mniejszych rezimach czasu reakcji.

Skuteczno$¢ zaktocania jest uwarunkowana wieloma czynnikami, do
ktorych, miedzy innymi, nalezy zaliczy¢:

— Posiadanie wiedzy o stanie i funkcjonowaniu proceséw informacyjnych
uprzeciwnika, o wykorzystywanej przez niego technice, metodach zdobywania
i gromadzenia informacji, o dowodzeniu itp. Wiedza tajest niezbedna gtdwnie po
to, aby moc przygotowac od strony technicznej, metodologicznej i organizacyjnej
proces zaktocania.

—  Dysponowanie Srodkami rozpoznania (w tym gtownie Srodkami rozpoznania
elektromagnetycznego), ktore bedg zdobywaty dane o funkcjonowaniu systeméw
informacyjnych przeciwnika, ich stanie oraz przebiegu procesow informacyjnych,
w czasie niezbednym na uruchomienie procesow zaktocajgcych. Bez zdobycia
informacji o pracy tych systeméw i Srodkéw nie mozna podejmowac
przemyslanych i skutecznych zadan zakldcajacych. Pewne dziatania
profilaktyczne mozna podejmowac na podstawie wiedzy zgromadzonej w bankach
danych.

—  Wyznaczenie i przygotowanie okreslonych organdw, odpowiedzialnych za
przygotowanie iprowadzenie catego procesu zaktocania. Zwigzanajest z tym cata
procedura przygotowania sztabéw i wojsk do prowadzenia watki informacyjne;j.
—  Dysponowanie sitami i Srodkami technicznymi oraz materiatowymi,
stosownie do stawianych przed zaktocaniem zadan. Mozliwosci techniczne tych
srodkéw powinny umozliwiC wykonanie zadan, a zatem nie powinny odbiegac
jakoscig od Srodkow przeciwnika.

System informacyjny przeciwnika, ktéry podlega zakidcaniu zmienia sie
poprzez wypadanie i niesprawno$¢ poszczegolnych ogniw oraz poprzez dokonanie
wewnetrznych  zmian  uodparniajgcych go na oddziatywanie  Srodkow
zaktocajgcych. Wraz z tym zmieniajg sie warunki dziatania wszystkich Srodkow
pota watki. Jest to proces dynamiczny przebiegajgcy z rdoznym natezeniem
wposzczegolnych systemach. Procesowi temu powinny odpowiada¢ dziatania
zaktdcajgce poszukujace optymalnych i skutecznych Srodkow i metod
postepowania. W takim dziataniu nalezy unika¢ szablondw, wykorzystywac teren,
istniejgce warunki taktyczne i operacyjne. Nalezy dazy¢ do uzyskania zaskoczenia
w kazdym obszarze i skali dziatania.

Procesy informacyjne sg nieodzowne w prowadzeniu watki zbrojnej,
a zatem zaktocanie ich u przeciwnika prowadzi do obnizenia efektywnosci jego
dziatan.

Zaktocanie informacyjne moze by¢ realizowane w wielu punktach, dlatego
powinno byc postrzegane jako jeden obszar dziatania, jednolicie planowany pod
katem sposobu rozegrania waiki przez dowodce. Realizatorami zadan sg wszyscy
uczestnicy watki zbrojnej.

Procesy informacyjne, we wspoétczesnej walce zbrojnej, w zdecydowanej
wiekszosci sg realizowane za pomoca $rodkow elektronicznych, zatem spektrum
elektromagnetyczne nalezy uzna¢ za najwazniejsze wprocesie ich zaktécania.

Przestrzen zaklocania informacyjnego tworzg zbiory nastepujgcych

elementow — patrz rysunek nizej.
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Podziat przestrzeni zakt6cania informacyjnego

1.5.3. Przestrzen obrony informacyjnej

Problem obrony informacyjnej istniat zawsze. Kazda istotna zmiana w technologii
zapisu 1 przesytania danych stwarzata nowe problemy zwigzane z ich ochrong. Przed
wynalezieniem pisma ochrona danych sprowadzata sie do dyskrecji osob, ktérym dane te
byly powierzane. Wprowadzenie pisma umozliwito ich zapis, tecz stworzyto nowe
probtemy, takie jak: ochrona fizyczna tekstow, na ktérych zapisana jest tres¢ oraz
konieczno$¢ stosowania kryptografii. Rozwdj maszyn cyfrowych i telekomunikacji,
przyczyniajagc sie do wprowadzenia nowych technologii  zapisu, przesytania
I przetwarzania danych, stworzyt takze nowe probtemy ich ochrony.

W Polsce powoli dojrzewa sytuacja, w ktdérej wszelkie postacie danych:
naukowych, technicznych, politycznych, gospodarczych, prawnych, administracyjnych,
organizacyjnych itp., majacych jakakolwiek wartos¢ spoteczng lub mogacych mieé
w przysztosci znaczenie dla spoteczenstwa i rozwoju jego gospodarki tub kultury, nalezy
traktowa¢ jako wspolne ogolnonarodowe dobro podlegajace ochronie prawnej oraz

obligujgce do jego racjonalnego wykorzystania™. Nie ma istotnych powodow, aby

~MKulikowski J. L.: Organizacyjne i techniczne aspekty ochrony danych w systemach informatycznych.
W: ,,Prawne problemy systemdw informatycznych ”, materiaty z konferencji naukowej, Wroctaw 1976.
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z prawnego punktu widzenia traktowac je pod tym wzgledem inaczej niz traktuje sie dzi$
surowce naturalne, przyrode, zasoby wodne i atmosfere.

Przynaleznos¢ Polski do NATO wymaga dostosowania prawnych ram ochrony danych do
tamtejszych standarddw, przede wszystkim do tzw. minimalnych wymagan w zakresie ich
bezpieczenstwa, okre$lonych w dokumencie C — M/55/15. We wrze$niu 1994 r. Sejm
uchwalit nowg ustawe ,,O ochronie informacji tajnych”. Polski projekt nawigzuje do
wymagan NATO i wprowadza ujednolicone klauzule tajnosci: ,,Scisle tajne” (Top Secret),
»ajne” (Secret), ,,poufne” (Confidential), ,,do uzytku wewnetrznego” (Restricted). Ustawa
nadaje charakter ponadresortowy problemowi ochrony informacji tajnych. Powotuje tez
zupetnie nowy organ — Komitet Ochrony Informacji Tajnych, kierowany przez premiera,
ktory moze powierzyC Kierowanie pracami komitetu ministrowi spraw wewnetrznych
I administracji. Zgodnie z tym projektem wszystkie instytucje, w ktorych sg wytwarzane,
przetwarzane, przekazywane Hub przechowywane tajne dane muszg mieC swoich
petnomocnikéw ochrony, kierujgcych wyspecjalizowang komérka organizacyjna, zwang
pionem ochrony. Ponadto o nadawaniu klauzuli tajnosci ma decydowaC sam autor
dokumentu. Pomimo wprowadzanych przepisow o ochronie informacji, w dalszym ciggu
w Polsce wystepuje problem braku dostatecznej Swiadomosci spotecznej skutkow, jakie
moze powodowacé niewtasciwe gospodarowanie danymi, zwkaszcza za$ brak troski o ich
zabezpieczenie.

Problem ochrony danych nabiera coraz wiekszej wagi w zwigzku z rozwojem
informatyki 1 z rosngcg automatyzacjg procesu ich przetwarzania. Rzecz polega na
zmianach jakoSciowych i ilosciowych, jakie nastepujg w procesach ich gromadzenia,
przetwarzania i dystrybucji.

W tradycyjnych systemach dane gromadzone byly w sposob zdecentralizowany.
Wynikato to z tego, ze zadne stanowisko pracy, zadna osoba nie posiadata petnej
informacji na temat okreslonego zagadnienia, co zmniejszato np. zagrozenie petnego
ujawnienia danych. Przechowywanie danych byto tylko w niewielkim stopniu
sformalizowane. W zwigzku z tym jedynie niewielka liczba oséb zwigzanych bezposrednio
z okreslong dziatalnoScig umiata te dane wykorzystac. Dla innych byty one nieczytelne.
Jesli chodzi o zabezpieczenie danych, systemy te stwarzaty niewgtpliwie wiele okazji do
wystagpienia btedow. Poniewaz jednak istniata Swiadomos$¢ tego, wprowadzono liczne
stanowiska kontroli poprawnosci danych, zmniejszajac w ten sposob prawdopodobienstwo,
ze biad przemknie sie niezauwazenie i spowoduje w dalszym biegu przetwarzania

narastajace znieksztatcenie informac;ji.
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Woprowadzenie automatycznego przetwarzania danych (APD) spowodowato
niespotykang dotychczas centralizacje. Pocigga to za sobg w konsekwencji uzaleznienie
calej dziatalnosci od osrodka APD. W oSrodku tym rejestrowane sg wszystkie tresci
niezbedne do funkcjonowania okreslonej organizacji oraz koncentruje sie w nim caty
system kontroli i sterowania.

Dodatkowo wzrasta wrazliwos¢ APD na wszelkiego rodzaju zagrozenia na skutek
coraz szerszego wprowadzania systemow przetwarzania z koncowkami zdalnego dostepu
(terminalami). Dane moga byC zdalnie pobierane lub modyfikowane, praktycznie bez
moznos$ci zidentyfikowania, kto rzeczywiscie dokonuje tych czynno$ci. Z uwagi na to, ze
ani zarejestrowane zapisy, ani manipulowanie nimi nie moze by¢ bezpoSrednio
kontrolowane, za ScistoS¢ i prawdziwos$¢ tych zapisow odpowiadajg w rownej mierze
osrodek APD oraz korzystajacy z ustug tego osrodka uzytkownicy.

Systemy informacyjno — sterujace funkcjonujag zaréwno w srodowisku cywilnym,
jak i wojskowym, a niektore z nich majg zasieg miedzynarodowy (np. Internet), co
powoduje, ze wiele 0sob oraz organizacji ma dostep do danych i moze je wykorzystac
wedtug wiasnego uznania.

Walka o zdobycie i wykorzystanie danych rozpoczeta sie juz dawno temu, kiedy
jedna grupa ludzi prébowata uzyskaC przewage nad druga. Zdobywanie, wykorzystanie
i ochrona danych moze mie¢ miejsce na arenie ekonomicznej, politycznej lub militarnej.
Odpowiednie wykorzystanie danych o przeciwniku moze spowodowaé podjecie
uzasadnionej decyzji na polu walki, a tym samym zwiekszy¢ zdolnoSC bojowg wojsk
wiasnych oraz ochroni¢ wiasne Srodki.

W trakcie prowadzenia obrony informacyjnej nalezatoby najpierw zdobyC
Kluczowg (newralgiczng) wiedze o przeciwniku oraz mie¢ orientacje w sytuacji wojsk
wihasnych. Nastepnie powinno sie ustalic urzadzenia elektroniczne w systemach
rozpoznawczych przeciwnika, ktore mogg by¢ wykorzystane do rozpoznania pola walki
oraz przekazywania danych. Nalezy wybra¢ Srodki i podjaC dziatania, ktére zredukuja
w odpowiedni sposdb podatno$é sit whasnych na oddziatywanie przeciwnika.

Przedsiewziecia z zakresu obrony informacyjnej majg charakter pasywny. Sg
ukierunkowane przede wszystkim na uzyskanie mozliwie duzych korzysci czasowych,
poniewaz jest prawie niemozliwe dlugotrwale wigzanie informacji wylacznie
z okreSlonymi osobami lub miejscami. Podczas prowadzenia obrony informacyjnej nalezy
uwzglednia¢ miedzy innymi nastepujgce sytuacje:

— zdobyte dane moga by¢ nieprawdziwe lub nieaktualne.
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— wiadomo$¢ musi by¢ utrzymana w tajemnicy przed przeciwnikiem;
— okreslone dane mogg spowodowac niepewnos¢, obawe lub lek;

— duzy strumien danych moze spowodowac, ze ich przetworzenie w pozadanym czasie
bedzie niemozliwe lub znacznie utrudnione.

Powyzsze, a takze inne przyczyny musza byC uwzglednione w wojskowych systemach
informacyjno-sterujagcych oraz w dziatalno$ci dowddcow. Jednakze w praktyce nalezy
liczy¢ sie z mozliwoScig wystgpienia tzw. konieczno$ci wyzszego rzedu, ktére spowoduja,
ze zasady obrony informacyjnej nie zawsze bedg w petni przestrzegane. Np., ze wzgtedow
politycznych moze zaistnie¢ potrzeba ujawnienia w okre$tonych sytuacjach tajemnic
wojskowych badz utrzymywane w tajemnicy dane beda ujawnione przez okrestone
dziatanie dowodcow i wojsk.

. Efektem obrony informacyjnej jest wywotanie niepewnosci u przeciwnika.
Niepewna sytuacja informacyjna i nieprawdziwe dane prowadzg do strat czasu,
absorbujg sity i wyczerpujg przeciwnika. Dlatego tez obrona informacyjna musi
stanowi¢ element planowania informacyjnego organizowanego przez dowddcow
wojskowych.

. Obrona informacyjna moze by¢ realizowana rdéznymi sposobami
I narzedziami. Jej  istota powinna  dotyczy¢  stwarzania  sytuacji
uniemozliwiajgcych przeciwnikowi przechwytywanie danych, szczegolnie tych
postaci, ktére zawierajg najwiekszg potencje informacyjng o waznych sytuacjach
rzeczywistych.

. Obrona informacyjna moze byc realizowana zarowno w stosunku do stanéw
osobowych, jak i urzadzen technicznych, czyli w Srodowisku osobowym
i nieosobowym.  Uznajgc powyzsze za kryterium rozstrzygalnosci, mozna
WYroznic:

— o0sobowag obrone informacyjna;

— nieosobowg (techniczng) obrone informacyjna.

Osobowa obrona informacyjna powinna byC¢ Sciste  zsynchronizowana
z zaktocaniem informacyjnym i skupiac sie na:
— niedopuszczaniu do sytuacji, w ktorej cztowiek traci wote watki i poddaje sie depresji,
— reatizacji przedsiewzie¢ w celu zapobiegania obcej dziatatnosci wywiadowczej
(akcjom sabotazowym, dywersyjnym itp.);
— ukrywaniu wojsk wiasnych w zakresie poznawania zmystowego, ze szczegbéinym
zwrOceniem uwagi na te etementy, ktorych ujawnienie moze szkodzi¢ w osiaganiu
zaktadanych cetow.

A zatem w zakresie osobowej obrony informacyjnej mozna wyréznic.
— obrone psychologiczng;

—  kontrwywiad wojskowy;

—  maskowanie.
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Obrona psychologiczna polega na utrzymywaniu wysokiego morale i dobrego
stanu psychicznego cztov/ieka. Nalezy podejmowac takie przedsiewziecia, aby wojska
wiasne nie byty podatne na informacje przeciwnika. Innymi stowy, jej realizacja powinna
polega¢ na niedopuszczeniu do niedoboru lub nadmiaru danych. Zaréwno niedobor jak
i nadmiar wptywajg Zte na psychike cztowieka, powodujgc niepokoj, lek, niepewnos¢
podejmowania decyzji. Sygnaty informacyjne odgrywajg zasadniczg rote w orientacji
cztowieka w Srodowisku. Innymi stowy, dowaodca znajgcy aktuatng sytuacje bedzie miat
Swiadomos¢ rzeczywistosci pota walki. Jego orientacja co do sytuacji bedzie polegata na
czynnym poszukiwaniu i wykorzystaniu roznych zmian w srodowisku pota watki, jako
noSnikbw sygnatow informacyjnych. Posiadanie aktualnej wiedzy bedzie zatem
w znaczny sposob wptywaé na dobry stan psychiczny dowddcy oraz na zmniejszenie
ryzyka podejmowania btednych decyzji.

Niedobor (ograniczenie doptywu) danych powoduje, ze cztowiek nie zaspokaja
swoich potrzeb poznawczych. Otoczenie traci wtedy dfa niego znaczenie. Koniecznosé
odbioru i przetwarzania bardzo duzej ticzby danych, jak rowniez ich niedobdr moze
zakioci¢ czynnosci cztowieka i wywotaé takie negatywne skutki, jak napiecie, lek,
zmeczenie. Postep wspotczesnej cywitizacji oparty na zdobywaniu, gromadzeniu
I wykorzystaniu danych wydaje sie byC hamowany ich nadmiarem z powodu
ograniczonych moztiwosci percepcji czlowieka. Zasadnicza role w tej dziatalnosci
odgrywaja czynniki osobowe, miedzy innymi mozliwosci percepcyjne cztowieka (pamiec),
jego stan psychiczny, umiejetnosci, zdolnosci, doSwiadczenie, potrzeby. Stawianie zbyt
wysokich wymagan moze powodowac zaktdcenia obiektywne (nieosiggniecie zaktadanego
celu) lub subiektywne (obnizenie zdolnosci dziatania, znuzenie, nerwice).

Maksymatna ilos¢ danych, jakg otrzymuje ukfad (cztowiek) ze wszystkich
receptorOw organizmu wynosi +O”bit/sek., a uswiadomionych zostaje tylko 10 bit/sek.
W cybernetyce ilos¢ informacji oznacza cigg sygnatow przekazywanych od nadajnika do
odbiornika, nagromadzonych w kanale tgcznosci, ktorego najwazniejsza charakterystyka
jest pojemnosc, czyhi zdolnosC przepustowa, wyrazona wiasnie w itosci bitow na sekunde.
Sprawnos¢ funkcjonowania uktadu cztowiek maszyna cyfrowa zatezy od szy
przeptywu danych od maszyny do cztowieka. Szybko$¢ ta nie moze przewyzszac zdo
przepustowej ,,wejscia sensorycznego” cztowieka. Podobnie szybko$¢ wprowadzania
rozkazow (potecen) do maszyny nie moze by¢ wyzsza, niz zdolno$¢ przepustowa ,, yj'
motorycznego” cztowieka. W wypadku przecigzenia informacyjnego, ktére powstaje po

przekroczeniu ,,zdotnosci przepustowej” zmystow i uktadu nerwowego cztowieka, trudno
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jest jednoznacznie odpowiedzie¢ na pytanie, ile danych cztowiek moze spostrzec,
zrozumieC i wykorzystaC w okreslonym czasie. Zalezy to od wielu czynnikdw, takich jak:
odbior sygnatdbw za posrednictwem narzaddw zmystowych, czas potrzebny na
podejmowanie decyzji.

W zadnym wypadku nie mozna poming¢ psychiki cztowieka w walce zbrojnej.
Stresy wywotane walka i przygotowanie fizyczne, moralne uzasadnienia oraz psychika
dziatania grupowego sag to czynniki, ktére w okreslonym stopniu wptywajg na wymierne
wielkosci dotyczace gotowosci bojowej i wymiarow prowadzenia dziatan lub przynajmniej
powoduja, ze efekt dziatania bedzie niemozliwy do skalkulowania. Cztowiek, jego
psychika i motywacje stanowig tgcznie warto$¢, ktorej nigdy nie mozna zlekcewazyc.
Dzieki wiasciwym motywacjom dziatania cziowiek moze zdoby¢ lub utraci¢ czas
i przestrzen. Motywacje moga by¢ potegowane przez odpowiednig sytuacje informacyjng
I whasciwe wykorzystanie spektrum elektromagnetycznego. Czlowiek jest wiec
czynnikiem (przy zrownowazonym bilansie sit i uwarunkowan ramowych) decydujacym
0 sukcesie w walce zbrojne;.

Kontrwywiad wojskowy to dziatalno$¢ zmierzajagca do zwalczania szpiegostwa,
akcji dywersyjnych i sabotazowych, majgca na celu ochrone tajemnicy wojskowej przed
penetracjg obcego wywiadu.

Juz Sun Tsu dostrzegat celowos$¢ prowadzenia takich dziatan. Zalecat, aby dane
pochodzace z wywiadu traktowaé priorytetowo i chronié¢, poniewaz w przypadku jesli
armia zostanie pozbawiona tajnych agentdw, wszelkie dziatania zbrojne nie maja
najmniejszego sensu. ,, Wyroznia sie pieC rodzajow tajnych agentow (narodowi,
wewnetrzni, podwdjni, straceni™ oraz powracajacy). Jesli tych pie¢ typdw zatrudnionych
agentow pracuje w koordynacji, to nazywani sg oni doskonatg siecig i znajdujag sie pod
szczegOlng opieka wihadcy. Dlatego tez tylko oSwiecony wiadca oraz zacny generat sg
wstanie uzyC najinteligentniejszych ludzi jako agentdw, a z nimi z pewnoscig mogag
dokonac¢ wielkich rzeczy. Tajne plany i operacje sg zasadnicze dla dziatan wojennych, bez
nich armia nie moze zrobiC zadnego sensownego ruchu. Armia pozbawiona agentdw jest
doprawdyjak cztowiek Slepy i gtuchy ” .

Maskowanie to utrudnianie przeciwnikowi dostrzezenia pozycji obronnych przez

wizualne dostosowanie ich do otoczenia™. Mozna przyja¢, ze maskowanie jest reakcjg na

Agent stracony to taki, ktdry przesyta nieprawdziwe informacje.
Sun Tsu, op. cit, s. 40 i 46.
2 Stownik wyrazow obcych, op. cit., 5.457.
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rozpoznanie. Podstawg takiego twierdzenia jest powszechnie znane prawo akcji i reakcji.
Zjego sensu wynika jednoczesno$¢ wystepowania akcji — tu rozpoznania i reakcji —
maskowania. Tymczasem oprocz reakcji zwigzanych z okreSlong akcjg istniejg tez
dziatania opoznione, wyprzedzajace i profilaktyczne. Dziatania profilaktyczne trudno
nazwac reakcja, albowiem jeszcze zadna akcja nie wystepuje. Co jest wiec przyczyng
dziatan profilaktycznych? Ta przyczynajest domniemanie o mozliwosci wystgpienia akcji.
Czyli inaczej — zagrozenia wystgpieniem okreslonej akcji.

Analogicznie uja¢ mozna maskowanie. Prowadzone jest ono przede wszystkim
wyprzedzajaco, ale i po zakonczeniu rozpoznania. Wobec tego réwniez o maskowaniu
mozna mowié, ze jest ono reakcjg na prowadzone przez przeciwnika rozpoznanie i na
zagrozenie nim. Dlatego za przyczyne maskowania uzna¢ mozna proces rozpoznania oraz
przekonanie o zagrozeniu nim. W stwierdzeniu tym znajduje sie uzasadnienie zasady
ciggtosci maskowania, nakazuje ona prowadzenie dziatan maskujgcych we wszystkich
etapach walki.

. Maskowanie ma na celu:

—  ukrycie sit i Srodkow przed rozpoznaniem przeciwnika;

— oszukanie przeciwnika co do potozenia wojsk i prowadzonych przez nie
dziatan wojennych;

— utrudnienie  przeciwnikowi skutecznego  oddziatywania elektroma-
gnetycznego i ogniowego oraz podejmowania prawidtowych decyzji.

» Z21domene maskowania uwaza sie przede wszystkim ukrywanie.

Ukrywanie ma na celu uczynienie maskowanego obiektu niewidzialnym.
W aspekcie zjawisk psychofizycznych polega ono na dazeniu do uniemozliwienia
podmiotom rozpoznania dokonania aktu przedstawienia sobie ukrytych przedmiotow.
Istniejg dwa podstawowe sposoby osiggania tego celu.

Pierwszy, polegajacy na fizycznym odizolowaniu maskowanego obiektu przed
Srodkami rozpoznania przeciwnika. Taki sposob ukrycia charakteryzuje jedng z dwu form
ukrywania —zakrywanie. Sposob ten pozbawia przeciwnika mozliwosci spostrzezenia
przedmiotu rozpoznania. Tym samym nie moze zaistnieC akt bezposredniego
przedstawienia go sobie. W umysle prowadzacego rozpoznanie nie powstaje zaden model
przedmiotu rzeczywistego lub co najwyzej mocno znieksztatcony. Na podstawie takiego
przedstawienia podmiot rozpoznania wydaje niewfasciwy sad o rzeczywistym przedmiocie
rozpoznania. Sad ten znajdzie odzwierciedlenie w meldunku rozpoznawczym i bedzie
dalej skazat przedstawienia kolejnych podmiotéw rozpoznania. A o to przeciez chodzi

prowadzacemu rozpoznanie.
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Druga forma ukrywania - kamuflaz polega na obnizeniu kontrastu maskowanego
przedmiotu ponizej wartosci progowej. Powoduje to, najogolniej rzecz biorac, zlanie sie
ksztattow, barw i wypromieniowanej energii (np. cieplnej) maskowanego przedmiotu
z barwa, dominujacymi ksztattami i energig tla. Efekt kamuflazu jest taki, ze obserwator
widzi przedmiot rozpoznania, ale go nie postrzega. Oczywiscie jest to daleko idace
uproszczenie kamuflazu. Podtozem psychofizycznym kamuflazu jest niedoskonatosc
zmystow cztowieka, ktora prowadzi do tego, ze sposob, w jaki cztowiek przedstawia sobie
przedmioty, a wskutek tego i sposéb, w jaki o nich sgdzi, jest nieuchronnie zalezny od jego
organizacji; organizacja ta moze by¢ tego rodzaju, iz cztowiek dzieki niej wydaje wiecej
mylnych anizeli prawdziwych sgdéw.Swoja niedoskonatg organizacje czlowiek
poprawia stosujgc roznorodne urzgdzenia techniczne, dzieki ktdérym stosunkowo fatwo
radzi sobie z kamuflazem. Lornetka obniza warto$¢ krytycznego progu kontrastu, kamera
termowizyjna pozwala spostrzec roznice temperatur obiektu i tha, a jednoczesna
obserwacja wielo-spektralna komplikuje kamuflaz do potegi rownej liczbie pasm spektrum
obserwacji. Jednak mimo tych wszelkich utrudnien, ukrywanie (zarowno zakrywanie, jak
I tez kamuflaz) odgrywa nadal w maskowaniu role szczegolng z uwagi na fakt, ze dotyczy
ono bezposrednio rzeczywistego przedmiotu rozpoznania. Tym tez mozna tlumaczyc
priorytet ukrywania w maskowaniu bezposrednim.

W wyposazeniu wspotczesnych armii znajduje sie wiele srodkow przeznaczonych
do maskowania zotnierzy, do srodkow tych mozna zaliczyc:

— ubiory maskujace letnie i zimowe (np. mundur potowy z naniesionym wzorem
drobnego kamuflazu);

— siatki maskujace typu peleryny i narzuty;

— pasty i kremy do nakfadania na odstoniete czesci ciata.

Techniczna obrona informacyjna to zespdt przedsiewzie¢ polegajgcych na
niedopuszczeniu do zakidcenia i rozpoznania Srodkdéw i urzadzen wojsk wiasnych
dostosowanych do rejestrowania okre$lonych efektow, charakterystycznych dla danego
Srodowiska — elektromagnetycznego, akustycznego, magnetycznego, elektrycznego,
chemicznego.

Ze wzgladu na Srodowisko (kryterium rozstrzygalnosci) techniczng obrong
informacyjng mozna podzieli¢ na:

—  obrong elektromagnetyczng (SIGSEC - Signal Security),

— obrong czujnikowa;

K. Twardowski: ,,Wybér pism psychologicznych i pedagogicznych'. Wydawnictwa Szkolne
i Pedagogiczne, Warszawa, 1992, s. 159.
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—  obrong informatyczng;
— maskowanie.

Obrona elektromagnetyczna polega na niedopuszczeniu do  zakidcenia
i rozpoznania Srodkdéw wykorzystujgcych fale elektromagnetyczne jako nosniki danych.
Innymi stowy, polega na zapewnieniu dostepu do spektrum elektromagnetycznego.
Istotnym wskaznikiem skuteczno$ci tej obrony jest stopien zapewnienia stabilnej pracy
systemOw facznosci wojsk wiasnych, ktorych baze materialng stanowig w przewazajgcej
czesci bezprzewodowe Srodki tgcznosci, tj. radiostacje, stacje radioliniowe, satelitarne; Jak
powszechnie wiadomo, sg one cennymi dla strony przeciwnej i tatwo dostepnymi zrodtami
danych, a ich porazenie ogniowe lub obezwtadnienie elektromagnetyczne grozi zerwaniem
dowodzenia w najbardziej krytycznych momentach walki. Ponadto nie mniej wazna jest
ochrona wszelkiego rodzaju czujnikdéw i urzadzen rozpoznawczych przed zakidceniami
etektromagnetycznymi (radiowymi, radiotokacyjnymi, optoetektronicznymi) i innymi oraz
przed porazeniem ogniowym.

Ze wzgladu na wykorzystywane pasma czastotliwosci z zakresu spektrum
elektromagnetycznego mozna wyroznic:
—  obrong radiowg (COMSEC - Communication Security):

— obrong radiolokacyjng (aktywng —RSEC - Radiation Security, pasywng -
ELSEC - Electronic Security);

—  obrong optoelektroniczng (OPTSEC - Optical Security).

Obrona radiolokacyjna polegata na ostonie wiasnych srodkéw radiolokacyjnych,
wykorzystujacych fale elektromagnetyczne jako nosniki informacji przed rozpoznaniem
| zaktocaniem przeciwnika. Moze ona sprowadzaC sie do zmiany potencjatu
informacyjnego okreslonych postaci sygnatow. Przyktadem tego moze byC technika
stealth. Zmniejszona skuteczna powierzchnia odbicia celu powietrznego daje na wskazniku
Stacji radiotokacyjnej obraz znacznie mniejszy niz w rzeczywistosci.

Obrona optoelektroniczna skupia sie na stosowaniu oston i filtrow
szerokopasmowych na urzgdzenia, ktore pracujgce w tym zakresie promieniowania
elektromagnetycznego. Ponadto maluje sie wozy bojowe specjalnymi farbami. W czasie
obserwacji celu w podczerwieni powstaje ztudzenie polegajagce na zlaniu sie widma
podczerwieni obserwowanego celu z widmem tha. Srodki metamorficzne powoduja zmiane
koloru pod wptywem warunkoéw zewnetrznych (temperatury, natezenia oswie )
Obrona przed generatorami promieniowania mikrofalowego duzej mocy polega na
uodpornieniu i izolowaniu uktadéw, aby nie powstawata w nich energia cieplna. Ponadto
stosuje sie flary emitujgce promieniowanie cieplne, ktore majg na celu zmylenie pociskdw

naprowadzanych na zrodto ciepta. Moga one byC wystrzeliwane ze specjalnie
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skonstruowanych  zasobnikow. Flary charakteryzujg sie  zdolnoScig prawie
natychmiastowego uzyskiwania szczytowego poziomu energii  promieniowania
podczerwonego, a czas ich palenia wynosi z reguty 4 sekundy. Sg one najbardziej
skuteczne, gdy realistycznie nasladujg Slad cieplny samolotu i gdy sie uzywa wraz
z systemami ostrzegania o zblizaniu pocisku, zwtaszcza gdy sgodpatane ze znanego rejonu
zagrozenia.

Obrona czujnikowa polega na ochronie przed rozpoznaniem i zaklbcaniem
wiasnych detektoréw, ktére wykorzystujg energie odpowiadajgcg parametrami sygnatom
bodZzcowym, charakterystycznym dla S$rodowiska — akustycznego, magnetycznego,
elektrycznego, chemicznego. Np. obrona przed generatorami infradzwiekow opiera sie na
budowaniu tzw. migkkich zaston, w celu absorpcji energii fali dZwiekowej, oraz tworzeniu
tzw. pol aktywnego hatasu. Istota ich dziatania polega na wytworzeniu fali dzwiekowej tej
samej diugosci co fata atakujaca, lecz odwroconej w fazie (o 180"). Zasadniczym
problemem w stosowaniu tej broni jest stworzenie odpowiedniego zestawu
specjalistycznych gtosnikdéw oraz wzmacniaczy, ktére wymagajg m.in. bardzo wydajnych
uktadow chtodzenia.

Obrona informatyczna obejmuje ochrone przed wirusami, koniem trojanski,
bombami logicznymi, robakami i bakteriami.

Ochrona przed wirusami polega na tym aby nie dopuszcza¢ do tadowania systemu
z dyskietek niewiadomego pochodzenia. Nalezy pamieta¢ o tym, aby w stacji dyskow
podczas uruchamiania nie bylo zadnej dyskietki (wszystkie ptyty gtdbwne majg obecnie
funkcje, ktora umozliwia wybranie pierwszego dysku, z ktérego ma sie uruchamiaé
system; dzieki tej funkcji nawet pozostawiona w stacji dyskietka z wirusem przestaje byc
grozna). Wirus zarazonego komputera mozna usung¢ uruchamiajac system z czystej, nie
zawirusowanej dyskietki i zastepujgc zainfekowany sektor startowy czystym.

Najlepszg metodg unikania konia trojanskiego jest nieuruchamiame zadnego
programu ani skryptu, dopdki sie nie przeczyta doktadnie catego pliku. Do czytania pliku
nalezy stosowac program czy edytor, ktory wyswietla kody sterujgce w sposob widoczny.
Nie nalezy rowniez uruchamiaC programu, ktérego czytanie nie wyjasnia wszystkich
pojawiajacych sie watpliwosci.

Ochrona przed ztosliwymi bombami polega na nie instalowaniu oprogramowania
bez wczesniejszego doktadnego przetestowania i przeanalizowania kodu Zzrodio g

Nalezy przeprowadza¢ regularne archiwizacje, aby w razie wystgpienia problemow

byto powrdécic do stanu sprzed awarii.
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Metoda obrony przed robakami jest regularne sprawdzanie integralnosci waznych
plikbw, nowego oprogramowania, zwitaszcza z nieznanych lub stabo znanych zrédet.
Innymi stowy, jeSli komputer jest zabezpieczony przed nieautoryzowanym dostepem,
powinien by¢ odporny na kazdego robaka. Jesli robak znajduje sie juz w systemie,
zerwanie potaczen sieciowych moze nie dopusci¢ do jego dalszego rozprzestrzeniania oraz
przesytania prywatnych danych na zewnatrz sieci lokalne;.

Ochrona przed bakteriami i krolikami polega na zachowaniu szczegdlnegj
ostrozno$ci w stosunku do importowanych programéw zaréwno w postaci kodow
Zrodtowych, jak i w postaci skompilowanej z nieznanych Zrddet.

Maskowanie techniczne zmienia sie wraz z rozwojem srodkdéw walki i razenia.
W okresie pierwszej wojny Swiatowej problem maskowania dotyczyt przede wszystkim
strefy frontu. W czasie drugiej wojny Swiatowe] maskowaniem obejmowano nie tylko
wojska, lecz takze ludnoSC 1 terytorium za frontem walczacych ugrupowan. Stosowano
wowczas maskowanie strategiczne, operacyjne i taktyczne™

Wspdiczesnie znaczenie maskowania wzrosto. Jest to spowodowane pojawieniem
sie nowych srodkOw rozpoznania oraz broni precyzyjnej, umozliwiajacej trafienie matych
celow ze znacznych odlegtosci (systemy rozpoznawcze — uderzeniowe). Przyktadem
moze by¢ wojna w rejonie Zatoki Perskiej (1991), w ktorej maskowanie byto jednym
z najwazniejszych elementow. Wojska koalicji antyirackiej stosowaly malowanie
deformujace sprzetu bojowego (kamuflaz pustynny), pokrycia maskujace (siatki stosowane
przede wszystkim do maskowania artylerii i czotgbw na stanowiskach ogniowych).
Wojska irackie natomiast z powodzeniem stosowaty makiety czotgow, dziat i wyrzutni
rakietowych.

Nalezy zaznaczy¢, ze maskowanie na wspdtczesnym polu walki realizowane jest
w szerokim zakresie widma promieniowania elektromagnetycznego, to jest od ultrafioletu
do pasma mikrofalowego. Wystepuje ono zarébwno w obronie radiowej, radiolokacyjnej jak
| optoelektronicznej. Do najczesciej stosowanych Srodkow maskowniczych nalezy
zaliczyc:

— siatki (pokrycia) maskujace (zespotowe srodki maskowania), ktore wykonywane sg
Ztworzyw sztucznych i tkanin bawetnianych,
— farby do malowania deformujacego (farby na dyspersji alkidowej, poliuretanowej,

farby rozpuszczalne w wodzie);

™Y Garstka; Techniczne Srodki maskowania. W: ,,Mys$l wojskowa , 1/96, s.69.
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zestawy do maskowania sprzetu bojowego (zestawy Barracuda, sktadajgce sie z kilku
duzych parasoli ustawionych bezposrednio na sprzecie lub obok niego oraz tzw. maski
deformujace);

srodki maskowania przeciwradiolokacyjnego (pokrycia przeciwradiolokacyjne
w postaci siatek oraz roznego rodzaju materiaty radioabsorpcyjne, paski folii

metalowej);

— Srodki do maskowania przed rozpoznaniem termalnym (ostony termiczne, maty
tekturowe, ekrany termoizolacyjne);

— piany maskujace (o charakterze krotkotrwatym, trwatym, emisyjne);

— ¢rodki systemu maskowania aktywnego (urzadzenia ostrzegajace o0 opromieniowaniu
obiektu wigzka laserowg lub radiolokacyjng, wyrzutnie srodkéw dymnych, wyrzutnie
substancji i tadunkdéw emitujgcych energie cieplna, cele radiolokacyjne).

Dobrym sposobem jest kombinowane jednoczesne odpalanie zasobnikow

z paskami folii i flarami.

Whioski zpodrozdziatu 1,5,3,

Przestrzen obrony informacyjnej tworzg zbiory nastepujacych elementow— patrz
rysunek nizej.

Obrona informacyjna

r

Osobowa
obrona informacyjna

Techniczna
obrona informacyjna

Elektromagnetyczna

Obrona
psychologiczna
Radiowa
Kontrwywiad Radiolokacyjna

Optoelektroniczna

Maskowanie Czujnikowa

Informatyczna

Maskowanie

Podziat przestrzeni obrony informacyjnej
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1.6. Kluczowe efekty poznania

1 Na podstawie analizy literatury przedmiotu badan nalezy stwierdzi¢, ze wyjasnienie
pojac dotyczacych walki informacyjnej i informacji staje sie obecnie niezbedne ze
wzgledu na duza roznorodno$¢ podejsC (rozne ich ujmowanie i znaczne roznice
w rozumieniu potocznym i specjalistycznym). Dotychczasowe proby zdefiniowania
walki informacyjnej sg niezadowalajace ze wzgledu na to, ze obejmuja one gtéwniejej
aspekt wojskowy i nie traktujg problemu jednoznacznie. Duzo wiecej kontrowersji
budzi interpretacja pojecia informacja, ktére jest uzywane w wielu réznych
i odmiennych znaczeniach, od najbardziej ogolnego, filozoficznego: ,,informacja jest
odbiciem realnego Swiata"”, do najbardziej waskiego, praktycznego: ,,informacja to
wszelka wiadomos$¢”. Powodem takiego stanu rzeczy jest fakt, ze teoria informacji
stanowi dziedzine niezbadang jeszcze dostatecznie dogtebnie, kryjacg w sobie wiele
nieoczekiwanych wiasciwosci. Podstawy teoretyczne w tym zakresie dotyczg
najbardziej ogolnych zagadnien zwigzanych z technikg informacyjng. Wieloznaczno$c¢
terminu informacja prowadzi do powstania dodatkowych, niescistych poje¢ oraz
powoduje niejednoznacznos¢ w komunikowaniu sie. Dlatego tez w celu okreslenia
informacja, dane, sygnat informacyjny, sygnat sterujgcy, komunikat, system
informacyjno — sterujacy, walka informacyjna.

,.Informacja" to bodziec oddziatujgcy na uktad recepcyjny cztowieka, powodujacy
wytwarzanie w jego wyobrazni przedmiotu mystowego, odzwierciedtajgcego obraz
rzeczy materiatnej tub abstrakcyjnej (przedmiotu, procesu, zjawiska, pojecia). Innymi
stowy, informacja to tytko takie doznanie, ktdre inspiruje umyst tudzki do pewnej
wyobrazni.

,,Dane" to informacje potencjatne, ktdre dopiero po odpowiednim opracowaniu (przy
wykorzystaniu odpowiedniego klucza) mogag stac sie informacjami przydatnymi
w dziataniu celowym. Dlatego konieczne jest ich przeksztatcanie w odpowiednie
sygnaty informacyjne badz sterujace.

,»Sygnat informacyjny”” to nosnik z danymi dostosowanymi do odbierania tylko przez
uktad recepcyjny cztowieka.

,.Sygnat sterujgcy” to nosnik z danymi, ktore sg dostosowane do rejestrowania przez

uktady odbierajgce organizmow zywych i urzadzen, z wyjatkiem zmystow
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,Komunikat” to pewna porcja informacji przekazana adresatowi (do uktadu
odbierajacego) w ,,czystej” formie, czyli w postaci komunikatywnej dla zmystow
cztowieka.

,,System informacyjno — sterujgcy’ to zespot sit i Srodkow powigzanych ze sobg
funkcjonalnie 1 organizacyjnie, przeznaczony do zdobywania, przetwarzania,
przechowywania, wykorzystania i dystrybucji danych, niezbednych do podjecia decyzji
na wszystkich szczeblach organizacyjnych. Jego strukture stanowia: zrédta informacii,
przetworniki informacji, nosniki informacji, uktady odbierajgce oraz relacje
systemowe.

,» Watka informacyjna . W kazdym rodzaju watki (dotyczy to takze watki informacyjnej)
organizowane sg wojskowe i cywilne systemy informacyjno — sterujgce. Kazda
z zaangazowanych stron A 1 B dazy do tego, aby jej system funkcjonowat lepiej.
Wykorzystujac tylko te systemy, jedna ze stron moze obezwiadnic, czy nawet zniszczyc,
istotne elementy infrastruktury cywilnej i wojskowej drugiej strony. Co wiecej moze
ukry¢ swojg tozsamosC, a panstwo zaatakowane nie bedzie w stanie jednoznacznie
wskazaC agresora. Potencjalny przeciwnik jest w stanie zadaC powazne straty bez
uzycia tradycyjnych srodkéw watki oraz narazania wtasnych sit. Wynika wiec z tego, ze
systemy informacyjno-sterujace tworzone sg przez cziowieka w aspekcie spetniania
konkretnych potrzeb wynikajacych z realizacji jakiego$ dziatania celowego. Oznacza
to, ze sg one nierozerwalnie zwigzane z kazdym dziataniem celowym, realizowanym
w warunkach kooperacji negatywnej wzajemnej. Ich niezaktdcone funkcjonowanie
wzglednie zniszczenie tub zdezorganizowanie przyczyniaC sie bedzie, w sposob
posredni ale bardzo istotny, do osiggniecia celow gtownych w konkretnych
dziataniach. Dlatego takg kooperacje negatywng wzajemng, w Kktorej cel
destrukcyjnego oddziatywania skoncentrowany jest na systemach informacyjno
sterujacych przeciwnych sobie stron mozna nazwac walkg informacyjna.

,.Przedmiot waitki informacyjnej”. Na polu watki kazda ze stron dazy do uzyskania
przewagi czasowej ijak najlepszej precyzji dziatania. Dlatego tez stara sie, abyj j
system informacyjno — sterujgcy funkcjonowat sprawnie, skutecznie i skrycie. Innymi
stowy, obydwie strony zmierzaja do tego, aby jej zrodia rozpoznania zdobyty
zbioréw danych o przeciwniku jak najwiecej tych postaci, ktérych posiadanie poz
identyfikowaC jego stan aktualny i zamiary dzialania. Jest to jedna

realizacji dlatego, ze systemy te funkcjonuja w otoczeniu zaktocen. Sg narazone na
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zaktocenia zarowno losowe, jak rowniez celowe. System informacyjno — sterujc(.cy
funkcjonuje w otoczeniu, ktore do spetnianych przez niego funkcji wnosi cicigle pewnej
entropig informacyjnci oraz destrukcjg fizycznej do nosnikéw danych (do sygnatow
informacyjnych lub stetujcicych), jak rowniez do zrdédet danych, przetwornikow
i uktadow odbierajacych, a w tym i do zmystow cztowieka. Wynika z tego, ze walka
informacyjna ulokowana jest czeSciowo wewnatrz systemu informacyjno —
sterujgcego, a czeSciowo — w jego otoczeniu. Uogdlniajac mozna stwierdzi¢, ze
przedmiotem walki informacyjnej sg systemy informacyjno — sterujgce i ich otoczenie.
,.Narzedzia walki informacyjnej”. Celem walki informacyjnej jest dazenie do
stworzenia przeciwnikowi fatszywego obrazu rzeczywisto$ci i przez to ukierunkowanie
jego wysitkéw na planowanie i prowadzenie dziatan w stosunku do nieistniejacych lub
nieistotnych odniesien. Do realizacji tego celu kazda ze stron tworzy system
rozpoznania, zakitécania i obrony informacyjnej. W skiad tych systeméw wchodza
zespoty ludzkie i wszelkiego rodzaju urzadzenia techniczne (dostosowane do spetniania
swej roli w Srodowisku elektromagnetycznym, akustycznym, elektrycznym,
magnetycznym i chemicznym), ktore mozna nazwacC narzedziami walki informacyjnej.
Urzadzenia te wspomagajga mozliwosci recepcyjne 1 analityczne czlowieka
wprzestrzeni bezposrednio dla niego niepoznawalnej, wykraczajgcej pozajego zmysty.
Np. w zakresie rozpoznania do urzadzen tego typu mozna zaliczy¢ miedzy innymi:
odbiorniki, namierniki radiowe, stacje radiolokacyjne, bezzatogowe aparaty’ latajace,
czujniki, rejestratory, analizatory, fotopowielacze, scyntylatory itp. W walce
informacyjnej kazda ze stron bedzie dazyé do wypracowania takiej decyzji o uzyciu
narzedzi walki, ktore bedg sprzyja¢ najlepszemu ich wykorzystaniu i tym samym
osiggnieciu zwyciestwa nad przeciwnikiem.

,,Przestrzen walki informacyjnej” to zbiér skoordynowanych elementow (przynajmniej
dwdch przeciwstawnych stron), ktorych istota, ze wzgledu na relacje porzadkujacag
celu, skupiona jest w podprzestrzeniach: zdobywania informacji (rozpoznania),
zaktocania informacyjnego i obrony informacyjnej;

,,Podprzestrzen zdobywania informacji”” (rozpoznania) to ukiad skoordynowanych
elementow dostosowanych do spetniania swej roli w Srodowisku elektromagnetycznym,
akustycznym, magnetycznym i chemicznym, przez ktorych pryzmat mozliwe jest

identyfikowanie aktualnego stanu pola walki.
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,,Podprzestrzen zakidcania informacyjnego” to uktad skoordynowanych etementdw
dostosowanych do wnoszenia entropii informacyjnej do komunikatow i powodowania
destrukcjifizycznej no$nikéw tych komunikatow i nosnikow danych.

,,Podprzestrzen obrony informacyjnej”" to uktad skoordynowanych etementow, ktérych
cefem jest uniemoztiwienie i utrudnienie zdobywania danych o fizycznej naturze
aktuatnego i ptanowanego stanu rzeczy i zjawisk we wihasnej przestrzeni
funkcjonowania oraz uniemoztiwienie i utrudnienie wnoszenia entropii informacyjnej
do komunikatdw i destrukcji fizycznej do ich nosnikow.

,,Przestrzen osobowej walki informacyjnej" tworzg narzadzia i procesy dostosowane
do oddziatywania w sferze Srodowiska informacyjnego, ktore jest bezposrednio
postrzegaine zmystami tudzkimi.

,.Przestrzen technicznej watki informacyjnej” tworzg wszetkie narzadzia i procesy
dostosowane do oddziatywania w sferze Srodowiska informacyjnego, ktore jest

bezposrednio niepostrzegatne zmystami tudzkimi.

WALKA
INFORMACYJNA

Przestrzen Przestrzen
osobowa techniczna

Agenturalne
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w biad A . Opto-
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psychologiczne el ] — - Informatyczna Radiowa
I I . Elektro- Radio-
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INFORMACYJINA - Opto-
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,» Wojna przysztoscijuz sie zaczela,
kto dzi$jej nie dostrzeze — tenjutro

bedzie manipulowany

2. GENEZA WALKI INFORMACYJNEJ.

Nauka wojenna zawsze zajmowata sie bardzo rozlegtym wachlarzem probleméw
mniej lub bardziej dostosowanym do ztozonosci zjawiska, jakim jest wojna oraz do
wymagan, jakie stawiata w tym zakresie szeroko rozumiana praktyka i teoria. Mysliciele
i filozofowie dazyli do wyjasnienia istoty wojny, jej sensu lub bezsensu, jej podstawowych
prawidtowosci rozwojowych, zwigzkow i zaleznosci zewnetrznych i wewnetrznych, oraz
do stworzenia najogolniejszej systematyki wojen. Historycy natomiast probowali dokonac
mozliwie petnej i pouczajgcej oceny tych wydarzen, wyciggna¢ z nich wazne wnioski dla
wspotczesnych i potomnych.

Przekazywanie doSwiadczen wojennych ma wazne znaczenie naukowo badawcze,
szkoleniowe i dydaktyczno-wychowawcze™. Studia z doSwiadczen wojennych pozwalajg
miodej kadrze zdobywacC wiedze o wielorakich formach prowadzenia dziatan wojennych,
oich specyficznosci i koniecznosci ksztattowania okreslonych umiejetnosci, a takze
0 sposobach przygotowania podwiadnych do dziatania w ekstremalnych sytuacjach na polu
walki. Edukacja historyczna pomaga wiec w rozwigzywaniu biezacych zadan szkolenia
bojowego oraz zagadnien prowadzenia wspotczesnej walki zbrojnej. Dla tego tez
konieczne jest opisywanie tych doSwiadczen oraz badanie nowych, dotychczas nie
ujawnionych materiatow archiwalnych, autobiografii, pamietnikbw i innych prac
poswieconych walce zbrojne;.

Ponizej przedstawiono wybrane przyktady bitew =z okresu starozytnosci,
Sredniowiecza, czaséw nowozytnych i wspotczesnych. Ukazuja one range i znaczenie,
jakie nadawano walce informacyjnej na catym Swiecie. Nie oznacza to jednak, ze byty to
bitwy najwazniejsze — jest to zreszta trudne do obiektywnego ustalenia. Ponadto

uwypuklono bitwy, w ktérych duzg role odegrali Polacy.

K. Peterson, U. Pracht: Information warfare. W: ,,Soldat und Technik , 12/95.
J. Kunikowski: ,,Cztowiek a technika wojenna”, AON, 1995, s. 22.
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2.1. Ang3liz3 doswi3dczen wojennych z ptzygotowyws3sni3s
i prow3dzeni3 W3lki inform3acyjneJ

Na walke zbrojng majg wptyw czynniki obiektywne i subiektywne. Czynniki
obiektywne maja charakter ogdlny. Do nich nalezy zaliczy¢ prawa walki zbrojnej, ktdre sa
trwate w czasie. Niezalezne sa tez od woli i Swiadomosci ludzkiej. W calej swej ogdlnosci
eksponujg zaleznosci unaoczniajgce, ze sukces w tej walce moze osiggna¢ tylko silniejszy.
Na tle tego formutowane sg zasady sztuki wojennej™, ktore juz w konkretnych
uwarunkowaniach materialnych definiujg zasadnicze zaleznosci dochodzenia do sukcesu
bojowego. Czynniki subiektywne sg natomiast zwigzane z potrzebami oraz mozliwo$ciami
podmiotu, jego wiedza, wolg i Swiadomoscia. Przesadzajg zatem o intelektualnej
i praktycznej dziatalnosci cztowieka. Do nich nalezy zaliczy¢ procedury przygotowania
i rozgrywania walki zbrojnej, ktére rzutuja na jej rezultat. Z tej przyczyny odnotowywane
sg w historii fakty materialnie nieuzasadnionych klesk i materialnie nieuzasadnionych
wygranych. Amerykanski historyk Dupuy w ksigzce "Liczby, prognozy i wojna"
przedstawia wynik badan 42 bitew (od Austerlitz do Wzgorz Synaj). Wynik tych badan to
stwierdzenie, ze tylko 18 zwyciestw (43%) odniesiono dzieki przewadze liczebnej, a 24
zwyciestwa (57%) odniesiono sitami mniejszymi liczebnie. Prof K. Nozko z kolei dodaje,
ze sposrod 25 historycznych bitew, stoczonych przez polskie sity zbrojne (od 1102 do
1920r.), az w 23 przypadkach (92%) odniesiono zwyciestwo nad wiekszym liczebnie
przeciwnikiem (,,Problemy i zasady sztuki operacyjnej”, s.193). Potocznie ttumaczy sie to

nieudotnoscig badZ geniuszem dowddcow.

Analizujac powyzsze fakty gruntowniej, mozna dostrzec, ze konkretne efekty byly
nastepstwem sukcesu badz kleski w prowadzonej wczesniej walce, ktdrg dzi$
mozna nazwac , walkg informacyjng \ W taki sposdb mozna zatem ttumaczy¢ tak
zarowno geniusz, jak i nieudolnos¢ dowddcow.

Najstarszym z zapisow, méwigcym o roli walki informacyjnej w walce zbrojnej,
jest kryterium sukcesu zbrojnego sformutowane przez chinskiego teoretyka i filozofa Sun
Tzu w VI wieku p.n.e. W traktacie ,,Sztuka wojny” stwierdza on:

»Jesli wiem, ze moje oddziaty moga uderzy¢ na wroga, lecz nie wiem, czy wrégjest
przygotowany do odparcia, to szansa przegranej i wygranejjestjakjeden dojednego. Tak
samo, jesli wiem, ze wrog niejest przygotowany na atak, lecz nie wiem czy moje oddziaty
sg gotowe do uderzenia, szansa zwyciestwa iporazkijestjakjeden dojednego. Jesli wiem.

77Sztuka wojenna to system wiedzy o wojnie - o prawach i prawidtowosciach wojny o zasadach i sposo ac
przygotowania i prowadzenia dziatan wojennych o réznej skali. B. Szulc. ,,Walka zbrojna w onte
0golnej teorii walki i teorii konfliktéw”, AON, Warszawa 1996, s.25.
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ze moje oddzialy moga uderzy¢ i wrdg nie jest przygotowany na atak, lecz me
rozpoznatem dobrze utozenia terenu bitwy, szansa zwyciestwa i porazki jestjak jeden do
jednego. Dlatego tez twierdze: Poznaj siebie i poznaj wroga, dopiero wtedy twoje
zwyciestwo nie bedzie zagrozone. Poznaj warunki terenu i pogody, wtedy twoje
zwyciestwo bedzie catkowite™ ™

Z powyzszego wynika, ze juz szeS¢ wiekdw p.n.e. problem walki informacyjnej,
aczkolwiek tak formalnie nie nazywanej, dostrzegany byt z pelng ostroscig
merytoryczng, bo przeciez:

— poznanie wroga, terenu i pogody — to nic innego, jak prowadzenie
kompleksowego rozpoznania - czyli zdobywanie informaciji:

__poznanie siebie — wigze sie z niezaktéconym funkcjonowaniem wiasnego
systemu informacyjnego, cojest tozsame z obrong informacyjna:

— wnoszenie natomiast przez przeciwnika entropii informacyjnej do
komunikatow o powyzszym staje sie tozsame z zaktocaniem informacyjnym, co
juz wynika z podtekstu przytoczonego zapisu.

Elementy te znacznie uwidocznity sie w roku 490 p.n.e. w bitwie pod Maratonem.
W odwecie za wspieranie przez GrekOow powstanczych miast w Azji Mniejszej,
znajdujgcych sie pod perskim panowaniem, Dariusz wystat armie pod wodzg Datusa
I Artafemesa z zadaniem ujarzmienia Aten. Armia perska liczyta 20 tys. zoinierzy,
natomiast po przeciwnej stronie byto 9000 Atenczykow i 1000 Patejczykdw. Persowie
mieli wiec dwukrotng przewage nad przeciwnikiem. Grecy pod wodzg Mititiadesa, zdajac
sobie z tego sprawe, starali sie wprowadzi¢ przeciwnika w bigd. W tym celu
przeprowadzili doktadne rozpoznanie, co pozwolito im na wybdr i zajecie dogodnej
pozycji do prowadzenia watki. Mititiades ukryt swoje wojska na wzgdrzach Agnehki
i wten sposob zagrodzit Persom obydwie drogi, jakie prowadzity do Aten. Ponadto me
mogli sie oni bezpiecznie zaladowaC na okrety, gdyz rowniez grozito to kleska.
W rezultacie podjetych przedsiewzie¢ Grecy uzyskali zaskoczenie, ktdre przyczynito sie
do odniesienia zwyciestwa. Straty Persow wynosity 6400 zabitych, podczas gdy straty
greckie tylko 200 zabitych i 1000 rannych .

Zastosowane przez Mititiadesa elementy walki informacyjnej przyczynify sig do
osiggniecia zwyciestwa przez Grekow. Wydawac by sie mog o, ze

zrobili niczego nadzwyczajnego, poza doktadnym rozpoznaniem i ob ong
informacyjng. Ale dzieki realizacji tych przedsiewzie¢ Militiades niejako
zaprogramowat ” dziatanie przeciwnika do trzech mozliwych sytuacji.

-p6jsScie drogag przez wawoz i bitwa z Grekami zajmujgcymi dogodng

I umocniong pozycje;
__pojscie droga nad morzem i narazenie sie na atak ze skrzydia;

*Sun Tzu: Sztuka wojny. Wydawnictwo Przedswit, Warszawa 1994,2116"
79D. Strasburger: ..Zasady sztuki wojennej**. Wydawnictwo Bellona, Warszawa
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— tadowanie na okrety i narazenie sie na atak z tytu.

Przez zwykle zajecie i utrzymanie dogodnej pozycji Mititiades ograniczyt zbior
mozliwych decyzji przeciwnika do trzech wariantow, ktére byly korzystne dla
Grekow. Pozbawit przeciwnika swobody dziatania i zmusit go do stoczenia bitwy
w niekorzystnych dla niego warunkach, co w efekcie przyczynito sie do
odniesienia zwyciestwa nad dwukrotnie liczniejszym przeciwnikiem.

Niestosowanie elementow walki informacyjnej byto z kolei przyczyng kleski
Rzymian w roku 9 n.e. w bitwie z Germanami, w Lesie Teutoburskim. Dowddcg trzech
legiondw rzymskich (okoto 18 tys. zoinierzy) byt Publis Quintilius Wams, petnigcy
wczesniej obowigzki gubernatora Syrii. Jego zadaniem byto sttumienie buntow na
ziemiach germanskich. Posiadajac duzg przewage ticzebng i wyszkotonych zotnierzy, byt
tak pewny siebie, ze w ogdle nie prowadzit zadnego rozpoznania ani tez maskowania
swoich wojsk. Uwazat, ze rozmchy majg charakter tokainy, dlatego tez nie zarzadzit stanu
pogotowia dta wojsk oraz pozwotit zotnierzom zabiera¢ ze soba rodziny.

Chemskowie pod wodzg Arminiusa wiedzieti, ze tatwo wpada w zasadzke ten
dowddca, ktéry czuje sie catkiem bezpiecznie. Diatego tez przeprowadzili rozpoznanie
przeciwnika i terenu oraz wybrali jak najdogodniejsze miejsce do prowadzenia bitwy.
Ponadto Arminius wywotat niewietkie powstanie (etement zakidcania informacyjnego),
ticzac na to, ze Wams zechce osobiScie zbada¢ sytuacje na miejscu, a wtedy zaatakuje go
w Lesie Teutoburskim. Wuj Arminiusa, ktory nie darzyt bratanka sympatia, ostrzegt
Wamsa o zamiarach swego krewnego, ate ten zlekcewazyt wiadomosc, poniewaz uznat, ze
jest ona nieprawdziwa.

Rzymianie zostati zaatakowani przez Chemskow nocg, w terenie otoczonym
zewszad bagnami. Ponadto zerwata sie gwattowna utewa, potgczona z huraganem, tamigc
drzewa i zamieniajgc tesne Sciezki w bloto. Spowodowato to przerazenie wsrod
legionistéw, a ponadto nie mieli oni mozliwosci rozwiniecia szyku. Wams i jego wyzsi
oficerowie popetnili samobojstwo, aby nie dac sie wzigé zywcem. Kilku oddziatom jazdy
udato sie przebi¢ i uciec, ate cala reszta — zotnierze, kobiety i dzieci — zostala zabita
Wlesie.

Biorac pod uwaga samefakty, wydawac by sig mogto, ze zasadzka zorganizowana
aer”sJJ bytla prayczyag U”sU R.ymlaa. A~IU mc fakly i™— 1
Luty tKicrdtU. te U M ae

rotpotaame. .eptoM teaU pytecmnih, WWk<ora, ‘2 ™ Z fZlkdleU a

o QG REMiShB IR dtbrftiast ' SRKBEGAAT YA RENiE Oy Yy 21212
i obrony informacyjnej, w wyniku czego znalezli sie w f
Pomimo przewagi liczebnef lepszego uzbrojenia i wyszkolenia poniesli catkowitg

kleske.
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Znaczenie informacji z peing ostrosScig dostrzegat tez chan Butgarii Krum.
Potwierdzeniem tego moze by¢ bitwa pod Ptiska, ktéra rozegrata sie w 8lir. Cesarz
Bizancjum, Nikefor I sformowat armie w sile 70 000 zotnierzy, do ktorej dotgczyt sie jego
syn Staurakios oraz jednostki z Azji Mniejszej i Tracji. Bizantyiczycy opanowali miasto
Pliske i zamordowali ponad 12000 mieszkancéw, nie rozbili jednak armii butgarskiej.
Krum wiedziat, ze nie wygra z Bizancjum w otwartym polu. Uznatl zatem, ze
wykorzystujac doskonatg znajomosC terenu (przewaga w rozpoznaniu) oraz stosujac
maskowanie (obrona informacyjna) i pozorowanie (zaktocanie informacyjne), zwabi armie
cesarska w zasadzke. Nikefor natomiast upojony sukcesem zapomniat o tym. Przestat
stosowac jakiekolwiek srodki ostroznosci, a przede wszystkim nie prowadzit rozpoznania
terenu 1 przeciwnika. Innymi stowy, zlekcewazyt znaczenie zdobywania informacji
0 przeciwniku, jego obrony informacyjnej i zaktocania informacyjnego. W nastepstwie
tego jego wojska dostaty sie w zasadzke, ktdra stanowita gteboka dolina gérska znajdujaca
sie na potnoc od Pliski. Bulgarzy zablokowali wczesniej wyjscie, a nastepnie wejscie
palisadg. Skaliste i wysokie gory po obu stronach doliny uniemozliwiaty jakakolwiek
ucieczke zotnierzy armii cesarskiej. Jedynym rozwigzaniem dla nich stato sie przebicie
przez jedng z palisad. Armia Bizancjum, chociaz liczebnie wielokrotnie przewyzszajgca
Butgarow, nie podjeta proby przebicia sie przez palisady. Widzac to, Butgarzy zaatakowali
niczego nie spodziewajacych sie Bizantynczykow. Wojska Nikefora zostaty w mgnieniu
oka rozbite. W walce zginat réwniez sam cesarz.

Konstatujgc mozna stwierdzi¢, ze klaska Bizancjum byta efektem stosowania przez
Butgarow elementéw walki informacyjnej. Chan Krum, zdajgc sobie sprawe
z tego, ze nie pokona liczniejszego przeciwnika w walnej bitwie, doktadnie
rozpoznat teren i wybrat najkorzystniejsze dla siebie miejsce do prowadzenia
bitwy. Ukryt swoje wojska, co mozna utozsamiaC z obrong informacyjna.
Wwyniku prowadzenia dziatan pozornych (zaktocanie informacyjne) wprowa zi
w biad przeciwnika, ktory zte ocenit sytuacja i znalazt sie w bardzo niekorzystnej
sytuacji. W efekcie tego Bizantynczycy poniesli catkowitg kleska, mimo przewagi
liczebnej.

W bardzo szerokim zakresie elementy walki informacyjnej wykorzystywat
Czyngis-chan. Potwierdzeniem tego moze by¢ sposob prowadzenia przez niego kampanii
przeciwko panstwu Chorezmu, w latach 1218 - 1223««. Podbit on pétnocne Chiny, Koreg,
Mandzurie, kraje azjatyckie i potudniowg Syberie. Podlegli mu wodzowie Dze
I Subudej - podbili kraje zakaukaskie. Szach Chorezmijski Muchammed Ala ed - Din,

dysponowat regularng armig dwa razy wiekszg niz wszystkie wojska Czyngis-chana, ktore

Katuzynski; ,,Imperium mongolskie”. Warszawa 1970, s.76 - 82.
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liczyty w przyblizeniu 150 do 200 tysiecy zotnierzy. Hordy Mongotow znane jako
»RAND”N, znacznie mniej liczebne, systematycznie pokonywaty przewazajgce sity
przeciwnika. Mongolscy dowaddcy ciggte prowadzili intensywne rozpoznanie przeciwnika,
terenu 1warunkow atmosferycznych. Stosujagc maskowanie (obrone informacyjng)

I pozorowanie (zakiocanie informacyjne), czesto unikali watki po to, by innym razem

zaatakowa¢ tam gdzie chcieli i tam gdzie sie tego nie spodziewat przeciwnik.

Wykorzystujac szybkich tgcznikdw na koniach, utrzymywali caty czas faczno$¢ pomiedzy
dowddcami i wielkim Chanem, co potwierdzaC moze ich dbato$¢ o niezaktdcone
funkcjonowanie wiasnego procesu informacyjnego. Baczac na obrone informacyjna,
wojska Czyngis-chana maszerowaty zawsze w oddzielnych kolumnach. Uniemozliwiato to
tym samym przeciwnikowi ustalanie planowanych miejsc ataku. Utrzymywanie

w tajemnicy rejonow koncentracji wojsk, unikanie watki bez wczesniejszego

przygotowania oraz duza ostroznos¢ Czyngis-chana, ktéry w sposéb bardzo
zsynchronizowany wykonywat przesuniecia swych armii w Kkierunkach celow, jakie
zamierzat osiggnaC, jak rowniez prowadzenie dezinformacji wsréd wojsk i ludnosci
cywilnej jest tozsame z obrong informacyjng i zaktécaniem informacyjnym.

Analizujgc poszczegoblne epizody kampanii, wyraznie dostrzega sie, ze sukcesy
bojowe Czyngis-chana uwarunkowane byly wczesniejszym powodzeniem
uzyskanym w prowadzonej przez niego walce informacyjnej. Prowadzit
rozpoznanie przeciwnika i terenu, co przyczyniato sie do tego, ze dokiadnie
wiedziat ojego potozeniu, zamiarach i rejonie, wjakim chce walczyC. Utrzymywat
w tajemnicy rejony koncentracji wojsk, co jest rownoznaczne z obrong
informacyjng. Stosowat dezinformacje ws$réd wojsk przeciwnika i ludnosci
cywilnej (zaktocanie informacyjne). W nastepstwie tego czesto wprowadzat w bigd
przeciwnika i w ten sposéb uzyskiwat nad nim przewage. Dlatego tez ogotna
liczebno$¢ wojsk nie odgrywata decydujacej roli w kampanii.

Kolejnym przyktadem moze by¢ bitwa pod Bannockbum z 1314 roku. Edward II,
krél Anglii, wyruszyt do Szkocji na odsiecz Anglikom oblezonym w zamku Stirlmg.
Dysponowat sitg 17 tysiecy rycerzy oraz duzg loczbg tucznikow. Szkoci mogli
przeciwstawi¢ mu tylko 6 tysiecy piechuréw i 500 jezdZzcow. Jak wiadomo, druzgocaca
Kleske poniesli Anglicy, a sam krél ledwie zdotat ujSC z pota bitwy tytko z 500 rycerzami.
W historii fakt ten ttumaczy sie tym, iz Anglicy dali sie wciggna¢ w bitwe na terenie
petnym grzezawisk i stawow, potozonym tuz przy ujsciu rzeki, ktérej poziom zmieniat sie
podczas przyptywow morza. Pokonujac grzaski teren nigdzie nie mogti znatez¢ twardego

gruntu — a kiedy udato im sie przej$¢ na druga strone rzeki kilkoma brodami — znalezh

-P. Gn.r. Information Warfar”: Force”, 4/1994, s.34 - 37. Aktualnie nazwe ,,Rand Corps” przyjeta

grupa fachowcéw zajmujaca sie walkg informacyjna.

120



sie na bardzo waskim odcinku, gdzie zostali zaatakowani przez Szkotéw. Nie mogli zatem
wykorzysta¢ w walce ciezkiej jazdy, co uczynito ich catkowicie bezbronnymi.

Analizujac powyzsze fakty pod katem walki informacyjnej, nalezy stwierdzi¢, ze
zarobwno sukces Szkotow, jak i kleska Anglikbw nie byly przypadkowe.
Zaskoczenie, ktore uzyskali Szkoci, zostalo osiggniete przez doskonate
maskowanie (obrone informacyjng) 1 pozorowanie dziatan (zaktocanie
informacyjne). Kleska Anglikow byta natomiast konsekwencjg niedoceniania

problemu zdobywania informacji oprzeciwniku, terenie i warunkach
atmosferycznych.

Elementy walki informacyjnej stosowat réwniez krol polski Wiadystaw Jagielo
W czasie przygotowywania i prowadzenia bitwy pod Grunwaldem. Bitwa ta, stoczona 15
lipca 1410 roku przez potgczone sity Krolestwa Polskiego i Wielkiego Ksiecia
Litewskiego z wojskami Zakonu Krzyzackiego, nalezy do najwazniejszych wydarzen
w $redniowiecznych dziejach Europy Srodkowo — Wschodniej.Brak jest doktadnych
danych co do liczebnosci wojsk bioragcych udziat w bitwie. Wedlug danych
przedstawionych przez Dominika Strasburgera armia polsko-litewska liczyta okoto 31 500
zbrojnych zotnierzy, natomiast wojska krzyzackie miaty ponad 27 000 rycerzy.Zygmunt
Ryniewicz podaje, ze wojska prowadzone przez Jagiete liczyty 27 000 zotnierzy (14 000
jazdy polskiej, 10 000 Litwinoéw i Rusinéw oraz 3000 Tataréw), natomiast wielki mistrz
Ulryk von Jungingen 3000 jazdy pozostawit nad Wista, a z 11 000 rycerzy zagrodzit droge
Jagielle pod Grunwaldem.®

Wojska sprzymierzonych byty liczniejsze od wojsk Zakonu, jednak ich uzbrojenie
| wyposazenie znacznie ustepowato sile Krzyzakow. JagieHo zdajgc sobie sprawe z tego,
zamierzat zmusiC Zakon do stoczenia walnej bitwy w otwartym polu, a wiec w warunkach
przewagi polsko-litewskiej. Zaplanowat marsz na Malbork, aby sprowokowac Krzyzakow
do wystgpienia catoscig sit. Chcial unikng¢ oblegania licznych i silnych zamkéw
krzyzackich. W BrzeSciu w grudniu 1409 roku, zapadty wazne decyzje strategiczne, ktore
zawazyty na przebiegu kampanii w 1410 roku. Dotyczyty one przede wszystkim: skupienia
wiekszosci sil na wybranym, ograniczonym teatrze dziatan wojennych, zamiaru
wymuszenia na przeciwniku walnej bitwy przez marsz zagrazajacy jego stolicy,

zbudowania na Wisle (pod Czerwinskiem) mostu na todziach. Aby dokonac bezpiecznej

przeprawy przez Wiste, JagieHo wprowadzit w bigd przeciwnika wykorzystujac

wydzielone oddziaty, ktére niepokoity pogranicze krzyzackie od strony Nowej Marchii,

“ A. Nadolski; ,,Grunwald 1410". Wydawnictwo Bel ona, 23
Strasburger: ,,Zasady sztuki wojennej (od X1 wieku do 1871 roku) . ~ON, s.Zi
«Z Ryniewicz: Bitwy Swiata. Leksykon "' Wiedza Powszechna, Warszawa 1995. s.217.
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Kujaw i Zmudzi, aby odwrdci¢ jego uwage od gtownego przedsiewziecia. Powyzsze
dziatania mozna utozsamic¢ z zaktocaniem informacyjnym.

JagieHo w czasie bitwy sam kierowat swoimi wojskami za pomocg goncow, ktorzy
przenosili rozkazy i meldunki nawet na bardzo znaczne odlegtosci. Istotng role odgrywaty
sygnaty optyczne (w tym umowne znaki dawane ruchem chorggwi) oraz akustyczne, na
ktore oprdcz dzwieku trgb i bebnow skiadaty sie okrzyki i hasta rozpoznawcze. Prawo
uzywania sygnatow miat tylko trebacz krolewski. Na pierwszy dzwiek trgby wojsko
wstawato i zbroito sie, na drugi odgtos trgby — siodtato konie, na trzeci — ruszato

w droge. Przed bitwg JagieHo ukryt swoje wojska w gestwinie lasow. W czasie bitwy

grunwaldzkiej hasto rozpoznawcze brzmiato: ,Krakow” — ,Wilno”. Ten rodzaj

przedsiewzieC rownoznaczny jest z ochrong informacyjna.

Polski krol prowadzit rowniez rozpoznanie terenu i przeciwnika, wykorzystujgc do
tego tzw. podjazdy. Podczas planowanej przeprawy przez Drwece, zwiadu dokonat
najpierw podjazd, ktory zaskoczyt przeciwnika, zajmujgc mu 50 koni. Dzieki podjazdowi
doktadnie ustalono: rejony wojsk krzyzackich, bezpieczne miejsce na rozbicie obozu dla
wojsk wiasnych, drogi przemarszu oraz punkty zaopatrzenia w zywnos¢, wode i drzewo.
Ujawnienie obecnosci Krzyzakow i ufortyfikowania przeprawy nad Drwecg spowodowato
zmiane decyzji co do kontynuowania zamierzonego wczesniej marszu. Zdecydowano sie
na obejscie rzeki u jej zrédet, a nastepnie kontynuowanie marszu na Malbork. Byto to
wielkim zaskoczeniem dla Zakonu, ktory poczatkowo ocenit to przedsiewziecie jako
ucieczke. 15 tipca wojska sprzymierzonych zatrzymaty sie nad jeziorem Lubien. Zwiad
doniost o ruchach wojsk krzyzackich. Jagielo przeprowadzit rozpoznanie terenu i nakazat
uchwyci¢ zalesiony, pofatdowany teren, na zachdd od jeziora. Powstal w ten sposob
przestaniajacy ekran, ktory mogt zapewnic czas i nalezyte ukrycie sit sprzymierzonych. Do
spotkania z Krzyzakami doszto dzieki wiasciwe] pracy oddziatow rozpoznawczych
I ubezpieczen operujacych na bezposrednim przedpolu Krzyzakdéw. Powyzsza dziatalnosc
rownoznaczna jest ze zdobywaniem informacji.

Konstatujgc, mozna stwierdzi¢, ze w prowadzonej kampanii polski krél stosowat
elementy walki informacyjnej. Prowadzac dziatania pozorne '

sprowokowat przeciwnika do wystgpienia catoscig si w celu

bitwy Ponadto podczas samej bitwy wykorzystat stonce do os epien J
krzyzackich, co utrudnito doktadne obserwowanie wojsk. dowddztwa
utozsamia¢ z zaktocaniem informacyjnym, pomewaz wnostty f ojowodzwa
krzyzackiego coraz bardziej nieuporzgdkowang wiedza o rzeczywistym otoczen m
czvhi innymi stowy zwiekszaty entropig informacyjng. Poprzez wiasciwe

przeprawy przez Drwecg oraz zajgt dogodne miejsce do prowadzenia y.
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Obrone informacyjng realizowat przez ukrywanie swoich wojsk w gestwinie lasow
oraz stosowanie sygnatow umownych.

Do$¢ wymownym przyktadem skuteczno$ci stosowania walki informacyjnej moze
by¢ bitwa pod Kircholmem, prowadzona przez hetmana Karola Chodkiewicza 27 wrze$nia
1605 roku. Sity polskie liczyty 4150 zotnierzy (3110 jazdy, 1040 piechoty oraz 7 dziat),
natomiast sity szwedzkie byly znacznie wieksze, liczyty 10725 zotnierzy (2425 rajtarow,
8300 piechoty oraz 11 dziat).Ogolna przewaga Szwedow byta wiec 2,5 krotna. Sukces
Chodkiewicza polegat na tym, ze zdotat wprowadzi¢ przeciwnika w biad, stosujac bardzo
skutecznie elementy obrony informacyjnej i zakkécania informacyjnego. Rozpoczat bitwe
atakiem harcownikéw, a nastepnie upozorowat ich ucieczke. Wowczas natart caty
pierwszy rzut szwedzki, oddalajgc sie o 1 km od drugiego rzutu. Zosatat ostrzelany
I rozbity kontratakiem Woyny i rajtarii kurtandzkiej zanim drugi rzut przyszedt z pomoca.
Chodkiewicz przywigzywat réwniez wielka wage do rozpoznania terenu i przeciwnika,
czyli zdobywania informacji, co przyniosto efekt w koncowej fazie bitwy. Po rozbiciu
pierwszego rzutu Szweddw i uzyskaniu przewagi na lewym skrzydle, Chodkiewicz
postanowit wiasnie na tym Kkierunku wykona¢ gtéwne uderzenie, aby odrzuci¢ Szweddw
od Dzwiny i drogi prowadzacej do Rygi, zamykajgc im w ten sposob droge odwrotu.
Powodem podjecia takiej decyzji byty dane z rozpoznania. Jak wiadomo, bitwa zakonczyta
sie beztadng ucieczka Szwedow, a ich straty wyniosty 8 tysiecy zabitych. Karol IX uciekt
zjedng choragwig rajtaréw. Polacy stracili natomiast zaledwie 500 zotnierzy.

Zpowyzszego wynika, ze polski hetman wprowadzit wroga w btgd przez pozoracje
ucieczki, co mozna utozsamiac z zaktdcaniem informacyjnym. W rezultacie tego
Szwedzi dokonali ztej oceny rzeczywistosci, podjeli btedng decyzje i znalezli sie
w niekorzystnej sytuacji. Chodkiewicz w ten sposob uzyskat przewage nad
przeciwnikiem juz w poczatkowym etapie bitwy. Wykorzystujgc wiasciwie dane
z rozpoznania okrazyt przeciwnika i zamkngt mu catkowicie droge odwrotu.
Wwyniku zastosowania elementéw watki informacyjnej przez strone po s g

Szwedzi majacy 2,5 krotng przewage w bitwie, poniesli catkowitg kleske.

Takze Napoleon stosowat elementy watki informacyjnej. We wrze$niu 1805 roku
rozpoczat przemarsz wojsk z Francji do Europy Srodkowej. Przegrupowanie realizowat w
Scistej tajemnicy, w wyniku czego btyskawicznie przeprawit wojska przez Ren i dotart do
potudniowych Niemiec. Korzystajac z zaskoczenia, okrazyt 20.10.4805r. wojska
austriackie pod Utm, ktore liczyty 60 tysiecy zotnierzy i zmusit je do kapitulacji niemalze
bez wystrzatu. Punktem kulminacyjnym kampanii byta bitwa pod Austertitz, ktora miata

miejsce 2 grudnia 1805 r. Stosunek sit przed bitwg ksztattowat sie nastepujgco, armia

8 /7. Ryniewicz, op. cit., 5.281.
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Niestosowanie elementéw walki informacyjnej przyczynito sie do kleski wojsk
francuskich pod Waterloo w 1815 roku. Napoleon wyruszyt na front pétnocno —
wschodni 12 czerwca 1815 r. Jego armia skiadata sie z pieciu korpusow i liczyta okoto
127 000 zotnierzy. Natomiast sity sprzymierzonych liczyly: armia angielska dowodzona
przez gen. A. Wellingtona — 67 000, a armia pruska generata G. L. Bluchera — 84 000
zoknierzy. 16 czerwca cesarz zaatakowat Prusakow pod Ligny. Gdy zaczeli ustepowac,
cesarz skierowat do walki przeciwko nim 33 — tysieczny korpus Grouchy'ego, a sam
ruszyt pod Waterloo. Postat po korpus rezerwowy Neya, by uderzyt na skrzydto Prusakow.
D'Erlon, dowodzacy korpusem rezerwowym, pomaszerowat ku Ligny. Ney, gdy sie o tym
dowiedziat, w dzikim wybuchu pasji zmienit rozkaz cesarza. D'Erlon, stuchajac swojego
bezposredniego zwierzchnika wrocit z powrotem do Quarte — Bras. W rezultacie korpus
ten liczacy 20 000 zotnierzy nie wzigt udziatu w bitwie i nie oddat ani jednego strzatu.
Gdyby D'Erlon przybyt tego dnia do Ligny i zaatakowat prawe skrzydto z trudem
utrzymujacych sie na pozycjach Prusakdéw, armia Bluchera zostataby catkowicie
pokonana. Wtedy 33 000 zotnierzy Grouch'ego bytoby do dyspozycji Napoleona
i Wellington nie mogtby sie utrzymac¢ pod Waterloo. Zmiana rozkazu cesarza przez Neya
zniweczyta wszystko. 18 czerwca doszto do decydujgcej bitwy. Napoleon, pod Waterloo,
po wydaniu ogélnych dyspozycji Neyowi, calg taktyke pozostawit marszatkom. Nie byto
tu juz wielkiej improwizacji (wprowadzania przeciwnika w btad), jakg stosowat cesarz. Tu
0 wszystkim decydowat Ney, ktory zlekcewazyt prowadzenie rozpoznania i catkowicie
stracit zmyst orientacji. Nie wiedziat, gdzie znajduje sie przeciwnik oraz wojska wiasne.
Ponadto, zamiast dowodzi¢ i obserwowac przebieg bitwy, wpadt w atak ztosci i szablg
uderzat w jedng z armat. Ney, widzac ustepujaca brygade francuska, przedart sie ku mej
1nakazat zawrdéciC, ale nie dotrzymata ona kroku przeciwnikowi. W poblizu La Bella
Alliance natrafit na trzy czworoboki zotnierzy starej gwardii i walczyt na ich czele, dopdki
nie wygineli. "Wellington odpierat wszystkie ataki Francuzow, gdy tymczasem na ptac boju
zaczety nadchodzic¢ kolejno trzy korpusy Bluchera, ktory zmylit Grouchy'ego. Zwigzat go
walkg jednym korpusem, a z resztg pospieszyt na pomoc Wellingtonowi. Gdy
sprzymierzeni przeszli do kontrataku — Francuzi zatamali si¢ i rozpoczeli odwrot, ktory
przeksztatcit sie w ucieczke. Straty wojsk francuskich wyniosty 25 000, wojsk
sprzymierzonych 22 000. Kleska Napoleona spowodowata jego ponowng abdykacje.

Z powyzszej analizy wynika, ze zlekcewazenie elementéw walki informacyjnej
przez marszatkobw Napoleona przyczynito sig w gtownej mierze do klgski wojs
francuskich. Nie prowadzili oni rozpoznania przeciwnika i terenu, jak tez
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wymiany danych o sytuacji na polu walki. Nie wiedzieli doktadnie gdzie znajduje
sie przeciwnik ijaka sitg dysponuje. W efekcie tego zle ocenili sytuacje. Dlatego
tez korpusy Grouchy'ego i D 'Erlona zostaty wprowadzone w biad, co w gtéwnej
mierze przyczynito sie do kleski Napoleona.

Uogdlniajac tresci zawarte we wczesniejszych wnioskach nalezy stwierdzic, ze:

Walka informacyjna, chociaz tak formalnie nie nazywana, prowadzona byia juz
od czasow najdawniejszych. Do pierwszej potowy XIX wieku realizowana ona
byta tylko w przestrzeni osobowej. Przestrzen te tworzyt cztowiek i wszelkie
narzedzia wspomagajace zasieg i czuto$¢ doznan zmystowych. W zakresie
rozpoznania cztowiek postugiwat sie gtdwnie lunetga. Zakidcanie informacyjne
polegato na wprowadzaniu w bitad przeciwnika przez prowadzenie dziatan
pozornych i dezinformacji. Obrone informacyjng realizowano przez ukrywanie
wojsk oraz stosowanie sygnatow umownych za pomocg trab tub chorggwi

Odkrycia naukowe w pierwsze] potowie XIX w. spowodowaty, ze walka
informacyjna zaczeta by¢ reatizowana zarébwno w przestrzeni osobowej, jak i technicznej.
Pierwszym faktem w tym zakresie bylo wynatezienie telegrafu przez S. F. B. Morse'a

w 1838 r. i opracowanie do niego atfabetu w #840 r. Kolejnym byta praca teoretyczna J. C

MaxweHa (183t — 1879), w ktorej Swiatto widzialne zostato uznane za fale

etektromagnetyczna, co przyczynito sie do opracowania podstaw etektroniki. Nastepnie H.
R. Hertz w ftatach 887 — 1888 potwierdzit przewidywania teoretyczne Maxwella,
wytwarzajac fate etektromagnetyczne o dtugosci 1 m. W 1896 r. G. Marconi zbudowat
pierwszg radiostacje, uzyskujgc po raz pierwszy w historii bezprzewodowe potaczenie
radiowe poprzez Zatoke Biskajska.

Podobne prace w tym zakresie (nadajnik i odbiornik radiowy) prowadzit Rosjanin
A. S. Popow. Na poczatku XX wieku po raz pierwszy zastosowat on odbiornik radiowy do
prowadzenia rozpoznania w celu poszukiwania okretdw na petnym morzu. 8 marca 1904 r.
admirat Makarow sprecyzowat pierwsze zadania dfa rozpoznania radiowego w czasie
wojny rosyjsko — japonskiej™.

Niemcy swoj osrodek rozpoznania radiowego (nastuch i deszyfraz) zorganizowati
w 1907 r. na wyspie Helgoland. Brytyjczycy i Francuzi rozwineli rozpoznanie radiowe
w latach 1912 — 1914.

Przyktadem watki informacyjnej, reatizowanej zarowno w przestrzeni osobowej
ja,k itechnicznej byta bitwa pod Tangg, we wschodniej Afryce w 1914 roku, pomiedzy
wojskami brytyjskimi i niemieckimi. Na dowddce brytyjskich sit ekspedycyjnych,

ticzacych 8000 zotnierzy, zostat wyznaczony generat Aitken. W skiad sit wchodziti

Piekarski: ,, Walka radioelektroniczna”. Wydawnictwo MON, Warszawa 1980, s.19.
Regan, op. cit., s.4-6.
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zotnierze z poinocnego Lancasteru, Gurkowie oraz oddziaty hinduskie z Armii Indyjskiej.
Anglicy nie stosowali elementow zdobywania informacji oraz nie prowadzili obrony
informacyjnej. Niemcy mieli bardzo duzo danych o zblizaniu sie Anglikéw. Na skrzyniach

z zaopatrzeniem dla sit brytyjskich umieszczono nalepki z adresem ,,Hinduskie Sity
Ekspedycyjne » B «, Mombasa, Afryka Wschodnia, natomiast prasa brytyjska
i wschodnioafrykanska donosita o zblizaniu sie armii. Depesze radiowe, miedzy okretami
konwoju a Mombasga, przesytano otwartym tekstem. Okrety brytyjskie ptynety bardzo
blisko brzegow Afryki, byty z ladu doskonale widoczne. Nie przeprowadzono rozpoznania
portu ani tez rejonu wytadunku. Dokonywano réwniez rozminowania portu, ktory w ogole
nie byt zaminowany. Oddziaty brytyjskie zostaty wysadzone na brzegu w odlegtosci 1,5
km na potudnie od portu. Byto to jedno z najgorszych miejsc, utrudnieniem byt las drzew
mangrowych peten pijawek i wezy wodnych, gdzie szalaty moskity i muchy tse — tse.
Wszystkie oddziaty brytyjskie zeszty na lad dopiero po 48 godzinach, co pozwolito
Niemcom na przygotowanie sie do odparcia ataku. Stosunek sit wynosit 81 dla
Brytyjczykow. Brytyjczycy nie przeprowadzili rozpoznania, nie wiedzieli wiec gdzie
znajdujg sie pozycje niemieckie i jakie sg sity przeciwnika. Dlatego tez nie zastosowano
ogniowego przygotowania ataku z wiasnych okretow. Niemcy okopali sie mocno,
wzmacniajac linie obrony zasiekami z drutu kolczastego. Pomiedzy stanowiskami
zorganizowano +gcznoS¢ telefoniczng. Karabiny maszynowe ustawiono w rownych
odstepach wzdtuz umocnien. Atak Brytyjczykow na pozycje niemieckie zakonczyt sie
fiaskiem. Ogolne straty wyniosty 800 zabitych, 500 rannych i 250 zaginionych. Straty
niemieckie wyniosty: 15 zabitych i rannych Europejczykdw oraz 54 Askarow.

Oceniajgc fakty nalezy stwierdziC, ze Brytyjczycy poniesli kleske pomimo
przewagi liczebnej w skali 8:1. Byli tak pewni swego zwyciestwa, ze nie
prowadzili obrony informacyjnej. Wszystkie informacje przesytane byly tekstem
jawnym. Okrety ptynety w bliskiej odlegtoSci od brzegu i zostaty dokladnie
rozpoznane. Spowodowato to, ze Niemcy juz duzo wczesniej zostali uprzedzeni
0 majgcym nastapic ataku i mieli duzo czasu na doskonate przygotowanie obrony.
Ponadto nie przeprowadzono rozpoznania przeciwnika i terenu, w wyniku czego
rozmieszczono wojska w bardzo niedogodnym rejonie. Niemcy odniesli petne

zwyciestwo, a na dodatek przejeli caly sprzet, ktory Anglicy zostawili na plazy po
natychmiastowej ewakuacji

Podobnym przyktadem jest wielka kleska Anglikéw w bitwie pod Somma 1 lipca

1916 roku. Atak zotnierzy brytyjskich zostat poprzedzony ostrzatem artyleryjskim, ktory

miat zniszczyC zasieki z drutu kolczastego i pozycje niemieckich karabinow

¥G. Regan, op. cit., s.1 14-115.
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maszynowych. Pomimo ostrzatu druty kolczaste i pozycje karabinOw maszynowych
zostaty nietkniete. Nie prowadzac zadnego rozpoznania pota watki, zotnierzy brytyjskich
uprzedzono, ze cate przedpole zostato oczyszczone i nie spotkajg oni ani jednego Niemca.
Ponadto ostrzat artyleryjski zostat zakonczony 10 minut przed wyjsciem z okopdw, co
spowodowato, ze Niemcy zostali w ten sposob uprzedzeni o majacym nastapi¢ natarciu
i mieli do$¢ czasu, aby przygotowac sie do odparcia ataku. Pod koniec dnia Brytyjczycy
stracili 57 470 zoinierzy, spos$rod 120 000, ktdérzy ruszyli rano do ataku. Byt to jeden

zZ najczarniejszych dni w historii wojsk brytyjskich.

Z analizy powyzszych faktéw wynika, ze Brytyjczycy zlekcewazyli prowadzenie
rozpoznania przeciwnika i terenu. Nie Sledzili efektow wiasnej dziatalnosci, co

spowodowato, ze ostrzat artyleryjski nie przyniost pozadanych rezultatow,
a zotnierze idacy do ataku nie wiedzieli nic o czekajgcym ich niebezpieczenstwie.
Ponadto nie prowadzili maskowania swoich wojsk (element obrony
informacyjnej). Zbyt dtugi czas pomiedzy ostrzatem a atakiem umozliwit Niemcom
przygotowanie sie do obrony. Niestosowanie elementdéw walki informacyjnej przez
Brytyjczykow spowodowato ich kleske i utrate 50% stanu osobowego.

Elementy watki informacyjnej stosowano w bitwie warszawskiej w 1920 roku.
Zaliczana ona jest do najwiekszych star¢ zbrojnych w dziejach oreza polskiego.
Decydowata ona nie tylko o wyniku prowadzonej wojny, ale o losach narodu polskiego,
ktory dopiero co odzyskat niepodlegto$¢. Bitwa ta ma takze wymiar europejski, jako ze
strategiczne cele Rosji Radzieckiej wybiegaty znacznie poza militarne rozgraniczenie
Polski. Bolszewicy uznali bowiem, ze sg na tyle silni, by przystapi¢ do rewolucji
Swiatowej. Strona polska przygotowywata i prowadzita bitwe w niezwykle trudnym
potozeniu operacyjnym. Po porazkach na Ukrainie i Biatorusi Wojsko Polskie
nieprzerwanie cofato sie na catym froncie wschodnim. Planowano przeprowadzi¢ operacje
obronng oraz, wykorzystujac bledy w ugrupowaniu przeciwnika, przejs¢ do operacji
zaczepnej.®

Dowddca Frontu Pin — Zach., M. Tuchaczewski rozpoczat 4 tipca 1920 roku
ofensywe w kierunku Warszawy, majgc 105 000 zotnierzy i 595 dziat™* LiczebnoS¢ wojsk
rosyjskich pod koniec operacji wzrosta do okoto 140 000 — 160 000. Polskie sity liczyty
69 000 zotnierzy. Bitwa warszawska trwata od 13 do 20 sierpnia i sktadata sie z trzech faz:

— obrony przedmie$cia warszawskiego i linii Wisty, Wkry i czesciowo Narwii (13 — 15
sierpnia);

L. Wyszczelski: ,, Warszawa 1920”. Wydawnictwo Bellona, Warszawa 1995.
Z. Ryniewicz, op. cit., 5.588.
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— ofensywy znad Wieprza i wypierania przez polskg 5 armie przeciwnika za Narew (16
— 18 sierpnia);

— poscigu oraz proby osaczenia i rozbicia 4 armii rosyjskiej (19 — 25 sierpnia).

Straty polskie w bitwie wyniosty: 4500 zabitych, 22 000 rannych, 10 000

zaginionych. Natomiast straty rosyjskie oceniane sg na okoto 25 000 zabitych, 66 0000
jencow i okoto 30 000 internowanych w Prusach Wschodnich.

Szef sztabu generalnego WP gen. Rozwadowski nakazat stosowaC zasady

maskowania (element ochrony informacyjnej) przez ukrywanie stanowisk Srodkow
ogniowych i artylerii oraz uzywanie tych srodkow tylko w okresach przetomowych.
Generat Sikorski, dowddca 5 armii, wprowadzat w btgd przeciwnika (element walki
informacyjnej) co do wiasnych posunie¢. Skierowat grupe sktadajacg sie z 8 samochodow
pancernych, ktora prowadzita dywersje na tylach przeciwnika. Ponadto nad Wieprzem

wyznaczono do specjalnych zadan grupe uderzeniowa, ktéra, jak sie poOzniej okazato,
odegrata decydujaca role w bitwie.

Konstatujac mozna stwierdzi¢, ze strona polska lepiej potrafita zastosowac
elementy walki informacyjnej. Posiadata aktualne dane z rozpoznania,
wykorzystujac do tego celu miedzy innymi lotnictwo. Strona rosyjska nie
posiadata wiarygodnych danych o przeciwniku. Tuchaczewski dowodzit wojskami
z Minska, nie posiadat dostatecznych Srodkow tacznosci i dlatego miat stabg
orientacje w dynamice prowadzonej walki. Z dwudniowym opOZnieniem
dowiadywat sie o wydarzeniach na froncie. Strona polska prowadzita takze
dziatania wprowadzajgce w biad przeciwnika (zakidcanie informacyjne).
Wwyniku tego niespodziankg dla wojsk rosyjskich byto pojawienie sie nad Wkrg
5 armii polskiej oraz koncentracja nad Wieprzem polskiej grupy uderzeniowej.
Ponadto ukrywano wojska i sprzet, cojest tozsame z obrong informacyjna.

Podsumowujgc dotychczasowg analize literatury przedmiotu badan,
stwierdzic, ze:

mozna

Od drugiej potowy XIX wieku nastgpito przeniesienie czeSci watki informacyjnej
z przestrzeni osobowej do technicznej. Jednak do konca | wojny Swiatowej,
w aspekcie technicznym realizowana ona byta gtownie w przestrzeni zdobywania
informacji. Do urzadzen rozpoznawczych, wykorzystywanych w tym czasie nalezy
zaliczyC: telegraf, telefon i odbiornik radiowy. Do technicznego zaktocania
informacyjnego nie przywigzywano jeszcze wiekszej wagi, co zwigzane byto
z brakiem odpowiednich stacji zaktocajgcych. W 1917 r. Niemcy prébowali
stosowaC zakidcenia radiowe lotnictwa francuskiego i brytyjskiego (gtownie
meldunki przekazywane z samolotéw rozpoznawczych). Jednak w wigkszym

stopniu dezorganizowaly one tgczno$¢ radiowag niemieckiego lotnictwa anizeli
lotnictwa przeciwnika.

Na szerszg skale elementy walki informacyjnej stosowano podczas bitwy pod El

Alamein. 17 stycznia 1942 r. sity niemiecko — wioskie, pod dowddztwem feldmarszatka
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Rommla, rozpoczety ofensywe w Afryce Potnocnej przeciwko wojskom brytyjskim, ktore
zostaty odrzucone o czterysta piecdziesigt kilometrow na wschdd. Wioski wywiad
wojskowy wszedt w posiadanie amerykanskiego tajnego szyfru (tzw. czarnego kodu).
Wszystkie meldunki wysytane przez amerykanskiego putkownika Franka Feltersa z Kairu
do Waszyngtonu byly przechwytywane przez niemiecka stacje nastuchowg w Lauf
Dlatego tez Rommel znat dokfadnie poczynania przeciwnika. Np. 23 stycznia Rommel
dowiedziat sie o odestaniu z Afiyki P6tnocnej na Daleki Wschdd dwustu siedemdziesieciu
samolotow brytyjskich. 29 stycznia otrzymat doktadny spis jednostek pancernych
przeciwnika (liczbe czolgow, ich miejsca postoju, ocene wartosci bojowej). 1 lutego
Fellers przestat ocene wartosci bojowej réznych jednostek brytyjskich wraz z informacja,
ze amerykanskie czotgi M—3 nie bedg uzyte wczesniej niz w potowie lutego. Byly to dane
bezcenne dla feldmarszatka. Ostrzegalty go o zamiarach Brytyjczykow, ujawniaty miejsca
najsilniejsze i najstabsze. Informowaty o skutkach dziatania wojsk niemiecko — wioskich,
0 stanie wiedzy dowodcow brytyjskich i ich planach.

W maju Rommel podjat kolejng ofensywe. Jego sity miaty dotrze¢ do Egiptu,
zdoby¢ Palestyne i potaczyC sie w Iraku z wojskami niemieckimi, przegrupowujacymi sie
przez byty Zwigzek Radziecki. Depesze Feltersa informowaty, ze Brytyjczycy majg zamiar
stworzyC gtéwna linie obrony w rejonie miasta Marsa Matruh, a nastepnie powiadomity, ze
dowddztwo brytyjskie zrezygnowato z tego planu. Wojska niemiecko  wioskie posuwaty
sie bardzo szybko do przodu. Brytyjczycy zaczeli odczuwac coraz wiekszy respekt przed
feldmarszatkiem 1 jego pancernymi dywizjami. Brytyjski generat Auchinleck, aby
podnies¢ morale swoich wojsk, skierowat do podlegtych dowodcow rozkaz: ,,pojawia sie
autentyczne niebezpieczenstwo, ze nasz przyjaciel Rommel staje sie rodzajem magika lub
straszydta dla naszych zotnierzy, ktérzy mowig o nim stanowczo za duzo... Oczekuje od
was, abysScie rozpraszali z pomocg wszelkich dostepnych srodkéw wiare, ze Rommel jest
kim$ wiecej niz zwyklym niemieckim generatem... Musimy uzywac okreslen ,,Niemcy ,
,.Wojska osr, a nie ,,Rommel”. Prosze zapewni¢ natychmiastowe wykonanie tego rozkazu
i uzmystowi¢ dowddcom, ze z psychologicznego punktu widzeniajest to sprawa najwyzszej
wagf\ Gtownodowodzacy wyczuwat doskonale nastroje wsrod zotnierzy. W brytyjskich
szeregach rosta legenda Rommla — , lisa pustyni” — ktorego czotgi pojawiaty sie nagle,
precyzyjnie realizowaty plan, a gdy wycofywaty sie, po bokach ich drogi staty
kalibru 88 mm. Niskie, Swietnie zamaskowane za piaszczystymi pagorkami lub w kepach

Wotoszanski: ,,SensacjeXXwieku. Il wojna $wiatowa”. Warszawa 1998, s.119.
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suchych krzakow, byly niezwykle trudne do zniszczenia. Ponadto ich pociski,
wystrzeliwane z odlegtosci 2 km., przebijaty pancerze brytyjskich i amerykanskich
czotgdéw. Nagty odwrét niemieckich czolgow rodzit u przeciwnika obawe, ze jest to
zasadzka, swiadomy manewr, ktéry ma wciggnaC brytyjskie czotgi w putapke. Rommet
wygrywat, chociaz jego sity byty stabsze. Statym problemem Rommia byt brak paliwa,
czesci zamiennych, amunicji. Hitler, zajety wojng ze Zwiagzkiem Radzieckim, nie dbat
o nalezyte wyposazenie wojsk w Afryce Potnocnej. W koncu maja 1942 r. doszio do
kolejnych star¢ pomiedzy Brytyjczykami a sitami ,,0si”. Rommet wiedziat, ze jego wojska
sg mniej liczebne od alianckich. Ponadto miat o potowe mniej czotgdw. Poczatkowo watka
toczyla sie ze zmiennym szczesciem. Na prawym skrzydle Afrika Korps rozbit hinduska 3
brygade zmotoryzowana, ale w starciu z 7 dywizjg pancerng stracit wiele czotgéw. Na
lewym skrzydle sytuacja Rommia byla znacznie gorsza: alianci zatrzymali wioski XX
korpus, a dywizje ,Trieste” i ,,Ariete” poniosty powazne straty. Rommet postanowit
zastosowa¢ elementy watki informacyjnej. Wycofat swoje wojska i przegrupowat. Pod
Sotum przygotowat 13 armat kalibru 88 mm, ktore byty dobrze ukryte. Niespodziewajacy
sie takiego obrotu sprawy Brytyjczycy dali sie wciggnaC w zasadzke, w efekcie czego
stracili sto dwadziesScia trzy z dwustu trzydziestu osSmiu czotgow.

12 czerwca niemiecka stacja nastuchowa zarejestrowata depesze nastepujacej
treSci: ,,W nocy z 12 na 13 czerwca brytyjskie jednostki sabotazowe rownocze$nie
zaatakujg samoloty na dziewieciu lotniskach ,,0si”. Planuje sie uzycie oddziatow
spadochronowych i zmotoryzowanych patroli dalekiego zasiegu. Ta metoda daje
mozliwos¢ dokonania sporych zniszczen przy niewielkim ryzyku w zestawieniu
z ewentualnymi korzysciami. RAF jest przygotowany do wsparcia akcji jednostek
ladowych. Dzisiaj Brytyjczycy przerzucajg duzg liczbe zoinierzy z Syrii do Libii’™\
Rommel, znajac tres¢ depeszy, miat duzo czasu na ostrzezenie zagrozonych lotnisk. Gdy
brytyjscy spadochroniarze wylagdowali w nocy, na pasach startowych lotnisk zostali
ostrzelani, nie udato im sie zblizy¢ do samolotow.

W Btetchtey Park w Anglii zespot kryptologow odczytywat juz wiekszoS¢ depesz
Rommia nadawanych do Rzymu i Berlina za pomocg Enigmy. Dzieki temu wiekszos¢
danych zaczeta by¢ przekazywana do kwatery generata Auchintecka w Kairze. W potowie
czerwca gdy generat dowiedziat sie o planowanej przez Rommia zasadzce w poblizu

lotniska ElI Adem, wystat natychmiast szefa wywiadu, putkownika de Guinganda

%B. Wotoszanski, op. cit., s.120.
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z ostrzezeniem dla generata Ritchiego. Dowaodca VI armii nie mogt dopusci¢ mysli, ze
w Kairze wiedzg wiecej o planach przeciwnika niz on na polu bitwy. Ocenit, ze dane
przywiezione przez szefa wywiadu pochodzg z jego whasnych zrodet wywiadowczych lub
z zeznan jencdéw wojennych. Dlatego tez nie uwierzyt w ostrzezenie i w potowie czerwca
trzysta czolgow ruszyto w strone ElI Adem. Z peing szybkoscig wjezdzaty w Swietnie
zamaskowane ,,wilcze doty” i pola minowe. Te, ktorym udato sie tego uniknac, stawaty sie
celem niemieckich dziat kal. 88 mm. W ciagu kilku godzin Brytyjczycy stracili 230
czotgow. Dzieki temu sity ,,0si” przetamaty kolejny pas brytyjskich umocnien. Brytyjska
VIII armia, straciwszy 10 000 zotnierzy, wycofata sie do Egiptu, pozostawiajgc zatoge
w Tobruku. 20 czerwca zatoga skapitulowata, a Rommel wzigt do niewoli 33 000 jencow.
Brytyjczycy cofheli sie do ElI Alamein i zajeli pozycje obronng od morza do depresji
Qattara.

Pod koniec czerwca Brytyjczycy ztamali amerykanski ,,czarny kod”. Nie podobaty
im sie szczegOtowe raporty Fellersa, w ktérych niepochlebnie wyrazat sie
0 umiejetnosciach dowodcow brytyjskich. W koncu czerwca zawiadomili Waszyngton, ze
Niemcy uzyskujg cenne informacje z biura Fellersa. Dokfadne $ledztwo nie wykazato
zadnych uchybien, ale na wszelki wypadek putkownika odwotano do Standéw
Zjednoczonych. ,,Czarny kod” pozostat dalej w uzyciu, a nowy attache’, do przekazywania
najwazniejszych wiadomosci stosowat szyfr M — 138.

W sierpniu premier Winston Churchil, niezadowolony z porazek wojsk brytyjskich,
uznat, ze przyczyna klesk tkwi w nieudolnym dowodzeniu. Dlatego tez dowodzenie
W wojnie na pustyni powierzyt generatowi H. Alexandrowi. Na dowddce VIII armii zostat
wyznaczony generat B. Montgomery. Alianci wzmacniali swoje sity i rozbudowywali
pozycje obronne w rejonie EI Alamein. Rommel, wiedzac o tym, dazyt do tego, aby jak
najszybciej uderzy¢ na nieprzygotowanego przeciwnika. Rozpoznanie i wywiad
poinformowaty, ze pozycje brytyjskie sa najstabsze na potudnie od El Alamein. Dlatego
tez postanowit tam uderzyC i ruszy¢ w strone Alaksandrii, aby opanowa¢ gtowng baze
zaopatrzeniowg przeciwnika. Powodzenie planu zalezato od zaskoczenia przeciwnika,
ktore mozna byto osiggna¢ przez ukrywanie wszelkich ruchow wojsk. Rommel przerzucat
swoje oddziaty w nocy, pozostawiajac na miejscach, z ktorych wyruszyly, makiety
czotgbw i dziat, namioty, stosy beczek i kilkudziesieciu zotnierzy, ktorzy udawali, ze jest
Kilkanascie tysiecy. Cata akcja przebiegata bardzo sprawnie. Brytyjskie samoloty

rozpoznawcze nie mogly S$ledzi¢ sytuacji w nocy, natomiast w dzien fotografowaty
»hiemieckie wojska”, ciggle tkwigce na potnocy.
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Brytyjczycy, majacy duzg przewage liczebng” ale ciggle ponoszacy porazki, zdali
sobie sprawe, ze jedynym sposobem pokonania przeciwnika bedzie wprowadzenie go
whbiad. Dlatego tez zaczeli przekazywaC nieprawdziwe dane, Kktore Niemcy
przechwytywali za pomoca stacji w Lauf. 26 sierpnia Rommel otrzymat wiadomos¢
nastepujacej tresci; ,,Potwierdzam wiadomosC opartg na najbardziej wiarygodnych
zrodkach, ze VIII armia przygotowuje sie do ostatecznej obrony w rejonie Alam Halfa.

Oczekuje na positki, aie obecnie nie jest zdotna do stawienia powazniejszego oporu’™"
Rommel nie potwierdzat danych, przyjat je jako prawdziwe. 31 sierpnia sity niemiecko —
wioskie ruszyty w kierunku pozycji brytyjskich. Jednak okazato sie, ze sytuacja nie
rozwija sie zgodnie z planem, na kierunku gdzie miata walczy¢ jedna dywizja brytyjska —
walczyty trzy. W potudnie 2 wrzesnie zaczeto brakowaé paliwa. Nastepnego dnia
feldmarszatek podjat decyzje odwrotu. Pod Al. Halfa sity ,,0si” stracity 1400 zotnierzy i 49
czolgow. Straty Brytyjczykow wynosity 4750 zotnierzy i 67 czotgdw.

W pazdzierniku 1942 r. Rommel posiadat tgcznie 80 000 zotnierzy, 540 czolgow,
350 samolotow. Sity aliantow wynosity: 230 000 zotnierzy, 1440 czotgow, 1500
samolotow. Rommel przeprowadzit szereg przeciwnatarC. 2 listopada brytyjski XXX
korpus przedart sie z ciezkimi stratami przez niemiecko — wioskie pota minowe. Po
potudniu 4 listopada VIII armia przerwata front w rejonie Telt el Aqgagir. W bitwie pod El
Alamein wojska ,,0si” stracity 25 000, a alianci 13 560 zotnierzy. Rommet, wiedzac, ze
dane przekazywane do Berlina sg rozszyfrowane przez Brytyjczykow, przestat infonnowac
przetozonych o swoich planach. To zmylito przeciwnika, ktory uwierzyt ze feldmarszatek
nie planuje zadnego dziatania i jest bezradny. 3 listopada Rommel rozpoczat odwrét, ktory

przeprowadzit po mistrzowsku, bez strat.

W Afryce Po6tnocnej na pustyni miata miejsce ,, wielka watka'” szpiegow, szyfrow,
depesz oraz nie istniejgcych w rzeczywistosci oddziatdbw. Rommmet, prowadzac
rozpoznanie przeciwnika i terenu oraz posiadajgc dane z wywiadu, miatprzewage
nad przeciwnikiem. Czesto wprowadzat go w btad. Nawet zarzadzajac odwrot, byt
przygotowany do stoczenia watki z przeciwnikiem. Doskonale maskowat swoje
wojska, a wszelkie przegrupowania wykonywat pod ostong nocy. Zastosowane
elementy watki informacyjnej pozwalaty mu na wiasciwg ocene sytuacji na polu
watki i swobode dziatania, co w efekcie przyczyniato sie do osiggania sukcesow.
Brytyjczycy doskonale zapamietali, jak wielkg role w dziataniach bojowych
dywizji pancernych odegrat podstep. Wszystkie doswiadczenia wykorzystali do
organizacji najwiekszej operacji desantowej w historii Swiata: inwazji na
Normandie.

*B. Wotoszarski, op. cit., s.138.
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Przygotowanie i wykonanie operacji ,,Overlord” we Francji, w 1944 roku, dato
mozliwos¢ przeprowadzenia klasycznych studidow nad walkg informacyjna. Operacja
,Overlord” opierata sie na wprowadzeniu w btad przeciwnika, co potegato na podawaniu
Niemcom fatszywych danych, ze inwazja nastgpi w Norwegii i w rejonie Pas de Catais we
Francji, w Grecji, we Witoszech i w rejonie Zatoki Biskajskiej. Dwie aplikacyjne armie: 1A
amerykanska dowodzona przez generata Georga S. Pattona i 4A brytyjska, wyposazone w
makiety samototow, okretdw desantowych, czotgéw oraz radiostacje i zabezpieczenie
logistyczne prowadzity pozorne szkolenie w Dover. Ponad 20 oficeréw brytyjskich
spedzito miesigce w Szkocji wymieniajgc falszywe komunikaty radiowe dla brytyjskiej
armii, stacjonujgcej w Szkocji i zamierzajgcej zaatakowaC Norwegie w potowie lipca™.
Aby operacja ,,Overlord” byta bardziej wiarygodna, miesiecznie wytwarzano ponad 250
000 zdje¢ rozpoznawczych. Aplikacyjne rozpoznanie brzegowe rozpoczeto sie na D— 150,
na podstawie analizy szczeg6towych map terenu w skati +:50 000, ktére opracowywano
jako modete dia taktycznych planistow (analiza terenu w panstwach NATO jest elementem
informacyjnego przygotowania pola walki — IPB). Powotano amerykansko — brytyjski
Zarzad Rozpoznania i Zaktocania. Jego zadaniem bylo zabezpieczenie tacznosci wiasnych
sit i zaktocanie Srodkdéw f#acznosci i radarow niemieckich, szczegolnie samolotow
rozpoznawczych Luftwaffe, ktore moglty wykry¢€ i zniszczy¢ okrety przeptywajgce przez
kanat La Manche. W tym cetu wykorzystywano brytyjskie morskie i powietrzne stacje
zakiocen, takie jak: ,,Ground Cigar”, ,,Aspirin”, ,,Grover” i ,Tuba”. Brytyjskie sity
powietrzne RAF zrzucaty paski folii metalowej wzdtuz kanatu La Manche, aby symulowac
ruch okretow w kierunku Pas de Calais we Francji. Do naprowadzania samolotow
wykorzystywano system Oboe. Zasada pracy tego systemu polegata na wspotdziataniu
samototu z dwiema stacjami naziemnymi, zwanymi ,,kot” i ,,mysz”. Zadaniem stacji ,,kot”
byto utrzymywanie samolotu na okreslonej trasie, doktadnie na kierunku cetu. Ze stacji
»,mysz”, robiono pomiary odlegtosci i predkosci przelotu. Samolot prowadzony przez Oboe
musiat przeby¢ ostatni odcinek trasy na okrestonej, statej wysokosci, gdyz inaczej dane
odbierane przez stacje ,,mysz” bytyby niedoktadne. Do dziatan wykorzystano samoloty De
Havilland Mosquito, ktére dzieki znacznej predkosci i putapowi byly trudnym obiektem

ataku dla przeciwnika, ajednoczeSnie ich drewniana konstrukcja praktycznie
uniemozliwiata wykrycie za pomocg radaru.

®R. F. Riccardelli: The Information and Intelligence. W; ,,Military Review”, 5/95, s.83.
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Aby upewniC sig, ze Niemcy odbierajg falszywe komunikaty, sprzymierzeni
rozkodowywali przechwycone szyfrowane komunikaty ,,Ultra”™. Hitlerowcy, opierajac sie
na opiniach swych najwybitniejszych matematykow, uwazali to stale udoskonalane
urzadzenie do przekazywania przez radio najtanszych rozkazow, raportdw i innej
korespondencji za absolutnie pewne i nierozwigzywalne. Nawet jesli jakisS egzemplarz
maszyny wpadtby w rece przeciwnika, to zmieniana codziennie pozycja wyjsciowa i klucz
— inny dla kazdej depeszy — teoretycznie uniemozliwiaty odczytanie zakodowanej
informacji. A jednak dzieki polsko — francuskim wysitkom tajemnica ,,Enigmy” zostata
teoretycznie i praktycznie rozwigzana i to na kilka lat przed wojng. Starszy oficer
brytyjskiego wywiadu lotnictwa F. W. Winterbotham , ktory kierowat zespotem
kryptologdw, po raz pierwszy w piSmiennictwie historycznym przedstawit ogrom
informacji o przeciwniku, jakie ze zrédia ,,Ultra” czerpaty naczelne dowodztwa i sztaby
sojusznicze w czasie Il wojny Swiatowej. Rozszyfrowywane meldunki niemieckie ,,Ultra”
ujawnity, ze Niemcy spodziewali sie gtbwnego uderzenia w rejonie Pas de Calais.

Alianci obawiali sig, ze Niemcy moga rozpozna¢ te dziatania jako fatszywe. Aby
mie¢ pewnoS$¢, ze zdjecia lotnicze robione przez Niemcow nie przyczynig sie do
rozpoznania, ze sprzet znajdujacy sie w rejonach ¢wiczen, to tylko makiety, sity koalicji
zmusity niemieckie samoloty rozpoznawcze do lotdw na wysokosci powyzej 33 000 stop
(9900 m.). Na podstawie zdje¢ wykonanych z tej wysokosci Niemcy nie mogli rozréznic¢
rzeczywistego sprzetu od makiet pozorujacych obiekty wojskowe.

Meldunki wysytane przez najbardziej zaufanych agentow niemieckich (szpiegow
niemieckich) w Wielkiej Brytanii byty pisane przez agentow koalicji. Dzieki programowi
~podwaojny system tgcznosci” (,,Double-Cross System”), wiekszos¢ niemieckich szpiegdw
stata sie podwojnymi agentami, a ich meldunki do Niemiec przekazywane byty umiejetnie
przez brytyjskie 1 amerykanskie stuzby wywiadowcze. Wiecej niz 2000 zotnierzy
z korpusu ochrony zapewniato bezpieczenstwo w obszarach, na ktérych znajdowaty sie
poczty. Cato$¢ korespondencji dyplomatycznej wychodzacej z W. Brytanii, z wyjatkiem
amerykanskiej i rosyjskiej, byta sprawdzana.

Brytyjskie dowodztwo potrzebowato jednak ostatecznego argumentu, ktory
przekonatby Niemcow, ze inwazja nastgpi w rejonie Pas de Calais. Nalezato znalez¢

M Ultra” (inaczej ,,Enigma”) - nazwa elektrycznej maszyny szyfrujacej, ktérg - poczawszy od 1926/1927
roku az do zatamania hitlerowskiej IlIRzeszy - postugiwatly sie z pewnymi modyfikacjami, zaréwno
niemieckie wojska tgdowe (Heer), marynarka (Kriegsmarine) i lotnictwo (Luftwaffe), jak tez centralne
instytucje policji - SS i SD. Wiadystaw Kozaczuk; ,, Wojna w eterze”, Warszawa 1977, s.40.

W. Winterbotham; ,, The Ultra Secret”, Londyn 1974.
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cztowieka o niepodwazalnym autorytecie, ktory mégtby potwierdzic te dane. Sytuacja byta
sprzyjajaca, poniewaz generat Hans Cramer, ostatni dowddca Afrika Korps, przebywat
w obozie w Anglii. Ze wzgledu na stan zdrowia wyrazono zgode na przewiezienie go do
Niemiec. Wczesniej jednak generat odbyt podréz z potudniowej Walii do Londynu. Byla
to dziwna podroz, przebiegata okrezng trasg, prowadzacg przez okolice Portsmouth, gdzie
stacjonowaty jednostki 21. Grupy Armii. Generat obserwowal maszerujace oddziaty
zohnierzy, sznury ciezarowek, zmierzajgce w kierunku portéw, ale nie mogt dostrzec
zadnej tablicy z nazwa miasta, poniewaz zostaty usuniete wczesniej, gdy Anglia szykowata
sie do odparcia inwazji niemieckiej. Gdzieniegdzie natomiast ustawiono fatszywe tablice,
ktore sugerowaty, ze znajduje sie w rejonie Dover. Po drodze zjadt obiad z generatem
Pattonem i dowddcami kilku dywizji. 23 maja 1944 r. Cramer dotart do Niemiec i zostat
natychmiast przyjety przez Kurta Zeitztera, szefa sztabu, ktéremu zrelacjonowat catg
sytuacje. Zostat doradcg generata Geyra von Schweppenburga. Jego wrazenia, jakie
odniost w Anglii, wptynety na decyzje tudzi odpowiedzialnych za przygotowanie wojsk
niemieckich do odparcia inwazji.

6 czerwca 1944 rozpoczeta sie gtowna faza operacji w Normandii. Po cigzkim
bombardowaniu lotniczym i ostrzale z 107 okretdw wojennych nastgpit desant wojsk
sprzymierzonych. Feldmarszatek von Rundstedt skierowat do watki z desantem dwie
dywizje pancerne, jednak nie byt pewny, czy wiasciwie ocenia sytuacje, gdyz byt
przekonany, ze inwazja nastgpi w innym rejonie. Starat sie powiadomic o sytuacji kwatere
Hitlera. Meldunek jednak odebrat generat Jodt, ktéry wydat rozkaz natychmiastowego
zatrzymania czotgow.

W tym samym czasie z Madrytu naptyneta depesza od generata Ericha Kuhtenthala,
ktory donosit, ze operacja normandzka jest manewrem odwracajgcym uwage Niemcow,
aby SciagngC rezerwy w rejon przyczotkéw i przeprowadzi¢ decydujgce uderzenie
W innym miejscu.

Hitler w koncu dowiedziat sie o zaistniatej sytuacji. Po naradzie z najwyzszymi
dowodcami ocenit operacje w Normandii jako wprowadzajgcg w btad. Dlatego tez nakazat
utrzymac 15 armie w rejonie Pas de Calais i wzmocni¢ pozycje obronne.

Do 12 czerwca na lad wysadzono 326 500 zotnierzy z 54 185 pojazdami. Ze
wzgledu na zastosowane elementy watki infonnacyjnej uzyskano zaskoczenie
przeciwnika. Dlatego tez straty wojsk sprzymierzonych byty mate i wyniosty 3%.

Operacja ,,Overlord” byla klasycznym przyktadem zastosowania wszystkich
elementow walki informacyjnej, realizowanej zarowno wprzestrzeni osobowejjak
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I technicznej. Na szeroka skale prowadzono dziatania pozorne, dezinformacje
I mylenie, co mozna utozsamia¢ z zakidcaniem informacyjnym. Pozorowano
naloty lotnictwa na Pas de Calais z wykorzystaniem dipoli odbijajacych oraz ruch
okretow za pomocag paskow folii metalowej. Czolgi i samochody pozorowano za
pomocg makiet. W rejonach pozorowanej dyslokacji wojsk zmuszano
rozpoznawcze samoloty niemieckie do wykonywania lotow na duzych
wysokosciach, co uniemozliwiato identyfikowanie rzeczywistej sytuacii.
Wykorzystujac podwojnych agentdéw przekazywano meldunki do Rzeszy, ktore byty
zgodne z kreowang sytuacjg. Prowadzono zdobywanie danych o przeciwniku
I terenie.  Wykorzystujac urzadzenia elektroniczne rozpoznano dyslokacje
posterunkow radiolokacyjnych wchodzacych w sktad systemu wykrywania celow
powietrznych i1 nawodnych. Zastosowane elementy walki informacyjnej
wprowadzity w btgd dowddcow niemieckich, ktorzy uwierzyli, ze Pas de Calais
byto gtownym obiektem inwazji. Uwierzyli takze, ze alianci mieli 89 dywizji
przygotowanych do inwazji oraz wystarczajacg liczbe okretéw desantowych dla

20 dywizji. W rzeczywistosci byto tylko 39 dywizji i wystarczajgca liczba okretow
dla pieciu dywizji.

Zlekcewazenie danych z rozpoznania bylo natomiast przyczyng Kkleski
Brytyjczykbw w operacji powietrznodesantowej pod kryptonimem ,Market Garden”
w 1944 r. Planujac operacje, wykonano olbrzymig liczbe zdje¢ lotniczych dla
zorientowania sie, czy wojska po wylagdowaniu napotkajg opdr ze strony przeciwnika..
Marszatek polny Montgomery byt pewny, ze opor przeciwnika bedzie staby. Raporty
wywiadu holenderskiego ostrzegaty jednak, ze niedaleko Arnhem rozlokowaty sie 91 10
niemiecka dywizja pancerna. Poza tym ze zdje¢ lotniczych wynikato wyraznie, ze
wrejonie  tym  znajdujg sie czolgi. Dowodca  Brytyjskiego | Korpusu
Powietrznodesantowego, gen. Browning, postanowit jednak zignorowac to, co byto widac
na fotografiach i przystapit do realizacji desantu na Arnhem. Przy najwazniejszym moscie
pod Arnhem zrzucono na wschodnim brzegu rzeki 1 DPDes. Gen. R. Urguharta i pierwszy
rzut szybowcowy z polskiej | Samodzielnej Brygady Spadochronowej. W rejonie zrzutu
znajdowat sie korpus pancerny SS gen W. Bittricha (9 i 10 DPanc.) Niemcy podjeli
natychmiast kontratak. Byto to mozliwe, gdyz posiadali komplet planéw operacyjnych,
ktory znalezli przy jednym z zabitych oficerow brytyjskich. Do mostu dotart tylko
2 batalion spadochroniarzy, ktéry stoczyt bohaterska, ale beznadziejng walke
z przewazajacymi sitami przeciwnika. Ponadto jednostki dywizji brytyjskiej nie mogty
miedzy sobg nawigzac tgcznosci ze wzgledu na wadtiwe dziatanie radiostacji. Montgomery
kazat w koncu ewakuowac zotnierzy angielskich i polskich. Operacja zakonczyta sie

catkowitg porazkag. Z 10 000 spadochroniarzy zrzuconych wokét Arnhem udato sie
uratowac tytko 2163.

137



Przyczyng Kklgski wojsk alianckich byto zlekcewazenie elementow walki
informacyjnej przez brytyjskich dowodcéw. Nie zwrdcono zwiaszcza uwagi na
otrzymane dane z wywiadu i rozpoznania lotniczego. Ponadto nie utrzymano
w tajemnicy terminu ani miejsca realizacji operacji ,,Market Garden”. W efekcie
tego wojska powietrznodesantowe, ktdre zostaty zrzucone pod Arnhem, znalazty
sie w bardzo trudnej sytuacji, z ktdrej praktycznie nie byto wyjscia. Dlatego tez
tak wielu zotnierzy polegto, a operacja zakonczyta sie catkowitym fiaskiem.

Reasumujac poprzednie wnioski mozna stwierdzié, ze:

Od drugiej wojny Swiatowej (operacja Overlord 1944 r.) techniczna walka
informacyjna byta prowadzona juz w trzech przestrzeniach: zdobywania
informacji, zaktdcania i obrony informacyjnej. Wysitek rozpoznania skupiano
gtéwnie na zdobywaniu danych w relacjach tgcznosci radiowej oraz na lokalizacji
Srodkow radiowych i radiolokacyjnych. W tym celu wykorzystywano urzadzenia
naziemne oraz okrety i samoloty rozpoznawcze. Zakkocaniem i obrong
informacyjng objeto Srodki radiowe i radiolokacyjne (system tgcznosci radiowej
dowodzenia, wspdtdziatania i kierowania ogniem artylerii, system naprowadzania
I radionawigacji lotnictwa). W prowadzonej walce jedng z gtdwnych rdél zaczeto
odgrywac¢ Srodowisko elektromagnetyczne. W zwigzku z tym, ze z jego zakresu
wykorzystywano gtéwniefale radiowe, prowadzong walke zaczeto nazywa¢ walkg
w eterze (radiowa), radioelektroniczng tub elektroniczna.

Kolejnym przyktadem prowadzenia osobowej i technicznej walki informacyjnej
jest agresja lzraela na panstwa arabskie (Egipt, Jordanie i Syne) w 1967 roku . Plan
agresji zakladat wykonanie zmasowanego, zaskakujacego uderzenia lotnictwa, uzyskanie
panowania w powietrzu, a nastepnie prowadzenie manewrowych dziatan sitami lagdowymi
wspieranymi z powietrza. Za jeden z najwazniejszych elementow uznano okreslenie
terminu wykonania uderzenia lotnictwa. Rozpoznanie izraelskie na poczatku czerwca 1967
roku stwierdzito, ze egipski personel lotniczy jest juz znuzony utrzymywaniem od trzech
tygodni wysokiej gotowosci bojowej. Codziennie bowiem, od switu, na kazdym lotnisku
gotowych byto do startu po kilka samolotow, z ktérych cze$¢ wykonywata loty patrolowe.
Ustalono, ze okoto godziny 8.30 sprawno$¢ tych dyzurow stabnie, podobnie jak praca
stacji radiolokacyjnych. Wzieto rowniez pod uwage, ze okoto godziny 7.30 w rejonie delty
Nilu ustepuje mgta i powstajg dobre warunki do prowadzenia obserwacji. Ponadto
uwzgledniono, ze w Egipcie prace w biurach rozpoczyna sie o godzinie 9.00, uznano wiec,
ze najlepiej zaatakowa¢ w tym wiasnie czasie. Pierwsze uderzenie lotnicze planowano
wykonac podczas uzupetniania paliwa przez ostatnie grupy samolotoéw egipskich, po ich
powrocie na lotniska z porannych lotow patrolowych. Za optymalny czas wykonania

uderzenia uznano godziny 8.00 — 9.00. Powyzsze przedsiewziecia rdwnoznaczne sg ze
zdobywaniem informacji o przeciwniku.

*®Z. Golgb; ,, Wojna a system obronny panstwa”. Wydawnictwo MON, Warszawa 1984, s. 259 - 261
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Na kilka dni przed planowanym uderzeniem od strony Morza Srodziemnego
lotnictwo izraelskie wykonato demonstracyjne loty rozpoznawcze nad potudniowym
obszarem Egiptu, aby ,,zasugerowac” moztiwo$¢ uderzenia na tym wiasnie kierunku.
Podstep sie udat — Egipcjanie faktycznie przegrupowati z rejonu gtownego okrestong
liczbe samolotéw, ktore potem, skierowane na potnoc kraju,

miaty trudnosci
z wylagdowaniem, poniewaz wskutek nalotow lotnictwa izraelskiego zostaty zniszczone

pasy startowe. Ponadto Izrael dokonywat grupowych lotow codziennych nad potwyspem
Synaj, w kierunku granicy z Egiptem. Wykonywano je o Swicie, na tydzien przed
planowang agresja. ,,Sugerowano” wiec uderzenie i na tym kierunku. Po zakonczeniu
lotdbw stwierdzono zmniejszenie czujnosci systemu obrony przeciwlotniczej Egiptu.
Rowniez w dniu agresji, 5 czerwca o Swicie, czesC lotnictwa izraelskiego wykonata tego
typu loty w kierunku pétwyspu Synaj i powrdcita na macierzyste lotniska, aby o godzinie
8.30 wystartowaé juz catoécig sit do ataku na Egipt z kierunku Morza Srédziemnego.
Powyzsze przedsiewziecia sg tozsame z zaktdcaniem informacyjnym.

Z powyzszych faktéw wynika, ze prowadzenie rozpoznania przeciwnika i terenu
pozwolito wojskom izraelskim ustali¢ bardzo precyzyjnie najkorzystniejszy termin
ataku. Realizacja dziatan pozornych lotnictwa (zakldcanie informacyjne)
pozwolita wprowadzi¢ wroga w btad, w wyniku czego Egipcjanie Zle ocenili
sytuacjg rzeczywistg iprzebazowali samoloty do rejonéw nieistotnych. Stosowane
elementy walki informacyjnej przez wojska izraelskie doprowadzity do uzyskania
zaskoczenia i przyniosty wymierne efekty w trakcie prowadzenia dziatan

wojennych. W ciggu trzech godzin zniszczono 2/3 stanu lotnictwa egipskiego,
w tym 90% na lotniskach.

Wojna w Zatoce Perskiej ukazata w sposob szczegélny znaczenie technologii
informacyjnej na wspotczesnym polu watki.

Generat Powelt, wypowiadajac sie na temat tej wojny stwierdzit: ,,Polowy system
rozpoznawczy stwarzat o wiele wieksze mozliwosci niz istniejgce potrzeby w tym zakresie
w czasie tej wojny. Komputery osobiste zwielokrotnity jeszcze te mozliwosci”. Istotnym
czynnikiem w tej operacji bylo pozyskiwanie informacji i jej analiza, co pozwalato na
korzystny wybor celow do zniszczenia. Taka dziatalnos¢ doprowadzita do tego, ze Saddam
Hussein w pierwszych dniach wojny stat sie Slepym, gtuchym i niemym wodzem.
Zaktocanie informacyjne prowadzone przez koalicje doprowadzito do tego, ze Saddam nie
byt w stanie Sledzi¢ potozenia ani wojsk wiasnych, ani koalicji.
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Podczas catej fazy przygotowawczej i w trakcie trwania dziatan wojennych planisci
koalicji zasypywani byli ogromng iloscig informacji. WielkosSci te obrazuje wyciag
zjednego dnia pracy. ’

— 700 000 rozmow telefonicznych;
— 152 000 przestanych faksow i tekstow dalekopisowych;
— 35 000 wykrytych i wykorzystanych czestotliwosci pracy srodkow tgcznosci.
Te ogromne mozliwosci zabezpieczata ogromna sie¢ tgcznosci na bazie systemu
» TRI—"TAC”. Satelity byty jednym z najwazniejszych czynnikow, umozliwiajacych sitom
ladowym USA szybkie i bezkolizyjne przegrupowanie wojsk przy ograniczonym
wykorzystaniu sieci tgczno$ci taktycznej w rejonie dziatan. Oprdcz systemu tgcznosci
satelitarnej  ,,FLEETSATCOM”, wykorzystywane byly systemy ,DSCS—’
1,,DSCS—AH'. W ciggu jednego miesigca liczba terminali naziemnych pracujacych
w pasmie od 3 do 30 GHz zwiekszyla sie z czterech do 49, a w kofcowym etapie wynosita
141. Uruchomiono satelity NATO i rozwinieto 11 linii taczno$ci datekosieznej T-1.
Ogdtem stan wykorzystania poszczegélnych systeméw wynosit:
— DSCS — 75%;
— NATO — 5%;
— satetity cywitne — 20%.
W  futym 1991 rozwinieto 35 troposferycznych linii  radioliniowych
I mikrofalowych. Na teatrze dziatan znajdowato sie 20 central telegraficznych i 60 central
telefonicznych systemu ,,TRI-TAC”. Ponadto wykorzystywano system ,,PTARMINGAN”
i ,,RITA”. Sity morskie w gtownej mierze wykorzystywaty system ,, TACSAT”. Liczba
uzytkownikdéw komutacyjnego systemu informacji cyfrowej ,,CUDIX” i sieci radiowej SM
zostata potrojona. Na mocy porozumienia z Wietkg Brytanig wykorzystywano system
~SKYNET”. Doswiadczalnie zestawiono #tgcze zakresu fat milimetrowych ,EHE
SATCOM” dla zabezpieczenia utajnionej tacznosci pomiedzy Kotegium Potgczonych
Szefow Sztabéw a Dowoddztwem PSZ NATO Europy Srodkowej. Rozwinieto sieci
LAUTOYON” i ,,AUTODfN”. System abonentow ruchomych ,MSE” zabezpieczat
tacznos¢ w rejonie dziatan bojowych poprzez system , TRI-TAC .
»Pustynna Burza” byfa pierwszg gtowng operacjg militarng prowadzong w erze
mikroprocesoréw. Naczelne dowodztwo, dowodztwa sit zbrojnych (rodzajow stuzb)

i oddziatow byty potaczone w sie¢ komputerows, ktora zabezpieczata planowanie

D. Campen: ,, Thefirst Information War”, Virginia 1992, s.22.
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ztozonych operacji, sporzadzanie dokumentdéw, mobilizacje, rozwijanie i przegrupowanie
sit zbrojnych. System planowania i prowadzenia potgczonych operacji ,,JOPES” oparty byt
na komputerach Honywell. Potgczenie miedzy adresatami zabezpieczaty;

— sie€ transmisji danych utajnionych ,,DSNET2”;

— siec transmisji danych jawnych.

Informacje z rozpoznania przesytane byty dwoma sposobami. Jednym z nich byto
wykorzystanie systemu ,, TRI—"TAC”, wyposazonego w telefony utajnione typu
ZOTU—H 1, KY—68”. W tym wypadku informacje przekazywano od szczebla
dowddztw sit zbrojnych do szczebla pododdziatow. Drugim sposobem byto bezposrednie
przekazywanie (droga radiowg) aktualnych informacji z banku danych do skrzydet i eskadr
oraz korespondentéw naziemnych.

»Wojna w Zatoce Perskiej byta wojna, podczas ktorej uncja krzemu w komputerze
przynosita wieksze efekty niz tona uranu”  Pod wzgledem waznosci wiedza staje sie
rywalka broni i taktyki z chwilg, gdy damy wiarg teorii, ze wroga mozna rzuci¢ na kolana,
niszczac tub uszkadzajac Srodki stuzace dowodzeniu i kontroli. Jednym ze wskaznikdw
rosnacego znaczenia wiedzy w sposobie prowadzenia wojen jest komputeryzacja.
Dostownie kazdy aspekt wojny jest dzi§ zautomatyzowany, wymaga warunkéw do
przenoszenia znacznej liczby danych w wielu r6znych postaciach. Pod koniec Pustynnej
Burzy w strefie wojny funkcjonowato ponad trzy tysigce komputerdéw, potgczonych
z komputerem znajdujgcym sie w Stanach Zjednoczonych. Na ekranach telewizyjnych
odbiorcy widzieli samoloty, dziata i czotgi, lecz nie widzieli nieuchwytnego przeptywu
informacji, danych i wiedzy, dzi$ nieodzownych dla wykonania najzwyklejszych funkgji
wojskowych. Nad Zatoka Perskag unosita sie najpotezniejsza bron informacyjna —
aparatura systemu AWACS i J—STARS. System AWACS (Airbome Waming and
Controt System) wykrywat kazdy wrogi samolot tub rakiete, przekazujgc dane do
mysliwcow w celu naprowadzenia ich na cet oraz do urzadzen naziemnych.
Odpowiednikiem tego systemu, wykrywajacym obiekty naziemne, byt }—STARS (Joint
Surveillance and Target Attack Radar System) — potgczony radarowy system rozpoznania
i ataku. Miat on pomagaC w wykryciu, rozerwaniu i zniszczeniu przegrupowujacych sie
oddziatow sit lgdowych wroga. Dwa samoloty systemu J—STARS wykonaty 49 lotow,
zidentyfikowaty ponad 1000 celéw (wihaczajac w to konwoje, czolgi, samochody

ciezarowe, wozy bojowe piechoty i dziata) oraz nadzorowaty 750 mysliwcow. Jak mowi

100

A. Campen, op. cit., s. 11
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generat Thomas S. Swalm z SP USA, sity powietrzne kierowane przez ten system
w dziewiecdziesieciu procentach znajdowaty cel za pierwszym razem. W tym samym
czasie, w ktorym sity koalicyjne byty zajete zbieraniem, analizowaniem i rozdzielaniem
informacji, prowadzity one takze przedsiewziecia zwigzane z niszczeniem informacji
I tgcznosci przeciwnika. Najwczesniejsze ataki sit koalicji kierowane byly na emitery
mikrofalowe, centrale telefoniczne, stacje przekaznikowe, wezty Swiattowodow, mosty, po
ktorych przebiegaty koncentryczne kable komunikacyjne. Oprécz stosowania systemow
precyzyjnego razenia, zrzucane byty paski folii metalowej. Prowadzito to albo do
przerwania pracy tych urzadzen, albo zmuszalo dowddztwo irackie do uzycia
anachronicznych systeméw, umozliwiajacych podstuch, ktéry dostarczat wartosciowych
informacji wywiadowczych. Te wiasnie ataki, sprzezone z uderzeniami bezposrednio
wymierzonymi w polityczne osrodki dowodzenia Saddama, zmierzaty do zniszczenia lub
izolowania irackiego dowddztwa, odciecia go od oddziatdbw pozostajacych na froncie.
Zadanie polegato na rozerwaniu moézgu i ukfadu nerwowego sit zbrojnych Iraku. Jesli
jaka$ cze$¢ tej wojny miata charakter operacji chirurgicznej, byla to, je$li mozna tak
powiedzieé, operacja chirurgiczna mézgu.

Jak konkluduje Alan D. Campen, wojna w rejonie Zatoki Perskiej, w poréwnaniu
z analizowanymi poprzednio, miata inny charakter. Wynik jej ukazat wyzszos¢
zastosowania wiedzy (informacji) nad dziataniem systeméw broni 1 iloscig stanu
osobowego. Nalezy o tym mowic, dlatego ze historia mogtaby przeoczy¢ lub obnizy¢
wartos¢ kluczowej roli odegranej przez systemy informacyjne i ludzi, ktorzy je zbudowali.
Te bezcenne aktywa moglyby zostaC nie zauwazone i stracone bezpowrotnie, gdyz bez
wyjasnienia nie zostatyby nalezycie zrozumiane.

Szef Sztabu SZ USA nazwat operacje ,Pustynna Burza” wojng wiedzy
(,,knowtedge war”). Systemy broni, ktore doprowadzity do dewastacji infrastruktury
i machiny wojennej Iraku byty rozmieszczone w rejonie i wokot Zatoki Perskiej. Systemy
wsparcia, zabezpieczajgce ,,bron inteligentng”, byty rozmieszczone na catym Swiecie
(wokét Ziemi), w przestrzeni kosmicznej.

Jak twierdzi byty przewodniczacy komitetu badania przestrzeni kosmicznej, Ralph
W. Shrader, ,,nigdy przedtem zapotrzebowanie na btyskawiczny przekaz informacji nie
byto tak pilng potrzebajak w tej wojnie”. Sity zbrojne z wielu krajow dziataty razem przez

wykorzystanie réznego rodzaju systeméw tacznosci o zasiegu i ztozonosci nieznanej dotad
w historii wojskowosci.
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Iracki system dowodzenia i kontroli byt pierwszym celem ataku w czasie operacji
»Pustynna Burza”. Irak stat sie pierwsza w historii ofiarg walki, ktérg dzi$ Departament
Obrony USA nazywa walka informacyjna. Jej waznym aspektem sg roznice informacyjne.
Irak rozpoczat swojg inwazje na Kuwejt przy wykorzystaniu systemu OP budowanego na
bazie sprzetu z roznych krajow, takich jak: Niemcy, Francja i Rosja.

Wedtug Williama A. Burhansa™', gtéwne cele Iraku byty ostaniane przez rosyjskie
pociski typu: SA—2, SA—6 ,Kwadrat”, SA—8 ,,0sa”, podczas gdy jednostki sit
zbrojnych przez: SZU—22—4 ,,Szytka”, SA—3 ,,Strzata 10” i przeno$ne zestawy SA—14
»Strzata 3”.

Panowanie w powietrzu (pierwszy istotny czynnik watki powietrzno — tadowej)

zostato osiggniete w momencie rozpoczecia ataku powietrznego i byto utrzymywane caty
czas w trakcie trwania wojny poprzez:

— powtarzanie atakOw powietrznych;

— przekazywanie fatszywych meldunkow o zniszczonych obiektach lotniczych;
— wytwarzanie chmur antyradarowych przez helikoptery i izolowanie tym samym OP
Iraku.

Dziennikarz - lotnik, James P. Coyne , wypowiadajac sie na temat OP Iraku,
stwierdza, iz rzeczg najwazniejsza jest to, ze system ten zbudowany byt zgodnie
zmodetem rosyjskim, uzaleznionym w 100% od kontroli scentralizowanej. Gtowne
(centralne) stanowisko dowodzenia Saddama, infrastruktura dowodzenia i tgcznosci
zostaty powaznie zdezorganizowane zaraz po rozpoczeciu nalotu powietrznego i nie byty
usprawnione do konca wojny. Baterie obrony przeciwlotniczej, po zerwaniu tgcznosci
z centrum dowodzenia, nie byly w stanie prowadzi¢ zadnych skoordynowanych dziatan.
Nie dziatat zaden system wczesnego wykrywania i ostrzegania o celach powietrznych.
Obrone przeciwlotniczg staC byto tytko na prowadzenie ognia zaporowego, ktory nie byt
zagrozeniem da samototow sit koaticyjnych.

Oficerowie sit zbrojnych Rosji, ktorzy uczestniczyti w naradzie okragtego stohu,
poswieconej wojnie w rejonie Zatoki Perskiej stwierdzili, ze byty dwa powody zniszczenia
systemu powietrznego Iraku. Po pierwsze: catkowite, bez zadnego oporu bombardowanie
irackich pozycji ze S$rednich wysokosci (systemy obrony nie miaty mozliwosci

A. Burhans: Iragi Air Defenses - Initial Soviet Post - Mortem. W: , Journal of Electronic Defense”,
October 1991, s.17.

¥\, P. Coyne:(Ofthe 35 first-day targets in Baghdad, 29 were Command centers, headquarters complexes

and telephone and electrical switching centers). Airpower in the Gulf W: ,,Air Force Association”, 1992,
S.9.
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wykrywania i zwalczania celow powietrznych na tych wysokoSciach). Po drugie:
stosowanie przez lIrak technologii lat 1950/1970, ktére Amerykanie poznali doktadnie
w ciggu wojen arabskich i znalezli antidotum na nie. Ponadto sam czas trwania tak
intensywnej operacji jest sam w sobie ewidentnym niszczycielskim czynnikiem, ktéry
maogtby by¢ pokonany przez zastosowanie walki elektronicznej

A. Campen zadaje kilka pytan: Co nalezy robi¢ z rolg informacji, jaka odegrata
w Pustynnej Burzy? Czy bedzie to zwiastun jednego z rzadkich w historii wojen momentu,
ktory ksztattuje strukture i doktryne sit zbrojnych? Datej konkluduje, ze odpowiedz
w duzej mierze zalezy od tego, na ile ludzie, ktdrzy okreslajg struktury sit zbrojnych, beda
moghi zrozumieC i zastosowac istote watki informacyjnej: tzn. systemy, stan osobowy,
procedury i kierowanie tymi strukturami, ktore doprowadzi ich do perfekcyjnego dziatania

i bez ktdrego strategia wiedzy, prowadzaca do zwyciestwa, nie mogtaby by¢ zastosowana
w ogote.

Przez odpowiednie wykorzystanie danych Amerykanie i ich sojusznicy pokonali
potezng machine wojenng Iraku, zadziwiajgc Swiat oraz najhardziej zaciektych
krytykbw departamentu obrony. Ponadto dostrzezono znaczenie medidw na
wspotczesnym potu wakki; staty sie one nowym, waznym narzedziem w walce
informacyjnej.

Whioski z podrozdziatu 2,1.

Historia walki informacyjnej jest tak samo dtuga, jak dtuga jest historia

wojen. Prowadzona byta od czasow najdawniejszych, od kiedy tytko pojawity
sie konflikty.

W czasie wojny w rejonie Zatoki Perskiej Stany Zjednoczone ujawnity

radykatnie nowg kategorie walki, ktérg formalnie nazwano ,,walkg
informacyjng ™.

Przez stosowanie elementow walki informacyjnej uzyskano duza elastycznosé,
synchronizacje i szybko$¢ prowadzonych dziatan, krotki czas reakcji ogniowej
I wysokg precyzje razenia w skati do tej pory niespotykanej w historii
wojskowosci. Moze to spowodowac catkowita zmiane standardéw uzycia sit
zbrojnych w konflikcie zbrojnym wprzysztosci.

» Dzieki stosowaniu technotogii informacyjnych, znacznie mniej liczebne
i stabiej wyposazone sity zbrojne moga odnie$¢ zwyciestwo nad ticzebniejszym
I fepiej wyposazonym przeciwnikiem.

2.2. Walka informacyjna wedtug pogladéw amerykanskich

W Stanach Zjednoczonych, w teorii wspotczesnej wojskowosci, funkcjonujg trzy
terminy dotyczace walki informacyjnej, a mianowicie:

— walka z systemami dowodzenia i kontroli (C2W — Command and Control Warfare);

% 0. Falicber: Shilka'versus the B-52. W; ,,Krasnaja Zwiezda” (Red Star), April 3, 1991,
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— walka informacyjna (Information Warfare — IW);
— dziatania informacyjne (Information Operations).

Pierwszy termin byt uzywany juz w tatach 70 — tych, za$ drugi i trzeci — dopiero
od 1991 r., po wojnie w rejonie Zatoki Perskiej.

W 1993 roku Winn Schwartau wydat opracowanie dotyczace walki informacyjnej
(,,Information Warfare-Cyberterrorism: Protecting Your Personal Security in the Electronic
Age”). Zgodnie z zasadami taksonomii wyrdznia on trzy rodzaje walki informacyjnej,

ktore oparte sg na powaznych studiach koncepcji prowadzenia walki informacyjnej-
szczegOlnie w potaczeniu z infrastrukturg ekonomiczna.

Klasa 1 — indywidualna walka informacyjna. Zawiera badania dotyczace

wszystkich zrodet informacji o kazdym z nas jako indywiduum.
Klasa 2 — zespotowa walka informacyjna. Zawiera studia o informacji jako

przedmiocie dotyczacym towarzystw, spotek, korporacji w sferze intereséw, handlu lub
ekonomii.

Klasa 3 — globalna walka informacyjna, wszystkie aspekty dotyczace interesow
narodowych.

Duzy wptyw na teorie wspotczesnej wojskowosci wywarta praca Heidi i Alvina
Tofflerow: ,War and Anti-War: Survival at the Dawn of the Twenty First Century”,
w ktorej przedstawili, pochodzacg od ich nazwiska teorie fali. Obecnie sg doradcami
przewodniczacego lzby Reprezentantow Newta Gingricha. Na ich opinie powotuje sie
wielu wojskowych. Ich poglady znalazty odzwierciedlenie, miedzy innymi, w ksigzce
generata Gordona Sullivana (bytego szefa Sztabu Wojsk Ladowych) zatytutowanej
»Przysztos¢ walki zbrojnej” (Envisioning Future Warfare).

Istota toffierowskiej teorii fali polega na tym, ze jej twodrcy podzielili rozwdj
spoteczenstwa i sposoby prowadzenia wojen na trzy ,fale”;

— ,Falg pierwszg” okreslili okres funkcjonowania: w stosunku do spoteczenstwa —
gospodarki rolnej, natomiast w stosunku do wojen — uzbrojenia prymitywnego
(muszkietow i pik).

— ,,Fala drugg” — ere przemystowa, kiedy to w wojnach stosowano czotgi i bombowce.

— ,Falg trzecig” — wspotczesne spoteczenstwo, tak zwanych wojownikow wiedzy —
intelektualistow w mundurach.

Minione wojny siegaja poprzez czas, wptywajac na dzisiejsze zycie. Podczas gdy
wojny aktualne czy potencjalne, a takze namiastki wojen, ksztattujg istnienie ludzi.
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pojawia sie catkowicie zapomniana odwrotnos$¢ tej sytuacji, bo przeciez zycie kazdego
cztowieka ksztattujg rowniez te wojny, ktérych nie prowadzono, ktorym udato sie
zapobiec, poniewaz zwyciestwo odniosty antywojny. Jednakze wojna i antywojna nie s3
przeciwstawieniem typu ,atbo — atbo”. Antywojen nie prowadzi sie¢ za pomoca
przeméwien, modtow, demonstracji, marszow i pikiet nawotujgcych do pokoju.
Antywojny obejmujg przede wszystkim dziatania podejmowane przez politykow, a nawet
przez zotnierzy, majace na celu stworzenie warunkow, ktére odstraszatyby od wojny albo
ograniczaty jej zasieg. Zdarza sie bowiem w tym skomplikowanym Swiecie, ze wojna staje
sie niezbednym narzedziem zapobiegajacym wiekszej, straszliwszej wojnie. Wojna bywa
wiec antywojng. W ostatecznosci antywojny wigza sie ze strategicznym wykorzystaniem
sity militarnej i ekonomicznej, jak rowniez potencjatu informacyjnego, dla ograniczenia
przemocy, tak czesto towarzyszacej zmianom na scenie Swiata. Gdy forma wojny
wiasciwa trzeciej fali nabiera wyraZniejszych ksztattdw, zaczyna sie wytaniaC nowy
gatunek wojownikow — ,wojownicy wiedzy”. Sg nimi intelektualisci, zaréwno
umundurowani, jak i bez munduréw, gleboko przekonani o tym, ze dzieki wiedzy
wygrywa sie wojny atho tez wojnom sie zapobiega. Jesli przyjrzeC sie temu, co czynig
niektorzy, mozna dostrzec, jak krok po kroku zmierzajg od poczatkowo waskich,
technicznych zainteresowan ku uogolniajacej koncepcji, ktora pewnego dnia zyska sobie
nazwe ,.strategii opartej na wiedzy”. W miare jak ro$nie zrozumienie tych faktéw, we
wszystkich czeSciach Swiata rodzi sie przekonanie, ze porzadek gospodarczy oparty na
pracy umystu, taki, jaki istnieje w Stanach Zjednoczonych, w Japonii i w Europie,
pociaggnie za sobg porzadek militarny oparty na pracy umystu. Moze nadej$¢ taki dzien, ze
wiecej zotnierzy bedzie postugiwato sie komputerem niz karabinem. Ujmujac rzecz
pokrotce, wiedza jest teraz gtdbwnym Srodkiem niszczenia, tak samo jak gltdwnym

Srodkiem tworzenia’

Zdobywanie danych jest jednym z najwazniejszych elementow  walki
informacyjnej. Dane mozna zdobywaC za sprawg rozpoznania osobowego
(wywiadu) i technicznego, badan i ich rozwoju, mediéw, a takze innych zrodet.

Nalezy okresli¢, ktdre z nich sg najwazniejsze, aby mozna byto je doskonali¢ juz
W czasie pokojul.

W 1993 roku Kolegium Potgczonych Szefow Sztabdéw wydato ,,Memorandum of
Policy” (MOP) No 30 (Command and Controt Warfare). Okreslono w nim;

— sposob prowadzenia walki (atak na obiekty dowodzenia i kontroli — C2 oraz ochrong

1 Alvin i Heidi Toffler: ,, Wojna i antywojna ” (War and Antiwar), 1993, s.207.
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tych samych obiektow);

— wprowadzanie wroga w biad, dziatania psychotogiczne, walke elektroniczna,
niszczenie fizyczne.

Powyzsze przedsiewziecia sg wspierane przez wywiad, po to aby nie dopusci¢ do
przeptywu informacji, uzyska¢ wplyw na C2 przeciwnika, ostabi¢ je, zniszczyc,
ochraniajgc przy tym C2 wiasnych wojsk. Wiasciwe dziatanie takiego systemu daje

dowddcy mozliwos¢ zadania ,,nokautujgcego ciosu” jeszcze przed wybuchem tradycyjnej
wojny.

Departament Obrony USA (Department of Defense — DOD) wydat Scisle tajng
dyrektywe 3600.1, dotyczgcg watki informacyjnej.

W listopadzie 1993 r. Komendant Uniwersytetu Obrony Narodowej (National
Defense University) wystat pismo do Szefa Kolegium Potaczonych Sztabdéw w sprawie
powotania Szkoty Strategii i Watki Informacyjnej (School of Information Warfare and

Strategy), w ktdrej cykl szkolenia trwatby 44 tygodnie. W listopadzie 1994 roku szkota
przyjeta pierwszych 16 oficerow.

W sierpniu 1996 r. Dowddztwo Szkolenia i Doktryn (TRADOC — Trainining and
Doctrine  Command) opublikowato ,,Regulamin walki SL USA” (FM—100—®6)
zawierajacy doktryne'(koncepcje) dziatan informacyjnych.

Dziatania informacyjne (10 — Information Operations) sg definiowane jako ciagte
dziatania sit zbrojnych w ramach wojskowego srodowiska informacyjnego (MIE), ktore
przyczyniajg sie do wzmocnienia i obrony mozliwosci sit wiasnych w  zakresie

zdobywania, przetwarzania 1 przekazywania informacji w celu uzyskania przewagi

w catym spektrum walki zbrojnej prowadzonej wewnatrz globalnego Srodowiska

informacyjnego™” (GIE), przy jednoczesnym pozbawieniu takich mozliwosci strony
przeciwnej.

Doktryna - podstawowe zasady, ktorymi Kierujg sie SZ lub ieh elementy w trakcie dziatalnosci
zmierzajgcej do osiggniecia celow panstwowych. W literaturze zachodniej termin doktryna uzywany jest
najczesciej w odniesieniu do zasad dziatania wyspecjalizowanych struktur wojskowych (doktryna SL, SP,
wojsk specjalnego przeznaczenia, itd.), ktére sa zbiorami ustalen normatywnych zawierajgcymi szczegétowe
instrukcje okreslajace sposéb prowadzenia dziatan bojowych. Doktryne mozna poréwna¢ do koncepcji
dziatan. Wojska prowadzag dziatania w sposéb okreslony przez doktryne, opracowane z uwzglednieniem
ustalenn obowigzujgcej koncepcji strategicznej oraz mozliwosci bojowej wojsk.

Globalne $rodowisko informacyjne (GIE - Global Information Environment) - to wszystkie systemy
informacyjne (zaréwno indywidualne, potaezone i wojskowe) oraz media i organizacje, ktdre zbierajg
opracowuja i przekazujg informacje dla rzaddw, wojsk, i przedstawicielstw.

Wojskowe S$rodowisko informacyjne (MIE - Military Information Environment) sktada sie z systeméw
informacyjnych i organizacji sit wtasnych i przeciwnika, zaréwno militarnych, jak i pozamilitarnych, ktére
wspieraja i wptywaja decydujgeo na dziatania bojowe wojsk.
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Pomimo opracowania koncepcji dziatan informacyjnych, pojecie ,walki
informacyjnej” jest rdznie interpretowane nawet w samych Srodowiskach wojskowych
USA.

Byty ptk sit powietrznych USA Alan D. Campen podaje, ze walka informacyjna to
akcje manipulacyjne lub destrukcyjne, prowadzone z ukrycia tub jawnie, w czasie pokoju,
kryzysu tub wojny i skierowane na przemystowe tub militarne elektroniczne systemy
informacyjne w aspekcie spotecznym, politycznym, ekonomicznym itp.

Wedtug zastepcy sekretarza obrony ds. dziatan C2W, watka informacyjna to akcje
prowadzone w celu ochrony integralnosci wiasnych systemow informacyjnych przed
eksploatacjg, uszkodzeniem lub destrukcjg (zniszczeniem) i jednocze$nie w celu

eksploatacji, uszkodzenia tub destrukcji (zniszczenia) systemow
przeciwnika.

informacyjnych

Sity Powietrzne USA definiujg walke informacyjng jako jakiekolwiek dziatania
majgce na celu: zdobycie i wykorzystanie informacji; pozbawienie tych mozliwosci
przeciwnika lub zniszczenie jego informacji; ochrone wiasnych sit przed dziataniem
przeciwnika.

Departament Obrony Stanow Zjednoczonych okreslit walke informacyjng jako
akcje podjete w celu uzyskania przewagi informacyjnej przez wptywanie na informacie,
procesy informacyjne, systemy informacyjne i sieci komputerowe przeciwnika, przy

jednoczesnej ochronie wiasnej informacji, procesow informacyjnych,
informacyjnych i komputerowych.

systemow

Z Powyzsze definicje nie wyjasniajg w sposob jednoznaczny i wyrazny pojecia
,walka informacyjna”. Powotujgc sie na opinie ekspertow A. i H. Tofflerow,
nalezy stwierdziC, ze takie terminy jak: infodoktryna, cyberwojna, system C2

oraz tym podobne, odzwierciedlajg wcigz jeszcze wstepne stadium dyskusji
w obszarze walki informacyjnej.

Z Zdaniem Amerykanow, walka informacyjna bedzie prowadzona w globalnym

srodowisku informacyjnym, poniewaz obecne technologie elektroniczne
pozwolg ujawni¢ wszelkie operacje wojskowe na catym Swiecie.

Walka informacyjna obejmuje trzy fundamentalne komponenty:
— zdobywanie informacji z rozpoznania i wywiadu;
— wykorzystanie systeméw informacyjnych;
— kombinacje dziatan: C2W (Command and Control Warfare), CA (civil affairs) i PA
(public affairs) w celu uzyskania przewagi informacyjnej (rys. 2.2.1).
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Rys. 2.2.1.Elementy walki informacyjnej™*»

Zdobywanie informacji z rozpoznania i wywiadu. (RIl). Chodzi tu o zdobycie jak
najwiekszej liczby wiadomosci o;

— wiasnych sitach zbrojnych (ich dyslokacji, skutecznoSci prowadzenia walki oraz
aktualnej dziatalnosci);

— sitach zbrojnych przeciwnika (ich dyslokacji, mozliwosciach bojowych, skutecznosci
walki, zamiarach), ktére mogtyby by¢ przydatne dla odniesienia sukcesu w walce.

Informacja jest niezbedna dla dowodztwa w celu podjecia decyzji (bez niej nie moze
nastgpi¢ planowanie dziatan).

Informacja ma bezposredni zwigzek z wojskowym Srodowiskiem informacyjnym
ze wzgledu na dwa wazne aspekty;

— zdobywanie, analizowanie, wykorzystanie i przekazywanie informacji jest realizowane

przez dowodztwa, jednostki wojskowe, organizacje lub systemy wchodzace w skiad
wojskowego Srodowiska informacyjnego (MIE);

— jest ona wykorzystywana przez tych samych zawodowcow (dowodztwa), ktorzy
ptanujg dziatania informacyjne.

Zdobywanie, analizowanie, wykorzystanie i przekazywanie informacji jest
podstawg uzyskania oceny sytuacji przez sity zbrojne, ktdre moga dzieki temu
zjednoczy¢ wszystkie wysitki w celu wykonania zadania bojowego. Dziatalnosc
informacyjna realizowana w ramach wojskowego Srodowiska informacyjnego
musi  byC dostosowana do globalnego S$rodowiska informacyjnego.

Dowodcy wykorzystujg informacje z rozpoznania i wywiadu (RII) oraz przesytane
przez media. Kluczem do osiggniecia sukcesu jest informacyjne przygotowanie

" Opracowano na podstawie ,,Military Review” 2/1997.
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(preparacja) pola walki (IPB — Intelligence Preparation of the Battlefield),
realizowana w wojskowym srodowisku informacyjnym..

Wykorzystanie systemow informacyjnych (IS — Information Systems) daje
dowodcom i sztabom mozliwos¢ kontrolowania aktualnej sytuacji na polu walki,
synchronizacji dziatan oraz integracji z systemami walki (BOSs — Battlefield Operation
Systems). Zapewniajg one:

— koordynacje dziatan z SP i Marynarkg Wojenna;

— niezbedne dane dla nowoczesnych systeméw broni;

— Scistg kontrole prowadzonych dziatan oraz ich skutecznosc;

— synchronizacje réznego typu operacji zardbwno na tytach, jak i wysunietych rubiezach
w jedna potgczong operacje.

Systemy te zbierajg, analizujg, wykorzystujg i przekazujg informacje dia sit
prowadzacych obecne i przyszte dziatania. Pomimo duzych mozliwosci w zakresie
automatyzacji transmisji danych, ludzie w dalszym ciggu stanowig najbardziej efektywny
element przy ocenie waznych i wartosciowych informacji. Integracja systemow
informacyjnych odbywa sie na ptaszczyznie zarowno pionowej, jak i poziomej.

W architekturze pola walki zaréwno systemy wojskowe, jak i cywilne odgrywaja
wazna role.

Dziatania C2W obejmuja;

— wprowadzanie w btad przeciwnika (Deception);

— watke etektroniczna (Electronic Warfare);

— dziatania psychologiczne (PSYOP);

— fizyczne niszczenie systemow informacyjnych przeciwnika (Physical Destruction);
— ochrone wiasnych systemow i dziatan (Operations Security);

Wprowadzanie w btad — stanowi element sprytu wojennego, ktéry stwarza
u przeciwnika fatszywe wrazenie co do rzeczywistego potozenia sit i ich stanu, zamiaru
dziatania, kierunkach i charakterze przysztej operacji oraz ,kieruje” przeciwnikiem
w strone nieprzewidzianych i niewygodnych dta niego sposobow waiki.

Zapewnienie bezpieczenstwa whasnym systemom i operacjom — polega na
zmniejszeniu efektywnosci dziatan strony przeciwnej. Do réznorodnych sposobow
ochrony wilasnych systemow informacyjnych dotaczone zostajg przedsiewziecia
przeciwdziatania Srodkami rozpoznania, maskowania, zapewniajgce Skrytos¢ zamiaru
dziatan, obezwtadnienia radioelektronicznego, ogniowego oddziatywania i in.
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Dziatania (operacje) psychologiczne w walce informacyjnej polegaja na:
dyskredytowaniu Kierownictwa panstwowego w oczach spoteczenstwa i wsrod wojsk;
— demonstracji sity;

— namawianiu do niepostuszenstwa i oddania sie w niewole.
Walka elektroniczna (electronic warfare) obejmuije:
— rozpoznanie elektroniczne (ES — Electronic Support);

— przeciwdziatanie (CM — Countermeasures);
— kontrprzeciwdziatanie (CCM — Counter-Countermeasures).

Ponadto w trakcie prowadzenia walki informacyjnej moze byC stosowany atak

elektroniczny (EA — Electronic Attack) i obrona elektroniczna (EP — Electronic
Protection).

Media rzadowe (CA — Civil Affairs) spetniajg integralng role w dziataniach
informacyjnych w globalnym srodowisku informacyjnym (GIE). Zaréwno w czasie
pokoju, jak 1 konfliktu czy wojny, wzmacniajg one dziatania bojowe wojsk przez
podnoszenie morale wiasnych wojsk oraz majg wplyw na uzyskanie przewagi
informacyjne;j.

Media o zasiggu Swiatowym (PA — Public Affairs) odgrywajg duza role
w ksztabowaniu opinii publicznej. Krytykujg one cele operacji militarnych, dziatania sit
zbrojnych oraz obiekty ataku. Majg znaczacy wptyw na polityke, strategie, podejmowanie
decyzji i planowanie dziatan bojowych, a tym samym przyczyniajg sie do odniesienia
sukcesu w prowadzonych dziataniach. W czasie rzeczywistym (realnym) sg w stanie
przekaza¢ najnowsze informacje dla dowodcdw, whadz oraz szerokiej rzeszy widzow.

Dziatalno$¢ mediéw Amerykanie zaczeli docenia¢ dopiero od wojny w rejonie
Zatoki Perskiej. Nowoczesna technologia przekazu informacji spowodowata, ze media
odegraty jedng z wazniejszych rol. Spetnity one role wsparcia moralnego dla celowosci
prowadzonych dziatan.

Artur Lubow napisat w ,,The New Republic”, ze w nowoczesnej wojnie reporterzy
muszg mieC zezwolenie na przebywanie na linii frontu i muszg by¢ poddani cenzurze.
Obustronny brak zaufania jest elementem podziatu na zotnierzy i dziennikarzy w czasie
dziatan wojennych. To powinno by¢ obustronne porozumienie — konsensus. Media staty
sie waznym instrumentem w watce informacyjnej. Technologia satelitarna, umozliwiajaca

reporterom natychmiastowy przekaz informacji o prowadzonych dziataniach wojennych,

moze spowodowaé, ze obiektywni reporterzy moga staé sie nieSwiadomymi
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obserwatorami, przekazujacymi wiadomosci w krzywym zwierciadle. Technologia
satelitarna pozwala reporterom uwolnic¢ sie od cenzury wojskowej i wphrwac na odczucia
odbiorcow w czasie relacjonowania wizerunkéw (obrazow) zdarzen w sposéb, w jaki oni
uwazajg za stosowny.

Uwienczeniem koncepcji dziatan informacyjnych, wg pogladow amerykanskich,
bedzie stworzenie globalnego informacyjnego systemu sit zbrojnych USA,
mogacego ciggle kontrolowac stan i dziatania sit zbrojnych innych panstw oraz
zapewniajgcego bezsprzeczng przewage nad rozcztonkowanymi regionalnymi
systemami dowodzenia i tgcznosci prawdopodobnych przeciwnikéw. Zwiekszenie
mozliwosci tego systemu bedzie realizowane dzieki stworzeniu nowego rodzaju
broni elektronicznych (zaliczanych do tzw. nieSmiercionosnego uzbrojenia),
mogacego zardéwno odstraszaC przeciwnika, jak i zapewni¢ realizacje ataku
elektronicznego.

Zdolnos¢ pozyskiwania informacji o przeciwniku, ich analizowanie, przekazywanie
I wykorzystanie bedzie mie¢ decydujacy wptyw na wynik przysztych dziatan. Jak wynika
z danych przedstawionych w tabeli 2.2.1, sposéb prowadzenia rozpoznania ulegt zmianie,

Tabela 2.2.1.
Prowadzenie rozpoznania a podejmowanie decyzji"'™
Rodzaj wojny Rewolucja Wojna n wojna Wojna
/1776-1783/ secesyjna Swiatowa w Zatoce
Wyszczegdblnienie /1861-1865/ Perskiej
Srodek prowadz, Luneta Telegraf Odbiornik Urzadzenia
rozpoznania [teleskop/ radiowy mikroelektron.
Czas Kilka tygodni Kilka dni Kilka Czas realny
prowadzenia /kilkanascie g./  /kilka minut/
rozpoznania
Czas podejmow. Kilka Kilka tygodni Kilka dni Godzina
decyzji miesiecy /do kilku
godz./

poczagwszy od obserwacji wzrokowej, poprzez lunete, telegraf, do bardzo
skomplikowanych urzadzen mikroelektronicznych (urzadzenia satelitarne, samoloty
rozpoznawcze, bezzatogowe statki powietrzne ze skanerami, czujniki, miedzy innymi:
optoelektroniczne, wykrywania zapachow itp.) wykorzystywanych pod koniec XX wieku.
Szczegdblnie zmienit sie czas prowadzenia rozpoznania (od Kilku tygodni do czasu
realnego) oraz czas podejmowania decyzji (od kilku miesiecy do godziny). Czas uzyskania
informacji w przysztej wojnie bedzie decydowat o przebiegu dziatann wojennych.

Informatyka umozliwi wojskom walczacym zobrazowanie sytuacji z pola walki w czasie

'® Opracowano na podstawie ,,Military Review” 4/1994.
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niemal rzeczywistym i pozwoli na szybkie podjecie trafnych decyzji. W ciggu kilku lat
mozliwe bedzie zbudowanie matego satelitarnego  systemu  rozpoznawczego
o wykrywalnosci obiektow ruchomych wielko$ci 2,5 metra. Jesli zostanie wielkosci 2,5
metra. JeSli zostanie on potaczony z czujnikiem na podczerwien, bedzie mogt wykry¢
nawet obiekty zamaskowane i przekazac informacje w czasie rzeczywistym”

Srodki i technologie informacyjne stosowane w walce zbrojnej moga w znaczny
sposob wprowadzi¢ w biad przeciwnika co do posiadanych sit i prowadzonych dziatan, co

zwiekszy zdolno$¢ bojowa wiasnych sit i zrekompensuje braki w posiadanych systemach
broni.

Technologia informacyjna oferuje ,,$mierc chirurgiczng” niedostepng w przesztosci.
O roli, jakg moze odegra¢ walka informacyjna, niech Swiadczg nastepujace przyktady: w
1881 r. Brytyjczycy ostrzelali Egipskie forty w poblizu Aleksandrii uzywajac 3000
pociskow, z ktorych tylko 10 trafito do celu; w czasie wojny w rejonie Zatoki Perskigj
samolot F— 117 SP USA spowodowat takie szkody jak samoloty bombowe USA w ciggu
Il wojny Swiatowej wykonujace 4500 lotow i zrzucajagce 9000 bomb.

Whnioski z podrozdziatu 2.2,

Z Po wojnie w rejonie Zatoki Perskiej wiele krajow zaczeto przywigzywac duzg
uwage do obszaru walki informacyjnej. W problematyce tej przodujg Stany
Zjednoczone, ktére majg szeroko zakrojone plany zrewolucjonizowania
obszaru dziatan zbrojnych za pomocg techniki informacyjnej, tak jak
zrewolucjonizowaty go czotgi podczas pierwszej i bomba atomowa podczas
drugiej wojny Swiatowe;j.

Z Nowe Srodki wakki i przewidywania co do ich rozwoju powodujg zmiany
wpogladach i sposobach prowadzenia dziatan wojennych. Same prototypy,
lub tylko naukowo-techniczne pomysty przysztej broni, sg zaczynem nowych
koncepcji i zatozen taktycznych i operacyjnych, a nawet strategicznych. Mozna
powiedzieC, ze wiedza wojskowa jest produktem mystenia prognostycznego,
rezuttatem refleksji o przysztym potu waiki.

Z Pomimo wzrastajgcego zainteresowania prowadzeniem dziatan wojennych
wprzestrzeni  informacyjnej, pomimo coraz ‘ticzniejszych publikacji
nawigzujacych do tej problematyki, wcigz nie jest ona dostatecznie
dostrzegana, naswietlana i rozwijana w naszych sitach zbrojnych.

2.3. Kluczowe efekty poznania
1 Na podstawie anatizy titeratury przedmiotu badan nalezy stwierdziC, ze w historii
miato miejsce wiele wojen i bitew, w ktorych stosowane byly elementy walki

informacyjnej. W niniejszej pracy przedstawiono najbardziej charakterystyczne

“Magazyn,,Signal”, 4/1992.
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przyktadyjej prowadzenia. Odzwierciedlajg onejej rangg i znaczenie w skali Swiatowej
oraz pozwalajg na dokonanie syntezy w tym obszarze wiedzy.

2. Historia walki informacyjnejjest tak samo dtuga, jak dtuga jest historia wojen. Walka
informacyjna prowadzona juz byla od czaséw najdawniejszych, jednak tylko
wprzestrzeni osobowej. Odkrycia naukowe wpotowie XIX w. spowodowaty, ze zaczeta
ona byc¢ realizowana réwniez wprzestrzeni technicznej. Formalnie zaczeto jg nazywaé
walkg informacyjng po wojnie w rejonie Zatoki Perskiej.

3. Informacja zawsze byla czynnikiem, ktory warunkowat osiggniecie powodzenia
wprowadzonych dziataniach zbrojnych. Zazwyczaj nie zdarzato sie, aby sukces
wwalce zbrojnej uzyskata strona bedgca przegrang w walce informacyjnej. Przez
odpowiednie stosowanie elementéw walki informacyjnej, mniej liczebnie i stabiej
wyposazone sity zbrojne odnosity zwyciestwo nad liczebniejszym i lepiej wyposazonym
przeciwnikiem,

4. Rola walki informacyjnej jest tym wieksza, im bardziej zaawansowane technologie sg
wykorzystywane na polu walki. Informacja na wspotczesnym polu walki jest tak wazna
jak precyzyjnie wycelowana bron. Dane przekazywane w czasie niemal rzeczywistym
staly sie niezbedne do podjecia trafnych decyzji i prowadzenia dziatan wojennych.
Innymi stowy aktualna informacja umozliwia ocene sytuacji wojskom wiasnym
ipozwala uzyskac przewage nad przeciwnikiem Przewaga ta zawsze byta wazna, czesto
decydowata o zwyciestwie na polu walki.

5. Przyszie pole walki bedzie cechowac sie duzg skutecznoscig razenia, manewrowoscia,
krotkim czasem reakcji. Dlatego tez sity zbrojne XXI wieku beda mniej liczebne,
a elementy walki informacyjnej bedag stanowiC o ich sile. Zastosowane w walce
zbrojnej, moga w znaczny sposob wprowadzi¢ w btad przeciwnika co do posiadanych

sit i prowadzonych dziatan, co zwiekszy zdolno$¢ bojowag wiasnych wojsk i czeSciowo
zrekompensuje braki wposiadanych systemach broni.
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,»Optymalizacja zdolnosci bojowej sil ladowych w przysztosci
bedzie mogta by¢ osiggnieta przez efektywne wykorzystanie
informacji, czasu, energii i srodkéw. Precyzyjna informacja
na przysztym polu walki bedzie tak wazna jak precyzyjnie
wycelowana bron

3. WPLYW WALKI INFORMACYJNEJ NA WALKE ZBROJNA

Walka zbrojna to catoksztalt przedsiewzieC realizowanych w czasie dziatan
wojennych przez sity zbrojne przy uzyciu broni'Jej celem jest zawsze razenie
przeciwnika, tub doprowadzanie do tak oczywistych i przekonujacych sytuacji, w ktorych
przeciwnik, w obawie przed konsekwencjami zagrazajagcego mu niebezpieczenstwa —
mystac o uniknieciu tub pomniejszeniu strat — podporzadkuje sie woti sprawcy tego
zagrozenia, rezygnujac ze stawiania oporu czy tez prowadzenia agresji. Zatem w catym
potencjate mititamym zasadnicza role odgrywaja srodki razenia. Wszystko pozostate, czyh
reszta uzbrojenia, wraz z obstugami i szeroko rozumianymi przedsiewzigciami
organizacyjno — zabezpieczajgcymi, spetniajg tytko funkcje ustugowe w stosunku do
razenia. Stuzg do tego, aby Srodki razenia w stosownym czasie przemieszcza¢ w takie
rejony i miejsca — na takie pozycje bojowe — z ktorych moztiwe bedzie
najskuteczniejsze razenie przeciwnika. Dotyczy to zarowno broni strzeteckiej, broni
poktadowej, artylerii, sSrodkéw rakietowych, jak i wszystkich innych, ktore w danym czasie
znajdowac sie bedg w wojskach. Stuzy temu cale ptanowanie watki zbrojnej, caty ruch
wojsk i wszystkie inne przedsiewziecia, ktore bardziej tub mniej bezposrednio, ale zawsze
do tego nawiazujg. A zatem podstawg sukcesu w walce zbrojnej jest zawsze precyzja
razenia i czas reakcji ogniowej, o ktorych skutecznosci w gtdwnej mierze decyduje
informacja. Zdobycie aktuatnych danych o przeciwniku umoztiwia dowddcom kontrole
sytuacji w konflikcie lub dziataniach wojennych. Innymi stowy, dowodca powinien mie¢
przewage w wiedzy nad przeciwnikiem. Dzis dowodcy moga uzyskiwac takg przewage
dzieki zastosowaniu nowych technotogii i technik, ktére pozwatajg podnies¢ moc bojowa
wojsk, przejg¢ inicjatywe, zwiekszyC¢ skuteczno$¢ prowadzonej watki oraz uodpornic
wiasne systemy informacyjno — sterujgce na oddziatywanie przeciwnika. Aby to

osiagnac, natezy;

— zdobyc¢ ktuczowe dane o przeciwniku z odpowiednim wyprzedzeniem czasowym;

19 Information and Combat Power”. Military Review, 6/1995, s.56.

" eksykon wiedzy wojskowej, Warszawa 1979, s.474.
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— sensownie  zarzadzaC danymi (przekazywaC dane we wiasciwe miejsca

I w odpowiednim czasie), aby osiggnaC pozadane rezultaty.

Informacja wptywa w znacznym stopniu na trafno$¢ decyzji, ktéra zawsze
warunkuje osiggniecie celu. Decyzja w procesie przygotowywania walki jest elementem
bardzo waznym. Podjecie decyzji jest zawsze zwigzane z pewnym ryzykiem. Wszelkie
oceny dokonywane przez jedng ze stron sg tylko sformutowaniami prawdopodobnymi,

opartymi na zdobytych danych. Dlatego tez wiarygodna i aktualna informacja stanowi
podstawe do podjecia trafnej decyzji.

3.1. Informacja a decyzja

Jak juz stwierdzono wczesniej, pozytywna rola informacji polega na tym, ze
umozliwia ona cztowiekowi przewidywanie zdarzen, a tym samym zmniejszenie ryzyka
decyzyjnego.

Termin ,decyzja” pochodzi od ftacinskiego stowa decisio, co o0znacza:
postanowienie, rozstrzygniecie, uchwata. Decyzja jest aktem bedacym wolnym wyborem
jednego z mozliwych przysztych zachowan . Jest to zatem wybor jednego z rozwigzan
jakiego$ problemu’

Pojecie decyzji ma rdézne interpretacje w roznych warunkach. W cybernetyce
decyzja jest zdarzeniem, ktore wchodzi do treSci tworzacej ukiad i daje sie opisaC za
pomocg informacji zawartej w uktadzie i strukturze potgczen”".

J. Kumat pisze, ze podejmowanie decyzji polega na akcie Swiadomego wybom
jednego z rozpoznanych i dostepnych wariantéw dziatania”

Prakseologia rozpatmje decyzje z punktu widzenia sprawnosci, wprowadza zasady
dziatan racjonalnych. Na tle tych dziatan rozpatmje znaczenie i zwigzki zachodzace
miedzy takimi pojeciami, jak: cel, dzielo, dziatanie, sprawca, 0szczednosc,
marnotrawstwo, skutek itp.

Matematyczne podejscie polega na poszukiwaniu ,,optymalnej decyzji”, a wiec
odpowiadajgcej rzeczywistym wamnkom”” Za pomocg teorii matematycznej badane sg

zwiagzki zachodzgce miedzy konkretnymi prawdopodobienstwami zdarzen, prob losowych

T. Rudnianski; ,,Przed decyzjg”. Warszawa 1965, s. 88.
Encyklopedia organizacji i zarzagdzania. PWE, Warszawa, 1985, s. 53.
3. Beer: ,,Cybernetyka a zarzadzanie”. Warszawa 1986, s. 16.
Y5 3 Kumat: ,,Zarys teorii organizacji i zarzadzania”. Warszawa 1970.

A. Czerminski, M. Czapiewski: ,,Organizacja procesow decyzyjnych”. Wydawnictwo Uniwersytetu
Gdanskiego, Gdansk 1995, s. 13.
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oraz zbiorow zdarzen. Decydent stara sie wybrac taka decyzje (optymalng), ktdra prowadzi
do mozliwie matych strat.

Z punktu widzenia psychologii witasciwa decyzja zalezy od cziowieka, ktory
w sposob bezposredni lub posredni bedzie jg podejmowat. Nader wazng cechg sg
predyspozycje decydenta, umiejetnosC¢ rozroznienia ztozonosSci i nowosci problemu

decyzyjnego . Na zachowanie decydenta majg wptyw takie cechy, jak: wyksztatcenie,

kwalifikacje, percepcja, pamiec, intuicja, temperament, emocjonalnosc, aspiracje, poziom
leku. Te wszystkie cechy powinny by¢ determinantg decydenta.

Ponadto decyzje mozna rozpatrywac w zaleznosci wynikowej i czynnosciowe;j.

W sensie wynikowym decyzja rozumiana jest jako akt wyboru celu lub sposobu
dziatania, pozadanego z punktu widzenia systemu, w ramach ktorego wybor ten jest
dokonywany, przy czym aktowi wyboru sg stawiane okre$lone wymagania. W tym
wypadku istotg decyzji jest skupienie uwagi na rezultacie okreSlonego ciggu zdarzen lub
czynnosci, doprowadzajacych do aktu wyboru przysziego dziatania.

W sensie czynno$ciowym decyzja rozumiana jest jako szczeg6lna aktywnos$¢ ludzi,
wyrazajaca sie w poszukiwaniu takich rozwigzan pojawiajacych sie problemdw, ktore
moga zapewni¢ realizacje zamierzonych celéw systemu. Istota takiego wyjasnienia pojecia
decyzji jest koncentracja na czynnosciach, ktore sktadajg sie na te szczegolng aktywnosc¢
ludzi, a ktorych efektem ma byC rozwigzanie pojawiajacych sie na tle realizacji zadan

systemu — problemow decyzyjnych.

Aspekt informacyjny decyzji, na ktérym skoncentrowano sie w dysertacji, jest

podnoszony przez W. Flakiewicza . Traktuje on decyzje jako proces transformacji

przeksztatcajgcej sytuacje decyzyjng w zbior wariantdw, z ktorych wybrany jest
traktowany, jako decyzja ostateczna.

Z powyzszego wynika, ze decyzja jest wolnym, nielosowym i Swiadomym
wyborem jednego z wariantow — z mozliwych wariantdw w danym momencie. Innymi

stowy, jest to wybdr alternatywy Ilub podzbioru alternatyw ze zbioru mozliwych
alternatyw.

Proces informacyjno — decyzyjny mozna przedstawi¢ w postaci relacji:

W=Ti {B}
D = T2 {W}

J. Kozielecki: ,,Psychologiczna teoria decyzji”. Warszawa 1977, s. 19.
W. Flakiewicz; ,,Podejmowanie decyzji kierowniczych”. Warszawal983, s. 23.
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gdzie;
B — zbior informacji bazowych;
W— zbidr wariantéw dopuszczalnych decyzji;
D — decyzja ostateczna (stanowiaca podstawe dziatan wykonawczych);
Tl T2 — transformacja.
Stad wynika:
D =T2[TI {B}]

Zgodnie z powyzszym mozna stwierdzic, ze:

— W procesie decyzyjnym wystepujg dwie rozne transformacje;

— w wyniku dziatania transformacji Ty, traktowanej jako operator na informacjach
bazowych, otrzymuje sie tzw. dopuszczalne warianty decyzji ostatecznej;

— w wyniku dziatania transformacji T2 jest dokonywany wybor jednego z wariantow.
Wyboru tego dokonuje podmiot decyzyjny, uznajgc dany wariant za decyzje
ostateczna.

Cigg czynnosci wykonywanych przez tudzi, najczesciej pozostajacych w otoczeniu
podmiotu decydujgcego, zwigzany z przygotowaniem wariantow decyzji dopuszczalnych,
tez wymaga podejmowania decyzji, z tym ze sg one podrzedne w stosunku do decyzji
ostatecznej, zwigzanej z pelnym rozstrzygnieciem okreSlonego problemu. Stad tez
ustalenia zbioru W dokonuje sie na podstawie tego drugiego typu decyzji, zwanej dalej
Lwewnetrzng”. Mozna stwierdzi¢, ze system informacyjno — decyzyjny ma budowe
hierarchiczng, wielostopniowa. Na szczycie tej hierarchii znajduje sie decyzja ostateczna,
ktora rozktada sie na decyzje wewnetrzne, rowniez wielostopniowe. Np. jesli na szczeblu
G podejmuje sie decyzje ostateczng, to na szczeblu Gy ustala sie, ktére z wariantow uznaje
sie za dopuszczalne, a na szczeblu Gz ustala sie warianty decyzji dopuszczalnych w danych
warunkach itd. Dokonujac dalej tej dekompozycji, dochodzi sie do momentu, w ktérym
pracownik, przygotowujac pewne materiaty czastkowe, sam dokonuje wyboru zaréwno
»,wewnetrznego”, jak i ,,0statecznego” w postaci gotowego materiatu, ktory np. przekazuje

swemu zwierzchnikowi.

Z powyzszej analizy wynika, ze podstawowg wiasciwoscig kazdej decyzji jest
wybor (alternatywa). Bez mozliwosci alternatywy nie mozna méwic o decyzjach.

Druga cechg kazdej decyzjijest uznaniejej za informacjg sprawcza, tj. taka, ktora
nakazuje cztowiekowi lub ludziom przystgpi¢ do okreslonego dziatania. Nakaz ten

moze mie¢ rdézny stopien obligatoryjnosci, od zlecenia, jako formy najstabszej, do
rozkazu, czyli najsilniejszejformy decyzji.

W kazdym swiadomym dziataniu cztowieka (rys. 3.1.1), niezaleznie od tego, czego
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ti t —2 i 7
Rys. 3.1.1. Warunki dziatania cztowieka

konkretnie dotyczy, muszg by¢ uwzglednione cztery gtéwne skiadniki:

1) okreSlenie warunkoéw poczatkowych fWPJ dziatania, tzn. warunkéw, w jakich
przystepuje sie do dziatania. Wymaga to odpowiednich danych, tzw. danych
poczatkowych;

2) ustatenie cetu dziatania fCJ. Wymaga to juz znacznie gtebszego i bardziej
wszechstronnego przetworzenia posiadanych danych, ktére mogg sie okazaC

niedostateczne i wymagajace uzupetienia;
3) wybor dojscia do celu (BDJ. Sktadnik ten odgrywa podwojna rote:
— weryfikatora mozliwosci realizacji celu;
— precyzujgcego sposdb jego osiggniecia;

4) okreslenie AT, czyli czasu potrzebnego do realizacji cetu. Nalezy podkresli¢, ze AT ,
zwane ,,horyzontem czasowym” decyzji, moze w pewnych warunkach przekresli¢
dziatanie. Moze to nastgpi¢ wtedy, gdy cet bedzie nie do zreatizowania w czasie AT,
mimo ze dysponuje sie Srodkami lub gdy cel jest realny, ale w AT nie mozna zdoby¢
takich srodkdw, ktore bedg mogty wyznaczy¢ pozadang

Z powyzszych rozwazan wynika, ze decyzja to wygenerowanie (utworzenie)
pewnej informacji o charakterze sprawczym, w wyniku wyboru alternatyw

dopuszczalnych, zwigzanych z oceng WP, C, DD oraz AT, opracowanych na
podstawie posiadanych danych bazowych.

Reatizacja aktu decyzyjnego wymaga spetnienia pewnych warunkow. Np. jesli

dany zbior mozliwych alternatyw decyzyjnych X zawiera co najmniej dwie alternatywy
Xj\ X2, gdzie:

X] U X2=1"=X
X] n X2=

to akt decyzyjny bedzie polegat na wyborze ze zbioru X jednego elementu tego zbioru.

Zatem mozna rozpatrywac sytuacje, w ktérych okreslony cztowiek tub grupa ludzi, majac
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wyrozniony zbidr wariantéw dziatania, dokona przyporzadkowania temu zbiorowi jednego

z dziatan. W tym wypadku bedzie to prosta sytuacja decyzyjna. W sytuacji bardziej
ztozonej  decydent moze  sformutowaC  zasade  (procedure)  dokonywania
przyporzadkowywania. Ogolnie rzecz ujmujgc, decydenta cechuje prawo do kreowania
zasady, czy wrecz przepisu, dokonywania aktu decyzyjnego. W sytuacjach, gdy przepis ten
mozna uja¢ w forme precyzyjnego, sformalizowanego wyrazenia, okresla on po prostu
funkcje, zgodnie z ktorg zbiorowi X zostaje przyporzadkowany jego element. Funkcje te
nazywa sie funkcjg decyzyjna, a wskazany przez nig element — decyzjg. W tym wypadku
powinny byc¢ spetnione nastepujace postulaty:

1) Kazdy element zbioru X powinien byC¢ opisany przez wszystkie mogace interesowac

decydenta wiasciwosci.
2) Kazde dwa elementy zbioru X powinny byc¢ rézne.

3) Zbiodr X powinien obejmowac wszystkie elementy, mogace interesowa¢ decydenta.
4) Ani zbior X, ani jego elementy nie powinny zmieniaC swych wiasciwosci.

Funkcja decyzyjna powinna byC tak skonstruowana, aby istniata mozliwos¢
porownywania dowolnych elementow, przy czym porownywalno$¢ musi by¢ zupetna
I przechodnia”™. Celem powyzszego jest uzyskanie maksimum informacji o zbiorze
mozliwych wariantow dziatania. Gdy zbior wariantéw dziatania X jest okreslony
precyzyjnie, punkt ciezkosci problemu decyzyjnego przenosi sie na zasady kreowania
funkcji decyzyjnych. Zgodnie z przyjetg interpretacja, funkcje decyzyjng tworzy decydent.

Jest oczywiste, ze zaden decydent nie dziata w izolacji i dlatego akt tworzenia
pewnej funkcji decyzyjnej podlega pewnym ogélnym prawidtowosciom.

Jezeli w problemie decyzyjnym znane sg wszystkie niezbedne informacje o zbiorze
wariantow dziatania X oraz istnieje funkcja decyzyjna, pozwalajgca porowna¢ kazde dwa
elementy tego zbioru i wskazac jednoznacznie element, ktory jest decyzja, to mowi sie, ze
podjecie decyzji nastgpito w warunkach pewnosci lub, inaczej, w warunkach petnej
informacji. Natomiast jesli nie posiada sie petnej informacji o problemie decyzyjnym,
wtedy mozna stwierdzi¢, ze podjecie decyzji nastgpito w warunkach ryzyka. Dlatego tez

w celu sprawnego i trafnego podejmowania decyzji nalezy utworzy¢ odpowiednie zbiory

Zupetnos$¢ i przechodnio$¢ - warunki podziatu zbioréw, zostaty omoéwione podczas dokonywania
klasyfikacji przestrzeni walki informacyjnej. Rozdziat dmgi, s. 51 - 52.
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informacji, ktére musza by¢ uporzadkowane, przygotowane i aktualizowane. Wymaga to
budowy systemu informacyjno — sterujgcego. Nalezy w tym wypadku okreslic:
— sposob zdobywania informacji — co?, kiedy?, jak?

— sposob ich aktualizowania— co?, kiedy?, jak?

sposob utrzymywania informacji — na jakich nos$nikach?, w jakiej ich organizacji?

sposob przetwarzania informacji — na podstawie jakich procedur i algorytmow?, przy
wykorzystaniu jakich technik i technologii?

— sposob przekazywania informacji — jakie?, komu?, kiedy? , wjaki sposob?
Whnioski zpodrozdziatu 3,1.

N Zdobycie aktualnych, doktadnych i wyprzedzajgcych danych jest
najwazniejszym czynnikiem na polu walki. Kazdy dowodca usituje
odpowiedzie¢ na pytania: Co sie dzieje? Co to oznacza? Co nalezy zrobic?

Jednocze$nie stara sie uniemozliwi¢ przeciwnikowi zdobycie podobnych
danych.

Z Orientacja dowddcy co do sytuacji na polu walki wymaga zdobywania,
przetwarzania i gromadzenia duzych ilosci danych, gdyz trudno przewidzied,
jakiego rodzaju ich postacie bedg potrzebne w konkretnej sytuacji
(wykonywanym zadaniu bojowym lub przewidywaniu zdarzen).

Z Dzisiejsza technologia informacyjna umozliwia zobrazowanie sytuacji z pola

walki w czasie niemal rzeczywistym. Swiadomo$é sytuacyjna dowodcow
wpotgczeniu  z  najnowoczesniejszymi  urzadzeniami technicznymi,

stosowanymi w systemach informacyjno — sterujacych, pozwala podjac trafng
decyzje, przeja¢ inicjatywe na polu walki i osiggna¢ przewage nad

przeciwnikiem,
3.2. Informacja a moc bojowa
Za najbardziej elementarne czynniki walki zbrojnej nalezy uznaC razenie, ruch
i informacje, natomiast pozostate, takie jak manewr, ogien, uderzenie, opér, oddziatywanie
psychologiczne oraz obezwiadnianie elektromagnetyczne, itp. — nalezy traktowac badz to
jako czynniki syntetyczne, bedace syntezg tych pierwszych, badZ tez jako szczegolny
przypadek (rodzaj, konkretng forme przejawiania sie) czynnikow elementarnych*,
Razenie to bezposrednie fizyczne lub psychiczne oddziatywanie destrukcyjne na
sity i Srodki przeciwnika. Podstawowg forma razenia jest ogien, ktéry umozliwia realizacje
zadan bojowych przez niszczenie i obezwiadnienie przeciwnika oraz ostone wiasnych
wojsk przed uderzeniami.
Ruch to wszelkie przesunigcia, zmiany rozmieszczenia sit 1 Srodkow.
Najwazniejszymi jego wskaznikami sg odlegtosC i czas przesuniecia oraz ich iloraz, czyli

DK oziej S.: ,,Podstawy i zasady sztuki wojennej”, AON, Warszawa 1993, s.100.
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predkos¢ lub tempo dziatania. Podstawowa forma ruchu na polu walki jest manewr, bedacy
zaplanowanym przemieszczeniem wojsk bezposrednio przed lub po starciu (pod
oddziatywaniem przeciwnika, ale bez prowadzenia z nim bezposredniej walki) w celu
zajecia dogodnego potozenia i uzyskania oraz wykorzystania przewagi sytuacyjnej.

Informacja zespala pozostate czynniki walki zbrojnej w zharmonizowang catos¢
starcia zbrojnego.

Przedstawiona powyzej interpretacja czynnikow walki zbrojnej, stanowi pewng
analogie do spotykanej w literaturze, np. u F. Focha, S. Roli-Arciszewskiego, R. Simpkina
i R. Leonharda™V Wielkosciami opisujgcymi wymienione uprzednio elementarne czynniki
walki zbrojnej w tym wypadku sa; masa, predkosc i przyspieszenie.

Masa odpowiada czynnikowi razenia, odzwierciedla potencjat niszczycielski wojsk.
PredkosC jako stosunek przestrzeni do czasu nie wymaga Szerszej interpretacii.
Przyspieszenie jest definiowane jako tempo zmiany predkosci.

lloczyn masy i predkosci to w fizyce kategoria pedu, ktdéra w mechanice walki
zbrojnej odpowiada kategorii uderzenia, bedacej synteza razenia i ruchu.

Jak twierdzi gen. prof dr hab. Stanistaw Koziej do charakterystyki efektywnosci
dziatania danego zgrupowania bojowego dobrze nadaje sie kategoria energii, jako
zdolnosci do wykonania odpowiedniej pracy, mierzonej iloczynem masy i kwadratu
predkosci . Zdolno$¢ bojowa  jednostek wojskowych — zwiaszcza do wykonania

zadan na manewrowym polu walki — mozna zwiekszaC przez zwiekszenie albo masy
(zdolnosci razenia), albo potencjalnej predkosci (ruchliwosci).

Przyspieszenie na polu walki bedzie odzwierciedla¢ sprawnos¢, w tym szybkos¢
reagowania na zmieniajgcg sie sytuacje. Wynika z tego, iz kluczowa role w przyspieszeniu
odgrywa sprawno$¢ catego systemu informacyjno — sterujgcego (zdobywanie danych

0 przeciwniku, podejmowanie decyzji i przekazywanie jej do realizacji). lloczyn masy

121Simpkin R.: Race to the Swift. Oxford and London 1985. Leonhard R.: The art of Maneuver. Novato 1991.
2Koziej S., op. cit., s. 103-106.

“MMNedhig gen. prof dr. hab. Stanistawa Kozieja, zdolno$é bojowa wojsk jest kategorig zsyntetyzowana,
odzwierciedlajacg potencjat razenia (ognia), ruchu, systemu informacyjnego, stopnia zorganizowania,
morale, dyscypliny itp. Rozréznia sie peilng zdolno$¢ bojowa, wyrazajaca sie w mozliwosciach
natychmiastowego podjecia walki oraz niepetng - charakteryzujaca sie ograniczonymi mozliwosciami
wykonania zadan bojowych. Giéwne czynniki decydujgce o zdolnosci bojowej to: poziom wyszkolenia
bojowego wojsk oraz ich odpornosc; ilosé¢ srodkéw walki i sprzetu bojowego, ich stan techniczny i gotowos¢
do uzycia w walce; stopien przygotowania pododdziatéw i oddziatéw do walki; mozliwos¢ rozpoznawania
wojsk i Srodkéw walki przeciwnika; stan oraz sprawno$¢ Srodkow i systemdw elektronicznych do
wykorzystania dla celéw dowodzenia i kierowania $rodkami walki; stan i mozliwosci materialowego oraz
technicznego zaopatrywania wojsk; sprawnos$é wsparcia logistycznego. O zdolnos$ci bojowej wojsk w walce
decydujg ponadto: umiejetno$¢ uchylania sie przed uderzeniami oraz sprawne i zorganizowane odtwarzanie
potencjatu bojowego wojsk, a takze sprawnosci bojowej Srodkdéw walki i dowodzenia po uderzeniach.
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I przyspieszenia wyraza w fizyce site. W walce zbrojnej jest on odpowiednikiem sity
niszczacej wojsk. O wartosci przyspieszenia w gtownej mierze decyduje informacja.
Najbardziej kompleksowym wskaznikiem charakteryzujgcym wartoSC bojowa

wojsk jest oczywiscie iloczyn wartosci wszystkich trzech elementarnych czynnikéw walki
zbrojnej — razenia, ruchu i informacji. Moc bojowa danego zgrupowania (jednostki
wojskowej) jest wprost proporcjonalna do wielkosci potencjatu razenia, mozliwosci
manewrowych (ruchliwosci) wojsk oraz sprawnosci systemu informacyjno — sterujgcego.

Z powyzszej analizy wynika, ze czynnik informacji odzwierciedla catg
niematerialng sfere walki, w tym moralng. Kazde oddziatywanie na przeciwnika jest

jednoczesnie dziataniem materialnym i1 niematerialnym. O skutecznosci
I manewrowosci w gtéwnej mierze decyduje informacja.

razenia

Skutecznos¢ iprecyzja na polu walki dzieki informacji i cyfrowemu zobrazowaniu
sytuacji, stwarzajg mozliwosc¢ uzyskania poteznej mocy bojowejjakiej do tej pory
nie znano. Wiekszej mocy bojowej nie bedzie mozna jednak tworzy¢ przez
gromadzenie wigkszej ilosci informacji. Natomiast bedzie mozna zwigkszy¢ moc
bojowg przez wykorzystanie wiasnych aktywow, ale tylko w pewnym miejscu
i czasie, kiedy one beda niezbedne do osiggniecia celow militarnych. Dlatego tez
zwiekszenie ,,Swiadomosci sytuacyjnej” moze nastgpi¢ na skutek zdobycia
istotnych  (kluczowych) informacji, co doprowadzi do wyeliminowania
niepewnosci i podjecia niezbednych Srodkow bezpieczenstwa.

Aby przegrupowac wojska z jednego punktu do drugiego, niezbedna jest pewna
ilos¢ czasu {T). Celem dziatan zbrojnych bedzie zredukowanie do minimum wielkosci

czasu oraz ilosci sit i Srodkow bojowych, ktére to wartosci sg potrzebne do wykonania
zadan posrednich (zwigzanych z zajeciem terenu, orientowaniem), jak i zadan
bezposrednich, majacych na celu uderzenie na przeciwnika i osiggniecie zwyciestwa. Aby
wykona¢ zadanie, dowddcy potrzebujg odpowiedniej informacji (7), ktora daje im
dostateczng iloSC czasu na przeprowadzenie manewru swoich oddziatow i pododdziatdw,
tak ze wojska te zostajg przegrupowane na wyznaczone pozycje z odpowiednim
wyprzedzeniem czasowym, aby wykonac specjalne zadania. Informacja posiada czynnik
czasu (TI), ktory okresla, ile czasu mozna wykorzysta¢ na prowadzenie dziatan. Podczas
rozwazania mozliwosci manewru dowddcy powinni zna¢ ilos¢ czasu (7), ktory potrzebuja

na przegrupowanie swoich wojsk na pozycje bojowe z odpowiednim wyprzedzeniem
czasowym.

Powyzsze zalezno$ci mozna zapisaC rownaniem:
ATI=TI- T
gdzie:
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ATIl— rezerwa informacyjna;
T1— terminowos$¢ informacyjna;
T— czas krytyczny.

Jesli roznica TI - T daje pozytywny wynik, inaczej mowigc, jesli ATI > 0, wtedy
dowddca ma mozliwoS¢ przeprowadzenia manewru swoich wojsk z odpowiednim
wyprzedzeniem czasowym, aby dominowac fizycznie nad przeciwnikiem na polu walki.

Jesli ATI <0, wtedy na podstawie dostepnych informacji dowddca nie bedzie mogt
przeprowadzi¢ manewru swoich sit w terminie. Dlatego tez bedzie musiat rozmiescic
swoje wojska tak, aby byty blizej punktow newralgicznych (krytycznych) lub w taki
sposdb, aby jego strefa dziatan zazebiala sie z zadaniami innych jednostek, ktére beda
zdolne podjac walke.

Aby stworzy¢ sprzyjajace okolicznosci i przejac inicjatywe na polu walki, nalezy
zwiekszy¢ rezerwe informacyjng. Mozna to zrobi¢ dwoma metodami.

Pierwsza metoda polega na wzroscie efektywnosci informacji bojowej o potozeniu
wojsk. Im wieksza jest wiedza nt. walki, tym wiekszy zakres sposobdw jej prowadzenia.
Aby zwiekszy¢ efektywnos¢ informacji, dowddca moze wykorzystaC do tego celu
wszystkie systemy rozpoznawcze, organiczne i przydzielone.

Druga metoda wzrostu efektywnosci czasu polega na zmniejszeniu czasu manewru
przez wykorzystanie jednostek o duzej manewrowosci i przegrupowanie ich na pozycje
potozone w poblizu rejondw, gdzie bedg wykonywac zadanie.

Najlepszym rezultatem zwiegkszenia efektywnosci czasu (rezerwy informacyjnej
ATI) jest stosowanie obydwu metod jednocze$nie i manipulowanie terminowoscig
informacji (TI) i wartoscig czasu (7) réwnocze$nie.

Obecnie niektére kraje, w tym gtdwnie USA, majg dostep do znacznie lepszego,
zarbwno powietrznego, jak i kosmicznego rozpoznania, ale jeszcze mata szybkosc
przekazywania dowodcom na polu walki danych z tych systemOw rozpoznawczych
ogranicza ich wykorzystanie. Teraz tylko systemy cyfrowe umozliwiajg przekazanie na
czas danych z rozpoznania strategicznego czy operacyjnego dowodcom szczebla
taktycznego. Taka sytuacja oznacza, ze dowodcy bedg $ledziC sytuacje na polu walki, czyli

ATI >0, zgodnie z ustalong metoda postepowania.
Rezerwa informacyjna wieksza od zera (ATl > 0) — to jest wlasnie logiczna
zasada, ktora oferuje optymalne warunki dla uzyskania maksymalnej mocy

bojowej i zrewolucjonizowania cyfrowego zobrazowania sytuacji z pola walki.
Umozliwia $ledzenie zmian zachodzacych w najwiekszym obszarze (przestrzeni)
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lub strukturze pola walki. Moze oznacza¢, ze linia stycznosSci wojsk FLOT
(forward line of troops) zniknie z pola walki i dziatania bedg miaty charakter
nielinearny. Nowym sposobem prowadzenia dziatan bojowych w przysztosci
bedzie optymalne wykorzystanie wszystkich wymiaréw pola walki. Przez
wykonanie szybkiego manewru lub duzg skuteczno$¢ razenia dowddcy bedg mogli
podwyzszy¢ efektywno$¢ wojsk, a tym samym zwiekszy¢ ich moc bojowa.
Gwarantem realizacji tegojest wiarygodna i aktualna informacja.

Whnioski zpodrozdziatu 3,2.

A Konstatujgc mozna stwierdzi¢, ze sity zbrojne na polu walki majg tylko

ograniczong ilos¢ czasu i dostepnej energii. Jednostki zuzywajg czas i energie,
kiedy prowadza dziatania bojowe, zabezpieczajgce i logistyczne. Dziatania
logistyczne, takie jak: tankowanie, uzupetnianie rezerw, obstugiwanie,
planowanie, naliczanie kosztdbw i odpoczynek sg prowadzone bardziej
skutecznie i efektywnie, kiedy ciezar dziatan bojowych jest zredukowany.
Projekt struktury sil zbrojnych XXI wieku musi uwzgledniaé znacznie
mniejszg armie, skladajgca sie z oddziatow (formacji) o wiekszej
manewrowosci i wiekszej skuteczno$ci razenia niz sity zbrojne posiadaty
wprzesztosci. Sity ladowe bedg posiada¢ wieksza moc bojowg z powodu
technologii informacyjnych, podnoszgcych walory stosowanej broni i taktyki.
Moc bojowa danego zgrupowania (jednostki wojskowej) jest wprost
proporcjonalna do wielkosSci potencjatu razenia, mozliwosci manewrowych
(ruchliwos$ci) wojsk oraz sprawnosci systemu informacyjno — sterujgcego.
Wsumie moc bojowa w walce zbrojnej odzwierciedla jedno$¢ czynnika
materialnego i niematerialnego.
Optymalizacja mocy bojowej w operacjach sit ladowych w przysztosci bedzie
mogta by¢ osiggnieta przez efektywne wykorzystanie informacji, czasu, energii
I Srodkow. Precyzyjna informacja na przysztym polu walki bedzie tak wazna
jak precyzyjnie wycelowana bron.

3,3. Znaczenie walki informacyjnej na
wspotczesnym polu walki

Jak juz stwierdzono wcze$niej, podstawg sukcesu w walce zbrojnej jest zawsze
precyzja razenia i czas reakcji ogniowej. Przy poréwnywalnych ilosciowo i jako$ciowo
stanach uzbrojenia zwyciestwo bedzie po tej stronie, ktdra szybciej i precyzyjniej razi
przeciwnika. Wynika z tego, ze racjonalne modelowanie walki zbrojnej powinno
prowadzi¢ do optymalnego wykorzystywania sity razenia wojsk poprzez stwarzanie
warunkow do osiggania jak najwiekszej precyzji ognia i jednoczesnie warunkéw do
maksymalnego skracania czasu reakcji w tym zakresie. Sg to dwa podstawowe Kryteria,
ktorych nieprzestrzeganie prowadziC bedzie zawsze do wzrostu kosztow dziatan
I zwiekszania stopnia zagrozenia porazkg. Niedoskonatosci jakoSciowe muszg byc
rekompensowane masg ognia oraz zwiekszonym posiadaniem sit i Srodkow walki, jak
rowniez wydtuzonym czasem przebywania w strefie moztiwosci razenia przeciwnika.

Wokot tego wiasnie zlokalizowana jest istota walki informacyjnej (rys.3.3.1).
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Zakf)canie informacyjne

Ro/po/nanic

Rozpoznanie

Zakf)canie informacyjne

Rys. 3.3.1. Ogo6lny schemat walki informacyjnej~"'*

Rozpoznanie, zdobywajac dane o przeciwniku, wptywa na precyzje razenia,
a zaktocanie informacyjne i obrona informacyjna — na osigganie wyprzedzenia
w uzyciu cetnego ognia. Korzysci materiatne tego mozna postrzega¢ chociazby

przez pryzmat zuzycia amunicji wynikajacy z doktadnosci wskazywania celéw do
porazenia ogniowego”®

Wielu teoretykow wojskowych uwaza, ze perspektywiczna walka zbrojna
cechowaC sie bedzie duzg manewrowoscig, ukierunkowang na ciagte zajmowanie
dogodniejszego potozenia w stosunku do przeciwnika. Do osiggniecia tego niezbedna
bedzie znajomo$¢ sytuacji po stronie przeciwnika, tak w przedniej strefie, jak i w glebi
ugrupowania. Wykonujacy manewr musza zatem dysponowaé stosownymi $rodkami
wykrywania, lokalizacji i zwalczania elementéw ugrupowania przeciwnika, a dowodcy
muszg mie¢ stworzone warunki do szybkiego podejmowania trafnych decyzji oraz
sprawnego i skrytego wdrazania ich do realizacji. Warunki ku temu stwarza wiasciwie

i pomysSlnie przeprowadzona walka informacyjna. Dlatego tez wymogi przysztego pola
walki nadajg walce informacyjnej nowa jakosc.

L. Ciborowski; ,,Przestrzenie walki informacyjnej”. AON, Warszawa 1997.

Z =x~+2x + 1|, co oznacza, ze jednokrotny wzrost bledu normatywnego przy wskazywaniu celu

powoduje czterokrotnie wieksze zuzyeie amunicji, dwukrotny powoduje dziewieciokrotne jej zuzycie itd.

L. Ciborowski; Wptyw informacji na walke zbrojna. W; ,,Systemy rozpoznania i walki radioelektronicznej”.
1 KNTWRE, Wyd. WAT, Zegiestow 1995.
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Kazda walke zbrojng powinna poprzedza¢ walka informacyjna, bo niemozliwe jest

odniesienie zwyciestwa zbrojnego bez wczesniejszego pokonania systemow informacyjno

sterujagcych przeciwnika. Wszelkie dziatania zwigzane z walkg informacyjng
sprowadzajg sie w swej istocie do stwarzania sytuacji utrudniajgcych przeciwnikowi:
podejmowanie trafnych decyzji, wykonywanie sprawnych ruchéw  wojskami
I precyzyjnych uderzen ogniowych. Innymi stowy, dziatania te ukierunkowane sg na ciggte
dezorientowanie przeciwnika co do sytuacji pola walki, komplikowanie jego warunkéw
dziatania i w efekcie — zmuszanie go do podejmowania btednych decyzji. Niekoniecznie
musi sie to od razu wigzaC ze stosowaniem nowoczesnych technik informacyjnych.
Nowoczesna technika - najnowsze systemy elektroniczne — nie stworzyty nowego
wymiaru walki. Nadaty mu jedynie dostrzegalng w ostrzejszych zarysach nowa jakosc.

Juz w przesztosci dowoddcy poszukiwali odpowiedniej okazji (Sposobnosci), aby
dobrze poznac przeciwnika, teren i warunki atmosferyczne. Armie, ktore beda dazy¢ do
odniesienia zwyciestwa przez prowadzenie walki informacyjnej, moga bardzo szybko
stracic moc bojowa i by¢ strong przegrang jesli naptyw danych z pola walki zostanie
zaktocony. Np. nowoczesne bronie inteligentne bedg bezuzyteczne, jesli nie zostang

przekazane aktualne dane o przeciwniku za pomocg systemow informacyjno —
sterujgcych.
Whioski Zpodrozdziatu 33,
Walka informacyjna ma zastosowanie we wszystkich scenariuszach walki
zbrojnej. Wihasciwie przygotowana, zorganizowana i prowadzona umozliwia

racjonalne wykorzystanie sit zbrojnych oraz systeméw uzbrojenia, co stanowi
zasadniczg podstawa osiggania sukcesu bojowego.

Doswiadczenia ostatnich konfliktdw zbrojnych, a przede wszystkim rozwoj

techniki komputerowej, sktaniajg do traktowania sit i Srodkow przeznaczonych

do prowadzenia walki informacyjnej jako specjalistycznej stuzby,

funkcjonujagcej pod jednolitym  dowodztwem.  Stwarzajg  potrzebag
przygotowania dla nich wyspecjalizowanych osrodkow szkoleniowych.

3.4. Kluczowe efekty poznania

1 Podstawg sukcesu w walce zbrojnej jest zawsze precyzja razenia i czas reakcji

ogniowej. Sg to dwa podstawowe kryteria, ktorych nieprzestrzeganie prowadzi¢ badzie

zawsze do wzrostu kosztéw dziatan i zwigkszania stopnia zagrozenia porazkg. Warunki

ku temu stwarza wiasciwie i pomysinie przeprowadzona walka informacyjna. Dlatego

tez wymogi przysztego pola walki nadajg walce informacyjnej nowa jakosc.

Rozpoznanie, zdobywajgc dane o przeciwniku, wplywa na precyzjg razenia.
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a zaktocanie informacyjne i obrona informacyjna — na osigganie wyprzedzenia
w uzyciu celnego ognia.

Kazdy konflikt zbrojny poprzedza walka informacyjna i nie jest mozliwe odniesienie
zwyciestwa zbrojnego bez wczesniejszego pokonania systemow informacyjno —
sterujacych przeciwnika.

Walka zbrojna w XXI wieku bedzie w gtownej mierze oparta na informacji
przekazywanej w czasie rzeczywistym, co wplynie takze na zmiane dziatan bojowych
prowadzonych przez sity ladowe, ktére bedg prowadzi¢ operacje zar6wno w czasie
pokoju, jak 1 konfliktu. Walka informacyjna bedzie podstawowym sposobem wykonania
szerokozakresowych misji sit ladowych, wigcznie z zabezpieczeniem panstwa,
przestrzeganiem umow pokojowych, zapobieganiem konfliktom i pokonaniem
przeciwnika w walce.

Walka informacyjna koncentruje sie na wykorzystaniu ,,Swiadomos$ci sytuacyjnej”,
czyli uzyskaniu przewagi w wiedzy nad przeciwnikiem. Pozwala ona zastosowac
systemy informacyjno — sterujgce i ich mozliwosci, uzyska¢ zaskoczenie, kontrolowac
sytuacje wkonflikcie lub krétkich dziataniach wojennych, przy jednoczesnym
pozbawieniu strony przeciwnej takich mozliwosci.

Sity zbrojne winny ciggle dysponowac czynnym, dobrze zorganizowanym i w pehni
zintegrowanym systemem walki informacyjnej, umozliwiajgcym $ledzenie biezgcej
sytuacji w otaczajacej przestrzeni, a w sytuacjach Kkryzysowych 1 wojny —

umozliwiajgcym rozwigzywanie probleméw na wszystkich szczeblach dowodzenia.
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ZAKONCZENIE

Problemy badawcze rozwigzywane w rozprawie i uzyskane wyniki badan
doprowadzity do osiggniecia celu gtownego, to jest wyodrebnienia, zdefiniowania
I uporzadkowania podstawowych poje¢ 1 desygnatow walki informacyjnej, ktore
odzwierciedlajg najistotniejsze zwigzki w jej przedmiocie, narzedziach i przestrzeni.

W procedurze poznawczej wykorzystywane byty metody badan dostosowane do
poznawania zjawisk ztozonych. Podejscie systemowe pozwolito uzyskanie nowych
efektow poznawczych, do ktérych mozna zaliczyc;

1 Zdefiniowanie poje¢ z zakresu walki informacyjnej, okreSlenie jej przedmiotu
I narzedzi oraz dokonanie podziatu na podprzestrzenie, w jakich jest prowadzona.
Przedstawienie genezy walki informacyjnej i znaczenia, jakie odgrywata w przesztosci.
Okreslenie wptywu walki informacyjnej na wspotczesne i przyszie dziatania zbrojne
przeciwnika i wojsk wiasnych.

Przeprowadzone, w ramach rozprawy badania, potwierdzajg wazno$¢ i aktualnos¢
watki informacyjnej na wspdtczesnym polu watki, jak rowniez w sferze cywilnej.
Prowadzona byta od czasow najdawniejszych, od kiedy tylko pojawity sie konflikty.
Chociaz wczesniej nie byta tak nazywana, to jednak w istocie rzeczy przez caly czas
spetniata te same funkcje, sprowadzajgce sie do uzyskiwania przewagi informacyjnej nad
kooperantem negatywnym wzajemnym. Dzi$, kiedy zardbwno w zyciu cywilnym, jak
I wojskowym na szeroka skate wykorzystywane sg systemy informacyjno — sterujace,
problematyka ta nabrata szczegllnego znaczenia i wyrazistosci. Dane o0 osobach,
zdarzeniach, zjawiskach iprocesach — w otoczeniu ciggle trwajgcej konkurencji —
nabraty konkretnych wartosci materialnych. Uzyskiwana w tym zakresie przewaga stata
sie¢ nie tylko gwarantem, ale wrecz warunkiem bezpiecznej egzystencji i to nie tylko
w skali pojedynczego cztowieka czy instytucji, ale nawet w odniesieniu do panstwa czy
koalicji.

Potencjalny przeciwnik moze zadaC powazne straty bez uzycia tradycyjnych
sposobéw watki oraz narazania wiasnych sit i srodkow. Oddziatujgc tylko na systemy
informacyjno — sterujgce, przeciwnik moze obezwiadniC czy wrecz zniszczyC istotne
elementy infrastruktury cywilnej i wojskowej. Ponadto atakujagcy moze ukry¢é swoja
tozsamosC, a zaatakowane panstwo nie bedzie w stanie jednoznacznie wskazaC agresora.

Wynika z tego, ze watka informacyjna staje sie realnym zagrozeniem dla bezpieczenstwa
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narodowego. Aby sie przed tym uchronié, potrzebna jest wiedza o stanie otoczenia
i rodzacych sie przestankach zagrozen, ktdre z natury rzeczy bedg utrzymywane przez
zainteresowanego w jak najwiekszej tajemnicy. Trzeba je bedzie zdobywac i stosownie do
tego ksztattowal przestrzen bezpieczenstwa panstwa w sferze ekonomicznej, potitycznej

imititamej. Sg to argumenty przemawiajgce za potrzebg cigglego doskonatenia
I rozwijania narzedzi watki informacyjnej.

Zakres badan i zastosowane metody badawcze pozwotity na osiagniecie zatozonego
celu badan, reatizacje zadan badawczych o charakterze poznawczym i koncowg
weryfikacje hipotez roboczych.

Whioski zawarte w poszczegéinych rozdziatach sg odpowiedzig na postawione
probtemy badawcze, a rozdziat pierwszy, w ktérym dokonano definiowania pojec
I kategoryzacji watki informacyjnej, jest priorytetowy.

W zakresie porzadkowania teorii watki informacyjnej dalszymi badaniami

nalezatoby obja¢ problem planowania i organizowania walki informacyjnej na szczeblu
operacyjnym i taktycznym.

Autor wyraza serdeczne podziekowania Kierownikowi Naukowemu niniejszej
rozprawy — Panu Putkownikowi Doktorowi Habilitowanemu Leopoldowi Ciborowskiemu

za pomoc merytoryczng i metodologiczng oraz wyrozumiato$¢ i zyczliwo$¢ w toku badan
| podczas opracowywania rozprawy.
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