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WSTEP

Aktualne i potencjalne zagrozenia w sferze bezpieczenstwa stawiajg przed
Sitami  Zbrojnymi nowe zadania. Potrzeba uzyskania jakosciowo nowych lub
poszerzonych zdolnosci bojowych, w tym rowniez w sferze szeroko pojetego
rozpoznania (okreslanego akronimem - ISTAR) i Walki Elektronicznej (WE) jest
wymogiem chwili. Jest to rowniez SciSle powigzane z potrzebg uzyskania
interoperacyjnosci zarbwno w ramach sojuszu jak i tworzonych koalicji,
w sieciocentrycznym Srodowisku.

Zasadniczym  celem  transformacji  rozpoznania  wojskowego  jest
zorganizowanie spdjnego, zintegrowanego, skoordynowanego z iimymi podmiotami
struktury SZ RP efektywnego systemu, Kktory bedzie spetniat wymagania
wspotczesnego pola walki oraz bedzie dopasowany do nowych zagrozen i wyzwan
XXI1 wieku, w szczegolnosci w zakresie:

- asymetrycznosci i wielopodmiotowosci rozpoznawanego Srodowiska;

- uzyskania przewagi informacyjnej, w tym nowatorskiego podejsScia do
metod zarzadzania informacja i jej dystrybucji;

- rewolucyjnych zmian technologicznych i techniki wojskowej;

- znacznego zwiekszeiua dynamiki podejmowania decyzji;

- integracji wszystkich systeméw bojowych w ramach uzyskiwania
sieciocentrycznych zdolnosci do prowadzenia dziatan.

Przedstawione powyzej, dynamiczne zmiany Srodowiska wojskowego
implikujg opracowanie koncepcji gruntownej transformacji rozpoznania wojskowego
I WE.

Przedstawiona w pracy koncepcja transformacji systemu rozpoznania i WE
Wojsk Ladowych jest zorientowana na przyszto$¢ i zawiera cele transformacii,
priorytety waznosci i propozycje rozwigzan. Jak kazda koncepcja jest ona obarczona
ryzykiem niepowodzeiua i moze generowac lueporzadne skutki, w tym np. w sferze

zarzadzama zasobami  ludzkimi lub podejmowania decyzji  strukturalno-



dyslokacyjnych. Niemniej jednak w swietle zachodzacych zmian ryzyko porazki jest

znacznie wieksze w przypadku zaniechania lub op6zmenia wprowadzenia zmian.

ROZDZIAL I: METODOLOGICZNY

ZtozonosC problematyki rozpoznania i walki elektronicznej w wojskach
ladowych jest niezwykle szeroka. Trudno jest wiec jg zawrzeC w Sposob
kompleksowy, w ramach jednej pracy naukowo - badawczej. Zespdt autorski nie
zakladat  wiec  sobie rozwigzania  wszystkich  probleméw  zwigzanych
z funkcjonowaniem systemu rozpoznania i walki elektronicznej wojsk ladowych.
Skoncentrowano sie przede wszystkim najistotniejszych, zdaniem zespotu autorskiego
problemach.

Sytuacja problemowa powstata wskutek zaistnienia szeregu czynnikow.
Do decydujgcych czynnikow mozna zaliczy¢ wystgpienie nowych zagrozen
(asymetrycznych), gwattowny rozwoj techniki oraz zapewnienie interoperacyjnosci
sojusznicze).

Szczegblnego znaczenia nabiera rozwdj techniki, a przede wszystkim
elektroniki i informatyki, zmienia diametralnie wspotczesne pole walki. Wptywa on na
mozliwosci zautomatyzowania pracy sztabow i jednocze$nie na wyposazenie wojsk
w nowe Srodki walki. Ma on szczegllne znaczenie w rozpoznaniu i walce
elektronicznej. Dzieki zastosowaniu Srodkéw elektronicznych mozna $ledzic¢
przeciwnika i jego dziatalnos¢ dalej, w dzien i w nocy oraz widzieC to co nie sg
wstanie dostrzec zmysty ludzkie. JednoczeSnie stosowanie nowej techniki
elektronicznej we wspotczesnych systemach dowodzenia, rozpoznania i kierowania
uzbrojeniem, wymusza na walce elektronicznej stosowanie nowych rodzajow
/sposobdw/ zaktocen oraz obrone przed analogicznymi zaktoceniami przeciwnika
wiasnych systemow elektronicznych.

Wynuenione podstawowe czynniki legty u podstaw sformutowanego gtownego
celu pracy, celow szczegotowych i problemow badawczych oraz zatozonej hipotezy

roboczej.



1.1. Cele badawcze

Gtéwnym celem pracy byto okreSlenie pozadanych kierunkow transformaciji
systemu rozpoznania i walki elektronicznej wojsk ladowych w Swietle wspotczesnych
zagrozen pokoju oraz moztiwosci prowadzenia przez niego skutecznych dziatan
w nowych uwarunkowaniach

Z tak sformutowanego celu gtownego wynikaty nastepujgce cele szczegotowe:

. Ustatenie aktuatnego stanu sit i Srodkow rozpoznania WL ijego moztiwosci;

- Ustalenie aktualnego stanu sit i Srodkow walki elektronicznej WL i jego
mozliwosci;

- OkreSlenie wspotczesnych zagrozen dla pokoju oraz zwigzanych z tym
uwarunkowan prowadzenia rozpoznania i walki elektronicznej;

- Wskazanie kierunkow transformacji systemow rozpoznania i walki elektronicznej
wojsk ladowych.

Ze wzgledu na rozlegtos¢ rozpatrywanej problematyki, autorzy celowo unikali
wskazywania konkretnych struktur organizacyjnych systemow rozpoznania i walki
elektronicznej. Wynikato to z faktu, iz struktury te w duzej mierze muszg zaleze¢ od
jakosci i rodzajow systemoOw i sprzetu wykorzystywanego na danych szczeblach
dowodzenia. Dotyczy to w rownej mierze komorek sztabowych, jak i pododdziatow.
Automatyzacja wykonywanych czynnosci przez komarki rozpoznawcze moze zastapi¢
okre$lone osoby funkcyjne. Natomiast nowoczesne urzadzenia rozpoznania i zaktocen

elektronicznych moga zastgpi¢ kilka urzadzen starszej generacji\

~Na przyldad stacja zaktocen R - 378A jest wstanie zastapi¢ do 10 stacji starszej generacji R - 378.



1.2. Problemy badawcze

z przedstawionego gtownego celu pracy oraz celéw szczegotowych zrodzity sie
nastepujace pytania problemowe:
. Jaki jest obecny ksztatt systemu rozpoznania wojsk ladowych oraz M o
podsystemy naposzczegolnych poziomach dowodzenia?
- Jaki jest obecny ksztatt systemu WE wojsk lgdowych orazjego podsystemy na
poszczegolnych poziomach dowodzenia?
- Jakie sg wspdtczesne zagrozenia dla pokoju?
- Jakie sg zadania rozpoznania w Swietle wspotczesnych zagrozen?
- Jakie sg zadania WE w Swietle wspotczesnych zagrozen?
- Jakie sg uwarunkowania prowadzenia rozpoznania w Swietle wspotczesnych
zagrozen?
- Jakie sg uwarunkowaniaprowadzenia WE w Swiette wspotczesnych zagrozen?
- Jakie sgpotrzeby w zakresie transformacji rozpoznania?
- Jakie sgpotrzeby w zakresie transformacji WE?
- Jakie powinny bycC kierunki transformacji rozpoznania w swiette wspoétczesnych
zagrozen?
- Jakie powinny by¢ kierunki transformacji WE w Swietle wspdtczesnych

zagrozen?

1.3. Hipoteza robocza

w wyniku okreslenia celow pracy naukowo-badawczej i sformutowania
problemdw badawczych autorzy sprecyzowali nastepujgcg hipoteze robocza:

Dotychczasowa, etapowa metoda rozwoju rozpoznania wojskowego i WE
w Swietle nowych irwarunkowan i zagrozen wydaje sie niewystarczajgca I moze

doprowadzi¢ do sytuacji, kiedy rozpozrmnie wojskowe , WE nie wypetnig



w wymaganym zakresie swoich elementarnych zadan, co doprowadzi do znacznego
obnizenia skutecznosSci prowadzenia dziatan bojowych Dodatkowo, nasze systemy
rozpoznawcze 1 WE stang sie niekompatybilne i mato przydatne w sojuszniczym lub
koalicyjnym aspekcie dziatan, co obnizy naszg wiarygodnosc¢ jako partnera.
Transformacja systemu rozpoznania i WE powinna iS¢ w trzech zasadniczych

kierunkach:

- integracji wszystkich zrodet i sposobow pozyskiwania informacji, zarowno

organicznychjak i wspotpracujgcych, wjeden efektywny spdjny system;

- innowacji technologicznej (wprowadzanie nowych technik);

. strukturalnej - tworzenie nowych modutow rozpoznawczych i WE.

1.4. Obszar badan i przedmiot badan

Obszar badan stanowit system rozpoznania i walki elektronicznej wojsk

lgdowych

Przedmiotem badan byty wiec podsystemy rozpoznania i WE poszczegolnych

poziomOw dowodzenia wraz z ich powigzaniami strukturalnymi, hierarchicznymi,
funkcjonalnymi i informacyjnymi

Badania prowadzono w kilku ptaszczyznach, w ktorych rozpatrywano:

- dostepne metody badawcze;

- teoretyczne zatozenia rozpoznania i walki elektronicznej;

- rozpoznanie w dziataniach taktycznych i operacyjnych, jako proces
informacyjny, ktérego celem jest zdobywanie, gromadzenie, przetwarzanie
I rozpowszechnianie informacji o przeciwniku, terenie i warunkach
hydrometeorologicznych;

- walke elektroniczng w dziataniach taktycznych operacyjnych, jako proces
decyzyjny, ktdrego celem jest ocena sytuacji oraz podjecie decyzji
umozliwiajgcych dezorganizowanie pracy systeméw elektronicznych
potencjalnego przeciwnika;

- analize i ocene wspotczesnych zagrozen dla pokojul.



Podczas  badan analizowano materialy teoretyczne dotyczace zarowno
pogladow na prowadzenie rozpoznania i walki elektronicznej w naszych sitach
zbrojnych, jak i w armiach innych panstw, w tym wspdiczesne trendy rozwojowe.
Analizowano réwniez dotychczasowe dokumenty normatywne obowigzujgce

w naszych sitach zbrojnych.

1.5, Metody BADAWCZE

w  procesie badawczym postugiwano sie podejSciem  systemowym,
strukturalnym, funkcjonalnym i informacyjnym. Zastosowaiue takich metod -
sposobow podejScia wynikato z potraktowania przedmiotu badan jako systemu,
zarowno w samych badaniach jak i w ich wyniku.

Podejscie strukturatne stanowito logiczne uzupetnienie podejscia systemowego,
gdyz przyjetemu przedmiotowi badan przystuguje cecha strukturalnosci, bez ktorej
gtebszego poznania optymalizacja dziatania systemu rozpoznania i WE WL bytaby
niemozliwa.

Postuzenie sie podejsciem funkcjonalnym zwigzane byto Scisle z zastosowanym
podejSciem systemowym i strukturalnym. Stosujac zasade wigczenia dokonywano
analizy wewnetrznej systemu oraz okreSlenie i ocene funkcji podsystemow
w odniesieniu do ogdlnych wiasciwosci systemu rozpoznania i WE WL. Stosujac
zasade wyjscia, badano natomiast funkcjonowanie taktycznego i operacyjnego
systemu rozpoznania i WE wojsk lgdowych przez pryzmat funkcjonowania systemu
centralnego /strategicznego/.

Postuzenie sie podejSciem informacyjnym wynikato z konsekwencji
potraktowania badanego systemu jako realizatora procesu informacyjnego.

W czasie prowadzenia badan postugiwano sie empirycznymi i teoretycznymi
metodami badawczymi.

Sposréd  empirycznych  metod badawczych  wykorzystywano bierng
I uczestniczacg obserwacje naukowa, badanie sgdow oraz modelowanie.

Przy pomocy biernej i uczestniczacej obserwacji badano ¢wiczenia

organizowane w ostatnich pieciu latach przez Akademie Obrony Narodowej oraz
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pododdziaty rozpoznawcze szczebla taktycznego i operacyjnego WL. Wiele wartosci
wniosty w tym zakresie wizyty autorow w jednostkach rozpoznania i WE SZ RP.

Sposréd metod badania sagddéw stosowano wywiad i ocene ekspertow. Natomiast
zastosowana metoda modelowania pozwolita na stworzenie teoretycznego modelu
funkcjonowania systemow rozpoznania i WE.

W ramach teoretycznych metod badawczych wykorzystywano analize, synteze,
porownanie, abstrahowanie, analogie oraz uogélnienie.

Analizujgc przedmiot badan postugiwano sie analizg elementarng, logiczna
I funkcjonalng. Analize stosowano zaréwno jako proces mysSlowy oraz jako metode
badawczg pozwalajgcg na roztozenie badanego systemu na odrebne sktadniki, w celu
ich odrebnego zbadania. W tym kontekScie stosowana analiza miata charakter analizy
systemowej.

Synteza, poréwnanie, abstrakcja, analogia i uogdlnienia stosowane byty przede
wszystkim jako operacje myslowe pomocne przy tworzeniu i badaniu wymienionego

systemul.

1.6. Przebieg badan

Etap pierwszy badan obejmowata nastepujgce kroki;
- uSwiadomienie sytuacji problemowej;
- okreslenie obszaru i przedmiotu badan;
- sformutowanie celéw badawczych;
- sformutowanie problemdw badawczych;
- sformutowanie hipotezy roboczej;
- wybdr metod badawczych.

Analiza sytuacji problemowej oraz konstatacja celow badan pozwolita na
sformutowame podstaw merytoryczno-metodologicznych pracy oraz scenariusza
badan.

Drugi etap badann obejmowat analize i ocene dotychczasowych systemow

rozpoznama i WE oraz ich wykorzystanie. W jej wyniku dokonano w nuare

1



kompleksowej oceny tych systemow, okreslono ich mozliwosci oraz wskazano na
Istniejgce braki w tych systemach.

W trzecim etapie badan dokonano analizy i oceny wspétczesnych zagrozen dla
pokoju. Okre$lono tez uwarunkowania prowadzenia rozpoznania i WE /zadania
| zagrozenia dla tej dziatalnosci/ w Swietle tych zagrozen. Duzo uwagi poswiecono
rowniez w okre$leniu potrzeb w zakresie transformacji rozpoznania i WE.

Czwarty etap badan byt konsekwencjg poprzednich etapow. Zaproponowano
w nim niezbedne kierunki w zakresie transformacji rozpoznania i WE, koncentrujac
sie na ich przysztoSciowych podsystemach, mogacych wypetniaC swoje zadania
w réznego rodzaju dziataniach, nie tylko bojowych, ale rowniez podczas misji poza
granicami kraju.

Etap koncowy koncentrowat sie na uogdélnieniu przeprowadzonych badan i na
propozycjach niezbednych kierunkow transformacji strukturalnej, technicznej

I informacyjnej systemow rozpoznania i WE.



ROZDZIAL Il: SYSTEM ROZPOZNANIA | WE WOJSK
LADOWYCH

2.1 System rozpoznania Wojsk Ladowych i jego mozliwosci

Przebieg przysztego konfliktu zbrojnego, podobnie jak aktualnie zakonczonych
konfliktow, charakteryzowat sie bedzie intensywnym oddziatywaniem wszystkimi
posiadanymi Srodkami razenia na sity i obiekty przeciwnika, w catej gtebokos¢ jego
ugrupowania bojowego. Zapewnienie skutecznego razenia Srodkami bojowymi
powoduje konieczno$¢ naptywu danych rozpoznawczych z calego obszaru dziatan.
Tak duzg ilos¢ danych zapewnia tylko sprawnie dziatajacy system rozpoznania.

System rozpoznania organizuje sie juz od najnizszych szczebli dowodzenia
poprzez oddziat, zwigzek taktyczny i operacyjny, na szczeblu strategicznym konczac.
Stwarza on zatem dogodne warunki do jak najwszechstronniejszego wykorzystania
wszystkich posiadanych sit i Srodkdéw rozpoznawczych zapewniajacych naptyw
danych (informacji) na potrzeby oceny sytuacji i kierowania srodkéw walki.

Na szczeblu oddziatu organizuje sie system rozpoznawczy wykorzystujac do
tego pododdziaty bojowe i kompanie rozpoznawczg. W zwigzku taktycznym system
taki organizuje sie wykorzystujgc batalion rozpoznawczy oraz inne pododdziaty
rozpoznawcze rodzajow wojsk i stuzb. Na szczeblu zwigzku operacyjnego
wykorzystywany jest do tego celu putk rozpoznawczy tacznie z innymi pododdziatami
rozpoznawczymi rodzajow wojsk i stuzb.

Rozdziat ten poSwiecony jest charakterystyce i mozliwoscig rozpoznawczym

poszczegoblnych oddziatow i pododdziatow rozpoznawczych.



2.1,1 Mozliwosci kompanii rozpoznawczych brygad

2.1.1.1 Mozliwosci kompanii rozpoznawczej Brygady Zmechanizowanej
(Pancernej)

Kompania rozpoznawcza brygady zmechanizowanej (pancernej) przeznaczona
jest do przekazywania danych rozpoznawczych ze strefy odpowiedzialnosci
rozpoznawczej brygady - danych o sytuacji i celach, warunkach terenowych
I meteorologicznych. Kompania sktada sie z ok. 62 zotnierzyk. Na jej wyposazeniu
znajdujg sie wozy dowodzenia (WD R-5), kotowe transportery rozpoznawcze
(BRDM-2), motocykle dwusladowe (TRX-300), urzadzenia rozpoznawcze (m.in.
laserowe przyrzady rozpoznawcze), samochody ciezarowo - terenowe. Szczegdtowe
zestawienie stanu osobowego i sprzetu kompanii rozpoznawczej przedstawia tabela
m 2.1

Tabelanr 2.1

Stan osobowy i zasadnicze wyposazenie kompanii rozpoznawczej BZ (Bpanc) (wariant)).

Plr.na Ir Grupa
Wyszczegblnienie K'I.'R na mofoc.yklach dowodzenia Razem
i zabezpieczenia
Stan osobowy 12 8 6 62
KTR (BRDM-2) 2 : . 8
W6z dowodzenia (R-5) 1 : 1 5
Sam. c-t . : 1 1
Motocykl (TRX-300) : 8 . 8
Lornetka potowa 6 8 2 34
Lorneta AST 1 : 1 5
LPR 3 4 1 17

2
Stan osobowy kompanii moze ulec zmianie w zaleznosci od liczby i rodzaju wyposazenia technicznego

kompanii.

14



Do typowych zadan kompanii rozpoznawczej nalezy zaliczyc:

1 Prowadzenie obserwacji na rubiezach z posterunkow obserwacyjnych
orgaoizowanych na kierunkach prawdopodobnego zagrozenia w celu wykrycia
elementow ugrupowania przeciwnika, a nastepnie:
> okreSlenia sktadu i prawdopodobnego zamiaru przeciwnika;
> okreslenia i wskazania do niszczenia uderzeniami lotnictwa, WRIA oraz

zgrupowan desantowo - szturmowych obiektbw w ugrupowaoiu
przeciwnika, ktérych wyeliminowanie w sposéb zdecydowany wptynie na
obnizenie jego zdolnosci bojowej.

2. Rozpoznanie rejonu zrzutowisk (lagdowisk) ich ochrona i obrona oraz przyjecie
rzutu zabezpieczenia desantu.

3. Okreslenie prawdopodobnych Kierunkow dziatan odwodow
przeciwdesantowych przeciwnika oraz ukierunkowanie systemu rozpoznaoia na
kierunki szczegdlnego zagrozenia.

4. Poszukiwanie obiektow przeciwnika decydujacych ojego zdolnosci bojowej we
wskazanym rejonie, samodzielne ich niszczenie wiasnymi elementami lub
wskazywanie ich do niszczenia poprzez uderzenia lotnictwa, WRIA lub
zgrupowan desantowo - szturmowych.

Struktura organizacyjna kompanii rozpoznawczej brygady zmechanizowanej

(pancernej) moze przedstawiac sie nastepujgco:

> grupa dowodzenia i zabezpieczenia (dowodca kompanii, szef kompanii,
technik, dwadch kierowcow, sanitariusz-radiotelegrafista);

> cztery plutony rozpoznawcze, kazdy w skiadzie trzech druzyn
rozpoznawczych, wyposazonych kotowe transportery rozpoznawcze;

> pluton rozpoznawczy na motocyklach w skladzie dwoch grup
rozpoznawczych, w kazdej grupie po dwie sekcje motocyklowe, kazda

sekcja po dwa motocykle .

¥ okociejewski M.: Cwiczebne struktury organizacyjne sit i $rodkéw rozpoznania, AON, Warszawa 1998, s. 15.
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Rys, 2,1, Struktura organizacyjna kr BZ (Bpanc)
(wariant).

Na rodzaj i liczbe tworzonych przez kompanie elementéw rozpoznawczych
kazdorazowo wptyw maja: potrzeby informacyjne, rodzaj dziatan bojowych, warunki
terenowe i hydrometeorologiczne oraz stan sit i SrodkOw rozpoznania.
Na zabezpieczenie dziatan bojowych ze skiadu kompanii rozpoznawczej na
szczeblu brygady zmechanizowanej (pancernej) mozna zorganizowaé™:
> posterunki obserwacyjne (PO) lub ruchome posterunki obserwacyjne (RPO)
w liczbie 16 elementow;

> patrole rozpoznawcze (PR) w liczbie do 4 elementow (zamiennie z PO
I RPO);

> motocyklowa grupa rozpoznawcza (MGR) - to element rozpoznawczy
w stdadzie czterech motocykli;

> doraznie mozna rowniez tworzy¢ grupe wypadowa (GW) lub pododdziat do

wykonania zasadzki (sktad doraznie tworzony w zaleznosci od zadania).

Biorac pod uwage doswiadczenia minionych konfliktow zbrojnych, nalezatoby
przypuszczaC, ze kompania rozpoznawcza moze prowadzi¢ swoimi elementami

rozpoznanie:

Liczba i nazewnictwo poszczeg6lnych elementéw rozpoznawczych przyjeto na podstawie Instrukcji Dziatania
Rozpoznawcze (Tymczasowa), DWLad Wewn. 17/2002, Warszawa 2002 r.
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> przed firontem nacierajgcego oddziatu, czesto w celu nawigzania kontaktu
z przeciwnikiem;

> na skrzydtach i w lukach w celu ustalenia gdzie przeciwnika nie ma.

Jednym z wazniejszych czynnikow oceny mozliwosci bojowych kompanii

rozpoznawczej jakie nalezy rozpatrzyc jest szybko$¢ przekazywania zdobytych danych
przez element rozpoznawczy. Tylko szybka transmisja danych pozwala w petni
wykorzystac wyniki rozpoznania.

Gtownymi kryteriami oceny szybkosci obiegu informacji od elementu

rozpoznawczego do wiasciwego adresata sa;

> czasowe wskazniki opracowania meldunku rozpoznawczego;

> czasowe wskazniki przekazu meldunku rozpoznawczego Srodkami
tacznosci;

> czasowe wskazniki opracowania zawartej w meldunku rozpoznawczym
informacji w sztabie;

> czasowe wskazniki rozpoznania obiektu.

Mozhwosci  rozpoznawcze uwzgledniajgce wymienione czynmki  sg

nastepujace:

A czas rozpoznania obiektu przez element rozpoznawczy wynosi 6-8 minut
przy wyszkoleniu dobrym zatdég lub 14-18 minut przy wyszkoleniu
dostatecznym”;

> czas obiegu informacji, na ktéry sktadajg sie: czas przygotowania meldunku
5-8 min, czas przekazania meldunku 3-5 min, czas opracowania meldunku
5-7 min, zaniknie sie w przedziale czasowym” 19-28 min przy wyszkoleniu
bardzo dobrym, 27-46 min przy wyszkoleniu podstawowym.

Tak wiec ogolny czas potrzebny na wykrycie, rozpomanie, opracowanie,

przekazanie danych bedzie wynosit w granicach 19-28 min przy wyszkoleniu bardzo

dobrym zwiadowcow i 27-46 min przy wyszkoleniu podstawowym .

~“Kwecka R., Nowak A.: Budowa modelu systemu rozpoznania wojskowego w aspekcie organizacyjnym
i informacyjnym, AON Warszawa 1994, s. 86.

~Metodyka okreslania mozliwosci rozpoznawczych sit i Srodkow ZT oraz ZO, SOW, Wroctaw 1988, s. 86.
~Przez rozpoznanie obiektu rozumie sie nie tylko okreslenie jego charakteru ale i okreslenie jego potozenia.
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Powyzsze wartosci dotycza elementow dziatajgcych  w ugrupowaniu
przeciwnika. Inaczej bedzie sie to przedstawiato w przypadku posterunkow
obserwacyjnych. Przy bardzo dobrym wyszkoleniu zatdg czasy te odpowiednio
WYN0szg: C€zas rozpoznania 1-2 min®, czas przygotowania meldunku 2-3 min, czas
przekazania meldunku 2-3 min, czas opracowania meldunku 3-5 min - tgczny czas: 8-
13 min.

Gtéwnymi kryteriami mozhwosci organdw rozpoznawczych, w dokadnosci
okre$lania wspotrzednych potozenia obiektow sa:

> jlos¢ i jakosC przyrzaddéw (urzadzen) wykorzystywanych do okreSlania

wspotrzednych?;

> przygotowanie specjalistyczne pododdziatdw rozpoznawczych w zakresie

doktadnos$ci umiejscawiania wtasnego punktu stania i potozenia obiektu;

> doktadnosC okreslania wspoétrzednych na mapie i doktadnoS¢ ich

odczytywania;

> oddalenie organu rozpoznawczego od rozpoznawanego obiektu;

> warunki terenowe, pogoda i pora doby;

> czas przebywania organu rozpoznawczego w poblizu obiektu rozpoznania.

Z przegladu powyzszych kryteriow mozna wnioskowacC, ze doktadnosc
okreslania wspotrzednych jest wielkoscig zmienng, zalezng od wielu czynnikdw.

W tabeli nr 2.2 przestawiono S$rednie wielkosci wskaznika doktadnosci
okre$lania wspotrzednych obiektéw przeciwnika przez rdzne elementy rozpoznawcze
w dzien, w S$rednio pocietym terenie, okreSlonych na podstawie doSwiadczen
z ¢wiczem

Wspdtrzedne ,wiasne” odczytywane z mapy, teoretycznie przyjmuje sie, ze

btad Srodkowy=0,5 mm skali mapy, jednak faktycznie btad jest wiekszy.

Na podstawie doswiadczen wihasnych.
~ Wykorzystujac aparature nawigacyjng TNA nalezy kontrolowa¢ jej wskazania z iimymi przyrzadami lub
Z mapa, poniewaz po przejechaniu ok. 10 km Wad odczytu wynosi 0. 250m co wyklucza ten sposéb okreslama
wspotrzednych umiejscowienia, (odczyt wsp6trzednych z doktadnoscia 1,3% przebytej drogi oraz wskazanie
kierunku z 0-20 tysiecznymi).
Metodyka okreslania mozliwosci rozpoznawczych sil i Srodkéw zwigzkdw taktycznych oraz operacyjnych,
SOW Wroctaw 1988, s. 50.
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Przy postugiwaniu sie mapg 1:50000, btad ten moze wynosi¢ 25-50m, a przy mapie
1:25000 do 25 m 1

Tabela nr 2,2

Orientacyjna doktadnos¢ okreslania wspotrzednych potozenia
obiektow przeciwnika®,

Rodzaj elementu rozpoznawczego Doktadnos¢ okreslania wspotrzednych (m)
Patrol rozpoznawczy 100-200
Grupa rozpoznawcza 100-200
Posterunek obserwacyjny 50 - 200

Nie uwzgledniajgc danych technicznych przyrzadow rozpoznawczych,
wspotrzedne celu okreslamy z nastepujaca doktadnoscia:
> za pomocg przyrzaddw optycznych 1-2 tyS. w Kkierunku i 10-15%
w odlegtosci;
> za pomoca stacji rozpoznania pola walki PSNR-5 - 1tyS. w kierunku i 5 m
w odle”osci.

Zatem sumaryczny biad, zgodnie z zasadami teorii btedow, bedzie wynosit:

®sum Ihodl A bp “I" bod
Gdzie:
Bsua- btad sumaryczny
bodi - btad wynikajacy z oceny odlegtosci;
bp - blad Srodkowy potozenia elementow rozpoznawczych;
bod - biad odczytu naniesionego obiektu na mape.
Po podstawieniu powyzszych wartosci do wzoru, w zaleznosci od odlegtosci

obserwacji oraz posiadanych przyrzaddw, sporzadzono tabele 2.3.

nUWngedniajqc wptyw terenu oraz btgd wynikajacy z przygotowania danych i inne czynniki btedy te siegajg
géanice ok. 250 m.
Doktadno$¢ taka osiggato sie bez systemu GPS i dalmierzy laserowych.
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Tabela 2,3
Btedy odczytu poszczegolnych przyrzadéw pomiarowych

Odlegtos¢ obserwacji Btad sumaryczny (m)
(km) Przyrzady optyczne Dalmierze laserowe Stacja PSNR-5
1 154/165 37171 37171
2 301/308 38/72 40/73
3 451/455 39/72 46/76
5 750/753 4475 61/86
15 . 154/165

Zatozenia obliczen ujete w tabeli 2.3:

> skala mapy 1:50000, gdzie dowigzanie topogeodezyjne na podstawie mapy
wynosi - biad Srodkowy =0,5 mmm w skali mapy; w kierunku bad 4-5 tys.

> licznik - 0,5 mm skab mapy;

> mianownik - 1 mm skali mapy.

Czas prowadzenia rozpoznania 24 godziny. W tym czasie:

> dwa PR pokrywajg rozpoznaniem obszar o powierzchni 120-160 km*

> dwie motocyklowe grupy rozpoznawcze pokryjg rozpoznaniem obszar

0 powierzchni 160 -200 km
A razem w ugrupowaniu przeciwnika w ciaggu 24 godzin rozpoznanie
patrolowe jest w stanie pokry¢ obszar 280-360 knm .

System PO rozwiniety na rubiezach pokryje rozpoznaniem: przy podstawie
rozpoznama 15 km obszar od rubiezy stycznosci wojsk do 3 km w giab, co daje 15-21
km powierzchiu (jeden PO Srediuo co 600-1 I00m).

Razem wiec rozpoznanie patrolowe |1 wzrokowe sg w stanie pokry¢
rozpoznamem obszar: minimum 295 do 381 kmw przypadku stref odpowiedzialnosci
rozpoznawczej w obronie.

Mozliwosci rozpoznawania w odniesieniu do ilosci wykrywanych obiektow
beda nastepujace:

> w strefie odpowiedzialno$ci rozpoznawczej w obronie, przy zakladanej

powierzchni strefy 180-330 km", rozpoznanie wojskowe i rodzajéw wojsk
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jest w stanie pokry¢ 100% jej powierzchni, wykrywajac teoretycznie 100%
obiektow w strefie;

> w strefie odpowiedzialnosci rozpoznawczej w natarciu przy zaldadanej
powierzchni strefy 120-220 kn", rozpoznanie jest w stanie pokry¢ 100% jej

powierzchni, wykrywajac teoretycznie 100% obiektow w tej strefie.

Rys, 2,2 Przyktadowe rozmieszczenie NAI i miejsca obserwacji PR oraz MGR

Waznymi  czynnikami  sg mozliwosci  manewrowe sit i Srodkow
rozpoznawczych, pod tym pojeciem rozpatrywane bedg takie czynniki jak: “ebokos$é
prowadzonego rozpoznania, szeroko$¢ pasow (powierzchnia rozpoznania), predkosc
poruszania sie elementu rozpoznawczego, czas dotyczacy przygotowania sie elementu
do pracy, czas rozwinigecia elementu rozpoznawczego.

Na dane normatywne okre$lajgce tempo dziatania elementéw rozpoznawczych
istotny wptyw wywierajg takie czynniki jak: zageszczenie wojsk przeciwmka,
poruszanie sie na przetaj (podrzednymi drogami), poruszanie sie skokami lub kluczac
nie wdajac sie w walke z wiekszymi sitami. Stad nie mozna liczy¢ by Srednie tempo
tego elementu mogto by¢ wieksze jak 10-12 niekiedy do 15 km/h.

Przy Srednim tempie dziatania sit gtownych 2-2,5 km/h i Srednim tempie

dziatania elementu rozpoznawczego nawet 12 km/h, potrzeba ponad 4 godzin czasu.



by PR modgt osiggnaC oddalenie 25 km od sit gtownych. W tym czasie musi on
pokona¢ odlegtos¢ ponad 45 km.,

Zgadzajac sie z o0golnym tokiem powyzszego rozumowania nasuwa Sie
watpliwos¢, by element w ugrupowaniu przeciwnika mogt porusza¢ sie z tg
predkosciag. Majac na uwadze wiasne doswiadczenia w tym wzgledzie, sgdze,
ze predkosc ta bedzie oscylowata w granicach 5-6 km/h, by w nocy spas¢ o potowe.
Z prostego obliczenia wynika, ze PR potrzebowat bedzie wdwczas dla osiggniecia

nakazanej odlegtosci 10-12 godzin, a nocg (zimg) nawet 18 godzin

2.1.1.2 Mozliwosci kompanii rozpoznawczej brygady desantowo-szturmowej

Kompania rozpoznawcza BDSz przeznaczona jest do cig”ego zdobywania
I przekazywania danych rozpoznawczych ze strefy odpowiedzialnosci rozpoznawczej
(o obiektach i terenie) oraz ich dystrybucji do systemu rozpoznania brygady.

Typowe zadania rozpoznawcze zblizone sg merytorycznie do zadan kr brygady
zmechanizowanej, ale ze wzgledu na specyfike dziatania brygady kompania
rozpoznawcza BDSz realizuje dodatkowe zadania zwigzane z charakterem dziatania
brygady.

Do takich zadan mozna zaliczyc:

> rozpoznanie rejonu zrzutowisk (lagdowisk) ich ochrona i obrona oraz

przyjecie rzutu zabezpieczenia desantu.

> okreSlenie, z kim moze walczy¢ desant w momencie desantowania po

godzinie i po czterech godzinach.

> okreslenie prawdopodobnych kierunkow dziatan odwodow

przeciwdesantowych  przeciwnika oraz  ukiemnkowanie  systemu
rozpoznania na kierunki szczegolnego zagrozenia.

> poszukiwanie obiektdw przeciwnika decydujagcych o jego zdolnosci

bojowej we wskazanym rejonie, samodzielne ich niszczenie wiasnymi
elementami lub wskazywanie ich do niszczenia poprzez uderzenia

lotnictwa, WRIA lub zgrupowan desantowo - szturmowych.

¥ Kwecka R., Nowak A; Rozprawa doktorska. Budowa systemu rozpoznania wojskowego w aspekcie
organizacyjnym i informacyjnym, AON Warszawa 1994, s. 88.
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Bardziej szczegOtowe zadania kompani rozpoznawczej ujgc mozna w trzech
fazach prowadzenia dziatan bojowych: w toku prowadzenia operacji (walki) obronnej;
w czasie zwalczania obiektow w ugrupowaniu przeciwnika; w trakcie wykonywania
przeciwuderzenia.

W toku operacji (walki) obronnej celem rozpoznania jest zabezpieczenie
doptywu danych o przeciwniku, niezbednych do kierowania walkg i ogniem brygady
(batahonu) desantowo szturmowego. Powyzszy cel osigga sie poprzez realizacje
nastepujacych zadan;

> zorganizowania 1 utrzymarua Scistego wspodtdziatania z organami

rozpoznania uktadu pozamihtamego, jednostek pierwszej kolejnosci uzycia;
> $ledzenie znuan w ugrupowaniu przeciwnika i kierunkach jego uderzenia;

> okreSlenie czasu, miejsca i kierunku wprowadzenia drugich rzutdw,

odwodow, przesuwania jednostek rakietowych i artylerii;

> wykrycie czasu, nuejsca zatadowaiua i lgdowania desantow.

W czasie zwalczania obiektow w ugrupowaniu przeciwnika celem rozpoznania
jest ustalenie ich rzeczywistego potozenia. Powyzszy cel osigga sie poprzez realizacje
nastepujacych zadan:

> rozpoznanie potozerua obiektow i ich drog przemieszczania (SD, SS, SO

artylerii naziemnej i przeciwlotniczej, drugich rzutéw, odwoddéw oraz
elementow logistycznych);

> Sledzenie zmian w ugrupowaniu przeciwnika, w tym okreslenie czasu

I miejsca rozwiiuecia i wprowadzenia drugich rzutow, odwodow,
rozmieszczenia rakiet, artylerii, punktow dowodzenia, lgdowania desantow
itp.;

> zbieranie (zdobywanie) dokumentow, materiatdbw na opanowanym obiekcie

pozwalajgcych na operacyjng i taktyczng ocene sytuaciji.

W toku wykonywania przeciwuderzenia w czasie opanowywania przepraw,
przyczotkow, rejonéw w ugrupowaniu przeciwnika celem rozpoznaiua jest ustalenie
sit i Srodkow przeciwnika w rejonie wykonywania zadania, jego ugrupowania

i zdolnosci bojowe;j.
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Powyzszy cel osigga sie poprzez nastepujace zadania:

> ustalenie skiadu, rozmieszczenia i gotowosci ugrupowania przeciwnika
w rejonie dziatania brygady (batalionu);

> okreSlenie kierunkow wyprowadzenia z walki sit przeciwnika w rejon ich
rozmieszczenia w celu odtworzenia zdolnosci bojowej;

> dostarczaiue danych o skiadzie, sile, czasie, drogach przesuniecia sit
przeciwnika z gtebi w rejon dziatania brygady (bataliondw).

Typowa strukture organizacyjng kompanii rozpoznawczej BDSz przedstawia

ponizszy schemat (rysunek m 2.3).

Rys, 2,3 Struktura organizacyjna kr (BDSz) (wariant)
SzczegoOtowe zestawienie stanu osobowego i sprzetu kompanii rozpoznawczej
przedstawia tabela m 2.4.
Tabela 2,4

Stan osobowy i zasadnicze wyposazenie kompanii rozpoznawczej BDSz

Wyszczegdlnienie 1PLR 2PLR 3PLR Dowodztwo RAZEM
Stan osobowy 18 18 18 21 75
Samochod CT : : . 1 1
Samochéd OT 3 3 3 1 10

WD-RD115 1 1 1 1 4
Radiostacje (ogdlne) : : : 27

Dane rozpoznawcze w brygadzie zcobywane sg przez, walke, obserwacje
(podstuch), wypad, studiowanie zdobytych dokumentéw, wywiad wsrdd ludnosci
I przestuchiwanie jencow.

Do rozpoznawania obiektow z rubiezy stycznosci bojowej organizuje sie

system posterunkow obserwacyjnych (PO), natomiast do rozpoznawania obiektow
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w rejonie (NAI) w ugrupowaniu przeciwnika wyznacza sie patrole rozpoznawcze
(PR), lub grupy wypadowe (GW). Sposoby dziatania poszczegolnych elementéw
rozpoznawczy nie odbiegajg od opisanych w rozdziale czwartym. Brygada desantowo-
szturmowa bedzie prowadzita dziatania bojowe zgrupowaniami bojowymi
w oderwaniu od sit Rownych z reguty w ugrupowaniu bojowym przeciwnika. Stad
| wymagania stawiane przed rozpoznaniem bedg odpowiednio wyzsze a mianowicie
powinno bycC; celowe, ciggle, elastyczne i skryte. Zdobywane informacje powinny byc
terminowe, wiarygodne i dokfadne.

Najwazniejszym a zarazem najtrudniejszym zagadnieniem  podczas
organizowania rozpoznania moment marszu (transportu). Organizowanie rozpoznania
przeciwnika w czasie przemieszczania BDSz z jednoczesnym rozpoznaniem terenu
reatizowane jest przez sity i srodki pododdziatow rozpoznawczych i rodzajow wojsk,
atakze wydzielone z oddziatow (pododdziatdw) szturmowych elementy
rozpoznawcze.

Sposob organizacji rozpoznania W czasie przewozu jest uzalezniony od rodzaju
planowanego transportu, uwarunkowan czasowo-przestrzennych wyptywajgcych
z otrzymanego zadania, mozhwos$ci oddziatywania przeciwnika oraz konkretnych
warunkdéw terenowych i meteorologicznych w rejonach realizacji zadan.

Rozpoznanie rejondw desantowania w czasie przemieszczenia jest planowane,
organizowane i prowadzone wedtug ogélnych zasad rozpoznania pasa, terenu (rejonu)
z uwzglednieniem jego specyfiki. Wybor konkretnego sposobu rozpoznania
okreSlonych fragmentow wyznaczonego rejonu zalezy wytgcznie od decyzji dowodcy
elementu rozpoznawczego opartej na wnikliwej analizie konkretnej sytuacji.
Od momentu rozpoczecia przegrupowania do zatadowania, az po zakonczenia
przewozu, gtowny wysitek rozpoznania nalezy skupiC na cigglej obserwacji
przestrzeni powietrznej oraz rozpoznania drég dojazdowych, podejs¢ do rejonow
(stacji, ladowisk) zatadowania, wytadowania i rejonu odpoczynku. W tym celu
organizuje sie system PO, patrole rozpoznawcze, wystawia sie warty, utrzymanie statg
tacznos¢ pomiedzy elementami rozpoznania, a takze #acznosci wspdtdziatania

z elementami uktadu pozamilitarnego bedacymi w rejonie desantowania.
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Od chwili rozpoczecia przewozu prowadzenie rozpoznania ograniczona sie do
rozpoznania terenu w bezposredniej bliskosci przegrupowujagcych sie sit. Gtownym
zrodtem informacji rozpoznawczych o sytuacji w giebi pozostajg komunikaty
dostarczone w ramach zintegrowanego systemu obiegu informacji. Rozpoznanie
rejondw rozmieszczenia oddziatow i pododdziatdbw brygady jest organizowane
w trzech podstawowych etapach:

> rozpoznanie terenu i obiektéw na podejsciach do wyznaczonego rejonu;

> rozpoznanie wyznaczonego rejonu;

> wyznaczenie pasa terenu bezposrednio przylegtego do rejonu,

ze szczegblnym uwzglednieniem podejs¢ z kierunku gtdwnego zagrozenia.

Aby zapewni¢ ptynne wejscie maszerujgcych pododdziatdbw do okreSlonego
rejonu rozpoznanie terenu musi by¢ prowadzone z odpowiednim wyprzedzeniem tak
aby dowodca maszerujacych sit mogt ptynnie reagowaé na informacje zawarte
w meldunkach od dziatajagcych (wysytanych) elementow rozpoznawczych. Dlatego
elementy rozpoznawcze wysytane sg wczesniej (12 - 24 godziny) musza zapewnic
rozpoznanie rejonu lagdowania.2.1.1.3 Mozliwosci kompanii rozpoznawczej brygady
kawalerii powietrznej. Podstawowym celem rozpoznania kompanii kawalerii
powietrznej jest dostarczenie danych rozpoznawczych niezbednych dowddcy do
podejmowania wiasciwych decyzji podczas dziatann aeromobilnych zgmpowan
bojowych (AZB). Do prowadzenia rozpoznania przeznaczone sg etatowe sity i Srodki
kompanii rozpoznawczej, etatowe plutony rozpoznawcze z batalionow kawalerii
powietrznej oraz sity wydzielone z pododdziatdw rodzajow wojsk (artylerii, OPL,

saperow).

Rys.2.4 Struktura organizacyjna kr (BKPow) (wariant).
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Szczegbtowe zestawienie stanu osobowego i sprzetu kompanii rozpoznawczej

przedstawia tabela nr 2.5.
Dane rozpoznawcze zdobywane przez kr i plr nastepujgcymi sposobami:

obserwacja (podstuch), wypad, studiowanie zdobytych dokumentow, wywiad wsréd

ludnosci oraz przestuchiwanie jencow.

Tabelanr 2,5

Stan osobowy i zasadnicze wyposazenie kompanii rozpoznawczej bkpow

WyszczegoLnienie 1PLR 2PLR 3PLR Dowaddztwo RAZEM

Stan osobowy 18 18 18 20 74
Samochod CT 1 1
Samochod OT 1 1
WD-RD115 : : : 2 2
Radiostacje TRC-9200 3 3 3 1 10

Do prowadzenia rozpoznania mozna zorganizowac System rozpoznania grup

rozpoznawczych (GR) w ugrupowaniu przeciwnika.

Do bardziej szczegotowych zadan kompanii rozpoznawczej BKPow naleza:

>

wykrywanie, okreSlanie potozenia i sSledzenie sit i Srodkow ogniowych
przeciwiuka;

lokalizacja, identyfikacja oraz udoktadniaine potozenia obiektow
wykrytych przez rozpoznanie powietrzne i radioelektroniczne;

ustalanie rozmieszczeiua zasadniczych obiektdw przeciwnika 1 ich
wspohzednych oraz niezbednych danych do obezwiadiuenia Ilub
zniszczenia przez srodki razenia wojsk wiasnych lub sojuszniczych;
rozpoznanie obszaru dla dziatania AZB,;

rozpoznanie obiektdw w ugrupowaniu przeciwnika przewidzianych do
wykonania szturmu przez aeromobilne zgrupowanie bojowe (AZB);
zdobywaiue dokumentéw, wzorow bojowych, sprzetu i uzbrojeiua wojsk
przeciwiuka;

oznakowywanie, laserowe  oSwietlanie  wybranych celow oraz

naprowadzanie lotnictwa wtasnego i sojuszniczego;
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koordynowanie ognia artylerii i uderzen rakietowych;

ocena skutkow uderzen i stopnia obezwiadnienia obiektow;

bojowe uzbrajanie terenu oraz ogianiczanie swobody manewru
przeciwnikowi w okreslonym rejonie i czasie;

wspieranie pododdziatbw wojsk operacyjnych oraz partyzanckich
przechodzacych do dziatan nieregularnych;

prowadzenie oceny maskowania wojsk operacyjnych;

prowadzenie rozpoznania linii komunikacyjnych przeciwnika;

prowadzenie rozpoznania rejonédw mobilizacyjnego i operacyjnego
rozwiniecia wojsk operacyjnych;

rozpoznanie rejonow lagdowania (RL) w obszarze dziatania AZB,;

ustalenie prawdopodobnych kolejnych kierunkdéw oraz czasu wykonania
uderzenia przez zgrupowanie uderzeniowe przeciwnika;

ustalenie prawdopodobnego sktadu ugrupowan uderzeniowych, rubiezy

rozwijania oraz celu dziatania przeciwnika.

Zadania realizowane wspolnie z organami administracji panstwowej:

>

>

wsparcie sit Policji prowadzacych ocene sytuacji w obszarach zagrozonych
kleskanu zywiotowymi;

wsparcie Strazy Granicznej w dziatatnosSci  skierowanej przeciwko
nielegalnym emigrantom;

poszukiwanie, ratowanie i ewakuacja personelu latajacego;

poszukiwanie zotnierzy oraz 0s6b cywilnych zaginionych w wyniku
katastrof;

ewakuacja ludnosci z obszarow zagrozonych lub klesk zywiotowych;
poszukiwanie GDR, GS we wspotdziataniu z POLICJA oraz pododdziatami
antyterrorystycznymi;

rozpowszectmianie propagandy drukowane;j.

Brygada Kawalerii Powietrznej dziatania bojowe prowadzi¢ bedzie

aeromobilnymi zgrupowaniami bojowymi (AZB) w oderwaniu od wojsk operacyjnych

z reguty w ugrupowaniu operacyjnym przeciwnika. Podobnie jak w przypadku kr
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BDSz wymagania stawiane przed rozpoznaniem sg zdecydowanie wyzsze. Zdobywane
dane rozpoznawcze muszg by¢ terminowe, wiarygodne oraz dokfadne.

Przed rozpoczeciem dziatan aeromobilnych dane rozpoznawcze do sztabu
BKPow przekazujg elementy rozpoznawcze wojsk operacyjnych bedacych juz
w styczno$ci z przeciwnikiem, elementy kompanii rozpoznawczej BKPow, a takze
grupy rozpoznawcze - naprowadzajgce z etatowego plutonu rozpoznawczego
batalionu kawalerii powietrznej.

Potencjatem rozpoznawczym BKPow mozna zorganizowac;

> podsystem rozpoznania wojskowego z kompanii rozpoznawczej;

> podsystem rozpoznania wojskowego z plutonu baterii  kawalerii

powietrznej;

> podsystem rozpoznania powietrznego na bazie klucz rozpoznawczego;

> podsystem rozpoznania chemicznego na bazie druzyny rozpoznania skazen

> podsystem rozpoznania inzynieryjnego na bazie druzyny rozpoznania

inzynieryjnego.

Silami kompanii rozpoznawczej BKPow mozna zorganizowac:

> grupy rozpoznawcze lub rozpoznawcze - naprowadzajgce (GR/GRN) - 9

elementéw

> Sitami plutonu plr z bkpow;

> grupy rozpoznawcze lub rozpoznawcze - naprowadzajgce (GR/GRN) - 3

elementy

Sitami klucza Smigtowcow rozpoznawczych: powietrzne Srodki rozpoznawcze
(PSR) - 4 elementy.

Sitami druzyny rozpoznania skazen: sekcje rozpoznania skazen - 2 elementy.

Sitami  druzyny rozpoznania inzynieryjnego: inzynieryjne  posterunki
obserwacyjnych (IPO) lub inzynieryjne patrole rozpoznawcze (IPR) do 2 elementdw.

Pluton rozpoznawczy z batalionu kawalerii moze zorganizowaé do trzech grup
rozpoznawczo-naprowadzajacych. Jedna grupa rozpoznawczo-naprowadzajgca jest
w stanie rozpoznac jeden obiekt oraz przygotowac lgdowisko do AZB. Maksymalrue

noze byC utworzonych do dwaoch grup.
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w dziataniach aeromobilnych celowym jest organizowanie powietrznych
patroli rozpoznawczych (PPR) z dywizjonu lotniczego dla zapewmenia szerszego
naptywu informacji o dziataniu przeciwnika przed uzyciem AZB oraz w trakcie jego
dziatania.

Zadania batalionowej grupy rozpoznawczo-naprowadzaiacei:

Specyfika dziatan aeromobilnych wymusza zadania dla grup rozpoznawczych,
ktore dziataC bedg jako rozpoznawczo-naprowadzajgce zarOwno na ziemi jak
i w powietrzu. Dla elementow rozpoznawczo - naprowadzajacych na ziemi zadania
moga by¢ nastepujace:

> wykrycie, rozpoznanie oraz okreSlenie potozenia elementow ugrupowaiua

przeciwnika w rejonie przysztych dziatan aeromobilnych (a w tym; SD, SO
artylerii, elementéw logistycznego zabezpieczenia obiekty systemow
rozpoznawczo - uderzeniowych);

> rozpoznanie sit (ich skfadu) oraz charakteru prowadzonych dziatan przez

przeciwnika w rejonie przysztych dziatan aeromobilnych;

> ustalenie skfadu oraz kierunku i czasu podejScia odwoddéw w rejon

prowadzonych dziatan aeromobilnych;

> rozpoznanie, przygotowanie (oznakowanie) oraz ubezpieczenie miejsc

dogodnych na lgdowiska w poblizu obiektu ataku;

> W czasie prowadzenia watki przez pododdziaty kawalerii powietrznej ciggte

Sledzenie dziatan przeciwnika | we wspotdziataniu z grupami
rozpoznawczymi wskazywanie celéw i kierowanie ogniem artylerii.

Elementy rozpoznawczo-naprowadzajace, ktore dziatajg w powietrzu moga
wykonywac nastepujace zadania:

> ciggte uaktualnianie danych o przeciwniku (obiekcie) zdobytych wczesniej

przez grupy rozpoznawczo - naprowadzajgce dziatajace na ziemi;

> w czasie walki ciggte Sledzenie zmian w ugrupowaniu przeciwnika oraz

korygowaiue ognia artylerii.

Grupy rozpoznawcze (GR) moga prowadzi¢ dziatania na gtebokosciach od 30

do 600 km od Hiui stycznosci wojsk. Dla potrzeb szczebla taktycznego na gtebokosc
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30 do 50 km, szczebla operacyjnego na gtebokos¢ 50 do 100 km, a szczebla
centralnego powyzej 100 az do 600 km od linii stycznosci wojsk.

Grupa jest w stanie rozpozna¢ obszar 200 do 300 km , prowadzgc skuteczne
dziatania przez okres 5-7 dob. W czasie pierwszych dwoch dob dziatania moze
rozpoznaC 1-2 obiekty lub wykryC, zlokalizowaC i potwierdziC potozenie 3-4
obiektow. W dalszych dziataniach jest w stanie rozpozna¢ jeden lub wykryc,
zlokalizowac i potwierdzi¢ do dwoch obiektéw na dobe a w koncowej fazie dziatan
moze wykonac jedno zadanie dywersyjne.

W warunkach prowadzenia dziatan na terytorium kraju, istnieje mozliwos¢
operacyjnego przygotowania rejonu dziatan (jego rozpoznanie, przygotowanie ukryc,
zaopatrzenia, podej$¢ do obiektow i punktow obserwacyjnych oraz trwatego

wielowariantowego systemu #acznosci) i wsparcia grupy przez ludno$¢ miejscowa.

Zapewma to mozhwo$¢ dziatania w obszarze o powierzctmi 600-900km2, przez czas
nieograniczony.

Grupa rozpoznawcza przez okres 3-5 dob dziatania jest w stanie rozpoznac

I zniszczyC 1-2 obiekty silnie chronione typu wyrzutnia rakiet, bron precyzyjnego
I masowego razenia, eskadre samolotéw i Smi“owcoéw na lotniskach i lgdowiskach,
okret w porcie oraz most lub przeprawe.

Przed wybuchem wojny brygada moze by¢ uzyta catoscig tub czescig sit

w ugrupowaniu wojsk wiasnych do dziatan o charakterze ochronno - obronnym,
prewencyjnym, antyterrorystycznym i przeciwdywersyjnym. Ponadto koncepcja
uzycia brygady zaktada:

A przerzut i rozmieszczenie najpdzniej na 2-3 doby przed spodziewang
agresja 20-30% stanu grup, w tym 10-20% na gtebokos¢ 30-100 km i 10%
powyzej 100 km od pierwszej rubiezy obrony;

> pozostawienie na terenie zajmowanym przez przeciwnika po wybuchu
wojny i przerzut w jego ugrupowanie w ciggu 3-4 déb, 30-40% stanu grup
w tym 10-20% na ~ebokosci powyzej 100km;

y przerzut (pozostawienie) do 10% stanu grup w kazdej kolejnej dobie

I odzyskaiue takiej samej ilosci.
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2.1.1.4 Mozliwosci kompanii rozpoznawczej brygady piechoty gorskiej

Dziatania bojowe BPG prowadzone beda przede wszystkim w terenie
pagdérkowatym i gorzystym. Teren wiec dyktuje zadania bojowe i rozpoznawcze dla
ki\ Nie nalezy wykluczy¢ dziatan BSP w innym terenie , ale bedg to przypadki
wyjatkowe. Z uwagi na teren pagorkowaty 1 gérzysty zadania rozpoznawcze
skoncentrowane sg na nadzorowaniu pola walk w przesmykach gorskich, dolinach,
kotlinach. Rozpoznanie to realizowane jest w wybranych rejonach. Sposoby realizacji
zadan nie odbiegaja od ogdlnie przyjetych dla kr brygady zmechanizowanej. Roznice
odnoszg sie do terenu, w ktérym realizowane jest rozpoznanie i uzywany sprzet
rozpoznawczy jest znacznie lzejszy.

W zwigzku z zachodzgcymi zmianami w strukturach organizacyjnych brygady
I przejSciem ich w podporzadkowanie obrony terytorialnej, do dalszej charakterystyki

przyjeto struktury kompanii, takie jaki wystepowaty do konca 2001.

Rys. 2.5 Struktura organizacyjna kr (BPG) (wariant).

Kompania liczy 78 zotnierzy z drrsk. Na jej wyposazeniu znajdujg sie KTR
(BRDM-2), wozy dowodzenia R-5, wozy rozpoznania skazen BRDM-2 RS, samochod
CT, samochody OT. SzczegGtowe zestawienie stanu osobowego i sprzetu kompanii

rozpoznawczej przedstawia tabela nr 2.6.

32



Tabela nr 2.6.

Stan osobowy i zasadnicze wyposazenie kompanii rozpoznawczej BPG.

Grupa Dr rozp.

P pir.

Wyszczegolnienie na sam. O-T Plr. na KTR Dow. skazen RAZEM
Stan osobowy 12 13 8 6 78
KTR . 2 . 6
W6z dowodzenia : 1 1 4
Sam. c-t . . 1 1
Sam. o-t 3 : : 6
Motocykl : 1 2 : 5
BRDM-2 RS : : : 2 2
Rdst.”Tuberoza* 1 2
Rdst. 3 6
3501RADMOR

Sitami kompanii rozpoznawczej brygady mozna zorganizowac:

> posterunki obserwacyjne (PO) lub ruchome posterunki obserwacyjne
(RPO) -15;

> patroli rozpoznawczych (PR) - 5;

> grup rozpoznawczych (GR) - 6.

Pozostate wskazniki mozliwosci patrz podrozdziat 2.1.1.1.

2.1.1.5 Mozliwosci kompanii rozpoznawczej brygady strzelcow podhalanskich

Potencjat rozpoznawczy jakim dysponuje kompania rozpoznawcza Brygady
Strzelcow Podhalanskich pozwata organizowa¢ okreSlong ilo$¢ elementow
rozpoznawczych. Na ich rodzaj i liczbe wptyw majg; potrzeby informacyjne, rodzaj
dziatan bojowych, warunki terenowe i hydrometeorologiczne oraz stan sit i Srodkow
rozpoznania.

Sitami kompanii rozpoznawczej brygady mozna zorganizowac:

> posterunki obserwacyjne (PO) lub ruchome posterunki obserwacyjne

(RPO) - 16 elementdw;
> patroh rozpoznawczych (PR) - 4 elementy;
> motocyklowg grupe rozpoznawczg - 2 elementy;

A zespoty motocyklowe - 4 elementy.



Tabela nr 2,7.

Stan osobowy i zasadnicze wyposazenie kompanii rozpoznawczej BSP,

Wyszczegdlnienie Ipir — 2,3)plr 4 plr Gr drskaz RAZEM
dow.
Stan osobowy 12 12 (12) 10 10 6 62
WD-R-5 1 . . 1 . 2
WD-RD-115 : 1(1) : 1 3
BRDM-2 2 2(2) 6
BRDM-RS - . . . 2 2
Samochod CT : : : 1 : 1
TRX-300 (motocykle) : : 4+2 : : 4+2

Zadania kompanii rozpoznawczej sg zblizone do zdan kompanii brygady
piechoty gorskiej iopisane w podrozdziale 2.1.1.4. oraz zadan i wskaznikow

mozliwosci bojowych kr BZ opisanych w podrozdziale 2.1.1.1.

Rys. 2.6 Struktura kompanii rozpoznawczej BSP (wariant)

Ugrupowanie i zasady dziatania kompanii rozpoznawczej tj. k* BZ patrz
podrozdziat 2.1.1.1. Podobnie jest ze wskaznikanu oceny szybkosci obiegu informacji
od elementu rozpoznawczego do wiasciwego adresata.

Doktadno$¢ okreslania wspétrzednych potozenia obiektow przeciwnika jest
jednym  z decydujacych  wskaznikéw  efektywnosci  wykorzystania  Srodkow
ogmowych. Dlatego tez dokladno$¢ okre$lania wspdtrzednych potozenia obiektow
przeciwnika jest rownoczesnie jednym ze wskaznikdw oceny mozliwosci srodkow

rozpoznawczych (patrz podrozdziat 2.1.1.1. tabeta 2.2 i 2.3).

34



Na czas dziataniach wojennych powotywane sg dodatkowo dwa plutony
wyposazone w transportery rozpoznawcze BRDM. Ich skfad i1 wyposazenie
sg identyczne jak 1 plr. Bedg to 2 i 3 plr, natomiast pluton na motocyklach bedzie
wowczas funkcjonowat jako 4 pk. Uzupetniony o motocyklowg grupg rozpoznawcza.

Druzyna rozpoznania skazen uzupetniana jest o zespot rozpoznania skazen.

2.1.1.6 Mozliwosci kompanii rozpoznawczej brygady obrony terytorialnej

Rozpoznaiue prowadzone przez sity OT ma nieco innych charakter i inne
sg sposoby jej prowadzenia. Sty OT przeznaczone do prowadzenia rozpoznania
I gromadzenia danych beda dziataty w wielu zakresach podobnie do sit rozpoznania
wojskowego, aczkolwiek bardzo czesto charakteryzowac sie bedg wiasng odrebnoscia,
odchodzac od utartych poje¢ dotychczas funkcjonujacych w rozpoznaniu w sensie
wojskowym. Ta odrebno$¢ bedzie wynikata z form dziatania przeciwnika,
ze specyficznych cech sit i Srodkéw rozpoznania OT oraz z warunkow w jakich to
rozpoznanie bedzie prowadzone.

Jednostki obrony terytorialnej realizujg swoje zadania sitami, w skiad ktorych
wchodzg: terytorialne organa dowodzenia (WSzW), ktérym bezposrednio podlegajg
pododdziaty ochrony, obrony obiektéw, pododdziaty forteczne i komenda garnizonu
na czas ,,W”.

Wojska obrony terytorialnej, zorganizowane w pododdziaty, przeznaczone
do wsparcia i zabezpieczenia dziatan wojsk operacyjnych do prowadzenia
samodzielnych, regularnych dziatan (czasanu nieregularnych) w swoich rejonach
odpowiedzialnosci.

Jednostki zmilitaryzowane.

Inne jednostki, ktére po zmobilizowaniu bedg podporzadkowane terytorialnym
organom dowodzenia i beda realizowaty zadania w ramach militarnej obrony kraju”
Aby mozna bylo scharakteryzowa¢ rozpoznanie w BOT, nalezy unuejscowic te
jednostki w ugrupowamu ZT (ZO). Brygada OT moze wystepowac:

> W pierwszym rzucie

> w odwodzie;

1 é'iuletyn informacyjny 2/162, Sz. Gen. WP, Warszawa 1995, s. 19.
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> na kierunku pomocniczym,;

> W obronie miasta;

> W obronie obiektu;

> na samodzielnym kierunku;

> w tylnej obszarze (pasie obrony).

W zaleznosci od tego gdzie pododdziaty OT bedg sie znajdowaty
w ugrupowaniu ZT (ZO) i jakie to beda pododdziaty, rozne beda zadania
rozpoznawcze:

W ugrupowaniu pododdziatow I rzutu:

> dziatalno$¢ elementow rozpoznawczych w obronie sit przestaniania;

> prowadzenie rozpoznania w rejonie obrony;

> prowadzenie rozpoznania w rejonie tytowym.

Pododdziaty znajdujace sie w odwodzie:

> prowadzenie rozpoznania w swoim rejonie odpowiedzialnosci;

> patrolowanie tytowej strefy obrony ZO;

> rozpoznanie ewentualnych rejonow desantowych;

> $ledzenie ruchéw wojsk przeciwnika (grup zbrojnego podziemia, czy tez

dywersyjno - rozpoznawczych).

W niektorych sytuacjach dowddca wojsk lgdowych moze nakaza¢ ZT, ZO
prowadzi¢ rozpoznania na korzy$¢ wojewoOdztwa, w takim wariancie bedzie to
realizowane przy wspotpracy z Policjg i1 pozostatymi wojskami OT (pOT, bfort)
podlegtymi WSzW'A

Etatowym pododdziatem, przeznaczonym do zdobywania i dostarczania
dowoddcy BOT terminowych 1 wiarygodnych informacji o przeciwniku, jego
ugrupowaniu i dziatalnosci oraz zmianach, zachodzacych na skutek prowadzenia walki
w strefie rozpoznania brygady, jest kompania rozpoznawcza.

W skiad kompanii rozpoznawczej wchodzg nastepujace pododdziaty:

Kompania rozpoznawcza hczy 96 zoinierzy (z drrsk), na jej wyposazeniu

znajdujg sie wozy dowodzenia R-5, kotowe transportery rozpoznawcze (BRDM-2),

"M Piguta, Sity pozamilitarne oraz wojsk OT jako jeden z istotnych komponentéw systemu rozpoznania,
AON, Warszawa 1998 r., s. 43.
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motocykle (TRX-300), samochod ciezarowo - terenowy. Szczegdétowe zestawienie

stanu osobowego i sprzetu kompanii rozpoznawczej przedstawia tabela 2.8.

Rys, 2,7 Struktura organizacyjna kr w BOT"™

Tabela 2,8,

Stan osobowy i zasadnicze wyposazenie kompanii rozpoznawczej BOT.

e plr. plr. na Grupa dr rozp.
Wyszezegolnienie na sam. O-T. KTR dow. skazen RAZEM

Stan osobowy 17 14 7 6 96
KTR : 2 : 2 8
W6z dowodzenia - 1 1 4
Sam. c-t : . 1 1
Sam. o-t 3 , - 6
Motocykl . . 2 2
Rdst. 0 mocy 0,IkW

UKE 1 1 1 6
odbiornik radio. lot. 1 1
DMF

Do podstawowych zadan realizowanych przez kr zaliczy¢ mozna;
rozpoznanie w ramach dziatan przeciwdywersyjnych;

y rozpoznanie w ramach wykrywania, zbierania i przetwarzania informacji
0 skazeniach;

A rozpoznanie drég kotowych, kolejowych oraz przepraw mostowych;

A rozpoznanie rejonOw pozarowych.

*® Struktura organizacyjna kr - wariant.
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Wykonywane zadania kr ukierunkowane na nastepujace problemy:

> rozpoznanie przeciwnika w strefie zainteresowan militarnych;

> rozpoznanie przeciwnika w stiefie zainteresowan spoteczno - politycznych;

> rozpoznanie przeciwnika w  strefie  dotyczacej bezpieczenstwa
wewnetrznego;

> rozpoznanie przeciwnika w strefie zainteresowan gospodarczo -
administracyjnych;

> pomoc i powiadamiaiue OC o zaistniatych zagrozeiuach dla OC

Sitami kompanii rozpoznawczej brygady mozna zorganizowac:

> patrole rozpoznawcze (PR) - 5 elementow;

> posterunki obserwacyjne (PO) lub ruchome posterunki obserwacyjne
(RPO) - 15 elementow

lub

> grupy rozpoznawcze- 6 elementéw lub

> element rozpoznania skazen - 2 elementy.

Mozliwosci sit i sSrodkdéw w zakresie rozpoznaiua sa takie same jak w BZ.

2,1.2 Mozliwosci batalionu rozpoznawczego ZT

Zasadniczy wysitek rozpoznania taktycznego ukierunkowuje sie na wykrycie,
umiejscowienie i w miare mozliwosci ziuszczenie Srodkow przenoszenia broni
precyzyjnego razenia oraz zasadniczych elementdow ugrupowania bojowego
przeciwnika.

Podziatéw rozpoznania na szczeblu zwigzku taktycznego mozna dokonywac na
wiele sposobow. W podrozdziale 2.1.1.1 przedstawiono kilka m.in. na rozpoznanie
sytuacji i rozpoznanie obiektow.

Rozpoznanie sytuacji posiada szczegOlne znaczenie w procesie przygotowania
| prowadzenia dziatan, poniewaz dostarcza danych niezbednych do podjecia decyzji.
Dane na rzecz rozpoznania sytuacji w ZT pozyskiwane sg przez elementy rozpoznania

wojskowego (rozpoznanie osobowe, optoelektroniczne, radiolokacyjne) i kompanii
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radioelektronicznej (rozpoznanie radioelektroniczne). Wynika to z mozliwosci
technicznych urzadzen, jakinu dysponujg poszczegolne pododdziaty oraz charakteru
dziatan do jakich sg przeznaczone. Na bazie tych pododdziatow tworzone sg elementy
rozpoznawcze™. Jednostkg nadrzedng, z ktorej tworzy sie te elementy jest batalion
rozpoznawczy ZT (rysunek 2.8.).

Mozliwosci bojowo-rozpoznawcze batalionu rozpoznawczego rozpatrywane sg
pod katem mozliwosci sit i Srodkdéw rozpoznawczych tego batalionu. Mozna by
powiedzie¢, ze bedzie to zbior ilosciowych oraz jakoSciowych parametrow
wykonywanych, sitami 1 Srodkanu rozpoznawczymi, zadan rozpoznawczych

w okreslonym czasie i w konkretnej sytuacji bojowe.

Rys, 2,8 Struktura organizacyjna batalionu rozpoznawczego ZT (wariant)

Mozliwosci zaleze¢ bedg od wielu czynnikéw. Do najwazniejszych z nich
mozemy zaliczy¢: etatowg strukture organizacyjna, ilos¢ i jakos$¢ technicznej aparatury
| wyposazenia, materiatowo-techniczne zabezpieczenie dziatan, a takze konkretng
sytuacje bojowa. Nie nalezy tu rowniez bagatelizowaC takich czyrmikow jak:
wyszkolenie bojowe, morale stanu osobowego, dyscyplina, umiejetnosci dowddcow

o Piguta M.; Sity pozamilitarne oraz wojsk OT jako jeden z istotnych komponentow systemu rozpoznania, AON,
Warszawa 1998, s. 43.
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| zotnierzy oraz wiele innych. Niektore z tych czynnikow trudno wyrazi¢ za pomoca
konkretnych liczb. Dlatego mozhwosci rozpoznawcze batalionu rozpoznawczego

nalezy odzwierciedli¢ za pomoca wskaznikéw wymiernych i niewymiernych.

2.1.2.1 Wskazniki okreslajagce mozliwosci rozpoznawcze batalionu
rozpoznawczego

Mowigc o wymiernych wskaznikach mozliwosci rozpoznania nalezy do nich
zaliczyc:

> jlos¢ wydzielanych elementow;

> gtebokos¢ prowadzonego rozpoznania;

> czas rozwijania elementdw rozpoznawczych i zajmowania przez nie

rejonOw, pozycji i posterunkow;

> czas przenikania do obiektow rozpoznania;

> szybko$¢ obiegu informaciji;

> doktadnosc okreslania wspotrzednych obiektow;

> ilos¢ wykrytych obiektow.

Potencjat rozpoznawczy, jakim dysponuje batalion rozpoznawczy, pozwala
zorganizowa¢ okre$long liczbe elementdw rozpoznawczych. Na rodzaj i hczbe
tworzonych przez batalion elementéw rozpoznawczych kazdorazowo wptyw beda
miaty: potrzeby informacyjne, rodzaj dziatan bojowych, zadanie ZT i zamiar
dowddcy, warunki terenowe i hydrometeorologiczne, a takze stan tectmiczny sit
I Srodkow rozpoznania. Szczegotowa anahza struktur organizacyjnych pododdziatéw
batalionu daje obraz jego mozliwosci w tworzeniu elementow rozpoznawczych.

W  Dbatalionie  rozpoznawczym mozemy  zorganizowa¢ w  ramach
poszczegblnych rodzajow rozpoznania nastepujacg ilos¢ elementow rozpoznawczych:
tabelanr 2.9

Przedstawione w tabeli liczby moga zosta¢ zmienione i dopasowane do potrzeb
wynikajacych z otrzymanego zadania. Organizujgc element rozpoznawczy nalezy brac
pod uwage nastepujace czynniki:

> otrzymane zadanie;

®w rozpoznaniu wojskowym tak okresla sie etatowe lub czasowo stworzone pododdziaty przeznaczone do
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> parametry techniczne sprzetu;

> mozliwy zasieg ich dziatania;

> mozliwosci pokonania terenu;

> mozliwos$¢ dziatania w ugrupowaniu przeciwnika.

Glebokos¢ rozpoznania prowadzonego przez PR bedzie uzaleznione
od mozliwosci przenikniecia w ~ab ugrupowania przeciwnika oraz od zadania jakie
ten element otrzyma. Zazwyczaj wynosi to do 30-50 km, a nawet 70 km. Zasieg
rozpoznania wzrokowego uzalezniony jest od uksztattowania i pokrycia terenu, pory
doby oraz warunkow atmosferycznych, mozliwosci rozpoznania obiektow przez oko
ludzkie, przejrzystosci powietrza, kontrastowosci obiektu. GiebokoS¢ rozpoznania,
przy wykorzystaniu etatowych przyrzadéw rozpoznawczych wozow bojowych
I przyrzadow indywidualnych, uzalezniony jest gtebokoScig bezposredniej
widocznosci, czyh ok. 3-5km.M (podobnie jak w kompanii rozpoznawczej brygady -
patrz podrozdziat 2.1.1.1.).

Mozliwosci dziatania elementéw rozpoznawczych w tych strefach réwniez
sgograniczone 1 zalezg od przyjetego skladu, wyposazenia technicznego,
a w szczegolnosci od zasiegu Srodkow tgcznosci. Albowiem skiad elementow w duzej
mierze uzalezniony jest zadaniem, a wiec i strefg dziatania, a to niejako z goéry
ogranicza jego mozHwosci prowadzenia rozpoznania (np. czas przebywania grupy
W ugrupowaniu przeciwnika). Poza tym czas ogranicza mozliwo$¢ doktadnej
lokalizacji obiektu, miedzy innymi ze wzgledu na wyposazenie w techniczne
urzadzenia rozpoznawcze. Zasieg Srodkow facznosci powinien zabezpieczyc
skutecznie tacznos¢ z przetozonym na takg odlegtos¢ aby uwzglednié¢ zapas zasiegu
tacznosci. Zapas ten powinien wynosiC co najmniej 1/3 jego catego zasiegu tgcznosci.
Eliminuje to czasowy zanik tgcznosci z elementem rozpoznawczym w dziataniach

bardzo dynamicznego pola walki.

zdobywania danych rozpoznawczych na polu walki.
Kaczmarek W.: Dziatania taktyczne ZT w specyficznych $rodowiskach pola walki, AON, Warszawa 1995, s. 5.
Instrukcja wojsk rakietowych i artylerii, MON, Warszawa 1980, s. 22 podaje, ze warto$¢ ta wynosi 5 - Tkm.
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Tabela 2,9
Mozliwosci wydzielania elementéw rozpoznawczych z br.”

ELEMENT ROZPOZNAWCZY 1 kr 2kr 3kr RAZEM
PO/RPO
(posterunek obserwacyjny, ruchomy posterunek 9 12 11 32
obserwacyjny)™

PR 2 3 3 1 7

(patrol rozpoznawczy)

MGR
23 2 2
(motocyklowa grupa rozpoznawcza)

ZM 8 8

(zespot motocyklowy)
GS_ 3 3

(grupa specjalna)™”
BSR 4

(bezpilotowy $rodek rozpoznawczy)®

Maksymalna  gleboko$S¢  rozpoznania wzrokowego oraz  urzadzen,
ktore wymagaja aby obiekt byt bezposrednio obserwowany, zalezy od wielu
czynnikow, gtownie jednak od mozliwosci wzajemnej widocznosci ,,0bserwatora”

I ,,obserwowanego obiektu” i wyraza sie wzorem;

D=357(7"+7/") 2]
D - zasieg widocznosci [km];
hol - wysokosSc obserwatora [m];
hoZ2 - wysoko$é¢ obserwowanego obiektu [m]
3,57 - wspotczynnik staty.
Po podstawieniu do wzom [2] danych, dla nastepujgce wartosci: - dla
obserwatora = 1,7 m (wzrost cztowieka); dla obiektu - 0,5 m (okopany BWR, czotg,

PO) otrzymamy zestawienie wartosci przedstawione w tabela 10.

20Lokociejewski M.: Cwiczebne struktury organizacyjne sit i $rodkéw rozpoznania, walki radioelektronicznej i
dziatan psychologicznych, AON, Warszawa, 1998, s.26.
PO - zazwyczaj sktad etatowej druzyny rozpoznawczej (3-4 zwiadowc6w) z pojazdem rozpoznawczym.

PR - zazwyczaj sklad plutonu rozpoznawczego tub wzmocnionego plutonu (trzy druzyny z pojazdami ok. 12
zwiadowcow).

MGR - w sile plutonu motocyklowego (2xMGR lub 4xZM).
GS - grupa wydzielana z pododdziatéw specjalnych (ok. 6 osob).
W przysztosciowej strukturze batalionu.
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Tabela 2,10

Wartosci zasiegu obserwacji dla poszczegolnych wysokosci obserwatora i obiektu

Wysokosc Wysokos¢ Max. odl. Wysokosc Wysokos¢  Max. odl. [km]
Obserwatora obiektu [m] [km] Obserwatora  obiektu [m] wzajemnej
[m] wzajemnej [m] widocznosci
widocznosci
0,5 7,1 0,5 5
1 8,2 1 6
15 9 15 6,8
2 9,7 2 7,5
1,7 0,5
2,5 10,2 2,5 8,1
3 10,8 3 8,7
5 12,6 5 10,5
10 15,9 10 13,8

Przy obliczeniach nie uwzgledniono przeszkod terenowych utrudniajgcych
obserwacje, jednak w praktyce czynnik ten bedzie miat duze znaczenie (w wiekszosci
przypadkéw jest on decydujacy). Gleboko$¢ rozpoznania wzrokowego (przy
wykorzystaniu przyrzadow optycznych i etektroniczno-optycznych) na terenie naszego
Kraju wyniesie Srednio 2 - 3km.

Postugujac sie przyktadem: stacja PSNR okopanego BWR czyhi na wysokosci
okoto Im, moze widzieC cel typu czotg z odlegtosci okoto 8,5 km. Ale ta sama stacja
umieszczona na wysokosci zaledwie |,5m ,,widzi" ten obiekt z odlegtosci IOkm.

Na gtebokosC obserwacji, tym samym na jej doktadno$¢, znaczny wplyw
wywierajg takie cechy jak: wietkoSC i1 ostros¢ przedmiotdéw, kotor w stosunku do
otaczajgcego tta, osSwiettenie przedmiotow, przejrzystos¢ atmosfeily, budowa oka
ludzkiego

Teren rowninny daje mozliwo$¢ prowadzenia rozpoznania na duze odlegtosci
zbtizone do maksymalnych, jednakze w takim terenie trudno o miejsca (rejony) dajace

przewyzszenie ponad otaczajacy teren, przez co brak dogodnych warunkow

2 Topografia wojskowa. Sztab Gen. WP, Warszawa 1983, s. 84.
Oko ludzkie rozroznia przedmioty, jezeli ich wielko$¢ katowa pod jakim sa widziane wynosi nie mniej niz
1 minute (00-00,28) np. obiekt = Im bedzie rozrézniany z odlegtosci 3,5km.
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do wyboru miejsc (rubiezy) punktow obserwacyjnych i prowadzenia rozpoznania.
Teren pofaldowany daje mozliwos¢ wybrania dogodnych rubiezy punktow
obserwacyjnych, ale znacznie skraca gtebokos$¢ prowadzenia rozpoznania (szczegdlnie
w terenie zalesionym), niekiedy do Ikm. W terenie gorzystym znajdujg sie dogodne
miejsca na rubieze punktow obserwacyjnych i prowadzenie rozpoznania na duze
odlegtosci, niekiedy 8-10km przy dobrych warunkach atmosferycznych. Jednak
obserwacja jest ograniczona do bardzo waskiego odcinka i wptywa na nig
wystepowanie stref (pol) zakrytych. Przydatnos¢ rozpoznania wzrokowego (z powodu
znikomego udziatu sprzetu noktowizyjnego i termowizyjnego) znacznie maleje
w warunkach ograniczonej widocznosci.

Kazdy organizowany element rozpoznawczy z batalionu rozpoznawczego lub
kompanii rozpoznawczej posiada SciSle okreslone mozliwosci bojowo-rozpoznawcze
m. in. ze wzgledu na wyposazenie w sprzet oraz strukture organizacyjng, czas i zasieg
dziatania.

Ma to bezposredni wptyw na takie czynniki jak;

> doktadnos¢ w okreslaniu wspotrzednych rozpoznawanego obiektu;

> glebokos¢ dziatania;

> czas obiegu informacji.

MozHwosci poszczegblnych elementow rozpoznawczych z uwzglednieniem
powyzszych czynnikOw przedstawiajg sie nastepujgco; tabela 2.11.

Przyjmuje sie, ze czas przygotowania elementu rozpoznawczego do pracy
wynosi okoto I-2h.  Waznym czynnikiem majagcym wptyw na mozliwosci
manewrowe elementow rozpoznawczych br jest problem wejscia (przenikniecia)
i oddalenia sie od sit gtownych oraz tempa dziatania w ugrupowaniu przeciwnika. ™
Na wielkos$¢ oddalenia organu rozpoznawczego (Oo) od sit gtdbwnych wptywa; roznica

miedzy Sredmm tempem dziatania organu (Vo) i sit gtdbwnych (Vsg) oraz czas dziatania
(t):
0, =(k -kJ ™ ¢ [31

* Tamze,... s. 8.
?% Zob. Kwetka R., Nowak A.: Budowa modelu systemu rozpoznania wojskowego w aspekcie organizacyjnym i
informacyjnym, AON, Warszawa 1994.
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Brak jest danych normatywnych okreslajagcych tempo dziatania elementow
rozpoznawczych. Z badan prowadzonych przez wielu autorow wynika, ze na tempo
dziatania istotny wptyw wywierajg takie czynniki jak: duze zageszczenie wojsk
przeciwnika, poruszanie sie elementow rozpoznawczych podrzednymi drogami lub
po bezdiozach, dziatanie skokami i przenikaniem, unikanie walki z przeciwnikiem.
Stad nie mozna hczy¢ by Srednie tempo rozpoznania tego organu mogto by¢ wieksze
jak 10-12 km/h. Przy srednim tempie dziatania sit gtownych 2-3 km/h potrzeba ponad
4 godziny czasu, by PR osiggnat oddalenie 30 km. Innym aspektem takiego dziatania
jest to, iz elementy rozpoznawcze beda wysylane w ugrupowanie przeciwnika
w warunkach ograniczonej widocznosci, by zmniejszyé ryzyko wykrycia stad tez
tempo dziatania takiego elementu moze spas¢ do 4-6km/h (brak wyposazenia
w skuteczny sprzet noktowizyjny). Wowczas bedzie potrzebny zapas okoto 12-15

godzin dla osiggniecia wymaganego rejonu (NAI).

Tabela 2,11,
Orientacyjna doktadno$¢ okreslania wspotrzednych
potozenia obiektow przeciwnika®
Mozliwosci w zakresie
Doktadnosc
Nazwa elementu . o .
Zasiegu okre$lania Czasu obiegu
rozpoznawczego ) . N
[km] wspotrzednych informacji [min]
[m]
PORIok
(posterunek rozpoznania Do 15 5-25 15-20
radiolokacyjnego)
GRP . . Do 50 100-250 10-15
(grupa rozpoznania powietrznego
PR Do 30 50-200 24-28
(patrol rozpoznawczy)
PO Do 3-5
- 20-

(posterunek obserwacyjny) (5-7) 50-200 0-30
GR Do 30 100-200 24-28
(grupa rozpoznawcza)
Namierzanie radiowe VHF Do 30 km 300-1000 Do 5

Szybko$¢ obiegu informacji rozpoznawczej jest uwarunkowana wysoka

dynamika walki i zdobyte dane rozpoznawcze szybko sie dezaktualizuja.

%0 Metodyka okre$lania mozliwosci rozpoznania sii i $rodkéw ZT i operacyjnych, SOW, Wroctaw 1988, s.50.

45



Gtownymi Kkiyteriami oceny szybkosci obiegu informacji od elementu
rozpoznawczego do wiasciwego adresata sa:

> czas umiejscowienia celu w terenie, naniesienie go na mape i odczyt

wspotrzednych;

> czas opracowania meldunku rozpoznawczego;

> czas przekazania meldunku przez Srodki tgcznosci;

> czas opracowania informacji rozpoznawczych zawartych w meldunku przez

sztab batalionu.

Badajac wyzej wymienione czynniki otrzymano nastepujace wartosci:  czas
rozpoznania obiektu przez element rozpoznawczy wynosi 6-8 min przy wyszkoleniu
dobrym lub 14-18 min przy wyszkoleniu dostatecznym zatdg. Czas obiegu informaciji,
na ktory sktadajg sie poza tym czas opracowania meldunku 5-8 min, czas przekazania
meldunku 3-5 min, czas opracowania meldunku w sztabie 5-7 min, zamknie sie
w przedziale czasowym 24-28 min przy wyszkoleniu bardzo dobrym, 33-46 min przy
wyszkoleniu dostatecznym. Analogiczny sposob postepowania przyjeto w okresleniu
czasu obiegu informacji dla pozostatych elementow rozpoznawczych zamieszczonych
w tabeh 2.11.

Powyzsze wartosci dotycza elementow dziatajagcych w  ugrupowaniu
przeciwnika. Inaczej bedzie sie to przedstawiato w przypadku posterunkow
obserwacyjnych i namierzania dziatajgcych we wlasnym ugrupowaniu. Czasy ogolne
moga byC krétsze o okoto 10-20 min. Trudnym elementem dla oceny potrzeb
czasowych na obieg informacji, jest rozpoznanie powietrzne prowadzone w batalionie
za pomocag Smigtowcow i bezpilotowych Srodkoéw rozpoznawczych. Jezeli przyjaé,
ze posiadajg te Srodki mozliwo$¢ przekazywania danych rozpoznawczych w czasie
rzeczywistym, to czas obiegu informacji bedzie poréwnywalny z wyzej
przedstawionym. Lecz w przypadku rejestracji danych rozpoznawczych na poktadzie
srodka powietrznego i opracowaniu ich dopiero po powrocie na ziemig, czas ogolny

bedzie wielokrotnie dtuzszy.

Tamze, s. 86.
Czasy zblizone do tych jakie sg w elementach rozpoznawczych na szczeblu oddziatu powiekszone o czas
opracowania wiadomosci w sztabie batahonu.
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Doktadnos¢ okreslania wspotrzednych potozenia obiektow przeciwnika jest
jednym z decydujacych wskaznikow efektywnosci wykorzystama Srodkdw
ogniowych. Na mozliwosci elementow czy tez srodkdw rozpoznawczych w zakresie
doktadnosci okreslania wspotrzednych potozenia obiektow wptywa:

> jakosC i ilo$¢ przyrzadow wykorzystywanych do okre$lama wspotrzednych;

> przygotowanie specjalistyczne pododdziatow batalionu w  zakresie

dokfadnosci wskazywania swojego miejsca stania i potozenia obiektu;

> oddalenie elementu rozpoznawczego od rozpoznawanego obiektu;

> warunki terenowe, atmosferyczne i pora doby;

> czas przebywania elementu rozpoznawczego w poblizu obiektu

rozpoznania.

Z analizy powyzszych kryteribow wynika, ze dokfadnos¢ okreSlama
wspotrzednych jest wielkoscig zmienng i zalezng od wielu czynnikow. Z wielkosci
btedow lokalizacji obiektow oraz czasu obiegu informacji przedstawionych
w powyzszej tabeli wynika, ze nie mozna oczekiwaC by wszystkie dane uzyskane
z rozpoznania wojskowego, byty wykorzystane na rzecz Srodkow razenia ogniowego.
Wielkosci dopuszczalnych btedow Srodkowych przy okre$laniu wspotrzednych dla
srodkow ogniowych przedstawionych w ponizszej tabeli 2.12 wskazuje jednoznacznie,
ze tylko radiolokacyjny posterunek obserwacyjny moze kierowac¢ ogniem mozdzierzy,
artyleria lufowg 1 rakietowa, a dane uzyskiwane przez pozostate elementy
rozpoznawcze przekraczajg dopuszczalny btad. Doktadnos¢ prowadzonego
rozpoznania przez elementy wydzielone z br uzaleznione jest wieloma skfadowymi
m. in. od: stopieniem wyszkolenia indywidualnego zwiadowcow, pory doby oraz roku,
parametrow technicznych posiadanego sprzetu rozpoznawczego.

Tabela 2,12,
Dopuszczalne btedy w okreslaniu wspotrzednych na potrzeby Srodkéw razenia

Lp. Rodzaj $rodka razenia Dopuszczalna wartos$¢ btedu
wykonujgcego zadanie Srodkowego przy okreslaniu
ogniowe wspotrzednych
1 MozZdzierze Do 25 m
2 Artyleria lufowa Do 50 m
3 Artyleria rakietowa Do 80 m
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Ilos¢ wykrywanych obiektdw jest jednym z najwazniejszych parametrow
pomiaru efektywnosci rozpoznania. Jest wskazane, by parametr ten okreslac dla
konkretnej sytuacji bojowej lub wybranego okresu walki. Mozna ten problem
rozpatrywac réznymi sposobami. W tej pracy rozwigzano ten problem nastepujgco:
do obliczen przyjeto czas prowadzenia rozpoznania 10 godzin; powierzchnie rejonu
do rozpoznania w obronie 750-1250 km, w natarciu 500-750 km;
prawdopodobienstwo wykrycia obiektu 0,7; tempo prowadzenia rozpoznama przez PR
3 km/h; zasieg obserwacji 3 km. Wynika stad, ze jeden PR jest w stanie w tym czasie
rozpoznaC obszar o powierzchni ok. 90 km . Przyjmujac, ze batalion rozpoznawczy
zorganizuje cztery PR do dziatania w ugrupowaniu przeciwnika, daje to powierzctmie
rozpoznania ok. 360 km , czyli pokrycie w obronie 28-48 % i w natarciu 48-72%
nakazanego do rozpoznania obszaru z dos$¢ wysokim prawdopodobienstwem wykrycia
obiektu . Posterunki obserwacyjne, dziatajgce we wiasnym ugrupowaniu, moga
w ciggu jednej godziny rozpozna¢ 50-60 obiektow punktowych. Mozliwosci
rozpoznania przez BSR beda zasadniczo rozne poniewaz w duzej mierze zalezg
od uzytej aparatury rozpoznawczej w BSR, mozliwosci przesytania danych przez BSR
np. W czasie rzeczywistym oraz czasu prowadzonego rozpoznania.

Dla potrzeb rozpoznania sytuacji wystarcza tylko stwierdzi¢ fakt obecnosci
obiektu oraz jego ogélny charakter i skfad. Nie wymaga sie rozpoznania jego
elementow sldadowych, tym samym mozhwosci rozpoznawcze elementéw znacznie
rosna.

Stawiajgc zadania elementom prowadzacym rozpoznanie na potrzeby razenia
ogniowego, nalezy mie¢ na uwadze fakt, ze element rozpoznawczy, oprocz wykiycia,
rozpoznania i okreslenia wspotrzednych obiektu, bedzie zmuszony do korygowania
ognia artylerii, chociaz nie jest to jego podstawowe zadanie. Wynikajg stad okreslone
zagrozenia dla elementu rozpoznawczego. Przebywanie przez dtuzszy czas w rejonie
oddziatywania ogniowego oraz czynne zaangazowanie Sie¢ W rozpoznanie obiektu
ataku naraza patrol na ogien wtasnych srodkow.

® Nalezy zaznaczyé¢, ze wskazniki te sg bardzo szacunkowe. Wynikajg one z teoretycznych mozliwosci

przeszukania wyznaczonego obszaru. Innym problemem jest prawdopodobienstwo wykrycia w danym obszarze
obiektu lub obiektdéw poruszajgcych sie. Mozna przypuszczaé, ze w skrajnych przypadkach gdy PR bedzie
przeszukiwat wyznaczony obszar nie natrafi na zaden obiekt, mimo ze teoretycznie ma takg mozhwosc.
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Planujac dziatanie elementow rozpoznawczych w batalionie rozpoznawczym,
trzeba braC pod uwage fakt, iz obiekty przeciwnika nie bedg rownomiernie
rozmieszczone W jego ugrupowaniu. Dzieki analizie terenu, zasad dziatania
przeciwnika i przewidywanego jego zamiaru, mozna okresti¢ rejony w ktdrych
przeciwnik prawdopodobnie skupi swoje sity, a tym samym liczba obiektow

do wykrycia na danym obszarze wrosnie.

2.1.2.2 Wskazniki wptywajace na mozliwosci rozpoznawcze batalionu
rozpoznawczego

Do wskaznikow niewymiernych przy pomocy ktérych mozna okresli¢
mozliwosci rozpoznawcze nalezg;

> umiejetnosci dowodcow i sztabu batalionu w organizowaniu rozpoznania;

> wyszkolenie bojowe batalionu;

> morale i dyscyplina stanu osobowego;

> stosowane przez przeciwnika sposoby maskowania i przeciwdziatania

rozpoznaniu,

> wiasciwosci terenu, warunki meteorologiczne, pora roku, doby, itp.;

> jako$¢ technicznego wyposazenia elementow rozpoznawczych i organdw

sztabowych.

W ramach struktury organizacyjnej organOw rozpoznawczych w batalionie
pracg analityczno-koncepcyjng zajmuje sie sztabowa komorka rozpoznawcza - Grupa
Analizy Danych (GAD), natomiast bezposrednim zdobywaniem okreslonych
wiadomosci - elementy rozpoznawcze.

O uzyskaniu dobrych wynikow rozpoznania decyduje nie tylko ilosC sit
i Srodkdw br, ale przede wszystkim celowos¢ ich uzycia i przydatnos¢ do wykonania
okre$lonego zadania. Dowodca batalionu musi wiedzie¢, czego moze wymagac
I oczekiwaC od swych organdw rozpoznawczych. Podstawowg umiejetnoscia
dowddcoéw 1 sztabu batalionu rozpoznawczego jest nieprzerwana dziatalnosc
przebiegajaca w zamknietym cyklu, skadajgcym sie z nastepujgcych etapow:

> planowanie rozpoznania;

A zdobywanie danych rozpoznawczych;

A opracowanie zdobytych danych;
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> rozpowszechnianie i wykorzystanie opracowanych informacji.

Jezeli ktérykolwiek z tych etapéw nie bedzie zrealizowany wiasciwie,
zachwieje to catym cyklem rozpoznawczym batalionu.

Dobrze wyszkolony zwiadowca jest podstawg bojowego przygotowania
pododdziatow rozpoznawczych batalionu. Szkolenie zwiadowcow ma na celu
przygotowanie ich do sprawnego wykonywania zadan rozpoznawczych. W praktyce
szkoleniowej nalezy bezwzglednie przestrzega¢ zasady: sukces dziatania okreslonego
elementu rozpoznawczego zalezy od poziomu profesjonalnego przygotowania oraz
cech osobowych zwiadowcow oraz ich dowddcow.

Osiaggniecie pozadanego poziomu wyszkolenia kazdego zwiadowcy zalezy
od dwoch czynnikow: psychofizycznych cech kandydatow na zwiadowcdw i ich
poziomu wyksztatcenia oraz wilasciwego i elastycznego  dostosowanego
do indywidualnych potrzeb procesu ich szkolenia.

Kolejnymi  niewynuemymi  wskaznikami  mozliwosci  rozpoznawczych
batalionu sg morale™ i dyscyplina stanu osobowego. Aby dowddca mogt wiedziec,
jaki jest poziom morale, musi uswiadomi¢ sobie, co wptywa na stosunek zwiadowcow
do realizacji zadan. Najogdlniej biorac, trzeba zna¢ zwiadowcow, ich mozliwosci
fizyczne, psychiczne, zdolnos¢ do wykonywania zadan, che¢ do ich wykonywania.
W sytuacjach trudnych, spowodowanych brakiem czasu, zmeczeniem, nadmiernym
wysitkiem fizycznym i psychicznym, postawa i zachowanie dowodcow maja
decydujace znaczenie w ksztattowaniu morale.

Istotnym takze czynnikiem wptywajacym na mozliwosci rozpoznawcze beda
stosowane przez przeciwnika sposoby maskowania i przeciwdziatania naszemu
rozpoznaniu. Potrzeba maskowania, dezinformowania 1 pozorowaiua wynika
z potrzeby ukrycia wojsk i obiektéw przed rozpoznaiuem przeciwiuka i wprowadzenia
go w blad. Wyiuka to stad, ze strona przeciwna dzieki rozwojowi Srodkow razenia
bedzie mogta niszczy¢ rozpoznane cele w catym obszarze dziatania. Wydatki
zwigzane z maskowaniem, budowa ukry¢ lub pozorowaniem sg niewspotmiernie mate

w stosunku do wartoSci nowoczesnego sprzetu wojskowego, poniewaz stanowig

4
Wedtug Stownika wyrazéw obcych, PWN, Warszawa 1985, morale z j. tacinskiego moralis - dotyczacy
obyczajow. Duch bojowy, wola walki, zwyciestwa.
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przecietnie okoto 0,25% kosztow jej odtworzenia. Aby systemy maskowania mogty
skutecznie chroni¢ przed nowoczesnymi Srodkami rozpoznawczymi, muszg zapewnic
maskowanie wiasnych urzadzen w catym zakresie widma promieniowania
elektromagnetycznego. Przeciwnik moze stosowac najprostsze zasady kamuflazu czyli
jak najlepsze ,wtopienie” sie ludzi 1 sprzetu w tlo Srodowiska naturalnego,
wykorzystujac podreczne materiaty iroslinnosC. Ale na wspoétczesnym polu walki
zwiadowcy batalionu rozpoznawczego bedg mieli do czynienia z bardziej
wyszukanymi formami maskowania. Do maskowania uzbrojenia i obiektow
wojskowych sg stosowane coraz skuteczniejsze farby termiczne, materiaty z widkien
naturalnych i sztucznych, pokrywy z piany, Srodki dymotworcze oraz lekkie
jednorazowe siatki maskujace z papieru. Innym S$rodkiem sg maski deformujace
pozwalajace na zmiane ksztaltu wozu bojowego. Badania wykazaty, ze w wyniku
zadymiania wiasnych pozycji, skutecznosc¢ rozpoznania przeciwnika maleje od 5 do 12
razy. Dymy moga réwniez powaznie ograniczyC wykorzystanie laserowych systemow
pomiaru odlegtoSci. Makiety i atrapy sprzetu pancernego oraz innych rodzajow
uzbrojenia bedg szczegdlnie mylace dla grupy rozpoznania powietrznego.
Nowoczesne makiety moga takze pozorowaC promieniowanie cieplne, radiowe
I radiolokacyjne.

Przeciwnik bedzie sie starat przeciwdziata¢ naszemu rozpoznaniu réwniez
W sposob aktywny przez:

> zwalczanie (niszczenie) wykrytych elementéw rozpoznawczych;

> niedopuszczenie do przenikania elementow rozpoznawczych w giab jego

ugrupowania;

> wydzielanie dodatkowych sit do walki z elementami rozpoznawczymi.

Wskazniki intensywnosci tych dziatan sg trudne do okresSlenia, gdyz nie
wiadomo, co bedzie dla przeciwnika priorytetem.

Wiasciwosci terenu, warunki meteorologiczne, pora roku, doby to takze istotne
czynniki, ktére beda wptywaly na mozliwosci rozpoznawcze batalionu

Atkinson H.: Rozw6j w dziedzinie maskowania. Wojskowy F~rzeglad Zagraniczny, nr 3z 1986.

Amerykanskie czotgi M| Abrams uzyte w wojnie nad Zatoka Perska pokryte byty farbg ktéra odbijata
promieniowaiue stoneczne w 85%, a tym samym obnizata temperature zewnetrzng powierzctmi czotgu o 15°C.
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rozpoznawczego. Teren w rejonie dziatania elementéw rozpoznawczych trudno jest
jednoznacznie okresli¢ jako dogodny czy tez niedogodny do prowadzenia rozpoznania.
Poza skrajnymi przypadkami typu pustynia i wysokie gory, warunki terenowe beda
mieszaning wielu skfadowych. Bedzie to rzezba terenu, pokrycie roslinnoscia,
pokrycie przedmiotami stworzonymi przez cztowieka, ilos¢ rzek, ilos¢ drdg,
przejezdno$¢ na przetaj, zasieg horyzontu widocznosci itp. Niektdre z tych
sktadowych wyst”ig dominujac w tym rejonie, inne zaistniejg w innym rejonie.
Kazdy przypadek nalezy analizowac indywidualnie, gdyz jest niepowtarzalny.

Warunki meteorologiczne beda taczy¢ sie z pora roku. Intensywno$¢ opadéw
deszczu wiosng i jesienig bedzie utrudniata przemieszczanie elementow
rozpoznawczych, a diugo utrzymujace sie mgly pozwolg na skryte przenikanie,
ale zato zmniejszg mozliwosci prowadzenia obserwacji. Lato zapewnia warunki dla
dobrego maskowania, ale jest tez sprawdzianem dla wytrzymatosci ludzi i sprzetu
w wysokich temperaturach. Zima to takze sprawdzian, tylko ze w warunkach niskich
temperatur, poza tym pokrywa $niezna utrudnia maskowanie, przejezdno$¢ oraz moze
stwarza¢ ktopoty z orientacjg w terenie. Przemieimo$C dnia i nocy jest najczestszym
cyklem, ktéry bedzie wpl)rwat na prowadzenie rozpoznania przez -elementy
rozpoznawcze. Noc daje dobre maskowanie, lecz utrudnia obserwacje, dzien daje
dobre warunki obserwacji, ale utrudnia maskowanie dziatania. Dotyczy to rozpoznania
wojskowego i powietrznego. Dla rozpoznania radioelektronicznego reahzowanego
przez batalion rozpoznawczy pora doby nie ma wigkszego znaczenia.

Nalezy zastanowiC sie czy jakosC technicznego wyposazenia elementow
rozpoznawczych i organow sztabowych mozna zaliczy¢ do czynnikdw niewymiernych
okreslajgcych mozliwosci rozpoznawcze batalionu rozpoznawczego. W zasadzie
mozna okreSU¢ parametry techniczne sprzetu i je ze sobg porownac, jednak na tej
podstawie nie wolno wycigga¢ wniosku, ze element rozpoznawczy posiadajacy,
np. sprzet do obserwacji o dwie klasy nowoczesniejszy uzyska wyniki dwa razy
lepsze. Moze on uzyska¢ wynik trzy, a nawet cztery razy lepszy, jednak nie bedzie

to miato znaczenia, jezeh w Slad za tym nie bedzie mozliwosci technicznego

*" Zob. Rutkowski J.,, Garstka J.; Systemy i $rodki ochronne czolgéw przed amunicja integralna. Informator
techniczny, nr2 z 1990 r.
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opracowania wynikOw rozpoznania przez komorki sztabowe. Mozna zaryzykowac

poglad, ze skutek bedzie wrecz odwrotny. Nastapi chaos informacyjny i zablokowanie

przeptywu informacji. Zwiekszanie jakosci technicznego wyposazenia elementéw

rozpoznawczych powinno iS¢ w parze z technicznym rozwojem komputerowych

systemow przetwarzania informacji Grupy Analizy Danych.

2.1,3, Mozliwosci putku rozpoznawczego Z0O

Celem dziatania putku rozpoznawczego jest zdobywanie, opracowywanie

| dostarczanie danych rozpoznawczych oraz prowadzenie zakiocen radiowych

w wyznaczonym obszarze odpowiedzialno$ci rozpoznawczej korpusu.

Putk rozpoznawczy swoimi sitami moze prowadzi¢:

>

>

>

>

>

rozpoznanie wojskowe;

dziatania specjalne;

radiolokacyjne rozpoznanie pola walki;
rozpoznania radioelektroniczne;

zaktocanie radioelektroniczne.

W ramach prowadzonych dziatan moze reahzowac nastepujace zadania:

W obronie korpusu:

>

rozpoznawac sity gtowne przeciwnika w czasie podchodzenia do rubiezy
obrony i ustalaC kierunki jego przemieszczania;

ustala¢ skiad i rodzaj wojsk oraz rejony ich zeSrodkowania i rozwijania;
rozpoznawac rejony rozmieszczenia artylerii rakietowej i lufowej;

ustala¢ nuejsca roznueszczenia SD, weziow {acznosci, Srodkow
radioelektronicznych;

okresla¢ prawdopodobny zanuar dziatania przeciwnika;

okres$la¢ najbardziej prawdopodobne miejsca, kierunki, czas i sposoby
rozpoczecia natarcia;

ustalaC mozliwosci i okresla¢ ewentualny stan przygotowania przeciwnika
do wysadzenia taktycznych desantow powietrznych;

lokalizowama rejonow zatadowania desantowania grup dywersyjnych na

srodki transportu.
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Ponadto do zadan putku nalezy ustalenie czas, kierunkoéw i prawdopodobnych

rejonow wyjsciowych do natarcia, charakteru jego inzynieryjnego przygotowania oraz

okre$lenia stopnia przygotowania zdolnosci bojowej do nataicia.

W natarciu (w czasie wykonaniaprzeciwuderzenia) korpusu ustala sie:

>

>

>

>

>

przebieg przedniego skraju obrony;

miejsca rozmieszczenia pierwszorzutowych plutonowych punktéw oporu
przeciwnika ze szczegolng doktadnoscia na planowanym odcinku
przetamania;

ugrupowanie, site, sktad i wartoS¢ bojowa przeciwnika;

rodzaj, intensywno$S¢ i charakter rozbudowy inzynieryjnej oraz
jej powigzanie z systemem ognia;

system dowodzenia, w tym roznueszczenie stanowisk dowodzenia
I Kierunki ich przesuniecia;

potwierdza lokahzacje odwodow, rozpoznaje miejsca, kierunki i czas
ich uzycia;

miejsca rozmieszczenia SO baterii artylerii;

wykrywa i rozpoznaje stabe miejsca i punkty w ugrupowaniu przeciwnika.

Elementy rozpoznawcze putku rozpoznawczego realizujg zadania w okreslonej

strefie odpowiedzialnosci rozpoznawczej korpusu, poprzez zorganizowanie systemu

rozpoznania wojskowego i radioelektronicznego oraz dziatan specjalnych. Uzycie

posiadanych sit i Srodkdw powinno zapewni¢ realizacje postawionych zadan,

zachowujac podstawowe cechy rozpoznania;, celowo$¢ aktywnos$¢, ciaggtose,

wiarygodnos$¢ i niezbedng doktadnos¢ okres$lania miejsc potozenia celow (obiektow).

Putk swoimi sitami moze zorganizowac nastepujaca liczbe patroli:

>

2-3 wzmocnionych patroli rozpoznawczych (WPR) Ilub 9 patroli
rozpoznawczych (PR) i do 27 posterunkéw rozpoznawczych PO (RPO)
ze skfadu 1,2,i 3 kr;

3 zespoty grup rozpoznawczych (ZGR) samochodowo motocyklowe lub
9 MGR. Kazda MGR moze prowadzi¢ dziatania w obszarze do 150 km2
lub na 1-2 obiekty przeciwnika. W wiekszosci bedg to dziatania specjalne

na bazie 4 kr;
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> przechwytywac relacje radiowe ciggle w ilosci od 15 do 20;

> poszukiwa¢ do 48 relacji radiowych w ciggu godziny na gtebokosci 30-
35km;

> namierza¢ radiostacje 15-30 Zrodet radiowych niezautomatyzowanym
systemem namierzania na komende (trzy posterunki);

> rozpozna¢ SRL przeciwnika 3-4/h przy petnej analizie operacyjno-
technicznej lub 10 zgrubnie;

> zakloca¢ do 12 relacji tgcznosci radiowej VHF wojsk lgdowych do
~ebokosci 30 km;

> 3-6 relacji tagcznosci lotniczej na gtebokosci do 70-80km.

Rys, 2.9 Struktura organizacyjna putku rozpoznawczego korpusu (wariant)

Jezeli relacje tgcznosci wojsk ladowych pracujg ze wspétczynnikiem nadawania
0,4-0,5, to mozliwosci zaktdcania wzrastajg do 24 relacji.

Wskazniki mozliwosci bojowych putku rozpoznawczego sg zblizone do tych,
ktore sg uwzgledniane przy organizacji rozpoznania na szczeblu ZT. RoOznice

wystepuja tylko w ilosci pododdziatow rozpoznawczych oraz w przeznaczeniu

38 .. , - , . . . . . . . , .
Bardziej szczegotowe dane dotyczagce mozliwosci kompani radioelektronicznej opisane sa w dalszej czesci
opracowania
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niektorych elementow. W putku rozpoznawczym czwarta kompania przeznaczona jest
do dziatan specjalnych i wyposazona jest w samochody osobowo terenowe oraz
motocykle. W br w tizeciej kompanii sg tylko motocykle, (chociaz powinny bycC tak ze
samochody osobowo terenowe). Poniewaz skiad i sprzet sa podobne (lub wrecz takie
same) to i mozliwosci bojowe sg zblizone do w swoich parametrach.

Kolejnos¢ wykorzystania poszczegdlnych sit i $Srodkdw rozpoznawczych
warunkujg ich moztiwosci. Diatego, do rozpoznania najdalej odlegtych obiektow
przeciwnika wyznacza sie Srodki majgce najwiekszy zasieg dziatania (MGR, ZGR),
a otrzymywane od nich informacje umoztiwiajg wprowadzeiue na odpowiediuch
kierunkach elementéw rozpoznawczych o mniejszym zasiegu (PR na BRDM-2
lub BWR), co zapewni wzrost i narastanie liczby uzywanych sit i srodkdw.

Zbywane w ten sposob informacje sg bardziej wiarygodne i wyklucza sie
mozliwo$¢ utraty kontroli nad wykrytymi obiektami oraz zapewnia warunki
do wykonania na nie uderzen w dowolnie wybranym miejscu i czasie.

W okresie kiedy wojska przeciwiuka przemieszczajg sie izajmujg rejony
operacyjnego przeznaczenia zasadniczy wysitek rozpoznania powinien byC
skierowany w gigb ugrupowaiua bojowego. Zadanie te beda reatizowane przez GR
I PR. Kompania radioelektroiuczna bedzie prowadzita rozpoznanie i zakidcanie
radiowe VHF na gtebokos¢ ok. 30km co odpowiada taktycznej strefie rozpoznania.
Szczegotowe moztiwosci bojowo-rozpoznawcze KWE przedstawione
sg W podrozdziale 2.2.

W przypadku przechodzenia do obrony rozpoznanie prowadzone przez ZGR
(GR) odgrywa szczegdlng role, poniewaz ich zasieg i mozliwosci oddziatywania
pozwatajg wykry¢ i rozpozna¢ podchodzace odwody przeciwnika oraz rejony ich
koncentracji.

W okresie przechodzenia wojsk korpusu do obrony etementy rozpoznawcze
muszg ustalic:

A kierunki przemieszczania i rejony operacyjnego rozwiniecia wojsk

przeciwnika;

A rejony rozmieszczenia drugich rzutow (odwodow);

A kierunki przesuniecia i rejony rozwiniecia SD;
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> ewentualne przygotowanie do przerzucenia desantow;

A rejony rozwiniecia urzadzen tytowych oraz przygotowania do wzmozonego
zaopatrywania wojsk w amunicje i materiaty pedne;

> ladowiska dla $Snugtowcow i ich bazy zaopatrzeniowe.

Nalezy pamietaé, iz wystanie elementéw rozpoznawczych na odlegtos¢ 100-
150 km wigze sie z koniecznos$cig utrzymania gcznosci z elementem oraz zabraniem
przez grupe odpowiedmej iloSci sprzetu i wyposazenia, €O znaczme zmmejsza
manewrowos$¢ grupy. Wysylajac elementy rozpoznawcze na maksymalne odlegtosci
ich dziatania nalezy bardzo dokfadnie przemysle¢ sposdb ich dziatania. Zadania
zwigzane z rozpoznanie obiektow (jednego lub dwoch ) w czasie dotarcia do rejonu
(NAI) nalezy traktowaé jako podrzedne. Czas prowadzenia rozpoznania dla grup
na szczeblu ZO na maksymalnych gtebokoSciach ich dziatania moze wynosi¢ od 24h
nawet do kilku dni.

Ze wzgledu na swoje mozhwosC putk rozpoznawczy moze wspiera¢ lub
wzmacniac rozpoznanie jednego lub dwoch ZT na roznych kierunkach. Na kiei*unku
gtownego wysitku obrony putk rozpoznawczy wspierajac ZT moze skupiC¢ wiekszos¢
sowich sit i sSrodkéw rozpoznania oraz WE. Decydentem wykorzystama putku bedzie
dowddca ZO, natomiast sposéb ich uzycia nalezy do dowddcy putku.

W przypadku wspierania ZT logistyke putku rozmieszcza sie w ugrupowamu
wspieranego ZT, a SD putku rozmieszcza sie w rejonie SD ZT. Dowaddca putku wraz
z GO rozmieszcza sie wowczas na SD ZT, ktérej zadaniem bedzie orgamzacja uzycia
sit i Srodkow putku rozpoznawczego, dowodzenie elementami rozpoznawczymi i WE,
zbieranie i opracowywanie danych oraz przekazywanie ich do dowddcy ZT i ZO.

Zgodnie z otrzymany zadaniem pr moze wydzieli¢ czesC sit rozpoznania
wojskowego oraz rozpoznania radiolokacyjnego na drugim kierunku do wzmocnienia
innego ZT. Wowczas wraz z wydzielonymi sitami wzmocnienia wyznacza sie grupe
operacyjng z odpowiednimi Srodkami tgcznosci do bezposredniego kierowania
dziataniami wydzielonymi elementami putku. Grupe operacyjng roznueszcza sie
na SD ZT razem z G2. Bierze ona udziat w planowaniu i organizowaniu rozpoznania,
opracowania danych oraz na biezaco informuje dowaodce pr o sytuacji wydzielonych

sit. Zabezpieczenie logistyczne sit wzmocnienia nalezy do wzmacnianego ZT.
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Podstawg dziatania putku rozpoznawczego w takim przypadku, jest zadanie

bojowe otrzymane w formie rozkazu operacyjnego od dowddcy korpusu.

2.2 System W alki Elektronicznej Wojsk Ladowych [
CHARAKTERYSTYKA JEGO MOZLIWOSCI BOJOWO - ROZPOZNAWCZYCH

Mozliwosci systemow rozpoznawczych w tym systemow WE, determinuja
efektywne uzycie Srodkdw razenia w operacji. Specyfika sit i Srodkdw WE sprawia,
ze mozliwosci pozyskiwania danych zwigzane sg Scisle z rodzajem sit zbrojnych
prowadzacym dziatania rozpoznawcze . Niebagatelng role odgrywa takze -czas,
w ktérym jest prowadzona dziatalno$¢ rozpoznawcza, Sytuacja operacyjno-
strategiczna oraz stan wiedzy o przeciwniku w interesujgcym obszarze. W okresie
pokoju gtownym wykonawcg zadan watki elektronicznej sg systemy rozpoznania
elektroiucznego szczebla strategicznego i operacyjnego poszczegolnych rodzajow sit
zbrojnych. W okresie kryzysu do systemu WE moga byC wigczone dodatkowe
elementy WE z pododdziatow WE rodzajow sit zbrojnych. Jak zatem wynika
z przedstawionych faktéw juz w fazie planowania dziatan WE pojawiajg sie okreslone
uwarunkowania orgaiuzacyjne, ktore detemnnujg mozliwosci systemu WE. Rdznice
jakie wystepuja w mozliwosciach systemu WE sg uwarunkowane rodzajem
wyposazenia technicznego poszczegolnych rodzajow sit zbrojnych oraz czasem
operacyjnym.

Majac na wzgledzie powyzsze ustalenia, mozna moéwi¢ o zadaniach WE
realizowanych w wojskach lgdowych, sitach powietrznych i marynarce wojennej
na szczeblu strategicznym, operacyjnym i taktycznym, w czasie pokoju, Kkryzysu
I wojny. Celem WE zawsze bedzie zdobycie (pozyskanie) informacji niezbednych
dowddcy do powziecia decyzji, kierowania operacjg oraz oceny Sytuacji,
co w konsekwencji  prowadzi do przeciwdziatania elektronicznego Srodkom
elektronicznym przeciwnika. Narzedziem realizacji tego zadania sg urzadzenia

zaktocajace oraz dodatkowo S$rodki razenia ogniowego. Do realizacji celu walki

% Mimo, iz walka elektroniczna jest w swojej specyfice osobnym rodzajem wojsk dziatajgcym w przestrzeni fal
EM, to z uwagi na podlegto$¢ organizacyjng wystepuje w potaczeniu z rozpoznaniem wojskowym. Dlatego, gdy
bedziemy méwi¢ o dziatalnosci rozpoznawczej mamy réwniez na mysli dziatalno$¢ rozpoznawcza

i przeciwdziatania w spektrum elektromagnetycznym.
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elektronicznej stuzy system WE, ktéry stanowi rozwiniety w przestizeni (na ladzie,
namorzu, W powietrzu i kosmosie) potencjat watki elektronicznej, wewnetrzme
powigzany i skoordynowany jednolitymi wiezami organizacyjnymi (hieraichicznymi,
funkcjonalnymi, informacyjnymi i technicznymi), dziatajacy na rzecz zdobywama,
gromadzenia, opracowywania (przetwarzania) 1 przekazywania informacji
0 przeciwniku elektronicznym oraz do przeciwdziatania jego srodkom elektronicznym
w odniesieniu, do ktoérego sg planowane, organizowane, lub beda, prowadzone
dziatania militame”™. System watki elektronicznej jest czeScig sktadowa ogolnego
systemu dziatan bojowych, a skutecznosc jego funkcjonowania determinuje, w sposob
zasadniczy, powodzeiue tych dziatan (dziatan bojowych).

System WE sktada sie z podsystemow funkcjonalnych - realizujgcych zadania
rozpoznania, przeciwdziatania 1 obrony elektronicznej oraz strukturalnych -
tworzonych na bazie wydzielonych sit i1 S$rodkdw szczebla strategicznego,
operacyjnego i taktycznego, atakze autonomicznych sit i Srodkow RZS
(komponentow). Wowczas taki podsystem to wyrozniona, ze wzgledu na okreslone
odniesieiue (Srodowisko dziatan, rodzaj sit zbrojnych, rodzaj wojsk, szczebel
organizacyjny itp.), SciSle okieSlona czes¢ systemu walki elektronicznej, ktora ze
wzgledu na to odniesienie powigzana jest i skoordynowana jednohtymi wiezami
organizacyjnynu (hierarchicznymi, funkcjonalnymi, informacyjnymi i technicznymi)
1z tych tez wzgledéw mozna jg traktowac jako cato$¢ organizacyjno - funkcjonalng -
na przykiad;

- ze wzgledu na srodowisko prowadzeiua walki elektronicznej wyroznia sie
podsystemy: ladowy, powietrzny, morski i kosmiczny;

- ze wzgledu na rodzaj sit zbrojnych wyroznia sie podsystem walki
elektronicznej: Wojsk Ladowych, Sit Powietrznych oraz Marynarki Wojennej;

- ze wzgledu na szczebel organizacyjny wyrdznia sie podsystemy WE:
taktyczne, operacyjne i strategicznego;

- ze wzgledu na rodzaj wykonywanych zadan wyrdznia sie podsystemy
rozpoznania elektronicznego, zakiocen elektronicznych /np. radioelektronicznych,

radiolokacyjnych/, itp.

“ Zob. Por, tokociejewski M. {TQd.)JRozpoznanie wojskowe, cz.l, Podstawy teoretyczne, Warszawa 2003.
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Praktycznie, wiec kazdy podsystem walki elektionicznej jest sam w sobie
systemem, posiadajacym okreS$lone podsystemy.

Potencjat walki elektronicznej tworzg sity i srodki walki elektronicznej. Sa to
okreSlone struktury organizacyjne oraz technika bojowa, ktéra umozliwia realizacje
zadan rozpoznania, przeciwdziatania i obrony elektronicznej.

Potencjat walki elektronicznej zorganizowany jest w nastepujaco:

- etatowe organa WE (komérki WE na danym szczeblu dowodzenia), oddziaty
| pododdziaty, zatogi, obstugi oraz doraznie potgczone grupy zadaniowe;

- pojedyncze urzadzenia techniczne i zespoty urzadzen, funkcjonujace samodzielnie
lub w ramach okreSlonych podsystemdw, stacjonarne lub mobilne (na pojazdach,
statkach powietrznych, okretach i innych Srodkach przenoszenia), obstugowe
tub bezobstugowe, pasywne tub aktywne — realizujgce szczegotowe zadania
z zakresu rozpoznania elektronicznego (poszukiwame, Sledzenie,
przechwytywanie, namierzanie, anahze) oraz indywidualne lub grupowe zadania
z zakresu przeciwdziatania i obrony elektroniczney;

- konstrukcje stuzace do celowego wprowadzania zmian w Srodowisku
elektromagnetycznym.

Do realizacji odpowiednich zadan walki elektronicznej potencjat WE zostat
podzielony na poszczegolne szczeble dowodzenia, mianowicie;

na szczeblu strategicznym:

- komérki sztabowe WE Sztabu Generalnego WP oraz naczelnego dowddcy SZ RP;

- podsystem rozpoznania elektronicznego Zintegrowanego Systemu Rozpoznania SZ
RP (ZSR SZ RP), funkcjonujacy w oparciu o elementy jednostek elektronicznych
SZ RP;

- oddziaty (pododdziaty) rozpoznania i przeciwdziatania elektronicznego bezposrednio
podporzgdkowane.

na szczeblu operacyjnym w Wojskach Ladowych:

- komorki sztabowe WE dowodztw operacyjnych (specjalisSci WE w komdrkach

sztabowych rozpoznania);

- autonomiczny podsystem rozpoznania elektronicznego;
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- pododdziaty (oddziaty) rozpoznania i przeciwdziatania etektionicznego szczebta
operacyjnego, wyposazone w zespoty urzadzen rozmieszczone na pojazdach,
sSmigtowcach;

- indywiduatne, state wyposazenie WE $migtowcow i pojazdéw bojowych;

- urzadzenia rozpoznawcze i zaklocajgce jednorazowego uzytku oraz konstrukcje
odbijajace i rozpraszajgce energie EM;

na szczeblu taktycznym w Wojskach Ladowych:

- komoérki sztabowe WE dowodztw taktycznych (specjatisci WE w komérkach
sztabowych rozpoznania);

- pododdziaty taktyczne WE, wyposazone w zespoty urzadzen roznueszczone
na pojazdach kotowych i gasienicowych;

- urzadzenia rozpoznawcze i zaklocajace jednorazowego uzytku oraz konstrukcje
odbijajace i rozpraszajgce energie EM;

Do wykonania zadan WE mogg by¢ takze wykorzystane sity oraz Srodki
nieetatowe. Mozna do nich zaliczy¢ np. samoloty lotnictwa cywilnego, sprzet
odbiorczy i nadawczy wojsk tgcznosci, srodki artyleryjskie, pododdziaty inzynieryjne
itp.

Do realizacji zadan walki elektronicznej na szczeblu strategicznym w SZ RP
przeznaczone sg komorki WE Giownego Zarzadu Rozpoznania Wojskowego. Niejako
rownolegte ze sztabem generalnym wystepuje w dowodztwie operacyjnym Oddziat
WE odpowiedzialny za zadania WE reahzowane przez pododdziaty wojska polskiego
w misjach pokojowych. Na nizszych szczeblach - rodzajéw sit zbrojnych - wystepuja

Osrodki Radioelektroniczne, lecz o r6znej strukturze i innym przeznaczeniu (rys.2.10).
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Szczebel Sztab Generalny WP -
strategiczny Y %OV;?aCIC:ZtV;I](;
TT~
Dowaddztwo
Wojsk Ladowych O¢rodek
___» Radioelektroniczny
------------------ S

Dowodztwo Wojsk Lotniczych

I Obrony Powietrznej
Osrodek

Radioelektroniczny

Dowddztwo
Marynarki \WWojennej Oérodek

Radioelektroniczny

Rys. 2.10. Sity walki elektronicznej na szczeblu rodzajow sil zbrojnych

2.2.1. Sityisrodki Walki Elektronicznej Wojsk Ladowych

System walki elektronicznej w wojskach ladowych zorganizowany jest w opaiciu

0 trzy podstawowe komponenty: OSrodek radioelektroniczny szczebla operacyjno-

strategicznego Dowddztwa Wojsk Ladowych, batalion walki radioelektronicznej wraz

z eskadrg rozpoznania radioelektronicznego i kompania radioelektroniczng z putku

rozpoznawczego to szczebel operacyjny oraz na szczeblu taktycznym w oparciu
0 kompanie radioelektroniczng z batalionu rozpoznawczego.

Przedstawiona struktura wraz z uzytym sprzetem moze byC modyfikowana

w zaleznosci od potrzeb, ale jej trzon pozostaje nie zmieniony. Analize mozliwosci

poszczegblnych elementow systemu WE WL w czasie pokoju rozpoczmemy

od Osrodka Radioelektronicznego.
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Rys, 2,11, Struktura systemu WE wojsk lgdowych (mozliwy wariant)
Opracowanie wtasne

2.2.1.1. Sity i $rodki Walki Elektronicznej na szczeblu operacyjno - strategicznym

W czasie pokoju zadania WE w wojskach lgdowych na poziomie operacyjno-
strategicznym realizowane jest przez Osrodek Radioelektroniczny. Zdobywa on dane
radioelektroniczne z sieci oraz kierunkéw radiowych w pasmie KF i pasmach
urzadzen (nadajnikow) satelitarnych. Jednoczesnie osrodek lokalizuje zrodia
I dokonuje analizy operacyjno-technicznej przechwyconych sygnatow. Drugim

zadaniem o$rodka, ale w czasie dziatan wojennych, jest zaktocanie zrodet
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radioelektronicznych pracujagcych w sieciach i kierunkach radiowych pasma KEF.

Ogolng strukture organizacyjng osrodka przedstawia rys. 2.12.

DOWODZTWO
SZTAB Centrum Oper
GAD
Pion
Ochrony . GATO
Pion . i RCR
szkolenia

Rys, 2,12, Ogolna struktura organizacyjna Os$rodka Radioelektronicznego wojsk
ladowych (wariant)

Osrodek radioelektroniczny wojsk ladowych posiada nastepujace rodzaje
srodkow i systemow elektronicznych:

- radiostacje KF;

- odbiorniki radiowe KF;

- odbiorniki radiowe UKF;

- odbiorniki radiowe tzw. ,petno zakresowe”™ KF i UKF (od 1,5 MHZ

do 1GHz);

- zautomatyzowany system poszukiwania;

- automatyczny system namierzania i analizy technicznej sygnatow zakresu KF

oraz archiwizacji danych;

- namiemiki stacjonarne KF;

- namiemiki mobilne KF;

- zestaw odbiorczy tacznosci satelitarnej;

- zestaw odbiorczy tacznosci satelitarnej;

* Odbiornik petno zakresowe to nazwa potoczna, oznacz ona ze mozliwosci odbioru sygnatéw tego odbiornika
w zakresie czestotliwosci pokrywajg pasma KF i czesciowo UKF do 1,3 GHz.
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- zestaw odbiorczy do automatycznego rozpoznania i Klasyfikacji sygnatow
telegraficznych;
- mobilny system rozpoznania i namierzania radiowego;
- aparatownie radioodbiorcze ARO KF;
- aparatownie kierowania namierzaniem (AKN);
- stacje zaktdcen radiowych KF;
- aparatownie sterowania zaktoceniami (ASZ);
- stanowisko dowodzenia WE.
Posiadanymi sitami i srodkami osrodek radioelektroniczny moze zorganizowac
nastepujace elementy systemu WE:
- SD wraz ze stacjonarnym centrum radiowym KF i odbiorem satelitarnym;
- mobilne RCR KF;
- postemnki namierzania radiowego KF w systemie stacjonarnym;
- posterunki namierzania KF w systemie mobilnym;
- zespoty (grupy) stacji zaktocen radiowych KF.
W zakresie rozpoznania i zaktdcania radiowego KF osrodek moze prowadzic
rozpoznaiue na gtebokosc:
- do okoto 80-120 kilometrow na fali przyzienmeyj;
- do 1000 i wiecej kitometrow na fali odbitej.
W zakresie rozpoznania satelitarnego osrodek moze prowadziC¢ rozpoznanie
satelitow poruszajacych sie po orbitach geostacjonarnych i eliptycznych.
MozHwosci osrodka w zakresie przechwytywania relacji gcznosci radiowych
sg uzaleznione liczbg organizowanych stanowisk odbiorczych.
Normy dotychczas obowigzujagce dla pojedynczego stanowiska odbiorczego
rozpoznania radiowego sg nastepujace:
- poszukiwaiue i wykrywanie zrédet KF - 12 rdst/godz.;
- przechwytywanie radiowe KF: ciagte - 1relacja;
- $ledzenie KF -2 - 24 relacji w ciagu godziny.
Natomiast dla stanowiska namierzania:
- namierzanie radiowe KF w systemie automatycznym: w ciggu godziny - 150-200

radiostacji (jeden namiar w ciggu - 1,4 - 2,4 sek.);
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- namierzanie radiowe KF w systemie niezautomatyzowanym: w ciggu godziny -
15-20 radiostacji, (jeden namiar w ciggu - 3 - 4 minut).

Przy analizie mozliwosci zaktdcen w danej jednostce czasu mozliwosci osrodka
uzaleznione sg liczbg uzytych stacji zaktocen. Kazda stacja moze zaktocaC w danej
chwili tylko jedna relacje radiowg na danej czestotliwo$¢. Odpowiednio mnozac
te wskazniki przez hczbe stanowisk oraz uwzgledniajgc sprawno$¢ poszczegdlnych
urzadzen i czasy pracy nadajnikow przeciwnika, mozna przedstawié¢ teoretyczng liczbe
charakteryzujgca mozliwosci rozpoznawcze os$rodka radioelektronicznego.

Nalezy mieC jednak $wiadomos¢, iz sg to teoretyczne kalkulacje i nie
uwzgledniajg one takich czynnikow jak: zmeczenie operatorow, zjawisk zachodzacych
podczas rozprzestrzenianiu sie fal radiowych w troposferze i jonosferze,
ktdre sg niezalezne od cztowieka oraz liczby pracujgcych zrodet elektronicznych.

Zespot badawczy analizujgc przechwycone radiogramy doszedt do wniosku,
izprzy aktualnie dos¢ duzych mozliwosciach kryptograficznych urzadzen
potencjalnego przeciwnika nalezy w wiekszym stopniu zwréci¢ uwage na mozliwosci
lokalizacji zrodia, jako bardziej informatywnego wskaznika danych o systemach
i Srodkach elektronicznych przeciwnika, niz analizowa¢ tre$¢ korespondencji.
Zywotno$¢ niektdrych informacii jest na tyle krotka, ze czas odszyfrowania jest zbyt
dtugi i informacje stajg sie nieaktualne. Drugi fakt przemawiajacy za wskaznikami
lokalizacji i odczytywania aktywnosSci pracy sieci radiowych, sg trendy w budowie
automatycznych urzadzen (stacji) rozpoznania™™.  Urzadzenie rozpoznawcze
to zintegrowany nanaiemik z odbiornikiem (od 1 do 5). Przechwycone Zzrddio
w pierwszej kolejnosci jest namierzane, a dopiero pdzniej analizowana struktura
widmowa sygnatu. Sygnat moze zostaC poddany analizie lub pominiety z uwagi
na niska warto$¢ rozpoznawczg wynikajaca np. z jego potozenia.

Najwieksze niedomagania wystepuja w mozliwosciach rozpoznawama
urzadzen satelitarnych. Brak nakladoéw finansowych na ten typ prowadzonego
rozpoznania spowodowat zastéj zardbwno w rozwoju sprzetu rozpoznawczego jak
| wiedzy na temat rozpoznania satelitarnego, nie wspominajac o braku jakichkolwiek

danych o systemach tgcznosci, komunikacji, nawigacji satelitarnej potencjalnego

* Do przodujacych firm w tej dziedzinie mozna zaliczy¢; Thomson, Simens, Rodhe Schwarz i wiele iimych.
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przeciwnika. Tym problemem aktualnie zajmuje sie Giowny Zarzad Rozpoznania
Wojska Polskiego i nalezy oczekiwaC w najblizszym okresie konkretnych rozwigzan

organizacyjno strukturalnych oraz sprzetowych.
2.2.1.2. Sity i Srodki Walki Elektronicznej na szczeblu operacyjnym

Do prowadzenia walki elektronicznej na szczeblu operacyjnym w wojskach
ladowych przeznaczone sg nastepujace oddziaty i pododdziaty: batalion walki
radioelektronicznej"\,  powietrzna eskadra rozpoznania radioelektronicznego
I kompania radioelektroniczna z putku rozpoznania wojskowego

Analize S$rodkoéw walki elektronicznej na szczeblu operacyjnym wojsk
ladowych rozpoczniemy zespot badawczy rozpoczat od batalionu  walki
radioelektronicznej. Strukture batalionu walki radioelektronicznej przedstawia rysunku

2.13%

Rys 2.13. Batalion walki radioelektronicznej szczebla operacyjnego wojsk lgdowych
(wariant)

Batalion WRe przeznaczony jest do prowadzenia rozpoznania
radioelektronicznego w pasmach KF i UKF oraz zakiocania tacznosci radiowej

w pasmie KF na szczeblu operacyjnym. Jak wynika ze struktury organizacyjnej

® Mimo, iz zgodme z przyjetym nazewnictwem i 0g6lng teorig walki elektronicznej batalion WRe powinien

nazywac sie batalionem walki elektronicznej, pozostawiono poprzednig nazwe, z uwagi na zadania realizowane

przez niego oraz starszy park urzadzen elektronicznych przeznaczonych do zadan radioelektrorucznych.
Obecrue w SZ RP wystepujg dwa takie bataliony.
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batalionu jest jednostka realizujacg zadania w operacyjnej stiefie odpowiedzialnosci
rozpoznawczej siegajacej od FEBA do ok. 80 km. dla fal przyziemnych i od 120 km
dla fali przestrzennej. Zasieg prowadzonego rozpoznania i zaktdcania w tej strefie
wyznaczajg mozliwosci poszczegolnych elementdéw organizacyjnych batalionu.

Kompanie rozpoznania i zaktocania KF reatizujg zadania w pasSmie
krétkofatowym i to jednoznacznie wskazuje na ich obszar odpowiedzialnosci
| zainteresowania. Realizacja zadan rozpoznawczych w pasnue UKF ma za zadanie
zabezpieczyC kierunek (przerwe) we wiasnym ugrupowaniu, z ktérego kompanie
radioelektroniczne szczebla taktycznego nie mogg zapewni¢ naptywu informacji
0 Srodkach i systemach elektronicznych przeciwnika.

W czasie pokoju batalion WRe realizuje tylko zadania rozpoznania radiowego

1namierzania radiowego w pasmie KF zgodnie z rys 2.4,

Rys. 2.14. Przestrzenne usytuowanie batalionu WRe w czasie pokoju
(jeden z wariantow).

Przedstawiony na rys 2.14 wariant ugrupowania batalionu walki elektronicznej
nie bedzie nuat zastosowaiua w czasie dziatan wojennych z uwagi na dos¢ tatwa
lokalizacje stacji namierzajgcych, ktore moga byC obiektami pierwszej kolejnosci

razenia. Natonuast w czasie pokoju realizacja zadan rozpoznawczych i namierzania
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w pasmie HF jest tylko realizacjg podtizymywania nawykow przez operatorow
i doskonaleniem szkolenia zespotow funkcyjnych batalionu.

Dokonujac analizy realizacji zadan WE w okresie pokojowym za punkt wyjscia
mozemy postuzyC sie struktura przestrzenng tegoz batalionu, ktorg przedstawia
rys 2.14. Analiza tak przyjetego ugrupowania sktadnia do wniosku, iz batalion moze
tylko prowadzic¢ rozpoznanie w zakresie fal KF do ok. 80 km od rubiez rozwiniecia
(a wiec na wiasnym terytorium na fali przyziemnej) i od ok. 120 km do 600 km na fali
odbitej. Istnieje, wiec pewna luka obszarowa (strefa martwa), bowiem batalion WRe
nie jest wyposazony w najnowsze typy urzadzen realizujgce namiar przy uzyciu tylko
jednego namiemika i pod ostrym katem fal odbitej niwelujgcej strefe martwa.
Przeciwnik moze wykorzystaC te sytuacje rozwijajac w te strefie swoje systemy
elektroniczne. Stang sie one wowczas luedostepne dla naszych systeméw
rozpoznawczych. Owa luke mozna zniwelowaé stosujgc wiekszg liczbe stacji
rozpoznania i namierzania ugrupowanych w dwie hiue lub dodatkowo uzy¢ innego
systemu rozpoznawczego np. systemu rozpoznania elektronicznego z platform
latajacych tj. Smigtowce, lub bezpilotowe aparaty latajace albo samoloty. Ze wzgledu
na ich wysoko$¢ lotu obszar nie objety kontrolg elektroniczng zostanie zniwelowany.

Interpretacja takiego rozwiazania przedstawia rys. 2.15.

Rys. 2.15. Interpretacja graficzna mozliwosci prowadzenia rozpoznania przez
zwiekszona liczb elementow rozpoznania radiowego KF orazprzez element
powietrznego rozpoznania elektronicznego (wariant)
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w okresie pokoju rozpoznanie radiowe w zakresie UKF i pasmie czestotliwosci
pracy stacji radiolokacyjnych nie jest realizowane. Z tego wzgledu wojska lgdowe nie
posiadajg doswiadczen w realizacji zadan zwigzanych z praca bojowo-rozpoznawczg
w tych podzakresach. Doswiadczenia w realizacji zadan WE batalion zdobywa tylko
podczas poligonow. Jest to o wiele za mato dla operatorow urzadzen, ktorzy powiimi
na biezaco reahzowaé zadania przynajmniej rozpoznania elektronicznego. Ogdtem
batation walki radioelektionicznej wyposazony jest w nastepujace rodzaje urzgdzen
rozpoznania i zaktdcania radioetektronicznego;

- radiostacje KF;
- aparatownie radioodbiorcze ARO KF;
- aparatownie sterowania namierzaniem ASN;
- aparatownie radioodbiorcze ARO UKF;
- namiemiki KF;
- namiemiki UKF;
- stacje rozpoznania systemow radiolokacyjnych;
- stacje zaktocen radiowych KF;
- aparatownie sterowania zaktoceniami ASZ.
Posiadanymi sitami i srodkami batalion WRe moze zorganizowac:
- SD i Centrum kierowania batalionu;
- RCR KF;
- 4 Xpostemnki namierzania radiowego KF;
- Grupe kierowania krel;
- RCR UKEF,
- 4 Xposterunki namierzania radiowego UKF;
- 4 Xposterunki rozpoznania systemow radiolokacyjnych™ ™,
- 4 Xposterunki (gmpy po 3 stacje) zaktocen radiowych KF.
Z czego w czasie pokoju pracuje tytko 4 namiemiki radiowe HF i radiowe

centrum rozpoznawcze KF.

“w praktyce posterunki namierzania radiowego rozwija sie wraz z posterunkami rozpoznania systemow
radiolokacyjnych, tworzac zespoty rozpoznania radioelektronicznego.
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Mozliwosci teoretyczne bWRe w zakresie rozpoznania radiowego, zakidcen
radowych w okresie pokoju i wojny przedstawione sg w tabeli nr 2.13.

Natomiast analizujagc prace w poszczegolnych przedziatach pasmach
czestotliwosci dla podsystemOw rozpoznania i zaklocen radiowych mozliwosci

rozpoznania, namierzania i zaktocania przedstawia ponizszy rysunek rys. 2.16.

Tabela 2.13,
Mozliwosci podsystemow radioelektronicznych batalionu WRe.
Element zakres zasieg Mozliwosci w zakresie Wre
igmpowan  Sktad czesgcz:tillwewykj;/wanl rozpoznanie (§r w ciggu 1 godziny) ednoczesni
a - 7 . - . - 7 -
(MH2) (km) vykrywani()rzechwy $ledzenie iamierzani( zaktocenie
RCR 6x ARO KF 15-30 100 ass' . 24 24-4S5™’
KF KF 1,5 - 1000 72 6 6-12
Sterowanie ASN KF 1,5-30 80-100 12 1 1-2
Posterunek 3 X stacje A
Jaklbcern  zakh KE 1,5-30 80-100 36 3 3-6 1-2
ker XSl 500 go-100 144 12 12-24 12-207",
zakt. KF
4x radio-
L 80- 100 15-30
SNRKF namierniki 1,5.30 >1000 30-60™
KF
3x radio-
SNRVHF lamiemiki 30 15-30
VHE 30-100
SRRIok 3X'\géJR' 0,5-18GHz 30 15-30
KF 1,5-30
2xARO ' 100 24 2 1-2
RCRVHF -
¢ VHF YH15020 30 96 8 8-16

* Metoda obliczen przyjeta zostata na podstawie doswiadczen praktycznych w jednostkach
radioelektronicznych. Sredni czas wykrycia zrodfa radioelektronicznego to czas na poszukanie i identyfikacje
(przeszukiwane zadanego zakresu czestotliwos$ci na odbiorniku radiowym, zapisaiue korespondencji radiowej na
no$niku magnetycznym lub w iimej formie zarejestrowaiue faktu emisji, krotka wstepna analiza, przekazaiue
zrédta do systemu namierzania w celu dokonaiua namiaru) zamyka sie przedziatem czasowym ok.5 min.
Dlatego w ciggu jednej godziny (takajest jednostka kalkulacyjna) jedno stanowisko odbiorcze moze poszukac
(wykryc€) 12 Zrddet radiowych.

Mimmalrue operator moze $tedzi¢ dwie czestotliwosci. Dla bardzo dobrego operatora tych czestotliwosci
moze by¢ nawet 10.

Poruewaz w stacji znajduje sie odbiornik teoretyczrue moze on by¢ przeznaczony do rozpoznarua.

Z chwilg zaprzestarua pracy zaktocanej relacji radiowej stacje zaktdcen przestraja sie na kolejna relacje, ktéra
sie $ledzi.

Narmerzarue radiowe KF moze by¢ realizowane w oparciu od dwa podsystemy KF. Dlatego liczna namiaréw
moze by¢ podwojona. Pamigetac jednak nalezy, iz doktadno$¢ umiejscowierua spada wéwczas do
prawdopodobienstwa 0,25.
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R-378 R-330 |

Zaktbécanie
NZJU |I
_____ 1_-_______
i
R-359 | BREN
Namierzanie
KU-4 BREN
PrzeAwytywanie
L ARO-KZ 1 f
30 100 300 1000 2500 18 000
KE UKF facznosc radiolokacja

radioliniowa

Rys, 2.16, Zakres rozpoznawanych i zaktocanych czestotliwosci w stosunku do typdw
| rodzajow stosowanych systemow.

Wykres zajetosci pasm przez poszczegélne systemy batalionu jednoznacznie
wskazuje na pewne luki w rozpoznawanych pasmach czestothwos$ci. Pomimo,
iz batahon posada petno zakresowe odbiorniki, to brak jest mozliwosci namierzania
w pasmie od 100 MHz do 1 GHz. Uniemozliwia to wspdtprace z ramach wspoinych
zadan z SP i MW w zakresie lokalizacji poktadowych samolotowych i okretowych
zrodet elektronicznych pracujacych w tych zakresach czestotliwosciowych.

Jeszcze wieksze luki wystepujg w systemach (stacjach) zaktdcen. W tym zakresie
batalion tylko we fragmentarycznych pasmach moze prowadzic¢ zaktocenia radiowe.

W zwiazku z tikwidacjg jednostek ostony radiolokacyjnej batalion aktualnie nie
ma mozliwosci zaktdcania stacji radiolokacyjnych. By¢é moze w przysztosci batalion

zostanie wyposazony w ten typ sprzetu.

Eskadra rozpoznania radioelektronicznego
W wojskach lagdowych na szczeblu operacyjnym oprécz bWRe wystepuje
powietrzna eskadra rozpoznania radioelektronicznego (Esk RRe)™\ Eskadra tworzy

powietrzny podsystem rozpoznania radioelektronicznego wojsk lagdowych. Sktada sie

" w popizednich strukturach, teoretycznie wchodzita ona w skiad jednego z bWRe
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on z czesci powietrznej obejmujacej Smigtowce rozpoznania elektrorhcznego52 I czesci
naziemnej - stanowiska odbioru danych. Cato$¢ sprzegnieta jest siecig tgcznosci

radiowej w pasmie UKF.

Rys, 2,17, Organizacja eskadr rozpoznania radioelektronicznego (wariant)

Zwiekszony zasieg rozpoznania elektronicznego, konieczno$¢ koordynowania
dziatan rozpoznania i zaktdcen z naziemnymi Srodkami rozpoznania elektronicznego,
niejednokrotna potrzeba niezwtocznego uruchomienia zakiocania elektronicznego
rozpoznanych systeméw #gcznosci i radiolokacji, byly czynnikiem decydujgcym
0 zorganizowaniu na szczeblu operacyjnym eskadry RRe. Smiglowce rozpoznania
elektronicznego sg najnowoczesniejszym elementem rozpoznania Wojsk Ladowych.

W okresie pokoju prowadzg rozpocznie radioelektroniczne wzdtuz granicy
wschodniej i czeSciowo pdinocnej. W okresie wojny bedg realizowac zadania z nad
wiasnego ugrupowania w odlegtosSci bezpiecznej, zapewniajgcej ochrone przed
srodkami OPL strony przeciwnej. Odle”™oS$¢ ta wynosi do 50 km. od linii FEBA.
Gleboko$¢ rozpoznania elektronicznego siegaé bedzie strefy odpowiedzialnosci
zwigzku operacyjnego wojsk ladowych. Strefa przyjmuje wodwczas wartosci
operacyjno - taktycznej strefy rozpoznaiua powietrznego w granicach od 60 - 80
do 120 - 150 km. w gtab ugrupowania przeciwnika.

Powietrzny podsystem rozpoznania radioelektronicznego w okresie pokoju
realizuje zadania zwigzane zrozpoznaniem elektronicznym systeméw dowodzenia
wojsk w ich statych miejscach dyslokacji oraz S$ledzi rozmieszczenie Srodkow
elektronicznych podczas éwiczen wojsk na poligonach. W okresie wojny podsystem
realizuje rozpoznanie radioelektroniczne, przede wszystkim w stosunku do systemow

dowodzenia jednostek pierwszego rzutu w punkcie ciezkosci jego natarcia, systeméw

* Aktualnie ze wzgledu na duze koszty skonstruowano tylko $migtowce rozpoznania elektronicznego.
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kierowania uzbrojeniem, systemu dowodzenia (naprowadzania) lotnictwa taktycznego
oraz Sledzenia manewrow (przemieszczen) Srodkéw radiowych, radioliniowych
i Srodkdéw radiolokacyjnych.

Z uwagi na coraz wieksze upodabnianie sie¢ widma sygnatow radiowych
z widmem sygnatéw radiolokacyjnych i radiokomunikacyjnych, powietrzny system
rozpoznania elektronicznego moze rozpoznawa¢ wszelkiego rodzaju sygnaty
elektromagnetyczne pracujgce w pasnue od C do K.

Z analizy mozliwosci rozpoznawczych wynika, ze pozadane bytoby aby sity
zadaniowe na poziomie operacyjnym dysponowaty eskadrg Smigtowcow rozpoznania
elektronicznego, ktéra prowadzitaby rozpoznanie na jego korzy$¢ w operacyjno -
taktycznej strefie rozpoznania powietrznego. Smiglowce nie rozwiaza wszystkich
probleméw rozpoznania elektronicznego ale w wydatnym stopniu zwiekszg
mozliwosci w zakresie oceny sytuacji elektronicznej oraz mogg postuzyc
do wskazywania obiektow razenia dla Srodkow razenia. Bedg one spetniac role
wydtuzonego ranuenia rozpoznania na catej glebokosSC rozpoznania zwigzku

operacyjnego przeciwnika.

natomiast Smi~owce WE sg na etapie projektowania.
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Smigtowce rozpoznania elektronicznego moga by¢ wykorzystywane do zadan
monitorowania sytuacji elektronicznej, co pozwala uprzedzi¢ dowddce o zamiarach
przeciwnika i wykorzystac jego stabe strony dla wiasnych celow. Poniewaz Smigtowce
prowadzg rozpoznanie znad ugrupowania wojsk wiasnych, nie narazajg sie na
przeciwdziatanie Srodkow OPL rozmieszczonych w pierwszym rzucie ugrupowania
przeciwnika. JeSli za$ zajdzie potrzeba rozpoznania obiektow roznueszczonych
na wiekszych glebokosciach, wowczas zwiekszajg putap lotu. Zwigkszajgc putap lotu
z 400 do 625 m zasieg rozpoznania wzrasta z 90 do 120 km. Czym wyzej tym zasieg
wiekszy, ale spada jednak poziom mocy przechwytywanych sygnatow, a co sie z tym
wigze jako$¢ prowadzonego rozpoznania.

Rozpoznanie za pomocg srodkow elektronicznych umieszczonych na poktadzie
sSmigtowcdw stopniowo zaczyna nie tyle wypieraC inne sposoby rozpoznania,
coje uzupetniac. Glowng <zaleta tego typu rozpoznania jest zapewnienie
jak najszybszego przekazywania informacji o0 przeciwniku. Pozwalajg one
przekazywaC dane ze Smiglowcow w czasie rzeczywistym (lotu) bezposrednio
do punktu zbierania i oceny informacji i dalej do komérki koordynacji WE w sztabie
ZO. Istnieje takze mozliwosSC przesytani informacji po wstepnym opracowaniu
na pokfadzie Smigtowca do SD ZO. Skraca to czas oceny sytuacji, ale wydtuza czas
przesytania danych. Dane z powietrznego rozpoznania elektronicznego w potaczeniu
Z innymi systemami rozpoznawczymi np. rozpoznaniem elektronicznym z ziemi moga
stuzyC do prowadzenia ognia przez artylerie.

Mozliwosci  rozpoznawcze  pododdziatbw  Smigtowcdw  rozpoznania
elektronicznego detenninowane sg przez wskazniki czasowe, przestrzenne
I skutecznosci bojowe.

Wskazniki czasowe - w okresie pokoju ograniczajg sie do osiggniecia
odpowiedniej gotowosci bojowej do startu Smigtowca, bowiem wyniki sg dostarczane
do obrébki po wyladowaniu sSmigtowca. Natomiast w czasie dziatan bojowych
okre$lajg czas odtworzenia okre$lonego stopnia gotowosci bojowej oraz otrzymania
przez stanowisko dowodzenia ZO informacji rozpoznawczej od zatdg Smi~owcow.
Warunkiem wykonania postawionych zadan w odpowiednim czasie jest utrzymanie

wysokiej sprawnosci Snugtowcow do lotdw. Czas dostarczenia materiatow
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zrozpoznania oraz czas obiegu informacji rozpoznawczej uzalezniony jest
od sprawnie  dzialajagcego systemu tacznosci. Srodki tacznosci  $miglowcow
rozpoznania elektronicznego zapewniajg najkrotszy czas jej przekazywania. Czas
dyzurowania Smigtowcow w strefie, z reguty wynosi 75 % czasu dziatan dziennych
I 25 % dziatan nocnych. Z przeznaczonego wysitku do rozpoznania na dzien i na noc
60 % czasu przeznacza sie do dyzurowania w powietrzu, natomiast 40 %
do dyzurowania na ziemi.

Wskazniki przestrzenne - okre$lajg mozliwosci sSnugtowcow rozpoznawczych
w zakresie: glebokosci rozpoznaina, promienia taktycznego dziatania, okreSlenia
wspotrzednych (lokalizacji) rozpoznawanych obiektow.

Wskazniki skutecznosci bojowej - okreslajg liczbe obiektow rozpoznawanych
przez zatoge lub calg eskadre, ilosC lotdw wykonywanych na dobe przez zatoge
| eskadre. Zatoga Smigtowca rozpoznania elektronicznego w ciggu doby moze
wykonac 2 -3 loty dtugotrwate do 2 godzin lub 6 -9 lotow krotkotrwatych po 20 - 30
minut.

Ztozone wiasciwosci wykonywania zadan sprawiajg, ze o jakosci rozpoznania
decydujg przede wszystkim taktyczno-techniczne mozliwosci sprzetu oraz
wyszkolenie i przygotowanie bojowe zatdg.

W wojskach lgdowych powietrzne rozpoznanie jest nowym elementem
systemu rozpoznania i WE. Dlatego mozliwosci bojowo-rozpoznawcze nie sgjeszcze
doktadnie opracowane i zbadane. Przedstawione podstawowe zatozenia wykorzystania
Smi~owcdw rozpoznania elektronicznego w ZO, beda zapewne doskonalone w toku
prowadzonej dziatalnosci bojowo-rozpoznawczej i naukowo-badawczej oraz znajda

odzwierciedlenie w kolejnych analizach oraz opracowaniach.
2.2.1.3. Sity i Srodki Walki Elektronicznej na szczeblu taktycznym

W wojskach lagdowych na szczeblu taktycznym wystepuje kompania
radioelektroniczna. O podobnej nazwie na poziomie operacyjnym wystepuje rowniez
kompania radioelektroniczna. Jeszcze do konca XX wieku obie te kompanie nie
roznity sie strukturg organizacyjng i wyposazeniem radioelektronicznym. Z uwagi

jednak na to, ze krel szczebla operacyjnego jest jednostka przewidziang przez do sit
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natychmiastowego reagowania delegowang przez SZ RP, zmienita sie struktura
organizacyjna tej kompanii i jej wyposazenie w Srodki WE. Obie natomiast realizujg
zadania WE na poziomie taktycznym, z tg roznicg ze krel szczebla operacyjnego
dziata na korzy$¢ zwigzku operacyjnego. Analize obu tych kompanii rozpoczniemy od

krel z putku rozpoznawczego.

Kompania radioelektroniczna putku rozpoznawczego

Kompania radioetektroniczna szczebta operacyjnego wystepuje w strukturze
putku rozpoznawczego przeznaczona jest do prowadzenia rozpoznama i zaktocama
tacznosci w pasmie VHF i UHF oraz rozpoznania sygnatdw radiolokacyjnych w
pasmie czeSciowo w UHF i SHF Ogdlng strukture organizacyjng krel przedstawia

rysunek 2.19.

Rys, 2.19, Ogolna struktura organizacyjna krel szczebla operacyjnego (wariant)

Przedstawiona organizacja krel wskazuje na jednolity sprzet w kazdym
plutonie. Zasadniczo zmienia to taktyke jej wykorzystania oraz sposob prowadzenia
rozpoznania i zaktocania elektronicznego. Ma to jednak odzwierciedlenie dopiero
podczas dziatan bojowych. W czasie pokoju kompania nie realizuje zadan bojowych.
Jej szkolenie odbywa sie tylko na poligonach.

Wysoka mobilnos¢ potgczona ze zautomatyzowanym systemem dowodzenia,
sg podstawowymi  atutami  sprawnego  dziatania nowej krel. Kompania
radioelektroniczna szczebla operacyjnego zostata wyposazona w nastepujgce rodzaje
sprzetu;

- stacje rozpoznaiua elektronicznego VHF i UHF;

- stacje zaktdcen radiowych VHF;
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- stacje rozpoznania sygnatow radiolokacyjnych;
- woz dowodzenia;

- radiostacje KF;

- samochody 0-T;

- samochody C-T.

Caly sprzet kompanii (oprécz podsystemu rozpoznania sygnatow
radiolokacyjnych) jest zamontowany na podwoziach gasienicowy. Na polu walki
upodabnia go do zwyklych bojowych wozéw pancernych. Kompania
radioelektroniczna swoim potencjatem jest w stanie zorganizowac nastepujgca liczbe
elementow:

- podsystem rozpoznania radiowego VHF;

- podsystem namierzania radiowego;

- podsystem rozpoznania sygnatdéw radiolokacyjnych;
- podsystem zaktocen radiowych.

NowoczesnosC sprzetowa kret podnosi jej mobilnos¢ a jednoczesnie
zastosowanie wysiegnikow z antenami podnoszonych na 25 m powoduje zwiekszenie
gtebokosci rozpoznania do ok. 40 km. Jednocze$nie zastosowame petno zakresowych
odbiornikow i namiemikéw pozwala na dokonywanie namiarow radiowych prawie na

kazde zrédto emisji, bedgce w zasiegu mozliwosci kret szczebla operacyjnego.

Kompania radioelektroniczna szczebla taktycznego

Podobnie jak kret szczebla operacyjnego, tak i kret szczebla taktycznego
przeznaczona jest do rozpoznania i zaktdcania radiowego w pasmie VHF i czesciowo
UHF (tacznos$¢ lotnicza) oraz rozpoznania sygnatdw radiolokacyjnych. Kompania
radioelektroniczna na szczeblu taktycznym jest jednostka podporzadkowang
batalionowi rozpoznawczemu. Dowddca batalionu odpowiada za dowodzenie
tajednostka i realizacje zadan WE. Podobny problem wykorzystania potencjatu WE
w czasie pokoju wystepuje w tej kompanii. Kompania radioelektroniczna ZT
niereahzuje zadan bojowo-rozpoznawczych w czasie pokoju, tylko szkoli sie

na poligonach.
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Struktura organizacyjna jest nieco inna i wynika z rodzaju sprzetu uzywanego

na szczeblu taktycznym. Strukture te przedstawia rys. 2.20.

Rys, 2,20. Struktura kompanii radioelektronicznej szczebla taktycznego (wariant)

Kompania radioelektroniczna batalionu rozpoznawczego wyposazona jest
W nastepujace rodzaje sprzetu;

- aparatownie radioodbiorcze ARO VHF;

- namiemiki radiowe VHF;

- stacje rozpoznania sygnatdéw radiolokacyjnych;

- stacje zaktocen radiowych VHF;

- stacje zaktocen tgcznosci lotniczej UHF;

- wozy sztabowe;

- radiostacje KF;

- autobus sztabowy;

- samochody osobowo-terenowe;

- samochody ciezarowo-terenowe Sredniej tadownosci.

Potencjat Srodkdéw rozpoznawczych i zakidcajacych jakim dysponuje krel ZT
mozna uzyC organizujac nastepujaca liczbe podsystemdéw rozpoznawczych
| zaktocajacych;

- podsystem rozpoznania radiowego VHF (RCR);

- podsystem rozpoznania/namierzania radiolokacyjnego;

- podsystem namierzania radiowego VHF;

- posterunki zaktocen radiowych.
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Kompania radioelektroniczna z br, w odroznieniu od swojej imienniczki,
wyposazona jest w dwa rodzaje stacje zaklocen, o nieco innych mozliwosciach.
ROwniez sprzet rozpoznania radiowego i namierzania jest nieco inny.
Jego odmiennos¢ polega na klasie jakosci i nowoczesnosci. Kompanie szczebla
taktycznego posiadajgjeszcze sprzet starego parku, czeSciowo wystuzony i nie w petni
odpowiadajacy aktualnym technikom rozpoznaoia elektronicznego. Mozna sig jedynie
spodziewa¢, ze nowoczesny zautomatyzowany sprzet elektroniczny zostanie
wprowadzony takze do kompanii taktycznych.

Mozliwosci bojowe kompanii radioelektronicznej dotyczg okresu dziatan
bojowych i opisywane sg wskaznikami rozpoznania radioelektronicznego i zaktocania
radioelektronicznego. Pelne wykorzystanie mozliwosci  bojowych  kompanii
uzaleznione jest od szeregu czynnikow, do ktérych nalezg m.in.: mozliwosci
techniczne sprzetu, stan ukompletowania i sprawnosci technicznej, stopien
wyszkolenia 1 zgrania zatdg, czy trafnosci w podejmowaniu decyzji w toku
przygotowania i walki.

Dla zrealizowania zadan wykrycia, przechwytu i $Sledzenia emisji radiowych
kompania radioelektroniczna posiada tgcznie 10 stanowisk odbiorczych w radiowym
centrum rozpoznawczym, z tego dwa w zakresie HF i osiem w zakresie VHF.
Konfiguracja przydzialu zdan na poszczegdine stanowiska moze byC rdzna,
w zateznosci od biezacych potrzeb na polu walki. Mozliwosci namierzania wynikaja
z tectmicznych mozliwosci aparatury, sposobu namierzania oraz zdolnosci obstug
namiemika VHF. Dla namierzania recznego wahajg sie¢ one w granicach 15-20

namiarOwW w ciggu godziny.
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Tabela 2.14.

Mozliwosci krel szczebla taktycznego w zakresie rozpoznania
| zaktocania elektronicznego

zakres zasieg Mozliwosci w zakresie WRe
Element Czestotliwosc vykrywai rozpoznanie ($r w ciggu 1godziny)
igrupowan  Skfad wtot yKry . P A g y ednoczesn(
a ! " IVykrywan: h Sledzenie lamierzanii zaktocenie
(Miiz) (km) o )rzechwy S$ledzenie
RCR 2x ARO HF 100 24 2 403
VHF VHF 30 96 8 8-80
3 Xstacja
15-20
SRRad tam. VHE. VHF 30
3 Xstacja
SRRIlok rozp. syg. UHF, SHF 30 15 -20
Rlok
3X stacje
zakt. VHF
3GSZ 3 Xstacje E:E 30 3-6
zaktUHF 70 3-6
lotnicze
Tabela 2.15.

Mozliwosci pojedynczych stacji rozpoznania sygnatéw radiolokacyjnych >

Rodzaj poszukiwania

W Kkierunku
Petna analiza Skrécona analiza . . L,
. , Sledzenie zrédta
zrodia Zzrodia

L .. . .. . promieniowania
w czestotliwos$ci promieniowania promieniowania

Typ stacjl EEM w ciggu EEM w ciagu EE'\ngZi:agu
godziny godziny g y
Stacja rozp. Syg r- Zgrubne okreslanie
lok czestotliwosci
(MW) nosnej 3-4 5-6 10-15
Stacja rozp. Syg r- Zgrubne okreslanie
lok czestotliwosci 6 7-8 10
(SP) nosnej
Stacja rozp. Syg r- Zgrubne okreslanie
lok czestotliwosci 1-2 2-4 6-8
(SP) nosnej
Stacja rﬁ){ 5Yg. R- Automatyczny odczyt czestotliwosci i kierunku oraz percepcyjne
(WL) mozliwosci cztowieka w analizie wykrytych SRL przeciwnika

** Minimaliiie operator moze $ledzi¢ dwie czestotliwosci. Dla bardzo dobrego operator tych czestotliwosci moze
b¢ nawet 10.

Na podstawie podrecznika ,,Organizacja i prowadzenie rozpoznania radioelektronicznego (putk - batahon
rozpoznania radioelektronicznego)”, Szt. Gen 1979 .
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Rys. 2.21. Poréwnanie mozliwos$ci w zakresie rozpoznania i zaktocania
poszczegblnych pasm przez krel ZO i ZT

Z przeprowadzonych analiz poréwnawczych rozpoznawanych pasm
czestotliwosci i mozhwosci zakidcen przez poszczegdlne systemy krel wynika,
iz skuteczniejsza jest krel ZO, bowiem krel ZT moze rozpoznawac i zaktocac tylko
wybrane fragmenty pasm czestotliwosci.

Innym istotnym wnioskiem wynikajgcym z wykorzystywanego sprzetu,
jest mozliwos¢ wykrywania i lokalizowania najnowszych technik modulacji przez krel
ZO. W przypadku krel ZT jest to nie mozliwe. Jedynie mozliwosci prowadzenia
rozpoznania sygnatow radiolokacyjnych pozostajg poréwnywalne.

Z dokonanej analizy sprzetowej wynika, ze krel ZO wyposazona
W nowoczesniejszy sprzet przewyzsza znacznie swoimi mozliwosciami krel ZT.
Najbardziej jaskrawe roznice wystepujg w mozliwosciach namierzania i wykrywania
sygnatow elektromagnetycznych.

Nadal mankamentem obu krel jest trudno$¢ w namierzaniu i przechwytywaniu
sygnatow radioliniowych. Pewne ograniczone mozliwosci w wykrywaniu sygnatéw
radioliniowych posiada krel ZO, ale warunkiem koniecznym jest usytuowanie systemu
antenowego w wiazce radioliniowej lub w wigzce listka bocznego (tylnego). Z uwagi
na coraz doskonalsze radiolinie (cyfrowe o bardzo matych listkach bocznych) problem

rozpoznania tego sprzetu pozostaje otwarty.
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2.2.1.4. Nadajniki Zaktdcen Jednorazowego Uzytku

Do prowadzenia zaktocen radiowych w pasmie VHF, ZO lub ZT moze
otrzymac dodatkowe wzmocnienie nadajnikanu zaktocajgcymi jednorazowego uzytku.
Szczebel, ktory bedzie je wykorzystywat uzalezniony jest od przydzielonych Srodkow
artyleryjskich 152 mm (DANA). Bowiem tylko z takiego kalibru Srodkdw artyleryjski
w wojskach ladowych mozna oddac¢ salwe kompletem nadajnikéw. Ta niedogodno$¢
powoduje, iz ogblna mozliwos¢ wykorzystania tego Srodka WE jest dos¢ znaczme
ograniczona.

Nadajniki zaktocajace jednorazowego uzytku sg wystrzehwane na donos$nosc
haubicy do ok. 16 km od miejsca strzelania. Produkowane sg w kompletach, po piec
sztuk w komplecie. Zakres pracy NZJU wynosi od 20 MHz do 100 MHz. Moc
pojedynczego nadajnika wynosi ok. 55 wata w catym pasmie czestotliwosci.
Poszczegblne nadajniki emitujg szerokopasmowe zaklocenia szumowe w promieniu
800 - 1200 m. Czas pracy wynosi okoto 1 godziny. Nadajnik posiada antene pretowa
o wysokosci - 1,5 m. Niezawodno$¢ pracy okre$lana jest na 80-85 %. Strzelanie na
obiekt o powierzchni do dwdéch kilometréow kwadratowych wykonuje sie na 1 punkt
przygotowania danych. Na obiekt powyzej 2 kilometréw kwadratowych wykonuje
sie na 3 punkty przygotowania danych.

Przeprowadzone w latach 90 ubiegtego wieku empiryczne badania poligonowe
wykazaty bardzo duzg skuteczno$¢ NZJU. W czasie pokoju nie wykorzystuje sie
NZJU z uwagi na ich matg liczbe, dlatego tez szkolagce sie wojska majg bardzo mate

doswiadczenie w sposobach obrony przed tego typu Srodami zaktocajagcymi.
2.2.1.5. Pasywne $rodki Walki Elektronicznej w Wojskach Ilgdowych

Walke elektroniczna w wojskach lgdowych prowadzi sie nie tylko przy uzyciu
srodkéw aktywnych. Dowddcy wielu jednostek duzg uwage przywigzuja
do wykorzystywania pasywnych Srodkow pozorujacych, zaktdcajacych albo
maskujacych rzeczywistg prace lub usytuowanie poszczegolnych elementow

ugrupowania bojowego.



Do pasywnych $rodkow WE zalicza sie takie elementy, ktore nie generuja
energii elektromagnetycznej lecz ja odbijaja, rozpraszaja, ttumig lub sg Zrodiem
energii wtornej. Nalezg do nich:

- dipole (elementy dipolowe);

- odbijacze katowe;

- putapki radiolokacyjne i termiczne;

- pokrycia przeciwradiolokacyjne i przeciwtermiczne.

Wszystkie rodzaje tych Srodkow sg wykonane ze specjalnych materiatow
dobrze odbijajgcych lub silnie thumigcych (w zaleznosci od przeznaczenia) padajaca na
nie energie EM. Powoduje to pojawienie sie falszywych celow lub zanik celow
rzeczywistych. Sprzyja to wykryciu celow pozornych oraz ukryciu celow
rzeczywistych, bedacych obiektami pola walki.

Analiza aktualnie wykorzystywanych srodkow pasywnych w wojskach
ladowych wykazata, ze jedynie odbijacze katowe pozostaty na wyposazeniu
pododdziatow  inzynieryjnych, jako  Srodki  pasywnego  przeciwdziatania
elektronicznego. Stuzg one do pozorowania i znieksztatlcania obiektow
rozpoznawanych przez stacje radiolokacyjne. Wykonane sg z blach lub Srodkdéw
metalizowanych, z uwagi na duzy ich wspotczynnik odbicia energii EM. Ksztalty
odbijaczy sa rozne (trojkatne, czworokatne potokragte, sektorowe, kompensacyjne).
Moga byC takze wykonane z siatek metalowych, w ktorych wielkoS¢ oczka okresla
zdolnos¢ odbijania energii EM.

Odbijaczami katowymi mozna pozorowaC wszelkie obiekty, obecnos¢ wojsk
| techniki bojowej w obszarze dziatari. Moga to byC state lub ruchome obiekty, takie
jak: przeprawy pontonowe, jednostki ptywajace, wyrzutnie rakiet, pojazdy bojowe,
lotniska, samoloty itp.

Odbijaczy katowych uzywa sie podczas szkolen poligonowych. Jest to jedyna
mozhwos$¢ ich uzycia. Warunkiem koniecznym ich prawidtowego wykorzystama
sg samoloty pozorujgce nalot na ochraniany obiekt. Podczas takiego nalotu sprawdzajg

skuteczno$¢ stosowanych srodkow pozorujacych.
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W wojskach lagdowych uzywa sie matych odbijaczy katowych o wielkosci
odbicia réwnej 15-20 oraz duzych odbijaczy katowych o powierzchni odbicia 40-
60m", co odpowiada wartosci odbicia czotgu.

Brak innych Srodkow rekompensowany jest organizowaniem Szeregu
podrecznych Srodkdw maskowania przede wszystkim cieplnego. Do takich
najprostszych srodkdw nalezg ,.koksowniki” umieszczane w makietach zbudowanych
z drzewa lub blach emitujgcych. Oczywistym jest, ze skuteczno$¢ tych Srodkow

jest niewielka, ale z braku innych mozliwosci i ten Srodek nalezy wykorzystac.

W nioski do rozdziatu

Obecny system rozpoznania - z powodu zitozonosci oraz przerdznych,
zazebiajgcych  sie  relacji w obiegu mformacji, czestokroC wzajemme
sie wykluczajacych - jest trudny do analizowania przy zastosowaniu tradycyjnych
metod, np. z punktu widzenia: czasu obiegu informacji, ciggtosci rozpoznama,
doktadnosci wykrycia, wiarygodnosci danych itp. Ponadto, dodatkowym utrudmeniem
jest uwzglednianie doptywu informacji o dziatalnosci przeciwnika i jego obiektach
w procesie demaskowaniajego obecnosci na polu walki.

Wszystkie informacje o przeciwniku, jakie docierajg do wojsk wiasnych
dla potrzeb analitycznych, w tym przede wszystkim do odpowiedniej obrébki,
mozemy w przyblizeniu przyja¢, iz stanowig ciggly strumien znoszen mformacji
rozpoznawczych. Natomiast caty system z tego punktu widzenia mozna uwazac
zajednokanatowy, obstugiwany bez okreSlenia kolejnosci, réwniez wowczas,
gdy faktyczny system sktada sie z wielu kanatéw - no$nikow mformacji, lecz kanaty
te zapewmiajg tylko wybrane rodzaje informacji (np. $rodki rozpoznania radiowego
wykrywaja tylko Zrodta promieniowania fal radiowych, itp.). Czes$¢ tych kanatdw
zdobywania informacji moze czeSciowo uczestniczy¢ w wykonywaniu zadan innego
kanatu (np. rozpoznanie wzrokowe moze réwniez wykrywaé radiostacje, stacje
radiolokacyjne itp.). Z punktu widzenia doptywu mformacji rozpoznawczych w

systemie jednokanatowym - ze wzgledu na duzy ich naptyw i przepustowosC tego
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systemu - nie wszystkie mogg byC jednoczesnie przyjete i poddane wnikliwemu
opracowaniu.

Z analizy obiegu informacji rozpoznawczej istniejgcego systemu rozpoznania
wynika, iz w wielu przypadkach mamy do czynienia - z punktu widzenia teorii
masowej obstugi, a zwitaszcza opracowania informacji - z systemem jednokanatowym.
System ten wykorzystuje jako nosnik informacji materialng baze podsystemu
tacznosci wraz z jej relacjami. Z analizy przepustowosci tegoz podsystemu wynika,
iz w okresach nasilonego zapotrzebowania na informacje rozpoznawcze (np. okresy
porazenia ogniowego) jej cze$¢ nie moze byC wykorzystana ze wzgledu na malg
przepustowosc systemu.

Mozna zatozyC, ze na przysztym polu walki informacje o przeciwniku bedg
wptywaé losowo (przypadkowo) oraz w sposOb zamierzony - zgodnie z decyzja
dotyczacg organizacji i prowadzenia rozpoznania. Rowniez przypadkowy moze byc
zarowno zakres, jak i czas zdobycia informacji o przeciwniku. Z tego tez wzgledu
wiele informacji wptywajgcych od najnizszych (elementarnych) Zzrédet ich
zdobywania lue bedzie poddane wstepnej selekcji co do ich waznosSci w danym
momencie dla oddziatu czy tez zwigzku taktycznego. W zwigzku z tym - w systemie
jednokanatowym - mozemy mie¢ do czynienia z pominieciem w danym momencie
najwazniejszych informacji z punktu widzenia przetozonego. Jest to jedna z istotnych
wad tegoz systemu. W tych warunkach, chcac zdecydowac sie na konstrukcje systemu
jednokanatowego, z punktu widzenia opracowania informacji nalezy zrezygnowac
z mozhwosci jej przeptywu w warunkach obstugiwania bezkolejnosci. Oznacza to,
ze nalezy w ramach systemu zorganizowa¢ komorke (zaprojektowaé urzgdzenie)
zajmujacy sie selekcja i rozdziatem tych informacji. System taki, oprécz elementéw
tradycyjnych, miatby w centrum dodatkowe wyposazenie zajmujgce sie selekcja
i rozdziatem informacji rozpoznawczych. Tym samym stworzylibysSmy jednokanatowy
system rozpoznania z obstugiwaniem wedtug kolejnosci.

W walce elektronicznej za najwazniejsze zadanie nalezy uzna¢ rozpoznanie
elektroniczne. SzczegOlnego znaczenia nabiera ona w czasie pokoju. Jest to okres
w ktorym nalezy uzupetnia¢ i poszerza¢ bazy danych o Zrddlach i obiektach

elektronicznych potencjalnego przeciwnika.
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Realizowane zadania rozpoznawcze w dotychczasowych pasmach radiowych
powinny zostaC poddane weryfikacji. Owa weryfikacja powinna polegac
na rozszerzeniu mozliwosci monitorowania pasm czestotliwosci w poszczegdlnych
jednostkach WE, w kazdym rodzaju SZ. Kazdy pododdziat od szczebla taktycznego
poczynajac na najwyzszym konczg powinien zostac wigczony w staty grafik dyzurow
bojowych realizujgcych rozpoznanie w wyznaczonych rejonach, tak aby swojg
dziatalnoscig rozpoznawczg mogt zapoznac sie ze wszystkimi mozliwymi problemami
w terenie a jednoczesnie nabyt doswiadczen bojowych w realizacji praktycznych
zadan bojowych. Brak rozpoznania systemow radioliniowych w pasmach UHF i
mikrofalowych jest jednym z gtownych niedoskonatosci naszego systemu WE. Nad
tym problemem juz dzisiaj nalezy sie powaznie zastanowic i podjaC stosowne prace
badawcze. Powaznym problemem jest brak mozliwo$ci rozpoznania satelitarnego.
Szczatkowe mozliwosci w tym zakresie, jakie sg w ORel wojsk lgdowych,
nie zabezpieczajg potrzeb zadnego rodzaju SZ RP.

W procesie rozwoju WE w SZ RP powinno dazyc¢ sie do:

- dopasowania struktur dowodzenia jednostek WE do przysztych struktur dowodzenia
SZ RP oraz do struktur organizowanych w ramach misji pokojowych;
- integracji zadan WE WL, SP, MW w ramach Zintegrowanego Systemu Rozpoznania
SZ RP;
- rozszerzania mozliwosci pozyskiwania jak najwiekszej iloSci zrodet informacji
gtownie poprzez wprowadzenie sprzetu umozliwiajgcego wykrywanie, lokalizacje
| prowadzenie dogtebnej analizy operacyjno - technicznej wszystkich rodzajow emisji,
w catym niezbednym pasmie czestotliwosci;
- automatyzacji procesu rozpoznania i zaktocania elektronicznego;
- wprowadzenia na wyposazenie jednostek WE systemow informatycznych,
umozliwiajgcych przetwarzanie i zbiér wynikow rozpoznania i zaktocania;
- tworzenia Baz Danych o Srodkach i systemach elektronicznych panstw znajdujacych
sie w Obszarach Operacyjnego Zainteresowania;

wprowadzenia na wyposazenie nowoczesnego sSprzetu  rozpoznawczego
| zaktocajacego obejmujgcego dotychczas nie rozpoznawane i zakidcane pasma

czestotliwosci.
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ROZDZIAL II: UWARUNKOWANIA TRANSFORMACJI
SYSTEMU ROZPOZNANIA | WE W OKRESIE ZAGROZENIA
POKOJU

3.1 Ocena wspoé+czesnych zagrozen militarnych i niemilitarnych

Upadek Muru Berlinskiego, zjednoczenie Niemiec, rozpad Zwigzku
Radzieckiego oraz glebokie zmiany w Europie Srodkowej i Wschodniej
symbolizowaty zakonczenie okresu ,,zimnej wojny”. Tempo upadku systemu
komunistycznego - nie tylko w Zwigzku Radzieckim, ale takze w obozie jego
sojusznikow - przerosto tempo wszystkich ionych gwattownych wydarzen w dziejach
Europy™. Upadek komunizmu i Zwigzku Radzieckiego zamknagt okres mogacej
doprowadzi¢ do wybuchu trzeciej wojny Swiatowej i rywalizacji z USA.

Zmiany, jakie zachodzg w Europie i Swiecie z chwilg zakonczeiua sie okresu
tzw. ,,zimnej wojny” i rozpadu dwubiegunowego podziatu Swiata, tworzg nowe
uwarunkowania bezpieczenstwa Polski. Istotg bezpieczenstwa narodowego jest
utrzymywanie cig”ej gotowosci struktur panstwowych do przeciwstawieiua sie
wszelkim zagrozeniom zewnetrznym i wewnetrznym istoienia oraz rozwoju narodu
| panstwa.

W obecnej sytuacji, zarowno dla Polski, jak 1 wielu innych panstw, jednym
ze szczegolnie istotnych problemdw jest ksztattowanie sie retacji miedzy systemami
bezpieczenstwa narodowego i miedzynarodowego. Wszystkie panstwa funkcjonuja
w ciggle zmieniajacym sie Srodowisku miedzynarodowym, jest to jeden z gtownych
czynnikdw wptywajacych na ksztattowanie polityki bezpieczenstwa kazdego z nich
z osobna, funkcjonujacych sojuszy oraz innych podmiotow zwigzanych z tym
otoczeniem.

Niniejszy podrozdziat stanowi rowiuez prébe uporzadkowania zgromadzonego
materiatu, zwigzanego z zagrozeiuami militarnymi i luemilitamymi. Mimo licznych

publikacji, trudno tez znalez¢ kompleksowe opracowania z tego tematu. Ogrom

*N. Davies, Europa. Rozprawa historyka z historig, Krakéw 1999, s. 1211.
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problemow, ktorych propozycje rozwigzania nalezatoby przedstawi¢ w ramach
poglebienia tresci wszechstronnej oceny zagrozenia, przerastajg znacznie rozmiar
niniejszego opracowania. Ocena zagrozen nie jest fatwym przedsiewzieciem,
a umiejetnosc jej dokonania w trafiiy sposob urasta do rangi sztuki.

Celem tego podrozdziatu jest przedstawienie wspotczesnych zagrozen
militarnych i pozamilitarnych w S$wiecie, tendencje ich zmian oraz wplyw
na bezpieczenstwo Polski. Aktualnie, istota tych potrzeb sie nie zmienita, zmieniajg sie
tylko warunki, w jakich przychodzi je zaspokaja¢. Podjeto tez prébe zdefiniowania
poszczegolnych zagrozen, okreslenia i zbadaiua przyczyn i symptomow ich
powstawania, a takze zaleznosci i zwigzkow przyczynowo-skutkowych zachodzgcych
pomiedzy nimi.

U progu nowego wieku stosunki miedzynarodowe daleko wykraczajg poza
oddziatywania polityczne, ekonomiczne, czy tez militarne. W praktyce, relacje te
coraz czesciej dotyczg obszaréw techniki, nauki, kultury, religii, spraw spotecznych
I socjalnych. Dynamika przemian cywilizacyjnych stawia przed narodami wiele
problemow w zakresie szybkiej adaptacji do nowych warunkow, ksztattowanych
zardwno przez pojawiajgce sie zagrozenia dla bezpieczenstwa, jak i1 szanse, ktérych
wykorzystanie sprzyja¢ moze jego ksztattowaniu.

Pytanie 0 zagrozenia sprowadza sie bezposrednio do rozwazan nad wartoscig
najwyzsza, jaka jest cztowiek. Mowigc o0 zagrozeniach mamy na mysli przede
wszystkim te, ktore w roznych plaszczyznach, z réznym nasileniem oddziatujg
bezposrednio na cztowieka i Srodowisko jego funkcjonowania™.

Rozwdj spotecznosci ludzkich ksztattowal sie w rdzny sposob, ale na
przestrzeni wiekow nierozerwalnie powigzany byt z prowadzeniem lueustannej walki.
Nie zawsze byla to walka w stusznych celach (z resztg pojecie stusznosci jest wybitiue

subiektywne), natomiast zawsze o przetrwanie. Rozpatrujgc problem walki™

” M. Jedrzejko, Zagrozenia spoteczne poczatku XXI wiek - zasadnicze trendy w sitach zbrojnych RP, Wykiad w

AONwdn.23.10.2003r.

Walka rozumiana jest Jako kooperacja wzajemna negatywna, czyli wszelkie dziatanie zbiorowe, w ktérym
biorg udziat pizynajmmej dwa uklady, przy czym jeden z nich przeszkadza drugiemu. Uklacfy te daza do
celéw niezgodnych, o czym wzajemnie wiedza, planujac za$ swoje postepowanie uwzgledniajg
przeszkadzajgce dzialame strony przeciwnej. Partnera uczestniczgcego w walce nazywa sie przeciwnikiem.
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w aspekcie zbrojnym nalezy uzmystowiC sobie fakt, o ktérym juz w starozytnosci
napisat znany teoretyk sztuki wojennej Sun Tzu:

,,P0zNaj siebie i poznaj wroga, dopiero wtedy twoje zwyciestwo nie bedzie zagrozone.
Poznaj warunki terenu ipogody, wtedy twoje zwyciestwo bedzie catkowite

Pojecie ,,zagrozenia” definiowane jest na wiele sposobow: Zagrozenie to stan
psychiki lub swiadomosci wywotany postrzeganiem zjawisk, ktdre oceniane sg jako
niekorzystne lub niebezpieczne™. Zagrozenie to sytuacja, w ktorej pojawia sie
prawdopodobienstwo powstania stanu niebezpiecznego dla otoczenia. Przyjmujac
zapodstawe dziedziny, w ktorych moze wystapiC zagrozenie, wyrdznia sie zagrozenie
militarne 1 niemilitame. WS$rdd zagrozen niemilitarnych mozna z kolei wyrdznic
zagrozenie polityczne, zagrozenie gospodarcze, zagrozenie psychospoteczne,
zagrozenie ekologiczne, zagrozenie wewnetrzne i inne™. Pojecie to posiada negatywne
zabarwienie. Oznacza ono bowiem stan psychiki i odnosi sie do sfery Swiadomosci
konkretnego podmiotul.

Pojecie zagrozenia oddaje pewien splot niekorzystnych zjawisk mogacych
doprowadzi¢ do unicestwdenia wigcznie. Zagrozenie jest przeciwienstwem
bezpieczenstwa i jest wynikiem okrestonego rozwoju sytuacji, splotu wydarzen,
niekorzystnych zjawisk tworzacych te sytuacje z tym, ze zagrozenie jest odczuciem
subiektywnym. To co dla kogo$s (okreSlonego panstwa, lub elity politycznej)
jest postrzegane jako zagrozenie, to dla innego wecale takim zagrozeniem by¢ nie musi.
Nieuwzglednienie tego faktu moze prowadzi¢ do, w najlepszym wypadku, zabawnych
nieporozumien, a w najgorszym do wykos$lawionej i ztowieszczej oceny procesow
spotecznych (np. spiskowa teoria dziejow). Jedna wszakze z postaci (form) zagrozen
nie moze budzi¢ watpliwosci - jest nig zagrozenie militarne, tj. zagrozenie zwigzane
z mozliwoscig uzycia sit zbrojnych.

Probtem klasyfikowania zagrozen jest kluczowg sprawg w polityce

bezpieczenstwa panstwa, ktory w praktyce rozpatrywany jest w wielu aspektach.

Miedzy uktadami ,,A” i ,3 ” zachodzi kooperacja negatywna wzajemna ze wzgledu na okreslony cel dla ,,A i
na okreslone dziatanie ,3 ” wtedy i tylko wtedy, gdy ,3” swym dziataniem przeszkadza ,,A” osiagna¢ cel.
Przy kooperacji negatywnej wzajemnej nie tylko ,,B” przeszkadza ,,A”, lecz i odwrotnie.

R. Zieba, Kategoria bezpieczenistwa w nauce o stosunkach miedzynarodowych, Warszawa 1997, s.4.

Stownik termindw z zakresu bezpieczenstwa narodowego, Warszawa 1999, s. 89.
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Najczesciej wyodrebnia sie zagrozenia panstwa, uwzgledniajgc przede wszystkim
przyczyny polityczne, militarne, ekonomiczne i spoteczne.

Gtéwnych zrodet zagrozen bezpieczenstwa panstwa mozna upatrywac
wwymiarze globalnym, regionalnym i lokalnym Przechodzac do opisu
prognozowanych zagrozen i wyzwan dla Polski w skali globalnej, kraj nasz nalezy
postrzegaC jako element wspdlnoty miedzynarodowej w wymiarze tak regionalnym
jak i globalnym z uwzglednieniem wzajemnych relacji w ramach NATO, UE, itmymi
formami organizacyjnymi tej wspélnoty.

Zaréwno Srodowisko zewnetrzne , jak i samo panstwo oraz relacje miedzy tymi
obszarami moga by¢ jednoczesnie Zrodtami zagrozen, jak i kreatorami bezpiecznego
bytu i rozwoju, a co za tym idzie - ksztattowania bezpieczenstwa Polski.

Problematyka prognozowania wydarzen na Swiecie Ww strategicznej
perspektywie czasowej zajmujg sie niezliczone ilosci naukowcow i os$rodkow
badawczych. Ukazato sie rowniez wiele wydawnictw i opracowan. W stosunku
do kazdej prognozy powinnismy zadaC sobie kilka pytan: a mianowicie: co z tego
wynika dla Swiata, Europy, Polski i Sit Zbrojnych.

Zgodnie z ustaleniami konusji Horta - Rudmana™ mozna przewidywac:

- USA zachowajg prymat polityczny, wojskowy i kulturowy, odgrywajac
przywddczg role w ksztattowaniu srodowiska miedzynarodowego;

- Do 2025 roku USA nie bedg miaty globalnego konkurenta, cho¢ ich przewaga
wojskowa nie zapewni jednak petnego bezpieczenstwa,

- Wysoko rozwiniete technologie wywiadu i rozpoznania nie zapobiegng
niespodziewanym wyzwaniom i zagrozeniom wywotujgcym strategiczne skutki;

- Zaskoczenie, nawet w wymiarze strategicznym, nie straci swego znaczenia,
ale ma by¢ postrzegane inaczej, gdyz pojawi sie nowy problem, jakim bedzie
brak czasu na organizacje, adaptacje i przygotowanie dziatan;

- Wzrasta¢ bedzie rola nauki i technologii, jednak korzySci z tego nie beda
rozktadac sie rownonuemie;

- Rozwojowi znacznej czeSci Swiata towarzyszyC bedzie wzrost zréznicowania

dochoddw i istnienie rozle”ch stref ubdstwa;

® Wyboru dokonano na podstawie ,Uszyty naukowe”. Nr 3 (40), AON, Warszawa 2000, str. 18.
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Nowe technologie beda zarowno taczyé, jak i dzieli¢ Swiat, pojawig sie nowe
dylematy, ktore bedg rzutowac na bezpieczenstwo. Mamy juz tego przyktady:
genetyka, klonowanie, eutanazja, kara Smierci itp.;

Trwac bedzie probferacja broni masowego razenia (BMR) i1 broni masowych
zaktocen (BMZ) w stosunkach miedzynarodowych;

Spektrum zagrozen bedzie sie stale rozszerzaC. Bedg one coraz mniej
przewidywalne i trudniejsze do neutralizacji. Pojawig sie nowe sity i koalicje.
Na scenie Swiatowe] bedzie sie zwiekszac bczba 1 rola aktorow
niepanstwowych;

Wzrodnie znaczenie i udziatl organizacji pozarzadowych, grup etnicznych
I religijnych a takze miedzynarodowych grup interesu;

Rola panstwa bedzie zachowana, jednak procesy globalizacji bedg wymuszac
miedzynarodowg wspotprace w dziedzinie bezpieczenstwa;

Zagrozenia bezpieczenstwa beda coraz czesciej powstawac poza sferg czysto
wojskowsa. Zagrozenia militarne pozostang zagrozeniami wtérnymi jako skutek
zagrozen ekonoroicznych, spotecznych, religijnych, ekologicznych itp.;

Nalezy spodziewac sie konfliktdbw na podtozu kulturowym. Tu odwotuje sie
do Huntingtona, ktory przewiduje, iz gtownymi podmiotami przysztych
sprzecznosci i konfliktéw stang sie kregi cywilizacyjne. Gtéwne lime stycznosci
przysztych konfliktow przebiegaC bedg miedzy cywilizacja zachodnig a mnymi
cywilizacjami a takze pomiedzy islamem a hinduizmem;

Interwencje militarne bedg dokonywane mniejszymi sitami;

Srodowisko bezpieczenstwa wytaniajace sie w pierwszej éwierci XXI wieku
bedzie wymaga¢ bardzo zroznicowanych zdolnosci militarnych i innych
panstwa oraz Scistej wspotpracy miedzy nimi. W naszym przypadku jest
to szczegllne wyzwanie zwazywszy na fakt ustalonych podziatdw na ,,sprawy
cywilne” i ,,sprawy wojskowe”;

W perspektywie zblizajgcego sie éwieréwiecza bedzie mozna zaobserwowac
przejscie od zagrozen wojskowych wysokiej intensywnos$ci, w warunkach duzej
stabilizacji Srodowiska - do zagrozen militarnych niskiej intensywnosci,

w warunkach matej stabilizacji Srodowiska.
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»,Mata stabilizacja Srodowiska” spowoduje koniecznos¢ prowadzenia cig”ego
monitoringu  w  wielu obszarach zagrozen. W Swietle przedstawionych
przewartosciowan, przyczyny i symptomy powstawama zagrozen militarnych nie
ulegng znaczacym zmianom i bedg w gtdwnej mierze uzaleznione od .przyjetej
polityki, strategii i doktryny wojskowej, stanow ilosciowych i jakoSciowych sit
zbrojnych, ich stopnia wyszkolenia i stanu gotowosci bojowe;j.

Istotne znaczenie dla prowadzenia przegladu potencjalnych obszarow zagrozen,
moze mieC poglad na zagrozenia przysztego Swiata wypracowane w Narodowym
Uniwersytecie Obrony USA:

- Formowanie sie antyzachodniej globalnej koalicji wrogich i niezadowolonych
panstw;

- Kolizja interesow na tle surowcowym, a takze globalne zatamanie ekonomiczne
niosace ze sobg rozprzestrzenianie sie niezadowolenia oraz obnizenie poziomu
pohtycznej wspotpracy;

- Geopohtyczna rywalizacja z Rosjg i (lub) Chinami;

- Woylonienie sie silnego sojuszu panstw islamskich na Bliskim Wschodzie
stanowigcego wyzwanie dla interesow Zachodu;

- Dezintegracja systemu Zachodmch sojuszy i odnowienie sie nacjonalizmu.

W Swietle przedstawionych trendéw ksztattowama sie przysztych zagrozen,
nalezy stwierdzi¢, iz nie istnieje jeden uogdlniony poglad, ktory jednoznaczme
okreslatbhy  przyszty ksztalt miedzynarodowego +fadu polityczno-militarnego.
Brakjednoznacznosci w znacznej mierze utrudma konstruowanie scenariuszy
dziatania w zakresie omawianej problematyki.

Do najbardziej spojnych mozna zaliczy¢ teorie S. Huntingtona, dotyczaca
zderzenia cywilizacji. Przyjeta w tej teorii teza, o zaostrzajgcych sie konfliktach
miedzycywilizacyjnych wydaje sie by¢ jak najbardziej trafila z uwagi
na potwierdzajace jg hczne, wystepujace wspoétczesSnie konflikty, ktérych podioze
stanowig sprzecznosci pojawiajgce sie wiasnie pomiedzy cywilizacjami. Jak zauwaza
Huntington, to kultura i tozsamos$C kulturowa ksztattujg wzorce postepowan i
zachowan po zakonczeniu okresu ,.zimnej wojny”. Zdaniem autora, wspotczesna

pohtyka globalna jest nie tylko wielobiegunowa ale i wielocywilizacyjna.
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Co automatycznie pociaga za sobg zmiane ukiadu sit miedzy cywilizacjami, miedzy
innymi  zakfada ostabienie wptywow Zachodu, zwiekszenie ekonomicznych,
pohtycznych a takze mihtamych mozhwosci cywilizacji azjatyckich. Oddzielnym
problemem dla Swiata moze sta¢ sig, ogarnieta demograficzng eksplozjg, cywilizacja
islamu. Na tak opisanym tle Huntington kresli dosy¢ nie ciekawg wizje Swiata,
w ktérym bedg sie nasilac konflikty miedzy poszczegdlnymi cywihzacjami, ktérych
szczegolnym generatorem bedzie pozostawaC cywilizacja zachodnia, starajgca
sie roztaczaC swoje uniwersahstyczne aspiracje jako wzorzec do nasladowania dla
innych  kregow  kulturowych™  Najwieksze prawdopodobienstwo wystgpienia
konfliktu moze mie¢ miejsce na obrzezach poszczegélnych kregdw cywilizacyjnych,
pomiedzy grupami nalezacymi do roznych cywilizacji, najprawdopodobniej
muzutmanami i nie-muzutmanami. Juz dzisiaj widzimy grupowanie sie panstw wokot
centrow kulturowo-rehgijnych, ze swoistym hderem. Przyktadem tutaj mogg byc:
grupa panstw skupionych wokot Rosji, Chin, Indii i Standéw Zjednoczonych.
Oddzielnego potraktowania wymaga przywddztwo w ramach cywilizacji islamskiej
gdzie trudno jednoznacznie wskaza¢ Hdera, aktualnie do takiej roh pretendujg Iran,
Egipt, Pakistan i Turcja. CzeSC uczonych, wymienia wsréd powyzszych cywilizacji,
takze cywilizacje japonska, ktdra zwazywszy na posiadany potencjat technologiczny,
posiada szeroki zakres wptywow w Swiecie.

Konkludujac, jesh przyjmiemy, ze istote tadu miedzynarodowego tworzy idea
walki o wptywy i o dominacje, to mozna oczekiwaC pogtebienia sie sprzecznosci,
a co za tym idzie konfliktow i wojen pomiedzy cywilizacjami.

Idee nasilajgcych sie konfliktow i teoria niestabilnosci o roznej skah opisuje
takze Z. Brzezinski, jednak zdecydowanie polemizuje ze stanowiskiem Huntingtona.
Jego teoria ,wielkiej szachownicy” utozsamia  terytorium Euroazji z polem
gigantycznej szachownicy na ktorym rozgrywac sie bedzie walka o swiatowy prymat,
géwnie pomiedzy Stanami Zjednoczonymi, Chinami i Rosja.

Wsrdd wielu teorii geopoHtycznych, nalezy réwniez wyroznicC teorie Alvina

Tofflera, ktorej istote stanowi podziat cywilizacyjny, oparty na sposobach

A Dawidczyk, Nowe wyzwania, zagrozenia i szanse dla bezpieczenstwa Polski uprogu XXI wieku, AON, s.
30.
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pozyskiwania dobr. Wedtug Tofflera, aktualnie Swiat wkracza w ere informacyjng -
Here trzeciej fali” i tylko te panstwa ktorym uda sie stworzyé spoteczenstwo
informatyczne bedg w stanie uczestniczy¢ w ksztattowaniu sytuacji geopolitycznej
| geostrategicznej w Swiecie.

Reasumujac w wymiarze globalnym nalezy upatrywac dla Polski zagrozen w;

- zroznicowanym cywilizacyjnym rozwoju panstw Swiata, w tym gtowme
w dziedzinach technicznych, gospodarczych, spotecznych i politycznych -
r6zna zasobnos¢ panstw;

- ksztattowaniu  sie  regionéw  kulturowych, w tym wyznaniowych,
narodowosciowych i cywilizacyjnych;

- konkurencji w zdobywaniu rynkéw zbytu, zasobdw energetycznych i tamej sity
wytworczej;

- rywalizacji panstw (blokéw panstw) o panowanie nad innymi panstwanu
(blokami panstw);

- nie kontrolowanym rozwoju demograficznym narodéw w statych granicach
panstw;

- nasilaniu sie klesk zywiotowych w wyniku ,.efektu cieplarnianego” oraz
towarzyszacych rozwojowi, coraz bardziej ryzykownych  systemow
cywilizacyjnych;

- skazeniu Srodowiska naturalnego, powodujacego zmniejszenie zyciodajnych
zasobow dla ludzi, fauny i flory;

- trudnym do ograniczenia rozwoju systemdw masowego niszczenia, w tym broni
chenucznej, biologicznej i nuklearnej;

- powstawaniu nowych choréb - ,,cywilizacyjnych”, mozliwosci wybuchu
epidemii;

- terroryzmie - ,,broni biednych narodéw”;

- zgromadzonym potencjale militarnym.

Nasz kraj w ciggu zaledwie kilkunastu lat zmienit ustroj panstwa, model
gospodarki, sgsiadow i sojusze wojskowe. Te zmiany jednoznacznie potwierdzajg teze

0 powstajgcym nowym zjawisku tzw. ,,strategicznej zmianie” lub inaczej ,,zmianie

cywilizacyjnej”.

95



w obszarze bezpieczenstwa mozna wytoni¢ nastepujgce czynmki wplywajace

na stan panstwa:

- spoteczne;

- psychologiczno - spoteczne;

- etniczno - narodowosciowe;

- polityczne;

- kulturowo - wyznaniowe;

- stosunki miedzynarodowe;

- ekonomiczne;

- gospodarcze;

- militarne.

Mozna stwierdzi¢, ze ze wzgledu na zrodia przyczyn, wyszczegolniamy

nastepujace obszary w ktorych moga wystapic zjawiska konfliktotworcze:

- ekonomiczne;

spoteczne;

- polityczne;

- psychologiczne;

- historyczne;

- etniczne;

- kulturowe;

- jezykowe;

- terytorialne;

- Wyznaniowe;

- ekologiczne;

- wojskowe.

Wyzej wymieiuone zagrozenia bezpieczenstwa panstwa ze wzgledu

na charakter mozna dzieli¢ na (rysunek 3.1);

- nulitame;

- pozamilitarne (polityczne, spoteczne, ekonomiczne, ekologiczne).
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Uwzgledniajac przyjety cel pracy w tym miejscu warto przedstawi¢ definicje:
zagrozenie militarne  bezpieczenstwa panstwa |1 zagrozenia pozamilitarne
(niemilitame).

Przez zagrozenie militarne bezpieczenstwa panstwa badziemy rozumieC taki
splot zdarzen polityczno-militarnych, w ktorych moze nastgpi¢ utrudnienie lub utrata
warunkow do niezaktoconego bytu i rozwoju narodu (panstwa) albo naruszenie badz
utrata jego suwerennosci i integralnosci terytorialnej w wyniku oddziatywania
militarnego (napasci zbrojnej)™.

Zagrozenie pozamilitarne jest splotem zdarzen (wystepujacych w stanie
kryzysu), w wyniku ktérego moze nastgpiC utrudnienie lub utrata warunkéw
do niezaktoconego bytu i rozwoju panstwa (narodu) albo naruszenie badz utratajego
suwerennosci i integralnosci terytorialnej, przy czym cel dziatania (wymuszenie
ulegtosci lub ustepstw) zamierza sie osiggnaé przez wywieranie nacisku i stosowanie
sankcji politycznych lub ekonomicznych, bez uciekania sie do stosowania przemocy

fizycznej (zbrojnej) ™.

Ekologiczne

Zdrowotne

Rysunek 3,L Podziat wspotczesnych zagrozen.
Zagrozenie militarne mozna traktowaé jako szczegolny przypadek rozwoju
sytuacji polityczno-militarnej. Przez sytuacje polityczno-militarng nalezy rozumiec:
- stan nadrzednych celow spotecznych w okreslonym panstwie, regionie

I sposoby ich osiggania;

S. Dworecki, Od konfliktu do wojny, Warszawa 1996, s.23.
Tamze, s. 25.
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- stan sit zbrojnych danego panstwa (koalicji);
- przewidywania, co do uzycia tych sit zbrojnych (koncepcje strategiczne,
doktryny mihtame)\.

Przez zagrozenie RP nalezy rozumie¢ kazde takie zjawisko, za ktorego
przyczyng zwieksza sie prawdopodobienstwo utraty zycia, zdrowia, wolnosci albo
débr materialnych obywateli - mogace zaistnie¢ lub istniejgce w skali rodzacej obawe
0 trwatoSC systemu obronnego panstwa™\.

W odniesieniu do naszego kraju, obecnie wyrdzni¢ mozna sze$¢ pakietow
rodzajow zagrozen.:

- pohtyczne;

- gospodarcze;

- psychologiczne;

- ekologiczne;

- immunologiczne/wewnetrzne/;
- militarne.

Zagrozenie militarne wystepuje wowczas gdy cele polityki panstwa sg
sprzeczne z celami innych panstw, a rozstrzygniecie nastepuje przy uzyciu oreza
zbrojnego.

W sytuacji wystepowania dysproporcji miedzy miedzynarodowymi dazeniami
rozbrojeniowymi, a militarnymi realiami i1 trudnymi do wyeliminowania
sprzeczno$ciami na aretue miedzynarodowej, zastanawiaé musi prognoza roZzwoju
sytuacji polityczno-militarnej. Wypowiedzi i publikacje na ten temat sg zroznicowane.
W zadnej jednak nie zaktada sie w przysztosci prawdopodobienstwa wyeliminowania
wybuchu jakiegokolwiek konfliktu zbrojnego, mimo uwzglednienia dysproporcji sit
1koniecznosci ich zachowania przez poszczegélne panstwa. Jedng ze znacznych
watpliwosci jest kwestia prawdopodobienstwa wybuchu wojny na wielkg skale miedzy
mocarstwami lub koalicjami.

Obecna sytuacja miedzynarodowa, a takze prognoza jej rozwoju, pozwalaja

zaktada¢, iz grozba wybuchu wojny powszechnej jest mato prawdopodobna.

Zobh. J. Pawlowski, P. Gawliczek, Zagrozenia asymetryczne, AON, Warszawa 2003.
Zob. T. Jemioto, Globalizacja - szanse i zagrozenia, AON, Warszawa 2002.

98



Jednak istnienie na terytorium Europy Srodkowo-Wschodniej znacznych zasobow
uzbrojenia, przy nieustabilizowanej sytuacji politycznej i gospodarczej, moze
prowadzi¢ do  powstawania  sytuacji  kryzysowych  (konfliktogennych),
ktore w konsekwencji moga spowodowa¢ wybuch konfliktu. Szczegolnie negatywnym
czynnikiem pozostaje fakt braku stabilnoSci w sferze polityczno-ekonomicznej na
obszarze b. ZSRR, majacy wptyw na stabilnos¢ w dziedziine militarnej.

Z wiekszym prawdopodobienstwem mozna przewidywaé wystgpienie konfliktu
regionalnego i lokalnego w otoczeniu Polski lub z jej udzi“em oraz posrednich
zagrozen militarnych. Mogg byC spowodowane potegujgcymi sie sprzecznosciami
interesow panstw i eskalacjg zadan. Nierozwigzane spory terytorialne Rosji i Ukrainy,
postepujacy nacjonalizm w nowo powstatych panstwach w stosunku do mniejszosci
rosyjskiej, cheC¢ zmian administracyjnych w ustalonym porzadku to gtdwne przyczyny,
ktore moga stac sie zrodtem sytuacji konfliktogennych oraz destabilizacji sytuacji
w otoczeniu Polski. Powstaty stan napiecia moze stworzy¢ sytuacje Kkryzysowa
prowadzacg do zagrozenia militarnego.

Moga one byC tez spowodowane sprzecznosciami o podtozu narodowym
I wyznaniowym oraz trudnosciami w transformacji systemowej panstw bytego ZSRR
graniczacych z Polska. Konsekwencjami dla Polski, nawet gdy nie bedzie strong
konfliktu, moze byC przeniesienie dziatan militarnych oraz ich skutkow na terytorium
RP m.in. takich jak: masowe przemieszczenia ludnosci cywilnej przy jednoczesnym
braku mozliwosci sprawowania nad nimi kontroh, konieczno$¢ objecia opieka
uchodzcéw narodowosci polskiej, przemarsz wojsk jednej z walczacych stron,
skazenia przemystowe, chemiczne, biologiczne i promieniotworcze.

Celem agresji moze by¢é opanowanie spornego terytorium lub wymuszenie
ustepstw na ptaszczyznie politycznej czy tez ekonomicznej. W przypadku udziatu
Polski w takim konflikcie i objeciu dziataniami tylko czesci panstwa, nalezy liczy¢ sie
z mozliwoscig oddziatywania potencjalnego przeciwnika na cate terytorium kraju.

Hipotetyczne roszczenia Biatorusi, Rosji czy nawet Ukrainy w odniesieniu
do Polski, mogg zmierza¢ do wymuszenia na wiadzach Polski okreslonych ustepstw

(rewizja granic, roszczenia terytorialne, dgzenia grup etnicznych i wyznaniowych).
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Moze to spowodowacé naruszenie interesbw narodowych panstwa oraz sprowokowac
zbrojne wyst”~ienie Polski w obronie swojej racji stanu.

W najblizszych latach moze zaistnieC zagrozenie dziataniami zbrojnymi
o0 charakterze potyczek, dywersji wigcznie z operacjami na wiekszg skale. Natomiast
konflikty na duzg skale, prowadzone w stylu minionych wojen $wiatowych, sa mato
prawdopodobne. Nalezy zatem przyja¢, ze wybuch konfliktu zbrojnego w stylu
zblizonym do Il wojny Swiatowej, z uzyciem catosci sit zbrojnych wojsk lgdowych,
lotnictwa i marynarki wojennej - jest w dajacej sie przewidzieC perspektywie mato
prawdopodobny, uzycie za$ broni jadrowej, chemicznej czy biologicznej jest nieomal
catkowicie wykluczone.

Znaczacg role w dobie ksztattowania sie polskiej suwerennosci odgrywajg
zagrozenia militarne. Wynikajg one gownie z niszczacego oddziatywania Srodkow
walki  potencjalnego agresora. W  przyjmowanych obecnie zagrozeniach
oraz prognozach ocenia sie, ze o ile konflikt o charakterze globalnym jest mato
prawdopodobny, o tyle nie mozna wykluczy¢ konfliktdw miedzy poszczegolnymi
panstwami, ktoéry moze przybra¢ réznorodne formy od incydentéw granicznych
az po regularne dziatania.

Wojna sama w sobie jest zagrozeniem, gdyz moze doprowadzi¢ do tak
negatywnych zjawisk, jak: zniszczenie Srodowiska, utrata niepodlegtosci, naruszenie
suwerennosci, a gtowme S$mierc i tragedie osobiste ogromnej ticzby ludzi oraz straty
materialne™. Oprocz niebezpieczenstwa agresji na duza skale, pojawia sie problem
roznorodnosci zagrozen i ryzyka ich wystgpienia. Zaciera si¢ granica miedzy wojng
a pokojem. Ponad 90% konfliktow ostatnich lat ma swoje wewnetrzne przyczyny,
sgto miedzy mnymi roznice rozwojowe, gospodarcze, kulturowe, religijne i inne,
ktore moga spowodowaC ze przebieg konfliktu i zakres dziatan ratowniczych,
w kazdym z nich moze byc inny.

Poczatek XXI wieku naznaczony jest nieustannym wyscigiem w rozwoju
roznego rodzaju Srodkow walki, nowych jakosciowo, niosacych nowe zagrozenia.

Obecnie okoto 20 panstw dysponuje i produkuje BMR, a w tym bron nukileama.

w. Kitler, Wybrane aspekty kierowania panstwem w sytuacjach kryzysowych w obronie narodowej RP wobec
wyzwan i zagrozen wspotczesnosci. Warszawa 1999, s.9.
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chemiczng oraz bakteriologiczng, 12 z nich dysponuje rakietami operacyjnymi
(balistycznymi), zdolnymi do jej przenoszenia. W dalszym ciggu niektére panstwa
uzywajg broni nuklearnej jako narzedzia odstraszania. Liczba ofiar wsrdd ludnosci
bedaca skutkiem prowadzonych dziatan zbrojnych ciggle rosnie.

Wojna w bytej Jugostawii, panstwie nie tak dawno uwazanym za cywilizowane,
uswiadomita spotecznosci miedzynarodowej, potrzebe skutecznego i szybkiego
reagowania na zagrozenia, gtownie ludzkiego zycia. Mordowana jest ludnosc,
w tym dzieci, gwatcone kobiety, organizowane sg obozy, w ktorych masowo morduje
sie ludnosSc i zotnierzy przeciwstawnej strony.

Rozpatrujgc zagrozenia, jakie niesie za sobg konflikt zbrojny (militarne), nalezy
pamietaC rowniez o tych ktdre nie sg jego pochodng a mogg mie¢ miejsce w czasie
jego trwania. Dziatania ratownicze podejmowane w czasie wojny bedg miaty ten sam
cel co w czasie pokoju, a wiec dorazna pomoc poszkodowanym, ochrona ludnosci i jej
mienia, przywracanie porzadku w rejonach zniszczen i odbudowa uszkodzonej
infrastruktury terenowej. Zagrozenia te mozna podzieli¢ na ;

- demonstracja sity;

- dywersja militarna;

- blokada militarna;

- szantaz militarny;

- prowokacje militarne;

- incydenty graniczne;

- ograniczone uzycie srodkow przemocy zbrojnej;
- zbrojne starcie graniczne;

- napasc zbrojna grup nieformalnych;

- konflikt militarny w strefie przygranicznej;
- konflikt lokalny;

- konflikt miedzy panstwami.

Zagrozenia mihtame sa obecnie postrzegane jako szosta w kolejnosci grupa
zagrozen bezpieczenstwa narodowego. Taka kolejnosC postrzegania zagrozen

mihtamych jest bardzo korzystna dla naszego kraju, albowiem po raz pierwszy

"z Sabak, J. Krolikowski, Ocena zagrozen bezpieczenstwa RP, Warszawa 2000, s. 42.
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od ponad trzystu lat zagrozenie militarne Polski nie jest dominujgce ws$rod innych
zagrozen. Jednoczesnie - w zwigzku z tym - musimy by¢ Swiadomi odsuniecia przez
spoteczenstwo na plan dalszy problematyki obronnosci.

Reasumujac, analiza literatury pozwala uogoélni¢, ze Polska powinna bycC
przygotowana na nastepujace ewentualnosci-zagrozenia militarne,
ktérych prawdopodobienstwo zaistnienia nie jest jednakowe:

- napas¢ na Polske, jako agresja zamierzona i przeprowadzona z wielkim
rozmachem (akcja taka jest wedtug ocen bardzo mato prawdopodobna);

- realne zagrozenie w skali strategicznej ze wzgledu na niepomysiny rozwoj
sytuacji w krajach WNP;

- mozhwy w kazdej chwili wybuch nacjonalizméw z jednoczesnym diawieniem
ich w wiekszosci panstw bytego ZSRR;

- zagrozenie napas$cig bezposrednig Rosji czy Ukrainy (mato prawdopodobne,
ze wzgledu na brak sensownych korzysci wobec nieuchronnych strat);

- zagrozenia ze strony zachodniej, gdyby rozpadty sie struktury europejskie,
aNiemcy staly sie panstwem imperialistycznym (mato prawdopodobne
obecnie, ale za 8 - 10 lat mozliwe);

- wobec zgromadzenia znacznych sit militarnych w Obwodzie Kaliningradzkim
Istnieje state, potencjalne zagrozenie z tego kierunku,

- konflikty narodowosciowe w Polsce na tle religijnym i wzajemna nienawisc,
spowodowana roznicami w pozionue materialnym i dgzno$¢ do oderwania
poszczegolnych regiondw od macierzy;

- pod koniec pierwszego dziesieciolecia XXI wieku mozliwy zanik zagrozen
lub mozliwos¢ wybuchu konfliktu o niewielkiej intensywnosci, w obrebie
Polski.

Zmiany polityczne zachodzace w Europie w ostatnich latach wstrzasnety
podstawami naszej doktryny wojennej, ktora obecnie nadal ewoluuje. Konsekwencjg
tych zmian sg rowniez przeobrazenia ustroju spoteczno-pohtycznego w RP
I wynikajaca z nich weryfikacja dotychczasowych pogladow na zagrozenia RP.

Okresy intensywnych przemian spotecznych zawsze cechowata duza

niepewno$¢ co do ksztattu przysztosci. Podobnie jest obecnie, albowiem mozemy
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generowa¢ wiele prawdopodobnych scenariuszy rozwoju sytuacji geopolitycznej
w Europie, ale nie jesteSmy w stanie wskazac jednoznacznie wariantu pewnego.

Zagrozenia dla bezpieczenstwa panstwa z uwagi na ich charakter moga
powstac, jak juz wspomniano, w dziedzinie politycznej (izolacja polityczna, szantaz
polityczny), spotecznej (zerwanie lub ograniczenie wspdipracy w dziedzirue
kulturalnej, naukowej, techiucznej, turystycznej) i1 gospodarczej (ograniczenie
lub zerwanie wymiany handlowej, pomocy finansowej). Jest to grupa zagrozen
pozamilitarnych (niemilitamych) .

Zagrozenia niemilitame, chociaz moga by¢ nmiej upokarzajace, albowiem nie
doprowadzajg bezposrednio do fizycznych cierpien, to jednak mogg przyczymc sie
wtym samym stopniu co dziatania militarne - do utraty niepodlegtosci przez
wyeliniinowanie Polski z rywalizacji pomiedzy panstwami o przetrwame. Szczegdlny
priorytet w tym nalezy przypisaC zagrozeniom gospodarczym, psychologicznym
I ekologicznym.

Nierownomierny rozktad zasobow zapewniajgcych rozwoj panstw na Swiecie,
w tym tak deficytowych, jak; surowce, energia, zywnosc, strefy ekotogiczine czyste
itp., bedzie powodowac niekonczace sie napiecia miedzy panstwami. Dazeiue panstw
0 mniejszych potencjatach gospodarczych do zapewnienia swoim spoteczenstwom
warunkow zycia kosztem zasobOw obszaru, na ktorym zyja, nie zawsze bedzie
mozliwe. Aby wiec przezy¢ bedag musiaty zdoby¢ zyciowe zasoby w rywalizacji
miedzy sobg - metodami niekoniecznie pokojowymi. Natomiast panstwa o wysokim
potencjale gospodarczym, po to aby w swym rozwoju nie ulec stagnacji i zapewniac
sobie coraz wyzszy poziom zycia, bedg rywalizowaty w pozyskiwaniu stref wptywow.
Poczatkowo ta niekonfliktowa rywalizacja moze mieC jedynie cechy pokojowego
wspotzawodnictwa, a nawet wspotpracy miedzy panstwann w istniejagcych koalicjach
gospodarczych.

Obecnie coraz wiekszego znaczenia nabierajg zagrozenia pozamilitarne. Jest to
cze$C zagrozenia obejmujaca taki splot zdarzen w stosunkach nuedzynarodowych,

w ktorych z duzym prawdopodobienstwem moze nastgpi¢ ograniczenie lub utrata

* Militarne i niemilitame zagrozenia bezpieczenstwa RPpo wstgpieniu Polski do NATO., Praca stikK”na,
GZRW?2001.
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warunkow do niezaktdconego bytu i rozwoju, ewentualnie naruszenie suwerennosci
panstwa w wyniku zastosowania przemocy zbrojnej™. Do najgrozniejszych zagrozen

pozamilitarnych nalezy zaliczyc;

roszczenia terytorialne nowo powstatych panstw, a takze ekspansjonizm
i hegemonizm niektorych panstw europejskich,

- problem mniejszosSci narodowych,

- fanatyzm religijny,

- ubostwo,

- konflikty na tle nierbwnomiernego rozwoju gospodarczego,

- zorganizowane formy przestepczosci miedzynarodowej: terroryzm, nielegalny

handel bronig, handel narkotykami, piractwo na morzach, mafie gospodarcze,

- konflikty na tle kulturowym i religijnym,

- migracje ludnosci™, a takze™

- problemy ekologiczne.

Bardzo powazne zagrozenie dla bezpieczenstwa miedzynarodowego stanowig
konflikty terytorialne i graniczne, ktore majg na celu przejecie kontroli nad spornym
terytorium. Konflikty te wynikajg z problemow, ktore nie zostaty rozwigzane przez
pohtykdw tworzacych po | i Il wojnie Swiatowej ,,nowy porzadek Swiata”. Sztuczne
wyznaczanie granic panstwowych, bez uwzgledniania zasad przynaleznosci etnicznej
czy tez narodowej, naraza obecne panstwa na powstawanie konfliktow. Wymownym
tego przyktadem sg problemy graniczne i terytorialne na obszarze bylego Zwigzku
Radzieckiego i Jugostawii.

Fala nacjonalizmu jest jednak nieunikniona, poniewaz jest przejawem
dokanczania historycznego procesu narodowowyzwolenczego, bedacego wyrazem
realizacji prawa narodow do samostanowienia. Problem tkwi w ich odpowiednim
kontrolowaniu. Do czeSci terenow BosSru i Hercegowiny wysuwajg zadania Chorwaci

I Serbowie. Gdyby te plany sie ziscity, zmienitoby to ukfad sit na Batkanach. Obawy

Stownik terminow z zakresu bezpieczenstwa narodowego. Warszawa 1996, s.106.

L. Ciborowski, Analiza zewnetrznych elementéw zagrozenia bezpieczenstwa Rzeczypospolitej Polskiej,
Warszawa 1997, s. 25.

W. Zajdzinski, S. Mitosz, op. cit, s. 85-86.
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majg rowniez politycy stowaccy i rumunscy, ktorzy podejrzewaja, ze mmejszosc¢
wegierska chce oderwania sv”ch ziem i przytaczenia ich do Wegier.

Nie mniejsze problemy sg na terenach poradzieckich. W bytych republikach
radzieckich Rosjanie stanowig znaczny odsetek ludnosci i na dodatek mieszkajg
w zwartych skupiskach. Najwieksza ich liczba jest na Ukraime (12 min - 22,1%),
w Kazachstanie (6,2 min - 37,8%), na Biatorusi (1,3 min - 13%), w Kyrgystanie (0,9
min - 21,5%) i w republikach nadbattyckich (2 min —na totwie 34%; w Estonii
30,3%; na Litwie 8,2%). Z drugiej strony w Federacji Rosyjskiej mieszka okoto 20%
ludnosci nierosyjskiej, czyli okoto 30 min .

W odniesieiuu do poruszanej problematyki warto podkresli¢, ze zagrozenia
ktore sg zwigzane bezposrednio z dziatalnoscig cztowieka, nazywane sg zagrozeniami
cywilizacyjnymi. Szczego6lnego znaczenia nabraty dziatania ludzkie w ostatnim czasie,
doprowadzajagc do zmian w Srodowisku naturalnym ktore powodujg jego stopniowg
degradacje.

Przyczyn takiego stanu rzeczy nalezy doszukiwacC sie w stale zwiekszajgcej
sie populacji, dazeniem do zaspokajania potrzeb oraz rozwojem przemystu, przy
ograniczonych Srodkach na ochrone Srodowiska. Jednym ze sprawcow skazenia
srodowiska jest tez rolnictwo, ktore poprzez niewtasciwe gospodarowanie glebg oraz
uzywanie duzej ilosci Srodkdw chemicznych, powoduje pustynnienie i erozje gleby,
oraz zanieczyszczenia wod gruntowych.

Symptomem Swiadomos$ci spotecznej tego typu zagrozen jest to, ze 88%
Polakow uwaza zanieczyszczenie Srodowiska za najwazniejsze zagrozenie naszych
czasOw. Nastepstwa gwattownego postepu technicznego powodujg pojawienie sie
nowych oraz ustawiczne narastanie juz istniejacych zagrozen dla zycia i zdrowia ludzi,
ich nuenia, jak réwniez Srodowiska przyrodniczego.

Zagrozenia powodowane nowynu rodzajami katastrof i awarii w zaktadach
pracy, instalacjach technologicznych, Srodkach transportu, powodowanych ryzykiem
technicznym i niefrasobliwoscig przestrzegania warunkow bezpieczenstwa poteguja te,

ktore moga by¢ wywotane sitami przyrody.

? R. Zieba, op. cit, s. 92-93.
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Do tej kategorii zagrozen mozemy zaliczy¢ miedzy innymi
- zagrozenia skazeniami chemicznymi;
- zagrozenia skazeniami radioaktywnymi;
- katastrofy budowlane;
- katastrofy komunikacyjne;
- przestepczosC zorganizowang i akty terrorystyczne.

Bezpieczenstwu wielu panstw moga skutecznie zagrazaC rézne odmiany
terroryzmu, ktory wspotczesnie jest najgrozniejsza i coraz bardziej powszechng forma
interwencji  sitowej. Aktow terroru dokonuja najczesSciej rdzne organizacje
terrorystyczne, ale czesto sg one przykrywka roznych panstw. Poprzez te czyny chca
one osiggng¢ zamierzone cele. Celem moze by¢ uzyskanie niepodlegtosci, zmiana
systemu politycznego lub walka z tzw. ,,ztem”.

Terroryzm to forma przemocy polegajaca na przemyslanej akcji wymuszenia
badz zastraszenia rzadow lub okreslonych grup spotecznych w celach politycznych,
ekonomicznych lub innych™”.  Obecnie sposrod wielu wystepujgcych odmian
terroryzmu nalezy wymienic: ekoterroryzm, piractwo informatyczne, zdegenerowang
partyzantke, partyzantke miejskg, terroryzm mgtawicowy, mafie, terroryzm
chaotyczny, przestepczos$¢ zorganizowang i terroryzm rehgijny. W Europie najwieksze
zagrozenie stanowi piractwo informatyczne, terroryzm mgtawicowy, mafie
(np. rosyjska, wioska czy turecka), terroryzm chaotyczny i religijny

Jakkolwiek zjawisko terroryzmu znane jest od niepamietnych czaséw,
to wspotczesna cywilizacja nadzwyczaj utatwia jego wystepowanie. Jej wytwory
sgjak nigdy dotychczas wrazliwe na akty terroru, a system komunikacji
miedzynarodowej umozliwia dotarcie praktycznie do kazdego obiektu™.

Szczegolnym zagrozeniem wspotczesnego Swiata zachodniego jest ekspansja
wojujacego islamu od czasu zwyciestwa rewolucji iranskiej. To zjawisko niepokoi
gtownie Europe Zachodiug, ale powiimo caty kontynent, poiuewaz fanatyzm

muzutmanski dazy do panowaiua nad catym Swiatem. Przez dwa dziesieciolecia

Por. Bietenski K., Zurawski A., op. cit., s. 27.

Stownik termindw z zakresu bezpieczeristwa narodowego. Warszawa 1996, s. 97.
L. Ciborowski, op. cit., s. 26-29.

Tamze.
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fanatyczni wyznawcy Proroka znacznie rozszerzyli swoje wptywy. Ich ideologia
zaklada ,,uszczesliwienie” kolejnych panstw. Islamski radykahzm jest przejawem
szerszego zjawiska, okreSlanego jako konflikt bogatej euroamerykanskiej Pdétnocy
I biednego, pozbawionego perspektyw Potudnia.

Bardzo trudno jest zwalcza¢ przekonanych o mozhwosci wiecznego odkupienia
na tamtym Swiecie rehgijnych fanatykéw, za nic majacych wiasne zycie.
Jest prawdopodobne, ze swoje akty terroru przeniosg do potudniowej Europy, gdzie
zyje wietu muzutmanow, np. we Francji, a nastepnie beda dazy¢ do poszerzenia strefy
zagrozenia terrorystycznego na caty kontynent.

Terroryzm jeszcze dtugo nie zniknie z zycia spotecznosci miedzynarodowej.
Do zamachéw coraz czeSciej dochodzi takze w Europie. Bomby wybuchajg nadal
w Irlandii Pétnocnej i Londynie podktadane przez bojownikow Irlandzkiej Armii
Republikanskiej (IRA) i ekstremistow protestanckich. Réwniez w Hiszpanii stynna
ETA (Euskadi ta Azkatasuna, co oznacza Kraj Baskow i Wolnos$¢) jest nadal bardzo
aktywna dajagc od czasu do czasu zna¢ o sobie dobrze znanymi metodami
Réwniez Korsyka jest nekana atakami terrorystycznymi przez ugrupowania zgdajace
niepodle™osci dla tej wyspy. Od takich atakdw nie sg réwniez wolne Wiochy.

Stuzby  bezpieczenstwa wielu panstw z  niepokojem  obserwuja
rozprzestrzenianie sie zjawiska terroru mafijnego, ktory jest plaga gnebigca bardzo
zréznicowane spoteczenstwa - od zamoznych Wioch po spauperyzowang Rosje. Reka
terrorystow dosiega wybitnych przedstawicieli prawa, wymiaru sprawiedliwosci,
sfer bankowych, biznesu, kregow pohtycznych i dziennikarzy.

Wyniki badan dowodza, ze jedng z form terroryzmu jest terroryzm
informatyczny zwany rowniez cybertrroryzmem. Polega on gtownie na
wiamywaniu sie do sieci i komputerowych baz danych, wprowadzaniu do programow
komputerowych zaktocen i wirusow w celu wywotania chaosu i dezinformacji.
Dotychczasowe starcia w cyberprzestrzeni przypominajg raczej dziatania partyzanckie
niz regularng wojne. Nie wiadomo, kiedy nastapi zmasowany cyberatak, ale z duzg
dozg prawdopodobienstwa mozna wskazac jego cel - Stany Zjednoczone i panstwa

wysokorozwiniete. Analitycy zdajg sobie sprawe z zagrozenia jaki moga stworzyc
W, Zajdzinski, S. Mitosz, op. cit, s. 91.
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dobrze optacone, wysoko wykwalifikowane grupy, prowadzace skoordynowane
dziatania destrukcyjne.

Dziatania cyberterrorystbw moga by¢ ukierunkowane przeciwko systemom
zarzadzajacym  elektrowniami,  stacjami  wodociggdéw, bankami,  sieciami
telekomunikacyjnymi, serwerom stuzb ratowniczych i porzadkowych oraz przeciwko
stacjom radiowym i telewizyjnym. Zaktocone moze by¢ rowniez fimkcjonowanie wiez
kontroh lotow, automatycznych linii kolei i metra, systemow sterujgcych rurociggami.
Ataki takie moga byC przeprowadzane zdalnie z serwerdw rozsianych zaréwno
po Swiecie, jak i zlokalizowanych w kraju stanowigcym obiekt ataku. Cyberterroryzm
sam w sobie nie nosi znamion typowego terroryzmu, moze on by¢ jedynie narzedziem
wykorzystanym do osiggniecia zamierzonego celu.

Terrorysci wykazujg takze zwiekszone zainteresowanie dostepem do broni
masowego razenia 1 jej uzyciem. Skutki zastosowania srodkéw chemicznych
sg natychmiastowe, ale przy szybkim zastosowaniu antidotum mozliwe jest uratowanie
ofiar. Uzycie przez terrorystow broni radiologicznej lub nuklearnej jest mniej
prawdopodobne ze wzgledu m.in. na skomplikowane procesy technologiczne
oraz niezbedng infiastrukture.

Niebezpieczenstwem jest mozliwo$¢ pozyskaiua materiatow bojowych lub
broni od panstw sympatyzujacych, zdobycia ich droga kradziezy tub nawet kupna
od rozczarowanych lub stabo optacanych naukowcéw.

Najwieksze obawy wywotuje bron biologiczna. Wedtug ocen ekspertéw 25
panstw Swiata rozwija nowe, niekonwencjonalne systemy broiu, z tej liczby 12 krajow
prowadzi badania nad ofensywnym uzyciem broni biologicznej. Bron taka sta¢ moze
sie prawdziwym zagrozeniem w rekach ,biologicznych terrorystow" mogacych
wykorzystaC zmutowane za pomoca inzynierii genetycznej nowe szczepy bakterii
odporne na wiekszo$¢ znanych medycynie specyfikow.

Nalezy podkresli¢, iz uzycie broni biologicznej w odrdznieniu od broni innego
rodzaju, moze byc¢ zidentyfikowane dopiero po fakcie jej zastosowania.

W ciggu ostatnich 25 #at terrorysci 126 razy atakowali bronig chemiczng lub
biologiczng. DosSwiadczenia dotychczasowych atakéw terrorystycznych pokazuja,

ze najwiekszymi  sprzymierzencami terrorystbw sg niekompetentne wiadze.
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zta organizacja stuzb ratowniczych, panika oraz niski poziom spotecznej edukaciji.
Prowadzone symulacje atakdw terrorystycznych z wykorzystaniem broni biologicznej
(np. wirus ospy) wykazaty mozhwoS¢ rozprzestrzenienia sie zarazy na cate kontynenty
pozajakakolwiek kontrola.

Nalezy tez mie¢ na uwadze zagrozenia wynikajace z faktu przechowywania
duzych ilosci Srodkow chemicznych wykorzystywanych w procesach produkcyjnych.
Ich przypadkowe lub planowe uwolnienie moze by¢ przyczyna katastrofy ekologicznej
0 skah lokalnej lub nawet regionalnej.

Najbardziej prawdopodobnymi obiektami uderzen terrorystow moga byc:

- urzadzeiua i instalacje zaktadow wykorzystujgcych materiaty rozszczepialne;
- zaklady zbrojeniowe i przemystowe;
- sklady materiatéw pednych, rurociagi oraz wszystkie zaktady petrochemiczne;
- gazownie i gazociagi;
- cysterny przewozace materiaty niebezpieczne (tatwopalne, toksyczne,
wybuchowe) szczegdlnie podczas przejazdu przez duze miasta;
- zaklady produkujace zywnosc;
- ujecia wody, zbiorniki retencyjne oraz zapory wodne;
- urzadzenia i instalacje energetyczne;
- mosty, wezty komunikacyjne, tunele, metro, duze dworce, samoloty i lotniska;
- magazyny wojskowe;
- masowe imprezy sportowe i kulturalne;
- spozywecze sklepy samoobstugowe.
Szczegblnymi obiektami atakow mogag byc:
- obiekty administracji panstwowej;
- stanowiska kierowania panstwem i sitami zbrojnymi;
- rozgtosnie radiowe, stacje telewizyjne oraz obiekty telekomunikacyjne;
- szkoty i szpitale;
- miejsca stacjonowania Polskich jednostek poza granicami kraju.
Z wyszczegoblnionych obiektow prawdopodobnych dziatan terrorystow, mozna

wyselekcjonowa¢ grupe najbardziej zagrozonych atakami terrorystycznymi.

109



w pierwszej kolejnosci moga to byc:

- zaklady zbrojeniowe i przemystowe (gownie zwigzane z produkcjg amunicji,
srodkow wybuchowych oraz Srodkow chemicznych);

- zapory wodne (o pojemnosci powyzej 150 min m3 wody) oraz ujecia wody
dla duzych aglomeracji miejskich;

- sklady materiatdw pednych, rurociggi potozone lub przebiegajgce przez duze
skupiska miejskie tub w ich pablizu.

Bardzo powazne zagrozenia pozamilitarne wynikajg z problemow
gospodarczych ubogich panstw i regionow. Przepas¢ jaka dzieh panstwa bogate
I wysoko rozwiniete od panstw biednych i gospodarczo zacofanych z kazdym rokiem
po”ebia sie. Oddala sie zatem czas realnego rozwigzania probleméw ekonomicznych
spauperyzowanych spoteczenstw. Granice panstwowe bogatych krajow nie ustrzega
ich przed falami migracji, przemytem czy chorobami. Szczeg6lnie Europa postrzegana
jest jako rejon zazdrosci innych spoteczenstw i to wystawia jg na dodatkowe
niebezpieczenstwa. Dotyczy to catej Europy, réwniez Srodkowo-Wschodniej.

Powaznymi zagrozeniami pozamilitarnymi, ktore z uplywem czasu moga
przerodzi¢ sie w konflikt zbrojny sg nierozwigzane kwestie ekologiczne. Ta grupa
zagrozen ekologicznych, nie doceniana i nie dostrzegana jeszcze kilka lat temu
stanowi swoistg bombe zegarows, ktorej wybuch grozi powaznymi konsekwencjami
w skah catych regionow, poniewaz ekologia nie zna zadnych granic. Kazda
przeprowadzona préba z bronig jadrowa (od zakonczenia Il WS przeprowadzono
ponad 2 tys. wybuchéw tej broni), stanowita bardzo powazne zagrozenie
dla Srodowiska naturalnego (w niektorych rejonach jest to odczuwalne do dzisiaj).
Wzrost skazen poszczegolnych ekosystemOw przez zanieczyszczenia wplywa
negatywnie na jako$¢ zycia tudzi, pogarsza stan zdrowotnosci spoteczenstw i moze
stwarza¢ zagrozenie dla przezycia mieszkancow obszarow klesk ekologicznych. Moze
to doprowadzi¢ do migracji ludnosci i tym samym komplikowaé sytuacje wewnetrzna

panstw.

® M. Gola, O. Mika, Koniec prébjadrowych?, ,jVIysl Wojskowa” nr 2/97, s. 142.
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Do szczegolnie niebezpiecznych nalezg nadzwyczajne zagrozenia Srodowiska,
mogace posrednio doprowadzi¢ do sytuacji konfliktowych pomiedzy panstwami
czy tez regionami. Mozna do nich zaliczyc:

- awarie w procesach technologicznych,

- awarie nuklearne,

- awarie, wypadki i katastrofy W transporcie lotniczym, morskim i lgdoAvym,
- awarie na terenach obiektéw wojskowych,

- zniszczenie tam, zapor i uje¢ wodnych™,

Skutki nadzwyczajnych zagrozen srodowiska w regionach przygranicznych
moga by¢ przyczyna konfliktow o charakterze zbrojnym na skale miedzynarodowa.
W Europie do rozwigzania sg nastepujace problemy ekologiczne: zanieczyszczenie
powietrza i1 wod, skazenie gleby, sktadowanie odpaddéw, degradacja srodowiska miast
I wsi oraz niebezpieczenstwo skazenia radioaktywnego™.

Zanieczyszczenia sg skutkiem dziatalnoSci przemystu, rolnictwa, transportu,
komunikacji, gospodarstw domowych i turystyki. Prowadzi to do degradacji
srodowiska przyrodniczego nie tylko we wiasnym kraju, ale réwniez w sasiednich
anawet znacznie oddalonych. Przy wszelkiej dziatalnosci produkcyjnej powstajg
wielkie ilosci odpaddéw i duzym problemem staje sie ich skladowanie, gdyz czesto
sg one toksyczne, a nawet radioaktywne. Powoduje to czesto, ze producenci eksportujg
je do innych krajow, najczesciej nielegalnie.

Z wymienionych i  scharakteryzowanych  zagrozen militarnych
I pozamilitamych wylania sie olbrzymi pakiet nierozwigzanych problemow, z ktérymi
spotecznos¢ miedzynarodowa weszta w XXI wiek. To wilasnie one bedg
destabilizowac sytuacje polityczno-spoteczng i stanowic zarzewie wojen i konfliktow
zbrojnych. W zwigzku z tym przed spotecznoscig miedzynarodowsg stoi wielkie
wyzwame W zakresie tworzenia skutecznych struktur politycznych i militarnych,
ktére przyczynityby sie do opanowania i tlumienia tych zagrozen. Kontynent
europejski, wbrew pozorom, nie jest najspokojniejszy. Istnieje tu szereg nie

rozwigzanych problemow, ktére wielokrotnie doprowadzaty i nadal prowadza

W, Zajdzinski, S. Mitosz, op. cit., s. .99.
YR Zieba, op. cit, s. 122.
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do wojen. Od zakonczenia Il wojny swiatowej doszto w Europie do ponad 30
konfliktow zbrojnych o réznej skali. Pomimo duzego postepu i rozwoju
cywilizacyjnego Swiata, zyjemy w czasach bardzo niestabilnych. Bezpieczenstwo
miedzynarodowe  zagrozone jest przez rbézne, niejednokrotnie  trudne
do przewidywania czynniki. Dlatego tez, te ktore sg nam znane, nie moga by¢
lekcewazone, lecz starannie rozpoznawane i kontrolowane przez odpowiednie organy
polityczno-wojskowe i stuzby specjalne. Pozostawienie nie rozwigzanych probleméw
w gestii panstw-stron sporu, moze mie¢ katastrofalne nastepstwa dla danego regionu,
moze wreszcie stac sie przyczyng krwawych i dtugotrwatych walk.
W podsumowaniu mozna stwierdzi¢, ze wplyw na bezpieczenstwo
miedzynarodowe w Europie wywierajg nastepujace zagrozenia:
- Zagrozenie militarne stale zmniejsza sie od potowy tat osiemdziesigtych. Jest
to skutek ograniczenia wyscigu zbrojen i zaniku konfrontacji Wschod - Zachod,
a takze ewolucji doktryn wojskowych w kierunku defensywnym oraz realizacji
porozumien rozbrojeniowych. Mimo to arsenaty broni konwencjonalnej
i jagdrowej nadat sg za duze. Zagrozeniem jest tez handel bronig i mozliwosc¢
proliferacji broni masowej zajady.
- Nacjonalizm, ktéry prowadzi do napie¢ oraz konfliktow wewnetrznych
I miedzypanstwowych. W wyniku tego Europa staneta w obliczu zagrozenia
konfliktami etnicznymi, destabilizacjg i lokalndoni konfliktami zbrojnymi,
gtdwnie o charakterze wojen domowych. W dodatku wykazujg one tendencje
do rozprzestrzeniania sie i rodzg réznorodne negatywne skutki dla Srodowiska
miedzynarodowego.
- Niebezpiecznym zjawiskiem jest terroryzm w roznych formach, ktory
w potaczeniu  z miedzynarodowg przestepczoscig zorganizowang stanowi
zagrozenie dla stabilnosci panstw i mdedzynarodowego bezpieczenstwa.
- Narastajgcym zagrozeniem jest pogarszajacy sie stan Srodowiska naturalnego
cztowieka. Szybki wzrost skazen i wyczerpywanie sie zasobOw Surowcow
nieodnawialnych odbija sie negatywnie na jakosci zycia tudzi, a moze nawet

stwarza¢ zagrozenie dla biologicznego przezycia mieszkancow obszarow
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najsilniej ekologicznie zdegradowanych. Moze to komplikowaC sytuacje

wewnetrzng panstw oraz rodzic spory i napiecia miedzy panstwami.

Wydawato sie, ze po wielkim szoku, jakim dla ludzkosci byta Il wojna
Swiatowa, z hitlerowskim totalitaryzmem i stalinizmem, nie mozna juz wniesc
nic bardziej dramatycznego do zycia ludzkiego. Tymczasem wspotczesnie mamy
do czynienia z nie mniej groznymi zjawiskami, czesto o zupeinie odmieimej tresci.
Kolejnym  konfliktom  zbrojnym towarzysza zbrodnie, narasta zderzenie
miedzycywilizacyjne i kulturowe, czesto o tle religijnym. Dialog i pokojowe
wspotistnienie  przerywajg wojny. Obticza zagrozen sg coraz brutalniejsze,
atowarzyszy im smutna refleksja - czy w czynieniu zla jest jakas granica,
ktdrej cztowiek jeszcze nie przekroczyt. Z jednej strony mamy terroryzm, z “eboka
nienawiscig do istoty demokracji oraz brakiem tolerancji dla kulturowej odmiennosci,
z drugiej AIDS, ktore w ciggu najblizszych 15 lat zabije, co najmniej 1/3 ludnosci
Afryki, w wieku ponizej 15 lat. W innej perspektywie najednym biegunie sg “ebokie
dysproporcje spoteczno-ekonomiczne pomiedzy Poinocg a Potudniem - problem
o wymiarze ponad panstwowym - z drugiej za$ dysfunkcje i nienawiS¢ pomiedzy
dopiero, co wyzwolonymi lub wyzwalanymi narodami. Chocby takie, jakie jeszcze
niedawno obserwowaliSmy na Batkanach, a dzisiaj widzimy w pd&tnocnym Iraku.
Wszystkie one prowadza do nienawisci - nienawisci miedzy ludzmi, ktora rujnuje
stosunki spoteczne, miedzykulturowe, panstwowe. W relacjach miedzynarodowych
mamy do czynienia ze zjawiskiem zupelnie nie znanym - trzeba wojny,
aby zahamowac mozliwos$¢ wyst*ieniajeszcze wiekszej tragedii.

Poszukujgc odpowiedzi na pytania o zagrozenia dla sit zbrojnych powinnisSmy
patrze¢ na nie ze szczegOlnej perspektywy. Mowimy, bowiem o instytucji panstwa
powotanej normg konstytucyjng, a wiec najwyzsza, do jego ochrony i obrony.
Jesli wiec mamy do czynienia z zagrozeniami funkcjonowania armii, to uderzajg one
w podstawy panstwa.

Grupa problemow, ktéra najczesciej jest przedmiotem dyskusji miesci sie
w zagrozeniach niemilitamych. Warto tez zauwazyC, iz geografia 1 struktura

wewnetrzna tych zagrozen oraz ich charakter ukazujg ich narastajgcg dramaturgie.
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Nie tragizujgc mozna powiedzie¢, ze kazde kolejne pokolenie staje przed coraz
wiekszymi zagrozeniami.

Zmiany, jakie zachodzg w Europie i Swiecie z chwilg zakonczenia okresu
»Zimnej wojny” i rozpadu dwubiegunowego podziatu Swiata, tworzg nowe
uwarunkowania bezpieczenstwa Polski. Zmiany w ukiadzie sit politycznych Europy
Wschodniej po 1990 roku sprawity, ze Polska realizuje swojg transformacje w sytuacji
lokalnej  niestabilnoSci, przy jednoczesnie relatywnie wysokim poczuciu
bezpieczenstwa, tzn. braku zagrozenia suwerennosci i grozby konfrontacji zbrojnej

z sasiadami, jak rowniez braku zagrozenia konfrontacjg globalng .

Dysproporcje
ekonomiczne

AIDS

Rysunek 3.2. Podstawowe zagrozenia poczt*ku X X1 wieku.

Problematyka zagrozen jest czeScig skifadowg szeroko rozumianego
bezpieczenstwa panstwa. Stan i poziom zagrozen oraz sposob ich postrzegania
tojeden z Rownych determinantéw polityki Polski. Ocena zagrozen stanowi punkt
wyjscia dla kazdej diagnozy stanu bezpieczenstwa.

W obecnej sytuacji, zarowno dla Polski, jak i wielu innych panstw, jednym

ze szczegOlnie istotnych probleméw jest ksztattowanie sie relacji nnedzy systemami

s E Dworedd, Problemy planowania rozwoju potencjatu obronnego panstwa. Zeszyty Naukowe AON
nr 2(35), Warszawa 1999, s. 9.
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bezpieczenstwa narodowego i miedzynarodowego. Wszystkie panstwa funkcjonuja
w ciggle zmieniajgcym sie Srodowisku miedzynarodowym, jest to jeden z gtdwnych
czynnikow wptywajacych na ksztattowanie polityki bezpieczenstwa kazdego z nich
z osobna, funkcjonujgcych sojuszy oraz innych podmiotow zwigzanych z tym
otoczeniem.

Z drugiej jednak strony perspektywy rozbrojeniowe oraz budowany obecnie
nanich klimat polityczny wskazujg na potrzebe nowego, innego spojrzenia
na mozliwe zagrozenia naszego kraju, w tym rowniez militarne.

W ostatnich dekadach podejmowano wiele prob analizy i podziatu
wspotczesnych zagrozen. Ich zakres tematyczny ulegat zmianom i wraz z kazda
dekadg dochodzity nowe. Klasyfikacje zagrozen dotyczace XXI wieku dzielg
je gtownie na te o charakterze militarnym i niemilitamym.

Szczegoblne znaczenie dla catosci prowadzonych w ramach niniejszej pracy
badan, mi“a identyfikacja sytuacji problemowej, ktora dojrzewata w Swiadomosci
autorow przez wiele lat zawodowego zajmowania sie sitami zbrojnymi. Diagnoza ta,
prowadzona na gruncie teorii i praktyki problemu, réwniez w wymiarze historycznym,
pozwolita wyznaczyC granice sytuacji problemowej i dokonac jej treSciowego opisu.
W opinii autorow, w trakcie rozwigzywania probleméw badawczych potwierdzita sie
stusznos$¢ zatozen zawartych w hipotezach, ktére w kontekscie rozwigzan badawczych
zachowaty aktualnos¢ i1 zostaty uzupetnione konkretnymi wnioskami. Widocznym
tego przejawem sg ostatnie wydarzenia w réznych regionach bytego ZSRR, a takze
w otoczemu samej Rosji . Dlatego, z punktu widzema naszego bezpieczenstwa
I budowania wiasnego skutecznego systemu obronnego, istotna jest wiarygodna
analiza rozwoju  stosunkow  miedzynarodowych ~w  naszym  otoczeniu
I jej prognozowanie.

Autorzy pracy zdajg sobie sprawe, ze wiele probleméw zostato tylko
zasygnalizowanych, niektére zjawiska wytgcznie oszacowane i wymagaja dalszych
badan. Autorzy majg rowniez Swiadomos¢ zmiennosci kontekstu badan. Zmiennosci,
ktora uniemozliwia zakiadanie trwatosci uzyskanych wynikow i sformutowanych

wmoskow. Kontynuacja dalszych badan w zakresie zagrozen militarnych

& Przyktadem moga by¢ ostatnie wydarzenia na Ukrainie, w Kirgistanie oraz w Czeczenii.
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i niemilitamych koncentrowac sie powinna na dalszej analizie i ocenie perspektyw ich

powstawania.

3.2 Zadania rozpoznania i WE wynikajace z zagrozen pokoju

Na proces zdobywania, opracowywania i przekazywania informacji przez
system rozpoznania i WE wptywajg okreslone zagrozenia, ktore beda dezintegrowac
dziatanie tego systemu, a tym samym pozbawia¢ dowddcdéw swobody podejmowania
decyzji. Jedng z czesci sktadowych walki informacyjnej sg przedsiewziecia majgce na
celu blokowanie zdobywania, opracowywania i wymiany informacji, jak réwniez
stosowanie dezinformacji wobec przeciwnika na wszystkich etapach dziatania jego
systemu rozpoznania.

Wspotczesne pole watki stwarza szereg wysokich wymagan srodkom walki
bioracym w niej udziat. Ewolucja form i sposobow prowadzenia rozpoznania i WE
oraz zadan, jakie ono realizuje uzalezniona byta zawsze od zmian zachodzacych
w srodkach walki oraz w zakresie i charakterze walki zbrojnej.

W zalezno$ci od szczebla na jakim jest organizowane rozrdznia sie nastepujgce
rodzaje rozpoznania; strategiczne, operacyjne, taktyczne™.

Rozpoznanie strategiczne sprowadza sie¢ do zdobywania, analizy i oceny oraz
przedstawienia kierownictwu politycznemu (panstwowemu) i wojskowemu panstwa -
wiarygodnej i wyczerpujacej informacji o stanie i mozliwoSciach gospodarki,
kierunkach polityki wewnetrznej i zagranicznej, stanie sit zbrojnych, dziatalnosci
szkoleniowej, planach militarnych i wynikajacych z nich zamierzen co do dziatalnosci
dowddztw i wojsk potencjalnego przeciwnika.

Informacje te powinny umozliwi¢ wyrobienie kierownictwu panstwowemu
I wojskowemu wszechstronnego pogladu na ocene mozliwosci militamych, militamo-
ekononucznych i militamo-politycznych potencjalnego tub faktycznego przeciwnika,
ustalenie jego zamiarow i planow oraz stanowi¢ podstawe do prawidtowego
planowama i realizacji wiasnych przedsiewzie¢ obronnych, rozwoju sit zbrojnych

oraz ich przygotowania i uzycia w wojnie.

®cz Dega, Uzbrojenie i pole walki wojsk ladowych do 2020 roku, Wydawnictwo BELLONA.
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Sa one podstawg formutowania problemdw rozpoznania i konkretnych zadan
rozpoznawczych, do wykonywania ktérych niezbedne sg wiasciwie ukierunkowane
dziatania przygotowawcze i wykonawcze. W zwigzku z powyzszym zadania
rozpoznania strategicznego mozna podzieli€ na zadania: rozpoznawcze
I organizacyjne™'*.

Pod pojeciem zadania rozpoznawcze nalezy rozumieC te zadania, ktore
sg bezposrednio zwigzane ze zdobywaniem, gromadzeniem i przetwarzaniem
wiadomosci o przeciwniku, posiadanie ktérych jest niezbedne dla rozwoju sit
zbrojnych oraz planowania i prowadz dziatan wojennych.

Pod pojeciem zadania organizacyjne nalezy natomiast rozumieC caty
kompleks przedsiewzie¢ dotyczacych tworzenia struktur dziatania 1 ich
wszechstronnego zabezpieczenia dla zrealizowania zadan rozpoznawczych.

Zasadniczym celem rozpoznania strategicznego bedzie zawsze wykrycie
z odpowiednim  wyprzedzeniem przedsiewziec¢ przeciwnika  zwigzanych
z bezposrednim przygotowaniem zaskakujgcego napadu (agresji) na kraj, okreSlenie
jego zamiaru i prawdopodobnego charakteru dziatan oraz przedstawienie tych
informacji we wiasciwym czasie kierownictwu rzgdowemu i wojskowemu.

Zadania rozpoznania operacyjnego czesto bedg wynikaC z rozpoznania
strategicznego, szczegllnie w okresie pokoju. Zadania beda determinowane
potrzebami konkretnego rodzaju sit zbrojnych lub zwigzku operacyjnego, sytuacja
polityczno-militarng oraz mozliwosciami sil i Srodkow rozpoznania. Rozpoznanie
operacyjne jest podobnie jak rozpoznanie strategiczne, ukierunkowane na:

- pozyskiwanie informacji o mozliwym zagrozeniu ze strony potencjalnego
przeciwnikajeszcze w okresie pokoju;

- wykrycie zmian w sytuacji militamo-politycznej, sytuacji jego sit zbrojnych,
systemdw dowodzenia, najwazniejszych srodkow razenia ogniowego, systemu
walki elektronicznej;

- dostarczenie wojskom informacji niezbednych do przygotowania i prowadzenia
dziatan operacyjnych w kazdych warunkach oraz takich, ktére pozwolityby

wykluczyC zaskoczenie ze strony przeciwnika.

M. L okociejewstd, B. Skrz/*niaiz, Rozpoznanie strategiczne i operacyjne, Wytdad, AON, Warszawa 1997, s. 9-27.
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Zadania rozpoznania operacyjnego dziela sie na nastepujace okresy®”
- pokoju;
- kryzysu;
- dziatain wojennych.

Zasadnicze zadania rozpoznania koncentrujg sie na:

- zbieraniu i uaktualnianiu informacji o preferowanych i mozhwych zamiarach
polityczno-militarnych co do uzycia sit zbrojnych, studiowaniu skfadu
I gotowosci bojowej sit zbrojnych oraz zasad ich uzycia;

- poznaniu systemow mobilizacyjnych oraz operacyjnego rozwijania rodzajow sit
zbrojnych, rodzajow wojsk, zwigzkoéw operacyjnych i taktycznych oraz
oddziatow;

- Sledzeniu rozwoju technicznego i kierunkdw zmian w taktyce, sztuce operacyjnej
| strategii;

- statym uaktualnianiu danych o systemach rozpoznania, dowodzenia, tgcznosci
I walki elektronicznej, obrony powietrznej i przeciwlotniczej, logistycznych,
itp.;

- zbieraniu informacji o0 operacyjnym przygotowaniu terenu, dyslokacji obiektow
wojskowych, zaktadow przemystowych, osrodkow wiadzy centralnej
I regionalnej, stanie zasobow materiatowych, i strukturze obszaru;

- wykryciu mozliwych kierunkow dziatania i zadan zwigzkow operacyjnych
w lokalnym konflikcie zbrojnym (przysztej wojnie).

Zadania rozpoznania taktycznego wynikajg zasadniczo z sytuacji taktycznej
(niekiedy operacyjnej), zadania bojowego zwigzku taktycznego (oddziatu), ilosci
i jakosci informacji o przeciwniku, stanu, potozenia i mozliwosci bojowych wiasnego
potencjatu rozpoznawczego, oceny przeszkdd terenowych i warunkéw pogodowych,
a takze przyjetego celu rozpoznania. Do zasadniczych zadan rozpoznania taktycznego
realizowanych w toku dziatan taktycznych nalezy zaliczy¢™:

- wykrycie obecnosci broni masowego razenia oraz ustalenie nuejsc jej

roznueszczenia:

* Tamze, s. 27-30.
® R Kweéka, A. Nowak, Budowa modelu systemu rozpoznania wojskowego w aspekcie organizacyjnym
i informacyjnym. Rozprawa doktorska, AON, Warszawa 1994, s. 21.
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- wykrycie rejonéw zesrodkowania wojsk przeciwnika, ustalenie ich sktadu
I mozliwego wykorzystania;

- ustalenie prawdopodobnego charakteru dziatan bojowych przeciwnika,
ugrupowaiua bojowego i rozmieszczenia poszczegélnych jego elementdw;

- cig”e Sledzenie odwodow taktycznych, wykrycie czasu i miejsca wprowadzenia
do walki;

- wykrycie przedsiewzie¢ (symptoméw) mogacych SwiadczyC o przygotowaniach
przeciwnika do uzycia broni masowego razenia;

- rozpoznaiue systemu zapor inzynieryjnych, rozbudowy fortyfikacyjnej i niszczen;

- rozpoznanie struktury systemu dowodzenia, rejonOw rozmieszczenia weziow
Yacznosci i1 stanowisk dowodzenia, przedsiewzie¢ ochrony i obrony tresci
informaciji;
wykrycie rejonOw rozmieszczenia baterii  przeciwlotniczych i OP
rozmieszczanych w strefie taktycznej oraz elementow systemu rozpoznania
radiolokacyjnego;

wykrycie rejondw rozmieszczenia tymczasowych ladowisk $migtowcow

wsparcia, ustalenie hczby i typow bazujgcych smigtowcow;

stwierdzenie wielkoSci strat poniesionych przez przeciwnika w wyniku

dziatalnosci ogniowej artylerii i uderzen lotnictwa;

stwierdzenie stanu moralnego, dyscypliny i nastrojow wsrdd szeregowych,

podoficerow i oficerow wojsk przeciwruka;

wykrycie rozmieszczenia elementéw zabezpieczenia logistycznego, ustalenie

stanu zapasow Srodkdw zaopatrzenia materiatowego;

rozpoznanie terenu i warunkow pogodowych, okreSlenie wptywu zmian
wiasciwosci terenu i warunkow pogodowych na prowadzenie dziatan bojowych
przez przeciwnika.

Zasadmczy wysitek rozpoznania taktycznego ukierunkowuje sie na wykrycie,
umiejscowienie i w miare mozliwosci zniszczenie $rodkOw przenoszenia broni

precyzyjnego razenia oraz zasadniczych elementéw ugrupowania bojowego

s Filary, Rozpoznanie stucfyjne w walce zwigzku taktycznego wojsk ladowych. Rozprawa doktorska, AON,
Warszawa 1995, s. 76.
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Zadaniem kazdego z nich jest nieustanne zdobywanie i przekazywanie
informacji o przeciwniku i terenie. Zadania te wzajemnie sie przeplatajg i uzupetniaja,
a ich wyniki stuzg zarowno do zabezpieczenia operacji, jak i dziatan bojowych.
Wzajemne refacje zachodzace miedzy rodzajami rozpoznania przedstawiono
na rysunku 3.3.

Wychodzac z potrzeb bojowych artylerii, nalezy stwierdzié¢, ze zasadniczym
rodzajem rozpoznania, ktére powinno dostarczy¢ danych o obiektach uderzen i ognia
w walce jest rozpoznanie taktyczne.

Rozpoznanie taktyczne realizowane jest przez wszystkie wyspecjalizowane
komorki rozpoznania ogolnowojskowego oraz rodzaje wojsk i stuzb w celu
zdobywania informacji o przeciwniku, terenie i warunkach meteorologicznych

niezbednych do prowadzenia walki.

>JROZPOZNANIE

ROZPOZNANIE",;

operacyjne

Lo~

aele.mnnczemu .tak
- toformacje o znaczeniu operacyjnym * -i; ,, *

r o-znaczettiu~strates™ezny™  ~'

Rysunek 33 Relacje zachodzgce miedzy rodzajami rozpoznania
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w sklad rozpoznania taktycznego wchodzi rozpoznanie artyleryjskie,
ktore stanowi pierwotne zrodto zdobywania informacji i danych o obiektach
przewidzianych do razenia we wsparciu ogniowym srodkami artyleryjskimi. Realizuje
ono zadania na korzy$¢ wiasnych pododdziatdw ogniowych a jednoczesnie stanowi
wazne zrodto informacji dla wspétdziatajacych z nimi innych rodzajoéw rozpoznania.
Dane =z rozpoznania artyleryjskiego oraz iimych rodzajow rozpoznama,
ktore wykonujg zadania na korzy$¢ wsparcia ogniowego, muszg spetniac okreslone
wymagania. Do wymagan tych mozemy zaliczyC: doktadno$é, terminowosé,
wiarygodnos¢™®, celowo$é, aktywnos$é, ciggtos¢, integralnos$¢, elastycznos¢,
skrytos¢ oraz zdolnos$¢ do przewidywania dziatan przeciwnika

Doktadno$é danych z rozpoznania wywiera bezposredni wptyw na skutecznosc
ognia artylerii. Artyleria najczesciej bedzie prowadzita ogien skuteczny na podstawie
petnych danych o warunkach strzelania z ograniczong mozliwoscig jego korekty.
Dlatego tez, przed rozpoznaniem postawiono okreSlone wymagania dokfadnosci
okreslenia wspotrzednych celow. Dokiadno$¢ danych rozpoznawczych powinna
umozliwi¢ uzyskanie jak najwiekszej efektywnosci ognia artylerii. Wymagania
w zakresie dotdadnosci okreSlania wspotrzednych obiektow przedstawiono w tabeli

3.1

Tabela 3.1.
Wymagania w zakresie doktadnosci okre$lania wspotrzednych obiektow /celéw/
podczas razenia ich przez WRIA,

Rodzaj Srodka razenia wykonujgcego DoktadnosSc¢ okresSlenia
zadanie ogniowe wspbtrzednych w Imli

Artyleria lufowa do 50

Artyleria rakietowa do 80

Terminowo$é danych o obiektach winna umozliwi¢ ich skuteczne razenie
zanim zmienig swoje potozenie. Dazy sie zatem do razenia ich w ,czasie
rzeczywistym” tj. nie przekraczajgcym minimalnego czasu przebywania na stanowisku

ogmowym. Aby jednak byto to mozliwe, konieczne jest odpowiednie zorganizowame

% Uzycie wojsk rakietowych i artylerii w operacji i walce , Podrecznik, Warszawa 1995, s. 110.
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systemu rozpoznania (a w nim obiegu informacji ), tak aby ,straty czasowe”
od momentu wykrycia celu do czasu porazenia go byty jak najmmejsze.

Przydatnos¢ danych rozpoznawczych dla ognia artylerii wyznacza maksymalny
czas jaki moze uptyna¢ od momentu wykrycia obiektu do przekazania jego
wspotrzednych na punkt kierowania ogniem dywizjonu . Wymogi te przedstawiono
wtabeh 3.2.

Wiarygodno$¢ danych z rozpoznania polega na potwierdzeniu, informacji
rozpoznawczej przez Kkilka roznych, niezaleznych Zrodet rozpoznawczych.
Uwiarygodnienie informacji rozpoznawczych winno przeciwdziataC maskowamu
i dezinformowaniu prowadzonemu przez przeciwnika, a przez to zapobiegac
wykonaniu ognia artylerii do celéw pozornych.

Celowo$¢ polega na podporzadkowaniu dziatan rozpoznawczych ogolnej
koncepcji prowadzenia operacji i walki, czyli decyzji dowodcy. Osigga sie jg poprzez
prawidtowe okreSlenie celu 1 zadan rozpoznania oraz obiektdw i rejonow
zainteresowania (dziatania), zgodnie z zadaniem bojowym i zamiarem dowaodcy.
Zadania do rozpoznania powinny by¢ stawiane w odpowiednim czasie, jednoznacznie
I wedtug jednolitego planu. Powinny one umozliwiC szybkie przenoszenie wysitku
rozpoznania oraz wspotdziatanie poszczegolnych rodzajéw rozpoznania ze sobg
zapewniajace wzajemne uzupetnianie sie sit i Srodkdw rozpoznania.

Tabela 3.2.

Wymogi czasowe w zakresie dostarczania danych z rozpoznania dlapotrzeb artylerii.

1 Kolumny Artyleria Artyleria Srodki D
| i atakujace lufowa rakietowa /art. z rozpoznaniai
1 kz/kez i moZdzierze  am. inteligen./ WRE bz/bcz BZAVSD DZ/
Czas
Przebywania 15/10 8/3-4 6-15 15 60
w danym
ugrupowaniu [min]
N oarcana Wmaga
A Py )
danych rozp. na cia™ej 6-10/1-5 do 3 do 6 6-10 ok.50
obserwacji

PKO [min]

Uwaga: Licznik dotyczy ogélnego czasu przebywania artylerii na SO, mianownik od
rozpoczecia prowadzenia ognia.

89J Rozpoznanie wojskowe. Podstawy teoretyczne, AON, Warszawa 1998, s. 41.

" K. Czajka, Uzycie artylerii do ognia posredniego w obronie, Rozprawa doktorska, AON, Warszawa 1992, s.
52.
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Aktywno$¢ to uporczywe dazenie elementdw systemu rozpoznania
do pozyskiwania informacji wszystkimi mozliwymi srodkami i sitami oraz sposobami.
Osigga sie je poprzez; wiasciwe przygotowanie (planowanie i organizowanie)
rozpoznania, kierowanie nim w toku dziatan bojowych, zachowanie inicjatywy oraz
zdecydowania w dziataniu, daznos¢ do poszukiwania réznych, czesto
niekonwencjonalnych sposobdw pozyskiwania informacji, przebiegtosc i chytrosc.

Ciggtos¢ polega na nieprzerwanym prowadzeniu rozpoznania, tak w czasie
pokoju, kryzysu oraz wojny, we wszystkich rodzajach dziatan taktycznych
I operacyjnych, o kazdej porze doby i roku, w kazdych warunkach pogodowych,
klimatycznych i terenowych. Cig”os¢ nie oznacza bynajmniej statego funkcjonowania
systemu rozpoznania od szczebla najwyzszego do najnizszego. W czasie pokoju
I kryzysu zadania realizujg jedynie wydzielone elementy systemu rozpoznania,
poszczegolnych rodzajow rozpoznania, a dopiero w czasie wojny system funkcjonuje
w catosci. Cig™os¢ w warunkach dziatan wojennych osigga sie poprzez terminowe
I doktadne planowanie rozpoznania, terminowe wypracowanie i stawianie zadan oraz
skladanie zapotrzebowan, koordynacje wysitku wszystkich rodzajéw rozpoznania
ciggte odtwarzanie odwodu, korzystanie z mozhwie najwiekszej ilosci zrodet
informacji. Moga zmienia¢ sie sity i Srodki oraz metody rozpoznania, ale ciggtos¢ nie
moze zosta¢ naruszona.

Integralno$¢ oznacza staty wspotudziat komorek rozpoznania i sit
rozpoznawczych w realizacji planu walki 1 operacji. Polega ona na powigzaniu
dziatahioSci rozpoznawczej z przedsiewzieciami bojowymi, na wspotdziataniu
rozpoznania ogolnego i rodzajow wojsk ze soba, wspdtdziataniu potencjatu
rozpoznawczego z pozost“mi komponentami sit zbrojnych, na przestrzeganiu
zasady, ze rozpoznanie tworzy jednos¢ z dziataniami taktycznymi i operacyjnymi.
Nalezy podkresli¢, ze w Wojsku Polskim, podobnie jak w NATO, rozpoznanie jest
integralng czescig systemu walki zbrojnej, a dziatania rozpoznawcze sg skladowg
dziatan bojowych.

Elastyczno$¢™  jest przejawem samodzielnosci organéw  kierowania

rozpoznamem w podejmowaniu decyzji i precyzowaniu zadan, przewidywaniu

o Tamze, s. 45.
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I natychmiastowym reagowaniu na zmiany sytuacji na polu walki. Osigga sie ja
poprzez stosowanie nieszablonowych rozwigzan, wysoki poziom wyszkolenia
organdw rozpoznania, a takze dowodzenie poprzez cele.

Skrytos¢ polega na zachowaniu w tajemnicy wszystkich przedsiewziec
rozpoznawczych, tak podczas przygotowania jak i prowadzenia rozpoznania. Osigga
sie jg poprzez maskowanie wilasnych dziatan rozpoznawczych, przeciwdziatanie
podobnym dziataniom strony przeciwnej, przestrzeganie zasad tajnego dowodzenia,
wigzanie dostepu do informacji z potrzebami wynikajagcymi z zajmowanego sta-
nowiska (petnionej funkciji).

Zdolno$¢ przcYiidywania to umiejetnos¢ analitycznej oceny informacji
rozpoznawczych oraz prognozowania na ich podstawie dziatan bojowych przeciwnika.
Polega ona na logicznym #gczeniu w catosC poszczegolnych informacji o przeciwniku,
wycigganiu wnioskdw pomocnych podczas przygotowania i prowadzenia dziatan
bojowych. Zdolnos¢ przewidywania potaczona z wyobraznig wywiera istotny wptyw
na inicjatywe oraz sposoby dziatania, w efekcie na sukces lub przegrang na polu walki.

Podobnie jak w Wojsku Polskim, podobne cechy i wymogi przyjmuje sie
w armiach panstw nalezacych do NATO. Zgodnie z pogladanu teoretykow
wojskowych Paktu NATO, prace systemu rozpoznania winny cechowacé™; ciggto$cé,
integralnos$¢, zdolno$¢ przewidywania, elastyczno$¢, terminowo$c¢, celowosc,
skrytos¢, wiarygodnosc.

Wymagania te sg podstawowymi kryteriami oceny przydatnosci informacji
rozpoznawczej™ a przez to stanowig kryterium oceny mozliwosci danego rodzaju
srodkow rozpoznania w zakresie pozyskiwania informacji rozpoznawczych na rzecz
ognia artylerii (wsparcia ogniowego wojsk).

Konieczno$¢ uzyskania odpowiedniej doktadnosci informacji rozpoznawczej
W znacznym stopniu zumiejsza zasieg Srodkow rozpoznania, a niekiedy wrecz
wyklucza mozliwo$¢ wykorzystywania danego rodzaju Srodkéw do prowadzenia

rozpoznania na rzecz wsparcia ogniowego wojsk.

% Rozpoznanie taktyczne w Sitach Zbrojnych NATO, Wyd. MON, Sztab Gen. WP, Warszawa 1985, s. 19.

124



Zdobywanie informacji o celach na potrzeby ognia artylerii realizuje na polu
walki caty system roznorodnych Srodkow rozpoznania, natomiast minimalne potrzeby
w zakresie zasiegu Srodkdw rozpoznania przedstawiono w tabeh 3.3.

Tabela 3,3,

Minimalne potrzeby w zakresie zasiegu Srodkow rozpoznania.

Rodzaj /srodek/ Oddalenie od przedniej linii w (km)  Niezbedny zasieg

Obiekt /cel_/ rozpoznania Srodkow Srodkow
Rozpoznania zdolny do Obiektéw rozpoznania rozpoznania
wykrycia obiektu w [km ]
Wzrokowe 1-2 7-10
Baterie artylerii Dzwiekowe 6-8 3-4 9-12
kalibru 203,2 mm Radiolokacyjne 1-3 7-11
Smiglowiec 1-5 7-13
Wzrokowe 1-2 3-6
Baterie artylerii DZwiekowe 9-4 3-4 5-8
powyzej 100 mm Radiolokacyjne 1-3 3-7
Smigtowiec 1-5 3-9
Wzrokowe 1-2 6-17
Baterie artylerii DZzwiekowe 5.15 3-4 8-19
rakietowej Radiolokacyjne 1-3 6-18
Smi~owiec 1-5 6-20
Stacje V\(zrokowg 1-2 2-6
radiolokacyjne Ra,dlo_lokac_yjne 1-4 1-5 2-7
Smigtowiec 13 2-9

Z powyzszego zestawienia wynika, ze aby moéc rozpoznawaC poszczegoélne
obiekty przez rdzne srodki rozpoznania, powinny one mie¢c mozliwo$¢ prowadzenia
rozpoznania w "“ebi ugrupowania przeciwnika. Zasieg ten powinien by¢ w granicach
10-20 km.

Potrzeby artylerii na polu walki ksztattujg zakres i tre§¢ zadan stojacych przed
poszczegblnymi rodzajami rozpoznania. Zadania te mozna podzieli¢ na dwie grupy:

1/ pierwsza grupa - dotyczy zdobywania wiadomosci o obiektach przeciwnika

I obejmuje:

- wykrywanie i okreslanie wspotrzednych miejsc rozmieszczenia Srodkdow

ogniowych, elementéw rozpoznania i WRE, stanowisk dowodzenia

I kierowania ogniem;
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- wykrywanie i $ledzenie pododdziatow przeciwnika w czasie ich podchodzenia
I rozwijania do ataku;

- okre$lenie miejsc rozmieszczenia odwodow przeciwnika.

Oprocz okreSlenia rodzaju i wspotrzednych obiektu, rozpoznanie powinno
ustali¢ takze jego wymiary, kierunek i predkosci marszu (wowczas, gdy jest to obiekt
ruchomy) oraz ocene terenu w zakresie umozliwiajgcym zaréwno uzyskame
najwiekszej efektywnosci razenia jak i dziatania artylerii /manewru i rozwiniecia
W ugrupowanie bojowe/.

2/ druga grupa zadan zwigzana jest z obstuga dziatania wiasnej artylerii,

w ktorej mozna wyroznic:

- obstugiwanie strzelan wiasnej artylerii;

- obserwacja potozenia i dziatania wojsk wiasnych w celu skutecznego ich

wsparcia a takze zapewnienia im bezpieczenstwa od ognia wiasnej artylerii;

- poprawianie skutecznosci ognia;

- rozpoznanie drOg przemarszu i rejonow rozwiniecia.

Poniewaz dziatalno$¢ ogniowa artylerii  obejmuje wsparcie ogdlne
| bezposrednie, zatem i zadania rozpoznania mozna réwniez podzielic wedtug
powyzszego kryterium. Najwazniejszymi zadaniami rozpoznania na potrzeby wsparcia
0gllnego jest zdobywanie informacji o obiektach rozmieszczonych glebiej
W ugrupowaniu przeciwnika, a szczegotnie wykrycie;

- baterii artylerii lufowej i rakietowej na stanowiskach ogniowych, rejonach

wyczekiwania lub zeSrodkowania;

- stanowisk dowodzenia ZT (oddziatow) i kierowania ogniem;

- Srodkow obrony przeciwlotniczej na przewidywanych kierunkach dziatan

wiasnego lotnictwa.

System rozpoznania oraz WE jest to rozwiniety w przestrzeni, wewnetrznie
powigzany i skoordynowany jednolitymi wieziami organizacyjnymi (hierarchicznymi,
funkcjonalnymi, informacyjnymi i technicznymi), przeznaczony do zdobywania,
opracowywania i przechowywania danych i informacji o przeciwniku w stosunku,

do ktdérego bedg przygotowywane i prowadzone dziatania taktyczne (operacyjne).
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Ze struktury systemu rozpoznania wynika, ze sklada sie on z podsystemow,
kierowania rozpoznaniem, realizacji zadan rozpoznawczych i informacyjnego
System rozpoznania jest tworzony na bazie: potencjalu rozpoznawczego
wystepujacego  etatowo na  okreSlonym  szczeblu dowodzenia; potencjatu
rozpoznawczego sil wzmocnienia i wsparcia, wojsk rozpoznawczych, oraz tych,
ktore moga by¢ czasowo wiaczone w skiad systemu rozpoznania.

W systemie rozpoznania i WE ze wzgledu na okreSlone odniesienie
(Srodowisko prowadzenia rozpoznania, szczebel organizacyjny, rodzaj sil zbrojnych,
rodzaj wojsk itp.). WyrOznia sie podsystemy, w podsystemach - elementy
ugrupowania rozpoznawczego i elementy rozpoznawcze'.

Wedtug pogladow amerykanskich zadaniem systemu rozpoznania jest
zapewnienie terminowego, trafilego, doktadnego i zsynchronizowanego wsparcia
informacyjnego dowodcom szczebla strategicznego operacyjnego i taktycznego
w czasie trwania operacji. W czasie wojny dziatania rozpoznawcze i WE maja
wspomaga¢ dowodcow w odnoszeniu zwyciestw w bitwach i kampaniach. W czasie
konfliktow innych niz wojna (OOTW)™ dziatania te majg wspiera operacje wsparcia
pokoju, rozwigzywania konfliktdw i stosowania Srodkéw odstraszania. Dziatania
rozpoznawcze i WE majg redukowaé niepewnosSC i konieczno$¢ podejmowania
niezbednego ryzyka, oraz stworzyC warunki do efektywnego uzycia sit. Rola systemu
rozpoznania i WE przejawia sie w.

- zapewnieniu warunkéw do skupienia wysitku w odpowiednim
miejscu I czasie;

- podnoszeniu skutecznosci operacji kombinowanych;

- stworzeniu warunkéw dowodcom do podejmowania optymalnych
decyzji;
wykrywaniu,  naprowadzaniu i  tworzeniu  warunkdw
do wykonywania uderzen na catg gtebokoS¢ operacji;

- zapewnieniu ochrony wojskom;

J. Kisiel, Rozpoznanie wojskowe, AON, Warszawa 1998, s. 27.
Tamze, s. 29.
% Operation Other Than War - konflikt inny niz wojna
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- wspieraniu innych funkcji bojowych (manewru, wsparcia
ogniowego, OPL, mobilnosci, odpornosci na uderzenia, logistyki
I dowodzenia)™\,

Dziatania rozpoznawcze dzielg sie na cztery dyscypliny:

- Humanity InteUigence (HUMINT) - rozpoznanie o0sobowe.
HUMINT  jest  najstarsza  dyscypling  rozpoznawcza.
Jest szczegdlnie przydatny w czasie konfliktow innych niz wojna
do ochrony wojsk. Rozpoznanie osobowe jest przewaznie
wykorzystywane do potwierdzania informacji uzyskanych przez
Srodki z innych dyscyplin rozpoznawczych

- Imagery InteUigence (IMINT) - polega na zobrazowaniu pola walki
przez radary, przyrzady obserwacyjne dziatajace na podczerwien,
przyrzady optyczne i elektronooptyczne i poddaniu zebranych
danych analizie. IMINT jest szczegOlnie przydatny w procesie
informacyjnej preparacji pola walki (IPB), rozpoznawaniu celow
oraz szacowaniu wynikéw wiasnego ognia. Przykiadem systemu
prowadzgcego rozpoznanie obrazowe jest JOINT STARSQQ.

- Measurement and Signature InteUigence (MASINT) - jest
dyscypling rozpoznawczag polegajgcg na zbieraniu informacji
przez takie Srodki techniczne jak radary, przyrzady laserowe,
pasywne czujniki elektronooptyczne, detektory promieniowania,
czujniki sejsmiczne oraz inne przyrzady. Zadaniem tej dyscypliny
rozpoznawczej jest rozpoznawanie obiektow i sytuacji oraz
wykonywanie precyzyjnego razenia. Przyktadem systemu
prowadzacego MASINT jest THE REMOTELY MONITORED
BATTLEFIELD SENSOR SYSTEM (REMBASS)®".

- Signals InteUigence (SIGINT) - realizuje sie poprzez poszukiwanie,
namierzanie, przetwarzanie, anaUzowanie i przechwytywanie

FM 34-1, Intelligence and Electronic Warfare Operations, Headquarters Department of the Army,
Washington DC, 1994 s. 1-1.

5 Tamze, s. 2-4.
% Tamze, s. 2-5.
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emisji  emiterow komunikacyjnych i niekomunikacyjnych
(np. radaru). SIGINT zaspokaja potrzeby dowddcéw dostarczajgc
im informacji o stopniu gotowosci przeciwnika i jego
rozmieszczeniu w terenie. SIGESIT dzieli sie na: Comunications
Intelligence  (COMINT) -  rozpoznanie radiotechniczne
I Electronic Intelligence (ELINT) —ozpozname elektroniczne
W dziataniach rozpoznawczych wyroznia sie takze dwie multidyscypliny:
- Counterintelligence (CI).
Technicalintelligence (TECHINT) - jest funkcja
multidyscyplinama, ktéra dostarcza dowodcom informacji
0 wykorzystywaniu przez przeciwnika nowych technologii.
Funkcja ta jest realizowana poprzez zbieranie i1 analizowanie
informacji na temat nowych technologii wprowadzanych
do uzycia przez potencjalnego przeciwnika.
- Battlefield - rozpoznanie techniczne pola waud i Scientific and
Technical Intelligence (S and TI).
Ze wzgledu na rosngcg role informacji na polu walki nalezy liczy¢ sie z tym,
ze oddziatywanie na system rozpoznania przeciwnika bedzie jednym z priorytetow

w czasie prowadzenia walki zbrojnej.

OKRESLENIE ZAGROZEN MAJACYCH WPLYW NA
FUNKCJONOWANIE SYSTEMU ROZPOZNANIA
Srodowisko pola walki

Jedng z cech opisujgcych, a zarazem warunkujgcych prowadzenie rozpoznania
jest srodowisko. Czesto stawia¢ ono bedzie trudne wyzwania, przed ktérymi stanie
zarowno caty system rozpoznania jak i kazdy zwiadowca. Srodowisko walki taczy
w sobie wymiar ludzki oraz fizyczny.

Wedtug pogladéw zachodnich pierwszy wymiar tworzg zwiadowcy, stanowigc

jednoczesnie o mozliwosciach pododdziatow rozpoznawczych. Ich wyszkolenie.

9 Tamze, s. 2-5.
100 .
Tamze, s. 2-5.
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inicjatywa, elastyczno$¢ w dziataniu oraz rozumienie stojacych przed nimi wymagan
stanowic¢ bedzie klucz do osiggniecia sukcesu w walce.

Psychologiczne i fizyczne ograniczenia czynig z zotnierzy najstabszy element
systemu walki, poniewaz Srodowisko walki bedzie dla nich czesto czynnikiem
nieprzyjaznym. W warunkach ekstremalnych temperatur i trudnego terenu, strach,
niepewno$¢, zagubienie, presja zewnetrdma oraz zmeczenie bedzie odgrywato znaczng,
role. W konsekwencji, przy ztym wyszkoleniu zwiadowcéw i ich dowddcdw,
ulegajgcych negatywnemu wplywowi trudnego Srodowiska, czestym zjawiskiem
bedzie zamykanie sie w sobie oraz permanentne wyrzekanie si¢ inicjatywy.

Drugi wymiar Srodowiska to wymiar fizyczny. Cztery zasadnicze czynniki tego
wymiaru to: geografia, teren, pogoda i infrastruktura™*

Geografia

Mowigc o pierwszym czynniku, jakim jest geografia nalezy stwierdzic,
ze dziakania rozpoznawcze bedag prowadzone w roznych typach terenu w obrebie
jednego obszaru geograficznego. Wynika z tego, ze pododdziaty rozpoznawcze muszg
byC przygotowane do dziatania w kazdym obszarze geograficznym. Poniewaz kazdy
obszar charakteryzuje sie unikalnym zestawem cech i warunkow, wymaga on
adekwatnego do sytuacji przygotowania i wyposazenia elementow rozpoznawczych.
Pominiecie tego elementu prowadzi¢ moze do sytuacji, ze elementy rozpoznawcze
znajda sie w srodowisku tak dla nich ekstremalnym, ze ich przetrwanie i dziatanie
bedzie niemozliwe. Jako przyklad postuzyé moze dziatalno$¢ pododdziatow
specjalnych Wielkiej Brytanii w konflikcie falklandzkim.

Teren

O drugim czynniku Srodowiska pola walki, jakim jest teren mozna powiedziec,
ze jest on czynnikiem neutralnym pomaga on lub przeszkadza w prowadzeniu dziatan
kazdej ze stron konfliktu.

Rozpatrujgc zagrozenia zwigzane z tym czynnikiem srodowiska nalezy wzig¢

pod uwage specyfike poszczegolnych typow terenu.

A. Bujak, Z. Sliwa, Dziatania bojowe Zwigzku Taktycznego i Oddzialu w specyficznych $rodowiskach,
Warszawa 1999, s.78.
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Teren zabudowany
Jezeli miasta (miejscowosci) zajmujg ponad 50% powierzchni danego terenu to

pod wzgledem operacyjno - taktycznym jest to obszar (rejon) zabudowany. Z reguty
teren zabudowany wraz ze swoimi urzadzeniami i zamieszkujacg ludnoscig tworzy
ekonomiczne i kulturalne centrum dla otaczajgcego obszaru.

Prowadzenie rozpoznania w terenie zabudowanym stawia przed elementami
unikalne i kompleksowe wyzwania.

Pierwszym problemem, ktory wigze sie z zagrozeniem bezpieczenstwa dziatan
dla elementéw rozpoznawczych sg klopoty z orientacja. Mapy wojskowe, bedace
zwykle podstawowym, narzedziem orientacji, w sytuacji analizy terenow
zabudowanych, z reguly, nie zapewniajg wystarczajgcej doktadnosci, potrzebne
sg szczegotowe plany. Nalezy jednak pamietaC, ze w obszarach tych zgodnie
ztendencjanu rozwojowymi stale powstajg nowe budynki i burzone sg istniejace.
Tak wiec, jakiekolwiek mapy obszaru zabudowanego, wigczajgc mapy i plany miast
publikowane przez dane miasto czy organa samorzadowe (narodowe), bedag miaty
tendencje do niescistosci i moga stac sie przestarzate w bardzo krétkim czasie.

Drugim czynnikiem majacym wpt>”" na bezpieczenstwo, ktory nalezy brac¢ pod
uwage jest czynnik ludzki. Tereny zabudowane sg z reguty gesto zaludnione i nalezy
braC pod uwage wrogie nastawienia ludnosci. Miejscowa ludnosSc stanowiaca bezcenne
zrodto informacji zwlaszcza, o terenie, w razie nieprzychylnego nastawienia dla
prowadzonych dziatan moze byC¢ czynnikiem dezinformujgcym elementy
rozpoznawcze a takze poprzez informowanie strony przeciwnej mogg powodowac ich
eliminacije.

Kolejnym zagrozeniem zwigzanym ze specyfikg terenéw zabudowanych jest
znaczne skrocenie zasiegu S$rodkdéw tgcznosci, oraz zmniejszenie skutecznosci
| zasiegu obserwacji optycznej i elektronicznej.

Gory

Teren gorzysty charakteryzuje sie silnie zaznaczonymi réznicami wysokosci ze
stromymi pochytosciami i licznymi dolinanu. W skfad terenu gorzystego wchodzg
rowmez rejony zabudowane, doliny pomiedzy grzbietanu goérskimi, plaskowyze,

przetecze i pojedyncze zbocza gorskie. Do waznych cech dziatan rozpoznawczych
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z punktu widzenia bezpieczenstwa naleza: znaczne roznice wysokosci powodujace
catkowite maskowanie rozle”ch obszarow terenu, brak dostatecznej liczby drog
I trudnosSci  poruszania sie po bezdrozach zwiaszcza dla ciezkich elementow
rozpoznawczych, trudnosSci w orientacji, ekranizujgce dziatania skat na prace stacji
radiowych i radiolokacyjnych.

Niskie temperatury latem i zimg majg wplyw na catoksztalt problematyki
bytowania zwiadowcdw w gorach. Silne mrozy i poiywiste wiatry wraz ze zmianami
cisnienia powoduja spadek sprawnosci (wydolnosci) fizycznej zwiadowcow, szybkie
meczenie sie oraz czeste bole glowy, serca i stawdw. Réwniez odpornosc psychiczna
ludzi w tym terenie jest stabsza. Dodatkowo istotnym problemem ze wzgledu na
bezpieczenstwo dziatan jest przekraczalnosc terenu pieszo, w okresie zimowym.

Poranne 1 wieczorne mgly utrudniajg orientacje i obserwacje, najtrudniej
orientowaC sie w nocy, gdy nie widaC zasadniczych konturéw rzezby terenu.
Na szczegblne niebezpieczenstwo narazeni sg zwiadowcy dziatajacy na duzych
wysokosciach gdzie rozrzedzone powietrze wywotuje chorobe wysokogorska,
a odbijanie od $niegu promieni stonecznych oddziatuje ujemnie na organizm ludzi
oraz komplikuje obserwacje. W warunkach zimowych sytuacje pogarsza fakt,
ze w dzien jak i w nocy wystepujag temperatury ujemne, ktére sa diugotrwate
w wyzszych partiach gor. Niesie to za sobg potrzebe realizacji wielu dodatkowych,

pracochtonnych przedsiewziec.

Teren lesisty (lesisto-jeziorny)

Pojecie ,lasy” (masywy lesne) stosowane jest do opisu obszarow terenu
catkowicie pokrytych lasami lub tych, gdzie wiekszoS¢ rejonu jest lesista i gdzie ruch
pojazdow jest w wiekszosci ograniczony do drdg, wyrebow i wypalonych luk.
W wiekszosci masywow lesnych wystepujg liczne jeziora, bagna, podmokie tegi, rzeki
I kanaty, a sieC drdg bitych jest stabo rozwinieta.  Najczesciej na ich obszarze
wystepujg drogi gruntowe pozbawione infrastruktury technicznej. W terenie lesistym
szczegblnie trudne bedzie prowadzenie obserwacji zarowno optycznej jak

| elektronicznej. Ruch elementéw rozpoznawczych wyposazonych w transportery

0%

Tamze, s. 57.
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kotowe, bedzie ograniczony do drog i przesiek przy znikomych mozliwosciach
pokonywania terenu na przetaj, co bedzie znacznie obnizato poziom bezpieczenstwa
gdyz beda one narazone, na zaskoczenie i zniszczenie.

Pamieta¢ takze nalezy, ze wystepujaca czesto na takich terenach mgta utrudniac
bedzie orientacje i utrzymanie planowanego kierunku dziatania. Na bezpieczenstwo
dziatan wptyw bedzie miata ograniczona widoczno$¢ oraz szybko zapadajacy zmrok,
ktdre beda wywieraC psychologiczne oddziatywanie na pododdziaty rozpoznania,
ktdre prowadza dziatania w lasach przez dtuzszy okres czasu. Ponadto, teren lesisty
(lesisto-jeziomy), a bagnisty w szczegolnosci, w wiekszym stopniu negatywnie
wptywa na morale i wydolno$¢ zwiadowcow, jak réwniez na efektywnosc
wykorzystania uzbrojenia i sprzetu bojowego. Prowadzenie rozpoznania w terenie
lesisto-jeziomym bedzie utatwiato zwiadowcom maskowanie i wynajdywanie
bezpiecznych ukryC. tatwiejsze bedzie takze, przy odpowiednim wyszkoleniu,
zdobywanie zywnosci (dzika zwierzyna, runo lesne, woda). Niestety czynniki te beda
takze dziataty na korzys$¢ przeciwnika. Elementy rozpoznawcze beda mogty natkngé
sie na bardzo dobrze zamaskowane punkty oporu przeciwnika, lub mogg wpasc

w zasadzke organizowang przez elementy przeciwrozpoznawcze.

Wybrzeze morskie

Wybrzeze jest to waski pas lgdowy, na ktorego ksztatt wptyw ma dziatalnosc
morz i oceanOw, jest ono podzielone linig brzegowg na cze$¢ podwodng (przybrzeze)
I nadwodng (nadbrzeze).

Pas wybrzeza morskiego charakteryzuje sie specyficzng rzezba, pokryciem
terenu i warunkami klimatycznymi. Przy linii brzegowej rozciggajg sie piaszczyste
plaze i wydmy porosniete uboga roslinnoscig, za$ lasy nadmorskie rosngce na
wydmach, sa przewaznie lasami sosnowymi o niskich zdeformowanych przez wiatr
koronach. Niekiedy waskie plaze konczg sie stromymi, wysokimi urwiskami
I brzegami o wysokosci 10 m i spadku 40 stopni niemozliwymi do pokonania bez

specjalistycznego przygotowania. Teren poprzecinany jest hcznymi przeptywajgcymi

133



potudnikowe rzekami, w ktorych szerokos¢ i gtebokosC zalezy bardzo czesto od stanu
morza™®

Specyficzng wiasciwoscig w obronie wybrzeza jest znaczna szeroko$¢ pasa
(rejonu) obrony zwigzku taktycznego (oddziatu). Poniewaz obronca musi by¢
przygotowany na lgdowanie sit desantu na catej szerokosci rejonu odpowiedzialnosci,
problemem ze wzgledu na bezpieczenstwo systemu rozpoznania moze hyc
odpowiednie jego zorganizowanie, przy uzyciu tylko posiadanych organicznych sit
i Srodkéw. Nie ulega takze watpliwosci, ze niezbedne jest wspotdziatanie systemu
rozpoznania Wojsk Ladowych z rozpoznaniem Marynarki Wojennej i Wojsk
Lotniczych i Obrony Powietrznej, a koordynowanie przeptywu informacji przy
dzisiejszym wyposazeniu SZ RP sprawia¢ bedzie niewatpliwie duze trudnosci, przez
CoO poziom bezpieczenstwa systemu rozpoznania bardzo sie obnizy z powodu
mozliwosci powstania znacznych zaktécen.

Przeszkody wodne

Przeszkody wodne sg elementami terenowymi majacymi istotny wptyw na
prowadzenie wspodtczesnych dziatan bojowych. O randze tego problemu Swiadczy
chociazby fakt, iz Europa jest gesto pocieta rzekami i kanatami. Strumien o szerokosci
20 m znajduje sie Srednio co 3 - 4 km, rzeka o szeroko$ci do 100 m co 100 - 150 km,
a wieksza przeszkoda wodna o szerokosci ponad 300 m co 150 - 300 km. Istnieje
bardzo mato terendw, na ktérych przeszkody wodne nie wystepujg"

Zagrozeniem, ktore bedzie miato wplyw na bezpieczenstwo dziatan
rozpoznawczych prowadzonych w rejonach przeszkdéd wodnych bedzie koniecznosc
prowadzenia rozpoznania przeszkody na lustrze wody, zwiaszcza przez elementy
rozpoznania inzynieryjnego. Transporter Rozpoznania Inzynieryjnego (TRI) bedzie
wtedy catkowicie odstoniety i podatny na zniszczenie, a szybka ewakuacja w razie
wykrycia zagrozenia ze wzgledy na mozliwosci ptawne sprzetu, znacznie ograniczone.

Takze pokonywanie przeszkod wodnych przez elementy rozpoznawcze wigzac
sie bedzie z pewnym zagrozeniem. Forsujac przeszkode wodng beda one podatne na

wykrycie, a co za tym idzie na zniszczenie, przy czym nie bedzie istniata cata struktura

Tamze, s. 92.
Tamze, s. 10.
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zabezpieczajgca forsowanie pododdziatow ogdlnowojskowych, w postaci grup
ewakuacyjnych, wsparcia ogniowego itp.
Pogoda

Nastepng grupe zagrozen stanowi¢ bedg zagrozenia zwigzane z pogoda. Pogoda
bedzie miata wptyw na mobilno$¢ elementow rozpoznawczych, wykorzystanie sprzetu
bojowego, zasieg obserwacji optycznej i elektronicznej, zapewnienie tgcznosci, oraz
wykorzystanie bezpilotowych srodkow rozpoznawczych i lotnictwa rozpoznawczego.
Mobilno$¢ elementow rozpoznawczych

Znaczny wptyw na bezpieczenstwo dziatan rozpoznawczych bedzie miata
swoboda przemieszczania sie elementow rozpoznawczych. Co znaczme utrudmé moga
warunki pogodowe.

Ruch po drogach moze by¢ zaktocany przez:

- oblodzenie i resztki pokrywy Sniegu,
- wilgotna nawierzchnia.

Zjawiska te powodujg shskosC zwiaszcza w miejscach w poblizu zbiornikdw
wodnych, ocienionych, w obnizeniach terenowych, w lasach itp.

Warunki ruchu pojazdoéw poza drogami utwardzonymi sg uzaleznione gtdwnie
od rodzaju gruntu oraz stopnia wilgotnosci. Ponadto moze wystapi¢ utrudnienie
zwigzane z zaleganiem pokrywy Snieznej lub opadami $niegu.

Nalezy jednak pamietaC, ze warunki przejezdnosci terenu sg wypadkowa
oddziatywania wielu czynnikdw, do ktorych nalezy jeszcze zaliczyC; rzezbe terenu,
rozmieszczenie ciekdw wodnych, pokrycie terenu (roslinnos¢), itp.

Zwiekszona wilgotnosC pogorszy stopien przejezdnosci dla obszarow
wystepowania gruntéw lessowych i gliniastych - powodujac zwiekszong $lisko$¢
I lepkosC. Zjawisko to bedzie miato wptyw gtdwnie na pojazdy kotowe, w nmiejszym
stopniu na pojazdy gasienicowe. Istotng przeszkode, nawet w warunkach suchych,
stanowi¢ bedg grunty torfowe wystepujace gownie w dolinach rzek podobnie jak
obszary bagniste i trzesawiska wystepujace lokalnie.

Wykorzystanie sprzetu bojowego
Brak mozliwosci wykorzystania sprzetu bojowego w pelnym zakresie jego

charakterystyk taktyczno-techniczych bedzie mialo znaczacy wplyw na
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bezpieczenstwo dziatan rozpoznawczych. Szczegoélnie niebezpieczne bedg niskie
temperatury powietrza, ktore wplywajg na zywotnos¢ i wytrzymatosC baterii
i akumulatorow w sprzecie tgcznosci. W temperaturze ponizej 0 stopni bron wymaga
wiasciwego smarowania, ktore moze wptyngC na jakos¢ jej funkcjonowama. Sprzet
optyczny moze zostaC uszkodzony przez opady atmosferyczne. Laserowe wskazniki,
czujniki Swiatta 1 sprzet wykorzystujacy zakres promieniowania podczerwonego
zmniejszajg swojg efektywnos$¢ i zasieg w okresie wystepowania opaddéw i mgly.
Niskie temperatury majg wptyw na sprzet wykonany z plastiku majacy tendencje do
tamania sie i zginania.
Zasieg obserwacji optycznej i elektronicznej

Poziom bezpieczenstwa dziatan rozpoznawczych moze zostaC obnizony
poprzez ograniczenie zasiegu obserwacji optycznej i elektronicznej. Na zasieg
obserwacji beda miaty wptyw takie zjawiska atmosferyczne jak: opady, zachmurzenia
I mgty. Mgty i opady atmosferyczne majg negatywny wptyw na wykorzystanie sprzetu
pracujacego w zakresie promieniowania podczerwonego oraz na czujniki Swiatla.
Wiatr z kurzem, deszcz, $nieg czy tez mzawka powodujg zmmejszenie efektywnosci
stacji radiolokacyjnych, zarébwno obserwacji pola walki jak i kierowama ogmem.
Zasieg ich wykrywalnosci moze byC ograniczony do mimmum przewidzianego
normami technicznymi stacji.
Zapewnienie tgcznosci

Pogoda moze miecC istotny wptyw na uzyskanie tgcznosci (zwtaszcza radiowej).
Jakos¢ transmisji VHF i UHF jest uzalezniona od cisnienia atmosferycznego na danym
obszarze, ptynnosci rozktadu temperatury oraz wytadowan atmosferycznych. Linie
tacznosci kablowej (szczegolnie punkty weztowe) mogg zosta¢ uszkodzone w wyniku
intensywnych opadéw atmosferycznych. Czynniki te majg zasadnicze znaczenie dla
bezpieczenstwa systemu rozpoznania, gdyz mogg one obnizy¢ jego efektywnosc
do poziomu zerowego.

Wptyw na wykorzystanie BSR i lotnictwa rozpoznawczego
Opady atmosferyczne, mgta i niski putap chmur beda miaty negatywny wptyw

na prowadzenie rozpoznania z powietrza, znacznie obnizajac mozliwosci techniczne

sprzetu rozpoznawczego na Srodkach latajgcych. Podobny skutek mogg wywotac
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niskie temperatury, ktore w potgczeniu z duzg wzgledng wilgotnoScia moga
powodowac oblodzenie samolotéw i BSR, co znacznie obniza poziom bezpieczenstwa
lotow,

Wplyw na ludzi
Niskie temperatury zmniejszajg efektywnoSC i zdolnos¢ do wysitku

zwiadowcow. Szczegolnie niebezpieczne jest potaczenie oddziatywania szeregu
niekorzystnych zjawisk atmosferycznych takich jak silny wiatr, opady atmosferyczne
(duza wilgotno$€), niskie temperatury. Zjawiska te mogg powodowac ostabienie
psychiczne, a takze bardzo grozng hipotermie.

Infrastruktura
Ostatnim czynnikiem Srodowiska pola walki jest mirastruktura. W skiad

infrastruktury wchodzg obiekty state, sprzet oraz struktury potrzebne do
funkcjonowania systemu danego obszaru (regionu). Wptywa ona w sposéb istotny na
bezpieczenstwo dziatan rozpoznawczych na danym obszarze.

Nalezy braC pod uwage nie tylko fizycznie istniejgce struktury, ale tez obyczaje
kulturalne, religijne i etniczne ludnosci, ktore wptywajg na mozliwosci korzystama lub
braku mozliwosci korzystania z tej infrastruktury. Pierwszg grupe zagrozen stanowic
bedg zagrozenia zwigzane z czynnikami fizycznymi infrastruktury.

Takie czynniki jak Unie energetyczne, trakcje kolejowe, centra przemystowe,
duze obszary zabudowane bedg miaty wplyw na prowadzenie rozpoznania
radioelektronicznego, znacznie je utrudniajgc a nawet uniemozliwiajac.

Przeznaczenia niektoiych obiektow infrastruktury nie bedzie mozna stwierdzic
przy pomocy Srodkow elektronicznych, czy lotnictwa rozpoznawczego, konieczne
stanie sie wystanie elementow rozpoznania osobowego, Co W powigzaniu z zazwyczaj
z silng ochrong takich obiektdw moze je narazaC na powazne niebezpieczenstwo.
Utrudnienia stwarzaC moze takze druga grupa czynnikdéw - czynniki niefizyczne.
Prowadzenie rozpoznania w warunkach braku przychylnosci ludnosci miejscowej jest
niebezpieczne, gdyz pozyskiwanie informacji, zaopatrzenia z zasobow miejscowych,
czy wreszcie zapewnienie pomocy medycznej rannym zwiadowcom bedzie trudne

I naraza¢ bedzie elementy rozpoznawcze na wykrycie i zniszczenie.
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Prowadzenie przez przeciwnika dziatan dezinformacyjnych

Zasadniczym czynnikiem, ktory bedzie miat wptyw na bezpieczenstwo systemu
rozpoznania bedg prowadzone przez przeciwnika dziatania dezmformacyjne. Celem
dziatan dezinformacyjnych przeciwnika bedzie zaktocenie systemu rozpoznania strony
przeciwnej we wszystkich mozliwych aspektach oraz pozorowame okreSlonych
przedsiewzie¢ bojowych i ruchdéw wojsk, a co za tym idzie wprowadzenie w bitad
naszych dowodztw” .

Obszarem dezinformacji  najbardziej istotnym z punktu widzenia
bezpieczenstwa systemu rozpoznania jest dezinformacja wojskowa realizowana przez
przeciwnika. Najogolniej ujmujac dla przeciwnika, obiektami tej dezinformacji
sg osrodki decyzyjne drugiej strony, wojska wiasne oraz otoczenie, w ktérym
nastepuje styczno$¢ obu stron. Oddziatywanie na przeciwmka jest skierowane na
2 elementy, tj. system dowodzenia i kierowania, oraz system rozpoznama. Istotg ziej
dezinformacji jest przekazywanie prze system rozpoznania przeciwnika fatszywych
informacji do jego centrum decyzyjnego. Natomiast istotg dezinformacji w stosunku
do wojsk wiasnych jest spowodowanie takiego ich dziatania, aby umocnito ono
przeciwnika w przekonaniu o stusznosci jego wnioskdw z rozpoznania®

W trakcie przygotowania i prowadzenia operacji bojowej dezinformacja
wojskowa bedzie jednym z elementow uzyskania zaskoczenia, a tym samym osiggania
powodzenia w walce. Pod wzgledem tresci w obecnej dobie staje sie ona wyjatkowo
rozgateziong i wielostronng dziedzing strategii wojennej i wojskowej panstwa, bedacej
w Scistym zwigzku z pohtyka, gospodarkg oraz nauka i technika.

Dezinformacja wojskowa ze wzgledu na zakres, role, charakter i tresC bedzie
prowadzona w skah strategicznej, operacyjnej i taktycznej. Dezinformacje w skali
strategicznej organizujg i prowadzg centralne organy Kkierowania panstwem.
BezpoSrednim  organizatorem i  koordynatorem  wykonania  przedsiewziec
dezinformacyjnych jest naczelne dowddztwo sit zbrojnych (sztab generalny),
odpowiedzialne za funkcjonowanie systemu obronnego panstwa i wypracowanie

strategii uzycia sit zbrojnych zgodnie z doktryng wojenng. Swoim zakresem obejmuje

1% A Podkowski, Dziatania psychologiczne WP w walce zbrojnej. Warszawa 1997, s. 14.
A. Podkowski, Zasady i techniki perswazji w dziataniach psychologicznych w walce zhroyt\Q}, Warszawa
1998 s. 82.
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ona wiasne panstwo, w tym sity zbrojne oraz jego otoczenie miedzynarodowe.
Prowadzi sie jg w nastepujacych obszarach: pohtycznym, dyplomatycznym,
ekonomicznym, naukowo-technicznym oraz specjalnych, jak wywiad czy
kontrwywiad.

W czasie pokoju przedsiewziecia dezinformacji wojskowej w skali strategicznej
obejmujg zagadnienia dotyczace: szkolenia, struktury organizacyjnej, dyslokacji, stanu
gotowosci  bojowej, sposobéw i termindw mobilizacyjnego i operacyjno-
strategicznego rozwiniecia sil zbrojnych planéw i sposobow prowadzenia pierwszej
strategicznej operacji powietrzno-lagdowej; sktadu, wyposazenia i gotowosci bojowej
zgrupowan wojsk rozwinietych w czasie pokoju; stopnia operacyjnego przygotowania
terytorium panstwa oraz systemu kierowania i dowodzenia sitami zbrojnymi.

W czasie narastania sytuacji kryzysowej i prowadzenia dziatan bojowych
dezinformacja wojskowa bedzie obejmowaé zagadnienia dotyczace: skiadu
operacyjno-strategicznych zgrupowan wojsk; charakteru, sposobdw i Kkierunkdw
dziatan bojowych, tresci wykonywanych zadan; obiektéw, na ktore planuje sie
wykona¢ uderzenia WRIA i sit powietrznych; rejondw wysadzenia desantow
powietrznych i morskich; kierunkéw, rubiezy i termindw wprowadzenia do walki
drugich rzutow i odwodow™™,

Przedsiewziecia z zakresu dezinformacji wojskowej w skali operacyjnej bedg
potwierdzeniem i logicznym ciggiem fatszywych informacji, przekazywanych
przeciwnikowi w skali strategicznej. Dotyczg one sposobu przygotowania
I prowadzenia operacji zaczepnych i obronnych; wykorzystania w dziataniach
bojowych zwigzkow operacyjnych, taktycznych oraz rodzajow sit zbrojnych;
gotowosci i zdolnosci bojowej wojsk; rozmieszczenia punktow dowodzenia i weztow
tacznosci; zasad organizacji zabezpieczenia operacyjnego i logistycznego. W trakcie
bezposredniego przygotowania operacji bojowej gtowny wysitek dezinformacji skupia
sie na ukryciu faktu prowadzenia przygotowan do operacji i planu operacji; stanu
gotowosci planowanych do uzycia wojsk, rejondw zeSrodkowania odwodow
operacyjno-strategicznych lub prowadzonej mobilizacji; gotowosci Srodkow napasci

jadrowej i broni precyzyjnego razenia; rejonOw rozwijania stanowisk dowodzenia oraz

7 Tamze, s. 83
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rezimu pracy srodkow tgcznosci; kierunkdéw ruchu wojsk i przewozow zabezpieczenia
logistycznego
Przedsiewziecia z zakresu dezinformacji wojskowej w skali taktycznej moga

byC realizowane wytacznie na mocy zarzadzenia przetozonego. Prowadzi sie je przede
wszystkim w zwigzkach taktycznych 1 oddziatach, bedacych w bezposSredmej
stycznosci z przeciwnikiem lub w pasie przyfrontowym. Celem tych dziatan jest
potwierdzanie rozpowszechnionych w skali operacyjnej, a czasami i Strategicznej
fatszywych informacji i tym samym utwierdzenie przeciwnika o ich prawdziwosci.

Dezinformacja wojskowa w skali strategicznej, realizowana przez sity i srodki sit
zbrojnych i panstwa, jest organizowana zaréwno w czasie pokoju, jak i w czasie
wojny. Potwierdzeniem dziatan pozornych i fatszywych informacji organizowanych
na szczeblu strategicznym, powinny byC¢ dziatania dezinformacyjne w skali
operacyjnej i taktycznej. W czasie przygotowania dezinformacji wojskowej
przeciwnik uwzgledniat bedzie zamierzenia planu maskowania operacyjnego, WE
i zwalczania elementow rozpoznawczych drugiej strony™\,

W zaleznosci od metod, sposobow, stosowanych srodkow i kanatdw transmisji
I informacji oraz ich tresci, atakze charakteru dziatan pozornych, mozna wyroznic trzy
formy dezinformaciji, tj.: przekaz, dokument i dziatanie. W formie przekazu stosowane
sg dwie metody, tj. ustna i pisemna. W ustnej metodzie, w celu dostarczenia
przeciwnikowi dezinformujacych danych wykorzystuje sie stan osobowy wojsk
wiasnych, miejscowg ludnos¢, dyplomatow, przedstawicieli firm panstwowych
I prywatnych, a rowniez telewizje, radio oraz wojskowe i cywilne Srodki tacznosci.
Natomiast pisemna metoda dezinformacji polega na zamierzonym opracowaniu
I terminowym dostarczeniu przeciwnikowi dokumentow tekstowych, takich jak:
fatszywe dyrektywy, rozkazy, zarzadzenia bojowe, meldunki. Uzupetnia sie te dane
poprzez publikowanie dezinformacyjnych danych w wojskowych czasopismach,
dziennikach, broszurach, ulotkach propagandowych i plakatach. W opinii specjalistow,
forma najpetniej i najdobitniej odzwierciedlajacag pozorng sytuacje jest dokument.

Taforma dezinformacji polega na dostarczaniu przeciwnikowi fatszywych

Tamze, s. 84
Tamze, s. 84
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dokumentow bojowych, np.: map: decyzji, roboczych; planéw: operacji,
zabezpieczenia dziatan bojowych, wspdétdziatania, obiektow wojskowych; schematow:
obrony, tacznosci, ognia, rozmieszczenia celéw, obserwacji pol minowych;
harmonogramdw: uderzen, przelotow czy przegrupowan wojsk. Poniewaz przeciwnik
bedzie zawsze dazyt do potwierdzenia uzyskanych informacji, waznym elementem
dezinformacji bedzie przygotowanie dziatan pozorujacych. Przedsiewziecia te sg
forma dezinformacji okre$lang jako dziatania. Dezinformacja osiggme swoj cel gdy
przeciwnik, obserwujac dziatania pozorujace, uznaje za realne®

A informacje te docierajac do dowddztwa przeciwnika poprzez system

rozpoznania wprowadzg go w biad.

Zagrozenia zy"Nigzane z prowadzeniem przez przeciwnika operacji psychologicznych,

W poprzednim podrozdziale opisano zagrozenia wynikajagce z prowadzenia
przez przeciwnika dziatan dezinformacyjnych, ktore w duzej czesci bedg realizowane
w formie oddziatywania psychologicznego na struktury rozpoznawcze, w tej czesci
pracy dyplomowej opisano zagrozenia, ktore bedag wynikalty z prowadzenia przez
przeciwnika operacji psychologicznych.

Nalezy zwroci¢ uwage na fakt, ze elementy rozpoznawcze bedg podejmowaty
i realizowaty zadania na granicy mozhwosci fizycznych i psychicznych cziowieka,
dziata¢ bedg na tytach przeciwnika w odosobnieniu, narazone na cig” stres. Przy
braku powodzenia w walce dodatkowo wystepowaC moze poczucie osamotnienia,
czesto wystepowac beda problemy natury zaopatrzeiuowej i medycznej. W zwiagzku
ztym zohuerze pododdziatéw rozpodmawczych szczegbhue podatiu bedg na
oddziatywanie psychologiczne prowadzone przez przeciwiuka, zwiaszcza w sferze
srodkow masowego przekazu (np. transnusji radiowych).

Prawdopodobiue przeciwiuk intensyfikowat bedzie takze oddziatywaiue
psychologiczne na wiasne spoteczenstwo majac na celu wzbudzenie wsréd ludnosci
swoistej ,,paranoii” antyszpiegowskiej i antydywersyjnej, ktora spoteguje zagrozeiue

elementow rozpoznawczych na terytorium przeciwnika.

110 Tamze, s. 90.
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Zagrozenia  zwigzane z  prowadzeniem  przez  przeciwnika  dziatan
kontrwywiadowczych

Dziatalno$¢ kontrwywiadowcza realizowana przez przeciwnika bedzie szia
w dwoch kierunkach:

- przedsiewziecia przeciwrozpoznawcze majace na celu zabezpieczenie
wiasnego systemu dowodzenia, poprzez rozpracowame i obezwtadmenie
elementow rozpoznawczych, prébujacych pozyskaé informacje
z systemu dowodzenia przeciwnika.
przedsiewziecia bardziej ofensywne realizowane bedg poprzez
rozpoznanie elementéw rozpoznawczych a nastepnie wykorzystanie ich
do prowadzenia dziatan dezinformacyjnych.

Jako przykiad tego typu dziatan postuzy¢ moze wykorzystanie przez aliantow
rozpracowanego agenta wywiadu przed operacja ,,OVERLORD”.

Do Réwnych zadan organéw kontrwywiadowczych zahcza sie S$ledzenie
| zatrzymywanie 0s6b podejrzanych o dziatalnoS¢ szpiegowska, prowadzenie
postepowan wyjasniajagcych w przypadku dywersji, podejrzen o szpiegostwo,
sprawdzanie lojalnosci ludnosSci cywilnej w strefie przyfrontowej, infiltracja ludnosci
cywilnej oraz jej wysiedlanie z rejondw rozmieszczenia. Dziatania kontrwywiadowcze
prowadzone bedg zaréwno w czasie wojny jak i w czasie pokoju. Jednym z wariantéw
dziatan kontrwywiadowczych bedzie rozpracowanie systemu rozpoznawczego
przeciwnika w czasie pokoju i obezwtadnienia go w poczatkowym okresie wojny.
Jak wskazujg doswiadczenia niemieckie z okresu | wojny Swiatowej na terytorium
Wielkiej Brytami, odbudowanie systemu rozpoznawczego (wywiadowczego) na
terytorium przeciwnika w czasie wojny jest bardzo trudne.

Komorki kontrwywiadu przeciwnika bedag takze koordynowac dziatania
ochronne wojsk polegajace na zwalczaniu elementow rozpoznawczych przenikajacych
do wazniejszych obiektow wojskowych w celu ich doktadnego rozpoznania. Gtéwna
role w tych dziataniach odgrywa¢ bedg odpowiednio zorganizowane i dobrze
przygotowane sity ochrony, zdolne do efektywnego przeciwdziatania rozpoznanym
dazeniom przeciwnika 1 niedopuszczenia do przenikniecia jego sit na ochraniany

obiekt. Zasady organizacji ochrony obiektow stacjonarnych (stanowiska startowe
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rakiet, lotniska itd.) przewidujg szerokie zastosowanie w tym celu réznego rodzaju
technicznych Srodkow zabezpieczenia m. in. takich jak: urzadzenia radiolokacyjne,
obserwacyjne podsystemy telewizyjne, sieci czujnikow sygnalizacyjnych itp. Zasady
te okreSlajg réwniez, ze dowodcy wszystkich szczebli bedg posiadaé do swej
dyspozycji nieduze pod wzgledem skiady, lecz dostateczme silne, manewrowe
| pozostajgce w statej gotowosci do dziatama pododdziaty przygotowane do
zwalczania elementéw rozpoznawczych przeciwnika, ktore przekroczyty linie

stycznosci lub zostaty przerzucone na tyty.

Zagrozenia zwigzane z prowadzeniem przez przeciwnika dziatan rozpoznawczych

Przed rozpoczeciem konfliktu zbrojnego jak i w trakcie jego trwania nalezy
liczyC sie z prowadzeniem przez przeciwnika dziatan rozpoznawczych, ktorych
jednym z celow bedzie oddziatywanie na system rozpoznania zwaszcza w sytuacjach,
w ktorych przeciwnik bedzie odczuwat brak niezbednych danych o potozeniu waznych
elementdw rozpoznawczych, przez co niemozliwe bedzie ich niszczenie za pomocg
srodkow tradycyjnych, lub kiedy zwalczanie tego rodzaju elementéw Srodkami
ogniowymi bedzie uwazat za niecelowe.

Elementy rozpoznawcze przeciwnika miedzy innymi zajmowacC sie beda
rozpoznawaniem systemu rozpoznania, a takze niszczeniem go. PrzejawiaC sie to
bedzie atakami na stanowiska dowodzenia, wykonywanie zasadzek i napadow w celu
zdobycia dokumentow, kierowanie ogniem artylerii, naprowadzanie lotnictwa,
niszczenie urzadzen WE oraz urzadzen systemu tgcznosci. Duze nasilenie tego typu
dziatan bedzie miato miejsce w poczatkowym okresie wojny, a zwiaszcza
w poczatkowym okresie operacji powietrznej, kiedy grupy specjalne obezwiadniac
bedg system rozpoznania OPL, oraz rozpoznania elektronicznego w celu zapewnienia
zaskoczenia strategicznego i operacyjnego.

Jednym z zadan elementow rozpoznania przeciwnika bedzie takze $ledzenie
elementow rozpoznawczych strony przeciwnej w celu okreslenia kierunkow i stref ich
dziatania, obiektow szczegblnego zainteresowania. Dziatalnos¢ elementéw
rozpoznawczych przeciwnika, moze takze niweczyC prowadzenie dziatan

dezinformacyjnych.
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Dochodzi¢ moze takze do bezposrednich walk elementow rozpoznawczych
poprzez wykonywanie napadow na pododdziaty bedace w rejonach zesrodkowama,
atakze walk w ramach pasa przestaniania i bojow spotkaniowych gdzie obie strony

beda prowadzity rozpoznanie na przeciwnych kierunkach.

Zagrozenia zy"Nigzane z prowadzeniem przez przeciwnika przedsiewzie¢ walki
elektronicznej
Przeciwnik  jest  tym elementem otoczenia  wojskowych  sieci

telekomunikacyjnych, ktory w warunkach zagrozenia i wojny, a takze w czasie pokoju
moze wywieraC wptyw na ich poprawng prace przez prowadzenie rozpoznania
elektronicznego. Jesli dojdzie do konfliktu to nalezy sie spodziewaé, ze pierwsze
uderzenia przeciwnika zostang wykonane na rozpoznane i obserwowane przez
przeciwnika obiekty systemOow dowodzenia wojsk oraz na wazne obiekty
elektroniczne. Uzyte moga byC elektroniczne sSrodki prowadzenia wojny - bron
precyzyjna 1 Srodki przeciwdziatania elektronicznego. Ich moc 1 precyzja
oddziatywania jest tak wielka, ze stanowig one duze zagrozenie dla systemow
dowodzenia oraz tgcznosci i informatyki”

Bez wzgledu na rodzaj prowadzonych walk, agresywne dziatania bojowe wojsk
przeciwnika bedg realizowane w wymiarze powietrzno - lgdowym. Nalezy, wiec mieC
na uwadze powietrzno - ladowy charakter prowadzonych dziatan, co oznacza
mozliwos¢ wykonywania przez przeciwnika rownoczesnych uderzen na rézne obiekty
i elementy ugrupowania bojowego (operacyjnego) wojsk dyslokowane na réznych
gtebokosciach.

W trakcie walki dziatania przeciwnika przyjmowac beda rozne formy, ktore
mogag by¢ realizowane w ramach:

- natarcia elektronicznego, bedacego zmasowanym oddziatywaniem
elektronicznym prowadzonym wszystkimi posiadanymi przez niego
sitami i Srodkami walki elektronicznej, lub ich wiekszoscig,

- operacji powietrznej z silnym wsparciem elektronicznym, wykonywanej

" J Michniak, A. Wisz, Bezpieczenstwo i ochrona informacji w wojskowych sieciach telekomunikacyjnych i
zautomatyzowanych systemach dowodzenia. Warszawa 2000 s. 5.
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w celu stworzenia warunkéw do prowadzenia skutecznych dziatan
powietrzno-ladowych,

- operacji desantowo - morskiej z udziatem duzej liczby samolotow
rozpoznawczych i uderzeniowych oraz z bardzo aktywnym dziataniem
sit i Srodkdw walki elektromcznej

We wszystkich przedstawionych wyzej formach przeciwnik w szerokim
zakresie bedzie prowadzit aktywne dziatania elektroniczne. Ich zakres, moc uderzen
| aktywno$¢ oddziatywania bedg zalezne od potencjatu elektronicznego oraz
mozhwosci - zwiaszcza wszechstronnosci jego uzycia w roznych warunkach
bojowych, meteorologicznych i terenowych.

Przeciwnik zdolny jest prowadzi¢, ofensywne dziatania elektroniczne podczas
pierwszego i w kolejnych uderzeniach swoich wojsk oraz w okresie
je poprzedzajagcym. Moga one by¢ wykonane z powietrza, lgdu jak i z morza. Nalezy
hczyé sie z uzyciem wielu nowych rodzajow broni o duzej sde razenia, precyzji
dziatania i wysokiej celnosci oraz aktywnych Srodkow prowadzenia rozpoznania
| przeciwdziatania elektronicznego o nieznanych jeszcze parametrach technicznych
i mozHwosciach bojowych.

Nowoczesne $rodki umieszczane beda nie tylko w nazienmych S$rodkach
transportowych wojsk lgdowych - lecz przede wszystkim na samolotach, Smi*owcach
I okretach.

Doswiadczenia wojenne i symulacje komputerowe prowadzone w czasie
¢wiczen wykazujg, ze razenie ogniowe oraz uderzenia wojsk przeciwnika beda
wykonywane pod ostong intensywnych zakidcen elektronicznych. W zaleznosci od
stopnia rozpoznania systemu dowodzenia, uderzenia mogg rozpoczaC sie w skali
masowej, lub ze zwiekszonym nasileniem, z Kkilkunastu tub kilkuminutowym
wyprzedzeniem przed uderzeniem wojsk. Sity i Srodki walki elektronicznej
umozliwiajg wykonanie r6znego rodzaju zadan, szeroko rozumianego rozpoznania
| obezwtadniania. Zmasowane, aktywne dziatania elektroniczne przeciwnika
prowadzone beda przeciwko rozpoznanym Srodkom, systemowi dowodzenia,

a zwlaszcza przeciwko pracujagcym, na jego potrzeby systemowi #gcznosci

12 Tamze, s. 5.
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i informatyki. Mozna przyjagé, ze prognozowany Sredni czas rozpoznania przez
przeciwnika elementow sieci telekomunikacyjnej w strefie taktycznej wymesie
podczas natarcia od 1,2 do 3 godzin dla linii radioliniowych, oraz do 3 godzin podczas
obrony. Sredni czas rozpoznania linii radiowych w czasie natarcia wyniesie od 2 do
2,5 godzin dla linii KF i od 1do 1,5 godziny dla linii UKF. W czasie obrony Sredni
czas rozpoznania moze wynosi¢ od 0,5 do 1godziny dla linii KF i od 0,3 do 0,5 dla
linit UKF. Szacuje sie, ze przeciwnik dysponujacy nowoczesnym potencjatem sit
I Srodkow do prowadzenia walki radioelektronicznej moze obezwitadm¢ okoto 60-80%
wazniejszych relacji tacznosci radiowej krétkofalowej, okoto 50%-60% wazmejszych
relacji fgcznosci radiowej ultrakrotkofalowej i radioliniowej, w wymku czego moze
wystgpiC taczne zmniejszenie mozliwosci przesytanych wiadomosci sredmo o 40% -
50%. Odtwar2anie tacznosci na zasadniczych kierunkach moze trwaé od 4 do
8 godzin®

Przeciwnik moze stosowaC rowniez w szerokim zakresie dywersje radiowa.
Dywersja radiowa jest celowym dziataniem przeciwnika na zorganizowane systemy
radioelektroniczne tacznosci bezprzewodowej oraz systemy radionawigacyjne,
zmierzajagcym do dezorganizowania dowodzenia wojskami i sterowania Srodkami
razenia. Wptywa to na obnizenie wartosci bojowej wojsk Stanowi szczegdlng forme
celowego i aktywnego oddziatywania na systemy dowodzenia wojskami i kierowania
srodkami walki. Polega na cig”m S$ledzeniu przez przeciwnika wymiany radiowej
I wigczaniu jego radiostacji w wybrane, wazniejsze relacje radiowe i przekazywaniu
w nich rozkazow, zarzadzen, komend, meldunkéw, komunikatbw w celu
przekazywania w nich fatszywych tresci.

We wspotczesnej walce znaczenie prowadzenia dywersji radiowej wzrosnie
gtownie ze wzgledu na rozmach prowadzonych dziatan, w ktorych dowodzenie
wojskami i sterowanie Srodkami razenia realizowane bedzie na duzych przestrzeniach
przede wszystkim za pomocg Srodkow radiowych takich jak: radiostacje, radiolinie,
radiotelefony, satelity. Wysoka dynamika i manewrowosS¢ dziatan taktycznych
i operacyjnych stwarzac bedzie czesto trudne sytuacje, w ktorych dowddztwa nie beda

mialty ciaglej tacznosci lub jej utrzymanie bedzie utrudnione. Ponadto duze

3 Tamze, s. 6.
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mozliwosci razenia i niszczenia przez lotnictwo, wojska rakietowe i artylerie, desanty
i grupy dywersyjno-rozpoznawcze przeciwnika srodkow i obiektow elektronicznych
strony przeciwnej beda przyczyng czestego ,wypadania” korespondentow
z poszczegolnych relacji tacznosci bez wiedzy dowddztw oraz weztdw tgcznosci
gtownych stanowisk dowodzenia. Stworzy to bardzo korzystne warunki do
prowadzenia dywersji radiowej - przez podszywanie sie pod nie istniejgce juz Srodki
Yacznosci. Zaktocenia elektroniczne oraz dywersja radiowa bedg po”ebiac i zwiekszac
chaos, utrudniajgc odtworzenie dowodzenia i gotowosci bojowej wojsk, a takze moga
stworzy¢ mylny obraz, tego co pozostato po uderzeniach.

Przekazywanie informacji nieprawdziwych moze byC przyczyna nieporozumien
niepewnosci, nieskoordynowanych dziatan i w konsekwencji przymesie wieksze
efekty niz zaktocenia. We wspotczesnej walce czy operacji dywersja radiowa bedzie
wiec spetniata szczegollnie wazng role. TraktowaC jg nalezy jako aktywng forme
oddziatywania elektronicznego przeciwnika na relacje tacznosci systemow radiowych
roznych szczebli dowodzenia i rodzajow wojsk. Stanowi element sktadowy
przeciwdziatania elektronicznego jednej z zasadniczych form walki elektronicznej.

Radiowe dziatania dywersyjne traktowaC nalezy na rowni z zakloceniami
elektronicznymi. W swej istocie majg one bowiem charakter zaktdcen dywersyjnych.
Tak samo jak klasyczne zaktdcenia elektroniczne prowadzg w koncowym efekcie
do dezorganizacji systemu dowodzenia wojskami.

Do zasadniczych zadan dywersji radiowej stosowanej przez przeciwnika
zalicza sie:

- przekazywanie dowddcom i sztabom, zatogom samolotéw, okretéw i wojskom
informacji  (mylnych meldunkéw, rozkazoéw, komunikatow itp.) oraz
przedstawianie mylnego obrazu tego, co istnieje na polu walki lub tego, co juz
nie istnieje albo dopiero nastapi;

- zajmowanie czasu w kanatach tgcznosci i radionawigacyjnych, tzn. blokowanie
kanatdéw fatszywa lub catkowicie zbedng informacja;

- utrzymywanie dowodztw w niepewnosci co do wiarygodnosci informacji oraz
zmuszanie ich do statego upewniania sie co do prawdziwosci przekazywanych

danych, statego potwierdzania otrzymanych informacji w kilku kanatach
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tacznosci oraz ciggtego sprawdzania tozsamosci korespondenta itp., co fgczy sie
ze stratg czasu i blokowaniem kanatdw tgcznosci i radionawigacyjnych;
- wprowadzenie chaosu i zamieszama w skoordynowane dowodzenie wojskami
I kierowanie Srodkami razenia poprzez przekazywanie fatszywych informacji
lub tez czeste powtarzanie prawdziwych, wczesniej przekazywanych
informacji
Oprocz  oddziatywania elektronicznego  przeciwnika nasze elementy
rozpoznawcze narazone bedag na efekty dziatan elektronicznych wojsk wiasnych
(np. uzycie Nadajnikow Zaktocen Jednorazowego Uzytku (NZJU) na obiekty

przeciwnika rozpoznawane przez nasze elementy).

Zagrozenia zwigzane z prowadzeniem przez przeciwnika dziatalnosci ogniowej

Na podstawie doSwiadczen z ostatnich konfliktow zbrojnych nalezy sadzic,
ze dla przeciwnika pierwszg grupg celow na poczatku konfliktow bedg podsystemy
systemu rozpoznania strony przeciwnej. Przeciwnik dazyt bedzie do ,,0$lepienia”
Wojsk.

Do mszczenia ogniowego systemu rozpoznania przeciwnik uzywat bedzie
wszystkich rodzajow swojego lotnictwa, naziemnych sit rakietowych i artylerii
polowej. Uzycie poszczegolnych rodzajéw broni do razenia ogniowego bedzie
uwarunkowane sytuacjg operacyjng i taktyczng, a takze dostosowane zostanie
do r6znych obiektow rozpoznawczych, w celu uzyskania maksymalnych efektow.
Nalezy zatozy¢, ze do zwalczania Srodkow rozpoznania powietrznego przeciwnik
uzywat bedzie przeciwlotniczych pociskéw kierowanych i lotnictwa mysliwskiego.
Walke ze srodkami rozpoznania kosmicznego i powietrznego przeciwnik bedzie
organizowat i prowadzit w ramach ogélnego systemu obrony powietrznej i traktowat
to bedzie jako jedno z gtéwnych zadan dowddztw, sztabow, i wojsk w kazdej sytuacii.
Zaktada sie, ze dla przeciwnika, naziemnymi obiektami razenia ogniowego beda
gtdwnie Srodki rozpoznania elektronicznego rozmieszczone w strefie operacyjno-
taktycznej i operacyjnej, w szczegoélnosci stanowiska dowodzenia i wezty facznosci

oraz posterunki i stacje radiolokacyjne wykorzystywane do wykrywania i Sledzenia

14 Tamze, s. 8.
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celéw powietrznych. Nalezy liczy€ sie z tym, ze wysitek uderzeniowy lotnictwa moze
byC skierowany przede wszystkim na niszczenie posterunkéw radiolokacyjnych
wykrywania i Sledzenia celéw powietrznych, stacji radionawigacyjnych oraz stacji
radiolokacyjnych naprowadzania rakiet i kierowania ogmem artylerii przeciwlotniczej,
a nastepnie na stanowiska dowodzenia i wezty tagcznosci wojsk ladowych.

Nalezy zwrdci¢ uwage na fakt, ze w arsenale broni precyzyjnej przeciwmka
znajduje sie znaczna czesC Srodkdéw przeznaczonych do niszczenia obiektow
promieniujacych energig elektromagnetyczng. Zalicza sie do nich przede wszystkim
lotnicze Srodki razenia, a wiec roznego rodzaju rakiety i pociski kierowane (aktywne
| potaktywne) w  samonaprowadzajgce sie  na  zrodlo  promieniowania
elektromagnetycznego. Mogg byC one wykorzystywane przez lotnictwo taktyczne
przeciwnika do niszczenia Srodkow radioelektronicznych OPL w ramach systemow
rozpoznawczo-uderzeniowych oraz samodzielnie (autonomiczme) - podczas
prowadzenia operacji powietrznych, a zwiaszcza pokonywania systemu obrony
powietrznej i przeciwlotniczej.

W strefie taktycznej na razenie ogniowe narazone bedg praktycznie wszystkie
podsystemy rozpoznania. Nalezy zauwazyc, ze obiekty moga by¢ razone bezposredmo
I jak gdyby ,,przy okazji” w czasie realizacji zadan ogniowych w czasie prowadzenia
natarcia i obrony. W wykonywaniu tego zadania najbardziej efektywna bedzie
artyleria  przeciwnika, poniewaz zasieg znajdujagcych sie w  uzbrojeniu
I opracowywanych Srodkow ogniowych pozwoli niszczyC - rozmieszczone nawet
w glebi ugrupowania —stacje radiolokacyjne, punkty obserwacyjne itd. Zgodme
z zatozeniami do obezwiadniania tego rodzaju celow majg wystarczyC krotkotrwate,
lecz silne uderzenia ogniowe, uzupetniane prowadzeniem ognia nekajacego.

Przeciwnik bedzie oddziatywat ogniowo na elementy rozpoznania
rozmieszczone we wiasnym ugrupowaniu, przed ugrupowaniem wojsk wiasnych jak
i w glebi ugrupowania strony przeciwnej. Szczegolnie narazone na oddziatywanie
ogniowe bedg elementy prowadzace rozpoznanie  walka, a takze

w przysztosciowych strukturach ,,ciezkie” elementy rozpoznania realizujgce

> Regulamin dziatan wojsk ladowych. Warszawa 1999, s. 150.
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samodzielne zadania zwigzane z ubezpieczeniem sit gtdwnych, czy ostong sit
gtownych na samodzielnych kierunkach.

Dodatkowym zagrozeniem bedzie oddziatywame ogniowe wojsk wiasnych.
Szczegolnie w strefie ,,odpowiedzialnosci rozpoznawczej” brygad manewrowe uzycie
elementow rozpoznawczych moze spowodowaC zagrozenie ich bezpieczenstwa.
Najwieksze zagrozenie powodowaC bedzie realizacja przez wojska wiasne
nastepujacych przedsiewziec:

- uderzenie ogniowe Srodkami artyleryjskimi,

- wykonywanie narzutowych pél minowych,

- dziatania Smi“owcow bojowych,

- uderzenie lotnicze,

- przekraczanie rubiezy stycznosci w czasie wprowadzania elementéw

w ugrupowanie przeciwnika i potaczenie z wojskami wiasnymi

Zagrozenia majgce wptyw na infrastrukture informacyjng

Wiekszo$¢ dziatan w dziedzinie ekonomii i bezpieczenstwa narodowego opiera
sie lub w najblizszej przysztosci opieraC sie bedzie na infrastrukturze informacyjnej,
a szczegolnie infrastrukturze telekomunikacyjnej. Infrastruktura informacyjna ma
wyjatkowo kompleksowy charakter i najtatwiej opisaC jg jako zbior podstawowych
sktadowych. Wychodzac z tego zatozenia, sktada sie ona z elementow niezbednych do
trausmisji informacji, samej informacji, srodkow tworzenia (zbierania) i przetwarzania
danych w informacje oraz S$rodkdw gromadzenia i magazynowania danych
I informacji. W szerszym kontekscie, infrastruktura informacyjna sktada sie z danych,
informacji, sprzetu, wyposazenia pomocniczego, systemow telekomunikacyjnych
I ludzi.

Infrastruktura informacyjna moze byC postrzegana w wymiarze zbioru takich
dziedzin, jak ustugi i stuzby informacyjne, zdrowotne, bezpieczenstwa, nawigacyjne,
meteorologiczne, rzadowe, transportowe, wywiad, kontrwywiad i rozpoznanie

wojskowe, sity zbrojne, policja i sady itp.

YR, Szmyd, Motocyklowy zwiad w Wojsku Polskim, Warszawa 1999, s. 67,
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Nie ma jednolitego, standardowego spojrzenia na mfrastrukture mformacyjna.
Dostep do niej nie jest limitowany. Rowniez i dostep do znajdujgcych sie w niej
informacji o specjalnym znaczeniu nie jest wystarczajgco sprawme strzezony.
Niedawne badania przeprowadzone przez amerykanska agencje wojskowych
systeméw informacyjnych DISA wykazaty, ze 65% atakowanych komputerow nie
miato nalezytego zabezpieczenia chronigcego przed penetracja, wykryto jedyme 4%
przypadkow penetracji zakonczonych sukcesem, z tego tylko w 27% przypadkdw
sporzadzono meldunki”™\,

Infrastruktura informacyjna ma wiele stabych stron, jak np.:. wrazliwos¢ na
oddziatywanie niszczacych sit przyrody, bledy personelu, zawodno$¢ techmczna,
podatnos¢ na akty wandalizmu czy terroryzmu. SzczegOlnie negatywne skutki moze
mieC jej wrazliwos¢ m. in. na:

- wytadowania i zjawiska atmosferyczne (uderzenie pioruna w wezet sieci moze
spowodowac jego uszkodzenie, trzesienie ziemi lub huragan moze nie tylko
fizycznie zniszczy¢ sie¢ ale rowniez spowodowac jej przecigzenie, co jest
zrédtem kolejnych zaJdocen);

- przypadkowe wymazanie z pamieci danych (np. o terenie - niezbednych do
strzelania pociskami manewrujacymi, €0 moze znacznie ograniczy¢
mozhwos$¢ uzycia i efektywnos¢ potencjatu uderzeniowego);

- uszkodzenie mechaniczne (np. przeciecie kabla Swiattowodowego przez tyzke
koparki, co moze spowodowaC utrate  podstawowych faczy
telekomunikacyjnych);

- uszkodzenie uktadu, zasilaina sieci w energie elektryczng, co moze
spowodowac utrate powaznych czesci danych i izolacje czesci sieci;

- celowo wprowadzone wirusy (przez przeciwnika), ktére moga spowodowac
przecigzeiua sieci, a nawet zablokowanie kluczowych weztow.

Destrukcyjny wptyw przypadkow, zarowno o charakterze losowym jak

I celowym, doskonale ilustruje wydarzenia z 1988 roku, kiedy wirus programowy

wprowadzony do Internetu zainfekowat w czasie dwoch godzin 6000 komputerow.

w Bezpieczenistwo Standw Zjednoczonych w Swietle walki informacyjnej. Wojskowy Przeglad Zagraniczny nr

3/1999, s. 140.
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na catym Swiecie. W 199Ir., w wyniku jednobitowego btedu kodowania (,,d” zostato
zastagpione przez ,,6”), nastgpito niemal catkowite wytaczenie telefonéw w rejonie
Baltimore - Waszyngton.

Bezposredni atak na infrastrukture informacyjng moze mie¢ bardzo
zroznicowane formy, jak:

- fizyczne niszczenie elementow infrastruktury (komputery, Srodki tacznosci,
oprogramowanie, baza danych, uktady sterowania i monitorowama);

- fizyczne niszczenie infrastruktury pomocniczej (budynki, urzadzenia kierowania
zasilaniem i warunkami pracy urzadzen np. klimatyzacyjnych);

- fizyczny atak na personel obstugujacy dane urzadzenia;

- atak za posrednictwem programu komputerowego na elementy infrastruktury (ich
uktady logiczne);

- atak za posrednictwem programu komputerowego na komputery sterujace pracg
urzadzen odpowiedzialnych za warunki pracy innych urzadzen;

- kombinowany atak fizyczny i za posrednictwem programu komputerowego

0 wzajemnym oddziatywaniu maskujacym;

atak za posrednictwem programu komputerowego na zbiory danych (niszczenie,
ograniczenie dostepu) "*°

Na wszystkie podsystemy systemu rozpoznania oddziatywaé beda okreSlone
zagrozenia. Bez skutecznego rozpoznania, skutecznosC walki zbrojnej bytaby
niewielka przy nieporownywahue duzych kosztach jej prowadzenia.

Dowddca kazdego szczebla dowodzenia powinien sobie zdawaC sprawe,
ze w czasie prowadzenia dziatan bojowych i przed ich rozpoczeciem najego system
rozpoznania oddziatywac beda okreslone czynniki zewnetrzne takie jak teren, pogoda
czy Swiadome dziatanie przeciwnika. Nie dostrzezenie tych czynnikdw i nie
przedsiewziecie dziatan zabezpieczajgcych przed oddziatywaniem niekorzystnych
czynnikow doprowadzi¢ moze do sytuacji, ze wojska beda ,,Slepe” i ,,gtuche” lub

dziata¢ bedg zgodnie z wolg przeciwnika narazajac sie na porazke w walce zbrojnej.
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3.3 Potrzeby w zakresie transformacji systemu rozpoznania

Kierunki wymaganych zmian w dziataniach rozpoznawczych SZ RP w Swietle
wojennych doswiadczen innych panstw.

W niniejszym rozdziale zespdt autorski postanowit wskaza¢ na potrzeby zmian
w naszych pododdziatach rozpoznawczych, jakie wynikajg z doSwiadczen armii
biorgcych udziat we wspdtczesnych konfliktach. Jak wymka z analiz bolgczka naszych
pododdziatow zajmujacych sie dziataniami rozpoznawczymi jest brak spetniajgcego
wymogi  wspotczesnego pola  walki  sprzetu. Braki te dotyczg sprzetu
elektronooptycznego, facznosci, radiolokacyjnego,  bezpdotowych  Srodkow
rozpoznawczych, pojazdow, urzadzen czujnikowych. Doswiadczenia wspoétczesnych
konfliktow lokalnych wykazaty, ze tylko doskonale wyposazone, wyszkolone
I prawidtowo kierowane pododdziaty rozpoznawcze moga spetnia¢ swojg role w ciagle
rosnagcych wymaganiach wspotczesnego pola walki. Wymagania te wykazaty,
ze miedzy innymi Kkryterium rozstrzygajacym o skutecznosci rozpoznania zaréwno
na korzys¢ razeniajak i na korzysc decyzji jest wymk rozpoznania wzrokowego.

Dotyczy to w szczegdlnosci konfliktow, w ktorych przeciwnik nie dysponuje
duzymi pododdziatami, ktorych sprzet moze emitowaé np: fale elektromagnetyczne
promieniowanie podczerwone, echo radiolokacyjne itp. Zatem coraz wieksze
znaczenie odgrywajg Srodki techniczne do prowadzenia obserwacji®Polskie
elementy rozpoznawcze nie posiadajg wysokiej klasy sprzetu optoelektronicznego.
Wiekszos$¢ polskich ZT nie dysponuje amunicjg kierowana w trakcie lotu. Dlatego
rozpoznanie wzrokowe i bezposrednia obserwacja skutkéw oddziatywania Srodkami
ogniowymi nadal odgrywa i odgrywaC bedzie w naszych warunkach duza role.
Wynika z tego, ze im wiekszy obszar pod obserwacjg elementéw rozpoznawczych,
takich jak patrol rozpoznawczy poruszajacy sie na transporterach, pieszo lub
Smi~owcem tym wieksza jest skuteczno$¢ ogniowa Srodkow znajdujacych sie na

wyposazeniu ZT. Jesh jednak potencjat sit i Srodkéw rozpoznania ogdlnowojskowego
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jest niewielki, zmniejsza sie efektywnosC wykorzystama mozliwosci ogmowych
I manewrowych pierwszorzutowych zwigzkéw taktycznych. Dopiero odpowiedmo
wysoka hczba nowoczesnych  elementow rozpoznawczych  dziatajgcych
W ugrupowaniu przeciwnika pozwala na optymalne gospodarowame potencjatem
ogniowym By elementy takie m o” skutecznie prowadzi¢ dziatania
rozpoznawcze wymagany jest odpowiedm sprzet do prowadzenia rozpoznama,
aw nim do prowadzenia obserwacji.

Pozostajagcy na  wyposazeniu  wiekszosci  naszych  pododdziatow
rozpoznawczych sprzet elektronooptyczny nie spetnia wymogow wspdtczesnego pola
waUd. Nalezy mie¢ nadzieje, ze podobnie jak to ma miejsce w innych panstwach tak
i u nas nawet lekkie pojazdy rozpoznawcze wyposazane bedg w zestawy urzadzen
obserwacyjnych. Urzadzenia bedg instalowane na podnoszonych masztach lub
wysiegnikach. W stdad urzadzen rozpoznawczych takiego wozu wejdg kamery TV
| termowizyjne, dalmierz laserowy. Jako przykiad moge poda¢ wprowadzenie do
stuzby w Bundeshwerze bwr Fenek, czy w Kanadzie rozpoznawczg wersie wozu
Piranha LAV-25. Wysokiej klasy urzadzenia obserwacyjne umozhwig prowadzenie
obserwacji z wiekszych odlegtosci, o dowolnej porze doby oraz w trudnych
warunkach klimatycznych. Potgczenie tych urzadzen z GPS umozliwi przekazywanie
danych do odbiorcéw wraz z podaniem doktadnego potozenia celu.

Brak w naszych ZT nowoczesnych Srodkow razenia na korzys¢, ktorych
elementy mogtyby prowadzi¢ dziatania rozpoznawcze, wymusza koniecznosc¢
wyposazenia tub stworzenia odpowiednio uzbrojonego elementu by mogt niszczyc
wykryte obiekty. Jako przyktad poda¢ mozna dziatania izraelskich zwiadowcow
wyposazonych w lekkie czterokotowce i przewozacych zestawy ppk  Pojawieme sie
tego typu elementéw rozpoznawczych w ugrupowaniu przeciwnika i prowadzenie
silnego ognia do czotgdw i bwp, powodowato panike w szeregach przeciwnika oraz
wigzato czasami duze sity utrudniajac badZz uniemozliwiajgc ich dotarcie do rejonow

przeznaczenia. Podczas dwustronnych cwiczen przeprowadzonych w potowie lat 90
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jednostki ,,Morana” i ,,Meitara” (tak sie nazywajg) zniszczyty w ciggu zaledwie Kilku
minut caty batalion czotgdow.

Tempo wspotczesnych dziatan, a co za tym idzie szybko zmieniajgca sie
sytuacja wymusza na elementach rozpoznawczych szybkie przekazywanie wymkow
Z rozpoznania. Pozadane byto by przekazywanie danych w czasie rzeczywistym wraz
z transmisjg obrazu. Dawatoby to duze mozliwosci w zakresie biezacego Sledzenia
sytuacji w rejonie dziatan elementu oraz pozwolitoby korygowac jego poczynama.
Obraz mogtby byC¢ przekazywany do komdrki zajmujgcej sie opracowywamem
ioformacji lub w wyjatkowych sytuacjach do np.; centrum dowodzenia. W znaczny
sposob skroci to czas podejmowania decyzji i uczyni dziatania rozpoznawcze bardziej
przydatnymi dla potrzeb razenia wykrytych obiektow. Do transmisji obrazu
wykorzystywane mogtyby by¢é samoloty bezpilotowe jako punkty przekazujace
sygnat.

Jak wynika z analizy doSwiadczen armii biorgcych udziat w konfliktach tego
typu sprzet jest niezbedny. W znacznym stopniu uzupetnia dane zbierane przez
rozpoznanie pododdziatéw specjalistycznych.

Innym waznym wyposazeniem wchodzagcym w skiad pododdziatow
rozpoznawczych sa stacje radiolokacyjne montowane na bwr. Ich mozliwosci
sg niewielkie w odniesieniu do wspdtczesnych wymagan pola walki. Nowoczesne
stacje radiolokacyjne potrafia wykrywaC mate obiekty powietrzne poruszajgce sie
z duzg predkoscig oraz umozliwiajg wykrywanie stanowisk ogniowych artylerii. Stacja
radiolokacyjna samodzielnie dokonuje obliczen na podstawie $ledzenia trajektorii lotu
pocisku oraz wskazuje rejony stanowisk ogniowych artylerii.

Pierwsze radary o podobnym zastosowaniu wykorzystano w Wietnamie.
Radary te mialy jednak ograniczone mozliwosci spowodowane jeszcze
niedostatecznym rozwojem déweczesnej technologii. Bardziej wykorzystywano je do
lokalizacji partyzantow w trudnym terenie niz do wykrywania nadlatujgcych pociskow
artyleryjskich. Nalezy jednak przypuszczac, ze pomimo iz rozpoznanie radiolokacyjne
odgrywa wazng role to jest to ciggle rola pomocnicza, poniewaz rozpoznanie to tylko

sygnalizuje rodzaj obiektu.
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Jak wskazujg doswiadczenia ostatnich konfliktow zwigkszenie potencjatu sit
i Srodkow rozpoznania radioelektronicznego spowodowato tytko  kilkunasto
procentowy wzrost mozliwosci tego typu rozpoznama. W zwigzku z tym jedyna droga
zwiekszenia potencjatu rozpoznania taktycznego jest wprowadzenie do wojsk bsr'?
WigzaC sie to powirmo z tworzeniem oddzielnych struktur znajdujgcych sie
w pododdziatach rozpoznawczych ZT jak réwniez w pododdziatach artylerii.

Wspotczesne konflikty wykazaty, iz dziatania prowadzone sg w sposob wysoce
manewrowy. Kazda ze stron stosowata coraz bardziej wyrafinowane techniki
maskowania. Sytuacja ta spowodowata, ze czesto istnieje koniecznos$¢ bezposredmego
dotarcia do obiektu. W tym celu w wielu armiach tworzone sg elementy
do nietypowego docierania w rejon wskazanych obiektéw. Podczas konfliktéw na
bhskim wschodzie miedzy lzraelem a panstwami arabskimi oraz w wojnie w rejonie
Zatoki Perskiej z powodzeniem wykorzystywane byty lekkie samochody terenowe.
Stanowity one platforme dla uzbrojenia zabieranego przez element rozpoznawczy.
Pojazdy tego typu mo”yby by¢ uzywane przez lekkie elementy rozpoznawcze
jednostek aeromobilnych czy specjalnych. Dodatkowy atut lekkich pojazdow
rozpoznawczych to, ze ich liczba nie jest limitowana uktadami miedzynarodowymi.
Zwiadowcy na mniej zagrozonych kierunkach lub nieprowadzacych takich dziatan
rozpoznawczych jak patrole oddziatdbw ogdlnowojskowych mogg z powodzeniem
korzysta¢ z samochoddw terenowych uzbrojonych w karabiny wielokatibrowe, ppk.
W rozpoznaniu ogolnowojskowym na wiasnym terytorium mozna uzywac motocykli,
niezwykle przydatnych w poruszaiuu sie w terenie lesistym na waskich Sciezkach.
Natomiast ciezsze rozpoznawcze pojazdy opancerzone sg bardziej przystosowane
do dziatania w ramach brygada zmechanizowanych i pancernych. Prawdopodobnie
w razie ewentualnej wojny prowadzi¢ bedziemy dziatania manewrowe. W zwigzku
z tym wzrasta potrzeba tworzenia elementéw mobilnych zaréwno lekkich, szybkich
I mogacych dziataC w sposéb elastyczny oraz ciezszych dysponujacych wiekszg sitg
ognia. Rysuje sie w tej chwili w innych armiach tendencja do wyposazania

pododdziatow rozpoznawczych w ciezkie opancerzone wozy rozpoznawcze i w lekkie

12 jakubczak R, O rozpoznaniu Wojsk Ladowych. Mysl wojskowa nr 1/1992, s. 53.
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pojazdy zdolne do szybkiego poruszania sie i przewozenia od 2 do 4 zotnierzy.
Ciezkie wozy rozpoznawcze przewiduje sie wyposazyC W nowoczesng
optoelektronike, systemy czujnikowe, pancerz odporny na pociski przeciwpancerne
wystrzeliwane z granatnikow, systemy uzbrojenia umozliwiajace nawigzanie walki
z silniejszym przeciwnikiem, przystosowane swoimi wymiarami do przerzutu droga
powietrzng. Do takich perspektywicznych pojazdéw zahczy¢ mozna bwr Rys, AMX-
IORC, Scarab, M-911. Prowadzi sie takie prace konstrukcyjne, aby wozy mogty miec
wymienne panele z odpowiednim wyposazeniem adekwatnym do wykonywanego
zadania. Wozy takie moga wykonywac¢ zadania tylko rozpoznawcze, transportowac
piechote, byC platforma dla wyrzutni ppk lub przeciwlotnicze;j.

Wspdiczesne dziatania rozpoznawcze to takze bsr. Nalezy dg”¢ do tego,
aby kazdy ZT miat w strukturach pododdziatow rozpoznawczych takie urzadzenia.
Dzieki duzej szybkosci poruszania sie i mozliwosci diuzszego przebywania
w powietrzu Srodki te moga uzupetnia¢ catodobowa obserwacje prowadzong przez sity
i $rodki rozpoznania ogolnowojskowego. Potgczenie bsr, elementéw wyposazonych
w nowoczesne stacje radiolokacyjne, dysponujacych nowymi generacjami aparatury
optoelektronicznej w jeden system ze Srodkami razenia datoby mozhwos¢ dokonania
tak zwanej integracji pionowej w zakresie razenia celbw w obrebie jednego ZT.
Niestety do tej pory nie byhSmy w stanie takiej integracji stworzyC. Zwigzane jest to
z brakiem odpowiednich sit i Srodkow rozpoznania oraz razenia. Powoduje to,
ze w naszych wspotczesnych ZT nie mozemy prowadzi¢ rozpoznania rzecz razenia

w wymaganym na wspotczesnym polu walki zakresie.

Whioski - propozycje zmian

Dogtebna analiza w zakresie dziatan rozpoznawczych prowadzonych przez
armie bioragce udziat w najwiekszych konfliktach po Il wojnie Swiatowej, pozwolifa
sformutowac wnioski dotyczgce wykorzystania tych doswiadczen w naszych realiach.
Whioski te dotyczg zarowno struktur, wyposazenia, sposobOow dziatania itp. Duzy
postep techniczny, jaki dokonat sie na przestrzeni ostatnich lat, nowa sytuacja
polityczna i militarna Polski, nowy rozkiad sit w sSwiecie zmusza nas do podjecia

zdecydowanych krokow w celu unowoczesnienia Sit Zbrojnych a w nich nowego
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spojrzenia na sity i $rodki do prowadzenia dziatan rozpoznawczych. W jaki sposéb
wykorzystaC doswiadczenia nabyte we wspotczesnych konfliktach w  zakresie
prowadzenia dziatan rozpoznawczych przez inne armie, jak doSwiadczenia te powmny
wptyngC na struktury naszych pododdziatdw, wyposazenie, sposoby dziatama
postanowono przedstawi¢ w ponizszych wnioskach.

Whioski przedstawiono w grupach dotyczacych; zakresu zadan jakie powinny
byC okreSlone i stawiane przed sitami i Srodkami rozpoznawczymi, struktur,

wyposazenia, oraz szkolenia.

Zadania:

- dziatania rozpoznawcze prowadzone przez sity i srodki rozpoznama zmierzaty
beda do zdobycia informacji o przeciwniku na rzecz decyzji jak i na rzecz
razenia Srodkami znajdujagcymi sie na danym szczeblu organizacyjnym,
przydzielonymi lub wykonujacymi zadania na korzys¢ danej brygady, dywizji.
W dziataniach powinna obowigzywaC zasada, iz kazdy wykryty obiekt
przeciwnika trzeba niemal natychmiast zniszczyC. Zasada ta powinna

obowigzywac szczegolnie w obronie.

rozpoznanie na rzecz ognia powinny prowadzi¢ nie tylko sity i Srodki
rozpoznania artyleryjskiego ale rowniez etatowe i nieetatowe pododdziaty

rozpoznania znajdujace sie na szczeblu brygady, dywizji czy korpusu;

wszystkie elementy rozpoznawcze powinny w zakresie swoich zadan mieé
sprecyzowane procedury i sposoby dziatania w ramach wspotpracy

z lotnictwem;

pododdziaty rozpoznawcze BPanc i DPanc powinny by¢ przygotowane

do prowadzenia rozpoznania walka;

Izejsze elementy rozpoznawcze bez wzgledu na rodzaj brygady czy dywizji
powinny by¢ przygotowane do przerzutu drogg powietrzng i by¢ zdolne

do dtugiego przebywania w ugrupowaniu przeciwnika.

podczas dziatan na terytorium przeciwnika elementy rozpoznawcze powinny
mie¢ mozliwosci wykonywania zadan wraz z lokalnymi sitami mogacymi

stanowi¢ zaplecze informacyjne lub logistyczne dla dlugo dziatajgcych
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elementow. W zwigzku z tym ich zadama powinny by¢ poszerzone o ten

obszar dziatalnosci.

Realizacja powyzszych wnioskow wymusza zmiane pogladéw na temat
wykorzystania pododdziatdw rozpoznawczych. Jednakze czynita by je elementami
lepiej przygotowanymi do dziatauia w ramach wspotczesnego konfliktu jak

I w ramach dzi™an sojuszniczych.

Struktury

Struktury pododdziatéw rozpoznawczych jak i komdrek na roznym szczeblu
organizacyjnym powinny by¢ adekwatne do zadan, jakie przed nimi stojg. Tworzenie
nowych struktur jest bardzo trudne i z pewnoS$cig nalezatoby je rozpoczac
od wiasciwego zorganizowania jednostek bojowych, nastepnie nalezy ustali¢ ich
potrzeby bojowe na polu walki oraz okreslic zasady funkcjonowania komodrek
rozpoznawczych i sztabdw posrednich. Bazowanie na odlegtych doswiadczeniach
okazato sie zgubne nawet dla tak poteznej armii, jak radziecka. Nie mozna catego
wysitku organizacyjnego skupic tylko na utrzymaniu srodkow ogniowych, lecz trzeba
je otoczy¢ whasciwym systemem rozpoznania.

Wydaje sie, ze zmiany organizacyjne na szczeblu brygady i dywizji powinny
dotyczy¢ przede wszystkim pododdziatow rozpoznawczych w strukturach, ktérych
powinny sie znalezC nowe S$rodki rozpoznania oraz wczesniej wymieniony zakres
wykonywanych zadan.

1 w pododdziatach rozpoznawczych na szczeblu brygady w skiadzie kompanii
rozpoznawczej powinny sie znajdowac¢ plutony przygotowane do przerzutu
droga powietrzng. Podobnie w batalionie rozpoznawczym powinna sie
znajdowaC kompania rozpoznawcza o podobnym charakterze jak w dawnych
strukturach dywizyjna kompania specjalna. Elementy takie szczegolnie
w dywizjach byty by przydatne z innego punktu widzenia. Zwiadowcy ze
sktadu kompani tzw. powietrznych mogliby dziata¢ podobnie jak
tzw. ,,szperacze powietrzni” w Wietnamie. Oprocz prowadzenia rozpoznania

jako piesze patrole dalekiego rozpoznania mogliby kierowa¢ ogniem artylerii.
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okres$lac jej skutki uderzen, naprowadza¢ na cele lotnictwo dziatajac z poktadu
Smi~owca lub lekkiego samolotu transportowego;

2. w pododdziatach rozpoznawczych na szczeblu brygady i dywizji powmny
znalez¢ sie druzyny lub plutony bezpilotowych Srodkoéw rozpoznawczych wraz
z centrami obrébki danych z rozpoznania powietrznego. Zasiegi bsr powinny
byé adekwatne do potrzeb danego szczebla. Srodki te wykazaty szczeg6lnie
duzg przydatnos¢ w warunkach silnej obrony przeciwlotniczej przeciwnika;

3. posiadanie w strukturach lekkich  pododdziatbw rozpoznawczych
przygotowanych do przerzutu droga powietrzng wymusito by posiadanie
odpowiedniego sprzetu do odbioru danych radiowych;

4. jest mato prawdopodobne by na szczeblu mogt powstac pododdziat ze srodkami
przerzutu jednakze Srodki te mogty by byC w strukturach dywizyjnych i byty
by wydzielane na czas wykonania zadania. Co sie z tym wigze w strukturach
dywizyjnych musiaty by powstaC eskadry lotnicze wraz z pododdziatem
zabezpieczenia;

5. jak wykazaty wspotczesne konflikty zbrojne duzg skuteczno$¢ w dziataniach
rozpoznawczych odnosity lekkie patrole rozpoznawcze na samochodach
osobowo terenowych lub lekkich pojazdach terenowych. Posiadanie
w strukturach kompanii rozpoznawczej plutonu i w batalionie kompanii tego
typu zwiekszyto by mozliwosci prowadzonego rozpoznania szczegdlnie
ze wzgledu na wysokg mobilnos¢ grup, samodzielnoscC i zasieg dziatania.

Wyposazenie:

Postep techniczny, jaki dokonata sie w ostatnich latach w dziedzinie
zdobywania informacji o przeciwniku wrecz wymusza na naszych sitach zbrojnych
dokonanie gruntownej wynuany posiadanego sprzetu i wprowadzenie nowych
srodkow. SzczegOlnie duzy postep dotyczy b$r 1 igcznosci oraz systemow
przetwarzania danych. Tak duza gama roznorodnych srodkow zdobywania informacji
0 przeciwniku oraz mozliwosC szybkiego przekazu informacji wymaga urzadzen
(systemow) wspomagajacych zespoty oceny sytuacji i analizy danych. Wydaje sie by¢
rzeczg oczywista, ze bez nowoczesnych Srodkdw rozpoznania nie bedziemy

traktowaru po partnersku w przysztych dziataniach bojowych.
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Podstawowe wnioski dotyczace wyposazenia to:

- koniecznos$¢ posiadania bsr réznego zasiegu w zaleznosci od szczebla, na ktorym
by sie znajdowaty w raz ze sprzetem przeznaczonym do obrobki danych;

- nowoczesne Srodki elektronooptyczne przeznaczone do prowadzenia obserwacji
w réznych warunkach pogodowych i pory doby;

- sprzet elektronooptyczny, wskazniki celu do wskazywania celéw dla lotnictwa;

- radiostacje nowych generacji umozliwiajgce przekazywame nie tylko mformac;ji
tekstowych, fonicznych ale rowniez obrazu w czasie rzeczywistym na duze
odlegtosci;

- nowoczesne stacje radiolokacyjne pola walki;

- lekkie uzbrojone pojazdy terenowe, nowoczesne kotowe transportery
rozpoznawcze uzbrojone w nowoczesng aparature optoelektroniczng i silne
uzbrojenie przeciwpancerne (ppk nowych generacji);

- Srodki do przerzutu droga powietrzng tj. smi“owce lub samoloty (Mi-8, W4W
Sokdt, SW-4, AN-28);

- nowoczesne srodki maskujace (siatki maskujgce rowniez w paSmie podczerwieni
I promieniowania elektromagnetycznego);

- wyposazenie lekkich kompanii w motocykle jedno Sladowe lub czterokotowe
pojazdy terenowe.

Cze$¢ z tego wyposazenia znajduje sie juz w pododdziatach rozpoznawczych
jednakze w iloSciach niezaspokajajacych potrzeb. Nalezy nadmienié, ze cze$¢
wymienionego przeze mnie sprzetu jest produkowana w Polsce, co znacznie
obnizytoby koszty wprowadzenia sprzetu do pododdziatow np. Srodki przerzutu
powietrznego, sprzet elektronooptyczny.

Wyszkolenie:

Wraz z rosngcymi wymogami na wspotczesnym polu walki w zakresie
nasycenia nowg technikg wzrasta potrzeba ksztatcenia odpowiednio przygotowanych
kadr. Jak wykazaty doSwiadczenia minionych konfliktow zbrojnych , a szczegolnie
konfliktu w Wietnamie uwidocznifa sie potrzeba ksztatcenia specjalistycznych kadr na
potrzeby rozpoznania. Dowiedziono, ze tylko specjalistyczne przygotowany oficer

w zakresie rozpoznania mogacy dziataC z dana jednostkg przez diuzszy czas
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i doskonale znajacy specyfike swojej stuzby jest w stanie sprosta¢ stawianym przed
nim zadaniom. Na potrzeby ksztatcenia personelu rozpoznama tworzono specjalne
osrodki szkolenia, do ktérych kierowano oficerow poszczegolnych sekcji i komorek
rozpoznawczych réznych szczebh. Mowito sie o potrzebie stworzenia oddzielnego
korpusu personelu rozpoznania.

Ze wzgledu na ograniczone mozliwosci naszych sit zbrojnych w zakresie
tworzenie specjalnych centrow szkolgcych personel réznego szczebla na potrzeby
rozpoznania wydaje sie, ze taki poziom szkolenia jak przedstawiony wyzej jest nie
mozliwy do siegniecia. Jednakze nalezy w zakresie wyszkolenia zwréci¢ wiekszg
uwage na:

- ksztatcenie kadry rozpoznawczej systemem Kkursowym i utrzymanie
wyszkolonego personelu tylko w tego typu pododdziatach i komdrkach
sztabowych tak by nabywali oni doSwiadczenie w zakresie rozpoznania
od szczebli najnizszych do najwyzszy. Pozwoli to na do”ebne poznanie
problemow rozpoznania i tym samym spowoduje wiekszg skuteczno$¢ pracy
na zajmowanych stanowiskach oraz poszerzenie swoich kompetenciji.

- szkolenie w zakresie wspOtpracy elementéw rozpoznawczych ze Srodkami
napadu powietrznego, umiejetnosC wykorzystania roznorodnych Srodkdow
przerzutu, dtugotrwatego przebywania na terenie bedacym pod kontrolg
przeciwnika, umiejetnoS¢  wspOtpracy z innymi  rodzajami  wojsk
w szczegolnosci z artyleria.

- utrzymywanie sil i srodkéw do szybkiego podejmowania dziatan w wypadku
kryzysu i koniecznosci wystawienia w peini wartoSciowych pododdziatéw
rozpoznawczych.

Informacja o przeciwniku potrzebna do podjecia decyzji powinna odpowiadac¢
pewnym kryteriom. Jak zostato wykazane informacja ta nie musi zawiera¢ doktadnych
wspotrzednych poszczegdlnych obiektow rozpoznania, co znacznie utatwia
I przyspiesza ich przeptyw od elementdéw rozpoznawczych. Informacje te pozyskiwane
bedg ze strefy zainteresowania rozpoznawczego, ktéra siega na glebokosé
ugrupowania przeciwnika o jeden szczebel organizacyjny wyzej od wojsk wiasnych.

Potrzeby w zakresie zdobywania, opracowywania i obiegu informacji dotycza takich
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wymogow jak: terminowosC, zasigg, wiarygodnos¢ oraz ciggtoS¢ prowadzonego
rozpoznania.

Terminowos¢:

Potrzeby okre$lone zostaty biorgc pod uwage doswiadczenia wspotczesnych
konfliktbw zbrojnych 1 narzucajg potencjatowi rozpoznawczemu przekazywanie
informacji w czasie jak najbardziej zblizonym do czasu rzeczywistego. Wymog ten
okresla rowniez czas potrzebny na postawienie zadania rozpoznawczego okreslonemu
elementowi, tak aby byt ono wykonalne przy dostepnych Srodkach technicznych.
Potrzeby zwigzane z wymogiem terminowosci dotyczg rowniez obiegu informaciji
wewnatrz komorek sztabowych. Zwiaszcza w odniesieniu do takich czynnosci jak
ewidencja i interpretacja danych rozpoznawczych.

Mozliwosci potencjatu rozpoznawczego nie zapewniajg takich mozliwosci.
Elementy rozpoznawcze wystane z br sg w stanie przekaza¢ informacje w ciggu 30-50
minut od chwili wykrycia obiektu. Bazujac na wlasnych doswiadczeniach z pracy w br
autor uwaza, iz w chwili obecnej czas obiegu informacji jest uzalezniony rowniez
w coraz wiekszym stopniu od wielu niewymiernych czynnikow. Jest to poziom
wyszkolenia zatdg oraz niestety ,reczny” sposob kodowania meldunku
rozpoznawczego. Zbyt diugi tez zdaniem autoroéw jest proces ,,obrébki” informaciji
przez komorki sztabowe. Zblizony czas obiegu informacji wystepuje w innych
podsystemach rozpoznania na szczeblu taktycznym.

Zasieg uzyskiwania informacji:

Potrzeby wynikajg z zasiegu strefy zainteresowania rozpoznawczego i sg rowne
gtebokosci ugrupowania KA, moga wiec wynosi¢ 60-80 km. Jest to determinowane
przez "eboko$¢ ugrupowania korpusu potencjalnego przeciwnika oraz przez
konieczno$¢ zapewnienia sobie przez dowddce mozliwosci uprzedzenia przeciwnika.

Mozliwosci sit 1 Srodkow w przypadku elementow ogolnowojskowych
zapewniajg mozliwos¢ zdobywania informacji na maksymalng “eboko$¢ do 70 km.
Jest to zwigzane z parametrami technicznymi sprzetu tacznosci (radiostacje poktadowe
typu R-123, R-130), taktyka dziatania elementow rozpoznawczych oraz ich
wyposazeniem w sprzet transportowy. W proponowanych strukturach organizacyjnych

przez zespot autorski, w wyposazeniu batalionu rozpoznawczego wystepujg
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bezpilotowe Srodki rozpoznawcze. Posiadanie sprzetu tego rodzaju o parametrach
technicznych pozwalajacych na wtargniecie w ugrupowanie przeciwnika na odle”0s$¢
do 200km catkowicie zapewnitoby potrzeby w zakresie gtebokosci uzyskiwania
informacji. Zdaniem autora nalezatoby réwniez szuka¢ innych mozliwosci
usprawnienia metod zdobywania informacji. Ciekawym i wyprébowanym sposobem
jest niewatpliwie prowadzenie rozpoznania walka, nawet na dos$¢ duzych
odlegtosciach od sit gtdwnych (dziatania rppanc podczas operacji PUSTYNNA
BURZA)

Wiarygodno$¢:

Potrzeby dotyczace wiarygodnosci zdobywanych informacji z obszaru
zainteresowania rozpoznawczego zwigzane sg z korzystaniem z jak najwigkszej ilosci
zrodet informacji. Potrzeby te dotycza zwilaszcza wielokrotnego dziatania na jeden
obiekt rozpoznania przez rézne elementy rozpoznawcze. Na szczeblu taktycznym
potrzeba wiarygodnosci zdobywanych informacji determinowaC bedzie rowniez
koniecznosci szybkiego przecelowania elementéw rozpoznawczych do nowych
rejondw dziatania.

Mozliwosci sit i Srodkow w potencjatu rozpoznawczego ZT w zapewnieniu
potrzeb wiarygodnosci przekazywanych informacji z obszaru zainteresowania
rozpoznawczego dotyczg tylko rozpoznania ogolnowojskowego i rozpoznania
powietrznego (realizowanego przez BSR). Tylko elementami rozpoznawczymi
wydzielanymi z br szczebel taktyczny ma mozliwo$¢ potwierdzania wiarygodnosci
otrzymanych informacji. Pozostate podsystemy rozpoznania (rozpoznania
elektronicznego i WRE, artyleryjskiego, inzynieryjnego, skazen, powietrznego
realizowanego przez Smiglowce rozpoznawcze dziatajace znad wilasnego
ugrupowania) nie sg w stanie zdoby¢ i potwierdzi¢ informacji na gtebokos¢ wieksza
niz 30 km. Jest to wynikiem parametréw technicznych i mozliwosci posiadanego
sprzetu rozpoznawczego.

Zdaniem autorow wymog wiarygodnos$ci zdobywanych informacji jest Scisle
powigzany z wymogiem terminowosci. Jak pokazaty wnioski ze wspotczesnych
konfliktow zbrojnych w wielu przypadkach informacja o obiekcie przeciwnika bedzie

musiata byC potwierdzona przez irme zrodto. Stawia to przed systemem rozpoznarna
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szczebla ZT nowe wyzwania. Z przeprowadzonych badan wynika, iz na chwile obecng
zbyt wolny jest przeptyw informacji wewnatrz Zespotu Rozpoznama Centrum
Dowodzenia SD ZT. Wydzielenie Sekcji kierowaniem rozpoznania do br, jak miato
to miejsce podczas C¢wiczenia OPAL-2000, ufatwia kierowame elementami
rozpoznawczymi.

CiggtosS¢ prowadzonego rozpoznania:

Potrzeby w tym zakresie powigzane bedg z wymogiem wiarygodnos$ci. Zdaniem
autorow cig™os¢ w warunkach prowadzonej przez ZT walki dotyczyC bedzie takich
przedsiewzieC jak: prowadzenie rozpoznania w kazdych warunkach atmosferycznych
i klimatycznych, korzystania z maksimum Zrédet informacji oraz koordynacji wysitku
wszystkich rodzajow rozpoznania.

Mozhwosci potencjatu rozpoznawczego ZT beda zalezne od warunkdw,
wjakich przyjdzie dziataC elementom rozpoznawczym. Przy obechie posiadanych
urzadzeniach do$¢ problematycznym jest prowadzenie rozpoznania W nocy,
lub w innych warunkach ograniczonej widocznosci (deszcz, $nieg, burza piaskowa,
anomalie klimatyczne). Juz w warunkach nocnych nie ma praktycznych mozliwosci
potwierdzenia wielu otrzymanych informacji np.: od dziatajacych w gtebi

ugrupowania przeciwnika GS czy GR.

Mozliwosci wykorzystania wojennych doswiadczen innych armii w dziataniach
rozpoznawczych w odniesieniu do polskich realiow

Ostatnie konflikty zbrojne wykazaty, ze jakakolwiek technika elektroniczna
odgrywa wielka role w dziataniach rozpoznawczych, jednak dane zdobywane za jej
pomoca nie zawsze sg w petni wiarygodne. Dlatego mimo wielu technik rozpoznania
wcale nie zmniejsza sie znaczenie dziatan bezposrednich. Dziatania rozpoznawcze,
aw ich efekcie uzyskane wiarygodne i precyzyjne dane zobrazowujgce rzeczywisty
obraz sytuacji, byly 1 sg podstawg procesu decyzyjnego oraz skutecznosci
podejmowanych dziatan bojowych. Problematyka ich prowadzenia i zdobywania
informacji wystepuje z réznym natezeniem we wszystkich rodzajach dziatan. Dotyczy
to wszelkich szczebli dowodzenia w odpowiednim dla siebie zakresie. Prowadzenie

dziatan  rozpoznawczych  zwigzane jest z  potrzebami  informacyjnymi
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odpowiadajagcymi danemu szczeblowi dowodzenia. W rozdziale tym uwzgledmono
analize obecnych mozliwosci ich prowadzenia na szczeblu taktycznym w odmesieniu
do wspotczesnych konfliktow zbrojnych. Z charakteru dziatan ZT wynikajg zasadnicze
problemy w zakresie prowadzenia rozpoznania, ktore okreslajg ich cel  oraz
skonkretyzowane zadania dla elementow i Srodkow rozpoznawczych. Zadania
wykonywane w zakresie dziatan rozpoznawczych mozna dzieli¢ wedtug wielu
kryteriow. Dwa podstawowe rodzaje walki to: obrona i natarcie.
W okresie przygotowania i prowadzenia obrony sity i Srodki rozpoznawcze ZT
musza dostarczy¢ wiarygodnych informacji o:
- ruchu oddziatow i pododdziatow przeciwnika przygotowujacego sie do natarcia;
rejonach zesrodkowania wojsk przeciwnika oraz mozliwosci ich wykorzystania;
- kierunkach podejscia i rozwijania zgrupowan uderzeniowych, SD, stanowisk
ogniowych srodkow artyleryjskich, WL
kierunkach przemieszczania odwoddéw taktycznych oraz czasu i miejsca ich
wprowadzenia do watki;
- rejonach rozmieszczenia baterii plot i OP oraz systemOw rozpoznania
radiolokacyjnego;
- wielkosci poniesionych strat przez przeciwnika w wyniku dziatalnosci ogniowej
artylerii 1 uderzen lotnictwa;
- sytuacji skazen w pasie obrony;
- terenie i warunkach pogodowych i ich wplywie na prowadzenie dziatan
zaczepnych przez przeciwnika.
- danych niezbednych do niszczenia pojedynczych Srodkow i obiektow.
W okresie przygotowania i prowadzenia natarcia potencjat rozpoznawczy
powinien kierowaC swoje wysitki w celu dostarczenia dowodcy wiarygodnych
informacji ze znacznym wyprzedzeniem czasowym O:

- rozmieszczeniu punktéw oporu przeciwnika;

12 Rozpoznanie taktyczne organizujg dowodcy i sztaby zwigzkow taktycznych, oddziatéw i pododdziatow wojsk
zmechanizowanych (pancernych) piechoty gérskiej, desantowo-szturmowych, kawalerii powietrznej obrony
terytorialnej, szefowie rodzajéw wojsk i stuzb. Jego Réwnym celem jest zdobywanie danych o przeciwniku,
terenie przysztych dziatan i warunkéw hydrometeorologicznych niezbednych do przygotowania i pomysinego
prowadzeiua walki. Prowadzi si¢ je w okresie bezposrediuego zagrozenia oraz w czasie dziatan bojowych
Kisiel, Rozpoznanie Wojskowe, AON 1998, s. 7.
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- rozmieszczeniu Srodkéw ogniowych na przednim skraju oraz w gtebi
ugrupowania bojowego;

- ruchach odwodow taktycznych i mozliwosci ich wprowadzenia do walki;

- urzadzeniach obronnych, zaporach inzynieryjnych i strefach niszczen
przygotowanych w rejonie obrony;

- rejonach rozmieszczenia elementow obrony plot;

- rejonach rozmieszczenia elementow wsparcia logistycznego, stanu zapasow
srodkow zaopatrzenia materiatowego;

- stanowiskach dowodzenia i weztach tgcznosci;

- lukach w ugrupowaniu bojowym przeciwnika stwarzajgcym dogodne warunki
do wykonania manewru;

- terenie 1 warunkach pogodowych oraz o ich wptywie na prowadzenie obrony
przez przeciwnika.

Z przedstawionych zadan wynika, ze dziatania rozpoznawcze szczebla
taktycznego dotycza zdobywania informacji o celu i zamiarze dziatania, sile i Srodkach
przeciwnika, jego urzadzeniach inzynieryjnych, terenie, pogodzie i jej wpltywie na
dziatanie wojsk. Zdobycie, pozyskanie i dostarczenie danych, we wiasciwym czasie
i we wihasciwej postaci pozwoh dowddcy na skuteczne podjecie decyli. Natomiast
szybkie podjecie decygi przez dowddce zmusi przeciwnika do dziatania innego,
niz to, ktore wynikato z jego wczesniejszych planow. We wspdtczesnych konfliktach
lokalnych zdobywane podczas dziatan rozpoznawczych informacje niejednokrotnie
przesadzaty o wyniku walki.

Zmiana sytuacji pohtyczno-nuhtamej w Europie, potozenie geopolityczne
Polski oraz wigczenie w struktuiy polityczne i mihtame Zachodu, stawiajg wysokie
wymagania w stosunku do nowej jakosci dziatan rozpoznawczych na wspotczesnym
polu walki. Sprostanie wyzwaniom przetomu wiekOw wymaga rozwigzania szeregu
roznorodnych probleméw. Na czolo wysuwa sie oczywiscie problematyka
interoperacyjnosci z wojskami panstw NATO. Jej osiggniecie wymaga nie tylko
ogromnych wydatkdbw zwigzanych z wymiang sprzetu rozpoznawczego,
unowoczesnieniem infrastruktury  technicznej oraz  nowych  rozwigzan

organizacyjnych, stanowi jeden z waznych kierunkéw zmian. Jak nigdy dotagd mamy
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mozliwosci  wyciggania wnioskow i analizowanie doSwiadczen z wojen,
ktore prowadzity inne panstwa niz Polska. Przez wieki wojny nie oszczedzaty naszego
kraju przetaczajac sie z zachodu na wschod i odwrotnie. Szanse jakg data nam historia
nalezy wykorzysta¢ w zakresie tworzenia dziatan rozpoznawczych na miare
nowoczesnych sit zbrojnych zdolnych do wspdtdziatania w ramach sojuszu
wojskowego i odpowiadajgcych wspotczesnym wymogom. MozliwosC skutecznego
prowadzenia dziatan rozpoznawczych to nie tylko dobrze wyszkoleniu zotmerze
nadrabiajgcy braki wyposazenia animuszem i wolg walki, to rowmez umiejetnos¢
zastosowania w praktyce najnowszych osiggnie¢ z zakresu nowych technologii,
acosie z tym wigze gotowosci wojsk i sztabow do wypracowywama nowych
koncepcji w zakresie wykorzystania pododdziatow rozpoznawczych i nowej taktyki.
Czotowe panstwa NATO dysponujg najnowszymi technologiami umozliwiajacymi
prowadzenie wojen w wymiarze tofflerowskiej ,trzeciej fali". Obraz konfliktu
postrzeganego przez pryzmat zimnej wojny ule” diametralnej zmianie. Wydarzenia
z 11 wrze$nia dobitnie udowodnity wkroczenie Swiata w nowg ere. W erze tej
do czynienia bedziemy mieh z konfliktami o charakterze asymetrycznym. Tylko
gtebokie przemyslenia dotychczasowych doswiadczen wojennych innych panstw
w dziedzinie dziatan rozpoznawczych moga nakresli¢ pozadany kierunek zmian,
aw nim miejsce dla naszych pododdziatéw rozpoznawczych.

Jak wynika z analizy we wspotczesnych konfliktach coraz bardziej rosnie
znaczenie informacji jako czynnika nie tylko scalajgcego trzy wymiary dziatan
zbrojnych, ale rowniez jako bezposredniej sity sprawczej umozliwiajgcej osiggniecie
przewagi w walce. Informacja staje sie czynnikiem w znacznym stopniu
rozstrzygajacym o powodzeniu dziatan. Gwattownos¢ zachodzacych przemian widac
wyraznie zwiaszcza w ostatnich konfliktach takich jak wojna w rejonie Zatoki Perskiej
oraz w Afganistanie.

Poglady i sugestie przedstawione w tej pracy naswietlajg problematyke dziatan
rozpoznawczych, jakie moga i jakie powinny prowadzi¢ sity do tego przewidziane.
Praca ta moze stuzyC jako punkt wyjscia do dalszych analiz, rozwazan oraz badan
teoretycznych i praktycznych. Wyzwania, przed jakimi stajg nasze pododdziaty

rozpoznawcze i sztaby, wymagajg studiowania doSwiadczen i rozwigzan stosowanych
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przez imych. Nie chodzi przy tym o bezkrytyczne przejmowanie gotowych
I sprawdzonych wzorcow. Zasadniczym celem podejmowanych dziatan powinno byc
umiejetne potaczenie dotychczasowych polskich osiggnie¢ z najnowszymi trendami
rozwojowymi w zakresie prowadzenia dziatan rozpoznawczych panstw europejskich

oraz Stanow Zjednoczonych.

3.4 Potrzeby w zakresie transformacji systemu WE

Potrzeby, jakie wynikajg z aktualnych zagrozen militarnych i nie militarnych
stawiajg przed system WE nowe zadaiua i tueco inne cele. Cele WE w dziataniach
stricte operacyjnych pozostang niezmienione, by¢ moze w zaleznosci o rodzaju dziatan
I charakteru ulegng lekkiej modyfikacji przystosowujgc system do aktualnych
wymogow pola walki. Natomiast cele i zadania w dziataniach nie militarnych,
do ktérych mozna takze zahczy¢ misje pokojowe nalezy poddaé szczegdtowym
badaniom 1 wypracowaC odpowiednie struktury systemowe i rozwigzania
organizacyjne spetniajgce wymogi tego typu dziatan.

Do chwili obecnej jednak rue wypracowano wspdlnych celéw i zadan
szczegotowych, lue zmodyfikowano réwniez struktur komorek sztabowych, co moze
w konsekwencji sprowadza sie do sytuacji zagrazajacej uzycie polskich jednostek
w ramach misji pokojowych wspolnie z sitami sojuszniczynu. Tym bardziej, iz beda to
dziatania w ramach jednolitej, potaczonej operacji. Najwazniejszym zatem, zdaniem
zespotu badawczego, jest uswiadomieiue roznic jakie wystepujg w naszej strukturze
organizacyjne WE, w teorii i praktyce jej prowadzenia oraz wyselekcjonowanie tych
z nich, ktore maja decydujacy wptyw na zapewnieiue interoperacyjnosci w ramach

NATO i w operacjach pokojowych.

3.4.1. Pozgdane potrzeby transformacji w komorkach sztabowych walki
elektronicznej

Wymagania wspotczesnego Srodowiska walki wptynety na zwiekszenie zadan

systemdéw WE. Jest wieksze prawdopodobienstwo, ze operacje wykonywane beda
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w petnym Swietle Swiatowych mediow, a zniszczenia i ofiary dziatan (ranm oraz
wzajemne zniszczenia) mogg okazaC sie sprawg 0 zasadmczym znaczeniu. Dlatego,
przedmiotowe koordynowanie zadan WE nie naruszajgce zasad fimkcjonowama
Srodowiska cywilnego potencjalnego przeciwnika oraz powodujace bardzo nieznaczne
straty wiasne moze byC zaakceptowane przez spoteczenstwo. Takie skuteczne
kierowanie WE moze by¢ realizowane jedynie poprzez organ bardzo dobrze do tego
celu przygotowany, zorganizowany na kazdym poziomie dowodzenia. Stad tez
zachodzi potrzeba transformacji organizacyjnych komérek WE realizujacych
powyzsze zatozenia.

Zasadne wydaje sig, utworzenie narodowego systemu koordynacji WE,
w postaci odpowiednich struktur sztabowych czasu ,,P” 1 ,,W”, wzajemnie ze sobg
powigzanych wiezami hierarchicznymi w pionie i poziomie, ktore stanowiC bedg
podstawe ptynnosci kierowania walkg elektroniczng w czasie trwania potgczonej
operacji sojuszniczej, operacji pokojowej lub innej. W tym celu zasadne jest
powotanie potgczonej komorki koordynacji WE - ang. JEWCC.

Rolg komorki koordynacji WE (KKWE) w wojsku polskim powinno byc¢
planowanie i koordynowanie przedsiewzie¢ oraz potencjatu WE w ramach obszaru
operacji potgczonej (ang. JOA) tub obszaru dziatan misji pokojowych wszystkich
komponentow  organicznych, przydzielonych i wspotdziatajacych.  Komorka
koordynacji walki elektronicznej byt by wdwczas elementem zespalajgcym dziatania
WE wymienionych sit komponentdéw rodzajow SZ, ktore aktualnie stanowig lub beda
stanowi¢ potgczone sity zadaniowe. Kierowa¢ powinna catoksztattem przedsiewziec¢
WE prowadzonych w obszarze dziatan strategiczno-operacyjnych a takze na nizszych
szczebla taktyczny w ktdrych beda wystepowat sity i Srodki WE.

Komodrka koordynacji walki radioelektronicznej, w mysl dokumentow
sojuszniczych jest mechanizmem dowddztwa sit potgczonych (ang. JFC) i wystepuje
na kazdym poziomie dowodzenia, ktory posiada sity i Srodki WE. Prdoba usytuowanie
KKWE w SZ RP powinna sie rozpoczynaC od dowodztwa operacyjnego i rozciggac
az do poziomu taktycznego, na ktérym dowodca poprzez te komorke bedzie
sprawowat nadzor nad koordynacjg sit WE. Jej miejscem wystepowania, moze byc

w dalszym ciggu komorka rozpoznania, ale jako wyraznie wyodrebniony organ
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Oznacznie  wiekszych niz  dotychczasowe  uprawnieniach  wykonawczych
1rozkazodawczych. Sprawowac bedzie ona woéwczas kontrole nad sitami i Srodkami
WE stosownie do wytycznych dowddztwa sit potaczonych.

Z tresci dokumentéw normatywnych sojuszu (AJP-I1B, AJP-3.6, ATP-51, ATP-
44, Dyrektywy BI-S.C. Number 80-19) jednoznacznie wynika, ze KKWE jest
organem wystepujagcym w dowodztwie podczas dziatan potgczonych (w czasie
¢wiczen, kryzysu i wojny). Nie wspomina sie o0 sytuacji pokoju i zwyklej dziatalnosci
szkoleniowej podczas ustabilizowanej sytuacji politycznej. Mozna wiec przypuszczac,
ze jest ona powotywana, gdy zaistnieje potrzeba na czas Cwiczen, kryzysu i dziatan
wojennych.

Wydaje sie, ze w aktualnej sytuacji pokojowej nie wystepuje potrzeba
dodatkowego organizowania KKWE na poziomie taktycznym i operacyjnym
poszczegolnych rodzajéw sit zbrojnych. Zadania jakie realizujg zespoty WE
w poszczegoblnych wydziatach i oddziatach pokrywajg sie z zadaniami jakie moga
I bedg wykonywaty KKWE. Biezace zadania planistyczne i organizacyjne, tok pracy
szkoleniowej w peini zabezpieczajg aktualne struktury. Pewnym odstepstwem
sg Zarzady Rozpoznania i WE w dowddztwach RSZ i GZRW Szt. Gen. WP oraz
w Oddziat Rozpozna i WE Dowodztwa Operacyjnego. Na tych poziomach
dowodzenia, nalezy przewidywacC potrzebe zorganizowania KKWE, jako statych
organéw funkcjonujgcych rownolegle z komorkami WE. Ich struktura organizacyjna
z uwagi na funkcjonalnos¢ powinna przyjaC rodzaj liniowo-sztabowy. Organizacja
komorki na czas pokoju powinna by¢ ograniczona tylko dla zachowania nawykow
| przygotowania sie do roli Rownej KKWE podczas ¢wiczen, kryzysu i wojny.
Powotane komérki powinny by¢ zalgzkami KKWE przewidzianych do dziatan
W operacji potaczone;j.

Usytuowanie KKWE w poszczegolnych dowodztwach w czasie pokoju
przedstawiono na rysunku 3.4. Sg to zalazki komorek, jakie nalezy zorganizowac
podczas Cwiczen, kryzysu i dziatan potgczonych. Nieco odmienny poglad ma zespot
badawczy na problem organizowania sit w ramach operacji pokojowych. Jezeli
w ramach nnsji sit wojskowe beda niewielkie np. batalion, nie zachodzi wdwczas

potrzeba organizowania pododdzialtu WE ijednocze$nie nie zachodzi potrzeba
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tworzenia KKWE. Natomiast w przypadku, gdy w operacjach pokojowych bedga braty
znacznie wieksze sity i wyst™i koniecznos¢ wystama pododdziatu WE nalezy
zorganizowa¢ komorke koordynacji WE i umiesci¢ jg w dowodztwie jako organ
niezalezny™¥**. Sldad i1 wyposazenie bedzie uzaleznione od rodzaju misji i sktadu sit

miedzynarodowych oraz rodzajow SZ bioracych udziat w misji pokojowej.

Sztab Generalny WP
GZRW KKWE £ w6 Operacyjne
FKKWE ,.i. “bAIWE .-

Dowoédztwo WL

ZRIWE KKWE

Komorke te nalezy zorganizowac juz w

czasie pokoju ze wszystkimi zespotami
Dowédztwo SP funkcjonalnymi.

Sk¥ad personalny powinien obejmowac
ZRIWE KKW E tyle oséb ile jest potrzebnych do

zabezpieczenia szkolenia i
koordynowania szkolenia i
koordynowania przedsiewzie¢ WE w
czasie ¢wiczen, kryzysu, wojny.
Jedyna komoérka w petni rozwinieta na
czas pokoju.

Rys. 3.4. Powiagzania informacyjne dotyczace koordynacjiprzedsiewzie¢ WE

pomiedzy KKWE w czasie pokoju.
Zrodio: JanczakJ., Scheffs W.: Rola, struktury i zadania komorki koordynacji walki elektronicznej (EWCC) na
poszczegblnych szczeblach dowodzenia sit zbrojnych RP w $wietle dyrektywy (Bi-S.C. Directive Number 80-
19), AON, Warszawa 2004.

Podczas kryzysu 1 w czasie wojny struktury organizacyjne KKWE moga
przyjmowaé postac zmienng, zalezng od rodzaju dziatan, ilosci sit zadaniowych
biorgcych udziat w operacji, poziomu dowodzenia na jakim ma wystepowac. Komorki
koordynacji watki elektronicznej organizuje sie wowczas adekwatnie do potrzeb
operacji. Dlatego tez, trudno jest zaproponowac jednolite komorki koordynacji WE
na wszystkich poziomach dowodzenia |1 w kazdym RSZ. Mozna najwyzej
zaproponowa¢ modelowg strukture, ktora bedzie kazdorazowo dostosowywana
do potrzeb  wynikajagcych z  zaistniate] sytuacji  strategicznej, operacyjnej
lub taktyczne;.

Analiza zadan realizowanych przez KKWE zawarta w dokumentach
sojuszniczych wskazuje jednoznacznie, ze najwazniejsza KKWE wystepuje

Komdrka ta moze by¢ nawet niezalezna od G2, bowiem w ramach operacji pokojowych szczeg6lnie
miedzynarodowych moze zaistnie¢ taka potrzeba wielu uzgodnieh w ktérych G2 nie musi uczestniczy¢ jako
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na potgczonym stanowisku dowodzenia w ramach operacji potgczonej. Transponujac
te zatozenia na grunt realnosci SZ RP nalezy stwierdzi¢, ze za najwazmejszg KKWE
w SZ RP nalezy uzna¢ komorke, ktéra nalezy zorganizowa¢ w nowo utworzonym
Dowddztwie Operacyjnym.

Z uwagi na charakter i zadania realizowane przez te dowodztwo powinna ona
byC zorganizowana juz w czasie pokoju i by¢ w petni ukompletowania w stosowny
sprzet komputerowy, oprogramowany w narzedzia umozliwiajgce prowadzenie analiz
I ocen; Srodki tgcznosci w tym tgcznosci utajnionej. Jej obsada etatowa powinna
stanowiC zgrany zespot osob funkcyjnych szkolgcych sie juz w czasie pokoju. A jaki
jest stan faktyczny?

W organizowanym obecnie dowodztwie operacyjnym sg dwa centra: wsparcia
I planowania. W centrum planowania usytuowany jest oddziat rozpoznania i WE
w skiadzie 7 oséb funkcyjnych wg etatu ,,P” oraz 22 na ,,W’. Z analizy struktury tego
dowddztwa wynika, ze nie wystepuje w nim zadna komorka koordynacji WE.

Dowddztwo operacyjne jest organem przeznaczonym do prowadzenia operacji
potaczonych i zgodnie z postanowieniami dokumentow doktrynalnych w zakresie WE
MC 64 oraz dyrektywy (BI-S.C. DIRECTIVE NUMBER 80-19), a takze zapisami
w cytowanym naszym dokumencie doktrynalnym ,Walka elektroniczna” powinno
w swojej strukturze posiada¢ zorganizowang KKWE, ktérej skiad przedstawiono

na rysunku 3.5.

Uwaga: Obsada na 2 zmiany robocze

Rys 3.5, Propozycja struktury KKWE napoziomie Dowddztwa Operacyjnego
w operacjach pokojowych (wariant)

organ nadzorczy ajednanie wspomagajacy. Jednolitos¢ interpretacji EWCC w roznych krajach jest rézna i moga
sie wowczas komorki ,,nie dogadac” czyli nie uzgodni¢ wspdlnych pogladow.
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Komorka koordynacji WE powinna by¢ w petni zintegrowana z catym sztabem
Dowddztwa Operacyjnego, aby skutecznie zintegrowaé prowadzenie WE z zadaniami
operacyjnymi realizowanymi przez sity zadaniowe. Poniewaz w naszych
rozwigzaniach KKWE z zalozenia ma pozostaC integralng czeSciag Oddziatu
Rozpoznania i WE, dlatego w dziataniach bojowych bezposrednio odpowiedzialna jest
przed szefem J2 za realizacje zadan WE, a Komarka J2 odpowiedzialna bedzie przed
dowddca za integracje WE w ramach sil zadaniowych. Ale czy takie rozwigzanie jest
najbardziej wiasciwe? Odpowiedzialnos$¢ KKWE ze koordynacje wszelkich
przedsiewzieC w spektrum elektromagnetycznym nie budzi zastrzezen, dlatego tez,
powinna ona uczestniczyC we wszystkich przedsiewzieciach oddziatow sztabu.
Szczegblnie ScisSle powinna wspdtpracowa¢ z J3, J5, J6, komorka operacji
informacyjnych (INFO OPS) (jesh zostata utworzona), komodrka wywiadu
narodowego (WSI). W innych panstwach podlegtos¢ takiej komorki jest niezalezna
I w przypadku gdy narodowa KKWE bedzie podleca innej tzn. z innego wiodacego
kraju, moga wynikng¢ pewne komphkacje w przesytaniu danych pomiedzy
komoérkami. Informacje z KKWE np. panstwa widzacego ,,A” beda spltywaly
w pierwszej kolejnosci do J2 naszego dowddztwa, a dopiero potem do KKWE.
To opOznienie moze spowodowaC niezrozumienie i przektamania ze strony
wspotpracujagcych sit zadaniowych. Przy takim rozwigzaniu koniecznoscig jest
posiadanie odpowiedniego systemu facznosci o duzej przeptywnos$ci z zapewnieniem
priorytetow dostepnosci dla KKWE.

Na poziomach rodzajow sit zbrojnych powinny zosta¢ zorganizowane wiasne
KKWE. Celem zorganizowania tych komdrek powinno byC zapewnienie skutecznej
kontroH i koordynacji przedsiewzieC WE w obszarach operacyjnego zainteresowania
RSZ. Zapewni to nieprzerwany i aktualny naptyw danych ze wszystkich mozliwych
zrodet i pozwoli bardziej efektywnie koordynowaé przedsiewziecia juz zaplanowane
na tym poziomie.

Zespot badawczy proponuje 0go0lng koncepcje usytuowania KKWE
w komponentach RSZ, na poszczegblnych poziomach dowodzenia z elementami

zmiany funkcji zespotdbw WE na KKWE zgodnie ze rys 3.6.
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Organizacja poszczegolnych zespotow w KKWE w RSZ bedzie uzalezniona
jest od liczby podlegtych srodkdw WE oraz realizowanych zadan. Sldad kadrowy
komorki powinien by¢ dobierany tak aby dopasowaé¢ zmianowos$¢ i ptynnosS¢ pracy.
Dlatego tez, proponuje sie, przyjmujac wczesniej przedstawiong zasade automatycznej
reorganizacji poszczegolnych oddziatow, na struktury KKWE i realizacje zadan
w nowej strukturze nastepujacy sldad KKWE na poziomie dowddztwa RSZ

(rysunek 3.7.).

gg\évroaiﬁwg Dowddztwo sit zadaniowych
w operacjach pokojowych
KKWE
&2 KKWE
KKWE QQfSJ KKWE
[
KKWE

Rys. 3.6. Ogoblna koncepcja usytuowania KKWE na poszczegolnych poziomach
dowodzenia z elementami zmianyfunkcji zespotow WE na KBWE
Przedstawiona struktura moze pretendowac do uniwersalnej dla kazdego
RSZ'. W specyficznych warunkach i w poszczegdlnych RSZ z uwagi na réznorodne
zadania i realizowane przedsiewziecia, poszczegélne skfadowe mogg ulec zmianie.

Zaproponowana obsada przewiduje dwuzmianowa prace, ale na SD poszczegolnych

12Podobnaz strukture KKWE, uzupetniong o grupe na rzecz koordynaciji sit specjatnych zespét badawczy
proponuje na poziomie strategicznym WP w okresie Kryzysu i wojny.
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dowddztw moga by¢ oddelegowani przedstawiciele innych RSZ wowczas obsada
etatowa ule™a by zmianie. Dlatego, nalezy traktowaC te strukture jako baze

do dalszych rozwazan nad organizowaniem KKWE w RSZ.

Rys, 3,7. Ogolna struktura komorki koordynacji WE na poziomie dowédztwa RSZ"*°

w czasie Kryzysu i wojny (wariant)

Zadania realizowane przez ww. KKWE bytyby podobne do zadan na poziomie
operacyjnym. Pomijatoby sie tylko ten element, w ktorym mowa bedzie o koordynacji

systemu WE we wszystkich komponentach sit zbrojnych.

3.4.2. Pozadane potrzeby zamian w pracy operacyjnego zespotu walki
elektronicznej.

W dotychczasowym niezautomatyzowanym trybie pracy zadania realizowane
przez Zespot WE (tub jak z wczesniejszego podrozdziatu wynika zespot KKWE)
sg bardzo praco i czasochtonne. Dotyczy to zwiaszcza catej procedury elektronicznego

przygotowania pola walki . Praktycznie wszelkie dokumenty graficzne z tego

Obsada etatowa wzewiduje dwuzmianowa prace na SD.

Jest ona bardziej pracochtonna niz procedury stosowane jeszcze w Uktadzie Warszawskim. Jest jednak z
punktu widzenia oceny przeciwnika i terenu zdecydowanie lepsza.

127

176



zakresu opracowywane sg recznie na mapach i oteatach. Podobnie jest z dokumentami
opisowymi i tabelarycznymi. Wszelkie analizy wymagajg natomiast ciggtego
przegladania materiatow przechowywanych w bankach informacji (bankach danych)
i ,,porodukowania” czesto notatek ztych materiatdw, jako uzasadnien. Wigze sie
to z przepisywaniem znacznej ilosci materiatu.

W procesie elektronicznego przygotowania pola walki dokumenty juz
opracowane sg czesto niezbedne innym organom SD (np. ocena stref zakrytych,
sytuacji elektronicznej). Niemozliwo$¢ przestania tych dokumentow na biezaco
powoduje znaczne opOznienia w pracy, gdyz oficerowie z innych zespotow, chcac
wykona¢ wiasne zadania, przychodza i odrysowujg (odpisujg) opracowywane
dokumenty, przeszkadzajagc tym samym w pracy oficerom zespotu walki
elektronicznej.

Problem ten dotyczy rowniez innych dokumentéw prowadzonych na biezaco
w zespole WE, przy pomocy ,.kredki i otowka”. Ograniczony czas ich wykonywania
| prowadzenia na biezaco, czesto odbija sie najakosci tych dokumentow.

Istnym problemem w niezautomatyzowanym systemie pracy jest obieg
informacji ,,elektronicznej”. Praktycznie meldunki dorazne przekazywane sg w sposob
ustny z wykorzystaniem technicznych Srodkdéw f#acznosci. Wymaga to ich
zakodowania przez nadawce oraz rozkodowania w zespole WE, a takze zapisania
w odpowiednim dzienniku. Do tego dochodzi czas przekazania tej informacji do
zainteresowanego nig adresata. Dla danych o znaczeniu szczegolnie pilnym
(np. umiejscowienie Srodkow tacznosci artylerii przeciwnika, dla whasnej artylerii) jest
to nie do przyjecia i czesto wigze sie z niewykonaniem zadania.

Inne dokumenty (rozkazodawcze, informacyjne, meldunki okresowe, itp.)
otrzym)rvvane i przekazywane przez Zespot WE z reguty opracowuje sie pisemnie
(graficznie) oraz przesyta przy pomocy poczty polowej lub w stosunku do
dokumentow szczegolnie pilnych, przez postanca. Oczywiscie wymaga to tez
okreslonej ilosci czasu.

Zespot badawczy stoi na stanowisku, iz stosujgc srodki automatyzacji mozna
W znacznej mierze usprawm¢ prace Zespotu WE. Srodki automatyzacji nie sa w stanie

zastgpiC cziowieka, jego wiedzy, doswiadczenia i intuicji oraz zachowania sie
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w sytuacjach trudnych, ale mogajego dziatanie znacznie przyspieszy¢ oraz utatwi¢ mu
wykonywanie wielu zmudnych czynnosci. Nie zmieniajg réwniez stosowanych
procedur w cyklu dowodzenia i EPPW.

Najistotniejsze czynnosci ktére nalezatoby usprawmc, zdamem zespotu
badawczego, poprzez automatyzacje ich wykonywania to:

1 Czynnosci procesu elektronicznego przygotowania pola walki pod katem:

- kompleksowej oceny terenu i opracowania oleat przeszkod terenowych ze
strefami  zakrytymi i miejscami  niedostepnymi  dla  rozpoznama
elektronicznego;
opracowania oleat pogody, w Kktorej rozprzestrzenianie sie fal
elektromagnetycznych bedzie priorytetem;

- wytyczenia drog podejscia i korytarzy manewru dla srodkow elektronicznych
I naktadanie go na oleat przygotowany w procesie informacyjnego
przygotowania pola walki (IPPW) z jednoczesnym porownaniem
I wycigganiem wnioskow, co do miejsc rozmieszenia sprzetu elektronicznego;

- sporzadzania wzorcow doktrynalnych (lub ich wykorzystania z banku danych) dla
srodkow elektronicznych przeciwnika, stosownie do zaistniatej sytuacji
operacyjnej;

- sporzadzania oceny elektronicznej w stosunku do sytuacji biezacej na podstawie

wzorcow doktrynalnych, oceny terenu i danych z rozpoznania elektronicznego;

wykonania modeli dziatania poszczegdlnych systemow elektronicznych
przeciwnika i natozenie ich na siebie, celem porOwnania z sytuacja biezaca,
Co przyczynicC sie powinno do powstania elektronicznych wariantow dziatania

przeciwnika;

sporzadzania oleat zdarzen elektronicznych z okresleniem punktéw i rejonow

zainteresowania celami elektronicznymi;

konfrontacji wariantow dziatan przeciwnika 1 wojsk wiasnych (gra

komputerowa);

sporzadzenia wzorca wsparcia decyzji w zakresie dziatania systemow

elektronicznych.
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2. W zakresie czynnego EPPW wykonywanie poszczegélnych planéw
dziatania.
3. Czynnosci zwigzane z prowadzeniem dokumentacji biezacej i archiwizacji,
a w tym szczegdlnie:
- map;
- dziennikow;
- aktualizacji banku danych, itp.
4. Czynnosci zwigzane z opracowywaniem i przesytaniem pocztg elektroniczna
okre$lonych dokumentéw opisowych i graficznych dotyczacych;
- zatgcznika do rozkazu wraz z uzupetnieniami;
- meldunkow;
- wspolnych komunikatéw z rozpoznaniem wojskowym;
- zapotrzebowania na wiadomosci, itp.
Ponadto, w wyniku automatyzacji mozna zapewni¢ biezacy podglad
wykonywanych dokumentéw w zespole, w kazdym momencie cyklu decyzyjnego.
Bardzo istotnym z punktu widzenia czasu i jakosci oraz bezpieczenstwa obiegu
informacji elektronicznej jest jej automatyczne utajnienie, bez potrzeby stosowania
tabel kodowych™,
Proces elektronicznego przygotowania pola walki jest najbardziej czasochtonny
w procesie dowodzenia z punktu widzenia oceny sytuacji i wariantowania dziatania
przeciwnika. Wykonawstwo poszczegolnych dokumentdéw tego procesu, popartych
niezbednymi kalkulacjami, jak juz wspomniano, wymaga zwykle duzej ilosci czasu,
ktOrego nie zawsze w czasie przygotowania dziatan bojowych jest wystarczajgca ilosc.
Dlatego nalezy proces EPPW zautomatyzowac na kazdym mozliwym jego etapie.
Zastosowanie w etapie oceny Srodowiska map komputerowych (w tym
trojwymiarowych), w powigzaniu z niezbedng bazg danych o Srodkach
elektronicznych, pozwolitoby na znacznie szybszg i doktadniejszg ocene terenu,
uszczegotowienie rozmieszczenia urzadzen i ich zasiegu dziatania (horyzontu

radiowego). Na tym etapie odpowiednio zaprogramowany komputer mogtby po

'# Tekst mozna zakodowa¢ przy pomocy tabel. Natomiast dokumentéw graficznych nie mozna.
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wprowadzeniu warunkéw pogodowych(chociaz z grubsza) okres$la¢ drogi podejscia
i korytarze manewru wojsk wiasnych i przeciwnika wraz z ich pojemnosciami
oraz mozliwosciami pokonywania go przez wytypowane systemy elektroniczne.

W etapie oceny zagrozenia elektronicznego niewatpliwym utatwieniem bytoby
istnienie komputerowej (na biezaco uaktualnianej) bazy danych dotyczacej systeméw
i Srodkdw elektronicznych przeciwnika wraz z wzorcami doktrynalnymi ich dziatama.
Mozliwo$¢ naniesienia tych wzorcow (z odpowiednia modyfikacja na podstawie
danych uzyskanych z rozpoznania elektronicznego i przeprowadzonych ocen )
namapy komputerowe pozwolitoby na szybsze okreslenie sytuacji elektronicznej
I mozliwosci dziatania przeciwnika z wykorzystaniem drég podejscia i korytarzy
manewru. Konkludujgc, pozwolitoby to na znaczne szybsze okreSlenie mozliwych
wariantow dziatan systemow elektronicznych przeciwnika.

W wyborze wariantu dziatania systemow elektronicznych przeciwnika i wojsk
wiasnych mo”aby by¢ pomocna wojenna gra komputerowa. Takie rozwigzania
istniejg juz w armiach niektorych panstwach NATO. Wprowadzenie danych
0 potencjale (w tym wspotczynnikdw ilosciowych ijakosciowych) wojsk wiasnych
lprzeciwnika oraz ich potozenia zjednoczesnymi ograniczeniami zwigzanymi
z terenem i warunkami hydrometeorologicznymi dawatoby mozliwos¢ symulacji
wzajemnego oddziatywania.

Na komputerowej ,,oleacie” zdarzen winna by¢ mozliwos¢ automatycznego
nanoszenia linii czasowych oraz punktow i rejondéw zainteresowania, niezbednych
w procesie planowania rozpoznania i przeciwdziatania elektronicznego.

Odpowiednio oprogramowany komputer pozwolitby na dziatanie ,krok po
kroku” w procesie EPPW, co zapewnitby, ze zaden aspekt oceny Srodowiska i oceny
zagrozenia elektronicznego, czy wariantowania nie zostanie pominiety.

W czasie pracy powinna istnieC mozliwos¢ biezacego wydruku poszczegolnych
dokumentow, aby uniknaC niespodzianek w przypadku awarii (zniszczenia) urzadzen

elektronicznych lub zasilajgcych. Natomiast w stosunku do dokumentéw graficznych

129 Nalezatoby rdéwniez zautomatyzowaé system biezacego przekazywania danych o warunkach

meteorologicznych, pomiedzy poszczegélnymi szczeblami dowodzenia.
Jednak z mozliwoscig ich korygowania. Istnieje w tym wypadku potrzeba wstawiania i przesuwania znakow
taktycznych na mapie komputerowej, bez potrzeby ich rysowania od nowa.
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koniecznym wydaje sie ploter, dajacy mozliwosS¢ przeniesienia okreslonych rysunkow
na mape (folie) w rzeczywistej wielkosci.

Automatyzacja procesu otrzymywania (przekazywania), zobrazowania,
utrwalania oraz obiegu informacji, ma bardzo istotne znaczenie dla procesu realizacji
zadan WE.

Praktycznie wszystkie dokumenty (opisowe, tabelaryczne i graficzne'*) WE
moga by¢ wykonywane, aktualizowane, przechowywane 1 wysylane do
zainteresowanych™  (podgladane) przy wykorzystaniu urzadzen komputerowych
pracujacych w sieci.

Pozwala to na biezacy kontakt zainteresowanych ze sobg i otrzymywanie
koniecznych informacji (dokumentéw) w krotkim czasie, rowniez bez potrzeby
osobistego kontaktu i wzajemnego przeszkadzania sobie. Pozwala to na przykiad
przesytaC Zespotowi Operacyjnemu na biezagco wypracowane dokumenty EPPW,
niezbedne im do wykonywania wtasnych zadan. Ta drogg mozna rowniez przesyta¢ do
przetozonego meldunki i zapotrzebowania na wiadomosci oraz otrzymywacC na nie
odpowiedzi. Mozna rowniez ewidencjonowac i przechowywac wszelkie naptywajace
informacje w dokumentacji komputerowej, niekoniecznie sformalizowane;j.

Bardzo istotnym ufatwieniem z punktu widzenia prowadzenia map
sytuacyjnych i informacyjnych, jest rowniez automatyzacja zamiany skali mapy.
Nie wystgpi wowczas potrzeba prowadzenia dwoch map.

W procesie automatyzacji nie nalezy jednak zapominac o ochronie okre$lonych
dokumentéw. Nie wszystkie dokumenty wykonywane przez zespét WE powinny by¢
powszechnie dostepne dla innych oficerow sztabu. Ze wzgledu na specyfike
| bezpieczenstwo dziatan WE. Dystrybucja (mozliwos¢ podgladu) dokumentow WE
powinna by¢ ograniczona. W tym wypadku kazdy wypracowany dokument winien
mieC ,.elektroniczny rozdzielnik dostepnosci”.

Ze wzgledu na bezpieczenstwo informacji rozpoznawczej oraz przyspieszenie
jej obiegu oraz ze wzgledu na konieczno$¢ zachowania tajemnicy prowadzonych

dziatan WE, konieczna jest automatyzacja procesu utajniania przesytanej informacji

L W stosunku do terenu i na podstawie posiadanych informacji rozpoznawczych.

Takze obraz ruchomy.
Dostepno$¢ poszczegblnych funkcyjnych do poszczeg6lnych rodzajéw informacji winna byc¢ Scisle okreslona.
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przez techniczne Srodki tgcznosci. Utajnianie informacji pochodzacej od systemu WE
powinno byc¢ realizowane na kazdym szczeblu poczawszy od pojedynczej stacji
(posterunku namierzania, zaktdcania itp.).

Mozliwos¢ automatyzacji procesu dowodzenia na szczeblach operacyjnych
stworzyta okreslong sytuacje problemowa w zakresie pracy zespotdw WE. Sytuacja ta
wynika z faktu, iz w zwigzku z automatyzacjg proceséw dowodzenia istnieje
konieczno$¢ okreslenia wymogow programowych w stosunku do urzadzehn majacych
pracowac dla potrzeb WE.

Opracowujagc wymogi programowe w stosunku do urzadzen pracujgcych
dla potrzeb WE, nalezy przyjac nastepujace zatozeiua:

- urzadzeiua (programy) maja utatwiac i przyspieszac prace zespotu WE
w zakresie otrzymywania, opracowywania i rozpowszectmiama
informacji (danych) elektronicznych;

- dziatanie programow komputerowych nie moze zaMdéca¢ kolejnosci
przyjetych procedur™' w cyklu dowodzenia i cyklu rozpoznama
elektronicznego;

- w przypadku trudnosci z opracowaniem prostego programu dla
potrzeb poszczegdlnych czynnosci (np. z EPPW) - lepigj jest
pozostawiC te czynno$¢ do wykonywania w systemie recznym, niz
tworzyé  skomplikowany program, trudny w  obstudze™
I wydtuzajacy czas dziatania;

- ze wzgledu na mozliwos¢ zmiany procedur lub specyficzne
wymagania dowodcy, powinna istnieC mozliwos¢ modyfikacji
programu (dodawania lub pomijania okre$lonych czynnosci).

Oprécz wspomnianej transformacji procesu elektronicznego przygotowania
pola walki drugi ogronmym wyzwaniem jest proces targetingu w walce elektronicznej.
Proces do$C czesto pomijany, z uwagi na do$¢ nieliczna literature w przedmiocie,
jakim jest watka elektroniczna. Problem wyznaczania i klasyfikowania celow
elektronicznych, co do ich razenia lub zakidcania jest bardzo istotny. W wiekszosci

134

Kompatybilnych z NATO.
%% Do czasu stworzenia {»bgramu, ktory okaze sie przydatny.
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tym problemem zajmowano sie w SP i czeSciowo w sztabach artylerii, zespét
badawczy stoi jednak na stanowisku, ze ten problem dotyczy zaréwno sit
powietrznych, artylerii  (klasycznej i rakietowej) rozpoznama oraz walki
elektronicznej. Bowiem wszystkie wymienione wojska sg zywotnie zainteresowane
w zwalczaniu wytypowanych celéw lub ich rozpoznaniu na potrzeby innych rodzajow
broni. Do chwili obecnej problem ten nie zostat jeszcze opracowany, a ograniczenia
ramowe tej pracy nie pozwalajg zespotowi badawczemu na dogtebne zbadame tego

problemu, dlatego w tym miejscu zostat on sygnalnie potraktowany.

3.4.3. Pozadane potrzeby transformacji organizacji walki elektroniczne;j.

Watka w spektrum elektronicznym charakteryzuje sie stopniowym rozwojem
nowych, coraz doskonalszych i zroznicowanych pod wzgledem technicznym urzadzen
oraz sposobow jej prowadzenia. Rozwoj technik i sztuki walki nieustannie ewoluuje.
Od najdawniejszych lat cztowiek wykorzystywat wiedze na potrzeby wojny. Przetom
XDC i XX zapoczatkowat burzUwy rozwoj urzadzen elektronicznych, w ktorych
przekaz na odlegtos¢ wiadomosci za pomocg fal radiowych jest dominujgcym
sposobem tgcznosci, ale nie tylko. Na bazie przesytania fali elektromagnetycznej
rozwingto sie wiele technik rozpoznania, komunikacji, sterowania. Rozwineto sie
wiele gatezi przemystowych, od mikroelektroniki do makroelektromki.

Niniejszy podrozdziat zawiera pozadane potrzeby transformacji organizacji
walki elektronicznej w poszczegolnych obszarach jej prowadzenia. Zesp6t badawczy
pragnie dokonaC ogdlnej diagnozy struktur organizacyjnych i na bazie wnioskow
przedstawi¢ mozliwe rozwigzania nadajgce sie do wykorzystania zarowno w okresie
pokoju jaki dziatan wojennych.

Aktualnie istniejgcy system WE jest skutkiem tworzenia przez okres ostatnich
dziesiecioleci. Jest zdolny do pozyskiwania danych dla wojsk z duzymi ograniczonymi
mozliwosciami (rozdziat drugi), musi on jednak postuzyc¢ jako baza dla ewolucyjnego
rozwoju systemu WE dla potrzeb wojsk ladowych XXI w. Pelny sukces moze byc

osiggniety poprzez realizacje nastepujacych przedsiewziec (rys. 3.8);
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powstanie calej rodziny nowoczesnych interoperacyjnych systeméw, (walki
elektronicznej w przestrzeni ladowej powietrznej, mozliwos¢ identyfikacji

I okreslania potozenia celow wysokooptacalnych, wysokowartosciowych itd.);

Systeuty symulacyjne i programy
treningowe dla operatoréw sprzetu
elektronicznego

~elne uzawodowienie w
pododdziatach WE

Zmiany struktur or”~nizacyjnych ibwe koncepcje dziatai systemow
i komdrek WE na wszystkich elektronicznych (szczeg6lnie w
poziomach SZ operacjach potaczonych i
pokojowych
SYSTEM WALKI
Inicjatywa teoretykéw . N
i ; N\— owe systemy (sprzet)
[dowddcéw) w czasie —AI’\M EKU - T walki elektroiucznej

pokoju i podczas walki

Rys. 3.8. Tworzenie systemu WE w XX wieku

Opracowanie wlasne

- integracji innych systemow z systemem WE dla pozyskania wiekszych mozliwosci
zdobywania danych i petnej interoperatywnosci systemu;

- przygotowania systemu WE wg nowych koncepcji prowadzenia dziatan (operacji);

- doskonalenie wspotpracy miedzy czynnym i bierng WE;
reorganizacja  obszaru  odpowiedzialnoSci WE  poprzez  organizacje
wielopoziomowych obszaréw WE i baz danych;

- tworzenie symulacyjnych systemow treningowych do oceny sytuacji elektronicznej
niezbednych w czasie realizacji zadan operacji potgczonych, operacji wsparcia
pokoju z jednoczesnym realistycznym przedstawianiem co moze, a czego hie
moze 0siggnac¢ system WE.

Ponadto, system ten powinien by¢ zgodny z wytycznymi naszej aktualnej
doktryny WE oraz powinien posiada¢ nastepujace zatozenia™™;

Dowddca kieruje WE - dowodca musi zdefiniowac ,,Zasadnicze cele WE oraz

| sprecyzowac cele wysokooptacalne z jednoczesnymi terminami ich

rozpoznania i zaktocania a takze przewidzie¢ wysitek systemu WE we

wszystkich etapach dziatan. WE musi ponadto pozna¢ i zrozumiec

13 Z0b. Walka elektroniczna, Szt. Gen., Warszawa
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system walki elektronicznej przeciwnika, jego mozliwosci, ograniczenia,

zasady wykorzystania systemu, manewru itp.

Synchronizacja WE- powoduje nowy sposéb zarzagdzama cyklem rozpoznama
| zaktdcania. Sprowadza sie ona do potrzeb dowddcy - co, gdzie i kiedy
potrzebuje on wiedzie¢, aby zrealizowac swoje zadanie (koncepcje).

Modutowa baza operacyjna -jest trzecim elementem doktryny. W strukturze sit
projektowanych dziatan, szybkos$C jest zasadg pozyskiwania efektow.
Dowaodca musi tak rozmiesci¢ elementy WE aby pokryly gtowny ciezar
dziatan - kierunek gtownego wysitku.

Ugrupowanie - jest rozwinieciem koncepcji dziatan (operacji) realizowanych na
poziomie modutu (zespotu WE). Mozliwosci modutu sg zmienne
w zaleznosci od rozmiaru i skfadu, oraz czasu trwania dziatan bojowych.
Podstawowym elementem, ktory wptywa na mozliwosci ugrupowania
bojowego jest teren i sprzet.

Przekazywanie danych to 5 zasada, zawierajgca w sobie dwa kluczowe
dziatania:

bezposrednig  transmisje  nieobrobionych  danych/informacji
pozyskiwanych z wielu zrodet i czujnikdw ograniczong tylko do
zasadniczych potrzeb dowaodcy;

- fatwy dostep do informacji rozpoznawczych i bazy danych wymaga
wykwalifikowanego  personelu,  wyposazonego i wspartego
systemami zapewniajagcymi automatyczng komunikacje.

Aby przedstawione zatozenia mogty sie urzeczywistnic, organizacja system WE

powinna posiada¢ nastepujace mozliwosci:
- prowadzenie rozpoznania i zaktocania w szerokich obszarach wielospektralnego
teatru dziatan;
- kompleksowe zespolenie w jeden system dziatan WE ,o0d podstawowego
elementu po ostatni w KKWE”;
- wizualne zobrazowanie sytuacji elektronicznej na poszczegdlnych SD

pododdziatéw z obszaru dziatan;
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- precyzyjna lokalizacja z jednoczesng identyfikacjg i okreslaniem parametrow
celéw wysokooptacalnych i wysokowarto$ciowych;

- interoperacyjny dostep do informacji w czasie prowadzenia operacji
wielonarodowych, potgczonych lub pokojowych;

- prowadzenie dziatalnosci wspierajacej sity zabezpieczajgce dziatania (operacje);

Zgodnie z ,,Programem rozwoju SZ na lata 2005-2010:”’0”0szonym w MON
1 pazdziernika 2004 jednostki, m.in. WE, maja sktadac sie z kompatybilnych ze sobg
modutéw (segmentow) okreslonych sit i srodkow. Grupowanie jednostek w kilka
modutdéw pozwoli delegowac poszczegolne segmenty na potrzeby okreSlonych dziatan
np. dla sit odpowiedzi NATO, struktur Unii Europejskiej, dziatan stabihzacyjnych,
akcji humanitarnej, w ktorej wojsko stanowi gwarant bezpieczenstwa itp. JednostKi
majg przebiera¢ trzy ogdlne moduty: pierwszy jednostki bojowe w petni nowoczesne,
mobilne z profesjonalng obstuga, w drugim dowodztwa wraz z pododdziatami
zabezpieczajgcymi je (np. rozpoznanie); w trzecim ogolnie logistyka. W przypadku
jakiejkolwiek akcji istniataby wowczas mozbwos¢ zorganizowania pododdziatu, ktory
w swoich strukturach pomiescitby niezbedne Srodki i wyposazenie dla zapewnienia
petnej samodzielnosci tworzonych grup zadaniowych.

Program ten ma decydujacy wptyw na perspektywiczny system WE, bowiem
kazdy modut musi posiada¢ zarowno podsystem rozpoznania elektronicznego, jaki
| przeciwdziatania elektronicznego z jednoczesng obrona elektroniczng. W takim
ujeciu perspektywiczna organizacja systemu WE bedzie musiat uwzgledni¢ mozliwosc
prowadzenia WE 1z powierzchni ziemi oraz z powietrza. Organizacja takiego
pododdziatu bedzie musiata byC na tyle sprawna i samowystarczalna, aby w kazdych
warunkach prowadzenia dziatan dostarcza¢ danych dla wszystkich sit bedacych
w skfadzie modutu. Bedg to informacje zaréwno dla dowodztw, jaki i na rzecz
srodkdw razenia.

W module WE bedg funkcjonowaty podsystemy rozpoznania, przeciwdziatania
elektronicznego sktadajacy sie z:
- podsystemu rozpoznania elektronicznego (radiowego i radiolokacyjnego)
(naziemnego I powietrznego);

- podsystemu namierzania elektronicznego (naziemnego i powietrznego);
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- podsystemu przeciwdziatania elektronicznego HF, VHF, UHF i SHF
(naziemnego i powietrznego);

W  proponowanym rozwigzaniu modutowym WE za rzecz jedna
Z najwazniejszych uwaza sie obieg informacji od elementu WE do decydenta
I odbiorcow na bazie dostepnosci do baz danych. Bazy muszg byC lokalizowane
w osrodkach prowadzacych WE i zapewniajgcych rozwimecie sit we wszystkich
fazach dziatan. Bazy danych powinny by¢ narodowe —potgczone z poszczegolnymi
RSZ bedacymi w module oraz powinny mie¢ dostep do wielonarodowej BD pod
auspicjami NATO.

Konstruujgc modut systemu WE nalezy w pierwszej kolejnosci zapoznaé
z zadaniem i rodzajem misji. Inne beda zadania i skiad systemu podczas realizacji
zadan na wiasnym terenie, inne gdy sity modutu beda skierowane poza granice kraju.
W pierwszym Avypadku nalezy sie skoncentrowac na posiadaniu wyspecjalizowanych
srodkdow WE w Kkilku ptaszczyznach prowadzonego rozpoznania (np. rozpoznanie
radiowe, GSM, satelitarne). Ze wzgledéw ekonomicznych moze wystapi¢ bark
mozhwaosci rozwijania i utrzymywania sit i srodkéw WE we wszystkich rodzajach
operacji. Natomiast w operacjach sojuszniczych, przy tych brakach natezy korzystac
z informacji posiadanych przez sojusz (partnerow). Czynnik ekonomiczny mimo,
iz nie powinien wptywacC na podstawy organizacyjne budowy systemu WE w wersji
modutowej okazuje sie znaczacy. Dlatego nalezy przyst®ic do budowy
zroznicowanych struktur WE na bazie istniejgcych jednostek aby ograniczyC koszty
ajednoczesnie przystosowac je do nowych zdan.

Aktualnie prawie wszystkie jednostki W” posiadajg rozng strukture,
wyposazenie oraz realizujg te same zadania. Prognozujac przyszte struktury powinno
sie wzig¢ pod uwage wiekszg elastyczno$¢ jednostek. W zaleznosci od rodzaju
I charakteru wykonywanej misji mozna dobiera¢c odpowiednig jednostke. Mozna
bytoby to robi¢ na bazie catych pododdziatow lub na bazie poszczegdlnych struktur
wewnatrz pododdziatu. Bardzo dobrym rozwigzaniem jest pododdziat WE
zorganizowany na bazie putku rozpoznawczego. Kazdy pluton stanowi osobny modut

rozpoznania, namierzania i zaktdcania elektronicznego. Sa to mate ,,modeliki” a catosc¢
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moze postuzy¢ jako modut WE. Jezeli przenieslibySmy ten sposob organizacji na inne
jednostki to wowczas batalion WE rowmez maégtby przyjaé podobng organizacie.

Dla przyktadu jezeb zorganizujemy kilka batalionow WE, to kazdy z nich
mo”~by byC przeznaczony do innych zadan, wowczas na potrzeby modutu mozna
bytoby z nich ,,zabiera¢” jeden element do realizacji zdan modutu bez uszczerbku dla
catosci batalionu. Mozna tez do problemu podejs¢ z innej strony. W kazdym batalionie
zorganizowac odpowiednie kompanie o Scisle okreslonej specjalizacji np. rozpoznama
GSM, satelitarnego, radiowego VHF, czy radiolokacyjnego, przeciwdziatania VHF,
UHF itp. Wowczas na potrzeby modutu ,,zabieratoby” sie poszczegolne plutony,
co jeszcze mniej ostabiatoby mozliwosci bojowe batalionu.

Mozna tez do problemu organizacji jednostek WE podejs¢ z historycznego
punku widzenia. Dawniej organizowane byty specjalistyczne pododdziaty WE
przeznaczone do Scisle okreslonych zadan np. zakiocanie radiolokacyjnych
celownikow bombowych. Nie nalezy wykluczy¢ klasycznego starcia zbrojnego.
W takim wypadku celowym bytoby utrzymywanie takiej jednostki z przeznaczeniem
powstrzymywania przeciwnika w pasie przestaniania, ostony granic i ostony
operacyjnego rozwiniecia SZ itp. Tym bardziej, iz spoczywa na nas obowigzek
powstrzymywania przeciwnika zanim przybedga sojusznicy z pomocg. Oprécz wysoko
wyspecjalizowanych jednostek WE nalezatoby w wowczas utrzymywacC bardziej
uniwersalne do realizacji zadan w operacjach poza granicami kraju. M o”by one
prowadzi¢ WE zarowno w bliskosci z rubiezg stycznosci wojsk jak i w oddaleniu
przedniej rubiezy albo w ugrupowaniu przeciwnika za pomocg platform latajgcych.
Powinny byC one w stanie bardzo wysokiej gotowosci bojowej do przerzutu w kazdy
zakatek globu.

Organizujgc system modutowej WE niezmiernie wazng rzeczgjest sprzegniecie
wszystkich pododdziatow w jeden system informacyjny. Koncowki tego systemu
powinny znajdowac sie u jednego decydenta, ktory sterowatby catoscig systemu
z centrum dowodzenia (KKWE). Wydatnie skréci to obieg informacji dla decydenta

I od decydenta.

188



Rys. 3.9. Przyktadowa modutowa struktura organizacyjna baiaiionu WE

napotrzebny sit zadaniowych
Zrédto wihasne

Dostrzegajac uwarunkowania technologiczne prowadzenia walki elektronicznej
nalezy wskazaC, ze kwestia transformacji systemu do nowego wymiaru musi byc
rozpatrywana w kontekscie zmiany koncepcji prowadzenia dziatan. W zgodnej opinii
wielu specjalistow najwiekszym beneficjantem nadchodzgcych zmian bedzie system
przekazywania i opracowywania informacji, w tym rozbudowany system dowodzenia
(C41). W Smiatych koncepcjach przysztych dziatan zaktada sie, ze system dowodzenia,
rozpoznania i WE nie bedzie tylko rodzajem banku danych, ale bedzie miat mozliwos¢
tworzema wiedzy , czyli bedzie w stanie przekaza¢ opracowany produkt na potrzeby
uzytkownikoéw przysztych dziatan militarnych. Drogg ku temu ma by¢ powstanie
tzw. sit (wojsk) sieciocentrycznych, opierajacych mozliwos$ci operacyjne i przewage
nad przeciwnikiem w informacji. Wojska nowego typu bedg miaty nieporownywalnie
wiekszg SwiadomosS¢ operacyjng (wiedze o obszarze dziatania oraz potozeniu
| dziataniu sit wiasnych 1 przeciwnika), bowiem jednostki bojowe bedg w stanie
ptynme wymiemac posiadane zasoby informacyjne . Zatem w konsekwencji beda
mie¢ zdolnosC do samoregulacji systemu bojowego - automatycznej synchronizacji

uderzen i manewru.

137 . . . . , .

Rozpoznanie a w tym rozpoznanie elektroniczne to wiedza, produkt koncowy opracowywania szeregu danych
rozpoznawczych do postaci wiadomosci uzytecznych dla uczestnikéw walki.

Obecnie nie jest to mozhwe, bowiem kazda armia a czasami nawet rodzaj sit zbrojnych, stosuje inny format
zapisu danych.
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ROZDZIAL |V TRENDY | POTRZEBY ROZWOJU
ROZPOZNANIA | WE W SWIETLE WSPOLCZESNYCH

ZAGROZEN

4.1, Kierunki rozwoju rozpoznania

4.1.1 Implikacje tworzenia systemu rozpoznania

Uwzgledniajgc miejsce, role 1 potozenie geostrategiczne Polski oraz zadania
obronne, mozna prognozowac, iz struktura systemu rozpoznania powinna byC tak
zorganizowana, aby zapewniC informacje wojskom w czasie realizacji zadan
obronnych panstwa jak rowniez w czasie operacji (np. operacje pokojowe) ktore moga
byC realizowane znacznym oddaleniu od macierzystego terytorium. Struktura systemu
rozpoznania mogtaby uwzglednia¢ cztery lub pie¢ podsystemow rodzajow sit
zbrojnych, tj. Wojska Ladowe, Sity Powietrzne, Marynarke Wojenna, Wojska
Specjalne i Informacyjne, podporzadkowanych jednemu dowddztwu operacyjnemu na
czas kryzysu lub wojny. PrzewidywacC natomiast mozna rozwdj wszelkiego rodzaju
platform lgdowych, morskich 1 powietrznych do przenoszenia automatycznych,
bezzatogowych systemOw rozpoznania i precyzyjnego razenia. Rozwoj Srodkow
razenia zmierza wyraznie w kierunku systeméw typu stand off, zapewniajgcych
gteboka penetracje ugrupowania strony przeciwnej bez narazania sie na ogien
odwetowy, a tym samym ograniczenie strat wiasnych do minimum. Postep w rozwoju
nowoczesnej techniki razenia wymuszat bedzie catkowitg profesjonalizacje zatog tych
urzgdzen i systemOw - kosztownych, a zatem wymagajacych gtebokiej wiedzy
I kultury technicznej od zotnierzy obstugi.

Zwiekszg sie rowniez mozliwosci transportowania wojsk.  Wymogi
uczestnictwa w operacjach reagowania kryzysowego spowoduja, ze Polska, a takze
mne Kkraje regionu, przyst”ig do wspolnego parku srodkdw transportu powietrznego
I morskiego. W zwigzku z wdrazaniem nowoczesnych systeméw zautomatyzowanych

liczebno$¢ sit zbrojnych bedzie stale zmniejszana. Struktura organizacyjna zachowa
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jednak odpowiednig elastyczno$¢, pozwalajacg na okresowe zwiekszanie liczebnosci
poszczegOlnych komponentdéw sit zbrojnych, np. w czasie zagrozenia lub kryzysu.
Przyszte operacje, w ktérych bedg uczestniczy¢ polskie sity zbrojne, beda sie
cechowaty niespotykanym dotad rozmachem i dynamikg w ukiadzie
wielowymiarowym (lady, morza, powietrze i kosmos) i wielonarodowym. Giowme
bedg to operacje ponizej progu wojny - o charakterze prewencyjnym badz
wymuszajacym pokdj. Juz teraz, w operacjach tego typu daje sie zaobserwowac
tendencje integracyjne niektérych rodzajow sit zbrojnych (np. w wymiarze
powietrzno-lagdowym). Proces ten moze postepowac stosunkowo szybko. Zacierajgce
sie rdznice pomiedzy rodzajami sit zbrojnych moga w rezultacie ewoluowac na rzecz
komponentéw potgczonych, zorganizowanych i funkcjonujgcych w obrebie
okreslonych misji lub operaciji.

Wyzwania przysztego pola walki Wdmiusza zmiany w strukturze personalnej sit
zbrojnych. Stopien profesjonalizacji bedzie sie stale powiekszat, chociaz nie musi to
oznaczaC catkowitej rezygnacji z zotnierzy zasadniczej stuzby wojskowej. W grupie
zotnierzy zawodowych mozna zaktada¢ zdynamizowanie naboru do stuzby
kontraktowej. Nie nalezy takze odrzucaC koncepcji sit przejmujacych zadania wojska
i policji jako zintegrowanego komponentu odpowiedzialnego za zwalczanie patologii
spotecznych, zagrozen niemititamych i militarnych.

Wychodzac naprzeciw wyzwaniom nowego wieku w budowie modelu
przysztych sit zbrojnych, nalezy uwzgledni¢: potrzebe dokonania skoku jakosciowego
warunkujgcego osiggniecie wymaganego poziomu nowoczesnosci uzbrojenia i sprzetu
wojskowego, wedtug wieloletnich prognoz wiodacych panstw NATO nastgpi to
wiatach 2006—2010; udziat Polski w realizacji miedzynarodowych programow
naukowo-badawczych nad nowoczesnymi technologiami; unowoczesnienie systemow
dowodzenia i logistyki, ktére stworzytoby tatwy w obstudze, mobilny system
wsparcia, zdolny do zabezpieczenia réznych wariantow operacji wojskowych; zmiany
jakosSciowe w procesie planowania poprzez wigczenie do prac nowoczesnych struktur,
systemOw wspomagania, procedur i narzedzi spojnych z sojuszniczym cyklem

| standardami planowania.
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Problematyki zagrozen wojng informacyjna nie nalezy rozwigzywac tylko
w sitach zbrojnych, ale powinna staC sie ona takze przedmiotem dziatan
organizacyjnych panstwa. Nalezy podjg¢ studia w tej dziedzinie, Avykorzystac
doswiadczenia panstw sojuszniczych i wypracowac¢ narodowg doktryne informacyjna.
Problemem tym powinien zajaC sie zesp6t ekspertow, a p6zmej specjalne powotane
centrum, ktore nadzorowatoby prace nad wspdlna, dojrzatg wizjg kierunkow rozwoju
systemu informacyjnego w sitach zbrojnych. lIstnieje pilna potrzeba opracowania
i wdrozenia uregulowan prawnych w celu zahamowania skutkéw odchodzenia

z wojska wysoko kwalifikowanej kadry informatykow.

4.1.2. Determinanty rozwoju wspotczesnych srodkéw rozpoznawczych

Zmiany w mysli wojskowej i rozwoju technicznym powodujg przeobrazenia
w strukturach organizacyjnych a szczegdlnie w sprzecie rozpoznawczym. Wystepuje
zatem koniecznosC coraz czestszego uzupetniania wojsk rozpoznawczych nowym
sprzetem - jego wymiany nawet wowczas, gdy jest technicznie sprawny
a produkcyjnie wrecz nowy.

Obecnie dziatalno§¢ w zakresie dowodzenia, rozpoznania, kontrolowania,
tacznosci, automatyzacji i oprogramowania sprzetu informatycznego, podobnie jak
cata dziatalno$¢ zwigzana z prowadzeniem wspotczesnych dziatan, podlega
gwattownej ewolucji, ulegajac presji nowoczesnych osiagnie¢ nauki i techniki. Nauka
| technika oraz strategia, sztuka operacyjna i taktyka wywierajg wzajemne presje.
Z jednej strony Srodki techniczne zaadaptowane przez armig gwarantujg powodzenie
w dziataniach bojowych, z drugiej za$ strategia, sztuka operacyjna i taktyka szybko
zmieniajg scenariusze ich bojowego wykorzystania znajdujac dla nich zastosowanie na
coraz rozleglejszym obszarze przysztych dziatan.

W przysztosci iloS¢ i1 czestotliwosC oczekiwanych od dowddcy decyzji,
w ramach skutecznego dowodzenia i kontroli, bedzie duzo wyzsza niz dzisiaj i bedzie
wymagaé dostepnosci wielkiego strumienia informacji w waskim limicie czasu oraz
przekazywania rozkazow i informacji w czasie realnym. Dlatego wszystkie powyzsze

fimkcje powinny byC zintegrowane w jednym systemie.
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Faktycznie sg to funkcje: zdobywania, opracowania, korelowania
I zobrazowania informacji rozpoznawczych; analizowania sytuacji decyzyjnych
| podejmowania decyzji; nadzorowania wykonania i kontrolowania wynikow
w ptynnej sytuacji pola walki, w obecnosci przeciwdziatajgcych czynnikow takich jak
ataki przeciwnika, walka elektroniczna, zmeczenie, warunki pogodowe i terenowe itp.;
przekazywanie i/lub otrzymywanie informacji, sytuacji, rozkazow i meldunkow.

Aktualnie funkcje tego rodzaju realizowane sg sposobem tradycyjnym,
wykorzystujac wykwalifikowany personel sztabowy. Sposob ten powaznie ogranicza
zdolnoSci zdobywania i opracowania informacji gdy te naptywajg do organéw
dowodzenia. Uwidacznia sie to szczegdlnie w czasie faz krytycznych z powodu
trudnosci w procesie manualnego przetwarzania wielkiej ilosci informacji niezbednych
do Sledzenia sytuacji, oraz uaktualniania sytuacji w czasie realnym.

Budujac przysztosciowy system rozpoznania, celowym zatem jest dokonanie
oceny $rodkdw rozpoznawczych bedacych na Avyposazeniu SZ RP. Srodki te,
wchodzac w system (podsystem) pozyskiwania informacji, zasilajg procesy
anahtyczne, decyzyjne i kontrolne informacjg zrodtowa o sytuacji na polu walki:
potozeniu, stanach i dziatalnosci bojowej przeciwnika, obiektach terenowych itp.

W rozwoju techniki wojskowej sit zbrojnych - a tym samym rozpoznawczej -
mozna wyodrebni¢  trzy zasadnicze  Kkierunki:  integracji, = automatyzacji
I interfunkcyjny. Integracja polega na konstruowaniu odpowiedniego, sprawnego,
informatycznego systemu sprzegajgcego obszary funkcjonalne pola walki (przestrzeni
walki). W celu zapewnienia sprawnosci dziatania tak ztozonego systemu i zwigkszenia
stopnia jego automatyzacji, wykorzystuje sie najnowsze zdobycze informatyki
wprowadzajac jednohte oprogramowanie i sprzet, zmierzajgc tym samym do
zwiekszenia interfunkcyjnosci  Srodkdw i systemow wchodzacych w  skiad
zintegrowanego systemul.

Zgodnie z koncepcja funkcjonowania systemu w czasie rzeczywistym, powinny
one zapewniac:

A wykrywanie, identyfikowanie, lokalizowanie i ciggte monitorowanie

wszystkich istotnych elementéw ugrupowania bojowego przeciwnika

| obiektéw terenu z doWadnoscig stosowng do przeznaczenia informaciji;
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> pokrycie ,,polem widzenia” catego obszaru zainteresowania dowodcow

poszczegoblnych szczebli dowodzenia;

> obieg informacji w czasie rzeczywistym.

Mozliwosci dostarczenia informacji (w dostosowaniu do powyzszych
wymagan) o obiektach (zrodtach informacji) sg uzaleznione gtdwnie od parametréw
technicznych Srodkdéw rozpoznawczych, stosowanych przez poszczegolne organa
zbierania informacji a przede wszystkim od ich dokfadnos$ci, zasiegu i operatywnosci
w czasie. Wymienione trzy parametry decydujg o mozhwosciach danego $rodka,
aw nastepstwie i organu w rozpoznawaniu obiektow (zrodet) na polu walki a tym
samym o przydatnosci wykorzystania danego srodka rozpoznawczego w systemie.

Poza wymienionymi parametrami na mozliwosci Srodkéw rozpoznawczych
istotny wptyw wywierajg takze: zdolno$¢ (prawdopodobienstwo) wykrycia obiektu,
manewrowos¢, ciagtosc pracy, wrazliwos¢ na wykrycie i przeciwdziatanie itp.. Mimo
swej waznosci, majg one jednak znaczenie drugorzedne. Braki w zdobywaniu
informacji wynikajace z matej manewrowosci tub niskiej wydajnosci w ciggu doby,
mozna rekompensowaC poprzez zwielokrotnienie poszczeg6lnych  Srodkow
rozpoznawczych na danym kierunku dziatan bojowych lub szczeblu dowodzenia.
Z tych tez wzgledow, przy ocenie mozliwosci rozpoznawczych, zostang rozpatrzone
tylko jako$ciowe parametry srodkow rozpoznawczych dotyczace: doktadnosci, zasiegu
I czasu okreslenia potozenia wykrytego obiektu (Zrédta), oraz czasu dostarczenia tych
informacji do decydentow.

z przeprowadzonej analizy mozliwosci srodkow rozpoznawczych  wynika ze:

1 W zakresie dokfadnosci zdobywania informacji tylko niektore Srodki
rozpoznawcze zapewniajg minimum wymagan. Nie pokrywajg one jednak
swym zasiegiem z wymagang doktadnoscig catego obszaru oddziatywania
ogniowego. Informacje uzyskiwane z szerokiego wachlarza innych,
analizowanych srodkow rozpoznawczych - z uwagi na ich doktadnos¢ - moga
tylko stuzy¢ do organizowania dodatkowego rozpoznawania w celu ustalenia

potozenia wykrytych obiektow z dokladnoscia wymagang przez Srodki

1% Zob. R. Kwecka, A. Nowak, Budowa modelu systemu rozpoznania wojskowego w aspekcie organizacyjnym i
informacyjnym, rozprawa doktorska, AON 1994, rozdziat drugi.
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ogniowe. Wypada podkresli¢, ze ta swoista ,,kompilacja” jest ucigzliwa i ma
ograniczone mozliwosci zastosowania, gownie ze wzgledow czasowych.

2. Teoretyczne (instrukcyjne) zasiegi rozpoznawania Srodkdéw rozpoznawczych
(nie uwzgledniajgce warunkéw terenowych, przeciwdziatania przeciwnika
i dokfadnosci okreslania potozenia wykrytych obiektdéw na poszczegdlnych
odlegtosciach) nastrajajg niezbyt optymistycznie co do mozliwosci
rozpoznawania w ogole. Czesto spotykane wykazywanie teoretycznych, duzych
zasiegow Srodkow rozpoznawczych (np. radioelektronicznego, dzwiekowego,
powietrznego) na réwni z teoretycznymi “ebokoSciami dziatania organéw
(o zasiegu obserwacji 1,5-3 do 7 km) sprawia wrazenie gtebokiego,
wielowarstwowego pokrycia obszaru odpowiedzialno$ci poszczegolnych
szczebh dowodzenia, réznymi Srodkami, roznych rodzajow rozpoznania.
Podczas gdy mozliwosci jednoczesnej penetracji w jednostce czasu
sg stosunkowo niewielkie i ro:dozone nierbwnomiernie.

3. Czas rozpoznawania i dostarczenia zdobytych informacji o obiektach
przeciwnika do ogniw decydujgcych o wykonaniu ognia (artyleryjskiego czy
rakietowego) pokrywa sie w zasadzie z najdtuzszym czasem pozostawania tych
obiektow w rejonach (na stanowiskach). Uwzgledniajgc czas reakcji wiasnych
srodkéw ogniowych, nie zapewnia to nawet minimum prawdopodobienstwa,
Ze obiekty te beda w rozpoznanych rejonach w chwili otwarcia ognia. Zaden
z analizowanych Srodkow nie spetnia warunku czasu dostarczenia informacji
alarmowych a niektore z nich nie spetniajg tez warunku dostarczenia informacji
pilnych.,

4. ROwniez czas pracy radiostacji organow zbierania informacji na nadawanie
w przedziale 1-2 do 4 minut nie wptywa dodatnio na operatywnosc¢ rozpoznania
i jego skrytosc.

Przeprowadzona analiza, wskazuje na zasadnicze najstabsze strony naszego
systemu rozpoznania wojskowego, do ktérych mozna zaliczyc:
> brak Srodkow rozpoznawczych zapewniajacych ciggtos¢ i wiarygodnosé
rozpoznawania, niezaleznie od pory doby i warunkéw atmosferycznych;

> niska doldadnosc¢ okreslania wspotrzednych wykrytych obiektow;
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> dtugotrwaty w stosunku do potrzeb decyzyjnych i ognioAvych cykl

obiegu informacji rozpoznawczej.

4.1.3 SRODKI ROZPOZNAWCZE WIEKU INFORMACJI

Wychodzac naprzeciw nowym potrzebom oraz biorgc pod uwage mozliwosci
oferowane przez nowoczesng technike i technologie nalezy podjaC inicjatywe
zmierzajacg w kierunku zbudowania zintegrowanego systemu dowodzenia, ktorego
czescig sktadowa bytby system rozpoznania.

SkutecznosC¢  ftinkcjonowania wojsk w decydujagcym stopniu  zalezy
od mozHwosci uzyskania prawdziwego i aktualnego obrazu sytuacji, mozliwos¢ ta za$
jest uwarunkowana posiadaniem takiego potencjatu srodkéw rozpoznania, ktory bytby
w stanie dostarczaC nieprzerwanie przez calg dobe aktualne, wiarygodne
| szczegbtowe informacje o sytuacji, w czasie bliskim rzeczywistemu, w kazdych
warunkach atmosferycznych i z wymaganych gtebokosci.

Wymaganiom tym nie moze sprostac jeden tylko system rozpoznania ani nawet
wiele niekompatybilnych systemow i Srodkéw. Moze je spetniC potgczone uzycie
roznorodnych, wzajemnie uzupetniajgcych sie systemdw i Srodkdéw. Oznacza to ze nie
mozna hczy¢ na jakie$ wszechstronne ,,cudowne” S$rodki, rozwigzujace wszystkie
problemy.

Nalezy sadziC, ze rowniez w przysztosci jedynie potgczone (mieszane) uzycie
roznorodnych  czujnikow, wsparte elektronicznymi  maszynami  cyfrowymi
I odpowiednig siecig fgcznosci, bedzie podstawg uzyskiwania wszechstronnego obrazu
potozenia i informacji potrzebnych do organizowania i kierowania dziataniami
bojowymi.

Z punktu widzenia wymagan operacyjnych i taktycznych istotnymi
parametrami systeméw (Srodkdw) rozpoznania sa. gleboko$¢ (zasieg) dziatania,
doktadno$¢, operatywnoSC w czasie, prawdopodobienstwo wykrycia celow
oraz odporno$¢ na roznego rodzaju przeciwdziatanie i zaktécanie.

Postepujaca technizacja pola walki nieuchronnie prowadzi do wzrostu poziomu

promieniowania elektromagnetycznego i liczby Zzrddet jego emisji. Podstawowym
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nos$nikiem informacji jest widmo elektromagnetyczneW iekszo$¢ nowych urzadzen
rozpoznawczych powinna bazowac na czujnikach elektromagnetycznych, potgczonych
ze Srodkami przetwarzania i przekazywania informacji. Niezaleznie od
zautomatyzowanych  urzadzen, zdolnych bez udzialu obstugi prowadzic
rozpoznawanie, niezbedne bedg réwniez aktywne Srodki rozpoznania potgczone
z cztowiekien™™, ktorego zdolnosci i umiejetnosci nie zast”™i zaden system oparty na
dotychczasowych  osiggnieciach  elektroniki I wspotczesnych systemach

komputerowych.

4.1.3.1 Srodki rozpoznawcze rozpoznania osobowego i obrazowego

Ostatnie konflikty lokalne, a szczegolnie wojna w Zatoce Perskiej
spowodowaty wieksze zapotrzebowanie na bojowe wozy rozpoznawcze (bwr),
spetniajgce wymagania wspotczesnego i przysztego pola waud. Podstawowe wymogi
stawiane nowoczesnym (bwr) to mozliwo$¢ przerzutu droga powietrzng, zdolnosc¢
do prowadzenia dziatan w ciggu catej doby i w kazdych warunkach atmosferycznych
(klimatycznych), wyzsza ruchliwosC i sita ognia oraz mozliwosC automatycznego
okreSlania swojej pozycji i przekazywania informacji w czasie rzeczywistym.

Bojowe wozy rozpoznawcze nowej generacji powinny zezwalaé na
wykonywanie trzech zasadniczych zadan:

> rozpoznania walkg (wo0z silniej opancerzony i uzbrojony,

wykorzystywany do rozpoznania i “ebokiego obchodzenia pozycji wojsk
przeciwnika);

> dalekiego rozpoznania (wo0z lzejszy, przystosowany do skrytego

przenikania w gigb ugrupowania bojowego przeciwnika, w celu
rozpoznania rejonow, obiektéw i ewentualna pomoc w kierowaniu ogniem

wiasnych srodkdéw razenia);

Zob. A. Stokalski, Tendencje rozwojowe w dziedrinie automatyzacji dowodzenia i kierowania $srodkami walki
wojsk ladowych. Mys$l Wojskowa 2, Warszawa 1992, s. 32.

Wzrok cztowieka jako detektor o najwyzszym stopniu ,,doskonatosci technicznej” pokrywa tylko zakres od
0,32 mm do 0,76 mm. Posiada jednak zalete, ktorg mozna rozszerzy¢ na caly ,obrazowy” zakres
promieniowania elektromagnetycznego, w potgczeniu z rozwojem techniki elektronicznej, zaleta ta stata sie
zrodtem olbrzymich potencjalnych mozliwosci rozpoznania (barwo-czutos¢ zdrowego oka cztowieka). Oko nie
tylko roznicuje ilosci odbitej energii od rozpoznawanych przedmiotéw, ale takze ,,méwi” jaki jest charakter
barwny tej energii.
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ubezpieczenia bojowego (wéz sibiiej opancerzony i uzbrojony, ktory
mogtby ogniem wstrzymac podchodzace pododdziaty przeciwmka w czasie

rozwijania lub wykonywania manewru przez wojska witasne).

Z zadan tych wynika, ze bwr nowej generacji powinien by¢ pojazdem

wyposazonym w nastepujace elementy:

AN

pancerz modutowy, umozliwiajagcy demontowanie lub montowame przez
zatoge dodatkowych jego elementow w warunkach polowych;

automatyczne dziatko z precyzyjnym i szybkim systemem kierowama
ogniem, ktoéra umozliwi prowadzenie ognia do celéow naziemnych
| powietrznych;

automatyczne  urzadzenia  obronne  (czujniki  do  wykrywania
opromieniowania i przeciwpancernych pociskbw na torze lotu
oraz pasywne i aktywne Srodki obrony);

urzadzenia identyfikujgce ,,swoj-obcy”;

najnowsze elektrooptyczne, radiolokacyjne i inne czute urzadzenia
rozpoznawcze (umieszczone na wysuwanym wysiegniku), pozwalajace
na prowadzenie rozpoznania w kazdych warunkach dnia i nocy, doktadne
I szybkie okreSlanie wspotrzednych bwr i obiektow oraz w czasie
rzeczywistym przekazywanie tych informacji do osrodkéw zbierania
informacji (np. SABRE).

Z badan przeprowadzonych przez Amerykanéw w czasie wojny w rejonie

Zatoki Perskiej wynika, ze o sprawnosci bojowej zwiadowcy na przysztym potu walki

bedzie w duzym stopniu decydowato m. in. indywidualne wyposazenie elektroniczne.

Bedzie ono miato duzy wpltyw na prawidtowe przygotowanie sie zwiadowcy

do dziatan oraz sprawne i precyzyjne jego dziatanie w czasie wykonywania zadania.

Prace nad zintegrowanym wyposazeniem osobistym zotnierza - zwiadowcy

sg najbardziej zaawansowane w Stanach Zjednoczonych. Program wybiega daleko

w przysztos$¢ oraz charakteryzuje sie kompleksowoscig i mozliwoscig jego wdrazania

etapami (uzupetnienie istniejacych elementow - nowymi). Realizacja programu ma

przebiega¢ w dwoch etapach: pierwszy - zaklada opracowanie zintegrowanego

zestawu ochronnego, a drugi - zintegrowanie zestawu zabezpieczajgcego.
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w skiad zestawu ochronnego majg wchodzi¢ moduty: ochramajacy gtowe,
odziezy ochronnej oraz zasitajacy i klimatyzacyjny.

Modut ochraniajgcy gtowe bedzie sktadat sie z hetmu z maskg przeciwgazowa
I plastycznym ochraniaczem twarzy przed odtamkami i promieniowamem laserowym
oraz z urzadzen do pobierania pt3méw, ponadto na hetmie bedzie montowama kamera
niskich poziomdw oswietlenia i wskaznik przeziemikowy.

Nowy mundur zapewni cig”e monitorowanie funkcji zyciowych kazdego
zotnierza i1 btyskawiczng ocene jego zdolnosci bojowej. Kombinezon wojowmka
przysztosci powinien sam dopasowywac sie barwami ochronnymi do otoczenia,
zapewniajgc stosowny do Srodowiska walki kamuflaz. Taki mundur przysztosci
pozwoh réwniez przezy¢ w terenie skazonym, bowiem chroniC bedzie przed bronig
masowego razenia stanowigc rodzaj klimatyzowanego pomieszczenia dla ludzkiego
organizmu. Dzieki wbudowanym w kombinezon detektorom bedzie automatyczme
ostrzegat uzytkownika przed minami i putapkami czyhajacymi pod ziemig. A przede
wszystkim zagwarantuje przytaczenie kazdego zotnierza do globalnej przestrzeni
informatycznej. Dzieki temu, na swoim indywidualnym wysSwietlaczu bedzie on mogt
w kazdej chwili zapoznaC sie z wykrytymi, uaktualnianymi na biezaco danymi
o przeciwniku. Zotnierz otrzyma w ten sposob wielowymiarowy obraz budowany
przez superkomputery integrujace dane z wielu zZrédet rozpoznawczych, w tym takze
z rozpoznania satehtamego. Urzadzenia do przetwarzania danych i systemy facznosci,
tacznie z antenami i zasilaniem umieszczone w okolicach torsu zotnierza zapewnig
komunikacje z bazg i postuzg rowniez jako ochrona istotnych zyciowo organow.

W skiad modutu zasilajagcego i klimatyzacyjnego wejdzie lekkie zrodio
zasilania, ktore zabezpieczy w energie uktad ochtadzajacy i filtrujacy, zapewniajgc
odparowanie i ochtadzanie powietrza oraz utrzymywanie nadcisnienia pod odzieza.

Zestaw ochronny ma zabezpieczy¢ warunki sprawnego dziatania zotnierza -
zwiadowcy w odziezy przez 36-48 godzin.

Zintegrowany zestaw zabezpieczajagcy ma skladaC sie z wyposazenia
elektronicznego, Srodkow tacznosci i uzbrojenia, ktore stanowi¢ bedzie kompozytowa

uttralekka, precyzyjna bron o roznych rodzajach amunicji.

199



Gtownym elementem wyposazenia elektronicznego ma by¢ komputer osobisty
0 bardzo matych wymiarach, z nosnikiem danych o duzej pojemnosci, przeznaczony
do:

> gromadzenia i przetwarzania informacji;

> graficznego zobrazowania informacji;

> kierowania tgcznoscig (szyfrowanie i deszyfrowanie przekazywanej

informaciji);

> okre$lania pozycji w terenie;

gtosowego sterowania elementami wyposazenia osobistego, tgcznosci
I uzbrojenia;

> dowodzenia na polu walki.

W pamieci komputera bedg przechowywane informacje o przeciwniku i terenie,
ktore zwiadowca wykorzysta w czasie przygotowania sie do wykonania zadania.
Komputer bedzie przedstawiat na wskazniku przeziemikowym mape cyfrowag terenu
z zaznaczonymi pozycjami przeciwnika oraz na biezaco je uaktualniat w miare
naptywu informacji rozpoznawczych z komputerowej sieci tacznosci. Zwiadowca
bedzie mial mozliwo$¢ ustalania kolejnosci otrzymywanych i przekazywanych
informacji (czyli okresla¢, jakie dane komputer powinien podawaé w pierwszej
kolejnosci a jakie w kolejnej). Potrzebne informacje beda wyswietlane na matym
nahetmowym wielofunkcyjnym wskazniku przeziemikowym (zamontowanym przed
oczami). Urzadzenie to o masie 60 g, zasilane pragdem matej mocy, oprocz funkcji
przedstawiania informacji komputerowej bedzie wykorzystywane do wyswietlania
obrazu (np. w nocy z celownika termowizyjnego umieszczonego na broni osobistej).
Komputer umozhwi réwniez naktadanie na obraz termowizyjny innych informaciji,
np. danych o wykrytym celu. Poprzez sieC tgcznosci komputerowej obraz ten moze
by¢ takze transmitowany do innych zwiadowcow, np. z druzyny.

Dla os6b postronnych nie znajacych realiow i wymagan przysztego pola walki
taki obraz to fikcja. Tymczasem w Swiadomosci ludzi zainteresowanych
perspektywami rozwoju armii juz od dtuzszego czasu pojawiajg sie nowe szerokie
terminy znaczeniowe jak wojownik przysztosci (Future Warrior) czy przyszty system

walki wojsk lagdowych - FCS (Future Combat System). Wymienione tylko dwa
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charakterystyczne ,stowa-klucze” wskazujg na zasadnicze kierunki przemian
w rozpoznaniu XXI wieku. Futurystyczna jednostka juz istnieje (w ogramczonym
wymiarze) i prowadzi ¢wiczenia zgrywajgce. Praktyczne wykorzystame lekkich sit
manewrowych w ramach c¢wiczenia Arrowhead Lighting Il z udziatem 3 brygady
2 dywizji amerykanskiej wykazato przydatnos¢ bojowa tego t)*u formacji (lekkie
wsparte technologia informatyczng). Cwiczenia przeprowadzono na obiektach
poligonu Fort Polk gdzie brygadowy zespét bojowy ztozony z 3600 zotnierzy
I wyposazony w kotowe transportery Stryker prowadzit regularne i nieregularne
dziatania bojowe. Cwiczenie poprzedzone zostalo kombinowanym przerzutem
pododdziatbw samolotami C-17 i C-130, transportem kolejowym oraz morskim.
Pozytywne oceny za cwiczenie uzyskano dzieki skutecznemu systemowi rozpoznania,

tacznosci i dowodzenia oraz wysokiej dynamice dziatary"™.

4.1.3.2 Srodki rozpoznania elektronicznego

Rozpoznanie elektroniczne bedzie réwniez w  przysziosci  jednym
z podstawowych sposobow zdobywania informacji. Sam proces zbierania informacji
bedzie miat charakter pasywny (bierne prowadzenie rozpoznania przeciwnika).
Jego zasieg rozpoznania powinien przekraczac zasieg efektywnego dziatania srodkow
rozpoznania radiolokacyjnego (aktywnego rozpoznania przeciwnika).

Perspektywiczne  $rodki  rozpoznania elektronicznego  powinny  by¢
modernizowanie, gownie w zakresie zwiekszenia ich zasiegu, precyzji rozpoznania
oraz operatywnosci. W tym czasie moga pojawic sie nowe urzadzenia, wykorzystujace
znacznie szersze zakresy fal radiowych pasma rnilimetrowego ktére dzisiaj nie jest
wykorzystywane.

Kluczem do poprawnego dziatania rozpoznania elektronicznego moze byc
rozwigzanie nastepujacych problemoéw:

> rozszerzenie przechwytywanego pasma czestotliwosci, z mozliwoscig

wykrywania emisji na listkach bocznych;

A mozliwos¢ odbierania, namierzania, oraz identyfikacji radiolokatorow

stosujgcych przemienno$¢ czestotbwosci i przeszukiwanie elektroniczne.
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modulacje przestrzenng, kompresje impulsow, technike dopplerowska,
technike szerokopasmowa;

> mozliwosC dziatania w zattoczonym eterze, przy wystepowaniu zakiocen

wspolnokanatowych i interferencyjnych;

> zwiekszenie doktadnosci namierzania;

> budowy matych, lekkich urzadzen do instalowania na bezzatogowych

aparatach latajacych;

> integracji urzadzen rozpoznania radioelektronicznego z czujnikami

roznych typow i mozliwoscig sterowania ich praca.

W dajacej sie przewidzie¢ przysztosci rozwdj technologii radarowych bedzie
miat dla rozpoznania istotne znaczenie (rozpoznanie radiotechniczne - RADINT).
Radar, stwarza mozliwos¢ aktywnego nadzorowania ,przegladania” znacznych
obszarow terenu, niezaleznie od warunkow atmosferycznych, pory doby i roku.
Mogatu znalez¢ zastosowanie dwa rézne rozwigzania: radiolokatory wykrywania
celéw lueruchomych i radiolokatory wykrywania celow ruchomych.

Analiza aktualnego stanu oraz tendencji rozwojowych aktywnych
radiolokacyjnych Srodkow obserwacji pola walki pozwala sformutowaé nastepujgce
uogolnione wnioski:

> najbardziej rozpowszechnione do wykrywania obiektéw pola walki sg

I bedg stacje r/lok pracujace w zakresie 3 cm (8-12 GHz), np. francuski
system rozpoznania r/lok ,,ORCHIDEE”, lub brytyjski ,,ASTOR”;
> najnowszy sprzet lotniczy jest wyposazony w stacje r/lok pracujace
w zakresie 3 i 2 cm (8 - 20 GHz) i tendencja ta moze sie utrzymac
w konstrukcjach perspektywicznych, np. wioski ,,CRESO”; amerykanski
AN/APG-66 z modyfikacjg AN/APQ-164 czy tez angielski FOXHUNTER,;

> stacje r/lok wykorzystywane do rozpoznania i Kkierowania ogniem
wykorzystujg zakres fal o dtugosci 1 cm /34 - 36 GHz/ i nalezy sie
w przysztosci spodziewaC szerszego stosowania sprzetu pracujgcego w tym
zakresie np. AN/TPQ 36 i 37"

e Stacje te wykorzystywane byly przez pododdziaty artylerii w czasie ,JPustyrmej Burzy” okreslajac potozenie
obiektow z doktadnoscig do 10 m, oraz przesylajac informacje do Brygadowego Ogniwa Wsparcia Ogniowego
/FSE/ w czasie kilka sekund
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> moce stacji r/lok powinny by¢ dostosowane do potrzeb w zakresie

gtebokosci rozpoznawania;

A optymalizacja ze wzgledu na dokfadnos¢ okreslama potozenia celu

I przekazu informacji w czasie rzeczywistym lub bliskim rzeczywistemu.

Oprécz wymienionych uogolnionych wnioskéw, nalezy dodatkowo zaznaczyc,
ze W hteraturze przedmiotu mozna znalez¢ wzmianki rozpoczecia prac nad radarami
pasywnymi, wykrywajagcymi obiekty (cele) na podstawie ich wiasnego
promieniowania w pasmie mikrofalowym. Typowe okna wykorzystywane
w radiolokacji pasywnej to 30 - 35 GHz, 75 -95 GHz.

W technice wojskowej znalazto zastosowanie cate widmo fal radiowych
(tacznosc, radionawigacja) mikrofale w radiolokacji, kierowaniu pociskami i1 wielu
innych dziedzinach. Siegajg one az do fal milimetrowych (zwykle 8 mm).

Fale submilimetrowe (milimetrowe) sg (umownie) widmem lezagcym w zakresie
dtugosci 1000 -100 pm. Wiasciwosci fal milimetrowych (IOmm do Imm) zblizajg sie
do znanych wiasnosci klasycznych mikrofal a wiec cechuje je dobra propagacja
prawie w dowolnych warunkach atmosferycznych i duze anteny.

Fale o diugosci zblizonej do 10 mm majg wiasnosci zblizone do znanych
z optyki zakresu widzialnego ich propagacja silnie uzalezniona jest od warunkow
atmosferycznych. Anteny (soczewki, reflektory) sg niezwykle mate. Aktualnie
(z wyjatkiem pasma ,,8mm”, gdzie juz istniejg urzadzenia radiolokacyjne) iime pasma
fal milimetrowych i submilimetrowych majg zastosowanie jeszcze w modelach
badawczych.

Do najwazniejszych  $rodkdw rozpoznania pracujagcych na falach
milimetrowych nalezy zaliczyC radary. Czestotliwosci pracy radaréw zwigzane sg
z oknami transmisji w atmosferze i wynosza, 35, 60, 94, 140 i 220 GHz. Wyjatek
stanowi czestotliwos¢ 60 GHz.

Do zalet radaréw pracujacych na falach milimetrowych mozna zaliczyc:

> waska wigzke i duzy zysk kierunkowy uzyskiwany przy pomocy anten

0 matych aperturach;
> szersze pasmo do obrobki sygnatéw, duza rozréznialno$¢ w zasiegu oraz

niskie prawdopodobienstwo wykrycia;
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> duza czestotliwos¢ zjawiska Dopplera;

> tlumienie w atmosferze umozliwiajgce utajnienie w ogramczonym zasiegu

przesytanych informaciji;

>  lepsza penetracje przez mgte, dym, pyt w poréwnamu z uktadami

na podczerwien i optycznymi.

Ale mozemy sie spotkac i z wadami oraz ograniczeniami takimi jak:

> tlumienie atmosferyczne ograniczajace zasieg;

> absorbcje i odbicia ograniczajgce zasieg podczas deszczu;

> ograniczong penetracje podtoza (drzewa, liscie itp.);

A duzy koszt elementow i podzespotow, matg wydajnos¢ i aktywnos¢ zrodet.

Przysztosciowe $rodki rozpoznania radiolokacyjnego najprawdopodobniej beda
zmierza¢ w kierunku zwiekszenia zabezpieczenia przed szumami, zmmejszenia
ciezaru i gabarytow stacji, zwigkszenia ilosci wykonywanych funkcji, dokfadnosci
atakze wiarygodnosci uzyskiwanych informacji. Uwzgledmajgc wrazliwoscC stacji
radiolokacyjnych i niektorych innych technicznych srodkow rozpoznawczych, nalezy
opracowac nowe urzgdzenia rozpoznawcze. Powinny to by¢ kompleksowe urzadzenia
rozpoznawcze, ktore taczytyby zastosowanie techniki telewizyjnej, termowizyjnej™",
podczerwieni, radiolokacyjnej i laserowej. Umieszczenie ich na naziemnych
I powietrznych nosicielach umozliwi wykrywanie nawet zamaskowanych celoéw
w dowohiej porze doby i skomplikowanych warunkach atmosferycznych.

Urzadzenia optoelektroniczne umozliwiajg prowadzenie rozpoznania bez
wzgledu na pore doby, czy tez warunki atmosferyczne. W skiad tych urzadzen
wchodzg roznego rodzaju czujniki, lasery, termowizory i uklady Swiattowodowe.
Nalezy liczyC sie, ze w przysztosci rozw0j urzgdzen zostanie ukierunkowany na ich
miniaturyzacje. Nowe urzadzenia powinny  wykorzystywa¢ caly  zakres

promieniowania podczerwonego, oraz by¢ sprzezone z laserami lub radiolokatorami

w skiad urzadzen termowizyjnych wchodzg réwniez uklady optyczne, skomplikowane i zminiaturyzowane
ukfady elektroniczne obrébki sygnatu, a w niektérych jHzypadkach mechaniczno-optyczne skanery do
wybierania obrazu. W ostatnich latach coraz czesciej stosowane sa ukiady polprzewodnikowe z tzw.
sprzezeniem fadunkowym /CCD/. Na przykfad: firma Texas Instrument, produkuje uktady detekcyjne dla Il okna
atmosferycznego zawierajace 2048x2048 elementow. Ukfady te moga wspdtpracowaé z réznymi monitorami
i urzadzeniami do zapisu magnetycznego obrazu. Przewiduje sie, ze systemy termowizyjne beda
wykorzystywane na coraz wiekszg skale, w tym réwruez do nocnej obserwacji pota walki na duzych
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pracujgcymi w zakresie fal milimetrowych. Natomiast w celu uodpornienia ich
na zaktocenia powinny by¢ zbudowane na bazie techniki Swiattowodowe;j.

Na szczegOlng uwage w rozwoju Srodkow rozpoznawczych (w zakresie
rozpoznania obrazowego realizowanego w polu elektromagnetycznym) zastuguja
czujniki wykorzystujace dtugofatowg czes¢ promieniowania ultrafioletowego, zakres
widzialny, podczerwien blizsza, podczerwien termalng w pierwszym (2,76,3 mm)
i drugim (8 - 14 mm) oknie atmosferycznymoraz radiolokacje w tym aspekcie,
ktory dotyczy mozliwosci przedstawienia wynikow rozpoznania w postaci obrazu.

Istnieje potrzeba wprowadzenia urzadzen, ktore by mialy mozliwosc
prowadzenia rozpoznania w rozwazanym fragmencie pola elektromagnetycznego
mieszczacego sie w zakresie od 0,20 mm w czesci ultrafioletu do okoto 4 mm
w czesci termalnej oraz w zakresie radiolokacyjnym od okoto Imm do Im,
(ograniczamy sie tylko do tych wiasciwosci tego pola, ktére sg przedmiotem
rozpoznania).

Moga to byc:

> pasywne urzadzenia  optoelektroniczne  (np.systemu TV) do

wielospektralnej  rejestracji  informacji w zakresie  widzialnym
| podczerwieni blizszej potaczonego z mikroprocesorem zapewniajgcym
mozliwos¢ analizy informacji w oparciu o widmowe wspétczynniki
odbicia;

> urzadzenia termalne zapisujgce informacje w co najmniej dwoch kanatach

w potaczeniu z kanatem widzialnym.

Oddzielng grupe Srodkdw rozpoznawczych, stanowig czujniki wykorzystywane
do wykrywania ruchéw wojsk lub sprzetu bojowego. Sg juz opracowane czujniki
pracujagce w zakresie podczerwieni, a takze czujniki magnetyczne oraz czujniki
akustyczne isejsmiczne przy uzyciu ktorych istnieje mozliwosC wykrycia
| precyzyjnego odroznienia pojazdow kotowych od gasienicowych. Ponadto istnieje
moztiwo$¢ okrestenie doktadnej liczby wykrytych celéw. Czujniki wigczajg sie do

odlegtosciach przez wysunietych obserwatoréw lub z wozdéw bojowych /np. termowizory AN/TAS-6 lub
AN/TAS-4.

205



pracy automatycznie w momencie pojawienia sie obiektu w zasiegu wytaywania,
wtym samym czasie uruchamiany jest nadajnik do transmisji informacji na
stanowisko kontroli. Zastosowana w nadajniku modulacja szerokopasmowa lub
skokowe zroiany czestotliwosci w czasie nadawania praktycznie umemozliwiajg
wykrycie nadajnika metodami radio-elektronicznymi.

WiekszosC wymagan stawianych srodkom rozpoznawczym moga spetic
jedynie powietrzne systemy rozpoznania elektronicznego, stanowigce trzon systemu
rozpoznania wojskowego zarowno w okresie pokoju, jak i w czasie wojny™?,

Obok zatogowych powietrznych Srodkow rozpoznawczych coraz wiekszego
znaczenia w rozpoznawaniu nabiera¢ beda bezzatogowe aparaty latajgceMoga one
w wielu sytuacjach z powodzeniem uzupetni¢ samoloty rozpoznawcze.

Obecnie, postep techniczny umozliwia skonstruowanie bardzo matych i lekkich
skanerdw termicznych, kamer elektro-optycznych, radiolokatorow obserwacji bocznej,
lotniczych aparatow fotograficznych, ukladéw sterowania i ukfadow transmisji
informacji, ktére mozna wykorzysta¢ do opracowania nowej generacji BSR. Aktualnie
prowadzone sg prace nad nastepujacymi BSR: bardzo krétkiego zasiegu /30-50 km/
np. UAV-CR; krotkiego zasiegu /do 150 km/ np. UAV-SR; Sredniego zasiegu /650
km/ np. UAV-MR; oraz dtugotrwatego lotu np. UAV-Endurance.

Doswiadczenia zdobyte podczas konfliktow zbrojnych wykazujg, ze bardzo
wysokg efektywnosS¢ rozpoznawania obiektéw i rejondw uzyskaty kompleksowe
systemy rozpoznawcze, w ktoiych skiad wchodzity zatogowe i bezzatogowe Srodki

rozpoznawcze.

v Wykorzystywane promieniowanie (szczegélnie Il zakresu) jest w matym stopniu pochlaniane i rozpraszane
przez dym i pyty. Jest rowniez znacznie stabiej rozpraszane przez mgte. Dzigki temu wzrasta zasieg rozpoznania
wyrdéwnaniu z rozpoznaniem w pasmie widzialnym (noc, zta pogoda) i bliska podczerwien.

Np. amerykansld zautomatyzowany, zintegrowany system dystrybucji informacji taktycznych JTEDS (Joint
Tactical Information Distribution System).

Konflikt w Zatoce Perskiej potwierdzit wartos¢ bezzatogowych aparatéw tatajacych. Jednak w czasie
konstruowania tych aparatéw z przeznaczeniem dla wszystkich mozliwosci uzytkownikéw lue nalezy
zapominaé, ze aby by¢ przydatnym do wskazywania celéw wszystkie informacje musi zbiera¢ bardzo doktadnie
oraz w czasie rzeczywistym lub prawie rzeczywistym przestaé je do organéw dowodzenia (Srodkéw
ogniowych). Jest to pewnik nie podlegajacy dyskusji ze aparat powituen by¢ zoptymalizowany ze wzgledu na
doktadnos¢ okreslania potozenia celu (obiektu) oraz mie¢ mozliwo$¢ bezposredniego potaczenia sie z systemem
przeciwdziatania ogniowego.
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4.1.4 SRODKI PRZEKAZYWANIA INFORMACJI.

Newralgicznym elementem kazdego systemu, od ktorego zalezy jego
sprawnosSC i niezawodnosc jest tacznos¢. Konieczno$C catkowitej kompatybilnosci
$rodkéw  zdobywania mformacji ze S$rodkami przekazdwama informacii,
oraz wymagania stawiane przepustowosci (iloSci przesytanych bitdbw mformacji
w jednostce czasu), to podstawowe problemy do rozwigzama we wspotczesnych
systemach dowodzenia i rozpoznania.

Podstawowymi czynnikami  warunkujgcymi  prace systemow tgcznosci
sg miedzy innymi:

> wzrost liczby uzytkownikdw;

> zapotrzebowanie na nowe ustugi telekomunikacyjne;

A postep w rozwoju mikroelektroniki.

Czynniki te charakteryzujg sie systematycznym wypieraniem tradycyjnych
srodkow tgcznosci analogowej i zastepowaniem ich bardziej rozbudowanymi
systemami tgcznosci cyfroweyj.

Systemy tacznosci cyfrowej tworza na ogot strukture sieciowa, skladajaca sie
z weztdw i1 wielokanatowych tgczy. Zapewniajg one tgcznos¢ foniczng, transmisje
informacji i przekazywanie obrazOw z rozpoznania. Tak szeroki zakres ustug
telekomunikacyjnych wymaga stosowania tgczy o coraz wiekszej przepustowosci,
co z kolei wymusza konieczno$¢ przechodzenia w tgcznosci na coraz wyzsze zakresy
czestotliwosci.

Przekazywanie droga radiowag i w czasie rzeczywistym obrazéw telewizyjnych
wykonanych w zakresach podczerwieni lub radiolokacyjnym wymaga zapewnienia
szerokiego pasma czestotliwosci oraz duzej szybkosci transmisji, a tym samym
I wysokich czestotliwosci pracy.

Innym bardzo waznym problemem w dziatalnosci rozpoznawczej jest
przetworzenie i przekazywanie informacji. Informacje, uzyskane za pomocg
wysokoczutych czujnikow, sg wartoSciowe, majg jednak znaczenie tylko wtedy,
gdy mozUwe jest szybkie ich przetworzenie i przekazanie. Natomiast przetworzenie
| przekazanie zdobytych informacji odbiorcom (znajdujgcym sie na ziemi lub

w powietrzu) w czasie bliskim rzeczywistemu bedzie mozliwe jedynie
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w zintegrowanym i zautomatyzowanym systemie gromadzenia, przetwarzania
I przekazywania informaciji.

Zmiany zachodzace w strategii, sztuce operacyjnej i taktyce narzucajg, jak
nigdy dotychczas konieczno$é uzyskiwania bardzo dokfadnych, wiarygodnych
I aktualnych informacji. Wzrost znaczenia rozpoznania i stawianie mu coraz wyzszych
wymagan stwarza z kolei potrzebe cig™ego rozwoju $rodkow rozpoznawczych oraz
doskonalenia organizowania i sposobow jego prowadzenia. Wzrasta zapotrzebowanie
na supernowoczesne, systemy i Srodki rozpoznawcze, w ktorych beda znajdowac
zastosowanie najnowsze osiagniecia techniczne.

Reasumujac, mozna stwierdziC, ze pierwszoplanowego znaczenia nabiera
obecnie Scista wspotpraca oraz potaczenie i koordynacja wysitku w dziedzinie rozwoju

zintegrowanych systeméw dowodzenia, a w nich systemu (systemow) rozpoznania.

4.1.5 Robotyzacjaw srodkach rozpoznawczych

Zaktadam, ze przysztoSciowy system (systemy) rozpoznania ma zapewnic
realizacje nastepujacych funkcji:

> zdobywania, opracowywania, korelowania i zobrazowywania informacji

rozpoznawczych;

> oceny informacji rozpoznawczych;

> nadzorowania pldmnej  sytuacji  pola  walki, w  obecnosci

przeciwdziatajagcych czynnikéw takich jak ataki przeciwnika, walka
elektroniczna, zmeczenie, warunki pogodowe i terenowe;

> przekazywania lub otrzymywania rozkazéw, informacji w czasie

rzeczywistym.

Aby powyzsze funkcje m o™ zostaC zrealizowane, w koncepcjach nowych Sit
Zbrojnych wprowadza sie roboty wspierajace zwiadowcow. Systemy robotéw to
rozwigzame perspektywiczne i korzystne z punktu widzenia bezpieczenstwa
zwiadowcy aco sie z tym wigze obnizeniem poziomu strat w dziataniach. Oprécz
zaktadanej mozliwosci realizacji niebezpiecznych zadan rozpoznawczych majg one
zastgpi¢ zwiadowcdw w wykonywaniu roznych czynnoSci od zaopatrywania

wysumetych posterunkéw do dziatan rozpoznawczych i wyszukiwania celow.
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w istocie chodzi o zmiiiimalizowanie, a nawet wykluczenie, bezposredniego
niebezpieczenstwa powstania strat bezpowrotnych wsréd zwiadowcow.

Niektore modele wojowniczych robotow (zwiadowcdw) przeszty juz chrzest
bojowy w Afganistanie. Mate pojazdy, wyposazone w wysuwane ramie i hydrauliczny
podnosnik z kamerami telewizyjnymi pozwalajg operatorom na prowadzenie
wielospektralnej obserwacji. Takie pojazdy podczas wojny z Tahbami zapuszczaty sie
do jaskin, skad za posrednictwem kamer przekazywaty obraz do centrum dowodzenia.

Inne pojazdy-roboty wyposazone w aparature do wykrywania substancji
chemicznych penetrowaty obiekty potozone w strefie zagrozenia. Konstrukcja
robotow umozHwia podniesienie sie po wywrotce, pozwala takze ptywac¢, wdrapywac
sie na schody, przedziera¢ przez snieg i piasek. Rozpoznawcze automaty potrafig takze
samodzielnie trafi¢ do bazy wykorzystujac system nawigacji satehtame;j.

Konstruktorzy robotow pomni wnioskow z walk na Batkanach i w miastach
Iraku buduja urzadzenia do najtrudniejszych dziatan bojowych toczonych na
obszarach zurbanizowanych. Do dziatan w mieScie opracowano projekt jednego
z najmniejszych bezzatogowcoéw rozpoznawczych - SUBOT (Smalt Unit Robot).
Pragnac rozpozna¢ sytuacje za zatlomem muru, czy wzgorzem, zwiadowca rzuca
ztozonym SUBOT-em jak pitkg w powietrze. Ten po osiggnieciu celu opada
a uderzajac o gnmt zwalnia system blokujacy i pojazd rozktada sie na dwie potkule,
petnigce role kot jezdnych, wysuwa sie stabilizujgcy ogon, uruchamia sie kamera oraz
inne urzadzenia rozpoznawcze.

Amerykanie planuja, aby ladowe pojazdy bezzatlogowe m o w przysztosci
dostarczy¢ wiecej informacji niz obecne bezpilotowe Srodki rozpoznania powietrznego
uzywane juz powszechnie w dziataniach. Dlatego dla rownowagi rozpoznania
bezzatogowego powietrznego i lgdowego przewidziano budowe az 7 typow
bezzatogowych wozéw bojowych o masie 16—18 ton w wersji rozpoznawczej a takze
transportujacych bezpilotowe statki latajagce. Specjalng uwage poswiecono 6 -
tonowemu cichemu robotowi-szperaczowi na 4 kofach, ktory w pierwszej fazie walki
ma wykrywac rozmieszczenie sit lagdowych potencjalnego przeciwnika. We wrzesniu
200Ir. na poligonie amerykanskim przetestowano juz pdtoratonowego,

automatycznego szperacza - czterokottowego, ktéry w trudnym terenie, w misji
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rozpoznawczej osiagnagt szybkos¢ 35 km/h. Docelowo ma byc¢ jeszcze dwukrotnie
szybszy.

Rodzine super-robotow tworzg takze rézne typy latajacych bezpilotowcow
rozpoznawczych, dostarczane w rejon operacji przez bezzalogowe transportery. Maja
to by¢ aparaty przenoszace uzbrojenie i gotowe samodzielnie zaatakowaC wskazane
cele, ale takze mikro-roboty rozpoznawcze wlatujgce do pomieszczen, schronow,
bunkréw i podziemnych o$rodkow dowodzenia, wyszukujace srodki razenia, niszczace
elementy systemow tgcznosci.

Z tectmicznego punktu widzenia najciekawsze 1 najbardziej ruezwykie
sg kroczace automaty rozpoznawczo-ogniowe, ktore bedg przypomina¢ maszyny
znane z filmowych scenariuszy wojen kosmicznych. Wedtug planow FCS stworzone
zostang trzy typy takich konstrukcji: logistyczny, bojowy i rozpoznawczy. Mozliwosci
trakcyjne sprawig, ze kroczgce roboty towarzyszy¢ bedg zolmerzom nawet w terenie
gorzystym  Niektore bedg sie m o samodzielnie broni¢, gdy zostang zaatakowane

przez przeciwnika.

4.2 Kierunki rozwoju walki elektronicznej

Wyscig technologiczny pomiedzy Srodkami elektronicznymi rozpoznama,
dowodzerua i sterowania z jednej strony, a Srodkami WE z drugiej strony,
doprowadzit do stanu, gdzie reczne obstugiwane $rodki WE nie nadgzajg za rozwojem
innych technik elektronicznych. W wyscigu tym najbardziej istotng role ogrywaja:
czas, zsynchronizowanie wielu powtarzajgcych sie czynnosci, doktadno$¢ dostrojenia
do wymaganych czestotliwosci oraz mozliwos¢ zbierania i obrobki informacji przez
systemy komputerowe. Rozwdj technologiczny elektroniki pozwolit na budowanie
systemOw zautomatyzowanych, co w odniesieniu do WE jest rzeczg najbardziej

istotna.

Konstrukcje przewiduja potaczenie pojazdu gasienicowego jako stopy robota i systemu dzwigni -
odpowiednika nogi cztowieka.
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Zmiany technologiczne wymuszajg nie jako budowanie zautomatyzowanych
systemOw dowodzenia ale i uwzgledmame kierunkéw rozwoju WE. Zmiany te
dotyczg m.in.:

- wprowadzenia nowego lub modernizacji starego, ale perspektywicznego

jeszcze sprzetu WE;

- wyodrebnienia nowych Srodowisk (obszaréw) prowadzenia WE;

- taktyki dziatania systemow WE;

- nowych procedur pracy dowodztw (sztabdéw) ZT (ZO) i jednostek WE.

4,1, Kierunki zmian w prowadzeniu i rozwoju WE

Rosngce mozliwosci zastosowania urzadzen elektronicznych wymuszajg nowe
sposoby (taktyki) wykorzystania sprzetu WE. Najwiekszym aktualnie problemem
wojsk ladowych jest ochrona wiasnych wojsk przed oddziatywaniem zaktocajgcych
srodkéw elektronicznych przeciwnika. Szereg misji pokojowych, stabilizacyjnych
wykazato okreSlone braki sprzetowe, proceduralne w wykorzystaniu systeméw WE.
Luki te uwidocznity sie bardzo jaskrawie  w aktualnie odbywajgcej sie misji
stabilizacyjnej w Iraku. Absencja sprzetu WE w dywiziM™ zarzadzanej przez

dowddztwo polskie, powoduje koniecznoSC szukania pomocy u sojuszmkow.

9 Z relacji i wnioskéw oficeréw rozpoznania powracajacych z kolejnych zmian misji Irackiej potwierdzaja, ze

szczegblnie w poczatkowym okresie dziatan stabilizacyjnych, wsparcie elektroniczne przez sity sojusznicze
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ktdrzy nie zawsze moga zabezpieczy¢ wysytane patrole w odpowiednig ochrone
elektroniczng. Niedomagania sprzetowe w $rodkach rozpoznania i przeciwdziatania
elektronicznego skazujg poszczegolne patrole lub konwoje na oddziatywame
terrorystyczne.

Zagrozeniem dla wszystkich pojazdow sg zdalnie uruchamiane drogg radiowg
przydrozne bomby. Dlatego kazdorazowo kolumna (bez wzgledu jakiego szczebla)
powinna by¢é wyposazona w stacje rozpoznajace i zakldcajagce emisje radiowe
w szerokim pasmie czestotliwosci tworzac tzw. parasol lub tarcze ochronng (rys.4.2.).

Z typ problemem wigzg sie dwa kierunki rozwoju taktyki:

- posiadanie juz na poziomie kompani autonomicznego sprzetu WE do
ostony wiasnej kolumny
- ostona kolumn (wojsk) z powietrza przez BSR lub S$migtowce

zaktocajace (aktywna obrona pododdziatu).

Rys, 4.2, Ostona kolumny podczas przemarszu wykorzystujgca zastone
elektroniczng typu parasol (EWschield)

Inny sposobem ostony elektronicznej, stosowanym raczej na poziomie
operacyjnym, jest ciggle dyzurowanie w powietrzu Srodkow lotniczych
monitorujacych i ostaniajgcych (zaktocajgcych emisje radiowe przeciwnika) wojska.
Moga to by¢ samoloty, Smi“owce lub bezpilotowe aparaty latajgce.

Bardzo ScisSle z pozadanymi kierunkami zmian w taktyce prowadzenia WE

wigze sie wprowadzanie i wykorzystywanie nowych typoéw i rodzajow sprzetu.

byto konieczne. Aktualnie tez nie jest ono w peini wystarczajaca, ale na tyle skuteczna, ze liczba atakéw na
polskie konwoje sukcesywnie ulega zmniejszeniu.
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Obszarem zaniedban w WE jest sprzet jednorazowego uzytku tzw. NZJU. Szeroko
stosowany w przodujacych armiach. Drugi obszar niedoceniany to bezpilotowe
aparaty latajace WE. Wiekszo$¢ armii wyposazona jest tego typu sprzet, a nasza
armia zastanawia sie nad zakupem BAL.

Trzeci kierunek rozwoju to budowa modutowych zestawOw rozpoznawczo-
zaktocajacych. Powinny one byC w pelni  autonomiczne i sterowane z jednego
centrum poprzez zautomatyzowane systemy dowodzenia. Brak tego typu urzadzen
powoduje opdznienia w reagowaniu na bardzo krotkie relacje radiowe lub
niemozliwosc ich odbioru (przechwytu), nie wspominajac o ich zaktocaniu. Dlatego
tez w obszarze zmian sprzetowych nalezy przede wszystkim unowoczesnic:

a. mobilnos¢ sprzetu;

b. precyzje namierzania;

c. doktadnos¢ przechwytywaiua sygnatow cyfrowych;

d. krotszy czas przechwytu (np. modulacji FH) niz nadawania;

e. wykorzystac szerzej NZJU;

f. wykorzysta¢ bezpilotowe aparaty latajace.

W obszarze zmian proceduralnych nalezy przede wszystkim wprowadzic:

a. Automatyzacje dowodzenia i kierowania pododdziatami WE

b. utworzy¢ bazy danych o zrodtach elektronicznych i wiasciwie je

dystrybuowac

c. Szkoli¢ operatorow w dokonywaniu analiz najnowszych modulacji

cyfrowych

d. zobrazowywac sytuacje elektroniczng w czasie rzeczywistym;

e. wypracowac procedury dowodzenia i kierowania WE z komorki koordynacji

WE.

Jezeh przyjeliSmy nazewnictwo walki elektronicznej to nastepstwem powinno
byC okreslenie srodowiska (obszaru) jej dziatania. Wobec powyzszego jezeli WE ma
oddziatywaé na wszystkie obiekty elektroniczne to Srodowiskiem jej dziatania bedzie
nie tylko spektrum elektromagnetyczne, ale rowniez Srodowisko fal sprezystych,
magnetycznych, zjawiska chemiczne, procesy (sygnaty) informatyczne, a narzedziami

technika elektroniczna. W takim ujeciu srodowiska dziatania WE miescicC sie bedzie
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rowniez radiolokacja aktywna, ktora, jak do tej pory, byfa osobnym rodzajem
prowadzonego rozpoznania.

Natomiast, gdy watka elektroniczna bedzie ukierunkowana na oddziatywanie
przeciwko urzadzeniom wykorzystujagcym energie elektromagnetyczng zawezimy
problem pomijajac np. catg game urzadzen czujnikowych, ktore sg w sferze
zainteresowania WE, a nie zawsze muszg wykorzystywac fale elektromagnetyczne

do prowadzenia rozpoznania.

Fale
lektromagnetyczne
{podstawowy obszar WE)

Fale
magnetyc;ie \ Fale akustyczne

- ksystebb 8 \[Uf(
II/I/IV WE

Zjawiska

chemiczne a O

Sieci Q
informatyczne

Rys. 4.3. Nowe obszary prowadzenia WE

Jednym z nowych obszaréw prowadzenia WE powinny by¢ fale magnetyczne.
Wykorzystywane czujniki magnetyczne do rozpoznania poruszajgcych sie pojazdow
od roweru do samolotu sg zarowno w stanie okresli¢ klase pojazdu, jego predkosé
| kierunek™  Nic wiec nie stoi na przeszkodzie aby wykorzysta¢ ten typ czujnikow
w WE. Podobnie jest z czujnikanu dzwiekowymi. Znalazty one juz zastosowanie
w systemach rozpoznania artyleryjskiego, powinny sie takze znalez¢ w systemach

walki elektronicznej.

0 Ritschel Ch., Magnetyczne odciski. Swiat techniki, nr 4/2005, s. 23.
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Jako ze informatyka zdominowata przez ostatnie dziesieciolecie XX systemy
wojskowe i nie tylko, nalezy posSwieci¢ jej troche miejsca. Informatyka jest juz
wszechobecna w kazdej gatezi gospodarki. Ma ona dominujacg role w cywilnych
systemach komunikacyjnych oraz w systemach wojskowych, gdzie szczeg6lne miejsce
znalazta w systemach rozpoznawczych i czujnikowych, systemach tgcznosci i nadzoru
elektronicznego, walce informacyjnej, systemach dowodzenia lotnictwem,
jednostkami  rakietowymi, radiotechnicznymi. Jest wszechobecna, ale czy
rozpoznawana?.Wielu teoretykow wojskowych uwaza ze jest to obszar operacji
informacyjnych. Mozna im przyzna¢ racje jezeli bedziemy rozpatrywac problemy
zwigzane z informacja, natomiast problemy z systemami komputerowymi i ich
zastosowaniem powinny dotyczy¢ WE. Bowiem juz dzis systemy komputerowe
to podstawa zautomatyzowanych systemow dowodzenia, kto opanuje systemy
komputerowe ten bedzie wpltywal na przebieg walki. Kto bedzie moégt zdalnie
ingerowaC w systemy komputerowe przeciwnika ten bedzie kierowat poczynaniami
przeciwnika. Problem jest na tyle powazny, ze w przodujgcych panstwach Swiata
tworzone sg odpowiednie agencje monitorujgce systemy komputerowe, nie tylko
Internet. PowinniSmy braC z nich przykfad i rozpocza¢ prace nad wiasnym
monitoringiem sieci na potrzeby zarowno wojska a prze to i bezpieczenstwa wiasnych
danych, bowiem codzienne wiamania do komputeréw staty sie plagg codziennego

zycia i narazajg interesy nie tylko przedsiebiorstw ale i nas samych.

WhniosKi

Dominacja spektrum elektromagnetycznego w WE jest  kwestionowana.
Uptynie jeszcze wiele lat nim inne obszary prowadzenia WE bedg odgrywaty podobng
role jakg dzisiaj spektrom EM albo gdy odkryjemy jeszcze inne obszary dotychczas
nie postrzegane naszym zmystom.

Wymienione kierunki zmian w WE charakteryzujg sie jedng wspolng ptaszczyzng -
muszg byC spiete systemem przekazu i przeptywu informacji wewnatrz systemu i na
zewnatrz, w poziomie i w pionie - stowem nalezy zautomatyzowa¢ dowodzenie
| kierowanie WE oraz wszystkimi rodzajami rozpoznania. Bez automatyzacji

dowodzenia zaden system nie bedzie w petni skuteczny.

215



Dynamiczne pole walki wskazato jeszcze inng ptaszczyzne rozwoju systemow
WE. Plaszczyzng tg jest mobilnos¢. Mobilnos¢ traktowana jako Srodek szybkiej
zmiany potozenia (pojazd kotowy, lotniczy). Jednoczesnie mobilno$¢ zwigzana jest
z automatyzacjg dowodzenia. Tam gdzie wyniknie potrzeba lub luka w rozpoznaniu
albo przeciwdziataniu natychmiast powinien by¢ skierowany system WE. Tylko
szybka reakcja pozwala na skuteczne przeciwstawienie sie powstatym zagrozeniom.

Przedstawione w referacie niedomagania sg inspiracjg dla decydentow
w zakresie unowocze$niania systemow WE, powmny by¢ jednoczeSme asumptem
do planowania rozwoju i kierunkébw doskonalenia sprzetu elektronicznego

wytwarzanego przez instytuty izaktady produkujgce urzadzenia elektroniczne

na potrzeby armii.
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ZAKONCZENIE

Aktualny stan sytemu rozpoznania wojskowego, nie gwarantuje wymaganych
zdolnosSci operacyjnych, zaréwno w obszarach funkcjonalnych jak i strukturalnych.
Do gtéwnych niedociggnie¢ mozna zaliczyc:

- brak mozliwosci petnego pokrycia obszarow odpowiedzialnosci i zainteresowania
rozpoznawczego juz od szczebla batahonu wzwyz;

- niskg doktadnos¢ umiejscowienia rozpoznawanych celow po stronie przeciwmka,
zwiaszcza przy wykorzystywaniu rozpoznania elektronicznego;

- zbyt dbugi czas opracowywania i przesytania informacji rozpoznawczych.

- degradacja technologiczna niektérych rodzajéw rozpoznania, np. rozpoznania
powietrznego, a w niektorych przypadkach catkowity brak - np. rozpoznama
informatycznego.

Uwzgledniajac aktualng specyfike funkcjonowania rozpoznania wojskowego,
wskazanym bytoby udzieli¢ odpowiedzi, co w przysztosci zachowa¢ a co zmienic.
W dobie ksztattowania sie spoteczenstw ,trzeciej fali” a w Srodowisku wojskowym
coraz Szersze upowszechnianie sie systemoOw sieciocentrycznych, uwidacznia sie
konieczno$¢ integracji w zakresie zbierania danych rozpoznawczych (ze wszystkich
dostepnych Zrodet), a takze konieczno$¢ utrzymania autonomiczno$ci w zakresie
analizy, opracowywania i dystrybucji informacji rozpoznawczych.

W obszarze strukturalnym, nalezy udzieli¢ odpowiedzi, do jakiego szczebla
dowodzenia nalezy utrzymywac autonomiczne pododdziaty i oddziaty rozpoznawcze,
a na jakim szczeblu jest mozliwos¢ tworzenia funkcjonalnych lub zintegrowanych
jednostek rozpoznawczych.

Budowa systemu rozpoznania wojskowego, jego elementow sktadowych Scisle
powinna wynikaC z zakladanych do realizacji misji i zadan a jednocze$nie

uwzglednia¢ koniecznos¢ uzyskania zdolnosci operacyjnych, ktére w peni
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zabezpieczatyby wszystkie potrzeby operacyjne SZ w zakresie rozpoznania
wojskowego. Uwzgledniajac miejsce, role i potozenie geostrategiczne Polski oraz
zadania, struktura systemu rozpoznama powmna by¢ tak zorgamzowana aby zapewni¢
informacje wojskom w czasie realizacji zadan:

- w narodowym i sojuszniczym systemach obronnosci;

- w ramach operacji obronnych w czasie wojny;

- w ramach reagowania kryzysowego, w tym takze w ramach misji orgamzacji

miedzynarodowych;

- stabilizacyjnych, prewencyjnych - w czasie pokoju;

- W operacjach potagczonych NATO, w Wielonarodowych Potaczonych Sitach

Zadaniowych i w narodowych operacjach potgczonych.

Kolejnym obszarem wymagajagcym ujednolicenia w procesie transformacji jest
koniecznoSC przyjecia racjonalnego kryterium podziatu sposobow i techmk
prowadzenia rozpoznania. Kryterium takim moze by¢ rodzaj rozpoznawanych zjawisk,
rodzaj sensora, miejsce jego umieszczenia, dostepno$¢ zjawisk, sposob
przetwarzania itp.

Podejmujgc  probe sformutowania gtownych kierunkow transformacji
rozpoznania wojskowego przyjeto, iz Polske w tym réwmez jej Sity Zbrojne, nalezy
postrzega¢ jako element wspdlnoty miedzynarodowej w wymiarze tak regionalnym
jak i globalnym z uwzglednieniem zmieniajgcych sie zagrozen i wyzwan
w miedzynarodowym Srodowisku bezpieczenstwa jak i bezpieczenstwa Polski,
jak réwniez zaktadanych prognoz rozwoju nowych technologii.

Do problematyki transformacji rozpoznania wojskowego nalezy podchodzié
systemowo. Struktura systemu rozpoznania SZ powinna uwzgledniaC zarowno
podziaty strukturalne jak i1 funkcjonalne. W ramach podziatu strukturalnego nalezy
widzie¢ potrzeby prowadzenia operacji potgczonych i tworzenia dla jej potrzeb
jednohtego (sieciocentrycznego) rozpoznawczego obrazu pola walki - COP (Common
Operational Pictures) z jednoczesnym zachowaniem mozliwosci tworzenia przez RSZ
autonomicznych rozpoznawczych obrazow pola watki (RAP - Recognized Air

Pictures, RMP - Recognized Martime Pictures i RLP - Recognized Land Pictures).
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Ponadto nalezy takze uwzgledni¢ potrzeby Operacji Specjalnych, Informacyjnych i
Psychologicznych.

System rozpoznania wojskowego powinien zapewnia¢ zasilanie procesow
anahtycznych, decyzyjnych i kontrolnych wszechstronnymi informacjami zrédtowymi
0 sytuacji na polu walki - potozeniu, dziatalnoSci bojowej przeciwnika, stanie jego sit
18rodkow a takze o terenie oraz warunkach atmosferycznych.

Powinien on umozhwiac:

- wykrywanie, ident)dikowanie, tokalizowanie 1 ciggle monitorowanie

wszystkich istotnych elementéw ugrupowania operacyjnego i bojowego

przeciwnika oraz obiektéw terenu z doktadnoscig stosowng do przeznaczenia
informaciji;

- pokrycie polem widzenia calego obszaru odpowiedzialnosci dowodcow

poszczegoblnych szczebli dowodzenia;

- obieg informacji w czasie rzeczywistym.

Powyzsze wymagania w istotnej mierze decydujg o charakterze wspotczesnego
systemu rozpoznania wojskowego. Powinien on obejmowac:

- stacjonarne podsystemy rozpoznania wojskowego;

- mobilne podsystemy rozpoznawcze.

W okresie pokoju powinny funkcjonowac stacjonarne podsystemy rozpoznania
wojskowego w oparciu 0 potencjat: rozpoznania agenturahiego oraz rozpoznania
radiowego 1 radiolokacyjnego (pasywnego i aktywnego) dalekiego zasiegu
(naziemnego, powietrznego i morskiego).

Mobilne podsystemy rozpoznawcze zwigzkoéw operacyjnych, taktycznych oraz
oddziatow i pododdziatdbw powinny funkcjonowa¢ na wypadek zagrozenia i wojny
oraz w rozwigzywaniu sytuacji kryzysowych. Powinny one dostarcza¢ dowodcom
poszczegolnych szczebli danych o wojskach przeciwnika (sktad, dyslokacja, kierunki
natarcia, rejony obrony, stabe miejsca, itp.) oraz o jego zamiarach, m.in. przez
wykrywanie, identyfikacje i lokalizacje elementow /obiektow/ ugrupowania.

Biorgc pod uwage powyzsze uwarunkowania, a takze potrzeby wspotczesnego
pota walki, transformacja rozpoznania powinna iS¢ w kierunku nastepujacych zmian

organizacyjnych:
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- Odtworzenie funkcjonalnej tozsamosci rozpoznania wojskowego, CO W znaczacy
sposob mo”oby wptynaC na jako$¢ i efektywno$¢ funkcjonowania rozpoznania
wojskowego. Aktualny stan prawny w obszarze dziatalno$ci kadrowej (brak korpusu
rozpoznania wojskowego) 1 obowigzujacy podziat struktoalno-funkcjonalny
(dodatkowo wigczone dziatania psychologiczne) ograniczajg te mozliwosci.
- Uporzadkowanie struktur dowodzenia i zarzgdzania rozpoznaniem wojskowym
poprzez kompetencyjny rozdziat odpowiedzialno$ci w obszarach:
- Doktrynalno-rozwojowym, w tym modernizacyjnym;
- Operacyjnym (dowddztwa operacyjne);
- Szkoleniowym i logistycznym (Dtwa.RSZ)
- Pozyskanie nowych zdolnosci rozpoznawczych spetniajgcych wymagania
XXI1 wieku, poprzez:
- Monitorowanie trendow rozwoju technik i technologii wojskowych;
- Wspotpraca z osrodkami naukowymi i badawczo-rozwojowymi;
- Usprawnienie procedur zakupu i wdrozen;
- Wzmocnienie analitycznego profesjonalizmu oraz metod i sposobdw pozyskiwania
informacji:
- Optymalizacja sposobu gromadzenia informacji rozpoznawczych i ich
dystrybuciji;
- Zapewnienie dostepu do wymaganej informacji w czasie rzeczywistym;
- Ustanowienie nowych i wzmocnienie istniejacych porozumien wymiany
informacji w aspekcie sojuszniczym i koalicyjnym;

Budowa narodowego, zintegrowanego Sytemu rozpoznania wojskowego
kompatybilnego z sojuszniczymi elementami pozyskiwania informacji w Scistej
integracji z narodowymi systemami dowodzenia;

- Budowa modutéw ISTAR (dywizyjny, brygadowy, batalionowy) oraz sprecyzowanie
zadan, procedur dziatania i wspétdziatania.

Przysztosciowe, polskie systemy rozpoznawcze muszg byC tak skonfigurowane,
aby mogty zapewnic:

- Udziat w sojuszniczych zintegrowanych systemach:
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* 1STAR (Intelligence, Surveillance, Target Acquisition and Reconnaissance) -
system wykrywania, rozpoznania, $ledzenia i identyfikacji celow;
* AWACS (Airbom Warning and Control System) - system wczesnego
wyKrywania i ostrzegania;
* JSTAR (Joint Surveillance, Target Attack Radar System), - pofaczony,
radarowy system rozpoznawczo-uderzeniowy;
* AGS (Alliance Ground Surveillance) - Sojuszmczy System Obserwacji
Obiektow Naziemnych z Powietrza.
- Funkcjonowanie w oparciu o0 zatozenia strategii C4l (Command,Control,
Communication, Computer and Intelligence) i C2W (Command and Control Warfare).

Wymagane bedzie rowniez wprowadzenie nowego wyposazenia tectmicznego

do jednostek rozpoznawczych. W tym celu nalezy wprowadzic:

- Nowoczesne systemy rozpoznania powietrznego /samolotowe i Smigtowcowe/;

- Bezzatlogowe samoloty rozpoznawcze (BSR) dalekiego, S$redniego i bhskiego
zasiegu, dostosowane do zdobywania informacji w technice radiolokacyjnej,
telewizyjnej i termowizyjnej, z automatyczng transmisjg danych;

- Polowe radiolokacyjne stacje wykrywania i stacje radiolokacyjne kierowania ogniem
nowej generacji;

- Nowoczesng aparature rozpoznania obrazowego /telewizyjna, termowizyjna/;

- Akustyczne stacje wykrywania nowej generacji;

- Zestawy rozpoznania czujnikowego;

- Nowoczesne, odpowiednio wyposazone w aparature rozpoznawczg i facznosci wozy
patrolowe;

- Sprzet rozpoznania elektronicznego, przystajagcy do wykorzystywanych wspotczesnie
urzadzen i technik elektronicznych, w tym satelitarnych.

Natomiast podstawowg drogg do usprawnienia pracy sztabowych komorek
rozpoznawczych jest zastosowanie srodkow automatyzacji, a konkretnie odpowiednio
oprogramowanej techniki komputerowej. Srodki automatyzacji nie sa co prawda
wstanie zast™i¢ cziowieka w procesie informacyjnym, jego wiedzy, doSwiadczenia

I intuicji oraz zachowania sie w sytuacjach trudnych, ale moggjego dziatanie znacznie
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przyspieszy¢ oraz utatwi¢ mu wykonywanie wielu zmudnych czdmnosci. Pozwalaja
rowniez na sprawng dystrybucje informaciji.

Wskazane gtowne kierunki transformacji, jak rowmez okreSlenie uwarunkowan
organizacji i funkcjonowania rozpoznania wojskowego dajg mozliwos¢ odmesienia
sie do budowy przysztoSciowej struktury orgamzacyjnej systemu rozpoznama
wojskowego. Zachowane powinny zostaC dotychczasowe poziomy dowodzenia,
tj. strategiczny, operacyjny i taktyczny.

W Wojskach Ladowych do szczebla brygady powinny funkcjonowac
autonomiczne pododdziaty rozpoznania, skonfigurowane strukturalnie i posiadajace
wymagane zdolnoSci operacyjne do funkcjonowania w systemie ISTAR,
przygotowane do realizacji zadan i misji w strukturach narodowych, sojuszniczych i
koahcyjnych:

Modut batalionowy:

- pluton rozpoznawczy;

- sekcje rozpoznania osobowego ,,HUMINT”;

- dwa zestawy mini BSR;

Modut brygadowy:

- kompanie rozpoznawczg;

- pluton BSR;

- zespot rozpoznania osobowego ,,HLMINT?”;

- mobilny zespét rozpoznania radioelektronicznego ,,SIGINT”;

- mobilny zespdt zabezpieczenia geograficznego.

Na poziomie dywizji, zgodnie z przyjetymi zobowigzaniami sojuszniczymi
I koahcyjnymi powinny funkcjonowaC rozpoznawcze moduty dywizyjne (2-3),
rowniez skonfigurowane w systemie ISTAR .

Modut dywizyjny:

- batahon rozpoznawczy;

- pluton BSR;

- dwa zespoty rozpoznania osobowego ,,HUMINT”;

- kompania WE - w ramach misji wzmacniana mobilnym zespotem

rozpoznania radioelektronicznego ,,SIGINT” oraz zaktdcen elektronicznych;
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- mobilny zespot zabezpieczenia geograficznego.

Od szczebla korpusu wzwyz wydaje sie uzasadmone tworzenie jednostek
rozpoznawczych zintegrowanych fimkcjonahue. tym przypadku mozna przyjgc
wariant:

- jednostka rozpoznania radioelektronicznego (z mobilnymi zespotami
SIGINT) zintegrowana z systemem zaldoce6 elektronicznych /jednostka
WE/;

- jednostka dalekiego rozpoznania (w tym grupa rozpoznania
powietrznego);
jednostka rozpoznania osobowego.

W komorkach i organach rozpoznawczych na poszczegolnych szczeblach
dowodzenia nalezy dazy¢ do tego, aby uzyskaty oprocz dotychczasowych zdolnosci
analitycznych réwniez mozliwosci kierowania elementami rozpoznawczymi typu
ISTAR oraz mozliwo$¢ zbierania od tych elementéw danych rozpoznawczych.

Priorytet powinny uzyskac przedsiewziecia zwigzane z:

- Dostosowaniem struktur organizacyjnych i fiinkcjonalnych do przewidywanych misji
| zadan, ze szczegolnym uwzglednieniem dziatan poza granicami kraju - gownie dla
potrzeb Sit Wysokiej Gotowosci (HRF), poprzez tworzenie zestawow i komponentow
do wydzielanych zgrupowan batalionowych, brygadowych i dywizyjnych;

- Rozszerzeniem, w Swietle zwiekszajgcego sie spektrum zagrozen niemilitamych,
priorytetetbw na rzecz rozpoznania elektronicznego, osobowego i rozpoznaiua
obrazowego;

- Zwiekszeniem mozliwosci systemoOw rozpoznawczych na rzecz razeiua ogniowego;

- Dazeiue do uzyskiwania informacji rozpoznawczych w czasie prawie rzeczywistym;
- Tworzeniem mobilnych i modutowych zespotéw fimkcjonalnych, gtéwnie dotyczy
to zespotow ,,HUMINT”, ,,SIGINT” i ,,Wsparcia Geograficznego”;

- Przygotowaniem sie do korzystaiua z mozliwosci przysztosciowego systemu
obserwacji obiektéw naziemnych z powietrza AGS.

Stanowi¢ to bedzie podstawe budowy ,przewagi informacyjnej 1 ,przewagi

dowodzenia”.
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