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WPROWADZENIE

Skuteczno$¢ dziatan podejmowanych w zakresie walki elektronicznej* (WE)
uwarunkowana jest w znacznej mierze od sposobdéw i metod wykorzystania sit i Srodkow
do jej prowadzenia, sposobow i metod kierowania tymi elementami, a wiec od teorii WE.

Aktualnie teoria WE wypracowana jeszcze na poczatku lat 90, a zmodyfikowana po
rozpadzie uktadu warszawskiego poddawana jest ciggtej gruntownej analizie i ocenie.
Podejmowanie przez SZ RP coraz liczniejszych miedzynarodowych misji pokojowych
oraz dziatan koalicyjnych towarzyszy konieczno$¢ zapewnienia ich interoperacyjnosci
w wielu dziedzinach w ramach NATO lub ONZ. Przeprowadzone badania dostepnych
dokumentow standaryzacyjnych NATO, ONZ oraz dotychczasowego dorobku naszych
teoretykdw wojskowych staty sie podstawag do proby opracowania nowej teorii WE
w operacjach wsparcia pokoju, bowiem w dotychczasowej teorii WE SZ RP problem
uzycia pododdziatow WE poza granicami kraju byt traktowany marginalnie lub wrecz nie
byto zadnych opracowan $wiadczacych o jakichkolwiek zasadach uzycia pododdziatow
w tych misjach.

Przynaleznos¢ do Sojuszu NATO, budowa nowej strategii obronnej RP,
zobowigzania sojusznicze uczestnictwa w operacjach pokojowych oraz przebudowa Sit
Zbrojnych RP, wymagata nowego spojrzenia na problemy zwigzane z walkg elektroniczna.
Nowe poglady byly prezentowane w roéznych opracowaniach naukowych [15,17,19]
I publikacjach autorow [26,41,42,45], nie miaty jednak odzwierciedlenia w stosunku do
operacji poza granicami kraju oraz nie miaty odzwierciedlenia w dokumentach
normalizacyjnych sygnaturowanych przez Sztab Generalny WP.

Wystarczy powiedzieé¢, ze dopiero w 2003 r. podjeto probe w zakresie jednolitosci

I jednoznacznosci pojeciowej . Jednak nie wypracowano do chwili obecnej wspolnych

' Do 2003 r. w Wojsku Polskim obowiazywat termin walka radioelektroniczna.
~Walka elektroniczna. Wyd. Szt. Gen. WP, Warszawa 2003.



celow i zadan szczegGtowych, co moze w konsekwencji doprowadzi¢ do s}duacji
stwarzajgcej zagrozenie dla sit sojuszniczych dziatajgcych w ramach jednolitej, potaczonej
operacji takiej jak operacja wsparcia pokoju.

Najwazniejszym zatem problemem jest uswiadomienie sobie roznic jakie wystepujg
w teorii i praktyce walki elektronicznej oraz wyselekcjonowanie tych z nich, ktore maja
decydujacy wptyw na zapewnienie interoperacyjnosci. Pozwoli to na okreslenie skutkow
wystepujacych roznic i wypracowanie propozycji koniecznych zmian w jej teorii.

Zgodnie z definicjg walka elektroniczna jest zamierzonym dziataniem wojskowym,
zmierzajagcym do wykorzystania widma elektromagnetycznego, ktore obejmuje
wykrywanie i identyfikacje  emisji  elektromagnetycznych, uzycie energii
elektromagnetycznej, w tym energii wigzkowej do zmniejszenia skutecznosci lub
uniemozliwienia uzycia przez przeciwnika tego widma i zapewnienia efektywnego jego
wykorzystania przez sity wiasne. W zwigzku z powyzszym przedsiewziecia w zakresie
walki elektronicznej powinny skutecznie wspieraC dziatania bojowe. Walka elektroniczna
w operacji wsparcia pokoju to przede wszystkim dziatania pokojowe, zachodzi wiec pewna
sprzecznosc. Zgodnie z definicjg WE nakierowana jest na sfere militarng dziatan i odnosza
sie one do dziatan bojowych realizowanych przez sity wojskowe, a w operacjach wsparcia
pokoju dziatania te przybierajg charakter militarny i nie militarny, zapobiegawczy. Sity
WE maja wskazaC zagrozenia, a nie je podsyca¢. W takim kontekscie pododdziaty WE
nalezy odpowiednio przygotowac do dziatan. Aby to osiggng¢ powinien by¢ przygotowany
zawczasu, odpowiedni pododdziat WE, dobrze wyszkolony, jednoczesnie powinien byc
przygotowany plan walki elektronicznej w prowadzonej operacji wsparcia pokoju, w peni
zintegrowany z planem dziatania sit miedzynarodowych. Plan ten powinien byc
uaktualniany wraz ze zmianami sytuacji w rejonie konfliktu.

Walka elektroniczna powinna by¢ koordynowana pomiedzy panstwami biorgcymi
udziat w operacji wsparcia pokoju, pomiedzy rodzajami sit zbrojnych oraz rodzajami
wojsk na wszystkich szczeblach dowodzenia. W tym celu powinny by¢ stworzone
odpowiednie komérki koordynacji zadan walki elektronicznej oraz opracowane wiasciwe
procedury skutecznego jej prowadzenia.

Pomystna realizacja przedsiewzie¢ walki elektronicznej w misjach pokojowych
uzalezniona jest m.in. aktualnej od bazy danych o Srodkach elektronicznych, ktorych
nalezy spodziewac sie w rejonie konfliktu. Baze takg nalezy tworzy¢ w okresie pokoju
oraz systematycznie jg aktualizowaC. W misjach pokojowych podlegaC ona bedzie

weryfikacji i uzupetnianiu o nowe emitery. Zgromadzone w bazie danych informacje typu



technicznego oraz operacyjnego stajg sie podstawg planowania przedsiewzie¢ w czasie
realizacji poszczegolnych misji.

Dziatania podejmowane w ramach WE prowadzone sg na specyficznym, t.
elektronicznym polu walki® ktore obejmuje Srodki elektroniczne wypromieniowujgce i
odbierajace energie elektromagnetyczng w odpowiednim Srodowisku
elektromagnetycznym™*, w tym przypadku gtdéwnie Srodki wojskowe i czeSciowo cywilne.

Wspotczesna WE powinna polega¢ na prowadzeniu rozpoznania elektronicznego,
przeciwdziatania elektronicznego przeciwko obiektdw i zrodtom elektronicznym
potencjalnego przeciwnika (zwasnionych stron, ale takze terrorystow, grup przestepczych)
W powigzaniu z ich razeniem ogniowym” oraz obronie elektronicznej wiasnych systemow.

Odpowiedzialnos¢ za organizacje walki elektronicznej ponoszg dowodcy. Jednak
wspierani sg przez odpowiednie organa sztabowe, ktérych rola i znaczenie w naszych
Sitach Zbrojnychjest nieco inna niz wynika to z dokumentow normatywnych NATO.

Zaistniata sytuacja problemowa wymaga przeprowadzenia rzetelnych badan,
ktorych wyniki bedg asumptem do rozwigzan praktycznych w zakresie okreslenia potrzeb i
mozliwosci organizacyjnych nowych systemow WE gotowych do uzycia w ramach
operacji wsparcia pokoju. Zachodzi takze pilna potrzeba sprecyzowania optymalnych
procedur przygotowania 1 prowadzenia WE w operacjach wsparcia pokoju
uwzgledniajacych zachodzace zmiany w jej teorii, a zarazem potrzeba zorganizowania
nowych systemow WE z jednoczesnym opracowaniem dla nich taktyki uzycia na poziomie
taktycznym komponentu wojsk ladowych biorgcych udziat w operacjach wsparcia pokoju.

W aspekcie powyzszego celem poznawczym prowadzonych badan uczyniono:
okre$lenie roli, miejsca i zadan walki elektronicznej w operacjach wsparcia pokoju
komponentu ladowego sit narodowych na poziomie taktycznym na tle operacji
informacyjnych oraz zatozen teoretycznych i potrzebnych zamian w teorii prowadzenia
WE.

AW literaturze anglojezycznej uzywa sie pojecia Electronic of the Battlefield.

""Srodowisko elektromagnetyczne jest czesto okreélane w literaturze fachowej jako przestrzen
elektromagnetyczna”, ,,spektrum EM" lub "eter'. Wykorzystanie Srodowiska elektromagnetycznego jest
mozliwe dzieki zbudowaniu urzadzen wypromieniowujgcych energie EM i urzadzen jg odbierajacych w
roznych zakresach czestotliwosci. Wspdtdziatanie miedzy tymi urzgdzeniami moze wystgpi¢ wowczas gdy
pracujg one na tej samej czestotliwosci, a warunki rozprzestrzeniania pozwalajg urzadzeniom odbiorczym na
odbidr energii EM wysytanej przez urzadzenia nadawcze.

~Razenie ogniowe oraz przedsiewziecia przeciwdziatania elektronicznego w operacjach wsparcia pokoju sa
ostatecznoscig. W pierwszej kolejnosci uzywane sg $rodki rozpoznania elektronicznego do monitorowania
sytuacji i podejmowania wiasciwych decyzji narzuconych mandatem pokojowym.



Zatozono, ze praca bedzie miata takze wymiar praktyczny, wobec powyzszego
uznano, ze jej celem utylitarnym jest przedstawienie do praktycznego wykorzystania
zaprezentowanych pod wzgledem formy i treSci rozwigzan w zakresie okresSlenia potrzeb
przygotowania i prowadzenia WE na poziomie taktycznym, wraz z rozwigzaniami
praktycznymi nowo zorganizowanego systemu WE (powietrznego i naziemnego) w
operacjach wsparcia pokoju komponentu lagdowego.

Aby osiagna¢ tak okreSlone cele pracy badawczej nalezato rozwigzaé problem
gtowny, wyrazony w pytaniu:

Jaka jest rola, miejsce i zadania walki elektronicznej w operacjach wsparcia
pokoju H Swietle zachodzacych zmian w teorii jej prowadzenia i niezbednej transformacji
organizacyjno-sprzetowej?

Przedstawiony cel pracy oraz problem gtowny wymagat znalezienia wiarygodnych
I W miare wyczerpujacych odpowiedzi na nastepujace pytania problemowe:

Jakie implikacje prowadzenia operacji wsparcia pokoju wynikajg dla realizacji

zadan walki elektronicznej?

- Jakie nastapity zmiany w teorii walki elektronicznej wptywajace najej rozaw o

- Jakie sg i jakie nalezy zastosowa¢ uwarunkowania prowadzenia walki
elektronicznej w operacjach wsparcia pokoju™®

- Czy i jakie nalezy zmieniC sposoby realizacji zadan walki elektronicznej, aby
osiggnaC stan pozadania najskuteczniejszego prowadzenia WE w operacjach
wsparcia pokoju”*

Jakie sg potrzeby i wiezi informacyjne na szczeblu taktycznym komponentu

ladowego dotyczace realizacji zadan WE w operacjach wsparcia pokoju”

Jaki powinien byC pozadany ksztatt przysztego systemu WE aby efektywnie

realizowac zadania WE w operacjach wsparcia pokoju**

Jakie sg potrzeby i mozliwosci zachowania bezpieczenstwa teleinformatycznego

pododdziatu WE na szczeblu taktycznym w operacji wsparcia pokoju*”

Rozwigzanie wymienionych problemow badawczych w aspekcie sprecyzowanego
wczesniej celu poznania oparto na szeroko rozumianej weryfikacji nastepujacej hipotezy
roboczej:

Dziatania pokojowe wymuszajg zastosowanie innych niz dotychczas rozwigzan
organizacyjnych w przygotowaniu i prowadzeniu walki elektronicznej. Zadania
realizowane w ramach dziatan pokojowych skupiajg sie na otrzymanym mandacie

pokojowym, w ktorym zawarte sg nakazy ograniczenia stosowania niektdrych



pododdziatbw. Owe ograniczenia dotycza takze pododdziatem wakki etektronicznej,
szczegotnie w odniesieniu do systemdw zaktdcen elektronicznych.

Rosngce zagrozenia ze strony gnip przestepczych, radykatnych gnip
narodowosciowych, czy terrorystow powodujg, ze h’rejonie misji pokojowej wystepuje
szereg zagrozen trudnych do przewidzenia. Grupy przestepcze (terrorysci) destahitizujac
sytuacje w rejonie misji pokojowej uciekaja sie do réznych metod zastraszania tudnosci i
wojsk pokojoMych. Metodami jakim sie postuguja to porwania, ataki samobojcze,
podktadanie tadunkow w obiektach uzytecznosci pubticznej itp. Natomiast narzedziami sg
tadunki wybuchowe zdatnie sterowane (fatg radiows).

Pragngc zachowa¢ maksimum bezpieczenstwa w rejonie misji pokojowej natezy
kontrotowaé¢ poczynania terrorystdw. Poniewaz w swoich poczynaniach wykorzystujg
Srodki radiowe do organizowania akcji i podczas akcji, oczymistyw jest iz sify WR
powinny zapobiega¢ tym poczynaniom.

Efektywnie prowadzona watka elektroniczna poprzedzona powinna by¢
wszechstronnie zaptanowang i zorganizowang watkg W’ przestrzeniach elektronicznych
terrorystbw co dawatoby gwarancje sukcesu misji pokojowej. W watce powinny brac
udziat wszystkie moztiwe Srodki przeznaczone do zdobywania, przeciwdziatania i obrony
etektronicznej. Dezorganizowanie pracy systeméw dowodzenia i kierowania uzbrojeniem
terrorystow osigga sie wyprowadzajgc nowoczesne systemy WE do wojsk, zwiekszajgce
moztiwosci bojowo-rozpoznawcze oraz pokrywajgc cafy obszar misji sit interw encyjnych
prowadzong WE.

Warunkiem koniecznym do osictgniecia sukcesu w watce z terrorystami podczas
operacji wsparcia pokoju jest funkcjonowanie komorki koordynacji watki elektronicznej
(KKWE) na bazie komponentu sit zadaniowych oraz dobrze przygotowciny i wyszkolony
zespot sit i Srodkdéw WE.

Przy takim zatozeniu niezbedna jest weryfikacja aktualnych zatozen teoretycznych
prowadzenia WE w operacjach wsparcia pokoju oraz doskonalenie pod wzgledem
technicznym i taktycznym systemu WE na poziomie taktycznym.

W celu zapewnienia niezbednej interoperacyjnosci sit komponentu zadaniowego w
operacji wsparcia pokoju w ramach Sojuszu NATO w dziedzinie walki elektronicznej
oraz dostosowania sie¢ do wymogow wspoétczesnego pola walki pod wzgledem sposobow
jej prowadzenia i koordynacji, niezbedna jest weryfikacja aktualnych zatozen
teoretycznych w tej dziedzinie.



Obszar badan stanowit system walki elektronicznej w wojsk lagdowych w nowych

uwarunkowaniach oraz jego blizsze i dalsze otoczenie.

Obszarem badan byly wiec sztabowe komdrki WE, pododdziaty WE oraz

powigzane z nimi strukturalnie, hierarchicznie, funkcjonalnie i informacyjnie inne komorki

sztabowe poszczegolnych szczebli dowodzenia, podwiadnych i przetozonego.

Przedmiotem badan byly dotychczasowe zatozenia teoretyczne w dziedzinie WE

w SZ RP, a takze aktualne sity i Srodki walki elektronicznej wraz z ich powigzaniami

hierarchicznymi, funkcjonalnymi i informacyjnymi.

Z uwagi na ztozonos¢ przedmiotu badan proces badawczy odbywat sie w kilku

ptaszczyznach, w ktorych rozpatrywano;

przyjetg procedure badawcza;
teoretyczne zatozenia operacji wsparcia pokoju;

Implikacje walki elektronicznej w walce informacyjnej na bazie prowadzonej

operacji wsparcia pokoju w odniesieniu do dziatan sit powietrznych,

teoretyczne zatozenia walki elektronicznej w operacjach wsparcia pokoju w Swietle

zachodzacych zmian w teorii jej prowadzenia,

identyfikacje i ocene aktualnych zatozen w zakresie organizacji walki

elektronicznej w wojskach Igdowych;

potencjatu WE poziomu taktycznego niezbednego do realizacji zadan WE w
operacjach wsparcia pokoju oraz taktyke jego wykorzystania przez komponent

wojsk ladowych.

system tgcznosci potencjatu WE w czasie realizacji zadan.

Do weryfikacji przyjetej hipotezy roboczej zespot autorski wykorzystat empiryczne

I teoretyczne metody badawcze.

W procesie badawczym postugiwano sie podejsciem systemowym, strukturalnym,

funkcjonalnym i informacyjnym. Zastosowanie takich metod - sposobow podejscia

wynikato z potraktowania przedmiotu badan jako systemu, zarébwno w samych badaniach

jak i w ich wyniku.

gdyz

Podejscie strukturalne stanowito logiczne uzupetnienie podejsScia systemowego,

przyjetemu przedmiotowi badan przystuguje cecha strukturalnosci, bez ktorej

gtebszego poznania optymalizacja dziatania systemu WE bytaby niemozliwa.
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Postuzenie sie podejSciem funkcjonalnym zwigzane bylo Scisle z zastosowanym
podejsciem systemowym i staikturalnym. Stosujac zasade wigczenia dokonywano analizy
wewnetrznej systemu oraz okre$lono funkcje podsysteméw w odniesieniu do ogdlnych
wiasciwosci systemu WE. Stosujac zasade wyjscia, badano natomiast funkcjonowanie
sytemu WE przez pryzmat funkcjonowania systeméw nadrzednych oraz wspétdziatajacych
(sojuszniczych) .

Postuzenie sie podejsciem informacyjnym wynikato z konsekwencji potraktowania
badanego systemu jako realizatora procesu informacyjnego.

W czasie prowadzenia badan postugiwano sie empirycznymi i teoretycznymi
metodami badawczymi.

Sposrod empirycznych metod badawczych wykorzystywano bierng i uczestniczaca
obserwacje naukowa, badanie sadéw oraz modelowanie.

Przy pomocy biernej i uczestniczacej obserwacji badano opracowania naukowe w
zakresie WE, materiaty standaryzacyjne NATO, dokumenty dyrektywne Szt. Gen. WP
oraz materiaty ¢wiczen w zakresie WE organizowane w ostatnich pieciu latach przez Szt.
Gen WP, DWLad oraz Akademie Obrony Narodowej.

Sposrod metod badania sadow stosowano wywiad i ocene ekspertow. Wywiady
przeprowadzano z dowddcami batalionow WRe podczas konferencji i spotkan roboczych.
Dwukrotnie odbyto konsultacje z Szefem Oddzialu WE Szt. Gen WP, ptk dypl. inz.
Edmundem Kosmiderem oraz st. specjalistg w tym oddziale, pptk dypl. inz. Andrzejem
Godlewskim. Ich poglady zostaty uwzglednione podczas opracowania, zwiaszcza drugiego
I trzeciego rozdziatu pracy badawczej. Natomiast zastosowana metoda modelowania
pozwolita na stworzenie teoretycznego modelu organizacyjnego systemu WE w operacjach
wsparcia pokoju oraz sposobow jego uzycia.

W ramach teoretycznych metod badawczych wykorzystywano analize, synteze,
poréwnanie, abstrahowanie, analogie oraz uogolnienie.

Analizujac przedmiot badan postugiwano sie analizg elementarng, logiczng
i funkcjonalna. Analize stosowano zaréwno jako proces mys$lowy oraz jako metode
badawczg pozwalajgcg na roztozenie badanego systemu na odrebne skiadniki, w celu ich
odrebnego zbadania. W tym kontekscie stosowana analiza miata charakter analizy
systemowej.

Synteza, porOwnanie, abstrakcja, analogia i uogdlnienia stosowane byty przede
wszystkim jako operacje myslowe pomocne przy tworzeniu i badaniu wymienionego
systemu.



Proces badawczy podzielono na trzy etapy:
1 Wstepny etap badan.
2. Etap badan wihasciwych.
3. Koncowy etap badan.

Wstepny etap badan obejmowat uswiadomienie sytuacji problemowej oraz analize
literatury przedmiotu badan. Analiza sytuacji problemowej oraz okreslenie celu badan
pozwolity na opracowanie scenariusza badan oraz sprecyzowanie problemow badawczych,
okreslenie przedmiotu i obszaru badan, wysuniecie hipotezy roboczej a takze dobor metod
I narzedzi badawczych.

Etap badan wiasciwych ukierunkowano przede wszystkim na weryfikacje hipotezy
roboczej, oraz rozwigzanie poszczegolnych szczegotowych probleméw badawczych.
Dokonano wiec identyfikacji i okreSlenia zakresu zadan potencjatu WE w operacjach
wsparcia pokoju na bazie dokumentéw normatywnych i standaryzacyjnych Szt. Gen.
INATO w zakresie WE.

Nastepnie, dokonano analizy i oceny dotychczasowych zatozen teoretycznych
walki elektronicznej w operacjach wsparcia pokoju. Analizg i ocene objeto dotychczasowe
poglady na prowadzenie WE 1 w wyniku badan zaproponowano niezbedne, zdaniem
autorow, zmiany w podejsciu do istoty, zadan i celow WE. Dotyczyly one zwiaszcza
przyjecia nowego zatozenia, ze wspdtczesna walka elektroniczna wykracza poza spektrum
elektromagnetyczne i realizuje zadania nie tylko w sferze militarnej. W etapie tym
okreslono rowniez ogodlne zadania systemu WE oraz analizowano uwarunkowania jej
prowadzenia w operacjach wsparcia pokoju komponentu wojsk lgdowych. Wypracowano
takze zasady i wymagania WE w tych operacjach.

Kontynuacja diagnozy zatozen teoretycznych WE w operacjach wsparcia pokoju,
byta analiza, synteza i porownanie nowo zorganizowanego systemu WE na ptaszczyznie
ladowej 1 powietrznej z aktualnymi tendencjami w tym zakresie. Badania byly
konsekwencjg traktowania pododdziatu jako systemu podzielonego na dwa moduty
(ladowy i powietrzny) przygotowane do realizacji zadan ~ w ramach systemu
informacyjnego dowodcy sit zadaniowych komponentu wojsk lgdowych w operacji
wsparcia pokoju.

W nastepstwie powyzszego okreSlono role, zadania i struktury organizacyjne
nowego systemu WE zdolnego do realizacji zadan w ramach operacji wsparcia pokoju.
Zagregowane wyniki badan zawarte zostaty w postaci wnioskow w poszczegélnych
rozdziatach merytorycznych.



w koncowym etapie badan dokonano weryfikacji wynikoéw badan w toku dyskusji
i konsultacji naukowych ze specjalistami krajowymi ze szt. Gen. WP i oficerami panstw
cztonkéw NATO przebywajacymi w AON, podczas konferencji naukowych i seminaridw.
Rezultatem badan tego etapu jest opracowanie zwarte wraz z wnioskami. Ponadto autorzy
zamierzajg wyniki badan opublikowa¢ w prasie specjalistycznej, podda¢ weryfikacji na
kolejnych konferencjach naukowych, sympozjach i seminariach naukowych oraz
wykorzysta¢ do opracowania materiatow dydaktycznych na potrzeby AON i innych
placowek dydaktycznych Sit Zbrojnych RP.

Praca badawcza zawiera wiec wyniki badan w zakresie doskonalenia organizacji i
funkcjonowania systemu WE w operacjach wsparcia pokoju w Swietle wymagan
sojuszniczych wynikajacych z uwarunkowan wspotczesnego pola walki. Skiada sie ze
wstepu, pieciu rozdziatdw merytorycznych, zakonczenia, wykazu bibliograficznego.

W wprowadzeniu uzasadniono potrzebe wyboru i konieczno$¢ rozwigzania
problemu badawczego. Przedstawiono roéwniez podstawy metodologiczne, niezbedne do
przeprowadzenia badan. Szczeg6lng uwage zwrocono na cel 1 zakres badan, metody
badawcze, ktore doprowadzity do weryfikacji hipotez roboczych i osiggniecia celu badan.

W rozdziale pierwszym dokonano identyfikacji i okresSlenia roli operacji wsparcia
pokoju w Swietle dokumentoéw standaryzacyjnych NATO i ONZ, na ktérych opiera sie
wiedza o dziataniach sit pokojowych. Wykazano, ze dziatania pokojowe sg mocno
uzaleznione o rezolucji Rady Bezpieczenstwa Narodow Zjednoczonych lub Rady NATO.
Dokonana identyfikacja uwarunkowan powotywania i organizowania sit pokojowych
wskazuje na jakie ograniczenia i zakazy narazone sg sity interwencyjne w czasie realizacji
misji pokojowej. Jednoczesnie wskazuje jakie muszg byC wymagania strukturalne i
organizacyjne aby operacja pokojowa zakonczyla sie sukcesem.

W rozdziale drugim wskazano role miejsce walki elektronicznej w operacjach
informacyjnych realizowanych gtownie przez sity powietrzne. Dokonano szerokiej
analizy mozliwosci planowania i uzycia lotnictwa w operacjach potgczonych (podpierajac
sie licznymi przyktadami) traktujgc operacje potaczone jako przedsionek do operacji
wsparcia pokoju w wariacie wielonarodowym. Jednocze$nie wskazano jak wazna role
odgrywajg operacie informacyjne a w niej rozpoznanie elektroniczne bedace czescig walki
elektronicznej.

W rozdziale trzecim dokonano identyfikacji zalozen teoretycznych walki
elektronicznej w operacjach wsparcia pokoju. Ztozono, ze jej prowadzenie odbywa sie na

terenie obcego kraju nie tylko w spektrum elektromagnetycznym, ale takze w innych
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przestrzeniach tj. magnetyczna, elektryczna, akustyczna 1 zjawiska chemiczne
wystepujace na polu walki. W rozdziale tym okre$lono réwniez ogolne wymagania dla
systemu WE, zadania podsystemow WE oraz wskazano ogolne sposoby realizacji zadan.

W rozdziale czwartym dokonano diagnozy istniejagcego potencjatu WE przez
pryzmat analizy struktur organizacyjnych pododdziatbw WE mozliwych do transformacji
na grunt zdefiniowanych nowych organizacji systemu WE niezbednych podczas operacji
wsparcia pokoju. Wskazano na powigzania informacyjne aktualnych komarek sztabowych
I wykazano, ze w operacjach wsparcia pokoju musza one ulec modyfikacji. Jednoczesnie
analizie poddano sposob kierowania WE, ktéry po niezbednych korektach magtby zostac
zaadoptowany w operacjach pokojowych realizowanych przez sity lagdowe.

Rozdziat piaty, zdaniem autordw, jest jednym z wazniejszych w tej pracy.
Dokonano w nim probe przedstawienia rozwigzan organizacyjnych pododdziatow WE
mozliwych do zastosowania w wojskach lgdowych podczas delegowania sit zadaniowych
do misji pokojowych. Zaproponowane rozwigzania modutowe w oparciu o element
naziemny i powietrzny WE sg, naszym zdaniem, modelowe i mozliwe do zaproponowania
wojskom ladowym lub zaadoptowania bezposredniego w konkretnych rozwigzaniach
systemowych.

W zakonczeniu okreSlono zasadno$¢ wyboru i sformutowania celu badan,
problemow badawczych, przyjetych zatozen. Dokonano oceny stopnia realizacji zadan
badawczych, atakze przedstawiono propozycje dotyczgce zastosowania uzyskanych

rezultatow z jednoczesnymi kierunkami dalszego pogitebiania i rozszerzania badan.

Wyniki badan zamieszczone w pracy badawczej sg adresowane gtownie do
pracownikdéw naukowych instytucji wojskowych zajmujgcych sie problematyka walki
elektronicznej, pracownikow dydaktycznych i studentow uczelni wojskowych oraz kadry
dowddczo-sztabowej Wojsk Ladowych, a w czesSci dotyczacej nowych rozwigzan
technicznych i organizacyjnych - do osob funkcyjnych Zarzadu Rozpoznania i Walki
Elektronicznej DWLad., nowo tworzonego Dowddztwa Operacyjnego, sztaboéw okregéw
wojskowych i korpusow oraz wszystkich instytucji majacych udziat w rozwoju mysli

I techniki w zakresie walki elektronicznej.
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1. PODSTAWY TEORETYCZNE OPERACJI WSPARCIA POKOJU

Celem badan, ktorych wyniki przedstawiono w ponizszym rozdziale byto
okreSlenie  pojecia  ,operacje  wsparcia pokoju” w literaturze  organizacji
miedzynarodowych posiadajgcych uprawnienia do ich powotywania (najlepszym
podmiotem analizy w tym przypadku jest Organizacja Narodéw Zjednoczonych - ONZ)
oraz organizacji, ktore te operacje moga przeprowadzi¢ (w tym przypadku najbardziej
reprezentatywnym podmiotem analizy jest North Atlantic Treaty Organisation —NATO).
Aby osiggng¢ tak sformutowany cel, gruntownej analizie poddano ewolucje pojecia
»operacje wsparcia pokoju”. W nastepnej kolejnosci analizie poddano zasady
obowigzujgce w tych rodzajach dziatan a ktére to zasady implikujg na specyfike dziatania
komponentu wojskowego, tzn.: wyrdzniajg te dziatania od ,tradycyjnych” operacji

wojskowych (np.: obrona, natarcie).

1.1. Pojecie operacjiwsparcia pokoju

W zwigzku z brakiem zdolnosci do dziatania ktorym wykazata sie Organizacja
Narodow Zjednoczonych, szczegolnie w Europie (ogolne prowadzenie operacji pokojowej
UNPROFOR - ang. United Nations Protection Force*), a takze przeobrazeniami jakie
nastapity w Europie Srodkowej (miedzy innymi rozpad ZSRR, likwidacja Uktadu
Warszawskiego, zjednoczenie Niemiec) ktore przyczynity sie do zmiany sytuacji
miedzynarodowej - i w konsekwencji dokonania odpowiednich zmian zaréwno w strategii
jak i organizacji NATO. W zwigzku z tym przeprowadzono reforme NATO majgcg na celu
przygotowanie Sojuszu do speinienia nowych zadan. Reforme tg zapoczatkowata
Deklaracja Londynska z 06 lipca 1990 roku, w ktérej mozemy miedzy innymi przeczytac,

ze Sojusz jest przygotowany do:

por. M. Kowalewski, Kryzys i rozwdj operacji pokojowych. Sprawy Miedzynarodowe, PISM nr 1, 1995,
5.103
~The Alliance’s Strategie Concept in Transformation of an Alliance, The decision 0of NATO’s Heads of State
and Government, Londyn 1990, Rzym 1991.
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— podjecia dziatan majacych na celu zapewnienie zdolnosci do podejmowania we
wihasnym zakresie operacji - nie bedacych samoobrong zbiorowg okreslong

w artykule V Traktatu Waszyngtonskiego - w tym operacji utrzymania pokoju;

— wiaczenie problematyki operacji pokojowych i humanitarnych do zakresu

wspotpracy w ramach Partnerstwa dla Pokoju (ang. Partnership for Peace);

— udzielenia pomocy ONZ w realizacji mandatu operacji pokojowej w byiej
Jugostawii.

Deklaracja ta stanowita bardzo wazny sygnat przede wszystkim dla spotecznosci
miedzynarodowej o tym, ze Sojusz i wszystkie tworzace go panstwa (majace jednakowe
prawo glosu - J.T) podejmujg sie kolektywnie, trudnego zadania w przezwyciezaniu
kryzysow”. Jednak sygnat ten byt wazny takze wewnatrz Sojuszu i wskazywat, ze nalezy
podjaé sie opracowania doktryny NATO okre$lajacej sposoby i zasady zaangazowania sit
NATO w ,operacje wykraczajgce poza artykut V” (ang. non-V article operations)"”.
Zgodnie z tak uzgodniong deklaracjg podjete zostaty odpowiednie prace majgce na celu
okre$lenie wkiadu jaki mogtby zostaC wniesiony przez NATO do operacji pokojowych
prowadzonych przez ONZ i Komitet Bezpieczenstwa i Wspotpracy Europejskiej (KBWE)
a takze wypracowanie wiasnej doktryny. Wyniki tych prac, ktére rozpoczety sie w Atenach
w 1993 roku po raz pierwszy opublikowane zostaty w dokumencie ,,The Military Concept
for NATO Peace Support Operations™" opracowanym przez Komitet Wojskowy (ang.
Military Commitee, MC). Dokument ten zatwierdzony jednak zostat dopiero w 1997 roku,
jednakze umozliwit rozpoczecie prac nad wdrozeniem jego teoretycznych zatozen, czego
wyrazem byto miedzy innymi stworzenie wspolnego dla wszystkich krajéw europejskich
programu tzw. Partnerstwa dla Pokoju, co nastgpito na szczycie panstw w Brukseli w
1994. Drugim waznym osiggnieciem tego dokumentu, jest wprowadzenie jednolitej
terminologii dotyczacej zaangazowania Sojuszu w operacje pokojowe, gdyz do tej pory
postugiwano sie terminologig ONZ, lub méwiac o ewentualnym zaangazowaniu Sojuszu w

dziatania na rzecz pokoju uzywano terminu ,,operacje wykraczajace poza artykut V”

~Por. G. Evans : Cooperating for Peace, St.. Leonards 1993 ,s.144 ...”Inne, jak NATO, sg zdolne do takich
dziatan, lecz nie jest jasne, czy wszyscy cztonkowie pragng, by organizacja miat swdj udziat w operacjach
wsparcia pokoju:..

Terminem tym okresla sie operacje podejmowane przez NATO, poza obszarem Sojuszu i nie wynikajace z
koniecznosci kolektywnej samoobrony tzn. nie zwigzane bezposrednio z obrongjego panstw cztonkowskich.
~The Military Concept for NATO Peace Support Operations MC - 327/1
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(,non-V article operations””). Natomiast dokument ten wprowadza pojecie - ,,0peracje
wsparcia pokoju” (ang. Peace Support Operations , PSO) i definiuje je jako:
~Wielofunkcyjne operacje prowadzone na zasadzie bezstronno$ci, na podstawie
mandatu ONZ/OBWE, z zaangazowaniem: sit wojskowych, dziatan dyplomatycznych
I humanitarnych w celu osiggniecia dtugoterminowego porozumienia politycznego
pomiedzy stronami konfliktu lub innych warunkow sprecyzowanych w mandacie””

Operacje wsparcia pokoju obejmujg w swym zakresie nastepujace typy dziatan:

— zapobieganie konfliktom,
— tworzenie pokoju,

— utrzymanie pokoju,

— wymuszanie pokoju,

— budowanie pokoju,

— operacje humanitarne.

Wspomniany wczesniej szczyt panstw NATO w Brukseli wprowadzit réwniez
dodatkowg koncepcje umozliwiajgcg realizacje powyzszych zatozen w praktyce - czyli
okreslit Srodek* do realizacji operacji wsparcia pokoju i sg nim - wielonarodowe sity
potaczone (ang. Combined Joint Task Forces - CJTF). Sity te, w ramach ktérych moga
braC udziat na zasadzie dobrowolnosci takze panstwa spoza Sojuszu, majg w praktyce
realizowaC operacje wsparcia pokoju zgodnie z nastepujacymi warunkami okreslonymi

w kolejnym dokumencie”:

— operacjg wsparcie pokoju powinna kierowa¢ uznana organizacje miedzynarodowa
np.. ONZ, OBWE. Organizacja ta zwracajgc sie¢ do NATO powinna opracowac
jednoznaczny mandat oraz wyznaczy¢ osobe kierujaca operacja w jej imieniu;

— wszystkie strony konfliktu powinny posiada¢ wole do jego politycznego

rozwigzania;

~ por. F. Gagor, Miedzynarodowe operacje pokojowe w doktrynie obronnej RP, Wydawnictwo Adam
Marszatek, Warszawa 1998, s.45

~ ,Peace Support Operations. PSO are Multi-functional operations conducted impartially in support of a
UN/OSCE mandate involving military forces and diplomatic and humanitarian agencies and are designed to
achieve a long term political settlement or other conditions specified in the mandate. (MC 327/1”
tlumaczenie wiasne - J.T.

... t0 co ufatwia, umozliwia dzialanie, osigganie czego..”. Maly Stownik Jezyka Polskiego, PWN,
Warszawa 1999, s.924
~,NATO Doctrine for PSO” NATO, 1995
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— strony konfliktu, a takze ,,panstwo-gospodarz” (ang. host nation) - czyli panstwo
na terenie ktorego rozlokowane bedg sity NATO - powinno wyrazi¢ zgode na

rozmieszczenie sit pokojowych;

— wszystkie panstwa Sojuszu muszg wyrazi¢ zgode na zaangazowanie NATO
w danej operacji, a takze dobrowolnie zgtosi¢ udziat sowich sit.*

Powyzsze ustalenia stanowity podstawe do przygotowywanej wiasnie pierwszej
operacji wsparcia pokoju prowadzonej przez NATO, a polegajgcej na wprowadzeniu w
zycie porozumienia z Dayton* dotyczgcego Bosni i Hercegowiny. Operacja ta miata
kryptonim ,,Wspdlny Wysitek” (ang. Joint Endeavor) i prowadzona byfa przez Sity
Implementacyjne (ang. Implementation Force - IFOR) na podstawie rezolucji Rady
Bezpieczenstwa (RB) ONZ nr 1031 z dnia 15.12.1995 w ktdrej okreSlono mandat operacji
uwzgledniajacy postanowienia rozdziaty VII KNZ. Operacja ta praktycznie otworzyta
uczestnictwo Sojuszu w procesie rozwigzywania kolejnych konfliktow na Batkanach.

Historia zaangazowanie sie Sojuszu Potnocnoatlantyckiego w dziatania na rzecz
pokoju na Batkanach datuje sie od czerwca 1992 roku. W czasie posiedzenia Rady
Pdtnocnoatlantyckiej w Oslo podczas sesji  ministerialnej, ministrowie Spraw
Zagranicznych NATO ogtosili gotowos$¢ do wsparcia porozumienia 0 przerwaniu ognia w

bytej Jugostawii jednak okreslono réwniez warunek tego zaangazowania:
— na podstawie o wiasnych procedur,

— oraz pod auspicjami Konferencji Wspotpracy i Bezpieczenstwa w Europie KBWE
(przemianowanej pozniej na Organizacje Bezpieczenstwa i Wspotpracy w Europie
OBWE).

Deklaracja ta wigzata sie z wydzieleniem przez Sojusz odpowiednich srodkdw, sit
oraz ekspertow na rzecz operacji utrzymania pokoju (ang. peacekeeping operation)
prowadzonej przez ONZ.

W grudniu 1992 roku ministrowie Spraw Zagranicznych Sojuszu stwierdzili, ze
NATO jest gotowe wesprzeC operacje pokojowe prowadzone z upowaznienia Rady

Bezpieczenstwa Naroddéw Zjednoczonych, ktora co podkreslono, ,jest podstawowym

W dokumencie tym okre$lono réwniez, ze nie wszystkie warunki musza zosta¢ spetnione w kazdym
rodzaju operacji wsparcia pokoju, np. zgoda wszystkich stron konfliktu i zasada bezstronnosci nie jest
bezwzglednie wymagana w operacjach wymuszania pokoju prowadzonych zgodnie z postanowieniami
rozdziatu VII KNZ, uprawniajacej sity pokojowe do uzycia srodkéw militarnych w celu przywroécenia pokoju
w rejonie konfliktu - J.T.

Porozumienie z Dayton (m. W USA) z 21.11.1995 oraz Uklad pokojowy z Paryza dotyczyly zawieszenia
broni w Bo$ni i Hercegowinie - J.T.
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organem odpowiedzialnym za utrzymanie miedzynarodowego pokoju i bezpl’eczer']stwa”]z.

Ministrowie ocenili rowniez podjete indywidualnie przez kraje cztonkowskie NATO
Srodki majace na celu utrzymanie pokoju, miedzy innymi:
— natozone sankcje,
- oraz skuteczno$¢ embarga natozonego na bytg Jugostawie i kraje zaangazowane
w konflikt.

W wyniku przeprowadzonych ocen kraje Sojuszu pozytywnie odnosity sie do
przysztych dziatan zainicjowanych przez Sekretarza Generalnego ONZ, ktorych celem
bytoby udzielenie przez NATO wsparcia procesu pokojowego na Batkanach.

W latach 1992-1995 w NATO podjeto szereg kluczowych decyzji, ktore
doprowadzity do monitorowania przez sity morskie Sojuszu (we wspotpracy z Unig
Zachodnioeuropejska) przestrzegania sankcji i natozonego embarga w rejonie Adriatyku.
Takze sity powietrzne Sojuszu zostaty zaangazowane, gdyz rozpoczety monitorowanie
wprowadzonej przez ONZ strefy zakazu lotéw w Bosni i Hercegowinie® . NATO rowniez
zabezpieczato bezposrednie wsparcie lotnicze (ang. Close Air Support - CAS) na rzecz Sit
Ochrony ONZ (UNPROFOR) uzyskujagc mozliwos¢ stosowania sity w celu wymuszenia
przestrzegania zakazu lotéw, oraz ochrona rejondw uznanych przez ONA jako Strefy
Bezpieczenstwa (miedzy innymi Sarajewo)***. Stanowcze dziatania Sojuszu popierajace
ONZ w potaczeniu ze zdecydowanymi wysitkami dyplomatycznymi doprowadzity do
przerwania okrazenie Sarajewa. Ostatecznie, jesienig 1995 roku dziatania te doprowadzity
do porozumienia 0 przerwaniu ognia oraz wypracowania Sposobu rozwigzania
tego konfliktu.

W listopadzie 1995 roku Sojusz ponownie potwierdzit gotowos$¢ do udzielania
pomocy w implementacji planu pokojowego dla Bosni. 21 grudnia tego roku w Dayton
(USA, Ohio) zainicjowano rozmowy pokojowe pomiedzy Republikg Bosni i Hercegowiny,
Republikg Chorwacji oraz Federalng Republikg Jugostawii. W wyniku tych rozméw ONZ
zawiesito sankcje natozone Rezolucjami Rady Bezpieczenstwa ONZ nr 1021 oraz 1022 i
nastepnego dnia NATO oraz Unia Zachodnioeuropejska przerwaty egzekwowanie
natozonych sankcji.

Karta Narodéw Zjednoczonych, art. 24. Pkt. 1

Rezolucje Rady Bezpieczeristwa ONZ nr 713 i 757

Rezolucja Rady BezpieczehAstwa ONZ nr 781 i 816, realizacja tego zadania przez Sojusz doprowadzita po
raz pierwszy w historii NATO, do bojowego uzycia broni w celu realizacji natozonych przez ONZ zadan.
Miato to miejsce w dniu 24 luty 1994 roku, gdy samoloty NATO stracity cztery serbskie samoloty bojowe,
ktore naruszyty zakaz lotow w okreslonej przez RB ONZ strefie zakazu lotéw - J.T.
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w dniu 14 grudnia 1995 r. w Paryzu podpisano BoSniackie Porozumienie
Pokojowe w wyniku ktérego 15 grudnia Rada Bezpieczenstwa ONZ zmodyfikowata
Rezolucje nr 1031 przekazujac z dniem 20 grudnia dalsze prowadzenie operacji pokojowej
na terenie Bosni i Hercegowiny w gestie NATO. A zgodnie z Rezolucja Rady
Bezpieczenstwa ONZ nr 1037 Rada Pdinocnoatlantycka zadecydowata, ze w ramach
operacji ,,Jonit Endeavour” nalezy udzieli¢ rowniez bezpoSredniego wsparcia lotniczego
Sitom Zadaniowym ONZ dla Regionu Wschodniej Stawonii (UNTAES). Decyzje te
doprowadzity do powotania pierwszych wielonarodowych sit potgczonych pod nazwg Sity
Implementacyjne NATO (ang. Implementation Forces - IFOR)

Na podstawie z Rezolucji nr 1031 Rady Bezpieczenstwa ONZ, NATO otrzymato
mandat do wprowadzenia - implementacji czesci wojskowego Porozumienia Pokojowego
podpisanego 14 grudnia 1995 r. w Paryzu. Z dniem 16 grudnia NATO rozpoczeto przy
pomocy wielonarodowych sit potgczonych zwanych Sitami Implementacyjnymi (IFOR)
operacje pod kryptonimem ,,Joint Endeavour”.

Sity Implementame NATO zostaty powotane w celu udzielania pomocy stronom
konfliktu we wdrazaniu porozumienia pokojowego, ktére, co nalezy podkresli¢
dobrowolnie zgodzity sie zawrze¢. Zadaniem sit IFOR nie bylo wymuszenie zawarcia
pokoju pomiedzy stronami konfliktu ale zgodnie z zawartym Porozumieniem Pokojowym

zasadniczymi zadaniami IFOR w aspekcie militarnym byio:
— zagwarantowanie kontynuacji przestrzegania porozumienia 0 przerwaniu ognia;

— dokonanie rozdzielenia walczacych stron oraz zagwarantowanie wycofania

walczacych wojsk z uzgodnionego obszaru separacji na swoje whasciwe terytoria;

— zagwarantowanie zgromadzenia ciezkiej broi w miejscach kantonizacji

I w koszarach oraz demobilizacji pozostatosci wojsk;

— stworzenie warunkoéw do bezpiecznego, sprawnego oraz szybkiego wycofania

wojsk ONZ, ktore nie zostaty podporzadkowane dowddztwu IFOR;

— kontrola przestrzeni powietrznej nad Bosnig i Hercegowina.

Wypetiajac powyzsze zadania Sity Implementacyjne NATO spetniaty kluczowg
role w przejsciowym etapie w pierwszym roku obowigzywania Porozumienia Pokojowego
z Dayton. Zagwarantowaty one bezpieczne Srodowisko, ktorym pozostate organizacje
odpowiedzialne za wdrazanie porozumienia w obszarze cywilnym, mogty wypetniac swoje

zadania bez przeszkod, co zaowocowato powrotem do normalizacji zycia publicznego.
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operacja ,,Joint Endeavour” byfa pierwszg operacjg wsparcia pokoju prowadzong
przez NATO pod kierownictwem Rady Potnocnoatlantyckiej Sojuszu zgodnie
z wymogami Aneksu |A do Porozumienia Pokojowego z Dayton. Wielonarodowe Sity
Potagczone IFOR posiadaty jednolitg strukture dowodzenia, analogiczng z procedurami
NATO. Ogolna wiadza wojskowa spoczywata w rekach Naczelnego Dowddcy Sojuszu w
Europie (SACEUR) generata George’a Joulvan’a. Generat Joulvan na stanowisko
Pierwszego Dowodcy IFOR (COMIFOR) mianowat admirata Leighton - Smith’a,
gtownodowodzacego Sitami  Sojuszu  w Europie Potudniowej (CINCSOUTH) a
dowodztwo MSC AFSOUTH zostato mianowane dowddztwem macierzystym (ang. Parent
HQ) dla powotywanego dowddztwa wielonarodowych sit potgczonych. W lipcu 1996 roku
COMIFOR mianowany zostat admirat Joseph Lopez, natomiast w listopadzie, gdy
dowddztwo sit IFOR podporzadkowane zostato Sojuszniczym Sitom Ladowym Europy
Srodkowej - LAND CEN Tdowddcg zostat mianowany gen. Crouch, ktérego w lipcu
1997 zastgpit gen. Shinseki. Operacja IFOR rozpoczeta zostata przez przybycie w rejon
operacji w dniu 2 grudnia 1995 roku tzw. wysunietych sit przygotowawczych (ang.
Advance Enabling Force). Zadaniem tych sit bylo przygotowa¢ dowodztwo w tym
tgcznosC (zadanie to realizowata miedzy innymi grupa zalgzkowa wydzielona
z dowddztwa MSC AFSOUTH w liczbie ok. 120 oficeréw) oraz baze logistyczng
niezbedng do przyjecia sit gtownych IFOR wielkoSci okoto 60 000 zotnierzy.
Rozmieszczanie sit gtdwnych rozpoczeto sie 16 grudnia po ostatecznym zatwierdzeniu
planu operacyjnego (ang. OPLAN) dla sit IFOR przez Rade Pdinocnoatlantycka, oraz
wydaniu przez Rade Bezpieczenstwa ONZ rezolucji nr 1031 upowazniajgcg sity IFOR
do dziatania.

W operacji tej uczestniczyty wszystkie kraje cztonkowskie NATO. Operacja sit
IFOR byta wiecej niz tylko operacjg wsparcia pokoju prowadzong przez sity NATO, gdyz
po raz pierwszy w struktury dowodzenia Sojuszu wigczone zostaty wielonarodowe dywizje
w ramach ktérych byly pododdziaty z panstw z poza NATO. W koncowej fazie operacji
uczestniczyto w niej miedzy innymi 18 krajow spoza NATO, wigkszos¢ z nich
uczestniczyta w programie Partnerstwa dla Pokoju. Do sit IFOR dotaczyty miedzy innymi
pododdziaty Federacji Rosyjskiej (w styczniu 1996 roku).

Kolejnym nowym doswiadczeniem dla sit Sojuszu, ktére miato wptyw na rozwogj

koncepcji wielonarodowych sit potgczonych byta, obok wigczenia we wiasne struktury

® Nazwa dowédztwa odzwierciedla organizacje dowodzenie z przed grudnia 1997 roku.
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dowodzenia sit panstw z poza Sojuszu, realizacja cywilnej czesci planu wdrazania procesu
pokojowego w Bosni i Hercegowinie. Sity IFOR zapewnity trwale wsparcie zadan
cywilnych w ramach ograniczen wynikajgcych z mandatu oraz dostepnych zasobow.
W trakcie realizacji tego zadania sity IFOR Scisle wspotpracowaty:

— z Biurem Wysokiego Przedstawiciela (ang. OHR),

— Policjg Miedzynarodowsg (ang. IPTF),

— Miedzynarodowym Komitetem Czerwonego Krzyza (ang. ICRC),

— Wysokim Komisarzem ONZ ds. UchodZcéw (ang. UNHCR),

— Organizacja Bezpieczenstwa i Wspotpracy w Europie (ang. OBWE),

— Miedzynarodowym Trybunatem ds. Zbrodni Wojennej w Bytej Jugostawii (ang.

ICTY)

— oraz wieloma innymi organizacjami, wigczajagc w to ponad 400 organizacji

pozarzadowych.

Sity IFOR zabezpieczaty tym organizacjom szeroki wachlarz ustug takich, jak:

— tymczasowe zakwaterowanie,

— opieke oraz ewakuacje medyczna,

— naprawe oraz ewakuacje sprzetu,

— ustugi transportowe,

— informacje o stanie bezpieczenstwa

— oraz doradztwo i wiele innych ustug logistycznych.

W konsekwencji takiego szerokiego zakresu zadan wykonywanych w ramach
wspotpracy cywilno-wojskowej (ang. Civil Military Co-operation, CIMIC), w dowodztwie
st IFOR na wszystkich szczeblach dowodzenia poczawszy od dowddztwa
wielonarodowych sit potgczonych, poprzez dowddztwa poszczegdlnych komponentow i
konczac na dowddztwach jednostek wchodzacych w ich skiad, w pionie tym pracowato
okoto 350 o0sdb. Grupa skiadata sie z wysoko kwalifikowanych specjalistow z wielu
dziedzin zycia, m.in. prawnikow, nauczycieli, specjalistow z dziedziny transportu
publicznego, inzynierdw, specjalistow z dziedziny rolnictwa, ekonomistow i wielu innych.
Stanowili oni czes¢ zespotu Wspotpracy Cywilno-Wojskowej (CIMIC), ktory zapewniat
techniczne wsparcie, doradztwo a takze koordynacje wysitkow wielu komisji i grup

roboczych, organizacji cywilnych, poza rzadowych organizacji, oraz wiadz lokalnych
z sitami wojskowymi IFOR.
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20 grudnia 1996 roku IFOR wypetnit z sukcesem swoje zadania. Przerwano akty
wrogosci a sity zbrojne zostaty odseparowane oraz przemieszczone do wyznaczonych
miejsc. Od samego poczatku operacji byto rowniez jasne, ze czeSC cywilna operacji ma
wiecej zadan do wykonania, jednak tylko obecnos¢ wojskowa mogla stworzyé
odpowiednie warunki do kontynuowania operacji tym razem budowania pokoju ktorej
celem bylo (i w dalszym ciggu jest) stworzenie warunkéw do pokojowego wspotistnienia
pomiedzy stronami konfliktu, atakze wyeliminowanie przyczyn jego wybuchu. Tak
sformutowany cel dla prowadzonych dziatan na rzecz pokoju, a takze stabilizacja s)duacji
w regionie doprowadzit do wniosku, ze nalezy zmniejszy¢ obecno$¢ wojskows. W
zwigzku z tym ministrowie spraw zagranicznych i obrony panstw NATO doszli do
wniosku, ze aby doprowadzi¢ do glebszej stabilizacji sytuacji w regionie nalezy
zredukowa¢ obecno$¢ wojskowa. W tym celu nalezy przeorganizowaé Sity
Implementacyjne w Sity Stabilizacyjne (ang. Stabilisation Forces - SFOR), ktore formalnie
powstaty 20 grudnia 1996 roku.

Wielonarodowe sity potaczone pod nazwag Sity Stabilizacyjne (SFOR) zostaty
powotane na podstawie Rezolucji nr 1088 Rady Bezpieczenstwa ONZ z dnia 12 grudnia
1996 roku. Sity te zostaty upowaznione do implementacji militarnych aspektow
Porozumienia Pokojowego z Dayton, jako legalny sukcesor Sit Implementacyjnych NATO
(IFOR). Podobnie jak IFOR, sity SFOR dziatajg na podstawie Rozdziatu VII Karty
Narodow Zjednoczonych - KNZ (w skrocie operacje prowadzone na podstawie tego
rozdziatu nosza nazwe ,,operacje wymuszania pokoju”). Sity Stabilizacyjne NATO kierujg
sie takimi samymi jak IFOR zasadami uzycia sity (ang. Rules Of Engagement - ROE).

Zasadniczym zadaniem sit SFOR jest zapewnienie niezbednej konsolidacji pokoju

oraz bezpieczenstwo w rejonie. Natomiast szczegdtowe zadania sg wymienione ponizej:

— powstrzymanie oraz zapobieganie wznowieniu wrogich akcji przez strony
konfliktu zagrazajacych pokojowi;
— kontynuowanie wynikow osiggnietych przez sity IFOR oraz tworzenie klimatu,
w ktérym mozliwa jest kontynuacja procesu pokojowego;
— w ramach swoich mozliwosci, zapewnienie wsparcia organizacjom cywilnym
w ramach wspotpracy cywilno-wojskowej.
Do zapewnienia realizacji powyzszych zadan okreslono, ze sity SFOR liczyc
powinny okoto 30 000 zotnierzy w Bosni co stanowi potowe sit IFOR. Bazujac na

0golnym przestrzeganiu porozumienia z Dayton zagwarantowanego przez strony konfliktu.
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a wprowadzonego miedzy innymi przez dziatanie sit IFOR, mniejsze liczebnie sity SFOR
sg w stanie skoncentrowac sie na wdrazanie w zycie postanowien zawartych w Aneksie 1A

Porozumienia Pokojowego z Dayton, poprzez:

- stabilizacje porozumienia pomiedzy stronami konfliktu, oraz stworzenie
srodowiska bezpieczenstwa, w ktorym panstwowe i lokalne wiadze oraz inne
organizacje miedzynarodowe bedg mogty wykonywac swe zadania bez przeszkdd;

- zapewnienie wsparcia innym organizacjom (w ramach wspotpracy cywilno-
wojskowej uwzgledniajac kryterium redukcji sit w rejonie operacji).

Zgodnie z ptanem opracowanym w dowddztwie NATO przewidywano 18
miesieczny mandat dla sit SFOR. Rada Poinocnoatlantycka zamierzata poddad
przegtadowi ianatizie dziatania SFOR po 6 i 12 miesigcach dziatalnosci ze zwrdceniem
uwagi na stabilizacje sytuacji przy zaktadanym zakonczeniu operacji do czerwca 1998
roku. Charakter obu operacji wyraza sie juz w nazwach sit powotywanych do ich
realizacji. O ile zadaniem Si Implementacyjnych NATO - IFOR (operacja ,Joint
Endeavour”) byto zaprowadzenie oraz umocnienie pokoju, o tyle podstawowym zadaniem
Sit  Stabilizacyjnych NATO - SFOR (operacja ,Joint Guard”) jest stabilizacja
procesow pokojowych.

Sity Stabilizacyjne NATO podobnie jak IFOR, sg wielonarodowymi sitami
potaczonymi zorganizowanymi zgodnie z zasadami i procedurami NATO pod politycznym
kierownictwem oraz kontrolg Rady Podtnocnoatlantyckiej Sojuszu. Ogolng wihadze
wojskowg sprawuje Naczelny Dowodca Sit Sojuszu w Europie (SACEUR), ktory
mianowat Dowodce St Lagdowych Europy Centralnej (LANDCEUR) generata William’a
Crouch’a dowddcg Sit Stabilizacyjnych NATO (COMSFOR). Podobnie jak w przypadku
dowddztwa wielonarodowych sit potgczonych IFOR dowodztwem macierzystym jest
dowddztwo MSC AFSOUTH, ale do bezposredniego wsparcia dowodztwa sit SFOR
wyznaczone zostato dowodztwo Sojuszniczych Sit Ladowych Europy Centralnej -
LANDCENT mieszczace sie w Heidelbergu w Niemczech. Z tego tez wzgledu tworzac
dowodztwo wielonarodowych sit potgczonych SFOR - dowoddztwo Sojuszniczych Sit
Ladowych Europy Centralnej przy wsparciu MSC AFSOUTH wydzielato grupe
zalazkowa, atakze uzupetnienie w postaci zespotéw funkcjonalnych.

Kazde panstwo cztonkowskie NATO, tak jak w przypadku IFOR, wydzielito swoje
sity do SFOR. Jedynie Islandia, ktéra nie posiada wiasnych sit zbrojnych zabezpiecza

pomoc medyczng. Podobnie jak IFOR, SFOR nie jest tylko operacjg prowadzong przez
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panstwa cztonkowskie Sojuszu. Wszystkie 15 krajow spoza NATO, ktore uczestniczyty
w Sitach Implementacyjnych NATO kontynuujg swoje zaangazowanie w SFOR: Albania,
Austria, Butgaria, Estonia, Finlandia, totwa, Litwa, Rumunia, Szwecja oraz Ukraina -
wszystkie uczestniczg w programie Partnerstwa dla Pokoju - oraz Egipt, Jordania, Malezja
I Maroko (te panstwa z wyjatkiem Malezji sg uczestnikami Dialogu Panstw Morza
Srodziemnego). Ostatnio dotaczyta Stowenia oraz Irlandia, co w sumie daje 17 paristw
spoza NATO.

Panstwa spoza NATO uczestniczg w operacji na takiej samej zasadzie, jak panstwa
Sojuszu, podlegajg dowddcy SFOR za posrednictwem dowodztw wielonarodowych
dywizji. Niektore kraje spoza NATO sg reprezentowane w Kwaterze Gtownej SFOR w
Sarajewie, w ktorej reprezentowanych jest ogotem 25 krajéw - jednak wszystkie kluczowe
(ze wzgledu na prace dowddztwa) stanowiska piastujg oficerowie z NATO - w ok. 80 % z
dowddztw regionu potudniowego.

Kierowane przez Rade Pdinocnoatlantycka sity SFOR zagwarantowaty miedzy
innymi  mozliwosC przeprowadzenia wyborow municypalnych, ktore odbyty sie 17
wrzesnia 1997 roku. Byly takze przygotowany do udzielania innych form pomocy na
potrzeby OBWE (ang. OSCE) w procesie przygotowania przez nig tych wyboréw. SFOR
kontynuowat wsparcia OBWE w wypetnianiu przez nig roli organizacji udzielajgcej
pomocy stronom konfliktu we wdrazaniu Porozumienia o Budowie Zaufania i
Bezpieczenstwa oraz Porozumienia o0 Podregionalnej Kontroli  Zbrojen. Drugie
porozumienie naktada miedzy innymi na strony konfliktu ograniczenia w ilosci posiadania
ciezkiego uzbrojenia w celu unikniecia niebezpieczenstwa regionalnego wyscigu zbrojen
oraz obnizenie ogolnej liczby posiadania tej broni w rejonie.

Sity Stabilizacyjne NATO wspieraty takze Urzad Wysokiego Komisarza ONZ ds.
Uchodzcéw (UNHCR) w nadzorowaniu powrotu uchodzcéw oraz os6b wysiedlonych.
Powroty do Strefy Separacji byty negocjowane z r6znymi organizacjami zaangazowanymi
w proces pokojowy, SFOR w tym przypadku udzielat pomocy we wdrazaniu
procedur powrotu.

Podobnie, jak w przypadku IFOR, SFOR kontynuuje Scistg wspOtprace
z Miedzynarodowsg Policja ONZ (IPTF). Udziela pomocy w promocji przestrzegania
lokalnego prawa i porzadku, co jest niezbednym elementem w procesie utrwalania pokoju
W regionie.

Kolejng operacjg NATO prowadzong na Batkanach jest operacja ,,Joint Guardian”

prowadzona na terenie Kosowa. Operacja ta prowadzona jest miedzy innymi na podstawie
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Rezolucji Rady Bezpieczenstwa ONZ nr 1244 w ktorej Rada Bezpieczenstwa ONZ
upowaznita panstwa cztonkowskie oraz odpowiednie miedzynarodowe organizacje do
ustanowienia w regionie miedzynarodowych sit bezpieczenstwa oraz zdecydowala, iz w jej
gestii odpowiedzialnosci lezy zapobieganie wznowieniu aktom wrogosci, demilitaryzacja
Armii Wyzwolenia Kosowa oraz przywrdcenia bezpieczenstwa w Srodowisku, Kktore
zapewniatoby bezpieczny powrét uchodzcow oraz umozliwitoby wiasSciwe dziatanie
cywilnych miedzynarodowych organizacji. Rada Bezpieczenstwa upowaznita Sekretarza
Generalnego ONZ do ustanowienia miedzynarodowej cywilnej administracji regionu oraz
mianowania Specjalnego Przedstawiciela uprawnionego do kontroli wdrazania
zalecen Rady.

Zgodnie z Rezolucjg Rady Bezpieczenstwa ONZ nr 1244 generat Jackson, dziatajgc
na podstawie wytycznych Rady Podinocnoatlantyckiej natychmiast rozpoczat
przygotowania do szybkiego rozmieszczenia st bezpieczenstwa - operacji ,Joint
Guardian”.

Pierwsze oddziaty NATO weszty do Kosowa 12 czerwca 1999 r. Na podstawie
Technicznego Porozumienia Wojskowego rozmieszczenie sit bezpieczenstwa (KFOR -
Kosovo Forces) skoordynowane to byto z jednoczesnym wycofywaniem sie sit serbskich
z Kosowa. 20 czerwca zakonczono wycofywanie wojsk serbskich i przerzut sit
bezpieczenstwa (KFOR) do Kosowa.

Tworzac plan operacyjny dla wielonarodowych sit potgczonych dowddztwo
regionalne NATO AFSOUTFt, ktore zostalo desygnowane jako dowddztwo macierzyste
dla dowddztwa wielonarodowych sit potgczonych KFOR, przewidywato wielkos¢ sit
KTOR na okoto 50 000 zotnierzy. Sity te, zgodnie z koncepcjg wielonarodowych sit
potgczonych miaty dziata¢ pod dowddztwem NATO, oraz zgodnie z Sojuszniczymi
procedurami. W ramach tych sit che¢ uczestnictwa zglosita Federacja Rosyjska, oraz
dwanascie panstw spoza NATO.

20 czerwca po potwierdzeniu przez Naczelnego Dowddce Sit  Sojuszniczych
w Europie, opuszczenia Kosowa przez sity serbskie. Sekretarz Generalny NATO ogtosit,
na podstawie Technicznego Porozumienia Wojskowego formalne zakonczenie kampanii
powietrznej. Sity NATO stanely przed problemem zapewnienia humanitarnej pomocy
tysigcom cierpigcym, ktorzy zostali zmuszeni do opuszczenia Kosowa w wyniku czystek
etnicznych prowadzonych przez strone serbska. Zotnierze NATO zbudowali wiele obozow
dla uchodzcow, centrow rejestracji uchodzcow oraz osrodkow zywienia. W Albanii NATO

rozmiescito podobne sity celem udzielenia takich samych form pomocy.

26



Od 1992 roku, kiedy to NATO postawito pierwsze kroki monitorujgc na Adriatyku
embargo i sankcje natozone przez ONZ na Bylg Jugostawie, Sojusz odegrat znaczaca
I decydujacg role w tym regionie. Zaangazowanie si¢ NATO podyktowane byto trzema
zasadniczymi celami*”;

— wsparcie procesu pokojowego w regionie;
— udzielenie pomocy przy ochronie okreslonych przez ONZ Stref Bezpieczenstwa,;
— zapobieganie rozprzestrzenianiu sie konfliktu na kraje sasiadujace.

Operacja NATO w Bosni i Hercegowinie pod kryptonimem ,,Joint Endeavour” byta
pierwszg operacja ladowa, pierwszym przerzutem wojsk ,,poza rejon odpowiedzialnosci”
oraz pierwszg wspolng operacjg krajow NATO i krajéw uczestniczacych w programie
Partnerstwa dla Pokoju a takze innych krajow spoza Sojuszu.

Przedstawione powyzej operacje wsparcia pokoju byly i sg w dalszym ciggu
sprawdzianem przedstawionych wczesniej zatozen teoretycznych.

Podsumowujac analize dokumentow oraz dziatan prowadzonych przez NATO autor
moze stwierdzi¢, ze pojecie ,,operacje wsparcia pokoju” jest terminem stosowanym w
NATO do opisywania tych wojskowych operacji, w ktérych wielonarodowe sity potgczone
moga by¢ uzyte pod patronatem ONZ lub OBWE w celu rozwigzywania kryzysow i sg one
definiowane tak jak przedstawiono a obejmujg swym zakresem nastepujace typy operacji:

— zapobieganie konfliktom;
— tworzenie pokoju;

— budowanie pokoju;

— utrzymywanie pokoju;
— wymuszanie pokoju;

— operacje humanitarne.

1.2. Rodzaje operacjiwsparcia pokoju

Kontynuujac badania dotyczace ,,operacji wsparcia pokoju”, kolejnym problemem,
ktory stanat przed autorem, bata odpowiedZ na pytanie ,jakie sg rodzaje tych operacji?”

OdpowiedZ na tak sformutowany problem réwniez udzieli analiza dokumentow NATO

b

NATO’s Role in Bringing Peace to the Former Yugoslavia, NATO Basic Fact Sheets, nr 4, www.nato.int
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w ktorych juz w samej definicji sg przedstawione rodzaje operacji wsparcia pokoju
I zgodnie z definicjg zawartg w ,3i- MNC Directive for Peace Support Operations” do
operacji wsparcia pokoju zaliczamy:

— zapobieganie konfliktom (ang. Conflict Prevention);

— tworzenie pokoju (ang. Peacemaking);

— budowanie pokoju (ang. Peace Building);

— utrzymywanie pokoju (ang. Peacekeeping );

— wymuszanie pokoju (ang. Peace Enforcement);

— operacje humanitarne (ang. Humanitarian Operations).

W celu przedstawienia petnych wynikow badan w zakresie przedstawienia
rodzajow operacji wsparcia pokoju, oraz zadan jakie moga by¢ wykonywane przez ich
uczestnikdw co umozliwi zsyntetyzowacC roznice pomiedzy poszczegdlnymi rodzajami
operacji, analize powyzszej dyrektywy wzbogaci¢ nalezy kolejnym dokumentem, ktory
dotyczy przedmiotu niniejszej pracy tzn. ,Allied Joint Publication - Peace Support
Operations”. Dokument ten jest jeszcze w trakcie opracowywania (tzn. nie jest
zatwierdzony i wprowadzony do uzytku) jednak kolejna jego wersja studyjna stanowi
wazny element w dyskusji na temat ksztattu operacji wsparcia pokoju i wspolnie
z cytowanymi wczesniej przez zespét autorski dokumentami pozwoli na petniejsza synteze
wnioskow dotyczacych poszczegolnych rodzajéw operacji wsparcia pokoju, ktore sa

przedstawione ponizej.

1.2.1. Zapobieganie konfliktom

Na podstawie analizy literatury mozna stwierdzic, ze:

zapobieganie konfliktom - ,jest to wielo nurtowa dziatalnos¢, ktorej podstawajest
rozdziat VI KNZ obejmujaca w swym zakresie cale spektrum dziatan, od dziatan
dyplomatycznych po rozmieszczenie prewencyjne ktérego celem jest zapobiegniecie
przeksztatcenia sie sporu w konflikt zbrojny, lub ewentualnym jego rozprzestrzenieniu.

Zapobieganie konfliktom. Moze w sobie zawierac:

W ramach Sojuszu obok dokumentéw podstawowych obowigzujacych w calym NATO, ze wzgledu na
specyfike zadan, oraz rejonéw odpowiedzialnosci sg tez dokumenty o znaczeniu regionalnym, wydawane
przez dowddztwa regionalne NATO. Jednak w tym przypadku, cytowany dokument podpisany przez obu
dowodcéw regiondéw dotyczy w praktyce catosci NATO - J.T.
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— ustalanie faktow;

— konsultacje;

— ostrzezenia;

— inspekcje;

— nadzorowanie i obserwacje.”

Celem tej operacji wsparcia pokoju jest zapobieganie konfliktom i niedopuszczanie
do przerodzenia sie sporu w konflikt, a jednocze$nie umozliwienie stronom konfliktu
rozwigzanie jego przy pomocy pokojowych srodkow.

W zwiazku, z tym, ze zapobieganie konfliktom, opiera sie przede wszystkim na
wykorzystaniu pokojowych Srodkow, srodki militarne w tym miedzy innymi komponent
wojskowy stosowane sg w ostatecznosci i w celu wsparcia dziatan dyplomatycznych
zmierzajagcych do rozwigzania sporu lub zapobiezenia rozszerzeniu sie konfliktu. Do
podstawowych zadan komponentu wojskowego w zwigzku z tym moze nalezec:

1 Rozmieszczenie prewencyjne - jest to najmocniejszy Srodek jaki moze byC uzyty
w trakcie rozwigzywania kryzysu w ramach zapobiegania konfliktom przez Sojusz. Polega

on na nastepujacych dziataniach sit miedzynarodowych :
— od ¢éwiczen komponentu lagdowego;
— wykonywanie lotow,
— poprzez zajecie rejonow przez komponent morski;
— postawienie w gotowosc do dziatania sit desantowych;

— do rozmieszczenia sit  miedzynarodowych (ladowych i/lub lotniczych)

w rejonie sasiadujgcym, lub wrecz w rejonie konfliktu.
Jednak conditio sine qua non rozmieszczenia prewencyjnego jest zgoda panstw lub
panstwa na terytorium ktérego bedg rozmieszczone sit miedzynarodowe i ponadto
precyzyjnie okre$lony mandat uznanej organizacji miedzynarodowej. Rozmieszczenie

prewencyjne sit miedzynarodowych powinno prowadzi¢ do zachowania zaufania stron

Conflict prevention - Activities aimed at conflict prevention are normally conducted under Chapter VI of
the UN Charter. They range from diplomatic initiatives to preventive deployments of forces intended to
[prevent disputes from escalating to armed conflicts or from spreading. Conflict prevention can also include
fact finding missions, consultations, warnings,inspections and monitoring. Preventive deployments within the
framework of conflict prevention is the deployment of operational forces possessing sufficient deterrence
capabilities to prevent an outbreak of hostilities. Bi-MNC Directive for NATO Doctrine for PSO, NATO,
1998, s.11

29



sporu/konfliktu i wzmocni¢ skuteczno$¢ dziatan dyplomatycznych, a jednocze$nie nie
powodowac¢ wrazenia zagrozenia w stosunku do potencjalnych agresorow. Dziatanie takie
mozna uzyskaC poprzez przejrzystosC celéw operacji i zachowanie bezstronnosci sit
miedzynarodowych.

2. Kolejnym zadaniem jest uczestnictwo komponentu wojskowego w tzw.
,wczesnym ostrzeganiu” (ang. early warning).

Zadanie to jest praktycznie wykonywane w ramach rutynowych dziatan
monitorujgcych przez Sojusz jak i poprzez poszczegblne panstwa NATO. W zwigzku
z tym, im wczesniej potencjalny kryzys zostanie wykryty i zdefiniowany, tym wczesniej
organizacje miedzynarodowe, w tym Sojusz beda moglty przedsiewzig¢ odpowiednie
dziatania polityczne, czy tez w ostatecznosci militarne w celu rozwigzania sytuacji
kryzysowej i rozpoczecia przez strony konfliktu dziatan militarnych. Ponadto,
wczesniejsza identyfikacja kryzysu ,,daje” wiecej czasu na rozwiniecie szerszego zakresu
mozliwosci jego rozwigzania przez spoteczno$¢ miedzynarodowa.

3. Nastepnym zadaniem moze by¢ - nadzér - monitorowanie (ang. surveillance).

Zadanie to polega na monitorowaniu przez $rodki bedgce na wyposazeniu NATO
dziatan zarébwno w powietrzu, na ladzie i morzu podejmowanych przez strony sporu lub
konfliktu. Podjete tego typu dziatania mogg byC czynnikiem odstraszajgcym
I wptywajacym zapobiegawczo na ewentualne strony sporu, szczegolnie w przypadku, gdy
informacje dotyczgce dziatania tych stron przekazane zostanie opinii miedzynarodowej.
Jednoczesnie nalezy podkresli¢, ze cel monitoringu powinien byC jasno i precyzyjnie
okreslony ze szczeg6lnym podkresleniem zasady zachowania bezstronnosci sit NATO.

4. Komponent wojskowy moze réwniez uczestniczy¢ w egzekwowaniu natozonych
sankcji 1 embarga (ang. sanctions and embarges).

W ramach tej aktywnosci komponent morski i lotniczy moze uczestniczyc
w egzekwowaniu natozonych sankcji. Natomiast komponent ladowy moze bra¢ udziat w
egzekwowamu sankcji poprzez nadzorowanie granic w Scistej wspotpracy ze stuzbami
strazy granicznej i stuzby celnej krajow NATO (ze wzgledu na ich doSwiadczenie). Celem
takiej dziatalno$ci moze by¢ wymuszenie zaprzestania dziatan przez strony konfliktu.

5. Ostania grupg zadan, sg operacje ewakuacyjne (z podkres$leniem nie-zolnierzy -
J.T.) (ang. non-combatant evacuation operations).

Celem dziatania komponentu wojskowego w ramach tego zadania jest bezpieczna
ewakuacja obcych obywateli (dotyczy to przede wszystkim obywateli panstw NATO oraz

panstw neutralnych) z terenu panstw bedacych stronami konfliktu. Operacja ta jest
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przeprowadzana w Sytuacji pogarszajacego sie stanu bezpieczenstwa oraz w trakcie
intensywnych zabiegow dyplomatycznych zmierzajacych do rozwigzania konfliktu. Ze
wzgledu na szczegélny charakter powodzenie tej operacji uzaleznione jest od szybkiego
podjecia decyzji politycznych i sprawnego jej przeprowadzenia. Operacja ta moze by¢
przeprowadzona zarobwno jednostronnie, jak i1 przez ograniczong koalicje
zainteresowanych panstw. Operacja ta moze by¢ przeprowadzana bez wzgledu czy
srodowisko w ktorym bedzie ona sie odbywac bedzie bezstronne i liberalne czy tez nie.
Obok celu jakim jest ewakuacja wiasnych obywateli z zagrozonego wybuchem konfliktu
rejonu, celem tej operacji jest réwniez zaznaczenie zarOwno miedzynarodowego

zainteresowania tg niepokojaca sytuacjgjak i ograniczona demonstracja sity.

1.2.2. Tworzenie pokoju

Analiza literatury pozwala sformutowac nastepujaca definicje:

Tworzenie pokoju - jest to operacja, ktéra obejmuje w swoim zakresie dziatalnos¢
dyplomatyczng prowadzong po rozpoczeciu konfliktu, ktorej celem jest doprowadzenie do
przerwania prowadzonych dziatan zbrojnych i/lub jak najszybsze porozumienie pokojowe
pomiedzy stronami konfliktu. Dziatania dyplomatyczne moga obejmowac: prowadzenie
»dobrych ustug”, mediacji, poSrednictwa oraz wywieranie presji dyplomatycznej poprzez
izolacje lub sankcje.Celem operacji tworzenia pokoju - jest doprowadzenie do
zaprzestania konfliktu zbrojnego i skierowanie go w strone pokojowego rozwigzania.

Operacja tworzenia pokoju jest oczywiscie w pierwszej kolejnosci realizowana
srodkami dyplomatycznymi i wojskowa aktywnoS¢ moze byC zaznaczona w sposob
posredni poprzez na przyktad poprzez udzielenie pomocy sztabowej lub planistycznej
organizacji prowadzacej mediacje pomiedzy stronami konfliktu (dotyczy to przed
wszystkim aspektéw militarnych ewentualnego zawieszenia broni). Lub tez bezposrednio
poprzez przeprowadzenie innych rodzajow operacji wsparcia pokoju. W zwigzku z tym, ze
operacja tworzenia pokoju moze rozpoczaC sie przed fizycznym rozpoczeciem dziatan
zbrojnych przez strony konfliktu, dlatego tez moze ona obejmowac takie same zadania dla

komponentu wojskowego jak opisane w punkcie dotyczacym zadan wykonywanych przez

Peace making Diplomatic activities conducted after the commencement of a conflict aimed at
establishing a cease-fire or a rapid peaceful settlement. They can include the provision of good offices,
mediation, conciliation and such actions as diplomatic pressure, isolation or sanctions Bi-MNC Directive for
NATO Doctrine for PSO, NATO, 1998, s.1 1
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komponent wojskowy w trakcie ,zapobiegania konfliktom”, np.. monitorowanie,

egzekwowanie sankcji itd.

1.2.3. Budowanie pokoju

W wyniku analizy literatury mozemy przyjac nastepujaca definicje:

Budowanie pokoju - jest to operacja zawierajgca dziatania zarébwno polityczne,
ekonomiczne, gospodarcze jak i wojskowe podejmowane po zakonczeniu konfliktu
zmierzajace do utrwalenia warunkow pokoju w celu unikniecia ponownego odnowienia
konfliktu.A Celem operacji budowania pokoju jest rozwigzanie przyczyny sporu, konfliktu
i w koncu kryzysu, tak zeby uniemozliwic lub zmniejszy¢ ryzyko jego nawrotu.

Analizujac przebieg wspotczesnych konfliktdbw mozna stwierdzi€, ze infrastruktura
panstw w nich uczestniczacych, w tym przede wszystkim panstw dotknietych konfliktem
wewnetrznym - a czesto w pézniejszym okresie petnigcych role panstwa-gospodarza, jest
dotkliwie zniszczona. ROwniez instytucje zycia spotecznego i politycznego najczesciej sg
niezdolne do podjecia wszelkich trudow zwigzanych z przywrdceniem normalnych
warunkow zycia. Operacje moze utrudnia¢ rowniez fakt, ze strona konfliktu lub tez strony
konfliktu moga nie akceptowac w peten sposob wszystkich warunkow ,Jcruchego” pokoju.
W zwigzku z tym celem dziatania komponentu wojskowego bedzie, w tak dramatycznie -
ale realistycznie nakreslonym Srodowisku, bedzie stworzenie i zabezpieczenie warunkow
umozliwiajacych dziatanie organizacji, instytucji i agencji cywilnych wspotpracujgcych w
procesie budowania pokoju. Mozliwymi zadaniami wojskowymi w zwigzku z tym sa:
udziat w szkoleniach i reformie lokalnych sit wojskowych, szkolenie w ramach rozbrojenia
oraz wykonywanie innych zadan przedstawionych przy okazji innych typow operacji

wsparcia pokoju.

Peace building - actions which support political, economic social and military measures and structures
aiming to strengthen and solidify political settlements in order to redress the causes of a conflict. This
includes mechanisms to identify and support structures which tend to consolidate peace, advance a sense of
confidence and well-being and support economic reconstruction. Bi-MNC Directive for NATO Doctrine for
PSO, NATO, 1998, s.12
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1.2.4. Utrzymanie pokoju

Na podstawie wnioskdw z analizy literatury mozemy podac nastepujaca definicje:

Utrzymanie pokoju - jest to operacja wsparcia pokoju prowadzona przede
wszystkim na podstawie rozdziatu VI KNZ i opera sie ona na zgodzie wszystkich stron
konfliktu co do celu uczestnictwa w niej wielonarodowych sit pokojowych tzn.
nadzorowania i wprowadzenia porozumienia pokojowego. Celem operacji utrzymania
pokoju jest poprzez bezstronng interwencje strony trzeciej, przygotowang i prowadzong
przez spoteczno$¢ miedzynarodowa operacje z zaangazowaniem zaréwno komponentu
wojskowego jak i cywilnego uzupetnienie politycznego procesu rozwigzania zaistniatego
konfliktu oraz wsparcie procesu przywrdcenia i utrzymania pokoju.

Operacje utrzymania pokoju obok zadan charakterystycznych dla innych rodzajow
operacji wsparcia pokoju dodatkowo moga formutowaC nastepujace zadania dla

komponentu wojskowego:

— obserwacja (ang. observation) - zadanie to stanowi podstawowe zadanie
realizowane w trakcie operacji utrzymania pokoju. Polega na obserwacji i sktadaniu
meldunkow przez zespoty (ztozone od kilku do kilkuset) zazwyczaj nieuzbrojonych
obserwatorow. Zaznaczy¢ nalezy, ze ten rodzaj zadnia jest najmniej pozadanym
zadaniem ktore moze by¢ podjete przez sity NATO realizujace operacje wsparcia
pokoju. Powodem takiego stanowiska jest to, ze zasadg NATO jest zgoda na taki

mandat operacji wsparcia pokoju, ktory realizowany jest przez sity uzbrojone.

— sity rozdzielajgce (ang. Interposition Force) - wprowadzane sg w celu
rozdzielenia stron konfliktu oraz kontrolowania porozumienia dotyczgcego
przerwania ognia (czasowego czy tez statego). Zadanie to polega na wprowadzeniu
bezstronnych sit miedzynarodowych w utworzong strefe buforowg pomiedzy

stronami konfliktu.

— pomoc przejsciowa (ang. Trasition Assistance) - zadanie polegajagce na

zabezpieczeniu przez komponent wojskowy zawartego porozumienia pokojowego, w

peacekeeping - operations generally undertaken under Chapter VI of the UN Charter and conducted with
the consent of all Parties to a conflict to monitor and facilitate implementation of a peace agreement Bi-MNC
Directive for NATO Doctrine for PSO, NATO, 1998, s. 11

por. Bi-MNC Directivefor NATO Doctrinefor PSO, NATO, 1998, s.8
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celu stworzenia statych warunkdéw umozliwiajgcych realizacje w dtuzszym terminie
operacji budowania pokoju. Warunki te polegaja zarébwno na umozliwieniu powstania
struktur politycznych w regionie konfliktu ktore bytyby akceptowane tak przez
zainteresowana spoteczno$¢ jaki i przez spoteczno$¢ miedzynarodowsg. Oraz
stabitizacja warunkow 2zycia umozliwiajgca powrdt do niego spotecznosci

dotknietej konfliktem.

— rozbrojenie (ang. arms control) w zasadzie jest to zadanie realizowane poprzez
dziatalno$¢ dyplomatyczna, jednak w zwigzku z tym, ze moze by¢ kluczowym
Srodkiem umozliwiajagcym stabilizacje w regionie i budowe zaufania, to moze byc
elementem realizowanym w ramach wszystkich rodzajow operacji wsparcia pokojul.
Komponent wojskowy mogtby wiec, w zaleznoSci od mandatu, prowadzi¢ caty
szereg dziatan w ramach tego zadania, zaczynajac od inspekcji, weryfikacji i szkolen
do rozmieszczen prewencyjnych, przeprowadzanie demobilizacji i ostatecznie

niszczenia oraz rozbrajania broni i uzbrojenia.

1.2.5. Wymuszanie pokoju

Syntez wnioskéw z analizy literatury pozwala na sformutowanie nastepujacej
definicji:

Operacja wymuszania pokoju - jest to operacja prowadzona na podstawie
postanowien rozdziatu VII KNZ, polega ona na wykorzystaniu srodkow militarnych w celu
przywrocenia pokoju w rejonie konfliktu, lub osiggniecia innych warunkéw okreslonych w
mandacie. Operacja ta nie wymaga zgody wszystkich stron konfliktu.”

Celem operacji wymuszania pokoju jest przerwanie konfliktu zbrojnego poprzez
zastosowanie $rodkow militarnych i zmuszenie stron konfliktu do pokojowego jego
rozwigzania.

Ex definitione wynika, ze cele operacji militarnej musza by¢ S$ciSle okreSlone
i powigzane z celami politycznymi. RoOwniez zasady uzycia sity (ang. Rules of
Engangement) powinny by¢ bezwzglednie kontrolowane, oraz powinny przestrzegaé

dwoch zasad: minimum uzycia sity, a takze zminimalizowania ewentualnych zniszczen.

Peace enforcement - operations undertaken under Chapter VII of the UN Charter. They are coercive in
nature and are conducted when the consent of all Parties to a conflict has not been achieved or might be
uncertain. They are designed to maintain or re-establish peace or enforce the terms specified in the mandate.
Bi-MNC Directive for NATO Doctrine for PSO, NATO, 1998, s.12
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Okreslenie i przestrzeganie tych zasad wskazuje cel tego typu operacji nakre$lony przez
gen. M.J. BOYDA w FM 100-23 ,“eace Operations”, ze ...” zwyciestwem jest stworzenie
warunkow prowadzacych do pokoju, a nie zniszczenie przeciwnika...” Jednym z
podstawowych zadan tej operacji jest obrona praw cztowieka (ang. Protection of Human
Rigts)™. Sity wsparcia pokoju (ang. Peace Support Forces) zdecydowanie powinny by¢
uzyte w sytuacjach szerokiego tamania praw cztowieka, ludobojstwa, czystek etnicznych
I/lub rozpadu instytucji panstwowych w celu zatrzymania tych procesOw i stworzenia
warunkow, w ktorych instytucje, organizacje i agencje cywilne mogtyby rozpoczac
budowanie pokoju.

W zwigzku z tym, ze operacja wymuszanie pokoju jest Srodkiem ostatecznym w
trakcie rozwigzywania sytuacji kryzysowych, decyzja o jego podjeciu musi by¢ wynikiem
Swiadomej decyzji politycznej przeksztatconej w jasny i precyzyjny mandat ONZ dla
kompetentnych sit wojskowych.

1.2.6. Operacje humanitarne

Whioski z analizy zadania umozliwiajg przedstawienie ponizszej definicji:

Operacje humanitarne - sg to operacje przeprowadzane w celu pomocy ludnosci
cywilnej, moga by¢ prowadzone zaréwno samodzielnie przez komponent wojskowy jak i
we wspdtpracy z wyspecjalizowanymi organizacjami cywilnymi. Prowadzone sg one w
sytuacjach, gdy wiadze odpowiedzialne za udzielanie pomocy nie sg zdolne lub nie sg
sktonne jej udzielic. Celem operacji humanitarnych - jest niesienie pomocy ludnosci
cywilnej w przypadkach tamania praw cztowieka, klesk zywiotowych, epidemii itp.

Operacje humanitarne obejmujg w swym zakresie nastepujgce zadania dla

komponentu wojskowego:

— pomoc humanitarna (ang. humanitarian assistance), ktora skupia sie¢ na
dostarczaniu i rozdzielaniu podstawowych Srodkow niezbednych do zycia np.:
zywnosci, Ssrodkow medycznych, materiatow budowlanych czy wrecz udzielanie
schronienia poprzez budowe obozdéw przejsciowych. Sity NATO wykonujgce to

zadanie moga udzielaC (ze wzgledu na wyszkolenie i doSwiadczenie) znacznej

por. Bi-MNC Directive for NATO Doctrine for PSO, NATO, 1998 (podkreslenie J.T.), s.9

Humanitarian Operations - are conducted to relieve human suffering. Military humanitarian activities
may accompany, or be in support of, humanitarian operations conducted by specialised civilian organisations.
. Bi-MNC Directivefor NATO Doctrinefor PSO, NATO, 1998, s.14
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pomocy zarowno dziataniom narodowym jak i miedzynarodowym podjetym przez
organizacje cywilne lub wojskowe. Mozliwosci pomocy moga wynika¢ rowniez z
odpowiedniego doboru sit NATO oraz ich wyposazenia. Zwiekszajac na przykiad
ilo$¢ jednostek i sprzetu medycznego i/lub inzynieryjnego.

- pomoc w trakcie klesk zywiotowych (ang. disaster relief) najczesciej zadanie to
jest prowadzone w nagtych wypadkach, w przypadku gdy panstwa na terytorium
ktorego miaty one miejsce, nie sg w stanie sobie poradzi¢ z potrzebami z zakresu
ochrony i ratowania zycia ofiar klesk zywiotowych. W przypadku zaistnienia takiej
sytuacji w panstwie cztonkowskim NATO operacja powinna by¢ prowadzona przez
dane panstwo, jezeli jest to niezbedne moze byC koordynowana przez istniejacy w
NATO Gtowny Komitet Planowania Pomocy Cywilnej (ang. Senior Civil Emergency
Planning Committee - SCEPC).

- obrona praw cztowieka - jest fundamentalnym zadaniem wszystkich operacji
wsparcia pokoju, a szczegdty tego zadania autor przedstawit opisujagc operacje

wymuszania pokoju.

1.3. Zasady prowadzenia operacji wsparcia pokoju

Rozwazajac kwestie zwigzane z operacjami wsparcia pokoju, nalez podkreslic, ze
prowadzone sg one w innym srodowisku (otoczeniu) w poréwnaniu do ,tradycyjnych”
operacji wojskowych. Operacje te obejmuja tez rozne dziatania i cele, w odroznieniu od
tych, ktore charakteryzuja udziat sit zbrojnych w ,.tradycyjnym” konflikcie zbrojnym jako
jego strona. Dlatego tez dziatania te sg kierowane przez inne zasady. Pomimo powyzszych
zastrzezen autor pragnie podkresli¢, ze zasady walki jak i sposoby jej prowadzenia
stosowane w odpowiedni sposob sa nie tylko aktualne w trakcie operacji wsparcia pokoju,
ale wrecz pomocne w osiggnieciu celow operacji.

Przedstawiajgc zasady operacji wsparcia pokoju autor zwraca uwage, ze nie zawsze
moga byC stosowane one w jednakowy sposob w kazdej sytuacji, chociaz wszystkie
powinny byC przedmiotem szczegdtowej analizy w procesie planowania i prowadzenia
operacji wsparcia pokoju. Opisane ponizej, na podstawie analizy literatury przedmiotu,

zasady powinny stanowiC podstawy w trakcie wypracowywania decyzji o udziale
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komponentu wojskowego w operacji wsparcia pokoju, oraz w trakcie wykonywania przez
niego zadan.

Jedng z pierwszych zasad jest wzajemne szacunek. W zwigzku z tym, ze musi
istnieC wzajemne poszanowanie pomiedzy z jednej strony - stronami konfliktu, a z drugiej
- sitami realizujgcymi operacje wsparcia pokoju. Sity te powinny w szczegélnosci
respektowaC prawa panstwa-gospodarza jak rowniez jego zwyczaje, oraz nie powinny
podejmowac zadnych dziatan w celu zmiany tego stanu rzeczy z wyjatkiem przypadku
uzyskania na to zgody. Strony sporu/konfliktu powinny natomiast szanowac sity
wspierania pokoju dziatajace zgodnie z celem operacji. Zasad ta nie obowigzuje w
operacjach wymuszania pokojul.

Podsumowujac zasada ta narzuca respektowanie:

— prawnych immunitetow;

— praw, tradycji i historii;

— religii;

— tradycyjnych zachowan;

— poszanowania munduru i odznaczen;

— nie uzywanie obrazliwych stow i gestow;

— szanowanie statusu i pozycji stron konfliktow;

— wigczanie sie w zycie publiczne po uzyskaniu aprobaty stron;

Kolejng zasada jest bezstronno$¢. Zasada ta ma istotne znaczenie dla zachowania
zaufania stron sporu/konfliktu w stosunku do sit wspierajacych pokdj. Przekroczenie
cienkiej linii rozgraniczajgcej bezstronnos¢ od stronniczosci powinno nastapi¢ tylko w
wyniku $wiadomej decyzji politycznej organizacji miedzynarodowej Kierujacej operacja
wsparcia pokoju i mie¢ odzwierciedlenie w zmianie mandatu dla sit wspierajgcych pokoj.

Podsumowujac bezstronnos¢ wyraza sie poprzez:
— sprawiedliwe traktowanie wszystkich stron sporu/konfliktu;
— respektowaniu mandatu misji;

— wiare i zaufanie, ze wszystkie strony sporu/konfliktu dazag do jego pokojowego

rozwiazania;

— natomiast bezstronno$¢ a stronniczos¢ moze byC¢ naruszona w nastepujgcych
sytuacjach:

0 na podstawie decyzji politycznych;
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0 w przypadku samoobrony;
0 w przypadku ochrona ustalen mandatu.

Nastepng zasadg jest wiarygodno$é. Wiarygodno$¢ operacji wsparcia pokoju jest
odzwierciedleniem oceny dokonywanej przez strony sporu/konfliktu sit wspierajacych
pokdj, ktore daza do osiggniecia celu tej operacji. Stopie wiarygodnosci bedzie rowniez
wptywat na zaufanie, jakim darzone bedag sity wspierajgce pokoj przez strony
sporu/konfliktu. W celu zachowania wiarygodnosci sity te muszg by¢ uzywane zgodnie
z mandatem i celem operacji wsparcia pokoju. Sposob ich uzycia powinien natomiast
zagwarantowac powodzenie operacji nawet w obliczu préb uzyskania lub tez odzyskania
przewagi przez jedng ze stron konfliktu.

Podsumowujac tg zasade mozemy stwierdzi¢, ze uzyskanie wiarygodnosci dla sit
wspierajacych pokoj = budowie zaufania do operacji wsparcia pokoju, w zwigzku z tym
sity pokojowe powinny:

— dziata€ zgodnie z koncepcja operacji;

— bazowac na ustaleniach mandatu;

— gwarantowac sukces operacji;

— przestrzega¢ bezstronno$ci podczas incydentow;
— demonstrowac najwyzszy profesjonalizm;

— odznaczac sie petnym zdyscyplinowaniem;

— Swieci¢ przyktadem w zachowaniu sie w i poza stuzba.

Jedng z najwazniejszych zasad jest ograniczenie uzycia sity. Zasada ta stanowi
jeden z wazniejszych dylematéw stojacych przed dowddcg podczas prowadzenia operacji
wsparcia pokoju, gdyz wymaga szczegdtowej analizy w zakresie wywazenia probleméw
dotyczacych z jednaj strony - bezpieczenstwa podlegtego mu personelu, a z drugiej -
osiggniecia celéw operacji. Na ogot operacje wsparcia pokoju oparte sg na metodach
pokojowego rozwigzywania sporow/konfliktow, w zwigzku z tym zaktada sie, ze dziatania
dyplomatyczne powinny umozliwi¢ osiggniecie celow operacji. Dlatego tez jezeli nie ma
innej mozliwosci i nastapi uzycie sity, to zgodnie z tg zasadg powinno sie ono
charakteryzowaC dokfadnoscig, ograniczeniem w czasie, oraz proporcjonalnoscia
w stosunku do istniejgcego zagrozenia, a takze powinno prowadzi¢ do rozwigzania trudnej
sytuacji a nie do jej eskalacji.

Podsumowujac powyzszg zasade mozna stwierdzi¢, ze podstawowym warunkiem

prowadzacym do przestrzegania tej zasady jest - osiggnac cele operacji stosujac pokojowe
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metody np. poprzez - negocjacje, natomiast ewentualna decyzja o0 uzyciu Ssity
powinna uwzgledniac:

— mandat operacji;

— oraz polityczne, strategiczne, operacyjne i taktyczne konsekwencje.

Kolejng zasadgjest przejrzystos$¢ celu operacji. Cel operacji wsparcia pokoju oraz
zadania sit wsparcia pokoju muszg by¢ zrozumiate o oczywiste dla wszystkich stron
konfliktu. Dzieki temu uniknie sie podejrzen s stosunku do sit wspierajacych pokoj o
stronniczo$¢, co w konsekwencji spowoduje utrate zaufania i wiarygodno$ci. Pomimo
tego, ze przejrzysto$¢ celow operacji powinna byC przestrzegana w trakcie planowania i
przeprowadzenia operacji to musi by¢ ona wywazono i uwzglednia¢ bezpieczenstwo
zarowno cztonkow sit wspierajacych pokoj jak i personelu samej operacji.

W zwigzku z tym zatozenia tej zasady mozna osiaggna¢ poprzez:

— przejrzystosé celu, i koncepcji operacii;

— zadania sit wspierajacych pokoj;

— ale:

— powinna byC zachowana proporcja pomiedzy dostepnoscig informacji
a Dbezpieczenstwem personelu i ograniczeniem dostepu do treSci zadan
poszczegOlnych jednostek.

Zasadg ktora obowigzuje w operacjach wsparcia pokoju, stanowi ich fundament
szczegOlnie w trakcie operacji realizowanych przez wielonarodowe sity pokojowe, na
ktorg wszystkie panstwa uczestniczace w operacji musza sie zgodzi¢ jest - jedno$¢
dowodzenia. Zasada ta ma szczeg6lne znaczenie w drodze do osiggniecia celu operacji i
dotyczy wszystkich jednostek wojskowych ponadto stanowi conditio sine qua non udziatu
sit NATO, oraz mnych sit wchodzacych w skiad wielonarodowych sit potaczonych
stanowiacych sity wspierajgce pokoj w operacji wsparcia pokoju. Zasada ta nie podlega w
zwigzku z tym dyskusji i nie powinna by¢ przedmiotem kompromisu. Zasada ta odnosi sie
rowniez do innych militarnych aspektow operacji np.. negocjacji ze stronami
sporu/konfliktu w sprawie rozwigzan dotyczacych problemow wojskowych.

Whioskiem z powyzszej zasady jest :
— jasno sformutowana struktura dowodzenia operacjg tzn.:

— wyznaczony dowddca sit wspierajgcych pokoj;
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— oraz specjalny reprezentant sekretarza generalnego lub szef operacji (przetozony
zarowno komponentu wojskowego jak i cywilnego).

Kolejng zasadg jest - koordynacja cywilno-wojskowa. Zasada ta stanowi
uzupetnienie zasady uzupeinienie zasady jednosci dowodzenia. W zwigzku z tym, ze
ustanowienie i sprawowanie jednoosobowego kierownictwa nad wszystkimi agencjami,
instytucjami i organizacjami jest niemozliwe, a czesto ogélne prowadzenie operacji
wsparcia pokoju wymaga skoordynowania dziatania wszelkich organizacji politycznych,
humanitarnych, cywilnych i gospodarczych nalezy szanujac odrebno$¢ tych organizacji
dazyC do osiagniecia jednosci wysitku skierowanego na osiggniecie celu operacji. Jedng z
metod osiggniecia tego skomplikowanego i trudnego celu jest utworzony specjalny pion
funkcjonalny w dowaddztwie sit wsparcia pokoju, nalezacy do grupy gtownej dowodztwa -
CJ9 CIMIC (ang. Civil-Military Cooperation)™.

Bardzo wazng zasadg jest - swoboda poruszania sie. Zasada ta ma decydujace
znaczenie w osiggnieciu celu operacji, gdyz sity wsparcia pokoju powinny byc¢ zdolne w
kazdej chwili (0 kazdej porze roku i doby) do wykonania zadan w swoim obszarze
odpowiedzialnosci (ang. Area of Responsibility - AoR). Z analizy prowadzonych dziatan
wynika, ze z reguty strony konfliktu starajg sie chocby lokalnie ograniczy¢ swobode
poruszania sie sitom wspierajagcym pokoj. Ograniczenia te powinny by¢ stanowczo |
szybko rozwigzywane poprzez negocjacje.

Podsumowujac, swoboda przemieszczania sit wspierajgcych pokdj musi byé
zagwarantowana przez caty przebieg operacji w wypadkach jej naruszenia powinna byc
negocjowana, jezeli nie odniesie to skutku moga by¢ podjete bardziej energiczne lub
ostrzejsze akcje ze strony sit wspierajgcych pokdj.

Nastepna zasada jest elastyczno$¢. Jednostki wchodzace w skald sit wspierajgcych
pokdj powinny byC tak wyposazone i przygotowane, zeby w uzasadnionych sytuacjach
szybko i sprawnie mogty dostosowac sie do zmiany wykonywanych zadan, ktéra moze
rowniez nastgpi¢ w wyniku zmiany mandatu operacji, a co za tym idzie rodzaju operacji
wsparcia pokoju.

Podsumowujac ustalenia tej zasady w stosunku do sit wspierania pokoju:

— sity te powinny by¢ przygotowane do szybkiej zmiany zadan;

CIMIC to S$rodki, porozumienia i dziatania wspierajgce zadanie (misje), ktére rozwijajg tacznosc,
koordynacje i wspotprace pomiedzy dowdédcg NATO a ludnoscig, w tym z wladza panstwowg i lokalna.
Zawiera sie w tym tgcznos$¢, wspolpraca i koordynacja dziatan z miedzynarodowymi, narodowymi oraz
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- powinny takze posiadaC zdolnosC i wyposazenie do wielowariantowych akcji
zgodnych z decyzjg dowodcy sit;
— dowddcy natomiast powinni by¢ przygotowani do podejmowania samodzielnych
I odpowiedzialnych decyzji zgodnych z mandatem operacji.
Podsumowanie rozdziatu
,»,Usus magister est optimus”™ zgodne z tg maksyma wygtoszong przez Cycerona,
praktycznie dopiero doSwiadczenie, ktdre Sojusz wyniost z prowadzonych przez siebie
operacji wsparcia pokoju w bytej Jugostawii - IFOR/SFOR i KFOR w znaczacy sposob
wphtyneto i de facto wptywa na rozwdj prac teoretycznych nad operacjami wsparcia
pokoju. Wyrazem tych prac jest miedzy innymi JSIATO Concept for Peace Support
Operations” opracowany przez Komitet Wojskowy NATOM*. Kolejnym dokumentem jest
»Lessons Learned in Peacekeeping Operations™ przygotowany przez Grupe Ad Hoc ds.
Wspotpracy w Operacjach Pokojowych - dokument ten zawiera szereg wnioskow
dotyczacych wspotpracy w planowaniu i prowadzeniu operacji pokojowych pod egidg
ONZ. Podsumowaniem tych prac teoretycznych jest projekt Sojuszniczej Doktryny
Operacji Wsparcia Pokoju - AJP 3.4.1. nad ktOrg trwajg prace praktycznie od 1997 roku -
a w ktorej zawarte sg doSwiadczenia zarowno ze wspoOtpracy NATO z ONZ
zapoczatkowanej wspadlng probg rozwigzania kryzysu w Bosni i Hercegowinie w ramach
operacji UNPROFOR. Jak i ze wspotpracy z Unig Zachodnio - Europejska np. z operacji
»Sharp Guard”™, a takze prowadzenia operacji tylko przez NATO z upowaznienia ONZ.
W Swietle analizy powyzszych doswiadczen z praktycznej dziatalnosci NATO
w rozwigzywaniu konfliktbw mozna uznaé, ze istnieje wspolna sojusznicza wyktadnia
operacji wsparcia pokoju, jednak w zwigzku z tym, ze zmianie ulegajg rowniez wyzwania,

przed ktorymi staje Sojusz, proces ten nie jest zakonczony.

pozarzgdowymi organizacjami i agendami. ‘Persja AJP -9 (NATO Civil - Military Co-operation Doctrine -
CIMIC), 25.05.2000I

,JDoswiadczenie jest najlepszym nauczycielem”, Cyceron w ,,mowy w obronie Rabiriusza Postumusa”

NATO Concept for Peace Operations. IMSM - 265-97,NATO »Bruksela, 11.04.1997

Lessons Learned in Peacekeeping Operations, NACC/PFP, Bruksela, 18.03.1998

operacja ta rozpoczeta w 1993 roku, a celem jej bytlo nadzorowanie sankcji natozonych przez ONZ na
Jugostawie.
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2. WALKA INFORMACYJNA W OPERACJACH WSPARCIA POKOJU
- IMPLIKACJE DO WALKI ELEKTRONICZNEJ

Istotg dokonujacej sie rewolucji informacyjnej, obejmujgcej wszystkie sfery zycia
spotecznego jest przede wszystkim postep w dziedzinie technologii informacyjnych.
Aczkolwiek skitonni jestesmy przyja¢ za punkt zwrotny rok 1948, kiedy to opublikowane
zostaty fundamentalne prace N. Wienera i C. E. Shannona oraz wynaleziono tranzystor
(W. Shockley, J. Bardeen, W. Brattain), to nie mozna zapomina¢ o wcze$niejszych
dokonaniach S. Morse'a (telegraf), A. Bella (telefon), G. Marconiego (radio), czy P.
Farnswortha telewizja), ze poprzestaniemy na tzw. kamieniach mildwyth .

O rewolucji informacyjne] mozna mowiC eksponujac innowacje techniczne i
technologiczne oraz ilosci informacji ,,zalewajacych” zewszad mieszkancow, w coraz
wiekszym stopniu globalnego swiata. By¢ moze jednak wiecej uwagi nalezatoby poswiecic
jakosci danych i warto$ci informacji, chociazby po to by fatwiej byto oddzieli¢ ,,ziarno od
plew”. Zapewne brak jest jednoznacznej (i ,jedynie stusznej”) definicji informacji, co
jednak nie przeszkadza w tworzeniu koncepcji teoretycznych i modeh, ze o rozwoju
technologii juz nawet nie wspominamy. Natomiast istniejace, cho¢ dalekie od roznych
oczekiwan okre$lenia sg w pelni wystarczajace, a to samo mozna odnies¢ do tak
ugruntowanych w filozofii i nauce poje¢ jak materia i energia. A zatem, nie oczekujac
jakiegos zwrotu terminologicznego, nalezy rozwijaC zarowno teorie (modele), jak
i technologie. | tak sie po prostu dzieje we wspdtczesnej nauce i technice™.

Dla celéw praktycznych mozna za P. Sienkiewiczem przyjac¢, ze ,,Informacja to
zbidr faktow, zdarzen, cech obiektow itp. Zawarty w okreSlonej wiadomosci, tak ujety
ipodany w takiej formie, ze pozwala odbiorcy ustosunkowac sie do zaistniatej sytuacji
ipodjaé¢ odpowiednie dziatania umystowe lub fizyczne Wyraznie akcentowane sg dwa
aspekty informacji i informowania a mianowicie:

- aspekt techniczny - zwigzany z optymalizacjg systemow przesyfania, czyli
poszukiwaniem takich metod i Srodkdw technicznych, aby za pomocg okre$lonych

kanatow informacyjnych przestac ,,duzo, szybko i bezbtednie”;

P. Sienkiewicz, warto$¢ informacji, (w:) materiaty z sympozjum, AON, Warszawa 200.
Tamze.

P. Sienkiewicz, Inzynieria informacji, MON, Warszawa 1983.
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- aspekt semantyczny - znwaca uwage na tres¢ (znaczenie) informacji

przeznaczonej do utrwalenia lub do przekazania jej okreslonemu odbiorcy.

2.1. Pojecie walki informacyjnej

Historia walki informacyjnej jest tak samo dtuga jak historia ludzkosci. Jej
prowadzenie nabierato szczegolnego znaczenia, w czasie konfliktdw zbrojnych, gdyz nie
jest znany przypadek odniesienia zwyciestwa w starciu zbrojnym, gdy poniosto sie porazke
w walce informacyjnej™. Nalezaloby teraz zdefiniowaC pojecie walka informacyjna.
Walka informacyjna okreslana jest jako kooperacja negatywna wzajemna, przynajmniej
dwupodmiotowa, realizowana w sferach: zdobywania informacji, zaktocania
informacyjnego 1 obrony informacyjnej, gdzie kazdemu dziataniu jednej strony
przyporzadkowane jest dziatanie antagonistyczne strony drugiej. Istotg walki
informacyjnej w dziataniach zbrojnych jest stwarzanie sytuacji utrudniajgcych
przeciwnikowi podejmowanie trafnych decyzji, wykonywanie sprawnych ruchow
wojskami i precyzyjnych uderzen ogniowych, przy jednoczesnej obronie przed tym samym
wojsk wiasnych. Ukierunkowana jest na dezorientowanie przeciwnika, co do sytuacji pola
walki, komplikowanie jego warunkéw dziatania i w efekcie tego na zmuszanie go do
podejmowania btednych decyzji i chybionych reakcji

Nalezy przy tym nadmieni¢, ze pojecie walka informacyjna nie jest dotychczas
oficjalnie wyrdzniane w dokumentach normatywnych Sztabu Generalnego WP .

Nieco ogledniej walkg informacyjng okres$la obowigzujacy obecnie Regulamin
dziatan wojsk ladowych, z ktérego mozemy sie dowiedzie¢, ze rozpoznanie, walka
elektroniczna, dziatania psychologiczne i specjalne sg waznym komponentem wiasnie
walki informacyjnej w procesie dowodzenia. Ona za$ sama realizowana jest w sferach:
zdobywania informacji (rozpoznania), zaktocania informacyjnego i obrony informacyjnej.
Za istote tej walki w dziataniach zbrojnych - wg tegoz regulaminu - uwaza sie stwarzanie
sytuacji utrudniajgcych przeciwnikowi podejmowanie trafnych decyzji, wykonania
trafilych manewrow i precyzyjnych uderzen ogniowych, przy jednoczesnej obronie przed

tym samym wojsk wiasnych. Ukierunkowana ona jest na dezorientowanie przeciwnika w

Zob. L. Ciborowski, Walka informacyjna, Torun 1999, s. 10.
L. Ciborowski, Walka informacyjna, Torun 1999, s. 187.
J. Janczak, Zak}dcanie informacyjne, AON 2001, s. 12.
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sytuacji pola walki, komplikowanie jego warunkow dziatania i w efekcie tego zmuszanie
go do podejmowania btednych decyzji*’.

Upraszczajgc, mozna powiedzie¢, ze prowadzenie walki informacyjnej polega na
tym, ze wszelkim wysitkom rozpoznawczym jednej strony przeciwstawiane jest zaktdcanie
informacyjne i obrona informacyjna strony drugiej.

Co mozna powiedzie¢ o poszczegdlnych sferach walki informacyjnej? Zdobywanie
informacji o przeciwniku (rozpoznanie), w zaleznosci od szczebla dowodzenia realizujg
sity i Srodki rozpoznania wojskowego, walki elektronicznej (rozpoznania elektronicznego),
dziatan psychologicznych, dziatan specjalnych oraz wojska uczestniczace w walce
Rozpoznanie postrzegane jest jako obszar wiedzy dotyczacy terenu, warunkéw
atmosferycznych, dziatalnosci i mozliwosci prowadzenia walki przez aktualnego i
potencjalnego przeciwnika. W rozumieniu rzeczowym to zespot sit i Srodkéw stuzacy do
spetnienia czynnosciowych funkcji rozpoznania i wyrozniajgcy sie sposrod innych wojsk
specyfika podstawowego uzbrojenia, wyposazenia technicznego, organizacji, Sposobu
dziatania oraz szkolenia .

Druga sfera, w ktorej realizowana jest walka informacyjna - zaktocanie
informacyjne to zespo6t skoordynowanych przedsiewzie¢ i dziatan, ktore dostosowane sg
do zaktdcania procesow dowodzenia wojskami i kierowania srodkami watki przeciwnika.
Zaktbcanie informacyjne przeciwdziata réwniez rozpoznaniu. W zaleznosci od szczebla
dowodzenia zaktocanie informacyjne realizujg sity i srodki walki elektronicznej, dziatan
psychologicznych, dziatan specjatnych oraz wojska uczestniczace w walce™™",

Zaktécanie informacyjne prowadzi sie w celu obnizenia efektywnoSci
funkcjonowania systemow dowodzenia i kierowania uzbrojeniem przeciwnika oraz ich
zasobOw i procesOw informacyjno-sterujgcych czyli zespotow powigzanych ze sobg
funkcjonatnie i organizacyjnie elementow (sit i sSrodkéw) przeznaczonych do zdobywania,
przetwarzania, gromadzenia i dystrybucji danych niezbednych do podjecia decyzji na
wszystkich szczeblach organizacyjnych, ktorych strukture stanowia: zrodta informacii,
przetworniki informacji, nosniki informacji, uktady odbierajace oraz relacje systemowe.
Polega ono na dezorganizacji pracy elementéw rozpoznawczych oraz systemow

dowodzenia i kierowania uzbrojeniem przeciwnika'*,

Regulamin dziatah wojsk ladowych, op. cit., s. 62.
Tamze, s. 62.

» Regulamin dziatan wojsk ladowych, op. cit., s. 63.

0 Tamze, s. 62.

. Janczak, Zaktocanie informacyjne, op. cit., s. 12,13.
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Szczegolna rola w tym zakresie przypada szeroko rozumianemu rozpoznaniu.
ZnajomosC plandéw przeciwnika stanowi inherentny element procesu przygotowania
I prowadzenia zakitocania informacyjnego. Podmiot dziatan, wszelkie elementy
rozpoznawcze zintegrowanego systemu rozpoznania sit zbrojnych, zdobywajac niezbedne i
w petni wiarygodne dane dotyczace planowanych dziatan zbrojnych i niezbrojnych
przeciwnika oraz przedsiewzieC realizowanych przez jego struktury rozpoznawcze, moze
dostarczy¢ przeciwnikowi tak spreparowane dane, ktore wprowadzg go w biad, spowoduja
podjecie niekorzystnych decyzji, ktore stanowi¢ beda dla niego przyczynek podjecia
wymuszonych dziatar"™.

Zaktocanie informacyjne powinno byC ukierunkowane na zwiekszanie entropii
informacyjnej”™ komunikatow przeciwnika i dgzenie do destrukcji wszelkich nosnikdw
danych. Zaktécanie informacyjne nalezy postrzega¢ rowniez jako wszelkie oddziatywanie
na otoczenie (obszar zdobywania informacji-rejestratory danych, sygnaty bedace ich
noSnikami, zbiory danych, programy, biblioteki itp.), ktére doprowadza do zaniku
informacji pozadanej, jej deformowania lub wytwarzania danych nieprawdziwych i przez
to wptywa negatywnie na inne procesy pola walki.

Istotg zaktocania informacyjnego jest, wiec maksymalne ograniczenie naptywu
danych prawdziwych i powodowanie przez to znieksztatcenia obrazu obszaru (rejonu)
dziatan zbrojnych.

Funkcje zakiocania informacyjnego w walce zbrojnej to po pierwsze: szeroko
rozumiane pozorowanie, majace na celu wprowadzenie w biad przeciwnika, ktérego celem
jest udostepnianie przeciwnikowi takich postaci danych, ktére po przetworzeniu bedg
przedstawiaC sytuacje nierealng, a zarazem maksymalnie stwarzajgcg pozory dziatan
rzeczywistych i po drugie: dezorganizacja pracy systemow dowodzenia wojskami i
kierowania uzbrojeniem przeciwnika oraz dazenie do fizycznej destrukcji nosnikow
danych.

Stosujac  rézne techniki mozna niszczy¢ lub uniemozliwi¢ prace Zrodiom
zdobywania danych, przetwornikom danych i sygnatow oraz ukladom odbierajgcym.

Mozna tez zmieniaé strukture nosnikow danych i sygnatdw. Innymi stowy, obydwa te

Tamze.

Entropia informacyjna - w teorii ogélnej Srednia ilo$¢ informacji okre$lana jest mianem entropii. Jest to
miara nieokreslonosci i stopnia nieuporzadkowania sytuacji, elementéw lub stanéw znajdujacych sie w
pewnym zbiorze przeliczalnym, ktére traktowane sg przy okreslaniu ich mozliwej wartosci jako zmienne
losowe. Entropia informacyjna stanowi miare nieokreslonosci zdarzen stanowigcych Zzrddta informacji,
przy okreSlonym stanie wiedzy o tych zjawiskach. Jest Scisle zwigzana z iloscig informacji zawartej w
odebranym komunikacie, gdyz za miare uzyskanej tg droga przez odbiorce informacji przyjmuje sie
stopiert zmniejszenia nieokreslonosci. Zrodto: L. Ciborowski, Systemy elektroniczne ..., op. cit., s.16.
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sposoby zwiekszajg stan nieuporzadkowania wiedzy o potozeniu wojsk, a tym samym
zwiekszajg entropie informacyjng. Jest to proces zroznicowany zardwno w zakresie
obszarow oddziatywania, jak i metod postepowania*\.

Kolejna sfera, w Kktorej realizowana jest walka informacyjna to obrona
informacyjna czyli zesp&t skoordynowanych przedsiewzie¢ dostosowanych do
uniemozliwienia dostepu do zbioréw informacji, ktore odzwierciedlajg lub moga
odzwierciedla¢ stan faktyczny, usytuowanie i zamiary ich dziatania oraz ochrone procedur
dowodzenia wojskami i kierowania uzbrojeniem przed zakidcaniem informacyjnym
stosowanym przez przeciwnika' ™\,

Przedmiotem obrony informacyjnej w dziataniach wojsk ladowych jest, zatem
ochrona systemdéw dowodzenia i kierowania uzbrojeniem oraz ich zasobow i procesow
informacyjno-sterujacych  przed  ofensywnym  oddziatywaniem  informacyjnym
potencjalnego przeciwnika ™.

W aspekcie ogdlnowojskowym obrona informacyjna powinna stanowi¢ wazny
element zabezpieczenia dziatan wojsk lgdowych. Ogoblna struktura obrony informacyjnej w
dziataniach wojsk ladowych powinna obejmowac:

- obrone informacyjng wojsk lagdowych przed rozpoznaniem,
- obrone informacyjng wojsk ladowych przed zakidcaniem.

Obrona informacyjna wojsk ladowych przed rozpoznaniem ma na celu ukrywanie
zbiorow wszelkich postaci informacji o rzeczywistym stanie, usytuowaniu i zamiarach ich
dziatania, ktére moga by¢ dostepne dla zrodet rozpoznania potencjalnego przeciwnika.

Obrona informacyjna wojsk ladowych przed zakibécaniem ma na celu
zabezpieczenie przed zniszczeniem zbiorow wiasnych postaci informacji i wnoszeniem do
nich takich tresci, ktére powodowa¢ mogg wzrost niewiedzy o stanie aktualnym,
usytuowaniu i zamiarach dziatania wojsk przeciwnika oraz wprowadza¢ stan chaosu i
nieuporzadkowania we wiasnych procesach dowodzenia i kierowania uzbrojeniem.

Obrone informacyjng nalezy organizowa¢ i prowadzi¢ zaréwno w stosunku do
stanobw osobowych jak i urzadzen technicznych (w $rodowisku osobowym i

nieosobowym), jako ze obydwie skiadowe systemow dowodzenia wojskami i kierowania

J. Janczak, Zaktdcanie informacyjne, op. cit., s. 14,15.
45 Regulamin dziatan wojsk ladowych, op. cit., s. 62.
J. Janczak, Obrona informacyjna w dziataniach wojsk Ilgdowych, AON 2000, s. 34.
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uzbrojeniem stanowig odpowiednie zespoty powigzanych ze sobg funkcjonalnie i
organizacyjnie sit i Srodkow "™,

Aby przedstawiony powyzej obraz walki informacyjnej, byt petniejszy nalezy
uzupetni¢c go paroma pojeciami. Jedna z lepszych definicji wyjasniajgcych co to jest
informacja podaje, ze informacjg jest wszystko to, co nie jest ani energig, ani masg, czyli
nie jest zasilaniem™™\. Idac dalej mozna tez powiedzie¢, ze informacja to bodziec
oddziatujacy na uktad recepcyjny cztowieka, powodujgcy wytwarzanie w jego wyobrazni
przedmiotu myslowego, odzwierciedlajgcego obraz rzeczy materialnej lub abstrakcyjnej
(przedmiotu, procesu, zjawiska, pojecia itp.), ktéry w jego przekonaniu (Swiadomosci)
kojarzy sie jako$ z tym bodzcem”™. Czy zatem informacje mozemy uznaC za przedmiot
walki informacyjnej? Oto0z nie. Literatura fachowa okresla jednoznacznie, ze przedmiotem
walki informacyjnej jest system informacyjno-sterujacy”™® lub wszelkie rzeczy lub stany
postrzegane zmystami ludzkimi lub rejestrowane przez urzadzenia techniczne jako
elementy stanowigce obiekty tej walki (obiekty: zdobywania informacji, zakidcania
informacyjnego i obrony informacyjnej)*” Na informacje, jako na co$ niematerialnego, nie
mozna przeciez oddziatywaC bezposrednio Srodkami materialnymi. Nie mozna jej
bezposrednio niszczy¢. Brak jakiejkolwiek informacji tez jest informacjg. Nalezy
koniecznie dodac, ze walke informacyjng zawsze prowadzi sie wraz z innymi walkami -
nigdy nie moze wystepowa¢ w oderwaniu od nich, bo nigdy tez sama dla siebie nie moze

stanowi¢ celu™\.

2.2. Poglady WYBRANYCH panstw na prowadzenie walki informacyjnej

Czy walka informacyjna rozwazana jest rowniez w innych panstwach? Oczywiscie tak,
gdyz w obecnych czasach, w dobie spoteczenstwa informatycznego, nie dostrzezenie tego
problemu wydaje sie wrecz niemozliwe.

Najwyzszg range walce informacyjnej nadano w Stanach Zjednoczonych.
W sierpniu 1996 r. Dowodztwo Szkolenia i Doktryn (TRADOC - Training and Doctrine
Command) opublikowato Regulamin walki SL USA (FM-100-6) zawierajagcy doktryne

J. Janczak, Obrona informacyjna w dziataniach op. cit., s. 34, 35.

Maty stownik cybernetyczny, Warszawa 1973, s. 155.

G. Nowacki, Wspotczesne pogtady na watke informacyjna cz.l, Zeszyty Naukowe AON nr 3/2001, s. 10.
Tamze, s. 14.

L. Ciborowski, Walka informacyjna, op. cit., s. 186.

G. Nowacki, Wspotczesne pogtady na watke informacyjna cz.l, op. cit., s. 14,15.
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operacji informacyjnych™. Wedtug pogladéw amerykanskich walka informacyjna to akcje
majace na celu zdobywanie, analize i wykorzystanie informacji dla wiasnych sit zbrojnych,
ochrone informacji przed potencjalnym przeciwnikiem oraz pozbawienie przeciwnika tych
samych mozliwosci w zakresie dziatalnosci informacyjnej*. Operacje (dziatania)
informacyjne (Information Operations) - ktdre w czasie wojny nazywane moga by¢ wprost
walka informacyjng - s definiowane jako ciagte dziatanie sit zbrojnych w ramach
wojskowego Srodowiska informacyjnego {MIE Military Information Environment - skfada
sie z systemOw informacyjnych i organizacji sit wiasnych i przeciwnika, zaréwno
militarnych, jak i poza militarnych, ktére wspierajg i wptywajg decydujgco na dziatania
bojowe wojsk), ktére przyczyniajg sie do wzmocnienia i mozliwosci obrony sit whasnych
w zakresie zdobywania, przetwarzania i przekazywania informacji w celu uzyskania
przewagi w catym spektrum walki zbrojnej, prowadzonej wewnatrz globalnego Srodowiska
informacyjnego {GIE Global Information Environment — to wszystkie systemy
informacyjne zaréwno indywidualne, potaczone i wojskowe oraz media i organizacje,
ktore zbieraja, opracowujg i przekazujg informacje dla rzaddw, wojsk i przedstawicielstw),
przy jednoczesnym pozbawieniu takiej mozliwosci strony przeciwnej.

Celem operacji informacyjnych jest oddziatywanie na systemy i zasoby
informacyjne przeciwnika, a jednoczes$nie obrona wiasnych systemow i zasobow przed
operacjami informacyjnymi przeciwnika. Przewiduje sie prowadzenie dwoch rodzajow
operacji informacyjnych, a mianowicie dziatania informacyjne ofensywne i defensywne.

Dziatania informacyjne ofensywne obejmuja:

- ostone operacji (Operational Security);
- operacje (dziatania) psychologiczne (Psychological Operations);
- pozoracje wojskowg - pozoracje operacyjng, wprowadzanie w bigd (Military

Deception);

- walke elektroniczng (Electronic Warfare);
- niszczenie/destrukcja  systeméw  informacyjnych  przeciwnika  (Physical

Attack/Destruction);

- atak informatyczny (Computer Network Attack);
- instytucje rzecznika prasowego i kontaktow z ludnoscig (Public Affairs, Civil

Affairs).

G. Nowacki, Wspotczesne poglady na walke informacyjna cz.1, op. cit., s. 8.
Systemy elektroniczne przeznaczenia operacyjnego panstw obcych, praca zbiorowa pod red. J. Janczaka,
AON, Warszawa 1998, s. 48.
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Doktrynalnym celem informacyjnych operacji defensywnych jest ostanianie |
obrona wiasnego potencjatu informacyjnego przed dziataniami przeciwnika™'. Niemieccy
specjalisci zajmujacy sie walka informacyjng w gtdwnej mierze opierajg sie na pogladach
amerykanskich w tym zakresie. Ich zdaniem termin walka informacyjna nalezy
interpretowac jako wszystkie przedsiewziecia, ktore stuzg zapewnieniu przewagi wiasnym
sitom zbrojnym w dziedzinie informacji dotyczacych potencjalnego przeciwnika oraz
wsparciu  wiasnych operacji wojskowych. Ponadto nowego znaczenia nabiera
rozpowszechnianie fatszywych informacji, skracanie lub przeksztatcanie juz istniejgcych
informacji na obszarze militamo-operacyjnym™?.

Reasumujac stwierdziC mozna, ze zachodni specjaliSci NATO okreSlajg walke
informacyjng jako rodzaj walki zbrojnej, ukierunkowanej na osiggniecie przewagi nad
przeciwnikiem przy pomocy informacji. Dziatania informacyjne sg definiowane jako
przedsiewziecia podejmowane w cetu wywarcia wptywu na decydentdbw w ramach
wsparcia politycznych i militarnych celow poprzez oddziatywanie na procesy
informacyjne innych oraz systemy dowodzenia, kontroli, tacznosci i informatyczne, przy
wykorzystaniu i ochronie wasnych systemow i procesow informacyjnych.

W zaleznosci od charakteru prowadzonych operacji wyszczeg6lnia sie dwie
kategorie dziatan informacyjnych:

— Defensywne — w ramach ktorych przewiduje sie ochrone (zabezpieczenie)
informacji, bezpieczenstwo dziatan, ochrone fizyczng, kontrdezinformacje,
kontrpropagande, kontrwywiad i walke elektroniczna;

- Ofensywne - obejmujace przedsiewziecia bezpieczenstwa dziatan, dezinformacji
wojskowej, dziatan psychologicznych, walki elektronicznej, fizycznego niszczenia
I ataku na sieci komputerowe™.

Rosyjskie poglady na walke informacyjna nie réznia sie zbytnio od amerykanskich
i wedtug nich, jej rezultatem jest dezorganizacja funkcjonowania elementow infrastruktury
przeciwnika (stanowisk dowodzenia, stanowisk ogniowych i startowych artylerii oraz
pociskow rakietowych, lotnisk, baz morskich, wojskowych i cywilnych systemow

tacznosci, skkadow amunicji itp.)™\.

J. Janczak, Obrona informacyjna w dziataniach wojsk lagdowych, AON 2000, s. 17, 18.
Systemy elektroniczne przeznaczenia operacyjnego panstw obcych” op. cit. s. 35.

J. Janczak, Obrona informacyjna w dziataniach..., op. cit. s. 21, 22.

Systemy elektroniczne przeznaczenia operacyjnego panstw obcych, op. cit. s. 33.
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Rosjanie uwazajg, ze umiejetnie prowadzona walka informacyjna jest w stanie
naruszaC proporcje strategiczne i znaczaco wpltywaé na Swiatowg scene polityczng™.
Rosyjscy specjalisci wojskowi wyr6zniajg nastepujace sposoby walki informacyjnej:
sitowa, intelektualng, kombinowang. Do kategorii sitowej zaliczajg sposoby oparte na
prowadzeniu walki informacyjnej roznymi rodzajami ofensywnego uzbrojenia, np.
konwencjonalnego, radioelektronicznego, informatycznego. Wykorzystanie sposobow
sitowych pozwala - ich zdaniem - uzyskac iloSciowa przewage informacyjna niezbedng do
realizacji zadan dowodzenia wojskami i kierowania uzbrojeniem.

Intelektualne sposoby walki informacyjnej umozliwiajg kierowanie dziataniami
przeciwnika bez uzycia sity. Ich zastosowanie pozwala osiggng¢ przewage informacyjng w
jakosci informacji wykorzystywanej w dowodzeniu wojskami i kierowaniu uzbrojeniem.
Kombinowane sposoby walki informacyjnej dotyczg osiagania przewagi informacyjnej
zarowno w ilosci jak ijakosci informacji w dowodzeniu wojskami i kierowaniu srodkami
walki.

Rosjanie postrzegajg nastepujgce formy prowadzenia walki informacyjnej:

Oddziatywanie informacyjne - zorganizowane uzycie sit i Srodkow walki
informacyjnej do realizacji zadan majacych na celu wywalczenie (utrzymanie)
przewagi informacyjnej nad przeciwnikiem;

Atak informacyjny - catoksztatt aktywnych informacyjnych oddziatywan sit i

Srodkow samodzielnych pododdziatow na element lub grupe elementdéw systeméw
informacyjnych dla realizacji  szczegdlnych zadan taktycznych  walki
informacyjnej;

Bitwa informacyjna - caloksztalt roznorodnych oddziatywan informacyjnych i

atakow potaczonych wspélnym zamiarem, prowadzonych przez specjalnie
wydzielone sity i Srodki ukierunkowane na realizacje wspolnego zadania walki

informacyjnej;

Operacja informacyjna - catoksztalt uzgodnionych co do celu oddziatywan
informacyjnych, atakdw i bitew, prowadzonych wedtug wspdlnego zamiaru i planu
dla realizacji zadan walki informacyjnej na kierunku operacyjnym lub na teatrze

dziatan wojennych™.

J. Janczak, Obrona informacyjna w dziataniach wojsk..., op. cit. s. 24.
N Tamze, s.25.
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2.3. Walka informacyjnaw operacjach wsparcia pokoju

Uwzgledniajagc nagte zmiany w balansie geostrategicznym, a takze skok
cywilizacyjny zwigzany z postepem technicznym - w pewnych Srodowiskach mowi sie
wrecz o rewolucji - wymienia sie obok trzech klasycznych srodowisk walki (lad, morze,
przestrzen powietrzna) czwarty: przestrzen informacyjna, w ramach ktérej prowadzona
bedzie walka informacyjna. Walka informacyjna realizowana w sferach: zdobywania
informacji (rozpoznania), zaktécania informacyjnego i obrony informacyjnej. Ze
wzgledu na ztozono$¢ poruszanej problematyki zespdt autorski postanowit ograniczy¢ sie
do walki informacyjnej prowadzonej w trzecim wymiarze (powietrznym), uwazajg iz w
operacjach wsparcia pokoju ten wymiar bedzie dominujacy i dziatania beda prowadzone
gtownie przez lotnictwo co zwigzana jest m. in. z zasiegiem oddziatywania.

Zmiany, jakie zachodzg w Europie i Swiecie z chwilg zakonczenia okresu tzw.
,»Zimnej wojny” i rozpadu dwubiegunowego podziatu Swiata, tworzg nowe uwarunkowania
bezpieczenstwa. Jednoczesnie dynamika przemian cywilizacyjnych stawia przed narodami
wiele probleméw w zakresie szybkiej adaptacji do nowych warunkow, ksztattowanych
zarOwno przez pojawiajgce sie zagrozenia dla bezpieczenstwa, jak i szanse, ktorych
wykorzystanie sprzyja¢ moze jego ksztattowaniu.

Potwierdzeniem tej tezy sa nowe zagrozenia, ktore zaskoczyly spotecznosé
miedzynarodows. Ich specyficzny charakter trafnie okreslit byly Sekretarz Generalny
NATO, Manfred Womer, stwierdzajac: ,,Przeludnienie, fanatyzm religijny, migracja,
terroryzm, a takze proliferacja broni masowego razenia sg problemami, ktore moga w
istotny sposdb oddziatywaé na przebieg wydarzen daleko od rejonéw napigé, i w
odroznieniu od okresu zimnej wojny zadne panstwo nie ucieknie przed tymi zagrozeniami
ogtaszajgc neutralno$¢Powoduje to, ze problem podejmowania dziatan w Kkierunku
zapewnienia pokoju dotyczy dzi§ wszystkich uczestnikéw zycia miedzynarodowego.

Analiza literatury pozwala zaliczy¢, zgodnie z opinig Amerykanskich specjalistow,
powyzsze zagrozenia do tzw. konfliktow o matej intensywnosci, okreslanych czesto
pojeciem ,,Enduring Freedom™- inaczej, ograniczonej wojny konwencjonalnej™. Udziat

polskich sit zbrojnych w takich dziataniach jak wymienione mozna sklasyfikowa¢ wiasnie

%M. Waémer, Kierunkiprzystosowan NATO do przemian polityczno-militarnych w $wiecie, [ w: ] Wojskowy
Przeglad Zagraniczny 1992, nr 3, s. 11.
J. Gruszczynski, M. Fiszer, Konflikty o matej intensywnosci, PWL 01/2002.
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w kategoriach konfliktu o matej intensywnosci, w ktorym przeciwnikiem sg czesto
terrorysci.

Politycy preferujg posrednie zaangazowanie sit zbrojnych w konflikty o matlej
intensywnosci. Taka forma dziatan obejmuje posrednie dziatania taktyczne (np. blokade
morska, wymuszanie strefy bez lotéw) oraz pomoc wojskowg (szkolenie wspieranych sit,
ich wyposazanie w sprzet, zabezpieczenie logistyczne, wsparcie bojowe, np. poprzez
dostarczanie informacji rozpoznawczych). Natomiast bezposrednie zaangazowanie sit
zbrojnych obejmuje dziatania taktyczno-bojowe na ograniczong skale, a takze prowadzenie
operacji pokojowych i demonstracje sity™\.

Znamienng cechg jest tez tendencja do swoistej ,,urbanizacji konfliktdw” o matej
intensywnos$ci. Obszarem dziatania rebeliantow walczacych z wiadzami panstwa juz nie
jest dzungla, nie sg pola ryzowe, lecz tereny miejskie we wiasnym panstwie lub panstwach
postrzeganych jako wrogie. Przyktadami sg dziatania w Iraku, Afganistanie, Somalii czy
bytej Jugostawii, a takze wojna domowa w Libanie, walki uliczne gangéw narkotykowych
w Ameryce tacinskiej, czy ostatnie ataki terrorystyczne na nie spotykang dotad skale.

Planujgc dziatania w konflikcie o matej intensywnosci, nalezy uwzgledniac
uwarunkowania polityczne w wiekszym stopniu niz w innych konfliktach. Pierwszg
czynnoscig dowaddcy wojskowego bedzie opracowanie, w Scistym wspotdziataniu z innymi
specjalistami, modelu pozadanej sytuacji we wszystkich dziedzinach (wojskowej,
politycznej, ekonomicznej). Najwazniejsze jest bowiem ustalenie - dokad zmierzamy,
jakie uwarunkowania sg gwarancjg sukcesu i gdzie znajduje sie ,Srodek ciezkosci
przeciwnika”, a takze jakie sg zamiary przeciwnika ijak mozna im przeciwdziatac.

Poniewaz w konfliktach o malej intensywnosci sytuacja zwykle jest bardzo
ztozona, planisci muszg doskonale znac jej uwarunkowania, musza tez doktadnie rozumiec
intencje dowddcy. Analiza zadania moze by¢ dodatkowo komplikowana przez zmieniajaca
sie sytuacje w rejonie prowadzenia operacji, a takze przez zmiany sytuacji w innych
czeSciach Swiata. W zwigzku z tym zmianie moga tez ulec cele strategiczno-polityczne.

Podczas badan nad metodami prowadzenia dziatan w konfliktach o malej
intensywnosci mozna wypracowac pie¢ podstawowych zasad, zgodnie z ktorymi powinny
by¢ prowadzone dziatania rzgdow panstw demokratycznych, zaangazowanych w konflikty
tego typu. Sa to zasady: dominacji politycznej, jednosci wysitkow; elastycznosci,

legitymizacji politycznej i ciggtosci dziatan.

8 Tamze.
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Jedng z form dziatan w konflikcie o malej intensywnosci sg operacje wsparcia
pokoju. W operacjach wsparcia pokoju prowadzonych w ramach konfliktow o matej
intensywnosci sity zbrojne moga byC zmuszone do rozwigz)rwania najrdzniejszych
probleméw. Dziatania wojskowe moga sie zawiera¢ w szerokim spektrum aktywnosci - od
pomocy w zakresie szkolenia i wyposazenia innych sit, doradztwa wojskowego, po
bezposrednie dziatania taktyczno-bojowe - wynikajace z dynamiki zmian - nie spotykanej
w dotychczasowych konfliktach.

Uzycie sity w tego rodzaju operacjach nalezy starannie zaplanowac, tak by
zachowaC zasade minimalnego uzycia sit wilasnych i maksymalnego wykorzystania
potencjatu walczacych stron. Jednoczesnie nalezy dazy¢ do politycznego rozwigzania
konfliktu. Dziatania militarne muszg nie tylko zostawi¢ ,,furtke” dla negocjacji, ale wrecz
skfaniaC walczace strony do zaprzestania walki. Wykorzystanie sit zbrojnych, ich
zaangazowanie w dziatania musi poprzedzi¢ wihasciwa ocena, w ktdrej rozpoznanie
wojskowe odgrywa szczeg6lna role. Odrebng role w tym procesie spetnia rozpoznanie
powietrzne.

Analiza literatury wskazuje, ze jednym z najbardziej predysponowanych rodzajow
sit zbrojnych, do wykonywania zadan rozpoznania powietrznego byto lotnictwo.
Lotnictwo sit powietrznych w czasie operacji wsparcia pokoju wykonywato nie tylko
zadania wynikajace z zasad uzycia sit powietrznych, ale réwniez wynikajace z zasad sztuki
wojennej. Lotnictwo sit powietrznych, wyposazone w samoloty odpowiedniego typu i
rodzaju, wykonywato r0zne =zadania - szczegOlnie rozpoznanie powietrzne w
poczatkowym etapie.

Stanowiagc element ogdlnego systemu rozpoznania wojskowego, opierajgcego sie
na roznorodnych militarnych i niemilitamych Zrédtach zbierania informacji, odgrywato
istotng role w organizowaniu i prowadzeniu operacji wsparcia pokoju.

Wysitek rozpoznania powietrznego zwykle kierowany byt na poszukiwanie,
wykrycie, doktadne umiejscowienie obiektow, a nastepnie wskazanie w celu zniszczenia
lub Sledzenia. W osiggnieciu i wykonaniu powyzszych zadan rozpoznanie powietrzne
prowadzone byto przy uzyciu takich srodkow rozpoznania jak:

- samoloty;
- Smigtowce.
- bezzatogowe aparaty latajgce {Unmanned Aerial Vehicles - UJTV.
Problem uzycia lotnictwa rozpoznawczego w dziataniach innych niz wojna jest

wyjatkowo ztozony i trudny. Jego ztozonosC wynika miedzy innymi z duzej liczby
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zaangazowanych organizacji (ONZ, OBWE, organizacje rzadowe, poza rzadowe,
humanitarne, itd.) oraz réznych, z reguty miedzynarodowych komponentéw wojskowych.
Innym czynnikiem charakteryzujacym ztozonosc¢, jest odmienne srodowisko w stosunku do
tradycyjnych dziatan bojowych (wojny)¥~. Nalezy podkreslic, ze tego typu operacje
wojskowe byty dotychczas autoryzowane przez Rade Bezpieczenstwa ONZ. Z reguly
upowazniata ona koalicje panstw cztonkowskich do zastosowania wszelkich koniecznych
srodkow dla przywrécenia pokoju. Umozliwito to interwencje sit sprzymierzonych po
inwazji Iraku na Kuwejt w 1991 roku, przeprowadzenie operacji humanitarnych w Somalii
(1992) i Rwandzie (1994), przywrocenia do wiadzy demokratycznie wybranego
prezydenta w Haiti (1994) oraz akcje przywrocenia porzadku w Timorze Wschodnim
(1999). W takich przypadkach przewidywato sie wykorzystanie wielu srodkow militarnych
w obszarze konfliktu, bez wzgledu na to czy miaty one charakter miedzynarodowy czy
wewnetrzny.

Sity powietrzne posiadajac wyjatkowe mozliwosci bojowe oraz przestrzenne, moga
byC wykorzystane w szerokim zakresie operacji innych niz wojna. Rosngca skutecznosc sit
powietrznych stopniowo rozszerza zakres mozliwosci ich uzycia oraz krotki czas
wprowadzenia do walki. Sity powietrzne mogg spetniaC nie tylko role demonstracyjna,
moga takze skutecznie sprawdzaC przestrzeganie ustalen pokojowych stron biorgcych
udziat w konflikcie. Dziatania sit powietrznych, w operacjach wsparcia pokoju,
koncentrujg sie gtownie na realizacji zadan transportu powietrznego oraz wykonywaniu
misji obserwacyjnych i rozpoznawczych.

Analiza literatury wskazuje, ze istotnym problemem byto, szczegdlnie w
poczatkowym okresie konfliktdw, uzyskanie pozwolenia na korzystanie z przestrzeni
powietrznej obcego panstwa. Miato to szczegdlne znaczenie dla dziatan o charakterze
innym niz wojna, poniewaz z natury byty one prowadzone poza terytorium Sojuszu. Sity
powietrzne musiaty wiec z koniecznosci korzystacC z przestrzeni panstw, ktdre nie zawsze
sg cztonkami NATO. Uzyskanie takiej zgody wymagato stosownej dziatalnosci
dyplomatycznej, ktéra jak wykazaty doswiadczenia, byla procesem dtugotrwatym i nie
zawsze zakonczonym sukcesem. W przypadku kampanii powietrznej w Kosowie, w
Bukareszcie rozegrata sie wrecz batalia o przyznanie samolotom NATO nieograniczonego

dostepu do rumunskiej przestrzeni powietrznej™. Przed zwroceniem sie z tym wnioskiem

~ B. Zdrodowski, M. Marszatek, Wybrane problemy uzycia sitpowietrznych w dziataniach innych niz wojna,
AON, Warszawa 2001
%M. Marszatek, Wybrane aspekty doktryny operacjipokojowych NATO, AON, Warszawa 1998.
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do parlamentu, prezydent Rumunii uzyskat poparcie Najwyzszej Rady Obrony Kraju i
przekonat przywddcow koalicji. W kontekScie zarzutow opozycji lider ugrupowania
politycznego chadekdéw Diaconescu powiedziat prasie, ze Jo oficjalne stanowisko Rumunii
nie bedzie pogwatceniem traktatu z Jugoslawien bo operacje NATO nie sg agresja przeciw
panstwu jugostowianskiemu, ale Srodkiem obrony praw okreSlonej mniejszosci
narodowej”. W efekcie 22 kwietnia parlament rumunski wydat zgode na korzystanie z
przestrzeni powietrznej przez samoloty NATOM,

Warto tez wspomnieé, ze wykorzystanie 1 zaangazowanie rozpoznania
powietrznego w kazdej operacji o charakterze innym niz wojna, nalezy postrzegaé
dwuwariantowe: w kontekscie udziatu sit powietrznych w rozwigzywaniu konfliktow
miedzypanstwowych i konfliktéw wewnetrznych (wojny domowe). Typowym przyktadem
pierwszego z nich byfa wojna w Zatoce Perskiej. Natomiast drugi przypadek - to
wszystkie konflikty na Batkanach.

Dla wuzytego w operacji wsparcia pokoju lotnictwa sit powietrznych
najistotniejszymi informacjami rozpoznawczymi byty dane o potencjalnych obiektach
uderzen (Target Intelligence). To na ich podstawie byly wybierane i typowane obiekty
uderzen dla poszczegolnych samolotdéw, a takze byto wybierane uzbrojenie i oceniana
skuteczno$¢ dziatan bojowych. Mozna wiec przyjacC, ze od efektywnosci rozpoznania
powietrznego zalezato ptanowanie uzycia lotnictwa w konflikcie o matej intensywnosci.
Stad tez przedsiewzigcia dotyczace rozpoznania powietrznego musiaty byC rozpatrywane
na wszystkich szczeblach dowodzenia (strategicznym, operacyjnym i taktycznym) oraz
prowadzone byly z wykorzystaniem posiadanych lub przydzielonych na okres dziatan
srodkéw rozpoznania. Efekty rozpoznania powietrznego wptywaly rowniez na
wykorzystanie innych rodzajéw sit zbrojnych

Konkludujac, nalezy stwierdzi¢, iz rozpoznanie powietrzne w operacji wsparcia
pokoju prowadzone byto na korzys¢ wszystkich uczestniczacych w niej sit zbrojnych, a
jego gtownym celem byto zapewnienie terminowych, aktualnych i dokfadnych informacji
0 potozeniu, skfadzie i dziataniach przeciwnika (zwasnionych stron), a takze
monitorowanie dziatan sit whasnych. Zwazywszy, ze zapotrzebowanie na informacje z
rozpoznania powietrznego byto bardzo duze ijego zaspokojenie przekraczato mozliwosci
posiadanych sit i Srodkéw, byto ono planowane centralnie (na szczeblu strategicznym i

operacyjnym). Wiasnie dlatego rozpoznanie powietrzne traktowane bylo jako jedno z

% Tamze.
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gldwnych dziatan lotnictwa sit powietrznych w operacji wsparcia pokoju, a od jego
efektywnosci w duzym stopniu zalezata rowniez efektywnoS$¢ dziatan poszczegolnych sit
zbrojnych, niezaleznie od skali i rozmachu operacji.

W tym miejscu nalezy takze podkreslic, ze efektywno$¢ tych dziatan byta
bezposrednio zalezna od rezultatow walki 0 uzyskanie panowania w powietrzu. Innymi
stowy od swobody dziatania w przestrzeni powietrznej. Fakt dysponowania silnym
lotnictwem bojowym - uderzeniowym i wsparcia - znaczaco zawazyt na mozliwosciach
jego uzycia na rzecz wiasnych wojsk ladowych lub sit morskich. Szczegolnie tyczy sie to
konfliktow w rejonie Zatoki Perskiej.

Wyniki badan dowodza, ze istotng role w operacjach wsparcia pokoju, szczegolnie
podczas konfliktu na Batkanach, odgrywato Dowddztwo Wielonarodowych Potaczonych
Sit Zadaniowych (CJTF), ktére tworzone bylo na bazie okre$lonego rdzenia (jadra)
wydzielonego z jednego, z gtéwnych potgczonych dowddztw Sojuszu, np. Dowddztwa
Potaczonych Sit Zbrojnych NATO Europy Potudniowej. Rdzen ten stanowit zalgzek
dowddztwa CJTF, ktéry nastepnie wzmacniany zostat personelem (oficerami) z innych
dowddztw NATO lub jesli istniata taka mozliwosC 1 potrzeba, z panstw nie bedacych
cztonkami Sojuszu (rys.t).

Dowddztwu CJTF podlegaty poszczegdlne komponenty sit zbrojnych (ladowy,
morski i powietrzny) przewidziane do uzycia w operacji wsparcia pokoju, w tym i sity
ktorych celem byto prowadzenie rozpoznania powietrznego. W 1996 roku Dowddca
Potaczonych Sit Powietrznych NATO Europy Srodkowej™ zaproponowat opracowanie i
wprowadzenie w zycie doktryny i procedur dowodzenia komponentem sit powietrznych, a
w roku nastepnym (1997) rozwiniecie jej w koncepcje Dowodztwa Komponentu
Powietrznego Sit Potgczonych NATO (JFACCO)M™,

o W nowej obowigzujacej strukturze NATO jest to Dowodztwo Potgczonych Sit Zbrojnych NATO Europy
Po6tnocnej.

% B. Zdrodowski, M. Marszatek Wybrane problemy uzycia sitpowietrznych w dziataniach innych niz wojna,
AON, Warszawa 2001.
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Rys.2.1. idea formowania Wielonarodowych Potaczonych Sit Zadaniowych (bez
uwzglednienia potaczonych sit specjalnych)™.

Przygotowanie sit powietrznych do operacji wsparcia pokoju obejmowato
reatizacje takich przedsiewzie¢ jak: planowanie, organizowanie oraz zabezpieczenie
logistyczne. Wszystkie przedsiewziecia byty jednakowo wazne i w znacznym stopniu
wpltywaty na osiagniecie zakladanych celow dziatan. Jednym z fundamentalnych
problemoéw byto stworzenie (sformowanie) sztabow, ktére miaty wiasciwie przygotowac i
opracowa¢ plany dziatan. W przypadku sit powietrznych takim organem byt sztab
komponentu potaczonych sit powietrznych (JFACC HQ).

Rozwiniecie koncepcji JFACC bylo zainspirowane doswiadczeniami Sojuszu
wyniesionymi z operacji w Dbylej Jugostawii, narodowymi i sojuszniczymi
doSwiadczeniami w pracy sztabowej oraz ¢wiczeniami (rys. 2.1.).

Podczas wydzielania lotnictwa, w tym rozpoznawczego, do wsparcia dziatan CJTF

zachodzita koniecznosC wyznaczenia jednego dowddcy komponentu powietrznego

Zrodio: M. Marszatek, Wybrane aspekty doktryny operacjipokojowych NATO, AON, Warszawa 1998.
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potaczonych sit (JFACC). Dowddca ten posiadat uprawnienia, kompetencje oraz
mozliwosci do osiggniecia jednosci dowodzenia wszystkich jednostek sit powietrznych i
rozpoznania powietrznego biorgcych udziat w operacji. Jako zasade przyjmowano, ze
regionalny dowodca sit powietrznych jest wyznaczany na dowddce komponentu
powietrznego sit potaczonych. Wszelkie do$wiadczenia z wczesniejszych i obecnych
operacji o charakterze innym niz wojna oraz wnioski z przeprowadzonych cwiczen
potwierdzaty stusznos¢ takiego rozwigzania.

Wewnetrzna organizacja dowodztwa JFACC byla lustrzanym odbiciem
Regionalnego Dowddztwa Sit Powietrznych, z jego kluczowymi funkcjami sztabowymi.
Dodatkowo struktura ta obejmowata Osrodek Dziatan Powietrznych.

W odniesieniu do poruszanej problematyki trzeba podkreslic, ze podstawe
dowddztwa komponentu powietrznego sit potaczonych (JFACC) stanowita grupa oficerow
wywodzaca sie ze stanowiska dowodzenia Regionalnego Dowodztwa Sit Powietrznych
(Regional Air Component Command - RACC). Grupa inicjatywna 0°<"vo) JFACC
spetniata podobnag role, jak jadro sztabu Wielonarodowych Potgczonych Sit Zadaniowych
(CJTF). Wihasciwy kontakt i utrzymanie relacji pomiedzy funkcjonujagcymi stanowiskami
dowodzenia sit powietrznych, a formujagcym sie JFACC byfa niezbednym elementem
sprawnego i ptynnego dziatania.

Jadro (zalgzek) dowddztwa stanowiska dowodzenia przeznaczone byto do
szybkiego przygotowania i prowadzenia operacji w nowych realiach i nowym obszarze
(miejscu rozwiniecia wielonarodowych Potgczonych St Zadaniowych). W fazie
poprzedzajacej sytuacje kryzysowa zalgzek byt wzmacniany, gtéwnie personelem z
Dowddztwa Komponentu Sit Powietrznych. Uzupetniajgcy go zespdt kierowania
wydzielany byt z Tymczasowego Mobilnego Os$rodka Dowodzenia Dziataniami
Potaczonymi (Interim Deployable Combined Air Operations Centre - IDCAOC). Dzigki
temu stanowit wydolny element systemu dowodzenia i kontroli (Command and Control -
C2), posiadajgcy wystarczajgce mozliwosci do dziatania w ograniczonym czasie.
Wzmocnienie personelem z panstw cztonkowskich i nie nalezacych do Sojuszu oraz ze
wspomnianego wczesniej Tymczasowego Mobilnego Osrodka Dowodzenia Dziataniami
Potgczonymi umozliwiato skompletowanie pelnej obsady dowodztwa (stanowiska
dowodzenia) komponentu powietrznego sit potgczonych (JFACC). Po osiggnieciu
wymaganego stanu etatowego, stanowisko dowodzenia zapewniatlo mozliwosc

prowadzenia nawet dtugotrwatych operacji powietrznych, z rozpoznaniem powietrznym na
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czele. Zakres wzmocnienia zalezat od scenariusza wydarzen (sytuacji) i wynikat z
ekspertyzy przeprowadzonej w sztabie Komponentu Dowodzenia Sitami Powietrznymi.

Stanowisko dowodzenia dowddcy komponentu powietrznego potaczonych sit
JFACC zapewniato dowddcy Wielonarodowych Potgczonych Sit Zadaniowych informacje
0 sytuacji w przestrzeni powietrznej oraz jej kontrole, sprawne prowadzenie defensywnych
1lofens)”nych operacji powietrznych, bezkonfliktowego dziatania naziemnych sit obrony
powietrznej, strategicznego i taktycznego transportu powietrznego, jak rowniez walki
radioelektronicznej, tankowania w powietrzu, ewakuacji medycznej oraz Srodkdéw
poszukiwania i ratownictwa .

Wyniki badan dowodza, ze opisana powyzej struktura dowodzenia sitami
powietrznymi a w tym i rozpoznaniem powietrznym byta typowa dla konfliktu na
Batkanach. Jednoczesnie dostepna literatura przedmiotu nie pozwala rzetelnie opisac
analogicznego procesu, z ktorym mieliSmy doczynienia w rejonie Zatoki Perskiej.

Analiza dostepnej literatury poswieconej procedurom NATO podczas procesu
planowania operacji wsparcia pokoju na szczeblu operacyjnym obejmowata piecC etapow:

- wstepny;

- orientowania operacyjnego;

- opracowania koncepcji misji;

- opracowania planu;

- analizy i korekty przygotowanego planu operacji.

Z dotychczasowych dosSwiadczen w zakresie prowadzenia rozpoznania
powietrznego, w operacjach o charakterze innym niz wojna jednoznacznie wynika, ze
zakres realizowanych przez nie zadan bedzie zalezat przede wszystkim od rodzaju operacji
oraz zagrozenia stwarzanego przez strony konfliktu.

Efektywno$¢ uzycia rozpoznania powietrznego zalezala w duzej mierze od
zastosowanych systemow uzbrojenia i srodkow razenia. W dziataniach innych niz wojna
rozpatruje sie mozliwos¢ zastosowania jedynie srodkdéw konwencjonalnych. Uzycie broni
masowego razenia bytoby niezgodne z pokojowym charakterem tych operacji

Whioski z uzycia sit powietrznych w konflikcie o Kosowo dowodza, ze nie zawsze
zatozenia teoretyczne, znajdujg odzwierciedlenie w praktycznych dziataniach, szczegdlnie
w rozwigzywaniu konfliktow o charakterze wewnetrznym. Przyktadem sg pomyiki, jakie

popetnity sity powietrzne NATO, wykonujac uderzenia na obiekty cywilne (zniszczenie

M. Marszatek, Wybrane aspekty doktryny operacji pokojowych NATO, AON, Warszawa 1998.
M, Marszatek, Sity powietrzne w operacjach pozawojennych, AON, Warszawa 1999.
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ambasady Chinskiej i kolumny uchodzcéw). Brak broni nieSmiercionosnych prébuje sie
rekompensowaC  precyzyjnymi  srodkami  razenia oraz  respektujgc  zasade
proporcjonalnosci, ktora najogolniej wyraza sie w uzyciu sity proporcjonalnej do
zagrozenia lub potrzeb wynikajacych z sytuacji na teatrze prowadzenia operacji innych niz
wojna. Zakres uzycia sit powietrznych, w tym rowniez rozpoznania powietrznego okreslaja
stosowne reguty uzycia sity (Rules of Engagement - ROE) .

Podczas koordynowania sojuszniczych (koalicyjnych) operacji wsparcia pokoju
szczegblnie wazne byto ustalenie relacji dziatan bojowych pomiedzy dowddcami
poszczegolnych komponentow rozpoznania w poszczegélnych fazach operacji. Zazwyczaj
dowddca odpowiedniego komponentu rozpoznania powietrznego byt jednoczesnie
odpowiedzialny za opracowanie koncepcji uzycia tych sit oraz za ich taktyke dziatan.
Dowodcy delegowane byty takze uprawnienia do prowadzenia dziatan na wyznaczonym
obszarze odpowiedzialnosci (Area of Responsibility - AOR) - obszarze prowadzenia
operacji (Area of Operation - AO).

Na obszarze tym dowddca stawat sie automatycznie odpowiedzialny za
synchronizacje sit rozpoznania oraz okreslat, w jakiej kolejnosci powinny by¢ zwalczane
wykryte sity i obiekty przeciwnika. W koncepcjach uzycia sit rozpoznania powietrznego
na korzysc innych rodzajow wojsk i sit zbrojnych uwzgledniano, miedzy innymi:

- wykonanie zadan przez wojska ladowe, szczegolnie w pierwszym etapie operacji,

- wykonanie uprzedzajagcych uderzen z powietrza gwarantujgcych osiagniecie
sukcesu rowniez przez wojska ladowe,

- skuteczne rozpoczecie operacji wsparcia pokoju oraz osiggniecie panowania w
powietrzu,

- stopien i zakres oddziatywania Srodkow obrony powietrznej tak w poczatkowym
okresie operacji, jak i w toku jej prowadzenia.

Rozpoznanie powietrzne stanowito nieodzowny element dziatan prowadzonych
przez lotnictwo wsparcia w celu zabezpieczenia i ubezpieczenia realizacji zadan
wykonywanych przez lotnictwo uderzeniowe oraz inne rodzaje sit zbrojnych . Tym
samym bylto czeScig sktadowa potgczonych dziatan powietrznych wymagajacych Scistej

koordynacji, a obejmujacych przede wszystkim:

Reguluje je dokument MC 362. Reguty te sg rézne. Inne obowiazujg bowiem w okresie pokoju, inne w
okresie kryzysu, ajeszcze inne w czasie wojny.
" M. Kozub, Rozpoznanie powietrzne w operacjach potgczonych, PWL, 3/2002.
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obserwacje i rozpoznanie przestrzeni powietrznej. Dziatania te miaty na celu
dostarczanie informacji o dziataniach strony przeciwnej i polegaty na gromadzeniu
wszystkich informacji o skladzie, rozmieszczeniu i charakterze dziatalnosci sit
przeciwnika, a takze o pogodzie i warunkach terenowych na obszarze, na ktérym
byty wykonywane zadania. Obserwacje i rozpoznanie przestrzeni powietrznej
prowadzity rozpoznawcze statki powietrzne (rozpoznanie radioelektroniczne i
fotograficzne), samoloty systemu wczesnego wykrywania (Airborne Early Warning
- AEW), samoloty potgczonego systemu obserwacji, okreslania obiektow uderzen i
rozpoznania (Joint Surveillance, Targeting and Reconnais-sance System -
JSTARS), morskie samoloty patrolowe (Maritime Patrol Aircraft - MPA) oraz
bezpilotowe statki powietrzne (Unmanned Aircraft - UMA),

kierowanie i dowodzenie z powietrza (Airborne Command and Control).
Dzialania prowadzone z wykorzystywaniem samolotow wczesnego ostrzegania
systemu AWACS, potgczonego systemu obserwacji, okreslania obiektow uderzen i
rozpoznania oraz powietrznych stanowisk dowodzenia pola walki (Airborne
Battlefield Command and Control Centre - ABCCC), obejmujgce dowodzenie
sitami powietrznymi realizujgcymi dziatania ofensywne i defensywne w operacji
potgczonej,

walke radioelektroniczng (Electronic Warfare - EW). Prowadzong w celu
maskowania wiasnych dziatan oraz uniemozliwiania lub utrudniania przeciwnikowi
prowadzenia dziatan. Walka ta w operacji wsparcia pokoju obejmowata dziatania
zarowno wyspecjalizowanych jednostek sit powietrznych, jak i wojsk lgdowych
oraz sit morskich,

transport powietrzny (Airlift; strategiczny - strategie Airlift i tactical Airlift).
Gwarantowat komponentom Potgczonych Sit Zbrojnych szybkie dostarczanie ludzi,
sprzetu i zaopatrzenia do rejonu dziatan bojowych lub ewakuacje, z niego.
Dostepnosc¢ transportu powietrznego oraz jego mozliwosci znaczgco wptywaty na
plany prowadzonych operacji,

tankowanie w powietrzu (Air to Air Refuelling - AAR). Przyczyniato sie do
zwiekszania rozmachu dziatan powietrznych poprzez powiekszanie potencjatu,
zwiekszanie zasiegu oddziatywania, elastycznosci i mobilnosci. W zwigzku z tym
umozliwiato uzycie lotnictwa rozpoznawczego na duze odlegtosci i koncentrowanie

go w najbardziej pozgdanym miegjscu i czasie.
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- bojowe poszukiwanie i ratownictwo (Combat Search and Rescue - CSAR).
Realizowane bylo 2z wykorzystaniem samolotow i S$miglowcéw oraz
wyspecjalizowanych zespotow i sprzetu. Miato na celu poszukiwanie i ratowanie
personelu bedacego w niebezpieczenstwie na ziemi lub na morzu. Poniewaz za
dziatania poszukiwania i ratownictwa odpowiedzialne sg poszczegolne panstwa,
dowddca sojuszniczych sit potaczonych musiato koordynowac dziatania CSAR z
dziataniami Centrow Koordynacji Ratownictwa, ktore byly odpowiedzialne za
okreslone rejony poszukiwan i ratownictwa,

- specjalne dziatania powietrzne (Special Air Operations). To dziatania powietrzne
prowadzone przez specjatnie zorganizowane, wyszkolone i wyposazone Ssity,
ukierunkowane na osiggniecie wojskowych, politycznych, ekonomicznych lub
psychologicznych celow. Dziatania te prowadzone byly w czasie pokoju, kryzysu i
konfliktu, za pomocg niekonwencjonalnych $rodkéw militarnych, samodzielnie lub
w koordynacji z operacjami sit specjalnych lub konwencjonalnych wojsk ladowych
I sit morskich™™,

W konkluzji mozna stwierdzi¢, ze powietrzne dziatania wsparcia kazdorazowo
determinowane byly sytuacjg operacyjno-taktyczng, liczbg i rodzajem wydzielanych do
nich samolotdw, a takze ich mozliwoSciami taktyczno-technicznymi. Podczas
organizowania rozpoznania powietrznego istotnym kryterium ich efektywnosci byto
posiadanie wszystkich niezbednych do ich zorganizowania sit i srodkéw (odpowiedniej
liczby r6znego rodzaju samolotéw rozpoznania). W dziataniach powietrznych duzy nacisk
potozono na koordynowanie dziatan poszczegoOlnych  rodzajow  samolotow
rozpoznawczych. Byto to konieczne, poniewaz potgczone dziatania dowodzone byly z
roznych poziomdw, a uczestniczace w dziataniach sity i Srodki miaty rézng dyslokacje

Koniecznoscig byto takze bardzo doktadne przeanalizowanie zadania oraz ocena
mozliwosci bojowych tak lotnictwa rozpoznawczego, jak i lotnictwa wsparcia . W
odniesieniu do lotnictwa wsparcia nalezato miedzy innymi:

- przeanalizowaC¢ uzycie samolotéw tankowania powietrznego pod katem
skoordynowania kolejnosci ich tankowania oraz ustalenia stref tankowania w

powietrzu.

M. Kozub, S. Szulc, Rozpoznanie powietrzne w operacjach potagczonych, AON, Warszawa 2000.
Tamze.
® M. Kozub, S. Szulc, Wsparcie dziatan powietrznych w operacjach potagczonych, AON, Warszawa 1999
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- ustali¢ strefy (trasy) dziatania systemow rozpoznawczych AWACS, JSTARS,
przedziaty czasowe wykorzystania, a takze wydzieli¢ samoloty mysliwskie do ich
ostony w powietrzu,

- okresli¢ sposoby wspétdziatania réznych sit w zakresie EW/SEAD, aby w jak
najwiekszym stopniu wesprzec sity uderzeniowe,

- skoordynowaC trasy lotu poszczegolnych elementéw ugrupowan lotniczych
tworzacych COMAOQ,

- okresli¢ zasady wspdtdziatania z innymi rodzajami wojsk sit powietrznych.
Podkre$li¢ nalezy takze, ze w dziataniach nad obszarem przeciwnika lotnictwo

rozpoznawcze stosowato rozng taktyka (w szerokim przedziale wysokos$ci, predkosci i
manewru), stosownie do dynamicznie zmieniajgcej sie sytuacji. Za podstawe sukcesu
uzycia lotnictwa rozpoznawczego w operacjach wsparcia pokoju uwazato sie, w gtdwnej
mierze, wyeliminowanie dziatan lotnictwa przeciwnika oraz jego OPL. Szczegdlnie byto to
widoczne w konfliktach w Zatoce Perskiej.

Oznaczato to aktywne dazenie do utrzymania wiasnej inicjatywy, narzucenie
przeciwnikowi swojej woli oraz przeniesienie dziatan nad jego obszar, a wiec uzyskanie
efektu synergii wszystkich $rodkow prowadzacych rozpoznanie powietrzne. Swego
rodzaju gwarancjg bezpieczenstwa wykonania zadania rozpoznawczego bylo stworzenie
korzystnej sytuacji w powietrzu poprzez odpowiednie rozsrodkowanie ugrupowania
lotniczego ijego wsparcie. Przykladem moze byC fakt, iz w dziataniach rozpoznawczych
dazono do wykonywania precyzyjnych nalotéw bezpos$rednio z trasy w jednym zajsciu, w
miare mozliwosci wykrywajac obiekty spoza zasiegu obiektowej OPL. Rownie istotne
byto zapewnienie grupom samolotow rozpoznawczych mozliwosci bezpiecznego powrotu
nad wiasne terytorium.

Studia literatury przedmiotu wskazujg, ze lotnictwo rozpoznawcze - jako
niestychanie mobilny rodzaj wojsk sit powietrznych - wymagat odpowiednio
skonstruowanego systemu wsparcia logistycznego. Byt to niezmiernie skomplikowany
problem, gdyz w wiekszosci wypadkow dziatania powietrzne w operacji wsparcia pokoju
majg wielonarodowy charakter. Dla logistyki wazne bylo okreslenie, z jakiego obszaru
prowadzone sg operacje wsparcia pokoju, w ktérych uczestniczy lotnictwo rozpoznawcze,
oraz znalezienie odpowiedzi na pytanie, czy jest to obszar nalezacy do kraju
uczestniczacego w operacji czy tez nie nalezacy do niego. Czynniki te byly szczegdlnie
istotne w przypadku operacji wsparcia pokoju, w ktdrej uczestnikami byty oprécz panstw

partnerskich i inne, nalezgce do zawigzanej na czas konfliktu koalicji. W odniesieniu do

63



powyzszej tematyki, istotne byto tez to, czy operacja prowadzona byta z obszaru
konkretnie okre$lonego panstwa. W takiej sytuacji koniecznoscig stato sie rozwigzanie
probleméw dotyczacych roznych potencjatéw logistycznych i roznych mozliwosci logistyk
narodowych, a takze réznego traktowania zagadnien logistyki. Udziat lotnictwa
rozpoznawczego W operacji wsparcia pokoju poza obszarem kraju wydzielajgcego swoje
sity do tych operacji, miato ograniczony charakter chociazby ze wzgladu na dostep do
istniejacej infrastruktury, ale réwniez z braku mozliwosci korzystania z niej.

Warto zauwazy¢, iz problemy byly réwniez spowodowane brakiem unifikacji
szeroko rozumianej techniki w panstwach NATO i koalicji. Nalezy wspomnieC takze na
problem przemieszczania potencjatu logistycznego oraz zachowania ciggtosci realizacji
zadan wsparcia i zabezpieczenia logistycznego w operacji wsparcia pokoju prowadzonej
na obszarach znacznie oddalonych od kraju nalezacego do NATO lub nie nalezacego do
niego, a zaangazowanego w konflikt .

Istotnym problemem godnym wuwagi, podczas rozpatrywania problematyki
rozpoznania powietrznego, byt takze czas. Za konieczne byto stworzenie takich warunkow,
w ktdérych lotnictwo rozpoznawcze miato petne wsparcie i mozliwosci do rozwiniecia
dziatan na odlegtych teatrach, zwigkszenia zdolnoSci do diugotrwatego ich prowadzenia,
innymi wiec stowy chodzito o stworzenie lotnictwu takich warunkow do dziatania, ktére
gwarantowatyby jak najmniejsze straty wiasne. Dlatego w koncepcji zatozen logistyki
spetniajgcej wymogi udziatu lotnictwa rozpoznawczego w operacji wsparcia pokoju
zakfadato sie, ze w kazdych warunkach powinien by¢ to system logistyczny mobilny,
prosty, zdolny do szybkiej reakcji i przystosowania do zmiennych warunkow dziatania
oraz elastyczny. Jednoczesnie dgzono do realizacji tych zatozen.

Tylko taki system zapewnit ciggtos¢ prowadzenia operacji wsparcia pokoju, a takze
utrzymanie przez lotnictwo rozpoznawcze zdolnosci bojowej. Jak widac, logistyka,
rozpatrywana w kontekscie uzycia lotnictwa rozpoznawczego w operacji wsparcia pokoju
musiata uwzgledniaC zabezpieczenie catego lotnictwa rozpoznawczego panstw
uczestniczacych w tej operacji. Musiata by¢ zatem na tyle elastyczna, aby zapewnic
zabezpieczenie logistyczne lotnictwa rozpoznawczego na obszarze wiasnego kraju, jak i
poza nim szczegdlnie w sytuacjach, gdy zasadniczy sprzet bojowy nie byt zunifikowany ze
sprzetem sojusznikdéw. Ocenia sie, ze planowanie zabezpieczenia logistycznego lotnictwa

rozpoznawczego W operacji wsparcia pokoju stanowito integralng czes¢ planowania

""'M. Kozub, S. Szulc, Rozpoznanie powietrzne w operacjach potaczonych, AON, Warszawa 2000.
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operacyjnego (uzycia wojsk) i w zwiazku z tym musiato byC prowadzone na analogicznych
szczeblach dowodzenia panstw uczestniczacych w operacji.

Z przedstawionych analiz, ocen i poréwnan wynika, ze lotnictwo rozpoznawcze w
operacji wsparcia pokoju byto wykorzystywane do prowadzenia dziatan wedtug konkretnie
ustatonych zasad, bazujacych na arkanach sztuki wojennej. Podkresli¢ nalezy takze, ze
oprécz wymienionych zasad sztuki wojennej, istotng role w uzyciu lotnictwa
rozpoznawczego w operacji spetniaty rowniez wymagania sformutowane na podstawie
zasad uzycia sit powietrznych

Z analiz przebiegu sytuacji kryzysowych wynika, ze lotnictwo rozpoznawcze moze
by¢ angazowane we wszystkich rodzajach i etapach operacji innych niz wojna, a
szczegblnie w dziataniach zwigzanych z wymuszaniem i utrzymaniem pokoju. Najbardzigj
spektakutame dziatania lotnictwa rozpoznawczego miaty miejsce w operacjach wsparcia
pokoju, ktore przeprowadzono w:

- Zatoce Perskiej (operacja ONZ).
- Krajach bytej Jugostawii (operacja NATO).
- Kosowie (operacja NATO).

Aby uzyskac jak najwieksze efekty w ramach rozpoznania powietrznego dazono do
osiggniecia efektu synergii - jednoczesnego, skoordynowanego wykorzystania wszystkich
dostepnych sit i Srodkdw rozpoznania powietrznego, czyh satelitdbw, samolotdw,
smigtowcow i bezzatogowych aparatow latajgcych.

Na podstawie dostepnych informacji mozna stwierdzi¢, ze podczas organizowania
operacji potgczonych bardzo przydatne byly dane otrzymane ze strategicznego
rozpoznania powietrznego. Uzyskany w ten sposob obraz sytuacji znaczaco przyczynit sie
do wczesnego okreslenia i przeanalizowania rozwoju sytuacji kryzysowej, do podjecia
inicjatyw polityczno-militarnych oraz uelastycznienia wiasnego dziatania. Sprzet i Srodki
wykorzystywane do rozpoznania tego rodzaju miat specyficzne wiasciwosci taktyczno-
techniczne, potrzebne do wykonywania tych zdan. Ich cecha charakterystyczng byta m.in.
mozliwos¢ prowadzenia obserwacji (rozpoznania wizyjnego) i nastuchu (rozpoznania
radioetektronicznego) bez przekraczania granic, naruszania ustaw miedzynarodowych oraz

konwencji bitateratnych™\,

M. Kozub, Cz. Czyz, Lotnictwo sil powietrznych w sojuszniczych operacjach potgczonych, WSOSP,
Deblin 2000.
" M. Kozub, Rozpoznanie powietrzne w operacjach potgczonych, PWL, 4/2002.
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Realizowanie zadan strategicznego rozpoznania powietrznego w operacjach
potaczonych wymagato umieszczenia sSrodkdw rozpoznawczych w przestrzeni kosmicznej,
W przestrzeni powietrznej panstwa wiasnego albo panstw sojuszniczych. Systemy
rozpoznania w wiekszosci sg systemami narodowymi, co w konsekwencji miato wptyw na
ograniczony dostep do informacji pochodzacych z tych Zrédet. Bylo to niekorzystne
rowniez dla dowodztwa operacji, zajmujacego sie ich planowaniem, poniewaz informacje
czesto pochodzity ze zrodetjuz ,,przefiltrowanych” i byty opdznione

Do podstawowych $rodkéw rozpoznania strategicznego nalezaty satelity
rozpoznawcze, ktore charakteryzowaly sie duzg autonomiczno$cig funkcjonowania i
znaczng odpornoscig na przeciwdziatanie, jednak wprowadzenie ich na orbite oraz
eksploatowanie byto trudne i kosztowne. Srodki rozpoznania satelitarnego byty jednym z
najwazniejszych zrédet zdobywania informacji wojskowych i polityczno-wojskowych o
zasiegu globalnym; jednoczesnie byty obiektywnym narzedziem weryfikacji polityki i
bezpieczenstwa narodowego. Rozpoznanie satelitarne (kosmiczne) byto procesem ciggtym,
realizowanym bez wzgledu na stan stosunkow politycznych pomiedzy poszczegolnymi
panstwami. Zmieniata sie jednak, w zaleznosci od sytuacji miedzynarodowej, jego
intensywno$¢ oraz (w pewnym sensie) cel. Dowddztwo NATO stawiato przed
rozpoznaniem satelitarnym, prowadzonym w operacjach pofaczonych, nastepujace cele i

zadania*’;

state kontrolowanie i ocenianie potencjatu militarnego i ugrupowania bojowego

przeciwnika poprzez sledzenie, okreSlanie dyslokacji i charakteru realizowanych

zadan, a takze sprzetu bojowego wojsk (jego ilosci);

- rozpoznawanie Srodkow i taktyki maskowania wojsk w celu ukierunkowania
wiasnych systemow na optymalne dziatania, bez wzgledu na zakres
przeciwdziatania;

- uprzedzanie o bezposrednich oznakach zagrozenia;

- okrestanie i uaktualnianie danych newralgicznych elementéw obiektéw, mogacych
stanowi¢ potencjalne cele uderzen lotniczo-rakietowych;

- ostrzeganie o uderzeniach rakietowo-lotniczych i przygotowaniach do nich.

W NATO do realizacji zadan, w ramach operacji wsparcia pokoju, wykorzystywano

nastepujace rodzaje systemow satelitarnych:

80 . . . . . .
Intelligence, Survillence and Reconnaissance Operation. Air Force Doctrine Document
*M. Kozub, Rozpoznanie powietrzne w operacjach poleczonych, PWL, 4/2002.
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- satelity klasy Key Hole, przeznaczone do o0golnego oraz szczegotowego
rozpoznawania fotograficznego i radioelektronicznego. Satelity te przesytaty
uzyskane informacje w czasie niemal rzeczywistym, dzieki transmitowaniu, za
posrednictwem  satelitow  telekomunikacyjnych, sygnatow  cyfrowych
przetwarzanych na ziemi na obrazy rozpoznawanych obiektow;

- satelity rozpoznania radioelektronicznego Ferret, przeznaczone do rozpoznania
ogoblnego, wyposazone w aparature do wstepnego analizowania odbieranych
sygnatdw, pochodzacych od Zrédta promieniowania energii elektromagnetycznej;

- satelity obserwacji mérz i oceandw, S$ledzace ruchy floty przeciwnika, przede
wszystkim atomowych okretow podwodnych z rakietami balistycznymi na
pokiadzie. Satelity tej klasy wyposazone sg w czujniki na podczerwien, w sensory
mikrofalowe oraz urzadzenia wykrywajace prace okretowych srodkéw tacznosci
radiowej i poktadowych stacji radiolokacyjnych;

- satelity wczesnego wykrywania i ostrzegania przeciwrakietowego (Defense Support
Program), ktore oprocz $ledzenia startow rakiet balistycznych mogag wykr)*ac i
rejestrowaC wybuchy jadrowe, nawet o bardzo matej mocy. Nalezy przyjac, ze
pierwszg wojng, w ktorej wykorzystywano na szerokg skale rozpoznanie satelitarne,
byta wojna w Zatoce Perskiej.

Z analizy danych, zawartych w ,Jlevotution in Warfare? Air Power in the Persian
Gulf (wydanym w Annapolis w 1995 r. przez T.A. Keaneya i E.A. Cohena) wynika, ze
podczas operacji ,J*ustynna Burza” rozpoznanie satelitarne zapewniato, przede wszystkim,
informacje meteorologiczne i bylo wykorzystywane do wykrywania startow rakiet
operacyjno-taktycznych. Nie spetnito jednak wszystkich nadziei; zawiodto zardéwno
podczas ustalania miejsc dyslokacji dywizji zmechanizowanych i pancernych, stopnia i
sposobu ich przygotowania do nadchodzacego konfliktu, stanu lotnisk i ich infrastruktury,
jak réwniez lokalizowania operacyjno-taktycznych wyrzutni rakietowych. Przyczynito sie
to do zweryfikowania pogladu na miejsce i role strategicznego rozpoznania powietrznego.
Wiara w ich mozliwosci rozpoznawcze przyczynifa sie do zaniedbania innych, tradycyj-
nych sposobdw rozpoznania przeciwnika.

Stany Zjednoczone duzo wczesniej przed wybuchem wojny w rejonie Zatoki
Perskiej zbieraty informacje o potencjale militarnym lIraku i rozmieszczeniu jego armii.
W Pentagonie, Departamencie Stanu i Biatym Domu panowata zgodna opinia, ze nie ma
lepszego zrodia informacji, jak obserwacja z kosmosu. Dlatego zbieranie informacji

realizowano przede wszystkim przez satelity obserwacyjne i szpiegowskie. Do takich
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satelitow nalezaty satelity globalnego systemu nawigacyjnego NAVSTAR, dostarczaty
sitom lagdowym, powietrznym i morskim danych, pozwalajacych na okresSlenie pozycji
z doktadnoscig do 10 m. System ten okazat sie szczegblnie cenny w pustynnych
warunkach Bliskiego Wschodu dla szybkiego okreslenia pozycji pojazdow bojowych i
dowigzania topogeodezyjnego stanowisk ogniowych artylerii

W czasie wojny w rejonie Zatoki Perskiej dane rozpoznawcze, meteorologiczne i
nawigacyjne z amerykanskich systeméw satelitarnych, byly wykorzystywane
w dziataniach bojowych wszystkich rodzajow sit zbrojnych do szczebla taktycznego.
Niektore przypadki, jak np. pomytkowe zbombardowanie schronu przeciwlotniczego
w Bagdadzie, czy niewykrycie startu trzech irackich pociskow SCUD wskazuja, ze satelity
rozpoznawcze nie moga byC¢ jedynym Zrodtem danych rozpoznawczych, na podstawie
ktorych dowodztwa roznych szczebli bedg podejmowaty decyzje o obezwiadnianiu
i niszczeniu sit 1 srodkdw przeciwnika. Rozpoznanie satelitarne musiato byC uzupetniane
przez Srodki rozpoznania powietrznego z automatyczng cyfrowg transmisjg danych
pracujacych w czasie rzeczywistym, rozpoznanie sit ladowych i specjalnych.

Irakijczycy nie posiadali systemOw rozpoznania satelitarnego. Pod tym wzgledem
Amerykanie mieli catkowitg przewage. Byty one symbolem dominacji technologicznej
Stanow Zjednoczonych.

Na podstawie dostepnych informacji mozna stwierdzic, ze wiarygodnym Srodkiem
jest nadal strategiczne rozpoznanie powietrzne, umozliwiajace przenikanie na gtebokie tyty
przeciwnika i szybkie zbieranie danych rozpoznawczych z duzych obszaréw. Prowadzone
byto, w operacjach wsparcia pokoju, w Scistym wspotdziataniu z innymi rodzajami
rozpoznania i ma na celu nie tylko wykrywanie obiektow, ale takze sprawdzanie i
zdobywanie danych uzupetniajgcych o dziatalnosci i obiektach wykrytych wczesniej przez
inne zrodfa systemu rozpoznania i obserwaciji.

Gtownymi wykonawcami strategicznego rozpoznania powietrznego byty: samoloty
U-2/TR-1 - zadania rozpoznania obrazowego i radioelektronicznego, samoloty RC 135
Rivet Joint - zadania rozpoznania radioelektronicznego oraz RC-135 Cobra Bali - zadania
rozpoznania telemetrycznego (ostatnie zadanie wynikato z problemow ze zwalczaniem
irackich rakiet taktycznych i operacyjno-taktycznych, ktore pojawity sie podczas wojny o

Kuwejt) . Poszerzenie rozwigzan zastosowanych w taktyce uzycia lotnictwa

& Ocena wykorzystania uzbrojenia i sprzetu wojskowego w wojnie w rejonie Zatoki Perskiej, Wojskowe
Stuzby Informacyjne, Warszawa 1992, s. 8.
M. Kozub, Rozpoznanie powietrzne w operacjach potgczonych, PWL, 4/2002.
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rozpoznawczego w operacji ,pustynna Burza” mozna bylo zaobserwowaé w operacji
»Allied Force” w Serbii, Podobnie jak w Zatoce Perskiej, wykorzystywano tam samoloty
U-2 i RC-135 Rivet Joint, ale ponadto rozwinieto taktyke uzycia samolotow E-8 JSTARS.
Byly one dodatkowo uzywane do zbierania i obrobki danych rozpoznawczych
uzyskiwanych przez inne srodki rozpoznawcze, m.in. bezpilotowe. Nowoscig byto tez
przekazywanie, poprzez ftacza satelitarne, ,surowych informacji rozpoznawczych do
osrodkow analitycznych i rozpoznawczych potozonych na terytorium USA, gdzie byly
przetwarzane, a wyniki dostarczane z powrotem do CAOC (Vincenza - Wiochy).
Rozwigzania takie, nazwane technikg siegania do tylu (,/eachback technigue”),
umozliwiaty terminowe prowadzenie zadan rozpoznawczych, bez koniecznosci
przebazowywania do rejonu dziatan specjalistow rozpoznania powietrznego.

Z przeprowadzanych analiz wynika, ze w operacjach wsparcia pokoju coraz wieksze
znaczenie majg Srodki wczesnego ostrzegania, naprowadzania i dowodzenia dziataniami
lotnictwa, ktore oparte byty na dwdch wzajemnie uzupetniajgcych sie systemach:

- Airborne  Warning and Control System - AWACS, ktorego dziatania
ukierunkowane byly na: zdobywanie uprzedzajacych informacji o przeciwniku
powietrznym na dalekich podejSciach (w catym przedziale wysokosci),
prowadzenie rozpoznania i okreslanie aktywnosci srodkéw przeciwlotniczych
przeciwnika, naprowadzanie lotnictwa mysliwskiego oraz dowodzenie lotnictwem
uderzeniowym;

- Joint Surveillance and Target Attack Radar System - JSTARS, ktory byt
przeznaczony do wykrywania, lokalizowania oraz identyfikowania i $ledzenia
obiektow naziemnych (w ograniczonym zakresie - samolotow i smigtowcow), a
takze kierowania srodkami razenia powietrze-powietrze (ziemia-ziemia*"*).

Jak juz wspomniano istotng role w wojnie w rejonie Zatoki Perskiej odegraty
samoloty wczesnego wykrywania AWACS E-3 A. Byly to zmodyfikowane Boeingi 707
wyposazone W ultranowoczesne urzadzenia radiolokacyjne*”. Mialy one za zadanie
rozpoznawac pole walki, dostarczaC informacji o przeciwniku, rozlokowaniu jego wojsk i
srodkow ogniowych. Sity koalicji antyirackiej uzywaty rowniez tych samolotow do
kontrolowania ruchu samolotow irackich. Kazdorazowe podniesienie sie ich w powietrze
byto natychmiast rejestrowane a informacja o nim przekazywana mysliwcom wojsk

sprzymierzonych. AWACS zwany przez Amerykanow ,,Senty”’, czyli wartownik posiadat

N Tamze
*R. Bielecki, Pustynna Burza, Warszawa 1991, s. 65.
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cztery silniki i wyposazony byt w radar 9-metrowej Srednicy, umieszczony na tylnej czesci
kadtuba. Antena radaru wykonywata peten obrot co 10 sekund i rozpoznawata obszar w
promieniu 400 km, co pozwalato pokryC strefe 100 tys. kmy. Samolot identyfikowat
praktycznie wszystkie cele wojskowe. Potrafit rozréznia¢ rdzne typy promieniowania
cieplnego, co pozwalato na ustalenie jaki obiekt wojskowy przeciwnika - samolot, czolg,
czy samochod - znajduje sie w zasiegu pracy radaru. Byt odporny na zakidcenia, nawet
elektroniczne. Na wysokim putapie lotu przemieszczat sie z predkoscig 1000 km/h, jezeli
putap lotu byt niski predko$¢ spadata do 500 km/h. Zwykle AWACS latat na wysokosci 12
tys. metrow. Wyposazony byt w kompleks urzadzen analizujgcych dane odbierane przez
radar. Dzieki temu zatloga mogta przekazywaé wilasnym samolotom, zgrupowaniom
czotgdbw lub sztabom informacje dotyczace pola walki 1 rozmieszczeniu na nim
przeciwnika. Samoloty te byty tak wazne dla sprzymierzonych w prowadzeniu dziatan
bojowych, ze zestrzelenie chociazby jednego z nich bytoby dotkliwg strata, dlatego zawsze
lataty z silng eskortg mysliwcow.

17 grudnia 1990 roku generat Schwarzkopf zwrocit sie z prosbg o przydzielenie
sitom w rejonie Zatoki Perskiej bedacego ciggle na etapie badan powietrznego systemu
rozpoznania i kierowania polem walki JSTVRS (Joint Surveillance Target Attack System),
ktory pozwalat wykryc, zlokalizowac i zidentyfikowac ruchome cele na powierzchni ziemi
w kazdych warunkach pogodowych.. System skfadat sie z dwoch samolotow wczesnego
wykrywania i powiadamiania o ruchach wojsk E-8A, specjalnie przekonstruowanych
Boeingow 707. Wyposazono je w 7-metrowe radary, ktorych antena umieszczona byta w
gondoli poktadowej. Samoloty E-8A byty w stanie wykryc i Sledzi¢ przemieszczajace sie
irackie wojska na gtebokos¢ do 200 km. Dane rozpoznawcze przetwarzane byly na
pokiadzie samolotu, przy pomocy 4-procesowego komputera o mocy obliczeniowej rownej
blisko 2,5 mld operacji na sekunde, wyswietlane na 10 stanowiskach poktadowych i
przesytane w czasie rzeczywistym do 5 naziemnych stacji przetwarzania informacji GSM.
Trzy stacje przydzielono do VII KA, XVIII KA oraz do Korpusu Piechoty Morskiej,
pozostate dwie na stanowiska dowodzenia wyzszego szczebla. Zastosowanie systemu
miato charakter doswiadczalny. Amerykanskie sity lgdowe wykorzystaty wojne w rejonie
Zatoki Perskiej do wstepnej oceny przydatnosci systemu JSTARS w warunkach bojowych.
Dwa protot)dowe samoloty E-8A wykonaty 49 lotdw rozpoznawczych, o tgcznym czasie
trwania 535 godzin dostarczajgc dowddztwu sprzymierzonych niezbednych danych o
ruchach wojsk irackich. Zebrany podczas tych lotow materiat zostat zgromadzony na 400

kasetach cyfrowych, kazda o pojemnosci 40 Gbitéw. Podczas jednego lotu aparatura
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samolotu E-8A rejestrowata okoto 1 miliona wykrytych celéw oraz 200 - 400 obrazow
radiolokacyjnych terenu. Informacje jakich dostarczat system umozliwiaty kierowanie
przeciw kolumnom przeciwnika wiasnych samolotéw i Smigtowcdw oraz ognia artylerii.
Doceniajac mozliwosci systemu nalezy pamieta, ze rewelacyjne efekty rozpoznania
osiggniete za jego pomoca byty mozliwe dzieki charakterowi terenu, na ktérym toczylty sie
walki. Skutecznos¢ systemu bylaby nizsza w terenie o urozmaiconej rzezbie i w
warunkach przeciwdziatania radioelektronicznego przeciwnika.

Rozpoznanie powietrzne w strefie operacyjno-taktycznej i operacyjnej, w
operacjach wsparcia pokoju, prowadzito lotnictwo rozpoznawcze ze skiadu sit. O jego
obliczu zdecydowaty tendencje w dziedzinie rozpoznania powietrznego z lat 90., ktore
zmierzato w trzech kierunkach: maksymalnego uniezaleznienia wynikdéw rozpoznania od
warunkow atmosferycznych i pory doby; umozliwienia prowadzenia rozpoznania w catym
zakresie wysokosci i z odlegtosci pozwalajacych na rozpoznawanie z whasnej przestrzeni
powietrznej lub spoza zasiegu Srodkow bezposredniej ostony obiektu oraz skrocenia czasu
opracowywania i przekazywania informacji zainteresowanym szczeblom dowodzenia lub
do systemow uzbrojenia, w celu bezposredniego wykorzystania przez Srodki ogniowe*”.,

W skiad lotnictwa rozpoznawczego sit powietrznych, realizujgcego zadania w
operacjach wsparcia pokoju, wchodzity zaréwno klasyczne wyspecjalizowane samoloty
rozpoznawcze, z zamontowang w kadtubie na state czescig aparatury rozpoznawczej, jak i
(w wiekszosci) samoloty bojowe, dostosowane do wykonywania zadan rozpoznawczych
poprzez przystosowanie ich do przenoszenia autonomicznego zasobnika rozpoznawczego.
Samoloty te realizowaly zadania rozpoznawcze, zachowujagc peing zdolnos¢ do
wykonywania zadan o charakterze ogniowym lub mysliwskim. Ta swoista symbioza
mozliwosci Swiadczyta o zaniechaniu ,,monospecjalizacji” w poszczeg6lnych rodzajach
lotnictwa bojowego oraz eksponowato wielozadaniowo$¢ wspétczesnych samolotéw
bojowych™,

Zadania lotnictwa rozpoznawczego, realizowane podczas operacji wsparcia pokoju,
mozna podzieli¢ na trzy grupy:

- Zadania zwigzane z wyznaczaniem obiektéw do uderzen rakietowo-lotniczych

(Targeting). Informacje w tym celu byly zdobywane i gromadzone zarowno w

ramach rozpoznania wstepnego, ukierunkowanego na poszukiwanie danych o

obiektach mogacych stanowiC potencjalne cele wuderzen, jak i podczas

%M. Kowb, Rozpoznanie powietrzne w operacjach potgczor”~ch, PWL, 4/2002.
87 .
Tamze.
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bezposredniego naprowadzania grup uderzeniowych na wczesniej okreslone
obiekty.

- Zadania zwigzane z oceng strat i uszkodzen obiektéw przeciwnika powstatych na
skutek uderzen rakietowo-lotniczych. Istotg tych zadan byla zaréwno ocena
rzeczywistych  uszkodzen zaatakowanego obiektu, jak i efektywnosci
wykorzystanego uzbrojenia. Informacje te stanowity podstawe decyzji o wykonaniu
powtdrnego ataku lub o wykonaniu uderzen na kolejne obiekty; stuzyty tez
ocenianiu efektéw osiggnietych np. w wyniku zmiany taktyki, wykorzystywanego
uzbrojenia, a takze okresleniu rzeczywistych mozliwosci przeciwnika w zakresie
maskowania i mylenia.

- Zadania zwigzane z posrednim wsparciem dziatan powietrznych i ladowych. Ich
istotg byto state i systematyczne zapewnianie informacji rozpoznawczej ogélnemu
systemowi wywiadowczemu. Zadania te lotnictwo rozpoznawcze wykonywato
zarOwno w okresie przygotowania do operacji, jak i w trakcie jej trwania. Nie ulega
watpliwosci, iz jednym z podstawowych wyznacznikdw miejsca, roli i znaczenia
rozpoznania lotniczego w systemie rozpoznania powietrznego byto procentowe
odzwierciedlenie potencjatu samolotow lotnictwa rozpoznawczego w stosunku do
pozostatych samolotéw lotnictwa bojowego. W odniesieniu do panstw NATO
lotnictwo to stanowito okoto 10% ogdlnego stanu lotnictwa bojowego. Wielkos¢ ta
mogta sie znaczaco zwiekszy¢ wskutek wykorzystania do rozpoznania samolotéw
bojowych wykonujacych zadania o charakterze uderzeniowym lub mysliwskim.
Takg mozliwo$C stwarzaty nowoczesne autonomiczne systemy Kierowania
uzbrojeniem, LANTIRN czy TIALD, oraz nowoczesne wielofunkcyjne poktadowe
stacje radiolokacyjne00 :

W rozpoznaniu powietrznym podczas operacji wsparcia pokoju stosowane byty trzy
metody:

- rozpoznanie powierzchniowe, obejmujace duze obszary przeciwnika (okrestone
przez strategiczny szczebel dowodzenia), ktore prowadzito sie w celu ustalenia
biezacej dziatalnosci i prawdopodobnego zamiaru przeciwnika na podstawie
0golnego rozmieszczenia jego sit i srodkdw, wykrycia nowych lub potwierdzenia

wczesniej wykrytych obiektéw oraz rozpoznania jego terenu;

8

B. Zdrodowski, M. Marszatek, Operacje pozawojenne sitpowietrznych, AON, Warszawa 2001.
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- rozpoznanie liniowe (trasy i szlaki komunikacyjne), ktére prowadzito sie po to, by
rozpoznaC ruchy wojsk przeciwnika na okreslonych odcinkach linii
komunikacyjnych (szlakach drogowych);

- rozpoznanie punktowe (stanowiska dowodzenia, wyrzutnie rakiet taktycznych,
lotniska, wezty komunikacyjne), prowadzone w celu rozpoznania statych lub
czasowo nieruchomych obiektow przeciwnika. Metode te stosowato sie szczegolnie
wtedy, gdy potrzebne byty doktadne dane dotyczace charakterystyki obiektu ijego
funkcjonowania, lub gdy trzeba byto potwierdzi¢ i sprawdzi¢ wczesniej uzyskane
wiadomosci o obiekcie. W praktyce rozpoznanie punktowe sprowadzato sie do
poszukiwania celéw do natychmiastowego niszczenia.

Taktyka stosowana w rejonie rozpoznania byla ukierunkowana na petne
wykorzystanie mozliwosci samolotu i przenoszonych urzadzen rozpoznawczych, a takze
na zabezpieczenie samolotdw rozpoznawczych przed porazeniem przez S$rodki
bezposredniej obrony przeciwlotniczej obiektu. Znajdujgca sie w wyposazeniu lotnictwa
rozpoznawczego NATO  specjalistyczna aparatura rozpoznawcza umozliwiata
rozpoznawanie przeciwnika sposobami: wzrokowym, fotograficznym, telewizyjnym,
termalnym, radiolokacyjnym i radioelektronicznym.

Najnowoczesniejszymi, nosicielami aparatury rozpoznawczej wykorzystywanymi
do prowadzenia rozpoznania powietrznego byty bezzatogowe aparaty latajace i nie bez
znaczenia jest fakt, iz wigze sie z nimi najwieksze nadzieje. Tego rodzaju aparaty latajgce
wykorzystywato sie na szerokg skale, przede wszystkim w misjach gdzie ryzyko utraty
jakiegokolwiek innego srodka ( samolotu czy smigtowca) byto zbyt wielkie. Bezzatogowe
aparaty latajagce stanowig jeden z najbardziej wyrafinowanych i zaawansowanych
technicznie srodkow rozpoznania powietrznego.

Juz podczas przygotowan do kompanii w czasie pierwszej wojny irackiej, korpus
piechoty morskiej sprawdzat skutecznos¢ BAL typu ,JMionier”. Okazato sie, ze ,JNioniery”
efektywnie wytyczaty wszystkie pozycje przeciwlotniczych rakiet typu ,Jfawk”, przy
czym zblizaty sie do nich niezauwazone na odlegtos$¢ rzedu 450 n,

Jhionier” byt podstawowym BAL wykorzystanym przez Stany Zjednoczone w
trakcie konfliktu w Zatoce. Zaprojektowany przez lzraelczykow system ten dostosowany

byt do dostarczania dowodcom szczebla taktycznego na ladzie i morzu informacji

Karpowicz J. Koztowski K. Bezzatogowe statki powietrzne i miniaturowe aparaty latajgce, AON
Warszawa 2003, s. 73.
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wywiadowczych w formie obrazéw (imagery intelligence) IMINT. Pierwszy system byt
gotowy do dziatan operacyjnych juz w 1990 r\\
Jrhioniery” US Navy byty pierwszymi BAL, ktore zostaty uzyte podczas wojny w
Zatoce Perskiej. Wykonywaty miedzy innymi takie zadania jak™*:

- wykrywanie min ptywajacych;

- rozpoznanie umocnien nabrzeznych;

- wykrywanie obiektow dla artylerii w giebi pozycji irackich (przede wszystkim dla
systemu rakietowego MLRS);

- podswietlanie celdw;

- korygowanie ognia artylerii;

- rozpoznanie celow dla sit powietrznych w czasie rzeczywistym;

- obserwacja pola walki (wykrycie przygotowan wojsk irackich do ataku na zachod

od AL. Khaki nocg 29.02.1991 r.);

- tropienie ruchomych wyrzutni rakiet SCUD;
- zadania oceny rezultatow dziatan (BDA - Battle Damage Assessment).

Nowy sposob wykorzystania BAL zademonstrowato takze lotnictwo wojsk
ladowych, postugujac sie nimi do rozpoznania tras lotu dla Smigtowcow AH-64. Piloci
analizowali transmitowane na biezaco dane z kamery telewizyjnej, zapoznajac sie z
charakterem strefy dziatan i obiektami ataku.

,d"ionier” okazaty sie cennym Srodkiem walki z artylerig SZ Iraku, ktorej wykrycie
sprawiato wiele trudnosci, wowczas, gdy nie prowadzita ona ognia. W rezultacie
Amerykanskie niszczyli cze$¢ dziat irackich znajdujacych sie w rejonie konfliktu. Podczas
manewru ,,left hook” BAL pozwolity armii Stanow Zjednoczonych unieszkodliwiC kazde
zagrazajgce sojuszniczym sitom stanowisko artyleryjskie, a takze odciaC i zniszczy¢
Irackie sity na teatrze operacji w Kuwejcie.

Wykorzystanie BAL w operacjach wsparcia pokoju, ich powszechnos¢ i dostepnoscé
sprawiaja, ze problematyka ta powinna zosta¢ opisana w odrebnej publikacji. Publikacji,
ktora w szerszym zakresie przyblizy ten dynamicznie rozwijajacy sie srodek rozpoznania
powietrznego i walki. Srodek, ktory wykorzystywany byt masowo na wszystkich

szczeblach prowadzenia rozpoznania powietrznego.

Tamze, s. 52.
Tamze, s. 53.
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WNIOSKI:

Celem podjetych badan w tym rozdziale byto przyblizenie problematyki walki
informacyjnej przede wszystkim w wymiarze powietrznym, spetniajgcej istotna role
w operacjach wsparcia pokoju. Swiadomo$é rozlegtosci i ztozonoéci badan wymaganych
dla osiagniecia tego celu stata sie zasadniczg przestankg do wprowadzenia pewnych
ustalen ograniczajacych.

Na podstawie analizy dokumentéw normatywnych NATO, prac naukowych
wydanych w AON oraz publikacji sformutowano kilka istotnych wnioskow.

Sposoby prowadzenia walki informacyjnej réznig sie w zaleznosci od Srodowiska,
w ktorym sa prowadzone dziatania bojowe (powietrzne, morskie, ladowe). Zaden
dokument o randze doktryny nie ogranicza sposobow prowadzenia walki informacyjnej w
warunkach konfliktu o malej intensywnosci, przede wszystkim w dziataniach na
terytorium panstw nie nalezacych do Sojuszu. Oznacza to, ze ogniwa systemu walki
informacyjnej a wiasciwie ich liczba i miejsce rozmieszczenia, bedg zalezaty od realnych
potrzeb uzytkownika - w tym przypadku koalicyjnych sit zbrojnych.

Kazde panstwo NATO (koalicji), prowadzace walke informacyjng na korzysé
operacji wsparcia pokoju, odpowiadajg za rozwigzywanie problemow lokalnych w rejonie
dziatania czy dyslokacji. Z analizy dokumentow wynika, ze ten problem jest traktowany
priorytetowo.

Nie wszystkie sity i Srodki walki informacyjnej, znajdujgce sie w dyspozycji
panstwa - uczestnika sg zdolne do uczestniczenia w operacjach prowadzonych przez
NATO na terytorium konfliktu - chociazby ze wzgleddw technicznych.

Whioski z analizy konfliktow o matej intensywnosci wskazujg rowniez, ze z punktu
widzenia walki informacyjnej, najwazniejsze jest bezpieczenstwo dziatania wiasnego
potencjatu. Szczegotowych ustalen koordynujacych wymagajg przede wszystkim walka
elektroniczna i zabezpieczenie logistyczne.

Podczas badan analizie poddana byfa organizacja dowodzenia. Ustalono, ze system

walki informacyjnej:
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w strefie dziatania jest podsystemem w systemie dowodzenia sitami zbrojnymi,
organizowanym stosownie do potrzeb konkretnej sytuacji;

- powinien by¢ dostosowany do organizacji ogélnego systemu rozpoznania, WE;

- powinna cechowa¢ modutowo$¢ i elastycznos¢, wiasciwa dla wspotczesnych
systemdéw dowodzenia;

- w strefie dziatania powinien byC dostosowany do dziatan miedzynarodowych
formaciji;

- uwzglednia specyficzne wiasciwosci dziatan o charakterze lokalnym;

- uniwersalne zasady, mozliwe do implementacji do danej sytuacji.

Cele i funkcje walki informacyjnej w operacjach wsparcia pokoju przektadaja sie na
zadania, ktore w ujeciu hastowym mozna okresli¢ nastepujaco:

- rozpoznawaC i uwzgledniaC potrzeby kazdego komponentu sit potgczonych
wyposazonych w podobne lub rézne Srodki walki i systemy broni, przewidziane do
uzycia w strefie dziatan;

- integrowac i synchronizowa¢ dziatania powietrznych, naziemnych i nawodnych
srodkéw walki informacyjnej, wykorzystywanych w strefy dziatan bojowych;

- identyfikowaC wihasne, sojusznicze, neutralne i wrogie statki powietrzne i obiekty
ladowe oraz ich dziatania;

- reagowac na wymagania i potrzeby dowodcy operacyjnego;

- koordynowa¢ i integrowa¢ dziatania na ladzie 1 morzu z dziataniami sit
powietrznych i specjalnych;

- czasowo zezwalaC na catkowitg swobode dziatan jednego rodzaju sit zbrojnych w
zdefiniowanej czesci strefy dziatan bojowych (przestrzeni powietrznej) lub fazie
operacji kosztem wprowadzenia ograniczen pozostatym uzytkownikom.
Reasumujgc, mozna stwierdziC, iz w catym cyklu organizacyjnym dowodzenia

niezbedna jest informacja charakteryzujaca sie okreslonymi cechami. Szczegolne
znaczenie ma informacja dotyczaca przeciwnika, pozyskiwana z rozpoznania. Stanowi,
bowiem ona podstawe do generowania przez sztaby rozwigzan zaistniatych probleméw
operacyjnych i taktycznych. Obecnie bez S$rodkéw technicznych umozliwiajacych
zdobywanie, opracowywanie oraz dystrybucje informacji nie ma mozliwosci skutecznego
dowodzenia i rozwigzywania konfliktow o malej intensywnosci. Szczegolne znaczenie ma
informacja o celach, zamiarach i dziataniach przeciwnika, na podstawie ktorej
przygotowywane sg zadania dla sit wiasnych. Walka informacyjna jest obecnie najlepszym

wymiarem rywalizacji w operacjach wsparcia pokoju.

76



Jednocze$nie doswiadczenia z prowadzenia walki informacyjnej podczas operacji
wsparcia pokoju sg impulsem do jego dalszego rozwoju i doskonalenia. Okazato sie
bowiem, ze mimo coraz wiekszej efektywnosci kosmicznych i bezpilotowych Srodkow
rozpoznawczych - bez sprawnego, efektywnego rozpoznania osobowego nie mozna
stworzy¢ petnego, aktualnego obrazu dynamicznie zmieniajgcej sie sytuacji operacyjno-
taktycznej na wspdtczesnym polu walki.

Nalezy jednoznacznie stwierdziC ze narzedziem walki informacyjnej jest
bezwzglednie walka elektroniczna. Ona to bowiem skupia w swoim reku wszystkie

mozliwe sposoby realizacji zadan podczas operacji wsparcia pokojul.
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3. TEORETYCZNE ZALOZENIA WALKI ELEKTRONICZNEJ
W OPERACJACH WSPARCIA POKOJU SIL NARODOWYCH

3.1. Rolaimiejsce walki elektronicznej w operacjach wsparcia pokoju

Uczestnictwo S Zbrojnych RP (przede wszystkim sit ladowych ale takze
czesciowo marynarki wojennej) w coraz liczniejszych miedzynarodowych operacjach
pokojowych pod auspicjami ONZ Ilub NATO, wymusza konieczno$¢ zapewnienia
interoperacyjnosci wiasnych sit z innymi, bioragcymi udziat w tych operacjach. Przestanka
ta, skionita zespot autorski do wypracowania teorii walki elektronicznej w dziataniach, w
ktorych polskie pododdziaty bedace czeScig sit miedzynarodowych, bedg realizowaty
zadania mandatowe ONZ, OBWE lub w ramach sit NATO, poza granicami kraju.

Z wczesniejszych zatozen wynika, iz bedg to sity taktyczne. Wobec powyzszego
zespot autorski podjat sie proby opracowania teorii WE na poziomie taktycznym dla
polskich jednostek realizujgcych zadania w operacjach pokojowych. Na podstawie analizy
pogladoéw obowiazujacych [1, 3, 4, 10, 14, 33, 37, 38, 40] w Sojuszu oraz
dotychczasowego dorobku naszych teoretykow wojskowych [8, 17, 19, 29, 31, 34, 40, 47,
48, 49, 50] przeprowadzone badania staty sie podstawag okre$lenia roli i miejsca walki
elektronicznej w operacjach wsparcia pokoju.

W przyjetym w 2003 roku narodowym dokumencie doktrynalnym ,Walka
Elektroniczna”™ jest definiowana jako™: ...dziatania militarne, polegajace na
rozpoznawaniu zrodet emisji elektromagnetycznych oraz dezorganizowaniu pracy
srodkow i systemow elektronicznych przeciwnika wykorzystujgcych energie EM, w tym
energie wigzkowa, przy jednoczesnym zapewnieniu warunkc)w ich efektywnego uzycia
przez wojska wtasne.

Walka elektroniczna jest zamierzonym dziataniem wojskowym, ktére obejmuje
wykrywanie 1 identyfikacje  emisji  elektromagnetycznych, uzycie  energii
elektromagnetycznej do zmniejszenia skutecznosci lub uniemozliwienia uzycia przez

przeciwnika widma elektromagnetycznego i zapewnienia efektywnego jego

Szt. Gen. 1549/2003
Jest to definicja zgodna z dokumentami normatywnymi NATO.
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wykorzystania przez sity wiasne.

Zespot autorski  uwaza, ze ww. dziatanie prowadzone sg na specyficznym polu
walki, tj. elektronicznym polu walki, ktére obejmuje Srodki elektroniczne
wypromieniowujace iodbierajagce energie elektromagnetyczng w  odpowiednim
srodowisku elektromagnetycznym™. Gitdwne obszary elektronicznego pola walki

przedstawione zostaty na rysunku 3.1.

Na elektroniczne pole walki ma wplyw dziatalno$C organizacyjna, dziatalno$¢
ogniowa (niszczenie) i przede wszystkim dziatalnoSC elektromagnetyczna zamierzona i
niezamierzona zaroOwno wiasnych sit jak i przeciwnika™ wyposazonych w odpowiednie

srodki i systemy elektroniczne.

~nSrodowisko elektromagnetyczne jest czesto okreslane w literaturze fachowej |9, 15, 221jako ,,przestrzen
elektromagnetyczna”, ,,spektrum EM” lub "eter'. Korzystanie ze srodowiska elektromagnetycznego jest
mozliwe dzieki urzadzeniom promieniujgcym energie EM i urzadzeniom odbierajgcym w réznych
zakresach czestotliwosci. Wspotdziatanie miedzy tymi urzadzeniami jest mozlivie wéwczas. gd> pracujg
one na tej samej czestotliwosci i tym samym rodzajem modulacji, a warunki rozprzestrzeniania pozwalajg
urzadzeniom odbiorczym na kontakt energetyczny z urzadzeniami nadawcz\mi. Do S$rodkéw
elektronicznych, ktére odpowiadajg tym kryteriom, mozna zaliczy¢ nastepujace: tgcznosci radiowej,
rozpoznania radiolokacyjnego i optoelektronicznego, radionawigacyjne, czujnikowe oraz sterowania
uzbrojeniem, radiozapalniki, identyfikacji celow oraz rozpoznania izaktdcania elektronicznego (systemy
WE), a takze systemy niszczenia (laseiy' mocy, generatory impulsu elektromagnetycznego oraz Srodki
wy promieniowujgce spojna wigzke mikrofalowg, czyli masery).
W przypadku operacji wsparcia pokoju o przeciwniku méwimy jako o zwasnionych slronach konfliklu.

ktére nalezy powstrzymac od watki.
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Rys. 3.1. Glowne obszary elektronicznego pola walki mozliwe do wykorzystania przez sity
I Srodki WE w SZ RP

Opracowanie wiasne

Z przyjetej definicji wynika, ze obszarem walki elektronicznej jest przestrzen EM
oraz srodki elektroniczne promieniujace i odbierajace energie elektromagnetyczng (EM).
Do Srodkow elektronicznych, ktére odpowiadajg tym kryteriom, mozna miedzy
innymi zaliczy¢ Srodki i systemy:
tacznosci radiowej i radioliniowej;
rozpoznania radiolokacyjnego i optoelektronicznego,
radionawigacyjne;
sterowania uzbrojeniem i radiozapalniki;
identyfikacji celow,
rozpoznania i obezwiadniania RE,
niszczenia, oparte na zasadzie emitowania silnych impulséw EM.
Biorg pod uwage srodki elektroniczne oraz elektroniczne pole walki (dziatania)
dziatalno$C organizacyjna, ogniowa i elektromagnetyczna powinna by¢ utozsamiana z
nastepujaca interpretacja pojeé;

Dziatalno$¢ organizacyjna decyduje o sposobach wykorzystania urzadzen
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elektronicznych, ich organizacyjnym powigzaniu, sposobie rozmieszczenia w ugrupowaniu
bojowym, czasie wykorzystania itp.

Dziatalno$¢ ogniowa z kolei pozwala na niszczenie urzadzen elektronicznych, tym
samym zmniejszenie ich liczby u przeciwnika. Poniewaz za pomocg Srodkdéw ogniowych
likwiduje sie najwazniejsze ogniwa systemow elektronicznych, ktére czesto sg trudne do
odtworzenia, to dziatalno$¢ ta ma duzy wptyw na obszar WE i skutecznie jg wspiera.

Dziatalno$¢ elektromagnetyczna jest zwigzana z przechwytywaniem energii EM
| zaktocaniem urzadzen odbiorczych przeciwnika. Intensywno$¢ oddziatywania w obszarze
EM zalezy od intensywnosci pracy urzadzen elektronicznych stron konfliktu
promieniujacych i odbierajgcych energie elektromagnetyczng, posiadanego wiasnego
potencjatu WE oraz przyjetej taktyki dziatania.

Bardzo blisko z tymi pojeciami zwigzane jest oddziatywanie niszczacg energig
elektromagnetyczng (wigzkowa). MiesSci sie ono w ogolnym pojeciu  dziatalnosci
elektromagnetyczne;j.

W walce elektronicznej definiowane sg aktualnie dwa charakterystyczne,
niezalezne od siebie mirty.

1 Ofensywny - to aktywne oddziatywanie na srodki elektroniczne przeciwnika przez
rozpoznanie ich w obszarze elektromagnetycznym oraz ich zaktdcanie elektroniczne.

2. Defensywny - to tworzenie warunkéw dla whasnych srodkow elektronicznych, aby
mogty pracowac i spetniaC wyznaczong dla nich role na polu walki w sposob
niezaktocony.

Istotg pierwszego nurtu powinno by¢ uzyskanie informacji o pracujacych $rodkach
elektronicznych  przeciwnika przez przechwytywanie fal elektromagnetycznych
emitowanych przez jego urzadzenia nadawcze oraz ustalenie na podstawie kierunku
przychodzenia i analizy sygnatdbw mozliwosci ich zaktocenia lub razenia Srodkami
ogniowymi. Uzyskane informacje moga byC takze wykorzystywane do kierowania walkga
0go6lnowoj skowa.

Innym dziataniem moze byC blokowanie mozliwosci zbierania informacji przez
urzadzenia elektroniczne przeciwnika (zwkaszcza radiolokacyjne), blokowanie przeptywu
informacji w Srodkach tgcznosci bezprzewodowej, zaktocanie funkcjonowania urzadzen
radionawigacyjnych i urzgdzen sterowania srodkami razenia (w tym gtownie ogniowymi),
powodowanie przedwczesnego lub spoznionego zadziatania zapalnikbéw radiowych oraz

fizyczne uszkadzanie urzadzen elektronicznych.



Poniewaz prowadzenie WE odbywa sie w Srodowisku elektromagnetycznym,
realizowanie tych zadan Dbedzie polegato na  przechwytywaniu  energii
wypromieniowywanej przez nadawcze urzadzenia elektroniczne przeciwnika oraz na
oddziatywaniu energig elektromagnetyczng (popularnie nazywanag zakidcajacg) na jego
urzadzenia odbiorcze. Oddziatywanie energig elektromagnetyczng moze przyjmowac
forme zaklocania elektronicznego, polegajacag na uniemozliwianiu odbioru sygnatdéw
uz}ecznych oraz w forme niszczaca polegajaca na neutralizacji podzespotow
elektronicznych impulsami EM, silnym promieniowaniem mikrofalowym, spojnym
strumieniem energii EM z laserow i maserow.

Oddziatywanie zaktocajacg energig elektromagnetyczna utrudnia lub uniemozliwia
uzycie Srodkow elektronicznych w czasie ich uzytkowania. Dopiero po zakonczeniu
oddziatywania Srodki elektroniczne mogg spetniaC swoje funkcje ponownie.

Natomiast oddziatywanie energig niszczacg powoduje statg utrate Srodkdéw oraz
danych zbieranych i przekazywanych przez dany Srodek elektroniczny

Z analizy tych poje¢ oraz zalozen i zadan realizowanych w ramach operacji
wsparcia pokoju wynika, iz jedynie pierwsza cze$¢ nurtu aktywnego moze znalez¢ peing
realizacje w praktyce. Sity rozjemcze majg przede wszystkim uspokajac sit zwasnione, a
nie angazowac¢ sie po ktdrejkolwiek stronie w konfliktu. Byloby tak z pewnoscig gdyby
zaczety prowadziC zaktdcenia elektroniczne.

Istotg drugiego nurtu jest zapewnienie wiasnym systemom elektronicznym
warunkow do niezaktoconej pracy i tym samym zabezpieczenie procesu zbierania
I przeptywu informacji. Zadania z zakresu obrony elektronicznej charakteryzujg sie
wielokierunkowoscig, realizacji z korzyscig dla wihasnych srodkéw elektronicznych i
zespotow obstugujacych te Srodki. Celowo jest dzieli€ je na organizacyjne (tj. takie, ktore
umozliwiajg optymalne wykorzystanie posiadanych Srodkow elektroniczne w warunkach
prowadzonej przez przeciwnika WE) oraz techniczne (tj. konstruowanie urzadzen
elektronicznych do pracy w warunkach prowadzenia WE). Zadania realizowane w ramach
drugiego nurtu znajduja petne poparcie w operacjach wsparcia pokoju.

Z analizy literatury przedmiotu, szczegolnie prac naukowo-badawczych m in. dr M.
tokociejewskiego, drinz. W. Scheffsa™, wynika, iz w WE zaczynajg wystepowac trzy

nurty realizacji zadan, a mianowicie:

* Zob. Walka elektroniczna w operacjach potgczonych. AON, Warszawa 2004: Walka elektroniczna w
operacjach wojsk ladowych, AON, 2004.
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Rozpoznauczy - w ktorym budowana jest kompleksowa wiedza o przeciwniku
elektronicznym,.

Ofensywmy - obejmujacy aktywne oddziatywanie na S$rodki elektroniczne
przeciwnika;

Defemy™vily - obejmujacy tworzenie warunkow dla wiasnych  Srodkow
elektronicznych, aby mogty pracowac i spetniaC wyznaczong dla nich role na polu walki
w sposob niezaktocony.

Propozycja ta wynika z analogii do elementow skfadowych walki informacyjnej,
ktorej waznym czynnikiem jest walka elektroniczna, uczestniczaca we wszystkich tych
elementach, w przestrzeniach technicznych

\bXo\2pierwszego nurtu powinno by¢ uzyskanie informacji o pracujgcych srodkach
elektronicznych przeciwnika.

boXT drugiego nurtu powinno by¢ kompleksowe aktywne oddziatywanie na $rodki
elektroniczne przeciwnika w celu przeciwdziatania ich pracy, wzglednie ich zaktéceniu lub
zniszczeniu.

Istotg trzeciego nurtu powinno byC zapewnienie wiasnym  systemom
elektronicznym warunkdéw do niezaktdconej pracy i tym samym zabezpieczenie procesu
zbierania, opracowania i przeptywu informaciji.

Zaproponowane podejscie do problematyki walki elektronicznej wymaga rowniez
innego spojrzenia na strukture i1 wyposazenie jednostek WE. Dlatego tez, rozwazajac
problematyke walki elektronicznej w operacjach wsparcia pokoju, uwzglednia¢ bedziemy
nowatorskie podejscie jako bardziej precyzyjne w stosunku do zadan stojacych przed
sitami mediacyjnymi.

W kazdych dziataniach czy to pokojowych czy wojennych walka elektroniczna
realizuje $ciSle okre$lone zadania, w zaleznosci od typu, rodzaju dziatan. Ztozonos$¢ oraz
delikatno$¢ realizacji zadan w operacjach pokojowych powoduje, ze podstawows rolg
walki elektronicznej w tych operacjach jest uprzedzenie sit rozjemczych i min. opinii
publicznej, o kontynuacji akcji zbrojnych. W zwigzku z powyzszym za najwazniejsze
zadanie uwaza sie realizowanie rozpoznania elektronicznego. Ono bowiem powinno z
odpowiednim narzedziem uprzedzajgcym i ostrzegajagcym o zblizajagcym sie kryzysie, aby
sity pokojowe mogly w odpowiednim czasie zareagowac i nie dopusci¢ do ponownego
wybuchu dziatan zbrojnych.

Dziatania WE o charakterze aktywnym, czyli przeciwdziatanie elektroniczne jest

realizowane w bardzo ograniczonym zakresie. W wiekszosci operacji wsparcia pokoju sity
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rozjemcze majg bardo doktadnie sprecyzowane zadania zawarte w mandacie pokojowym.
Nie mozna przekracza¢ bezkarnie swoich kompetencji. Oczywiscie przewidziane sg
sytuacje, w ktdrych nalezy uzy¢ Srodkow zaktocajacych, ale jest to ostatecznosc.

Zadania zwiagzane z obrong elektroniczng dotyczg przede wszystkim ochrony
wiasnych systemow elektronicznych w sitach wydelegowanych do operacji. Obrona
elektroniczna powinna stwarza¢ warunki do zachowania ciggtosci dowodzenia wiasnymi
sitami 1 Srodkami oraz zywotnosci wykorzystywanych Srodkdéw i systemow
elektronicznych. Ten rodzaj dziatan realizowany jest powszechnie przez wszystkie rodzaje
wojsk, w kazdej misji™ czy operacji, nawet gdy sity mediacyjne nie posiadajg
pododdziatow WE w swoich strukturach. Zasadg jest, iz kazdy zachowuje maksimum

ostroznosci i bezpieczenstwa w uzywaniu wiasnych srodkéw elektronicznych.

3.2. Znaczenie walki elektronicznej walki elektronicznej wspotczesnych

OPERACIACH WSPARCIA POKOIU

Przebieg lokalnych wojen i konfliktéw zbrojnych dowodzi, ze rola i znaczenie WE
na wspotczesnym polu walki jest bezdyskusyjna, a dziatania podejmowane w zakresie WE
wplywajg na realizacje zadan przez inne rodzaje wojsk. Zaliczy¢ do nich mozna
precyzyjne rozpoznanie (a w tym namierzanie) elektroniczne, ograniczenie informacji
rozpoznawczych, przerwy lub ich opOznienia w czasie realizacji zadan, pogorszenie
doktadnosci oraz wprowadzenie fatszywych danych. WE wptywa gtownie na skutecznosc
wykorzystywanych Srodkow dowodzenia, Srodkdéw razenia oraz na Sposob i czas
dokonywanego w walce manewru sitami i Srodkami, a w czasie operacji pokojowych takze
na kontrolowanie zwasnionych stron.

Rozpoznanie elektroniczne (a w tym namierzanie) powoduje wczesne wykrycie
przygotowania poroznionych stron o majacej zaistnie¢ konfrontacji. Decyduje o czasie
uprzedzenia sit pokojowych i zmusza zwasnione strony do szybkich reakcji, przez co
doprowadza do popetniania coraz to nowych i czestszych btedow.

Ograniczenie lub przerwa wprzeptywie danych w $rodkach tgcznosci zwieksza

czas reakcji lub powoduje brak tych reakcji na zachodzace zmiany w sytuacji pola walki

o Z doswiadczenn w lraku mozna stwierdzi¢ iz misja wielonarodowej dywizji jest funkcjajej najwazniejszego
zadania i celu, okre$lona w najprostszej i bardzo zwiezlej formie. Funkcja ta dotyczy wylgcznie etapu
prowadzenia operacji, pomijajac proces jej przygotowania. A. Tyszkiewicz, Operacje Stabilizac> jne.
Bellona, Warszawa 2005, s.81.
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(w rejonie konfliktu) - ogranicza lub wydtuza czas stawiania zadan przez Srodki tgcznosci.
Znaczenie tego przedsiewziecia jest bardzo aktualne, ale z uwagi na mandat sit
pokojowych, natomiast trudne do realizacji, m in. z powodu nieangazowania sie w konflikt
po ktorejkolwiek stronie. Bowiem podstawowa wiasciwoscig sit interwencyjnych jest jego
zaniechanie.

Zaktocenie urzadzen radicTammgacyjnych i sterowania powoduje utrudnienia w
dotarciu $rodka ogniowego do wyznaczonego celu, zwiekszenie btedu trafienia, detonacje
tadunkdéw w nieprzewidzianym miejscu i czasie lub niezrealizowanie wyznaczonego
zadania. Przy wspoétczesnych srodkach walki takie dziatanie wptywa na gleboki spadek
efektywnosci Srodkdw walki przeciwnika iwykorzystania ich waloréw technicznych.
Zaznaczyc¢ jednak nalezy, iz dotyczy to tylko dziatan wojennych o precyzyjne okreSlonym
przeciwniku. W przypadku operacji pokojowych lub innych o podobnym charakterze
bardzo trudne do realizacji.

Podobne zaleznosci obserwuje sie miedzy obrong elektroniczng a dziataniem wojsk
wiasnych. Mata skuteczno$¢ obrony elektronicznej systemOM’ rozpoznania elektronicznego,
gtownie radiolokacyjnego przy braku skutecznosci ogniowych Srodkow obrony
powietrznej powoduje duze mozliwosci dziatania S$rodkdw napadu powietrznego
przeciwnika. Zjawisko to zwieksza straty w systemach OP i lotnictwa, co jeszcze bardziej
obniza potencjat ogniowy izmniejsza odporno$¢ wojsk Ilagdowych na uderzenia
Z powietrza.

Ta whasciwos¢ WE nie ma zastosowania w przypadku dziatan pokojowych. Jednym
z warunkéw dziatania sit pokojowych jest bowiem zakaz lotdbw samolotow w rejonie
konfliktu.

Utrudnienia transmisji danych w systemie tgcznosci opdznia zbieranie wiadomosci
rozpoznawczych,  stawianie zadan, gromadzenie  meldunkéw, powiadamianie
i alarmowanie. W wyniku tych trudnosci wojska stajg sie mniej manewrowe, przeciwnik
natomiast uprzedza ich uderzeniami ogniowymi i manewrem. Podobnie jak wczesniegj
wspomniano rowniez ta wiasciwosC dotyczy dziatan bojowych o Scisle okreslonym
przeciwniku. W czasie realizacji misji pokojowych jedna ze stron konfliktu lub nawet obie
moga stosowac zakidcenia elektroniczne, ale system rozpoznania elektronicznego wojsk
rozjemczych powinien na tyle szybko wykryC zaistniatg sytuacjg, iz spowoduje akcje
uprzedzajacg o zaprzestaniu zakidcania. Do tego celu wykorzystuje sie szereg roznych
Srodkow i sposobow. Podstawowym jest zawsze mediacja i wspdlne rozmowy. Dopiero

gdy zadne rozmowy nie przyniosg rezultatu na mocy odpowiedniej rezolucji zezwalajgcej
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na uzycie energii zaktocajgcej mozna podjaC dziatania zmierzajgce do powstrzymania
zaréwno jednej jak i drugiej strony.

Nalezy dostrzega¢ rowniez zaleznosci wystepujace w strukturze WE, ktére decydujg
o efektywnosci jej prowadzenia. W tradycyjnych dziataniach bojowych za najwazniejsza
uznaje sie zaleznosC miedzy Srodkami rozpoznania elektronicznego a efektywmoscig
Srodkéw przeciwdziatania elektronicznego. W operacjach wsparcia pokoju aby mowic
w jakikolwiek sposdb o przeciwdziataniu  pracujagcym  Srodkom  elektronicznym
przeciwnika , nalezy najpierw wykryC jego urzgdzenia elektroniczne (przechwycié jego
relacje np. radiowe, nastepnie okresli¢ ich charakter, wreszcie ustali¢ niektdre ich
parametry i miejsce wystepowania). Czynnosci te mozna wykonywac dtuzej lub krocej,
recznie (tradycyjnie) lub w systemie zautomatyzowanym. Wozgledy te dyktujg potrzebe
silnego powiazania $rodkow i systemOw rozpoznania elektronicznego z sitami i Srodkami
przeciwdziatania elektronicznego oraz sprawnych systeméw tacznosci, stuzacych do
transmisji danych miedzy nimi. W operacjach wsparcia pokoju czesciej bedzie sie mowito
0 zaleznosci pomiedzy S$rodkami rozpoznania elektronicznego a obrong elektroniczna.
Rozpoznanie i obrona stanowig gtowne zadania i scisle z sobg wspoOtpracujg oraz
wspotdziatajg. Ta Scista zaleznosC bezposrednio wynika z mandatu jaki otrzymaty sity
pokojowe oraz zadan i charakteru dziatan przeciwstawnych sobie stron. Nie nalezy takze
zapominac, iz przy okazji dziatan mediacyjnych, na pograniczu walczacych stron czesto
bedg pojawiaty sie grupy terrorystyczne, ktorym zalezy na destabilizacji zaistniatej
sytuacji. Wowczas zadania obrony potaczone z wczesnym wykryciem przygotowan do
akcji terrorystycznych stanowig podstawe dziatania systemow WE.

Nie ulega watpliwosci, ze w operacjach wsparcia pokoju walka elektroniczna jest
czeScig dziatan rozbrojeniowych. Wymaga ona zatem kompleksowego i systematycznego
rozpatrywania, S$cistego koordynowania i tgczenia dziatalnosci elektronicznej z prewencijag
wojsk rozjemczych, ktdre moga byC wspierane uderzeniami lotnictwa (jezeli zachodzi taka
konieczno$¢) uderzeniami rakietowymi lub artyleryjskimi. Walka elektroniczna wymaga
takze bardzo Scistego przestrzegania  przedsiewzieC  obrony elektronicznej
zabezpieczajgcych wiasne wojska 1 systemy dowodzenia sit pokojowych przed
oddziatywaniem przeciwnika (lub sit terrorystycznych). Wymagajg takze wyjatkowo
wysokiej, taktycznej itechnicznej umiejetnosci okreslania newralgicznych miejsc

w systemach dowodzenia wojskami, kierowania Srodkami walki, rozpoznania i walki

O ile sity pokojowe uzyskaja zgode na ich uzycie.
Konflikt w Bos$ni i Hercegowinie w 1995r
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elektronicznej stron rozdzielanych (przeciwnika) przy rownoczesnych niezawodnych
i prostych sposobach dziatania oraz umiejetnym wykorzystaniu wiasnych Srodkow
elektronicznych.

Konkludujac, walka elektroniczna w operacjach wsparcia pokoju jest w swej istocie
przede wszystkim walkg o informacje ijest elementem sktadowym walki informacyjnej
Polega na prowadzeniu rozpoznania elektronicznego, obrony elektronicznej
| prewencyjnego przeciwdziatania systemom i Srodkom elektronicznym przeciwnika (lub
terrorystom) w powigzaniu z ich razeniem ogniowym (lotnictwem np. wojsk ladowych,
artylerig itp.) oraz jezeli sity pokojowe bedg dysponowaty bronig wigzkows takze nia.

Zasadnicze zadania, jakie we wspotczesnych operacjach pokojowych powinny byc
podejmowane w zakresie monitorowania i przeciwdziatania elektronicznego z jednoczesng
Scistg obrong Srodkow i systemOw wihasnych sprawiaja, ze walka elektroniczna stanowi
szeroko rozbudowany system. W sensie dziatania powinna by¢ podzielona na okreslone
czesci sktadowe; rozpoznanie elektroniczne oraz obrone elektroniczng i przeciwdziatanie

elektroniczne (rys.3.2).

Rys. 3.2. Podziat walki elektronicznej uwzgledniajacy specyfike operacji pokojowych

Rozpoznanie elektroniczne polega - zdaniem zespolu badawczego - na
zdobywaniu i przetwarzaniu danych o przeciwniku, ktérych no$nikami sa gtownie fale
elektromagnetyczne wypromieniowane przez nadajniki (zrédta) przeciwnika oraz inne

efekty towarzyszace dziataniom bojowym. Wspdtczesne rozpoznanie elektroniczne

00
. Walka informacyjna to kooperacja negatywna wzajemna, realizowana w sferach; zdobywania informacji
(rozpoznania), zaktdcania informacyjnego i obrony informacyjnej Ciborowski L., Walka informacyjna. ECE,
Torun 1999.
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powinno obejmowac; rozpoznanie radioelektroniczne, radiolokacyjne, optoelektroniczne,
czujnikowe i informatyczne.

Rozpoznanie elektroniczne ~ w operacjach pokojowych z udziatlem przede
wszystkim sit lgdowych, powinno byC prowadzone w celu wykrycia bezposredniego
zagrozenia elektronicznego i niezwtocznego przeciwdziatania mu, w kazdej sytuacji w
rejonie konfliktu bez wzgledu na warunki atmosferyczne, pore roku i doby. Dane
uzyskane w wyniku prowadzonego rozpoznania elektronicznego dotycza parametrow
technicznych emisji oraz potozenia i dziatalnosci bojowej (terrorystycznej) Srodkdow
elektronicznych stron konfliktu. Uzyskane tg drogg informacje o przeciwniku powinny
by¢ wykorzystywane do realizacji przedsiewzie¢ obrony elektronicznej wojsk wiasnych,
na potrzeby informacyjnego i elektronicznego przygotowania pola walki oraz do
przeciwdziatania elektronicznego (w tym bronig wigzkowa).

Obrona elektroniczna powinna stwarzaC warunki do zachowania ciagtosci
dowodzenia whasnymi sitami i Srodkami oraz zywotnosSci wykorzystywanych Srodkow
I systemOw elektronicznych. Obrona elektroniczna stanowi zespot przedsiewzied
organizacyjno-technicznych  zapewniajacych stabilng prace wiasnym  systemom
elektronicznym podczas prowadzonej przez przeciwnika petnej (lub czeSciowej) WE oraz
w warunkach wzajemnego oddziatywania S$rodkow elektronicznych wojsk wiasnych
Powinna obejmowaC ona obrone wiasnych systemow elektronicznych przed:
rozpoznaniem elektronicznym przeciwnika, zakidcaniem elektronicznym przeciwnika,
niszczeniem ogniowym bronig naprowadzajgcg sie na zrédka promieniowania
elektromagnetycznego, a takze  zabezpieczenie  przed  niekompatybilnoScig
elektromagnetyczng. Waznym zadaniem, zdaniem zespotu badawczego, jest czesto
pomijana kontrola elektroniczna wiasnych systemow i Srodkow elektronicznych. Od
nalezZj kontroli zalezy bowiem wiasne bezpieczenstwo. Nieroztropne lub niewtasciwe
obstugiwanie urzadzen elektronicznych powoduje konkretne konsekwencje w postaci
demaskowania wkasnych systemow elektronicznych. Grozi to powaznymi konsekwencjami
dla sit pokojowych. Dlatego wydzielenie Srodkéw do wiasnej kontroli systemOw stanowi
jeden z podstawowych zadan obrony elektronicznej.

Przeciwdziatanie__elektroniczne  to zespdt skoordynowanych przedsiewzieé
i dziatan ukierunkowanych na dezorganizacje procesow informacyjnych przeciwnika
funkcjonujacych w Srodowisku elektromagnetycznym. Przeciwdziatanie elektroniczne
obejmuje:  zaktocanie elektroniczne, pozorowanie elektroniczne 1 neutralizacje.

Przedsiewziecia przeciwdziatania elektronicznego powinny zapobiega¢ lub ograniczac
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mozliwosci  efektywnego wykorzystania Srodowiska elektromagnetycznego przez
przeciwnika i w ten sposob wykluczy¢ lub ograniczy¢ jego mozliwosci dowodzenia
iuzycia Srodkow walki, szczegOlnie podczas prowadzonych akcji np. konwojowych,
humanitarnych itp.

Przeciwdziatanie elektroniczne moze przyjmowa¢ forme oddziatywania lub
uderzenia elektronicznego wyrazajacych zmasowane i kompleksowe uzycie, w okre$lonym
czasie i miejscu, aktywnych Srodkow WE (w tym Srodkow broni wigzkowej) w Scistym
powigzaniu z ogniowym razeniem tozsamych urzadzen elektronicznych przeciwnika.

Analizujagc dokumenty i opracowania dotychczasowych teoretykdéw wojskowych
nalezy stwierdzi¢, iz wystepujgcy poglad o decydujgcej roli przeciwdziatania
elektronicznego Scisle potgczonego z razeniem ogniowym nie w petni mozna zastosowac
w operacjach pokojowych. O ile samo przeciwdziatanie, zdaniem zespotu badawczego,
jest wskazane, to potaczenie go z oddziatywaniem ogniowym poteguje eskalacje konfliktu,
a to pocigga za sobg skutek lawinowej propagandy szkalujacej dziatania sit pokojowych.
Uzycie $rodkdw ogniowych celem stabilizacji sytuacji w rejonie konfliktu wymaga zgody
organizacji desygnujacych sity interwencyjne. Bowiem za uzycie Srodkdéw razenia beda
one odpowiadaty przed opinig publiczng catego Swiata. Bez wzgledu jak doskonate
(precyzyjne) i przeciwko ktorej stronie konfliktu zostang uzyte Srodki przeciwdziatania i
razenia, zawsze nalezy liczyc sie z ofiarami wsrdd ludnosci cywilnej. Ten element gtownie
decyduje o0 ograniczonym stosowaniu tegoz sposobu dziatania w ramach walki
elektroniczne;j.

Zdaniem zespotu badawczego jednym z whasciwszych rozwigzan w tej kwestii jest
poglad niektdérych panstw cztonkowskich NATO, mdwigcych o ograniczonej neutralizacji
srodkami ogniowymi na wybrane cele¥V\V gdzie ich uzycie nie pociagnie to za sobg akcji

propagandowej wymierzonej w atakowang strone konfliktu.

> w  Wielkiej Brytanii, Stanach Zjednoczonych itp., istnieje podziat zadan w ramach przeciwdziatania
elektronicznego, w ktoiych neutralizacja uwazana jest za uzycie broni wigzkowej i Srodkéw' rakictow'>ch
samonaprowadzajacych sie na cele elektroniczne, gtownie stacje radiolokacyjne. W polskiej mysli
wojskowej nie wystepuje w ramach neutralb.acji oddziatywanie $rodkami samonaprowadzajacymi sie na
zrédta energii. Natomiast wszyscy podkreslajg skutecznos¢ uzycia srodkéw przeciwdziatania z jednoczesiw
wyeliminowaniem fizycznych urzgdzen elektronicznych przeciwnika z walki.
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3.3. Uwarunkowania walki elektronicznej w operacyjnych wsparcia pokoju

Analiza literatury przedmiotu nie pozwala na jednoznaczng identyfikacje pojec
okreslajacych rodzaje operacji wsparcia pokoju, a w zwigzku z tym okreslenie czym tak
wiasciwie ma zajmowac sie walka elektroniczna. Analizujac materiaty Zrodtowe wydaje
sie, iz najbardziej odpowiadajace obecnym wymaganiom (by¢é moze takze przysztym
wyzwaniom) bedzie podejscie syntetyzujace punkt widzenia zaprezentowany w literaturze
ONZ oraz pracy F. Gagora i K Paszkowskiego , w ktorej wspomniani autorzy przez
pojecie misji pokojowych rozumieja ,,kazdg dziatalnos¢ stuzaca pokojowi, ktdra obejmuje
swym zakresem cate spektrum dziatan dyplomatycznych, ekonomicznych, militarnych”.
Natomiast te cze$¢ aktywnosci, w ktorej wiodgca role odgrywatby kontyngent wojskowy
okreslana bytaby jako ,operacje pokojowe”. Wowczas mozna je zdefiniowac jako
dziatania z ograniczonym uzyciem sit zbrojnych, dla ktorych precyzyjnie zostat okreslony
cel przez miedzy narodowg organizacje uprawniong przez spoteczno$¢ miedzynarodowa,
podejmowane w celu utrzymania lub przywrdcenia pokoju w rejonie konfliktu. Mowiac o
sprecyzowanym celu dla sit zbrojnych rozumiemy zadania jakie miedzynarodowe
organizacje zlecajg sitom wojskowym do wykonania. Wsrod tych zadan sg takze zadania,
ktore odnoszg sie zadan WE.

Z dokonanych weczesniej analiz pojeciowych misji pokojowych i operacji
pokojowych pod auspicjami miedzynarodowymi wynika, ze w ramach ONZ lub NATO
tylko w operacjach utrzymania pokoju oraz operacjach wymuszania pokoju bedzie mozna
uzy¢ sit wojskowych do zagwarantowania stabilizacji w rejonie konfliktu. W pozostatych
przypadkach uzycie sit wojskowych nie bedzie wystepowato lub bedzie bardzo
ograniczone. Zachodzi wiec pytanie czy beda realizowane woéwczas zadania WE.
OdpowiedzZ wydaje sie prosta - nie. Jednakze realizujgc misje pokojowe ONZ/NATO stara
sie bardzo doktadnie rozpoznac sytuacje w rejonie. Dlatego moze zgtaszaC sie do panstw
cztonkowskich o wydzielenie sit wojskowych do monitorowania elektronicznego sytuacji
w rejonie kryzysu. Pomimo, iz w oficjalnych dokumentach, zespot autorski nie znalazt
zapiskow Swiadczacych o takiej dziatalnosci, to logika postepowania nakazuje taka
dziatalno$¢ stosowac na dtugo zanim beda wystane wojska rozjemcze w rejon konfliktu.
Te zasade stosowato NATO w bylej Jugostawii. Zanim wystano pierwsze pododdziaty
realizowano rozpoznanie strategiczne - SIGINT od samego poczatku konfliktu.

102
F. Gagor, K. Paszkowski, Miedzynarodowe operacje pokojowe w doktrynie obronnej RI\ MON.

Warszawa 1998. s. 52.
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w dokumentach sojuszniczych z lat 90. mozna spotka¢ zapisy Swiadczace
o przygotowaniu NATO do nowych zadan. Reforme te zapoczatkowata Deklaracja
Londynska™ z 6 lipca 1990r., w ktérej mozna m. in. przeczytaC, ze Sojusz jest
przygotowany do:

- podjecia dziatan majgcych na celu zapewnienie zdolnosci do podejmowania we
whasnym zakresie operacji niezbednych samoobrong zbiorowg okre$long w artykule
V Traktatu Waszyngtonskiego, w tym operacji utrzymania pokoju;

- wiaczenia problematyki operacji pokojowych i humanitarnych do zakresu
wspotpracy w ramach Partnerstwa dla Pokoju,

udzielenia pomocy ONZ w realizacji mandatu operacji pokojowych w byiej
Jugostawii.

Zapisy te daty podwaliny dla opracowania nowych doktryn jaki mogty by
podejmowaé sitly NATO w ramach mandatu ONZ/OBWE. Przez diugie lata trwato
opracowanie niezbednych dokumentow i dopiero w 1997 rozpoczeto prace wdrozeniowe.
W opracowanym dokumencie pojawit sie po raz pierwszy zapis o operacjach wsparcia
pokoju (ang. Peace Support Operations - PSQO) (patrz rozdziat 1). Dokument ten
unormowat wszelki nazewnictwo w ramach sojuszu. Zgodnie z jego zapisami operacje
wsparcia pokoju definiowane sg jako: ,,wielofunkcyjne operacje prowadzone na zasadzie
bezstronno$ci, na podstawie mandatu ONZ/OBWE, z zaangazowaniem: sit wojskowych,
dziatan dyplomatycznych i humanitarnych w celu osiagniecia dtugoterminowego
porozumienia politycznego miedzy stronami  konfliktu lub innych  warunkdéw
sprecyzowanych w mandacie”

Konkludujgc analize dokumentow oraz dziatan prowadzonych przez Sojusz, mozna
stwierdzi¢, ze operacje wsparcia pokoju sg stosowane w NATO do opisywania tych
wojskowych operacji, w ktorych wielonarodowe sity moga by¢ uzyte pod patronatem ONZ
lub OBWE w celu rozwigzywania kryzysow. Obejmujg one swoim zakresem nastepujace
typy operacji: zapobieganie konfliktom (ang. Conflict prevention), tworzenie pokoju (ang.
Peacemaking), budowanie pokoju (ang. Peace bulding), utrzymywanie pokoju (ang.
Peacekeeping) wymuszanie pokoju (ang. Peace enforcement), operacje humanitarne (ang.
Humanitarian operaction).

Oczywiscie nie w kazdej operacji beda wykorzystywane w petni sity WE, ale

The Alliance’s Strategie Concept in Transformation of an Alliance. The decision of NATO's Heads of
1805ate and Government, Londyn 1990, Rzym 1991.
MC 327/1 NATO Military Concept for NATO Peace Support Operations, Brussels 1997.



prawie zawsze bedzie realizowane rozpoznanie elektroniczne w skali strategicznej.

Autorzy zgodnie z zatozeniami opierajg sie na definicji i zatozeniach Sojuszniczych
traktujgcych operacje wsparcia pokoju jako dziatania dyplomatyczne, humanitarne
i wojskowe,. W takiej wiasnie kolejnosci je wartosciujac.

Tworzenie sit pokojowych pod auspicjami ONZ lub NATO do realizacji zadan
w poszczegolnych operacjach wsparcia pokoju w swojej istocie polega¢ bedzie na
realizacji zadan w ramach operacji potaczonych. Bowiem, do realizacji tych zdan
wyznaczane sg kontyngenty wojskowo-cywilne wielu panstw, a nawet poszczegdlne
panstwa deleguja dwa lub trzy rodzaje sit zbrojnych. Dlatego tez mozemy mowic, iz
dowodzenie taka roznorodng strukturg bedzie realizowane w oparciu o procedury operacji
polgczonych. Na potwierdzenie mozna przedstawi¢ wielonarodowo$¢ sit w Bosni
I Hercegowinie, Kosowie, Afganistanie itd.

Analiza dokumentéw normatywnych NATO pozwala na identyfikacje szeregu
poje¢ okreslajacych rodzaje sit zbrojnych ze wzgledu na ich skkad. WS$rod terminow tego
rodzaju do zasadnych naleza;

> Joint Forces (JF) - Sity Potaczone, okreSlajace zgrupowania skladajace sie
z elementéw dwoch lub wiecej rodzajéw SZ tego samego panstwa,

r- Allied Forecs (AF) - Sity Sojusznicze, odnoszace sie do zgrupowan sktadajacych
sie z elementéw dwdch lub wiecej rodzajow SZ i dwoch lub wiecej panstw
cztonkow NATO;

r' Combined Forces (CF) - Sity Wielonarodowe, rozumiane jako zgrupowanie
skfadajace sie z elementow dwdéch lub wiecej rodzajéw SZ i dwoch lub wiecej
panstw nie bedacych cztonkami NATO;

r- Mtdtinational Forces - Sity Miedzynarodowe, czyli zgrupowania skiadajace sie
z elementdéw dwoch lub wiecej panstw nie bedacych cztonkami NATO.

Z kombinacji poszczegdlnych poje¢ tworzone sg nazwy zgrupowan adekwatne do
ich rzeczywistego skfadu. Zgodnie z tg zasada, zgrupowanie sktadajgce sie z elementow
wiecej niz jednego rodzaju sit zbrojnych i wiecej niz jednego panstwa - cztonka NATO
okre$lane sg terminem Allied Joint Forces (AJF) - Sojusznicze Sity Potaczone. Natomiast
zgrupowania skfadajace sie z elementdw wiecej niz jednego rodzaju SZ i wiecej niz
jednego panstwa (w tym takze z poza sojuszu) nazywane sg Combined Joint Forces (CJF)
- czyli Wielonarodowe Sity Potgczone. One to bowiem bedg realizowaty mandat Rady

Bezpieczenstwa ONZ w rejonie konfliktu.
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w operacjach wsparcia pokoju realizowanych jako operacje potgczonych sit
wielonarodowych walke elektroniczng prowadza poszczegolne rodzaje sit zbrojnych (RSZ)
z kazdego desygnowanego panstwa o ile zadeklarowaty sie iz oddelegujg sity i Srodki WE.
Kazdy z RSZ dowodzi wiasnymi sitami i Srodkami (podsystemami) i rozporzadza nimi
zgodnie z poleceniami przetozonych. Natomiast catym systemem winna kierowac
specjalnie do tego celu utworzona komorka koordynacji WE (KK WE) na stanowisku
dowodzenia sit potgczonych.

Pomimo, iz analizujemy operacje li tylko wojsk Igdowych, to wspotczesny wymiar
operacji pokojowych przesuwa sie ku dziataniom potaczonym, dwu lub wiecej panstwom
ich rodzajom SZ W rozumieniu istoty operacji pokojowych w ramach potgczonych
dziatan sit wydzielonych kontyngentow pomocne jest przedstawienie specyficznych cech
WE w poszczegélnych rodzajach sit zbrojnych. Ich znajomo$¢ umozliwia wiasciwe
wykorzystanie mozliwosci i wzajemne wspieranie sie  WE w poszczegolnych
komponentach w czasie i w przestrzeni, rdwniez elektromagnetycznej. Nie bez znaczenia
jest tu znajomos$C zalet i wad poszczegoOlnych podsysteméw RSZ. Wynika to z faktu, iz
istnieje jedno spektrum elektromagnetyczne, jednolite dla wszystkich rodzajéow SZ,
nieograniczone liniami brzegowymi, ani innymi umownymi ograniczeniami. Dlatego tez
wiasne podsystemy WE rodzajow SZ moga rozpoznawac i oddziatywac zaktdceniami na
inne rodzaje SZ przeciwnika. Moga sie takze nawzajem wspieraC. Ale te podsystemy WE
RSZ moga sobie rowniez wzajemnie, przy nieskoordynowanym dziataniu, przeszkadzac
w realizacji zadan. Uwaga ta odnosi sie szczeg6Olnie do sit wielonarodowych
W rejonie Kryzysu.

Walka elektroniczna w sitach ladowych delegowanego kontyngentu moze:

> Rozpoznawa¢ systemy i Srodki elektroniczne przeciwnika w obszarze kryzysu
dziatania sit lgdowych;

A Prowadzi¢ przeciwdziatanie w stosunku do systemow i urzadzen elektronicznych
zwasnionych stron  pracujacych ~ w  monitorowanych  pasmach  fal
elektromagnetycznych, tylko gdy uzyska na takie dziatania mandat do rady
bezpieczenstwa ONZ lub NATO,

A WespieraC inne rodzaje sit zbrojnych przez prowadzenie rozpoznania
elektronicznego przeciwnika powietrznego i morskiego, szczegdlnie w strefie
przybrzeznej oraz przeciwdziatania elektronicznego w razie zagrozenia Sit
stabilizacyjnych;
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> Uzyskac kontrole (panowanie) nad wykorzystaniem spektrum
elektromagnetycznego w obszarze dziatania wojsk ladowych delegowanego
kontyngentu;

> Prowadzi¢ obrone elektroniczng wiasnych systemow i Srodkdéw elektronicznych
oraz wspiera¢c w tym zakresie dziatania innych rodzajow sit zbrojnych
delegowanych sit rozjemczych.
Walka elektroniczna w sitach Iadowych delegowanego kontyngentu wykazuje

wowczas nastepujace cechy

Zalety:

0 Dziata bez kontaktu bezposredniego lub w niewielkiej odlegtosci od
przeciwnika albo stronami konfliktu;

0 Realizowane zadania rozpoznania elektronicznego prowadzone sg skrycie
(dyskretnie) nie namszajac suwerennosci zadnego panstwa,

0 Realizowane zadania rozpoznania elektronicznego wymagajg nielicznych
ustalen prawnych i politycznych, natomiast zadania przeciwdziatania
bezwzglednie ustalen zezwalajgcych na uzycie energii zaktocajacej;

o Duzy zasieg rozpoznania na falach krétkich i dtugich,

0 Mozliwos¢ wykorzystywania wszelki dostepnych Srodkéw elektronicznych
realizujacych zadania rozpoznania i przeciwdziatania;

0 Przenoszenie wysitku WE z jednego kierunku zagrozenia na drugi, czesto nie
wymaga zmiany ugrupowania i potrzeby dysponowania odpowiednim czasem,

0 Mozliwos¢ pracy w diugim okresie czasu z jednej pozycji - ciggtos¢ dziatan,

0 Wozgledna niezalezno$¢ od warunkow atmosferycznych.

Wady:

0 Maly zasieg oddziatywania na falach ultrakrotkich, uzalezniony od horyzontu
radiowego,

o Sity i Srodki WE potrzebujg stosunkowo duzo czasu do rozwiniecia catosci
swoich sif;

0 Koniecznos¢ dostosowania sie do szybo zmieniajgcej sie  sytuacji
elektronicznej z jednoczesnym dostosowaniem nowoczesnego sprzetu do

monitorowania, obrony i przeciwdziatania elektronicznego;

1 Dotyczy komponentu lgdowego w sitach narodowych.
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0 Stosunkowo duze, demaskujgce systemy antenowe, szczegOlnie przed
rozpoznaniem powietrznym,

o Sity i Srodki WE do utrzymania ciggtosci dziatania w wyznaczonych rejonach
potrzebujg odpowiedniego wsparcia logistycznego;

0 Uzaleznienie od warunkow terenowych;

0 Podatno$¢ na zniszczenie - konieczno$¢ organizowania odpowiedniej ochrony
I obrony przed przeciwnikiem naziemnym, szczegolnie terrorystami.

Autorzy w niniejszej pracy rozpatrywali jedynie rodzaj sit zbrojnych wojsk
ladowych, z uwagi na fakt, iz w wiekszosci dotychczasowych misji pokojowych sity
zbrojne RP delegowaty gtownie sity ladowe. Sit powietrznych nie delegowano sity
morskie dziaty w bardzo ograniczonym zakresie i tylko w dwdch operacjach.

Pomimo analizy tylko komponentu sit ladowych, autorzy stojg na stanowisku, iz
sity i srodki WE moga dziataC nie tylko w tradycyjnym Srodowisku wiasnego komponentu,
lecz rowniez wykonywac zadania na korzy$¢ pozostatych rodzajow sit zbrojnych.

Najwieksze teoretyczne mozliwosci w tym zakresie posiada walka elektroniczna
realizowana w sitach powietrznych, ktorej aparaty latajgce moga realizowaé zadania
przeciwko systemom i urzadzeniom sit powietrznych przeciwnika, ale dziatajgc nad ladem
moga wspiera¢ takze dziatania sit lgdowych, a nad akwenami morskimi sit MW, realizujac
zadania wsparcia (rozpoznania) elektronicznego lub przeciwdziatania elektronicznego.
Podobnie WE sit lagdowych i morskich bedzie realizowata zadania na korzysS¢ sit
powietrznych.

Wspotdziatanie sit ladowych i sit morskich bedzie miato przede wszystkim miejsce
w strefie brzegowej i przybrzeznej. Wspolne dziatanie trzech komponentow WE RSZ
bedzie natomiast wymuszone w obronie wybrzeza lub w morskich operacjach
desantowych. Wykryte obiekty i zrodta elektroniczne przeciwnika bedg wowczas
monitorowane i zaktocane przez wszystkie podsystemy WE, w zaleznosci od priorytetéw

ich dziatalnosci i waznosci celdéw, a nie przynalezno$ci do rodzaju sit zbrojnych.

3.4. Zadania podsystemow walki elektronicznej w operacjach wsparcia pokoju

W procesie przygotowania i prowadzenia operacji wsparcia pokoju istotnie jest
okreslenie celu misji i zadan. Jest to przedsiewziecie bardzo wazne a zarazem bardzo

trudne. Aby rzetelnie okresli¢ cel i zadania nalezy dokonaé gtebokiej i wszechstronnej
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analizy  wszystkich uwarunkowan prowadzonej operacji pokojowej przedstawionych

w poprzednim rozdziale.
Cel operacji determinowany bedzie zawsze uwarunkowaniami prowadzonej

operacji pokojowej, dal ktorej uwarunkowania miedzynarodowe i prawne
beda dominowaty.
Sytuacja geopolityczna-militarna, jej ztozonos¢, dynamiczno$é

I nieprzewidywalnos¢, a takze trendy rozwojowe wymagajg dalekowzrocznosci
przewidywania i elastycznosci przy okreslaniu celu operacji. Bedzie ona zalezat od stopnia
eskalacji konfliktu, stanu bezpieczenstwa i porzadku publicznego w kraju objetym
dziataniami, sprawnosci funkcjonowania organow witadzy centralnej i lokalnej tegoz kraju,
a takze od zniszczen i wydolnosci infrastruktury w potaczeniu z pracg stuzb publicznych.
Na tle tych zatozen rysuje sie cel WE, ktory takze musi zostaC okre$lony przez pryzmat
powyzszych uwarunkowan.

Analizujac przedstawione determinanty operacji celem walki elektronicznej,
zdaniem zespotu badawczego, moze by¢é zapewnienie bezpieczenstwa i stabilnosci
W regionie, poprzez monitorowanie przestrzegania ustalenn pokojowych i zapobieganie
agresji lub wznowienia dziatan. Okreslajgc cele operacji nalezy uwzglednic istniejgce
I potencjalne zagrozenia ze strony stron konfliktu, ich charakteru, stopnia nasilenia
i wzajemnych powigzan. Nalezy zatem przewidzie¢ czy przeciwdziatanie tym zagrozeniom
bedzie jednym z celéw przygotoW®Bvanych i prowadzonych operacji. Cele te bowiem
moga obejmowac; rozpoznanie i likwidowanie zagrozen poprzez przeciwdziatanie
elektroniczne ze strony panstw sasiadujgcych, wykrywanie i likwidacje struktur
terrorystyczno-kryminalnych, zagwarantowanie bezpieczenstwa.

Charakter utworzonego sojuszu  miedzynarodowego, udzial  organizacji

miedzynarodowych i agencji pozamilitarnych z jednoczesnym  zapewnieniem

Uwarunkowania miedzynarodowe i prawne pod auspicjami ONZ tworzg rzady panstw reprezentowanych
w Radzie Bezpieczenstwa ONZ. Decyzje o prowadzeniu operacji podejmuje Rada Bezpieczenstwa na
podstawie artykutu 42 , Karty Narodéw’, ktoiy' upowaznia ja do podjecia takiej akcji z uzyciem sil
lotniczych i lgdowych, ktére bytyby niezbedne do utrzymania lub przywrécenia miedzynarodowego pokoju i
bezpieczenstwa.
Zasadnicza wspo6lna cech operacji prowadzonej pod flaga ONZ lub UE albo OBWE, NATO jest zgoda stron
konfliktu na wprowadzenie wojsk. Zgoda tajest wymagana nie tylko w celu operacyjnego rozwiniecia wojsk,
ale rowrnez wprowadzenia w zycie postanowien mandatowych misji pokojowych. Natomiast podstawowg
zasadg kazdej misji ONZ jest nie mieszaine sie w wewnetrzne sprawy Kraju przyjmujgcego misje i
niefaworyzowanie zadnej ze stron konfliktu. Mandat kazdej operacji pokojowej jest ustalany oddzielnie, z
uwzglednieniem istniejgcych uwarunkowan i celdéw, jakie okresla sie dla kazdej z tych operacji. Uzgodnien
W ramach Memorandum of Understanding (MOU) dokonujg panstwa tworzace dana koalicje, natomiast w
przypadku operacji ONZ mandat ten okre$la Rada Bezpieczehstwa. A. Tyszkiewicz, Operacje Stabilizacyjne
Bellona, Warszawa 2005.
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suwerennosci podlegtym kontyngentom i panstwu, na terenie ktérego bedzie prowadzona
operacja, to zasadnicze czynniki determinujace cel operacji. Wazng tez sprawg jest
nienaruszanie przepisow prawa miedzynarodowego, prawa panstw tworzacych koalicje
oraaz panstwa gospodarza.

Cel operacji, szczegolnie stabilizacyjnej, bardzo dokkadnie precyzujg dokumenty
doktrynalne Armii USA. Mowa w nich jest o uzupetniajacej roli operacji stabilizacyjnej
w stosunku do operacji obronnej, zaczepnej i wsparcia™. Natomiast w odniesieniu do
sojuszniczej doktryny AJP-01 (B)““‘ustalono, ze celem operacji reagowania kryzysowego
jest skuteczne zarzadzanie kryzysami. Cel ten osigga sie przez doktadne monitorowanie
zagrozen i reagowania juz we wczesnym etapie potencjalnego kryzysu.

Z tego ogolnego celu bardzo wyraZnie rysuje sie cel WE. Mozna go bowiem
zdefiniowaC nastepujgco: Celem WE w operacji wsparcia pokoju jest skuteczne
zarzadzanie systemami WE weczasie zastatego hyzysu. Cel ten osiciga sie przez doktadne
rozpoznanie (monitorowanie) zagrozen (sit / Srodkow stron konfliktu, gtutp
terrorystycznych dziatajgcych na terenie konfliktu, grup etnicznych dazacych do
destabilizacji itp.), skuteczng obrone elektroniczna wiasnych systemow przed penetracja
potencjalnego przeciwnika i szybkim oraz skutecznym reagowaniem juz we czesnym etapie
potencjalnego hyzysu.

Mozliwosci sit stabilizacyjnych w znacznej mierze bedg determinowaty cel operacji
wsparcia pokoju. Od liczby uczestnikow operacji, wyposazenia bojowego, struktury
organizacyjnej a takze wyszkolenia bedzie zalezat dobdr celow i zadan. Jezeli dotozymy
do tych ograniczen zastrzezenia poszczegdlnych panstw zgtaszane do MOU i ROE
wowczas otrzymamy wihasciwy obraz mozliwosci i charakteru przysztej misji. Te
obostrzenia mogg decydowac o przyjeciu lub odrzuceniu poszczegolnych celow jeszcze na
etapie przygotowan do misji. Nie mozna zatozy¢ iz wysytamy system WE w rejon
konfliktu jezeli nie otrzymamy zgody panstwa gospodarza na uzycie tych $rodkdw, albo
brak bedzie zgody na wystanie tego typu pododdziatu z uwagi na ograniczenia mandatowe.

Konkludujac, mozna zatozy¢, ze celem przygotowania WE w operacji wsparcia
pokoju bedzie planowanie dziatan systemu WE, utworzenie systemu na potrzeby operacji
umozliwiajgce wykonanie petnego spektrum zadan rozpoznania elektronicznego obrony
| przeciwdziatania w stosunku do zadan bojowych i cywilno-wojskowych, przeszkolenie

operatorOw sprzetu i zgranie systemu, dowddztw, sztabéw i wojsk, a takze

FM 3-07. s. 1-3.
Allied Joint Doctrine, AJP-01(B), NATO/PfP, December 2002.
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przemieszczenie, rozwiniecie w wyznaczonym rejonie (strefie odpowiedzialnosci) i
osiggniecie pelnej gotowosci operacyjnej

Natomiast celem prowadzenia WE w operacji wsparcia pokoju bedzie obrona
elektroniczna wiasnych systemow elektronicznych, rozpoznanie (monitorowanie)
elektroniczne stron konfliktu i innych zrodet potencjalnego zagrozenia (np. terrorystow)
przeciwdziatanie zaistniatym zagrozeniom w mozliwie jak najwczesniejszym czasie.

Wyznaczenie racjonalnego celu WE i postawienie zadan do realizacji przez sity
ladowe narodowego komponentu jest rownoznaczne z osiggnieciem w ramach operacji
nakazanego stanu sit gotowosci i przygotowania.

Zadania sit narodowego komponentu wynikajg z jej celow i okreSlonej misji
stabilizacyjnej oraz z analizy i oceny wymienionych uwarunkowan przygotowania
i prowadzenia danej operacji. Konflikty wystepujagce miedzy panstwami, narodami
I grupami etniczno-religijnymi, moga by¢ podtozem napiec i destabilizacji. Stang sie wiec
determinantami zadan dla sit stabilizacyjnych. We wszystkich sytuacjach gdzie beda
dziataty sity wojskowe walka elektroniczna moze realizowa¢ czynne zadania zwigzane
z uprzedzeniem, obrong elektroniczng wtasnych wojsk, a w szczegélnych przypadkach
z przeciwdziataniem elektronicznym.

Przy realizacji celu zwigzanego z zapewnieniem stabilnego i bezpiecznego
srodowiska, zadania dla systemu WE mogg by¢ nastepujace.

obrona elektroniczna wojsk koalicji i ludnosci cywilnej,

- obrona elektroniczna kluczowych urzadzen elektronicznych w infrastrukturze
danego panstwa,
obrona elektroniczna srodkow komunikacji rozmieszczonych na liniach
komunikacyjnych,
ciggte monitorowanie sktaddw broni, amunicji i sprzetu wojskowego.

Z kolei przy realizacji celu dotyczacego integralnosci terytorialnej zadania dla

systemu WE moga przedstawiac sie nastepujaco:
rozpoznanie i przeciwdziatanie elektroniczne w stosunku do walczacych stron
uniemozliwiajac im dalsza walke;

- rozpoznanie sytuacji elektronicznej wsrdd grup etnicznych i innych
Swiadczacych o przygotowanych akcjach sabotazowych, dywersyjnych lub
innych o charakterze terrorystycznym;
uprzedzanie o przygotowaniach do konfliktéw etniczno-religijnych;

kontrolowanie sytuacji wsrod powracajgcych uchodzcéw i przesiedlencow;
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- demonstracja systemu WE;

rozpoznanie i przeciwdziatanie elektroniczne grupom ruchu oporu.
Rozpatrujgc inny cel dotyczacy odstraszania i likwidowania zagrozenia ze strony panstw
sgsiadujgcych zadania mogg przybrac nastepujacg postac:
ciagte monitorowanie elektroniczne granic i ruchu ludnosci na przejsciach
granicznych;
obrona systemow elektronicznych (telekomunikacyjnych) na przejsciach
granicznych i w niedalekiej odlegtosci;
obrona systemow elektronicznych nowo tworzonych sit zbrojnych.
Natomiast dla zapewnienia bezpieczenstwa i porzadku publicznego zadania WE moga by¢
nastepujace:
rozpoznanie elektroniczne dziania stuzb bezpieczenstwa i wymiaru
sprawiedliwosci;
obrona elektroniczna instytucji rzadowych, rozpoznanie i ostrzeganie
0 dziataniach grup terrorystycznych;
przeciwdziatanie  elektroniczne  przeciwko  systemom elektronicznym
uzywanym przez grupy terrorystyczne, etniczne lub kryminalne;
wykrywanie i lokalizacja nielegalnych sktadow broni amunicji,
obrona elektroniczna miejsc sktadowania broni masowego razenia.
Aktualnie jednym z najwiekszych wyzwan stojgcych przed sitami stabilizacyjnymi w
operacjach wsparcia pokoju s zadania zwigzane z terroryzmem miedzynarodowym
motywowanym fundamentalistycznym (religijnym) celem dziatania. Na bazie doSwiadczen
Wielonarodowej Dywizji Centrum-Potudnie nozna powiedzieé, ze skupiajg sie one wokot
nastepujacych probleméw:

- rozpoznania i ciggtego monitorowania podejrzanych grup ludnosci o terroryzm;
identyfikowanie grup terrorystycznych i ich przywodcow;

- wyprzedzanie dziatan tych grup poprzez wczesne ich rozpoznanie i lokalizacje;
realizacje, w miare mozliwosci ciggtego przeciwdziatania elektronicznego;
sciste przestrzeganie zasad obrony elektronicznej wiasnych systemow
elektronicznych;
monitorowanie wyznaczonych obiektéw i zrodet elektronicznych jako celow
wysoko optacalnych lub wysokowartoSciowych;

monitorowanie elektroniczne szczeg6lnie waznych (zagrozonych ) rejondw.
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Po wnikliwej analizie dokumentow doktrynalnych NATO, ONZ, a takze dokumentow
amerykanskich dotyczacych operacji stabilizacyjnych™ nalezy stwierdzi¢, iz w ramach
operacji wsparcia pokoju forma operacji wymuszania pokoju sktania wojska do stosowania
sity militarnej w najwiekszym zakresie. Bowiem rozdzielnie i rozbrojenie wojsk,
utworzenie stref ochronnych, wymuszanie przestrzegania natozonych sankgcji,
uniemozliwienie przemieszczania sie walczacych stron, ustanowienie 1 utrzymanie
porzadku - to przyktadowe a jednoczesnie zasadnicze zadania sit stabilizacyjnych. Walka
elektroniczna towarzyszy tym zadaniom na kazdym miejscu realizujgc w pierwszej
kolejnosci  rozpoznanie elektroniczne, obrone elektroniczng 1 przeciwdziatanie
elektroniczne. Podobng zbieznoS¢ nozna zauwazy¢ przy analizie innego typu operacji jaka
jest zwalczanie terroryzmu. W tym typie operacji WE nabiera dzisiaj szczegolnego
znaczenia. Zadania ciagtego monitorowania sytuacji elektronicznej w rejonach o silnie
zroznicowanej etnicznie ludnosci stanowi podstawe do przeciwdziatania catoscig sit
rozjemczych lub tylko wybrang grupg bojowa. Nawet takie zadania jak bezposredni atak
na grupy terrorystyczne jest zabezpieczany systemem WE ostaniajagcym calg akcje, na
biezaco monitorujac jej przebieg i w decydujagcych momentach wspierajac jej dziatania
przez przeciwdziatanie elektroniczne (zaktdcanie).

W wielu dokumentach doktrynalnych Sojuszu Péinocnoatlantyckiego bark jest
jednoznacznych zapiséw dotyczacych zadan realizowanych podczas operacji wsparcia
pokoju. Doktryny koncentrujg sie na celu i misji operacji bez definiowania konkretnych
zadan. Doktryna AJP-01 wspomina o wykonywaniu zadan wspierajgcych operacje
humanitarne, poszukiwawcze, ratownictwa ewakuacji personelu cywilnego itd. Ale
zgodnie z FM3-07 sa to raczej typy operacji i odlegte im operacje, a wedtug polskiej
terminologii - metody i formy dziatania niz zadania. Za wyjatek moze postuzyc
wydawnictwo ATP-3.4.11 ktdre zawiera doSC obszerng liste zadan w operacjach
wsparcia pokoju w ramach CIMIC. Takie podejsScie do problemu pocigga za sobg réwniez
trudnosci w formutowaniu zadan dla systemu WE, bowiem doktryny definiujg cel operacji
i przedstawiajg typowe metody i formy dziatania a zadania precyzuje dopiero dowddztwo
strategiczne opracowujac plan operacji”’. Na przyklad doktryna NATO precyzuje, ze
Rada pdtnocnoatlantycka okresla cele polityczne. Komitet wojskowy - cele wojskowe

I koncepcje operacji (obejmujaca m. In. misje i zasadnicze zadania), a dowodztwo

109
FM3-0, FM-3-07AJP-01, Bi-S.C. Directive for NATO, Doctrine for Pecae Support Operations FM-3-

16MC 327/2

110
1 Allied Tactical Publicaton - 3.4.2.1., Peace Support Operatons, August 2001, s. 57-61
Zob. Operacje Stabilizacyjne, A. Tyszkiewicz, Bellona, Warszawa 2005 s.85.
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strategiczne opracowuje plan operacji, ktory jest przekazywany dowddcy wyznaczonemu
do prowadzenia operacji. Ten z kolei transponuje tez zadania na poszczegélnych
uczestnikow operacji i dopiero wéwczas mozna mowiC o postawieniu zadan dotyczacych

WE w sitach lgdowych narodowego kontyngentu.

3.5. Sposoby realizacji zadan walki elektronicznej operacyjnych wsparcia

POKOJU
3.5.1. Rozpoznanie elektroniczne

Dokonana analiza celéw i zadan w poprzednich podrozdziatach jednoznacznie
wskazuje na ciggto$¢ rodzajow zadan w ich znaczeniu nie zmieniania sposobow. Zmienia
sie natomiast charakter prowadzonych zadan i waznos¢ poszczegolnych jej czesci. W tym
kontekscie zespoOt autorski starat sie bedzie przedstawi¢ zadania WE w operacjach
wsparcia pokoju.

Analize zadan rozpoczynamy od dotychczasowych podziatow rodzajow
rozpoznania. Podziaty sg r0znie interpretowane i przedstawiane. W instrukcji Rozpoznanie
Wojskowe (wyd. Szt. Gen. z 2001) nie sg czesto zbyt precyzyjne, gdyz trudno sie
dopatrzy¢ okreSlonego kryterium tych podziatdw. Praktycznie wszystkie rodzaje
rozpoznania wrzucono do jednego worka. Nie uwzgledniano przy obecnie stosowanych
wszystkich rodzajéw rozpoznania (np. rozpoznanie radiolokacyjne, optoelektroniczne,
informatyczne, itp ). Dlatego tez zespo6t autorski proponuje wprowadzi¢ inny podziat
rozpoznania. Wprowadzenie tego nowego podziatu rozpoznania ma znaczenie nie tylko
teoretyczne, ale rowniez praktyczne. Ma to bowiem znacznie przy obecnej restrukturyzacji
armii, organizowaniu jednostek przygotowujacych sie do réznych misji i operacji poza
granicami kraju. Czesto zapomina si¢ 0 niektérych rodzajach rozpoznania, pozbawiajac
tym samym dowodcow na poszczegolnych szczeblach dowodzenia mozliwosci
zdobywania informacji o0 przeciwniku, stawiajgc ich tym samym, w trudnej
sytuacji decyzyjnej.

Za podstawowy podziat rozpoznania, zespdt autorski proponuje wprowadzié
podziat przyjmujacy za kryterium uzyte do tego celu sity i Srodki oraz sposob jego
prowadzenia. W tym aspekcie nalezy wyrdzni¢ nastepujace rodzaje rozpoznania (rys. 3.3.):

* -rozpoznanie bezposrednie;
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 -rozpoznanie posrednie.

Poszczegblne rodzaje rozpoznania mozna zdefiniowaC i scharakteryzowac
nastepujaco:

Rozpoznanie bezposSrednie”™to rodzaj rozpoznania wojskowego (zbior sit i
srodkow) przygotowany fachowo i dostosowany technicznie do zdobywania oraz
przetwarzania tych informacji o przeciwniku, ktére znajdujg sie w zasiegu bezposrednich
mozliwosci recepcyjnych cztowieka wspomaganych podrecznymi Srodkami technicznymi,
na przykiad: lornetkg, aparatem podstuchowym, kamerg, aparatem fotograficznym,
magnetofonem itp. Rozpoznanie bezposrednie dzieli sie na rozpoznanie: agenturalne,
specjalne 1 patrolowe.

Rozpoznanie posrednie  to rodzaj rozpoznania wojskowego (zbior sit i Srodkow)
przygotowany fachowo oraz dostosowany technicznie do zdobywania i przetwarzania tych
informacji o przeciwniku ktore nie sg w zasiegu bezpo$rednich mozliwosci recepcyjnych
cztowieka oraz do opracowywania informacji zdobywanych przez inne rodzaje
rozpoznania. Zalicza sie do niego rozpoznanie elektroniczne i studyjne.

Rozpoznanie elektroniczne to rodzaj rozpoznania wojskowego (zbidr sit i Srodkow)
przygotowany fachowo oraz dostosowany technicznie do zdobywania i przetwarzania tych
informacji o przeciwniku, ktérych no$nikami sa fale elektromagnetyczne oraz inne efekty
uboczne towarzyszace dziataniom bojowym, na przyklad: akustyczne, sejsmiczne,
magnetyczne, chemiczne, informatyczne itp. Rejestracja nosnikow informacji
0 przeciwniku odbywa sie za pomocg odpowiednio skonstruowanych urzadzen
elektronicznych. Rozpoznanie elektroniczne realizuje swoje zadania poprzez
poszukiwanie, przechwytywanie, Sledzenie, namierzanie oraz analize
operacyjno- techniczna.

Rozpoznanie  elektroniczne  prowadzi sie  we  wszystkich  warunkach
atmosferycznych, czasowych oraz usytuowania i nie powoduje to istotnego zréznicowania
wartosci uzyskiwanych efektow (wynikow rozpoznania). Jest to najszybszy, najtanszy,
najbardziej manewrowy i skryty oraz najbezpieczniejszy rodzaj rozpoznania wojskowego.

Do mankamentow zalicza sie natomiast wrazliwosC na zaktdcenia i dezinformacje.

Ten rodzaj rozpoznam nie wystepuje bezposrednio w WE ale z uwagi na wskazanie miejsca rozpoznania
elektronicznego zespo6t autorski dokonat kroétkiej charaktery styki.

Ten rodzaj rozpoznania jest podstawowym rodzajem prowadzonego rozpoznania w WE. Zaréwno $rodki
elektroniczne realizujg zadania rozpoznania elektronicznego jak i cztowiek wspomagany komputerem
realizujg zadania rozpoznania studyjnego.
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Rozpoznanie elektroniczne jeszcze w niedalekiej przesztoSci okreSlane byto jako
rozpoznanie radioelektroniczne. Byt to oczywiscie bigd wynikajacy z niezrozumienia
istoty rozpoznania elektronicznego, ktére oprocz czesci pasywnej (rozpoznanie
radioelektroniczne) posiada rowniez Srodki aktywnie promieniujace (np. rozpoznanie
radiolokacyjne).

Rozpoznanie elektroniczne dzieli sie wiec na;

rozpoznanie radioelektroniczne,
rozpoznanie radiolokacyjne,

- rozpoznanie optoelektroniczne,

rozpoznanie czujnikowe

rozpoznanie informatyczne.

Rys. 3.3. Rodzaje rozpoznania wojskowego

Opracowanie wiasne

Rozpoznanie studyjne to rodzaj rozpoznania wojskowego (zbior sit i Srodkdw)
przygotowanych fachowo i dostosowanych technicznie do gromadzenia, analizowania
I przetwarzania wszelkich informacji rozpoznawczych (najczesciej fragmentarycznych)
I na tej podstawie opracowywania (wytwarzania) informacji nowych o znacznie wigkszej
wartosci uzytecznej. Rozpoznanie studyjne prowadzi sie gtéwnie w dowodztwach
I komorkach rozpoznawczych i WE.  Niezaleznie od uwarunkowan sytuacyjno -

czasowych ma ono charakter ciggly. Typowym efektem (wynikiem) studyjnej dziatalnosci
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rozpoznawczej jest informacyjne i elektroniczne przygotowanie pola walki (przewidywane
warianty dziatan przeciwnika ogoélne i elektroniczne) przedstawiane dowddcy w procesie
wypracowywania decyzji. Innymi wynikami tej dziatalnoSci sg wszelkiego rodzaju
opracowania, komunikaty, meldunki, wnioski, zestawienia, wykresy itp., zawierajace
okreslone zbiory odpowiednio opracowanych informacji rozpoznawczych.

Rozpoznanie studyjne uzyskuje informacje rozpoznawcze w wyniku studiowania,
analizy i badan zdobytych dokumentow, wzoréw uzbrojenia i sprzetu elektronicznego
(bojowego) oraz informacji studyjnych zdobytych przez rozpoznanie bezposrednie
i elektroniczne.

W zaleznoSci od przyjetego kryterium mozna wyrozni¢ tez inne rodzaje
rozpoznania. Jednak nalezy zaznaczyC, ze we wszystkich tych rodzajach rozpoznania
bedzie funkcjonowat zaproponowany podziat rozpoznania. Zdaniem zespotu badawczego
bardziej adekwatne, bytoby okreslenie tych rodzajoéw rozpoznania jako systemy, wzglednie
podsystemy.

W zalezno$ci od przeznaczenia zdobywanych informacji, rozpoznanie wojskowe
mozna podzieli¢ takze na: rozpoznanie sytuacji i rozpoznanie obiektow”

Rozpoznanie sytuacji ma za zadanie zdobywac i dostarcza¢ w miare mozliwosci,
jak najwiecej wiarygodnych danych elektronicznych o przeciwniku, strefach zakrytych
czyli terenie i warunkach hydrometeorologicznych, niezbednych do przygotowania i
prowadzenia dziatan WE.

Rozpoznanie obiektdw ma za zadanie zdobywaé i dostarcza¢ informacje
elektroniczne o niezbednym stopniu szczegotowosci, konieczne do skutecznego
przeciwdziatania elektronicznego a w tym oddziatywania bronig wigzkowsg (niszczenia), i
czasowego lub catkowitego eliminowania z uzycia obiektéw elektronicznych przeciwnika.
W systemach WE i jednostkach artylerii posiadajacych srodki razenia ogniowego ma ono
charakter ,wskazywania celéw”, (targetingu) a w pozostatych wojskach charakter
technicznego rozpoznania obiektow.

Rozpoznaniem sytuacji zajmujg sie przede wszystkim sity i Srodki podlegte
dowddcy, natomiast rozpoznaniem obiektow - sity i Srodki rozpoznania rodzaju wojsk,

zintegrowane z ich systemami i Srodkami.

114 . . . . .
Podziat ten ma istotne znaczenie w procesie planowania WE.
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Rozpoznanie obiektéw prowadzone jest na podstawie informacji zdobytych przez
rozpoznanie sytuacji, natomiast dane z rozpoznania obiektow sg wykorzystywane
w 0goblnej ocenie sytuacji.

Nalezy jednak zaznaczy¢, ze rozpoznanie sytuacji i rozpoznanie obiektow w toku
prowadzenia dziatan bojowych nawzajem sie uzupetnia. Rozpoznanie obiektow
prowadzone jest na podstawie informacji zdobytych przez rozpoznanie sytuacji, natomiast
dane z rozpoznania obiektéw sg wykorzystywane w ogolnej ocenie sytuacji.

Sity i1 Srodki WE przeznaczone do prowadzenia rozpoznania sytuacji moga by¢
rowniez wykorzystywane do prowadzenia rozpoznania obiektow. W tym wypadku nalezy
sie jednak liczyC z faktem, iz korzystajac na doktadnoSci rozpoznania, traci sie na ilosci
zdobytych informacji rozpoznawczych.

RoOznica pomigdzy rozpoznaniem sytuacji a rozpoznaniem obiektéw w WEjest wiec
taka, ze rozpoznanie sytuacji jest prowadzone w celu zdobycia niezbednych danych do
planowania dziatan WE i kierowania manewrem systemu WE, natomiast rozpoznanie
obiektéw ma za zadanie zdoby¢ niezbedne dane do skutecznego wykorzystania Srodkow
przeciwdziatania elektronicznego (w tym broni wigzkowej) oraz razenia ogniowego
realizowane przy wspotudziale sSrodkow artyleryjskich i rakietowych rodzajow wojsk.

Rozpoznanie sytuacji powinno wiec byC zorganizowane i prowadzone (w miare
mozliwosci) jeszcze przed podjeciem decyzji i na jej korzys¢, a rozpoznanie obiektéw po
jej podjeciu, na rzecz jednolitego planu wykorzystania Srodkdéw przeciwdziatania i razenia
oraz przedsiewzie¢ zabezpieczajacych dziatania wojsk'Te zasade obowigzkowo nalezy
przestrzega w przygotowaniu systemy WE w operacjach wsparcia pokoju.

Rozpoznanie sytuacji w operacjach wsparcia pokoju powinno sie prowadzi¢
rownolegle z dziataniami stabilizacyjnymi, na rzecz sit uderzajacych wyprzedzajgco™” i
organizowania akcji o charakterze stabilizacyjnym. Stad tez rozpoznanie sytuacji winno
wyprzedzaC czasowo i przestrzennie dziatania bojowe i zdobywacC niezbedne dane do
prowadzenia przysztych dziatan wyprzedzajacych. Obszar zainteresowania rozpoznania
sytuacji, jest wiec znacznie wiekszy od tego jaki obejmuje rozpoznanie obiektow. O ile
gteboko$C obszaru zainteresowania rozpoznania obiektdw ogranicza zasieg Srodkow

ogniowych i wykonywanych zadan przez poszczegdlne rodzaje wojsk danego szczebla

° W regulaminach NATO przyjmuje sie, ze rozkaz dla rozpoznania wydaje sie jako rozkaz dla
pojedynczego wykonawcy. Zwigzane jest to z tym, iz rozkaz ten wydawany jest wyprzedzajgco w stosunku
do przygotowania dziatan bojowych.

“° Tak zwane elektroniczne nadzorowanie pola walki.
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dowodzenia, to obszar zainteresowania rozpoznania sytuacji jest w zaleznosci od sytuacji
operacyjno - taktycznej, kilkakrotnie wiekszy.

Dokonujac analizy sposobow zdobywania danych w WE, zespot autorski starat sie
przedstawiC rézne podejscia i podziaty rozpoznania wojskowego , w ktdrym rozpoznanie
elektroniczne jest ulokowane. Z podziaty WE wynika iz jest to jeden z trzech obszarow
realizacji zadan WE.

Pewnego komentarza wymaga ustosunkowanie sie zespotu badawczego do roznic
pojeciowych wystepujacych w rozpoznania elektronicznym SZ RP a wywiadzie
elektronicznym (Signal Inteligence -SIGINT) w Sojuszu Pdtnocnoatlantyckim.

Zasadnicze roznice koncepcyjne polegajg na odmiennym postrzeganiu roli i zadan
rozpoznania radioelektronicznego w SZ RP i NATO. W koncepcji narodowej, rozpoznanie
radioelektroniczne jest czescig rozpoznania elektronicznego wchodzacego w skiad walki
radioelektronicznej oraz rozpoznania prowadzonego na potrzeby rodzajow sit zbrojnych w
czasie pokoju i wojny, czyli rozpoznania strategicznego. Rozpoznanie radioelektroniczne
realizuje zadania zwigzane z rozpoznaniem radiokomunikacyjnym (tgcznosci, w
rozumieniu NATO COMINT), ktora odpowiada w czesSci Sojuszniczemu rozpoznaniu
elektromagnetycznemu  (sygnatowemu) (SIGINT). Mozna powiedzie¢, ze w
poszczegolnych rodzajach SZ RP realizowane jest w niewielkim wymiarze rozpoznanie
SIGINT, poniewaz rozpoznanie elektroniczne - ELINT obejmuje niewielki wycinek
czestotliwosci zakresu mikrofalowego (rozpoznanie stacji radiolokacyjnych), natomiast
rozpoznanie komunikacyjne (kfgcznosci - COMINT), jest realizowane gtownie w zakresie
HF i czeSciowo SHF. W NATO rozpoznanie elektromagnetyczne SIGINT obejmuje
swoim przedziatem rozpoznawanych czestotliwosci cate spektrum elektromagnetyczne i
prowadzi je ciggle dostarczajgc niezbednych danych wszystkim uczestnikom pola walki
zarowno w okresie pokoju jak i wojny.

Rozpoznanie radioelektroniczne w WE SZ RP wystepuje w podwdjnej roli
ndostarczyciela informacji” dla potrzeb zobrazowania pola walki oraz zabezpieczenia
procesdw decyzyjnych dowodcow i przeciwdziatania elektronicznego, natomiast
koncepcja NATO rozdziela te funkcje pomiedzy SIGINT i ESM (Electronic Warfare
Support Measures - wsparcie elektroniczne).

SIGINT w ttumaczeniu na jezyk polski oznacza rozpoznanie sygnatowe. Analizujilc poszczeg6lne
elementy sktadowe tego rozpoznania mozna dojs¢ do wniosku, iz bardziej precyzyjnym okresleniem tego
rozpoznania jest rozpoznanie elektromagnetyczne z uwagi na charakter powadzonego rozpoznania. Zaréwno
COMINT, ELINT, RADINT prowadzg rozpoznanie sygnatow w przestrzeni fal i zjawisk

elektromagnetycznych, w ktérych urzadzenia radiokomunikacyjne i nie radiokomunikacyjne (czesto
nazywanego elektroniczne z uwagi na dostowne ttumaczenie) pracuja.
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Przedstawione réznice koncepcyjne nie pozostajg bez wplywu na budowe
i funkcjonowanie struktur sztabowych. W SZ RP walka elektroniczna jest czescig pionu
rozpoznania wojskowego i $ciSle wspdtpracuje z pionami: operacyjnym, dowodzenia
i+tgcznosei itd., natomiast walka elektroniczna w koncepcji NATO funkcjonuje w pionie
operacyjnym wspotpracujac z pozostatymi komorkami organizacyjnymi sztabu. Te réznice
powodujg znaczne rozbieznoSci w procedurach sztabowych, we wspélnym dziataniu
w ramach jednej operacji. Problemy dotyczg nie tylko przeptywu informacji ale takze
planowania i organizowania dziatan bojowych.

Najwieksze rdznice rysujg sie w celach, zadaniach i strukturach pododdziatéw
walki elektronicznej oraz ich wyposazeniu elektronicznym. Inna jest tez filozofia dziatan
Sojuszu w operacjach militarnych takich jak chociazby operacje wsparcia pokoju
z uzyciem walki elektronicznej.

Gtowny problem polega na skupieniu  wysitku dziatan  zwigzanych
z przeciwdziataniem elektronicznym, czyli wykrywaniem i zakiocaniem Srodkdéw
elektronicznych innych niz S$rodki #gcznosci (non-communications). Taka filozofa
dziatania zwigzana jest z zatozeniami teoretycznymi walki elektronicznej panstw NATO,
w ktorej za podstawe uwaza sie krotkie oddziatywanie elektroniczne przeciwko obiektom
realizujacym krotkotrwate zadania bojowe w ograniczonych przedziatach czasowych
Zdezorganizowanie nawet na krétki moment rytmu wykonywanego zdania moze
doprowadzi¢ do ograniczenia lub zerwania zadania.

Dlatego tez, w NATO najwiekszg uwage przyktada sie do rozwijania koncepcji,
tworzenia struktur i konstruowania $rodkOw technicznych w odniesieniu do sit
powietrznych, wojsk obrony powietrznej, w tym systemOw rozpoznania, kierowania
uzbrojeniem i naprowadzania. Natomiast w SZ RP gtowny ciezar walki elektronicznej
spoczywa na obszarze zadan zwigzanych z rozpoznaniem i przeciwdziataniem systemom
tacznosci potencjalnego przeciwnika.

W doniesieniu do narodowej koncepcji WE rozpoznanie elektroniczne zdobywa
informacje rozpoznawcze przez poszukiwanie i wykrywanie, Sledzenie, przechwytywanie
I namierzanie zrodet promieniowania elektromagnetycznego oraz obserwacje techniczna

a takze przy wykorzystaniu urzadzen czujnikowych Rys. 3.4.
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Rys. 3.4 Sposoby zdobywania danych w rozpoznaniu elektronicznym

Opracow anie wiasne

Poszukiwanie emisji  elektromagnetycznych - jest to przeszukiwanie
przydzielonego pasma czestotliwosci, wykrywanie i okreSlanie parametrow technicznych
oraz wartosci rozpoznawczej zrodet promieniowania elektromagnetycznego. Prowadzi sie
je wedlug: cech rozpoznawczych (sygnaty rozpoznawcze, rodzaje pracy itp.);
czestotliwosci (na okre$lonych dtugosciach fal), w kierunku (w okreslonych sektorach).

W trakcie poszukiwania realizowanego za pomocg odpowiednich urzadzen, kazdy
wykryty sygnat zazwyczaj zostaje poddany wstepnej identyfikacji i klasyfikacji.
Poszukiwanie sygnatow prowadzi sie w czestotliwosci, kierunku lub réwnoczesnie
w czestotliwosci i kierunku.

Poszukiwanie w czestotliwosci polega na przestrajaniu urzadzenia odbiorczego
w catym jego zakresie lub okreSlonym podzakresie i ustaleniu tych czestotliwosci na
ktorych wystepujg poszukiwane sygnaty. Jedng z form poszukiwania w czestotliwosci jest
jednoczesny odbior w kilku przedziatach czestotliwosci przy uzyciu odbiornikow
wielokanatowych. Te ostatnie sg szczeg6lnie przydatne przy poszukiwaniu emisji
rozproszonych typu Nowoczesne urzadzenia rozpoznawcze realizujace
poszukiwanie w czestotliwosci sg bardzo szybkie. PredkoSC przestrajania osigga wartosci
ok. 20 - 40 GHz/sek, dlatego wykrywanie sygnatow emisji FH nie stanowi dla nich

problemu. Zazwyczaj urzadzenia te sg wyposazone w anteny o charakterystyce dookolnej,
sektorowej lub kierunkowej.

Emisja typu FH od ang. Fregency Hopping polega na permanentnej zmianie wykorzystywanych
czestotliwosci radiowych (typowa szybkos¢ ok. 200-300 zmian w ciggu sekundy).
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Poszukiwanie w kierunku (azymucie) polega na wykrywaniu sygnatow przez
zmiane potozenia catego urzadzenia rozpoznawczego lub samej anteny Urzadzenia
rozpoznawcze do poszukiwania w azymucie majg anteny o charakterystyce kierunkowej,
podobnie jak Zrodka rozpoznania ktorych poszukuja. Jedng z form poszukiwania
w azymucie jest jednoczesny odbior przy pomocy kilku (kilkunastu) anten kierunkowych.
Po wykryciu i identyfikacji sygnatu nastepuje namierzanie jego zrodia.

Przechwytywanie (nastuch radiowy) - to odbiér i rejestrowanie emisji
elektromagnetycznych oraz zawartych w nich informacji. Moze by¢ prowadzone sposobem
recznym lub za pomoca odpowiednich urzadzen rejestrujacych, takich jak: magnetofon,
dalekopis, faks itp.

Polega na dostrojeniu urzadzenia rozpoznawczego do czestotliwosci pracy
rozpoznawanego zrodka i cigglej rejestracji nadawanych informacji lub zmian parametrow
nadawanego sygnatu. Kryterium wyboru zrédta do przechwytywania stanowi jego wartos¢
informacyjna oraz ranga i miejsce obiektu ktore to zZrédio obstuguje. Innymi stowy,
przechwytuje sie nadawanie tych Zrddet, ktére w danej s}uacji przekazujg wazne
informacje, badZz sg waznym elementem rozpoznawanego systemu.

Siedzenie - jest to okresowe sprawdzanie pracy rozpoznawanych Srodkow
radioelektronicznych przeciwnika, ktorych praca nie wymaga przechwytywania lub
ktdrych warto$¢ rozpoznawcza ma charakter drugorzedny.  Sledzenie polega na
okresowym dostrojeniu urzadzenia rozpoznawczego do ustalonej wczesniej czestotliwosci
pracy zrodta oraz krotkotrwalej rejestracji jego nadawania w celu sprawdzenia
(potwierdzenia) danych posiadanych o tym Zrddle. CzeS¢ Zrddet takich jak stacje
radiolokacyjne czy radionawigacyjne podlega $ledzeniu ciggtemu. W konsekwencji mozna
wiec wyroznic:

Sledzenie ciagte,
Sledzenie okresowe;
Sledzenie kontrolne.

Namierzanie_to lokalizacja zrodet promieniowania elektromagnetycznego
w terenie. Prowadzi sie je co najmniej dwoma namiernikami rozwinigtymi w terenie
w okreslonej odlegtosci od siebie. OdlegtosC ta, zwana podstawg (bazg) namierzania jest
uzalezniona od glebokoSci i zatozonej lokalizacji obiektu (Zrodta) rozpoznania.
Doktadno$¢ namierzania warunkuje bowiem wielkoSC kata weciecia (Q). Najwieksza

doktadnos¢ uzyskuje sie gdy kat wciecia wynosi 90t\ za$ granicznymi katami sg ™ i 150"
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Namiar - jest to kat dodatni zawarty pomiedzy kierunkiem pétnocny magnetycznej
a kierunkiem na namierzane zrodto.

Rozrdznia sie trzy sposoby namierzania:

- automatycznie (synchronicznie);

- na komende;

- wedtug zadan statych.

Namierzanie automatyczne (synchroniczne) polega na okreSleniu azymutéw na
zrodto rozpoznania jednoczesnie przez wszystkie namierniki, ktére przy pomocy specjalnej
aparatury sg dostrajane do czestotliwosci pracujgcego Zrodka. Ten sposob jest
wykorzystywany w nowoczesnych, zautomatyzowanych systemach namierzania.

Namierzanie na komende polega na okreSlaniu azymutow na zrédio przez
wszystkie namierniki, ktore dostraja sie do czestotliwosci Zrodha, po otrzymaniu zadania ze
stanowiska Kierowania namierzaniem lub bezpo$rednio ze stanowiska rozpoznawczego.
Ten sposob byt i nadal jest stosowany w tradycyjnych systemach namierzania.

Namierzanie wedtug zadan statych polega na okreslaniu azymutéw na pracujgce
zroda zgodnie z wczesniej opracowanym harmonogramem (zadaniem). Ten sposob jest
wykorzystywany w przypadku braku #acznosci z poszczegllnymi  posterunkami

namierzania

Obserwacja prowadzona za pomocg urzadzen technicznych nosi nazwe obserwacji
technicznej lub technicznego rozpoznania pola walki. Moze to byC obserwacja
radiolokacyjna, hydroakustyczna i optoelektroniczna.

Obserwacja radiolokacyjna - to obserwacja przestrzeni kosmicznej, powietrznej,
naziemnej lub morskiej za pomocy stacji radiolokacyjnych.

Obserwacjg hydroakustyczna - jest prowadzona za pomocg hydroakustycznych
urzadzen okretowych, samolotowych i brzegowych.

Obserwacja optoelektroniczna - to obserwacja przestrzeni kosmicznej, powietrznej,
naziemnej lub morskiej za pomocg urzgdzen optoelektronicznych.

Obserwacja__przy wykorzystaniu urzadzen czujnikowych - jest obserwacja
prowadzong przez odpowiednie urzadzenia czujnikowe reagujagce na fale
elektromagnetyczne zakresu promieniowania innego niz radiowe oraz wszelkiego rodzaju
uboczne efekty towarzyszace dziataniom bojowym, na przykiad: akustyczne, sejsmiczne,

magnetyczne, chemiczne, termiczne itp.
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Informacje zdobywane przez rozpoznanie bezposrednie i elektroniczne moga by¢
dokumentowane w postaci meldunkéw pisemnych i protokotow, zdje¢ fotograficznych,
taSm  magnetofonowych i  magnetowidowych, techniki  komputerowej  oraz
specjalistycznych urzadzen rejestrujgcych.

W rozpoznaniu elektronicznym prowadzonym w ramach WE powinno sie znalez¢,
zdaniem zespotu badawczego, takze rozpoznanie informatyczne. Mino iz jest ono
wyszegolnione aktualnie brak jest srodkow i mozliwosci realizacji tego rozpoznania. Jest
ono stosunkowo tatwe do realizacji z uwagi na dostepno$¢ do zrddet i realizuje sie
wszystkimi - mozliwymi  sposobami  poprzez wykrywanie (poszukiwanie) przez
przechwytywanie, $ledzenie, namierzanie na analizie informacji konczac. Rozpoznanie
informacyjne jest tg formag rozpoznania ktdrg mozna zaliczy¢ do rozpoznania
elektronicznego a wyniki jej pracy beda w wiekszosci wykorzystywane w rozpoznaniu
studyjnym. DostepnoS¢ do sieci komputerowych jest aktualnie tak powszechna, ze
W czasie operacji wsparcia pokoju ten rodzaj rozpoznania powinien by¢ jednym
z podstawowych, szczegblnie w odniesieniu do monitorowania dziatalnosci grup

terrorystycznych w obszarze misji.

3.5.2. Obrona elektroniczna

Obrona elektroniczna w operacjach wsparcia pokoju jest jednym z bardziej
waznych komponentéw walki elektronicznej. Stanowi - zdaniem zespotu autorskiego -
element samoobrony dla sit interwencyjnych. Obejmuje odpowiednie dziatania
podejmowane w celu efektywnego wykorzystania widma elektromagnetycznego przez sity
interwencyjne izapobiega wykorzystaniu lub ograniczeniu jego wykorzystania przez
odpowiednie Srodki walki elektronicznej stron konfliktu lub grup terrorystycznych albo
eksternistycznych.

Analizujgc sposoby realizacji zadan obrony elektromagnetycznej w aspekcie
wojskowym wykonywanym przez sity interwencyjne w operacjach wsparcia pokoju,
nalezy mieC na uwadze, ze stanowi ona wazny rodzaj wsparcia w dziataniach bojowych sit
interwencyjnych wojsk ladowych i dziataniach o charakterze prewencyjnym. Kolejng rolg

obrony elektronicznej jest zabezpieczenie misji humanitarnych, bowiem podczas realizacji



zadan np. rozdzialu zywnoscidochodzi do najwiekszych zagrozen ze strony grup
terrorystycznych, kryminalnych, etnicznych itp.

Elementami skiadowymi obrony elektronicznej w takim ujeciu powinny byc
odpowiednie zadania (zasadnicze i czastkowe) dla dowodztw, sztabdéw i wojsk bedacych
dysponentami i uzytkownikami $Srodkow elektronicznych. Nalezy nadmieni¢, ze
wiekszo$¢ Srodkow elektronicznych stanowi materialng i funkcjonalng baze systemu
dowodzenia wojskami i kierowania Srodkami walki i ich prawidtowe uzywanie jest
gwarantem skutecznej obrony.

Majac na uwadze, ze model wspdtczesnej walki obejmuje trzy zasadnicze czynniki;
precyzyjne razenie celow (ogien), manewr (ruch) i informacje, to ochrona informacji
wihasnej a zarazem destrukcja informacji przeciwnika, staje sie wazng czescig jednego z
gtdwnych czynnikdw operacji wsparcia pokoju.

Prowadzone przez zespdt autorski badania w wojskach i Akademii Obrony
Narodowej wykazaty, ze obrone elektroniczng w operacjach wsparcia pokoju nalezy
zapewniC¢ w rejonie rozwiniecia sit interwencyjnych oraz tym Ssrodkom i systemom, ktore
tworzg okreslonym terenie kontrolowanym przez sit rozjemcze okreslone Srodowisko
elektromagnetyczne. Obejmuje ono miejsca rozmieszczenia (dyslokacje) Srodkow
elektronicznych, $rodowisko rozchodzenia  sie energii  elektromagnetycznej
promieniowanej badz odbieranej przez rozne Srodki i systemy elektroniczne, oraz
szczegOlne cechy pracy tych Srodkdw i systemow.

W operacjach wsparcia pokoju obrona elektroniczna powinna stwarza¢ warunki do
zachowania ciggtosci dowodzenia wiasnymi sitami interwencyjnymi oraz zywotnosci
wykorzystywanych przez nich Srodkow i systemdw elektronicznych. Obrona elektroniczna
(rys. 3.6.) stanowi zespdt przedsiewzie¢ organizacyjno-technicznych zapewniajgcych
stabilng prace wiasnym systemom elektronicznym podczas prowadzonej przez przeciwnika
WE oraz w warunkach wzajemnego oddziatywania Srodkow elektronicznych wojsk
wiasnych. Powinna obejmowacC ona obrone wiasnych systeméw elektronicznych przed:
rozpoznaniem elektronicznym przeciwnika, zaktocaniem elektronicznym przeciwnika,
niszczeniem ogniowym bronig naprowadzajgcg sie na zrodta promieniowania
elektromagnetycznego, atakze zabezpieczenie przed niekompatybilnoscia

elektromagnetyczng i kontrole elektroniczna.
Akcje rozdziatu zywnosci sg jednymi z najbardziej narazonych na ataki grup lerroiy stycznych lub grup o
podtozu kryminalnym. Grupy te uzywajg Srodkow tacznosci radiowej do przygotowywania akcji rabunkowej

oraz bezpoSredmo kierujg nimi. Wczesne wykrycie i obrona zapewnia duze bezpieczenstwo niwelacji
zagrozenia.
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Rys. 3.6. Zakres obrony elektronicznej

Opracowanie wiasne

Celem obrony elektronicznej w operacjach wsparcia pokoju  powinno by¢
zapewnienie stabilnej i niezaktdconej pracy wiasnym systemom i srodkom elektronicznym
w warunkach funkcjonowania sit stabilizacyjnych w roznych uwarunkowaniach misji

pokojowych, gdzie wykorzystywane sg urzadzenia elektroniczne.

3.5.2.1. Obrona przed rozpoznanie elektronicznym

MozliwosC realizacji celu i wykonania zadan w zakresie obrony elektronicznej
w operacjach wsparcia pokoju wojsk ladowych zalezy od czasu ,,przebywania” elementow
systemu elektronicznego w zasiegu Srodkow, przeciwko ktorym te przedsiewziecia sg
skierowane. Wymagane jest, rozpoczecie ich z takim wyprzedzeniem czasowym
| przestrzennym, aby osiggna¢ petng efektywno$¢ podejmowanych dziatan zanim wojska
interwencyjne znajdg sie w zasiegu okreslonego rodzaju elektronicznych Srodkdéw

walki przeciwnika

120 Nalezy nadmienié, ze na uzytek dziatan zbrojnych oraz innych dziatan o charakterze kryzysowym lub
pokojowym zainteresowane strony z reguly prowadzg ciggte rozpoznanie juz w czasie pokoju oraz
dokonujg oceny zagrozenia elektronicznego. Wyniki rozpoznania okreslaja potencjalnemu przeciwnikowi
plan realizacji zadan walki elektronicznej, skierowanych na wykryte obiekty; moga rdéwniez stuzyc
wypracowaniu danych do oddziatywania energia EM (w tym wigzkowg) oraz razenia ogniem systemow
elektronicznych przeciwnika.



Scista korelacja miedzy rozpoznaniem o obrona elektroniczng umozliwia z duzym
wyprzedzeniem czasowym przyjecie odpowiedniego ugrupowania zaczepnego lub
obronnego, wykonanie wiasciwego manewru wojskami i srodkami WE w celu stworzenia
przewagi w odpowiednich rejonach i na wybranych kierunkach prowadzenia dziatan akcji
interwencyjnych.

W systemie dowodzenia sit interwencyjnych narodowego komponentu
w dziataniach taktycznych mozna wyrozni¢ wiele réznorodnych i odrebnych elementow.
Organizacja 1 funkcjonowanie tych elementow sg uwarunkowane specyfikg techniki,
spetnianej funkcji i przynaleznosci do okreslonych dysponentow. Z uwagi na rozpoznanie,
przeciwdziatanie  elektroniczne oraz razenie ogniem elementow systemu dowodzenia
nalezy uwzgledni¢ nastepujace kryteria ich podziatu:

- pasywne i emitujgce energie elektromagnetyczna;

-0 krotkim lub dalekim zasiegu emisji,

- 0duzej lub matej kontrastowosci radiolokacyjnej w terenie,

- wrazliwe lub odporne na rozpoznanie i zaktdcanie elektroniczne.

Wedtug dokonanego kryterium podziatu, mozna podporzadkowac poszczegolnym
grupom nastepujace systemy elektroniczne:

radiowe (KF, UKF, radioliniowe, satelitarne),

radiolokacyjne,

radionawigacyjne,

optoelektroniczne,

kablowe (przewodowe, Swiattowodowe),

informatyczne.

Tak uszeregowane grupy (elementy) systemdéw elektronicznych wymagaja
odpowiedniej, specyficznej obrony i ochrony na polu walki, gdyz funkcjonujg
w warunkach zroznicowanej dostepnosci dla sit i srodkow rozpoznania elektronicznego
potencjalnego przeciwnika. Dostepnos$¢ srodkow i obiektow elektronicznych dla systemow
rozpoznania elektronicznego przeciwnika przedstawiono na rysunku 3.7.

Dostepno$¢ elektromagnetyczna uzalezniona jest warunkami energetycznymi, tj.
wymaganym  stosunkiem poziomu sygnalu do szumu na wejSciu urzadzenia

rozpoznawczego (w taczu radiowym: rozpoznawany nadajnik - rozpoznawcze urzgdzenie

14



odbiorcze strony przeciwnej). Srodki elektroniczne sa dostepne w $ciéle okreslonym

obszarze, ktory mozna okreslié jako strefa dostepnosci elektromagnetycznej *

DOSTEPNOSC
Strukturalna
Systemy, Srodki i Czasowa Systemy
obiekty rozpoznania
elektroniczne Elektromagnetyczna elektronicznego
wojsk wtasnych przeciwnika
Ozjiakowa

Semantyczna

Rys.3.7. Dostepnosc¢ Srodkow i obiektow

Zrédto: Janczak J., Walka elektroniczna wdziataniach taktycznych wojsk Ladowych. AON 1999. s. }(J~.

Glebokos¢ strefy dostepnosci elektromagnetycznej uzalezniona jest przede
wszystkim od parametrow rownania przeptywu mocy w tgczu radiowym utworzonym
przez ukrywany nadajnik i odbiornik rozpoznawczy przeciwnika. Z roéwnan przeptywu
mocy w faczu radiowym utworzonym przez ukrywany nadajnik i urzadzenie rozpoznawcze
przeciwnika wynika, ze gtebokosc strefy elektromagnetycznej zalezy od mocy nadajnika,
jego rodzaju pracy oraz wysokosci wzniesienia (zawieszenia) anteny nadawczej oraz
anteny odbiorczej urzadzenia rozpoznawczego przeciwnika. Zalezy takze od diugosci fali
roboczej, jej polaryzacji oraz wiasciwosci elektrycznych gruntu w miejscu i na trasie
radiowej (w przypadku propagacji typu ogolnego). Wartosci tych parametrow z wyjatkiem
wysokosci zawieszenia anteny odbiorczej urzgdzenia rozpoznawczego przeciwnika
powinny by¢ odpowiednio ksztattowane w procesie planowania uzycia i eksploatacji
systemow elektronicznych.

Dostepnosc czasowg warunkujg czasy trwania seansow radiowych oraz
intensywno$¢ wymiany radiowej. Jest ona wprost proporcjonalna do wielko$ci ww.
sktadowych.

Dostepno$¢ oznakowa i strukturalna uwarunkowana jest istnieniem cech (oznak,

wiasciwosci) demaskujacych prace Srodkdéw i systemow elektronicznych,  ktore

Janczak J. Walka elektroniczna w dziataniach taktycznych wojsk lodowych. Praca naukowo-badawcza
pk. Elektron, AON, Warszawa 1999r, s. 106-107.



umozliwiajg organom rozpoznania elektronicznego  zidentyfikowanie sygnatow

emitowanych przez te $rodki, ich lokalizacje, okreSlenie sktadu sieci (linii) i weztow

tacznosci oraz ich przynaleznosci do szczebla dowodzenia.
Dostepnos¢ ~ semantyczng  warunkuje  stopien  utajnienia  wiadomosci

przekazywanych w systemach elektronicznych 2

Z dokonanych analiz i ocen zesp6t badawczy doszedt do wniosku, iz do obiektéw
elektronicznych szczegdlnie wrazliwych i najmniej odpornych na rozpoznanie, a nastepnie
zakiocanie nalezg systemy radiowe krotkofalowe (HF), systemy radiolokacyjne oraz
radionawigacyjne. Stosunkowo duzg odpornoscig charakteryzujg sie systemy radiowe
ultrakrotkofalowe (VHF, UHF i SHF) matej mocy oraz systemy radioliniowe. Najwyzsza
odpornos$cig cechujg sie systemy kablowe (przewodowe i Swiattowodowe), czujnikowe

I informatyczne.

W operacjach wsparcia pokoju gdzie systemy sit interwencyjnych dziatajg

w srodowisku 0 wysokim stopniu przeciwdziatania ze strony stron konfliktu wymagane
jest kompleksowe zabezpieczenie obronne. Dlatego zadania obrony elektronicznej
powinny uwzglednia¢ rézny stopien dostepnosci, aby zagwarantowaC cigglty prace
poszczegolnych systeméw elektronicznych. Zakres i sposob ich realizacji nalezy
warunkowaC w dwaoch okresach; przygotowania do operacji pokojowych oraz w toku jej
prowadzenia.

W okresie przygotowania operacji wsparcia pokoju obrona przed rozpoznaniem
elektronicznym przeciwnika powinna byC organizowana nastepujaco:

1 Opracowanie plandéw funkcjonowania poszczegdlnych systemow i  Srodkow
elektronicznych, opracowanie dokumentéw planistycznych i wykonawczych.

2. Wypracowanie  koncepcji  prowadzenia obrony elektronicznej, zaplanowanie
przedsiewzie¢ do realizacji przez poszczegblnych wykonawcow. W sifach
interwencyjnych wojsk lagdowych powinien by¢ opracowywane odpowiednie
uzupetnienie do planu walki elektronicznej (lub raczej planu rozpoznania) dotyczacy
obrony elektroniczne;j.

3. Okreslenie rodzajow pracy Srodkow elektronicznych w systemach wszystkich rodzajow
wojsk interwencyjnych w danej strefie, koordynacja przedsiewzie¢ miedzy
poszczegolnymi jednostkami i kontyngentami. Dotyczy to glownie opracowania

wykazu czestotliwosci roboczych, zabronionych i zastrzezonych, czasu pracy Srodkow

Tamze, ss. 107-108.
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elektronicznych, sposobow zmiany rodzajow pracy, sposobéw wykorzystania
rezerwowych Srodkow i kanatow tgcznosci,

4. Tworzenie elementéw pozornej sytuacji elektronicznej w rejonie stabilizacyjnym:;
budowa pozornych, odpowiednio ozywionych posterunkéw kontroli, weztow tacznosci,
SD oraz rejondw rozmieszczenia Srodkow retranslacji  radiowej, pozornych
przegrupowan  urzadzen elektronicznych w ramach faktycznych lub pozornych
systemOw elektronicznych. Przedstawione zadania i przedsiewziecia powinny by¢
skoordynowane w ramach planu maskowania, wykonywanego w formie
odpowiedniego  zatacznika do rozkazu  operacyjnego  na  szczeblu
zwiazku operacyjnego.

5. Okreslenie sygnatéw ostrzegania i przedsiewzie¢ do natychmiastowego wykonania.
Sygnaty dla wszystkich dysponentow Srodkéw elektronicznych powinny byc
przygotowane i wyrazone w dokumentach wykonawczych planow dowodzenia
i facznosci (zarzadzeniach i rozkazach).

W toku prowadzenia operacji wsparcia pokoju obrona przed rozpoznaniem
elektronicznym powinna mieC charakter wykonawczy zadan zawartych w uprzednio
opracowanych planach. Gtéwne zadania to:

- dziatania aktywne, polegajace na zaktocaniu srodkow rozpoznania przeciwnika,
- dziatania pasywne, polegajace na maskowaniu pracy srodkdw elektronicznych.

Analizujac  Srodki rozpoznania elektronicznego, zespot badawczy doszedt do
whniosku, iz zaktocanie srodkdw rozpoznania powinno byC¢ formg aktywng WE. W gtownej
mierze powinny byC one neutralizowane bronig wigzkowa w potaczeniu z razeniem
ogniowym, a w ostatniej kolejnosci zakidcane elektroniczne. Brak doktadnej lokalizacji
sprzetu rozpoznawczego powoduje duze trudnosci w ich zaktécaniu z uwagi na pasywny
charakter pracy srodkdéw rozpoznawczych. Stosowanie natomiast zaktdcania dookolnego
pociaga za sobg konsekwencje zaktdcania wiasnych systemow elektronicznych.

Drugim elementem obrony przed rozpoznaniem elektronicznym jest maskowanie
elektroniczne. Ma charakter ukrywania, powinno byC realizowane na najnizszych
szczeblach sit interwencyjnych w celu zneutralizowania lub zminimalizowania duzej

kontrastowosci elektronicznej (radiolokacyjnej) oraz specyfiki funkcjonowania waznych

W skiad zatgcznika maskowanie operacyjne powinny wejs¢ odpowiednie uzupetnienia tj. ; mapy, wykresy,
tabete izestawienia ujmujgce zagadmenia organizacji i funkcjonowania tgcznosci i imiych Srodkow
elektronicznych dane do pracy $srodkéw elektronicznych w pozorowanym systemie oraz niektére elementy
eksptoatacyjno-techniczne. Ponadto dowodcy jednostek wykonawczych powinni réwnolegle opracowywac
dokumenty okres$lajgce przedsiewziecia zabezpieczajace wykonanie zadanh piz.ez patrole i pododdziaty.
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obiektow elektronicznych takich jak; SD i WL, rejonOw rozwiniecia posterunkow
retranslacji tacznosci, kierunkow emisji radiowych, posterunkéw radiolokacyjnych itp

Przeprowadzona analiza dostepnej literatury zrodtowej [18, 20, 22] pozwala na
wyroznienie nastepujacych sposobow realizacji zadan maskowania:

optycznego,

radiowego,

radiolokacyjnego,

cieplnego,

Swietlnego,

akustycznego,

rozsrodkowanie,

manewr dostepnymi elektromagnetycznie srodkami elektronicznymi,
- przestrzeganie regulaminu pracy.

Sg to zadania jakosciowo odrebne, réznorodne, ale takze kompleksowe 1 wzajemnie
powigzane. Ten sam obiekt elektroniczny lub caty system moze wykorzystywac jeden
sposob maskowania elektronicznego, niektére z catosci lub jednoczesnie wszystkie
sposoby. Ostatni trzy sposoby jest najkorzystniejszy i najszybszy do realizacji dlatego
powinny by¢ stosowany w wiekszosci dziatan sit pokojowych

Rozérodkowanie i zmiana rejondw ugrupowania powinno stanowi¢ jeden ze
sposobow ograniczenia gtebokosci strefy dostepnosci energetycznej, w ktorej przeciwnik
moze wykrywac i rozpoznawa¢ emisje Srodkow elektronicznych. Zmiana rejondw
(sektorow) rozmieszczenia sit interwencyjnych, a wraz z tym manewr Srodkdw
elektronicznych powinny by¢  wykonywane w celu maksymalnego wykorzystania
warunkow terenowych, jako ekranow dla emisji fal radiowych, radioliniowych
i radiolokacyjnych zakresu UKF. Jako ekrany moga tez by¢ wykorzystywane wszystkie
obiekty i przedmioty ttumigce fale elektromagnetyczne jezeli tylko przewyzszajag o ponad
10 % wysokos¢ anteny oraz gdy istnieje mozliwo$¢ rozwiniecia jej za nimi. Te swoiste
ekrany moga byC takze umieszczone miedzy anteng a linig stycznosci (rozgraniczenia)
wojsk w odlegtosci rzedu 12-25 % diugosci fali roboczej nadajnika 2,5-0,8 metra dla
zakresu UKF, zaleznie od $redniej wartosci wykorzystywanych czestotliwosci.
Roz$rodkowanie powinno by¢ dokonywane tak, aby nie utrudniato wojskom wykonania
zadan stabilizacyjnych.

Manewr dostepnymi elektromagnetycznie Srodkami elektronicznymi  wobec

przeciwnika przez przemieszczanie ich w inny rejon, powinien by¢ wykonywany
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okresowo wraz ze zmiang sytuacji w rejonie operacji, jak rowniez bez Scistego z nig
zwigzku. W ten sposéb mozna utrudni¢ przeciwnikowi wiasciwg ocene potozenia
i aktywno$¢ wojsk stabilizacyjnych na podstawie informacji uzyskanych Srodkami
rozpoznania elektronicznego.

Wypetnianie regulaminu pracy srodkow elektronicznych obowigzuje - jak
wiadomo- wszystkich dysponentdw i uzytkownikow. Szczegdlny rygor dyscyplinarny
powinien obowigzywaC uzytkownikow srodkow nadawczych. Brak dyscypliny pracy
w zakresie wykorzystania przydzielonego pasma czestotliwosci, rodzaju pracy, czasu
pracy i wypetniania przedsiewzie¢ maskowania spowoduje wykrycie Srodkdw i systemu
przez przeciwnika oraz zaktocenia wzajemne w systemie wiasnym. Utrzymaniu ustalonej
dyscypliny postepowania osob funkcyjnych powinna towarzyszy¢ kontrola na wszystkich

szczeblach dowodzenia.

3.5.2.2. Obrona przed zakt6ceniami elektronicznymi

W operacjach wsparcia pokoju gdzie wystepuja Srodki WE po kazdej ze stron
aktywnos¢ i naruszanie postanowien prawie zawsze bedzie ze strony panstw bioracych
udziat w sporze. Spowodowane jest niechecig do przestrzegania ustalen rozjemczych,
checig osiagniecia wiekszych korzysci podczas rokowan, Ilub wrecz prowokacja
wymierzong zarowno w panstwa rozjemcze jak przeciwko drugiemu panstwu biorgcemu
udziat w sporze. Wobec powyzszego obrona przed zaktocaniem elektronicznym wymaga
szczegbtowego planowania, organizacji, przygotowania i dziatania sit wykorzystujacych
srodki elektroniczne. Przedsiewziecia planistyczno-organizacyjne nalezy wykonywaé
w okresie przygotowawczym, natomiast realizacja zadann powinna odbywac sie w toku
misji stabilizacyjnej.

Uwzgledniajagc  doswiadczenia lokalnych  konfliktow  zbrojnych i wojen
lokalnychzespOt autorski jest zdania, ze charakter dziatan strony zagrazajgcej moze
byC przynajmniej dwu wariantowy.

W wariancie pierwszym - zaktocanie przyjmuje zmasowanych charakter w przed
Iw trakcie pokonywania obrony powietrznej przez samoloty z zmasowanego nalotu.
Zaklocane sg przede wszystkim $Srodkdéw elektroniczne systemu OP oraz dowodzenia
wojskami i kierowania panstwem. Przyjmuje sie ze bedzie to wdwczas przeciwdziatanie

elektroniczne wykonywane w formie zakidcania, pozorowania, oraz neutralizacji

12 Np. wojna W Zatoce Perskiej
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(oddziatywania impulsem elektromagnetycznym powstatym w wyniku wykorzystania
konwencjonalnej techniki wybuchowe;j).

W drugim scenariuszu - zaktdcanie bedzie koncentrowato sie na wyprzedzajgcym
dziataniu srodkéw oddziatywania energig elektromagnetyczng dziatan stabilizacyjnych
(wojskowych, politycznych lub humanitarnych) wojsk lgdowych. Realizacja zadan
kontrowa¢ sie ha zmasowanym zaktocaniem elektronicznym Srodkow tgcznosci radiowej,
radioliniowej oraz naziemnych systemow radiolokacyjnych  wojsk ladowych
z jednoczesnym oddziatywaniem na systemy elektroniczne OP.

Mozna przyjac, ze systemy elektroniczne sit stabilizacyjnych poziomu taktycznego,
wojsk lgdowych w wyznaczonym rejonie beda zmuszone  do funkcjonowania
w warunkach silnego oddziatywania elektronicznego. Obrona zagrozonych systemow
i Srodkow powinna wiec mieC charakter zarowno aktywny jak i pasywny oraz obejmowac
jednoczesnie rozne grupy i rodzaje Srodkow elektronicznych. W takiej sytuacji istnieje
prawdopodobienstwo nie zaktocenia wszystkich systemow elektronicznych

Podobnie jak w przypadku obrony przed rozpoznaniem w obronie przed
zakldceniami wyrdznia sie dwa podstawowe zadania. Do zadan tych mozna zaliczyc:

1 W formie aktywnej.

- rozpoznanie Srodkow zaktocania elektronicznego przeciwnika,

- neutralizacja impulsem EM i/lub niszczenie ogniowe Srodkéw zakidcania

elektronicznego;

2. W formie pasywnej:
maskowanie pracy $rodkéw elektronicznych wojsk rozjemczych,

- likwidacja skutkéw zakiocania elektronicznego.

Rozpoznanie S$rodkow zakiC)cania elektronicznego przeciwnika - to zadanie
mieszczace sie w zakresie obszaru szerokiego rozpoznania elektronicznego. Umozliwia
wykrycie Srodkéw zakidcajacych i rejondw ich dyslokacji z doktadnoscig umozliwiajaca
okreslenie wymaganych wspotrzednych dla skutecznego ich niszczenia. Rozpoznanie
elektroniczne prowadzi sie w ramach walki elektronicznej od szczebla taktycznego wojsk
ladowych wzwyz.

Neutralizacja LM i ogniowa $rodkow zakiocania elektronicznego przeciwnika
miesci sie w zadaniach pododdzialtbw WE i wojsk operacyjnych lub artylerii. Srodki
zaktécania elektronicznego przeciwnika, jako cele punktowe o matych gabarytach, nie sg
opfacalnymi obiektami dla uderzen ogniowych lotnictwa, rakiet naziemnych, czy nawet w

niektorych przypadkach dla artylerii polowej. Powinny by¢ niszczone ,,przy okazji” w toku
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razenia ogniowego. Stanowig one jednak cele optacalne do neutralizacji dla Srodkéw WE
(jezeli takie Srodki posiadajg). Elektroniczne cele punktowe niszczone sg ogniem
bezposrednim przez grupy specjalne, rozpoznawcze lub przy wiekszej salki dziatan

stabilizacyjnych przez oddziaty wydzielone.
Maskowanie pracy srodkow elektronicznych - to zadanie realizowane w celu

obrony zaroéwno przed rozpoznaniem jak i zaktocaniem elektronicznym przeciwnika

Likwidacja skutkéw zaktocania elektronicznego - to zadanie do wykonania
w warunkach czeSciowo lub catkowicie zakidconego systemu dowodzenia oraz
wchodzacych w jego skiad systemdw elektronicznych. Do najwazniejszych przedsiewziec
obronnych zdaniem zespotu autorskiego naleza:

- wykorzystanie kanatow tgcznosci nie zaktdconej;

- organizowanie i wykorzystywanie rezerwowych i skrytych relacji radiowych dla
wazniejszych ogniw systemu kierowania uzbrojeniem i dowodzenia wojsk
stylizacyjnych;

- wykorzystanie wczesniej wyznaczonych, okreznych relacji tgcznosci radiowej
oraz stosowanie (tam, gdzie to mozliwe) radiostacji posredniczacych;

- wykorzystanie (na przemian) roznych rodzajow Srodkow tgcznosci w waznych
ogniwach informacyjnych jezeli sity stabilizacyjne posiadajg wystarczajacg liczbe
urzadzen tacznosci;

- przygotowanie zespotow obstug kazdego kontyngentu do pracy w warunkach
intensywnego zakiocania elektronicznego;

- zmiang rejonéw WL i SD.

Szczegolnie  trudnym  zadaniem, wymagajacym  rozwigzan  zarOwno
organizacyjnych jak i technicznych w czasie trwania misji pokojowych jest walka
z nadajnikami zakiécen jednorazowego uzycia (NZJIJ) i to zaréwno produkowanymi
seryjnie na uzytek wojsk jaki tych wykonywanych recznie przez grupy terrorystyczne.
Odpowiednio wyszkolone zespoty weztow tacznosci i pododdziatu WE powinny umiec je
wykrywaé, neutralizowa¢ lub niszczy¢, badz tez wychodzi¢ poza strefy skutecznego
ich oddziatywania.

Obrona przed NZJU jest bardzo trudna. Powolywanie zespotow lub druzyn
poszukiwawczych jest tylko pot srodkiem. Nowoczesne NZJU sg bowiem po wyczerpaniu
baterii minami przeciwpiechotnymi lub ogdlnie minami. Alctualne poglady dotyczace

organizowania druzyn wykrywania i niszczenia na SD i WL jest przestarzatg koncepcja
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obrony przed zakidcaniem, bowiem wielkosC i czasami liczba tych nadajnikow powoduje
ze ich odszukanie przysparza okre$lone problemy. Biorac jednak pod uwage czas pracy
tych nadajnikow (srednio od kilkunastu do kilkudziesieciu minut) oraz prawdopodobny
sposob ich bojowego uzycia (umieszczanie w rejonie zaktocanego obiektu Kilkunastu do
kilkudziesieciu nadajnikow zaktocajgcych z takim wyliczeniem, aby nowo umieszczane
nadajniki rozpoczynaty prace wczesniej niz zakoncza jg znajdujgce sie juz w tym rejonie),
mozliwos¢ ich wczesniejszego zaminowania, a takze stosunkowo diugi czas i sposéb
wykonania zadania przez nieetatowg druzyne, nalezy stwierdzic, ze przedstawiony sposéb
obrony moze by¢ wykorzystany w zasadzie jedynie na szczeblu operacyjnym. Natomiast
na szczeblu taktycznego moze okazaC sie mato skuteczny. Poza tym zaklada sie, ze
w sktadzie takiej druzyny powinni by¢ saperzy, ktorymi wojska fgcznosci nie dysponuja.

Jednym z skuteczniejszych sposobéw obrony jest wykorzystanie lekkich
metalizowanych siatek, cienkich arkuszy folii aluminiowej lub kilku odpowiednio
wysokich pretow metalowych wbitych w ziemie wokot poszczegolnych nadajnikow.
Spowoduje to natychmiastowe skuteczne ograniczenie rozprzestrzeniania sie energii
elektromagnetycznej emitowanej przez NZJU. CzynnosC ta jest mniej czasochtonna niz
niszczenie, gdyz nie wymaga angazowania wyspecjalizowanych sit i sSrodkdow.

Najnowoczesniejszym sposobem obrony elektronicznej przed NZJU jest
zautomatyzowany system lokalizacji nowych Zrédet w niedalekiej odlegtosci od SD i WL.
Nalezy mie¢ na uwadze fakt, ze ww. systemy pelengacyjne powinny mie¢ mozliwos¢
odrozniania sygnatow pochodzacych z NZJU od sygnatow emitowanych przez wiasne
nadajniki. Sposob ten, zdaniem zespolu badawczego, sprawdzi sie na poziomie
taktycznym, natomiast na nizszych szczeblach dowodzenia (kompania, batalion a nawet
brygada) nalezy przewidywacC zmiane rejonow rozmieszczenia weztow tgcznosci z chwilg
pojawienia sie zaktocen emitowanych przez te nadajniki.

Obrona przed neutralizacjg stanowi nowe przedsiewziecie. Powinna by¢
organizowana z chwilg pojawienia sie w wyposazeniu wojsk potencjalnego przeciwnika
bomb impulsu elektromagnetycznego. Nie mniej jednak w projektowanych systemach
elektronicznych wszystkie ich komponenty (nie tylko bezprzewodowe) powinny byc
uodpornione pod wzgledem technicznym na  oddziatywanie impulsu
elektromagnetycznego. Natomiast dziatania organizacyjne powinny by¢ przedmiotem
oddzielnych badan w tym zakresie.
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3.5.2.3. Obrona przed niszczeniem ogniowym i bronig naprowadzajgcg sie na zrodta
energii eiektromagnetyczne]

W czasie prowadzenia operacji pokojowych trudno sobie wyobrazi¢ aby strony
konfliktu celowo uzywaty Srodkdéw razenia i broni naprowadzajgcej na zrodia
elektroniczne sit stabilizacyjny. Moga uzywac je przeciwko sobie. Te specyfike dziatan
bedziemy teraz rozpatrywaé. Do niszczenia ogniowego obiektéw elektronicznych
przeciwnik moze uzy¢ wszystkich rodzajow swojego lotnictwa, naziemnych sit
rakietowych i artylerii polowej. Uzycie poszczegdlnych rodzajow broni  pozostawac
bedzie w Scistym uwarunkowaniu z sytuacja w strefie prowadzonej misji, a takze
dostosowane zostanie do rdéznych obiektow elektronicznych w celu uzyskania
maksymalnych efektéw. Nalezy mie¢ na uwadze, ze obiektami razenia ogniowego beda
gtownie Srodki elektroniczne rozmieszczone w poza strefg demarkacyjng lub
w szczegblnym przypadku w strefie. Bedg to przede wszystkim SD i wezty tgcznosci oraz
posterunki i stacje radiolokacyjne wykorzystywane do wykrywania i Sledzenia celow
powietrznych.

Obrona przed niszczeniem ogniowym bronig naprowadzajgcg sie na Zrédito
promieniowania energii elektromagnetycznej powinna obejmowac odpowiednie dziatania
aktywne i pasywne w celu zachowanie zywotnosci wojsk w walce.

W aktywnej obronie elektronicznej wysitek nalezy koncentrowacé przede wszystkim
na zaktocaniu elektronicznym tych urzadzen elektronicznych systeméw kierowania rakiet
przeciwnika, ktore sg najbardziej wrazliwe na obezwiadnienie.

Ocena wykorzystywanych systeméw kierowania rakietami wykazuje, ze obecnie
mozliwe jest zakldcanie nie autonomicznych i kombinowanych (czeSciowo
automatycznych) systeméw kierowania rakietami, poniewaz w zestaw tych rakiet wchodzg
urzadzenia elektroniczne, ktore wspotpracujg z naziemnymi Srodkami elektronicznymi
rozwinietymi na okreslonych punktach dowodzenia szczebla taktycznego i operacyjnego.
Konieczno$¢ elektronicznej wspotpracy w relacjach, ,,ziemia - powietrze” i ,,powietrze -
ziemia , czyni wszystkie te urzadzenia wrazliwymi na rozpoznanie i zaktocanie.

Doswiadczenia i prowadzone badania wykazuja, ze najkorzystniej jest zakiécic
urzadzenia S$ledzenia radiolokacyjnego® a takze relacji radiowych dowodzenia
I automatycznego kierowania (sterowania). Do zaktocania urzadzen radiolokacyjnego
Sledzenia mozna wykorzystywa¢ naziemne lub samolotowe stacje zakiocen

radiolokacyjnych, wytwarzajgce zaktocenia szumowe i impulsowo-odzewowe. Nalezy



zaznaczy¢, ze do tego typu zadan uzywane sgw SZ RP stacje znajdujgce sie w strukturze

sit powietrznych. Wojska lgdowe nie posiadajg juz takiego sprzetu

Oprocz wymienionych aktywnych form obrony przed niszczeniem ogniowym,

nalezy stosowaC pasywne formy obrony. Sg to gtownie formy obrony przed bronig

naprowadzajaca sie, zwang takze bronig precyzyjnego razenia. Obrona ta powinna polegac

w duzej mierze na:

wszechstronnym wykorzystaniu ochronnych wiasciwosci terenu;

ciaglym maskowaniu operacyjnym i bezposrednim;

systematycznej rozbudowy fortyfikacyjnej,

specyficznym dziataniu wojsk w warunkach zagrozenia oddziatywania bronig

precyzyjnego razenia.

A ponadto:

- jednoczesnej pracy kilku stacji radiolokacyjnych opromieniowujacych samolot-

nosiciel pociskow (rakiet) samonaprowadzajgcych sie,

ograniczeniu czasu pracy stacji radiolokacyjnych i innych Srodkow
promieniujacych energie elektromagnetyczng podczas promieniowania do celu -
nosiciela rakiety (pocisku) samonaprowadzajacej sie;

natychmiastowym  wytgczeniu  nadajnikow srodkow elektronicznych  po
zakonczeniu strzelania do celow powietrznych i naziemnych;

stosowaniu telewizyjno-optycznych metod wykrywania i $ledzenia celéw
powietrznych i naziemnych,

systematycznym szkoleniu zespotow obstugujacych srodki elektroniczne w celu
wyrobienia odpornosci psychicznej do dziatania w warunkach zagrozenia bronig

samonaprowadzajacymi sie na zrodto promieniowania.

3.5.2.4. Zabezpieczenie przed niekompatybiino$cig elektromagnetyczng

Zadanie to ma na celu zapewnienie kompatybilnosci elektromagnetycznej™ w

pracy wiasnych systemow i Srodkow elektronicznych przez unikniecie wystepowania

KompaUbilno$¢ elektromagnetyczna —to zdolnos$¢ zapewniajaca prawidtowe funkcjonowanie Srodkéw
elektronicznych (z zatozong jakoscig) w otaczajgcym Srodowisku elektromagnetycznym, bez wy wierania
szkodliwego wptywu na to Srodowisko [9, 10].
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szkodliwego i niepozadanego zjawiska interferencyjnych (wzajemnych) zakiocen
wewnetrznych lub zewnetrznych B

Do gtdwnych przyczyn powstawania zaktocen interferencyjnych (wzajemnych) w pracy
srodkow elektronicznych mozna zaliczyc:

- masowe uzycie urzadzen elektronicznych;

- ograniczong pojemnosc i nierbwnomierne wykorzystanie widma czestotliwosci;

- wazrost potencjatu energetycznego urzadzen nadawczych;

- wazrost czuto$ci urzadzen odbiorczych;

- niestabilnos¢ czestotliwosci;

- niedoskonato$¢ innych cech technicznych srodkow elektronicznych,

- niewfasciwe rozmieszczenie srodkdw elektronicznych w terenie.

Masowe uzycie urzadzen elektronicznych wynika z wysokiego stopnia nasycenia
wojsk réznorodnymi  Srodkami elektronicznymi. Do Srodkow tych naleza;, stacje
radiolokacyjne, radiostacje, stacje radioliniowe i troposferyczne, stacje zaktocen,
namierniki, urzadzenia odbiorcze itp. Duza liczba tych srodkow na poszczegolnych
szczeblach dowodzenia wojsk oraz gestosc ich rozmieszczenia w ugrupowaniu bojowym, a
takze prawdopodobienstwo jednoczesnej pracy, stanowi jedng z powazniejszych przyczyn
wystepowania wzajemnych zakidcen.

Ograniczona pojemno$¢ i nierownomierne wykorzystanie widma czestotliwosci
wynika z nienasyconych potrzeb zagospodarowania catego pasma przez potencjalnych
uzytkownikow Srodkdw elektronicznych. Czesto zachodzi bowiem koniecznos¢
Kilkakrotnego uzywania tych samych czestotliwosci przez r6zne urzadzenia elektroniczne.
Z widma czestotliwosci natomiast wykorzystuje sie w catosci i bardzo nierownomiernie
pasmo od 10 KHz do 40 GHz. Stanowi to przestanke wystepowania zakiocen
interferencyjnych (wzajemnych).

Wzrost potencjatu energetycznego urzadzen nadawczych i w'zrost czutosci urzadzen
odbiorczych to  wynik  zatozonych  oczekiwan zwiekszenia  zasiegu  emisji
elektromagnetycznej. Wspotczesne uktady nadawcze urzadzen elektronicznych moga
emitowaé dziesigtki i setki Kkilowatow w rodzaju pracy cigglej i impulsowej, przy
wspotczynniku zysku kierunkowego anten mogacych wynosi¢ dziesiatki tysiecy

Zwiegkszenie potencjatu energetycznego uktadow nadawczych i czutosci urzadzen

odbiorczych z jednej strony bowiem prowadzi do zwiekszenia zasiegu i niezawodnosci.

Janczak J. (red), Walka elektroniczna w dziataniach taktycznych , AON. Warszawa s. 125.
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z drugiej zas - zwieksza obszar, w ktorym urzadzenia elektroniczne mogga sie wzajemnie
zakiocac.

Niestabilnos¢ czestotliwosci i niedoskonatosci innych charakterystyk technicznych
objawia sie oddziatywaniem promieniowania niepozadanego (poza  pasmowego,
bocznego) jednych urzadzen na podstawowy kanat odbiorczy innych urzadzen.

Niewtascnive rozmieszczenie Srodkdéw elektronicznych w terenie powoduje réwniez
wzajemne zaktdcenia $rodkéw. Srodki radiowe, radioliniowe i radiolokacyjne o duzej
mocy emisji wytwarzajg wokot siebie silne pole elektromagnetyczne. Obecnos¢ innych
urzadzen w takim obszarze powoduje natomiast wystepowanie zakiocen w ich pracy,
mimo iz czestotliwosci robocze bedg rézne. Bliskie sgsiedztwo stacji zaktdcajgcych oraz
srodkdw systemu dowodzenia i kierowania uzbrojeniem tworzy wiec warunki wzajemnych
zaktocen. Niewtasciwe rozmieszczenie Srodkow elektronicznych jest zaliczane do tzw.
bleddw taktycznych.

Obrona  $rodkow  elektronicznych  przed  zakidceniami  interferencyjnymi
(wzajemnymi) powinna zmierzaC do wyeliminowania lub maksymalnego zmniejszenia
niepozadanego oddziatywania jednych Srodkow na drugie. Zdolno$¢ te mozna uzyskaé
przez wczesniejsze uzgodnienie wzajemnego dziatania Srodkdw elektronicznych. W tym
celu nalezy podejmowac odpowiednie dziatania organizacyjne i techniczne.

Przedsiewziecia organizacyjne obrony przed zaktoceniami interferencyjnymi
nalezy planowac i realizowa¢ w sposob scentralizowany na poszczegolnych szczeblach
dowodzenia w kazdym komponencie bioracym udziat w operacji wsparcia pokoju.

Analiza, ocena i prognoza sytuacji elektroniczneokresla zakres pracy dla
wykonawcdow - dysponentéw Srodkow elektronicznych. Prace analityczno-prognostyczne
nalezy prowadzi¢ poczawszy od pary pojedynczych typow Srodkow elektronicznych
wchodzacych w sklad ugrupowania bojowego, a skonczywszy na wszystkich Srodkach
elektronicznych danego zgrupowania wojsk.

Analizie i1 ocenie powinny podlega¢ wiec warunki wykorzystania pasma
czestotliwos$ci, propagacji elektromagnetycznej, rejondw rozmieszczenia i czasu pracy
wszystkich srodkdw elektronicznych wojsk w walce. OkresSlane powinny by¢ warunki
optymalnego wykorzystania Srodkéw, a takze ograniczenia i zastrzezenia co do ich

wykorzystania. Whnioski z dokonanej oceny sytuacji elektronicznej powinny miecC

12
Ocena s\luacji elektronicznej powinna by¢é dokonywana podczas planowania walki w ramach
elektronicznego przygotowania pola walki.



odzwierciedlenie w odpowiednich apendyksach do aneksow walka elektroniczna
i +3cznosc.

Dobdr czestotliwosci roboczych dla Srodkéw elektronicznych™ powinien by¢
dokonywany w celu zabezpieczenia potrzeb w zakresie wykorzystania czestotliwosci
iumozliwienia prace Srodkow elektronicznych bez zakidcen interferencyjnych
(wzajemnych). Polega na przydzieleniu poszczeg6lnym uzytkownikom (zwigzkom
taktycznym, oddziatom, pododdziatom) limitu czestotliwo$ci oraz wyznaczaniu
czestotliwosci dla konkretnych Srodkow elektronicznych (lub okreslaniu, ktore z nich sg
juz zajete ze wzgledu na whasciwosci konstrukcyjne sprzetu).

Rozdziat czestotliwo$ci roboczych jest - zdaniem zespolu autorskiego -
zasadniczym sposobem zapewnienia kompatybilnosci elektromagnetycznej
i uwarunkowany ranga waznosci Srodka elektronicznego oraz rejonem (miejscem) jego
dyslokacji. Jest jedng z podstawowych czynnosSci zapewnienia kompatybilnosci
elektromagnetycznej bezprzewodowych Srodkow facznosci. Nalezy podkresli¢, ze
systematycznie wzrasta jej ranga ze wzgledu na powszechny deficyt czestotliwosci, duze
zageszczenie Srodkow elektronicznych w rejonach dziatania wojsk i przylegtych do nich
(zwihaszcza przed przednim skrajem i w rejonach rozmieszczenia pierwszych rzutu) a takze
duzy itrudny do przewidzenia wptyw Srodkow i systemow elektronicznych przeciwnika na
sytuacje elektroniczna.

Istotne dla zapewnienia kompatybilnosci elektromagnetycznej powinno miec
czestotliwo$ciowo-terytorialtie rozsrodkowatiie obiektow elektrotiicztiych. Wybor miejsca
pracy Srodkdw elektronicznych  obejmuje  wykorzystanie  wiasciwosci  terenu
(uksztattowanie, pokrycie i infrastrukture) w celu zmniejszenia wystepowania
wzajemnych zakldcen z najbardziej zagrozonych kierunkéw. Warunki terenowe w rejonie
rozwijania Srodkow elektronicznych moga zmniejsza¢ wielokrotnie gestos¢ mocy energii
elektromagnetycznej w przestrzeni, na ktorej sg przeszkody, np. las, zabudowa,
konstrukcje metalowe. Umiejetne wykorzystanie terenu pozwoli obnizy¢ poziom
wzajemnych zaktocen lub catkowicie je wyeliminowaC. Rozwigzanie tego problemu
powinno sprowadza¢ sie do rygorystycznego przestrzegania przewidzianych dokumentami
normatywnymi odlegtosci miedzy Srodkami radioelektronicznymi, a zwiaszcza pomiedzy
radiostacjami Sredniej mocy i stacjami radioliniowymi, rozwijanymi w obrebie tego
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Problem doboru czestotliwosci roboczych i Kkluczy nabiera jeszcze wiekszego znaczenia z cbxily,

wykorz\stania Srodkéw' elektronicznych pracujacych ze skokowag zmiang czestotliwosci (ang Frcqucnch
Hopping).
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samego stanowiska dowodzenia (wezta tgcznosci) lub w sgsiednich rejonach. Odlegtosci te
powinny by¢ nie mniejsze niz:
- miedzy radiostacjami Sredniej mocy a stacjami radioliniowymi: 1500 - 2000 m,
- miedzy stacjami radioliniowymi: 200 - 300 m,
- miedzy radiostacjami Sredniej mocy KF i UKF: 300 - 400 m;
- W grupie powyzej 4 radiostacji Sredniej mocy: 800 - 1000m
- pozostate elementy weztow Hacznosci powinny byC rozsrodkowane z
zachowaniem odstepow 50-70 m;

- grupy Srodkow radiowych powinny by¢ rozmieszczone w odlegtosci: WL SD
(ZSD) ZO 3-5 km i wiecej; Wt SD (ZSD) ZT 1-3 km; WL SD oddziatu 1-1,5
km.

Wybdr miejsca rozwijania Srodkéw elektronicznych powinien odgrywac rowniez
duze znaczenie dla eliminowania wzajemnych zakidcen. ldealne z punktu widzenia
kompatybilnosci elektromagnetycznej miejsce do rozwijania srodkow elektronicznych
powinno umozliwiaC ekranowanie anteny odbiorczo-nadawczej w  obszarze
promieniowania niepozadanego z wykorzystaniem ekrandéw naturalnych oraz stwarzac
korzystne warunki propagacji fal elektromagnetycznych w obszarze promieniowania
pozadanego. Optymalnym miejscem rozwijania elementow systemow tgcznosci przede
wszystkim szczebla taktycznego sg mate miejscowosci.

Ze wzgledu na niekontrolowany wptyw Srodkow i systemow elektronicznych
przeciwnika, powszechny  deficyt czestotliwosci, duze zageszczenie Srodkow
elektronicznych oraz inne uwarunkowania wynikajace z zasad aktualnie stosowanego
sposobu podziatu czestotliwosci, moga wystepowaé nieprzewidziane zakidcenia
kompatybilnosci elektromagnetycznej. Dlatego tez konieczne jest ustalanie sposobu
wykorzystania Srodkow elektronicznych wedtug czestotliwosci, czasu i kierunkow
informacyjnych. Realizacja ww. ustalen (przedsiewzie¢) ogranicza w pewnym stopniu
przepustowos¢ systemu tgcznosci. Powinny by¢ podejmowane zatem w ostatecznosci, gdy
niemozliwe jest usuniecie przyczyn naruszenia kompatybilnosci elektromagnetycznej
innymi sposobami.

Waznym przedsiewzieciem, eliminujacym wptyw zaktdcen pochodzacych od wojsk
wiasnych, jest uzgodnienie z komorkami walki elektronicznej czestotliwosci zabronionych
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do zak+écer’1m. Przy czym nalezy podkresli¢, ze osoby odpowiedzialne za organizacje i
eksploatacje  systemow tgcznosci  powinny zabiegaC o0 dostarczenie wykazow
czestotliwosci, rejondw i sektorow zabronionych do zaktocerh do odpowiednich komorek
walki elektronicznej.

Ustalenie sposobow wykorzystania Srodkow elektronicznych (korelacja czasu ich
pracy) jest jednym z warunkéw kompatybilnej pracy srodkow elektronicznych w sytuacii,
gdy niemozliwe jest zapewnienie odstepu czestotliwosciowo-terytorialnego. Powinno
polegaC na roziozeniu w réznym czasie pracy srodkéw elektronicznych lub zakazie ich
wykorzystania w okre$lonym czasie. Nalezy uwzgledniaC zasade, aby zakazem Ilub
ograniczeniem pracy byly obejmowane te Srodki, ktore w danym okresie nie sg zwigzane
bezposrednio z prowadzeniem dziatan bojowych lub ich wylgczenie nie wptynie ujemnie
na mozliwosci bojowe wojsk.

Sprawng eliminacje przyczyn naruszenia kompatybilnosci elektromagnetycznej
mozna osiggna¢ w wyniku ciggtej kotiiroli pracy srodkem' elektronicznych i warunkcnv
propagacji fal elektromagnetycznych. Zadanie to powinno by¢ realizowane przez
specjalistyczne komorki WE. Nalezy mie¢ na uwadze, ze prawdopodobienstwo naruszenia
kompatybilnosci elektromagnetycznej, np. w dziataniach taktycznych dywizji | rzutu
wynosi okoto 0,9999997 [17]. Jesli uwzgledni sie wptyw innych Srodkow przeciwnika i
wlasnych  oraz  zakiocen  atmosferycznych i1 przemystowych, to {aczne
prawdopodobienstwo wystapienia naruszen kompatybilnosci elektromagnetycznej bedzie
jeszcze  wyzsze. W przypadku  drastycznych naruszen  kompatybilnosci
elektromagnetycznej nalezy przewidzieC wyfaczanie mniej waznych  Srodkow
elektronicznych lub podejmowanie innych dziatan.

Przedsiewziecia techniczne powinny byc¢ realizowane zdecentralizowanie przez
zespoty obstugujace wszystkie $rodki elektroniczne. W ramach dziatan technicznych
nalezy przede wszystkim wyposazy¢ wojska tacznosci w urzadzenia umozliwiajgce
identyfikacje i lokalizacje zrédet energii zaklc)ceniowej, poprzez ciggte Sledzenie Zrodet
emitujgcych energie elektromagnetyczng na czestotliwosciach przydzielonych Srodkom
elektronicznym danego St., wezta tgcznosci, itp. Pozostate techniczne dziatania majace na
celu eliminacje zaktdécen interferencyjnych (wzajemnych) powinny byC podejmowane

analogicznie jak w przypadku obrony przed zaktocaniem elektronicznym.
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Wykazy takie powinny byé zamieszczone w formie apendykséw do aneksow walka elektroniczna i

tgcznosé.
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3.5.2.5. Kontrola elektroniczna

Kontrola elektroniczna powinna by¢ prowadzona w celu wykrycia i eliminowania
cech demaskujagcych prace wiasnych Srodkow elektronicznych oraz  sprawdzenia
przestrzegania regulaminu i ustalonych zasad pracy. Powinna umozliwia¢ ponadto
okre$lenie gtebokosci stref rozpoznania przeciwnika 1 sprawdzenie skutecznosci
przedsiewzie¢ maskowania elektronicznego.

Do jej prowadzenia powinny byC angazowane na szczeblu taktycznym
wyspecjalizowane sity i Srodki WE. Pod wzgledem formy i treSci kontrola ta powinna
dzieli¢ sie na kontrole radiowg i radiotechniczna.

Kontrole radiowg nalezy organizowac rowniez w wojskach dowodzenia
i facznosci  (na wihasne potrzeby ). W tym celu powinny byC wyznaczane zespoty
oficerskie oraz odpowiednie sity i Srodki wojsk tgcznosci. W skiadzie wezta tgcznosci
zwigzku taktycznego powinny znalez¢ sie (i funkcjonowac) aparatownie kontroli radiowej.
Takie aparatownie powinny byC réwniez wykorzystywane w miare mozliwosci
w oddziatach sit interwencyjnych.

Kontrola radiotechniczna powinna by¢ organizowana i prowadzona na szczeblu
operacyjnym , a w miare mozliwosci réwniez na szczeblu taktycznym. Jej zadanie to
sprawdzenie technicznych norm pracy Srodkow elektronicznych takich, jak: stabilnos$¢
czestotliwosci, szerokos¢ pasma jednej emisji, wielkos¢ mocy sygnatéw informacji. Do
tego niezbedny jest specjalistyczny sprzet techniczny; aparatownie kontrolne i analizatory

komputerowe oraz wyszkolone zespoty osob funkcyjnych.

3.5.3. Przeciwdziaunie elektroniczne

Przeciwdziatanie elektroniczne jest jednym z waznych elementow skiadowych
walki elektronicznej. Przede wszystkim powinno byC¢ ukierunkowane na dezorganizacje

procesow informacyjnych przeciwnika zachodzacych w przestrzeni elektromagnetycznej.

Jezeli zatozy¢ ze sity narodowe to caly komponent dzialajacy na zasadach sil zdaniowych o statucie

operacyjnym to ma on takie moztiwosci, mimo iz faktyczne jego sktad odpowiada biygadzie lub nawet
batalionowi.
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w operacjach wsparcia pokoju zadania przeciwdziatania elektronicznego powinny -
zdaniem zespotu badawczego - zapobiegaC lub ogranicza¢ mozliwosci efektywnego
wykorzystania spektrum elektromagnetycznego przez strony konfliktu (terrorystow, grupy
etniczne, kryminalistow itp.) i w ten sposéb aby wykluczy¢ lub ograniczy¢ ich mozliwosci
dowodzenia i wykorzystania srodkow walki lub Srodkow tgcznosci.

Przeciwdziatanie elektroniczne w operacjach wsparcia pokoju w narodowej
doktrynie WE moze przyjmowac forme oddziatywania elektronicznego wyrazajgca sie
w zmasowanym (jednoczesnym) i kompleksowym uzyciu, w okreSlonym czasie i miejscu,
aktywnych $rodkow zaktocajacych (w tym broni wigzkowej) w Scistym powigzaniu
z ogniowym razeniem przeciwnika. Stanowi ono zatem rodzaj aktywnych, ofensywnych
dziatan elektronicznych, polegajgcych na emitowaniu zakidcajgcej energii EM na
czestotliwosciach pracy urzadzen odbiorczych przeciwnika.

Zadania przeciwdziatania elektronicznego realizowane sg na wszystkich szczeblach
dowodzenia (strategicznym, operacyjnym i taktycznym), ale w operacjach wsparcia pokoju
gdzie udziat biorg i w niedalekiej przysztosci beda braty polskie jednostki, tylko na
poziomie taktycznym. Tylko ten szczeble mozna rozpatrywac, bowiem kraj nasz nie sta¢
na delegowanie wiekszej jednostki jak brygada oraz sztab dywizji z jednostkami wsparcia
I logistyki Zadania przeciwdziatania elektronicznego realizuje sie w kazdych warunkach
terenowych i meteorologicznych, w stosunku do réznorakich Srodkow elektronicznych,
szczegolnie tych w jakie sg wyposazone sit zwasnionych stron lub jakie posiadaja
terrorysci.

Zasadniczymi  obiektami  lub zrodtami  przeciwdziatania elektronicznego
w operacjach wsparcia pokoju na poziomie taktycznym wojsk lagdowych powinny byc;

- w systemach tgcznosci - réznego rodzaju relacje tacznosci radiowej VHF, UHF

i SHF

w systemach radionawigacyjnych - réznego typu pokiadowe i naziemne
urzadzenia odbiorczo-wskaznikowe i odbioru danych nawigacyjnych,

w systemach radiolokacyjnych - r6znego typu naziemne stacje radiolokacyjne
rozpoznania celow, stacje naprowadzania rakiet i kierowania ogniem oraz
pokiadowe stacje radiolokacyjne lotnictwa wojsk ladowych, a w strefie

przybrzeznej takze stacji radiolokacyjnych na okretach;

Przynajmniej w czeSciowym pasmie doWczacym Srodkéw telekomunikaciji.



- W systemach samonaprowadzania - urzgdzenia odbiorcze pokitadowych stacji
radiolokacyjnych oraz urzadzenia elektroniczne gtowic samonaprowadzajacych
sie bomb, pociskow, rakiet, itp.;

- w systemach radiotelesterowania - roznego typu Srodki i urzadzenia
zapewniajace zdalne sterowanie uzbrojeniem wojsk, samolotami bezpilotowymi
oraz pociskami rakietowymi (przeciwpancernymi, przeciwlotniczymi itp ),

- w systemach optoelektronicznych - rdznego typu urzadzenia elektroniczne
prowadzace rozpoznanie w ultrafiolecie, w zakresie promieniowania
widzialnego oraz bliskiej, sredniej i dalekiej podczerwieni;

- w systemach informatycznych - sieci informatycznych rozlegte i lokalne oraz
zautomatyzowane miejsca pracy na stanowiskach dowodzenia przeciwnika.

Mozliwosci efektywnego przeciwdziatania elektronicznego Srodkom i systemom
elektronicznych przeciwnika wynikajg z wad, jakimi odznaczajg sie te Srodki i systemy.
Zaliczy¢ mozna do nich;

- mozliwo$¢ wykrycia i $ledzenia pracy, okreSlenia parametrow taktyczno-
technicznych oraz miejsc i rejondw rozmieszczenia wszystkich Srodkow
elektronicznych promieniujacych energie EM,

- odbieranie przez elektroniczne urzadzenia odbiorcze wraz z sygnatami
uzytecznymi rowniez wszystkich innych niepozadanych sygnatéw, w tym takze
zaktocajacych, ktore promieniowane sg w przestrzen elektromagnetyczng przez
elektroniczne Srodki zaktocajace.

Przeciwdziatanie elektroniczne powinno obejmowaC odpowiednie dziatania,
zmierzajace do zapobiegania lub zredukowania efektywnego uzycia przez przeciwnika
spektrum elektromagnetycznego poprzez uzycie energii elektromagnetycznej przez wiasne
srodki.  Powinno by¢ wykonywane przez, zaklocanie elektroniczne, pozorowanie
elektroniczne oraz neutralizacje. Podziat przeciwdziatania elektronicznego zilustrowano
na rysunku 3.5.

Najwiekszg efektywnosSC przeciwdziatania elektronicznego  mozna o0siggngé
w wyniku kompleksowego wykonywania réznego rodzaju oddziatywan elektronicznych
w stosunku do najwazniejszych srodkow i obiektow elektronicznych przeciwnika w sposob
zmasowany, niespodziewanie, na gtownych kierunkach i w decydujacych etapach dziatan
kryzysowych.
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Rys. 3.5. Podziat przeciwdziatania elektronicznego

Majac na uwadze potrzeby walki, nalezy wydzieli¢ wiekszos¢ sit i Srodkow
przeciwdziatania elektronicznego w rejon gtdwnego wysitku (na gtéwny Kierunku) dziatan
wojsk interwencyjnych lub podczas realizacji innych zadan np. konwoju, patrolu itp. Jest
to niezbedne do wyeliminowania waznych srodkdéw elektronicznych przeciwnika, atym
samym stworzenia dogodnych warunkow do realizacji zdan mandatowych.

Podczas realizacji misji pokojowych sity interwencyjne moga spotkaC sie
z zaktoceniami przypadkowym  oraz celowymi. Zaktocenia celowe bedg w}ii:warzane
przez specjalne stacje (nadajniki) zakidcajgce przeciwnika lub pasywne retranslatory
energii elektromagnetycznej. W teorii zaktocen wyrdznia sie zaktdcenia celowe: aktywne,

pasywne**i kombinowane (w przypadku jednoczesnego stosowania zakiocer aktywnych

I pasywnych).

Aktywne zakiocenia elektroniczne polegajg na promieniowaniu przez urzgdzenie
nadawcze zaktocajacej energii elektromagnetycznej na czestotliwosciach lub w pasmie
pracy zaktocanych urzadzen odbiorczych. Moga byC emitowane przez stacje zakidcajgce
stacjonarne i mobilne (potowe).

Aktywne, celowe zaktocenia elektroniczne odznaczajace sie réznymi parametrami
taktyczno-technicznymi  dostosowanymi  do  konkretnych ~ Srodkdw i systemow

elektronicznych, przeciw ktorym maja dziata¢. Zaktdceniami aktywnymi oddziatywuje sie

132
Zakldcenia przypadkowe powstajg w wyniku oddziatywania zjawisk przyrodniczych (naturainc) oraz

urzadzen technicznych na urzadzenia elektroniczne, najczesciej podczas wytadowan atmosfervcznych,
oddziatywania zorzy polarnej lub wybuchéw stonecznych, opadéw atmosferycznych, prac3 urzadzen
przemystowych, w tym: spawarek, urzadzen wyladowczych, Zle zabezpieczonych silnikéw elektiy cznych.
Powstajg rowniez w rezultacie oddziatywania na $rodki elektroniczne polowy ch urzgdzen elekliy cznych, lub
w wyniku nieumiejetnego rozmieszczenia $rodkéw elektronicznych na stanowiskach dowodzenia.
Zakiocenia przypadkowe mogag by¢ rowniez pochodzenia kosmicznego oraz jako naturalne wewnetrzne
szumy, powstajgce jx)dczas pracy odbiorczych urzadzeh elektronicznych. Zakiécenia przypadkowe moga
powstawaé takze wewnatrz aparatury.
Zaktocenia pasywne szeroko wykorzystywane sg w pozorowaniu etektronicznym.
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na urzadzenia odbiorcze poszczegdlnych srodkdw elektronicznych. Wytwarzane one sg na
czestotliwosciach roboczych, na ktorych dokonywana jest transmisja danych ido ktérych
doktadnie  dostrajane sg nadajniki zaktocajgce. Wyrdznia sie zaktocenia:  radiowe,
radiolokacyjne, radionawigacyjne, optoelektroniczne i informatyczne.

Zaktocenia radiowe polegajg - zdaniem zespotu badawczego - na celowym
promieniowaniu zakkdécajgcej energii EM powodujacej utrudnienie pracy $rodkow
radiowychprzeciwnika. Zaktécenia radiowe moga catkowicie zdezorganizowac
funkcjonowanie systemow #acznosci radiowej. Moga bowiem uniemozliwi¢ odbior
sygnatdw,  pogorszy¢ styszalnosé,spowodowaC nieprawidtowe dziatanie urzadzen
koncowych, wprowadzi¢ w btgdoperatorow lub  zwiekszy¢ bledy urzadzen
automatycznych. Przy pomocy zaktocen radiowych mozna utrudni¢ lub uniemozliwic
prace jednego urzadzenia, kilku lub kilkunastu, anawet calego systemu tgcznosci.
Zakiocenia radiowe sg najbardziej ekonomicznym azarazem skutecznym sposobem
zaklocania elektronicznego systemow tgcznosci przeciwnika.

Zaktécenia radiowe w operacjach wsparcia pokoju sa  wykorzystane do
dezorganizacji pracy urzadzen radiowych powodujgcych detonacje bomb, rakiet
i pociskow (radiozapalnikow). Powodujg one przedwczesny wybuch lub brak wybuchu
przez catkowite zablokowanie radiozapalnika. Zakidcenia radiowe sg wiec jednym
z podstawowych i szeroko wykorzystywanych sposobow przeciwdziatania elektronicznego
w wojsk ladowych.

Zaktocenia radiotokacyjne™" to - zdaniem zespotu badawczego - niepozadane
sygnaty znieksztatcajace lub zakidcajgce sygnaty uzytkowe, stanowigce nosniki danych
w systemach radiolokacyjnych. Mogg by¢ prowadzone przeciwko wszystkim rodzajom
radiolokacyjnych urzadzen rozpoznawczych oraz przeciwko Srodkom sterowania™'".
Zaktocenia radiolokacyjne powinno szeroko wykorzystywaé sie  w dziataniach
taktycznych wojsk ladowych z uwagi na prace roznych stacji radiolokacyjnych
przeciwnika w strefie taktycznej (do 20 km). W operacjach wsparcia pokoju ten typ
zaktocen stosowany stosunkowo rzadko z uwagi na brak urzadzen zaktocajacych.

Zaktocenia radionawigacyjne obejmujg Srodki i systemy radionawigacyjne (w tym
bliskiej radionawigacji oraz systemy globalne). Zaktdcenia radionawigacyjne systemow

bliskiej radionawigacji powinny - zdaniem zespotu badawczego - powinny byc

Etatowe sity i Srodki zaktocen radiotokacyjnych wystepuja na szczebtu operacyjnym.
Srodki sterowania obejmujg urzadzenia sterowania uzbrojeniem, samoslerujace oraz sygnaly sterujace
réznorodng techmka wojskowg (rakietami, srodkami bczpitotowymi, systemami rozpoznania itp.).
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wykorzystywane w przysztosci operacjach wsparcia pokoju z uwagi na mozliwos¢
wykorzystywania samolotow przez sity powietrzne zwasnionych stron lub przeciwko
akcjom z udziatem terrorystéw na poktadach samolotow.

Zaktocenia optoelektroniczne™” dotyczg SrodkOw rozpoznania i sterowania
pracujacych w podczerwieni, Swietle widzialnym i nadfiolecie. Nalezg do nich urzadzenia
pracujgce w podczerwieni, termolokatory, urzadzenia telewizyjne oraz urzadzenia
laserowe. Z uwagi na coraz szersze wykorzystywanie tych Srodkow przez rozne
ugrupowania ekstremistyczne, terrorystyczne a takze lub przede wszystkim przez strony
konfliktu w operacjach wsparcia pokoju temu rodzajowi rozpoznania nalezy poswiecié
wiecej uwagi. Aktualne w narodowej doktrynie WE niewiele sie mozna zauwazy¢
niedoskonatosci w realizacji tego rodzaju zakiocania.

Zaktdcenia czujnikowe™  stanowig - zdaniem zespotu badawczego - nowy rodzaj
zaktocen. Majg na celu dezorganizacje pracy tych urzadzen, ktére wykorzystujg fale
sprezyste (infradzwieki, ultradzwieki) i sg wspomagane  elektroniczng przemiang
rejestrowanych efektow. Nalezy przewidzie¢ stosowanie tego typu zaktdcen w aktualnych
I przysztych operacjach wsparcia pokoju.

Zaktocenia informatyczne**® Stanowig rowniez perspektywiczny rodzaj
oddziatywania elektronicznego. Stosowane s przeciwko systemom informatycznym
w postaci zdalnych wiaman, zdalnie sterowanego ,,wirusa”. Komputerowe ,,wirusy” maja
ksztatt powtorzen i zaktocen programowych i wprowadzany poprzez kanaty radiowe i linie
tacznosci Swiattowodowej t3czace centralng jednostke systemu z terminalami
uzytkownikéw. Wprowadzenie zaktocen moze objawiaé sie dziataniem nieprawidtowym
niektorych programow, kasowanie pamieci, a takze niezauwazalne na oko dokonywanie
zmian niektorych danych. Juz obecnie wirusy te majg swoje nazwy: ,robak”, ,kon
trojanski”, ktére charakteryzuja sposéb ich dziatania.

Pasywne zakiocenia elektroniczne polegaja na wtérnym promieniowaniu,
odpromieniowywaniu, odbijaniu i1 rozpraszaniu lub tez zmianie lub wchianianiu energii
elektromagnetycznej przez Srodki nie dysponujgce generatorem energii EM w sposob
zamierzony w celu zmylenia, odwrécenia uwagi lub oszukania przeciwnika i jego

systeméw elektronicznych. Zakidcenia pasywne dotyczg najczesciej  Srodkow

Dotychczas brak jest sit i sSrodkéw zaktécen optoetektronicznych w WL RP.

Jest to perspektywiczny rodzaj zaktécen etektronicznych.

Zakitécenia informatyczne beda jednym z najwazniejszych rodzajow zakidcen prowadzonych w ramach
watki informacyjnej w XXt wieku. Przekonaty sie o tym Stany Zjednoczone, ktérych komputery, zaréw no w
sferze cywilnej jak i wojskowej sa narazone na atak informatyczny juz w chwili obecnej.
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radiolokacyjnych, Srodkdéw pracujgcych w podczerwieni oraz urzadzen laserowych.
Wytwarzane sg przez sztuczne zmiany wiasciwosci elektromagnetycznych Srodowiska
rozprzestrzeniania sie fal radiowych. Ze wzgledu na sposéb oddziatywania na zakiécane
urzgdzenia rozréznia sie zaktocenia maskujgce i imitujace.

Zaktocenia maskujgce utrudniajg lub uniemozliwiajg przeciwnikowi wykrycie
i obrébke sygnatu uzytecznego. Urzadzenia rozpoznania elektronicznego przeciwnika
rejestrujg niepetny 1 niezgodny z rzeczywistoscig obraz pracy naszych S$rodkéw
elektronicznych. Analiza oparta na niepetnych i niezgodnych z rzeczywistoscig danych
moze doprowadzi¢ do wyciagniecia fatszywych wnioskow. Dla uzyskania efektu zaktocen
maskujacych wykorzystuje sie dymy metalizowane, ekrany maskujgce, pokrycia
przeciwradiolokacyjne, a takze Srodowisko zjonizowane. Zastosowanie Srodkow
wywotujagcych  lokalng jonizacje  przestrzeni  powoduje zmiane  wiasciwosci
elektromagnetycznych osrodka, podobnie jak roéznego rodzaju przeciwradiolokacyjne
pokrycia maskujace. W przypadku ich uzycia wyklucza sie mozliwo$¢ wykorzystania fal
elektromagnetycznych do wszelkiego rodzaju pomiardw i przekazywania danych. Pasywne
zaktocenia moga by¢ tez wywotane przez naturalne czynniki, takie jak deszcz, $nieg, gesta
mgte itp. Dymy metalizowane stanowig skuteczny Srodek maskowania, szczegoélnie dla fal
bardzo krétkich.

Zaktdcenia imitujgce wprowadzajg do zaktdcanego systemu dane fatszywe. Za ich
pomocg mozna wytworzy¢ na ekranie wskaznika stacji radiolokacyjnej zobrazowanie celu
na takim azymucie i odlegto$ci, gdzie nie ma celdw rzeczywistych. Zaktdcenia imitujace -
stosowane przede wszystkim w radiolokacji, powodujg na wskaZnikach powstawanie
fatszywych zobrazowan znakéw celdéw, analogicznych do znakdéw celéw realnych.
Zastosowanie tych zaktocen dezorientuje przeciwnika oraz utrudnia podjecie wiasciwych
decyzji. Jako Srodki do wytwarzania imitujgcych zakiocen pasywnych stosowane sg

odbijacze katowe™, odbijacze dipolone*"" wszelkiego rodzaju putapki i fatszywe

Odbijacze katowe dzieki zwiekszonemu odbijaniu energii elektromagnetycznej sg uzywane do
pozorowania obiektow rzeczywistych w otaczajgcym je tle. Wielko$¢ odbijanej energii zalezy od ksztattu
i rozmiaréw odbijaczy. Specjalna konstrukcja odbijaczy katowych powoduje znaczne odbicia energii prz®
stosunkowo niewielkich wymiarach.

Odbijacze dipolowe, to najczesciej metalizowane widkna szklane i poliamidowe lub metalizowana,
odpowiednio cieta folia. Dtugo$é tych elementéw z reguly odpowiada diugosci 1. k. Srodki dipolowe sg
przeznaczone do uzycia w atmosferze i stuzg do zakldcania stacji radiolokacyjnych, pozorowania obiektéw
i maskowania rzeczywistych obiektéw w atmosferze i na wodzie. Dipole mozna wyrzucaé¢ w okres$lonych
odstepach czasowych, na duzych przestrzeniach lub ukifada¢ w paczki, wyrzucona pciczka rozlatuje sie
tworzac chmure dipoli. Sygnat odbity od chmury mozna obserwowaé na ekranie wskaznika jako plamke
o duzej jaskrawosci, plamka ta sugeruje istnienie okreslonego obiektu. Jesli zostanie wy rzucona duza liczba
Srodkdéw dipolowy'ch w okre$lonym obszarze na ekranie wskaznika powstaje zobrazowanie w postaci jasnego
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cele radiolokacyjne.

Analizujac przebieg dotychczasowych operacji wsparcia pokoju nalezy stwierdzic,
ze zadania zwigzane z zaktocaniem elektronicznym stanowi bardzo skuteczny sposob
dezorganizacji pracy idziatania rdéznorakich Srodkéw i systemOw elektronicznych
wykorzystywanych w dowodzeniu wojskami i kierowaniu Srodkami walki przeciwnika.
Ogranicza ono zakres i mozliwosci wykorzystania ww. systemow przez poszczegolne
dowodztwa isztaby lub grupy terrorystyczne, aponadto, mimo ze nie powoduja
bezposrednich materialnych zniszczen, to jednak w wielu sytuacjach sg przyczyna
powstajacych u przeciwnika znacznych utrudnien i strat sprzecie bojowym.

Pozorowanie elektroniczne to zespot przedsiewzieC i dziatan ukierunkowany na
ukrywanie rzeczywistych zamiarébw wojsk wiasnych. Polega na  uzyciu energii
elektromagnetycznej do emisji fatlszywych danych i sygnatdw elektromagnetycznych
maskujacych sygnatly uzyteczne oraz na odpowiednim odbijaniu lub thumieniu sygnatéw
wejsciowych w sposdb majacy na celu zmylenie przeciwnika w zakresie wykorzystania
danych pozyskanych przez jego systemy elektroniczne. W pozorowaniu elektronicznym
wykorzystuje sie w szerokim zakresie pasywne zaktdcenia elektroniczne.

Pozorowanie elektroniczne stanowi¢ powinno czes¢ ogolnego planu wprowadzania
przeciwnika w btad. Wymaga zwykle scentralizowanej koordynacji i kierowania. Dlatego
w operacjach wsparcia pokoju, dziatania pozorujagce powinny mieC zastosowanie w
ograniczonej skali i w wybranych kluczowych okresach misji.

Zdaniem zespotu badawczego wybrane elementy pozorowania elektronicznego
w operacjach wsparcia pokoju WL nalezy realizowac¢ poprzez:

- manipulacje;
symulacje;
- imitacje.

Manipulacja®polega na zmianie profili elektronicznych rozmieszczenia wiasnych
srodkow elektronicznych w celu uniemozliwienia przeciwnikowi rozpoznania ich
sygnatow, np. poprzez emisje fatszywych informacji we wiasnych relacjach tgcznosci oraz
tworzenie pozornych relacji tacznosci. Stosujgc manipulacje nalezy mie¢ na uwadze
fatszywe poziomy energii promieniowania Sciezek ruchu wojsk wihasnych, a takze zmiany
parametrow obiektow oraz kontrolowane zerwania i naruszenia zasad wymiany radiowej

pasma o znacznej dtugosci (czesto takze szerokosci), lo z kolei powoduje zaktdcenia w prac\ stacji oraz
zamaskowanie obiektéw bedacych w tym sektorze.

Dotychczas w SZ RP w odniesieniu do systemoéw #gcznosci i radionawigacyjnycli uzywano pojecia
,»dezinformacja radiowa”.
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(wytomy, przekroczenia, naruszenia, wyciek spreparowanych informacji zwigzanych z
dziataniami bojowymi lub etapami walki).

Realizacja przedsiewzieC w zakresie manipulacji wymaga studiowania oraz
odpowiedniej zmiany wiasnego elektronicznego rozkazu bojowego. Powinna by¢ ostroznie
planowana i realizowana tylko wtedy, kiedy przeciwnik bedzie dziatat tradycyjnie
przeciwko wojskom koohcyjnym **

Sywulacja™ powinna polega¢ na elektronicznej reprezentacji wiasnych sit (catych
lub czesci systemdw elektronicznych) w innych miejscach niz znajdujg sie one
w dziataniach rzeczywistych (w trakcie trwania tzw. ,ciszy radiowej”). Jej celem jest
przeciwdziatanie rozpoznaniu elektronicznemu przeciwnika w okreSlaniu ugrupowania
wojsk wiasnych, ich rozmieszczenia, potencjalnych mozliwosci oraz zamiarow. Do
prowadzenia symulacji niezbedne sg dodatkowe sity i Srodki elektroniczne, jezeli
przeciwnik posiada wystarczajace srodki do ich wykrycia. Gtownymi cechami symulacji
zatem sg. fatszywa lokalizacja obiektow, tzw. obiektow pozornych; zmiana wiasnego
elektronicznego rozkazu bojowego.

Imitowanie™™ powinno polega¢ na upodobnieniu sygnatow zakidcajagcych do
sygnatdw uzytecznych emitowanych przez przeciwnika (np. poprzez wigczanie sie do
relacji radiowych przeciwnika 1 przesylania falszywych danych). Stosowane
w radiolokacji, powoduje na wskaZnikach powstawanie fatszywych zobrazowan znakdéw
celow, analogicznych do znakow celow realnych. Za jego pomocg mozna wytworzy¢ na
ekranie wskaznika stacji radiolokacyjnej zobrazowanie celu w takim azymucie
i odlegtosci, gdzie nie ma celéw rzeczywistych. Zastosowanie tych zakiocen dezorientuje
uzytkownika oraz utrudnia podjecie wiasciwych decyzji.

Neutralizacja polega - zdaniem zespotu badawczego na - celowym uzyciu energii

elektromagnetycznej o duzej gestosci mocy do zaréwno chwilowego uszkodzenia, jak

1 4 2 a =
Nalezy mit¢ na uwadze, ze potencjalny przeciwnik zawsze studiuje wiadomosci o emisjach
elektromagnetycznych w czasie pokoju i obserwuje kazdg z nich oddzielnie podczas roézinch

specjalistycznych ¢wiczen. Jego analitycy poszukujg zmian w akceptowanych typach i poziomach ruchu i
sugerujg wykorzystanie ich w charakterze wskazoéwek do okreslenia naszych przysztych zamiardw'.

Dotychczas W SZ RP wykorzystywano pojecie ,,mylenie radioelektroniczne™.

W teorii walki radioelektronicznej w SZ RP imitowanie w odniesieniu do $rodkéw #acznosci i
radionawigacji utozsamiane byto z dywersjg radioelektroniczng 111, 14, 15|, ktérg uznawano za specyficzng
forme obezwladniania radioelektronicznego, polegajacg na dostarczeniu energii wraz z infoniiacjg w taki
sposob, aby odbierajacy nie zorientowat sie, ze pochodzi ona ze stacji przeciwnika, za$ przekazang tres¢
PAyjn™l j~ko prawdziwg. W zautomatyzowanych systemach dowodzenia informacje takie moga krazy ¢
miedzy réznymi uzytkownikami az do momentu ich zdezaktualizowania.
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i statlego zniszczenia tych urzadzen elektronicznych przeciwnika*™,  ktérych dziatanie
opiera sie na wykorzystaniu mikroelektroniki.

Badania nad wzbudzaniem silnych impulséw EM (niszczacych) Srodkami
klasycznymi wskazuja, ze nalezy zwrdéci¢ szczego6lng uwage na ten problem. Impuls EM
powoduje krotkotrwate wzbudzenie duzych napiec i pradéw w aparaturze elektronicznej,
powodujac uszkodzenie (przegrzewanie) wrazliwych elementow tej aparatury; ukfady
scalone, tranzystory, cewki itp. Aktualne i przyszte bomby impulsowe charakteryzujg sie
duzymi mocami promieniowania, ponad tysigc razy wiekszymi niz generujg klasyczne
srodki WE. W literaturze fachowej otrzymaty juz miano super$rodka zakidcajgcego.
Informacje naptywajace o badaniach tego zjawiska wykazuja, ze srodkami tymi moze byc
porazona aparatura elektroniczna na znacznym obszarze. Nie uchronig sie nawet
urzadzenia wykonane w technologii ,,stealth”.

Srodkami niszczacymi przy uzyciu energii EM duzej gestosci mocy moga byé zaréwno
urzadzenia mikrofalowe jak i laserowe o0 duzej mocy. Mozna je wykorzystywacC do
niszczenia Srodkow elektronicznych, szczegollnie czutych na to zjawisko systemow
termowizyjnych i czujnikow laserowych, a takze innej wrazliwej na takie oddziatywanie

aparatury.

Ta forma oddziatywania byla dotychczas rozpatrywana w sytuacji uzycia broni jagdrowej, przy
wy buchach czes¢ energii zamieniata sie w impuls EM.
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WNIOSKI

Walka elektroniczna w operacjach wsparcia pokoju to przede wszystkim dziatania
0 charakterze rozpoznawczym i uprzedzajacym sity pokojowe. Jednocze$nie stanowi
wiodacg role w obronie elektronicznych sit pokojowych podczas ,starcia” z
przeciwnikiem, szczegolnie tym niewidocznym atakujgcym z znienacka, z zaskoczenia.

Konstatujgc w tym miejscu, nalezy jednoznacznie podkreslic, iz propozycja trzech
nurtéw realizacji zadan WE okazata sie bardzo trafna. Kompletna wiedza o potencjalnym
przeciwniku jest podstawag dziatania na obszarze objetym nadzorem sit pokojowych.
Potwierdza to stusznosC zatozen pierwszego nurtu - rozpoznawczego, mOwigcego
o realizacji zadan zwigzanych z pozyskiwaniem informacji. Jezeli widza jest podstawa
prowadzenia WE to samo dziatanie w spektrum elektromagnetycznym™ nie wystarcza.
Gruntowna wspotpraca wszystkich elementéw rozpoznawczych poczawszy od CIMIC,
HUMINT, SIGINT na WE konczac daje podstawe do catoSciowego i skutecznego
monitorowania sytuacji w rejonie stabilizacyjnym. Wymienione elementy sg czeScia
ogolnej walki informacyjnej prowadzonej podczas kazdej operacji wsparcia pokoju.

Konkludujgc, walka elektroniczna w operacjach wsparcia pokoju jest w swej istocie
przede wszystkim walkg o informacje ijest elementem sktadowym walki informacyjnej™®.
W operacjach wsparcia pokoju polega na prowadzeniu rozpoznania elektronicznego,
obrony elektronicznej I prewencyjnego przeciwdziatania systemom i Srodkom
elektronicznym przeciwnika (lub terrorystom) w powigzaniu z ich razeniem ogniowym
(lotnictwem np. wojsk ladowych, artylerig itp.) oraz jezeli sity pokojowe beda
dysponowaty bronig wigzkowsg takze nia.

Realizacja zadan w Srodowisku elektromagnetycznym staje sie istothym
czynnikiem dziatan operacji pokojowych, a jednoczesnie jest to czynnik walki

informacyjnej. Dziatania polegajagce na patrolowaniu, konwojowaniu itp. bez

1o W teorii WE wystepuja inne obszary realEacji zadan i inne przestrzenie (tj. magnetyczna, akustyczna it.)
ale z uwagi na brak sprzetu i zapiséw doktrynalnych regulujacych cato$¢ prowadzenia WE W SZ RP
problem zostat zawezony do spektrum EM.

Walka informacyjna to kooperacja negatywna wzajemna, realizowana w sferach: zdobywania informacji

(rozpoznania), zaktécania informacyjnego i obrony informacyjnej Ciborowski L., Walka informacyjna. ECE.
Torun 1999.
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odpowiedniego wsparcia (obrony) elektronicznej narazone sg na bezposrednie
oddziatywanie. Dlatego Srodowisko elektromagnetyczne tworzy  odpowiednie
elektroniczne pole walki, w ktorym rozgrywamy walke o informacije z przeciwnikiem.

Walka elektroniczna w operacjach wsparcia pokoju powinna byC zamierzonym
dziatem sit pokojowych celem wykrycia i przeciwdziatania symptomom wskazujgcym na
kontynuacje walki zbrojnej, symptomom wskazujgcym na aktywno$¢ grup kryminalnych,
dywersyjnych lub innych destabilizujacych sytuacje pokojowa.

Skupienie zadan wokot problemdéw zwigzanych z bezpieczenstwem wiasnych
wojsk i ludnosci cywilnej bedacej pod ochrona sit miedzynarodowych to nowy obszar
realizacji zadan w WE. Zarowno w okresie przygotowania jak i czasie prowadzenia WE
dziatania powinny by¢ zgodne z mandatem otrzymanym na dang misje. W innym
przypadku nalezy sadzi¢, iz opinia publiczna oskarzy sity pokojowe o sprzyjanie ktores ze
stron ( np. na tamach masmedi).

Nowe zadania przeplatane z juz istniejacymi pociggajg za sobg nowe rodzaje
metody prowadzenia WE. Wymuszajg niejako wprowadzenie do pododdziatow nowego
sprzetu i nieco innych sposobow szkolenia. Jest to zwigzane z wypracowaniem nowej
taktyki dziatania. Z uwagi, iz sity narodowe jeszcze nie wysytaty w misje pokojowe
swoich pododdziatdw WE jest to obszar nowy dla SZ RP, szczegolnie dla sit lgdowych, na
ktorych spoczywa gtowny ciezar przygotowania sil rozjemczych do misji. W tym
wzgledzie praca zespotu badawczego jest pewnym novum w skali sit zbrojnych.

Dotychczasowe sposoby realizacji zadan WE w wigkszosci mozna zaadoptowac do
potrzeb operacji wsparcia pokoju. Oczywistym jest, ze przewartosciowaniu ulegnie
kolejno$¢ ich realizacji, poczawszy od rozpoznania poprzez obrone na przeciwdziataniu
konczac. Takze w kazdym z gtéwnych obszaréw zadaniowych ulegnie przewartosciowaniu
sposdb realizacji, alej to oczywiste z uwagi na nowe $rodowisko i nowy obszar realizacji
zadan.

W rozpoznaniu elektronicznym gtéwna uwaga bedzie skupiona na wykrywaniu
namierzaniu zrodet potencjalnych zagrozen w pasmach pracy $rodkéw radiowych VHF
i UHF. Nastepnie ich szczeg6towa analiza pod katem ewentualnych przygotowywania
akcji dywersyjnych, a ostatniej kolejnosci $ledzenie. WS$rdod sposobdw rozpoznania z na
bardzo wazny, zdaniem zespotu badawczego, nalezy wyrdzniC rozpoznanie informatyczne.
Monitorowanie sieci informatycznych, szczeg6lnie Internetu powinno byC jednym
z gtdwnych zadan pododdziatu WE. Sa to zadania z pogranicza wywiadu, balansujgce na

granicy prawa, niemniej bezpieczenstwo ludnosci i grozba zamachdw terrorystycznych
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wymusza ten sposéb monitorowania grup przestepczych, terrorystycznych lub
ekstremistycznych.

W grupie probleméw obrony elektronicznej za jedno z wazniejszych zadan zespot
badawczy uwaza obrone przed rozpoznaniem elektronicznym strony przeciwnej
zjednoczesna kontrolg wojsk wiasnych. Wiedza przeciwnika 0 poczynaniach
I planowanych akcjach sit pokojowych naraza na niepowodzenie kazdej misji. Ochrona
wiasnych danych jest wiec priorytetem, dlatego nalezy chroni¢ dane przed rozpoznaniem
przeciwnika.

W  grupie  problemow  przeciwdziatania  elektronicznego za  jedno
z problematycznych zadan, zesp6t badawczy uwaza uzycie energii  wigzkowej.
W przypadku operacji wsparcia pokoju gdzie zostaty uzyte Srodki niszczenia i w duzej
czesci zniszczono infrastrukture telekomunikacyjna wydaje sie by¢ mato prawdopodobne
uzycie energii wigzkowej, bowiem nie ma co zniszcze¢, chociaz zespdt badawczy nie
wyklucza i takiej mozliwosci. Natomiast powinny by¢ bardzie rozwiniete dziatania
zwigzane z pozorowaniem elektronicznym, utrudniajagcym przeciwnikowi odgadniecie

zamiarow sit pokojowych co do prowadzonych akgji.
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4. DIAGNOZA ISTNIEJACEGO POTENCJALU WALKI
ELEKTRONICZNEJ NA POZIOMIE TAKTYCZNYM
MOZLIWEGO DO WYKORZYSTANIA W OPERACJACH
WSPARCIA POKOJU

4.1. Organizacja systemu walki elektronicznej na poziomie taktycznym wojsk

LADOAYCH

Jesli przyjmiemy zasade, ze nowoczesny system WE powinien w czasie rzeczywistym
poprawnie identyfikowa¢ kazdy wykryty sygnat, tj. okre$lic numer (nazwe) i lokalizacje
egzemplarza urzadzenia, ktéry wyemitowat sygnat, lub - jesli nie jest to mozliwe - okresli¢
poziom zagrozenia, jaki dany obiekt stanowi dla otoczenia”z jednoczesnym oddziatywaniem
energig EM na niego, to tworzac nowoczesny system WE na potrzeby operacji wsparcia pokoju
w celu ustalenia kierunkOw zagrozenia i zmian w ugrupowaniu systemow elektronicznych
potencjalnego przeciwnika nalezy dokonac diagnozy istniejagcego systemu. Diagnoze mozna
rozpocza¢ od struktury organizacyjnej isprzetu wykorzystywanego do prowadzenia WE.
Nastepnie analizie poddaC przeptyw informacji niezbednych do sterowania rozpoznaniem i
zaktoceniami oraz jego mozliwosci bojowo-rozpoznawcze. Kompleksowe przedstawienie

efektow analizy zobrazuje stan rzeczywisty.

4.1.1. Struktura organizacyjna systemu walki elektronicznej na poziomie taktycznym

w wojskach lagdowych na poszczegdlnych szczeblach dowodzenia wystepuja dwie rézne
struktury organizacyjne kompanii radioelektronicznych. Obie przyjmujg podobng nazwe. Jedna
jest na szczeblu taktycznym a druga na szczeblu operacyjnym™™\, Jeszcze do konca XX wieku

obie te kompanie nie roznity sie strukturg organizacyjng i wyposazeniem elektronicznym. Z

- Zob. J. Matuszewski.: Nowoczesne metody przetwarzania, analizy i zobrazowania informacji we wspotczesnych
urzadzeniach rozpoznawczych. Materiaty z VIl konferencji naukowej nt. ,,Sterowanie i regulacja w radiolokacji
i obiektach latajacych” . Jelenia Géra 11-13.06.1996 r.

Nalezy zaznaczyé, iz de facto w wojskach lgdowych na szczeblu operacyjnym wyréznia sie dwie rozne
kompanie radioelektroniczne. Jedna wystepuje w strukturze putku rozpoznawczego a druga w struktiuze batalionu
walki radioelektronicznej. Z uwagi jednak na bardzo zblizona strukture organizacyjng krel z bWRe oraz
wyposazenie sprzetowe ten pododdziat zostat pominiety w analizie poréwnawczej pododdziatéw elektronicznych
spetniajgcych wymagania dla szczebla taktycznego.
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uwagi, iz krel z putku rozpoznawczego jest jednostka przewidziang przez SZ RP do il
natychmiastowego reagowania, zmienita sie struktura organizacyjna tej kompanii 1 jej
wyposazenie w $rodki WE. Analizujgc system WE na poziomie taktycznym nalezy wiec
dokonaC diagnozy mozliwosci zaréwno jednej jaki drugiej kompanii aby mozna byto
zaproponowaC wiasciwe propozycje przysztoSciowego systemu WE w operacjach wsparcia

pokoju. Analize obu tych kompanii rozpoczniemy od krel z putku rozpoznawczego

Kompania radioelektroniczna z putku rozpoznania

Kompania radioelektroniczna z putku rozpoznania przeznaczona jest do prowadzenia
rozpoznania i zaklocania tgcznosci w pasmie VHF i UHF oraz rozpoznania sygnatow
radiolokacyjnych w pasmie czeSciowo w UHF i SHF. Pomimo, iz wystepuje w strukturze putku
rozpoznawczego na poziomie operacyjnym to zadania jakie realizuje sg typowymi dla szczebla
taktycznego.

Zastosowany sprzet WE, szczegOlnie odbiorczy ma mozliwo$¢ odbioru najnowszych
rodzajow modulacji i sygnatow radiokomunikacji zblizonych w swojej strukturze widmowej do
sygnatdw radiolokacyjnych. Jedyna przeszkoda jaka pozostata jeszcze do rozwigzania to
uzupetnienie bazy danych. Baza ta jest niezbedna podczas szybkiej identyfikacji Zrodta emisji.

Ogolna strukture organizacyjng krel z pr przedstawia rysunek 4.1,

Rys. 4.1. Ogdlna struktura organizacyjna krel szczebla operacyjnego (wariant)

Przedstawiona organizacja krel wskazuje na jednolity sprzet w kazdym plutonie.
Zasadniczo zmienia to taktyke jej wykorzystania oraz sposéb prowadzenia rozpoznania
| zaktocania elektronicznego.

Zgodnie z najnowszymi trendami w technice i taktyce rozpoznania i zaklocania
elektronicznego urzadzenia rozpoznawcze w pierwszej kolejnosci namierzajg zrodia emisji a
nastepnie dokonujg analizy struktury widmowej sygnatu. Takie rozwigzanie zapewnia naptyw

danych o potozeniu Zrodet, czyli o dyslokacji jednostek przeciwnika, a ta z kolei przedstawia
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obraz pola walki. Wysoka mobilno$¢ potaczona z zautomatyzowanym systemem dowodzenia sg
podstawowymi atutami sprawnego dziatania krel na polu walki.
Kompania radioelektroniczna wyposazona jest w nastepujace rodzaje sprzetu,
stacje rozpoznania elektronicznego VHF/UHF - 3 szt.,
stacje zaktdocen radiowych VHF - 3 szt,;
stacje rozpoznania sygnatoéw radiolokacyjnych - 3 szt.,
w0z dowodzenia - 1szt,;
radiostacje KF - 1szt.,
samochody O-T - 4 szt.,
samochody C-T - 12 szt.
Kompania radioelektroniczna swoim potencjatem jest w stanie zorganizowac nastepujgca
liczbe elementdw; podsystem rozpoznania radiowego VF3F, podsystem namierzania radiowego i
sygnatow radiolokacyjnych (na bazie 3 stacji); podsystem zakidcen radiowych (na bazie 3
stacji).
Na bazie tych podsystemow krel moze zosta¢ ugrupowana w trzech posterunkach lub
szesciu gdy stacje rozpoznania sygnatow radiolokacyjnych i stacje zaktocen bedg organizowaty

osobne posterunki.

Kompania radioelektroniczna batalionu rozpoznawczego

Kompania radioelektroniczne jest pododdziatem  realizujgcym  zadania  walki
radioelektronicznej na szczeblu ZT. Podobnie jak krel szczebla operacyjnego tak i krel szczebla
taktycznego przeznaczona jest do rozpoznania i zakidcania radiowego w pasmie VFIF i
czesSciowo UHF (faczno$¢ lotnicza) oraz rozpoznania sygnatéw radiolokacyjnych.  Swoje
zadania realizuje w nakazanym pasie odpowiedzialnosci ZT. Jednocze$nie realizuje zadania
zwigzane z obrong radioelektroniczna w czesci jej dotyczaca. Wystepuje w strukturze batalionu

rozpoznawczego i podlega bezposrednio pod dowddce batalionu.
Kompanig radioelektroniczng ZT dowodzi dowddca. Jest on odpowiedzialny za

catoksztatt przedsiewzieC zwigzanych z przygotowaniem, utrzymaniem gotowosci bojowej oraz

wykonaniem postawionych zadan bojowych kompanii. W sktad kompanii radioelektronicznej

wchodza.

Grupa Kierowania - zadaniem ktorej jest sprawne kierowanie pracg bojowa elementéw
kompanii walki radioelektronicznej z punktu dowodzenia (PD) kompanii.

Pluton Dowodzenia - zadaniem ktdrego jest zorganizowanie i utrzymanie systemu tacznosci

oraz sprawnego systemu obiegu informacji.
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Pluton Rozpoznania Radiowego - zadaniem ktorego jest prowadzenie poszukiwania,
przechwytywania, Sledzenia pracy srodkow radioelektronicznych;

Pluton Namierzania Radiowego - zadaniem ktdrego jest namierzanie urzgdzen radiowych VHF
oraz stacji radiolokacyjnych;

Pluton Zaktdcen Radiowych - zadaniem ktorego jest prowadzenie zaktdcen radiowych.

SZTAB

pinr pirr pizr

Rys. 4.2. struktura organizacyjna kompanii radioelektronicznej z br ZT

Przedstawione obie struktury zasadniczo roznig sie w swojej budowie. Kompania
radioelektroniczna szczebla operacyjnego posiada raczej budowe modutowa, w ktorej kazdy
pluton stanowi swoisty posterunek skladajacy sie ze stacji rozpoznania, namierzania,
wykrywania sygnatow radiolokacyjnych i stacji  zaklocen.  Natomiast kompania
radioelektroniczna batalionu jest typowym pododdziatem skiadajacych sie z jednorodnych
plutonéw o konkretnej specjalnosci. Ten tak zasadniczy podziat podyktowany byt wymogiem
stawianym przed wojskami lgdowymi w przygotowaniu krel do sit szybkiego reagowania w
ramach sit NATO. Natomiast krel batalionowa jest pododdziatem realizujgcym zadania li tylko
zadania na potrzeby wihasnych wojsk w kraju.

Kompania radioelektroniczna z br w odroznieniu od swojej imienniczki wyposazona jest w
dwa rodzaje stacje zaktocen o nieco innych mozliwosciach, rowniez sprzet rozpoznania
radiowego i namierzania jest nieco inny. Jego odmienno$¢ polega na klasie jakosci i
nowoczesnosci. Kompanie szczebla taktycznego posiadajg wystuzony sprzet nie odpowiadajacy
aktualnym technikom rozpoznania srodkow przekazu danych. Mozna sie jedynie spodziewac, ze
nowoczesny sprzet elektroniczny zostanie zakupiony takze do kompanii taktycznych.
NowoczesnoS¢ sprzetowa krel z pr powoduje zwiekszenie mobilnosci catego systemu.

Jednoczesnie zastosowanie petnozakresowych odbiornikbw i namiernikow pozwala na
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dokonywanie namiaréw radiowych prawie na kazde zrodto emisji bedgce w zasiegu mozliwosci

krel szczebla operacyjnego.

Rys. 4.3. Porébwnanie zasiegdw namierzania i rozpoznania krel szczebla operacyjnego i
taktycznego
Opracowanie wtasne

Analiza mozliwosci bojowych kompanii radioelektronicznych obejmuje tylko zakres
rozpoznania radioelektronicznego i zakidcania radioelektronicznego. Pelne wykorzystanie
mozliwosci  bojowych uzaleznione jest od szeregu czynnikow do ktérych nalezg m.in,
mozliwosci  techniczne sprzetu, stan ukompletowania isprawnosci technicznej, stopien
wyszkolenia i zgrania zatdg, czy trafnosci w podejmowaniu decyzji w toku przygotowania i
walki.

Rozpoznanie radioelektroniczne (wykrywanie, przechwytywanie, S$ledzenie oraz
namierzanie) organizuje sie w skali samodzielnego pododdziatu.

Dla zrealizowania zadan wykrycia, przechwytu i $ledzenia emisji radiowych kompania

A radioelektroniczna posiada tacznie 10 stanowisk odbiorczych w radiowym centrum
rozpoznawczym, z tego dwa w zakresie HF i osiem w zakresie VHF. Konfiguracja przydziatu
zdan na poszczegdlne stanowiska moze byC rézna, w zaleznosci od biezgcych potrzeb. Daje to
potencjalne mozliwosci rozpoznawcze jednoczesnego wykrycia do 24 relacji radiowych w

| zakresie HF 1 96 w zakresie VHF w ciggu godziny, przechwytu 2 relacji HF i 8 relacji UKF oraz
| Sledzenia do 80 relacji radiowych
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Mozliwosci namierzania wynikajg z technicznych mozliwosci aparatury, sposobu
namierzania oraz zdolnosci obstug namiernika VHF. Dla namierzania wahajg sie w granicach
15-20 namiarow w ciagu godziny.

Tabela 4.1.
Mozliwosci kret szczebla taktycznego w zakresie rozpoznania i zaki6écania elektronicznego
zakres zasieg Mozliwosci w zakresie WRe
Element Sktad  Czestotliwos¢; \ykr>"van rozpoznanie (§r w ciggu 1 godziny) jednoczesne
igrupowanii (MHz) a  ylykr\'\\anie przechwyl $ledzenie namierzanie zaktocenie
(km)
RCR 2 XARO HF Los 24 ) 15
VHF VHF 30 96 8 8-80
SRRad 3 Xstacja VHF 30 15-20
nam. VHF.
SRRIok 3 Xstacja UHF, SHF 30 15-20
rozp. s\g.
Rlok
3 GSz 3x stacje
zakt. VHF 30 36
3 Xstacje \U/I|:||Ilz 70 3-6
zakl UHF
lotnicze
Opracowanie wlasne
Tabela 4.2

151
Mozliwosci pojedynczych stacji rozpoznania syghatéw radiolokacyjnych >

Rodzaj poszukiwania

W kierunku
Petna analiza Skrécona analiza Sledzenie zrodia
Typ stacji w czestotliwosci zrodta promien.  Zrddta promien.  promiemowania

EEM w 1godz. EEM w 1godz. EEM w } godz.
Stacja rozp. Syg Zgrubne  okreslanie

r-lok czestotliwosci nosnej 3-4 5-6 10-15
(Maiynaka
Wojenna)
Stacja rozp. Syg Zgrubne  okreslanie 6 7-8 10
r-lok czestotliwosci nosnej
(wojska lotnicze)
Stacja rozp. Syg Zgrubne  okre$lanie 1-2 2-4 6-8
r-lok czestotliwosci nosnej

(wojska lotnicze

Stacja rozp. Syg. Automatyczny odczyt czestotliwos$ci i kierunku oraz percepcyjne mozliwosci

R-lok cztowieka w analizie wykiylych SRL przeciwnika
(wojska ladowe)

Opracowanie wiasne

0
Minimalnie operator moze $ledzi¢ dwie czestotliwosci. Dla bardzo dobrego operator tych czestotliwosci moze
by¢ nawet 1.

Na podstawie podrecznika ,,Orgamzacja i prowadzenie rozpoznania radioelektronicznego (putk - batalion
rozpoznania radioelektronicznego)”, Szt. Gen 1979 r.
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Liczba irodzaj
systemoéw
elektronicznych

15 20 30 60 100 220 400 500 1000 18000 MHz

Rys. 4.4. PorOwnanie pasm czestotliwosci mozliwych do rozpoznania i zakt6cania przez
poszczeg6lne krel pribr
Opracowanie wiasne

Z porownania analiz zajetosci pasm czestotliwosci rozpoznawczych i zakiocen przez
poszczegblne systemy krel wynika, iz kompania radioelektroniczna ZT moze tylko w wybranych
fragmentach pasm prowadzi¢ rozpoznanie i zaktocanie, a analogiczna krel ZO rozpoznaniem
obejmuje az trzy pasma (HF, VHF, UHF). Podobnie kompleksowo realizowane sg zadania
zaktocania przez krel ZO.

Innym istotnym wnioskiem wynikajagcym z uzywanego sprzetu jest mozliwosc¢
wykrywania i lokalizowania najnowszych technik modulacji przez krel ZO. W przypadku krel
ZT jest to nie mozliwe. Jedynie mozliwosci prowadzenia rozpoznania sygnatow

radiolokacyjnych pozostajg poréwnywalne, dlatego, iz uzywany jest ten sam sprzet.

Rodzaj rozp.

Rys. 4.5. Og6lne poréwnanie mozliwosci krel ZO i ZT

Opracowanie wiasne

Z przedstawionego wykresu jednoznacznie wynika, iz krel ZO wyposazona w

nowoczesniejszy sprzet przewyzsza swoimi mozliwosciami krel ZT. Mato wyraziste poréwnanie
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I mozliwosci przechwytywania wynika z ogolnej liczby odbiornikow i na tle liczb poszukiwania
niknie  wykresie. Faktycznie sg to mozliwosci jaki 1:3,

Nadal mankamentem obu krel jest trudno$¢ w namierzaniu i przechwytywaniu sygnatow
radioliniowych, satelitarnych, informacyjnych. Pewne ograniczone mozliwosci w wykrywaniu
sygnatow radioliniowych posiada krel ZO, ale warunkiem koniecznym jest usytuowanie systemu
antenowego w wigzce radioliniowej lub w wigzce listka bocznego. Z uwagi na coraz
doskonalsze radiolinie (cyfrowe o bardzo matych listkach bocznych) problem rozpoznania tego

sprzetu pozostaje otwarty. Brak jest natomiast mozliwosci monitorowania i zaktdcania zdalnie

sterowanych nadajnikow detonujgcych bomby.

41.2. Sidy i srodki walki elektronicznej

Kompania radioelektroniczna ZT jest wyposazona nastepujace rodzaje sprzetu
rozpoznania i przeciwdziatania elektronicznego:
* sprzet specjalny;
- ultrakrétkofalowe aparatownie radioodbiorcze;
- namierniki radiowe VHF;
- stacje rozpoznania sygnatow radiolokacyjnych;
- stacje zaktocen facznosci VHF;
- stacje zaktocen tacznosci lotniczych VFiF.
Ponadto do dyspozycji dowodcy dywizji mogg by¢ przydzielone w okresie dziatan
taktycznych nadajniki zaktdcen jednorazowego uzytku (np. typu ,,Styrszef).
 sprzet dowodzenia i tacznosci:
- wozy sztabowe (AS-2);
- stacje taktycznej tgcznosci radiolinioweyj,
- radiostacji VHF matej mocy,
*  Srodki transportowei
- samochody osobowo-terenowe (UAZ);
- samochody ciezarowo-terenowe S$redniej tadownosci (Star 260).
Kompania radioelektroniczna nie posiada na wyposazeniu etatowym specjalnego
sprzetu logistycznego —moze jednak w okre$lonych warunkach dziatan otrzymaé wsparcie z
logistyki batalionu rozpoznawczego. W wiekszo$ci wypadkow dziatajac w ugrupowaniu ktores$ z
brygad bedzie na jej zaopatrzeniu. Natezy tylko w rozkazie operacyjnym powiadomié¢ dowddce

T8Iy iz otrzymuje na zaopatrzenie elementy krel w rejonie swojego dziatania
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Ultrakrotkofalowa Aparatownia Radioodbiorcza HF/VHF
Przeznaczenie, Aparatownia przeznaczona jest do odbioru stuchowego, dalekopisowego

oraz wizualnego zobrazowania sygnatow radiowych nadawanych w zakresie czestotliwosci od

k5 do 100 MHz.

Podstawcnee dane taktyczno-fechniczne.
1) Aparatownia ma piec stanowisk pracy (4 zakresu VHF oraz 1zakresu HF).
2) Aparatura zamontowana jest na podwoziu samochodowym Star 660.
3) Zasilanie z sieci 220V, 50Hz lub zespotu spalinowo-elektrycznego.
4) Aparatownia jest przystosowana do pracy w zakresie temperatur od -10*do +50™C,
5) Plaszczyzna potrzebna do rozwiniecia 300x300m

6) Zatoge aparatowni stanowi 6 0sob (jedna zmiana),
7) Czas przygotowania do pracy przez szesciu ludzi wynosi ok. 30 minut (w tym
rozwijanie - 20min, techniczne przygotowanie do pracy - 10min). Czas zwijania

(przygotowania do marszu) - 10 minut.

Namiernik radiowy VHF
Przeznaczenie. Namiernik przeznaczony jest do namierzania naziemnych radiostacji VHF

oraz do wykrywania i przechwytu emisji radiowych z zapisem na taSme magnetofonowa.
Namiernik moze pracowa¢ w systemie rozpoznania radioelektronicznego na komende,
oraz samodzielnie. Urzadzenia namiernika zapewniajg namierzanie fal o polaryzacji pionowej
oraz poziomej z zobrazowaniem namiaru na ekranie lampy oscyloskopowej Aparatura zapewnia
namierzanie emisji telefonicznych i fonicznych z modulacjg amplitudy i czestotliwosci.
Btad namiaru zalezny jest od polaryzacji obieranego sygnatu i wynosi;
- dla fal spolaryzowanych pionowo - nie wiecej niz 1",
- dla fal spolaryzowanych poziomo - nie wiecej niz 3"
Podstawowe dane taktyczno-techniczne
1) Zakres czestotliwosci pracy namiernika zawarty jest w granicach od 20 do 100 MHz.
2) Czuto$¢ namiernika jest rzedu 3 pV

3) Zasilanie z zespotu pradotworczego lub baterii akumulatoréw.



4) Czas przygotowania do pracy przez cztero osobowg zatoge wynosi 35 minut (w tym
rozwijanie - 25min, techniczne przygotowanie do pracy - 10min).
Czas zwijania (przygotowania do marszu) - 20 minut.

5) ptaszczyzna potrzebna do rozwiniecia 50x25m.

Stacja rozpoznania systemow radiolokacyjnych MUR-20

Przeznaczenie. Stacja przeznaczona jest do wykrywania i analizowania sygnatow
radiolokacyjnych emitowanych w zakresie czestotliwosci 0,5 - 180 GHz (z mozliwoscig
rozszerzenia pasma do 40 GHz) i na ich podstawie identyfikowania Srodkéw i systemow

radiolokacyjnych znajdujacych sie na gtebokosci taktycznej obrony przeciwnika.
Stacja zapewnia:

1)  Natychmiastowe wykrywanie sygnatow radiolokacyjnych emitowanych w zasiegu

horyzontu radiowego - ok. 30 km,
2) Okre$lenie namiaru na wykryte zrddia z doktadnoscig <™,

3) Odbidr sygnatow o dowolnej polaryzacji;
4) Obserwacje panoramiczng sygnatow na czestotliwosciach wcz, pcz, mcz za pomoca

cyfrowego analizatora;
5) Pomiar parametréw czasowo-czestotliwosciowych wykrytych sygnatow;

6) Gromadzenie danych o sygnatach radiolokacyjnych i prowadzenie automatycznej

identyfikacji i klasyfikacji zrodet sygnatow,

7) WspoOtprace w systemie okreslania pozycji wykrytych Zrodet

Miejsce prawdopodobnego rozmieszczenia celu okresla sie na podstawie kierunkow na
zrodto promieniowania, okreSlonych przez dwie lub trzy stacje ustawione w roznych miejscach.
Utworzone woweczas system namierzania zdolny jest okresli¢ do 10 stacji w ciggu godz. na
odlegtosci 50 km .

Czas rozwijania stacji z potozenia marszowego do bojowego przez dwu zmienng zatoge
wynosi nie wiecej niz 20 minut, w zaleznosci od pory roku. Czas zwijania do potozenia
marszowego 15 minut.

Ptaszczyzna do rozwiniecia taka jak wielko$¢ samochodul.
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Stacja zakiocen radiowych VHF
Przeznaczenie. Stacja przeznaczona jest do prowadzenia rozpoznania i zaktocania relacji
tacznosci VHF szczebla taktycznego na gtebokos¢ do 30 - 40 km i w zakresie czestotliwosci 30
-100 MHz. Zakltéca nastepujace rodzaje emisji:

1) emisje radiotelefoniczne z modulacjg czestotliwosci zaktoca sygnatem zmodulowanym
czestotliwosciowo szumem pasmowym, dewiacjg regulowang ptynnie,

2) emisje radiotelefoniczne z modulacja jednowstegowg zaktoca sygnatem zmodulowanym
czestotliwosciowo szumem pasmowym ograniczonym amplitudowo, dewiacja wynosi 1
kHz;

3) emisje z manipulacja czestotliwosci zaktdca sygnatem z losowg manipulacjg
czestotliwosci o przesuwie 50-1200 Hz,

Podstawowe dane taktyczno-techniczne
1) Zakres czestotliwos$ci pracy 30 - 100 MHz
2) Moc nadajnika - IkW,
3) Rozdaje pracy;

a) odbior, wykr@nanie i Sledzenie sygnatdw stacji na stuch i wizualnie za pomoca
panoramicznego wskaznika obserwacji i nakladania, a takze okreslenie
czestotliwosci  strojenia jednego z dwoch  odbiornikbw  VHF  za  pomocg
czestosciomierza cyfrowego.

b) wytwarzanie sygnatow zakidcajacych z reczng i automatyczng selekcjg czasowg z
mozliwoscig wstepnego strojenia nadajnika bez promieniowania energii, natozenie
na siebie czestotliwosci sygnatu i zakiocania, a takze nastawienie danych

parametrow zaktocen.

c) jednokanatowa, simpleksowa tgcznos¢ telefoniczna lub dezinformacja za pomoca
sygnatow zmodulowanych czestotliwosciowo.
4) Zamontowana na podwoziu MTLB,
5) Czas przygotowania do pracy przez cztero osobowg zatoge wynosi 45 minut (w tym
rozwijanie - 35min, techniczne przygotowanie do pracy - 10min).
Czas zwijania (przygotowania do marszu) - 20 minut.

6) Plaszczyzna rozwiniecia taka jak wielkoS¢ transportera.

Stacja zaktocen radiowych tgcznosci lotniczej

Przeznaczenie. Stacja przeznaczona jest do zakidcania relacji radiowych VHF wojsk

lotniczych z modulacjg amplitudowa. Stacja moze by¢ rowniez wykorzystywana do
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r utrzymywania tgcznosci z samolotami oraz naziemnymi radiostacjami pracujacymi w
decymetrowym zakresie fal.
Wytwarza amplitudowo-modulowane zakldcenia szumowe. Zakioca emisje A3A
sygnatem zmodulowanym amplitudowo szumem pasmowym .
Podstawowe dane taktyczno-techniczne
1) Zakres pracy - pasmo VHF,

2) Moc nadajnika ok. 0,5 kW;

3) Maksymalny czas poszukiwania sygnatu ok. 15 sek.
4) Czas zaktdcania 15-180 sek.

5) Rodzaje pracy stacji;

a) "zaklocanie™ - odbiornik przeszukuje pasmo czestotliwo$Sciowe - po wykryciu
sygnatu nastraja sie wzbudnik i nadajnik emituje zakidcenia wg. ustalonego
programu,

b) "zaktocanie kwarcowane" - stacja wytwarza zaklocenia na jednej z 3600
ustalonych czestotliwosci ( zadanej przez operatora) - po wykryciu pracy danej
emisji stacja natychmiast realizuje seans zaktocania,

c) "lacznos¢" - stacja umozliwia tgcznos¢ simpleksowag w jednej sieci,

6) Czas przygotowania do pracy przez cztero osobowg zatoge wynosi 40 minut (w tym
rozwijanie - 15min, techniczne przygotowanie do pracy - 25min).

Czas zwijania (przygotowania do marszu) - ok. 20 minut.
7) Ptaszczyzna rozwinigcia 30x30m

Kolejnym sprzetem poddanym analizie byt system Przebisnieg. System WE szczebla
operacyjnego. Sprzet elektroniczny w tym systemie jest jeszcze niejawny z tej przyczyny zespét
badawczy, mimo iz dotart do danych nie moze ich ujawni¢. Mozna natomiast jednoznacznie
stwierdzi¢, ze stopien automatyzacji i szybko$¢ odbioru znaczenie ulegt poprawie. Czas
rozwijania i zawijania kazdego typu sprzetu nie przekraczajg 20 mminut. t3acznos¢ jest
automatyczna w systemie TDMA. Konstrukcja systemu oparta zostata na rozwigzaniach firmy
Thales (najbardziej zaawansowanej w tego typu firmy w budowe sprzetu rozpoznania
elektronicznego w NATO). Wozy rozpoznania korzystajg z rozwigzan systemu TRC6100, za$
wozy zakilocen z TRC274 i sg przeznaczone do zakiocania tgcznosci radiowej w pasmach
V/UHF (20MHz-IGHz) i HF (1,5MHz-30MHz)*M

2 G Hotdanowicz, Nowe systemy rozpoznania dla SZ RP, Raport, nr2/2003 s. 24-26.



413 Struktura przestrzenna systemu walki elektronicznej

Analizowany system WE poziomu taktycznego skiada sie z elementéw prowadzacych
rozpoznanie, zaklocanie i wiezi zachodzacych pomiedzy tymi elementami. Elementy posiadaja
SciSle okreslong strukture, sklad oraz potencjat rozpoznawczy, zaktocajacy i sg od siebie
oddalone, tworzac odpowiednie ugrupowanie. Zatem struktura przestrzenna systemu to
wszystkie wymienione czynniki powigzane czasem, przestrzenig i miejscem (terenem), ktorych
zadaniem jest zdobywanie danych i ich dystrybucja w systemie nadrzednym -systemie
rozpoznania ZT.

Traktujagc ugrupowanie bojowe poszczeg6lnych podsystemow rozpoznawczych i
zaktocajgcych jako poszczegolne czesci przestrzenne systemu WE, okreSlamy ich zasadnicze
elementy, do ktorych zaliczajg sie; zasadnicze izapasowe pozycje bojowe posterunkdw
rozpoznania radiowego, rozpoznania sygnatdw radiolokacyjnych, zakiocen radiowych,
ugrupowanie bojowe plutonu namierzania radiowego, SD systemu. WSszystkie te elementy beda
prowadzity rozpoznanie w ztozonych warunkach terenowych oraz aktualnej porze roku i doby.

Elementami systemu WE sg posterunki: rozpoznania radiowego, rozpoznania sygnatow
radiolokacyjnych, namierzania radiowego i zaktocen radioelektronicznych. Skiadajg sie one z
jednej lub dwodch stacji wraz z zaloga bojowa. Kilka posterunkéw (2-3) rozmieszczonych
w okre$lonych odlegtosciach od siebie tworzy kompanijny systemem namierzania radiowego lub
radiolokacyjnego. W zalezno$ci od sytuacji taktycznej i elektronicznej system realizuje zadania
WE na jednej lub kilku pozycjach bojowych.

Struktura przestrzenna systemu WE ma charakter ruchomy (zmienny) i kazdorazowo,
wraz ze zmiang ugrupowania ZT, jest inna. Wystepuje wiec obiektywna trudnos¢ w okresleniu
optymalnych odlegtosci pomiedzy elementami systemu. Normatywnie uzgodnione odstepy
i odlegtoSci ugrupowania sprzetu rozpoznania sygnatow radiolokacyjnych przedstawione w
dokumentach ~ sg szacunkowe, ustalone do$wiadczalnie w czasie ¢wiczen na poligonach.
Zalezg one od takich czynnikow, jak;

 warunki terenowe;
 charakter przewidywanych dziatan przeciwnika i wojsk wiasnych,
» mozliwosci techniczne urzadzen prowadzacych rozpoznanie radiowe, radiolokacyjne czy

zaklocenie:
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Zasady przygotowania i prowadzenia WRE w SZ RP, Szt. Gen., Warszawa 1995r. ss 47-54.
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« sytuacja taktyczna i wynikajaca z niej sytuacja elektroniczna **

 zadanie bojowe i nakazany w nim; obszar odpowiedzialno$ci rozpoznawczej oraz dolna
granica strefy rozpoznania radiolokacyjnego przeciwnika;

 warunki propagacji fal radiolokacyjnych.

Wymienione czynniki nalezy traktowac jako efekt niezalezny od warunkdw rozpoznania
I zakiocania elektronicznego prowadzonego przez system WE, dlatego tez w zakladanej
strukturze przestrzennej system powinien zapewnic:

mozliwosC rozpoznania i zakidcania elektronicznego przeciwnika na maksymalng

gtebokos¢ wynikajgca z potrzeb ZT, na korzys¢ ktdrego jest prowadzona WE,

mozliwo$¢ koncentracji gtownego wysitku WE w nakazanym rejonie, obszarze lub

wybranym Kkierunku i przenoszenia go na inne rejony (kierunki) bez zmiany struktury

przestrzennej systemu (o ile dziatania przeciwnika nie wymuszg zmiany miejsca
dyslokacji),

mozliwos¢ maksymalnego wykorzystania sprzetu oraz wiasciwosci terenowych przed

rozpoznaniem sit przeciwnika,

dobre warunki realizacji wspotdziatania z innymi systemami, a przede wszystkim

z systemem elektronicznym (VHF) i radiolokacyjnym wojsk OPL,

eliminacje zaktocen przez inne zrodta promieniowania energii elektromagnetycznej,

ciggtos¢ procesu rozpoznawczego podczas zmian potozenia elementow rozpoznawczych

w toku dziatan taktycznych.

Na podstawie przedstawionych faktow mozna dostrzec, ze aby podotaC tym wymogom,
system WE powinien byC rozwijany po tuku wklestym, a nie jak dotagd rozwijany jest w
ugrupowaniu liniowym.

Niemniej jednak zgodnie z dotychczas wypracowanymi i aktualnie obowigzujacymi
zasadami, poszczegolne elementy systemu WE rozmieszcza sie W nastepujacy Sposob;
stanowisko Kkierowania namierzaniem radiowym i radiolokacyjnym wraz z dowddcg systemu
rozmieszcza sie przy SD krel w odlegtosci od rubiezy stycznosci bojowej w obronie 8-12 km, w
natarciu 3-6 km  w Srodku ugrupowania. Stacje zaktocen w odlegtosci 3-6km od rubiezy
stycznosci bojowej, namierniki radowe w oddaleniu od SD od 7-IOkm po obu stronach lekko

wysuniete do przodu 6-I0km. Posterunki zaktocen rozmieszcza sie blizej linii stycznosci

Autorzy badan do celéw praktycznych S”uacje elektroniczng definiuje nastepujaco; sytuacja elektroniczna to
wszelkie dane o systemach i srodkach elektronicznych w powietrzu, na ladzie i morzu, ktére zdobywane sg przez
srodki elektroniczne, przetwarzane oraz udostepniane odbiorcom w postaci nadajacej sie do podjecia dziatan
oddziatywania energig EM, decyzyjnych i ogniowych (razacych w tym bronig wigzkowg)'
232Normy ugrupowania sprzetu zaczerpnieto z podrecznika Walka radioelektroniczna w SZ RP AON 1997 ss 230-
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‘ bojowej wojsk w odlegtosci ok. 3-6 km. W procesie rozpoznania, w celu dokonania szybkiej
selekcji nowo wykrytych zrédet promieniowania, posterunek srodkowy petni role kieainkowego,
sterujgcego procesem namierzania.

Zaprezentowane zasady I normy rozmieszczenia systemu WE sg wynikiem kompromisu
pomiedzy zapewnieniem zywotnosci elementow rozpoznania i zakldcania, ograniczonymi
mozliwosciami  obiegu danych rozpoznawczych i kierowania procesem WE (ograniczenia
wynikaja z mozliwosci posiadanych Srodkdéw +aczno$ci) a dostepnoscig energetyczng
pracujacych Zrédet elektronicznych.

Dodatkowym czynnikiem decydujacym o dostepno$ci energetycznej i majacym wpltyw
na ugrupowanie systemu WE jest wybor rejondw rozwiniecia sprzetu Rejony takie powinny
zapewnic;

» mozliwos¢ swobodnego manewru (dojazdu, wyjazdu);

* miejsce do rozwinigcia urzadzen rozpoznawczych lub zaktocajacych, tacznosci oraz
rozmieszczenia ludzi;

» naturalne warunki maskowania i zabezpieczenia przed ogniem bezposrednim Srodkow
razenia,

» mozliwosci wykonania schrondw i ukry¢ dla zatdg,

» mozliwo$¢ organizowania ochrony i obrony.

Przy wyborze rejonéw rozwiniecia nalezy takze uwzgledni¢ uksztattowanie i pokrycie
terenu, majace wptyw na rozprzestrzenianie sie fal elektromagnetycznych, a wiec i na warunki
odbioru.

Uwzgledniajac potrzebe prowadzenia rozpoznania sygnatow elektronicznych (np.
radiolokacyjnych) w zalezno$ci od zasiegow urzadzen nadawczych przeciwnika oraz wysokosci
zainstalowania anten, nalezy przeanalizowac zasady rozprzestrzeniania si¢ fal radiowych zakresu
mikrofalowego pod katem spetnienia warunku bezpo$redniej widzialnosci anten urzadzen
nadawczych i odbiorczych. Podobny problem wystepuje takze przy rozpatrywaniu tgcznosci
radiowej VHF.

Anteny urzadzen nadawczych nie znajdujg sie w wolnej przestrzeni, ale sg umieszczane
na pewnej wysokosci nad powierzchnig ziemi. Dokonujac obliczen zasiegu propagacji fal
radiowych, nalezy wzig¢ pod uwage wplyw, jaki wywiera¢ bedzie na nig bliskos¢
poOtprzewodzacej i nierownej powierzchni ziemi oraz otaczajgcg ziemie atmosfere. Bliskos¢

powierzchni ziemi i whasciwosci atmosfery ziemskiej w istotny sposéb wplywajg na proces
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rozchodzenia sie mikrofal. Ziemia wraz z jej uksztattowaniem bezposrednio oddziatuje na fale
powierzchniowg”oraz fale przyziemng*".

Fale powierzchniowe sg silnie ttumione przez znajdujgce sie na drodze propagacji fal
przeszkody terenowe, takie jak; lasy, zabudowania oraz pofatdowanie terenu. Tiumienie to
wystepuje gtownie wskutek pradéw powstajgcych pod wptywem fal w owych przeszkodach. Z
tego wzgledu do obliczen zasiegu propagacji mikrofal uwzglednia sie fale przyziemne

Z powyzszego faktu wynika, ze zasieg propagacji tych fal, wskutek wptywu zjawiska
interferencii, jest sktadowa fali bezposredniej (optycznej) oraz fali odbitej od powierzchni ziemi,

co graficzne przedstawia rysunek 4.6.

1 Fala bezposrednia

2
< (v A D — ~Fala odbita
T |
1 v 1

A

Rys. 4.6. Interferencja fali bezposredniej i odbitej nad powierzchnig ptaska dobrze przewodzaca.

Z analizy rysunku 4.6. wynika, ze promien oznaczony jako 2 po odbiciu od ziemi trafia w
punkt A Sumaryczne pole w punkcie A bedzie wiec wynikiem interferencji promienia
bezposredniego oraz odbitego od powierzchni ziemi.

W celu obliczenia natezenia pola elektromagnetycznego w punkcie A niezbedna jest

znajomos¢ wspotczynnika odbicia R, ktéry mozna okresli¢ wzorem:

R =
- [4.1]
P

gdzie.

Eo - natezenie pola fali odbitej
Ep - natezenie pola fali padajacej.

Wspdtczynnik odbicia R okres$lony liczbowo uwzglednia zmiany zaréwno amplitudy, jak
i fazy natezenia pola fali odbitej, ktora interferuje z falg bezposrednig. Wartos¢ wspdtczynnika R
zalezy od polaryzacji fali padajacej, dtugosci fali oraz tzw. kata spotkan, jak réwniez od

elektrycznych wiasciwosci powierzchni ziemi, tj. od jej przewodnosci i statej dielektrycznej. W

Fale powierzchniowe - sg to fale radiowe rozchodzace sie w bezposredniej bliskosci powierzchni ziemi
isylegajqce dyfrakcji.

Fale przyziemne - to fale radiowe rozchodzace sie nad powierzchnig ziemi ulegajace odbiciu od niej oraz
w znikomym stopniu ulegajace dyfrakcji. M.P. Doluehanow, Rozchodzenie sie fal radiowych. Warszawa 1965r.
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przypadku odbicia od ziemi fali padajgcej nie ma strat energii (R«l) i odwrécenia fazy,
natomiast faza fali odbitej przy poziomej polaryzacji fali, zmienia sie o 180" Wptywac to bedzie
na zwiekszenie zasiegu propagacji fal mikrofalowych.

Spetnienie tego warunku dla mikrofal jest w praktyce bardzo skomplikowane. Trudno
bowiem uzyskaC odbicie lustrzane od powierzchni ziemi podczas propagacji tych fal. Trudnos¢
ta wynika z nieréwnosci powierzchni ziemi, ktéra w odniesieniu do rozchodzacych sie nad nig
fal radiowych ma charakter wzgledny. Decyduje tutaj stosunek diugosci fali do wysokosci
nierwnosci. Dla mikrofal rowne pole pokryte trawg o wysokosci do 10 cm jest juz powierzchnig
nierdwng powodujaca rozproszenie tych fal.

Do oceny nierownosci powierzchni odbijajgcej korzysta sie z kryterium Rayleigha, ktore
okresla, przy jakiej nierownosci zaczyna zanikaC lustrzany charakter odbicia i pojawia sie

L” 158
Zaleznos¢ ta ma postac;

h < 4.2
8sin/ 4.2]

gdzie:

h - wysoko$¢ nieréwnosci;

X - dhugosé fali;

siny - kat zawarty pomiedzy promieniem padajgcym a powierzchnig ziemi

Z zaleznoSci tej wynika, ze wysokoSC, przy ktorej odbicie nabiera charakteru
rozproszonego, zalezy nie tylko od dtugosci fali, lecz réwniez od kata wzniesienia y, na ktérego
warto$¢ wptywa wysokos¢ zawieszenia anteny urzgdzenia generujacego fale. Zmniejszenie kata
y powoduje, ze rozproszenie wywotane jest przez nierdwnosci wyzsze.

Zjawisko rozproszenia mikrofal przedstawia rysunek ponizej.

5 MP. Dotuchanow ,,Rozchodzenie sie fal radio\v>ch” Warszawa 1965 r.
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Rys. 4.7. Zjawisko rozpraszania mikrofal (yi=y; yr-")

Na podstawie wynikow doswiadczen prowadzonych przez PIT mozna stwierdzic,
ze w zakresie fal o dtugosci od 3 do 10 cm wiekszo$¢ spotykanych rodzajow powierzchni ziemi
wywotuje rozproszenie. Potwierdzeniem tego sg wyniki pomiarow wspdtczynnika odbicia fal

radiowych o dtugosci cm, przedstawione w tabeli 4.3.

Tabela 4.3

Wyniki pomiaréw wspoétczynnika odbicia fal radiowych o dtugosci X=9cm od gleby wilgotnej
pokrytej trawa.

Rodzaj Wy sokos¢ trawy Wspotczy nnik odbicia dla fal elektromagnety czny ch
Powierzcliiii [cm] o dlugosci; /.=9 cm
y=22° y = 36° y = 46.5°
Nie zaros$nieta 0 0.86 0.78 0.74
Poszczeg6lne trawki
3-4 0.50 0,55 0.56

wychodzg na powierzchnie
Grup) trawek w

oddzielnych miejscach 9-12 0.65 0.58 0.49
Miejsca czesciow o

pokryta trawa 20-25 0.32 0,39 0.41

Cala pokryta trawa 30-40 0,19 0,26 0.28

Analizujgc poszczegllne powierzchnie terenu mozna stwierdzi¢, ze lustrzane odbicia
zachodzg wytacznie na rownych powierzchniach, takich jak np. lotniska, spokojna powierzchnia
wod. W terenie lesisto-jeziornym, gdzie znaczng cze$¢ powierzchni ziemi zajmujg jeziora, moze
wystgpiC odbicie lustrzane fal od powierzchni wody. Bedzie to jednak zaleze¢ od wielkosci
zbiornika wodnego, roslinnosci wokot niego oraz odlegtosci zrodta fal radiowych od lustra
wody. Pozostate elementy charakterystyczne np. dla terenu lesisto-jeziornego, takie jak duze
kompleksy leSne, geste sieci pagorkéw o wysokosciach wzglednych do 50 m porosniete lasami,
wptywaé beda tlumiaco na propagacje fali przyziemnej. Natomiast szczegOlne przypadki
tlumienia wystepuja w terenie gorzystym, gdzie suma odbic i interferencji moze zaistnieC taka,
ze fale bedg sie wzajemnie zaktécaty lub nakfadaty.

Dlatego tez na sposob ugrupowania Srodkow rozpoznania sygnatow radiolokacyjnych,
podobnie jak iradioelektronicznego VHF, zasadniczy wptyw ma prawdopodobna
(prognozowana) wysoko$¢ zamontowania anten nadawczych SRL przeciwnika, od ktorej zalezy
zasieg rozpoznania sygnatow radiolokacyjnych, z uwzglednieniem refrakcji normalnej wyrazany

wzorem:

D=4|ANVZ77+77T) [43]
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gdzie:
Ha - wysokos¢ anten urzadzenia nadawczego przeciwnika;

Hr - wysokosc¢ anten urzadzen rozpoznawczych (odbiornika);
4.12 - wspétczynnik liczbowy z uwzglednieniem refrakcji normalnej.

Zaleznos¢ te ilustruje tabela 4.4.
Tabela 4.4

Zaleznos¢ horyzontu radiowego srodkdéw pasywnego rozpoznania sygnatéw radiolokacyjnych
od wyniesienia anten tych srodkow

Hrlm.] 4 5 10 25 50 100 10 25 50 100
HJm.] 4 4 4 4 4 4 10 10 10 10
Dkm] =16.5 =17 =22 =29 =37 =50 =27.5 =33 =42 =54

Z powyzszego zestawienia wynika, ze wyniesienie anten Srodkdéw elektronicznych
przeciwnika lub odwrotnie wiasnych rozpoznania elektronicznego mierzone w metrach,
powoduje wzrost ich zasiegu w kilometrach. Ow wzrost zasiegu jest S$ciSle zwiagzany z
dostepnoscig energetyczna, co jest podstawowym warunkiem skutecznego rozpoznania
elektronicznego.

Powyzsze ograniczenia w istotny sposob wptywajg na ugrupowanie systemu WE ZT
Dlatego w celu zwiekszenia horyzontu radiowego, szczeg6lnie istotnego dla zakresu
mikrofalowego (UHF, SHE), elementy rozpoznania nalezy rozmieszczaC na wzniesieniach,
fatdach terenowych. Na obszarze réwninnym nalezy unika¢ wysokich masywow lesnych,
aglomeracji miejskich o wysokiej zabudowie, wolno stojgcych doméw z metalowym pokry”ciem
dachowym oraz innych przeszkdd naturalnych na kierunku rozpoznania lub zakidcania. Unikac
nalezy rowniez sasiedztwa urzadzen i konstrukcji oddziatujgcych na warunki pracy Srodkow
rozpoznawczych. Niepozadane jest wiec sasiedztwo duzych zaktadow przemystowych, weztow
komunikacyjnych, linii energetycznych itp.

Biorgc pod uwage powyzsze czynniki, skrajne posterunki systemu WE ZT rozmieszcza
sie w potkolu™ w odstepach réwnych potowie zasiegu horyzontu radiowego (radiolokacyjnego)
rozpatrywanego z ziemi. Odstepy te sg nie powinny by¢ wieksze niz 10 km. Odlegtosci od
przedniego skraju sa nieco mniejsze jak w przypadku posterunku S$rodkowego. Stanowiska
zapasowe organizuje sie w odlegtosci do 2-5 km od stanowiska gtownego, z takim zachowaniem
odstepdw i odlegtosci miedzy soba, aby zapewni¢ mozliwo$¢ namierzania trzema posterunkami.

Takie ugrupowanie pododdziatu WE jest kompromisem uzyskania ciggtej i odpowiednigj

glebokosci rozpoznania, przy jednoczesnym zachowaniu warunku racjonalnego wykorzystania

159
Dos¢ czesto mowi sie o ugrupowaniu w potksiezyc. Jest to te same ugrupowanie.
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posiadanych sit i srodkéw. Modelowy wariant przestrzennego rozmieszczenia elementow

systemu WE ZT przedstawia rysunek 4.7.

Rys. 4.8. Przyktad struktury przestrzennej systemu WE w zwigzku taktycznym
Opracowanie wiasne

Ustalone doSwiadczalnie zasady rozmieszczania elementow ugrupowania systemu WE
ZT powinny zosta¢ weryfikowane na drodze analizy matematycznej. Istnieje potrzeba
przeanalizowania tych zasad z uwagi na planowane zakupy nowego sprzetu. Kazdorazowe
wprowadzenie do uzbrojenia nowego sprzetu pocigga za sobg zmiane warunkéw jego
eksploatacji i wykorzystania, a tym samym imozliwosci bojowych. Przyjete warunki
kompromisu zasad i norm rozmieszczenia elementow systemu WE ZT ulegng wodwczas
zmianie. Propozycja wprowadzenia do uzbrojenia nowego sprzetu rozpoznawczego nie
uwzglednia natomiast prowadzenia rozpoznania z powietrza w pasie odpowiedzialnosci
rozpoznawczej ZT. Brak takiego elementu w znacznym stopniu ogranicza mozliwosci
prowadzenia rozpoznania na catg gtebokos¢ (50 —70 km). Istnieje wiec obiektywna potrzeba
wyposazenia przysztosciowej krel w element powietrzny, np. Smigtowce lub bezpilotowe Srodki

rozpoznawcze z aparaturg elektroniczng (moze to byC zintegrowany system rozpoznawczy
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zawierajacy nie tylko urzadzenia pasywnego rozpoznania elektronicznego, ale réwniez

urzadzenia zaktdcania elektronicznego.

4.1.4. Mozliwosci prowadzenia walki elektronicznej w dotychczasowym systemie WE

Na podstawie tresci o ,,systemie WE” zawartych w wydawnictwach Ministerstwa Obrony
Narodowej oraz Dowoddztw™a Wojsk Lotniczych i Obrony Powietrznej  mozna powiedziec, ze
mozliwosci bojowo-rozpoznawcze jednostek rozpoznania radioelektronicznego (WE) rozumiane
sajako .zdolno$¢ do poszukiwania i wykry"vania, przechwyfy"M cinia, $ledzenia pracy, ustalania
parametrow technicznych i miejsca rozmieszczenia zrodet rozpoznania oraz wiasciwej analizy
zdobytych informacji, zmierzajgcych do okre$lenia skfadu, ugrupowania, charakteru dziatan,
odtwarzania gotoMosci bojowej iprzewidy icinych dziatan nieprzyjacietd\ Zdolnosci te
charakteryzujg sie takimi wskaznikami, jak: glebokoS¢ rozpoznania, mozliwa liczba
rozpoznawanych zrodet oraz liczba umiejscowionych Zrddet rozpoznania w ciggu godziny.
Oprocz wymienionych wskaznikow wyroznia sie mozliwosci manewrowe sprzetu i catego
pododdziatu. Wskazniki te obliczane sg na podstawie okreSlonych doswiadczalnie norm
obcigzenia stanowisk rozpoznania elektronicznego, mozliwosci technicznych sprzetu, a
gtebokoSC¢ rozpoznania charakteryzowana jest tylko ogolnymi, maksymalnymi parametrami.

Tak rozumiane mozliwosci bojowe SRSR nie odzwierciedlajg istoty i rzeczywistych
mozliwosci tego systemu, a ponadto nie wykazujg zwigzku z postawionym zadaniem bojowym.
Innymi stowy, nie dajg one wyczerpujgcej odpowiedzi na pytanie, jakimi mozliwosciami
bojowo-rozpoznawczymi dysponuje system WE (pododdziat radioelektroniczny) do wykonania
postawionego zadania w okre$lonej sytuacji taktycznej*

Aby okreslic poszczegolne grupy wskaznikow charakteryzujgcych rzeczywiste
mozliwosci bojowe systemu WE ZT, nalezy za punkt wyjscia przyja¢ zadanie bojowe stojgce
przed tym systemem oraz warunki, w jakich to zadanie bedzie wykonywane.

Podobne podejscie do rozpatrywanego problemu zawiera min. praca doktorska
Zbigniewa Groszka na temat; ,JVletoda oceny mozliwosci bojowych systemu rozpoznania
radioelektronicznego Wojsk OPK z wykorzystaniem symulacji komputerowej”. Jej autor
mozliwosci bojowe systemu rozpoznania sygnatow radiolokacyjnych rozumie ,,jako zdolnosc¢
tego systemu do wykonania zadan bojowych w okreSlonych warunkach sytuacji  operacyjno

taktycznej 1 radioelektronicznej  Definicje te przyjeto na potrzeby niniejszej pracy.

Dowoddztwo Wojsk Ladowych do :( () r nie wydato publikacji dotyczacych problematyki rozpoznania
radioelektronicznego.
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Zadaniem pododdziatow walki elektronicznej jest ciggte informowanie dowodcy i sztabu
odziatalnoSci bojowej przeciwnika, w wyniku prowadzonego rozpoznania elektronicznego,
przeciwdziatania elektronicznego, rozpoznania radiolokacyjnego w przestrzeni powietrznej, na
ladzie i morzu oraz uprzedzenie o przygotowaniach do dziatan wojennych. Do jednych z
najwazniejszych rzeczy nalezy: uprzedzenie o symptomach Swiadczacych rozpoczecie
rozpoczeciu nalotu przez SNP. Uprzedzenie moze dotyczyC samolotow, rakiet skrzydlatych
(warunek - wigczone SRL), BSR w rejonie odpowiedzialnosci rozpoznawczej ZT. Zatem
pododdziaty WE wykonujg swoje zadanie bojowe w kazdej sytuacji taktycznej i elektronicznej.
Natomiast wysitek ich dziatan bojowych moze by¢ koncentrowany w réznym czasie, na roznych
kierunkach 1 rdéznych zadaniach szczegotowych w zaleznosci od aktualnych potrzeb
wynikajagcych z potozenia wojsk wiasnych i przeciwnika. Zadania bojowe pododdziaty WE
realizujg, prowadzac rozpoznanie, przeciwdziatanie i obrone elektroniczna.

Z istoty rozpoznania elektronicznego wynika, ze dla pododdziatbw WE zrodiami
informacji o dziatalnosci przeciwnika sg jego Srodki emitujgce energie elektromagnetyczng
w pasmach pracujacych radiostacji i innych emiterow energii EM, przede wszystkim SRL oraz
ich potozenie i struktura emitowanych sygnatow. 1loS¢ zdobytych danych jest wprost
proporcjonalna do ilosci relacji urzadzen radiowych iurzadzen radiolokacyjnych przeciwnika
rozpoznawanych przez system WE na szczeblu ZT, a czas uprzedzenia wojsk wiasnych o jego
dziatalnosci oraz terminowos$¢ i doktadnos¢ przekazywanych danych zalezg przede wszystkim
od wykrycia tych zrédet, ich parametrow sygnatu, parametrow pasa (obszaru) odpowiedzialnosci
rozpoznawczej ZT oraz wiasciwej analizy i dystrybucji zdobytych danych.

Czynnikami determinujagcymi mozliwosci bojowe pododdziatow WE sg; liczba sprzetu
rozpoznawczego, zakldcajacego i jego wiasciwosci techniczne; stan ukompletowania i
sprawnosci  technicznej sprzetu, dostepnosC energetyczna systemOw, rozpoznawczego i
zaktocajgcego; rodzaje emisji radiowych i radiolokacyjnych, technika elektroniczna przeciwnika
oraz sposéb jej wykorzystania; iloSC i stan wyszkolenia zatdg i 0s6b funkcyjnych bezposrednio
zaangazowanych w proces rozpoznania i zaktdcania oraz warunki klimatyczno-terenowe, pora
roku i doby (wiasciwosci propagacji fal elektromagnetycznych), poprawno$¢ ugrupowania
elementdéw rozpoznawczych. Nie nalezy takze zapominac¢ o czynniku bardzo niewymiernym w
ocenie jakim jest trafno$¢ podejmowanej decyzji w toku przygotowania i prowadzenia walki.

W takim ujeciu wskaznikami zdolnosci systemu walki elektronicznej szczebla ZT do
wykonania zadan bojowych w okreslonych warunkach sg wskaZzniki przestrzenne,
probabilistyczne, czasowe, skutecznosci zakidocen, manewru sprzetem oraz taktyczno

techniczne sprzetu wiasnego i przeciwnika. Klasyfikacja wskaznikow mozliwosci bojowych
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systematyzuje problem wykorzystania pododdziatbw WE do okreSlonych zadan bojowych
podczas oceny sytuacji i faktycznej oceny wykonania zadan bojowych.
Mozliwosci bojowe pododdziatow WE mozna wiec scharakteryzowaC w nastepujgcych
grupach wskaznikow;
a) w grupie wskaznikow przestrzennych:
- parametry pasa odpowiedzialnosci rozpoznawczej ZT,
- dostepnosc energetyczna i fizyczna systemu WE;
- gtebokosc rozpoznania dla systemu rozpoznania elektronicznego,
- strefa zaktocen (wymagana i mozliwa) dla systemu zaktdcen radiowych,
- rozlegtos¢ sieci komputerowych w obszarze odpowiedzialnosci rozpoznawczej ZT,
b) w grupie wskaznikow probabilistycznych:
- oczekiwana liczba wykrytych 1 umiejscowionych  Zrodet rozpoznania
elektronicznego, ktora realizowana jest poprzez:
(1) wykrywanie
« poszukiwanie
* identyfikacja™
(2) przechwytywani
(3) namierzanie™,
(4) Sledzenie/™V,

doktadnos$¢ umiejscowienia zrédet elektronicznych,

io

- oczekiwana liczba zaktocanych Zrodet (obiektow);

€) w grupie wskaznikow czasowych:

Wykn wanie jest procesem dwuetapowym, na ktéry skiladajg sie poszukiwanie oraz identy fikacja.

Poszukiwanie ma za zadnie ustalenie pracy zrddet promieniowania elektromagnetycznego w danym czasie i w
okreslonym pasmie czestotliwosci.

IdenUfikacja polega na wyselekcjonowaniu tych emisji, ktdre naleza do przeciwnika w strefie
odpowiedzialnosci, ustalenie ich czestotliwosci pracy, rodzaju sygnatu, rodzaju urzadzen (Srodkéw uzbrojenia),
przynaleznosci panstwow ej lub takty cznej oraz charakteru pracy.

Przechwyty wanie to odbidr i rejestrowanie wykrytego promieniowania elektromagnety cznego (emisji radiowy ch
UKF/KF, radiolokacyjnych), oraz zawartych w nich informacji, za pomocg posiadanych peryferyjnych urzadzen
zapisu (np. zapis na tasSmie magnetofonowej)

Namierzanie to lokalizacja aktywnych $rodkéw elektronicznych (radiowych, radiolokacyjnych) w terenie.
Realizowane jest w dwoch etapach, w pierwszym etapie poszczeg6lne posterunki (dwa lub trzy) okreslaja kieriuiki
(namiary) na dany pracujacy S$rodek elektroniczny wzgledem kierunku pétnocy, w etapie drugim stanowisko
koordynacyjne (np. posterunek srodkowy) na podstawie zebranych namiaréw dokonuje lokalizacji danego $rodka
eleldronicznego w terenie (na mapie).

Siedzenie jest to cykliczne kontrolowanie wczesniej wykrytych zrodet promieniowania elektro-magnety cznego,
sprawdzanie ich parametréw technicznych, charakteru pracy oraz przekazywanych informacji. Sledzenie skiada sie
z dwoch czesci zdobywania wiadomosci z rozpoznania, od wykrylych Zrédet oraz otrzymywania danych
rozpoznawczych o przeciwniku po opracowaniu tych wiadomosci. Sledzenie ma réwniez za zadanie okresoy\e
sprawdzanie pracy danego zrodia, okreSlanie jego infonnatywnosci i weryfikacje (potwierdzanie) nadanego
priorytetu do rozpoznawania.
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- czas obiegu danych i zwigzana z nim terminowoS¢ przekazywanych danych

uzytkownikom,
- Czas uprzedzenia ZT przez system rozpoznania elektronicznego o dziatalnosci
elektronicznej przeciwnika;
d) w grupie wskaznikéw skutecznosci zakidcen elektronicznych;
- czynniki determinujgce skuteczno$¢ zaktdcen radioelektronicznych,
- czynniki determinujace skutecznos¢ zaktocen radiolokacyjnych;
- czynniki determinujace skutecznos$¢ zaktocen radionawigacyjnych,
- sposoby oceny pasywnych zakidcen elektronicznych;
€) w grupie wskaznikow manewrowych:
- manewr pojedynczg stacjg na nowg pozycje bojowa;
- manewr posterunkiem na nowg pozycje bojowa
- manewr pododdziatem na nowg pozycje bojowa;
- czas wykonania manewru przez system WE (sity i Srodki elektroniczne);
f) taktyczno-techniczne parametry sprzetu wiasnego i przeciwnika:

- parametry techniczne emisji EM (czestotliwos¢, czas trwania impulsu, czas powtarzania

impulsu, czas trwania serii impulsow i czestotliwos¢ powtarzania serii impulsow),

- rodzaje emisji radiowych i radiolokacyjnych;

- zasadnicze zrodta i obiekty zaktdcen elektronicznych.

Wymienione wskazniki zostang pokrotce poddane analizie przez zespo6t badawczy. Do
analizy postuzyt pododdziat walki elektronicznej z batalionu rozpoznawczego.

Analizujac wskazniki przestrzenne mozliwosci realizacji zadan WE za jedne z gtdwnych
wskaznikow przyjmuje sie parametry pasa odpowiedzialnosci rozpoznawczej. W walce
elektronicznej nie mozna jednoznacznie przyjaC podziatow stosowanych w rozpoznaniu.
Dotychczas dane charakteryzujace mozliwosci sit isrodkow elektronicznych w  strefie
odpowiedzialnosci rozpoznawczej ZT okreSlano w sposob szacunkowy, przyjmujac do
kalkulacji teoretyczne (laboratoryjne) mozliwosci wykrywania sprzetu radiowego i liczbe
obiektow elektronicznych przeciwnika mozliwych do wykrycia bedacych w zasiegu mozliwosci
sprzetu. DoS¢ czesto, strefe te utozsamiano z strefg rozpoznania dla pododdziatdw rozpoznania
wojskowego. Problem ten jest bardziej ztozony i nalezy rozpatrzy¢ go szerszym kontekscie.

Przyjmujac, iz czynnikami decydujgcymi sa: liczba sprzetu rozpoznawczego i
zaktdcajacego, mozliwosci techniczne tego sprzetu, sposéb ugrupowania, mozliwosci techniczne

sprzetu przeciwnika i warunki propagacji fal radiowych oraz ,strefe” terenu, z ktdrego

166



pozyskinaC bedziemy dane z rozpoznania lub zakidcania elektronicznego, interpretuje sie

rysunkiem przedstawionym ponizej (rys. 4.9.).

Rys.4.9. Interpretacja graficzna stref rozpoznania elektronicznego na szczeblu taktycznym

Opracowanie Wasne
Z rysunku 4.9. wynika, ze strefa rozpoznania i zaktdcania bedzie siegata nieco powyzej

strefy rozpoznania dla pododdziatdw rozpoznawczych brygad (kr). Strefa ta ograniczona jest
mozliwosciami propagacji fal radiowych zakresu VHF i przeszkodami terenowymi, ktore
powinny by¢ uwzglednione podczas oceny terenu w ramach elektronicznego przygotowania pola
walki (EPPW).

Parametry strefy rozpoznania i zaklocania radiowego VTIF oraz rozpoznania SRL
ograniczone linig horyzontu radiowego, $rednio wynoszg ok. 30 km. dla rozpoznania
i zaktocania elektronicznego. Te odlegtos¢ determinujg wczesniej wspomniane czynniki
Iw niektérych przypadkach moze ona spada¢ nawet 10 km. Parametr ten jest jednym
z pierwszych wskaznikdw rozpatrywanych podczas elektronicznego przygotowania pola walki.

Gleboko$¢ rozpoznania oraz oddziatywania elektronicznego zalezy gtéwnie od przyjetego
ugrupowania elementow krel. Drugim warunkiem sg wiasciwos$ci rozprzestrzeniania sie fal
radiowych. Im blizej rubiezy stycznosci bojowej wojsk bedag elementy WE tym glebokosc¢
rozpoznania bedzie wieksza. Jednak nie nalezy zbytnio zbliza¢ sie do rubiezy stycznosci
bojowej, bowiem naraza sie wowczas elementy na dziatanie ognia bezpos$redniego.

Zgodnie z zasadami rozchodzenia sie fal radiowych horyzont radiowy jest kolejnym

wyznacznikiem gtebokos$ci rozpoznania i oddziatywania elektronicznego. W tabeli 4.4. zawarto
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zaleznosci  dla roznych wysokoSci  zawieszenia anten nadawczych i wplywu na zasieg
rozpoznania. Wyniesienie anten odbiorczych lub nadawczych znacznie poprawia glebokosc¢
rozpoznania. Dlatego wykorzystywanie wzgérz dla celow WE jest jedyng z podstawowych zasad
ugrupowania elementow systemu WE.

Wskaznikiem czestotliwoSciowym jest przedziat czestotliwosci (pasma) wykorzystywany
przez urzadzenia przeciwnika emitujgce fale EM mozliwy do rozpoznania przez system WE ZT
czyli krel. Wskaznik ten zalezy przede wszystkim od mozliwosci technicznych sprzetu
rozpoznania radiowego i sygnatdw radiolokacyjnych iokreslany jest minimalng oraz
maksymalng czestotliwoscig pracy tych urzadzen oraz dostrojeniu odbiornika do pracujgcego

Zrodka wyrazony ogélnym wzorem [4,4] i [4.5].

fmmUR, — — YumaxUR, [4-4]
gdzie:
AF zakres rozpoznawanych czestotliwosci ;
fminURI - minimalna czestotliwosé odbiorcza rodzaju urzadzen
rozpoznawczych;
fmaxURi mmaksymalna czestotliwosc¢ odbiorcza rodzaju urzadzen
rozpoznawczych.

Dostrojenie odbiornika do Zrodta:

[4.5]
gdzie;

Af - szerokos¢ pasma przepuszczania czesci liniowej w przypadku
odbiornika przestrajanego lub szerokosé pasma wejsciowego
w przypadku odbiornika nieprzestrajanego;

fr - czestotliwosé, na ktérg  jest nastrojony odbiornik lub czestotliwosé
Srodkowa pasma wejsSciowego;

fs - czestotliwos¢ pracy odbiornika.

Poniewaz system WE rozpoznaje i zaktoca tylko cze$¢ pasm radiowych (patrz rys 4.4.)
urzadzenia elektroniczne moga wykorzystywa¢ luki w pasmie a mozliwosci systemu bedg
ograniczone.

Konfrontujac powyzsze z warunkami dyktowanymi sytuacjg radiows i radiolokacyjng™*
potencjalnego przeciwnika wynika, ze procentowe pokrycie potrzeb w zakresie rozpoznawania

czestotliwosci pracy urzadzen radiowych i SRL ksztattuje sie nastepujgco:
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Tabela 4.5.

Potrzeby pokrycia pasm czestotliwosci w poszczegdlnych rodzajach rozpoznawanych Srodkoéw

Srodki mikrofalowe [%] Srodki radiowe [%]
SRL obserwacji pola walki 50% Zakres KF 0%
SRL rozpoznania artyleryjskiego 50%  Zakres UKF wojsk ladowych 100%
SRL obrony przeciwlotniczej 75%  Zakres r/lin hor. 30%
SRL obrony powietrznej 100% Zakres r/lin troposf 0%
SRL LWL 50%  Zakres satelit. 0%
SRL montowane w samolotach 50%
Srednia arytmetyczna 62,5% 46%

Oznacza to, ze urzadzenia systemu WE ZT majg dostep do 62,5% zakresu
czestotliwosci pracy SRL przeciwnika i 46% zakresu pracy urzadzen radiowych. Pozostate
37,5% zakresu mikrofalowego 56% radiowego jest dla systemu WE niedostepne.

Ocena fizycznych mozliwosci systemu WE w zakresie energetycznego dostepu do
przestrzeni elektronicznej - mikrofalowej przeciwnika mozliwa jest po dokonaniu pewnych
zatozen. Badania potwierdzajg, ze zarowno SZ NATO, jak i Rosji, Ukrainy czy Biatorusi
wprowadzajg na uzbrojenie wojsk SRL pracujgce w pasmach J i K (np. SRL OPL - ZR TOR
pasmo K). Oprocz wykorzystania tak wysokich pasm czestotliwosci, wprowadza sie na
uzbrojenie wojsk zmodernizowane SRL pracujgce w przedziale czestotliwosci od 10 do 20
GHz, ktore przedtem pracowaty w nizszych pasmach.

Przyjete zatozenia to:
obszar zainteresowania sytuacjg radiolokacyjng w ugrupowaniu przeciwnika obejmuje

pas dziatan o gtebokosci ok. 50 km od rubiezy styczno$ci wojsk oraz szerokosci do 40

km i wysokosci do 5 km.

wyniesienie anten pracujgcych zrodet rozpoznania Srednio o 10 metréw, urzgdzen

rozpoznawczych o 5 metrow,
- sektor obserwacji zrodet radiolokacyjnych do 120",
- oddalenie urzadzen rozpoznawczych od rubiezy stycznosci wojsk nie mniejsze niz 5 km,

- zasieg rozpoznania ze wzgledu na horyzont radiowy do 30 km.

Zakladajac, iz zakres czestotliwosci pracy SRL przeciwnika wynosi od 0,5 GHz do 20 GHz. Natomiast
uwzgledniajac przedziat czestotliwosci od 20 do 40 GHz i pasma L, M, w ktéiych system WE ZT nie posiada
zadnych mozliwosci prowadzenia rozpoznania, wskaznik procentowy wynosi 1.
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Przy takich zatozeniach, mozliwosci urzadzen rozpoznania sygnatéw radiolokacyjnych

ZT w zakresie energetycznego dostepu do przestrzeni fizycznej przeciwnika ksztaltujg sie

nastepujaco;

- SRLobserwacji pola walki 100%,

- SRLrozpoznania artyleryjskiego 100%;

- SRL obrony przeciw lotniczej 50%;
SRL obrony powietrznej 0%;

- SRLLWL 100%,
SRL montowane w samolotach 0%.

Srednia arytmetyczna 58%

Dostep energetyczny do przestrzeni fizycznej przeciwnika oscyluje w granicach 58%.
Nie oznacza to jednak, ze owe 58% dostepnosci energetycznej przestrzeni fizycznej bedzie
rozpoznawalne i zobrazuje sytuacje radiolokacyjng po stronie przeciwnika, poniewaz z uwagi na
gteboko$¢ rozpoznania to tylko 20% ogolnej ilosci SRL jest mozliwych do zlokalizowania.
Ponadto, warunkiem niezbednym jest praca SRL w oparciu 0 metody modulacji prostych. Gdy
przeciwnik zastosuje modulacje kodowane czestotliwosciowo lub fazowo oraz bardzo waskie
wigzki charakterystyki, typu szpilkowego, system WE ZT nie bedzie moégt prowadzic
rozpoznania, poniewaz nie bedzie w stanie odebra¢ i wiarygodnie zinterpretowac sygnatow
radiolokacyjnych.

Podobnie przedstawia sie sytuacja w systemach dowodzenia i kierowania za pomoca
Srodkéw radiowych. Badania wykazuja, iz stale wzrasta tendencja wykorzystywania pasm
radiowych zakresu UHF, SHF i czeSciowo EHE. Natomiast fgcznos¢ krétkofalowa przyjmuje
charakter tacznosci alarmowej, sprawdzen gotowosci bojowej i raczej nalezy spodziewal sie
wykorzystywania w czasie pokoju. Badajgc mozliwosci wykorzystania przestrzeni przez ww
systemy nalezy przyja¢ pewne zatozenia, a mianowicie:

- - obszar zainteresowania sytuacjg radiowg w ugrupowaniu przeciwnika obejmuje pas
dziatan o gtebokosci ok. 50 km od rubiezy stycznosci wojsk oraz szerokosci do 40 km.

— wyniesienie anten pracujgcych zrodet rozpoznania Srednio o 10 metréw, urzadzen
rozpoznawczych o 5 metrow;

- nachylenie dofrontowe relacji radiowych (osi radioliniowych) do 45™

— oddalenie urzadzen rozpoznawczych od rubiezy stycznosci wojsk, nie mniejsze niz 5 km.

Przy takich zatozeniach, mozliwosci systemu WE ZT w zakresie energetycznego dostepu
do przestrzeni radiowej potencjalnego przeciwnika ksztattujg sie nastepujgco:

zrodha radiowe zakresu KF 100% przestrzeni;
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zrodka radiowe zakresu UKF 20% przestrzeni;

zrodha radioliniowe horyzontalne 5% przestrzeni;

zrodka radioliniowe troposferyczne 0 % przestrzeni;

Zrodka radiokomunikacji satelitarnej 0 % przestrzeni.
Srednia arytmetyczna 25 % przestrzeni.

Uwzgledniajac wiec jedynie wihasciwosci rozprzestrzeniania sie energii elektromagnetycznej i
wyposazenie krel, dostep energetyczny do przestrzeni radiowej potencjalnego przeciwnika,
oscyluje w granicach 25 % tej przestrzeni.

Analiza wskaznikow probabilistycznych dokonana zostata w podrozdziale 4.1. dlatego w
tej czeSci pracy bedzie pominieta.

Kolejnymi istotnymi wskaznikami mozliwosci systemu WE sg wskazniki czasowe, wsrod
ktorych czas opOznienia i uprzedzenia stanowig istotne parametry w podejmowaniu decyzji.

Czas opOznienia mozna przedstawiC za pomocg nastepujacej zaleznosci:

4.6
m=\ =} [ ]

gdzie:
To- czas opOznienia:
tm- czas trwania czynnosci realizowanych przez operatoréw na m-t\ m urzgdzeniu rozpoznawczy m:
tn- czas trwania czynnosci realizowanych na n-t\m stanowisku dowodzenia w systemie rozpoznania ZT:
M - liczba urzadzen rozpoznania biorgcych udziat w procesie zdoby wania
danych;
N - liczba stanowisk dow odzenia zaangazow any ch w opracow anie i przekazanie zdoby tych dany ch.

Czas obiegu informacji o dziatalnoSci elektronicznej przeciwnika jest pochodng czasu
uprzedzenia elementéw ugrupowania ZT o prowadzonym rozpoznaniu elektronicznym.
Warunkiem koniecznym musi by¢ fakt emisji energii EM przez zrodto przeciwnika, dlatego od
czasu dostarczenia informacji uzytkownikowi zalezy czas uprzedzenia.

Zatem na czas uprzedzenia wptywa bezposrednio czas obiegu informacji, a takze
posrednio czas poruszania sie urzadzen elektronicznych (jezeli sg w ruchu). Roznica pomiedzy
czasem dotarcia danych do uzytkownika o wykrytym S$rodku elektronicznym, a czasem
wyKrycia urzadzenia przez inne systemy rozpoznawcze ZT, np. patrole rozpoznawcze, nazywa

sie czasem uprzedzenia. Powyzszg zaleznoSC mozna przedstawiC nastepujgco:

:‘I-up :TW - 1:*vaZT [4.7]
T =T + d
- y [4.8]
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W
To - \Y/ﬂl»' )V(Fi«

Nu NAYNSWE Nuwillf SysWE [4- 10]

[49]

Gazie:
Tw [s] - czas wykn cia i opracowania danych
Tup [s]- czas dotarcia danych do uz>tkow nika;
To [s] - czas opO6Znienia obiegu danych:
tn Is] - czas trwania czynnosci realizowanych przez operatoréw na n-tym SD w s\ stemie rozpoznania
ZT:
tm [s] - czas trwania cz\imosci realizovianych przez operatoréw na n-t\ni urzadzeniu rozpoznawcz> m:
twykzT [S]- czas wykiyxia przez inne s>stemy rozpoznawcze ZT:
WKks\\r [s]- czas wykiy cia Zrodta pi~ez system WE:
h [s]- czas idenn fikacji wykiytego egzemplarza urzadzenia przeciw nika:
trem[s]- czas namierzenia wykiytego egzemplarza urzadzenia przeciwnika:
tosyswr [s]- czas obiegu danych przez S$rodki tgcznosci wewnatrz systemu:
Ve [km/h] - predkos$¢ celu (dla srodkéw lotnicz\ch lub pojazdéw naziemnych):
d - droga, jaka przebyt radar (cel) od momentu wykiycia do momentu dostarczenia dan>ch

uz\lkownikowi.

Reasumujac, jezeli czas uprzedzenia warunkowany bedzie zaleznoscig czasowa
tWZI™Tw, woweczas bedzie on spdzniony w stosunku do reakcji na sytuacje elektroniczng po
stronie przeciwnika, natomiast zalezno$¢ czasowa ze znakiem przeciwnym (Tu«twvk'A) oznacza
czas niezbedny do podjecia odpowiedniej decyzji.

Czas uprzedzenia w wiekszosci przypadkow odnosi sie do urzadzen elektronicznych
pracujacych w ruchu (na samolotach, pojazdach), natomiast w stosunku do Zrddet statych (nie
poruszajgcych sie) czas uprzedzenia zwigzany jest gtownie z czasem wykrycia i obiegu
informacji ito on determinuje czas reakcji na zaistniatg sytuacje.

Wsrod innych istotnych wskaznikow mozliwosci bojowo-ropoznawczych krel ZT na
uwage zastugujg wskazniki manewrowe. Manewr na wspotczesnym polu walki jest bardzo
istotng cech przezycia zatogi i sprzetu. Dlatego system WE powinien by¢ bardzo mobilny i w
kazdych warunkach terowych sprawnie dziatac.

Zdolno$¢ systemu WE do przejscia z potozenia bojowego w marszowe, wykonanie
manewru i osiggniecie gotowosci bojowej w nowym rejonie jest gwarantem wykonania zadania.

Analizujac literature przedmiotu oraz opierajgc sie na opiniach i do$wiadczeniach

dowodcow 8, 9 batalionow WRe i | br jednoznacznie mozna stwierdziC, ze czasy zawarte
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w,fasadach inormach szkolenia bojowego dla pododdziatdw radioelektronicznych” sg
zanizone i odbiegajg od rzeczywistosci. Ponadto w instrukcji brak jest kompleksowego czasu
wykonania manewru przez caty pododdziat lub jego czeS¢. Nie ujete zostaty takie czasy, jak:

- przygotowania do pracy po osiggnieciu nowej pozycji bojowej;

- wyboru miejsca (rekonesans) w nowym rejonie.

Brakuje takze szacunkowych norm predkosci na poszczegdlnych rodzajach nawierzchni

dla r6znych pojazdow, co jest podstawg do obliczenia Sredniego czasu marszu
Podane sg natomiast czasy w trakcie organizowania walki, tj.: przygotowanie do pracy bojowej i
przygotowanie do marszu, ale nie wyjasnia sie o jakie przedsiewziecia tu chodzi.

Narzucone czasy planowania i organizowania walki dla krel ZT zawarte w ,,Normach
i zadaniach szkolno-bojowych dla pododdziatow radioelektronicznych” przedstawia tabela. 4.6.

Tabela 4.6
Normatywne czasy planowania i organizowania pracy bojowej dla krel
Krel Planowanie walki
Ocena b. dobra dobra Dostateczna
Czas
przy gotow ania do 35 min. 45 min. 60 min.
pracy

Organb.ow anie walki
Przygotow anie do

pracy 100 minut
bojowej

Przy gotow anie do 40 minut
marszu

Do analizy czasu potrzebnego sg do wykonania manewru i ponownego wigczenia sie

urzadzen do pracy bojowej mozna postuzycC sie nastepujgcym wzorem:
rn - r + rl + 7_n+ r/\; + rl + 7-pm [411]

gdzie:

Tm- czas manewru [min. j;

Tz - czas zwijania [min.];

Tp- czas przemieszczania w now\’ rejon na okreslong odlegtos$¢ i po okreslonych nawierzchniach [min.]
Tr - czas rozwijania w nowym miejscu |min.j;

Tpt- czas przygotowania sprzetu do pracy na stanowisku [min]

Tw - czas wyboru miejsca.

169
Dane o predkosci marszu dla poszczeg6lnych pojazdéw zawarte w instrukcjach teclmiczmch urzadzenh, przy

obecnym tempie prowadzenia dziatan taktycznych, odbiegajg od rzeczywistosci, dlatego nie nalezy ich przyjmowaé
jako podstawy do obliczen.

Czas narzucony normami szkolenia zawartymi w instrukcji ,,Normy i zasady szkolenia szkolno-bojowego dla
pododdziatéw radioelektronicznych”. Szt. Gen., Warszawa, 1996 rz pdzniejszymi poprawkami.
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Ze wzgledu na brak czasu marszu posterunku lub catej krel na okreslone odlegtosci
potaczone z rozwijaniem sprzetu oraz czasu rekonesansu miejsca rozwiniecia sprzetu nie jest
mozliwa petna ocena. Pomimo iz funkcjonujg czasy rozwijania i zwijania oraz czas tgczny,
traktowany tylko jako czynnosci stacjonarne, brak jest ¢wiczen elementow ruchomych,
jakim jest marsz i wybdr pozycji bojowej w terenie. Pozycja bojowa nakazana przez
przetozonego w wiekszosci przypadkow odczytywana jest z mapy. Natomiast po przybyciu
sprzetu w nakazany rejon moze sie okazac, iz nie nadaje sie on do prowadzenia rozpoznania, a
czas osiggniecia gotowosci bojowej przez posterunek jest ograniczony. W tym wzgledzie nalezy
dokonaC korekty w normach i uzupetnic je o brakujace elementy.

Srednie czasy rozwijania i zwijania sprzetu i posteainku SRSR oraz osiggania gotowosci

bojowej przedstawia tabela 4.7.
Tabela 4.7.

Normy rozwijania i zwijania sprzetu i SRSR™V\
Rozwijanie  Przygot. tech  Zwijanie  Czas fgczny

5 4 3 5 4 3 5 4 3 5 4 3
Stacja RPS-5 25° 30" 3 12 18 24 160 19 22 53 67 81
Osiggniecie gotowosci przez poslermiek
Bardzo dobrze Dobrze Dostatecznie

RPS-6 70 minut 80 minut 90 minut

W trudnych warunkach atmosferycznych (np. noca, zima) czas rozwijania i zwijania
zwieksza sie od 5 do20%.
Przegrupowywac moze sie cato$¢ sit i srodkow systemu WE lub jego poszczegdlne elementy. W
przypadku przegrupowania catosci sit i sSrodkéw po jednej drodze w celu zmniejszenia skutkow
uderzeri SNP powinny by¢ zachowane odlegtosci miedzy elementami okoto 1000 m, a miedzy
pojazdami w kolumnie 25-30 m

Przyjete normy sg liczbami usSrednionymi i nie zawsze popartymi rzetelnymi
obliczeniami, jezeli w ogole byly takie prowadzone. Powstaly na zasadzie doswiadczen i
pomiaréw czasowych czynnosci wykonywanych przez zatogi pracujace na sprzecie, bardzo
czesto na zawodach uzyteczno-bojowych organizowanych przy réznych okazjach, W wielu
przypadkach czasy te sg bardzo zanizone z uwagi na specjalne przygotowanie obstug sprzetu do
zawoddow, a nie uzyskane podczas szkolen zotnierzy. Spelnienie takich wymagan czasowych

przysparza wielu ktopotow dowodcom i zotnierzom. Istniejg takze czynniki obiektywne

Tamze, ss 18-66.
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warunkujgce osiggniecie nakazanych czasow np. czas przygotowania do pracy urzadzen.
Zuwagi na okres uzytkowania sprzetu znacznie wydtuzy sie czas przygotowania technicznego
do pracy bojowej (do norm nie wlicza sie czasu wygrzania elementdw stacji, co uwazam za biad
z uwagi na to, iz sprzet ten po wykonaniu manewru szczegdlnie zimag musi mie¢ odpowiednig
temperature aby poprawnie pracowac) i przyjmujac rozpietos¢ czasowa od 12 do 24 (wg tab.

4.7.) minut moze to nie wystarczy¢ na osiggniecie gotowos$ci bojowej, a zarazem uzyskanie

oceny pozytywnej.

4.2. POWIAMNIA INFORMACYJNE SYSTEMU WALKI ELEKTRONICZNEJ POZIOMU TAKTYCZNEGO

Na poziomie taktycznym wojsk ladowych zesp6t WE powigzany jest szeregiem
wewnetrznych i zewnetrznych powigzan informacyjnych. Wynikajg one z usytuowania zespotu
WE, struktury organizacyjnej ZT, zalezno$¢ informacyjnych pomiedzy jednostkami rozpoznania,
WE i pozostatymi pododdziatami w ZT oraz zaleznoSci pomiedzy poszczegolnymi zespotami
funkcjonalnymi SD. Powigzania informacyjne Zespotu WE w SD dywizji przedstawia rysunek
nr 4.10.
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Rys. 4.10. Powigzania informacyjne zespotu WE na stanowisku dowodzenia
Opracowanie witasne

Zespot WE wymienia informacje z wieloma zespotami funkcyjnymi stanowiska
dowodzenia ZT 1 traktowane sg one jako wewnetrzne relacje informacyjne. Wewnatrz
stanowiska dowodzenia ZT Zespot WE, podobnie jak zespdt rozpoznania, wymienia informacje
praktycznie ze wszystkimi elementami stanowiska dowodzenia. Wynika to z faktu, ze
praktycznie wszyscy korzystajg z informacji posiadanych przez zespo6t rozpoznania a czes$¢
zespotdw funkcyjnych sztabu np. OPL, LWL, artylerii, korzysta z danych opracowanych i
uzyskanych od zespotu WE. Przekazywane dane dotycza, przede wszystkim, rozmieszczenia i
dziatania systemow elektronicznych przeciwnika. Jednoczesnie Zespot WE bedzie korzystat ze
wszystkich informacji uzyskanych przez poszczegolne organy funkcyjne SD. W zakresie wiezi
informacyjnych mozna wyrdzni¢ szczegolnie wazne dla pracy Zespotu WE. Nalezy do nich

zaliczyC wiezi informacyjne wewnatrz centrum dowodzenia oraz wigzi z zespotami majgcymi

176



podlegle sity i Srodki oddziatywania na Srodki elektroniczne przeciwnika. Zespot badawczy

zalicza do nich nastepujace powigzania informacyjne:

.. 172
a) W ramach centrum dowodzenia = :

z grupa dowddcy;

otrzymywanie zadan zakresie prowadzenia rozpoznania, przeciwdziatania i obrony
elektronicznej;

meldowanie ocen sytuacji elektronicznej i wynikdw prowadzonej WE (z rozpoznania
| przeciwdziatania elektronicznego) w poszczegdlnych fazach cyklu dowodzenia,
podczas dziatan bojowych oraz inne wedtug potrzeb,

uzgadnianie realizacji zadan w zakresie dziatan specjalnych dotyczacych obiektow
elektronicznych,

proponowanie sposobu organizacji systemu WE;

udziat w rekonesansach dowddcy razem z oficerem rozpoznania,

proponowanie sposobu przeciwdziatania elektronicznego przeciwko systemu gcznosci
przeciwnika i obiektom przewidzianym do dziatan dezinformacyjnych;

meldowanie wynikow prowadzonego przeciwdziatania elektronicznego.

z zespotem planowania;

informowanie o ugrupowaniu i ilosci systeméw elektronicznych przeciwnika;
uzgodnienia wraz z oficerem rozpoznania, zakresu opracowania wariantow dziatania
systemOw elektronicznych przeciwnika,

uzgodnienia w zakresie rozwiniecia, rozmieszczenia i dziatania podlegtych sit i sSrodkow
WE oraz niezbednych zagadnien zwigzanych z bezpieczenstwem dziatania posterunkow
elektronicznych;

przekazanie niezbednych danych do opracowania wzorca wsparcia decyzji iplanu
operacji,

propozycje w zakresie dziatai obrony elektronicznej ZT,

z zespotem kierowania dziataniami:

przekaz Bvanie niezbednych danych do rozkazu operacyjnego i zarzadzen (zatgcznik ,,H”
- Walka elektroniczna z uzupetnieniami oraz niezbednych zagadnien dotyczacych dziatan
specjalnych w odniesieniu do urzadzen elektronicznych zatgcznik ,,B”);

informowanie o ugrupowaniu i ilosci systemow elektronicznych przeciwnika.

Podziat SD zostat przyjety w calej pracy jest zgodny z dokumentem doklr\nalnym wojennego systemu

dow odzenia wydanego przez Sztab Generatny.

177



biezgce ustalenia w zakresie kierowania sitami i sSrodkami systemu WE.

b) Z centrum wsparcia dowodzenia:

z zespotem facznosci i informatyki:

uzgodnienie sposobow organizacji facznosci dla potrzeb walki elektronicznej;
uzgodnienie czestotliwosci zastrzezonych, zabronionych i zakazanych do zakiocen
elektronicznych,

przedsiewzieC zabezpieczajacych kompatybilnosC elektromagnetyczng stacji zakkdocen
radiowych ze Srodkami tacznosci;

ustalenie miejsca rozmieszczenia stacji zaktdcen i Srodkow tgcznosci;

uzgodnienie sposob informowania o przypadkowych zaktdceniach;

ustalenie wszelkich zagadnien dotyczacych obrony elektronicznej i ciagte informowanie

sie 0 prowadzonych w tym zakresie przedsiewzieciach i istniejgcych zagrozeniach.

) Z centrum wsparcia dziatan:

informowanie o ugrupowaniu i ilosci systemow elektronicznych przeciwnika,

uzgodnienia w zakresie funkcjonowania zespotu WE w ramach SD;

z zespotem artylerii:

uzgodnienie wspolnych punktow i rejondw zainteresowania celami,

okreslenie kolejnosci i sposobdéw rozpoznania i przeciwdziatania celom dla potrzeb
razenia ogniowego;

uzgodnienie sposobow  wskazywania celdbw przez  podsystem  rozpoznania
elektronicznego,

koordynacje wysitku  rozpoznania  podsystemu  rozpoznania  elektronicznego
z rozpoznaniem artyleryjskim:

sposdb organizacji tgcznoSci i przekazywania (wymiany) zdobytych danych
rozpoznawczych,

okreslenie obiektow radioelektronicznych przeciwnika i czasu ich porazenia przez

artyleryjskie nadajniki zaktdcajace jednorazowego uzytku,

z zespotem lotnictwa wojsk ladowych:
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» planowanie dziatan lotnictwa, Smigtowcow i bezpilotowych aparatéw latajgcych
(WE),

Rodzaj wiezi informacyjnych bedzie zalezat rodzaju SP biorgcych udziat w operacji oraz od podporzadkowania

lotnictwa wojsk lgdowych ZT Nie zaleznie jednak od podporzadkowana $migtowcéw rozpoznawczych (WE),
planowanie ich uzycia i biezgce kierowanie nimi, a takze odbiér informacji rozpoznawczych bedzie sie odbvAvalo
oddziale rozpoznawczym. Imiy bedzie tylko posrednik.
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* uzgadnianie i koordynowanie powietrznymi dziataniami rozpoznawczymi,

» uzgodnienie sposobu obiegu informacji z rozpoznania powietrznego,

* uzgodnienia w zakresie wykorzystania Smigtowcdw rozpoznania elektronicznego;

z zespotem CIMIC:

» uzgodnienia w zakresie przeciwdziatania wybranym S$rodkom masowego przekazu
przeciwnika;

» uzgodnienia w zakresie zmiany czestotliwosci dla nadawanych audycji radiowych, na
ktérych oficerowie CIMIC realizujg zadania informacyjne dla ludnosci w obszarze
dziatan;

» biezace uprzedzanie zespotu CIMIK o prébach przeciwdziatania zadaniom
realizowanych w ramach akcji informacyjnych wsrdd ludnosci cywilnej.

zZ zespotem saperow:
» uzgodnienia w zakresie oceny stref zakrytych;
e uzgodnienie miejsc rozmieszczenia inzynieryjnych posterunkow obserwacyjnych i ich
zadan;
» uzgodnienie sposéb wspotdziatania z elementami WE;
* uzgodnienia w zakresie pozoracji obiektow (wykorzystanie odbijaczy katowych),
* uzgodnienie sposobu organizacji facznosSci i przekazywania (wymiany) zdobytych
danych rozpoznawczych (informacji).
z zespotem QPL.:
» uzgodnienie oceny systemow elektronicznych przeciwnika powietrznego;
» okresSlenie miejsca rozmieszczenia posterunkOw obserwacji powietrznej, ich zadan oraz
sposob wspdtdziatania z elementami WE;

* uzgodnienie sposobow przekazBvania sygnatow alarmowych o przeciwniku
powietrznym e

* uzgodnienia sposobu organizacji facznosci i przekazywania (wymiany) zdobytych
danych rozpoznawczych;

» uzgodnienie kompatybilno$ci elektromagnetycznej i wspotdziatania Srodkow zaktocen
urzadzen poktadowych lotnictwa z wkasnymi Srodkami OPL.

z zespotem

174 . . . Sl o T S,
Elementy podsystemu rozpoznania elektronicznego majg mozliwos$¢ wczesniej ostrzec o mozliwosci nalotu.
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W dotychczasowych strukturach sity i Srodki rozjxiznania skazeh sg podporzadkowane pododdziatom

/oddziatom/ rozpoznawczym.
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e planowanie wspdlnych miejsc rozmieszczenia posterunkow obserwacji elektronicznej i
skazen w okresie przygotowawczym do dziatan i czasie rozwiniecia;

o okreslenie sposobdéw, drég, kierunkow i czasu ich przegrupowania w toku dziatan
bojowych;

* uzgodnienie sposobu utrzymania tgcznosci i przekazywania (wymiany) informacji
rozpoznawczych.

d) Z centrum zabezpieczenia dowodzenia:

e uzgadnianie mozliwosci zabezpieczenia w niezbedne Srodki zaopatrzenia (medyczne,
techniczne, zywnosciowe, MPS, specjalne, itp.) pododdziatéw

» dokonywanie ustalenn co do sposobu (miejsc, termindw) logistycznego zabezpieczenia
dziatan systemu WE;

» uzgadnianie spraw kadrowych i mobilizacyjnych.
Do zasadniczych zewnetrznych powigzan informacyjnych Zespolu WE na poziomie

taktycznym naleza.

1 Z oddziatem rozpoznania i WE ZO (wydziatem WE centrum dowodzenia ZO)YV™Y,

2. Z osrodkiem radioelektronicznym (jezeli bedzie w obszarze dziatan lub zaistnieje
potrzeba wspdtpracy);

3. Z sasiadami;

4. Z systemem WE sit powietrznych (np. posterunkiem WE SP lub O$rodkiem Dowodzenia
i Naprowadzania) lub systemem WE sit morskich podczas dziatan ZT w granicach strefy
brzegowe;j.

5. Z batalionem rozpoznawczym (oraz z przydzielonymi sitami i Srodkami WE),

Ad 1) Z wydziatem WE zwigzku operacyjnego winna by¢ utrzymywana biezaca stata wiez
informacyjna. WieZ ta zapewnia:
e terminowe otrzymywanie zadan WE;
» terminowe skiadanie meldunkéw z rozpoznania i przeciwdziatania elektronicznego (w
tym meldunkéw doraznych);

» biezace kierowanie i koordynacje dziatan systemu WE w ramach ZT,

6 . , . .
o Formalne zapotrzebowanie sktada dowodca jednostki WE.

Moga to by¢ sity zadaniowe lub sity korpusu. Z uwagi jednak na rozwigzywanie korpuséw bardzie aktualng

nazwg bedzie sity zadaniowe poziomu operacyjnego
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» biezace otrzymywanie informacji o systemach elektronicznych przeciwnika posiadanych
przez przetozonego;

» skfadanie zapotrzebowan na informacje o systemach elektronicznych przeciwnika w
pasie dziatania ZT,

e terminowe uzgadnianie  przedsiewzig¢  dotyczacych  obrony  elektronicznej
| bezpieczenstwa systemu WE (w tym dziatan kontrwywiadowczych)

Ad 2) Z Osrodkiem radioelektronicznym (oraz z przydzielonymi sitami i srodkami WE) winna
byC utrzymywana rowniez biezaca tgcznos¢. Zapewnia ona:

« terminowe przekazywanie danych w ramach wspoétdziatania;
e terminowe otrzymywanie meldunkdéw z o$rodka (w tym meldunkéw doraznych),

Ad 3) Wiez informacyjna z sasiadami zapewnia nam mozliwos¢ wspotdziatania w przypadku
wykon>4vania wspdlnych zadan oraz biezace informowanie sie o sytuacji elektronicznej.
Wspotdziatanie z sgsiadami zapewnia mozliwo$¢ wykonywania wspélnych zadan oraz
biezgce informowanie sie o0 sytuacji. Potgczenia pomiedzy zwigzkami operacyjnymi
podnoszg ogolna wiedze o przeciwniku. Gtownym zrodiem wymiany sg dane z systemow
rozpoznania elektronicznego. System rozpoznania elektronicznego umozliwia bowiem
wykorzystanie podsystemu namierzania elektronicznego sasiadéw, a tym samym
zwiekszenie  mozliwosci  w  zakresie  dokladno$ci  lokalizacji  obiektéw
radioelektronicznych przeciwnika, ktdre znajdujg sie blisko linii rozgraniczenia ZT.

Ad 4) Z systemem WE sit powietrznych lub morskich wiez informacyjna winna by¢
utrzymywana w razie potrzeb jako #aczno$¢ jednokierunkowa i wspotdziatajgca w
ramach wspdlnych przedsiewzie¢ (dziatan potgczonych™). Znaczy to, ze ZT winien
posiadaC odbiornik do odbioru danych z systemu WE sit powietrznychoraz facza
umozliwiajgce przekazywanie danych koordynujacych i rozpoznawczych w obie strony.

Ad 5) Z batalionem rozpoznawczym (oraz z przydzielonymi sitami i Srodkami WE) winna byc

utrzymywana biezgca tgcznos¢. Zapewnia ona:

e terminowe stawianie zadan WE;
» Dbiezace kierowanie i koordynacje dziatan walki elektronicznej;

* Dbiezgce informowanie podwiadnych o sytuacji elektroniczne;j.

Nalezy podkresli¢, iz takie dziatania jest aktualnie potrzebg wynikajgcg z charaktem prowadzenia operacji . Bez
dziatan potgczonych pojedynczy rodzaj sit zbrojnych skazany jest w najlepszym przypadku na duze straty.

Takie rozwigzanie stosowane jest obecnie w o$rodkach radioelektronicznych do nastuchu przetozonego.
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Schemat potgczen zewnetrznych taktycznego Zespotu WE Centrum Dowodzenia ZT

przedstawia rysunek nr 4.11.

XXX

Rys.4.11. Schemat zewnetrznych wiezi informacyjnych zespotu WE na poziomie taktycznym
Opracowanie wiashe

W celu zapewnienia ciggtego kierowania, koordynowania dziatan oraz obiegu informacji

rozpoznawczej z podwiadnymi winna by¢ zapewniona taczno$¢ w ramach:
e rozpoznania ogolnego (tacznos¢ z dowddztwem i sztabem batalionu -GAD)’*

» walki elektronicznej (z grupa kierowania rozpoznaniem i zakidceniami kompanii
elektronicznej).

180 . . . . ..
W celu skrocenia czasu obiegu informacji.
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Rys. 4.12. Relacje tacznosci ogdblnej w rozpoznaniu i WE
Opracowanie wiasne

4.3. Kierowanie systemem walki elektronicznej

Kierowanie jako pojecie odnoszace sie do zbiorowego dziatania znane byto juz od
najdawniejszych czaséw. Kazdy dowddca czerpat wiedze ze swoich doradcow aby realnie
wytyczyC cel dziatania. Dowddcy obierali sposoby realizacji zadan i poszczegolnych czynnosci
zorganizowanej grupy cztonkow, skianiali do wiasciwej ich realizacji oraz Sledzili przebieg i
rezultaty dziatan. Ten typ Kkierowania przez dlugie lata stuzyt sprawnemu Kkierowaniu
zbiorowoscig wojskowa. Coraz wiekszy wzrost potrzeb dowddcéw na réznych szczeblach
dowodzenia wymaga coraz wiekszego zakresu czynnos$ci i nabiera coraz wiekszego znaczenia w
kierowaniu zbiorowg dziatalnosScig sztabu. Staje sie to w wiekszym stopniu warunkiem
koniecznym do zapewnienia wiasciwych ustug sztabowych dla potrzeb dowodzenia,
wspotdziatania, powiadamiania i sterowania Srodkami razenia oraz oddziatywania

elektromagnetycznego, zmienia sie sposéb kierowania.
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Wspotczesne konflikty wykazaty iz rola przeciwdziatania elektronicznego nieustannie
roSnie. Zaktocanie coraz bardziej wptywa na reakcje strony przeciwnej. Sprawne i skuteczne
oddziatywanie walki elektronicznej tylko przez jeden komponent sit zbrojnych powoli przestaje
byC skuteczne. W operacja wsparcia pokoju oraz w ewentualnych przysztych wojnach tylko
jednoczesne i catosciowe uzycie sit WE przez wszystkie rodzaje sit zbrojnych jest gwarantem
sukcesu. Wymaga to zorganizowania odpowiedniego systemu kierowania.

Kierowanie WE w dotychczasowych dziataniach jest postrzegane jako podstawowa
funkcja dowodzenia walkg elektroniczng. Zespot badawczy stoi na stanowisku, iz takze w
operacjach wsparcia pokoju kierowanie WE bedzie fundamentalng funkcjg dowodzenia.
Aktualnie spetnia ja dowoddca ZT a w operacjach wsparcia pokoju bedzie ja petnit dowodca sit
interwencyjnych narodowego komponentu. Funkcje kierownicza bedzie sprawowat poprzez
szefa rozpoznania i WE, dowddcéw pododdziatéw WE.

Kierowanie WE polega zasadniczo na podejmowaniu decyzji zmierzajacych do
wprowadzenia w zycie ustalen zawartych w planie WE ZT a operacjach wsparcia pokoju w misji
pokojoweyj.

Warunkiem sprawnego kierowania WE jest staty doptyw informacji, znajomos¢ stanu,
potozenia, zadan i mozliwosci bojowych organow WE oraz znajomo$¢ zadan realizowanych
przez poszczegdlne komponenty. Uwarunkowania powyzsze sg jednocze$nie podstawg do
wprowadzania korekt (aktualizacji) do planu WE, tzn.. rozpoznania, przeciwdziatania i obrony
elektronicznej, przygotowania nowych zadan i postawienia ich wykonawcom.

Zadania do realizacji WE, w toku walki poszczegolnych pododdziatow, stawiane sg
poprzez wydanie odpowiednich dokumentow rozsytanych drogg elektroniczng lub przez poczte
W sporadycznych przypadkach mozna uzyc¢ techniczne Srodki facznosci, gtownie radiowe.

Kierowanie WE w aktualnych uwarunkowaniach powinno ulec modyfikacji z uwagi na
rodzaj i miejsce operacji wsparcia pokoju. W nowym ujeciu kierowanie WE mieSci w sobie
realizacje takich przedsiewzie€ jak:

¢ Wwyb0r zadan dla poszczegolnych elementéw i podsystemow WE w nowych warunkach
terenowych i Srodowiskowych (elektromagnetycznym) oraz ich przekazywanie;

¢ organizowanie i utrzymywanie wspotdziatania miedzy elementami  WE
poszczegblnych komponentdw sit biorgcych udziat w misji pokojowej,

¢ kontrola wykonawstwa zadan przez poszczeg6lne pododdziaty WE kazdego

komponentu sit zadaniowych w rejonie misji,

¢ koordynowanie zadan WE w catym kontrowanym rejonie stabilizacyjnym;



¢ reagowanie na zachodzace zmiany 1 Kkorygowanie rozpoznania, obrony i

przeciwdziatania elektronicznego;

¢ odtwarzanie systemu dowodzenia i f#acznosci WE po ewentualnych atakach

terrorystycznych;

¢ udzielanie wszechstronnej pomocy wykonawcom zadan.

Aby utrzyma¢ sprawng realizacje powyzszych przedsiewzie¢ nalezy kierowacC sie
odpowiednimi, charakterystycznymi wiasciwosciami kierowania WE. Nalezg do nich:*™
celowosé, ciggtosé, skrytosé, elastyczno$¢, przewidywanie, operatywnosc.

Kierowanie WE wymaga utrzymania niezawodnej #gcznosci, gtownie radiowej ale
mozliwe jest takze wykorzystanie tgczy sieci informatycznych, jezeli taka bytaby zorganizowana
na SD . Powinna by¢ ona tak zorganizowana, aby meldunki od dowodcéw elementow WE
(dowodcow posterunkéw WE) mogty by¢ réwnoczesnie odbierane na stanowisku dowodzenia
sit narodowych oraz na gtdwnym SD sit stabilizacyjnych. Jezeli zachodzi taka potrzeba takze na
SD innych komponentow sit zbrojnych biorgcych udziat w operacji wsparcia pokoju.

Mozliwos¢ skutecznego zakidcenia systemu tgcznosci WE przez przeciwnika
I spowodowanie, ze czeSC informacji nie dotrze do adresata powodujg, ze nie powinno sie
koncentrowa¢ w jednym miejscu ogniw dowodzenia i kierowania WE, a rozmieszczaC je
w pewnej odlegtosci od siebie. Ma to rowniez zwigzek z bezpieczenstwem obu ogniw, chodzi
bowiem o to, aby jedno uderzenie srodka razenia przeciwnika (terrorystow) nie wyeliminowato
ktdregos$ z nich.

Aktualizacja planu rozpoznania i przeciwdziatania elektronicznego oraz postawienie
nowych zadan sg wynikiem przestrzegania warunkow ciggtosci, celowosci i terminowosci WE.
Wymuszajg jg: ciagta zmiana sytuacji polityczno-operacyjnej, nowe zadania bojowe dla
komponentow sit interwencyjnych oraz wiasciwosci terenu i rozprzestrzeniania sie fal
elektromagnetycznych. Moga ja wymusi¢ nowe informacje o przeciwniku powodujgce np.
konieczno$¢ zmiany gtownego wysitku WE.

Aktualizacja planu WE polega na fizycznym wniesieniu poprawek do planu rozpoznania,
obrony lub przeciwdziatania elektronicznego, korekcie lub wypracowaniu nowych zadan do
prowadzenia WE, poinformowaniu o powyzszych zmianach szefa zespolu WE na SD,

pozostatych dowddcow komponentow sit zbrojnych biorgcych udziat w misji stabilizacyjnej
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Organizacja i prowadzenie rozpoznania na szczeblach taktycznych...op. cit., s 176.
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Przedsiewziecie niezmiernie trudne w misjach pokojowych 2z wuwagi na zniszczong infrastrukture

teleinformatyczng. Bardziej realna wydaje sie zorganizowanie taczy satelitarnych i na bazie tej #gcznosci
organizowanie sieci informatycznych.
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(interwencyjnej) i szefow rodzajow wojsk w poszczegdlnych komponentach a takze sasiednie
sit pokojowe (o ile jest to konieczne).

W operacjach wsparcia pokoju, odtworzenie wspotdziatania miedzy poszczegdinym
komponentami sit interwencyjnych nastepuje zwykle w wyniku wcze$niejszej utraty tgcznosci
wspdtdziatania, wyeliminowania ogniw wspdtdziatajgcych ze sobg, wprowadzania kolejnych sit
do realizacji zadan WE. Szczegolne znaczenie ma kolejno$¢ odtwarzania wspotdziatania | tak w
pierwszej kolejnosci nalezy je odtworzy¢ z komponentem lotniczym, sitami lagdowymi i
morskimi, nastepnie jezeli jest to konieczne z poszczegdlnymi elementami bojowymi z
poszczegolnych komponentdw, z ktérych za najwazniejsze nalezy uzna¢ srodki odstraszania np.
razenia.

Odtworzenie wspoétdziatania polega na nawigzaniu tacznosci pomiedzy organami WE i
sitami wspotdziatajagcymi, przekazaniu sygnatow wspétdziatania, kryptonimow i czestotliwosci
tacznosci wspotdziatania, poinformowaniu o realizowanych zadaniach, terminach i sposobach
ich wykonania, sposobach wzajemnej identyfikacji. Wszystko to jest poprzedzone uzgodnieniem

problemow wspotdziatania z odpowiednimi osobami funkcyjnymi sit wspdtdziatajgcych.
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WNIOSKI

1 Z porownania organizacyjnego obu kompanii radioelektronicznych mozliwych do
wykorzystania na poziomie taktycznym w operacjach wsparcia pokoju wynika, iz kompania
bedaca w putku rozpoznawczym posiada odmienng strukture (modutowg ), przez co
istnieje mozliwos$¢ tworzenia okreSlonych autonomicznych grup zadaniowych. Moze to
skutkowa¢ odmiennymi, zasadniczo lepszymi wynikami w pracy bojowo-rozpoznawczej
podczas ztozonej sytuacji elektronicznej szczegolnie w misjach pokojowych. Kazdy modut
(pluton) moze osobno realizowac zadania, moze byc jednoczesnie stanowiskiem sterujgcym
procesem namierzania, moze takze przekazywac dane o zrodtach po pewnym czasie od SD
celem dalszej analizy. Zwieksza sie w ten sposéb jego mozliwosci wykrywania. W systemie
»Przebisnieg” zrezygnowano z centrum radiowego takiego jak w krel ZT (kilka aparatowni
odbiorczych). Centrum zorganizowano w oparciu o kazdy namiernik. Jest to tzw. centrum
rozproszone. Kazdy namiernik posiada kilka odbiornikow. W przypadku zniszczenia jednej
ze stacji pozostate moduty realizujg dalsza prace bojowa. Uzyskuje sie wowczas wieksza
zywotnos¢ systemu. Z takiego sposobu dziatania systemu Przebisnieg wynika, iz
newralgicznym elementem systemu jest SD, ktdrego zniszczenie powoduje brak
dowodzenia a poszczegdlne moduty moga sterowa¢ namierzaniem ale nie mogg przejac
funkcji dowodzenia (brak sterowania systemem rozpoznania sygnatow radiolokacyjnych i
zaktdcania)

Poniewaz system Przebisnieg przewyzsza parametrami zaréwno technicznymi jak i
taktycznymi system WE ZT (wiekszy zasieg rozpoznania i zaktocania, mozliwos$¢ odbioru
sygnatow radiowych z modulacjg cyfrowa, zakres rozpoznawanych czestotliwosci do 1,3
GHz) mozna wnioskowaé, iz jest on predysponowany do wykorzystania w operacjach
wsparcia pokoju. Niestety dos¢ diugi okres wdrozeniowy powoduje, iz aktualnie jeszcze nie
mozna tego systemu wykorzysta¢ w misjach pokojowych.

Z uwagi, iz w operacjach wsparcia pokoju udziat biorg narodowe pododdziaty w sile

batalionu lub brygady a na tym szczeblu nie przewiduje sie pododdziatow WE, dlatego
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Modut WE zorganizowano w oparciu o pluton radioelektroniczny skladajacy sie z trzech stacji, rozpoznania i
namierzania, stacji zaktdcen radiowych i stacji rozpoznania sygnatéw radiolokacyjnych.
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zaistnieje potrzeba wydzielenia czesci (a nawet catosci) systemu WE z krel ZT. Kompania
radioelektroniczna szczebla operacyjnego mimo, iz posiada nowoczesniejszy sprzet i
organizacyjne jest lepiej przygotowana do roli jaka okresSlaja misje pokojowe, nie moze byé
uzyta, mimo iz w pierwotnych planach SZ RP wiasnie ona miata by¢ uzyta.

2 Analizujac strukture przestrzenng systemu WE nalezy stwierdzi¢, ze ulokowanie stacji
rozpoznania sygnatow radiolokacyjnych w jednym plutonie z urzadzeniami namierzania
radiowego VHF (pomijajgc problemy organizacyjne), z uwagi na stan techniczny sprzetu,
nowoczesno$¢ i ilos¢ Srodkow radiowych stuzacych do sterowania procesem rozpoznania
nie jest najlepszym rozwigzaniem. Argument, ze potgczenie obu systemow zwieksza
gtebokos¢ lokalizacji zrddet, w tym przypadku jest bezpodstawny. Innych Zrédet poszukuje
sie i namierza systemem VHF i innych systemem rozpoznania sygnatow radiolokacyjnych.
Natomiast ograniczona liczba urzadzen tacznosci radiowej w systemie traktowanych jako
mozliwe zrodta do wykrycia przez urzadzenia rozpoznawcze przeciwnika oraz skupienie
wysitku rozpoznania na wybranych obiektach, kierunkach lub obszarze radiowym nie
wynika z oszczednosci i maskowania pracy wiasnych s$rodkdw, ale z braku nalezycie
funkcjonujacego systemu sterowania. Tworzenie wspélnego ugrupowania ze wzgledu na
podobny zasieg radiowy rozpoznania i namierzania nie jest argumentem wystarczajgcym.
Pod uwage nalezy wzig¢ odlegtosci rozmieszczenia srodkow radiowych i mikrofalowych
przeciwnika, Kktore jednoznacznie wskazujg, iz powinno byC rozne oddalenie systemow
rozpoznawczych od przedniego skraju.

Ustalone doswiadczalnie zasady ugrupowania krel spetniaty swoje zadania na przestrzeni lat
60. i 70, gdy wiekszo$¢ zrodet mikrofalowych pracowata w zasiegu stacji (do 10 km od linii
stycznosci bojowej wojsk). Obecnie, z uwagi na doskonalsze urzadzenia, promieniujgce
mniejszag moc, a majace ten sam zasieg prowadzonego rozpoznania (w wielu przypadkach
nawet wiekszy), ugrupowanie zrodet mikrofalowych ulega zmianie. Cze$¢ z nich pracuje na
podobnych zasadach jak dawniej, ale sg to juz nowoczesne urzadzenia o catkowicie innych
parametrach technicznych, a cze$¢ znacznie oddalita sie od linii stycznosci bojowej wojsk
lub prowadzi rozpoznanie z powietrza. Zmienita sie wiec taktyka ich wykorzystania, co
pocigga za sobg zmiane taktyki ich rozpoznania, czyli zmiane struktury przestrzennej. Z
pewnoscig wyposazenie pododdziatu elektronicznego w nowy naziemny sprzet o lepszych
mozliwosciach rozpoznawczych (np. system Przebisnieg), mobilniejszych z nowoczesnymi
urzadzeniami tgcznosci (dystrybucji danych) spowoduje zmiane struktury przestrzennej.
Wowczas bardziej celowe bytoby stworzenie osobnego systemu rozpoznania sygnatow

radiolokacyjnych, tym bardziej ze tgczenie urzadzen starszej generacji (namierniki VH¥) i
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nowoczesnych stacji MUR-20 moze spowodowac niedopasowanie tgczy, zablokowanie
przepustowosci i koniecznosC wczesniejszego wykonania manewru czesci  systemu.
Catkowicie natomiast zmieni sie struktura i taktyka po ewentualnym wprowadzeniu sprzetu
WE montowanego w aparatach latajacych. W tym przypadku konieczno$cig bedzie
zorganizowanie osobnego pododdzialu prowadzacego rozpoznanie z powietrza Zrodet
elektronicznych i wspotdziatanie z systemami naziemnego monitoringu elektronicznego.
Taka zmiana jest rozwigzaniem przysztosciowym, a wzorujac sie na rozwigzaniach armii
amerykanskiej bytaby spetnieniem oczekiwan kazdego dowodcy pragngcego posiadac
aktualne wiarygodne i niezakiocone dane o przeciwniku w czasie zblizonym do
rzeczywistego. Taki system odpowiadatby juz potrzebom operacji wsparcia pokojul.

Mozliwos¢ wykrywania i lokalizacji zrodet, z uwagi na przestarzaty sposob
prowadzonego wykrywania i namierzania nie zaspokajajg potrzeb rozpoznawczych ZT w
tym zakresie. Z analizy sprzetowej jednoznacznie wynika, ze stacje odbiorcze i
namierzajgce sg przestarzate i niedostosowane do odbioru aktualnie stosowanych technik
modulacji i przeszukiwania przestrzeni elektronicznej w powietrzu, na ladzie czy akwenie
morskim. Nowoczesny sprzet znajduje sie w systemie Przebisnieg, ale jak juz wspomniano
jest niejawny i analizie poddano tylko te jego elementy, ktore zostaty ujawnione. Dlatego
potrzebna jest wymiana starego sprzetu szczegolnie w czesci odbiorczej oraz anten Drugim
naglacym problemem do rozwigzania jest skonstruowanie systemu sterowania
zautomatyzowanego namierzaniem i zaklocaniem. Metody recznego sterowania to juz
historia. Bez pelnej automatyki prowadzonej WE, iloS¢ umiejscowionych zrodet
przeciwnika bedzie bardzo  mala, a obserwujgc chociazby ruchliwos¢ aktualnie
wykorzystywanych jednostek wojskowych staje sie koniecznoscig. Caty proces namierzania
bez wspomagania komputerowego przy analizowaniu i identyfikowaniu SRL bedzie
powodowat ciggly niedostatek danych, przez co obraz sytuacji elektronicznej moze byc
zafalszowany. Problem automatyzacji jest bardzo istotny w operacjach wsparcia pokoju,
gdzie szybkoS¢ przekazu informacji czesto decyduje o powodzeniu akcji.

Elementy automatyki i komputeryzacji sg tymi czynnikami, ktére moga decydowac o
uprzedzeniu sit stabilizacyjnych, co do grozacego im niebezpieczenstwa np. ataku grupy
terrorystycznej, przygotowaniu systemow rakietowych przeciwnika do odpalenia pociskdw.
Bedg rowniez narzedziami wspomagajgcymi proces analizy i identyfikacji zrodet, co przy
ocenie sytuacji i podejmowaniu decyzji przez dowddce sit interwencyjnych jest nie bez

znaczenia. W operacjach wsparcia pokoju szybko$¢ i wiarygodno$¢ przekazywanych
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informacji decyduje o stabilizacji sytuacji a posrednio o celowosci misji - utrzymanie
sytuacji pokojowej.

W odniesieniu do catosci problemow bardzo niepokojacy jest brak w SRSR technik obrony
elektronicznej przed prowadzonym pasywnym rozpoznaniem elektromagnetycznym
przeciwnika .

Stosowane w tym zakresie substytuty  racjonalnych rozwigzan (wytaczanie
nadajnikow radiostacji, maskowanie, odpowiednie ugrupowanie) sg tak mato efektywne, ze
nie nalezy oczekiwaC zapewnienia przez nie wiasnym Srodkom, nawet podstawowych
warunkéw pracy bojowej. Ponadto na szczeblu taktycznym wszystkie urzadzenia
prowadzace rozpoznanie i zaktocanie elektroniczne dostosowane sg do pracy naziemnej.
Taka ich lokacja z racji samych wiasciwosci fizycznych rozprzestrzeniania sie energii EM
W znacznym stopniu ogranicza dostep do przestrzeni elektromagnetycznej przeciwnika,
ktorg nalezy doktadnie poznac.

. Za punk wyjscia analizy mozliwosci bojowo-rozpoznawczych systemu WE ZT przyjeto
zadanie bojowe stojace przed systemem oraz warunki, w jakich bedzie ono prowadzone.
Takie podejscie jest odzwierciedleniem podziatu wskaznikbw mozliwosci na trzy
podstawowe grupy idodatkowe cechy charakterystyczne nie mieszczace sie we
wspomnianych grupach.

W grupie wskaznikdw przestrzennych pas odpowiedzialnosci rozpoznawczej jest narzucony
rozkazem operacyjnym i nie podlega dyskusji. Bedzie on charakteryzowat sie wieloma
czynnikami niezaleznymi od organizatoréw prowadzonej WE. Wobec czego organizatorzy
prowadzonej WE nie mogg wptywac na jego parametry. Dokonujac analizy i oceny obszaru,
powinni wiec wyciggng wnioski dotyczace wiasciwego ugrupowania systemu WE |
ugrupowania sprzetu elektronicznego przeciwnika, wptywu infrastruktury przemystowej na
rozchodzenie sie fal EM, z jednoczesnym wptywem warunkow atmosferycznych na proces
poszukiwania, wykrywania i zaklocania. Wowczas w pasie odpowiedzialnosci
rozpoznawczej bedzie mozna prowadzi¢ WE z wykorzystaniem maksymalnych mozliwosci
sprzetu rozpoznawczego i zakidcajgcego.

Biorgc po uwage kryterium dostepnosci energetycznej i fizycznej systemu WE, mozliwosci
ograniczone sg wiasciwosciami sprzetowymi, ktérych nie mozna zmieni¢. Mozliwos¢
wykrycia SRL w 62% przestrzeni czestotliwosciowej i sprzetu tacznosci w 46 %, wydaje sie
byC duza, ale analizujac minione konflikty zbrojne, dziatania rozpoczynaty sie od atakow
lotniczych, a wojna w Kosowie miata przebieg tylko lotniczy, wobec powyzszego obecne

urzadzenia rozpoznawcze krel ZT nie spetniajg warunkdéw wykrycia od pasma J oraz nie
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mogg rozpoznawa¢ urzadzen radiowych z modulacja cyfrowg lub radaréw
wielofunkcyjnych, a takie uzywane sg przez wspotczesne armie. Z tego wzgledu sg one
malo efektywne na wspotczesnym polu walki. Drugim argumentem ograniczajgcym
wykorzystanie tego sprzetu jest mata gtebokos¢ prowadzonego rozpoznania. Wyniesienie
anten na wysokos¢ do 4 m, z uwzglednieniem wysokoSci anten urzgdzen elektronicznych
przeciwnika rowniez 4 m, ogranicza gteboko$¢ rozpoznania do 16 km. Przy takiej
gtebokosci z ogdlnej ilosci mozliwych do wykrycia zrodet elektronicznych w opasie
odpowiedzialnosci rozpoznawczej ZT wykry¢ mozna ok. 30%. Wskaznik ten jest stanowczo
za maty. Dopetnieniem tego stanu rzeczy jest fakt wyeksploatowania sprzetu, brak urzadzen
analizujacych widma sygnatow elektronicznych przeciwnika oraz brak systeméw tacznosci
pozwalajacych na dystrybucje danych i automatyczne lub zautomatyzowane prowadzenie
namierzania. Z tego wzgledu sprzet ten nie nadaje sie do realizacji zadan w wspdtczesnych
misji pokojowych.

Konstatujgc mozna powiedzie¢, ze kolejnym bardzo istothym problemem jest czas obiegu
danych z systemu WE do decydentow oraz kompletne nieuwzglednianie w planowaniu i
organizowaniu WE czasu uprzedzenia o rozpoczetej pracy Srodkéw elektronicznych, co z
uwagi na urzadzenia kierowania srodkami ogniowymi (SRL) jest bardzo istotne.

Czas uprzedzenia w wiekszosci przypadkéw odnosi sie do urzadzen elektronicznych
pracujagcych w ruchu (samoloty, pojazdy), natomiast w stosunku do zrodet statych (nie
poruszajgcych sie) czas uprzedzenia zwigzany jest gtdwnie z czasem wykrycia i obiegu
informacji ito on determinuje czas reakcji na zaistniatg sytuacje.

Jak wykazujg ,,Normy i zadania szkolno-bojowe dla pododdziatéw radioelektronicznych”,
tylko czasy rozwijania, zwijania i przechwytywania sygnatéw radioelektronicznych ujete sg
w instrukcji. Natomiast inne czasy, np. obiegu informacji rozpoznawczej, uprzedzenia o
pracy zrodet elektronicznych, czy czas manewru lub rekonesansu na pozycjach bojowych
nie zostaty uwzglednione. Analiza obiegu informacji jasno wskazuje, ze czas uprzedzenia
podobnie jak wskaznik mozliwosci bojowych, jest szczeg6lnie wazny dla Srodkow
ogniowych ZT. MozliwoS¢ uchwycenia momentu wigczenia, z jednoczesnym
zidentyfikowaniem przeznaczenia urzadzen elektronicznych przeciwnika, daje mozliwos¢
odpowiedniego zareagowania uprzedzajacego. Obecna tendencja odpalania pociskow z
duzych odlegto$ci wymaga wczesniejszego naprowadzenia pocisku przez SRL, éw moment
nalezy przechwycié ijak najszybciej na niego zareagowac. Podobna sytuacja odnosi sie do

zdalnie odpalanych tadunkéw wybuchowych (putapek). Wymienione problemy sa, zdaniem
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zespotu badawczego jednymi z wazniejszych w operacjach wsparcia pokoju z uwagi na
priorytet obrony elektronicznej i szybka reakcje sit interwencyjnych na zaistniatg sytuacje.
Analiza wskaznikow obejmuje takze rodzaje emisji i parametry techniczne urzadzen
elektronicznych. Sg to elementy, ktore okresla przeciwnik. Jako organizatorzy WE nie
mozemy ich jednak pomingC, chociaz nie mamy na nie wptywu. Uwzgledniajac dokonujgce
sie zmiany w technice przeciwnika, szkolenie operatorow w okresie pokoju powinno
skupiaC sie takze na teoretycznych wiadomosciach z zakresu osiggnieC nowoczesnej
elektroniki, aby w przysztosci wiedziec, jak przeprowadzaé analize operacyjno-techniczng
przechwyconych sygnatdw elektronicznych. Programy szkolenia operatorow i kadry
zawodowej nalezy poszerzyC o te problematyke, szczeg6lnie operatorow udajacych sie na
misje pokojowe.

4 Wiezi informacyjne zespotu WE z poszczegdlnymi zespotami powinny byC realizowane
przez odpowiedni systemem tgcznosci. W wewnetrznych relacjach wystarczajacy, zdaniem
autorow bedzie przeptyw danych w wewnetrznej sieci informatycznej SD (LAN), natomiast
dla relacji zewnetrznych nalezy utworzy¢ osobna sie¢ informatyczna lub sie¢ tgcznosci
radiowo-liniowej. Wszystkie relacje i przeptywy danych w sieciach informatycznych
I komputerowych powinny byC utajnione z odpowiednig mocg kryptograficzng, a adresaci
posiada¢ odpowiednie upowaznienia do jej odbioru. Zewnetrzna sie¢ informatyczna
powinna zostac zorganizowana z przetozonym i osrodkiem radioelektronicznym, natomiast
z podwiadnymi i pozostatymi jednostkami i sasiadami wystarczajgca bedzie sie¢ tacznosci

radowej np. w oparciu 0 modulacje TDMA.
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5 POZADANY KSZTALT SYSTEMU WALKI ELEKTRONICZNEJ
W OPERACJACH WSPARCIA POKOJU

Operacje wsparcia pokoju sg przedsiewzieciami bardzo trudnymi. Specyfika
realizacji zadan sprawia, ze wystepuja obiektywne trudnosci w przygotowaniu
i organizowaniu pododdziatow do realizacji misji pokojowych. Narzucone mandatem
Narodow Zjednoczonych, OBWE lub NATO ograniczenia, wskazujg, iz organizowane
i wysytane jednostki wojskowe w misje pokojowa musza odpowiada¢ za realizacje celow
i SciSle przestrzegaC zasad i norm jakie narzuca mandat pokojowy. W takim ujeciu
problemu zaistnieje z pewnos$cig potrzeba tworzenia, przynajmniej czesciowo, nowej
struktury organizacyjnej dla pododdziatow specjalistycznych jakim niewatpliwie sg
pododdziaty walki elektronicznej. Zdaniem zespotu badawczego, mozna przyja¢ dwa
kierunki realizacji tego problemu. Pierwszy polegajagcy na organizowaniu nowego
pododdziatu w sensie organizacji na bazie juz istniejagcych pododdziatow, a drugi na
wystaniu istniejgcego w petni przygotowanego pododdziatu. W drugim przypadku musimy
mie¢ Swiadomos¢, iz bedzie to pododdziat utworzony w czasie pokoju, posiadajacy
odpowiedni  sprzet, przeszkolong obsadze oraz najwazniejsze bedzie posiadat
przygotowang odpowiednio strukture organizacyjna, ale czy do misji pokojowych*™\
Jednoczesnie dobrze bytoby gdyby posiadat doswiadczong kadre w realizacji podobnych
misji pokojowych.

W zaistniate] sytuacji mozna wnioskowac, iz wariant drugi jest z pewnoscig
korzystniejszy, ale i bardziej optacalny finansowo. Natomiast utrzymywanie pododdziatu
WE tylko na potrzeby misji pokojowych oczywiscie podnosi prestiz panstwa i SZ na
forum miedzynarodowym, ale nie przynosi efektow wymiernych dla obronnosci kraju i dla
wojsk, ktore z zatozen doktrynalnych powinny sie przygotowywa¢ do wojny. Dlatego
pierwszy sposob mimo i sprawia obiektywne trudnosci wydaje sie by¢ korzystniejszym.

Mozna tez rozpatrzyC trzeci wariant w ktorym czeSciowo elementy WE
zaczerpniete bedg z istniejgcych pododdziatow a czesciowo bedg tworzone od podstaw.
W rozdziale tym zespdt badawczy sprobuje przedstawi¢ propozycje rozwigzania tego
problemu na bazie juz istniejgcych pododdziatdw i nowo organizowanych na potrzeby

operacji wsparcia pokojul.

193



Propozycja zespotu badawczego odnosi sie do dwdch ptaszczyzn prowadzenia WE
jednocze$nie. Jedng jest plaszczyzna ladowa realizacji zadan, a druga ptaszczyzna
powietrzna. Zespot uwaza bowiem, iz tylko wspolne potgczone dziatanie z ladu i powietrza
beda gwarantem skutecznego wykonywania zadan obrony elektronicznej wtasnych wojsk i

zapobiegng naruszeniom sytuacji pokojowej w kontrolowanym regionie.

5.1 KONCEPCJA ORGANIZACJI LADOWEGO MODULU WALKI
ELEKTRONICZNEJ

z przeprowadzonej analizy literatury przedmiotu przez zespot badawczy wynika, ze
merytoryczne i teoretyczne podstawy do projektowania organizacji lagdowego modutu WE,
ktory bedziemy nazywac system WE dla potrzeb operacji wsparcia pokoju zawarte sg w
trzech réznych zbiorach wartosci:

a) pierwszy zbior wartosci stanowig dotychczasowe efekty poznania zawarte

w rozdziatach od 1do 4.

b) Drugi zbior wartosci stanowig materialne zasoby WP w zakresie sprzetu WE .

c) Trzeci zbiér wartosci stanowig wymagania i oczekiwania uzytkownikow

systemu WE w operacjach wsparcia pokoju.

5.1.1. Ogélne WYMAGANIA i ograniczenia organizacji ladowego modudu walki elektronicznej
VWYNIKAJACE Z PRZEPROWADZONYCH BADAN

Komasujgc efekty poznania uzyskane w nastepstwie przeprowadzonych badan i
dokonujac syntezy zawartych tam tresci, mozna zdefiniowac zbidr zasadniczych wymagan
I ograniczen, ktore winny byC uwzglednione przez organizatoréw systemu WE dla potrzeb
operacji wsparcia pokoju. W zbiorze tym nalezy uwzglednic:

1 System WE jako proces bazujacy na trzech podstawowych komponentach - pierwszym
polegajacym na przechwyceniu i identyfikacji wykrytych zrodet przeciwnika, drugim,
polegajacym na ich lokalizacji oraz trzeci na przeciwdziataniu elektronicznemu.
W takim zestawieniu wynik finalny determinowany jest 18 zmiennymi:

a) czasem trwania emisji sygnatu elektromagnetycznego (i),
b) gestoscig zajetosci pasma czestotliwosci (p);
c) czestoScig powtarzania emisji sygnatdw elektromagnetycznych na tych samych

czestotliwosciach (rj);
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d) okresem powtarzania impulsow (Tp);

e) okresem powtarzania serii impulsow (Ts);

f) szerokoscig pasma analizy wykrywanych czestotliwosci (Af);

g) predkoscig obrotowg anteny SRL przeciwnika (Vn);

h) czasem spotkania charakterystyk kierunkowych anten nadawczej i odbiorczej (Tsp);

I) szybkoscig przeszukiwania pasma czestotliwosci z odpowiednia dyskretnoscig (y);

J) czasem identyfikacji wykrytego sygnatu (tid);

k) btedem katowym stacji (Aa);

[) odlegtoscig namierzania (Sa),

m) dtugos$cig podstawy namierzania (a),

n) katem nachylenia podstawy namierzania (a);

0) stosunkiem odlegtosci do podstawy namierzania (Sa/a);

p) liczbg stacji w sieci namierzania (sygnatdbw radiowych i sygnatéw
radiolokacyjnych (n-ad, mHOK);

g) czasem zaktdcania (2)

r) liczbg stacji zaktdcen (nz).

2. W grupie 18 wymienionych zmiennych;

a) tylko 6 z nich jest niezaleznych od organizatoréw rozpoznania (i, p, /1 Tp, Ts, Vn),

b) 2 zmienne sg w czesci zalezne i niezalezne od organizatorow rozpoznania (Tsp,
Aa);

c) 10 zmiennych jest wytacznie zaleznych od organizatorow rozpoznania (Af, y, tid, Sa,
a, a, Sala, mad Mk nz, z).

3. Zmienne niezalezne od organizatorOw rozpoznania (i, p, p, Tp, Ts, Vh) wskazuja na
koniecznos¢ automatycznego dostosowania procesu walki elektronicznej do realizacji
pojedynczych zadan,

4. Zmienne zalezne od organizatorow WE zapewniajg uzyskiwanie najlepszych wynikow

rozpoznania i zaktocania, kiedy ich parametry zmierzajg do w arto$ci(tab. 5.1):

Cze$¢ parametrow zawartych w tabeli 5.1. jest rozbiezna ze sobag. Dlatego tez dazac do rozwigzanh
optymalnych, nalezy problem rozwigza¢ opierajac sie¢ o kompromis w stosunku do celu jaki pragniemy
osiggnag.
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Tabela 5.1

Zmienne zalezne od organizatorow WE

Lp Zmienne zalezne od organizator6w rozpoznania Kryteria najlepszego wyniku
1 Szerokos$¢ pasma analizy wy krywanych czestotliwosci Af-~“minimum
2 Szy bko$¢ pizeszukiwania pasma z odpowiednig y~maksimum
dy skretnoscia (natychmiastowy) co 500 MHz dla
Syg. >1ps
i dla pozostaty ch 40 MHz
3 Czas identyTikacji wykrytego sygnatu t,0->minimum
4 Czas zaktocania tz~0,5-5 minut
4 Odlegtos¢ namierzania Sa -“maksimum
5 Dtugos$¢ podstawy namierzania a—> X
6 Kat nachylenia podstawy namierzania an9o"
7 Stosunek odlegtosci do podstawy namierzania Sala->0.5
8 Liczba namiemikéw w sieci rozwinietej w linie ~Nadrdk ™1
9 Liczba stacji zaktocajacych MNna
10 Doktadno$¢ wskazyw ania azy mutow Aa-“minimum
11 Czas spotkania charaktery sty k kierunkowy ch anten nadawczy ch i Tsp —maksy malnie 20 s
odbiorczej

5.1.2. Zasadnicze OCZEKIWANIA uzytkownikéw systemu walki elektronicznej

Najogolniej mozna powiedzie¢, ze uzytkownicy systemu WE w ZT w czasie
operacji wsparcia pokoju oczekuja, aby ten system dokonywat punktowej lokalizacji ZE
I przeciwdziatat mu wykorzystujagc do tego celu elementy podsystemu zaktdcen
elektronicznych. Jego dziatalno$¢ ma sie skupiaC w obrebie zadan zarbwno na potrzeby
oceny sytuacji elektronicznej w kontrolowanym regionie, jak i ewentualnego wsparcia
ogniowego gdy zaistnieje taka potrzeba. Takie wymaganie jest oczywiscie stuszne, ale
tylko w aspekcie metody IDEALS (ldeal Design of Effective and Logical Systems)”
gdzie gtowng ideg - na etapie projektowania - jest poszukiwanie rozwigzania idealnego

i konkretyzacja tego do postaci dajgcej sie zrealizowac (rys. 5.1.).

° Tworca tej metody jest G. Nadler, profesor uniwersytetu w Medison (USA). Metoda ta zostata
opublikowana w 1967 r. w pracy pt. ,,Work Systems, The lIdeal Concept”. Postepowanie wg metody G.
Nadlera polega na systematycznym jednoczesnym badaniu wyobrazonych systemow idealnych i systemow
istniejgcych w celu przejscia z nieosiggalnego systemu idealnego do najlepszego systemu dajacego sie
zreahzowac¢ w praktyce. Pogladowg ilustracje zasad, na ktérych opiera sie metoda Nadlera, jest tzw. trojkat
kosztéw. Podstawg tréjkata sa koszty, jako ujemnie oceniane skutki funkcjonowania aktualnego systemu,
a wierzchotkiem koszty funkcjonujgce przy teoretycznym systemie idealnym.
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Rys. 5.1. Pogladowa ilustracja metody IDEALS ~ tzw. tréjkat G. Nadlera.

Zrodto: Schejfs W. Organizowanie pasywnego systemu rozpoznania radiolokacyjnego w obszarze
odpowiedzialno$ci rozpoznaw'czej zwiagzku taktycznego, AON, Warszawa 2001.

Dokonujac transformacji metody G. Nadlera na grunt systemu WE w operacjach
wsparcia pokoju, mozna powiedzieé, ze obecny system zapewnia osigganie rezultatow na
poziomie wynikajacym z przedstawionego wzoru (wz. 5.1).

-0,4x5", x/ [6.1]

Gdzie

Lp - biad liniowy namierzania pary namiernikdw", przy statym stosunku tej
odlegtoéci do podstawy namierzania, statym kacie nachylenia podstawy namierzania
I statych btedach katowych namiernikdw;

Sa- odlegtos¢ namierzania;

1 - wspotczynnik okreslajacy wartos¢ btedu

Moga to by¢ namiemiki radiowe lub sygnatow radiolokacyjnych.

Zbiér Ls okresla btad liniowym sieci namierzania, ktdrego elementem jest biad Lp okreslajac) pare
namiernikéw , wiec przy zatozeniu ze btad Lp w funkcji odlegtosci namierzania |Lp=f(D)|, przy statym
stosunku tej odlegtosci do podstawy namierzania ID/A], statym kacie nachylenia podstawy namierzania
[Aa,] i statych bledach katowych namiernikdw [AaJ, ma przebieg liniowy - patrz rys ponizej.
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Zatem przy prawdopodobienstwie P>0,5 przy a=90" , blad liniowy namierzania (stacji
radiowej lub radiolokacyjnej) Ls =2,6 km. To znaczy;

P(Ls=2,6)>0,5

Oznacza to, ze wykorzystywana sie¢ posterunkdéw namierzania radiowego lub
rozpoznania sygnatéw radiolokacyjnych umozliwia - co najwyzej - Sledzenie pracy
brygadowych lub dywizjonowych Zrédet elektronicznych. Mozna wiec przyjac, ze na dzien
dzisiejszy do oceny sytuacji elektronicznej stan ten byloby satysfakcjonujacy dla
uzytkownikow, gdyby ten element umozliwial S$ledzenie pracy Zrodet szczebla
dywizyjnego, z zaleceniem poszukiwania rozwigzan prowadzacych do osiggniecia stanu
umozliwiajgcego S$ledzenie pracy wszystkich ZE w calym obszarze odpowiedzialnosci
rozpoznawczej narzuconej mandatem pokojowym. W niektérych przypadkach gdy sity
pokojowe bedg realizowaty zadania na matym obszarze wymaganie bedzie spetnione , ale
dla obszaru bardzo duzego ocena sytuacji elektronicznej bedzie niepetna.

Za rozwiazanie technicznie osiggalne mozna przyjacC takie, ktére umozliwiatoby
rozpoznanie, zaktocanie i naprowadzanie srodkow precyzyjnego razenia na zlokalizowane
ZE z wystarczajacg doktadnoscig. Perspektywicznym rozwigzaniem idealnym mogtoby
byC natomiast takie, ktdére umozliwiatoby lokalizowanie, zaktdcanie i naprowadzanie
$rodkOéw precyzyjnego razenia na wszystkie ZE bedace w obszarze odpowiedzialnosci
rozpoznawczej sit interwencyjnych w danym rejonie i wykorzystujace emisje sygnatdéw
elektromagnetycznych. Teoretycznie idealne bytoby punktowe lokalizowanie wszystkich
Zrodet i obiektow emitujacych sygnaty elektromagnetyczne. Tak zdefiniowane wymagania

przyjetyby w metodzie IDEALS nastepujacg ilustracje pogladowa (rys.5.2 ).

Lp=f(D)

Zatem obliczajac tgR, ktéiy' mozna zastgpi¢ oznaczeniem ,.1” i traktowac jako wspotczynnik wartosci biedu.
~ad liniowy Lp=Dxl, uwzgledniajac, ze Lpjest elementem zbioru L, 0 mocy ,,2” [ Ls=2 |. Natomiast jezeli
Ls>2

Zatem blad Lpdla sieci dwu i wiecej namiemikowych, wyrazony procentem odlegtosci

namierzania D w przedziatach zmiennych D/A g<(),5; 2,6> i a<5*9()'5> przy btedzie kontowym
namiemikow

I1Aal-1,8 wyraza sie warto$ciami zmiennymi zawartymi w tabeli 2 Jiozpoznanie radioelektroniczne
szczebla taktycznego w wojskach Ladowych”, L. Ciborowski, ASG, Warszawa 1989, ss 65-87.
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— Teoretyczny system idealny
Punktowe lokalizowanie wszystkidi ZE
w catym obszarze odpowiedzialnosci
rozpoznawczej sit pokojowydi
JPerspektywiczny system idealny
Rozp., zaktdcanie i naprowadzanie srodkéw precyzyjnego
razenia na wszystkie ZE emitujace energie EM w catym
obszarze odpowiedzialnosci rozpoznawczej sit pokojowydi
afy trSs, a SanAaT Technicznie osiggalm’system idealm’
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Zmienne ksztaltujgce mozliwosci systemu W E

Rys. 5.2. Pogladowa ilustracja kierunku doskonalenia systemu WE wykorzystywanego przez
) sity pokojowych w operacjach wsparcia pokoju na tle tréjkata G. Nadlera.
Zrddto: Opracowanie autorow

Konfrontacje stwierdzonych podczas badan faktéw upowazniajg do stwierdzenia,
ze - przy obecnych mozliwosciach materialnych wojsk lgdowych i przy obecnym stanie
techniki znajdujacej sie w sitach zbrojnych - oczekiwania uzytkownikéw systemu WE
niezbednego dla potrzeb operacji wsparcia pokoju nie zostang spetnione, jesli drogg
rozwigzan organizacyjnych (droga postepu konwencjonalnego) nie doprowadzi sie do
stanu, w ktorym elementy rozpoznawcze i zaktocajace nie bedg w stanie sledziC pracy
wszystkich zrodet elektronicznych w rejonie misji  stabilizacyjnej sit pokojowych
znajdujacych sie w ich strefie odpowiedzialnosci rozpoznawczej zarowno na potrzeby
oceny sytuacji jak 1 przeciwdziatania ogniowego lub elektronicznego. Sformutowany
powyzej wniosek moze budzi¢ pewne zastrzezenia, czy rzeczywiscie takie sg dzi$
oczekiwania i wymagania uzytkownikow systemu WE. Podstawg watpliwosci moga by¢
treSci zapisane w ,"biorze norm i zadan szkolno-bojowych dla pododdziatéw rozpoznania
radioelektronicznego”’ gdzie na stronie 135 w tabeli 1 stwierdzono, ze:

» w odlegtosci 10 km - obiekty winny by¢ lokalizowane z doktadnos$cig do 2,2 km;

» w odlegtosci 15 km - obiekty winny by¢ lokalizowane z doktadnoscig do 3,2 km;

Por. Zbiér norm i zah szkolno-bojowych dla pododdziatéw radioelektronicznych, Szl. Gen. WP,
Warszawa 1996,
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o w odlegtosci 20km - obiekty winny by¢ lokalizowane z doktadnoscig do 4,8 km,
o w odlegtosci 25 km - obiekty winny by¢ lokalizowane z doktadnoscig do 6,4 km;
» w odlegtosci 40 km - obiekty winny by¢ lokalizowane z doktadnoscig do 8 km.

Z przeprowadzonych badan wynika ponad wszelka watpliwo$¢, ze wymagania te sg
mato precyzyjne zardwno na potrzeby oceny sytuacji, a juz niedopuszczalne na potrzeby
wsparcia ogniowego ze wzgledu na fizyczne uwarunkowania procesu namierzania i mniej
dla zaktocania bowiem zaktdca¢ mozna w sektorze i nie wymaga sie az takich doktadnych
miejsc lokalizacji. Z tego tez wzgledu nie mozna ich przyjmowa¢ za podstawe wymagan
i oczekiwan racjonalnie  postrzegajacych  problem uzytkownikow. Dlatego tez
wyprowadzony - drogg dedukcji 1 konfrontacji faktow - wniosek wydaje sie by¢ w pehni

racjonalny.

5.1.3. Podstawowe komponenty i wymagania organizacyjne Iadowego modudu

WALKI ELEKTRONICZNEJ

Charakter operacji wsparcia pokoju i zmieniajgca sie w Slad za tym taktyka
prowadzenia dziatan pokojowych jest Zrodiem generowanych wymagan wzgledem
systemu WE. Poniewaz proces ten trwa nieustannie, zbiér wymagan nie moze miec
charakteru zamknietego. Zatem tworzac zbidér otwarty wymagan pod adresem
organizowania systemu WE dla potrzeb operacji wsparcia pokoju realizowanych poprzez
system WE nalezy rozwazy¢ wstepnie nastepujace grupy problemaéw.

- wielkos¢ obszaru odpowiedzialnosci rozpoznawczej sit interwencyjnych narodowego
komponentu lagdowego;

- uksztalttowanie terenu i warunki meteorologiczne w obszarze odpowiedzialnosci
rozpoznawczej tegoz komponentu;

- warunki  rozprzestrzeniania sie  fal  elektromagnetycznych ~w  obszarze
odpowiedzialnosci  rozpoznawczej sit interwencyjnych narodowego komponentu
ladowego;

- charakter misji pokojowej, w tym szczegdlnie realizacja monitoringu pracy Zzrodet
elektronicznych stron przeciwnych oraz zrédet elektronicznych innych sit
destabilizujgcych sytuacje pokojowa;

- stan infrastruktury telekomunikacyjnej, radiowej, radiolokacyjnej, radionawigacyjnej,
satelitarnej w obszarze odpowiedzialnoSci rozpoznawczej sit interwencyjnych

narodowego komponentu lagdowego;
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- charakter zadan zespotéw funkcjonalnych organéw rozpoznawczych w G2 (komorka
koordynacji WE G2, GK krel) dotyczacych rozpoznawania i obrony elektronicznej
szczegolnie zrodet zagrazajgcych bezpieczenstwu wykonywanych misji.

Na podstawie podanego zbioru probleméw mozna sadzi¢, ze wymagania w stosunku do

organizowania systemu WE powinny obejmowac:

- warunki dostepu fizycznego i energetycznego do zrodet elektronicznych przeciwnika,
ktére muszg byC wystarczajace aby mozliwe byto ich rozpoznanie, umiejscowienie
oraz przeciwdziatanie w catym obszarze odpowiedzialnosci rozpoznawczej sit
interwencyjnych narodowego komponentu lgdowego bez wzgledu na ich charakter
I dynamike dziatan;

- przygotowanie do pracy organow rozpoznawczych przed planowanym wejsciem sit
patrolowych w konwdj, patrol lub inne zadanie specjalne w rejonie stabilizacji,

- wysoka trwatos¢ (zywotnos¢), mobilno$¢, odpornos¢ na zakidcenia, przepustowosc
| bezpieczenstwo dziatania systemu WE we wszystkich formach dziatan podczas misji,

- odpowiednio szybka dystrybucje danych dla wszystkich zainteresowanych wewnatrz
I na zewnatrz sit interwencyjnych;

- wspotprace z innymi systemami rozpoznawczymi poszczegOlnych komponentow
bioracych udziat w misji pokojowej,

gromadzenie danych w bankach danych.

Duza wiarygodno$¢ i dostepnos¢ danych uzyskiwanych w ramach walki
elektronicznej na potrzeby oceny sytuacji i Srodkdéw ogniowych jest wymaganiem
wynikajacym bezposrednio z zakresu zadan systemu WE w operacjach pokojowych na
poziomie taktycznym. Organa rozpoznawcze muszg bowiem w krotkim czasie zebrac,
przetworzy¢ i przekaza¢ dane rozpoznawcze oraz kontrolowaé stan realizowanych zadan
przez podwladnych. Poniewaz proces ten przebiega réwnocze$nie w pionowych
I poziomych strukturach systemu rozpoznania, a organa rozpoznawcze sit interwencyjnych
petnig funkcje dowodcza z miejsc pracy okreslonych regulaminowo jako stanowiska
dowodzenia, dlatego wymagaja rowniez aby miaty;

- zapewniong bezposrednig tgcznos¢ odzwierciedlajaca nadzor nad prowadzong walka
elektroniczna przez system WE,

- zapewniong tgczno$¢ na zasadzie ,Jcazdy z kazdym w dowolnym czasie i miejscu
pobytu” w rejonie prowadzonej misji pokojowej.

Spetnienie wymagan wynikajacych ze wspotdziatania z innymi systemami WE lub

rozpoznawczymi i dystrybucji danych rozpoznawczych moze nastgpiC poprzez
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wyposazenie miejsc pracy (wozow dowodzenia) w srodki dystrybucji danych, takich jak:
szerokozakresowe radiostacje sprzezone z terminalami abonenckimi i zaprogramowane do
pracy w odpowiednich sieciach i kierunkach radiowych, wykorzystywanie relacji
radioliniowych i systeméw komputerowego nadzoru przekazéw danych. Na obecnym
etapie technicznego wyposazenia pododdziatow WE to wymaganie nie w pehni jest jeszcze
spetnione. Mozliwosci funkcjonalne analizowanego systemu WE sg niewystarczajace.

W ekstremalnie niekorzystnych warunkach istniejgca sieC #acznosci nie zapewnia

przeptywu danych i dowodzenia elementami WE, dlatego istniej pilna potrzeba

wyposazenia pododdziatu WE w niezawodny sprzet tgcznosci.

Ladowy system WE wszechstronnie spetniajagcy wymagania nowoczesnego
systemu WE sit interwencyjnych narodowego komponentu ladowego, powinien powstaé
w efekcie kompleksowego rozwigzania problemow organizacyjnych i technicznych
zawartych w zasadzie ,,kazdy z kazdym w dowolnym czasie i miejscu”. Rysuje sie tu nowa
trudnos¢, bowiem wymagania organéw dowodzenia bedg rosty niemalze z kazg chwilg,
a system WE, nie jest przygotowany na spetnienie takich warunkéw. Czynnikami
powodujacymi generacje dalszych wymagan beda;

- nowoczesne srodki walki  wywierajace wpltyw na metody prowadzenia dziatan
w ramach misji pokojowych i metody ich rozpoznawania oraz przeciwdziatania im,

- wzrastajgce trudnosci  w  mozliwosciach  rozpoznawania, zakidcania  zrodet
elektronicznych  oraz miejsc  pracy  innych  zrodet  promieniowania
elektromagnetycznego bedacych w zasiegu dostepnosci energetycznej systemu WE;

- wzrastajgce potrzeby dziatania systemu WE w sposdb nieregularny,

- wzrastajgce potrzeby dziatania w sposob nieregularny zespotéw funkcjonalnych
organow systemu WE poza stanowiskami dowodzenia,

- trudne do przewidzenia zmiany struktur organizacyjnych, organdw rozpoznawczych

w dynamicznie zmieniajacej sie sytuacji podczas zagrozenia misji pokojowej
5.1.3.1. Podstawowe wymagania sprzetowe perspektywicznego igdowego modutu walki

elektronicznejprzewidzianego do wsparcia operacjipokojowych

Obok wymagan w sferze funkcjonowania przysztego systemu WE niezmiernie
wazng rolg jest spetnienie wymagan technicznych sprzetu realizujgcego walke

elektroniczng
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Wykorzystywane obecnie stacje rozpoznania i zaktocania w SZ RP wyposazone sg
w odbiorniki detektorowe i odbiorniki superheterodynowe, ktére przy tej samej generacji
zrodet elektronicznych (parametrow sygnatow radiowych i radiolokacyjnych) spetniaty
swojg funkcje, natomiast w konfrontacji z sygnatami obecnych generacji urzadzen
telekomunikacji odbiegajg znacznie od mozliwosci ich rozpoznawania i zaktdcania.
Urzadzenia elektroniczne potencjalnego przeciwnika pracujg w wielu przypadkach na
czestotliwosciach znanych dotychczas, pomimo to z powodu stosowania nowych technik
modulacji i skanowania przestrzeni powietrznej, naziemnej i morskiej stacje rozpoznawcze
utracity swoje podstawowe mozliwosci w ich rozpoznawaniu oraz zakldcania.
Proponowane podstawowe zmiany dotyczace wyposazenia tych stacji w nowe typy
odbiornikow przedstawiajg zatgczniki 11i2. W tym podrozdziale dokonana zostanie analiza
wymagan w stosunku do odbioru sygnatéw radiowych i radiolokacyjnych emitowanych

przez najnowsze rodzaje zrodet przeciwnika.

Wymagania techniczne dla lgdowego modutu WE sil lgdowych
Analize rozpoczniemy od urzadzen namierzajagcych, bowiem przy aktualnej

technice kryptograficznej treSci korespondencji beda bardzo czesto zaszyfrowane,
a zywotnos¢ tych danych z uwagi na szczebel przekazu bedzie bardo krotka wiec nie
nalezy przywigzywac zbytniej uwagi do tych treSci. MozliwosC lokalizacji zrédla daje
podstawe do wiasciwej analizy sytuacji elektroniczne;j.
A) Wymagania w stosunku do namierzania radiowego.

» automatyczne namierzanie i lokalizacja zrodet promieniowania (ASK, FSK, PSK,
AM, FM, LSB, USB, iFH) o krétkim czasie trwania rzedu kilkudziesieciu mili
sekund w zakresie czestotliwosci 1,5 MHz-3 GHz;

o mozliwo$¢ przejecia przez kazda ze stacji rozpoznania funkcji stacji gtownej
Kierujacej procesem namierzania (kierowanie procesem dostepu do systemu
namierzania);

» mozliwos¢ prowadzenia namierzania przez kazda ze stacji w trybie interaktywnym
(manualnym),

o blad Sredniokwadratowy namierzania RMS (doktadnos¢ eksploatacyjna) nie
powinien przekraczaC 3° dla calego zakresu (1,5 MHz - 3 GHz) natomiast
w podzakresach niskich czestotliwosci pasma HF od 1,5 —20 MHz nie gorzej niz 2,
w pasmach VHF: 20 - 30 MHz nie gorzej niz 5 30-40 MHz nie gorzej niz 3 40-
50 MHz nie gorzej niz 3°, 50-88 MHz nie gorzej niz 3°%;
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wyzej wymienione btedy RMS powinny odpowiada¢ doktadnosci lokalizacji zrodet
promieniowania rozmieszonych na odlegtos$ciach do 30 km przy mocy pracujacej
radiostacji nie przekraczajgcej 30 W (zamontowanej na samochodzie) i mniejszej (na
mniejszych odlegtosciach), w terenie wzglednie ptaskim nie pokrytym przeszkodami
terenowymi majgcymi znaczacy wptyw na warunki propagacji, natomiast dla zakresu
HF przy mocy stacji od 50 W do 150 km;

w bazie danych powinny by¢ zapisywane informacje o kazdym realizowanym
zadaniu w systemie namierzania. Informacje powinny zawierac:

- numer zadania w systemie;
- numer stanowiska wysytajagcego zadanie do systemu,
- numer zadania z konkretnego stanowiska,
czas,
czestotliwosc¢;
- rodzaju emisji (rodzaj demodulatora);
- pasmo sygnatu,
- wyniki azymutdw z kazdego namiernika na zrodto emisji,
- wspotrzedne geograficzne wyliczonego potozenia geograficznego zrddta,
- bledy katowe namiernikow po okresleniu dyslokacji Zrédta emisji;
- blad liniowy (potowa dtuzszej osi elipsy bledu okreslonej dla tego
miejsca),
- odlegtosC od najblizszej miejscowosci (powinna pochodzi¢ z oddzielnej
bazy danych miejscowosci) z uwzglednieniem kierunku;

operator powinien posiadaC mozliwosC uzupetniania bazy danych o nastepujace
dane:
- parametry operacyjne Zrodta (przynalezno$¢ panstwowa, organizacyjna
itp.)
parametry techniczne emisji oraz jej cechy charakterystyczne;
komentarz (informacje dodatkowe),

wszystkie operacje realizowane na bazie danych powinny by¢ dokonywane na
podstawie definiowanego przez operatora klucza zawierajgcego pola: zakres dat
oraz czasu, zakres czestotliwosci, rodzaju emisji, zakres pasma, nr stanowiska
realizujgcego zadanie, numerow zadan w systemie, umiejscowienia radiostacji (w
zadanym promieniu od jakiejS lokalizacji lub miejscowosci), dopisanych
parametrow operacyjnych, technicznych i komentarza;

oprogramowanie powinno zapewnic operatorowi realizacje nastepujacych funkcji:

- wyszukiwanie informacji w bazie danych wynikéw na podstawie
zdefiniowanego klucza,

- dopisywanie informacji do niektorych pél baz danych (parametrow
operacyjnych i technicznych oraz komentarza) - podczas realizacji
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dopisywania operator powinien widzie¢ linie namiaru oraz
wyestymowane potozenie zrodia emisji,

podejmowanie decyzji w sytuacjach spornych w celu odrzucenia
wskazan poszczegolnych namiernikow lub ich zatwierdzania podczas
procesu okreslania potozenia radiostacji,

realizacje zestawien wynikdw namierzania w postaci tabelarycznej lub
graficznej (mapa z naniesionymi ikonami Zrodtami emisji z kolorowym
rozréznieniem rodzajow emisji - klikniecie na ikone radiostacji powinno
pokazywac zawarte w bazie danych informacje);

usrednianie wynikéw (w sytuacji gdy zrealizowano wiele namiaréw na
Jedno Zrodto emisji powinno by¢ mozliwe usrednienie wynikdow),

w przypadku wykrycia bleddéw systematycznych mozliwos¢
definiowania poprawki dla poszczegolnych namiernikdw,

przesytanie wiadomosci tekstowych miedzy poszczegélnymi elementami
systemu oraz wiadomosci z zatgcznikiem (plik);

realizacje statystyk okreSlajacych w zadanym okresie czasu efektywnosc¢
poszczegblnych namiernikow Jak i calego systemu  (procentowy
stosunek ilosci zadan zrealizowanych przez system do wszystkich zadan
wystanych do systemu), histogramy dokkadnosci namiernikdéw (w celu
szybkiego wyeliminowania btedow systematycznych popetnianych przez
poszczegblne namierniki)

mozliwos¢ dynamicznej zmiany rozmiarOw wprowadzanych danych w
zaleznosci od potrzeb,

w przypadku obrobki danych z namierzania radiowego operator
powinien posiadaC mozliwo$¢ dostepu do bazy danych zawierajgcej
parametry techniczno-operacyjne okreSlonej emisji a takze prébki
sygnatu zarejestrowane przez urzadzenia rejestracyjne oraz odwrotnie.

B) Wymagania w stosunku do stacji odbioru i analiza technicznej emisji radiowych

przeciwnika.

zakres odbieranych czestotliwosci od 1,5 MHz do 3 GHz,

demodulator sygnatéw radiowych (nie wymagany w przypadku wyposazenia
stanowiska w odbiornik umozliwiajacy demodulacje sygnatow);

emisje radiowe; ASK, FSK, PSK, AM, FM, LSB, USB, iFH (ostatnia -
mozliwos¢ wykrycia i analizy technicznej);

zaprogramowanie co najmniej 500 kanatow (czestotliwosci),

Sledzenie zaprogramowanych kanatdéw (czestotliwosci);

przeszukiwanie pasma czestotliwo$ci w zadanym przedziale z szybkoScig
minimum 1 GFlz/s;

zobrazowanie widma czestotliwosci w czasie rzeczywistym w catym pasmie

lub w pasmie okreSlonym przez operatora;
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e automatyczne wykrycie, okreSlenie rodzaju modulacji sygnatu, okreSlenie
parametrow modulacyjnych (wartosciowos¢ modulacji, szybkosc transmisji,
przesuw czestotliwosci, pomiar parametrow czasowych), demodulacja,
dekodowanie i odbidr relacji radiowych, rejestracja sygnatu w czasie
rzeczywistym z pasma posredniej czestotliwosci w petnym i wybranym
przez operatora pasmie czestotliwosci, zapis wynikéw analizy technicznej
oraz demodulacji i dekodowania w bazie danych sygnatow;

e zobrazowanie charakterystyk czestotliwosciowych sygnatdw: widmo
czestotliwosci, spektrogram, waterfall,

e zobrazowanie charakterystyk czasowych sygnatdw, przebieg czasowy
sygnatu przed i po modulacji;

» tworzenie baz danych rozpoznawanych sygnatow radiowych z wynikami
rozpoznania technicznego, demodulacji oraz dekodowania sygnatow - Scisle
powiagzane z bazg danych z namierzania,

* rejestracja sygnatow z czestotliwosci posredniej w petnym i wybranym przez
operatora pasmie pracy odbiornikow (format WAV - do dalszej analizy off-
line oraz zapis wynikdéw analizy w bazie danych).

C) Wymagania w stosunku do konfiguracji sprzetowej pojedynczej stacji rozpoznania
radiowego lagdowego modutu WE .

e dwa uniwersalne komputerowe stanowiska rozpoznania, kazde wyposazone
dwa odbiorniki (1,5 - 30 MHz i 30 MHz - 3 GHz) oraz demodulator,
posiadajgce dostep do systemu namierzania radiowego zestawu,

e namiernik radiowy z podwdjnym odbiornikiem (1,5 -20 MHz i 20 MHz -
3GHz)

e dwie radiostacje cyfrowe pracujgce odpowiednio w zakresach KF i UKF
z systemami antenowymi o dookdlnej charakterystyce kierunkowosci,

 radiolinie matej mocy;

* modemy;

» radiotelefon samochodowy z anteng,

« anteny o dookolnej charakterystyce kierunkowosci - do odbioru i namierzania

radiowego (w przypadku AF odbior na fali przyziemnej i odbitej od jonosfery);
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» odbiornik GPS (automatyczne przywiagzanie do terenu z btedem nie wigkszym
niz kilkanascie metrow) - modut GPS dotgczany do komputera potaczony
z mapa terenu lub odbiornik GPS z wbudowang mapg terenu.
D) Wymagania w stosunku do konfiguracji sprzetowej stacji dowodzenia systemu WE.
* dwie radiostacje KF i UKF w wersji Mini Transit Case Adapter umozliwiajacej

transport, przemieszczenie i rozwiniecie w nakazanym miejscu (budynek, namiot),

e anteny typu stacjonarnego umozliwiajace szybkie zestawienie, podtgczenie oraz
nawigzanie fgcznosci oraz komplet anten przewoznych o tych samych parametrach;

* moc nadajnika radiostacji KF - min. 400 W,

e oprogramowanie i sprzet zapewniajgce wymiane sformalizowanych dokumentéw
zgodnie z ADat P-3 (wszystkie zaimplementowane formatki dokumentow walki
elektronicznej), a takze zobrazowanie i archiwizacje danych uzyskiwanych ze

wspdtpracy z zestawem SIGFNT sgsiadow oraz innymi systemami.

E) Wymagania w stosunku do urzadzen odbiorczo-namierzajgcych sygnaty radiolokacyjne
W zakresie wykrywania sygnatow radiolokacyjnych:
» Natychmiastowe wykrywanie sygnatow stacji radiolokacyjnych w pasmie
czestotliwosci (0,5-40) GFlz w rejonie misji (do 70 km - dla SRL 0 mocy w
impulsie > IOOW od czestotliwosci 0,5 GHz).
»  Wykrywanie sygnatéw w torze wykrywania - bez poszukiwania:
- w ptaszczyznie poziomej dookdlnie,
- w plaszczyznie pionowej w zakresie kgtow (-15Y N +45N).
*  Wykrywanie sygnatdw w torze analizy metodg poszukiwania w kierunku i
czestotliwosci na podstawie danych z toru wykrywania.
a) Wykrywanie w kierunku:
- w plaszczyznie poziomej - w sektorze +180";
- w plaszczyznie pionowej w przedziale katowym nie mniejszym niz (-1,5" A
+3,54);
b) Wykrywanie w czestotliwosci:
- jednoczesne wielu sygnatow w pasmie co 500 MHz (dla sygnatow o ti > 1ps);
- jednoczesne wielu sygnatow w pasmie co 40 MHz.
e QOdbior sygnatow o dowolnej polaryzacji z maksymalnymi stratami wynikajacymi

z rdznej polaryzacji sygnatéw nie wiekszej niz 3 dB.
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Czutosc toru odbiorczego stacji powinna byc:

3)

odbiorniki wykrywania - nie gorszg niz (10™- 1 v

b) odbiornik superheterodynowy - nie gorszg niz (10" - 1(fm>

W zakresie pomiaru parametrow sygnatow radiolokacyjnych;

» Pomiary parametrow czasowych odbieranych sygnatow:

a) czasu odbioru impulsu - tp, w zakresie 0,1 ps - 1Gs,

b) czasu trwania impulsu - ti w zakresie (0,1 - 100) ps;

» W procesie obrobki okreslenie innych parametrow czasowych, tj:

)

b)
c)

okresu powtarzania impulséw (odstepu czasowego pomiedzy kolejnymi

impulsami) - Tp, w zakresie 10ps - 10ms,

czasu trwania serii impulsow - ts, w zakresie I0Ops- 15,

okresu powtarzania serii impulsow - Ts, w zakresie 100ps - 20 s.

» Pomiary parametréw czestotliwosciowych:

a) w catym zakresie pracy stacji pomiar czestotliwosci nosnej (czestotliwosci

b)

d)

e)

nosnych) sygnatow, a dla sygnatéw szerokopasmowych dodatkowo szerokosc
pasma ich generaciji;

okresSlenie rodzajéw i sposobow skokowych zmian czestotliwosci nosnych
sygnatow. Jezeli przedziaty tych zmian przekroczg zakres pomiarowy urzadzen
do analizy czestotliwos$ciowej sygnatu, dopuszcza sie wydtuzenie czasu analizy
w celu wyeliminowania ,,rozszczepien” sygnatu,

okreslenie liczby Zrodet elektromagnetycznych pracujacych na zblizonych
czestotliwosciach  z  rozrdznialnoScig wynikajagcg z  mozliwosci
wykorzystywanych urzadzen pomiarowych. Rozroznialno$¢ ta moze by¢ rézna
dla urzadzen zapewniajacych gteboko$¢ i doktadnos¢ prowadzonej analizy;
okreSlenie rodzaju modulacji wewnatrz impulsowej czestotliwosci nosnej
sygnatu

(czestotliwosciowej lub fazowej);

okre$lenie parametrow modulacji wewnatrzimpulsowej czestotliwosci nosnej

sygnatu (np. rodzaj kodu modulacji fazowej itp.).

* Pomiar amplitudy impulsow:

3)

zgrubny w torze wykrywania - pomiar na wyjsciach wizyjnych torow
odbiorczych;
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b) dokiladny w torze analizy - pomiar amplitudy impulséw na wyjsciach torow

liniowych odbiornika superheterodynowego.

e Okreslenie kierunku potozenia Zrédta emisji;

a) w torze wykrywania - zgrubny z btedem nie wiekszym od 107

b) w torze namierzania z btedem sredniokwadratowym réwnym I*liczonym dla

czestotliwosci 2 GHz i 11 GHz oraz btedem systematycznym wynikajgcym z

doktadnosci przywiagzania stacji do terenu nie wiekszym od 1

W zakresie analizy sygnatow radiolokacyjnych:

» W torze wykrywania zapewnienie realizacji procedur;

»rozplatania” sygnatow;

wyznaczania wartosci Srednich parametrow sygnatow oraz zasad budowy
ciggow wartosci Tp;

wyznaczania czasOw wykrycia 1 zaniku oraz oceny mocy poszczeg0lnych
sygnatow,

wstepnej klasyfikacji sygnatow;

okre$lania danych umozliwiajacych zobrazowanie parametrow sygnatow na

monitorze wykrywania i taktycznym.

» W torze analizy zapewnienie realizacji nastepujacych procedur:

a) w zakresie wstepnej analizy danych;

selekcji danych z toru wykrywania wg kryteridw ustalanych przez obstuge,
sygnalizacji wystepowania sygnatow o parametrach, ktore zostaty uznane za
niebezpieczne,

wstepnego ustalania kierunku i czestotliwosci nosnej sygnatow, kolejnosci oraz

metod wykonywania doktadnych pomiardw ich parametréw,

b) w zakresie zasadniczej analizy danych:

analizy widma czestotliwoSciowego sygnatu (sygnatéw),

wyznaczania wartosci parametrow statystycznych mierzonych parametréw
sygnatow,

zobrazowania danych na monitorach: analizy, systemowym, oscyloskopu
I kontrolnym,

okreslenia miejsc potozenia zrodet sygnatow (przy wspotpracy z innymi
urzadzeniami SRSR),

klasyfikacji typow oraz identyfikacji egzemplarzy SRL przeciwnika.

W zakresie gromadzenia danych o sygnatach radiolokacyjnych:
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* rejestracja wynikow identyfikacji wykrytych sygnatdw i klasyfikacja zrodet
promieniowania z zapewnieniem mozliwosci gromadzenia i wymiany zbiorow
danych.

Aby wymagania wobec bazy danych spetnity warunki gromadzenia i wymiany
zbioréw danych pomiedzy systemami i wewnatrz systemu niezbedny jest odpowiednio
napisany 1 poprawnie funkcjonujagcy algorytm organizacji banku danych, ktory
powinien zapewnic;

- organizacje banku danych niezalezng od pracy stacji;

- utworzenie do 5000 wzorcow zrddet elektronicznych,

- konwersacyjne tworzenia wzorcow;

- wyszukiwanie wzorcow (lub ich grup) wedtug zadanych kluczy,

- aktualizacje parametréw technicznych wzorcow w trybie automatycznym;

- aktualizacja wybranych w trybie konwersacyjnym parametréw operacyjnych
zwigzanych z konkretnymi egzemplarzami SRL,
realizacja zestawien (charakterystyk) przekrojowych dotyczacych aktualnej
bazy danych.

- natychmiastowe powiadamianie systemow ogniowych o szczegdlnie

niebezpiecznych SRL (kierowania rakietami).

5.1.3.2. Podstawowe wymagania dla przeptywu danych perspektywicznego
ladowego modutu walki elektronicznej przewidzianego do  wsparcia
operacji pokojowych

O tym, ze tgcznos$é to ,,nerw” kazdego systemu nie nalezy do sloganow zespot
badawczy nie musi przypominaé. Aktualno$¢ tego hasta nabiera jednak szczegolne
znaczenia gdy bedziemy rozpatrywac szybkosci i wiarygodnos¢ przekazywanych danych.

Dokonujac analizy obiegu i wymiany informacji w ramach systemu oraz pomiedzy
innymi systemami narodowymi lub sojuszniczymi nalezy zatozyC, iz sprzet tgcznosci
bedacy na wyposazeniu stacji rozpoznawczych lub zaktdcajgcych oraz stacji SD powinien
odpowiada¢ standardom stosowanym w NATO. Wyposazenie systemu WE w rodzing
radiostacji PR4G, TRC 9200, TRC 9500 dla tgcznosci VHF oraz radiostacjach rodziny
Falcon RF 5000, 5200, 5800 dla facznosci HF zapewni skuteczng tgczno$¢ i przeptyw
danych na zadanym poziomie. Dodatkowo na wyposazeniu powinny znalezc sie radiolinie

np. R-450A firmy Transbit. Wszystkie wymienione $rodki tgcznosci sg kompatybilne
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zZNATO-wskimi urzadzeniami dystrybucji danych [ moga pracowac
w zautomatyzowanych systemach dowodzenia np. Rita, Autoko lub Tri-Tack
A) Wymagania obiegu i wymiany informacji pomiedzy trzema stacjami rozpoznania i
namierzania oraz stacjg SD i stacjami zakkdcen.
Przesytanie danych w ramach zestawu bedzie realizowane w oparciu o0 +3cznos¢

VHF lub radioliniowg z uwzglednieniem:

« transmisji danych z namierzania radiowego (praca w rezimie ciggtym);

» przesylania danych tekstowych oraz informacji zapisanych w bazach danych
zestawu (w zaleznosci od potrzeb);

» wymiany sformalizowanych dokumentow zgodnie z ADat P-3 (w zalezno$ci od
potrzeb);

» sygnalizacji dzwiekowej o nadejsciu informacji;

 fonicznej facznosci radiowej (w zaleznoSci od potrzeb).

Ponadto nalezy uwzgledni¢ wymiane informacji/transmisje pomiedzy dwoma
stanowiskami komputerowymi wchodzacymi w skiad jednej stacji rozpoznawczo-
namierzajacej uwzgledniajgca  przesylanie danych tekstowych oraz informacji
zapisanych ~w bazach danych zestawu. Bedzie to woOwczas wewnetrzna sieC
informatyczna oparto o system LAN lub Eternet.

Dla zapewnienia tacznosci na matych odlegtosciach (np. podczas przemieszczania
elementdw systemu WE) wykorzystywane bedg radiotelefony samochodowe.

Odlegtos¢ pomiedzy skrajnymi stacjami podczas prowadzenia rozpoznania na

okreslonej rubiezy nie powinna przekraczac zasiegu tgcznosci VHF.

B) Wymagania dla wymiany danych pomiedzy elementami systemu a stanowiskiem
dowodzenia sit interwencyjnych narodowego komponentu lagdowego (Komorki
koordynacji WE).

* Typ przesytanej informaciji.
- dane tekstowe,
- informacje zapisane w bazach danych zestawu,
- dane o aktualnym potozeniu elementow systemu (zobrazowanie sytuacji
w potaczeniu z GPS);
- przesyfanie sformalizowanych dokumentow zgodnie z ADat P-3;

» Rodzaj przesytanej informacji;
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- transmisja danych,
- fon,
e Sygnalizacja dzwiekowa o nadejsciu informaciji.
Pomiedzy stanowiskiem dowodzenia systemu WE przewiduje sie odlegtosci do 50
km (tacznos¢ VHF). Nie wyklucza sie blizszych odlegtosci do kilkunastukilometrow
(tacznos¢ radioliniowa). Przewiduje sie jedno SD do wymiany danych z SD sit

interwencyjnych i innym systemem WE rozwinigtym w rejonie misji.

C) Wspotpraca systemu WE z innymi systemami narodowymi i sojuszniczymi.
Wspodtpraca zestawu z przedmiotowymi systemami bedzie dotyczyC transmisji
danych -przesyfania sformalizowanych dokumentow zgodnie z ADat P-3 oraz fonicznej
wymiany radiowej w zakresie HF i VHF. Systemy panstw bioracych udziat w misjach
pokojowych powinny by¢ wyposazone w odpowiednie oprogramowanie oraz sprzet
tacznosci zapewniajagcy wymiane danych w formacie Adat P-3. Bez ujednolicenia
| standaryzacji wspOtpraca bedzie trudna
D) Wymagania dotyczace oprogramowania perspektywicznego systemu WE.
Oprogramowania zainstalowane na systemie WE powinny by¢ kompatybilne
wewnatrz systemu oraz z innymi systemami WE. Powinny posiadac aplikacje GIS do
zobrazowania sytuacji na mapie cyfrowej. W zakresie wspotpracy zestawu oraz innymi
systemami WE wymagana jest kompatybilnos¢ oprogramowania w zakresie przesylania
sformalizowanych dokumentéw zgodnie z ADat P-3 .
Za wykonanie i instalacje oprogramowania w systemie WE odpowiada kraj
wysylajacy sity interwencyjne w misje pokojowa. Ponadto, SZ kraju, ktory jest wiodacy
powinny dostarczy¢ dla lepszej kompatybilnoSci programowej algorytm dziatania
programu oraz pliki zrédtowe
E) Wymagania dla uzywanych komputeréw.

Konfiguracja sprzetu zamontowanego na dwoch stanowiskach komputerowych

pojedynczej stacji rozpoznania elektronicznego powinna spetniaé

* Procesor Intel Pentium 1VD640 3.2GHz 2MB Cache,

19 Jest szczegblnie wazne gdy system WE narodowego komponentu jest wiodacym W sitach pokojowych.
Niestety z doswiadczen i relacji uczestnikow' misji pokojowych zespdl badawczy potwierdzat, iz zadne
panstwo nie realizowato tego wymagania zastaniajgc sie tajemnicg konstrukcyjng sprzetu. Dlatego, czesto
przekazywanie danych byto utrudnione lub wrecz niemozliwe. Dane rozpoznawcze i WE byly przetwarzane
na SD sil interwencyjnych i dopiero po akceptacji, droga rozsylania dokumentéw przekazywane do
wszystkich zainteresowanych. Wydtuzato to czas obiegu danych i czesto powodowato spdzniong reakcje na
przygotowywane akcje terrorystyczne.

Wymienione wymagania nalezy traktowaé jako niezbedne minimmn podczas okreslania konfiguracji
sprzetu komputerowego na pojedynczym stanowisku odbiorczym.
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Ptyta gtdwna z chipsetem Intel 955 lub nowszym, gniazdo LGA 775, kontroler
Serial ATA I1l, pamie¢ DDR lub DDR II, karta sieciowa GigabiTLAN, gniazda
PCI-Express x16 x4 xl;

Pamie¢ RAM 2x512 MB DDR w trybie Dual DDR lub (2x1 GB),

Dysk twardy Serial ATA, 300 GB, 7200 obrotéw/min, 16 MB Cache, MTBF
1000000 godzin;

Urzadzenie nagrywajace wewnetrzne np. DVD Pioneer 109 XL,

Karta grafiki ze ztgczem PCI-Express xI16, min. 128 MB RAM, procesor min. 128
bit, pamie¢ min. 128 bit,

Karta dzwiekowa LYNX model B z zespotem procesorow sygnatowych
I czestotliwoscig probkowania 200 kHz;

Karta akwizycji National Instruments 20 Mbit/s np. PCI-5102 (tylko w jednym
komputerze - wjednym karta dzwiekowa LYNX w drugim karta akwizycji)

Karta GPIB National Instruments;

Monitor 19" LCD (nie panoramiczny 16/9), czas reakcji plamki nie gorszy niz 16
ms, katy widzenia 160" w pionie i poziomie;

Drukarka atramentowa kolorowa A3 przy jednym komputerze i urzadzenie
wielofunkcyjne przy drugim komputerze w ramach jednej staciji,

Obudowa Midi Tower z zasilaczem 400 - 450 W z wentylatorem na dole obudowy;

Klawiatura, mysz z rolka, gtosniki komputerowe, stuchawki.

Sprzet komputerowy wykorzystywany w stacjach rozpoznania mozna opcjonalnie

zabudowac jako komputery przenosne (laptopy). Oczywiscie laptopy powinny spetniac

przedstawione powyzej parametry.

F) Konfiguracja sprzetu komputerowego zamontowanego na SD systemu WE.

Nizej wymienione wymagania nalezy traktowac jako niezbedne minimum podczas

okreslania konfiguracji sprzetu komputerowego.

* Procesor Intel Pentium VD650 3.4GHz 2MB Cache;

o Plyta gtéwna z chipsetem Intel 955 lub nowszym, gniazdo LGA 775,
kontroler Serial ATA IlI, pamie¢c DDR Ilub DDR IlI, karta sieciowa
GigabiTLAN, gniazda PCI-Express x16 x4 xlI;

e Pamie¢ RAM 2x1024 MB DDR w trybie Dual DDR,

o 2 dyski twarde Serial ATA, 300 GB, 7200 obrotow/min, 16 MB Cache,
MTBF 1000000 godzin pracujace w trybie raid mirroring.
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» Urzadzenie do nagrywania - wewnetrzne DVD Pioneer 109 XL,
» Karta grafiki ze ztgczem PCI-Express xI6, min. 128 MB Ram, procesor
min. 128 bit, pamie¢ min. 128 bit;
» Karta GPIB National Instruments;
* Monitor 19" LCD (nie panoramiczny 16/9), czas reakcji plamki nie gorszy
niz 16 ms, katy widzenia 160" w pionie i poziomie;
» Drukarka atramentowa kolorowa A3;
* Obudowa Midi Tower z zasilaczem 400 - 450 W z wentylatorem na dole
obudowy;
»  klawiatura, mysz z rolka, gtosniki komputerowe, stuchawki.
« W czasie misji pokojowych komputer powinien spetnia¢é wymagania
bezpieczenstwa typu TEMPEST.
G) Wymagania w zakresie kompatybilnosci elektromagnetycznej
Zakres badan kompatybilnosci elektromagnetycznej powinien dotyczy¢ calego
sprzetu zainstalowanego na pojazdach, a takze sprzetu wchodzacego w skiad Komorki
koordynacji WE na SD. Oznacza to, ze wszystkie urzadzenia bedace na wyposazeniu
pojazdow ladowego systemu WE powinny spetnia¢ wymagania normy NO-06-A200 w
zakresie emnsyjnosci i odpornosci na narazenia promieniowane i przewodzone.
Wymagania w zakresie fizycznego zabezpieczenia ladowego systemu WE powinny byc
zgodne dokumentami: Zarzadzenia Nr 49/MON Ministra Obrony Narodowej z dnia 5
sierpnia 2002r. w sprawie szczegollnych zasad organizacji kancelarii tajnych, stosowania
Srodkéw ochrony fizycznej oraz obiegu informacji niejawnych, ,,Bezpieczenstwo
systemOw i sieci teleinformatycznych - Wskazowki i zalecenia”- DBBT-801A; oraz
~Wytycznych w zakresie bezpieczenstwa fizycznego kancelarii kryptograficznych, stacji
tacznosci  kryptograficznych oraz pomieszczen wydzielonych przeznaczonych do

przetwarzania informacji niejawnych" - DBBT-301 B

5.1.4. Projekt organizacyjny ladowego modudu walki elektronicznej

Krajowe zasoby techniki WE odbiegajg znaczaco od potrzeb SZ RP, a juz na
pewno od potrzeb operacji wsparcia pokoju. Od poczatku lat lat 90., nastepuje ciggta
redukcja urzadzen WE i do chwili obecnej brak jest nowych systeméw. Pojedyncze
egzemplarze sprzetu wprowadzono na wyposazenie Sit Powietrznych i Marynarki
Wojennej (MUR -20, MSR-W, Lena MD, Srokosz) to jeszcze za malo. Stacje te nie
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tworzg systemoOw, ale pracujg w dyzurach bojowych i to utrzymuje je w stanie
technicznym nadajacym sie do uzycia, W wojskach lagdowych jedna jaskdtka jaka jest
stacja MUR-20 nie rozwigzuje problemow. Przeciggajace sie ktopoty z wdrozeniem
systemu Przebisnieg i Procjon powodujg ciaglty zastdéj w unowoczesnianiu systemow WE
wosk lagdowych. Te przestanki legty podstaw zaproponowania przez zespdt badawczy
struktury organizacyjnej nowego systemu WE gotowego do uzycia w operacjach wsparcia
pokoju. Gtownymi wytycznymi dla zespotu badawczego byly wymogi zdefiniowane w
poprzednich podrozdziatach.

Bazg przestrzenng do organizowania lagdowego systemu WE jest rejon dziatania sit
pokojowych na poziomie taktycznym, zawierajacy okre$lone wymiary (dtugosc, szerokosc
i wysoko$¢-przestrzen). Wymiary tego rejonu warunkowac beda ugrupowanie systemu WE
w konkretnym terenie.

Nie tylko rejon misji i teren wptywajg na ugrupowanie systemu WE. Niezbedne jest
okreSlenie jego struktury, na bazie ktorej mozna organizowaé poszczegolne elementy
rozpoznawcze i zakiocajace. Przeprowadzone badania (patrz rozdziat 2 i 3) sktaniajg do
konkluzji, ze przysztosciowa organizacja systemu WE moze przyja¢ trzy warianty.
Pierwszy wariant, statyczny, opierajacy sie wytgcznie na elementach juz istniejgcych (ten
wariant zespot badawczy odrzucit juz na wstepie jako mato perspektywiczny z uwagi na
przestarzaly sprzet, chociaz najtanszy), drugi - potgczenie elementu statycznego z
elementem powietrznym (ten bedzie czeSciowo rozpatrywany) i trzeci, zawierajacy
elementy aktualnego systemu WE z propozycja zespotu w odniesieniu do nhowego modutu
ladowego oraz w podobnym ujeciu do nowego modut powietrznego. Ten ostatni bedzie
dogtebniej analizowany w podrozdziale 5.2.

Zgodnie z tak przyjetymi zatozeniami organizacja lgdowego systemu WE w
wariancie 2 moze przyja¢ ponizsza postac.

Ladowy system WE jako osobny pododdziat tworzy strukture KAMEMYV Moze on
stanowiC osobng czesC catego systemu WE s pokojowych narodowego komponentu
ladowego. Kompania WE jako pododdziat poziomu taktycznego powinna podlegac

dowaodcy sit pokojowych narodowego komponentu ladowego.

o Kompania walki elektronicznej w catosci jest adaptacja systemu Przebisnieg
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Dowddztwo sit pokojowych
narodowego komponentu lgdowego

r N
Modut Modut
ladowy W E powietrzny W E
1
[ BN ) o 0 o o 0 o [ B BN )
Grupa pldow

kierowania

Rys. 5.3. PrzysztoSciowa struktura organizacyjna modutu lgdowego systemu WE na
poziomie taktycznym w wariancie 2

Zaprezentowana struktura pozwala na;

- zmniejszenie liczby osob funkcyjnych odpowiedzialnych za dowodzenie i kierowanie
rozpoznaniem elektronicznym (redukcja szczebla posredniego - pododdziatu
rozpoznania patrolowego),

- samodzielno$¢ prowadzonych dziatan WE w realizacji celu i zadan sit pokojowych;

- szybszy obieg danych z systemu WE do elementow zakidcen i na potrzeby oceny
sytuacji,

- mozliwos$¢ wspotdziatania w relacjach poziomych w sitach pokojowych i na zewnatrz.

Samodzielno$¢ modutu ladowego WE pozwala na stworzenie ugrupowania w petni
autonomicznego i automatycznego w procesie wykrywania, namierzania i zakkdcania
sygnatow elektromagnetycznych potencjalnego przeciwnika. Przy takiej strukturze
systemu WE i podlegtosci organizacyjnej, gtownym organem analizy danych z WE
powinna by¢ komorka koordynacji WE na SD sit pokojowych. Komorka ta moze byc
ulokowana w strukturach Komorka ta powinna skupiac w sobie sekcje analizy
technicznej, taktycznej ikomorke zbioru danych ze wszystkich dostepnych Zrodet.

Komorka ta powinna stanowi¢ integralng czeS¢ G2 sit interwencyjnych narodowego

komponentu ladowego. Idee jej funkcjonowania ilustruje rys. 5.4.

19

* Zob. Janczak J., Schefifs W., Rola, struktury i zadania komorki koordynacji walki elektronicznej (EWCC)
na poszczegdlnych szczeblach dowodzenia sit zbrojnych RP w $wietle dyrektywy (BI-S.C. Directive Number
80-19), Praca naukokwo-badawcza, AON, Warszawa 2004.
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Rys. 5.4. Funkcjonowanie KKWE w strukturze G2 sit pokojowych narodowego komponentu.
Opracowanie wlasne

Wariant 2 organizacji ladowego modutu WE skupia sie na rozpoznaniu
elektronicznym realizowanym $rodkami naziemnymi i powietrznymi. Element powietrzny
bedzie rozpatrywany w podrozdziale 5.2. dlatego w tym miejscu jest tylko
zasygnalizowany. Wymagania techniczne dla ladowego modutu zaprezentowane byty w
podrozdziale 5.1.3.1. niemniej drugi wariant przewiduje uzycie istniejacego systemu WE
w potgczeniu z podsystemem powietrznym rowniez istniejgcym. Diagnoza stanu
istniejgcego systemu WE na poziomie taktycznym dokonana w rozdziale 4, pozwala
wnioskowaé, iz potaczenie obu tych systemdw moze przynieS¢ wymiernie rezultaty pod
warunkiem, ze uzyjemy w module lgdowym systemu Przebisnieg, a w module
powietrznym systemu Procjon.

Analiza iloSC urzadzen rozpoznawczych, powinna wynosic minimum cztery,
srodkéw zaktocajgcych minimum cztery, ale ten warunek, baczac na skromne $rodki
finansowe wojsk ladowych, wydaje sie byC nierealny. Realne do przeprowadzenia moga
byC natomiast zmiany organizacyjne w komdrkach sztabowych, bowiem kompania
radioelektroniczna systemu Przebisnieg posiada jedynie trzy urzadzenia namierzajgce i
trzy stacje zaklOcajace oraz trzy stacje rozpoznania sygnatow radiolokacyjnych,
dodatkowo SD.

Natomiast mozna dokonaC zmian organizacyjnych wzorujac sie na sztabach NATO.
Na poziomie taktycznym istnieje odrebna komorka zajmujaca sie analizg i gromadzeniem

naptywajgcych danych. Najbardziej komorki te sg rozbudowane w armii amerykanskiej.
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gdzie wystepujg az dwie osobne sekcje - sekcja zbierania danych ze wszystkich Zrodet
(ASPS - All-source production section) i sekcja kontroli i analizy technicznej danych ™
(TACE - Technical control and analysis element). Dlatego proponowane rozwigzanie dla
catosci systemu WE (wihaczajac istniejgcy system i zmiany struktury komorek sztabowych)
narodowego komponentu lgdowego jest pewnym kompromisem uwzgledniajgcym
zardwno skromno$c¢ Srodkow finansowych, jak i obsady fachowej w G2,

W przysztosciowych rozwigzaniach mozna element naziemny podsystemu WE
pomingC, dzieki zastosowaniu w aparatach latajagcych urzadzen analizujgcych dane
rozpoznawcze i przekazujgcych wyniki tych analiz bezposrednio do KKWE w G2.
Proponowanymi aparatami latajagcymi moga by¢ smigtowce (np. W-3W Sokdt), samoloty
(np. AN-28 BRYZA) lub bezpilotowe aparaty latajagce (BAL). O ile do pierwszych
rodzajow aparatow nie potrzeba specjalnej bazy produkcyjnej, o tyle w wariancie
wykorzystania BAL konieczne bytoby opracowanie konstrukcyjne tych aparatow. Wybdr
aparatu powietrznego podyktowany bedzie kilkoma czynnikami. Do pierwszych nalezy
zaliczy¢ organizacyjne podporzadkowanie tego podsystemu. Aktualnie podobny system
podporzadkowany jest ZO z uwagi na obszar rozpoznania elektronicznego, ale w
operacjach pokojowych trudno przewidzie¢ rejon dziatan. W takim ulokowaniu
podsystemu korzystniejsze bytoby uzywanie samolotow do rozpoznania, ktore powinny
by¢ wyposazone nie tylko w urzadzenia do rozpoznawania, ale zawiera¢ catg game innych
urzadzen  rozpoznawczych i  zakiocajagcych  (optoelektronicznych,  radiowych,
radiolokacyjnych i innych). Natomiast na szczeblu ZT organizacyjnie podsystem powinien
podlega¢ systemowi WE (np. KWE) i w tej konfiguracji z uwagi na zasieg rozpoznania
oraz obszar (rejon) misji pokojowej korzystniejsze bytoby uzywanie Smigtowcow lub
BAL. Kolejnym czynnikiem warunkujgcym taki podziat nosnikéw aparatury
rozpoznawczej jest zabezpieczenie logistyczne i infrastruktura lotniskowa, ktore w duzej

czesci warunkujg uzycie odpowiedniego Srodka powietrznego.

193
Zob. G. Nowacki. W. Scheffs: ,Llektroniczne przygotowanie pola walki”, AON, Warszawa 1998, sS¢-12.
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Rys. 5.5. Schemat systemu WE w wariancie 2
Opracowanie wiasne

Proponowana liczba aparatow powietrznych dla powietrznego systemu WE to
Klucz lotniczy z uwagi na szeroko$¢ rejonu misji pokojowej oraz czasy lotow Smigtowcow
w cigglym dyzurowaniu (1-2 Smigtowcow).

W perspektywicznym rozwigzaniu organizacyjnym dla wariantu 3 lagdowy system
WE zak}ada podobnie jak w wariancie 2 utworzenie systemu WE skfadajacego sie z dwdch
podsystemoOw. Jeden podsystemem tworzytyby ladowy element WE, czyli rozwinigtg
wersje wariantu 2 (unowoczesniong), natomiast drugi podsystem to elementy powietrzne,
rowniez rozwiniecie wariantu 2.

Reorganizujgc istniejgcg strukture ladowego systemu WE  nalezy dokonac
pewnych zmian sprzetowych i organizacyjnych. Zmiany dotyczg gtdwnie mobilnosci
sprzetu i doposazenia systemu w inne rodzaje sprzetu rozpoznawczego i zaktocajacego,
ktore stanowig podstawe podczas realizacji zadan w misjach pokojowych. Do
podstawowych zmian jaki nalezato by wprowadzi¢ to przezbrojenie systemu Przebisnieg
na podwozia kotowe zdolne do pokonywania trudnych terenow gérskich.

Aktualne jednostki jezdne (gasienicowe) nie zdajg egzaminu nawet w terenie
pagorkowatym. Kolejg proponowang zmiang to dodatkowe wyposazenie systemu WE w
dodatkowy CRvarty namiernik radiowy. Wowczas prawdopodobienstwo namiaru wzrasta
do 0,5 . Podobnie powinno sie doposazyC system w dodatkowg stacje rozpoznania

sygnatow radiolokacyjnych.

"** Por. Ciborowski L., Oziebata R., Wptyw geofizycznego otoczenia RP na krétkofalowe rozpoznanie
radiowe, AON, Warszawa 1999, s. 110.
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Zdaniem zespotu badawczego, do struktury organizacyjnej nalezatoby wigczyc
zamiast stacji MUR-20 stacje MSR-W spetniajace podobne wymagania, ale o mniejszych
gabarytach. Dodatkowo lgdowy system powinien zostaC wspomagany przez
zautomatyzowany system dowodzenia walkg elektroniczng np. Wolczenica.

Innym elementem, ktory zdaniem zespotu badawczego powinien by¢ wiaczony w
struktury systemu WE to monitoring urzadzen telekomunikacji (w szczego6lnosci telefonii
komorkowej) i ewentualne zakidcanie tych sygnatdw. Wydarzenia z aktualnie
odbywajacych sie misji pokojowych wskazujg na bardzo duzg aktywno$¢ grup
terrorystycznych, przestepczych, ktore dla tatwego zdobycia Srodkow finansowych stosujg
uprowadzenia, prowokacje, podktadajg zdalne detonowane bomby. Grupy te utrzymujg
tacznos¢ za pomocy telefonii komérkowej lub Internetu. Aby skutecznie im zapobiegac
nalezy $ledzi¢ rozmowy podejrzanych osob przez 24 godziny w rejonie misji. Ten element
nie wystepuje w aktualnej strukturze systemu WE. Podobnie nie wystepuje element
realizujgcy zadania monitoringu sieci informatycznych, a jak wykazujg doswiadczenia
misji Bosniackich czy Irackich Internet stanowi czesto podstawowy Srodek tgcznosci dla
wielu bojownikow.

Dlatego przysztoSciowa struktura organizacyjna dla ladowego modutu WE powinna
przyjac nastepujaca forme:

- 4 stacje rozpoznania sygnatoéw radiolokacyjnych;

4 stacje rozpoznania i namierzania radiowego (HF, VHF, UHF, SHE);
4 stacje zaktocen radiowych (HF, VHF, UHF, SHF),

- SD systemu;

Zestaw monitoringu  spektrum pracy telekomunikacji (przenosny i
przewozny);
Zestaw komputerowy do monitoringu sieci informatycznych.

Wodwczas struktura organizacyjna przysztosciowej organizacji lagdowego systemu

WE przedstawiataby sie nastepujaco:
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Rys. 5.6. PrzysztosSciowa struktura ladowego systemu WE na poziomie taktycznym
Proponowane rozwigzanie zapewnia prowadzenie rozpoznania w catym rejonie
misji pokojowej przewidzianej dla narodowego komponentu lagdowego. Jeden z mozliwych

wariantow uzycia takiego pododdziatu ilustruje ponizszy rysunek 5.7
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denwkacyjna *”

Af
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I:Q

Rys. 5.7. Schematyczny wariant wykorzystania lgdowego systemu WE w proponowanej
nowej strukturze
Opracowanie wiasne

Prowadzac dziatania w strefie demarkacyjnej ladowy system WE bedzie
monitorowat sytuacje elektroniczna po jednej i po drugiej stronie skidconych panstw.
Tylko od sprawnosci systemu i jego szybkosci dziatania (przeptywu danych) bedzie
zalezato jak potoczg sie akcje uprzedzajgce sit pokojowych.

Warunkiem sprawnie dziatajgcego systemu WE bedg srodki tgcznos¢. Mozna do

tego celu wykorzystaC rozwiniety system tgcznosci sit pokojowych oparty na wiasne tacza
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radiowe lub wykorzysta¢ istniejaca infrastrukture (jezeli nie zastata zniszczona), alb gdy
panstwo wiodace rozwineto system igcznosSci oparty o siatkowa strukture weziow

tacznosci. Ogolna idea przekazywania danych przedstawiona jest na rys. 5.8 i 5.9.

Rys. 5.8. Schemat dystrybucji danych z elementéw ladowego systemu WE z
wykorzystaniem autonomicznych srodkéw tgcznosci w wariancie 3.

Rys. 5.9. Schemat dystrybucji danych z elementéw lgdowego systemu WE z
wykorzystaniem srodkéw tgcznosci sieciowej w wariancie 3.
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WNIOSKI

W wyniku badan teoretycznych uzyskano nastepujace efekty poznawcze:
Ustalono trzy zbiory wartoSci niezbedne przy projektowaniu organizacji systemu WE;
a) mozliwosci tektyczno-techniczne aktualnie wykorzystywanego systemu WE,
jego otoczenie i 0golne zasady dziatan,
b) materialne zasoby WP w zakresie sprzetu WE;
€) wymagania i oczekiwania uzytkownikow przysztosciowego systemu WE.
Sprzet WE, ze wzgledu na mozliwosci wykrywania, zaktocania charakteryzuje sie
szescioma stopniami swobody
- czasem trwanie emisji sygnatu elektromagnetycznego (i),
- okresem powtarzania impulséw (Tp),
- okresem powtarzania serii impulsow (Ts),
predkosci obrotow anteny (Vh).
- gestoscig zajetosci pasma czestotliwosci (p);
- czestoscig powtarzania emisji sygnatdw elektromagnetycznych na tych
samych czestotliwosciach (r]).
Ustalenia organizacyjne w czystej postaci zwigzane sg z dziesiecioma zaleznymi,
mianowicie;
szerokoscig pasma analizy wykrywanych czestotliwosci na stanowisku
operatora (Af);
- szybkoscig przeszukiwania pasma czestotliwosci z odpowiednig
dyskretnoscia (y);
- odlegtoscig namierzania (Sa);
- dhugoscig podstawy namierzania (a),
czasem zaktocania ("),
- stosunkiem odlegtosci podstawy namierzania (Sa/a),
- liczba stacji zaktocajacych (),
- liczbg namiernikdw w sieci hamierzania (IfaaHOK)
Pozostatych dwaoch nie mozna w czystej postaci zakwalifikowaé do ktorejkolwiek
z wymienionych grup. Ich wartosci ksztattowane sg komplementarnie. Biad katowy stacji
jest wynikiem rozwigzan konstrukcyjnych, natomiast czas spotkania charakterystyk anten

nadawczej i odbiorczej (Tsp) oraz czas identyfikacji (tid) zalezy od wyszkolenia i technik
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wykrywania zastosowanych przez operatoroOw oraz od zastosowanej techniki maskowania
sygnatu, co mozna wigza¢ z odzwierciedleniem czeSci obrazu sytuacji elektronicznej
Dlatego wymienione zmienne  mozna zgrupowa¢ w dwoch zbiorach wartosci -
niezaleznych od organizatorow WE (odzwierciedlajgcych stan sytuacji elektronicznej) i
zaleznych od organizatorow WE (odzwierciedlajacych umiejetnosci dzielenia pasma
czestotliwosci, wyszkolenie stanow osobowych i1 trafnos¢ kreowania kierunkow
doskonalenia techniki WE).

Ustalono podstawowe wymagania techniczne i taktyczne dla sprzetu WE, ktére
warunkujg odbior wszystkich sygnatéw elektromagnetycznych w zakresie czestotliwosci
od 15 MHz do 20 GHz oraz dostepnosC energetyczng i fizyczng do tych zrodet
elektronicznych. Sugerowane wymagania spetniajg surowe kryteria dla urzadzen
rozpoznawczych klasy ELINT.

Przedstawione warianty organizacji ladowego systemu WE sg ze sobg Scisle
zwigzane, poczawszy od 1 wariantu, w ktorym proponuje sie wykorzysta¢ istniejacy
system WE na bazie systemu Przebiscieg, dalej w wariancie drugim gdzie proponuje sie
potaczy¢ systemy ladowy z powietrznym (celem ograniczenia kosztow) do ostatniej
propozycji kosztowniejszej ale zdaniem zespotu badawczego najbardziej skutecznym w
operacjach wsparcia pokoju. Proponowana struktura zaktadajgca cztery stacje namierzania,
4 stacje zaklocajace moglaby tworzyC¢ samodzielne posterunki a jedn z nich bylaby
posterunkiem gtownym. Wszystkie stacje posiadatyby te same mozliwosci rozpoznawcze
I kazda mogtaby przejaC role gtownego posterunku. Poprzez organizacje lagdowego
systemu WE (wariant 2 i 3) tgczacg dwa podsystemy naziemny i powietrzny kiedy
mozemy prowadzi¢ rozpoznanie ZE na cala gteboko$¢é rejonu odpowiedzialnosci
rozpoznawczej sit interwencyjnych, konczac na wariancie 3., w ktérym dodatkowo
rozwinieto elementy monitorowania telefonii komorkowej i dziatalnosci w sieciach
komputerowych z jednoczesng obrong jednostek dziatajacych w strefie misji.

Kazdy z wariantow posiada swoje zalety i wady. Zastosowanie ktoregokolwiek
z wariantéw uzaleznione jest przede wszystkim od zasobdw finansowych organizatorow
WE. Najdrozsze sg warianty 2 i 3 z uwagi na cene podsystemu powietrznego, natomiast
tanszy jest wariant 1 Bioragc pod uwage bezpieczenstwo wiasnych obiektéw i zadania
stojace przed sitami interwencyjnymi, optymalnym rozwigzaniem bytby wariant 3.
Przyjecie tylko wariantu 1 powoduje, ze nadal nie bedzie spetniony warunek prowadzenia
WE w catym rejonie odpowiedzialnosci rozpoznawczej sit interwencyjnych. Przyjecie

wariantu 2. jest korzystne pod katem przysztych dziatain w operacjach wsparcia pokoju,
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w ktorych element powietrzny realizowatby zadania rozpoznawcze i WE w catym rejonie
odpowiedzialnosci rozpoznawczej sit interwencyjnych. Wowczas na potrzeby wsparcia
dziatan ogniowych mozna przystosowac i wykorzysta¢ podsystem naziemny (odpowiednio
modernizujag go), a powietrzny na potrzeby oceny sytuacji elektronicznej. Przyjecie
wariantu 3 gwarantuje najwiekszg obrone wiasnych systeméw przed dziatalnosSci grup
przestepczych i terrorystycznych oraz pozwala na wczesniejsze uprzedzanie o grozacych
zamach. Daje wiec mozliwos¢ dziatan wyprzedzajacych.

Dowiedziono, ze wiasciwym 1 Kkorzystnym rozwigzaniem organizacyjnym
ladowego systemu WE jest wariant 3. - wykorzystujgcy zreorganizowane naziemne
elementy WE i powietrze, ktore spetnig wszystkie wymogi taktyczno-techniczne zawarte

w podrozdziale 5.1.3.
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5.2. Koncepcja organizacji modutu powietrznego walki elektronicznej

w miare rozwoju ludzkosci, zmieniaty sie takze Srodki oraz sposoby prowadzenia
watki informacyjnej. Rozwoj lotnictwa, a w tym i Smigtowcow, pozwolit na przeniesienie
walki informacyjnej w trzeci - powietrzny wymiar. Kolejne konflikty zbrojne po Il wojnie
swiatowej, odkryty i wcigz potwierdzaty olbrzymie mozliwosci wykorzystania nowych
$rodkéw na wspétczesnym polu walki. Smigtowce i bezzatogowe aparaty latajace (BAL -
UAV) wpisaly sie na trwate w obecng rzeczywistosC i staty sie nieodtacznym elementem
dziatan zbrojnych przetomu XX i XXI wieku. Decyduje o tym szereg zalet, ktore
sprawiaja, ze Smiglowce i BAL w niektorych warunkach sg bardziej przydatne niz
samoloty. Ma to swoje odzwierciedlenie w wielu zastosowaniach w wojskach.

W zwigzku taktycznym zadanie zdobywania, informacji powierzone jest systemowi
rozpoznania, na ktory skiadajg sie etatowe, odpowiednio wyszkolone i wyposazone
pododdziaty rozpoznawcze oraz doraznie wydzielone sity i S$rodki pododdziatow
ogoblnowojskowych oraz innych rodzajow wojsk.

Nie trudno zauwazy¢, ze aktualny system rozpoznania dywizji posiada wiele
mankamentow. Brak wprowadzania nowoczesnego wyposazenia, czy prob jego
rozbudowy powoduje, ze zostajemy w tyle za innymi armiami $wiata. Wcigz za mato
uwagi przyktada sie znaczeniu rozpoznania w przysztym Kkonflikcie. Nasz system
rozpoznania wymaga natychmiastowej przebudowy i modernizacji.

Za cel tego podrozdziatu zespot autorski przyjgt zaproponowanie stworzenia
nowego powietrzno — lgdowego systemu rozpoznania ZT poprzez wprowadzenie
komponentu powietrznego do struktur WE. Tendencje rozwojowe systemdw rozpoznania
wskazujg na to, iz podstawowym elementem takiego systemu moga by¢ bezzatogowe
aparaty latajace.

Skuteczno$¢ ich stosowania potwierdzajg doswiadczenia zdobyte przez Izrael
w konfliktach zbrojnych na Bliskim Wschodzie i amerykafskie w Ameryce Srodkowej
oraz Zatoce Perskiej. Sg one znacznie tansze od samolotow, a ponadto w trakcie
wykonywania zadania bojowego nie bedzie narazone zycie pilota. Sprzezenie
bezpilotowego aparatu latajagcego z systemem dowodzenia wojskami i kierowania bronig

pozwolito wojskom izraelskim w ciggu siedmiu minut zniszczy¢ 30 czotgoéw przeciwnika.
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Wyposazenie bezpilotowych aparatow latajagcych w r6zne wymienne zestawy stuzace do
rozpoznania 1 WE, np.: termowizyjne czujniki radiolokacyjne pracujgce w zakresie fal
milimetrowych, a takze dalmierze i reflektory oraz wskazniki laserowe podniosty cene ich
produkcji trzy a nawet czterokrotnie, w zaleznosci od wyposazenia ale podniosty takze
jakos$¢ i wiarygodno$¢ rozpoznania przede wszystkim elektronicznego. Pamiegtajac, ze
oprocz prowadzenia rozpoznania moga one takze wskazywac cele ruchome dla artylerii
strzelajgcej amunicjg samonaprowadzajacg (np. z haubic 155 mmm) lub pociskami

przeciwpancernymi, to i tak w koncowym rozliczeniu, sg one tansze od samolotow.

5.2.1. Propozycja modutu powietrznego systemu rozpoznania

System rozpoznania aby byt skutecznym jak zostato to juz wczesniej przedstawione
powinien byC celowy, ciagly, dokladny, integralny, aktywny, wiarygodny, terminowy,
elastyczny, skryty, powinien posiada¢ wysoki stopien gotowosci bojowej i powinien
przewidywa¢ mozliwy rozwoj sytuaciji.

Propozycja zespotu badawczego nie jest gruntowna przebudowa systemu
rozpoznania na poziomie taktycznym, ale raczej jego modernizacja. Jak dobrze wiemy
wspodtczesne konflikty w znacznym stopniu odbiegajg od tych z przed kilkunastu lat.
Zanim dojdzie do jakichkolwiek dziatan zbrojnych, przyszte pole dziatan jak i sity
i mozliwosci przeciwnika musza by¢ bardzo doktadnie rozpoznane. Zadna armia nawet
najwieksza, najlepiej wyszkolona i wyposazona w najnowoczesniejszy sprzet nie
rozpocznie swoich dziatan zanim nie rozpozna z kim bedzie walczy¢ i do czego
przeciwnik moze sie posuna¢ w swoich dziataniach. Oczywistym jest, ze wyposazenie
pododdziatbw WE musi ulegaé ciagtej modernizacji, jednak nasza propozycja jest
wprowadzenie do systemu WE ZT elementu latajacego. A najlepszym rozwigzaniem
bytoby wprowadzenie w wyposazenie ZT jednego z szerokiej gamy bezzatogowych
aparatow rozpoznawczych. Wazne jest rowniez wprowadzenie na wyposazenie
pododdziatow WE nowoczesnego sprzetu, zarowno do prowadzenia WE w dzien,
jak iw nocy.

Modut powietrzny

Propozycja zespotu autorskiego jest stworzenie modutu latajgcego na bazie

bezpilotowego aparatu latajacego. Zwigzek taktyczny powinna posiada¢ kilka aparatow

bezpilotowych, cze$¢ bedzie uzywana do walki, a czes¢ w zapasie i wykorzystywana
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dopiero w przypadku juz uzywanych. Nie powinien by¢ to duzy Srodek, wrecz przeciwnie.
Na potrzeby ZT potrzeba Srodka o niewielkich rozmiarach. Wymagania odno$nie
rozpoznania dla ZT oraz powierzchnia rejonu do rozpoznania nie jest az tak duza aby
angazowaC do dziatan Srodek duzy. Powinien to byC taki aparat, ktory swoimi
mozliwosciami zapewnitby uzyskiwanie informacji rozpoznawczych z calego terenu
zarowno odpowiedzialnosci jak i zainteresowania rozpoznawczego w jak najkrotszym
czasie zardbwno w dzien jak i w nocy. Waznym czynnikiem, ktory przemawia za
koniecznoscig wprowadzenia do systemu WE S$rodka latajacego jest skrdcenie czasu
pozyskania informacji i gtebokosci rozpoznania elektronicznego. Chodzi tutaj doktadnie
o to, aby skroci¢ czas pozyskania informacji z interesujacego nas rejonu. Element latajacy
znacznie szybciej znajdzie sie w interesujagcym nas obszarze, szybciej dotrze do
interesujgcego nas obiektu 1 szybciej go rozpozna. Jak wiadomo z powietrza lepiej
prowadzi¢ nastuch radiowy i obserwacje, a bezpilotowy aparat latajacy jest bardzo dobrym
narzedziem do tego celu. Poza tym dane elektroniczne wraz z obrazem bytby emitowane
na biezaco, co takze skroci czas pozyskania informacji a jednoczesnie jg udoktadni.
Pozwoli to na uzyskiwanie bardziej doktadnych danych, na potrzeby oceny sytuacji lub
innych jednostek np. artylerii.

Aby dSrodek latajacy mozna bylo wkomponowaé w caty system rozpoznania
taktycznego trzeba go tak dobra¢, aby spetniat pewne wymagania, ktore pozwolg na
zwiekszenie skuteczno$ci rozpoznawczej systemu WE. Wymagania, jakie stojg przed
bezpilotowym aparatem latajgcym powinny by¢ nastepujace ™

- duza manewrowoscC i gotowoS¢ operacyjna;

- zdolno$¢ do dziatania we wszystkich warunkach atmosferycznych,

- zdolno$¢ do dtugotrwatego poszukiwania celdéw, i to na duzej gtebokosci
penetrowania;

- niska cena i mate Kkoszty uzytkowania, duza zywotnos¢, tatwosc
magazynowania;

mozliwo$¢ przemieszczania wszelkimi Srodkami cywilnymi i wojskowymi.

Podstawowe parametry jakie powinien posiadac¢ element rozpoznawczy to:
- Zasieg - powinien byC on dosyC duzy. Im dtuzszy czas patrolowania tym
aparat moze dalej lata¢ nad zainteresowanym obszarem. Nie marnuje sie

wtedy czasu na czeste ladowania celem uzupetnienia paliwa. A co sie

195
J. VQr\ms\n,Bezpilotowe Statki powietrzne, [w;] Wojskowy przeglad techniczny. Warszawa 1989. s. 58.
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z tym wigze zmniejsza sie ryzyko wykrycia stanowiska operatorskiego
skad nastepuje dalszy przeptyw informacji,

- Zmniejszona wykrywalno$¢ przez radary. Srodek rozpoznawczy tylko
wtedy spetni swoje zadanie kiedy bedzie niewidoczny dla przeciwnika,
stad potrzeba aby Srodek latajacy byt pokryty tworzywem o zmniejszonej
wykrywalnosci przez radary. Pozwoli to na swobodne poruszanie nawet
nad ugrupowaniem przeciwnika;

- Srodki rozpoznania - optroniczne oraz $rodki do obserwacji w nocy np.
podczerwien pozwalajgce na uzyskiwanie bezposredniego obrazu
z obszaru obserwacji zardbwno w dzien jak i w nocy. Jest to wazne z tego
wzgledu ze wspdtczesne konflikty moga by¢ prowadzone 24 godziny na
dobe;

- Dhugotrwatosc lotu. Im ten czas jest dtuzszy tym bardziej korzystny.

- GotowosC operacyjna. Czas na przygotowanie srodka latajagcego do pracy
powinien byc¢ jak najkrétszy za wzgledu na zapotrzebowanie na informacje
z pola walki. Jezeli czas przygotowania bedzie zbyt dtugi to nie ma sensu
wprowadzaé $rodka, gdyz rownie dobrze mozna wysta¢ element naziemny,
a nam przeciez chodzi o czas;

- Nawigacja - automatyczna z mozliwos$cig sterowania recznego. Nie zawsze
jest potrzeba sterowa¢ Srodkiem od startu do lagdowania. Wyposazenie
aparatu latajagcego w system sterowania automatycznego i recznego
umozliwi nam wprowadzenie trasy lotu Srodka latajgcego i obserwacje
wynikow rozpoznania, a gdy nastapi taka konieczno$¢ mozna sterowac
reczne Srodkiem;

- Transmisja danych - drogg radiowa. Jest to najlepsza forma przekazu
informacji ze $rodka latajacego. Daje ona rzeczywisty i aktualny przekaz
informacji. Tym bardziej ze dane z rozpoznania elektronicznego powinny
byC skoordynowane z rozpoznaniem naziemnym.

Oczekuje sige, ze bezpilotowy Srodek latajacy na szczeblu taktycznym powinien
posiadac nastepujace mozliwosci

- predkos¢ max. lotu - 200 - 250 km/godz.,

- predko$¢ patrolowania - 120 km/godz.;

W. Michalik i inni, Prowadzenie rozpoznania powietrznego na szczeblach taktycznych z uzyciein
bezpilotowych samolotéw rozpoznawczych i Smigtowc()w, AON, Warszawa 1995, s. 38
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- max. putap - 4500 m;

- zasieg systemu tgcznosci (h=500 m) - nie mniej niz 100 km;

- dokfadnosc okreslenia wspdtrzednych (z GPS) - do 50 m;

- ukfad nawigacji inercyjnej (bez GPS) - 75 m;

- srodki rozpoznania - kamera telewizyjna, urzadzenia odbioru radiowego
VHF, UHF, urzadzenia do prowadzenia obserwacji w nocy, system
nawigacji GPS.

Przedstawione parametry sg tylko wybidrcze i zalecane jako podstawowe, ktore
powinien posiada¢ powietrzny srodek WE wchodzacy w sktad powietrznego systemu WE
ZT. Zadania, jakie powinien wykonywac Srodek latajagcy na rzecz WE ZT to™*
rozpoznawanie i ciaggte Sledzenie zasadniczych elementéw elektronicznych

ugrupowania przeciwnika na poziomie taktycznym;

- rozpoznawanie systemu dowodzenia szczebla taktycznego,

- rozpoznawanie i okre$lanie wspotrzednych weztow tgcznosci pododdziatéw
artylerii lufowej i rakietoweyj;

- rozpoznawanie ugrupowania urzadzen zakiocajgcych pododdziatow WE;

- rozpoznawanie weztdw tgcznosci lgdowisk lotnictwa wojsk ladowych oraz
wysunietych radiostacji lotnisk lotnictwa taktycznego;

- rozpoznawanie weztow #acznosci baterii przeciwlotniczych rakiet wojsk
ladowych oraz naziemnych elementow systemu OP,

- wykrywanie baz logistycznych,

- sledzenie drég dowozu i komunikacji oraz przegrupowania wojsk,

- obserwacja obiektéw inzynieryjnej rozbudowy terenu, przepraw, mostow,
weztow kolejowych i drogowych,

- podéwietlanie (wskazywanie) obiektow celéw przeznaczonych do razenia
np. rakietami naprowadzanymi na zrédto energii EM;

- kontrola rozérodkowania i maskowania wojsk wiasnych.

Element lgdowy
Wprowadzajac zmiany w systemie WE ZT nalezy zwroOcenie uwagi na elementy
odbiorcze us54uowane na ziemi. Nie mozna przyjaé, ze wprowadzenie bezpilotowego

aparatu latajacego zatatwi wszystkie problemy. System rozpoznania powinien posiadac

Tamze. s. 32
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dobry aparat latajgcy i dobrze wyposazony oraz wyszkolone elementy analityczne na
ziemi.

Dlatego istotne Jest, aby pododdziaty WE otrzymaty nowoczesne wyposazenie
pozwalajace wywigzywac sie ze stawianych przed nimi zadan.

Propozycja zespotu badawczego jest lepsze wyposazenie techniczne tychze
pododdziatow. Powinno sie w wiekszym stopniu wykorzystywa¢ samochody osobowo-
terenowe wraz z motocyklami. Taka konfiguracja Srodkow transportu ma wigksze
mozliwosci pokonywania nierownosci terenowych, wiekszg manewrowos¢. Istotng zaletg
tego rozwigzania jest rowniez cicha praca jednostek napedowych. Ze wzgledu na ich mate
gabaryty o wiele lepiej sprawdzajg sie na obszarze zalesionym, gorzystym czy bagiennym.
Walk elektroniczna aby mogto dobrze funkcjonowaé musi dziataC skrycie, a mate
samochody oraz motocykle doskonale sie do tego nadajg. Sg niewielkie, wiec trudniej je
wykry€ niz inne pojazdy.

W samochodach osobowo-terenowych nalezy umieScicie aparature analizy
Naziemny element wyposazony w taka aparature odbiorczg z jednoczesnym
rejestrowaniem sygnatow i obrazu podnosi walory systemu powietrznego WE. Oprocz
tego, zasadnym bytoby umozliwi¢ elementowi naziemnemu podglad obrazu
z bezpilotowego aparatu latajgcego. Dlatego nalezy wyposazyC elementy rozpoznania
naziemnego w terminale osobiste. Takie rozwigzanie mogtoby rowniez usprawnic
I ulepszy¢ system meldunkowy.

Element lagdowy powinien rowniez zostaC wyposazony w urzadzenia GPS, ktore
pozwolityby na uzyskanie wiekszej precyzji w okreslaniu wspotrzednych celi.

Pododdziaty WE powinny zostaC wyposazone takze w radiolokacyjne stacje
obserwacji pola walki, ktore zwiekszg mozliwosC prowadzenia rozpoznania w warunkach
nocnych i ograniczonej widocznosci. Na poprawe prowadzenia rozpoznania W nocy
korzystny wptyw mogloby mieC wyposazenie elementu lagdowego w urzgdzenia
rozpoznania czujnikowego, czyli wszelkiego rodzaju urzadzenia elektroniczne odbierajace
sygnaty: akustyczne, optyczne, sejsmiczne, chemiczne i termiczne. A wiec wszelkiego
rodzaju sygnaty zaktdcajgce srodowisko, zwigzane z ruchem i dziataniem wojsk.

Na tym etapie badan zespot badawczy nie przewiduje montowania urzadzen
zaktocajacych na BAL, bowiem specyfika realizacji zadan w operacjach wsparcia pokoju
skfania system WE tylko do monitorowania sytuacji elektronicznej a nie prowadzenia

aktywnych dziatan elektronicznych.
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5.2.2. Organizacja powietrzno systemu walki elektronicznej

Woprowadzenie do systemu WE ZT bezpilotowego aparatu latajgcego wymusza
rozbudowe kompanii WE o modut powietrzny. Pododdziatem wystarczajagcym do tych
przedsiewziec jest pluton. W wyposazenie tego plutonu powinny wchodzic:

- Bezpilotowy aparat latajacy,

- Stacja obstugi bezpilotowego aparatu latajacego;

- Samochod osobowo-terenowy z aparaturg odbiorczg i analityczna,
- Samochdd ciezarowo - terenowy do przewozu aparatu latajacego.

Stan osobowy plutonu to; dowodca plutonu, 2 zotnierzy do obstugi lotu aparatu
latajacego, 2 -3 zotnierzy do obstugi technicznej, 2-3 zotnierzy do analizy danych

zZ rozpoznania elektronicznego i obrazowego, kierowca, 4 zotnierzy do obrony.

n Dowdédca modutu
powietrznego

Rys. 5.10. struktura organizacyjna proponowanego plutonu WE

Zrodto: Opraamanie autorow'.

Aby wkomponowac bezpilotowy aparat WE w system WE ZT nalezy sie
zastanowic jak wszystkie elementy tego systemu majg dziatac.

Element latajacy, tak jak elementy naziemne systemu rozpoznania ZT, powinien
byC podporzadkowany szefowi komorki rozpoznawczej G - 2 w sztabie ZT. Skiad tej
komorki jest wystarczajacy tylko do aktualnego ladowego systemu rozpoznania i WE.
Woprowadzenie elementu latajagcego w sktad nowego systemu WE wymaga dodatkowej
pracy. Dlatego wymagane jest powiekszenie komérki G - 2 o dodatkowa grupe - grupe
analizy informacji z modutu powietrznego WE. W skiad tej grupy powinny wchodzi¢, co
najmniej dwie osoby, ktore zajmowatyby sie opracowywaniem informacji
przekazBvanych z wozu dowodzenia BAL. Grupa ta powinna posiada¢ zestaw urzgdzen

analizujacych i1 odbiorczych oraz monitor przedstawiajacy na biezaco obraz z aparatu
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latajacego. Dodatkowo powinni  posiadaé urzadzenie rejestrujagce umozliwiajacy
nagrywanie przesytanego przez bezpilotowiec obrazu, gdyz nie wiadomo Kkiedy i jakie
informacje moga byC jeszcze przydatne, szczegdlnie jesli inni specjalisci rodzajow wojsk

zwr0cg sie o niezbedne dla nich informacie.

Rys. 5.11. Skiad proponowanej sekcji powietrznej WE w G-2

Zrodto: Opracowanie autoré)w

Stanowisko obstugi (WD) bezpilotowego aparatu latajacego powinno znajdowaé
sie w niedalekiej odlegtosci od pierwszorzutowych pododdziatdw. Takie rozwigzanie
pozwoli na wydtuzenie zasiegu elementu latajgcego. Obraz uzyskiwany z aparatu
latajacego do komérki G-2 sztabu powinien byé przekazywany droga radiowa. Obstuga
powinna posiadac statg tgcznos¢ z oficerem WE i rozpoznania, aby wszelkie zmiany lotu
bezpilotowca czy inne wazne decyzje mogty by¢ w kazdej chwili przekazane. Dodatkowo
nalezy sie jeszcze zastanowic, czy nie bylo by stusznym wyposazy¢ elementy naziemnego
podsystemu WE w komputery, na ktérych monitorze mogliby odbiera¢ obraz z aparatu
latajgcego.  Poprawitoby to zdecydowanie mozliwosci rozpoznawcze ladowego
modutu WE.

Bezpilotowy aparat latajagcy mozna wysta¢ w rejon nie kontrolowany przez system
ladowy WE, zwiekszy sie wowczas gtebokos¢ oddziatywania WE na systemy przeciwnika,
co w przypadku operacji wsparcia pokoju jest bardzo istotne.

Nie nalezy takze zapomina¢ o wspdtdziataniu BAL systemu WE z BAL systemu

rozpoznania ZT. Oba te systemy moga sie wzajemnie uzupetniaé. Ten problem nie byt
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badany przez zespOt badawczy ale nie mozna go catkowicie zapomina¢ z uwagi na

zwiekszone mozliwosci rozpoznawcze.

5.2.3 Wykorzystanie powietrznego systemu walki elektronicznej przez rodzaje wojsk

Bezpilotowy aparat latajgcy wchodzacy w sktad nowego systemu WE ZT powinien
bezposrednio podlega¢ pod oficera komérki WE G-2, ktory jest osobg najbardziej
odpowiedzialng za WE w ZT. To on planuje wykorzystanie potencjatu WE. Oczywiscie
dostep do informacji pozyskiwanych ze S$rodka latajacego powinni mieé¢ takze inni
oficerowie specjalisci. Praktycznie dla kazdego rodzaju wojsk jakie w swoich strukturach
posiada ZT informacje uzyskiwane z elementu latajagcego beda bardzo cenne. Dlatego
powinni mie¢ oni dostep do informacji zgromadzonych w grupie analizy informacji
rozpoznawczych z bezpilotowego aparatu latajgcego. Pozwoli im to na zwiekszenie

efektywnosci ich pracy.

Wykorzystanie powietrznego systemu WE przez pododdziaty ogolnowojskowe

Pododdziaty ogolnowojskowe planujg swoje przyszie dziatania wykorzystujac
przede wszystkim informacje z rozpoznania. To dzieki szybkiemu rozpoznaniu
przeciwnika, jego sile, ugrupowaniu i potencjale sztaby opracowujg warianty przysztych
dziatan. Wprowadzenie latajgcego aparatu WE prowadzacego m. In. rozpoznanie
elektroniczne skroci czas pozyskiwania informacji o przeciwniku co pozwoli na szybsze
planowanie przysztych dziatan. Srodek latajacy pozwala praktycznie przez caly czas
obserwowac pole walki, wiec planowanie dziatan, a pozniej kierowanie ich dalszg walka
bedzie o wiele efektywniejsze.

Element latajacy pozwoli na bardzo doktadny monitoring dziatan wojsk
przeciwnika, co pozwoli na bardzo szybka reakcje w przypadku niestandardowych
rozwigzan prowadzenia przez niego walki.

Podczas prowadzenia operacji wsparcia pokoju system WE dostarcza w bardzo
krotkim czasie niezbedne informacje o przeciwniku. Przede wszystkim szybciej ustali
potozenie przeciwnika, oraz prawdopodobny czas i sposob jego uderzenia. Powietrzny
system WE pozwoli na ciggta obserwacje zmian w ugrupowaniu bojowym przeciwnika, co
pozwoli pododdziatom ogdélnowojskowym na szybka korekte swoich dziataniach, a tym
samym unikniecie zaskoczenia, jakie przeciwnik mogtby uzyskac. Nowy system WE

zapewni rowniez doktadng obserwacje przeciwnika w przypadku stosowania przez niego
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nowych, odbiegajacych od wzorcéw doktrynalnych, sposobow prowadzenia walki.
Mozliwos¢ szybszego wykrycia i S$ledzenia odwoddw przeciwnika to kolejne
przedsiewziecie, ktore dla pododdziatow ogolnowojskowych ma duze znaczenie.

RAwniez podczas akcji wymierzonej przeciwko terrorystom sity stabilizacyjne ze
znacznie lepszym skutkiem bedg miaty mozliwos¢ wykorzystania nowego systemu WE
ZT. Bardzo szybka ocena s i ugrupowania przeciwnika pozwoli na doktadne
zaplanowania natarcia. tatwiejsze stanie sie rowniez kierowanie walka ze wzgledu na
doktadng obserwacje przeciwnika. Pododdziaty ogolnowojskowe beda doktadnie znaty sity
z jakimi przyjdzie im walczyC. Pododdziaty ogdlnowojskowe korzystajac z nowego

systemu WE bedg mogty bez problemu prowadzi¢ swoje dziatania w dzien jak i w nocy.

Wykorzystanie powietrznego systemu WE przez pododdziaty artylerii

Szczegolnie wazne jest, aby artyleria, dla ktorej doktadne rozpoznanie jest jednym
z wazniejszych elementéw, miata mozliwo$¢ czerpaC informacje z rozpoznania
powietrznego, jak rowniez, jezeli jest taka potrzeba, wykorzystania $rodka latajacego do
swoich celow.

Artyleria dzieki danym otrzymywanym z powietrzno systemu WE, bedzie mogta
o wiele dokfadniej planowaé ogien dla swoich pododdziatdow. Mozliwos¢ cigglej
obserwacji pola walki zwiekszy skutecznos¢ jej ogniowego oddziatywania oraz oceniania
skutkdw prowadzonego ognia. Czesto zdarza sie, ze artyleria prowadzi ogien do ,.celu”,
ktdrego juz dawno w tym miejscu nie ma. Srodek latajacy pozwoli na unikniecie tego typu
bledow, a co za tym idzie zwiekszy skuteczno$¢ ognia artylerii.

Doktadne rozpoznanie przeciwnika pozwoli artylerii uderzaC na najbardziej
wartosciowe cele, ktore w najwiekszym stopniu ostabig jego potencjat bojowy.

Wyposazenie powietrznego systemu WE w nowoczesny sprzet pozwoli na bardzo
precyzyjne okre$lanie wspotrzednych celi, szczegdlnie jezeli chodzi o obiekt pierwszej
kolejnosci razenia. Wyposazenie jakie bedzie posiadat aparat latajacy pozwoli na bardzo
precyzyjne  okreSlanie wspotrzednych. Dzieki nowemu systemowi WE skuteczno$¢
prowadzonego przez artylerie ognia ulegnie, zadaniem zespotu badawczego znacznej
poprawie. Takie rozwigzanie pozwoli na wyeliminowanie pomytek zwigzanych
z niepetnymi lub nieprecyzyjnymi informacjami.

Wykorzystanie latajgcego elementu rozpoznawczego przez artylerie moze by¢
zrealizowane poprzez dostep do monitora przedstawiajacego obraz z latajagcego elementu

rozpoznawczego, lub tez samo studiowanie efektow pracy oficerow rozpoznania z grupy
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analizy informacji z bezpilotowego aparatu latajgcego. Ponadto w uzasadnionych
przypadkach i po otrzymaniu zgody oficera G-2 artyleria powinna mie¢ mozliwosc

wykorzystywania elementu powietrznego do swoich celow.

Wykorzystanie systemu rozpoznania przez pozostate rodzaje wojsk

Mozliwos¢ wykorzystania $rodka latajacego przez pozostate pododdziaty
wchodzace w sktad ZT réwniez niesie za sobg wymierne korzysci. Najwazniejsza z nich to
szybsza i doktadniejsza informacja jaka bedzie do nich dociera¢ z komorki rozpoznawczej.
Latwiej podjaé jakgkolwiek decyzje jezeli informacja bedzie dociera¢ z tak wiarygodnego
zrodta jakim bedzie powietrzno - lagdowy system WE ZT.

Nowy system WE wykorzystujac mozliwosci bezpilotowego aparatu latajgcego
dostarczy dowodcy w krotkim czasie precyzyjne informacje o iloSci oraz rozmieszczeniu
weztow facznosci, weztdw elektronicznych oraz innych przeszkod tj. rozmieszczenie zapor
I przeszkdd inzynieryjnych, stopnia przekraczalnosci terenu, charakteru przeszkdd
wodnych i najdogodniejszych odcinkéw ich forsowania, co w znacznym stopniu ufatwi
przysztg prace wojskom inzynieryjnym. Ufatwi to planowanie drég dofrontowych,
odfrontowych, rokadowych, przejs¢ w polach minowych, itp.

Réwniez pododdziaty logistyczne dzieki tak zorganizowanemu systemowi
rozpoznania uzyskajg niezbedne informacje dla swoich potrzeb. Doktadny obraz terenu
przysztych dziatan pozwoli na efektywniejsze i lepsze zaplanowanie rozmieszczenia
elementdéw logistycznych ZT. Nabiera to szczegOlnego znaczenia chociazby z tego

wzgledu, ze informacje uzyskane z map sg niekiedy nieaktualne.

5.2.4. Oczekiwania po wprowadzeniu modutu powietrznego walkielektronicznej w system

ROZPOZNANIA ZWIAZKU TAKTYCZNEGO

Konkludujac nalezy odpowiedzie¢ na zasadnicze pytanie: co wnosi do systemu
rozpoznania ZT powietrzny system WE oparty o bezzatogowe aparaty latajace”” Czy nowy
powietrzno — lgdowy system WE ZT wprowadzi jakie$ istotne zmiany, usprawni
I udoktadni pozyskiwanie informacji rozpoznawczych? Po przeanalizowaniu nowego
systemu WE, wzbogaconego o $rodek latajacy, wnioski sg nastepujace:

- Srodek latajacy w znacznym stopniu skréci czas pozyskania informacji

rozpoznawczej z rejonu odpowiedzialnosci rozpoznawczej na szczeblu ZT gdzie
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system naziemny nie ma mozliwosci prowadzenia WE. Pozwoli to na szybsze
podejmowanie decyzji stosownie do zmieniajacej sie sytuacji na polu walki.

Znacznie zwiekszy sie zasieg rozpoznania elektronicznego;

Osoby zainteresowane otrzymajg rzeczywisty obraz interesujgcego je obszaru
potwierdzony rozpoznaniem elektronicznym, co utatwi okresSlanie na przykiad
wspotrzednych celi dla artylerii, a takze pozwoli na skuteczng weryfikacje
wykonanych przez nig zadan ogniowych;

Nowy powietrzny system WE wykluczy btedy w okreslaniu wspotrzednych zrédet
elektronicznych i obiektow pola walki, co zwiekszy skutecznosS¢ ognia artylerii,
a poprzez skuteczna kontrole tego ognia, takze ocene jej dziatalnosci;

Powietrzny system WE zapewni cigglte Sledzenie zasadniczych elementow
ugrupowania przeciwnika, co pozwoli na dostarczenie niezbednych informacji do
podejmowania decyzji, w celu przeciwstawienia si¢ jego zamiarom dziatan
I niszczeniu najistotniejszych celéw naziemnych;

Odpowiednia koordynacja dziatan zaréwno powietrznego jak i lgdowych
elementow systemu WE ZT umozliwi uzyskiwanie wiarygodnego obrazu sytuacji,
jaka zachodzi¢ bedzie na polu walki, co w znacznym stopniu obnizy
prawdopodobienstwo porazki;

Whprowadzenie aparatu latajgcego do systemu WE ZT wigze sie oczywiscie
z znacznymi kosztami, jednak jego wprowadzenie w bardzo szybkim czasie

przyniesie wymierne wyniki.

WNIOSKI

Reasumujac zespo6t badawczy doszedt do nastepujgcych wnioskow:

Aktualnie istniejagcy system WE ZT nie jest w stanie dostarczy¢ dowodcy
wystarczajacych informacji o przeciwniku zarébwno na potrzeby oceny sytuacji
elektronicznej jak i do prowadzenia dziatan;

Duzy obszar dziatania dla sit pokojowych wymusza stosowanie wielu Srodkow
rozpoznania, w tym elektronicznego z ziemi i powietrza. Z tego wzgledu modut

powietrzny WE spetnienia oczekiwania dowddcy w pozyskiwaniu danych
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z odlegtych rejonéw misji, w ktérych system naziemny nie ma mozliwosci
prowadzenia rozpoznania,

Wykorzystanie BAL gwarantuje, ze czas dezaktualizacji informacji bedzie na tyle
dtugi ze bedzie mozna ja wykorzystaé. Czas, jaki uptywa od chwili wystania BAL
w zadany obszar, a nastepnie wykorzystania informacji powinien gwarantowac, ze
wykryty obiekt w dalszym ciggu bedzie znajdowac sie w tym samym miejscu;
Wiekszo$¢ armii Swiata podazajagc za kierunkami rozwoju Srodkdéw rozpoznania
IWE wprowadza na wyposazenie SZ systemy rozpoznania zwigzane
z bezzatogowymi aparatami latajgcymi;

W aktualnym systemie WE i systemie rozpoznania ZT brak jest Srodkow
powietrznych. Zaproponowany system powietrzny na bazie BAL jest pewnym
novum w skali wojsk. Istniejg programy wprowadzenia BAL do wojsk, ale na
szczebel brygady do kompanii rozpoznawczej lub nawet do batalionu
rozpoznawczego ZT, ale do kompanii WE jeszcze takiego rozwigzania nie byio.

Z uwagi na duzg mobilnosC systemu moze on by¢ wykorzystany na roznych
kierunkach w krotkim czasie. Jego wysoka mobilno$C zapewniona jest przez
samochody osobowo-terenowe i motocykle. Na motocyklach mozna przewozic¢
niektore BAL, szczegolnie te o bardzo matych gabarytach i puszczac ,,z reki”;
Autonomiczno$¢ powietrznego modutu WE powoduje, ze mozna go wykorzystac
zarowno do monitorowania obszaru nie objetego a danej chwili kontrolg
elektroniczng oraz do ostony wiasnych wojsk np. podczas konwojow
humanitarnych, transportu rannych lub do ostony posterunkow kontrolnych.
Natychmiastowe 1 wiarygodne uprzedzenie przez modut powietrzny WE
0 zblizajgcym sie niebezpieczenstwie pozwala wiasciwie zadysponowac czasem na
reakcje wosk wiasnych;

ZespOt badawczy nie zaproponowat konkretnego typu BAL. Nie bylo to
najistotniejszg kwestia w rozpatrywanym problemie. Najwazniejsze, zadaniem
zespotu badawczego, bylo przedstawienie ogdlnych zatozen strukturalnych
1wigczenie ich w caty system WE na poziomie taktycznym.
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5.3. SIEC LtACZNOSCII BEZPIECZENSTWO INFORMACJI W SYSTEMIE WE
W OPERACJACH WSPARCIA POKOJU

W Swietle analiz przedstawionych w podrozdziale 5.1. i 5.2. mozna uznaé, ze
struktura 1 funkcjonowanie sieci tgcznosci systemu WE bedzie zalezata od czynnikow
wynikajacych z
- wielkosci rejonu dziatania w operacjach wsparcia pokoju;

- powigzan informacyjnych modutu naziemnego i powietrznego, ilosci informacji
pozyskiwanych, przetwarzanych i przekazywanych.

Konkludujac, wyniki badan przedstawione w podrozdziale 5.1. w obszarze
wielkosci rejonow dziatan pozwalajg stwierdzic, ze:

- modut naziemny systemu WE moze byC organizowany w pasach odpowiedzialnosci
o0 gtebokosci do 50 km i szerokoSci do 30 km, ale réwniez w pasach dziatania
o gtebokosci 200 km i szerokosci 120 km,

- w systemie WE moze byC organizowanych od 15 do 17 elementdéw ugrupowania,

- istnieje potrzeba dowigzania okreSlonej ilosci elementow ugrupowania systemu WE do
sieci tgcznosci;

Przedstawione wyniki badan (podrozdziat 5.1.)) w obszarze powigzan
informacyjnych (ilosci informacji pozyskiwanych, przetwarzanych i przekazywanych)
modutu naziemnego i powietrznego systemu WE pozwolity okresli¢ zapotrzebowanie w

zakresie mozliwosci transmisyjnych sieci tgcznosci, co przedstawiono na rys. 5.12.

Opracowanie autorow

Rys. 5.12 Wymagana przeptywnosc¢ transmisyjna dla sieci tgcznosci systemu WE

239



Okreslono rowniez wymagang przeptywnos¢ sieci tacznosci dla potrzeb
przekazywania informacji w ramach zautomatyzowanego systemu dowodzenia walka

elektroniczng Wotczenica, przedstawione na rys. 5.13.

kbit/s
600

ramach SD WE modutem naziemnym i innymi
powietrznym systemu  zautomatyzowanymi
WE systemami dow odzenia

Opracowanie autorow

Rys. 5.13. Wymagana przeptywnosc¢ transmisyjna dla informacji przekazywanych w
ramach zautomatyzowanego systemu dowodzenia WE

Okre$lona struktura sieci tgcznosci systemu WE moze by¢ zrealizowana przy
uzyciu réznorodnych urzadzen i S$rodkdw tacznosci, spetniajacych przedstawione

wymagania transmisyjne.

5.3.1. IDENTYFIKACJA SRODKOW | URZADZEN +ACZNOSCI MOZLIWYCH DO
WYKORZYSTANIA W STRUKTURZE SIECI t ACZNOSCI SYSTEMU WE

W celu stworzenia koncepcji sieci tacznosci systemu WE, niezbedne jest poddanie
analizie mozliwosci, jakie oferujg nowoczesne zestawy funkcjonalne urzadzen tacznosci.
Zestawy takich urzadzen pozwolg na funkcjonowanie zaprojektowanej struktury
organizacyjno-funkcjonalnej sieci tgcznosci systemu WE.

Niezaleznie od technologii wykonania, z technicznego punktu widzenia w sieci
tacznos$ci systemu WE mozna wyrdzni¢ nastepujace grupy urzadzen:

- radiowe:
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radioliniowe;
abonenckie,

specjalne.

Srodki i urzadzenia radiowe

Na podstawie wynikéw z przeprowadzonych badan przyjeto, ze radiostacje

wykorzystywane na poziomie systemu WE funkcjonujg w sieciach i kierunkach radiowych

jako urzadzenia roznych zakresow czestotliwosci, gdzie;

radiostacje KF wykorzystujg najczesciej zakres 15 - 30 MHz stosujac
nowoczesne techniki pracy. Radiostacje takie docelowo powinny pozwalaé¢ na
ograniczony radiodostep i transmisje danych, a zasieg takich urzadzen
powinien by¢ rzedu 300-3 000 km;

radiostacje UKF pracujg na czestotliwosciach powyzej 30 MHz (dla radiostacji
starszych generacji zakres ten zaczyna sie od 20 MHz), najczesciej z

zastosowaniem skoku czestotliwosci przy zapewnieniu zasiegu do 35 - 50 km

Stosujac kryterium czestotliwosci, radiostacje zakresu UKF dzieli sie na:

radiostacje podzakresu \"HF (standardowo podzakres 30 - 88 MHz), ktérych
praca powinna by¢ wspomagana ustugami Swiadczacymi przez urzadzenia
radiodostepowe (2-6 stacji bazowych). Maksymalna moc radiostacji
poktadowych i1 bazowych powinna wynosic do 50 W, przy zasiegu stacji
bazowych okoto 15 km oraz zasiegu bezposrednim do 50 km;

radiostacje podzakresu UHF (standardowo podzakres 220 - 400 MHz), ktore sg
reprezentowane przede wszystkim przez urzadzenia lotnicze zakresu
decymetrowego oraz radiotelefony do facznosci lokalnej (wewnetrznej) i Srodki
telekomunikacyjne sieci szerokopasmowych dostepowych,

radiostacje podzakresu SHF, ktére pracujg na czestotliwosciach rzedu GHz
jako radiotelefony o zasiegu lokalnym (np. w obrebie stanowiska dowodzenia)

lub waskopasmowe terminale satelitarne.

Przenosne, poktadowe i modutowe radiostacje UKF powinny zapewniaC zasieg

tacznosci do 35 - 40 kilometrow. Radiostacje tego typu powinny umozliwia¢ przesyfanie

fonii, transmisje danych (w przypadku wersji cyfrowych) oraz posredniczy¢ w trafiku

radiowym jako stacje bazowe lub retransmisyjne.

Radiostacje tego typu powinny funkcjonowaé jako cyfrowe oraz analogowe.

W technice cyfrowej powinny mie¢ takze mozliwo$¢ pracy w trybie skoku czestotliwosci.
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Radiostacje KF powinny by¢ wykorzystywane do zapewnienia tgcznosci na Srednie

i dalekie odlegtosci (powyzej 35 - 50 km) oraz dla uzytkownikdéw z duzym rozproszeniem

wykorzystujac czestotliwosci pomiedzy 1,5 i 30 MHz. Praca w takich sieciach odbywa sie

na fali powierzchniowej i przestrzennej (najlepiej pod jak najmniejszym katem) dla

Srednich i dalekich zasiegow.

Innym spotykanym kryterium podziatu radiostacji jest sposob wykorzystania

(zastosowania) urzadzenia radiowego, gdzie rozrdznia sie radiostacje reczne, plecakowe

(przenosne), modutowe (kombinowane), pokladowe i autonomiczne. Kazdy z tych

rodzajow urzadzen posiada swoje specyficzne zastosowanie, gdzie radiostacja;

reczna - jest bezposrednio wykorzystywana przez osobe funkcyjng - w postaci
urzadzenia recznego - radiotelefonu;

plecakowa - jest obstugiwana przez operatora, przenoszona, pozwalajgca
pracowac podczas marszu jak i portabilnie,

modutowa - pozwata pracowaé jako plecakowa, a po zamontowaniu w
specjalnym statywie jako poktadowa;

poktadowa - umozliwia prace z poktadu pojazdu oraz statku powietrznego;
autonomiczna - wymaga funkcjonowania ze specjalnie do tego przeznaczonego

pojazdu (jako aparatowni tgcznosci).

Dla przedstawionych powyzej podstawowych typow radiostacji okresla sie

stadardowo cztery poziomy stosowanej mocy toru nadawczego:

radiostacje bardzo malej mocy, do 1 W (radiostacje reczne, mini-radiostacje
osobiste);

radiostacje mate) mocy, 1 - 100 W (radiostacje reczne, plecakowe,
poktadowe),

radiostacje Sredniej mocy, 100 - 1 000 W (radiostacje poktadowe i
autonomiczne);

radiostacje duzej mocy: 1-10 KW (radiostacje autonomiczne).

Okreslenie rodzaju wykorzystania radiostacji oraz stosowanej mocy wyjsciowej

tych urzadzen pozwala ostatecznie na dokonanie poréwnania przedstawionego w

tab.5.2.
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Tabela 5.2,

Moce wyjsciowe i rodzaje radiostacji pola walki

RADIOSTACJE UKF-VHF RADIOSTACJE KF
L RODZAJ
P- RADIOSTACJI Moc nadajnika Obecny Moc nadajnika Obecny
ekwiwalent ekwiwalent
L Reczna 03-2W R-3501 Nie wy stepuje na wyposazeniu wojsk
tgdowych
TRC-9200
2. Plecakowa 2- I0W 5-20 W PRC-138
RRC-9200
i 5-20W
3 Modutowa ZrezygnO\_/vano z zastosowania w RE-5200
wojskach tadowy ch 25 - 150 W
RRC-9500 0,t- + kW RF-5200
5. Autonomiczna . - 04-1 kw RKS-8000

Opracowanie autoréw

W zalacznikach 1 i 2 przedstawiono o0golng prezentacje mozliwych do
wykorzystania radiostacji.

W wojskach ladowych radiostacje sa wykorzystywane w rozny sposob pracujac
w kiemnkach i sieciach radiowych, przy czym mogga funkcjonowac z
wykorzystaniem radiodostepu. Jako punkty jednokanatowego simpleksowego
dostepu radiowego powinny zapewni¢ uzytkownikom tego podsystemu mozliwosc
korzystania z sieci radioliniowo-kablowej przy stosowaniu telefonii i transmisji
danych.

W skiad sieci wykorzystujgcych radiodostep powinny wchodzi¢ Radiowe Punkty
Dostepu (RPD) oraz Radiowe Punkty Abonenckie (RPA).

Radiowe Punkty Dostepowe sg zasadniczym elementem jednokanatowego
radiodostepu simpleksowego. Realizujg one dostep drogg radiowa (w sieciach lub
kierunkach radiowych) do sieci radioliniowo-kablowej zapewniajagc wymiane informacji
jawnych, niejawnych fonicznych i w formie graficznej oraz transmisje danych. Dostep
tego typu oferuje potaczenia z abonentami tej samej sieci lub sieci radioliniowo-kablowej.

Blok Sprzezenia Radiowego (BSR), pracujacy w ramach RPD, powinien
realizowaC automatyczne zestawianie potaczen:

- radiowego punktu abonenckiego RPA z dowolnym radioliniowo-kablowym

punktem abonenckim i odwrotnie,

- radioliniowo-kablowego abonenta z takim samym abonentem poprzez sie¢

tacznosci radioweyj;
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- radiowych punktow abonenckich z innym takim punktem innej sieci za

posrednictwem sieci operacyjno-taktycznej

Wyposazenie punktu abonenckiego powinno umozliwia¢ prowadzenie rozmow i
transmisje danych w sieciach jednokanatowego radiodostepu simpleksowego oraz w
sieciach radiowych.

Nowym rodzajem radiostacji sg radiostacje szerokopasmowe zapewniajgce
transmisje danych o przeptywnosciach do 512 kbit/s. Przyktadem takich radiostacji jest
radiostacja HCDR ( ang. The High Capacity Data Radio), ktorej wybrane parametry
przedstawiono w zatgczniku 3.

Uogdlniajac w strukturze sieci tacznosci systemu WE powinny mieé

zastosowanie nastepujace radiostacje:
- na stacjach rozpoznania sygnatéw radiolokacyjnych -RRC-3505, TRC-9500,
RF-5200,
- na stacjach rozpoznania i namierzania radiowego - RRC-3505, TRC-9500, RF-
5200;

- na stacjach zaktdcen radiowych - RRC-3505, TRC-9500, RF-5200;

- na SD systemu WE - HCDR, TRC-9500, RF-5000;

- W wyposazeniu zestawu monitoringu spektrum pracy sieci telekomunikacyjnej

-RRC-3505, TRC-9500;
- W wyposazeniu zestawu do monitoringu sieci informatycznych - RRC-3505,
TRC-9500,

Przedstawione radiostacje zapewniajg realizacje ustug telekomunikacyjnych w
zakresie fonu i transmisji danych. Dodatkowo na wozach dowddczo sztabowych,
pracujacych na SD systemu WE powinny by¢ montowane radiowe punkty abonenckie i
dostepowe.

Srodki i urzadzenia radioliniowe

Radiolinie stanowig Srodek tgcznosci, coraz czesciej zastepujacy +acznosc kablowa,
przy zapewnieniu porownywalnych wartosci przepustowosci. Pozwalajg one przesytac
coraz wieksze ilosci informacji w coraz krétszym czasie.

Bardzo duza mobilnos¢ radiolinii i wielowariantowos¢ wykorzystania, powoduja
bezsprzeczne wypierania kabla przez nowoczesne odmiany tych urzadzen w coraz

wiekszej ilosci zastosowan.
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Coraz wieksze wymagania przepustowos$ci oraz Kierunkowos$ci dziatania radiolinii
spowodowaty wykorzystywanie przez te urzadzenia coraz wiekszych czestotliwosci, co z
kolei spowodowato znaczne zmniejszenie anten. Miniaturyzacja objeta réwniez same
urzadzenia nadawczo-odbiorcze.

Powszechnie stosowang radiolinig cyfrowg w wojskach lagdowych jest R-432 oraz
trwajg prace wdrozeniowe nad urzadzeniami serii R-450.

a) Radiolinia R-432 (R-432E/ R-432AE)

Radiolinia R-432 jest Srodkiem {gcznosci  mogacym  funkcjonowac
w nowoczesnych systemach szerokopasmowych w ramach aparatowni tgcznosci typu
RWLC-IO/T

Wybrane parametry radiolinii R-432 przedstawiono w zataczniku 4.

b) Zestaw radiolinii R-450

Radiolinie typu R-450 sg urzadzeniami najnowszej generacji horyzontowych
radiowych linii telekomunikacyjnych duzej pojemnosci. Sg one przeznaczone do
zastosowania na szczeblach taktycznych 1 operacyjnych, w systemach mobilnych i
stacjonarnych. Obstugujg rozszerzone pasma czestotliwosci i trakty o zwiekszongj
przepustowosci. Moga one funkcjonowa¢ w aktualnie eksploatowanych sieciach opartych
na technologii TDM, jak i w systemach o rozwigzaniach typu ATM oraz IP.

Wybrane parametry radiolinii R-450 przedstawiono w zatgczniku 5.

¢) Radiolinia typu ,,nlinilink” 7

Na przestrzeni ostatnich lat rozwinieto nowy rodzaj radiolinii, ktéra ze wzgledu na
bardzo wysokg czestotliwo$¢ pracy (rzedu kilkunastu i kilkudziesieciu GHz) zyskata
specyficzne, inne niz standardowe radiolinie przeznaczenie. Zastosowanie minilinku
zamiast Swiattowodowych kabli tacznikowych skraca nieporéwnywalnie czas rozwiniecia
traktu, przy jednoczesnym zachowaniu parametrow taktyczno-technicznych. Stosowana
bardzo wysoka czestotliwo$¢ pracy generuje wiele zalet, ktore sg trudne do uzyskania przy
wykorzystaniu dtuzszych falach radiowych. Sg nimi:

- wieksza przeptywnos¢ niz w radioliniach pracujagcych na nizszych

czestotliwosciach, gdyz wykorzystywane jest szerokie pasmo czestotliwosci

1% Trudno o polski odpowiednik angielskiego okreslenia ,,minilink”, (krétka linia). Prawdopodobnie
okreslenie linii mikrofalowej jest najbardziej adekwatne do spetnianej przez nig roli.
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(wystepuja szerokie zakresy czestotliwosci - rzedu kilku GHz dla
czestotliwosci pracy 50 - 100 GHz);"\

- waskopasmowosC¢ wiazki promieniowania anteny i wiekszy zysk kierunkowy
anteny (F/B) niz w radioliniach standardowych, pozwala pracowac za pomocg
mniejszych i bardziej kierunkowych konstrukciji,

- trudne do uzyskania wysokie poziomy mocy wyjsciowej stopnia koncowego
wzmacniacza mocy, co wraz z duzg dyfrakcjg fali nawet na czgsteczkach wody,
powoduje stosunkowo mate zasiegi - standardowo 5-15 km;"\*

- utrudnione nawet satelitarne rozpoznanie elektroniczne, gdyz dyfrakcja fal
odbywa sie réwniez w obszarze chmur.

Urzadzenia linii mikrofalowych eksploatujg zakres czestotliwosci rzedu kilkunastu

GHz (optymalnie: 14-15 GHz) i wyzszych z wartoScig przeptywnosci 18,72 Mbit/s przy
zasiegu 8 km, 8-16 Mbit/s dla 5-10 kilometrow lub z 9,36 Mbit/s przy zasiegu do 15 km.
W przypadku wymaganych wiekszych zasiegow - powyzej 15 km zapewniona jest
przeptBanoSC nie mniejsza niz 2 Mbit/s. Tego typu urzadzenia, np. MF-15, AN/GRC-
24T ~N/GRC-199 i AN/GRC-144, sa okreSlane w nomenklaturze NATO jako
»Szerokopasmowe radiolinie krotkiego zasiegu”.

Sprawdzonym i powszechnie stosowanym urzadzeniem typu minilink jest
radiolinia MF-15 pracujgca w paSmie 15 GHz. Zapewnia ona przy oferowanej
przeptywnosci 128 - 2048 kbit/s zasieg 30 km (przy wykorzystaniu anteny o Srednicy 60
cm) oraz 45 km (przy stosowaniu anteny parabolicznej o Srednicy 120 cm) uzyskujac
wigzke promieniowania 0,8 lub 2,3 stopnia. Charakteryzuje sie ona matym ciezarem
whasnym - okoto 18 kg dla bloku antenowego oraz 16 kg dla zasilajgcego |
manipulujgcego. Stosuje sie maszt antenowy o wysokosci 9, 15 i 21,5 metra.

Biorac pod uwage przedstawione mozliwosci srodkdéw radioliniowych w strukturze
sieci tgcznosci systemu WE do budowy radioliniowych linii telekomunikacyjnych

powinny by¢ wykorzystywane nastepujace radiolinie:

Wynika to z zasady zap)oczatkowanej jeszcze na konferencji UIT (Union International
Telecommunication) w Atlantic City w 1947r przydzielenia pasm stuzbom radiokomunikacyjnym wediug
procentowego udziatu dtugosci fali w szerokosci przydzielanego zakresu.

Np. w stosowanych radioliniach cyfrowych R-432 70 % kosztow ich napraw to serwis zwigzany ze
wzmacniaczem wyjsciowym o mocy tylko kilku watéw. W radiostacjach przenos$nych pola walki koszty
takie stanowig odpowiednio 40 % ceny catego urzadzenia!

Wynika to bezposrednio z dtugosci fali okre$lajgcej wymiary przeszkéd dyfrakcyjnych - dla 15 GHz jest
to okoto 1,5 cm

Amerykanski program budowy operacyjno-taktycznego systemu tgcznosci TRI-TAC, Wojskowy Przeglad
Zagraniczny nr 6/1985

Michniak J., Kompendium tgcznosci.., op. cit.,, s. 183
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R-450A do budowy linii telekomunikacyjnych o przeptywnosci od 256 do 8448

kbit/s z wozu dowodczo-sztabowego SD systemu WE do szkieletowej sieci

telekomunikacyjne rozwinietej na oszarze dziatgn wsparcia pokoju;

radiolinie mikrofalowe matej mocy powinny by¢ zastosowane jako:

o Srodek dowigzania stacji zaktocen radiowych do szkieletowej sieci
telekomunikacyjnej;

o Srodek dowigzania stacji rozpoznania sygnatow radiolokacyjnych do
szkieletowej sieci telekomunikacyjnej;

o Srodek dowigzania stacji rozpoznania i namierzania do szkieletowej sieci

telekomunikacyjnej;

Srodki i urzadzenia abonenckie

Abonenci sieci tacznosci systemu WE powinni, przy pomocy swoich urzadzen

abonenckich, korzystac z takich ustug jak:

telekonferencja (dawniej tzw, potgczenie ,,0kdéInikowe™);

priorytetowe zestawianie pofaczen;

przeniesienie numeru (abonenta) w inny punkt sieci;

przeniesienie potaczenia na inny numer (do innego abonenta);

przekazanie informacji do nieobecnego abonenta (tzw. poczta gtosowa, tylko w
niektorych typach urzadzen);

automatyczne przetaczanie potaczenia na inny aparat (,,numer”) w przypadku,
gdy wywotywany abonent nie zgtasza sie;

tv/orzenie zamknietych grup abonentéw (dostepno$¢ numerdw w sieci);

skrocone wybieranie numerow abonentow i wiele innych.

Przedstawione wyniki badan w podrozdziale 5.1. oraz wprowadzanie

zautomatyzowanych systemow dowodzenia wymusza wyposazanie 0s6b funkcyjnych

stanowisk dowodzenia systemu WE w informatyczne urzadzenia abonenckie.

Typowymi informatycznymi urzadzeniami abonenckimi sg komputery, Kktore

powinny zapewniac:

sprawne dziatanie zaimplementowanego oprogramowania (kalkulacje czasowo
- przestrzenne, priorytetowanie informacji, przetwarzanie i zobrazowanie
danych o wojskach wiasnych i przeciwniku, symulacje wariantéw dziatania i
skutkdéw ich wdrozenia, obstugiwanie procesow komunikacyjnych);

ciggle Sledzenie i zobrazowanie biezacych informacji od przetozonego,
podwiadnych i sasiaddw;
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- gromadzenie duzych zbiorow informacji i fatwy do nich dostep o0sob

upowaznionych,

- szybkie dziatanie na informacjach;

- bezpieczenstwo informacji;

- niezawodnos$¢ pracy w niesprzyjajacych warunkach otoczenia,

- szybki dostep stanowiska pracy do sieci telekomunikacyjnej pasa dziatan

bojowych lub innego stanowiska pracy.

Do grupy urzadzen abonenckich zalicza sie takie, ktére wymagajg dotgczenia do
sieci tgcznosci poprzez linie kablowg (przewodowa lub Swiattowodowa).

Srodki i urzadzenia specjalne

Obecnie w sieciach tgcznosci eksploatowane jest grupowe urzadzenie utajniajgce
GUU=2. Urzadzenie zrealizowane jest w technologii specjalizowanych uktadow scalonych
wielkiej skali integracji, z wykorzystaniem sterownika mikroprocesorowego.

Moc kryptograficzna urzadzenia GUU-2 jest wystarczajgca do ochrony informaciji
0 klauzulach do TAJNE wigcznie przesytanych w strumieniu grupowym z maksymalng
szybkoscig do 2,048 Mbit/s. Zastosowane w GUU-2 uktady elektroniczne nie pozwalajg na
wymiane algorytméw na silniejsze co powoduje, ze urzadzenie moze znalez¢ ograniczone
zastosowanie. Ewentualna modernizacja urzadzen GUU-2 dla potrzeb sieci tgcznosci
systemu WE wigze sie praktycznie z ich wymiang na nowe.

Do ochrony informacji przesytanych w sieci tgcznosci systemu WE mogg by¢
wykorzystane nastepujace grupowe urzadzenia utajniajgce:

- grupowe urzadzenie utajniajgce nowej generacji GUU-3 o przeptywnosci do

2048 kbit/s, przeznaczone do utajniania sygnatow grupowych w kanatach sieci
tacznosci;

- grupowe urzadzenie utajniajgce nowej generacji GUU-4 o przeptywnosci

8 Mbit/s lub 155 Mbit/s, przeznaczone do utajniania sygnatdw grupowych
w kanatach sieci tgcznosci, wraz ze stacjami generacji i dystrybucji danych
kryptograficznych dla tych urzgdzen.

Przedstawiona identyfikacja Srodkdéw i urzadzen #acznoSci mozliwych do
zastosowania w strukturze sieci tgcznosci systemu WE pozwala na okreslenie wyposazania
poszczegblnych srodkow WE (stacji) i wozdéw dowodczo-sztabowych funkcjonujacych w
systemie WE.

Identyfikacja  wyposazenia stacji 1 wozow  dowodczo-sztabowych

przewidzianych do zastosowania w sieci tgcznosci systemu WE.
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Realizacja wymienionych wymagan w zakresie przekazywania informacji

(podrozdziat 5.1.) wozu dowddczo-sztabowego pracujacego na SD systemu WE (WDSz)

mozliwa bedzie przy jego nastepujgcym zmodernizowanym ukompletowaniu (przyjetym

jako wariant):

tablica przylaczy traktow (TPT) powinna umozliwi¢ przytgczenie
swiattowodowych linii telekomunikacyjnych w ramach wewnetrznej sieci
teleinformatycznej stanowisk dowodzenia systemu WE (typu Ethernet
zgodnych z zaleceniami IEEE 802.3 Ethernet 100FX);

wyposazenie w urzadzenia router/switch, zapewniajgce organizowanie Sieci
teleinformatycznej kablowej i bezprzewodowej w ramach zautomatyzowanego
systemu dowodzenia walka elektroniczna;

wyposazenie v/ trzy radiostacje TRC-9500 do pracy w sieciach radiowych pola
walki,

wyposazenie w jedng radiostacje RF-5000 (o mocy 400W) do pracy w sieciach
radiowych pola walki;

wyposazenie w jedna radiostacje HCDR (o0 mocy 20 W);

wyposazenie w radiolinie typu ,,minilink” do budowy radioliniowych linii
dowigzania do szkieletowej sieci telekomunikacyjnej,

wyposazenie w pie¢ stanowisk pracy, w kazdym komputer i aparat telefoniczny
(w wersji poktadowej i wymosnej);

komputer typu PC realizujacy funkcje stanowiska utrzymaniowego wozu,

aparat telefoniczny dla obstugi wozu.

Urzadzenia wozu dowodzenia powinny byC instalowane w opancerzonych

transporterach kotowych.

Schemat potaczen poszczegdlnych urzadzen wozu dowddczo-sztabowego

przedstawiono na rys. 5.14.
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Identyfikacja wyposazenia w Srodki fgcznosci stacji WE (zaktdcen radiowych,
rozpoznania sygnatdw radiolokacyjnych, rozpoznania i namierzania radiowego)
przewidzianych do zastosowania w sieci tgcznosci systemu WE.

Realizacja wymienionych wymagan w zakresie przekazywania informacji
(podrozdziat 5.1.) stacji pracujacych systemu WE mozliwa bedzie przy ich nastepujacym
zmodernizowanym ukompletowaniu (przyjetym jako wariant):

- wyposazenie w urzadzenia router/switch, zapewniajgce prace stacji w ramach

zautomatyzowanego systemu dowidzenia walkg elektroniczna;

- wyposazenie w jedng radiostacje TRC-9500 do pracy w sieciach radiowych

pola walki,

- wyposazenie w jedng radiostacje RF-5200 (o mocy 400W) do pracy w sieciach

radiowych pola walki;

- wyposazenie w jedng radiostacje RRC- 3505,

— wyposazenie w radiolinie typu ,minilink” do budowy radioliniowych linii

dowigzania do szkieletowej sieci telekomunikacyjnej;

- wyposazenie Wt jedno stanowisko pracy, ukompletowane w komputer i aparat

telefoniczny (w wersji poktadowej i wynosnej);

“  komputer typu PC realizujgcy funkcje stanowiska utrzymaniowego wozu,

- aparat telefoniczny dla obstugi wozu.

Schemat potaczen poszczegolnych urzadzen tacznosci stacji WE przedstawiono na
rys. 5.15.
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Radiolinia TRC RE

typu 9500 5000 ~ RRC-3505
“minilink”
Router
Switch

Opracowanie autoréw
Rys. 5.15. Wyposazenie w srodki i urzadzenia tgcznosci stacji WE

5.3.2. STRUKTURA SIECI t ACZNOSCI SYSTEMU WALKI ELEKTRONICZNEJ

Whyniki przedstawionych badan w podrozdziale 5.1. i 52. oraz mozliwosci
techniczno-eksploatacyjnych Srodkdw i urzadzen tgcznosci stwarzajg naukowe podstawy
do przedstawienia koncepcji struktury sieci tgcznosci systemu WE.

Ze wzgledu na znaczne zapotrzebowanie, 0s6b funkcyjnych rozmieszczonych na
SD systemu WE, na przesyfanie duzych ilosci informacji, podstawowym elementem sieci
tacznosci systemu WE powinny by¢ radioliniowe linie dowigzania do siatkowej sieci
telekomunikacyjnej rozwinietej na obszarze prowadzenia dziatan wsparcia pokojul.

Strukture radioliniowych linii dowigzania przedstawiono na rys. 5.16.
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linie dowigzania

Opracowanie autorow'

Rys. 5.16. Linie telekomunikacyjne dowiazania srodkow WE do siatkowej sieci
telekomunikacyjnej rozwinietej w rejonie prowadzenia dziatan wsparcia pokoju

Drugim komponentem, zapewniajgcym tgcznos¢ w ruchu na duzych odlegtosciach,
ale o mnigjszych mozliwosciach transmisyjnych, powinny by¢ sieci radiowe pola walki
budowane przy zastosowaniu radiostacji krotkofalowych i ultrakrotkofalowych

Sieci radiowe (zarowno UKF i KF), ze wzgledu na specyfike dziatania jak
I przeznaczenie, powinny stanowi¢ zamkniete zbiory urzadzen grup korespondentow
posiadajacych wspolne dane radiowe. Tworzenie poszczegolnych grup korespondentow,
czyli struktura sieci radiowych, jest determinowana trzema zasadniczymi ograniczeniami
wynikajacymi z

- - wymagan systemu WE,
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- -ilosci i rodzaju wiezi informacyjnych i potrzeb zapewnienia w nich wymiany

informacji w warunkach prowadzenia dziatan wsparcia pokoju,

- - mozliwosci techniczno-eksploatacyjnych sieci i urzadzen radiowych.

W oparciu o uzyskane wyniki badan, zatozono funkcjonowanie w sieci gcznosci
systemu WE nastepujacych sieci radiowych pola walki:

- - dowodzenia,

- - specjalistyczne (sterowania srodkami WE),

Sie¢ dowodzenia - powinna stanowi¢ zasadniczy rodzaj tgcznosci radiowej organu
kierujgcego z podlegtymi dowodcami srodkéw WE, powinny stuzy¢ przede wszystkim do
przekazy"ania krotkich informacji fonicznych. Jako uzupetniajgca forma przekazywania
informacji w ramach zautomatyzowanych systeméw dowodzenia powinna by¢ w nich
realizowana transmisja danych.

SieC specjalistyczna (sterowania srodkami WE) - powinny stanowi¢ radiowe sieci
zintegrowanego systemu radiokomunikacyjnego WE: Zadaniem tych sieci powinno byc
przede wszystkim przesytanie informacji (sygnatdw, komend) w systemach sterowania
srodkami razenia lub zautomatyzowanych systemach zbierania i przetwarzania informacji.
Sq to, wiec typowe sieci transmisji danych, w ktérych jedynie sporadycznie powinna by¢
stosowana wymiana informacji fonicznych.

W strukturze sieci specjalistycznej powinny pracowac radiostacje SD systemu WE,
stacji rozpoznania sygnatow radiolokacyjnych, stacji rozpoznania i namierzania
radiowego, stacji  zakkdécen  radiowych, zestawu monitoringu pracy  Sieci
telekomunikacyjnej i sieci informatycznych.

Przedstawione wyniki badan wskazuja, ze dla potrzeb przekazywania duzych
zbiorow informacji w ramach zautomatyzowanych systemow dowodzenia WE istnieje
potrzeba posiadania w sieci tgcznosSci okreSlonego potencjatu  transmisyjnego.
Zastosowanie radiostacji szerokopasmowych typu HCDR pozwoli osiggng¢ wymagane
przeptywnosci do 512 kbit/s.

Strukture sieci szerokopasmowej sieci tgcznosci systemu WE przedstawiono na rys.
5.17.
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WOZ dowodczo-sztabowy na SD systemu WE

Sterowania srodkami WE
KF

iiTHbKIMfel

sterowania srodkami WE -b
UKF

Radiostacja L
HCDR

Stacja rozpoz nania sygnatéw radiolokacyjnych
Sterowania $srodkami WE.

ETHERNET Router KF
Switch Sterowania $rodkami WE
UKF

Radiostacja
HCDR

Stacja rozpoznania i namierzania radiowego
sterowania srodkami WE

ETM ERMET Router KF
Switch Sterowania $rodkami WE 0
UKF

HCDR
Sie¢ radiowa
szerokopasmowa

Opracow anie autoro\®

Rys. 5.17. Przyktadowa struktura sieci radiowych szerokopasmowych

Na tym etapie prowadzonych badan zespdt autorski opracowat koncepcje struktury
sieci fgcznosci systemu WE, okreslajac ptaszczyzny funkcjonowania, ilo$¢ oraz rodzaj
elementdéw 1 Srodkow facznosci majacych swoje zastosowanie w jej pracy. Jest to sieC

tacznosci spetniajaca okreslone wczesniej wymagania, potrzeby oraz mozliwosci.
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WNIOSKI

Zaprezentowane rozwigzania strukturalne w stosunku do sieci radiowych wydajg
sie dla zespotu badawczego innowacyjne na poziomie pododdziatu jakim jest kompania
WE. Zastosowane rozwigzania w sieci tgcznosci systemu WE oparte o radioliniowe linie
dowigzania do siatkowej sieci telekomunikacyjnej rozwinietej na obszarze prowadzenia
dziatan wsparcia pokoju powinno staC sie standardem . Ten sposob tgcznosci zapewni
szybka i pewna wymiane danych od elementu do decydenta jakim jest dowddca.

Przedstawione wyniki badan wskazujg, ze dla potrzeb przekazywania duzych
zbiorow informacji w ramach zautomatyzowanych systemow dowodzenia WE nalezy
wyposazy¢ pododdziat lub wezet tgcznosci w sieC o okreslonym potencjale transmisyjnym.
Zastosowanie radiostacji szerokopasmowych typu HCDR pozwoli osiggng¢ wymagane
przeptyumosci do 512 kbit/s, a w potgczeniu z aktualnie wykorzystywanymi radiostacjami
TRC9500 ATRC 9200 oraz mini radioliniami powinno spetni¢ wszystkie pokfadane

nadziej w tym systemie.
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ZAKONCZENIE - EFEKTY POZNANIA

Przeprowadzone w ramach pracy badania ugruntowaty przekonanie zespotu
autorskiego o0 potrzebie i aktualnosci ich podjecia. Dokonujacy sie w btyskawicznym
tempie roz\\q nowoczesnych technologii elektronicznych, czyni Srodowisko walki coraz
bardziej elektronicznym, niz stricte ogniowym. Mozna postawi¢ teze, ze dazy sie do
stworzenia zotnierza cybernetycznego, zdolnego do takiego dziatania, jakie cztowiek mu
zaprogramuje, bez uszczerbku zdrowia dla innych. Tworzenie coraz to nowszych systeméw
i urzadzen elektronicznych, w duzym stopniu uodpornionych na rozpoznanie i zakbcanie,
szczecie sygnabw przesylanych za ich pomoca, rozwija sie szybciej, niz tworzenie
systemow walki elektronicznej zdolnych do ich wykrycia iprzeciwdziatania. Taki stan
rzeczy, w duzej mierze spowodowany jest tym, ze w konstruowaniu wojskowych srodlow
I systemOw tgcznosci, radiolokacji czy radionawigacji itp. korzysta sie z bogatych
doswiadczen dynamicznie rozwijajacych sie komercyjnych systemow elektronicznych.
Bardzo wiele firm zajmuje sie masowa produkcja systemow i urzgdzen na potrzeby wojska
i Srodowiska cywilnego, jak choéby systemow tgcznosci satelitarnej, telefonii komdrkowej,
czy tez tak powszechnie juz uzywanej nawigacji satelitarne;.

W tej sytuacji niezbedna jest intensyfikacja prac badawczo-wdrozeniowych nad
nowymi Srodkami i urzadzeniami WE, ktdre powinny by¢ co najmniej o klase doskonalsze.
Potrzebne sg tez zmiany w teorii prowadzenia WE, ktdra powinna by¢ dostosowana do
zmieniajgcego sie obszaru elektromagnetycznego oraz warunkow i sposobdw prowadzenia
wspolczesnych operacji  wsparcia pokoju w wymiarze zadéwno narodowym jak
I sojuszniczym.

W Swietle tak prz]/toczonej tezy zespot badawczy w toku prowadzonych prac
badawczych zbadat zalozenia teoretyczne i praktyczne prowadzenia WE w operacjach
wsparcia pokoju.  Zdaniem autoow, okreSlono optymalne rozwigzania teoretyczne
w zakresie przygotowania i prowadzenia WE oraz zaproponowano strukture organizacyjng
nowego pododdziatu walki elektronicznej zdolnego do realizacji zadan w operacjach
wsparcia pokoju. Zgodnie z zatozonymi problemami badawczymi;

1 Dokonano ogdlngj analizy ztozen teoretycznych prowadzenia operacji wsparcia

pokoju pod egidg NATO;
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2. Ustalono wptyw operacji informacyjnych, szczegdnie w odniesieniu do sit
powietrznych, na przebieg operacji wsparcia pokoju i role w tych operacjach
walki elektronicznej;

3. Ustalono o *e zatozenia teoretyczne walki elektronicznej i zaproponowano
dokonanie w nich niezbednych zmian dla potrzeb operacji wsparcia pokoju,

4., Zaproponowano inne podejscie do budowy systemu WE na potrzeby operacji
wsparcia pokoju;

5 Dokonano szczeblowej diagnozy istniejacego potencjatu walki elektronicznej
na poziomie taktycznym i wypracowano kierunki zmian w sprzecie
z jednoczesnym usprawnieniem systemu przeptywu danych elektronicznych,

6. Oceniono stan i mozliwosci wykorzystania sit i Srodléw walki elektronicznej
w operacjach wsparcia pokoju;

7. Wskazano ogdne potrzeby i mozliwosci realizacji zadan WE w operacjach
wsparcia pokoju przez sity narodowego komponentu wojsk ladowych,

8 Zaproponowany nowoczesny system tacznosci dla potrzeb pododdziatu WE
w misjach pokojowych.

Przynalezno$¢ do NATO, budowa nowej strategii obronnej RP oraz deklaracje
uczestnictwa w 0znych misjach pokojowych SZ RP, wymagajg nowego spojrzenia na
problemy zwigzane z walkg elektroniczng, tym bardziej, ze jest to dziedzina, ktra wymaga
szeroko rozumianego wspotdziatania (koordynacji dziatan). Wystarczy powiedzie¢, ze brak
jednolitosci i jednoznaczno$ci pojeciowej, nie mowigc 0 wspolnocie cebw i zadan
szczeaplowych, moze w konsekwencji doprowadzi¢ do sytuacji stwarzajgcej zagrozenie dla
sit sojuszniczych dziatajacych w potaczonej operacji, realizowanej w ramach operacji
wsparcia pokoju.

Koncepcje walki elektronicznej na obecnym etapie nie ¢znig sie w kwestiach
zasadniczych. Mozna raczej mowi€¢ o ¢znicach w realizacji niekt”ch cebw oraz odmiennych
podziatach strukturalnych. Narodowa doktryna walki elektronicznej upodobnita sie w
swojej funkcji do obowigzujacej w NATO, kwestia odmienng pozostaty obszar

oddziatywania i podlegtos¢ sztabowych organow kierowania i koordynacji.

Ogromne znaczenie dla procesu funkcjonowania organbw WE ma problem
jednoznacznego okreslenia roli, funkcji i zadan rozpoznania elektronicznego. Wystepujace
¢znice powoduja niespdjnosci w dziedzinie budowy struktur sztabowych i majg bezposredni

wpltyw na organizacje pododdziabw (oddziatdw) walki elektronicznej. Rdznice koncepcyjne
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Rdznice koncepcyjne nie pozostajg bez wptywu na budowe i funkcjonowanie struktur
sztabowych w operacjach wsparcia pokoju. Walka elektroniczna (w wydaniu narodowym)
jest czeScig pionu rozpoznania wojskowego 1 Scisle wspltpracuje z pionami: operacyjnym,
dowodzenia itgcznosci itd.,, natomiast walka elektroniczna (w rozumieniu NATO)
funkcjonuje w  pionie  operacyjnym,  wspOtpracujac  z pozostatymi  komdrkami
organizacyjnymi sztabu. Te oznice mogg nie mieC wiekszego znaczenia w procesie
organizacji wspdlnych dowddztw, w ramach operacji wsparcia pokoju, jesli koordynacjg WE

zajma sie oddzielne, specjalnie powotane korroki koordynacyjne.

Analiza zadan realizowanych przez walke elektroniczng w ramach operacji
wsparcia pokoju wyraznie wskazuje na fakt, iz gfwny wysitek tych dziatan jest zwigzany z
rozpoznaniem i obrong elektroniczng, a w mniejszej skali przeciwdziataniem
elektronicznym. Mimo, iz zdaniem wielu teoretykow, a nawet praktyléow oddziatywanie
elektroniczne jest najbardziej skuteczne i nawet minimalne zakiocenie zakfadanego rytmu
pracy urzadzen elektronicznych moze zawazy¢ na jakosci wykonania zadania lub nawet
uniemozliwi¢ jego wykonanie, to z uwagi nha ograniczenia mandatowe operacji
pokojowych ten rodzaj dziatan nie moze byC priorytetowy. Stad tez najwiekszg uwage
przyktada sie do rozwijania koncepcji monitorowania sytuacji elektronicznej w rejonie
operacji pokojowej i obrony wiasnych systemow elektronicznych. Zakiocanie jest
ostatecznym  $rodkiem jezeli inne sposoby perswazji w stosunku do stron

konfliktu zawioda.

Zmieniajace sie teorie w operacjach wojsk lagdowych nie pozostajg bez znaczenia
na sposoby i wymagania prowadzenia WE. Dokonujacy sie postep techniczny,
odchodzenie od zatozen operacji z okresu Il wojny Swiatowej, wymusity nowe podejscie
do realizacji zadan WE. BezpoSrednim nastepstwem sg zaproponowane przez zespot
autorski zmodernizowane sposoby prowadzenia WE.

W Sitach Zbrojnych RP gbwny ciezar walki elektronicznej spoczywa, jak do tej
pory, na obszarze zadan zwigzanych z rozpoznaniem i przeciwdziataniem systemom
tacznosci  potencjalnego przeciwnika. Przyczyng takiego stanu rzeczy jest przede
wszystkim poziom wyposazenia technicznego, uniemozliwiajgcy podjecie dziatan
w szerszej skali.

Trzeba jednak pamietaC, iz stworzenie odpowiednich podstaw teoretycznych,
kompatybilnych z koncepcjami NATO, moze byC pierwszym krokiem do budowy

nowoczesnego systemu walki elektronicznej, kiore wspierajac operacje informacyjne, moga
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moga odegra¢ decydujacag role w operacjach wsparcia pokoju. Budowa nowoczeshego
sprzetu, zdolnego odbierac sygnaty o minimalnych mocach (np. takich ktre inicjuja fadunki
zdalnie odpalane) podnosi znacznie mozliwosci systemu WE. Jednoczesne potgczenie
komponentu ladowego systemu WE z powietrznym, powieksza mozliwosci rozpoznawcze
zwiekszajac glebokos¢ prowadzonego nadzoru elektronicznego w rejonie misji pokojowe;j.
Poza tym element powietrzny, jako bardziej mobilny moze zosta¢ uzyty na Kierunkach
niedostepnych do monitorowania przez system lgdowy.

Kazda operacja wsparcia pokoju charakteryzuje sie wiasng specyfika prowadzania.
Kazda jest odmienna i ma swoje wikasciwosci. Autorzy wychodzac naprzeciw potrzebom
opracowania wymogiw, sposobow i mozliwosci prowadzenia WE w operacji wsparcia
pokoju sit interwencyjnych narodowego komponentu wojsk lgdowych, podjeli pibe
przedstawienia praktycznych rozwigzan realizacji tych zadan. Uwzglednili nowo
wprowadzone systemy rozpoznania elektronicznego do wojsk, nowe zatozenia teoretyczne
WE i zaproponowali taktyke ich wykorzystania przez pryzmat zaproponowanej nowej
struktury organizacyjnej pododdziatu WE.

Tworzenie odpowiednich podstaw teoretycznych prowadzenia WE w operacjach
wsparcia pokoju jest potrzebg i konieczno$¢ z uwagi na coraz liczniejsze uczestnictwo
wojska polskiego w oznych misjach pokojowych, w kt*ch do tej pory nie braliSmy
udziatu. Brak wiedzy teoretycznej o prowadzeniu WE powoduje, iz praktyke zdobywa sie
kosztem wysitku ludzkiego. Nieprzygotowane pododdziaty bez odpowiedniego sprzetu,
wyszkolenia i wiedzy zawsze beda ponosity straty. Zespét badawczy wychodzac naprzeciw
tym wymogom, by¢ moze juz nieco spoznionym, prgnot przyblizy¢ wiedze teoretyczng z
zakresu przygotowania i prowadzenia WE w operacjach wsparcia pokoju i jednoczesnie
zaproponowa¢ konkretne rozwigzania organizacyjne nowego systemu WE. Wigczenie w
ten proces DWLad z rozwigzaniami nowoczesnego sprzetu iwiasciwych struktur
organizacyjnych pododdziatow WE, stanie sie przyczynkiem przysziego powodzenie w
misji pokojowych.

Niniejsza praca majgca na celu okreslenie roli, miejsca i zadan WE w operacjach
wsparcia pokoju realizowanych przez komponent wojsk lgdowych na tle operacji
informacyjnych oraz weryfikacje zatozen teoretycznych prowadzenia WE, moze by¢
jednoczesnie asumptem do budowy noweg,0 bardziej sprawnego systemu WE na poziomie
taktycznym zdolnego do realizacji zadan w operacjach wsparcia pokoju.

W toku badan uzyskano, zdaniem zespotu badawczego, odpowiedzi na

sformutowane, w postaci pytan, problemy badawcze, ktre w stopniu wyczerpujacym
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wyjasnity interesujace zdarzenia, potwierdzity trafnosC przyjetej hipotezy roboczej
I umozliwity uzyskanie zamierzonych cebw badawczych.

TreSci przedstawione w pracy badawczej nie stanowig jednak petnego
i wyczerpujacego rozwigzania problemu realizacji zadan WE w operacjach wsparcia
pokoju. Przedstawione poglady i rozwigzania stanowig jednak solidng baze do budowania
petniejszych koncepcji dziatan w tym zakresie.

Czy zostang one wykorzystane w dziatalnosci praktycznej”® OdpowiedZ na to
pytanie mozliwa bedzie w niedalekiej przysztosci. Zespd autorski uwaza jednak, ze
zaprezentowane rozwigzania powinny by¢ wziete pod uwage przez decydentow podczas
podejmowania stosownych decyzji w zakresie okreSlenia roli, zadan i struktur
organizacyjnych pododdziatu WE wysytanego na przyszte misje pokojowe, gdzie bedzie
brat udziat narodowych komponent sit lgdowych
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Zatgcznik 1

Radiostacje ultrakrétkofalowe stosowane w sieciach radiowych wojsk

Typ radiostacji

Rodzaj radiostacji

Zakres czestotliwosci

pracy

Odstep kanatowy

Ilos¢ kanabw pracy,
kanabw program.

Rodzaje, techniki
pracy

Emisje pracy i
przeptywnosc

Czutosc toru
odbiorczego

Moc toru
nadawczego

Wymiary:
W x Hx D (wcm)
Ciezar

Moc audio:

- w stuchawkach
- w gtosniku
Zasilanie

oS¢ kluczy
kryptograficznych

Zakres temperatur
pracy

ladowych
TRC-9200,
R-3501
RRC 9200
reczna plecakowa
30 - 88MHZ 30- 88 MHz
raster co raster co
25 kHz 25 kHz
2320 2320
7
FF, DFF, FF, DFF, FH, ALE,
FCS
F3E- F3E-
16 kbit/s 16 kbit/s
FID- FID-
50 - 4800 bit/s 50 - 4800 bit/s
05 pV/ 05 jiv/
20 dB S/N 20 dB S/N
0l-1W 05 -5W
210 x 90 x 43 lub 291 x91 x245
238 x 75 x 47
0,9 kg 5,7 kg
20 mwW
200 mwW 05 W
72V-1A 144V -22, A
14 14
-25-470C -40 -+70 C

Zrodto: opracowanie wiasne

TRC-9500,
RRC 9500

poktadowa

30 -88 MHz

raster co
25 kHz

2320
Z

FF, DFF, FH,
ALE, FCS

F3E-

16 kbit/s

FID-

50 - 4800 bit/s

0,5 [iV /
20 dB S/N

S0 W
300x 138x340

13 kg

20 mw
05W

24V -9 A

14

-40 -+70 C
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Zatacznik Ib

Radiostacje krotkofalowe stosowane w sieciach radiowych wojsk ladowych

Parameter

Rodzaj radiostacji

Zakres
czestotlwosci

oS¢ kanabw
106
zapamietanych
SIR

Odstep kanatowy

Rodzaje emisji

Rodzaj pracy

Dewiacja,
gtebokosé
modulacji
Wymiary

Ciezar

Napiecie zasilania
Zasilanie sieciowe

Adresowanie sieci
radiowych

Moc audio

Specjalne
pracy

Moc  wyjsciowa
nadajnika

rodzaje

PRC-138

przenos$na

1-60 MHz
5,9 X10*

100

100 kan. simplex lub
paduplex
J3E/H3E/F3E;
AIA/J2E;

39 tonowa QDPSK -
2400 bps;

F2B 2 tonowa, FSK
do 300 bps;

FSK 300 bps
simplex

pc/duplex;

D

FM dewiacja -

5 lub 8 kHz;

AM - 90 %

26,4 X7,7 X33,2 cm
34 kg

24V

Brak danych
200 indywidual.
20 lokalnych
20 sieci

Brak danych

Brak danych

1-5-20 W PEP;
10W FM

Zrodto: opracowanie wiasne

RF-5200

przenos$na PRC138
zamontowana ze
wzmacniaczem

mocy
1-60 MHz

5,9 X10*

100

raster co 10 Hz lub

100 Hz

J3E/H3E/F3E;

AlA/J2E;

39 tonowa QDPSK -

2400 bps;

F2B 2 tonowa; FSK

do 300 bps;

FSK 300 bps

simplex

{"duplex

FH-ECCM

TD

FM dewiacja -

5 lub 8 kHz;

AM - 90 %

27,9 X39,4 X22,3 cm
19,4 kg

24 V

Brak danych
Brak danych

15 mW stuch.,
1 W gtosnik
Brak danych

150 W PEP dla
KF/SSB,
50 W dla UKF/FM

RF-5000

poktadowa,
Sredniej mocy

1,6-30 MHz
2,84 X10*

100
co 10 Hz

J3E / H3E / J2A;
SSB- USB, LSB,
AME;

FSK - 39 tonowa
bardzo wiele odmian

simplex

poduplex

FH-ECCM

TD

FM dewiacja -

5 lub 8 kHz;

AM - 90 %

21,5 X37 X 14 cm
7,7 kg

24 V - 6A - 30A -

60A-

220 V/10A

Brak danych

3W
Brak danych
100 mW-20W -

125W-400 W
- 1kW
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Zatacznik 3

Wybrane parametry radiostacji HCDR

Parametr

Zakres czestotliwosci

Moc toru nadawczego

Zasieg

Rodzaj radiostacji
Rodzaj pracy

Przeptywnosc
IlosC radiostacji
pracujacych w sieci

radiowej

Zakres czestotliwosci
Moc toru nadawczego
llos¢ kanatow
programowalnych
Transmisja mowy
Transmisja danych

Rodzaj radiostacji

Wartosc
225-450 MHz
20 W
7 do 11 km

150 km

Poktadowa
Transmisja danych IP

488 Kkbit/s

Od 2 do 1024

Radiostacja R-3505
20-520 MHz
0,1-5W

100

16 kbit/s
64 Kkbit/s

Przenosna

Uwagi

Radiostacja systemu BOWMAN

Przy zastosowaniu anteny
2m

Zasieg dla catej sieci

W przysztosci rowniez

Voice over IP

Odbidr sygnatéw GPS
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