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WSTEP

Dwudziesty pierwszy wiek rozpoczyna sie niebywatym przySpieszeniem
zjawisk o charakterze globalnym. ZtozonoS¢ i ich zmiennoS¢ stwarza przestanke do
powstawania bardziej burzliwych i réznorodnych sytuacji kryzysowych.

Problematyka reagowania kryzysowego jest obecnie obszarem wielu
zaangazowanych technologicznie i finansowo analiz zwigzanych bezposrednio z
sytuacjami grozacymi organom panstwowym oraz obywatelom Polski.

Cechg charakterystyczng tych analiz jest jedna wspodlna konkluzja zmierzajgca
do wyeksponowania szczeg6lnej roli systemu #acznosci kierowania dziataniami w
takich sytuacjach ijednoczesnie najwiekszych brakdw w tym obszarze.

W wielu teoretycznych opracowaniach oraz we wnioskach z cwiczen
zwigzanych z kierowaniem przebiegiem sytuacji kryzysowych podkresla sie niezwykle
wazne miejsce systemOw f#acznosci, a szczegblnie we wspoétdziataniu systemow
wojskowych i niewojskowych.

Rozwdj technologiczny, jak i integracja polityczna oraz gospodarcza pozwala
problematyke systemu tgcznosci rozpatrywaé i rozwigzywaé wieloptaszczyznowo.
Ztozono$¢ ta z jednej strony powodujaca liczne kiopoty z kierowaniem systemami
tacznosci, z drugiej strony okresla niespotykang dotychczas roznorodnos¢ rozwigzan
zaistniatej sytuacji. Rdéznorodno$¢ taka zawiera w sobie mozliwos¢ wykorzystania
systemOw stacjonarnych o charakterze publicznym i wydzielonym oraz caty obszar
radiokomunikacji ruchomej bezprzewodowej, Rankingowej, komorkowej i satelitarnej.

W prezentowanej pracy zespdt badawczy podjat sie proby zbadania obszaru
zawierajagcego sie miedzy ztozonoScig sytuacji kryzysowych i wynikajacych z niej
potrzeb  systemu  kierowania a roznorodnoscig  dostepnych  systemow
telekomunikacyjnych mogacych spetniac takie wymagania.

Kontynuacja podjetego ponad rok temu tematu organizacji tacznosci dla
potrzeb kierowania reagowaniem kryzysowym na obszarze kraju polega na zawezeniu

problematyki organizacji tacznosci do poziomu wojsk ladowych i ekwiwalentnie



wspdtdziatajagcych z nimi  elementow pozawojskowych. Bylo to procesem
poznawczym w znacznej mierze utrudnionym, gdyz w poprzednim etapie badan nie
podjeto sie rownolegtego podazania Sciezkg wojskowa i pozawojskowa, koncentrujac
uwage tylko na organach poziomu Ministerstwa Obrony Narodowej. W zwigzku z tym
w niniejszych badaniach szczegdlnie skupiono uwage na poziomach regionalnych,
wojewddzkich i powiatowych reagowania kryzysowego, przyjmujac uproszczone
analizy dotyczace najwyzszego (krajowego) poziomu reagowania Kryzysowego w
obszarach pozawojskowych.

Wytyczne zawarte w tresci zadania, dotychczasowa wiedza oraz wyniki
przeprowadzonych badan wstepnych pozwolity okresli¢ cel pracy jako ,,zbudowanie
podstawowych zalozenn koncepcji organizacji +gcznosci wspotdziatania wojsk
ladowych oraz elementow reagowania kryzysowego na obszarze kraju”.

Tak sformutowany cel gtéwny badan pozwolit okresli¢ cele czastkowe, za ktore

uznano:

1 Okresli¢ ogolne zasady i poziomy wspotpracy wojsk lgdowych i
elementow systemu reagowania kryzysowego na obszarze Kkraju.

2. Okresli¢ potencjalne mozliwosci wspotpracy systemow tgcznosci
wykorzystywanych przez komponenty wojsk Ilgdowych z innymi
systemami.

3 Oceni¢ mozliwosci wykorzystania do wspotpracy wojskowo-cywilnej
systemow tgcznosci publicznej i instytucjonalnej.

4. Dokonac identyfikacji Srodkow i systemow technicznych, ktdre moga
byC zastosowane w organizacji #acznosci wspotdziatania wojsk
ladowych oraz pozawojskowych elementdw reagowania kryzysowego

S, Okresli¢ ogodlne zatozenia dotyczace wykorzystania tak zbudowanego

wspolnego obszaru potencjatu technologicznego i spotecznego
W toku dalszej pracy autorzy dgzac do nakre$lonych celow pracy sformutowali
problem badaweczy, ktéry brzmi:
Jaki system telekomunikacyjny nalezy stworzyC, aby zapewni¢ wspotdziatanie
na poziomie operacyjnym i taktycznym wojsk lgdowych z elementami reagowania

kryzysowego na obszarze kraju?



Takie sfomuitowanie problemu badawczego zainicjowato w kolejnym etapie
badan szereg analiz, porownan i analogii, ktére z kolei pozwolity dokonac
uszczegotowienia  kiemnkow  prowadzonych  dociekan.  Doprowadzito to
wyodrebnienia nastepujacych problemow szczegotowych:

L. Jakie ogblne wymagania w stosunku do systemdw tgcznosci wojsk
ladowych determinuje system kierowania reagowaniem Kkryzysowym
na obszarze kraju?

2. Jakim potencjatem i mozliwosciami wspotpracy dysponuje system
tacznosci wojsk ladowych?

3. Jakim potencjatem i mozliwosciami wspotpracy dysponuje system
tacznosci publicznej oraz resortowej?

4. Jaki jest wspdlny obszar wykorzystania systeméw wojskowych,
publicznych 1 resortowych systemow tgcznoSci na potrzeby
wspotdziatania wojsk ladowych oraz elementow reagowania
kryzysowego na obszarze kraju?

S, Jakie powinny byC ogoélne zatozenia tworzenia, usprawniania i
wykorzystania tak okreSlonego wspdlnego obszaru potencjatu

technologicznego i spotecznego?

Whioski ptynace z dalszego studiowania literatury dotyczacej obszam badan
oraz z dokonanych obserwacji ¢wiczen szkieletowych w Akademii Obrony Narodowej
stanowity solidng podstawe do sformutowania hipotezy.

Bazujagc na zbudowanym zasobie wiedzy oraz wnioskach ptynacych z
poprzednich etapdw badan w tym obszarze autorzy zatozyli, ze ,Zorganizowanie
oddzielnego systemu #gcznosci na potrzeby wspoétdziatania wojsk ladowych na
poziomie operacyjnym i taktycznym z elementami reagowania Kkryzysowego na
poziomie centralnym, wojewddztwa 1 starostwa nie jest mozliwe. Wysitek
planistyczny, a nastepnie organizacyjny i kontrolny powinien byC¢ skupiony na
usprawnieniu i takim skonfigurowaniu dotychczasowego potencjatu tgcznosci wojsk
ladowych i elementdéw reagowania kryzysowego na obszarze kraju, aby mozliwe byto

wspotdziatanie tak wyodrebnionych dwdch obszaréw”.



w kolejnym etapie prowadzonych badan dokonano szeregu ustalen w obszarze
teoretycznym i empirycznym.

W obszarze teoretycznym zastosowano analize, synteze, interpretowanie,
wnioskowanie, poréwnanie, analogie oraz uogoélnienie.

Analiza, nastepnie synteza zostata zastosowana przede wszystkim do badania
obszarow problematyki kierowania funkcjonowaniem elementéw reagowania
kryzysowego, funkcjonowania systemow tgcznosci roznych poziomow dziatan wojsk
ladowych oraz elementow reagowania kryzysowego na poziomie wojewodztwa i
powiatu. Zastosowano analize elementarng, nastepnie przyczynowsa.

Interpretacja dotyczyta przede wszystkim wynikdw przeprowadzonych badan.

Whioskowanie wystgpito jako dedukcyjne, redukcyjne oraz przez analogie.

Analogia pozwolita dokona¢ udanej proby zbadania obszaru systemu tgcznosci
wojsk ladowych oraz systemow telekomunikacyjnych wykorzystywanych przez
elementy reagowania kryzysowego na obszarze kraju.

Uogolnianie zostato wykorzystane w etapie badan zwigzanych z zasadami
organizacji facznosci wojskowej oraz systeméw publicznych.

Istotng role odegrata obserwacja ¢wiczen dowddczo-sztabowych, w ktdrych
uczestniczyli autorzy. Jednym z podstawowych problemow rozpatrywanych na tego
typu Cwiczeniach byt obszar wspotdziatania na poziomie zwigzku taktycznego oraz
oddziatu z elementami reagowania kryzysowego na poziomie wojewodztwa i powiatu.
Wykorzystana obserwacja posrednia i bezposrednia pozwolita w wystarczajgcym
stopniu zdefiniowaC zasadnicze problemy zwigzane ze wspOtpracg w Sytuacji
kryzysowej elementéw wojsk lgdowych z elementami administracji panstwowe;.

Przedmiotem obserwacji byty:

éwiczenia dowddczo-sztabowe AKADEMICKI PIERSCIEN 2003 na
bazie 5 pdow w Biatobrzegach;
éwiczenia dowodczo-sztabowe AKADEMICKI PIERSCIEN 2004 na
bazie 5 pdow w Biatobrzegach;
éwiczenia dowodczo-sztabowe PIERSCIEN 2005 na bazie sit i

srodkow wojsk lgdowych.



Wyniki obserwacji, szczegolnie cenne ze wzgledu na charakter szkieletowy
¢wiczen jak i szeroko poruszany w ich trakcie aspekt wspotpracy cywilno-wojskowej
w okresie pokoju, kryzysu i wojny, pozwolity poprzez interpretacje, a nastepnie
wnioskowanie udzielic odpowiedzi na wiele postawionych pytan. Stanowity one
wstepng weryfikacje wymagajgcg teoretycznego umotywowania prowadzacego do
weryfikacji hipotezy dlajej ostatecznego uzasadnienia.

Ostatnig faze stanowito dokonanie podsumowania przeprowadzonych badan. W
tym celu dokonano uogdlnienia oraz syntezy. Przyjeta ostateczna wiarygodna
interpretacja rozwigzania problemu badawczego zostata przedstawiona w formie
sprawozdania z przeprowadzonych badan.

Struktura pracy objeta wstep, cztery rozdziaty oraz zakonczenie.

We wstepie zawarto wprowadzenie w problematyke podjetego tematu pracy
oraz podstawowe zatozenia metodologicznych pracy obejmujace okreslenie celow,
problemow oraz zastosowanych metod badawczych. Zawarto rowniez krotka
prezentacje struktury pracy.

W rozdziale pierwszym zawarto wyniki badan dotyczacych relacji miedzy
dowddztwem wojsk lagdowych oraz zwigzkami taktycznymi i oddziatami, a
elementami reagowania kryzysowego na obszarze kraju.

W rozdziale drugim zaprezentowano wyniki badan dotyczacych mozliwosci
wspotpracy  systemOw  tacznosci  wojsk  lgdowych  z  innymi  systemami
telekomunikacyjnymi spoza obszaru wojskowego.

W rozdziale trzecim przedstawiono wyniki badan dotyczacych potencjalnych
mozliwosci wspotpracy publicznych systemow telekomunikacyjnych, a szczegolnie
radiokomunikacji ruchomej, z innymi sieciami.

W rozdziale czwartym zawarto wnioski dotyczace zbudowania obszaru
wspolnego systemow telekomunikacji uzytku publicznego oraz wojsk ladowych
niezbednego do kierowania reagowaniem kryzysowym na obszarze kraju.

W zakonczeniu ujeto ogdlne wnioski z przeprowadzonych badan i odniesiono

sie do zatozen poczynionych we wstepie niniejszej pracy.



1. WYBRANE ASPEKTY SYSTEMU DOWODZENIA WOJSK
LADOWYCH W CZASIE KRYZYSU NA OBSZARZE KRAJU

Celem badan, ktorych wyniki zaprezentowane zostaty w rozdziale pierwszym
byfa interpretacja pojecia kryzysu i wybranych elementow systemu dowodzenia wojsk
ladowych. Wyniki tych rozwazan pozwolity na wygenerowanie, przedstawionych w
ostatnim pododdziale, potencjalnych wiezi wspétdziatania systemu dowodzenia wojsk

ladowych z cywilnymi organami reagowania kryzysowego.
1.1. Pojecie i istota kryzysu

Rezultaty badan uswiadamiajg, iz samo pojecie kryzysu nie jest jednoznaczne,
zas jesli uwzgledni¢ stosowanie tego terminu w roznych dziedzinach dziatalnosci
cztowieka i na ro6znym poziomie abstrakcji, jest takze subiektywne, a dokladniej -
postrzegane przy zastosowaniu subiektywnych kryteriow.

Termin ,,kryzys” oznacza okres przetomu, punkt zwrotny, moment w ktorym
rozstrzygany jest dalszy stan rzeczy, trwanie lub nie danego podmiotu.; Kryzys
definiuje sie zatem jako: ,,przesilenie stanu rzeczy poprzedzajacy zwrot ku dobremu
lub ztemu; stan niebezpieczny,,moment, okres przetomu, przesilenie, decydujacy
zwrot, okres zatamania gospodarczego  jeden z trzech okresow dziatania panstwa.
Przyjmuje sie, ze nastepuje on w chwili powstania konfliktu spotecznego w skali
makro i obejmuje kilka jednoczesnie lub kolejno nastepujacych po sobie wydarzen,
takich jak: zamieszki wewnetrzne, konflikty zbrojne (wewnetrzne), a takze napiecia
miedzynarodowe z uzyciem sit militarnych w sposéb posredni lub bezpoSredni;~
zmiane, czesto decydujacg, korzystng lub niekorzystng w trakcie choroby; decydujacy
moment istnienia; trudng faze przechodzacg przez grupe spoteczng, zatamanie
rownowagi miedzy wielkosciami (wskaznikami) ekonomicznymi (np.. miedzy

produkcjg a konsumpcjg™.

' Podreczny stownik jezyka polskiego, Wiedza Powszechna, Warszawa 1957, s. 116

T. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych. Wiedza Powszechna, Warszawa 1968,
S.417

Zob., R. Wréblewski, Strategiczna operacja obronna na obszarze kraju, AON, Warszawa 1993, s.8
ANZaob. Le petit Larousse, LAROUSSE, Paris 1994, 5.292.



Jak sie wydaje, waznym aspektem definiowania pojecia kryzysu jest fakt
przetomu i zwrotu (ku dobremu lub ztemu) w funkcjonowaniu organizacji, instytucji
czy organu wiadzy. Dostrzegalne jest to szczegdlnie w stwierdzeniu.- ,,wszystkie te
zagrozenia (sprzeeznosci, konflikty, patologie), ktére pomimo nawet najbardziej
katastrofalnych skutkéw nie zmieniajg lub nie prowadzg do zmiany istoty organizacji,
nie moga byC uznane za kryzys

Sadzi¢ jednak nalezy, iz takie stanowcze trzymanie sie klasycznej definicji
kryzysu zrodzonej, jak pozwalajg sadzi¢ wyniki badan wsrod nauk medycznych i
ekonomicznych, nie zawsze bedzie odpowiada¢ odczuciom spotecznym, a nawet
istocie rozwazanego w pracy zjawiska.

W literaturze akcentuje sie jednakze, iz: kryzys zawsze oznacza przetom miedzy
dwiema jakosciowo réznymi fazami jakiego$ procesuj moze by¢ bardziej lub mnigj
dotkliwy; moze mieC rozny zakres, czas trwania, ale zawsze konczy dotychczasowy
stan rzeczy (sposéb dziatania, rozwdj sytuacji); kryzys jest naruszeniem stanu
réwnowagi; nie rozwigzany na czas powoduje przerwanie dotychczasowego cyklu
rozwojowego .. w zasadzie kryzysy pojawiaja sie w réznych wariantach form ito co
dlajednych jest kryzysem dla innych moze nim nie by¢..¢'* oraz, ze ,,na kryzys sktadajg
sie trzy elementy —presja czasu, ewentualno$¢ zasadniczego zagrozenia (...) oraz
zaskoczenie (...). Wzajemne oddziatywanie tych trzech elementéw, czasu, zagrozenia i
zaskoczenia tworzy definicje kryzysu...

Warto podkresli¢, ze wiekszoS¢ do tej chwili wskazanych cech opisujacych
istote kryzysu pozwala na stwierdzenie, iz aby dane zjawisko byto rozumiane jako
kryzys, musi zaistnieC nagte, realne i nieakceptowane przez dany podmiot
zagrozenie jego cetdw i interesow. Duze znaczenie ma rowniez dostrzeganie
zagrozenia jako czego$ bliskiego. Dlatego tez, jezeli jest ono oddalone w czasie lub w
przestrzeni, lub jesli samo zagrozenie jest mate, to kryzys, ktory moze nastapi¢ bedzie

miat prawdopodobnie nizszy stopnien oddziatywania.

C.Rutkowski, A.Kasprzewski, Sity zbrojne w sytuacjach kryzysowych. ,,SZ-KRYZYS”. Kryzys. Panstwo
w okresie kryzysu. Wojskowe aspekty sytuacji kryzysowej. AON, Warszawa 1996, s.40
N P.Tallentire, Delegat W. Brytanii w ¢wiczeniu PCM-95, NATO-Bruksela-1995, tlum. E.Jendraszczak
(maszynopis wystgpienia).

M.Ciarke, Charakterystyka zachowania sie w kryzysie, Bruksela 1995 (maszynopis wystapienia).
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Celowe wydaje sie podkreslenie dosyC subtelnej rdznicy dzielacej pojecia
»Kryzys” i ,sytuacja kryzysowa”. Oto bowiem jesli bowiem kryzys stanowi zerwanie
Istniejacego uktadu (stanu rzeczy, systemu, porzadku) prowadzace do zmiany jego
struktury, to samo zjawisko takiego zerwania, trwajace w czasie, rozpoczynajgce sie
od stanu rownowagi poprzez niestabilnos¢ do stabilnoSci w nowej sytuacji (najczesciej
jakosciowo innej) opisuje sie jako sytuacje kryzysowa™.

W literaturze przedmiotu spotyka sie réwniez stwierdzenia, iz ,Przez termin
sytuacja kryzysowa bedziemy  rozumie¢  zesp6t okolicznoSci zewnetrznych i
wewnetrznych wplywajacych na dany uktad (system) w ten sposdb, iz zaczyna sie w
mm ijest kontynuowany proces zmienny, w rezultacie czego dochodzi do zachwiania
rownowagi, a nastepnie jej przywrocenia, dzieki podjetym Srodkom  regulacji
(nadzwyczajne dziatania)

Przy takim zatem pojeciu kryzys (zerwanie) stanowi nic innego jak jedng z faz
sytuacji kryzysowej i opisuje moment niestabilnoSci zagrazajgcej katastrofg lub
prowadzacej do rozwoju tak w strukturze jak i funkcjach samego podmiotu kryzysu.

Nie nalezy pomija¢ faktu, ze tak sytuacje kryzysowe jak i kryzysy moga miecC
charakter konfliktowy, czyli polityczno-militarny lub niekonfliktowy, (nazywany
takze cywilnym), na przyktad: spoteczny, gospodarczy, ekologiczny iinner Tak
jedne jak i drugie moga wystepowac wspolnie lub oddzielnie,, z przewagg jednego lub
drugiego typu. Sytuacje kryzysowe niejako z zatozenia wymagaja podjecia
nadzwyczajnych, ponadnormatywnych przedsiewzie¢ zaradczych wigcznie z
wprowadzaniem stanéw nadzwyczajnych. Wyniki badan wskazujg, iz majg one
charakter subiektywny, uzatezniony od sity oddziatywania na poczucie
bezpieczenstwa okresSlonego  podmiotu.  Wymuszajg one  podejmowanie
wieloetapowych dziatan o charakterze systemowym, za§ w samych sytuacjach

kryzysowych szczegdlnego znaczenia nabiera¢ bedzie sprawne podjecie wiasciwych

~Kryzysowy-impasowy, stagnacyjny, krytyczny, ciezki, trudny, podbramkowy. Zob. Shmiik synoniméw, MCR

- spotka cywilna. Warszawa 1993, s.64, 122, 161, 701.

AFunkcjonowanie panstwa w sytuacji kryzysu polityczno-militarnego, seminarium w AON, Warszawa 1997, s.3

ytuacje ryzysowe mozna dzieli¢ réwniez, ze wzgledu na zrédto i miejsce ich wystepowania, na zewnetrzne

1 wewnetrzne. Jedne i drugie moga zawieraC w sobie takze zjawiska o charakterze konfliktowym lub

me on liktowym. Zob. St. Koziej, Miedzy pokojem a wojng, Polska Zbrojna nr 33, 22 sierpnia 1997, s.20.
ryzysy on i towe (polityczne, ekonomiczne, ideologiczne...) przybierajg czesto posta¢ kryzysu polityczno-

militarnego, gdy narzedziem rozstrzygania konfliktu stajg sie sity zbrojne.



dziatan i co nie mniej wazne - posiadanie wczesniej przyjetych procedur reagowania,
szczegolnie za$ zarzadzania.

Warto ponadto podkresli¢, ze w sytuacji kryzysowej zawsze wystepuje czynnik
zaskoczenia 1 presji czasu oraz istnieje ograniczony dostep do informacji wraz ze
wzrostem zapotrzebowania na nig zarowno ze strony organOw zarzadzajacych, jak
i catego spoteczenstwa. Zazwyczaj wydarzenia rozwijajg sie lawinowo - szybciej niz
reakcje na nie za$ organ zarzadzajacy czesto traci kontrole nad sytuacja. Wyniki badan
pozwalajg na wyartykutowanie stwierdzenia, iz w takich sytuacjach pojawia sie
konflikt intereséw zainteresowanych stron, czesto panika za$ ogromnego znaczenia
nabiera zdolno$¢ dostosowania zaplanowanych regut dziatania do konkretnej sytuacji,
CO zazwyczaj zwigzane jest z ograniczeniem kolegialnych, wydtuzajacych czas
reakcji, regut wypracowania decyzji.

Badania wykazujg, iz sytuacje kryzysowe stanowigc szczegolny przypadek
zagrozenia, moga mieC swoje zrodta w celowej badz niezamierzonej dziatalnosci
cztowieka przeciw cztowiekowi lub sitom natury oraz w dziataniu sit natury. W
konsekwencji powodujg znaczne, czesto przekraczajace spotecznie akceptowalne
straty w ludziach i dobrach materialnych. Mozna wiec stwierdzi¢, iz katastrofa na
drodze, ograniczony pozar, zaspy Shiezne czy wybuch instalacji gazowej w budynku
nie stwarzajg sytuacji kryzysowej. Podobnie traktowa¢ mozna zjawiska dnia
codziennego typowe dla klimatu, pory roku i postepu cywilizacyjnego. Nalezy jednak
zauwazaC, iz zdarzenia te na poziomie gminy, w lokalnym ruchu drogowym, w
funkcjonowaniu transportu lotniczego, morskiego moga spowodowac takie zaktocenia,
ktore sprawig wrazenie sytuacji kryzysowej, dostrzegalne wyraznie dla spotecznosci
lokalne;.

Mozna zatem stwierdzi¢, iz sytuacja kryzysowa, w przeciwienstwie do
kryzysu jako takiego nie musi, po to aby zaistnieC, stwarzac istotnego zagrozenia
dla zycia ludzkiego, lecz stanowi ona swego rodzaju wyzwanie dla spotecznego
rozumienia i poczucia bezpieczenstwa i normalnosci.

Istota rozpatrywanych probleméw spowodowata, iz konieczne byto rozwazenie
zjawiska zarzadzania w sytuacji kryzysowej, okreSlanego zazwyczaj w literaturze

przedmiotu terminem zarzadzania Kryzysowego.
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Wyniki badan literatury przedmiotu upowazniajg do stwierdzenia, iz zrzadzac
oznacza tyle co rzadzi¢, witada¢, administrowac, kierowac¢, zawiadywaC czyms,
rozkazywaé, polecac®”™ PodejScie  prakseologiczne  przypisuje  zarzadzaniu
powodowanie funkcjonowania organizacji (osob) podlegtych zarzadzajagcemu w mysl
wytyczonego przez mego celu . Istota zarzadzania wyraza sie w prawie do
formutowania celu dziatania, pozyskiwania i dysponowania zasobami ludzkimi
I materialnymi, planowanie oraz kontrolowanie realizacji celu. Wymienione cechy,
czesto w literaturze przedmiotu odrdzniajgce zarzadzenie od innych form kierowania,
stanowig istote funkcji zarzadzania przypisanej ,,zarzagdowi””

Na przyktad L. Krzyzanowski stwierdza ze: ,Zarzadzanie to taki rodzaj
kierowania, w ktorym tytut do wywierania wptywu na hierarchie i systemy wartosci,
interesy i dazenia oraz postawy i organizacyjne zachowania kierowanych wynika
gtownie, choC nie wytgcznie z wiadania tub z faktu dysponowania przez kierujgcego
zasobami materiatno-energetycznymi tub nominatnymi i informacyjnymi o
szczegOinym znaczeniu dia funkcjonowania irozwoju organizacji badz samego
przeSwiadczenia kierowanych, ze kierujagcy ma moztiwos¢ pozyskiwania tych
zasobow

Whyniki badan pozwalajg stwierdziC, ze zarzadzanie traktowac nalezy jako
szczegblny przypadek szerszego zjawiska okreslanego jako kierowanie, cho¢ czesto
pojec tych (zarzadzanie i kierowanie) uzywa sie zamiennie.

Jednakze nalezy pamieta, iz kierowanie rozumiane jest zazwyczaj jako
oddziatywanie na organizacje z wykorzystaniem ustalonych regut (procedur) na jej
cztony (elementy), takze dla osiggniecia zamierzonego celu z tym, ze moze ono
przyjmowac forme: administrowania (zrodtem wiadzy - prawa do oddziatywania na
organizacje sg formalne  kompetencje kierujgcego nabyte wraz z wyborem,
wyznaczeniem lub  mianowaniem do roli administratora); zarzadzania (zrodtem
wiladzy jest prawo do dysponowania zasobami warunkujgcymi  funkcjonowanie

organizacji, a szczegoélnie zasobami o szczegolnym znaczeniu (!) dla funkcjonowania

" Zob. Podreczny stownikjezyka polskiego, Wiedza Powszechna, Warszawa 1957, s.456
Por. Encyklopedia Powszechna, PWN, wyd. trzecie, t.4. Warszawa 1987, s.837
J. Zieleniewski, Organizacja i zarzadzanie, sAll
L. Krzyzanowski, Podstawy nauk o organizacji i zarzagdzaniu, PWN, Warszawa 1994, s5.207



organizacji i losu jej elementdw ) przywodztwa (zrodtem wihadzy kierowniczej jest
autorytet moralny i intelektualny organu kierowniczego)'™.

Rozne formy kierowania uzupetniajg sie szczegoOlnie wowczas, gdy osoba
Kierujgca, oprocz kompetencji formalnych, dysponuje cechami lidera. .jKluczowym
atutem zarzadzajacego jest dysponowanie zasobami, do ktdrych zalicza sie
zarowno kapitat ti*aty oraz szanse na jego odnawianie imodernizowanie przez
dostep do nowych technologii, jak 1 kapitat obrotowy wpostaci zasobow
surowcowych, aprzede wszystkim w formie gotowki, depozytow bankowych (...), akcji,
obligacji i innych tego typu débr (waloréw) nominalnych, a takze dostep do nosnikéw
energii, rezerw sity roboczej isrodowisk twodrczych kreujacych postep naukowo-
techniczny

Jak wspomniano, istote funkcji organu zarzadzajacego wyznacza prawo do
formutowania cetu, planowanie, pozyskiwanie i rozdysponowanie zasobOw oraz
prawo do kontrolowania”r. Zatem nalezy podkresli¢, ze podstawowym atrybutem
zarzadzania jest wiadza.

wiadza polega na tym, ie jedna osoba lub grupa jest w stanie
zmieni¢ postepowanie innej osoby czy grupy. Odbywa sie to poprzez zachecanie,
przymus lub namawianie, strona, ktora to czyni, musi wiec rozporzadza¢ zasobami
gospodarczymi, militarnymi, instytucjonalnymi, demograficznymi, politycznymi,
technicznymi, spotecznymi itd,

Badania istoty funkcji zarzadzania prowadzg do konstatacji, ze nie stanowig one
zupetnie odrebnych zagadnien, natomiast wzajemnie sie 13czg i uzupetniaja.
Jednoczesnie wyniki rozwazan wskazuja, ze dziatania stuzgce spetnianiu tychze
roznych funkcji realizowane beda przez r6zne elementy organu zarzadzajgcego lub
nawet przez zupetnie odrebne organy, podmioty wyspecjalizowane w wykonywaniu
poszczegolnych, konkretnych zadan. Jezeli przyjmie sie zatozenie, ze zarzadzanie jest

cigglym procesem decydowania, ktore skilada sie ztrzech faz: pozyskiwania,

s. 208

W sytuacjach kryzysowych rola przywddztwa opartego na profesjonalizmie i umiejetnoseiach menedzerskieh
nabiera coraz wiekszego znaczenia szczegOlnie, gdy konieczna jest zdolno$é abstrakeyjnego i nowatorskiego
ujecia trudno rozwigzywalnego problemu.

17 .
Tamze, s.205.
Zob. J. Zieleniewski, organizacja ... wyd. cyt., s.477.
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gromadzenia, przetwarzania i dystrybucji informacji™, to te wihasnie trzy fazy
rozwazanego procesu wskazg trzech wykonawcdw, to znaczy: organ zbierania,
gromadzenia, przetwarzania 1 dystrybueji informaeji; organ oceny informacji
iprzygotowania warunkow decyzji; organ decydujacy, czyli dokonujacy aktu wyboru,
a czesto przetwarzania ktdregos z wariantéw decyzji.

Konstatujgc, organ zarzadzajacy to defacto uporzadkowany wg spetnianych
rél (zadan) uktad trzech elementéw, gdzie jeden z nich peini role czionu
informacyjnego, drugi anatityczno-koncepcyjnego (,,sztabowego”), za$ trzeci -
cztonu decyzyjnego (kierowniczego).

Jezeli wszystkie organy zarzadzajgce panstwa poczawszy od szczebla
centralnego, konczac na szczeblu gminy, stanowia aparat zarzadzajacy i uwzglednione
zostang reguty i obyczaje spoteczne wigzace Ow aparat zarzadzajacy i zachodzace (w
tym zachodzace pomiedzy nimi stosunki), to wowczas zasadne staje sie uzycie terminu
,System zarzadzania panstwem?”.

Godzac sie ze stwierdzeniem, iz ,,na dowolnym przedmiocie ztozonym z
elementow mozemy opisywaC rozne systemy w zaleznosci od zadanych relacji
porzadkujacych , mozna zatozyC, ze system zarzadzania panstwem w sytuacjach
kryzysowych (SZPwSK) stanowi¢ bedzie zbior elementéw wyroznionych ze
wzgledu na zachodzace miedzy relacje wyrazajace pewne konkretne
uporzadkowanie.

Tak brzmiacy opis (nie definicja) SZPwSK nie upowaznia do twierdzenia ze
stanowi on catkowicie odmienny ukiad elementéw niz funkcjonujacy w systemie
zarzadzania panstwem w ogole. Wskazuje jednakze, ze jest to zbior w ktorym
zachodzg relacje wzajemne powodowane sytuacjg kryzysowa oraz istniejg reguty
porzadkujace taki zbidr podczas kryzysu.

W literaturze przedmiotu w systemie zarzadzania panstwem w sytuacjach

kryzysowych wyrdznia sie czesto: nadrzedny podsystem Kierowania panstwem w

S.P. Huntington, Zderzenie eywilizacji, Wyd. Lit. MUZA S.A., s.I 10.

Zob.. P. Sienkiewicz, Teoria efektywnosci systeméw kierowania, tom 2, Problemy efektywnosci dziatania,
rozprawa habilitacyjna, ASG, Warszawa 1997, s. 24-26; L. Krzyzanowski, Podstawy... wyd., cyt., s.194-195;
szczeg6lnie polecam P. Gorski, Zastosowanie modelowania systemowego do opisu wybranych elementow

stemu Obronnego Panstwa, AON, Warszawa 1998,45.25-72 x

L. Krzyzanowski, Podstawy ..., s.129.
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sytuacjach kryzysowych, na poziomie ktorego dominuje sfera polityki; centralny
podsystem zarzadzania w sytuacjach kryzysowych gdzie realizowany jest
najwyzszy poziom koordynacyjno-wykonawczy oraz  terytorialny (roboczy)
podsystem zarzgdzania w sytuacjach kryzysowych. Na wszystkich wymienionych
poziomach wystepujg elementy skigdowe: informacyjny, sztabowy oraz decyzyjny™\.

Poziom nadrzedny, umiejscowiony ponad sferg centralng i robocza,
charakteryzuje formalna wiadza, dzieki czemu moze on przejmowaC te obszary
poszczegolnych funkcji, ktore decydujg o realizacji celéw narodowych; okre$lajg
misje, cele izadania systemu reagowania kryzysowego wraz ze znaczng czescig
srodkow finansowych na te cele.

Poziom centralny moze by¢ rozumiany jako poziom realizacji (organizacji)
poprzez koordynacje, w tym tworzenie plandéw centralnych przy wykorzystaniu
instrumentéw koordynacji oraz negocjaciji.

Z kolei poziom roboczy zawiera funkcje realizacyjne, przygotowujac plany
terytorialne i usprawniajac plany centralne. Srodek osiagania celéow poziomu
roboczego to, obok formalnie nadanego prawa przymusu, coraz czesciej obejmuje
takze namawianie, zachecanie i instruowanie.

Podsumowujac, jako prawdziwe mozna przyjaC stwierdzenie, ze zarzadzanie w
sytuacji kryzysowej to: dziatania systemowe i interdyscyplinarne, podejmowane przez
wiadze publiczne, we wspotdziataniu z wyspecjalizowanymi organizacjami i
instytucjami o réznym statusie prawnym, po to aby zapanowac nad trudng sytuacjg i
tak ksztattowac jej przebieg, aby zapewni¢ szeroko rozumiane bezpieczenstwo. Zatem
0 zarzadzaniu kryzysowym mowi¢ mozna wowczas, kiedy normalny, statutowy tryb
dziatania konkretnych stuzb panstwowych okazuje sie niewystarczajacy i konieczne
staje sie uruchomienie takich procedur, ktore bez udzialu organu wiadzy danego
szczebla zarzadzania panstwem (wojt, starosta, wojewoda, minister, rzad etc) nie
mogtyby mie¢ miejsca, czyli wtedy gdy trzeba powzig¢ decyzje o charakterze
politycznym, ktore nie nalezg do wiasciwosci zadnej ze stuzb w rodzaju strazy,

inspekcji czy tez policji.

22 . . . . . ~
Zatozono, ze podmiotem kierowania jest panstwo.
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1.2. Organizacja dowodzenia wojsk ladowych

w czasie kryzysu

w podrozdziale 1.2. przyblizone zostaty wyniki badan zmierzajgcych do
ustalenia tych komponentow systemu dowodzenia wojskami lgdowymi, ktore w
sposob szczegolny podatne beda na wspotdziatanie z cywilnymi organami reagowania
kryzysowego. Juz wyniki badan wstepnych wykazaty, iz sposréd trzech sktadowych
systemu dowodzenia: organizacji, procesu i Srodkéw dowodzenia, zaliczy¢ do nich
nalezy pierwszy i trzeci z komponentow. Jako, ze rezultaty rozwazan w zakresie
srodkow dowodzenia skupione zostaty w kolejnych rozdziatach, ponizsze akapity

dotyczy¢ beda przede wszystkim organizacji dowodzenia wojsk ladowych.
1.2.1. System dowodzenia wojsk lgdowych

Jak wspomniano, celem badan, ktorych wyniki prezentowane sg w niniejszym
podrozdziale byfa identyfikacja systemu dowodzenia wojsk lgdowych, majaca
stanowi¢ podstawe do okre$lenia tych jego komponentow, ktore wspotdziataé beda z
cywilnymi organami zarzadzania kryzysowego.

Whyniki analizy literatury przedmiotu wskazuja, iz rozumienie istoty systemu
dowodzenia rézni sie w ujeciu roznych autoréw i podlegato zmianom, szczegélnie w
ostatnich latach. | tak S. Piotrowski twierdzit, iz: system dowodzenia to zespét
stanowisk i punktow dowodzenia sprzezonyeh ze sobag informaeyjnie™P Z kolei J.
Michniak, rozpatrujgc problem w odniesieniu do teorii i praktyki dziatania wojsk,
definiuje system dowodzenia jako: ,wespdt elementéw zorganizowanych w postaci
organéw dowodzenia, stanowisk dowodzenia, sieci telekomunikacyjnych, sieci
teleinformatycznych, stacji i samodzielnych urzadzen telekomunikacyjnych,
teleinformatycznych i pocztowych sprzezonych relacjami dowodzenia wraz z catg
infrastrukturg zabezpieczenia logistycznego i operacyjnego systemu, wspotpracujacy z
sobg wedtug przyjetych i uzgodnionych wczesniej zasad i wymagan "Natomiast

A. Tomaszewski wskazuje, iz: ..system dowodzenia jest szczegblnym elementem w

S. Piotrowski, Dowodzenie w dziataniach taktycznych wojsk ladowych, AON, Warszawa 1995, s. 42.
J. Michniak, Dowodzenie w teorii i praktyce wojsk, AON, Warszawa, 2003, s. 22.
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strukturach wojskowych (...). Szczegolnym, poniewaz jest to element sterujgey
rozwojem i dziataniem tych struktur, w ktérym obok systemu dowodzenia wystepuja
zwykle elementy zabezpieezajgee™ - rys. Wsrod haset Leksykonu wiedzy
wojskowej dowodzenie przedstawiane jest jako: ,, uporzadkowana, zgodnie z zasadami
sztuki wojennej, catosc ztozona z organow i Srodkow dowodzenia sprzezonych ze sobg
informacyjnie i zapewniajgea podejmowanie stosownych decyzji na wszystkich
szczeblach organizacyjnych sit zbrojnych oraz ich sprawna, terminowsa i bezwzgledna
realizacje

Rys. 11. Miejsce i rola systemu dowodzenia w strukturach wojskowych
Zrodto: A. Tomaszewski, System dowodzenia wojsk obrony terytorialnej, AON, Warszawa 200J, s. 9

A. Tomaszewski, System dowodzenia wojsk obrony terytorialnej, AON, Warszawa 2001, s. 9.
Leksykon wiedzy wojskowej, Wyd. MON, Warszawa, 1979, s. 426.
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Warto réwniez wspomnie¢ o wynikach pracy Podkomisji Tematycznej do
Spraw Terminologii Wojskowej Wojskowego Komitetu Normalizacyjnego, ktéra
wypracowata definicje systemu dowodzenia 0 nastepujgcym  brzmieniu::
..Uporzadkowana, zgodnie z zasadami dowodzenia, cato$¢ ziozona z organdw
dowodzenia i Srodkow dowodzenia sprzezonych ze sobg informacyjnie
| zapewniajgca podejmowanie stosownych decyzji na wszystkich szczehtach
organizacyjnych sit zbrojnych oraz ich sprawng, terminowg i bezwzgtedng reatizacje.
Obejmuje trzy komponenty: organizacje dowodzenia, proces oraz S$rodkKi
dowodzenia™. Podobnie rozumiany jest rozwazany system w Regutaminie Dziatan
Wojsk Ladowych: .. (..) wzajemnie ze sobg powigzane funkcjonatne
I wewnetrznie skoordynowane etementy organizacyjne, tudzkie i materiatowe
zgrupowane w trzy komponenty: organizacja dowodzenia, Srodki dowodzenia, proces
dowodzenia™. Mozna wreszcie zetknaC sie z nastepujagcym podejsciem: ,, ... w cetu
sprawnego dowodzenia w czasie dziatan organizuje sie ,,system dowodzenia
stanowigcy integratng czeS¢ systemu dziatan z  uzyciem  wojsk tak
w  okresie  pokoju, Kkiyzysu I wojny. Tworzg go  funkcjonatne
i wewnetrznie skoordynowane etementy organizacyjne, tudzkie
| materiatowe, wzajemnie z sobg powigzane i uzateznione od siebie. Etementy systemu
dowodzenia grupuje sie zazwyczaj w zestaw obejmujacy trzy komponenty, tj.:
organizacja dowodzenia, srodki dowodzenia, proces dowodzenia®

W rezultacie prowadzonych analiz, na potrzeby pracy zespot autorski
przyjat, iz:

»oystem dowodzenia wojsk ladowych - to uporzadkowana, zgodnie
z zasadami dowodzenia, catos¢ ztozona z organdéw dowodzenia i sSrodkow dowodzenia
sprzezonych ze sobg informacyjnie i zapewniajgca podejmowanie stosownych decyzji
na wszystkich szczeblach organizacyjnych wojsk lagdowych oraz ich sprawna,
terminowg i bezwzgledna realizacje.

Obejmuje trzy komponenty: proces dowodzenia, organizacje dowodzenia, oraz

srodki dowodzenia”.

Regulamin dziatan wojsk ladowych. DWLad., Warszawa 1999, s. 280.
J. Michniak, Dowodzenie i faczno$é. AON, Warszawa 2003, s. 38.
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1.2.2. Specyfika dowodzenia wojsk lgdowych w okresie kryzysu

Wyniki  dotychczasowych rozwazan upowazniajg do stwierdzenia, iz
organizacja dowodzenia to ten komponent systemu dowodzenia, ktory zawiera w
sobie ogdllne zasady dziatania (doktryne), sposob zorganizowania dowodztw, relacje
pomiedzy dowodztwami, uprawnienia i odpowiedzialno$¢ dowodztw oraz podziat i
strukture funkcjonalng dowddztw na stanowiskach dowodzenia. Ze wzgledu na cel
pracy, szczegOlnie istotne sg te skiadowe komponentu, ktore wptywaé beda
bezposrednio na wspotprace ze strukturami cywilnymi, to znaczy organy dowodzenia
- dowodztwa na roznych poziomach dowodzenia wojsk ladowych.

W rezultacie prowadzonych badan stwierdzono, iz organa dowodzenia
w wojskach ladowych rozmieszczone sg na dwoch poziomach dowodzenia -
operacyjnym i taktycznym. Na poziomie operacyjnym funkcjonuje Dowodztwo Wojsk
Ladowych. Wszystkie pozostate dowoédztwa - korpusu, okregow wojskowych,
dywizji. Wojewodzkich Sztabow Wojskowych, brygad, pododdziatéw funkcjonujg na
poziomie taktycznym (rys. 1.2).

XXXX
POZIOM Dowédztwo
OPERACYJNY Wojsk Ladowych
POZIOM
TAKTYCZNY k XX XX XX X
JOOL
ow
WSzwW

Rys. 12 Organizacja dowodzenia wojsk ladowych podczas pokoju
Zrodto: opracowanie wiasne
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Istota organizacji dowodzenia wojsk lagdowych podczas kryzysu niemilitamego
nie rozni sie w sposob zasadniczy od jej ksztattu wiasciwego dla czasu pokoju. W
warunkach sytuacji kryzysowej nadal funkcjonowac beda dowddztwa:

» wojsk ladowych,

» korpusu,

o dywizji,

» brygad/putkow,

e pododdziatow,

» okregow wojskowych,

» wojewaddzkich sztabow wojskowych.

Wyniki badan dokumentéw normatywnych wskazuja, iz zasadniczg réznicg w
stosunku do typowej (pozakryzysowej) sytuacji bedzie fakt powotywania w
wiekszosci dowodztw (od DWLad. do brygady/WSzW wiacznie™) specjalistycznych
komdrek funkcjonalnych, przeznaczonych specjalnie do realizacji zadan zwigzanych
ze wspotpracg z cywilnymi organami reagowania/zarzadzania kryzysowego. Na
potrzeby pracy dla ich opisu przyjeto nazwe Grup Operacyjnych Reagowania
Kryzysowego (GORK). Grupy te, powotywane z chwilg powstania sytuacji
kryzysowej, formowane SA na bazie kierowniczej kadry organdéw dowodzenia. Ich
sktad osobowy dobierany jest w taki sposob, aby zapewniC operatywne dziatanie w
rezimie 24-godzinnym, a tym samym podejmowanie decyzji i wiasciwych dziatan o
kazdej porze doby. Istote rozmieszczenia takich zespotow funkcjonalnych dowodztw

na tle organizacji dowodzenia wojsk ladowych przedstawia rysunek 3.

M. Strzoda, N. Prusinski, System Dowodzenia. Terminologia. Cze$¢ /., AON, Warszawa 2001, s. 62.
Na szczeblu brygady uzywany jest takze termin Grupa Kierowniezej Kadry (GKK).
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POZIOM XXXX

Dowodztwo
OPERACYJNY Wojsk Ladowych
XXX
POZIOM

TAKTYCZNY OV

V]

- grupa operacyjna
Reagowania kryzysowego
(CORK)

Rys. 1.3. Rozmieszczenie GOGR na tle organizacji dowodzenia wojsk ladowych
podczas kryzysu niemilitamego
Zrodto: opracowanie wiasne

1.3. Potencjalne wiezi wspoéidziatania systemu dowodzenia
wojsk ladowych 2z cywilnymi organami reagowania

kryzysowego

Whyniki analizy cywilnego systemu zarzadzania kryzysowego wskazujg, iz w
kontekscie organizacji kierowania moze on obejmowacC szereg hierarchicznie
zorganizowanych elementéw zadaniowych (centréw, osrodkow czy tez zespotow
zarzadzania kryzysowego) rozmieszczonych na wszystkich szczeblach kierowania
panstwem, poczawszy od szczebla centralnego, na powiatowym skonczywszy.

Na rysunku 1.4. przedstawiono wariant struktury zarzadzania kryzysowego.
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Rys. 14. Wariant struktury zarzadzania kryzysowego
Zrodto: Opracowanie na podstawie: J. Konieezny, Zarzadzanie w sytuacjaeh kryzysowych,
wypadkach i katastrofach, Poznan-Warszawa, Garmond 2001

Specyfika organizacji wojsk lagdowych, jak rowniez sposob rozmieszczenia
dowddztw i jednostek na obszarze kraju powoduja, iz niezmiernie trudne wydaje sie
sztywne przypisanie zadania wspotdziatania konkretnego elementu zarzadzania
kryzysowego i poziomu dowodzenia wojsk ladowych (np. wojewoddzkie centrum
wspotpracuje z dowodztwem dywizji, powiatowe - z dowodztwem brygady). O ile
bowiem organa zarzadzania kryzysowego panstwem rozmieszczone sg zgodnie z
przyjetym podziatem terytorialnym kraju, o tyle poszczegdlne dowddztwa i jednostki
wojsk lagdowych rozlokowane sg w sposob nieregularny. Stosunkowo tatwo przypisac
relacje wspoétdziatania wojewodzkich sztabow wojskowych, rozmieszczonych wiasnie
w miastach wojewodzkich. Wyniki analizy rozmieszczenia sit ladowych wskazujg
jednak, iz sytuacja komplikuje sie juz w przypadku dowddztw dywizji (np. 11

DKPanc. - Zagan) oraz nizszych szczebli dowodzenia.
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Bazujac na rezultatach badan mozna stwierdzi¢, iz rzeczywiste wspotdziatanie
uzaleznione bedzie zatem (dla uproszczenia pomijajagc problem wczesniej ustalonych i
przydzielonych  okreSlonym wykonawcom zadan) od realnego fizycznego
rozmieszczenia konkretnych dowddztw i jednostek wojskowych, a takze specyfiki
poszczegolnych jednostek, bedacych w stanie wykonywaé zadania niemozliwe do
realizacji przez inne struktury. W rezultacie prowadzonych badan mozna jednak
zatozyc¢, iz

1 Dla wojewodzkich centrow reagowania Kkryzysowego typowym partnerem
wspotdziatania w wojskach ladowych bedg GORK okregow wojskowych,
dowaodztwa korpusu i dywizji oraz Wojewddzkie Sztaby Wojskowe (WSzW).

2. Dla powiatowych centrum - GORK dywizji, WSzW, oraz GKK brygad

(putkdw).

3. Dla pozamilitarnych zgrupowan ratowniczych (kryzysowych) - militarne
zgrupowania  ratownicze (kryzysowe), czyli sity wydzielane

z poszczegoblnych jednostek wojskowych, przeznaczone i przygotowane do

wykonywania konkretnych zadan na rzecz  wihadz cywilnych

w sytuacjach kryzysowych.

Powyzsze zatozenie nie moze w zadnym stopniu wyklucza¢ innych rozwigzan,
wynikajacych z konkretnych potrzeb i1 sytuacji, a wymagajacych zastosowania
nieszablonowych rozwigzan.

Potencjalny obraz idei takiego wspotdziatania zostat przedstawiony na rysunku 1.5.
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2. MOZLIWOSCI SYSTEMU £ACZNOSCI WOJSK
LADOWYCH NA OBSZARZE KRAJU W ASPEKCIE
WSPOLPRACY Z INNMI SYSTEMAMI £tACZNOSCI

2.1. Zadania i ogolna struktura systemu tgcznosci
wojsk ladowych

LacznosC na obszarze kraju zapewnia system igcznosci panstwa’. Jego
potencjat powinien zaspokaja¢ potrzeby 1 wymagania wszystkich organow
kierowania panstwem i dowodzenia sitami zbrojnymi w okresie pokoju, kryzysu
I wojny. Skiada sie on z sieci telekomunikacyjnej uzytku publicznego, sieci
resortowych i zaktadowych oraz poczty. SieC telekomunikacyjng tworza: obiekty i
linie telekomunikacyjne (kablowe, napowietrzne 1 radiowe), obiekty
teletransmisyjne (np. stacje wzmacniakowe) i radiokomunikacyjne (tacznosci
radiowej i radiofonicznej, radiofonii i1 telewizji) oraz naziemne stacje tacznosci
satelitarnej. Ministerstwo Obrony Narodowej dysponuje siecig resortowg zwang
Lotacjonarnym  systemem  {gcznosci I informatyki SZ RP" lub
,-Mliedzygarnizonowym systemem tgcznosci MON".

System tgcznosci i informatyki SZ RP przeznaczony jest do zapewnienia
ciggtej, bezpiecznej, terminowej i niezawodnej wymiany informacji miedzy organami
kierowania i dowodzenia SZ RP na wszystkich szczeblach organizacyjnych w czasie
pokoju, s)duacjach Kkryzysowych i szczegolnych zagrozen oraz w czasie wojny.
Umozliwia wspotdziatanie organow kierowania i dowodzenia SZ RP z naczelnymi
organami panstwa, jednostkami uktadu pozamilitarnego oraz organami dowodzenia
I Kierowania Sojuszu Pdétnocnoatlantyckiego. Zapewnia takze wymiane informacji na
potrzeby jednostek sit koalicyjnych czasowo przebywajacych na terenie Polski oraz
jednostek SZ RP dziatajgcych poza terytorium kraju. System zapewnia zardéwno
wymiang informacji srodkami technicznymi jak rowniez wymiane dokumentow pocztg

wojskowa w Kraju i za granica.

J. Michniak, Zb. Fiolna, Sie¢ tgcznosci panstwa, wyd. AON, Warszawa 2001

26



w dostepnej literaturze przedmiotu wyroznia sie trojpoziomowsa hierarchiczng
strukture systemu tacznosci i informatyki, odpowiadajgca poziomom dowodzenia
w SZ RP.

Na szczeblu strategicznym, system tgcznosci i informatyki oparty jest gtownie o
stacjonarne elementy sieci tgcznosci kraju. Dla zapewnienia wymaganego stopnia
trwatosci najwazniejsze stacjonarne wezty i linie telekomunikacyjne sa wzmacniane
lub dublowane mobilnymi urzadzeniami i Srodkami telekomunikacyjnymi a sieC
wedtug potrzeb uzupetniana mobilnymi weztami telekomunikacyjnymi w potaczeniu
z elementami poczty tworzy BAZOWA SIEC +£ACZNOSCI SZ RP na okresy
kryzysow lub wojny.

Na szczeblu operacyjnym system +acznosci i informatyki, oparty jest na
elementach bazowej sieci tgcznosci SZ RP wzmocnionej w obszarze dziatania
zwigzku operacyjnego  (korpusu zmechanizowanego) liniami i wezlami
telekomunikacyjnymi oraz pocztowymi rozwijanymi potencjatem sit i Srodkow
oddziatébw dowodzenia itgcznosci tego zwigzku operacyjnego, co w efekcie daje
operacyjng (nazywang rowniez operacyjno-taktyczng lub podstawowsg) sieC
tacznosci szczebla operacyjnego, do ktorej dowigzywacC sie bedg stanowiska
dowodzenia tegoz zwigzku operacyjnego, zwigzkow taktycznych i oddziatow
podporzadkowania ZO.

Na szczeblu taktycznym system tgcznosci i informatyki (nazywany roéwniez
systemem #gcznosci pola walki) oparty jest na bazie mobilnych Srodkow tgcznosci,
z ktorych na szczeblu dywizji tworzy sie pomocniczg (taktyczng) sie
teletransmisyjng (radioliniowo-kablowa) sprzezong z podstawowa siecig tgcznosci
zwigzku operacyjnego, do ktorej dowigzywac sie bedg stanowiska dowodzenia ZT
oraz pozostatych elementéw ugrupowania bojowego znajdujace sie w tym obszarze.
Ponadto, na bazie mobilnych, przeno$nych i dorecznych srodkow radiowych tworzy
sie radiowe sieci pola walki w relacjach dowodzenia, wspétdziatania i sterowania

srodkami walki i zabezpieczenia logistycznego, a takze radiodostep.

w dalszej czesci rozdziatlu bedzie uzywany pojecie zwigzek operacyjny (ZO), a czton korpus
zmechanizowany ten bedzie pomijany.
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z powyzszego wynika, ze w czasie pokoju i sytuacji kryzysowej system
tacznosdei 1 informatyki  funkcjonuje na bazie istniejacego potencjatu stacjonarnego,
zbudowanego w oparciu 0 sie¢ garnizonowych weztow tgcznosci, powigzanych
traktami transmisyjnymi tworzacymi sieC telekomunikacyjng SZ RP. SieC ta jest
sprzezona z siecig telekomunikacyjng uzytku publicznego, ktora de facto stanowi
podstawe stacjonarnego systemu tgcznosci SZ RP.

Stacjonarny system fgcznosci sktada sie z dwdch zasadniczych elementow:

1 Podsystemu telefonicznej tacznosci jawnej dziatajacej w oparciu 0 sprzet
cyfrowy nowej generacji - Elektroniczno-Automatyczne Centrale Telefoniczne
/EACT/ dwoch typdw:

- DGT 3450 jako centrale matej i sredniej wielkosci (pojemno$¢ od 100
do 3000 NN);
-  ALCATEL OCB-283, E-IOB jako centrale powyzej 3000 NN.

W chwili obecnej okoto 95% weztow tgcznosci WLad posiada tego typu centrale.

2. Podsystemu Cyfrowej tacznosci Utajnionej (PCLU) skiadajacego  sie
w Wojskach Ladowych z 59 stacji i podstacji. Rozwiniety jest on do szczebla brygady.
Umozliwia przekazywanie informacji i dokumentdéw niejawnych za pomoca telefonu,
faksu oraz transmisji danych.

Dowodzenie zwigzkami operacyjnymi, taktycznymi, oddziatami
| pododdziatami oraz wspGtprace z systemem stacjonarnym SZ RP i interoperacyjnosc¢
z systemami C3 NATO, a takze mozliwos$¢ Swiadczenia szeregu ustug dla jednostek
SZ RP wykonujacych zadania poza granicami kraju i jednostek sojuszniczych
przebywajgcych czasowo na obszarze RP majg zapewni¢ mobilne systemy tgcznosci
I informatyki RSZ RP.

Zgodnie z zasadami organizowania tgcznosci w sitach zbrojnych, mobilny
system fgcznosci i informatyki wojsk lagdowych”™ jest czesScig sktadowg systemu
dowodzenia wojskami i kierowania S$rodkami walki, ktory organizowany jest

w okresie kryzysu i wojny. Stanowi on, zdaniem autorow, organizacyjno-techniczny

w zakresie definicji systemu tgcznosci Jest sporo rozbieznosci. Por.: M. Kowalewski - System tgcznosci
dywizji. Rozprawa habilitacyjna, AON, Warszawa, 1994, s. 164. W. Kulma, J.W., Mazurkiewicz, System
dowodzenia i tgcznosci zwitku taktycznego, AON, Warszawa, 1996, s. 66.; J. Michniak, Kierowanie
mobilnymi systemami fgcznosci wojsk lgdowych. Cz. I: G¥dwne problemy, wyd. AON, Warszawa 2002.
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zespot sit i Srodkow tgcznosci oraz informatyki rozwinietych w sposob odpowiadajacy
organizacji dowodzenia, charakterowi prowadzonych dziatan i1 wykonywanym
zadaniom. Jest przy tym zilozonym i dynamicznym systemem dziatania zarowno
w czasie, jak i w przestrzeni. Jego cechg jest otwartos¢: ulega wplywom otoczenia
I sam wptywa na otoczenie, zwtaszcza na efekty dziatan wiasnych 1 przeciwnika. Jest
ciggle rozwijany odpowiednio do poziomu technologii oraz wulega ciaglej
transformacji, przystosowujac sie do sytuacji i zmieniajgcych sie warunkow na polu
walki. Nie mozna przy tym zapominac, ze warunki te cechuje ogromna dynamika,
ktora generuje nowe potrzeby systemu dowodzenia, a te z kolei - nowe wymagania
wobec systemu tgcznosci.

Rowniez poglady na strukture mobilnego systemu tgcznosci i informatyki sg
dos¢ mocno zrdéznicowane o czym niech Swiadczg poglady przytoczonych
w przypisie drugim specjalistow w tej dziedzinie.

Przyjmujac za kryterium wyodrebnienia elementéw z systemu rodzaj
realizowanych zadan (kryterium funkcjonalne) do podstawowych komponentow
mobilnego systemu tgcznosci i informatyki wojsk ladowych mozna  zaliczyC

podsystemy przedstawione na rysunku 2.1.

Rys. 2.1. Struktura mobilnego systemu tacznosci i informatyki wojsk ladowych

Zrodio: opracowanie wiasne
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2.1.1. Podsystem kierowania

Podsystem kierowania stanowig organa Kkierowania tgcznoscig rozmieszczone
w punktach kierowania na SD Wojsk Ladowych oraz podlegtych zwigzkow

operacyjnych, taktycznych 1 oddziatdw, posiadajgce taczno$¢ ze wszystkimi

elementami systemu i z otoczeniem.

Do gtdwnych zadan realizowanych przez podsystem kierowania tgcznoscig

nalezy:

stata znajomos$¢ aktualnej i prognozowanej sytuacji bojowej, potrzeb
organow dowodzenia oraz stanu tgcznosci;

planowanie systemu #gcznosci stosownie do zadan i zamiaru dziatan
dowodcy;

nadzorowanie przemieszczania sit i Srodkéw tgcznosci do kolejnych
rejondw ich wykorzystania oraz rozwijania elementow systemu tgcznosci
I nawigzywanie tgcznosci w wymaganych terminach;

nadzorowanie whasciwej eksploatacji systemu tacznosci;

wdrazanie i kontrolowanie przestrzegania ograniczen w wykorzystywaniu
poszczegolnych  rodzajow Srodkow #gcznosci  oraz  przedsiewzieC
zapewniajacych bezpieczenstwo tacznosci;

organizowanie ochrony systemu #gcznosci oraz w razie potrzeby
odtwarzanie jego zdolnosci i gotowosci operacyjnej;

reorganizowanie systemu tgcznosci adekwatnie do ksztattujacych sie
potrzeb dowodzenia w toku operacji;

zapewnienie realizacji zabezpieczenia operacyjnego i logistycznego systemu

tacznosci przez jednostki tgcznosci.

Dla realizacji powyzszych zadan organizuje  sie nastepujgce elementy

kierowania i zarzadzania:

punkt kierowania tgcznoscig (PKL) - na kazdym funkcjonujgcym stanowisku
dowodzenia, a wiec PKEL GSD, PKLE TSD, spetniajacy identyczna role
w kierowaniu tgcznoscigjak stanowisko dowodzenia (w ramach ktérego

funkcjonuje) w systemie dowodzenia,;
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- punkty kierowania i zarzadzania systemem #gcznosci (PKiZSt)na stanowisku
dowodzenia jednostek dowodzenia;

- punkt Kierowania i zarzadzania weztem tgcznosci (PKiZWL), na kazdym
z tych rodzajow weztdw);

- elementy sieci telekomunikacyjnej kierowania systemem tgcznosci.
2.1.2. Podsystem wymiany informacji

Podsystem wymiany informacji (uwazany najczesciej za gtowny
z podsystemow w systemie tgcznosci i informatyki), tworzy wysoce mobilna sie¢
tacznosci*™, ktdra jest budowana w rejonie dziatania wojsk z wykorzystaniem sprzetu
tacznosci wehodzacego w sktad etatowego wyposazenia jednostek dowodzenia.
W podsystemie wymiany informacji, mozna wyrézni¢, ze wzgledu na metody
wymiany informacji oraz Srodki wykorzystywane do ich budowy cztery odmienne
sieci tgcznosci. Sa to:

sieci telekomunikacyjne;

sieci komputerowe”;

sieci poczty wojskowej;

sieci sygnalizacyjne.
2.1.2.1. Sieci teiekomunikacyjne

Z analizy funkcjonalnosci sieci telekomunikacyjnych wynika, ze stuzg one do
wymiany informacji fonicznej, tekstowej, graficznej oraz danych przy pomocy
sygnatow (elektrycznych lub elektromagnetycznych) i umozliwiajg przekazywanie
informacji w czasie rzeczywistym (réznica czasu otrzymania informacji przez adresata

I czasu wystania informacji przez nadawce jest pomijalnie mata®). Sieci

w starszych wydawnictwach spotyka sie pojecie sie¢ tacznosci wojskowej, w sklad ktdérej wchodzg: siec
telekomunikacyjna, sie¢ wojskowej poczty polowej oraz sie¢ sygnalizacyjna. W podsystemie wymiany
informacji nie uwzglednia sie natomiast sieci komputerowej

Wyroéznienie sieci komputerowych (poza sieciami telekomunikacyjnymi) zostato podyktowane czestym
rozdzieleniem (ustugowym a na obecnym etapie nawet fizycznym) tych dwdch sieci. Nalezy przy tym
podkresli¢, ze wspo6lne wykorzystywanie zasobow sieci telekomunikacyjnych dla realizacji ,Jdasycznych”
ustug telekomunikacyjnych oraz ustug informatycznych prowadzi do konwergencji tych sieci i utworzenia
sieci teleinformatycznych.

W zalezno$ci od przeznaczenia sieci dopuszczalny czas op6znienia moze by¢ rézny (inny np. w sieciach
kierowania $srodkami obrony przeciwlotniczej a inny w sieciach zabezpieczenia logistycznego).
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telekomunikacyjne sg podstawowym elementem wymiany informacji w systemie
dowodzenia praktycznie na kazdym szczeblu dowodzenia wojsk ladowych.

Sieci telekomunikacyjne (jako podstawowy podsystem wymiany informacji)
pozwalajg na wykorzystywanie ich mozliwosci przez osoby funkcyjne znajdujace sie
na rozwinietych stanowiskach dowodzenia jak 1 w ruchu. Zapewnienie wymiany
informacji w kazdych warunkach pola walki wymaga, aby w sieciach
telekomunikacyjnych stosowane byly rozne technicznie, a wiec rdznigce sie
mozliwosciami, Srodki transmisyjne. Dlatego tez wsrdd sieci telekomunikacyjnych
wyréznia sie (wedtug kryterium waznosci w zapewnieniu wymiany informacji):

- sieci radioliniowo-kablowe,

- sieci kablowe,

- sieci radiowe (ultrakrotkofalowe UKF, krétkofalowe KF),
- sieci radiodostepu.

Sie¢ radioliniowo-kablowa charakteryzuje sie znaczng, w poréwnaniu do sieci
radiowej pola walki, odpornoscig na rozpoznanie i oddziatywanie przeciwnika, ale
wymaga odpowiedniego czasu i duzej ilosci Srodkow (w zaleznosci od wielkosci
| charakterystyki obszaru dziatari) na rozwiniecie. Zapewnia za to, wykorzystujac
torowe S$rodki transmisyjne”, bardzo duze (zalezne wylacznie od zastosowanego
sprzetu) mozliwosci ustugowe i przepustowosci poszczegdlnych relacji (a wiec
obstugi praktycznie prawie dowolnej ilosci potgczen z wymagangjakoscia). Jest zatem
(po rozwinieciu) podstawowym elementem  wymiany informacji pomiedzy
stanowiskami dowodzenia na tych szczeblach, na ktorych ma zastosowanie. Nalezy
nadmieni¢, ze obecnie uwzglednia sie rozwijanie w pelnym wymiarze sieci
radioliniowo-kablowej od dywizji wzwyz. W ograniczonym zakresie funkcjonuje
rowniez w brygadzie.

Sie¢ kablowa wykorzystywana jest do wymiany informacji pomiedzy osobami
funkcyjnymi rozwinietego stanowiska dowodzenia (sieci wewnetrzne SD) oraz

pomiedzy stanowiskami dowodzenia (sieci dalekosiezne).

Mozliwosci taktyczno-bojowe —poszczegolnych typow stacji radioliniowych oraz i ich charakterystyki
%:&niczne przedstawione sg w opracowaniu: J. Janczak, P. Daniluk i inni. Srodki dowodzenia, wyd. AON
.
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Sieci kablowe dalekosiezne rozwija sie na tych szczeblach (w pododdziatach), na
ktorych nie organizuje sie sieci radioliniowo-kablowych ze wzgledu na brak
w wyposazeniu pododdziatow Srodkow radioliniowych. Sieci kablowe dalekosiezne
stanowig element systemu tgcznosci zapewniajgcy wymiang informacji pomiedzy
wszystkimi osobami posiadajagcymi prawo dostepu do ustug w sieci na nizszych
szczeblach. W sieci kablowej wykorzystuje sie wytgcznie linie kablowe. Powoduje to
znaczne wydtuzenie czasu budowy sieci, szczegétnie w trudnym terenie lub gdy
odlegtosci pomiedzy stanowiskami dowodzenia sg rzedu kilku lub kilkunastu
kilometréw. Z tego wzgledu (czas budowy, a wiec opdznienie w mozliwosci
korzystania z sieci) i wiekszg dynamike dziatan na nizszych szczeblach, stanowig one
w wiekszosci przypadkéw jedynie uzupetnienie sieci radiowych. Konstrukcja
dalekosieznych sieci kablowych oparta jest w zasadzie o wezet fgcznosci stanowiska
dowodzenia (oddziatu lub samodzielnego pododdziatu), dotgczonym linig radiowg lub
poprzez kabel do pomocniczych weztow tgcznosci (PWL) sieci radioliniowo-kablowej
dywizji (lub na szczeblu batalionu/dywizjonu - kablowo do wezta tacznosci oddziatu)
I, ewentualnie (w razie konieczno$ci w ramach organizacji tacznosci wspotdziatania),
do weztdéw tacznosci stanowisk dowodzenia sasiednich oddziatow. Wezet tacznosci
stanowiska dowodzenia stanowi element centralny sieci, z ktorym potaczone sg wezty
tacznosci podlegtych stanowisk dowodzenia (lub punktow dowddczo-obserwacyjnych
- PDO). Taka topologia (gwiazdzista) dalekosieznej sieci kablowej jest efektem
niewielkich obecnie mozliwosci sprzetowych pododdziatow dowodzenia na nizszych
szczeblach, co powoduje niskg efektywnos¢ ich wykorzystywania, szczegolnie w
dziataniach o duzej dynamice.

Sieci kablowe wewnetrzne stanowisk dowodzenia sg to w zasadzie sieci lokalne.
Sieci takie sg podstawowym Srodkiem (poza kontaktem bezposrednim) wymiany
informacji pomiedzy osobami funkcyjnymi systemu dowodzenia (a takze innymi
uzytkownikami) wewnatrz stanowiska dowodzenia oraz zapewniajg dostep tych osob
do sieci radioliniowo-kablowej (lub kablowej) dalekosieznej, taczacej wezty tgcznosci
stanowisk dowodzenia. Sieci kablowe stanowisk dowodzenia tworzone sg najczesciej
® Oma rodzaje sieci: radioliniowo-kablowe i kablowe najczesciej charakteryzuje sie jako jedna grupe sieci

radioliniowo-kablowych, chociaz nalezy uwzgledniac istotne roznice np. w czasie budowy sieci lub
odpornosci na rozpoznanie.
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jako odrebne sieci telefoniczne i sieci komputerowe (sieci lokalne), ktdérych
charakterystyka przedstawiona bedzie w dalszej czesci rozdziatu.

Z badan wynika, ze elementami tworzacymi sieC radioliniowo-kablowg sg
urzadzenia, ktore, w zaleznosSci od spetnianych przez nie funkcji w sieci, mozna
podzieli¢ na:

- urzadzenia teletransmisyjne,
- urzadzenia komutacyjne,

- urzadzenia specjalne,

- urzadzenia koncowe™.

Charakterystyka ww. urzadzen przedstawiona jest wyczerpujaco w dostepnej
literaturze przedmiotu oraz zdaniem autoréw wykracza poza ramy niniejszej pracy
naukowo-badawczej.

Szczegolna uwaga autoréw zwrocona zostata na problem wspotpracy urzadzen
koncowych przeznaczenia militarnego wykorzystywanych w wojskach ladowych®
z elementami systemu reagowania Kryzysowego na obszarze kraju, bazujgcymi na
sieci publicznej PTSN (ang. Public Switched Telephone Network). Uwzgledniono, ze
,urzadzenia koncowe mobilnych sieci +gcznosci” jako urzadzenia koncowe,
zapewniajgce wspotprace z wojskowym systemem telekomunikacyjnym, moga by¢
dotgczane, w uzasadnionych przypadkach bezpo$rednio lub posSrednio do zakoriczenia
tej sieci

Urzadzenia koncowe umozliwiajg bowiem wymiane (przekazywanie, odbior)
informacji  postaci: fonicznej,  tekstowej, graficznej, sformatowanych
(standaryzowanych) sygnatow (lub danych) lub mieszanej. Powinny umozliwia¢
wymiane informacji w postaci sygnatdw w czasie rzeczywistym (bez wnoszenia przez

srodki tgcznosci, zaréwno koncowe jak i komutacyjne lub transmisyjne opdznienia

Przyjmuje sie, ze odrebng grupg urzadzen w sieci telekomunikacyjnej sg urzadzenia koricowe stanowiagce
wyposazenie 0sob funkcyjnych i zespotow funkcjonalnych.

Typowymi urzadzeniami koncowymi, pracujacymi w mobilnych sieciach telekomunikacyjnych sa: aparaty
telefoniczne analogowe, aparaty telefoniczne cyfrowe, tzw. cyfrowe punkty abonenckie, aparaty telekopiowe
(faksymilograficzne) czyli telefaksy, potowe urzadzenia informatyczne (w ramach sieci komputerowych).
Rozporzadzenie Ministra Obrony Narodowej z dnia 13 czerwca 2002 r. w sprawie szczegdtowych warunkow
wykonywania dziatalnosci telekomunikacyjnej i uzywania urzadzen radiowych przez komorki i jednostki
organizacyjne resortu obrony narodowej oraz przez jednostki sit zbrojnych obcych panstw, przebywajgce
czasowo na terytorium Rzeczypospolitej Polskiej, s. 2.
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wiekszego od przyjetego dopuszczalnego) co jest konieczne do sterowania Srodkami
walki.

Sieci radiowe sg zasadniczym rodzajem tgcznosci w natarciu oraz w pozostatych
manewrowych rodzajach dziatan bojowych, a takze w okresie kryzysu na szczeblu
batalionu (réwnorzednego), brygady a nawet dywizji. W regulaminach wojskowych
podkresla sie, ze konieczne jest organizowanie sieci radiowych pola walki,
w ktorych odbywa sie wymiana informacji na potrzeby dowodzenia wojskami
i sterowania Srodkami walki. Ze wzgledu na wykorzystywane srodki dzieli sie na sieci
radiowe UKF i KF.

Sieci radiowe UKF przeznaczone sg przede wszystkim do zapewnienia tgcznosci
zespotom funkcjonalnym stanowisk dowodzenia i osobom funkcyjnym znajdujgcym
sie w ruchu (lub gdy przynajmniej jedna z nich przemieszcza sie i nie moze
wykorzystywacé sieci radioliniowo-kablowej). Sieci radiowe UKF umozliwiajg takze
nawigzanie tgcznosci osobom funkcyjnym znajdujacym sie na rozwinietych
stanowiskach dowodzenia w przypadku niesprawnosci (zakidcenia, zniszczenia
elementow) sieci radioliniowo-kablowej. Zapewniajg takze tgcznosC w systemach
sterowania Srodkami walki (przede wszystkim ze wzgledu na konieczng szybkosc¢
wymiany informacji i czestg zmiang stanowisk ogniowych tych Srodkow). Sieci
radiowe UKF odgrywajg najwazniejszg role na najnizszych szczeblach dowodzenia,
do brygady wigcznie  gdzie dynamika dziatan (i w zwigzku z tym posiadane Srodki)
czesto uniemozliwia stosowanie innych niz radiostacje Srodkow.

Sieci radiowe KF przeznaczone sg przede wszystkim do zapewnienia tgcznosci
zespotom funkcjonalnym stanowisk dowodzenia lub osobom funkcyjnym znajdujacym
sie w ruchu na odlegto$ciach przekraczajacych zasieg Srodkow UKF (szczegolnie np.
w kolumnie marszowej lub dla potrzeb rozpoznania). Sieci radiowe KF wystepuja

takze jako dublujgce czesciowo (tzn. zawierajace w swojej strukturze jedynie czesc¢

Na wyzszych szczeblach dowodzenia (dywizja i wyzej) sieci radiowe UKF odgrywajg mniejszg role, co
spowodowane jest wiekszymi odlegtosciami pomiedzy stanowiskami dowodzenia, mniejszg czestoscig zmian
potozenia stanowisk dowodzenia, a wiec wiekszymi mozliwosciami wykorzystywania mobilnych sieci
radioliniowo-kablowych (a takze, jesli to mozliwe sieci stacjonarnych) oraz koniecznoscig przesytania w
systemie dowodzenia wiekszych ilosci informacji.
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korespondentow) niektdre sieci radiowe UKF na wyzszych szczeblach dowodzenia™,
gdzie odlegtosci pomiedzy stanowiskami dowodzenia przekraczaja zasieg radiostacji
UKEF.

Sieci radiowe (zaréowno UKF i KF), ze wzgledu na specyfike dziatania jak
| przeznaczenie, stanowig zamkniete zbiory urzadzen grup korespondentow (oséb
funkcyjnych lub zespotéw funkcjonalnych) posiadajacych wspolne dane radiowe.
Tworzenie poszczegdlnych grup korespondentdw, czyli struktura sieci radiowej pola
walki, jest determinowana trzema zasadniczymi ograniczeniami wynikajacymi z:

- wymagan systemu dowodzenia,

- ilosci i rodzaju sprzezen informacyjnych i potrzeb zapewnienia w nich

wymiany informacji w warunkach pola walki,

- mozliwosci techniczno-eksploatacyjnych sieci i urzadzen radiowych.

Wyodrebnia sie zatem:

- sieci dowodzenia,

- sieci specjalistyczne (sterowania Srodkami walki),

- sieci sztabu,

- sieci wspotdziatania,

- sieci rozpoznania,

- sieci wewnetrzne stanowisk dowodzenia,

- sieci zabezpieczenia logistycznego.

Sieci dowodzenia - stanowig zasadniczy rodzaj tgcznosci radiowej dowddcy
(oraz sekcji/grupy dziatan biezacych) z podlegtymi oddziatami i pododdziatami
(a dokladniej - dowodcami elementdéw ugrupowania); stuza przede wszystkim do
wymiany krétkich informacji fonicznych. Jako uzupetniajaca forma wymiany
informacji moze by¢ w nich realizowana transmisja danych. Nalezy takze zauwazyc,
iz na najnizszych szczeblach dowodzenia (kompania) sg czesto, poza Srodkami
sygnalizacyjnymi, jedynymi sieciami tacznosci.

Sieci sztabu - sg sieciami organizowanymi dla potrzeb wymiany informacji
pomiedzy osobami funkcyjnymi i zespotami funkcjonalnymi stanowisk dowodzenia.
* Na szczeblu dywizji wystepuja dublujace sie sieci adiowe KF i UKF (por. schematy sieci radiowych dywizji).

Na wyzszych szczeblach (zwigzek operacyjny) w analogicznych relacjach, ze wzgledu na odlegtosci,
organizowane sgwytacznie sieci radiowe KF.
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pomiedzy ktoérymi nie wystepujg zaleznosci stuzbowe, ale ze wzgledu na petnione
funkcje i wykonywane zadania powinny wymieniaC sie informacjami. Podstawowg
siecig wymiany informacji (szczegolnie na szczeblu dywizji, w ktérych pracujg
radiostacje  podlegtych sztaboéw brygad) jest dla tych osob i zespotdw sieC
radioliniowo-kablowa, jednakze  konieczne jest, w celu  zwiekszenia
prawdopodobienstwa wymiany informacji w ,,funkcjonalnych”  wieziach
informacyjnych, utworzenie dodatkowych sieci radiowych UKF (na wyzszych
szczeblach KF) zwanych sieciami radiowymi sztabu. Na nizszych szczeblach (oddziat
I nizej), w przypadku braku mozliwosci budowy sieci kablowych, sieci radiowe sztabu
moga by¢ jedynymi sieciami zapewniajgcymi tgcznos¢ w tych relacjach. Cechg
charakterystyczng sieci radiowej sztabu jest jej dostepno$¢ dla wszystkich
upowaznionych o0sob funkcyjnych SD. W zaleznosci od potrzeb mogg by¢ w nigj
przekazywane informacje foniczne jak i realizowana transmisja danych.

Sieci wspotdziatania - sg sieciami (lub kierunkami radiowymi) doraznie
organizowanymi (zgodnie z zasadami organizowania wspdtdziatania). Stuza do
wymiany informacji fonicznych jak i transmisji danych.

Sieci rozpoznania - sg sieciami zapewniajgcymi wymiane informacji w ramach
systemu rozpoznania. W skiad sieci rozpoznania wchodzag radiostacje zespotow
(sekcji, grup) rozpoznania stanowisk dowodzenia odpowiednio szczebla zwigzku
operacyjnego, zwigzku taktycznego, oddziatow i pododdziatdw. Sieci rozpoznania
wykorzystywane sg przede wszystkim w sytuacjach, w ktérych wymiana informacji
w sieci radioliniowo-kablowajest niemozliwa lub utrudniona.

Sieci specjalistyczne (sterowania Srodkami walki) - stanowig radiowe Ssieci
zintegrowanych, zautomatyzowanych systeméw radiokomunikacyjnych: obrony
przeciwlotniczej, artylerii, obrony przeciwchemicznej, (w perspektywie takze innych
zautomatyzowanych systeméw informacyjnych np. rozpoznania lub zarzadzania siecig
tacznosci). Zadaniem tych sieci jest przede wszystkim wymiana informacji (sygnatow,
komend, meldunkéw) w systemach sterowania Srodkami  walki  lub
zautomatyzowanych systemach zbierania 1 przetwarzania informacji. Sg to wiec
typowe sieci transmisji danych, w ktorych jedynie sporadycznie moze byC stosowana

wymiana informacji fonicznych. Powinny one takze posiada¢ odpowiednie interfejsy
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pozwalajgce, w przypadku takiej potrzeby, na wymiane informacji z innymi sieciami
radiowymi lub poprzez potaczenia w sieci radioliniowo-kablowej. "

Sieci wewnetrzne stanowisk dowodzenia - sg sieciami organizowanymi dla
potrzeb wymiany informacji pomiedzy osobami funkcyjnymi i zespotami
funkcjonalnymi stanowisk dowodzenia danego szczebla dowodzenia. Stuzg do
wymiany informacji w czasie przemieszczania i zmiany rejonu rozmieszczenia
stanowisk dowodzenia.

Sieci zabezpieczenia logistycznego - sa sieciami organizowanymi dla potrzeb
wymiany informacji pomiedzy komorkami stanowisk dowodzenia odpowiedzialnymi
za organizacje zabezpieczenia logistycznego. Sg to tzw. sieci funkcjonalne.
Dotychczas byty organizowane do szczebla oddziatu. Podobnie jak w innych armiach,
wskazane jest zorganizowanie sieci zabezpieczenia logistycznego na szczeblu
pododdziatu (batalionu, dywizjonu), w ktorej zapewniona bytaby wymiana informacji
na potrzeby logistyki do szczebla kompanii (baterii). Wariant organizacji sieci
zabezpieczenia logistycznego przedstawiono w dalszej czeSci rozdziatu.

W zaleznosci przede wszystkim od szczebla wykorzystania lecz takze i od etapu
prowadzonych dziatan, podstawowg formg wymiany informacji w sieciach
zabezpieczenia logistycznego moze by¢ transmisja danych (na wyzszych szczeblach
lub w trakcie przekazywania raportow) lub transmisja informacji fonicznych.

Elementami tworzacymi sieci radiowe sa:

- radiostacje KF i UKF (radiostacje pola walki) - osobiste, przenosne i
poktadowe (w zautomatyzowanych wozach dowodzenia, wozach dowodzenia
I wozach bojowych),

- radiostacje KF i UKF (radiostacje pola walki) - zespotoéw funkcjonalnych,
przenosne lub poktadowe (w zautomatyzowanych wozach dowodzenia i
wozach dowddczo-sztabowych),

- radiostacje UKF stacji dostepowych (radiostacje matej lub Sredniej mocy),

samodzielne lub umieszczone w aparatowniach tacznosci.

** Obecnie takie sieci sg dopiero tworzone w zautomatyzowanych systemach sterowania Srodkami razenia.
Nalezy przy tym podkreslic,ze sieci te stuzg wymianie informacji w systemach zautomatyzowanych i nie
nalezy ich myli¢ np. z sieciami dowodzenia w pododdziatach rodzajow wojsk.
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- radiostacje KF (radiostacje Sredniej mocy) - o0sob funkcyjnych, zespotow
funkcjonalnych lub ogolnego wykorzystania (sztabu), poktadowe (czesto jako
samodzielne stacje radiowe).

Radiostacje’™ spetniajg w sieciach radiowych przede wszystkim funkcje urzadzen
teletransmisyjnych (zapewniajg utworzenie drogi sygnatu i wymiane informacji
pomiedzy oddalonymi korespondentami). Nalezy jednak zauwazy¢, iz radiostacje
(szczegolnie pokiadowe i przenosne radiostacje osob funkcyjnych i zespotow
funkcjonalnych, w odroznieniu np. od radiostacji w stacjach dostepowych) spetniajg
jednoczesnie role urzadzen koncowych (czyli takich, przy pomocy ktorych nastepuje
dotaczenie korespondentéw do sieci telekomunikacyjnej).

Struktura i przeznaczenie poszczegolnych sieci radiowych przedstawiaja
schematy sieci radiowych zamieszczone w dalszej czesci rozdziatu.

Sie¢ radiodostepu - jest  specyficzng odmiang sieci radiowych UKF,
aw przysztoSci KF, zapewniajaca mozliwosC sprzezenia poprzez radiostacje (stacje
dostepu radiowego) abonenta ruchomego z siecig radioliniowo-kablowg. Powinna
funkcjonowaC jako sie¢ wielokanatowa (obecnie trwajg zaawansowane badania
wykorzystania dostepu jednokanatowego i wstepne - wielokanatowego), pozwalajac
przede wszystkim na przesytanie informacji fonicznych oraz danych abonentom
ruchomym znajdujacym sie w danym obszarze objetym zasiegiem stacji. Ze wzgledu
na mozliwosci eksploatacyjne stosowanych urzadzen i przyjete (obecnie) zatozenia,
mozliwosci budowy sieci radiodostepu sg ograniczone a korzystanie z sieci
radiodostepu majg zapewnione jedynie gltdbwne osoby funkcyjne systemu
dowodzenia.

Struktura przestrzenna sieci telekomunikacyjnej

Badania potwierdzity, ze sie¢ telekomunikacyjna przedstawia sobg ztozong
zbiorowosC rozmieszczonych w rejonie dziatania wojsk Scisle powigzanych ze sobg
elementow (Srodkéw i urzadzen telekomunikacyjnych) stuzacych do szeroko
rozumianej wymiany informacji. Jej struktura powinna pokrywac obszar dziatania

®  Parametry poszczegdlnych typéw radiostacji i ich mozliwosci wykorzystania przedstawione s

w opracowaniu: Janczak J., Daniuk i inni. Srodki dowodzenia, wyd. AON 2003 r.
Szerzej sieci radiodostepu zostaty opisanaw opracowaniu, Konieczny K., Rabiej B., Radiodostep w taktycznej
sieci telekomunikacyjnej. Wyd. AON, Warszawa 1998.
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wojsk. Ztozono$¢ zroznicowanych zarowno pod wzgledem iloSci przestrzennie
wykorzystywanych Srodkow jak i Swiadczonych ustug telekomunikacyjnych sieci
telekomunikacyjnej wymaga przedstawienia jej ogolnej struktury. Stosujac kryterium
realizacji zadan w sieci i stopnia zorganizowania w obszarze dziatania wojsk
w ramach sieci telekomunikacyjnej mozna wyrozni¢ wezty i linie telekomunikacyjne.

Pojecia te, podobnie jak pojecie sieci telekomunikacyjnej nie jest jednoznacznie
interpretowanie.  Wystarczy powiedzie¢, ze W nowej ustawie]7 J rawo
telekomunikacyjne” nie sg one zdefiniowane.

Zdaniem prof. J Michniaka wojskowy potowy wezet telekomunikacyjny to
»ztozony element sieci telekomunikacyjnej stanowigcy organizacyjno-techniczne
potaczenie sit i Srodkow tacznosci oraz informatyki. Jest rozwijany w miejscu
skrzyzowania sie lub zbiegu roznych rodzajow linii telekomunikacyjnych w celu
zapewnienia tworzenia kanatow, ich komutacji oraz komutacji pakietéw i utajniania
informacji” ™

Pozostajac przy przedstawionej wyzej tresci definicji autorzy sa zdania, ze
w wojskach ladowych, w okresie kryzysu i wojny, rozwijane beda mobilne wezty
telekomunikacyjne mobilnych (mobilno-stacjonamych) stanowisk dowodzenia
(GSD, TSD, WSD, ZSD), a uzupetnione o mobilne srodki poczty wojskowej stanowié
bedg mobilne wezlty tacznoscitych stanowisk dowodzenia. W czasie pokoju
wykorzystywane sg natomiast ustugi Swiadczone przez garnizonowe wezty tgcznosci
stacjonarnego systemu tgcznosci i informatyki SZ RP.

W zalezno$ci od sposobow wykorzystania zwigzkow operacyjnych, zwigzkdw
taktycznych, oddziatow i pododdziatéw wojsk ladowych w wymiarze narodowym czy

tez koalicyjnym, mobilne wezty gcznosci ich stanowisk dowodzenia (GSD, TSD,

" Ustawa z dnia 16 lipca 2004 r. (Dz. U. Nr 171, poz. 1800), s. 11.

J. Michniak, Kierowanie mobilnymi systemami tgcznosci wojsk ladowych. Cz. I: Gtowne problemy, wyd.
AON, Warszawa 2002, str. 80.

~Wojskowy wezet tgcznosci - wzajemnie ze sobg powigzany zespdt urzadzen telekomunikacyjnych
rozmieszczonych w terenie lub w obiekcie, przeznaczony do realizacji potgczen oraz administrowania
w ramach wojskowego systemu telekomunikacyjnego siecig telekomunikacyjng na okreslonym obszarze” -
Rozporzadzenie Ministra Obrony Narodowej z dnia 13 czerwca 2002 r. w sprawie szczegdtowych warunkow
wykonywania dziatalnosci telekomunikacyjnej i uzywania urzadzen radiowych przez komorki i jednostki
organizacyjne resortu obrony narodowej oraz przez jednostki sit zbrojnych obcych panstw, przebywajace
czasowo na terytorium Rzeczypospolitej Polskiej, s. 2.
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WSD, ZSD) beda sprzegane liniami telekomunikacyjnymi z systemem tacznosci

przetozonego poprzez:

1 wezty telekomunikacyjne sieci taktycznej (zwanej takze pomocniczg), wystepujace
na szczeblu zwigzku taktycznego™"®jako PWA;

2. wezty telekomunikacyjne sieci operacyjno-taktycznej (spotykanej w literaturze
takze pod nazwa podstawowa sieC tacznosci) wystepujace na szczeblu zwigzku
operacyjnego wojsk lagdowych™ jako wezty sieciowe (WS) lub pomocnicze wezty
sieciowe (PWS);

3. wezty telekomunikacyjne (wydzielone sity i srodki) sojuszniczych systemow

tacznosci i informatyki CIS (ang. Communication and Information Systems)

W ramach kazdego mobilnego wezta telekomunikacyjnego stanowisk
dowodzenia na rdznych poziomach wojsk lgdowych (GSD, TSD, ZSD, WSD)
zgrupowane sg teletransmisyjne, komutacyjne, przetworcze, specjalne i pomocnicze
urzadzenia tgcznosci, ktorych o0go6lng charakterystyke przedstawiono powyzej.
Struktury organizacyjno-funkcjonalne  tych weztow dostepne sg w literaturze
przedmiotu.

Drugi element struktury sieci telekomunikacyjnej - linie telekomunikacyjne - to
wedtug W. Nowickiego ,,zespdt Srodkow technicznych™ rozmieszczonych miedzy
dwoma miejscowosciami, umozliwiajacy jednoczesng wymiane i/lub jednoczesne
przekazywanie wielu wiadomosci” /™

Przyjmujac za kryterium wyrdznienia rodzaj toru telekomunikacyjnego
(radiowego, przewodowego, Swiattowodowego,) na bazie ktorego zorganizowana jest
linia telekomunikacyjna w systemie tgcznosci mozna wyroznic:

- linie telekomunikacyjne radiowe (UKF, KF, radioliniowe) zawierajgce tylko
tory radiowe, gdzie tor telekomunikacyjny radiowy jest utworzony z dwdch anten

dookodlnych (wykorzystywanych w radiostacjach pola walki) lub kierunkowych

Zob. Janczak J. i inni, Mobilne sieci tgcznosci - album schematéw, wyd. AON, Warszawa 2003.
Zob. Fiolna Zb., Siec tgcznosci zwigzku operacyjnego, wyd. AON, Warszawa 2002.
R Zob. Zasady organizacji tgcznosci wspdtdziatania w operacjach wielonarodowych, wyd. MON, W-a 1999.

Srodkami technicznymi sa przede wszystkim tory telekomunikacyjne, tworzace wiazki teréw o dtugosciach na
og6t mniejszych lub znacznie mniejszych od dtugosci danej linii telekomunikacyjnej. Liczba toréw
telekomunikacyjnych (przewodowych, Swiattowodowych, radiowych), wystepujacych w poszczegolnych
wiazkach moze by¢ rézna; w przypadku linii radionej mamy najczesciej do cenienia tylko z jednym torem.
Nowicki W., Glosarium telekomunikacji, zalecane terminy, ich definicje, odpowiedniki obcojezyczne,
komentarze, zeszyt 2, Biuletyn informacyjny nr 2-3 (276-277) I, Warszawa-Miedzeszyn, 1990, s. 37
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zapewniajacych wykorzystanie zawartej miedzy nimi skupionej wigzki fal
elektromagnetycznych. Radiowe tory telekomunikacyjne tworzone sg przy spetnieniu
warunku wzajemnej widzialnosci  radiowej skierowanych ku sobie anten
kierunkowych w liniach radiowych horyzontowych Ilub ptaszczyzn reflektorow
w liniach radiowych pozahoryzontowych. Zazwyczaj tor telekomunikacyjny radiowy
jest wykorzystywany do tworzenia wiekszej liczby kanatow telekomunikacyjnych,
ktore moga byC kanatami: przestrzenno-czestotliwosciowymi, przestrzenno-
czasowymi lub przestrzenno-czestotliwosciowo-czasowymi;

- linie telekomunikacyjne przewodowe zawierajgce tylko tory przewodowe,
gdzie przewdd telekomunikacyjny przyjmowany jest jako ksztattownik lub zespot
ksztattownikow, stanowigcy droge - uzytego w roli sygnatu - pradu elektrycznego od
koncowki zrodta tego pradu do odpowiedniej koncowki jego odbiornika, a tor
przewodowy to tor telekomunikacyjny utworzony za pomoca dwoéch réwnoleghtych
skreconych ze soba przewoddw;

- linie  telekomunikacyjne  Swiatlowodowe  zawierajgce  tylko  tory
swiattowodowe utworzone za pomocg Swiattowodu przyjmowanego jako ksztattownik
petny dielektryczny, zwykle ztozony z rdzenia i z ptaszcza, lub ksztattownik
wydrgzony przewodzacy, przystosowane do prowadzenia fal elektromagnetycznych
swietlnych;

- linie telekomunikacyjne mieszane zawierajgce tory telekomunikacyjne
réznych rodzajow.

Przedstawione powyzej rodzaje linii telekomunikacyjnych mogg w mobilnym
systemie tgcznosci wojsk lagdowych by¢ rozbudowywane w réznej architekturze.
Przyjmujac za Kkryterium sposdb zorganizowania, linie telekomunikacyjne moga
tworzyC ukitady sieci telekomunikacyjnej o architekturze™:

- ukladu gwiazdzistego;

- ukfadu ztozonego;

- ukiadu wielobocznego (wieloweztowego);

- ukiadu mieszanego.

J. Michniak, Kierowanie mobilnymi systemami tgcznosci wojsk ladowych. Cz. I: Gtéwne problemy, wyd.
AON, Warszawa 2002, str. 83.

42



w ukladzie gwiazdzistym, linie telekomunikacyjne rozwijane sg od centralnego
wezta telekomunikacyjnego sieci (najczesciej sa to wezty tacznosci stanowisk
dowodzenia) do podlegtych i wspotdziatajacych organdéw dowodzenia.

W ukitadzie ztozonym linie telekomunikacyjne tworzg kilka wzajemnie
potagczonych ukladow gwiazdzistych rozwijanych na bazie weztow tgcznosci
stanowisk dowodzenia (GSD, TSD). Potgczenie pojedynczych uktadow gwiazdzistych
sieci telekomunikacyjnej zapewnia sie pojedynczymi liniami telekomunikacyjnymi
taczacymi wezty tacznosci poszczegolnych uktaddéw gwiazdzistych. Uklad ten jest
szeroko wykorzystywany na nizszych szczeblach dowodzenia.

W ukiadzie wielobocznym (wieloweztowym) linie telekomunikacyjne tworzg
ukiad przestrzennie rozmieszczony, ktéry z uwagi na swojg konfiguracje moze byc
nazywany: siatka, kratg, wielobokiem itp. Taki ukiad powstaje, gdy w punktach
przeciecia sie linii telekomunikacyjnych rozwijane sg wezty telekomunikacyjne
przeznaczone do sprzegniecia potencjatu transmisyjnego tych linii w kompleksowy
uktad umozliwiajacy zestawienie odpowiednich rozptywow traktow, czy tez kanatow
i ich dystrybucji w zalezno$ci od potrzeb na odpowiednie kierunki (relacje) tgcznosci.
Uktad ten odzwierciedla funkcjonowanie ztozonej sieci telekomunikacyjnej wojsk
ladowych sprzezonej z wieloboczng siecig przetozonego (pomocniczg, podstawowa).

W uktadzie mieszanym linie telekomunikacyjne rozwijane sg przede wszystkim
w ukladzie wielobocznym, a w najwazniejszych relacjach uzupetniane liniami
telekomunikacyjnymi  rozwinietymi w ukfadzie gwiazdzistym. Ukiad ten jest
charakterystyczny dla sieci tacznosci pola walki w ukfadzie mieszanym, gdzie osnowe
telekomunikacyjnej sieci, budowanej w ukfadzie wielobocznym, stanowig radiowe
I przewodowe linie telekomunikacyjne, a w ukladzie gwiazdzistym przede wszystkim

linie telekomunikacyjne radiowe horyzontowe i pozahoryzontowe.
2.1.2.2. Sieci komputerowe

Z badan wynika, ze sieci komputerowe sg obecnie niezbedne do wymiany
informacji w formie transmisji danych pomiedzy osobami funkcyjnymi (zespotami
funkcyjnymi) wyposazonymi w komputery (lub inne urzadzenia informatyczne).
W zaleznosci od zasiegu obstugi urzadzen koncowych przez sie¢ komputerowa,

mozna wyrdzni¢ dwa podstawowe typy sieci:
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- lokalne sieci komputerowe - rozwijane na stanowiskach dowodzenia,
zapewniajace wymiang informacji wewnatrz stanowiska dowodzenia;

- rozlegte sieci komputerowe - zapewniajgcej wymiane informacji pomiedzy
sieciami lokalnymi stanowisk dowodzenia.

Lokalne sieci komputerowe stanowisk dowodzenia GSD, TSD budowane sg na
bazie mobilnej aparatowni komputerowej (PAK), umozliwiajacej podigczenie do 40
komputerow. Kazda aparatownia posiada cztery Lanboxy przeznaczone do budowy
sieci LAN poprzez mozliwos¢ ich wyniesienia do czterech zespotow funkcjonalnych
stanowiska dowodzenia (kazde po 10 komputeréw). Potgczenie mobilnej aparatowni
komputerowej z lanbox-ami odbywa sie za pomocg taktycznego kabla
Swiattowodowego. Podigczenie komputerdw i innych urzadzen informatycznych do
lanbox-6w odbywa sie za pomocagpolowego toru transmisyjnego PTT-EIOBaseT.

Wymiana informacji pomiedzy lokalnymi  sieciami  komputerowymi
poszczegdlnych stanowisk dowodzenia (czyli tworzenie rozlegltej sieci komputerowej)
odbywa sie przez potaczenie (sprzeganie) z siecig radioliniowo-kablowa lub poprzez
sieci radiowe pola walki UKF, nawet KF™ Nalezy zatem zwrociC uwage
(w odniesieniu do charakterystyki sieci radioliniowo-kablowej, sieci kablowych
I radiowych), na tworzenie przez sie¢ radioliniowo-kablowg podstawy (bazy
infrastruktury transmisyjnej) do zapewnienia wymiany informacji pomiedzy sieciami
komputerowymi stanowisk dowodzenia i (wspdlnie z tradycyjnie ujmowana telefonia)
utworzenia sieci teleinformatycznej systemu dowodzenia.

Istnieje takze mozliwo$¢ tworzenia lokalnych sieci komputerowych na obszarze
kraju na bazie istniejacej cywilnej infrastruktury teleinformatycznej (poprzez
podigczenie PAK do lokalnych sieci komputerowych budynkow) i wiaczenia ich
w rozlegtg sieC komputerowg poprzez wezty pakietowe WP-40.

Rozlegte sieci komputerowe budowane sg z reguty na bazie sieci radioliniowo-
kablowej do ktore] majg dostep lokalne sieci komputerowe. Do jej stworzenia
wykorzystywane sg wezly pakietowe WP-40A bedace elementami wyposazenia
aparatowni  transmisyjnych  (RWLC-IOT) i komutacyjnych (RWELC-10K)

* Potfaczenie poprzez sieci radiowe pola walki UKF jest mozliwe np. z wykorzystaniem bloku sprzezenia
radiowego i serwera komunikacyjnego. Nalezy zwrdci¢ jednakze uwagena wielokrotnie mniejsze
mozliwosci transmisji danych w sieciach radiowych.
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w podstawowych weztach sieciowych oraz pomocniczych weztach tacznosci (a takze
w weztach gcznosci stanowisk dowodzenia). Wezty pakietowe umozliwiajg tworzenie
rozlegtej (szkieletowej) sieci TCP/IP (Transmision Control Protocol/Intemet Protocol)
na bazie potgczen komutowanych systemu ,.STORCZYK”. Do tworzenia sieci
rozleglej moze byC¢ takze wykorzystywana istniejgca cywilna infrastruktura

teleinformatyczna.

2.1.2.3. Sie¢ poczty wojskowej

SieC poczty wojskowej, charakteryzuje sie stosunkowo prostg strukturg
organizacyjng i przeznaczona jest do zapewnienia zarejestrowanym w jej elementach
jednostkom terminowego obiegu i dostarczania wojskowych przesytek pocztowych™
(niejawnych, jawnych oraz korespondencji prywatnej kierowanych do i od
obstugiwanych wojsk).

W zalezno$ci od szczebla dowodzenia w strukturze sieci poczty wojskowej
wystepujg nastepujace elementy”™
a) na szczeblu operacyjnym: wezet pocztowy; wysuniete wezty pocztowe;
stacje pocztowe; punkty wymiany poczty; linie pocztowe.
b) na szczeblu taktycznym: stacje pocztowe; punkty wymiany poczty; linie
pocztowe.

Elementy poczty wojskowej (wojskowe stacje pocztowe) wystepujg takze

w strukturze garnizonowych weztow tacznosci.
2.1.2.4. SieC sygnalizacyjna

Z opinii 1 sadoéw studentow AON roznych specjalnosci wynika, ze sieC
sygnalizacyjna wykorzystywana jest przydatna do wymiany informacji (komend,
haset, sygnatow alarmowych, sygnatow w systemach czujnikowych itp.), ktorych
liczba jest niewielka i sg mozliwe do przekazania w postaci prostych krétkich
sygnatow (a wiec zawartoS¢ informacji w tych sygnatach jest niewielka). Najczesciej

sg wykorzystywane w pododdziatach wojsk lgdowych. W sieciach tych wykorzystuje

“ Wojskowa przesytka pocztowa - zawiera przesytke zawierajacg w adresie nadawcy lub adresata nazwe albo
numer komorki organizacyjnej, jednostki organizacyjnej nadzorowanej lub podporzadkowanej Ministrowi
Obrony Narodowej albo numer poczty wojskowej.

Szerzej zob. J.  Michniak, Kierowanie mobilnymi systemami tgcznosci wojsk ladowych. Cz. I. Glowne

problemy, wyd. AON, Warszawa 2002, str. 78-80.
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sie Srodki sygnalizacyjne™, ktore ze wzgledu na rodzaj stosowanych sygnatdw mozna
podzieli¢ na:
- optyczne,

- dzwiekowe.
2.1.3. Podsystem zasilania

Elementy zasilania (zabezpieczenia bojowego, zabezpieczenia logistycznego
I odwodu #gcznosci i informatyki) stanowig integralng czescig (podsystem) systemu
tacznosci wojsk ladowych. Bez ich sprawnego i ciggtego funkcjonowania system ten
nie bylby zdolny do realizacji zadan stojgcych przed nim podczas kryzysu oraz
w walce.

Zabezpieczenie bojowe mobilnego systemu #gcznosci i informatyki powinno
by¢ realizowane zgodnie z obowigzujacymi regulaminami”®. Stanowi ono zatem
catoksztailt przedsiewziec organizacyjno-technicznych, zapewniajgcych
funkcjonowanie systemu tacznosci wojsk ladowych w warunkach oddziatywania

ogniowego i elektronicznego przeciwnika i obejmuje:

ubezpieczenie,

maskowanie (bezposrednie i radioelektroniczne),

powszechng obrone przeciwlotnicza,

zabezpieczenie inzynieryjne,

obrone przeciwchemiczna,

zabezpieczenie topograficzne i hydrometeorologiczne.
Realizacje powyzszych dziatan koordynuja komorki wsparcia dowodzenia (G 6)
SD a realizuja, poprzez swoje wyspecjalizowane sity i srodki, dowoddcy oddziatow i
pododdziatow dowodzenia zgodnie z postanowieniami wyszczegolnionego wyzej
regulaminu dziatan oraz opracowanymi statymi procedurami w tym zakresie.
Zabezpieczenie logistyczne mobilnego systemu {gcznosci, uwzgledniajac
zapisy dokumentéw stosownych dokumentow normatywnych™ oraz wyniki badan

w dostepnej literaturze naukowej, powinno zabezpiecza¢ pod wzgledem technicznym

Szerzej zob.: ,,Mobilne siecitgcznosci - album schematow, wyd. AON Warszawa 2003, s. 24-25.
Regulamin dziatan wojsk ladowych, wyd. DWLad, Warszawa 1999
Regulamin dziatarn wojsk ladowych, wyd. DWLad, Warszawa 1999
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p funkcjonowanie S$rodkow tgcznosci i informatyki, Srodkow transportu; oraz pod

N wzgledem zaopatrywania i medycznym - warunki socjalno-bytowe zotnierzy (osob)

organizujacych i eksploatujgcych system tgcznosci oraz organa dowodzenia na
stanowiskach dowodzenia. Do realizacji zadan nalezy wykorzystaC zespot sit
i Srodkdéw pionu logistycznego oddziatéw i pododdziatdbw dowodzenia, wspieranych
mozliwosciami  infrastruktury logistycznej calej brygady wystepujacych na
poszczegodlnych szczeblach dowodzenia wojsk lgdowych.

Zabezpieczenie techniczne organizuje sie i realizuje w celu utrzymania
w gotowosci do uzycia i sprawnosci eksploatacyjnej Srodkow i urzadzen tgcznosci
I informatyki, a w razie uszkodzenia ich sprawnej ewakuacji i remontu. Obejmuje ono
organizacje eksploatacji sprzetu fgcznosci i informatyki oraz zwigzanej z nim techniki
wojskowej, rozpoznanie techniczne tgcznosci w toku walki, ewakuacje i remont
uszkodzonego sprzetu oraz nadzor metrologiczny.

Zaopatrywanie organizuje sie i realizuje w celu zasilania pododdziatow tgcznosci
oraz elementéw sieci tgcznoSci w sprzet, uzbrojenie, Srodki bojowe i materiatowe.
Obejmuje ono gromadzenie i przechowywanie zaopatrzenia, jego dowodz odbiorcom,
eksploatacje zasobow miejscowych i zdobyczy wojennych oraz dziatalnos¢ socjalno-
bytowa.

Zabezpieczenie medyczne organizuje sie i realizuje w celu zapewnienia
zdolnosci  bojowej pododdziatow i elementéw systemu #gcznoSci, utrzymania
odpowiedniego stanu zdrowia zatdg i obstug Srodkéw 4acznosci oraz Srodkéw
automatyzacji dowodzenia. Obejmuje ono przedsiewziecia leczniczo-ewakuacyjne,
sanitamo-higieniczne, przeciw epidemiologiczne 1 ochrong sanitarng stanow
osobowych wojsk tacznosci i informatyki oraz zaopatrywanie w sprzet i materiaty
medyczne punktow medycznych organizowanych dla potrzeb wojsk #gcznosci
zabezpieczajgcych funkcjonowanie polowego systemu tgcznosci.

Za zabezpieczenie logistyczne elementow polowego systemu #gcznosci wojsk
ladowych odpowiadajg dowddcy jednostek dowodzenia.

Odwdd tacznosci stanowi  niezbednag rezerwg wydzielong z sit i Srodkow
tacznosci. Zapewnia wykonanie nieplanowanych, trudnych do przewidzenia zadan

oraz stanowi rezerwe w przypadku powstania znacznych uszkodzen i zniszczen
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w sieci tgcznosci. Tworza go sity i Srodki fgcznosci oraz informatyki (automatyzacji),
wybudowane lecz nie eksploatowane linie tgcznosci, czy tez pojedyncze kanaty linii
telekomunikacyjnych oraz przygotowane do zestawienia na liniach okreznych
(tranzytem)”. Uwzgledniajac rozne opinie i poglady™ w tym zakresie zespot autorski
uwaza, ze odwod tgcznosci to wydzielane sity i1 Srodki tgcznosci i informatyki
pozostajagce w dyspozycji dowddcy jednostki dowodzenia (kierownika zespotu
wsparcia dowodzenia) GSD, nie zaangazowane w budowe pozostatych elementow
systemu fgcznosci i zachowane na wypadek koniecznosci  wykonania
nieprzewidzianych zadan tgcznosci, ktore moga wynikng¢ dopiero w toku dziatan
bojowych, badz w celu uzycia go w momencie rozstrzygajagcym o wykonaniu zadan
w zakresie tgcznosci. Za jego organizacje, zdolno$¢ bojowa i uzycie odpowiada
bezposrednio dowodca jednostki  dowodzenia (Kierownik zespotu wsparcia
dowodzenia) GSD danego szczebla dowodzenia.

Elementy gotowosci bojowej i uzupetniania rezerw stanowig czes¢ sktadowa
sytemu osiggania gotowosci bojowej i uzupetnienia stanow osobowych wojsk oraz
sprzetu technicznego i zapewniaja:

- utrzymanie pododdziatéw /oddziatow/ dowodzenia i tgcznosci
w odpowiednim stopniu gotowosci;

- ciggte zasilanie stanem osobowym i sprzetem technicznym (w tym
formowanie niektorych jednostek od nowa);

- decyduje o zabezpieczeniu walczacych wojsk i ciggtosci funkcjonowania
systemu tgcznosci.

Z badan wynika, ze wlasciwe zorganizowanie i funkcjonowanie elementéw
zasilania mobilnego systemu tgcznosci w znacznej mierze decyduje o jego zdolnosci
do wykonania stojgcych przed nim zadan zaréwno w okresie kryzysu jak i w toku

dziatan bojowych prowadzonych na obszarze kraju.

J. Michniak, Kierowanie mobilnymi systemami tgcznosci wojsk ladowych. Cz. I: Giowne problemy, wyd.
AON, Warszawa 2002, str. 88.
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2.2. Mozliwosci systemu tgcznosci wojsk ladowych

na obszarze kraju

2.2.1. Mozliwosci stacjonarnego systemu fgcznosci wojsk ladowych

W wyniku reorganizacji SZ RP obecnie stacjonarny podsystem tacznosci Wojsk
Ladowych opiera sie o 84 Garnizonowe Wezty tacznosci powigzane ze soba
cyfrowymi i analogowymi traktami teletransmisyjnymi dzierzawionymi od operatorow
publicznych. Stacjonarny system #acznosci Wojsk Ladowych przedstawiono na
rysunku 2.2.

Garnizonowe Wezly tacznosci ze wzgleddw organizacyjnych dzielg sie
na Regionalne i Pomocnicze. W strukturze organizacyjnej stacjonarnego systemu
tacznosci MON pozostajg takze trzy centralne wezty tgcznosci: Centralny Wezet
Eacznosci MON, Centralny Wezet £acznosci Sit Powietrznych oraz Centralny Wezet
£ acznosci Marynarki Wojennej RP.

Do gtéwnych zadan stacjonarnego systemu tacznosci wojsk lgdowych nalezy:

— zapewnienie tgcznosci w statej gotowosci bojowej, a takze w czasie osiggania
wyzszych stanéw gotowosci bojowej dowddztwu wojsk lagdowych oraz
instytucjom i jednostkom wojskowym podlegtym dowddcy wojsk lgdowych
w miejscu statej dyslokacji (MSD);
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Rys.2.2. Stacjonarmy system facznosci Wojsk Ladowych.
Zrodo: Opraconano na podstawie materiatow DWLad.

zapewnienie odpowiedniego poziomu Swiadczonych ustug instytucjom
| jednostkom wojskowym innych rodzajéw wojsk stacjonujgc)mi na obszarze
odpowiedzialnosci garnizonowych weztéw tgcznosci Wojsk Ladowych;
swiadczenie ustug telekomunikacyjnych jednostkom panstw NATO
stacjonujacych czasowo na terenie RP w ramach HNS;

wspotpraca z cywilnymi operatorami telekomunikacyjnymi i pocztowymi

Swiadczacymi ustugi na obszarze odpowiedzialno$ci GWA;
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utrzymywanie sprawnego systemu #gcznosci powiadamiania, ostrzegania
I alarmowania na potrzeby garnizonowych osrodkow alarmowania, stuzb
operacyjnych i dyzurnych jednostek wojskowych podlegltych Dowoddcy Wojsk
Ladowych;

utrzymanie w sprawnosci podsystemu tgcznosci radiowej KF w oparciu
0 stacjonarne radiostacje jako rezerwowego systemu tacznosci.

Podstawowym elementem stacjonarnego systemu tgcznosci sg garnizonowe

wezty tgcznosci wyposazone w zaleznosci od obstugiwanego garnizonu w nastepujacy

sprzet fgcznosci i informatyki:

elektroniczng centrale telefoniczng 2000-5000 NN;
centrale miedzygarnizonowa;

cross conect DX;

CST min 144 Mbit/s;

RCN, RCO;

radiolinie cyfrowe;

PCLU;

CDK;

KTSA;

serwery sieciowe sieci MIL WAN, SEC WAN,;
wojskowa stacje pocztowa.

W tabeli 2.1 przedstawiono aktualne wyposazenie poszczegolnych GWL

W sprzet centralowy.

Zaklada sie, ze garnizonowe wezty tgcznosci wyposazane bedg w radiolinie

cyfrowe, ktore zapewnig dowigzanie mobilnego systemu #gcznosci do stacjonarnego

systemu tacznosci. Rozmieszczenie GWL, w ktorych proponuje sie dostep

radioliniowy przedstawiono na rysunku 2.3.
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Tab. 2.1. Wyposazenie GWE w sprzet centralowy

POW sow
T Radiolinia T Radiolinia
Lip GWe cenéc/Pali cyfrowa Lp GWe cenétlrglli cyfrowa
E-10 OCB
1  Bydgoszcz DGT 2 48. Wroctaw DGT 1
DGT Alcatel
2. Grudziadz 3450 49, Krakow DGT 2
OCB DGT
3 Olsztyn 283 2 50. Katowice 3450
DGT DGT
4, Biatystok 3450 2 51. Kielce 3450 1
DGT DGT
5 Legionowo 3450 1 52. Lublin 3450 1
DGT DGT
6. Orzysz 3450 4 53. £ 6dz 3450
DGT DGT
7. Elblag 3450 3 A. Rzeszow 3450 2
DGT DGT
8  Przasnysz 3450 1 55. Zagan 3450 2
DGT DGT
9. Koszalin 3450 1 56. Sieradz 3450
DGT DGT
10. Szczecin 3450 2 57.  Swietoszow 3450
DGT DGT
11 Torun 3450 2 58. Wedrzyn 3450 1
Drawsko DGT DGT
12 Pomorskie 3450 7 59. Zielona Gora 3450
DGT DGT
13 Walicz 3450 60. Bielsko Biata 3450
DGT DGT
14.  Ciechandéw 3450 1 61 Legnica 3450
Zegrze DGT DGT
15,  Pdéinocne 3450 2 62. Nowa Deba 3450 2
DGT Tomaszow DGT
16. Gdansk 3450 63. Mazowiecki 3450 1
DGT DGT
17. Stupsk 3450 2 64. Lubliniec 3450
Stargard DGT DGT
18.  SzczecinskKi 3450 65. Opole 3450
DGT DGT
19.  Trzebiatow 3450 66. Skierniewice 3450
DGT DGT
20. Suwatki 3450 2 67. Brzeg 3450
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Tab. 2.1. Wyposazenie GWA w sprzet centralowy (cigg dalszy)

POW sow
T Radiolinia T Radiolinia
Up GWE cen}[/rglli cyfrowa GWE cen¥|%li cyfrowa
DGT DGT
21.  \Wegorzewo 3450 1 68.  Czerwiensk 3450
DGT DGT
22. Chetmno 3450 69. Olesnica 3450 2
DGT
23.  Braniewo 3450 1 70.  Hrubieszow  Strowger 1
DGT Leznica
24. Gizycko 3450 1 71. Wielka Strowger 1
DGT DGT
25. Biatobrzegi 3450 1 72. Zamos¢ 3450 1
DGT
26. Leszno 3450 73. Gliwice Strowger
DGT
21. Brodnica 3450 74, Ktodzko Strowger
DGT
28.  Bartoszyce 3450 1 75. Bolestawiec  Strowger 1
Pruszcz DGT
29. Ganski 3450 1 76. Glogow Strowger
DGT
30. Kazun 3450 77. Jarostaw Strowger
31. Czarne Strowger 1 78. Miedzyrzecz  Strowger
Tarnowskie
32. Morag Strowger 79. Gory Strowger
33. Choszczno  Strowger 80. Chetm Strowger 1
34. Inowroctaw  Strowger 1 81 Nisko Strowger
35 Biedrusko  Strowger 2 82. Sulechéw  Strowger 1
36. Gotdap Strowger 1 83. Przemysl Definity 1
Lidzbark Krosno
37. Warminski  Strowger 1 84.  Odrzanskie  Strowger 2
38. Budowo  Strowger Centrale telefonicyne poszczegolnych
39. Ostroda  Strowger GWL
40, Mosty Strowger EACA POW p0z.1-30
41, Siedlce Strowger 2
42. tomza LT-200 CT do ucyfrowienia w POW  poz.31-47
Ostrow
43. Mazowiecka EACA
44, Tczew EACT EACA SOW p0z.48-69
45, Lebork Strowger
46. Pita Strowger CT do ucyfrowienia w SOW  poz.70-84
Ostrow
47.  Wielkopolski | U-57
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BYDGOSzZCzZ Bialystok

Rys.2.3. Wykaz GWAL posiadajgcych dostep radioliniowy.

Zrbédto: Opracowano napodstawie materiatbw DW Lad.

Ponadto elementy stacjonarnego systemu tacznosci w sytuacjach kryzysowych
moga by¢ sprzegane z mobilnymi systemami tgcznosci ZO (ZT) zapewniajac
tacznos¢ dla potrzeb dowodzenia operacyjnego.

Z przeprowadzonych analiz wynika, ze stacjonarny system tacznosci Wojsk
Ladowych swoje zadania realizowat bedzie poprzez 11 Regionalnych Weztow
£ gcznosci bedacych jednoczesnie oddziakami gospodarczymi wyposazonymi w.

- elektroniczng centrale telefoniczng 2000-5000 NN;

- centrale miedzygamizonowa;

- cross conect DX;

- CST min 144 Mbit/s;
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- RCN, RCO;

- radiolinie cyfrowe;

- PCLU;

-CDK;

- KTSA,

- serwery sieciowe sieci MIL WAN, SEC WAN;

- wojskowag stacje pocztowa.

W skiadzie Regionalnych Weztéw tgcznosci znajdowac sie bedg pomocnicze
garnizonowe wezty gcznosci wyposazone w.

- elektroniczng centrale telefoniczng 200-1000 NN

- CST 34 - 144 MBit/s (w zaleznosSci od potrzeb);

- cross conect DX lub MX (w zaleznosci od potrzeb);

- radiostacje nowego parku (w zalezno$ci od potrzeb);

- radiolinie cyfrowa (w zaleznosci od potrzeb);

- PCLU (w zaleznosci od potrzeb);

- KTSA;

- stacje koncowe sieci MIL WAN,;

- wojskowg stacje pocztowa (w zaleznosci od potrzeb).

Podkresla sie, ze dla zapewnienia wiekszego poziomu niezawodnoSci oraz
zwiekszenia mozliwosci punktow dostepowych stacjonarnego systemu tgcznosci
WLad nalezy odtworzy¢ w catosci radioliniowg sie¢ tacznosci garnizonowych

weztdw tacznosci.
2.2.2. Mozliwosci mobilnego systemu tgcznosci wojsk lgdowych

Do rozwiniecia niezbednej dla zabezpieczenia procesu osiggania gotowosci
mobilizacyjnej i bojowej SZ infrastruktury mobilnej systemu tacznosci i informatyki
na wszystkich szczeblach kierowania 1 dowodzenia przeznaczone sg jednostki
dowodzenia i tgcznosci. W wojskach lgdowych wystepuja nastepujace jednostki
dowodzenia i tgcznosci:

- Dowodztwo WLad - 9 pdow, 3 bzab; 4 bdow;
- Dowodztwo 2 KZ - 5 pdow;
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- Dowodztwo Dywizji - bdow dywizji;
- Dowddztwo Brygady - bdow brygady.

Poza tym wystepujg pododdziaty dowodzenia podlegte dowodztwu POW
i (1 bdow POW) i SOW (2 bdow SOW).

Jednostki dowodzenia, ktorych struktury organizacyjne przedstawione sg
w dostepnej literaturze przedmiotu  zabezpieczajg rozwijanie i funkcjonowanie
stanowisk dowodzenia komponentu lgdowego (9 pdow, 3 bzab; 4 bdow), dowigzanie
do sieci bazowej przetozonego oraz zapewnienie tgcznosci z podwiadnymi a takze
rozwiniecie mobilnych sieci facznosci zwigzku operacyjnego (korpusu - 5 pdow),
zwigzkéw taktycznych (dywizji i samodzielnych brygad - bdow) oraz oddziatéw
(brygad wchodzacych w skiad dywizji - bdow). Sag odrebnymi samodzielnymi

jednostkami wchodzacymi w sktad jednostki danego szczebla.

2.2.2.1. Mozliwosci mobilnego systemu tgcznosci szczebla operacyjnego
Wojsk Lgadowych

Z rozwazan przedstawionych w podrozdziale 2.1. wynika, ze na szczeblu
operacyjnym mobilny system #gcznosci i informatyki zbudowany jest w oparciu
o elementy bazowej sieci fgcznosci SZ RP wzmocnionej w obszarze dziatania
zwigzku operacyjnego liniami i weztami telekomunikacyjnymi oraz pocztowymi
rozwijanymi  potencjatem sit i Srodkow oddziatow dowodzenia i tgcznosci tego
zwigzku operacyjnego, co w efekcie daje operacyjna (nazywang réwniez operacyjno-
taktyczng lub podstawowg) sieC  tacznosci szczebla operacyjnego, do ktorej
dowigzywac sie beda stanowiska dowodzenia tegoz zwigzku operacyjnego, zwigzkow

taktycznych, oddziatow i pododdziatow bezposrednio podlegtych ZO.

Zasadniczym elementem podstawowej sieci tgcznosci zwigzku operacyjnego
wojsk ladowych jest sieC telekomunikacyjna, w ktérej najwazniejsza role odgrywa
sieC radiolinowo- kablowa.

¥ Zob.; Klawitter Zb., i inni, Kierowanie mobilnymi systemami tgcznosci wojsk lgdowych. Cz. 11 Odziaty,
pododdziaty dowodzenia i tgcznosci. Warszawa 2003.
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Sie¢ radioliniowo-kablowa ZO

Wspotczesna sie¢ radioliniowo-kablowa ZO, aby spetni¢ wymagania
operacyjne i techniczne naktadane na nig przez system dowodzenia i warunki
wspotczesnego pola walki, powinna charakteryzowa¢ sie nastepujgcymi
wiasnosciami:

- odpornoscig na oddziatywanie przeciwnika (ogniowe i radioelektroniczne);

- skrytoscigprzekazywania informacji,

- krétkim czasem adaptacji do zmiennych warunkOw otoczenia sieci
(rekonfiguracja, dotgczanie wezitobw abonenckich lub zmiana ich
przytaczenia, adaptacja linii radiowych do wzrostu poziomu zakiocen
radioelektronicznych, itp.);

- wysoka mobilnoscia;

- petng automatyzacja procesow przekazywania informacji;

- niezawodnym systemem zarzadzania zasobami sieci;

- mozliwoscig korzystania z ,zasobow telekomunikacyjnych” obszaru
operacji (wykorzystania infrastruktury stacjonarnej w wymaganym
zakresie);

- mozliwoscig Swiadczenia ustug dla dowolnego uprawnionego abonenta na
catym obszarze funkcjonowania sieci,

- mozliwoScig wspotpracy z dotychczas stosowanymi urzgdzeniami i
sieciami tgcznosci,

- mozliwos$cig rozwoju i wspbtpracy z nastepng generacjg urzadzen lub sieci.

Osiggniecie takiego stanu sieci telekomunikacyjnej mozliwe jest poprzez jej

wiasciwg organizacje i poziom techniczny. Wspdiczesna sieC radioliniowo-kablowa
zZwiazku operacyjnego posiada wiec:

- wyodrebniong sie¢ transmisyjna™*?, rozwinieta na obszarze operacji,
posiadajgcy wystarczajace zdolnosci transmisyjne i przytgczeniowe
(umozliwiajace dotgczenie wymaganej ilosci abonentéw w okreslonym

czasie i miejscu), ztozong z weztow sieciowych (tzw. podstawowych weztow

Nazwa sieci transmisyjnej pochodzi od $wiadczenia przez nig ustugi transmisji sygnatu (informacji) od
szeroko rozumianego nadawcy do odbiorcy.
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tacznosci) i linii miedzyweztowych (dalekosieznych). Gtownym zadaniem
tej sieci jest zapewnienie przesytania informacji pomiedzy dotgczonymi do
niego weztami tgcznosci stanowisk dowodzenia;

- wyodrebniony podzbior weztow tgcznosci stanowisk dowodzenia,
zapewniajacych obieg informacji miedzy abonentami wewnatrz kazdego
stanowiska dowodzenia i przekazywanie informacji poza stanowisko
dowodzenia poprzez dotgczenie do sieci transmisyjnej™;

- wyodrebniony zbidr linii transmisyjnych bezposrednich (radioliniowych
horyzontowych, troposferycznych lub - w przypadku dziatan koalicyjnych -
satelitarnych) tgczacych stanowiska dowodzenia;

- wyodrebniony podsystem zarzadzania siecig radioliniowo-kablowg (ktory
stanowi cze$¢ podsystemu zarzadzania catg siecig telekomunikacyjng
korpusu), zapewniajacy mozliwos¢ wihasciwej reakcji sieci na zmiang jej
zasobow (np. na skutek oddziatywania przeciwnika), struktury abonentow
(liczby i rozmieszczenia) i innych czynnikow wptywajgcych na mozliwosci
ustugowe sieci.

Podziat sieci radioliniowo-kablowej na takie elementy dzieli jg niejako na trzy
obszary: fizyczny (transportowy); zarzadzania i sterowania oraz ustugowy. Podziat
taki ulatwia okreslenie mozliwosci ustugowych sieci a takze mozliwosci wspotpracy
roznych sieci telekomunikacyjnych.

Funkcjonowanie cyfrowej sieci radioliniowo-kablowej wymaga takze
stosowania odpowiedniego systemu sygnalizacji i synchronizacji urzadzen
pracujgcych w sieci. Stad w strukturze logicznej sieci radioliniowo-kablowej mozna
wyrozni¢ dodatkowo podsystem sygnalizacji i podsystem synchronizacji.

SieC transmisyjna ma strukture wieloboczng, w ktorej kazdy wezet sieciowy
jest potaczony z 3”4 sasiadujagcymi weztami sieciowymi liniami transmisyjnymi
0 duzej przepustowosci. Taka ,kratowa” struktura jest rozmieszczona w terenie

nierbwnomiernie w zalezno$ci od jego uksztattowania, wykonywanych przez wojska

)

Do abonentéw wewnatrz stanowiska dowodzenia zalicza sie takze te osoby funkcyjne, ktore po opuszczeniu
SD obstugiwani sg przez sie¢ telekomunikacyjng zwiazku operacyjnego jako abonenci ruchomi. Podzbior
abonentéw ruchomych nie zostat wyodrebniony (ze wzgledu na jego zmienno$¢ w czasie i zaliczenie o0séb
funkcyjnych czasowo bedacych abonentami mchomymi do olbsady stanowisk dowodzenia); specyfike tego podzbiom
uwzglednia sie w strukturze | mozliwosciach sieci radiodostepu.
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zadan i w celu utrudnienia rozpoznania systemu #acznosci. RozlegtosC obszaru
dziatania zwigzku operacyjnego jest duza i zalezna od charakteru prowadzonych
dziatan, stad liczba weztdw sieci transmisyjnej jest trudna do okreSlenia.
W stosowanych przez inne panstwa systemach #gcznosci liczba weztdw sieci
transmisyjnej waha sie w granicach 25750. Przyjmuje sie, ze odlegtosci pomiedzy
poszczegllnymi  weztami  sieciowymi  (zalezne od  stosowanych  Srodkow
transmisyjnych, w obecnej sieci radioliniowo-kablowej zwigzku operacyjnego mozna
przyjaC stosowanie radiolinii R-432"") mogg wynosi¢ maksymalnie ok. 30-"35 km,
a Srednie odlegtosei sg rzedu 20730 km.

Przy okreslaniu rozmachu sieci transmisyjnej nalezy uwzgledni¢ takze
zmniejszenie odlegtosci pomiedzy weztami np. w celu zapewnienia #gcznosci
bezposredniej w relacji, w ktorej zostat zniszczony (lub przemieszczony w inny,
odlegty rejon) wezet tranzytowy. SieC radioliniowo-kablowa zwigzku operacyjnego
rozwijana jest jedynie w obszarze strefy tylowej (pierwszorzutowe zwigzki taktyczne
rozwijajg wiasne sieci radioliniowo-kablowe, dotgczone do sieci zwigzku
operacyjnego). Zaktadajac, ze przy ograniczonym zasiegu dziatan, szerokos$¢ obszaru
dziatania zwigzku operacyjnego jest rzedu np. 100 * 150 km nalezy w sieci
radioliniowo-kablowej rozmiesei¢ 4 do 6 weztow sieciowych w jednej linii rokadowej.
Przy gtebokosci obszaru tytowego rzedu 70 A 100 km, w liniach osiowych sieci moga
wystepowa¢ 3 lub 4 wezly. W takiej sytuacji w sieci radioliniowo-kablowej
zwigzku operacyjnego moze by¢ rozwinietych okoto 16 do 24 weztdéw sieciowych
(rysunek 2.4.)

W przedstawionej topologii sieci radioliniowo-kablowej zwigzku operacyjnego
przyjeto, ze pierwszorzutowe zwigzki taktyczne budujg swoimi Srodkami (z bdow)
wiasne sieci radioliniowo-kablowe (na rysunku zaznaczone to zostato przez pokazanie
dwoch PWL w kazdej z dywizji), ktore we wspdtdziataniu z siecig radioliniowo-
kablowg zwigzku operacyjnego tworzg sieC na catym obszarze operacji. Sieci
radioliniowo-kablowe zwigzkow taktycznych (tzw. pomocnicze sieci gcznosci)
obstuguja ruch abonencki w strefie pierwszego rzutu, natomiast sie¢ radioliniowo-

kablowa zwigzku operacyjnego obstuguje ruch generowany przez wszystkie jego
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stanowiska dowodzenia oraz stanowiska dowodzenia oddziatdw i samodzielnych

pododdziatow znajdujacych sie w tytowej strefie.

XXX

XXX

Rys. 24. Topobgia sieci radioliniowo-kablowej 2wigzku operacyjnego.

Opracowano napodstawie: Zb. Fiotna, SieC tgcznosci zwigzku operacyjnego, AON, Warszawa 2002.

Zasadniczym Srodkiem teletransmisyjnym sieci radioliniowo-kablowej ZO sg
dalekosiezne linie radiowe. Zapewniajg one potaczenie poszczegolnych weztow
sieciowych pomiedzy sobg i dotaczenie do sieci radioliniowo-kablowej weztdw
tacznosci stanowisk dowodzenia. Tylko w sporadycznych wypadkach (szczegdlnie
przy dotgczaniu do sieci weztow tgcznosci stanowisk dowodzenia samodzielnych
pododdziatow nie posiadajgcych urzadzen radioliniowych), gdy odlegtos¢ wezia
tacznosci SD od wezta sieciowego jest niewielka (np. gdy czas budowy linii kablowej
nie przekracza jednej godziny) linie dowigzania buduje sie kablem dalekosieznym
(PKD lub PKLD).

Takie rozmieszczenie weztow sieci radioliniowo-kablowej w tylowej strefie jak
pokazano przykladowo na rysunku, zapewnia jednoczesnie nieprzekraczanie
optymalnej odlegtosci pomiedzy weztami sieci (a wiec dtugosci dalekosieznych linii
radiowych) rzedu 20"25 km a dtugosc linii dowigzania weztow tacznosci SD (do
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najblizszego lub najblizszych dwoch weziéw sieciowych) nie przekracza kilkunastu
km. Dzieki takiej topologii sieci mozliwe jest, np. w przypadku zniszczenia jednego
lub nawet kilku weztow sieciowych, zapewnienie tgcznosci poprzez zestawienie
potaczen radioliniowych na odlegtos¢ dwoch ,,przeset” radiowych (do 3540 km)
zastepujac bezposSrednig relacjg potaczenie, poprzez zniszczony wezet (jest to
oczywiscie mozliwe tylko wtedy, gdy uksztahowanie terenu ijego pokrycie zapewnia
bezposrednig ,,widoczno$¢” urzadzen antenowych). Dzieki wzglednie duzej gestosci
weztow sieciowych na obszarze operacji mozliwe jest takze przekierowanie linii
dowigzania weztow tgcznosci SD obstugiwanych przez zniszczony (lub np.
przemieszczajacy sie) wezet do innego pobliskiego wezta. Duza gestos¢ weztow
sieciowych zapewnia jednoczesnie, ze kazdy z nich obstuguje mniejszg ilos¢
weztow tacznosci  stanowisk dowodzenia a wiec posiada wolne urzadzenia
radioliniowe do przyfaczenia, w przypadku awarii lub zniszczen w sieci, dodatkowych
weztdéw (utatwia to réwniez planowanie rekonfiguracji sieci radioliniowo-kablowej).
Taka sytuacja, w ktorej zwigzek operacyjny prowadzi dziatania w waskim pasie i
na niewielkiej gtebokosci, cho¢ teoretycznie mozliwa (w przypadku konfliktu o matej
skali) stanowi¢ moze jedynie szczegOlny przypadek prowadzenia dziatan. Teoria
konfliktow zbrojnych  przewiduje dziatania zwigzku operacyjnego na obszarze
0 szerokosci nawet do okoto 1507200 km i gtebokosci okoto 1007200 km
(w prowadzonych symulacjach i ¢wiczeniach czesto zaktada sie jeszcze wiekszy
rozmach dziatan ZO). W takiej sytuacji gtebokosC obszaru tytowego wynosi¢ moze
ok. 60750 km. Budowa sieci radioliniowo-kablowej ZO na takim obszarze wymagac
bedzie zastosowania 20 do 48 weztow sieciowych. Nalezy takze liczy¢ sie ze
zwiekszeniem odlegtosci pomiedzy weztami sieciowymi i zwiekszeniem dtugosci
linii dowigzania. Zwiekszenie odlegtosci pomiedzy weztami sieci wplywa na
zmniejszenie zywotnosci sieci (brak mozliwosci zastosowania alternatywnych relacji
- linii radiowych), zmniejszenie przepustowosci sieci (przerwy w t3cznosci
spowodowane przemieszczaniem sie weztdw sieciowych lub rekonfiguracjg sieci sg
dtuzsze, przepustowo$¢ linii radiowej zalezna jest od wnoszonego przez o$rodek
transmisyjny ttumienia i zaklocen co zalezy m.in. od dtugosci trasy). W takich

warunkach celowe jest wykorzystanie infrastruktury telekomunikacyjnej obszaru



dziatan i utworzenie mieszanej - moibilno-staejonamej sieei radioliniowo-kablowej.
Nalezy przy tym zaznaczyC, ze wykorzystanie telekomunikacyjnej infrastruktury
stacjonarnej mozliwe jest jedynie woweczas, gdy nie jest ona zniszczona (dziataniami
dywersyjnymi, oddziatywaniem ogniowym lub radioelektronicznym przeciwnika)
oraz jest odpowiednio przygotowana technicznie i organizacyjnie. Przygotowanie
techniczne, to miedzy innymi wyposazenie elementéw sieci stacjonarnych (przede
wszystkim  wybranych central telefonicznych, wyniesionych koncentratoréw,
zakonczen linii kablowych) w urzadzenia zdolne do wspotpracy z elementami sieci
radioliniowo-kablowej i obstugi ruchu tranzytowego pomiedzy weztami tej sieci
anawet obstugi okreslonych potgczen w systemie stacjonarnym. Przygotowanie
organizacyjne obejmuje miedzy innymi formalne (prawne) aspekty Swiadczen
operatorow telekomunikacyjnych na rzecz obronnosci kraju jak réwniez procedury
wspotpracy  cywilno-wojskowej w  zakresie  wykorzystania  infrastruktury
telekomunikacyjnej operatorow sieci publicznych (takze niektorych wewnetrznych)
w systemie tgcznosci sit zbrojnych. Przykiad takiej, przygotowanej do wspotdziatania
z siecig radiotiniowo-kablowg ZO, sieci stacjonarnej przedstawia rysunek 2.5.

Wiaczenie elementéw stacjonarnych sieci telekomunikacyjnych do sieci
radioliniowo-kablowej zwigzku operacyjnego lub na odwrét (uszkodzone elementy
sieci stacjonarnej moga byC zastepowane sieciami mobilnymi) jest charakterystyczne
dla tacznosci z elementami reagowania kryzysowego:

- umozliwia zorganizowanie sieci radioliniowo-kablowej na rozlegtym obszarze
operacji, gdy przy pomocy wyposazenia pododdziatéw tgcznosci putku
dowodzenia mozna utworzyc sie¢ tylko na czeSci obszaru dziatan;

- zwieksza jej mozliwosci transmisyjne (poprzez wprowadzenie do sieci
dodatkowych linii dalekosieznych tgczacych wezty sieciowe);

- zwiekszajej zywotno$c¢ (wieksza liczba drog potgczeniowych stwarza
mozliwosci wykorzystania dodatkowych tzw. drog obejsciowych w przypadku
zniszczen elementOw sieci, ponadto np. stacjonarne kablowe linie fgcznosci,

z reguly podziemne, sg bardziej odporne na dziatania destrukcyjne);
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umozliwia wykorzystanie bezposrednich potaczen dalekosieznych na obszarach,
na ktérych wystepuja trudnosci w budowie mobilnych linii radiowych lub
kablowych;

B X

Rys. 2.5. Topologia sieci radioliniowo-kablowej zwigzku operacyjnego wykorzystujacej
elementy stacjonarmej infrastruktury telekomunikacyjnej.
Opracowano napodstawie: Zb. Fiotna, Sie tagcznosci zwigzku operacyjnego, AON, Warszawa 2002.

— umozliwia takze tworzenie dodatkowych potaczen z elementami sieci
mobilnej (szczegolnie stanowiskami dowodzenia) skracajacych ich linie
dowigzania do sieci radioliniowo-kablowej lub eliminujacych (zastepujacych)
takie linie;

- zapewnia tez mozliwos$¢ dotgczenia do sieci mobilnej central obiektow
stacjonarnych wykorzystywanych w ramach weztow tgcznosci stacjonamo-
mobilnych stanowisk dowodzenia ZO.

Podstawowg zaletg sieci radioliniowo-kablowej o przedstawionej powyzej

topologii jest mozliwo$¢ uzyskania duzej zywotnosci systemu tgcznosci i tworzenia
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roznych potgczen obejSciowych (takze przez sieci radioliniowo-kablowe sasiadow
lub pierwszorzutowych dywizji).

Natomiast do cech ujemnych nalezy zaliczyc:

- ztozonos$¢ organizacyjno-techniczna;

- do$¢ duzg ilos¢ angazowanych sit i Srodkéw tacznosci;

- stosunkowo dtugi czas (w poréwnaniu z sieciami radiowymi)
przygotowywania do eksploatacji.

Wykorzystanie sieci radioliniowo-kablowej przez zwigzek operacyjny ma
rowniez miejsce we wspoétdziataniu z prowadzacymi dziatania sgsiednimi zwigzkami
operacyjnymi (wojsk wiasnych lub sojuszniczych). W tym przypadku™ zapewniona jest
taczno$C poprzez co najmniej jedno potgczenie wielokanatowe (przewiduje sie, ze
beda to 2-3 potgczenia wielokanatowe do kazdego sasiedniego systemu) spetniajgce
wymagania standardow NATO.

Wiaczenie sieci radioliniowo-kablowej zwigzku operacyjnego w stacjonarny
system tgcznosci przetozonego (Srodkami mobilnymi lub poprzez stacjonarny system
tacznosci Sit Zbrojnych) zapewnia takze wykorzystanie go w relacjach tgcznosci
z przetozonym (np. dowddcg komponentu ladowego).

Podstawowym elementem sieci radioliniowo-kablowej jest wezet sieciowy™.
Zapewnia on tworzenie dalekosieznych linii radiowych (radioliniowych) a takze,
rzadziej wykorzystywanych, kablowych oraz obstuge (komutowanie i tranzytowanie)
ruchu telekomunikacyjnego generowanego przez dotgczone do sieci (w tym takze do
tego wezta) wezly 1acznosci stanowisk dowodzenia. W skiad wezta wchodzg
zasadnicze elementy (rysunek 2.7.):

- aparatownia komutacyjna RWLC-10/K;
- trzy aparatownie transmisyjne RW+C-10/T;
- aparatownia wielokanatowego dostepu radiowego;
- terminal satelitarny.
Taka struktura wezia sieciowego umozliwia wspotprace poprzez 9 traktow

radioliniowych (zaznaczonych na rysunku 2.6. symbolicznie jako systemy antenowe

36
Wezet sieci radioliniowo-kablowej zwigzku operacyjnego (nie bedacy weztem tacznosci stanowiska dowodzenia)

nazywany jest takze przez niektdiych specjalistow weziem podstawowym (a sie¢ radioliniowo-kablowa - siecig
operacyjno-taktyczng lub siecig podstawowa).
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aparatowni) o przepustowos$ciach 2Mbit/s™ lub 8 Mbit/s™ kazdy (réwnowaznos¢ 120
kanatow telefonicznychw jednym trakcie), np. z czterema sasiednimi weztami
sieciowymi i dolgczenie do pieciu weztdw tgcznosci stanowisk dowodzenia oraz
obstuge 6 dalekosieznych traktéw kablowych. Parametry aparatowni tworzacych

wezet sieciowy zamieszczone sg w dostepnej literaturze przedmiotu.

Rys. 2.6. Topologia werfa sieciowego (podstawowego wezta sieciowego)

Opracowano napodstawie: Cyfrowa sie¢ telekomunikacyjna zwigzku taktycznego wojsk
ladowych, Szt. Gen. WP, Warszawa 2002.

Mozliwosci aparatowni tworzacych wezty #gcznosci sieci radioliniowo-
kablowej oraz dotgczonych weztow tacznosci stanowisk dowodzenia, ktorych
podstawg sg takze aparatownie RWEC-10/K i RWEC-10/T decydujg (przy zatozeniu
wyposazenia abonentow — 0s0b funkcyjnych systemu dowodzenia w odpowiednie

urzadzenia koncowe) o mozliwosciach dostepu do ustug telekomunikacyjnych

w przypadku wyposazenia aparatowni RWAC -1OT w stacje radioliniowe R-432.
w przypadku wyposazenia aparatowni RWEC -IOT w stacje radioliniowe R-450.
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(atakze teleinformatycznych). Przykiadowg topologie wezta tgcznosci stanowiska

dowodzenia (GSD, TSD, ZO) przedstawiono na rysunku 2.7.

Majac powyzsze na wzgledzie mozliwosci ustugowe tak skonfigurowanej sieci

teletransmisyjnej obejmuja:

Rys. 2.7. Topologia wezta tgcznosci gtdwnego stanowiska dowodzenia ZO
Opracowano napodstawie: Cyfrowa sie¢ telekomunikacyjna zwigzku taktycznego wojsk
ladowych, Szt. Gen. WP,

- realizacje potaczen i wymiang informacji fonicznych jawnych/™;

- realizacje potgczen i wymiane informacji fonicznych utajnionych;

- realizacje potaczen i wymiane informacji faksowych jawnych;

- realizacje potaczen i wymiane informacji faksowych utajnionych;

- transmisje danych z utajnianiem i bez utajniania;

- poczte elektroniczna;

- skrzynke gtosowa (poczla foniczna) z powiadamianiem (w perspektywie);

- realizacje potaczen i wysytanie informacji dla grupy abonentdw;

? Piecie to dotyczy w mobilng sieci radioliniono-kablowej wytgcznie sygnatu abonenckiego. Ze wzgledujha
bezpieczr%fr’ljstv\o tacznosa ws?Ystkie sygnaty w relacjach miedzyweziowydi sa utajniane z gwarantowangmoca
kryptograficzna
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- realizacje potaczen i wymiane informacji w ramach telekonferenciji;

- tworzenie zamknietych grup abonentéw;

- wejScie do okreslonych elementéw systemu (np. baz danych, ustug) tylko na

hasto lub zgodnie z nadanymi statymi uprawnieniami;

- zestawianie statego potaczenia;

- zestawianie potaczenia tylko w jednym kierunku;

- wigczanie sie abonenta o okreSlonym priorytecie (wyzszym) w istniejace

potaczenie;

- oferowanie potgczenia zajetemu abonentowi;

- kolejke potaczen;

- przekazywanie potaczenia (przetaczenie);

- automatyczne przetgczanie wywotania do nieobecnego abonenta na inny

numer (w perspektywie);

- wywotywanie abonenta po kilku niezaleznych liniach;

- automatyczne poszukiwanie abonenta w Sieci;

- wybieranie numeru abonenta jako numeru skréconego;

- identyfikacje abonenta;

- przekazanie informacji z potwierdzeniem odbioru.

Nalezy mie¢ na uwadze, ze zbidr ustug oferowanych przez sie¢ radioliniowo-
kablowg zwiagzku operacyjnego jest oczywiscie zbiorem otwartym. Mozliwe jest
bowiem pojawienie sie w niedalekiej przysztosci nowych rodzajow ustug lub
wprowadzenie istniejgcych np. w innych systemach, ktére w wyniku

zapotrzebowania na nie systemu dowodzenia powinny by¢ przez sie¢ oferowane.

Sieci radiowe ZO

Badania potwierdzity, ze sieci radiowe majg na szczeblu zwigzku operacyjnego
role elementu uzupetniajgcego. Rola ich jest jednak istotna, gdyz zwiekszajg one
zywotnosc¢ systemu tgcznosci (przez co zapewniajg zwiekszenie prawdopodobienstwa
ciggtosci dowodzenia). W przypadku przekazywania sygnatow dowodzenia, sygnatow
alarmowania, ostrzegania i powiadamiania, wymiany danych i sterowania Srodkami
walki w systemach obrony przeciwlotniczej w wiekszosci sg one takze

wykorzystywane (niejednokrotnie jako podstawowy Srodek tgcznosci). Zapewniajg
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| takze tgcznoSC w trakcie przemieszczania sie stanowiska dowodzenia (lub osob
? funkcyjnych dowddztwa) lub w przypadku awarii (zniszczenia) elementow sieci

radioliniowo-kablowej.
Na rysunku 2.8. przestawiono graficznie zasadnicze sieci radiowe ZO
organizowane na szczeblu zwigzku operacyjnego (bez sieci rodzajow wojsk
I radiodostepu). Uwzgledniono natomiast sieci radiowe przetozonego, w ktorych

korespondentami sg takze osoby funkcyjne dowodzenia zwigzku operacyjnego.

Rys.2.8. Schemat sieci radiowych ZO (i przetozonego).

Opracowano napodstawie: Zb. Fiotna, SieC fgcznosci zwigzku operacyjnego, AON, Warszawa 2002.

Sieci radiowe zwigzku operacyjnego zapewniajg dowddcy i osobom
funkcyjnym tacznos¢ w relacjach dowodzenia i wspoétdziatania bezposrednich oraz
poprzez szczebel. Biorgc na podstawe kryterium funkcjonalne podziatu sieci
radiowych, ponizej zaprezentowano ich podziat na:

- sieci dowodzenia;
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- sieci sztabu;

- sieci wspoétdziatania;

- sieci specjalistyczne;

- radiodostep.

Podstawowa baze materialng sieci radiowych w zwigzku operacyjnym stanowig
radiostacje krétkofalowe $redniej mocy (obecnie sg to radiostacje typu RF 5200).
Uzupetnieniem sg radiostacje KF pokfadowe. W zakresie ultrakrétkofalowym, ktory
charakteryzuje sie mniejszym zasiegiem tgcznosci, wykorzystywane sg radiostacje
matej mocy serii TRC/RRC prawdopodobnie tymczasowo, ze wzgledu na brak
radiostacji cyfrowych UKF o wiekszym zasiegu.

Sie¢ komputerowa ZO

SieC komputerowa ZO (poréwnaj rysunek 2.8.) skiada sie z dwoch rodzajow
sieci:

-rozlegtej sieci komputerowej - zapewniajgcej wymiane informacji pomiedzy

sieciami lokalnymi ZO.

- lokalnych sieci komputerowych - rozwijanych na stanowiskach dowodzenia ZO
oraz podlegtych zwigzkéw taktycznych,  oddziatow, a w przysztosci
pododdziatow.

SieC rozlegta budowana jest na bazie sieci radioliniowo-kablowej. Do jej budowy
wykorzystywane sg wezty pakietowe WP-40A bedace elementami wyposazenia
aparatowni transmisyjnych (RWLC-10T) i komutacyjnych (RWLC-IOK) w PWS
| PWL. Wezly pakietowe umozliwiajg tworzenie rozlegtej (szkieletowej) sieci TCP/IP
(ang. Transmision Control Protocol/Intemet Protocol) na bazie potaczen
komutowanych systemu ,,STORCZYK".

Lokalne sieci komputerowe stanowisk dowodzenia budowane sg na bazie
mobilnej aparatowni komputerowej (PAK), umozliwiajgcej podtgczenie na SD do 40
komputerow. W skiad polowej aparatowni komputerowej wchodzi router, switch,
serwer, stacja zarzadzania, mediakonwerter, modem, konwerter optyczny i cztery
lanbox-y.

Lanboxy (inteligentne hub-y) przeznaczone sg do budowy sieci LAN poprzez

mozliwo$¢ ich wyniesienia do czterech zespotow funkcjonalnych stanowiska
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dowodzenia (kazde po 10 komputerow). Pofaczenie polowej aparatowni
komputerowej z lanbox-ami odbywa sie za pomocg taktycznego kabla
Swiattowodowego zakonczonego faczami CTOS (PKS-CTOS). Podigczenie
komputerow do lanbox-éw odbywa sie za pomocg polowego toru transmisyjnego
PTT-EIOBaseT.
Sie€ poczty wojskowej ZO

SieC poczty wojskowej ZO charakteryzuje sie prostg strukturg organizacyjna
I przeznaczona jest do zapewnienia zarejestrowanym w jej elementach jednostkom
terminowego obiegu i dostarczenia przesylek niejawnych, jawnych oraz
korespondencji prywatnej kierowanych do i od obstugiwanych wojsk. Do elementow

te] sieci zalicza sie:

wojskowy wezet pocztowy;

- wysuniete wezty pocztowe;

- wojskowe stacje pocztowe stanowisk dowodzenia ZO;

- punkty wymiany poczty wojskowej;

- 3 druzyny kurséw pocztowych na kazdym stanowisku dowodzenia ZO.

SieC poczty wojskowej ZO na obszarze kraju bedzie wspierana przez poczte
specjalng MSWIA w celu wymiany niejawnych przesytek z administracjg cywilng

kraju i sitami uktadu pozamilitarnego.

2.2.2.2. Mozliwosci mobilnego systemu tgcznosci na szczeblu
taktycznym Wojsk Ladowych

Z rozwazan przedstawionych w podrozdziale 2.1. wynika, ze na szczeblu
taktycznym system tgcznosci i informatyki (nazywany rowniez systemem #gcznosci
pola walki) oparty jest na bazie mobilnych Srodkdw tgcznosci, z ktdrych na szczeblu
dywizji tworzy sie pomocniczg (taktyczng) sieC teletransmisyjng (radioliniowo-
kablowa) sprzezong z podstawowg siecig facznosci zwigzku operacyjnego, do ktorej
dowigzywaC sie bedag stanowiska dowodzenia ZT oraz zasadniczych elementéw
ugrupowania bojowego (brygad zmechanizowanych i pancernych oraz putkow
rodzajow wojsk) znajdujace sie w tym obszarze. W brygadach organizuje sie takze
zwhaszcza w mniej dynamicznych okresach walki sieci radioliniowo-kablowe

w uktadzie gwiazdzistym, a w putkach rodzajow wojsk oraz batalionach
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I (dywizjonach) dalekosiezne sieei kablowe dla zapewnienia tgcznosei z podwiadnymi,

I Ponadto, na bazie mobilnych, przenosnych i dorecznych Srodkow radiowych tworzy
sie radiowe sieci pola walki w relacjach dowodzenia, wspotdziatania i sterowania
srodkami razenia i zabezpieczenia logistyeznego, a takze radiodostep.

SieC radioliniowo-kablowa dywizji

Badania potwierdzity, ze wspoiczesna sie¢ radioliniowo-kablowa dywizji
powinna mieC strukture wieloboczna, ktorg tworzy 2 do 6 pomoeniczych weztow
tacznosci (PWL) odpowiednio rozlokowanych wzgledem ugrupowania bojowego
| potgezone miedzy soba liniami transmisyjnymi o duzej przepustowosci.

Przyjmuje sie, ze odlegtoSci pomiedzy poszczegdlnymi weztami +gcznosci
(zalezne od stosowanych Srodkow transmisyjnych, w tym przypadku radiolinii R-432
lub R 450) moga wynosi¢ maksymalnie ok. 25 km. Sie¢ ta powinna by¢ dowigzana
wiasnymi Srodkami co najmniej do dwoch weztow tgcznosci sieci tgcznosci ZO
i w miare mozliwosci do stacjonarnego systemu taeznosci (zaréwno wojskowego, jak
I publicznego) oraz do PWL sasiada.

Do pomocniezych weztdw facznosci dowigzywane sg wezly tgcznosci
stanowisk dowodzenia i punktow dowodzenia elementéw ugrupowania bojowego
dywizji. Wezly tacznosci SD, TSD, WSD DZ oraz SD brygad dowigzywane sg
z reguty do dwdch PWL traktami radioliniowymi oraz dla zwigkszenia niezawodnosci
sieci fgcznosci, powinny byC¢ dowigzywane w miare mozliwosei traktem kablowym do
najblizszego PWL.

Wezty tgcznosci stanowisk dowodzenia putkow rodzajow wojsk: pa, prplot sg
rowniez dowigzywane do dwoch PWL traktami radioliniowymi, a w zaleznosci od
potrzeb - rowniez traktami przewodowymi. Wariant sieci radioliniowo-kablowej
dywizji przedstawiono na rysunku 2.9.

W przedstawionym wariancie przyjeto, ze wezlty 1tacznosci stanowisk
dowodzenia pierwszorzutowych brygad dowigzane sg do sieci radioliniowo-kablowej
dywizji, co zapewnia im mozliwos¢ wymiany informacji w catym obszarze
prowadzonych przez dywizje dziatan.

Zasadniezym Srodkiem teletransmisyjnym sieei radioliniowo-kablowej dywizji,

podobnie jak ZO sg dalekosiezne linie radiowe. Zapewniajg one potaczenie
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poszczegolnych pomocniczych weztdw tacznosci pomiedzy soba i dotaczenie do sieci
radioliniowo-kablowej ~ weztow  tgcznosci  stanowisk  dowodzenia.  Tylko
w sporadycznych przypadkach (szczegdlnie przy dotgczaniu do sieci weztdw tgcznosci
stanowisk dowodzenia samodzielnych pododdziatow), gdy odlegtos¢ wezta tgcznosci
SD od pomocniczego wezta tgcznosci jest niewielka (np. gdy czas budowy linii
kablowej nie przekracza jednej godziny) linie dowigzania buduje sie kablem
dalekosieznym (PKDIx4 lub PKLD).

Rys. 2.9. Sie¢ radioliniowo-kablowa dywizji.

Opracowano napodstawie: J. Janczak i inni, Mobilne sieci tgcznosci - album schematéw, AON,
Warszawa 2003.

Takie rozmieszczenie pomocniczych weztdw fgcznosci sieci radioliniowo-
kablowej w tytowej strefie jak pokazane przyktadowo na rysunku 2.5., zapewnia
jednoczesnie nieprzekraczanie optymalnej odlegtosci pomiedzy weztami sieci (a wiec
dtugosci dalekosieznych linii radiowych) rzedu 25 km a dtugos¢ linii dowigzania
weztow tgcznosci SD (do najblizszego lub najblizszych dwoch wezidéw sieciowych)

nie przekracza kilkunastu km. Dzieki takiej topologii sieci mozliwe jest, np.
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w przypadku zniszczenia jednego lub nawet dwoch pomocniczych weztow tacznosci,
zapewnienie tgcznosci poprzez zestawienie potgczen radioliniowych na odlegtosc
dwoch ,,przeset” radiowych (40 km) zastepujac bezposrednig relacjg potgczenie
poprzez zniszczony wezet.

Dzieki wzglednie duzej gestosci pomocniczych weztdw tgcznosci na obszarze
prowadzonych dziatan przez dywizje mozliwe Jest takze przekierowanie linii
dowigzania weztow fgcznosci SD obstugiwanych przez zniszczony (lub np.
przemieszczajacy sie) wezet do innego pobliskiego elementu tego typu. Jednocze$nie
kazdy z nich obstuguje mniejszg iloS¢ weztdw tacznosci stanowisk dowodzenia a wiec
posiada wolne urzadzenia radioliniowe do przytaczenia, w przypadku awarii lub
zniszczen w sieci, dodatkowych weztow (utatwia to rowniez planowanie
rekonfiguracji sieci radioliniowo-kablowej).

Podstawowym elementem sieci radioliniowo-kablowej dywizji PWL. Zapewnia
on tworzenie dalekosieznych linii radiowych (radioliniowych) i obstuge (komutowanie
I tranzytowanie) ruchu telekomunikacyjnego generowanego przez dotgczone do sieci
wezty tacznosci stanowisk dowodzenia. Optymalny sktad pomocniczego wezia
tacznosci Jest zblizony do PWS (WS), ktorego topologie przedstawiono na rysunku
2.10., a mianowicie:

- aparatownia komutacyjna RWLC-10/K;

- do trzech aparatowni transmisyjnych RWLC-10/T;

- aparatownia radiodostepowa"™ ;

- mobilny terminal satelitarny lub stacja troposferyczna (w szczegdlnych

sytuacjach, w celu zapewnienia tgcznosci z przetozonym lub dowddztwem
NATO.

Zestaw wymienionych aparatowni tworzy nastepujgce elementy struktury
funkcjonalnej pomocniczego wezta tgcznosci:

a) centrum komutacyjne, a w nim mozna wydzielic:

- 1acznice telefoniczng (i wspdtpracujaca z nig siec telefoniczng);

- wezet pakietowy i komutatory sieci komputerowej;

Kolejnym etapem rozwoju jednokanatowego radiodostepu simpleksowego, ktory planuje sie realizowac
w dalszej perspektywie, jest wielokanatowy radiodostep simpleksowy (WRS). Aparatownie pracujgce
w ramach WRS rozmieszczone beda wytacznie w rejonie pomocniczych weztow tgcznosci).
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Rys.2.10. Topologia pomocniczego wezta tgcznosci sieci radioliniowo-kablowej dywizji.
Opracowano napodstawie: J. Janczak i inni, Mobilne sieci tgcznosci - aloum schematéw, AON,
Warszawa 2003.

b) grupe teletransmisyjnych srodkoéw tgcznosci, w sktadzie:

radiolinii;

traktow kablowych przewodowych;
traktow kablowych Swiattowodowych;

radiostacji dostepowej;
c) punkt kierowania i zarzadzania weztem.

W sieci radioliniowo-kablowej zwigzku taktycznego, moga wystepowac
pomocnicze wezty fgcznosci posiadajace inne zestawy aparatowni niz przedstawione
powyzej. 1lo$¢ aparatowni na wezle uzalezniona jest od potrzeb systemu dowodzenia.
Wraz ze zmiang ukompletowania zmieniajg sie mozliwosci techniczne wezia,
a mianowicie:

Zestaw a: pomocniczy wezet tacznosci skladajacy sie z dwdch aparatowni

transmisyjnych umozliwia przyjecie jednoczesnie dziesieciu traktow, w tym:
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- do 6 utajnionych traktow radioliniowych;

- do 10 utajnionych cyfrowych traktéw kablowych;

- do 60 abonentow analogowych lub cyfrowych.

Zestaw b: pomocniczy wezet tgcznosci skladajacy sie z jednej aparatowni
komutacyjnej i jednej aparatowni transmisyjnej umozliwia przyjecie jednocze$nie
szesnastu traktoéw, w tym:

- do 3 utajnionych traktow radioliniowych;

- do 12 utajnionych cyfrowych traktow kablowych;

- do 907120 abonentow analogowych lub cyfrowych.

Zestaw c: pomocniczy wezet tgcznosci sktadajacy sie z jednej aparatowni
komutacyjnej i dwoch aparatowni transmisyjnych umoztiwia przyjecie jednoczesnie
20 traktow, w tym:

- do 6 utajnionych traktéw radioliniowych;

- do 18 utajnionych cyfrowych traktow kablowych;

- do 907150 abonentow analogowych lub cyfrowych.

Pomocniczy wezet tgcznosci umoztiwia:
- tworzenie dalekosieznych linii telekomunikacyjnych (do czterech innych
PWL);

- dowigzanie weztow stanowisk dowodzenia;

- transfer informacji;

- zapewnienie alternatywnych drdg potaczeniowych;

- zapewnienie styku miedzysystemowego;

- obstuga abonentéw ruchomych.

Drugim waznym elementem pomocniczej sieci tgcznosci dywizji sg wezly
tacznosci stanowisk dowodzenia (GSD i TSD) dywizji przeznaczone do obstugi
abonentow komarek organizacyjnych stanowiska dowodzenia. Wezty te powinny byc
dowigzane do co najmniej dwoch wezidbw mobilnej sieci fgcznosci zwigzku
taktycznego bezposrednio lub posrednio przy wykorzystaniu zasobOw stacjonarnej
infrastruktury telekomunikacyjne;j.

Z przeprowadzonych kalkulacji wynika, ze typowy zestaw weztdéw tgcznosci

GSD i TSD dywizji bedzie jednakowy (rysunek 2.11).
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Rys.2.11 Topologia wezta t3cznosci GSD dywizji.

Opracowano napodstawie: J. Janczak i inni, Mobilne sieci tgcznosci - album schematéw. AON,
Warszawa 2003.

Zestaw ten tworzy nastepujace elementy struktury funkcjonalnej:
a) centrum komutacyjne sktadajace sie z
- 1acznicy telefonicznej (i wspdtpracujacej z nig sieci telefonicznej);
- wezia pakietowego i komutatorow sieci komputerowej;
b) grupa teletransmisyjnych srodkow tgcznosci w sktadzie:
- radiolinie;
- trakty przewodowe;
- trakty Swiattowodowe;
- radiostacje Sredniej mocy;
d) grupa wozow dowodzenia;
e) grupa Srodkdw poczty wojskowej;

f) punkt kierowania i zarzadzania weztem.
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Baze techniczng wezta tgcznosci stanowiska dowodzenia tworzag nastepujgce
potowe aparatownie fgcznosci i wozy dowodzenia:
- aparatownia komutacyjna - 1szt.;
- aparatownia transmisyjna - 1szt.;
- wozy dowodzenia i wozy dowodczo-sztabowe - w zaleznoSci od potrzeb
systemu dowodzenia;
- grupa radiostacji Sredniej mocy - dziatajagcych w oddaleniu od miejsc pracy
obsady operacyjnej stanowiska dowodzenia.
Wt SD (GSD, TSD) dywizji umozliwia wiec:
- obstuge ruchu lokalnego (wewnatrz SD) i potgczen dalekosieznych;
- dowigzanie WL SD do 1- 2 weztdw sieciowych;
- utajnianie informacji;
- poszukiwanie alternatywnych drog potaczeniowych;
- zapewnienie styku miedzysystemowego;

- obstuga abonentéw ruchomych.

W brygadach (BZ, BPanc) budowane sg takze sieci radioliniowo-kablowe.
Z badan wynika, ze topologia sieci radioliniowe - kablowej brygady, oparta jest
z reguly na dwdch weztach tacznosci GSD i1 TSD, dotaczonych radioliniowe do PWL
sieci radioliniowo-kablowej przetozonego i potaczonych miedzy sobg oraz w ramach
organizacji tgcznosci wspdidziatania. Moga by¢ réwniez potgczone z weztami
tacznosci  stanowisk dowodzenia sasiednich brygad w ramach wspotdziatania™’.
Pozostate relacje tzn. pomiedzy weztami tgcznosci GSD i TSD brygady, a podlegtymi
pododdziatami (elementami ugrupowania bojowego) budowane sg przy pomocy linii
kablowych. Przyktadowa topologie sieci radioliniowe- kablowej przedstawia rysunek
2.12.

Wezly tgcznosci GSD 1 TSD brygady rozwija sie w rdznych punktach
terenowych, gdzie ich czas pracy jest uzalezniony od rozwoju sytuacji operacyjno-
taktycznej. Stad tez wezty tgcznosci wystepujace w brygadzie powinny by¢ wysoce

mobilne 1 przystosowane do eksploatacji w rdznych warunkach terenowych

" Wy stanagu 5048 tgcznos$¢ wspotdziatania miedzy sgsiednimi jednostkami - powinna by¢ ustanowiona od
strony lewej do prawej, chyba, ze przetozony zdecyduje inaczej.
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I atmosferycznych. Srodki | urzadzenia tgcznosci wchodzace w sktad wezta tgcznosci
(GSD,TSD) powinny byCc zamontowane na S$rodkach transportu (samochodach,
transporterach opancerzonych itp.) stanowigc aparatownie, wozy dowodzenia, wozy
dowoddczo-sztabowe itp. Na szczeblu brygady rozwijane sg nastepujgce wezty

tacznosci: GSD, TSD, WSD (rozwijany doraznie).

Rys. 2.12. Sie¢ radioliniowo-kablowa brygady.

Opracowano napodstawie: J. Janczak, A. Wisz, System tacznos$ci brygady, AON, Warszawa 2004.

W zalezno$ci od przeznaczenia, miejsca W sieci oraz Swiadczonych ustug
osobom funkcyjnym danego stanowiska dowodzenia wezty tgcznosci przyjmuja
okre$long strukture organizacyjng i techniczng tworzong wedlug zasad
obowigzujacych przy budowie sieci radioliniowo-kablowej dywizji.

W wyniku analizy potrzeb informacyjnych organéw dowodzenia (0sob
funkcyjnych i komorek funkcjonalnych) stanowisk dowodzenia, w zakresie
zapewnienia wymiany informacji wewnatrz stanowiska dowodzenia (pomiedzy jego
elementami oraz miejscami pracy), jak roéwniez na zewnatrz z abonentami innych
stanowisk punktéw dowodzenia zatozono, ze stanowiska dowodzenia (GSD i TSD)

brygady beda posiadaty nastepujacy zestaw wezta tacznosci:
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- aparatownie tgcznosci RWALC -10/T;

- potowa aparatownie komputerowg (PAK);

- radiostacje Sredniej mocy KF (tylko SD);

- dwa wozy dowodzenia (na TSD tylko jeden;

- siedem wozow dowddzczo-sztabowych (na TSD tylko cztery);
- wo0z kablowy sieci wewnetrznej (WK-2);

- stacje zasilania (SZ-4).

Biorac pod uwage powyzsze ukompletowanie wezta tgcznosci mozna postawic
teze, ze mozliwosci Swiadczenia ustug telekomunikacyjnych, informatycznych
I pocztowych wynikajg kazdorazowo z mozliwosci taktyczno-bojowych uzytych
Srodkow facznoscei i informatyki,

W pododdziatach (batalionach, dywizjonach) buduje sie dalekosiezne sieci
kablowe, ktore oparte sg o wezty tgcznosci GSD batalionu (dywizjonu) z ktdrego
bezposrednio rozwijane sg linie kablowe do podwtadnych.

Przyktadowa strukture sieci kablowej batalionu przedstawia rysunek 2.13.

Rys. 2.13. SieC kablowa batalionu zmechanizowanego.
Opracowano napodstawie: J. Janczak, A. Wisz, System tgcznos$ci brygady, AON, Warszawa 2004
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w wyniku analizy potrzeb informacyjnych organéw dowodzenia (os6b
funkcyjnych i komdrek funkcjonalnych) stanowiska dowodzenia, w zakresie
zapewnienia wymiany informacji wewnatrz stanowiska dowodzenia (pomiedzy jego
elementami oraz miejscami pracy), jak rowniez na zewnatrz z abonentami innych
stanowisk i punktow dowodzenia przyjeto, ze stanowisko dowodzenia batalionu
powinno posiada¢ nastepujacy zestaw srodkow dowodzenia i tgcznosci:

- w0z dowodzenia (WD) - dowodcy batalionu ;

- dwa wozy dowddzczo-sztabowe (WDSz) - w oparciu o jeden z nich
rozwijany bytby wezet tgcznosci;

- woz kablowy sieci wewnetrznej (WK-2).

Mozliwosci  Swiadczenia ustug telekomunikacyjnych, a w przysztosci
I informatycznych wynikajg kazdorazowo z mozliwosci taktyczno-bojowych uzytych

srodkow tacznosci i informatyki.

Sieci radiowe pola walki

Z praktyki dziatania wojsk wynika, ze sieci radiowe pola walki sg zasadniczym
rodzajem +gcznosci manewrowych rodzajach dziatan bojowych, a takze w okresie
kryzysu na szczeblu dywizji brygady, putku rodzajéow wojsk batalionu
(rownorzednego). Analiza zasad wykorzystania Srodkéw radiowych pola walki
potwierdzita, ze im nizszy szczebel dowodzenia tym jest ich  wiekszy udziat
w wymianie informacji na potrzeby dowodzenia, sterowania Srodkami walki a takze
alarmowania, rozpoznania i zabezpieczenia logistycznego. Sieci te majg charakter
autonomiczny, utrudnione jest wiec organizowanie wymiany informacji
wspoétdziatania z innymi sieciami radiowymi organizowanymi na obszarze Kkraju.

W ramach sieci radiowych dywizji i brygady mozna wyroznic:

- sieci dowodzenia dywizji (brygady);

- sieci sztabu dywizji (brygady);

- sieci wspoétdziatania dywizji (brygady);

- sie€ rozpoznania dywizji (brygady);

- sie¢ wewnetrzne stanowisk dowodzenia dywizji (brygady);

- sieci zabezpieczenia logistycznego dywizji (brygady).
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Przyktadowa topologie sieci radiowych pola walki dywizji przedstawiono na

rysunku 2.14 a brygady 2.15.
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Rys.2.14. Przykladowa topologia sieci radiowych pola walki dywizji.
Opracowano na podstawie: J. Janczak, A. Wisz, System tgcznosci brygady, AON, Warszawa 2004.

W sieciach tych odbywa sie wymiana informacji fonicznej oraz mozliwa jest,
chociaz dotychczas rzadko stosowana transmisja danych. Natomiast przy
zastosowaniu dodatkowych urzadzen (radiowego punktu dostepowego oraz
radiowych punktéw abonenckich) mozliwy jest radiodostep.

W skiad sieci radiowych pododdziatow brygady wchodzg radiostacje
przenosne i poktadowe (w wozach dowodzenia i wozach bojowych). Zapewniajg one
uzytkownikom tgcznos¢ foniczna, jak rowniez realizacje funkcji zautomatyzowanego
wspomagania dowodzenia wojskami oraz sterowania Srodkami  walki na
wspdtczesnym polu walki. Do realizacji powyzszych ustug tworzy sie odpowiednio

strukture sieci tacznosci radiowej.
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Rys.2.15. Przyktadowa topologia sieci radiowych pola walki brygady.
Opracowano napodstawie: J. Janczak, A. Wisz, System tgcznosci brygady, AON, Warszawa 2004.

Takie podejscie do rozpatrywanego problemu pozwolito dokona¢ kategoryzacji
struktury sieci radiowych pododdziatéw, gdzie uwzgledniono:
- sieci dowodzenia pododdziatow;
- sie¢ wspdtdziatania pododdziatow;
- sie¢ sterowania Srodkami walki pododdziatow;
- sie¢ zabezpieczenia logistycznego pododdziatdw.
Przykladowy wariant sieci radiowych batalionu zmechanizowanego

przedstawiono na rysunku 216\

42 . ;- -
Szerzej zob.: J. Janczak J., A. Wisz, System facznosci brygady, wyd. AON, Warszawa 2004; P. Daniluk,
£ acznos¢ w pododdziale, wyd. AON, Warszawa 2005.
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Rys.2.16. Hzyldadowa topologia sieci radiowych pola walki batalionu zmechanizowanego.
Opracowano napodstawie: J. Janczak, A. Wisz, System tacznosci brygady, AON, Warszawa 2004

Sieci komputerowe
Sie¢ komputerowa dywizji sktada sie, podobnie jak w ZO z dwdch rodzajow

sieci:

- rozlegtej sieci komputerowej - zapewniajacej wymiane informacji pomiedzy
sieciami lokalnymi dywizji.

- lokalnych sieci komputerowych (poréwnaj rysunek 2.11.) - rozwijanych na
stanowiskach dowodzenia dywizji, brygad i putkdw rodzajéw wojsk,
aw przysztosci i batalionow (dywizjondw) zapewniajgce wymiane informacji
wewnatrz stanowiska dowodzenia;

Sieci te tworzone sg wedtug tych samych zasad oraz na tej samej bazie
sprzetowej co sieci komputerowe ZO. Moga by¢ sprzegane z innymi sieciami
rozlegtymi i lokalnymi dla wymiany informacji w postaci elektronicznej na obszarze

kraju.



Sieci pocztowe
Sieci pocztowe dywizji i brygady  charakteryzujg sie prostg strukturg

organizacyjng i przeznaczone sg do zapewnienia zarejestrowanym w jej elementach
jednostkom dywizji i brygady obiegu i dostarczania przesytek niejawnych, jawnych
oraz korespondencji prywatnej kierowanych do i od obstugiwanych wojsk.

W sieciach tych wystepujg nastepujgce elementy organizacyjne:

- stacje pocztowe;

- punkty wymiany poczty (tylko w dywizji);

- linie pocztowe.

Elementy te umozliwiajg szerokg wymiane informacji i1 dokumentow

z elementami reagowania kryzysowego obszarze kraju.

2.3. Organizacja tgcznosci poszczegolnych rodzajow wojsk

sit ladowych

Na potrzeby organizacji dowodzenia i tgcznosci w dowodztwach jednostek
rodzajow wojsk wystepujg komorki wsparcia dowodzenia. Poza tym w strukturach
organizacyjnych jednostek rodzajow wojsk znajdujg sie takze etatowe pododdziaty
dowodzenia i tgcznosci.

Przeprowadzona analiza zasad uzycia jednostek rodzajow wojsk sit lagdowych
potwierdzita przypuszczenia autordéw, ze poszczegolne sieci tgcznosci organizowane
sg wg zasad obowigzujacych w jednostkach ogolnowojskowych.

Jednostki rodzajéow wojsk majg zapewniong tacznos¢ z przetozonym w jego
relacjach tgcznosci. Mobilne wezty facznosci stanowisk dowodzenia jednostek
rodzajow wojsk dowigzane sg wiec do sieci radiolniowo-kablowej danego szczebla
dowodzenia (poréwnaj rysunki 2.5; 2.9.; 2.12.; 2.13.). Poprzez te sie¢ moga
wspotdziata¢ réwniez z elementami reagowania kryzysowego na obszarze kraju.

Jednostki rodzajow wojsk sit ladowych majg zapewniong rowniez t3cznosc
w sieciach  radiowych  dowodzenia, sztabu, wspotdziatania, rozpoznania,
zabezpieczenia logistycznego danego szczebla dowodzenia. Przetozony zapewnia im
takze ustugi pocztowe.

Na potrzeby wiasne jednostek rodzajow wojsk organizowane s3

autonomiczne sieci radioliniowo-kablowe (w putkach rodzajéw wojsk) oraz sieci
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kablowe i lokalne sieci komputerowe (w batalionach, dywizjonach) wedtug zasad
przedstawionych w pododdziale 2.2.

Poza tym w ramach sieci radiowych pola walki mozna wyszczegolnicC sieci
radiowe dowodzenia (wspotdziatania) i zabezpieczenia logistycznego (poréwnaj
rysunki. 2.8.; 2.14.~ 2.16.) organizowane na potrzeby jednostek rodzajow wojsk, tj.:

- artylerii  (od batalionu zmechanizowanego wzwyz) oraz artylerii

przeciwlotniczej (od brygady zmechanizowanej, pancernej wzwyz);

- rozpoznawczych (od brygady zmechanizowanej, pancernej wzwyz) i walki

elektronicznej (od dywizji wzwyz);

- inzynieryjnych (od brygady zmechanizowanej, pancernej wzwyz);

- chemicznych (od brygady zmechanizowanej, pancernej wzwyz);

- logistycznych (od brygady zmechanizowanej, pancernej wzwyz).

Z przeprowadzonych obserwacji wynika, ze sieci te stanowig™ podobnie jak
w jednostkach ogolnowojskowych, zasadniczy rodzaj tgcznosci radiowej z podlegtymi
elementami ugrupowania jednostek rodzajow wojsk i stuza przede wszystkim do
przekazywania krétkich informacji fonicznych (jako praca uzupeiniajaca moze byc
realizowana transmisja danych).

Z badan wynika takze, iz na potrzeby kierowania srodkami walki nalezy
organizowac specialistyczne sieci radiowe —stanowigce radiowe sieci zintegrowanych,
zautomatyzowanych  systemow radiokomunikacyjnych" ™  artylerii, i obrony
przeciwlotniczej, rozpoznania, wsparcia inzynieryjnego, obrony chemicznej oraz
zarzadzania siecig tgcznosci.

Zadaniem tych sieci jest przede wszystkim przesytanie informacji (sygnatow,
komend) w systemach sterowania srodkami walki lub zautomatyzowanych systemach
zbierania i przetwarzania informacji. Zdaniem autoréw w przysztosci powinny by¢ to
typowe sieci transmisji danych, w ktorych jedynie sporadycznie moze by¢ stosowana
wymiana informacji fonicznych. Powinny one takze posiadaC odpowiednie interfejsy

pozwalajace, w przypadku takiej potrzeby, na wymiane informacji z innymi sieciami

43 . . . .. .. . . . .

Na potrzeby kierowania ogniem artylerii oraz artylerii przeciwlotniczej wykorzystywane sg obecnie
autonomiczne zautomatyzowane systemy dowodzenia Topaz oraz owcza. Zaawansowane Sg takze prace na
zautomatyzowanym systemem rozpoznania RyS oraz wsparcia inzynieryjnego Patrol.
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radiowymi organdw reagowania kryzysowego na obszarze kraju lub poprzez
potaczenia radiodostepowe w sieci radioliniowo-kablowej.
Organizacje facznoSci radiowej na potrzeby jednostek rodzajéow wojsk

szczegdtowo przedstawiona jest w dostepnej literaturze przedmiotu.

2.4. Mozliwosci i wymagania tgcznosci wspotdziatania wojsk
ladowych

Na organizacje systemu #gcznosci, jak to juz zostato przedstawione
w poprzednim podrozdziale ma wpltyw wiele czynnikow. Majac na uwadze
komponent wojsk lagdowych jako zwigzek operacyjny (korpus) widaé, iz wymiana
informacji z przetozonym zapewniona jest poprzez potaczenie mobilnej sieci
tacznosci komponentu (korpusu) ze stacjonarng siecig tgcznosci przetozonego. Z
racji mozliwosci wigczenia sie mobilnej sieci gcznosci zwigzku operacyjnego w
stacjonarng sie¢ telekomunikacyjng na obszarze Kkraju, istnieje réwniez druga
mozliwosC wymiany informacji z przetozonym na drodze: mobilna sieC tgcznosci
rozwijana przez komponent - stacjonarna sie¢ telekomunikacyjna panstwa - sie¢
tacznosci rozwijana na potrzeby dowodzenia przetozonego.

Organizacja tagcznosci dowodzenia komponentu lagdowego z przetozonym, jak
przedstawiono w podrozdziale 2.2. organizowana jest w wielokanatowych sieciach
radioliniowo-kablowych oraz w sieciach radiowych KF i pocztowych.

Wymiana informacji z podwfadnymi organizowana jest w podstawowej
(operacyjno-taktycznej) sieci  tgcznosci, sieciach radiowych, w sieciach
komputerowych i pocztowych komponentu rozwijana sitami i S$rodkami tego
komponentu. Taka sama zasada obowigzuje w zwigzkach taktycznych, oddziatach
I pododdziatach ogélnowojskowych oraz rodzajow wosk”™*™

tacznos¢ wspotdziatania miedzy komponentem lagdowym 1 elementami
reagowania kryzysowego zapewniona moze by¢ w sieci tgcznosci przetozonego
rozwijanej na jego potrzeby w zakresie dowodzenia, oraz poprzez mobilne sieci
tacznosci  taczace system tgcznosci rozwijany przez ZO i jego ZT, oddziaty

| pododdziaty bezposrednio z elementami reagowania Kryzysowego.

“ Problemy te byly przedmiotem szczeg&towych rozwazah w podrozdziale 2.3.
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Przy rozwazaniu powyzszych kwestii nie sposéb nie wspomnie¢ o tym, iz aby
wymiana informacji mogta sie odbywac¢ miedzy wymienionymi sieciami muszg by¢
one interoperacyjne'* Dla kazdej relacji miedzysystemowej powinny zostaC
uzgodnione przez zainteresowane strony pozadane poziomy interoperacyjnosci oraz
metody ich wdrazania.

Z badan literatury Zrédtowej oraz wnioski z doswiadczen wynikajgcych
z udziatu naszych wojsk w misjach pokojowych w ramach artykutu 5 (na terenie
panstw Sojuszu NATO), a takze spoza artykutlu 5 traktatu \Waszyngtonskiego
wynika, ze mozliwe jest sze$¢ poziomdw interoperacyjnosci, w ktérych gtdwnym
wyrdznikiem sg wiasnie potgczenia miedzysystemowe sieci tgcznosci.

Poziom pierwszy jest najnizszym poziomem potgczenia miedzysystemowego.
Zawiera on dwa rézne systemy, pomiedzy ktérymi nie ma fizycznych stykow.
Wymiana informacji pomiedzy systemami dokonywana jest poprzez uzycie trzeciego
systemu separujgcego dwa zasadnicze systemy. Dodatkowo do wymiany informacji
pomiedzy systemami wymagany jest interfejs w postaci czynnika ludzkiego. Poziom
ten rzadko jest wykorzystywany do wspotdziatania na obszarze kraju, moze miec
zastosowanie natomiast podczas misji ratunkowych i stabilizacyjnych za granica.

Poziom drugi dotyczy w dalszym ciggu systemdéw odseparowanych, a wiec
zamknietych. Pomiedzy nimi sg wymieniane grupy #gcznikowe wraz ze Srodkami
tacznosci z ktorych kazda jest wyposazona w zdalne terminale dostepu (np. terminale
satelitarne, radiostacje) do wiasnych sieci tgcznosci i informatyki. Grupy tgcznikowe
sg nadat ludzkim interfejsem miedzy systemowym, lecz w tym przypadku systemy sg
»,pOwigzane” i nie zachodzi potrzeba stosowania trzeciego systemu do wymiany
informacji miedzy nimi.

Poziom trzeci potgczenia miedzysystemowego eliminuje potrzebe uzycia grup

tacznikowych. W tym wypadku w kazdym z systemow znajduje sie zdalny terminal

Fioblematyka ta jest rowniez niezmiernie wazna przy rozpatrywaniu interoperacyjnosci polac/eii
miedzysystemowych z punktu widzenia NATO, oraz na jakim poziomie interoperacyjnosci
z systemami NATO sg polskie systemy tgcznosci i informatyki.
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(wydzielona radiostacja), ktéra ma przywilej dostepu do systemu tgcznosci
I informatyki drugiego systemu. Ludzki interfejs jest dalej potrzebny.

Poziom czwarty potgczenia miedzysystemowego stanowi najnizszy poziom, na
ktorym realizowane sg fizyczne potgczenia miedzy systemami. Wymiana informacji
jest ograniczona do z gory okresSlonej dziedziny, co jest zrealizowane przez fizyczny
interfejs. Poziom, na ktorym odbywa sie wymiana informacji z innymi systemami jest
zalezny od zaawansowania technologicznego tych systeméw. Na tym poziomie
wspotpracujg polskie mobilne sieci radioliniowo-kablowe z siecig uzytku publicznego.
W tym celu na aparatowniach RWLC - [OK znajdujg sie krotnice KX 30 PCM.

Poziom pigty potaczenia miedzysystemowego wymaga okreSlenia
podstawowych zasad wymiany informacji miedzy sieciami. Na tym poziomie
eliminuje sie state fizyczne ograniczenia na wymiane informacji, natomiast kazdy
z systemOw jest zdolny do dynamicznego narzucania warunkéw limitujgcych
dziedzine informacji dostepna dla drugiej sieci.

Poziom szésty pofaczenia miedzysystemowego eliminuje  wszystkie
ograniczenia w dostepie do informacji, a obie sieci sg uwazane za w petni potgczone.
Praktycznym rozwigzaniem na tym poziomie jest korzystanie przez osoby funkcyjne
dowodztw jednostek wojskowych wojsk lgdowych z urzadzen wykorzystywanych
w sieciach publicznych, np. urzadzen koncowych sieci PTSN, ISDN, GSM, UMTS,
aw przysztosci systemu TETRA.

Z przeprowadzonych analiz wynika, ze tacznos¢ wspoétdziatania z elementami
reagowania kryzysowego, gdy oba elementy posiadajg niezautomatyzowane sieci
tacznosci powinna byC¢ zapewniona w 4 tgczach, mianowicie w trzech jawnych
miedzycentralowych tgczach telefonicznych oraz jednym utajnionym {aczu

telegraficznym lub telefaksowym.
W przysziosci, gdy oba wspotdziatajace elementy, bedg wykorzystywac

zautomatyzowang sieC tgcznosci wymagane tgcza sg takie same jak powyzej, czyli

W hie zautomatyzowanych sieciach tgcznosci.



w kazdym indywidualnym przypadku typ i liczba terminali #gcznosci
telefonicznej, teletekstowej, transmisji danych oraz urzadzen Kkryptograficznych
powinna byC uzgodniona miedzy dowddztwem komponentu ladowego oraz
zaangazowanych elementow reagowania kryzysowego.

Gdy wspotdziatajace etementy wykorzystujg interfejsy do potgczenia miedzy
zautomatyzowanymi sieciami wykonanymi w roznych technologiach, powinny byc
zestawione dwa wielokanatowe potaczenia miedzyweztowe:

- 1pomiedzy stanowiskami dowodzenia komponentu wojsk lagdowych;
- 1pomiedzy stanowiskami dowodzenia dywizji.

Jezeli wspotpraca urzadzen koncowych jest niemozliwa, to odpowiedzialne
osoby funkcyjne wspotdziatajacych jednostek sg zobowigzane do dokonania potaczen
swoich sieci za pomocag odpowiednich interfejséw, zgodnie z przedstawionymi
powyzej poziomami interoperacyjnosci ich systeméw.

W operacjach reagowania kryzysowego organizowany jest rowniez drugi
wazny rodzaj tacznosci z wykorzystaniem srodkow radiowych. W operacjach tych
istnieje potrzeba organizowania tylko tych relacji tgcznosci radiowej, ktore sg mozliwe
do zastosowania w konkretnych sytuacjach, i ktore nie zostaty zapewnione przez
tacznosc¢ wielokanatowa.

£ 3cznosC wspotdziatania realizowana $rodkami radiowymi powinna obejmowac
relacie  miedzy komponentami wspotdziatajagcymi oraz +gcznosC analogiczne do
organizowanych w ramach wspdtpracy cywilno - wojskowej (CIMIC). istnieje przy
tym mozliwos¢ wiaczania radiostacji elementéw reagowania kryzysowego do sieci
radiowych organizowanych na réznych poziomach wojsk ladowych™™ i na odwrdt, tj.
radiostacje elementow wydzielonych do wsparcia organow reagowania kryzysowego
moga wiacza¢ sie do sieci radiowych organizowanych przez te komorki. W obu
przypadkach  wspoétdziatajgce  strony  powinny, zgodnie z 6 poziomem
interoperacyjnosci posiadaC w petni kompatybilne radiostacje.

W wypadku funkcjonowania globalnej sieci komputerowej Internet lub innych

sieci komputerowych dostepnych na obszarze kraju mozliwa jest szybka wymiana

* Sktad sieci radiowych organizowanych na réznych poziomach wojsk ladowych przedstawiono w podrozdziale
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informacji jawnych w zakresie wspotdziatania elementow ugrupowania bojowego
(operacyjnego) z elementami reagowania kryzysowego.

W wymianie informacji wspoétdziatania (zwlaszcza w zakresie dostarczania
dokumentow, przesytek pocztowych oraz Swiadczen pienieznych) w ramach operacji
reagowania kryzysowego na obszarze kraju, wazna role majg do spetnienia rowniez
sieci pocztowe. Organizacja tych sieci powinna odbywaC sie wedtug uzgodnien
zawartych pomiedzy Pocztg Polskg a resortem Obrony Narodowej. Uzgodnienia te

zamieszczone sg W specjalnym rozporzadzeniu Ministerstwa Infrastruktury™,

2.5. Wnioski

Strategia Bezpieczenstwa Narodowego™™ zaklada, ze ,,podstawowg misjg Sit
Zbrojnych RP w czasie pokoju jest utrzymanie sit i zdolnosci potrzebnych do realizacji
zadan w zakresie ochrony i zapewnienia bezpieczenstwa Polski oraz udzielenie
wiadzom cywilnym niezbednej pomocy wojskowej, gtownie w wypadku zagrozen
niemilitamych (klesk zywiotowych, katastrof)”.

Jednym z aspektow wykorzystania zasobow Sit Zbrojnych, a zwiaszcza wojsk
ladowych do zapewnienia bezpieczenstwa panstwa i przeciwdziatania sytuacjom
kryzysowym, ktére moga wigzaC sie z  uszkodzeniem infrastruktury
telekomunikacyjnej kraju  wykorzystywanej przez  system  zarzadzania
antykryzysowego, sa dziatania majace na celu zapewnienie gotowosci informacyjnej
systemu zarzadzania antykryzysowego. Zadanie takie moze byC zrealizowane,
w ramach wspoétdziatania przy wykorzystaniu elementow systemu tgcznosci
I informatyki wojsk ladowych.

Z rozwazan zamieszczonych w rozdziale wynika, ze w sytuacjach zagrozenia
bezpieczenstwa publicznego na obszarze kraju zasoby systemu {acznosci
I informatyki wojsk lagdowych moga byC wykorzystane w réznym stopniu, zaleznym
od rodzaju zniszczen (uszkodzen) dotychczas eksploatowanej infrastruktury

telekomunikacyjnej i pocztowej, wielkosci obszaru objetego kryzysem czy

Rozporzadzenie Ministra Infrastruktury z dnia 30 grudnia 2003 r. w sprawie planu wspdtdziatania operatora
w publicznego z wojskowg pocztg potowa (dz. U. Z 2004 r. Nr 5, poz. 32).
Strategia Bezpieczenstwa Narodowego RP, wyd. BBN, Warszawa 2004.
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zagrozonego w systemie zarzadzania Kkryzysowego sposobu wymiany informacji
I wykorzystywanych technologii teleinformatycznych.

Uogolniajac  powyzsze rozwazania w zakresie mozliwosci wspotdziatania
systemu tgcznosci i informatyki wojsk ladowych na obszarze kraju mozna wyrdznic
dwa zasadnicze warianty dziatania.

Wariant pierwszy - polega na rozwinieciu elementéw sieci radioliniowo-
kablowej i radiowej ZO, ZT lub oddziatu w zaleznoSci od skali zagrozenia w obszarze
(rejonie) obstugi zagrozenia, umozliwiajgcej funkcjonowanie telefonicznej sieci
abonenckiej i komputerowych sieci lokalnych dla sztabu zarzadzania kryzysowego
I stuzb wspdtdziatajacych w ramach przeciwdziatania zagrozeniu.

Wariant drugi - polega na uzupetnieniu uszkodzonych elementow publicznej
infrastruktury teleinformatycznej wykorzystywanej na potrzeby systemu reagowania
kryzysowego. Wariant ten nalezy bra¢ pod uwage w przypadkach:

- wystapienie sytuacji kryzysowej (np. powodzi, pozaru, Kkatastrofy
ekologicznej), spowodowato uszkodzenie centrum komutacyjnego,
Swiadczacego ustugi teleinformatycznego obszarze (rejonie) zagrozenia;

- stanowiska pracy oséb biorgcych udziab w zwalczaniu zagrozenia sa
niedostepne.

Konfiguracja i rozmach utworzonej w ten sposob sieci dostepowej w rejonie
przeciwdziatania stuzb zapobiegajacych sytuacji kryzysowej na bazie elementow
systemu tgcznosci i informatyki wojsk ladowych odbiega¢ bedzie od wzorcow
I w kazdym wypadku zalezeC bedzie specyfiki obszaru (rejonu) zagrozenia, jego
wielkosci i charakteru.

W konkluzji nalezy podkresli¢ takze, iz system tgcznosci i informatyki wojsk
ladowych, zwilaszcza jego cze$¢ mobilna, z zatozenia umozliwia prace w trudnych
warunkach, cechuje go z jednej strony wysoka odpornos¢ na destrukcyjne
oddziatywanie réznych czynnikow otoczenia z drugiej za$ podatny jest na
rekonfiguracje, ktora bezposrednio wynika z potrzeb organéw dowodzenia oraz

zarzadzania kryzysowego.
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3. MOZLIWOSCI PUBL’ICZNYCH | RESORTOWYCH
SYST,EMOW LACZNOSCI NA OBSZARZE KRAJL,J W ASPEKCIE
WSPOLPRACY Z INNYMI SYSTEMAMI £t ACZNOSCI

w poprzednim etapie badan dotyczacych organizacji tacznosci dla potrzeb
kierowania reagowaniem kryzysowym na obszarze kraju’ za gldwny rodzaj
telekomunikacji poddanej analizie wybrano infrastrukture stacjonarng publiczng -
kablowg oraz radiolionowo-kablowa.

Dla rozpatrywanego w niniejszym opracowaniu nizszego poziomu analizy -
wojsk ladowych lub komponentu wojsk lgdowych uwaga badawcza zostata
skoncentrowana bardziej na mobilnej czeSci systemow telekomunikacyjnych -
systemach radiokomunikacji ruchomej. Nie wynikalo to tylko z poziomu
rozpatrywanych problemow, ale réwniez z przyjetego charakteru sytuacji

kryzysowych, gdzie sieC publiczna moze ulec znacznym uszkodzeniom.

3.1. Wstepne ustalenia

Zachodzacy bardzo dynamicznie proces petnej integracji ustug powoduje
zacieranie sie granicy pomiedzy poszczeg6lnymi rodzajami telekomunikacji. Z tego
powodu coraz trudniejszym staje sie dokonywanie ich typologii.

Najczesciej mozna spotka¢ sie z pogladem, ze systemy radiokomunikacyjne
funkcjonujg w ramach systemow telekomunikacyjnych. System telekomunikacyjny z
kolei jest jednym z podsystemow tacznosci, obok systemu pocztowego (Kurierskiego).

Systemy telekomunikacyjne najczeSciej dzielone sg przy stosowaniu
popularnego kryterium rodzaju wykorzystywanego medium transmisyjnego, na
radiowe (bezprzewodowe) i kablowe (zwane przewodowymi). Tak dokonana
typologia koresponduje z rozwigzaniami przyjetymi w wojskowych systemach
tacznosci. Takie wyodrebnienie przedstawiono na rysunku 3.1.

Podziat ten jest czysto teoretycznym, gdyz telefonia bezprzewodowa czy
telefonia komorkowa zwane systemami radiokomunikacyjnymi nie sg systemami tylko
o takim charakterze. Systemy trankingowe, telefonii bezprzewodowej lub komérkowej

w swojej architekturze oprécz podsysteméw radiowych obejmuje podsystem sieci

" Organizacja tgcznosci dla potrzeb kierowania reagowaniem kryzysowym na obszarze kraju, LACZ-KRYZ,
Praca naukowo-badawcza, AON, Warszawa 2004
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szkieletowej, w gtdwnej mierze oparty na sieci kablowej zawierajgcej centrale,

sterowniki stacji bazowych, wezty pakietowe i linie kablowe (np. Swiattowodowe).

Rys. 3.1. Ogoblny podziat systemow tacznosci

Zrodto: P. Daniluk, Radiowe systemy tacznosci ruchomej, AON Warszawa, s. 9

Nastepny obszar definiowany dotyczy radiokomunikacji ruchomej. Najczesciej
systemy telekomunikacyjne (w tym radiokomunikacyjne) mozna podzielic,
uwzgledniajac stopien ich mobilnos¢, na™:

- stacjonarne;

- mobilne (zwane réwniez ruchomymi);
mieszane (stacjonamo-mobilne lub mobilno-stacjonarne w zaleznosci od
tego, ktora czes¢ dominuje w strukturze systemu).

Na podstawie literatury dotyczacej radiokomunikacji mozna wywnioskowac, ze
pod pojeciem radiokomunikacji ruchomej rozumie sie nie tylko czeSc¢ ruchoma, ale tez
stacjonarng (np. stacje bazowe).”

Najwygodniejszym jest wiec przyjecie, ze 0 rodzaju systemu (sieci) powinien
decydowacC rodzaj styku, ktorym komunikuje sie rozpatrywany abonent za pomoca
swojego terminala.

P. Daniluk, Radiowe systemy tgcznos$ci ruchomej, AON Warszawa, s.10

W. Hotlubowicz, Systemy telefonii bezprzewodowej, Poznan 1997;
K. Wesotowski, Systemy radiokomunikacji ruchomej, WKL, Warszawa 1998;
J. Kotakowski, J. Cichocki, UM TS - System telefonii komo6rkowej trzeciej generacji, W Kt, Warszawa 2003.

93



w wyniku przeprowadzonych badan ustalono, ze system telekomunikacyjny,
przyjmujac kryterium funkcjonalne, najczesciej okreslony jest jako™:

- podsystem kierowania systemem (w tym zarzadzania siecig);

- podsystem roboczy utozsamiany z siecig tgcznosci;

- podsystem zasilania (zabezpieczajacy).

Sie¢ radiokomunikacyjna posiada charakter techniczny. Skfada sie ona,
przyjmujac kryterium strukturalne, z nastepujacych elementéw:

- linii ¥3cznosci;

- weztdw tacznosci (stacje bazowe, sterowniki stacji, centrale, wezly
pakietowe).

Dokonujac podziatu systemow radiokomunikacyjnych mozna uwzglednic
kryterium zaproponowane w Regulaminie Radiokomunikacyjnym wydanym przez
Miedzynarodowg Unie Radiokomunikacyjna, gdzie wyodrebnia sie’:

- stuzby state, gdzie relacje tgcznosci zachodza pomiedzy stacjami statymi;

- stuzby ruchome, gdzie relacje tgcznosci odbywajg sie pomiedzy stacjg
statg a stacjg ruchoma lub pomiedzy stacjami ruchomymi.

Wsrad stuzb ruchomych w wymienianym dokumencie, wyodrebnia sig™:

- stuzbe ruchomg ladowa - organizowang pomiedzy stacjami statymi
(bazowymi, dostepowymi) i ruchomymi lub pomiedzy ruchomymi
funkcjonujacymi na ladzie jako przenosne i pokiadowe;

- stuzbe ruchomag morskg - organizowang pomiedzy stacjami statymi
(brzegowymi) oraz ruchomymi (na statkach) lub pomiedzy ruchomymi
(tylko morskimi lub morskimi i lotniczymi). Stacje z innych stuzb
wchodzgce w te relacje stajg sie automatycznie czescig stuzby morskiej;

- stuzbe ruchomg lotniczg - organizowang pomiedzy stacjami statymi
(lotniskowymi, bazowymi) a ruchomymi (na statkach powietrznych) lub
pomiedzy ruchomymi (w tym lotniczymi i morskimi). Stacje innych

stuzb wchodzace w te relacje stajg sie czescig stuzby lotniczej.

tanze, s. 10
Radio Regulations, 1TU, Genewa 1998
tamze, s. 11
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w wyniku przeprowadzonych badan w sferze definicyjnej i typologicznej

przyjeto podejScie zaproponowane przez J. Michniaka opierajace sie na dwdch

zasadniczych kryteriach - struktury technicznej sieci oraz ustug wyspecjalizowanych,

Co przedstawiono na rysunku 3.2.

Siec telekomunikacyjna uzytku publicznego

Kryterium 1. Linie teletransmisyjne i wezty komutacyjne

Struktura miedzynarodowa Struktura miedzymiastowa Struktura
wewnatrzstrefowa
Kryterium 2. Sieci ustugowe wyspecjalizowane
Sie¢ Sieé Sie¢ Sie¢ Sieci Sieci
telefoniczna zintegrowana transmisji telegraficzna radiokomunikacyjne dyfuzyjne
danych
Uktad POLPAK- Uktad Radiokomunikacja
miedzynarodowy P telegramowy morska
Uktad POLPAK- Uktad Radiokomunikacja
miedzymiastowy T teleksowy ladowa
GO
Uktad Radiokomunikacja Horyzon- Dtugo-
wewnatrzstrefowy lotnicza towe falowe
- abonencki
Sieci telefonii Sateli- Krotko-
komorkowej tarne falowe
Sieci Ultra-
radiodostepowe krotko-
falowe

Rys. 3.2. Przyjeta struktura sieci telekomunikacyjnych do analizy ich potencjalnych
mozliwosci funkcjonowania na potrzeby reagowania Kryzysowego

Zrodto: opracowanie na podstawie J. Michniak, Sie¢ tacznos$ci paristwa, AON,

Warszawa 2002

Wedlug tak okreslonej struktury poddano oeenie systemy telekomunikacyjne w

aspekcie ich mozliwosci Swiadczenia ustug na potrzeby wspotdziatania elementow

organizowanych sitami wojsk lgdowych oraz elementéw organizowanych przez

administracje panstwowg dla potrzeb kierowania reagowaniem Kkryzysowym na

obszarze kraju. W zwigzku z przyjetym wczesniej

zatozeniem,

podsystem

radiokomunikacyjny zostat poddany szerszej analizie niz stacjonarna sieC resortowa,

prywatna oraz uzytku publicznego.
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Obowigzki operatorow telekomunikacyjnych zwigzane z reagowaniem i

zarzadzaniem Kkryzysowym zostaty szeroko poddane analizie w pierwszym etapie

badan przeprowadzonych pod kierownictwem J. Michniaka.

Z formutowanych przez autorow wynikow wspomnianych badan dla poziomu

wojsk ladowych i jego ekwiwalentnych elementow infrastruktury cywilnej obszaru

dziatan wybrano takie unormowania, jak:*

Ustawa z dnia 5 czerwca o administracji rzagdowej w wojewddztwie;

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne;

Ustawa z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci
panstwa realizowanych przez przedsiebiorcéw;

Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej;

Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach
naczelnego Dowodcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej;

Ustawa z dnia 22 listopada 2002 r. o wyrdéwnywaniu strat majgtkowych
wynikajacych z ograniczenia w czasie stanu nadzwyczajnego wolnosci i praw
cztowieka i obywatela;

Rozporzadzenie Rady Ministrow z dnia 5 lutego 2002 r. w sprawie Swiadczen
na rzecz obrony;

Rozporzadzenia Rady Ministrow z dnia 25 czerwca 2002 r. w sprawie
szczegotowego zakresu dziatania Szefa Obrony Cywilnej Kraju, szefow obrony
cywilnej wojewddztw, powiatow i gmin;

Rozporzadzenie Ministra tacznosci z dnia 7 czerwca 2001 r. w sprawie
szczegotowego trybu sporzadzania przez operatorow publicznych planu dziatan
w sytuacjach szczegélnych zagrozen oraz jego aktualizaciji;

Rozporzadzenie rady Ministrow z dnia 3 grudnia 2002 r. w sprawie sposobu
tworzenia gminnego zespotu reagowania, powiatowego i wojewodzkiego
zespotu reagowania kryzysowego oraz Rzadowego Zespotu Koordynacji

Kryzysowej i ich funkcjonowania.

Organizacja tacznosci dla potrzeb kierowania reagowaniem Kryzysowym na obszarze kraju, LACZ-KRYZ
Praca naukowo-badawcza, AON, Warszawa 2004, s. 101
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3.2 Mozliwosci wykorzystania publicznych sieci
telekomunikacyjnych

Najistotniejszg ~ czeSC  sieci telekomunikacyjnych stanowig linie
telekomunikacyjne. W warstwie miedzymiastowej w poprzednim etapie badan dla
potgczen krajowych wyodrebniono nastepujace rodzaje linii
a) miedzymiastowe i miedzycentralowe linie swiattowodowe o przepustowosci:

- 2 Mbit/s (kanaty telefoniczne po 64 kbit/s;

- 34 Mbit/s (480 kanatow telefonicznych);

140 Mbit/s (1920 kanatéw telefonicznych);

- 155 Mbit/s (system SDH);

- 622 Mbit/s (system SDH);
2,5 Ghit/s (system SDH);
b) miedzymiastowe i miedzycentralowe linie radiowe o przepustowosci od 2 do 155
Mbit/s;

C) sukcesywnie wycofywane linie kablowe telefonii nosnej.

Autorzy przeprowadzonych kilka lat temu badan konstatowali, ze:*
- w sieciach strefowych moga wystepowac linie miedzycentralowe w postaci
kablowych, przewodowych, poziemnych i napowietrznych;
- znaczna liczbe linii miedzycentralowych stanowig kable symetryczne;
w sieciach miejscowych linie telefoniczne abonenckie sg tworzone jako tacza
naturalne lub ISDN z wykorzystaniem symetrycznych toréw kablowych, ktore
stanowig wiekszos¢ ogolnej liczby torow;
w sieciach telefonicznych na terenach wiejskich czesto wykorzystywane sg
systemy DECT.
Drugim poddanym elementem sieci telekomunikacyjnych byty wezty facznosci.
Ich podstawowym zadaniem jest umozliwienie wigczenia sie abonentéw do sieci oraz
korzystanie przez nich z ustug jakie ona oferuje.
Stosujgc  kryterium przeznaczenia wezta w sieci telekomunikacyjnej i

uwzgledniajac aspekt krajowy reagowania kryzysowego wyodrebniono:'"*

tamze, S. 65
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- wezlty miedzymiastowe tranzytowe;

- wezly miedzymiastowe koncowe;

- wezty strefowe tranzytowe;

- wezly strefowe;

- wezty miejskie koncowe;

- wezty wiejskie koncowe;

- wezly lokalne.

Potencjat najwiekszego operatora w Polsce Telekomunikacji Polskiej S.A. (TP S.A)
to okoto 50 central miedzymiastowych, piec¢ razy tyle central strefowych oraz okoto
7000 central koncowych (miejscowych).™

Dokonujgc analizy danych dotyczacych TP S.A. mozna wnioskowac, ze
dysponuje ona potencjatem linii telekomunikacyjnym, ktérych okreSlenie proporcji
bedzie istotne z punktu widzenia sytuacji kryzysowych:'*

- okoto 50 % stanowig linie kablowe przewodowe i ta warto$¢ sie zmniejsza;
okoto 45 % stanowig linie Swiattowodowe i ta wartosc¢ sie zwieksza;
okoto 5 % stanowig linie radiowe i ta wartos¢ nieznacznie sie zwieksza.

Dane Swiadczag o unowoczesnianiu linii, ale dla sytuacji o charakterze
kryzysowym decyduje to tylko o zwiekszeniu przepustowosci. Natomiast aspekt
fizyczny w sensie odpornosci na zniszczenie, mobilnoSci nie zmienia sie na korzysc.
Dla rozpatrywanego aspektu kryzysowego istotne jest rowniez ustalenie charakteru
abonentow, co posiada bezposrednie przetozenie na sprawnosC dziatania takich
systemoOw jak powiadamiania, ostrzegania czy alarmowania:'”?

- w calej sieci publicznej zarejestrowanych jest okoto 1O miliondéw abonentéw;
abonenci prywatni stanowig okoto 80 %, jednostki budzetowe (szkoty, szpitale,
administracja panstwowa) okoto 7 % oraz inni okoto 13 %;

- na obszarach miejskich wystepuje 86 %, natomiast na wsi 14 % ogotu
abonentéw co daje 25-35 abonentéw na 100 mieszkancow w miescie oraz 6-8

na 100 mieszkancow wsi;

tamze, s. 66
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- jako urzadzenia koncowe wystepujg aparaty telefoniczne, aparaty telefoniczne
ogodlnodostepne (okoto 1000000 sztuk) oraz centrale abonenckie typu PABX.
Uwzgledniajac aspekt sytuacji kryzysowych istotne jest nie tylko rozpatrywanie

warstwy technicznej systemu telekomunikacyjnego, ale nabierajgcej coraz wiekszego
znaczenia warstwy ustugowej. W zwiazku z tym poddane beda analizie podsieci
wyodrebnione z wykorzystaniem Kkryterium spetnianych ustug.

Architektura sieci uzytku publicznego PSTN podlega obecnie dynamicznych
zmianom co determinuje znaczne problemy z jednoznacznym okresleniem mozliwosci
korzystania z jej mozliwosci szczegdlnie na najnizszych poziomach funkcjonowania.
Cyfryzacja sieci powoduje znaczne zmiany w dotychczasowej strukturze
hierarchicznej sieci. Moze to powodowaé, ze juz opracowane zasady i Sposoby
wspotpracy systemow telekomunikacyjnyeh wojsk lagdowych i infrastruktury cywilnej
beda nieaktualne.

Dlatego tez okreslone znacznie wczesniej punkty styku obu systemow tgcznosci
powinny by¢ tak planowane, aby posiadaty bardzo duze mozliwosci konfiguracji
(dopasowania).

Organizacyjnie jest to przedsiewziecie nader skomplikowane w sytuacji tak
dynamicznych zmian technologicznych powodujgcych réznice poziomow rozwigzan

w telekomunikacji.

3.3. Mozliwosci wykorzystania wewnetrznych oraz
wydzielonych sieci telekomunikacyjnych

Oprécz sieci publicznej poddano analizie najwazniejsze sieci wydzielone, do
ktdérych zaliczono: POLPAK, TELEBANK, sieci energetyki i Polskich Kolei
Panstwowych.
3.3.1. SieC POLPAK-T

Sie¢ POLPAK-T stanowi przykiad sieci szkieletowej. Jej gtownym zadaniem
jest transmisja danych z duzymi predkosciami od 64 kbit/s do 2048 kbit/s. Za pomoca
te] sieci realizowany jest dostep do intemetu. Wezly sieci sg rozlokowane we
wszystkich wiekszych miastach (jest ich okoto dwustu). We wszystkich 49 dawnym
miastach wojewodzkich jest mozliwy dostep z sieci PSTN do intemetu. Sie¢
POLPAK-T funkcjonuje w oparciu o 15 sieci typu MAN.



3.3.2. SieCc TELEBANK

Sie¢ TELBANK jest przeznaczona dla klientow bankowych. Struktura tej sieci

obejmuje:™

sieC miedzymiastowg kanatow statych TELEBANK-M (cyfrowe kanaty
transmisyjne w retacjach miedzymiastowych);

sieC pakietowg TELEBANK-P (potgczenia teleinformatyczne krajowe i
miedzynarodowe w sieci pakietowej);

sieC telefoniczng TELEBANK-T (ustugi teleinformatyczne i multimedialne);
sieC satelitarng TELEBANK-VSAT (potaczenia teleinformatyczne w sieci
satelitarnej);

sieC mobilnej transmisji danych MOBITEX TELEBANK-R;

sie¢ internetowg BPTNet (dostep do sieci Internet).

3.3.3. Sieci integracji ustug - ISDN

Sie¢ cyfrowa z integracjg ustug ISDN (ang. Integrated services Digital Network)

jest siecig rozwinietg z cyfrowej sieci telefonicznej typu IDN. Zapewnia ona cyfrowe

potgczenie z wykorzystaniem wietu ustug z terminala do terminala. SieC ISDN

realizuje:

YacznosC telefoniczng o przeptywnosci 64 kbit/s z funkcjami oczekiwania na
rozmowe, identyfikacje abonenta i potaczen zioSliwych, przekazywania
rozmow, zestawiania potaczenia do zajetego abonenta;

transmisje danych z przeptywnoscig 64 kbit/s z wykorzystaniem komputeréw
osobistych;

telekopie, teleteks, wideoteks z przeptywnoscia 64 kbit/s.

Stosowany jest podziat ustug w sieci ISDN, szczegdblnie w odniesieniu do TP S.A. na:

ustugi przenoszenia;

teleustugi;

ustugi dodatkowe.

Teleustugi obejmujg: ™

“ tamze, s. 72
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- telefonie jako przenoszenie dzwieku z wysokajakoscia;

- teleteks;

- telekopie w postaci telefaksu;

- wideoteks -jako dostep do odlegtych baz danych za posrednictwem sieci;

- poczte elektroniczna;

- transmisje danych z komutacja kanatow i pakietow;

- wideofonie - jako integracje z innymi ustugami;

- telewizje jako zastosowanie sieci szerokopasmowej w dostepie do programéw
telewizyjnych;

- teleakcje - jako przesytanie krotkich wiadomosci z matymi predkosciami

transmisji.
3.3.4. Linie radiowe

W sieci stacjonarnej wykorzystywane sg linie radiowe, szczegdlnie w sytuacjach
bezwzglednie tego wymagajacych, gdzie budowa linii kablowej jest niecelowa lub
niemozliwa.

Stanowig one czesc linii telekomunikacyjnej sieci publicznych wystepujac jako:

- linie tgcznosci horyzontoweyj;
- linie tgcznosci pozahoryzontowej (satelitarnej).

W ukkadzie linii horyzontowych mozna wyodrebni¢ linie analogowe
(wystepujace jako mosty radiowe {aczace osrodki nadawcze telewizyjne i
radiofoniczne TP S.A.) oraz cyfrowe (szczegodlnie wykorzystywane w nowoczesnych
traktach TP S.A., w sieci telefonii komérkowej) o przepustowosci 2-140 Mbit/s w
systemie PDH oraz 155 Mbit/s i 622 Mbit/s dla SDH pracujgc w licznych
podzakresach od 2,4 GHz do 67 GHz.

W uktadzie linii satelitarnych pracuje niemal sto stacji w systemach:

- INTELSAT;

- EUTELSAT,

-  KOPERNIKUS;
- TELE-X;

- INTELSAT;

- ORION.
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3.3.5. Siec teleinformacyjna Polskich Kolei Panstwowych

Siec Polskich Kolei Panstwowych (PKP) stanowi architekture niezalezng od
publicznej sieci telekomunikacyjnej.

Potencjat sieci tworza;

- wezly gtowne (kilka) stworzone w dyrekcjach generalnych i w siedzibach
dyrekcji okregowych PKP;

- wezly regionalne (kilkadziesigt) w miejscach koncentracji ruchu;

- wezty lokalne (okoto 200);

- linie transmisyjne (przewodowe lub Swiattowodowe) najczesciej instalowane
wzdtuz tras kolejowych.

Wezty gtowne potaczone sg ze sobg na zasadzie wieloboku zupetnego. Wezly
regionalne sg dotgczone bezposrednio do przynajmniej dwoch weziow gtownych.
Wezly lokalne sg potgczone w sposob fancuchowy wzdtuz linii kolejowych.

SieC PKP dla transmisji danych funkcjonuje w oparciu 0 komutacje pakietow. Do

przekazywania danych wykorzystuje sie tgcza o przepustowosci do kilku Mbit/s.
3.3.6. Sieci telekomunikacyjne energetyki

SieC telekomunikacyjna na potrzeby Polskich Sieci Energetycznych i zaktadow
energetycznych sktada sie z nastepujgcych elementow:
a) weztow telekomunikacyjnych:
- weztdbw komutacyjnych (okoto 40) umieszczonych w oddziatach eksploatacji
sieci przesytowej oraz zaktadach energetycznych;
- wezidw teletransmisyjnych (ponad sto) znajdujacych sie w stacjach
energetycznych;
weztow transmisyjnych (kilkaset) znajdujacych sie w elektrowniach o znacznej
mocy, wazniejszych weztach sieci, wazniejszych stacjach energetycznych;
b) linii telekomunikacyjnych:
linii kablowych napowietrznych w liniach przesytowych wysokich napiec;
- linii kablowych napowietrznych w liniach przesytowych wysokich i Srednich
napieg;

tamze, s. 91
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- wiasnych podziemnych linii kablowych;
- linie dzierzawione od TP S.A.

Potencjat sieci gtownej energetyki opartej na kilku pierscieniach pozwala na
przepustowos¢ 622 Mbit/s przeliczang na 252 trakty po 2048 kbit/s lub 7560 kanaty po
64 kbit/s”™ Do sieci gtownej wiaczane sg sieci regionalne zaktadow energetycznych
pracujace w oparciu o linie energetyczne nizszych napie¢ w technologii SDH.

Sie¢ telekomunikacyjna na potrzeby energetyki posiada wiasne linie

transmisyjne i wkasne komutatory co w zupetnosci uniezaleznia jg od sieci publicznej.
3.4. Mozliwosci wykorzystania sieci radiokomunikacji ruchomej

w toku przeprowadzonych badan w obszarze literatury z zakresu
telekomunikacji wyodrebniono kilka systemow radiokomunikacji ruchomej: sieci

trankingowe, telefonie bezprzewodowa, komdrkowa oraz satelitarna.
3.4.1. Systemy telefonii bezprzewodowej

Najnizszym poziomem analizy mozliwosci systemdw radiokomunikacji
ruchomej sg sieci telefonii bezprzewodowej CT (ang. Cordless Telephony).
Funkcjonowanie jej opiera sie na dostepie radiowym do sieci state] uzytku
publicznego PSTN (ang. - Public Switched Telephony Network).

Pod pojeciem telefonii bezprzewodowej okreslana jest tgcznos¢ dupleksowa
telefoniczna realizowana z aparatu recznego do stacji statej (bazowej) mozliwa w
niewielkiej odlegtosci od stacji bazowej. Zasieg ten z reguly jest okreslany na kilkaset
metréw przy stosowaniu niewielkiej mocy nadajnikdéw - rzedu kilkudziesieciu mw.
Systemy pracujg w réznych zakresach do tego przeznaczonych lub ogo6lnodostepnych.

W poddanych analizie wariantach systemow telefonii bezprzewodowej
rozpatrzono dwa podstawowe rozwigzania oparte na pojedynczej komorce oraz
pewnej liczbie niewielkich komdrek. Wzieto rowniez pod uwage prace systemu:

wewnatrz budynkdéw, gdzie anteny bazowe sg zamontowane w samych
urzadzeniach bazowych;
na zewnatrz budynkow, gdzie anteny stacji bazowych sg montowane na

dachach budynkdw, co znacznie zwieksza zasieg srodkéw radiowych.

19 tamze, s. 94
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Analize dokonano wedtug wyodrebnionych systemow telefonii bezprzewodowej
wedtug kryterium generacji technologicznej na:
a) analogowa telefonie bezprzewodowsa bez standardu;
b) analogowa telefonie bezprzewodowsa pierwszej generacji;
c) cyfrowa telefonie bezprzewodowa drugiej generacji;

d) europejska bezprzewodowsa telefonie cyfrowa.
3.4.1.1. Generacje analogowe telefonii bezprzewodowej

Analogowe systemy telefonii sktadajg sie z urzadzen przenosnych i bazowych
tworzacej styk radiowy z siecig stacjonarng. Jako systemy nie objete standardem
charakteryzuje sie nastepujacymi cechami

- analogowy charakter urzadzen;
- zapewniajg zasieg optyczny (w zasiegu gospodarstwa domowego);
- praca obywata sie w kilku podzakresach - 26, 41, 47 MHz, ktére w znacznym
stopniu sg narazone na liczne zaktdcenia oraz tatwos¢ podstuchu;
- niewielkie koszty zwigzane z taryfikacjg publicznej sieci statej.
Struktura sieci telefonii analogowej umozliwia tgcznosc:
- miedzy stacjg ruchoma a stacjg bazowa;

miedzy kilkoma stacjami ruchomymi (taka funkcja byta mozliwa po

przetaczeniu pracy na czysto radiotelefoniczng pomiedzy stacjami

ruchomymi).
Pierwszym przyjetym standardem telefonii bezprzewodowej w Europie byt CT-1
(ang. Cordless Telephony 1), u ktérego podstaw powstania stato™

duze zainteresowanie nabywcow ustugami telefonii bezprzewodowej;

- pogitebiajgce sie w terenach zurbanizowanych problemy kompatybilnosci
elektromagnetycznej dla urzadzen, ktore nie byty objete standardami;

presja do wiekszej mobilnosci przy jednoczesnej potrzebie utrzymywania statej

tacznosci w obrebie firmy, centrum handlowego lub komunikacyjnego;

mozliwosci integracji wielu funkcji przez stosowanie technologii opartej na

ukfadach scalonych, a w konsekwencji miniaturyzacja urzadzen;

20
W. Hotubowicz, P. Ptdciennik, A. Rézanski, Systemy tgcznosci bezprzewodowej, Poznan 1997, s. 65
P. Daniluk, Radiowe systemy tacznosci ruchomej, AON, Warszawa 2004, s. 16
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- opanowanie w technologiach potprzewodnikowych tworzenia ukfadow
pracujacych na coraz wiekszych czestotliwosciach.

Standard CT 1charakteryzuje sie nastepujgcymi cechami technicznymi:

- wykorzystanie analogowego dupleksu transmisji sygnatu mowy;

- przydzielenie pasma czestotliwosci noSnych o szerokosci 1 MHz;

- wykorzystanie pasma czestotliwosci dla stacji bazowej: 914 MHz - 915 MHz;

- wykorzystanie pasma czestotliwosci dla stacji ruchomej 959 MHz - 960 MHz;

- wydzielenie w kazdym z tak wyodrebnionych pasm 40 kanatow z odstepem
standardowym co 25 kHz.

Tak okre$lone przyczyny oraz uwarunkowania techniczne pozwolity zdefiniowad
nastepujace obszary zastosowania systemu telefonii bezprzewodowej CT-1:

a) przeznaczone do wykorzystania w obrebie gospodarstwa domowego;

b) telepunktow (ang. tele-point) pozwalajgcych stworzyC pierwotny dostep
radiowy do sieci stacjonarnej w obiektach publicznych takich, jak: dworce
kolejowe, lotnicze, autobusowe; urzedy, sieci handlowe, sieci przystankéw
autobusowych, itp.;

c) radiowe rozszerzenie mozliwosci matych central abonenckich, co znalazto
zastosowanie w wielu organizacjach (instytucjach, firmach).

Mimo standaryzacji, CT 1 wykazywat wiele wad, charakterystycznych dla

systemow analogowych, ktore generowaty nastepujgce problemy”™:

- przyporzadkowanie przenosnego urzadzenia do tylko jednej stacji bazowej;
brak mozliwosci zmiany obszaru bazowego stacji przenosnej;

- brak mozliwosci nieprzerwanej pracy na wiekszym obszarze;

- niska jakos$¢ sygnatu dla stosowanej w standardzie modulacji analogowej FM;
potrzeba tworzenia telepunktéw z wielodostepem;
brak zapewnienia wiasciwego bezpieczenstwa prowadzonej rozmowy w

telefonach tej generacji (telefonia analogowa FM lub AM).

z tamze, s. 19
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3.4.1.2. Standard CT 2 (ang. Cordless Telephony 2)

W wyniku analizy literatury dotyczacej radiokomunikacji ruchomej za

podstawowe powody powstania europejskiego standardu telefonii bezprzewodowej

CT-2 okreslono:

oparcie sie na doswiadczeniach i istotnych wadach CT 1;

pilna potrzeba spetnienia kompatybilnosci dla urzadzen produkowanych przez
rozne firmy;

stworzenia konkurencyjnego cenowo systemu dla telefonii komdrkowej;
stworzenia konkurencyjnego technicznie dla telefonii DECT.

Dazono do tego, aby funkcje spetniane przez CT 2 byty podobne do tych

spetnianych przez dwczesne systemy telefonii komorkowe;j.

Standard CT 2 charakteryzuje sie nastepujacymi cechami technicznymi:M

stacja ruchoma moze tylko inicjowaC rozmowe, nie moze nhatomiast
przyjmowaC potaczenia. Istniata wiec mozliwos¢ posiadania dostepu, choc
ograniczonego do sieci publicznej;

praca cyfrowa w odrdznieniu od CT 1,

praca w pasmie czestotliwosci o szerokosci 4 MHz;

praca w podzakresie czestotliwosci 864 - 868 MHz;

realizacja wielodostepu w dziedzinie czasu i czestotliwosci;

praca na 40 kanatach czestotliwosci;

praca z odstepem czestotliwosci nosnych 100 kHz;

realizacja dupleksu w dziedzinie czasu;

liczba kanatow rozmownych rowna liczbie kanatow czestotliwosciowych;
stosowana modulacja czestotliwosci z cigglta fazga GMSK (ang. Gaussian
Minimum Shift Keying);

wymagana moc toru nadawczego stacji przenosnej rzedu 5 mw,

Ostatecznie standard CT 2 zostat wyparty przez DECT.

“ w. Hotubowicz, P . Ptdciennik, A. R6zanski,... op. cit., s 68
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3.4.1.3. Standard DECT (ang. Digital European Cordless Telephony)

Standard DECT (ang. Digital European Cordless Telephony) realizuje dostep
radiowy z terminali reeznych w formie telefondéw przeno$nych do stacji bazowej, a
poprzez nie do sieci stacjonarnej uzytku publicznego. Struktura takiego systemu
sklada sie z mikrokomorek o promieniu do kilkuset metréw. Stacje ruchome taczg sie
ze stacjg bazowa. Jedna lub wiele stacji bazowych jest potgczonych z centrum
sterowania, ktore z kolei jest dotaczone do statej sieci telefonicznej, sieci ISDN lub
sieci telefonii komorkowej GSM 900 i 1800.

U podstaw jego powstania staneto zdefiniowanie dziesieciu obszarow:N

- przeglad systemu;

- warstwa fizyczna systemu;

- warstwa sterowania dostepem do medium transmisyjnego;

- warstwa sterowania tgczem danych;

- warstwa sieciowa;

- opis identyfikacji i adresowania;

- cechy zwigzane z bezpieczenstwem;

- kodowanie mowy i transmisja;

- profil dostepu publicznego;

- algorytm kryptograficzny.

Przeprowadzona analiza literatury oraz badanie  dokumentow  firm
telekomunikacyjnych produkujgcych urzadzenia sieci DECT pozwolity wyodrebnic¢
poszerzony zakres podstawowych jego zastosowanymi

w sieci domowego telefonu bezprzewodowego;

- w sieciach telefonicznych firm i biur;

- w sieciach bezprzewodowej centralki abonenckiej;

- w sieciach telepunkt;

- w sieciach bezprzewodowego dostepu do sieci LAN;

- w bezprzewodowej petli abonenckiej.

K. Wesotowski, ... op. cit., s. 268
P. Daniluk, Radiowe systemy..., op. cit., s. 22
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Tak szeroki zakres zastosowan systemu DECT ostatnio zawezany jest szczegolne do:
- domowego systemu telefonii bezprzewodowej pozwalajgcego nha
prowadzenie lokalnych rozméw na odlegtosc kilkudziesieciu metrow.
- bezprzewodowych central abonenckich.

Bezprzewodowy zamkniety system tgcznosci jest przeznaczony do
zastosowania na terenie biura, firmy. Skfada sie on z centrali abonenckiej WPBX
(ang. Wireless Private Branch Exchange), jednej lub kilku stacji bazowych oraz
terminali  bezprzewodowych. Wyodrebniono trzy podstawowe konfiguracje
bezprzewodowych PBX (ang. Private Branch Exchange):

- centrala catkowicie bezprzewodowa;
- uzupetnienie juz istniejacej centrali przewodowej o radiowa;
- architektura zintegrowana - razem znajduja sie obie czesci centrali.
Mimo dynamicznego rozwoj sieci bezprzewodowych PBX, dyskusyjna staje sie
kwestia przysztosci tych systemow, gdyz powaznym konkurentem stajg sie ustugi w
sieciach telefonii komdrkowej (pakiety ustug i taryfikacji dla firm).
Na rysunku 3.3. przedstawiono schemat sieci opartej na zintegrowanej centrali

W/PBX oraz przyktad konfiguracji systemu z bezprzewodowa centralg abonencka.

WPABX
Panel
zarzadzania X
Interfejs
analogowy
Interfejs
_ DECT
Terminal Interfejs BS
Interfejs
DECT
ISDN Interfejs
Interfejs
DECT
PSTN Interfejs BS
analogowy
zewnetrzny

Rys. 3.3. Przyktad konfiguracji systemu DECT z bezprzewodowg centralg abonencka

Zrodto: opracowanie na podstawie: K. Wesotowski, ... op. cit.,, s. 269
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Standard DECT jest wielofunkcyjnym europejskim systemem telefonii
bezprzewodowej drugiej generacji pozwalajgcym na tworzenie wielokomorkowych
sieci  stosujgcych procedury identyfikacji uzytkownikow oraz szyfrowania
przesytanego sygnatu mowy.

Niemniej wazng cechg systemu jest funkcjonowanie styku z innymi systemami
telekomunikacyjnymi. Dzieki temu mozliwe jest dogodne podigczenie abonentow
telefonicznej publicznej sieci statej, pakietowej sieci transmisji danych X.25 oraz za
posrednictwem wiasnych terminali realizowanie dostepu do ustug ISDN. Docelowo
realizowana jest integracja systemu DECT z UMTS, co determinuje wystepowanie
aparatéw dwusystemowych.

W wyniku przeprowadzonych badan dokonano wyodrebnienia podstawowych
parametrow technicznych systemu DECTVY;

- podzakres czestotliwosci 1880 - 1900 MHz;

- wydzielenie 10 kanatéw czestotliwosciowych o szerokosci 1,728 MHz;

- okreSlenie kanatow w dziedzinie czasu i czestotliwosci (FDMA / TDMA) co

pozwala uzyskac tgczng liczbe kanatow fizycznych wynoszaca 120;

- rodzaj modulacji typu GMSK (QPSK), ktéra pozwala na skuteczna walke z

zanikami i wielodrogowoscia sygnatu;

dopuszczalna szybko$¢ poruszania sie stacji do 20 km/h, co determinuje

wykorzystanie tylko terminali recznych w budynkach lub terenie otwartym;

moce wyjsciowe torow nadawczych rzedu 5 —10 mW, stosowane ze wzgledu,
na mate obszary objete mikrokomdrkami do kilkuset metrow.
W systemie DECT jest stosowany rozproszony, dynamiczny przydziat kanatu
radiowego pozwalajacy na:
unikniecie przyporzadkowania na state poszczegdélnym stacjom bazowym
podzbioru okreslonych kanatéw czestotliwosci (czestotliwosci nosnych);
dziatanie w poblizu siebie roznych systemow eksploatowanych przez roznych
operatorow i wykorzystujacych standard DECT, bez koniecznosci wzajemnych

wczesniejszych uzgodnien.

w. Hotubowicz, P . Ptéciennik, A. Rézanski,... op. cit., s 69
P. Daniluk, Radiowe systemy..., op. cit., s. 23



w tabeli 3.2. dokonano krotkiej reasumpcji mozliwosci poddanych analizie

systemow telefonii bezprzewodowej. Taka charakterystyka objeta kilka podstawowych

obszarow funkcjonowania tych systemow radiokomunikacyjnych.

Tab. 3.2. Poréwnanie zasadniczych standarddow telefonii bezprzewodowej

System

CT1
Podzakres
czestotliwosci )
[MHz] 930-932 2)
Szerokos¢ podzakresu
czestotliwosci 2
[MHzI
Szerokos¢ kanatu
czestotliwo$ciowego 25
ikHZ]
Metoda FDMA
dostepu
Metoda EDD
dupleksu
Liczba kanatow 30
czestotliwosci
Liczna kanatow pracy
zawartych na jednej }
czestotliwosci
Liczba kanatow pracy 80
Rodzaj
modulacji FM
Przenoszenie rozméw
Wywotywanie
dwustronne
Szybkosc cyfrowego Mod. FM
strumienia mowy analogowa
[kbit/s]
Promien komorki [m] 50-300
Moc toru nadawczego 10
(Sr/max) [mW] 12

Legenda: 1) transmisja ,,w gdre”, 2) transmisja ,, w dot”

Zrodto: opracowanie wiasne na podstawie: K. Wesotowski, ...

CT2

885887 1) o, acg

100

FDMA

TDD

40

40

BFSK

32

30-100

3)
10

CT3 DECT
800-1000 1880 - 1900
4/8 20
1000 1728
FDMA FDMA
TDMA TDMA
TDD TDD
4/8 10
8 12
32/64 132
BFSK GMSK
+ +
+ +
32 32
30-100 30-200
5 10
89 250

op. cii., s. 264
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3.4.2. Systemy dyspozytorskie

Drugim wybranym do analizy rodzajem sieci radiokomunikacji ruchomej sg
systemy dyspozytorskie. Ich bezposrednim rozwinieciem staly sie systemy
trankingowe. Systemy dyspozytorskie posiadajg do dzi§ wielu zastosowan, a
gtownymi obszarami ich eksploatacji sa:

a) w zakresie powyzej 26 980 kHz:

- lesnictwo, stuzby lesne;

transport samochodowy i kolejowy;

budownictwo, przedsiebiorstwa budowlane;

lotnictwo;
b) w zakresie 1607,5 kHz - 27 500 kHz:

stuzby morskie;
- stuzby lotnicze;

stuzby lagdowe (tu w rozumieniu MSWiA).

Najwiekszej eksploatacji systemy dyspozytorskie podlegaty kilkadziesiat lat
temu, gdy nie funkcjonowata jeszcze telefonia komorkowa, a systemy trankingowe
byly tylko w fazie prob.

Celem systemOw dyspozytorskich jest zapewnienie tacznosci dla rozproszonej
grupy abonentéw tej samej organizacji (instytucji, firmy). Dotyczy to organizacji
dziatajgcych na duzym obszarze (powiatu, wojewodztwa, kilku wojewddztw), miedzy
innymi takich, jak:

funkcjonowanie w terenie - lesnictwo, budownictwo, transport;
funkcjonowanie instytucji mobilnych (pogotowia) - policja, straz,
pogotowie ratunkowe, energetyka, gazownictwo, stuzby portowe lotnicze i
morskie.

W zaleznosci od wagi tych systemow oraz celu ich funkcjonowania, mozna
wyodrebni¢ dwa podstawowe zasoby radiowe:

- specjalnie przydzielane (wnoszenie optat za korzystanie) pasma: 31-47

MHz, 156- 174 MHz. 420 - 470 MHz;
- o0golnodostepne pasma dla réznych zastosowan (27 MHz, 41 MHz, 432
MHz).



w

wyniku przeprowadzonych badan do cech wspdlnych tych sieci

radiotelefonicznych zaliczono

abonenci sieci sg pracownikami (cztonkami) tej samej organizacji;
organizacja jest operatorem sieci i ponosi koszty jej eksploatacji;

sie¢ skfada sie z wietu stacji ruchomych oraz jednej lub kilku bazowych;
operator stacji bazowej, wyjatkowo ruchomej, posiada prawo wydawania
polecen innym stacjom;

wiekszo$¢ potaczen odbywa sie miedzy dyspozytorem a abonentami stacji
ruchomych;

istnieje rzadka mozliwo$¢ wychodzenia z sieci radiotelefonicznej do sieci
stacjonamej publicznej;

potgczenia trwajg krétko, co wynika ze stuzbowego charakteru relacji
informacyjnych wymagajacych z kolei stosowania kodow i kryptoniméw;
jakos¢ tacznosci jest nienajlepsza, a bezposredniego powodu tego mozna

upatrywac w braku taryfikowannia rozmow (aspekt ekonomiczny).

Dokonana analiza techniczna tych systemdéw byta bardziej szczegdtowa niz w

innych systemow radiokomunikacyjnych, co wynikato z duzego prawdopodobienstwa

ich wykorzystania w sytuacjach wspotpracy wojskowo-cywilne;j.

Przeprowadzone badania pozwolity na okreSlenie przyblizonych zasiegow

pomiedzy stacjami przenosnymi i bazowymi w sieciach dyspozytorskich UKF.

Otrzymane wartosci posiadajg charakter szacunkowy i sg zalezne od mocy wyjsciowej

urzadzen oraz uksztattowania terenu i wynosza™;

- dla relacji stacja przeno$na - stacja przenosna = 3-8 km;

- dla relacji stacja przeno$na - stacja przewozna = 5-12 km;

- dla relacji stacja przenosna - stacja bazowa = 7-15 km;

- dla relacji stacja przewozna - stacja bazowa = 10-25 km;

- dla relacji stacja przewozna - stacja przewozna = 10-20 km;

- dla relacji stacja bazowa - stacja bazowa = 25 - 50 km.

P. Daniluk, Radiowe systemy..., op. cit., s. 35
tamze, s. 37



Znaczne moce torow nadawczych stacji przenosnych i poktadowych sg podyktowane
potrzebg zapewnienia najwiekszego zasiegu tgcznosci bezposredniej, tj.:

- dla stacji przenosnych do 0,5 - 8 W (np. radiotelefony ,,reczne”™),

- dla stacji przewoznych do 25 - 30 W (radiotelefony samochodowe),

- dla stacji bazowych 50 - 75 W.

Zaprezentowane tak znaczne moce toréw nadawczych stacji pokitadowych i
bazowych w systemach dyspozytorskich niosg charakterystyczne cechy.

Moga byC zaletg w przypadku utraty tgcznosci ze stacjg bazowa, gdyz istnieje
mozliwos$¢ uzyskania potgczenia bezposredniego miedzy stacjami poktadowymi nawet
do kilkudziesieciu kilometrow a miedzy ruchomymi do 8 kilometréw bez potrzeby
uczestniczenia stacji bazowej.

Moga by¢ réwniez wadg, gdyz istnieje duze prawdopodobienstwo interferencji
od innych sieci pracujacych na podobnych czestotliwosciach nawet odlegtych o
kilkadziesiat lub kilkaset kilometrow (bedacych rezultatem propagacji jonosferycznej).
Znaczne zasiegi bezposrednie na najnizszych podzakresach fal ultrakrotkich byty
czesto powodem zagrozenia interferencyjnego dla innych sieci.

W omawianych systemach przede wszystkim bylty wykorzystywane najnizsze
czestotliwosci fal ultrakroétkich, ktore zapewniaty najwieksze zasiegi, tj. podzakresy™:
31 MHz - 47 MHz oraz 73 MHz - 86,5 MHz (prawie zanikajgce zastosowanie
przez inne stuzby niz wojskowe);
146 - 174 MHz (wyzsze pasma stuzb panstwowych i rdznego typu pogotowia
przeniesionych z pasma 31-47 MHz),
- 300 - 335 MHz (¥3czno$¢ miedzy taksowkami - np. ,,.Zew Taxi”),
- 420 - 470 MHz (rézne stuzby i zastosowania).

Przeprowadzona analiza dokumentacji technicznej pozwolita  okresli¢
podstawowe uwarunkowania techniczne sieci dyspozytorskich, ktorymi sa:

- dookdlny charakter oraz znaczne wymiary anten wynikajacy z dhugosci

wykorzystywanej fali;

% tamze, s. 36
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- stosowanie jako podstawowej emisji F3E z odstepem miedzykanatowym 25
kHz lub 12,5 kHz. Rzadziej stosowana jest emisja A3E - na czestotliwosciach
ponizej 30 MHz oraz w zakresie 118 - 148 MHz;

- do dyspozycji standardowo jest przydzielana niewielka liczba dostepnych
kanatow czestotliwosci (dla stacji przenosnych kilka, dla stacji poktadowych
kilkanascie lub kilkadziesiat, dla stacji bazowych do kilkuset kanatdw).
Reasumujac, funkcjonowanie systemu dyspozytorskiego opiera sie na

wykupieniu od krajowego urzedu administracji radiowej prawa do wykorzystywania
okreslonych kanatéw czestotliwosci na danym obszarze. Polega on na pracy opartej o
nastepujgce cechy techniczne:

- kanaty radiowe co 25 kHz;

- podzakresy zawarte w zakresie VHF 30-300 MHz;

- wykorzystanie ,kanatu otwartego”, gdzie kazdy abonent stucha na biezaco
prowadzonych w kanale rozméw i na tej podstawiedecyduje o zajetosci kanatu.

Rozpatrujac organizacje sieci dyspozytorskich nalezy pamietac o kilku istotnych
utomnosciach takich rozwigzan radiokomunikacyjnych. Za takie niedogodnosci nalezy
uwazac, miedzy innymi”

- brak prywatnosci rozmow;

- nieefektywne wykorzystanie pasma czestotliwosci;

- niskajakosc tgcznosci wynikajaca, przede wszystkim, z rodzaju modulacji;

- potrzeba samodzielnego utrzymywania gcznosci;

- ograniczone mozliwosci automatyzacji pracy.

Mozna sadzic, iz obecne sieci dyspozytorskie sg najczesciej etapem przejsciowy
w wielu organizacjach do tgcznosci trankingowej.

Odrebng grupe sieci dyspozytorskich stanowig sieci resortowe i stuzb
radiowych o zasiegu krajowym i miedzykontynentalnym. Nowoczesne techniki pracy
jak szybka zmiana czestotliwosci, transmisja danych, automatyczne zarzgdzanie
jakoscig tacza stosujgcego wiele rodzajow propagacji, adaptacja mocy nadawczej |
szybkosci transmisji powoduja, ze sieci te rozwijajg sie w kierunku trankingu, tak jak
sieci radiotelefoniczne ultrakrotkofalowe.

tamze, s. 38



3.4.3. Lacznosc¢ trankingowa

Nowoczesnym wydaniem pracy sieci radiotelefonicznych jest tranking.

Okreslenie tgcznosci trankingowej pochodzi od angielskiego stowa trunking
oznaczajacego tacznos$¢ miedzymiastowa lub gtéwny trakt tgcznosci. U podstaw
powstania tego rodzaju telekomunikacji staneta pilna potrzeba efektywnego
wykorzystania potencjatu sieci radiotelefonicznych. Presje te potegowata dynamicznie
rosngca liczba abonentdw sieci oraz kurczace sie zasoby czestotliwosciowe
wynikajgce z lawinowo powiekszajacej sie liczby zastosowan fal radiowych.

Trankingiem objeto znaczng czesC dotychczas wykorzystywanych zakresow w
sieciach dyspozytorskich takich, jak: 30 - 87 MHz, 156 - 174 MHz, 300 - 345 MHz
oraz 420 - 470 MHz.

Rozwigzaniem nabrzmiatego problemu zwiekszajacej sie liczby uzytkownikow
pracujacych w waskich podzakresach lub na nielicznych wartoSciach czestotliwosci
byto opracowanie automatycznego i dynamicznego przydzielania wspdlnego zbioru
kanatéw radiowych (czestotliwosci). Pozwolito to pracowac znacznie wiekszej liczbie
abonentéw, ktdrzy moga pochodzi¢ z réznych organizacji (firm, instytucji itp.).

Zasadniczg cechg trankingu jest to, ze zestaw posiadanych (wykupionych)
czestotliwosci  zostaje udostepniony wszystkim abonentom, bez przydzielania
konkretnych ~ wartosci  okreslonym abonentom. Pozwala to nie blokowac
czestotliwosci, ktore nie sg w danym czasie wykorzystywane. Istotg funkcjonowania
systemu trankingowego jest procedura sterujgca procesem kolejkowania abonentow
oraz przydzielania im odpowiednich (wolnych) kanatow. Stacja abonenta (ruchomego
lub rowniez stacjonarnego) jest przekierowywana na odpowiedni kanat. Abonent nie
musi sprawdza¢ (i nie ma takiej mozliwosci) zajetosci kanatu, co zapewnia rowniez
pewng prywatnos¢ prowadzonych rozmow przez urzadzenie, a jest to wazne,
szczegolnie gdy uzytkownicy takiej sieci pochodzg z réznych organizaciji.

Przeprowadzone badania pozwolity poréwnaé systemy Rankingowe z
tradycyjng pracg radiotelefoniczng rozumiang jako systemy dyspozytorskie, w wyniku

czego okreslono nastepujace cechy charakterystyczne: M

% tamze, s. 39
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- wieksza pojemnos¢ systemu, co pozwala albo wykorzystywa¢ mniej kanatow
(ponosi¢  mniejsze oplaty za przydzielone czestotliwosci od urzedu
administracji radiowej) lub obstugiwacC wiecej abonentéw (a wiec uzyskiwac
dla operatora wigeksze optaty od ustugobiorcow);

- wieksza elastyczno$¢ systemu, w przypadku zmieniania liczby abonentéw;

- wieksza niezawodno$¢, awaria kanatu nie blokuje potaczen, lecz tylko wydtuza
czas oczekiwania (i to nieznacznie);

- mniej skomplikowane tworzenie grup priorytetowych abonentéw i kolejnosci
dostepu;

- wieksza prywatnos¢ prowadzonych rozmow, gdyz stysza sie tylko ci abonenci,
ktorzy zostali zestawieni przez stacje dyspozytorska. Stacja przelgczajgca
realizuje funkcje automatycznie, bez udziatu cztowieka - operatora;

- wieksza jako$¢ prowadzonych rozméw przez abonentow, gdyz wystepuje
mniejsza liczba czestotliwosci zaktdcanych (w przypadku wystepowania
zaktocen stacje zostajg automatycznie przetgczone na nowg czestotliwosc);
mozliwo$¢ tworzenia ustug dodanych - np. definiowania grup abonentow,
przekierowywanie rozmow radiotelefonicznych;

- wieksza prostota dziatania - nie potrzebne jest ciggle dyzurowanie operatorow
przetgczajagcych rozmowy i dysponujacych kanatami;

- w przypadku rzadkiego korzystania, zmniejszenie ponoszonych kosztow;

- w przypadku sytuacji kryzysowych, pogarszanie pracy systemu zachodzi z
pewnym opoznieniem, co jest bardzo wazne dla takich stuzb jak policja,
pogotowie ratunkowe, straz pozarna, wojsko, transport kolejowy.

W zwigzku z posiadaniem takich cech systemy trankingowe mogg realizowac

nastepujace rodzaje potaczen

indywidualne;

- grupowe ze wszystkimi cztonkami grupy;

-z siecig PSTN (dla ograniczonej grupy abonentéw);
- alarmowe i awaryjne;

- bezposrednio ze stuzbami publicznymi;

* K. Wesotowski, .. op. cit., s. 247
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- w postaci krotkich informacji cyfrowych;
- W postaci transmisji danych.

Istnieje kilka zasadniczych Kkryteriow podziatu systemow trankingowych.
Przeprowadzona analiza pozwolita wyodrebni¢c dwa zasadnicze modele
funkcjonowania tego typu sieci, w zaleznosci od zakresu udostepnienia zasobow co
jest determinowane tym, czy wiascicielem i operatorem jest wyspecjalizowana firma,
czy sam uzytkownik. W zwigzku z takimi uwarunkowaniami wyodrebniono:

- publiczne systemy trankingowe PAMR (ang. - Public Access Mobile Radio);
- prywatne systemy trankingowe PMR (ang. - Private Mobile Radio).”*"*

System publiczny jest dedykowany dla niepowigzanych miedzy sobg podmiotow
I osob, ktore stajg sie uzytkownikami systemu po wykupieniu abonamentu na
Swiadczenie takich ustug u wyspecjalizowanego operatora. Uzytkownikami sg wtedy
organizacje dziatajgce na niewielkim obszarze takie, jak firmy transportowe, stuzby
miejskie.

Dla tak zdefiniowanych uzytkownikow systemu najwazniejszymi cechami jest:

- niski koszt ustugi (potaczen);
- zachowana prywatnosc¢ potaczen;
- dostep poprzez terminale radiowe réwniez do sieci stacjonarne;j.

Sieci trankingowe, zwane prywatnymi lub izolowanymi, sg przeznaczone dla
wydzielonego uzytkownika. Sg to najczesciej stuzby publiczne —policja, pogotowia,
straz, a takze niektore zastosowania w wojsku. Uzytkownicy ci majg zupetnie inne
wymagania, a poziom jakosci ich realizacji jest wysoki.

W toku przeprowadzonych badan zbudowano zestaw fundamentalnych wymagan
dla izolowanych systeméw trankingowych. Zawarto w nim takie cechy, jak:

- szybki dostep do sieci okreSlony stopniem gradacji;
niezawodno$¢ systemu oparta 0 stopniowe pogarszanie jakosci tgcznosci oraz
mozliwosci pracy awaryjnej jako systemu dyspozytorskiego;
wysokie bezpieczenstwo systemu w obszarze radiowym oraz logicznym;

- przepustowosC systemu oparta na ustalonych priorytetach;

- zywotnos$¢ oraz znaczna odpornos$c systemu na wszelakie zaktocenia.

*w. Hotubowicz, P . P¥ociennik, A. Rézanski, ... op. cit., s 85



Czesto dokonywana jest typologia systeméw trankingowych z uwzglednieniem
kryterium standardu wykorzystanego przy ich tworzeniu. Analizie poddano trzy
najbardziej rozpowszechnione standardy w Europie:

- brytyjski MPT 1327;
- TETRA (ang. TransEuropean Trunked Radio),
- EDACS (ang. Enhanced Digital Communication System)

3.4.3.1. Standard MPT

Standard MPT 1327 zaproponowany w latach 90-tych przez brytyjskie
Ministerstwo Przemystu 1 Handlu, dotyczy sygnalizacji i okresla protokot wymiany
informacji pomiedzy stacjg bazowg a stacjami ruchomymi. Rozwigzuje on problem
kolizji zgtoszen od wielu abonentdéw systemu rownolegle.

Standard MPT 1327 wigze ze sobg wiele innych norm, takich jak:™
- MPT 1317 - opis transmisji informacji cyfrowych przez tacze radiowe;
- MPT 1318 - okreSlenie gtéwnych zatozen technicznych;
- MPT 1343 - opis styku radiowego dla publicznych sieci trankingowych;
- MPT 1347 - okreslenie stykow systemowych;
- MPT 1352 - procedury homologacji przenosnych terminali trankingowych.
W Polsce przyktadami zastosowania systemow typu MPT sg:/™
- SieC Telekomunikacji Polskiej S.A. (sie¢ RADIO-NET);
Policja - Warszawa, Krakow, £0dz (system EDACS w wersji analogowe));
- PLL LOT (S-Kay).
Za wady analogowych systemow trankingowych wedtug standardow MPT okreslono
miedzy innymi takie cechy, jak:™
mato efektywne wykorzystanie pasma czestotliwosci poprzez zbyt niski stopien
zwielokrotnienia wykorzystania kanatu czestotliwosci;
- znaczny koszt eksploatacji sieci wynikajacy z przydzielenia pojedynczego

kanatu rozmownego na no$na;

K Wesotowski,... op. cit., s. 248
tamze, s. 251
¥ tamze, s. 251
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- niski stopien bezpieczenstwa sygnatu mowy a przez to wysoki koszt urzadzen

zabezpieczajacych prywatno$¢ prowadzonych rozmow.

Powyzsze okolicznosci zintensyfikowaty prace miedzynarodowych organizacji
telekomunikacyjnych w kierunku ucyfrowienia systeméw trankingowych. W
nastepstwie tych prac powstat system TETRA (ang. TransEuropean Trunked Radio)
oraz wersja cyfrowa systemu EDACS.

Oprdcz brytyjskiego, mozna wyodrebni¢ wiele innych analogowych standardow
opracowywanych przez samych producentow telekomunikacyjnych, wsrod ktdérych
mozna wymieni¢ koncepcje firmy Ericsson w postaci pierwszego wariantu systemu
EDACS.

3.4.3.2. System TETRA (ang. TransEuropean Trunked Radio)

System TETRA jest europejska koncepcjg systemu bezprzewodowej tgcznosci
cyfrowej. Zostat opracowany z myslg o przesytaniu drogg radiowa sygnatow mowy
oraz transmisji danych dla réznych organizacji, ktore muszg ze sobag wspotdziatac.
Zbudowano systemu tgcznosci miato pozwoli¢ na wspoétprace wielu roznych stuzb
publicznych z wykorzystaniem dotychczas wykorzystywanego potencjatu radiowego.

Przeprowadzone badania rozproszonych materiatow reklamowych i technicznych
firm telekomunikacyjnych pozwolity okresli¢ zakres realizowanych ustug w systemie
TETRA, za ktore uznano

- transmisje sygnatow mowy;

- transmisje danych w trybie potaczeniowym z przeptywnoscig od 9,6 kbit/s
(przy wysokim zabezpieczeniu przed biedami) do 28,8 kbit/s (przy braku
kodowania protekcyjnego);

- pakietowg transmisje danych.

Do zestawu ustug sieciowych zaliczono takie aspekty, jak:™
obstuga abonentéw indywidualnych i grupowych;
przekazywanie rozmow —warunkowe i bezwarunkowe;

- blokowanie przychodzacych i wychodzacych rozmow;

- informowanie abonenta o rozmowach przychodzacych;

J. Krason, TETRA - otwarty standard cyfrowej tagcznosci trankingowej, Przeglad Telekomunikacyjny, 3/2000
tamze
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- okreslanie numerdw skroconych;

- tworzenie roznych grup abonentow;

- realizacja potaczen konferencyjnych,

- dokonywanie gradacji i kolejkowania abonentéw;

- tworzenie priorytetow dostepu do sieci oraz do jej zasobow, np. w zaleznosci
od natezenia ruchu radiowego;

- autoryzacja zestawianych potgczen przez centrum kontroli sieci;

- monitorowanie przez uprawnionego abonenta funkcjonowania sieci, chociazby
przestrzegania tajemnicy, itp.;

- przechowywanie zapamietanych informacji i przekazywanie adresatowi, gdy
np. wigczy sie do sieci.

W poroéwnaniu z trankingowymi systemami analogowymi (MPT) TETRA proponuje:

- wielokrotne wykorzystanie czestotliwosci nosnych;

- wieksze bezpieczenstwo przesytanego sygnatu mowy wynikajgce z cyfrowego
kodowanie sygnatu oraz znacznych mozliwo$¢ jego szyfrowania;

- uniezaleznienie jakosci sygnatu od mocy sygnatu;

- eliminacje interferencji od innych uzytkownikdw;

- szybka transmisje danych;
mozliwo$¢ podziatu obszaru stacji bazowej na sektory, co zwieksza jako$¢
Yacznosci.

W architekturze systemu TETRA mozna wyodrebnic:

podsystem komutacyjno-sieciowy;
podsystem dostepu radiowego.

W czeSci komutacyjno-sieciowej znajdujg sie centrale lokalne, ktore sg
podporzadkowane centralom gtdbwnym petniac role posrednika pomiedzy
wyniesionymi koncentratorami central sieci statej, a sterownikami stacji bazowych.

W czeSci komutacyjno-sieciowej wystepuja: rejestratory uzytkownikdw, centra
eksploatacji i1 utrzymania ruchu oraz moduty wspotpracy zewnetrznej z publiczng
siecig statg, z siecig ISDN, siecig pakietowej transmisji danych.

W czesci radiowe] wystepujg state stacje bazowe oraz terminale przenosne, gdzie:
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- terminale ruchome realizujg podstawowe

podstawowa transmisje danych;

rodzaje pracy -

foniczng i

- stacje state - sg automatycznie obstugiwane przez operatora.

W standardzie TETRA rozrdznia sie trzy rodzaje terminali ruchomych o odpowiednich

mocach wyjsciowych toru nadawczego:
- dlaterminali przenosnych do 1 W,
- dla terminali przewoznych do 5 W;
- dla terminali statych do 10W.

Przy najwiekszych wartoSciach mocy sg mozliwe zasiegi przekraczajace nawet

50 kilometrow od stacji bazowej (podobnie jak w sieciach dyspozytorskich).

W tabeli 3.3. zestawiono podstawowe parametry systemu TETRA.

Tab. 3.3 Podstawowe parametry standardu TETRA

Parametr

Podzakresy pracy

Odstep miedzykanatowy

Liczba kanatow na jednej nosnej

Rodzaj wielodostepu

Rodzaj modulaciji

Przeptywnosc¢ danych w jednym kanale czestotliwosciowym
Przeptywnosc danych po kodowaniu protekcyjnym
Szybkos¢ modulacji

Algorytm dostepu do kanatu transmisyjnego

Czas zestawienia potgczenia

Czas przejscia terminala miedzy obszarami stacji bazowej
Klasy mocy toréw nadawczych

Wielkos¢ komorek

Maksymalna predkosc terminala mobilnego

Zrodto: W Hotubowicz, P . Ptociennik, A. Rozanski, ... op. cit., s 98

W artos$é

380 MHz- 385 MHz
395 MHz-400 MHz
25 kHz

4
FDMA /TDMA
714 DQPSK
2,4 - 19,2 kbit/s
36 kbit/s
18 bodow
ALOHA
300 ms
Mniej niz 1s
1/ 3/ IOW
Do 60 km
Do 200 km/h
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3.4.3.3. System EDACS (ang. Enhanced Digital Communication System)

System EDACS jest koncepcjg firmy Ericsson nalezagc do standardow
zamknietych. Cecha taka oznacza wysoki stopien bezpieczenstwa funkcjonowania
sieci telekomunikacyjnej, co pozwala przede wszystkim wykorzystaC jg w takich
stuzbach jak policja, stuzby ratunkowe, wojsko, itp. Charakter zamkniety standardu
oznacza, ze okreslona firma telekomunikacyjna posiada prawo wytgcznosci budowy i
eksploatacji tego systemu.

U podstaw powstania standardu stanety takie zatozenia, jak"™

- krotki czas dostepu do sieci;

- cyfrowa transmisja fonii oraz transmisja danych od 4800 bit/s do 9600 bit/s w
wersji szerokopasmowej;

- przeznaczenie kazdego kanatu do przesylania sygnatu co znacznie zwigksza
efektywnos¢ systemu w stosunku do standardu TETRA i MPT. Zrealizowano to
przede wszystkim dzieki stworzeniu mozliwosci spetniania funkcji kanatu
sterujacego przez kazda czestotliwos¢ nosna;

- mozliwos¢ wspdtpracy z systemami analogowymi w postaci pracy fonicznej;

- polaczenia z roznymi sieciami stacjonarnymi, w tym rowniez resortowymi.
Potencjalne mozliwosci pracy systemu zawarto w nastepujgcych podzakresach
czestotliwosci" M

136 - 174 MHz (kanaty co 25 kHz);
- 403 - 515 MHz (kanaty co 25 kHz);
- 806 - 870 MHz (kanaty co 25 kHz);
894 - 941 MHz (kanaty co 12,5 kHz - transmisja waskopasmowa).
System moze pracowac na czterech poziomach konfiguraciji, tj.:

- pierwszy poziom - pojedyncza stacja bazowa, petny tranking;
drugi poziom - uzupetnienie poziomu pierwszego o elektroniczne sterowanie;

- trzeci poziom - mozliwo$¢ transmisji danych;
czwarty poziom —dedykowany dla znacznych obszaréw (zarzadzanie pracg

kilku stacji bazowych).

K. Wesotowski, ...op. cit., s. 252
P. Daniluk, Radiowe systemy..., op. cit., s. 48
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Cechg charakterystyczng EDACS w stosunku do innych rozwigzan systemow
tacznosci trankingowej, sg wiasciwosci potaczen grupowych, do ktérych przede
wszystkim, mozna zaliczy¢

- blokada podwdjnego nadawania priorytetowego - abonentowi umozliwia sie
prace przy jednoczesnym blokowaniu nadawania innych;

- przeszukiwanie grup abonentdéw - wybrani abonenci mogg stale przeszukiwac
grupy korespondentow;

- identyfikacja stacji ruchomej - na wysSwietlaczach stacji ruchomej z danej
grupy pojawia sie identyfikator nadajgcego abonenta;

automatyczne dodawanie stacji ruchomej do grupy abonenckiej.

Dokonujac pewnej konstatacji w obszarze tacznosci trankingowej mozna
zauwazyc, ze obecnie funkcjonujg réwnolegle dwa systemu tego typu telekomunikacji.
Sg nimi TETRA i EDACS. Pierwszy jest szeroko stosowany w systemach o
charakterze publicznym otwartym, gdzie pracujg abonenci roznych firm, instytucji.
EDACS posiada szczeg6lne zastosowanie w funkcjonowaniu stuzb publicznych,
ratowniczych, w uktadzie sieci izolowanym. W sytuacjach kryzysowych nie pozwala

to na petne wspotdziatanie stuzb panstwowych i firm prywatnych.
3.4.4. Systemy telefonii komorkowej drugiej generacji

Cechami charakteryzujacymi poszczegolne fazy rozwoju telefonii komorkowej sa:
pierwsza generacja - transmisja analogowa, czyli: mata pojemnos$¢ i
niezawodno$¢ systemu, fatwos¢ podstuchu;

- druga generacja - transmisja cyfrowa i zastosowanie FDMA / TDMA, czyli:
wieksza pojemno$¢ i wykorzystanie przydzielonego pasma czestotliwosci,
wieksza niezawodno$¢ i bezpieczenstwo;

- trzecia generacja - transmisja cyfrowa i wykorzystanie odmian CDMA, czyli:
oprécz cech systemu drugiej generacji, znaczne przeptywnosci do 384 kbit/s, a
w pewnych sytuacjach do 2 Mbit/s, peine zintegrowanie roznych dotychczas
izolowanych podsysteméw - np. satelitarnego, bezprzewodowych sieci

komputerowych.

* K Wesotowski, ...op. cit., s. 252
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Do niedawna w Polsce funkcjonowaty réwnolegle dwa systemy tacznosci
komoérkowej - pierwszej oraz drugiej generacji. Obecnie mozna stwierdzié, ze
telefonia komdrkowa wystepuje jako systemy drugiej | wdrazane trzeciej generacji.

Druga generacja telefonii komodrkowej stanowi system zupetnie cyfrowy w
odroznieniu od pierwszej, ktora w Polsce byt do niedawna system NMT (ang. Nordic
Mobile Teléphone).

System NMT wykorzystywat podzakresy w pasmie 450 MHz, ktorych stosunkowo
niskie wartosci czestotliwosci wynikaty z zaktadanych szczegolnych uwarunkowan
terenowych, jakimi byly"v

- duze obszary zalesione;

- znaczne rdznice wysokosci;

- czesto obszary o stabej infrastrukturze statej;

- czesto obszary o matym zaludnieniu.

Przeprowadzone badania dokumentacji dotyczgacej dziatania systemu w
okresie klesk zywiotowych w postaci powodzi i kréotkich, gwattowanych zataman
pogody na obszarze Kotliny Kilodzkiej oraz Kottiny Jeteniogdrskiej pozwotity
jednoznacznie stwierdzi¢ wiekszg przydatno$¢ tych systemdéw niz GSM w tak
krytycznych sytuacjach. Przede wszystkim dotyczyto to wiekszego zasiegu
bezposredniego w sieci NMT co w standardowych warunkach funkcjonowania
jest wada, aie w sytuacjach kryzysowych - raczej zatetq.

System GSM jest wynikiem europejskich badan - szczegOlnie zespotu
koncepcyjnego GSM (franc. Grupe Speciale Mobile), ktory realizowat zadanie
opracowania systemu telefonii komérkowej dla Europy Zachodniej.

U podstaw tworzenia tego systemu staneto kilka gtdwnych zatozen, takich jak™:

- catkowicie cyfrowy wspdlny standard dla catej Europy;

funkcjonowanie w dwoch stosunkowo waskich podzakresach czestotliwosci w

pasmie 900 MHz (przeznaczonym dla obszarow podmiejskich i otwartych) oraz

DCS 1800 MHz (ang. Digital Cellular System) przeznaczonym dla rejondéw

gesto zaludnionych.

P. Daniluk, Radiowe systemy..., op. cit., s. 55
tamze, s. 64
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Funkcjonowanie najbardziej rozpowszechnionego obecnie w Europie systemu
telefonii  komodrkowej oparto na bardziej ztozonej strukturze niz w systemach
analogowych  NMT. W porownaniu z poprzednikami  zrezygnowano z
wielofunkcyjnosci wielu elementdéw sieci bedacej zZrodtem najwiekszej awaryjnosci
systemu. Poszczegolnym elementom sieci przypisano wezsze zadania, CO
spowodowato wiekszg liczbe elementow skifadowych struktury oraz wymagato

rozbudowanej sieci zarzadzania systemem.
3.4.4.1. Aspekt strukturalny

Przeprowadzone badania pozwolity ustali¢, ze architektura systemu GSM
zostata oparta, miedzy innymi, na:
- podsystemie zarzgdzania systemem GSM,;
- podsystemie komutacyjno-sieciowym (centrale, rejestry, wezty pakietowe,
sterowniki stacji bazowych);
- podsystemie radiowym (stacje ruchome, stacje bazowe).
Takie przyjecie ogolnego podziatu sieci na grupy elementéw skiadowych pozwolito
wyodrebni¢"M;
- stacje ruchome MS (ang. Mobile Station);
- stacje bazowe BTS (Base Transceiver Station);
- sterowniki stacji bazowych BSC (ang. Base Station Controller);
- centrale systemu MSC (ang. Mobile Switching Centre);
- centrale tranzytowe systemu GMSC (ang. - Gateway MSC)
- rejestry stacji obcych VLR (ang. - Visitors Location Register);
- rejestry stacji whasnych HLR (ang. - Home Location Register);
rejestry identyfikacji wyposazenia EIR (ang. - Equipment ldentity Register)
- centra weryfikacji autentycznosci AuC (ang. - Authentication Centre);

- wezly pakietowe GSN (ang. - GPRS Support Node) GGSN (ang. Gateway
for GSN).

Na rysunku 3.4. przedstawiono ogoélng strukture systemu telefonii komadrkowej GSM.

* tamze, s. 65
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Centrum
identyfikacji AuC

EIR
Centrum
eksploatacji i VLR
utrzymania
HLR
Obszar centralowy
Sterowniki stacji
bazowych BSC
BTS

Stacje
ruchome
/IMS/

Obszar przywotan

Centrala tranzytowa Centrala
GMSC MSC
Centrala
MSC
Sterowniki stacji
bazowych BSC
BTS BTS> BTS

Stacje

ruchome

IMS/

Obszar przywotan

Rys. 3.4. Struktura systemu GSM
Zrédto: P. Daniluk, Radiowe systemy tacznosci ruchomej, AON, Warszawa 2004, s. 66

Podstawa funkcjonowania systemu GSM jest jego hierarchiczna struktura

przestrzenna, ktéra pozwala $ledzi¢ efektywnie ruch terminali ruchomych. Na rysunku

3.5. przedstawiono istote takiej struktury hierarchicznej systemu telefonii GSM.

Rys. 3.5. Struktura hierarchiczna systemu telefonii komorkowej GSM
Zrodto: P. Daniluk, Radiowe systemy tacznosci ruchomej, AON, Warszawa 2004, s. 75
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Okreslone wzajemne powigzania miedzy wyodrebnionymi powyzej obszarami

przebiegajg nastepujaco™v.

obszar funkcjonowania telekomunikacji skfada sie z obszaréw poszczegolnych
operatorow, ktdre czesto lub w znacznej czesci naktadajg sie;

obszar dzialania jednego operatora telefonii komodrkowej dzieli sie na kilka
obszarow centralowych;

obszar centralowy jest obstugiwany przez jedng centrale MSC oraz przypisany
jej rejestr VLR;

do kazdej centrali podtgczona jest pewna liczba sterownikow stacji bazowych;
w kazdym obszarze centralowym wyodrebnia sie kilka obszaréw przywotan;
obszary przywotan dzieli sie na komorki;

kazdej komorce przypisana jest jedna stacja bazowa.

Nalezy tutaj zaznaczyC, iz obszar przywotan powstat jako kompromis pomiedzy

dwoma nastepujagcymi uwarunkowaniami:

iloscig przesytanej informacji;

doktadnoscia / rozlegtoscig przesytania informacji (np. przywotan).

Na rysunku 3.6. przedstawiono rodzaje obszarow dziatania sieci GSM.

KOMORKI OBSZAR DZIALANIA
OPERATORA GSM

Rys. 3.6.. Struktura sieci GSM w ujeciu schematycznym
Zrodto: P. Daniluk, Systemy  op. cit,, s. 76

“® tamze, s. 74
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S.4.4.2. Aspekt stosowanych mocy wyjsciowych i czestotliwosci

Analiza systemu telefonii komdrkowej GSM zostata ukierunkowana na trzy
obszary istotne w aspekeie oeeny mozliwosci wykorzystania w Sytuacjach
kryzysowych:

- stosowane moce, determinujgce bezposrednie zasiegi tgcznosci;

- wykorzystywane czestotliwosci determinujace kompatybilnos¢

elektromagnetycznag;

- rodzaje ustug okreslajace potencjalne mozliwosci wsparcia innych juz

funkcjonujacych systemow telekomunikacyjnych.

Krotkiej charakterystyki systemu GSM dokonano przyjmujac kierunek analizy
od strony abonenta telefonii komédrkowej, ktéremu bezposrednio przypisana jest stacja
ruchoma. Sg to urzadzenia najczesciej klasyfikowane w zaleznoSci od stosowanej
mocy wyjsciowej toru nadawczego terminala. Przyjecie takiego kryterium
wyodrebnienia rodzajow telefonéw komoérkowych pozwolito zdefiniowaé pie¢ Klas
urzadzen dla pasma GSM 900 oraz dwie klasy dla GSM (DCS) 1800.

W tabeli 3.4. zestawiono poszczegolne klasy urzadzen stacji ruchomych, co

pozwala oszacowac zasiegi bezposrednie dla tego systemu telefonii komorkowej.

Klasa GSM 900 DCS 1800
urzadzenia Moc toru Typ stacji Moc toru Typ stacji
nadawczego nadawczego
Klasa 1 20 W Poktadowe i tw Reczne (kieszonkowe)
przenosne
Klasa 2. 8W Poktadowe i 250 mW  Reczne (kieszonkowe)
przenosne
Klasa 3. 5W Reczne
(kieszonkowe)
Klasa 4. 2 W Reczne
(kieszonkowe)
Klasa 5. 800 mW Reczne

(kieszonkowe)
Zrbodto: W. Hotubowicz, P. Ptéciennik, Cyfrowe..., op. cit., s. 103

W sytuacji rozpowszechnienia aparatéw telefonicznych dwusystemowych, a w

rzeczywistosci dwupasmowych GSM 900/1800 realizujg one klasy urzadzen facznie.
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Stacje bazowe realizujg styk radiowy po stronie abonenta ruchomego, natomiast
od strony sterownikow najczeSeiej styk kablowy lub rzadziej radiowy w postaci
radiolinii. Do najczesciej wymienianych funkcji stacji bazowych zalicza sig:
rozpoznawanie zgtoszen stacji ruchomych, przetwarzanie sygnatu w obu kierunkach
(jako petna obstuga kanatu radiowego) oraz komunikowanie sie ze sterownikiem
stacji bazowych

W systemie GSM wystepuje kilka klas stacji bazowych wyodrebnianych ze
wzgledu na poziom mocy wyjsciowej stopni nadawczych. W celu okreslenia
mozliwosci oszacowania zasiegdw bezposrednich w systemie GSM w tabeli 3.5.

przedstawiono Klasyfikacje urzadzen nadawczyeh w stacjach bazowych.

Tab. 3.5. Klasy mocy stacji bazowych systemu GSM 900 i GSM 1800

Klasyfikacja urzadzenia GSM 900 GSM 1800
Klasa 1 320 W 20 W
Klasa 2. 160 W IOW
Klasa 3. 80 W 5W
Klasa 4. 40 W 25 W
Klasa 5. 20 W
Klasa 6. IOW
Klasa 7. 5W
Klasa 8. 25 W

Zrédto: W. Hotubowicz, P. Ptéciennik, Cyfrowe..., op. cit., s. 103

Drugim waznym obszarem dokonanej oceny systemow GSM byt obszar
radiowy. Transmisje w kanale radiowym w systemie GSM rozpatrywano dla dwdch
zasadniczych obszarow:

dla podsystemu GSM 900 MHz eharakteryzujaeego sie wiekszymi komadrkami;

- dla podsystemu GSM 1800 MHz charakteryzujgcego sie matymi komaorkami.
Dla podsystemu GSM 900 MHz mozna wyodrebni¢ dwa podzakresy o odlegtosci
45 MHz - dla pracy ze stacji ruchomej do bazowej oraz w drugg strone, kazdy o
szerokosci 25 MHz, gdzie rozmieszczono kanaty co 200 kHz (co daje 124 kanaty).
Na rysunku 3.6. przedstawiono strukture wykorzystywanych podzakresow

czestotliwosci przez podsystem GSM 900.

47 )
tamze, s. 68
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Kanaty ,,do stacji bazowej”:
- odbiorcze stacji bazowej,
- nadawcze stacji ruchomej

890 915
MH?z MHz
I 200 kHz

25 MHz
(124 kanaty)

45 MHz (odstep miedzy kanatem
nadawczym a odbiorczym)

Kanaty ,,do stacji ruchomej”:
- odbiorcze stacji ruchomej,
- nadawcze stacji bazowej

935 960
MHz MHz

200 kHz

>1

25 MHz
(124 kanaty)

Rys. 3.6. Stmktura przydzielonego podzakresu czestotliwosci dla GSM 900 MHz

Zrbédto: opracowanie napodstawie: W. Hotubowiez, P . Ptéeiennik, A. R6zanski, ..

op. cit.,, s 37

Dla podsystemu GSM (DCS) 1800 MHz mozna wyodrebni¢ dwa podzakresy w
odlegtosci 95 MHz, kazdy o szerokosci 75 MHz, gdzie rozmieszczono kanaty rowniez

co 100 kHz. Daje to 885 kanatow, co wynika z wiekszej szerokosci przydzielonych

podsystemowi podzakreséw czestotliwosci.

Na rysunku 3.7. przedstawiono strukture wykorzystywanego podzakresu

czestotliwosci przez podsystem GSM 1800.

Kanaty ,,do stacji bazowej”:
- odbiorcze stacji bazowej,
- nadawcze stacji ruchomej

1710 1785
MHz MHz

200 kHz

75 MHz
(374 kanaty)

95 MHz (odstep miedzy kanatem
nadawczym a odbiorczym)

Kanaty ,,do stacji ruchomej”:
- odbiorcze stacji ruchomej.
- nadawcze stacji bazowej

1805 1880
MHz MHz

200 kHz

> 1
75 MHz
(374 kanaty)

Rys. 3.7. Struktura przydzielonego podzakresu czestotliwosci dla GSM 1800 MHz

Zrbdto: opracowanie napodstawie: W. Hotubowiez, P . Ptdeiennik, A. Rézanski, ..

op. cii., s 37
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3.4.4.S. Ustugi realizowane w systemie GSM

W toku prowadzonych badan stwierdzono, ze do najbardziej
rozpowszechnionych ustug oferowanych w systemie GSM nalezy zaliczyC transmisje
mowy, danych, krétkich informacji tekstowych oraz zintegrowanych ustug
multimedialnych.

Transmisja mowy oparta jest na skomplikowanych sposobach kodowania
mowy, kanatu radiowego, stosowaniu przeplotu i nowoczesnej modulacji GMSK.

Celem transmisji danych w systemie telefonii komorkowej jest doréwnanie tego
typu ustugom oferowanym w takich sieciach jak ISDN czy publiczne sieci pakietowej
transmisji danych. Istotnym zatozeniem GSM jest wspoétdziatanie w obszarze
transmisji danych z innymi sieciami publicznymi.

Wspotpraca z publiczng siecig statg PSTN charakteryzujg sie nastepujacymi
cechami™;
do pracy transmisjg danych wewngtrz GSM nie wymagany jest modem, gdyz
system pracuje catkowicie cyfrowo;
do pracy transmisjg danych do sieci publicznej sygnat musi podlega¢ obrobce
w modemie analogowym w punkcie styku systemu GSM z tg siecig;
szybkos¢ transmisji danych nie przekracza 9,6 kbit/s;

- do stacji ruchomej mozna podtaczy¢ komputer, faks lub terminal videotekstu;
wymagane jest zainstalowanie odpowiedniego oprogramowania W
komputerze;

- funkcjonowanie jest realizowane na dwa sposoby - poprzez karte PCMCIA
zainstalowang w komputerze lub bezposrednio poprzez port szeregowy w
komputerze.

We wspotpracy z siecig ISDN wystepuje problem szybkosci transmisji w GSM
do 9,6 kbit/s oraz w ISDN 64 kbit/s. Problem ten rozwigzano ograniczajac te szybkos¢
do oferowanej w sieci GSM;

Wspdtpraca z siecig pakietowej transmisji danych zalezy wiele od mozliwosci
sprzetowych terminala ruchomego. Jest ona realizowana na cztery sposoby: poprzez

sieC statg telefoniczng oraz uktad formutowania pakietow, bezposrednio przez ukiad

h P. Daniluk, Radiowe systemy..., op. cit., s. 91



formutowania pakietéw, bezposrednio przez tacze X.25 oraz w trybie pakietowym
przez sieci ISDN tub PSTN.

W ramach pracy wewnatrz sieci GSM stosowane sg dwa najbardziej

rozpowszechnione rodzaje transmisji - HSCSD oraz GRPS.

Transmisja zwana HSCSD (ang. High Speed Circuit Switched Data),

charakteryzuje sie nastepujacymi cechami

znacznymi przeptywnosciami transmisji danych w GSM rzedu 115,2 kbit/s;
wykorzystanie do transmisji danych przez abonenta kilku kanatéw rozmoéwnych
(tj. kilku szczelin czasowych w ramce TDMA) w jednym kanale
czestotliwosciowym. Pozwala na transmisje danych o predkosci: 14,4 kbit/s,
19,2 kbit/s, 28,8 kbit/s, 38,4 kbit/s, 43,2 kbit/s oraz 56,0 kbit/s. Moze nawet
wzrosng¢ do 76,8 kbit/s, a przy kodowaniu protekcyjnym do 115,2 kbit/s;

na czas transmisji sygnat jest rozdzielany na podstrumienie —odpowiadajgce

kanatom fizycznym o przeptywnosciach odpowiednio 9,6 kbit/s lub 14,4 kbit/s.

Stosowana w GSM transmisja danych z komutacjg pakietow GRPS (ang. General

Packet Radio Services) charakteryzuje sie nastepujagcymi cechami™;

kanat transmisyjny jest przydzielany na zadanie (inaczej niz w HSCSD);
komutacja pakietow pozwala na wykorzystanie jednego fizycznego kanatu
przez kilku uzytkownikow;

pakietowy sposob transmisji pozwala na obnizenie optat abonentéw.
Uzytkownicy sieci ptacg tylko za wymienione dane, czyli za ilos¢ [kbit/s] oraz
jako$¢ [rozne wartosci opdznienia] przestanej informacji, a nie jak dotychczas
za czas trwania sesji;

ograniczenie sieci GSM, wynikajacego z tego, ze nie funkcjonuje w niej
komutacja pakietow (jest komutacja kanatéw) co zostato rozwigzane poprzez
instalowanie weztow pakietowych. Wymusito to natozenie na sieCc GSM
oddzielnej infrastruktury zwigzanej z tym rodzajem transmisji danych;
rownolegta praca sieci z komutacjg kanatow (poprzez centrale MSC) oraz z

komutacja pakietow wymaga wymiany informacji pomiedzy centralg i weztem

W. Hotubowicz, P. Ptéciennik, Cyfrowe..., op. cit., s. 188
P. Daniluk, Systemy  op. cits. 93
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3.4.5. Systemy telefonii komorkowej trzeciej generacji

Obecnie jesteSmy swiadkami wdrazania rozwigzan UMTS (ang. - Universal

Mobile Telecommunication System). Wigze sie z tym system wielkie nadzieje nadajac

jemu rewolucyjnego znaczenia w przemianie technologii komunikacyjnych.

Zasadniczym zadaniem postawionym przed systemem telefonii komaérkowej

trzeciej generacji UMTS, jest zapewnienie zintegrowanej szerokopasmowej tacznosci

abonentom ruchomym. Wsrod wielu zatozen UMTS za najwazniejsze uwaza sie/™

(ang.

funkcjonowanie w réznych srodowiskach;

zatozenie kilku rodzajow komorek funkcjonowania - pikokomorek,
makrokomorek i komorek satelitarnych;

dupleks realizowany z podziatem czasowym, kodowym i czestotliwosciowym;
bardzo szeroka wspotpraca z systemami stacjonarnymi PSTN.

System UMTS powinien opieraC sie na zintegrowanej tgcznosci osobistej PCN

Personal Communication Network). Wiele cech tej tacznosci zwarto juz

wczesniej w systemach DSC 1800 oraz 1900 MHz.

W toku przeprowadzonych badan wyodrebniono zasadnicze obszary analizy

systemu telefonii trzeciej generacji. Za najwazniejszy obszar uznano zasieg |

nierozerwalnie z nim zwigzang przepustowos¢ co determinuje trzy rodzaje komorek:

pikokomorki, gdzie zasieg wynosi do kilkuset metrow dla terminali statych lub
ruchomych przemieszczanych z predkoscig kilka km/h (np. osoba
przemieszczajgca sie po biurze) oraz przepustowoscig do 2 Mbit/s dla obszaru
firmy, biura, centra handlowego lub komunikacyjnego;

mikrokomorki, gdzie zasieg wynosi 1-2 kilometrow dla terminali poruszajacych
sie z predkoscig do 120 km/h pracujacych z przepustowosScig do 384 kbit/s w
terenie zabudowanym;

makrokomorki, gdzie zasieg wynosi okoto 20 kilometréw dla terminali
poruszajacych sie z predkoscig do 500 km/h przy przepustowosci do 144 kbit/s
dla obszarow najwiekszych komorek GSM jak réwniez czesto nie objetych
zasiegiem stacji naziemnej - nastepuje wtedy realizacja #gcznosci z

wykorzystaniem satelity.

* tamze, s. 99
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w zakresie rodzaju ustug realizowanych w sieci UMTS nalezy zauwazyC
transmisje danych - od 144 kbit/s do 2048 kbit/s, ktdra przede wszystkim powinna by¢
zwigzana z szerokim dostepem do intemetu i multimediéw. W systemie realizowana
jest komutacja kanatdw 1 pakietow. Istotng ofertg systemu bedzie mozliwose
lokalizacji abonenta i obiektow wokat niego.

W obszarze radiowym wielodostepu stosowana jest klasyczna technika CDMA z
rozpraszaniem bezposrednim oraz technika kodowo-czasowa (TD-CDMA - ang. Time
Division in Code Division Multiple Access).

W obszarze zasobow radiowych wydzielone zostato dodatkowe pasmo o
szerokosci 230 MHz, gdzie dokonano nastepujgcego podziatu na dwa segmenty.
Pierwszy segment czestotliwosci obejmuje nastepujace wartosci i przeznaczenia:

1880 MHz - 1900 MHz - pasmo dziatania DECT w Europie;
1900 MHz - 1980 MHz - segment naziemny UMTS. Pasmo 1920 MHz - 1980
MHz jest skojarzone z pasmem 2110 MHz - 2170 MHz, tj. maja takg samg
szerokos¢ 60 MHz i sg odlegte 0 190 MHz;
1980 MHz - 2010 MHz - pasmo wspdlne z systemami satelitarnymi;

- 2010 MHz - 2025 MHz - pasmo nieskojarzone.

Drugi segment czestotliwosciowy obejmuje nastepujgce warto$ci i przeznaczenia:

- 2110 MHz - 2170 MHz - segment naziemny UMTS;

- 2170 MHz - 2200 MHz - pasmo wspolne z systemami satelitarnymi.™

Pod pojeciem pasm skojarzonych okreslono podzakresy 1950 MHz i 2140 MHz,
ktdre charakteryzujg sie wykorzystaniem dupleksu czestotliwosciowego FDD (ang.
Frequency Division Duplexing) z odstepem 190 MHz oraz realizacja
szerokopasmowego wielodostepu kodowego z rozpraszaniem bezposrednim (CDMA).

Pasma nieskojarzone 1910 MHz oraz 2018 MHz charakteryzujg sie
wykorzystaniem dupleksu czasowego TDD (ang. - Time Division Duplexing), czyli
przesytanie sygnatu w obu kierunkach na tej samej czestotliwosci, ale w roznych
szczelinach czasowych oraz realizacjg szerokopasmowego wielodostepu czasowo-

kodowego TD —CDMA (ang. —Time Division Code —Division —Multiple-Access).

% J. Kotakowski op. cit.,, s.145
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w tabeli 3.6. przedstawiono podstawowe cechy dwoch rodzajow pracy

radiowych zdefiniowanych dla systemu UMTS.

Tab. 3.6. Dwa podstawowe rodzaje pracy radiowej w UMTS

Rodzaj trybu pracy

Cecha

FDD TDD
Zakres pracy stacji 1920 MHz- 1980 MHz 1900- 1920 MHz
ruchomych
Zakres pracy stacji bazowych 2110 MHz-2170 MHz 2010 MHz-2025 MHz
Rodzaj wielodostepu WCDMA TD-CDMA
Typ dupleksu FDD TDD
Odstep miedzykanatowy 3 MHz 5 MHz lub 1,6 MHz
Czas trwania ramki 10 ms 10 ms
Liczba szczelin w ramce 15 14
Obszar decydowania  Dobdr dtugosci ciagu Dobor liczby szczelin i
abonenta rozpraszajgcego ciggow rozpraszajgcych
Rodzaj modulacji QPSK QPSK lub 8PSK

Zrbédto: napodstawie :J. Kotakowski, op. cit., s. 148

W toku przeprowadzonych badan w obszarze architektury systemu UMTS

wyodrebniono trzy fazy ewolucyjnego tworzenia systemu. Fazy te dotycza:
- koncepcji podsystemu stacji bazowych GSM,;
- koncepcji podsystemu dostepowej sieci radiowej GERAN;
- koncepcji podsystemu dostepowej sieci radiowej UTRAN.

Jednym z pierwszych zatozen koncepcyjnych systemu UMTS byto ewolucyjne
uzupetnianiu juz istniejgcych sieci GSM. W mysl takiej koncepcji stacja ruchoma
systemu UMTS powinna mie¢ mozliwo$¢ korzystania z infrastruktury systemu GSM -
czyli podsystemu stacji bazowych i ich sterownikdw.

W drugiej fazie rozwoju podsystem stacji bazowych GSM w celu lepszego
wykorzystania przez sieC UMTS, zostanie poddany modyfikacjom polegajacym na
zastosowaniu nowych rodzajow interfejsu radiowego zwiekszajgcego przeptywnosc w
kanale. Tak powstanie podsystem GERAN (ang. GSM EDGE Radio Access Network)
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Trzecig faza ewolucji podsystemu radiowego w systemie UMTS Jest tworzenie
siecit UTRAN (ang. UMTS Terrestrial Radio Access Network). Podsystem radiowy
UTRAN jest ztozony z nowego rodzaju stacji bazowych wraz sterownikami RNC
(ang. Radio Net Control). W strukturze tej sieci ograniczono funkcje spetniang przez
stacje bazowe tylko do obstugi radiowej oraz pomiarow w sieci radiowej.

System UMTS oferuje szereg ustug, ktérych zakres zostat znacznie poszerzony
w poréwnaniu z systemami tetefonii komorkowej drugiej generacji.
W tabeti 3.7. zestawiono podstawowe ustugi oferowane w systemie UMTS

wraz z niezbednymi wymaganiami i parametrami zwigzanymi z nimi.

Tab. 3.7. Przyktady podstawowych ustug w systemie UMTS

Ustuga Przeptywnosc¢
[kbit/s]

Telefonia 8-32
Transmisja danych 2,4 - 64
DZwiek wysokiej jakosci 940
Wideotelefonia 64-384
Krétkie wiadomosci / paging 1,2-9,6
(punkt - punkt) 1,2-2,4
Poczta elektroniczna 1,2-64
Telefaks 64
Krétkie wiadomosci  (dyfuzja) 28-32
Dostep do baz danych 2,4-768
Telezakupy 2,4 - 768
Gazeta elektroniczna 2,4 - 2000
Ustugi na odlegtosc¢ 1,2-9,6
Lokalizacja / nawigacja 64

Zrédto: opracowanie napodstawie: K. Wesotowski, Systemy .... op. cit., s. 318

System UMTS wymaga nowoczesnych technik pracy, wsrod ktorych mozna
wymieni¢ transmisje szerokopasmowg, transmisje asymetryczng, elastyczne i
zroznicowane sposoby taryfikacji, transmisje sygnatow o bardzo duzej wydajnosci
widmowej, stosowanie specjatnych technik dostepu oraz charakterystyczne

wprowadzanie ustug i standardéw etapowo.
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w tabeli 3.8. przedstawiono wymagania czestotliwosciowe w UMTS dla r6znych

obszaréw spetnianych ustug.

Tab. 3.8. Szeroko$¢ wymaganego pasma czestotliwosci UMTS przy ré6znych rodzajach pracy
Szerokos¢ pasma

Rodzaj tacznosci czestotliwosci

£gcznosc biznesowa wewnatrz budynku 16 MHz
£ gcznosc biznesowa na zewnatrz budynku 80 MHz
Sieci abonentéw indywidualnych wewnatrz budynku 2MHz

Telefonia komorkowa w miastach dla pieszych 90 MHz
Telefonia komdrkowa w miastach dla pojazdow 90 MHz
Telefonia komdrkowa poza miastem 140 MHz
Egcznosc prywatna satelitarna 2 MHz

Sieci publiczne satelitarne 150 MHz
Radiowe sieci dostepowe 150 MHz
Razem: 750 MHz

Zrbédto: opracowanie napodstawie - W. Hotubowicz, P. Ptéciennik, Cyfrowe..., op. cit., s. 313

Analiza prac prowadzonych w obszarze systemoéw UMTS i DECT pozwolifa
stwierdzi¢, ze najblizsza przysztos¢ prawdopodobnie wymusi wiekszg ich wspdtprace,
a wielodostep typu CDMA pozwoli natozyC sie systemowi UMTS w wielu
podzakresach czestotliwosci na DECT.

W zwigzku z tym systemy DECT w najblizszej przysziosci stang sie czescig

systemu UMTS, tak jak cze$¢ systemow radiokomunikacji satelitarnej.

3.4.6. Systemy tgcznosci z wykorzystaniem satelitow

tacznosci za pomocy satelitdw jest realizowana przez trzy charakterystyczne
rodziny technologiczne. Pierwsza grupa jest oparta o satelity geostacjonarne, druga
funkcjonuje na niskich i Srednich orbitach. Obecnie jesteSmy Swiadkami
wprowadzania trzeciej generacji satelitbw (nowe zastosowania IRIDIUM, system
THURAYA, itp.)

Zadaniem pierwszej i drugiej generacji satelitow telekomunikacji ruchomej byto
zapewnienie gcznosci w obszarze transportu morskiego oraz drogowego oraz

tacznosci radiodyfuzyjnej w telewizji, radiofonii oraz lokalizacji.
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Dopiero szerszy rozwoj technologii informatycznych, telefonii komorkowej
GSM i DCS spowodowat nowe uwarunkowania dla facznosci satelitarnej. Zbudowana
w taki sposdb koncepcja UPT (ang.— Universal Personal Telecommunications)
dotyczaca uniwersalnej komunikacji osobistej, spowodowata umieszczenie tgcznosci
satelitarnej wsrod wielu innych rodzajow telekomunikacji tworzacych zintegrowany
system. Przysztoscig dla systemOw satelitarnych stato sie ich zintegrowanie z
systemami telefonii komorkowej (GSM i UMTYS) i bezprzewodowej (DECT).

Uwadze badawczej zostaty poddane systemy transmisji waskopasmowej
dotyczace zwyktych terminali radiowych. Na potrzeby tacznosci w sytuacjach
kryzysowych na poziomie regionalnym, wojewodzkim, a z czasem i powiatowym
wiasnie ten rodzaj dostepu satelitarnego powinien by¢ wykorzystywany.

Bardzo popularnym w typologii systemow satelitarnych jest kryterium rodzaju
orbity zwigzane z wysokoS$cig zawieszenia satelity, ktore wyodrebnia:

- GEO - geostacjonarne, ang. Geostacjonary Earth Orbit;

- MEO - Sredniorbitalne, ang. Mediate Earth Orbit lub 1CO (ang.

Intermediate Circular Orbit);

- LEO - niskoorbitowe, ang. Low Earth Orbit;

Z kryterium wysokosci orbity zwigzany jest najszerszy zestaw mozliwosci |
parametrow dla terminali naziemnych - abonenckich.

Na poczatku funkcjonowania systeméw satelitarnych bardzo istotng role
spetniaty satelity systemu INMARSAT (ang. - International Maritine
Telecommunication Satellite Organization).

System jednokanatowego dostepu satelitarnego INMARSAT jest siecia, ktorej
poczatki funkcjonowania byly zwigzane z radiokomunikacjg morska. Obecnie jest on
systemem komercjalnym - ogolnodostepnym, sprawdzonym przez wiele lat
eksploatacji, wykorzystywanym przez roznych uzytkownikow, w tym ostatnio bardzo
intensywnie przez wojsko, pozwalajgc na transmisje .danych z przepustowoscig 144
kbit/s, a nawet w najnowszej generacji B-GAN ponad 300 kbit/s. Sg to wartosci
charakteryzujgce juz satelitarne systemy szerokopasmowe.

System standardowo sktada sie z:

53 .
J. Czajkowski, Swiatowy morski system tgcznosci alarmowej i bezpieczenistwa GMDSS,Gdansk 1994, s. 36
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- segmentu kosmicznego w postaci transponderéw na pokfadach satelitow;

- stacji naziemnych (np. w Psarach);

- terminali obstugiwanych (pokfadowe, przeno$ne, samobiezne);

- stacji kontrolnych i sterujacych.

Korzystanie z terminala ruchomego systemu umozliwia™*;

- realizacje rozmow telefonicznych;

- wymiane informacji radiotelefaksowych;

- transmisje danych;

- selektywne wywotania grupowe;

- 1gcznosc w niebezpieczenstwie;

- przesylanie obrazow statych i ruchomych;

emisje czestotliwosci wzorcowych, sygnatéw czasu;

- emisje danych meteorologicznych i innych serwisowych.

Terminal abonencki skfada sie z komputera przenosnego (laptopa), urzadzenia
radiowego, anteny warstwowej i manipulatora z klawiaturg. Wszystko to miesci sie w
niewielkiej walizce. Mozna wyodrebni¢ rozne warianty wyposazenia urzadzen do
pracy w tym systemie satelitarnym.

U podstaw obecnie wdrazanych systemdéw satelitarnych stoi zatozenie, ze
uzytkownik takiego systemu powinien byC osiggalny w dowolnym miejscu kuli
ziemskiej poprze sieC telekomunikacyjng pod jednoznacznym  numerem
identyfikacyjnym. SieC satelitarna jest jedng z wielu sieci telekomunikacyjnych, w
ktorych pracuje abonent. Jesli jego mobilnos¢ nie pozwoli na zestawienie catego
pofaczenia siecig kablowa, wymagany zasieg oraz lokalizacja nie pozwala skorzystac z
sieci DECT lub GSM, wtedy potaczenie realizowane jest za pomocg satelity
radiokomunikacyjnego. Determinuje to wielofunkcyjnos$¢ i wielosystemowos$¢ aparatu
telefonicznego, na co pozwala mozliwa miniaturyzacja urzadzen radiowych.

Najczesciej nowoczesne systemy satelitarne przedstawia sie jako kilka warstw
telekomunikacyjnych reprezentowanych przez obszar stacjonarny oparty o sieC
kablowa (zwana tez przewodowa) oraz obszar mobilny oparty o sie¢ radiowa.

Cze$¢ radiowa takiego systemu globalnego skfada sie z nastepujacych warstw™:

> P. Daniluk, Systemy  op. cits. 116
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- najnizszego poziomu - pikokomorki, gdzie tacznosC realizowana Jest
wewnatrz budynkdéw (praca DECT);

- niskiego poziomu - mikrokomorki, gdzie tgcznos¢ realizowana jest w centrum
miasta, na dworcach itp. (praca DCS 1800 MHz);

- wyzszego poziomu - makrokomorki, gdzie jest to obszar o umiarkowanym
zaludnieniu (praca GSM 800 MHz);

- najwyzszego poziomu (nadrzednego nad pozostatymi) - megakomorki, gdzie
sg to obszary bez zasiegu telefonii komdrkowej, bezprzewodowej, sieci
stacjonarnej lub w przypadku przecigzen wymienionych systemow. Wtedy
praca odbywa sie z wykorzystaniem systemow satelitarnych.

Na rys. 3.8. przedstawiono sposob realizacji komunikacji globalnej UPT.

Legenda: SAT - stacja sieci satelitarnej, GSM - stacja sieci GSM, DECT - stacja sieci DECT

Rys. 3.8. Miejsce systemu satelitarnego w systemie telekomunikacyjnym
Zrodto: P. Daniluk, Systemy  op. cits. 124

% tamze, s. 123
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Jak wynika z przedstawionego schematu, u podstaw trzeciej generacji
radiokomunikacji satelitarnej stoi zdefiniowanie nowego charakteru terminala
przeno$nego, ktéry wyraza sie nastepujgcymi cechami™;

- mate wymiary pozwalajgce traktowac jako urzadzenie przenosne lub reczne;

- antena zamontowana bezpos$rednio na korpusie urzadzenia;

- obstuga urzadzenia poprzez wbudowang wielofunkcyjng klawiature lub

dotaczony laptop;

- moc toru nadawczego urzadzenia przenosnego pozwalajgca na kilku godzinng
prace nadawczg bez zewnetrznych zrodet zasilania;

- w przypadku zerwania facznosci z satelitg nawigzywana jest t3cznos¢ ze stacjg
bazowg systemu naziemnego pracujgcego w innym pasmie, np. GSM, DECT
lub trankingowym;

- realizacja transmisji fonii, danych, ustug przywotawczych oraz wymiany
poczty elektronicznej.

Ponizej poddane zostang analizie nowoczesne systemy telekomunikacji
satelitarnej, uznano jako te, ktore moga byC wykorzystane do tworzenia sieci tgcznosci
na potrzeby kierowania w sytuacjach kryzysowych. Do zbioru takich systemow
zostaty zaliczone: IRIDIUM, GLOBALSTAR, INMARSAT-P oraz THURAYA.

3.4.6.1. System IRIDIUM®"™

Funkcjonowanie systemu IRIDIUM zostato zainicjowane w 1990 roku jako
technologiczne i organizacyjne przedsiewziecie firmy Motorola Satellite Corporation.

Badanie dokumentacji dotyczacej systemu IRIDIUM pozwolito ustali¢
podstawowe jego parametry i cechy.

Gtowng cechg systemu jest to, ze dla tgcznosci dla wiekszych dystansow niz
zasieg jednej stacji satelitarnej, zachodzi komunikacja poprzez kolejne satelity
najczesciej bez posrednictwa stacji naziemnych.

Satelity systemu krgzg na orbicie o wynosi 780 km, gdzie umieszczono po 11
rownooddalonych satelitdw w 6 ptaszczyznach orbitalnych pod katem 86" do rownika.
Satelity w ptaszczyznach sasiednich obracajg sie w tym samym Kkierunku i z

* tamze, s. 125
7 K. Wesotowski, Systemy op. cit., s. 298-300
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przesunieciem w fazie (pierwszy i O6smy w przeciwnych fazach), co pozwolito
zapewnic dobrg widocznosc satelitdw z ziemi.

Widoczno$¢ ta pozwala na to, ze kazdy satelita moze kierowa¢ potgczenia do
czterech sasiednich satelitow:

- innego satelity z tej samej orbity - poprzedzajgcego i nastepujacego;

- dwach satelitow z sasiadujgcej orbity.

Determinuje to uzyskanie Sredniego czasu widzialnosci przemieszczajacego
satelity wynoszacego 5,54 min, przy minimalnym kacie elewacji dla tacznosci 8,2
OpdzZnienie propagacyjne jest takie w systemie, jak dla innych na orbitach LEO, czyli
w zakresie 2,6 - 8,2 s. Wartos$ci te stanowig nastepnag istotng zalete tego systemu.

Wielodostep do sieci satelitarnej odbywa sie z wykorzystaniem techniki
FDMA/TDMA, co oznacza wielokrotne uzycie tych samych kanatéw. Generuje to
znaczng liczbe potaczen na jednego satelite, przy czym transmisja moze mie¢ miejsce
na tej samej czestotliwosci i w tym samym przedziale czasowym w kazdej z komorek.

Liczba komorek tworzonych przez system jest bardzo duza. Przy 66 satelitach
oraz antenach pokitadowych 48 wigzkowych dla tgcznosci ze stacjami na ziemi
powstaje 2150 komorek.

W obszarze stacji naziemnych mozna wyodrebni¢ zespot zarzadzajacy -
stacjonarny obejmujacy 15 stacji naziemnych i 2 stacje kontrolno-zarzgadzajace. Stacja
naziemna realizuje przede wszystkim styk kablowy (czasami radiowy) z sieciag
publiczna.

Styk radiowy satelitarny tej stacji realizuje zespdt radiostacji mikrofalowej z
dwoma zestawami antenowymi, $ledzacymi niezaleznie po jednym satelicie w zakresie
20/30 GHz - do tgcznosci z aktywnym satelitg i nadchodzacym.

Transmisja w kanale radiowym IRIJDIUM obejmuje:
- 13cze satelity i stacji statej w pasmie Ka (DOWNLINK: 29,1 - 29,3 GHz,
UPLINK: 19,4-19,6 GHz);
- t3cze miedzysatelitarne w pasmie Ka 23,18 - 23,31 GHz;
W systemie IRIDIUM stosowana jest modulacja QPSK oraz transmisja danych z
szybkoscig 2,4 kbit/s, gdzie istnieje mozliwos¢ pracy typu faks, krétkie wiadomosci,

przywotywanie oraz lokalizacja.
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3.4.6.2. System GLOBALSTAR

System GLOBALSTAR stworzony przez firme Loral Communications stat sie
gtownym konkurentem systemu IRIDIUM. Jako konkurent zaproponowat zupeinie
odmienng koncepcje funkcjonowania systemu satelitarnego.

W toku przeprowadzonych badan wyodrebniono dwa zasadnicze obszary, ktére
wyrozniajg system GLOBALSTAR od swojego konkurenta. Tymi obszarami sg™

- koncepcja samego tworzenia potgczen, gdzie stacje naziemne tworza
niezbedny element toréw telekomunikacyjnych. +tagczno$é satelitarna
traktowana jest w tym systemie jako przedtuzenie naziemnej tgcznosci
ruchomej, co stwarza potrzebe jego przezroczystosci. Duza gestosC stacji
naziemnych generuje wymog znajdowania sie stacji w wielu wiekszych
krajach, co z kolei pozwala na sprawowanie kontroli przez wiele panstw-
uczestnikow projektu nad funkcjonowaniem systemu;

- koncepcja kragzenia satelitw realizowana poprzez drugi  sposéb
organizowania orbit. Jest nim wykorzystanie systemu orbit z okre$long
inklinacjg (rowna 52%) do rownika. Dla realizacji takiego sposobu
funkcjonowania systemu satelity musza kragzy¢ w 8 plaszczyznach z
przesunieciem fazy miedzy ptaszczyznami o 7,5 stopnia. Pozwala to na
rownoczesng ,,widzialno$¢” przez terminal dwdch satelitow, co zapewnia
znaczne zwigkszenie niezawodnos¢ w przypadku awarii jednego z satelitow.

Wysoko$¢ zawieszenia satelitdw systemu GLOBALSTAR okreslono na 1389 km

determinuje mniejsza liczbe potrzebnych w systemie satelitow niz w systemie
IRIDIUM, tj. 8 ptaszczyzn po 6 satelitow, ale powoduje zwigkszenie opOznienia
propagacyjnego do okoto 11 ms. System pracuje w oparciu zatozenie, ze kat elewacji
satelity musi by¢ odpowiednio duzy™.

Czas okrgzania kuli ziemskiej przez satelity systemu wynosi 114 minut co

determinuje minimalny kat elewacji satelity dla terminala przenosnego okoto 10"

W analizowanym systemie zastosowano wielodostep typu CDMA.

K. Wesotowski, Systemy op. cit., s. 301-305
tamze
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3A6.3. System INMARSAT-P®

System INMARSAT-P jest zestawem satelitow krazaeyeh na orbieie MEO na
wysokosci 10355 kilometrow. Stosunkowo wysoka orbita powoduje, ze okres obiegu
wynosi okoto 359 s, a czas widocznosci okoto 58 minut. Determinuje to opdzZnienie
propagacyjne rzedu 48 ms.

Zespot kosmiczny liczacy 12 satelitbw (w tym 2 satelity zapasowe)
rozmieszczono w dwdéch wzajemnie prostopadtych ptaszczyznach o inklinacji 45"
Powoduje to, ze co najmniej dwa satelity sg widoczne w jednym momencie z ziemi z
minimalnym katem elewacji dla abonenta terminala ruchomego wynoszacym 107 co
pozwala na czeste przejmowanie przez kolejno pojawiajace sie satelity systemu.

W toku przeprowadzonych badan do podstawowych parametrow 1 cech
technicznych systemu zaliczono:

- dostep do sieci satelitarnej realizowany w oparciu o technike TDMA,;

praca foniczna z zastosowaniem modulacji typu QPSK z przeptywnoscig
wynoszacg 4,8 kbit/s;

- transmisja danych z przeptywnoscig 2,4 kbit/s. Przy zastosowaniu
nowoczesnych terminali poktadowych transmisja danych mozliwa jest nawet
do 19,2 kbit/s; przy zastosowaniu w stacjach statych - nawet do 64 kbit/s;
przesylanie fakséw i plikdw, dostep do bazy danych, ograniczone video,
przesytanie dyfuzyjne oraz przesytanie krétkich informacji.

System funkcjonuje w oparciu 0 1630 komdrek pogrupowanych w zespoty 4
komdrkowe, co pozwala wielokrotnie wykorzysta¢ wygenerowanych 750 no$nych w
kanatach radiowych reatizowanych w czterech podzakresach, tj. dla faczy:

- od satelity do terminala: 1980 MHz - 2010 MHz;

- od terminala do satelity: 2170 MHz - 2200 MHz;

- od satelity do stacji naziemnej: 6975 MHz - 7075 MHz;

- od stacji naziemnej do satelity: 5150 MHz - 5250 MHz.

W systemie pracujg terminale reczne wielkosci telefonu komdérkowego z

niewielka antena.

* K. Wesotowski, Systemy  op. cit., s. 309
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S.4.6.4. System THURAYA

Nowoczesne generacje systemow GEO obstugujg okreSlone obszaru kuli
(najczesciej najbardziej zaludnione) z wykorzystaniem nielicznych satelitow
zawieszonych na statych wspotrzednych. Sg to pierwsze systemy z maksymalnym
wykorzystaniem takich samych rozwigzan jak w systemach GSM. Jako przykiad
charakterystycznego dla najnowoczesniejszych 1 najbardziej ekonomicznych
systemOw satelitarnej telefonii komoérkowej wybrano system THURAYA. Zostat
zaplanowany dla obszaru docelowego obejmujgcego: znaczng czes¢ Europy, Afryki,
Azji a szczeg6lnie Srodkowy Wschad.

Struktura omawianego systemu zawiera segment satelitarny, sie¢ stacji
naziemnych oraz terminale abonenckie.

System rozpoczat funkcjonowanie w 2001 roku i sklada sie z dwoch satelitow.
Antena satelity wytwarza 250 wigzek o promieniu 450 kilometrow.

Wykorzystywane przez system czestotliwosci obejmujg nastepujace podzakresy:
a) dla relacji stacja stata - stacja satelitarna w pasmie C, tj.:

e UPLINK - 6,425 GHz - 6,725 GHz;

e DOWNLINK - 3,4 GHz - 3,625 GHz;
b) dla relacji stacja ruchoma - stacja satelitarna w pasmie L, tj.:

 UPLINK - 1,6265 GHz - 1,6605 GHz;

e DOWNLINK - 1,525 GHz - 1,559 GHz.

Wielodostep systemu realizowany jest w dziedzinie czasu i czestotliwosci jako
TDMA/FDMA, gdzie kanaty czestotliwosci wystepuja co 27,7 kHz.

System realizuje nastepujace rodzaje pracy:
- transmisja sygnatu mowy;
- transmisja danych i faksowa z przeptywnoscia 9,6 kbit/s;
- transmisja SMS;
W zakresie ustug sieciowych systemu zawarto:
- potaczenia zwrotne oraz oczekujace;

- przenoszenie potaczen;

«J. Katulski, M Mikotajski, Wspdtczesna telekomunikacja satelitarna, Przeglad Telekomunikaeyjny, 2-3/2003
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- identyfikacja numeru wywotujgcego;

- zamknigte grupy abonenckie;

- informacje billingowe w trakcie potaczenia;

- prepaid (co umozliwia wypozyczanie aparatdw przez operatora).

Aparat telefoniczny THURAYA jest dwusystemowym urzgdzeniem realizujgcym
potaczenie przede wszystkim w sieciach naziemnej telefonii komorkowej. Dopiero w
sytuacji utraty fgcznosci horyzontowej realizowana jest tgcznosci poprzez satelite. W
taki sposob system satelitarny uzupetnia system naziemnej telefonii komorkowe;j.

System jest szeroko stosowany jako uzupetnienie sieci INMARSAT. Posiada

szerokie zastosowanie rowniez w obecnym konflikcie w Zatoce Perskiej.
3.5. Lgcznosc pocztowa

Na terenie kraju w dalszym ciggu Poczta Polska dominuje jako dystrybutor
przesytek listowych oraz paczek, cho¢ w tym drugim obszarze ustugowym
funkcjonuje wiele duzych miedzynarodowych firm kurierskich. Z racji potrzeby
wspotpracy z wojskowa pocztg potowg uwaga zostata skierowana na Poczte Polskg. W
ramach tej wspotpracy powinna byC zapewniona #gczno$¢ wspotdziatania wojsk
ladowych i elementdw systemu reagowania kryzysowego kraju na poziomie:

- centralnym - Centralnego Zarzadu Poczty Polskiej dla dowodztwa wojsk
ladowych oraz Centrum Zarzadzania Kryzysowego MSWiIA;

- okregowym - Dyrekcji Okregu Poczty (10) i Zakfadow Transportu
Samochodowego (10) dla Wojewddzkich Centrow Zarzadzania Kryzysowego
oraz dowodztw OW, korpusow (dysponujacych weztami pocztowymi;
wysunietymi weztami pocztowymi; stacjami pocztowymi; punktami wymiany
poczty) i ZT (dysponujacych stacjami pocztowymi; punktami wymiany poczty);

- rejonowym - Rejonowych Urzedow Poczty (67), Urzeddw Przewozu Poczty lub
Centrow Ekspedycyjno-Rozdzielczych (14) dla Powiatowych Zespotow
Reagowania Kryzysowego oraz dowddztw ZT i oddziatow (dysponujgcych
stacjami pocztowymi oraz punktami wymiany poczty);

- terenowym - terenowych organdéw tgcznosci w postaci Urzedow Pocztowych

(8200) dla Powiatowych Zespotéw Reagowania Kryzysowego oraz oddziatow
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(dysponujacych stacjami pocztowymi oraz punktami wymiany poczty) oraz
pododdziatéw ZO i ZT (nie posiadajacych wiasnych elementow poczty polowej).
W kazdym tak wyodrebnionym poziomie zapewnienia tgcznosci wspotdziatania moga

dodatkowo uczestniczyC wojskowe stacje pocztowe garnizonowych weztow tacznosci.

Przedstawione wnioski z przeprowadzonych badan w obszarze publicznych i
resortowych systemow telekomunikacyjnych pozwalajg konstatowal, ze jest to
znaczny i rdéznorodny potencjat. Istotng zauwazong tendencjag w rozwoju tych
systemOw jest postepujgca ich integracja w obszarze tgcznosci kablowej i radiowej.
Pozwala to wnioskowaé, ze dziatania planistyczne zwigzane z organizacjg systemow
telekomunikacyjnych na potrzeby reagowania kryzysowego powinny uwzglednia¢
Kierunek tej integracji. Juz obecnie z duzym prawdopodobienstwem mozna stwierdzic,
ze system UMTS obejmie swojg strukturg Kkilka dotychczas niezaleznie
funkcjonujacych sieci - telefonii bezprzewodowej DECT, radiodostepu abonenckiego,
radiowego dostepu do intemetu, telefonii GSM oraz radiokomunikacji satelitarnej. Za
odrebnie funkcjonujacy system w przysztosci nalezy uwazaé tgcznos¢ trankingowa,
ktéra prawdopdobnie bedzie posiadata dostep do wiasnych, odrebnych systeméw
satelitarnych, tak jak obecnie jest to rozwigzywane w nowoczesnych sieciach
radiowych pola walki, gdzie funkcjonuje radiodostep naziemny i kosmiczny.

Prace analityczne zwigzane z organizacjg tacznosci na potrzeby reagowania
kryzysowego powinny podgzac w Kierunku sieci trankingowych i dyspozytorskich.
Wiasnie w tym obszarze telekomunikacji moga by¢ tylko realizowane wiasciwie
wymagania wymiany informacyjnych na potrzeby wspoétdziatania wojsk ladowych
oraz elementow reagowania kryzysowego.

tgcznos¢ komorkowa i satelitarna powinna stanowiC tylko uzupetnienie
powyzszej pozwalajac szczegolnie w okresie pokoju i braku zagrozenia zapewniajac
wysokgjakos¢ wymiany informacji fonicznych oraz transmisji danych.

tgczno$¢ pocztowa nie wymaga szczegdtowych analiz, gdyz Srodki kurierskie
Poczty Polskiej i wojskowe sg w wystarczajgcym stopniu zorganizowane, aby sprostac

nawet doraznie postawionym zadaniom w ramach wspotdziatania w sytuacji kryzysu.
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4. PODSTAWOWE ZALOZENIA KONCEPCJI SYSTEMOW

L ACZNOSCI NA POTRZEBY WSPOLDZIALANIA WOJISK
LADOWYCH ORAZ ELEMENTOW SYSTEMU REAGOWANIA
KRYZYSOWEGO

4.1. Koncepcja  wykorzystania potencjatu systemow
radiokomunikacji ruchomej uzytku publicznego i resortowego
Udowodniono, ze #gczno$¢ o charakterze mobilnym, a w tym szczegolnie
radiokomunikacja bedzie zasadniczymi ptaszczyznami komunikacji pomiedzy ZT,
oddziatami i pododdziatami a elementami spoza systemu wojskowego w ramach
reagowania kryzysowego. W zwiazku z tym po dokonanej wszechstronnej analizie
tych systemow radiowych, zaproponowano minimalny zakres ich wykorzystania w
systemie tgcznosci wspotdziatania elementéw wojsk lagdowych oraz reagowania

kryzysowego na obszarze kraju.
4.1.1. Systemy telefonii bezprzewodowej

Wykorzystanie systemow telefonii bezprzewodowej w ramach systemow
tacznosci organizowanych na potrzeby sytuacji kryzysowych bedzie posiadato lokalny
charakter. Dla zespotow, komorek sztabowych o mieszanym skiadzie cywilno-
wojskowym wielkim udogodnieniem bedzie korzystanie z tego typu tacznosci. Przy
wykorzystaniu telefonow analogowych bez standardu i CT 1 mozna rozpatrywac
wspotprace z radiostacjami wojskowymi, ktore posiadajg mozliwos¢ pracy analogowej
- np. R-3501, R-3505, R-107, R-123, R-111, itp. Najbardziej przydatnym bytoby, ze
wzgledu na maty zasieg, wykorzystanie pracy radiostacji recznych. Wada takich
rozwigzan polegajaca na znacznym ,,odkryciu” pracy takiej sieci w znacznym stopniu
moze by¢ rekompensowana wigczenie takich telefonéw bezposrednio do sieci
analogowych poziomu druzyny, plutonu, kompanii i batalionu.

Wykorzystanie telefonii bezprzewodowej w odmianie cyfrowej CT-2 lub DECT
dotyczy¢ moze tylko uzywania (zakupionych lub dzierzawionych) tych urzadzen do
pracy w ramach tych systemow. Dlatego tez zakupy aparatow telefonicznych do
tacznosci lokalnej, szczegolnie w jednostkach wojskowych, ktérych zadania zawierajg
w sobie wspdtdziatanie z elementami pozamilitarnymi, powinny uwzgledniac telefony

klasy DECT. Nie jest mozliwe wiaczenie tych telefonéw do pracy sieci pola walki.
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4.1.2. Lacznosc¢ trankingowa

Przeprowadzona analiza w obszarze tgcznosci trankingowej pozwala na pewne
konstatacje.

Naturalnym zjawiskiem  jest zastepowanie starych systemow
telekomunikacyjnych nowymi, a ostatnio, szczegolnie wchfanianie podsysteméow
lokalnych przez sieci globalne. Tak tez sie dzieje w obszarze sieci trankingowych,
ktére postrzegane sg jako naturalne rozwiniecie sieci dyspozytorskich (tradycyjnych
sieci radiotelefonicznych). Nawet odmiana dalekosiezna sieci radiowych (np. sieci
krotkofalowe) w wiekszosci funkcjonuje w oparciu o wiele funkcji trankingu.

Dominujgcym  zjawiskiem w telekomunikacji ruchomej jest niezwykle
dynamicznie rozwijajaca sie sieC telefonii komorkowej, ktora wchiania lub zastepuje
inne rodzaje tgcznosci. Mozna spotkaC sie z opiniami, ze proces ten dotyczyC bedzie
rowniez systemow trankingowych, ze ich funkcje przejma ostatecznie sieci telefonii
komdrkowej. SzczegOlnie opnie te dotycza cyfrowych reprezentantéw trankingu,
takich jak TETRA oraz EDACS. Jednak przeprowadzona analiza dokumentéw
potentatdbw telekomunikacyjnych pozwolita wysnu¢ wniosek, ze przysztosc
telekomunikacji ruchomej idzie w kierunku okreslenia dwoch zasadniczych,
niezaleznych systemow:

- systemu telefonii komodrkowej taczonej z systemem DECT i systemami
satelitarnymi w ramach globalnej tacznosci osobistej;
- niezaleznej tgcznosci trankingowe;.

Proces wyodrebniania systemow trankingowych poza systemy komorkowe jest
podyktowany wzgledami bezpieczenstwa, szczegdlnie w dobie rozwijajgcego
terroryzmu oraz coraz wiekszej gwattownosci wystepowania klesk zywiotowych.

Jest wiec kwestig dyskusyjna juz teraz przesadzanie o catkowitym zaniku w
jakim$ okreslonym czasie systemow niezaleznych od globalnych, za jakie obecnie
uwaza sie telefonie komérkowg GSM czy UMTS. Szczegdlnie dla bezpieczenstwa
stuzb publicznych, zawsze bedzie potrzebna alternatywa telekomunikacyjna w postaci
systemdw niezaleznych, wykorzystywanych np. w czasie kryzysu. Dlatego tez gtowny
wysitek planistyczny i nastepnie organizacyjny w obszarze wspotdziatania systemow

tacznosci  wojskowych i pozawojskowych w sytuacjach Kkryzysowych powinien
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dotyczy¢ przede wszystkim systemOw trankingowych. Ze strony systemow
wojskowych dotyczytoby to:
- posiadania szerokozakresowych radiostacji (20 - 520 MHz, a nawet do 1 GHz)
pozwalajgcych pracowac wieloma podstawowymi emisjami fonicznymi (A3E,
SSB, F3E, G3E) oraz transmisji danych (FID itp.). Obecny trend w zakresie
radiostacji pola walki idzie wiasnie w tym kierunku, czego dobitnym
przyktadem sg radiostacje RADMOR, np. R-3505;
- wilasciwego wykorzystania radiostacji demobilowych, ktore poprzez
doposazenie organdéw cywilnych i po niewielkich zmianach konstrukcyjnych

mogtyby uczestniczyC w sieciach pozawojskowych.
4.1.3. tacznos¢ komoérkowa i UMTS

Przedstawione powyzej poglady lokuja tacznos¢ komorkowa, rozumiang tutaj
jako systemy GSM oraz UMTS, jako sieci, w ktorych elementy wojskowe moga
funkcjonowac tylko jako standardowi abonenci.

Determinuje to odpowiednie i wczesniejsze doposazenie odpowiednich komorek
dowodztw i jednostki w aparaty telefoniczne pozwalajgce uezestniezyC w takich
sieciach. Do takich elementéw powinny nalezec:

- bataliony i kompanie saperow;

- bataliony, kompanie i plutony pchem;

- bataliony, kompanie medyczne;

- bataliony, kompanie remontowe;

- wiele innych w zaleznosci od prognozowanej lub zaistniatej sytuacji
Aparaty takie powinny umozliwiac przede wszystkim wymiane informacji fonicznej, a
w przypadku telefonéw UMTS transmisje danych za pomocg sieci komorkowej oraz
intemetu. Klauzula bezpieczenstwa przesytanych informacji przez systemy
komoérkowej i UMTS powinna byC jak najnizsza, eho¢ w przypadku stosowania
specjalnych (ale tez kosztowych) bezpiecznych telefonéw moze byC realizowane do
poziomu przesytania informacji tajnych. Istnieje obecnie cata gama specjalnych
telefonow dwusystemowych DECT/GSM produkowanych specjalnie z myslg o
zastosowaniach wojskowych. Zapewniany wysoki poziom bezpieczenstwa jest jednak

pochodng wysokiej ceny tych urzadzen.
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4.1.4. tacznosc satelitarna

Poddane w obszarze telekomunikacji ruchomej systemy satelitarne zostaty
zawezone do systemu jednokanatowych lub waskopasmowych.

Rozpatrujgc zastosowanie tych systemow w sytuacjach kryzysowych dokonano
wyodrebnienia trzech podstawowych sieci satelitarnych:

- komercyjne, nie przeznaczone dla zastosowan wojskowych (THURAYA);

- komercyjne, przystosowane do zastosowan wojskowych (np. INMARSAT);

- posiadajgce czysto wojskowe zastosowanie (TACSAT, IRIDIUM)
Doswiadczenia polskich sit zbrojnych w Iraku wskazujg na taka tendencje.

W przypadku sytuacji wspotdziatania organow wojskowych i cywilnych
(administracji panstwowej, instytucji i firm) w sytuacjach reagowania kryzysowego
nalezy rozpatrywac wykorzystanie:

- telefondéw dwusystemowych systemu THURAYA,;

- terminali systemu INMARSAT;

- terminali innych sieci - szczegOlnie w przypadku wspolpracy z
przedsiebiorstwami transportu samochodowego.

Realizacja takiej pracy moze odbywaé sie tylko w postaci standardowych
abonentow tych sieci wyposazonych w telefony stuzgce do tego typu tgcznosci.

Taki rodzaj funkcjonowania w sieci tgcznosci powinien dotyczyC niestety tylko
nielicznych zastosowan, co jest determinowane kosztami zakupu urzadzen i
prowadzonych rozméw. Dlatego powinien by¢ organizowany dla szczeg6lnie waznych
relacji komunikacyjnych pomiedzy elementami wojskowymi i pozawojskowymi w
sytuacjach reagowania kryzysowego. Mozna w tym przypadku wyodrebni¢ dwa
podstawowe obszary zastosowania:

pierwszy - dotyczacy najwyzszego poziomu tworzenia relacji informacyjnych -

pomiedzy dowodztwem komponentu wojsk ladowych a centralnymi organami

panstwowego reagowania kryzysowego w sytuacji, gdy jedna ze stron
funkcjonuje na stanowisku mobilnym, pomiedzy dowodztwem korpusu lub
dywizji a ekwiwalentnym pozawojskowym elementem reagowania

kryzysowego (w relacji wspotdziatania);
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- drugi - dotyczacy tacznosci szczegoélnie istotnych elementow Komponentu
Wojsk Ladowych, korpusu, dywizji, brygady. DotyczyC to moze patroli
rozpoznania skazen, elementéw wojsk inzynieryjnych, aparatowni zarzadzania

tacznoscig oraz szeregu istotnych wspétpracujgcych organdow pozawojskowych.

4.2. Analiza mozliwosci wykorzystania systemu tgcznosci
wojsk lgdowych
Analiza mozliwosci wykorzystania wojskowych systemow #gcznoSci na potrzeby
wspotdziatania z elementami reagowania kryzysowego na obszarze kraju zostata, ze
wzgledu na wykazang potrzebe mobilnosci, przeprowadzona na dwoch poziomach:
- sieci radioliniowo-kablowej;
- sieci radiowych.
Zaprezentowane w rozdziale drugim wyniki badan w zakresie struktury systemu
tacznosci wojsk lgdowych pozwalajg stwierdzicC, ze ze strony wojskowej mozliwe jest
wykorzystanie:
- bazowej sieci tgcznosci sit zbrojnych;
- operacyjno-taktycznej siec tacznosci, nazywana rowniez podstawowa;
- taktycznej sieci teletransmisyjnej, zwanej rowniez pomocnicza;
dowiazan radioliniowych do juz rozwinietych sieci telekomunikacyjnych;
- sieci radiowych poziomu taktycznego zwanych rowniez sieciami pola walki;
sieci radiodostepowych..

Przeprowadzona analiza zostata przeprowadzona w tak wyodrebnionych szeSciu

obszarach.
4.2.1. Stacjonarny system tgcznosci sit zbrojnych

Gtowng cechg sieci stacjonarnej sit zbrojnych RP jest sprzezenie w wielu
miejscach z siecig telekomunikacyjng uzytku publicznego —PSTN. Ocena mozliwosci
wykorzystania tej sieci w sytuacjach kryzysowych powinna sprowadzac¢ sie do analizy
dostepu poszczegdlnych jednostek wojskowych, instytucji MON, zwigzkow
operacyjnych, zwigzkow taktycznych, oddziatbw i pododdziatbw do sieci

miedzygamizonowej.  Dostep ten zestawiony na state pozwala korzystac z
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nowoczesnej infrastruktury ztozonej z central DGT 3450, ALCATEL OCB-283 oraz
mniej liczne z E-1OB.

Analiza przedstawionego w tabeli 2.1. wykazu garnizonowych weztdéw tgcznosci
pozwala stwierdzi¢, ze mozliwosC dotgczenia sie bezposredniego istnieje w kazdym
wiekszym miescie wojewddzkim oraz powiatowym lub w ich okolicach. Najczesciej
wezty takie posiadajg wysokowydajne bezposrednie sprzezenia z ekwiwalentnymi
weztami  telekomunikacyjnymi  PSTN poprzez dowigzania do danego wezia
garnizonowego bezposrednio, stacji wynosnych lub stacji wzmacniakowych. Okoto
piecdziesieciu garnizonowych weztow tgcznosci posiada dostep radioliniowy, ale w
zakresach czestotliwosci przeznaczonych dla wojskowych Srodkéw facznosci (pasma
I, 1I1'i IV EUROCOM).

Zasade organizacji tacznoSci na poziomie wojsk lagdowych i korpusow

przedstawiono na rysunku 4.1.

Rys. 4.1. Zasada funkcjonowania systemow tgcznosci na potrzeby poszczegolnych poziomow
wspotdziatania elementdw reagowania kryzysowego i komponentow wojsk ladowych

Zrodto: opracowanie wiasne
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Na poziomie wojsk ladowych oraz korpuséw planowanie i nastepnie
eksploatowanie systemoOw tgcznosci na potrzeby reagowania kryzysowego powinno
odbywac sie w oparciu o jedenascie Regionalnych Weztéw t.acznosci, co w znacznym
stopniu pokrywa sie z siedzibami Urzedow Wojewaodzkich i ekwiwalentnych komorek
reagowania kryzysowego.

Oprécz tacznosci telefonicznej oferowanej standardowo, system stacjonarny
pozwala korzysta¢ z dodatkowej sieci Cyfrowej £acznosci Utajnionej. Umozliwia ona
na dostep do sieci spetniajgcej wymogi tgcznosci utajnionej od poziomu oddziatu
(oddziatu gospodarczego). Jest to system zamkniety.

Dla dowodztw zwigzkéw taktycznych i oddziatow rozlokowanych w miastach
wojewddzkich istnieje rowniez mozliwoS¢ bezposredniego dowigzania do

Rejonowych Weztow t.acznosci.
4.2.2. Mobilny system tgcznosci wojsk ladowych

Mobilny system tgcznosci wojsk lgdowy, jak wykazano w rozdziale 2., rozwijajg
wiasciwe oddziaty i pododdziaty dowodzenia, w skfad ktérych wchodzg pododdziaty
Yacznosci  posiadajace Srodki, aby wzmocni¢ sie¢ stacjonarng, a na najnizszych
poziomach taktycznych w zupetnosci rozwingC sieC mobilng. Zabezpieczajg one
funkcjonowanie wiasciwych stanowisk dowodzenia i dowigzanie ich do sieci
polowych jak i stacjonarnych.

Z przedstawionych wnioskéw w rozdziale drugim oraz z przeprowadzonych
analiz topologii sieci radioliniowo-kablowej zwigzku operacyjnego (w oparciu o sie¢
podstawowa) oraz zwigzku taktycznego (w oparciu o sie¢ pomocnicza) wynika
zamkniety charakter tych systemow w stosunku do infrastruktury cywilnej.

Zasadnicza liczba stykow telekomunikacyjnych pomiedzy sieciami mobilnymi
poziomu operacyjnego i taktycznego a cywilng infrastrukturg cywilng dla relacji
wielokanatowych moze by¢ tylko realizowana poprzez Garnizonowe Wezly
k gcznosci.

Natomiast relacje jednokanatowe oraz lokalne sieci komputerowe powinny
stanowi¢ druga warstwe komunikacji pomiedzy odpowiednimi komorkami dowddztw
zwigzkow operacyjnych, taktycznych i oddziatbw a elementami reagowania

Kryzysowego na poziomie wojewodztw i powiatow.



Pojeciem relacji jednokanatowych objeto takie rozwigzania, jak:

- korzystanie szczegolnie na najnizszym poziomie dziatan z pojedynczych linii
telefonicznych abonenckich systemu PSTN zainstalowanych w obiektach
wykorzystywanych przez komorki zwigzane z reagowaniem Kkryzysowym
(szkoty, urzedy gminy, urzedy powiatowe, urzedy pocztowe, itp.)

- przyjecie przez aparatownie tgcznosci RWELC O-T i RWLC {O-K lub wozy
dowodzenia pojedynczych linii abonenckich od abonentow funkcjonujacych w
sktadzie elementow reagowania kryzysowego;

- wspbtpraca w obszarze sieci radiowych oraz sieci radiotelefonicznych w
zakresie ultrakrotkofalowym. Mozliwos¢ wspdtpracy krotkofalowej jest bardzo
niewielka, natomiast w wojskowych lub wydzielanych dla wojska systemach
satelitarnych niewskazana.

Dokonana analiza topologii wezta sieciowego oraz stanowiska dowodzenia ZO
pozwala stwierdzi¢, ze mozliwosci dowigzania infrastruktury PSTN istnieje tylko w
przypadku wystepowania w aparatowniach tacznosci RWEC-10/K tub RWLC-IO/T
krotnic KX-30 PCM. Mozliwa jest wspotpraca w ramach sieci komputerowej
zbudowanej w oparciu o Potowg Aparatownie Komputerowg. Mimo to w obu
przypadkach zakres tej wspotpracy jest niewielki.

Do podobnych wnioskow doprowadza analiza topologii wezta tacznosci GSD
zwigzku taktycznego i oddziatu oraz wezia sieci pomocniczej.

Na poziomie oddzialu oraz pododdzialu wspotpraca z infrastrukturg
telekomunikacyjng PSTN jest realizowana, w odréznieniu do wyzszych poziomow
(dywizji i ZO), gtéwnie w oparciu o potencjat stacjonarny publiczny.

W zwigzki z tym mozna stwierdzic, ze:

przy wyzszych poziomach dziatan dotyczacych zwigzku taktycznego, zwigzku
operacyjnego i dowodztwa wojsk ladowych istnieje wieksza mozliwose
wspierania infrastruktury stacjonarnej publicznej Srodkami  systemoOw
wojskowych;

- na najnizszych poziomach dziatan dotyczacych oddziatu (brygady i putku) oraz
pododdziatu (rozpatrywany jest tutaj batalion/dywizjon lub kompania/bateria)

istniejg wieksze mozliwosci uzupetniania infrastruktury wojskowej elementami



cywilnymi - szczego6lnie liniami abonenekimi z dostepem do PSTN oraz

wigczania Srodkow radiowych do sieci publicznych.

W zwigzku z tak zbudowanym ogolnym schematem funkcjonowania systemu

telekomunikacyjnego na potrzeby wspoétdziatania wojsk lagdowych z elementami

reagowania Kkryzysowego mozna stwierdzi¢, iz bardzo istotnym jest wczeSniejsze

podjecie dziatan planistycznyeh zwigzanych z udostepnieniem sieci stacjonarnej sit

zbrojnych odpowiednim elementami reagowania kryzysowego oraz infrastruktury

sieci publicznej szczegolnie pododdziatom biorgeym udziat w takich dziataniach.

4.2.3. Sieci radiowe poziomu wojsk lagdowych

Whioski z przeprowadzonych badan przedstawione w rozdziale drugim

jednoznacznie wskazujg na dwa zasadnicze aspekty zastosowania tgeznosei radiowej:

najwieksza role spetniang na poziomach najnizszych - taktycznych, a
szczegOlnie pododdziatow;

wykorzystaniem sieci radiowych ultrakrétkofalowych na najnizszych
szczeblach, natomiast na poziomie korpusu i dowddztwa wojsk lgdowych

funkcjonowaniu przede wszystkim w opareiu o sieci krotkofalowe.

Poddajac analizie tgczno$¢ radiowg dowodztwa wojsk ladowych lub komponentu

ladowego (LCC) wyodrebniono nastepujace sieei:

S/R krétkofalowa dowodzenia (komponentu) wojsk ladowyeh;
S/R krétkofalowa wspoétdziatania (komponentu) wojsk ladowyeh;
S/R krotkofalowa zarzadzania przestrzenig powietrzna;

S/R krétkofalowa OAS (komponentu) wojsk ladowych.

Dla Korpusu Wojsk Ladowych, Korpusu Zmechanizowanego wyodrebniono

nastepujace sieci:

S/IR krotkofalowa dowodzenia korpusu;

S/IR krotkofalowa wspdétdziatania korpusu;

S/R krotkofalowa rozpoznania korpusu;

S/IR krotkofalowa OAS korpusu;

S/IR krotkofalowa zarzadzania przestrzenig powietrzna;

S/R ultrakrotkofalowa wewnetrzna SD korpusul.
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Tak stworzona ogdlna struktura sieci radiowych poziomu korpusu pozwala na
nastepujace wnioski:

- do wspotdziatania z elementami pozawojskowymi mozna przeznaczyC i
dostosowaC S/R dowodzenia, wspotdziatania oraz z wieloma obostrzeniami
sieci rozpoznania;

- wszystkie te sieci sg krotkofalowe, co determinuje posiadanie takich Srodkow
tacznosci przez wspotdziatajace elementy pozawojskowe.

Z dostepnych informacji mozna stwierdzi¢, ze mozliwosci pracy Srodkami
krétkofalowymi posiada niewiele instytucji i organizacji, wsrdd ktorych mozna
wyliczyc:

- oddziaty strazy granicznej;

- stuzby morskie;

- stuzby lotniskowe.

Straz graniczna posiada nowoczesny systemy tgcznosci krotkofalowej oparty o
transmisje danych (krotkofalowy e-mail). W zwigzku z tym istnieje mozliwos¢
cyfrowego, a wiec bezpiecznego i niezawodnego (technika FH) wykorzystania
wspotpracy z tymi jednostkami w ramach reagowania Kkryzysowego. System
technologicznie jest w peini kompatybilny z wojskowym opartym o radiostacje RF-
5000, RF-5200. Oczywiscie umozliwia on rowniez prace analogowg np. z
radiostacjami RKS-8000 oraz R-140 przy znacznym ,,odkryciu” systemu.

Stuzby morskie dysponujg rozbudowanym systemem {gcznosci krotkofalowej
opartym o dwa podsystemy:

posredniofalowy w zakresie 1607,5 kHz - 3800 kHz stuzacy przede wszystkim
do tacznosci radiotelefonicznej bliskiego i Sredniego zasiegu (kilkaset do 15
tysigca kilometrow);

krotkofalowy w zakresie 4 MHz - 27,5 MHz zapewniajgcy tacznosc transmisji
danych oraz radiotelefoniczng na Srednig i znaczng odlegtosc.

Dla dziatan zwigzanych z reagowaniem Kkryzysowym wskazanym bytoby
wykorzysta¢ potencjat kilkunastu stacji radiowych rozrzuconych po catym wybrzezu —
szczegoblnie do pracy w zakresie 1,6 —4 MHz. W tym zakresie mogtyby one wesprzeé¢

prace dowolnych sieci radiowych krotkofalowych na obszarze kraju, szczegolnie w



pracy radiotelefonicznej. £aczno$¢ ta mogtaby posiada¢ szczegdlne zastosowanie w
przypadku  wystgpienia  sytuacji kryzysowej powodujacej ,odciecie”
telekomunikacyjne znacznych obszaréw kraju, ktére nie pozwolitoby wykorzystac
tacznos¢ w sieciach ultrakrotkofalowych, trankingowych i komdrkowych. Warunkiem
podstawowym funkcjonowania takiego systemu jest posiadanie przez ,,odciety” obszar
kraju Srodkow krotkofalowych - przez znajdujgce sie na tym obszarze jednostki
wojskowe i strazy granicznej oraz krotkofalowcow. Stworzenie takiego systemu
wymagatoby realizacji przynajmniej pewnych prac planistycznych zwigzanych z
ewidencja, lokalizacjg oraz okresleniem zasad wspotpracy Srodkéw radiowych
wyodrebnionych organizacji.

Waznym obszarem wykorzystania srodkow  krotkofalowych sg  stuzby
lotniskowe. Zastosowanie tych $srodkdéw moze by¢ dwojakie:

- radiostagji krétkofalowych stuzacych do  t3acznosci zapasowej
miedzylotniskowej oraz ze statkami powietrznymi, ktOore sg wyposazone w
takie Srodki (dotyczy to Kkilkunastu lotnisk pasazerskich i kilkunastu
wojskowych);

- radiostacji radionawigacyjnych pracujacych na okreslonych czestotliwosciach z
potencjalng mozliwoscig pracy w catym zakresie 200 kHz - 2000 kHz.

Pierwszy system facznosci jest stale funkcjonujgcym, cho¢ czesto pracuje w tzw.
»uspieniu” jako zapasowy, eo o0znacza, ze nie powinien byC wykorzystywany w
innych obszarach niz pierwotne przeznaczenie.

Znaeznyeh mozliwosci nalezy upatrywac z kolei w drugim podsystemie. Jest on
rownolegle pracujagcym wraz z systemem VOR, co oznacza, ze mozliwe jest
wykorzystanie jego znacznego potencjatu kitkudziesieciu stacji na lotniskach
cywilnych i wojskowych do pracy radiotelefonicznej (urzadzenia pracujg emisjg A2E
co pozwala w prosty sposéb przygotowaC do pracy fonicznej). Istotng zaletg tego
systemu jest to, ze radiostacje zapewniajg stabilny dookdlny i przyziemny zasieg
dzienno-nocny w promieniu kilkudziesieciu lub kilkuset Kkilometrow. Poza tym
posiadajg one inng istotng zalete - pozwalajg po odpowiednim przestrojeniu nadawac
w pasmach radiofonicznych - dtugofalowym i Sredniofalowym. Mogtby wtedy system

spetniac role informowania szerokiej rzeszy obywateli na okreSlonym obszarze.
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w dobie demontowania kilkunastu radiostacji radiofonicznych $redniofalowych
wraz z wysokowydajnymi systemami antenowymi, proponowany przez autorow
system zastepczy pozwolitby stworzyC niskim kosztem, wymagajac tylko pewnego
wysitku organizacyjnego 1 legislacyjnego, sie¢ powiadamiania, ostrzegania i
alarmowania szerokich rzeszy ludzi oraz wspoétdziatania na poziomie wojewodzkim
oraz powiatowym. System bytby o tyle wydajny, ze bytby ztozony z réwnomiernie
roztozonych na obszarze catego kraju stacji na lotniskach sportowych, pasazerskich,
wojskowych i resortowych. Zasieg tych stacji ze wzgledu na niski zakres
czestotliwosci pracy skuteczny w kazdym terenie, bez wzgledu na uksztattowanie, co
zdecydowanie odrdznia jego od systeméw radiofonii UKF, telefonii komorkowej,
trankingu i radiotelefonii UKF.

Przeprowadzona przez autorow analiza réznych systemow
radiokomunikacyjnych jednoznacznie wskazuje na niezwykta aktualnosé
niezbednosci posiadania przez kazde panstwo systemow tgcznos$ci o duzych
zasiegach bezposrednich réwnolegle z systemami komérkowymi oraz
trankingowymi lub radiodostepowymi.

Przedstawione mozliwosci sprzetowe uczestniczenia organizacji
pozawojskowych w sieciach krétkofalowych moga by¢ wykorzystane w nastepujacy
sposob:

- w S/R dowodzenia komponentu wojsk ladowych oraz korpusu z
wykorzystaniem pracy fonicznej prowadzonej zgodnie <z przepisami
miedzynarodowymi, cho¢ wskazanym byloby opracowaé takie zasady
wewnetrzne dla stuzb polskich uwzgledniajgce uwarunkowania wojskowo-
cywilne;

w S/R wspotdziatania komponentu wojsk lagdowych oraz korpusu, ktora
powinna stanowiC zasadniczg sieC tgcznosci cywilno-wojskowej o zasiegu
regionalnym lub wojewodzkim. Praca moze odbywac sie transmisjg danych
oraz fonicznie. Sie¢ taka powinna by¢ przeksztatcana w wydzielone K/R do
wspotpracy z ograniczong liczbg korespondentow. | w tym obszarze istnieje
pilna potrzeba uregulowan dotyczacych przepisow korespondencji radiowej. W

sieci tej przede wszystkim powinny funkcjonowac Srodki radiowe bedace na
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posiadaniu strazy granicznej, transportu kolejowego (dyrekcji okregowych)
oraz organizacji spotecznych statutowo posiadajace obowigzki réwniez w
zakresie wspomagania dziatan zespotow reagowania kryzysowego (harcerstwo,
Polski Zwigzek Krotkofalowcow, Liga Obrony Kraju);

- nalezy réwniez rozpatrywaC mozliwos¢ wprzegniecia Srodkow radiowych
strazy granicznej oraz organizacji spotecznych mogacych wspomagac
pozyskiwanie informacji do S/R rozpoznania. W tym przypadku wspotpraca
polegataby na wykorzystaniu przez te organizacje wiasnych Srodkow
radiowych z wykwalifikowanymi radiooperatorami i radiotelegrafistami lub
wsparciu sprzetem wojskowym - chociazby wycofywanymi urzadzeniami

analogowymi - przenosnymi, poktadowymi i $redniej mocy.
4.2.4. Sieci radiowe pola walki

Na poziomie taktycznym wyodrebniono nastepujace rodzaje organizowanych sieci
radiowych:
- S/R dowodzenia ZT, oddziatu i pododdziatu;
- S/R sztabu ZT i oddziatu;
S/R wspétdziatania ZT, oddziatu i batalionu / dywizjonu;
- S/Rrozpoznania ZT i oddziatu;
- S/R wewnetrzne ZT i oddziatow;
SIR zabezpieczenia logistycznego ZT, oddziatu i batalionu / dywizjonu.
Elementy pozawojskowe reagowania kryzysowego moga by¢ wprzegniete w
poszczegblne sieci ekwiwalentnych pozioméw dziatan - ZT, oddziatu lub
pododdziatu.
Na poziomie dywizji, brygady lub putku rodzaju wojsk wprzeganie radiostacji
spoza systemu wojskowego powinno dotyczyc:
S/IR dowodzenia w przypadku podlegtosci elementéw wigczanych oraz
potrzeby komunikacji kilku korespondentow sieci dowodzenia z kilkoma spoza
systemu wojskowego;
S/IR sztabu w przypadku potrzeby wymiany znacznej iloSci informacji droga
radiowg miedzy komorkami sztabowymi wojskowymi |1 spoza systemu

wojskowego;
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- S/R wspotdziatania w przypadku potrzeby komunikacji dowddcy lub innego
tylko jednego abonenta sieci dowodzenia z jednym lub wieloma
rownoprawnymi elementami spoza systemu dowodzenia;

- S/R rozpoznania w przypadku spetniania przez elementy spoza systemu
wojskowego role informacyjng lub obserwacyjna;

- S/R zabezpieczenia logistycznego w przypadku wspétdziatania z elementami o
charakterze logistycznym (zaopatrzenia w zywno$¢ i wode, remontowymi,
transportowymi, medycznymi i ratunkowymi) spoza systemow wojskowych;

- S/R wewnetrzne w przypadku potrzeby wspotpracy na matym obszarze.

Na poziomie kompanii i plutonu jedyng mozliwoscig jest wigczenie takich Srodkow
bezposrednio do sieci dowodzenia.

Praca w sieciach radiowych wspolnie z elementami spoza systemu wojskowego
powinna byc¢ realizowana na dwa zasadnicze sposoby:

- przydzielania wojskowych Srodkow radiowych elementom spoza systemu
wojskowego;

- planowania i organizowania takich sieci z wiaczeniem Srodkéw radiowych
spoza systemu wojskowego.

Pierwszy sposob powinien byC realizowany w przypadku posiadania odwodu
takich Srodkéw. Odwod taki istnieje juz od poziomu batalionu, cho¢ zawsze mozna
rozpatrywac przydzielenie takich srodkow w wyniku ztozonego zapotrzebowania do
szczebla nadrzednego. Mozna réwniez rozpatrywaC przydzielanie poszczegolnych
pododdziatdbw do elementéw spoza systemu wojskowego wraz z etatowymi i
niezbednymi Srodkami tgcznosci.

Drugi sposob jest organizacyjnie bardziej ztozony, ale wymaga mniejszego
zaangaZzowania etatowego sprzetu gcznosci do wspétpracy z elementami spoza
systemu wojskowego. Innym istotnym problemem wymagajacym uwzgledniania w
takim sposobie organizowania tgcznosci wspoétdziatania jest naturalna mozliwosc tylko
,otwarte]” pracy bez stosowania bezpiecznych technik typu FH i COMSEC, co z kolei
wymaga opracowania bardziej szczegétowego kodowania informaciji.

W obszarze tacznosci krétkofalowej problemy organizacyjne powinny byé

rozwigzywane podobnie jak na poziomie komponentu wojsk lgdowych oraz korpusu.

161



w obszarze tgcznosci ultrakrotkofalowej nalezy dokonac takiej analizy:
- dla sieci radiotelefonicznych;
- dla sieci radiowych.

Dla sieci radiotelefonicznych, ktore w obszarze wojskowym posiadajg lokalny
zakres wykorzystania (miedzy innymi - stanowisk dowodzenia, dowodztw,
chronionych obiektéw) praktycznie problematyka wspotdziatania z takimi Srodkami
spoza systemu wojskowego nie wystepuje. Srodki wykorzystywane w takich sieciach
w obszarze wojskowym sg standardowymi radiotelefonami wykorzystywanymi w
wielu instytucjonalnych i prywatnych sieciach. Problematyka organizowania takich
sieci zamyka sie w dobraniu wtasciwych kanatow czestotliwosci i doborze stosownych
do wymaganych zasiegow tgcznosci poziomow mocy i instalacji anten. Najnowsze
radiotelefony produkowane od kilku lat powszechnie posiadajg petne zakresy pracy,
najczesciej okreslone w wartosciach 144 - 174 MHz (modulacja FM) oraz 420 - 470
MHz (modulacja FM) lub 30 - 880 MHz.

Najbardziej ztozona jest problematyka wspotpracy radiostacji wojskowych z
radiotelefonami spoza systemow wojskowych w ramach sieci wspotdziatania w
sytuacjach kryzysowych. Obszar rozpatrywanych wtedy aspektow powinien
obejmowac:

pokrywanie sie choC czeSci zakresow czestotliwosci w takim wymiarze, aby
zapewni¢ wystarczajacg ilos¢ kanatow pracy;
odstep kanatowy lub raster czestotliwosci toru odbiorczego i nadawczego
urzadzen pozwalajacy zapewni¢ wystarczajgcg liczbe wspolnych kanatow
czestotliwosci;
mozliwos¢ pracy tg samg emisjg - F3E lub G3E i ich parametrami (np. dla F3E
dobranie podobnej dewiacji czestotliwosci);
okreslenie pozioméw mocy wyjsciowe] torow nadawczych i zasiegow
tacznosci;

- okreSlenie rodzaju anten - w tym przede wszystkim polaryzacji;

- okreslenie rodzaju tacznosci pod wzgledem mobilnosci;

okreslenie wspolnych kryptoniméw, kodow i zasad dla pracy fonicznej.
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Powyzsze czynnosci powinny sta¢ sie czesScig planowania wyprzedzajgcego
dotyczacego obszaru reagowania kryzysowego. W ramach takiego planowania
obejmujgcego t3cznosC jednym z gtownym obszarow analizy powinny byC
realizowane przedsiewziecie prognostyczne w dwoch kierunkach:

- zasad, procedur i stopnia realizacji wspotdziatania systemow +3cznosci
wojskowych i pozawojskowych;

- przedsiewzieC uprzedzajgcych, chociazby w obszarze podstawowych wymagan
technicznych dla urzadzen telekomunikacyjnych (w tym
radiokomunikacyjnych) uzytkownikéw publicznych i firm ubiegajacych sie o
uzyskanie wiasciwych pozwolen od Urzedu Regulacji Telekomunikacji i
Poczty, gdzie obecnie funkcjonuje wystarczajgco rozbudowana komorka
wojskowa. Objecie tymi obowigzkami wojskowej komérki URTIiP bytoby tym
bardziej celowe, gdyz wiasnie ona zajmuje sie polityka czestotliwosciows
wspolnego obszaru wojskowo-cywilnego.

Pierwszy wymieniony obszar powinien zawiera¢ w sobie przede wszystkim
opracowanie zasad korespondencji, wymiany informacji niejawnych, stopnia
rozwijania tej wspotpracy w zaleznosci od oceny zaistniatej sytuacji.

Drugi obszar staje sie technologicznie coraz mniej ztozony. Wynika to z dwoch
podstawowych trendow zachodzacych globalnie:

- pierwszy  dotyczy coraz  wiekszego  podobienstwa  technicznego
(parametrycznego) urzadzen radiowych przeznaczonych dla wojska i dla
organizacji pozawojskowych, co pozwala na wigkszg ich wspotprace;

- w obszarze pozawojskowym coraz czesciej oferowanie przez producentow
telekomunikacyjnych urzadzen wielozakresowych oraz wieloemisyjnych
zamiast kilkukanatowych o ograniczonych mozliwosciach technicznych. Postep
w mikroelektronice pozwolit na zaoferowanie tak nowoczesnych rozwigzan w
stosunkowo niewielkiej cenie. R0znica w cenie podstawowych urzadzen a tych
rozbudowanych pozwalajgcych na wspdtprace z innymi stuzbami radiowymi
mogtaby byC¢ zwracana w postaci obnizenia ceny o podatek VAT lub szereg

innych korzystnych udogodnien realizowanych przez organa panstwowe.
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4.3. Analiza potencjatu perspektywicznych wojskowych

systemow radiowych

Przeprowadzone badanie literatury oraz rozproszonej dokumentacji
producentow i ustugodawcow telekomunikacyjnych pozwolity na nakreSlenie
tendencji w wojskowych systemach telekomunikacyjnych tgcznosci, podobnie jak tego
dokonano w rozdziale trzecim niniejszej pracy w odniesieniu do sieci UMTS oraz
satelitarnych. Dokonane analizy pozwolity stwierdzi¢ ksztattowanie sie podobnych
zjawisk w obszarze perspektywicznych systeméw radiowych publicznych oraz
resortowych.

W toku przeprowadzonych badan przez zespot autorski  potencjat
perspektywicznych sieci radiowych, w aspekcie wspotdziatania wojsk ladowych i
elementow reagowania kryzysowego, okreslono w obszarze:

- jednokanatowych (waskopasmowych) taktycznych sieci radiowych pola walki;

- wielokanatowych (szerokopasmowych) taktycznych sieci wymiany danych.

4.3.1. Perspektywiczne taktyczne radiowe sieci wymiany danych

Analizujagc mozliwosci wspotpracy systeméw tgcznosci wojsk ladowych oraz
administracji panstwowej i stuzb ratowniczych nalezy stwierdzi¢, ze wojskowe
systemy szerokopasmowe sg systemami wewnetrznymi. Nie pozwala to zastosowac je
w obszarze pozawojskowym.

Szerokopasmowe sieci radiowe transmisji (dystrybucji) danych stuza przede
wszystkim do przesyfania obrazow nieruchomych i ruchomych, grafiki lub innych
postaci informacji 0 znacznej objetosci. Jako uzupetniajgca jest realizowana praca
foniczna. Transmisja danych realizowana jest z predkoscig rzedu kilkuset kbit/s.
Wynika to z mozliwosci technicznych, a szczegolnie z tego, ze wykorzystywany
podzakres 222 —400 MHz lub 980 - 1200 MHz, pozwala na stosunkowo szerokie
pasma transmisji (rzedu kilku lub kilkunastu MHz).

W toku przeprowadzonych badan za wojskowe sieci dystrybucji danych uznano:

sieci pozycjonowania, nawigacji (ang. POS/NAV) oraz kontrolowania

ugrupowania bojowego (meldowania). Trudno obecnie jednoznacznie

stwierdzi¢, w ktorym kierunku bedg prowadzone prace badawcze i
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wdrozeniowe je$li chodzi o polskie sity zbrojne. Mozna z duzym
prawdopodobienstwem stwierdziC, ze beda to rozwigzania bardzo zblizone lub
identyczne z amerykanskimi systemami EPLRS (ang. Enhanced Posicion
Location Reporting System);

- sieci dystrybucji danych, ktérych rozwigzania opierajg sie rowniez na
koncepcjach amerykanskich JTIDS, w tym rowniez NTDR.
W tabeli 4.1. przedstawiono poréwnanie ogdlnych cech i parametrow

perspektywicznych sieci radiowych pola walki oraz transmisji danych.

Tab. 4.1. Porownanie sieci radiowych pola walki oraz transmisji danych

Cecha lub parametr Sieci radiov_ve Sieci_rfa_diowe
pola walki transmisji danych
1. Podstawowy Przede wszystkim praca Przede wszystkim transmisja
rodzaj pracy foniczna danych
2. Uzupetniajacy Jako uzupetnienie Mozliwo$¢ pracy fonicznej w
rodzaj pracy transmisja danych, rzadko kanatach przeznaczonych do
wykorzystywana i 0 matych transmisji danych, choc
predkosciach - rzedu kilku potrzeba takiej pracy nie jest
lub kilkunastu kbit/s tutaj najwieksza.
3. Lgcznosc tgcznosc bezposrednia taczno$¢ z  wykorzystaniem
bezposrednia stanowi istotny rodzaj relacji mozliwosci (posredniczenia)
tacznosci innych  stacji  (sieci)  jest
podstawowym rodzajem
tacznosci
4. Zakres czestotli- Niskie wartosci, gdyz Srednie i wysokie wartosci
wosSci pracy transmisja danych czestotliwosci  wynikajace z
realizowana jest z matymi potrzeby wykorzystania
predkosciami szerokiego pasma transmisji dla
znacznych predkosci transmisji.
5. Dziedzina Dla zamknietej grupy Rownoprawne wprzeganie
funkcjonowania radiostacji danego rodzaju urzadzen réznych  rodzajow
wojsk wojsk

Zrodto: P. Daniluk, Taktyczne sieci radiowe - nowe rozwigzania, Przeglad Wojsk Ladowyeh, 10/2005,
s. 20

Pierwsza rodzaj radiowych sieci zamknietych stuzy gtéwnie do lokalizacji
uzytkownikow systemu poprzez okreSlenie jego pozycji za pomocg dokonanych
automatycznie pomiarow przez inne stacje. W systemie mozliwe jest zobrazowanie

potozenia wojsk wiasnych i przeciwnika.
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Struktura sieci EPLRS skfada sie ze stacji zarzadzajacych NCS-E (ang. Net
Control Station - EPLRS) zamontowanych w kontenerach na samochodach
terenowych lub osobowo-terenowych oraz terminali EPUU (ang. Enhanced PERS
User Unit), jako stacji plecakowych, pokiadowych w pojazdach i statkach
powietrznych. System funkcjonuje na poziomie brygady, gdzie wystarczajace jest
wykorzystanie jednej stacji NSC oraz na poziomie dywizji, gdzie stosuje sie kilka
pracujacych naprzemiennie stacji gtownych. W systemie pracuje kilkaset terminali w
roznym wydaniu.

System pozwala na lokalizacje z doktadnoscig do kilkudziesieciu metrow dla
stacji-terminali naziemnych i od kilkudziesieciu do stu metrow dla stacji poktadowych
statkow powietrznych. Funkcjonuje on w kilku podstawowych ukfadach pracy
pozwalajac na transmisje z predkoscig od kilku kbit/s do 57 kbit/s dla szybkiej
transmisji danych. System pracuje w podzakresie UHF na czestotliwo$ciach 420 - 450
MHz z pasmem transmisji o szerokosci 3 MHz, wykorzystujac techniki TRANSEC
(np. FH - ang. Frequency Hopping) oraz COMSEC. Terminale posiadajg moc
wyjsciowg nadajnika rzedu 3-4 W (stacje przenosne), 20 W (stacje poktadowe).
Wykorzystywany jest simpleks, dupleks, wielodostep (TDMA) oraz praca rozsiewcza.

Druga rodzaj sieci radiowych zamknietych zwigzany jest z transmisjg danych i
posiada swoj ekwiwalent w takich systemach jak TADIL-J (ang. - Tactical Digital
Information Links). W koncepcjach NATO jest on znany w postaci standardu Link-16
szczegolnie popularnego w sitach powietrznych. Stuzy on do wymiany informacji oraz
nawigacji i identyfikacji obiektow.

Tego typu sieci wykorzystujg nowoczesne techniki pracy, takie jak FH i
COMSEC. System TADIL-J pracuje w zakresie UHF (960 - 1215 MHz - szerokosc¢
pasma 3 MHz) w Kkilku podzakresach, gdzie wolne podzakresy czestotliwosci sg
zaplanowane w celu unikniecia zaktocen emisjg czestotliwosci 1030 MHz i 1090 MHz
wykorzystBvanych w radiolatamiach i w urzadzeniach identyfikacyjnych ,,swoj-
obcy”. Wykorzystuje on ponad 50 réznych czestotliwosci przesytajac dane i fonie w

relacjach dowodzenia i sterowania Srodkami walki”

Zakres czestotliwosci 960-1215 MHz zgodnie z miedzynarodowymi ustaleniami przeznaczony jest do pracy
urzadzen nawigacji lotniczej (cywilnych i wojskowych). Wykorzystanie systemu nie moze naruszac
bezpieczenstwa statkdw powietrznych, co wymaga spetnienia specjalnych warunkéw.

166



TADIL J (Link 16) jest najbardziej zaawansowanym systemem wymiany
danych taktycznych dla celéw tgcznosci, nawigacji i identyfikacji obiektéw tgczac
zalety swoich poprzednikdéw - TADIL A (Link-11), TADIL B (Link-1IB) i TADIL C
(Link-4A). Jego cenng cechajest to, ze nie wymaga definiowania jednostki nadrzednej
dla pracujgcych w systemie terminali.

Praca systemu jest oparta o wielodostep z podziatem czasowym TDMA z

szybkoscig transmisji danych od okoto 28 do 238 kbit/s
4.3.2. Perspektywiczne taktyczne sieci radiowe pola walki

Potencjalna mozliwo$¢ wspdtpracy istnieje w obszarze sieci radiowych
jednokanatowych zwanych popularnie sieciami radiowymi pola walki. Charakteryzuja
sie one innymi cechami niz sieci radiowe transmisji danych.

Sieci radiowe pola walki stuzg przede wszystkim do przesytania krotkich
informacji fonicznych. Jesli istnieje w nich mozliwos$¢ transmisji danych to tylko z
matymi predkosciami (co wynika z mozliwosci technicznych) i krétkich informacji (co
wynika z zadan stojacych przed tymi relacjami tacznosci) w postaci sygnatow
alarmowania, ostrzegania. Mozliwosci techniczne (szerokosC kanatu) pozwalajg w
zakresie krotkofalowym na transmisje rzedu kilku kbit/s (pasmo emisji do kilku kHz),
a w zakresie ultrakrétkofalowym sit lgdowych maksymalnie kilkanascie kbit/s (pasmo
emisji rzedu kilku lub kilkunastu kHz). Za to sieci te zapewniajg stosunkowo duze
zasiegi bezposrednie. W perspektywie najblizszych kilku lat przewiduje sie
funkcjonowanie i rozwoj nastepujacych rodzajow sieci radiowych pola walki:

sieci krotkofalowych stuzacych, przede wszystkim, do transmisji danych oraz

prostej w obstudze, niewymagajgcej specjalisty-operatora, pracy fonicznej;

sieci ultrakrotkofalowe integrujace przede wszystkim elementy sit ladowych;

sieci satelitarne wykorzystujace wojskowe (SATCOM) oraz cywilne (np.

INMARSAT, THURAYA) systemy telekomunikacyjne;

- sieci osobistej tgcznosci zotnierza.

Do tych ostatnich sieci zalicza sie sieci radiotelefoniczne na pasmo 130 - 160 MHz
zawierajace urzadzenia zapewniajace zasieg lokalny do 1- 3 km w obrebie stanowisk
dowodzenia, dowodztw, weztow fgcznosci, jednostek wojskowych (dla oséb

funkcyjnych, logistyki, stuzb i wart) oraz w kolumnach marszowych. Urzadzenia tych
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sieci ze wzgledu na czestotliwosci pracy oraz stosowane emisje pozwalajg
wspotpracowa¢ z publicznymi  systemami  dyspozytorskimi i trankingowymi
funkcjonujacymi w pasmie 148 - 174 MHz;

Sieci radiostacji osobistych na pasmo wojsk lgdowych 30 - 88 MHz
zapewniajgce tacznos¢ bezposrednig na odlegtosc + - 3 km dla zotnierzy, na szczeblu
druzyny i plutonu, posiadajace coraz czesciej mozliwo$¢ wchodzenia w sieci szczebla
wyzszego oraz pracy FH (skoku czestotliwosci) i stosowania procedur COMSEC.
Najnowoczesniejsze wersje sieci osobistych pozwalajagce na prace foniczng o zasiegu
do 3 - 5 km w podzakresie lgdowym 30 - 88 MHz oraz transmisje danych w zakresie
1755 - 1850 MHz zapewniajgcg zasieg do 1 kilometra z przepustowoscig 64 kbit/s.

Sieci tego typu posiadajg charakter bardziej zamkniety niz sieci radiotelefoniczne.

4.3.3. Perspektywiczne zintegrowane systemy taktycznej #acznosci

radiowej

Uwaga zespotu badawczego w toku prowadzonych analiz zostata szczegoélnie
skupiona na najbardziej dynamicznie rozwijajagcych sie koncepcjach, majacych
odniesienie do wszystkich obszarow funkcjonowania stuzb radiowych.
Badanie literatury oraz dokumentacji technicznej pozwolito ostatecznie za taki
przysztosciowy uznac zintegrowany system taktycznej tgcznosci radiowej JTRS (ang.
Joint Tacticat Radio System). Nadana jemu szczegolna rola wynika z nadrzednosci
jego struktury nad systemami publicznymi i dotychczasowymi wojskowymi.
Powstanie systemu JTRS jest rezultatem kilku charakterystycznych zjawisk”:
doswiadczen z niedogodnosci odrebnych systemOw radiowych na potrzeby
sit lgdowych, lotnictwa, marynarki wojennej i sit specjalnych
(doSwiadczenia z konfliktow zbrojnych w Zatoce Perskiej i na Grenadzie);
drastycznie malejgca pojemnos¢ czestotliwo$ciowa pasm w zakresie 2 MHz
- 2 GHz wykorzystywanych przez rézne stuzby radiowe, jak i wojsko;

- roznorodno$¢ rodzin 1 systemow radiowych wykorzystywanych przez

stuzby radiokomunikacyjne oraz rodzaje sit zbrojnych;

P. Daniluk, Taktyczne sieci radiowe —nowe rozwigzania, Przeglad Wojsk Ladowych, 10/2005, s. 20
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- potrzeba wiekszego wspotdziatania st zbrojnych z organizacjami

panstwowymi i spotecznymi w sytuacjach zagrozenia;

- potrzeba szerokopasmowej transmisji danych.

Gtéwnym zadaniem systemu JTRS jest zapewnienie wspolnej ptaszczyzny
transmisyjnej obejmujacej rozne klasy i rodzaje urzadzen w ramach realizacji idei
»otwartego standardu”. Pozwala to na wspotprace rdznych systemOw oraz stalg
rozbudowe JTRS, tym bardziej, iz jego architektura umozliwia wykorzystywanie tego
samego oprogramowania w réznych urzadzeniach. Wspotpraca dotyczy nie tylko
roznych ,rodzin radiostacji”, réznych rodzajow wojsk, ale tez réznych stuzb
radiokomunikacyjnych. W zwigzku z tym, system pracuje w bardzo szerokim zakresie
czestotliwosci, wykorzystuje niemal wszystkie stosowane w sieciach wojskowych i
pozawojskowych emisje, rodzaje pracy i dostepu, protokoty, przepustowosci, itp.

Na rysunku 4.2. przedstawiono zakres czestotliwosciowy systemu JTRS.

LOT/kf RRL Link-16
M FM-RADIO SATCOM  FM-RADIO DECT
HF-FH SINCGARS O M RRL EPLRS GPS
HF-ALE LOT/M RRL LOT/D RRL GSM JTIDS DCS
20 30 87 108 137 174 222 399 470 520 960 1260 1800 f
IMHz|
LEGENDA:

FM-RADIO - systemy wojskowej tgcznosci radiowej sit lagdowych (réwniez SINCGARS);
LOT —pasma lotnicze (ki —krotkofalowe, M —metrowe (wojskowo-cywilne), D —decymetrowe (wojskowe);
HF - wojskowe sieci krotkofalowe (stosujace technike ALE i FH);
M- pasma morskie;
- ruchoma radiokomunikacja lgdowa (dyspozytorska, osobista, tranking, rézne stuzby - pogotowie ratunkowe, straz
pozarna, policja, transport towarowy i miejski, stuzby lesne, itp..);
GSM - telefonia komdrkowa GSM 800 MHz, DCS —teietonia komérkowa GSM 1800 MHz; telefonia bezprzewodowa DECT;
Link-16, EPLRS, JTIDS - radiowe systemy transmisji danych;
SATCOM - jednokanatowe systemy satelitarne wojskowe;
P - satelitarne systemy EPIRB 121,5 MHz oraz 401 MHz. GPS - okre$lania pozycji.

Rys. Mozliwos$ci wspoOtpracy w systemie JTRS

Zrbédto: P. Daniluk, Taktyczne sieci radiowe —nowe rozwigzania, Przeglad Wojsk Ladowyeh, 10/2005,
s 23
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Mozna wiec uwazaé, ze zasadniczym zadaniem tego systemu jest stworzenie

ptaszczyzny technologicznej pozwalajacej na state wprowadzanie nowych rozwigzan

w miare rozwoju mysli technicznej z jednoczesnie efektywnym wykorzystaniem juz

posiadanego potencjatu radiowego.

Wielofunkcyjnos¢ JTRS wynika ze spetniania roli w wielu systemach rownoczesnie: »

nawigacyjnych, pozycjonujacych, lokalizacyjnych, identyfikacyjnych;

kontroli czasu i czestotliwosci;

danych telemetrycznych, w tym meteorologicznych;

tacznosci wspotdziatania pododdziatow i oddziatow réznych rodzajow wojsk i

sit zbrojnych;

tacznosci wojsk lotniczych;

tacznosci wojsk ladowych;

tacznosci cywilnej lotniczej, morskiej i ladoweyj;

tacznosci satelitarnej w ramach sieci publicznych i zamknigtych.

Pracujagc w tak roznorodnych uwarunkowaniach parametrycznych system

pozwala objg¢ swoim obszarem niemal wszystkie rodzaje radiostacji, nie tylko

wojskowych.

W obszarze zastosowania w obszarze wojskowym system JTRS™:

pozwala wykorzysta¢ juz funkcjonujace rodzaje radiostacji;

wymaga tylko naturalnego uzupetniania radiostacji starego parku
nowoczesnymi, wielozakresowymi i wielofunkcyjnymi urzadzeniami;
zapewnia wspotdziatanie z  systemami publicznymi, w tym z
trankingowymi, dyspozytorskimi, komdrkowymi, eksploatowanymi przez
roznych operatorow;

zapewnia wspoétdziatanie sieci wojskowych z sieciami stuzb morskich,
lotniczych i ladowych;

oferuje mozliwos¢ wspotpracy z systemami roznych rodzajéw wojsk;

zapewnia interoperacyjnosc z innymi systemami tacznosci NATO;

P. Daniluk, Taktyczne sieci radiowe - nowe rozwigzania, Przeglgd Wojsk Lgdowych, 10/2005, s. 21
tamze, s. 23
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- zapewnia niski koszt jednostkowy urzadzen wynikajgcy z zastosowania nie
tylko przez wojsko, ale tez komercyjnego przez inne stuzby i uzytkownikow
prywatnych;

- umozliwia rozwdj i dotgczanie nowych systeméw telekomunikacyjnych,
zarzadzania i dowodzenia;

- umozliwia szerokie uzycie komercyjnych technologii oraz infrastruktury.

Modutowos$¢ sytemu pozwala na adaptowanie jego dla roznych rodzajow
radiostacji 1 wojsk oraz uwarunkowan funkcjonowania. Wspolna architektura systemu
JTRS ma na celu rozwigza¢ problem mozliwosci wykorzystania catego potencjatu
sprzetu bedacego na wyposazeniu wojsk, jak i sit wspotdziatajgcych.

Najwazniejszg cechg wszystkich tych radiostacji jest to, ze mozna je rozbudowac
tak jak komputer. Samo obstuga tych urzadzen realizowana jest poprzez narzedzia
systemu Windows, cho¢ czesto producenci radiostacji dotgczajg wiasne
oprogramowanie. Jedng z najwazniejszy cech systemu jest mozliwosC
wykorzystywania do transmisji danych standardowego oprogramowania systemu
Windows lub oprogramowania dedykowanego realizujgcego kompresje informacji
przy duzym komforcie pracy. Stosowanie programu Windows umozliwia duzg
standaryzacje pracy chociazby poprzez wykorzystanie Mikrosoft Word czy tez poczty
elektronicznej. Stosowanie tych programow pozwala na petng automatyzacje
pracy, co powinno znakomicie usprawnic¢ wspotprace roznych stuzb.

Od strony abonenta system jest postrzegany jako przezroczysty, co oznacza ze
transmisja informacji jest realizowana rdznymi dostepnymi drogami — tgczem
radiowym jednokanatowym, wielokanatowym, satelitarnym jednokanatowym i
wielokanatowym, fgczem kablowym wojskowym i komercyjnym, poprzez sieC
publiczng z odpowiednim stopniem zabezpieczenia.

W sitach zbrojnych eksploatowanych jest wiele radiostacji nalezacych
przynajmniej do Kilku rodzin, ktére dzieki systemowi JTRS mogg byC lepigj
wykorzystane oraz wzmocnione pracg urzadzen wielofunkcyjnych.

W tabeli 4.2. dokonano porownania trzech generacji sieci radiowych, gdzie ostatnig

tworzg urzadzenia systemu JTRS.
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Tab. 4.2. Trzy generacje tgcznos$ci radiowej szczebla taktycznego

Generacja sieci

radiowych
parametry
Zakres Jeden zakres
czestotliwosci  czestotliwosci:

2-30 MHz lub
30 - 88 MHz lub
222 - 399 MHz, itp.
Liczba kanatéw Jeden kanat
Ustugi Fonia
Jako uzupetnienie -
transmisja danych
Interfejsy Ograniczona liczba,
standardy wojskowe

Emisje i rodzaje Praca tylko FM lub
pracy tylko AM

Rodzaje Plecakowe - 3- 15

radiostacji i W

stosowane moce Pokfadowe - 5- 75

wyjsciowe W

Autonomiczne

kW

Ograniczenia Ograniczone funkcje
funkcji w rodzi- stacji plecakowych

nie radiostacji

Oprogramowani  Sprzetowe

e
Architektura

Lata 80.
Wybrane (np. CLANSMAN)

Przede wszystkim
radiowa sprzet

Lata 90.
(np. SINCGARYS)

Kilka zakresow
czestotliwosci:

2-60 MHz lub
30-400 MHz lub
30-512 MHz, itp.
Jeden kanat

Fonia oraz transmisja
danych

Elastyczne standardy
wojskowe oraz
komercyjne
Wyhbiorczo:

FM (5 lub 8 kHz),
FSK.

AM, ASK.

UHF SATCOM:
BPSK, SBPSK,
SOQPSK, DEQPSK.
TRANSEC
VHF:SINCGARS
UHF:Have Quick I/1l
Reczne- 0,3- 5W,
Plecakowe - 0,3 - 20
W

Poktadowe -5- 50
W

Autonomiczne do
IkwW

Ograniczone funkcje
stacji recznej, oraz
czesto plecakowej
Czesto programowe

Przede wszystkim
platforma
programowa

XXI1 wiek
(JTRS)

Wiele zakreséw
czestotliwosci:
2 MHz - 2000 MHz

Wielokanatowos¢
Dane, obraz i gtos

Otwarte standardy
wojskowe oraz
komercyjne

tacznie:

FM (5 lub 8 kHz),
FSK.

AM, ASK.

UHF SATCOM:
BPSK, SBPSK,
SOQPSK, DEQPSK.
TRANSEC

VHF: SINCGARS
UHF:Have Quick I/Il
Reczne do 5 W,
Plecakowe do 15 W,
Poktadowe do 25 W,
Autonomiczne do
IkW

Wszystkie radiostacje
posiadajg identyczne
funkcje

Programowe

Platforma
programowa na
plaszczyznie
sprzetowej

Zrédto: P. Daniluk, Taktyczne sieci radiowe —nowe rozwigzania, Przeglad Wojsk Ladowych, 10/2005,

s. 22
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w toku przeprowadzonych badan okreSlono podstawowe cechy parametryczne i
funkcjonalne systemu JTRS, do ktorych zaliczono™:
- zakres czestotliwosci: 2 - 2000 MHz;
- przeptywnosc w transmisji danych od 10 bit/s do 10 Mbit/s;
- cztery niezalezne kanaty pracy oraz jeden GPS i komorkowy (opcjonalnie);
- mozliwos¢ wspotpracy z siecig WAN (Ethernet) oraz LAN (FDDI);
- mozliwo$¢ wspdbtpracy z systemami rozsiewczymi (GPS);
- mozliwos¢ wspotpracy z systemami JTIDS, EPLRS, Packet Radio, ATM;
- mozliwo$¢ uczestniczenia w systemach satelitarnych UHF SATCOM, UHF
SATCOM DAMA, EHF MDR, INMARSAT M, MILStar, IRIDIUM,
- mozliwo$¢ uczestniczenia w sieciach radiowych stuzby ruchomej ladowej w
postaci dyspozytorskiej oraz trankingu, sieciach stuzb morskich VHF;
- mozliwos¢ uczestniczenia w tgcznosci lotniczej wojskowej i cywilnej AM;
- mozliwos¢ uczestniczenia i tworzenia sieci SINCGARS, SATURN oraz
stosujgcych Have QUICK | oraz II;
- mozliwo$¢ uczestniczenia w sieciach krotkofalowych typu HF/SSB oraz
opartych o prace adaptacyjng - HF-ALE, HF-LQA,
- obstuga réznych protokotow i .standardow wielodostepu;

Tak obszerne wymagania zaczyna spetniaC coraz wiecej radiostacji wojskowych,
do ktorych mozna zaliczy¢ rowniez i polskie rozwigzania w postaci radiostacji
osobistej R-3505 pracujacej w catym zakresie 20 - 520 MHz przy wykorzystaniu
wielu podstawowych rodzajow pracy i emisji.

Analiza dostepnym materiatbw o charakterze reklamowym i szczatkowej
dokumentacji technicznej pozwala stwierdziC, ze trwa znacznie zaangazowana praca
koncepcyjna producentdw w obszarze otwartej architektury JTRS.. Ostatnio coraz
liczniejsze  alianse  technologiczne  brytyjsko-amerykanskie oraz  francusko-
amerykanskie Swiadcza o rosngcej dominacji technologii za Atlantyku. Z tego tez
powodu uwaga zespotu autorskiego w trakcie prowadzonej analizy byta skupiona
przede wszystkim na rozwigzaniach wdrazanych w armii USA i opartych na
implementacjach firmy MOTOROLA.

Ntamze, s. 24
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4.4. WniosKki

Przedstawione obszary mozliwosci organizacji tgcznosci  wspoétdziatania

elementéw wojsk ladowych i reagowania kryzysowego na obszarze kraju pozwolity

ostatecznie zdefiniowac trzy poziomy realizowania takich rozwiazan.

pierwszy poziom wykorzystywania potencjatu sieci publicznej posiada swoje
szczegblne odniesienie do najnizszych szczebli dowodzenia wojsk lgdowych
oraz do relacji zapasowych, ktérych stosowanie jest pewne w okresie pokoju
lub braku zagrozenia;

drugi poziom wykorzystywania potencjatu systemu telekomunikacyjnego wojsk
ladowych stwarza najwieksze mozliwosci na wyzszych poziomach tej
wspotpracy - oddziatow, zwigzkow taktycznych i operacyjnych ze szczeblem
centralnym, wojewoddzkim i powiatowym;

trzeci poziom nadrzedny dotyczy wykorzystania perspekt)Awicznych systemow
telekomunikacyjnych pozwalajacych obja¢ zakresem swojego funkcjonowania
wiekszos¢ dotychczas odrebnych systemow tgcznosci. Takim najbardziej
uniwersalnym rozwigzaniem bedzie zastosowanie zintegrowanego taktycznego
systemu facznosci radiowej, ktory obejmie swoim funkcjonowaniem: sieci
dyspozytorskie, trankingowe, komorkowe, satelitarne, pola walki, sit

powietrznych, marynarki wojennej, oraz innych pozostatych stuzb radiowych.

Na rysunku 4.3. przedstawiono strukture tak okreSlonych pozioméw systemow

telekomunikacyjnych zorganizowanych na potrzeby wspotpracy wojsk lagdowych i

elementow reagowania kryzysowego.

NADRZEDNY SYSTEM,
ZINTEGROWANY SYSTEM + ACZNOSCI RADIOWEJ

Urzadzenia trankingowe szerokozakresowos$¢
oraz UMTS, GSM, DECT wieloemisyjnosé

WOJSKOWE SYSTEMY PUBLICZNE SYSTEMY
TELEKOMUNIKACYJNE TELEKOMUNIKACYJNE

Rys. 4.3. Koncepcja systemu telekomunikacyjnego na potrzeby sytuacji kryzysowych
Zrédio: opracowanie whasne
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Tak sformutowane trzy obszary rozwigzan determinujg proces budowania
systemu telekomunikacyjnego na potrzeby wspotpracy wojsk lgdowych oraz
elementow reagowania kryzysowego na obszarze kraju.

Proces ten powinien obejmowac:

- w pierwszej fazie (obecnnej) - wyposazanie odpowiednich stuzb w
szerokozakresowe i wieloemisyjne urzadzenia oraz w wycofywany sprzet
radiowej facznosci wojskowej;

- w drugiej fazie - realizacja dziatan zmierzajagcych do wyboru i ostatecznego
wdrozenia jednego rodzaju tgcznosci trankingowej na potrzeby wszystkich
stuzb ratunkowych i stuzb radiowych. Dopiero wtedy wojska lagdowe powinny
w wybranych obszarach swojego funkcjonowania wdrozy¢ systemy facznosci
trankingowej jako nowoczesnej facznosci radiotelefonicznej;

- W trzeciej fazie - realizacja petnej rozbudowy zintegrowanych systemow
taktycznej tgcznosci radiowej, ktore pozwolg objac systemy radiotelefoniczne i

niemal wszystkie publiczne.
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ZAKONCZENIE

Przeprowadzone badania w obszarze organizacji gcznosci na potrzeby
wspétdziatania wojsk lagdowych i elementéw reagowania kryzysowego kraju
pozwolity zbudowac szereg wnioskow natury ogoélnej i szczegotowej

Odnoszac sie do tresci zawartych we wstepie, a szczegolnie do sformutowanych
celow, problemow oraz zbudowanej hipotezy mozna skonstatowac, iz:

1 Okreslenie potrzeb i mozliwosci organizacji tgcznosci wspdtdziatania dla
poszczegblnych rodzajow wojsk sit lgdowych okazato sie nieuzasadnione.
Taka ocena jest potrzebna i jednoczesnie mozliwa w odniesieniu do poziomu
rozpatrywanych elementow wojsk Ilagdowych - najczesciej zwigzkow
operacyjnych, zwigzkow taktycznych, oddziatbw i samodzielnych
pododdziatow. W ramach tych elementow znajdujg sie pododdziaty rodzajow
wojsk, ktdre najczesciej z innymi sitami i srodkami bedacymi w dyspozycji
dowddcy danego szczebla dowodzenia mogg byC uzyte do wspotpracy z
elementami reagowania kryzysowego na obszarze kraju.

2. Zauwazono szeroki zakres ekwiwalentnosci poziomow wspétpracy wojsk
ladowych i elementow reagowania Kkryzysowego na obszarze Kraju.
Dowddztwu Wojsk Ladowych odpowiadajg komorki szczebla centralnego
reagowania kryzysowego. W odniesieniu do korpusu okre$lono poziom
administracji i organizacji wojewodzkich, natomiast w odniesieniu do
zwigzku taktycznego - poziom wojewddztwa i powiatow. W odniesieniu do
oddziatéw okreslono poziom wojewddzki oraz powiatowy.

3. OkreSlenie poziomu wspotpracy komplikowata odmienno$¢ charakteru
wyodrebnionych obszardéw prowadzonych badan. Obszar wojskowy nie tylko
charakteryzuje aspekt stacjonarny — krajowy, ale tez mobilny, gdyz
wydzielany moze by¢é Komponent Wojsk Ladowych lub jego elementy do
dziatan poza granicami kraju. Natomiast obszar elementow reagowania
kryzysowego dotyczy tylko kraju. Zasadnicza rozbieznoSC dotyczy wiec
charakteru systemow kierowania oraz systeméw #acznosci na ich potrzeby.
Wojska lagdowe posiadajg charakter mobilny, natomiast elementy reagowania

Kryzysowego na obszarze kraju - charakter stacjonarny.
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4. Odmiennosc charakteru obu poddanych ocenie systemow

telekomunikacyjnych tkwi réwniez w stopniu ich otwartosci. Wojskowe
systemy telekomunikacyjne, szczegdlne mobilne, ktére wystepujg w wojskach
ladowych charakteryzujg sie, ze wzgledu na wysokie wymagania
bezpieczenstwa, zamknieta strukturg. Umozliwia ona tylko w wyjatkowych
relacjach ,,wychodzi¢” poza system wojskowy. Infrastruktura publicznej
telekomunikacji pozwala na bardzo otwarte funkcjonowanie, ktore przede
wszystkim determinuje wysokg niezawodnosC sieci wynikajacg z wielu
alternatyw komunikacyjnych. Dotychczasowa wspétpraca roznych systeméw
telekomunikacyjnych opierata sie na spetnianiu podstawowych, a wiec
minimalnych wymagan. Oznaczato to niskie bezpieczenstwo i niezawodno$é
obszaru wspolnego wspotpracujagcych systeméw telekomunikacyjnych.
Wskazanym jest wiec stworzenie nadsystemu telekomunikacyjnego, ktory
przynajmniej zachowa jakos$¢ funkcjonowania kazdego z systemdéw osobno.

. Okreslenie mozliwosci wykorzystania systeméw telekomunikacyjnych w
organizowaniu wspotdziatania wojsk ladowych i elementéw reagowania na
obszarze kraju pozwolito sformutowaC pewng zalezno$¢. Stopien i rodzaj
wykorzystania srodkéw oraz systemow telekomunikacyjnych poszczegolnych
obszaréw zalezy przede wszystkim od poziomu tej wspotpracy.

. Zbudowanie systemu {acznosci wspdtdziatania wojsk ladowych oraz
elementdbw reagowania kryzysowego wymaga realizacji przedsiewzieé
etapowo. Pozwoli to w sposob ewolucyjny tworzyé zintegrowany system
telekomunikacyjny, ktory powinien obja¢ infrastrukture wojskowa, resortowsa,
roznych stuzb radiowych oraz organizacji. Wnioski ptynace z badan
prowadzonych w obszarze najnowoczesniejszych technologii pozwalajg
jednoznacznie stwierdzi¢, ze system o charakterze wojskowym bedzie petnic
role nadrzedng nad innymi. Wynika to z tego, ze pozwala on skutecznie
dywersyfikowac ustugi w roznych rodzajach podsieci, sposréd ktorych kazda
z nich pozwala koncentrowac sie na wybranym wskazniku efektywnosci. W
sytuacji zagrozenia uaktywniany i wzmacniany jest ten rodzaj sieci, ktory

najlepiej spetnia wymagania wymiany informacji w okreslonej sytuacji.

177



w toku przeprowadzonych badan potwierdzono sformulowang hipoteze.
Dokonana analiza wykazata, ze nie jest mozliwe stworzenie oddzielnego systemu
przeznaczonego do tego typu wspotpracy. Wykazano, ze rozwigzania .powinny iS¢ w
kierunku otwartosci systemow w obu obszarach. Wykazano réwniez, ze o ile jest to
mozliwe dla sieci resortowych i firmowych typu trankingowego, o tyle nie jest
mozliwe dla sieci radiowych pola walki z racji nadrzednosci bezpieczenstwa nad
niezawodnoscig, gdzie niezawodnos¢ rozumiana jest jako mozliwos¢ korzystania z
alternatywnych rodzajow telekomunikacji.

Ostatecznym  rozwigzaniem  problematyki  wspotdziatania  systemow
telekomunikacyjnych wojskowych i pozawojskowych powinno by¢é okreslenie
nadrzednosci ktorego$ z systemOw. Za taki system uznano zintegrowany system
taktycznej tacznosci radiowej, ktory spetnia trzy zasadnicze wymagania:

W wystarczajgcym stopniu dla bezpieczenstwa sieci radiowych pola walki

utrzymuje ich charakter izolowany;

- W wystarczajgcym stopniu dla réznorodnosci podsystemow, urzadzen,
abonentdw i organizacji utrzymuje otwartos¢ dla systeméw publicznych;

- w warstwie nadrzednej pozwala na kontrolowang (inteligentng) komunikacje
pomiedzy dowolnymi wybranymi podsystemami.

Nastepstwem dokonania wyboru zintegrowanych systeméw  gcznosci
taktycznej typu JTRS powinno byC z kolei realizowanie badan w poszczegélnych
obszarach problemowych funkcjonowania tych sieci telekomunikacyjnych. Istnieje
obecnie juz wystarczajgca ilosSC materiatdbw  dotyczacych  wnioskow  z
fragmentarycznych implementacji tego systemu. Natomiast za znaczny obszar
niewiedzy nalezy uzna¢ zakres zasad, wymagan technologicznych, spotecznych,
strukturalnych i procesowych zwigzanych z organizowaniem tego typu tgcznosci
pomiedzy elementami wojskowymi a reagowania kryzysowego na obszarze kraju.

Sadzi¢ wiec mozna, ze tg drogg powinny podaza¢ dalsze badania w obszarze
tacznosSci  wspotdziatania wojsk ladowych oraz elementow systemu reagowania

kryzysowego na obszarze kraju.
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