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Walka wyspecjalizowanych organow panstwowych -
wywiadu i kontrwywiadu - ukierunkowana na zdobywanie obcych

i ochrone wkasnych tajemnic trwa od wiekdw«

Jak dowodzag fakty historyczne”™ dobre strzezenie whas-
nych tajemnicj przy jednoczesnym pozyskiwaniu tajnych infor-
macji o przeciwniku, stanowidy nierzadko decydujacy czynnik
powodzenia bitew i kampanii wojennych, a takze skutecznego

osiagania w warunkach pokojowych celdéw politycznych»

¥ latach osiemdziesigtych XX wieku mimo postepujgcych
trenddéw odprezeniowych miedzy panstwami Ukdadu Warszawskiego
a panstwami NATO, dziatalnos¢ wywiadowcza ukierunkowana
miedzy innymi na rozpoznanie Sit Zbrojnych PRL nie maleje,
a wrecz przeciwnie, nabiera charakteru totalnego. Dziatalnosé
ta wspierana jest wysokimi nak#adami finansowymi, a takze
wspotczesnymi osiggnieciami nauki, techniki i1 technologii.
Mozliwosci panstw zachodnich w rozpoznawaniu terytorium
Polski $rodkami technicznymi i sidami agenturalnymi sa znaczne,

a dla przecietnego obywatela wprost niewyobrazalne,

W tej sytuacji walka kontrwywiadu WSW z wywiadowczg
dziatalnoscia stuzb specjalnych panstw NATO, ukierunkowana na
zdobywanie informacji o szczegélnym znaczeniu dla obronnosci
kraju, nabiera istotnego znaczenia. Efektywnos¢ tej walki
prowadzonej przez kontrwywiad uwarunkowana jest sprawnie

funkcjonujacym systemem kontrwywiadowczej ochrony tajemnicy.

Kontrwywiad Wojskowej S+uzby Wewnetrznej w ostatnich

latach podjat szereg zabiegdw koncepcyjnych i zmierzajacych



do wypracowania skutecznie funkcjonujacego systemu kontr-
wywiadowczej ochrony waznych nosnikév/ informacji”™ skupionych
w newralgicznych komdérkach sztabow 1 innych ogniwach struk-
tury organizacyjnej sit zbrojnych. Na szczeg6lng uwage zastu-
guje koncepcja profilaktyki kreatywnej. Podstawowym zatoze-
niem w profilaktyce kreatywnej jest potozenie akcentu nie
tylko na wykrywanie i1 eliminowanie pojawiajacych sie zagrozen
lecz przede wszystkim na tworzeniu warunkéw neutralizujacych

czynnikij negatywnie wpd43rwajace na pozytywny rozwdj sytuacji.

W profilaktyce kreatywnej szczegélnego znaczenia
nabieraja antycypacja i1 mySlenie probabilistyczne. Znajduje
to swoj wyraz w ciagtym przewidywaniu i rozpoznawaniu zagro-
zenj uswiadamianiu ich stanom osobowym wojska i likwidowaniu
ich na gtebokim przedpolu. W tej systemowej dziatalnosci
kreatywnej, partycypowa¢ musza - w ramach swych uprawnien
i kompetencji - wszystkie ogniwa struktury organizacyjnej
wojska, a przede wszystkim dowédztwo, aparat partyjno-poli-
tyczny, prokuratura, sadownictwo wojskowe, organizacje mio-

dziezowe oraz instytucje spoteczne funkcjonujace w armii.

Profilaktyka kreatywna to dziatanie systemowe w
ciagtym rozwoju, iInaczej mowiac, to state poszukiwanie sensow-
nych przedsiewzie¢ zmierzajgcych do ograniczania lub elimino-
wania zagrozen niebezpiecznych dla gotowosci obronnej wojska.
W tak rozumianej istocie profilaktyki kreatywnej, kontrwy-
wiad wojskowy widzi swoja role w udzielaniu pomocy dowédcom
w podejmowaniu przez nich wyprzedzajgacych dziatan, niedopusz-
czajacych do pojawienia sie standw i zjawisk godzacych w site

bojowg wojska, w szczegbélnosci przez ujawnianie tajemnicy



panstwowej -

Autorzy niniejszej pracy podjeli proébe wypracowania
modelowego systemu kontrwywiadowczej ochrony tajemnicy wyko-
rzystujac zdobycze wspdétczesnej naukih a w szczegdlnosci
teoretyczne podstawy ogélnej teorii systemédw 1 cybernetyki”
aktualng wiedze o wywiadowczej dziatalnosci gtownych panstw
NATO oraz doswiadczenia praktyczne kontrwywiadu wojskowego

w dziedzinie ochrony tajemnicy*

G+éwng mysSla przewodnig jakag kierowali sie autorzy
rozprawy doktorskiej” by4o poszukiwanie odpowiedzi na naste-
pujace pytania; w jaki sposob, jakimi Srodkami i przy zasto-
sowaniu jakich struktur organizacyjnych mozna zapewni¢ sku-
teczng kontrwywiadowczg ochrone tajemnicy w nowych warunkach
wynikajacych z przyjetej doktryny obronnej funkcjonowania Sit
Zbrojnych FRL oraz aktualnych i przewidywanych zagrozen ze

strony stuzb wywiadowczych gtdéwnych panstw NATO,

Potrzeba podjecia problematyki kontrwywiadowczej ochro-
ny tajemnicy wynika z braku kompleksowych 1 analitycznych
opracowan dotyczacych roli kontrwywiadu wojskowego w zabezpie-
czaniu systemu, obronnego panstwa w aspekcie miedzysystemowej
walki o informacje jaka toczy sie aktualnie we wspétczesnym
sSwiecie.

Jako podstawowy kierunek analizy podjetej problematyKi
uznano zbadanie - w oparciu o udostepnione przez Szefostwo WSW
wyniki badan studyjnych - zagrozen ze strony sduzb wywiadow-
czych panstw NATO i i}osownie do aktualnego 1 perspektywicz-

nego stanu tych zagrozen wypracowanie g#éwnych kierunkéw

kontrwywiadowozej ochrony tajemnicy w Sidach Zbrojnych PRL.



» d
Zdaniem autordw kierunkowy cel niniejszej rozprawy
zostat osiggniety™ a zawarte w niej tresci wzbogacaja aktualng
wiedze o systemowym ujeciu problematyki kontrwywiadowczej

ochrony tajemnicy*

W rozdziale pierwszym przedstawiono teoretyczne podstawy
budowy modelowego systemu kontrwywiadowczej ochrony tajemnicy,
eksponujac cybernetyczny model w postaci typowego systemu

inforraacyjnego rozwijajacego sie /SIR/,

Rozdziat Il poswiecono niektdérym aspektom wspddczesnej
walki informacyjnej w uktadzie wywiad - kontrwywiad.
Ujawnienie mechanizmoéw destrukcyjnych uruchamianych w walce
informacyjnej, przez stuzby specjalne panstw NATO oraz mozli»"
wosci wkomponowania ich w system obronny naszego panstwa poz-
wolido, w innym niz dotad sSwietle, spojrze¢ na z4ozonosc
zagrozen jJakie stwarza¢ moze dla Sit+ Zbrojnych PRL dziatalnosé
wywiadowcza prowadzona w nowych warunkach i wyrafinowanymi

metodami .

¥ rozdziale 111 przedstawiono agenturalne i techniczne
mozliwosci stuzb wywiadowczych panstw NATO oraz najbardziej
typowe formy i metody dziatan ukierunkowanych na rozpoznawanie
mocy obronnej Sit+ Zbrojnych PRL. Ujawnienie zakresu mozliwosci
rozpoznawczych naszego potencjatu obronnego przez stuzby wy-
wiadowcze NATO , wskazuje na konieczno$¢ selektywnego podej-

Scia do problematyki kontrwywiadowczej ochrony tajemnicy.

Rozdziat 1V poswiecono praktycznym aspektom budowy
og6lnego modelu kontrwywiadowczego zabezpieczenia waznych
nosnikéw informacji i1 jego podstawowym funkcjom. Z przedsta-

wionego graficznie modelu wynika, ze o0 sprawnosci systemu



n 5
kontrwywiadowczej ochrony tajemnicy”™ jako uk#adu zorganizowac
negO0s decyduja trzy podstawowe jego elementy”™ a mianowicie:
osoby stanowigce funkcjonalny system ukdadu- energia - rozu-
miana jako zdolnos¢ robocza podmiotowych elementédw ukdadu

oraz struktura systemu.

W rozdziale tym zaprezentowane réwniez zostaty gtowne
kierunki kontrwywiadowczej ochrony tajemnicy oraz mozliwosSci
jJakimi dysponuje kontrwywiad wojskowy w walce ze sdtuzbami

wywiadowczymi pahstw NATO w sferze ochrony tajemnicy.

Duzg pomocaj jednoczesnie podstawg fFormutowania teo»
retycznych aspektédw budowy i funkcjonowania systemu kontrwy»»
wiadowczej ochrony tajemnicy byda literatura z zakresu teorii

systeméw,cybernetyki spotecznej, teorii informacji, prakseo-

logii oraz teoriil organizacji 1 kierowania.

Podjeta, przez autordw préba adaptacji zawartych w
literaturze mysli, tez oraz proponowanych rozwigzan do prob-
lematyki systemu ochrony tajemnicy, pozwoli4a na stwierdzenie,
ze jJest to system dynamiczny, otwarty 1 rozwijajacy sie, co

ma istotne znaczenie dla innowacyjnej dziatalnosci praktycznej

Bogaty materiat Zzrodiowy i studyjny dotyczacy stuzb
specjalnych panstw NATO pozwoli+ na pogtebiong analize zagro-
zen i1 na tej podstawie zaproponowanie systemowego podejscia

do kontrwywiadowczej ochrony tajemnicy w Sidach Zbrojnych PRL,

Zebranie bogatego materiatu faktologicznego stanowig-
cego podstawowe tworzywo konstruowania niniejszej pracy stato
sie mozliwe, dzieki pomocy i zyczliwosci doswiadczonych ofi-

cerow kontrwywiadu z Szefostwa WSW. Szczegdélne sdowa uznania
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.Promotorowi ptk prof. dr hab. W* FILAROVsil wyrazamy
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ROzZDZI AL 1

TEORETYCZNE ASPEKTY BUDOWY 1 FUNKCJONWANIA
MODELOWEGO SYSTEMU KONTRWYWIADOWCZEJ OCHR.ONY
TAJEMNICY

1 , Cybernetyczny model systemu kontrwywiadowcze.l

ochrony ta.lemnlcy

System kontrwywiadowczej ochrony tajemnicy w ujeciu
og6lnej teorii systeméw L, BERTALANFFY'EG&K,oraz cyberne-
tycznej teorii ukdtaddéw samodzielnych M, MAZURAZ/ mozna
przedstawi¢ jako system cybernetyczny autonomiczny otwarty.

W najbardziej .ogélnej postaci modelowej cybernetyczny obraz
takiego systemu daje sie zilustrowa¢ jako uktad sktadajacy sii
z dwoch podsysteméw? sterowania 1 procesow roboczych co

przedstawia nizej zamieszczony schemat.

_ Bzlaianie
Sterob Informacie iptocesij roboczej
mnie Energia N System kw ochrony

Intensywno$¢ funkcjonowania tego systemu zalezy od
dwoch czynnikéw: informacji i energii. Zwiekszenie zas tej
intensywnosci mozna uzyska¢ przez wzrost zuzycia energii

pobieranej z otoczenia, albo przez usprawnianie procesow

1/ L. BERTALANFFY, Og6lna teoria systemow, Wyd.PWN ,
Warszawa 1984 r.

2/ M. MAZUR, Cybernetyczna teoria uktadéw samodzielnych,
Wyd. PWN, Warszawa 1966 r.



informacyjnych ‘N podsystemie sterowania*

Istote rozwoju systemu kontrwywiadowczej ochrony
tajemnicy™ w Swietle ogdélnej teorii systemowh mozna przedsta-
wiC¢ jako zmiany w strukturze systemu”™ ktore umozliwiajg utrzy-
manie dotychczasowej intensywnosci dziatania przy zmniejsze-
niu zuzycia energii lub zwiekszanie intensyi’/nosci dziatania
przy tym samym poziomie zuzywanej energii. Wynika stad wniosek”
ze podstawowym kryterium rozwoju systemu jest minimalizacja

energochtonnosci metod jego funkcjonowania.

Skoro rozwdj systemu uwarunkowany jest zmianami w
jego strukturze”™ to powstaje pytanie; jJak zmieniaé¢ strukture
systemu kontrwywiadowczej ochrony tajemnicy aby zwiekszyé
sprawnos¢ jego dziatania przez zmniejszenie energochdfonnosci
metod jego funkcjonowania. Odpowiedzi na to pytanie nalezy
poszukiwa¢ metodg analizy jaka zastosowat BERTAL4NFFY1/ w

rozpatrywaniu systemu otwartego,

¥ ujeciu BERTALANFFY"EGO system to kompleks wzajemnie

oddziatujacych elementédw przedstawiony w formie triady;

S = Rj X gdzie:
E - zbidr elementédw systemu Sj
R - zbidr relacji obejmujacej;

Rw - relacje zachodzgace miedzy elementami
E systemu S,

Rz - relacje zachodzgce miedzy elementami
E 1 systemem jako catoscig a elementami
Eo stanowigcymi otoczenie systemu S,
Q zbidor miar charakteryzujacych wkasnosci lub
zachowanie sie systemu lub jego elementow,

przy czym Q~ R.

1/ Por. L. BERTALANFFY, op.cit., s.85



9
Dla zilustrowania matematycznej postaci definicji
systemu 1 pokazania jego podstawowych wkasciwoscij L*
BERTAIANFFY wykorzystat uktad jednoczesnych réwnan-réznicz?

kowych''* a mianowiciet

X- RNJ Q2emmec /
dt

~ = fg /0, Y
dt
do

'(Ij';:l"’ N /\n QZ***«*QY\/

gdzies n - ilos¢ elementébw E systemu S

f I <TRy przy czym i = 1”2 .e,«.n

Przedstawiona matematyczna postaC definicji systemu
wskazuje”, ze zmiana whasciwosci jakiegokolwiek elementu sys«
temu powoduje zmiany whasciwosci wszystkich elementdéw systemu
a takze jJego otoczenia. Z powyzszego mozna wyprowadzi¢ wnio-
sek, ze wprowadzajac zmiany w systemie kontrwywiadowczej
ochrony tajemnicy nalezy analizowa¢ wszystkie wzajemne oddzia-
tywania elementdw systemu, aby usprawniajgc jeden z elemen-
téw nie pogorszy¢ dziatalnosci innego. Stosujgc powyzsze wska-
zania w praktycznej dziatalnosci mozemy unikna¢ szeregu bie-
dow wynikajacych z nieuwzgledniania, pozornie niewidocznych
ale istotnych zaleznosci. Szczegélnie w procesie sterowania
rozwojem systemu kontrwywiadowczej ochrony tajemnicy nalezy
bada¢ réznorodne zaleznosci na przyk#ad pomiedzy stopniem
intensywnosci wyjazdéw oséb ze Srodowiska wojskowego do krajow

kapitalistycznych i strukturg tych wyjazdéw a mozliwoscig

1/ L. BERTAIANFFY, op cit., s. 87



werbunku do pracy wywiadowczej” podatnos¢ kadry zawodowej na
zjawiska patologii spotecznej a sposobem spedzania czasu

wolnego od stuzby itp*

Analiza tych zaleznosci daje mozliwos¢ unikniecia
b+eddéw decyzyjnych bedacych wynikiem niewiedzy o istotnych

zaleznosciach miedzy elementami systemu.

Przedstawiony przez BERTALANFFY~EGO uniwersalny model
systemu stanowi rownoczesnie teoretyczng podstawe dla symu-
lacji komputerowej zachowania sie projektowanych szczegdto-
wych systeméw i ta drogg budowanie systemu o optymalnych wka-

Sciwosciach Ffunkcjonalnych,

Z analizy warunkéw stabilnosci systemu opisanego
przedstawionym ukdadem réwnan - gdy czas "t" dazy do nieskon-
czonosci /t —~oC/ - BERTALANFFY wyprowadza wnioski dotyczace
mozliwych trzech sposobdéw zachowania sie systemu S w miare

14

updywu czasu. Sa nimi:

1 . stan réwnowagi dynamicznej - gdy system trwa w ruchu -

dziataniu przy okresowych zmianach, w okreslonych granicach
wielkosci parametrow jego elementédw skdadowych]

2 . stan destabilizacji dynamicznej - przy ktorym system traci
swe wkhasciwosci systemowe, a wiec upada, na skutek przekro-
czenia przez poszczeg6lne parametry dopuszczalnych dla
systemu wartosci granicznych]|

3= stan statyczny - réwnoznaczny z upadkiem systemu na skutek
zaniku ruchu jego elementoéw.

W tych trzech powyzej przytoczonych stanach moze

znajdowa¢ sie rozpatrywany system kontrwywiadowczej ochrony

1/ Por. L, von. BERTALANFFY, op.cit., s.88 1 dalsze



N ii N
tajeisnicy-j lecz aby by+ on efektywny w ralce z agenturg.
v;ywiadow NATON musi dazy¢ on do stanu r 6wowagi dynamicznej
i by¢ zdolny do wykonywania dtugotrwatej pracy”™ we wszystkichi

przypisanych mu funkcjach«

¥ systemie kontrwywiadowczej ochrony tajemnicy /tak

jak w kazdym systemie otwartym /dokonuje sie rownolegle dwa

przeciwstawne sobie”™ komplementarne procesylx'

1. Proces entropowy - towarzyszgacy kazdemu dziataniu systemu”
w ktorym nastepuje niszczenie elementow sktadovych systemu”
usuwanych przez system do otoczenia. Proces entropowy
powoduje wzrost entropiii systemu™ co jest réwnoznaczne ze
zmniejszeniem sprawmiosci dziatania systemu i prowadzi do
jego upadku, ¥ procesie tym system otwarty przechodzi ze
stanu struktury mniej do bardziej prawdopodobnej” lecz
mniej sprav/nels, oddalajgc sie od stanu réwnowagi dynamicz-
nej «

2, .Proces negentropowy - odbudowy niszczonej w procesie entro-
powra struictury™ zapewniajacej systemowi ¥/yzszga sprawnoscé
dziatania3 a wraz z tym wieksza jego trwatosS¢. Proces
negentropowy jest procesem zblizajgcym system do stanu
ro\-mowagi dynamicznej i powoduje zmniejszenie entropii
systemu.

System kontrwywiadowczej ochrony™ tak jak kazdy sys-
tem otwarty, pov/inien posiada¢ ponadto m,in, nastepujace
wlasciwosci 2
1, Zdolnos¢ do zmniejszania poziomu entropii, systemu, warun-

kujacych jego rozwdj,

2 , Aktywnos¢ "pierwotng’, sta.nowigcg wewnetrzne zrodto aktyw-
nosci systemu. AktywnosS¢ ta przejawia sie w samoistnym

1/ Por, J, KOSECKI, Cybernetyka spoteczna. Warszawa 1981 r,
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dazeniu systemu do réwnowagi dynamiczneje Oddziatywanie
otoczenia tworzy warunki dla dziatania systemuj, aktywnosé
te stymuluje lub tdumig nie bedac jednak jej gtdéwng
podstawowg przyczyng«

Zdolnos¢ automatycznej regulacji procesu dazenia do utrzy-
mania przez system stanu réwnowagi dinamicznej przy roéz-
norodnych 1 zmieniajacych sie warunkach otoczenia”™ obej-
mujgca zarowno opor przed negatywnym chwilowym oddziaty-
waniem otoczenia na system jak i adaptacyjnes¢ struktury
systemu do trwatych zmian zachodzgcych w otoczeniu,

Hierarchiczng strukture aktywnych ogniw systemu. System
otwarty3 zazwyczaj sam bedac podsystemem wiekszej catosci
/np, system kontrwywiadowczej ochrony tajemnicy jest
podsystemem systemu obronnego wojska/ - nadsystemu lub
nadsysteméw - zbudowany jJest z podsysteméw”™ ktére sktadaja
sie réwniez z aktywnych ogniw stanowigcych elementy sys-
temu otwartego,

Z powyzszych rozwazan wynika™ ze warunkiem rozwoju

systemu kontrwywiadowczej ochrony jest przewyzszanie nateze-

niem procesu negentropowegOj” zachodzacego w systemie - pro-

cesu entropowego, 4by z kolei system kontrwywiadowczej ochrony

zniszczy¢, nalezy intensyfikowaC w nim natezenie procesow

entropowych, a ograniczyé procesy twiorcze - negentropowe,

¥ trakcie rozwoju kazdy system otwarty, w tym system

kontrwywiadowczej ochrony, tworzy struktury hierarchiczne.

Towarzyszy temu wystepowanie dwu przeciwstawnych komplementar-

nych procesow; centralizacji, ktora: warunkuje koordynacje

niezbedng dla bardziej sprawnego dziatania systemu oraz zréz-

nicowanie i1 zwiekszenie stopnia samodzielnosci podrzednych

ogniw systemu,

W przedstawionym modelu niezmiernie istotng role
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odgrywa wHasciwos¢ samodzielnego dziatania systemu otwartego”
ktérag BERTALANFFY nazwat aktywnoscig "pierwotngSystem
otwarty samoistnie dazy do zmniejszenia entropii jako warunku
trwaniaj czyli nie jest tylko uktadem reagujacym na zewnetrzne
wymuszenia« Uznanie w praktyce kontrwywiadowczej tej whasci»*
wosci systemu oznacza potrzebe tworzenia takich warunkéw zeww
netrznychj, by w ich ramach kazdy podmiot ochrony még4+ wykorzys-
ta¢ swdj potencjat umystowy w prokontrwywiadowczej dziatalnosci
obronnej oraz by widoczne efekty pozytywne tej pracy mogty

stanowi¢ bodziec dalszej aktywizacji dziatan.

Dla lepszego wyjasnienia mechanizmu informacyjnej
destrukcji, przydatne wydaje sie by¢ podjecie préby okresle-
nia « na podstawie analizy powyzszych modeli - sprawnej Sitruk«
tury systemu kontrwywiadowczej ochrony tajemnicy w ¥P, niezbed-
nej dla trwania systemu w zmieniajacych sie warunkach otoczenia,
Wracajac w tym celu do przedstawionego juz wzoru BERTILANFFY*
EGO trzeba podkresli¢, ze przedstawiony tam ukdad réwnan opi-
suje nadsystem « sktadajacy sie z 'n" elementdédw interesuja-
cego nas systemu otwartego o wkasciwosciach Q, Elementy o
whasciwosciach 07, bedg stanowity Otoczenie tego

systemu.

Rozpatrujac powyzszy uk#ad ''system - otoczenie',
mamy do czynienia z dwoma przypadkami s

1l « gdy uktad jest w stanie rownowagi dynamicznej«]- a jego
otoczenie nie ulega zmianom|

2 - gdy otoczenie systemu podlega zmianom,

W przypadku pierwszym, aby zapewni¢ trwanie systemu,

warunkiem koniecznym i wystarczajacym jest tu jedynie dokony-
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wanie odbudowy niszczonej przez proces entropowy struktury
systemu”™ bez wprowadzania do niej jakichkolwiek zmian»
W tym celu wystarcza dobra pamiec¢ koordynujacego dziatania
systemlUj, niezbedna jedynie do odtwarzania struktury systemu
zuzywajacej sie w jego dziataniu, W takich warunkach podsys-
tem sterowania dziataniem systemu moze by¢ wysoce prymitywny.
Niepotrzebna jest rowniez glebsza wiedza o samym systemie
oraz wiedza o stanie otoczenia systemu. Preferowana jest dla

trwania systemu postawa konserwatywna,

¥ przypadku drugim™ gdy w otoczeniu systemu zachodzg

istotne zmiany™ to w tych warunkach rowiiez zasadniczej zmia-
nie ulegaja wymagania dotyczgce jakosci podsystemu sterowania
dziataniem systemu, Waruniciem trwania systemu jest ciagglte”
wtasciwe dostosowywanie struktury systemu do zmian zachodzag-
cych w jego otoczeniu. Lecz aby system moégt sie zblizy¢ do
stanu rownowagi dynamicznej”™ wytracony z tego stanu oddziaty-
waniem zmieniajgcego sie otoczenia, niezbedne jest;
1 . poznanie wszystkich istotnych zaleznosci pomiedzy wzajemnie

oddziatywujacymi elementami ukdadu; system - otoczenie”

tzn. funkcji , ™ - oraz wlhasnosci elementdw powyz«
szego ukdadu J . o

2 . okreSlenie na podstawie wiedzy /z punktu "1 '/ przewidywa-
nego stanu rownowagi dynamicznej ukdtadu; system - otocze-
nie!

3. wprowadzanie odpowiednich zmian we wzajemnych konfiguracjach
elementow powyzszego ukdadu, tzn. zardéwno w systemie, jak
i jego otoczeniu, majacych za cel doprowadzenie uk#adu;
system - otoczenie do stanu rownowagi dynamicznej |

4. weryfikowanie skutkéw zmian w oparciu o dokonywane analizy.

Ponadto, jesli ilos¢ oddziatywujacych na system



elementow otoczenia wzros#a”™ np, stale rosngca ilos¢ wyjaz™
dow do KK, czyli, gdy n—”" oC, to niezbednym jest rowniez
odpowiedni wzrost sprawnosci informacyjnej naszego systemu
jJako warunek niezbedny do odwzorowania prawiddowosci zacho«
dzacych w otoczeniu systemu,

0 ile w przypadku pierwszym dla sterowania dziataniem
systemu wystarczat bardzo prymitywny podsystem sterowania, to
w przypadku drugim niezbedne jest wysoce sprawne, oparte na

nauce, sterowanie dziataniem 1 rozwojem systemu.

Jezell w pierwszym przypadku wystarczato ograniczenie
zainteresowan jedynie do wkasnych dziatan, to w przypadku
drugim warunkiem trwania systemu jest nie tylko doskonalenie
wkasnego systemu, lecz postawa wymagajgca aktywnego stosunku
do otoczenia i réwnoczesnego wkasciwego przeksztatcania go
dla utrzymywania catego ukdtadu i system ™ otoczenie, w stanie

rownowagi dynamicznej,

Wynika stad, ze warunkiem trwania systemu kontrwywia-
dowczej ochrony przy zmieniajacych sie warunkach komplikuja-
cego sie otoczenia jest sukcesywne dokonywanie zmian w relac-
Jach "R zachodzgcych pomiedzy elementami uk#adu; system -
otoczenie /wzdér; S= o) takie, ktére umozliwig
systemowi bardziej sprawne dziatanie, a wraz z tym zblizaja
system do stanu réwnowagi dynamicznej, Konieczne jest rowniez
sukcesywne zwiekszanie i1losci elementow systemu, odpowiednio
do wzrostu ilosci czynnikédw otoczenia oddziatywujacych na
system, m,in, wzrost ilosci przeszkolonych Srodkéw pracy dla
zwiekszenia jego pojemnosci informacyjnej. Proces tworzenia

takich nowych relacji "R” w wyniku odpowiedniego tworzenia
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nowych konfiguracji elementéw ukdadu i system - otoczenie®
jest procesem tworzenia informacji«
Informacjami sg te sposrdd relacji ktére warunkuja
dziatanie lub bardziej sprawne dziatanie systemu™ tzn«” ze

l.<R,

Z powyzszych rozwazan wynika”™ ze aby system kontrwy«
wiadowczej ochrony tajemnicy mégt trwa¢ w zmieniajacych sie
warunkach otoczenia”™ powinien to by¢ system informacyjny roz-
wijajcy sie sukcesywniej odpowiednio do zmian zachodzagcych

w jego otoczeniu.

Takim konceptualnym systemem™ ktory spedniatby przed-
stawione wyzej cybernetyczne uwarunkowania ogdlnej teorii
budowy systeméw moze by¢ modelowy system kontrwywiadowczej

ochrony tajemnicy w postaci ukdadu samodzielnego.

Graficznag ilustracja uktadu jest zamieszczony na

stronie 17 schemat.

Jak wynika z przedstawionego schematu”™ modelowy sys-
tem kontrwywiadowczej ochrony tajemnicy dla spednienia przewi«
dywanych dla niego funkcji musi on by¢ wyposazony w naste-

pujace organy:

1/ receptor /REG/ organ stuzacy do pobierania infor-
macji, czyli wykrywania bodzcéw
/symptoméw lub faktow dziatalnosci
szpiegowskiej oraz naruszania re-
ziméw ochrony tajemnicy/. Sg to
sity 1 Srodki pracy KW oraz osoby
podlegajgce ostonie kontrwywia-
dowczej .
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2/ efektor /EF/

3/ zasilacz /7/

4/ akumulator ZAK/

ogarij, ktéry stuzy do oddziaty-
wania na otoczenie”™ czyli wytwa-
rzania reakcji* Sg to dowddztwa

i aparat partyjno-polityczny”®
organa prokuratury i sadu* Réwniez
role ta spednia¢ mogag oficerowie
KW i ich Srodki pracy*

organ stuzacy do pobierania energo-
materii z otoczenia. Azeby system
K¥ ochrony mog+ funkcjonowac musi
uzyskiwaC z zewngtrz energie™ w
tym przypadku musi otrzymywia¢ wie-
dze /informacje/j przede wszystkim
o metodach 1 formach dziatania
przeciwnika, S$Srodki techniki i
obserwacji operacyjnej oraz sSrodKi
finansowe na prowadzenie pracy
operacyjnej. Dla oficera KW role
zasilacza spe#nia szef organu WSW,
a dla danego organu Zarzad WSW
OW/RSZ/ .

organ, ktorego zadaniem jest przet-
warzanie i przechow3lwanie energo-
materii w celu wykorzystania jej

w odpowiednim czasie, w zaleznosSci
od potrzeb. Role tego organu, w
systemie KW ochrony, spednia kom-
puter personalny, kartoteka mecha-
niczna lub klasyczna biblioteka.

"Z“ 1 "AK” to dziat zabezpieczenia
funkcjonowania instytucji w odpo-
wiedni stopien wiedzy /Zinformacji/
0 dziatalnosci systemow wikasnych

1 przeciwnika.
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5/ korelator /KOR/ organ stuzacy do przetwarzania
i przechowywania informacji w celu
wykorzystania ich w dowolnym cza-
sie odpowiednio do potrzeb*
Role te spedniaja oficerowie K¥.

6/ homeostat /HOM/ organ umozliwiajagcy modyfikowanie
struktury uk#adu* Wywiera on wpdyw
na korelator i akumulator. Role
te spednia kierownictwo danego
organu WSW

Energia zewnetrzna Pe doptywa do uk#adu torem energe-
tycznym /zaznaczonym linia niebieska/” natomiast informacja

/1/ - torem informacyjnym /linia zielona/.

Tor energetyczny nazywamy zasileniowymi, tor informacyjny -

torem sterowania.

Tak zbudowany uk#ad spednia warunki cybernetycznego
systemu autonomicznego i stanowi teoretyczng podstawe prak-
tycznych dziatanh na rzecz usprawniania systemu kontrwywiadow-

czej ochrony tajemnicy.

Przeprowadzona analiza teorii systemow® pozwala na
sprecyzowanie kilku mysli natury ogélnej, stanowigcych teore-
tyczng synteze cybernetycznego modelowania systemu kontrwy-
wiadowczej ochrony tajemnicy,

1. Sprawnos¢ i1 intensywnos¢ Funkcjonowania cybernetycznego
systemu kontrwywiadowczej ochrony tajemnicy uwarunkowana

jJest skutecznoscia Funkcjonowania podsysteméw sterowania
i proceséw roboczych.

2, Z cybernetycznej definicji systemu wynika, ze jest on
kompleksem wzajemnie oddziatujgcych na siebie elementéw.
Oznacza to, ze w dziataniach zmierzajacych do usprawniania
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systemu nalezy uwzglednia¢ wszystkie wzajemne oddziatywania

jego elementows tak aby usprawniajac jeden z nich nie
ostabi¢ innego«

Istotng cecha systemu decydujgagcg o jego zdolnosci do
ddtugotrwatej pracy jest stan rownowagi dynamicznej*
Naruszenie rownowagi dynamicznej systemu prowadzi do jego
destabilizacji co powoduje utrate sprawnosci oraz wkasci-

wosci funkcjonowania.

Dla zachowania réwnowagi dynamicznej systemu nalezy wspoma-
ga¢ procesy negentropowe powodujgace organiczenie negatyw-
nych zjawisk;™ entropii systemu”™ oraz dostarczac¢ zasobu
energii do dziatan w warunkach nieprzewidywanych zagro-

zen.

Trwatos¢ systemu kontrwywiadowczej ochrony tajemnicy w
zmieniajgcych sie warunkach otoczenia mozna zapewnic
nadajac temu systemowi postac¢ systemu informacyjnego
rozwijajacego sie SIR.

2 . Analiza cybernetycznego modelu systemowego
kontrwywiadowczej ochrony tajemnicy jako
typowego systemu informacyjnego rozwijajgcego

sie /sir/

Strukture systemu KW ochrony tajemnicy mierzyC¢ mozemy

informacja nagromadzong w tym systemie, przetwarzang przezen

oraz informacjag, ktorag system moze przetwarzyé?ll

1/ Por. J. KOSSECKI, op. cit,,s.32
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Sarao pojecie informacji nie doczekato sie dotad
powszechnie akceptowanej definicji. Jednakze do celdow prak-
tycznych za wygodng mozna przyjac¢ nastepujaca definicjei
"Informacje to zbior faktéw,, zdarzeni, cech obiektéw itp*
zawarty w okreslonej wiadomosci, tak ujety i podany w takiej
formie, ze pozwala odbiorcy ustosunkowa¢ sie do zaistniatej

sytuacji i1 podjac¢ odpowiednie dziatania umysdowe lub fizycznenll

Stad za informacje kontrwywiadowcze nalezy uznawacC te
wiadomosci, ktdére w spos6b bezposredni lub posSredni dotycza
podmiotéw lub przedmiotéw kontrwywiadowczej ochrony 1 zmuszajag
dany organ WSW /oficera KW/ do rzeczowego ustosunkowania sie
do zaistniatej sytuacji a takze do podjecia adekwatnych dzia-

+an umystowych lub fizycznych.

System kontrwywiadowczej ochrony tajemnicy jest typo-
wym systemem informacyjnym, ktdérego celem jest zbieranie,
przetwarzanie, przechowywanie i udostepnianie informacji zgod-
nie z potrzebami 1 wymaganiami uzytkownikéw. Jest to taki
system dziatania, ktory tworza MI - zbidér elementéw informa-
cyjnych /zrédet informacji Z/ i 1 zbibér powiazan Aorelacji/
pomiedzy elementami informacyjnymi /RANCM~/, czyli;

SI =<M”™, R~™>
Musi on w zwigzku z tym spe#niac¢ rygory wynikajace z aktual-

nego poziomu rozwoju teorii informacji,

Z teorii informacji mozna wnioskowa¢, ze dany komuni-

kat /np. meldunek Z1/ zawiera tym wiecej informacji, im

1/ Por, P. SIENKIEWICZ, Inzynieria system6w”MON, Wswa 1983, s,6l
2/ Tamze, s. 89 i 90
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mniejsze jest prawdopodobienstwo jego wystgpienia. Oznacza
to, ze ilos¢ informacji jest tym wieksza, im wieksza byta
niepewnos¢, ze okreslong wiadomos¢ mozemy znalez¢é w komuni-
kacie, Zatem otrzymac¢ informacje - znaczy dowiedziec sie

czegos$ wiecej o tym, o czym wiedziato sie mniej,

Z zatozen tych wynika, ze informacja zwigzana jest
z nieokreslonosciag danej sytuacji, a z kolei nieokreslonosc¢
zdarzenia jest, w ujeciu probablistycznym, cecha jego roz-
k#adu prawdopodobienstwa, Ehmieta¢ réwniez nalezy, aby nie-
okreslonos¢ zdarzenia, a wiec 1 ilos¢ informacji zawartej w
kilku statystycznie niezaleznych wiadomosciach, by#a roéwna
sumie miar nieokreslonosci w nich zawartych, czyli by miata

ceche addytywnosci . 14

Miarag ilosci informacji, jaka niesie sygnat, jest
réznica pomiedzy niepewnosciag poczatkowg a niepewnoscig po
otrzymaniu sygnatu, czyli niepewnoscia warunkowa ze wzgledu
na sygnat

I/X, Y/ - H/X/ - H/X/Y/

cG oznacza: ilos¢ informacji, jJaka przecietnie przynosi syg-
nat ze zbioru mozliwych sygnatow Y o zdarzeniu ze ¢Dioru moz-
liwych zdarzen X, réwna jJest réznicy pomiedzy niepewnosciag
bezwarunkowa co do zajscia jednego ze zdarzen ze zbioru X
a niepewnoscig warunkowg co do Otrzymania sygnatéw ze zbioru
Y.

Ze Scistego ujecia ilosci informacji wynikaja dodat-

kowe wnioski ;

1/ Por. P. SIENKIEWICZ, ©Op.cit., s. 63
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a/ niepewnos¢ jest pewng cecha sytuacji /zbioru mozliwych
zdarzen/j a informacja pewng cecha sygnatu polegajaca na
tym, ze redukuje niepewnosc ale nie jest sygnatem|

b/ pojecia niepewnosci 1 informacji nie pozostaja w zadnym
stosunku do sensu /znaczenia/ sygnaltov”™ /wiadomosci/|

c/ miara ilosci informacji nie uwzglednia jej wartosci
/jakosci/i

d/ niepewnos¢ 1 informacja nie uwzgledniaja wariancji mozli«
V4

wych zdarzen, ani "nieoczekiwalnosci'zdarzenia.
Kolejnym istotnym elementem w systemach informacyj-

nych, w tym w systemie kontrwywiadowczej ochrony tajemnicy,
stanowi zagadnienie przenoszenia sygnatéw od nadawcy do
odbiorcy /np, Srodki pracy - oficer KW, oficer K¥ - szef
organu WSW/. Chodzi o to, azeby informacja, ktora dotarta do
odbiorcy - uzytkownika, byda informacja przez niego pozadang,
tj, taka, ktdéra powstata po oddzieleniu od informacji nadanej
szuméw, w tym przede wszystkim szumu semantycznego i prag-
matycznego, V/ynika stad, zZe uzyskana informacja musi byc¢
przez odbiorce jednoznacznie zrozumiata /aspekt semantyczny
zwigzany jest z pytaniem o Scistos¢ przekazywania znaczenia
tresci przez sygnaty/ oraz musi by¢ informacjg potrzebng ze
wzgledu na spedniane przez system funkcje /Zaspekt pragma-
tyczny wigze sie z pytaniem o skutecznos¢ wptywania otrzyma-

nych tresci na zachowanie sie odbiorcy w okreslony sposéb/,

W zbiorze komunikatéw wprowadza sie trzy podstawowe

. 2/
relacje; 1

1/ Tamze, s.66

2/ Por. J. JARON, Podstawy cybernetyki, Wrockaw 1976r.,
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- rownowaznos¢ syntaktycznal
- rownowaznos¢ semantyczng!

réwnowaznos¢ pragmatyczna?
ktoére pozwalaja okresli¢ kiedy dwa dowolne komunikaty sg
rownowazne w sensie podstawowych aspektédw informacji w nich
zawartych. Okreslenie powyzszych relacji jest niezbedne do
wartosciowania uzyskiwanych informacji 1 wyprowadzania ocen
funkcjonujacych systemédw informacyjnych /np. pracy poszczegdl«

nych organow ¥SW/.

Pomiedzy okreslonym zrédtem informacji a odbiorcag
informacji zachodzi sytuacja informacyjna™ w zwigzku z wysta«
pieniem okreslonego zadania informacyjnego, formutowanego w

okreslonym jezyku opartym na danym modelu.ll

Sytuacje informacyjng mozna okresli¢ nastepujaco;

1 iz, /™, 0j/,

gdzie

dane zadanie informacyjne, z $Z « zbidér zadan
informacyjnychl

nazwa /numer/ i tego nadawcy zrodda informacji
n.e - zbidér nadawcow zrodetl

nazwa /numer/lj - tego odbiorcy /Zadresata/ infor-
macji, ow.e 0 - zbidr odbiorcéw adresatow]

u. kanat /tor/ inform_acyjny 43aczacy i1 « tego nadawce
y A | tym adresatem |

M™» przyjety model informacyjny /zbidr zmiennych
informacyjnych/|

!ﬂj<jezyk formutowania zadan informacyjnych opartych
na modelu

1/ Por. P. SIENKIEWICZ, op.cit., s. 71
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Dowolna sytuacje informacyjna charakteryzuja dwie
podstawowe charakterystyki ilosciowe s Nj stopien, nieokres-
lonosci 1 Hj ~ entropia oraz charakterystyka indentyfikacyjna
" Aygﬁ y@- yN/ “taka, ze

informacja peina
informacja niepedna

inforinacja aktualna
informacja nieaktualna

informacja wiarygodna
Y- informacja niewiarygodna

W zwigzku z powyzszym dowolnej sytuacji informacyjnej

mozna przypisa¢ jeden ze standw;

Stan Wartos¢ A
] 111
A9 110

101
A 011
S5 001
Se 010
100
% 000

Najbardziej pozadanym jest, oczywiscie, stan |

za$ najmniej pozadanym stan Sg,

Pomiedzy nadawcg a odbiorca wystepuje oddziatywanie
informacyjne, oparte na przekazywanych komunikatach, zwigzane
z wystepowaniem okreslonej sytuacji informacyjnej. L/

Powyzsze oddziatywanie informacyjne /Zinformowanie/ bedace

procesem /trwa w czasie/ i1 ciggiem realizowanych w czasie

1/ Por. P. SIENKIEWICZ, op.cit., s.72
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sytuacji informacyjnych musi zaspokaja¢, potrzeby informacyjne

okreslonych uczestnikédw sytuacji informacyjnej*

¥ systemach informacyjnych istotne znaczenie posla.da
podziat rodzajéw informowania - procesow informacyjnych”
z punktu widzenia znieksztatcen, tych proceséw* Z tej przyczyny
wyroznia sie;

1/ transinformowaniej, czyli informowanie wierne”™ ktdére jest
zapewnione5 gdy meldunek nadany staje sie meldunkiem
odebran3dmj gdy opis sytuacji jest identyczny z jej przebie»-
giem itd.|

2/ .pseudoinformowanie, czyli informowanie pozorne, majace miejscel
wtedy, gdy przekazywane dane, cho¢ zupedne, sag nieoddzielne,
tj. maja pewne komunikaty wspélne, przy czym moze to byc¢;

» informowanie rozwlekte,
- informowanie ogolnikowe,
‘s informowanie nig”™nej|

3/ dezinformowanie, czyli informowanie falszywe, powstajgce
wowczas, gdy przekazywane dane sg niezupedne, chodz oddziel™*
ne, przy czym moze to byc¢;

- zmysSlanie,
- zatajenie,
przekrecanie!

4/ parainformowanie, czyli informowanie oparte na parainfor«
macjach, tj. informacjach powstajacych ze skojarzen lub
domniemywan. i~rainformowanie obejmuje;

a/ domniemywania trafne, np, zrozumienie aluzji,
b/ domniemywania nietrafne, do ktorych zalicza sie;

» domniemywania bezpodstawne /np. dopatrzenie sie aluzji,
ktorej nie byto/|

c/ domniemywania niedomy$Slne, np. niedopatrzenie sie aluzji,
ktéora bytal]
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™ domniemywanie opacznenp, dopatrywanie sie aluzji

innej niz byla]

5/ metainformowani69 czyli informowanie o informowaniu* Mamy

tutaj takze do czynienia z raetainformacjaj, czyli infor-

mac ja o informacjacii*1 /

Z punktu widzenia funkcjonowania systemu kontrwywia-
dowczej ochrony tajemnicy dopuszczalne jest jedynie informo-
wanie wierne9 co nie wyklucza wystepowania w okreslonych
sytuacjach operacyjnych dezinformowania /w stanach wyzszej

koniecznosci/.

¥ systemach informacyjnych istotnym jest réwniez doko-
nywanie ©Oceny informacji w aspekcie pragmatycznym”™ a wiec
udzielenie odpowiedzi na pytanie: w jaki sposéb oceniaé war-
tos¢ informacji? Uznaje sie™ ze informacja przedstawia wartosc
wowczas 9 jezeli po jJej otrzymaniu zwiekszone zostaje prawdo-

podobienstwo osiagniecia danego celu-2‘

Przypusémy” ze przed
otrzymaniem informacji prawdopodobienstwo osiagniecia intere-
sujacego nas celu byto réwne zas$ po jej otrzymaniu przyjedo

ono wartos¢ réwng PA.

Wowczas wartos¢ informacji dana jest wzorem:
P

uszt/ - lognp™ = ~M\N\2n0 pA
Jezeli U/1/ przyjmuje wielkosci dodatnie oznacza to, ze
otrzymana informacja zwiekszyta prawdopodobienstwo osiggniecia

zatozonego przez nas celu, a wiec jest ona wartosciowa.

Ogoélnie mozna powiedzie¢, ze informacja, ktora niewiedze

uzytkownika czesciowo lub catkowicie redukuje badz zaspokaja

1/ Por. M_MAZUR, Cybernetyka i charakter, PIW, Warszawa 1975r.,
s. 121 1 dalsze

2/ Por. P, SIENKIEWICZ, op.cit., s. 75 1 76
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jego uswiadomione lub nieuswiadomione potrzeby informacyjnes,

jest ™ z punktu widzenia uzytkownika pozadana« Mozna przy»
jac¢, ze waznosc¢ informacji dla uzytkownika zalezy od:

- problemu, czyli okreslonej sytuacji informacyjnej? Im waz»
niejsze jest zadanie informacyjne, tym informacja uzyskana
w wyniku jego zrealizowania jest wazniejszal

« efektywnosci systemu informacyjnego realizujgcego dany pro»
ces informacyjny* Jesli system zapewnia otrzymanie informacji
petnej, dokdadnej i aktualnej, to informacja ta przedstawiac
bedzie dla uzytkownika wiekszg wartos¢, nizli bytaby to
informacja niepedna, niedoktadna 1 nieaktualna.

Z powyzszych rozwazan wyn.ika, ze za jakos¢ informacji

Q nalezy przyjac¢ ceche informacji wyrazajaca stopien speinia-

nia wymagan stawianych przez uzytkownika dotyczacych:

1/ aktualnosci- oC , czyli cechy wyrazajacej fakt otrzymania
przez uzytkownika informacji w pozadanym /wymaganym/ czasie]

2/ petnosci fi , czyli cechy wyrazajacej zawartos¢ rzeczy-
wistych informacji o obiekcie w danej wiadomosSci!

3/ niezawodnosci ”~ , czyli cechy wyrazajacej stopien wpiywu
znieksztatcen i zaktdécen na informacje dostarczane uzyt-
kownikowi w danej wiadomosci.

Jakos¢ informacji jako kompleksowa ceche wiadomosci

przedstawi¢ mozna w postaci:
Q =
Z analizy funkcjonujacych systemow kontrwywiadowczej

ochrony tajemnicy /S1/ wynika, ze aktualnos¢ zalezy miedzy

innymi od nastepujacych charakterystyk systemu:

1/ Por. P, SIENKIEWICZ, op.cit, 102 1 103
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« metod zdobywania /zbierania/ informacji przez sity i1 Srodki
pracy operacyjnej!

- struktury sSrodkéw pracy operacyjnej i ich mozliwosSci w
zdobywaniu okreslonych informacji!

niezawodnosci Srodkéw pracy operacyjnej i dyspozycyjnosci
oficera Kw]

- sposobéw Hacznosci pomiedzy Srodkami pracy operacyjnej
a oficerem K¥|

« intensywnosci przeptywu informacji /obcigzenie systemu/.

Pednos¢ /kompletnosé/ informacji zalezy przede

wszysfeim od metod obserwacji wartosci cech obiektu i dokdadnosc:

tej obserwacji.

Niezawodnos¢ /wiarygodnos¢/ informacji uzalezniona
jest od stopnia znieksztatcen, ktdére moga by¢ obiektywne lub
subiektywne. Zalezy wiec przede wszystkim od przeszkolenia i
stopnia powigzania Srodkéw pracy operacyjnej z organami ¥S¥,

Wartos¢ informacji stanowi systemowa ceche wyrazajaca

Jakos¢ 1 uzytecznosé informacji, czyli;

v/if =v [ofi, u/il = vpg~,P,1ID. WCiogs]

Ocene wartosci /jakosci, uzytecznosci/ informacji
nalezy wigza¢ z oceng efektywnosci systeméw informacyjnych 1/
Dotychczasowe doswiadczenia wskazuja, ze efektywnos¢ systemu
kontrwywiadowczej ochrony tajemnicy nalezy ocenia¢ wed+ug

trzech wskaznikéw, a mianowicie;

1/ wartosci informacji /t/ udostepnionych uzytkownikom w

danym procesie dziatania, w okreslonym Okresie i warun-
kach |

1/ Por. P, SIENKIEWICZ, op.cit., s. 104
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2/ niezawodnosci systemu R /t/ oraz Jego sit i Sroc&odw pracy

K¥|

3/ wielkosci efektu organizacyjnego ~ bedacego rezultatem
wdrozenia tego systemu w danej organizacji”™ ktéra jest
przedmiotem KW ochrony«

Jezeli wezmiemy pod uwage sformutowang przez C«Ee
SHANONA miare ilosci informacji"lx to nalezy wyciggng¢ wnio-
sek, ze miarg wzrostu stopnia organizacji systemu K¥ ochrony

tajemnicy jest przyrost ilosci informacji, gdyz?2

H A

gdzie;
- entropia systemu w stanie przed jego
zorganizowaniem|
H~ - entropia systemu w stanie , po jego
zorganizowaniu*

W przypadku catkowitej niezaleznosci elementdow w
skrajnie niezorganizowanym systemie entropia ogolna, tj.
systemu jako catosci, bedzie maksymalna i rowna sumie entropii

poszczegbénych elementdw 2

H/X1/ + HAN/
gdzie
AN » N2N oznacza entropie systemu jako catoscif
HA”/ entropie elementu |

HA2/ entropie elementu

Jezeli w systemie wprowadzimy sprzezenie miedzy ele-
mentami, w wyniku czego te elementy bedga na siebie oddziaty-

wa¢ i1 stany jednego /dowolnego/ z nich beda zaleze¢ od stanow

1/ Por. J. KOSSECKI, op. cit., s. 18
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drugiego - tzn* jJesli zwiekszymy stopien organizacji systemu
/czyli bedziemy organizowa¢ system/ - to ogdlna entropia
systemu stanie sie mniejsza od sumy entropii poszczegdlnych
elementéw s

/L], XN < H/IX™N  + H/Xg/

To zmniejszenie entropil systemu jako calosci;, stanowi ilos-
ciowg miare stopnia zorganizowania systemu®, czyli jest ono
iloSciowa miarg wzrostu stopnia organizacji systemu”™ ktoéry
nastapit+ w wyniku wprowadzenia sprzezen miedzy jego elemen-

tami, stad;
A H. = H/xy + H/X™ - X~/

Jezeli w stanie y” uktad posiadat entropie
H. , a potem w stanie y® entropie , przy czym
przyja¢ nalezy, ze po przejsciu ze stanu y”, do stanu y”»,
stopien organizacji systemu wzrost o ;

A= -d>o0

Poniewaz wzrost stopnia organizacji systemu jest réwnoznaczny
z ubytkiem entropii, dla okreslenia jego uzywana jest nazwa
"negentropia'™ Negentropia bedgca miarag wzrostu stopnia orga=

nizacji ukdadu oznacza wiec przyrost ilosci informacji.

W zwigzku z powyzszymi rozwazaniami mozna wnioskowac,
ze zmiany stopnia organizacji systemu kontrwywiadowczej och-
rony tajemnicy sg roéwnoznaczne ze zmianami ilosci informacji.
Organizacja systemu wiec wzrasta lub maleje w takim stopniu,

w jakim wzrasta lub maleje informacja.

Nalezy réwniez doda¢, ze wzrost organizacji systemu

Aontrwywiadowczej ochrony tajemnicy/ stanowi skutek wzmocnie-

nia powigzan miedzy jego elementami, a przede wszystkim po-
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miedzy oficerem jego Srodkami pracy a poznawczymi podmio-
tami lub przedmiotami. Mozna interpretowaC to jako wprowa-

dzenie informacji do systemu.

Jezeli wiec chcemy sterowaé¢ systemem w taki sposéb™,
aby uzyskiwa¢ permanentny wzrost informacji”™ musimy odpowied-
nio wpkywa¢ na zmiany sprzezen miedzy jego elementami* czyli
zmienia¢ stopien jego organizacji. Poniewaz sterowanie jest
wywieraniem pozadanego wpdywu na okreslone zjawiska™ a wobec
zasady zachowania masy i energii nie mozna wywiera¢ wpdywu na
te czynniki iInaczej niz przez zmiane ich rozmieszczenia w
przestrzeni 1 czasie™ mozna stwierdzi¢, ze sterowanie jest to
wywodywanie pozadanych zmian struktury. Zatem informacja sta-
nowi miare struktury, a zmiany struktury opisujemy poprzez
zmiany i1losci informacji.

Poniewaz system jest to obiekt okreslony co do struk-
tury, zatem informacje dotyczace jednego systemu dotyczg
zarazem wszystkich systeméw o takiej samej strukturze bez
wzgledu na to, z jakich materiatdéw sa ukonstytuowane i jaki
rodzaj energii przetwarzaja* Np* na podstawie badania zachowa«
nia sie grupy nowo v/cielonych zodnierzy do jednego z pudkow
0 strukturze takiej samej jak ogdét wcielonych d© ¥P Zzodnierzy

w danym poborze, do ktdérego ta grupa nalezy, mozemy zdobywac

informacje dotyczace zachowania catego poboru*

Przedstawione rozwazania dotyczace istoty procesu
tworzenia informacji oraz uwarunkowania maksymalizowania z
pomocg informacji organizacji systemu, umozliwiaja bardziej
precyzyjne - i uzupedniajace poprzednie « okreslenie systemu

kontrwywiadowczej ochrony tajemnicy jako systemu informacyj-



neg® rozwijajacego sie - SlIR«

Mozna go przedstawi¢ w nastepujacej postacie

Oznaczenia;

/AIS¥STEM eiO8AL/¥¥
MUSYSTSM BISZACY 1

energia

informacja realna

kanaty informacji odwzorowujacej
podsystemy pracy /ukdad realizacji pracy/
homeostat /uktad sterowania przebiegiem pracy/

czas w sensie dfugim
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Podstav™owe podukdady homeostatu SIR:

i '0" — obserwowaniei

/ "R - rejestrowaniel

I 'U* - intelektualne uogélnienie]

/ mi! _ wartoSciowanie iprojektowanie]

/ ’'D” decydowanie i koordynacja |

/ N — ocena intuicyjnal!

/ "S" “ dziedzinowe sterowanie realizacja zamierzeni

/ *K' - kanaty informacyjne.
Zadaniem poduktadu obserwowania jest:

obserwowanie poszczeg6élnych punktéw czasoprzestrzeni ukdadu
"SYSTM - OTOCZENIE™ /podmiotédw i przedmiotdw ocnrony/ i
zachodzgcych tu zdarzen™ w tyra proceséw zmian stanu ukdadu
w odniesieniu do punktow obserwowanych]

obserwowanie skutkéw zmian zachodzacych lub realizowanych
w uktadzie5 w tyra w poziomie informacji«

Zadaniem podukdadu rejestrowania jest:
gromadzenie wynikéw obserwacji /dot, informacji uzytecznych/i

prowadzenie rejestru danych dotyczacych podlegajacego zmianom
stanu statystycznego oraz dotychczasowej charakterystyKi
dynamicznej ukdadu: "SYSTEI™ « OTOCZENIE™ /miary - o

w tym r - /.

Poduktad intelektualnego uogdlnienia ma za zadanie:

formutowanie na podstawie wynikoéw obserwacji, odpowiadajacych
im praw statystycznych /czyli funkcji - dotyczacych
proceséw i prawidtowosci wystepujgcych w obserwowanym ruchu
elementéw ukdadu: "SYSTEM - OTOCZENIE"/ wyznaczajacych
podlegajaca zmianom wraz z updywem czasu charakterystyke
dynamiczng wymienionego uk¥adu.
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¥ poduictadzie wartoSciowania i projektowania zmian
wypracowywane sg wariantowe prognozy odnosnie przysztego
stanu ukdadu "'SYSTEM - OTOCZENIE"* Na podstawie tych prognoz
wypracowywane sg tu - rowniez wariantowe ™ projekty zmian
vitasciwych w ukdadzie "SYSTEI'D - OTOCZENIE®"% jak rowniez oceny

i korekty dotyczace zmian juz realizowanych*

Zadaniem poduk#adu decydowania i koordynacji jest?

dokonywanie wyboru w procesie decyzyjnym;, kierowanego do
realizacji wariantu projektu zmian wkasciwych lub rodzaju
korektyj odnos$nie zmian juz zrealizowanych]|

koordynacja przebiegu zmian wkasciwych”™ realizowanych przez
wyspecjalizowane dziedzinowo podsystemy SIR.

Poduk#ad oceny intuicyjnej spednia dwie Ffunkcje s

« « wspomaganie procesu decyzyjnego, co udatwia dobdr
wariantu zmian z uwzglednieniem aktualnego stanu
ukdadu "SYSTEM - OTOCZENIE"]

- A " ocena skutkédw dokonanych juz zmian i sprowadza sie
gtéwnie do sygnalizacji potrzeby:
a/ korekt odnosnie realizov/anych zmian lub
b/ zmian w istniejacej strukturze uktadu *"'SYSTEM -
OTOCZENIE™.

Poduk#ad dziedzinowego sterowania realizacjg zmian
wlhasciwych ujmuje ukdad sterowania dziedzinowo wyspecjalizo-
wanych podsysteméw SIR, wspolnie realizujgacych okreslone
fragmenty projektéw zmian wkasciwych /dla jasnosci rysunku
pominieto na nim sie¢ kanatéw informacyjnych niezbednych dla

realizacji tych zadah sterowniczych/.

Poduktad kanatéw informacyjnych ma za zadanie zapew-
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ni¢ SIR niezbedny dla jego rozwoju transfer informacji
odwzorowujacych”™ w tym sterowniczych*

System Informacyjny Roz™Miijajacy sie /SIR/ mozna

w zapisie teoriomnogosciowym? przedstawi¢ jako:

SIR ™ H? P, RyR®4 =y Q? t~ gdzie

konkretna struktura systemui

H horaeostat systemui
pole informacyjne systemui
oddziatywanie na system jego otoczenial
poziom informacji systemui

sprawnos¢ tworcza systeraul

;l

okres zycia systemui

~ O

- czas w sensie dtugim? dotyczacy uktadu "'SYSTEM -
OTOCZENIE"™ /zmienna niezalezna/.

Wszystkie powyzsze sk#adniki SIR sg tak wzajemnie
sprzezone? ze zmiana jJednego z nich powoduje zmiane wszystkich
pozostatych sktadnikéw / za wyjatkiem "t''/« SIR jest syste-
mem samoorganizujgacym sie oraz systemem dynamicznym o charak-
terze ukdadu oscylacyjnego i zachowaniu celowym. Jest on

rownoczesnie systemem otwartym w ujeciu L, von BERTALANFFY"EGO.

SIR zbudowany jest z;
- ukdadu realizacji, pracy - "L"|
« uktadu sterowania przebiegiem pracy, tzw. homeostatu "H"|

- pola informacyjnego.
Celami SIR s3:

1/ tworzenie informacji w uk#adzie '"SIR - OTOCZENIE"|

2/ maksymalizowanie okresu rozwoju systemu i jego "aktywnych"

ogniwl
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3/ minimalizowanie energochfonnosci metod dziatania systemul]

4/ maksymalizowanie sprawnosci informacyjnej systemu«

Istota dziatania systemu KW ochrony tajemnicy jako
SIR polega na ukierunkowanym na realizacje powyzszych celéw
- doskonaleniu pracy systemu oraz postaci energiil stanowigcej
jJego nadsystem, czyli ukd#ad SYSTEM - OTOCZENIE”« Na V({/ejsciu
do SIR znajduje sie zatem energia nadsystemu E /tVYj, ktérej
strukture 1 jakos¢ /poziom uorganizowaniaZ w chwili © czasu
w sensie dfugim t wyznacza informacja 1I/t™/« Informacje te
stanowi odpowiednia konfiguracja elementéw ukdadu; "SYSTEM-
OTOCZENIE”™ wyznaczajaca konkretng jJego strukture oraz postac
energii stanowigcej wymieniony ukdady jak rowniez jej jakosScC«
Na wyjsciu SIR znajduje sie przeksztatcona oddziatywaniem
i praca SIR .energia ukdadu; "SYSTEM - OTOCZENIE" - _E/VY/"
ktorej nowa strukture i jakos¢ w kolejnej chwili czasu t*

wyznacza informacja 1/t™/«

Skutkiem wkasciwej pracy SIR jest postepujacy wraz
Z jego rozwojem wzrost poziomu informacji™ a wraz z tym i
okresu aktywnego trwania SIR 1 jego nadsystemu« Wzrostowi
poziomu informacji SIR towarzyszy zmniejszenie energochdonnosci
jego metod dziatania jako skutek doskonalacego przeksztatca-
nia, czyli awansowania energii uk#adu '"SYSTEM-OTCX"ZENIE'«
Awansowanie energii, czyli doskonalace przeksztatcanie kon-
kretnej struktury ukdadu "SYSTEM-OTOCZENIE"™ dokonywane jest
praca systemu z wykorzystaniem sid pola informacyjnego, ukie-
runkowanych na nowg strukture SIR o0 mniejszym poziomie energii
1 wyzszym niz dotychczas poziomie informacji systemu. Sity

pola informacyjnego wywodujg w uktadzie "SYSTEM-OTOCZENIE'™ dwa



stanowigce pozornie Jednos¢j a przeGiwstawne,, procesy powo-
dowania zmian wkasciwych w strukturze uktadu: entropowy i

negentropowy»

Skutkiem procesu entropowego jest 7™rozsadzanie' ze
wzgledu na potrzeby rozwojowe SIR juz nieaktualnych wiezéw -
relacji wyznaczajacych dotychczasowg” zdezaktualizowang struk«

ture ukdadu "'SYSTEM - OTOCZENIE™"*

Skutkiem procesu negentropowego jest ksztaktowanie”
z "uwolnionych”™ tak elementéw ukdadu”™ nowej postaci konkret-
nej jego strukturyj o wyzszym poziomie informacji”™ pod warun-
kiem przewyzszania jego natezeniom™ natezenia procesu entro-

powego.

Stymulowana oddziatywaniem pola informacyjnego praca
tak "aktywnego pierwotnie™ SIRM ukierunkowana jest na rozwéj
systemu 1 warunkujacy ten rozwdj jego otoczenie.

Efektywnos¢ rozwojowej dziatalnosci SIR wyznacza wskaznik

jego sprawnosci twérczej
n -
22 - gdzie:
/\ on

Ainp przyrost poziomu informacji w ukdadzie "SYSTEM-
OTOCZENIE% czyli w nadsystemie SIR jako skutek jego
rozwojowej dziatalnosci|

on energia odtwarzania nadsystemu”™ czyli ilosci energii
niezbednej dla wyeliminowania skutkow dla uk#adu
"SYSTEM - OTOCZENIE"™ wewnetrznego 1 zewnetrznego

procesu entropowego, warunkujgcego wymieniony A1 ”™»

W przedstawionym réwnaniu Ain wyznacza efekt na

jednos~tke czasu, odnoszony przez nadsystem SIR z jego rozwoje
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wej dziatalnoscig Efekt ten dotyczy zaréwno sjstemu jak i
podsysteméw oraz jego otoczenia» Natomiast viyznacza
energetyczny koszt pozyskania wymienionego rozwojowego efektu
i rowniez odnosi sie zaréwno do systemu”™ jego podsysteméw
i otoczenia SIR» Okresla on wielkos¢ degradacji energii ukdadu
“"SYSTEM - OTOCZENIE% jaka towarzyszy nieuchronnie rozwojowej
dziatalnosci SIR,

Przebiegiem procesu pracy SIR™ w tyra procesu entro-
powego i negentropowegQOj steruje - wykorzystaniem pola infor-
macyjnego - homeostatem SIR, 3itada sie on z dwéch poduktadow:
homeostazy intelektualnej i1 homeostazy naturanej, Homeostat
wigze w catosC wszystkie elementy SIR 1 czagtkowe ich dziata-
niaj dla realizacji celdéw systemu.

Podstawe dla dziatania homeostatu daja,

- informacja odwzorowujgca 'a posteriori'™ 1 "a priori" uk#ad
"SYSTEM - OTOCZENIE% w zakresie dziatania ukfadu homeostazy
intelektualnej oraz

- oddziatywanie pola informacyjnego”™ zwkaszcza w zakresie
uktadu homeostazy naturanej.

Wskaznik sprawnosci twérczej odniesiony do chwili
czasu w sensie diugim™ wyznacza stan aktualny tej sprawnosci
SIR, Jednakze stan SIR okresla réwniez wskaznik jego spraw-

nosci wzrostu

iw gdzie
0s

Al, przyrost poziomu informacji SIR™ jako wskutek
dziatalnosci systemu]

s energia odtworzenia systemu, czyli i1los¢ energii
niezbednej dla wyeliminowania skutkéw dla SIR jego
wewnetrznego procesu entropowego, warunkujacego
wymieniony A i1 ,



40
Powyzsze wskazniki SIR - Z& i €W umozliwiaja
bardziej sSciste™ cho¢ tylko konceptualne”™ okresSlenie posz*

czegolnycki okresdow zycia SIR« 1 tak;

» W okresie powstania systemu; () nzas 7t J
w okresie wzrostu SIR; N () n"zas ZT>01
W okresie rozwoju SIR; . <O X Zt~0

w okresie wieku dojrzatego SIR; 2w"\0 ,zas$ Zt™ O i

W okresie schy4ku lub ZN<CO i (JT<CD|

regresu SIR;

- w okresie upadku o .zas zt> O,

Uwzgledniajgc zaleznos¢ diugotrwatej egzystencji SIR
od egzystencji jJjego nadsystemu, warunkiem maksymalizowania
jego funkcjonowania /zycia/ jJest utrzymanie takiego jego stanu”®
przy ktérym zaréwno jJak 1 maja wartos¢ dodatnig. Stad
wniosek, ze maksymalizowanie przez SIR jego poziomu Informacji
wymaga maksymalizowania przez SIR okresu jego rozwoju, Maksy-»
malizowanie natomiast funkcjonowania /zycia/ nadsysterau SIR
wymaga minimalizowania okresu wzrostu i okresu schytku sys«

teméw wspoéttworzacych ten nadsystem.

Maksymalizowanie okresu rozwoju wymaga miedzy innymi
minimalizowania okresu wzrostu, co uwarunkowane jest maksyma-
lizowaniem wskaznika sprawnos$ci wzrostu Zw.

Z zaleznosSci zas$ struktury SIR od stanu jego otoczenia wynika,
ze zdolnos¢ rozwoju SIR zapewni¢ moze jedynie taka struktura

SIR, ktora bedzie sie odznaczata dodatnig wartoscig wskaznika
sprawnosci tworczej Zt.

Aby wiec przyspieszy¢ okres wzrostu rozwoju nalezy;

1/ maksymalizowa¢ zaséb informacji realnej SIR, w tym odwzo-
rowujacej |



2/ minimalizowa¢ destrulccyjne oddziatywanie otoczenia na
wzrastajacy system*

Warunek pierwszy oznacza potrzebe maksymalizowania
potencjatu informacyjnego systemu”™ natomiast drugi oznacza
miedzy innymi zapewnienie zgodnosci dziatan systemu z jego
nadsystemem™ w tym z otoczeniem* Stad mozna wnioskowaé” ze
wartos¢ wskaznika sprawnosci wzrostu uzalezniony jJest od
wielkosci potencjatu informacyjnego oraz od stopnia zgodnosSci

dziatan systemu i otoczenia;”™ czyli

2w = 2w /p. i z/ gdzie;

- potencjat informacyjny SIR]

Z ™ wspodczynnik zgodnosci dziatan systemu i otoczenia*

Maksymalizowanie okresu rozwoju SIR wymaga réwniez maksyma-
lizowania wspodczynnika sprawnosci twérczej T.
Wartos¢ wspotczynnika sprawnosci tworczej 2t uzalezniony

jest od tych samych czynnikéw co -

Py z/
Zatem zaréwno przyspieszenie procesu wzrostu jak i maksymali-
zowania okresu rozwoju wymaga maksymalizowania potencjatu

informacyjnego systemu i zapewnienia zgodnosci jego dziatan z

celami i1 dziataniami nadsystemu.

Potencjat informacyjny systemu zalezy natomiast od
zasobow informacji realnej”™ zgromadzonych w systemie 1 jest
proporcjonalny do odwrotnosci prawdopodobienstwa przypadkowego
utworzenia struktury systemu, w ktdérej zgromadzone sag te

zasoby informacji, a takze od pojemnosci informacyjnej sys-
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temu * Stad I

p. ~ P- /zAN p. gdzier

= zasoby informacji realnej ~ w tyn, odwzorowujacej |

p « prawdopodobienstwo przypadkowego utworzenia danej
strukturyi

“ pojemnos¢ informacyjna systemu«

Potencjat informacyjny mozna rowniez przedstawic

zaleznoscia nastepujacych elementow:

f /1 2.4/ - F A/  gdzie

zasOb dostepnej informacji odwzorowujacej /a posteriori
i a prioriy w tym informacji naukowo-technicznel/|

potencjat naukowo-techniczny /kadra”™ $Srodki techniczne/|

ht
czynnik ludzki - samodzielnos¢ intelektualnal
« potencjat informacyjny pozostatych elementéw systemuf
N - sprawnos¢ organizacyjna /dostepnos¢ informacji odwzoro-
wujacej” elastycznos¢ dziatania/.!
P prawdopodobierlstwo struktury,
Pojemnos¢ informacyjna zalezy natomiast od ilosci i

réznorodnosci elementédw systemu” stad;
P. MR /M, r/ gdzie

n - ilos¢ elementéw systemul|

r « réznorodnos¢ elementdw systemu.

Wspétczynnik zgodnosci Jest bezposrednio uzalez-
niony od potencjatu informacyjnego systemu, stad

Z = z/Pj./
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Nie mozna bowiem zapewni¢ zgodnosci samodzielnych dziatan
systemu i jego otoczenia”™ gdy miedzy innymi system nie zna
swego otoczenia I nie zna uwarunkowan swej egzystencji od stanu
otoczenia5 jak réwniez,, gdy nie posiada wiedzy niezbednej dla
zapewnienia tej zgodnoscig Brak wiedzy i znajomosci tych uwa-
runkowan moze by¢ czynnikiem wykorzystywania dos¢ wysokiego
Jjuz potencjatu informacyjnego w niszczonym przez system oto-

czeniu, nadmiernym jego wzroscie kosztem otoczenia.

Z powyzszych rozwazan wynika, ze problemem weztowym
dla rozwoju systemu /kontrwywiadowczej ochrony tajemnicy réw-
niez/ jest maksymalizowanie jJego potencjatu informacyjnego
poprzez odpowiednie zwiekszanie pojemnosci informacyjnej sys-
temu w drodze rozwoju ilosciowego elementéw systemu i odpowied-
niego ich zroéznicowania.

Pamieta¢ jednak nalezy, ze nadmierny ilosciowy rozwdj
systemu, ktéremu nie bedzie towarzyszy+ odpowiedni wzrost
potencjatu informacyjnego, w tym zasobow informacji, bedzie

czynnikiem wstrzymania rozwoju systemu lub jego regresu.

Wstrzymanie rozwoju SIR i1 jego przejscie do okresu
"wieku dojrzatego”™ albo "schydku', jest skutkiem braku mozli-
wosci dalszego zwiekszania przez system jego potencjatu infor-
macyjnego. Przy okreslonej iloscig elementédw systemu i jakos-
cig ich zréznicowania /a takze elastycznosci SIR,/ pojemnosci
informacyjnej, SIR bez dalszej ilosciowej rozbudowy swej
struktury nie jest w stanie zwiekszy¢ swych zasobow informacji.
Nie pozwala na to wyczerpana juz i ograniczona pojemnos¢ jego

dotychczasowej struktury.

Reasumujac dotychczasowe rozwazania nalezy przyjac,
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w oparciu o og6lnag teorie systeméw i cybernetyke”™ ze zorgani-
zowany system kontrwywiadowczej ochrony tajemnicy funkcjo-
nujac przy szybko zachodzacych zmianach w jego otoczeniu po-

winien cechowaC sie »

1/ wysoka pojemnoscia informacyjna« ktéra w tym systemie
zalezna jest przede wszystkim od jakosci $rodkoéw pracy”
ich mozliwosci i1 rozmieszczenia /struktury/ oraz od
pozostatych elementdéw podmiotowych systemu /oficerdow K¥
i pozostatych pracownikéw ¥S¥/ i1 ich rozmieszczenia w
strukturze organdw ¥S¥|

2/ wysoka sprawnoscia informacyjna polegajaca na szybkim
pozyskiwaniu 1 wykorzystywaniu posiadanych przez ten system
informacji |

3/ duza elastycznoscig dziatania polegajaca na dostosowaniu
sie do nowych sytuacji] musi zapewni¢ przewidywanie i
podejmowanie dziatan z wyprzedzeniem|

4/ niska energochdonnoscig metod jego dziatania /struktura
systemu wyspecjalizowana dziedzinowosprawnanadmiarowa
i sprzezona wkhasciwie/.

Ponadto system ten spedniaC powinien pie¢ rygorow
metody systemowej"ll a wiec;

1/ Scistosé. czyli system powinien by¢ scisle okres-
lony”™ aby by4o wiadomoco do niego
nalezy.

2/ Niezmiennosc, a wiec okreslenie systemu powinno byc¢

niezmienne w catym toku rozwazan. Jest
niedopuszczalne5 zeby jakie$ elementy
byt+y czasem traktowane jako nalezgce do
systemuj czasem za$ jako nie nalezace.

1/ Por, M. MAZURj Szkota podstaw inzynierii systeméow, cz.ll,
Szefostwo Badan i Rozwoju TW, Orzysz 19?6r., s.3 i dalsze



3/ Zupeinose,

4/ Roztacznoscé,

3/ Funkcjonalnoscé«

N 43 -
Rygor ten nie oznacza niezmiennosSci S5<—
temUg lecz niezmiennos¢ jego okreslenia.

Zmiany zachodzace w systemie musza mies-
ci¢ sie w ramach jego okreslenia.

czyli podziat systemu na podsystemy po-
winien by¢ zupedny. Znaczy to® ze system
nie moze zawiera¢ elementdéw nie nalezacych
do zadnego z Jego podsystemow. Rygor ten
odgrywa istotng role w traktowaniu toroéw
oddziatywan Jednego podsystemu na inny.
Jezeli tor tylko przenosi oddziatywanie*
to uwaza sie go za nie istniejacy - tak -
Jak gdyby podsystemy bydty podaczone ze
sobg bezposrednio. Natomiast Jezeli tor
przetwarza oddziatywanie”™ to musi by¢
uwidoczniony Jako osobny podsystem” posred«
niczacy miedzy dwoma podsystemaminp.
Jezeli szef sztabu przekazuje polecenia
og6lne dowddcy do podwtadnego w formie
szczeg6towych zadan™ to i on powinien byc
uwidoczniony Jako podsystem.

czyli podziat systemu na podsystemy po-
winien byC rozdaczny. Znaczy to® ze system
nie moze zawiera¢ elementédw nalezgcych do
kilku podsysteméw naraz. Rrzyhaleznosé
Jakichs$ elementdéw do Jednego podsystemu
/np. podsystemu Srodkéw pracy/musi byé
réwnoznaczne z tym, ze na pewno elementy
te nie nalezg do zadnego iInnego podsystemu
/np. podsystemu oficerow KW/«

czyli systemy powinny byC wyodrebnione ze
wzgledu na sped#niane funkcje, a nie ze
wzgledu na oddzielnes¢ przestrzenng. W sys-
temie KW ochrony tajemnicy szczeg6lng role
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odgrywaja przede wszystkim kanaty obiegu
chronionych wiadomosci /tajemnic/* |1 taKj,
dla przyktadu”™ Sztab Generalny WP powinien
by¢ chroniony 4acznie z instytucjami®™ z
ktérymi bezposrednio wspodpracuje”™ a ktore
podlegajg pod Szefa Sztabu Gen. ¥P*
Naruszenie tego rygoru jest czestym bdedem”
gdyz niektdérzy organizatorzy systemow
ochronnych kieruja sie oddzielnoscia przes-
trzenna,

Struktura zorganizowanego systemu kontrwywiadowczej

ochrony tajemnicy powinna spednia¢ ponadto nastepujgce

funkcje:

1/ Rozpoznawanie zmian uwarunkowania egzystencji i zagrozen,
2/ Formutowanie celow 1 zadan,

3/ Dzielenie zadan i deficytowych zasobéw /np, $Srodkédw techniki
operacyjnej/,

4, Koordynowanie dziatan /po przydzieleniu zadan/,

5/ Harmonizowanie osiggniec.

6/ Antycypacyjnie adaptowanie struktury, czyli umiejetnosc¢
przewidywania, azeby nie podejmowa¢ dziatan po czasie,

Fhmietad rowniez nalezy o tym, ze podmioty 1 przedmioty

ochrony kontrwywiadowczej sa obiektami dynamicznymi, uwarunko-

wanymi zmianami zewnetrznymi 1 wewnetrznymi. Dlatego tez w

ocenie elementéw systemu KW ochrony tajemnicy nalezy ujmowac

wpdyw czasu na zmiennos$¢ obiektu ochrony ze wzgledu na wartosé

chronionej w nim tajemnicy, gdyz moze by¢ skuteczny, ale

zabezpieczaC obiekt bezwartosciowy*

System kontrwywiadowczej ochrony tajemnicy Sit+ Zbroj-

nych HIL /SIRj™VY, azeby by+ w pedni skuteczny, musi dominowac
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nad systemem -zwiadowczego rozpoznania NATO /SIRjMA7q/ skiero»*
wanego nha nasz kraj® Warunkiem dominacji naszego systemu nad
przeciwnikiem bedzie przewaga sprawnosci twdérczej nhaszego
systemu ochrony nad sprawnoscig twlorczg systemu przeciw»

nika Zu j czyli

> 7712
System dominuje”™ czyli szybciej rozwija sie lub wzrasta
nad SIR jezeli 2
/ / X X z"
rAiPi +AtS< +Aini \
ACoPf ACo0Si A§«nnn AeoPf*- AeoSi+ Acton.
\ N /"X / / X
gdzie
A i przyrost informacji

A e « przyrost energii

» dotyczy jednostek

n O

dotyczy systemu

n ” dotyczy nadsystemu

z warunku dominacji”™ a wiec posiadanej przewagi wynika
mozliwos¢ sterowania uktadem? « OTOCZENIE"™ nad
Odpowiednie sterowanie moze utrwala¢ wymieniong nieréwnosc.

W ramach dominacji N NENATO mozliwos¢ jej

przetamania i1 uzyskania chwilowej przewagi przez przeciwnika

2 > jezeli 1i ™ t\ wéwczas
(H NATO, 2 > (HKW’\ gdzie;
RiKW » potencjat informacyjny organow K¥|

~NINATO ” potencjat informacyjny stuzb wywiadowczych NATO]
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@ wspotczynnik zgodnosci celéw i dziakan organéw KM$

Zg wspétczynnik zgodnosci celdw i dziatan wywiadédw NATO.

Wspdétczynnik zgodnosci celdéw i1 dziatan Z* mozna

okresli¢ jako

Z=f/SW. R it Zp’\ s gdzie
w wymierny» adekwatny system wartosci |
HN sprawnos¢ ukdadu homeostazy naturalnej|
b zdoIno$¢ przewidywania prognozowania zmian i
skutkow dziatanl
wspotczynnik synchronizacji dziatan "P" jJjednostek
Al systemu» h" - nadsystemu.

Aby te przewage utrwalic¢ przeciwnik dazy do uzyskania stanu»

NINATO A jest warunkiem trwatej zmiany domi-

nacj

Wnioskowa¢ wiec mozna» ze system kontrwywiadowczej
ochrony tajemnicy Si+ Zbrojnych PRL bedzie dominowat nad sys-
temem wywiadowczego rozpoznania naszego wojska ze strony sduzb
wywiadowczych NATO jedynie w przypadku przewagi potencjatu
informacyjnego naszego systemu nad systemem przeciwnika oraz
przestrzegania zasady zgodnosci celdéw i1 dziatan

/wspétczynnika ''z''/,

Z przeprowadzonej analizy cybernetycznego modelu
systemowego kontrwywiadowczej ochrony tajemnicy jako typowego
systemu informacyjnego rozwijajgacego sie mozna wyprowadzic
nastepujace wnioski;

1. System kontrwywiadowczej ochrony tajemnicy jest w swej
istocie typowym systemem informacyjnym, ktdérego podstawowe



funkcje sprowadzajg sie do zbierania®™ przetwarzania™ prze-
chowywania 1 udostepniania informacji stosownie do potrzeb
i wymagan uzytkownikéw”™ a zatem w procesie analizy tego

systemu ma pedne zastosowanie wiedza z; teorii informacji«

Przedstawienie systemu kontrwywiadowczej ochrony tajemnicy
w postaci systemu informacyjnego rozwijajgcego sie /SIR/
pozwala w oparciu o wspodczesng teorie informacji - na
stwierdzeniej ze sprawnos¢ funkcjonowania zorganizowanego
systemu kontrwywiadowczej ochrony tajemnicy”™ w warunkach
szybko zachodzacych zmian w jego otoczeniu uzaleznione jest
od wysokiej pojemnosci i sprawnosci informacyjnej oraz
duzej elastycznosci dziatania.

Miarg skutecznosci systemu kontrwywiadowczej ochrony
tajemnicy Sit+ Zbrojnych PRL jest poziom dominacji nad
systemem W3rwiadowczego rozpoznania NATO w potencjale infor-
macy jnym.
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ROZDZI AL 1

NIEKTtRE ASPEKTY WSPDCZESNEJ WA.LKI
INFORMCYJNEJ W UKLADZIE WYWIAD —
KONTRWYWIAD

1, Istota wspotczesne.i wo-jny Informacy.lne.l

Jednym z warunkow wszelkiej racjonalnej dziatalnosSci
we wspotczesnym Swiecie jest mozliwos¢ korzystania z infor«
iilacji. Obok zasobow»i surowcowych i energetycznych;, zasoby
informacyjne obejmujace istotne osiggniecia nauki®™ kultury
i sztuki, stanowig najistotniejszy czynnik potencjatu
cywilizacyjnego. Bez racjonalnie uksztattowanej sfery infor-
macyjnej nie moze obecnie funkcjonowa¢ gospodarka narodov/a
i sity zbrojne poszczegdlnych panstw, w tym réwniez organa

i
kontrwywiadu wojskowego, ]

Aktualny uk#ad stosunkéw miedzy systemem kapitalis-
tycznym a socjalistycznym i przewidywane perspektywy jego
rozwoju na zasadzie wspoddziatania stwarza szanse odchodzenia
od rozwigzywania konfliktéw droga wojny, ¥ tej sytuacji
szczegblnego znaczenia nabiera wysidek panstw NATO ukierun-
kowany na zdobywanie informacji o panstwach socjalistycznych,
niezbednych do realizacji celu strategicznego w innych

warunkach 1 Innymi metodami .

Celem prowadzonej aktualnie przez panstwa NATO*"wojny

informacyjnej' jest inspirowanie 1 podtrzymywanie dziatalnosci

V  P. SIENKIEWICZ "Inzynieria systemow', MON, Warszawa 1983r.,
s. 57



destrukcyjnej w panstwach, socjalistycznych we wszystkich
dziedzinach zycia oraz dazenie do obnizenia roéwnowagi w
sferze konwencjonalnych $Srodkéw walki”™ wojna informacyjna
bedzie przez system kapitalistyczny doskonalona i1 przeksztat-

cana w gtoéwny mechanizm realizacji jego celdw strategicznych.

Ten typ walki jJest jakosciowo nowy”™ a istota inf"orma-
cyjnej destrukcji w zasadzie prosta. Wystarczy bowiem odpo-
wiednio wspomaga¢ zachodzgce w systemie przeciwnika naturalne
procesy rozktadowe /entropowe/ i jednoczesnie ostabia¢ inten-
sywnos¢ wystepowania proceséw tworczych /negentropowych/*
do tego zas$ potrzebne sg pewne i na czas naptywajace informa-
cje.

Praktyczna realizacja tego typu niszczacych dziatan
dla odniesienia sukcesbwjj w postaci ograniczenia rozwoju
zwalczanego systemu socjalistycznego wymaga systematycznego
doptywu informacji do central stuzb specjalnych panstw NATO
w celu podjecia odpowiednich studidéw i wypracowania wiedzy
w szczego6lnosci o;

1/ mechanizmach dziatania 1 rozwoju zwalczanego systemu
socjalistycznego”™ poziomie rozwoju nauk spodecznych oraz
nauk ogdélnych i1 systemowych, prawidfowosciach rozwoju

oraz sposobach reakcji panstw socjalistycznych na réz-
norodne nan oddziatywanial

2/ zmieniajacym sie stanie struktury systemu socjalistycz-
nego w tym o nastrojach spotecznych, szczegbélnie wsroéd
kadry MON i1 MSW, kwalifikacjach przywédcéw, nastrojach
poszczegélnych czesci spoteczenstwa, potencjale naukowo-
wytwérczym, stosowanych metodach wytwarzania oraz wys-
tepujacych sprzecznosciach spotecznych]
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3/ poziomie rozwoju informatyki™ w tym metod symulacji kom-
puterowej wielkich systeméwg niezbednych dla naukowego
wypracowania takiej postaci struktury systemu socjalis-
tycznego 5 ktora bedzie odznaczata sie najwiekszym mozliwie
natezeniem niszczacych go proceséw rozktadowych” a takze
opracowywanie sukcesywnie korygowanych metod przeprowadza-
nia operacji destrukcyjnych]

4/ skutecznych metodach walki skierowanej przeciwko systemowi
socjalistycznemu powodujacej obnizenie progu jego zdolnosci
adaptacyjnej |

3/ odpowiednio wysokiej mocy realizacyjnej wypracowywanych
dziatan destrukcyjnych”™ wspartych odpowiednim potencjatem
finansowym*

Zgromadzona przez stuzby specjalne panstw NATO wiedza

0 aktualnych mechanizmach funkcjonowania systemu socjalistycz-

neg0j o jego stabosciach i1 mocnych stronach wykorzystywana

jest do prowadzenia - w ramach wojny informacyjnej - dziatan
destrukcyjnych, obnizajgcych skutecznos¢ procesow przebudowy

1 sprawnos¢ dziatan reformatorskich.

Powstaje zatem pytanie, czy prowadzona przez pahstwa
NATO wojna informacyjna ukierunkowana na rozsadzenie wspol-
noty panstw socjalistycznych od wewnatrz ma szanse praktycz-
nej realizacji? Aby na to pytanie odpowiedzie¢ nalezy poddac
bardziej szczegétowej analizie mozliwe potencjalne mechanizmy
samodestrukcji, ktdore wszczepione w system obronny naszego
panistwa, moga przyczyni¢ sie do obnizenia jego funkcjonalnej
skutecznosci. Poznawanie mechanizméw samodestrukcji oraz
potencjalnych mozliwosci wdrazania ich do naszej dziatalnosci
obronnej stanowi podstawe rozpoznawania Faktycznych zagrozen

dla gotowosSci obronnej panstwa oraz wypracowania systemu
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przeciwdziatania przeptywowi informacji do stuzb specjatk«-

nych panstw NATO«

Teoretyczne podstawy skutecznego prowadzenia wojny
informacyjnej daje miedzy innymi og6lna teoria systeméw i
cybernetyka, Z nauk tych wynikaj, ze odpowiednio oddziaktywajac
- nawet z zewnatrz - na system obronny kraju przeciwnika”®
majac przy tym odpowiednie ku temu mozliwosci naukowo-technicz«
ne, mozna dany system tak wytrgaca¢ ze stanu réwnowagi dynamicz=
nej, ze nie bedzie on w stanie wkasciwie dostosowywac sie do

zachodzgcych destrukcyjnych zmian w jego otoczeniu.

Szczegb6lng role w tej miedzysystemowej walce o infor-

macje odgrywajg wyspecjalizowane instytucje stuzb specjalnych:

- wywiaduj bo zdobywa on przy wykorzystaniu specyficznych
Srodkdw pracy /przede wszystkim agentury informacyjnej/
istotne wiadomosci o przeciwniku /zwalczanym systemie/ oraz
dane o zamiarach przeciwnika w stosunku do wkasnego systemu
/wyprzedzajaco rozpoznaje zagrozenia/”™ a takze po odpowied-
nim przetworzeniu zdobytych informacji bierze czynny udziat
w destrukcyjnym oddziatywaniu na system przeciwnika /wyko-
rzystujac”™ oprocz sit 1 Ssrodkow umieszczonych w kanale
inforraacyjnymj rowniez agenture energetyczna/|

« kontrwywiadu, bo konstruuje on zabezpieczenie systemu
obronnego wkasnego panstwa poprzez organizowanie reziméw
ochrony tajemnicy oraz poprzez wykrywanie, rozpracowywanie
i likwidacje agentury informacyjnej oraz energetycznej
przeciwnika, Uodparnia takze chroniony przez siebie system
na wystepujgce w praktyce lub mogace wystagpi¢ w najblizszej
przyszdosci zagrozenia.

Ochrone systemu obronnego FRL przed agresja infor-
macyjna panstw NATO w odniesieniu do naszych Si4 Zbrojnych

realizujg w spos6b statutowo przypisany organa kontrwywiadu
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Wojskowej SHuzby Wewnetrznej we wspéoddziataniu przede wszyst-
kim z dowédztwem 1 aparatem partyjno-politycznym”™ Organizujg
one system kontrwywiadowczej ochrony tajemnicy”™ ktdrego
celem jest ograniczenie do minimum mozliwoSci ich zdobycia
przez przeciwnika, a takze wykrywanie.! likwidacje odpowied-
nich sygnatéw przesytanych przez przeciwnika do ochranianej
struktury wojskowej i ich adresatédw /agentury 1 0sOb podatnych
na wrogie tresci/ oraz neutralizowanie mozliwosci odbierania
przez przeciwnika komunikatdéw zawierajacych dane dotyczace
rozpoznawanych elementdéw podmiotowych i przedmiotowych ochra-

nianych si+ zbrojnych.

2, Analiza niektdérych aspektow wspétczesnej

walki o informacje

W walce o "informacje” stronami walczacymi panstw
od zarania dziejéw sg organa wywiadu i1 kontrwywiadu. Wywiad
"walczy" przede wszystkim z obiektem chronionym przez kontr-
wywiad, a kontrwywiad "walczy" z wywiadem wspoétdziatajac z

zabezpieczang instytucjq.

Oddziatywanie wywiadéw na zabezpieczane kontrwywia-
dowcze instytucje /obiekty/ ma zawsze charakter destrukcyjny
i zmierza ono do dezorganizacji chronionych struktur panstwo-
wych. Pomiedzy wymienionymi sduzbami specjalnymi wystepuje
relacja tworzgaca tzw. "dkancuch niszczenia'; niszczyciel -

Srodek niszczenia - obiekt niszczenia.
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Uczestnicy tej walki muszag spedniaé¢ podstawowe jej
warunkij a przede v/szystkim*
1/ cele dziatania stron sg przeciwstawne!

2/ zadanie3 ktore realizuja obiekty nalezgace do danej grupy
podporzadkowane sg jej celom]

3/ kazda ze stron dysponuje sidami i1 Srodkami nalezacymi do
klasy aktyvmych niszczycieli obiektéw przeciwnika /Zagenci
wywiadUj receptory kontrwhi,viadu/|

4/ obiekty nalezgce do tej samej strony nie niszczg sie
wzajemnie«

Powyzsze warunki oznaczaja;, ze strony w rozpatrywanym
przez nas przypadku bedg w stanie walki tak ddugo”™ dopoéki
prowadzona bedzie dziatalnos¢ szpiegowska« Proces walki ze
strong przeciwng moze odb3lwa¢ sie zaréwno na drodze energe-

tycznej /zasileniowej/ jak rowniiez na drodze informacyjnej«

O ile do niedawna w sposOb uproszczony przyjmowano
zatozenie, ze w okresie pokojowym walka miedzy dwoma przeciw-
stawnymi blokami wojskowymi /Ukdad Warszawski - NATO/ dokonuje
sie bezposrednio na drodze informacyjnej, to dzisiaj zaczyna
sie dostrzega¢, iz dotyczy ona réwniez drogi energetycznej,
bowiem celem walki '"bezoreznej', w ktérej bronig jest "infor-
macja', staje sie powstrzymywanie rozwoju panstw socjalistycz-
nych, a wiec ostabienie w gruncie rzeczy potencjatu energetycz«

nego zwalczanego systemu» e

Dla organdéw kontrwywiadu, bedgacego podsystemem zabez-
pieczenia walczacej strony, istote dziatania w rozpatrywanym

problemie stanowi ochrona tajemnicy, a wiec informacji sta-

1/ J, KONIECZNY, Cybernetyka walki, PWN, Warszawa 1970r.,s«24
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nowigcychi szczegbélng wartos¢ dla strony uczestniczacej w walce.
Dla"wywiadu" istote dziatania stanowi zdobycie informacji o
przeciwnikUj a nastepnie umiejetne ich wykorzystanie w celach

destrukcyjnych™ zaréwno w okresie pokoju jak i w czasie wojny.

Wojna informacyjna kojarzy sie zazwyczaj w naszej
Swiadomosci z tradycyjng walka informacyjng realizowang miedzy
innymi za pomoca S$rodkéw masowego przekazu® majacych za zada~
nie dezinformowanie zwalczanego spoteczenstwa oraz takie
destrukcyjne* psychologiczne oddziatywanie* by by#o ono podatne
na przekazywane mu wrogie informacje sterownicze. Z cyberne«'
tycznej analizy wspotczesnych aspektéow wojny informacyjnej
wynika* ze jJej celem jest nie tylko bezposSrednie* szkodliwe
oddziatywanie przekazywanymi odpowiednio dobranymi wiadomo$-
ciami.

Istote tej nowoczesnej formy walki stanowi takze
wbudowanie w strukture zwalczanego panstwa* we wszystkie 2zp-
wotne jego dziedziny zycia* takich mechanizméw destrukcji™
ktdére nastepnie juz w sposOb samoczynny - wymagajacy CcO naj-
wyzej nieznacznych biezgacych korekt sposobu ich funkcjonowania

- bedg wywotywaty niszczace przeciwnika skutki.

Odpowiednio wywotywane destrukcyjne zmiany w struk-
turze systemu jego deformowania* bedg inicjowaty odpowiednie
przyczynowo-skutkowe ciggi nastepstw* w wyniku ktérych system
nie bedzie sie mégt rozwijac¢ i bedzie podlegat intensywnej*

- - S
pozornie samoczynnej erozji. 4

Przyymujac, ze w walce informacyjnej w ramach danej

V Por, L, MICHNOWSKI, Istota nowoczesnej wojny informacyjnej",
WSNS przy KC PZPR, 1984 r., s. 9
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strony biorg udziat instytucje /organizacje/ \vywiadu i
kontrwywiadu /podsystemy niszczenia 1 zabezpieczenia/ oraz
ich Srodki niszczenia i1 ochrony mozna powiedzie¢”™ ze walka
informacyjna to celowe oddziatywanie stuzb specjalnych przeciw»
nika na organizacje danego panstwa” zmierzajgce do uniemoz-
liwienia lub utrudnienia w Jego strukturach okreslonych pro-
cesOw sterowniczych”™ a takze obrony wkasnych instytucji od
analogicznych dziatan stuzb zwalczanego panstwa /przeciw-
nika/ .

Oddziatywanie takie polega na dezorganizowaniu
przeciwnika tak™ aby uczyni¢ go niezdolnym do dalszej walKkKi
o informacje oraz na obronie wkasnej struktury przed zagro-

zeniami strony przeciwnej.

WielkoS¢ zniszczenia mozemy mierzyC zmniejszeniem
stopnia organizacji przeciwnika albo zmniejszeniem wielkosci

Jego dziatan lub rezultatow tych dziatan.

Niszczenie moze by¢ energetyczne lub informacyjne”™ ze

wzgledu na sposoéb” Jak i na obiekt niszczenia.

Ze wzgledu na sposOb, o0 niszczeniu energetycznym
méwi¢ mozna wtedy, gdy do likwidacji struktury przeciwnika
uzywana Jest energia /np. energia zawarta w pocisku/. Ten
sposob niszczenia omawia teoria walki zbrojnej i1 w dalszych
rozwazaniach nie bedzie on poruszany. Niszczenie iInformacyjne

natomiast wystepuje wowczas, gdy do dezorganizacji struktur

1/ Por. J, KOSSECKI, Cybernetyka spoteczna, Warszawa 1981 r.
S, 8



przeciwnika uzywa sie '"‘okreslonych Iniormacji' /bodzcéw/*

Ze w?zgledu na obiekty niszczenie energetyczne ma
miejsce wéwczas”™ gdy likwidacji ulegaja elementy wchodzace
w skt#ad toru energetycznego struktury przeciwnika /mozna je
niszczy¢ energia lub odpowiednia informacja/” natomiast
informacyjne5 gdy niszczone sa elementy wchodzace w sktad

toru informacyjnego.

3 9 Energetyczne i informacyjne niszczenie
systemu kontrwywiadowczej ochrony tajemnicy

metoda walki informacyjnej

Aby system kontrwywiadowczej ochrony mégt sprawnie
funkcjonowa¢ musi posiada¢ odpowiedniag strukture. Jak wynika
z rozwazafi M, MAZURAl/ okreslona struktura systemu utrzymuje
sie przy okreslonej koncentracji energii™ ktéra ze wzgledu
na wystepowanie w systemie procesow samowyrownawczyeh;, maleje,
W warunkach zmniejszajgcej sie energii system ulega dezorga»»
nizacjij a zjawisku temu system moze zapobiec tylko poprzez
pobieranie energii z zewngtrz.

Odnoszac to do systemu kontrwywiadowczej ochrony tajemnicy
obnizenie jakosci elementdéw systemu jest réwnoznaczne ze
zmniejszeniem sie jego trwatosci, stanowi wiec zakdtéceniej

ktére system, a szczeg6lnie jego homeostaz ", musi zwalczac.

V M. MAZUR, Cybernetyczna teoria ukdaddédw samodzielnych,
Warszawa 1966 r., s, 130 i 131

2/ Homeostat w kontekscie omawianej pracy rozumiany jako
oficer KWw.
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Oficer KW  funkcjonujacy w tym systemie musi dostosowac
swoje dziatania do szybkosci zachodzacych zmian* W zwiazku
z tym, postepujacej dezorganizacji systemu samodzielnego

towarzyszy¢ musi szybkie Jego doskonalenie*l/

Traktujac system kontrwywiadowczej ochrony tajemnicy
Jako przetwornika energii mozna operowaé¢ pojeciem mocy*

Moc catkowita systemu Jest tym wieksza, iIm wyzsza Jest Jakosé

tworzywa "a” 1 im wieksza Jest ilos¢ tworzywa ''c'. Moc cak"

kowitg systemu mozna okresli¢ wzorem;
P=V «a ®

Moc Jednostkowa "V Jest wielkoscia okreslajaca zdolnosé
systemu do przetwarzania energii. Stad moc catkowita systemu
P, Jest w danym stanie systemu najwieksza dopuszczalng mocag
Jakg system moze przetworzy¢. Jej przekroczenie grozitoby
takimi zmianami tworzywa, ze zaistniatego naruszenia réwnowagi
homeostat nie zdotatby usungC i1 system przestatby istniec.
Sprowadzajac wywoéd na grunt praktyki, posiadanie przez ofi-
cera kontrwywiadu nadmiernej ilosci $rodkéw pracy nie usprawni
JeJ, lecz wrecz zdezorganizuje i zagrozi tajnosci pracy
operacyjnej,

W systemie kontrwywiadowczej ochrony tajemnicy, Jako
uktadzie samodzielnym, w zwigzku z procesami starzenia sie
materiatu Jakos¢ tworzywa, czyli receptoréw kontrwywiadu,

stale w sposéb naturalny maleje. Azeby nie utraci¢ swoich

1/ M. MAZUR, op.oit., s. 132

2/ M. MAZUR, op.cit., s. 133
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wkasciwoscig w systemie nastepuje staly wzrost ilosci two-
rzywa, dgzgc asymptotycznie do pewnej dgranicy» Zatem moc
catkowita systemu KW ochrony w funkcji czasu - bez whasciwej
interwencji oficera KW - bedzie najpierw wzrasta¢ od pewnej
wartosci poczatkowej az do osiggnhiecia pewnego maksimum,

a nastepnie malec.

Podstawowg czes¢ mocy catkowitej - system kontrwy-
wiadowczej ochrony zuzywa na pokrycie strat energii oddanej
w zamian za uzyskane od receptoréw informacje kontrwywiadowcze.
W rozpatrywanym przez nas systemie jest to tzw. moc robocza
P*, Moc robocza pokrywa energie jaka oficer KW zuzywa na prace
z wykorzystywanymi w systemie sidami 1 Srodkami operacyjnymi
skierowanymi na uzyskiwanie informacji, ich przetwarzanie i
wykorzystanie. Im wieksza jest ilos¢ tworzywa, tym wiekszag
moca robocza musi dysponowaé system. Dlatego tez dla efektyw-
nosci systemu, przyjmujac ograniczonos¢ wielkosci posiadanej
mocy catkowitej istotng role odgrywa jakos¢ tworzywa systemu,
szczegOlnie wykorzystywanych receptorow,

Z powyzszego mozha wnioskowa¢, ze system KW ochrony
z mocy catkowitej P musi wyda¢ czesS¢ posiadanej energii na
moc roboczg P”, a dopiero z pozostatej reszty moze korzystac
do innych potrzeb.

Ta reszta mocy stanowi moc dyspozycyjna P*, przy czym

P =p”~p

wobec czego moc catkowita systemu mozna wyrazi¢ wzorem

P =Pr +PFd

1/ M. MAZUR, op.cit. s. 134
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Podziat mocy systemu kontrwywiadowczej ochrony

obrazuje nastepujacy wykres i

gdzie

»moc catkowita
» czas
> moc robocza
> moc dyspozycyjna
>moc asekuracyjna
=moc zabezpieczenia
% >Moc koordynacyjna
tp ; czas optymalnego funkcjonowania systemu,

Na wykresie krzywa P pokazuje, Jak zmienia sie w czasie
egzystencji systemu Jego moc catkowita« Krzywa PN pokazuje
zmienno$¢ mocy roboczej w czasie egzystencji systemu. Moc

robocza rosnie poczatkowo szybko, a potem coraz wolniej,

dazac asymptotycznie do pewnej statej wielkosci. Moc dyspo-
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zycyjna Pd» ktorej wielkos¢ reprezentuje dfugosC odcinka
miedzy krzywg mocy catkowitej a krzywg mocy roboczej” poczat-
kowo wzrasta5 a nastepnie po przejsciu przez maksimum maleje

i staje sie rowna zeru w pewnym momencie t™ wyznaczonym

przez przeciecie krzywej P z krzywa Czas t™ oznacza koniec
egzystencji systemu samodzielnego»ll
Odcinek czasu zawarty miedzy poczatkiem egzystencji systemu
samodzielnego /chwila 0/ a koncem jego egzystencji”™ czyli
momentem t~ okreslonym warunkiem zréwnania sie mocy catko-
witej z moca roboczg jest czasem egzystencji systemu samo-
dzielnego, ¥ chwili t moc systemu idzie w catosci na pokry-
cie mocy roboczej. Po przekroczeniu czasu t™ moc systemu nie
wystarczataby nawet na pokrycie mocy roboczejj, co oznacza™ ze
system KW ochrony nie moggc zapobiec dezorganizacji musi

przesta¢ istnie¢ jako system samodzielny,ZJ

Stad wniosek, ze warunkiem nieskonczenie diugiej
egzystencji systemu KM ochrony jest spednienie warunku aby
moc catkowita byta zawsze wieksza od mocy roboczej. Warunek
ten moze by¢ spedniony jJedynie, przy utrzymywaniu wysokiej
jJjakosci Srodkéw pracy K¥ tak, azeby moc catkowita byta wystar-
czajgca do pokrywania strat energii wydatkowanej na uzyski-

wanie informacji KW.
Oprécz energii zuzywanej na pokrycie mocy roboczej,
czes¢ energii systemu KW ochrony tajemnicy musi zuzywac¢ na

prace wykonywang dla zapewnienia dziatan zwigzanych z prawid-

1/ Por, M. MAZUR, op.cit,, s. 139160

2/ Tamze, s. 139
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f+owym funkcjonowaniem warunkéw uzyskiwania informacji przez
oficera K¥ oraz pokonywanie zwigzanych z tym trudnosci« Musi
wiec dysponowa¢ dodatkowa energig” ktdéra umozliwi mu wyko-
nanie tej pracy« Moc”N ktdéra odpowiada tej dodatkowej energii
to moc zabezpieczenia PM. Oczywiscie”™ iIm mniej korzystne
warunki dla funkcjonowania systemu K¥ ochrony panuja w jego
otoczeniUj tym wieksza prace musi wykona¢ oficer KW» a zatem
tym wiekszg i1losS¢ posiadanej energii catkowitej musi wyko-
rzystywa¢ w charakterze mocy zabezpieczeniax Do wzrostu mocy

przyczynia sie rowniez w sposob negatywny ilos¢ Srodkéw
pracy KW« Generalnie oficer K¥ posiadang moc P» wykorzystuje
przede wszystkim na poszukiwanie nowych Zzrodet informacji
i ich pozyskiwanie»

Suma mocy roboczej PX i mocy zabezpieczenia P4A nazywa

Sie mocg asekuracyjng Pg«ll

b
I
U
NS

Moc asekuracyjna zapewnia wzglednie poprawne jego funkcjo-
nowaniej a jejJ posiadanie jest zywotng cechg systemu K¥
ochrony tajemnicy. Gdyby moc catkowita P byta mniejsza od

mocy asekuracyjnej P system nie moghby wydawaé dostatecz-

0’
nej mocy zabezpieczenia P™ i 'Wkonsekwencji zapewni¢ sobie
potrzebnej mocy roboczej P?J wskutek czego ulegtby dezorga-
nizacji.™M

Dla funkcjonowania w optymalnych warunkach, system kontrwy-

wiadowczej ochrony, z posiadanej mocy cadtkowitej P, po odli-

czeniu mocy asekuracyjnej PS na pokrycie mocy roboczej PX

1/ Por. M. MAZUR, op.cit., s. 133

2/ Tamze, s. 157
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i mocy zabezpieczenia musi pozostawi¢ do dyspozycji

pewnga nadwyzke mocy” kté}q jest moc koordynacyjna 1/

Re 7P R

Moc catkowita systemu K¥ ochrony wyrazi sie wiec wzorems

p k

Moc koordynacyjna jest niezbedna dla uzyskania przez
oficera K¥ mozliwosci do kreowania pozadanych warunkéw w
otoczeniu™ czyli polepszenia warunkéw egzystencji systemu
w otoczeniu.
Dysponowanie mocg koordynacyjna P jej whkasciwe spozytkowa-»
nie i1 wykreowanie pozadanych warunkéw w otoczeniu powoduje
zmniejszenie potrzeb ilosci energii wykorzystywanej do zabez-
pieczenia dziatan operacyjnych /nastepuje spadek P~/ co daje
w koncowym efekcie wzrost mocy roboczej P~ systemu, W ten
sposOb nastepuje optymalizacja warunkéw dziatania systemu KW
ochrony, system zwieksza swoje potencjalne mozliwosci funkcjo»

nowania,

Traktujac system kontrwywiadowczej ochrony jako
otwarty, a wiec funkcjonujacy z otoczeniem na zasadzie
sprzezen zwrotnych i wraz z tym otoczeniem rozwijajacy sie,
moc catkowitg P mozemy uzna¢ w danym momencie jako moc wew-
netrzng PN tego systemu.

Z drugiej strony otoczenie stanowi 2réddo, z ktorego system
moze te moc pobierac¢. Moc, ktdérej otoczenie moze dostarczac

do danego systemu samodzielnego, mozna okresli¢ jako moc

1/ Por. M. M4ZUR, op.cit., s. 159
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zewnetrzng tego systemu«lK ¥ przypadku systemu kontrwy--
wiadowczej ochrony wielkos¢ mocy zewnetrznej zalezy miedzy
innymi od:
- dostarczania oficerowi KW z centrali danych o metodach 1

formach dziatania oraz biezacych zainteresowaniach stuzb
specjalnych przeciwnikal

« ksztattowania przez dowédztwo i aparat partyjno-polityczny
wkasciwych postaw kadry i1 pracownikéw cywilnych oraz przez
wkadze polityczno-administracyjne takich postaw w Srodowisku

cywi lnym]

“ wyposazenie oficera K¥ w urzadzenia techniczne pozwalajace
na kontrole operacyjna okreslonych oséb]

» 1losci pieniedzy;, dzieki ktdrym mozna zabezpieczy¢ koszty
dziatan operacyjnych.

Oficer KW, w ramach posiadanej mocy koordynacyjnej
rowniez zobowigzany jest do udziatu w zwiekszaniu mocy
zewnetrznej P systemu K¥ ochrony. Musi w tym wzgledzie prze-

Jawia¢ szczego6lng aktywnos¢, gdyz wpiywanie na wzrost mocy
zewnetrznej P przyczynia sie w konsekwencji do maksymalizo-
wania mocy roboczej PN systemu. Mamy wiec w tym przypadku do
czynienia ze sprezeniem zwrotnym dodatnim, gdyz moc koordy-
nacyjna PN zwieksza moc zewnetrzng P», a ona /Pg/ zwieksza

z kolei moc koordynacyjna P», Prowadzi to do sytuacji, w ktérej

system ma najwieksza mozliwg moc zewnetrzng P czyli najwieksza
odpornos¢ na dziatanie przeciwnika a najmniejszga moc aseku-

racyjng P* praktyce kontrwywiadowczej powyzsze rozwazania

oznaczaja koniecznos¢ uwzglednienia w organizacji systemu

1/ Por, M. M4ZUR, op,cit.,s. 152
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kontrwywiadowczej ochrony bilansu energetycznego i dostrze-

ganie tego problemu w sposéb dynamiczny.

Im wiekszg mocg koordynacyjng dysponuje system™ tym
wieksze ma mozliwosci ksztattowania warunkéw otoczenia i
zwiekszania mocy zewnetrznej. Stosunek mocy koordynacyjnej
do mocy dyspozycyjnej systemu samodzielnego okresla sie jako

wspotczynnik swobody fL/

1

nd
Wspétczynnik swobody f okreslajakag czes¢ mocy dyspozycyj-

nej systemu mozna przeznaczyC¢ na poprawe warunkow otoczenia
W przypadkach skrajnych, co wynika ze wzoru

d Pz " %d“
jJezeli system calg moc dyspozycyjng musi zuzywaé¢ jJako moc
zabezpieczenia /PN = NN catkowita staje sie mocag
asekuracyjng /P™ = P/, a moc koordynacyjna P* jest réwna
zero,/Pje = O/j wobec czego 1 wspétczynnik swobody f 0
Zachowanie sie systemu jest wowczas catkowicie wymuszone przez
otoczenie. Na tej zasadzie opera sie miedzy innymi energe-
tyczna metoda sterowania spoteczenistwem /wymuszenie energetycz-

24

ne posrednie/.

Drugi skrajny przypadek wystepuje, gdy moc zabezpiecze«
nia jest w catosci zastgpiona mocg zewnetrzna /PN = 0/.
Woéwczas moc asekuracyjna obejmuje tylko moc roboczg /P = P/,

moc koordynacyjna staje sie réwna mocy dyspozycyjnej

1/ Por. M. MAZUR, op.cit,, s, 161-162

2/ Tamze, s, 162
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a wspotczynnik swobody systemu f 1«1/

¥ systemie K¥ ochrony /tajemnicy/ nalezy permanent-
nie dazy¢ do stanu f 1« Warunek ten sped#nia miedzy innymi
wprowadzany obecnie w naszym wojsku model profilaktyki krea-
tywnej »

Z analizy cybernetycznego modelu uktadéw samodzielnych
wynikaj ze niszczenie energetyczne zwalczanego systemu / w
tym kontrwywiadowczej ochrony tajemnicy/ polega¢ bedzie na:
1/ Zmniejszeniu mocy zewnetrznej stanowigcej zréddo mocy

pobieranej przez zwalczany system. Srodkiem wiodgcym do

tego celu bedzie przede wszystkim niszczenie zroédda energii
przeciwnika oraz odcinanie go tych Zzrodet,

2/ Zmniejszeniu mocy wewnetrznej systemu przez utrudnianie
lub uniemozliwianie pobierania energii zewnetrznej /bez
jej zmniejszenia/. Srodkiem wiodgcym do tego celu bedzie
dezorganizowanie zasilacza systemu,

3/ Zmniejszeniu mocy catkowitej P systemu przez dezorganizowanie

akumulatora systemu. Bedzie wiec to w przypadku rozpatrywa-
nego przez nas systemu dezorganizacja komdérek zajmujacych
sie przetwarzaniem 1 przechowywaniem informacji kontrwywia-
dowczych /np. dezorganizowanie funkcjonowania OPlj archi-
wéw lub kartotek operacyjnych/,

4/ Zmniejszeniu mocy caltkowitej systemu poprzez dezorganizacje
przeptywow energii w torze energetycznym. Chodzi tu o
dezorganizacje potgczen miedzy zasilaczem a akumulatorem,
miedzy akumulatorem a organizatorem /homeostatem/ i1 kore-
latorem, Moze w tym przypadku wchodzi¢ w gre np, odciecie
kierownictwa systemu od niezbednych informacji.

1/ Por, J. KOSSECKI, op.cit. 46
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5/ Zmniejszeniu mocy koordynacyjnej systemu przez zwiekszenie
jego mocy asekuracyjnej. Chodzi wiec o stworzenie takich
warunkéw dziatania systemuj, ze wiekszos$¢ posiadanych $rod-
kow, bedzie musiat ztuzyé jJako moc zabezpieczenia dziatan
w rozbudow?anej nadmiarowo strukturze /wspétczynnik swo-
body f7~0/.

6/ Na dezorganizowaniu efektorow systemu /osrodkow wykonaw-
czych/.

Analizujac cybernetyczny model uk#addéw samodzielnych
mozna wnioskowaé¢, ze niszczenie informacyjne zwalczanego sys-

temu moze wystepowaC w postaci ;

1/ Dezorganizowania dopdywu z otoczenia komunikatédw zawieraja-
cych wiadomosci o odpowiedniej wartosci sterowniczej i
wykonawczej. Moze tu wchodzi¢ w gre dezorganizowanie zrodet
informacji przeciwnika przez izolowanie ich od chronionych
informacji lub dezinformowanie jego agentéw.

2/ BezposSredniego dezorganizowania pracy receptorow. Chodzi
tutaj o wykrywanie i likwidacje agentury przeciwnika oraz
dezorganizowanie instytucji zajmujacych sie zbieraniem
informacji na rzecz wywiadu obcego.

3/ Dezorganizowania procesow korelacji i homeostazy u przeciw-
nika poprzez niszczenie norm spotecznych /przede wszystkim
poznawczych 1 konstytutywnych/ oraz dezorganizacje insty-
tucji zajmujacych sie przetwarzaniem i przechowywaniem
informacji oraz decydowaniem.

Spos6b ten polegat bedzie na demoralizowaniu przeciwnika,
dezorganizowaniu jego iInstytucji naukowych, pracy instytucji
zajmujacych sie opracowywaniem informacji dostarczanych
przez wywiad oraz demoralizowaniu jego kierownictwa.

4/ Dezorganizacji procesow przeptywu informacji w torze
informacyjnym - miedzy receptorem a korelatorem, miedzy
korelatorem i organizatorem /homeostatem/ oraz miedzy
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korelatorem a efektorami«l/

Przedstawione metody niszczenia energetycznego i
informacyjnego stanowity ofensywng /zaczepng/ strone walkKi
informacyjnej. Druga strona walki informacyjnej to strona
defensywna /obronna/”~ ktéra polega na obronie struktury wkas«»
nej organizacji przed ofensywnymi dziataniami przeciwnika.
Ale zeby skonstruowa¢ adekwatny do wystepujacych wspétczesnie
zagrozen system kontrwywiadowczej ochrony tajemnicy”™ nalezy
przeanalizowa¢ cechy charakterystyczne wspédczesnej walki o

informacje.

4, Cechy charakterystyczne wspotczesnej

walki o informacje

Aby méc prowadzié¢ walke, musimy mie¢ moznos¢ wpiywania
nie tylko na strukture wkasnego systemu KW ochrony, ale row*
niez na strukture systemu wywiadowczego przeciwnika. Podobnie
jak niszczenie przeciwnika przy uzyciu sSrodkéw energetycznych
jest mozliwe wowczas, gdy mozna przestaé¢ energie do struktury
przeciwnika /przeciwnik musi sie znajdowa¢ w zasiegu naszej
broni/, tak tez prowadzenie walki informacyjnej /tzw. niszcze-
nie informacyjne/ jest mozliwe woéwczas, gdy mozna przestac

odpowiednie sygnatly sterownicze do struktury przeciwnika i

1/ Por, J. KOSSECKI, op.cit., s. 410 i 411
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rownoczesnie odbiera¢ komunikaty zawierajace, informacje doty-
czace sytuacji w strukturze przeciwnika.
Inaczej méwiagc5 jezeli kontrwywiad chce prowadzi¢ walke
informacyjna z wywiadem przeciwnika™ musi dysponowaC odpowied-
nimi kanatami informacyjnymi miedzy strukturag przeciwnika
a strukturg wkasng”™ ktére umozliwiajg jej odbidér informacji ze
struktury przeciwnika oraz przesytanie odpowiednich sygnatow
do tej struktury.
Istnienie kanatéw informacyjnych polega na utrzymywaniu 4gcz-
nosci miedzy odpowiednimi receptorami w strukturze przeciw-
nika /agenci obcego wywiadukorespondenci s$Srodkéw masowego
przekazUj cztonkowie przedstawicielstw dyplomatycznychj”™ handlowe;;
naukowcy, studenci, turysci/, a estymatorami w strukturze
wltasnej /odpowiednie wydziaty central wyw/iadu, rezydentury,
orgarly kierujace dziatalnoscig Srodkéw masowego przekazu
informacji nadajgacych odpowiednie komunikaty/, ktére wysytaja
sygnaty sterownicze powodujgce reakcje elektorow whkasnych,
~rawujac kontrole nad tymi kanatami lub majac do nich dos-
tep kontrwywiad ma mozliwos¢ zabezpieczenia sie przed dziatal-
noscig ofensywng przeciwnika.

Poniewaz planowane dziatania wkasne musza by¢ oparte
na informacjach dotyczacych przeciwnika, pierwszym etapem
walki informacyjnej musi by¢ walka o zdobycie wiadomosci z

jego Wnetrza,ll

W celu zdobycia informacji o przeciwniku, warunkiem

koniecznym jJest umieszczenie wkasnych receptoréw /Zagentury/

1/ Por. J. KOSSECKI, op.cit., s, 414
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w strukturze zwalczanego przeciwnika lub w otoczeniu blis=
kim jego struktury* Istotne jest wiec znalezienie o0sO6b” za
ktorych, posrednictwem moga ’przenikac” potrzebne informacje”
a nastepnie pozyskanie lub zmuszenie tych oséb do ich sys-
tematycznego dostarczania* Najczesciej uzywa sie przy tym
bodZzcéow o charakterze energetycznym”™ a wiec szantazu®™ prze-

kupstwaj badz innych Srodkéw uzaleznienia*

¥ trosce o interesy wkhasne”™ wywiad jest szczegd6lnie
zainteresowany by u cztonkéw rozpoznawanej instytucji ksztat-
towa¢ motywacje energetyczne gtdéwnie merkantylnej, obliczone
na stopniowe zanikanie norm etycznych;, moralnych”™ prawnych*
Imw wiekszym stopniu oddziatywanie to obejmuje kadre - tym

wieksze mozliwosci powstajag dla dziatania przeciwnika.lx

Walka o zdobycie informacji dotyczacych struktury
przeciwnika idzie w parze z walka o ochrone analogicznych
informacji w strukturze wkasnej. Po pierwsze”™ chodzi tu o
uodpornienie ogolne wkasnej organizacji /wkasnego spoteczenstwa,,
w tym armii/ na dziatania wywiadu przeciwnika. Polega to na
wzmocnieniu norm zwigzanych z motywacjami informacyjnymi”™ na
ktérych opiera sie wkasna organizacja. Wzmocnienie powyzsze,;
nastepuje przez uodpornienie cztonkéw wkasnej struktury na
motywacyjna atrakcyjnos¢ ofert stuzb specjalnych oraz przez
podnoszenie poziomu etyczno-moralnego i $Swiadomosci prawnej
ochranianych oso6b. Wywiad ma woéwczas mate szanse pozyskiwania
agentury w spoteczenstwie”™ a réwnoczesnie spoteczenstwo samo

pomaga kontrwywiadowi w wykrywaniu obcej agentury. Istotng

1/ Por., W. KOZACZUKjJ Bitwa o tajemnice, Warszawa 1969 r.
s, 124-130 i1 L, GONDEK, Dziatalnos¢ Abwehry na terenie

Polski 193371939, Warszawa 1971r., s* 162



role w uodparnianiu na dziatalnos¢ przeciwnika odgrywa
rowniez szerokie zapoznawanie 1 wyczulanie spoteczenstwa na

formy i1 metody pracy wywiadéw panstw obcych.

Po drugieb chodzi o wykrywanie receptordow /Zagentury/

przeciwnika w strukturze wkasnej i1 ich likwidacje.
By to osiagnac nalezy:

1/ okresli¢ zainteresowania przeciwnika elementami ochrania-
nej struktury, a wiec wytypowa¢ wkasciwe podmioty i przed-
mioty KW ochronyl

2/ ustali¢ kanaty dotarcia przeciwnika do wyselekcjonowanych
podmiotow 1 przedmiotéw ochrony we whasnej strukturze]

3/ wprowadzi¢ w te kanaty whasne receptory, ktére wykryja
agenture przeciwnika i uprzedza jego dziatania,

W literaturze jako podstawowe metody walki o infor-

macje miedzy wywiadem, a kontrwywiadem wymieniane sgs

1/ "Uplasowanie" whkasnych agentow i ludzi zaufanych w stuzbie

przeciwnika.

2/ "'Odwroécenie™ /przewerbowanie/ zdemaskowanych i uje-
tych agentéw, przy pomocy ktdérych mozna
przesy4a¢ przeciwnikowi odpowiednig
dezinformacjee

3/ "Inspiracja” /podsuniecie/ przeciwnikowi fatszywych

materiatéw informacyjnych. Chodzi nie

tylko o zmylenie lecz takze 0 rozpoznanie
jego metod pracy, powigzan z innymi podob-
nymi sduzbami, a takze wykrycie agentéw
przeciwnika w strukturze wkasnej, ktorzy
beda sprawdza¢ uzyskane "fakszywe' materia-
4y, Obserwujgc wiec drogi rozchodzenia sie
fatszywycz informacji, mozemy niekiedy
ustali¢ tor informacyjny jego struktury.



4/ ~™~Gra radiowa” polegajgca na tym™ ze na wkasnym obsza-
rze pozwala sie dziata¢ wykrytym™ lecz
opanowanym przez siebie radiostacjom
przeciwnika5 utrzymujac go w przekonaniu™,
ze nadal pracuja na nich Jego ludzie«
Nadchodzgce depesze moga wowczas dostar-
cza¢ danych co do kierunkéw zainteresowan
przeciwnika9 niektérych metod pracy i
innych spraw. Obecnie 'gra radiowa"
wystepuje dos¢ rzadko”™ ze wzgledu na roz-
wéj innych Srodkéw dgcznosci agent -
oSrodek wywiadowczy. Niemniejzostat on
podany ze wzgledu na mozliwos¢ wystgpienia
tej metody na wspotczesnym polu walki oraz
na pokazanie mozliwosci wykorzystania
przechwyconych kanatéw dgcznosci agenta
z osrodkiem.”

Wymienione metody mozna uzna¢ jako dazenie do przeje-
cia sterowania kanatami informacyjnymi przeciwnika* Sg one
w ten sposéb nie tylko obrong informacji whkasnej” ale réwniez
daja mozliwosci posredniego sterowania dziataniami przeciwnika,

¥ epoce rewolucji informacyjnej /11 potowa XX w./
wydajnos¢ procesow produkcji informacji nabiera coraz wiek-
szego znaczenia we wspotzawodnictwie miedzynarodowym. Podsta-
wowe znaczenie ma tu problem tempa rozwoju rywalizujgcych
panstw. Dlatego tez panstwa wysoko uprzemysdowione optymalnie
organizuja wkasne procesy produkcji informacji, ale réwniez
hamuja rozwéj tych proceséw u przeciwnikéw lub potencjalnych
konkurentéw. Stanowi to istotny element walki informacyjnej.

W tego rodzaju walce chodzi miedzy innymi o to, aby zmuszac

1/ W. KOZACZUK, op.cit., s. 99
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przeciwnika do przebywania ddfuzszej drogi postepu spoteczno-
gospodarczego” co wigze sie bezposrednio z faktycznym osta-
bieniem jego mocy obromej. Dlatego tez z wojskowego punktu
widzenia® przy analizie walki o informacje”, koniecznym jest

uswiadomienie metod utrzymywania wysokiego poziomu obronnosci.

Jedng z najskuteczniejszych metod osiagania tego celu
jest ochrona wkasnych”™ najbardziej wartosciowych i najnowszych
informacji 1 réwnoczesne serwowanie przeciwnikowi informacji
przestarzatych - dotyczacych dawniejszych etapow wkasnego roz-

woju /np. sprzedanie przestarzatych licencji/.

Drugg metoda moze by¢ zreczne sugerowanie przeciwni-
kowi odpowiedniejj mato istotnej tematyki badawczej w celu
"zamulenia" jego Srodkéw produkcji informacji. Jezeli uda sie
ten cel osiaggnac¢* przeciwnik bedzie zmuszony do ciggtego importu
informacji, ¥ tej sytuacji dla utrzymania prymatu wystarczy

nav/et opdéznienie eksportu informacji.

Zdobycie informacji o przeciwniku nie jest w tej walce
celem* lecz ma ono umozliwié¢ skuteczne niszczenie struktur
przeciwnika* badz tez* co jest bardziej korzystne* sterowanie

mm i 1/

5. Dezorganizacja struktur panstwowych

strategicznym celem walki o Informacje

Dotychczasowe rozwazania doprowadzajga do wniosku

ogolnego, ze celem walki informacyjnej jest uzyskanie mozli*

1/ ™or. J. KOSSECKI, op.cit,* s. 420
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wosci oddziatywania badZz sterowania strukturami przeciwnika*
Niszczac go informacyjnie nie tylko wprowadza sie chaos
organizacyjny ale utrudnia sie mozliwosci prawdddfowego stero-
wania tymi strukturami przez osrodek kierowniczy* Jedng z
form niszczenia informacyjnego jest dezinformacja*
Destrukcyjne efekty dezinformacji uzyskuje sie przez ?

* bezposSrednie przesytanie informacji zmienionych czyli
fatszywych!

- niszczenie norm poznawczych przeciwnika lub dezorganizujac
procesy w wyniku ktdérych te normy powstaty*
Z powyzszego wynika® ze dezinformowanie nalezy uznac

za rodzaj sterowania strukturg przeciwnika.

Dezinformacja bezposrednia powodowa¢ bedzie zmniej-
szenie skutecznosci dziatania”™ natomiast dezinformacja posred-

nia® niszczac normy poznawczej” wpdywa na spadek aktywnosci,

Do metod prowadzenia dezinformacji posredniej mozna
zaliczy¢;
« niszczenie motywacji zwigzanych z normami poznawczymi!
» niszczenie norm poznawczych!

- zmniejszenie wydajnosci procesow produkcji informacji*lA

Niszczenie struktur przeciwnika jest osiagalne réwniez
poprzez tzw, dezorganizacje whkasciwg* Jest to tez forma ste-
rowania strukturag przeciwnika™ ktdérg mozna realizowa¢ poprzez;
- dezorganizacje bezposSrednia” polegajaca na wysydaniu bodzcowj

ktore wykorzystujac normy istniejace w strukturze przeciw-

nika”™ wywoduja u niego wzrost entropii, czyli zmniejszaja
stopien jego organizacji|

1/ Por* J* KOSSECKI, op*cit., s. 421



- dezorganizacje posrednig”™ polegajgcag na niszczeniu norm
spotecznychj, na ktdérych opiera sie struktura przeciwiika*

Metody dezorganizacji bezposredniej polega¢ bedag
przede wszystkim na wysydaniu lub inspirowaniu wysydtania
przez kierownictwo przeciwnika sygnatéw sterowniczych powow
dujacych dezorganizacje systemu oraz utrudnianiu wysydania
sygnatéw sterowniczych”™ ktéore moglyby spowodowaé podwyzszenie
stopnia jego organizacji. Powyzsze efekty mozna uzyskac
przez t
« wysytanie sprzecznych zarzadzen lub zarzadzen nieuzgodnio«

nych|
- wypaczanie sdusznych koncepcji zawartych w zarzadzeniach
wydawanych przez kierownictwo przeciwnika.

Dezorganizacje bezposrednig mozna rowniez prowadzic
poprzez dokonywanie zmian w otoczeniu®™ na ktdére musi odpowied=
nio reagowa¢ organizacja przeciwnika;”™ co powoduje koniecznosc
wprowadzenia odpowiednich zmian jego struktury”™ czyli wprowa-
dzenia do wkasnej struktury odpowiednich informacji sterow-
niczych, Powyzsze informacje wprowadza sie przez podejmowanie
odpowiednich decyzji w osrodkach kierowniczych. Nie podjecie
na czas odpowiedniej decyzji powoduje automatycznie dezorga-
nizacje systemu zorganizowanego, ktory w nowej sytuacji nie
moze podjac koniecznej dziatalnosci, gdyz uniemozliwia mu to
utrzymywanie sie starej struktury. Oczywiscie, podjecie bted-
nej decyzji moze jeszcze bardziej zwiekszy¢ stopien dezorga-
nizacji, Jezeli wiec whadze przeciwnika majg podjac¢ decyzje
zwiekszajacq stopien jego organizacji, dezorganizacje mozna

uzyska¢ wowczas, gdy uda sie nam maksymalnie wydduzy¢ czas
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podejmowania decyzji oraz czas ewentualnego wprowadzenia
Jjej w zycie«
Poniewaz moc korelacyjna réwna jest ilorazowi energii

korelacyjnej 1 czasui K ™ s " zatem zwiekszajgc czas

mozna uzyska¢ zmniejszenie mocy korelacyjnej nawet przy statym
potencjale energetyczndi« Spadek mocy bedzie odpowiednio
wiekszy3 jezeli niepodjecie w odpowiednim czasie decyzji spo«

woduje dezorganizacje okreslonej dziatalnosci*

Jezeli osrodek kierowniczy przeciwnika chce podjac
btedng decyzje” ktora Wrwoka¢ moze dezorganizacje jego systemUjn
wowczas dezorganizacja bezposrednia polega¢ bedzie na maksy-
malnym skréceniu czasu decyzyjnego /woéwczas K rosnie/« ¥ ten
spos6b dziata przede wszystkim 7agentura energetyczna” prze-
ciwnika® gdyz jest mato prawdopodobne $Swiadome i1 celowe dezor-
ganizowanie whkasnego systemu przez czdtonkdéw jego kierownictwa

z innych przyczyn«

¥ ramach prowadzenia dezorganizacji bezposredniej
mozna rowniez inspirowa¢ odpowiednig polityke personalng u
przeciwnika« Chodzi o popieranie ludzi, ktdérzy bojg sie
podejmowaé¢ odpowiednie decyzje lub podejmuja w wiekszosci przy-
padkéw decyzje btedne« Nie muszg to by¢ agenci wywiadu, ale
agentura przeciwnika tych ludzi popiera, a jesli ma mozliwosci,
inspiruje decydentédw do wyznaczania tego typu ludzi na stano-

wiska«

Dezorganizacja posrednia polega na niszczeniu norm, na
ktérych opiera sie struktura przeciwnika« Chodzi oczywiscie

0 niszczenie norm zwigzanych z motywacjami informacyjnymi,
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czyli niszczenie u przecimika:

™ norm poznawczych” wévfczas zazebia sie ona z dezinformacja
posrednigl

- norm ideologicznych”™ czyli prowadzenie dywersji ideologicz-
nej |

- norm etycznych”™ czyli prowadzenie dywersji etycznej”™ demo-
ralizacji zwalczanych spodeczenstw oraz

- norm prawnych”™ czyli podwazanie praworzadnosci dziatania
systemu przeciwnikal

« norm estetycznych”™ czyli W3rwleranie dezorganizacyjnego
wptywu na catg psychike ludzi]

« norm ekonomicznych”™ czyli przyczynianie sie do obnizenia
wydajnosci pracy oraz

- norm witalnychj™ czyli propagowanie szkodliwych dla zdrowia
metod leczenia oraz lekarstw” co ostabia stan zdrowia
ludzi u przeciwnika»

Najczesciej chodzi jednak o spowodowanie dominacji

mot3Twacji energetycznych zwigzanych z krétkofalowo rozumia-

nym interesem spotecznym.

Wszelkie dziatania wchodzgce w zakres zaréwno dezinfor«
macji jak i dezorganizacji”™ moga by¢ prowadzone przez odpo-
wiednie kanaty informacyjne - a wiec przede wszystkim przez
agentury dywersyjne Agenci energetyczni'/ uplasowane w
strukturze przeciwnika, a poza tym, przez Srodki masowego

przekazu oddziatujgce na przeciwnika, wreszcie przez "zwy-
czajne”™ kontakty osobiste. Istotne znaczenie w walce i1nforma-
cyjnej ma umiejetnos¢ zasugerowania odpowiednich dziatan czy
pogladow cztonkom organizacji przeciwnika. Duze znaczenie ma

przy tym wywieranie wp43rwu na strukture personalng przeciwnika,



Chodzi tu mianowicie o typowanie na stanowiska 4gczace sie

z mozliwosciami sterowania strukturg przeciwnika osdb;, na
ktore mozna mie¢ wpdyw oraz oséb odznaczajacych sie dominacja
motywacji energetycznych skierowanych na wkasny interes a
takze o0osob5 o ktorych wiadomo”™ ze bedg podejmowac btedne
decyzje* Réwnoczesnie nalezy wytagczy¢ z dziatalnosci osoby
zdolne 1 ideowe”™ o wysokim poziomie wiedzy i wysokim poziomie
etycznym* Najprostszimi Srodkiem wiodgcym do tego celu sa

intrygi personalne*

Analiza niektérych aspektéw wspétczesnej walki infor-
macyjnej prowadzi do wniosku ogdélnego”™ ze w procesie organi-
zacji systemu kontrwywiadowczej ochrony tajemnicy nalezy
uwzglednié¢ te zagrozenia™ z ktérych mogg W¥nikadé mozliwosci
niszczenia informacyjnego przez przeciwnika ochranianej przez
nas struktury* Nalezy zatem wypracowa¢ stosownie do mozliwych
zagrozen metody przeciwdziatania d3Twersyjnym dziataniom infor«

macyjnym jakie moze zastosowa¢ wobec nas przeciwnik*
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Rozdziat+ 111

WWIADOWCZA DZIALALNOSC GELDWNYCH PANSTW

NATO ¥ LATACH 1981 1985. KIERUNKI

zainteresowan, formy i metody dziatan

UKIERUNKOWANYCH NA OStABIENIE MOCY
OBRONNEJ SIt ZBROJNYCH FRL

1. Totalny charakter dziatan wywiadowczych
NATO

Walka miedzy panstwami, na odcinku zdobywania
obcych 1 ochrony whasnych tajemnic wojskowych trwa od wiekow.
Szczegblnie druga wojna Swiatowa dostarcza wiele dowoddéw na
to, jak powazne znaczenie posiada zabezpieczenie wkasnych

tajemnic i zdobywanie na czas wiadomosci o0 przeciwniku.

¥ drugiej potowie XX wieku dziatania wywiadowcze
przybraty charakter totalny i majg posta¢ "wojny mc')zgc’)w".l'<
Pochtaniaja olbrzymie $rodki, ale réwnoczesnie dostarczajag
czynnikom powodanym do wytyczania strategii i taktyki panstw

niewiarygodnej ilosci informacji.

Z chwilg powstania panstw socjalistycznych obs6z
kapitalistyczny zaczat dostosowywa¢ struktury swoich tajnych
stuzb do dziatan przeciwko nim. Prym w tej modernizacji wioda
Stany Zjednoczone Ameryki Pé#nocnej, ktérych podstawowy trzon

systemu wywiadowczego stanowig nastepujagce stuzby:

1/ H, PIECUCH, Siedem rozméw z gen. dyw. ¥¥. Pozoga;
Czytelnik, Warszawa 198? r., s. 223



« Centralna Agencja Wywiadowcza /CIA/|

Biuro Wi-Niadu 1 Badan Departamentu Stanu /BIR/]

Agencja Wywiadowcza Ministerstwa Obrony /DIA/l

A

Stuzba Wywiadowcza Si4 Lotniczych /AI1S/|

Dowédztwo Wywiadu Marynarki Wojennej /NIC/|
« Agencja Wywiadowcza Armii Ladowej Z/INTA/i

Narodowa Agencja Bezpieczenstwa /NSA/]|

Krajowe Biuro Wczesnego Ostrzegania /NRO/|
> Komérka Wywiadowcza Departamentu Scarbul

Komorka Wywiadowcza w Urzedzie d/s Badan i Rozwoju
Energii |l

“ Krajowy Zarzad Lotniczy 1 Kosmiczny /NASA/]|

» Federalne Biuro Sledcze /FBI/,

Koordynacja dziatan tych stuzb zajmuje sie Rada Bez-
pieczenstwa Narodowego /NSC/ podlegta prezydentowia ostatnio

w pewnym zakresie sztabowi doradczemu prezydenta.

Organami zajmujacymi sie dziatalnoscia wywiadowczg

w Republice Federalnej Niemiec s3a:

- Federalna S#uzba Wywiadowcza /BND/]|
- Federalny Urzad Ochrony Konstytucji /BFV/]|

- Wojskowa SHuzba Ochronna /MAD/,
We Francji dziatalnos¢ wywiadowczg prowadza:

« Dyrekcja Generalna Bezpieczenstwa Zewnetrznego /DGSE/|

- Zarzad Wywiadu Sztabu Generalnego oraz podporzadkowane mu
Drugie Biuro poszczegdlnych rodzajow wojski

- Dyrekcja Nadzoru Terytorialnego /DST/,

Wielka Brytania swoje stuzby wywiadowcze zorganizo-

wata nastepujaco:



N 82 -
Tajna Stuzba Wywiadu /SIS lub M1 - 6/
Dyrektoriat Generalny WArwiadu Wojskowego /DGI1/]
Rzadowy OSrodek tgcznosci /GCHO/i
Kontrwywiad /DI - 5 lub MI - 5/]
Zarzad Wywiadu Wojskowego!

Oddziat Wyspecjalizowany w Sabotazu i Pracy na Tylach
/SOE/i

Lotniczy Sztab Informacyjny /Al/|
Wywiad Marynarki Wojannej /NI/]

Komérki Wywiadu i1 Kontrwywiadu przy Armii REN"* 1/

Wszystkie wymienione stuzby kierowaty ™ i nadal to
czynig - ostrze swoich zainteresowan na Sidy Zbrojne FRL,
Totalnosci 1 agresywnosci ich dziatan™ prowadzonych na wyso-
kim poziomie organizacyjnym i technicznym”™ przeciwdziataja
organa kontrwywiadu Wojskowej S+tuzby Wewnetrznej* Realizo-
wane dziatania kontrwywiad WSW opiera o zadania wynikajace
z profilaktyki kontrwywiadowczej w ramach trzech podstawo-

wychj Scisle ze sobag powigzanych funkcji:

- przewidywania zagrozeni

- uSwiadamiania w Srodowiskach wojskowych ich realnosci!

« ujawniania i eliminowania zjawisk sprzyjajacych tym
zagrozeniom»

Dla pednej realizacji postawionych zadan oraz budowy opty-

malnych systeméw kontrwywiadowczej ochrony tajemnicy niez-

bedng jest znajomos¢ ogbélnych zatozen funkcjonowania stuzb

wywiadowczych panstw NATO.

1/ H, PIECUCH, op.cit, S.224 - 225

2/ E. BULA, Czas - nieodtwarzalnym czynnikiem dziatania.
Zoinierz Wolnosci nr 19 z dn. 25.01.1988 r.
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2 . Wsp6tczesne uwarunkowania OR"6Inych
zatozen funkc, jonowania wywiadéw

panstw NATO

Celem dziatalnosci wywiadowczej prowadzonej przez
gtdéwne panstwa NATO w stosunku do panstw socjalistycznych
jest ostabienie mocy obronnej oraz ekonomiki 1 zycia spotecz”
no™Mpolitycznego tych panstw« Przeciwnik, poprzez tg dziatal«»
nos¢ dazy przede wszystkim do rozsadzenia od wewngtrz ustroju
socjalistycznego. Dziatalnos¢ ta ma charakter globalny i
koalicyjny. Uwidacznia sie to szczegdélnie w warunkach zaostrze-
nia sytuacji miedzynarodowej. Mimo réznych wzajemnych tarc,
a nawet sprzecznosci intereséw poszczegdlnych wywiadéw panstw
kapitalistycznych, zauwaza sie wspoétdziatanie, szczegblnie
woéwczas, gdy majg podejmowaé akcje na niekorzys¢ krajow socja-

listycznych.

Organy wywiadowcze panstw NATO, a szczegolnie USA,
podazaja kursem rzaddéw swoich panstw do zwiekszenia napre-
zenia sytuacji miedzynarodowej i uczestniczg w realizacji
polityki wojennej konfrontacji. Usidtujg przede wszystkim
pokona¢ system $Srodkéw obronnych, ukierunkowanych na zachowanie
w tajemnicy, realizowanych w krajach socjalistycznych przed-
siewzie¢ w zakresie doskonalenia zjednoczonych i narodowych
sit zbrojnych oraz rozwijania nowych rodzajow uzbrojenia

i techniki wojskowej.

Zaistniate w ostatnich latach zmiany organizacyjne
i strukturalne, a zwkaszcza utworzenie organdow koordynujacych

w stuzbach specjalnych g#déwnych panstw NATO /USA, RFN,



W. Brytanii oraz Francji/? Swiadcza o dgzeniu ich rzadéw
do hezvi/zglednego podporzadkowania dziatalnosci wywiadowczej

i uczynienia z niej narzedzia dla realizowanej polityki.

Organom wywiadowczym stawiane sga zadania zdobyw™ania
informacji z réznych dziedzin zycia panstw socjalistycznych.
Dane te wykorzystuje sie nie tylko do opracow>nA?ania planow
strategicznych ale réwniez do ekonomicznego zwalczania naszego
systemu’j poderwania zaufania Swiatowej spotecznosci do podej-
mowanych przez U¥ inicjatyw rozbrojeniowych oraz dyskredy-

tacji naszych panstw na arenie miedzynarodowej .

Inspiratorem prowadzenia totalnej dziatalnosci wywia-
dowczej wobec panstw UW jJest administracja amerykanska,
Z jej inicjatywy dosz4o do zaciesnienia v/iezi pomiedzy stuz-
bami specjalnymi MTO” utworzenia systeméw wymiany informacji”®
wigczenia do zbierania danych wywiadowczych instytucji panst-
wowych oraz jednostek gospodarczych, utrzymujacych kontakty

z krajami socjalistycznymi.

Przetwarzaniu i1 wykorzystywaniu zbieranych w ten sposoéb

danych sprzyja gwattowny rozwdj techniki na Zachodzie, a gtow-
nie wprowadzana powszechnie komputeryzacja. Ckresowo sduzbom
spec, NATO przedstawiane sg priorytety ich dziatalnosci,
okreslajace gtéwne zadania w zdobywaniu informacji w dziedzi-
nie obronnej, polityczno-spotecznej i ekonomicznej panstw
socjalistycznych. Miedzy tymi ptaszczyznami dziatah zachowane
sa odpowiednie proporcje na korzys¢ informacji o sprawach
obronnych naszego systemu.

Wobec ''pozornie" niskiej efektywnosci wywiadu agenturalnego

w porownaniu do pozaagenturalnego /137~ informacji wywiadow-
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- . f‘/ -
czych pochodzi od zrédet osobowych zdecydowanoj* kosztowng
i wymagajaca wysoko kwalifikowanej kadry”™ agenturalng dzia-
+alnos¢ wywiadowczag prowadzi¢ przede wszystkim w odniesieniu
do instytucji5 jednostek wojskowych oraz struktur majacych
istotne znaczenie dla obronnosci i polityki panstwa® Duzg
range w tym wzgledzie nadano pozyskiwaniu tzw« 2zrodet perspek-

tywnych”™ mogacych mie¢ w przyszdosci dostep do waznych tajemnic,

Nie znaczy to® ze przeciwnik odstgpit+ od werbunku osoéb
mniej wartosciowych”™ nie majacych bezposredniego dotarcia do
tajemnic zroédtowych”™ szczelnie przechowywanych w sejfach i
chronionych przez caty system przedsiewzie¢ zabezpieczajacych«
Dokonuje on nadal werbunkéw os6b zamieszkatych lub zatrudnio-
nych woké+ waznych obiektow wojskowych”™ tworzgc baze tzw«
agentury sygnalizacyjnej oraz os6b zamieszkujacych na kierunku
dziatan operacyjnych naszych wojska tworzac baze tzw. agentury

strefoweje

Czyni to rowniez w stosunku do osOb;™ nie stwarza-
Jacych w okresie pokoju potencjalnego zagrozenia dla systemu
obronnego naszego panstwa* Podstawowym celem tego rodzaju
dziatalnosci jest przede wszystkim wiazanie naszych sit oraz
rozpoznawanie Torm 1 metod pracy operacyjnej stuzb specjal-

nych panstw U«

¥ chwili obecnej wywiad spednia trzy podstawowe
funkcje

informacyjng, czyli zbieranie i opracowywanie informacji
dotyczacych spraw militarnych, politycznych, gospodarczych
itp, innych panstw;

1/ S. RAKOWSKI, Organizacja stuzb wywiadu 1 kontrwywiadu
Departamentu Obrony USA, Biuletdn Szefostwa WSW nr 1/69
styczeh « marzec 1980 r«, s. 79»
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ochrony™ czyli kontrwywiadowcze zabezpieczenie wkasnej
dziatalnosci oraz rozpoznawanie metod 1 Srodkow pracy stuzb
specjalnych przeciwnikal

realizacji zleconych przez rzad panstwa™ na ktdérego rzecz
wywiad dziaka™, misji specjalnych w zakresie dywersji
politycznej sabotazu™ dezinformacji itp.1

3" GHoéwne kierunki i Formy dziatalnosci

stuzb wywiadowczych parfistw NATO na 2TD¥

Rzadzace kregi panstw NATO aktywizuja dziatalnosé
swoich stuzb specjalnych”™ stawiajgc przed nimi wcigz nowe
zadania w dziedzinie systemowego rozpoznania panstw Uk#adu
Warszawskiego, .Przedmiotem zainteresowania obcych wywiadow
sgq w zasadzie wszystkie kierunki zycia bloku wschodniego.
Najwiekszg range jednak nadaje sie nadal zdobywaniu informacji

o sytuacji militarnej*

Do pierwszoplanowych zadan w tej dziedzinie przeciwnik
zalicza uzyskiwanie informacji o planac,h strategicznych i
operacyjnychj, zadaniach i kompetencjach najwyzszych organdéw
kierownictwa wojskowego U¥* koncepcjach prowadzenia dziatan
bojowych przeciwko sidom NATO przez blok wschodni « na jed-

nym lub kilku teatrach dziatan wojennych,z/

Na liscie wywiadowczych priorytetdéw coraz wazniejsze

1/ S. HOC, Zagadnienie szpiegostwa 1 wywiadu w systemie
polityczno-prawnym RFN® s. Przeglad Stosunkédw Miedzynaro-
dowych, Opole 1979 r,, nr 5/83, s, 73

2/ Informacja Szefostwa WSW Nr DB-01414/35 z 27.06,85 r,,
s, 2 1 dalsze.



37
miejsce zajmuje informacja niezbedna dla organdw planis-
tycznych NATO* Szczegbélne zainteresowania koncentrujg na
systemach dowodzenia”™ #acznosci* Sidy Zbrojne UW a w t
Sity Zbrojne HiL poddawane sa systematycznemu rozpoznawaniu
przez Srodki radioelektroniczne panstw NATO* Mozliwosci tego

rozpoznania przedstawia schemat na stronie 8%/ *

W zainteresowaniu problematyka militarng Polski
dominuja i

a/ informacje odnoszgace sie do ewentualnych dziatan wojennych
w skali NATO - Uk#ad Warszawski, a w tymi

- mozliwosci wykonania przez Wojsko Polskie zadan przy-
dzielonych w planach ataku na NATO]

- stanu gotowosci polskich Si+ Zbrojnych oraz wptywu roz-
nych czynnikédw na jego poziom braki w zaopatrzeniu/|

- planéw obrony cywilnej, stanu schrondéw miejskich 1 w
zaktadach pracy]

- lokalizacji alternatywnych stanowisk dowodzenia, miejsc
ewakuacji wkadz, systemu ochrony kierownictwa partii
i rzadul

b/ dane odnoszace sie do stanu polskiej produkcji obronnej,
zwtaszcza;

struktura organizacyjna zakdadéw o tym profilu produkcji]

- miejsce 1 rola radzieckich specjalistéw wojskowych
przebywajacych w zak#adach na terenie Polski]

- zaméwienia sprzetu wojskowego w FR.L przez kraje trzecie,
ich realizacja, sptaty]|

- zakupy niektérych podzespotow w firmach zachodnich]

- wyposazenie elektroniczne - poziom urzgadzen w poréwnaniu
z Zachodami
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systemy noktowizyjne i1 laserowe]
- wszystkiego typu urzadzenia radarowe,!
- ogot danych o broniach chemicznych
/zagadnieniu temu nadano szczegd6lng range w ostatnim
okresie”™ a wzmozong aktywnos¢ w tyra kKierunku przejawia

1/

zachodnioniemiecka BND/»

Rozpatrujac powyzsze w kategoriach strategicznych
mozna uogolnié¢”™ ze informacje zbierane przez wywiad przeciw-
nika stuzg przede wszystkim do:

- planowania strategicznego przez wojska NATO, okreslenia

celéw uderzenia, ujawniania nowych rodzajow broni oraz
ustalania symptoméw gotowosci bojowej, |

- okreslenia jednolitej ptaszczyzny politycznej w stosunku
do panstw socjalistycznych!

- prowadzenie okreslonej polityki ekonomicznej wobec cztonkow
R¥PG|

- wypracowania doktryn majacych na celu "urabianie™ polskiego
spoteczenstwa w stosunku do Zachodu oraz oddziatywanie na
okreslone Srodowiska, ktore prowadzityby dziatania destruk-
cyjne.

Formy i metody dziatan

Zachodzgce w ostatnich latach zmiany spowodowane
gwattownym postepem technicznym Zachodu oraz wzrostem wymiany
osobowej Wschéd - Zachdéd, spowodowaty wypracowywanie coraz
skuteczniejszych, trudniejszych do ujawnienia form 1 metod

dziatania obcych wywiadow.

Szczegblny nacisk potozono na doskonalenie szkolenia

1/ Informacje Szefostwa WSW nr DB-00220/3 z 10,02,1986r.,s.2-3
i nr DB-001921/33 z 14.11.1983 r., s,l-6



agentow9 organizowanie trudnych, do ujawnienia sposobow prze™
kazywania informacji oraz kierowanie praca agenta« Obecnie
dominuja nastepujace rozpoznane przez kontrwywiad WSW formy

i metody dziatania obcych stuzb specjalnych:
a/ Typowanie kandydatdow na agentdw

Odbywa sie najczesciej droga rozméw indagacyjnych z osobami
wyjezdzajgacymi na Zachdéd oraz wykorzystywania utrzymywanych
przez cudzoziemcow /w tym réwniez dyplomatéow z KK/ kontak™

tow prywatnych i stuzbowych z naszymi obywatelami,

b/ Opracowanie kan?ydata do werbunku

W zaleznosci od pozycji kandydata™ przewidywanych dla niego
zadan oraz sytuacji operacyjnej” opracowanie kandydata do
werbunku moze trwa¢ nawet do kilku lat, W tej fazie dziatan
wywiad dazy gtéwnie do zebrania o kandydacie danych cha™
rakterologicznychj jego sytuacji rodzinnej, przyzwyczajen

i zainteresowan. Informacje te ocenia miedzy innymi pod

kagtem wypracowania podstawy 1 sposobu planowanego werbunku,

c/ Werbunek do wspoéitpracy
Moze by¢ stopniowy lub jednorazowy ™ ten ostatni realizo»
wany jest najczesciej wobec oferentédw lub oséb™ w stosunku
do ktorych zebrano materiaty obcigzajgce lub kompromitu»
Jace. Nie zawsze praktykowane jest przyjmowanie jJakichkol-
wiek zobowigzan pisemnych. Notowane sg przypadki /szczegol-
nie w stosunku do oséb zajmujacych eksponowane stanowiska/
werbowania do wspédpracy bez okresSlania w pierwszej jej
fazie konkretnych warunkéw bgdZz uzgadniania zadan i spo-

sobu ich realizacji. Czesto, tuz po zwerbowaniu osoby, nie
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zleca sie jej polecen* Dopiero po uptywie pewnego czasu
po przekonaniu sie,, ze nowo zwerbowany agent nie pozostaje
pod kontrolg naszych stuzb kontrwywiadowczych”™ uruchamiana
jest z nim wspodpraca. Reguta obcych wywiadéw jest dokony-
wanie werbunkéw naszych obywateli poza terytorium Polski®
najczesciej w krajach Europy Zachodniej. Przypadki werbo-
wania na terenie ambasad panstw NATO" akredytowanych w PRLg
notowano jedynie wobec oferentéw. W trakcie werbunku”
szczegOlnie Amerykanie”™ stosuja kontrole szczerosci kandy-
data za pomocg badan wariograficznych. ¥ przypadku negatyw«
nych wynikéwj badania sa powtarzane™ po czym - jesli wynik

pozostaje bez zmian - z reguty odstepuje sie od werbunku,

d/Szkolenie agentoéw

Zakres szkolenia uzalezniony jest od przewidywanych zadan”
wyposazenia wywiadowczego oraz uplasowania. Obejmuje ono
zagadnienia tyczgce problematyki zbierania, opracowywania
oraz przekazywania informacji oraz inne, np. wydatkowanie
wynagrodzen, postepowanie w sytuacjach awaryjnych, zagro-
zenia bezpieczenstwa itp. Moze by¢ prowadzone jednorazowo,
np, przed przerzutem agenta do Polski badz cyklicznie - w
trakcie odbywanych z nim spotkan. Odbywa sie ono przewaznie
na terenach panstw zachodnich /w osrodkach wywiadowczych
badz lokalach konspiracyjnych/, * W stosunku do oferantéw
wstepny instruktaz moze by¢ udzielony w placéwkach dyploma-

tycznych badz innych uméwionych miejscach.

1/ Informacja MSW nr 00604/84 - dot. dziatalnosci agentow
CIA, Jurzaka i Adamaschka, s,23
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e/ Kierowanie pracg agentow

Aktualnie wywiady NATO coraz czes$ciej stosuja zasade
zlecania zadan agentom w ramach ich mozliwosci wyptywa-
jJacych z zycia stuzbowego badz towarzyskiego. Celem
takiego postepowania jest przede wszystkim zapewnienie

im wiekszego bezpieczenstwa. Na poczatku wspodpracy
stopien trudnosci zadan jest niewielkico podyktowane
jest potrzeba oswojenia agentéw z realizacjg zadan™ spraw-
dzenia szczerosci i1 ich operatywnosci w dziataniu;

- Stosuje sie dwa rodzaje #*gcznosci z agentami;

osobowg /kontakt pracownika wywiadu bezposSrednio z
agentem badz przez osobe +acznikujaca/ oraz

bezosobowg /jednostronng, agent - centrala lub
centrala - agent oraz dwustronng:
centrala - agent - centrala/.

¥ tgcznosci bezosobowej wykorzystuje sie;
- +acznikow - wykorzystywani Swiadomie badz nieswiadomie]
- kontenery 1

- sprzet radiowy z dostosowanymi do niego przystawkami
umozliwiajgcymi odbidor audycji wywiadowczych!

- znaki umowne|

- tajnopisyl

- sprzet komputerowy, wideokasetyi

- mikropunkty.

Wybér sposobu 4gcznosci uzalezniony jest od mozliwosSci
naturalnych wyjazdéw agenta za granice, zakresu zleconych

mu zadan oraz stopnia wyszkolenia. NajczesSciej uzgadniany

1/ Tamze, s. 17-20



M go ™
jest zasadniczy rodzaj #acznosci oraz dodatkowy - urucha™
miany w sytuacjach av/aryjnych. W miare updywu czasu wspod-
pracywywiad wyposaza agenta w hardziej doskonaty i1 kosz-
towniejszy sprzet #acznosci. Zmiany te czynione sa przede
wszystkim w celu usprawnienia przekazywania informacji oraz
zapewnienia agentowi wiekszego bezpieczenstwa. Dazy sieM
aby wyposazenie stuzace do +gcznosci wywiadowczej”™ nie
réoznito sie w wygladzie zewnetrznym od sprzetu krajowej
produkcji,

Podejmowanie i sktadanie kontenerow stuzgcych do przekaza-
nia informacji oraz przejecie instrukcji i wynagrodzenia
wykonuja najczesciej pracownicy rezydentur wywiadowczych
uplasowanych w placowkach dyplomatycznych panstw zachodnich.
Kazdej takiej operacji towarzysza dziatania pozoracyjne,
majace na celu odciaggniecie uwagi naszych stuzb bezpieczen-
stwa, np. S&ciagniecie sit kontrwywiadu poza teren akcji,
pozorowanie penetracji obiektow wojskowych itp.

Natomiast przy przyjmowaniu informacji wywiadowczych od
agenta postugujacego sie miniaturowym przekaznikiem, pracow-
nicy rezydentur stosuja kontrole pracy w eterze Srodkow
radiowych i kontrobserwacje /za agentem lub pracownikiem

wywiadu/$

organizowanie spotkan wywiadowczych

Do bezposSredniego kontaktu z agentem, sd4uzby specjalne

NATO przywigzuja duzg wage. Stad tez dazg one do tego,

aby co pewien okres nastgpita bezposrednia stycznos¢ pracow-
nika wywiadu z agentem. Spotkania umawiane sg najczesciej

podczas pobytu wykorzystywanej do wspédpracy osoby na
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Zachodzie™ a w przypadku niemozliwosci takiego wyjazdu -
w krajach demokracji ludowej* Précz dokonywanego w takcie
jego trwania szkolenia agenta i stawiania zadan™ spraw-
dza sie réwniez jego szczeros¢ - do czego wykorzystuje
sie najczesciej wariograf N oraz stosuje kontrobserwacje
na przyk#ad podczas dojsScia agenta do miejsca spotkania
i odejscia.
W przerwachg miedzy bezposrednim kontaktem™ moze byc¢

wykorzystywana #gcznos¢ bezosobowal

- wla*ianle agenta do wspodprac¥

Procz wynagrodzenia za przekazane informacje”™ wywiady NATO
stosuja inne formy majace na celu wytworzenie wiezi agenta
z prowadzacym go pracownikiem. Dziatania te oparte sg naj-
czesciej o sfere zycia prywatnego i majg na celu stwarzanie
pozorév/ przyjazni, np, prezenty imieninowe, przekazanie po-
trzebnych lekarstw, zakup sprzetu pomocnego do rozwijania

zainteresov/an osobistych itp.

Inng formg zdobywania przez wywiady NATO informacji
sg penetracje interesujacych ich terendw badZz obiektow
/w tym réwniez wojskowych/* Najczesciej dokonuja ich dyplo-
maci oraz ukierunkowani na zdobycie okreslonych danych
cudzoziemcy z KK, Prowadzona moze by¢ ona drogg obserwacji
wzrokowej badz wizualnej, z wykorzystaniem sprzetu technicz-
nego /srodki do kontroli rozmow radiowych, urzadzenia fil-

mujace i Inne Srodki techniczne utatwiajgce obserwacje itp./,

1/ Tamze, s.12-14

2/ Informacja Szefostwa WSW nr DB-0720/3 z 10.04.1987r

dot. form 1 metod dziatalnosci CIA, s. 31 5
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Wspotdziatanie stuzb wywiadowczych NATO

Narastajacemu zblizeniu politycznemu™ ekonomicznemu
oraz spotecznemu panstw zachodnich towarzyszy réwniez nada®
wanie coraz wiekszej rangi wspoétdziataniu stuzb specjalnych.
Proces wspoétdziatania organizowany jest w dwoéch plaszczyz-
nach :

- wewnetrznejj dot. Scistej koordynacji dziatan i wymiany

informacji stuzb spec. danego panstwal

- zewnetrznejj w ramach paktu wojskowego NATO™ a niejednokrot-
nie wychodzacy poza ten ukdad.

Niemal kazdorazowo w trakcie 'szczytu™ szefébw rzadédw NATO

podejmowane sa tematy i wypracowbrwane decyzje odnosnie koor-

dynacji dziatan stuzb specjalnych fhktu Pétnocnoatlantyckiego

Wiodaca role w tym wzgledzie odgrywaja stuzby specjalne UM,

z ktérych inspiracji dochodzi do wzajemnych spotkan roboczych

na szczeblu szeféw wywiadu i kontrwywiadu w celu omawiania

efektow wspotdziatania i1 podpisywania wzajemnych uméw robo-

czych.

Na podstawie tych spotkan i porozumien wspotdziataniem

objeto ;

- przeszkalanie kadr]|
- pozyskiwanie 1 wymiane wyposazenia operacyjno-technicznego]

- wykorzystywanie wzajemne zainstalowanych systeméw infor-
macyjnych |

- regularng wymiane informacji i doswiadczen]
- organizowanie i1 realizowanie wspolnych akcji wywiadowczych]

- koordynacje propagandy przeciwko parfstwom socjalistycznym.1

1/ Informacja Zarzadu 11l Szefostwa WSW nr DB-01342/35
z 14.06.1985 r., s. 1-3
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Na najblizsze lata stuzby spec« NATO uzgodnidy miedzy sobag

nastepujace dyrektywy wspotdziatania:

«

stopniowe zamykanie kanatéw informacyjnych pracownikom
przedstawicielstw dyplomatycznych 1 handlowych panstw
socjalistycznych na Zachodziel

wspolne dziatania propagandowe w wypadkach wydalania
obywateli panstw socjalistycznych podejrzanych o prowadzenie
dziatalnosci v/ywiadowczejj ze wskazaniem dla opinii pub-
licznej zagrozenia z tego tytudu dla innych dziedzin zycia
panstwowego I

stopniowe zmniejszanie liczby personelu przedstawicielstw
dyplomatycznych i handlowych panstw socjalistycznych]

organizowanie wspélnych akcji prowokacyjnych przeciwko
personelowi placowek panstw socjalistycznych!

wzajemne informowanie o ujawnionych pracownikach stuzb
specjalnych panstw socjalistycznych i metodach ich
dziataniall

wykorzystywanie przedstawicielstw handlowych 1 wywiadowczych
/dziatajacych pod przykryciem/ do zbierania danych o panst-
wach socjalistycznych!

podziatu zadan™ koordynacji dziatan i wymiany informacji

na szczeblu rezydentur wywiadowczych dziatajgcych w krajach
socjalistycznych!

wykorzystanie turystyki miedzynarodowej do prowadzenia
dziatan wywiadowczych!

koordynacji dziatan indagacyjnych”™ realizowanych w obozach
dla uchochéw,1

W celu koordynacji dziatan wywiadowczych wszystkich

placowek dyplomatycznych pahstw NATO w Polsce™ role inspira-

tora i1 funkcje organizacyjnag przejeta ambasada USA, Odbywajag

sie regularne spotkania i1 narady dyplomatéw. Maja one zrdéz-

1/ Tamze, s. 2
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nicowany charakter - od wzajemnych konsultacji kierownikow
placowekg do spotkah attache wojskowych. ¥ czasie narad -
oprocz wymiany informacji 1 prezentacji pogladéw na tematy
aktualnych spraw polskich — uzgadniane sa rowniez wspdlne
przedsiewziecia i stanowiska. Duzg operatywnos¢ w tym zakren

sie wykazuje w ostatnim okresie ambasada Franc'i.ll

4. Wywiad agenturalny. Pozyskiwanie

bazy informacyjnej

W dziatalnosci werbunkowej wsrod obywateli krajow
socjalistycznych stuzby specjalne NATO nastawiaja sie gtbéwnie
na pozyskiwanie tzw. agentury perspektywicznej” ktdéra moze

zajac¢ wysokie stanowiska partyjne 1 panstwowe.

Najaktywniejsza dziatalnos¢ werbunkowg obce wywiady
prowadzg na terytoriach swoich panstw oraz w krajach roz-
wijajacych sie™ ktdére charakteryzuje stabos¢ reziméw poli-
tycznych oraz zalezno$¢ ekonomiczna od panstw NATO. Elementy
te sprzyjaja aktywnej dziatalnosci werbunkowej naszych oby-
wateli przebywajacych stuzbowo w tych krajach.

Natomiast w odniesieniu do amerykanskiego wywiadu, aktywnoscé
werbunkowa ksztattuje sie weddug nastepujacej kolejnosci;
terytoria krajéw rozwijajacych sie 1 zaprzyjaznionych z USA

panstw kapitalistycznych oraz terytorium whkasne.

Jako sporadyczne majg miejsce przypadki dokonywania

1/ Informacja Zarzadu 111 Szefostwa WSW nr DB-0321/5
z 24,02.82 r,, s. 4-5.
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werbunkéw na obszarze panstw socjalistycznych” Dotyczy to
gtéwnie tzw. @®*samorodkow oferujacych obcemu wywiadowi swoje

ustugi w zamian za korzysci materialne.

Stuzby specjalne NATO zbieraja szczeg6towe dane
ustaleniowe i1 charakterologiczne odpowiedzialnych pracowni-
kéw wywiadUj MSZj MSW™ MONN réznego rodzaju organizacji i
instytucji handlu zagranicznegoj instytutow naukowych i
uczelni krajow socjalistycznych* Szczeg6lng uwage zwraca sie
na pracownikéw sztabdédw generalnych oraz kadre oficerska
panstw Uk+adu Warszawskiego* Procz tego™ prowadzone sag doktadne
rozpracowania pracownikéw przedstawicielstw dyplomatycznych”
handlowych oraz innych przedstawicielstw zagranicznych krajow

socjalistycznych-ll

Najbardziej podatnymi na wspoétprace z obcym wywia-
dem - wed#ug ocen stuzb specjalnych przeciwnika - sg osoby:
- niezréwnowazone psychicznie!

- o stabo wyksztatconych wieziach etnicznych, narodowych,
kulturowychl

- bedace pod wptywem strachu, rozpaczy, nienawisci lub
narzuconych im idei*

Sa to osoby stanowigce niejako baze, z ktorej
wywiad przeciwnika typuje, opracowuje i1 werbuje agentéw.
Przedstawiajac sprawe iInaczej mozna stwierdzié¢, ze aby zailst-
niat fakt zwerbowania osoby przez obcy wywiad, muszg na ogot
zaistnie¢ nastepujace warunki:

- wywiad musi mie¢ dotarcie informacyjne do danej osobyi

1/ Informacja Zarzadu 11l Szefostwa WSW nr DB-Q752/35
z 11.03.1984r., s.1-2.
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- osoba ta winna by¢ atrakcyjna /ze wzgledu na wykonywany
zawod lub kontakty”™ potychje spodeczng itp*/ dla przeciw»s*
nika tzw« osoba perspektywnai

- musi ona przebywa¢ w ktoryms z krajow kapitalistycznych!

- muszg wystgpi¢ dodatkowe okolicznosci umozliwiajgce proces
zwerbowania danej osoby /kdopoty Finansowe”™ wykroczenia
etyczno-moralne”™ zatamanie psychiczne”™ niepowodzenia w
pracy itp«/,

¥ indywidualnych przypadkach mogg wystapi¢ odstep-

stwa od tych zasady lecz ogbélnie kryteria te nalezy uznaé¢ za

obowiazujace *

Do wykonywania zadan wsrod przebywajacej na Zacho-
dzie Poloniis zwigzanych z #gcznikowaniem badz wyposazaniem
agenta®™ majacych na celu zebranie danych charakterologicznych»
potwierdzenia fra”~entdéw uzyskanych wczesniej informacji”
wywiady przeciwnika wykorzystujg agentow pozyskanych najczes-

ciej z emigracji, w tyra tejJ najnowszej - z lat 80-tych.

Okres opracowania kandydata do werbunku dzieli sie

na cztery etapy;
I etap - nawigzanie wstepnego kontaktu

W wiekszosci przypadkédw nastepuje w czasie przyjec¢ dyploma-
tycznych lub innych oficjalnych imprez protokolarnych, ¥ tym
stadium nie stwierdza sie z reguty prowadzenia rozmoéw poli-
tycznych, Obserwuje sie natomiast duze zainteresowanie ogol-
nymi danymi biograficznymi, stopniem zadowolenia z pracy,
warunkami zyciowymi, sytuacja rodzinng, hobby oraz planami na
najblizsza przysztos¢é. GHownym celem takiej rozmowy- a czasami

kilku rozmow, jest sprawdzenie oraz uscislenie posiadanych
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Juz przez wywiad informacji«

Il etap ™ przekwalifikowanie kontaktu na stope "przyjacielska

Pracownik prowadzi odtad samodzielne rozpracowanie werbun»
kowe kandydata. Dazy on do pogtebienia kontaktdéw z rozpra—»
cowywang osobg”™ wykorzystujgc w tym celu ustalone wczesniej
zainteresowania i sktonnosci obiektu. Przechodzi do konspiracji
spotkanj co tdumaczy troskg, aby obiekt nie zostat skompro-
mitowany.

W etapie tym wypracowuje sie takze podstawe werbunku oraz
przyzwyczaja sie kandydata do przyjmowania prezentéw, udzie-

lane jest wsparcie finansowe itp.

111 etap - charakteryzuje sie przejsSciem do spotkan

"przyjacielskich"™ do konkretnej wspodpracy

Na tym etapie szczeg6lng uwage zwraca sie na sprawdzenie
szczerosci opracowywanej osoby. Pracownicy wywiadu domagaja
sie pokwitowan za przekazane wynagrodzenia lub innych pisem-
nych dowoddéw powiazah z wywiadem. Spotkania odbywaja sie

przy zachowaniu ped#nej konspiracji.

IV etap - werbunek kandydata oraz organizowanie jego
aktywnej wspotpracy

Przed werbunkiem wypracowywane sg podstawy werbunku oraz

taktyka prowadzenia rozmowy werbunkowej

Précz przestawionego stopniowego angazowania 0soby
do wspétpracy z obcym wywiadem notowane sg inne sposoby,

jak na przyktad:

1/ Tamze, s.
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\verbunek z marszu - stosowany woéwczas ™ kiedy interesujaca
wywiad osoba znalazda sie nagle w trudnej sytuacji lub

tez wyrazidta "dobrowolnie che¢ przekazania posiadanych przez
nig informacjil

zamaskowana propozycja werbunkowa osoba werbujgca wyste-
puje w roli pracownika na”ukowego™ kolegi posiadajgcego te
samg specjalizacje itp* Rozpracowanie nastepuje w trakcie
dyskusji 1 wymiany pogladéw. Osoba rozpracowywana proszona
jest o napisanie”™ za wynagrodzeniem”™ ksiazki”™ artykudu”
udzielenie konsultacji itp, Stopniov®o charakter prosby
komplikuje sie i1 podwyzsza proponowane wynagrodzenie.
Jednoczes$nie kontakty z osobg staja sie coraz bardziej
zakonspirowane.

Wszyscy nowo zwerbowani agenci przechodzg inten-
sywne szkolenie. ¥ trakcie ktdérego ktadzie sie nacisk na
przyswajanie nawykéw potrzebnych przy konspiracyjnych meto-
dach dgcznosci. ¥ toku pracy z agenturg, tajnos¢ dziatania

podlega systematycznej kontroli.

5. Wywiad pozaagenturalny 1 jego mozliwosci

w pozyskiwaniu informacji

Pewne uwarunkowania wypdtywajgce z gwattownego
rozwoju w panstwach NATO elektroniki i informatyki spowodo-
waty, iz wywiadowi pozaagenturalnemu przeciwnik nadaje obecnie

duze znaczenie.

Elementami wywiadu pozaagenturalnego sa:
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satelity szpiegowskie - wywiad satelitarny|

organizacje zajmujace sie indagacjag i1 ankietowaniem ucie«
kinieréw i1 oséb emigrujacych z panstw socjalistycznych!

stacje przechwytu d4acznosci i rozpoznania radiolokacyj-
nego!

osrodki i instytuty badan Europy Wschodniej,

W ramach ukierunkowania wymienionych elementow
wywiadu pozaagenturalnego na kraje U'kkadu Warszawskiego”™
prowadzone jest réwniez ™ przy ich wykorzystaniu - rozpoz-
nanie naszego kraju® w ktorym przede wszystkim wykorzystuje

sie :

- Wywiad satelitarny

Element ten wykorzystywany jest g#éwnie przez Stany
Zjednoczonej ktore poczgwszy od 1959 r, wprowadzaja ha
orbite coraz nowsze typy tych urzadzen. Ostatnioj satelity
0 nazwie KH-1I" krgzace po orbitach odlegtych od Ziemi
od 40 do 60 km pozwalajg na rozpoznanie obiektéw znajdu-
jacych sie na powierzchni Ziemi - o wymiarach od 15 do
30 cm.

Poniewaz w razie konfliktu zbrojnego zaktada sie- jako

dziatanie pierwszoplanowe - niszczenie szpiegowskich obiek-

téw kosmicznych, Stany Zjednoczone wprowadzajg aktualnie
na orbity satelity o nazwie '"DARK", ktére ze wzgledu na
odlegtos¢ od Ziemi /siegajaca okoto 1000 km/ sg bezpieczne
przed atakiem. $rodicdY/ radzieckich.

Réwniez do prowadzenia rozpoznania z powietrza wykorzystuje

sie wywiadowcze samoloty /modele U-2 i SR-71/, ktérych

putap lotu siega 40-50 km a predkos¢ rzedu 4 macha,ll

1/ Informacja Zarzadu 111 Szefostwa WSW nr DB-2701/5
z 23.12.1981 r. ,s,2-7
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Urzedy 1 ormnizac.ie indagacy-lIne

¥ ramach porozijmien miedzy sduzbami specjalnymi panstw
Zachodnich /wykraczajacych w niektérych przypadkach poza
panstwa ‘''siodeniki*/? w obozach dla uchodzcéw z krajoéw
socjalistycznych znajduja sie wyspecjalizowane agendy zaj™

mujace sie indagacja i1 ankietowaniem kwaterowanych tam osob,

Dziataniami tymi zajmuje sie obecnie m.innymii

- 18 batalion wA<“iadu wojskowego Armii USA| stacjonuje w
Monachium - miasteczko wojskowe 'Koszary Mc Graw''«
Jego ogniwa organizacyjne znajduja sie m*innyral w:
Giessen™ Maine,, Zirnsdorf - Rottenburgerstrasse 29"
Berlin Zach. - Marionfeldstrasse 96-80" Monachium -

""Koszary Mc Graw™|

- pododdziat wywiadowczy 66 grupy wy>/iadu wojskowego-ll

W ogniwach tych zatrudnione sa osoby znajgce na
ogot jezykj realia zycia oraz sytuacje w krajach socjalis-
tycznych. Maja one dostep do bankéw informacji”™ co pozwala
im w miare szybko ustali¢ szczeros¢ indagowanej lub

ankietowanej osoby.

Inng formg ankietowania o0s6b z panstw socjalistycz-
nych” spotykang obecnie coraz czesciej” jest przesytanie na
adresy uciekinieréw lub emigrantéw zaproszn do przybycia
w wyznaczone miejsce celem udzielenia informacji o opusz-
czonej ojczyznie. Zapraszanym zapewnia sie jednoczes$nie
zwrot Kkosztéw podroézy, wyzywienie oraz usprawiedliwienie
w pracy. Na formularzach zapraszajacych podaje sie m.in.

nastepujace nazwy osrodkéw; "Instytut d/s Ochrony Tajemnicy

1/ Informacja Zarzadu 1lIl Szefostwa WSW nr DB - PF-1103/3
z 30.06,1987r., s. 1 15
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mfstwowej w RAN** mieszczacy sie w Dusseldorfie”, Iranalmaii®
strassell|] "Amerykanskie Regionalne Biuro .Komitetu Koordy-
nacyjnego Sprzymierzonych Si+ Zbrojnych'"™ - Monachium®

Sintperstrasse £<<1/

Stacje przechwytu dacznosci i1 rozpoznania radiolokacyjnego

GHownymi instytucjami zajmujacymi sie catodobowym
przechwytem radiotelefonicznych i1 dalekopisowych linii
+gcznosci panstw Uk#adu Warszawskiego Za w tym réwniez
Polski/ jest Augshburska Stacja Polowa Armii USA oraz
Berlinska Stacja Polowa Armii USA.

Stan osobowy ASP wynosi 4 tysigce oficerow i1 zok«
nierzy. Sztaby i stuzby operacyjne stacjonuja w Hoiling
i Gasthoren /przedmiescie Augsburga/”™ poszczegdélne stuzby
sztabu oraz koszary stanu osobowego znajdujag sie w Augs«
burgu w miasteczku wojskowym "'Koszary Sheridana*’. Natomiast
liczebnos¢ BSP wynosi okodo 1000 oséb. Stuzby dyzurne i
operacyjne stacji mieszczg sie w dzielnicy Grunwald, na
gorze Teufelsberg.

Précz prowadzonego podstuchu, stacje te zajmuja
sie analizowaniem i gromadzeniem zdobytych danych,zz

Panstwa NATO, a gtéwnie Stany Zjednoczone, dyspo-
nuja takze szerokim arsenatem elektronicznym $rodkéw roz-
poznawczych, Terytoria panstw socjalistycznych otoczone sa
pierscieniem namiarowych stacji radiowych wysokiej czestot-

liwosci 1 stacji radarowych, Namierniki radiowe pracujace

1/Tamze, s, 2 1 3

2/Tamze, s, 7 1 11
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w pednym zakresie czestotliwoscig nagrywaja niemal kazde
stowOg emitowane w ster przez panstwa UV» Podlegaja one
natychmiastowej analizie komputerowej pod katem okreslenia
stanu gotowosci bojowej poszczegbélnych rodzajow sit zbroj-

nych Bloku Wschodniego,ll

OSrodki i instytuty badan Europy Wschodniej

Okres po Il wojnie Swiatowej” tO\, czasy coraz szVb-
szego rozwoju badan slawistycznych, ¥ krajach zachodnich
powstato kilka grup instytucji zajmujacych sie problemami
panstw socjalistycznych /np, "Instytuty Sowietologii'j
"0Srodki Sowietologiczne*% "Instytuty Wschodnie"Ostfar-
schung"™ - RFN i Austria/”, ale decydujace znaczenie w kazdym
z nich ma niewielka grupa instytutéw zwigzanych z czynnikami
rzadowymi, ktdére prowadza badania interdyscyplinarne i1 otrzy-

muja na nie rzadowe zamowienia.

Struktura tematyczna badan nad komunizmem Swiadczy
dobitnie o ustugowym charakterze tych placéwek. Istnieje
rodzaj sprzezenia zwrotnego miedzy dziatalnoscia placowek
a praktyka polityczng. Zapotrzebowanie osrodkéw wywiadowczych
okresla ich kierunki badawcze, dzieki czemu zyskuja one z
kolei, mozliwosS¢ wspotuczestniczenia w ksztattowaniu strategii
i taktyki wobec panstw socjalistycznych. Zaznacza sie coraz
wyrazniej korelacja pomiedzy osrodkami whadzy politycznej
a osrodkami badan nad komunizmem.

Wspotdziatanie instytutow wschodnich z organizacjami

wywiadowczymi gwarantuje im zaleznos¢ finansowg od resortow

1/ Tamze, s. 5«11



105 W
obrony5 spraw wewnetrznych i spraw zagranicznych”™ Wspédpraca
ta polega na wytyczaniu Kkierunkéw/ dziatania wobec panstw
socjalistycznych i1 opracowaniu poiBOcniczych ekspertyz do

weryfikacji materiatdédw uzyskanych przez wywiad.

Scista korelacja dziatan miedzy kontrwywiadami
i wywiadami a instytutami wschodnimi obejmuje takze polityke
stypendialng”™ planowanie kontaktéw oraz dobdr uczestnikow

na sympozja.

Stuzby specjalne otrzymujg szczegdtowe sprawozdania
ze spotkan przedstawicieli instytutdéw z naukowcami z panstw
socjalistycznych. Z inicjatywy wywiadu naukowcy z instytu-
tow wschodnich utatwiaja m.in. polskim uczonym publikowanie
ich prac w czasopismach osrodkéw badania Wschodu. Forsuja
takze rozw6j wspdédpracy naukowej dyscyplin przydatnych dla

wywiadu. W ten sposdOb rozpoznajg zasoby polskich archiwow.

Miedzy osrodkami sowietologicznymi panstw kapitalis-
tycznych istnieje stala wspodpraca i wymiana doswiadczen.
Na konferencji sowietologéwg jaka odbyta sie w 1974 roku w
Kanadziej powotano "Miedzynarodowy Komitet Studidéw nad Zwigz-
kiem Radzieckim i Europg Wschodnig", ktérego celem jest
koordynacja i integracja prowadzonych badari, ¥ organizacji tej
dziata aktualnie 10 réznego rodzaju organizacji slawistycz-

nych.ll

1/ N, BUKOWSKI "Rola i zadania badan Europy Wschodniej
gtoéwnych panstw NATO", skrypt Szefostwa WSW nr 119/84

S. 3«4.
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6 . Srodki techniczne wykorzystywane przez

wywiad panstw NATO

Szybki rozwdj techniki, a gtéwnie elektroniki i
chemii, powoduje wprowadzanie coraz nowszych urzadzen i1 materia®
+6w na wyposazenie stuzb specjalnych« Unowoczennienie reali»
zowane jest w wielu plaszczaznachjf poczawszy od udoskonalania
systeméw gromadzenia i przetwarzania informacji przez centrale
stuzb specjalnych, do modernizacji urzadzehn wykorzystywanych

do dziatan wywiadowczych i kontrwywiadowczych«

Prace w kierunku doskonalenia urzadzen stuzacych do
pracy wywiadowczej polegaty gtdéwnie na doskonaleniu niezawod-

nosci 4acznosci bezosobowej* Obejmowaty one miedzy innymi:

udoskonalenie jednostronnej #acznosci radiowej w zakresie
fal krotkich do przekazywanla agenturze instrukcji i

polecen:

Jako wyposazenie agentdédw wprowadzana jest ostatnio
miniaturowa przystawka do odbioru zaszyfrowanych, z wykorzys-
taniem kodu binarnego, informacji. Jej walory techniczne,
to: zautomatyzowany proces odbioru i dekodowania szyfrogra-
méw, skrécenie czasu nadawania /400 pieciocyfrowych grup
w ciggu niespedna 3 minut/, +atwos¢ obstugi oraz mozliwoscé

programowania czasu uruchomienia przystawki |
- wykorzystywanie minikomputerow do kodowania i dekodowania
informacji przesytanych drogg radiowa i przewodowa:

Przyktadem tego mogg by¢ wyprodukowane przez amerykan-

ska firme /HAYES MICROCOMPUTER PRODUCTS/ moderny, posiada-
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Jace mozliwos¢ automatycznego wybierania numeréw telefo-
nicznych. zaprogramowanych w komputerze oraz uruchamiania
minikomputera po otrzymaniu sygnatu z zewnatrz. Dzieki
temu istnieje mozliwos¢ zaprogramowania komputeraj ktory
o0 okreslonej godzinie samoczynnie przekaze informacje pod
wskazany numer telefonu. Szybkos¢ transmisji danych pozwala

na przekazanie jednej strony maszynopisu w ciagu 5 sekund.

Zakodowana w minikomputerze informacja moze byc¢
rowniez przekazana przy pomocy nadajnika radiowego. Ostat-
nio pojawity sie na Zachodzie radiostacje typu automatycz-
nej skrzynki pocztowej” ktérych praca steruja komputery.
Postuguja sie one amatorskimi sygnatami rozpoznawczymi 1
pracuja w pasmach czestotliwosci przydzielonych radioama-
toiDm , Posiadajgac minikomputer sprzezony z nadajnikiem
radiowymj mozna do takiej skrzynki przekazywa¢ informacje
przeznaczone dla réznych adresatéw, ktérzy w dowolnym cza-
sie moga sprawdza¢, czy pod uméwionym hastem znajduja sie
informacje, odebra¢ ich tekst i ewentualnie wpisa¢ nowy

do nadawcy I

wykorzystywanie systeméw d4acznosci satelitarnych do

przekazywania Informacji agenturalnych;

Wykorzystywanie do d#acznosci satelitédw umieszczonych
na wysokich orbitach geostacjonarnych, pozwala na bezpos-
rednie utrzymywanie 4gcznosci miedzy korespondentami pra-
wie catej kuli ziemskiej. Aktualnie NATO wykorzystuje Kilka«
nascie systeméw dgcznosci satelitarnej, przy czym do prze-
kazywania informacji wywiadowczych, wykorzystywany jest

system "MARISAT" /#acznos¢ sit morskich 1 marynarki handlo-
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v;ej/ oraz system "FLTSATCOM"™ /#acznos¢ si+ morskich/.
Na terytorium Polski przesyta sie /wykorzystujac satelity/
kilkanascie informacji agenturalnych na dobe.
Nalezy dodac¢® ze roéowniez placowki dyplomatyczne® w tym
ambasada USA V Warszawie® prowadza #acznos¢ za posSrednictwem
+aczy satelitarnych. Stosowane w tym systemie techniki ko-
dowania sygnatow umozliwiajg bezpieczne /nierozszyfrowalne/

prowadzenie rozméw metoda telefonicznq,ll

Dziatajace na terenie Polski rezydentury obcych stuzb

specjalnych wyposazone sg miedzy Innymi w:

a/ sprzet w samochodach;

- radioodbiorniki umozliwiajace kontrole pasm radiowych
pionu obserwacji i MO]

- magnetofony ze sterowaniem noznym umozliwiajace tajne
nagrywanie rozmow w samochodach]|

- okablowanie pojazdu umozliwiajace /przy podigczeniu z
magnetofonem/ nagrywanie rozméw i prowadzenie nastuchu
na pewng odleg4os¢ od samochodowi

- urzadzenia sygnalizujace prace radaréw!

b/ wyposazenie osobiste ;

- miniaturowe radioodbiorniki stuzgace do: nastuchu rozmoéw
obserwacji® +4gcznosci z obstugiwanym agentem, kontroli
pracy innego operatora rezydentury oraz emitowania
ciggtego sygnatu - w trakcie realizacji zadania wywiadow-
czego |

- lornetki z oswietlaczem lub na podczerwien, wysokiej
klasy aparaty fotograficzne i kamery filmowe-ZI
1/ M. KROLIKOWSKI, S. MARKOWSKI, Zastosowanie najnowszych

zdobyczy elektroniki w #gcznosci wywiadowczej, Scrypt
Szefostwa WSW, nr 173/86, Warszawa 1986r., s.3724

2/ Informacja Zarzadu 111 Szefostwa WSW nrDB-0936/2
z 14.03.83r., s. 1-2
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Niezaleznie od tego do zabezpieczenia operacji i

dziatan wywiadowczych panstw NATOj wykorzystywany jest
szereg innych sSrodkéw i urzadzen zawierajacych w sobie naj-
nowsze zdobycze nauki« WSrod tego sprzetu uwage zwraca:
- zminiaturyzov/any sprzet video stuzacy do filmowania w nocy

oraz wielkosci g#oéwki igly wizjery do stosowania podgladéw:
- urzadzenie do podstuchu technika laserowag]

- zminiaturyzowany sprzet do jednokierunkowej /Zagent - punkt
odbioru/ szybkiej #acznosci - odlegtos¢ nadawania do
150 N czas d-A minuty]

- bogate wyposazenie charakteryzacyjne oraz $Srodek do doko-
nywania operacji plastycznych!
- Swiattoczuty papier do wykonywania tajnopisowi

N —
- bogate wyposazenie w sSrodki psychotropowe.ll

¥ materiaty5 urzadzenia i1 wymienione Srodki wyposazony jest
m«innymi stacjonujacy we Frankfurcie n. Menem”™ jeden z obiek-
tow pomocniczych Wydziatu Stuzb Technicznych CIA - zadaniem
ktorego jest zabezpieczenie dziatan 1 operacji wywiadowczych

w Europie.

7. Niektére formy profilaktyki kontrwywiadowczej
wykorzystywane w ochronie wojskowych struktur

organizacyjnych NATO

W gtownych panstwach NATO, w ciggu ostatniego okresu
nastgpito zintensyfikowanie dziatan profilaktyki kontrwywia-

dowczej, ktéra okresla sie jako podstawowg metode dziatania

1/ Informacja Zarzadu 111 Szefostwa ¥S¥ nr DB-01817/3
z 5.09.1985 r., s. 2-6
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stuzb bezpieczenstwa« Dziatalnos¢ ta przejawia sie miedzy

inndnii wt

- zaostrzeniu przepisow prawnych i sankcji karnych za wspod-
prace z obcymi wywiadami |

- doskonaleniu sposobdw ochrony informacji naukowej” tech-
nologii, techniki i wszelkich materiatow” ktére mogtyby
zainteresowa¢ stuzby wywiadowcze krajéw socjalistycznych»
Szeroko wprowadza sie do uzytku najnowoczesniejsza tech-
nike kontrwywiadowczg i1 nowe systemy komputerowe umozli-
wiajace coraz peiniejsza kontrole sfer zycia prywatnego
obywateli 1 catej sfery spoteczno-politycznej krajuf

- nieustannym nasilaniu przez zachodnie osrodki masowego
przekazu, z inspiracji stuzb specjalnych, propagandy anty-
komunistycznej i dziatalnosci uswiadamiajacej spoteczenstwu
metody dziatania wywiadéw panstw socjalistycznych|

- wprowadzeniu obowigzku prowadzenia szkolen kontrwywiadowczych
personelu zatrudnionego w instytutach naukowo-badawczych i
zakdadach pracujacych na potrzeby wojska, lub ktdérych pro-
dukcja ma znaczenie obronne« Szkolenie dotyczy ochrony
tajemnicy panstwowej i1 stuzbowej, a takze zachowania sie
w przypadku kontaktu z obywatelami krajoéw socjalistycznych]

- wprowadzaniu®™ g4éwnie pod naciskiem Standw Zjednoczonych,
w wiekszosci panstw NATO - embarga na przepdyw informacji
naukowych i technologii do krajéw socjalistycznych oraz
na sprzedaz nowoczesnej techniki, nie tylko o znaczeniu
obronnym, ale takze i gospodarczym«

Szczegoblne nasilenie stosowania masowych dziatan
profilaktyki kontrwywiadowczej wystepuje w RFN, USA, Wielkiej
Brytanii i1 Francji. Sytuacja w tym wzgledzie w wymienionych
panstwach przedstawia sie nastepujaco;

Republika Federalna Niemiec

Whadze polityczne i administracyjne podjedy inten-

sywne prace w zakresie ustawodawstwa dotyczacego sfery bez-
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pieczenstwa panstwa. Dziatalnos¢ ta ma charakter wielokierun-
kowy i1 ma na celu zaréwno stworzenie prawnych instrumentow
umozliwiajacych wkadzom panstwowym gdebokie ingerowanie we
wszystkie dziedziny zycia spotecznego”™ jak i zintegrowanie
v/ysitkéw wszystkich wkasciwych organdéw panstwowych w przeciww

dziataniu zagrozeniom we¥/netrznym 1 zewnetrznym.

Parlament zachodnioniemlecki zatwierdzit ustawy
o wprowadzeniu nowych dowodéw osobistych 1 paszportow przy-
stosowanych do maszynowego ich odczytu oraz o wysokim stopniu
zabezpieczenia przed mozliwoscia ich sfaktszowania lub podro-
bienia. Dokumenty te” przy istnieniu odpowiednio rozbudowanej
infrastruktury informatycznejj stwarzajg mozliwos¢ dla stuzb
specjalnych RFN pe#nej 1 efektywnej kontroli wszystkich oby-

wateli.

Wprowadzono tez szereg ustaw nowelizujacych dotych-
czasowe zasady badz tez sankcjonujacych prawnie dotychczasowe
uprawnienia oraz metody dziatania stuzb specjalnych.

Do najwazniejszych z nich naleza:

- ustawa o informacyjnej wspédpracy stuzb specjalnych i
policji w zakresie spraw ochrony panstwa 1 porzadku konsty-
tucyjnego oraz dziatalnosci wywiadowczej. Ustawa naktada
obowigzek "'wspétpracy informacyjnej” na Urzad Ochrony
Konstytucji, kontrwywiad wojskowy. Federalny Urzad Krymi-
nalny, sd4uzby graniczne, whadze krajoéw zwigzkowych i
policjei

- nowelizacja ustawy o Urzedzie Ochrony Konstytucji, rozsze-
rzajaca jego uprawnienia w zakresie prowadzenia Sledztwa
metodami wywiadowczymi, rowniez wobec os6b potencjalnie
zagrozonych - tzn. nosicieli tajemnicy panstwowej. Naktada
na stuzbe graniczng i1 celng, prokurature generalng oraz
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federalny urza™d kryminalny obowigzek informowania i1 przeka-
zjry™ania danych mogacych zainteresov/ac Urzad Ochrony
Konstytucji |

- ustawa o kontrw3rwiadzie wojskowym” ktéra okresla m» innymi
Scista wspotprace kontrwywiadu z Urzedem Ochrony Konsty-
tucji |

- ustawa o ochronie danych.

Zmodyfikowano takze zasady prowadzenia sprawdzen
kontrwywiadowczych oséb majacych dostep do materiatdédw niejaw-
nych» Wprowadzono tzw* trzystopniowe sprawdzenia kontrwywia-
dowcze» Najwyzszym - trzecim stopniem - objete sg osoby majace
dostep do materiatdéw i1 prac sScisle tajnych» Polega ono na
aktywnym rozpracowaniu danej osoby™ wlacznie z Jeld przesdu-
chaniem 1 dokonaniem wywiadow sSrodowiskowych» Sprawdzeniem
tym objeci sg m.innymi: referenci;, sekretarki 1 kierov/cy

ministrow oraz sekretarzy stanu«

Na szczegOlng uwage zastuguje, trwajacy od diuzszego
Juz czasu w RFN, proces gwaktownego rozwoju i integrowania
systemév/ informacyjnych» Obok duzych, centralnych systeméw
informacyjnych znajdujacych sie w dyspozycji stuzb specjal-
nych /NADIS/, policji /ZINPOL/ i organéw administracji panst-
wowej /ZEVIS/, funkcjonuje stale zwiekszajgca sie ilosC sys-
teméw informacyjnych w zak#adach pracy, organizacjach handlo-
wych 1 przemysdtowych oraz innych instytucjach ustugowych, ktoére
stanowia bogata baze informacyjng obejmujgca coraz wiecej

0sob»

1/ Informacja Szefostwa WSW nr DB-0686/3 z 29«03«1985 r.
s» 7-12 oraz Informacja Szefostwa WSW nr DB-P¥-1184/35
z 21«05.1985 r 2-6«
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Stany Zjednoczone

¥ 1987 roku prezydent Reagan podpisat ustav/e w spra»
wie przywrécenia kary $nierci za szpiegostwo w czasie pokojUy
ktérej podlegaja osoby przekazujace obcym wywiadom informacje
dot« m«innymi broni jadrowej” satelitow® szyfrow 1 systeméw
strategicznych* Celem podjecia tej decyzji byto miedzy innymi
wprow-adzenie w spoteczenstwie elementu zastraszenia przed

podejmowaniem sie tego typu dziatalnosci*

V/¥adze wojskowe wprowadzity obowigzek meldowania
przez osoby zatrudnione w sitach zbrojnych faktédw otrzym3rwania
prezentdw o wartosci przekraczajacej 163 dolaréw USA* Obowig«
zek ten ma zapobiec ewentualnemu wigzaniu sie pracownikoéw
wojska z obcymi wywiadami drogg otrzymywania wartosciowych

upominkéw i1 innych korzysci materialnych*

Wzmozono zabezpieczenie kontrwywiadowcze w instytuc«
jachj jednostkach i1 agencjach podlegtych Departamentowi Obrony
oraz wszedzie tam* gdzie znajduja sie dokumenty i1 informacje
dotyczgce obronnosci Standéw Zjednoczonych. ¥ ramach tych
dziatan rozszerzono mozliwos¢ uzycia poligraféw do badanh pra-
cownikow w Departamencie Obrony, zaostrzono kontrole 1 ochrone
wojskowych sSrodkéw dgcznosci i1 szyfréow, wprowadzono state
przeglady kadrowe pod wzgledem zabezpieczenia kontrwywiadow-
czego, ograniczono mozliwos¢ dostepu do bankéw informacji
komputerowej instytucji dziatajacych na rzecz obronnosci oraz
wprowadzono na wyposazenie agencji rzadowych nowy model tele-

fonu do rozméw utajnionych - STY-111.

Podobnie, jak ma to miejsce w RFN, w $rodkach masowej
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informacji - zwkaszcza w prasie 1 telewizji ” prowadzone
aktywnie™ w ramach akcji profilaktycznych”™ propagandowe
kampanie kontrwywiadowcze« Szeroko wykorzystywano w nich
wykryte sprawy szpiegowskie oraz ujawnione przecieki infor-
macji niejawnych z két wojskowych”™ rzadowych i przaiystowych«
Jako materiat propagandowy wykorzystano réwniez szeroko
sprawy wydalen pracownikéw placéwek dyplomatycznych z innych

panstw NATO,

Celem tych akcji byto pokazanie spoteczenstwu amery-
kanskiemu z jednej strony sprawnosci i1 wszechwiedzy stuzb
specjalnych”™ z drugiej strony natomiast wyczulano na obec-
nos¢ obcych wywiadow” ich aktywnosS¢ i zagrozenie dla bezpie-

czenstwa panstwa.

Dla uniemozliwienia przeptywu do krajéw socjalistycz-
nych technologii objetych embargiem, stuzby celene pod kie-
rownictwem FBI podjety akcje "Operation Exodus'™, Polegata ona
na zaostrzeniu kontroli firm handlowych, kierowanych za
granice przesytek, wymiany naukowej oraz dziatalnosci osSrod-
kéw informacyjnych, np, bibliotek uniwersyteckich, seminaridw

naukowych, kurséw specjalistycznych itp,ll

Wielka Brytania

Typowg formg oddziatywania w zakresie kontrwywiadowczym
na spoteczenstwo, byta szeroka akcja informacyjna w $Srodkach
masowego przekazu o wszystkich tzw, aferach szpiegowskich na

terenie Wielkiej Brytanii i w innych krajach. Zamierzeniem

1/ Informacja Szefostwa WSW nr DB-0686/3, wyd. cyt,
s,2-7
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tego dziatania byto destrukt3wne oddziatywanie na psychike
os6b podejmujacych wspétprace z wywiadami krajow socjalis-
tycznychg przy jednoczesnym podkresleniu szybkosci i
skutecznosci dziatania brytyjskich i1 natowskich stuzb spec*»
jalnycho Z drugiej strony » aktywna i intensywna propaganda
antysocjalistyczna v/ykorzystujgca fakty zdrady lub ucieczki
obywateli krajoéw socjalistycznych na Zachoéd™ miata na celu
wywodanie niecheci do jakichkolwiek kontaktow z naszymi

przedstawicielstwami«

Poprawiono zabezpieczenie danych szczegélnie waz-
nych obiektéw wojskowych”™ a gddébwnie magazynédw broni jadro-
wej 1 bazy morskiej "FASLANE"« Na obiektach tych zainstalo-
wano systemy telewizyjne podgczone z komputerem policji?

a ponadto wyraznie zwiekszono obsade etatowg pododdziatow

ochronyj wyposazajac je w nowoczesny sprzet«

W celu ograniczenia mozliwosci przeniku waznych infor-
macji zaostrzono zabezpieczenie rzadowego systemu #gcznosci
/GCHQ./ oraz zarzadzono - decyzja ministra obrony - kontrole
rozméw telefonicznych podlegtego mu personelu« O prowadzonej
kontroli rozméw w telefonicznej sieci wewnetrznej ministerstwa

informuje sie pracownikow«

Rownolegle z rozszerzeniem badania na poligrafie
pracownikow panstwowych zatrudnionych w instytucjach szcze-
gélnie zagrozonych penetracjg wywiadowczg, wprowadzono bada-
nia przy pomocy specjalistycznych testédw psychologicznych«
Testy te majg pomo6c w wykrywaniu oséb podatnych na podjecie
wspOtpracy z obcymi wywiadami lub narazonych na skuteczny

szantaz z powodu zaburzen osobowych, natogdéw itp« Badaniami
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obejmowani sa v/szyscy kandydaci do pracy oraz cyklicznie”™ co
5 lath wszyscy pracownicy w ramach tzw« potv/ierdzenia ich

przydatnosci do stuzby«

Nastepuje rowniez sukcesywne wprowadzanie nowych
paszportow” przystosowanych do automatycznego odczytu przez
odpowiednie urzadzenia™ w ktdore wyposazone zostang w najbliz®
soyffi czasie wszystkie lotniska i1 porty morskie Wielkiej

Brytanii«

Na uwage zastuguje fakt™ Ze znaczna czesSC przedsie»«
wzie¢ profilaktyki kontrwywiadowczej, podjeta zostata przez

N\
rzad brytyjski pod presja Stanow Zjednoczonych*l/

Francja

Sytuacja polityczno-spoteczna we Francji sprzyjata
podejmowaniu decyzji w dziedzinie umacniania rezimu policyj-
nego i1 rozbudowy aparatu bezpieczenstwa« Dokonano szeregu

zmian organizacyjnych i personalnych w policji, DST 1 DGSE«

¥ akcji propagandowej, majacej na celu wyrobienie
w spoteczenstwie nastrojoéw zagrozenia ze strony krajow socja-
listyczhycki, publikowano przypadki ujawnionego szpiegostwa

oraz cele 1 obiekty zainteresowan wywiadéw panstw wschodnich,

Spowodowano wzmozenie ochrony wszystkich osobistosci
rzadowych, co ma realizowa¢ powotana w tym celu specjalna

stuzba, podlegta ministrowi spraw wewnetrznych*

Nastgpita gwattowna rozbudowa rdéznorodnych systemoéw

informatycznych dla potrzeb policji i stuzb specjalnych.

1/ Informacja Szefostwa WSW nr DB-0686/3, wyd.cyt*.g,l2*17
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Umozliwia to miedzy innymi szybkie zdob3rwanie przez te stuzby

interesujacych informacji i indentyfikacje os6b poszukiwanych*

¥ fhryzu zainsta™lowano tzw« komputerov/y system gra-
ficzny oraz system odbioru emisji miniaturowych nadajnikéw”
umozliwiajacych prowadzenie kontroli wizualnej oraz rozméw

0os6b bedacych w ruchu*

¥ ramach tzw® akcji zapobiegawczych wzmézono wyrywkowe
legitymowanie oby-wateli® zniesiono m,ozliwos¢ darmowego uzyski-
wania materiatow zwigzanych z technika oraz zaostrzono prze-
pisy w sprawie licencji wywozowych na niektére rodzaje sprzetu

elektronicznego *

-Problemami zabezpieczenia bezpieczenstwa w NATO zaj-
muja sie specjalne pododdziaty paktu przy Scistej wspoédpracy

z organami KW panstw cztonkowskich«

Organem koordynujacym sprawy bezpieczenstwa paktu i
bezposrednio podlegtym Radzie NATO jest Komitet d/s Bezpie-
czenstwa* W sk#ad Komitetu z kazdego panstwa cztonkowskiego
wchodzi jeden przedstawiciel kompetentny w zagadnieniach bez-
pieczenstwa swego kraju. Komitet zajmuje sie badaniem proéb-
leméwj ktore pozostajg w zwigzku z ogolng polityka paktu w
zakresie bezpieczenstwa, koordynuje polityke panstw cztonkows-
kich w tym przedmiocie;, ustala jej zasadnicze Kkierunki oraz

przygotowuje rekomendacje dla Rady NATO.

Organem wykonawczym Komitetu jest Biur© d/s Bezpie-
czenstwa, ktére zapewnia bezpieczenstwo Miedzynarodowego
Sekretariatu, koordynuje i kontroluje problemy stuzgce zapew-

nieniu bezpieczenstwa paktu, przygotowuje zalecenia dla naro-
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dowych s#uzb specjalnych”™ rozpracowje .1 ustala przedsiewzie-
cia w zakresie zabezpieczenia tajnosci dla wszystkich podod-
dziatdébw« Biuro to organizuje tez szkolenie majgce na celu
wyrabianie wsrod personelu czujnoscia wyktady i1 przeglady
filméwj utrzymuje kontakty z oficerami bezpieczenstwa w
pododdziatach NATO« W skdad Biura d/s Bezpieczenstwa wchodzg
specjalisci zarowo wojskowi jak 1 cywilni« Na czele biura

stoi przedstawiciel Stanéw Zjednoczonych AP«

¥ ramach oddziatu administracji”™ kierowania i kadr
Miedzynarodowego Sekretariatu funkcjonuje Stuzba "Bezpieczenstwa
ktoéra zabezpiecza ochrone pomieszczen sztabowych NATO na pod-
legtym jej obszarze« Ciagzy na niej TOwilet obowiazek zapewnie-
nia wymaganego rezimu tajnosci i ochrony tajnych materiatow,”

znajdujacych sie w pomieszczeniach roboczych«

Oprécz pododdziatédw specjalnych”™ zagadnieniami bez-
pieczenstwa w zarzadach Miedzynarodowego Sekretariatu NATO
i narodowych przedstawicielstwach przy Radzie NATO zajmuja sie
oficerowie i pednomocnicy d/s bezpieczenstwa,, bedacy wedtug
stanowisk stuzbowych zastepcami szefdédw oddziatdéw« Spedniajg
oni role konsultantéw w zakresie bezpieczenstwa przy szefie®
utrzymuja #acznos¢ z pododdziatami bezpieczenstwa”™ zabezpie-
czajg kopie akt dot« przypadkédw naruszenia wymogoéw tajnosci
przez pracownikéwj nadzorujg przebieg szkolenia z zakresu

bezpieczenstwa«

Obszar gmachdéw sztabowych NATO posiada wewnetrzng i
zewnetrzng strefe bezpieczenstwa« Strefa zewnetrzna obejmuje
wejscia do obiektéw /na obszar/, parkingi samochodowe, sale

dla interesantéw« Wejscie do tej strefy jest dozwolone tylko
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za przepustka lub na sygD.al telefoniczny do biura przepustek

od praco\ivTiika oczekujacego interesanta«

Wejscie do strefy wewnetrznejj, gdzie znajdujag sie
pomieszczenia stuzbowe™ mozliwe jJest tylko na podstawie
przepustki 1 w towarzystwie straznika lub wspétpracownika”
ktory zapotrzebowat przepustke dla interesanta. Wszystkie

wejscia do strefy wewn.etrznej sa scisle chronione,

Fbmieszczenia obiektéw sztabow?ych NATO zajmujace szcze«
gélne miejsce w systemie tajnoscij, zabezpieczone sg zamkami
z kodem cyfrowym™ sygnalizacjg i1 siatkami w oknach. Zabezpie-
czenie szaf 1 sejfow zapewniajag wraontowane tajne zamki z
kodem cyfrowym. Kody podlegaja wymianie co pél roku oraz kaz-
dorazowo po zwolnieniu pracownikow”™ ktorzy mieli z nimi kon-

takt.

Zatatwianiem przepustek dla os6b pracujgcych w pomiesz-
czeniach sztabowych NATO, zajmuje sie stuzba bezpieczenstwa
oddziatu administracji, kierowania i kadr Miedzynarodowego
Sekretariatu NATO, Prowadzi ona kartoteke catego personelu,
wedtug ktdérej mozna okreslic¢ stopien dostepu pracownika do
tajnych materiatow. Wymiana przepustek nastepuje raz na jeden

- dwa lata,

¥ stosunku do pracownikéw zatrudnionych w obiektach
sztabowych NATO przeprowadza sie coroczne, ukryte sprawdzenia
dla wyjasnienia okolicznosci zycia prywatnego i utrzymywanych

kontaktéw, do czego wykorzystuje sie sity belgijskiego K¥,

Raz do roku w NATO dokonuje sie sprawdzenia liczby

tajnych dokumentéw. Na kazdy brakujacy dokument sporzadzana
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jest notatka wyjasniaja,cae ¥ ostatnich latach przedsiewziete
zostaty kroki uzupedniajgce /dodatkowe/ w zakresie Yizmocnie-
nia ochrony rezimu tajnosci w siedzibie NATON w szczeg6lnosci
wyposazono specjalne pomieszczenia do rev/izji “osobistych?
zaostrzono rezim sprawdzania dokumentow w wewnetrznej strefie
bezpieczenstwag ograniczono liczbe uczestnikow wazniejszych
konferencjig coraz czesSciej stosuje sie praktyke zwodtywania
konferencji bez protokotowania oraz aktywizuje sie dziatal-

nos¢ stuzb specjalnych«

Z kadrami w zakresie kreowania bezpieczenstwa i
czujnosci prowadzona jest szeroka praca wychowawcza« Zapoznaje
sie Jg z instrukcjamig regulaminami 1 broszuramig okresowo
udziela instruktazy oraz prezentuje Filmy specjalne« Ekspo-
nuje sie w nich metody pracy wywiadow panstw socjalistycznych”
niebezpieczenstwo i nastepstwa kontaktow z przedstawicielami
panstw wspolnoty socjalistycznej a takze wskazuje sie na ko-
niecznos¢ meldowania o naruszeniu zasad bezpieczenstwa przez

innych pracownikow«

Szczeg6lnie starannie prowadzi sie prace w zakresie
zapobiegania przeciekowi informacji« Dla przyk#adu instrukcje
Komitetu d/s Bezpieczenstwa zabraniajg wysytania informacji
z gryfem "Tajne"™ do przedstawicielstw dyplomatycznych panstw
cztonkowskich paktu w panstwach socjalistycznych« Natomiast
do ambasad znajdujacych sie w pahnstwach cztonkowskich NATO
dokumenty wysyda sie dopiero po okresleniu koniecznosci i

mozliwosci ryzyka«

W instrukacjach traktujacych o pracy z tajnymi doku-

mentami NATO przewiduje sie miedzy Inni s
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- wydawanie tajnych dokumentéw jedynie osobom ktdére majag
odpowiednie upowaznienie]

przechowywanie ich tylko w pewnych sejfach™ nie majacych
zewnetrznych oznak wskazujacych na charakter przechowywa«-
nych w nich materiatowi

- dokonywanie regularnej kontroli przestrzegania zasad zabez«
pieczenia dokumentowi

przesytanie w kopertach”™ ktore z wygladu zewnetrznego nie
sugerujg Faktycznej ich zawartosci|

« niezawodng ochrone pomieszczen™ w ktérych znajduja sie
dokumenty tajne]

™ przestrzeganie wszystkich zasad obchodzenia sie z dokumen-
tami tajnymi oraz ochrone pomieszczeh w czasie konferencji
1 odpraw NATO«
Zabezpieczenie ochrony tajnych wiadomosci NATOMN Kkie-
rowanych do panstw czdtonkowskich paktu lub przez nie posiada®
nychj spoczywra na narodowych sduzbach bezpieczenstwa*

Zasadnicze zadania tych stuzb to:

zapewnienie ochrony tajnych wiadomosci paktu w narodowych”
wojskowych 1 cywilnych organizacjach”™ znajdujacych sie na
terenie panstwa lub poza jego granicami]|

- przeprowadzanie regularnych kontroli w zakresie ochrony
tajnych wiadomosci NATO]|

- zapewnienie kontroli sprawdzen wszystkich obywateli danego
panstwa, ktorzy maja dostep do tajnych wiadomosci paktu]

- zabezpieczenie kontroli przy opracowywaniu planéw w zakre-
sie zapobiegania przeciekowi tajnych wiadomosci NATO*
Komitet Wojskowy ponosi odpowiedzialnos¢ przed Rada
NATO za bezpieczenstwo sztabow wojskowych, pododdziatéw i
instytucji paktu* I7~zedstawiciele Komitetu Wojskowego 1 ND

PSZ NATO w Europie bioracy udziat w konferencjach Komitetu
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d/s Bezpieczensl;waj wnoszg propozycje w przedmiocie ulep‘«

szen systemu tajnosci w NATO«

Oddziaty bezpieczenst®*v/a i K¥ wystepuja w zarzadach
rozpoznawczych /w3rwiadowczych/ ND i innych sztabach PSZ NATO,
Zabezpieczajg one wykonawstwo potrzeb i norra bezpieczenstwa
w dziedzinie wojskowej« Oddziaty te i1 ich pododdziaty ope-
racyjne /posterunki KM/ w Jednostkach wojskowych i instytu-
cjach wojskowych paktu wykonuja zadania kontrwywiadowcze w

granicach przydzielonych im obiektdow«

8 « System naboru personelu do pracy

w g¥ownych organach NATO

Naborem i1 zg#aszaniem kandydatur do pracy w orga-
nach 1 instytucjach paktu zajmuja sie odpowiednie komorki
bezpieczenstwa panstw czdonkowskichh a takze biuro do spraw
administracyjnych 1 kadrowych MiedZimarodowego Sekretariatu

NATO,

Nabor kadr na s"tanowiska techniczne prowadzg takze
okreslone urzedy zatrudnienia®™ zlokalizowane w rejonie dys-
lokacji instytucji paktu. Przy przyjmowaniu do pracy w
organach NATO pierszenstwo maja byli wojskowi z sit zbrojnych

panstw cztonkowskich.

Obecnie pracownicy organdw i1 instytucji paktu NATO

sg podzieleni na trzy kategorie; "A% '"B/C" i1 "L",

Do kategorii "A” naleza; szefowie zarzadéw i oddziatéw
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oraz ich zastepcy”™ a takze administratorzy« Pracomicy za-
szeregowani do stopni A«4n A6 1 A«7 majg status czton-
kow korpusu dyplomatycznego« Natomiast pracownicy z zaszere-

gowaniem A,1”™ A«2 i1 A«3 statusu dyplomatycznego nie posiadaja,

Z reguty pracowiicy tej kategorii sa kierowani do
pracy w NATO przez urzedy panstwowe krajow nalezgcych do

paktu»

Do kategorii "B/C” nalezy gtbéwnie personel techniczny

i obstugujacy« Kategoria ta dzieli sie na dwie grupy: i

Do grupy ’B"™ nalezag kierownicy kancelarii”® kancelisci”®
archiwisci”™ maszynistki i stenografistki« Pracownicy tej
grupy powinni posiada¢ znajomos¢ Jednego lub dwéch Jezykow
obcych» Do grupy nalezy personel obstugujgcy /kurierzy”
ochrona® telefonistki”™ specjalisci od obstugi urzadzen ra-

diowych i telewizyjnych/»

Nabér pracownikéw kategorii przeprowadza sie
poprzez typowanie kandydatur przez urzedy panstwowe oraz po-

przez ogtoszenia konkursowe»

Do kategorii *L" /nielicznej/ nalezg pracownicy ze
specjalnym przygotowaniem Jezykowdnig gtéwnie thumaczej, a ich
status Jest analogiczny ze statusem drugiej grupy kategorii
"A*k W Jed sktad wchodzg osoby”™ ktére zdaty egzaminy konkur-
sowe na obsadzenie wolnych stanowisk oraz osoby delegowane

do NATO przez instytucje panstwowe»

Liczba stanowisk obsadzanych przez poszczegdlne pahstwa

w Instytucjach NATO zalezy zasadniczo od wk#adu danego
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panstwa do ogolnego budzetu paktu® Fracov/nicy najwyzszych
i Srednich ogniw kierov«iiczych oraz eksperci zatrudnieni w
oddziatach Miedzynarodowego Sekretariatu NATO z reguty sa
kierowani do pracy przez urzedy panstwowe® Osoby wojskowe
do pracy w dowddztwach i1 sztabach NATO moga by¢ delegowane

rowniez przez narodowe resorty wojskowe®

Do pracy w organach i instytucjach NATO przyjmowani
sa wytacznie obywatele panstw czdonkow’skich® Wszyscy kandy-
daci do pracy sg doktadnie sprawdzani przez narodowe stuzby
bezpieczenstwa» ¥ trakcie sprawdzania zasiega sie iInformacji
z roznych archiwéw /Zcywilnych”™ wojskowych/ danego panstwa”™
a w razie koniecznosci réwniez z innych panstw® Stopien i
czas trwania sprawdzen zalezg gtébwnie od stanowiska”™ na ktore
wyznacza sie dang osobe”™ a takze od zakresu dopuszczenia do

pracy z dokumentami tajnymi®

Zawsze 1 obowigzkowo sprawdzane sg nastepujace danés
data 1 miejsce uroczenial! miejsca zamieszkania /moga byC przy
tym wypytywani gospodarze doméw /| obywatelstwowyksztak-
ceniei miejsca pracy w ciggu ostatnich 10 lat /osoby ze sta-
zem pracy ponizej 3 lat z zasady nie sg zatrudniane w NATO/|
przebieg stuzby wojskowej| wyjazdy zagraniczne /szczegdlnie
zamieszkiwanie za granicg/| stan majatkowy! przynaleznos¢ do

organizacji politycznych i1 spotecznych®

Kandydat wypednia ankiete oraz przedstawia uzyskane
od trzech obywateli swego panstwa poswiadczenie o prawomys$l«
nosci politycznej i charakterystyke cech osobistych i zawodo-
wych® Jezeli sprawdzenie wypadnie pomy$Slknie, kandydat jJest

proszony na rozmowe wstepng® Ci, ktdorzy przebrng ten etap,
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wypedniajg kolejng ankiete”™ ktdérej zasadnicze pytania spro-
wadzaja sie do ujawTiienia kontaktédw kandydata z organizacja-
mi lewicowymi 1 przedstawicielami panstw socjalistycznych»
Po oddaniu ankiety rozpoczyna sie sprawdzanie na prawdo-
myslnosc 1 prawdoméwnos¢» Trwa ono o, dwéch do szesciu
miesiecy”™ niekiedy dtuzej«
Kolejne sprawdzania pracownikéw przeprowadzane sa co kazde
5 latg przy czym za kazdym razem w narodowych organach bez-
pieczenstwa zapotrzebowuje sie potwierdzenia prawdomyslnosci

danej osoby«

¥ NATO przeprowadzana jest regularnie wymiana /rotacja/
kadr w cyklach od dwoch do czterech latj» co z punktu widzenia
wywiadu ma zaréwno dodatnie”™ jak i ujemne strony. Na przykdtad »
agent jJest obiektywnie pozbawiony mozliwosci pracy w NATO
przez dfugi okres, poniewaz jezeli nie udaje mu sie przedtu-
zy¢ kontraktu w ciagu dwoéch-czterech lat jest on zmuszony do

opuszczenia zajmowanego stanowiska.

Rotacja kadrowa wp#3lwa takze w duzym stopniu na
dziatalnos$¢ rezydentur wkasnych poniewaz stosunkowo Kkroétki
okres pobytu pracownika na stanowisku, najczesciej nie daje
mozliwosci dok#adnego i1 wszechstronnego sprawdzenia, roz-
pracowania i przeprowadzenia werbunku okreslonych osoéb.
Jednoczesnie rotacja pracownikéw NATO stwarza przestanki do
uplasowania pewnej 1 sprawdzonej agentury na obiektach wywia-

dowczego zainteresowania.

Inng wazng okolicznos¢ stanowi rozmieszczenie g#ow-
nych organéw kierowniczych NATO na terenie jednego pahstwa

/Belgii/s co umozliwia zorganizowanie na wysokim poziomie
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ewszechstronnego zabezpieczenia kontrwyv/iadowczego« Reasu-
muja.Cg nalezy stwierdzié¢”™ ze na mozliwosci zdobywania infor-
macji 1 warunki prowadzenia dziatalnosci werbimkowej wsrod

personelu NATO w powaznym stopniu wpkywraja*

- silny rezim, ochronnymi

- zaostrzone instrukcje i zarzadzenia regulujace sposoéb
przyjmow?ania do pracy w instytucjach paktu]

- sprawdzenial

- system dopuszczen do tajnych dokumentédw i ich ewidencjal

- spos6b przechowywania /wzorowany na systemie bezpieczenstwa
w Instytucjach panstwowych Standéw Zjednoczonych/«

Z drugiej strony, wielonarodowy sk#ad personelu zatrud-
nionego w NATO i znaczna liczba obiektow paktu w panstwach
cztonkowskichj stwarzajg sprzyjajace warunki do szerokiego
udziatu wkasnych rezydentur przy realizacji zadan dotyczag-

cych wywiadowczego przenikania*

9« Ocena zagrozen dla Sit+ Zbrojnych FEL
wynikajacych z wywiadowczej dziatalnosci

gtownych panstw NATO

Wydarzenia ostatnich lat® wyraznie wskazujaze
proces odprezeniowy w relacjach Wschéd - Zachdéd poglebia sie
i realne stajg sie szanse na utrwalenie pokoju sSwiatowego*
Pochodng zmian w sferze polityczno-militarnej jJest rozszerzenie

sie zwigzkoéw osobowych, kulturowych, naukowych i gospodarczych
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panstw socjalistycznych z Zachodem« Odblokowane zostaty moz—«
liwosci 1 uruchomione sag réznorodjie mechanizmy viymiany mysli
i ideiij wzajemnych kontaktovtf panstw o réznych systemach
polityczno-ustrojo-wych« Bez wzgledu na bardziej lub mniej
optymistyczng ocene warunkéw do trwatej stabilizacji”™ trzeba
mie¢ peklng, Swiadomosé” ze s

pozytyiwie procesy odprezenia politycznego i militarnego nie

wyeliminuja podstawowych réznic miedzy dwoma systemami
ustrojowymi |

toczy¢ sie bedzie nadal walka systemows socjalistycznego
i kapitalistycznego na wielu - czesto nowych - plaszczyz-»
nach|

- nie znikna spory polityczne prowadzone przez panstwa kapi-
talistyczne z pozycji sidyi

« elementy sytuacji wewnetrznej kraju sg bacznie $ledzone
przez panstwa zachodnie 1 nadal w szeregu prz3*adkach wyda«-
rzenia destrukcyjne inspiruje i wspiera materialnie przeciw-
nik.

Stad wniosek;™ ze w dziataniach stuzb specjalnych nie
nalezy spodziewa¢ sie ostabienia aktywnoscij, wrecz przeciwnie
sytuacja obecna stanowi okazje do zdynamizowania wywiadowczej
penetracji, ¥ naszej ocenie przeciwnik bedzie starat sie
zdyskontowa¢ na swa korzysSC miedzy innymi:

- zachowania w Swiadomosci spotecznej oraz powstanie realnej

opozycji politycznej podatnej na sterowanie z zewngtrz
a nawet na wspotprace z obcym wywiadem]|

- nasilenie sie emigracji, a w tym z pobudek politycznych,
podejmujacej dziatalnos¢ w osrodkach opozycyjnych na
Zachodzie wspotdziatajgcych ze sduzbami specjalnymi przeciw-
nika;
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- wzrost wyjazdéw stuzbowych” turystycznych i zarobkowych
naszych obyitateli na Zachdd oraz przyjazdow turystycznych
i stuzbowych cudzoziemcédw do Polski|

- przyrost ilo"3¢i powigzan i kontaktow z KK utrzyrsywanych
przez Srodowiska wojskowe]|

- stagnacja w rozwoju techniki”™ a w tym bedgcej na W3)Osaze<"
niu naszych stuzb specjalnych”™ mogacej skutecznie wykr3fYat
przejawy dziatan wywiadowczych!

- nadanie przez panstwa NATO duzej rangi profilaktyce kontr™
wywiadowczejg ukierunkowanej miedzy innymi na ujawnianie
naszych zrédet informacji”™ a stad wypdyw™ajace ograniczenie
mozliwosSci rozpoznawania metod pracy i1 agentury przeciw™
nikal

™ masowe wykorzystywanie przez stuzby specjalne NATO najnow-
szych zdobyczy techniki”™ utatwiajacej zbieranie”™ przetwa-
rzanie 1 wykorzystywanie uzyskanych informacji*

Prognozy nasze uzasadnia coraz szersze zapotrzebowanie
zachodnich osrodkéw politycznych na informacje oraz rozbudowa

struktur central wywiadu panstw NATON wzmocnienia kadrowe i

wzbogacenia techniczne«
Realne zagrozenie stanowi miedzy innymi;

« tworzenie szeregu komérek - agend W3Twiadow amerykanskiego
i zachodnioniemieckiego na terytorium RRNJ® przeznaczonych
do organizowania operacji wobec Polski i innych krajow
socjalistycznych!

™ powstanie nowych biur indagacyjnych 1 osrodkéw ankietowania
zbierajacych informacje od os6b czasowo wyjezdzajgacych na
Zachaéd |1

- organizowanie w obozach przejsciowych - sitami wywiadu ™

dodatkowych komérek do przesduchan przesiedlencow z krajow
socjalistycznych!
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» zwiekszenie liczebnosci tzw« naganiaczy sposréd emigrantow
i uciekinierdowj do wyszukiwania osob dysponuje.cych infor-
macjami atrakcyjnymi dla w™miadu® przede wszystkim z zakre-
su obronnoscie Szereg os6b na Zachodzie role naganiacza
odbiera jako swoisty zawdd]

- wzmocnienie rezydentur wywiadowczych dziatajacych z pozycji

przedstawicielstw dyplomatycznych i1 konsularnych w Polsce»

¥ Slad za posunieciami organizacyjnymi poszty prak-

tyczne dziatania» Uzyskujemy informacje”™ ze pracownicy rezy-
dentur prowadzg juz na terenie placowek wstepne rozpoznanie
os6b ubiegajacych sie o wizy™ wyszukujac powiazanych z admi-
nistracja panstwowgj wtadzami partyjnymi”™ resortem spraw wew-
netrznych i1 wojskiem5 a wiec mogacych dysponowac¢ zroddowymi
wiadomosciami istotnymi dla central wywiadowczych» Niejedno-
krotnie wydanie wizy uzaleznione jest od ocen wystawionych
ubiegajacym sie o0 wyjazd pod katem ich podatnosci do rozméw
indagacyjnych» Ustalamy”™ zZe nawet prozaiczne mot3rwy wyjazdow
« jak znalezienie pracy™ che¢ szybkiego dorobienia sig®
uzyskanie profitéw z nielegalnego handlu® potaczenie z rodzing
wykorzystywane sa przez stuzby specjalne panstw NATO do uzalez«
nienia os6b wczesniej wyselekcjonowanych do indagacji lub

wytypowanych do werbunku*

Powracajacy do kraju niejednokrotnie sygnalizujg;” iz
wywierano na nich réznorodne naciski* Szantaz, oddziatywanie
psychiczne, grozby, proby przekupstwa to tylko wybrane metody
z arsenatu dziatan werbunkowych stuzb specjalnych NATO* Jest
oczywistym, ze jJednym z podstawowych celdw jest przenikniecie
do wnetrza armii* FA6by tego rodzaju przeciwnik przeprowadza

zaréwno w kraju jak i za granica* W tym celu bezwzglednie
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wykorzystuje kazda sprzyjajaca sposobnos¢ dotarcia do zok-
nierzy zawodowych - dla przyktadu t pednigcych stuzbe w mis-
Jach pokojowych ONZ™ wyjezdzajacych sduzbowo i prywatnie na
Zachdédg oddelegowanych do polskich placéwek dyplomatycznych

w krajach kapitalistycznych®

Przedstawione w ocenie uwarunkowania i trendy oddzia-
+ywan stuzb specjalnych NATO®, stworzydy niejako szereg ™ do
tej pory nie wystepujacych powszechnie - zagrozen™ ktére
umozliwiajq przeciwTiikowi infiltracje wjrwiadowcza réznych

dziedzin naszego zycia®

Rozpoznaniem biezacych i perspektywicznych zagrozen
wywiadowczych skierowanych na nasze wojska zajmuje sie przede
wszystkim sduzba kontrwywiadu ¥S¥®
¥e wdrazanym aktualnie modelu profilaktyki o cechach powszech-
nosci i kreatywnoscig kontrwywiad spednia - z racji posiada-
nych mozliwosci - role inspiratorska® Odpowiedzialnos¢ za
organizacje szczelnej ochrony tajemnicy rozk#ada sie jednak
na wszystkie organa wtadzy wojskowej - zobowigzane do przed-
siewzie¢ ochronnych* kazdy w granicach swych uprawnien i

kompetencji®
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Rozdziat+ v

FAKTYCZNE ASPEKTY PUDOWY 1 FUNKCJONOWANIA

SYSTEMU KONTRWWIADOWCZEJ OCHRONY TAJEMNICY

1 s og6lny model kontrwTwiadowcze”™o zabezpieczenia
waznych nosnikéw informac.ji i1 .je"o podstawowe

funkcje

Podstawowe znaczenie w walce ze szpiegostwem odgrywa
whasciw?a organizacja systemu ochrony tajemnicy”™ w tym g4déwnie
wiadomosci o0 szczegolnym znaczeniu dla obronnosci kraju.
0d szeregu lat organa WSW czynia zabiegi organizacyjne zmie-
rzajagce do zwiekszenia doptywu informacji o sytuacji operacyj-
nej w wyselekcjonowanych newralgicznych komérkach sztaboéw i
ogniwach tych jednostekg gdzie skupione sg tajemnice panstwo-
we oraz o osobach tam zatrudnionych”™ objetych ""ostong kontr-
wywiadowczg”, Zbudowanie skutecznego systemu kontrwywiadowczej
ochrony tajemnicy wymaga opracowania modelu opartego o zdobyczi
wspodczesnej naukij w tym o teoretyczne podstawy ogdolnej
teorii s"z-stembw i cybernetyki. Koncepcje takiego systemu przed»
stawiono graficznie na stronie 132, /Model zabezpieczenia
nosnikéw waznych informacji i ochrony kontrwywiadowczej obiek-
tow''/,

Z przedstawionej graficznie koncepcji wynika, ze najistot-

niejszymi elementami systemu kontrwywiadowczej ochrony tajem-

nicy sa:
- nosiciele waznych tajemnic - "N"|
- wyselekcjonowane dokumenty - D"

= pozostate osoby z newralgicznych komdrek - P
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osoby postronne ze standw osobowych jednostki
oficerowie K¥ i ich Srodki pracy

osoby cywilne /postronne/ z otoczenia systemu
agenci wywiadoéw NATO

centrale wy"wiadow? NATO 1 ich otoczenie «"ON*

Miedzy tymi elementami zachodzg jedno i1 dwustronne
relacje /sprzezenia/® WsSrod tych podmiotédw poszukiwaé nalezy
agentury zroddtowej i1 sygnalizacyjnej przeciwnika®
W okreslonych warunkach™ wymienione elementy podgczone sa w
rézne podsystemy” do ktdérych nalezags
« podsystem dopuszczen warunkujacy relacje miedzy wyselekcjo-

nowanymi dokumentami ''D” a osobami upowaznionymi do pracy
na nichj nosicielami waznych tajemnic

- nweralgiczna komérka™ w skdad ktérej wchodza elementy wyz-
naczane przez podsystem dopuszczeh wraz z pozostatymi 0so-
bami 7P|

- sztab /jednostka wojskowa”™ instytucja™ obiekt/” ktory potg-
czony jest w okreslony system przez etat®
Dla potrzeb wkasciwie zorganizowanej kontrwywiadowczej
ochrony, nie mozna granic tego systemu wyznaczy¢ jedynie
poprzez t
- podsystem ochrony fizycznej wraz z systemem przepustkowym
oraz

- podsystem przeciwpenetracyjny.

Obiekt do ochrony kontrwywiadowczej znajduje sie na
tle otoczenia blizszego oraz dalszego i1 z tym otoczeniem roz-
wija sie® W otoczeniu blizszym nalezy jeszcze dodatkowo wy-
rézni¢ podsystem oznaczony, jako '"'miejsca styku', czyli miejsca

najbardziej wrazliwe na dziatanie przeciwnika.
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Efektywnos¢ ochrony kontrwy\¥iadowczej obiektu przed-
stawionego w ujeciu systemowym bedzie wiec Ffunkcja doptywu
informacji o rodzaju i charakterze wzajemnych relacji« Wynika
stad oczyonfista potrzeba” by elementem kazdego wskazanego pod-
systemu” by+ receptor organow K¥ jakim sga Srodki pracy opera-
cyjnej«

I tak™ wiarygodne informacje o charakterze relacji
dokument 'D" - nosiciel Kioga pochodzi¢ tylko od receptoréw
wywodzgcych sie z kregu nosicieli Z koleil dane o rodzaju
i charakterze relacji miedzy nosicielami a pozostatymi
elementami podsystemu oznaczonego jako '"miejsca styku" beda
stosunkowo pedne 1 wiarygodne tylko w przypadku”™ gdy receptor

bedzie uplasowany w bliskim kregu towarzyskim tego nosiciela«

Niewiadomg prezentowanego systemu jest jego '"pozorny"
element oznaczony jako "A" - tj. agent stuzb wywiadowczych
przeciwnika« Jego wykrycie bedzie uzaleznione od efektywnosci
ochrony kontrwywiadowczej obiektu® czyli gtdéwnie od stopnia
doptywu informacji o rodzaju i1 charakterze wzajemnych relacji

pomiedzy poszczegélnymi elementami podmiotowymi systemu«

¥ zainteresowaniu oficera KW /horaeostat systemu/ winny
znalez¢ sie przede wszystkim te informacje”™ ktdére mowig o
naruszeniu reziméw ochrony 1 moga wskazywa¢ na mozliwos¢ wy-
wiadowczej infiltracji obiektu«
Przede wszystkim beda to w poszczegélnych relacjach nastepu-
jJace informacje;
1/ relacja 1

- pozostawanie 0s6b pracujacych na wyselekcjonowanych doku-
mentach po godzinach stuzbowych bez uzasadnieniai
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przechowywanie lub wynoszenie poza obiekt brudnopiséw]|

posiadanie magaetofondvi/ osobistych lub miniaturowych
aparatow fotograficznych podczas pracy na tych dokumen-
tach |

proby wgladu do dokumentéw przez osoby nie majace stosOY/*
nych upowaznien®

2/ relacja li

- préby ewentualnego docierania kadry nieupowaznionej do
pracy na wyselekcjonowanych dokumentach do nosicieli
1 dokumentowi

- indagowanie nosicieli "” przez kadre

- gadulstwo "N w gronie

3/ relacja 111

- préby indagowania przez os6b z newralgicznych komérek
i "

- préby docierania do dokumentow? D |

- gadulstwo w gronie

4/ relacja 1V

- proby docierania oséb z otoczenia '"C” do nosicieli i
pozostatej kadryl

“m gadulstwo nosicieli "N” po godzinach sduzbowych w miejscu
zamieszkania 1 pozostatych miejscach styku z ludnosciag
cywilngl

- takze wczesniej omowione relacje Il 1 11l - w warunkach
pozastuzbowych,

5/ relacja V

- symptomy nieuzasadnionego zainteresowania sprzetem jednostki
oraz samym obiektem ze strony os6b z otoczenia, a takze
ze strony dyplomatéw panstw NATO,
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6/ relac.ja ¥I

- wnikliwos¢ opiniowaniaj w tym ustalanie osob™ ktére w

przesztosci miaty styk z przeciwnikiem]

- szczelnos¢ systemu dopuszczen™ w tym eliminowanie 0sOb

zagrozeniogennych®

7/ relacja Vil

™ funkcjonowanie fizycznego zabezpieczenia obiektu wraz

z podsystemem przepustkowym. i podsystemem przeciwpenet-
racyjnym - ustalanie zagrozen tkwigcych na zewnagtrz
chronionego obiektu /w jego otoczeniu blizszym/»

Z opracowanego modelu wynika™ ze system kontrwywiadow-

czej ochrony tajemnicy”™ jako ukdad zorganizowany moze by¢

catkowicie okreslony za pomocg trzech najogdlniejszych

czynnikoéw;

1/

2/

materiatu”™ z ktdérego jest ukonstytuowany”™ a wiec o0so6b
stanowigcych poszczegélne elementy ukdadu™ w tym ofi-
ceréw K¥j $rodkéw pracy® elementéw N- Ml «dWd 1 jtre
Miarag ilosci tego materiatu jest ich liczebnos¢ /socjo-
masa/ |

energiij, ktora uktad przetwarza /wzglednie moze przet«
v/arza¢/ albo tez ktéra jest w nim nagromadzona* Za
energie nagromadzona w uk#adzie nalezy uwazac¢ prace”
ktérag jego elementy podmiotowe moga wykonac¢* Bedzie

wiec to zdolnos¢ robocza lub zdolnos¢ wykonawcza pod«
mdotowych elementdéw uktadu* WielkosS¢ tej energii mozemy
mierzy¢ i1loscig i1 jakoscia zadan ochronnych wykonywanych
przez te elementy /socjoenergia/* Zalezy ona g#éwnie od
wyksztatcenia oraz wiedzy fachowej 1 ogélnej oficerdéw
KW, stopnia przeszkolenia i zaangazowania Srodkéw pracy
oraz stopnia znajomosci metod i1 form dziatania przeciw«
nika przez wszystkie elementy podmiotowe systemu /wysoka
Swiadomos¢ zagrozeniogenna/ |
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3/ strukturyj, czyli rozmieszczenia materiatéw i energii

w przestrzeni oraz w czasie®, czyli w czasoprzestrzeni«ll

Strukture stanowic¢ bedzie sposob zorganizowania sit 1
i

Srodkéw pracy kontrwdviadowczej do realizacji postawie

nych zadan oraz ich rozmieszczenie w taki sposéb”
azeby byty one zréddem informacji dynamicznej o wszyst
kich wymienionych relacjach zachodzacych w systemie«

Funkcje systemu KZ/ ochrony tajemnicy

Prawiddowo zorganizowany system KW ochrony tajemnicy”
w tym przede wszystkim ochrony wiadomosSci o istotnym zna—»
czeniu dla obronnosci kraju musi spedniac¢ trzy podstawowe

funkcje; OGRANICZENIA, WYKRYWANIA 1 ROZPOZNAViCZ4«

1/ Funkcja ograniczania mozliwosci wywiadowczej Infiltracji
obiektu
Funkcja ograniczania spednia podstawowg role w
systemie ochrony, gdyz w jej ramach nalezy wypracowac
takie rezimy pracy systemu, aby wykluczaty one mozli-"
wos¢ swobodnego wprowadzenia przez przeciwnika jJego
agentury do systemu« Dla jej wypednienia niezbedne

jest;

N wnikliwe kwalifikowanie os6b na stanowiskal]

- wnioskowanie wycofywania upowaznien osobom nie
dajacym gwarancji przestrzegania tajemnicyi

N Instruowanie o0sOb objetych ochrong kontrwywiadowczag
0 zagrozeniach wynikajacych z nieprzestrzegania
przepisdw o ochronie tajemnicy oraz z tytudu infil-
tracji wywiadowczej |

- kontrola operacyjna systemu zabezpieczenia szczegoélnie
waznych dokumentéow /w fazie opracowywania, ich prze-

1/ Por« M,MAZUR, Cybernetyczna teoria uk#adow samodziel«
nych, Warszawa 1966, s. 47?.
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chowy”wania i1 obiegu/ lub techniki awangardowej,!

- kontrola operacyjna fizycznego zabezpieczenia sztabow
/newralgicznych komérek/ i jednostek oraz skutecznosé
funkcjonowania systemu przepustkowego /organizowanych
w oparciu o zasadj™ tzwu “ochrony W gkh™"/«

2/ Funkcja wykrwanla syriiptoiBOv -tmyiadowczego za.grozenia
Rola tej funkcji w systemie ochrony sprowadza sie?
przy funkcjonujacych rezimach ochrony”™ do ustalania symp-
toméw lub faktow dziatalnosci agenturalnej w systemie
oraz jego otoczeniU;™ a takze do ustalania naruszen rezi-
moéw ochrony przez elementy podmiotowe systemu« Realizowa-
na jest ona poprzez:
- "uplasowanie 1 ukierunkowanie receptoréw na wykreowanie
sytuacji zagrozeniogennychi

- uzyskiwanie informacji od oséb objetych ostong KW o
zabezpieczeniu wyselekcjonowanych dokumentéw”™ sytuacji
w newralgicznych komérkach 1 réznych aspektach zycia
tych oséb]

- rozpoznanie nosicieli waznych tajemnic w godzinach
stuzbowych 1 po pracy]|

- ustalanie symptoméw zainteresowania wiadomosciami
objetymi szczeg6lna ochrong ze strony o0s6b nieupraw-
nionych z wyselekcjonowanych komérek jednostki ¥
i 0s6b postronnych z otoczenia "C"|

- ustalenie symptoméw docierania o0sOb postronnych do nosi«
cieli waznych tajemnic w otoczeniu obiektu]

- prowadzenie rozméw operacyjnych z osobami przebywaja-
cymi w krajach kapitalistycznych i1 wykorzystanie uzys-
kanych tg droga informacji do ukierunkowania pracy
ochronno-wykrywczej na obiekcie]

- poprawnos¢ oceny informacji kontrwywiadowczych 1 efek-
tywnos¢ ich sprawdzania»
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3/ Funkc,la rozpoznawcza
System™ azeby mégt skutecznie sie chronidéy musi posia-
da¢ niezbedng”™ mozliv/ie aktualne. wiedze o przeciwniku”®
w tym miedzy innymi O jego zainteresowaniach oraz metodach
i formach zdobywania informacji® Il%isi tez mie¢ mozliwosé
ostabiania energii systemu przeciwnika - poprzez wigzanie
jego sit 1 dezinformoYManie® Erowadzenie rozpoznania przeciw-
nika z pozycji zagranicy stanowi wiec zywotng potrzebe
funkcjonov/ania systemu i1 polega na wypracow™aniu sytuacji
oraz warunkéw? zwigzanych z obiektem do nawig,zania styku
ze stuzbami wy”wiadowczyrai przeciwnika® Polega to nas
- wykorzystaniu ustalonych kanatéw docierania przeciwnika

do wprowadzenia w nie nhaszych receptoréw/ i1 w/ykaniania
sytuacji rokujacych nadzieje na ofensywne wykorzystanie]

- podejmowanie inicjatyw zmierzajacych do wigzania sit
przeciwmika i1 prowadzeniu dezinformacji,!

- poprawnosci dokonywanych analiz z zakresu dziatalnosci
przeciwnika oraz wykorzystywaniu wypracowanych wnioskoéw
z pracy ofensywnej do doskonalenia pracy operacyjnej na
chronionych obiektach®
Systemowej ochronie tajemnicy nadaje sie wysoka range
we wszystkich armiach $Swiata® Dla przykdadu mozna podac¢, ze
ministerstwo obrony USA w ostatnim piecioleciu podejmowato
szereg przedsiewzie¢ dla ochrony tajemnicy materiatéw i1 infor-
macji dotyczacych obronnosci kraju® Sporzadzony wykaz wazniej-

szych dla przemystu wojennego technologii liczy okoto 800 stron.

Ograniczenia w dostepie do tajemnic wojskowych podej-
muja wszystkie liczace sie armie we wspofczesnym Swiecie®

Rowniez w Sitach Zbrojnych FRL w ostatnim piecioleciu mozna
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odnotowa¢ szereg podjetych przedsiewzie¢ blokujacych dostep
do wiadomosci i obiektow wymagajacych szczegdélnej ochrony,
W coraz szerszym wymiarze stosuje sie rozwigzania systemowe,

nowelizuje przepisy, okresSla priorytety ochrony«

¥ aktualnie funkcjonujgcych dziataniach systemowych
ochrony tajemnicy na uwage zastuguje stosowanie zespotu
Srodkdéw zabezpieczajacych tajemnice W giab"™ Istote tego

dziatania ilustruje przedstawiony na stronie 141 schemat.

Koncentryczne pierscienie - to poszczegélne linie obrony
tworzgce ochrone przed réznymi typami zagrozenh, Do grupy
zewnetrznej zaliczamy wszelkie forniy prob rozpoznania poten-
cjatu militarnego naszego panstwa przez obce stuzby specjalne,
Jako zagrozenia wewnetrzne - dziatajace od i1 do wewngtrz -
traktujemy uwarunkowania subiektywne ostabiajace spojnosc i
skutecznos¢ systemu ochrony. Mowa tu wiec zaréwno O narusze-
niu systemoéw przepustkowych, lekcewazeniu zasad pracy przy
dokumentach niejawnych, w#asciwym nadzorze przetozonych jak

i gadulstwa i1 nieprawiddowym korzystaniu z technicznych $rod-

kéw dgcznosci .

Dwie zewnetrzne linie to organizacyjne /Zadministracyjne/
srodki ochrony. G¥owne zadania to koncentracja uwagi na
problemach otoczenia chronionego systemu, a wiec uniemozliwie-
nie dotarcia do zabezpieczonych wiadomosci osobom postronnym,
uwrazliwienie na proéby przenikniecia do wewngtrz, techniczne
zabezpieczenie obiektu. Granice miedzy pierscieniami w prak-
tyce sa ptynne, poszczegdlne przedsiewziecia z reguty zaze-
biajag sie, stanowig swoiste uzupednienie, Rrzedsiewziecia
stanowigce tres¢ tych elementédw zabezpieczenia realizujg w

zasadzie dowddcy jednostek /samodzielnie, badz wypedniajac
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zlecone zadania szczebla nadrzednego - mpx. maskowanie »

legendowanie obiektu/*

Kazdy obiekt -wojskowy posiada stosowne zabezpieczenie
wnetrza* Zakres:, rezin™ i SrodJii zabezpieczenia zalezne sa od
jego charakteru* Im -wyzsza ranga obiektu w rozumieniu zgro—»
madzonego sprzetu badz koncentracji wiadomosci szczegdlnie
chronionych » tym wiecej przedsie-wziec zabezpieczajacych*

Z reguty niezaleznie od posterujikéw statych w rejonie obiek»
tow specjalnych”™ wyposazonych w technike awangardowg wystawia
sie patrole ruchome kontrolujgce miejsca z ktdérych istnieje
dogodny badz skryty wglad na teren jednostki* Uzupednienie
stanowig Srodki techniczne* ScutecznosSc zabezpieczenia w

duzej mierze zalezy od jakosci przedsiewzie¢ i1 Srodkéw*
Dlatego tez tak duzy nacisk ktadzie sie na szkolenie zespotdw
wyznaczonych do ochrony oraz na wypracowanie prawid¥fowego
systemu kontroli* Waznym elementem zabezpieczenia jest odpo»
Wiednie rozstawienie znakéw administracyjnych /gtbéwnie zakazu/.
Dziatania te obliczane sg przede wszystkim na neutralizacje
/likwidacje/ zagrozen zewetrznych, ldzie wiec o penetracje
dyplomatéw”™ préby zewnetrznego rozpoznania obiektu przez
cudzoziemcéw z kk™ badz inne osoby,, jak rowniez uniemozliwie-
nie podrzucenia przez pracownikéw ¥/ywiadow w poblize obiektéw
rozpoznawczych”™ urzgdzen elektrotechnicznych* Sa to generalnie
rzecz biorac dziatania stosunkowo proste i1 przy dobrze przesz-
kolonych i1 wtasciwie spedniajacych zadania zatogach ochronnych

dajace odpowiednie efekty*,.

G+béwne zadania w zakresie wykrywania i1 zneutralizo-

wania /zlikwidowania/Z wrogiej agentury spoczywajg na oficerach
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Kw* DziataJa™ oni w ra.mach przedstawionego wyzej systemu«
Wykorzystujgc oddane do ich dyspozycji sity i Srodki™ ustalaja
ta droga™ wystepujace Jjeszcze w systemie sdabe punkty”we
wspotdziataniu z dowdédztwem likwidujag istniejace zagrozenia
wewnetrzne a wiec wszelkie niepra“widtowosci w dziataniu

stanéw osobowMychj przypadki ujawniania na zewnatrz informacji
niejawnych itp«¥ tym etapie dziatania®™ przez stworzenie okres-
lonych trudnosci w dotarciu do interesujacych agenta infor-
macjij istnieje wieksze prawdopodobienstwo ujawnienia jego
wrogiej dziatalnosci« Chcac bowiem wykona¢ okreslone zadanie
musi podejmowac¢ dziatania®™ ktére powinny zostac¢ ujawnione”
Dlatego tak duzg uwage przywigzuje sie do szkolenia kontrwy-
wiadowczego kadry zv/daszcza tej ktdora zatrudniona jest przy
pracach tajnych szczeg6lnie chronionych« Ta drogg, mozna prze-
ciez uzyska¢ ta niestychanie wazng informacje wstepng o nie-
typowych zainteresowaniach okreslonej osoby” prébach wejscia

w posiadanie informacji wykraczajgce poza jej kompetencje«
Wszelkie tego charakteru sygnaty podlegajg oczywiscie doktad-
nemu operacyjnemu sprawdzeniu”™ czes¢ okreslonych postaw czy
zachowan moze wynika¢ z cech charakterologicznych”™ nawykéw”

a wiec moze nie mie¢ nic wspdélnego z wroga dziatalnoscig«
Systematyczna analiza i selekcja wptywajacych materiatow daje
Jjednak mozliwosC¢ oficerom KW/ koncentracji na sytuacjach czy
osobach, gdzie nie ma pewnosci co do celu dziatania«

Rownie aktywne dziatania oficerowie kontrwywiadu prowadzag

dla ujawnienia wrogiej agentury w otoczeniu obiektu, ¥ prawie
wszystkich tego charakteru przypadkach, przedsiewziecia ope-

racyjne prowadzone sg we wspoddziataniu ze Stuzbg Bezpie-
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czenstwa« ilnalizuje sie przjrjazdy cudzozierricow y/ te rejony”
czestotliwos¢: cel przyjazdu”™ zwie.zki pokrewienstY/a. Ustala
sie wszelkie przypadki préb docierania do jednostki /obiektu,
strzezonej komorki/”~ nawigzyv/ania kontaktéw z kadra i zod-
nierzami® Poza rutynowymi spraYvdzeniamig bada sie powody
zabiegania o prace jednostce mimo np® nizszych stawek®
Ciekawsze operacyjnie sygnaty sg przedmiotem szczegd6towych
v/yjasiien®

¥ ramach systemu ochronnego dziatania operacyjne
zastosowane w ochronie tajemnicy 'w g4ab” uplasowano y
centrum® Niezaleznie bowiem od zadah zasadniczych - wykrywa-
nie 1 likwidacja wrogiej struktury - waznym zadaniem pozos-
taje operacyjne sprawdzenie skutecznosci funkcjonowania po-
zostadych barier ochronnych® Ildzie tu zarOYmo o praY/idkowg
ochrone fizyczng obiektu® whasciwg organizacje systemu prze-
pustkowego, odpowiedni nadzér funkcjonalnyj, jak i nalezyte
- zgodne z przepisami - obchodzenie sie z dokumentami nie-
Jawnymi oraz zabezpieczenie pomieszczen® Wszelkie ujawnione
nieprawidfowosci powinny by¢ niezwtocznie likwidowane® Spo-
soby eliminacji sg rézne zalezne od skali 1 przyczyn. Czesc¢
z nich moga usung¢ sami wykonawcy - nie ma tu potrzeby -
w imie harmonijnej wspoédpracy - informowania dowdédztwa®
Powazniejsze naruszenia powinny by¢ jednakze sygnalizowane
przetozonym z uwagi na potencjalne skutki 1 zwigzane z t

zagrozenia.
Kolejne bariery ochronne w dotarciu do tzw. tajemnicy
sejfowej tworzg uzytkownicy dziatajacy w oparciu o funkcjo-

nujace przepisy® Rowniez i1 w tym przypadku problematyka
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ochronna jest zréznicowana® Przestrzeganie zasad nie dopusz-
czania 0s6b postronnych do chronionych wiadomoscia czuwanie
nad prawidtowym obiegiem dokumentdéw” nie zatrudnianie w okre®
lonych pomieszczeniach os6b nie posiada ja.cj/ch upowaznienia
oraz samokontrola zaréwno w miejscu pracy i w otoczeniu to

podstawowe czynniki g”™warantujace skutecznos¢ zabezpieczenia®

2* Analiza i1 ocena sytuacji operacyjnej

punktem wyjsciowym do organizowania

dziatan w zakresie ochrony tajemnicy

Skutki zakonspirowanej dziatalnosci wywiadowczej
w codziennym zyciu sg praktycznie niezauwazalne 1 to tym
bardziej im lepiej do tej dziatalnosci przygotowany zostat
agent obcego wywiadu« Dlatego tez przeciwdziatanie kontrwy--
wiadowcze zmierzajgace do rozpoznania i1 wykrycia tej dziatal-
nosci musi byc¢ ciggte”™ planowe 1 systematyczne« _Punktem wyjs$-
ciowym organizacji przeciwdziatania kontrwywiadowczego jest

analiza sytuacji operacyjnej w ochranianym obiekcie«

Dotychczas brak jest precyzyjnego”™ naukowego okres-
lenia pojecia sytuacji operacyjnej« Proébe jego zdefiniowania
podjat ¥ Kaczmarczykj ktéry 'sytuacje operacyjna'” okreslit
Jako "'zespét elementdédw wystepujacych W okreslonym czasie,
wewngtrz i1 na zewngtrz ochranianego obiektu wojskowego, majag-
cych bezposredni wptyw na organizacje dziatan kontrwywiadow-

czych zmierzajacych do skutecznej ochrony obiektu vvo»jskowegd"‘«':|7<

1/ por. W,KACZMARCZYK, H«MATUSIKs Zadania 1 organizacja pracy
oficera kontrwywiadu ochraniajgacego jednostki /instytucje/,
CS WSW, Minsk MWfez, 1986 r,, s, 19 i 20
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Takimi podstawowymi elementami skdadoifymi sytuacji opera-
cyjnej sa?2
1/ charakter jednostki”™ jej zadania 1 skdad osobowy;
2/ wrazliwos¢ obiektu na dziatalnos¢ przeciwnika!l
3/ Srodki i1 mozliwosci oficera kontrwywiadui
4/ sytuacja operacyjna w otoczeniu blizszymi

5/ sytuacja polityczna w kraju i miedzynarodowa«

Podstawowg metodg kontrw3niadowczego rozpoznawania
sytuacji operacyjnej jest analiza« %tuacje operacyjnhg rozu-
miang jako ukdad elementdéw pozostajacych w okreslonych relac-

Jjach mozna analizowac:

na okreslonym terenie /np« strefa nadgraniczna”™ charakterys-
tyczne skupiska ludnosci z przewaga mniejszosci narodowych/i

- na obiekcie /sztab wyzszego szczebla”™ obiekt podlegajacy
szczegb6lnej ochronie” jednostka wyposazona w technike
awangardowa/1

« w konkretnym problemie /kontakty sSrodowisk wojskowych z
osobami zamieszkatymi w panstwach kapitalistycznych/|

- w okreslonej sprawie operacyjnej /Zinne beda elementy analizy
sprawy o zabarwieniu szpiegowskim i np* poszukiwawczej za
dezerterem zamierzajacym zbiec za granice/|

- w operacji w ramach sprawy /dokonanie eksperymentu”™ prze-
prowadzenie kombinacji operacyjnej/|

- w konkretnym przedsiewzieciu.

Bardzo istotn}™! przedsiewzieciem w procesie kontrwy-
wiadowczej analizy sytuacji operacyjnej jest prawiddowe
okreslenie celu i przedmiotu analizy, ¥ przedmiocie analizy
nalezy okresli¢ w jakim zakresie sytuacje operacyjne pod-

dajemy badaniom. Badanie moze obejmowac¢ catos¢ sytuacji
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operacyjnej3 wowczas, mowiiiily o analizie koapl~eksowajj. badz.
jeden z jej elementow” woéwczas moéwimy o analizie zagadnienie-
wej*

Cel analizy formutowany jest zwykle przez Scisle
sprecyzowane pytania na jakie ” badajgc sytuacje operacyjna”®
poszukujemy odpowiedzi®

Jesli przedmiotem analizy sytuacji operacyjnej jest
np» badanie stanu zabezpieczenia tajemnicy to w procesie ana-
lizy uwzglednia sie takie zagadnienia jaks prawidtowos¢ zabez-
pieczenia pomieszczen /dokumentéow”™ sprzetu/”™ sposodb ochrony
fizycznej™ gtéwnie pod katem czy istniejacy system gwarantuje
skuteczne zabezpieczenie tajemnicy» ¥ tym samym kontekscie
analizuje sie osoby tam zatrudnione” bada sie ich osobowoscj,
zdyscyplinowanie w pracy™ ewentualne natogi”™ zachowanie po
godzinach pracy”™ utrzymbrwane kontakty mogace negatywnie wpty-
wa¢ na postawy9 najczesciej wystepujac® w codziennej pracy
nieprawidfowosci w zabezpieczeniu tajemnicy i zwigzane z tym
zagrozenia. Takimi zagrozeniami moze by¢ lekcewazenie prze-
pisow dla utatwienia sobie pracy”™ gadulstwO;? niefrasobliwe
dziatania wykonawcow” niska jakos¢ nadzoru przetozonych i o0s6b
funkcyjnych, Do tej kategorii zagrozen zaliczamy rowniez sto-
pien podatnosci na przestepcza wroga dziatalnoso” uleganie
wpdywom elementédw antysocjalistycznych, fascynacje zachodnim

trybem zycia#

W analizie sytuacji operacyjnej nalezy réwniez uwzgled-
nia¢ ujawnione przypadki dziatan wrogiej agentury uplasowanej
w danym rejonie oraz fakty penetracji obiektow ze strony dyp-

lomatéw i irniych oséb. Jest to niezbedne dla ustalenia glow-»
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nych zainteresowan przeciwnikaj. stosowanych przez niego form
i metod dziatan wywiadowczych, oraz co i w jakim zakresie

udato sie mu rozpozna¢” gdzie tkwig przyczyny niedoskonatosci

naszego systemu och ronnego.

¥ dalszej kolejnosci nalezy ocenie racjonalnosc¢ i
skutecznos¢ wykorzystania posiadanych sit 1 Srodkéw” zaréwno
whasnych, jak i stosowanych we wspoddziataniu z dowbddztwem,
aparatem partyjno-politycznym i innymi dziatami pracy WSW
oraz organami MSW. _.Efektem tego powinno by¢ wydonienie komo-*
rek i os6éb, ktore szczegbélnie moga interesowaé przeciwnika,
okresSlenie przypuszczalnych kanatéw docierania oraz takie
ustawienie sit wkasnych by skutecznie paralizowa¢ proby roz-

poznania chronionych tajemnic®

Analiza sytuacji operacyjnej w zaleznosci od szczebla
kierowania zmienia swdj zakres, niemniej kazdy oficer kontr-
wywiadu zobowigzany jest do poszukiwania wyczerpujacej odpo-
wiedzi na pytania, ktore stanowig gtdéwng tres¢ analizy sytuacjj
operacyjnej w kontekscie ochrony tajemnicy, a mianowicie?

- jakie aktualnie 1istniejg 1 z czego wynikaja zagrozenia na
ochranianym obiekcie]

- na jakich odcinkach /newralgiczne komérki, problemy, sprzet/
nalezy koncentrowa¢ prace operacyjnal

- stan Srodkéw pracy operacyjnej jakimi aktualnie dysponujemy
i jakie sg w tym zakresie potrzeby|
- jJakie sa biezgce 1 planowane zasadnicze przedsiewziecia

realizov/ane przez jJednostke 1 rola oraz zakres zabezpie-
czenia ich przez kontrv/ywiad]|

« zakres pomocy « niezbednej do wkasciwej ochrony - ze strony
nadrzednego organu WSW oraz dowdédztwa i MSW®
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Uogolniaja-C nalezy podJcreslicy te pierwszoplanowg

role w analizie sytuacji operacyjnej ™ po sprecy”zowaniu co

«

«

«

«

dlaczego chroni¢ na konkretnym obiekcie - odgryw/a informacja
przeciwnikUj a w szczegdélnosciag
informacje o prowadzonej przez przeciwnika wrogiej i

destrukcyjnej dziatalnosci w prz3?idazaniu do okreslonego
terenu™ obiektu™ problemu lub konkretnej sprawy]|

sity 1 Srodki oraz metody jakie przeciwnik moze wykorzystac
w konkretnych5 interesujacych nas dziataniach]

agenturalne kadry przeciwnika oraz sposob /jakos$¢/ przygo«»
towania tych kadr]

prawdopodobne /przewidywane/ kanaty przenikania przeciwnika
w ochraniane sSrodowiska 1 na konkretne obiekty]|

techniczne wyposazenie agentury wroga”™ sposoby 4gcznosci!

charakterystyka zadan realizowanych przez agenture wywiadow”-
czal

wiadomosci znajdujace sie w posiadaniu przeciwnika o panstwie
/warunki ekonomicznej, politycznej”™ potencjat obronny™ a takze
znane mu informacje o metodach dziatania”™ sidtach i Srodkach
kontrwywiadu/1

wrogie ugrupowania i1 Srodowiska w krajUj, ktore przeciwnik
moze wykorzysta¢ w destrukcyjnej dziatalnosci»

Kohncowym etapem analizy sytuacji operacyjnej to

badanie wtasnych sit i Srodkow pracy kontrwywiadowczej»

w

M

R

tym zagadnieniu uwzglednia sie przede wszystkims
kwalifikacje aparatu kadrowego organéw kontrwywiadu!
ilos¢, jakos¢ i rozmieszczenie Srodkéw pracy operacyjnej!
mozliwos¢ uzycia Srodkow techniki operacyjnej|

czujnosc kontrwywiadowczg ochranianych stanow osobowych]

wspotdziatanie - jego skutecznos¢ z organami SB, dowddzt-
wem i aparatem partyjno-politycznym.
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Niezaleznie od wyroienionycki zagadnien w analizie sy-
tuacji operacyjnej muszg by¢ uwzglednione elementy terenu®,
zarowio w sensie podmiotowym /charakterystyka d.emograficzna
powigzania z Zachodem”™ wrogie ugrupowania™ mniejszosci naro-
dowe/ jak 1 przediHiotowyra /obiekty podlegajace szczegbOlnej
ochronie”™ narazone na wrogie oddzial3rwanie™ stan ich fizycz-

nej ochrony/»

Kontrwywiad wojskowy przystepujgc do dokonania analizy
sytuacji operacyjnej wykorzystuje wszelkie dostepne zrodia
informacji umozliwiajgce w miare precyzyjnie odtworzy¢ stan
faktyczny i1 wypracowa¢ racjonalne wnioski do przyszdych dzia-
+an, Méwiagc o zrodtach informacji”™ z regudy wymienia sie:

» publikacje prasowe” radiowe 1 telewizyjne zaréwno whasne
jak 1 z panstw kapitalistycznych!

« materiaty opracowan historycznych i geograficznych okres-
lonego regionui

- informacje od obywateli, kierownikdéw przedsiebiorstw i ins-
tytucji oraz organizacji spotecznych utrzymujgcych kontakty
z K]

~ materiaty z badan stanu ochrony tajemnicy panstwowej i
stuzbowej zwtaszcza z waznych obiektowi

- materiaty o faktach przenikania tajemnicy do przeciwnikal

- materiaty ewidencji operacyjnej, dane statystyczne opraco-
wane w sposo6b umozliwiajacy ich wszechstronne wykorzystanie!l

- zeznania ujawnionych szpiegbw oraz emisariuszy wrogich
osrodkéw dywersji ideologicznej|

- informacje tajnych wspodpracownikéow uplasowanych za granica]
« materiaty przechwycone w kanale +gcznosci wywiadowczej!

« materiaty ze stosowania Srodkéw techniki operacyjnej!
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» materiaty o stanie pracy profilaktycznej oraz wla.snychi
sitach i sSrodkach stosowanych w ochronie tajemnicy!

« informacje od kontry”~Y/iaddow panstw zaprzyjaznionych«

Informacje sktadajace sie na sytuacje operacyjng
uzyskuje sie w czasie prowadzenia pracy kontrwywiadowczej
i wykorzystuje dla odpowiedniego zabezpieczenia pahstwa /wojs—>
ka, okreslonego terenu”™ obiektu”™ sprzetu/« Informacje tego
typu powinny posiada¢ okreslone cechy 1 spedniaé¢ niezbedne
warunki5 a mianowicie:

- trzeba je uzyska¢ w odpowiednim czasie /by mie¢ czas niez-
bedny do podjecia decyzji/i

- muszg by¢ prawdziwe”™ obiektywne 1 wyczerpujace oraz istotne
dla organéw kontrwywiadu |
Ocenie podlegajg zarowo poszczeg6lne dane” jak i
catoksztatt informacji dotyczacych badanej dziatalnosci prze-
ciwnika, Kazda informacja o wrogiej dziatalnosci, jak i ich
zbidér, charakteryzuja sie okreslonym stopniem waznosci, ped-

nosci, wiarygodnosci i aktualnosci«

Waznos¢ - polega na ustaleniu, na jakie niebezpieczenstwo
narazitaby panstwo /wojsko, jednostke/, ujawniona dziatalnosc
przeciwnika, Idzie wiec o okreslenie stopnia zagrozenia pty-
nacego z wrogich poczynan przeciwnika, nie zawsze z pozoru
oczywistego. Ocena waznosci informacji musi zawierac elementy
przewid3Twania /np, jak najskuteczniej wykorzysta¢ zdobyte

informacje/.

PednosC - polega na okresleniu na ile posiadane przez nas
informacje odzwierciedlajg faktyczny stan problemu /zagadnie-
nia/ na ile w oparciu o nie mozemy formutowaé¢ obiektywna Ocene

badanego problemu.
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Aktualnos¢ to przede wszystkim czas uzyskania iaformacji
pozwalajacy na podejmowanie skutecznych, dziatan zapobiegaw-
czycHij to opis3dZ?aie rzeczywistosci aktualnej a nie czasu
minionego*

Pogtebione efekty poznawcze ztozonej sytuacji opera-
cyjnej uzyskuje sie przez wykorzystanie w dziatalnosci badaw-
czej metody analizy systemowej. Analiza systemowa jJest szcze-
golnie przydatna dla ustelenia wzajemnego powigzania zalez-
nosci i uwarunkowan wr™stepujagcych w hadanej sytuacji operacyj-

nej wymagajacej kontrw3drwiadowozych dziatan W3*‘rzedzajacych*

Poznawanie sytuacji operacyjnej metoda™ analizy syste-

mowej obejmuje:

1, okreslenie celu analizy]|
2* okresSlenie przedmiotu analizy]|

3, okreslenie alternatywnych sposobdéw osiggania zatozonego
celuf

4, zbuaowanie modelu rzeczywistej sytuacji operacyjnej na
podstawie zdobytych informacji|

5% ustalenie dynamiki zmian zachodzacych w sytuacji opera-
cyjnej w przyjetym przedziale czasu]

6 ujawnienie zagrozen wymagajacych zabiegdw wyprzedzajacych»
Jezeli catos¢ mozliwych zagrozen v/ywiadowczych przy-
jac¢ jako system /Zw/ to zmierzajac do matematycznego zobrazo-
wania tego systemu nalezy wyodrebni¢ nastepujace podsystemy:
Podsystem | Percepcja zagrozen ze strony stuzb specjalnych

panstw NATO przez kadre 1 stan zmienny wojska*/P?,

Podstawowymi elementami tego podsystemu beda:
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1* Stan SwiadoiBosci zagrozen wsrod kadry 1 stanu zmiennego

2, ZnajomosS¢ przepisd6w o ochronie tajemnicy i1 stopien ich

przestrzegania P

3, Poziom wiedzy o metodach pracy w™miadéi”™ wsréod kadry i
stanu zmiennego /P"N/«

Pomiar podsystemu 1 jako jednej z czesci skdadowych

analizy systemowej nalezy prowadzi¢ wed¥ug wzoru:

PANF/S _+Z + P/
z s p w

Uzyskany wynik uwarunkowany jest wiarygodnoscig i iloscig

informacji dotyczgcych skdadnikoéw sumy + Zp + RN,

Podsystem 11 Mozliwe zagrozenia wynikajace z kontaktdéw
kadry« stanu zmiennego i pracownikow cywilnych

z kk«
Jako podstawowe elementy tego podsystemu nalezy przyjac
1, Dynamika kontaktéw z kk /1™«
2, Ztagodzenie przepiséw paszportowych /Z /»
3* Kontakty z kk os6b dopuszczonych do prac tajnych /KN«
Pomiar podsystemu 11 weddug wzoru:
=i/ k ~2p *h *

Wynik pomiaru podsystemu Il stanowig podstawe wnioskowania
w sprawie zakresu podejmowanych przedsiewzie¢ profilaktycznych

stosownie do rzeczywistego stanu zatozen«



Podsystera 111 Zagrozenie ze strony kadrowYCia pracoymlkd?/
wwiadu usytuoManYch w oficlialnYcti placo~wkach

panstw zachodnich na terenie Polski,

Jako podstawowe elementy tego podsystemu nalezy

przyjac:
1, Dynamika ilosciowego wzrostu kadrowych pracownikdw

stuzb specjalnych w Polsce /DW

2. Mozliwosci realizacji zadanh przez kadrowych pracownikéw
stuzb specjalnych w Polsce

3* Poziom wyposazenia technicznego pracownikow/ kadrowych
stuzb specjalnych w penetracji obiektéw wojskowych /P™M/«

Pomiar podsystemu 111 wedfug wzoru

Zfb ARG T Mpk * Pl

Pomiar aproksymacji rzecz¥wistych zagrozen jako systemu

weddug wzoru;
— 11 11
A =f Zﬁj V * /\Zpp +K./ +f/Dw+Mpk+PwU”

Analiza systemowa aproksymacji przyjetych orientacyjnie
rzeczywistych zagrozen ze strony stuzb specjalnych dla Sit

Zbrojnych PRL obejmuje 9melementédw skdadowych systemu.

Cechg charakterystyczng tych elementéw sktadowych
jest tOj ze funkcjonuja one jako catos$¢ oraZj* ze istnieja
miedzy nimi zwigzki 1 wspotzaleznos¢ « stad tez poddaja sie
one analizie systemowej.

Kontrwywiadowcze dziatania uprzedzajace nigdy nie sag

celem samym w sobie™ a ich istotg jest ochrona Sit+ Zbrojnych

przed zagrozeniami ze strony stuzb specjalnych panstw NATO,



Udanie relacji niiedzy rzeczywistym zagrozeniem a skutecz-
no jscig przeciwdziatania kontrwywiadowczego stanowi podstawe
doskonalenia pracy operacyjnej”™ a przede wszystkim nadawania

Jjej cech racjonalnych»

3, Kontrwwladowcze zabezpieczenie newralgicznych
nosnikow tajemnicy panstwowej w? Sitach Zbrojnych

PRL

Kazde panstwo podejmuje szereg Srodkéw gwarantujacych
jego bezpieczenstwo* Jedng z zasadniczych kwestii w tej
dziedzinie jJest skuteczne zabezpieczenie tajemnicy panstwowej*
Pod pojeciem tajemnica panstwowa w znaczeniu ogélnym rozumie-
my zréznicowane informacje dotyczgce zagadnien politycznych”
ekonomicznych9 militarnych”™ naukowo-technicznych majacych
zywotne znaczenie dla panstwa. W celu nalezytej ochrony wia-
domosci stanowigcych tajemnice panstwO¥/a stworzony zostat
w skali panstwa system SrodkéwF posrednio i1 bezposSrednio za-
bezpieczajacych tajemnice panstwowg. System ten ilustruje

schemat przedstawiony na stronie 156.

Kontrwywiad wojskowy zajmuje sie w zasadzie jednym z
elementow tego systemu - ochrong wojsk wkasnych. Do realizacji
tego celu tworzy whkasny system zabezpieczenia tajemnicy pans-
twowej ukierunkowany nas

1/ poszukiwanie, wykrywanie i1 likwidowanie prob przenikania
na obiekty 1 w ich otoczeniu wrogiej agentury, jak rowniez
wykrywanie 1 rozpracowywanie agentéw , ktdérzy zdotali
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przeniknaé¢ w Srodo-wiska wojskowej
2/ pGszukiwranie™ demaskowanie 1 przecinanie dziata3:-nosci

0s6bj ktore z whasnej inicjatywy zbieraja informacje
celem przekazania z ro6znych powodow? - przeciwnikowi |

3/ zabezpieczenie obiektow”® utrudnianie i niedopuszczenie do
infFiltracji wojska przez rezydentury \fywiadow/cze® dziata-
Jace w naszym kraju z pozycji legalnych!

4/ udziat w pracach dowédztwa w zakresie przeciwdziatania
wywiadowi teckmicznerau przeciwnika oraz kontrola skutecz-
nosci stosowanych sSrodkoéw zabezpieczajacjrchi

5/ pomoc dowModztwu w wypracowywaniu systemu ochrony tajemnicy]

6/ zabezpieczenie o0s6b /posiadajacych upowaznienie do prac
tajnych specjalnego znaczenia wymagajgcych szczegdlnej
ochrony, naukowcéw, wybitnych specjalistéw/ przed wrogimi
akcjami przeciwnika!

7/ okreslenie mozliwych kanatow? przmikania tajemnicy na
zewngtrz, wykrywanie zrodet uzyskiwania informacji przez
przeciwnika, ujawnianie przestanek sprzyjajacych niekontro-
lowanemu przeptywowi informacji niejawnych oraz powodowanie
podejmowania przez kompetentnych dowddcow przedsiewzied
likwidujacych wystepujace niedomagania«

Jednga z istotnych zasad kontrwywiadowczej dziatal-
nosci na odcinku ochrony tajemnicy jest selektywnos¢, co w
praktyce oznacza koncentrowanie si+ 1 Srodkéw na wybranych
kierunkach zagrozen« Podejmowanie kontrwrywiadowczej ochrony
wszystkiego co z wojskiem jest zwigzane w konsekwencji niczego
nalezycie nie chroni, dlatego inaczej trzeba formutowac cele
i Inne stosowa¢ sSrodki przy ochronie obiektu specjalnego,

a inne w przypadku putku OT,

W pierwszym przypadku celem ochrony bedzie ukrycie
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jego rzecz3vistego przeznaczenia« parametréw technicznych
i wyposazenia® ¥ drugim”™ rozpoznanie koncentrovt?ane bedzie
gtéwnie na zabezpieczenie bronig ustaleniu ewentualnych nega™
tyw/nych postaw lub zdarzen® ¥ pierwszym przypadku zachodzi
koniecznos¢ stosowania kompleksowych przedsievizied™ obliczonych
na dfugoterminowg realizacje™ w drugim wystarczajgcym jest

praca profilaktyczna oficera K¥®

Selektywnos¢ - jako jedna z naczelnych zasad w kontr-
wywiadowczej ochronie tajemnicy - nabiera szczegdlnego znacze-
nia w warunkach funkcjonowania doktryny o wyd4acznie obronnym
charakterze Sit+ Zbrojnych fflL. Przyjeta "otwartosc¢" w zakresie
restrukturyzacji Sit Zbrojnych oraz ujawnienie danych charak-
teryzujacych moc obronng w poszczegdlnych rodzajach wojsk i
stuzb, wymaga innego niz dot?d podejscia do problematykKi

kontrwywiadov/czej ochrony tajemnicy.

Nie ulega watpliwosci, ze w tej sytuacji, zakres
nosnikéw informacji wymagajacych szczegélnej ochrony musi ulec
zasadniczemu przewartosciowaniu. Uwazamy, ze Sztab Generalny
WP powinien jednoznacznie sprecyzowa¢ - dajac aneks do czesci
Il Instrukcji o ochronie tajemnicy w Sid4ach Zbrojnych FRL -
zakres tematyczny wiadomosci, do ktérych dostep moga mied

tylko wybrane osoby.

Jestesmy zdania, ze szczegolnie chronione winny byc
tylko te nosniki informacji, ktdére majg charakter strategiczny,
OP1, elementy techniki awangardowej, nowe rozwigzania technicz-
ne nie znane stronie przeciwnej oraz te prace naukowo-badawcze,
ktére moga zrewolucjonizowaé¢ wykorzystanie okreslonych ro-

dzajow broni.



Osoby upowaznione do tych prac powinny by¢ z duzyra
wyprzedzeniem wszechstronnie sprawdzonej, odpowdednio przesz-
kolone, $wiadome zagrozeh, a w codziennej pracy rygorystycz-

nie przestrzegajgce ustalonych zasad ochrony tajemnicy*

W naszej ocenie, by sprosta¢ wymogom wspoédczesnosci
konieczna jest pev/na nowelizacja obowigzujacych przepisow
o ochronie tajemnicy. Aktualnie z uwagi na znaczny zakres
chronionych tajemnic, stosunkowo czesto stwierdza sie ich
naruszanie, bagatelizowanie. ¥ wielu przypadkach wystepuje
swoista “znieczulica", ktdérej przyczyn upatry¥/a¢ mozna nie
tylko w lekcewazgcym stosunku uzytkownikéw, ale 1 w tym, ze
zakwalifikov/anie - czesto niezasadne - znacznej liczby wiado-
mosci jako nie jav/nych gobniza prog czujnosci, powoduje bezkry-
tyczne, jednakowe traktowanie wiadomosci zaréwno tych istot-
nych jak i o mniejszym znaczeniu. Podobnie przedstawia sie
problem ochrony sprzetu, obiektéw. Dlatego uwazamy, ze Ww
systemie ochrony tajemnicy powinna wystepowa¢ gradacja uzycia
sit 1 Srodkow zabezpieczajacych. Ochrone waznych ze wzgledu
na obronno$¢ panstwa probleméw winna cechowaé kompleksoYJOSE.
Rozumiemy pod tym pojeciem stosowanie wszelkich dostepnych
form 1 metod ochronnych. ¥ dziataniach kontrwywiadowczych
szczegblny nacisk powinien by¢ potozony na przedsiewziecia
profilaktyczne nakierowane na eliminacje przestanek do nega-
tywnych zdarzen, kontrwywiadowcza osdone o0séb oraz wykrywanie
obcej agentury. Jako ceche wsp6lna charakteryzujgca ochrone
newralgicznych miejsc wojska nalezy wymienic¢ Sciste i1 aktywne
wspotdziatanie z dowddztwem w zakresie usprawnienia zabezpie-

czen oraz urzedami spraw wewnetrznych g#ownie pod katem dokdad«
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neg® rozpoznania bezposredniego /tzwc blizszego/ otoczenia
chronionego obiektu« ldzie tu zar&™jno o ujawnienierozpraco-
wanie i1 likwidacje wrogiej agentur}?" ktdéra moze by¢ uplaso-
wana na obrzezachj jak i1 zabezpieczenie przed penetracjg tech-

niczna i wizualng dyplomatéw oraz innych oséb.

W konkretnych warunkachj, priorytet w ochronie musi
dotyczy¢ sztabow™ OPI™ obiektow? specjalnych”™ techniki awan-
gardowej, prac na?Jkowo-badawczych oraz wezdowych zagadnien
ekonomiczno-obrormych. Generalnie nie jest to nowe rozwigzanie,
bowiem w latach poprzednich row/niez koncentrowano ochrone na
wybranych elementach. Nowum - naszym zdaniem - w tym by w
wymienionych komérkach roéznicowa¢ zabezpieczenie, podnnesc
rygory tam gdzie wymaga tego iInteres I'™stw/a 1 wojska.

Rygory te muszag dotyczyC¢ wszystkich elementow systemu. Tak
wiec poczynajac od ochrony fizycznej sScisle nalezy egzekwowad
okazywanie dokumentéw upowazniajacych do wejscia, dokdtadnie
identyfikowa¢ okazicieli, sukcesywnie sprawdza¢ stan wewnetrz-
nych urzadzen ochronnych, Majac na uwadze trudnosci ekono-
miczne z jakimi boryka sie kraj - postawi¢ na jakos¢ urzadzen
alarmowych i instalowa¢ je tylko w wybranych nielicznych
miejscach majgcych priorytet w ochronie. Powinien zosta¢ zro6z-
nicowany system przepustkowy /np, nie kazda osoba posiadajaca
prawo wstepu do sztabu mogtaby wejs¢ do pomieszczen OPI, badz
w ktorych przechowuje sie wybrane dokumenty niejawne.

Kolejny postulat dotyczy praktycznie sfery sSwiadomosci,
mianowicie relacji pracownikéw sScisle chronionych komérek na

pojawienie sie osoby nieuprawnionej do Wejécia,1/

1/ Badania prowadzone w terenowych Zarzadach WSW wykazuja,ze
praktycznie zaden z oméwionych probleméw nie jest w zyciu
codziennym Scisle przestrzegany.



Celem radykalnego przeciecia przeptywu informacji
niejawnych, na zewagtrz uwazamy za wskazane zaprowadzenie &cis™
+ej ewidencji dotyczacej dostepu do wybranych dokumentéw nie--
Jawnychj precyzyjnego okreslenia“jakie osoby zapoznaty sie
z trescig chronionych wiadomosci /dokumentow/® _.Kazdy przypa-
dek udostepnienia tego charakteru dokumentdéw przez uzytkownika
innym osobom /przedozeni”™ wspodpracownicy - o ile nie wynika
to z racji codziennej pracy czy nadzoru/ powinien zostac
zaewidencjonowany /KtOj, kiedy”™ gdzie™ z czyjego polecenia i
jak ddugo materiat wykorzysty”™wat/. Powinna byc¢ iAp)rowadzona
zasadaj ze kazdy przypadek nawet kroétkiej utraty przez uzytkow-
nika kontroli nad wybranymi do ochrony dokumentami /wiadomos-
ciami, elementami sprzetu/ nalezy szczeg6towo wyjasnic¢ oraz

udokumentowa ¢ «

Zdecydowanej poprawie musi ulec nadzér stuzbowy -
funkcjonalny. ldzie g¥déwnie o wzrost wymagalnosci w zakresie
rozliczania podwtadnych, pryncypialnego reagowania na wszelkie
naruszenia przepiséw, samodzielnego powodowania likwidowania

przestanek sprzyjajacych ujawnieniu tajemnicy®

Kadra zatrudniona przy pracach niejawnych powinna byc¢
systematycznie szkolona w zakresie ochrony, informowania o
aktualnych zagrozeniach oraz mozliwosciach podejmowania przez
stuzby specjalne przeciwnika préb przenikniecia do wnetrza
chronionych przez nas obiektow /komorek/® Nalezatoby zobowig«
za¢ tg czes¢ kadry do niezwtocznego meldowania przetozonym
o wszelkich stwierdzonych nieprawidfowosciach zwigzanych z
ochrong obiektu /komérki, pomieszczen, dokumentéw, sprzetu/

jJjak 1 wykorzystaniem powierzonych materiatéw niejawnych.
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Prace kontrv~ywiadowczg w ne>.*ralgicznych miejscach
wojska musi cechowa¢ bardzo Sciste wspétdziatanie z dowddzt-
wem® lIdzie przede wszystkim o sukcesywnga analize stanu zabez-
pieczenia j wypracowywanie /modyfikowanie/ przedsiewzieé
ochronnych5 wymiana informacji na temat ujawnionych nieprawiddo-
woscig omawianie skutecznych $Srodkéw zapobiegav/czych /neutrali-
zujacych/® W miejscach tych musi by¢ prowadzona aktywna praca
rozpoznawcza w poszukiwaniu wrogiej agentury”~zwdaszcza na
obrzezach /otoczeniu/ jak i1 komérkach administracyjnych spet-
niajacych funkcje pomocnicze. Zakres zainteresowan kontrwywia-
dowczych jest tu szeroki. Poza wyspecjalizowanymi przedsie-
wzieciami ukierunkowanymi na ujawnianie dziatalnosci wywiadow-
czej, podejmowane muszag by¢ dziatania dla ustalenia wszelkich
przestanek sprzyjajacych przenikaniu tajemnicy na zewngtrz.
W obszarze kompetencyjnym kontrwywiadu powinny miedzy innymi
pozostawa¢ do wyjasnienia - przypadki nieuzasadnionej wyd#u-
zonej pracy przy problematyce szczegolnie chronionej, whas-
ciwego przechowywania lub wynoszenia poza miejsca pracy ma-
teriatdw niejawnych, posiadanie osobistych sSrodkéw technicz-
nego zapisu /utrwalania/ podczas realizacji prac niejawnych.
Wyjasnieniu musi podlega¢ zestaw zagadnieh zwigazanych z proé-
bami wgladu /zapoznania sie/ do chronionych wiadomosSci przez
osoby postronne, usidowania indagacji nosicieli informacji,
nieuzasadnione proby nawigzywania z nimi kontaktu przez inne
osoby /zaréwno w miejscu pracy jJak i poza nia/, ¥ sposob
zdecydowany oficerowie kontrwywiadu musza reagowa¢ na wszelkie
fakty gadulstwa nosicieli waznych informacji. Oczywiscie

formy przeciwdziatania mogg tu by¢ zréznicowane w zaleznosci
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od osoby spraw"Cy* ujawnionych trescig Srodownska i1 okolicz-
noscig niemniej w kazdym wypadicu nalezy podja¢ dziatania
zmierzajace do przeciecia kanatu przeptdwu wiadomosci«
¥ uzasadnionych przypadkach powinno sie podejmowa¢ gtebsze
wyjasnienia tych zdarzen™ dla ustalenia powoddéw” badz ewen-
tualnych inspiratoréw/ gadulstwa® Jest to jednakze dziatanie
wtornej gtownym bowiem zadaniem w ochronie newralgicznych
miejsc wojskaj jest jak najszybsza likwidacja kanatéw przeni-

kania niejawnych wiadomosci na zewngtrz®

Ochrona tajemnicy - jak zaznaczylismy wczesniej to
realizacja okreslonych przedsiewzie¢ w ramach funkcjonuja-
cego systemu® Scutecznos¢ dziatan operacyjnych miedzy innymi
bedzie zaleze¢ od organizacji systemu wykrywania agentury
przeciwnika /konieczno$¢ koncentracji na osobach szczegdélnie
zagrozonych W3rwiadowczo/j podejmowania wkasciwych metod roz-
poznawania wyselekcjonowanych os6b /podejrzanych o dziatal-
nos¢ wywiadowcza/j oraz nalezytego wspétdziatania z dowdédztwem
Duzy nacisk nalezy potozy¢ na systematyke wspodpracy z Oddzia-
4em V Sztabu Generalnego /w#asciw3dmi odpowiednikami na szczeb-
lach nizszych/ gtéwnie w zakresie biezgacej wymiany informacji
oraz wspolnych analiz stanu wytwarzania, zabezpieczenia i

obiegu chronionych szczegdlnie dokumentéw«

I wreszcie skutecznos¢ ochrony zalezy od systematycz-
nego doskonalenia metod fizycznego zabezpieczenia newralgicz-
nych miejsc oraz sukcesywnego wprowadzania do ochrony wspoma-
gania elektronicznego« Jak istotne znaczenie ma ten ostatni

element moze $wiadczy¢ przyktad z terenu ZSRR« ¥ rezultacie
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ukierunkowanych przedsiewziec¢ kontrwyv/iadowozyeh” podejmo-
wanych przeciwko rezydenturze CIA dziatajgcej pod przykryciem
ambasady USA w Moskwie”™ ujawniono a nastepnie skonfiskowano
automatyczne urzadzenie WSrwiadu technicznego przeciwnika”™
zamontowane na jednym z kabli telefonicznych znajdujacych sie
pod ziemig® Urzadzenie sktadajgce sie z bloku elektronicznego”
czujnika indukcyjnego stuzgcego do zbierania informacji oraz
anteny KKF by4o przeznaczone do przechwyt3rwania 1 zapisdrwania
na magnetofonie rozméw telefonicznych”™ prowadzonych na tej
linii5 ktéra 1g,czyta wazny obiekt przemysdu obronnego z
instytucjami i organizacjami centralnymi® Z ekspertyzy elemen-
téw skonfiskowanego urzadzenia wynika™ ze zostato ono skonstruo«
wane w USA nie wczesniej niz w 1983 r« i jest zunifikowanym

seryjnym wyrobem specjalnego przeznaczenia«™

Zagrozenia podstuchu niosty =z sobg - w naszych
warunkach - umieszczone w gabinetach sdfuzbowych telewizory
lampowe« Oddziat Radioelektroniczny WSW stwierdzi4 - i1 niejed-
nokrotnie demonstrowat - ze istnieje mozliwos¢ dobrego odbio-
ru rozméw prowadzonych w tych pomieszczeniach nawet z odleg-
+osci okoto 200 m« Istnieje zatem potrzeba wyprowadzenia z
pomieszczen® w ktérych omawia sie problematyke niejawng™,
tego typu odbiornikéw« Sukcesywnie powinny by¢ sprawdzane
przez fachowcoéw okna pomieszczen wychodzacych na obiekt uzytku
publicznego w celu sprawdzenia czy nie wykorzystywany jest

podstuch laserowy«

Reasumujac - naszym zdaniem - zanim zacznie sie two-

rzy¢ system ochronny, nalezy precyzyjnie okresli¢ co podlega

1/ Informacja uzyskana z Dep. 1l MSW za pismem nr ODF-70164/88
z dnia 17.10«1988 r.
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szczegOlnemu zabezpieczeniu® W obecnych warunkach, istnieje -

przy trwajgcej restrukturyzacji armii - potrzeba ponownego

spojrzenia na problem i1 konkretnego wypunktowania wiadomosci

/sprzetu™ obiektow/ wymagajacych ochrony oraz dostosowania

do

realnych warunkéw sil 1 Srodkéw zabezpieczadg.cych« Nieba-

gatelng role bedzie tu odgrywac¢ réwniez whkasciwy dobdér kadr

przy tych pracach a zatem potrzeba wczesniejszego ich zaopi-

niowania® Dla przyktadu szczegdélnej ochronie powinny podJlegac

wybrane komérki sztabowe”™ pojedyncze obiekty”™ wyselekcjonowane

prace naukowo-bada''wcze®

Generalnie Jako elementy systemu ochronnego dla wyse-

lekcjonowania komérek wojska kumulujgacych tajemnice podlegaja-

ca

17

2/

3/

~/

szczegolnej ochronie przyjelisays

ochrona fizyczna oraz Srodki zabezpieczajace wejsciel

zaliczamy tu ogrodzenia™ urzadzenia alarmoweposterunki -
innymi stowy zewnetrzne Srodki uniemozliwiajgce /utrudniajag-
ce/ nie kontrolowane wejscie na teren obiektuf

podsystem przepustkowyl

musi by¢ okreslony precyzyjnie dokument identyfikacyjny
zezwalajacy na wejscie,, wyszczeg6lnienie kto ma prawo wy-
dania zezwolenia na wejsScie osobie spoza kregu pracownikow
oraz funkcjonowa¢ wkasciwie sposdb ewidencjonowania o0so6b
wchodzacych /kto™ do kogo”™ Jak ddugo przebywaty z Kkiniy

co wnosit+ - wynosity oraz kto udzielit zezwolenia na wejscie/||

zabezpieczenie pomieszczeni

w zaleznosci od mozliwosci moze tu by¢ wykorzystana tele-
wizja przemysdowa /przeglad korytarzy/, urzadzenia alar-
mowe, Drzwi pomieszczen chronionych powinny by¢ ponadto
plombowane, zaopatrzone w niestandartowe zamkKi |

nadzor uzytkownikéw i ich przetozonych]



5/

6/

v
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idzie tu - przed przystgpienie do pracy - o sprawdzenie
plombj zamknie¢”™ a w doraznych - uzarsadnionycki - przypad™
kach spra¥/dzenie przez przedtozonych sposobu ztozenia po
godzinach pracy chronionych dokumentéw /sprzetu/|

nadzor przetozonych w toku pracy,|

jako gtowne elementy nalezy tu wymieni¢ okresowe sprawdza-
nie kto pracuje nad problematyka chroniong™ w jakich
warunkach”™ jak wyglada biezgcy obieg dokumentow”™ sposob
druku 1 rozliczania oraz ewidencjonowania wiadomosci nie-
Jawnych” jakos¢ i zakres samokontrolijej czestotliwoscj,
kontrola przestrzegania przepisow na co dzienj, biezace
korygowanie uchybieni

dziatania operacyjne!

widzimy je w dwéch aspektach, profilaktycznym - bardzo
szerokim - ujawniania niedoskonatosci w systemie ochronnym,
powodowania ich usuniecia oraz utrzymywania szerokiego -
systematycznego kontaktu z kadra dla jej ostony]|
rozpoznawczo-wykrywczyra tj, poszukiwania agentury przeciw-
nika, jej rozpoznania /w tym kierunki zainteresowan, formy
i metody dziatania, sposoby #acznosci z osrodkiem/ i
likwidowania. DotyczyC to bedzie zardéwno wnetrza obiektu
jak 1 jego otoczenia,

W pracy operacyjnej muszg by¢ przy tym przestrzegane rygo-
rystycznie zasady:

» tajnosci - czyli metody i1 formy jakimi kontrwywiad do-
chodzi do celu nie mogg by¢ znane otoczeniul

« praworzadnosci - nie wolno wiec przekracza¢ poza usta-
wowe uprawnienia, Tformutowaé¢ bezpodstawnych oskarzen,
powodowa¢ dolegliwosci o ile nie ma ku temu niepodwazal-
nych dowodéwl

= obiektywnosci - czyli uzyskana informacja powinna byc¢
przed wykorzystaniem sprawdzona, czy polega na prawdzie,

czy we whasciwy sposdb oddaje stan faktyczny, ¥ dziata-

Instrukcja o dziatalnosSci KW
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niach operacyjnych niejednokrotnie spotykamy sie jed-

nak z dylematem™ ze z rdéznych powodéw istnieje koniecz-
nos¢ szybkiego poinformowania wkasciwego dowddcy o
zdarzeniu®™ czy dokonanych usta™leniach™ mimo 1z nie posia-
da sie pewnosci co do prawdziv™osci informacji« Nalezy

w takich. \¥ypadkach wyraznie to zaznaczy¢ - podajac powo-
dy dla ktorych nie sprawdzono danych w sposéb wyczerpu-

Jacy |

7/ szkolenie!

8/

widzimy celowo$¢ sukcesyjnego oddziatywania na Swiadom,os¢
zabezpieczanych stanéw osobowych« Chodzi tu o biezgce
wskazywanie realnie istniejacych zagrozen zaré™mo tych
obiektyi”™nych jak i subiektywnych” podpowiadanie g)Osobdéw

ich eliminacji badz neutralizacji”™ a takze state przypo-
minanie obowigzujgcych norm™ ukaz3Twanie skutkéw ich naru-
szaniax« ¥ dziatalnosci szkoleniowej powinni obok przedto-
zonych by¢ ¥jykorzystywani oFficerowde K¥" a takze czes¢ -
przygotowanej odpowiednio - kadry aparatu partyjno-politycz-
nego |

analiza stanu zabezpieczenia!l

skutecznos$é ochrony musi by¢ poddawana sukcesywnej ocenie
na szczeblu dowdédcy organizujgcego zabezpieczenie« Koncentro-
wa¢ nalezy sie na ujawnianiu zagrozen i stabych punktow
ochrony« Moga to by¢ niedostatki w dziataniu sieci tele-
fonicznych i radiowych, moze wystgpi¢ emisja promieniowa-
nia, niewtasciwe postepowanie z makulatura, braki w zabez-
pieczeniu zewnetrznym, wreszcie utomnosci ludzkie jak
gadulstwo czy lekcewazenie obowigzujacych przepisow.

Stanowi to podstawe do okresSlenia sposobéw przeciwdziatania,
podjecia Srodkéw do eliminacji przestanek sprzyjajacych
ujawnianiu tajemnicy oraz do neutralizacji zagrozen.

Tworzony system dotyczy wiec zardéwno sfery podmioto-

wej /chodzi tu przede wszystkim o nalezyty dobdr ludzi - tych

tworzacych pierscien ochronny, uzytkownikéw, oficerdw KW -
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legitymujacych sie okreslonymi walorami o”sobowylniJ wiedza
specjalistyczna™ 1 dosv/iadczeniem oraz personel pomocniczy
zatrudniony na obrzezach/ jak i podmiotowej - gdyz dobdr
Srodkéw ochronnych musi by¢ adekwatny do warunkow” miejsca

i Srodowiska w jakich przychodzi nam dziatac.

Zdaniem autoroéw w odniesieniu do wybranych obiska-
tow 1 zatrudnionych tam standw osobowych muszg zosta¢ podnie-
sione rygory. Obiekty winny otrzyma¢ dodatkowe zabezpiecze-
nie™w miare mozliwosci technicznenatomiast od ludzi -
zwhaszcza kadry - trzeba konsekwentnie i1 stanowczo zadac
pednego przestrzegania zasad ochrony. Doswiadczenia strony
przeciwnej wskazujg”™ ze podnoszone sg systematycznie wymogi
wobec oséb zatrudnionych przy pracach niejawnych”™ czynnosci
sprawdzajgce 1 zabezpieczajace sg podejmowane sulccesywnie®
nie powoduje to zadnych skojarzen niedowierzania czy niewia-
rygodnosci, Powinna zosta¢ jednoczenie wprowadzona zasada
odczuwalnego dodatku finansowego za prace w tego charakteru

komérkach.

Kontrwywiadowcza ochrona obiektéw specjalnych -
a takimi wedtug koncepcji Sztabu Generalnego bedzie 1% jed-
nostek ¥P - wymaga skupienia zaréwno wysidtku operacyjnego jak

rowniez niezbednych sit 1 Srodkow.

Kontrwywiadowcza ochrone obiektu specjalnego nalezy
rozpoczag¢ od momentu podjecia decyzji o budowie, poprzez
prace projektowe”™ budowe a nastepnie caly czas eksploatacji,
Z uwagi na roéznorodnos¢ instytucji realizujacych poszczegdlne
fragmenty zadania”™ catos¢ ochrony powinien koordynowaé¢ szcze-

bel centralny™ przewaznie Zarzadzili Szefostwa WSW,
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Ochronie przede wszystkim maja. podlegac we wstepnej fazie
- dokumenty orientujgace o przeznaczeniu obiektu i jego para—-
metrach technicznychg no i oczyi“viscie osoby upowaznione do
tych prac« Od mome.ntu rozpoczecia budowy dochodzg do tego
dziatania zabezpieczajgce rejon™ w ktorym obiekt powstaje«
CzesS¢ przedsiewziec operacyjnych musi by¢ realizowana nawet
z wyprzedzZzenidiig a dotyczy ona gruntoif/nego rozpoznania”™ wspod™
nie z miejscowg Stuzbg Bezpieczenstwa otoczenia» Niezaleznie
od organizacji kontroli operacyjnej wyselekcjonowanych os6b"
sprav/dza sie jak komentowana jest budowa™ na ile “przyjeda”
sie w miejscowym Srodowisku legenda™ maskujaca rzeczywiste
przeznaczenia obiektu« ¥ miare dokonyif/Zanych ustalen nalezy
wprowadza¢ pewne korekty. Wyd#ania sie osoby przejawiajace nad-
mierne zainteresowanie obiektem”™ ustala sie kontakty”™ wyjas-
nia cel zainteresowan« W rejonach obiektéw specjalnych wiele
uwagi trzeba poswieci¢ na ustalenie wszelkich przyjazdéw
cudzoziemcOWg analizowac ich zachowanie”™ kontakty”™ czestotli-
woSC przyjazdow?« ¥ podobny sposob traktowa¢ nalezy przyjazdy
dyplomatéw w poblize tych obiektéw. Tworzy sie wiec szczelny
system przeciwpenetracyjny« Ma on chroni¢ zaréwno przed penet-
racjag osobowag jak i elektroniczng. ¥ sumie wyroznikiem pracy
operacyjnej na obiektach specjalnych jest aktywne rozpoznawa-
nie otoczenia, +gczenie po analizie sytuacji wydarzeh wewnetrz«

nych z pobytem na obrzezach os6b postronnych.

Réwnolegle prowadzona pov/inna by¢ aktywna kontrola
stanéw osobowych zatrudnionych przy pracach budowlanych. Mimo,
iz sg to osoby juz sprawdzone /a wiec uzyskujgce w macierzys-
"vch jednostkach upowaznienia do okreslonych prac - jeszcze

przed skierowaniem na plac budowy/, ponownie kontroluje sie,
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czy nie posiadaja kontaktéw z a w nowych warunkach ustala
cel 1 charakter kontaktéw ze Srodowiskiem cywnlnym”™ ev/entual-
nie zainteresov/ania "wykraczajgce poza zakres Yvfykonywanych pracuj
oraz komen"fcarze na temat przeznaczenia budowanego obiektu»
Zapewnia sie takze doptyw informacji o jakosci wykon}rwanych
prac oraz funkcjonowaniu systemu ochronnego« Przy obiektach
0 znaczeniu strategicznym - wyznacza sie kolejne strefy och-
ronne - odpowiednio zabezpieczone ogrodzeniarai”™ sygnalizacja®
techniczng oraz posterunkami statymi 1 ruchomymi« Jadro ochrony
w takich przypadkach stanoY/i strefa zerowap a wiec wnetrze
budowanego obiektu« WSrdéd standéw osobowych roznicuje sie
upowaznienia na wstep do poszczegélnych stref« Wewngtrz stre-
fy zerowej podejmuje sie rowiez okreslone rygory ogranicza-
jJace swobode poruszania po catym obiekcie poprzez Sciste wyz-
naczenie rejonéw przebywania« 1/ Utatwia to kontrolej, utrudnia
orientacje o0 przeznaczeniu obiektow™ umozliwia ujawnienie
nadmiernych, nieuzasadnionych zainteresowan« Operacyjna kont-
rola nalezy obja¢ stany osobowe réwniez podczas przebywania
poza rejonami zakwaterowania, na przepustkach - idzie o spraw-
dzenie czy przy tej okazji nie ujawniajg oni danych dotyczag-
cych obiektdéw« Praca rozpoznawcza wsréd tej kategorii osbéb
musi by¢ kontynuowana réwniez juz po zakonczeniu budowy - po
powrocie do macierzystej jednostki« Sprawdza sie ich zachowa-

nie, kontakty, ustala ewentualne komentarze na temat budowy«

Dziatania rozpoznawcze trzeba prowadzié¢ tez wsraéd
os6b, ktdére stanowig etatowag zatoge obiektu« Po zakonczeniu
stuzby wojskowej, wykazy tych osob przesyta sie do wkasciwych

1/ Mowa tu o zatrudnionych na obiekcie zo#nierzach stuzby
zasadniczej, ekipach specjalistycznych instytucji cywilnych.
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urzedow spraw wewnetrznych”™ ktdére zobowigazane sg do dalszej
kontroli operacyjnej®1/ Cykl kontroli operacyjnej konczy sie
po dwéch latach™ o ile nie zaistniaty zdarzenia dyktujace

koniecznos¢ kontynuowania przedsiewzie¢ operacyjnych.

O"res eksploatacji obiektu wyréznia sie aktywnym roz-
poznaniem otoczenia /sSrodowiska cywilnego/” systematycznym
sprawdzaniem jakosci legendy5 zabezpieczenia fizycznego™ przes-
trzegania rezimoéw pracy na technicznych s$Srodkach #acznosci.

0 ile w odniesieniu do os6b "z otoczenia istnieje uzasadnienie
prowadzenia ddugofalowych dziatan rozpoznawczych”™ to w sto-
sunku do stanéw osobowych”™ w przypadku istnienia okreslonych
zastrzezen /ustalenia uchybien/” nalezy stosowa szeroko rozu-
miane przedsiewziecia profilaktyczne. Celem jest niezwhoczna
likwidacja stwierdzonych zagrozen oraz uprzedzenie 0sOb popet-
niajacych wykroczenia o konsekwencjach. Od dziatan profilak-
tycznych odstepuje sie jedynie w przypadkach stwierdzenia
znacznego nasilenia zdej woli sprawcy.

Podobne zasady doboru os6b musza obowigzywaé przy
pracach na sprzecie uznanym za technike awangardowa-Z/
Obiekty na ktorych sprzet ten jest rozmieszczony szczegOllnie
zabezpiecza sie przed penetracja zewnetrzng™ a w otoczeniu
prowadzi sie rozpoznanie majace na celu ustalenie o0s6b wykazu-
jJjacych zainteresowanie charakterem badz przeznaczeniem jedostki
1 posiadanym przez nig sprzetem. ¥ tym kontekscie tez gidwnie

ukierunkowana jest praca wsrod pracownikédw cywilnych zatrud-

1/ Pismo normatywne Szefostwa WSW nr DA-002586 z 4.12.1981 r,

2/ Jaki sprzet jest zaliczany do tej kategorii, ustala sztab
Stuzb Technicznych. Wykaz na lata 1986-1990 zatwierdzit
minister Obrony Narodowej w dn. 26,07«1983 r.
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nionych na tzw« stanov/iskacki ustugov/ych /¥AK™ komérki gos-
podarcze/o Duza. wage prz>nf/igzuje sie do prav\?idtowej organi-
zacji syptemdéw ochrony”™ zwhkaszcza jakosci pednionych warth
W pracy profilaktycznej k#ad zie sie szczegdlny nacisk na
ujawnienie a jJednocze$nie przeciwdziatanie wszelkim przypadkom
niefrasobliwego ujawniania przed osobami postronnymi waloroéw
sprzetud jego parametrow technicznych* Nalezy tu wyjasnié, iz
wysitek operacyjny przy ochronie techniki awangardowej powi-
nie¢ by¢ zréznicowany* Chodzi bowiem o pedne utajnienie nie
catego sprzetu ale tylko elementdow ktére wphyvhajg na jego
tajnos¢ /urzadzenia elektroniczne, naprowadzajace, celownicze/,
Nalezy wiec tak organizowa¢ dziatania kontrwywiadowcze by
zapewni¢ doptyw informacji zardéwno o stanie i sposobie zabez-

pieczenia, jak 1 zachoY/aniach /postawach/ personelu*

Z zagadnieniem ochrony techniki awangardowej wigze
sie problematyka prac naukowo-badawczych* ¥ planie badan i roz-
woju techniki wojskowej na lata 1986-1990 ujeto 4acznie 22 te-
maty i1 prace zwigzane z modernizacja sprzetu, podwyzszeniem
gotowosci technicznej badz z wprowadzeniem zupednie nowych

urzadzen na wyposazenie Wojska*ll

Podobnie jak przy obiektach
specjalnych kontrwywiadowcza ochrona musi trwa¢ od momentu
rozpoczecia prac projektowych do czasu wdrozenia, czyli wpro-
wadzenia do uzytku w jednostkach* ¥ szeregu prz37padkach -

o 1le podwykonawcami sa instytucje cywilne - ochrona prac

prowadzona pow’inna by¢ we wspoddziataniu ze Skuzbg Bezpie-

czenstwa,

Dziatania ochronne - tak jak w kazdym przypadku zabez-

1/ Problematyka powyzsza byda przedmiotem rozwazan Kierow-
nictwa MON na posiedzeniu Zespodu MON w dn, 29*11«1984r
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pieczenia newralgicznych punktow wojska powinna charaktery-
zowaC systemowoscée Ochrona pomieszczenj, miejsc skdadowania
materiatow naukowych /badawczych/5 prowadzona jest na ogolnych
zasadach« Wyroéznikiem w tym problemie bedzie organizacja i
realizacja zadan operacyjnych majacych na celu zabezpieczenie
naukowcow i1 specjalistédw opracowujacych okreslone problemy
oraz niedopuszczenie do ich Srodowiska agentury przeciwnika«
Dla zapewnienia bezpieczenstwa podejmuje sie przedsiewziecia:
- utajnienie miejsca pracy i zakresu badan prowadzonych przez

te osoby przed otoczeniem!

- instruktaze indywidualne dla naukowcow 1 specjalistéw na
temat ochrony tajemnicyg szczegdélnie podczas ich wyjazdow
za granice i1 w czasie spotkan z przyb3lwajacymi do kraju
cudzoziemcami z KK]

« zabezpieczenie tych os6b na forum miedzynarodowym przed
wrogimi akcjami przeciv/nika /prov/okacja”™, szantaz/«

Szczegb6lne znaczenie ma w zabezpieczeniu tajemnicy
prac naukowo-badawczychj precyzyjna analiza sytuacji operacyj-

nej, ¥ jej ramach nalezy:

- okresla¢ miejsca”™ gdzie przeciwnik moze droga legalng otrzy-
mywa¢ poszukiwane informacje 1 wypracowuje Srodki do zlik-
widowania tych kanatéwl

> poddawa¢ analizie zachowanie cudzoziemcéw przybywajacych na
ochraniane obiekty oraz zadawane przez nich pytaniadla
ustalenia co przeciwnik wiej, z jakiego zrodda mégt otrzymacd
informacje”™ a takze jak zapobiec dalszemu przeptywowi
wiadomosci |

= podejmowa¢ konkretne przedsiewziecia zabezpieczajace tajem- *©
nice na czas pobytu zachodnich naukowcéw badz specjalistéow!

* cigzy¢ do przeciecia niepozadanych kontaktéw oséb zatrudnio-
nych na tego charakteru obiektach z cudzoziemcami z pahstw
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kapitalistycznych]
» podejmowa¢ czynnosSci zabezpieczajace przed uzyskaniem nie-

Jawnych wiadomosci w Srodkach masowego przekazu«

Uwazamy tez za v/skazane przedstawic¢ postulaty by

tym samym naukowcom nie powierza¢ rownolegle kilku szcze-
g6élnie chronionych prac. Utrudnia to co prawda ochrone oraz
rozszerza jej zakresj niemniej prowadzi tez - w przypadkach
ekstremalnych - ze w rece przeciwnika dostaje sie tylko nie-

znaczny procent naszej raySli technicznej«

Omawiajg,c ta problematyke - naszym zdaniem - nalezy

wskazac na znaczny obszar ochrony kontrwywiadowczej«

Ze wzgledu na hierarchie waznosci rozwoju techniki
wojskowej wyodrebnia sie prace badawczo-rozwojowe *B 4+ R™
1 v/drozeniowe wchodzgce do planu centralnego 1 resorto-

wego MON«

Istnieje Kkilka zZréded”™ ktorych czerpana jest tematyka
prac naukowo-badawczych i rozwojowych”™ ujmowanych w planach
prac B + R + W« Zasadnicze i1 majgce podstawowe znaczenie dla
technicznego rozwoju Sid4 Zbrojnych kierunki rozwoju techniki
wojskowej sg ustalane w oparciu o wydawane /na okres pieciu
lat i rok/ dyrektywy ministra Obrony Narodowej oraz wytyczne
szefa &tabu Generalnego ¥P, Na ustalenie tych kierunkéw majag
rowniez wpkhyw/ wyniki wspédpracy operacyjno-taktycznej i1 tech-
nicznej, kontynuowanej w ramach wielostronnej 1 bilateralnej
wspodpracy, koordynowanej przez Dowddztwo Zjednoczonych Sid
Zbrojnych /Komitet Techniczny/ 1 Stala Komisje Przemysdtu

Obronnego RWPG« Ustalane w tych dokumentach kierunki rozwoju
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technicznego wskazov/ki do doboru tematyki prac B #R +

Ustalana 1 proponovmna do plandw przez poszczegolne
COz “ tematyka prac B R ¥ jJest rozpatrywana przez Komisje
Problemowe Rady MON d/s NaiJdkowO‘-Technicznych”™ dziatajace przy
tych organizmachs Przy rozpatryv™"aniu propozycji brane sa pod
uwage wyniki przeprowadzonych analiz taktyczno-techniczno-
ekonomicznych« ¥ analizach uwzglednia sie zasadnicze czynniki
i potrzeby docelowe”™ mozliwosci krajowej bazy rozwojowej i pro-
dukcyjnej ™ mozliwosci eksportuj celowosé, podejmowania prac
B+R + ¥ w odniesieniu do mozliwosci wykorzys"bania innych
2rédet zaopatrzenia”™ tj« importu gotowego sprzetu™ zakupu licen-
cjij mozliwosci zapeiAOiienia statej gotowosSci bojowej 1 spraw-
nosci technicznej nowo wprowadzonego do wyposazenia wojsk uzbro®
jenia 1 sprzetu™ przez posiadang w wojskach i1 kraju baze obstu-

gowg, remontowa i szkoleniowag«

¥ przypadkach pozytywnego zaopiniowania przez Komisje
Problemowe wysuwanych przez COZ propozycji, przekazuje sie jJe
wraz z wstepndni wj”maganiami taktyczno-technicznymi do Sze-
fostwa Badan i Rozwoju Techniki Wojskowej« W propozycjach CO0Z

wysuwaja rowniez sugestie co do przyszdych wykonawcodw«

Na podstawie zgtaszanych propozycji j&efostv/o Badan

i Rozwoju Techniki Wojskowej sporzadza projekt planu badan

i rozwoju techniki wojskowej« Opracowany projekt planu jest

nastepnie przedstawiany do zaopiniowania przez Rade MON d/s
Naukowo-Technicznych oraz Sztab Generalny« Jednoczes$nie wysuwa-
sg propozycje odnosnie zakwalifikowania poszczegdélnych prac

Jo planu centralnego lub resortowego MON«



Po uzyskaniu opinii wymienionych instytucji i wprowa—-
dzeniu ewentualnirch korekty projekt planu B #R ¥ przekazy-
wany jest do uzgodnienia resortom gospodtarczym™ Komitetowi
Przemystu Obronnego Rady Ministréw”® Komisji Planowania przy
Radzie Ministrow i Urzedu Postepu Naukowo-Technicznego,

i Wdrozen« Po ostatecznych uzgodnieniach do projektu wnoszone
sa korekty-g po czym /o ile istnieje talia potrzeba/ opinio-
wany jest ponownie przez Rade MON d/s Naukowo-Technicznych”

a nastepnie zatwierdzany przez g#oéwnego inspektora techniki
WP,

W okresie uzgodnien na szczeblach resortéw”™ opraco-
wywane sg przez Szefostwo Badan i1 Rozwoju Techniki Wojskowej
szczegotowe podstawy merytoryczne /wymagania taktyczne-tech-
nicznej zadania naukowe/ oraz prowadzone negocjacje z posred-
nikami - wykonawcamij odnos$nie szczegétéw realizacji i1 zawar-

cia przedwstepnych uméw lub porozumien«

W pracy kontrwywiadowczej musi sie jJak wynika z po-

wyzszego - uwzgledni¢ wszystkie etapy zabezpieczenia. 1/

Szczeg6lng role odgrywa w tym wzgledzie Sciste wspotdziatanie
ze Suzbg Bezpieczenstwaj uwzglednianie na okreslonych etapach
i szczeblach wzajemnych przedsiewzie¢ ochronnych, Z uwagi na
liczbe instytucji i o0s6b partycypujacych w tych dziataniachj

sg to zadania niezwykle skomplikowane, pracochdonne 1 wyma-

gajace konsekwenc'i,zl

1/ Zadania dotyczgce kontrwywiadowczej ochrony prac naukowo-
badawczych i produkcji specjalnej ujeto w Zarzadzeniu
Szefa ¥S\i nr 06 z dn, 10,07.1985 r, oraz pisnie Szefa WSW
nr 0181/16 z dn, 7.02,1984 r,

2/ Dla przyk#adu mozna wymieni¢, ze w produkcji zbrojeniowej
w Stalowej Woli uczestniczy 88 kooperantéw tzw, 1 stopnia
zlokalizowanych w 41 miejscowosciach oraz 91 kooperantoéw
Il stopnia - dane Wydz, VI Dep, 11 MSW.
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Z reguty przy zasadniczych d.la obronnosci kraju tematach”
pracach w ktdérych partycypuja panstwa sojusznicze powinno sie
je wyodrebnia¢ do odd,zielnego prowadzenia i nadzoru* Umozli-
wia to Sledzenie postepu prac” udziat w nich konkretnych osob”
ujawnianie nieprawidfowosci w ochronie™ co w rezultacie poz-
wala na szybkag korekte przedsiewzie¢ wkasnych 1 usuwanie nie-

dociaggniec«

¥ porozumieniu zawartym miedzy Departamentem \Y
i VI iy[inisterstwa Spraw Wewnetrznych a Szefostwem Wojskowej
Stuzby Wewnetrznej okreslono tryb i zasady wspétdziatania w zak*
resie kontrwyifiiadowczej ochrony prac naukowo-badav/czych”™ pro-
jektowo-konstrukcyjnych i produkcji - zleconych przez resort
Obrony Narodowej do wykonania w C3rwilnych instytucjach naukowo-

badawczych 1 zaktadach produkcyjnych«

¥ ramach uzgodnien postanowionoze organy MSW reali-
zuja kontrwywiadowczg ochrone prac od momentu przekazania ich
do wykonania cywilnym instytucjom /zakdtadom/ do czasu skie-
rowania ich rezultatéw do ekspertyzy naukowej lub uzytkowej

eksploatacji w wojsku«

Organy WSW natomiast zabezpieczaja prace od powstania
ich koncepcji w wojsku do chwili powierzenia ich dalszemu
prowadzeniu instytucjom cywilnym a nastepnie po przyjeciu
efektow tych prac do eksperymentalnej lub uzytkowej eksploata-

cji w Sitach Zbrojnych«

Kontrwywiadowcza ochrona omawianych prac w ramach

przystugujacych kompetencji podmiotowych obejmuje;
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« kwalifikowanie”™ opiniowanie ™ kontr¥/>aftiiadowczg ostone
i rozpoznawanie o0s6b realizujacych prace,-;

» zapobieganie we wspoddziataniu z kierownictwem cjrwilnyra
instytucji /zak#adow/ oraz dowddztwem jJednostek /Zinstytucji/
wojskowych naruszeniom zasad ochrony tajemnicy panstwo¥/ej w
procesach planowania”™ organizacji i realizacji prac|

- zapobieganiej ¥ihkr3rwanieg rozpoznawanie i likwidowanie dziac»
4an obcych Yawviadéw skierowanych na zdobyv/anie danych
o plano¥/aniu™ organizacji i przebiegu zleconych prac oraz
ich wynikow»

¥ ramach wspotdziatania z MSW przewidziano?

1/ wspotprace w zakresie planowania”™ organizowania i realizacji
wspélnych przedsiev/zieé w toku prowadzenia rozpoznania
konkretnych osob]

2/ uzgadnianie przedsiewzie¢ wynikajgcych z prowadzonych
rozpracowah operacyjnych w tym wszczecie postepowan przygo-»
towawczychg informoi®ania dowddztwa badz kierownictwa insty-
tucji /jednostek”™ zaktaddéw/ o ujawnionych nieprawidtowosé
ciachj powodowanie odsuniecia okreslonych os6b od v/ykony-
wania pracft

3/ wzajemne informowanie sie o uzyskanych danych dotyczacych;

¢ zainteresov/an wywiadow zachodnich poszczegolnymi pracami
oraz przejawow tych zainteresowan]|

« symptoméw $Swiadczacych o zdobyciu przez zachodnie stuzby
wywiadowcze wiadomosci zwigzanych z ochranianym proble-
mem /tematem/I

przenikania na zewnatrz instytucji /zaktadéw/ informacji
0 prowadzonych pracach]

« Faktéw lub symptomédw przestepczej dziatalnosci lub innych
ujemnych zjawiskach rzutujagcych na sprawng realizacje
prac»

Wojskowa SHuzba Wewnetrzna zobowigzata sie ponadto

etapie powstawania koncepcji /mysSli nowatorskiej/ przekazy-



wa¢ wkasciwym organom MSW informacje o zamiarze”™ terminie

sposobie zlecenia konkretnym instjtcucjom prac nalLikon0 ™

badawczych badz tectiniczno-konstrukcyjnych”™ okreslic¢ stopien

tajnosci prac i zwig™zanej z tym dokumentacji”™ podaé¢ sposoéb

jego obiegu”™ Podobne informacje przekazuje sie na krétko

przed przekazaniem okreslonych prac /teraatow/ instytucjom,

cywilnym™ okresla sie rowniez kooperantdéw tego zakdadu oraz

informuje jJakie osoby i w jJakim zakresie upowazniono do ¥/yko-

nywania prac«

W

¥ czasie eksperymentalnego sprawdzania rezultatéw prac

jJednostkach /poligonach/ wojskowych oraz w stadium wdrazania

protot3*u do produkcji wymienia sie iInformacje dotyczagce:

«

terminu® miejsca i sposobu planowanego przekazania rezulta™
tow prac /prototypow/ do eksperymentalnego sprawdzanial

dziatan podejmowanych w celu zapewnienia tajnosci danego
przedsiewz iecia |

sposobu zabezpieczenia prob i osOb biorgcych w tym udziat]

ewentualnych nieprawidfowosci wykrytych podczas probj®
w toku produkcji 1 odbioru wojskowego!

naruszen zasad ochrony tajemnicyi

zastrzezen co do jakosci produktu finalnego i1 usterek
ustalonych podczas eksploatacji w wojsku«

Dla realizacji powyzszego oraz oceny skutecznosci ochrony

organizowane sa okresowe narady we wdasciwych terytorialnie

organach«

1/

1/ Tematyke prac naukowo-badawczych oméwiono stosunkowo szeroko

Z uwagi na waznos¢ zagadnienia oraz wystepowanie szeregu
niedopracowan w zakresie zabezpieczenia”™ wynikajacych
gtdéwnie z braku przestrzegania pryncypiow systemowych«
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Kolejnym istotnym elementem podlegajacym szczegol-
nej ochronie sg Osrodici Przetwarzania informacji.

OP1 z uwagi na nagromadzenie w jednym miejscu duzej
ilosci wiadomo Scig sa obiektami szczegdlnie narazonymi na
oddziatywanie /infiltracje/ ze strony obcych stuzb specjalnych,
~rzyja temu rosngca masowos¢ zastosowah Srodkéw informatyki
w Sidach Zbrojnych oraz nowe metody ich wykorzystyv/ania /praca
wielodostepnag przetwarzanie rozproszone”™ tworzenie sieci

komputerowych/« Zwieksza sie tez mozliwosS¢ niekontrolowanego

dostepu do informacji.

Stad tez podejmowane musza by¢ odpowiednie Srodki
majace na celu ochrone tajemnicy zgromadzonej w poszczegdlnych
zbiorach informatycznych. Generalnie rozroéznia sie trzy zasad-
nicze grupy ochrony: organizacyjnej techniczne x programowe-ll
Z reguty zadna z nich nie v/ystepuje samcustnieg poszczegdlne

elementy sg 4aczone™ méwi sie wéwczas o kompleksowym systemie

ochrony zbiorow-Z/

Stosowane.obecnie w Sitach Zbrojnych przedsiewziecia
ochrony tajemnicy w informatyce w wiekszosci bazuje na zabez-
pieczeniach organizacyjno-administracyjnych oraz czesciowo

programowych 1 technicznych.

Z rozpoznania operacyjnego wynika™ ze dziatania te

1/ "Instrukcja o organizacji pracy i1 ewidencjonowania w pro-
cesie elektronicznego przetwarzania danych w Sidach
Zbrojnych'™, sygn. Sztab. Gen. 1133/83« Z uwagi na to, ze
stosunkowo szeroko sg opisywane w ogdlnodostepnej litera-
turze, odstgpiono od ich opisywania i rozwijania w oma-
wianym zagadnieniu,

2/ Z, TOPOLEWSKI, Analiza 1 synteza ochrony informacji w pro-
cesach przetwarzania i1 teletransmisji danych - Wydawnistwo
Politechniki Wroctawskiej, Wroctaw 1985 r.



181
nie zapewniaja pednego zaleezpieczenia danych™ zwtaszcza w od-
niesieniu do Srodkéw wywiadu technicznego» Najwieksze zagroze-
nia w tym wzgledzie - zwigzane sg z emisje. promieniO¥/ania
elektromagnetycznego przez pracuja.cy sprzet komputerowy»
Przeprowadzone pomiary wykazaty” ze stosowane obecnie metody
ekranowania po.mieszczen nie eliminujg w pedni tego zjawiska»
Po czesci wynika to z faktu”™ iz brak jest praktycznych” a3e
opartych na naukowych podstawach”zasad wykon;”/wania tego typu
zabezpieczen» Podejmowane rozwigzania uwarunkowane sg tez
mozliwosciami finansowymi i lokalowymi poszczeg6lnych komérek
Niektore obiekty chronione sg poprzez uplasowanie OPlI w cen-
trum zabudowah wojskowych w takiej odlegtosci od ogélnie
dostepnych drég i zabudowan by uniemozliwi¢ odbidér promienio-

wania «

Zagrozenia z tym zwigzane bedg narasta¢. Nalezy sie
liczy¢, ze wprov/adzenie duzej ilosci mini i1 mikrokomputerdéw
stworza nowg jakosciowo sytuacje”™ wynikajaca ze znacznego
Frozproszenia” tego sprzetu i jego eksploatacji w pomieszcze-
niach niechronionych.

Podobnie wyglada sprawa z instalowaniem koncéwek abonenckichl/

/terminali/.

Niemniej powaznym zagrozeniem jJest naruszenie obowig-
zujacych aktualnie przepisow. 2/ Ustalenia operacyjne wskazuja,

ze nadal powtarzajg sie przypadki nie respektowania zasad

V Powyzsza problematyka by#a przedmiotem rozwazan Rady
Wojskowej MON w listopadzie 1986 r,

2/ Odprawa oficerdw ochraniajacych kontrwywiadowczo OPI
w Zarzadzie 111 S,¥SW w dniu 23.10,1984 r.
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zabezpieczenia tajermicA/ przez osoby odpowiedzialne za ochrone
lub obstuge spr*zetu« Stwierdza sie nieprawid-fowosci W zabez™
pieczeniu pomieszczenh przed wejsciem oséb nieupowaznionych”
w tym brak reakcji stuzb dyzurnych, Do uchybien nalezy zali-
czy¢ brak opisu klauzuli tajnosci na dokumentach zrédtowych
i na tworzonych zbiorach z maszynowych nos$nikéVif danych oraz
przechowywania w wydziale eksploatacji systeméw tajnych spec-
jalnego znaczenia w szafach 1 skrzyniach 4gcznie z innymi
systemami do ktérych dostep maja rézni uzytkownicy. Inne
nieprawiddov/osci polegaja na nie rejestrowaniu wydruhow? tasn”
dyskobw magnetycznych oraz na wykorzystywaniu monitora ekra-
nowego zamiast drukarki znakowo-mozaikov/ej” kopiow™aniu zbio-
o/ ""TSZ” dgcznie ze zbiorami o nizszych klauzulach.
Stwierdza sie przy tym przypadki braku nadzoru ze strony osoéb
funkcyjnych nad. eksploatacja systeméw o najwyzszej klauzuli
tajnosci, co wystepuje w wiekszosci osrodkéw’ przetvharzania
informacji. Notowano tez fakty jednoosobov#ego odtwarzania jak
i wywozenia tasm do instancji nadrzednej bez odpowiedniego

zabezpieczenia 1 listéw przewozowych.

Ustalenia operacyjne sg zbiezne z wynikam.! kontroli
prowadzonych przez Zarzad X1V Sztabu Gen, ¥P,1K Stwierdzono,
ze skutecznos$¢ systeméw ochrony tajemnicy funkcjonujacych
w Filiach ¥11 jest niezadowalajaca. Obok przedstawionych juz
nieprawidfowosci wymieniano znaczng liberalizacje wymaganh

w zakresie przestrzegania i znajomosci przepisow dotyczacych

\/ Zadgcznik nr 1 do pisma wchodz, 02352 z dn, 26,06,1984 r. «
Wycigg z Protokodu z kontroli stanu ochrony tajemnicy
przeprowadzonej w Filiach ¥ojskowego Instytutu Informatyki,
wnioski 1 propozycje.
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zasad ochrony inforraacji i usta3,onego porza.dku techno3.ogicz-
nego i organizacyjnego przepisow przetwarzania« Uznano za
niewkasciwie realizo"wane - pod w'zgledem. tematycznym i facho-~
Wam “ szkolenia z zakresu omawianego problemu oraz brak
dziatan w kierunku udoskonalenia istniejgcego systemu ochrony
miedzy innymi droga adaptacji nowoczesnych metod hardware”owo
- software-owyche Nisko oceniono efektywnos¢ - w tym zakresie™

pracy nieetatowych inspektoréw d/s ochrony tajemnicy*

Praktyka dnia codziennego dostarcza szereg przyktadow
wystepowania przestanek do naruszania tajemnicy* Przyczyny
tego stanu rzeczy w wiekszosci przypadkéw maja charakter subiek«
tywny» Rygorystyczne przestrzeganie przepisa®? niewgtpliwie
utrudnia prace na sprzecie» Obstugi™ nie zawsze w pedni uswia-
damiaja sobie realnos¢ zagrozen wywiadowczych. Zaabsorbowane
swoimi problemamij checia szybkiego 1 efektyi”/nego wykonania
zleconych prac - naruszenia przepisow tdumaczag potrzebami
stuzbowymi5 nadto tym™ iz odstepstwa od okreslonych zasad nie

wywotuje szkodliwych nastepstw.

¥ kontrwywiadowczej ochronie OPIl duzy nacisk trzeba
potozy¢ wiec na niezwkoczne likwidowanie przestanek do ujaw-
niania tajemnicy. Scutecznos¢ najlepiej nawet zaprojektowanych
zabezpieczen zalezy od zawodnos$ci ludzi. Zaden system bezpie-
czenstwa nie broni sie, jesli cztowiek zawiedzie zaufanie.lA
Wiele uwagi nalezy poswieci¢ na staranny dobdér osob upowaz-
nionych do tego charakteru prac i ich operacyjna ochrone,zA

1/ lance J, HOFFMAN, Poufnos¢ w systemach informatycznych,
Wydawnistwo Naukowo-Techniczne, Warszawa 1982 r,

2/ Umownie nalezy przyja¢ dobdér kadr w ramach metod ochrony
¢ jako metode kadrowg.
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We wszystkich organacli Zt rausi by¢ prowa.dzone szkolenie na
temat obowigzu.ja™cych zasad ochrony tajemnicy i1 zagrozen vAni*-
kajacych z ich nieprzestrzegania« Sukcesyvniie powinno powta-*
rza¢ sie sprawdziany ze znajomosSci przepisow» Na pod>stawie
rozpoznania operacyjnego dokonywa¢ okresowych weryfikacji
oséb posiadajgcych upowaznienia do prac tajnych specjalnego
znaczenia« ¥ stosunku do os6b nie reagujacych na sSrodki pro-
filaktyczne - bezwzglednie cofa¢ wydane uprzednio aprobaty«
Majac na uvw/adzej ze do prac w OPl upowaznia sie osoby szcze-
golnie starannie sprawdzone”™ ich kontrwywiadowczg ochrone
nalezy organizowa¢ w Scistym wspotdziataniu z nimi. Po roz-
poznaniu postaw i zachowan pracownikéwj systematycznie przy-
pomina¢ istniejgce zagrozenia”™ wskazywa¢ sposoby ich likwido-
wania badz minimalizowaniaj zabiega¢ o stabilnos$¢ kadrowag
zarowno wsrod personelu jak i ochraniajacych oficeréw K¥«
Do ochrony OPI nalezy kierowa¢ oficeréw przeszkolonych w zak-
resie specyfiki tych obiektéow™ w miare mozliwosci posiadajacych
wyksztatcenie zblizone do problematyki ochranianych obiektow
oraz legitymujgcych sie juz okreslonym stazem stuzbowym«
Utatwia to nawigzywanie kontaktédw, zrozumienie wewnetrznych
probleméw tych kolektywéw a takze szukanie racjonalnych roz-
wigzan umozliwiajacych skuteczne zabezpieczenie« Wigze sie
z tym koniecznos¢ dobrej znajomosci sytuacji operacyjnej«
Mowigc o tym trzeba przede wszystkim da¢ odpowiedz na pytanie!
jJjakie dane sa zbierane oraz kto 1 w jakim zakresie ma do nich
dostep, jak dalece trzeba chroni¢ kazdy z rodzajéw wiadomosci,
jakie sg stabe punkty systeméw informatycznych i zasobéw,

jJakie jest ryzyko przypadkowego badz intencjonalnego ujawnia-
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nia, wzg3-ednie zniszczenia informai jJakich technologicz-
nych zabezpieczen uzyto oraz z jakim efektem®, a takze jakie
najczesciej Y/ystepujer. naruszenia juz obowigzujgcych prze-
pisow /zabezpieczen/® Te bowdem elementy determinujga dobor
sit i $rodkOY/ dla uzyskania skutecznego zabezpieczenia tajem«
nicy®

Tak jak w przypadku innych newralgicznych komérek
wojska, dziatania operacyjne wkomponowane muszg by¢ w catosé
systemu ochronnego® Wazng, role spednia rO¥/niez wkasciwie
pojete i1 realizowane wspotdziatanie zardéwno z dowddztwem jak
i whasciwymi organami SB zwdaszcza tam gdzie OPl -Swiadczg
ustugi na rzecz instytucji cy”™wilnych® Metody ochrony w sys-
temie informatycznym bez teletransmisji ilustruje rysunek

na stronie 186®

4, Przeciwdziatanie penetracji obiektéw
wojskowych przez dyplomatow 1 cudzoziemcow

oraz inne osoby

Jednym z elementédw zabezpieczenia Sit Zbrojnych
przed wywiadowczym rozpoznaniem ze strony stuzb specjalnych

przeciwnika jest ochrona obiektéw wojskowych przed penetracja®

W my$Sl obowigzujacych dokumentdéw normatywnych”™ penet-
racja obiektu wojskowego jest jedng z metod dziatalnosci wywia-

dowczej stosowang przez dyplomatédw i cudzoziemcédw z panstw
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kapitalistycznj”ch ba.dz przez inne osoby”™ ktére poprzez obser-
wacje /bezjcosrednig, lub przez uzycie $Srodkéw technicznych/?
zbieraja o tych obiektach informacje stanowig.ce tajemnice
panstwowg lub stuzbowa®
W Swietle dotychczasowych doswiadczen za prov/adzaca
penetracje nalezy uzna¢ osobe”™ ktéra w celu zdobycia informacji

wywiadowczych s

wtargneda pieszo lub Srodkiem transportu na strzezony lub
oznaczony tablicami ostrzegawczymi teren wojskowyl

v
v

w spos6b otwarty lub skryty prowadzida bezposrednig /Zlub
przy uzyciu Srodkéw technicznych/ obserwacje wizualng
obiektow wojskowychl

dokonywata - wbrew zakazom - zdjec¢ fotograficznych lub
filmowychj sporzadzata szkic”™ rysunki obiektow wojskowych
badz nanosita na mape okreslone dane z obserwacji tych
obiektow!

A

nagrywata na tasme magnetofonowog lub w inny sposéb dokumen-
towata wyniki swoich spostrzezen o obiektach wo jskoi“/ych |

M

pobierata probki gruntu lub innych materiatédw do badan
i analiz |

» podejmowata inne dziatania rozpoznawcze®1/

Jako zasadnicze cele penetracji nalezy przyjacJd

- rozpoznanie obiektu - szczegdlnie w przypadkach budownictwa
specjalnego nowych inwestycji”™ rozformowania badz przezbra-
jJania jednostki |

» potwierdzenie lub pogtebienie danych pochodzgcych z wywiadu
technicznego3 badz agenturalnych - gtdéwnie w przypadkach
zaistnienia zmian w obiekcie lub jego otoczeniu.

1/ Zarzadzenie Szefa WSW nr 04 z dn* 14,05*1981 r, w sprawie
zadan i1 zasad postepowania organdéw WSW w zakresie kontr-
wywiadowczej ochrony obiektow wojskowych przed penetracja,
fhzepisy o ochronie tajemnicy w Sidach Zbrojnych FRL cz,|
Wydav«iictwo MON - 1987,, rozdz«4 824 - naktadaja obowiagzek
na zodnierzy pednigcy stuzbe wartowniczg lub patrolowg
zatrzymywania os6b dokonujacych wyzej opisane dziatania.
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Penetracja moze byc¢ rovm:lez traktowana przez pracow-
nikéw wywiadu jako kamuflaz zadan specjalnych vAkoyi®ii"anych
V terenie dla odwrécenia urwagi kontrwryfiadowczych stuzby
zamaskowanie zasadniczego celu wfyjazd-U /spotkanie z agentem™
podjecie materiatu wywiadowczego5 organizacja skrzjmki kontak-
towej/”™ Podejmowane czynnosci maja. stworzy¢ wrazenieiz
pobyt w okreslonym rejonie podyktowany by+ wydgcznie checig

rozpoznania obiektu wojskowego*

Zasadniczy udziat w dokonywaniu penetracji maja
pracownicy ambasad gtowfnych panstw NATO akredytov/anych w
Polsce™ a szczegb6lnie attached™s wojskowi®

Dla ujednolicenia pogladow® jak i1 wyostrzenia czuj-
nosci stuzb dyzurnych jednostek oraz stanéw osobov/ych ¥ojskov/ej
Stuzby Wewnetrznej generalnie przyjeto™na podstawie uzyskanych
doswiadczen - ze kazdy przejazd dyplomaty droga bezposrednio
przylegta do zabudowran koszarowych czy innych obiektéw lub
strzezonych rejonéw wojskowych”™, bez wzgledu na to czy zostaty
naruszone obowigzujgace w tym rejonie przepisy administrgcyjne”
czy tez nie - traktowa¢ nalezy jako penetracje®

Na przestrzeni ostatniego dziesieciolecia formy penet-
racji obiektéw wojskowych przez przedstawicieli placéwek dyplo-
matycznych akredytowanych w Polsce ulegty wyraznym zmianom®
W latach 70-tych dyplomaci stosunkowo czesto naruszali obo-
wigzujace w naszym kraju przepisy administracyjne”™ w ostatnim
okresie przypadki tego charakteru nalezga do rzadkosSci®
Stwarza to dodatkowe trudnosci w rozpoznaniu dziatalnosSci
dyplomatéw i zabezpieczeniu obiektéw wojskowych, poniewaz

oczywiste naruszenie przepiséw byto stosunkowo *atwe w sensie
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udokumentowania 1 podjecia okreslonej interwencjion

Zmiana dziatan nie oznacza wcale” iz zmalato wywiadow*“
cze zainteresowanie obiektami wojskowymi”™ Przeciwnie”™ weddug
ustalenj zarowno MSVJ jak i1 ¥/ liczba wyjazdév/ penetracyjnych
ciggle wzrasta« Aktualnie najczesSciej spotykang technikg
penetracji jest bezposrednia obserwacja wizualna lub z uzyciem
optycznych przyrzadow rejestrujacychh prowadzona z wnetrza sa-
mochodu poruszajacego sie na zmniejszonej szybkosci drogami
publicznymi obok obiektév/g miejsc dyslokacji sprzetu lub

kolumn wojskowych®1/

Jednym ze sposobéw jest tez piesze penetrowanie rejo-
néw przylegtych;, prowadzenie obserwacji wnetrza obiektéow z do-
godnie potozonych punktdéw terenowych - bez naruszania przepisow

administracyjnych.

Geografie penetracji obiektéw wojskowych przedstawia

zamieszczony na stronie 190 schemat.

Ustalenia operacyjne v/skazujg na Scista wspodprace
dyplomatow zachodnich w zakresie penetracji obiektédw wojskowych.
Role osrodka wypracowujgcego i1 koordynujgacego na terenie na-
szego kraju wspélne dziatania spednia attachat wojskowy USA.
Wielokrotnie notowano wsp6lne wyjazdy wywiadowcze /np.Brytyj-
czykéw z Kanadyjczykami - lata 1982-1983 i1 Dunczykami 1984 -
1985/,

1/ Charakterystycznym jest przyktad zatrzymania w lutym 1983r.
attache wojskowego USA - ptk F. Meyera, ktdéry poruszajac
sie na zwolnionej szybkosci samochodem z dunskag rejestracja
cywilng, fotografowat obiekty 2 prr 1 20 OSSR w Przasnyszu,
Po zatrzymaniu przez pracownikéw MSW, usitowat zniszczyc
wykonane filmy. Mimo to ujawniono dwie klatki filmowe na
ktérych utrwalony by+ sprzet.wojskowy. Powyzsze oraz inne
raaterialji dowodowe stanowity podstawe wydalenia wymienio-
nego z Polski.
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PENETRACJE OBIEKTOW WOJSKOWYCH DOKONYWANE PRZEZ
PRACOWNIKOW PLACOWEK DYPLOMATYCZNYCH
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Doktadne dane liczbowe stwierdzonych faktéw penetracji
obiektéw ¥P w latach 1981-89 obrazuje zestawienie wykonane

na podstawcie materiatdw operacyjnych Szefost"wa ¥S¥"

Ostatnie lata tzn« rok 1987 1 1988 wskazuja na znaczne
uaktywnienie attachaiow wojskowych matych krajéw wchodzacych
w skdad NATO® DIla przyk#adu attachai belgijski - praktycznie
nie notowany dotychczas w wyjazdach penetracyjnych”™ wykonat
w 1987 r. 56 tego charakteru podrézy® Zauwazalna jJest réwniez
bliska wspotpraca attachatow Francji i1 Belgii - dowodem 8

wspolnych podrozy penetracyjnych«l/

Geografia ich wyjazdow jest w zasadzie w poszczegol-
nych latach podobna* Stalymi rejonami wyjazdow sg wojewddztwa
potnocne i1 zachodnie krajuj® zwkaszcza te™ gdzie stacjonuja”
pierwszorzutowe jednostki wojsk ladovrych Slaskiego i Pomors-
kiego Ocregu Wojskowego oraz Wojsk Lotniczych i OPK wyposa-
zone w nowy sprzet*

W zespole ujaw™nionych penetracji stwierdzono pobyty dyploma-
tow w garnizonach™ w ktdérych stacjonujg jednostki o drugorzed-
nym znaczeniu, gdzie nie dokonywano zadnych zmian struktu-
ralno-wyposazeniowych i nie bydto ruchu wojsk* Zaktadamy, 1z
dyplomaci przejazdéw tych dokon3rwali dla zakamuflowania
rzeczavistych zainteresowan badz zamierzen* Czestyim terenem
ich pobytu sa réwniez poligony i miejsca przeprowadzania c¢wi-
czen, Jedng ze stereotypowych metod dziatania jest obserwacja
wizualna przegrupowujacych sie drogami publicznymi badz
boleja wojsk,

V Informacja 1 wytyczne dot, usprawnienia kontrwywiadowczego

zabezpieczenia jednostek ¥P i AR z 31*05*1988 r. Dokument
Wydz, VI Dep* 11 MSW /bez numeru/.



192

ZESTAWIENLE.

liczbowe stwierdzonych faktéw penetracji
obiektow

Fthstwa

W, Brytania
u. S, A
Kanada
Francja

R F, N

Pozostate
panstwa NATO

Inne panstwa
Ogotem

obcokrajowcy

Obywatele HIL

Ogolem

penetracji

Penetracja d.okona:na
przez dyplomatéw

wojskowych cywilnych

120

111

79

25

AO03

28

17

1

51

96

L¥P w okresie 1981 *»1989

Penetracje doko-
nane przez
cudzoziemcow
przebywajacych
w PRL>

11

Rt IR R | 1 1.

21
241
35

51

396

Ogo6tem

133
' 150

A5

117
152

65

106

868

63

931
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W ostatnich latach observijuje sie iIDOstepuja’™ca tech-
nizacje metod pracy attache®s wojskowych panstw kapitalistycz-
nych, Podnoszona jest sprawnos¢ techniczna oraz udoskonalane
systematycznie oprzyrzachowanie samochodéw? wykorzystywanych
do penetracji, '"Wyposazane sg one w najnowsze urzadzenia sdu-
zace do prowadzenia nastuchu radiowego”™ utrzymywania +#gcz-
nosci z ambasadg oraz zapewnienia bezpieczenstwa przed roz-
poznaniem organéw MSW i1 WS\F, Stw/ierdzono™ te d¥plomaci

brtyjscy zostali wyposazeni w urzadzenia elektroniczne do

opracowywania - kodowania zdobytych informacji wxv/iadowczych.

Analiza operacj”jna w/skazuje”™ ze okoto 25% stwierdzo-
nych penetracji dyplomatow d,okonanych zostato w czasie™ gdy
w jednostkach miaty miejsce przedsiewziecia nie w/ynikajace
z codziennego toku zaje¢ /¢wiczenia”™ przebazowaniej» wproviadze-
nie podwyzszonych standw gotowosci bojow/ej™ w/ykonywanie lotow/.
Wéwczas intensywniej niz zwykle pracowaty tara Srodki radiowe.
Nalezy sadzié”™ ze w oparciu o przechwycone przez przeciwnika
droga radiowg informacje lub ustalenia wywiadu kosmicznegog
dyplomaci otrzymali zadania udania sie w okreslone rejony.
¥ takich przypadlcachg dyplomaci byli obecni w rejonie danej
jednostki /rejonu ¢wiczen/ w kilka lub kilkanascie godzin
po rozpoczetych tam przedsiewzieciach wojskowych”™ przy czym
najczesciej zatrzymywali sie w odlegtosci 2-5 km od obiektu
w miejscach ogolnodostepnych”™ skad mozliwe byto ustalenie
/potwierdzenie/ - poprzez nasduch lub obserwacje wizualng -

interesujacych ich zagadnien.

Mozna rowniez z duzym prawdopodobienstwem przyjadg

iz pobyt dyplomatow w roéznych garnizonach, w tyra w niektdrych
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kilkakrotny™ ma na celu wychwycenie wszelkich zmian tam za-
chodzgcych w zakresie budownictwa wojskowegosprzetu”™ och-

rony Fizycznej 1 dyslokacji pododdziatéw®

Dyplomaci zachodni - z"wkaszcza Brytyjczycy - stosuja
juz od kilku lat zasade kilkudniOY/ych podrozy w terenAlA
z nocowaniem w uprzednio rezerwowanych pokojach hotelowych®
W szeregu przypadkach stwierdzono. . ze dyplomaci mimo
dokonanej rezerwacji w ogéle nie stawili sie w oznaczonym

czasie i miejscUj, a noclegi organizowali we whkasnym zakresie®

Kazdy wyjazd w teren jest przez nich doktadnie przy-
gotowywany® Oprécz wspomianego juz sprzetu technicznego”™ dyplo-
maci wyposazeni sg w wysokiej jakosci sprzet magiietofonowy”
mapy planowanych rejonéw wyjazdow® Wszelkie spostrzezenia
i ustalenia dokonywane w toku podrézyj, sa dokumentowane juz
w czasie pobytu w terenie w formie zdjec¢”™ zapisoéw magneto-
fenowych”™ notatek« badz rysunkéw /szkicédw/ na mapach® Posia-
dany sprzet oraz torby z notatnikami sg pilnie strzezone®
z reguty dyplomaci przez caty czas podrézy nosza je przy

sobie®

Majac Swiadomosé;”™ 1z w czasie podrézy podlegaja
kontroli operacyjnej”™ dyplomaci staraja sie zmyli¢ czujnosé
organow kontrwywiadowczych, prébuja - jadac na duzej szyb-

kosci oderwac¢ sie od obserwacji, ukry¢ w masywach lesnych

1/ Informacja Szefostwa WSW dla Ministra Obrony Narodowej]
nr DA-0139/10 z dn. 24®01,1986 r, dot® dziatalnosci
penetracyjnej w 1985 r., w ktérej podano, ze w 1985 r,
36 pracownikow attachatow z 8 ambasad panstw NATO odbydo
w celach wywiadowczych 188 podrézy za Warszawe, przeby-
wajac w terenie +acznie 382 dni® ¥ tym czasie 690 razy
notowano ich pobyt w réznych garnizonach, z czego 140
uznano za ewidentne penetracje®
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badz tez nadaé¢ wy™Adad™owczym wyjazdom charakter weekendov/y*
Niejednokrotnie do dziatan wywiadowczych dyplomaci wykorzys-
tujag cztonkdéw rodzin™ zwhaszcza do ubezpieczania”™ badz
nadania wiekszego prawdopodobienstwa oficjalnemu celowi

wy jazdu.

OSrodki wy>/iadowcze do dziatan penetracyjnych wykorzys«
tujg rowniez korespondentow”™ przedstawicieli firm polonij-
nychj osoby przyjezdzajace do Polski stuzbowo”™ a takze przy-

wozacych dary dla instytucji koscielnych.

Przede wszystkim jednaka jako baze W3rwiadowczg nalezy
traktowa¢ osoby przyjezdzajace do Polski w celach turystycz-
nych, i”~czegdlne zagrozenie ze strony tej kategorii o0sé6b
dostrzegamy w turystach RFN, Na 369 ujawnionych w latach
1981-85 penetracji obiektow ¥/ojskowych przez cudzoziemcow

z KK - 241 dokonali obywatele RFN,

Wczesniej spotykanym sposobem penetracji byto fotogra-
fowanie obiektéw wojskowych”™ naruszanie przepiséw drogowych;
wjezdzanie lub zatrzymywanie sie w strefach zabronionych”
lub wkraczanie pieszo w rejon obiektéw, Fbdczas zatrzymanh
wyjasniali5 iz chcieli utrwali¢ miejsca z ktorymi byli
zwigzani rodzinnie” badz tdumaczyli sie nieswiadomosciag -
iz postepowaniem swym naruszyli przepisy obowigzujgce w

naszym kraju.

Charakterystyczne dla penetracji dokonywanych przez
obywateli RFN jest to”™ze w okoto 50% ujawnionych przypadkdéw
prowadzili je nie w docelowych miejscach podrézy, lecz
‘hiejako po trasie”, badz zbaczali z niej w rejony obiektow

wojskowych.
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iI"trzg,c na probJ®em perspektyiralcznie - na podstawie
materiatow operacyjnych - nalezy sie liczjré z dalsza
eskalacjg tej metody dziatan wyi®iadOYi/czych i to zarévmo ze
strony zachodnich d.yplomatéw jak i cudzoziemcow z KK prze-

bywajgcych czasowo na terytorium IRLe

Analiza materiatowi operacyjnych za lata 1981 - 1988
Swiadczy o systematycznej eskalacji dziatan penetracj/jnych.
Mozemy z duzym prawdopodobienstw/em prognozowad, ze nastepo-
wa¢ bedzie dalsze narastanie tych dziatan” czym z uwagi
na postepujaca w kraju otwartos¢ i jamos¢ w zakresie obron-

noscij formy penetracji moga ulega¢ zmianom”

¥ dynamicznie zmieniajagOych sie warunkach istnieje
pilna koniecznos¢ wypracowania nov/ych przedsiewzie¢ ochronnych.
Potrzeby takie determinowane sg row/niez planowanymi przez
Sztab Generalny ¥P zmianami w zakresie utajnienia poszczegol-
nych jednostek. Naszym zdaniem fizyczna ochrona jednostek
- w tym wzgledzie - pozosta¢ powinna bez zmian®™ tzn, stuzby
i warty winny czuwa¢ by osoby postronne nie przekraczaty
funkcjonujacych aktualnie przepiséw /zaréwno wojskowych jak
i administracyjnych/ szczegélnie w zakresie bezprawnego
wkraczania na teren wojskowy. Zabezpieczany/- powinien by¢ tu
roéwniez teren przylegty zwhaszcza w przypadkach uzyskania
sygnatu o pojawieniu sie dyplomatéw w danym rejonie. Widzimy
celowos¢ organizacji w wybranych punktach ZPO"N dysponujacych

+acznoscig miedzy sobg i1 oficerem dyzurnym™ wystawianie patroli

V 1% jednostek planowany jest do pednego utajnienia
10% do wzmozonej ochrony, pozostate praktycznie
pozostajq odkryte.
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ruchomych do kontroli ohrzezy”~zwkaszcza, w newralgicznych
punktaclij badZz miejscach szczegolnie narazonych /badz utat-
wiajacych/ na penetracje« Doskonalié¢ trzeba systemy-powiada-
miania o ruchach oséb podejrzanych w rejonach zabezpiecza-
nych, Przed osobami biorgcymi udziat w ochronie trzeba pos-
tawi¢ konkretne zadania® 0 ile patrole majg nie dopuscicé
w zabezpieczany rejon o0s6b niepozadanych™ a "wiec beda to
dziatania stricte oficjalnej, to zatogi ZPO powinny by¢
przeinstruowane w zakresie skrytej obserwacji osobj, ktoére
wkroczydy na ten teren zastrzezony oraz dokumentowania ich
zachowania /zdjecia badz filmnwanie/” bez zdradzania swojej
obecnosci. Zatogi ZPO powinny mie¢ ustalone state sktady”
przeszkolone przez oficerow KW«Niazaleznie od powyzszego -
w uzasadnionych prz3)adkach mozna organizowac zasadzki
w celu ujecia osoby penetrujgcej i przejecia dowodow rzeczo-
wych, Ten element 4gczy sie jednak Scisle z pracg operacyjna
i decyzje w tej sprawie powinny zapada¢ co najmniej na szczeblu
Zarzadu™¥SVtF OW/RSZ,

W nowych jakosciowo warunkach muszag sie zmieniaé¢ row-
niez formy pracy operacyjnej* Uwazamyze kazdy ustalony
przypadek penetracji - bez wzgledu na obiekt powinien byc¢
dokumentowany operacyjnie 1 sygnalizowany centrali, ¥ wiek-
szosci zdarzen, tych zaistniatych przy jednostkach odkrytych
* poza oczywiscie szczegélnymi charakterystycznymi faktami -
nie nalezy podejmowa¢ innych dziatan. Wysitek operacyjny
natomiast powinien by¢ skoncentrowany przy wybranych obiektach,
Przede wszystkim pogtebienia wymaga praca rozpoznawcza w oto-

czeniu /idzie o ewentualng baze, kontakty osoby penetrujacej
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z miejscowym Srodowiskiem/® Duzy nacisk nalezy potozy¢ na
sprawdzenie czy chronionym terenie nie zainstalov/ano tzw.
‘podrzutkéw” tj« urzadzen elektronicznych wychwytujacych
promieniowanieg s”rgnaly wychodzace z obiektu a nastepnie
przekazujacych je poprzez satelity, badz urza”™dzenia zainsta-

lowane w samochodach dyplomatycznych.

Nalezy stwierdzi¢ - na podstawie analiz wykonywanych
przez ~efostwo ¥/ ze zabezpieczenie obiektdéw wojskowych
przed penetracjg wywiadowcza, jego skutecznos¢ ulega syste-
matycznej poprawie. Ustalenia na 1987 r, wskazuja®, ze 75%
penetracji ujawniono przez garnizonowe systemy przeciwpenetra-
cyjne, okodto 12% przez zatogi zakrytych punktéow obserwacyjnych.

13% to efekt ustalen Srodkéw pracy operacyjnej.

Do rzadkosci nalezy zaliczy¢ przypadki niekontrolowa-
nego pobytu dyplomatéw w rejonach, gdzie prawiddowo Funkcjo-
nuje system powiadamiania. Stosowanie bardziej ofensywnych
form pracy operacyjnej ukierunkowanych na przeciwdziatanie
penetracji, harmonijne wspétdziatanie dowddcé4w jednostek
wojskowych z organami ¥S¥, pogtebienie informacji o przeciw-
niku i doktadniejsze rozpoznanie jego aktualnych zaintereso-
wann pozwalaja prognozowa¢ dalsze zwiekszenie efekt3rwnosci-

zabezpieczenia wojsk przed probami infiltracji wywiadowczej.
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5s Rozpoznanie utrzymywanycli przez kadre
i pracownikéw wojska kontaktéw z k<X'a,lami

kapitalistycznymi

Rozproszenie emigracyjne Po3.akéw jest zjav/iskiem
powszechnym® Na podstawie dotychczas opracowanych danych
statystycznych nalezy przyja¢”™ iz poza granicami kraju prze™
bywa ponad 15 min Polakow™ w gmi okoto 13 min w krajach
kapitalistycznych® Najliczniejsza czes¢ stanowia Polacy
Wrodzacy sie z emigracji przedomu XIX i XX wieku® GHowne
ich skupiska znajduja sie na terenie Stanéw Zjednoczonych AP"
Francji5 Belgii”™ Republiki Federalnej Niemiec i1 Brazylii®
Onigranci ci oraz potomkowie utrzymuja szerokie kontakt}i®
z 0jczyznag3d uczestniczg - w zdecydowanej wiekszosci w ksztat™
towaniu pozytywnej opinii o Polsce”™ wspomagaja” czesto ma™

terialniej ogélnopolskie inicjatywy spoteczne®

Druga, znacznie mniejsza grupe stanowig osoby z tzw.
emigracji politycznej. Tworza ja ludzie, ktdérzy pozostali na
Zachodzie po 1l wojnie Swiatowej oraz emigranci polityczni
z lat 1943™1979, Najliczniejsza grupe emigrantow w latach

powojennych utworzyty; wyjazdy emigracyjne do RFN i NRD -

ponad 370 tys. o0s6b oraz wyjazdy do lzraela ™ ponad 116 tys»ll

Kolejng fale przemieszczen emigracyjnych Polakéw spo»
wodowaty wydarzenia lat 1980-1981® ¥ okresie tym wyjechato
na state do krajow kapitalistycznych ponad 81 tys® obywateli

polskich, a ponadto okoto 80 tys® odméowido powrotu z wyjazddw

1/ Rocznik statystyczny 1985 r® - G#owny Urzad Statystyczny
Warszawa 1986 r®



stuzbowych 1 pry-watnych« ~

Srodowiska emigracji politycznej” szczegélnie z lat
1956-1908" 1968-1969™ 19711979 oraz 1980-1981 odgrywaja
istotna® role w dziataniach dywersyjnych Zachodu™ zwtaszcza
Stanéw Zjednoczonychg wobec naszego kraju» Cze$¢ z nich
stanowi rév/niez baze aktywnie penetrowang i wykorzystyv/ang

przez zachodnie stuzby wy-~iadowcze™ w tym. wywiady wojskowe®

Liczba kadry i pracovraikovw/ wojska utrzymujacych kon-
takty z osobami zamieszkatymi w panstwach kapitalistycznych
ksztattuje sie na przestrzeni ostatniego pieciolecia na
podobnym poziomie /ponad 6 tygaziv® ¥ pordéwnaniu do analogicz-
nego okresu poprzedniego liczba oséb posiadajgcych kontakty
z KK utrzymuje sie w rzedzie tych samych wielkosci® Ckoto
85% kontaktéow” kadra i1 pracownicy wojska utrzymuja z krew-
myraij pozostate 15% to kontakty z przebywajacymi na Zachodzie
znajomymi* Oilarakter tych kontaktéw - z uwagi na skdadane
meldunki - znany jest z regudy dowdédztwu oraz rozpoznany przez
Wojskowa SHuzbe Wewnetrzng® ¥ wiekszosci sg to kontakty
korespondencyjnej utrzymywane przewaznie okazjonalnie® Z do-
tychczasowych ustalen nie wynika by stanowidy one wieksze
zagrozenie dla Sit+ Zbrojnych® ¥ stosunku do grupy osob”
zwkaszcza dopuszczonych do prac tajnych specjalnego znacze-
nia /ok® 10%/, podejmowane sg przedsiewziecia profilaktyczne

w ramach kontrwywiadowczej ochrony wojska®

Charakteryzujac kontakty z KK utrzymywane przez Sro-

1/ Migracje zewnetrzne 1983 1 1985, Informacja statystyczna,
Ministerstwo Spraw Wewnetrznych, Biuro Ffeiszportow,
Warszawa 1984 1 1986»

2/ Dane statystyczne znajdujg sie w dyspozycji Zarzadu 111
Szefostwa Wojskowej Stuzby Wewnetrznej®
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dowiska wojskoweg na3-ety jsowniez uwzglednié¢ kontakty czdonk&v\r
rodzin zamieszkatych w innych regionach krajuc tg.cznie na
przestrzeni ostatnich 5 lat™ przecietnie notuje sie okoto
3 tySo takich prz¥padkéw« Jest to istotne miedzy innymi dlatego,
ze w niektdérych sytuacjach osoby te stanowig posrednie ogniwo
w dacznosci miedzy kadrg /pracownikami wojska/Z i krewnymi

/znajomymi/ przebywajgacymi na Zachodzie«

Mimo generalnie pozytywnej oceny postaw kadry i pracow®-
nikéw wojska, utrzymujacych kontakty z osobami mieszkajacymi
w panstv-Zach kapitalistycznych, nalezy stwierdzié¢, Zze maja
rowniez miejsce - odosobnione co prawda przypadki pewnych

nieprawiddowosci, a mianowicie:

» niektdére osoby otrzymujgce z Zachodu znaczne ¥/sparcie
materialne pod wply>/em uzyskiw™anej pomocy — prezentujg
postawy gloryfikujace zachodni styl zycia, destrukcyjnie
oddziatywadac na otoczenie]|

~ pewien - nieznaczny - procent kadry i1 pracownikéw wojska
usituje ukry¢ przed przetozonymi utrzymywane kontakty,
thumaczac to niekiedy nieznajomoscia przepiséw. Praktycz-
nie - Jak wynika to z p6zniejszych wyjasnien - kadra nie
sktada takich meldunkov/ przewaznie w obawie o dalszy
rozwéj stuzby. Niejednokrotnie tez obowigzek ztozenia
wyjasnien zwigzanych z utrzymywaniem kontaktu utozsamiany
Jest z ingerencjg w zycie prywatne lub dyskryminacje
zawodowg!

- zodnierze zaw™odowi badz pracownicy wojska z regudy nie
sktadaja meldunkéw o spotkaniach z cudzoziemcami poza
statym garnizonem, badZz o zetknieciu sie z tymi osobami
u znajomych, nawet Jesli taki kontakt Jest pdézniej podtrzy-
mywany, Podobnie przedstawia sie sprawa w odniesieniu do
kontaktéw utrzymywanych poprzez rodzine|
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» opbéznione w szeregu przypacfeéw sktadanie meldunkédw przedo-

zonym o nawiazaniu kontaktév/ z cudzoziemcaiTii z panstw

kapitalistycznycho

¥ skali wojska co roku notowana jest znaczna liczba

os6b wyjezdzajacych prywatnie na Zachdéd. W 1981 r . turystycz-
nie lub na zaproszenie krewnych i1 znajomych”™ w ramach urlo-
péw Y/yjezdzato okoto 1300 /w tym 401 kadry/ os6b™ w 1982
liczba ta spadta do 100p a latach nastepnych systematycz-
nie wzrastata. ¥ 1983 r. stwierdzono juz ponad 1000 tego
charakteru v#yjazdow /4:adry ponad 200/ i pracownikéw wojska.
Ponadto w tym samym roku na Zachod Y/yjezdzato pryY/atnie
ponad 3 tys. o0sOb ze Srodowiska rodzin kadry i pracownikdéw
wojska. Nalezy sie liczy¢” iz dalsza stabilizacja zycia
wewnetrznego kraju bedzie sprzyjata v/zrostowi wyjazdow.
Ponadto okresie 1981-85 na Zachéd wyjezdzaty stuzbowo 5192

osoby w tym ponad 50% z grona kadry-ll

Kadra i pracownicy wojska odwiedzani sg tez przez
osoby zamieszkate na state na Zachodzie. Brednio rocznie
notuje sie okoto 500 tego rodzaju przyjazdéw. Nie we wszyst-
kich przypadkach cudzoziemcy odwiedzajg kadre w miejscach
zamieszkaniap czes¢ spotkan odbywa sie u krewnych zamieszka-
+ych w innych miastach, Do kontaktéw bezposSrednich dochodzi
rowniez w miejscowosciach wczasowychpodczas urlopow?

Swigt 1 dni wolnych,

W Sidach Zbrojnych nowe - jakosciowo « zjawiska zano-
towano po 1980 r,p kiedy to stosunkowo znaczna liczba krew-
nych, badz bliskich znajomych kadry 1 pracownikéw wojska

1/ Cyfry przytoczone w oparciu O roczne zestawienie statys-
tyczne Oddziatu Wojskowych ~raw Zagranicznych,
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wyjechata na Zachdéd i odméwida powrotu do krajue Na przestrze*
ni lat 1981-85 odmowi4o powrotu ogétem ponad 900 osob”
z czego ponad 700 - to czdonkowie rodzin kadry* CzesS¢ zok-
nierzy zawodowych utrzymujgacych kontakty z tg kategorig
0sObj dopuszczona Jest do prac tajnych specjalnego znaczenilj,

badz pedni stuzbe w Jednostkach specjalnych*ll

O ile - Jak wynika z ustalen operacyjnych - utrzymy-
wane przez kadre i pracown.ikéw wojska kontakty z krewnymi
zamieszkatymi od lat w panstwach kapitalistycznych nie sta-
nowig wiekszego zagrozenia dla Sit+ Zbrojnych™ to zupednie
inaczej przedstawia sie problem os6b - powigzanych ze $ro-
dowiskami wojskowymi - ktére po 1980 r* odméwidty powrotu

do kraju*

Przede wszystkim nalezy przypomniec” ze W nowej
sytuacji spoteczno-politycznej Jaka wytworzyda sie po wyda-
rzeniach lata 1980 r* stuzby wywiadowcze 1 osrodki dywersji
ideologicznej gtéwnych panstw NATO zintensyfikowaty swoja
dziatalnos¢ skierowang na wojsko* Stad wszystkie osoby
zwigzane /nawet posrednio/ z kadrgktdére pozostawaty na
Zachodzie traktowane sg przez przeciwnika Jako potencjalna
baza werbunkowa* Podejmowane sg wiec zroznicowane przedsie-
wziecia, by decyzje pozostania na Zachodzie zdyskontowac¢ dla
potrzeb wywiadowczych. Ildzie gtownie o uzyskanie informacji
/charakterystyk/ o osobach wojskowych, danych o znanych
obiektach wojskowych, potencjale obronnym kraju. Prowadzona

Jest w tym Srodowisku wzmozona dziatalno$¢ wywiadowcza

poprzez proéby werbunku, réznego rodzaju przestuchania i inda-

1/ Dane statystyczne Zarzadu 111 S_¥SW.
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gacje w obozach przejsciowychj urzedach policji®™ Stosuje
sie czesto metode uzalezniania w r*6znej postaci - o0sb6b
ubiegajacych sie o prawo statego pobytu na Zachodzie™ w celu
pézniejszego wykorzystania ich w dziata3-nosci politycznej
przeciwko Polsce« Szantazy bag.dz prowokacja”™ nie jest odosob-

niong forma dziatania stuzb specjalnych«l'<

Jest faktem”™ ze wiele o0s6b wyjezdzajgcych za granice
nie ma $wiadomoscig iz podczas poo™"tu - zwkaszcza w sidédmych
panstwach NATO ™ nara.zone mogq by¢ na réznego rodzaju inda-
gacje a nawet prow?okacje« Do rzadkosci nalezy by v/yjezdzajacy
otrzymat wczesniej wyczerpujacy instruktazy by uprzedzono go
jak sie ma zachowa¢ w przypadl-"u stosowania prowokacji np«
podczas zwiedzania miasta®™ zakupéw w supermarkiecie itp«

Czes¢ wyjezdzajacych z kolei traktuje udzielone 'rady™ z przy-
stowiowym *‘przymruzeniem oka¥% uznajac je za przerosty ostroz-
nosci,

¥ sprawach wyjasniania i oceny kontaktéow z KK musi
by¢ widoczny udziat wszystkich ogniw dowdédczych oraz partyjno-
politycznych, Rz.ecz idzie bowiem o zjednyTwanie wojsku ludzi”®
a nie stwarzanie atmosfery podejrzliwosci i wzajemnej wrogosci.
Kadrze trzeba uswiadomi¢ istniejace zagrozenia - przekonacéh
iz jest wspotodpowiedzialna za ich likwidacje badz minima-
lizacje, Wymaga to dziatan nie kampanijnych, lecz podejmo-
wanych na co dzien w warunkach wzajemnego zrozumienia 1 zau-

fania.

V Dla przyk#adu w 1986 r, ujawniono 200 préb werbunku
Polakéw przebywajgcych za granica, z czego 80% podejmowa-
nych by4o przez CIA i1 BND na terytorium RFN 1 Berlina
Zachodniego - dokument MSW nr ODP-7/0164/88 z dn,17«10,88r
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6, Ocena skutecznosci aktualnie realizowalnych
dziatan na rzecz kontrwwiad-owcze.l ochrony

taleranicy

Zasadnicza cze$¢ rozdziatu oparta zostata na ustale-

niach operacyjnych zwigzanych z biezgcg ochrong tajemnicy

w Sitach Zbrojnych WP« Zebrane ta. drogg doswiadczenia upowaz-
niaja do sprecyzowania ocen 1 wnioskow« Generalnie patrzac

na problem nalezy stwierdzi¢” ze skutecznosS¢ ochrony zasad-
niczych elementédw tajemnicy jest zadowalajgaca« Powoli lecz
systematycznie podnoszone sg wymagania w zakresie zabezpie-
czenia tajemnicy” notuje sie wzrost poczucia odpowiedzialnosci

kadry za powierzone jej wiadomosSci niejawne«

Te pozytywne trendy wynikaja przede wszystkim z konsek”
wencji kierownictwa stuzbowego MONYJ ktérego nakazy obliguja
do sukcesywnych ocen stanu ochrony tajemnicy”™ nowelizacji -
w zaleznosci od potrzeb - dokumentédw normatywnych oraz wzrostu
efektywnosci nadzoru stuzbowego jak réwniez poszukiwania

coraz doskonalszych form ochrony«

Dokonana w ostatnim okresie nowelizacja '"Przepisow
o0 ochronie tajemnicy w Sidach Zbrojnych” stanowi kolejny krok

na drodze zabezpieczenia wojska przed wrogim rozpoznaniem

zwkaszcza agenturalnyra,

Nie oznacza to wcale”™ 1z w zakresie ochrony tajemnicy
osiggnieto poziom w pedni zadowalajgcy« Nadal w codziennym
zyciu wystepuje szereg - 1 to niekiedy powaznych - przestanek
do ujywniania istotnych informacji. Czes¢ kadry, zwhaszcza

nizszych szczeblach, nie zawsze dostrzega istniejace realne
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zagrozenia« W warniku niedbalst™/a i Vi/ygodnictwa naruszane s
zasady pracy przy dokumentach niejawnych”Lekcev/azy sie. nie«-
kiedy rezimy zabezpieczenia obiektow/ /pomieszczen”™ dokumen-
toWj sprzetu/« tamane sa przepisy korzystania z technicznych
Srodkéw dgcznosci« 0 problemach niGjavnnych™ niefrasobliwie
dyskutuje sie w otoczeniu os6b postronnych. Wiele do zyczenia
pozostav/ia jeszcze nadzor stuzbowy”™ zbyt duzo jeszcze w tyra

wzgledzie formalizmu 1 tolerancji.

Miernikiem skutecznosci ochrony tajemnicy jest -
miedzy Innymi liczba utraconych dokumentéw zawierajacych
tajemnice panstwowg. ¥ omawianym okresie liczba ta systema-
tycznie malata. Stwierdzono zagnbienie jednego dokumentu
0 klauzuli "Tajne specjalnego znaczenia'" oraz 151 tajnych.

Dla pordownania w latach 1976-1980 dopuszczono do utraty 5 doku-
mentéw TSZ i 220 tajnych. Tendencje malejace zauwazalne s

w okresie pieciolecia™ wskazujg na to cyfry i 58 utraconych
dokumentow tajnych w 19817 25 w roku 1985. Mimo zauwazalnosci
wzrostu skutecznosci ochrony”™ liczba utraconych wydawnictw
nadal jest niepokojaco wysoka. Nie udato sie v/yeliminowad
powtarzajacych sie stosunkowo czesto zaréwno przyczyn jak

1 okolicznosci utraty dokumentow- Materiaty znajdujace sie

w posiadaniu Oddziatu V Sztabu Generalnego oraz Szefostwa WSW
wskazuja, ze powodem takiego stanu pozostaje przede wszystkim
nieprzestrzeganie przez v/ykonawcow i ich przetozonych posta-
nowien zawartych w "Przepisach o ochronie tajemnicy w Sidtach
Zbrojnych PRL"™ a w szczegélnosci;

nierzetelna kontrola i samokontrola oraz przekazywanie

dokumentow niejawnych z pominieciem kancelarii tajnej lub
bez pokwitowania l
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~ niewkasciwe zabezpieczenie dokumentdéw i pomieszczenh w Kté-
rych je ®zecliowywanol]
- brak poczucia odpowiedzialnosci za ochrone powierzonych
dokumentéw podczas podréoz™ stuzbowfychj dEwiczen”™ odpraw
i szkoleng w tym spozywania alkoholu W trakcie ich przeno-
szenia /dysponowaniag przewfozenia/®
Kazdy przypadek utraty dokumentéw niejawnych by# przed-
miotem szczegoOtowych wyjasnien« Niezaleznie od. dziatan ukierun-
kowanych na odzyskanie dokumentéw” dazono do ustalenia kreglu
os6bj ktore moghyby sie zapoznac¢ z tresciag niejawng”™ » jak
réwniez starano sie ustali¢ okolicznosci w jakich nastgpita
utratax Znamienne”™ ze jesli idzie o przestanki towarzyszaye
zdarzeniu™ w szeregu przypadkach stan nieprzestrzegania prze-
pisow - bo w tym gdfowa przyczyna - trwat przez dtuzszy czas
1 nie zwracali na to uwagi ani przetozeni jak 1 oficerowie K¥®
Problemom tym nadav/ano stosowng range dopiero po zaginieciu

dokumentu«

Z og6lnej liczby 537 utraconych dokumentéw niejawnych
prawie potowa stanowig pisma korespondencyjne» Utracie tych
pism sprzyja®™ ze w skali catych Si+ Zbrojnych w codziennym
obiegu znajduje sie ich okoto 70»000 a w skali roku przeszto

4 miliony,

¥ omawianym okresie utracono w Sitach Zbrojnych
379 arkuszy map, ¥ porownaniu do minionego pieciolecia nie
notowano zasadniczych zmian.w stanie ochrony wydawnictw

kartograficznych. Zagineto duzo map technicznych w skali

V Dokonane w takich sytuacjach ustalenia w wiekszosci
wykluczaty mozliwosci zapoznania sie z tresciag przez
osoby do tego nieupowaznione.
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i:500 000 a wiec obejrauje.cych obszar kraju”™ oraz map
w skali 1 ;200 000 i mniejszych pokrjadajacych tereny zachéd®-
niejj poétnocno-zachodniej i pdédnocno-wschodniej Polski®
a wiec terendw na ktérych rozmieszczona jJest znaczna liczba

garnizonow 1 poligondw “wojsko¥/ych«

Na dobrym generalnie poziomie ksztattowat sie stan
ochrony tajemnicy W informatyce* Wpdyw na poprawe ochrony
miaty badania przeprowadzone w 1984 r*N przy uzyciu specjalnej
aparatury w Wojskowym Instytucie Informatyki* Stwierdzone
wéwczas nieprawidfowosci stanowidty podstawie do wydania przez
Sztab Generalny ¥P okreslonych polecen dla 0¥ 1 RSZ a réwno-
legle znowelizowano przepisy dotyczace zasad ochrony tajemnicy
podczas projektowania i eksploatacji systeméw informatycznych
w warunkach stacjonarnych jak i polowych”™ jak rowiez wprowa-
dzono ograniczenia w dostepie o0s6b do osSrodkédw przetwarzania

informacji*

Prawiddowo organizowano ochrone tajemnicy i wkasciwie
przestrzegano przepisy w wojskowych drukarniach i innych
komérkach poligraficznych* Praktycznie w okresie analizowane-
go pieciolecia nie stwierdzono istotnych naruszen tajemnicy*
Aktualnie funkcjonujace przepisy zapewniajg wkasciwe dziatanie

tych komc')rek'*l'<

Ujawnienie tajemnicy - to nie tylko utrata dokumentdéw
i wydawnictw kartograficznych, Do powtarzajacych sie zagrozen
nalezy przede wszystkim ujawnianie - w réznych okolicznosciach
i formie - wiadomosci stanowigcych tajemnice sduzbowg a nie-
1/ Zarzadzenie MON nr 43 z 10*07«85 r, w sprawie dziatal-
nosci poligraficznej prowadzonej przez jednostki /Zinsty-

tucje/ wojskowe oraz przedsiebiorstwa panstwowe podlegte
MON,
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kiedy i1 panstwowg przez zodnierzy i pracownikéow cywilnych
w obecnosci o0s6b nieupowaznionych» Zdarzenia tego charakteru
miaty miejsce zarowno na terenie wojskowym - szczegélnie ok-
resach ¢wiczen wfojskowychj inspekcji oraz zmian kadrowych -
jak 1 w miejscach publicznych /resteuracje”™ kawiarnie”™ punkty
zaopatrzenia/» ¥ ramach tak zwanego gadulstwa niejednokrotnie
tez przenikaty na zewnatrz informacje o biezgacych zamierzeniach

jJednostek5 charakterystyki dowodcow” kadry®

¥ ostatnich latach - mimo funkcjonujacych obostrzen -
nie zdotano V pedni wyeliminowaé¢ przypadkéw przekazywania
wiadomosci stanowigcych tajemnice podczas wykorzystywania
radiowych i radioliniowych Srodkow 4gcznosci® ¥ samym tylko
1985 r» droga wyrywkowych kontroli urzadzenh radioliniowych
i radiostacji UKF w okresie ¢wdczen "RUBIN"A "GRANIT” 1 "PRZY-
JAZN" ujavmiono 51 zdarzen o charakterze niejawnym przez
nieutajnione $Srodki« Z reguty dotyczyto to wymieniania stopni”®
nazwisk oraz stanowisk stuzbowych os6b funkcyjnych® Przeka-
zywano réwniez terminy niektdérych zamierzen;, miejsca dyslo-
kacjij trasy przemarszu wojska nazwy sprzetu® 4+gcznie w oma-
wianym piecioleciu wykryto 507 naruszen dyscypliny radiowej®
W zdecydowanej wiekszosci w naruszeniach tych nie stwierdzono

ujawnienia tajemnicy panstwowej lub stuzbowej.

Do przesytania informacji niejawnych - w polowych i1 sta-
cjonarnych systemach 4gcznosci wszystkich szczebli - uzywano
wydacznie Srodkéw +acznosci szyfrowej” utajnionej i kodowej®

Srodki te zapewniaty sprawny i terminowy obieg informacji

Jawnych 1 i1ch nalezyta ochrone.

Obieg informacji w codziennej dziatalnosci stuzbowej
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dowddztw i sztabdéw zapewniono pox3bzez techniczne sSrodki
+acznosci i1 poczte specjalng™ ¥ tym zakresie nie ujawniono

powazniejszych zaniedhan«

Prawidtowo na ogé+ zabezpieczone byty dokamentj/
szyfrowe i kodowe” dobrze organizowana byta ochrona sprzetu«
Z tych tez powoddéw nie dosz4o do istotnych w skutkach naru-
szen® Miaty jednak miejsce odosobnione przypadki zagubienia
dokumentéw/ recznego kodov/ania i ujawniania tresci tabel

kryptoniméw®

Lata 1981-85 to révmiez dziatania majgce na celu
doskonalenie systemu ochrony terendéw i obiektow wojskowych®
Podejmowane przed.siewziecia ukierujikowane zostaty na wzmoc-
nienie bezposredniej ochrony fizycznej obiektédw wojskowych
a zwkaszcza obiektow specjalnych* Z materiatdéw zebranych
przez Wojskowa Stuzbe Wewnetrzng wynika”™ i1z w okresie tym
nastgpita widoczna poprawa w Zchronie obiektow wojskowych.
Ujawnione jeszcze niedociggniecia wynikaty g#oéwnie z niedo-
pracowan organizacyjnych niektdérych dov/6dcéw jak i przyczyn
obiektywnych w tym? naturalnego zuzycia elementdédw ochrony
fizycznej, rozmysSlnego niszczenia przez zodnierzy i okoliczng

ludnos¢ ogrodzen, znakéw, tablic ostrzegawczych.

Podstawowym normom - w wiekszosci obiektow - odpowiada
ogrodzenie a ich stan techniczny nie budzi powazniejszych
zastrzeze™. Tyra niemniej w niektérych jednostkach wystepuja
znaczne ubytki na skutek korozji siatki i drutu kolczastego
oraz wydomy w ogrodzeniach spowodowane przez zodnierzy stuzby

zasadniczej oraz ludnos¢ cywilng zamieszkatg w poblizu
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jJjednostek o Podobnie ksztaktovi?ala sie sytuacja VW odniesieniu
do znakéw/ drogowych i tablic ostrzegaWfcac.h wystawionych

w bezposredniej bliskosci obiektéw 1 terendédw wojskowych.

Prawiddowo na ogé+ wyznaczone byty i1 Ffunkcjonov'aty

strefy ochronne w rejonach wybranych obiektéw Wojskowych,1K

Czynnikiem ostabiajgcym ochrone wyznaczonych stref
byka znaczna awaryjnos¢ jak i wadliwe funkcjono-wanie zainsta-
lowanych systeméw alarmowych. Duza ich liczba znajdowata sie
w remoncie a czeste awarie lub faltszywe sj~gnaty obnizaty

czujnos¢ wart i stuzb. 2/

Stuzby 1 warty nadal stanowidy jeden ze stabych ele-
mentéw systemu ochrony, ¥ minionym piecioleciu stwierdzono
w tym zakresie szereg nieprawidfowosci, W niektorych jednost-
kach zwkaszcza ¥L i OPK rozmieszczenie posterunkéw byto za
rzadkie w stosunku do ochranianych obszaréw. Zagrozenia wyni-
katy rowniez z nieregulaminowego pednienia stuzby wartowniczej
oraz braku nalezytej kontroli ze strony os6b funkcyjnych.
Problem stanowid4o romiez niezdyscyplinowanie czesci wartow-
nikéw cywilnych”™ ich niska sprawnos¢ fizyczna oraz wystepu-

jace przypadki spozywania alkoholu przed lub na stuzbie.

Ujawnione przez Wojskowg Stuzbe Wewnetrzna niepra-
widdowosci bydy na biezgaco sygnalizowane dowédztwu jJednostek.
Reakcje na og6+ prawiddowe - wplywaty na poprawe stanu ochrony

obiektu. Wobec winnych wykroczen stosowano kary dyscyplinarne

1/ Strefy ochronne istniejg tam™ gdzie nie zachowano niez-
bednych norm lokalizacyjnych przy projektowaniu samych
obiektéw jak tez inwestycji cywilnych wznoszonych
w ich bezposSrednim sasiedztwie,

2/ Ocena stanu ochrony tajemnicy w resorcie Obrony Narodowej
za lata 1981-1985 oraz wnioski do dziatalnosci na lata

1986-1990, Materiat Sztabu Generalnego ¥P na posiedzenie
Rady Wojskowej MON w dniu 28,04,1986 r.
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a w sporadycznych powazniejszych przypadkach sprawcoéw

pociagano do odpovaedzialnosci karnej«ll

Istotnym wzmocnieniem systemu ochronj” obiektéw i1 te-
renéw wojskowych byty patrole 1 zakr’z-te punkty obserwacji«
W zakresie ich dziatania nie stwierdzono powazniejszych
niedociagniec¢« Organizowane bydty z uwzglednieniem, warunkéw
terenowych i1 sytuacji”™ z"whaszcza w okresie c¢wiczen wojskowych”?

alarméow lub intensyfikacji szkoleniac«

Szereg Innowacyjnych rozwigzah spowodow™at poprawe
w dziataniu systemu przepustkowego« Miedzy innymi o 70% ogra-
niczono liczbe wydanych przepustek uprawniajacych osoby ze
szczebli nadrzednych do wejscia na teren jednostek« Ujednoli-
cono zasady wydawania przepustek zezwalajgcych na “wstep do
obiektéw specjalnych« Podjeto tez proébe unifikacji formy
przepustek™ majagacag na celu utatwienie kontroli oséb przez war-
townikéw« Zatozenia tych modyfikacji zostaty pozytywnie oce-
nione przez zespét fachO"wcow« Wystepujgce nadal niedostatki
to gtéwnie nieprzestrzeganie obowigzujacych przepiséw. Stwier-
dzono przypadki nie kontrolowania badz pobieznego sprawdzania
os6b wchodzacych na teren jednostek jak i wystawiania prze-
pustek dla grup os6éb na nazwisko jednej z nich™ bez odnoto-
wywania w ewidencji danych personalnych pozostatych.
Przyktadem nieprawidtowej pracy biura przepustek byd4o wpusz-

czenie na teren dwoch jednostek ob3Twateli Berlina Zachodniego.

Na niezmiennymij, przecietn®™ poziomie ksztattowat sie

w omav/ianyra okresie stan zabezpieczenia pomieszczen stuzbowych,

V Fhtrzac na problem z perspektywy czasu - nalezy stwierdzicj
iz konsekwencja dziatania dowdédczego zacz3na owocowac,
W 1986 r. liczba wykroczen ze strony wartownikow cywilnych
byta znacznie mniejsza niz w latach ubiegtych.
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Mimo zaostrzonego nadzoru stuzbowego™ w dalszym ciggu wyste—-
powaty przypadki pozostawflania pomieszczen z dokumentacjag
niejawng w czasie pracy bez nadzoru viiykonawcdw oraz brak
niezbednego zabezpieczenia, ich po godzinach stuzbowych”
Do istotnych uchybien nalezato zatrudnianie zodnierzy stuzby
zasadniczej do prac niejawnych bez nadzoru kadry zawodoweji
zwhaszcza w okresach poprzedzajacych ¢éwiczeniaj kontrole

i inspekcje®

Nie budzi wiekszych zastrzezen stan maskowania wydzie-
lonych obiektow® Wytyczne Sztabu Generalnego ¥P bydy w tym
zakresie realizowane i przestrzegane« Réwniez ochronamasko-
wanie 1 eksploatacja techniki awangardowej byta wkasciwa -
zgodnie z obowigzujacym zarzadzeniem Szefa Sztabu Generalnego

WP,

Na wHasciwym poziomie organizowano kontrwywiadowcze

zabezpieczenie d¢wiczen™ przemarszow 1 zgrupowan wojsk«

W zarysowanym skrétowo stanie ochrony tajemnicy
w Sitach Zbrojnych”™ celowo eksponowaliany wystepujgace jeszcze
nieprawiddowosci zwhaszcza te™ ktdére powtarzajag sie na przest-
rzeni analizowanego pieciolecia«x Mimo bowiem niewielkiej -
jJak na skale wojska - 1losci naruszenh zasad ochrony, zagro-

zenia wynikajagce z tego tytudu sg znaczne 1 niezmienne«

Pozytywnym zjawiskiem wynikajacym z analizy, jest
fakt powolnego ale systematycznego zmniejszania sie przypad-
kéw ujawniania tajemnicy 1 naruszen przepiséw ochrony. Malat

tez ciezar gatunkowy zdarzen. Godzi sie podkresli¢, ze
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w postepowaniu spravicow w toku prowadzonych wyjasnien nie
dopatrzono sie elementdéw celowego dziatania czy ztej Vil
Z reguty naruszenia zasad ochrony tajemnicy bydy wynikiem
niedbalstwa i1 lekkomyslnosci, W tych v/arunkach istniata
mozliwos¢ duzego zrdéznicowania Srodkéw przeciwdziatania.
Za przewinienia tego charakteru”™ prowadzonych byto 79 poste-

powan karnych-ll

Dotyczyty one przede wszystkim osob™ ktore
utracity dokumenty niejawne. Wiekszos¢ z nich zakonczyta sie
warunkowym umorzeniem z powodu pézniejszego obnizenia klauzuli

tajnosci utraconych dokumentéw jak 1 dobrych opinii sprawcow.

Zaostrzona zostata natomiast pov/aznie wymagalnosé
wobec osOb odpowiedzialnych za ochrone tajemnicy. Tego charak-
teru tendencje spowodOY/aly - poréwnaniu do poprzedniego
pieciolecia - znaczny wzrost ilosci kar dyscyplinarnych.
tacznie wymierzono ich okoto 5 tys, - mimo generalnie zdecy-
dowanej poprawy w latach 1981-85 stanu zabezpieczenia tajem-
nicy, Liczba wymierzanych kar w miare updywu czasu w piecio-
leciu zmalata.

Tam gdzie dziatania profilaktyczne nie dawaty zadowa-
lajacych efektow” stosowano przeniesienie na mniej odpowie-
dzialne stanowiska, ¥ odniesieniu do pracownikéow cywilnych -
represja bydo odsuniecie od prac niejawnych badz zwolnienie
z pracy, ¥ przypadkach mniejszej wagi prowadzone bydty rozmowy
profilaktyczne-ostrzegawcze, W ramach przedsiewzie¢ zapobie-

gawczych, systematycznie prowadzone byty ze stanami osobowymi

1/ Dane statystyczne przedstawiono graficznie na podstawie
materiatéw S, WSW /ZInformacja dot, oceny zagrozenia
wywiadowczego Sit+ Zbrojnych FRL w latach 1981-1985,
zak, do pisma nr DA-089/16 z dn, 16,01,1986 r,/.
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wojska szkolenia i pogadanki”™ ¥ tych formach profilaktykKi
aktyiAie uczestniczyli oficerowie kontrv/ywiadu, ¥ tym dziale
pracy k#adziono znaczny nacisk na uzjsskiwanie informacji
Wyprzedzajqcyeh51/o wystepujacych niedomaganiach ¥F systemie
ochrony tajemnicy« ¥ skali roku dowédcom rézn™ch szczebli
przekazywano okoto 275 tys* informacji* ¥ wiekszosci przypada
kow umozliwiato to dowddcom podejmowanie trafnych i skutecz-

nych przedsiewzieC zabezpieczajgcych tajemnice.

Elementy zagrozeniogenne w ujeciu statystycznym

w piecioleciu 1981-1981~

wyjazdy do KK ze $Srodowisk stuzbowo 5192

wojskowych prywatnie 15000

utrzymywane kontakty kadraprac,cjrwil, 6000
rodziny 3000

przyjazdy cudzoziemcow

odméwito powrotUg
pozostato w KK

penetracje

utrata dokumentow
niejawnych

utrata map

naruszenia rezimow
+acznosci

Istnieje ponadto tzw, '"czarna liczba" - zdarzenia ujemnie
wpdywajace na stan ochrony tajemnicy”™ ktdérych rozmiary nie sg

w pedni ustalone: np, gadulstwOj, zatrudnianie przy pracach

V Pod pojeciem tym rozumiemy uzyskiwanie danych o zamiarach
/planach/ przestepczych, przygotowaniach do tego rodzaju
dziatalnosci, jak 1 nieprawidfowosciach w systemie zabez-
pieczenia, ktdorych nie usuniecie grozi utrata sprzetu
/jego zniazczeniem/ wzglednie ujawnieniem chronionych
wiadomosci .
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niejawnych os6b nie posiadajacych stosownych upowaznien”
czasowa utrata kontroli nad dokuriientami niejawnymi”™ niesz-

czelnos¢ systeméw przepustkowych”™ fluktuacja kadr®

Wystepuja™ce niedomagania w zakresie ochrony tajemnicy
w Sitach Zbrojnych ,RL wynikajg™ nie tylko ze z#ej woli spraw™
cow ale przede wszystkim z braku wyrobionych nawj™kow® niskiej
Swiadomosci prawnej”™ niepednej znajomosSci przepisow instruk-
cyjnych* ¥ tym stanie rzeczy”™ szczeg6lnego znaczenia nabie-
rajag dziatania profilaktycznej, a przede wszystkim profilaktyka
kreatywna ukierunkowana na :

« ujawnianie zagrozen zwkaszcza wewnetrznych i skutkow
lekcewazenia przepisowi

- systematyczne ujawnianie przestanek i zagrozen w celu
wspotdziatania z dowddztwem w podejmowaniu skutecznych
przeciwdzlatani

“ potozenie wiekszego niz dotad akcentu na szkolenie kontr-
wywiadowcze kadry zawodowej Si4 Zbrojnych w celu ukazania
faktycznych zagrozen i uczulenia na niefrasobliv/0s0j,
lekkomysInos¢ i niedbalstwo jako przyczyny #amania elemen-
tarnych zasad ochrony tajemnicy»

Te elementy profilaktyki kreat3dnnej wkaczone w system
kontrwyiAfiadOY/czej ochrony sztabdow wyzszego szczebla oraz

instytucji centralnych MON dajg juz wymierne efekty.
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WNI1OSKI KONCOWE

Analiza podjetej w niniejszej pracy problematyki
kontrwywiadowczej ochrony tajemnicy wskazuje nie tylko na
ztozonos¢ jej uwarunkowan ale przede wszystkim na potrzebe
dostrzegania jej dynamizmu”™ a wiec koncentrowania uwagi nie
tylko na potrzebach dnia dzisiejszego ale przede wszystkim
na przewidywanych trendach rozwojowych w najblizszej perspek-
tywie«

Oznacza to™ ze na modelowe doskonalenie systemu kontr-
wywiadowczej ochrony tajemnicy istotny wply>/ wywiera¢ bedzie
podejmowana na czas dziatalnos¢ identyfikacyjna form i1 sposo-
béw rozpoznawania destrukcyjnego oddziatywania stuzb specjal-

nych pannistw NATO na moc obronng Si4+ Zbrojnych EHL,

Z cata pewnoscig mozna postawi¢ teze”™ ze przeciwnik
w swych dziataniach wykorzyst3dwa¢ bedzie wspoétczesng wiedze
socjotechniczngj wiedze z zakresu psychologii spolecznej;,
cybernetyki oraz teorii informacji« Wykorzystywana bedzie
niewatpliwie nowoczesna technika informacyjna™ a przede wszyst«
kim, technika informatyczna i telekomunikacyjna oraz tele-

wizja satelitarna.

Nowoczesna technika, technologia i wiedza spoteczna
wykorzystywane beda zaréwno do zbierania informacji, jak
i do oddziatywania na spoteczenstwa naszego panstwa. Formy
i intens3lwnos$¢ tych oddziatywan bedg réznicowane w zaleznosci
od obiektu, warstw i1 grup spotecznych bedgcych w zaintereso-

waniu stuzb specjalnych, a gtdéwnie instytucji wywiadowczych.
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Nalezy zateia liczy¢ sie z selektyiainyiD wydvOrzystdwaniem wyra»»
finowanych fora i technik destrukcyjnego oddziat3dwania na
funkcjonujacy system “bezpieczeilstwa panstwa a w tym rowniez

1 jJego Sit Zbrojnych«

Zjav™iska te nabiera¢ bedg szczegélnego znaczenia
w warunkach "otwartego®®" funkcjonowania spoteczenstwa polskiego
w systemie pluralistycznym”™ swobodnego przepdywu informacji
i Intensyfikacji wzajemnego komunikowania sie» Trzeba sie
liczy¢ z wiekszym niz dotychczas wykorzyst3rwaniem w walce
informacyjnej prowadzonej przez wyspecjalizowane struktury
stuzb specjalnych panhnstw NATO teorii informowania i dezinfor=-
mowania oraz parainformowania»¥ tych nowych warunkach rozwoju
cywilizacyjnego trzeba bezwzglednie dostrzega¢ potrzebe badan
nad zachodzacymi zmianami w formach 1 Srodkach dziatalnosSci
rozpoznawczej 1 destrukcyjnego oddziatywania stuzb specjalnych

NATO,

¥ tej sytuacji kontrwywiad ¥SW" dla podniesienia
skutecznosci swoich dziatan powinien czes¢ sit i1 Srodkéw przez-
naczy¢ na systemowg dziatalnos¢ analityczngj, prognozowanie
trenddbw rozwojowych aby stawiane diagnozy realistycznie odzwier*
ciedlaty sytuacje operacyjng, mozliwe zagrozenie i na tej
podstawie dawaty szanse poszukiwania bardziej efektywnych,
systemowych rozwigzan na rzecz kontrwywiadowczej ochrony Sit

Zbrojnych, a w szczegélnosci ochrony tajemnicy,

¥ pedni celowe 1 uzasadnione wydaje sie utworzenie
w Feefostwie ¥S¥ komérki, ktdéra bazujac na mozliwosciach
wprowadzanego systemu informatycznego, dysponujac nie tylko

bazag danych, ale takze baza wiedzy i1 doswiadczenh réznych
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specjalistéw przyczyniataby sie do wspomagania procesu
decyz™fjnego kierownictwa Szefostwa ¥SWi Tworzenie takiego
systemu eksperto®*wego dla wspomagania procesu decyzyjnego
w dziataniach kontrwywiadowczych nalezy uzna¢ za rozwigzanie

odpowiadajgce celom i roli kontrwywiadu wojskowego XXI wieku«

W procesie ksztatcenia kadr kontrwywiadu wojskowego
i ich pdézniejszego doskonalenia w systemie ksztakcenia usta™
wicznego nalezy tak dobiera¢ tresci ksztatcace oraz metodyke
nauczania aby uksztattowac¢ wazng ceche oficera kontrwywiadu
jaka jest antycypacyjnes¢”™ czyli zdolnos¢ przewid}rwania
zjawisk odlegtych w czasie« Zdolnos¢ ta powinna byC ksztatto-
wana ze szczegOlng intensywiosciag metoda analizy wielu roz-
nych wariantow sytuacji alternatywnych«
Ksztatcenie umiejetnosci antycypacyjnych oficeréw kontrwy-
wiadu wojskowego winno da¢ w efekcie takie wartosci jak
Sniatos6é i1 odwage w podejmowaniu przez nich dziatan uprzedza-
jJjacychj ktoére w rozumieniu profilaktyki kreatywnej ukierunko-

wane powinny by¢ nie na walke ze skutkami oddziatywan przeciw-

nika, a przede wszystkim na walke z przyczynami skutkow«

Ten proponowany styl pracy operacyjnej charakteryzuje
sie ukierunkowaniem dziatan uprzedzajacych na walke z przy-
czynami skutkéw moze upowszechniaé¢ sie pod warunkiem zmiany
w sposobie mysSlenia oficeréw kontrwywiadu. Myslenie operacyjne
wspétczesnego oficera kontrwywiadu powinno charakteryzowac;

- mysSlenie perspektywiczne, czyli umiejetnos¢ przewidywania
odlegtych skutkéow dziatan, antycypowanie przyszdosci i1 two-

rzenie racjonalnych scenariuszy przyszdych stanéw zjawisk,
ktore bedg wymagaty operacyjnych interwencjil|
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» mysilenie alternatyvmeg utatwiajg.ce poszukiwanie nowych
konkurencjrjnych rozwigza?®, ktére bjriyby ~Lepsze od juz
istnie ja.cych|

« mySlenie probabilistyczne™ czyli umiejetnos¢ operowania
niepewnoscig 1 prawdopodobieristwami”™ a wiec umiejetnosé
podkreslania nie tego”™ co sie pew™o wydarzy”™ ale tego™
co moze sie zdarzycé»

Przedstawione kierunki ksztatcenia nowego stylu mys-
lenia operacyjnego oficerow kontrw3d¥iadu moga mie¢ istotny

wpdim na skutecznos¢ ich dziatan praktycznych w proponowanym

przez autorow systemie kontrwyw/iadowczej ochrony tajemnicy*

Z analizy wybranych teoretycznych aspektéw cyberne*-
tycznego modelu systemowfego kontrwywiadowczej ochronjr tajemnicy
wynikaj ze skutecznos¢ dziatalnosci usprawniajacej funkcjono-
wanie kontrwywiadu wojskowego zalezy od poziomu wiedzy ofi-

ceréow kontrwywiadu,

Do tego nie wystarcza juz tylko wiedza specjalistyczna®
potrzebna jest zatem wiedza bedgca synteza réznych dyscyplin
naukowych. Oficerom kontrwywiadu WSW nie powinna byC obca

wiedzab ktorej dostarczaja takie dyscypliny jak;

« prakseologia”™ badajgca zasady spornego dziatania!

« cybernetyka3 a w szczeg6lnosci cybernetyka spodtecznabadajgca
procesy sterowania i komunikowanial

socjologia i psychologia spoteczna* badajgaca zachowanie
spoteczne pod wptywem rdéznorodnych bodzcow, !

« teoria iInformacji - i1losciowa i jakosciowa - dajaca podstawy
naukowej analizy proceséw informacyjnych!

« analiza systemowa* pozwalajaca na ©Ocene efektywnosci rdéznych
wariantéw dziatanial
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informatykaj pozwalajaca racjonalnie postugiwac sie
nowoczesny, technikag komputerowg»

Podjeta préba przedstawienia systemu kontrwywiaddw--
czej ochrony tajeronicyj jako systemu informacyjnego rozwija-
jJacego sie wskazuje na wyrazng zaleznos¢ sprawnosci jego
funkcjonowania nie tylko od wysokiej pojemnosci i1 sprawnosci
informacyjnej ale rowniez od wkasciwie dobranej struktury
organizacyjnej”™ ktéorej charakterystyczng cechg jest elastycz-

noscé*

Elastyczne struktury systemow™ a w? tym systemu kontr-
wywiadowczej ochrony tajemnicy odpowiadaja nowdi sytuacjom”
nowym warunkom dziatania przez to® ze zapewniaja?

« wysokg gotowos¢ systemu”™ czyli szybkie podjecie realizacji
nowych zadan i ich sprawne wykonanie w pozadanym czasie]

- wysokag adaptacyjnesé” czyli zdolnos¢ przystosowania sie
do nowychg zmiennych warunkéw dziatanial

« wysoka zywotnos¢”™ czyli odpornos¢ na wszelkie formy destruk-
cyjnego oddziatywania przeciwnika <

Aby zatem sprosta¢ zadaniom jakie najblizsza perspek-
tywa przysztosci postawi przed organami kontrwywiadu wojsko-
wegOj trzeba jJuz dzisiaj mysSle¢ o0 zastgpieniu struktur sztyw-
nych, **ocigzalych”, +atwo poddajacych sie biurokratyzacji,
strukturami nowoczesnymi, a wiec elastycznymi, odpowiadajacymi
nowym sytuacjom 1 nowym warunkom dziatania przez to, ze

s s

pozwolg wyzwoli¢ inicjat3rwe i podnies¢ wymagania Ffunkcjonalne*

Podjeta w niniejszej pracy problematyka niektdrych
aspektow wspotczesnej walki informacyjnej w ukdadzie wywiad «

kontrw3Twiad pozwala na wyprowadzenie wniosku ogélnego, ze
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w procesie organizacji systerfiU kontrwdwiadowczej ochrony
tajeiBnicd nalezy zwrécié¢ szczegdlng uwage na to zagrozenia’®
z ktérych moga mg/nika¢ realne mozliwosci niszczenia informacyj-
nego przez przeciwnika stosowanego przez nas systemu kontr-
W3v/s?iadowczej ochrony* Nalezy zatem wypracowaé¢ stosowie do
mozliwych zagrozen metody przeciwdziatania dywersyjnym dziata-

niom informacyjnym jakie moze zastosowa¢ wobec nas przeciwnika

Przeprowadzona w rozdziale 111 analiza wyi?/iadowczej
dziatalnosci gtownych panstw NATON ukierunkowanej na osta-
bianie mocy obronnej Sit+ Zbrojnych Hil™ wskazuje”™ ze mimo
postepujgacego procesu odprezeniowego w relacjach Wschod -
Zachéd w dziatalnosci stuzb specjalnych nie nalezy spodziewad
sie ostabienia aktjrwnoscij a wrecz przeciwnie”™ sytuacja poli-
tyczna w naszym kraju i wynikajace z niej konsekwencje sta-
nowi¢ bedzie okazje do zdynamizowania wywiadowczej penetracji*
Nalezy liczj™¢ sie z tyra8 ze zachwiania w Swiadoniosci spotecz-
nej oraz funkcjonowanie realnej opozycji politycznej zostanie
wykorzystane przez stuzby specjalne panstw NATO* _Przedsta-
wiona prognoza uzasadnia potrzebe aktywnego zajecia sie przez
stuzbe kontrwywiadu ¥V/j rozpoznaniem biezacych i perspek-
tywicznych zagrozen wywiadowczych godzacych w moc obronng

Sit+ Zbrojnych HIL*

Podjeta w niniejszej pracy proba wypracowania praktycz«
nego modelu kontrwywiadowczego zabezpieczenia waznych no$ni-
kdw/ informacjig w oparciu o zdobycze wspétczesnej nauki”

a gtdéwnie teoretycznych podstaw ogdlnej teorii systeméw i cy-
bernetyki oraz dotychczasowe doswiadczenia praktyczne daje

podstawe do postawienia tezy”™ ze w zainteresowaniu oficera
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kontrwy~Ziadu”™ podejnujgcego d2,iatania ¥/3?nikajg.ce z kontrwy-
wiadowczej ochrony tajemnicyj™ powinny zna3ez¢ sie przede
wszystkim te informacje”™ ktére ujawniajg faktyczne naruszenie
retiia6"W ochrony lub mogg wskazywa¢ na mozliwos¢ wywiadowcze]

infiltracji chronionego obiektu«

Usprawnianie kontrwywiadowczej ochrony tajemnicy
w warunkach obowigazujacej doktryny obi”onnej i1 odtajnienia
danych o mocy obronnej Si+ Zbrojnych FRL wymaga nowelizacji
przepiséw o ochronie tajemnicy™ a w szczegb6lnosci cz«ll

Instrukcji o ochronie tajemnicy w Sidach Zbrojnych FEL«

Przedstawione w niniejszej pracy teoretyczne i prak-
tyczne aspekty budowy i Ffunkcjonowania systemu kontrwywiadom/-
czej ochrony tajemnicy - chciaz nie wyczerpujg catoksztattu
mozliwych rozwigzan - to jednak wskazujg na g#déwny kierunek
innowacyjnych dziatan usprawniajacych w zakresie ochrony
tajemnicy5 w aktualnych i prognozowanych uwarunkowaniach wy-
nikajacych z przyjetej doktryny obronnej” zagrozenh ze strony
stuzb specjalnych NATO™ z#ozonej sytuacji politycznej w naszym

kraju oraz procesow odprezeniowych w relacji Wschdéd - Zachéd«
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A. WYKAZ AkHxM NCYIMATrWNYCH DOIZ OCHRONY

TAJETMICY ¥ SILACH ZBROJNYCH iRL

Ustawa z dnia 14«12«1982 r« o ochronie taje.mnicy panstwowej
i stuzbowej - Dz«U* z dn« 18*1271982 r* nr 40" poz* 271

Zarzgcizenie nr 29/MON z dn* 27*05*1983 r* w sprawie
ochrony tajemnicy panstwowej i1 stuzbowej w resorcie
Obrony Narodowej”™ Dz*Rozk* MON z 1983 r** poz*35

Zarzgadzenie Szefa nr 010 z dn* 20*09*1985 r* w sprawie
stosowania przedsiewziec¢ radiokontrwywiadowczych*

Zarzadzenie Szefa Sztabu Generalnego ¥P nr PF-10/Sztab
z dn* 14*04*1986 r* wprowadzajace do uzytku " _Przepisy
o ochronie tajeronicy w Sitach Zbrojnych PRL* Czes¢ I*
Zasady ogo6lne''*

Zarzadzenie Ministra Obrony Narodowej nr .PF-7/MON z dnia
12*09*1983 r* w sprawie szczegoétowych zasad i1 sposobu
postepowania z wiadomosciami stanowigcymi tajemnice
panstwowg o szczegolnie wazndni znaczeniu dla obronnosci
Fdnstwa 1 Sit+ Zbrojnych HIL*

Dziennik Rozkazow Tajnych MON 1983 r** poz® 15®

Zarzadzenie Szefa ¥S\i nr 06 z dn® 10*07«1985 r® w sprawie
kontrwywiadowczej ochrony tajemnicy w Sidach Zbrojnych FRL

Rozkaz MON 018/MON z 17®12«1987 r® w sprawie doskonalenia
systemu ochrony baz”™ dctadnic”™ lotnisk,, dywizjonow rakie«
towych i1 technicznych WOPK,, portéw wojennych M wojskowych
jednostek badawcz o-rozwojowych” wojskowych zaktadéw remon-
towo-produkcyjnych i obiektow koszarowych jednostek®

Instrukcja pracy sztabowo-biurowej w Sitach Zbrojnych HIL
wprowadzona Zarzadzeniem Szefa Sztabu Generalnego ¥P
nr 39/Sztab z dn® 28®07®1987 r«j sygn® 1306/87

Informacja S®¥SW o niektdrych problemach zagrozen gotowosci
bojowej oraz skutecznosci przeciwdziatania im przez

organy WSW w 1987 r® - pismo S® WSW nr DA-04631 z dnia
11®05.1988 r® /dot® penetracji/®

Informacja Szefostwa WSW nr DB-01414/35 z dn® 27@06®1985r®



N 2
[Il « Inforsacja Szefostwa ¥Sw nr DB-00220/3 z dn® 107°02*1986 r*

12e Informacja Szefostwa WSW nr DB-001921/39 z dr* 14,11 *1983r*.

|[IB« Informacja MSW nr 00604/84 - dot, dziatalnosci agentoéw
CIAg Jurzaka 1 Adamasctika.,

|14 Informacja Szefostwa nr DB-0720/3 z dn* 10,04*1987 r*
dot« form 1 metod dziatalnosci CIA*
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