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Wstep

Opracowanie zawiera wyniki badan mozliwosci zastosowania sieciowej
technologii bezprzewodowej w symulatorze powietrznych dziatan taktyczno-
operacyjnych. Na tle potrzeb, wymagan i ograniczen, okreSlono niezbedne
aspekty technologiczne tego rozwigzania komunikacji symulatora, szczegolnie
akcentujgc  potrzeby (i mozliwosci) dostepnego™ sprzetu technologii
bezprzewodowej. W realizacji tego zadania wykorzystaliSmy wiasne
doswiadczenia, ale przede wszystkim opieraliSmy sie na dostepnej,
specjalistycznej literaturze o technologii sieci bezprzewodowych.

Przedmiotem naszych badan byty:

> zasady projektowania oraz konstruowania takich sieci, eksponujac
najistotniejsze elementy ich konstruowania. Praktycznym aspektem
proponowanego rozwigzania jest prezentacja konkretnych typow
urzadzen i technologii;

> aspekty techniczne stosowanych rozwigzan;

> dostepnos¢ finansowa i technologiczna rozwigzan.

Zastosowanie technologii radiowej dla konstruowanego symulatora jest
swiadomym i przemyslanym rozwigzaniem. Dazac do zapewnienia w jak
najwiekszym stopniu nowoczesnosci konstruowanego symulatora®™ adoptujemy
do$¢ awangardowe rozwiagzanie, jednocze$nie nie przekraczajac budzetu

przeznaczonego na realizacje projektu.

"W lutym 2004 roku.

Zdrodowski B., Zych J. Symulator operacyjno-taktycznych dziatan powietrznych -
GAMBLER, tom 1, Koncepcja realizacji projektu, AON, Warszawa 2003.






1. Technologia WLAN

Bezprzewodowa sie¢ lokalna (ang. WLAN - Wireless Local Area NetWork)
bedzie dla symulatora elastycznym systemem komunikacji zaimplementowanym
jako uzupetnienie, lub jako rozwigzanie alternatywne dla tradycyjnej sieci
kablowej. Najwazniejsza cechg takiej sieci z punktu widzenia uzytecznosci jest
to, iz sieC bezprzewodowa taczy w sobie transmisje danych z mobilnoscig
uzytkownika. Uzytkownicy uzytkujac takg sie¢ zyskuja na wydajnosci,
uzywajac przenosnych terminali i komputerow do statej, biezacej transmisji
danych do centralnych systemow przetwarzania. Mozna zatem postrzegac sieci
bezprzewodowe jako doskonatg alternatywng technologie dla wszelkich
zastosowan zwigzanych z uzytkowaniem symulatora operacyjno-taktycznych

dziatan powietrznych.

Nalezy podkreslic, ze sieci WLAN sg szczegolnie atrakcyjng alternatywa dla
technik przewodowych w sytuacji, gdy z roznych przyczyn instalacja sieci
przewodowej jest niemozliwa lub w perspektywie czasu jej instalacja jest
nieoptacalna (pokazy na konferencjach, seminariach, éwiczeniach).

Historia sieci bezprzewodowych siega 11 Wojny Swiatowej. Armia Standw
Zjednoczonych jako pierwsza wykorzystata do transmisji danych sygnat
radiowy. Opracowano wtedy technologie transmisji przez radio silnie
szyfrowanych danych. Byla ona szeroko wykorzystywana w trakcie kampanii
prowadzonych przez armie Stanow Zjednoczonych i aliantéw. Fakt ten stat sie
zrodtem inspiracji dla grupy pracownikéw naukowo-badawczych z

Uniwersytetu  Hawajskiego, ktéra stworzyta pierwsza, radiowag sieC
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komunikacyjng opartg o transmisje pakietowg, znana pod nazwg ALOHNET. W

jej skiad wechodzito 7 komputerow komunikujacych sie ze soba topologii
dwukierunkowej gwiazdy pokrywajacej cztery hawajskie wyspy. Centralny
komputer znajdowat sie na wyspie Oahu. W ten sposob po raz pierwszy

rozpoczeta funkcjonowanie sie¢ bezprzewodowa.

1.1. Zalety sieci typu WLAN dla potrzeb symulatora
Sieci WLAN'™ charakteryzujg nastepujace zalety”:

* Przenosno$¢ - bezprzewodowe systemy sieciowe umozliwiajg
uzytkownikom sieci dostep do aktualnych informacji bez wzgledu na
lokalizacje. Taka przenoSnoS¢ zwieksza wydajnosC 1 stwarza
mozliwos$¢ Swiadczenia ustug niedostepnych przy korzystaniu z sieci
kablowe].

o SzybkoSC i1 prostota instalacji - instalacja sieci bezprzewodowej
moze byC szybka i fatwa dzieki wyeliminowaniu potrzeby uktadania
kabli, robienia przepustow przez Sciany i kondygnacije.

o Skalowalno$¢ - bezprzewodowe systemy sieciowe moga byc
konfigurowane w rdznych topologiach dopasowujac je do wymogoéw
danego systemu informatycznego. tatwo modyfikuje sie konfiguracje i
zasieg sieci, poczawszy od indywidualnych uzytkownikow w uktadzie

peer-to-peer, az po ztozone infrastruktury, ktdére moga obstugiwac

Vademécum teleinformatyka cz. I1l, Wyd. IDG Poland S.A., Warszawa 2002.

Vademécum teleinformatyka cz. I, Wyd. IDG Poland S.A., Warszawa 2001.
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duzg liczbe uzytkownikéw i/lub znaczny obszar poprzez dodanie

kolejnych punktow dostepowych.

LatwoS¢ i prostota obstugi — uzytkownicy nie potrzebujg
zaawansowanej wiedzy, aby korzysta¢ z sieci bezprzewodowej. Cechg
sieci bezprzewodowych jest ich ,przezroczystos¢” dla systeméow

operacyjnych. Aplikacje pracujg tak samo na sieci kablowej.

1.2. Wady sieci typu WLAN dla potrzeb symulatora

Pomimo szeregu zalet, sieci bezprzewodowe posiadajg rowniez wady, do

ktorych zaliczy¢ mozemy:

Koszt szerokosci pasma - mimo znaczacego spadku kosztow ta sama
szeroko$¢ pasma jest w sieciach bezprzewodowych nadal znaczaco
drozsza niz w sieciach kablowych.

Dostepna szeroko$¢ pasma —sieci bezprzewodowe wcigz dysponujg
duzo mniejszg szerokoscig pasma niz sieci kablowe.

Zasieg — w wypadku systeméw bezprzewodowych jest czesto
powaznie ograniczony, co nie pozwala uzyska¢ pozadanej
funkcjonalnosci lub wymusza kompromisy.

Bezpieczenstwo inwestycji —obecnie na rynku jest wiele rozwiagzan,
przy czym tylko niektére moga liczyC na sukces w perspektywie

sredniookresowej.



2. Wybor standardu w sieciach bezprzewodowych

Obserwowany w ostatnich latach dynamiczny rozwd¢j technologii
bezprzewodowych doprowadzit do wyksztalcenia w tej dziedzinie kilku
standardow. Do najistotniejszych z punktu widzenia zastosowania w lokalnych
sieciach komputerowych naleza;

o IrDA,
 Bluetooth,
- 802.11,

* HomeRF
» HiperLAN.

Wszystkie wymienione standardy, za wyjatkiem pierwszego, stanowig
rozwigzania oparte o technologie radiowe. IrDA zostata tutaj wymieniona oraz
krotko scharakteryzowana w dalszej czeSci opracowania, z uwagi na chec
zaprezentowania petnego obrazu standardow oraz pordéwnania rozwigzan

radiowych z wykorzystujgcymi transmisje w podczerwieni.

2.1. IrDA (Infared Data Association)

IrDA  jest protokotem transmisji  cyfrowych ~w  podczerwieni,
zawdzieczajagcym swoje powstanie procesom normalizacyjnym dotyczacym
pilotdw sterujgcych odbiornikami TV i magnetowidami. Dzisiaj Forum IrDA
specyfikuje trzy standardy komunikacji za pos$rednictwem fal podczerwonych:

* IrDA-Data,
« IrDA-Control

Air {Advanced Infrared).
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Obecnie standard IrDA zapewnia transmisje typu punkt-punkt na

odlegtos¢ do 1 [m] w zakresie falowym 850-900 [nm]. Osiggane przeptywnosci
dochodzg do 16 [MDb/s], a kat transmisji nie przekracza 30°. Po obnizeniu
szybkosci transmisji do 75 [kb/s] mozna komunikowac sie na odlegto$¢ ponad 5
[m]. Protokdét Air zapewnia przesytanie danych w konfiguracji wielopunkt-
wielopunkt. Obecnie oferuje przeptywnos¢ 4 [Mb/s] na odlegtosci 4 [m] lub 250
[kb/s] po podwojeniu tego dystansu.

Protokoty komunikacyjne sg w IrDA podzielone na warstwy. Stos

protokotow wynika z architektury pokazanej na rysunku 1

'If LMP4AS ' IrfiAN-f* 4'llOBEX IMC i #fCOMM
| T Fittic&tf)

£ ... KkLfaPrUK pilA

C- ™A {0MP (i0R Ima

*I"mAVX2khi%\ | aMbis i

(ysyicnr | iyfrdvi< i\ 4PPIA MR~ [T

Rys. 1 Szkic architektury IrDA

Warstwy w stosie sg zwyczajowo podzielone na dwie podgrupy -
protokoty implementowane obowigzkowo i protokoty opcjonalne. W skiad

pierwszej wchodza:

Vademécum teleinformatyka cz. Il, Wyd. IDG Poland S.A., Warszawa 2002.
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o Warstwa fizyczna {Physical Layer), ktora specyfikuje charakterystyki

optyczne, kodowanie danych oraz synchronizowanie ramek.

 IrLAP {Link Access Protocol), odpowiadajagca za niezawodnos¢
potaczenia.

e IrLMP {Link Management Protocol) - protokot multipleksowania ustug i
aplikacji.

* |AS {Intention Access Service), czyli dostep do informacji.

Zastosowanie protokotéw opcjonalnych zM[Qzy od konkretnej aplikacji. Do

grupy tej naleza:

« TinyTP {Tiny Transport Protocol), zapewniajacy sterowanie strumieniem
w kanale. Jest to bardzo wazna funkcja i z tej racji czesto rekomendowana
dla wielu aplikacji.

* IrOBEX {Object Exchange Protocol), utatwiajacy transfer plikow oraz
innych obiektéw danych.

* IrCOMM, ktorego gtownym zadaniem jest emulowanie portow
szeregowego i rownolegtego, opartych na 4 typach ustug: 3-Wire Raw, 3-
Wire, 9-Wire i Centronics.

* IrLAN {Local Area Network), zapewniajacy dostep urzadzeniom, np.

notebookom, do sieci lokalnej za posrednictwem podczerwieni.

2.2. Bluetooth

Bluetooth jest to otwarty standard bezprzewodowej komunikacji, promowany

gldwnie przez firmy zajmujace sie produkcja komputeréw osobistych i
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telefonéw komorkowych. Zgodnie z zatozeniami ma on usprawni¢ komunikacje

miedzy urzadzeniami peryferyjnymi, a komputerami osobistymi. Bluetooth jest
bardzo podobny do protokotu IrDA, z tg rdznica, ze stosuje czestotliwosci
radiowe. Niemniej jego pasmo przenoszenia 2,5 [GHz] 1SM (Industrial
Scientific Medical) nie byto jeszcze ticencjonowane. W przysztosci jego zakres
aplikacyjny zostanie poszerzony o komunikacje z systemami, takimi jak np.

Sterowania ogrzewaniem.

VCard/vCal WAE

AT :
WAP Commands | | spp

UDP TCP

I
RFCOMM

HCI (Host Controller Interface)
LMP

Rys. 2. Architektura standardu Bluetooth'

Bluetooth powstat w 1994 r. w Szwecji. Nazwa tego protokotu to

przydomek zyjacego w X w. dunskiego krola Haralda | - "Blaatand" (czyli

’Vademécum teleinformatyka cz. I, Wyd. IDG Poland S.A., Warszawa 2002.
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"Sinozeby”) to po angielsku wiasnie "Bluetooth”. W 1998 r. utworzono SIG

{Special Interest Group) - grupe, w sklad ktorej weszly tak powazne
przedsiebiorstwa jak: Ericsson, IBM, Intel, Nokia i Toshiba. Z czasem dotaczyty
do niej nastepne - 3Com, Microsoft, Lucent Technologies czy Motorola. Teraz
jest ich ponad 2000.

Bluetooth prébuje zyska¢ przewage nad innymi technologiami przesytania
danych na krétkich dystansach, jak IrDA czy HomeRF, ktdére sg przeznaczone
na podobny rynek. Mimo deklaracji SIG o komplementarnosci z IrDA staje sie
powoli jasne, ze obydwie technologie sg konkurencyjne dla komunikacji miedzy
PC a urzadzeniami peryferyjnymi. IrDA zdobyta juz pewng popularnos¢ w
srodowisku urzadzen peryferyjnych. Jednak trudno zaprzeczy¢, ze ta
technologia transmisji w podczerwieni ma kilka ograniczen, do ktorych w
pierwszym rzedzie trzeba zaliczyé niewielki zasieg oraz konieczno$¢ ustawiania
urzadzen w "polu widzenia" PC.

Bez anteny kierunkowej zasieg jest ograniczony do ok. 10 metréw, ale w
przysztosci majg by¢ dostepne dodatkowe wzmacniacze, w ktérych moc
wyjsciowa wzrosnie z 1 do 100 [MW], a zasieg zwiekszy sie do ok. 100
metrow.

Bluetooth obstuguje zaréwno synchroniczny jak i asynchroniczny typ
transmisji. Dzieki temu umozliwia przesytanie mowy w pasmie o szerokosci 64
[kb/s] w obu kierunkach oraz przesytanie danych w pasmie o szerokosci 865,2

[kb/s].
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Standard definiuje nie tylko nizsze poziomy warstwy protokotdw, lecz

rowniez ustugi opisane na wyzszych poziomach. Dzieki temu w komfortowy
sposob obstuguje tworzenie tzw. sieci ad hoc (por. rys. 7).

Obszar zastosowan Bluetooth, ze wzgledu na wymienione cechy
kluczowe, to zdecydowanie sieci osobiste. Tworzenie wydajnych sieci lokalnych
nie Jest mozliwe ze wzgledu na niska przepustowosc i ograniczenia technologii.

Gtowng sitg Bluetooth Jest zdolnos¢ do réwnoczesnej transmisji danych i
dzwieku. Mozliwa Jest asynchroniczna transmisja danych w Jednym kanale i do
trzech transmisji synchronicznych dzwieku w trzech kanatach. Dane i dzwiek
mozna tez przesta¢ Jednym kanatem.

Urzadzenia Bluetooth sg zorganizowane w grupy (podsieci), liczace od
dwu do o$miu urzadzen, zwane pikonetami (piconets), skladajace sie z Jednego
urzadzenia nadrzednego (master) i Jednego lub kilku urzadzen podrzednych
(slave). Urzadzenie moze nalezeC do wiecej niz jednej podsieci, przy czym
urzadzenie podrzedne pozostaje takim w kazdej z nich - spetnia ono role mostu
taczacego kilka podsieci w sieC rozproszong (scatternet).  (rys.3)

zaprezentowano taka konfiguracje.



|||SSF lili it
LN &' _d -
l_l_@@;/" miilNip?
Biaiii  r'P
., m )
Wi Ii:
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viMnadiifdriy” (maéer} "M
Wy o/ F .0y PAN
n Scatternet w praktyce ro«

Rys.3°. Podsieci i siec rozproszona w Bluetooth.

Jak wspomniano, Bluetooth funkcjonuje w nielicencjonowanym pasmie
ISM, wykorzystywanym przez wiele urzadzen, w tym kuchenki mikrofalowe.
Dla wzmocnienia urzadzen zgodnych z tym standardem, kazdy pikonet jest
zsynchronizowany ze specjalnym wzorcem skoku czestotliwosciowego.
Wozorzec ten, przemieszczajacy sie w jednej sekundzie 1600 razy, jest
unikatowy dla danego pikonetu. Kazdy przeskok na okre$long czestotliwosc jest
w istocie szczeling czasowa, w ktorej transmituje sie dane. Pakiet moze

obejmowac do pieciu szczelin czasowych. W takich przypadkach skok do innej

Vademécum teleinformatyka cz. Il, Wyd. IDG Poland S.A., Warszawa 2002.
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czestotliwosci nastepuje po ostatniej szczelinie. W protokole Bluetooth

okreSlono rozszerzanie widma przez pseudolosowe skakanie po 79
czestotliwosciach w pasmie rozproszonym 2,402-2,480 [GHz]. Liczba skokdw
w ciggu sekundy wynosi 1600. Roznica miedzy czestotliwosciami po skokach
jest catkowitg krotnoscig 1 [MHz]. Dla wiekszosci krajow Europy i w USA
czestotliwosci skokow wynosza 2,402 [GHz] + k [MHZz], gdzie k=0, 1, 2, ...
78. W niektorych krajach stosuje sie tymczasowo system 23 skokow - w
Hiszpanii f = 2449 + k [MHz], ak 0, 1 .. 22. We Francji f = 2,454 + k

[MHZz], gdzie k=0, 1, ... 33.

Pikonety moga by¢ formowane zaréwno statycznie, jak i dynamicznie,
kiedy urzadzenie wejdzie w zasieg drugiego lub kiedy go opusci. Jesli adres
punktu przeznaczeniajest nieznany, uzywa sie zapytan. Po odpowiedzi zdalnego
urzadzenia obydwa urzadzenia wchodzg w opisany wczesniej stan potaczenia,
przy czym urzadzenie inicjujgce staje sie nadrzednym, a odpowiadajgce

podrzednym.

W stanie potaczenia urzadzenie podrzedne bedzie synchronizowane z
zegarem urzadzenia nadrzednego i z prawidtowym wzorcem skoku
czestotliwosci. W takiej chwili uktady zarzadzajagce taczem wymieniaja
odpowiednie potecenia, zeby ustali¢ tgcze. Urzadzenie nadrzedne bedzie wtedy
inicjowato regularnie transmisje, utrzymujaca zsynchronizowanie pikonetow. Z
kolei urzadzenia podrzedne, przez nastuch kazdej szczeliny czasowej

transmitowanej przez urzadzenie nadrzedne, moga sie z nim zsynchronizowac.
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Technologia Bluetooth nie przybrata jeszcze swojego ostatecznego

ksztattu. Grupa SIG ciagte pracuje nad zwiekszeniem przeptywnosci, poprawag

bezpieczenstwa czy odpornosci na zaktdcenia.

2.3. HomeRF

Szczegolng wiasnoscig HomeRF, wyrozniajaca ten protokot sposrod innych
norm sieciowych transmisji bezprzewodowej, jest rownoczesne zapewnienie:
szerokopasmowego dostep do Internetu, wspoétdzielenia zasobéw, wielu sesji
strumieni medialnych i kilku wysokiej jakosci potagczen gtosowych. Niedawno
powstata wersja 2.0 tego standardu. Jak wiekszos¢ specyfikacji dotyczacych
standarddw interfejsow sieciowych opisuje doktadnie dwie najnizsze warstwy

modelu OSI.

Wzorem wiekszosci sieciowych interfejséw standardowych
opisyje szczegodtowo dwie najnizsze warstwy modelu OSI

Istniejgce warstwy wyzsze

............................................................... - J— rrr_rrr:_____

. TCP 1 UDP
|P am
HonieRF MAC Layer
CSMA/CA Priority CSMA TDMA
Sciezka danych $ciezka medium
Ethernetu przesytania wysokiej Jakosci

strumieniowego

Rys. 4 . Specyfikacja standardu HomeRF.

Op. Cit.
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Warstwa fizyczna ustala szybkoS¢ przesytania danych 1 zakres
charakterystyk. Warstwa wyzsza (facza danych) - tutaj uzywana podwarstwa
MAC {Media Access Control) - definiuje typy obstugi danych (jak wideo), ale
takze inne atrybuty, takie jak; bezpieczenstwo, roaming i odwzorowanie
adresow (mapowanie).

Standard HomeRF (RF —radio frequency) probuje przezwyciezyc
stabosci standardu IEEE802.il. Rownolegle z danymi mozna w nim przesyfac
mowe wzglednie pakiety multimedialne. Pierwsza wprowadzona na rynek
wersja standardu 1.2 obstugiwata transfer do 1,6 [Mb/s]. Kolejne 2,0 i 21

obstuguja odpowiednio do 10 [Mb/s] i do 20 [Mb/s].

HomeRF pracuje w nielicencjonowanym pasmie 2,4 [GHz]. Korzysta z
techniki skokowej zmiany czestotliwosci. Wyrdznionych jest 75 kanatow o
szerokosci pasma 1 MHz, kazdym z nich mozna przesta¢ 1,6 Mb/s. W nowszych
wersjach uzyskuje sie wyzszy transfer dzieki faczeniu kanatdw. Zasieg
systemow HomeRF wynosi 50 metrow. Oprécz transmisji danych HomeRF
umozliwia przesytanie gltosu i multimediow o okreslonych parametrach

jakosciowych.

Opis standardu HomeRF obejmuje dwie nizsze warstwy sieci. Sg
wyposazone w punkty dostepu do ustugi w taki sposob, ze moga kazdorazowo

prawidtowo obstuzyC rozne rodzaje ruchu (dane, muttimedia, gtos), (por. rys. 5)



19

Modem kablowy Klienci
Modem | xDSL |zochroniczni
Brama
"4
Home RF
] Contro!
Gtéwny Point
komputer
domowy Joistick
Inne
USB

] Sie¢ domowa Ethernet,
| telefonia, automatyka lip.

. asynchroniczna
Zdalne urzadzenie kazdy z kazdym

oparta na TCP/IP

Rys. 5 . Wizja rozwoju HomeRF
Zaletg systemu jest ekonomiczna realizacja zarébwno przesytu danych, jak
| telefonii. Nie byt projektowany do powaznych zastosowan biurowych i sie do
nich nie nadaje. Jesli staniejg wydajniejsze systemy 802.11, HomeRF

gwattownie straci na atrakcyjnosci.

2.4. HiperLAN

W standardzie HiperLAN Type 2 za cel postawiono zapewnienie dostepu
do statej sieci z predkoscig do 155 [Mb/s] zaréwno w warunkach domowych,
jak 1 biurowych. HiperLAN/2 pracuje w pasmie 5 [MHz]. Wykorzystuje
technike OFDM (orthogonal frequency division multiplex), podobnie jak ADSL.

OFDM uzyskuje wysoka wydajnos¢ rowniez w kanatach rozproszonych, jakie

° op. cit.
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wystepuja w zakresie czestotliwosci gigahercowych. Oprocz tego stosuje sie

modulacje typu Multicarrier Modulation. W tej technice dane przesytane sg na
niezaleznych podnos$nych. Kazdy kanat dysponuje 48 podnosnymi dla danych i

4 podnosnymi pilotowymi do synchronizacji.

HiperLAN/2 uzyskuje na poziomie fizycznej warstwy transportowej

przepustowo$¢ 54 [Mb/s]. Jako bezprzewodowy wariant ATM uzyskuje
podobng do niego jakosc ustug.
Specyfikacja HiperLAN/2 ogranicza sie do opisu obu dolnych warstw sieci.
Typowa sie¢ HiperLAN/2 skiada sie z wielu punktow dostepowych (access
point AP), ktore fgcznie zapewniajg dostep na pewnym obszarze. W tak
utworzonych komorkach odbywa sie komunikacja mobilnych uzytkownikow
(mobile terminals MT). Mozliwy jest tryb centralized mode (CM), w ktorym
wszyscy uzytkownicy mobilni przesytajg dane przez punkty dostepowe, lub tryb
direct mode (DM), w ktorym uzytkownicy mobilni, ktorzy znajdujg sie we
wzajemnym zasiegu, wymieniajg dane bezposrednio pod nadrorem instancji
nadzorujacej (central controller CC)

HiperLAN/2, podobnie jak kablowa sieCc ATM, zorientowany jest na
potaczenia. Przed rozpoczeciem transmisji danych uzytecznych konieczne jest
nawigzanie potaczenia; wariantowo moze by¢ to potaczenia punkt-punkt, punkt-

wiele punktow lub potaczenie rozgtoszeniowe.

2.5. WLANS802.11b
Sekcja standaryzacyjna amerykanskiego stowarzyszenia inzynierow IEEE

opracowata protokot transmisji bezprzewodowej IEEE802.il, podobny do
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wszechobecnego Ethernetu. Z kolei Wireless Ethernet Compatibility Alliance

(WECA) certyfikuje urzadzenia kompatybilne z 802.11 pod wzgledem
wzajemnego wspotdziatania. Dlatego tez urzadzenia pracujgce w standardzie
802.11 sprzedawane sg rowniez pod nazwg handlowa Wi-Fi (Wireless Fidelity).

Oprocz pierwotnego standardu sg trzy wazne rozszerzenia. 802.1 1b i
802.lig umozliwiajg przechodzenie - z uwzglednieniem stosowanych
systemow 802.11 - na szybszg transmisje. 802.1 la jest standardem podobnym,
jednak niekompatybilnym ze wzgledu na inng czestotliwo$¢ nosna.

Norma 802.1 Ib zostata zatwierdzona przez IEEE we wrzeSniu 1999.
Zapewnia ona transmisje do 11 Mb/s w pasmie 2,4 [MHz]. Podobnie jak w
innych systemach bezprzewodowych autorzy zdefiniowali tylko dwie najnizsze

warstwy odpowiadajgce OSI: fizyczng i tacza wraz z podwarstwg MAC.

Warstwa aplikacyjna

I  Warstwa prezentacji |

i =/} iywv <+ 11 /. r
; Warstwa sesji | o
Sieciowy
TCP  Warstwa transportowa | ,  System
‘... Y operacyjny

IP |;.A,Warstwa(sieciowa;yy|

11b

Rys. 6. Standard IEE 802.1 Ib na tle modelu OSI

W normie tej zdefiniowano rowniez dwa podstawowe sktadniki:

komputer osobisty lub notebook wraz z kartg sieciowa;
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e punkt dostepu - AP (Access Point), ktory funkcjonuje jak most

miedzy bezprzewodowymi stacjami lub miedzy stacjami, a
systemem dystrybucyjnym, czyli siecig przewodowa.

802.11b funkcjonuje w dwu trybach: infrastrukturalnym i ad hoc (rys.

W sieciach ad hoc, iz wraz ze wzrostem odlegtosci miedzy punktami sieci
maleje transfer danych, gdyz wiekszo$¢ modeli kart sieciowych (zwlaszcza
PCMCIA) jest wyposazona w zbyt stabe nadajniki i anteny. Zdarza sie, ze
utrzymanie nieprzerwanego potgczenia pomiedzy komputerami znajdujacymi
sie nawet w sasiednich pokojach jest niemozliwe. Inng trudnosScia, jest
pojemno$¢ sieci ad hoc. W zaleznosci od rodzaju uzytych kart sieciowych moze
sie ona sktadaC ze 156 lub 256 stacji roboczych, choC w praktyce nie powinno

ich by¢ wiecej niz 25-30.

Wszedzie tam, gdzie niemozliwe jest zastosowanie sieci ad hoc,
wykorzystuje sie stacje bazowg nazywang punktem dostepowym (ang. access
point). Punkt dostepowy stanowi rodzaj posrednika przekazujacego informacje z
jednego komputera do drugiego. Co wazne, punkt dostepowy ma lepsze
parametry techniczne (m.in. zapewnia wigkszy zasieg) niz karta sieciowa,
poniewaz wyposazony jest w anteny nadawczo-odbiorcze wiekszej mocy.
tacznosC bezprzewodowa za posrednictwem punktu dostepowego jest

najczesciej wykorzystywanym trybem komunikacji.
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Przewodowa sie¢ LAN

Punkt
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bezprzewodowe
Przewodowa sie¢ LAN
I i | Punkty
li | dostepu / I i1 Y
Silit: / |

IEEE 802.11 b w trybach
N infrastrukturalnych

Rys. 7\ Podstawowe konfiguracje pracy sieci 802.1 Ib

Warstwa ta obejmuje fizyczny interfejs miedzy urzadzeniami i zajmuje sie
transmitowaniem bitéw w kanatach komunikacyjnych. W technologii 802.11b
zaimplementowano system umozliwiajgcy dynamiczne dostosowanie sie do
poziomu zaktocen. W zaleznosci od tego poziomu osiggana przeptywnos$¢ moze
wynies¢ 11, 5,5, 21 1 [Mb/s]. Systemy 802.11 moga stosowac modulacje DSSS
{Direct Sequence Spread Spectrum) i FHSS {Frequency Hopping Spread

Spectrum), W USA nie mozna stosowa¢ modulacji FHSS dla przeptywnosci

przekraczajacych 2 [Mb/s] z uwagi

{Federal Communications Commission). Moze dlatego wiekszosC systemow

na regulacje komisji federalnej - FCC

802.1 Ib wykorzystuje modulacje DSSS?

Op. Cit.
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Warstwa fizyczna dzieli sie na dwie podwarstwy: PLCP {Physical Layer

Convergence Protocol) i PMD {Physical Medium Dependent). PMD jest
odpowiedzialna za kodowanie, PLCP daje wspolny interfejs dla sterownikow
wyzszych warstw.

Podwarstwa MAC stuzy jako interfejs miedzy warstwg fizyczng a
komputerem. Obstuguje obydwa wczeSniej wymienione tryby. Dwiema
najwazniejszymi  funkcjami tej podwarstwy sa: cykliczna kontrola
nadmiarowosci CRC {Cyclic Redundancy Check) i fragmentacja pakietow.
Dzieki tej drugiej funkcji duze pakiety moga by¢ wysytane w mniejszych
fragmentach. Ma to dwie zalety. Pierwsza polega na zredukowaniu retransmisji
pakietow - prawdopodobienstwo uszkodzenia pakietu wzrasta wraz ze wzrostem
jego dtugosci. Druga korzysc: w razie btedu wezet musi dokona¢ retransmisji

tylko niewielkiego fragmentu catosci, co jest duzo szybsze.

2.6. Rekomendacje IEEE 802.11

Standard 802.11 zostat przyjety w roku 1997 jako oficjalny standard
bezprzewodowego interfejsu, stanowigc odmiane klasycznego Ethernetu (802.3)

- (tabela 1).
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Tabela 1 Najwazniejsze standardy rodziny IEEE 802

802.2 Logical Link Control Warstwa
802.1 Bridging tacza
802.1 802.5 802.6 802.11 802.15 802.16 danych

MAC MAC MAC MAC MAC MAC
Warstwa

fizyczna
802.1 802.5 802.6 802.11 802.15 802.16

PHY PHY PHY PHY PHY PHY

Ethernet Token DQDB WLAN WPAN WMAN
Ring

Rodzina rekomendacji IEEE 802.11, dotyczaca sieci bezprzewodowych,
przedstawia sie nastepujaco:

> 802.11 - oficjalna rekomendacja IEEE z 1997 r., norma sieci
bezprzewodowej o przeptywnosci 1 lub 2 Mb/s w pasmie 2,4 GHz, przy
uzyciu jednej z dwu metod modulacji - FHSS lub DSSS;

> 802.11a - rozszerzenia do 802.11. Bezprzewodowa sie¢ lokalna osigga
przeptywnos¢ 54 Mb/s w pasmie radiowym 58 [GHz]. Schemat
kodowania - OFDM. Norma ta nie jest akceptowana w Europie, gdyz
pasmo 5 [GHz] zarezerwowano dla HiperLAN;

> 802.11b - rozszerzenia do 802.1, znane takze pod nazwami 802.11 High
Rate lub Wi-Fi. Szybkos$¢ transmisji w bezprzewodowej sieci lokalnej

wynosi 11 Mb/s w pasmie radiowym 2,4 [GHz]. Modulacja - tylko DSSS;
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802.11d - wymagania i parametry niezbedne do aplikowania 802.11 na

roznych kontynentach;

802.1le - zarzadzanie jakoscig ustug QoS w sieciach 802. Ha, b oraz g;
802.11f - wspotdziatanie w jednej sieci punktéw dostepu pochodzacych
od roznych producentow. Jednym ze skiadnikow 802.1 Ifjest IAPP {Inter-
Access Point Protocol) - roaming miedzy komorkami 802.11;

802.11g - standard warstwy fizycznej sieci WLAN w pasmach 2,4 i 5
[GHz], wspierajacy modulacje OFDM i CCK. Specyfikuje trzy kanaty
radiowe. Maks. szybkosc - 54 [Mb/s] na kanat;

802.11h - uzupetnienie MAC odnoszace sie do europejskich regulacji dla
sieci WLAN w pasmie 5 [GHz] (kontrola mocy TCP i dynamiczny
przydziat kanatéw radiowych - DFS);

802.11i “ metodyka bezpieczenstwa i uwierzytelnienia uzytkownikow
sieci 802.1 la, b oraz g. Waznymi skfadnikami 802.1 li jest protokot TKIP
{Temporal Key Integrity Protocol) i szyfrowanie AES {Advanced
Encryption Standard)]

802.11j - zarys przysztoSciowej normy globalnej zgodnej z IEEE 802.11 i
ETSI HiperLANZ;

802.1X - struktura uwierzytelnienia. Protokoty EAP-TLS, LEAP lub
EAP-TTLS. Uwierzytelnianie za posrednictwem serwera obstugujacego

EAP, metodyka dynamicznej dystrybucji kluczy itp.
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3. Problemy wynikajgce z zastosowania sieci bezprzewodowych dla
symulatora

Sieci bezprzewodowe sg same w sobie pewnym czynnikiem ryzyka. Fale
radiowe nie rozchodzg sie tylko w wasko pojetym obrebie sieci. Dane mozna
odebraC za pomocg dowolnego odbiornika IEEE802.il, znajdujgcego sie w
zasiegu. Dlatego tez w standardzie zaimplementowano wiele mechanizmow
bezpieczenstwa.

Na najnizszym poziomie uczestnicy uzyskujg dostep za pomoca klucza
electronic system ID (SSID, ESSID). Klucz SSID, identyczny dla wszystkich
systemdw w sieci, ustala administrator podczas konfiguracji klientow i punktéw
dostepowych. Wynikajg stagd dwa ograniczenia, znajomos$¢ SSID wskazuje, ze
uzytkownik dysponuje ogolnymi prawami dostepu, jednak nie wynika z tego
zadna mozliwos$¢ zidentyfikowania go. Ponadto ustalenie SSID sieci WLAN

czesto nie stanowi zadnego problemu.

W sieciach infrastrukturalnych mozna ograniczy¢ dostep poprzez
okre$lenie uprawnionych stacji. Stacje biorgce udziat w komunikacji moga
wymieniaC informacje o0 swojej tozsamosci w ramach tzw. link layer
authentications. Aby byto to mozliwe, administrator musi wpisa¢ adresy MAC
urzadzen na listy dostepu w punktach dostepowych.

Aby umozliwi¢ uwierzytelnianie nie tylko na poziomie urzadzen, lecz
rowniez w odniesieniu do uzytkownikéw, wiekszos¢ producentéw implementuje
od jakiego$ czasu Remote Authentication Dial-in User Service (RADIUS).

Umozliwia on centralne zarzadzanie uzytkownikami.
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TresC informacji przesytanych drogg radiowa mozna szyfrowac¢ za pomoca

Wired Equvalent Privacy (WEP), wykorzystujgcego 40-bitowy algorytm RCA4.
Jest to jednak opcjonalny skiadnik standardu, ktory niekoniecznie musi
wchodzi¢ w skiad kazdej implementacji. W przypadku WEP mamy do czynienia
ze stosunkowo tatwym do ztamania szyfrem o sile zaledwie 40 bitéw, co stato
sie przyczyna wielu dyskusji na temat bezpieczenstwa sieci WLAN. Wigkszosc¢
producentéw oferuje oprocz szyfrowania 40-bitowego rowniez szyfrowanie
128-bitowe. Poniewaz mechanizmy zabezpieczajagce wyzszych poziomow
protokotu, jak chocCby IPSec, sg wpisane w standard IEEE 802, mozna je

rowniez bez problemu stosowac w sieci WLAN.

Aktualnie prace nad rozwijaniem bezpieczenstwa sieci bezprzewodowych
idg w kierunku modelu scentralizowanego, tatwego w zarzadzaniu. W tym celu
opracowuje sie pewne rozszerzenia WEP-a. Prace nad nimi, nie zostaty jeszcze
zakonczone, lecz czotowi producenci (np. Cisco, 3Com) juz proponuja
odpowiednie rozwigzania oparte na WEP oraz oferowanym przez I|ETF
protokole Extensible Authentication Protocol (EAP). W zatozeniach majg one
pozwoliC na:

» obustronne uwierzytelnianie (klient - siec oraz sie¢ - klient)

» dynamiczne dostarczanie Kluczy szyfrujacych po uwierzytelnieniu

» scentralizowane zarzadzanie sesjami.

Bezpieczenstwo sieci WLAN zapewniane bywa czesto przez rozwigzania

zaczerpnigte z Swiata sieci przewodowych. Przyktadem takiego rozwiagzania jest
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zastosowanie serwera RADIUS (rys. 8). Dzieki temu otrzymujemy znaczacy

wzrost bezpieczenstwa, gdyz:

wzajemne uwierzytelnienie zapobiega atakom polegajacym na
podstawieniu falszywego punktu dostepowego i przechwyceniu haset
uzytkownika,
scentralizowane zarzadzanie i dystrybucja kluczy sprawiaja, ze w
przypadku kradziezy nie jest wymagana rekonfiguracja kazdego
urzadzenia,

mozemy zdefiniowac czesto$¢ zmiany kluczy szyfrujacych.

Protokotu EAP dostepny jest w kilku wariantach, roznigcych sie sposobem

uwierzytelniania uzytkownika. Do najczesciej spotykanych nalezg (tabela 2):

EAP-Cisco Wireless (LEAP),

EAP-Transport Laser Security (EAP-TLS) - (opracowany przez IETF -
RFC2716)

EAP-Tunneled TLS (EAP-TTLS) - (opracowany przez IETF - RFC2716)
Protected EAP, - (opracowany przez Microsoft, Cisco Systems oraz RSA
Security)

EAP-Subscriber Identity Module (EAP-SIM) - oparty na rozwigzaniach

znanych z GSM.
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Uzywajac EAP, serwer RADIUS przeprowadza wzajemne uwierzytelnienie w dwdch fazach. Najpierw weryfikuje
dane nadestane przez klienta i p6zniej wysyta mu swoje. Klient weryfikuje serwer RADIUS, koficzac tym samym
uwierzytelnienie.

Po pozytywnym zakoriczeniu klient otrzymuje od serwera klucz WEP, ktéry zostanie uzyty w czasie logowania.
Serwer RADIUS za posrednictwem przewodowej sieci wysyla klucz WEP, nazywany sesyjnym, do punktu
dostepowego.

Punkt dostepowy szyfruje swdj klua otrzymanym kluczem sesyjnym i wysyta do klienta, ktory go deszyfruje
za pomocg posiadanego klucza.

Klient oraz punkt dostepowy uakl™niajg WEP j uzywajg kluczy; rozgloszeniowego i sesyjnego do czasu idi
wygasniecia 1 wygenerowania kolejnej pary.

Obydwa ktuae zmieniajg sie w regularnych odstepach aasu, ktoryjest deflnlowany na koniec uwierzytelnienia
z uzydem protokotu EAP. Niezaleznie od tego czesto$¢ zmian klucza rozgtoszeniowego moze zostac

skonfigurowana w punkcie dostepowym.

Rys. 8. Przebieg uwierzytelniania za pomoca protokotu EAP
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Tabela. 2 Poréwnanie rozwigzan zwiekszajacych bezpieczenstwo sieci WLAN.

Cisco EAP-TLS EAP-PEAP EAP-SIM Ipsec
LEAP

Dtugosc 128 128 128 128 128,192,256

klucza

uzytego do

szyfrowania

[bityl

Algorytmy RC4 RC4 RC4 A3, A8, 3DES lub

szyfrujace RC4 AES

Identyfikacja Nie Certyfikat  Nie Zgodna ze Certyfikat

urzadzenia cyfrowy standardem cyfrowy

GSM

Identyfikacja Login, Certyfikat  Login, hasto, Oparta na Login, hasto,

uzytkownika hasto cyfrowy dostep karcie SIM dostep
jednorazowy, jednorazowy.
certyfikat
cyfrowy

Mozliwosc Opcjonalna Opcjonalna Opcjonalna  Nie Wymagana

stworzenia

listy

zaufanych

uzytkownikow

Wymagane Nie Serwer Serwer Most z Koncentrator

rozszerzenie certyfikatow certyfikatow siecig Ipsec

sprzetowe w GSM

stosunku  do

EAP

Na podkreSlenie zastuguje rowniez fakt, iz w dziedzinie sieci
bezprzewodowych rowniez konstruowane sg systemy IDS. Przyktadem moze
byC bezprzewodowy IDS (ltrusion Detection System) opracowany przez IBM.
Wykorzystujac  technike  sniffmg-u, pozwala  wykrywaC  obecnosc¢
nieautoryzowanych punktow dostepu, ataki DoS, niepoprawnie skonfigurowane
punkty dostepu i narazone klucze szyfrujgce WEP. Ustuga opiera sie na sieci
urzadzen linuksowych, ktére dziatajg jako bezprzewodowe sensory i wdrazane

sg w sposob podobny do bezprzewodowych punktow dostepu w biurach.
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Sensory te monitorujg dziatanie sieci, uzywajac opracowanych przez IBM

sygnatur atakow bezprzewodowych. Ostrzezenia o mozliwych atakach sg
przekazywane do konsoli Tivoli Risk Manager w centrum operacyjnym IBM
Global Service. Centrum to, dziatajgce catg dobe, umozliwia szybka reakcje na
atak. Rozwigzanie jest podobne w dziataniu do tradycyjnych IDS, ale inna jest
reakcja - w tym przypadku napastnik jest zazwyczaj "w zasiegu reki", w sieciach
tradycyjnych moze by¢ oddalony o tysigce kilometrow. IBM nie jest jedynym
dostawcg tego typu rozwigzania. Np. firma AirDefence sprzedaje IDS takze
oparty na sieci rozproszonych sensorow monitorujacych bezprzewodowe punkty
dostepu. Najnowsze wydanie tego produktu, oprocz wykrywania nielegalnych
dziatan, pozwala rowniez na zdalne wylgczenie takiego punktu. Obstuguje takze
wiekszy zakres standardow bezprzewodowych, takich jak protokoty 802.1la, b i
g i1 standard szyfrowania WPA (Wi-Fi Protected Access). System IBM

obstuguje tylko popularny standard 802.1 Ib i protokot WEP.

4. Wybor technologii i urzadzen dla symulatora

Rysunek 9 przedstawia porownanie poszczegolnych technologii sieciowych
pod wzgledem odlegtosci oraz szybkosci transmisji. Najistotniejsze, z punktu

widzenia projektowanej sieci parametry zebrano w tabeli 3.
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Rys. 9. Przepustowo$¢ oraz zasieg poszczegolnych standardow sieci radiowych

Tabela 3. Porownanie standardow sieci bezprzewodowych. Opracowanie

wiasne.
IrDA Bluetoot 802.11b  :80241g HomeRF HiperLAN/2
h lilisSSUliiPiil
SzybkoSC 16 mb/s 780 kb/s 11 MB/s 54Mb/s 1 - 2 54 Mb/s
(do 1 MB/s
Mb/s)

Maksyma 1m* 100 m*  10fIm lOpm 50 m b.d.
Iny zasieg wee -
rodzaj podczer radiowa radiowa radiowa radiowa radiowa
transmisji - wien
pasmo lub zakres 25GHz 24GHz 24/GHz 24 GHz 5MHz
zakres fal falowy
850 - T
900 nm
Norzy szybkosci 75 kb/s - ponad 5m

2 przy zwiekszonej mocy transmisyjnej

b.d. - brak danych
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(ewentualnej) kompatybilnosci dla kart 802.1 Ib. Pocigga to za sobg oczywiscie

zakup kart 802.1 Ig.
Proponowane rozwigzanie to Cisco Aironet 1100 z kartami Cisco PCMCIA.
Majagc na uwadze wymagania okreSlone na poczatku niniejszego
opracowania oraz mozliwosci i ograniczenia poszczegdlnych standarddw,
proponuje sie:
1 Za standard pracy sieci lokalnej przyjaé 802.11g, jednocze$nie
zapewniajac zgodnos¢ ze standardem 802.1 Ib.
2. Zatryb pracy przyjac tryb infrastrukturalny.
3. Stacje robocze (komputery typu laptop) wyposazy¢ w karty typu PCMCI,
zgodne z ww. standardami, (np. 10 szt.)
4. Liczbe punktow dostepowych dostosowaé do wymiarow budynkéw. {Dla
potrzeb prezentacji moze wystarczyC np. 4 szt) — doktadnie bedzie
wiadomo po zapoznaniu sie z wymiarami konkretnej sali, przy

konkretnych prezentacjach.

Ponadto, podczas analizowania ewentualnych  zastosowan  sieci

bezprzewodowej nalezy wzigé pod uwage nastepujace wytyczne i zalecenia:

» punkty dostepowe (Access Points) nalezy instalowaC wysoko na Scianach
lub po sufitem, w celu eliminowania zakibcen wprowadzanych przez
przeszkody, np. meble;

» zasieg fal radiowych jest znaczaco ograniczany poprzez zbrojone Sciany,

sufity oraz drzwi pancerne (metalowe);
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punkty dostepowe oraz karty radiowe powinny pochodzi¢ z oferty

jednego producenta;
przy doborze urzadzen nalezy uwzgledni¢ konstrukcje budynkdw,

wyposazenie pomieszczen itp. (por. rys. 10)

- IPPIIK;i

Rys. 10. Thumienie sygnatu radiowego w roznych osrodkach
> 1 Powietrze (brak przeszkod),
> 2 Drewno (Scianka dziatowa, parkiet),
> 3 Cegta (Scianka dziatowa, wysoki mur),
> 4 Tworzywa sztuczne (pleksi, panele),
> 5 Szklo (szyby, Scianki dziatowe),
> 6 Kamien (posadzka, Sciana),
> 7 Cement (podtoga, Sciana),
> 8 Szyba hartowana (okna),

> 9 Metal, zelbeton (drzwi, stropy, Sciany).
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