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WSTEP

Dynamiczne zjawiska zachodzace we wspotczesnym Swiecie, nowe zagrozenia
pojawiajace sie u progu nowego stulecia stawiajg przed zwigzkami taktycznymi
wojsk lagdowych nowe zadania determinujgce globalny zasieg dziatan, wysokg ich
mobilnos¢, duze rozdrobnienie elementow ugrupowania bojowego i doraznie
tworzonych grup zadaniowych. Roéwniez sprawne funkcjonowanie systemu
dowodzenia zwigzkéw taktycznych i1 jego podstawowych elementow
determinowane jest wieloma czynnikami w kontek$cie prognozowanych zagrozen
i zadan przewidywanych do wykonania o charakterze militarnym czy tez
niemilitamym. W zaleznoSci od kryterium mozna podzieli¢ je na zewnetrzne,
niezalezne od sytemu iwewnetrzne wyptywajagce z jego wnetrza. Czynniki
zewnetrzne mozna rozpatrywac przez pryzmat catego spektrum uwarunkowan,
ktore w znaczacej czesci sg pochodna: rodzaju, typu i charakteru dziatan, miejsca
ich prowadzenia, potencjatu uzytych sit, stopnia i rodzaju zagrozen, charakteru
i intensywnos$ci  dziatan, przeciwnika, czasu zaangazowania wojsk (krétko,
dtugoterminowe) do prowadzenia dziatan, Srodowiska dziatan (klimatu, rzezby
terenu, pogody, ludnosci ich kulturowych i demograficznych cech). Do czynnikow
wewnetrznych nalezg w zdecydowanej wiekszosci determinanty sieciocentrycznych
dziatan. Dodatkowy wplyw majg prognozowane kierunki transformacji, ktore
wnikajg z zachodzacych przeobrazen i przeksztatcen w dziedzinie politycznej,
militarnej, ekonomicznej i technicznej zaréwno w Kkraju, pozostatych armiach
panstw NATO, jak i na Swiecie.

Przeprowadzone badania wstepne dostepnych materiatow Zrodtowych
I opracowan teoretycznych wskazujg, ze dynamika zmian w wielu dziedzinach

i zakresach dziatalnosci cztowieka nie traci na intensywnosci. Szczegolnym



obszarem zainteresowania naukowcéw wojskowych stajg sie nowe wyzwania
i zagrozenia implikujgce potrzebe prognostycznego okreSlania przysztosci
w dziedzinie zagrozen bezpieczenstwa narodowego i sojuszniczego. W dobie
globalizacji, informatyzacji, aprzede wszystkim wzrastajacej roli i znaczenia
informacji, miarg stabilnosci iwlasciwego funkcjonowania panstwa i jego sit
zbrojnych jest wyprzedzajagce, prewencyjne oddziatywanie na moztiwe zagrozenia,
wysoka zdolnos¢ i sprawnos$¢ systemu dowodzenia. Zréznicowane i szerokie jest
spektrum zadan realizowanych przez sity zbrojne RP, ktore biorg lub braty aktywny
udziat wydzielonymi kontyngentami w operacjach Sojuszu Po6tnocnoatlantyckiego
(IFOR/SFOR na terenie Bosni iHercegowiny, KFOR w Kosowie, ISAF
w Afganistanie). Tworzone sg doraznie koalicje (MND CS operacja Iragi Freedom
w lraku), prowadzone sg liczne operacje pod egidg Organizacji Narodow
Zjednoczonych, czy tez Unii Europejskiej (EUFOR operacja ALTHEA w Bosni
I Hercegowinie). W tym kontekscie mozna stwierdzic¢, ze zadania wynikajace z tego
typu dziatan, generujg szereg potrzeb operacyjnych, prowadzenia dziatan
w uwarunkowaniach sieciocentrycznych I koniecznosc przygotowania
nowoczesnego systemu dowodzenia a w nim nowoczesnych i skutecznie
Swiadczacych ustugi systemow i sieci teleinformatycznym w catym rozlegtym
obszarze dziatan. Brak infrastruktury informacyjnej przyczynia sie¢ bowiem do
powstawania sporych trudnosci z rozmieszczaniem i funkcjonowaniem stanowisk
i punktow dowodzenia.

Z drugiej za$ strony w epoce budowy spoteczenstwa informacyjnego
obserwowany jest niewiarygodny* postep technologiczny w dziedzinie elektroniki.
Nastepstwem powyzszego jest integracja informatyki i telekomunikacji w jedng
wspolng dziedzine wiedzy zwang teleinformatyka z innymi dziedzinami oraz
przemystem na Swiecie. Nowe technotogie teleinformatyczne sa przedmiotem
zainteresowania i rozwoju oraz wykorzystania rowniez na potrzeby militarne.

W literaturze fachowej, a takze w Internecie, nieustannie podnosi sie problem

” Prawo Moore'a w oryginalnym sformutowaniu mowi, ze ekonomicznie optymalna liczba tranzystoréw w
ukladzie scalonym podwaja sie co 18-24 miesigce. Obserwacje te przypisuje sie Gordonowi Moore'owi,
jednemu z zatozycieli firmy Intel. Termin ten jest tez uzywany do okreslenia praktycznie dowolnego postepu
technologicznego. ""Prawo Moore'a', mdwigce ze "'moc obliczeniowa komputeréw podwaja sie co 24
miesigce™ jest nawet popularniejsze od oryginalnego prawa Moore'a.



nowego wyposazenia zotnierza, nowych rodzajow komunikacji wojskowej,
zwhaszcza bezprzewodowej, oraz nowych doktryn wojennych dostosowanych do
pojawiajacych sie nowych zdolnosci. Pojawita sie nowa koncepcja rozgrywania
wspoétczesnych operacji zwigzana z walkg sieciocentryczng NCW (ang. NetWork
Centric Warfare), ktdéra integruje wiele elementéw z dziedziny wojskowosci,
tacznosci, sieci komputerowych oraz z informatyki. W ramach tej koncepcji
przewiduje sie zbudowanie poteznego systemu, ktory usprawni wymiane informacji
podczas prowadzenia operacji wojskowych (militarnych i niemilitarnych) w
roznych zakatkach naszego globu.

Prowadzenie operacji i dziatan militarnych w mysl koncepcji dziatan
sieciocentrycznych wymaga dostepu do informacji z réznych Zrodet w celu
osiggniecia przewagi informacyjnej. Niezbedna jest do tego infrastruktura
teleinformatyczna zdolna do obstugi rosngcych potrzeb w zakresie wymiany
informacji.

Dotychczasowe badania dotyczace problematyki organizacji tgcznosci, w tym
Yacznosci radiowej skoncentrowane byly, zarbwno w zakresie dziatan rodzajow sit
zbrojnych jak i dziatan potgczonych, na zagadnieniach zabezpieczenia potrzeb
wymiany informacji podczas uzycia sit militarnych w ,klasycznych” operacjach
wojskowych, zgodnych z postanowieniami art. 5 Traktatu Waszyngtonskiego lub
spoza tego artykutu. Tymczasem wyniki badan wstepnych pozwalajg na konkluzje,
iz w przewidywanej bliskiej przysztosci uzycie sit zbrojnych bedzie miato przede
wszystkim charakter wynikajacy z dziatan definiowanych jako dziatania
sieciocentryczne.  Doswiadczenia 1 rozwazania teoretyczne  specjalistow
amerykanskich, nie znajdujg swojego przetozenia na naukowo opracowane
zatozenia dotyczace specyfiki organizacji tgcznosci radiowej, w trakcie takich
dziatan. Tymczasem udziat w dziataniach sieciocentrycznych stanowit bedzie jeden
z zasadniczych sposobdw wykorzystania naszych kontyngentéw w ramach NATO i
w doraznych koalicjach (np. trwajaca misja stabilizacyjna w Iraku). Twierdzenie
takie jednoznacznie wskazuje na konieczno$¢ szczegdtowego zbadania specyfiki
organizacji tacznosci radiowej szczebla taktycznego w kontek$cie dziatan

sieciocentrycznych.



Zatem w dotychczasowym stanie wiedzy w przedstawionym obszarze
problemowym wytworzyta sie luka, bedaca sytuacjg problemowa, ktorej
rozwigzania podjat sie autor, rozpoczynajgc w ten sposOb pierwszy etap badan
naukowych.

Wyniki badan wstepnych pozwolity zdefiniowac cel gtowny pracy, ktorym
uczyniono wzbogacenie teorii w zakresie tworzenia racjonalnej struktury sieci
radiowych nowej generacji w natarciu zwigzku taktycznego w nowych
uwarunkowaniach sieciocentrycznej przestrzeni walki. Do rozwiniecia syntetycznie
ujetego celu gtdwnego wykorzystano ponizej sformutowane cele czgstkowe:

1. Wyspecyfikowac uwarunkowania operacyjno-taktyczne determinujace
organizacje tgcznosci radiowej w natarciu zwigzku taktycznego.

2. Zidentyfikowac stan teorii i praktyki w obszarze struktury sieci radiowych
zwiazku taktycznego w natarciu.

3. Okresli¢ kierunki zmian struktury i wyposazenia sieci radiowych nowej
generacji organizowanych na potrzeby zwigzku taktycznego w natarciu?

Na potrzeby procesu badawczego autor ograniczyt obszar badan wyznaczony
wymienionymi celami i tematykg pracy do poziomu taktycznego wojsk lgdowych
(ZT, oddziat, pododdziat).

W toku dalszych badan, dgzac do osiggniecia przyjetych uprzednio celdw,
sformutowano gtowny problem badawczy w postaci nastepujgcego pytania:

W jaki sposob i w jakim zakresie zmodyfikowac (zmienic), strukture
i wyposazenie sieci radiowych wojsk lgdowych, aby zapewni¢ realizacje
wspotczesnych i perspektywicznych zadan w roznych stanach ich gotowosci
bojowej wynikajgcych z uwarunkowan pola walki?

Rozwigzanie tak sprecyzowanego gtéwnego problemu badawczego
wymagato zbadania wielu zagadnien szczegotowych. Tym bardziej, ze rozwazane
oddzielnie charakteryzuja sie one pewng odrebno$cig badz specyfika, natomiast
postrzegane kompleksowo stanowig uporzgdkowang, logiczng catosSC. Przyjete
zatozenia wptynety w istotny sposéb na okreSlony wczesniej cel i przedmiot badan
oraz na zastosowany podziat, zakres i uklad poszczegdlnych czeSci niniejszego

opracowania.



Kierujgc sie takim podejsciem okreslono problemy szczegotowe, ktore
wyrazone zostaty w postaci pytan zaprezentowanych ponizej:

t. Jakie uwarunkowania operacyjno-taktyczne determinujg organizacje tacznosci
radiowej w natarciu zwigzku taktycznego?

2. Jaki jest aktuatny stan teorii w obszarze budowy struktur sieci radiowych
zwigzku taktycznego w natarciu?

3. Jakie przyjacC kierunki zmian struktury i wyposazenia sieci radiowych nowej
generacji organizowanych na potrzeby zwigzku taktycznego w natarciu?

Autor zatozyt, iz udzielenie odpowiedzi na tak zdefiniowane pytania
powinno w swej istocie stanowiC rozwigzanie problemu gtéwnego oraz umozliwic
osiggniecie zaktadanego celu prac badawczych.

Bazujgc na przeprowadzonych badaniach wstepnych i dotychczas
zbudowanym zasobie wiedzy sformutowano ponizej hipoteze roboczg. Zatozono,
ze potrzeba przeciwstawienia sie coraz bardziej zréznicowanym zagrozeniom w
epoce spoteczenstwa informacyjnego oraz rozszerzenie spektrum zadan dla sit
zbrojnych wymaga zastosowania nowych rozwigzan. Analiza przypadkéw uzycia
sit zbrojnych w ostatnich latach do realizacji celéw politycznych i militarnych
wskazuje jednoznacznie na sieciocentryczny charakter ich dziatan. Podczas
realizacji zadan przez zwigzek taktyczny w natarciu niezmiernie wazng role
odgrywa system wymiany informacji pomiedzy poszczeg6lnymi elementami
tworzonych doraznie zgrupowan zadaniowych. Od sytemu tego, ktérego materialng
osnowe stanowi system tgcznosSci wymaga sie przesytania coraz wiekszej liczby
informacji w roznych relacjach dowodzenia i wspotdziatania, oraz realizacji
zupetnie nowych ustug teleinformatycznych na coraz wyzszym poziomie jakosci.
Wobec powyzszego nalezy zidentyfikowa¢ i uwzgledni¢ czynniki operacyjno-
taktyczne,  determinujgce  organizacje sieci radiowej w  dziataniach
sieciocentrycznych na szczeblu taktycznym.

W dziataniach sieciocentrycznych nie istotna jest odlegtos¢ (aspekty
geograficzne), gdyz sie¢ tgcznosci powinna by¢ tak skonfigurowana, aby zapewnic
wymiane informacji na potrzeby dziatajagcych w rozproszeniu sit, sensorow,

Srodkow watki i osrodkdéw decyzyjnych. Wszystkie zrédta informacji musza by¢



zespolone siecig informacyjng. Na poziomie taktycznym bardzo wazng role
odgrywac beda sieci fgcznosci radiowej nowej generaciji.

Konieczna jest zmiana podejScia do organizacji tgcznosci radiowej w
natarciu zwigzku taktycznego. Nalezy przejs¢ do budowy architektur
zorientowanych na wustugi SOA (ang. Service Oriented Architecture),
umozliwiajgcych wspotdzielenie ustug oferowanych w réznych obszarach
funkcjonalnych, w tym takze wsparcie teleinformatyczne doraznie tworzonych grup
uzytkownikow znajdujacych sie w réznych domenach i realizujgcych wspdlne
zadania. Na potrzeby Srodkéw walki isensorow nalezy budowaé dodatkowe
(wirtualne) wiezi (ptaszczyzny wspoétdziatania), ktore sprzegaC bedzie sie€
tacznosci radiowej o zdolnosci sieciocentrycznej.

Sieciocentryczny charakter dowodzenia, w ktérym stanowiska dowodzenia
moga przyjmowac postaC wirtualng oraz zmiany w procesie dowodzenia,
determinujg nowe oblicze sieci tgcznosci radiowej. Wymagane jest posiadanie innej
ilosci i jakosci informacji niz przyjmowano w dotychczasowych koncepcjach
dziatan, a w Slad za tym duzych przepustowosci sieci radiowych i zwigkszonych
szerokoSci przesytanych pasm.

Aby mie¢ mozliwos¢ tworzenia wspdlnego obrazu pola walki przez wojska,
nalezy systematyczne dazyC do przebudowy wigkszosci obecnie stosowanych
systemoéw waskopasmowych (np. PR-4G, Harris) w systemy {gcznosci
szerokopasmowej i satelitarnej nowej generacji.

Sie¢ tacznosci radiowej nowej generacji musi zatem zapewni¢ realizacje
ustug wymiany informacji miedzy organami dowodzenia podczas szybkich i
czestych zmian sytuacji bojowej oraz przemieszczania sie jednostek w taktycznym
obszarze dziatan sieciocentrycznych. Wskazuje to na koniecznos¢ budowy tego
systemu w oparciu o sprzet mobilny nowej generacji, ktory zapewni szybka zmiane
lokalizacji jego elementow lub przekonfigurowanie.

Przedmiotem badan niniejszej pracy naukowo-badawczej uczyniono
w zaistniatej sytuacji problemowej strukture sieci radiowych nowej w procesie

dowodzenia w dziataniach zaczepnych zwigzku taktycznego.
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Zatozono, ze aspekt organizacyjny ma istotny wptyw na realizacje celéw
dziatania, a tym samym warunkuje i determinuje realizacje pozostatych funkcji
dowodzenia, wptywajac najego ogolng efektywnosc i sprawnosc.

Obszar badan okreSlony przedmiotem dociekan naukowych jest bardzo
rozlegty i obejmuje wiele aspektow wynikajacych z jego otoczenia, w ktorym
najwazniejsza role odgrywajg czynniki zewnetrze i wewnetrzne towarzyszace
dziataniom zaczepnym, determinujgce organizacje wysoce efektywnej wymiany
informacji. Na tym tle obszar badan zostat ograniczony do rozpatrzenia problemow
tworzenia struktury i wyposazenia sieci radiowych nowej generacji, w coraz nowsze
cyfrowe technologie bezprzewodowe. Autor jest przekonany, ze rola i znaczenie
tych technologii bedzie systematycznie wzrasta¢ w przysztych dziataniach
taktycznych wojsk lagdowych.

Dazac do uzyskania obiektywnych wynikéw prowadzonych badan
zastosowano okreslone procedury i metody badawcze. Cykl badan podzielony
zostat na swoiste etapy, tozsame z gtownymi skladnikami metody naukowej”.
Wobec czego proces badawczy podzielono na trzy zasadnicze fazy:

1. Wstepna.
2. Badania wiasciwe.
3. Koncowa.

Faza wstepna obejmowata uswiadomienie sytuacji problemowej oraz
analize literatury przedmiotu badan. Analiza sytuacji problemowej oraz okreslenie
celu badan pozwolity na opracowanie scenariusza ramowej procedury badan,
sprecyzowanie probleméw badawczych, okreSlenie przedmiotu i obszaru badan,
wysuniecie hipotezy roboczej a takze dobor metod i narzedzi badawczych.

Faze badan wiasciwych ukierunkowano przede wszystkim na weryfikacje
hipotezy roboczej. Dzieki zastosowanym metodom i narzedziom badawczym
rozwigzano, zdaniem autora niniejszej pracy naukowo-badawczej, poszczegoéine
problemy z wystarczajagcg szczegétowosScig. Stanowig one treSci trzech,
usystematyzowanych i logicznie powigzanych ze sobg rozdziatow merytorycznych,

zakonczonych syntetycznymi wnioskami.

~Por.: K. R. Popper, Logika odkrycia naukowego, PWN, Warszawa 2002.
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W fazie koncowej dokonano weryfikacji wynikow badan wtoku dyskusji
I konsultacji naukowych ze specjalistami przebywajgcymi w AON. Wyniki badan
autor zaprezentowat takze podczas miedzynarodowej konferencji naukowejl
Rezultatem badan tego etapu jest opracowanie zwarte wraz z wnioskami.

W prowadzonych badaniach szeroko korzystano z metod badan
naukowych, powszechnie stosowanych w naukach wojskowych i prognostyce,
postrzeganej jako dyscyplina naukowa. Ponadto w prowadzonych badaniach dgzono
do szerokiego stosowania podejScia systemowego i funkcjonalnego, traktujac catosc¢
procesow zachodzacych podczas sieciocentrycznego procesu dowodzenia jako
ztozony, catosciowy i uporzadkowany system, posiadajacy swoja strukture. | co
istotne, wyposazony takze w inne atrybuty powszechnie akceptowane w
metodologii wojskowych badan naukowych, ktére pozwalajg na zastosowanie
metody systemowej.

Z kolei w celu zapewnienia efektywnosci prowadzonych badan, a
szczegolnie ich skutecznosSci i wydajnosci szeroko stosowano wybrane teoretyczne |
empiryczne metody wojskowych badan naukowych. Metody teoretyczne przewijaty
sie we wszystkich fazach prowadzonych prac, szczego6lnie jednak w fazie pierwszej
I drugiej. Najszerzej postugiwano sie wtym okresie: analizg; synteza;
poréwnaniem; oraz uogolnieniem.

Szeroko stosowano rowniez wybrane metody empiryczne, zwilaszcza:
obserwacje naukowg (bezposrednig i posrednig); badanie opinii (wywiad i metode
oceny ekspertow); metody modelowania.

Podczas prowadzenia obserwacji naukowej (por. arkusz obserwaciji
zamieszczony w zatgczniku nr +) - wykorzystano technike uczestniczacy i
nieuczestniczgcg oraz standaryzowang i niestandaryzowang. Stosowana byta ona
w ramach dziatalno$ci stuzbowej autora, umozliwiajgc dostrzeganie wiele faktow,
zdarzen i zjawisk zwigzanych z uzyciem i eksploatacjg Srodkow #gcznosci nowej

generacji z pozycji nauczyciela akademickiego-. Obserwacja (zewnetrzna -

~Por.: Materiaty z konferencji Naukowej nt. Wsparcie teleinformatyczne dowédztw w dziataniach wojsk
ladowych, G. Pilarski i J. Janczak ,Wybrane aspekty wsparcia teleinformatycznego, AON 2008.

Autor niniejszej pracy naukowo-badawczej byt uczestnikiem oraz autorem i organizatorem akademickich
¢wiczehn dowddczo-sztabowych pk. ,,Pierscien” w latach 2000-2006.
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nieuczestniczaca i wewnetrzna - uczestniczgca) zastosowana do bezposredniego
badania wybranych problemoéw badawczych, umozliwita spostrzezenie zjawisk
I zwigzkdéw wystepujacych w elementach przedmiotu badan podczas realizacji ich
funkcji praktycznych. Za pomocg uczestniczacej obserwacji naukowej badano takze
zjawiska 1 procesy zachodzace w procesie podejmowania decyzji w zakresie
Kierowania siecig tgcznosci w toku wykonywania zadan w ¢éwiczeniu dowddczo-
sztabowym, ktore zdaniem autora majg istotny wptyw na organizacje wymiany
informacji w zidentyfikowanych relacjach informacyjnych. Procesy te majg istotny
wptyw na konfiguracje sieci oraz okresSlenie iloSci urzadzen koncowych w
miejscach pracy osob funkcyjnych stanowisk dowodzenia.

Do badan sadow i opinii wykorzystano ekspertow, gtéwnie z kregu
pracownikow naukowych i naukowo-dydaktycznych Akademii Obrony Narodowej
oraz uczestnikdw podyplomowych studiéw operacyjno-taktycznych. Opinie i sady
ekspertow zostaty uwzglednione w tresciach merytorycznych rozdziatu trzeciego.
Wykorzystano je rowniez jako podstawe do opracowania rysunkow i schematow
w tym rozdziale.

Z kolei metoda modelowania umozliwita opracowanie koncepcji struktury
facznosci radiowej nowej generacji w natarciu zwigzku taktycznego, oraz
dokonanie krytycznej oceny uzyskanych rezultatow badawczych. Wyniki tych
badan wptynety w znaczacy sposob na ich ostateczne efekty oraz ksztatt niniejszego
opracowania naukowego.

W konkluzji nalezy stwierdzi¢, ze celem prowadzonych prac byto wniesienie
nowych wartosci do teorii dowodzenia, postrzeganej w kontekscie przedmiotu jej
badan, jakim jest dowodzenie w natarciu zwigzku taktycznego w nowych
uwarunkowaniach operacyjno-taktycznych. Obszemo$¢ tematu spowodowata, ze
na tym etapie badan zaprezentowano, ogolne zmiany w strukturze sieci radiowej
w procesie dowodzenia w natarciu zwigzku taktycznego. Natomiast koncepcje
rozwigzan szczegotowych, uwzgledniajgcych powyzsze zatozenia zaprezentowane

bedg w kolejnych etapach prac podejmowanych przez pracownikow ZSyTel.



Struktura pracy zostata zdeterminowana logiczng kolejnosScig rozpatrywania
poszczegolnych probleméw szczegotowych. Praca sklada sie ze wstepu, trzech
rozdziatow merytorycznych, zakonczenia, wykazu bibliografii i zatgcznikow.

We wstepie uzasadniono potrzebe rozwigzania problemu badawczego oraz
zaprezentowano procedure badawcza.

W rozdziale pierwszym zidentyfikowano czynniki operacyjno-taktyczne
determinujace organizacje sieci radiowych nowej generacji w natarciu zwigzku
taktycznego. Dokonano oceny wplywu sposobOw  organizacji  natarcia
wyszczegolnionych  w nowych dokumentach normatywnych na parametry
przestrzenne sieci radiowych. Zweryfikowano wymagania systemu dowodzenia
(organizacyjne i informacyjne) determinujace potrzeby w zakresie ilosci i postaci
informacji przesytanych w sieci radiowych w roznych etapach prowadzenia
natarcia przez zwigzek taktyczny.

Rozdziat drugi zawiera ocene stanu teorii i praktyki oraz mozliwosci
taktyczno-technicznych wspotczesnych srodkéw radiowych, w tym satelitarnych
w kontekscie okreSlenia zmian w poszczegdlnych elementach struktury sieci
radiowych nowej generacji w natarciu zwigzku taktycznego.

W rozdziale trzecim przedstawiono propozycje zmian w strukturze sieci
radiowych w natarciu zwigzku taktycznego. Wykazano, ze ze wzgledu na znaczne
zapotrzebowanie osob funkcyjnych stanowisk dowodzenia szczebla taktycznego na
przesytanie duzych ilosci informacji oraz rozproszenia zgrupowan taktycznych
w natarciu, podstawowag osnowe sieci radiowych szczebla taktycznego stanowig
sieci radiowe budowane przy zastosowaniu wielofunkcyjnych radiostacji
programowalnych zintegrowanego wielofunkcyjnego systemu tgcznosci taktycznej
JTRS (ang. Joint Tactical Radio System). Za kolejny komponent, zapewniajacy
transmisje danych w ruchu i na postoju na potrzeby wymiany duzych zbiorow
informacji w ramach zautomatyzowanych systemdéw dowodzenia, przyjeto sieci
radiowe szerokopasmowe HCDR (ang. High Capacity Data Radio). Za wazny
element sieci, zapewniajgcy tgcznos¢ na duze odlegtosci i o duzych mozliwosciach
transmisyjnych uznano takze globalne sieci satelitarne, do ktérych elementy

ugrupowania zwigzku taktycznego powinny miec staty dostep.
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w zakonczeniu zawarto wnioski koricowe oraz ogdlne podsumowanie
prowadzonych rozwazan, a takze okreSlono Kkierunki dalszych badan i prac

w obrebie rozpatrywanego problemu badawczego.

Wyniki pracy naukowo-badawczej zawierajg propozycje do praktycznego
wykorzystania w pododdziatach dowodzenia i tgcznosci szczebla taktycznego nie
tylko w wojskach lgdowych. Ponadto autor zamierza opublikowa¢ wyniki badan
w prasie specjalistycznej, podda¢ weryfikacji na kolejnych konferencjach
naukowych, sympozjach i seminariach naukowych oraz wykorzystac do
opracowania materiatow dydaktycznych na potrzeby AON iinnych placéwek

dydaktycznych sit zbrojnych RP.






1 UWARUNKOWANIA OPERACYJNO-TAKTYCZNE
DETERMINUJACE ORGANIZACJE £t ACZNOSCI
RADIOWEJ W NATARCIU ZWIAZKU TAKTYCZNEGO

W rozdziale tym przedstawione zostaty syntetyczne wyniki badan dotyczace
oceny obecnych i prognoz przysztych uwarunkowan operacyjno-taktycznych
determinujacych organizacje tgcznosci radiowej natarciu zwigzku taktycznego
wojsk ladowych. W toku badan zidentyfikowano obszary zmian w dziataniach
wojsk ladowych XXI wieku oraz przedstawiono potrzeby systemu dowodzenia
zwigzku taktycznego w natarciu w aspekcie organizacji sieci radiowych nowej

generacji.

1.1. Analiza uwarunkowan zmian w dziataniach taktycznych wojsk
ladowych XXI wieku

Z analizy konfliktow zbrojnych na Batkanach, w Iraku i Afganistanie oraz
¢wiczen ostatnich lat wynika, ze o obliczu przysztego pola walki, coraz czesciej
utozsamianego z sieciocentryczng przestrzenig przysztych dziatan wojsk ladowych”
bedzie decydowato wiele srodowisk, uwarunkowan i czynnikow, ktore zawieraty
bedg oddzielne i wzajemnie przenikajgce sie czasoprzestrzenne wymiary, do
ktorych zalicza sie:

- wymiar klasyczny (lad; powietrze: atmosfera, stratosfera, kosmos;
morze, w tym dziatania nawodne i podwodne);

- przestrzen elektromagnetyczng;

- cyberprzestrzen (przestrzen generowang przez komputery i Sieci
tacznosci je tgczace).

Przewiduje sie, ze znaczenie dwoch ostatnich  wymiardw, czyli

elektromagnetycznego i cybernetycznego bedzie stopniowo wzrastaC, w miare

N Pojecie ,,sieciocentryczne dziatania wojenne”, jest ttumaczeniem anglojezycznego terminu ,,Network
Centric Warfare” (NCW). Stosowanym jest czesto jako zamiennik pojeciowy dla ogétu przedsiewzieé
zwiazanych z poszukiwaniem alternatyw dla tradycyjnych proceséw dowodzenia. Po raz pierwszy pojecie to
pojawito sie w Joint Vision 2010 (ang. The Visionfor Future Joint Fighting). Dokument nie okreéla jednak
rozwigzan, sugeruje jedynie zasadnicze kierunki rozwoju i dziatan w zakresie NCW.

Zrodto: http://www.army.mil/2010/
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zwiekszania intensywnosci wykorzystywania srodkow walki nowej generacji przez
wojska wiasne i przeciwnika. Ocenia sig, ze granice geograficzne w ujeciu
tradycyjnym, a takze linie rozgraniczenia pomiedzy walczacymi stronami oraz
pomiedzy zgrupowaniami komponentéw lgdowych, powietrznych i morskich moga
stopniowo zanikac.

Przewiduje sie takze, ze zapoczatkowany na przetomie wiekOw postep
w dziedzinie elektroniki, ktéremu towarzyszy zastepowanie technologii
analogowych technologiami cyfrowymi w srodkach komunikacji elektronicznej,
ktore wystepujg w systemach dowodzenia i $rodkach walki znaczaco zwiekszy
(spoteguje) mozliwosci przepustowe i jakoSciowe obiegu informacji. Integracja
roznych postaci informacji (gtosu, danych, wideo) na stanowiskach dowodzenia w
czasie rzeczywistym w postaci, tzw. wspolnego obrazu operacyjnego COP (ang.
Common Operational Picture) pozwoli skuteczniej kierowaé dziataniami wasnych
wojsk, Sledzi¢ aktywnos¢ przeciwnika i szybko podejmowac decyzje. Zaktada sie,
ze bedzie to integracja na znacznie wieksza skale niz obecnie. Obejmie ona zrdédta
informacyjne  funkcjonujgce we wszystkich wymiarach przysztego pola
(przestrzeni) walki. Do Zrodet tych zalicza sie: czujniki, sensory, Srodki
rozpoznania i wywiadu, a takze $rodki dowodzenia i #gcznosci w ramach
sieciocentrycznej przestrzeni walki. Integracja tych zrédet informacji wptynie na
zwiekszenie zdolnosci do jednoczesnej, automatycznej dystrybucji danych od
decydentéw do wykonawcdw i odwrotnie. Pojawiajaca sie w ten sposdb nowa
zdolnos¢ wojsk wplynie na uzyskanie przewagi (dominacji) informacyjnej
(rysunek 1.1.).

Przewage te definiuje sie rowniez jako przewage wiedzy. Bierze sie jednak
pod uwage, ze nowymi technologiami dysponowa¢ rowniez potencjalny
przeciwnik. Wobec powyzszego ocenia sig, ze uzyskanie przewagi w wymiarze
informacyjnym, czyli dominacji informacyjnej bedzie  zadaniem niezwykle
trudnym. Ze wzgledu na dostepno$¢ nowych technologii informacyjnych na rynku,

przewage w wymiarze informacyjnym moga uzyskac nie tylko supermocarstwa.
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Rys. 1.1. Dominacja informacyjna w koncepcji Joint Vision 2010.
Zrodio: http://www.army.mil/2010/

Ocenia sie, ze przysztg sieciocentryczng przestrzen walki trudno bedzie
sparametryzowac, czyli wyrazi¢ w formie konkretnych  norm liczbowych.
Podkresla sie jednak, ze jej wielkos¢ bedzie systematycznie zwiekszac sie. Zdaniem
specjalistow amerykanskich™ obszar dziatania przysztego zwigzku taktycznego
niecbawem moze zwiekszy¢ sie nawet dziesieciokrotnie. Zaklada sie, ze znaczna
cze$¢ dziatan taktycznych moze by¢ prowadzona w odmiennych i jednocze$nie
oddalonych od siebie rejonach. Jako przyktad podaje sie z jednej strony
nieograniczony kosmos, przestrzen elektromagnetyczng z drugiej za$ coraz
ciasniejsze aglomeracje miejskie oraz tereny zurbanizowane, chociaz Srodowiska te
uznaje sie rowniez jako przysztosciowe.

Prognozuje sig, ze wykorzystanie kosmosu stanie sie powszechne. Zaktada
sie, ze odlegtoSci pomiedzy poszczegdlnymi elementami ugrupowania bojowego
zwigzku taktycznego bedg znacznie wieksze niz obecnie. Beda miaty jednak
mozliwos$¢ doktadniejszego okreSlenia swojego potozenia, komunikowania sie na

wieksze odlegtosci, precyzyjnego wykrycia i skutecznego razenia celow oraz

~Opracowano na podstawie: Joint Vision 2010 (ang. The Vision for Future Joint Fighting),
http://www.army.miF2010/
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gtebokiego wykonywania manewrow. Nowe zdolnosci pozwolg na samodzielne
dziatania poszczegélnych elementéw zgrupowania w ramach realizowanej misji.
Ocenia sie, ze wieksza i wielospektralna przestrzen nie bedzie stanowi¢ zasadniczej
przeszkody w realizowaniu zadan taktycznych przez elementy ugrupowania
bojowego zwigzku taktycznego (sit zadaniowych). Zachowajg one zdolno$¢ do
sprawnego i skutecznego wykonywania zadan w ramach jednej misji
wielowariantowo, w duzej mierze samodzielnie, wspoélnie a zarazem niezaleznie od
siebie.

Bierze sie pod uwage takze, iz mozliwy bedzie wiekszy dostep do Srodkow
broni masowego razenia (BMR). Istnieje bowiem mozliwos¢ stosunkowo tatwego
jej pozyskania, a nawet opracowania dla jeJ przenoszenia wyrzutni pociskow
balistycznych i samosterujgcych.  Potencjalny  przeciwnik moze  stworzyé
zagrozenie dla celow znacznie oddalonych od obszaru dziatan. Moze takze zagrozi¢
macierzystym terytorium cztonkéw Sojuszu lub koalicji. Sytuacja taka moze
wptyng¢ na zmiane charakteru konfliktu z lokalnego lub regionalnego nawet do
wymiaru globalnego.

Dostrzega sie takze koniecznos¢ zwigkszenia zdolnosci do natychmiastowego
reagowania na sytuacje kryzysowe. Sytuacje te moga okazaC sie zasadniczym
kryterium, ktére umozliwi wywieranie wptywu politycznego i militarnego na
rozwdj wydarzen w przysztym Srodowisku bezpieczenstwa miedzynarodowego.
Moga doprowadzi¢ one takze do utworzenia miedzynarodowych sit szybkiej
| skutecznej odpowiedzi na wyzwania Kryzysowe. Juz obecnie podejmowane sg
takie proby przez NATO i UE.

Z obserwacji ostatnich konfliktow lokalnych na Batkanach i w rejonie Zatoki
Perskiej, a takze na Bliskim Wschodzie wynika, ze zdecydowana i szybka mediacja
polityczna, a w razie koniecznosci i militarna na ich zarzewie jest sprawdzonym
sposobem skutecznego oddziatywania. NajczeSciej zniecheca potencjalnego
przeciwnika do eskalacji kryzysu, a zarazem wzbrania lub ogranicza istotnie jego
militarne zapedy. Podkre$la sie, ze skuteczna reakcja miedzynarodowa polega na
sprawnym przerzucie oraz szybkim rozwinieciu w obszarze kryzysu, dobrze

przygotowanych do dziatania najczesciej wielonarodowych kontyngentéw sit
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potaczonych, na warunkach, ktére musza byC uzgodnione pomiedzy jego
uczestnikami. Zgrupowanie takie powinno byC zgranym i dobrze wyposazonym
komponentem zdolnym do realizacji o nieznanym charakterze mozliwych zagrozen.

Za wazny czynnik w dziataniu tego rodzaju kontyngentow wielonarodowych
uznaje sie wsparcie ze strony ,panstwa-gospodarza” HNS (ang. Host Nation
Support). Wsparcie to utozsamiane jest z cywilng i wojskowg pomocg, ktora
powinna by¢ Swiadczona w okresie kryzysu oraz wojny przez panstwo-gospodarza
sitom sojuszniczym, ktére bedg rozmieszczone na jego terytorium, lub
przemieszczaC sie przez nie. Pomoc taka powinny byc¢ realizowana zgodnie
z umowami bilateralnymi i wielostronnymi pomiedzy panstwami wysyfajgcymi
swoje kontyngenty a panstwem-gospodarzem. Panstwo wysytajgce kontyngent (SN)
zajmuje sie najczesciej przerzutem wojsk oraz jego zaopatrzeniem i zasilaniem.
Natomiast panstwo przyjmujace kontyngent (HN) powinno by¢ odpowiedzialne za
transport, kontrole ruchu, obstuge i serwis, magazynowanie, oraz zaopatrzenie
wojsk kontyngentu (np.: dostarczenie wody, paliwa i zywnos$ci). Poza tym panstwo-
gospodarz powinno wyznaczy¢, zaleznie od potrzeb, miejsca stacjonowania
sktadowania wojsk sojuszniczych lub obszar odpowiedzialnosci dla tych wojsk.
Z uwagi na rdéznorodno$¢ obszarow geograficznych przysztych misji oraz
zrdéznicowany poziom rozwoju cywilizacyjnego i odmiennosci kulturowe w tych
rejonach, nie nalezy oczekiwaé, zeby wsparcie ze strony panstwa-gospodarza
(HNS), a nawet panstw osciennych zawsze bedzie z ochotg udzielane sitom
interwencyjnym. Potwierdzeniem tej tezy jest postawa Pakistanu w konflikcie
afganskim , ktory czasowo uniemozliwit ciezarbwkom z paliwem i towarami
wykorzystywanie kluczowego szlaku transportowego do Afganistanu. Postawito to
pod znakiem zapytania dostawy dla wojsk kontyngentow NATO stacjonujgcych na
tym obszarze. Czesto sity reakcji wewnetrznej (np. Iraku, Afganistanu) moga
przeciwstawiac sie pobytowi kontyngentdow wojskowych na spornych terytoriach.
Komponenty wojskowe, ktére sg wydzielane do miedzynarodowych struktur
szybkiego reagowania powinny by¢ wiec przygotowane do diugotrwatych,

samodzielnych dziatan.

Por.: http://wiadomosci.onet.p1/1863530,12,item.html, 16.11.2008 r.
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Whioski z analizy charakteru przysztych réznorodnych zadan realizowanych
przez zwigzek taktyczny wojsk lagdowych wskazujg, iz szanse na ich realizacje
zwigzane sg z osiggnieciem i utrzymaniem przewagi technologicznej. Przewage te
moze zapewni¢ technika nowej generacji (takze w dziedzinie #acznosci
i informatyki), ktora zastepuje przestarzate uzbrojenie i sprzet wojskowy. Wiasciwe
jej wykorzystane moze okaza¢ sie kluczem do sukcesow przysztych dziatan.
Prognozuje sie, ze technika nowej generacji moze zapewni¢ dominacje
informacyjng (przewage wiedzy) w przysztych dziataniach taktycznych wojsk
ladowych o charakterze sieciocentrycznym. Najczesciej przewage wiedzy (ang.
Knowledge Superiority) tworzy sie w postaci zbioréw danych (baz danych),
w ktorych zgromadzone sg informacje o potencjalnym przeciwniku i rejonie zadan
(misji). Informacje te wykorzystywane sg zarowno w okresie planowania dziatan
jak i1 podczas ich prowadzenia. Ocenia sig, ze bazy danych sg podstawag do
budowania wspdlnego obrazu operacyjnego COP na stanowiskach dowodzenia
réznych poziomoéw dowodzenia wojsk lgdowych.  Zawarte i udostepnione
informacje z baz danych powinny umozliwiaé precyzyjne razenie najwazniejszych
celéw, obiektdéw, instalacji iurzadzen rozmieszczonych w rejonach, decydujacych
0 skutecznosci catego potencjatu przeciwnika.

Przyjmuje sie, ze przewaga wiedzy powinna byC¢ osiggana we wszystkich
fazach i etapach dziatan. W fazie wstepnej najbardziej przydatne mogg okazac sie
dane z sensorOw i zintegrowanego systemu rozpoznania (narodowego
1sojuszniczego), a takze z innych Zzrodet takich jak np. wywiad, ktére nalezy
wigczyC do sieciocentrycznego systemu dowodzenia. Zatozenia takie umozliwiaja
tworzenie wspdélnych (zintegrowanych) obrazéw sytuacji w rejonie dziatan oraz
stanowig podstawe do dokonywania trafnych analiz i przewidywan
prawdopodobnego dziatania przeciwnika. Sprzyjajg takze podejmowaniu decyzji
szybciej od niego. Zaktada sie réwniez, ze uzyskana w tej fazie przewaga
informacyjna umozliwi réwniez skuteczniejsze kierowanie dziataniami sit

zadaniowych (natychmiastowej odpowiedzi). Przewaga wiedzy niezbedna bedzie
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takze podczas realizacji zadan w ramach tzw. operacji pozadanych efektéow” (ang.
Effect Based Approach).

Analiza zatozen koncepcji pozadanych efektow wskazuje, ze jej istota polega
na identyfikowaniu i uzyskiwaniu tych pozadanych efektow dziatan, ktére moga
doprowadzi¢ bezposrednio lub posrednio do osiggniecia pozgdanego stanu
koncowego. W mysl tej koncepcji najpierw nalezy wyselekcjonowac sposoby
dziatan i zdolnosci operacyjne, ktore umozliwig osiggniecie pozadanych efektéw
(oczekiwanego stanu) jak najszybciej. Nastepnie nalezy dokonaC Scistej
synchronizacji dziatan taktycznych komponentow lagdowych, powietrznych,
morskich i sit specjalnych na kazdym poziomie. Podczas synchronizacji dziatan
nalezy wykorzystaC posiadang przewage wiedzy oraz utworzony wspolny obraz
operacyjny w celu koncentracji wysitkébw poszczeg6lnych komponentéw dla
skutecznego razenia obiektow przeciwnika decydujacych o jego potencjale
bojowym.

W koncepcjach dziatan wojsk na przysztym polu walki (w przestrzeni
sieciocentrycznej) za kluczowe uznaje sie réwniez, tgczenie precyzyjnych uderzen
ogniowych z dziataniami w ramach operacji informacyjnych oraz
z wyprzedzajagcym manewrem i koordynacjg dziatan komponentow bioragcych
udziat w realizacji wspdlnego zadania (misji). Przewiduje sie, iz umozliwi to
zachowanie wysokiego tempa dziatan, podejmowanie trafnych i wyprzedzajgcych
decyzji oraz szerokie wykorzystanie czynnika zaskoczenia.

Uwage zwraca sie rowniez na dziatania gtebokie, bezposrednie i w pasie
tylowym (ang. Deep, Close and Rear Operations). Problematyka ta ma swoje
odzwierciedlenie rowniez w regulaminie dziatan wojsk lgdowych”, co zilustrowane

zostato na rysunku +.2.

~Por.: Commander’s Handbook for an Effects-Based Approach to Joint Operations Joint Warfighting Center
Joint Concept Development and Experimentation Directorate Standing Joint Force Headquarters 24 February
2006, s. 11.

~Por.: Regulamin Dziatarn Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 18.
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Rys. 1.2. Struktura dziatan w natarciu

Opracowano napodstawie: Kubinski M. i inni, Sity zadaniowe w dziataniach taktycznych,
Warszawa 2008.

Prognozuje sie, ze dziatania te mogg ulega¢ dalszemu rozwinieciu
w przysztosci, wraz z postepem w ucyfrowieniu przestrzeni walki i wyposazenia
wojsk w srodki walki nowej generacji. Obecnie przyjmuje sig, ze dziatania te moga
mieC charakter otwarty. Potwierdzeniem tej tezy jest pomijanie w regulaminach
norm taktycznych, tj. odlegtosci, glebokosci zadan, dlugosci i szerokosci
ugrupowania, wielkosci rejonu (obszaru) przysztych dziatan (misji). Podkresla sig,
ze dziatania tego typu bazowaé bedg na zatozeniach koncepcji pozadanych efektow
i koncentrowac¢ sie na optymalizacji sposobow realizacji zamiaru (woli i intencji)
dowadcy.

Dziatania gtebokiestanowig wazny, w ocenie autora niniejszej pracy

naukowo-badawczej, czynnik wpltywajacy na zwiekszenie  parametrow

* Por.: Regulamin Dziatari Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 21
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przestrzennych (duze odlegtosci pomiedzy elementami ugrupowania bojowego)
struktury organizacyjno-funkcjonalnej sieci radiowych. W dziataniach tego typu
tacznos¢ radiowa odgrywaé moze pierwszoplanowg role. Dziatania gtebokie
prowadzone bedg w celu wykrywania i ustalania potozenia przeciwnika oraz dla
zabezpieczenia przewagi w dziataniach bezposrednich i ochrony sit wiasnych.
Moze to byC osiggniete przez réwnoczesne wigzanie przeciwnika na catej
gtebokosci jego rejonu dziatan w celu odebrania mu swobody, zaktocenia lub
zmniejszenia tempa. W wyniku oddziatywania na przeciwnika w gtebi, jego wojska
mogg zostaC zniszczone lub obezwiadnione przez celowe uderzanie w takie
elementy, jak: system dowodzenia i +{gcznosci, logistyka lub obrona
przeciwlotnicza. Typowe dziatania gtebokie zawierajg: izolacje z powietrza lub
izolacje ogniem posrednim (wliczajagc uderzenia i rajdy Smigtowcow uzbrojonych);
dziatania powietrzne, rozpoznanie; zaktocanie systemu dowodzenia i tgcznosci
przeciwnika; zwalczanie Srodkdéw wsparcia ogniowego przeciwnika; walke
elektroniczng; rajdy.

Zaklada sie, ze niektére z form dziatan mogag byC¢ czeScig dziatan
bezposrednich i powinny by¢ z nimi zsynchronizowane. Podkresla sie, ze dowddcy
poziomu operacyjnego powinni koordynowaC dziatania gtebokie, aby zapewnié
spojnos¢ wysitkow na catym obszarze dziatan.

Organizujac dziatania gtebokie zwraca sie uwage na nastepujace problemy:

- preferowane sg opcje przysztych dziatan rowniez na poziomie

taktycznym wojsk lagdowych;

- selekcjonuje sie cele do porazenia, ktore decydujg o skutecznosci

operacyjnej przeciwnika;

- unika sie kontaktu bezposredniego;

- wykorzystuje sie koncepcje pozadanych efektow.

Natomiast jako kluczowe czynniki dziatan gtebokich uznaje sie:

- przewage wiedzy;

- operacje informacyjne;

- spOjnosc¢ uzycia broni precyzyjnej z manewrem sit;

- wybor i selekcje celéw (ang. Targeting);
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- mniejszg integracje dziatan komponentow rodzajow sit zbrojnych.

Czynniki te bedg uwzglednione podczas opracowania struktury sieci
radiowych nowej generacji zwigzku taktycznego w natarciu.

Z analizy dokumentéw Zrodtowych wynika, ze dziatania bezpoSrednie”™’
polegaja na prowadzeniu walki kontaktowej przede wszystkim na poziomie
taktycznym, a ich celem jest zniszczenie zdolnosci bojowych przeciwnika. Zaktada
sig, ze dziatania bezposrednie prowadzone bedg wtedy, gdy dziatania gtebokie nie
osiagng swojego celu. Wobec powyzszego sg one postrzegane jako wymuszony
rodzaj dziatan bojowych i niepreferowany w przysztosci. Uznaje sig, ze dziatania
bezposrednie sg bardziej niebezpieczne, ze wzgledu na bliski kontakt z wojskami
przeciwnika. Przeciwnik moze bowiem zmniejszy¢ przewage jakoSciowa,
a niekiedy zréwnac szanse walczacych stron wiekszg wolg walki oraz stworzy¢
sytuacje nieprzewidziane w planach. Dziatania te mogg byC tez przyczyng chaosu,
powodowac¢ okolicznosci do powstawania wiekszych strat w ludziach oraz strat
w kosztownych Srodkach walki, nowoczesnych systemach dowodzenia i tgcznosci
atakze wyposazeniu wojsk. W celu zmniejszenia skutkow strat w dziataniach
bezposrednich nalezy unikaé star¢ bezposrednich, natomiast szerzej wykorzystywac
platformy powietrzne, zasieg nowych rodzajow broni precyzyjnej, mozliwosci
zintegrowanych systemow zobrazowania sytuacji w rejonie walki. Trzeba
uprzedzaé rowniez dziatalno$¢ przeciwnika, szeroko stosujgc manewr
| zaskoczenie. Zaktada sie, ze w dziataniach bezposrednich niezbedna jest rowniez
scislejsza koordynacja dziatan pomiedzy komponentami rodzajow sit zbrojnych,
ktorg nie jest tatwo osiggngC. Bierze sie pod uwage, ze podczas prowadzenia
dziatan bezposrednich moga powstawaé ztozone sytuacje, wymagajace tworzenia
lokalnej przewagi iloSciowej, legajacej na zeSrodkowaniu sit. Dziatania te moga
wigzaC sie jednak z powstawaniem ryzyka uderzen odwetowych przeciwnika,
a w konsekwencji i wiekszymi stratami wojsk wiasnych. Wymusza to potrzebe
organizacji ostony i ochrony wojsk wiasnych przed dziataniami ofensywnym
przeciwnika, zwlaszcza podczas tworzenia zgrupowan uderzeniowych. Powyzsze

przedsiewziecia zalicza sie do priorytetowych w realizacji dziatan bezposrednich.
Zob. Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 23.
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Jako cechy charakterystyczne dziatan bezposrednich, majacych wptyw na strukture
sieci radiowych zwigzku taktycznego w natarciu mozna zaliczy¢:

- opcje wymuszong, (chociaz niekiedy nieunikniong);

- precyzyjne niszczenie potencjatu bojowego przeciwnika;

- uzupetnianie efektow operacji gtebokiej.

Natomiast jako kluczowe czynniki dziatan bezposrednich uznaje sie:

wysokie tempo manewru i zaskoczenie;
- zwigkszona mobilnosc i zdolnosci taktyczne wojsk;
- zintegrowane rozpoznanie;
- wywiad i Sledzenie celdw;
- zintegrowany system informowania o zmianach na polu walki;
- przewage wsparcia ogniowego.

Badajagc wptyw dziatan bezposrednich na strukture sieci radiowych wzieto
pod uwage, ze wigzg sie one z uderzaniem na przeciwnika w celu osiggniecia
trwatego rozstrzygniecia w walce. Mogag byC one prowadzone przez sity
manewrowe, ktore bedg dgzy¢ do uchwycenia obiektow przez pokonanie
bronigcych sie wojsk przeciwnika. Bedzie to wymagato przejScia przez
ugrupowanie przeciwnika lub obejscia jego obrony wykorzystujac jedng lub wiecej
form manewru w celu uzycia sit w planowanym czasie i miejscu. Podkre$la sie, ze
osiggniecie sukcesu w natarciu wymaga koncentracji sit 1 Srodkow,
aw szczegolnosci sity ognia. W celu skupienia i wykorzystania sit gtownych do
osiggniecia decydujacego zwyciestwa wyznacza sie sity manewrowe. Zakitada sie,
ze przydziat sit do kazdego zadania, wybdr i lokalizacja rejondéw niszczenia
przeciwnika i tempo walki sg efektem procesu oceny sytuacji. Problemy te powinny
mieC réwniez swoje odzwierciedlenie w ocenie sytuacji pod wzgledem #acznosci.
Zdaniem autora niniejszej pracy naukowo-badawczej rola sieci radiowych
w dziataniach bezposrednich jest najwieksza. Niekiedy $rodki radiowe moga by¢

jedynym mozliwym do wykorzystania rodzajem tgcznosci.
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Dziatania w pasie tylowym, w Swietle dokumentéw normatywnych’”
umozliwiajg zachowanie swobody manewru, zapewnienie wsparcia logistycznego
atakze wzmocnienie sit zaangazowanych w dziataniach gtebokich lub
bezposrednich. Polegajg one na racjonalnym zarzgdzaniu sitami, urzadzeniami
i Srodkami logistycznymi, rozmieszczonymi w tej strefie oraz utrzymaniu linii
komunikacyjnych z macierzystymi bazami w kraju (w obszarze misji).

Za istotne w pasie tylowym uznaje sie bezpieczenstwo oraz zachowanie
zdolnosci sit i Srodkdéw logistyki do wsparcia dziatan elementow  bojowych
(operacyjnych). Poszczegblnym komponentom sit zbrojnych wydziela sie
okreSlone pododdziaty, ktérych zadaniem jest zapewnienie bezpieczenstwa
i ochrona baz, lotnisk, portow i linii komunikacyjnych wewnatrz strefy tytowej
rejonu dziatan (misji) oraz szlakow komunikacyjnych. Uwage zwraca sie réwniez
na ochrone stanowisk dowodzenia, centrow zarzadzania i dowodzenia, magazynow
| sktadow zaopatrzenia, instalacji i urzadzen logistycznych oraz jednostek wsparcia
rodzajow wojsk i stuzb. Wazng role podczas ochrony wojsk w pasie tylowym
odgrywa zapewnienie bezpieczenstwa elementom wsparcia medycznego. Ich
sprawne dziatanie wptywa na morale wojsk oraz spoteczne poparcie dla celéw
dziatan (misji).

W dziataniach w pasie tylowym istotng role spetnia zintegrowane
zarzadzanie ruchem jednostek 1 formacji. Odpowiada ono za planowanie
I koordynacje przemieszczen (przesunie€¢) wojsk oraz manewrow elementow
operacyjnych i logistycznych wewnatrz obszaru dziatan. Odpowiada takze za
sprawnos¢ potgczen komunikacyjnych. W tylowej strefie dziatan funkcjonuja
rowniez agencje i organizacje cywilne (rzadowe i pozarzadowe), Kktére sg
odpowiedzialne za zaopatrzenie wojsk operacyjnych oraz wykonanie innych misji
niemilitarnych. Moga odpowiadaC takze za zarzgdzanie sprawami uchodzZcow,
niesienie pomocy humanitarnej i ratownictwo.

Jako cechy charakterystyczne dziatan w pasie tylowym, ktore majacych
wptyw na strukture sieci radiowych zwigzku taktycznego w natarciu mozna

zaliczyc:
Por.: Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 23.
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- umozliwiajg zachowanie swobody manewru i wysokie tempo walki
poprzez zapewnienie bezpieczenstwa oraz zdolnoSci wojsk do
kontynuowania dziatan oraz umozliwiajg zarzadzanie logistyka;

- mogawspiera¢ koncepcje pozadanych efektow;

- zapewniajg wspoétprace cywilno-wojskowa;

- zapewniajg wsparcie medyczne oraz opieke nad porazonymi i chorymi
Iin.

Natomiast jako kluczowe czynniki dziatan w pasie tytlowym uznaje sie:

- ostona centréw zarzadzania i dowodzenia;

- wykorzystanie systemow dowodzenia i tgcznosci nowej generaciji,

- wykorzystanie przewagi wiedzy dla zwielokrotnienia mozliwosci wojsk
wykonujgcych zadania w tej strefie.

Oceniajgc wptyw dziatan w pasie tytlowym na strukture sieci radiowych
w natarciu zwigzku taktycznego wzieto pod uwage, ze zapewniajg one swobode
dziatania sit zaangazowanych i niezaangazowanych oraz elementow wsparcia,
zabezpieczajg niezbedne sity i Srodki do kontynuowania dziatan bojowych.
Podkresla sie, ze dziatania w strefie tylowej muszg byC prowadzone tak by
zapewni¢ sitom zabezpieczenia bojowego mozliwos¢ nadgzania za sitami
manewrowymi, jak rowniez ochrone i utrzymanie drég zaopatrzenia. Bierze sie
rowniez pod uwage, ze przy duzej koncentracji sit i sSrodkow na polu walki pas,
tylowy ma znaczenie dla prowadzenia dziatan, jest bowiem prawdopodobnym
celem dziatan gtebokich przeciwnika. Moze zaistnie¢ koniecznos¢ rozlokowania sit
zapewniajacych bezpieczenstwo tego rejonu. Z powyzszego wynika, ze rola sieci
radiowych w pasie tylowym jest mniejsza, niz w dziataniach bezposrednich
I gkebokich.

W nowych koncepcjach prowadzenia walki przewiduje sie znaczy udziat
dziatan informacyjnych’ (ang. Information Operations). Pierwsze informacje
o Operacjach i dziataniach informacyjnych pojawity sie podczas | wojny w Iraku

Waznym wydarzeniem w rozwoju teorii operacji informacyjnych byilo

Por. Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 79.
A. D: Campen ,,The first Information War”, Virginia 1992.
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opublikowanie przez Dowddztwo Szkolenia i Doktryn TRADOC (ang. Training
and Doctrine Command) ,,Regulaminu walki sit lgdowych USA (FM - 100-6, ktory
zawiera doktryne dziatan (operacji) informacyjnych. Obecnie operacje
informacyjne uznawane sa za rodzaj dziatan ,,z przysztoscig”, ktory rozwija sie
bardzo szybko. W toku ich prowadzenia jako zasade przyjmuje sie wczesne
rozwiniecie i wykorzystanie sit na potrzeby dziatan informacyjnych. Przewiduje sie,
ze sukces w tym wymiarze moze decydowac o sukcesie wykonania catego zadania.
Podkresla sie, ze dzieki dziataniom informacyjnym uzyskuje sie przewage nad
przeciwnikiem w dwdch nowych wymiarach pola (przestrzeni) walki, czyli
w spektrum elektromagnetycznym i przestrzeni informacyjnej. Przewiduje sie, ze
dziatania informacyjne moga uniemozliwi¢ przeciwnikowi wykorzystanie
posiadanych urzadzen i instalacji dowodzenia, kierowania i rozpoznania. Moga tez
skutecznie zdezorganizowac prace jego systemow wymiany informacji (tfgcznosci),
oraz uniemozliwi¢ wykorzystanie zdalnie sterowanych systemow  walki
i uzbrojenia. Podkresla sie, ze skuteczna realizacja zadan w wymiarze
informacyjnym, moze obezwiladni¢ przeciwnika, a nawet wytgczy¢ z uzycia jego
najbardziej Smierciono$ne uzbrojenie i sprzet bojowy w tym sSrodki #gcznosci.
Zaklada sie, ze wymiar ten moze okazaC sie przydatny zwilaszcza podczas
prowadzenia dziatan gtebokich. Wyniki ataku informacyjnego porownuje sie
z porazeniem nuklearnym”?,

Analizujac wymiar dziatan informacyjnych w kontekscie organizacji sieci
radiowych nowej generacji w natarciu zwigzku taktycznego autor niniejszej pracy
badawczej zdaje sobie sprawe, iz sieci te bedg obiektami szczegdlnego
oddziatywania catego potencjatu walki elektronicznej przeciwnika. Nalezy zatem
przewidzie¢ przedsiewziecia zapewniajgce stabilng prace Srodkow i urzgdzen sieci
radiowych przed analogicznym oddziatywaniem elektronicznym ze strony
przeciwnika. Szerzej problematyka przedstawiona jest w dostepnej literaturze

1
problemu .

Twierdzi sie, 1 wojna w zatoce Perskiej byta wojng, podczas ktorej uncja krzemu w komputerze przynosita
wieksze efekty niz tona uranu.
% Janczak J., Obrona informacyjna w dziataniach obronnych zwigzku operacyjnego, AON, Warszawa 2002.
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1.2. Czynniki dziatan zaczepnych zwigzku taktycznego determinujace
organizacje sieci radiowych

Sieci radiowe zwigzku taktycznego sg zespotami heterogicznie powigzanych
ze sobg Srodkow radiowych, znajdujagcych sie na okreslonym obszarze.
Przeznaczone sg do Swiadczenia ustug gtosowych i transmisji danych. Naruszenie
ktéregokolwiek z powigzan Ilub wuszkodzenie radiostacji implikuje zmiany
w funkcjonowaniu catej sieci radiowej. W efekcie narastania negatywnych
oddziatywan na elementy sieci, zwtaszcza srodkami walki elektronicznej przez
przeciwnika moze nastapi¢ uniemozliwienie $wiadczenia powyzszych ustug. Istotne
jest wiec okreSlenie czynnikéw oddziatywujgcych na sieci radiowe zwigzku
taktycznego w natarciu, celem wypracowania sposobu odpowiedniego
zabezpieczenia funkcjonowania ich w tym rodzaju dziatan bojowych. Sieci radiowe
w natarciu zwigzku taktycznego sg podstawowym rodzajem tgcznosci na tym
poziomie dowodzenia.

Ocenia sie, ze zwigzek taktyczny moze prowadzi¢ natarcie w ramach
komponentu lgdowego (korpusu) lub samodzielnie, co ma okreSlone implikacje na
organizacje sieci radiowych. Wynika stad potrzeba zapewnienia #acznosci
z przetozonym oraz sgsiadami i elementami ugrupowania bojowego w jakim
znajduje sie dany zwigzek taktyczny. W celu zapewnienia #gcznosci miedzy
przetozonym apodwiadnymi Srodki radiowe i radiotelefoniczne wydzielajg
z wlasnych zasobow etatowych sztab (dowodca) przetozony i sztaby (dowdodcy)
podlegte. Odpowiedzialno$¢ za funkcjonowanie tgcznosci wspotdziatania, jezeli nie
zostanie to ustalone inaczej, ponoszg w wojskach ladowych:

- miedzy zwigzkami taktycznymi (oddziatami, pododdziatami)
ogélnowojskowymi a zwigzkami (oddziatami, pododdziatami) rodzajow
wojsk - dowddcy ogdlnowojskowych zwigzkéw taktycznych (oddziatdw,

pododdziatow);

Por. Janczak J. i inni, Walka elektroniczna w dziataniach zwigzku taktycznego, AON, Warszawa 2000.

Obrona jako podstawowy rodzaj walki jest dziataniem zamierzonym Ilub wymuszonym prowadzonym
w celu udaremnienia lub odparcia uderzeh wojsk przeciwnika, zadania im maksymalnych strat, utrzymania
zajmowanego obszaru (pasa, rejonu), zyskania czasu oraz stworzenia warunkow do dziatan zaczepnych.
Celem obrony jest uniemozliwienie przeciwnikowi opanowania terenu, rozbicie zgrupowan uderzeniowych
i zatamania jego natarcia oraz przejecie inicjatywy. Tamze, s. 131
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- wzdtuz frontu - sasiad z lewej strony na prawa;
-z gtebi ugrupowania do frontu - dowddcy znajdujacy sie w odwodzie;
-z terenowymi organami dowodzenia jednostek wojsk obrony terytorialnej

I niemilitarnymi  ogniwami obrony - dowodca zwigzku taktycznego

(oddziatu, pododdziatu) wchodzacego w rejon przez nie administrowany.

Z analizy dokumentow normatywnych™ wynika, ze natarcie jest
podstawowym, rozstrzygajagcym rodzajem dziatan bojowych (walki) polegajagcym
na razeniu przeciwnika, wykonaniu uderzenia, rozbiciu jego wojsk i opanowaniu
zajmowanego przez niego terenu. Jako atuty natarcia uwzglednia sie: mozliwos¢
wyboru czasu rozpoczecia natarcia, wybor kierunku (obiektow) ataku oraz
okreslenie gtdwnego kierunku natarcia, synchronizacja i tempo natarcia.

W formutowanym celu natarcia dazy sie do pokonania przeciwnika
I opanowania zajmowanego przez niego terenu. Zaktada sie, ze cel ten osigga sie
w wyniku zastosowania uderzenia, nie tylko na sity bedace w stycznosci, lecz takze
w giebi jego ugrupowania. Przewiduje sie, ze skutkiem dziatan w gtebi moze by¢
ciggle narastajgce zagrozenie, ktore powinno zmusza¢ przeciwnika do reakcji i nie
pozwalaC mu skupi¢ swoich wysitkow na dziataniach bezposrednich, ktore
wptywajg na przejecie inicjatywy. Podkresla sie, ze nalezy paralizowac¢ dziatania
przeciwnika przez zakidcenie systemu dowodzenia, wprowadzenie chaosu w jego
dziataniach oraz rozbicie sit gtownych. Bierze sie pod uwage, ze fizyczne
zniszczenie przeciwnika jest, jednym ze Srodkéw osiggniecia sukcesu, ale nie musi
by¢ celem samym w sobie.

Wobec powyzszego formutuje sie rowniez cete szczegbétowe, do ktorych
zalicza sie: zajecie terenu; zdobycie informacji; pozbawienie przeciwnika sit
I Srodkow; wprowadzenie przeciwnika w biad i odwrécenie uwagi od gtdwnego
kierunku natarcia; uniemozliwianie przejecia inicjatywy przeciwnikowi; rozbijanie
zgrupowan uderzeniowych przeciwnika; zwigzanie przeciwnika walka, aby
zapobiec przegrupowaniu lub zmianie potozeniajego wojsk.

Do czynnikéw decydujgcych o skutecznoSci natarcia zaticza sie:

*® Por. Regulamin Dziatari Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 18.
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- zdobywanie wszystkich mozliwych informacji o przeciwniku, terenie,
drogach podej$cia i obiektach;

- wykorzystanie sprzyjajacych sytuacji;

- utrzymanie inicjatywy, wybor obiektu, czasu i Kierunku ataku;

- zeSrodkowanie wystarczajgcych sit i Srodkéw do wykonania ataku,
terminowe podjecie decyzji, uzyskanie zaskoczenia, Kktore sprzyja
szybkiemu przetamaniu obrony przeciwnika. Uderzenie powinno by¢
wykonane tam, gdzie przeciwnik jest najstabszy lub tam, gdzie teren
stwarza najlepsze mozliwosci wykorzystania walorow posiadanego
sprzetu i uzbrojenia;

- szybkie tempo natarcia umozliwiajgce utrzymanie inicjatywy;

- zachowanie ciagtosci kierowania natarciem;

- prowadzenie natarcia na catg gtebokos$¢ ugrupowania przeciwnika;

- rozpoczynanie natarcia z rejonu lub linii (rubiezy) wyjsciowej bedacej
poza mozliwos$ciami bezposredniego oddziatywania przeciwnika. Nalezy
zwrocic takze uwage na zabezpieczenie skrzydet;

- szybkie przemieszczanie wojsk z koordynacjg ognia wszystkich rodzajow
broni. Sita ognia jest niezbedna dla pozbawienia przeciwnika zdolnosci
do podjecia jakichkolwiek dziatan. Potgczenie sity ognia z manewrem
pozwala wojskom wiasnym na osiggniecie przewagi nad przeciwnikiem;

- mylenie przeciwnika, wprowadzenie w bigd przez manipulowanie
informacjami™®, oraz dazenie do: zapewnienia bezpieczenstwa
rozwijajacym sie wojskom; umozliwienia dowoddcy czesciowego wptywu
na dziatania przeciwnika;

- teren nalezy wykorzysta¢ w celu: poprawy warunkow obserwacji;
wykorzystania ukry¢ i mozliwosci maskowania; zajecia dogodnych
stanowisk ogniowych; poprawy manewrowosci; zabezpieczenia podejs¢;

poprawy bezpieczenstwa wojsk wihasnych; utrudnienia przemieszczania

Do przekazywania informacji dezinformujacych systemy rozpoznawcze przeciwnika wykorzystuje sie
whasne sieci radiowe. Por. Janczak J. i inni, Walka elektroniczna w dziataniach zwigzku taktycznego, AON,
Warszawa 2000.
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sie wojskom przeciwnika; zajecia rejonu dogodnego do prowadzenia
dalszych dziatan;

- potencjat bojowy osiggany przez: manewr wojskami wysoce mobilnymi
posiadajgcymi duzg site ognia i whasne wsparcie; koncentracje gtéwnego
potencjatu bojowego w czasie | miejscu oraz jego uzycie decyduje
0 osiggnieciu zamierzonych celow.

Na organizacje struktury sieci radiowych wptyw bedg miaty rowniez rodzaje
natarcia zwigzku taktycznego. W dokumentach normatywnych wyrdznia sie:
rozpoznanie walka, rajd, kontratak, atak wyprzedzajgcy, natarcie doraznie
przygotowane, natarcie planowe. Najbardziej rozwinietg strukture sieci radiowych
nalezy zorganizowac podczas natarcia planowego. Z kolei na potrzeby rozpoznania
walka 1 rajdu nalezy zorganizowaé¢ dodatkowe relacje radiowe z elementami
biorgcymi udziat w realizacji tych zadan.

Zakres wykorzystania Ssrodkow radiowych moze ulec takze modyfikacji
podczas realizacji poszczegdlnych form natarcia zwigzku taktycznego.
W dokumentach normatywnych podkresla sie, ze natarcie moze by¢ skierowane
przeciwko frontowi, skrzydtu lub tylom przeciwnika i moze by¢ przeprowadzone
z ziemi, powietrza, morza, lub w sposdb kombinowany. Do form natarcia zalicza
sie przetamanie, bdj spotkaniowy, poscig. Zakiada sie, ze przed rozpoczeciem
natarcia powinna obowigzywaC cisza radiowa, a podczas przetamania nalezy
korzysta¢ w miare mozliwosci z innych srodkéw tgcznosci, np. kablowych.

Badania potwierdzity, ze decydujacy wptyw na strukture sieci radiowych ma
ugrupowanie bojowe wojsk zwigzku taktycznego w natarciu. Z dokumentéw
normatywnych wynika, ze w skfad ugrupowania wchodzg elementy podstawowe
I w zalezno$ci od mozliwosci, potrzeb i specyfiki natarcia, dodatkowe.

Do podstawowych elementow zalicza sie:

- pierwszy rzut,

- odwod (odwody) ogo6lnowojskowy,

- zgrupowanie artylerii.

Por. Regulamin DziatariWojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 19.

Por. Regulamin DziatanWojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 19.
Por. Regulamin DziatanWojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 20.
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- oddziat (pododdziat) przeciwlotniczy,

- elementy systemu rozpoznania,

- walki elektronicznej i dziatan psychologicznych,

- odwad przeciwpancerny,

- oddziat zaporowy,

- oddziat zabezpieczenia ruchu,

- stanowiska dowodzenia,

- odwody innych rodzajéw wojsk (np. inzynieryjny, chemiczny,

aeromobilny),

- oddziaty (pododdziaty) i urzadzenia logistyczne.

Zaktada sie, ze dodatkowo moga by¢ tworzone:

- drugi rzut,

- oddziat wydzielony,

- oddziat obejscia,

- oddziat (pododdziat) rajdowy,

- taktyczny desant powietrzny,

- zgrupowanie (grupa) desantowo-szturmowa,

- odwaod przeciwdesantowy,

- oddziat ratunkowo-ewakuacyjny.

Zwraca sie uwage na to, iz ostatecznie to dowodca zwigzku taktycznego
kazdorazowo okresla elementy ugrupowania i moze utworzy¢ dodatkowe, ktore
pozwolg mu osiggna¢ cel walki. Zaktada sie, ze w dziataniach sieciocentrycznych
ugrupowanie bedzie bardziej rozdrobnione i sktadac sie bedzie z grup zadaniowych
elementéw dodatkowych doraZznie organizowanych. Ugrupowanie bojowe zalezy
rowniez od struktury organizacyjnej zwiazku taktycznego i ewentualnego jego
wzmocnienia. Strukture organizacyjng dywizji zmechanizowanej przedstawiono
w zatgczniku 2, a dywizji kawalerii pancernej w zalgczniku 3. Przykiad

ugrupowania dywizji zmechanizowanej w natarciu przedstawiono na rysunku 1.3.



Wptyw na strukture sieci radiowych ma réwniez sposob przejscia wojsk do
natarcia. W dokumentach normatywnych wyszczegolnia sie dwa sposoby przejscia

wojsk do natarcia: z marszu lub z bezpo$redniej stycznosci.

NATARCIE PLANOWE DZ

Rys. 1.3. Ugrupowanie bojowe zwigzku taktycznego w natarciu (przykiad)
Opracowano napodstawie: M. Kubinski i inni, Sity zadaniowe w dziataniach taktycznych,
Warszawa 2008.

Przy czym natarcie z marszu odbywa sie po podejsciu z giebi:
Z zajmowaniem rejonu wyjsciowego;  bez zajmowania rejonu wyjsciowego.
W pierwszym  wypadku nalezy dokona¢ rekonfiguracji sieci tgcznosci
organizowanej na potrzeby marszu. W drugim za$ powinna nastgpi¢ rekonfiguracja
sieci radiowych, ktore funkcjonowaty w bezposredniej stycznosci, np. podczas
obrony zwiagzku taktycznego.

PodkresSla sie takze, ze prowadzenie dziatan zaczepnych wymaga od
organizatorobw sieci radiowych elastycznosci polegajagcej na mozliwosci
wyprowadzenia nowych relacji tgcznosci i dokonywania rekonfiguracji sieci.

Dziatania takie jak: rozpoznanie walka, rajd, kontratak, atak wyprzedzajacy.
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natarcie doraznie przygotowane, natarcie planowe wymuszajg wydzielenie
dodatkowych sit i Srodkéw tgcznosci potrzebnych do ich realizacji.

W regulaminach dziatan wojsk lagdowych ustanawia sie, ze tgcznosc¢ radiowa
bedzie mie¢ podstawowe znaczenie dla efektywnego dowodzenia i kierowania
w oku walki, oraz ze w wypadku utraty tgcznosci lub niedostepnosci gtdwnego
systemu komunikowania sie, powinny by¢ ustalone odpowiednio wczesniej
alternatywne sposoby tgcznosci.

Jak widac¢ z powyzszych rozwazan kazdy z czynnikéw okre$lajgcych charakter
prowadzenia dziatan zaczepnych przez zwigzek taktyczny jest czynnikiem
oddziatywujagcym na strukture organizacyjno-funkcjonalng sieci radiowych.
Przeprowadzenie identyfikacji wptywu charakteru dziatania zwigzku taktycznego
w atarciu na jego sieci radiowe postuzy w dalszej czeSci niniejszej pracy

wypracowaniu jej koncepcji.

1.3. Wptyw organizacji dowodzenia na strukture sieci radiowych
zwigzku taktycznego

Badania literatury przedmiotu i dokumentéw normatywnych pozwolity ustalic,
ze wéréd uwarunkowan operacyjno-taktycznych funkcjonowania tgcznosci radiowej
zwigzku taktycznego w natarciu nalezy szczegOlng uwage zwrOciC na system
dowodzenia.

W dostepnym autorowi niniejszej pracy naukowo-badawczej leksykonie
wiedzy wojskowej dowodzenie przedstawiane jest jako: , uporzadkowana, zgodnie
z zasadami sztuki wojennej, cato$¢ ztozona z organdéw i Srodkow dowodzenia
sprzezonych ze sobag informacyjnie i zapewniajgca podejmowanie stosownych
decyzji na wszystkich szczebtach organizacyjnych sit zbrojnych oraz ich sprawng
terminowg i bezwzgtedng reatizacje

Z kolei w regulaminie dziatan wojsk ladowych™ dowodzenie zdefiniowano
jako ,, proces, przez ktory dowoddca narzuca swojg wote i zamiary podwiadnym

oraz w ramach, ktérego wspomagany przez swoOj sztab planuje, organizuje.

2 Leksykon wiedzy wojskowej, wyd. MON, Warszawa, 1979, s. 426.
Regulamin Dziatari Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 266.
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koordynuje, ukierunkowuje dziatania podlegtych mu wojsk przez uzycie
standartowych procedur dziatania i wszetkich Srodkow przekazywania informacji

Zasadniczym dokumentem normatywnym obowigzujagcym od kwietnia 2009
roku ma byC Instrukcja organizacji i funkcjonowania wojennego systemu
dowodzenia (WSyD) . Podkre$la sig, ze na potrzeby dowodzenia organizuje sie
system dowodzenia, ktory obejmuje trzy komponenty: organizacje dowodzenia,
proces dowodzenia oraz $rodki dowodzenia.

W mys$l postanowien tej instrukcji na organizacje dowodzenia skiadajg sie

miedzy innymi:

0g0lne zasady dziatania dowddztw;

- sposéb ich zorganizowania;

- relacje pomiedzy dowodztwami w przyjetej strukturze hierarchicznej oraz
funkcjonalnej;

- uprawnienia, odpowiedzialno$§¢ 1 zadania poszczegOlnych o0sob
funkcyjnych i komorek organizacyjnych;

- podziat i struktura funkcjonalna dowodztw na stanowiskach dowodzenia;

- zasady funkcjonowania dowodztwa na stanowiskach dowodzenia;

zasady organizowania i funkcjonowania stanowiska dowodzenia.

Organizacja dowodzenia jest wiec etementem systemu dowodzenia, ktory
zawiera w sobie ogolne zasady dziatania, sposoby zorganizowania dowoOdztw,
relacje pomiedzy dowddztwami, uprawnienia i odpowiedzialno$¢ dowddztw oraz
podziat i strukture funkcjonalng dowddztw na stanowiskach dowodzenia.

Na poziomie operacyjnym funkcjonuje dowddztwo wojsk lgdowych,
dowodztwa: korpusow, okregébw wojskowych, zwigzkéw taktycznych, WSzW,
oddziatéw oraz pododdziatow funkcjonujg na szczeblach taktycznych.

Prognozuje sie, ze w dziataniach sieciocentrycznych przyjmowany obecnie
hierarchiczny, wielopoziomowy system stanowisk dowodzenia w wojskach

ladowych moze ulec znacznemu ,,sptaszczeniu”.

Wydana przez Sztab Gen. WP, sygn. 1603/2008. Normuje ona strukture oraz zasady organizacji i
funkcjonowania stanowisk dowodzenia wszystkich poziomoéw dowodzenia. Zastepuje ona dotychczas
obowigzujgcg tymczasows Instrukcje organizacji i funkcjonowania wojennego systemu dowodzenia (WSyD)
Sitami Zbrojnymi RP, wprowadzona do uzytku stuzbowego 2 pazdziernika 1995 r.
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Kolejny element skiadowy systemu dowodzenia, czyli proces dowodzenia
postrzegany jest jako proces informacyjno-decyzyjny realizowany przez
dowodztwa, ktéry polega na cyklicznym zbieraniu i opracowywaniu informacji
oraz przetwarzaniu ich w decyzje. Decyzje te w postaci zadania doprowadza sie do
wykonawcdw. Czynnosci realizowane w ramach procesu dowodzenia normowane
sg przyjmowanymi procedurami postepowania. Proces dowodzenia realizowany
jest przez dowddztwa rozmieszczone na stanowiskach dowodzenia. Badania
prowadzone w obszarze optymalizacji procesu dowodzenia na szczeblu taktycznym
wskazujg, ze proces dowodzenia jest przede wszystkim determinowany przez:
przeciwnika, uwarunkowania terenowe, wojska wiasne oraz czas. Prognozuje sie, ze
w dziataniach sieciocentrycznych proces dowodzenia bedzie ulegat zmianom.
Mozliwe bedzie nawet rewolucyjne podejsScie do organizacji procesu dowodzenia,
definiowanego jako sieciocentryczny proces dowodzenia. Istotng roznica
w stosunku do tradycyjnych rozwigzan bedzie w sieciocentrycznym  systemie
dowodzenia to, iz czesto informacja z sensoréw bedzie kierowana bezposrednio do
algorytmami funkcjonowania. Informacje bedag naptywaé rowniez do stanowisk
dowodzenia, ale ich ilo$¢ bedzie znacznie mniejsza, poniewaz spetnia¢ bedg inng
role niz w modelu tradycyjnym. Na jej podstawie podejmowane beda decyzje,
wychodzace poza obszar objety bezposrednim sprzezeniem miedzy sensorami
i Srodkami walki.

Srodki dowodzenia utozsamiane s z zasobami technicznymi
I materiatowymi wydzielonymi do dziatania w systemie dowodzenia. W ich skiad
wchodzg zautomatyzowane miejsca pracy dowddztw - stanowiska dowodzenia,
sieci teleinformatyczne (scalone sieci telekomunikacyjne 1 komputerowe),
pocztowe, sygnalizacyjne, zapewniajgce realizacje funkcji dowodzenia.

Do tych srodkéw zaliczane sg miedzy innymi urzadzenia teleinformatyczne,
Srodki automatyzacji dowodzenia, biurowe, transportu oraz techniczno-
organizacyjne.

Podkresla sie, ze zbudowana na podstawie tak okreslonych elementow

struktura systemu dowodzenia powinna zapewni¢ zywotno$¢ obiektéw i Srodkdw
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dowodzenia, zdolno$¢ wspotdziatania, koordynacje i synchronizacje dziatan.

Z uwagi na ograniczenia nakresSlone tematem pracy naukowo-badawczej
dalsza uwaga zostata ukierunkowana na okreSlenie powigzan informacyjnych
pomiedzy tak wyodrebnionymi elementami dowddztw rozmieszczonych na
stanowiskach dowodzenia.

W publikacjach z obszaru dowodzenia™ dowdodztwo jest definiowane jako
zespdt o0s6b funkcyjnych i komorek organizacyjnych, przy pomocy Kktorego
dowddca dowodzi podlegtymi wojskami (jednostkami). W skiad dowddztwa
wchodzi dowddca, jego zastepca oraz sztab. Elementy te skiadajg sie na strukture
dowodztwa.

Struktura dowodztwa jest postrzegana jako podziat dowodztwa na komorki
organizacyjne wraz z przypisanymi im  zadaniami, uprawnieniami,
odpowiedzialnoscia ~ oraz powigzaniami informacyjnymi. Najczesciej
przyjmowanym  Kryterium tworzenia struktur dowodztw jest mozliwosc
transformacji ich na strukture stanowisk dowodzenia. Struktura dowodztwa
zwigzku taktycznego wojsk lgdowych oraz wchodzacych w jego skiad oddziatéw
i pododdziatow skiada sie z dowddcy, jego zastepcy i grupy dowodcy oraz sztabu,
na ktorego czele stoi szef sztabu. W ramach sztabu wyodrebnia sie grupe gtowna,
rozumiang jako komorki S 1- S 6 lub G 1- G 6. Podczas osiggania wyzszych
standw gotowosci bojowej dokonywana jest transformacja dowddztwa w obsady
operacyjne stanowisk dowodzenia, ktéra polega na przypisaniu oficerom
dowddztwa funkcji w ramach stanowiska dowodzenia, zachowaniem
dwuzmianowosci pracy.

Badania przeprowadzone w obszarze stanowisk dowodzenia pozwalaja
stwierdzi€, ze najczesciej stosowanymi kryteriami ich podziatu jest: mobilnosc, czas
pracy i poziom organizacyjny.

Ocenia sig, ze stanowiska dowodzenia sg niezwykle waznym elementem
organizacji dowodzenia. Stanowig one materialne osrodki integrujgce materialne
I niematerialne, ludzki i techniczne elementy systemu dowodzenia. Stanowiska

dowodzenia, powigzane ze sobg funkcjonalnie i informacyjnie w okreslonym

2 J. Michniak, Dowodzenie itgcznos¢  s. 53
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uktadzie poziomym i pionowym (hierarchicznym), sg waznymi elementami catego
systemu dowodzenia. Na poziomie taktycznym wojsk lgdowych organizowane sg
stacjonarno - mobilne stanowiska dywizji, mobilno - stacjonarne i mobilne
brygady i batalionu.
Na poziomie zwigzku taktycznego (ZT) i nizej przewiduje sie organizowanie
nastepujacych rodzajow stanowisk dowodzenia (tabela 1.1.):
- stanowisko dowodzenia (SD);
- alternatywne stanowisko dowodzenia (Alter. SD);
- wysuniete stanowisko dowodzenia (WSD - poziom dywizji);
- punkt dowddczo-obserwacyjny(PDO - poziom brygady, w tym
batalionu i dywizjonu).
Tabela 1.1.

Rodzaje stanowisk dowodzenia na poziomie taktycznym

o Poziom Rodzaje SD
dowodzemia  gp At D WSD PDO
1  Dywizja X X o
ywiz] doraznie)
X
2. Brygada X X (doraznie)
3 Batalion X (dor?z’nie)

Opracowano napodstawie: ,,Instrukcja organizacji ifunkcjonowania wojennego systemu
dowodzenia (WSyD ’j, wyd. Sztab Gen. WP, Warszawa 2008.

Poza tym na poziomie operacyjnym (korpusie, komponencie lgdowym)
wystepujg takze stale funkcjonujace stanowiska dowodzenia: WSD, SD, Alter. SD.

W rezultacie prowadzonych badan stwierdzono, iz organa dowodzenia
w zwigzku taktycznym wojsk lagdowych rozmieszczone sg na stanowiskach
dowodzenia. W organizowanych stanowiskach dowodzenia z regulty wystepuja
przedstawione na rysunku 1.4. elementy.

Organ dowodzenia - zorganizowany jest w zespoty funkcjonalne

odpowiadajgce obszarom problemowym dowodzenia. Zespoly te sg glownym
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elementem czeSci operacyjnej stanowisk dowodzenia przeznaczonym do

sprawowania dowodzenia.

Rys. 1.4. Komponenty stanowiska dowodzenia zwigzku taktycznego
Zrodto: opracowanie whasne

W celu ujednolicenia nazewnictwa komérek organizacyjno-funkcjonalnych
organu dowodzenia wprowadzono na poziomie taktycznym podziat na zespoty,
a W nich grupy i sekcje.

Badania szczegotowe struktury wewnetrznej organu dowodzenia wykracza
poza obszar problemowy niniejszej pracy badawczej.

Wezet teleinformatyczny (tgcznosci jezeli sg sity i Srodki poczty polowej)
zapewnia przeptyw informacji poprzez techniczne i pocztowe Srodki tgcznosci oraz
informatyki wewnatrz stanowiska dowodzenia i pomiedzy stanowiskami
dowodzenia, zgodnie z zasadami organizacji fgcznosci dowodzenia, wspoétdziatania
I powiadamiania (ostrzegania, alarmowania). Badania szczegoOtowe struktury
weztow tgcznosci przedstawione sg w dostepnej literaturze problemu

Grupa zabezpieczenia - organizujgca wszechstronne zabezpieczenie bojowe
I logistyczne stanowiska dowodzenia. Badania szczegotowe struktury wewnetrznej

organu dowodzenia wykracza poza obszar problemowy niniejszej pracy badawcze;j.

Ponadto w poblizu rejonu stanowiska dowodzenia, w zalezno$ci od poziomu

Od brygady wzwy?z.
Por. J. Janczak, M. Fraczek, Mobilne wezty tacznosci, AON, Warszawa 2008.
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dowodzenia, organizuje sie ladowisko dla Smigtowcow tgcznikowych oraz punkt
wymiany poczty polowej (PWPP) ze skfadu wojskowej stacji pocztowej (WSP)
stanowiska dowodzenia.

Waznym problemem, w kontekscie budowy struktury sieci radiowych
zwigzku taktycznego w natarciu jest okreSlenie jest parametrow przestrzennych
stanowigcych wymagania w zakresie zasiegow S$rodkow radiowych. W procesie
tym pomocne mogg okazaC sie przyblizone wartosci odlegtosci stanowisk
dowodzenia od linii wyjsciowej do ataku, ktére zamieszczono w tabeli 1.2,

Tabela 1.2.

Przyblizone
wartosci odlegtosci stanowisk dowodzenia od linii wyjsciowej

Odlegtos¢ stanowiska dowodzenia od linii

Lp Poziom wyjsciowej do ataku [km]) Powierzchnia SD
dowodzenia ¢ zsp  \wsD PDO Alter.SD KM
30 km
1 KWLad 80-170 od GSD 20-25
2. Korpus 20-30 20-30 14-20 50-80 8-12
3 Dywizja 10-12 7-10 2-5 20-30 4-6
4. Brygada 4-6 1-3 1,52
5. Batalion 1-3 1- 15 do 500 M

Opracowano napodstawie: P. Daniluk, Z Fiotna, A. Wisz, Koncepcja sieci tgcznosci
wojsk ladowych w dziataniach taktycznych perspektywicznego pola walki, AON Warszawa
2002, s. 55.

Badanie dokumentacji i obserwacja ¢wiczen wykazaty, ze dla dtugosci linii
facznosci radiowej nie tylko istotna jest odlegto$¢ stanowisk dowodzenia od linii
wyjséciowej do ataku, a wiec posrednio od najbardziej zaangazowanych w walce
elementow ugrupowania, lecz rowniez odlegtosci pomiedzy stanowiskami
dowodzenia. Struktura sieci radiowych jest bowiem hierarchiczna i odpowiada

strukturze stanowisk dowodzenia. Wyniki badan dotyczgce przyblizonych dtugosci

* Autor niniejszej pracy naukowo-badawczej byt organizatorem ¢wiczen dowdédczo-sztabowych pk.
,»Pierscien” w czesci dotyczacej organizacji tacznosci w latach 2000-2006.
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linii radiowych pomiedzy stanowiskami dowodzenia zwigzku taktycznego

w natarciu, z podwitadnymi i przetozonym przedstawiono w tabeli 1.3.

Tabela 1.3.
Przyblizone
dtugosci linii radiowych pomiedzy stanowiskami dowodzenia zwigzku
taktycznego w natarciu z przetozonym i podwtadnymi

Lp. Relacja Odlegtos¢
1. Na poziomie dowddztwa woisk lagdowych i korpusu
1 SD/ZSD/AlterSD korpusu - SD/ZSD/AlterSD DWLad 300 km
2. SD/ZSD/AlterSD korpusu - SD/AlterSD podlegtych dywizji 200 km
3. WSD korousu - GSD tWSD# nodleetych dywizii 150 km
2. Na poziomie dywizii
4. SD/AlterSD dywizii - WSD dywizii 30 km
5. SD/AlterSD dywizii - SD/AlterSD sasiedniei dywizii 60 km
A SD/AlterSD dywizii - SD/PDOBZ/BPanc 50 km
7. SD/AlterSD dywizii -SD na. onlot 35 km
8. SD/AlterSD dywizii -SD batalionu 50 km
10. WSD dywizii - SD/PDO BZ/BPanc 20 km
11. WSD dywizii - SD/PDO na. onlot 20 km
12 WSD dywizii - elementy rozpoznawcze 50 km
13, WSD dywizii - inne elementy uernoowania boioweeo 15 km
3. Na poziomie brygady
14" SD/PDO brygady - SD batalionu 20 km
15. SD/PDO brygady: - PDO komnanii 20 km
16. SD/PDO brygady; - SD das 10km
17. SD/PDO brygady: - SD danlot 5km

Opracowano napodstawie: P. Daniluk, Z Fiotha, A. Wisz, Koncepcja sieci tgcznosci
wojsk ladowych w dziataniach taktycznych perspektywicznego pola walki, AON Warszawa
2002, s. 54.

Z kolei badanie dokumentacji dotyczacej dziatan polskiego komponentu wojsk
ladowych na Batkanach wykazato, ze odlegto$ci miedzy stanowiskami dowodzenia
byly znacznie wieksze i wynosity:

- miedzy dowodztwem brygady a dowodztwem batalionu - okoto 35 km;

- miedzy dowodztwem batalionu, a dowodztwami zgrupowan - okoto 30 -

60 km;

- miedzy posterunkami stacjonarnymi a dowddztwami zgrupowan - okoto
35 km;

- miedzy patrolami ruchomymi a dowodztwami zgrupowan - okoto 15 - 60
km.

Przedstawione dtugosci linii radiowych beda pomocne podczas opracowania
struktury przestrzennej sieci radiowych nowej generacji w natarciu ZT.
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1.4. Wptyw wiezi informacyjnych na strukture sieci radiowych
zwigzku taktycznego

Wyniki badan zamieszczone w podrozdziale 1.3. potwierdzity, ze
dowodzenie postrzegane jest jako ciggty proces wymiany informacji®’.

Proces wymiany informacji realizowany jest w poziomie (wewnatrz
autonomicznego systemu dowodzenia oraz wewnatrz systemow peryferyjnych
wspotpracujagcych) i w pionie (sg to zadania stawiane przez przetozonych
podwiadnym, a takze zwrotne - meldunki terminowe i dorazne, jakie z kolei
sktadajg podwiadni swoim przetozonym). Tak postrzegany proces wymiany
informacji wymaga utworzenia w strukturze systemu dowodzenia, a takze jego
otoczenia blizszego (przetozony, wspétdziatajacy, sasiedzi) okreSlonego
podsystemu wymiany informacji, zdolnego do terminowego i wiernego jej
dostarczenia w okreslonych relacjach (dowodzenia, kierowania $rodkami walki,
wspoétdziatania, itp.).

Pojecie ,informacja” z wojskowego punktu widzenia okreSlane jest jako
wszelkie dane dotyczgce wojsk wiasnych, przeciwnika i obszaru zainteresowania,
niezbedne do organizacji dziatan bojowych i dowodzenia wojskami. Uwzgledniajac
uwarunkowania wojskowe, najczesciej wyodrebniane sg informacje sytuacyjne,
instruktywne oraz dyrektywne (nazywane réwniez decyzyjnymi).

Informacje sytuacyjne odzwierciedlajg stan obecny lub przyszty za pomoca
okre$lenia potozenia wojsk, skladu i stanu ugrupowania. W tym konteksScie
wyroznia sie nastepujace postaci informacji: meldunki, sprawozdania,
komunikaty, mapy sytuacyjnej, szkice, wykresy lub zdjecia. Informacje sytuacyjne
wymagajg czesto zobrazowania graficznego.

Informacje instruktywne sag zbiorami zasad zawartych w regulaminach,
podrecznikach, instrukcjach i innych dokumentach normatywnych.

Informacje dyrektywne zawarte sg w rozkazach, zarzgdzeniach, wytycznych

I stanowig podstawe zalecen (wskazan) przysztego dziatania.

% za informacje przyjeto kazdy czynnik, dzieki ktéremu cztowiek, urzadzenie lub organizacja powieksza
swoja wiedze o otoczeniu i realizuje celowe dziatanie. Informacja jest wiadomoscig o czyms.
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Wazng odgrywa Kkryterium stopnia waznosci informacji. Wedlug tego

kryterium wyroznia sie informacje:

btyskawiczne (ang. Flash - kod Z);

natychmiastowe (ang. Immediate - kod O);

priorytetowe (ang. Priority - kod P);

rutynowe (ang. Routine - kod R).

Informacja z kategorig ,,btyskawiczna” przeznaczona jest dla poczatkowego
kontaktu z przeciwnikiem o najwyzszym stopniu pilnosci. Z tego tez wzgledu forma
informacji powinna by¢ jak najkrotsza, co umozliwi jej szybka transmisje poprzez
sieci teleinformatyczne. Zazwyczaj jest ona przekazywana w formie (postaci)
z gory ustalonych kodow (sygnatow).

Kategoria ,natychmiastowa” zarezerwowana jest dla bardzo waznych
wiadomos$ci odnoszacych sie do sytuacji, ktére majg istotne znaczenie dla
bezpieczenstwa wojsk wihasnych. Informacja ta, podobnie jak biyskawiczna, takze
jest przekazywana w postaci ustalonych wczesniej sygnatow.

Informacja z kategorig ,priorytetowa” obejmuje wiadomosci dotyczace
prowadzenia toczacych sie walk oraz dla innych waznych i pilnych spraw dla
ktorych klauzula ,,rutynowa” jest niewystarczajaca.

Ostatnia - najnizsza kategoria waznosci informacji - ,rutynowa” jest
wykorzystywana dla okreslenia wszystkich rodzajow wiadomosci, ktorych tres¢ nie
jest wystarczajaco pilna ani wazna.

Podsystem wymiany informacji w sprawnie dziatajacym systemie
dowodzenia ma ztozona strukture, w ktérej gtéwna role spetnia sie¢ tacznosci®
zapewniajgc mozliwos¢ wymiany informacji poprzez S$wiadczenie ustug
telekomunikacyjnych (teleinformatycznych) 1 pocztowych. Proces wymiany
informacji odbywa sie pomiedzy osobami funkcyjnymi i zespotami funkcjonalnymi

systemu dowodzenia, pomiedzy ktorymi istnieje ,wiez informacyjna” - formalna

Sieé tgcznosci wojskowej jest elementem podsystemu wymiany informacji w ktérym wyrdznia sie: sieci
telekomunikacyjne (radioliniowo-kablowe, radiowe, radiodostepowe, satelitarne) sieci komputerowe, sieci
pocztowe i sieci sygnalizacyjne. Wyrdéznienie sieci telekomunikacyjnej i sieci komputerowej, podyktowane
byto rozdzieleniem (ustugowym i fizycznym) tych dwéch rodzajéw sieci. Konwergencja w obszarach
informatyki i telekomunikacji oraz mozliwo$¢ zapewnienia zintegrowanych ustug w tych sieciach, a takze
zarzadzanie nimi stwarza podstawy do utworzenia zintegrowanej ustugowo sieci teleinformatycznej. Por.: J.
Janczak., System tgcznosci brygady, AON, Warszawa 2004.
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(usankcjonowana strukturg systemu dowodzenia) lub nieformalna (wynikajgca

z koniecznoSci wspoétdziatania zespotow w procesie dowodzenia w ramach np.

jednej specjalnosci) droga (zrodto - odbiorca) przekazywania informaciji.

Wsrod wielu kryteribw wyodrebniania wiezi informacyjnych wybrano te,

ktore bezposrednio determinujg strukture sieci radiowych w natarciu zwigzku

taktycznego wojsk lgdowych. Bioragc za podstawe rozwazan Kkryterium struktury

organizacyjnej  (stuzbowej) w systemie informacyjnym zwigzku taktycznego,

oddziatéw i pododdziatow wojsk ladowych wyrdznia sie nastepujgce rodzaje wiezi

informacyjnych:

stuzbowe (hierarchiczne, rozkazodawcze, synchronizacji) - zwigzane
z podlegtoscia stuzbowa (moznaje podzieli¢ na ,,w doY’ - rozkazy i,w gore”
- meldunki)’,

koordynacji - zwigzane z wymiang informacji pomiedzy osobami
funkcyjnymi wewnatrz dowodztw (wewnetrzne wiezi informacyjne) lub
wymiang informacji w ramach specjalnosci, uzupetnianiem potrzebnych
informacji pomiedzy specjalno$ciami na tym samym poziomie lub pomiedzy
roznymi szczeblami z pominieciem przetozonych (zewnetrzne wiezi
informacyjne wspotdziatania);

wspotdziatania - zwigzane z wymiang informacji pomiedzy poszczegolnymi
stanowiskami  dowodzenia nie majgcych zaleznoSci  stuzbowych,
a wynikajacych bezposrednio z wykonywanego zadania.

Wiezi organizacyjne wyrazajace stosunki miedzy poszczegolnymi osobami

funkcyjnymi /stanowiskami pracy/ a komdérkami organizacyjnymi, w ktérych te

zasoby zostaty zlokalizowane, klasyfikowane sg najczesciej ze wzgledu na kierunek

powigzan. Z tego punktu widzenia wiezi organizacyjne podzielono na:

stuzbowe /hierarchiczne/ —zachodzace na tle rozmieszczenie uprawnien
decyzyjnych, ktére posiadajg w organizacjach wojskowych tylko dowddcy;
funkcjonalne —zachodzace na tle zr6znicowania kompetencji zawodowych;

informacyjne - zachodzgce na tle wymiany informac;ji.

Opracowano na podstawie - J. Wolejszo, Wiezi informacyjne stanowisk dowodzenia szczebla taktycznego
WLad. W mat. sympozjum AON 2005, s. 38.
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Wiezi stuzbowe dotyczag relacji dowddcy ze wszystkimi elementami
dowddztwa szczebla taktycznego. Stuzg one do przekazywania polecen i informacji
z gory. Charakteryzujg sie uprawnieniami danego dowddcy do decydowania o
zakresie, rodzaju, czasie oraz strukturze pracy podwiadnego. Przetozony jest
uprawniony do stawiania zadan, ktére podwiadni majg wykona¢, a w razie
koniecznosci moze decydowac takze o sposobach i kolejnosci ich realizacji. Tak
szerokie uprawnienia moga by¢ rowniez ograniczone przez szczegdlne rozwigzania
organizacyjne.

Wiezi funkcjonalne powstajg w wyniku wyodrebnienia sie najpierw
stanowisk pracy, p6zniej komorek organizacyjnych wspomagajgcych merytorycznie
kierownikdéw zespotdw (sekcji) poszczegolnych centrow gtdwnego stanowiska
dowodzenia. WieZz ta wystepuje miedzy komdrkami niezaleznymi od siebie
stuzbowo.

Wiezi informowania pokrywajg sie na og6t z innymi wieziami:
podporzadkowania, funkcjonalng, bezposredniego zasilania i koordynacyjna. Moga
jednak przebiegac takze niezaleznie od nich.

Nalezy podkres$li¢, iz zarowno wiezi informowania jak i funkcjonalne sg
wtdrne w stosunku do wiezi stuzbowych.

Z kolei przyjmujac kryterium kierunku przeptywu informacji na stanowisku
dowodzenia - wyrozniono trzy rodzaje wiezi informacyjnych:

- wewnetrzne - zwigzane z wytwarzaniem i wymiang informacji wewnatrz
stanowiska dowodzenia (np. dla informacji planistycznych);

- zewnetrzne wchodzace - zwigzane ze zbieraniem (gromadzeniem)
informacji z szeroko pojetego ,otoczenia” (stuzbowe i wspdtdziatania,

a wiec np. dla rozkazow, meldunkow czy tez komunikatow);

- zewnetrzne wychodzgce - zwigzane z wymiang informacji (wytworzonych
lub zebranych) poza stanowisko dowodzenia.

Dla zidentyfikowania petlnego zbioru powigzan informacyjnych pomiedzy
poszczegoOlnymi zespotami funkcjonalnymi i osobami funkcyjnymi stanowiska

dowodzenia celowo jest uwzgledni¢ jednoczesnie wyszczegolnione powyzej trzy
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kryteria, a wiec kryterium struktury organizacyjnej, kierunku powigzan oraz
kryterium kierunku przeptywu informaciji.

Jednak dla realizacji celu niniejszej pracy badawczej szczegdlng uwage
zwrécono na zewnetrze drogi dystrybucji informacji. Dlatego tez w dalszych
rozwazaniach uwage skupiono przede wszystkim na kryterium zewnetrznych
kierunkow przeptywu informaciji.

Z praktyki dziatania dowddztw zwigzku taktycznego wynika, iz obieg
informacji w ramach zewnetrznych wiezi informacyjnych odbywa sie pomiedzy
stanowiskami dowodzenia rozwijanymi na potrzeby poszczegdlnych dowddztw,
zgodnie z obowigzujacymi procedurami w sytuacji zagrozenia i kryzysu militarnego
w wymiarze narodowym lub miedzynarodowym (np. w ramach Sojuszu NATO).

Funkcjonowanie zewnetrznych wiezi informacyjnych zwigzane jest ze
zbieraniem (gromadzeniem) informacji (stuzbowej - dowodzenia), synchronizacji,
i wspotdziatania. Informacje te umieszczane sg w rozkazach, meldunkach czy tez
komunikatach i dotyczg szeroko pojetego otoczenia. Badania zewnetrznych wiezi
informacyjnych prowadzone na potrzeby niniejszej pracy w trakcie c¢wiczen
dowodczo-sztabowych w AON ostatnich lat wykazaty wystepowanie relacji
wymiany informacji w ptaszczyznach poziomych oraz pionowych w zaleznosci od
struktury ugrupowania bojowego. Biorgc pod uwage Kierunki dystrybucji
informacji oraz przyjete kryteria mozna dokonaC podziatu zewnetrznych wiezi
informacyjnych na szczeblach taktycznych z podziatem na:

- wiezi informacyjne w systemie dowodzenia przetozonego (ptaszczyzna

pozioma dystrybucji informaciji);

- wiezi informacyjne w relacjach wspdtdziatania®* (ptaszczyzna pozioma

dystrybucji informacji);

- wiezi informacyjne w systemie dowodzenia do podlegtych elementow

ugrupowania bojowego (ptaszczyzna pionowa dystrybucji informaciji);

- wiezi informacyjne w relacjach specjalistycznych (ptaszczyzna pionowa

dystrybucji informaciji).
~=\Mezi wspotdziatania wystepuja w trakcie realizacji wspélnych zadan, bez udziatu przetozonego.

Wystepujg takze wiezi synchronizacji, ktore organizuje dowoddca danego szczebla w stosunku do
podwiadnych.
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Ocenia sie, ze struktura sieci radiowych szczegolnie odwzorowuje wiezi
informacyjne zewnetrzne rozwazanego poziomu dowodzenia:
-z systemem dowodzenia przetozonego;
-z podlegtymi elementami;
- do elementow w relacjach dowodzenia poprzez bezposrednio podlegty
poziom dowodzenia;
- w relacjach specjalistycznych;
- w relacjach wspoétdziatania.
Skupiajagc uwage na poziomie zwigzku taktycznego w natarciu na rysunku

1.5. przedstawiono zewnetrzne wiezi informacyjne zwigzku taktycznego w natarciu

XX

SZCZEBEL
NADRZEDNY
- PRZELOZONY -SD

m\T |_

SZCZEBEL N
ORGANIZACYJINY \

WSD

AlterSD

SZCZEBEL /m \
PODRZEDNY \\
PODWEADNY - AltersD

Legenda:

wieZ stuzbowa wieZ funkcjonalna

Rys. 1.5. Zewnetrzne wiezi informacyjne zwigzku taktycznego w natarciu.
Opracowano napodstawie: J. Wolejszo, Wiezi informacyjne stanowisk dowodzenia
szczebla taktycznego WLad. W mat. sympozjum AON 2005.

Z powyzszego rysunku wynika, ze w pierwszych dwoch wyszczegolnionych
relacjach wymiany informacji zrodtami informacji sytuacyjnych i dyrektywnych sg
stanowiska dowodzenia przetozonego, sasiadow w ugrupowaniu operacyjnym

(bojowym) oraz zwigzku taktycznego (oddziatéw i pododdziatow) wojsk ladowych.
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Wymiana informacji odbywa sie w relacjach dowodzenia przetozonego,
aw wypadku wspotdziatania zgodnie z zasadami okreSlonymi w dokumentach
normatywnych”™,

Podkresla sig, ze w niektorych przypadkach moze zachodzi¢ konieczno$é
wymiany informacji w systemie dowodzenia z pominieciem poziomu
bezposredniego podwitadnego, do podwiadnych nizszego poziomu (tzn. dowodzenie
poprzez bezposredni poziom). W takiej sytuacji tworzone sg wiezi informacyjne do
stanowisk dowodzenia niektorych pododdziatow (np. batalionu lub dywizjonu)
wchodzacych w skiad brygad (putkéw) dywizji, do ktérych przekazywane sg
informacje w systemie dowodzenia przetozonego przez poziom bezpos$redni.
Podobnie tworzone sg wiezi informacyjne, gdy etementami ugrupowania bojowego
sg zgrupowania taktyczne, np. w sile batalionu. W takiej sytuacji nalezy
przewidzieC wigczenie danego elementu do relacji dowodzenia zwigzku
taktycznego.

Z Kkolei badania wiezi informacyjnych zewnetrznych stuzbowych
(rozkazodawczych) oraz wspoétdziatania pomiedzy poszczegdlnymi stanowiskami
dowodzenia w zwigzku taktycznym wojsk ladowych wykazalty ze: dowddca
poprzez zespot (grupe) dowodzenia bezposrednio Kieruje walka podlegtych
elementéw swojego ugrupowania bojowego, natomiast przeptyw dokumentow
nastepuje przez sekcje informacyjng zespotu wsparcia dowodzenia (zespotu
dowodzenia).

Podkresta sie, ze w procesie wymiany informacji wazna role odgrywaja
takze zewnetrzne wiezi informacyjne organizowane na potrzeby specjalistyczne
roznych rodzajow wojsk i stuzb, w ktérych istnieje koniecznoS¢ wymiany
informacji w wielu relacjach. Wiezi te mogg sie pokrywac z relacjami dowodzenia
danego rodzaju wojsk lub stuzb. Moga tez te relacje wynika¢ z koniecznosci
wymiany informacji niezbednych dla prawidtowego dziatania danego rodzaju wojsk
pomiedzy organami (osobami funkcyjnymi lub komdrkami funkcjonalnymi
w ramach danej specjalnos$ci), miedzy ktérymi nie wystepuja zaleznosci stuzbowe.

W relacjach tych moga wystepowac (i najczesciej taka sytuacja ma miejsce) zespoty

® Zasady organizacji tgcznosci wspotdziatania w operacjach wielonarodowych, MON, Warszawa 1999.
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funkcjonalne stanowisk dowodzenia szczebla taktycznego wojsk Igdowych
(ogb6lnowojskowe) i organa dowodzenia (kierowania) oddziatow lub pododdziatéw
specjalistycznych (tworzacych elementy ugrupowania bojowego).

Analizujac wiezi informacyjne w relacjach specjalistycznych nalezy takze
uwzglednia¢ podsystemy sterowania srodkami walki™ (w artylerii i1 obronie
przeciwlotniczej) oraz podsystem (w przysztoSci zautomatyzowany) zbierania
| przetwarzania informacji w ramach rozpoznania. Konkludujac nalezy podkreslic,
iz w zewnetrznych wieziach informacyjnych na potrzeby rodzajow wojsk odbywa
sie przede wszystkim wymiana informacji specjalistycznych. Z reguty nie zawierajg
one informacji rozkazodawczych, a majg charakter bardziej sprawozdawczo-
informacyjny. Przestanie dokumentow odbywa sie przez poszczegOlne sekcje
informacyjne i ich kancelarie. Zapewnia si¢ w ten sposob wymiane informacji
pomiedzy poszczegolnymi specjalistami bez oczekiwania na dokument gtéwny,
ktory ,,sptynie” od przetozonego po jakim$ terminie.

Z analizy ugrupowania bojowego zwigzku taktycznego w natarciu wynika,
ze zachodzi potrzeba zapewnienia wymiany informacji w zewnetrznych wieziach

informacyjnych w nastepujacej ilosci:

zewnetrzne wiezi informacyjne w zwigzku taktycznym w systemie

dowodzenia przetozonego 3-4 relacji rozkazodawczych oraz 1-2 relacji

wspotdziatania;

- zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w natarciu na potrzeby dowodzenia poprzez bezpos$redni
poziom dowodzenia 3-4 relacji;

- zewnetrzne wiezi informacyjne zwigzku taktycznego w natarciu 12-20
stuzbowych /rozkazodawczych/ relacji;

- zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku

taktycznego w natarciu na potrzeby specjalistow rodzajéw wojsk 25-30

relacji;

Podsystemy sterowania srodkami walki, np. ,,Topaz” i ,,towcza” sgjuz wprowadzane do eksploatacji.
Przewiduje sie, ze w niedalekiej przysztosci, rowniez podsystem zbierania i przetwarzania informacji
w ramach rozpoznania zostanie wprowadzony do uzytku.
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- zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w natarciu na potrzeby wsparcia logistycznego 5-6 relacji.

Istnieje uzasadnienie, aby relacje te zorganizowa¢ w sieciach radiowych
zwigzku taktycznego w natarciu, zwtaszcza w dziataniach gtebokich.

Rozwazania w obszarze wiezi informacyjnych w systemie dowodzenia
zwigzku taktycznego w natarciu pozwolito okreslic obiekty wymiany informacji
(dowodztwa i stanowiska dowodzenia wraz z ich elementami lub komorkami
funkcjonalnymi)  oraz rodzaje  powigzan  (wewnetrzne i  zewnetrzne,
jednokierunkowe i wielokierunkowe). Ocenia sie wiec, ze wymiane informacji w
zewnetrznych wiezach informacyjnych zwigzku taktycznego w natarciu odbywac
sie bedzie organizowanych najego potrzeby sieciach radiowych, a zwifaszcza:

- w czasie prowadzenia dziatan zaczepnych sieci radiowe sg
wykorzystywane najszerzej " a zastosowanie sieci szerokopasmowych
moze zwiekszyC jeszcze bardziej zakres wykorzystania tgcznosci
radiowej w wieziach zewnetrznych.

- w dziatlaniach zaczepnych o duzej dynamice i zaskakujgcym przebiegu
tgczno$C radiowa staje sie zasadniczym rodzajem tgcznosci podczas
wymiany informacji w wieziach stuzbowych. W wieziach funkcjonalnych

i informacyjnych rzadziej wykorzystuje sie tgcznos¢ radiowa.

1.5. Wnioski i uogélnienia

Podsumowujac obszar uwarunkowan operacyjno-taktycznych dla tgcznosci
radiowej zwigzku taktycznego wojsk lagdowych w natarciu, sformutowano
nastepujace wnioski:

1 Przyszte pole walki, ktére coraz czesSciej utozsamiane z sieciocentryczng

przestrzenig stanie sie sktadowg wielu S$rodowisk, uwarunkowan
I czynnikdw, ktdére posiadajg czesto oddzielne i wzajemnie przenikajgce sie

czasoprzestrzenne wymiary, do ktérych zalicza sie: lad; powietrze (atmosfere

*" W natarciu zwigzku taktycznego sie¢ radioliniowo-kablowa wykorzystywana jest w ograniczonym
zakresie.
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I stratosfere, kosmos); morze (w tym dziatania nawodne i podwodne);
przestrzen elektromagnetyczng; cyberprzestrzen (przestrzen generowang
przez komputery i sieci tgcznosci je tgczace).

Przewiduje sie, ze znaczenie nowych wymiarow: elektromagnetycznego
I cybernetycznego bedzie stopniowo wzrastaC, w miare zwiekszania
intensywnosci wykorzystywania odpowiednich $rodkow  przez wojska
wiasne i przez przeciwnika.

Uzycie srodkow komunikacji elektronicznej nowej generacji w systemach
dowodzenia 1 kierowania uzbrojeniem znaczaco zwiegkszy (spoteguje)
mozliwosci przepustowe ijakoSciowe obiegu informacji. Integracja réznych
postaci informacji (gtosu, danych, wideo) na stanowiskach dowodzenia
W czasie rzeczywistym w postaci, tzw. wspolnego obrazu operacyjnego COP
(ang. Common Operational Picture) pozwoli skuteczniej kierowac
dziataniami wiasnych wojsk, S$ledzi¢ aktywno$SC przeciwnika i szybko
podejmowac decyzje.

Przewiduje sie, ze przyszte pole walki trudno bedzie sparametryzowac, czyli
okreslic konkretnymi normami liczbowymi. Jego wielko$¢ bedzie zmienna
I raczej zwiekszaC sie. Wedtug specjalistow amerykanskich obszar dziatania
przysztego zwigzku taktycznego niebawem moze zwiekszy¢é nawet
dziesieciokrotnie.

. Zaktada sie, ze nowoczesna technika powinna zapewni¢ przewage wiedzy
w wymiarze  informacyjnym  przysztych  dziatan o  charakterze
sieciocentrycznym, ktéra powinna by¢é wykorzystywana zarowno w okresie
planowania dziatan jak i podczas ich prowadzenia.

. W nowych koncepcjach prowadzenia walki dostrzega sie coraz wiekszg role
dziatan informacyjnych.

. W dziataniach zaczepnych duzg wage przywigzuje sie do dziatan gtebokich,
bezposrednich i w strefie tylowej (ang. Deep, Close and Rear Operations).

. Waznym elementem wptywajgcym na sieC radiowg zwigzku taktycznego
jest jego umiejscowienie w ugrupowaniu bojowym komponentu lgdowego

(zwigzku operacyjnego). Zwigzek taktyczny moze: naciera¢ w pierwszym
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10.

11.

12.

rzucie, w gtownym wysitku zwigzku operacyjnego lub na Kkierunku
pomocniczym. Moze tez by¢ w odwodzie korpusu.

Ocenia sie, ze zwigzek taktyczny moze prowadzi¢ natarcie w ramach
komponentu lagdowego (korpusu) lub samodzielnie, co ma okreSlone
implikacje na organizacje sieci radiowych.

Badania potwierdzity, ze decydujacy wptyw na strukture sieci radiowych ma
ugrupowanie bojowe wojsk zwigzku taktycznego w natarciu. Z dokumentow
normatywnych wynika, ze w skiad ugrupowania wchodzg elementy
podstawowe i w zaleznoSci od mozliwosSci, potrzeb i specyfiki natarcia,
dodatkowe. Do podstawowych elementow zalicza sie: pierwszy rzut, odwdd
(odwody) ogdlnowojskowy, zgrupowanie artylerii, oddziat (pododdziat)
przeciwlotniczy, elementy systemu rozpoznania, walki elektronicznej
I dziatan psychologicznych, odwdd przeciwpancerny, oddziat zaporowy,
oddziat zabezpieczenia ruchu, stanowiska dowodzenia, odwody innych
rodzajow wojsk (np. inzynieryjny, chemiczny, aeromobilny), oddziaty
(pododdziaty) i urzadzenia logistyczne.

Wykazano, ze prowadzenie dziatan zaczepnych wymaga od organizatorow
sieci radiowych elastycznoSci polegajacej na mozliwosSci wyprowadzenia
nowych relacji fgcznosci i dokonywania rekonfiguracji sieci. Dziatania takie
jak: rozpoznanie walka, rajd, kontratak, atak wyprzedzajgcy, natarcie
doraznie przygotowane, natarcie planowe wymuszajg zabezpieczenie sit
I Srodkow tgcznosci potrzebnych do ich realizacji.

Ustalono, ze ws$rdéd uwarunkowan operacyjno-taktycznych funkcjonowania
tgcznosci radiowej zwigzku taktycznego w natarciu nalezy szczegdlng uwage
zwroci¢ na system dowodzenia. Zasadniczym dokumentem normatywnym
obowigzujagcym od kwietnia 2009 roku ma by¢ Instrukcja organizacji
I funkcjonowania wojennego systemu dowodzenia (WSyD). Podkresla sie,
ze na potrzeby dowodzenia organizuje sie system dowodzenia, ktory

obejmuje trzy komponenty: organizacje dowodzenia, proces dowodzenia

oraz srodki dowodzenia.



13.0ceniono, ze stanowiska dowodzenia sg niezwykle waznym elementem
organizacji dowodzenia. Stanowig one materialne os$rodki integrujace
materialne 1 niematerialne, ludzki 1 techniczne elementy systemu
dowodzenia. Stanowiska dowodzenia, powigzane ze sobg funkcjonalnie
I informacyjnie  w  okreslonym ukladzie poziomym i pionowym
(hierarchicznym), sg waznymi elementami catego systemu dowodzenia. Na
poziomie taktycznym wojsk lgdowych organizowane sg stacjonamo-mobilne
stanowiska dywizji, mobilno - stacjonarne i mobilne brygady i batalionu.

14. Wzieto pod uwage, ze na poziomie zwigzku taktycznego (ZT) 1 nizej
przewiduje sie organizowanie nastepujgcych rodzajow  stanowisk
dowodzenia: stanowisko dowodzenia (SD); alternatywne stanowisko
dowodzenia (Alter. SD); wysuniete stanowisko dowodzenia (WSD - poziom
dywizji); punkt dowddczo-obserwacyjny(PDO - poziom brygady, w tym
batalionu i dywizjonu).

15. Za wazny problem, w kontekscie budowy struktury sieci radiowych zwigzku
taktycznego w natarciu uznano okreSlenie jest parametrow przestrzennych
stanowigcych wymagania w zakresie zasiegow Srodkéw radiowych.
W procesie tym pomocne okazaty sie przyblizone wartosci odlegtosci
stanowisk dowodzenia od linii wyjSciowej do ataku, ktdre zamieszczono
w tabeli 1.2, Na ich podstawie okreslono przyblizone dtugosci linii
radiowych pomiedzy stanowiskami dowodzenia zwigzku taktycznego
w natarciu, z podwiadnymi i przetozonym , ktére zamieszczono w tabeli +.3.

16. W badaniach procesu dowodzenia szczeg06lng uwage zwrdcono na proces
wymiany informacji, ktory odbywa sie pomiedzy osobami funkcyjnymi i
zespotami funkcjonalnymi systemu dowodzenia, pomiedzy ktérymi istnieje
»~wiez informacyjna” - formalna (usankcjonowana strukturg systemu
dowodzenia) lub nieformalna (wynikajgca z konieczno$ci wspotdziatania
zespotdw w procesie dowodzenia w ramach np. jednej specjalnosci) droga
(zrodto - odbiorca) przekazywania informaciji.

17. Wsrod wielu kryteriow wyodrebniania wiezi informacyjnych wybrano te,

ktore bezposrednio determinujg strukture sieci radiowych w natarciu



zwigzku taktycznego wojsk ladowych, w wyniku czego wyrd6zniono
nastepujace rodzaje wiezi informacyjnych:

- stuzbowe (hierarchiczne, rozkazodawcze, synchronizacji) - zwigzane
z podlegtoscia stuzbowa (moznaje podzieli¢ na ,,w dot’ - rozkazy i ,,w gore”
- meldunki)’,

- koordynacji - zwigzane z wymiang informacji pomiedzy osobami
funkcyjnymi wewnatrz dowodztw (wewnetrzne wiezi informacyjne) lub
wymiang informacji w ramach specjalno$ci, uzupetnianiem potrzebnych
informacji pomiedzy specjalnosciami na tym samym poziomie lub pomiedzy
roznymi szczeblami z pominieciem przetozonych (zewnetrzne wiezi
informacyjne wspotdziatania);

- wspoétdziatania - zwigzane z wymiang informacji pomiedzy poszczegdlnymi
stanowiskami  dowodzenia nie majacych  zaleznoSci  stuzbowych,
a wynikajacych bezposrednio z wykonywanego zadania.

18. Badania ugrupowania bojowego zwigzku taktycznego w natarciu wykazaty
ze zachodzi potrzeba zapewnienia wymiany informacji w zewnetrznych

wieziach informacyjnych w nastepujgcej ilosci:

zewnetrzne wiezi informacyjne w zwigzku taktycznym w systemie

dowodzenia przetozonego 3-4 relacji rozkazodawczych oraz 1-2 relacji

wspotdziatania;

- zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w natarciu na potrzeby dowodzenia poprzez bezposSredni
poziom dowodzenia 3-4 relacji;

- zewnetrzne wiezi informacyjne zwigzku taktycznego w natarciu 12-20
stuzbowych /rozkazodawczych/ relacji;

- zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w natarciu na potrzeby specjalistdw rodzajow wojsk 25-30
relacji;

- zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku

taktycznego w natarciu na potrzeby wsparcia logistycznego 5-6 relacji.
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2. IDENTYFIKACJA STANU TEORII | PRAKTYKI
W OBSZARZE SIECI RADIOWYCH ZWIAZKU
TAKTYCZNEGO W NATARCIU

Opracowanie koncepcji organizacji sieci radiowych nowej generacji
w natarciu  zwigzku taktycznego wojsk ladowych wymaga wcze$niejszego
okreslenia  dotychczasowych dokonan w tym obszarze problemowym.
W niniejszym rozdziale zawarto podstawowe wyniki badan literatury oraz
dokumentow w obszarze dotychczasowego dorobku dotyczacego organizacji
tgcznosci radiowej w natarciu zwigzku taktycznego wojsk lagdowych.

Badania majg na celu okreslenie miejsca sieci radiowych w systemie tgcznosci
zwigzku taktycznego oraz formutowanych mu zadan, wymagan i struktury.

Wyniki badan beda podstawag do znacznej modyfikacji dotychczasowego
podejscia do tacznosci radiowej w natarciu zwigzku taktycznego wojsk lgdowych

oraz okre$lenia gtbwnych obszarow wymagajacych dalszych pogtebionych badan.

2.1. Analiza pogladow dotyczacych tgcznosci radiowej w wojskach lgdowych

W wyniku przeprowadzonych badan literatury przedmiotu ustalono, ze
tacznos¢ radiowg wojsk tgdowych dotychczas rozpatrywano jako sieci radiowe oraz
kojarzono je rowniez z takimi pojeciami, jak: sie¢ radiodostepowa, Ssieci
radiotelefoniczne, lgdowa radiokomunikacja ruchoma oraz sieci radiowe pola
walki.

Wyodrebnienia oraz charakterystyki sieci radiodostepowej dokonat J.W.
Michniak w opracowaniach dotyczacych zatozen radiodostepu pola walk . W jego
opinii radiodostep nalezy rozumie¢ jako mozliwos¢ potgczenia abonentdéw sieci
radiowych pota walki z abonentami sieci radioliniowo-kablowej i odwrotnie.

W literaturze dotyczacej systemow tgcznosci wojsk tgdowych mozna spotkac
sie rowniez z pojeciem sieC radiotelefoniczna, ktdre najczesciej definiuje sie jako

organizacyjne zespolenie dwaoch i wiecej linii tacznosci tworzonych przez Srodki
%J. Michniak, Zatozenia operacyjno-taktyczne na rodzina radiostacje pola walki, AON, Warszawa 1996.
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radiotelefoniczne. Jest to sposéb organizacji tagcznosci miedzy wieloma abonentami,
z ktorych kazdy wydziela radiotelefon pracujgcy na ustalonych dla tej sieci
czestotliwosciach. tacznosC radiotelefoniczng rozpatruje sie w ramach sieci
radiowych, jak i poza nimi

Z przeprowadzonych analiz wynika, ze wyodrebnianie sieci radiodostepowej i
sieci radiotelefonicznych wynika z rodzaju wykorzystywanych srodkéw tgcznosci
radiowej, ktorymi sa radiostacje pola walki lub radiotelefony. Wobec powyzszego
autor wyraza poglad, iz szczeg6lnie wielokanatowy radiodostep charakteryzuje sie
specyficznymi cechami, ktére decydujg o umiejscowieniu sieci radiostepowej poza
sieciami radiowymi, natomiast tgcznos¢ radiotelefoniczna zostanie ograniczona do
lokalnych zastosowan oraz bedzie wchtonieta przez sieci radiowe matego zasiegu.

Na uwage zastuguje takze wyodrebnienie przez M. Kowalewskiego
w systemie tgcznosci dywizji, poza tgcznoScig radiowa, oddzielnego podsystemu
tacznosci nazwanego lgdowg radiokomunikacjg ruchomg (LRR). Podsystemowi
temu posSwieca on wiele uwagi, okreSlajgc go jako przysztosciowy i mobilny,
umozliwiajagcy wspotprace nie tylko abonentom naziemnym w pasie walki dywizji,
ale takze 1z lotnictwem. Ocenia sig, ze powinien on by¢ powszechnie
wykorzystywany w toku prowadzonej walki oraz w okresie poprzedzajgcym
konflikt zbrojny" ™,

Z Kkolei sieci radiowe pola walki sa pojeciem stosowanym w polskim
stownictwie wojskowym od niedawna. Badanie dokumentow wykazaty, ze nazwa
ta jest nastepstwem ttumaczenia anglojezycznego okreslenia Combat Net Radios
(CNR), ktore pojawia sie w normatywach sojuszniczych dotyczacych wojsk
ladowych. Nalezy podkresli¢, iz samo okreslenie combat dotyczy walki w réznych
wymiarach, a wiec nie tylko na ladzie. Analiza struktury i zadan sieci radiowych
pola walki wskazuje na ich wykorzystywanie na réznych poziomach dowodzenia,
od zotnierza po korpus wojsk lgdowych wigcznie' M

Obecnie sieci radiowe pola walki w SZ RP postrzega si¢ jako rodzaj sieci
radiowych, w ktérych odbywa sie wymiana informacji na potrzeby dowodzenia

J. Mazurkiewicz, Leksykon tacznosci wojskowej, AON, Warszawa 2006, s. 171

M. Kowalewski, System tgcznosci dywizji, AON, Warszawa 1993, s. 224 i 289.
P. Daniluk, Sieci radiowe pola walki, AON, Warszawa 2001, s. 34.
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wojskami i sterowania Srodkami razenia. Przyjmuje sie, ze wystepujg one do
poziomu dywizji wojsk lgdowych wigcznie’™,

W wezszym ujeciu pojecie sie¢ radiowa, obok kierunku radiowego jest
postrzegana jako sposOb organizacji tgcznosci radiowej. W ujeciu sieC radiowa
definiowana jest jako organizacyjne zespolenie trzech i wiecej linii fgcznosci
tworzonych przez Srodki radiowe, ktdre stanowig zamkniete zbiory urzadzen grup
korespondentow (osob funkcyjnych lub zespotow funkcjonalnych) posiadajacych
wspdblne dane radiowe™ ™\,

Wyodrebnia sie nastepujace rodzaje sieci radiowych: stalg, dyzurng,
rezerwowg i skrytg. W zateznosSci od przeznaczenia danej sieci radiowej moze by¢
organizowana na jednej wspoinej czestottiwosci (w tzw. simpleksie) lub na réznych
czestotliwosSciach odbioru i nadawania (w tzw. dupleksie).

Z kolei kierunek radiowy (np. wspétdziatania) jest definiowany jako sposob
organizacji tgcznosci radiowej miedzy dwoma korespondentami (stanowiskami
dowodzenia, oficerami dowddztw) wymieniajgcymi dane na wspdlnych danych
radiowych.

Z analizy dostepnej literatury i dokumentéw wynika, ze wystepujg rozne
podejscia do budowy struktury sieci radiowych zwigzku taktycznego wojsk
ladowych, do ktorych zalicza sie rozwigzania przyjete przez M. Kowalewskiego
I P. Daniluka.

M. Kowalewski zastosowat kilka sposobow podziatu sieci radiowych. Jako
podstawowe wykorzystat kryterium poziomu dowodzenia, funkcjonalne, zakresu
czestotliwosci, oraz utajnienia.

Kryterium szczebla dowodzenia, oraz funkcjonalne stato sie podstawa
wydzielenia w strukturze sieci radiowych: dowodcow kompanii, batalionow,
brygad, dywizji oraz szefow: sztabu, artylerii, obrony przeciwlotniczej,
rozpoznania, saperow, obrony przeciwchemicznej, logistyki (dywizji, brygady)
| zabezpieczenia logistycznego (batalionu, dywizjonu)"*A.

W koncepcji tej przyjeto, ze sieci krotkofalowe (KF) powinny wystepowac na

J. Janczak i inni, Mobilne sieci tacznosci, AON Warszawa 2003, s. 17.

Tamze, s. 7.
M. Kowalewski, System tgcznosci dywizji, AON, Warszawa 1993, s. 382 -399.
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poziomie korpusu, dywizji i brygady, natomiast sieci ultrakrotkofalowe (UKF) na
wszystkich poziomach. Jako uzupeinienie sieci radiowych KF i UKF uznano
wspomniang wczesSniej lagdowa radiokomunikacje ruchomg oraz sieci
radiotelefoniczne.

Z kolei zesp6t pod kierownictwem autora niniejszej pracy badawczej,
uwzgledniajgc nowe struktury zwigzkéw taktycznych, oddziatéw i pododdziatow
wojsk ladowych, postrzegat sieci radiowe pola walki jako element sieci
telekomunikacyjnej, w ktorych odbywa sie wymiana informacji na potrzeby
dowodzenia wojskami i sterowania srodkami walki w dynamicznych etapach walki.
Stosujac kryterium poziomu organizacyjnego wyodrebniono™:

- sieci radiowe pola walki zwigzku taktycznego, gdzie wyszczegolniono
sieci radiowe dywizji, oddziatdw i pododdziatow rodzajow wojsk
wchodzgcych w sktad dywizji oraz zwigzku operacyjnego, w ktorych
uczestniczy dywizja;

- sieci, radiowe pola walki brygady, gdzie wyszczegdlniono sieci radiowe
brygady oraz pododdziatéw wchodzacych w skiad brygady.

Na kazdym poziomie organizacyjnym wyodrebniano przy tym sieci
z wykorzystaniem kryterium: zakresu czestotliwosci, funkcji i rodzaju pracy.

Biorgc za podstawe Kkryterium czestotliwo$ci  wyodrebniono  sieci
ultrakrétkofalowe (UKF) oraz krotkofalowe (KF).

Zaprezentowane powyzej koncepcje ujmujg funkcjonowanie i strukture
taktycznych sieci radiowych wojsk lgdowych w sposob kompleksowy. Jednakze
rozwdj technologiczny w obszarze radiokomunikacji, jak i zachodzace dynamicznie
zmiany w koncepcjach prowadzenia walki powodujg potrzebe uaktualnienia tych
rozwigzan.

Biorgc powyzsze uwarunkowania pod uwage, autor niniejszej pracy
naukowo-badawczej jest zdania, ze ze sieci radiowe zwigzku taktycznego
w natarciu powinny odzwierciedlaC sprzezenia informacyjne dywizji, brygad
| pododdziatdéw, szczegdlnie realizowane w sytuacjach:

- systematycznie rosngcej mobilnosci dziatan;
* J. Janczak i inni, Mobilne sieci tacznosci, AON, Warszawa 2003, s. 45 i 71
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-znacznego zniszczenia, awarii innych elementow, lub ograniczonego
wykorzystania elementow sieci tgcznosci;

-gdy inne elementy sieci telekomunikacyjnej zwigzku taktycznego w natarciu
nie moga by¢ w petni wykorzystane, zwitaszcza elementy sieci
radioliniowo-kablowej.

Uwarunkowania te determinujg, zdaniem autora potrzebe uwzglednienie
szeregu dodatkowych kryteriow w zakresie tworzenia struktury sieci radiowych
zwiagzku taktycznego w natarciu. W dotychczasowych publikacjach przyjmowano,
ze sieC telekomunikacyjna, obok pocztowej i sygnalizacyjnej, stanowi jeden
z trzech podstawowych komponentéw podsystemu wymiany informacji"™ (sieci
tgcznosci) zwigzku taktycznego. Zas na strukture sieci telekomunikacyjnej
sktadaja sie: siec radioliniowo-kablowa; sieci radiowe i radiodostepowe.

Biorgc za podstawe powyzsze oraz sprzezenia informacyjne wystepujace
podczas uzycia zwigzku taktycznego w nowych uwarunkowaniach pola walki XXI
wieku proponuje sie uwzgledni¢ podczas tworzenia struktury sieci radiowych pola
walki, nastepujace kryteria:

-kryterium funkcjonalno-techniczne (oraz funkcjonalne);

-kryterium czestotliwosci pracy;

-kryterium poziomu prowadzonych dziatan;

-kryterium poziomu dowodzenia.

Dotychczas dokonywano podziatu sieci radiowych wojsk lagdowych przede
wszystkim w oparciu kryterium funkcjonalne-techniczne. Na tej podstawie
wyodrebniano sieci radiowe pola walki, dedykowane oraz radiodyfuzyjne™.
Zaktadano przy tym, ze jedynym rodzajem tak wyodrebnionych sieci radiowych
organizowanych w zwigzku taktycznym sg sieci radiowe pola walki.
Przyjmowano, ze w pozostatych rodzajach sieci radiowych elementy ugrupowania
bojowego zwigzku taktycznego powinny by¢ abonentami systeméw rozwijanych

przez elementy poziomu operacyjnego wojsk lagdowych lub sojusznikdw.

46 Podsystem wymiany informacji (sie¢ tgcznosci) wraz z podsystemem Kierowania i zasilania sktadaja sie na
system tgcznosci zwigzku taktycznego. Por.: J. Janczak i inni, System tgcznosci brygady, AON, Warszawa
2004, s. 25.

Daniluk P., Sieci radiowe pola walki, AON, Warszawa 1992, s. 28.
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Uznawano, ze sieci dedykowane powinny funkcjonowa¢ w dwdch obszarach:

- komponentu wojsk lgdowych organizowanych sitami lub tylko Srodkami
wojsk ladowych;

- systemow ogdlnodostepnych dla zdefiniowanych grup abonentow.

Zaktadano, ze ze wzgledu na poziom organizowania sieci ostrzegania oraz
powiadamiania posiadajg charakter radiodyfuzyjny.

Biorgc za podstawe kryterium funkcjonalne budowania struktury sieci
radiowych pola walki, wyodrebnia sie sieci dowodzenia, specjalistyczne,
radiodostepowe oraz wspotdziatania, uznajac, ze:

- sieci dowodzenia stanowig zasadniczy rodzaj tgcznosci radiowej z
podlegtymi pododdziatami (elementami ugrupowania bojowego), stuzac
przede wszystkim do wymiany krotkich informacji fonicznych;

- sieci specjalistyczne stanowig cze$¢ zautomatyzowanych systemow
dowodzenia i kierowania ogniem: rozpoznania; artylerii; obrony
przeciwlotniczej, obrony chemicznej i zarzadzania siecig tacznosci;

- sieci radiodostepowe stanowig interfejs do sieci radioliniowo-kablowej
zwigzku taktycznego oraz oddziatu, umozliwiajac komunikowanie sie
abonentdéw znajdujacych sie w okreSlonym obszarze (rejonie);

- sieci wspotdziatania sg doraznie organizowane w wypadku braku
mozliwosci wigczenia sie okreslonego abonenta (grupy abonentéw) do
sieci dowodzenia, radiodostepowych oraz specjalistycznych.

Przyjety podziat i uwzglednienie kryterium funkcjonalnego i poziomu

dowodzenia, stat sie podstawg do opracowania wykazu sieci radiowych pola walki,

co zilustrowane zostato w tabeli 2.1.
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Tabela 2.1.

Wykaz
sieci radiowych pola walki zwigzku taktycznego
Lp. RODZAJ SIECI RADOWEJ RODZAJ SIECI
(kryterium funkcjonalne) RADIOWEJ
(kryterium poziomu
1 Sieci dowodzenia zwigzek taktyczny
oddziat
pododdziat
2. Sieci sztabu zwigzek taktyczny
oddziat
3. Sieci wspotdziatania zwigzek taktyczny
oddziat
pododdziat
4. Sieci rozpoznania pododdziat
5. Sieci wewnetrzne stanowisk zwigzek taktyczny
dowodzenia oddziat
6. Sieci zabezpieczenia zwigzek taktyczny
logistycznego oddziat
pododdziat
7. Sieci sterowania srodkami razenia oddziat artyterii
(kierowania ogniem) pododdziat artylerii

8. Sieci sterowania Srodkami razenia oddziat OPL
(wskazywania celow) pododdziat OPL

Zrodto: Opracowanie wtasne

Innym ujeciem budowania struktury sieci radiowych pola walki jest

Kryterium czestotliwosciowe, ktére umozliwia wyodrebnienie :

sieci zakresu HF (ang. High Frequency), zawierajgce sieci dowodzenia;

- sieci zakresu VHF (ang. Very High Frequency), zawierajace sieci
dowodzenia, a na szczeblu dywizji - sieci radiodostepowe (3-6 stacji
bazowych);

- sieci zakresu UHF (ang. Ultra High Frequency), obejmujace sieci

wspotdziatania z ogniwami cywilnymi, sieci ziemia - powietrze oraz

satelitarne;

- sieci zakresu SHF (ang. Super High Frequency), obejmujace sieci
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radiotelefoniczne oraz wewnetrzne stanowisk dowodzenia;

- sieci zakresu EHF (ang. Extremely High Frequency).

Zaprezentowane kryteria: funkcjonalne, czestotliwosci i poziomu dowodzenia
umozliwity stworzenie szczegdtowej strukture sieci radiowych pola walki.

Z analizy dostepnej literaturyoraz ¢éwiczebnej praktyki wojsk"™ wynika, ze
w zwigzku taktycznym w natarciu organizuje sie okoto 170 - 175 sieci oraz okoto
40-46 sieci w brygadzie. Poza tym sieC radiodostepowa zwigzku taktycznego moze
obejmowacé 84 abonentow, po 16 abonentéw w brygadach i po jednym abonencie
w kazdym batalionie i dywizjonie.

Ocenia sig, ze sieci radiowe pola walki zwigzku taktycznego powinny byc
sprzezone z siecig komponentu lagdowego (korpusu) poprzez jednokanatowe
radiodostepowe #acza UKF réwnolegle z krétkofalowymi sieciami cyfrowymi
w oparciu o transmisje danych, i umozliwiac:

- okreslenie zasadniczych sieci dowodzenia oraz radiodostepowych, a tym

samym zmniejszenie liczby funkcjonujacych sieci radiowych;

-automatyzacja sieci specjalistycznych;

-zmniejszenie w sieci dowodzenia abonentéw radiowych do 9-12;

- szersze wykorzystanie innych rodzajow sieci radiowych, a w konsekwencji

odcigzenie pracy sieci dowodzenia.

Do organizacji sieci radiowych pola walki wykorzystywane sg z reguly
radiostacje osobiste, przenosne i poktadowych znajdujagce sie w wozach
dowodzenia i dowodczo-sztabowych oraz wozach bojowych i aparatowniach
tgcznoscin,

Przedstawiona analiza funkcjonowania sieci radiowych zwigzku taktycznego,
umozliwia okreslenie obszaréw wymagajacych dalszych badan, ktére wynikajg
z potrzeby:

- Szerszego spojrzenia na sieci radiowe niz dotychczas postrzegane sieci pola

walki;

- uwzglednienia alternatyw w postaci sieci satelitarnych, zwtaszcza dla sieci

J. Janczak i inni, Mobilne sieci tgcznosci, AON, Warszawa 2003, s. 45 i 71
Dokumentacja ¢wiczenia ,,Pierscien 2006”
J. Janczak, P. Daniluk, i inni. Srodki dowodzenia, AON, Warszawa 2003.
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radiowych KF;
- organizowania pracy w sieciach dwuzakresowych KF i UKF;
-wykorzystania retransmisji miedzy sieciami;
- zapewnienia interoperacyjnosci tgcznosci radiowej przeznaczonej na

potrzeby wspotdziatania elementow wojskowych z resortowymi-

[1 1 1

. ipublicznymi; : .

-konsekwentnego ijednoznacznego dokonywania podziatu sieci.

2.2. Whnioski wynikajace z funkcjonowania sieci radiowych polskich
kontyngentéw wojskowych w dziataniach wielonarodowych

Wazng role w procesie identyfikacji wiedzy dotyczacej tacznosci radiowej
w dziataniach wielonarodowych majg wnioski wynikajgce z doSwiadczen
zwigzanych Z prowadzeniem dziatan przez komponenty SZ RP poza granicami
kraju. Badaniom poddano dokumenty tgczno$ dotyczgce funkcjonowania sieci
radiowych

-polskim batalionie w Bosni w ramach brygady nordycko-polskiej;

-polskim batalionie, w Kosowie w ramach brygady miedzynarodowe;j

w amerykanskiej strefie odpowiedzialnosci;

-miedzyn~odowej Dywizji Centrum-Poludnie w Iraku.

Analiza.organizacji fgcznosci’radiowej w Bosni i Kosowie dotyczyta poziomu
batalionu, gdyz takiej wielkosci byt uz}” komponent lgdowy w tym
regionie™ ‘imm m

Z analizy materiatow zrédtowych wynika, ze osoby odpowiedzialne za
organizacje sieci radiowych w tych dziataniach szczegdlng uwage zwrécity
w procesie planowania sieci tgcznosci radiowej na goOrzyste uwarunkowania
terenowe, trudnosci w wykorzystaniu zniszczonej infrastruktury
telekomunikacyjnej obszaru dziatan (por. zdjecie 2.1.) oraz zmniejszenie zasiegow
radiostacji.

[
Problemy stwarzato zapewnienia tgcznosci radiowej z podlegtymi elementami

P. Daniluk, Organizacja i funkcjonowanie fgcznosci radiowej w operacjach wielonarodowych, AON,
Warszawa 2002.
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oraz nadrzednymi dowddztwami: sojuszniczym i w Kkraju. Wyzwania te
determinowaty potrzebe utworzenia struktury sieci radiowych opartej przede
wszystkim o kryterium zakresu wykorzystywanych czestotliwosci. Wyodrebnione
wg tego kryterium sieci ultrakrotkofalowe oraz krétkofalowe funkcjonowaty przede
wszystkim w relacjach dowodzenia i wspétdziatania.
Na potrzeby dowodzenia zorganizowano nastepujgce sieci radiowe

dowodzenia:

- dowddcy batalionu z przetozonym w kraju;

- dowddcy batalionu z przetozonym w obszarze misji;

- dowodcy batalionu z podwtadnymi.

=T mv ? - 1 X - -V, itv .

e-e* e o it ordft: s 0?7 «

Zdjecie 2.1. Przykiad terenu gdrzystego i zniszczonej infrastruktury na Batkanach
Zr6dto: Organizacja tacznosci w brygadzie wietonarodowej. Materiaty
z Miedzynarodowej Konferencji, AON, Warszawa 2002.

Relacje wspotdziatania realizowane w sieciach radiowych obejmowaty
tacznosc:

z narodowymi elementami logistycznymi;

pomiedzy jednostkami wspoétdziatajgcymi;

w ramach wspotpracy cywilno-wojskowej;

na potrzeby pomocy i ewakuacji medycznej.
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Szczegolna uwage zwrocono na sieci krotkofalowe organizowane na potrzeby
elementéw logistycznych oraz ewakuacji i pomocy medycznej, w Kktorych
wykorzystywano radiostacje nowszej generacji (np. Harris RF 5200). Radiostacje te
umozliwiaty automatyzacje wymiany informaciji.

Z kolei na potrzeby wspdtpracy cywilno-wojskowej zorganizowano sieci
radiotelefoniczne, do ktérych wigczano radiostacje przeznaczenia militarnego
zakresu UHF.

Graficzng ilustracje organizacji sieci radiowych batalionu w dziataniach na

Batkanach przedstawiono na rysunku 2.t.

X CWL
k/ MONRP

DOBOJ patrole

TESLIC
ccoy
Drajkovici

ACOY (200) '
D.Jankovic _

12001

iCOY
Brezovica

n /0 cov
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Rys. 2.1. Organizacja tgcznosci radiowej batalionu w dziataniach na Batkanach
Opracowano na podstawie: P. Daniluk, Organizacja ifunkcjonowanie tgcznosci radiowej
W operacjach wielonarodowych, AON, Warszawa 2002, s. 22.

Na strukture sieci radiowych batalionu w dziataniach na Batkanach skiadaty
sie autonomiczne sieci: krotkofalowa i ultrakrotkofalowa dowodzenia oraz
ultrakrétkofalowa  sie¢  administracyjno-logistyczna.  Abonenci  batalionu

uczestniczyli rowniez w sieciach radiowych KF brygady oraz do #gcznosci
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z krajem. Organizacja sieci radiowych kompanii bylo oparte na wykorzystaniu
radiostacji krotkofalowych oraz ultrakrotkofalowych przede wszystkim dla
zapewnienia tgcznosci z patrolami.

Zaprezentowane przyktady organizacji tgcznosci radiowej pododdziatow,
realizujgcych rézne zadania w dziataniach wielonarodowych, czesto wykraczajgce
poza poziom taktyczny, wymaga uzycia roznorodnych rodzajow Srodkow
radiowych  (wojskowych KF i UKF; cywilnych  Motorola  P-200,
216) zapewniajacych tgcznos¢ dla szerokiego zakresu wymaganych zasiegow.

Duzo wiekszym wyzwaniem dla organéw wsparcia dowodzenia G 6 bylo
zorganizowanie tgcznosci, w tym tacznosci radiowej na potrzeby miedzynarodowej
dywizji w Iraku. Co charakteryzowato wiec system tgcznosci PKW i w czym byt on
rozny od PKW np. na Batkanach? Odpowiedzig na tak sformutowany problem
moga by¢ cztery ponizej wyspecyfikowane czynniki:

1 Trudne warunki pracy srodkéw tacznosci przede wszystkim ze wzgledow
Klimatycznych. Wszystkie Srodki tgcznosci zostaty wyposazone w klimatyzacje -
tacznie z wozami dowodzenia.

2. Znaczne (ponadnormatywne) odlegtosci pomiedzy miejscami rozwiniecia
stanowisk dowodzenia oddziatéw i wydzielonych pododdziatow. Strefa
odpowiedzialno$ci obejmowata /5 powierzchni Polski, a odlegtos¢ stanowisk
dowodzenia dywizji i brygad wynosita od 45 do SD potskiej BZ do ponad 50
km do SD BZ ukrainskiej.

3. Kompletny brak mozliwos$ci wykorzystania miejscowej infrastruktury
telekomunikacyjnej.

4. Koniecznos¢ zapewnienia zotnierzom kontaktu telefonicznego z rodzinami
w Kraju - nawetjesli SciSle przestrzegamy przepisu, ktory méwi o zapewnieniu
bezptatnej fgcznosci zoinierzom, niezawodowym to i tak dotyczytoby to ponad
1000 o0sdb.

Identyfikacja srodkéw radiowych, w tym nowej generacji przeprowadzona bedzie w rozdziale 3 niniejszej
pracy badawczej.
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Przeprowadzone badania dokumentéw™®, opracowan naukowych™” oraz
artykutow prasowyumozliwity zidentyfikowanie uwarunkowan determinujgcych
strukture sieci radiowych wykorzystywanych przez elementy ugrupowania
bojowego dywizji w Iraku. Do zasadniczych determinantow wptywajgcych na
strukture sieci tagcznosci PKW zaliczono:

- szczegolne warunki klimatyczne i terenowe, niespotykane w naszym

Kraju;

- podporzadkowanie dowddcy dywizji duzej liczby elementéw bojowych
I wsparcia o charakterze wielonarodowym;

- duze zréznicowanie elementow podporzadkowanych i przydzielonych,
grupy zadaniowe, jednostki ratunkowe, sity szybkiego reagowania,
lotnictwo, zandarmeria, naprowadzanie broni precyzyjnej;

- rozproszenie sil w obszarze pozbawionym zupetnie infrastruktury
telekomunikacyjnej;

- asymetrycznos¢, ogniskowosc i synergia dziatan;

- szeroki dostep do potencjatu rozpoznawczego i wywiadowczego armii
Stanow Zjednoczonych.

Ocenia sie, ze dziatania MND CS w Iraku byty blizsze nowo definiowanym
modelom  sieciowo  centrycznych  dziatan  bojowych  anizeli  mocno
zhierarchizowanym i sekwencyjnym dziataniom tradycyjnym. Duze rozproszenie sit,
skupienie ich wysitku w dziedzinie czasu i miejsca, przektadato sie na wyrazng
ogniskowos$¢ dziatan. Ogniskowo$¢ ta wyrazata sie zardbwno w precyzyjnych
rajdach (akcjach bezposrednich) sit specjalnych dywizji na wczesniej doskonale
rozpoznane cele czy tez bedace odpowiedzig na ataki na sity Koalicji
dziatania sit natychmiastowej reagowania QRF (ang. Quick Reaction Forces).
W misji tej po raz pierwszy w historii, jednostki Wojska Polskiego uzyskaty peten
dostep do informacji bedacej efektem dziatania catego potencjatu Armii Standw

® Jakielski W., System #acznosci MND CS. 1ll zmiana PKW Irak. Rekonfiguracja systemu dowodzenia,
prezentacja, 16 DZ, Elblag 2005.

Janczak J., Dela P., Pilarski G., Organizacja sieci tgcznosci w polskich kontyngentach wojskowych w
operacjach pokojowych, praca naukowo-badawcza, wyd. AON Warszawa 2008.

Whioski z uzycia $rodkéw tacznosci w PKW Irak przedstawit réwniez: W. Kukula, Organizacja tacznosci
radiowej ijednokanatowej satelitarnej podczas pierwszej zmiany w miedzynarodowej dywizji centralno-
potudniowej, ,,Mysl Wojskowa' 2005, nr 3, s. 110-111.
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Zjednoczonych. Taki model dziatan zmusit planistéw do poszukiwania nowych
rozwigzan w zakresie organizacji tgcznosci i elastycznego podejScia do
dotychczas respektowanych zasad.

Poza tym wspdlne wykonywanie zadan z zoinierzami amerykanskimi
w zakresie tgcznosci zaowocowato wymiernymi wnioskami. Wielu zotnierzy
amerykanskich z uznaniem obserwowato umiejetnosci polskich operatoréow
radiostacji HF w zakresie mistrzowskiego wykorzystania ich mozliwosci. Polscy
zotnierze odkrywali za$ mozliwosci wykorzystywanych przez ich amerykanskich
kolegoéw terminali i telefonéw satelitarnych. Nalezy podkresli¢, iz rejon Iraku
w poczatkowej fazie dziatan pozbawiony byt infrastruktury telekomunikacyjnej
nadajagcej sie do wykorzystania. Wiele grup bojowych rozmieszczono
w obszarach znacznie oddalonych i pozbawionych jakiejkolwiek infrastruktury
telekomunikacyjne;j.

Z przeprowadzonych analiz wynika, ze w strukturze sieci telekomunikacyjnej
MND CS w lIraku uksztattowaty sie dwa zasadnicze jej elementy. Elementem
pierwszym byta sieC tgcznosci radioliniowo-kablowej™, ktora byta wielokrotnie
rekonfigurowana zarowno ze wzgledu na liczne usprawnienia, jak
I przemieszczenie gtownego stanowiska dowodzenia z okolic Babilonu do
Diwaniyah.

Drugim bardzo waznym elementem sieci telekomunikacyjnej byty sieci
radiowe, podlegajace mniejszej rekonfiguracji, co wynikato przede wszystkim z ich
znacznej mobilnosci. Ocenia sie, ze dokonywane zmiany w strukturze sieci
radiowych byty niewielkie. Zwigzane byly przede wszystkim z roznicami
W wyposazeniu poszczegolnych zmian polskich sit zbrojnych stacjonujgcych
w Iraku oraz rosngcym uzyciem mobilnych Srodkow satelitarnych. Uznano bowiem
sieci tgcznosci KF, pomimo, ze w Iraku przezywaty swoj wielki renesans za
krytyczne ogniwo w zakresie obiegu informacji z mobilnymi elementami
oddalonymi od baz (konwojami, patrolami).

Podczas planowania sieci radiowych za podstawe przyjeto wielowymiarowe

kryterium zakresu czestotliwosci, rodzaju propagacji fal radiowych oraz

Problematyka sieci radioliniowo-kablowej wykracza poza obszar problemowy niniejszej pracy naukowo-
badawczej .
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wykorzystywanego systemu tgcznosci i spetnianej funkciji.

W obszarze tgcznosci krotkofalowej, wykorzystujace zaréwno propagacije fali
przestrzennej jak i przyziemnej zorganizowano:

zapasowa siec radiowg KF dowodzenia dywizji i brygad zastepujgcej
wykorzystanie systemu satelitarnego TACSAT (rysunek 2.2.);

- zapasowe sieci radiowe KF do tgcznosci z krajem (rysunek 2.3.);

Radio HF Comms in MND CS

CMD MNDCSs
NCS NetNo 030 IMobile/
RF-5000-400E
RF-6750/V W RF-580DH
EnciyptBd Data [ HF HF } EnCTyptedVoioe
Enciypted Voice
RF-5000400E RF-5000400E RF-SD00-400E RF-S30040CE RF-5000-400E
RF-6750W RF-6750W RF-6750W RF-6750W RF-675(W
Encrypted Dda Encrypted Data Enaypted Oda E naypted Dda Enciypted Data
Enorypted Vdce Enaypted Vdoe Enaypted Vdce E naypted Voice Encrypted Voice
Log BN 1 BCT 2 BCT 3 BCT AAG

Rys. 2.2. Zapasowa sieC radiowg KF dowodzenia MND CS w Iraku.

Zrbdto: Szymanski B., £gcznos$¢ i informatyka w MND CS, Zarzad tacznos$ci i Informatyki
GZDIL-P6 SG WP, prezentacja ppt, Warszawa 2004.
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tgcznosc KF z Polska

CWLE MON Cwt MON GWL Krakow GWL GWL
Warszawa Warszawa/ Glinnik Opole
I?
RF-11408B
Enciypted Data RF-S000400E RF-5000-4OC.E RF-5000-40)E RF-5000-400E
Enciypted Voice Enaypted Vdce Encrypted Voice Erciypted Voice Encrypted Voice
Camp Bablon Karbala Camp Babilon Al-Kut Al-Hillah
P Al-Hillah P

Rys. 2.3. Sieci radiowe KF (zapasowe) do tgcznosci z krajem.

Zrédto: Szymanski B., £aczno$é i informatyka w MND CS, Zarzad £acznosci i Informatyki
GZD1tL-P6 SG WP, prezentacja ppt, Warszawa 2004.

sieci radiowe KF dowodzenia grup bojowych i samodzielnych elementéw
bojowych;

sieci radiowe KF konwojow i stanowisk dowodzenia (ang. CONVOY);
sieci radiowe KF ratunkowe i ewakuacji medycznej;

sieci radiowe KF wzywania sit szybkiego reagowania QRF (ang. Quickly
Response Force) lub okreslanych jako SHERIFF;

sieci radiowe KF alarmowania stanowisk dowodzenia;

sieci radiowe KF dowodzenia sitami szybkiego reagowania.

Podczas planowania ultrakrotkofalowej tgcznosci radiowej wykorzystujgcej

propagacje fali przyziemnej wyodrebniano:

sieci radiowe UKF elementow bojowych do szczebla kompanii;
wewnetrzne sieci radiowe UKF konwojow;

sieci zintegrowane przeznaczone do wspotdziatania powietrze-ziemia
(dotyczyto to tylko relacji ze Smigtowcami W2W i radiostacji serii PR4G);

sieci radiowe UKF powietrze-ziemia w przypadku $migtowcéw Mi 8§;
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- sieci radiowe UKF ewakuacji medycznej (ang. Emergency Nets);
- sieci radiowe UKF zandarmerii wojskowej (ang. Military Police
Emergency Net);
- sieci radiowe UKF wewnetrzne stanowisk dowodzenia;
- sieci radiowe UKF wspotdziatania wojsk.
Przyktad zintegrowanej sieci ewakuacji (KF, UKF) przedstawiono na rysunku
2.4.
Poza tym zorganizowano ultrakrotkofalowe sieci radiowe dowodzenia
I wspotdziatania dywizji oraz radiowe relacje tgcznosci ze szczeblem nadrzednym
(CJTF-7) przy wykorzystaniu:
- taktycznego systemu tgcznosci satelitarnej TACSAT (ang. Tactical
Satellite);
- systemu telefonii satelitarnej THURAYA;
- systemu satelitarnej tgcznosci globalnej INMARSAT Mini-M;

Emergency Net No 110/170/270

170/270

MND CS
NCS No 110

Rys. 2.4. Przyktad zintegrowanej sieci ewakuacji (KF, UKF).

Zrédto: Szymanski B., Lacznos¢ i informatyka w MND CS, Zarzad Lacznosci i Informatyki
GZDIL-P6 SG WP, prezentacja ppt, Warszawa 2004.
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- systemu satelitarnej tgcznosci globalnej INMARSAT M4 stuzacego
przede wszystkim do bezpiecznej tacznosci wedtug standardow sojuszu;
- systemu #gcznosci satelitarnej IRIDIUM pozwalajgcego potgczyc sie z
abonentami polowego systemu tgcznosci STORCZYK;
- podsystem radiotelefonicznego TETRA na SD MND, niezwykle
przydatnego zapewniajacego tacznos¢ do 40 km od stacji bazowej.
Ogolny schemat organizacji facznosci w MND CS w Iraku przedstawiono na
rysunku 2.5.

Whnioski i uogolnienia jakie wynikajg z przedstawionych rozwazan
w obszarze funkcjonowania sieci radiowych w dziataniach prowadzonych przez
polskie komponenty wojsk lgdowych na Batkanach i w Iraku wskazujg na
istnienie wyraznych rozbieznoSci pomiedzy rozwigzaniami stosowanymi

w praktyce a tymi, wynikaja z teorii.

Ogodlny schemat organizacji tgcznosci

Rys. 2.5. Ogolny schemat organizacji tagcznosci w MND CS w Iraku.

Zrodto: Szymanski B., Laczno$¢ i informatyka w MND CS, Zarzad Lacznosci i Informatyki
GZD1t-P6 SG WP, prezentacja ppt., Warszawa 2004.
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w opracowaniach naukowych ostatnich lat nie uwzgledniano na poziomie
taktycznym tylko sieci radiowe pola walki; nie dostrzegano potrzeby uzycia
srodkow tgcznosci satelitarnej wykorzystywanej na poziomie taktycznym. £acznosc
satelitarna byta zarezerwowana jedynie do poziomu operacyjnego i strategicznego,
co zdaniem autora niniejszej pracy naukowo-badawczej wynikato z niedostrzegania
jednokanatowych S$rodkow tgcznosci satelitarnej, ktdra obecnie stanowi odmiane
radiodostepu i zapewnia mobilno$¢ tgcznosci na znaczng odlegtos¢ w stosunku do
tradycyjnych sieci radiowych.

Poza tym:

w zbyt matym stopniu uwzgledniano wykorzystanie tgcznosci krétkofalowej

(najnizszym szczeblem wykorzystania tego rodzaju tgcznosci byt batalion);

rozpatrywano tgcznos¢ radiowg dowigzang do stanowisk dowodzenia, a nie
uwzgledniano tgcznosci radiotelefonicznej, ktora stanowi istotny rodzaj

sieci wewnetrznych - stanowisk dowodzenia, dowodztw ijednostek;

nie uwzgledniano retransmisji jako wydajnego sposobu tgczenia réznych

sieci radiowych;

nie uwzgledniano réznorodnosci sprzetu i stuzb, ktore bedg wspotpracowac
sieciach radiowych pola walki.
Poszukujac rozwigzan powyzszych problemow w obszarze sieci radiowych
nowych generacji organizowanych w natarciu zwigzku taktycznego uwage
zwrocono na koncepcje systemow tgcznosci radiowej wojsk lgdowych sit zbrojnych

Stanéw Zjednoczonych Ameryki Potnocnej oraz Wielkiej Brytanii.

2.3. Analiza koncepcji taktycznej tgcznosci radiowej sit lgdowych USA

Ponizej przedstawione rozwazania sg probag wskazania kierunkow
modernizacji i przeksztatcania oraz budowania nowych sieciocentrycznych
systemow #gcznosci radiowej dla petnego wykorzystania technicznych sSrodkdéw
tacznosci SZ RP na bazie materiatlu dotyczacego tendencji rozwoju systemow
tgcznosci USA. Za celowe uznano wykorzystywanie doswiadczen sit lgdowych

USA wynoszonych z licznych zakonczonych i prowadzonych konfliktow zbrojnych
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na $wiecie, ich charakteru, specyfiki dziatan, terenu i warunkéw klimatycznych oraz

najnowszych osiggnie¢ rozwoju technicznego zwlaszcza:

konfliktow w latach 90. XX wieku na Batkanach oraz z operacji ,,Pustynna

Burza" (ang. Desert Storm);

- dziatan w ramach operacji ,,Iracka wolno$¢" (ang. Iraqi Freedom) i

Afganistanie;

programu taktycznej radiostacji (systemu) tgcznosci radiowej JTRS (ang.

Joint Tactical Radio Systems).

W obu wyodrebnionych w toku rozwazan konfliktach z udziatem

kontyngentow sit lgdowych USA za glowne zadanie sieci tgcznoSci uznano

Swiadczenie ustug telekomunikacyjnych na potrzeby dowodzenia, kierowania

tacznoscig 1 rozpoznania dla abonentow znajdujgcych sie w nastepujacych

obszarach funkcjonalnych: "

dowodzenia (ang. Command and Control);

rozpoznania i walki elektronicznej I/EW (ang. Inteligent & Electronic
Warfare);

przemieszczenia MVR (ang. Maneuver Control);

wsparcia ogniowego FS (ang. Fire Support Control);

obrony przeciwlotniczej AD (ang. Air Defense Control);

zabezpieczenia logistycznego - CSS (ang. Combat Servis Support).

Na potrzeby przedstawionych powyzej obszaréw funkcjonalnych systemu

dowodzenia sit lgdowych USA wykorzystuje sie system telekomunikacyjnych,

w sktad ktérego wchodzg nastepujace sieci (rysunek 2.6.):

-obszarowa ACUS (ang. Area Common User),

-dystrybucji danych ADDS (ang. Army Data Distribution System),

-radiowa walki CNR (ang. Combat Net Radio);

-radiodyfuzyjne BCS (ang. Broadcast Communications System).

*" Field ManualFMI 1-43, The Signal Leader's Guide, June 1995, s. 1-11, 1-13.
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OBSZARY FUNKCJONALNE SYSTEMU DOWODZENIA St LADOWYCH USA

Rys. 2.6. System telekomunikacyjny sil lgdowych USA

Opracowano napodstawie: The Signal Leader's Guide s. 1-11, 1-13.

W skiad sieci obszarowej ACUS wchodzg wezty telekomunikacyjne
powigzane liniami miedzyweztowymi przy pomocy radiolinii LOS/MC (ang. Line
of Sight Multichannel Radio) oraz satelitarnymi w ramach dostepu satelitarnego.
SieC taka moze stanowiC element systemu operacyjnego TRI-TAC (ang. Tri-
Service Tactical Communications) oraz/lub systemu taktycznego MSB (ang.
Mobile Subscriber Equipment).

Sie¢ dystrybucji danych ADDS wchodzi w skiad taktycznych systeméw
dystrybucji danych JTIDS (ang. Joint Tactical Information Distribution System)
oraz systemow informowania o parametrach przestrzennych ugrupowania EPLRS
(ang. Enhanced Position Location Reporting System).

Sieci radiowe walki CNR organizowane sg na dla jednostek o duzym stopniu
mobilnosci. Funkcjonuja one na potrzeby wymiany informacji w relacjach
dowodzenia, administrowania, logistyki oraz rozpoznania.

Sieci radiodyfuzyjne BCS stuzg do rozsiewczego przesytania informacji
rozpoznawczych, wywiadowczych, zwigzanych z pogodg oraz lokalizacjg i

nawigacja typu POS/NAV (ang. Positioc Location / Navigation). Moga byc¢
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krotkofalowe oraz ultrakrotkofalowe i satelitarne.

Wyszczegolnione powyzej sieci telekomunikacyjne majg swoje odpowiedniki
w polskiej koncepcji. Odpowiednikiem ACUS jest sie¢ radioliniowo-kablowa, role
ADDS spetnia sieC komputerowa, CNR stanowig sieci radiowe pola walki, a sie¢
BCS stanowig relacje alarmowania i ostrzegania.

Przeprowadzone badania wykazaty, ze w koncepcji amerykanskiej w obszarze
sieci radiowych, bedacych przedmiotem rozwazan, najwazniejszym ich zadaniem
(sieci radiowych) jest wymiana informacji fonicznych w relacjach dowodzenia,
rozpoznania oraz zabezpieczenia dziatan w wypadku konieczno$ci zapewnienia
wymaganej  najwyzszej mobilnosci  elementow ugrupowania  bojowego.
Sformutowane zadanie determinowato okreSlenie struktury sieci radiowych sit
ladowych, ktore oparto gtdwnie o kryterium czestotliwosciowe i rodzaju
wykorzystywanej propagacji. Przyjete zatozenia oraz posiadanie odpowiednich
srodkow tgcznosci umozliwity wyspecyfikowanie nastepujgcych sieci radiowych:

- sieci ultrakrotkofalowe FM (ang. Freguency Modulated), w ktorych
pracujg radiostacje analogowe starszej generacji technicznej;

- sieci ultrakrotkofalowe SINCGARS (ang. Single Channel Ground Air
System), w ktorych pracujg radiostacje cyfrowe nowszej generacji
technicznej, integrujgce abonentéw powietrznych i lgdowych;

- sieci krotkofalowe HF (ang. High Freguency), w ktorych
wykorzystywane sg techniki automatyzujgce wymiany informacji typu
IHFR;

- sieci ultrakrétkofalowe dostepu radiowego do taktycznego systemu
tgcznosci satelitarnej TAGSAT.

Powyzsza koncepcja organizacji sieci tacznosci radiowej (nazywana pierwsza
koncepcja) na przestrzeni ostatnich lat ulegta modyfikacji. Podstawe nowych
rozwigzan stanowity:

- wnioski wynikajace z uzycia srodkéw radiowych w pierwszym konflikcie
w Zatoce Perskiej;

- testy systemdw tgcznoSci przeprowadzone w ramach operacji ,,Iracka

wolnos$¢" (ang. Iraqi Freedom) i Afganistanie;
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- postep techniczny w obszarze cyfryzacji wojskowych sieciach
telekomunikacyjnych;

- burzliwy rozwdj sieci satelitarnej oraz koncepcji globalnej sieci
komorkowej;

- znaczne dotacje na systemy dowodzenia i fgcznosci wynikajace
z zagrozen, po zamach terrorystycznych w Nowym Jorku.

Powstata w ten sposob druga koncepcja sieci radiowych pola walki sit
ladowych USA zawiera kilka kluczowych zmian w strukturze sieci radiowych,
ktore polegajag na

- rezygnacji z analogowych sieci UKF oraz rozszerzeniu o nie sieci typu
SINCGARS;

- wiaczeniu do zbioru sieci jednokanatowego dostepu satelitarnego (ang.
Single Channel Tactical Satellite) sieci o charakterze publicznym;

- organizowaniu nowego rodzaju zintegrowanych sieci osobistych zotnierza
oraz szerokopasmowej transmisji danych pozwalajacych na tgcznos¢
wielokierunkowa.

Zmodyfikowang amerykanskg koncepcje sieci radiowych sit lgdowych

przedstawiono w tabeli 2.2.

Tabela 2.2.
Sieci radiowe pola walki sit lgdowych USA (Il koncepcja)
SIECI RADIOWE POLA WALKI
Zintegrowane sieci VHF Zintegrowane sieci UKF i VHF
osobiste SINCGARS
Sieci UHF satelitarne Sieci KF IHFR

Opracowano napodstawie: Field Manual FM-11-53. Combat Net Radios
Coordinating Draft, June 2000.

% Field Manual FM-11-53. Combat Net Radios. Coardinating Draft, June 1995, s.

81



Zaktada sie, ze najwazniejszym rodzajem sieci radiowych wedtug
zmodyfikowanej koncepcji jest zintegrowana sieC ultrakrotkofatowa, ktora
umozliwia wspotprace niemal wszystkim Srodkom tacznosci zakresu VHF (ang.
Very High Freguency).

Z kolei analogowe sieci ultrakrotkofalowe typu FM sg zastepowane
zintegrowanymi sieciami typu SINCGARS, ktore zapewniajg tgcznosc¢ radiowej sil
ladowych oraz bezposrednio wspierajgcego je lotnictwa, co determinuje
wykorzystanie zakresu VHF oraz UHF.

W koncepcji tej zaktada sie rowniez wykorzystanie sieci radiowych
jednokanatowego dostepu satelitarnego TACSAT pracujgce w podzakresie
przeznaczonym dla zastosowan wojskowych 220 -399 MHz. Stuzg one do wsparcia
funkcjonowania sieci krotkofalowych i naziemnych ultrakrétkofalowych. Podkresla
sie, ze satelitarny dostep radiowy TACSAT jest jednokanatowym
(wagskopasmowym), co pozwala odrdzni¢ go od pozahoryzontowych radiolinii
(staciji) satelitarnych, ktére  pracujag w  ramach  wielokanatowych
(szerokopasmowych) sieci operacyjno-taktycznych (np. systemu TRI-TAC) oraz
sieci systeméw strategicznych USA. W koncepcji tej oprécz dotychczasowego
wojskowego dostepu satelitarnego pracujgcego w zakresie UHF, uwzglednia sie
rowniez wykorzystanie nowych systeméw wyzszych zakreséw czestotliwosci,
w tym publicznych, odpowiednio przygotowanych pod wzgledem bezpieczenstwa,
np. INMARSAT (ang. International Maritine Telecommunication Satellite
Organization).

Uzupetnieniem sieci ultrakrotkofalowych UKF i VHF sg nowoczesne sieci
radiowe IHFR zapewniajgce automatyzujgce wymiany informaciji.

Powyzsze rozwazania wykazaty, ze wnioski z dosSwiadczen wynikajgce
z konfliktu w Zatoce Perskiej i Afganistanie wskazujg na dynamiczny wzrost
wojskowego zastosowania satelitarnych systemow tgcznosci, ktory jest rezultatem
szerokiego wykorzystania najnowoczesniejszych rozwigzan oferowanych przez
operatorow komercyjnych. Ocenia sig, ze bardzo wysokie koszty eksploatacji
systeméw satelitarnych sg w obecnych czasach mocno przesadzone. Wprowadzenie

srodkéw tgcznosci satelitarnej na szczebel taktyczny nie musi oznacza¢ wielkich
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wydatkow.
W koncepcji tej przewiduje sie, w oparciu o kryterium funkcjonalne
organizacje, na poszczegélnych poziomach dowodzenia (korpusu, dywizji,

brygady, batalionu) nastepujacych rodzajow sieci radiowych:

sieci dowodzenia,

- sieci rozpoznania;

- sieci obszaru tytowego;

- sieci wsparcia logistycznego lub logistyczno-administracyjne;

- sieci kierowania wsparciem ogniowym;

- sieci zabezpieczenia medycznego.

W kontekscie tym wyroznia sie rowniez podziat sieci radiowych ze wzgledu

na zasieg zapewnianej tgcznosci, a mianowicie:

- tgcznosc¢ taktyczna do kitkudziesieciu kilometréw, gdzie podstawom
rodzajem sieci radiowych jest SINCGARS spinajacy rozne rodzaje sit
zbrojnych i wojsk;

- Hgcznosce taktyczna powyzej kilkudziesieciu kilometrow, zapewnianej
przez sieci krotkofalowe IHFR. Zaklada sie, ze prace w nowoczesnych
sieciach KF powinno stosowac sie tam, gdzie zasieg srodkow UKF jest za
maty, nie ma moztiwosci wykorzystania taktycznego dostepu do systeméw
satelitarnych oraz abonenci sg w znacznym stopniu rozproszeni;

- satelitarna fgcznos¢ ogolnoswiatowa, ktora jest zapewniana w
wydzielonych komercyjnych sprzezonych z sieciami wojskowego
jednokanatowego dostepu satelitarnego.

Kolejna koncepcja sieci radiowych pola walki sit lgdowych USA oparta jest
na programie budowy wspdlnej radiostacji tgcznosci taktycznej JTRS (ang. Joint
Tactical Radio Systems). Obecnie jest on zaawansowanym programem
prowadzonym w USA oraz wdrazanym sukcesywnie w armii. Zakfada sie
wprowadzenie radiostacji z zaimplementowanym wspolnym oprogramowaniem,
przeznaczonym do wszystkich rodzajow sit zbrojnych.

Przewiduje sie, ze w wojskach lgdowych radiostacje te bedg uzywane w

urzadzeniach takich jak czujniki autonomiczne (niewymagajace nadzoru cztowieka)
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oraz jako wyposazenie osobiste zoinierzy oraz pojazdéw i Smigtowcow.
W radiostacjach JTRS wykorzystuje sie programowalny Kksztatlt emitowanej
elektromagnetycznej fali radiowej (ang. Programable Waveform). Zastosowano
takze technologie opierajgcg sie na procesorach sygnatowych DSP (ang. Digital
Signal Processors) i pamieciach FPGA™M (ang. Field Programmable Gate Array),
ktora zapewniajg wysoki stopien rekonfiguracji sprzetowej i programowej.
Oprogramowanie tych radiostacji oparte jest na oprogramowaniu komunikacyjnym
- Architektura SCA (ang. Software Communications Architecture). Jest to
architektura (rysunek 2.7.) otwarta, ktéra okreSla zasady konstrukcji sprzetowej
radiostacji JTRS 1 jej strukture oprogramowania oraz ich wzajemnego
wspotdziatania (a w zasadzie jej niezaleznos¢). Umozliwia ciggte programowanie
(ang. up-grade) radiostacji pod wzgledem sprzetowym i programowym,
implementacje nowych typéw fal elektromagnetycznych (ang. Waveform), aplikacji
I konfiguracje catej sieci radiowej. SCA zarzadza strukturg i funkcjonowaniem
radiostacji JTRS, umozliwiajagc petng re-programowalnos¢ ksztattow fali radiowej,

aplikacji i automatyczng konfiguracje sieci.

e
& 90
ic ﬁ' m
HardJ\r/vare"
.Softwara/iI
[
SINCFiARi F|||
Waveforms Device

Software CommunicationsArcNtecture

) Rys. 2.7. Architektura sprzetowa i programowa radiostacji JTRS
Zrodto: MILCOM CIO/G-6 United States Army.

FPGA (ang. Field Programmable Gate Array) to rodzaj programowalnego uktadu logicznego. Dla
projektanta ma funkcjonalno$é takg samajak uktad typu ASIC (Application Specific Integrated Cicuits),
jednak moze by¢ wielokrotnie przeprogramowany po tym jak zostat juz wytworzony, zakupiony i
zamontowany w urzadzeniu docelowym. Najwiekszymi dostawcami tego typu uktadow sa firmy Altera i
Xilinx a takze Actel, Atmel, Cypress, Lattice Semiconductor, QuickLogic.
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Podkresla sie, ze w odréznieniu od poprzednich technologii, ktére opieraty
sie gtownie na konstrukcji sprzetowej bez mozliwosci rekonfiguracji, radiostacje
JTRS mogg pracowa¢ na roéznych typach fal elektromagnetycznych (ang.
Waveform).

Zaktada sie, ze w zaleznoSci od zaimplementowanego przez operatora
oprogramowania (np. WNW, SRW, EPLARS...) radiostacje JTRS mogg miec
zapisane w swoich pamieciach wiasnych kilkanascie roznych trybéw pracy (tzw.
ksztattow fali - waveform) i w zaleznos$ci od okreslonych wymagan zapewniania
tgcznosci radiowej na polu walki bedg mogty by¢é uruchamiane. Radiostacje JTRS
moga by¢ wykorzystane jako radiostacje wielokanatowe i moglty pracowac
jednoczesnie na roznych kanatach z wykorzystaniem réznych trybow (ksztattow fali
elektromagnetycznej) lub wykorzystywaé¢ te same ksztatty fali o rdznych
czestotliwosciach. Dzieki temu radiostacje JTRS bedg mogly wspotpracowac
miedzy sobg i jednocze$nie zapewnia¢ wymiane informacji z radiostacjami
starszego typu. W praktyce bedzie mozliwy jednoczesny odbior obrazu z jednej
radiostacji 1 prowadzenie rozmowy z druga radiostacja, albo tez retransmisja
sygnatow pomiedzy dwoma innymi radiostacjami. Wielokanatowo$¢ radiostacji
JTRS umozliwi rowniez retransmisje pomiedzy dwoma radiostacjami. Wdwczas
wykorzystuje sie rozne czestotliwosci tych samych typow fal (ang. Cross Band), lub
rozne czestotliwosci réznych fal (ang. Cross Bands/Cross Waveforms). Oznacza to,
ze radiostacja odbiera sygnat z jednej radiostacji o danym ksztatcie fali na
okreslonej czestotliwosci oraz przekazuje go do nastepnej radiostacji w formie
innego ksztattu fali i na innej czestotliwosci.

W radiostacji JTRS wazng role odgrywa ksztaltt emitowanej fali (ang.
Waveform). Na ksztatt fali sktada sie caty zbior funkcji radiostacji, ktore wystepuja
na catym przebiegu sygnatu radiowego poczynajgc od uzytkownika a konczac na
antenie. Implementacje ksztattu fali opiera sie na: kodzie aplikacji fali (ang.
Waveform Application Code); urzadzeniach radiostacji (ang. Radio Set Devices)

I aplikacji systemowej radiostacji (ang. Radio System Aplication). W zaleznosci od
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konfiguracji i zastosowania ksztahu emitowanej fali (ang. Waveform) mozliwe sg
rozne jej ksztatty, ktére bedg wystepowaty w radiostacjaeh JTRS np.:

- WF 1(WAVEFORM 1) SINCGARS;

WF 2 HAVE QUICK Il (UHF AM/FM/PSK);
WF 3 UHF SATCOM zgodny ze standartem MIL STD (181-182-183
DAMA);

- 1 wiele innych.

Z analizy dokumentéw Zzrodtowych wynika, ze JTRS jest programem
wspomagajacym wiekszy projekt Wojsk Ladowych USA - FCS (Future Combat
Systems). Program JTRS jest opracowywany na platformie 5 rodzin radiostaciji,
tzw. klastréow (ang. Clusters), kazdy przeznaezony dla specyficznyeh wymagan
i okreslonych rodzajéw broni i wojsk. Niektore z tych klastrow obejmujg systemy
poktadowe naziemne, pokitadowe powietrzne, poktadowe morskie oraz przenosne
wiaczajgc w to radiostacje doreezne, pleeakowe, miniaturowe (ang. Smali Factor
Fit) w zalezno$ci od wymagan zadaniowych na polu walki.

Zgodnie z podstawowym zatozeniem programu FCS, formacje bojowe
w wojskach lgdowych bedg w przyblizeniu formacjg matej modularnej brygady
| bedg wyposazane w radiostacje poktadowe naziemne oraz radiostacje poktadowe
powietrzne (na sSmigtowcach bojowych). Zgodnie z podstawowymi zatozeniami
tego programu wojska bedg modularne i kazdy pojazd oraz statek powietrzny
bedzie wyposazony w 2-8 kanatowag radiostacje JTRS klastra 1 wykorzystujgc jako
podstawowy typ fali WNW.

Pojedynczy zotnierze oraz inne elementy pola walki (np. UAV), ktore
ograniczone sg zrédtem zasilania (nie posiadajg wiasnych autonomicznych Zrodet
zasilania i bedg czerpaty energie ze zrédia, ktére bedzie ezeScig sktadowg tzw.
Future Force Warrior System) bedg wyposazane w miniaturowe, 1-2 kanatowe
radiostacje JTRS klastra 5 o malym zuzyciu energii z baterii. JeSli chodzi
o radiostacje SFF pojedynczego zoinierza, to bedg wchodzity one w skiad
podsystemu ,,Computer and Computation” systemu Future Force Warrior System.

Przyszty zoinierz (Future Force Warrior) operujagcy na szczeblu

plutonu/druzyny, badz w mniejszej grupie bedzie wyposazony w nastepujace
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systemy elektroniki i tgcznosci: zestaw sensorow skiadajgcy sie z hetmu
zintegrowanego z kamerami dzienng i nocng oraz z kamer bocznych
zamontowanych na broni osobistej (ang. Weapons Mounted Sight Cameras). Obraz
z kamer bedzie wysSwietlany na zintegrowanym z hetmem pétcalowym
wyswietlaczu typu ,see through” lub na palmtopie wchodzacym w skiad
podsystemu ,,Computer and Computation”. Radiostacje Typu SFF bedg
umozliwiaty przesytanie tego obrazu do innych zotnierzy bedacych w tym samej
sieci, odbidér obrazéw video z np. UAV. Radiostacja SFF umozliwi pojedynczemu
zotnierzowi: przesytanie gtosu (w formie normalnego gtosu, jak i ,.szeptu”),
rozmowe typu chat z innymi zotnierzami pododdziatu lub innymi pododdziatami,
pojazdami, statkami powietrznymi (zatogowymi), obrazéw video (w tym z UAV),
kierowanie systemami IMS i NLOS LS.

Podsystem ,,Communication and Computing” bedzie posiadat takze
mozliwosC wigczenia kazdego zotnierza do lokalnych i rozlegtych sieci (np. SIPR,
NIPR - wykorzystywanych w Iraku) poprzez miniaturowy komputer typu laptop,
ktory bedzie znajdowat sie w specjalnej kieszeni na plecach zotnierza i sprzezony
bedzie z radiostacjg lub bedzie wyposazony w karte bezprzewodowa standardu
802.11. Zrodto zasilania bedzie zapewniato 72 - godzinng ciagta prace wszystkich
elementéw elektroniki i tgcznosci zaktadajac, ze system bedzie czerpat moc 15
W. Jednym z prototypdw systemu zasilania sg akumulatory umieszczone w pasach
amunicji. Tryby pracy: Soldier Radio Waveform (dla klastra 5) oraz WNW (dla
klastra 1) bedg podstawowymi trybami pracy a pozostate tryby beda uzupetnieniem
dla potrzeb istniejacych juz systeméw (np. SINCGARS, DAMA, SATURN, HF
ALE (3G), ATC, HAVE QUICK II, LINK 16, BOWMAN zapewniajagc w ten
sposob kompatybilno$¢ z wojskami koalicyjnymi.

Rezultatem procesu poznawczego, opartego na literaturze przedmiotu,
dokumentach oraz wywiadach z ekspertami, jest okre$lenie kilku zasadniczych
cech amerykanskiej koncepcji funkcjonowania #gcznosci radiowej zwigzku
taktycznego istotnych w odniesienia do polskich rozwigzan z tego obszaru. Za takie
cechy uznano:

- dynamiczny rozwdj jednokanatowych (wagskopasmowych) sieci
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systemdwsatelitamych jako realizacji radiodostepu o duzej mobilnosci;

- zrezygnowanie z rozwoju naziemnych sieci radiodostepowych, ktore
znacznie zmniejszaty mobilnos¢ sieci radiowych uzalezniajac je od sieci
obszarowych;

- przebiegajaca ewolucje wykorzystania systemow satelitarnych: od tylko
wojskowych (zamknietych) do publicznych i komercyjnych;

- rozpatrywanie funkcjonowania sieci radiowych nawet od poziomu
zotnierza;

- dokonywane prob przenoszenia zadan sieci radioliniowo-kablowej do
sieci radiowych, co spowodowato rozwoj szerokopasmowej tgcznosci
radiowej;

- unowoczesnienie sieci krétkofalowych, ktére w znacznym stopniu

zwiekszyto niezawodnos$¢ tego rodzaju tgcznosci.

2.4. Analiza koncepcji taktycznej tgcznosci radiowej wojsk lgdowych

Wielkiej Brytanii

Whnioski z oceny brytyjskich rozwigzan zastosowanych konfliktach na
Batkanach i w Zatoce Perskiej oparto na dwoch, zdaniem autora niniejszej pracy
naukowo-badawczej, zasadniczych koncepcjach. Pierwsza koncepcja dotyczy sieci
radiowych organizowanych za pomocg rodziny radiostacji typu CLANSMAN,
ktére wykorzystywane sg od ponad dwudziestu lat z licznymi modernizacjami.
Koncepcja druga dotyczy obecnie wdrazanego systemu szerokopasmowego
opartego o radiostacje z rodziny BOWMAN.

Sieci radiowe CLANSMAN stanowig, wraz z obszarowym systemem
telekomunikacyjnym PTARMIGAN, zasadniczy rodzaj tgcznosci wojsk lgdowych
poziomu taktyczno-operacyjnego Wielkiej Brytanii™. Funkcjonujace rownolegle do
systemu PTARMIGAN sieci CLANSMAN zapewniajg tacznos¢ radiowa
elementom ugrupowania poziomu taktycznego, w tym réwniez w relacjach ziemia -
powietrze przy uwzglednieniu catej gamy zastosowan w jednostkach

aeromobilnych. Badanie dokumentéw pozwolito wyodrebni¢ kilka podstawowych

J. Janczak, B. Bezon, Analiza wspotczesnych systemow tgcznosci w aspekcie integracji SZ RP z wojskami
NATO, AON, Warszawa 1999, s. 35.
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Kryteriow podziatu sieci radiowych typu CLANSMAN, ktérymi sa:
- szczebel dowodzenia;
- zakres czestotliwosci;
- rodzaj sprzezenia z innymi sieciami;

- spetniana funkcja;

utajnianie przesytanej informacji.

Stosowanie, jako kryterium nadrzednego poziomu dowodzenia pozwolito
stworzyC trzy zasadnicze grupy sieci radiowych, ktére stanowig sieci: dywizji,
brygady oraz batalionu (pododdziatéw).

Przedstawiony ztozony zestaw kryteriow powodowat, ze zastosowane
rozwigzania dotyczace struktury sieci radiowych w brytyjskich sitach lgdowych
cechowato znaczne skomplikowanie i rozdrobnienie, czego przykfadem byty
chociazby liczne sieci organizowane tylko na potrzeby przemieszczen.

W 2001 roku w sitach zbrojnych Wielkiej Brytanii rozpoczeto wprowadzanie
nowego systemu #gcznosci pola walki (ang. Future Combat Radio and Data
Sendces) nazwanego BOWMAN, ktérego gtownym celem byto zapewnienie
szerokiego wspoétdziatania z systemami amerykanskimi. Brytyjski system
komunikacji taktycznej BOWMAN zostat zainicjowany w celu stworzenia
bezpiecznego, taktycznego systemu przesytania gtosu i danych. System rozpoczat
prace w ograniczonej formie w 2002 roku, byt testowany w dziataniach w Iraku,
natomiast gotowos$¢ catego systemu zapowiadano do konca 2008 roku. Do tej pory
gotowosci tej nie osiggnieto.

Z analizy dokumentéw producentéw systemu General Dynamics UK wynika,
ze jest on przeznaczony dla wszystkich trzech rodzajow wojsk i wesprze dziatania
zbrojne na ladzie i w rejonach przybrzeznych. Przewiduje sie, ze bedzie on
uzytkowany przynajmniej do 2026 roku. System zastgpi urzgdzenia radiowe typu
CLANSMAN i czes¢ infrastruktury dowodzenia, system magistral typu
PTARMIGAN. Program zapewni przesytanie danych i inne funkcje na potrzeby
wsparcia inicjatywy DBL (ang. Digitization of the Battlespace). Odpowiednia
instalacja i wykorzystanie obiektow realizowanych w ramach programu BOWMAN

ma zasadnicze znaczenie dla powodzenia tej inicjatywy.
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PodkreSla sig, ze w eiggu kilku lat realizaeji projektu nastgpity zmiany
w stosunku do pierwotnych zatozen. Wynikajg one z uwarunkowan ekonomicznych
i technologicznych, ktore wymusity wykorzystanie gtéwnie urzadzen
amerykanskich.

Whioski wynikajgce z dziatan kontyngentow sit lgdowych Wielkiej Brytanii
prowadzonych w Iraku i Afganistanie wykazaty stuszno$¢ takiej decyzji, co
pozwolito nie tylko skroci¢ procesy wdrazania koncepcji, ale tez zapewnito
kompatybilnos¢ systemoéw  dowodzenia. Uzyskane informacje dotyczace
praktycznego zastosowania systemu w lIraku jednoznacznie wskazujg, ze system
BOWMAN wraz z systemem amerykanskim pozwala on na niezawodne
funkcjonowanie sieci radiowych.

W prezentowanej koncepcji struktury systemu gcznosci za istotny podsystem
uznano faczno$¢ satelitarng realizowang w pierwszej kolejnosci z wykorzystaniem
wojskowych rozwigzan, a nastepnie komercyjnych o wydzielonych funkcjach
militarnych. Wykaz sieci radiowych wchodach w skiad systemu BOWMAN
przedstawiono na rysunku 2.8.

Zatozono, ze w systemie fgcznosci BOWMAN siec radioliniowo-kablowa jest
bezposrednio sprzegnieta z siecig dostepu satelitarnego oraz radiowa transmisji
danych (szerokopasmowag)*

Uznaje sie, najbardziej mobilnymi komponentami systemu BOWMAN sg sieci
radiowe pola walki, na ktore skitadajg sie sieci krétkofalowe i ultrakrotkofalowe -
w tym sieci osobiste.

Za podstawe do projektowania systemu tgcznosci BOWMAN przyjeto
strukture sit ladowych, ktéra oparta jest na nastepujagcych poziomach
organizacyjnych:

- male komponenty, za ktére uznano bataliony;

- Srednie jednostki, za ktore uznano brygady, rowniez brygady

wielonarodowe;

- duze jednostki, za ktore uznano dywizje ztozone z brygad.

o Problematyka ta wykracza poza obszar problemowy niniejszej pracy naukowo-badawczej.
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SYSTEM BOWNAN

Rys. 2.8. Elementy sktadowe systemu BOWNAN

Zr6dto: opracowanie whasne

Przyjete poziomy dowodzenia umozliwity okreslenie ptaszczyzn zapewnienia

tacznosci radiowej, za ktore uznano:

sieci osobiste UKF funkcjonujace w oparciu o radiostacje PRR (ang.
Personel Role Radio), ktore zapewniajg tgcznos¢ pomiedzy cztonkami
zatogi, sekcji, grupy lub druzyny. Sieci te zapewniajg wymiane informacji
na potrzeby dowodzenia pododdziatu oraz w celu przesytania danych
dotyczacych dziatan artylerii, obrony przeciwlotniczej oraz lotnictwa,;
sieci ultrakrdotkofalowe zakresu VHF funkcjonujgce w oparciu o
poktadowe, modutowe, plecakowe i reczne radiostacje ADR (ang.
Advanced Digital Radio Plus), ktore umozliwiajg wspotprace sit lgdowych
oraz wspierajacego je lotnictwa;

sieci krotkofalowe HF zapewniajgce tgcznos¢ w warunkach ekstremalnych
odlegtosci oraz zmian klimatycznych, do ich organizacji wykorzystywane

sg poktadowe, modutowe i plecakowe radiostacje typu IHFR (ang.
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Improved High Frequency Radio);
- sieci ultrakrotkofalowe zakresu UHF o duzej przepustowosci,
funkcjonujace w oparciu o urzadzenia typu HCDR (ang. High Capacity
Data Radio);
- sieci ultrakrétkofalowe satelitarne zakresu UHF, SHF i EHF, bedace
elementem sktadowym systemu satelitarnego Skynet 5;
- sieci ultrakrotkofalowe lokalizacyjne, ktore funkcjonujg w oparciu o
systemy satelitarne.
Przedsiewziecia w ramach systemu BOWMAN sg realizowane wspolnie przez
AUlyjskie , niemieckie i francuskie firmy dla budowy wojskowego globalnego

systemu tgcznosci radiowej nastepnej generacji w oparciu o satelity Skynet 5.

2.5. Whioski i uogdlnienia

Przedstawiona ocena stanu teorii i praktyki w obszarze taktycznej tgcznosci
radiowej wojsk lagdowych umozliwita sprecyzowanie nastepujacych wnioskow
i uogoOlnien:

1 Sieci radiowe pola walki sg waznym elementem podsystemu wymiany
informacji na poziomie taktycznym wojsk lgdowych. Wchodzg w sktad sieci
telekomunikacyjnej, ktéra obejmuje rowniez sieci radioliniowo-kablowe i
radiodostepowe. Ocenia sig, ze w wyniku konwergencji telekomunikacji
I informatyki sieci radiowe nowej generacji bedg waznym komponentem
sieci teleinformatycznej, powstatej w wyniku wieloptaszczyznowego
scalenia sieci telekomunikacyjnej i komputerowej (transmisji danych).

2. Przeprowadzona ocena polskich koncepcji organizacji tgcznosci radiowej
w dziataniach komponentow wojsk lgdowych na Batkanach, w Iraku
wskazuje na potrzebe zmiany celu, zadan, wymagan oraz struktury sieci
radiowych, wystepuja bowiem rozbieznosci miedzy trescig dotychczasowych

Przewiduje sig, ze na potrzeby wielkiej Brytanii, oprdécz przenosnych urzadzeh osobistych, wyposazenie
dostarczane w ramach programu BOWMAN bedzie montowane w 22 000 pojazdach (poczawszy od
pojazdéw typu Land Rover Wolf, a skoriczywszy na czotgach typu Challenger 2), okretach flagowych
Krdlewskiej Marynarki Wojennej, fregatach, niszczycielach, jak rowniez okoto 100 mniejszych jednostkach i
w wiekszosci Smigtowcow wspierajgcych dziatania ladowe (Chinook, Merlin i Lynx). Dostawy obejmowac

bedg okoto 48 000 urzadzen radiowych (nie liczac 45 000 urzadzenh osobistych) i 26 000 terminali
komputerowych.
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polskich regulacji normatywnych, a dokumentacjg tgcznosci tworzong
doraznie na potrzeby prowadzonych dziatan wielonarodowych,
odznaczajacych sie duzg ztozonoscia.

. W uogotnieniu badan polskich i amerykanskich i brytyjskich rozwigzan
ustalono, ze podstawowym kryterium oceny oraz tworzenia koncepcji
tacznosci radiowej w zwigzku taktycznym wojsk lgdowych w natarciu
powinien by¢ zasieg zapewnianej tgcznosci. A jako dodatkowe powinny by¢
stosowane Kryteria takie jak zakresu czestotliwosci, przepustowosci czy tez
spetnianych funkcji. Przyjecie kryterium zasiegu (obszaru) jako gtéwnego
wynika z zadan stawianych komponentom taktycznym wojsk lgdowych a
takze mozliwosci technologicznych srodkéw radiowych nowej generaciji.
Dokonane porownania polskich, amerykanskich i brytyjskich koncepcji
organizacji tgcznosci radiowej na poziomie taktycznym wojsk lgdowych
wskazaty na ich podobienstwa, co upowaznia do stosowania
najnowoczesniejszych rozwigzan w obszar naszych catych sit zbrojnych.

. Zidentyfikowano, ze podstawg do tworzenia koncepcji sieci radiowej nowej
generacji na poziomie taktycznym wojsk lgdowych powinny by¢ nastepujace
zatozenia, ktore wynikaja z doswiadczen sojuszniczych:

- duza dynamika wspotczesnych dziatan, np. w Iraku i Afganistanie na
poziomie plutonu, druzyny i zotnierza wymaga organizowania sieci
radiowych o charakterze osobistym;

- sieciocentryczny, ogniskowy charakter dziatan, trudne do
przewidzenia rozrzucenie rejonow ich prowadzenia generuje potrzeby
w zakresie powszechnego wykorzystania systemow
telekomunikacyjnych o charakterze globalnym;

- wykonywanie zadan operacyjnych na znaczng odlegtosc przez
najmniejsze komponenty sit lgdowych generuje potrzebe
organizowania tgcznosci krotkofalowej oraz ultrakrotkofalowej
satelitarnej batalionu a nawet kompanii;

- wspobiczesne (sieciocentryczne) systemy dowodzenia generujg duze

potrzeby w zakresie wymiany réznych postaci informacji, co wymaga
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3. KIERUNKI ZMIAN STRUKTURY | WYPOSAZENIA
SIECI RADIOWYCH ORGANIZOWANYCH NA
POTRZEBY ZWIAZKU TAKTYCZNEGO W NATARCIU

W rozdziale tym przedstawione zostaty syntetyczne wyniki badan dotyczgce
Kierunkbw  zmian struktury i wyposazenia sieci radiowych nowej generacji
organizowanych na potrzeby zwigzku taktycznego w natarciu. Szczegodlng uwage
zwrocono na okresSlenie wptywu zatozen koncepcji dziatan sieciocentrycznych na
strukture sieci radiowej nowej generacji zwigzku taktycznego w natarciu, kryteria
wyboru struktury tej sieci oraz zaprezentowanie propozycji autora w tym obszarze

problemowym.

3.1. Wptyw zatozen koncepcji dziatan sieciocentrycznych
na strukture sieci radiowej nowej generacji zwigzku
taktycznego w natarciu

Analiza zatozen koncepcji dziatan sieciocentrycznych w kontekscie struktury
sieci radiowych nowej generacji™ w natarciu zwigzku taktycznego wskazuje, ze ten
rodzaj tgcznosci moze odgrywac bardzo wazng role w manewrowych dziataniach
taktycznych wojsk lagdowych oraz podlega¢ najszybszemu rozwojowi. Zasadniczy
wptyw na zmiany w obszarze tgcznosci radiowej bedg miaty nastepujgce czynniki:

-burzliwe zmiany przestrzeni walki ijej otoczeniu, ktore Utrudnig

wczesniejsze zaplanowanie i zorganizowanie efektywnie funkcjonujacej
obszarowej sieci radioliniowo-kablowej;

—nielineame powigzania, ktore mogg powodowac rozproszenie licznych

zgrupowan taktycznych bez mozliwosci bezposredniego kontaktu
z innymi elementami i uniemozliwiaC wykorzystanie mozliwosci sieci
radioliniowo-kablowej o charakterze obszarowym;

—wymiana informacji pomiedzy rozproszonymi przestrzennie zgrupowaniami

taktycznymi moze byC zapewniona, zdaniem autora niniejszej pracy

” Por.. J. Janczak i inni, £.gcznos$¢ radiowa w procesie dowodzenia w dziataniach sieciocentrycznych na
szczeblach taktycznych, AON, Warszawa 2008
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naukowo-badawczej tylko w sieciach radiowych KF, wykorzystujace
propagacje fal jonosferycznych oraz w sieciach satelitarnych;

-wspoétpraca z coraz wiekszg liczbg réznych stuzb spoza obszaru
wojskowego, wskazuje ze w wielu wypadkach tgcznos¢ radiowa moze
zapewni¢ skutecznos¢ komunikacji pomiedzy nimi.

Uznajgc  szczegOlng role speiniang przez sieci radiowe nowej generacji

w dziataniach zaczepnych o charakterze sieciocentrycznym zwigzku taktycznego,
uznano, ze muszg nastgpic istotne zmiany w zadaniach, wymaganiach, wyposazeniu
I strukturze tego rodzaju tgcznosci.

W aspekcie powyzszego ponizej sprecyzowano podstawowe wymagania

wobec sieci radiowych nowej generacji w natarciu zwigzku taktycznego;

—kazdy zoinierz biorgcy udziat w dziataniach sieciocentrycznych powinien
mie¢ zapewniong tgcznos¢ radiowa, w zakresie transmisji danych
z sensordw umieszczonych w jego wyposazeniu oraz pracy fonicznej
w sieciach dowodzenia;

-istnieje potrzeba jednoczesnego funkcjonowania dalekosieznej i lokalnej
tgcznosci radiowej, ktora wynika z rozproszenia sit i Srodkéw bedacego
stanem permanentnym w dziataniach sieciocentrycznych;

- Hgcznos¢ radiowa powinna posiada¢ duze mozliwosci transmisyjne
I umozliwi¢ wspotprace z innymi systemami teleinformatycznymi z pasa
natarcia zwigzku taktycznego i rozproszonych elementéw przestrzeni walki,
oraz innych obszaréw, np. stuzb radiowych publicznych;

- postepujaca decentralizacja dowodzenia wymagac bedzie zapewnienia
tacznosci radiowej na poszczegdlnych poziomach dowodzenia. Zaktada
sie, Zze najnizszym poziomem uniwersalnego wyposazenia w Srodki
tgcznosci radiowej powinien byc batalion ogolnowojskowy lub kompania
specjalistyczna;

- rosngce potrzeby w zakresie dostepu do szerokiego zakresu informacji
przez dowodcow implikujg konieczno$¢ wprowadzenia na poziomie

taktycznym wojsk lgdowych szerokopasmowej tgcznosci radiowej;
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- postepujace rozproszenie osrodkow decyzyjnych generuje potrzeby
w zakresie tworzenia przestrzeni potencjatu radiowego, a w $lad za tym
mozliwosci w zakresie zrezygnowania z klasycznej struktury weztowej.

Spetnienie  sformutowanych wymagan implikuje odpowiednie zmiany
w strukturze sieci radiowych nowej generacji w natarciu zwigzku taktycznego, na
ktora powinna obejmowac cztery poziomy:

1. Poziom najnizszy - platforme centryczng ( zotnierza, sensora, srodka
walki).

2. Poziom elementu ugrupowania, czyli najmniejszego komponentu
prowadzacego samodzielnie walke. Zaktada sie, ze samodzielno$¢
determinowana bedzie dostepem do sieci globalnej oraz szerokopasmowej
transmisji danych;

3. Poziom pasa (obszaru) realizacji zadania, ktory zwigzany bedzie z
dziataniem zwigzku taktycznego w natarciu (dywizji, a niekiedy i brygady) o
zasiegu nawet do 200 - 300 k™

4. Poziom przestrzeni walki sieciocentrycznej o zasiegu globalnym, obecnie
trudno jest okresli¢ jego granice.

Na poziomie najnizszym zaklada sie tworzenie platformy centrycznej
tacznosci radiowej, ktora obejmuje sprzezone siecig informacyjng sensory,
zoinierza oraz uzbrojenie i osrodki dowodzenia (rysunek 3.t1.).

Przewiduje sie wykorzystanie tgcznosci radiowej w zakresie transmisji danych
i ustug gtosowych na odlegtos¢ do okoto + km. Transmisja danych dotyczy
sterowania, czyli relacji zotnierza z sensorem oraz uzbrojeniem, natomiast relacje
foniczne zwigzane sg z uczestniczeniem w sieciach radiowych dowodzenia.
Podkresla sie, ze struktura przestrzeni walki sieciocentrycznej powinna skfadac sie
z wielu platform centrycznych, ktére powinny by¢ powigzane ze sobg i tworzy¢
podstawowe elementy ugrupowania bojowego np. zwigzku taktycznego, zdolne do
samodzielnego realizowania wiekszosci zadan.

Zaktada sie, ze w wypadku realizacji ztozonych zadan, ktére wymagajg uzycia

wiekszych sit, nalezy tgczyC wyodrebnione elementy ugrupowania. Podkresla sie

* Por.: tabela 1.3., rozdziat 1 niniejszej pracy naukowo-badawczej.
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jednak, ze nie bedzie to proste scalanie na dtuzszy czas niniejszych ugrupowan,
ale wykonanie synergicznych uderzen w wyniku potgczenia potencjatu sensorow
I Srodkow walki. Problem ten nadaje tgcznosci radiowej na tym poziomie jeszcze

wiekszego (wyjatkowego) znaczenia.

wejscie/wyjscie/do /z

Zniszczeniecelu sensery

innych platform
(transmisja danych)

Rys. 3.1. Struktura platformy centrycznej.

Zrodto: Zrédto: D. S. Atberts, J.J., Garstka, F. P. Stein, Network Centric Warfare.
Deveioping and Leveraging Infomation Superiority, Nationat Defence University
Press, Washington DC, 1999, s. 95 -101.

Przewiduje sie, ze rozproszenie elementdw ugrupowania zwigzane bedzie ze
znacznym zwiekszeniem ich zasiegu dziatania. Wobec powyzszego elementy te
powinny by¢ wyposazone w odpowiednie Srodki walki, transportu (lgdowego
i powietrznego) oraz Srodki tgcznosci, Srodki radiowe. Zaktada sie, ze powinien to
by¢ modut radiowej tgcznosci uniwersalnej, ktéry zapewni facznos$¢ lokalng ze
znaczng przepustowoscig oraz globalng. W moduty te powinny byé wyposazone
elementy od poziomu drugiego (elementu ugrupowania) po poziom trzeci, czyli pasa
(obszaru) realizacji zadania przez zwiazek taktyczny w natarciu. Srodki radiowe
wchodzace w skiad tego modutu powinny zapewni¢ efektywne dowodzenie od

poziomu pododdziatu do zwigzku taktycznego wigcznie.
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Zaklada sie, ze na poziomie czwartym wykorzystane bedg Srodki radiowe
0 zasiegu globalnym, a wiec radiostacje krdotkofalowe oraz terminale satelitarne
pracujgce w odpowiednich sieciach radiowych KF i satelitarnych.

Wyodrebnione w toku badan cztery poziomy potencjalnych dziatan
sieciocentrycznych, determinujg obszary zapewnienia #acznosci radiowej.
Stwarzajg potrzebe nowego podejscia do planowania i organizowania
struktury i wyposazenia sieci radiowych. W aspekcie powyzszego jako zasadnicze
kryterium budowania struktury sieci radiowych zwigzku taktycznego w natarciu
przyjeto obszary zapewnienia tgcznosci radiowej (zwigzane z wyodrebnionymi

poziomami walki sieciocentrycznej) uzupetniane kryterium funkcji i czestotliwosci.

3.2. Kryteria tworzenia struktury sieci radiowych nowej generacji
w natarciu zwigzku taktycznego

Struktura uznawana jest jako ugrupowanie wg okre$lonego kryterium zasobow
ludzkich oraz technicznych (materialno-technicznych) dla realizacji wytyczonych
celow i zadan przy uwzglednieniu sformutowanych wczesniej wymagan dla sieci.
Struktura powinna odzwierciedla¢ takze wiezi organizacyjne, cho¢ w postaci
formalnej nie obejmuje wszystkich takich relacji.

Badania struktury sieci radiowych nowej generacji zwigzku taktycznego
w natarciu staty sie podstawg do wyodrebnienia dwoch podstawowych podejsé do
analizy tego problemu:

-od strony technicznej, pozwalajacego wyodrebnié strukture i skiad sieci

radiowych;

-od strony organizacyjnej, umozliwiajgcego identyfikacje struktury
pododdziatdw™ i ich wyposazenia zapewniajagcych tgcznos¢ radiowg oraz
komérek zajmujacych sie organizacjg tgczno$ci radiowej w ramach
dowddztw i obsady personalnej stanowisk dowodzenia.

Struktura techniczna sieci radiowych nowej generacji w natarciu zwigzku

taktycznego wynika z uwzgledniania dwoch obszaréw uwarunkowan, za ktére

uznano,

® Strukture organizacyjng batalionu dowodzenia zwigzku taktycznego przedstawiono w zatgczniku nr 3.
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zmiany technologiczne, ktére wynikajg z postepu w dziedzinie elektroniki
i determinowane gtdwnie przez producentéw i operatorow
telekomunikacyjnych;

wymagan i potrzeb systemu dowodzenia, w ktorym brane sg pod uwage
nowe koncepcje rozgrywania walki i operacji. Ws$rdd koncepcji

ostatnich lat dominujgca stata sie koncepcja walki sieciocentrycznej.

Majac powyzsze na wzgledzie, oraz podzielajac poglady P. Daniluka w tym

obszarze problemowym”" okreslono najbardziej reprezentatywne, zdaniem autora

niniejszej pracy naukowo-badawczej kryteria tworzenia struktury technicznej sieci

radiowych nowej generacji w natarciu zwigzku taktycznego wojsk lgdowych:

przestrzenne, zwigzane z rozmachem wspotczesnych dziatan zaczepnych
zwigzku taktycznego, w ramach ktorego wyrozniono: sieci radiowe
zasiegu taktycznego i zasiegu globalnego;

rodzaju propagacji fal radiowych, gdzie wyrdzniono sieci tgcznosci
radiowej bezposredniej i posredniej;

zakresu wykorzystywanych fal radiowych, wyrdzniajac sieci krotkofalowe
I ultrakrotkofalowe;

zdolnosSci przepustowych, wyrdzniajac sieci waskopasmowe
(Jednokanatowe i wielokanatowe) oraz waskopasmowe i
szerokopasmowe);

stosowane rodzaje pracy (sieci foniczne i transmisji danych);

mobilnosci, wyrdzniajac sieci radiowe stacjonarne i mobilne;

rodzaju relacji tgcznosci, wyrdzniajgc sieci radiowe: dowodzenia,
wspoétdziatania, alarmowania, ostrzegania i powiadamiania);

spetnianej funkcji, wyrodzniajac sieci radiowe: dowodzenia,
specjalistyczne, sztabu, wspétdziatania, rozpoznania, zabezpieczenia

logistycznego i wewnetrzne stanowisk dowodzenia).

Wzieto pod uwage, ze kryterium mobilnoSci umozliwia wyodrebnienie sieci

stacjonarnych, wystepujacych na szczeblu dowoddztwa wojsk lagdowych

(komponentu lgdowego) oraz obejmujgcych OW, WSzW, GWL, a takze sieci

P. Daniluk, Uwarunkowania i obszary rozwoju sieci radiowych pola walki..., s. 166.
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mobilnych przypisywane obecnie pododdziatom, oddziatom, zwigzkom taktycznym
i operacyjnym wojsk lagdowych, ktére w przysztoSci nalezy postrzegac jako sieci
przestrzeni walki sieciocentryczne;j.

Uznano natomiast, ze dwa ostanie Kkryteria, dotyczace rodzaju relacji
tacznosci oraz spetnianej funkcji podczas wymiany informacji nie powinny
decydowaé o strukturze sieci radiowych nowej generacji zwigzku taktycznego
w natarciu wojsk #gdowych poniewaz, jako wigzane z czynnikami najbardziej
zmiennymi, wynikajgcymi z charakteru prowadzonych dziatan, moga powodowac
okreslone trudnosci w funkcjonowaniu sieci radiowych,

Z analizy procesu dowodzenia w koncepcji walki sieciocentrycznej, w ktérym
zaktada sie rozdrobnienie ugrupowania bojowego zwigzku taktycznego oraz
sptaszczenie poziomdw dowodzenia wynika, ze podczas budowy struktury sieci
radiowych nowej generacji nalezy oprzeC sie na  kryterium przestrzennym,
zwigzanym z rozmachem wspotczesnych dziatan zaczepnych zwigzku taktycznego,
w ramach ktorego wyrdzniono: sieci radiowe zasiegu taktycznego 1 zasiegu
globalnego

Zaletg takiej struktury jest, iz tworzone wg tego kryterium sieci radiowe
zasiegu taktycznego mogag by¢ sprzegane w warstwie nadrzednej przez sieci
zasiegu globalnego, ktore funkcjonujg stale w okresie pokoju, kryzysu i wojny.
Przyjete zalozenie  wskazuje jednak na potrzebe wykorzystania nie tylko
wojskowych sieci tgcznosci satetitarnej na poziomie globalnym, ale réwniez
odpowiednich rozwigzan komercyjnych.

Powyzsze rozwazania i konstatacje staty sie wiec podstawg do opracowania
proponowanej struktury technicznej sieci radiowych nowej generacji wojsk
lgdowych opartej na:

1. Obszarze sieci radiowych zasiegdéw taktycznych, w ktorym wyodrebniono:

— zasiegi standardowe, uzyskiwane we wiasnych sieciach radiowych;

i Dostrzega sig, ze w dotychczasowych rozwigzaniach sieci radiowe dalekiego zasiegu organizowane byty
przede wszystkim przez przetozonego w okreslonych kierunkach badz sieciach radiowych KF, gdy
zachodzita taka potrzeba, najczesciej z niskajakoscig. Traktowane byty najczesciej jako zapasowe lub
rezerwowe relacje tgcznosci.
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zasiegi dodatkowe uzyskiwane w razie potrzeby wynikajgcej z rozwoju
sytuacji operacyjno-taktycznej, przy wykorzystaniu  witasnych sieci
radiowych jako uzupetnienie standardowych;

2. Obszarze sieci radiowych zasiegéw globalnych, w ktorym wyodrebniono:

- zasiegi uzyskiwane standardowo, przy wykorzystaniu nie tylko
wiasnych sieci radiowych;

- zasiegi uzyskiwane dodatkowo, w razie potrzeby wynikajacej
z rozwoju  sytuacji  operacyjno-taktycznej, przy wykorzystaniu
wiasnych sieci radiowych jako uzupetnienie standardowych.

Zgodnie z przedstawionymi powyzej zatozeniami sieci radiowe zasiegow
taktycznych powinny byC rozwijane przez etatowe pododdziaty #tgcznosci
W postaci:

- sieci radiowych ultrakrétkofalowych (UKF) o zasiegu bezposrednim LOS
(ang. Line of Sight) do 35-50 km przy pomocy radiostacji przenosnych
I poktadowych o duzej mobitnosci;

- sieci radiowych KF zasiegu posredniego BLOS (ang. Beyond Line of
Sight) do 75 - 300 kitometréw, uzupetniajgce sieci ultrakrotkofalowe
0 zasiegu bezposrednim LOS w wypadku, gdy abonenci znajdg sie poza
zasiegiem zaplanowanym dla tego typu sieci. Radiostacje o zasiegu
BLOS wyposazone sg anteny do pionowego promieniowania fali
elektromagnetycznej NVIS (ang. Near Vertical Incidence Sky Wave).
Rozwigzanie takie determinuje stosowanie wielozakresowych radiostacji
poktadowych S$redniej mocy, pozwalajacych ptynnie zmieniaC zasieg
tacznosci w zaleznosSci od zaistniatej sytuacji przy znacznej mobitnosci
ich pracy.

Z kolei proponowane sieci radiowe zasiegow globalnych powinny sprzegaé
liczne, odlegte i czesto rozproszone obszary sieci radiowych zasiegdéw taktycznych
poprzez retransmisje realizowana:

- w sieciach ultrakrotkofalowych dostepu satelitarnego TAGSAT,

INMARSAT, IRIDIUM, gdzie w przypadku zmniejszenia sie
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wymaganego zasiegu istnieje mozliwos¢ pracy w sieci LOS lub
z wykorzystaniem infrastruktury stacjonarnej;

- w sieciach krotkofalowych IHFR w sytuacjach braku mozliwosci
skorzystania z systeméw satelitarnych. DosSwiadczenia w tym zakresie
zdobyte w MND CS w Iraku wskazujg na stusznos¢ takiego rozwigzania.
Systemy satelitarne uznano bowiem za zasadnicze w tgcznosci
dalekosieznej, natomiast krotkofalowe jako uzupetniajace.

Biorgc za podstawe tworzenia struktury sieci radiowych nastepnej generacji
kryterium zdotnoSci  przepustowych mozna wyrozni¢ sieci jednokanatowe
I wielokanatowe oraz waskopasmowe i szerokopasmowe, a rodzaju pracy sieci
foniczne i transmisji danych.

W tabeli 3.1. przedstawiono najbardziej reprezentatywne struktury sieci
radiowych nowej generacji zwigzku taktycznego w natarciu  zgodnie
z przedstawionymi powyzej kryteriami ich podziatu.

Tabela 3.1.

Struktury sieci radiowych nowej generacji zwigzku taktycznego w natarciu

Rodzaj Rodzaj sieci radiowych nowej generacji
kryterium
Obszar zasiegu zasiegu taktycznego zasiegu globalnego
Propagacja LOS BLOS BLOS
NYIS satelitarne jonosferyczne
Zakresu ultrakrétkofalowe krotkofalowe  ultrakrétkofalowe — Krotkofalowe
czestotliwosci (HF) (HF)
VHF UHF SHF VHF UHF SHF
Przepustowos$¢ Jednokana owe Jednokanatowe  Jednokana owe Jednokanatowe
Wielokanatowe Wielokanatowe
Rodzaj pracy Foniczne Foniczne Foniczne Foniczne
(kryterium Transmisji Transmisji Transmisji Transmisji
zanikajace) danych danych danych danych
Rodzaj relacji We wszystkich wyodrebnionych sieciach radiowych realizowanie relacji:
tagcznosci dowodzenia; wspétdziatania; alarmowania, ostrzegania i powiadamiania;

sterowania Srodkami walki.

Funkcjonalne w We wszystkich wyodrebnionych sieciach radiowych realizowanie funkcji:
odniesieniu do  dowodzenia; wspdétdziatania; sztabu; stanowisk dowodzenia; rozpoznania;
sieci radiowej zabezpieczenia logistycznego; specjalistycznych.

Opracowano napodstawie: P. Daniluk., Taktyczny system tacznos$ci radiowej wojsk
ladowych, Zeszyty Naukowe AON (dodatek). Warszawa 2006.
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Jako nadrzedne Kkryteria uznano: przestrzenne (obszaru zasiegu), zwigzane
z rozmachem wspébtczesnych dziatan zaczepnych zwigzku taktycznego, rodzaju
propagacji, zakresu czestotliwosci oraz przepustowosci, ktdre determinujg w procesie
planowania sieci radiowych rozpatrywanie w pierwszej kolejnosci stworzonych
mozliwosci technicznych systemu. Uznano natomiast, ze dynamiczne uwarunkowania
prowadzonych dziatan bedg w ograniczonym stopniu wptywaty na tak zbudowang
strukture tych sieci.

Przedstawiona propozycja struktury sieci radiowych zwigzku taktycznego
w natarciu zostata oparta na stworzeniu potencjatu telekomunikacyjnego, z ktorego
moga korzystaC uzytkownicy (abonenci) kazdego komponentu taktycznego wojsk
ladowych. Zaproponowane rozwigzania, zdaniem autora niniejszej pracy naukowo-
badawczej umozliwiaja:

- duzg elastycznosc¢ sieci, ktdéra nie wynika z jej czestej rekoniiguracji, ale na
stworzonych  wielowariantowych — mozliwosciach  komunikacji  dla
uzytkownika;

- wysoka mobilno$¢ sieci dla kazdego elementu ugrupowania bojowego
statych i doraznie zorganizowanych;

- wymagany poziom przepustowosci sieci da tych elementow ugrupowania,
ktore w danym czasie tego wymagaja;

- retransmisje  sygnatow pomiedzy réznymi sieciami dia  zwiekszenia
odlegtosci miedzy nimi - nawet do kitkunastu tysiecy kilometrow;

- globalny zasieg sieci dla poszczegolnych u uzytkownikow.

W przedstawionej propozycji struktury sieci radiowych nowej generacji zwigzku
taktycznego  systemu f#acznosci radiowej nowej generacji wojsk lagdowych nie
uwzgledniono  klasycznie pojmowanego radiodostepu, ktory uznano za mato
przydatny, a wymagajacy ztozonego systemu stacjonarnego, opartego na systemie
naziemnych stacji bazowych. Szczegdlne znaczenie nadano natomiast retransmisji
zwiaszcza satelitarnej, spinajgcej rozrzucone na znacznym obszarze sieci radiowe,
przy zapewnieniu wymaganej mobilnosci. Zaktada sig, ze tego typu funkcjonowanie
sieci radiowych powinno odbywaé sie w oparciu o wzajemne uzupetnianie sie

retransmisji lagdowej oraz retransmisji satelitarnej.
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Zaklada sie, ze realizacja proponowanej struktury sieci radiowych nowej
generacji zwigzku taktycznego w natarciu powinna opiera¢ sie w warstwie nadrzednej,
zapewnianej w rozwigzaniach systemu JTRS. Umozliwi  to na odniesienie
proponowanej struktury sieci radiowych do wszystkich okresow funkcjonowania kraju
a wiec w okresie pokoju, kryzysu i w czasie wojny. PodkreSla sie, ze proponowana
struktura sieci bedzie kompatybilna z sieciami publicznymi, wewnetrznymi réznych

stuzb radiowych i resortowych oraz rodzajéw wojsk i sit zbrojnych,

3.3. Proponowana struktura sieci radiowych nowej generacji
w natarciu zwigzku taktycznego

Wyniki przeprowadzonych badan w obszarze uwarunkowan determinujacych
organizacje sieci radiowych w natarciu zwigzku taktycznego oraz analiza mozliwosci
techniczno-eksploatacyjnych $rodkéw radiowych nowej generacji stwarzaja
naukowe podstawy do przedstawienia autorskiej propozycji struktury sieci
radiowych nowej generacji w natarciu zwigzku taktycznego.

Uzyskane efekty poznawcze w obszarze dziatan sieciocentrycznych
determinujg konieczno$¢ stosowania w sieciach radiowych poziomu taktycznego
urzadzen, ktére moga zapewni¢ duze zasiegi tgcznosci przy odpowiednio duzej
przeptywnosci  poszczegllnych relacji w sieci, konieczno$¢ stosowania
alternatywnych drog i alternatywnych srodkéw przesytania informacji oraz Srodkéw
zapewniajacych przekazywanie informacji w trakcie przemieszczania.

Z tych wielu réznych wymagan oraz wynikow badan w obszarze procesu
dowodzenia w zwigzku taktycznym w natarciu wynika, ze sieci radiowe powinny
by¢ zbiorem Kkilku podsieci, rdéznigcych sie wiasciwosciami i dostosowanych do
spetniania funkcji wymiany informacji w roznym zakresie w zaleznosci od
zastosowanej techniki przekazu informacji (transmisji sygnatéw). Biorac powyzsze
pod uwage zaproponowano nastepujgce skiadniki struktury sieci radiowych nowej
generacji w natarciu zwigzku taktycznego:

-sieci radiowe platform centrycznych integrujace walczacych zotnierzy, sensory

I uzbrojenie, obejmujgce sieci osobiste zotnierza pozwalajgce na wymiane
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informacji fonicznej oraz transmisje danych do szczebla druzyny, a wiec na
niewielkie odlegtosci;

—sieci radiowe dystrybucji danych taktycznych elementéw ugrupowania
2:wigzku taktycznego mogacych samodzielnie prowadzi¢ walke, pozwalajgce
przesytaC dane ze znaczng przepustowoscig w ruchu. Powinny one
przejmowac¢ funkcje sieci radioliniowo-kablowych w sytuacjach duzej
mobilnosci dziatan szczegdlnie na szczeblu batalionu i brygady;

—sieci radiowe pasa (obszaru) realizacji zadania i integrujace rodzaje wojsk sit
ladowych, przesytajace informacje o parametrach czasowo-przestrzennych
elementow ugrupowania do poziomu zwigzku taktycznego;

-sieci globalne integrujace komponenty rodzajéw sit zbrojnych, zwigzane
z dystrybucjg danych do szczebla korpusu oraz integrujgce elementy
wojskowe oraz pozawojskowe.

Na rysunku 3.2. skfadniki struktury sieci radiowych nowej generacji w natarciu

zwigzku taktycznego.

Sieci oo
radiowe Dywizja
platform SD/AKer.SD
centrycznych
.. . Sieci (SHF) ..z
Sieci radiowe radiowe ym ii B
(olF))j::ru) elementow
Sieci o ugrupowania *
realizacji
globalne sadani aj mogacych Sieci Brygada
samodzielnie :
JTRS; L radiowe .SD/Alter.SD
(satelitarne; H(F VHS) prowadziéwalke platform ter
krotkofalowe ' (NTDR;
centrycznych
IFHR) HF,VHS)
(SHF) sl [
Sieci _
Batalion
radiowe sb
platform
centrycznych
(SHF) 7 A

Rys. 3.2. Sktadniki struktury sieci radiowych nowej generacji w natarciu zwigzku
taktycznego
Zrodto: opracowanie wiasne
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3.3.1. Sieci radiowe platform centrycznych

Sieci radiowe platform centrycznych, wsréd ktérych wazng role odgrywaja
sieci osobiste zoinierzy majg za zadanie powigzanie tgcznoscig radiowa kazdego
zotnierza, sensora, $rodka uzbrojenia uczestniczacego w walce.

Badanie dostepnych dokumentéw pozwolito okresli¢ kilka podstawowych cech
tego rodzaju sieci wykorzystywanych w obszarze wojskowym, za ktdre uznaje sie:

-niewielki zasieg tgcznosci bezposredniej (od kilkuset metrow lub kilku

kilometréw);

-realizacje przede wszystkim pracy fonicznej (gtéwnie na potrzeby

dowodzenia) uzupetnianej transmisjg danych (na potrzeby sterowania);

-mozliwos¢ korzystania z innych rodzajow sieci radiowych;

-odchodzenie od heterogenicznego, a wiec izolowanego charakteru tych sieci.

Obecnie oferowanych jest wiele technologii umozliwiajgcych organizacje tego
typu sieci. Za najstarsze rozwigzanie tego typu uznaje si¢ intercom zotnierza (ang.
Soldier Intercom), ktory zostat wykorzystany do pracy sieciach typu SCRA (ang.
Single Channel Radio Access). Pracuje w zakresie czestotliwosci 136 - 174 MHz
I zapewnia dostep foniczny do obszarowej sieci radioliniowo-kablowej. Urzadzenie to
znalazto zastosowanie w brytyjskich oraz amerykanskich sitach lgdowych jako
AN/PRC-127. Do tego typu technologii zalicza sie rowniez wykorzystywane
w wojskach Igdowych Francji urzadzenia TRC 5010, umozliwiajgce organizacje sieci
zakresu decymetrowego 420 - 470 MHz.

Kolejng technologig w obszarze organizacji radiowych sieci osobistych jest mini
radiostacja pracujaca tylko fonicznie (np. AN/PRC-126), ktdérg mozna wiaczyC do
pracy systemu radiowego typu SINCGARS. Wykorzystuje sie wowczas zakres
podstawowy UHF sit ladowych, tj. 30 - 88 MHz i zapewnia sie zasieg gcznosci od
kilkuset metrow do kilku kilometrow. Ocenia sie, ze wykorzystanie tego rodzaju
tacznosci osobistej zotnierza bedzie rozwijane w konteks$cie implementacji zatozen
walki sieciocentrycznej wiasnie na poziomie platformy bojowej i zotnierza.

Rowniez nasz przemyst obrony oferuje SZ RP radiostacje osobiste PRR (ang.

Personal Role Radio) typu R-35010 (zdjecie 3.1.) , ktére moga by¢ wykorzystane
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do tacznosci pomiedzy zotnierzami druzyny czy zespotu bojowego w niewielkich
sieciach radiowych. Pracuje w pa$mie czestotliwosci od 2405 MHz do 2480 MHz,
a uzytkownicy majg do dyspozycji 16 kanatow. W terenie otwartym urzgdzenie
umozliwia nawigzanie tgcznosci radiowej na odlegtos¢ kilkuset metréw. Radiostacja
zapewnia {aczno$¢ foniczng cyfrowg: simpleksowg i dupleksowg (jawng
I szyfrowang); oraz transmisje danych. Moze byC wykorzystana jako punkt
dostepowy, po podtaczeniu do sieci interkomowej w obiekcie ruchomym. Zapewnia

takze retransmisje automatyczng, w tym rowniez retransmisje z uzyeiem radiostacji

innego typu.

Zdjecie 3.1. Radiostacja osobista PRR (ang. Personel Role Radio) typu R-35010

Zrodto: http://www.radmor. com.pl/index.php?m _id=191 &lang=pl

Ciekawym rozwigzaniem w obszarze tacznosci osobistej jest amerykanska
koncepcja lagdowy bojownik (ang. Land Warrior). W mysl jej zalozen istnieje
mozliwo$¢ spiecia elementow platformy centrycznej, a wiec sensorOw, uzbrojenia
oraz Srodkow wymiany i zobrazowania informacji. Wiekszo$C urzadzen systemu
przystosowana jest do zamontowania w umundurowaniu oraz wyposazeniu 0sobistym
zotnierzy. Modut zwigzany z fgcznoscig osobistg zapewnia:

-odczytywanie informacji zdobywanych przez wiasne i inne dostepne sensory;

-wymiane informacji w sieciach SINCGARS w zakresie 30 - 88 MHz

(przesytanie fonii i transmisja danych do kilku kbit/s) o zasiegu do 5 km oraz
transmisje danych o przepustowosci 56 kbit/s w zakresie 1755 - 1850 MHz

0 zasiegu do 1kilometra;
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-okres$lania pozycji za pomocg systemu GPS.

Jest to najnowoczesniejsza generacja systemow tgcznosci osobistej, stanowigca
bezposrednig realizacje implementacji koncepcji platformy sieciocentryczne;j.

Jak postulowano w rozdziale 2. niniejszej pracy naukowo-badawczej
organizacja sieci platformy centrycznej powinna opiera¢ sie na programu Joint
Tactical Radio Systems (JTRS - Wspdlna Radiostacja tagcznosci Taktycznej),
nazywanym taktycznym systemem tgcznosci radiowej, ktory jest w tej chwili
najbardziej zaawansowanym programem prowadzonym w USA oraz wdrazanym
sukcesywnie w armii. JTRS jest programem wspomagajagcym wiekszy projekt sit
lagdowych USA - FCS (Future Combat Systems). Jak juz wspomniano program JTRS
jest opracowywany na platformie 5 klastrow™ (rodzin radiostacji), kazdy
przeznaczony dla specyficznych wymagan i okreSlonych rodzajow broni i wojsk.
Mozliwe bedzie wykorzystanie radiostacji miniaturowych (SFF - ang. Smali Form
FIT) klastra 5 w urzadzeniach takich jak czujniki autonomiczne (niewymagajace
nadzoru cztowieka) oraz jako wyposazenie osobiste zotnierzy oraz pojazdow

i Smigtowcdw (zdjecie 3.2.).

Zdjecie 3.2. Rodzina radiostacje JTRS klastra 5 —doreczne, plecakowe, miniaturowe
(SFF)
Zrodto: MILCOM 2004 CI0/G-6 United States Army.

Platforma klastra 5 obejmuje swoim zastosowaniem nastepujgce systemy (form factor): plecakowe (ang.
Manpack Form Factor) —radiostacje, ktére majg mozliwos¢ pracy na dwoch utajnionych kanatach w pasmie
2 MHZ - 2,8 GHZ; doreczne (ang. Hand Held Form Factor); radiostacje miniaturowe SFF (ang. Smali Form
FIT), ktore ze wzgledu na obszar zastosowan wystepuja w kilku wariantach réznigcych sie
zaimplementowanymi ksztattami fali (ang. Waveform). Podkresla sie, ze gtdwnym zamierzeniem systemu
JTRS ,klaster 5 jest miniaturyzacja radiostacji (waga 0,5kg - 2kg), ktéra umozliwi pojedynczemu
zotnierzowi tacznos¢ prawie ze wszystkim elementami wspotczesnego pola walki.
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3.3.2. Sieci radiowe dystrybucji danych taktycznych elementow
ugrupowania zwigzku taktycznego

Analiza mozliwosci taktycznych systemow tgcznosci radiowej, ktore
umozliwiajg integracje elementéw ugrupowania bojowego zwigzku taktycznego
w natarciu stata sie podstawag do zwrécenia szczegolnej uwagi na:

- szerokopasmowe sieci zasiegow taktycznych tgcznosci radiowej UKF,
budowane w oparciu o systemy danych NTDR (ang. Near Term Digital
Radio) oraz systemy przesytania informacji o parametrach czasowo-
przestrzennych etementdéw ugrupowania EPLRS (ang. Enhanced Posicion
Location Reporting System);

- waskopasmowe sieci zasiegow taktycznych tgcznosci radiowej VHF i HFV,

Ustalono, ze w sitach ladowych USA i Wielkiej Brytanii na poziomie brygady
wykorzystywane sg przede wszystkim systemy NTDR (ang. Near Term Digital
Radio). Stanowig one baze materialng do tworzenia mobilnych sieci radiowych VFF,
UEIF, HF w zakresie szerokopasmowej transmisji danych pomiedzy elementami
ugrupowania bojowego brygad i ich elementéw batalionow, dywizjonow), w ktorych
na weztach tgcznosci mobitnych stanowisk dowodzenia rozmieszcza sie stacje
bazowe systemu.

Budowane w ten sposob szerokopasmowe sieci radiowe wykorzystujg zakres
decymetrowy 225 - 450 MHz. Umozliwiajg przesytanie dane z przepustowoscig od
244 Kkbit/s do 488 kbit/s. Praca w tych sieciach opiera sie na funkcjonowaniu
sieci WAN (ang. Wide Area Net) spinajacej sieci LAN (ang. Locat Area Net).
Mozliwosci techniczne systemu zapewniajg zasieg bezposredni miedzy stacjami
bazowymi 10-20 km. Zasieg ten warunkuje rozmach przestrzenny jego
wykorzystania™.

Oprocz stacji bazowych w skiad systemu wchodzg terminale HCDR (ang. High
Capacity Data Radio), ktore mogg by¢ wykorzystane jako urzadzenia przenoszone

przez zotnierzy oraz poktadowe pojazddéw osobowych, ciezarowych i opancerzonych.

® Charakterystyka waskopasmowych sieci zasiegdw taktycznych tgcznosci radiowej VHF i HF
wykorzystywanych przede wszystkim w SZ RP przedstawiona zostanie w nastepnym podrozdziale.
W brytyjskich zatozeniach przyjmuje sie zasieg 7-11 km
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Zarzadzanie systemem odbywa sie przez oficeréw brygadowej komorki
S-6, ktdra posiada aparatownie zarzgdzania siecig wraz z terminalami sterujgcymi
lodpowiednim oprogramowaniem. Funkcyjni ci wyposazeni sg takze w
niezbedne narzedzia, ktore sg pomocne do planowania uzycia systemu OPLA
(ang. Operation Planning). Stuzg takze do kontroli jego funkcjonowania
OPORD ang. Operation Order). Poza tym na stanowiskach dowodzenia batalionow
znajduja sie pulpity wykorzystywane do zarzgdzania sieci na tym poziomie. Pulpity
te umieszczane sg najczesciej w wozach dowodzenia.

Do organizacji tgcznosci radiowej w matych grupach bojowych MBITR (ang.
Multiband Intra-Team Handheld Radio) przewiduje sie wykorzystanie radiostacji
klastra 2 taktycznego systemu tacznosci radiowej JTRS. Klaster ten obejmuje pasmo
30 - 512 MHZ i opiera sie na radiostacjach o szerokim zakresie pasma, ktére sg
radiostacjami ,,dorecznymi”. Przyktadem ,,prototypu” radiostacji z tego klastra jest
radiostacja AN PRC 148 przedstawiona na zdjeciu. 3.3. Zaklada sie, ze aby
radiostacja ta spetnita wszystkie wymagania stawiane rodzinie radiostacji klastra

2 wymagana bedzie wymiana panelu czotowego radiostacji oraz modutu COMSEC.

] Zdjecie 3.3. Radiostacja AN/PRC-148
Zrédto: http;//lwww.army-guide.com/eng/article/article.php?forumID”681
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Rowniez w SZ RP czynione sg proby wykorzystania sieci
szerokopasmowych opartych o rozwigzania HCDR na potrzeby wymiany duzych
zbiorow informacji w ramach przewidywanych dziatan o charakterze
sieciocentrycznym. Koncepcje budowy sieci szerokopasmowych, bazujgcych tylko
na radiostacjach HCDR zaprezentowata firma SILTEC.

Radiostacja szerokopasmowa™ HCDR (ang. High Capacity Data Radio),
ktora jest brytyjska odpowiedzig na zapotrzebowanie na dostep do informacji przez

wszystkie elementy ugrupowania bojowego walczgcych wojsk (zdjecie 3.4,).

Zdjecie 3.4. Widok ogdlny brytyjskiej radiostacji HCDR

Zrédto: www.siltec.com

Zasadnicze parametry techniczne decydujace o wiasciwos$ciach radiostacji
szerokopasmowej HCDR, to:
- praca w pasmie VHF/UHF" - zakres czestotliwos$ci od 225 do 450 MHz;

- mozliwos¢ pracy w trybie VoIP;

Radiostacjag szerokopasmowag nhazywamy radiostacje o duzych zdolnosSciach przepustowych,
pozwalajacych na transmisje informacji z szybkoscia do 500 kbit/s, poniewaz obecnie stosowane radiostacje
waskopasmowe posiadajg szybkosé transmisji w zakresie VHF 16kbit/s, a zakresie HF 9,6 kbit/s.

UHF; 300 MHz - 3000 MHz (3GHz), sa to fale decymetrowe
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- transmisja szerokopasmowa (4 MHz) oraz transmisja waskopasmowa (500
kHz);

- przeptywnosc (do 500 kbit/s);

- automatyczna konfiguracja sieci radiowej poprzez algorytm automatycznej
konfiguracji sieci w grupy skiadajgce sie z radiostacji gtownej i radiostacji
podlegtych;

- otwarta architektura sieciowa;

- mozliwos¢ zamontowania oraz pracy na pojazdach lgdowych, okretach oraz
statkach powietrznych;

- odpornosc na zaktdcenia i interferencje w kanale radiowym;

- zapewnienie  bezpieczenstwa wymiany informacji poprzez male
prawdopodobienstwo detekcji sygnatu i1 przechwycenia przesytanej
informacji oraz mozliwo$¢ pracy w trybie szyfrowania (COMSEC
i TRANSEC);

- wbudowany router IP (dynamiczny routing);

- adaptacja mocy wyjsSciowej nadajnika - maksymalnie 20 W;

- temperatura pracy: od -40 do 74°C natomiast temperatura przechowywania
0d-55 do7EC;

- zasilanie: 24V;

- wymiary: 194 x 411 x 297 mm;

- waga: 14 kg.

Ocenia sig, ze radiostacja ta tworzy nowg jako$¢ systemu tgcznosci radiowej
poziomu taktycznego polegajgcag na™:

- mozliwosci tworzenia sieci bezprzewodowych o duzej przeptywnosci (do
500 kbit/s) umozliwiajacych przesytanie: plikow, obrazow i transmisje video

W czasie rzeczywistym,;

* B. Tomaszewski, L. Nowosielski, R. Dalecki, Taktyczna sie¢ wymiany informacji z
zastosowaniem  szerokopasmowych radiostacji sieci IP - HCDR, prezentacja.
Wydawnictwo pokonferencyjne, AON 2008 r.
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zorganizowaniu  jednolitej  taktycznej sieci  wymiany  informacji

z wykorzystaniem technologii i oprogramowania internetowego (np.

protokot TCP/IP);

- zapewnieniu bezpiecznej transmisji danych poprzez zastosowanie

w radiostacjach  modutéw  kryptograficznych  realizujgcych  funkcje

COMSEC;

- mozliwosSci zapewnienia wymiany informacji ,,kazdy z kazdym”;

- mozliwosci zastosowania radiostacji do poziomu pojedynczych wozdéw
bojowych;

- uodpornieniu sieci tgcznosci na zaktocenia celowe i przypadkowe dzigki
zastosowaniu w radiostacjach przedsiewzie¢c ECCM takich jak: modulacja

DSS, automatyczna regulacja mocy wyjsciowej, adaptacja szybkosci

transmisji, samokonfiguracja w przypadku wyeliminowania z pracy

dowolnej liczby stacji oraz filtracja zaktocen waskopasmowych.

Radiostacje szerokopasmowe HCDR moga by¢ uzyte do organizowania sieci
radiowej o wiasciwosciach sieci komorkowej bez wyznaczania stacji gtownej,
ktorej wyeliminowanie mogtoby sparalizowac¢ dziatanie catej sieci. W radiostacjach
szerokopasmowych HCDR zastosowano zarzgdzanie rozproszone.

Zatozono, iz w sieci tej mozna wykorzysta¢ trzy kanaty radiowe:

- sygnalizacyjny - wykorzystywany w procesie zestawiania potaczen
radiowych;

- lokalny - do komunikacji pomiedzy radiostacjg gtdwnga i podlegta grupy
lub do komunikacji pomiedzy radiostacjami podlegtymi w ramach danej
grupy;

- szkieletowy - do komunikacji pomiedzy radiostacjami gtdbwnymi grup w
ramach sieci szkieletowej.

Przyktadowg konfiguracje sieci radiowej zbudowanej na bazie radiostacji

szerokopasmowych HCDR przedstawiono na rysunku 3.3.
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- R adiostacja gtéwna grupy

Radiostacja podlegta

Rys. 3.3. Sie¢ radiowa zbudowana na pomocg radiostacji szerokopasmowych HCDR
Zrodto: Zréodto: www.sUtec.com

Sie¢ zbudowana jest z szeregu grup radiostacji. W poszczegolnych grupach
role stacji nadrzednej peini radiostacja gtébwna grupy (ang. Luster Head) natomiast
pozostate radiostacje sg radiostacjami podlegtymi (ang. Luster Member). W ramach
grupy mozliwa jest tgcznos$¢ radiostacji podlegtych poprzez radiostacje gtowna
grupy oraz bezposrednie potgczenie pomiedzy radiostacjami podlegtymi nalezacymi
do tej samej grupy. Poszczegolne radiostacje gtdwne grup tworzg sieC szkieletowa,
poprzez ktérg sa realizowane potgczenia pomiedzy radiostacjami podrzednymi
nalezagcymi do roznych grup. Proces konfiguracji sieci radiowej polegajacy na;
przyporzadkowaniu aktywnych radiostacji HCDR do poszczegdlnych grup,
wyznaczeniu radiostacji gtdbwnych oraz radiostacji podlegtych w ramach grupy
odbywa sie w sposob automatyczny bez ingerencji operatorow radiostacji.

Przyktad organizacji sieci radiowej na radiostacjach szerokopasmowych

HCDR zilustrowano na rysunku 3.4.
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tacza lokalne tacza szkieletowe

Rys. 3.4. Taktyczna sie¢ radiowa zbudowana na pomoca radiostacji
n szerokopasmowych HCDR
Zrodto: B. Tomaszewski, L. Nowosielski, R. Dolecki, Taktyczna sie¢ wymiany informagcii
z zastosowaniem szerokopasmowych radiostacji sieci IP - HCDR, ppt.. Materiaty
pokonferencyjne, AON, Warszawa 2008 r.

W SZ RP w radiostacje HCDR wyposazono na razie jeden z pododdziatow.
Sg zamontowane na wozach dowodzenia na podwoziu specjalnym HMMWV.
Wykorzystujac urzadzenia posrednie HCDR mogg wspoétpracowaé z Srodkami
tacznos$ci pracujgcymi w zakresie VHF (radiostacje rodziny PR4G RADMOR) i HF
(HARRIS) stosowanymi w wojskach.

Z danych producenta wynika, ze zautomatyzowany system dowodzenia
i tgcznosci na podwoziu specjalnym HMMWYV przeznaczony jestna poziom
batalion/kompania dla zapewnienia zautomatyzowanych miejsc pracy dla
dowddcy/szefa sztabu i wspodtpracujgcego z nim zespotu o0sob funkcyjnych.
Umozliwia wymiane informacji DATAWOICE w relacjach systemu dowodzenia
I wspotdziatania w ruchu i na postoju (w konfiguracji: kontener + pojazd bazowy

lub kontener). W wyposazeniu wozu dowodzenia znajdujg sie:

radiostacja KF RF-5800H 150W;

radiostacja UKF RRC 9500 (2 lub 3 szt.);
radiostacja UKF RF-5800M50W;

radiostacja HCDR;
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- terminal komputerowy (serwer komunikacyjny);

- terminal systemu SZAFRAN;

- terminal systemu IRYS;

- cyfrowe urzadzenie telekomutacyjne CUT-IM;

- regenerator kablowy;

- konwerter optyczny;

- pokladowy zestaw urzadzen tgcznosci wewnetrznej.

W pozostatych wozach dowodzenia ZWD-3, ZWD-1, ZWDSz znajdujg sie
radiostacje waskopasmowe VHF i HF. Wyposazenie i mozliwosci taktyczno-bojowe
ww. wozdéw dowodzenia przedstawione sg w dostepnej literaturze problemu™”,

Innym nowym systemem radiowym, Kktéry moze by¢ wykorzystany
w charakterze sieci radiowych dystrybucji danych taktycznych elementéw
ugrupowania zwigzku taktycznego jest system EPLRS™™ (ang. The Enhanced
Position Location Reporting System). System ten z powodzeniem wykorzystywany
jest w sitach lagdowych USA na potrzeby roznych rodzajéw wojsk. Stworzona na
jego potrzeby sieC szerokopasmowa pracuje w zakresie czestotliwosci 420 - 450
MHz i umozliwia przesytanie danych z szybkosScig transmisji do 56 Kkbit/s
dwoma niezaleznymi torami (drogami) o zasiegu na ladzie 3-10 km, a na potrzeby
tacznosci lad - powietrze do 100 km.

Podkresla sie, ze podstawowym zadaniem sytemu EPLRS jest przesytanie
danych dotyczacych lokalizacji elementow ugrupowania bojowego wojsk ladowych.
Do okreSlania wspotrzednych, w zatozeniach niezalezne od systeméw GPS,
wymagane jest uczestniczenie wszystkich sgsiadujagcych ze sobg stacji sieci.
Doktadnos¢ lokalizacji zapewniana przez urzadzenia systemu wynosi okoto 15
metréw.  System EPERS przewidziany jest do uzycia na poziomie brygady
I dywizji.

W organizowanych amerykanskich sieciach radiowych na potrzeby systemu
EPLRS przewiduje sie przesytanie danych nawet dla tysigca uzytkownikow

w dywizji i dla okoto trzystu w brygadzie ijej podlegtych elementach. W systemie

Por. J. Janczak P. Daniluk i inni, Srodki dowodzenia, AON, Warszawa 2003.

Jego odpowiednikiem w amerykanskiej piechocie morskiej jest system PLRS (ang. Posicion Location
Reporting System).
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wystepujg dwa rodzaje terminali EPUU (ang. Enhanced PERS User Unit) jako
poktadowe oraz urzadzenia osobiste zotnierza.

Doswiadczenia z wykorzystania systemu EPLRS w ostatnim konflikcie
w Zatoce Perskiej w ramach zdecentralizowanego dowodzenia w czasie walk o
Bagdad, potwierdzity jego przydatno$¢ do poziomu brygady. Jak podkreslono
wczesniej przewiduje sie wykorzystanie systemu EPLRS réwniez na potrzeby
dywizji. Ocenia sie, ze system EPLRS stanowi¢ bedzie dynamicznie rozwijajgce sie

rozwigzanie w obszarze tgcznosci radiowej w kontekscie dziatan sieciocentrycznych.

3.3.3. Sieci radiowe poziomu zwigzku taktycznego

Analiza mozliwosci taktycznych systemow tgcznosSci radiowej, ktore
umiOzliwiajg organizacje sieci radiowych na poziomie zwigzku taktycznego
w natarciu wojsk lagdowych stata sie podstawg do zwrécenia szczegdlnej uwagi na:

- radiostacje kastra 1, bedace elementem amerykanskiego zintegrowanego
taktycznego system #gcznosci radiowej JTRS (ang. Joint Tactical Radio
System);

- radiostacje szerokopasmowe brytyjskie HCDR (ang. High Capacity Data
Radio);

- radiostacje waskopasmowe VHF i HF.

Badania wskazuja, ze zintegrowany taktyczny system tgcznos$ci radiowej JTRS
(ang. Joint Tactical Radio System) mozna uzna¢ za najnowsze $wiatowe rozwigzanie
sposréd wykorzystywanych juz dostepnych rozwigzan w obszarze tgcznosci radiowej.
Proponuje sie, aby elementy tego sytemu wykorzysta¢ do budowy sieci radiowych na
poziomie zwigzku taktycznego.

Podkre$la sie, ze powstanie koncepcji JTRS byto wynikiem wielu zjawisk
zroznych zmian w koncepcjach uzycia sit zbrojnych do ktérych zalicza sie
powstanie:

- koncepcji operacji potgczonych, w ktorych odrzucono izolowany,

zamkniety i odrebny charakter systeméw radiowych eksploatowanych na

potrzeby rodzajéw sit zbrojnych. Ocenia sig, ze odrebnos¢ tych systemow
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szczegoOlnie dotkliwie wptyneta na wielko$¢ poniesionych strat przez sity
amerykanskie w konfliktach minionego stulecia, np. w dziataniach na
Grenadzie i w Liberii.

- koncepcji operacji wielonarodowych, w ktorych wystepuje konieczno$¢
wspotpracy systemow tgcznosci radiowej roznych rodzajéw sit zbrojnych,
roznej generacji, 0 r0znym nasyceniu i mozliwosciach;

- koncepcji operacji kryzysowych, w ktorych zachodzi potrzeba wspdtpracy
ztozonych systemow wojskowych, resortowych 1 publicznych, Kktore
charakteryzujg sie roznymi parametrami i cechami uzytkowymi;

- koncepcji dziatan sieciocentrycznych, ktére wymagajajednoczesnie duzej
mobilnosci oraz znacznej przepustowosci relacji fgcznosci i wskazujgce na
potrzebe realizacji istotnych zmian technologicznych w funkcjonowaniu
sieci radiowych.

Powstanie koncepcji JTRS mozliwe byto takze dzieki postepowi w dziedzinie
elektroniki, zwtaszcza rozwojowi cyfrowych systemdow telekomunikacji satelitarnej,
telefonii  komdrkowej oraz bezprzewodowego dostepu do Internetu, ktéry
spowodowat istotne zmniejszanie sie pojemnosci czestotliwosciowej podzakresow
wykorzystywanych przez wojsko.

Ocenia sie, ze w zatozeniach na sieci radiowe systemu JTRS przyjeto szeroki
zakres czestotliwosci pracy, wykorzystanie niemal wszystkich stosowanych przez
wojsko oraz stuzby resortowe i publiczne emisji, duze wartosci przepustowosci,
dodatkowe rodzaje pracy oraz szeroki dostep do sieci (wielodostep).

Uznano, ze zasadniczym zadaniem systemu JTRS jest stworzenie ptaszczyzny
organizacyjnej i technologicznej, ktore pozwolg na state wprowadzanie nowych
rozwigzan wynikajagcych z rozwoju mysli  technicznej oraz efektywnego
wykorzystanie juz istniejacych srodkow tgcznosci.

Uniwersalnos$¢ systemu zaktada jego wykorzystanie juz od najnizszych szczebli
dowodzenia, pozwalajgc uczestniczy¢ w sieciach radiowych:

- w zakresie od 2 MHz do 2 GHz z przepustowos$cig od 10 bit/s do 10 Mbit/s,

w ktorych pracujg radiostacje roznej generaeji technologicznej;
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- ultrakrotkofalowych sysemow SINCGARS, SATURN, SECOS, Have Quick |
oraz Il;

- systemoOw transmisji danych takich, jak: EPLRS, NTDR TADIL,;

- systemoOw satelitarnych TACSAT, SATCOM, INMARSAT M, IRIDIUM,;

- systemow zakresu VHF, UHF stuzb lagdowych, morskich i lotniczych.

System JTRS jest postrzegany od strony abonenckiej jako przezroczysty.
Wymiana informacji odbywa sie réznymi dostepnymi drogami, przy pomocy
mediow  transmisyjnych  radiowych  jednokanatowych,  wielokanatowych,
jednokanatowych satelitarnych, wojskowych {acz kablowych lub poprzez
odpowiednio zabezpieczong sie¢ publiczna.

Wazng cechg systemu, z punktu widzenia uzytkownika, jest mozliwos¢
wykorzystywania do standardowego oprogramowania systemu Windows lub
oprogramowania dedykowanego, ktore oferuje duzy komfort pracy przy wymianie
danych w dowolnych postaciach. Cecha ta nadaje pracy charakteru tzw. taktycznego
Internetu.

Podkresla sie, ze zaprojektowana funkcjonalnos¢ systemu JTRS pozwalajg
efektywnie wykorzystaC potencjat urzadzen, ktory znajduje sie w wyposazeniu
zarowno wojsk, jak i sit wspotdziatajagcych. Nadaje sie tak stworzonej integracji
nowa jakosS¢, ktdra realizowana jest w warstwie nadrzednej w wyniku zapewnienia
potaczenia  pomiedzy  systemami radiokomunikacyjnymi wojskowymi,
publicznymi, resortowymi i prywatnymi.

Jak podkreslono powyzej system JTRS umozliwia elastyczne spiecie juz
funkcjonujacych sieci tgcznosci radiowej, sposrod ktérych kazda pozwala
koncentrowac sie na wybranym wskazniku efektywnosci, czesto odmiennym.
W sytuacji zagrozenia uaktywniana i wzmacniana jest ta sie¢, ktdra najlepiej
spetnia wymagania wymiany informacji w okre$lonych uwarunkowaniach. JTRS
natomiast pozwala na ich wiasciwe wykorzystanie w warstwie nadrzednej,
komunikujgc z innymi sieciami.

Program JTRS, jak przestawiono powyzej zostat podzielony na

5 funkcjonalnych platform zwanych klastrami (ang. Clusters). Mozliwosci
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organizacji sieci radiowych na poziomie zwigzku taktycznego zapewniajg
radiostacje JTRS klastra 1 (rysunek 3.5), ktére moga zapewnic:
- {aczno$¢ horyzontalng (ang. Line of Sight) w dowolnej kombinacji
taktycznej (pojazd - zoinierz, Smigtowiec);
- Hacznosc globalng (poprzez tgcznosS¢ HF oraz protokdt IP w sieci rozleglej
WNW;
- adaptacyjne przeptywnosci do 10 Mbps;
- alternatywne trasowanie sygnatu;
- automatyczng organizacje sieci trybem ,,ad - hoc”;
- automatyczng reorganizacje i optymalizacje sieci w przypadku uszkodzenia

segmentdw sieci.

mi

Rys. 3.5. Mozliwosci radiostacji JTRS klastra 1
Zrodto: MILCOM 2004 C10/G-6 United States Anny.

Radiostacje klastra 1 z mozliwosScig pracy fala WNW, LINK 16 (tylko
plecakowe) posiadajg zotnierze —dowddcy, umozliwiajg wspotprace z radiostacjami
innych klastréw na innych platformach - pojazdy, Smigtowce, samoloty bojowe itd.
(protokot IP).

Sie¢ tgcznosci systeméw FCS wojsk lgdowych bedzie ztozona z takich
homogenicznych elementow jak systemy radiowe JTRS rodziny klastra 1 i klastra
5, operujacymi systemami WNW (klaster 1) i SRW (klaster 5), Sie¢ Danych (Link
16,22 —klaster 1i 5) na radiostacjach oraz systemu WIN-T (Warfighter Information
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Network-Tactical). Strukture systemu tgcznosci sit lagdowych USA - FCS (ang.

Future Combat Systems) przedstawiono na rysunku 3.6.

TSAT

TSAT

WNW
Siti

" dor

JAVFTE

JHPI P f

OAGTFHO

SRW

SINW

usv

Rys. 3.6. Struktura systemu tgcznosci sil lgdowych USA - FCS (ang. Future Combat
] Systems)
Zrédto: MILCOM 2004 CIO/G-6 United States Army.

Innym rozwigzaniem, mozliwym do zrealizowania w blizszej perspektywie
czasowej moze by¢ koncepcja sieci radiowej szerokopasmowej zwigzku
taktycznego opracowana w AON. Oparta jest o radiostacje typu HCDR, ktére
proponuje firma SILTEC oraz radiostacje waskopasmowe programu PR-4G.

Zaktada sie, ze w sytuacjach gdy stanowiska dowodzenia sg rozwiniete
| zespoty funkcjonalne dziatajg w ramach tych stanowisk, wymagany potencjat jest
zapewniony przez sie¢ teletransmisyjng (radioliniowo-kablowa). Jezeli jednak
stanowiska dowodzenia sie przemieszczajg lub poszczegdlne zespoty dziatajg poza
stanowiskami dowodzenia, lub zachodzi potrzeba organizowania stanowisk
wirtualnych, to istnieje potrzeba organizowania linii telekomunikacyjnych
bezposrednich o wymaganym potencjale transmisyjnym. Jak wynika

z przedstawionych w rozdziale 2 wynikow badan, zastosowanie radiostacji
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szerokopasmowych typu HCDR pozwoli osiggna¢ wymagane przeptywnosci do
512 kbit/s.
Przyktadowg strukture sieci radiowej na poziomie zwigzku taktycznego

przedstawiono na rysunku 3.7.

Rys. 3.7. Przyktadowa struktura sieci radiowej szerokopasmowej zwigzku
taktycznego

Zrodto: JanczakJ. iinni, Laczno$é radiowa w procesie dowodzenia w dziataniach
sieciocentrycznych na szczebtach taktycznych

Dodatkowo zastosowanie radiostacji szerokopasmowych UHF - HCDR,
z protokotami umoztiwiajacymi autokonfiguracje sieci Ad-Hoc, doprowadzi do
powstania sieci szkieletowej IP w obszarze zwigzku taktycznego na najnizszych
szczeblach dowodzenia. Strukture takiej sieci przedstawiono na rysunku 3.8.

Sie¢ taka zorganizowana jest w klastry, nadzorowane przez jedng radiostacje
gtdbwng oraz radiostacje podrzedne. Kazda z radiostacji HCDR posiada router IP
pozwalajac na transfer ruchu IP pochodzacego z sieci radiowych pola walki

waskopasmowych. Nalezy jednak podkresli¢, ze wedtug danych katalogowych tych
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radiostacji transfer danych mozliwy jest z maksymalng szybkosScig rowng 512 kb/s a

maksymalny zasieg wynosi 10 km. Z punktu widzenia [P przepustowosci

oferowane przez taka sieC nadal nie sg zbyt duze.

Rys. 3.8. Przyktadowa struktura sieci radiowej szerokopasmowej szkieletowej IP

Zrodto: JanczakJ. iinni, aczno$é radiowa w procesie dowodzenia w dziataniach
sieciocentrycznych na szczebtach taktycznych

Tak zorganizowane sieci radiowe szerokopasmowe szczebla taktycznego
zapewnig transmisje informacji w ramach zautomatyzowanych systemow
dowodzenia w relacjach bezposrednich. Wprowadzenie w wojskach lgdowych
systemow GPS i systemu identyfikacji obiektéw pozwoli rozszerzy¢ zakres
proponowanych sieci do szczebla plutonu i przekazywanie informacji o wojskach
wiasnych w czasie rzeczywistym.

Zastosowanie w wozach dowodzenia urzgdzen typu WAN (ang. Access Box)
umozliwi prace radiostacji szerokopasmowych z wykorzystaniem protokotow IP

I transfer informacji z sieci radiowych pola walki od szczebla kompanii (baterii) do
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szczebla dywizji. Przyktadem takiego rozwigzania moze by¢ WD na podwoziu
KTO ROSOMAK (koncepcja budowy i wyposazenia)*. Zatozenia taktyczne
wozu dowodzenia opierajg sie 0 nastepujgce przestanki: samodzielne prowadzenie
dziatan przez moduty /grupy bojowe/, czeste zmiany potozenia na polu walki,
wielofunkcyjnos¢ i1 modutowo$¢ wozu dowodzenia, zdolno$C do przerzutu,
funkcjonowanie w ekstremalnych warunkach, sposoby prowadzenia dziatan
bojowych oraz jednolity wyglad zewnetrzny wszystkich wozow dowodzenia
I wozOow bojowych w ugrupowaniu bojowym.

W zakresie systemu teleinformatycznego wéz dowodzenia powinien
zapewnic:

- wymiane informacji bezposredniej w relacjach systemu dowodzenia:

z przetozonym, z podwitadnym oraz wspoétdziatanie;
- mozliwos¢ dowigzania si¢ do polowego radioliniowo —przewodowego
systemu teleinformatycznego;

- mozliwos¢ budowy sieci LAN;

- mozliwos$¢ wykorzystania dostepnych ustug sieciowych;

- integracje systemdéw wymiany informaciji.
Zaktada sie, ze platforma teleinformatyczna dla wszystkich wozow dowodzenia
musi by¢ jednorodna, zapewniajac petng kompatybilnosC w zakresie wymiany
informacji w ZSD i KSW. Proponowane zasadnicze wyposazenie (rysunek 3.9.):

- radiostacja poktadowa KF/UKF.

radiostacja poktadowa UKF (2szt.).

- radiostacja szerokopasmowa (HCDR).

- terminal komputerowy z mozliwoscig pracy jako urzgdzenie wynosne dla
kazdej osoby funkcyjne;.

- telefon satelitarny - #;

- komputer stanowiska pracy - 2;

- komputer stanowiska pracy wynos$ny - 2;

- terminal dowoddcy wozu dowodzenia - t;

- odbiornik GPS (HGPST model T) - 1L

76
Opracowano na podstawie danych Zarzadu Dowodzenia i t.acznosci G-6 Dowddztwa Wojsk Ladowych.
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Zasieg okoto
1 km

Radiostacja
osobista

Mozliwo$¢ montazu wg potrzeb

ujednolicenie platformy systemu

teleinformatycznego w kazdym wozie Dodatkowo:
dowodzenia zgodnie z powyzszymi standardami
zintegrowanie systemu dowodzenia

itacznos$ci w rodzajach wojsk w oparciu L . .
o jednolita platforme teleinformatyczna Ponadto odbidr i zobrazowanie informacji z:

1. System zasilania $rodkéw teleinformatycznych
2. System ochrony przed zdalnym odpaleniem IED;

Wykorzystanie w charakterze terminali komputeréow 1. Systemo6w kontroli stanu pojazdu;
osobistych oficeréw zespotu poprzez podtgczenie ich do

o X 2. System detekcji iochrony przed
sieci wewnetrznej WD,

opromieniowaniem

Rys. 3.9. Schemat wariantu wyposazenia WD na KTO ROSOMAK

Zrédto: J Janczak, Organizacja sieci radioliniowo-kablowej nowej generacji w obronie

zwigzku taktycznego, praca naukowo-badawcza pk: ,,SRLKNGZT”, Warszawa AON 2008,
s. 97.

Zaktada sie, ze sieci szerokopasmowe powinny byC sprzegane z  sieciami
waskopasmowymi VHF i HF.

Sieci radiowe VHF sg przeznaczone przede wszystkim do zapewnienia
tgcznosci zespotom funkcjonalnym stanowisk dowodzenia i osobom funkcyjnym
znajdujagcym sie w ruchu (lub gdy przynajmniej jedna z nich sie przemieszcza i nie
moze wykorzystywac sieci teletransmisyjnej). Sieci radiowe VHF powinny
umozliwiaC takze nawigzanie tgcznosci osobom funkcyjnym znajdujgcym sie na
rozwinietych stanowiskach dowodzenia w wypadku niesprawnos$ci (zaktocenia,
zniszczenia elementéw) sieci transmisyjnej. Powinny zapewnia¢ takze tgcznosc
w systemach sterowania S$rodkami razenia (gtownie ze wzgledu na konieczna
szybko$¢ wymiany informacji i czestg zmiane stanowisk ogniowych tych Srodkdéw).

Powinno by¢ mozliwe takze zintegrowanie sieci radiowych z siecig teletransmisyjng
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przy pomocy sieci radiodostepu. Sieci radiowe VHF powinny odgrywac
najwazniejszg role w zgrupowaniach taktycznych prowadzacych dziatania w tym
samym rejonie, gdzie odlegtosci pomiedzy poszczegdlnymi elementami nie beda
przekracza¢ 10-20 km. Na wyzszych szczeblach dowodzenia sieci radiowe VHF
powinny odgrywaé¢ mniejszg role. Dostepne w SZ RP radiostacje do budowy sieci
radiowych VHF przedstawione zostaty w zatgczniku 5.

Sieci radiowe HF sg przeznaczone przede wszystkim do zapewnienia
tacznosci zespotom funkcjonalnym stanowisk dowodzenia lub osobom funkcyjnym
znajdujgcym sie w ruchu na odlegtosciach przekraczajacych zasieg srodkéw VHF
(np. w kolumnie marszowej lub dla potrzeb rozpoznania). Sieci radiowe HF
powinny wystepowac takze jako dublujace czesciowo (tzn. zawierajgce w swojej
strukturze jedynie czes¢ korespondentow) niektore sieci radiowe VHF na wyzszych
poziomach dowodzenia, gdzie odlegtoSci miedzy stanowiskami dowodzenia
przekraczajg zasieg radiostacji VHF.

Sieci radiowe (zarowno VHF i HF), ze wzgledu na specyfike dziatania, jak
| przeznaczenie, obecnie stanowiag zamkniete zbiory urzadzen grup korespondentéw
(osob funkcyjnych lub zespotow funkcjonalnych) posiadajagcych wspdlne dane
radiowe. Tworzenie poszczegdlnych grup korespondentow, czyli struktura sieci
radiowych, jest determinowana trzema zasadniczymi ograniczeniami, wynikajgcymi
z. wymagan systemu dowodzenia w dziataniach sieciocentrycznych, liczby
I rodzaju wiezi informacyjnych oraz potrzeb zapewnienia w nich wymiany
informacji w warunkach prowadzenia dziatan sieciocentrycznych, mozliwosci
techniczno-eksploatacyjnych sieci i urzadzen radiowych.

Dostepne w SZ RP radiostacje do budowy sieci radiowych HF przedstawione
zostaty w zataczniku 6.

Na podstawie uzyskanych wynikow badan zatozono funkcjonowanie na
szczeblach taktycznych nastepujgcych sieci radiowych pola walki: dowodzenia;
specjalistyczne (sterowania Srodkami razenia); sztabu; wspétdziatania; rozpoznania;

- wewnetrzne stanowisk dowodzenia; zabezpieczenia logistycznego.

Sieci dowodzeniu —powinny stanowi¢ zasadniczy rodzaj tagcznosci radiowej

dowddcy (oraz zespotu operacyjnego) z podlegtymi oddziatami i pododdziatami
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(a doktadniej — dowodcami elementéw ugrupowania); powinny stuzy¢ przede
wszystkim do przekazywania krotkich informacji fonicznych. Jako uzupetniajgca
forma przekazywania informacji w ramach zautomatyzowanych systemow
dowodzenia powinna by¢ w nich realizowana transmisja danych.

Sieci specjalistyczne (sterowania $rodkami razenia) - powinny stanowic
radiowe sieci zintegrowanych, zautomatyzowanych systemow
radiokomunikacyjnych: obrony przeciwlotniczej, artylerii, obrony
przeciwchemicznej (w perspektywie takze innych zautomatyzowanych systeméw
informacyjnych, np. rozpoznania lub zarzadzania siecig tgcznosci). Zadaniem tych
sieci powinno by¢ przede wszystkim przesytanie informacji (sygnatow, komend)
w systemach sterowania S$rodkami razenia lub zautomatyzowanych systemach
zbierania i przetwarzania informacji. Sg to wiec typowe sieci transmisji danych,
w ktorych jedynie sporadycznie powinna by¢ stosowana wymiana informacji
fonicznych.

Sieci sztabu - powinny by¢ organizowane dla potrzeb wymiany informacji
pomiedzy osobami funkcyjnymi i zespotami funkcjonalnymi  stanowisk
dowodzenia, miedzy ktérymi nie wystepujg zaleznosci stuzbowe, ale ze wzgledu na
petnione funkcje i wykonywane zadania powinny wymienia¢ sie informacjami.
Podstawowg siecig wymiany informacji (szczeg6lnie na szczeblu dywizji
i podlegtych oddziatbw) powinna by¢é dla tych o0s6b i zespotdw siec
teletransmisyjna  (radioliniowo-kablowa), jednakze w celu zwiekszenia
prawdopodobienstwa przekazywania informacji w ,funkcjonalnych” wieziach
informacyjnych, konieczne jest utworzenie dodatkowych sieci radiowych VHF (na
wyzszych szczeblach HF), zwanych sieciami radiowymi sztabu. Na nizszych
szczeblach (oddziat i nizej), w wypadku braku mozliwosci budowy sieci
kablowych, sieci radiowe sztabu moga by¢ jedynymi sieciami zapewniajgcymi
tacznos¢ w tych relacjach. Cechg charakterystyczng sieci radiowej sztabu powinna
by¢ jej dostepno$¢ dla wszystkich upowaznionych os6b funkcyjnych stanowisk
dowodzenia dywizji. W zaleznoSci od potrzeb powinna stuzy¢é nie tylko do

przekazywania informacji fonicznych, ale i transmisji danych.
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Sieci wspotdziatania - powinny byc¢ sieciami (lub kierunkami radiowymi)
doraznie organizowanymi (zgodnie z zasadami organizowania wspoétdziatania).
Powinny stuzy¢ zaréwno do przekazywania informacji fonicznych, jak i transmisji
danych.

Sieci rozpoznania - powinny zapewniaC wymiane informacji w ramach
systemu rozpoznania. W skiladzie sieci rozpoznania powinny pracowac radiostacje
zintegrowanych zespotéw rozpoznania stanowisk dowodzenia szczebla dywizji,
podlegtych oddziatow i pododdziatow. Sieci rozpoznania powinny by¢
wykorzystywane przede wszystkim w sytuacjach, w ktérych przekazywanie
informacji poprzez sie¢ teletransmisyjng (radioliniowo-kablowg) jest niemozliwe
lub utrudnione.

Sieci wewnetrzne stanowisk dowodzenia - nalezy organizowa¢ dla potrzeb
wymiany informacji pomiedzy osobami funkcyjnymi i zespotami funkcjonalnymi
stanowisk dowodzenia danego szczebla dowodzenia. Powinny stuzy¢ do
przekazywania informacji w czasie przemieszczania I zmiany rejonu
rozmieszczenia stanowisk dowodzenia.

Sieci zabezpieczenia togistycznego - powinny by¢ organizowane dla potrzeb
wymiany informacji miedzy komorkami stanowisk dowodzenia odpowiedzialnymi
za organizacje zabezpieczenia logistycznego. Sg to tzw. sieci funkcjonalne.
Dotychczas byty organizowane do szczebla oddziatu.

W zaleznosci od poziomu wykorzystania, lecz po czeSci takze od etapu
prowadzonych dziatan, podstawowg formg wymiany informacji w sieciach
zabezpieczenia logistycznego moze byc¢ transmisja danych (na wyzszych szczeblach
lub w trakcie przekazywania raportéw) lub transmisja informacji fonicznych.

Strukture waskopasmowych sieci radiowych na poziomie zwigzku

taktycznego przedstawiono na rysunku 3.10.
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Rys. 3.10. Ogolna waskopasmowych struktura sieci radiowych na poziomie zwigzku
taktycznego

Opracowano na podstawie: J. Janczak i inni, Mobilne sieci tgcznosci, AON, Warszawa

2002.

3.3.4. Wykorzystanie sieci o zasiegu globalnych przez zwigzek taktyczny
w natarciu

Na podstawie analiz czynnikbéw operacyjno-takycznych determinujacych
dziatania zaczepne o charakterze sieciocentrycznym zwigzku taktycznego
w natarciu przedstawiono potrzebe wykorzystania nastepujacych sieci radiowych
zasiegbw globalnych:

- wojskowych icywilnych (ogolnodostepnych) sieci satelitarnych;

- radiowych sieci krotkofalowych HF IHFR™M,

7 Problematyka ta byta przedmiotem szczegdlnych rozwazan w dostepnej literaturze problemu. Por.:
Brzezicki L, Ocena efektywnosci krdtkofalowej tgcznosci radiowej dowodzenia i
wspotdziatania Marynarki Wojennej w dziataniach bojowych na morzu, AON, Warszawa 1992. r., Daniluk P,
Radiowe sieci dalekiego zasiegu, PWL nr 6, 2005 r.
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z zestawienia przedstawionego w zatgczniku 7 wynika, ze mozna
wykorzysta¢ nastepujace globalne sieci satelitarne na poziomie taktycznym wojsk
ladowych: UHF TACSAT,; Iridium; Thuraya; Inmasart; VSAT.

Ocenia sig, ze UHF TACSAT jest wojskowg siecig tacznosci satelitarnej
dedykowang szczeblom taktycznym. Sieciami satelitarnymi UHF TACSAT dysponujg
USA, Wielka Brytania, Australia i NATO. W Wojsku Polskim radiostacjami, ktére moga
pracowac w sieci dysponujg zotnierze 1 PSK (zdjecie 3.5.).

Analiza praktycznych zastosowan sieci satelitarnej UHF TACSAT w MND
CS wskazuje, ze przydzielenie dywizji operatorow radiostacji satelitarnych z armii
amerykanskiej wraz z radiostacjami AN/PSC-5 i AN/PRC-117F umozliwito
zbudowanie niezawodnej i dobrze zabezpieczonej sieci tgcznosci UHF TACSAT
dowodcy MND CS. Urzadzenia te pracowaty w oparciu o przydzielone do MND
CS waskopasmowe kanaty satelitarne systemu US TACSAT.

FOR PRC 117F

FOR AN/PSC-5D, MBMMR

\Y

TRANSCerVER,ANtENNA AWD HANOSET
ARE SOLD SEPAFIATELY OR QE.E.

Zdjecie 3.5. Radiooperator podczas wymiany korespondencji

Zhréd’ro:http://w w w .gordon, army. mil/ocos/ac/Edition, %20Summer/Summer%2000/sofradio
.ntm

Operatorzy ci wraz ze sprzetem zostali przydzieleni do weztow #gcznosci
odpowiednich szczebli. W oparciu o te elementy zbudowano sie¢ dowodzenia UHF
TACSAT dowddcy MND CS oraz jedng radiostacje wigczono do sieci dowodzenia
dowddcy CJTF-7. Podstawowg zaletg systemu UHF TACSAT jest zabezpieczenie
kryptograficzne kanatu satelitarnego na poziomie US Type 1 (umozliwia to
przesytania informacji klasyfikowanych jako NATO Secret). Wysoka mobilnos¢

radiostacji umozliwiata rdéwniez przemieszczanie tych urzadzen wraz
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z dowodcami odpowiednich szczebli. Z chwilg uruchomienia sieci satelitarnych
UHF TACSAT, radiowa sie¢ dowodzenia HF dowddcy MND CS uzyskata status
sieci zapasowe;j.

Konstelacje satelitow amerykanskich tworzy 12 urzadzen rozmieszczonych
na orbicie geostacjonarnej. Satelity sg umieszczane w grupach po 3, z ktorych dwa sa
w petni  wykorzystywane operacyjnie, a trzeci (starszej generacji) jest satelitg
zapasowym. Satelity klasy UFO (UHF Follow-On) dysponujg 17 kanatami
0 szerokosci pasma 25 kHz (szerokopasmowymi), 2+ kanatami o szerokosci 5 kHz

(waskopasmowymi). UFO na orbicie satelity przedstawiono na zdjeciu 3.6.

Zdjecie 3.6. UFO na orbicie satelity

Zrodto: http.Vimxw.google.pl/search?hl=pl&client=firefox-a<&:rls=org.mozilla:pl:
official &g=UHF+TACSAT&start"80&sa=N

W kanatach tych mozliwa jest wymiana korespondencji poprzez srodki UHF
TACSAT. Dodatkowe kanaty znajdujace sie na satetitach stuzg innym celom. Aby
zwiekszyC ilosC dostepnych kanatdw wraz z umieszczeniem na orbicie satelitow klasy
UFO uruchomiono tzw. tryp DAMA (ang. Demand Assigned Multiple Access)
umozliwiajacy zwiekszenie liczby sieci wykorzystujgcych statg liczbe kanatow.
Technika DAMA opiera sie na zwietokrotnieniu czasowym (TDMA) w ten sposéb
jeden kanat 25 kHz mozna przekonwerterowaC w 5 stotow czasowych, kazdy
umozliwia transmisje gtosu i danych z szybkoscig porownywalng dla HF tj. do 2,4
kbl/s.

Wazna z punktu widzenia jakos¢ transmisji zalezy od szerokosci typu
wykorzystywanego kanatu. W kanatach szerokopasmowych mozliwa jest transmisja

danych z szybkos$cig do 56 kb/s, w kanatach waskopasmowych do 9,6 kb/s. Wykorzystanie
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techniki DAMA wigze sie ze znacznym pogorszeniem jakosci kanatu, kanaty DAMA
wielu radiooperatorow poréwnuje sie do kanatow HF, ze wzgledu na znaczne spadki
jakosci transmisji.

Aktualnie na rynku dostepne jest wiele urzadzen dedykowanych UHF
TACSAT kazde z nich jest bardzo dojrzate technicznie (najczesciej powstato na
zamoOwienie US SOCOM) i oprocz pracy w TACSAT jest petnowartosciowa
radiostacjg pracujagca w zakresie czestotliwosci od 30 do 512 MHz. Do najbardziej
popularnych rozwigzan nalezg AN/PSC-5 (Raytheon), AN/PRC-117F (Harris) [zdjecie
1], ANANnC-103 (Harris) oraz doreczne AN/PRC-152 (Harris) i AN/PRC-148
(Thales), ktéra nie obstuguje trybu DAMA. Zaimplementowanie obstugi UHF
TACSAT do radiostacji osobistych daje mozliwo$¢ dostepu do systemu nawet
szeregowym zotnierzom.

Charakterystyczna dla systemu UHF TACSAT jest antena. Polska jako
cztonek NATO ma prawo do nieodptatnego wykorzystywania wojskowych kanatéw
satelitarnych, korzystajac z wszystkich dobrodziejstw istniejacej infrastruktury.

Zdaniem autora sieC satelitarna UHF TACSAT stanowic¢ bedzie podstawowy
rodzaj sieci dowodzenia w dziataniach sieciocentrycznych na szczeblach
taktycznych.

Analiza praktycznego zastosowania telefonow sieci satelitarnej Irydium
w MND CS wskazuje, ze wykorzystanie tej sieci jest bardzo wskazane na
szczeblach  taktycznych  rowniez w  przypadku prowadzenia dziatan
sieciocentrycznych. Istnieje bowiem mozliwo$¢ wdzwaniania sie z telefonéw
Iridium na numery abonentéw sieci radioliniowo-kablowej (Storczyk) w rejonie
prowadzenia dziatan. W tym celu mozna zastosowa¢ odpowiedni interfejs
umozliwiajacy zintegrowanie sieci radioliniowo-kablowej (Storczyk) z siecig
satelitarng Iridium.

Na podkreslenie zastuguje fakt, ze sieC satelitarna Iridium stanowi obecnie
jedyny w petni globalny system. Posiada flote 66 satelitow (na orbicie znajduje sie
tez 11 satelitow zapasowych) umieszczonych na orbicie LEO (zdjecie 3.7.), co

zapewnia pokrycie 100% powierzchni Ziemi, wigcznie z obszarami polarnymi.
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Rys. 3.7. Konstelacja satelitow sytemu Irydium
Zrodto: http:/iww.iridium. com.pl/

Dodatkowo ta sie¢ posiada potgczenia pomiedzy satelitami, co umozliwia
bezposrednie potgczenia z abonentem znajdujgcym sie w rejonie oSwietlonym przez
innego satelite bez koniecznoSci retransmisji sygnatu przez centra naziemne.
Umieszczenie na niskiej orbicie konstelacji satelitow zapewnia lepszg site sygnatu,
a takze dtuzszy, niz w innych rozwigzaniach czas pracy baterii telefonu a takze, co
najwazniejsze, brak duzych opéznien w czasie transmisji. OpOznienia te
charakterystyczne sg - jak wiadomo - dla sieci, w ktorych satelity umieszczone sg
na orbicie geostacjonarnej.

Urzadzenia koncowe systemu (zdjecie 3.8.) nie odbiegajg wielkoScig od

telefonow GSM i Thuraya.
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) Zdjecie 3.8. Telefon Iridium Motorola 9505
Zrodto: http://www.epa. com.pl/pict_thrane/mot905.jpg

O jego duzej przydatnosci w dziataniach sieciocentrycznych Swiadczy fakt,
iz jest on obecnie wiasno$cig Departamentu Obrony USA (po odkupieniu praw
wiasnosci od twdrcy systemu - Motoroli). Wobec powyzszego system Iridium ma
bramki do wielu systemow tgcznosci telefonicznej armii USA, w tym do
niejawnego systemu 4#gcznosci DSN. System ten obejmuje swym zasiegiem
wszystkie jednostki USA, réwniez operujace w rejonach konfliktow zbrojnych.

Decyzja o przejeciu Iridium przez Departament Obrony USA ma jeszcze
inne skutki. Wplyneta bowiem na zmniejszenie zapotrzebowanie na ustugi
radiodostepu w systemach MSE-TRITAC. Prognozuje sie, ze system ten moze by¢
wycofany z eksploatacji okoto 2020, z chwilg catkowitego wdrozenia systemu
WIN-T (ang. Warfighter Information Network-Tacticat).

Badania w obszarze wykorzystania sieci satelitarnej Thuraya wskazuja, ze
zwigzek taktyczny realizujacy zadania np. w ramach polskiego kontyngentu
wojskowego na Bliskim Wschodzie ma mozliwos¢ wykorzystania dorecznych
telefondéw satelitarnych. Naleza do najpopularniejszych i najbardziej #tubianych
przez zoinierzy biorgcych udziat w misjach pokojowych w Iraku i Afganistanie .

O ich popularnosci zadecydowaty dwa czynniki:

- obstuguje sie je w identyczny sposob jak telefony komdrkowe GSM;

135


http://www

- posiadajg wbudowany odbiornik GPS, ktory umozliwia btyskawiczne
okreslenie potozenia i btyskawiczne przestanie wiadomosci tekstowej do
macierzystej bazy.

Nalezy nadmieni¢, ze oprocz odbiornikow doreczanych mozliwy jest takze
zakup stacji dokujacych z antenami zewnetrznymi umozliwiajagcymi eksploatacje
w pomieszczeniach i1 pojazdach w ruchu. Ciekawym rozwigzaniem jest
wzmacniacz sygnatu, ktory umozliwia retransmisje sygnatu satelitarnego tak by
zostaty pokryte martwe strefy wynikajgce z zadaszenia i braku bezposredniej
widocznos$ci satelity w duzych kompleksach budowlanych. Mozliwe jest takze
wykorzystanie w telefonach zgodnych 2z systemem Thuraya kart SIM
z dowolnych telefondw komérkowych zakupionych u polskich operatorow GSM.
Niezaprzeczalng zaletg tych urzadzen jest tatwos¢ obstugi, identyczna jak w
naziemnej telefonii komorkoweyj.

W MND CS w lIraku telefony satelitarne Thuraya stanowily najczesciej
zapasowy Srodek tgcznosci dla wszystkich konwojéw i patroli bojowych
opuszczajacych baze. Uczestnicy tych grup bojowych, wykorzystujgc zalete
wbudowanego w telefon odbiornika GPS miaty mozliwoS¢ raportowania
swojego potozenia poprzez szybkie wystanie krotkiej wiadomosci tekstowej
zawierajacej informacje o potozeniu patrolu.

Mimo duzej popularnosci system Thuraya nie jest systemem globalnym.
Obecnie wykorzystywane sg trzy satelity rozmieszczone na orbicie geostacjonarnej,
ktore swym zasiegiem obejmujg wszystkie rejony w jakich wykonujg zadania
w ramach réznych misji pokojowych i stabilizacyjnych polscy zoinierze. System
ten systematycznie rozwija sie, a jego docelowa liczba abonentow systemu moze
osiggng¢ 1 750 000 abonentow majagcych do dyspozycji 13 750 kanatow
satelitarnych.

Ustugi oferowane w sieci Thuraya sg zblizone do ustug dostepnych
w naziemnej telefonii komérkowej GSM. System ten moze byC wykorzystany,
zdaniem autora w dziataniach sieciocentrycznych w dostepnych dla niego obszarach

dziatan grup zadaniowych.
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Najbardziej zaawansowane ustugi spos$réd prezentowanych komercyjnych
systemow satelitarnych dostepne sg za posrednictwem sieci Inmarsat (ang.
International Maritime Satellite). Zapewnia ona zréznicowang game ustug w dwoch
standardach Mini-M i M 4 (zdjecie 3.9.). W Wojsku Polskim jest najpopularniejszy
standard Mini-M, mimo, ze oferuje on jedynie podstawowe ustugi, tj. transmisje
danych i fakséw do 2,4 kb/s oraz transmisje gtosu. Pomimo tych ograniczen,
typowych dla tego standardu i stosunkowo duzej masy (okoto 2,2 kg),
terminale tej klasy stanowig wyposazenie takze wielu armii NATO, chociaz sa
znacznie wieksze od telefonow Iridium czy tez Thuraya.

Standard M4 Inmarsat jest rozwigzaniem Swiadczacym znacznie szersze

ustugi. Standard ten, mimo petnej zgodnosci z Mini-M  posiada dodatkowe

mozliwosci.
Mini-M M-4
Terminal TT-3060B dunskiej firmy Thrane&Thrane Terminal InmarsatM4 Saturn Bt-2
Zrédio: http://www.epa.COm.pl/pict thrane/TT-3060.jpg Zrédto. . htlp:/fwww.gmpes-m.com’products/mmar.'iat Nera Saturnht2.htm

Zdjecie 3.9. Terminale sieci Inmarsat

Standard ten umozliwia wykorzystywanie sieci przez caty czas (ang. on-
line). Potencjalny uzytkownik ptaci bowiem wylacznie za iloS¢ wystanych
I debranych danych, a nie za czas w jakim jest potgczony. Przedstawione powyzej
mozliwosci terminala wptywajg jednak negatywnie na jego rozmiary i waga,
ktéra oscyluje wokot 4 kg.

Urzadzania koncowe sieci Inmarsat zarowno Mini-M i M4 wyposazone sg
w ztgcza RJ-H, ktore umozliwiajg standardowe przytgczanie dodatkowych
aparatow telefonicznych lub central telefonicznych. W ten sposéb w Iraku
przytaczane zostajg centrale DGT 3450 WW, ktore petnig role bramek do innych

systemow publicznych.
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Warto podkreslié, ze w fazie rozwojowej jest najnowoczesniejsza ustuga
przygotowywana przez Inmarsat R-BGAN (ang. Regional Broadband Global Area
Network). Skojarzona jest ona z protokotem TCP/IP i pakietowg transmisjg danych,
jak w GPRS. Ustuga ta docetowo umozliwi transmisje danych w kanale
0 przeptywnosci do 492 kb/s. Terminale BGAN wyposazone moga byc¢
w roznorodne interfejsy, ktore umozliwiajg tatwe przytaczenie do sieci Internet
nawet matych sieci komputerowych. Od 9 lipca 2005, po uruchomieniu satelity
Inmarsat 1-4 BGAN, dostepny jest na obszarze obejmujagcym zasiegiem Europe,
Afryke i Azje Srodkowo-Wschodnig (w tym Irak i Afganistan).

Z powodu systematycznie przybywajgcych abonentdw systemu w rejonie
Iraku i Afganistanu operator zdecydowat sie przesungé jeden ze swoich
rezerwowych satelitow nad Ocean Indyjski. Dzieki temu, uniknieto Kkolizji
zwigzanych z przecigzeniem sieci.

Zdaniem autora systematycznie zwiekszajgca sie funkcjonalno$¢ sieci
Inmasart sprawia, ze moze okaza¢ sie ona  przydatna w dziataniach
sieciocentrycznych réwniez na szczeblu taktycznym.

Badania w zakresie mozliwosci wykorzystania sieci VSAT (ang. Very Small
Aperture) w dziataniach zaczepnych zwigzku taktycznego o charakterze
sieciocentrycznym wskazuja, ze jest to sieC satelitarna, ktora wykorzystuje pasma C
1Ku. Bazuje na sieci komercyjnych satelitow umieszczonych na orbicie
geostacjonarnej. Terminale VSAT wymagajg anten o Srednicy minimum 75 cm,
wyposazenie terminalu moze byC przenoszone, ale wymaga transportu dwdch
ludzi. Czas przygotowania terminala do pracy znacznie odbiega od telefonow
satelitarnych czy radiostacji UHF TACSAT. Z doSwiadczen w Iraku wynika,
ze moze on zawiera¢ sie od kilku godzin nawet do kilku dni w zaleznosci od
umiejetnosci  obstugi. Duzo trudnosci nastrecza bowiem diugotrwaty proces
uzyskania dostepu do satelity. System ten jest wiec mniej mobilny, mato przydatny
dla konwojow i patroli. Terminale VSAT sg wykorzystywane w lraku przede
wszystkim na weztach tgcznosci stanowisk dowodzenia grup bojowych. Ich bardzo

duzg zaletg sg znacznie szersze ustugi w zakresie dostepnego pasma transmisyjnego
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przy doskonatym, w poréwnaniu z innymi sieciami satelitarnymi, stosunku
przeptywnosci transmisji do ponoszonych kosztow.

Zdaniem autora terminale VSAT mogg by¢ w petni  wykorzystywane na
weztach tgcznosci stanowisk dowodzenia grup zadaniowych w dziataniach
sieciocentrycznych.

Istnieje bowiem mozliwos¢ zorganizowania 2 typow sieci, w ktorych moga
pracowac terminale VSAT:

- sieci wielodostepowe z podziatem czasu TDMA (ang. Time Division

Multiple Access);
- sieci Jednokanatowe (jeden kanat na czestotliwo$s¢ nosng) SCPC (ang.
Single Channel Per Carrier).

Sieci TDMA oparte sg o ustugi zwigzane z protokotem TCP/IP. Maja
architekture typu gwiazda z naziemnym centrum, ktére stanowi brame do
publicznych sieci rozlegtych. Podobnie Jak w technologii DSL, transmisje maja
charakter asymetryczny, ktére charakteryzujg sie niskg przeptywnoscig binarng
nadawczg a wysoka odbiorcza.

Z kolei sieci SCPC nie sg zdefiniowane konkretnym protokotem. Pracujg w
uktadach punkt - punkt Ilub punkt-wielopunkt. Ich =zasieg Jest w zasadzie
nieograniczony (moga obejmowaé caty Swiat). Ich przeptywnos$ci binarne moga
osiggaC nawet do 36 MB/s, arealizowane transmisje moga mie¢ charakter
symetryczny.

Terminale VSAT majag zastosowanie rowniez do celow wojskowych. W
zwigzku z tym dostosowano cywilne modemy satelitarne oferowane do potrzeb
wojskowych. Zadbano takze o interfejs do zewnetrznych urzadzen utajniajgcych i
faksow. Wykorzystanie terminali VSAT GlobaLight dedykowanych wojsku w
paSmie Ku umozliwia realizaeje ustug transmisji danych z asynchronicznymi
przeptywnosciami binarnymi: do 2 MB/s z satelity do terminala oraz do 1 MB/s od
terminala do satelity. Moga one postuzy¢ zarowno do dostepu do sieci Internet Jak
1 prowadzenia wideokonferencji. Optaty za eksploatacje sieci VSAT taryfikuje sie

proporcjonalnie do wygenerowanego ruchu (ilosci odebranych/nadanych danych).
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lub za szerokosC dzierzawionego pasma, dodatkowo za terminale aktywne wnosi sie
optaty miesieczne.

Najbardziej reprezentatywnym przyktadem terminala VSAT do celow
militarnych, stosowanych réwniez przez armie USA jest szwedzki terminal FA
150T MIL FLY-AWAY (Swe-Dish Satelitte System).

3.4.Wnioski i uogolnienia

Wyniki badan przeprowadzonych w niniejszym rozdziale umozliwity
sprecyzowanie ponizej nastepujacych wnioskow i uogdlnien.

1 Uznano, ze szczeg6lna rola spetniana przez sieci radiowe nowej generacji
w dziataniach zaczepnych o charakterze sieciocentrycznym zwigzku taktycznego,
wymusza istotne zmiany w zadaniach, wymaganiach, wyposazeniu i strukturze
tego rodzaju fgcznosci.

2. Wykazano, ze spetnienie nowych wymagan imptikuje odpowiednie zmiany
w strukturze sieci radiowych nowej generacji w natarciu zwigzku taktycznego,
na ktéra powinna obejmowac cztery poziomy:

- poziom najnizszy - platforme centryczng (zotnierza, sensora, srodka
walki);

- poziom elementu ugrupowania, czyli najmniejszego komponentu
prowadzgcego samodzielnie walke. Zaktada sie, ze samodzielnos¢
determinowana bedzie dostepem do sieci globalnej oraz
szerokopasmowej transmisji danych;

- poziom pasa (obszaru) realizacji zadania, ktéry zwigzany bedzie
z dziataniem zwigzku taktycznego w natarciu (dywizji, a niekiedy i
brygady) o zasiegu nawet do 200 - 300 knt\;

- poziom przestrzeni walki sieciocentrycznej o zasiegu globalnym,
obecnie trudno jest okresli¢ jego granice.

3. Okreslono, ze do kryteriow tworzenia struktury technicznej sieci radiowych

nowej generacji w natarciu zwigzku taktycznego wojsk ladowych naleza:

" Por.: tabela 1.3., rozdziat 1 niniejszej pracy naukowo-badawczej.
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- przestrzenne, zwigzane z rozmachem wspoétczesnych dziatan zaczepnych
zwigzku taktycznego, w ramach ktérego wyrozniono: sieci radiowe
zasiegu taktycznego i zasiegu globalnego;

- rodzaj propagacji fal radiowych, gdzie wyrdzniono sieci tgcznosci
radiowej bezposredniej i posredniej;

- zakresu wykorzystywanych fal radiowych, wyrézniajac sieci krétkofalowe
i ultrakrotkofalowe;

- zdolnosSci przepustowych, wyrdzniajac sieci waskopasmowe
(Jednokanatowe i wielokanatowe) oraz waskopasmowe i
szerokopasmowe);

- stosowane rodzaje pracy (sieci foniczne i transmisji danych);

- mobilnosci, wyrdzniajac sieci radiowe stacjonarne i mobilne;

- rodzaju relacji facznosci, wyrdzniajgc sieci radiowe: dowodzenia,
wspotdziatania, alarmowania, ostrzegania i powiadamiania);

- spetnianej funkcji, wyrdzniajac sieci radiowe: dowodzenia,
specjalistyczne, sztabu, wspotdziatania, rozpoznania, zabezpieczenia
logistycznego i wewnetrzne stanowisk dowodzenia).

4. Przedstawiono najbardziej reprezentatywne struktury sieci radiowych nowej
generacji zwigzku taktycznego w natarciu zgodnie z opracowanymi kryteriami ich
podziatu. Jako nadrzedne Kkryteria uznano: przestrzenne (obszaru zasiegu),
zwigzane z rozmachem wspotczesnych dziatan zaczepnych zwigzku taktycznego,
rodzaju propagacji, zakresu czestotliwosci oraz przepustowosci, ktore detemiinujg
w procesie planowania sieci radiowych rozpatrywanie w pierwszej kolejnosci
stworzonych mozliwosci technicznych systemu. Uznano natomiast, ze dynamiczne
uwarunkowania prowadzonych dziatan bedg w ograniczonym stopniu wptywaty na
tak zbudowang strukture tych sieci.

5 Na podstawie wynikow badan w obszarze procesu dowodzenia w zwigzku
taktycznym w natarciu wykazano, ze sieci radiowe powinny byc¢ zbiorem kilku
podsieci, réznigcych sie wiasciwosciami i dostosowanych do spetniania funkcji
wymiany informacji w réznym zakresie w zaleznosci od zastosowanej techniki

przekazu informacji (transmisji sygnatow). Biorgc powyzsze pod uwage
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zaproponowano nastepujace skiadniki struktury sieci radiowych nowej generacji
w natarciu zwigzku taktycznego:

—sieci radiowe platform centrycznych integrujgce walczacych zotnierzy, sensory
I uzbrojenie, obejmujace sieci osobiste zotnierza pozwalajgce na wymiane
informacji fonicznej oraz transmisje danych do szczebla druzyny, a wiec na
niewielkie odlegtosci;

-sieci radiowe dystrybucji danych taktycznych elementéw ugrupowania
zwigzku taktycznego mogacych samodzielnie prowadzi¢ walke, pozwalajace
przesytaC dane ze znaczng przepustowo$cig w ruchu.  Powinny one
przejmowacC funkcje sieci radioliniowo-kablowych w sytuacjach duzej
mobilnosci dziatan szczegolnie na szczeblu batalionu i brygady;

-sieci radiowe poziomu zwigzku taktycznego organizowane w pasie (obszarze)
realizacji zadania i integrujace systemy rodzaje wojsk sit ladowych, oraz
przesytajagce informacje o parametrach czasowo-przestrzennych elementow
ugrupowania;

-wykorzystane sieci globalnych przez zwigzek taktyczny, ktérych zadaniem jest
integracja rodzajow sit zbrojnych, elementow wojskowych i pozawojskowe

oraz dystrybucja danych w przestrzeni sieciocentrycznej.
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ZAKONCZENIE

W niniejszej pracy naukowo-badawczej rozwigzano, zdaniem autora
sprecyzowany we wstepie, gtdbwny problemy badawczy, a tym samym zrealizowano
cel badan. Dla usystematyzowania tresci opracowania na etapie konceptualizacji
procesu badan naukowych sformutowano nastepujgce szczegdtowe pytania
badawcze:

1 Jakie uwarunkowania operacyjno-taktyczne determinujgce organizacje
tacznosci radiowej w natarciu zwigzku taktycznego?

2. Jaki jest aktualny stan teorii w obszarze budowy struktur sieci radiowych
zwigzku taktycznego w natarciu?

3. Jakie przyjaC kierunki zmian struktury i wyposazenia sieci radiowych nowej
generacji organizowanych na potrzeby zwiazku taktycznego w natarciu?

Syntetyczne wyniki badan zawierajgce rozwigzanie pierwszego problemu
badawczego stanowig tres¢ rozdziatu pierwszego. Wykazano, ze przyszte pole
walki, ktore coraz czesciej utozsamiane z sieciocentryczng przestrzenig stanie sie
sktadowg wielu Srodowisk, uwarunkowan i czynnikdéw, ktore posiadajg czesto
oddzielne i wzajemnie przenikajace sie czasoprzestrzenne wymiary, do ktérych
zalicza sie: lad; powietrze (atmosfere i stratosfere, kosmos); morze (w tym dziatania
nawodne i podwodne); przestrzen elektromagnetyczng; cyberprzestrzen (przestrzen
generowang przez komputery i sieci fgcznosci je faczace).

Przewidziano, ze znaczenie nowych wymiarow: elektromagnetycznego
i cybernetycznego bedzie stopniowo wzrasta¢, w miare zwiekszania intensywnosci
wykorzystywania odpowiednich srodkéw przez wojska wiasne i przez przeciwnika.
Uznano.

Uznani, ze uzycie Srodkow komunikacji elektronicznej nowej generacji
w systemach dowodzenia i kierowania uzbrojeniem znaczgco zwiekszy (spoteguje)
mozliwosci przepustowe ijakosciowe obiegu informacji. Integracja réznych postaci
informacji  (gtosu, danych, wideo) na stanowiskach dowodzenia w czasie

rzeczywistym w postaci, tzw. wspdlnego obrazu operacyjnego COP (ang. Common
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Operational Picture) pozwoli skuteczniej kierowaé dziataniami wiasnych wojsk,
Sledzi¢ aktywnos$¢ przeciwnika i szybko podejmowac decyzje.

Przewidziano, ze przyszte pole walki trudno bedzie sparametryzowac, czyli
okresli¢ konkretnymi normami liczbowymi. Jego wielkosS¢ bedzie zmienna i raczej
zwigkszaC sie. Wedtug specjalistow amerykanskich obszar dziatania przysztego
zwigzku taktycznego niebawem moze zwiekszyC nawet dziesieciokrotnie.
Zalozono, ze nowoczesna technika powinna zapewni¢ przewage wiedzy
w wymiarze informacyjnym przysztych dziatan o charakterze sieciocentrycznym,
ktéra powinna by¢ wykorzystywana zarébwno w okresie planowania dziatan jak
I podczas ich prowadzenia. W nowych koncepcjach prowadzenia walki dostrzezono
coraz wiekszg role dziatan informacyjnych. Okre$lono, ze w dziataniach
zaczepnych duza wage przywigzuje sie do dziatan giebokich, bezposrednich
I w strefie tytowej (ang. Deep, Close and Rear Operations).

Wykazano, ze waznym elementem wptywajgeym na sie¢ radiowg zwigzku
taktyeznego jest jego umiejscowienie w ugrupowaniu bojowym komponentu
ladowego (zwigzku operacyjnego). Zwigzek taktyezny moze: naciera¢ w pierwszym
rzucie, w gtdbwnym wysitku zwigzku operaeyjnego tub na kierunku pomocniczym.
Moze tez by¢ w odwodzie korpusu. Oceniono, ze zwigzek taktyczny moze
prowadzi¢ natarcie w ramach komponentu lagdowego (korpusu) lub samodzielnie, co
ma okreSlone implikacje na organizacje sieci radiowych. Potwierdzono, ze
decydujacy wptyw na strukture sieci radiowych ma ugrupowanie bojowe wojsk
zwigzku taktycznego w natarciu. Z dokumentéw normatywnych wynika, ze
w skiad ugrupowania wchodzg elementy podstawowe i w zaleznosci od mozliwosci,
potrzeb i specyfiki natarcia, dodatkowe. Do podstawowych elementow zalicza sie:
pierwszy rzut, odwdd (odwody) ogolnowojskowy, zgrupowanie artylerii, oddziat
(pododdziat) przeciwlotniczy, elementy systemu rozpoznania, walki elektronicznej
| dziatan psychologicznyeh, odwdd przeciwpancerny, oddziat zaporowy, oddziat
zabezpieczenia ruehu, stanowiska dowodzenia, odwody innych rodzajow wojsk (np.
inzynieryjny, chemiczny, aeromobiiny), oddziaty (pododdziaty) i urzadzenia

logistyezne.
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Wykazano, ze prowadzenie dziatan zaezepnyeh wymaga od organizatoréw
sieei radiowych elastycznosci polegajacej na mozliwosci wyprowadzenia nowych
relacji tgcznosci i1 dokonywania rekonfiguracji sieci. Dziatania takie jak:
rozpoznanie walka, rajd, kontratak, atak wyprzedzajacy, natarcie doraznie
przygotowane, natarcie planowe wymuszajg zabezpieczenie sil i srodkéw tgcznosci
potrzebnych do ich realizacji.

Ustalono, ze wsrdéd uwarunkowan operacyjno-taktycznych funkcjonowania
tacznodci radiowej zwigzku taktycznego w natarciu nalezy szczegdlng uwage
zwr6ocic na system dowodzenia. Zasadniczym dokumentem normatywnym
obowigzujagcym od kwietnia 2009 roku ma byC Instrukcja organizacji
I funkcjonowania wojennego systemu dowodzenia (WSyD). Podkresla sie, ze na
potrzeby dowodzenia organizuje sie system dowodzenia, ktéry obejmuje trzy
komponenty: organizacje dowodzenia, proces dowodzenia oraz srodki dowodzenia.

Oceniono, ze stanowiska dowodzenia sg niezwykle waznym elementem
organizacji dowodzenia. Stanowig one materialne o$rodki integrujgce materialne
I niematerialne, ludzki i techniczne elementy systemu dowodzenia. Stanowiska
dowodzenia, powigzane ze sobag funkcjonalnie i informacyjnie w okreSlonym
uktadzie poziomym i pionowym (hierarchicznym), sg waznymi elementami catego
systemu dowodzenia. Na poziomie taktycznym wojsk lgdowych organizowane sa
stacjonarno - mobilne stanowiska dywizji, mobilno — stacjonarne i mobilne
brygady i batalionu.

Wozieto pod uwage, ze na poziomie zwigzku taktycznego (ZT) 1 nizej
przewiduje sie organizowanie nastepujgcych rodzajow stanowisk dowodzenia:
stanowisko dowodzenia (SD); alternatywne stanowisko dowodzenia (AlterSD);
wysuniete stanowisko dowodzenia (WSD - poziom dywizji); punkt dowdodczo-
obserwacyjny(PDO - poziom brygady, w tym batalionu i dywizjonu).

Za wazny problem, w kontekScie budowy struktury sieci radiowych zwiazku
taktycznego w natarciu uznano okreSlenie jest parametrow przestrzennych
stanowigcych wymagania w zakresie zasiegow $rodkow radiowych. W procesie tym
pomocne okazaty sie przyblizone wartosci odlegtosci stanowisk dowodzenia od

linii wyjsciowej do ataku, ktdre zamieszczono w tabeli 1.2. Na ich podstawie
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okreslono przyblizone dtugosci linii  radiowych pomiedzy stanowiskami
dowodzenia zwigzku taktycznego w natarciu, z podwtadnymi i przetozonym , ktére
zamieszczono w tabeli 1.3.

W badaniach procesu dowodzenia szczegdlng uwage zwrdcono na proces
wymiany informacji, ktéry odbywa sie pomiedzy osobami funkcyjnymi i zespotami
funkcjonalnymi  systemu dowodzenia, pomiedzy Kktorymi istnieje ,wiez
informacyjna” - formalna (usankcjonowana strukturg systemu dowodzenia) lub
nieformalna (wynikajgca z koniecznosci wspotdziatania zespotdw w procesie
dowodzenia w ramach np. jednej specjalnosci) droga (zrodto - odbiorca)
przekazywania informacji.

Wsrod wielu kryteriow wyodrebniania wiezi informacyjnych wybrano te,
ktore bezposrednio determinujg strukture sieci radiowych w natarciu zwigzku
taktycznego wojsk ladowych, w wyniku czego wyrdzniono nastepujace rodzaje
wiezi informacyjnych: stuzbowe (hierarchiczne, rozkazodawcze, synchronizacji) -
zwigzane z podlegtosciag stuzbowg (mozna je podzieli¢ na ,,w dét” - rozkazy i ,,w
gére” - meldunki)® koordynacji - zwigzane z wymiang informacji pomiedzy
osobami funkcyjnymi wewnatrz dowodztw (wewnetrzne wiezi informacyjne) lub
wymiang informacji w ramach specjalnosci, uzupetnianiem potrzebnych informacji
pomiedzy specjalnosciami na tym samym poziomie lub pomiedzy roznymi
szczeblami z pominieciem przetozonych (zewnetrzne wiezi informacyjne
wspotdziatania); wspotdziatania - zwigzane z wymiang informacji pomiedzy
poszczegolnymi stanowiskami dowodzenia nie majacych zaleznosci stuzbowych,
a ynikajacych bezposrednio z wykonywanego zadania.

Badania ugrupowania bojowego zwigzku taktycznego w natarciu wykazaty
ze zachodzi potrzeba zapewnienia wymiany informacji w zewnetrznych wieziach
informacyjnych w nastepujacej ilosci: zewnetrzne wiezi informacyjne w zwigzku
taktycznym w systemie dowodzenia przetozonego 3-4 relacji rozkazodawczych
oraz 1-2 relacji wspotdziatania; zewnetrzne wiezi informacyjne w systemie
dowodzenia zwigzku taktycznego w natarciu na potrzeby dowodzenia poprzez
bezposredni poziom dowodzenia 3-4 relacji; zewnetrzne wiezi informacyjne

zwigzku taktycznego w natarciu 12-20 stuzbowych /rozkazodawczych/ relacji;

146



zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku taktycznego
w atarciu na potrzeby specjalistow rodzajéw wojsk 25-30 relacji; zewnetrzne wiezi
informacyjne w systemie dowodzenia zwigzku taktycznego w natarciu na potrzeby
wsparcia logistycznego 5-6 relacji.
Wykazano, ze istnieje uzasadnienie, aby relacje te zorganizowa¢ w sieci

radiowych zwigzku taktycznego w natarciu, zwtaszcza w dziataniach gtebokich.

Wyniki badan w obszarze drugiego problemu badawczego, ktére
zamieszczono w rozdziale drugim, dotyczg oceny aktualny stan teorii w obszarze
budowy struktur sieci radiowych zwigzku taktycznego w natarciu. Wykazano, ze
sieci radiowe pola walki sg waznym elementem podsystemu wymiany informacji na
poziomie taktycznym wojsk lgdowych. Wchodzg w sktad sieci telekomunikacyjnej,
ktora obejmuje réwniez sieci radioliniowo-kablowe i radiodostepowe. Ocenia sie,
ze w wyniku konwergencji telekomunikacji i informatyki sieci radiowe nowej
generacji bedg waznym komponentem sieci teleinformatycznej, powstatej w wyniku
wieloptaszczyznowego scalenia sieci telekomunikacyjnej i komputerowej
(transmisji danych).

Przeprowadzona ocena polskich koncepcji organizacji tgcznosci radiowej
w dziataniach komponentow wojsk lgdowych na Batkanach, w Iraku wskazata na
potrzebe zmiany celu, zadan, wymagan oraz struktury sieci radiowych, wystepuja
bowiem rozbieznosci miedzy treScig dotychczasowych polskich regulacji
normatywnych a dokumentacjg +gcznosci tworzong doraznie na potrzeby
prowadzonych dziatan wielonarodowych, odznaczajgcych sie duzg ztozonoscia.

W uogolnieniu badan polskich i amerykanskich i brytyjskich rozwigzan
ustalono, ze podstawowym Kkryterium oceny oraz tworzenia koncepcji tgcznosci
radiowej w zwigzku taktycznym wojsk lagdowych w natarciu powinien byC zasieg
zapewnianej tgcznosci. A jako dodatkowe powinny by¢ stosowane kryteria takie jak
zakresu czestotliwos$ci, przepustowosci czy tez spetnianych funkcji. Przyjecie
kryterium zasiegu (obszaru) jako gtébwnego wynika z zadan stawianych
komponentom taktycznym wojsk ladowych a takze mozliwosSci technologicznych

srodkow radiowych nowej generacji.

Dokonane poréwnania polskich, amerykanskich i brytyjskich koncepcji
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organizacji tacznosci radiowej na poziomie taktycznym wojsk ladowych wskazaty
na ich podobienstwa, co upowaznia do stosowania najnowoczesniejszych rozwigzan
w obszar naszych catych sit zbrojnych. Zidentyfikowano, ze podstawg do tworzenia
koncepcji sieci radiowej nowej generacji na poziomie taktycznym wojsk lagdowych
powinny byC nastepujace zatozenia, ktdre wynikajg z doswiadczen sojuszniczych:
duza dynamika wspotczesnych dziatan, np. w Iraku i Afganistanie na poziomie
plutonu, druzyny i zotnierza wymaga organizowania sieci radiowych o charakterze
osobistym; sieciocentryczny, ogniskowy charakter dziatan, trudne do przewidzenia
rozrzucenie rejondw ich prowadzenia generuje potrzeby w zakresie powszechnego
wykorzystania systemow telekomunikacyjnych o charakterze globalnym;
wykonywanie zadan operacyjnych na znaczng odlegto$¢ przez najmniejsze
komponenty sit lgdowych generuje potrzebe organizowania tgcznosci krotkofalowej
oraz ultrakrotkofalowej satelitarnej batalionu a nawet kompanii; wspoétczesne
(sieciocentryczne) systemy dowodzenia generujg duze potrzeby w zakresie
wymiany réznych postaci informacji, co wymaga uwzglednienia organizowania
sieci radiowych transmisji danych o duzej przepustowosci.

Rozwigzanie trzeciego szczegotowego problemu badawczego stanowi tresc¢
rozdziatu trzeciego. Przeprowadzone badania stworzyty naukowe podstawy do
opracowania autorskiej koncepcji struktury sieci radiowych nowej generacji
w natarciu zwigzku taktycznego. Uznano, ze szczegdlna rola spetniana przez sieci
radiowe nowej generacji w dziataniach  zaczepnych o charakterze
sieciocentrycznym zwigzku taktycznego, wymusza istotne zmiany w zadaniach,
wymaganiach, wyposazeniu i strukturze tego rodzaju tgcznosci.

Wykazano, ze spetnienie nowych wymagan implikuje odpowiednie zmiany
w strukturze sieci radiowych nowej generacji w natarciu zwigzku taktycznego, na
ktora powinna obejmowaC cztery poziomy: poziom najnizszy - platforme
centryczng lub zotnierza; poziom elementu ugrupowania, czyli najmniejszego
komponentu prowadzgacego samodzielnie walke; poziom pasa (obszaru) realizacji
zadania, ktéry zwigzany bedzie z dziataniem zwigzku taktycznego w natarciu

(dywizji, a niekiedy i brygady) o zasiegu nawet do 200 - 300 km; poziom
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przestrzeni walki sieciocentrycznej o zasiegu globalnym, obecnie trudno jest
okresli¢ jego granice.

Okre$lono, ze do kryteriow tworzenia struktury technicznej sieci radiowych
nowej generacji w natarciu zwigzku taktycznego wojsk lagdowych naleza:
przestrzenne, zwigzane z rozmachem wspoétczesnych dziatan zaczepnych zwigzku
taktycznego, w ramach ktorego wyrdzniono: sieci radiowe zasiegu taktycznego i
zasiegu globalnego; rodzaj propagacji fal radiowych, gdzie wyr6zniono sieci
tacznosci radiowej bezposredniej i posredniej; zakresu wykorzystywanych fal
radiowych, wyrdzniajac sieci kréotkofalowe 1 ultrakrétkofalowe; zdolnosci
przepustowych, wyrézniajac sieci waskopasmowe (Jednokanatowe
I wielokanatowe) oraz waskopasmowe i szerokopasmowe); stosowane rodzaje
pracy (sieci foniczne i transmisji danych); mobilnosci, wyrdzniajgc sieci radiowe
stacjonarne i mobilne; rodzaj relacji tgcznoSci, wyrdzniajac sieci radiowe:
dowodzenia, wspotdziatania, alarmowania, ostrzegania i powiadamiania);
spetnianej funkcji, wyrdzniajac sieci radiowe: dowodzenia, specjalistyczne, sztabu,
wspoétdziatania, rozpoznania, zabezpieczenia logistycznego i wewnetrzne stanowisk
dowodzenia).

Przedstawiono najbardziej reprezentatywne struktury sieci radiowych nowej
generacji zwigzku taktycznego w natarciu zgodnie z opracowanymi Kryteriami ich
podziatu. Jako nadrzedne kryteria uznano: przestrzenne (obszaru zasiegu), zwigzane
z rozmachem wspétczesnych dziatan zaczepnych zwigzku taktycznego, rodzaju
propagacji, zakresu czestotliwo$ci oraz przepustowosci, ktére determinuja
w procesie planowania sieci radiowych rozpatrywanie w pierwszej kolejnosci
stworzonych mozliwosci technicznych systemu. Uznano natomiast, ze dynamiczne
uwarunkowania prowadzonych dziatan bedg w ograniczonym stopniu wptywaty na
tak zbudowang strukture tych sieci.

Na podstawie wynikow badan w obszarze procesu dowodzenia w zwigzku
taktycznym w natarciu wykazano, ze sieci radiowe powinny by¢ zbiorem Kkilku
podsieci, roznigcych sie wiasciwosciami i dostosowanych do spetniania funkcji
wymiany informacji w roznym zakresie w zaleznosci od zastosowanej techniki

przekazu informacji (transmisji sygnatow). Biorgc powyzsze pod uwage
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zaproponowano nastepujace skiadniki struktury sieci radiowych nowej generacji
w natarciu zwigzku taktycznego: sieci radiowe platform centrycznych integrujace
walczacych zotnierzy, sensory i uzbrojenie, obejmujgce sieci osobiste zoinierza
pozwalajace na wymiane informacji fonicznej oraz transmisje danych do szczebla
druzyny, a wiec na niewielkie odlegtosci; sieci radiowe dystrybucji danych
taktycznych elementéw ugrupowania zwigzku taktycznego mogacych samodzielnie
prowadzi¢ walke, pozwalajaee przesytaC dane ze znaczng przepustowoscig w ruchu.
Powinny one przejmowac funkcje sieci radioliniowo-kablowych w sytuacjach duzej
mobilnosci dziatan szczegdlnie na szczeblu batalionu i brygady; sieci radiowe
poziomu zwigzku taktycznego organizowane w pasie (obszarze) realizacji zadania
I integrujace systemy rodzaje wojsk sit lagdowych, oraz przesytajace informacje
0 parametrach czasowo-przestrzennych elementow ugrupowania; wykorzystane
sieci globalnych przez zwigzek taktyczny, ktorych zadaniem jest integracja
rodzajow sit zbrojnych , elementéw wojskowych i pozawojskowe oraz dystrybucja
danych w przestrzeni sieciocentryczne;j.

Stosujagc okreSlone metody badawcze zrealizowano poszczegOlne etapy
zmagan naukowych, pozytywnie weryfikujagc zatozong we wstepie hipoteze
robocza.

Przeprowadzone badania, mimo rozwigzania sformutowanych problemow
1pozytywnie przeprowadzonej weryfikacji hipotezy wymagajg, zadaniem zespotu
autorskiego kontynuacji. Taka potrzeba zostata zauwazona przez autorow pracy
w dobie ksztahujacych sie obecnie koncepcji walki sieciocentrycznej zwigzanych
przede wszystkim z decentralizacjg dowodzenia; rozproszeniem, synergig
i nieliniowosciag dziatan. Realizacja tych koncepcji wymagata bedzie jak nigdy
dotad, elastycznosci oraz wielowariantowosci w zakresie organizacji wymiany

informacji, a zatem tworzenia zintegrowanych ustugowo sieci teleinformatycznych.
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Zatacznik 1

WYNIKI PROWADZONYCH OBSERWACIJI

ARKUSZ OBSERWACIJI NR 1

PRZEDMIOT OBSERWACIJI:

Mozliwosci techniczne sprzetu tgeznosei i informatyki eksploatowanego przez
wojska lagdowe podezas Cwiczen w kraju. Praktyczne zastosowanie urzadzen,
wozOow dowodzenia oraz aparatowni do zapewnienia obiegu informacji zgodnie
z potrzebami osob funkcyjnyeh stanowisk dowodzenia.

MIEJSCE: c¢wiczenie pk. PIERSCIEN 07, DRAGON 07, PIERSCIEN 08
(1 Putk Artylerii w Cieehanowie wraz z przykoszarowymi placami ¢wiczen oraz
teren OSPWL Drawsko Pomorskie).

DATA; 28 maja - 2 ezerwiee 2007, 20-21 wrzesnia 2007, 12-16 maj 2008 roku,
RODZAJ OBSERWACII: obserwaeja bezposrednia

SZCZEGOLOWE ELEMENTY OBSERWACII:

OkreSlenie sposobu wykorzystania teehnieznyeh $rodkow dowodzenia na
poszczegOlnyeh stanowiskaeh dowodzenia Cwiczaeyeh dowddztw i sztabow,
obserwacja pracy w zautomatyzowanym systemie dowodzenia i kierowania
srodkami walki, obserwacja mozliwosci technicznych eksploatowanego sprzetu
w aspekcie jego speeyfikaeji taktyezno-technieznej. Obserwaeja umiejetnosei
postugiwania sie technieznymi srodkami dowodzenia przez osoby funkcyjne oraz
pracy zatdg wozow dowodzenia, aparatowni i druzyn tgezno$ei kablowej.
BADANIA DOKONANO poprzez obserwaeje elementow weztow tgcznosci SD
w warunkach potowych, w trakcie trwania ¢wiezen taktycznych z wojskami,
w roku 2007 oraz 2008.

CELEM OBSERWACIJI BYLO okreslenie, w jaki sposob stosuje sie srodki

tgcznosci 1 informatyki dla zapewnienia wymiany wiadomosci pomiedzy
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osobami funkcyjnymi stanowisk dowodzenia, a takze czy sg wykorzystywane ich

wszystkie dostepne mozliwosci techniczne.

WNIOSKI | SPOSTRZEZENIA:

1

W wyniku obserwacji bezposredniej stwierdzono, ze dla potrzeb realizacji

wymiany informacji wojska lagdowe korzystajg z szerokiej gamy Srodkdw

dowodzenia.

Do zasadniczych Srodkow teletransmisyjnych uzywanych przez

¢wiczacych zaliczono:

- radiostacje pola walki (m.in.. RRC-9200, RRC-9500, RF-5200, RF-
5000, RS-8000, R-3501, V-3501, R-3505, PRC-138, PRC-117 D(E));

- radiolinie (R-450 zamontowane w RWLC-10/T);

- terminale satelitarne (PPTS 1,8);

- srodki kablowe i kable (WWK-IOC, PKL-2, PKM 10x2, TTWK10x2,
PKS 2 X2 X0.34, PKS CTOS, (PKA 1x 2).

Urzadzenia komutacyjne (w tym kanatotwdrcze) byly reprezentowane

przez:

- {gcznice Sredniej pojemnosci (LC-240, £C-480);

- {acznice DGT 3450 - 1WW;

- tacznico-krotnice o matej pojemnosci (LK-24);

- krotnice cyfrowe réznego typu (KX-30, KX-30 PGM);

wezet pakietowy WP-40A.

Cwiczacy stosowali nastepujace urzadzenia koricowe:

- aparaty telefoniczne analogowe, umozliwiajace wspotprace z
urzadzeniami  komutacyjnymi  (praktycznie dowolnego typu),
zapewniajace wymiane informacji fonicznej jawneyj;

- aparaty telefoniczne cyfrowe, umozliwiajace wspotprace
z urzadzeniami komutacyjnymi, zapewniajgce wymiane informacji
fonicznej jawnej lub utajnionej;

- tzw. cyfrowe punkty abonenckie, umozliwiajagce wspdiprace

z urzadzeniami komutacyjnymi, zapewniajgce wymiane informacji
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fonicznej jawnej lub utajnionej, umozliwiajgce korzystanie z wielu
dodatkowych funkcji oferowanych przez urzadzenia komutacyjne;

- cyfrowe aparaty telefoniczne (CAT) oraz aparaty cyfrowe (AC-16),
manipulatory jako cyfrowe punkty abonenckie (CPA) oraz modemy
komunikacyjne (MK) przeznaczone do pracy w kanale cyfrowym o
przeptywnosci 16 kbit/s dla MK-16 i 64 kbit/s dla MK-64.

5. Zastosowanie Srodkéw informatycznych byto jednym z podstawowych
sposobdéw gromadzenia, przetwarzania i dystrybucji informacji.

Z zasadniczych Srodkow eksploatowanych na ¢wiczeniach

zaobserwowano:

- Zintegrowany Wezet Teteinformatyczny ZWT pk. JASMIN

- Aparatownie Zarzadzania Systemem tacznosci;

- Polowy wezet Informatyczny;

-  SERWER BOX-y;

- Komputery poktadowe RPK }-1.6;

- Koncentratory LANTELBOX;

- System WEANBOX-BRIDGE;

- roznorodne typy sprzetu komputerowego.

6. Sposrod Srodkow i urzadzen tacznoSci oraz informatyki zespolonych

w postaci aparatowni oraz zautomatyzowanych wozéw dowodzenia

i wozow dowddczo-sztabowych, a takze zautomatyzowanych systeméw

dowodzenia, zaobserwowano zastosowanie:

- aparatowni tgcznosci (RWLC-1O/T, RWLC-O/K, AZSL);

- wozdéw dowodzenia i wozow dowddczo-sztabowych (ZWD-t, ZWD-
3, ZWDSz-t, WD na HMMWYV);

- zautomatyzowanego systemu dowodzenia (System SZAFRAN).

7. Do zaobserwowanych $rodkéw pocztowych zaliczy¢ nalezy:

- pojazdy stuzace jako pocztyliony (tj. motocykle, samochody osobowe

oraz osobowo-terenowe, samochody osobowo-ciezarowe, samoloty

tacznikowe, Smigtowce stuzace do transportu przesytek pocztowych);
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- segregatory poczty polowej;
- specjalne skrzynie, pojemniki, torby stuzace do transportu przesyiek;
- szafy i sejfy stuzace do przechowywania przesytek pocztowych.

8. Stwierdzono, ze podczas realizacji zadan przez wojska, nadal sg
stosowane $rodki sygnalizacyjne oraz réznorodne Srodki biurowe.

9. Sprzet tacznosci i informatyki eksploatowany jest zgodnie z warunkami
technicznymi, zazwyczaj wykorzystuje sie jego wszystkie mozliwosci
techniczne, a nieliczne przypadki braku znajomosci przez obstugi oraz
uzytkownikdédw sg natychmiast dostrzegane i uzytkownicy szybko

nadrabiajg braki i niedociggniecia wynikte z ich niedostatecznych

umiejetnosci.
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Zatacznik 2

Struktura organizacyjna dywizji zmechanizowanej (przykiad)

Zrodto: Opracowanie wiasne

Zatacznik 3

Struktura organizacyjna dywizji kawaterii pancernej (przyktad)

Zrodto: Opracowanie wiasne
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Zatgcznik 4

Struktura organizacyjna batalionu dowodzenia zwigzku taktycznego
(DZ/DKPanc)

bdow DZ / DKPanc

SZTAB PION GL. KOMPANIA KOMPANIA KOMPANIA PLUTON KOMPANIA
KSIEGOWEGO LACZNOSCI EACZNOSCI LACZNOSCI DOWODZ. LOGISTYCZNA
PION PLUTON PLUTON
s 6xPLUTON —  zwp3
3CHR.INF. NIEJ RADIOWY PLUTON
RADIOWY APARATOWNI ZAOPATRZENIA
Kanc. tajna 3XRST SM
X 3xRST SM 3XxRWLC 10T " 2xDr zaopatrz.
— 2XRWLC-10/T*
—  AWRS
S3 OAS SXRST MM SXRST MM 2xDr.gospodar
WWK 10C
1XZWD
sS4
. PLUTON
ZESPOL PLUTON REMONTOWY
MEDYCZNY 7x2WDSz 4x2WDSz KABLOWY
S6
o 2xDr. rem poj kot
PLUTON PLUTON U XK
APARATOWNI APARATOWNI
STACJA
POCZTOWA AZSL AZSE STACIA
POCZTOWA
IXRWELC 10K 1XRWEC 10K PLUTON
TRANSPORTOWY
wrait'.'KURS
2xDr. KURS DRWEC 10T IXRWEC10T POCZT.
POCZT.
PWI PWI 2xDr. transport
2XWWK 10C 2XWWK10C
PLOUI'IF;C}%N PLUTON Legenda:
SZ 30 KW SZ.30 KW OIRR o~ .
Drugie zatogi RWL-10T oraz
TER. SAT. TER. SAT. WWWK10C moga stanowi¢ odwdd
tacznosci lub by¢ wykorzystane do
SXMMSD 8xMMSD rozwiniecia doraznego W& WSD dywizji
MKK MKK

Zrodto: opracowana napotrzeby procesu dydaktycznego w AON
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PARAMETR  RRC 9200

Rodzaj
radiostacji

Zakres (MH2z)
Odstep
kanatowy (kHz)

Moc wyjsciowa

(W)

Ilos¢ fal
roboczych

Rodzaje,
techniki pracy,
rodzaje emisji

(modulacji)™n

Zasieg

Wymiary

w mm

W XH XD

Napiecie

zasilania

Masa

PODSTAWOWE PARAMETRY RADIOSTACJI VHF

L

plecakowa

30-88

25

0,5-5 W

2320
F3E, ut.
cyfr. FH,

FCS, MIX

- FH lub
FCS; DFF

1-8 km

291 x91 X
245

14,4 V

5,7 kg

Radiostacje VHF szczebla zwigzku taktycznego

RRC
9500

pokitadowa

30-88

25

50 W

2320

ut. cyfr.,

F3E, FH,
FCS, MIX
- FH lub
FCS; DFF
TD 50-

4800 bit/s

do 30 km

300X 138X

340

24 V

13 kg

RRC-9210
RRC-9310

plecakowa
RRC-9210
modutowa
RRC-9310
30-88

25

9210:

0,5/5/10 W

9310:

0,5/5/50 W

2320

FH, FCS,

MIX -

lub FCS;
DFF

9310:do 30

km, 9210:
do 7 km

9310: 290 X
139 x 340;
9210:264X

84X 184.

18-33 V

RRC-9210

-3,4 kg

FH

R-3501

reczna

30-88

25

0,1-1 W

2320

F3E

TD: 50 -

4800
bit/s

1-3 km

210x

90x43

lub

238 X
75 x47

7,2V

0,9 kg

R-3505

reczna

20-520

5,0/6,25/8,33/

10/ 12,5 oraz
25 kHz;

0,1-5 W

100

AM, PSK,

QAM TD do

64 kbit/s

1-7 km

210x80x43

7,2V

0,9 kg

Zatacznik 5

R-35010

reczna

2405-2480

brak danych

01 W

brak danych

F3E, TD do
250 kbit/s

do
500 m

133 x 68 x
25

od 2 do 3,6
\Y/

0,2 kg

Zrodio: opracowanie whasne na podstawie: J. Janczak, P. Danituk, Srodki dowodzenia,
AON, Warszawa 2003.

" Objasnienia skrétéw: F3E - praca fonem jawnym; FH - praca z szybko zmieniajaca
sie czestotliwo$cig (do 300 na sek.); FCS - automatyczne poszukiwanie wolnegj

czestotliwosci do pracy; MIX - FH lub FCS (wybor doko
- praca na stalej, wybranej przez operatora czestotliwosci;
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Zatgcznik 6

PODSTAWOWE PARAMETRY RADIOSTACJI HF | HFANHF

PARAMETR
Rodzaj
radiostacji

Zakres
czestotliwosci

llos¢ kanatow

[los¢
zapamietanych
SIR

Odstep
kanatowy

Rodzaje emisji

Rodzaj pracy

Moc
wyjsciowa
nadajnika
Napiecie
zasilania
Wymiary
WXxHxD
[mm]
Ciezar

PRC-138
plecakowa,
poktadowa

I-OOMHz

59 x 10*

100

100 kanatow
simplex lub
potduplex

Telefonia:
J3E/H3E/F3E;
Telegrafia:
AlA/J2E;
TD: 300-2400
bit/s

simlex
potduplex TD

1-5-20 W PEP
IOWFM

24 V-

264 x 77 x 332

3,4 kg

RF-5200 RF-5000 PRC-117DiE)
plecakowa poktadowa, plecakowa,
(modulowanej,  stacjonarna poktadowa
poktadowa
VHF/L: 30 - 90
I-OOMHz 1,6-30 MHz MHz YHF/H:
116-174MHz
UHF: 225 - 420
MHz
59 x 10* 2,84 x 10" brak danych
100 100 8
co 10 Hz/
100 Hz co 10 Hz 5/6,25/25 kHz
Telefonia: Telefonia:
J3E/H3E/F3E;  J3E/H3E/F3E;
Telegrafia: Telegrafia: brak danych
AlA/J2E; AlA/J2E;
TD: 300-2400 TD: 300-2400
bit/s bit/s
simlex simlex potduplex simlex potduplex
potduplex FH- FH-ECCM TD  FH-ECCM TD
ECCM TD
150 WPEP dla 100 mW-20W- 1-IOWFM 25 W
KF/SSB 50W  125W-400 W PEP
dla UKF/FM -1kW
24V 24 V - 6A - 30A - 24\
60A
219 ;2294 * 215x370x 140 7,6 x 20 X345
19,4 kg 7,7 kg 6,9 kg

Zrodto: opracowanie wiasne na podstawie: J. Janczak, P. Danituk, Srodki dowodzenia,
AON, Warszawa 2003.

* Zestaw sktadajacy sie z radiostacji plecakowej, statywu, wzmacniacza mocy oraz bloku antenowego
nazywany jest radiostacja,rpodutowg. Przyktadem sg RRC-93tO i V-350t (dodatkowo wyposazona R-
N N

3501).
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System us
TACSAT
Rok
uruchomie 1972
nia
Zasieg Globalny
Gtos do 2,4 kbit/s
Fax Nie
Wolna
transmisja  do 9,6 kbit/s
danych
Szybka do 56 kbit/s
transmisja ZHPWw
kanale
danyCh szerokopasmow
(HSD) ym
Obstuga .
Kart SIM Nie
Obstuga
kart Nie
PrePaid
Taryfikacj Brak
a
VINSON,
Utajnianie ANDVT,
KG-84
System
wojskowy
wykorzystywan
Uwagl y na szczeblaeh

operacyjnyeh
i strategieznych
oraz przez sity

speejalne

POROWNANIE
KOMERCYJINYCH | WOJSKOWYCH SIECI SATELITARNYCH

Inmarsat

Inmarsat
Mini-M M4 ISDN
1997 2000

Globalny za
wyjatkiem kot
podbiegunowyc

Globalny za
wyjatkiem kot
podbiegunowyc

h h
USLUGI
. 4,8 lub 64
4,8 kbit/s Kbit/s
. 2,4 lub 64
2,4 kbit/s Kbit/s
2,4 kbit/s 2,4 Kkbit/s
. 56 lub 64
Nie Kbit/s
Nie Tak
Tak Tak
Czas Czas
potaczenia potaczenia
STU-
STU-III/STE HI/STE,
(dodatkowy KG-84
modut) (dodatkowy
modut)
Mozliwos$¢
- s bardzo
Mozliwos$¢
tatwego
bardzo .
przytaczenia
tatwego
i do central
przytaczenia
cyfrowych
do central Lo
i sieci
cyfrowych

informatyczny
ch

Inmarsat
M4 MPDS

2001

Europa,
Afryka
Po6tnocna,
Azja

Nie
Nie

Nie

do 144
kbit/s

Tak
Nie

los¢
wybranych
[
odebranyc
h danych

Brak

Mozliwos$¢
bardzo
tatwego
przytaczenia
do sieci
informatycz
nychi
ekonomiczn
e taryfikacja

Iridium

2001

Globalny

2,4 kbit/s
Nie
2,4 kbit/s z

kompresja
do 9,6 kbit/s

Nie

Tak

Tak

Czas
potaczenia

Brak

Mozliwosé
uzyskania
potaczenia z
systemem DSN
iSTORCZYK

Zakgcznik 7

Thuraya

2001
Europa,
Afryka

Pétnocna,
Azia

2,4 kbit/s

9,6 kbit/s

9,6 kbit/s

Nie

Tak

Tak

Czas
potaczenia

Brak

Whbudowany
GPS,
umozliwia
btyskawiczne
przekazanie
informacji o
potozeniu

Opracowano na podstawie: Kukuta W., Organizacja tagcznosci radiowej ijednokanatowej tgcznosci ’

satetitarnej w Miedzynarodowej Dywizji Centratno-Potudniowej, materiat nieopuplikowany
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