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WSTEP

Koniec zimnej wojny nie spowodowat konca wewnetrznych lub regionalnych Zrodet
konHiktu i dlugo oczekiwanego pokoju. Dzisiaj, w ocenie ekspertow wiele krajow
miedzynarodowej spotecznosci staje w obliczu jednej z wielu odmian dziatari militarnych.
Powstania zbrojne, wewnetrzne wojny i inne odmiany konfliktow w matej skali [snuill-scale
conflict). ktére choc€ jeszcze nie sg dominujace to wkrétce beda najprawdopodobniej czestym
typem konfliktu w nowym Swiatowym porzadku. Jest bardzo prawdopodobne, ze wczesniegj
lub pozZniej, liczne panstwa zostang uwiklane, bezposrednio albo posrednio, w odmiany
réznego typu konfliktow militarnych. Pewme wydaje sie takze, iz zréznicowane
doswiadczenia wyniesione z walk z przeciwnikiem nieokreslonym, pozbawionym jasnych
struktur organizacyjnych istandardowej taktyki (np.: watki w Wietnamie, Algierii,
Jugostawii, Somalii, Afganistanie, Iraku) zmieniajg sposob mysSlenia o prowadzeniu
regularnych dziatan zbrojnych. Jako efekt minionych wydarzen w wielu armiach Swiata
prowadzi sie szerokie studia na poziomie strategicznym zaréwno doswiadczen wyniesionych
z matych, lokalnych konfliktéw, ktore przez lata miaty miejsce w przesztosci, jak réwniez
wielonarodowych operacji poczatku XXI wieku.

Na podstawie zgromadzonych doswiadczen mozna wnioskowaé, ze zagrozenie
nieregularne, a wiec asymetryczne stwarza najczesciej strona, ktora dazac do konfronuicji
(zbrojnej lub niezbrojnej), nie jest zdolna przeciwstawi¢ sie agresorowi w sposob
symetryczny (regularny), z uzyciem tych samych lub zblizonych potencjatem $Srodkéw walki
(np.: wojna partyzancka armii finskiej przeciwko wojskom radzieckim, ruch oporu w latach
drugiej wojny Swiatowej skierowany przeciw niemieckiemu agresorowi). W opinii ekspertow
przewaza poglad, ze w takiej sytuacji strona ,,A” hipotetycznego konfliktu opierajgca sie na
dziataniach asymetrycznych stara sie tak wybra¢ taki obszar konfrontacji, aby maksymalnie
ograniczyé mozliwo$¢ wykorzystania przez strone przeciwng ,B” jej przewazajgcego
potencjatu bojowego tub gospodarczego. Ponadto jak wskazujg doswiadczenia, dziatania
asymetryczne w wymiarze militarnym sa prowadzone woéweczas, kiedy jedna ze stron
konfliktu dokona przetomu technicznego tub technologicznego, zmieniajgcego mozliwosci
i zdoIlno$¢ bojowa sit zbrojnych. Przyktadem potwierdzajacym powyzszg teze jest fakt

wy”produkowania i uzycia przez USA broni jgdrowej przeciwko Japonii oraz utrzymujgce sie



do dzis zagrozenie wykorzystania $rodkoéw masowego razenia (np.dran, Korea). W tej
sytuacji dysponowanie jedynie przez jedng ze stron kontliktu odmiennymi $rodkami walki
prowadzi do asymetrii dziatan.

Ponadto w opinii ekspertéw, nalezy dostrzega¢ takt, ze nowe $rodki oddziatywania,
bazujace zaréwno na zjawiskach znanych, ale dotychczas niewykorzystywanych jako Srodki
walki, jak i na zjawiskach nowo poznanych, umozliwity wyprodukowanie broni
poréwnywalnej do klasycznych S$rodkéw walki (np.: broh precyzyjnego razenia) oraz
opracowanie zupetnie nowych S$rodkéw (bronie niezabijajgce - non Icnthal “\'eapons),
bedacych produktem wykorzystywania szczegOlnie zawansowanych technik i technologii
(np.: inzynieria genetyczna, informatyka).

Na podstawie wynikow analizy literatury mozna takze wnioskowaé, ze rola
i wzrastajgce znaczenie problematyki zagrozer asymetrycznych zostaty dostrzezone juz we
wczesnych latach dziewieédziesigtych', gtéwnie w kontekscie przyczyn ich powstawania,
atakze potencjalnego ryzyka generowania konfliktdbw. Zagrozenia asymetryczne byty
przedmiotem zainteresowania w aspekcie zaréwno krdtko- i dtugoterminowych prognoz ich
wystepowania, a Uikze, co szczegOlnie istotne z punktu widzenia systemu rozpoznania, oceny
ewentualnych skutkbw w wymiarze lokalnym, regionalnym i globalnym. W ciggu ostatnich
lat bardzo uwaznie o$rodki studiow strategicznych wielu krajow analizowaty przyczyny
i przebieg dziatan w Wietnamie, Algierii, na Bliskim Wschodzie, zmagania z organizacjami
terrorystycznymi, przestepczos$cig zorganizowana, nielegalnym handlem.

W zwigzku z nowg sytuacjg w dziedzinie zagrozen miedzyn”irodowego pokoju takze
w ramach NATO dostrzezono konieczno$é¢ przeprowadzenia szerszych analiz tego nowego
zjawiska. Dlatego powotano do zycia rozne struktury (komitety, zespoly i sekcje) oraz
zaproszono ekspertdw do realizacji szeregu przedsiewzie¢ programowych i badawczych,
ktorych efektem staty sie aktuatne analizy, opracowania, a nawet dokumenty normatywne,
zatwierdzane nastepnie przez zwierzchnie organy Sojuszu”.

W zatozeniach doktrynatnych Sojuszu przyjmuje sie, ze panstwa NATO, zgodnie
z obowiazujacag strategig, muszag by¢ przygotowane do prowadzenia wielu, czesto
rownolegtych operacji wojskowych o zréznicowanym stopniu intensywnos$ci, w rdéznych
miejscach $wiata. Z tego powodu powstaty miedzy innymi sity zadaniowe (CJTF) oraz
poszczegblne dowddztwa. Ponadto wojska NATO w mysl stosownych zapiséw powinny by¢

M. G. Manwaring, Studies in asymmetry, US Army War Collage, Strategic Studies Institute, 2001.
Najwazniejsze z nich to plan dziatania dla panstw SEEGROUP (South-East Europe Security Cooperation

Steermg Group) oraz dokumenty Komitetu Politycznego i Komitetu Wojskowego NATO, zob. P. Gawliczek,
J. Pawtowski, Zagrozenia asymetryczne, Warszawa 2003, s. 2 1



zdolne do realizowania zadahn we wszystkich warunkach, takze wobec stosowania przez
przeciwnika asymetrycznych sposobéw walki, m.in. uzycia broni masowego razenia' oraz
terroryzimm Biorgc pod uwage powyzsze uwarunkowania, zaktada sie, ze w warunkach
zdecydowanej przewagi wojskowej panstw NATO, potencjalni przeciwnicy (strony koniliktu)
w celu uzyskania pozadanych rezultatbw polityczno-militarnych beda stosowali
niekonwencjonalne, nieregularne, asymetryczne sposoby walki, obejmujgce nietypowa
strategie (np.: dlugotrwale walki partyzanckie) i taktyke dziatania oraz czego nie nalezy
wykluczaé —nowoczesng technike i informatyke.

Rozwojowi ztozonych procesow cywilizacyjnych towarzyszy zazwyczaj dynamiczny
postep w zakresie zdolnoSci tworzenia i wytwarzania' . W opinii ekspertdbw, powoduje to
okreSlone zmiany odniesien pomiedzy podmiotami wielowymiarowego ukiadu (panstwa,
organizacje, korporacje przemystowe), opisujgcego catoksztatt zjawisk spotecznych
i cywilizacyjnych oraz ich wzajemnych zwigzkéw i relacji. Czynniki okre$lajace
wystepowanie okre$lonych relacji pomiedzy podmiotami, a takze wielko$¢ ich udziatu
W procesie powstawania asymetrii sg zatem zmiennek Zgromadzone fakty wskazujg, ze
w odniesieniu do wielu konfliktow mozna okres$li¢ czynniki demograficzne, gospodarcze czy
militarne wplywajace na geneze i przebieg dziatan. Pozostaje jednak zawsze element
niepewnos$ci spowodowany intensywnoscig wptywu poszczegblnych czynnikdw na przebieg
obserwowanego zjawiska i sposobem pomiaru mocy ich oddziatywania.

Dokonujac analizy konlliktéw zbrojnych w aspekcie historycznym mozna
wnioskowac, ze pomimo przejawow i krdtkotrwatego wptywu uwarunkowan jakosciowych”,
przewazat zdecydowanie czynnik ilosciowy . Ekspansja i podboje strony dominujacej byty
najczesciej konsekwencjg zgromadzenia wiekszych potencjatow militarnych i wystepowania
asymetrii powodowanej narastaniem zrdznicowania ilosciowego, w mniejszym stopniu -
jakoSciowego. SzczegOlnie wiek XX, a zwiaszcza jego druga potowa, stat sie okresem
przewartosSciowan jakosciowych na niespotykang dotychczas skale*”, zmieniajgcych stosunki

sit przeciwstawnych stron, a co sie z tym wigze generowaniu nowych zagrozen i dziatan

~Zagrozenie w poczatkowym okresie konfliktu w Zatoce Perskiej.
Np: NATO Response Force.
~A., H., Toffler, Wojna i antywujna Warszawa 1997 oraz A. Toffler, Trzeciafala. Warszawa 1986,
~Zob. szerzej S. Humington, Zderzenia cywilizacji. Warszawa 1998.
~Wprowadzenie do uzbrojenia; karabindw maszynowych, czotgéw, samolotéw, broni atomowej.
* Dla przyktadu - uderzenie wojsk niemieckich na Polske w 1939 roku. Bitwa o Falklandy - Malwiny, Operacja
Pustynna Burza 1991.
Automatyzacja proceséw kierowania $rodkami razenia, zwiekszenie zasiegu oddziatywania, precyzja
uderzenia.



asymetrycznych. W ostatniej dekadzie XX wieku nastapity ogromne zmiany cywilizacyjne'”,
technologiczne”, polityczne™, spoteczne i kulturowe™. Postep w technice, procesach
wytwarzania, przetwarzania i przekazywania informacji dokonat sie w bardzo krotkim czasie,
w opinii specjalistow niemal w okresie jednego pokolenia, przez co umozliwit budowanie
zupetnie nowej jakosci warunkéw funkcjonowania krajow i organizacji.

Nie bez znaczenia w kontekscie zagrozen asymetrycznych jest fakt, iz z postepu
technicznego i technologicznego oraz wymiany informacji o zasiegu Swiatowym zaczety
czerpa¢ korzysci kraje, ktére dotychczas nie dysponowaty dostepem do najnowszych
osiggnie¢ w dziedzinie zaawansowanej techniki, w tym szczegdlnie techniki bojowej™.
Powoduje to okre$lone nastepstwa i zmiany poziomu bezpieczenistwa'\ a ponadto wymaga
wlasciw'ego ich rozpoznawania oraz rozumienia powstajacych na tym tle zagrozen, tak by
mozna bylo podejmowaé szybkie decyzje i przeciwdziata¢ adekwatnie do poziomu
powstajacych zagrozen. Majac na uwadze obszar zagrozen asymetrycznych, nalezy sie takze
liczy¢ z mozliwoS$cig wystapienia naglej sytuacji kryzysowej zwigzanej z uzyciem i dalszym
rozprzestrzenianiem sie broni masowego razenia i $rodkdéw jej przenoszenia. Trzeba tez
podkresli¢, ze coraz liczniejsza jest grupa panstw (w tym prowadzacych polityke
konfrontacyjng —np.: Iran, Korea) bliskich wejscia wjej posiadanie. Jezeli uwzgledni¢ fakt,
ze do dysponowania tego rodzaju bronig daza réwniez skrajne ugrupowania polityczne,
religijne, a nawet organizacje przestepcze, to mozliwo$¢ jej uzycia wykracza juz poza obszar
militarnych ocen rozpoznawczych.

W odniesieniu do kontekstu prowadzonych badan —rozpoznanie w dziataniach
asymetrycznych —celowym jest jednoznaczne wcskazanie na fakt, ze zagrozenia militarne
przybieraja charakter zaréwno pozapanstwowy jak i asymetryczny. Obserwacja
wspotczesnych stosunkéw miedzynarodowych wskazuje, ze coraz czesciej juz nie tylko
okre$lone panstwa zagrazajg swoim sasiadom, lecz procesy i zjawiska, jakie wystepuja w

zmieniajacych sie spofeczenstwach generujg nowe zagrozenia™’. Dlatego w opiniach

Zwiekszenie obszaréw zurbanizowanych, rozwéj przemystu i informatyki.

" Miniaturyzacja urzadzen, automatyzacja proceséw produkcyjnych, wprowadzenie do powszechnego uzytku
osiggnie¢ w dziedzinie informatyzacji i telekomunikacji.
'm Powstanie nowych panstw, rozpad blokéw polityczno-militarnych.

Standaryzacja warunkoéw zycia, handlu i wypoczynku, upowszechnienie wzorcéw zachowan.

Eksport broni i dotychczas zastrzezonych technologii.

Nastepstwem braku kontroli eksportu broni byt diugotrwaty konflikt zbrojny na terenach bytej Jugostawii.
Pomimo powszechnego embarga na dostawy broni strony konfliktu byly zaopatrywane w amunicje i $rodki
walki.

Przyktadem jest Francja gdzie dysproporcje w rozwoju spotecznym spowodowaly rozructiy i zamieszki
w wielu miastach. Tego rodzaju dziatania przez nieliczne grono ekspertéw okres$lane zostaty jako poczatek
trzeciej wojny Swiatowej.



ekspertow pojawiajg sie tezy, ze biedne spoleezenstwa wystepuja przeeiwko bogatym,
a totalitarne systemy panstwowe przeciwko zasadom demokracji”®. .lest to przejaw coraz
widoczniej rysujgcego sie nowego elementu rozwoju spotecznego, ktéry w sensie globalnym
wvraza sie w dysproporcjach miedzypanstwowych, miedzyregionalnych czy wrecz coraz

bardziej powszechnej asymetrii rozwojowej Swiata.

" Wiekszo$¢ ekspertdw zgadza sie, ze wydarzenia z 11 wrze$nia 2001 roku nalezg do przetomowych w historii i
sg zaliczane do pierwszej bitwy wojny asymetrycznej.



1. PROBLEMATYKA PRACY | PROCEDURA
BADAWCZA

Potrzeba uporzadkowanych badahn w obszarze rozpoznania w dziataniach
asymetrycznych wojsk ladowych narastala stopniowo w toku pracy naukowej
i dydaktycznej. Pierwsze oznaki braku petnej wiedzy o tym zjawisku w silach zbrojnych
zidentyfikowano jeszcze w czasie dziatan wojsk w misjach pokojowych, a nastepnie
operacji stabilizacyjnych sit wielonarodowych. Wowczas to wiasnie przeprowadzono
cykl badan wstepnych zmierzajgcych do wyjasnienia problematyki zagrozen
asymetrycznych w czasie konfliktu zbrojnego o niskiej intensywnosci.

Mozna przyjaé, z bardzo duzym prawdopodobieristwem, za prawdziwg teze, ze
w tym olaesie rozpoczeto pierwsze prace w ramach wspomnianej problematyki bedacej
obecnie przedmiotem tematu badawczego. Jedng z konsekwencji wspomnianej
naukowej penetracji byt cykl badan poswieconych zagrozeniom w nowych
uwarunkowaniach (organizacyjnych i strukturalnych) prowadzony w Akademii Obrony
Narodowej'. Uzyskany we wspomnianych latach materiat poréwnawczy pozwolit na
wykorzystanie otrzymanych wynikéw i kontynuacje dalszych badan az do opracowania
niniejszej pracy naukowo-badawczej.

Ze sfery rzeczywistosci, w miare integrowania systemu rozpoznania ze
standardami Sojuszu, indukowano kolejne problemy wymagajace rozwigzania przez
teorie naukowa. Po ich rozwigzaniu dokonywano systematycznie dwoch czynnosci -
weryfikacji w toku éwiczeh grupowych ze studentami (np.: zagrozenie w tytowej strefie
dziatan) i dowddczo-sztabowych w wojskach operacyjnych®, a nastepnie w postaci
finalnej wdrazano do praktyki dydaktycznej, formutujac okre$lone wytyczne do zmian

w procesie ksztatcenia'*.

' Ocena warunkoéw S$rodowiska i przeciwnika, pod red. M. Wrzosek, Warszawa 2003, Planowanie,
organizowanie i prowadzenie dziatah rozpoznawczych, pod red. A. Nowak, Warszawa 2003,
Rozpoznawcze przygotowanie pola walki, pod red. M. Wrzosek, Warszawa 2004,

mZagrozenie stery tytowej, np.: ¢wiczenia: Granica - 04, Capable Warrior -04, Orzel-06.

~ Wprowadzenie do programu ksztatcenia uzupetniajgcych studiéow magisterskich tematyki zagrozenia
terrorystycznego, bezpieczenstwa wojsk w operacjach pokojowych i stabilizacyjnych.



Pierwsze potrzeby poszerzenia i pogiebienia rozwigzar probleméw zawarlyeh
obszarze zagrozerh asymetryeznyeh, zidentyfikowane podezas badan wstepn>eh
postuzyty do opraeowania zasadniezych zatozen praey.

Ponadto konstatacje, ze brakuje dostatecznej wiedzy z zakresu zagrozen
asymetrycznych, potwierdzity naptywajace z wojsk operacyjnych  wnioski
opracowywane po éwiczeniach oraz potrzeby zglaszane przez studentéw w czasie
¢wiczen prowadzonych w AON. Potrzeba wyodrebnienia zagrozen asymetrycznych
z catej problematyki informacyjnego przygotowania pota watki wyplywala takze
z koniecznosci  rozdzielenia tresci  informacyjnych  bedacych efektem  pracy
poszczegélnych oficeréw rozpoznania w réznych strefach odpowiedzialno$ci (dziatania
gtebokie, bezposrednie, tytlowe). CzeSciowych rozwigzan w tym obszarze niewiedzy
dostarczyta takze og6lna identyfikacja probleméw, jakie wystepuja w czasie
bezposredniego dziatania wojsk w rejonach konfliktow.

W kolejnym etapie pracy prowadzonej w ramach zadania badawczego
dotyczacego rozpoznania w dziataniach asymetrycznych wiedze w tym obszarze,
poszerzyta analiza literatury oraz wnioski wynikajace z ¢wiczen a takze konfliktow
zbrojnych, szczeg6lnie za$ wojen w Zatoce Perskiej”™ i na terenach bytej Jugostawiih
Literatura dostarczyta wielu przyktadéw rbéznych interpretacji zakresu badanego
zjawiska w dziataniach taktycznych i operacyjnych oraz wskazata szereg uwarunkowar
organizacyjnych. Bazujac na wspomnianych przyktadach mozna wnioskowaé, zc
dziatania asymetryczne stanowig wysitek podejmowany przez przeciwnika w celu
uderzenia w najstabsze punkty systemu wojsk wiasnych.

Cennym i waznym zrédlem wiedzy byt udziat autoréw pracy w konferencjach
naukowych i seminariach. Warto wymieni¢ miedzy innymi:

1) konferencje na temat: ,,Bezpieczne niebo, zorganizowang 10 wrze$nia 2002
roku w Akademii Obrony Narodowej, pod patronatem Biura Bezpieczenstwa
Narodowego oraz Ministerstwa Obrony Narodowej;

2) seminarium na temat: ,Prognozowanie zagrozenia W nowych
uwarunkowaniach miedzynarodowych”, zorganizowang w dniu 5 kwietnia 2006 przez
Zaktad Rozpoznania Wojskowego i Watki Elektronicznej, Instytutu Zarzadzania
i Dowodzenia na Wydziale Wojsk Ladowych AON z udzialem oficerow dowodztw

rodzajow sit zbrojnych i Sztabu Generalnego Wojska Polskiego;

~Konflikt zbrojny o wysokiej intensywnosci.
~Konflikt zbrojny o niskiej intensywnosci i operacje pokojowe ONZ.



3) seminarium na temat; ,Sity zadaniowe w dziataniach takt\'czn\ch".
zorganizowang 16 tistopada 2006 przez Katedry Sztuki Operacyjnej i Taktyki,
Wydziatu Wojsk Ladowych AON.

Pozyskane ta drogg zasoby informacyjne stanowity wiasciwg baze do
porzadkowania przedmiotowego zjawiska. W rezultacie powstat zbidr twierdzen,
definicji, sagdow (opinii) klasyfikujacych fakty, ktory pozwolit na petng identyfkacjy
poznawczg przedmiotu badan.

Powszechnie uznanym w nauce wyznacznikiem zorganizowanych badan
naukowych jest ich cet. Celem niniejszej pracy jest okres$lenie mozliwosci i wskazanie
potrzeb w zakresie rozpoznawania i identyfikacji zagrozen asymetrycznych
W zwiagzku z tak postawionym problemem konieczne bylo uzyskanie odpowiedzi na
pytania szczegotowe:

1) Jak identyfikowaé dziatania asymetryczne?

2) Jakie sg mozliwosci rozpoznawania zagrozen asymetrycznych w tytowej strefe
dziatarh wojsk wiasnych?

3) Jaki sg potrzeby w zakresie przygotowania systemu rozpoznania do realizacji
zadan rozpoznawczych w systemie globalnego bezpieczenstwa?

4) Jak rozpoznawaC zagrozenia asymetryczne spowodowane intensywnym
rozwojem Srodkow zdobywania, przetwarzania i dystrybucji informac;ji?
Analiza pojecia zagrozenia asymetrycznego, jego porzadkowanie i rozwijanie droga
formutowania uniwersalnego, wzglednie spdjnego terminu, wymagata specyfcznego
podejscia metodologicznego. Poszukiwanie takiego podejScia ulatwita analiza
zaleznosci wystepujacych w ogdlnym procesie zagrozenia, uwzgledniajgcym aspekty
militarne i niemilitarne. Za najwazniejsze uznano fakt, ze zesp&t rozpoznania
opracowaije prawdopodobny wariant dziatania, a dowddca podejmuje decyzje
w warunkach niepewnosci przy niepetnych zbiorach informacyjnych. Wobec
powyzszego okre$lenie funkcji i procesow metodami analizy strukturalnej, dobrane
zostato jako sposdb postepowania dogodny i adekwatny dla nauk wojskowych.
Specyfikacja zagrozen asymetrycznych okazata sie wiasciwa dla nowo tworzonych
i usprawnianych elementéw”™ systemu rozpoznania, definiowato niezbedne wymagania

informacyjne i funkcjonalne, jednocze$nie czynigc system otwartym na obecne

Np. zespoly analizy, oceny i prognozy zagrozenia tworzone w wielonarodowych zwigzkach
taktycznych.



i przyszte potrzeby (operaeje stabilizujace i wspierajace’, dziatania humanitarne)
zarowno dowddcéw wojsk ladowych, jak i wymagania techniczne systemow
dowodzenia wprowadzanych do wojsk lagdowych (np.: Szafran).

Nauki wojskowe nalezg do grupy nauk empirycznych, a zatem postepowanie
badawcze w generalnym Kksztalcie jest takie, jakie jest stosowane w naukach
indukcyjnych. Tymczasem brak w naukach wojskowych dostepu do fragmentu
rzeczywistosci, ktory nalezy wykorzysta¢ do badan empirycznych. Stosuje sie, dosé
powszechnie ,praktyke naukowa’, weryfikujac  uzyskane  wyniki  badan
paraempirycznie (éwiczenia w oparciu 0 umowne struktury i wyposazenie wojsk).
Realizm w badaniach prébowano, zatem osiggna¢, traktujac zagrozenia asymetryczne
jako fragment rzeczywistosci w walce zbrojnej. Szukano i eksponowano w przedmiocie
poznania najwazniejsze elementy sktadowe, ich cechy wiasne oraz relacje miedzy tymi
cechami (np.: dziatania w strefie tytowej, przemyt broni i narkotykdw,
rozprzestrzenianie broni masowego razenia, walka w infosferze).

Poruszajgc sie w obszarze ustalonych faktow, stosowano dwie podstawowe
metody rozumowania: wyjasnienie oraz uzasadnienie badanego zjawiska. W tym etapie
badan szeroko stosowano indukcje. Pozyskane na drodze indukcji fakty traktowano jako
aksjomaty rzeczywistosci. Nastepnie fakty gromadzone w zbiorze przestanek, stanowity
wystarczajagcy do sformutowania logicznego wniosku wyjasniajgcego fragment
zagrozen asymetrycznych (np.: normy taktyczne dla formacji przeciwnika dziatajgcego
w strefie tylowej - sity specjalne, organizacje paramititrane).

Na podstawie literatury przedmiotu wyr6zniono dwie podstawowe odmiany
uzasadnienia w nauced sprawdzanie (weryfikacja) empiryczne oraz dowodzenie.
Dowodzenie wigze z tg czescig wyjasniania przedmiotowego zjawiska, w ktorej fakty
naukowe (aksjomaty rzeczywistosci) stanowiag racje, do ktérej mozna odwotaé sie,
twierdzac co$ o zagrozeniach asymetrycznych.

Zatozony i zrealizowany proces badan zjawiska zagrozen asymetrycznych
wymagat doboru, przestudiowania i wykorzystania w dziatalnosci badawczej szerokiej,
interdyscyplinarnej, czesto obcojezycznej literatury przedmiotu badan. Gtéwne sposoby
podej$cia do realizowanych probleméw badawczych poszukiwano w opracowaniach
autoréw z obszaru nauk wojskowych. Wymagania wynikajace z potrzeby zastosowania

Zob. Stability operations and support operations (SOSO), US Army Training and Doctrine Command
TRADOC, Fort Leavenworth 2003.

Naukom wojskowym przypisuje sie gtdwnie weryfikacje hipotez na drodze sprawdzania (empiria),
w prowadzonych badaniach postugiwano sie takze prowadzeniem togicznego wyw'odu - dowodzeniem.
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interdyscyplinarnego podejScia w praktyce, skierowaly zesp6t do pozycji klasckow
naukoznawstwa”®, teorii czynu skutecznegozarzgdzania organizacjami®, nauki
i sztuki wojennej", jak i najnowszych opracowan we wskazanych obszarach wiedzy
naukowej. Dobor i studiowanie kolejnych pozycji literatury tematycznej (rozpoznanie
wojskowe, sztuka operacyjna, strategia wojskowa) to w znacznej mierze logiczna
konsekwencja  wnioskéw  wyciagnietych z  lektury wydawnictw dotychczas
publikowanych szczeg6lnie naktadem ,AON jak i na lamach periodykéw resortowych.
Najistotniejszy wplyw na sprecyzowanie uwarunkowan badanego problemu miaty
poglady pracownikéw naukowo-dydaktycznych AON oraz opinie waskiego grona
ekspertow' z zakresu bezpieczenstwa miedzynarodowego wyrazane w Szeregu
publikacjach.

Szczeg6lnie istotne w procesie poszerzania i porzadkowania wiedzy
0 przedmiotowym zjawisku dotyczacej teorii i praktyki dziatania wojsk, znalazty sie
takze w licznych artykutach naukowych i popularnonaukowych"”. Artykuty te
przyblizajg zasadnicze kwestie w kategoriach teoretycznych i empirycznych, zwiastujg
konieczno$¢ zastosowania jednakowego aparatu pojeciowego w béidanym zjawisku oraz
ukazujg wzrost znaczenia zagrozen asymetrycznych we wspotczesnych konfliktach.

Obok literatury specjalistycznej wykorzystywano, ze wzgledu na ztozono$é
procesu badawczego i jego interdyscyplinarno$é szereg innych publikacji dotyczacych
teorii konfliktow' zbrojnych.

Przyjeta w jednej z teorii teza (S. Huntington), u ktorej podstaw tkwi zatozenie
0 zaostrzajacych sie konfliktach miedzycywilizacyjnych, wydaje sie trafna ze wzgledu
na potwierdzajace ja liczne obserwowane wspotczesnie i nasilajagce sie konflikty,
ktorych podloze stanowig sprzecznosci pojawiajgce sie wzdtuz linii tektonicznych”
dzielgcych nie tylko narody i panstwa, lecz cate cywilizacje™. Autor zauwaza, ze to
kultura i tozsamos$¢ kulturowa, bedaca w szerokim pojeciu tozsamoscig cywilizacji,

bedga ksztattowaé wzorce spojnosci, dezintegracji i konfliktow w przysztym Swiecie.

NS, Kaminski, Nauka i nietuda, Lublin, Towarzystwo Naukowe Katolickiego Uniwersytetu Lubelskiego
1992.

J. Kurnal (red.), Teoria organizacji i zarzadzania. Warszawa, PWE 1979.
" Stoner J, Wankel Ch., Kierowanie, Warszawa, PWE 1996.
'm Szulc B. (red.). Przemiany w teorii sztuki wojennej lat dziewiecdziesigtych. Warszawa, 1997, Wiatr M.,
Miedzy strategig a taktyka, Torun 1999.

B.Balcerowicz, Wojny wspoétczesne. Wojny przyszte. Mysl Wojskowa nr 5/2003, M. Kozub, Charakter
zagrozen oraz konjiiktow zbrojnych w pierwszych dekadach XXI wieku. Mysl Wojskowa nr 1'2006.

Zob. S. Huntington, Zderzeniu cywilizacji. Warszawa 1998.
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Idee nasilajagcych sie konfliktow i niestabilnoSci o roznej skali przedstawia
rowniez Z. Brzezifski, ktory prezentuje ,teorie pola gry”. Autor prezentuje Eurazje jako
gigantyczng szachownice, na ktérej w przysztosci bedzie rozgrywata sie rywalizacja o
Swiatowg hegemonie. Wybér tego kontynentu jako miejsca walki gtéwnych graczy
geostrategicznych nie jest, jak sie ocenia, przypadkowy. Teza ta wynika z taktu, ze
Eurazja jest kontynentem, na ktérym znajduje sie wiekszo$¢ najbardziej ekspansywnych
i dynamicznych politycznie panstw Swiata™ Potudniowy wschod kontynentu zajmujg
rosngce w site i wyrastajgce na mocarstwo Chiny, ktérych dazenia do sprawowania
wiladzy, co najmniej regionalnej, nie podlegajg dyskusji. Strefe potudniowag wreszcie
zajmuje ogarniety eksplozjg demograficzng, anarchiczny pod wzgledem politycznym,
lecz bogaty w surowce energetyczne, region panstw arabskich o potencjalnie duzym
znaczeniu zaréwno dla panstw potozonych na zachodzie, jak i na wschodzie.

W kazdym z wymienionych obszarow wystepujg i w opinii ekspertow z calg
odpowiedzialno$cig mozna stwierdzi¢, ze w dalszym ciggu bedg wr stepowaé zjawiska
i zdarzenia, ktorych zaistnienie lub przebieg moga w nadchodzacym czasie ksztattowaé
sytuacje geopolityczng i geostrategiczng zaréwno na kontynencie eurazjatyckim, jak
i na catym Swiecie.

Sposérod innych teorii geopolitycznych w opinii ekspertow, na uwage zastuguje
spojrzenie A. Tofflera, ktorego istote stanowi tréjpodziat cywilizacyjny, oparty na
sposobach pozyskiwania débr. Cywilizacje pierwszego typu majg stanowic¢ panstwa
wigzace swojg koncepcje rozwojowa z erg informacyjng. Produkowane przez nig dobra
to w przewazajacej wiekszosci informacje, stanowigce w réwnym stopniu narzedzie
pozyskiwania doébr, jak i zyskiwania przewagi. Cywilizacje drugiego typu
charakteryzuje spos6b pozyskiwania doébr oparty na tradycyjnej produkcji
przemystowej. Cywilizacje te, zwane industrialnymi, powinny pozostawaé w wyraznej
opozycji do cywilizacji pierwszego typu, gtdwnie ze wzgledu na znacznie ograniczone
mozliwosci ksztattowania przewagi w otoczeniu. Sytuacja ta, jak sie ocenia, bedzie sie
bezposrednio wigzata z malejagcym zapotrzebowaniem na oferowane produkty,
postepujacym spadkiem mozliwosci finansowych, a co za tym idzie - pozyskiwaniem
zasobOw niezbednych do utrzymania i stosowania narzedzi kontroli. Trzeci typ
cywilizacji bedg tworzy¢ panstwa zwane agrarnymi, to jest takie, w Kktorych

podstawowym Zrodiem pozyskiwania débr materialnych bedzie produkcja rolna. Nie

Zob. Z. Brzezinski, Wielka szachownica. Warszawa 1998.



mozna jednak zatozy¢, ze na terenie tych panstw nie bedzie dochodzito nie tylko do
konfliktéw, ale réwniez i wojen

W podsumowaniu wybranych teorii opisujacych prognostvczny ksztatt
rodzacego sie tadu Swiatowego, zasadne wydaje sie przedstawienie nastepujgcego
uogdlnienia - Swiat w dalszym ciggu bedzie areng ztozonych i skomplikowanych
stosunkow politycznych, ekonomicznych, religijnych, kulturowych, spotecznych ico za
tym idzie - mititarnych.

W aspekcie zagrozen asymetrycznych, uwienczeniem pionierskiego etapu
badan prowadzonych pod kierownictwem J. Pawiowskiego, Pojecie, istota oraz
tendencje zagrozen asymetrycznych™". Praca zawierata szerokie wyjasnienie zagadnien
dotyczacych zagrozen asymetrycznych wedtug pogladéw amerykanskich, brytyjskich
i niemieckich. Prezentowany materiat odzwierciedtat istniejacy stan rzeczy, jaki aulorz}-
Lizyskati poprzez przettumaczenie tekstow oryginalnych zawartych w publikacjach
zagranicznych.

W Stanach Zjednoczonych pojecie ,,asymetria”, w kontek$cie zaangazowania
militarnego sit zbrojnych USA, pojawito sie oficjalnie w 1995 roku w publikacji
doktrynalnej ,,Walka potgczona sit zbrojnych USA” {Joint Warjare ojl he Armed Forces
of ihe United States - Joint Publication 1). Bylo definiowane jako starcie miedzy sobg
réznych rodzajow sit zbrojnych, na przykiad sit powietrznych z sitami lagdowymi czy
tez sitami morskimi. MietiSmy do czynienia z waskim pojeciem koncepcji asymetrii.
Zjawisko to w szerszym wymiarze zostato opisane w tym samym roku w Narodowej
Strategii Wojskowej {National Military Strategy). Wskazano na takie zagrozenia
asymetryczne, jak: teiToryzm, wykorzystanie (fub sama grozba uzycia) broni masowego
razenia i walka infoiTnacyjna.

W miare uplywu czasu zagrozenia asymetryczne zaczely skupia¢ coraz
wiekszg uwage analitykdw i ekspertow. W 1997 roku w raporcie Czteroletniego
Przegladu Obronnego {Quadrennial Defence Review - ODR) stwierdzono, ze (...)
dominacja Sianéw Zjednoczonych w dziedzinie uzbrojenia konwencjonalnego moze
zacheci¢ przeciwnika do wykorzystania srodkdw asymetrycznych w celu zaatakowania

sit amerykanskich stacjonujacych za granicg tub Amerykanow w ich kraju™

Zob. A.Toffler Trzeciafala, Warszawa 1986 oraz A., H., Toffler Wojna i antywojna. Warszawa 1997

Pojecie, istota oraz tendencje zagrozen asymetrycznych, pod kier J. Pawtowskiego, Warszawa 2002.
Quadrennial Defense Review Report, Department of Defense, 30 September 2001.
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W raporcie przedtozonym w tym samym roku przez Narodowy Panel Obronn>
(National Defence Panel), w ktérego sktad wchodzili eksperci powotani przez Kongres,
stwierdzono: (..) mozna zalozy¢, ze nasi przyszli przeciwaiicy wyciggneli wnioski
zwojny w Zatoce Perskiej. Nie jest prawdopodobne, aby stawili nam czola,
wykorzystujac formacje pancerne, sity powietrzne czy tez zespoty okretdéw, to znacz)' na
ptaszczyznach, na ktérych USA posiadaja miazdzacg przewaige. Zamiast tego moga
przyjaé nowe sposoby do zaatakowania naszych intereséw, sit i obyw'ateh™

W raporcie zwrdécono szczeg6lng uwage na mozliwosc:

duzych strat, jakie moga byC zadane przez bron masowego razenia,
jednoczes$nie skutkujacymi trudnosciami tub opdznieniem dostepu sit US.N do
rejonu dziatan;

uderzen na amerykanskie systemy informacyjne;

wykorzystania min i pociskéw rakietowych w rejonach cie$nin oraz
podej$¢ do wybrzeza;

dziatan terrorystycznych.

Reakcja amerykanskich kregéw polityczno-wojskowych na powyzszy dokument
byto szczegGtowe zajecie sie asymetrig oraz jej potencjalnymi skutkami. Problemowi
temu poswiecono doroczng konferencje strategiczng, zorganizowana w 1998 roku
w Akademii Wojennej Sit Ladowych USA. Temat konferencji brzmiat: ,,Zagrozenia
symetryczne i asymetryczne Standéw Zjednoczonych. Czy Ameryka moze zostaé
pokonana?”. W wymiarze merytorycznym skupiono uwage na ocenie mozliwosci
i odpowiedzi na pytanie, czy USA moga zostaC zwyciezone uderzeniem S$rodkami
asymetrycznymi w najstabsze ogniwo sil zbrojnych badz, w wiekszosci niechronione,
kluczowe oS$rodki infrastruktury cywilnej. Z przeprowadzonej dyskusji wynikata
nastepujgca konstatacja: USA nie moga zosta¢ pokonane w wyniku ataku
symetrycznego, moga by¢ natomiast pokonane w wyniku ataku asymetrycznego.

Nalezy zauwazyé, ze w trakcie dyskusji zostaly podwazone tresci opracowania
~Wspolna wizja 2010” {Joint Vision 201U ), opublikowanego w 1997 roku przez
przewodniczacego Kolegium Potgczonych Sztabow i przedstawiajgcego zadania,
strukture i sposoby dziatania sit zbrojnych USA w perspektywie roku 2010. Konkluzja

dyskusji bylo rowniez to, Zze administracja amerykanska nie jest wiasciwie

Transforming Defence. National Security in the 21 st Cenury, National Defence Panel, Washington.
December 1997.
Joint Vision 2010, Chairman of the Joint Chiefsof Staff, Washington 1997.



prz\ge:itowana. wyposazona i zorganizowana do sprostania wszystkim t\pom zagrozen.
Konieczne jest zatem opracowanie koncepcji, doktryn oraz zasad organizacyjnych
dotyczacych wspotpracy wykraczajgcej poza granice kulturowe, prawne i budzetowe.

Jak wynikalo z podsumowania konferencji, jej uczestnicy byli zgodni co to
tego. ze dotarcie do umystow nieprzyjaciela jest wazniejsze od dotarcia do jego bitow.
Podkreslono takze, ze dysponowanie nowoczesnymi technologiami moze stanowié
w sytuacjach walki asymetrycznej powazng stabos$¢. Sposobem odniesienia sukcesu jest
zrozumienie istoty zagrozen, a przez to uzyskanie zdolnosci zapobiegania im w takim
czasie, aby nie doszto do rozwoju konfliktu.

Mozna przypuszczaé, ze druzgocaca krytyka, jakiej zostalo poddane
opracowanie ,,Wspolna wizja 2010, stanowita przyczyny opublikowania juz w 2000
roku przez przewodniczacego Kolegium Potgczonych Sztabéw kolejnego dokumentu
0 podobnym tytule ,,\Wsp6lna wizja 2020 {Joint Vision 2020), z tg jednak roznicg, ze
konieczno$¢ sprostania zagrozeniom asymetrycznym zostata przedstawiona jako jedno
z wiodacych wyzwan przysztosci dla sil zbrojnych USA.

We wstepie stwierdzono miedzy innymi, ze tylko osoby w petni zaangazowane oraz
innowacyjne organizacje moga przeksztatci¢ sity potgczone zgodnie z potrzebami XXI
wieku. Wskazano, ze sity zbrojne powinny:

- by¢ wiarygodne w okresie pokoju,

- odgrywaé kluczowa role w okresie wojny,

- byC niezrownane w kazdej formie konfliktu.

Reasumujac zatem, autorzy uwazaja, ze sity zbrojne majg by¢ zdolne do
osiggniecia dominacji w pelnym zakresie. Koncepcja operacyjna, Kktora stanowita
podstawe opracowania zatozen do,Wspolnej wizji 2020”, dotyczyta dominacji, bedacej
pochodng nastepujgcych cech:

- dominujacy manewr,

- precyzyjne dziatania bojowe,

- zogniskowana logistyka,

- ochrona w petnym zakresie.

Ponadto w opracowaniu zostat przedstawiony zakres spodziewanych operacji

(dziatali) sil zbrojnych Standéw Zjednoczonych w perspektywie 2020 roku.



Niezbednej wiedzy merytoryeznej w ident>fikacji problemu badawczego,
dostarczyta analiza publikacji pod tytutem Zagrozenia asymetryczne™ gdzie wskazano
zarowno zasadnicze definicje, jak i syntetyczne konteksty spojrzenia na problematyke
przez wybrane panstwa sojuszu.

W toku catych badan konieczng wiedze w obszarze problemowym dostarczyty
encyklopedie i stowniki. Ogétng poprawnosé jezykowa pracy autorzy uzyskali majac
ciggly dostep do stownikow jezyka potskiego, natomiast w aspekcie nauk wojskowych
pomocne byly wydawnictwa takie jak: Leksykon wiedzy wojskowej (4979 r). oraz
Stownik podstawowych termindéw wojskowych (1977 r) a takze Stownik podstuMowych
terminéw rozpoznawczych”". Leksykalny punkt odniesienia do terminologii sojuszniczej
byt mozliwy, miedzy innymi dzieki wykorzystaniu AAP-6PL, Stownik terminéw
i dejinicji NATO.

W przedstawionym przegladzie stanu wiedzy zawartej w literaturze przedmiotu
badan, z jakiej korzystano zaréwno w procesie badawczym, jak i w toku pisarskiego
opracowania wynikow uzyskanych badan, skupiono uwage na publikacjach, ktore
w ocenie zespotu autorskiego wywarty najwiekszy wptyw na ksztatt niniejszej pracy.

W toku badan korzystano takze z innych Zrodet informacji, np. dokumentacja
licznych ¢wiczen akademickich i wojsk operacyjnych, opis wynikdw czynionych
obserwacji znalazt swoje odzwierciedlenie w tresci pracy™”’.

W prowadzonych badaniach wykorzystywano rézne techniki badan. INzyjeto,
ze techniki badan™” to zbior sposobdéw gromadzenia materiatu naukowego (danych)
opartych na wytycznych prakseotogicznych. Sa to konkretne czynnos$ci i wskazowki
postugiwania sie okre$lonymi $rodkami badawczymi. Wiele z nich moze znalezé
zastosowanie w réznych metodach. Mozna, zatem stwierdziC, ze techniki badan to
rodzaj wytycznych (instrukcji), ktére okre$lajg np. jak prowadzi¢ ankietowanie,
wywiad, testowanie itp., a wiec sg to sposoby zdobywania szczegdtowych informacji o
przedmiocie badan. W zwiazku z powyzszym zastosowano technike analizy
dokumentow, techniki obserwacyjne oraz techniki oparte na wzajemnym

komunikowaniu sie badacza z respondentami.

w P. Gawliczek, J. Pawlowski, Zagrozenia asynielryczne, AON, Warszawa 2003.

M. Tegos, M. Gorecki, M. Lokociejewski, Stownik podstawowych termindéw rozpoznawczych.
Warszawa ASG WP 1988.

Autorzy brali udziat w szeregu ¢éwiczeniach miedzy innymi.: Granica 20U3, Cannon Cloud 2003,

Capabte Warrior 2004, Orzet -06.
C. Lewicki, Zhi6r zadan ze statystyki dla pedagogéw, Rzeszéw 1996, s. 139.
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W grupie narzedzi badawczych rozumianych jako roznorodne Srodki techniczne i
dokumenty stosowane w badaniach wykorzystano kwestionariusz ankiety, arkusz
obserwacji i notatki z obserwacji.

Zaprezentowane wczesniej treSci gtownego i szczeg6towych probleméw
badawczych, a takze zalozone cele do osiggniecia, wskazywaly na potrzebe
zastosowania wielu, zaréwno teoretycznych jak i empirycznych metod badawczycli.

Metody empiryczne postuzyty do zgromadzenia danych w postaci materiatu
faktograficznego. Najszerzej wykorzystywano obserwacje - stosujac zaréwno technike
uczestniczacg jak i nieuczestniczacg oraz standaryzowang i niestandaryzowang“f
Stosowana byla w ramach dziatalnosci stuzbowej zespotu autorskiego, umoztiwiajilc
dostrzeganie wielu faktéw, zdarzen i zjawisk. Obserwacja (zewnetrzna -
nieuczestniczacg i wewnetrzna - uczestniczgca) prowadzona byla w trakcie szeregu
¢wiczen organizowanych zarowno w AON jak i w wojskach operacyjnych.
Zaobserwowane, istotne dla problematyki badawczej fakty (wyniki obserwacji)
zarejestrowano w postaci notatek.

W celu zebrania doswiadczen wielu specjalistbw rozpoznania wojskowego,
zarowno z jednostek w'ojskowych, jak i Dowodztwa Wojsk Ladowych (Zarzad
Rozpoznania) oraz S$rodowiska naukowego wykorzystano metody sondazu
diagnostycznego - w badaniach zastosowano technike wywiadu oraz technike ankiety.
W badaniu opinii na szerokg skate wykorzystywano ankietowanie, ktérego celem byito
uzyskanie  empirycznego materiatu  faktograficznego  dotyczacego  pogladéw
respondentdw w zakresie przedmiotu badain. W zbieraniu informacji metoda
ankietowania, wykorzystano kwestionariusz ankiety (kwestionariusz przedstawiono
w zatgcznikach). Natomiast kwestionariusz wywiadu przygotowano dla grupy oficeréw
rozpoznania, zajmujacych rézne stanowiska stuzbowe w systemie rozpoznania wojsk
ladowych.

Wsrod metod teoretycznych dominowata analiza, ktéra umozliwita okresSlenie
cech, zwigzkéw i zaleznosci badanych elementéw zagrozen asymetrycznych, ze
szczegblnym uwzglednieniem oddziatywania wynikéw koricowych na rezultat
prowadzonych dziatan. Analize stosowano zaréwno jako proces myslowy oraz jako
metode badawczg. Analiza literatury przedmiotu oraz dokumentoéw normatywnych

umozliwita pogtebienie wiedzy zespotu autorskiego w obszarze zatozonej problematyki

Podziat przyjeto za: L. Sotoma, Metody i techniki badan socjologicznych, wybrane zagadnienia,
Olsztyn, WSP 1995, s. 52-60.



badawczej, pozwolita przedstawi¢ i uzasadni¢ waznos¢ i aktualno$¢ sprecwzowanych
probleméw naukowych. Uzyskany ta metodg materiat wykorzystano jako podbudowe
opracowania wnioskow koncowych.

Metoda, ktora postuzyta ustaleniu podobienstw i réznic miedzy badanymi
przedmiotami bylo poréwnanie. Zastosowanie tej metody pozwolito na wyodrebnienie
cech wspolnych (np.: w obszarze definicji dziatan asymetrycznych), roznic (np.:
pomiedzy technikg walki terrorystébw a partyzantdbw) i cech charakterystycznych
w procesach zachodzacych w obiekcie badan. Metode te wykorzystano réwniez
w czasie interpretacji teoretycznej nowych faktow przez odwotlanie sie do wiedzy
0 faktach znanych (teorii), czyli przez konfrontacje wiedzy nowej (powstatej
z empirii - badanie opinii) z wiedzg istniejé\ca.

Metoda indukcyjna pozwolita na wyprowadzenie uogolnien z faktow
jednostkowych (od szczeg6tu do ogdtu, zwilaszcza w odniesieniu do poszczeg6lnych
przyktadéw dziatan asymetrycznych w konfliktach zbrojnych, operacjach pokojowych
1misjach stabilizacyjnych). Stanowita podstawe przy formutowaniu i weryfikacji
hipotez roboczych, a w konsekwencji umozliwita opracowanie wnioskéw koricowych.
W badaniach zastosowano indukcje enumeryczng niezupetng, gdzie wnioskowainie
przebiega w relacji przestanka-wniosek. Metoda redukcji natomiast polega na tym, ze
badacz zna wniosek, a zastanawia sie, co bylo przyczyng danego zjawiska.
Whnioskowanie w tej metodzie przebiega w relacji wniosek-przestanka. Uwzgledniono
przy tym, ze metody indukcji i redukcji nie zapewniaja 100-procentowej pewnosci
wnioskowania, dajg natomiast wystarczajace prawdopodobienstwo.

Abstrahowanie pozwolito na usuniecie z obszaru badan cech i zaleznosci mato
istotnych (np.: jak poszczegdlne zagrozenia asymetryczne wptywajg na ogélny poziom
bezpieczenstwa wojsk?) oraz uwzglednienie tych, ktére byly najwazniejsze w aspekcie
badanego probtemu (np.: rodzaje zagrozen asymetrycznych, sposoby ich rozpoznania
i przeciwdziatanie zagrozeniu).

Uogdlnienie - wigzace sie SciSle ze wskazanymi powyzej metodami -
pozwolito na sformulowanie wnioskéw wyzszego rzedu, wnioskéw ogdlnych, co
szczegblnie ujawnito sie w czesci pa cy dotyczacej okreSlenia wynikéw koncowych
(rozdziat - Efekty poznawcze).

Prezentujac wyniki badan zesp6t autorski uznat, ze prace powinna rozpoczynac
wszechstronna, gteboka i kompletna identyfikacja terminu zagrozenia asymetryczne.

Stad tez, po wprowadzeniu w geneze przedmiotowego procesu nastgpita analiza



struktur)' poszczegdln\'ch elementéw skfadowych. Logicznym nastepstwem w dalszej
czesci pracy jest przedstawienie zagrozen asymetrycznych w tylowej strefie walki
(rozdziat trzeci) oraz w aspekcie rozprzestrzeniania broni masowego razenia (rozdziat
czwarty) a takze w odniesieniu do wybranych zagadnien watki informacyjnej (rozdziat

piaty). Dopetnieniem przedstawionych rozwigzan sg wnioski ogdlne prezentujgce
w\'niki badan.

Vafwhg iy
Ni ewil

Obrony



2. IDENTYFIKACJA ZAGROZEN ASYMETRYCZNYCH

Terminy »asymetria”, ,asymetrycznos¢”, ,prze¢iwsymetria”, ,,dziatania
asymetryczne”, ,,podejscie asymetryczne”, ,opcje asymetryczne” pojawiajg sie na lamach
wydawnictw wojskowych przede wszystkim w kontekScie rozwazan nad nowymi
zagrozeniami. Wyniki analizy literatury przedmiotu pozwalajg na stwierdzenie, ze istniejg
duze rozbieznosci interpretacyjne definicji asymetrii w odniesieniu do $rodowiska
bezpieczenstwa.

Whioskujac z tresci réznych zdefiniowanych poje¢ tego terminu, przez asymetrie
rozumie sie miedzy innymi:

odmienng taktyke walki,

oddziatywanie na wrazliwe punkty w systemie walki strony przeciwnej,
walke informacyjna,

zmagania informacyjne w sferze opinii publicznej',

grozbe lub wykorzystanie broni masowego razenia.

Reasumujac zatem nalezy wnioskowaé, ze ,asymetria i asymetryczno$¢” sa
pojeciami okreslajacymi réznorodne formy dysproporcji, zroznicowania i dysharmonii, ktore
w sposob naturalny lub zamierzony wystepujg w otoczeniu przeciwstawianych sobie
rzeczywistosci. Dotyczg one zarébwno ich sfery materialnej, to jest gospodarczej,
ekonomicznej, naukowej, technicznej, informacyjnej i militarnej, jak i stery duchowej -
obejmujgcej aspekty kulturowe, religijne, etyczne i inne. Wzajemna symetria czynnikow
opisujgcych wielowymiarowy ukfad poréwnywanych z sobg zaleznosci minimalizuje,
w okre$lonym przedziale mozliwo$ci generowania zagrozen oraz stabilizuje wzglednie trwatg
rownowage ich zmian. Znamiennym przykfadem jest w tym przypadku réwnowaga sil
jadrowych pomiedzy NATO a Uktadem Warszawskim gwarantujaca stabilizacje na Swiecie®.

W tym kontek$cie oznacza to, ze ,,asymetryczno$é” jest antonimem hipotetycznego
stanu ,,symetrycznej” roéwnowagi, odnoszacego sie do caloksztattu zjawisk spotecznych
i cywilizacyjnych oraz ich wzajemnych zwiazkéw, relacji i oddziatywan. Symetria wydaje sie
wiec determinantg trwatosci i stabilnosci zmian zachodzacych w catym systemie procesow

ewolucyjnych.

Jako zespo6t przedsiewzie¢ realizowanych w ramach dziatan informacyjnych.
Por. J. Pawlowski, P. Gawliczek, Zagrozenia asymetryczne. Warszawa 2003.
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Czynniki warunkujgce powstawanie asymetrycznosci pomiedzy zantagonizowanymi
stronami stajg sie, po przekroczeniu okreslonego poziomu ryzyka, stymulatorami realnych
zagrozen, ktore w dalszym etapie ich narastania prowadzg do konfliktow i konfrontacji.
Polem konfrontacji staje sie nieuchronnie obszar wystepowania czynnika asymetrycznosci, na
ktorego wykorzystanie decyduje sie zwykle strona agresywna, zdesperowana badZz
nieobliczalna. W sferze materialnej moze sie to przejawia¢ w formie:
-walki zbrojnej - w ktoérej zamiarem strony dominujacej jest dazenie do inwazji
terytorialnej, okupacji i catkowitego podporzgdkowania sobie przeciwnika’;
-wojny gospodarczej - niszczgcej i bezwzglednie uzalezniajgcej gospodarke stabszego
od dominujacej i ekspansywnej gospodarki silniejszego*
-wojny ekonomicznej - niszczacej baze ekonomiczng stabszego, badz jako element
wojny gospodarczej, podporzadkowujacej jg bazie ekonomicznej silniejszego™;
- walki informacyjnej - obejmujacej wszelkie dziatania informacyjne”” w odniesieniu do
przeciwnika, prowadzone z zamiarem promowania okreslonego celu politycznego,
gospodarczego lub wojskowego, przy roéwnoczesnym zapewnieniu odpowiedniej
ochrony wiasnym systemom informacyjnym;
- konfrontacji naukowej - obejmujL\cej dziatania zmierzajagce do zniszczenia
samodzielno$ci naukowej przeciwnika, do degradacji jego bazy naukowej, zwiaszcza
o$rodkow akademickich i placowek naukowo-badawczych (zarébwno wojskowych, jak
i cywilnych)?;
- konfrontacji technicznej - zmierzajacej do uzyskania nad przeciwnikiem bezwzglednej
(asymetrycznej) przewagi technicznej i technologicznej, ktéra po przez dokonania
rewolucjonizujace zdolno$¢ bojowg sit zbrojnych jednej ze stron odbiera drugiej
mozliwo$é skutecznego przeciwstawienia sie, czy nawet zabezpieczenia przed skutkami
oddziatywania stosowanych srodkow razenia.

Z kolei w sferze duchowej moze sie to przejawia¢ w formie;
-wojny kulturowej - zmierzajacej do niirzucenia przeciwnikowi wiasnych wzorcow

kulturowych i zwyczajow, zdecydowanie wypierajacych dotychczasowe oraz

Asymetria potencjatu bojowego stron konfliktu.

Uzaleznienie Afganistanu od dostaw z bytego ZSRR, a w sytuacji proby pozyskania innych rynkéw
interwencja zbrojna.
~Ekspansja gospodarki chinskiej na $wiatowe rynki.
~Takze jako element przedsiewzie¢ prowadzonych w ramach dziatan psychologicznych.

Miedzy innymi: przejmowanie pracownikéw naukowych, zakup technologii, stypendia i staze naukowe.
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zacierajgcych tozsamos$¢ narodowa i wiezi spoteczne™ wsrdd ludnosci  strony
przeciwnej;
-wojny religijnej - polegajacej na narzucaniu spoteczenstwu strony przeciwnej
dogmatéw religijnych gloszonych przez strone ekspansywna, w tym norm, zwyczajow
i obrzedéw, ktéra jest prowadzona z zastosowaniem wszetkich dostepnych $rodkow,
przy jednoczesnym, bezwzgtednym zwatczaniu innych form i przejawéw kutu
religijnego”;
-konfrontacji  etycznej - zmierzajgcej do narzucenia grupom  spotecznym
i srodowiskowym przeciwnika, a docelowo catosci jego spoteczenstwa, obcych mu
zasad i wzorcéw, degradujacych obowigzujgce wartosci moralne, wprowadzajacych
zamet, niestabilnos¢ nastrojow i nieprzewidywalno$¢ zachowan; konfrontacji tej
towarzyszy zwykle rozwdj patologii spotecznych w postaci upowszechniania
narkomanii, atkoholizmu, pornografii, przemocy oraz innych tego typu zjawisk'*"
Wzgledna asymetryczno$¢ zantagonizowanych stron, zarowno w sferze materialnej,
jak i duchowej, oraz wynikajgce z niej zagrozenia sg z zasady warunkowane tacznym
wptywem czynnikéw itosciowych ijakosciowych, tworzacych wypadkowa udziatu ijednych,
i drugich. W opinii grona ekspertow Akademii Obrony Narodowej Kklasyczne juz
uwarunkowania ilosciowe powodujg, ze baza dla asymetrycznej przewagi jednej ze stron jest
jej dominujaca przewaga iloSciowa". Moze to mie¢ odniesienie do liczebnosci wojsk, ilosci
posiadanych $rodkéw razenia (broni), wielkosci wytwarzanych dobr czy tez innych
czynnikow wplywajacych bezposrednio na przebieg konfrontacji i decydujacych o jej
powodzeniu.
Uwarunkowania jakosciowe charakteryzujg sie natomiast znacznie wiekszym
udziatem czynnikow wplywajacych na postep i rozwdj cywitizacyjnylch obecno$¢
powoduje, ze nawet przy zblizonych i poréwnywalnych potencjatach itoSciowych wystepuje

asymetria jakoSciowa dajagca przewage jednej ze stron. Oznacza to najczesciej wieksza

*Zarowno etniczne, grupowe (klanowe), rodzinne. Jak i Jednostkowe.

Fundamentalizm islamski, szkoty koraniczne.

Kraje ameryki potudniowej.

Zob. J. Pawlowski (red.) Pojecie, istota oraz tendencje zagrozeh asymetrycznych. Warszawa 2002 oraz
C. Rutkowski (red.) Zarzc{dzanie bezpieczenstwem jako problem nauki i dydaktyki szkoty wyzszej. Warszawa
2003, a takze M. Kozub, Charakter zagrozen oraz konfliktéw zbrojnych w pierwszych dekadach XXI wieku.
Mysl Wojskowa nr 1/2006.
mOkreslanych takZe w literaturze przedmiotu mianem ,,skoku cywilizacyjnego”.
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skuteczno$¢ i efektywno$¢ wykorzystania bedacych w jej posiadaniu $rodkéw, decydujgcych
0 szybkim uzyskaniu przewagi na polu konfrontacji'®.

W kontek$cie rozwazan o asymetrycznosci wazng role zaczeta odgigwaé szeroko
pojeta problematyka proliferacji, odnoszaca sie zwlaszcza do broni masowego razenia
1probleméw zwigzanych z upowszechnianiem (udostepnianiem) najnowszej techniki bojowej
oraz sposobow i metod jej wytwarzania. Problematyka proliferacji broni masowego razenia
ma odniesienie zarébwno do pojedynczych panstw, jak i ich grup, powigzanych na przyktad
porozumieniami politycznymi, gospodarczymi i militarnymi, a ostatnio réwniez do tzw.
organizacji pozapanstwowych {non-state cictors).

Ostatnie dekady minionego wieku umozliwity wykreowanie nowych form
i sposobow dziatan proliferacyjnych, okre$lanych specyficznymi terminami; ,,technologie
nieuchwytne” {intangible technolog}) oraz ,nieuchwytny transfer” {intcingihle [rLinsfer)™\
Pierwszy z nich odnosi sie do technik i technologii z grupy tzw. $rodkéw podwdjnego
zastosowania {dual iising), a wiec takich, ktore w catosci lub w formie komponentéw mogg
znalez¢ zastosowanie wojskowe badZz tez pozamilitarne, np. w chemii, farmacji, bio-
i nanotechnologiach czy elektronice. Drugi ma natomiast zwigzek z coraz fatwiejszym
i powszechniejszym dostepem do najnowszych systeméw komunikacyjnych i wymiany
informacji (np. Internetu, sieci lokalnych - LAN i rozlegtych - WAN) oraz $rodkéw
umozliwiajacych skrvte porozumiewanie sie, takze z uzyciem najnowoczesniejszych
systemdw kryptografii. Pozwala to na niekontrolowany przekaz informacji, w tym réwniez
dokumentéw objetych rezimami miedzynarodowej kontroli (np.: patenty, technologie).

Z powyzszego wynika, ze w dziataniach asymetrycznych szczegélne znaczenie ma
walka informacyjna, rozumiana jako zdobywanie i ochrona informacji. Przyjmuje sie, ze
wkrétce walka informacyjna moze by¢ podstawowg skiadowa dziatan asymetrycznych,
przenikajgcg wszystkie pozostate czynniki dotyczace tego typu dziatan. Ponadto nalezy
wskaza¢ na fakt, ze w zwigzku z gwattownym rozwojem technologii informacyjnych
nastepuje dynamiczny rozwoj nowej, samoistnej formy wielowymiarowego odwzorowania
obszaru walki - cybernetycznej przestrzeni dziatan militarnych.

Obecnie daje sie zauwazy¢ wiele réznych sposobow podejscia do kwestii
detiniowania zagrozen asymetrycznych. Podstawowe rdznice wyrazane przez gtdwnych

animatorow Sojuszu Potnocnoatlantyckiego (Stany Zjednoczone, Wielkg Brytanie, Niemcy

N Czesto przytaczanym przyktadem jest niemiecki Bliizkrieg z okresu Il wojny $wiatowej oraz uzycie broni
Jadrowej w 1945 r., a obecnie mozliwos$¢ zastosowania broni precyzyjnego razenia lub opartych na wykorzystaniu
nowych technologii {no lenthal weapons).

Zob. J. Pawtowski. P. Gawliczek, Zagrozenia asymetryczne. Warszawa 2003, s. 14.
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i Francje) dotycza kwestii oceniania udziaiu nowych technoiogit i sposobéw waiki
w osigjzaniu  ceiéw strategicznych oraz znaczenia wystepowania w nich czynnika
psychoiogicznego. Sg one istotne zwiaszcza dia rozwazan o tym, jak aisymetryczni ukiorzy"
zamierzajg osiggaC swoje ceie. ktdre (czy to zreaiizowane, czy nie) sg przez jednych
uznawane za przedsiewziecia o charakterze strategicznym, a przez innych (jak Stany
Zjednoczone) za taktyczne iub co najwyzej operacyjne. Nie zmienia to jednak faktu, iz
zagrozenia asymetryczne istniaiy i wcigz istniejg na wszystkich moziiwych poziomach
konfrontacji, w odniesieniu do wszystkich sfer zycia i dziatalnoSci, szczebli dowodzenia
i rodzajow sit zbrojnych, a zwigzani z nimi ,aktorzy" {stale - pnhstwa oraz non-slatc uclors -
organizacje niepanstwowe) bedg je wykorzystywali zaréwno do dziatan dyptomatycznych,
jak i do bezposrednich zmagan w tym takze watki. Na podstawie szeregu faktéw mozna
stwierdzi¢, Ze przez asymetrie nalezy rozumie¢ umiejetnos¢ wykorzystania wszelkiego
rodzaju réznic w szeroko pojmowanych potencjatach stron - od strony materialnej po
psychologiczng - zaréwno przed, jak i w toku prowadzenia dziatan, w celu osiagniecia
przewagi nad przeciwnikiem.

W literaturze przedmiotu spotykane sa takze definicje bardziej precyzyjne.
Eksponuje sie w nich, ze przez asymetrie w sferze bezpieczenstwa i strategii nalezy rozumieé
myslenie i dziatanie odmienne od przeciwnika, w celu maksymalizowania wiasnej przewagi,
wykorzystania jego stabosci, a takze zdobycia inicjatywy tub uzyskania wiekszej swobody
operacyjnej. Poziom rozwazan, ocen i dziatan dotyczy kazdej sfery, w tym takze zmagan
w sferze polityczno-militarnej'k

Reasumujac zatem powyzsze tresci mozna wnioskowaé, ze na obecnym etapie
wiedzy z zakresu sztuki wojennej i bezpieczenstwa panstwa nie opracowano jednolitej
i uznanej przez w'szystkich definicji zagrozen asymetrycznych, a wiekszos¢ termindéw zostata
sformutowana przez teoretykéw wojskowych z samodzielnych (narodowych) os$rodkéw
badawczych. Ponadto na podstawie wnioskéw z analizy dokumentéw normatywnych mozna
stwierdzi¢, ze trwajg réwniez uzgodnienia oraz proby wypracowania jednoznacznej definicji
zagrozen asymetrycznych w ramach Sojuszu Péinocnoatlantyckiego.

Z tego powodu na obecnym etapie uzgodnied i prob wypracowania definicji
w NATO odno$nie zagrozen asymetrycznych przyjmuje sie, ze powstajg one w wyniku

obnizenia sity przeciwnika poprzez wykorzystanie jego stabych stron i przy uzyciu metod

Por. J. Pawtowski, P. Gawliczek, Zagrozenia asymetryczne. Warszawa 2003, s. 18,
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roznigcych sie w spos6b istotny od standardowych procedur dziatania oraz zastosowan\-ch
Srodkdw.

\\'spotczesnie mozna zaobserwowaé, ze asymetria, a zwlaszcza zagrozenia
asymetryczne bardzo czesto potegajgna zastosowaniu srodkéw pozamititarnych do zdobycia
przewagi mititarnej. Tak wiec polaczenie zagrozen w sterze Srodkéw mititarnych
i pozamititarnych  powoduje, ze asymetria staje sie integralng czeseig zagrozen
bezpieczenstwa i rzutuje na ich nieprzewidywatnos¢. Takie podejscie do zagrozen
asymetrycznych wskazuje, ze staja sie one coraz bardziej powszechne, a niekiedy sg
ktuczowym czynnikiem sukcesu.

Z powyzszych rozwazan wynika, ze zagrozenia asymetryczne dotyczg zardwno stery
militarnej, jak i pozamilitarnej. Obejmuja myslenie, organizowanie i dziatanie odmienne od
przeciwnika, w tym wykorzystywanie wszelkiego rodzaju roznic w szeroko pojmowan\cli
potencjatach stron. Dlatego wydaje sie, ze celem dzialania asymetrycznego jest
maksymalizowanie wiasnej przewagi, wykorzystywanie stabosci przeciwnika dla uzyskania

dominacji nad nim oraz zapewnienia wojskom wiasnym wiekszej swobody operacyjne;j.

2.1. Wspoétczesne ZAGROZENIA

Zmiany w charakterze zagrozen bezpieczeAstwa panstw, organizacji i sojuszy
miedzynarodowych zapoczatkowane wraz z zakonczeniem zimnej wojny wyraznie
uwidocznity sie wraz z atakami terrorystycznymi przeciwko USA w 2001 roku. Znalazto to
swoje odzwierciedlenie w przyjmowanych oficjalnie i stanowigcych fundament
dtugofalowych planéw rozwoju sil zbrojnych zatozeniach strategicznych prognozujacych
Srodowisko bezpieczenstwa w perspektywie najblizszych 15-20 lat.

W podstawowych zatozeniach ,,Sirategii hezpieczensiwa RP" przyjmuje sie, ze
sytuacja miedzynarodowa stata sie mniej stabilna i przewidywalna. Ocenia sie, ze lokalne
napiecia i konflikty na tle ekonomicznym, politycznym, kulturowym, religijnym, a takze
ideologicznym mogg stanowiC zrodto wielu zagrozen, w tym przede wszystkim terroryzmu
miedzynarodowego i sprzyja¢ zorganizowanej przestepczosci”r. W polskiej strategii
bezpieczenstwa podkresla sie, ze konflikty i kryzysy regionalne zwigzane ze zjawiskiem
Hpanstw w stanie rozktadu”, nedza, fiaskiem reform ustrojowych i ekonomicznych,

migracjami i kKleskami zywiotowymi mogg oddziatywa¢ poza granice swego wystepowania.

Zob. Strategia bezpieczehstwa narodowego RP, www.bbn.aoy.DIl/dok.Liment/strateiziaheznieczenstwa.litnil
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stwarzajgc réznorodne zagrozenia, nawet dla regionéw odlegtych geograficznie, w tym takze
dla regionu $rodkowoeuropejskiego. Wzrasta tez zagrozenie proliferacjg broni masowego
razenia (BMR) i Srodkdéw jej przenoszenia oraz mozliwoscia jej uzycia nie tylko przez
panstwa posiadajgce taka bron, ale rdéwniez organizacje niepanstwowe, zwlaszcza
miedzynarodowe grupy terrorystyczne. Polskie oceny zagrozen bezpieczenstwa podkreslaja
radykalnie zmniejszone ryzyko wojny konwencjonalnej na duzg skale w Europie przy
rownoczesnej dywersyfikacji i globalizacji zagrozen. Giownym zagrozeniem jest
zorganizowany terroryzm miedzynarodowy, stanowigcy obecnie najwieksze zagrozenie dla
bezpieczenstwa globalnego. Terroryzm zmienit swoj charakter, a ugrupowania terroryst>czne
przyjety nowe, dotychczas niespotykane metody dziatania i formy organizacyjne. Dazac do
osiay"niecia swoich cetéw, grupy takie rozwijajg koncepcje atakdéw na wielkg skale, ktore
skierowane sg przeciwko instytucjom miedzynarodowym, panstw'om i ludnosci cywilnej.
Jasno okreslonym celem dziatania dta wielu istniejagcych ugrupowan terrorystycznych jest
uzyskanie dostepu do broni masowego razenia, ktéra moze by¢ uzyta lub stanowi¢ instrument
politycznego szantazu. Z ocen zawartych w ,Strategii bezpieczenstwa narodowego RP”
wynika, ze w odleglejszej perspektywie czasowej realnym zagrozeniem dla interesow Polski
mogg staC sie panstwa prowadzace wiasne, sprzeczne z przyjetymi porozumieniami
miedzynarodowymi, programy produkcji BMR i srodkow jej przenoszenia, zwiaszcza rakiet
batistycznych. Ten rodzaj zagrozenia ze wzgledu na wrogo$¢ lub nieprzewidywalno$¢
polityki wiadz krajow rozwijajacych BMR oraz brak moztiwosci egzekwowania
miedzynarodowego rezimu kontroli arsenatdw tej broni, moze wymusi¢ konieczno$é
podejmowania  antyproliferacyjnych  dziatan  wojskowych ~w  ramach  koalicji
miedzynarodowychr, Rozwdj sytuacji w panstwach powstatych po rozpadzie Jugostawii,
przede wszystkim w Serbii, ze wzgledu na sytuacje w Kosowie, wcigZz wskazuje na
mozliwo$¢ powrotu do otwartych konfliktéw na Batkanach. Takie konflikty mogg zwiekszac
zagrozenie zwigzane z naptywem duzej liczby uchodzcdw, traktujgcych Polske jako kraj
tranzytowy lub docelowy. Niestabilno$¢ regionu istabos¢ struktur panstwowych na
Batkanach sprzyja rozwojowi przestepczosci zorganizowanej, ktéra wspOtpracuje
z tormacjami paramilitarnymi i partyzanckimi. Zagrozenia bezpieczefAstwa moga réwniez
tworzy¢ wyzwania zwigzane gtownie z masowg migracja, zorganizowang przestepczoscicy

radykatizacja ruchow antygtobatistycznych, handlem narkotykami, rosngca dysproporcja
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miedz)’ poziomem rozwoju panstw bogatych i ubogich oraz problemem upadajacWWCh rezimow
autorytarnych.

Nowe podejscie do zagrozen bezpieczenstwa zawierajg dokumenty Sojuszu
Pétnocnoatlantyckiego. NATO ocenia zagrozenia swojego bezpieczenstwa w bardziej
zachowawczy sposOb niz czyni to Polska. W koncepcji strategicznej przyjmuje sig, ze
w obecnej chwili agresja na petng skale srodkami konwencjonalnymi przeciwko Sojuszowi
jest wysoce nieprawdopodobna, jedynie w dalszej perspektywie mozliwo$¢ zaistnienia takiej
grozby weciaz istnieje. Jako zagrozenie postrzegana jest niestabilno$¢ wewnatrz i wokot
obszaru euroatlantyckiego, mozliwos¢ wystgpienia, gwattownie rozwijajgcych  sie,
regionalnych Imyzyséw na peryferiach terytorium sojuszu. Zagrozenie moga generowac tez
panstwa borykajgce sie z duzymi problemami o charakterze ekonomicznym, spotecznym
i politycznym. Ocenia sig, ze rywalizacja na tle religijnym lub etnicznym, konhikty
terytorialne, nieodpowiednie lub zaniechane reformy, naruszanie praw cztowieka oraz rozpad
panstwa prowadzi¢ moga do kryzyséw zagrazajacych stabilizacji obszaru euroatlantyckiego,
anawet do zbrojnych konfliktdw. Takie konflikty, poprzez rozszerzenie si¢ na kraje
sgsiadujace z Sojuszem lub nawet panstwa cztonkowskie, moga zagrozic jego bezpieczenstwu
lub w inny spos6b zagrozi¢ bezpieczernstwu innych panstw'”.

Duzg wage w ocenie zagrozen bezpieczenstwa NATO przewigzuje sie do zagrozen
broniag masowego razenia. Proliferacja broni masowego razenia moze wystr\pi¢é pomimo
wysitkéw skierowanych na jej zapobieganie, co moze spowodowa¢ bezposrednie zagrozenie
wojskowe difa terytorium, ludnosci i sit zbrojnych sojuszu. Zagrozenie uwazane jest za realne,
gdyz niektore panstwa, réwniez te sasiadujé\ce z terytorium sojuszu, sprzedajg badZz kupuja
lub prébuja zakupié bron masowego razenia i jej Srodki przenoszenia. Istotnym prolemem
jest to, ze materiaty oraz technologia, ktére mogg by¢ zastosowane do budowy takiej broni
i srodkOw jej przenoszenia stajg sie coraz bardziej dostepne, podczas gdy wykrywanie
i zapobieganie nielegalnemu obrotowi tymi materiatami i technologig produkcji wcigz
pozostajg skomplikowane®. Potencjalne zainteresowanie produkcjg i uzytkowaniem tych
broni wykazujg takze organizacje terrorystyczne. Juz w 1999 r. koncepcja strategiczna
sojuszu przyjmowata, ze obok wczeSniej wymienionych zagrozen interesy Sojuszu
w dziedzinie bezpieczenstwa mogg byC¢ zagrozone przez inne wyzwania o bardziej

powszechnym charakterze, wliczajagc w to akty terroryzmu, sabotaz, przestepczosé

Zob. Koncepcja Strategiczna Sojuszu Pétnocnoatlantyckiego 1999, pkt 20-21,
WWWhbbn.gov.pl/pl/nato/szczvt/nsc.htiTil
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zorLzanizowang oraz zniszczenie badz odciecie od doptywu waznych surowcow.
Niekontrolowany przeptyw duzych mas ludzkich, szczeg6lnie bedacy skutkiem zbrojnych
konfliktéw, rowniez byt uwazony za zagrozenie wplywajgce na stabilno$¢ i bezpieczenstwo
na obszarze Sojuszu Potnocnoatlantyckiego™ .

Ocena przez Sojusz Poétnocnoatlantycki zagrozen bezpieczenstwa, ulegta powaznym
przewartosciowaniom w zwigzku z atakami terrorystycznymi na USA w 2001 r. W trakcie
szczytu praskiego w listopadzie 2001 r. odwotujac sie do tragicznych wydarzen z 11 wrze$nia
2001 r. oraz do decyzji o zastosowaniu art. 5 Traktatu Waszyngtonskiego, NAIT) przyjeto
szeroki pakiet srodkdw, wpisujacy sie w koncepcje strategiczng sojuszu. W kontekscie takiej
percepcji przysztego Srodowiska bezpieczenstwa terroryzm stal sie jednym z gtéwnych, obok
broni masowego razenia, zagrozeniem bezpieczenstwa Sojuszu Péinocnoatlantyckiego. O ile
w koncepcji  strategicznej  sojuszu analizowane sg réznego rodzaju zagrozenia
bezpieczenstwa, to analizy i oceny zagrozen dokonywane przez dowddcow strategicznych
NATO ukierunkowane sg na implikacje wynikajace z zagrozen dla przysztych operacji
wojskowych sit sojuszu. Stad tez odmienng w pewnym stopniu od ocen zawartych
w koncepcji strategicznej sojuszu z 1999 r. analize zagrozeh bezpieczenstwa NATO zawiera
dokument koncepcyjny dowddcéw strategicznych NATO ,Strategie Vision: The Military
Challenge™ z sierpnia 2004 r. prognozujacy warunki dziatan i koncepcje operacyjnego uzycia
sil wojskowych sojuszu na najblizsze 15 lat. Zgodnie z sFormulowanymi w tym dokumencie
ocenami Srodowisko strategiczne, w jakim bedzie dziatat sojusz bedzie warunkowane poprzez
szereg czynnikow, ktére moga zagrozi¢ interesom NATO powodujgc napiecia, kryzysy
i konflikty. Dowodcy strategiczni  zakladajg, ze trend gwattownych eskalacji sytuacji
kryzysowych z bardzo krétkim czasem ostrzegania bedzie sie utrzymywat, co najmniej, przez
najblizsze 15 lat"’. Najwazniejsze czynniki stanowigce zagrozenie dla bezpieczeristwa NATO
majg w przysztosci obejmowaé: skutki globalizacji, wzrost skutecznosci dziatan
asymetrycznych, réznice demograficzne i srodowiskowe, panstwa w stanie rozpadu, grupy
wspierajace radykalne ideologie oraz nierozwigzane konflikty.

W wizji strategicznej zagrozenia zwigzane z globalizacjg rozpatrywane sg
w aspekcie mozliwosci wykorzystania technologii informacyjnych przez grupy terrorystyczne
oraz wptyw medidow na percepcje konfliktow. Dowddcy strategiczni przewidujg wzrost
wyrafinowania i skutecznosci dziatann asymetrycznych spowodowany coraz szerszym

dostepem do zaawansowanych technologii. Za szczegdlnie niebezpieczne uznawana jest

Tamze.
Zob. Sirategic Vision: The Military Challenge, NATO Strategie Commanders, 2004, s. 2.



mozliwos$¢ podjecia zamachow samobdjczych przez grupy terrorystyczne gotowe do uz\cia
broni masowego razenia. W ocenach dokonywanych przez Dowodztwo Operacji
i Dowddztwo Transformacji NATO powaznie traktowane sg rosnace réznice demograficzne
pomiedzy panstwami rozwinietymi i rozwijajagcymi sig, ktére mogag staC sie powodem
masowych migracji i przyczyniaé sie do wzrostu napie¢ na tle etnicznym. Ocenia sie, ze
rosnagce zapotrzebowanie na energie i wode réwniez moze staC sie w przysztosci przyczyna
konfliktéw. Analogicznie do ocen zawartych w europejskiej strategii bezpieczenstwa
zagrozenia zwigzane z panstwami w stanie rozpadu utozsamiane sg przez dowddcéw
strategicznych NATO ze wzrostem zagrozenia terroryzmem i przestepczosciag zorganizowana,
ktére wykorzystujg takie panstwa jako bezpieczne bazy do dziata w skali globalnej. Stad tez
znaczenie takich panstw, pomimo braku surowcdéw naturalnych czy istotnej pozycji
geostrategicznej, moze byé niewspotmiernie wysokie dla bezpieczenstwa N.ATO. Warto
zauwazyé, ze jako potencjalne Zrodto terroru uwazane s zdeterminowane do uzycia
wszelkich dostepnych $rodkéw przemocy grupy wspierajagce radykalne ideologie. Sa one
uznawane za zagrozenie interesOw bezpieczenstwa sojuszu. Ocenia sig, Ze nierozwiazane
konflikty w wielu regionach $wiata mogga tworzy¢ sprzyjajace warunki do wzrostu poparcia
dla grup o radykalnych ideologiach. Kompleksowo$¢ nierozwigzanych probleméw, jak
wynika z zapisbw wizji strategicznej, wymagaC bedzie zaangazowania w operacjach
wojskowych panstw czionkowskich N,ATO wspétdziatajgcych z panstwami regionu, gdzie
wystajDity kryzysy i konflikty.

Zblizone do sojuszniczych oceny w zakresie zagrozen bezpieczenstwa panstw
cztonkowskich oraz intereséw Unii Europejskiej zawiera europejska strategia bezpieczenstwa
~Bezpieczna Europa w lepszym Swiecie” przyjeta 12 grudnia 2003 r."™ Konkluzja
w odniesieniu do kluczowych zagrozen bezpieczenstwa UE wyklucza grozbe agresji o duzej
skali przeciwko jednemu z panstw cztonkowskich. Za najwazniejsze zagrozenia Unia
Europejska uznaje terroryzm, proliferacje broni masowego razenia, konflikty regionalne,
zjawisko panstw w stanie rozktadu oraz zorganizowana przestepczo$¢. Terroryzm w ocenie
Unii  Europejskiej ma wymiar globalny i jest powigzany z radykalnym ekstremizmem
religijnym. Ocenia sie, ze terroryzm stanowi rosngce strategiczne zagrozenie dla catej Europy
i moze powodowaé masowe ofiary. Proliferacja broni masowego razenia postrzegana jest
przez Unie Europejska jako potencjalnie najwieksze zagrozenia bezpieczenstwa Europy.

W europejskiej strategii bezpieczenstwa zauwaza sig, ze proliferacja broni masowego razenia

mZob. J. Kaczmarek, Strategia bezpieczenstwa Unii Europejskiej, Zeszyty Naukowe AON nr | (54)/2004 oraz
“ secure Europe in a better World, European Security Strateg} Brussels 2003, s. 6.
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ijej srodkdw przenoszenia zostata, co prawda, spowolniona dzieki przestrzeganiu porozumien
miedzynarodowych oraz kontroli eksportu, ale rozpoczyna sie nowy wyscig zbrojen,
w dziedzinie BMR, szczeg6lnie na Bliskim Wschodzie. Z niepokojem obserwowany jest
postep w dziedzinie broni biologicznej oraz mozliwo$¢é przeprowadzenia atakow chemicznych
i z Liz>ciem materiatow rozszczepialnych. Najbardziej grozny scenariusz rozwoju wydarzen
przewidywany w europejskiej strategii bezpieczernstwa przewiduje pozyskanie i uzycie broni
masowego razenia przez grupy terrorystyczne*. Konflikty regionalne sa postrzegane przez
Unie Europejska przede wszystkim jako zagrozenia interesow europejskich, a nie jej
terytorium czy obywateli. Ocenia sig, Ze takie konflikty mogajednakze prowadzi¢ do rozwoju
ekstremizmu oraz terroryzmu, jak réwniez upadku panstw, a w konsekwencji tworzyé
warunki dla dziatar przestepczosci zorganizowanej. Uwaza sie, ze brak stabilnosci sytuacji
polityczno-militarnej w wymiarze regionalnym moze staC sie przyczyng dazen niektorych
panstw do pozyskania broni masowego razenia jako gwarancji bezpieczenstwa. Upadek
panstw, w ocenie Unii Europejskiej, jest S$ciSle powigzany z wzrostem zagrozenia
zorganizowana przestepczoscig oraz terroryzmem. Moze powodowac réwniez lad
miedzynarodowy i przyczynia¢ sie do wzrostu niestabilnosci sytuacji polityczno-militarnej
w wymiarze regionalnym. Zorganizowana przestepczo$¢ traktowana jest przez Unie
Europejska jako wewnetrzne zagrozenia bezpieczenstwa panstw cztonkowskich Unii, przy
czym nie wyklucza sie zwigzkéw zorganizowanych grup przestepczosci kryminalnej
z grupami terrorystycznymi. W strategii bezpieczenstwa europejskiego przyjmuje sie, ze
rozmieszczenie geostrategiczne zagrozen bezpieczenstwa Unii Europejskiej ma charakter
globalny. Tym niemniej zagrozenia zwiazane z proliferacjg broni masowego razenia
umiejscawiane sg wedlug ocen zawartych w strategii bezpieczefistwa Unii Europejskiej
w Korei Pdétnocnej, Azji Potudniowej oraz na obszarze Bliskiego Wschodu“~ Terroryzm
i zagrozenia przestepczos$ciag zorganizowang uznawane sg jako zagrozenie globalne, chociaz
zjawiska tego typu w centralnej i potudniowo-wschodniej Azji uznawane sg za bezposrednie
zagrozenia dla krajéw europejskich iich obywateli. Upadek panstw i zorganizowana
przestepczos¢ wymieniane sg w europejskiej strategii bezpieczenAstwa jako zagrozenia
wymagajagce wystarczajgco wczesnego przeciwdziatania. Panstwa Afryki Zachodniej
podawane sgjako przyktad szczegdlnie jaskrawego wystepowania obu powyzszych zjawisk.
Reasumujac zebrane dotychczas fakty mozna stwierdzi¢, ze analiza ocen zagrozen

bezpieczenstwa dokonanych przez Polske, NATO i Unie Europejska wskazuje na wysoka
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zbiezno$¢ i zgodno$¢ miedzynarodowej percepcji charakteru i lokalizacji zagrozen i wyzwan.
Za najpowazniejsze zagrozenia bezpieczenstwa uznawane sg terroryzm, proliferacja broni
masowego razenia, zorganizowana przestepczo$¢ oraz nierozwigzane konflikty lokalne
Zasadniczym przewartosciowaniem w stosunku do analiz prowadzonych w okresie zimnej
wojny jest niemal powszechne zatozenie, iz w perspektywie najblizszych kilkunastu lat mato
prawdopodobny jest wybuch konfliktu globalnego lub regionalnego o duzej intensywnosci,
w ktory mogtyby byC bezposrednio zaangazowane panstwa zachodnie. Nie oznacza to, ze
zagrozenie takie zupetnie wykluczono. Uznano jednak, ze gtdwne zagrozenia beda miaty

mniejszg skate, ale pojawia¢ sie bedg czesciej i bedg trudniejsze do przewidywania.

2.2. Asymetryczne rzeciwdziatanie zagrozeniom

Operacje wielonarodowe w opinii specjalistdw, beda na og6l miaty miejsce w ptynnej
i dynamicznej sytuacji politycznej, militarnej i kulturowej. Nierozwigzane problemy
polityczne, brak jasnosci i zgody odnosnie docelowej wizji geopolitycznej i militarnej Swiata,
a takze trudnosci w osiggnieciu miedzynarodowego porozumienia w tych dziedzinach luoga
potegowa¢ dwuznaczno$¢ sytuacji zwigzanej z przygotowaniem i prowadzeniem takich
operacji. Wptyw sytuacji potityczno-militarnej na kreowanie zagrozen asymetrycznych moze
rowniez wynikac z wietu imiych czynnikow;

- rozproszenia wojsk sktdconych stron konfliktu na obszarze operaciji;

- trudnosci w identyfikacji stron konfliktu i konieczno$¢ wiarygodnego rozpoznania
celow i obiektow ataku;

- braku dyscypliny wérdd zwalczajacych sie frakcji, nie uznajacych wiadzy centralnej
i nie zainteresowanych osiggnieciem porozumienia;

- tamania podstawowych praw i porzadku publicznego, co powoduje potrzebe

sitowego ale kontrolowanego wymuszania postanowien rezolucji;

- zniszczen infrastruktury zwigzanej z ochrong i pomocag socjalng, oraz
rozpadu administracji i instytucji cywilnych;

- zniszczen w Srodowisku naturalnym;

masowego naptywu oséb przesiedlonych;

zagrozenia chorobami zakaznymi lub epidemiami;

dziatalnosci organizacji miedzynarodowych i pozarzadowych oraz przedstawicieli
mediow;

- dziatalnosci terrorystycznej i kryminalnej oraz fanatyzmu religijnego.



3)

Ztozono$¢ sytuacji geopolityczno-militarnej, w ktérej mogg wystgpi¢ zagrozenia
asymetryczne, wymaga szczegdtowego ptanowania oraz koordynacji dziatan réznych agencji
i instytucji uczestniczacych w operacji. W tej sytuacji przeciwdziatanie zagrozeniom
asymetrycznym moze byC realizowane poprzez zastosowanie  systemdéw  broni
obezwhadniajacej. Dia urzeczywistnienia powyzszej tezy, nalezy przyja¢, ze wojska
koalicyjne beda przygotowane do dziatan prowadzonych réwnocze$nie na wielu
ptaszczyznach, tzn..  politycznej (narodowe instytucje panstw zaangazowanych),
dyplomatycznej (akceptacja miedzynarodowa), ekonomicznej (organizacje i przedsiebiorstwa
w rejonie operacji, szczegblnie ich systemy informacyjne) i militarnej (strony konttiktu).

W przekonaniu zespotu autorskiego, staly rozwdj Srodkow waltki, w tym takze
systemO6w broni  obezwladniajacej w  operacjach  prowadzonych w  $rodowisku
wielonarodowym jest drogg do ksztaltowania nowego sposobu przeciwdziatania
zagrozeniom asymetrycznym. Ponadto w opinii ekspertow wojskowych, zastosowanie
systemdw broni obezwladniajacej ksztattuje zaufanie do sit interwencyjnych, sprzyja
propagowaniu demokratycznych ideatéw, odstrasza potencjalnego agresora i likwiduje Zrodta
niestabilnosci i zagrozenia jeszcze przed pojawieniem sie petnego spektrum kryzysu
militarnego.

Obserwacja przebiegu zdarzen pozwata na stwierdzenie, ze w rejonie misji zagrozenia
asymetryczne réznego rodzaju istniejg zawsze mimo wielu pozytywnych zmian w sytuacji
miedzynarodowej, w tym mimo radykalnego zmniejszenia prawdopodobienstwa
konwencjonalnej agresji na duzg skate przeciwko wojskom interwencyjnym. Na podstawie
zebranych opinii mozna stwierdzi¢, ze zagrozenia asymetryczne wynikajg przede
wszystkim z niepewnosci i niestabilnosci sytuacji zarbwno w obszarze operacji, jak i wokot
niego, a takze z mozliwosci nagtego pojawienia sie kryzyséw o wymiarze regionalnym na
peryferiach NATO.

Wyniki obserwacji Srodowiska euroattantyckiego wskazuja, ze niektore panstwa
w obszarze zainteresowania przezywajg powazne problemy ekonomiczne (np.; Ukraina),
spoteczne i polityczne (np.: Biatoru$). Rywalizacja etniczna i religijna, spory terytorialne,
nieskutecznie tub Zle wprowadzane reformy, naruszanie praw cziowieka, a takze rozpad
panstw moze prowadzi¢ do destabilizacji sytuacji lokalnej, a nawet regionalnej. W'ymienione
Zrodta napie¢ moga by¢ przyczyna kryzysu, ktéry moze zagrozi¢ euroatlantyckiej stabilnosci,
a nawet doprowadzi¢ do konfliktu zbrojnego. Tego typu konflikty moga ostabia¢
bezpieczenAstwo Sojuszu przez podziaty w panstwach sasiednich, obejmujace swym zasiegiem

rowniez panstwa NATO lub tez w inny sposéb moga narusza¢ bezpieczenstwo innych



panstw." W kontekscie przedstawionych zatozeh mozna wnioskowaé, ze perspektywiczn\'m
kierunkiem rozwoju przeciwdziatania zagrozeniom asymetrycznym bedzie budowa systeméw
broni obezwladniajgcej, a w tym urzadzen bezposredniego oddziatywania zdoln>li do
spektakutarnego osiggania efektéw. W ten sposob potencjatny przeciwnik zanim rozpocznie
dziatania zostanie obezwiladniony przed rozpoczeciem dziatan fatami etektromagnetycznymi,
generatorami dZwieku, $rodkami psychotropowymi i réznymi substancjami ograniczajgcymi
ruch i manewr wojsk.

Wskazanie  kierunkéw rozwoju  sposobow  przeciwdziatania  zagrozeniom
asymetrycznym wymaga specyfikacji  Zrodet ich powstawania. Wedlug pogtadow
amerykanskich ekspertéw gtéwne Zrddia niestabitnosci we wspdtczesnym Swiecie to:

L Naruszenie istniejgcej réwnowagi sit na szczebtu panstwowym, co
doprowadzito do groznych kontliktow na Batkanach i Btiskim Wschodzie.
Przyczynia sie do tego zar6bwaao proces gtobatizacji, jak i powstawanie
poteznych, wietonarodowych korporacji, a takze pojawianie sie¢ na scenie
konfliktow tzw. aktoréw pozapanstwowych"”. Wszetkie zmiany rownowagi sit,
jak rowniez ostabienie stabitnosci bedg uderza¢ w zywotne interesy krajow
demokratycznych i powodowaé  zagrozenia dla  miedzynarodowego
bezpieczenstwa. W tej sytuacji zastosowanie systemOw broni obezwladniajacej
moze zapobiega¢ naruszeniom porzadku publicznego, chroni¢ obiekty
uzytecznosci publicznej iwspieraC dziatania lokalnych sit porzadkowych.
Rozmieszczenie sit pokojowych w rejonie konfliktu z bronig obezwitadniajaca
wedtug opinii ekspertow, spowoduje obnizenie odpornosci psychologicznej
potencjalnego przeciwnika, ktory nieswiadomy specyfiki dziatania nowej broni
nie bedzie potrafit skutecznie sie przeciwstawié nieznanym zagrozeniom.

2. Nacjonalizm, zwiaszcza niektére jego formy mogace powodowaé konflikty
wewnatrz- i miedzypanstwowe. Podstawg ruchéw nacjonalistycznych byto
przekonanie, ze narody skorzystajg wiecej, dziatajac samodzielnie a nie
zespotowo, eksponujac raczej narodowe niz miedzynarodowe cele. W toku badan
ustalono, ze istnieje wiele form nacjonalizmu, takich jak nacjonalizm; etniczny,
religijny, plemienny, historyczny i terytorialny. Ruchy te okreslajg swojg
tozsamo$é, bazujagc na ideologii. W wielu przypadkach sg $cisle zwigzane

z organizacjami kryminalnymi. W ocenie ekspertow sytuacje tego rodzaju moga

~A. Tyszkiewicz, Operacje stabilizacyjne. Warszawa 2005, s. 29.
Zob. J. Flis, Globalne zagrozenia, Polska Zbrojna 2004 nr 27, s. 30.
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powodowac konflikty regionalne. Bezposrednie oddziatywanie na eztonkow
ruchu nacjonalistycznego moze by¢ postrzegane jako przesladowanie
i ograniczanie praw mniejszosci. Natomiast  wykorzystanie broni
obezwiadniajgcej moze spowodowac eliminacjg jedynie wybranych cztonkow
organizacji na okreslony czas lub pozbawi¢ struktury organizacyjne zdolnosci do
dziatania. Generowanie dzwiekow wysokiej czestotliwosci w trakcie zebran
i narad kluczowych os6b w organizacji ekstremistycznej (terrorystycznej) moze
spowodowac¢ zachwianie ich réwnowagi psychicznej i niedyspoz\'c>jnosé
fizyczna. Przeprowadzone badania wskazujg, ze wykorzystanie syntezatoréw
dzwieku w celu wygenerowania gtosu™ przywodcow i w ten sposéb przygotowania
stonowanych przeméwien zapobiegajacych radykalnym dziataniom jest
skutecznym  Srodkiem zapobiegajagcym  eskalacji  napiecia. Ponadto
»Spreparowane” przemowienia podwazajg wiarygodno$¢ przywddcdw organizacji
nacjonalistycznych szczeg6lnie, gdy sa oni radykalni w swoich pogladach
politycznych. Innym skutecznym sposobem zwalczania zagrozen asymetrycznych
moze by¢ zastosowanie broni mikrofalowej. Emituje ona ukierunkowang wigzke
energii, ktdra nie powoduje oparzen, ale bolesne uczucie pieczenia™~. W opinii
ekspertow urzadzenia emitujgce mikrofale bedg najbardziej przydatne w czasie
rozpedzania manifestacji i tlumienia rozruchdéw spotecznych spowodowanych
dziataniem ekstremistow.

Walka kultur, bedaca kolejnym Zrodtem konfliktow, do ktérych dochodzi, gdy
painstwa i narody odrzucajg lub wrecz zwalczajg euroatlantyckie wartosci
polityczne ikulturowe. W wielu przypadkach nowe kraje wykorzystuja
zachodnioeuropejskie i amerykanskie formy polityczno-ustrojowe jednak, gdy
znajdujg sie pod silnym wplywem grup nacjonalistycznych, etnicznych Ilub
religijnych, gwattownie prébuja odnalez¢ Ilub przywréci¢ swojg odrebnosé
polityczno-kultLirowa. Wnioski z analizy sposobéw, w jaki rzady i organizacje
pozarzagdowe ograniczaly potencjatne skutki wasni religijnych wskazujg, ze
z arsenalu  Srodkéw broni obezwladniajgcej najbardziej skuteczne byto
bezposrednie oddziatywanie psychologiczne na strony konfliktu. Jednak, jak
wskazuja doswiadczenia perswazja i negocjacje wydaja sie skutecznym

narzedziem w poczatkowej fazie konfliktu. W przypadku eskalacji napiecia

7
Zob. 1. Nowak, Bron obezwtadniajgca o dziataniu akustycznym. Przeglad Wojsk Ladowych nr 6/2003.
Jak podajg liczne Zrédta prace nad bronig tego rodzaju prowadzg armia amerykanska i niemiecka.
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celowe wydaje sie wykorzystanie do rozpedzania zgromadzen armatek wodn>ch
i pododdziatéw wyposazonych w bron na pociski wodne. Karabiny tego rodzaju
zgodnie z zamiarami konstruktorow bedgjuz wkrotce dysponowaty regulowanym
poziomem cisnienia wylotowego wody. Zatem w przypadku wzrostu agresji
thumu sity porzadkowe moga zwiekszy¢ zasieg razenia i site uderzenia pociskami
wodnymi, az do uszkodzenia ciata wigcznie. Nie nalezy takze zapominaé
0 znanych i stosowanych pociskach gumowych i granatach z gazem #zawigcym,
ktorych skuteczno$¢ zostata dowiedziona w wielu akcjach bezpos$rednich.

4. Czynnik demograficzny, czyli szybki wzrost liczby ludnosci, zwilaszcza
w panstwach stabo rozwinietych. Wskazana sytuacja powoduje wyczerpanie
zasobow ekonomicznych matych panstw i destabilizuje ich struktury socjalne.
Sytuacje pogarsza fakt, ze do tego typu zjawisk demograficznych dochodzi na
ogdt w regionach, w ktorych najczesciej wystepuja kleski naturalne i zywiotowe,
powodujgce masowa migracje ludno$ci. Nie budzi watpliwosci teza, ze eliminacja
calego spektrum zagrozen asymetrycznych nie jest mozliwa za pomocg broni
obezwladniajgcej jednak istniejg sposoby ograniczenia powstatych skutkow.
Masowe migracje ludnoSci moga stanowi¢ zrodta zagrozen wtérnych. W ttlumie
uciekajacych moga sie znajdowa¢ cztonkowie organizacji zbrojnych, przestepcy
1terrorysci, ktérzy korzystajac z okazji beda inspirowali rozruchy i zamieszki'™™.
W tej sytuacji skuteczne mogag byC sieci oplatajgce najbardziej aktywnych
uczestnikéw zamieszek oraz kolorowe pociski z farbg do oznaczania lideréw akcji
lub grup chuliganéw. Obserwacje ruchdéw migracyjnych wskazujg, ze ich
uczestnicy nie zawsze respektujg przepisy i ustalenia, co do miejsc lokalizacji
obozéw i rejonébw odpoczynku. Poniewaz rozwigzania sitowe W zakresie
wymuszenia postuszenstwa uchodZcow, moga doprowadzi¢ do eskalacji napie¢
i spowodowac rozruchy, celowe wydaje sie wykorzystanie w celu eliminacji
zagrozenia broni obezwiadniajacej. Rozmieszczone w wybranych punktach
generatorow ultradZzwiekéw moze zapobiega¢ samowolnej organizacji postojow
i odpoczynkéw w miejscach do tego nieprzygotowanych™*. Nie nalezy wyklucza¢
takze koniecznosci rozpylenia lub rozlania specjalnych Srodkéw chemicznych,
ktére beda izolowaty wybrane obszary od niepozgdanego naptywu ludnosci. Ten

sposéb dziatania moze by¢ takze efektywnym rodzajem izolacji zwasnionych

Doswiadczenia miedzy innymi z Bo$ni, Iraku i Afganistanu.
Zabezpieczenie pielgrzymek wiernych do miejsc kultu religijnego.



mniejszosci narodowych, ktére na skutek kataklizmu (np.; powodzi lub trzesienia
ziemi) opuscity swoje tereny i znalazty sie w sasiadujgcych obozach. Przyktadem
ilustrujacym omawiane zjawisko jest powodz w Nowym Orleanie (2005), gdy na
malej powierzchni przeznaczonej dla uchodzcéw dochodzito do zamieszek na tle
rasowym.

. Brak zdolnosci wielu rzadéw do skutecznego rzadzenia i zaspokajania potrzeb
ludnosci. Jest to zjawisko charakterystyczne dla wielu panstw Swiata. Globalna
sytuacja gospodarcza oddziatuje na ekonomike poszczegdlnych panstw, bedac
zrodtem wielu trudno$ci i zagrozen, ktoére prowadza do nieudanych reform
gospodarczych oraz utraty stabilnosci ekonomicznej i bezpieczenstwa.
Nieumiejetne przejscie od gospodarki centralnie zarzadzanej do wolnorynkowej
rowniez powoduje wiele problemoéw, takich jak destabilizacja gospodarki, duze
bezrobocie i korupcja. Zle przeprowadzona demobilizacja, swobodny dostep
obywateli do broni, wzmacnia organizacje kryminalne i komplikuje powrét do
normalnos$ci po zakonczeniu konfliktu. Wskazany brak zdolno$ci do sprawowania
wihadzy panstwowej i zaspokojenia potrzeb obywateli moze stanowi¢ przestanke
do powstania niepokojow spotecznych. W sytuacji, gdy kazde napiecie spoteczne
prowadzi¢ moze do wzrostu sytuacji kryzysowej nalezy zaktadaé, ze uzycie broni
obezwfadniajacej bedzie argumentem niwelujgcym poziom zagrozenia. Na
podstawie rezultatdbw badain mozna wnioskowaé, ze szczeg6lnie skutecznym
rodzajem broni obezwiadniajacej sg srodki chemiczne o dziataniu tzawiacym,
draznigcym, uspokajajacym i obezwiadniajgcym. Wykorzystanie do przywrdcenia
porzadku granatéw i dymow zawierajgcych substancje chemiczne umozliwia
sitom porzadkowym oddziatywanie bez wchodzenia w bezposredni kontakt
z demonstrantami lub przestepcami. Ponadto szerokie zastosowanie w dziataniach
w bezposredniej stycznosci majg reczne miotacze gazu. Doswiadczenia panstw
wykorzystujagcych juz omawiane rozwigzania wskazujcg ze gaz lub dym uzyty
w odpowiednich stezeniach potrafi wyeliminowaé z dziatania na okres okoto 10
minut bardzo agresywnych napastnikébw. Czas oddziatywania zastosowanego
§rodka umozliwia aresztowanie i ograniczenie swobody postepowania
wytypowanych uczestnikow zajs¢, zamachowcow, dywersantdw. Szczeg6lnym
sposobem izolowania oséb, ktérym udowodniono dziatalno$¢ antyrzadowsa jest
wczepianie pod skore niewielkich nadajnikéw elektronicznych, ktére w polu

magnetycznym wysytaja sygnaty identyfikujgce wiasciciela. W ten sposéb po
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wejsciu na teren objety monitoringiem o0s6b do tego nieuprawnionych system
identyfikuje ich potozenie, a personel stuzby bezpieczenstwa moze zatrzymaé
wskazanych, jesli tylko podejma dziatania niezgodne z prawem.

6. Katastrofy ekologiczne, takie jak: kleski zywiotowe, zmiany klimatu, degradacja
Srodowiska naturalnego. Wskazane zjawiska moga prowadzi¢ do zlej sytuacji
ekonomicznej panstwa, do konfliktow na pfaszczyznie dostepu do surowcow,
atakze wymusza¢ masowe ruchy ludnosci. Zanieczyszczenie S$rodowiska
naturalnego w obszarach przygranicznych moze réwniez wywotywaé napiecia
miedzy regionami oraz bardziej i mniej rozwinietymi panstwami. Takze kwestia
naruszenia réwnowagi bezpieczenstwa, wynikajgca z przejecia kontroli nad
obiektami infrastruktury chemicznej i nuklearnej, moze by¢ przyczyng
prowadzenia operacji wojskowych, w tym np. operacji wielonarodowych™'. Do
ochrony granic i zabezpieczenia obiektow przed niepozadanym w'targnieciem
0s0b postronnych szeroko wykorzystuje sie czujniki elektroniczne i kamery
obserwacyjne z laserowym oznaczeniem celu. Z chwilg przekroczenia granic
strzezonego obszaru kamery podSwietlajg osoby tamigce prawo, a specjalne
lampy wykrywajace promienie pomagajg w ujeciu przemytnikow. Innym
sposobem przeciwdziatania zagrozeniom asymetrycznym w tej sytuacji jest
zastosowanie specjalnych mat i pian chemicznych. Rozmieszczone na kierunkach
podejécia do chronionych obiektéw (np.: elektrownie, ujecia wody, zakfady
chemiczne) stanowig bezinwazyjng metode zatrzymania intruzéw, ktérzy planowo
lub przez pomytke weszli w rejon zastrzezony. Rozmieszczone piany lub maty
stanowig kompilacje srodkéw chemicznych, ktére aktywuja swojg dziatalnos¢ na
skutek zmiany napiecia powierzchniowego. Wykorzystujgc nowoczesne
rozwigzania technologiczne konstruktorzy opracowali piany i maty posiadajace
zdolnos$¢ ,,rozrézniania” obiektu, dzieki temu nie reagujg one na zwierzeta lub
spadajace liscie i szyszki z drzew. Ich reakcja spowodowana jest jedynie
wtargnieciem ludzi lub pojazdéw w zabronione rejony. Dziatanie i skuteczno$¢
tego rodzaju $Srodkdw z arsenatu broni obezwiadniajgcej zostato sprawdzone na
granicy izraelskiej oraz w gérach w Afganistanie gdzie chroniono bazy sit
specjalnych i posterunki kontrolne.

7. Propaganda, ktéra moga wykorzystywa¢ zaréwno rzady, jak i ,aktorzy

Zob. Z. Scibiorek, Wojna czy pokéj, Wroctaw 1999, s. 164,
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pozapanstwowi”, wywotujac i potegujgc zagrozenie oraz oddziatujgc na opinie
publiczng. Nalezy wskazaC, ze dzieki zwiekszonemu dostepowi do informacji
powstata mozliwo$¢ manipulowania mediami przez strony konhiktu (np.: Irak.
byla Jugostawia). Jak wskazujg zgromadzone doswiadczenia bardzo skuteczng
broniag sa $rodki oddziatywania psychologicznego. Dysponujac mobilnymi
rozgtosniami i generatorami dzwieku mozna emitujgc sygnaty powodujace
zmiany w organizmach uczestnikéw manifestacji. Skutecznym instrumentem
oddziatywania na opinie publiczng sg stacje radiowe i telewizyjne emitujace
przygotowane programy wyjasniajgce zaistnialg sytuacje. Szczegdlnie wazng role
odgrywajg Srodki masowego przekazu w sytuacji, gdy na skutek dziatan
militarnych lub rozruchéw istaré z sitami porzadkowymi zniszczono lokalne
rozgtosnie zapewniajgce biezace informowanie. Wiasciwie przygotowane
audycje i materiaty filmowe potrafig wykreowal pozadany obraz sytuacji
w rejonie dziatania. Dowodem prawdziwosci tej tezy sa wydarzenia z bylej
Jugostawii i Iraku, gdzie Taktyczne Zespoly Dziatan Psychologicznych
informowaty lokalne spoteczenstwo o miejscu i czasie przybycia konwojow
z pomocg humanitarng i lokalizacji punktow pomocy medycznej. Ponadto
rozpowszechniano wiadomosci na temat odbudowy zniszczonej infrastruktury
w regionie, uruchomienia wodociggéw, elektrowni, transportu i zaopatrzenia.
Obserwacja skutkéw zastosowania broni psychologicznej wskazuje, ze dzigki
kreowaniu pozytywnego wizerunku sit koalicyjnych zmienito sie nastawienie
miejscowej ludnosci do sit zbrojnych zaangazowanych w dziatania. Zanotowano
wzrost aktywnosci sektora cywilnego, wspotprace i koordynacje dziatan
sprzyjajacych poprawie sytuacji ludnosci. W Iraku i w Afganistanie w wyniku
uksztattowania stabilnej sytuacji mozliwe bylo przekazanie wiadzy lokalnym
strukturom bezpieczenstwa i redukcja zagrozen asymetrycznych.

Terroryzm, ktoérego skutki odczuwajg zaréwno sity zbrojne jak i organizacje
cywilne, a szczegélnie ludno$¢ w rejonie konfliktu. Terrory$ci moga takze
dokonywac atakéw informacyjnych za pomoca hakeréw wykorzystujacych przede
w'szystkim wirusy komputerowe. Tego typu ataki na systemy komputerowe moga
przerodzi¢ sie w terroryzm informacyjny i mieé¢ negatywny wplyw na
przygotowanie i prowadzenie operacji wielonarodowych, a nawet doprowadzi¢ do

sparalizowania systemow informacyjnych w panstwach koalicji.



42

Zwiekszone  zagrozenie  terroryzmem  dostrzezono  réwniez w  Sojuszu
Péinocnoatlantyckim, ktéry po atakach terrorystycznych z 11 wrzes$nia do jego zwalczania po
raz pierwszy w swej historii zastosowat artykut V Traktatu Waszyngtonskiego. Natomiast
w celu permanentnego przeciwdziatania atakom terroru przewiduje prowadzenie konsultacji
i podejmowanie dziatan zgodnych z trescia traktatu.

Po atakach terrorystycznych z 11 wrzesnia 2001 r. problem zwalczania
miedzynarodowego terroryzmu znalazt sie w centrum zainteresowania struktur polityczno-
militarnych i wojskowych NATO. Aby w przysztosci zapobiec podobnym zagrozeniom,
dokonano wielu analiz i podjeto zdecydowane dziatania w sferze obronnej, a takze struktur
wojskowych i broni masowego razenia oraz politycznej i cywilnej. Wiele posiedzen
kierowniczych gremidéw Sojuszu ze Szczytem Praskim wiacznie, poswiecono zwalczaniu
terroryzmu. Zjawisko to na pierw'szym miejscu wsrod wspotczesnych zagrozen wymieniajg
rowniez autorzy dokumentéw doktrynalnych wielu panstw “. Prowadzone badania
teoretyczne i empiryczne pozwalajg na postawienie tezy, ze intensyfikacja rozwoju systemow
broni obezwiadniajacej nastgpita na skutek wzrostu skali zagrozen asymetrycznych, w tym
szczegllnie aktywnosci terrorystycznej. Niestt y zgromadzone fakty wskazuja, ze sektory
odpowiedzialne za bezpieczenstwo preferujg rozwigzania sitowe. Dlatego w przyjetych
rozwigzaniach docelowych wskazuje sie na konieczno$¢ natychmiastowej eliminacji
zagrozenia. Drogg ku temu sg rozwigzania polegajgce na opracowaniu amunicji gazowej,
chemicznej i razacej, ktéra umozliwia natychmiastowe obezwladnienie atakowanego
terrorysty. Szeroko zakrojone sg badania nad wykorzystaniem fal dZzwiekowych o dziataniu
destrukcyjnym. Trzeba wskaza¢ na fakt, ze rozchodzenie sie fali infradZzwiekowej nie jest
ograniczane przez przeszkody naturalne i budowane przez cztowieka. Z tego powodu sg to
elementy broni obezwiladniajgcej predysponowane do wykorzystania w rejonach
zurbanizowanych, gdzie szczegdlnie czesto dzialajg terrorysci. Stad nalezy wnosi¢, ze
wykorzystanie przedstawionych $rodkéw oddziatywania moze stanowié perspektywiczny
kierunek przeciwdziatania zagrozeniom asymetrycznym.

Zasadno$¢ czynnikéw determinujagcych zagrozenia oraz poprawnos$¢ przyjetych na
tej podstawie zatozen doktrynalnych potwierdzity sie podczas operacji stabilizacyjnej
prowadzonej przez sity wielonarodowe miedzy innymi w Iraku, Afganistanie, Bosni

i Kosowie.

Zob. A. Tyszkiewicz, Operacje stabilizacyjne. Warszawa 2005, s. 31 i dalej.
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Na podstawie obserwacji przebiegu zdarzen mozna stwierdzi¢, ze gtdwnym
zagrozeniem asymetrycznym dla sit wielonarodowych w wielu miejscach $wiata jest ruch
oporu zorganizowany przez zwolennikdéw bytego rezinud”. Uzyskane wyniki analiz wskazuja,
Ze najwiekszg sile zbrojny ruch oporu przybiera w regionach zamieszkatych przez mniejszos¢
narodowa, ktora w otmesie sprawowania poprzedniej whadzy byla niezwykle uprzywilejowana
gupg™*\ Stwierdzono, ze zwolennicy bylego rezimu przygotowywali sie do walki z silami
wielonarodowych kontyngentéw sil pokojowych lub koalicyjnych struktur CJTF jeszcze
przed rozpoczeciem operacji, tworzac sSwg organizacje zbrojng czesto z wykorzystaniem
wsparcia wojskowego z krajéw sasiednich”k Jak wskazujg doswiadczenia, wiele organizacji
zbrojnych przygotowuje specjalne magazyny. Zawczasu gromadzac bron, amunicje i lokujac
$rodki finansowe w bankach.

Wskazane zagrozenia asymetryczne ich zréznicowanie i odmienne Zrédta wymagaja,
aby stosowal zroznicowane systemy przeciwdziatania. Niestety brak jest obecnie
uogblnionych wynikéw prowadzonych badan. W tej sytuacji zdecydowane wskazanie
konkretnego kierunku rozwoju systemow ochrony jest trudne.

Istotnym Zrddtem zagrozen, w opinii uczestnikéw wielu operacji wielonarodowych
jest frustracja lokalnej ludno$ci spowodowana szeregiem zniszczen, brakiem perspektyw na
przysztos¢, katastrofalng sytuacjg gospodarczg® olbrzymim bezrobociem, a takze
przedtuzajacymi sie przerwami w dostawach paliw i energii oraz brakiem zaopatrzenia
w podstawowe produkty codziennego uzytku. W tej sytuacji w rejonie operacji btyskawicznie
rozwijata sie dziatalnoS¢ kryminalna obejmujgca handel bronig i narkotykami, wymuszenia,
porwania dla okupu, a takze niebywata korupcja wsrod urzednikéw panstwowych wszystkich
szczebli. Bezposrednia eliminacja uczestnikéw grup przestepczych moze by¢ realizowana
z wykorzystaniem pociskéw bezinwazyjnych, zawierajgcych gaz paralizujacy lub Srodki
psychotropowe o przedtuzonym dziataniu. Sprawdzonym w rejonach misji sposobem
zwalczania nielegalnego handlu jest fizyczna izolacja miejsc, gdzie prowadzony jest przemyt
i nielegalna dziatalnos¢. Wykorzystanie w tym celu systemu znakow oswietlajgcych oraz
chemicznych $rodkoéw znaczacych. Detekcja os6b zaangazowanych w nielegalna dziatalno$é
mozliwa jest dzieki zastosowaniu wykrywaczy niewidzialnego dla Iludzkiego oka
promieniowania w $wietle lamp ultrafioletowych. Innym sposobem zapobiegania dziataniom

przestepczym jest rozmieszczenie w rejonie zagrozenia specjalnie przygotowanych min

Ruch oporu rozumiany jako dziatania partyzanckie, sabotaz, terroryzm, dywersja, wzniecanie niepokojow
spotecznych.

Haiti, Irak, Rwanda.

Somalia. Irak. Afganistan
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i Fugaséw ze Srodkami obezwiadniajacymi w postaci gazu lub proszku. Z chwilg wejscia
w rejon obiektu objety ochrong nastepuje naruszenie systemu bezpieczernstwa i automatycznie
zostajg uruchomione systemy obronne. Po zerwaniu systemu zabezpieczenia, w powaetrze sa
wystrzelane zasobniki ze Srodkami chemicznymi, ktére eksplodujg na okreslonej wysokosci
nad ziemia. Na skutek wybuchu zostaje uwolniona ich zawarto$¢ powodujac paraliz 0sob
znajdujgcych sie w rejonie dziatania miny. Nowym sposobem ograniczania swobody
przemieszczania 0s6b w rejonach objetych walka sa systemy elektronicznej kontroli ruchu.
Rozmieszczone w ustalonych parametrami technicznymi nadajniki emitujgce fale
elektromagnetyczne wyznaczajg granice strzezonego rejonu. Z chwilg przekroczenia linii
bezpieczenstwa system wysyta impuls ostrzegawczy do urzadzerh bojowych, a te po
automatycznym naprowadzeniu $rodkéw razenia emitujg ukierunkowana wigzke energii,
ktéra powoduje obezwladnienie intruza. Innym rozwigzaniem jest zastosowanie jako $rodka
obezwiadniajacego siatki oplatajgcej lub piany samoprzylepnej. W obu przypadkach
napastnik ma ograniczong swobode ruchu, a im bardziej energicznie stara sie wyzwoli¢ tym
efektywniej dziata Srodek obezwiadniajacy.

Scharakteryzowane zagrozenia zardwno natury ogoélnej, jak i specyficzne, z ktorymi
majg do czynienia sity koalicji w Iraku czy Afganistanie, bedg najprawdopodobniej typowymi
zagrozeniami, ktore nalezy bra¢ pod uwage w czasie przygotowywania i prowadzenia operacji
przez wielonarodowe formacje. Dlatego wskazane sposoby wykorzystania elementow
systemow broni obezwiadniajacej bedg prawdopodobnie rozwijane i doskonalone ze wzgledu
na duza efektywnos¢ dziatania i niskie koszty produkcji, a takze niski poziom strat osobowych,

jakie powstajg w toku operaciji.

2.3. Nowe wyzwania dla systemu rozpoznania w aspekcie

ZAGROZEN ASYMETRYCZNYCH

Ze zgromadzonych faktow mozna wnioskowaC, ze kazda sytuacja zastosowania
systemow broni obezwladniajacej w celu eliminacji zagrozen asymetrycznych bedzie inna,
niepowtarzalna. Dotyczy to réwniez zagrozen, ktore beda specyficzne dla danego rejonu
dziatan, charakteru operacji i sktadu kontyngentu wojskowego. Zagrozenia te, ich rodzaj,
wzajemne powigzania oraz intensywno$¢ wystepowania beda warunkowatly w istotny sposéb
rodzaj wykorzystywanych systeméw broni obezwiadniajacej. Przedstawione aspekty
warunkujace uzycie $rodkéw obezwtadniajacych w aspekcie zagrozenia, nie wyczerpujg catej

problematyki zadar sit militarnych, nie nalezy zapominaé o szerokim spektmm mozliwosci
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konwencjonalnego oddzialwania, a wiec na przeklad elementéw walld elektronicznej i zespotow
dziataih psychologicznych.

Po szeregu zmianach politycznych i gospodarczych nowym gwarantem
bezpieczenstwa Polski stato sie wstapienie do Sojuszu. W oficjalnych wystajtieniach zaréwno
politycy jak i wojskowi stwierdzajg, ze nie wystepuje bezposSrednie zagrozenie ze strony
panstw sasiednich. Akcentuja takze, ze wielka konfrontacja zbrojna - globalna wojna nie jest
prawdopodobna w najblizszej przysztosci, ale zagrozenie stanowig rozne formy konfiktow
charakteryzujace sie ,,asymetrycznoscig” przebiegu. To wiasnie narastajace konfikty, nawet
te odlegle, majg okreslony wptyw na sytuacje nie tylko w Polsce, ale réwniez na catym
kontynencie europejskim. Stad tez tak wiele uwagi w aspekcie politycznym i militarnym
poswieca sie problemom lokalnym i regionalnym oraz udziatowi sil zbrojnych w operacjach
innych niz wojna, prowadzonych w rejonach bardzo oddalonych od granic wtasnego panstwa.
Fakt interweniujacych w odlegtych zakatkach $wiata jednostek wojskowych dzi$ juz nikogo
nie dziwi. Operacje w Afganistanie i Iraku rzucity catkiem nowe $wiatto na uzycie formacji
,Sit interwencyjnych” (sit zadaniowych). Nalezy sie zgodzi¢ z opinig ekspertow wojskowych,
ze rola jednostek rozpoznawczych przygotowanych do realizacji odmiennych od
standardowych zadah we wspdtczesnych i przysztych konfliktach zbrojnych na pewno
wzroénie. Zdolno$¢ do prowadzenia operacji w roznym S$rodowisku i to zardbwno terenowym
jak i spotecznym sprawia, ze pododdziaty rozpoznawcze stajg sie jednostkami pierwszego
rzutu operacyjnego. Problem dotyczy wykorzystania wszystkich sil i srodkéw rozpoznania,
wtym takze tych wysoce wyspecjalizowanych, takich jak pododdziatly rozpoznania
elektronicznego, specjalnego, dziatan psychologicznych”™*’.

Zapobieganie kryzysom oraz skuteczne przeciwdziatanie zagrozeniu bezpieczenstwa
wymusza postepowanie prewencyjne, co w kontekscie polityczno-wojskowym oznacza
uzycie sil zbrojnych poza obszarem kraju. Wiele publikacji ostatniego 10-lecia wskazuje, ze
wykorzystanie jednostek rozpoznawczych w dzialaniach ratunkowych, humanitarnych czy
stabilizacyjnych - to realizm dzisiejszych i przysztych operacji. Jednak juz niewielu
wskazuje, ze do realizacji catego spektrum nowych zadan potrzebne sa takze nowe elementy
systemu rozpoznania, ktore bedg w stanie sprostaC roznorodnym potrzebom informacyjnym
W'poszczegblnych operacjach. Z przedstawionych powyzej faktow wynikaja takze nowe

uwarunkowania dla systemu rozpoznania.

Jo

Zob. M. Wrzosek, Uwarunkowania dziatalnosci rozpoznawczej w operacjach wsparcia pokoju
Stabilizacyjnych, Przeglad Wojsk Ladowych nr 7/2005.
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Nowe spojrzenie na problematyke powstawania zagrozen asymetrycznych
i sposobow ich rozwigzywania, spowodowato, ze na szczycie NATO w Pradze utworzono silV’
odpowiedzi, czyli sity zdolne do reagowania na zaistniate sytuacje kryzysowe w dowolnym
regionie Swiata. Takie podejscie sprawia, ze sprzet wojskowy, w t\m $rodki rozpoznania
muszg by¢é zdolne do dziatah mobilnych prowadzonych w znacznym oddaleniu od
macierzystych krajow. W zakresie rozpoznania wymdg ten szczegolnie dotyczy Srodkow
przekazu informacji rozpoznawczych, a wiec tgcznosci satelitarnej i KF a takze, co
niezmiernie istotne elementdéw zabezpieczenia logistycznego.

Jak wskazujg wyniki analizy doSwiadczen operacji pokojowych bedacych
przedmiotem badan, na wiele dni przed ladowa operacjg w rejonie kryzysowym elementy
rozpoznawcze w tym silty specjalne, patrole dalekiego rozpoznania, zespoly dziatan
psychologicznych penetrujg i przygotowujg obszar przysztej interwencji. Organizujg dziatania
rozpoznawcze w strefie odpowiedzialno$ci i przygotowuja wsparcie polityczne. Rozpoznanie
osobowe w operacjach pokojowych jest najbardziej wiarygodnym i pozadanym przez
dowodcow przejawem aktywnosSci rozpoznawczej. Stad tez nalezy wnioskowaé, ze udziat
jednostek rozpoznania osobowego w pozyskiwaniu informacji na potrzeby podejmowania
decyzji w rejonie sytuacji kryzysowej pozostanie w centrum zainteresowania decydentow
zaréwno politycznych jak i militarnych.

Zasadniczym zadaniem rozpoznania (w tym szczegoélnie studyjnego) w operacjach
militarnych, poza mozliwie wczesnym wykryciem rejondw nowych ognisk zapalnych i ich
monitorowaniem, jest informacyjne wsparcie jednostek przewidzianych do dziatania
wrejonach zagrozenia lub wojsk juz dziatajagcych w wyznaczonych strefach. Stad tez
w kontekscie zagrozen, jakie mogg wystapi¢ w sytuacji kryzysowej system rozpoznania
informuje, monitoruje i ostrzega. Na podstawie szeregu publikacji i wnioskéw z przebiegu
dotychczasowych konfliktbw za najwazniejsze zadanie rozpoznania w dziataniach
asymetrycznych mozna uzna¢ informowanie organéw kierowania panstwem i sztabu
generalnego o aktualnej sytuacji oraz prognozowanie ewentualnych zagrozen. Natomigist
w odniesieniu do jednostek przewidzianych do dziatania w rejonie kryzysu nalezy wskazac,
ze priorytetem by¢ powinno opracowanie i przekazanie wszelkich dostepnych informacji
orejonie dziatania. Konieczne bedzie rowniez przygotowanie mozliwych scenariuszy
(wariantoéw) rozwoju s>'tuacji (dziatania stron konfliktu) i ocena zwigzanego z tym ryzyka
(poziomu zagrozenia).

Na podstawie zgromadzonych faktow mozna wnioskowaé, ze w zwigzku

z koniecznoscig zapewnienia bezpieczenstwa jednostkom przygotowujacym sie do dziatania
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lub juz dziatajacym jako kontyngenty celowe jest opracowanie zalecen dotyczacych ochrony
stanu osobowego i sprzetu (bezpieczenstwo wojsk wiasnych). Podejmowane przedsiewziecia
powinny koncentrowa¢ sie na zapewnieniu bezpieczehnstwa wojskom zaréwno w bazie
(obozie) jak i w czasie realizacji zadan na posterunkach i patrolach"”. Z powodu niestabilnej
sytuacji polityczno-wojskowej w rejonie koniliktu, nie nalezy wyklucza¢, ze problem
zapewnienia bezpieczenstwa wojsk i obywateli moze takze wystgpi¢ na terenie naszego kraju
(zamachy terrorystyczne, napady na wartownikow). Rozwigzaniu powyzszych zagadnien
stuzg podejmowane obecnie dziatania minimalizujgce poziom zagrozenia. Opracowywaniu
i doskonaleniu ulegajg takze procedury postepowania i zasady reagowania w przypadkach
nieznanych zjawisk i zachowan. Istotnym i zupelnie nowym zadaniem wydaje sie takze
ochrona kontyngentow przed dziataniem stuzb wywiadowczych panstw rejonu objetego
kryzysem”

Przedstawione powy'zej uwarunkowania skianiajg do wniosku, ze w celu uzyskania
zdolnoéci do dziatah rozpoznawczych w ramach operacji pokojowych i stabilizacyjnych
nalezy juz dzi§ w naszym kraju rozpocza¢ budowe jakoSciowa i ilosciowg systemu
rozpoznania uwzgledniajacg nowe zadania™ Jak wskazujg rezultaty obserwacji praktycznych
dziatan w rejonach misji i konfliktow istotnym zagadnieniem analizowanego problemu jest
takze budowa przysztosciowych struktur organizacyjnych formacji rozpoznawczych zdolnych
do samodzielnego funkcjonowania w uktadzie narodowym oraz koalicyjnym. W zwigzku
Z szeregiem zmian organizacyjnych konieczna wydaje sie réwniez techniczna modyfikacja
rozpoznania, zwtaszcza w oddziatach i pododdziatach przewidywanych do uzycia w ramach
operacji innych niz wojna.

Jednym z najmiodszych rodzajow rozpoznania jest rozpoznanie o0sobowe
(RUMINT), ktore stanowi wartoSciowe dopetnienie  rozpoznania prowadzonego
z wykorzystaniem $rodkéw technicznych. Niestety, nie moze by¢ powszechnie stosowane
w dziataniach asymetrycznych ze wzgledu na zbyt malg liczbe przygotowanego personelu.
Braki wystepuja takze w zakresie znajomosci jezyka kraju gdzie prowadzone sg dziatania,
stad konieczne jest korzystanie z pomocy pracownikow cywilnych (przyktadem operacja

w Iraku, gdzie brakowato specjalistow jezykowych). W tej sytuacji wydaje sie stuszne

Zob. Bak T., Doswiadczenia z Kosowa, Przeglad Wojsk Ladowych, nr 5/2001

Zob. M. Dukaczewski, Informacyjne zabezpieczenie operacji , Iracka Wolno$¢” [w:] Operacja ,,Iracka
\Volnos$¢”, materiaty z konferencji naukowej, AON, Warszawa 2003.

Planujgc np.; informatyczne wsparcie proceséw przetwarzania danych rozpoznawczych, opracowanie
geointormacji o obszarze dziatania, przestuchiwanie jericéw, zbiegéw, uchodzcow.
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priorvteto\v¢ traktowanie rozpoznania osobowego™'* Bowiem w sytnaeji reagowania
krezysowego coraz  wiekszego  znaczenia  nabierajg  mozliwosci  analizowania
i przewidywania, a przede wszystkim zapewnienie doptywu dokladnych i aktualnych
informacji z rozpoznania osobowego.

Na koniec warto wskazac, ze o jakosci kazdej organizacji stanowig ludzie. Tak wiec
personel rozpoznania w dziataniach asymetrycznych stanowi¢ powinna grupa 0s6b
wybranych, sprawdzonych i doskonale wyszkolonych w specyfice dziatan rozpoznawczych w
operacjach pokojowych i stabilizacyjnychr'. Dlatego dotychczasowa, szczupta baza osobowa
rozpoznania wojskowego wymaga nie tylko iloSciowych, ale i jakosciowych zmian. Nie
chodzi przy tym o wprowadzenie specyficznego modelu pracy zawodowej, lecz
0 podniesienie poziomu profesjonalizmu kadry poprzez system ksztatcenia w zakresie oceny
1prognozowania zagrozen o podtozu nie tylko militarnym.

Zebrane doswiadczenia wskazujg, ze najwazniejszym elementem strukturalnym
»,NOWego™ systemu rozpoznania na potrzeby dziatai asymetrycznych powinno byé
zintegrowane centrum rozpoznania™". Utworzenie zintegrowanego centrum rozpoznania
pozwoli na zbieranie i opracowywania informacji rozpoznawczych naptywajacych z réznych
Zzrédet militarnych i cywilnych. Zatem personel centrum stanowi¢ powinni pracownicy
cywilni i wojskowi po to, aby uporzadkowac i przekaza¢ do dyspozycji odpowiednich
organdw (dowodzenia i kierowania) zebrane wiadomosci. W przypadkach watpliwych lub
sprzecznych centrum moze przygotowa¢ materiaty do konsultacji specjalistycznych (opinie
ekspertow,  weryfikacja danych). Pracujgce na potrzeby centrum  urzadzenia
telekomunikacyjne oraz systemy przetwarzania informacji powinny zapewni¢ catodobowe
opracowywanie informacji, a to z kolei umozliwi podejmowanie decyzji w celu opanowania
kryzysu albo wzmocnienia dziatajacych sit stabilizacyjnych lub pokojowych. Wspdlne
dziatania w sferze rozpoznania nie bedg mozliwe bez dostosowania systemu tgcznosci
(procedury, czestotliwosci, kodowanie) do potrzeb uzytkownikéw narodowych przy
zachowaniu zobowigzan sojuszniczych. Konieczna jest takze integracja w systemach
informatycznych i jednolity standard informacyjny™. Na podstawie sumarycznych wnioskow
z dotychczasowej dziatalnosci rozpoznawczej zesp6t autorski przewiduje, ze do zasadniczych

zadan Centrum nalezy zaliczy¢:

¥ W armii niemieckiej i holenderskiej planuje sie po jednym plutonie w kazdym zwigzku taktycznym.

Konieczne wydajg sie kursy specjalistyczne dla oficeréw rozpoznania w zakresie oceny i analizy sytuacji nie
tylko militarnej.
nioze taka role przejmie dowo6dztwo operacyjne.
Doswiadczenia z Somalii, Bosni i Iraku potwierdzaja stuszno$¢ prezentowanego wniosku.
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> Kkierowanie rozpoznaniem w rejonie kryzysu (misji, operacji);

> gromadzenie informacji i zarzadzanie zasobami informacyjnymi na potrzeb}’
dziatalnoSci prewencyjnej:

> opracowanie polityczno-militarnej oceny sytuacji i prognozy jej rozwoju
w rejonie kryzysowym (odpowiedzialnosci i zainteresowania rozpoznawczego);

> przedstawianie aktualnej sytuacji i prognozowanie jej rozwoju.

Z chwilg utworzenia Dowodztwa Wojska Ladowych oraz Dowo6dztwa Operacyjnego
nastaj3ita koncentracja wszystkich sil i srodkéw rozpoznania osobowego i elektronicznego.
Takie rozwigzanie wpltywa na wiekszg elastycznos¢ uzycia sil i $rodkéw w rejonach
odpowiedzialno$ci oraz zwieksza zdolnoSci przetwarzania informacji. Zapewnia takze
kierowanie rodzajami rozpoznania poszczeg6lnych jednostek i koordynowanie ich dziatan.
Zardwno w zakresie przygotowania do dziatania lub wydzielenia stosownych elementow na
potrzeby reagowania w rejonie Kkryzysowym, prowadzenia operacji stabilizacyjnych i
pokojowych. W ten sposéb w aspekcie narodowym wydzielona komorka rozpoznania bedzie
dla sojusznikéw partnerem do wymiany informacji dotyczacych sytuacji w rejonie dziatania.
Bowiem nie nalezy zapomina¢, ze poszczeg6lne podsystemy rozpoznania wzajemnie sie
uzupehniajg®, a zdobywane informacje sg wykorzystywane na biezgco do informowania lub tez
gromadzone w zasobach informacyjnych na potrzeby analizy (rozpoznanie studyjne).

Dla zapewnienia wartosciowych informacji  konieczna jest reorganizacja
dotychczasowego sposobu gromadzenia danych rozpoznawczych. W zwigzku z tym celowym
jest jasne wy”odrebnienie zakresu kompetencji rozpoznawczych na potrzeby operacji wysokiej
i niskiej intensywnosci prowadzonych dziata (pokojowych i stabilizacyjnych). Oznacza to,
Ze rozpoznanie strategiczne powinno posiadaé informacje o zasiegu Swiatowym, a wiec
monitorowac rejony podwyzszonego ryzyka. Rozpoznanie operacyjne powinno dysponowac
danymi o rejonach dziatania, w ktorych nastapig eskalacja zagrozenia i konieczne byto
rozmieszczenie sit interwencyjnych. Zatem rozpoznanie taktyczne gromadzi¢ bedzie
intormacje bezpos$rednio ze strefy odpowiedzialnosci.

W projektach rozwoju systemu rozpoznania RP zaklada sie, ze integralng czescig
rozpoznania strategicznego bedg budowane elementy systemu AGS, nadzorowania sytuacji
ladowej z powietrza. Zdobywane informacje muszg by¢ uzupetnione przez polityczno-
gospodarcze analizy poszczegblnych rejondéw kryzysowych. Bowiem jak wskazuja
doSwiadczenia  zagrozenia bezpieczenstwa sg rezultatem powaznych  probleméw

gospodarczych, trudnosci spotecznych i politycznych, z rywalizacja etniczng i sporami
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terytorialnymi wigcznie. Ewentualne napiecia nawet, jezeli bedg mial v charakter lokaliw’
moagzagrazac stabilizacji regionu i w konsekwencji prowadzi¢ do konfliktow zbrojnych”~"*,
Rozpoznanie operacyjne realizowane na poziomie komponentu wojsk lagdowych w operacji
reagowania kryzysowego dla uzyskania stosownych informacji musi dysponowac catg gama
urzadzen do rozpoznania ,.bezinwazyjnego” to znaczy zdolnych do pozyskiwania danych
rozpoznawczych za pomoca $rodkdéw rozpoznania elektroniczne i bezpilotowych aparatéw
latajacych.

Uzupelnieniem rozpoznania operacyjnego winno by¢ rozpoznanie prowadzone
wrejonach dziatania przez sity i srodki poszczeg6lnych kontyngentéw (narodowe dziatania
rozpoznawcze). Z organizacyjnego punktu widzenia sojusz podjat stosowne dziatania dazac
do wyodrebnienia samodzielnych modutéw rozpoznawczych (ISTAR”"). Nalezy wnioskowa¢,
ze moduty tworzone bedg w celu integracji zadan rozpoznawczych na bazie sit i Srodkow
zarbwno rozpoznania osobowego  $eoipjgtiMctronicznego. Struktura organizacyjna kazdego
modutu rozpoznawczego okre$lana bedzie stosownie do realizowanego zadania. Ze wzgledu
najego specyfike™” i mozliwosci zdobywania aktualnych i szczeg6towych informacji, dane te
beda wykorzystywane nie tylko przez poszczeg6lne kontyngenty, lecz beda takze waznym
Zrodtem informacji dla komdérek rozpoznawczych szczebla operacyjnego i strategicznego
(wtym panstwowego). Dla zapewnienia sprawnosci procesow informacyjnych konieczne jest
dysponowanie catym spektrum S$rodkdw fgcznosci i urzadzen teleinformatycznych
zapewniajgcych bezpieczenstwo przesytanych informacji'*".

Analiza wnioskow z obserwacji przebiegu narastania i rozwoju sytuacji kryzysowych
pozwala na przypuszczenie, ze wspotdziatanie miedzynarodowych zespotéw rozpoznawczych
musi sie ogniskowac na;

> systematycznym korzystaniu ze zbioréw informacyjnych;

> koordynacji dziatan i wzajemnym uzupetnianiu sie poszczegdélnych
podsystemdw rozpoznania;

> potaczeniu odpowiednich sensoréw w jeden system zbierania

i analizowania danych;

) Przyktad bylej Jugostawii, powstanie nowych panstw z bylych republik radzieckich, krach gospodarczy
w Argentynie.
Intelligence4Surveillance, Target Acquisition, Reconnaissance
. Specjalistyczne elementy rozpoznawcze.
Doswiadczenia wojsk amerykanskich z wykorzystaniem grup ISR {intelligence, Surveillance,
ANconnaissance) sa potwierdzeniem stusznosci prezentowanej tezy.



> biezacym opracowywaniu wiadomosci i komunikatow

rozpoznawczych.
Zespot autorski zaktada, ze przedstawione rozwigzania przyczynia sie do poprawy
dziatalno$ci catego systemu rozpoznania organizowanego na potrzeby operacji prowadzonych
zarbwno na terenie Kkraju, jak i poza jego granicami oraz do efektywniejszego wykorzystania
zdobytych informacji. Ponadto zdobytymi i opracowanymi informacjami w kraju bedzie
mozna wspiera¢ jednostki dziatajgce jako kontyngenty wojskowe. Prowadzenie dziatan
pokojowych i stabilizacyjnych w rejonach kryzysowych oraz ich wszechstronne WSparcie - to
najwieksze wyzwania w ostatnim okresie stojace przed rozpoznaniem.

Doswiadczenia z minionych operacji pokojowych sprawity, ze zainteresowane
panstwa do oceny sytuacji w rejonach kryzysowych kierujg rozpoznawcze elementy wsparcia
(np. National Intelligence Celi). Sg to specjalnie zorganizowane mobilne zespoty, zdolne do
szybkiego przerzutu w rejony zagrozenia. Mogg one wspiera¢ informacyjnie narodowe
dowddztwo, dowddce kontyngentu oraz tych, ktorzy informacji potrzebujg (np.: organizacje
humanitarne, lokalna policja), jednak z zastrzezeniem, ze majg prawo je otrzymac (dostep
informacyjny). Ponadto zespoty narodowe moga przekazywa¢ zdobyte wiadomosci
jednostkom panstw zaprzyjaznionych dziatajacych w tym samym rejonie.

Rozpoznanie wojskowe jako integralna cze$¢ komponentu Igdowego ponosi
odpowiedzialno$¢ za analize i ocene sytuacji oraz prognoe zagrozen podczas dziatania
kazdego kontyngentu. Aby sprosta¢ wymaganiom, musi uwzglednia¢é m.in. potrzeby
informacyjne kontyngentow dotyczace zagadnien: politycznych, socjologicznych, etnicznych,
religijnych, gospodarczych, medycznych (sanitarnych), logistycznych i infrastruktury.
Konieczne jest przy tym uwzglednianie réwniez nowej problematyki w operacjach
reagowania kryzysowego dotyczacej miedzy innymi:

rozprzestrzeniania broni masowego razenia (BMR)*
przestepczosci zorganizowanej w rejonie Kryzysu™)
przemytu broni i narkotykéw™';
> ruchéw migracyjnych ludnosci®
Jak wskazujg uzyskane wyniki badan, zasadniczo zebranie informacji na wyszczeg6lnione

powyzej zagadnienia obejmujace problematyke zagrozer asymetrycznych wchodzi w zakres

Irak, Korea.
Bosnia, Chorwacja, Stowenia po rozpadzie Jugostawii.
Kosowo - Polsko-Ukrainski Batation pilnuje granicy i likwiduje przemyt miedzy innymi broni i amunicji.
Powrét uchodzcéw do kraju, ewakuacja ludnosci z zagrozonych terenéw w operacjach na terenie bylej
mugostawii.



kompetencji wywiadu. Zatem efektywna wspétpraca z wywiadem wojskowym ma dla
rozpoznania szczegdlne znaczenie. ROzne zadania, $rodki oraz metody dziatania wyraZnie
rozaraniczajg oba komponenty pozyskujace rézne zasoby informacyjne. Decydujace
Znaczenie jednak to, ze naptyw informacji ze wszystkich zrodet stuzy ocenie tej samej
sytuacji w regionie kryzysowym. Dane uzyskane przez rdzne zespoty analityczne, za pomoca
odmiennych $rodkdw i metod uzupetniajg sie, dzieki czemu uzyskiwany jest -efekt
synergiczny dziatalno$ci rozpoznaw'Czej - prawdzicyy obraz aktualnej sytuacji w rejonie
kryzysu. Wynika z tego, ze w przypadku sytuacji kryzysowej wywiad irozpoznanie
wojskowe, dziatajac w ramach swoich kompetencji, uzupetniajg sie, przyczyniajac sie w ten
sposéb do zdobywania informacji niezbednych dla whasciwej oceny sytuacji.

Doswiadczenia panstw zachodnich wskazuja, ze w realizacji zadan stojacych przed
rozpoznaniem wojskowym w zakresie pozyskiwania informacji wspdtuczestniczg attachaty
wojskowe. Bowiem reprezentujg one polityczno-militarne, militarne i obronne interesy
panstwa™. W opinii zespotu autorskiego, ze wzgledu na ciagle zmieniajacg sie sytuacje
miedzynarodowg oraz zwiekszajacy sie zakres zadan rozpoznawczych nie mozna pomingé
roli tych zrédet informacji.

Zagrozenie zwigzane z prowadzeniem dziatan asymetrycznych w sytuacji
kryzysowej jest realne w wielu rejonach $wiata. Od rozpoznania w'ojskowego wymaga sie
zatem petnej i rzetelnej informacji zapewniajgcej budowe banku wiedzy oraz elastycznego
doboru $rodkéw i sposobéw zdobywania informacji umozliwiajagcych nadazanie za zmianami
w rejonach podwyzszonego ryzyka.

Reasumujac dotychczasowe ustalenia mozna wnioskowaé, ze do uwarunkowan

rozpoznania w konteksScie zagrozen asymetrycznych nalezy zaliczy¢ przede wszystkim:

> dynamiczne zmiany W rozmieszczeniu sit aktualnego i potencjalnego
przeciwnika,
| stosunek miejscowej ludnoSci oraz panstw oSciennych do sit

interwencyjnych, w tym przypadku nalezy sie liczyC z brakiem akceptacji,
a nawet wrogim nastawieniem i przeciwdziataniem mieszkancow, traktujgcych
- z powoddw politycznych, religijnych i kulturowych -wojska biorace udziat
w operacji jako agresora;

> funkcjonowanie ugrupowan bojowych przeciwnika, ktére nie zostaty

rozbite lub zlikwidowane oraz grup zbrojnego podziemia (dywersyjno-

Zob. S. Mitosz, Rola ataszatu wojskowego w procesie integracji Rzeczypospolitej Polskiej z panstwami
Sojuszu Pétnocnoatlantyckiego. Warszawa, AON 2001.



sabotazowych), gotowych do ewentualnych dziatah part\-zanckich na terenach

zajetych przez sity stabilizacyjne lub pokojowe;

> odmienno$¢ warunkow klimatycznych, kulturowych oraz religijnych;

> mozliwo$¢ kierowania w rejon operacji zbrojnej przez organizacje

terrorystyczne zamachowcow, w celu podjecia dziatan wymierzonych w sity

interwencyjne na terytorium panstwa, na ktdrym jest prowadzona operacja. Nie

nalezy takze wyklucza¢ wsparcia udzielanego ugrupowaniom wrogim

w stosunku do sit pokojowych lub stabilizacyjnych przez panstwa sasiadujace

z krajem objetym dziataniami interwencyjnymi;

> dziatalno$¢  przestepczosSci  zorganizowanej  zwigzanej  gtdéwnie

z nielegalnym  handlem bronig i narkotykami, czemu sprzyja

charakterystyczny dla konfliktdw zbrojnych - proces ubozenia spoteczenstwa

oraz niski poziom sprawnosci lokalnych sit porzgdkowych;

> wystepowanie zjawisk kryminalnych, typowych dla kraju objetego

dziataniami wojennymi, w tym przede wszystkim wynikajacych z dziatalnosci

grup przestepczych, a takze - jak wskazuja doswiadczenia z minionych

operacji - grabiezy mienia prywatnego”” i panstwowego™* dokonywanej przez

miejscowag ludno$¢ na terenach zajetych przez sity pokojowe lub

stabilizacyjne;

y obecnos$¢ na zajetym terenie stuzb specjalnych i lojalnych pracownikéw

wobec dotychczasowych wiadz kraju, w ktérym prowadzona jest operacja™;
W zwigzku z tym, ze wiele aspektow zagrozenia asymetrycznego dotyczy strefy tylowej sit
stabilizacyjnych lub pokojowych przed rozpoznaniem stoi szereg nowych wyzwan. Nalezg do
nich ocena zagrozenia wynikajgca z dziatan organizacji terrorystycznych mogacych
podejmowaé akcje odwetowe, rozpoznanie nastrojow spotecznych, ustalenie lokalnych
przyw'édcow organizujacych strajki i manifestacje oraz okre$lenie stanu bezpieczenstwa
i porzgdku publicznego na trasach patroli i w rejonach dziatania sit pokojowych lub
stabilizacyjnych.

Whioski z przebiegu operacji pokojowych i stabilizacyjnych wskazujg, iz dowddca

odpowiedzialny za prowadzenie dziatan bedzie od rozpoznania nieco innych informacji

rozpoznawczych niz w warunkach militarnych. Z og6lnych ustalern wynika, ze beda one

\Vojna w bytej Jugostawii - rozkradanie opuszczonych domoéw.
Operacja ,,Iracka Wolno$¢” - rozkradanie dziet sztuki i zabytkéw,
kak, Afganistan, Bosnia.
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dotyczyty:
> sytuacji politycznej, ktéra warunkuje prowadzenia dziatan militarnych;

> sytuacji strategicznej w rejonie konfliktu, zwfaszcza postaw i nastrojow
w panstwach sasiednich;

> podioza historycznego, etnicznego, kulturalnego oraz
prawdopodobnego wptywu tych czynnikow na przebieg operacji;

> oceny postaw i wptywu zewnetrznych ugrupowan politycznych,
finansowych, religijnych na przebieg misji;

> zaangazowania Srodkéw masowego przekazu, okreSlenie ich
aktywnosci i wiarygodnosci informacji;

> sytuacji w obszarze spraw cywilnych (ranni, chorzy, poziom
bezrobocia, przestepczosc, itd.).

Sumaryczne rezultaty badan pozwalajg stwierdzi¢, ze w kontekScie operacji
pokojowych rozpoznanie w Wojsku Polskim stoi przed konieczno$cig rozwigzania dwéch
probleméw. Pierwszy to przystosowanie jednostek rozpoznawczych do nowych wyzwan, co
oznacza, ze przede wszystkim muszg by¢ zdolne do udziatlu w catym spektrum reagowania
kryzysowego. Pozostawa¢ w gotowo$ci do rozwinigcia dziatan rozpoznawczych w czasie
bezposredniego konfliktu i utrzymaé zdolno$¢ do dziatania po jego pL|pL)zazeniu, a wiec
w okresie stabilizacji. Tak, wiec system rozpoznania musi funkcjonowaé zaraz po ujawnieniu
symptoméw Kkryzysu, monitorowa¢ jego przebieg i by¢ zdolnym do pozyskiwania
i opracowywania informacji az do czasu jego catkowitego zakonczenia. Z uwagi ha
konieczno$¢ reagowania nawet na ograniczony kryzys system rozpoznania musi by¢ zdolny w
wymaganym stopniu do natychmiastowej reakcji oraz btyskawicznego rozwiniecia w rejonie
objetym kryzysem.

Kolejnym problemem systemu rozpoznania jest sprostanie pojawiajagcym sie
wyzwaniom operacyjnym i technologicznym. Dotyczy to dziatania w niesprzyjajgcym
Srodowisku (specyficzne warunki obszaru dziatania), nie zawsze przeciwko zdefiniowanemu
przeciwnikowi, ktéry dazy do narzucenia swojej woli. W czasie operacji pokojowych lub
stabilizacyjnych nie nalezy zapomina¢, ze dziatania rozpoznawcze sg podejmowane lub
prowadzone w ramach ograniczen politycznych limitujagcych zaréwno rodzaj i wielko$¢
uzNiych wojsk, jak i poziom strat tolerowanych przez spoteczehnstwo. Sprostanie tym
AN-yzwaniom wymaga, aby system rozpoznania stal sie bardziej skuteczny (wystarczalny
intormacyjnie) i uniwersalny (dziatania militarne, u progu wojny i pokojowe). Moze bowiem

powsta taka sytuacja polityczno-militarna, w ktorej cze$¢ systemu rozpoznania podejmie
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bezposrednie dziatania rozpoznaweze w sytuacji eskalacji zagrozenia, a inne komponenty
bedajedynie prowadzi¢ rozpoznanie studyjne monitorujgc rozwoj dziatan.

Whyniki przeprowadzonych badan wskazujg, ze narodowe doswiadczenia w zakresie
prowadzenia dziatalnosci rozpoznawczej w dziataniach asymetrycznych sg dopiero na etapie
weryfikacji. Dotychczas zgromadzone wiedza z okresu operacji reagowania kryzysowego
jedynie wykazata braki w systemie rozpoznania ikonieczno$¢ zmian w strukturach
organizacyjnych i wyposazeniu. W efekcie pozyskanych wnioskdw miedzy innymi na state
wprowadzono do sztabu batalionu sekcje rozpoznania S-2, wyposazono transportery
rozpoznawcze w mobilne radary pota watki, nowe przyrzady obserwacyjne, systemy
nawigacji satelitarnej. Jednak zasadniczym obszarem sprawdzenia praktycznych rozwigzan
zzakresu rozpoznania sg dziatania stabilizacyjne w Iraku. Miedzynarodowa Dywizja pod
polskim dowddztwem w praktyce realizuje szereg zadan rozpoznawczych w warunkach
koalicyjnych w $rodowisku zagrozen asymetrycznych. Dopiero teraz po zgromadzeniu
i analizie wnioskdw oraz do$wiadczen mozliwe bedzie opracowanie pozyskanej wiedzy.
Wiraku po raz pierwszy samodzielnie przez Wojsko Polskie realizowane sg dziatania
psychologiczne, rozpoznanie osobowe, obrazowe (wykorzystanie rumuniskich systemow
Shcidows) czy wymiana informacji rozpoznawczych™.

Nowym zagadnieniem w rozpoznaniu jest takze informacyjne przygotowanie
i kontrwywiadowcze zabezpieczenie realizacji projektéw CIMIC. Przykladem jest tutaj
odbudowa i dodanie do uzytku (19 sierpnia 2005) przez specjalistdw wspOtpracy cywilno-
wojskowej Polskiego Kontyngentu Wojskowego w Iraku kolejnej szkoty. Szkota znajduje sie
w miejscowosci Abu Gharab, na zachéd od Plilli, w prowincji Babik Prace przy jej
odbudowie rozpoczely sie podczas IV zmiany PKW w Iraku. Projekt koordynowali
specjalisci CIMIC (wspotpraca cywilno-wojskowa) 1 Brygadowej Grupy Bojowej, ktorej
jednostki stacjonujg w Diwaniji i Plilli. W ramach projektu odnowiono miedzy innymi sale
lekcyjne, pomieszczenia uzytkowe, wezty sanitarne, szkota ma nowe boisko sportowe, nowg
elewacje budynkoéw oraz tzw. mak\architekture. W Iraku, podobnie jtik w Polsce, juz wkrétce
rozpoczyna sie rok szkolny. Do szkoty w Abu Gharag uczeszczaé¢ bedzie p6t tysigca dzieci.
Od poczatku misji do potowy 2006 roku. Wielonarodowa Dywizja Centrum-Poludnie
zrealizowata 477 projektdédw na rzecz rozwoju systemu edukacyjnego w Iraku. Pozornie tylko

wydaje sie, ze jest to problem rozwoju systemu edukacji nalezy do CIMIC, tymczasem bez

Zob. szerzej; Rozpoznanie w Iraku - wyobrazenia a rzeczywisto$¢. Przeglad Wojsk Ladowych nr 12/2003,



56

udziatu elementdéw rozpoznania osobowego” i dziatan psychotogicznych™~ realizacja tego i
innych projektéw wymagajgcych wielu szczegétowych informacji nie bytaby mozliwa.
Przedstawione uwarunkowania sg jedynie uogolnieniem wielu wnioskow, jakie
opracowano na podstawie doswiadczen uczestnikbw misji pokojowych i stabilizacyjnych,
dostepnych materiatdbw  sojuszniczych i otwartych Zrédet informacji. Temat jest
wielowatkowy i ztozony, jego kompleksowe opracowanie musi, zatem uwzglednia¢

zréznicowane aspekty, ktore ze wzgledu na obszernos$¢ zagadnie nie moga by¢ przedmiotem

jednej pracy.

2.4. Asymetria a bezpieczenstwo wojsk

Dla kompletnosci prowadzonych badah nalezy wskaza¢ na takt, ze eskalacja
zagrozen asymetrycznych powoduje potrzebe wzmocnienia ochrony i bezpieczenstwa wojsk
dziatajagcych w obszarze operacji. Eksperci wojskowi stwierdzili, ze nowe potaczenie
elementéw zagrozenia wystepujacych do tej pory oddzielnie stworzy¢ moze zupetnie nowa,
zaskakujaca swoimi mozliwosciami catos¢. W odpowiedzi na nowy typ zagrozen, zaklada sie,
ze powstanie sprzezony ukfad wielu réznych urzadzern zapewniajacy ochrone i przezycie
wojsk zaatakowanych na przyktad bronig konwencjonalng przez przeciwnika posiadajacego
nizej technologicznie rozwiniety system bojowy. Niemieccy specjalisci korporacji
Rheinmetall Defence™” zaprezentowali realny i wirtualny parasol obronny, rozpiety nad
zainscenizowanym obozem wojskowym (baza, obiektem militarnym). Rozbito go w terenie,
w ktorym zgodnie z wymogami armii kwaterujgca jednostka musi sie liczy¢
znieprzychylnym, a nawet wrogim przyjeciem  miejscowej ludnosci i jej
zdemilitaryzowanych sil zbrojnych, a takze z aktami sabotazu, a nawet otwartymi,
zaplanowanymi atakami terrorystycznymi, a wiec catym spektrum zagrozen asymetrycznych.
Warto, zatem zwréci¢ uwage na fakt, ze przyjety scenariusz i zatozenia operacyjno-uzytkowe
prezentowanego projektu nie byty dalekie od realiow irackich, czy afganskich. Pamieta¢ przy
tym nalezy, ze operacje interwencyjne grup bojowych Unii Europejskiej, czy sit odpowiedzi

Ustalenie lokalizacji szkolty z uwzglednieniem skifadu narodowosciowego okolicznych mieszkancow,
rozpoznanie struktury lokalnej wiadzy, autorytetéw religijnych i politycznych wspierajagcych budowe szkoty,
rozpoznanie i identyfikacja potencjalnych zagrozen oraz ich eliminacja we wspotdziataniu z lokalnymi sitami
porzadkowymi.

Akcja informacyjna o potrzebie odbudowy szkoty, koniecznosci jej ochrony, zabezpieczenia budynku szkoty
przed kradziezg i dewastacja, pozyskanie nauczycieli, zakup pomocy dydaktycznych na miejscowym rynku.

Przekazanie do lokalnej prasy i rozgtosni przygotowanych komunikatéw prasowych w sprawie odbudowy
szkoty.

Praktyczna prezentacja gotowych rozwigzan z zakresu ochrony wojsk odbyta sie na poligonie w Unterluss
w Dolnej Saksonii 27-29 wrzes$nia 2005.
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NATO (NRF). w takim otoczeniu stang sie w niedaiekiej przysztosci codziennoscig
miiitarng™\.

Korporacja Rlieinmetaii pragneta wykaza¢ zaréwno wojskowym jak i cywilnym
dec\-dentom, ze armia powinna by¢ przygotowana na zagrozenia asymetryczne i Juz teraz
dysponowa¢ potaczonymi w Jednorodny uklad - systemami skutecznej oclirony wojsk
wystanych do zdecydowanie wrogiego Srodowiska”’.

Do realizacji projektu ochrony wojsk wiasnych przed oddziatywaniem
asymetrycznym wykorzystano sprzet budowany czasem z mys$la o zupetlnie inn>m
zastosowaniu militarnym. Przyjmujac zalozenie, iz potencjalne ataki asymetryczne bedg
prowadzone z wykorzystaniem rdéznych S$rodkéw walki zaplanowano ich zwalczanie
odmiennymi metodami dgzac do minimalizacji strat wiasnych. Na przykfad dwudzialows,
zdalnie kierowang baterie Sky-shield szybkostrzelnych 35-mm armat szwajcarskiego Oerlikon
Contraves, wyrzucajagcych pociski Ahead (z programowanym punktem rozpryskuj,
zastosowano z powodzeniem do zwalczania odpalonych w strone obiektu wojskowego
granatow mozdzierzowych. Takie ataki sg przeciez dniem powszednim walk asymetrycznych
w Iraku i Afganistanie. W ten sposob granaty przeciwnika egjzanindolecg celu zostang
rozstrzelane przez pociski przeciwlotnicze z dala od ochranianego obiektu. Ze wzgledu na
zgromadzone w +traku i Afganistanie doSwiadczenia w walce z terrorystami, armia
amerykanska pod koniec 2004 rozpoczeta proby dziat Sky-shield z amunicjg Ahead w roli
oreza do zwalczania atakdw terrorystycznych RAM {Rockets, Artillery shells and Mortar
grenades). Jest to kolejny dowdd na to, ze ochrona wojsk wiasnych stanowi istotny element
budowy nowego systemu walki w Srodowisku zagrozeh asymetrycznych.

W ramach budowy nowego systemu ochrony do wykrywania ruchéw potencjalnych
terrorystow  wykorzystano ~ powszechnie  stosowang  optoelektroniczng  glowice
optoelektroniczng zainstalowang na wiezy obserwacyjnej. Produkt ten instalowany Jest na
wozach rozpoznawczych Fennek”*.

W dziataniach asymetrycznych szczegdlnego znaczenia nabiera zwalczanie
snajperow. Dla ochrony wojsk wykonujacych zadania w rejonach zagrozonych dziataniem
snajperow opracowano Sniper Locating System, czyli laserowy przyrzad do lokalizacji
snajperéw w dzierh i w nocy. W przeciwienstwie do dotychczas opracowanych urzadzen tego

((BAN
¢00. W. tuczak, Pudparasolem Rheinmeialla, Raport WTO-1 1/05.

Program w zakresie ochrony wojsk zostat umownie nazwany w ramach NATO - Protective Shield (tarcza
ochronna).
_ Zakupiony w Polsce egzemplarz gtowicy elektronooptycznej wykorzystano w prototypie siemianowickiego
¢bika-A (nowa wersja BRDM).
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tYpujest on lekki, poreczny i praktyczny. Urzadzenie potrafi wskaza¢ Strzelca d>sponujgcego
lunetg snajperska na karabinie, jeszcze zanim otworzy on ogien. Dziatanie s\'temu oparto na
identyfikacji przyrzadéw obserwacwjnych. Wedtug opinii konstruktorow po zatozeniu baterii
i weinieciu przycisku, ktory wysyla promien lasera przeszukujacego okolice, w wizjerze
ukazuje sie czerwona jaskrawa plamka sygnalizujgca lokalizacje ukrytego pod drzewem
karabinu snajperskiego z lunetg celownicza. Nalezy wskaza¢ na fakt, ze SLS jest skuteczny
takze na duzy dystans. Maksymalny zasieg wykrycia snajpera nie zostat ujawniony”™™.
Zgromadzone informacje wskazujtg ze pomyst jest dzietem jednego z rosyjskich osrodkéw
optoelektronicznych, od ktérego odkupiono patent i prawa do produkcji. SLS zostat juz
zakupiony od Rheinmetall Waffe Munition dla stuzb specjalnych i wojska RFN, a nowym
posiadaczem urzgdzenia sg takze Flolendrzy.

Do bezposredniej ochrony obiektéw wojskowych w dziataniach asymetrycznych
opracowano przewozny, dostosowany do transportu drogg powietrzng (réwniez pod kadtubem
ciezkich $migtowcow) kontener - wartownie, kryjacy zautomatyzowany uktad kontroli oséb
wchodzacych na teren obiektu (weryfikacja do 400 os6b na godzing). Trzy réwnolegle kanaty
automatycznego sprawdzania i weryfikacji tozsamosci o0séb pracuja® bazujac na skanerach
danych biometrycznych, poréwnujacych dane wchodzacych z tymi zapisanymi w pamieci,
udzielajgc dostepu, lub blokujagc osoby negatywnie zweryfikowane miedzy drzwiami
wewnetrznymi i zewnetrznymi  (w opancerzonym, izolowanym pomieszczeniu). Cato$¢
operacji wejsciowych nadzoruje tytko jeden straznik w chronionym przed napadem
i zabezpieczonym przed eksptozjg zamachowca-samobdjcy pokoju kontenera. Przewdduje sie
takze wykorzystanie mobilnego kontenera bezpieczenstwa dostepu w zniszczonych na
obszarze operacji regionalnych portach lotniczych. Ponadto mobilne kontenery kontroli os6b
moga by¢ wypozyczane w czasie $Swiat religijnych, podczas organizacji imprez masowych
atakze na posterunkach kontrolnych.

Nowym kierunkiem ochrony baz i obiektow militarnych w dziataniach
asymetrycznych sg roboty rozpoznawcze, pelzajace i latajgce, tworzac kolekcje robotow
roznej wielkosSci i przeznaczenia (mikroroboty). Wiele armii poszukuje perspektywicznych
Srodkéw bezpilotowych dla typowego plutonu bojowego i samodzielnych opancerzonych
wozOw rozpoznawczych. Jak wskazujg zgromadzone dos$wiadczenia zrezygnowano
z dotychczasowych ciezkich koncepcji startujgcych z kontenera na ciezaréwce bezpilotowych

samolotdw rozpoznawczych na rzecz lekkich przeno$nych zestawéw. Dlatego obecnie

Przyrzad zdat praktyczny egzamin podczas operacji ostony wizyty Ojca Swietego Benedykta XVI w Kolonii
2005 roku.
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orsanizLije sie¢ w wielu armiach samodzielne pododdziaty zdalnie sterowan>-ch urzadzen
rozpoznawczych dziatajgcych nie tylko w powietrzu.

W dziataniach asymetrycznych do operacji w terenie zurbanizowanym (np.:
patrolowanie, nadzorowanie, poszukiwanie) wykorzystany bedzie prosty, odporny na bledy
obstugi- napedzany wydajnymi  mikrosilnikami elektrycznymi, startujgcy pionowo
bezpilotowiec wyposazony w czujniki optoelektroniczne i akustyczne. Przewiduje sie, ze ma
go przenosi¢ i obstugiwac tylko jeden Zzoknierz (z pulpitem i ekranem). Projektowany zasieg
do 10 I<im a masa uzyteczna okoto 5 kg.

Z roznych zrodet mozna wnioskowaé, ze aktualnie w armiach technologicznie
zaawansowanych panstw prowadzone sa badania nad wykorzystaniem broni laserowej do
oddziatywania (oSlepiania) na rakiety, bomby naprowadzane laserowo, urzadzenia
rozpoznawcze, dalmierze laserowe,, celowniki nocne czy zapalniki laserowe. W dalszej
perspektywie mozna spodziewac sie zastosowania laserow montowanych na samolotach, lub
w rakietach zdalnie kierowanych do zwalczania celéw na duzych wysokosciach w celu
niszczenia miedzykontynentalnych rakiet balistycznych. Ta sama bron, montowana na
pojazdach naziemnych, bedzie mogta skutecznie uszkadzaé wyposazenie broni pancernej,
aparatow latajagcych i innych systemOw uzbrojenia przeciwnika, wykorzystujacych
elektronike.

W rozwazaniach prowadzonych nad systemami ochrony i obrony przeznaczonych do
dziatai asymetrycznych nie nalezy zapomina¢ o wyposazeniu zotnierza. Nowy ubior bojowy
w opinii konstruktoréw sktadat sie bedzie z trzech warstw. Warstwa zewnetrzna bedzie
zbudowana z lekkich, tak zwanych inteligentnych materiatéw, ktore, jak kameleon, beda
miaty mozliwo$¢ zmiany koloréw w zaleznosci od srodowiska. Nowy, ognioodporny uniform
dla komfortu termicznego noszacego bedzie przepuszczat powietrze,. Zapewniajac przy tym
petng ochrone przed zagrozeniami chemicznymi Ilub biologicznymi, z mozliwoscig
sygnalizacji zotnierzowi obecno$¢ toksycznych zwigzkéw chemicznych. Warstwa Srodkowa
nowego munduru-pancerza, wykonana zostanie z materiatbw przewodzacych prad
elektryczny, aby dostarczy¢ energie do innych podsystemoéw. Stanowi¢ bedzie takze tarcze
redukujaca lub eliminujaca poswiate elektromagnetyczng emitowang przez elektryczne
komponenty wojownika przysztosci - to znaczy w zamysle konstruktorow zapewniat bedzie
zolnierzowi w pewnym stopniu poziom niewidzialno$ci. Warstwa wewnetrzna, okreslana
jako warstwa krytyczna dla zycia, zawiera¢ bedzie czujniki indywidualne, aby monitorowac
stan zdrowia zotnierza, a takze poziom stresu i senno$¢. Przewiduje sie, ze podsystem

Aikroklimatyczny nowego munduru dostarczat bedzie energii do ogrzewania zolnierza
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weczasie chlodnej pogody i zapewni wentylacje w warunkach tropikalnych. Podsystem
zasilania i magazynowania energii stanowi¢ ma w projekcie baterie zasilajagcg o matej wadze,
ktora mogtaby dostarcza¢ zotnierzowi energie na okres do szeSciu dni samodzielnego
dzigania™”.  Wedtug niektorych ekspertow wojskowych, koncepcja ta jest naprawde
rewolucyjna, potencjalnie czynigc zotnierza znacznie lepiej chronionym. Sadza oni réwniez,
ze stanowi to technologiczny skok skutecznosci zotnierza przysztosci w poréwnaniu
z zoknierzem dnia dzisiejszego.

Przedstawione og6lne informacje na temat budowy w ramach systemow broni
obezwladniajgcej programoéw skierowanych na bezpieczenstwo wojsk w dziataniach
asymetrycznych wskazujg”" ze obok opracowania sposobéw bezposredniego oddziatywania na
nieokreslonego przeciwnika dazy si¢ do zabezpieczenia wojsk wiasnych. Konstruktorzy
wojskowych i cywilnych o$rodkéw badawczych w roézny sposéb podejmujg préby
zabezpieczenia zotnierzy przed potencjalnym zagrozeniem asymetrycznym w rejonie

konfliktu.

VAN

¥h potrzeby dziatari militarnych moze by¢ wykorzystywana zelowa bateria wykonana przez japonska firme
« C. Ogniwo wykonane jest ze specjalnego plastiku w zelu i ma niecaty milimetr grubosci {Zelowa bateria,
*Newsweek z dn. 15.01.2006, s.75).



3. ROZPOZNANIE W TYLOWEJ STREFIE
DZIALANIA WOJSK

Analiza zatozeh teoretycznych, wnioski z praktyki szkoleniowej oraz
doswiadczenia z wojen i konfliktow lokalnych potwierdzajg teze, ze wiasciwie
prowadzone rozpoznanie w tylowej strefie dziatania wojsk decyduje o bezpieczenstwie
wiasnych wojsk, utrzymaniu ich swobody dziatania oraz zabezpieczeniu ciggtosci
dowodzenia i zaopatrywania logistycznego.

Celem rozdziatu jest zaprezentowanie wynikow badan z zakresu prowadzenia
rozpoznania w tytowej strefie dziatania wojsk.

Wysitek zespotu badawczego ukierunkowany zostat na zidentyfikowanie
dziatan asymetrycznych w tylowej strefie dziatania wojsk oraz prowadzenia
dziatalnosci rozpoznawczej, majacej na celu zdobycie i dostarczenie informacji
niezbednych dla zapewnienia bezpieczenstwa wilasnym wojskom, utrzymaniu ich
swobody dziatania oraz zabezpieczeniu cit\gloSci dowodzenia i zaopatrywania
logistycznego.

Zespot autorski zatozyt, ze ,rozpoznanie” (czyli dziatalno$¢ rozpoznawcza
ktéra bedzie przedmiotem rozwazan w tym rozdziale) to dziatania podejmowane w celu
pozyskania - w drodze obserwacji wzrokowej lub innymi metodami wykrywania -
informacji o dziataniach i Srodkach przeciwnika lub potencjalnego przeciwnika, albo
danych meteorologicznych, hydrograficznych lub geograficznych okre$lonego obszaru’,
jakim jest tytowa strefa dziatania wojsk.

Trudno jest odnatezé w dokumentach normatywnych a takze w literaturze
naukowej i fachowej jednoznacznej definicji ,,tytowej strefy dziatania wojsk”. W wielu
publikacjach normatywnych ,tytowa strefa*” jest utozsamiana ze ,,strefg tytow"”.

Ponadto, okre$lenia te sg uzywane zamiennie np. ,rejon (strefa) tytow”, ,strefa
tytowa”, ,tylna strefa dziatan bojowych” tub tez ,,dziatania w strefie tytowej” spotyka

sie rowniez nazwy ,,dziatania tytowe”

~Por. AAP-6(2005) Stownik terminéw i definicji NATO.

~Zob. Regulamin Dziatarn Wojsk Ladowych (DD/3.2), Szkol 809/ 2006, Warszawa 2006 pkt. 3016/2.

~Zob. Regulamin Dziatan Wojsk Ladowych (DD/3.2), Szkol 809/ 2006, Warszawa 2006 pkt. 6007 i 6008
Zob. AAP-6(2005) Stownik terminéw i dejinicji NATO. Zob. Regulamin Dziatah Wojsk Ladowych

(DD/3.2), Szkol 809/2006, Warszawa 2006 pkt. 3010/3, 3016/4 i5005/3.
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W Stowniku terminéw i definicji NATO AAP-6, ,obszar/strefa tytow”
definiowany jest jako, ,,...obszar (dta dowotnego szczebta dowodzenia) rozciggajacy sie
w przod od jego tytnej granicy do tylu obszaru odpowiedziathoSci nastepnego, nizszego
szczebta dowodzenia. Obszar ten przeznaczony jest gtdwnie do wykonywania funkcji
zabezpieczenia dziatani bojowych™. Natomiast w ,,Doktrynie Narodowej - Operacje
Potaczone” (OP/01) - ktéra ma ujednolica¢ stosowang terminologie (dotyczy to
zwlaszcza uzywanych polskich odpowiednikow angielskich zwrotow)™ - strefa
tylowa” jest definiowana jako ,,...wyznaczony przez dowddce obszar przeznaczony do
rozmieszczenia urzadzen i instalacji logistycznych oraz jednostek wsparcia bojowego
i logistycznego™”

W ,,Doktrynie prowadzenia operacji potaczonych DD/3” znajdujemy inne
pojecie ktore brzmi: ,polaczony obszar tytowy™) wynika to ze stwierdzenia, ze
»-.podczas organizacji struktury dowodzenia i kierowania mozna takze ustali¢ Obszar
Operacyjny dowddcy Potgczonego Obszaru Tytowego (Joint Rear Area - JINA)”, jednak
brak jest definicji tego pojecia.

Jeszcze z wiekszg gama definicji i poje¢ spotykamy sie w Regulaminie Dziatan
Wojsk Ladowych (DD/3.2). Na przykiad; w stowniku definicji ,,Obszar /strefa tytow”
definiowany jest jako ,,...Obszar/strefa tytow {rear operations area) - obszar, w ktorym
dziatania wymierzone sg na;

t. Utrzymanie swobody dziatania sit wilasnych przewidywanych do dziatania

w strefie dziatan bezposrednich tub gtebokich;

2. Zabezpieczenie ciggtosci dowodzenia i zaopatrywania logistycznego.
Granice przednig strefy tylowej wyznacza tylna granica strefy dziatan bezposrednich.
Tylnia granica obszaru odpowiedziatnosci obronnej stanowi jednoczesnie tylng granice
strefy tytowej”. Natomiast w punkcie 3016 ,strefa tylowa” jest definiowana jako
,»obszar rozpoczynajacy sie od tytnej granicy (okre$lonego szczebla dowddcy) do tylnej
granicy obszaru odpowiedziatnosci dowddcy nizszego szczebta. Obszar jest
wyznaczany gtéwnie dia okreSlenia funkcji zabezpieczenia logistycznego”, w innych
rozdziatach regulaminu ,,obszar/strefa” definiowane sg wg wihasnej inicjatywy piszgcego

rozdziat czy tez podrozdziat.

AAP-6(2005) Stownik termindéw i definicji NATO.

~Zob. Doktryna Narodowa - Operacje Potgczone (OP/OIJ, Szkol.800/2002. Warszawa 2002, wstep.
Por. tamze, str.7-8.
Doktryna Prowadzenia Operacji Polciczonych DD/3, Warszawa 2003 pkt. 427.
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Z powodu bardzo duzej rozbieznosci w definiowaniu tego pojecia do dalsz\'th
badan zespot autorski przyjat definicje ..obszaru/strefy tytowej'* znodng ze stownikiem
terminéw i definicji NATO, ktora znajduje sie rowniez w Regutaminie Dziatan Wojsk
Ladowych (DD/3.2) w rozdziate ,,Stownik”.

Wynika z niej jednoznaczne stwierdzenie, ze ,tylowy obszar/streta dziatan”
jest jednym z cetow dziatan gtebokich przeciwnika. Przeciwnik moze w nim
zastosowac szeroki wachtarz srodkéw niszczacych, uszkadzajacych lub zaktdcajgcych
dziatanie okreSlonych elementéw infrastruktury. Celem takich dziataii (dziatan
asymetrycznych) moze by¢ przerwanie funkcjonowania stuzb wsparcia, przerwanie linii
komunikacyjnych, izolacja gtéwnego obszaru dziatan od zgromadzonych zasobow
logistycznych a takze pozbawienie dowddcy bezpiecznie i efektywnie funkcjonujacego,
zaplecza zabezpieczajacego prowadzone dziatania. Prawdopodobnymi obiektami
uderzerh mogg by¢: wojska, systemy transportu (kolej, porty morskie, kanaty, lotniska,
mosty itd.), urzadzenia logistyczne (stacje MPS, rurociagi, skiady materiatowe),
elektrownie (w tym atomowe), fabryki, stacje tgcznosci itp..

Przedstawione fakty sklaniajg do wniosku, ze istnieje konieczno$é
rozlokowania sit zapewniajacych bezpieczenstwo tego rejonu oraz prowadzgcych
dziatania rozpoznawcze w strefie tytowej - majace na celu zdobycie i dostarczenie
warto$ciowych informacji niezbednych dla zapewnienia bezpieczenstwa wiasnych
wojsk.

Do rozstrzygniecia pozostajg jeszcze jeden element: kto dowodzi w tytowej
strefie wojsk? Zgodnie z regulaminem DD/3.2 odpowiedzialno$é za bezpieczenstwo
strefy tylowej w swoich obszarach dziatania posiadajg dowodcy sojuszniczy/koalicyjni i
narodowi, natomiast dowodzenie - planowanie dziatan w strefie tytowej powinno byé
realizowane na gtownym stanowisku dowodzenia a uprawnienia do kontroli strefy

tytowej moga by¢ przekazane dowddcy tylowego stanowiska dowodzenia®

3.1 Rozpoznanie ZAGROZEN terrorystycznych

Terroryzm to bez watpienia jeden z najpowazniejszych problemdw
bezpieczenstwa w tytowej strefie dziatan. Zjawisko to charakteryzuje sie zaskoczeniem,
szybkoscig i niezwyktg skuteczno$cig zarowno, co do celu ataku jak i skutkéw tego

ataku.

Zob. Regulamin Dziatan W'oJsk Ladow\ch (DD/3.2), Szkol 809/ 2006, Warszawa 2006 pkt. 3016/4f.
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Zasadniczym problem w okre$leniu pojecia ,terroryzmu” jest mnogo$c¢
definicji, ktére zdaniem wielu autor6w posiadajg istotne braki eksplanacyjne. Tak duza
liczba definicji" prowadzi do chaosu terminologicznego, ktéry zdecydowanie utrudnia
wilasciwe postrzeganie tego zjawiska. Naszym zdaniem, sytuacja ta spowodowana jest
kilkoma czynnikami. Po pierwsze, niewatpliwym problemem jest niezwykia
dynamicznos$¢ i ztozonos$¢ tego zjawiska, ktore ciggle ewoluuje, zmienia sie i przybiera
coraz to nowe oblicza " Drugim problemem uniemozliwiajagcym jednoznaczne
zdefiniowanie terroryzmu jest kwestia motywacji terrorystow'>. Trzecim utrudnieniem
w stworzeniu uniwersalnej definicji terroryzmu jest ambiwalencja informacyjna.
AmbiWalencja informacyjna to z jednej strony ograniczony dostep do informacji na
temat funkcjonowania organizacji terrorystycznych, z drugiej za$ ogromny zalew
informacji, czesto o charakterze propagandowym na temat ich dziatania. Jesli chodzi
o0 pierwszg kwestie mamy wyrazny problem z zapoznaniem sie z funkcjonowaniem
organizacji terrorystycznych. Poniewaz, sg to grupy szczelne, czesto jednorodne, nie
posiadajace swojego terytorium, poruszajace sie zazwyczaj po niedostepnych terenach.
Jedyne informacje, w ktérych mozemy cokolwiek znalez¢, pochodzg z danych
zgromadzonych przez wywiad i rozpoznanie osobowe. Sg to bardzo czesto jednak
informacje niepetne, mato wiarygodne i oparte jedynie na przypuszczeniach ekspertow,
politykow i agentdw rozpoznania. Doskonatym przykfadem - na potwierdzenie tej tezy -
sg sprzeczne wiadomosci o losie Osamy bin Ladena.

Powyzsze uwarunkowania potwierdzajg teze o trudnosciach we wiasciwym

okresteniu problemu terroryzmu. Ponizej dokonamy analizy kilku definicji tego

Dziatania terrorystyczne. ,Stownik jezyku polskiego™" definiuje terror jako ,,stosowanie przemocy,
gwaltu, okrucienstwa w cetu zastraszenia, zniszczenia przeciwnika”. Pojecie ,terroryzm” jest
przedstawione jako ,,stosowanie terroru, zwiaszcza dziatalno$¢ niektérych ugrupowan ekstremistycznych,
usitujgcych za pomocg zabdjstw politycznych, porwan zaktadnikdw, uprowadzenia samolotéw i
podobnych $rodkéw zwroci¢ uwaga opinii publicznej na wysuwane przez siebie hasta lub wymusi¢ na
rzadach panstw okreslone ustepstwa badz Swiadczenia na swojg korzys¢” lub ,,stosowanie gwattu do
osiggniecia celéw politycznych lub ekonomicznych w stosunkach miedzynarodowych. Forma interwencji
dokonywanej przemoca przez specjalne oddziaty wojskowe ‘tub policyjne, przez organizacje
terrorystyczne”. Celem dziatan terrorystycznych jest podstepne dziatanie, wymierzone przeciwko wladzy
administracyjnej tub politycznej w celu zastraszenia, wywotania paniki, niepewnosci i niezadowolenia
wsréd wojsk oraz ludnosci cywilnej przeciwnika. W dziataniach terrorystycznych bedg wykonywane
nastepujace zadania: dokonywanie zamachéw bombowych, fzyczna likwidacja o0séb, porywanie i
przetrzymywanie zakladnikéw. Ze wzgledu na rozmiar oddziatywania moze by¢ stosowany terror
indywidualny tub zbiorowy (masowy). Terroryzm moze przybra¢ forme nacisku religijnego lub
ideologicznego (Stownik jezyka polskiego, PWN, Warszawa 1992, s. 498; J E Osmanczyk;
Encyklopedia spraw miedzynarodowych i ONZ. Warszawa 1974, s. 3509/.

Zob. K. Jatoszyniski, Koncepcja wspo6itczesnych dziatan antyterrorystycznych, AON, Warszawa 2003
S.58.

‘ Zob. tamze s.54-75.

Tamze.
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zjawiska, ktérej celem bedzie przedstawienie konstruktywnej krytyki i wskazanie na ich
istotne braki. Wedtug Encyklopedii ONZ'* ,terroryzm” to stosowanie gwattu dla
osiggniecia celéw politycznych lub ekonomicznych w stosunkach miedzynarodowych.
Definicja ta ma charakter lakoniczny, nie wskazuje podmiotéw, ktére mogtyby sie sta¢
celami ataku, ani motywow Kierujacych terrorystami. Nieco bardziej problem ten
rozszerza definicja Departamentu Obrony USA, ktéra wskazuje, ze ,terroryzm to
przemyslane uzycie przemocy lub zagrozenia w celu wywotania strachu, przemyslane
wymuszenie lub zastraszenie rzaddéw i spoteczeristw w celu nacisku politycznego,
ideologicznego lub religijnego”“\ Autorzy trafnie wskazali na celowo$¢ aktu
terrorystycznego, nie uwzgledniajagc jednak motywow ataku terrorystycznego. Inne
podejscie zaprezentowata Komisja Europejska stwierdzajac, ze ,terroryzm to wszelkie
celowe akty popetnione przez pojedyncze osoby lub organizacje przeciwko jednemu lub
kilku panstwom, ich instytucjom lub ludnosci w celu zastraszenia oraz powaznego
ostabienia lub zniszczenia struktury politycznej, gospodarczej i spotecznej kraju”™
1réwniez tutaj nie znajdziemy czynnika motywujgcego atak terrorystyczny. Co wiecej
Komisja Europejska - naszym zdaniem - niestusznie zaklasyfikowata do aktow
temorystycznych czyny dokonane przez pojedyncze osoby, mylac - tym samym -
terroryzm z aktami o charakterze kryminalnym. Tak sformutowana definicja miataby
oczywiscie sens jedynie wtedy, gdy takie osoby bytyby powigzane z organizacjami
terrorystycznymi, jednak takiego ujecia problemu w niej nie znajdujemy. Bardzo wazng
definicja, ktorg czesto mozna znalezé w literaturze przedmiotu jest definicja
Departamentu Stanu USA. Wedtug niej ,,terroryzm to celowe, polityczne motywowane
uzycie przemocy przeciw celom niewojskowym, skierow'ane na wywotanie wplywu na
opinie spoteczng”. Definicja ta zwraca uwage na celowo$¢ i motywy aktu
teiTorystycznego oraz na jego fakt wywarcia wptywu na opinie publiczng. Niestety i ona
jest obarczona biedami. Glédwnym zarzutem jest tu zwrdcenie uwagi na polityczne
motywy terroryzmu, co pozwala na bardzo szeroka interpretacje. Pewien chaos
wprowadza tez okre$lenie ,cele nie walczace” znajdujgce sie w przypisie do tej
definicji. Sposrod polskich badaczy ciekawe ujecie zaprezentowat B. Bolechow™,

wedtug ktoérego ,,...terroryzm to forma przemocy politycznej polegajaca na stosowaniu

AE. Osmanczyk, Encyklopedia ONZ istosunkéw miedzynarodowych, Warszawa 1986, s. 125.
C)epartment of State, 2003 Pattern of Global Terrorism, April 2004, rozdziat Introduction, punkt
Definitions
W. Laqueur, The New Terrorism. Fanaticism and the Arms of Mass Destruction, London 2001, s. 46.
B. Bolechéw, Terroryzm w $wiecie podwubiegiinowym, Toruh 2002, s. 87.
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morderstw lub zniszczenia w celu wywotania szoku i ekstremalnego zastraszenia
jednostek, grup. spoteczenstw lub rzadow, czego efektem majg by¢ wymuszenia
pozadanych ustepstw politycznych, sprowokowanie nieprzemyslanych dziatarh i/lub
zademonstrowanie/nagto$nienie wiasnych politycznych przekonan”.

Rozwigzanie problemu wiasciwego zdefiniowania zjawiska terroryzmu - a do
tego jeszcze wystepujacego w tylowej strefie dziatan - jest z jednej strony, kluczowe
azdrugiej raczej niemozliwe. Prawidtowa i powszechnie obowigzujaca definicja
terroryzmu i jej stosowanie w stosunkach miedzynarodowych znacznie ufatwitaby
rozwigzanie wielu wystepujacych probleméw. Niestety zjawisko terroryzmu jest tak
bardzo rozmyte, niejednorodne i nieprzewidywalne, ze obiektywne zdefiniowanie go
jest praktyczne niemozliwe. Co wiecej, panstwa z zapatem konstruujg wiasne definicje
po to by rozwigzaé wilasne probtemy potlityczne. Taka sytuacja dodatkowo
Liniemoztiwia stworzenie definicji terroryzmu.

Jak mozna zauwazy¢ powyzsze definicje majg w gtéwnej mierze charakter
tendencyjny utatwiajacy szerokie interpretowanie tego problemu. Jednym z celdéw tej
pracy jest podejscie do kwestii terroryzmu realizowanego w tytowej strefie dziatan
wojsk w sposéb maksymatnie obiektywny w zwigzku z czym zesp6t autorski
zdecydowat sie na stworzenie wiasnej definicji terroryzmu reatizowanego w tytowej
strefie dziatania wojsk.

Naszym zdaniem: terroryzm to metoda walki o réznym stopniu
zorganizowania charakteryzujgca sie nieregularnymi atakami na obiekty i struktury
cywilne i/lub na instalacje wojskowe powodowana motywami  Kkulturowo-
ideologicznymi, ktorej celem jest wywotanie szoku oraz uzyskanie zamierzonych
korzysci”.

W definicja tej zesp6t autorski zwraca uwage na kitka istotnych elementéw
wyrdzniajgcych terroryzm.

Sg to:

> dziatalno$¢ o roznym stopniu zorganizowania - co przejawia sie tym, ze

organizacje terrorystyczne maja w réznym stopniu rozbudowane struktury;
> nieregularne ataki - cecha ta pozwala odr6zni¢ dziatania terrorystyczne od
regutarnego konfliktu zbrojnego tub wojny;

> motywy kulturowo-ideotogiczne - eflement ten pozwata odroznic

terrorystobw od o0s6b prowadzacych dziatatno$¢ narodowo-wyzwolericza.
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(Przez motywy kulturowo-ideologiczne rozumiemy m.in. takie czynniki
jak; religijny, etniczny, rasowy, ideologiczny, Swiatopoglagdowy);

> wywolanie szoku na opinii publicznej - wigkszo$¢é atakOw jest nastawiona

na wywolanie szoku w spoleczenstwie celem wywarcia presji na
decydentow politycznych, co pozwala na uzyskanie korzystnych decyzji.

Na podstawie dostepnych materiatdbw zespdl autorski ocenit, ze istniejg dwa
podstawowe podejscia w zwalczaniu terroryzmu - reaktywne i proaktywne. Zgodnie
z reaktywnym podejsciem oczekuje sie na zamach terrorystyczny i liczy sie na to, iz
bedzie sie w stanie, w miare rozwoju wydarzen ograniczy¢ straty w ludziach
i rozmiarze zniszczen. Wadg tego podejscia jest to, iz dziata sie juz po ataku, gdy straty
zostaty poniesione.

Inna opcjg jest podejScie proaktywne. Wedtug niego mozna przewidywaé
nadchodzace zamachy terrorystyczne i dobrze przygotowywaé sie na nie. Wynika
ztego, ze dziatanie proaktywne zwigksza prawdopodobienstwo zapobiegania atakom
terrorystycznym i umozliwia unikniecie zaréwno strat w ludziach, jak i szkod
dotyczacych mienia. Dotychczasowe do$wiadczenia wskazuja, ze proaktywne podejécie
do terroryzmu jest lepsza z dwdch opcji. Zapewnia skuteczniejszy sposdb prewencji
zamachow terrorystycznych. Dzieki temu mozemy zminimalizowaé mozliwe straty.

Spo6jrzmy zatem na ten problem z punktu widzenia rozpoznania dziatalnosci
terrorystycznej prowadzonej w tylowej strefie dziatan, ktéra Scisle faczy sie ze
zwalczaniem terroryzmu.

Rozpoznanie, jest narzedziem, ktore umozliwi zbadanie otoczenia w celu
ujawnienia i ustalenia potencjalnych aktywnosci terrorystycznych - skierowanych
przeciwko bezpieczenstwu naszych wojsk. Ponadto, pozwali na okreslenie wiasnych
stabosci i potencjalnych celi dla terrorystbw. Proces planowania dziatan
antyterrorystycznych wyznaczy nam réwniez punkt wyjscia dla okre$lania problemoéw
zjakimi bedziemy sie zmagali. Mimo wszystko, wiele razy moze zdarzac sie, iz to, co
uznajemy za problem, w rzeczywistosci jest tylko symptomem prawdziwego problemu,
nie jest wiec tez przyczyng zaistniatej sytuacji. Musimy wiec zbiera¢ wszelkie
informacje, potencjalnie zwiazane z problemem i poprawnie zanalizowaé, az do
momentu, w ktorym jestesmy pewni z czym doktadnie mamy do czynienia.

W odniesieniu do catego problemu, rozpoznanie mozemy zdefiniowac jako
proces zbierania i pozyskiwania informacji, ktére postuzg do przeanalizowania

i zidentyfikowania potencjalnych dziatan i aktywnosSci terrorystycznych, a takze
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mozliwych celéw zamachdw oraz stabych punktow w tylowej strefie dziatan wojsk.
Rozpoznanie bedzie gtdwnym krokiem w przeciwdziataniu terroryzmowi, poniewaz
posiadanie informacji o nadchodzacym niebezpieczenstwie bedg kluczowe dla
przeciwdziatania.

Powyzsze rozwazania prowadzg - szczegOlnie w tylowej strefie dziatania
wojsk - do postawienia tezy, ze gtéwne funkcje w rozpoznaniu terroryzmu to: zbieranie-
pozyskiwanie informacji oraz ich ktasyfikacje-porzadkowanie w celach analizy.

W zbieraniu informacji nalezy wyartykutowaé cztery najistotniejsze cele
nadajace sens zbieraniu i pozyskiwaniu informacji to (tzw. 4.xD);

1 Powstrzymanie {Deter) przed wydarzeniem zamachu terrorystycznego -

(spos6b proaktywny);

2. Wykrycie i rozpoznanie {Detect) aktywnosci terrorystycznej i planowanych

zamachow (sposob proaktywny);

3. Obrona {Defencf) zoinierzy oraz infrastruktury wojskowej, wojskowo-

cywilnej, cywilnej przed zamachem terrorystycznym (sposéb reaktywny) ;

4. Pokonanie i uniemozliwienie dziatania w przysztosci {Dcfcat) terrorystom,

ktorzy juz zaatakowali (sposob reaktywny).

Cele 1 oraz 2 skupiajg sie gtdwnie na zewnetrznych dziataniach
terrorystycznych. Cele numer 3 oraz 4 skupiajg si¢ bardziej na wewnetrznym aspekcie,
czyli tym jak jesteSmy przygotowani i jak mozemy zareagowaé¢ w momencie ataku
terrorystycznego. Zbierane informacje musza odnosié sie do co najmniej jednego z tych
czterech celow. Jezeli tak nie jest, nalezy uzna¢ informacje za niezwigzang
z problemem.

Ostatecznym zadaniem procesu zbierania informacji powinno by¢ wspieranie
procesu planowania dziatan antyterrorystycznych w fazie analizowania danych. Aby
spetni¢ to zadanie kazda informacja musi zosta¢ odpowiednio sklasyfikowana od razu
po uzyskaniu. Podstawowe porzadkowanie informacji polega¢ powinno na ocenie
wiarygodnosci i przydatnosci (wartosci) informacji, ktére majg by¢ analizowane. Kazda
poszczegdblna informacja powinna by¢ opisana i zapisana w odpowiednim dokumencie
- bazie danych lub rejestrze.

Analizowanie informacji polegato wiec bedzie, miedzy innymi, na fgczeniu
roznych elementéw i danych razem, tak, aby wskazywaty stabosci terrorystow.
W zaawansowanej analizie powinno sie opisa¢ konkretne instytucje finansowe,

powigzania rodzinne, kontakty i znajomosci, uzycie pojazdéw, sposoby dziatania.
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kluczowe lokacje oraz miejsca przebywania o0séb podejrzanych o dziatalno$é
terrorystyczng. Wspomniane f{gczenie danych polega¢ powinno na rozpatrywaniu
wszystkich symptomow i czeSci skladowych problemu pod katem wyrdznienia
wspolnej istoty, tzw. ,,rdzenia”(core). ,,Rdzen” moze sprowadzac¢ sie do okreslonego
typu zagrozenia terrorystycznego lub braku mozliwosci reagowania w przypadku
zamachu terrorystycznego z uzyciem istniejgcego systemu bezpieczenstwa. Moze
odnosic¢ sie tez do obu wymienionych kwestii.

Pozyskiwanie informacji o grupach terrorystycznych moze odbywac sie przede
wszystkim poprzez rozpoznanie osobowe (HUMINT). Nie wymaga ono duzych
naktadéw finansowych, ani zaawansowanego sprzetu. Rozpoznanie osobowe powinno
by¢é przeprowadzane w podobny sposob, jak w dziataniach militarnych. Ograniczone
rozmiary tej pracy uniemozliwiajg przedstawienie tego zagadnienia w sposéb
wyczerpujacy, dlatego tez przedstawiamy podstawowe formy rozpoznania osobowego
W rozpoznaniu terrorystow:

> prowadzenie obserwacji potencjalnych celéw;

> werbowanie agentow (zbierajgcych informacje oraz pomocniczych);

> przenikanie cztonkéw do interesujgcych ich miejsc (np. potencjalnych

celéw);

> prowadzenie dziatan kontrwywiadowczych (np. zabezpieczajacych przed

obserwacjg).

Natomiast, rozpoznanie poprzez $rodki techniczne bedzie ograniczone przez
mozliwosci w tytowej strefie. Nie zawsze bedziemy w stanie rozwing¢ np. rozpoznania
elektronicznego na duza skale, dlatego tez powinniSmy stosowa prostsze i fatwigj
dostepne (co nie znaczy, ze mniej skuteczne) metody. Metody te to m.in :

> umieszczanie urzadzen podstuchowych w miejscach interesujacych

terrorystéw (np. celu przysztego ataku);

> podstuchiwanie interesujgcych terrorystow sieci tgcznosci (np. tacznosci

komorkowej lub radiowej sit policyjnych);

> stosowanie wlaman do systeméw informatycznych (hacking) w celu

pozyskania potrzebnych informaciji.

Sa to tylko niektére z mozliwych do zastosowania metod zbierania informacji.
Nalezy jednak zakfada¢, ze pomystowo$¢ w tym zakresie musi by¢ bardzo duza

i powinna zaskakiwaé terrorystow coraz to nowymi metodami pozyskiwania informaciji.
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3.2 Rozpoznanie w dziataniach partyzanckich

Dokonujgc identyfikacji problemu rozpoznania w dziataniach partyzanckich
nalezy stwierdzi¢, ze dziatania partyzanckie jako forma walki zbrojnej z okupantem nie
znalazty miejsca w regulaminie dziatan taktycznych wojsk lagdowych, oprécz definicji
zamieszczonej w stowniku definicji Mimo wielu doswiadczen wyniesionych
chociazby z okresu drugiej wojny Swiatowej, problem dziatan partyzanckich nie
znajduje wiekszego zainteresowania we wspoOtczesnych doktrynach militarnych jak
rowniez rozwazaniach teoretycznych W regulaminie dziatan taktycznych mowa jest
jedynie o dziataniach nieregutarnych, ktoére w dostepnych opracowaniach definiowane
sg bardzo roznie, niemniej jednak dziatanie partyzanckie mozna zakwalifikowac jako
forme dziatan nieregutarnych prowadzong na obszarze tytowej strefy dziatan wojsk.

Aby zrozumie¢ istote rozpoznania prowadzonego w dziataniach partyzanckich
koniecznym bedzie uswiadomienie sobie réznic pomiedzy partyzantem a terrorysta.

Zesp6t autorski uwaza, ze zasadniczge wsdjir6zipogiiedzy partyzantem
aterrorysta jest cel dziatania. Dla partyzanta jest to walka z okupantem, ktory ma sie
ba¢ bo najechat Jego kraj, natomiast dla terrorysty - masz sie baé, nie wazne z jakiego
powodu, wazne aby$ czut strach (i przy okazji byto o nim gto$no w mediach). Ponadto
musimy sobie zdawac z tego sprawe, ze pomiedzy terrorysta, a partyzantem jest bardzo
cienka granica. A zatezy to od punktu widzenia. Na przyktad takie zamachy w #raku,
dla ludnosci negatywnie nastawionej do wojsk koalicji to partyzant, ale juz dla
przeciwnikéw to terrorysta. Jest zasadnicza roznica w sformutowaniu: ,konwdgj
zaatakowati terrorysci”, a ,,konwoj zaatakowali partyzanci”. Tak samo jest i z atakami
na iracki rzad*". Moze to by¢ ,partyzantka przeciwko marionetkowemu rzgdowi”, lub
»terroryzm przeciwko suwerennym i niepodlegtym wiadzg”. Zalezy jak na to spojrze¢
i czyja sie trzyma strone.

Na podstawie niektdrych materiatdbw, mozna mie¢ wrazenie, ze cze$¢ autorow
faczy definicje ,,partyzantki” z aspektami moralnymi - przyjmujac, ze ,,partyzant” to
kto$ szlachetniejszy od ,terrorysty” albo przynajmniej mniej okrutny. Tymczasem
wiekszo$¢ definicji ,,dziatain partyzanckich” - ktére mozna znatez¢é w dokumentach

normatywnych i artykutach specjatistycznych - nie taczy definicji z kwestiami

Zob. Regulamin Dziatan Wojsk Ladowych (DD/3.2), Szkol 809/ 2006, Warszawa 2006, Stownik
definicji

Uzbrojeni mezczyzni, przebrani w policyjne mundury, porwali 14 listopada 2006 roku w Bagdadzie
okoto 50 os6b z budynku ministerstwa edukacji.
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etycznymi - okre$lenie ..partyzantka" jest fgczone wylacznie z metodami watki, a nie
ztym. czy walczacy sg ..dobrzy" czy ..zH".

Na potwierdzenie powyzszej tezy. przytoczymy definicje z ksigzki ..Dziatania
partyzanckie” Czestawa Kurowskiego i Bernarda Woznieckiego (wyd. MON 1975):
..dziatania partyzanckie we wspétczesnym pojeciu, to specyficzna forma watki zbrojnej,
wyrazajaca sie w zaskakujgcych i gwattownych starciach zbrojnych, zasadzkach,
napadach i najSciach, aktach dywersji i sabotazu w potagczeniu z akcjami
psychologicznymi (w tym propagandowymi), w wywiadzie i kontrwywiadzie. Prowadzi
sie je z reguly na terytorium wiasnego kraju, zajetym przez przeciwnika (przy czym
przeciwnikiem moga by¢ atbo wojska okupanta, albo rodzimego rezimu), sitami
rekrutujgcymi  sie  sposrod  miejscowej ludnosci, tub tez sitami oddziatow
i pododdziatow wojsk regutarnych, ktére wskutek rozbicia i okupacji kraju przez
nieprzyjacieta sg do tego zmuszone, ze wzgledu na odciecie od whasnych gtdwnych sit
regutarnych”. Autorzy, ponadto wskazujg na szereg waznych cech partyzantki jako
walki: - jedng z najwazniejszych cech jest fakt, ze przeciwnik na zajmowanym
terytorium ma z reguly zdecydowang przewage ticzebng w wojskach, uzbrojeniu
i wyposazeniu (Srodki komunikacji i tagcznosci) ma rozbudowany aparat administracji
i bezpieczenstwa wewnetrznego, a czesto takze dysponuje $rodkami przekazu (prasa,
radio, telewizja), ponadto partyzantka to zdecydowanie zaczepny charakter watki
(bowiem w obliczu przewagi przeciwnika partyzanci moga liczy¢ na sukces tylko
wtedy, kiedy sami wybiorg miejsce, czas i forme watki) z reguty zaden okupant, ani
zaden rodzimy rezim nie jest w stanie kontrolowaC catego terytorium, ani w peini
chroni¢ i broni¢ wszystkich obiektow i urzadzen o znaczeniu wojskowym,
ekonomicznym, administracyjnym i politycznym.

Ponadto zaprezentujemy inne definicje ktdre mozna znalez¢ w kilku starszych
opracowaniach np ,Mata encyklopedia wojskowa”, czy tez ,, Leksykon wiedzy
wojskowej”. Leksykon wiedzy wojskowej definiuje ,dziatania partyzanckie” jako
.mmespecyficzng forme watki zbrojnej wyrazajaca sie w zaskakujgcych, krotkotrwatych
gwattownych starciach zbrojnych, zasadzkach, napadach, aktach dywersji i sabotazu
w potaczeniu z psychologicznym oddziatywaniem; dz.p. prowadzi sie z reguly na
terytorium wiasnego kraju przeciwko okupantowi tub rodzimemu rezimowi sitami
rekrutujgcymi sie przede wszystkim sposrod miejscowej tudnosci odpowiednio
zorganizowanej i uzbrojonej, dz.p. moga tez uczestniczy¢ jednostki wojsk regutarnych,

ktére mimo rozbicia i okupacji kraju nie zaniechaty watki nieprzyjacielem, niekiedy
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rowniez ochotnicy innych narodowosci polityczni zwigzani z dziatajgcymi jednostkami
partyzanckimi"~”. W podobnym stylu skonstruowana jest definicja w Malej
encyklopedii wojskowej.

Powyzsze stwierdzenia pozwalajg na sformutowanie ogdélnej tezy. ze
zasadniczymi celami walki partyzanckiej jest zadanie przeciwnikowi strat w sile zywej,
technice wojskowej, zaktocanie normalnej pracy administracji okupacyjnej oraz
funkcjonowania gospodarki wytwarzajacej na korzy$¢ okupanta, oraz ochrona ludnosci
przed represjami. W razie pomysinego rozwoju walki tworzenie tzw. wyzwolonych
obszaréw, stanowigcych lepsza baze do organizacji sil whasnych i zaopatrywania.

Nietrudno dostrzec, ze w dotychczasowych rozwazaniach najbardziej zblizona
systemem pojeciowym jest definicje z RDWLad ktéra brzmi: ,,dziatania partyzanckie
{giierilla warfare) - dziatania wojskowe i paramilitarne prowadzone przez nieregularne,
przewaznie miejscowe oddziaty zbrojne na terenie zajetym przez przeciwnika lub
wrogim”.

W czasie prowadzenia rozpoznania w s:dziataniac*artyzanckich, bardzo wazne
znaczenie ma znajomo$¢ takich danych, jak: geografia, historia, demografia (w tym
grupy narodowos$ciowe), struktura rodzinna, poziom wyksztatcenia, warunki socjalno-
bytowe ludnosci, organizacje spoteczno - polityczne i religijne, struktura przemystu,
transportu, tacznosci, rolnictwa, stosunki ekonomiczne panstwa, polityka wewnetrzna,
sity zbrojne (regularne i wojska terytorialne), zakres i stan przygotowania sit zbrojnych
do prowadzenia dziatan przeciwpartyzanckich, baza partyzancka itp.

Wymienione dane mozna uzyska¢ z ogodlnie dostepnych zrddel, takich jak:
prasa, periodyki, encyklopedie, itp. wydawnictwa. Wiekszo$¢ z nich moze by¢
wykorzystana w zautomatyzowanym, systemie informatyki. Ponadto waznym
zagadnieniem jest systematyczne uzupetnianie i uaktualnianie tych danych.

Do podstawowych zadah organéw rozpoznania nalezy przede wszystkim
okreslenie i charakteryzowanie rejondw opanowanych przez partyzantow oraz tych
wszystkich, ktére moga stanowi¢ dogodng baze dla rozwoju ich dziatalnosci, jak
rowniez rozpoznanie nastrojow ludnosci. Na podstawie tych informacji mozna
wytypowac rejony, w ktorych nalezy przeprowadzi¢ akcje i okreslic przedsiewziecia

zwigzane z polepszeniem warunkéw socjalnych i bytowych ludnosci.

Leksykon wiedzy wojskowej. Wydawnictwo MON, Warszawa 1979, s. 103.



Kolejne wazne zadanie sprowadza sie do ustalenia siab\eh punktow

wsystemie ruchu part zajpickiego. W celu ostabienia tego ruchu nieodzowne jest

wprowadzenie racjonowania zywnosci, zorganizowanie punktéw kontroli, kordondéw

policyjnych i przeczesywania. Natomiast w celu utrudnienia partyzantom kontaktu

z ludnoscia nalezy stosowa¢ dodatkowe przedsiewziecia, takie jak: przesiedlenie

ludnosci do rejonéw bedacych pod kontrolg rzadu, blokowanie drég. wprowadzanie

godzin policyjnych i zarzadzanie identyfikacji os6b na podstawie obowigzujacych

dokumentow (dowody osobiste, przepustki itp.).

Z przeprowadzonych badan wynika, ze organa rozpoznania powinny w czasie

prowadzenia dziatan rozpoznawczych:

>

>

lokalizowaé potozenie sil partyzanckich;

neutralizowaé¢ grupy ludnosci zaangazowane w dziataniach dywersyjnych,
wywiadowczych lub sabotazowych;

prowadzi¢ dziatalno$¢ prewencyjng w celu uniemozliwienia partyzantom
zdobywania potrzebnych informacji i przenikania do administracji
rzadowej;

zdobywa¢ niezbedne dane potrzebne do organizowania, planowania
i prowadzenia operacji przeciwpartyzanckich;

zdobywaé dane umozliwiajace realizacje programu pacyfikacyjnego

i sprawowanie kontroli nad ludnoscia i zasobami miejscowymi.

Jednocze$nie, nalezy zwrdci¢ uwage, takze na to ze ludno$¢ cywilna, stanowi

w zasadzie gtéwna baze wsparcia sit partyzanckich ijest w zwigzku z tym potencjalnym

zrodtem informacji, poniewaz ma lub moze mie¢ bezposredni kontakt z partyzantami.

Z tego wniosek, ze ludno$¢ cywilna moze dostarcza¢ niezbedne informacje o:

>

>

>

terenie i warunJcach atmosferycznych;

Zrédtach zaopatrzenia dostepnych dla sit partyzanckich;

systemie zaopatrywania sil partyzanckich (drogi, ukrycia, skiady, tunele
itp.);

prawdopodobnych celach i obiektach ataku sit partyzanckich;
przypuszczalnych sympatykach i .wspdtpracownikach sit partyzanckich;
mozliwosci prowadzenia sabotazu, dywersji, dziatalnosci wywiadowczej
itp.;

stabych i wrazliwych miejscach przeciwnika.
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W czasie prowadzenia dziatan rozpoznawczych organa rozpoznania
osobowego powinny stosowa¢ takie metody i sposoby kontaktowania sie
z potencjalnymi informatorami, ktére umozliwiatyby zachowanie $cistej tajemnicy i ich
ochrone przed ewentualng grozbg likwidacji przez sity partyzanckie.

Nalezy zdawaC sobie sprawe z tego. ze zespoly mogg mie¢ problemy
wprowadzeniu dziatalnosci  wsréd ludnosci  tubylczej. Potencjalni  agenci lub
informatorzy moga mie¢ z tego tytutu powazne korzysci materialne, ale w wypadku
zwyciestwa sit partyzanckich ponies¢ z kolei bardzo wielkie straty. Baza werbunkowa
moze by¢ stosunkowo fatwa do rozszyfrowania przez partyzantéw, poniewaz wiekszo$¢
agentéw pracowac¢ bedzie z pobudek materialnych a $rodki pieniezne przeznaczy czesto
na zakup réznych towardw.

Natomiast zaktadamy, ze patrole rozpoznawcze bedg spetnia¢ w dziataniach
rozpoznawczych bardzo wazng role a patrolowanie bedzie jednym z gtdwnych zadan.
Patrolowanie powinno by¢ prowadzone intensywnie i w sposob cigglty przez male
i ruchliwe pododdziaty, ktére wykorzystujg pojazdy kotowe, $migtowce, Kkutry
patrolowe lub dziatajg pieszo. Patrole muszg prowadzi¢ dziatania zaréwno w dzien jak
iw nocy. W rejonach gesto zaludnionych i na szlakach komunikacyjnych mogg
organizowa¢ zasadzki, a na obszarach o mniejszym zaludnieniu prowadzi¢ ciagte
patrolowanie. Patrolowanie, poza demonstracjg sity, spetniaC moze wazng role
w rozpoznawaniu terenu, nastrojow i ewentualnych zmian w pogladach ludnosci oraz
zdobywaniu informacji o przeciwniku. Patrole muszg by¢ wyposazone w niezawodne
srodki tgcznosci radiowej, zestawy fadunkéw wybuchowych, ktére moga by¢ uzyte do
ewentualnego  niszczenia urzadzen partyzanckich, Srodki sygnalizacyjne do
wskazywania celéw oraz oznaczania rejonéw lagdowania dla lotnictwa ($Smigtowcow).

W prowadzeniu e ,dpp:miipQzdziatan partyzanckich waznymi elementami sg
elektroniczne urzadzenia wykrywajace (czujniki) ktore powinny byé w zasadzie
przeznaczone do wykrywania obecnosci lub przemieszczania sit partyzanckich. Moga
one byé bardzo przydatne w dziataniach przeciwpartyzanckich. Samoloty
rozpoznawcze, w}posazone w elektroniczne urzadzenia rozpoznawcze (czujniki)
powinny by¢é wykorzystywane do rozpoznawania terendw opanowanych i patrolowych
przez partyzantow, lecz z dala od rejondw gesto zaludnionych. Za pomocg urzadzen
elektronicznych (czujnikéw) zrzucanych z samolotow mozna uzyskiwaé szereg cennych
informacji o partyzantach, a zwlaszcza o zmianach zachodzacych w potozeniu ich sit

i kierunkach przemarszu.
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Niektdre oznaki dziatalnoSci partyzanckiej mogg by¢ rowniez Zrodtem
informacji o prawdopodobnym celu i zamiarach sit partyzanckich. Dane powinny by¢
zbierane przez komorke rozpoznawcza, ktora przeprowadza ich szczeg6towg analize.
Na przykfad nastepujaca dziatalno$¢ partyzancka moze oznaczac:

> stwierdzenie duzej ilosci broni ciezkiej w niektorych jednostkach

partyzanckich - przygotowywanie sie do obrony;

> przeprowadzanie w Scistej tajemnicy koncentracji Srodkéw o duzej

manewrowosci - przygotowywanie sie do dziatarh ofensywnych.

Systematyczne $ledzenie i poréwnywanie wskazanych powyzej oznak
umozliwia podjecie na czas decyzji w sprawie odpowiednich przeciwdziatali.

Whioski z analizy literatury i koniliktéw zbrojnych wskazuja, ze partyzanci
zbierajg skrupulatnie wszelkie informacje, ktére odpowiednio zakodowane notujg
w dziennikach, notatnikach itp. Dokumenty te mogg stanowi¢ wazne Zrédto informacji
0 sitach partyzanckich. dW: wyniku poréwnania tych danych z innymi mozna
prognozowa¢ rozwoj aktualnej sytuacji oraz przewidywac zamierzenia i plany dziatania
sil partyzanckich. Ze wzgledu na charakter dziatan partyzanckich a zwiaszcza ciggla
zmiane dyslokacji jednostek partyzanckich, szczeg6lne znaczenie ma miejsce, data
lokolicznosci zdobycia dokumentow.

Bardzo wazng kwestia w rozpoznawaniu dziatalno$Sci partyzanckiej sg
przestuchania ktére powinny by¢ przeprowadzane przez personel zwerbowany sposrdd
ludno$ci miejscowej. Przy wertowaniu takiego personelu nalezy zwracaé uwage nie
tylko na zdolnoSci lingwistyczne, lecz takze na uczciwo$¢, prawdomownos¢
i inteligencje. Wiekszos¢ dziatan partyzanckich ma charakter wojny domowej i dlatego
tez w wielu wypadkach bedzie stosowana przemoc, co rzutowa¢ moze w duzym stopniu
na tre$¢ zdobywanych informacji lub wyklucza¢ mozliwo$¢ ich zdobycia. W tej sytuacji
moze mie€ istotne znaczenie sposéb i metoda przestuchiwania jencéw i ludnosci
cywilnej. W celu uzyskania niezbednych informacji, powinno si¢ ich traktowac
stanowczo, lecz w sposéb humanitarny. Czesto stosowang metodg potwierdzenia
wiarygodnosci informacji  uzyskanych od jencow i ludnosci jest wykorzystanie
partyzantéw, ktérzy przeszli na wspotprace z wojskami. Poréwnywanie informacji,
uzyskanych w wyniku przestuchan oraz danych zawartych w zdobytych dokumentach i
innych materiatach, umozliwia oficerowi rozpoznania wyeliminowanie elementow

dezinformacji.
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Reasumujac, nalezy stwierdzi¢, ze kazdy oficer rozpoznania powinien sobie
zdawaé sprawe z tego. ze jest jednym z waznych ogniw aparatu rozpoznania, w ktorym
istotne znaczenie ma systematyczna wymiana informacji miedzy poszczegdlnymi
organami rozpoznania, od szczebla najnizszego do najwyzszego.

Zdarzajgce sie przypadki niewlasciwej pracy organdéw  rozpoznania
spowodowane moga by¢ nastepujacymi przyczynami:

y niesystematyczna i niesprawna selekcja informacji;

> wadliwa metoda przestuchiwania jencéw;

> bledna ocena informacji uzyskanych z przestuchan jencoéw i ze zdobytych
dokumentdw;

> niewlasciwy system rozmieszczenia organOw rozpoznania w terenie;

> przywigzywanie duzej wagi do dziatalnosci organdéw rozpoznania w okresie
przygotowawczym do planowanej operacji i poswiecenie zbyt mato czasu
(w ogdle) na analize dziatalnoSci rozpoznawczej po zakonczeniu operacji;
powoduje to w rezultacie brak ciggtosci rozpoznania.

Powyzsze rozwazania pozwalajag na ogélne stwierdzenie: do podstawowych
przedsiewzie¢ zwigzanych z rozpoznaniem w dziataniach partyzanckich realizowanych
w tylowej strefie dziatania wojsk nalezy zaliczy¢:

> dokfadne sprawdzanie personelu cywilnego zatrudnionego w instytucjach
cywilnych i wojskowych;

> stalg inwigilacje os6b podejrzanych o wspotprace z silami partyzanckimi;

> cenzurowanie lub  zawieszenie dziatalnosci  cywilnych  urzadzen
telekomunikacyjnych;

AN w razie koniecznoSci - wprowadzenie kontroli ruchu ludnosci;

> wprowadzenie kontroli osobistej personelu ochrony wszystkich obiektow
rzagdowych i wojskowych;

> zapoznanie personelu wojskowego z wymaganiami bezpieczenstwa;

> paralizowanie partyzanckiej dziatalnosci rozpoznawczej;

zabezpieczenie i kontrole tajnych dokumentéw, planéw, rozkazéw, meldunkoéw
itp.
Przedstawione uwarunkowania dotyczace rozpoznania dziatan partyzanckich

lich identyfikacji wskazujg na rozmiar zadan rozpoznawczych. Niestety obserwacja

dziatania i analiza mozliwosci rozpoznawczych systemu zdobywania informacji nie
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pozwala na stwierdzenie, Ze obecne rozwigzania sg wystarczajgce do dziatania

w warunkach zagrozen asymetrycznych.

3.3 Dziatania sit specjalnych

Ostatnie lata przyniosty gwaltowny wzrost zainteresowania problematyka
wykorzystania wojsk specjalnego przeznaczenia w tytowej strefie dziatania wojsk. Jest
to spowodowane - miedzy innymi - sukcesami, jakie pododdziaty specjalne odniosty
w prowadzonych konfliktach zbrojnych.

Ztozonos¢ pola walki, r6znorodno$¢ i duzy stopien trudnosci wykonywanych
zadan powoduja, ze wymaga sie pododdziatéw specjalnie przygotowywanych do
prowadzenia rozpoznania przeciwnika, torowania drogi sitom ladowym i powietrznym,
opanowywania  waznych  obiektéw', dezorganizowania  systemOw  igcznosci
i dow'odzenia itp. Zadania wykonywane przez tego typu pododdziaty wykraczajg coraz
czesciej poza ramy typowego pola walki. Zwalczanie terroryzmu i likwidacja przemystu
narkotykowego, to niektore z nowych kierunkow wspotczesnego zastosowania
jednostek specjalnych.

W literaturze przedmiotu podkre$la sie fakt, ze pododdziaty dziatan
specjalnych sg przeznaczone do w'ykonywania zadan o charakterze wojskowym i akcji
specjalnych, tj. rozpoznawczych, dywersyjnych oraz terrorystycznych na tyfach
i zapleczu przeciwnika. Specyfika i odmienno$¢ ich starannego doboru i szkolenia
wedtug odrebnego programu wynika z faktu, iz bedg musieli prowadzi¢ dziatania
bezposrednio w ugrupowaniu, a nawet glebokim zapleczu przeciwnika, w warunkach
jego liczebnej i technicznej przewagi zazwyczaj w $rodowisku niesprzyjajacym, przy
catkowitym osamotnieniu, czesto bez mozliwosci uzyskania z zewnatrz
natychmiastowej pomocy czy wsparcia.

Z przytoczonych informacji wynika przyblizony lecz mozliwy obraz dziatan
specjalnych. Zatrzymajmy sie jednak nad definiowaniem: wedlug gen. Tadeusza
Pietrzaka: dziatania specjalne - to organizowane, prowadzone, inspirowane lub
wspomagane przedsiewziecia ostabiajgce potencjat polityczny, militarny, ekonomiczny

i stan moralny przeciwnika, realizowane za pomocg odmiennej taktyki niz taktyka
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wojsk regularnych, a wykonywane na terenie (tytach) lub oddziatujgce na teren (tyty)
przeciwnika™’.

Natomiast ,,Regulamin dziatan taktycznych wojsk lgdowych™ okresla je jako
....0ziatania wojskowe prowadzone przez specjalnie przygotowane, zorganizowane,
wyszkolone i wyposazone sity wykorzystujace techniki operacyjne i metody
postepowania nietypowe dla sit konwencjonalnych. Dziatania te sg prowadzone we
wszystkich rodzajach operacji wojskowych samodzielnie lub we wspo6tdziataniu
zsilami - konwencjonalnymi dla osiagniecia celéw politycznych, wojskowych,
psychologicznych i ekonomicznych. Uwarunkowania polityczno-wojskowe moga
wymaga¢ stosowania tajnych procedur i technik oraz uwzglednienia fizycznego
i politycznego ryzyka nie wy'Stepujacego w dziataniach konwencjonalnych™".

Z podobnymi definicjami spotykamy sie w ujeciu amerykanskim: przez pojecie
»dziatania specjalne” rozumiejg akcje o charakterze wojskowym prowadzone przez
wyszkolone, uzbrojone, wyposazone i zorganizowane sity (nazwane sitami specjalnymi
lub silami specjalnego przeznaczenia), nacelowane na osiggniecie narodowych celow
politycznych, militarnych, gospodarczych i psychologicznych. Dziatania te moga by¢
prowadzone pod katem klasycznych operacji zbrojnych, badz jako akcje selektywne,
w przypadku gdy uzycie wojsk regularnych jest niecelowe lub niemozliwe”™

Natomiast, Regulamin polow>’ Sit Zbrojnych Stanéw Zjednoczonych okresla
»operacje specjalne” jako dziatania niekonwencjonalne, organizowane i prowadzone
poza bezposrednig strefg walki sit zbrojnych przez odpowiednio zorganizowane,
przygotow'ane i wyposazone zespoty ludzi (GS, GDR, GSP) lub oddziaty w celu
zdezorganizowania zycia publicznego, administracyjnego, gospodarczego oraz
militarnego przeciwnika a takze utrudnienia mu prowadzenia dziatan na froncie
i obnizenia warto$ci moralnej spoteczenstwa'™".

Wskazane powyzej przyktady definiowania dziatan specjalnych nie stanowig
zbioru zamknietego. Na ich podstawie mozna zidentyfikowa¢ zadania wykonywane

przez sity specjalne:

T. Pietrzak, Dziatania specjalne we wspodtczesnych warunkach prowadzenia dziatan bojowych, s. 16 - 17.
“ Regulamin Dziatah Wojsk Ladowych (DD/3.2), Szkol 809/ 2006, Warszawa 2006, Stownik definicji.
~ US. Special Operations and Special Operations Forces, s. 23.

Regulamin potowy Sil Zbrojnych USA - PM-3 1-21 A.



79

> wsparcie bezpieczenstwa wewnetrznego innych krajow (foreign iniernal
defence)
> dziatania wojenne niekonwencjonalne (Uncoiwentionul Warfcire)
> akcje uderzeniowe (Direct Actions);on
> operacje zwalczania terroryzmu (Comhciting Terrorism);"""
> rozpoznawcze operacje specjalne (Spécial Reconnaissance)
> operacje humanitarne;
> dziatania antynarkotykowe;
> dziatania poszukiwawczo-ratunkowe;
> udzielanie pomocy innym krajom w zachowaniu ich bezpieczenstwa.
Natomiast, na podstawie dostepnych materiatbw mozna stwierdzi¢, ze
pododdziaty specjalne Niemiec posiadajg inng systematyke zadan i sg wykorzystywane
do wykonywania nastepujacych zadan"*";
1 Zaktdcania dziatan przeciwnika:
> mylenia lub odwracania jego uwagi;
>m niszczenia wrazliwych obiektéw (potozonych w obszarach przemystowych,
w portach, na lotniskach) oraz urzadzeri wojskowych;
> eliminowania stanowisk dowodzenia szczebla operacyjnego, systemu

facznosci i zaopatrzenia;

Wsparcie bezpieczeristwa wewnetrznego innych krajow (foreign internai defence) - to dziatania
podejmowane przez organizacje cywilne lub wojskowe Jednego panstwa, zainicjowane przez rzady drugiego
panstwa, celem zabezpieczenia spoteczenstwa przed bezprawiem, powstaniami, dziataniami wywrotowymi
(Doctrine for Anny Spécial Operations Forces - FM-100-25. Waszyngton 1991. s. 3-6

Niekonwencjonalne dziatania wojenne (Unconventional Warfare) - to formy dziatan specjalnych,
prowadzone na ogdl przez ludno$¢ cywilna, znajdujacg sie na terytorium objetym dziataniami wojennymi,
zazwyczaj wspierane z zewnatrz. Moga to by¢ nieprzerwane dziatania prowadzone w oparciu 0 utworzony na
sile ruch oporu, ukierunkowane na dziatalno$¢ wywrotowa przeciwko wiadzy popieranej przez przeciwnika
lub przeciw ustanowionym przez niego wiadzom okupacyjnym. Moze to by¢é wyrazane tworzeniem ruchdéw
WNwrotowych, sabotazem oraz akcjami partyzanckim. Wojska specjalnego przeznaczenia moga uczestniczyé
w realizacji nastepujacych form dziatan: operacjach wywrotowych, dziataniach partyzanckich, organizowaniu
ucieczek oraz sabotazu (tamze, s. 3-3).

Akcje uderzeniowe (Direct Actions) sg ograniczone w czasie i zasiegu dziatania, prowadzone przeciw
obiektom o duzym znaczeniu operacyjnym i strategicznym. Celem ich moze by¢ atak na wazne obiekty,
uprowadzenia réznych oséb lub zdobycie sprzetu (tamze, s. 3-11).

Operacje zwalczania terroryzmu (Combating Terrorizm) - to dziatania podejmowane przez wojskowe
agencje rzadowe celem zapobiegania, przeciwdziatania oraz postepowania z aktami terrorystycznymi.
Podstawowym zadaniem w tym wypadku Jest wydzielenie specjalistycznych pododdziatéw celem
przeprowadzenia akcji antyterrorystycznych za granicg. Moga obejmowaé: uwalnianie zaktadnikow,
odzyskiwanie niebezpiecznych materialbw bedacych w posiadaniu organizacji terrorystycznych,
niszczenie struktur terrorystycznych (FM-100-25, op. cit., s 3-15).

Rozpoznawcze operacje specjalne (Spécial Reconnaissance) sg wykonywane na wszystkich szczeblach:
taktycznym, operacyjnym i réwniez strategicznym. Obejmuja one zdobywanie oraz potwierdzanie
informacji o mozliwosciach, zamiarach, a takze dziataniach obecnego lub potencjalnego przeciwnika
(tamze, s. 3-13).

Dziatania specjalne Bundeswehry, (w) ,,Wojskowy Przeglad Zagraniczny” nr2 z 1994 r.,, s. 39.
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> wylgczania $rodkdw oddziatywania powietrznego;

> znakowania celdw dzieki uzyciu sensoréw;

> dezorganizowania pracy sit i srodkdéw walki radioetektonicznej;

> utrudniania przeciwnikowi wykonywania manewrow pozornych;

> niszczenia zapOr inzynieryjnych i uniemozliwiania ich stawiania.

2 Wsparcia wiasnych operacji:

> zajmowania i czasowego utrzymania waznych punktow, tj.; lotnisk,
przepraw wodnych, weztdw komunikacyjnych;

> zdobywania przedmiotéw wyposazenia i uzbrojenia;

> oddziatywania psychologicznego.

Z przedstawionych analiz wynika, ze w tylowej strefie dziatan realizowane
moga by¢ nastepujace rodzaje dziatan specjalnych:

> partyzanckie;

> dywersyjno-rozpoznawcze;

> sabotazowe;

> poszukiwawczo-ratownicze;

> psychologiczne.

Reasumujgc powyzsze fakty mozna przyjaé, ze gtéwnymi obiektami dziatan
specjalnych beda elementy infrastruktury gospodarczej tub bytowej. Obiektami -
wtylowej strefie wojsk - bedg weztowe punkty o$rodkdw przemystowych
i gospodarczych, infrastruktura energetyczna, wodna itp. Urzadzenia lotniskowe, porty
morskie i srodladowe z catg infrastrukturg komunikacyjna stang sie waznymi obiektami
zagrozonymi dziatalnoscig dywersyjng i obiektami atakdw terrorystycznych.

Ponadto mozna stwierdzi¢, ze rozpoznanie specjalne moze obejmowac
zdobycie dokfadnych, terminowych i wiarygodnych informacji o przeciwniku
i obszarze dziatan przez grupy specjalne (ZGS) rozmieszczone w glebi ugrupowania
przeciwnika oraz zapleczu.

Gtowne zadania - to:

y wykrywanie, okreslanie potozenia oraz $ledzenie sil i $srodkéw ogniowych,
broni precyzyjnej i systemow rozpoznawczo-uderzeniowych,
przegrupowujacych sie odwodoéw operacyjnych, lotnisk, wyrzutni rakiet
przeciwlotniczych, stacji radiolokacyjnych systemu obrony powietrznej,

przepraw, stanowisk dowodzenia i weztéw tgcznosci przeciwnika;



lokalizacja, identyfikacja, potwierdzanie i udokladnianie potozenia
obiektow wykrytych przez rozpoznanie radioelektroniczne i powietrzne;
ustalanie rozmieszczenia zasadniczych elementéw obiektow i ich
parametrow, planowanych do obezwtadnienia lub zniszczenia przez Srodki
razenia wojsk wiasnych;

chwytanie jencéw oraz zdobywanie dokumentéw, prébek gruntu, sprzetu
i wzoréw uzbrojenia;

oznakowywanie i laserowe oswietlanie wybranych obiektéw (celow) oraz
naprowadzanie na nie wihasnego lotnictwa oraz sojuszniczego, a takze
korygowanie ognia artylerii (uderzen rakiet);

ocenianie skutkéw uderzen, stopnia obezwiadniania obiektéw, nastrojow

wojsk i ludnosci przeciwnika.

Dziatania dywersyjne (akcje bezposrednie) moga by¢ prowaidzone przez grupy

specjalne. Obejmujg one niszczenia i dezorganizowanie tlinkcjonowania wybranych

elementdéw ugrupowania przeciwnika.

Gtéwne zadania - to;

> niszczenie $rodkéw ogniowych, w tym S$rodkéw przenoszenia broni

>

>

jadrowej;

niszezenie broni precyzyjnej;

dezorganizowanie funkcjonowania systeméw dowodzenia, +gcznosci,
obrony powietrznej, logistycznych, komunikacyjnych i energetycznych;
niszczenie samolotéw i Smigtowcow na lotniskach i lagdowiskach oraz
okretéw w portach i bazach morskich;

bojowe uzbrajanie (minowanie) terenu oraz ograniczanie swobody manewru

w okre$lonych obszarach i w okre$lonym czasie.

Dziatania niekonwencjonalne moga  obejmowac przedsiewziecia

wspomagajace realizacje planu walki wojsk operacyjnych w zakresie dziatan

nieregularnych,  oddziatywania  psychotogiczno-propagandowego  oraz  walki

radioelektronicznej.

Gtéwne zadania - to;

>

>

wspieranie pododdziatéw wojsk operacyjnych przechodzacych do dziatan
nieregularnych;

wspieranie i organizowanie pododdziatow partyzanckich.
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Dziatania poszukiwawczo-ratownicze moga by¢ prowadzone przez grupe
specjalng na obszarze kraju oraz na terytorium przeciwnika w celu ratowania
i ewakuowania personelu latajgcego, poszukiwania zotnierzy oraz o0s6b cywilnych
zaginionych w wyniku katastrof. Gtéwne zadania - to:

> ratowanie i ewakuowanie personelu latajgcego;
> poszukiwanie zolnierzy oraz oséb cywilnych zaginionych w wyniku
katastrof.

Dziatania psychologiczne moga by¢ prowadzone przez grupy specjalne na
terytorium kraju (innych panstw) oraz przeciwnika w okresie pokoju, kryzysu i wojny
wcelu ksztatltowania korzystnych dla nas postaw i nastrojow wsrod zotnierzy, oséb
cywilnych oraz whadz strony przeciwnej. Gtéwne zadania - to:

> rozpowszechnianie propagandy drukowanej;

> przeciwdzialanie panice;

> emitowanie fatlszywych audycji;

> udzielanie pomocy psychologicznej ludnosci cywilnej;

> inspirowanie ludnosci do dziatan;

> kreowanie postawy obywatelskiej i zaufania do rzadu i panstwa.

Wynik powyzszej analizy mozna sprowadzi¢ do wniosku, ze chociaz gtéwna
rola WSP zwigzana jest przede wszystkim z walkag w glebi (w tytowej strefie wojsk) to
jednak pododdziaty WSP prowadzg rowniez dziatania op6zniajgce oraz rozpoznawcze.
Przedsiewziecia z zakresu izolacji pola walki i prowadzenia rozpoznania sg realizowane
przeciwko tym celom (obiektom) przeciwnika, ktére mogltyby wywieraé bezposredni,
negatywny wplyw na dziatanie wiasnych wojsk. Zadania te mogg by¢ wykonywane
przez pododdziaty (grupy) prowadzace dziatania nieregularne rozmieszczone znacznie
weczeshiej na tytach przeciwnika tub tez przez sity wypadowe przerzucone specjalnie w
celu wykonania konkretnych zadan. W przypadkach szczegdlnych, stosowane byé moga

rownoczesnie obie formy dziatan.

3.4 Sabotaz idywersja

Aby moc precyzyjnie okresli¢ obszary oddziatywania sabotazu i dywersji
nalezatoby sie zapozna¢ z podstawowymi defnicjami, ktére ich dotycza. Niestety,
doktadnos$¢ okreslen pozostawia wiele do zyczenia, dlatego tez (w oparciu o pojecia

definiujgce zaczerpniete z encyklopedii i stownikéw) postaramy sie je doprecyzowac.



Ponizej przedstawiamy przyktady kilku definicji:

»Dywersja - wszelka dziatalno$¢ zmierzajaca do zaktocenia zycia politycznego
i administracyjno-gospodarczego panstwa (d. gospodarcza, sabotaz) oraz ostabienie
jego potencjatu  militarnego, prowadzona dla osiggniecia posrednich celow
politycznych, ekonomicznych i wojennych...

Dywersja - niszczace dzialanie na zapleczu, element z arsenatu walki.
Dziatanie wojenne majace na celu odwrdcenie uwagi nieprzyjaciela. Dziatanie z ukrycia
w celu podkopania obronnosci, albo gospodarki nieprzyjaciela w czasie wojny, albo
wrogiego panstwa w czasie pokoju. Dezorganizacja sit nieprzyjaciela, polegajaca na
niszczeniu lub uszkadzaniu sit zbrojnych wroga™.

Dywersyjny sabotaz - dziatanie na zapleczu i tytach wojsk wroga, majgce na
celu utrudnienie mu dziatalnosci na froncie. Dywersja to jeden z podstawowych
elementéw strategii wojny partyzanckiej. Wedtug prawa wojennego dywersantéw nie
traktuje sie jak jencow wojennych™”.

Natomiast jezeli moéwimy o sabotazu powinniSmy uwzgledni¢ ponizsze
sformutowania; sabotaz (fr. sabotage) 1 dezorganizowanie pracy przez umyslne jej
niewykonywanie tub wykonywanie zte, uszkadzanie maszyn, przyrzadow. 2. utajnione,
zakamuflowane dziatania majgce przeszkodzi¢ w urzeczywistnieniu czego$™ lub tez
sabotaz - zamierzone dezorganizowanie pracy przez uchylanie sie od niej tub wadliwe
jej wykonywanie, a takze niszczenie, uszkadzanie $rodkdéw produkcji; ukryte,
zamaskowane dziatanie majagce na celu przeszkodzenie w realizacji jakiego$ planu™

Przedstawione powyzej definicje definiujg obszar oddziatywania, nie
odpowiadajg jednak na najwazniejsze pytania: kto jest wykonawcg zadan dywersyjnych
i sabotazowych oraz czym sie one roznig?

Nie wdajagc sie w bardziej szczegdtowe rozwazania uwazamy, ze mozemy
odrézni¢ te dwa pojecia w zaleznosci od skali wystepowania tub przynaleznosci
wykonujacych te czynnosci 0s6b lub formacji.

Naszym zdaniem najbardziej adekwatnym i szczegdtowym jest podzial, ktdry
rozgranicza dywersje od sabotazu opierajac sie na wykonawcach, t tak dzialania

dywersyjne to takie dziatania, ktoére wykonywane sg na tytach wojsk przeciwnika przez

Leksykon Wiedzy tPcyS-Aowe/',Wydawnictwo MON, Warszawa 1979, s. 96

mZob. http:/VVpl.vvikipedia.org/vviki/Dywersja

J” Tamze.

[ Stownik Wyrazéw Obcych, Wydawnictwo Naukowe PWN, Warszawa 1996, s. 987.
Stownik Jezyka Potskicgo, Tom 111, PWN, Warszawa 198 Ir. s. 167.
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formacje zbrojne wchodzace w skfad sil zbrojnych walczgcej strony, natomiast sabotaz
to dziatania wymierzone we wiasne struktury panstwa ijego sity zbrojne prowadzone
przez obywateli tegoz panstwa.

Dlatego tez definicja podana powyzej i odnoszgca sie do dywersyjnego
sabotazu moze wprowadza¢ w biad, tym bardziej, ze mamy tutaj do czynienia réwniez
z odniesieniami do miedzynarodowego prawa wojennego.

Pozostanimy wiec przy podziale zaproponowanym przez zespét badawczy tym
bardziej, ze zalcres dziatan jest w obu tych pojeciach zblizony.

Konkludujagc, mozemy wiec - usci$lajac te definicje stwierdzi¢ - ze jest to
dziatalno$¢ polegajgca na zamierzonym uchylaniu sie od wykonywania odpowiednich
funkcji lub zadan w celu przeszkodzenia osiggnieciu okreslonych wynikéw albo
$wiadome i celowe niszczenie lub uszkadzanie obiektow, $rodkdw produkcji i innych
przedmiotow.

Whyniki badarn skfaniaja do wniosku, ze ,dziatanie dywersyjne (intruder
operation) - dziatanie ofensywne prowadzone na terytorium przeciwnika, w celu
zniszczenia waznych obiektdw (oséb) lub zdezorganizowanie jego dziatania”””* lub
rozwijajac tg definicje, dziatania dywersyjne - to akcje specjalne na zapleczu lub tytach
wojsk przeciwnika prowadzone przez odpowiednio zorganizowane i przygotowane
zespoly ludzi lub pododdziaty wojsk, tzw. pododdziaty specjalne Iub oddziaty
partyzanckie - gtdwnie w cetu zdezorganizowania zycia politycznego i administracyjno-
gospodarczego w kraju przeciwnika i ostabienia jego potencjatu militarnego, a takze dla
utruddnieniami prowadzenia dziatan na froncie i obnizenia wartosci moralnej i bojowej
jego wojsk. Akcje specjalne wykonywane w ramach dziatan dywersyjnych skierowane
beda przede wszystkim przeciwko aparatowi wiadzy administracyjno-panstwowej
przeciwnika, jego komunikacji, transportom wojskowym, waznym obiektom
przemystowym i politycznym, srodkom i systemom radioelektronicznym, wojskom itp.

Do prowadzenia dziatan dywersyjnych moga by¢ uzyte zawczasu
przygotowane i zorganizowane pododdziaty specjalne, partyzanckie, rozpoznawcze,
organizacje paramilitarne oraz ludnos¢ cywilna (np. mniejszosci narodowe).
Zprzeprowadzonych badan i analizy literatury wynika, ze dywersja moze by¢
przygotowywana i prowadzona w czasie pokoju i wojny. Roznica pomiedzy dywersjg

czasu pokoju a dywersjg czasu wojny polega na stosowaniu odmiennych metod jej

Regulamin Dziatan Wojsk Ladowych (DD/3.2), Szkol 809/ 2006, Warszawa 2006, definicje.
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prowadzenia i rodzaju uzytych do tego sit i Srodkdw. W czasie pokoju dywersja moze
by¢ prowadzona w celu ostabienia danego panstwa od wewnatrz, poderwania autorytetu
istniejagcych struktur panstwa, zaktocenia normalnego toku pracy spoteczenstwa,
wywotania chaosu w zyciu gospodarczym kraju i utrudnieniu konsolidacji zycia
panstwowego. Cele te mogg byC realizowane poprzez dziatalno$¢ skierowana
przeciwko ustrojowi danego panstwa, sabotaz, prowadzenie akcji wywrotowych,
dziatalnos¢ wywiadowczg itp. W czasie wojny zakres dywersji zwieksza sie. Oprdcz
zadan wykonywanych w czasie pokoju, dziatania dywersyjne moga mie¢ na celu
odcigganie sit i srodkow walki z frontu zewnetrznego, hamowanie doptywu Swiezych
sil z wnetrza kraju (uzupetnienia mobilizacyjne), dezorganizacja kluczowych obszaréw
przemystu lub poszczegdlnych zaktaddéw prowadzacych produkcje na potrzeby sil
zbrojnych, utrudnianie planowego zaopatrywania wojsk. Wyraza sie to gtdéwnie
w niszczeniu linii komunikacyjnych, weztéw drogowych i kolejowych, utrudnianiu
dokonywania przegrupowania wojsk, niszczeniu obiektdw o duzym znaczeniu
wojskowym i gospodarczym lub politycznym, skladéw i magazynow zaopatrywania
wojsk, rurociggéw paliw ptynnych, dezorganizacji systemu dowodzenia wojskami,
facznosci oraz zbieraniu danych wywiadowczych dla potrzeb walczacych stron.

Reasumujagc mozna stwierdzi¢, ze dywersja prowadzona na szerokg skale
zmusza przeciwnika do wydzielenia znacznych sil do ochrony obiektdw o znaczeniu
strategicznym - tak wojskowym, jak tez gospodarczym czy politycznym, ostabia jego
sity, dezorganizuje dowodzenie wojskami i prace spoteczenstwa, powoduje panike
wérod walczacych zotnierzy i ludnosci cywilnej.

Natomiast w odniesieniu do dziatalnosci sabotazowej nalezy stwierdzié, iz
powyzsze zadania dotyczace dywersji mogg by¢ realizowane roéwniez w tym obszarze.
Tym bardziej, ze posiadajac fatwiejszy dostep do zakitaddéw produkcyjnych, linii
zaopatrywania i transportu wojsk czy tez obiektow administracji publicznej - fatwiejsze
jest prowadzenie obserwacji interesujgcych nas oséb, obiektéw czy rejondw a co za tym
idzie, wzrasta mozliwos$¢ skutecznego zaplanowania i przeprowadzenia akcji.

W ostatnim okresie czasu zaobserwowaliSmy znaczacy wzrost rozwoju
technologicznego. Jest to obszar o znaczeniu strategicznym i mozliwo$¢ oddziatywania
na systemy zbrojeniowe czy teleinformatyczne przeciwnika staje sie priorytetem.
Dlatego tez nalezy przypuszczaé, ze znaczna czes¢ dziatan zbrojnych prowadzonych

w przysztosci (a pewne symptomy tego mozemy juz zaobserwowac) bedzie dotyczy¢
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teleinformatyki. Dotyczy to rowniez dziatalnosci dywersyjnej i sabotazowej.
Mozliwosci bowiem, sg w tej dziedzinie olbrzymie.

Podsumowujac, nalezy stwierdzi¢, iz dziatania dywers}jne i sabotazowe
prowadzone w tylowej strefie dziatania wojsk ewotuujg wraz ze zmianami w obszarze
taktyki i sztuki operacyjnej, uzbrojenia, wprowadzenia nowych technologii a efekty
i korzysci jakie mozemy dzieki tym dziataniom osiggnaé, kazg przypuszczaé iz
dziatania te bedg w dalszym ciggu wykorzystywane w przysztych kontliktach, chociaz
obszary ich oddziatywania moga sie zmienia¢ w zateznosci od zmian zachodzacych

w Srodowisku walki.

3.5 Zbrojne organizacje przestepcze

Organizacje przestepcze zawsze wykorzystujg stabosci systemu prawnego
i gospodarczego, w ktorym dziatajg a obszar konfliktu zapewnia im szeroka i otwartg
przestrzen do przemieszczania sie. Terrorysci, przemytnicy narkotykow, handlarze
ludzmi, osoby ,,piorgce” pienigdze i dokonujgce naduzyé finansowych dziatajg tak, jak
gdyby nie istniaty granice panstw; w jednym kraju mogg zaptanowaC przestepstwo,
w drugim go dokonaé, a mieszka¢ w trzecim.

Diatego lista zagrozen w tytowej strefie dziatarh oraz uklad priorytetow z nimi
zwigzanych zmienia sie ze zmiang czasu i rdzni w zateznosci od potozenia, Kkultury
i ludnosci obszaru prowadzenia dziatan. W kazdym punkcie czasu niektére zagrozenia
zanikaja®, ujawniajg sie, inne trwaja nadat, a jeszcze inne wyltaniajg sie ponownie ze
zwiekszong sitg.""

Spoérod tych niekorzystnych zjawisk najbardziej niebezpieczna, z punktu
widzenia prowadzonych dziatan, jest forma przestepczosci okrestana mianem zbrojnych
organizacji przestepczych. Zbrojne organizacje przestepcze zaczely przybieraé nowe,
coraz bardziej grozne i skomptikowane formy. Watka z nimi, w szczegdlnosci
zapobieganie przestepstwom, powinna sta¢ sie jednym z podstawowych zadan
realizowanych w tytowej strefie dziatan.

Definicji zbrojnych organizacji przestepczych trudno szuka¢ w titeraturze,
jedynie co mozna znateZzé to przestepczo$¢ zorganizowana okre$lana jako;

ukierunkowane na osiggniecie zysku lub wiadzy ptanowane popelnianie przestepstw

” D.B. Bobrow: Ztozonos$¢ problematyki braku bezpieczenstwa: Implikacje redefinicji pojecia, w; D.B.
Bobrow, E. Halizak, R. Zigba (red.): Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku.

Warszawa 1997, s. 37.
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przez wspbtdziatajgcych diuzszy czas co najmniej dwdch uczestnikdw, jezeli

przestepstwa te pojedynczo lub jako catos¢ maja znaczny ciezar gatunkowy, a ich

realizacja nastepuje:

>

>

>

przy wykorzystaniu zaw™odowych lub struktur podobnych zawodowym;
przy uzyciu przemocy tub Srodkéw zastraszania;
przez wywieranie wptywu na polityke, administracje publiczng, wymiar

sprawiedliwosci, lub gospodarke™”.

Nie kazda jednak dziatalno$¢ przestepcza moze by¢ okreslana przymiotnikiem

»Zorganizowana”. Aby mozna byto méwic¢ o zorganizowanej dziatalnosci przestepczej

czy tez zorganizowanych organizacjach przestepczych muszg wystepowaé pewne,

charakterystyczne dla nich cechy, do ktérych nalezg™";

>

>

wystepowanie trwatego zwigzku state wspdtpracujagcych o0séb przy
dominujacej roli przestepcow zawodowych;

hierarchiczna struktura organizacyjna, odznaczajgca sie bezwzgledng
dyscypling, przy czym ,,nagrodg” za postuszenstwo jest troska organizacji o
bezpieczenstwo uczestnikow;

racjonalne, planowane i oparte na specjalizacji oraz podziale zadan
realizowanie celéw;

dostosowanie prowadzonej dziatalnosci do aktualnych potrzeb ludnosci
(reagowanie na potrzeby ,,rynku™);

dopasowanie metod i $rodkéw (,,technologii”) dziatalnosci do warunkoéw
i rodzaju realizowanych celow (szantaz, przekupstwo, oszustwo, itp.);
konspiracja wewnetrzna i ,,uszczelnianie” organizacji na zewnatrz;

pomoc dla cztonkoéw organizacji, w szczegélnosci za$ dla objetych
Sciganiem (zastraszanie S$wiadkow oskarzenia, opieka nad rodzinag
skazanego);

mobilnos¢ i miedzynarodowosc.

Z analizy literatury wynika, ze aktualnie zbrojne organizacje przestepcze

specjalizujg sie w okreslonej dziatalnosci przestepczej, do ktérej nalezg™*":

A. Marek, Przestepczo$¢ zorganizowana. Zarys problematyki, na podstawie; U. Dormann i in.,
Organisierte Kriminalitdt - wie gross ist die Gefahr? (BKA Forschungsreihe), Wiesbaden 1990, (w:)
Kryminologiczne i prawne aspekty przestepczosci zorganizowanej, red. A. Marek, W. Plywaczewski,
WSPol Szczytno 1992, s. 32.

Tamze, na podstawie: H. D. Schwind, Definition und Geschichte der organisierten Kriminalitat, red. H.
D. Schwind i in., Heideeiberg 1986 s.30.

J. W. Wojcik, Przestepstwa w biznesie. Warszawa 1998, s. 18.
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> produkcja, przemyt i dystrybucja narkotykow i Srodkéw psychotropowych;
> przemyt i nielegalny handel bronig;

> zabojstwa na zlecenie;

> pobicia i porwania 0séb;

> napady na osoby podrézujgce samochodami;

> produkcja i wytwarzanie tadunkéw wybuchowych;

> przemyt alkoholu i wyrobow tytoniowych;

> oszustwa podatkowe;

> oszustwa kredytowe;

> oszustwa ubezpieczeniowe;

> oszustw/a gietdowe;

> wynajmowanie ,mscicieli” - przestepcéw do zastraszania przedstawicieli
wymiaru sprawiedliwosci, ktérzy zajmujg sie Sciganiem zorganizowanych
grup przestepczych;

> kradziez i przemyt samochodow;

> falszowanie Srodkow ptatniczych;

> przemyt pierwiastkbw promieniotworczych;

> organizowanie nielegalnych przerzutéw' cudzoziemcow.

Do powyzszej listy nalezy jeszcze dodaé: czerpanie zyskow z prostytucii,
wymuszenia haraczu, organizowanie nielegalnych zaktadéw hazardowych.

Dostepne materialy okreSlaja, ze za najwyzszg forme zorganizowanej
przestepczosci uwaza sie mafie. Termin ten, podobnie jak terroryzm, jest naduzywany
i nie rozumiany przez wiele oséb, w tym zw'laszcza przez dziennikarzy wypaczajacych
jego sens. Niewtfasciwe uzywanie i naduzywanie nazwy ,mafia” lekcewazy jej istote
i co najistotniejsze nie wyraza olbrzymiego tadunku niebezpieczenstwa, zla, jaki ona
Wsaobie kryje"*.

Zasadnicze cechy mafii dostrzegt i zdefiniowat cztowiek wioskiego renesansu,
Niccolo Machiavelti, okresSlajac ja jako: (...) zakonspirowang organizacje przestepcza
opartg na bezwzglednie przestrzeganych zakazach, nakazach milczenia, zachowania
tajemnicy, postuszenstwa i lojalnoSci wobec szefa. Nieodiaczng cecha organizacji
mafijnej jest dazenie do pozyskania na swojg strong, tapowkga szantazem lub terrorem

przedstawicieli policji, sadownictwa i administracji panstwowej lub samorzadowej

Kryminologiczno-kryminalistyczne studium: Zagrozenia przestepczoscig zorganizowang (mafijna)
w Polsce - w konteks$cie doswiadczen innych policji, Komenda Gtoéwna Policji, Warszawa 1994, s. 8.
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i politykéw (w dzisiejszym znaczeniu tego stowa). Kazda mafia dazy do rozszerzenia
swych wptywow, majatku i pota dzialania, a w konsekwencji zdobycia wiekszej tub
mniejszej wiadzy politycznej Nalezy przyjaé, iz maiia stanowi niejako ostatni
szczebel rozwoju, jaki moze przybra¢, zbrojna organizacja przestepcza, dlatego tez ta
ostatnia musi by¢ poddana ostremu monitorowaniu ze strony stuzb i wojsk
odpowiedzialnych za realizacje zadan w tytowej strefie dziatania wojsk.

Gltéwne niebezpieczenstwo ze strony zbrojnych organizacji przestepczych
polega wiec na tym, ze sg one elastyczne oraz wielopostaciowe. Od organizacji
przestepczych do terroryzmu (terroru) droga nie jest daleka.

Zbrojne organizacje przestepcze stanowig potencjalne zagrozenie dla struktur
panstwa, spoteczenstwa, i pododdziatéw prowadzacych dziatania w tylowej strefie
dziatan.

Chcac zidentyfikowaé z jakimi zbrojnymi organizacjami przestepczymi
bedziemy mieli do czynienia w tylowej strefie dziatari musimy dokona¢ identyfikacji
obecnie istniejgce formy dziatalnosci kryminalnej.

W tej chwili w Polsce dziata 35-40 duzych, dobrze zorganizowanych gangow.
Grupa najgrozniejszych polskich szefow gangéw, organizatorow najwiekszych akcji
przestepczych obejmuje ponad 400 os6b. Dochodzi do tego blisko 60 grup
wywodzacych sie z Rosji, Ukrainy i Litwy oraz kilka grup miedzynarodowych, przede
wszystkim z bytej Jugostawii. Niektore grupy sktadaja sie z kilku badZ kilkunastu oséb,
sgjednak i takie, jak chocby gang pruszkowski czy wotominski, ktore majg po kilkaset
st Do pelhego obrazu rodzimej przestepczosci zorganizowanej nalezy dodac
jeszcze ponad 200 lokalnych organizacji przestepczych. Daje to obraz sytuacji
w Polsce”™”.

Polskie  organizacje przestepcze zaczely tworzy¢ sie w latach
siedemdziesigtych, ale juz we wczesniejszym okresie nastepowata kryminalizacja sfery
gospodarczego zycia w Polsce. Zorganizowane grupy przestepcze zagarnialy majatek
narodowy znacznej wartosci’™ Prawdziwy rozkwit tego rodzaju form dziatalnosci
przestepczej nastapit wraz z poczatkiem transformacji ustrojowej w naszym Kkraju -
w 1989 r., a zwlaszcza z jego skutkami zwigzanymi z otwarciem granic, co oprécz swej
JTamze.

B. Hotyst, Kryminologia wobec nowych zjawisk i wspétczesnych metod przestepczych, (w): H. J
Hirsch, P. Hofmariki, E. W. Plywaczewski, C. Roxin (red.): Prawo karne iproces karny wobec nowych
form i technik przestepczosci, Biatystok 1997, s. 172,

W innych panstwach sytuacja moze by¢ inna
' Tamze, s.172.
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Ogromnej pozytywnej roli - przerwaniem izolacji obywateli wobec $wiata-
spowodowalo, miedzy innymi wzrost przestepczosci.

Bardzo niepokojacym zjawiskiem jest dynamiczny rozwoj kontaktéw polskich
grup z grupami przestepczymi w innych krajach. Dotychczasowa ich identyfikacja
wskazuje na miedzynarodowy sktad osobowy niektérych grup przestepczych
dziatajagcych na terenie Potski, w ktérych wystepujg obok obywateli polskich zaréwno
obywatele Europy Zachodniej, jak i bylego ZSRR, z przewaga tych ostatnich.
Wostatnim  okresie odnotowano obecno$¢ w Polsce zorganizowanych grup
przestepczych skiadajacych sie z obywateli wietnamskich. Grupy te majg Sciste
powigzania z istniejgcymi juz od dawna na terenie Europy Zachodniej wietnamskimi
organizacjami przestepczymi”

Z opinii ekspertow Interpotu i ONZ oraz informacji policyjnych wynika, ze
Polska znalazta si¢ w Icregu szczegdlnego zainteresowania miedzynarodowych grup
przestepczych poszukujgcych nowych tras przemytu kokainy, heroiny, haszyszu
i marihuany. Wynika to z centralnego potozenia Polski na kontynencie europejskim.
W Europie Zachodniej coraz czeSciej pojawiajg sie narkotyki nielegalnie wytwarzane
w panstwach powstatych po rozpadzie Zwigzku Radzieckiego. Najkrotsza droga
przemytu z tych panstw na zachodnioeuropejskie rynki zbytu prowadzi przez Polske”?
Liczne, udaremnione przez nasze stuzby graniczne i celne, préby przemytu narkotykéw,
zdaja sie potwierdzac tq teze.

Reasumujac mozna stwierdzi¢, ze tak jak nie mozna stawia¢ znaku réwnosci
pomiedzy pojeciami ,terror” i ,terroryzm”, tak tez nie mozna uwaza¢ za tozsame pojeé
zjawiska ,,zbrojne organizacje przestepcze” i ,terroryzmu”. Fakt, Zze zorganizowane
grupy przestepcze siegaja po metody, jakimi postuguja sie terrorysci, nie jest
dostateczng przestanka, co juz Kitkukrotnie podkre$lalismy, aby méwié¢ o terroryzmie.
Uwazamy, ze najistotniejsza r6znica pomiedzy organizacjami przestepczymi
aterroryzmem lezy w celu dziatania obranym przez liderbw obu dziatalnoSci.
W pierwszym wypadku celem nie jest obalenie czy tez destrukcja wiladzy,
a podporzadkowanie sobie jej dziatalnoSci (miedzy innymi przez korumpowanie
politykdw, przenikanie do o$rodkdw decydenckich w panstwie, itp.), w drugim za$
obalenie lub destabilizowanie (uniemozliwienie normalnego funkcjonowania)

istniejgcego w panstwie porzadku: prawnego, konstytucyjnego, ekonomicznego, itp.

Tamze, s. 173.
Tamze, s. 173.






4, ROZPOZNANIE W SYSTEMIE GLOBALNEGO
BEZPIECZENSTWA

Potozenie geopolityczne Polski na mapie Europy powodowalo, Ze kwestia
zapewnienia bezpieczenstwa, integralnosci terytorialnej oraz nienaruszalno$ci granic
panstwowych zawsze byta jedna z najwazniejszych w polskiej polityce zagranicznej
oraz wewnetrznej. Polityka bezpieczenstwa realizowana przez szereg organéw
panstwowych ma na celu ochrone interesow narodowych Rzeczpospolitej, przede
wszystkim za$ tych, ktore sktadajg sie na tres¢ polskiej racji stanu*.

Poniewaz zaréwno bezpieczenstwo obywateli jak i niepodlegtos¢ oraz
nienaruszalnos¢ granic sa egzystencjalnymi interesami narodowymi ich zapewnienie ma
charakter nakazu bezwzglednego, umozliwiajgcego uzycie w ich obronie catego zasobu
sil i Srodkéw posiadanych przez panstwo.

Najwazniejsze wyzwania czasu pokoju stojgce obecnie przed Polskg i jej
polityka bezpieczernstwa oraz polskimi sitami zbrojnymi, to m.in.:

konieczno$¢ utrzymania odpowiedniego potencjatu obronnego w celu

zminimalizowania ewentualnych naciskw z zewnatrz i szantazu politycznego,
jak réwmiez utrzymania miedzynarodowej pozycji Polski i udzielania pomocy
polskiej dyplomacji;

- wnoszenie okreSlonego wkiadu w potencjat i system obrony NATO w celu
wzmochnienia obronnej wiarygodnosci Sojuszu oraz Polski;

- dziatania na rzecz umacniania instytucji bezpieczenstwa miedzynarodowego
dziatajagcymi w dziedzinach rozbrojenia, kontroli zbrojery oraz budowy $rodkéw
zaufania miedzynarodowego;

- kontynuacja udziatlu Polski w operacjach miedzynarodowych stuzacych
pokojowi i bezpieczenstwu na $wiecie;

- rozwoj wspotpracy z krajami sasiednimi w sferze wojskowej, przetamywanie
stereotypOw i uprzedzen w celu tworzenia bezpiecznego i pokojowego otoczenia
Polski“.

Zobh.; A. Ciupinski, A. Legucka, Podstawowe elementy polityki bezpieczefstwa i obrony Rzeczpospolitej

~ Polskiej, AON, Warszawa 2003.
mTamze.



Podsumowujac. od rozpoczecia transformacji  ustrojowej  zwiazanej
z zasadniczymi zmianami w otoczeniu miedzynarodowym Polski, istnieje konieczno$¢
ciaggtego rozpoznania w systemie globalnego bezpieczenstwa, co jest celem niniejszego
rozdziatu. Jest przede w’szystkim przedstawienie sytuacji na arenie miedzynarodowej
dotyczacej proliferacji broni masowego razenia (broni jadrowej i biologicznej)
i zagrozen zwigzanych z przemystem zbrojeniowym oraz wpltywu ich posiadania na
ksztattowanie bezpieczenstwa miedzynarodowego. Utrzymanie pokoju na Swiecie,
rownowagi oraz stabilizacji w rejonach najbardziej zagrozonych mozliwoscia uzycia
broni masowego razenia a takze sity i Srodki, ktore nalezy podejmowaC w celu
zapobiegania jej dalszemu rozprzestrzenianiu sa gtdbwnymi kwestiami podejmowanymi
przez autorow w tym rozdziale.

Rozpatrujac tematyke zwiazang z proliferacjg broni jadrowej i przemystem
zbrojeniowym jako Zrédiem zagrozen nalezy scharakteryzowa¢ samo pojecie
bezpieczenstwa miedzynarodowego, bowiem definicja ta potrzebna jest dla dalszego
zrozumienia problemu, jakim jest m.in. rozprzestrzenianie broni jagdrowe;j.

Zasadniczym celem, stawianym sobie przez wszystkie panstwa Swiata, jest
zapewnienie ich mieszkafcom bezpieczenstwa” ktére gwarantowatoby im swobodny
i nieskrepowany rozwo6j. Mozemy wyrédznié bezpieczenstwo wewnetrzne i zewnetrzne.
Bezpieczenstwo zewnetrzne odnosi sie bezposrednio tylko do okre$lonego, wiasnego
narodu (tzw. narodowe), lub do grupy panstw (miedzynarodowe). Poczatkowo,
definicje bezpieczenstwa ograniczano jedynie do wprowadzenia zbrojnej ochrony
granic, przed niespodziewanym wrogim atakiem ze strony krajow sasiednich. Taki
sposéb patrzenia na to zjawisko, dominowato w Europie w czasie istnienia blokow:
radzieckiego i zachodniego, i wczesnych tat tzw. zimnej wojny. Dzi$ patrzy sie na nie,
nie tylko poprzez pryzmat wojskowy, ale rowniez ekonomiczny, spoteczny, czy
kulturalny. Jego filary, opierajg sie na daleko posunietej wspotpracy wszystkich krajow
na catym $wiecie. ,,Reasumujac - pisze jeden z autoréw ,,Matego Stownika Stosunkéw
Miedzynarodowych” - w bezpieczenstwie rozumianym ,negatywnie” dominujgcymi
potrzebami sg istnienie i przetrwanie; w rozumianym ,,pozytywnie” na plan pierwszy

V¥ysuwa sie rozwoj A

' http:éwww.brvk.pl/prace/liceum/pozosta% C5%82e/wo0s/1487-bezpiecz% C584stwoini% C4%99dzvnaro
~ doweijegodefinicja.html 16.11.2006.
Stownik Stosunkéw Aligcizynaroduwych, red. G. Michatowska, Warszawa 1996.


http://www.brvk.pl/prace/liceum/pozosta%C5%82e/wos/1487-bezpiecz%C584stwoini%C4%99
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Warto pamigtac, ze bezpieczenstwo nie moze opiera¢ sie na jaki$ pojedynczych
wystapieniach i zmianach, a jest zjawiskiem zitozonym i wielofazowym. Jego
wzmacnianie, powinno naleze¢ do gtdwnych zadan, jakie majg wszystkie rzady
panstwowe na catym S$wiecie. Czesto jednak, dazenie do bezpieczenstwa za wszelkg
ceng, nie jest adekwatne do posiadanych przez okre$lony kraj mozliwosci,
aprowadzenie polityki niezgodnej z panujacymi na Swiecie tendencjami (np. state
naruszanie gtéwnych umoéw miedzynarodowych), w prostej drodze moze prowadzi¢ do
izolacji i zerwania, korzystnych zazwyczaj sojuszy.

Wspébtczesnemu bezpieczenstwu zagraza obecnie nowy rodzaj zagrozen,
nazywany zagrozeniami niekonwencjonalnymi lub asymetrycznymi. Cechuje je to, ze
ze wzgledu na dostepna wspédiczesnie technike, nowoczesne technologie, a takze sposob
dziatania i mozliwo$¢ dotarcia do kazdego prawie miejsca na Swiecie zyskaty one
wymiar globalny. Biorgc pod uwage zdolno$¢ do wykonywania potencjalnych
zniszczen i zadawania strat mozemy mowi¢ o ich nieproporcjonalnie duzej skali
wstosunku do posiadanych sit i srodkow. Inng rzecza, jest mediatno$¢ oraz sposéb
oddziatywania na wyobraznie opinii publicznej. Ponadto nowe zagrozenia sg bardzo
trudne do zwalczania ze wzgledu na nieprzewidywalno$¢ ich pojawienia sie. Jak
wczesniej zaznaczylem problematyka odstraszania przed uzyciem broni masowego
razenia przez potencjalnych proliferatorow stanowi jedno w tej  chwili
z najwazniejszych wyzwan stojacych przed Sojuszem. Zagrozenie to spowodowane jest
mozliwoscig uzycia broni jadrowej zaréwno przez przedmioty panstwowe, jak

i pozapanstwowe(ugrupowania terrorystyczne).

4.1. ROZPRZESTRZENIANIE BRONI JADROWEJ

Ludzie od najdawniejszych czasow bardzo mocno angazowali  sie
wprowadzenie wojen oraz na podstawie doswiadczen, ktore tam zdobywali prébowali
wyobrazi¢ sobie jej przyszty charakter a moze nawet i przebieg. Na podstawie tych
doswiadczenn prébowano wyrobi¢ poglady, co do sposobu jej prowadzenia oraz
przygotowania. Z czasem cztowiek wynajdowat coraz to nowsze sposoby oraz Srodki
walki ulepszajac przy tym techniki zabijania. Przetomem byt schylek drugiej wojny

Swiatowej, Kiedy to juz poznano zjawisko zwigzane z sztucznymi przemianami
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jadrowymi. Energia’, ktéra drzemie w atomie mogta zosta¢ wykorzystana nie tylko do
celéw pokojowych takich, jak na przyktad budowa reaktoréw atomowych.

Po zbudowaniu pierwszej bomby atomowej przez Stany Zjednoczone i uzyciu
jel w 1945 roku przeciwko Japonii, pojawito sie zagrozenie wojny nuklearnej. To
wihasnie dzieki mozliwosciom i sile, jakg posiada bron jagdrowa mozliwe stato sie
rozstrzygniecie konfliktu zbrojnego bez uzycia ogromnych sit wojskowych. Dziatalnosé
wielu panstw miata na celu udoskonalanie broni jgdrowej a w rezultacie tego
doprowadzono do wyscigu zbrojen.

Dopiero 18 fat po tym jak uzyto bomby atomowej ZSRR, USA, Wielka Brytania
zawarty uklad o zakazie doswiadczen z bronig jadrowa. Uklad ten zawarty zostat
w 1963 roku i miat za zadanie spowolni¢ wyscig zbrojen i oddaleniu grozby zagtady
nuklearnej. Nalezy przy tym pamietaé, ze grozba przysztej wojny nuklearnej nie musi
by¢ spowodowana dziataniem wojska. Bardzo niebezpieczne stajg sie elektrownie
atomowe, ktére w czasie wybuchu moga mie¢ réwniez tragiczne konsekwencje. Takim
przyktadem, byt wybuch elektrowni atomowej w Czarnobylu w 1986 roku i jej
konsekwencje. W zwigzku, z tym w obecnym czasie wiele uwagi posSwieca sie
zagadnieniom zwigzanym z problematyka nuklearng oraz zmianom, jakie zachodzg
w $rodowisku bezpieczenstwa miedzynarodowego w S$wietle doktryny nuklearnej
NATO. Jednym z podstawowych wyzwan dla NATO na poczatku ubiegtego wieku
stalo sie, zatem sformutowanie nowej strategii nuklearnej, dostosowanej do juz
zmienionej i zmieniajacej sie sytuacji bezpieczenstwa miedzynarodowego. Przyjecie
nowej strategii przez NATO pod nazwg Koncepcja Strategiczna w 1991 roku byto
podyktowane ksztatltowaniem sie nowego kontekstu geostrategicznego, ktory byt
roznicg w stosunku do strategii ,,zimnej wojny”. Mozna ze wzgledu na odmiennos¢
sytuacji geostrategicznej wyr6zni¢ dwa zasadniczo odmienne etapy ksztattowania
i rozwoju doktryny nuklearnej Sojuszu:, tj. zimnowojenny i postzimnowojenny.

Bron jadrowa™ rozumiana jest jako rodzaj broni masowego razenia
wykorzystujgca wewnatrzjagdrowg energie wydzielang podczas fancuchowej reakcji
rozszczepienia jader ciezkich pierwiastkdw lub reakcji termojadrowej syntezy jader

lekkich pierwiastkow; izotopdéw uranu i plutonu(tzw. brori atomowa) albo podczas

Bron jadrowa swa site razenia czerpie z energii drzemigcej w jadrach atoméw. Zrédiem energii
bezposrednio wykorzystywanej w broni jest albo proces rozszczepienia jader pierwiastkow ciezkich
(klasyczna bron atomowa), albo proces syntezy jader pierwiastkéw lekkich (tzw, bron termojadrowa
lub wodorowa).

~http:.'7p|. Wikipedia.org,'wiki/Bro%C5%84j% C4%85drowa 16.11.2006r.
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syntezy jader izotopow wodoru(tzw. bomba wodorowa - o sile wybuchu znacznie
wiekszej niz broni atomowej. Z punktu widzenia NATO ma ona bardzo duze znaczenie.
Dzigki istnieniu tej broni powstato przekonanie o mozliwosci pokonania przeciwnika
bez uzycia ogromnych armii, do zadania duzych zniszczen na obszarze przeciwnika
wystarczy samolot bombowy, pocisk artyleryjski lub rakieta przenoszgca atomowe
gtowice bojowe. Swiadomo$¢ uzycia broni masowego razenia oraz ogrom zniszczen,
jakie mogtaby spowodowac, niszczac przy tym nie tylko sity zbrojne danego panstwa,
jego intrastrukture, ale takze prawdopodobnie spowodowataby zniszczenie sit wiasnych
i wlasnej populacji. Po rozpadzie bloku wschodniego NATO staneto przed pytaniem
czy i po co potrzebna jest Sojuszowi bron jadrowa w nowej sytuacji geostrategicznej, w
ktorej brak jest przeciwnika. Zatem bron jagdrowa stala sie czynnikiem odstraszania.
Koncepcja strategiczna ma na celu zachowanie pokoju oraz zapobieganie wojnie. Sitom
nuklearnym nadal przypisuje sie ogromng role w zapewnieniu bezpieczenstwa
w Europie. Jednakze mozliwe to bedzie dzieki utrzymaniu odpowiedniego potencjatu sit
konwencjonalnych i nuklearnych. Wszystko to ma wplyw na ksztattowanie sie
bezpieczenstwa miedzynarodowego. Od chwili uksztatltowania sie na poczatku lat 90.
XX w. nowej doktryny Sojuszu uptyneto juz 45 lat. To doktryna ta obowigzuje do
dzisiaj pomimo istotnych zmian w $rodowisku bezpieczenstwa miedzynarodowego.
Mozna nawet stwierdzi¢, Zze stan bezpieczeAstwa w Europie, czy w strefie
euroatlantyckiej pozostaje stabilny. Jednak w miejsce zagrozen charakterystycznych dla
czasdw zimnej wojny pojawity sie tzw. nowe zagrozenia. Poczatkowo wydawato sig, ze
najwiekszym zagrozeniem dla bezpieczenstwa miedzynarodowego stang sie kryzysy lub
konflikty o podtozu etnicznym, retigijnym i narodowo$ciowym zaréwno miedzy
panstwami, jak i wewnatrz panstw. Powodowaty one destabilizacje sytuacji nie tylko na
terenie objetym konfliktem lub kryzysem, ale takze Zzrodto potencjatnej niestabilno$ci
w skali regionu. Pojawity sie one nawet w Europie w sposéb szczeg6lnie drastyczny na
Batkanach”.

Drugim nie mniej istothym wyzwaniem dla bezpieczenstwa miedzynarodowego,
jest proliferacja broni masowego razenia i SrodkOw jej przenoszenia oraz zagrozenia
wynikajace z faktu wejscia w posiadanie tego rodzaju broni przez panstwa lub r6znego
rodzaje organizacje. Zjawisko proliferacji broni jagdrowej, jest niewatpliwie przejawem

naruszenia tadu, porzadku miedzynarodowego, uosabianego przez traktaty

Zob.: A. Hrynkiewicz - Zabicki; Dylematy i wyzwania polityki nuklearnej NATO w $wietle ewolucji
Srodowiska bezpieczefisrwa miedzynarodowego. Warszawa, 2004.
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rozbrojeniowe rezimy nieproliferacji BMR. Nieprzestrzeganie, tamanie lub omijanie
postanowien tych traktatow niewatpliwie ma na celu podwazenie ich wiarygodnosci
i skutecznosci, a takze zasad i warto$ci, ktore legty u ich podstaw. Proliferatorzy broni
masowego razenia poprzez rozwijanie broni masowego razenia lub wejscie w jej
posiadanie - dazg do oparcia stosunkéw miedzynarodowych na zupetnie innych
zasadach, w ktérych szantaz i dyktat sity, wynikajacy ze $wi¢idomosci zagrozenia, jakie
niesie charakter jej posiadania i skutki jej wuzycia, zastt\pityby zasady prawa
miedzynarodowego i ogolnie przyjete reguly wspétzycia miedzynarodowego. Problem
rozprzestrzeniania sie broni jgdrowej dotyczy jednak wszystkich rodzajéw broni.
Problem proliferacji broni jadrowej pojawit sie w kontek$cie rozpadu ZSRR i podziatu
jego arsenatu nuklearnego miedzy kilka panstw, co wigzato sie takze ze zmiang
zarzadzania nim. Nieco poOzniej doszty obawy o0 bezpieczenstwo przechowywania
i ochrony posrtadzieckiej broni jadrowej. W wyniku tych procesow pojawity sie opinie,
ze nastgpi ostabienie kontroli nad potencjatem nuktearnym i mozliwy jest wyptyw
technologii jadrowych i specjalistow w tej dziedzinie do innych panstw. Konsekwencija
tego jest to, ze kilka panstw pracuje nad rozw'ojem wiasnych programow nuklearnych,
atakze programu rozwoju pociskow balistycznych zdolnych do przenoszenia broni
jadrowej. Proby, ktore miaty miejsce na subkontynencie indyjskim, mamy tu na mysli
Indie i Pakistan u schytku lat dziewieédziesigtych. Oznaczaja rozpoczecie nuklearnego
wyscigu zbrojeri. W 2003 roku $wiat obiegta wiadomos¢, ze Korea Potnocna jest zdolna
wyprodukowa¢ wiasng bron jadrowg. 9 pazdziernika 2006 roku Korea Po6inocna
przeprowadzita pierwsza prébe jadrowa, wywotujac wzburzenie opinii publicznej na
Swiecie. Rada Bezpieczenstwa ONZ uchwalita szereg sankcji finansowych
i gospodarczych wobec Korei Péinocnej - ta jednak zareagowala zapowiedzia
kolejnych testow' jadrowych. Wywiady panstw zachodnich potwierdzaty, ze
prowadzone sg przygotowania do takich pr()bo.

Kolejnym zagrozeniem staty sie panstwa rzadzone przez dyktatorow. Zjawisko
to nie jest obce i nie jest czym$ nowym. Natomiast obecnie cechuje je to, ze dyktatorzy
wywodzacy sie z poprzedniego uktadu, jak i nowi, zyskali swobode dziatania na skutek
rozluznienia kontroli ze strony mocarstw, przez co stali sie samodzielnymi aktorami na
arenie miedzynarodowej. Najbardziej niebezpieczni stajg sie dyktatorzy, ktérzy dazg do

pozyskania lub posiadania broni jadrowej. Tacy dyktatorzy stali sie powaznym

Por. W. Multan; bezpieczenstwo migchynaroclowe ery>nuklearnej, PIS.M, Warszawa, 199 i
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zagrozeniem nie tylko w skali regionu, ale stwarzajg potenejalne zagrozenie w skali
spotecznosci miedzynarodowej. Panstwa te okre$lane sg mianem ,,panstw zatroskania™
lub panstw ,,budzacych zaniepokdjenie”(.s7i;//tv of koncern). Po 11 wrzesnia 2001 roku
mamy kolejna ewolucje zwigzang z bezpieczenstwem miedzynarodowym. Pojawito sie
nowe zagrozenie zwigzane z terroryzmem, zwiaszcza inspirowanym fundamentalizmem
islamskim. Zostato ono uznane za gtéwne zagrozenie dla bezpieczenstwa na arenie
miedzynarodowe;j.

Gtownymi aktorami stali sie obecnie tzw. ,aktorzy niepanstwowi”, czyli
organizacje ekstremistyczne, grupy terrorystyczne, a nie panstwa. Istotng funkcjg
odstraszania nuklearnego staje sie przeciwstawianie sie¢ takim sytuacjom zwigzanym
z mozliwoscig uzycia lub reakcjg na uzycie przez przeciwnika broni masowego razenia,
w tym takze zagrozeniom uzycia BMR przez tzw. non state actors w celach
terrorystycznych. Jednak mozna zaryzykowac stwierdzeniem, ze zagrozenie bronig
jadrowg - uznaje sie obecnie za mniejsze. Od pewnego czasu obserwuje sie tendencje
do akcentowania zagrozen zwigzanych z bronig biologiczng, chemiczng badz
radiologiczng. Wielu specjalistdw analizuje mozliwo$¢ wystgpienia zagrozenia uzycia
broni masow-ego razenia przez grupy terrorystyczne. Jednak nie zaleznie od rodzaju
zagrozenia celem odstraszania nuklearnego w przypadku uzycia BMR jest przekonanie,
0 nieoptacalno$ci i nieracjonalnosci stosowania szantazu bronig masowego razenia.
Istotne, wiec staje sie niedopuszczenie do uzycia przez przeciwnika broni masowego
razenia, ale takze rezygnacja ze stosowania szantazu. Problematyka odstraszania
nuklearnego w kontekscie zagrozen BMR znalazta swéj udziat w dyskusjach na temat
reagowania kryzysowego. Uwaza si¢, ze zagrozenia wynikajace z grozby uzycia broni
masowego razenia mogg by¢ istotnym elementem sytuacji kryzysowych. Inicjatywa w
sprawie Przeciwdziatania Rozprzestrzenianiu Broni Masowego Razenia {The
Proliferation Security Initiative - PSI) jest odpowiedzig na coraz powazniejsze
wyzwanie, jakim jest proliferacja broni masowego razenia (BMR), ich systeméw
przenoszenia, oraz pochodnych materiatbw na catym S$wiecie. Inicjatywa w sprawie
Przeciwdziatania Rozprzestrzenianiu Broni Masowego Razenia opiera sie na wysitkach
spotecznosci miedzynarodowej skierowanych na zapobieganie proliferacji tych srodkow
Imateriatdw, w tym na istniejacych traktatach i rezimach. Jest ona zgodna z programem
wdrazania oswiadczenia Przewodniczacego Rady Bezpieczenstwa  Narodow
Zjednoczonych z lutego 1992 roku. Stanowi ona jednocze$nie kolejny krok w jego

realizacji. W o$wiadczeniu tym zawarte jest stwierdzenie, iz proliferacja kazdego



99

rodzaju broni masowego razenia jest zagrozeniem dla miedzynarodowego pokoju
i bezpieczenstwa. Podkreslona jest tez potrzeba przeciwdziatania proliferacji przez
panstwa cztonkowskie  Narodéw  Zjednoczonych. Inicjatywa w  sprawie
Przeciwdziatania Rozprzestrzenianiu Broni Masowego Razenia jest réwniez zgodna
z niedawnymi oswiadczeniami panstw G8 i Unii Europejskiej, poniewaz opiera sie na
stwierdzeniu, ze konieczne sg bardziej spojne oraz wspoélnie prowadzone wysitki w celu
zapobiezenia proliferacji BMR, ich system6éw przenoszenia oraz pochodnych
materiatdw. Uczestnicy Inicjatywy sg gteboko przekonani o aktualnosci tego zagrozenia
oraz 0 niebezpieczenstwie wynikajagcym z ryzyka, iz te Srodki i materiaty mogtyby
dosta¢ sie w rece terrorystow. Sg oni zaangazowani we wspolne dziatanie w celu
przerwania przeptywu tych $rodkéw i materiatbw do oraz z panstw i struktur
pozapanstwowych dokonujacych proliferacji. Jednym z celéw Inicjatywy w sprawie
Przeciwdziatania Rozprzestrzenianiu Broni Masowego Razenia jest wigczenie w nig w
miare mozliwosci wszystkich panstw, ktérym zalezy na przeciwdziataniu proliferacji,
oraz ktére dysponuja mozliwoscig i checig podjecia dziatan w celu przerwania
przeptywu tych Srodkéw i materiatbw drogg morska, lotnicza, lub lagdows. Celem
Inicjatywy jest réwniez nawigzanie wspotpracy z kazdym panstwem, ktorego statki,
bandery, porty, wody terytorialne, przestrzeri powietrzna, lub terytorium ladowe
mogtyby by¢ uzyte do dokonania proliferacji przez panstwa i struktury pozapanstwowe
dokonujace proliferacji. Coraz bardziej agresywne proby podejmowane przez panstwa
i struktury dokonujgce proliferacji w celu bycia wykluczonym z obowigzku
przestrzegania lub obejscia istniejgcych norm nieproliferacji, i czerpania zyskow
z handlu opartego na proliferacji wymaga podjecia nowych i bardziej zdecydowanych
dziatan przez wspolnote miedzynarodows. Zasady przechwytywania dla Inicjatywy
wsprawie Przeciwdziatania Rozprzestrzenianiu Broni Masowego Razenia, moéwi, ze
Uczestnicy Inicjatywy przestrzegajg nizej wymienionych zasad przechwytywania
wcelu utworzenia bardziej skoordynowanych i skuteczniejszych podstaw w oparciu,
0 ktére mozna uniemozliwia¢ i zatrzymywac dostawy BMR, systemOw przenoszenia
1pochodnych materiatdbw do oraz z panstw i struktur pozapanstwowych dokonujacych
proliferacji. Podstawy te powinny by¢ zgodne z wytycznymi narodowych organéw
prawnych i wiasciwymi przepisami prawa miedzynarodowego oraz zasadami struktur
miedzynarodowych, takich jak Rada Bezpieczenstwa ONZ. Apelujg oni do wszystkich
panstw zaniepokojonych zagrozeniem $wiatowego pokoju i bezpieczeristwa, aby

przytaczyty sie one do Inicjatywy, przyjmujac tym samym nastepujgce zobowigzania:
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1 Podejmowanie skutecznych dziatan, indywidualnie lub wspolnie z innymi
panstwami, w celu: przechwytywania transferu lub transportu BMR, ich
systemOw przenoszenia, i pochodnych materiatow do oraz z panstw i struktur
pozapanstwowych dokonujgcych proliferacji. Okre$lenie ,,panstwa i struktury
niepanstwowe dokonujgce proliferacji” odnosi sie na ogol to tych panstw lub
struktur, ktére wedtug uczestnikow Inicjatywy powinny by¢ poddane procedurze
przechwytywania, poniewaz sg zaangazowane w proliferacje poprzez wysiki
skierowane na wytworzenie lub nabycie broni chemicznej, biologicznej lub
jadrowej oraz zwigzanych z nig systeméw przenoszenia lub transfery
(sprzedawanie, odbieranie lub utatwianie dostepu do) BMR, ich systemow
przenoszenia lub materiatdéw pochodnych.
. Przyjecie usprawnionych procedur szybkiej wymiany informacji dotyczacych
domniemanej dziatalnosci proliferacyjnej, ochrona tajemnicy informacji tajnych
przekazywanych przez inne panstwa jako ich wkiad w Inicjatywe, przeznaczanie
odpowiednich $rodkéw i podejmowanie wysitkbw w ramach operacji oraz
zdolnoSci  przechwytywania, oraz usprawnianie koordynacji  pomiedzy
uczestnikami dziatan majacych na celu przechwytywanie.
Dokonanie przegladu swoich sit oraz dziatanie na rzecz umocnienia wiasciwych
narodowych organéw prawnych tam, gdzie jest to konieczne dla osiagniecia
celéw Inicjatywy, oraz dziatanie na rzecz umocnienia, w przypadku takiej
koniecznosci, wiasciwych przepisbw prawa miedzynarodowego i struktur
miedzynarodowych w odpowiedni sposéb, tak by stuzyty one wypetnianiu tych
zobowigzan.

Podejmowanie konkretnych dziatan popierajacych wysitki skierowanie na

przechwytywanie tadunkéw BMR, ich systemdéw przenoszenia tub pochodnych

materiatdbw, w stopniu, w jakim pozwalajg na to ich narodowe organy prawne,
oraz w zgodzie z ich zobowigzaniami w $wietle prawa miedzynarodowego oraz
przynalezno$ci do miedzynarodowych struktur, miedzy innymi;

- Zakaz transportu oraz nie wspomaganie transportu takich tadunkéw do oraz
z panstw i struktur pozapanstwowych dokonujgcych proliferacji, oraz
zapewnienie, aby nie mogta podejmowac takich dziatan zadna osoba
podlegajaca ich jurysdykcji.

- Ze swojej wdasnej inicjatywy, tub na wniosek innego panstwa, poparty dobra

intencja, podejmowanie dziatania zmierzajgcego do uzyskania zezwolenia na



wejscie na pokiad oraz przeszukanie kazdego statku ptywajacego pod ich
bandera na ich wodach wewnetrznych lub morzach terytorialnych lub na
akwenach poza morzami terytorialnymi jakiegokolwiek innego panstwa, co.
do ktoérego istnieje uzasadnione podejrzenie o transportowanie takich
fadunkéw do oraz z panstw i struktur pozapanstwowych dokonujgcych
proliferacji, oraz przejmowanie takich fadunkoéw po ich identyfikacji.
Powazne rozwazenie udzielenia zgody przy wymagajacych tego
okoliczno$ciach na wejscie na poktad oraz przeszukanie statkdw ptywajgcych
pod ich banderg przez przedstawicieli innych panstw, oraz na przejmowanie
fadunkéw. BMR, ktére znajdujg sie na tych statkach, jesli bedg one
zidentyfikowane przez te panstwa.

Podjecie odpowiednich dziatan by zatrzymac i/lub przeszukaé na swoich
wewnetrznych wodach, morzach terytorialnych, lub strefach przylegtych,
(jezeli sga one zadeklarowane), statkbw, na ktorych cigzy uzasadnione
podejrzenie o przewozenie takich tadunkéw do oraz z panstw i struktur
pozapanstwowych dokonujacych proliferacji, oraz przejmowanie takich
fadunkdéw po ich zidentyfikowaniu oraz egzekwowanie wymogoéw, ktore
muszg spetnia¢ statki wptywajace do lub wyptywajgce z ich portow, wadd
wewnetrznych lub  mérz terytorialnych, jezeli istnieje uzasadnione
podejrzenie, ze statki te przewoza takie tadunki. Jednym z takich wymogow
moze by¢ obowigzek umozliwienia wejscia na pokiad, przeszukania, oraz
przejecia takich tadunkow przed wejsciem do portu.

Ze swojej wiasnej inicjatywy lub na wniosek innego panstwa, poparty dobrg
intencja natozenie na samoloty, ktore przekraczajg ich przestrzeh powietrzna,
a co, do ktérych istnieje uzasadnione podejrzenie o przewozenie takich
fadunkéw do oraz z panstw i struktur pozapanstwowych dokonujgcych
proliferacji, obowiazku wylgdowania w celu przeprowadzenia inspekcji oraz
przejecie wszystkich takich tadunkéw po ich zidentyfikowaniu; i/lub
odméwienie samolotowi, co, do ktdrego istnieje uzasadnione podejrzenie
o0 przewozenie takich fadunkéw prawa przelotu przez ich przestrzen
powietrzng przed rozpoczeciem takich lotéw.

Jezeli ich porty, lotniska, lub inne obiekty sg wykorzystywane jako punkty

przetadunkowe do transportu takich tadunkéw do oraz z panstw i struktur



102

pozapanstwowych dokonujacych proliferacji, dokonywanie inspekcji
statkéw, samolotow-, lub innych $rodkéw transportu, co do ktérych istnieje
uzasadnione podejrzenie o przewozenie takich tadunkdéw, oraz przejmowanie
takich fadunkdéw po ich zidentyfikowaniu.

Podsumowujac, nalezy stwierdzi¢, ze kwestia nieproliferacji, zaréwno broni
masowego razenia, jak i $rodkdw jej przenoszenia stanowi do korica XX wieku
przedmiot szczeg6lnego zainteresowania spotecznosci miedzynarodowej. Pomimo
zaangazowania wielu panstw i organizacji miedzynarodowych, rozwigzanie problemu
proliferacji broni jgdrowej i Srodkdw jej przenoszenia zostaje nadal jednym z wyzwan
dla bezpieczenstwa na ziemi. Potwierdzeniem tego faktu moze byC aktualny rozwoj
kryzysu nuklearnego wokdét KRLD. Z punktu widzenia panstw' regionu Azji P6tnocno -
Wschodniej jego rozwigzanie bedzie posiada¢ decydujace znaczenie dla uktadu sil w tej
czedci Swiata. W ostatnich latach rowniez zwiekszyta sie rola sit nuklearnych w strategii
bezpieczenstwa i strategii wojennej, w kontekscie pogarszania sie stanu sit zbrojnych.
W chwili obecnej bron jgdrowa, potencjat nuklearny parstw posiadajagcych taki rodzaj
brori jest podstawowym wyznacznikiem statusu mocarstwowosci'\

Mozna rowniez doda¢, ze zarysowujg sie takze pozytywne tendencje
wrozwijaniu dialogu miedzy NATO -Rosja. Panstwa te dgzag do wspdipracy
w dziedzinie nuklearnej, a w szczego6lnosci w zakresie bezpieczenstwa broni jagdrowe;j.
Tak, wiec kwestia rozbrojenia nuklearnego jest jednym z istotniejszych wyzwan dla
bezpieczenstwa miedzynarodowego. Obserwuje, sie obechie wzrost zainteresowania tg
kwestig zwlaszcza w kontek$cie systemu zakazu préb broni jadrowe, zgodnie
z Traktatem Catkowitym Zakazie Prob z Bronig Jadrowg(CTBF) oraz Traktatu
o Nierozprzestrzeniani sie broni jadrowej (NPT). Panstwa jadrow'e rozpatruja proces
rozbrojenia nuklearnego nie tylko z punktu widzenia zagrozen, jakie stwarza bron
jadrowa, ale takze analizujg ten problem w kontek$cie wiasnego bezpieczenstwa,
dazenia do zachowania roéwnowagi strategicznej, itp. Ponadto panstwa jadrowe
wyczulone sg w wiekszym stopniu na problem proliferacji broni jé\drowej. traktujac
jako priorytet w stosunku do rozbrojenia nuklearnego. Kluczowego znaczenia
wdebacie o perspektywie rozbrojenia nuklearnego nabiera od kilku lat problematyka

taktycznej broni jgdrowej. Widoczny, jest brak postepu w tej dziedzinie, wskazujac jako

Por. P. Durys; Knrys nuklearny wokét KRLD, A. Marszatek, Warszawa - Torun 2003.



niechetng przyczyne panstw nuklearnych. Mozna powiedzieé, ze od 1991r,

poszczegolne elementy polityki nuklearnej podlegajg ciagtej ewolucji i przemianom.

4.2. ROZPRZESTRZENIANIE BRONI BIOLOGICZNEJ

Bioterroryzm utozsamiany jest z bezprawnym, nielegalnym uzyciem czynnikow
biologicznych wobec ludzi, z zamiarem wymuszenia jakiego$ dziatania lub zastraszenia
rzadu, ludnosci cywilnej lub jakiejkolwiek jej czesci dla osiggniecia celéw osobistych,
politycznych, spotecznych lub religijnych”*. Mozliwo$¢ uzycia broni biologicznej"
stanowi istotne zagrozenie zaréwno dla wojska, jak i dla ludnosci cywilnej, dlatego
zasadnym jest mowié o tym w kontekscie wojny biologicznej rozumianej jako specjalne
zastosowanie osiagnie¢ nauki do rozsiewania na wybranym obszarze w populacji
ludzkiej, zwierzecej i roslinnej zarazkow (bakterii, wiruséw i grzybow) w celu
zakazania, wywotywania choréb i zabijania ludzi oraz niszczenia $rodowiska
naturalnego “. Zdaniem generata brytyjskiego Williama M. Creasy’ego z korpusu
chemicznego sit zbrojnych USA (US Army Chemical Corps) wojna biologiczna jest
,»odwrotnoscig zdrowia publicznego”'™ Uzycie bakterii chorobotwérczych badz innych
$rodkéw biologicznych w celu umyslnego spowodowania chordéb infekcyjnych ludzi,
zwierzat i roslin jest powszechnie bardziej potepiane niz bron chemiczna™.

Historia broni biologicznej siega czaséw prehistorycznych. Przedmioty,
substancje lub ciata zawierajace zarazki wykorzystywano w celu wywotania epidemii
wsrdd wrogoéw od starozytno$ci. Nieczystosci, ciata zmartych ludzi lub zwierzat
uzywane byty do zanieczyszczania zywnosci i zbiornikéw wody pitnej. Istnieje wiele

zapisow historycznych o tym, ze za pomocg maszyn oblezniczych i katapult wrzucano

W. Gall, J. Grzybowisk, Wybrane zagadnienia dochoctenia epidemiologicznego w przypadkach militarnego
lub terrorystycznego ataku biologicznego. W: Chomiczewski K, Grzybowski J, Gall W, (red.)
Epidemiologia dziatan wojennych i katastrof, a Medica Press 2001; s. 66-82.
Bron biologiczna to zywe organizmy (bakterie, wirusy, pierwotniaki, grzyby) oraz wytwarzane przez
nie substancje, a takze niektére organizmy wyzsze (zakazone owady, gryzonie), wraz ze srodkami ich
przenoszenia i rozprzestrzeniania, przeznaczone do wywolywania masowych choréb zakaznych
(epidemii ludzi, zwierzat i roslinnosci).

' L Jabtonski, I. D. Karwat, Bioterroryzm i wojna biologiczna-teoria ipraktyka [w:] Zdrowie Publiczne

~2002, t. 112, nr l,s. 112.

S, Endicott, E. Hagerman, The United States and Biological Warfare: Secretsfrom the Early Cold War
and Korea, Indiana University Press, Bloomington 1998, s. 63.
Bron chemiczna to $rodki chemiczne ($miercionos$ne i nie) przeznaczone do usSmiercania lub
obezwladniania sity zywej przeciwnika. Zwykle paralizujg system nerwowy, wywotujgc czasowa
Slepote, gtuchote, paraliz, nudnosci lub wymioty, silne poparzenia skdry, oczu lub ptuc, a takze
utrudniajac oddychanie. Do broni chemicznej zalicza sie zaréwno toksyczne substancje chemiczne, jak
i Srodki ich przenoszenia i rozprzestrzeniania.
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do obleganych miast trupy zwierzat oraz bielizne i ubrania po zmartych na zaraze
ludziach. Po licznych, znanych odkryciach zarazkéw przez L Pasteura. R Kocha
i dziesigtki innych badaczy w latach dwudziestych XX wieku wielu uczonych
rozpoczeto badania nad zastosowaniem bakterii do unieszkodliwiania wojsk
przeciwnika.

Od czasu zakonczenia Zimnej Wojny dostrzega sie wieksze mozliwosci uzycia
broni biologicznej. Niektorzy eksperci podkreslaja jednak, ze zmiana dotyczy
postrzegania zagrozenia, a nie samego zagrozenia. Ryzyko zagrozenia bronig
biologiczng pojedynczej osoby w cif\gu jej zycia jest niewielkie. Nlajac jednak w
pamieci wydarzenia z 11 wrzesnia 2001 r., nalezy stwierdzi¢, ze prawdopodobne skutki
nawet pojedynczego, precyzyjnie wykonanego ataku biologicznego moga by¢ zbyt
wielkie, by mozna byto je ignorowaé. Uzycie takiej broni, nawet w odleglym panstwie,
moze byC przyczyng przeniesienia choroby zakaznej do innego panstwa (a nawet
kontynentu), czemu sprzyja szybkie i masowe przemieszczanie sie ludzi.
Niebezpieczenistwo broni biologicznej wynika réwniez z faktu, jest ona tatwa do
ukrycia i transportowania oraz bardzo tatwa w produkcji, np. przy wykorzystaniu
drobnych laboratoriow, zaktadow przemystu farmaceutycznego i zakfadow
analitycznychRozpowszechnienie broni biologicznej, a takze ftatwy dostep do
czynnikdw chorobotworczych i toksycznych sprzyjaja uzyciu ich w wojnie lub atakach
terrorystycznych. Czynniki te mozna przenosi¢ w bombach, glowicach rakiet oraz
w specjalnych pociskach. Program przygotowari do wojny biologicznej jest tatwy do
ukrycia, gdyz nie sg potrzebne duze magazyny. Podczas wojny kraj, ktéry prowadzi
skomplikowane badania i produkuje bronn biologiczng, nie musi mie¢ diugo
przechowywanych zapasow S$rodkow biologicznych. Taki kraj moze produkowaé
i wprowadzi¢ gotowg do uzycia bron biologiczng otrzymang w ciggu Kilku tygodni
zmalej ilosci Srodka biologicznego. Ponadto, inaczej niz w przypadku zakladéw
produkcji broni chemicznej i nuklearnej, Srodki biologiczne w iloSci 0 znaczeniu
militarnym mogg by¢ produkowane w laboratorium nie wigekszym niz przyczepa
kempingowa. Ponadto bron biologiczna jest takze tania. Koszt wywotania

poréwnywalnych strat wsrdd ludnosci cywilnej na 1 km* przez bron konwencjonalng

K. Chomiczewski, Wspotczesne poglady na zagrozenie bronig biologiczng [w;] Lekarz Wojskowy 2002,
u78. iir. 1 s. 5.
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\Wnosi okoto 2 tys. USD, bron jadrowg okoto 800 USD, a przez bron biotogiczng
usD*

Dodatkowe niebezpieczenstwo wigze sie z wysoka skutecznoscig czynnikow
biotogicznych, co moga itustrowa¢ szacunkowe obticzenia wskazujace, ze 50 kg form
przetrwatnikowych (zarodnikowych) wagtika, rozpytonych w postaci aerozotu
zwysokosci 2tys. metrow na 500 tys. agtomeracje miejska, moze spowodowac zgony
uokoto {OOtys. mieszkancOw oraz 125 tys. zachorowan z szansami na przezycie”.
W odpowiednich warunkach bojowe $rodki biotogiczne moga skazi¢ wiekszy obszar
niz taka sama i4os¢ chemicznych bojowych S$rodkéw trujagcych. Jak podajg
autorytatywne Zroda, ,,symutacja komputerowa rozchodzenia sie chmury cierozotowej
przetrwalnikow wagtika wskazuje, ze moga one wywotaé zakazenie w odiegtosci
wiekszej niz 200 km od miejsca rozpylenia . Niektdre czynniki chorobotworcze mozna
podda¢ specjatnej hodowti, a nastepnie maniputacjom genetycznym i w ten sposéb
zaostrzy¢ jeszcze ich zjadhiwosé. W fatach osiemdziesigtych XX wieku uczeni
radzieccy pracujacy nad bronig biotogiczng doskonatiti pewne szczepy bakterii w cetu
uodpornienia ich na antybiotykiOwczesna Rosja budowata tak zwane chimery
wirusowe. Wirusy te powstawalty w wyniku potgczenia wirusa ospy prawdziwej
lwenezLielskiego konskiego zapatenia mdzgu" . Wspolczesne techniki bioinzynierii
moga by¢ stosowane do ufepszania istniejgcych srodkdw biotogicznych i czynié¢ z nich
doskonatg bron biotogiczng. Z jednej strony poprzez wprowadzenie zmian
genetycznych mozna zwiekszyé moztiwos¢ uzycia czynnikéw biotogicznych jako
$rodka bojowego. Z drugiej jednak strony, poniewaz tworzenie catkowicie nowych
choréb jest szczegOinie trudne, preparujagcy bron biotogiczng wotg pracowaé ze
Srodkami biotogicznymi, ktore juz wczesniej znalazty sie w arsenatach. Ponadto, nie
mozna przewidzie¢, czy takie ,,mutanty” zanikng w naturainej populacji, czy tez
wywotajg epidemie tub endemie niemoztiwg do opanowania. Nastepstwa i skutki dia
biotogicznego istnienia nie tytko gatunku homo sapiens, ate nawet zycia na ziemi moga

okazac sie katastrofatne, nie do opanowania.

16 N
lamze, s. d.

K. Chomiczewski, op.cit., s. 5.

E M. Eitzen, Use ofBiological Weapons [w:] F. R. Sidell, E. T. Takafuji i D. R. Franz (red.), Textbook
of Military Medicine, cze$¢ 1. Warfare, Weaponry, and the Casualty: Medical Aspects of Chemical and
Biological Warfare, Borden Institute, Walter Reed Army Medical Center, Washington 1997, s. 442.

R Preston, The Bioweaponeers..., s. 58.

Tymze, s. 63.
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Z punktu widzenia rozpoznania gtéwna ,wada” broni biologicznej tkwi
wtrudno$ci jej wczesnego wykrycia, gdyz jest ona niewidzialna w czasie ataku.
Atakowa¢ mozna skrycie, w podstepny sposéb ze wzgledu na trudnosci we wczesnym
wykrywaniu przyczyny zachorowania lub zgonu. Chodzi o odpowiedz na pytanie, czy
epidemia wwbuchta z przyczyn naturalnych czy tez w wyniku sztucznego rozsiewu
zarazkéw. SzczegOlnie trudne jest to w warunkach niskiego poziomu sanitarnego w
danej spotecznosci.

W prowadzonych dziataniach zbrojnych czynniki biologiczne mogg by¢ uzyte
wecelu trwatego lub czasowego wyeliminowania sit przeciwnika - tudzi, zwierzat
i roslin. W tym aspekcie Hurlbert z Uniwersytetu w Waszyngtonie w 1997 r. okreslit
trzy rodzaje broni biologicznej, a nastepnie opublikowatl w Internecie (www.wsu.edu).
Wyroznit:

- drobnoustroje, ktére zakazajg gospodarza, rozwijajg sie w nim i prowadzg do
rozwoju choroby, ktéra w konsekwencji niszczy gospodarza lub wywotuje jego
niezdolno$¢ do dziatania;

- bioaktywne substancje pochodzenia biologicznego - to produkty metabolizmu
drobnoustrojéw, ktére zabijajg gospodarza lub w nim sie implantujag. W tej
grupie sag toksyny i substancje, ktére wchodza w przemiany z hormonami,
neuropeptydarni i cWokinami;

- nowo wytworzone substancje biologiczno-mimetyczne - zaprojektowane
i wyprodukowane substancje o dziataniu biologicznym, czego przyktadem moga
by¢ gazy dziatajgce na uktad nerwowy poprzez wptyw na docelowe receptory.

Z kolei Centers for Disease Control (CDC) dokonat podziatu niebezpiecznych
czynnikéw biologicznych na nastepujace kategorie:

- kategoria A - patogeny najwyzszego priorytetu, charakteryzujace sie fatwoscig
rozprzestrzeniania, a tym samym wywotywania wysokiej $miertelnosci, co
naktada obowigzek specjalnego zabezpieczenia;

- kategoria B - patogeny najwyzszego priorytetu drugiego rzedu o umiarkowanie
fatwym rozsiewaniu i o umiarkowanej zachorowalnosci i umieralnosci, ale
wymagajgce wzmozonego nadzoru;

- Kkategoria c - takze patogeny najwyzszego priorytetu trzeciego rzedu, do ktérych
naleza patogeny nowo pojawiajace sie, mogace by¢ przedmiotem manipulacji

w zakresie inzynierii genetycznej w celu masowego rozsiewania. Sg one


http://www.wsu.edu
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Wzasadzie tatwo dostepne i tatwo rozprzestrzeniajace sie. a tym samym moga

powodowaé wysoka zachorowalnos¢ i Smiertelnos¢™.

Formy uzycia czynnikow biologicznych wynikaja przede wszystkim 2z
mozliwosci technicznych i postawionych celéw. Zakazenie bronig biologiczng odbywa
sie gtownie przez drogi oddechowe, pokarmowe (skazong zywno$¢ lub wode) oraz
przez otwarte rany. Poza bezpoSrednim zaatakowaniem ludnosci, trzeba uwzglednic¢
takze mozliwo$¢ niszczenia upraw roslinnych oraz wywotlania epidemii groznych
chorb zakaznych u zwierzat hodowlanych-stad powstato juz okre$lenie
agroterroryzm™*. Skazenie powietrza, jako tzw. wariant aerozolowy, jest najbardziej
niebezpieczne, ale jednoczesnie najbardziej realne w uzyciu przez bioterrorystow. Do
rozpylenia drobnoustrojow chorobotworczych droga naturalng dochodzi bardzo rzadko.
Niemniej jednak wiasnie droga wziewna wigze sie z najwiekszym ryzykiem szerokiego
rozprzestrzeniania sie choroby. Wynika to z faktu, ze wiekszo$¢ czynnikéw
biologicznych tatwo moze by¢ przenoszona droga powietrzng. Obiektami takiego ataku
moga by¢ wszystkie miejsca, w ktorych gromadzi sie ludno$¢, czyli przede wszystkim;
centra handlowe, dworce kolejowe, porty lotnicze, stacje metra, obiekty kulturalne
i sportowe, budynki publiczne i rzadowe, miejsca koncentracji wojsk. Szczegdlnie
dogodnymi miejscami do przeprowadzenia skutecznego ataku z uzyciem aerozoli
biologicznych sg miejsca posiadajace wydajne systemy klimatyzacyjne (stacje metra,
budynki uzytku publicznego). Pewnym ograniczeniem dla tego sposobu jest zagrozenie
dla bioterrorysty. Z natury rzeczy bojowe S$rodki biologiczne sg czynnikami razenia
0 opOznionym dziataniu. Czas, ktdéry musi uptyng¢ od uzycia srodka biologicznego do
pojawienia sie pierwszych objawéw jego dziatania w populacji narazonej umozliwia
ucieczke z miejsca ataku i zatarcie S$ladéw. Niektére bardzo zarazliwe czynniki
biologiczne moga powodowaé jednak tzw. efekt bumerangu (efekt powrotny)
w stosunku do ich uzytkownika. Jezeli nawet panstwo lub organizacja terrorystyczna
jest sktonna rozdawaé sprzet do odkazania, odziez ochronng i urzadzenia do
w}krywania bojowych srodkéw biologicznych w celu ochrony wiasnego personelu, to
przynajmniej musi by¢ on przeszkolony i wyposazony w narzedzia potrzebne do
skutecznego dostarczania tych $rodkéw. Srodki te, raz uwolnione, zwlaszcza przez Zle

wyszkolony lub niedo$wiadczony personel, przenoszone z wiatrem lub przy nagiej

D.R. Franz, F.B. Jahring, A.M. Friedlander, et al. Clinical recognition and management ofpa-tients exposed
to biological warfare agents. JAMA 1997, 278/5, s. 399-4 11.
K. Chomiczevvski, op.cit., s. 6.
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zmianie temperatury, moga obrdci¢ sie przeciwko atakujgcemu. Od momentu
»\W\puszczenia” zarazkéw na atakowany obszar traci sie nad nimi kontrole i mozliwos¢
sterowania. W przypadku zajecia takiego terenu przez wojska atakujgce, narazajg sie
one na zachorowanie i na nastepstwa rozsiewanej choroby. Skutki tego zjawiska stajg
sie bowiem nieprzewidywalne nie tylko dla zaatakowanych, ale takze dla atakujgcych.
Skazenie wody i zywnosci jest tatwiejsze niz wariant aerozolowy. Do tego celu mozna
uzy¢ np. drobnoustroje chorobotwdrcze, ktdre w sposéb naturalny szerza sie droga
pokarmowga. Ten sposOb zakazania jest mniej skuteczny pod wzgledem masowosci
zakazen. Jednak po wykonaniu tajnego ataku na urzadzenia wodociggowe, np. w duzym
miescie, mozna spodziewaé sie epidemii. Skutek zakazenia moze nastgpi¢ stosunkowo
szybko lub po pewnym czasie"””. Wrotami zakazenia moze by¢ takze skéra. Forma
skdrna jest szczegOlnie zaraZliwa, gdyz strupy i resztki naskorka zawierajg bakterie
i przetrwalniki. Waglik moze przenikaC przez rany lub mate zadrapania na skorze.
W przypadku zakazenia skoéry choroba z reguty ustepuje po 7-fO dniach, wytwarzajgc
worganizmie niekiedy trwata odpornosé.

Szerokie spektrum zagrozeh biologicznych i fatwo$¢ ich wywotania
spowodowato konieczno$¢ regulacji prawnych w tym zakresie. Po raz pierwszy
miedzynarodowe inicjatywy prawodawcze na rzecz zakazu stosowania trucizn w celach
militarnych podjeto w czasie Konferencji Pokojowych w Hadze w 1899 i 1907 r.
Odrazajacy wizerunek, jaki zostawita bron chemiczna po | w'ojnie $wiatowej,
przyczynit sie do opracowania podstaw traktatu , O zakazie uzycia na w'ojnie gazéw
duszacych i bakteriologicznych metod prowadzenia dziatani wojennych”. Naciski, jakie
wywierata delegacja polska na Konferencji Genewskiej w 1925 r. spowodowaly, ze
w'spdlnota miedzynarodowa ratyfikowata Protok6t Genewski podtrzymujacy zakaz
uzywania trujgcych i duszacych gazéw bojowych w czasie konfliktow zbrojnych.
Zakazata takze uzywania broni bakteriologicznej. Juz 75 lat wczesniej, pomystodawca
tgj inicjatywy, generat Kazimierz Sosnkowski, przewidujgc rozpowszechnienie sie
broni biologicznej ostrzegat: ,,Bron biologiczna moze by¢ produkowana tatwiej, taniej

iw zupetnej tajemnicy”™. Dyplomatyczne wysitki zapisane w Protokole Genewskim

W 1982 r., w okresie epidemii na terenach rolniczych w pétnocnej Tajlandii stwierdzono 24 przypadki
waglika jamy ustnej i gardta po spozyciu skazonego migsa bawolego. W 1987 r., takze w pdtnocnej
Tajlandii, opisano 14 chorych na waglika w postaci ustno-gardtowej lub jelitowej (C. Kunanusont, K.
Limpakarnjanarat, H. M. Foy, Outbreak ofanthrax in Thailand, Parasitol, 1989, s. 507-5 12.)

J Witt Mierzejewski, J. E. van Courtland Moon, Poland and Biological Weapons [w:] E. Geissler, J.E,
van Courtland Moon (red.). Biological and Toxin Weapons: Research, Development and use from the
Middle Ages to 945, SIPRI Chemical & Biological Warfare Studies, no. 18, O.xford 1999, s. 66.
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z 1925 r., majgce na celu ograniczenie mozliwosci uzycia broni biologicznej, zabraniaty
jej strategicznego rozmieszczenia, ale nie zakazywaty produkcji, badan badz
magazynowania bojowych srodkéw biologicznych. Stany Zjednoczone i Japonia nie
podpisaty Protokotu, a Wielka Brytania, Francja i Zwigzek Radziecki zastrzegly sobie
prawo odpowiedzi bronig biologiczng na podobny atak ze strony wrogiego panstwa lub
jego sojusznika. Pomimo wigczenia do Protokotu aneksu odno$nie broni biologicznej,
uzbrojenie biologiczne nie byto powszechnie postrzegane jako zagrozenie*.

Dynamiczny rozwdj atomistyki po Il wojnie Swiatowej przyczynit sig do utraty
strategicznego znaczenia broni biologicznej na rzecz broni jadrowej. Dyskusje
o0 rozbrojeniu podjeto ponownie w Genewie w 1959 r. W spotkaniach, ktére odbywaty
sie w latach 1962-1968, uczestniczyta grupa panstw nazwana Komitetem
Rozbrojeniowym Osiemnastu Panstw oraz Stany Zjednoczone i Zwigzek Radziecki.
Efektem konicowym tych rozméw byt plan rozbrojeniowy, w ktérym proponowano
likwidacje broni biologicznej, chemicznej i jadrowej. Jednostronne rozbrojenie
zainicjowane przez prezydenta Nixona stalo sie podstawg uzgodnienia w 1972 r.
Konwencji Broni Biologicznej i Toksycznej (BTWC), ktorg Stany Zjednoczone
ostatecznie ratyfikowaty 22 stycznia 1975 r. Biological and Toxin Weapons
Conventions (BTWC), podpisana w 1972 r. przez 70 panstw, pozostaje do dnia
dzisiejszego podstawowym aktem normatywnym, zakazujgcym ,,...udoskonalania,
produkcji i przechowywania mikroorganizméw chorobotwérczych i innych czynnikow
biologicznych lub toksyn w ilosciach, ktore nie mogg byé uzasadnione checig ich
pokojowego uzycia, jak réwniez uzbrojenia, wyposazenia i innych srodkéw mogacych
stuzy¢ do przenoszenia broni biologicznej i chemicznej w celu wrogiego jej uzycia.
Konwencja weszta w zycie 26 marca 1975 r., po podpisaniu i ratyfikowaniu jej przez
znaczacg liczbe panstw. Do dnia dzisiejszego liczba panstw-sygnatariuszy konwencji
wzrosta ponad dwiitmotnie, obejmujac okoto 75% krajéw Swiata. Ratyfikowali jg m. in.
wszyscy stali cztonkowie Rady Bezpieczenstwa ONZ i Irak*A

Trzy akty prawne: 1) Biological Weapons Control Act (1989 r.), 2) Chemical
and Biological Weapons Control Act (1991 r.) i 3) Anti-Terrorism Act (1996 r.)

stanowig podstawe rozszerzenia wieloptaszczyznowego systemu obrony przed atakiem

Na przyktad w 1933 r. major Leon Fox z armii Stanéw Zjednoczonych utrzymywat, ze wspotczesne

$rodki zapobiegawcze moglyby skutecznie przeciwstawi¢ sie broni biologicznej zastosowanej

przeciwko Stanom Zjednoczonym. (E. Croddy, C. Perez-Armendariz, J. Hart, up.cit, s. 278).
Targowski, T. Plusa, op. cit., s. 10.

Z Dziubek, W. Basiak, op.cii., s. 21.



Biologiczno-chemicznym, opierajacego sie na czterech zatozeniach przedstawionych na

rysunku 4.1.

Stworzenie systemu prawnego regulujgcego kontrole uzytkowania i

przekazywania niebezpiecznych materiatow biologicznych.

Stworzenie systemu polityczno-ekonomicznego ze $rodkami przymusu

militarnego wiacznie wobec panstw nieprzestrzegajacych ustalen.

Rysunek 4.1. Zatozenia systemu obrony przed atakiem bioterrorystycznym?

Obecnie nie ma mozliwo$ci skutecznej obrony wiekszych zbiorowisk ludzkich
przed skutkami uzycia broni biologicznej. Szczepionki mogg zapobiega¢ wybranym
chorobom, jednak ten sposéb jest bezwartosciowy, gdy czynnik biologiczny nie jest

znany odpowiednio wczesniej. Podawanie antybiotykéw moze by¢ nieskuteczne dopoki

Zrédlo: T. Plusa, K. Jahnz-Rézyk, Bron biologiczna. Zagrozenie i przeciwdziatanie, Medpress,
Warszawa 2002, s. 18.



nie jest zidentyfikowany drobnoustréj i nigdy nie bedzie skuteczne w sytuacji
wykorzystania patogendw otrzymanych metodami inzynierii genetycznej. Postepy
wdziedzinie biotechnologii i inzynierii genetycznej ufatwiajg obecnie produkcje
i obrébke czynnikéw zakaznych. Uzywajac prostych zautomatyzowanych urzadzen,
mozna stworzy¢ bron biologiczna, zmniejszajac jednoczesnie ryzyko towarzyszace jej
wytwarzaniu. Ponadto, dzigki zastosowaniu technologii genetycznych, w najblizszej
przysztosci mozliwe bedzie prawdopodobnie wprowadzenie do mikroorganizméw
iinnych czynnikéw zakaznych zmian, ktore zwiekszg ich zjadliwo$¢, uczynig je
bardziej odpornymi na antybiotyki i ochronne dziatanie szczepionek, a takze utatwig ich
dystrybucje. Jednak nawet bez tych najnowszych osiagniec terrory$ci postugujacy sie
bronig biologiczng moga w prosty spos6b zarazi¢ siebie samych $miercionosnym
czynnikiem zakaznym i zapoczatkowaé epidemie, przebywajac wsrdd ludzi, np. na
lotnisku.

Rozwoj biotechnologii i inzynierii genetycznej budzi obawy nie tylko ze
wzgledu na mozliwo$¢ wykorzystania tych postepéw w celach trucia ludzi lub
celowego spowodowania rozprzestrzeniania sie chorob, ale takze z powodu
przerazajagcych wizji spoteczno-politycznych skutkow rewolucji biotechnologicznej.
Rozwdj genetyki i upowszechnianie sie praktyk inzynierii genetycznej skiania
cztowieka do refleksji nad nimi w Swietle zasad etycznych, wynikajagcych z godnosci

cztowieka, jego doswiadczenia i historii.

4.3. PRZEMYSt ZBROJENIOWY JAKO ZRODLO ZAGROZEN

We wspébiczesnych stosunkach miedzynarodowych zbrojenia, ich regulacja
i kontrola sg czotowym problemem nurtujgcym spoteczno$¢ miedzynarodowsa. Sita
nadal pozostaje jednym z zasadniczych elementow polityki zagranicznej panstwa,
stuzac realizacji okre$lonych potrzeb oraz intereséw i przyczynia sie do osiggania
zamierzonych celéw. Do najwazniejszych atrybutow sity natezy czynnik wojskowy.
Parametry okrestajace jego wartos¢, to mozliwosci demograficzne, ekonomiczne,
organizacyjne i naukowo-techniczne. O mozliwosciiich panstwa $wiadczy jego
przemyst zbrojeniowy, stan infrastruktury techniczno-obronnej, zaplecze logistyczne
oraz. wiele réznych elementéw ksztattujacych poziom gotowosci bojowej sit ladowych,

morskich i powietrznych oraz rakietowych.
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Obawy przed skutkami osiggniecia przewagi przez potencjalnych przeciwnikow,
dazenie do uzyskania rownowagi sit lub zbudowania potencjatu wojskowego dajacego
gwarancje sukcesu w obronie lub po dokonaniu napasci - to gtdwne stymulatory
zbrojen. W tym kontekscie nalezy stwierdzi¢, ze sita militarna byfa i jest traktowana
jako podstawowy czynnik bezpieczenstwa panstwa.

Pamieta¢ nalezy, ze po Il wojnie Swiatowej doszto do intensyfikacji zbrojen.
Zjawisko to wystepowato juz w innych epokach, lecz nigdy przedtem w takim stopniu
i na tak rozlegty skale. Pojawit sie termin ,wyscig zbrojen” odnoszony do wzmozonej
rywalizacji w dziedzinie militarnej, polegajacy na dazeniu panstw do zwiekszenia ilosci
lub jakosci materialnych $rodkéw i zasobow koniecznych do prowadzenia dziatan
wojskowych. Charakterystyczng cecha wyscigu zbrojen jest jego zasieg. Uczestnicza
wnim wszystkie regiony geopolityczne i wiekszo$¢ panstw. Znamionuje go szybkie
tempo rozwoju uwarunkowane postepem w nauce i technice oraz rosngce wydatki.
Wswoim rozwoju wyscig zbrojen przeszedt wiele etapdéw. Uczestniczyly w nim
panstwa Wschodu i Zachodu oraz panstwa neutralne i niezaangazowane, nie nalezace
do zadnych blokéw wojskowych. W rezultacie wyscig zbrojen uzyskal wymiar
globalny, a nastepnie rozszerzony zostat na przestrzen kosmiczna.

Tylko nieliczne panstwa - jak na przykfad Islandia czy Kostaryka - nie
utrzymujg sit zbrojnych. Osobliwym przypadkiem jest Japonia, ktéra obowigzuje
konstytucyjny zakaz uczestniczenia w wojnie i zakaz utrzymywania narodowych sit
zbrojnych. Japonia ma tylko liczace okoto 150 tys. zotnierzy tzw. sity samoobrony.

Mimo ze coraz wigkszy wptyw na sile militarng pafnstwa wywiera nowoczesna
technika, niektére panstwa posiadajg bardzo rozbudowane armie.

W latach dziewiecdziesigtych cze$¢ tych armii zostala zredukowana. Na
przyktad w 1995 r. sity zbrojne Rosji zmniejszyly sie do 2,2 min, ChRL do 2,9 min,
RFN do 349,5 tys., i Polski do 235 tys., a Wietham do 572 tys. zotnierzy. Do poziomu
590 tys. swoje sity zbrojne zredukowata réwniez Turcja.

W wyniku dalszego zmniejszania stanu osobowego wojsk Rosji ich liczebno$¢
osiagneta poziom 15 min zotnierzy. Znaczne redukcje objety réwniez sity zbrojne
panstw cztonkowskich NATO. Zgodnie z przyjetymi planami przewidziano, ze do
korica 1997 r. m.in. Wielka Brytania zmniejszy swojg armie z 259 tys. do 241, Wiochy
z 325 tys. do 287 tys., Francja z 411 tys. do 371, RFN z 408 tys. do 300 tys., US,a z 1
mIn730 tys. do 1 min 335 tys. zotnierzy.

W rozwoju jakoSciowym armii zaznaczyto sie przechodzenie od tradycyjnej



triady sit militarnych, tj. wojsk lagdowych, morskich i powietrznych, stanowigcych sity
konwencjonalne, do formacji wyposazonych w broA nuklearng, przenoszong przez
rakiety krotszego, Sredniego i dalekiego zasiegu. Triada atomowa to system wyrzutni
rakiet przenoszacych tadunki jadrowe na odlegtos¢ do 5,5 tys. km. Rakiety dzielg sie na
miedzykontynentalne rakiety balistyczne stacjonowane na ladzie (ICBM), rakiety
balistyczne umieszczone na okretach podwodnych (SLBM) oraz ciezkie bombowce
dalekiego zasiegu przenoszace bomby nuklearne lub rakiety samosterujgce zaopatrzone
w fadunki nuklearne (ALCM).

Wyscig zbrojen jest w duzej mierze przyspieszany przez postep naukowo-
techniczny. Miarg postepu w dziedzinie doskonalenia broni masowego razenia jest m.in.
wielogtowicowa rakieta MIRV (Multiple Independently Targetable Re-entry Vehicles).
Glowice jadrowe tej rakiety sg naprowadzane niezaleznie na cel, co oznacza, ze stosujac
ja mozna dokona¢ uderzenia jednoczesnie na kilka lub kilkanascie celéw odlegtych od
siebie o kilkaset kilometrow. Udoskonalona wersja tej rakiety to MARV (Maneuverable
Re-entry Vehicles), ktorej poszczeg6lne cztony mogg dokonywa¢ manewrowania
w czasie lotu i majg zwiekszong celnosé.

Rywalizacja w dziedzinie zbrojer doprowadzita do niebezpieczenstwa poszerzenia
sie ich zasiegu - co sygnalizowano na wstepie - na przestrzen kosmiczng. W styczniu
1984 r. prezydent USA Ronald Reagan podpisat tajng dyrektywe nr 119
0 bezpieczenstwie narodowym. Upowazniata ona do podjecia szerokiego programu
badawczego i rozwojowego systemu obrony rakietowej w kosmosie zwanego
Inicjatywa Obrony Strategicznej (Strategie Defense Initiative - SDI), znanego tez pod
potoczna nazwag programu ,,gwiezdnych wojen”. W 1985 r. na realizacje tego programu
przeznaczono 14 mld dolarow. W tym samym roku utworzono dowodztwo sil
kosmicznych Stanéw Zjednoczonych. Po zakonczeniu zimnej wojny USA odstapity od
tego programu (1993 r.).

Cze$¢ panstw buduje swoje koncepcje bezpieczenstwa w oparciu o bron
masowego razenia. Coraz bardziej nowoczesne armie dysponujg doskonalong
ustawicznie bronig réznego rodzaju, w tym bronig chemiczng. Wedtug oficjalnych
danych Rosja dysponuje zapasami broni chemicznej w ilosci 40 tys. ton. W opiniach
ekspertéw zachodnich jest tej broni 60-70 tys. ton. Stany Zjednoezone majg w swoich
arsenatach 32 tys. ton bojowych substancji trujgcych. Te bron posiadajg rowniez Wielka
Brytania i Chiny.

Rozwdj nauki i techniki przyspiesza ewolucje procesu wytwarzania nowych



rodzajow uzbrojenia i wyposazenia sit zbrojnych. Wprowadzane sg coraz doskonalsze
rodzaje broni z wykorzystaniem osiggnie¢ elektroniki, nowych materiatdw
konstrukcyjnych, systemoéw napedowych i srodkéw wybuchowych. Wspdtczesng bron
konwencjonalng nowej generacji charakteryzuje wyjatkowa precyzja dziatania, daleki
zasieg, duza mobilno$¢, niezalezno$¢ od stanu pogody i pory dnia. Jest wyposazona w
nowoczesne urzadzenia komputerowe, fotooptyczne, optoelektroniczne, noktowizory,
systemy kierowania, rozpoznania i tacznosci, a takze mechanizmy pozwalajgce jej
dziata¢ bez bezposredniego uczestnictwa cztowieka. Zastosowanie tej broni radykalnie
zmienia sytuacje na forum dziatan wojennych i na zapleczu przeciwnika, powodujac
straty niemniejsze anizeli bron rakietowo-jgdrowa. W'ojna w Zatoce Perskiej w 1991 r.
potwierdzita postep w rozwoju broni konwencjonalnych nowej generacji.

Po raz pierwszy na masowa skale uzyto tzw. ,,broni inteligentnej” na poczatku
lat dziewiecdziesigtych. W produkcji tej broni zastosowano najnowsze osiggniecia
optoelektroniki, mechaniki precyzyjnej i inzynierii materiatowej. W ataku na Irak zimg
1991Ir. sprzymierzeni uzyli bomb szybujgcych, naprowadzanych technikg telewizyjna,
laserowg lub technika podczerwieni. Bomby sterowane laserowo, ktore stanowity
zaledwie 9% ogdtu uzytych bomb, spowodowaty okoto 75% zniszczer na terytorium
irackim. Odpalono rakiety naprowadzajace sie na cel osSwietlony laserem, radarem lub
zrodtem podczerwieni. Powszechnie stosowany sprzet optoelektroniczny (termowizyjne
urzadzenia obserwacyjno-celownicze, lotnicze, czolgowe, artyleryjskie, lornetkowe
dalmierze laserowe, etc.) umozliwiat wykrycie celu, rozpoznanie go i ostrzelanie w
nocy. Taki poziom techniki wojennej praktycznie umozliwia prowadzenie dziatan
bojowych przez 24 godziny na dobe.

Jednym z wielu Kkierunkbw rozwoju uzbrojenia jest konstruowanie broni
0 zmniejszonej $mierciono$nosci, przeznaczonej do czasowego wykgczenia z walki sity
zywej przeciwnika i jego sprzetu wojskowego. Taka bron nie powoduje trwatego
porazenia lub zniszczeh i powinna przyczynia¢ sie do zmniejszenia ilosci ofiar walk
zwhaszcza wsérdéd  ludnosci  cywilnej.  Postep  naukowo-techniczny  umozliwia
prowadzenie badan i wyprodukowanie czterech rodzajéw broni o zmniejszonej
$miercionos$nosci:

- broA do zaklocania pracy optoelektronicznych systeméw uzbrojenia (bron
laserowa, promienniki laserowe, generatory promieniowania mikrofalowego
duzej mocy);

- $rodki unieruchamiajgce bron samobiezng (substancje zwiekszajace krucho$¢
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materiatdbw, wysokozrace i powodujace ,superkorozji*" , powodujace zmiane

w spalaniu paliw oraz $rodki zaktocajace prace uktaddw jezdnych pojazdéw);

- bron do obezwiadniania systemow dowodzenia, tgcznosci, rozpoznania
i kierowania (generatory impulséw elektromagnetycznych, generatory tal
radiowych, wirusy komputerowe);

- bron do niszczenia infrastruktury i obezwiadniania sity zywej ($rodki do
uszkadzania linii energetycznych, elektrowni wodnych, bakterie o duzej
aktywnosci, generatory infradzwiekéw, Srodki chemiczne i halucynogenne,
holografia, srodki metamorficzne).

Zjawiskiem nierozerwalnie zwigzanym ze zbrojeniami jest handel bronig. Do
czotéwki eksporteréw przez caty okres powojenny nalezeli stali cztonkowie Rady
Bezpieczenstwa ONZ (USA, ZSRR, Wielka Brytania, Francja, Chiny). Druga grupe
panstw eksporterdbw broni stanowity: RFN, Wiochy, Czechostowacja, Fliszpania,
Brazylia i Korea Potudniowa. Najwiekszymi dostawcami broni byly ZSRR i USA.
Nalezy zwrdci¢ uwage na Kierunki eksportu. Wiekszos¢ dostaw amerykanskich
skierowana byta do Europy Zachodniej (Wielka Brytania, RFN, Flolandia). CzesS¢
przekazywano do panstw Bliskiego Wschodu (Arabia Saudyjska, lzrael, Egipt) oraz
Dalekiego Wschodu (Japonia, Tajwan, Korea Potudniowa). Poza tym odbiorcami
uzbrojenia amerykanskiego byty panstwa Oceanii, Afryki, Azji Potudniowej oraz
Ameryki Potudniowej i Pétnocnej.

Zjawiskiem towarzyszacym nieodtgcznie procesowi zbrojen jest takze, a moze
przede wszystkim, wysuwanie rozlicznych propozycji i postulatéw, ktérych celem jest
kontrola zbrojeri. Poczatkowo termin ten stosowano w rokowaniach rozbrojeniowych
dla oznaczenia jednej z form szeroko rozumianej kontroli miedzynarodowej. Miaty nig
by¢ objete wynegocjowane ograniczenia zbrojen i redukcja sit zbrojnych. Obecnie
koncepcja regulacji zbrojeri opiera sie na zatozeniu, iz istniejaca réwnowaga wojskowa
jest najwazniejszym czynnikiem bezpieczenstwa miedzynarodowego. Mozna ja
zapewni¢, utrzymujgc potencjaty militarne na istniejagcym, niezmienianym poziomie.
W toku takiego rozumowania miesci si¢ opinia Andrzeja Towpika, ktdry zaznaczyt, ze
»[ - ] kontrola nad zbrojeniami prowadzi w Kkierunku, jezeli nie odwrotnym, to
w kazdym razie innym niz rozbrojenie rozumiane jako ograniczenie i likwidacja
zbrojerr”. Pojmowanie pojecia kontroli zbrojern uleglo znacznemu poszerzeniu
iobejmuje roéznorodne dziatania jedno- tub wielostronne, majagce wplyw na

zmniejszanie napie¢ w sferze stosunkéw militarnych miedzy panstwami, zmniejszanie
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ryzyka wybuchu konfliktu zbrojnego na wielkg skaty, zmniejszenie w\-datkéw na cele
wojskowe, tworzenie klimatu odprezenia i zaufania sprzyjajgcego budowie przestanek

dla rozbrojenia.
Uzyskanie powyzszych celow staje sie mozliwe przy zastosowaniu
nastepujacych srodkow:
- wspOtpracy miedzynarodowej w sprawie pokojowego wykorzystania energii

atomowej;

rozrzedzenia zbrojen (disengagement); stref bezatomawych i stref pokoju;

stref zdemilitaryzowanych i zneutralizowanych; zakazie rozprzestrzeniania broni

jadrowej;

zakazie przeprowadzania do$wiadczen z bronig jadrowag $rodkéw budowy
zaufania.

Wszystkie z  wymienionych $rodkéw z roéznym skutkiem probowano
wykorzysta¢ w praktyce miedzynarodowej.

Whplyw przemystu zbrojeniowego na zycie gospodarcze i polityczne panstw
stale wzrasta. Warunki, jakie stwarzajg mu poszczegllne rzady, a takze cele
realizowane przez ich polityke zagraniczng i wewnetrzna sprzyjajg ciggtemu rozwojowi
tego przemystu. W podrozdziale tym autorzy starali sie¢ wykaza¢ dynamiczny rozwoj
przemystu zbrojeniowego oraz jaki on ma wptyw na decyzje rzadowe w sferze polityki
wewnetrznej i zagranicznej, a takze jego role w zyciu gospodarczym panstw i blokéw,
a takze niebezpieczenstwa, jakie niesie z sobg wyscig zbrojen.

Podkre$lenia wymaga réwniez fakt, ze przemyst zbrojeniowy wrdést na trwale
w rzeczywisto$¢ a produkcja uzbrojenia i handel bronia staty sie waznym instrumentem

polityki i gospodarki krajow.

WNIOSKI

Koniec zimnej wojny i upadek bipolarnego podziatu $wiata przesadzity
o zmianie globalnego S$rodowiska bezpieczenstwa. Zaistniata sytuacja, ktdra
charakteryzuje sie niskim stopniem zagrozenia militarnego, zwilaszcza w skali
globalnej, ale tez niskim poziomem bezpieczenstwa miedzynarodowego™. Sytuacja,

ktéra jednocze$nie wymaga szczeg6lnego rozpoznania w systemie globalnego

Bron masowego razenia  Swietle prawa miedzynarodowego. Wybrane problemy. Praca zbiorowa,
AON, Warszawa 2004.



bezpieczenstwa.

Wytonito sie wiete nowych wyzwan i zagrozen, ktére zmusity analitykow
i strategbw wojskowych do szeregu przewartosciowan w zakresie planowania
i prowadzenia wspotczesnych operacji - monitorowania globalnego bezpieczenstwa.
Zmiana przedmiotowego zakresu bezpieczenstwa miedzynarodowego oraz pojawienie
sie nowych kryteriow oceny bezpieczenstwa, uczynity aktualnym pytanie o miejsce
irole sity militarnej - zwlaszcza za$ broni masowego razenia - w Kksztattowaniu
stosunkdw miedzynarodowych i bezpieczenstwa w pierwszych dekadach XXI wieku.

Kwestie bezpieczenstwa narodowego maja dla Polakow znaczenie szczegdlne.
Wydarzenia, jakie nastajily po 1989 r., mialy wplyw' na sytuacje Europy Srodkowej
i Wschodniej, a takze na uktad geopolityczny Swiata. Polska, jako cztonek NAT(3 stata
sie aktywnym propagatorem dalszego rozszerzenia Sojuszu. Jednocze$nie RP wsparta
inicjatywe zastosowania artykutu 5 Traktatu Waszyngtonskiego w odpowiedzi na ataki
terrorystyczne Il wrzesnia 2001 r. Jako lojalny sojusznik przysU\pita takze do koalicji
antyterrorystycznej. Polscy zotnierze znajdujg sie m.in. w Afganistanie i Iraku.
W'zwigzku ze zmiang sytuacji geostrategicznej zmienito sie takze postrzeganie kwestii
bezpieczenstwa narodowego.

Polacy w $lad za spoteczenstwami Europy Zachodniej wyszli poza waskie,
polityczno-wojskowe rozumienie bezpieczenstwa narodowego. Coraz wiekszego
znaczenia nabraly pozostale jego aspekty: gospodarcze, socjalne, ekologiczne i inne.
Dlatego tez, szczeg6lnie pod katem nowych wyzwan i zagrozen, konieczne jest
prowadzenie rozpoznania w systemie globalnego bezpieczenstwa.

Dokonana analiza ewolucji zagrozen traktujaca o broni masowego razenia
i przemysle zbrojeniowym, wskazuje na znaczacy w tym obszarze dorobek. Proces
globalizowania si¢ bezpieczenstwa oraz wzrost zagrozen transnarodowych, jak réwniez
prawdopodobienstwo postepujacej asymetrii, podpowiadajg pilng potrzebe ciagtego
$ledzenia sytemu globalnego bezpieczenstwa, ale nade wszystko stworzenia i wcielania
w zycie instytucji prowadzacej monitoring ich przeobrazen (ewolucji). Wspotczesne
zagrozenia, z jakimi mamy obecnie do czynienia na S$wiecie, powinny pobudzié¢
spoteczno$é miedzynarodow'goraz instytucje na rzecz egzekwowania pokoju w zakresie
rozpoznania i przeciwdziatania rozprzestrzenianiu sie broni masowego razenia oraz

rozwoju zagrozen wynikajacych z handlu bronia.



5.R0ZPOZNANIE W SRODOWISKU INFORMACYJNYM

Po doswiadczeniach wyniesionych z konfliktéw lokalnych sity zbrojne szeregu panstw
przyktadaja obecnie coraz wiekszg wage do rozwoju i budowy programéw zmierzajacych do
prowadzenia rozpoznania w $rodowisku informacyjnym'. Dziatalno$¢ rozpoznawcza
prowadzona w przestrzeni fat elektromagnetycznych (ale nie tylko) jest tym rodzajem
rozpoznania, ktére zaczeto stanowi¢ dominujaca role na wspotczesnym polu walki. Ztozonos¢
$rodowiska informacyjnego spowodowata, ze systemy elektroniczne wystepujg juz nieomal
wkazdej rzeczy nas otaczajgcej. Nie inaczej jest w Srodowisku wojskowym. Powszechnosc
zastosowania elektroniki stata sie faktem, dlatego kazda armia w wiekszym lub mniejszym
stopniu  wykorzystuje zdobycze techniki elektronicznej. Nawet oddziaty partyzanckie,
nieregularne, przestepcze (terrorysci) bez S$rodkéw elektronicznych (przede wszystkim
Srodkow telekomunikacji) nie moga dziatac.

Efektywne wykorzystanie wspétczesnych sit i sSrodkéw walki w dziataniach bojowych
(obrona, natarcie, dziatania opOzZniajace, asymetryczne) jest mozliwe pod warunkiem
posiadania aktualnych informacji o potozeniu i dziataniu sit przeciwnika w catym obszarze
dziatania. Moze to zapewni¢ jedynie nalezycie zorganizowany system rozpoznania
wykorzystujagcy réznorodne S$rodki, zdolne do pozyskiwania danych w catlym obszarze
operacyjnym lub taktycznym.

W obszarze operacyjnym moze dziata¢ bardzo wiele réznych systemow
elektronicznych powigzanych odpowiednig siecig informacyjng lub teleinformacyjna, tworzac
sieci przysytania danych, dlatego system rozpoznania elektronicznego w wojskach lagdowych
powinien wystepowaé organizacyjnie na wszystkich szczeblach dowodzenia do pododdziatu
wiacznie. Tak organizowany system pozwala efektywnie wykorzysta¢ réznorodne Srodki
rozpoznania, i zapewnia naptyw danych na potrzeby oceny sytuacji i $rodkéw razenia.
Jednakze 0 rzeczywistych mozliwosciach tak zorganizowanego systemu decyduja
indywidualne mozliwosci wykorzystywanych $rodkéw rozpoznawczych oraz relacje
iniormacyjne w tym systemie.

Zaktadajac, ze rozpoznanie w dziataniach asymetrycznych ma bardzo szeroki zakres

imoze by¢ realizowane w r6znych strefach zaréwno przedniej, gtéwnej, jaki i tytowej, to

¥p: USA, WB, Francja, Federacja Rosyjska.
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Wodniesieniu do rozpoznania elektronicznego strefy te dzielimy na dwie: tam gdzie dziatajg
urzadzenia przeciwnika, czyli strefe odpowiedzialno$ci rozpoznawczej (w odniesieniu do
rozpoznania elektronicznego - WE) i tylowg strefe dziatania. W kazdej z tych stref bedzie
realizowane rozpoznanie elektroniczne, ale w kazdej na inne sposoby bedzie potozony
gtéwny nacisk i inne beda priorytety uzycia elektronicznych podsysteméw rozpoznawczych.
Poszczegolne zadania rodzajow rozpoznania bedg zmieniaty sie w zaleznosci od rozwoju

sytuacji.

5.1. Rozpoznanie elektroniczne w dziataniach asymetrycznych

Literatura przedmiotu definiuje rozpoznanie elektroniczne Jako; zdobywanie,
analizowanie i ocenianie informacji o przeciwniku, terenie, warunkach meteorologicznych
i rejonie przysztych dziatan, niezbednych do skutecznego prowadzenia wojny, operacji lub
walki". Dodajac olcrestenie ,elektroniczne”, mozna woéwczas zdefiniowaé rozpoznanie
elektroniczne Jako: zdobywanie i przetwarzanie tych tresci informacyjnych o przeciwniku,
ktérych nosnikami sa fale elektromagnetyczne, przebiegi elektryczne oraz inne efekty
uboczne towarzyszace dziataniom bojowym, na przyktad: akustyczne, sejsmiczne,
magnetyczne, chemiczne itp.”. Nalezy Jednak zauwazyé, iz rozpoznanie elektroniczne
traktowane Jest niekiedy w innym ujeciu, a mianowicie rzeczowym, i wowczas mowi sie
o zbiorze sit i Srodkow'"*.

Rozpoznanie elektroniczne, bedac Jednym 2z elementéw skladowych rozpoznania
wojskowego.  Jest  rozpoznaniem  poSrednim  (bez  rozpatrywania  rozpoznania
radiolokacyjnego), rozumianym Jako zespdt sit i srodkéw rozpoznania dostosowanych do
zdobywania tresci informacyjnych (informacji potencjalnych) w postaciach bezposrednio
nieodbieranyeh przez uktad recepcyjny cztowieka.

Rozpoznanie elektroniczne prowadzi sie w kazdej porze dnia i w kazdych
warunkach atmosferycznych, bez wzgledu na usytuowanie $rodkdw rozpoznania
elektronicznego, ktdre nie powoduje istotnego zréznicowania wartosci uzyskanych efektéwf

Jest skrytym rodzajem rozpoznania, ale podatnym na zakitdcenia. Dane uzyskane w wyniku

JLeksykon wiedzy wojskowej..., s. 372.

M Lokociejewski, Taktyczny system rozpoznania i walki elektronicznej wojsk lgdowych. Warszawa, AON
2000, s. 63.

L Ciborowski, Rola i miejsce rozpoznania w systemie obronnym Rzeczypospolitej Polskiej, Warszawa, AON
1993, s. 17.

J Kisiel, Rozpoznanie wojskowe, Warszawa, AON 1998, s. 58.



prowadzonego rozpoznania elektronicznego dotyczg parametrow technicznych emisji oraz
potozenia i dziatalnosci bojowej srodkdw elektronicznych przeciwnika. Zdobyte w ten sposéb
informacje o przeciwniku sg wykorzystywane do realizacji zadan walki elektronicznej, ale nie
tvlko, takze do wsparcia ogniowego oraz wypracowania decyzji w procesie informacyjnego
i elektronicznego przygotowania pola walki. Rozpoznanie elektroniczne dzieli sie na;

rozpoznanie radioelektroniczne,

rozpoznanie radiolokacyjne,

rozpoznanie optoelektroniczne,

rozpoznanie czujnikowe

rozpoznanie informatyczne.

Rys. 5.1 Rodzaje rozpoznania wojskowego w ujeciu polskiej doktryny rozpoznawczej
i opracowaniu akademickim
Zrédio: tokociejewski M., (red), Rozpoznanie Wojskowe, cz | Podstawy teoretyczne, AON, Warszawa 20U3
Przedstawiony na rys 5.1. podziat rozpoznania wojskowego zawiera potaczenie
rodzajow rozpoznania z ww. opracowania z ich odpowiednikami sojuszniczymi zgodnie
zdoktryng rozpoznawczg. Z schematu wyraznie wynika, iz rozpoznanie informatyczne nie ma

swojego odpowiednika w ujeciu systematyki NATO. Taki stan rzeczy jest gtdbwnie zwigzany



2 wystepowaniem tego rodzaju dziatah w walce intormac\jnej jako odrebneno rodzaju
prowadzenia dziatan. W polskiej teorii dziatan informacyjnych tego t\pu dziatania nie
wystepuja. Dlatego, autorzy adaptowali zatozenie, iz przy obecnym poziomie wiedzy mozna
przyporzadkowaé rozpoznanie informatyczne do ogélnego rozpoznania elektronicznego.
Wystepuja réwniez inne poglady Kklasyfikujgce i przyporzadkowujace rozpoznanie
inlormatyczne. Niektdrzy teoretycy wojskowi, sugeruja, iz rozpoznanie informatyczne nalezy
przyporzadkowac do rozpoznania studyjnego (odpowiednik NATO - OSINT rozpoznanie ze
wszystkich dostepnych zrédet). Zespdl badawczy stoi jednak na stanowisku, iz konieczne jest
wyodrebnienie tego typu rozpoznania jako osobnego z uwagi iz dziata on w $Srodowisku
elektronicznym i podlega prawom przeptywu energii elektromagnetyczne (przynajmniej
wjej czesci). Na tym poziomie wiedzy takie zatozenie jest stuszne i wystarczajgce.

W literaturze przedmiotu spotyka sie takze inne podzialy rozpoznania elektronicznego,
np. u J. Kisiela, ktory wymienia tylko rozpoznanie radioelektroniczne, radiolokacyjne
i czujnikowe. Jednak zdaniem zespotu badawczego, przedstawiony wyzej podziat jest petny

zarowno ze wzgledu na metody pracy srodkdw elektronicznych, jak i zastosowane $rodki.

5.1.1. Charakterystyka rodzajoéw rozpoznania elektronicznego

Rozpoznanie radioelektroniczne (SIGINT)

Rozpoznanie radioelektroniczne zdefiniowane jest jako ogdt przedsiewziec
organizacyjnych i technicznych, wzajemnie powigzanych celem, miejscem i czasem, ktore
umozliwiajg zdobywanie danych o Srodkach promieniujacych energie elektromagnetycznag”’.
Zrodtami  rozpoznania radioelektronicznego sa wszystkie $rodki pracujagce w systemach
facznosci  radiowej (KF i UKF, tacznosci radioliniow'ej, tacznosci satelitarnej) oraz
wsystemach radiolokacyjnych i radionawigacyjnych. Rozpoznanie radioelektroniczne” dzieli
sie na:

1) radiowe(COMINT):
a) KF,
b) UKEF,
€) rozpoznanie tgcznosci radioliniowej,
d) rozpoznanie tgcznosci satelitarnej,

2) sygnatéw radiolokacyjnych (FLINT),

 Janczak, Kierunki rozwoju rozpoznania i zaktdcania elektronicznego. Warszawa, AON 2001, s. 18.
J Janczak, Kierunki..., s. 43-89.



3) sygnatow radionawigacyjnych (ELINT).

Rozpoznanie  radioelektroniczne  dostarcza  réznych  treSci  informacyjnych
O przeciwniku ijego $rodkach radioelektronicznych.

W systemie rozpoznania wojskowego szczebla operacyjnego  rozpoznanie
radioelektroniczne jest istotng czesScig rozpoznania posredniego lub, rozpatrujac problem
zpunktu widzenia urzadzen technicznych, rozpoznania technicznego. Prowadzi sie je za
pomocg urzadzen  rozpoznawczych ~w  wyselekcjonowanych  pasmach  widma
elektromagnetycznego wykorzystywanych przez srodki przeciwnika.

Rozpoznanie radiowe jest rodzajem rozpoznania radioelektronicznego, ktére
obejmuje $rodki tgcznosci radiowej i Srodki zakldcajgce te tgczno$€. Ma na celu zdobycie
informacji o stanie ilosciowym i jako$ciowym tych $rodkéw, miejscu ich rozmieszczenia
1sposobach wykorzystania. Owe $rodki moga pracowa¢ w systemach tgcznosci radiowej
krotkofalowej (KF) i ultrakrétkofalowej (UKF), tgcznosci radioliniowej (horyzontowej
i pozahoryzontowej) oraz tgcznosci satelitarnej*.

Rozpoznanie radiowe zdobywa informacje o przeciwniku za pomocg takich urzadzen,
jak; odbiorniki radiowe i namierniki radiowe. Jego zadaniem jest zdobywanie informacji o
skladzie, ugrupowaniu, dziataniach i zamierzeniach przeciwnika, analizowanie zdobytych
treSci informacyjnych oraz uogo6lnianie i odtwarzanie sytuacji operacyjnej i bojowej wojsk
przeciwnika.

Obiektami rozpoznania radiowego sg stanowiska dowodzenia, wezty fgcznosci oraz
radiowe systemy rozpoznania i kierowania uzbrojeniem. Zrédtami dla rozpoznania radiowego
sg rowniez urzadzenia fgcznosci znajdujace sie w obiektach rozpoznania radiowego,
zaspokajajace  potrzeby dowodzenia, wspétdziatania, rozpoznania oraz kierowania
uzbrojeniem.

Obiektami rozpoznania radiowego moga by¢é takze S$rodki radiowe tgcznosci
komdrkowej bardzo powszechnie wykorzystywanej przez réznego rodzaju grupy dywersyjne
lub przestepcze o charakterze terrorystycznym. Do tej grupy Zrodet rozpoznania mozna takze
zaliczy¢ srodki radiowe inicjujgce zdalnie odpalane tadunki wybuchowe, ktére w strefie
tytlowej moga poczyni¢ powazne zniszczenia.

Rozpoznanie sygnatéw radiolokacyjnych jest kolejng czescig sktadowg rozpoznania
radioelektronicznego, w ktdrym przedmiotem rozpoznania sg pracujace stacje radiolokacyjne

(SRF) przeciwnika.

Walka elektroniczna w dziataniach taktycznych wojsk lgdowych, pod red. J. Janczaka, W'arszavwwa, AON 1999,
s3#



Rozpoznanie sygnatéw radiolokacyjnych polega na zdobywaniu daiwch o Srodkach
radiolokacyjnych: rozpoznania pola walki, artylerii, Srodkéw napadu powietrznego, okretow.
OP i OPL. Realizuje sie je przez poszukiwanie, przechwytywanie i analize s\gnalow
wypromieniowanych przez te S$rodki oraz ich umiejscowienie. Wykrycie S$rodkow
radiolokacyjnych przeciwnika, dzieki analizie operacyjno-taktycznej umozliwia ustalenie
rozmieszczenia jego SRL, ajednocze$nie posterunkéw rozpoznania pola walki, pododdziatow
i oddziatbw artylerii ze stanowiskami dowodzenia i kierowania, posterunkow
radiotechnicznych OP i innych obiektdw ugrupowania przeciwnika.

Ay nastapito wykrycie pracujagcego Zrodta promieniowania radiolokacyjnego, musza
by¢ spetnione warunki: energetyczny, czestotliwosciowy, przestrzenny oraz czasowy.
Warunki te okre$lajg mozliwosci prowadzenia rozpoznania sygnatéw radiolokacyjnych oraz
majg zasadniczy wplyw na rozwigzania konstrukcyjne i sposoby dziatania urzadzen
rozpoznawczych. SzczegoOlne znaczenie dla mozliwosci poszukiwania i wykrywania stacji
radiolokacyjnych majg warunki: przestrzenny i czestotliwoSciowy, poniewaz wykrycie Zrodia
emisji nastepuje w kierunku i w czestotliwosci'”.

Rozpoznanie sygnatéw radionawigacyjnych to spos6b prowadzenia rozpoznania
polegajacy na wykrywaniu sygnatdw i lokalizacji Srodkéw radionawigacyjnych
wykorzystywanych przez przeciwnika.

System radionawigacyjny tworzy zesp6l wspOtpracujacych z sobg specjalnych
urzadzen (radionawigacyjnych), rozmieszczonych na ziemi i na obiektach ruchomych
(samoloty, okrety, sztuczne satelity Ziemi). Przeznaczony on jest do zapewnienia
prawidtowego poruszania ruchomych obiektow po wyznaczonych trasach, ich naprowadzania
na okreslone punkty terenowe oraz do kontroli wlasnego potozenia, dowiazywania stanowisk
i obiektow itp”r, dlatego dokfadne umiejscowienie S$rodkéw radionawigacji pozwala
zidentyfikowac spos6b zabezpieczenia lotnictwa przeciwnika w czasie nalotu.

Rozpoznanie radiolokacyjne (RADINT)

Rozpoznaniem radiolokacyjnym nazywa sie proces wykrywania obiektu ruchomego
i nieruchomego w przestrzeni powietrznej, naziemnej, morskiej lub kosmicznej oraz pomiar
jego wspotrzednych i parametrow ruchu za pomoca stacji radiolokacyjnej".

W rozpoznaniu radiolokacyjnym wykorzystane jest zjawisko odbicia fal radiowych

od obiektow (celéw) znajdujagcych sie w powietrzu, na morzu lub na ladzie oraz

héanczak (red) Walka elektroniczna w dziataniach taktycznych zwigzku taktycznego, AON, Warszawa 2000,

“Tamze, s. 32.
~alka elektroniczna w“dziataniach taktycznych wojsk ..., s. 59.



promieniowanie odzewowe, a takze emisja wiasna” obiektow (kazde pracujace urzadzenie
elektroniczne emituje energie elektromagnetyczng). Wiasciwosci te stosowane sg do
wykrywania oraz pomiaru wspOtrzednych i parametrow ruchu celéw radiotokacyjn\-ch.
Obszarem prowadzonego rozpoznania jest przestrzen otaczajgca stacje radiolokacyjna.

Radiolokacja opiera sie na zasadzie prostolinijnego rozprzestrzeniania sie fal
radiowych ze stalg predkosciag w S$rodowisku jednorodnym. Ta wiasciwo$é umozliwia
okreslenie wspotrzednych obiektu oraz parametréw ruchu lub wielkosci brytowej obiektu.

Wszystkie obiekty, ktére moga by¢é wykryte za pomoca fal radiowych (samoloty,
okrety, rakiety, infrastruktura naziemna, chmury itp.), a nie sg obiektami wiasnymi, nazywane
s celami radiolokacyjnymi, za$ sygnat odbity od tych obiektéw - echem radarowym lub
echem radiolokacyjnym. Rozpoznanie radiolokacyjne wykorzystuje sie do: rozpoznania
obszaru powietrznego, nadzorowania pola walki, kierowania ogniem, obrony przeciwlotniczej
Oraz rozpoznania powierzchni ziemi'.

Wyré6znia sie dwa sposoby prowadzenia rozpoznania radiolokacyjnego: pasywne
iaktywne.  Rozpoznanie radiolokacyjne pasywne polega na odbiorze energii
elektromagnetycznej emitowanej przez obiekty przeciwnika w sposéb niezamierzony lub
zamierzony'”, natomiast aktywne wykorzystuje wiasne $rodki emitujgce w sposéb celowy
energie elektromagnetyczna.

Rozpoznanie optoelektroniczne (IMINT)

Rozpoznanie optoelektroniczne ma na celu zdobywanie oraz przetwarzanie tych tresci
rozpoznawczych o przeciwniku, ktérych nosnikami sg fale elektromagnetyczne pasma
optycznego (zakresu optycznego), stanowigcego promieniowania: ultrafioletowe (dtugosé
fali: 0,01-0,38 pm), widzialne (dtugo$¢ fali: 0,38-0,76 pm) i podczerwone (dtugos¢ fali: 0,76-
1000 pm)"A. Podstawa rozpoznania optoelektronicznego sa fizyczne procesy warunkujgce
przetwarzanie sygnatow elektrycznych na optyczne i sygnatéw optycznych na elektryczne
oraz procesy wytwarzania informacji niesionych przez Swiatto.

Do pracy w tym pasmie wykorzystuje sie rodzine urzadzen optoelektronicznych
pozwalajacych na prowadzenie rozpoznania w zalcresie promieniowania ultrafioletowego,
wzakresie promieniowania widzialnego oraz w podczerwieni. W  rozpoznaniu
optoelektronicznym wykorzystuje sie urzadzenia;

telewizyjne.

M Lokociejewski, Taktyczny ..., s. 68.
W literaturze przedmiotu jest to rodzaj rozpoznania sygnatéw radiolokacyjnych.
Talka elektroniczna w dziataniach taktycznych wojsk  s. 39.
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termowizyjne,
noktowizyjne,
laserowe.

Urzadzenia telewizyjne przekazujg na odlegtos¢, za pomoca elektrycznego kanatu
facznoscei, obrazy ruchome wraz z towarzyszacym dzwiekiem

Urzadzenia termowizyjne umozliwiajg tworzenie obrazéw widzialnych dla oka
ludzkiego przetworzonych z obrazéw w widmie promieniowania podczerwonego.

Urzadzenia noktowizyjne umozliwiajg obserwacje obiektow w podczerwieni.
Noktowizja wykorzystuje promieniowanie wilasne obiektow (wszystkie ciata, ktorych
temperatura jest wyzsza od zera bezwzglednego, wysylajg wilasne niekoherentne
promieniowanie podczerwone) lub odbite. W zwigzku z tym przyrzady noktowizyjne dzieli
sie na pasywne i aktywne

Urzadzenia laserowe wykorzystujg monochromatyczne fale elektromagnetyczne

zakresu optycznego.

Rozpoznanie czujnikowe (ACINT)

Rozpoznanie czujnikowe to zdobywanie informacji, ktérych nosnikami sa
wszelkiego rodzaju efekty uboczne towarzyszace dziataniom zbrojnym, dajace sie rejestrowaé
za pomocg réznego rodzaju urzadzen etektronicznych (czujnikdw) i przetwarza¢ na sygnaty
elektromagnetyczne’

Czujnik jest odbiornikiem informacji ze Swiata zewnetrznego i odwzorowuje
wsposob jednoznaczny wejsciowy sygnat nieelektryczny (fizyczny lub chemiczny) na
wyjsciowy sygnat elektryczny. Funkcja f(x), opisujgca wzajemnie jednoznaczne
przyporzadkowanie miedzy wielko$cig wejsciowg X i wyjsciowg y, nosi nazwe funkcji
przetwarzania (rys. 5.2.). Wielkosciami wejsciowymi mogg by¢ np. wielko$ci mechaniczne,
termiczne, magnetyczne, chemiczne i radiacyjne, natomiast wyjsciowymi s przewaznie
sygnaly etektryczne™.

Tworzac matryce czujnikéw (wykorzystujgc kitka czujnikéw odbierajacych rdzne
sygnaly zewnetrzne), mozna zdobywac informacje lub treSci informacyjne z otoczenia,

dotyczace dziatalno$ci przeciwnika w danym rejonie. Sposéb ten gwarantuje zbieranie danych

~Encyklopedia techniki wojskowej, Warszawa, MON 1978, s. 728.

jdinzzdk. K ierunkis. 105.
L Ciborowski, Rozpoznanie i walka elektroniczna. Warszawa, AON 1993, s. 59.
http: //www.imm.org.pl/czujniki inteligentne.htm
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na podstawie niezaleznych od siebie skutkdw ubocznych towarz>'szagcych dziataniom wojsk

(rys. 5.3.).

mechan iczne,
termiczne,
magnetyczne,
chem iczne,
radiacyjne

S\'gnal éJelkttrvczin

Rys. 5.2. Fimkcju przetwarzaniu

Zrédto: hnp:/."ww\v. inwi. org.pl/Cziijniki inteligentne, htm

Rys. 5.3. Matryca czujnikéw z mozliwos$cig przesytania danych
Zrédko: opracowanie wiasne

Dzieki czujnikom drgan akustycznych lub sejsmicznych, czujnikom cisnienia mozna
wykry¢ strzaty i ruchy duzych maszyn. Postugujac sie czujnikami magnetycznymi, mozna
rozrozni¢ na podstawie wagi i sktadu stali r6zne rodzaje pojazdéw. Czujniki chemiczne
umozliwiajg wykrycie obecnosci i ruchow duzych ssakow oraz wykrycie niektorych dziatan
przemystowych'?,

Wykorzystujac parametry sygnatu elektrycznego wyjsciowego, przesytajac go droga
radiowg do ,,centrum anatizy danych”, mozna zdalnie monitorowac;

1 Aktywno$é przeciwnika w wybranych rejonach,

2. Natezenie ruchu i poziomu aktywnosci przeciwnika wzdtuz wybranych tras,

3. Aktywnos¢ przeciwnika ~ w  rejonach przepraw  rzecznych, mostow
i brodoéw,

4. Rejony umoztiwiajace tgdowanie desantow przeciwnika,

5 Zmiany w funkcjonowaniu wybranych etementéw ugrupowania przeciwnika,

D. E Denning, Wojna injbrmacyjna i hezpieczenst\vo informacji. Warszawa, WNT 2002, s. 2 17.
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6. Cele do razenia ogniowego lub szczeg6towego rozpoznania.

Rozpoznanie czujnikowe jest perspektywicznym rodzajem rozpoznania na szczeblu
taktycznym, bowiem umozliwia pozyskiwanie danych z rejonéw niedostepn\ch inn\-m
rodzajom rozpoznania w czasie zblizonym do rzeczywistego.

Rozpoznanie informatyczne

Rozpoznanie informatyczne przeznaczone jest do zdobywania informacji, ktore
znajdujg sie w systemach (sieciach) komputerowych. Realizowane jest poprzez wlanaania do
systemu i przechwyt treSci w nich przechowywanych Ilub odbiér promieniowania
elektromagnetycznego urzadzen informatycznych. Komputery, monitory, drukarki,
klawiatury, faksy i inne urzgdzenia elektroniczne w\'sylajg sygnaty elektromagnetyczne, ktére
sg mozliwe do przechwycenia. Najsilniejsze sygnaly wytwarza monitor. Przechwytujac
»promieniowanie van Ecka”™, mozna na oddzielnym ekranie oglada¢ repliki obrazow
wyswietlanych na ekranie ,,atakowanego” komputera‘yl.

Sieci informatyczne moga byé bogatymi Zrodtami danych o silach i $rodkach
potencjalnego  przeciwnika. Pozyskiwanie tych danych jest stosunkowo fatwe
i w zasadzie nie wymaga specjalnych urzadzehn ani tez specjalistycznego przygotowania
zalog. Potwierdzeniem tej tezy moga by¢ miedzynarodowi piraci komputerowi (ang.
hackers), ktérzy bez wiekszych przeszkéd wtamuja sie do dobrze zabezpieczonych systeméw
komputerowych. Nie trzeba zatem by¢é bogatym panstwem z rozbudowanym zapleczem
naukowym, technicznym i technologicznym, aby skutecznie prowadzi¢ rozpoznanie

informatyczne™'.

Rozpoznanie informatyczne moze by¢ realizowane przez podstuch bierny i podstuch
czynny" . Podstuch bierny polega na zdobywaniu danych z systemow informatycznych,
zazwyczaj bez wykrycia tego faktu przez podstuchiwanego. Informacje sg kopiowane na
noéniki informacji dokonujacego podstuch. W sieciach komputerowych mozna $ledzi¢
przeptyw informacji i na tej podstawie ustala¢ strukture systemu tgcznosci. Podstuch czynny
polega na celowym modyfikowaniu strumienia danych.

Na bazie wymienionych rodzajéw rozpoznania organizowane sg podsystemy bedace
czescig sktadowg dziatarn systemu walki elektronicznej. Nie wszystkie bedg realizowane

wkazdych dziataniach. Rdéwniez na nie wszystkie sg wystarczajaco wyposazone S$rodki

Holenderski naukowiec, profesor Wim van Eck, opublikowat w 1985 r. prace, w ktorej ocenia, ze maksymalna
odlegto$¢ odbioru promieniowania elektromagnetycznego monitora przy postugiwaniu si¢ normalnym
odbiornikiem telewizyjnym wynosi okoto 1km. Od tego czasu przyjeto sie nazywaé sygnaty wysytane przez te
urzadzenia ,,promieniowaniem van Ecka”.

D. E Denning, wyd. cyt., s. 216.

i2.nczdk, K ierunkis. 109.

Tamze, s. 111,



elektroniczne. Z uwagi na skromno$¢ urzadzen tylko czes¢ jest realizowana, ale nie zwalnia to
decydentébw od tworzenia teorii dziatania systemoéw elektroniczn\'ch w dziataniach
asymetrycznych. Sprzet mozny zakupi¢, natomiast personel obstugujacy sprzet nie mozna

wyszkoli¢ w krotkim czasie.

5.2. Rozpoznanie sieci informacyjnych

Rozpoznanie zagrozen asymetrycznych na aktualnym poziomie globalnej
informatyzacji nie moze przej$s¢ obojetnie wobec faktu bardzo szerokiego wykorzystania
faczy internetowych do przekazywania informacji lub jej zaboru. Jednocze$nie coraz czesciej
styszy sie o celowym destrukcyjnym dziataniu wyspecjalizowanych narzedzi (programow)
i wspomagajacych je osoby niepozgdane, w destrukcji systemow komputerowych lub $cistego
monitorowania przeptywu informacji. Przeszukiwanie sieci informatycznych przez osoby
niepowotane poddawane sg nie tylko stanowiska czy sieci komputerowe konkretnych
jednostek administracji  panstwowej, wojskowej, ale roéwniez osobiste komputery
wyselekcjonowanych funkcjonariuszy panstwowych, dowddcéw i przywodcow politycznych.
Juz te przestanki wystarczaja, aby rozpocza¢ badania nad prawomocnym usankcjonowaniem
rozpoznania informatycznego systeméw komputerowych w dziatalnosci wojskowej zaréwno
weczasie pokoju jak i wojny.

Jest to jednak tylko jeden aspekt rozpoznania informacyjne, co prawda bardzo wazy
imoze najwazniejszy w przysztych dziataniach, ale sg takze inne aspekty rozpoznania
wsieciach informacyjnych. Wsrdd wielu sieci informacyjnych wyr6zniamy takze te, juz
dobrze znane iopisane, ktore czesto nazywane sg sieciami radiowymi. Przekazywane
intormacje w tych sieciach takze podlegajg rozpoznaniu. Ten problem szeroko opisuje
literatura przedmiotu, dlatego zespdét badawczy na tym problemem nie bedzie sie skupiat.
Szerzej natomiast przedstawi nowy, naszym zdaniem, problem rozpoznania informatycznego
z uwagi na szerokag powszechno$¢ i globalny przeptyw danych w sieciach komputerowych
oraz rosngce zagrozenia jakie przynosi niekontrolowany dostep i rozpowszechniane
informacji droga Internetu.

Jezeli zatozymy, ze ten rodzaj rozpoznania bedzie funkcjonowat w sitach lagdowych
nalezy dla niego okre$li¢ zadania. Jednym z podstawowych jest skryte monitorowanie
przeptywow danych w sieciach komputerowych oraz préb wtargniecia 0s6b nieuprawnionych
do systemu. W zaleznosci od typu i charakteru operacji kryzysowych oraz ograniczen

mandatowych do kontroli rozpoznawczej moze by¢ wytypowana odpowiednio duza liczba



sieci lub komputeréw (jawnych). Nie wszystkie i wszystko da sie kontrolowac. Jezeli
spotkamy sie z dziatalnoS$cig grup terrorystycznych lub innych o charakterze przestepcz\ m to
nalezy spodziewac sie, iz nie beda one dysponowaty wiasnymi sieciami (zamknietymi), lecz
moga korzystac z sieci ogoélnodostepnych, zgodnie z maksyma (w tlumie szybciej sie zgubic).
Zadanie rozpoznania informatycznego bedzie wowczas polegato na odnalezieniu takich oséb
i zidentyfikowaniu miejsc, z ktorych facza sie z siecia.

Natomiast w typowych dziataniach bojowych tub nawet asymetrycznych rozpoznanie
informatyczne jest bardzo trudne. Stanowiska dowodzenia majg z regulty zamkniety system
informatyczny. Z podwiadnymi komunikuja sie albo za pomoca facz statych (dziatania
obronne) atbo na niewielkie odlegtosci drogg radiowa. Moc takiej transmisji jest ograniczona
i dostepno$¢ energetyczna uniemoztiwia Sledzenie ruchdw takiej sieci. Dlatego nalezy
poszukiwa¢ miejsc i oséb, ktére beda taczyty sie z siecig otwartg i wowczas probowac
wtargna¢ do sieé. Zbtizenie sie z systemami rozpoznawczymi w pobtize takie sieci jest
skuteczne, ate mato efektywne. Nalezy dysponowa¢ odpowiednio duzym czasem, aby
rozpozna¢ sieci i dokona¢ odpowiednich modyfikacji. Na takie dziatania z pewnoscig
przeciwnik sobie nie pozwoli.

Natomiast w dziataniach asymetrycznych mozemy spotkac sie¢ czesto z dostepnoscia
do sieci otwartych, wowczas nalezy zastosowa¢ odpowiednie $rodki bezpieczenstwa, aby
mozna byt niezauwazenie penetrowaé sieci przeciwnika.

Rozpoznanie  informatyczne  powinno  by¢  realizowane przez  oficerow
wwyspecjalizowanych komorkach organizacyjnych, z odpowiednio przygotowanymi
narzedziami (programami) wraz z odpowiednimi urzadzeniami. Rozpoznanie informatyczne
mozna podzieli¢ na dwie gtdwne grupy zadan:

zwigzane z ochrong wiasnych systemow informatycznych przed niepowotanym
dostepem;

zwigzane z monitorowaniem przeptywu danych w sieciach komputerowych
podejrzanych organizacji“*(reatizacja zadan o charakterze aktywnym).

W rozpoznaniu elektronicznym wyréznia sie kilka sposobéw pozyskiwania danych
elektronicznych. Nalezg do nich: poszukiwanie, przechwytywania, $ledzenie, namierzanie
ianaliza techniczno-operacyjna. Analogicznie do tych sposob6éw mozna prowadzié

rozpoznanie w sieciach informatycznych. Poszukiwanie informacji np. w globalnej sieci, jaka

Warunkiem koniecznym jest otwarto$¢ sieci komputerowej. W przypadku zamknietych sieci komputerowych
aie jest mozliwe wtargniecie do ich struktur chyba, ze odnajdzie sie¢ srodki transmisji danych i wepnie si¢ w ich
kanaly przeptywu. Ten rodzaj dziatan jest mozliwy po odnalezieniu tgczy transmisyjnych.



jest Internet, polega na postugiwaniu sie réznego rodzaju programami poszukujacymi,
dotgczonymi do stron internetowych. Obstuga takiego narzedzia internetowego nie jest
skomplikowana. Informacje uzyskiwane tg droga bedgjednak z reguty informacjami jawnymi
-0gblInie dostepnymi.

Innym sposobem zdobywania informacji jest mozliwo$¢ przechwytywania danych
poprzez programy ukierunkowane na wylapywanie w ,,gaszczu” danych, tych najbardziej
istotnych, na ktérych potencjalnemu wywiadowcy najbardziej zalezy. Moga to by¢ kluczowe
stowa tub ich ciagi stéw albo sygnaty cyfrowe o ustalonej kombinacji.

Kolejnym sposobem pozyskiwania informacji jest $ledzenie. Sledzenie rozumiane
jako analiza przeptywu informacji (danych czastkowych) w sieciach i wylapywanie tych,
kidre sa niebezpieczne (np. programy uruchamiajgce automatyczne formatowanie dyskow)
i zagrazajg bezpieczenstwa! systemu komputerowego lub utraty danych. Sledzenie mozne
wykorzysta¢ takze do analizowania drég uptywnosci danych do potencjalnego przeciwnika.
W takim przypadku nie chodzi o natychmiastowg neutralizacje intruza a o zbadanie
mozliwych drég jego dostepu do naszych systemdéw komputerowych. Ten sposéb $ledzenia
mozna nazwa¢ namierzaniem. Jest to kolejny sposdb pozyskiwania danych o potencjalnych
wlamywaczach i ich metodach oraz sposobach wiamania i drogach ucieczki. Efektem
finalnym powinno by¢ zidentyfikowanie wlamywacza. Jest to juz Kkolejny spos6b
pozyskiwania danych nazywany czesto w rozpoznaniu analizg operacyjno-techniczng
przechwyconych sygnatow.

Wykorzystanie sieci komputerowych, w tym przede wszystkim Internetu, do
dziatalnosci o charakterze przestepczym, zwigzanym z pozyskiwaniem niejawnych danych.
Powszechnie uwaza sie, ze dane niejawne Sg najcenniejsza rzeczg przechowywang na
dyskach. Uzyskanie niejawnych danych narusza przede wszystkim tajno$¢ i integralno$¢
zasobOw, wymaga nieco wiecej wiedzy i specyficznych narzedziach (programach) do jej
uzyskania, ale nie sg to koszy tak duze jak np. skonstruowanie i wyprodukowanie systeméw
satelitarnych.

Dla wyspecyfikowania prowadzenia rozpoznania informatycznego i okre$lenia jakie
moga wystapi¢ zagrozenia, w pierwszej kolejnosci zespét badawczy rozpatrzyt mozliwe
sposoby dostepu do systeméw komputerowych. Wyrdzniono ogoélnie dwa sposoby:
wewnetrzny i zewnetrzny. Do zewnetrznych drég dostepu do systeméw komputerowych

zaliczono:



1 Dostep do sieci komputerowej lub sieci komutacji pakietéw (dostep do
zasobOw systemu) przez kazdego posiadajacego dostep do sieci i odpowiednie
uprawnienia w sieci.

2. Potaczenie z wykorzystaniem modemu.

3 Podtaczenie sie (legalne lub nielegalne) do linii dzierzawionej.

4 Wejscie na odpowiednie pasmo czestotliwosci w sieciach komputerowych
potgczonych drogg radiowsa.

5. Wykorzystanie promieniowania ujawniajgcego - na tej drodze nie jest mozliwa
manipulacja w zakresie integralnosci informacji, mozna natomiast naruszyC jej
tajnosc.

Natomiast o wewnetrznych sposobow wtargniecia do systeméw komputerowych zaliczono:

1 Fizyczny dostep do systemu komputerowego - w przypadku pojedynczego
systemu komputerowego jedynym wejsciem do systemu sg terminale i napedy pamieci
zewnetrznych.

2. Dziatalnos¢ szpiegowska w skiadzie os6b upowaznionych do pracy na
poszczegblnych terminalach komputerowych.

3. Zaniedbanie i gadulstwo personelu. Nieroztropno$¢ w pozostawieniu kluczy
dostepu do systemow.

Niejednokrotnie zdarza sie, ze kraje zawigzane sojuszem majg wspélne poglady na
zagadnienia terytorialne, ideologiczne, czy tez gospodarcze. Sojusznik jest jednak pojeciem
czysto dyplomatycznym. Nic nie stoi na przeszkodzie, by kraj sprzymierzony podejmowat
dziatania szpiegowskie wzgledem swoich przyjaciot np. w celu kontroli ich lojalnosci.
Podobnie moze sie dzia¢ w odniesieniu do sit pokojowych w operacjach kryzysowych czy
winnych dziataniach bojowych. Nie tylko zasoby danych wywiadowczych sit walczacych sa
cennymi danymi dla potencjalnego przeciwnika (wywiadowcéw), ale takze stan techniczny
sprzetu, mozliwos$ci zaopatrzenia, morale zotnierzy itp. Bardzo cenne informacje dotyczace
taktyki dziatania, struktur i charakterystyk osobowych poszczeg6lnych dowddcow. Dlatego
znajomos$¢ sposobOw utraty informacji w systemach komputerowych moze spowodowaé
ochrone informacji przed niepowotanymi osobami.

Kazde dziatania bojowe sg i bedg ukierunkowane na powstrzymywanie utraty
informacji. Niemniej jednak kazda ze stron konfliktu bedzie prowadzita swojg dziatalnos$é
informacyjng. Szpiegostwo to tylko jedna strona pozyskiwania danych. Grozi nam co$ duzo
powazniejszego, a mianowicie atak informacyjny. W wielu krajach prowadzi sie badania

1symulacje dotyczace ataku na systemy komputerowe. Najczesciej mowi sie o ataku w czasie



wojny - ale sa specjalisci, ktorzy uwazaja®, ze moze on nastajoi¢ w czasie pokoju: ..Rzad
Standw Zjednoczonych powinien zdac sobie sprawe, ze atak informacyjne’ moze pojawic sie
przed formalng deklaracjg wrogich zamiaréw ze strony wrogiego panstwa (...) Sytuacji takiej
mozemy juz oczekiwa¢ w roku 2020 lub wcze$niej"". Te stowa dobitnie wskazujg jak
powaznie traktujg ten problem panstwa w duzej czesci uzaleznionego do przeptywu danych
wsieciach informatycznych. Ten problem bedzie narastat w czasie prowadzenia dziatan

ocharakterze asymetrycznym.

5.3. Bezpieczenstwo INFORMACYJINE

Znaczenie bezpieczenstwa informacji okresla wprowadzona polityka bezpieczenstwa
w kazdej armii i panstwie. Obejmuje zasady i sposoby ochrony informacji majgcych
najwieksze znaczenie dla instytucji, organizacji. Przeznaczona jest dla o0s6b majacych
jakikolwiek dostep do przetwarzanych informacji. Odpowiednie bezpieczenstwo informacji
moze mie¢ kluczowe znaczenie dla rozwoju, czy nawet istnienia jednostki. W czasach, gdy
informacja stata sie cennym towarem bledy czy niedopatrzenia w jej zabezpieczeniu moga
spowodowa¢ duze straty. Na pytanie ,co to jest polityka bezpieczenstwa?” mozna
odpowiedzie¢; ,,przede wszystkim zbiér przepisdw, zasad, wymagan i zalecen regulujacych
sposdb zarzadzania, oclirony i udostepniania aktywow (informacyjnych i materiatowych)
wokre$lonym Srodowisku”

Utrata danych $cisle zwigzana jest z czynnikiem finansowym. W pracy J. Janczaka i G
Swidzikowakiego™ mozna przeczytaC jak wielkie jest zagrozeniu utraty informacji
zwigzanych z kradziezami danych oraz oszustwami finansowymi, a wiec celowe dziatania
czynnika ludzkiego majacego na uwadze jedynie wiasny zysk. Nie od dzi$ wiadomo, ze
najstabszym ogniwem bezpieczenstwa jest cztowiek i gtownie od niego bedzie zalezato
utrzymanie bezpiecznych informacji z dala od 0séb trzecich. Maszyna i programy sg tylko
narzedziami, ktore cztowiek programuje, obstuguje i wykorzystuje.

Utrzymanie bezpieczenstwa informacji w kanatach i sieciach je przesytajgcych jest
przedsiewzieciem niezmiernie trudnym. W kanatach tgcznosci bezpieczenstwo informacyjne
zachowane jest gtéwnie poprzez utrzymywanie odpowiednich kodéw (dawniej stosowano

ksigzki kodowe, aktualnie stosuje sie mikro uklady szyfrujace). Nie na kazdym szczeblu

Richard Szafranski, USAF, http://w\vw.cdsar.ar.mil/apj/szfran.html
4 Janczak, G. Swidzikowski; Bezpieczenistwo informacji w wojskowym systemie telekomunikacyjnym, AON,
Warszawa 2004.
' Tamze.
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dowodzenia w kanatach facznosci natezy stosowaé kodowanie. Nie w kazdej tez sieci
informacyjnej natez takie zabezpieczenia stosowacC. Informacje zabezpieczone przed
nieuprawnionym dostepem to gtdéwnie te, ktdre dotyczg zycia os6b tub podjecia decyzji
Oskutkach istotnych dia otmestonej grupy. Inne, ktérych zywotnos$¢ jest mniej istotha moga
by¢ szyfrowane, ale niekoniecznie szyfrem o liczbie kombinacji4096 bitéw jak to ma miejsce
uzywaé programu Pretty Dood Privacy (PGP)~'. Aktualnie szyfrowanie stosuje sie czesciej
wsieciach komputerowych, w ktérych droga do adresata jest dtuzsza a jej zywotnos¢
przekracza kilka dni.

W dziataniach asymetrycznych ataki na systemy informatyczne narazone sg gtownie
systemy komputerowe i systemy {gcznosci. Te ostatnie gtownie poprzez zakidcanie
efektroniczne, a te pierwsze poprzez wiamania 0séb niepowotanych.

Kazda dzialajaca sie¢ komputerowa moze by¢ obiektem atakow. Obiekt, przedmiot
1sposdb ataku sg specyficzne dia danego systemu. Sg rowniez silnie zalezne od uwarunkowan
zewnetrznych i wewnetrznych w danej chwili czasowej. Sieci komputerowe muszg by¢
nadzorowane i chronione, aby zapewni¢ ich prawidtowe dziatanie a tym samym zapewnic
wihasciwy poziom i wiarygodnos$¢ $wiadczonych ustug np. na stanowisku dowodzenia.

Warto zda¢ sobie sprawe z kilku obowigzujacych aksjomatow dia budowy i dziatania
skutecznych systemow bezpieczenstwa. O bezpieczenstwie sieci decyduje - podejscie
systemowe - kompteks dziatan technicznych, togistycznych iorganizacyjnych. Techniczna
reatizacja systemu zabezpieczen jest rdwnie wazna jak pozostate dziatania. Bezpieczenstwo
jest procesem cigglym - wchwili obecnej odkrywane jest tygodniowo okoto trzech
probtleméw zwigzanych z bezpieczenstwem w systemach informatycznych, tdikt ten
wpotgczeniu z sitnym sprzezeniem systemow informatycznych poprzez sie¢ powoduje, ze
zagrozenia rozprzestrzeniaja sie bardzo szybko. Diatego zapewnia sie szybka reakcje na
potencjatne zagrozenia. W systemach komputerowych najwazniejszg rzeczg nie jest system
zabezpieczen sprzetu, ale przede wszystkim oprogramowanie. Kazdy eksptoatowany system
teteinformatyczny moze by¢ podatny na ataki ze wzgtedu na;

» stabo$¢ stosowanej technotogii,
« bledy konfiguracyjne,
» zig definicje polityki bezpieczenstwa.
Wiekszo$¢ protokotow sieciowych uzywanych wspétczeSnie powstata w czasie, gdy
ils§¢ uzytkownikow byfa ograniczona. Uzytkownicy wywodziti sie gtéwnie ze Srodowisk

E Yourdon, Wojna na bity, wptyw wydarzen z 11 wrze$nia na technike injbrmacyjna, WNT, Warszawa 2004,
S8
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uniwersyteckich i czesciowo wojskowych. Masowe rozpowszechnienie Internetu, a t\m
samym protokotow, ktére powstaty wiele lat temu dla innej grupy uzytkownikow jest Zrédiem
powaznych zagrozen. Do niebezpiecznych nalezg tak znane protokoty jak: telnet, rlogin, rsh.
SNMP czy SMTP. Btedy imptementacji stosu TCP/IP otwierajg rowniez droge do atakéw
tvpu DoS (ang Denial of Service). Komplikacja wspotczesnych systeméw komputerowych
powoduje, ze praktycznie w chwiti instatacji systemu operacyjnego z nosnika CD, w\maga
on wietu Liaktuatnien gtéwnie dotyczacych bezpieczenstwa systemu. Czestym zagrozeniem
jest pozostawienie standardowych haset administratora tub ich brak na urzadzeniach
sieciowych. Stwarza to nie tytko zagrozenie bezposrednie, ale réwniez posrednie. Zle
skonfigurowane urzadzenia sieciowe moga stuzy¢ jako wezty do maskowania drég ataku.
Wiiteraturze przedmiotu mozna przeczyta¢ o wielu przyktadach badan firm konsultingowych
wskazujacych, ze wiele firm posiada, bardzo dobre systemy zabezpieczen, ale sg one
niewdasciwie skonfigurowane. Ten probtem nie pozostaje bez echa w systemach wojskowych.
Niezwykle istotnym probtemem konfiguracyjnym, w punktach styku z sieciami
zewnetrznymi, jest pozostawienie protokotéw dynamicznego ruiitingii, czy tez innych
specyficznych protokotéw pozwatajgcych na odkrycie infrastruktury sieciowe;j.

Najczesciej spotykane bledy wynikajace z niewtasciwej konfiguracji to
niezabezpieczone konta uzytkownikéw, brak zmiany standardowych haset dostepu poprzez
lub podanie prostych haset podatnych na ataki stownikowe. Do jednego z najwazniejszych
aksjomatow w konfigurowaniu systemOw zabezpieczen nalezy zasada, konfiguracji
minimalnej. Nie nalezy konfigurowaé serwiséw, z ktérych nie bedziemy korzystali. Czesto
ustawienia standardowe stosowanych aplikacji otwierajg intruzom dostep do naszych
zasobow. Do czynnikéw niemniej istotnych, nalezg zagrozenia organizacyjno-logistyczne.
Brak spisanej polityki bezpieczenstwa, niezgodno$¢ wdrozenia systemu zabezpieczen
zpolitykag bezpieczenstwa, brak planéw awaryjnych to najbardziej razace przyktady
zaniedban. Najwazniejsze etapy w planowania i wdrazaniu systeméw bezpieczenstwa to:

a) analiza wymagan systemu:
» wydajnos¢,
e wymagany poziom bezpieczenstwa,
» dostepnos¢ i niezawodno$¢ systemu,
e analiza procesow i procedur organizacyjnych,
e zgodno$é zatozen z polityka bezpieczenstwa

b) projekt powinien uwzgledniac:



» modularng budowe systemu,
» planowanie zarzadzania systemem.
e zasade najstabszego ogniwa,
« zasade blokowania potencjalnych zagrozen na brzegu sieci.
» zasade wielopoziomowej struktury systemu zabezpieczen,
» zasade heterogenicznosci komponentdw systemu zabezpieczen,
e strukture zarzadzania siecig"
» fizyczne bezpieczenstwo urzadzen,
€) wdrozenie:
» techniczna realizacja przedsiewziecia,
* dziatania organizacyjne - reorganizacja procesow,
e procedury,
d) kontrola poprawnosci wdrozenia systemu:
» kontrola pasywna,
» aktywna kontrola poziomu zabezpieczen,
» kontrola poziomu realizacji przedsiewzie¢ organizacyjnych,

€) dokumentacja powykonawcza.

Najbardziej znanym systemem zabezpieczajagcym sg sciany ogniowe (Jirewall). Sg to
zarbwno rozwigzania sprzetowe jak i programowe. Oprogramowanie do ochrony systemow
styku z sieciami zewnetrznymi obejmuje nie tylko zapory ogniowe, ale réwniez programy do
filtracji przesytanych informacji. Filtracja zawartoSci przesytanych informacji chroni
uzytkownikéw przed ztosliwymi programami, wirusami komputerowymi etc. odrzucajac je
juz na wejsciu do naszych sieci. W chwili obecnej rowniez tam mozna umiesci¢ programy
skanujace tre$¢ wysytanych na zewnatrz informacji, chronigc organizacje przed nabierajagcym
znaczenia problemem wycieku danych.

Niezmiernie waznym elementem systemu zabezpieczerh jest system wykrywania
wlamain  (ang. Intrusion Detection System). Zapory ogniowe filtrujg pakiety zgodnie
zastawionymi regutami. Niestety w ramach dozwolonych typow potaczen intruz moze
przesyta¢ specjalnie spreparowane pakiety sieciowe, ktére moga blokowaé serwery,
doprowadzaé do ich czasowej niedostepnosci etc. Systemy IDS nie tylko wykrywajg
potencjalne ataki, ale potrafig rowniez je blokowac.

W przypadku systemdw bezpieczenstwa czesto méwi sie 0 modelu AAA. Jego nazwa

pochodzi od pierwszych liter angielskich stow: authentication, aiithorization, accounting.
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czyli uwierzytelniania, autoryzacji i rozliczania uzytkownikéw sieciowych. Proponowane
rozwigzania zawierajg proste systemy kontroli dostepu oparte o pare haslo/uzytkownik do
systeméw haset jednokrotnych, oraz rozwigzan infrastruktury klucza publicznego.

Sieci VPN zadomowity sie na dobre w systemach zabezpieczen. Oprdcz docenianej
przez wszystkich roti ochrony kanatéw przesytu danych dajg wiele mozliwosci, miedz\’
innymi mozliwos¢ budowy dowolnej struktury logicznej ponad warstwg fizyczng sieci.
Tradycyjnie oferowane rozwigzania podnoszenia niezawodno$ci opierajg sie na pomysle
zwielokrotnienia elementoéw zabezpieczajacych, gdzie tylko jeden z tych elementéw jest
aktywny. Oznacza to w praktyce, ze przepustowos$¢ tak zbudowanego systemu mozna
skalowa¢ tylko poprzez zwiekszanie przepustowosci pojedynczego elementu. Dzieki
stosowanym technologiom mozemy dzi§ uzyska¢ skalowanie rozwigzania poprzez
balansowanie  obcigzenia pomiedzy elementami systemu zabezpieczen. Waznym
uzupetnieniem oferty bezpieczenstwa sg systemy antywirusowe chronigce nie tylko system na
styku z Internetem, ale réwniez komputery iserwery sieci LAN. Nadzorowanie
i administracja systemami antywirusowymi jest réwnie wazna jak dla pozostatych systemow.
W chwiti obecnej czas od wykrycia wirusa do powstania szczepionki jest mierzony
w minutach.

Kontrota skutecznosci posiadanych systeméw zabezpieczen jest réwnie waznym
elementem jak pozostate. Pozwata nam ona réwniez na znatezienie potencjalnych biedéw
zarbwno konfiguracyjnych jak i systemowych. Obejmuje ona zaréwno skanery sieciowe, jak
i oprogramowanie do anatizy i ochrony konkretnych serwerdw czy aplikacji.

Bezpieczenstwo organizacji to nie tylko sprzet i jego konfiguracja, ale catoksztatt
dziatan i regulacji w tym zalcresie. Projektowanie systemow bezpieczenstwa wymaga
catoSciowego spojrzenia na bezpieczenstwo danej organizacji - nie mozna tworzy¢
skutecznego systemu bezpieczenstwa bez ogarniecia catosci potrzeb. Systemy zabezpieczen
muszg integrowaé produkty pochodzace od réznych producentdéw, aby zapewnié¢ wiasciwy

poziom bezpieczenstwa.

5.3.1. Metody ochrony systeméw informacyjnych

Ochrona programowa
Zabezpieczenie programowe to najtafisza metoda zabezpieczenia informacji przed ich
ujawnieniem. Niestety jest ono zwykie najbardziej narazone na ataki 0s6b korzystajgcych ze

specjatistycznej Htiteratury czy nawet Internetu. Wiekszo$¢ wilaman do rzadowych tub
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wojskowych systemdéw komputerowych ma charakter zartobliwy (r\-s. 5.7). a ich celem jest
osmieszenie wybranych instylucji. Najtatwiej zrobi¢ to, podmieniajac np. zawarto$¢ strony
adéwnej atakowanego serwisu. Zdarza sie jednak, ze haker po spenetrowaniu sieci powaznej
instytucji wchodzi w posiadanie danych, dzieki ktorym moze zagrozi¢ bezpieczenstwu kraju,
a nawet Swiata. Taka sytuacja miata miejsce w marcu 2001 roku, gdy nieznany sprawca
uzyskat dostep do komputeréw amerykanskiej marynarki wojennej. Przejgt on kontrole nad
danymi dotyczacymi systemu globalnej lokalizacji GPS oraz obrong strategiczng USA.
Zdobyt takze tajne kody umozliwiajgce Kierowanie statkami kosmicznymi, satelitami oraz
pociskami. Jak podata szwedzka prasa, skradzione kody mogly zostaé uzyte przez terrorystéw
do zniszczenia systemow komputerowych sterujacych projektami kosmicznymi, a takze do
szpiegostwa przemystowego. Wedtug amerykanskiej marynarki wojennej kody te nie byty
weale tajne/N™ ™M

Jak wynika z danych przedstawionych przez Mi2g intelligence Unif* w ostatnich latach
znaczaco wzrasta liczba atakow na rzadowe serwisy internetowe . Chronig¢ wiasne systemy
komputerowe przede wszystkim nalezy korzystaé 2z zawsze aktualnych — wersji
oprogramowania antywirusowego. W przypadku szybkich faczy internetowych, bazy wirusow
powimoy by¢ aktualizowane mozliwie najczesciej, tj. z maksymalng czestotliwos$cig
oferowang przez dostawce systemu antywirusowego. Korporacyjne instalacje systeméw
powinny by¢ centralnie monitorowane pod kontem aktualnosci bazy wiruséw na wszystkich
chronionych komputerach. Uzytkownicy powinni by¢ szkoleni w zakresie bezpiecznego
uzytkowania poczty elektronicznej w szczegélnosci:

> nie nalezy otwieraC podejrzanej poczty elektronicznej (0 nieznanym

pochodzeniu, dziwnych tytutach itp.) - powinna by¢ kasowana
od razu gdyz poczta w formacie HTML moze zawiera¢ ztoSliwy kod, ktéry
uruchomi sie natychmiast po otworzeniu,

> nie nalezy otwiera¢ podejrzanych zatgcznikéw o nieznanym pochodzeniu,

> nie nalezy S$cigga¢ przez www plikow wykonywalnych o nieznanym

i niesprawdzonym pochodzeniu.

Dodatkowym narzedziem wspomagajagcym zapobieganie wiamaniom mogg by¢
,0s0biste zapory ogniowe” (ang. personal fewall), ktére mozna zainstalowa¢ na w'szystkich
komputerach.
® nttp:/fwww. hotnews.pl/

Firma Mi2g zajmuje sie miedzy innymi: tagodzeniem ryzyka przestepstw cybernetycznych, atakami hakeréow

rasystemy komputerowe, kradziezg pieniedzy z bankéw poprzez Internet, wykradaniu numer6w kont i haset,
http: /Mmww. vnunet.com/news/t 128072



Prokzram\’ ant\\viruso\v¢
Skuteczny system antywirusowy musi stanowi¢ istotng czys¢ catego systemu

bezpieczenstwa teleinformatycznego jednostki. Najlepszym Jest potgczenie oprogramowania
z procedurami bezpieczenstwa, nie tylko w momencie infekcji, ale takze w celach
profilaktycznych dla zmniejszenia ryzyka ataku. Nalezaloby takze uniemozliwi¢
uz\tkownikom instalacje na stacjach roboczych oprogramowania niewiadomego
pochodzenia. W miare mozliwosci zezwoli¢ na przesytanie pocztg elektroniczng tylko
»bezpiecznych" zalgcznikdw oraz wyeliminowac z tresci wiadomosci elementy wykonywalne
(m.in. aplety Javy). Zmutowane robaki wykorzystujg czesto luki w systemach operacyjnych
czy aplikacjach uzytkowych, nalezy przy tym pamietaé o systematycznym uaktualnianiu
wersji i instalowaniu poprawek. Nalezy tez pamieta¢, ze nasze bezpieczenstwo nigdy nie
bedzie stuprocentowe, a wirusy mogg zniszczy¢ nasze dane. Systematyczna archiwizacja
rowniez i z tego wzgledu Jest podstawowym obowigzkiem administratora. W przypadku
ochrony stacji roboczych wskazane Jest zaopatrzenie sie w oprogramowanie skanujgce
wczasie rzeczywistym tzn. skanujacej dane przy kazdej prébie dostepu do plikbw oraz
wmomencie odbierania poczty. Dla pewnosci nalezy takze przeprowadzaé, co Jaki$ czas
skanowanie wszystkich zasobow komputera. Aktualizacja baz sygnatur wiruséw powinna
odbywac sie automatycznie w sposob niewidoczny dla uzytkownika (np. raz dziennie). Przy
duzej liczbie stacji trzeba umozliwi¢ wszystkim regularng aktualizacje lub wyznaczyé osobe
odpowiedzialng za dopilnowanie tego.
Za najwazniejsze  kryteria wyboru  odpowiedniego  produktu  (programu
antywirusowego) uznano:
> Wykrywalnos$¢ - Wazne, by wybrany system miat mozliwos¢ detekcji nie tylko
tradycyjnych wiruséw, ale takze innych niebezpiecznych programéw m.in. Kkoni
trojanskich, ztosliwych apletéw Javy i ActiveX,
> Skanowanie w czasie rzeczywistym - monitor dziatajgcy on-line umozliwia w
pore wykry¢ wirusa. Nie nalezy Jednak zapominaé o dodatkowym
systematycznym skanowaniu na zadanie. Najlepiej, Jesli program umozliwia
ustalenie  harmonogramu przeszukiwania oraz zautomatyzowanie procesu
skanowania danych,
> Pomoc techniczna - dobrze, Jesli w ramach serwisu mamy zagwarantowane nie
tylko uaktualnienia sygnatur wiruséw, ale rdwniez regularne informacje
i ostrzezenia o nowych zagrozeniach oraz wsparcie na wypadek ataku lub

probleméw technicznych.



> Wydajno$¢ przetwarzania - nie wszyscy moga sobie pozwoli¢ na regularng
wymiane sprzetu, czesto jest to réwniez bezzasadne. Wazne wiec. b> skaner
antywirusowy nie obcigzat zanadto zasobow sytemu i nie przeszkadzat w pracy,

> Regutarne i automatyczne uaktuatnianie baz wzorcow - kazdy dobry skaner ma
moztiwos$¢ zautomatyzowania tego procesu, trudno potega¢ na systematycznosci
uzytkownika. Centratne zarzadzanie - ta funkcja jest kluczowa zwiaszcza dia
duzych sieci, pozwata utrzymaé jednotita polityke ochrony dla catej firmy i mieé
kontrote  nad poczynaniami  uzytkownikow. Dodatkowo udostepnianie
oprogramowania i baz wzorcow z jednego punktu znacznie poprawia
bezpieczenstwo i utatwia prace administratorow,

> Ostrzezenia w jezyku potskim - niewiete programéw antywirusowych posiada
potski interfejs, w zwiazku z tym powinnismy mie¢ moztiwos¢ tokatizacji
komunikatow. Nagminne s3a przypadki paniki uzytkownikow czytajacych
informacje o wykryciu i usunigciu wirusa, jako atarm o infekcji. Przewaznie jest to
spowodowane nieznajomoscig programu tub jezyka np. angietskiego. Dia wietu
administratoréw kryterium wyboru bedg takze funkcje takie jak: zdaine
zarzgdzanie, rozbudowany system raportowania, ustatenia potityki antywirusowej
dta uzytkownikéw zdatnych i mobitnych,

> Organizacja systemu antywirusowego - Za stosowaniem jednego rodzaju
programu przemawia: fatwo$¢ integracji poszczegOinych etementéw, wspdlne
zarzadzanie, jednolitos¢ interfejsow, jeden punkt pomocy technicznej, update'y
zjednego miejsca, co daje obnizenie kosztéw zwigzanych ze szkoleniami oraz
obstuga i utrzymaniem systemu. Jednak argumentami przeciwko stosowaniu tego
typu organizacji bezpieczenstwa jest to, ze system moze przepusci¢ wirusa,
a kolejny punkt ochrony np. na stacji roboczej pochodzacy od tego samego
producenta go réwniez nie wykryje. Wiekszo$¢ producentdw wymienia sie
informacjami o nowych zagrozeniach. Mozna dfa pewnosci stosowac¢ rozwigzania
pochodzace z roznych zrodet, ale nie wiecej niz dwdch. Najlepiej, gdy styk
z Internetem i serwery chronione sg przez produkty jednego dostawcy, a stacje
robocze innego.

Specjalisci bezpieczenstwa przewidujg dalszy rozwoj wiruséw hybrydowych i ich

koncentracje na unieszkodliwianiu Jirewalli oraz systeméw antywirusowych. Stad tak wazne
jest state monitorowanie zdarzen w sieci z uwaga czy nie nastgpita infekcja. Nalezy takze

weigz uswiadamiaé uzytkownikéw, aby ich dziatania nie staty sie zagrozeniem. Od ich
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czujnodci  zalezy czy uda sie unikng¢ infekcji w momencie, gdy zawiedzie skaner
antywirusowy.
Systemy sprzetowo-programowe

Czesto efektywnym sposobem zabezpieczenia systemu przed atakami z jego otoczenia
jest odseparowanie go od pozostatych elementéw sieci przez zastosowanie tzw. Sciany
ogniowej (ang. firewall). W architekturze takiej, system informatyczny - majacy potaczenie
zglobalng sieciag komputerowag - potaczony jest do niej za posrednictwem  struktury
sprzetowo-programowej (moze to by¢ jeden komputer lub pewna podsie¢ z odpowiednim
oprogramowaniem). Sciana ogniowa wykonuje na jego rzecz réznego rodzaju dziatania np:
Zajmuje sie filtrowaniem (kontrolowaniem) komunikacji sieciowe]j miedzy systemem
organizacji a zewnetrzng sieciag komputerowa. Selekcja ta odbywa sie na poziomie
sprawdzania pakietéw sieciowych. Czesto zdarza sie, ze komputer za posrednictwem, ktorego
sie¢ organizacji podtgczona jest do sieci zewnetrznej - tzw. gateway - peni réwniez, role
Sciany ogniowej. Wowczas do jego zadan nalezy nie tylko przesyfanie pakietow miedzy siecig
wewnetrzng a siecig zewnetrzng, ale réwniez sprawdzanie czy dany pakiet mozna przesiac.
Sposdb dziatania Sciany ogniowej wynika z przyjetej w organizacji polityki bezpieczenstwa.
Prosty przyktad sposobu fittracji pakietow przez Sciane ogniowg moze by¢ nastepujacy:

> Dblokowane sg wszystkie potgczenia z komputerami sieci zewnetrznej uznanymi za

niegodne zaufania,
> blokowane sg wszystkie przychodzace potaczenia oprocz potaczen pocztowych
(aby mozliwe byto odbieranie poczty),

> stuzy jako tzw. serwer posredniczacy. WoOwczas komputery wewnetrznej sieci
organizacji zwracajg sie z zadaniami wykonania okresSlonych ustug nie
bezposrednio do interesujacych ich komputerow sieci zewnetrznej lecz do serwera
posredniczacego dziatajacego na $cianie ogniowej (rys. 5.4.), ktory przesyla je
dalej. Réwniez odpowiedzi od wiasciwych serwer6w przekazywane sg za
posrednictwem serwerow posredniczacych. Takie dziatanie nazywane bywa czesto
ochrong na poziomie aplikacji.

Nalezy zdawaé sobie sprawe z tego, ze nie istnieje uniwersalna konfiguracja
sprzetowo-programowa $ciany ogniowej. Dziatanie kazdej takiej architektury wigze sie ze
specyfikg systemu informatycznego organizacji i wynika z jej polityki bezpieczenstwa oraz
zakresu ochrony.

Manager Obiektow Sieciowych stuzy do definiowania jednostek, dla ktérych

okreslona jest polityka bezpieczenstwa. Jednostkami takimi moga byc:
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> sieci i podsieci,

> hosty i gatevvay-e,

> serwery,

> routery,

> przelgczniki (switch-e),
> domeny Internetowe,
> serwery logiczne,

> grupy powyzszych obiektow.

Rys. 5.4. Przyktad sieci z zastosowaniem sprzetowo-programowej ochrony

Manager Uzytkownikéw umozliwia definiowanie uzytkownikéw i grup uzytkownikéw. Dla
kazdego uzytkownika mozliwe jest okre$lenie nastepujacych parametrow:

> grupy, do ktorych nalezy,

> okres waznosci uzytkownika w systemie,

> pory aktywnosci,

> adresy zrodet i miejsc docelowych dopuszczalnych dla uzytkownika,

> parametry zwigzane z uwierzytelnianiem (hasta, klucze itp.).
Monitor Stanu Systemu stuzy do wyswietlania informacji o stanie komputeréw, na
ktorych dziatajg Moduty firewall. Modut sterujacy uzyskuje tego rodzaju informacje

od Modutéw firewall za posrednictwem protokotu SNMP. Monitor wySwietla

nastepujace informacje o kazdym zatadowanym (aktywnym) Module firewall:



> data instalacji polityki bezpieczenstwa,
> status obiektu (Modut zaladowany, nie zatadowany, brak odpowiedzi,
nierozwigzywalny adres),

> nazwa obiektu,

> nazwa pliku zainstalowanej polityki bezpieczenstw”a,

> data ostatniej aktualizacji informacji o stanie obiektu,

> liczba skontrolowanych pakietow sieciowych,

> liczba pakietow nie przepuszczonych,

> liczba pakietow, o ktorych zarejestrowano informacje.
W Edytorze Zasad Bezpieczenstwa istnieje mozliwos¢ zdefiniowania rejestrowania zdarzen
(wsensie zapisu informacji o zdarzeniu), a takze zdefiniowania alarméw. Alarmy sg akcjami
wykonywanymi przez system w sytuacji, gdy olcreSlone zdarzenie wysté\pi. Alarmem moze
by€;

> wyswietlenie okna na ekranie,

> wystanie listu,

> uruchomienie operacji zdefiniowanej przez uzytkownika,

> Rejestracja zdarzenia polega natomiast na zapisie w pliku typu log informacji

0 zdarzeniu.

Zarejestrowane moze byc:

> zrodio transmisji,

> cel transmisji,

> ushuga, protokot, port Zrodiowy,

> czas i data zdarzenia,

> przedsiewzieta akcja (przyjecie, odrzucenie komunikaciji),

> numer reguly, do ktérej dopasowano zdarzenie,

> Modut FireWal, ktérego dotyczyto zdarzenie,

> uzytkownik, sposéb uwierzytetnienia.
Hasta

Hasto (ang. password) jest ciggiem znakdéw, ktore moga byé uzyte do

uwierzytelniana tozsamosci uzytkownika systemu automatycznego przetwarzania danych i w
niektorych przypadkach do udzielania lub odrzucenia dostepu do prywatnych danych. Hasta
powinny sie sklada¢ ze zbioru 95 znakéw graficznych atfabetu. Diugos¢ hasta jest Scisle
zwigzana z przydatnos$cig tegoz ciggu znakow. Bezpieczenstwo hasta zatezy od jego skiadu,

dtugosci ijego zabezpieczeniem przed jego ujawnieniem i podstawieniem.
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Hasia powinny by¢ waznie nie dtuzej niz rok. Uzyteczny okres waznosci hasta zatez\- od paru
zmiennych, wérdd nich:

> Kkoszt zmiany hasta,

> ryzyko zwigzane ze ztamaniem.

> ryzyko zwigzane z dystrybucja.

> prawdopodobienstwo ,,odgadniecia” hasta.

> liczba uzy¢ hasta,

> czas znalezienia hasta przez wyczerpujgca metode prob i btedow.

> Osobiste hasto powinno by¢ witasnoscia bardziej indywiduatng aby nie natezato do
grupy uzytkownikow z powodu  osobistej odpowiedziatnosci w systemie
komputerowym. Jest to zatecane nawet wtedy, gdy cata grupa posiada identyczne

uprawnienia do tych samych zasobéw danych.

5.3.2. Zagrozenia dla systemoéw informacyjnych

Wirusy

Wirusy to programy, ktére maskujg sie podczepiajgc pod inne uzyteczne ptiki. Sa to
glownie pliki z rozszerzeniem; *.exe, *.doc, *.xis, *.com, réwniez e-maite i ptiki *.htmt*.
Wirusy gtdwnie kopiujag sie w dziesigtki miejsc, ale sg i takie, ktdre czynig duze szkody.
Zastosowanie dobrego programu antywirusowego zapobiega zagrozeniu w 99%. Programy te
winny by¢ aktualizowane i muszg monitorowaé wszystko to co dzieje sie w systemie.
Skanowaé nalezy réwniez to co przychodzi z zewnatrz poczawszy od e-maiti, a kofczac na

ptytach z pism komputerowych.

Troiany

Jednymi z programdw, ktore sg najczesciej stosovyane sg trojany. Trojan - zwany tez
Hoackdor” (tylnie drzwi) to program, ktory instaluje sie na komputerze bez naszej wiedzy,
najczesciej podszywajac sie pod jaka$ popularng aplikacje np. Winamp’a. Umozliwiajac
atakujagcym zdalne administrowanie naszym komputerem. ,,Konie trojanskie” sktadajg sie z 2-
3plikéw *.exe, aplikacji Klienta, serwera i czasami konfiguracyjnej. Aplikacja serwera stuzy
do zarazania komputera ofiary. Po uruchomieniu takiego programu, najczesciej wyskakuje
okno informujgce o jakims$ bledzie, tub fatszywe okno instalacyjne. W tym czasie jest
tworzona kopia pliku i zapisywana w ktorym$ z katatogovy ,,Windows”, ,,x:\Windows\system”

lub ,,x:\Windows\system32” (gdzie; x jest katalogiem gtéwnym).
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Stosowanie tego typu programow jest karalne a Scislej: bezprawne Liz\skanie informacji,
naruszenie integralno$ci komputerowego zapisu danych, podstuch i sabotaz komputerowy, a
prosciej uszkodzenie, usuniecie zmiane danych, takze zapoznanie sie z treScig bezprawnie
uzyskanych informacji jest karalne art.267 8 1 k.k. art.2678 2art.268 § k.k. art.269 k.k.

Sniffinu

Sniffmg stanowi zagrozenie bezpieczenstwa nizszych warstw struktury sieciowej, na
kiorej opierajg sie aplikacje internetowe. Sniffmg jest zagrozeniem biernym. W tym
przypadku dane odczytywane sa przez interfejs sieciowy, dla ktérego nie byly one
przeznaczone. Samo pojecie oznacza ,,wachanie” zostato zaczerpniete z jezyka angielskiego.
Nie powoduje zadnych zmian w normalnym przeptywie danych ani tez nie wprowadza
danych do sieci - stanowi jednak zagrozenie dla prywatnosci informacji, ktére to sytuacje sa
czasami nie do zaakceptowania, powodujg bowiem ujawnienie danych osobom nie
uprawnionym. Moze by¢ traktowany do przygotowania czynnego ataku na jednostke gdy
mamy do czynienia z podstuchiwaniem haset. Co w efekcie moze spowodowac utrate lub
modyfikacje czy pozyskanie danych przez nieuprawniong osobe. Sam mechanizm podstuchu
nie jest zakazany poniewaz nie zawsze stuzy do uzyskiwania informacji.

Przykfadem takich programdéw sa sprzedawane jako analizatory sieci aplikacje.
Pomagaja one w diagnozowaniu administratorom wielu ukrytych problemoéw, ktére mogg by¢
niewidoczne dla serwera. Dostep do tego oprogramowania jest wielkim ufatwieniem.
DostepnoS¢ tego oprogramowania oznacza jednak rowniez, ze inni uzytkownicy moga
przechwytywa¢ dane ptynace przez sieC i wykorzystujac je do nieuprawnionych dziatan
przeciwko wiascicielowi informacji. Sniffmg danych z sieci prowadzi do utraty prywatnosci
informacji.

Wocelu octirony przed podstuchem stosuje sie nastepujace techniki zabezpieczajace:
> segmentacji sieci - uzywanie hubow przetgczajagcych (switchy), ktére czesto
nazywane sg routerami warstwy tgcza. Umozliwiajg one skonfigurowanie sieci w
ten sposdb, ze okreSlone ramki sg kierowane najczesciej do znanego wczeshiej
segmentu. Mozna rozwija¢ koncepcje segmentacji sieci az do tzw.
Mikrosegmentacji, w ktérej nawet pojedyncza stacja robocza moze mie¢
przydzielony samodzielny segment. Zwykle maksymalnie cztery poziomy.
> wymianie we wszystkich komputerach kart sieciowych na takie, ktére nie pracujg
w trybie mieszanym (promiscous), sprawdzi¢ okablowanie (kto§ mogt przecigé

okablowanie i podpigé wiasne urzadzenie)
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> uzywaniu antysnifferow. Sato urzadzenia, ktorych zadaniem jest wykrycie, cz\' do
segmentu lokalnej sieci podtgczone interfejsy sieciowe ustawione w tryb mieszany

zbierajg informacje, ktére nie sg dla nich przeznaczone.
Znane sg réwniez inne metody ochrony, ale najlepszym jest uswiadomienie wszystkim
uzytkownikom komputerow o niebezpieczenstwie. Opracowanie polityki bezpieczenstwa
wzakresie uzywania i zmieniania haset. Uzywajac réznych haset w systemach o réznym
poziomie bezpieczenstwa. Tworzenie nietatwych do odgadniecia nazw, ale jednoczes$nie zeby
nie byly zbyt trudne. Najlepszym zabezpieczeniem przez sniffmgiem jest wprowadzenie

i egzekwowanie dobrej polityki bezpieczenstwa (procedury, kontrole, ograniczenia dostepu).

Ochrona sprzetowa

Jednym ze sposobOw ograniczenia mozliwosci zapoznania sie z og6lnie nie
dostepnymi informacjami sg metody biometryczne. Moga by¢ one stosunkowo pewnym
sposobem dostepowym ze wzgledu na to, ze klasyczne hasta moga zosta¢ zapomniane lub
podejrzane przez niepowotane osoby oraz za jednym dotknieciem palca rozpoznajg one
uzytkownika i po$wiadczajg autentyczno$¢ osoby szukajacej dostepu. Biometryczne metody
uwierzytelniania obejmujg techniki rozpoznania odciskow palcow, skanowanie siatkOwki
oczu, skanowanie geometrii dioni i charakteru pisma oraz rozpoznawanie gtosu. Wszystkie te
metody opierajg sie na fizycznych wiasnosciach identyfikowanej osoby.

Zdecydowanie najbardziej znanym i najszerzej wykorzystywanym sposobem
identyfikacji i w”eryfikacji jest anatiza tinii papitarnych. Jest to sposob powszechnie uwazany
za jeden z najlepszych mechanizméw biometrycznych, a przede wszystkim najbardziej
dopracowany i zbadany. Niestety identyfikacja za pomocg linii papilarnych ma swoje wady;
gtebsze uszkodzenia powierzchni skéry moga mie¢ wplyw na odczyt, a wiec i na
identyfikacje danej osoby. Poréwnywanie tinii papilarnych odbywa sie poprzez wyboér
punktow charakterystycznych. Punkty te znajduja sie w miejscach rozdzielenia, potaczenia
lub zakonczenia linii rys. 5.10. Do opisu linii papilarnych z regulty wystarcza 30-40
punktéw. Opis odcisku palca ma objetos¢ Kilkuset bajtow (tym wieksza im doktadniejsze jest
badanie).

Systemy biometryczne, wykorzystujagce geometrie dloni sg stosunkowo proste
iszybkie w obstudze. Specjainy czytnik, umieszczony wewnatrz urzgdzenia za pomocg
promieni podczerwonych rejestruje; dtugosc i szerokos$¢ dioni uzytkownika, grubo$¢ czterech
palcdw ( oprécz kciuka ), a takze obszar pomiedzy kostkami palcow. Wszystkie te dane

pozwalajg na stworzenie trojwymiarowego zdjecia ludzkiej dtoni petnigcego role wzorca do
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pamieci systemu. Autoryzacja dokonuje sie poprzez pordwnywanie kolejnych odczytow cech
biometrycznych z wzorcem lub bazg wzorcow"* dioni. Uwierzytelnienie na podstawie
aeometrii dtoni wykorzystuje fakt zréznicowania ksztattu dtoni u poszczegélnych oséb jak
rowniez niewielkie zmiany ksztattu dioni u danej osoby z biegiem czasu. System dokonuje
pomiaru 90 cech charakterystycznych dtoni, w tym szeroko$¢ i grubo$¢ dtoni oraz dtugosc¢
iszeroko$¢ palcow. Pomiary odbywajg sie przy zastosowaniu kamer lub metod
mechanicznych tzw. rolek. Plik opisujacy zajmuje jedynie kilka bajtow, co stanowi wazna
zalete, poniewaz umozliwia nie tylko weryfikacje, ale réwniez identyfikacje o0sob.
Weryfikacja geometrii doni jest bardzo wygodng i wiarygodng metodg - dzieki temu znajduje
zastosowanie w wielu systemach kontroli dostepu i rejestracji czasu pracy. Zalety tego
rodzaju weryfikacji zostaty uznane i docenione miedzy innymi przez wiele amerykanskich
instytucji rzadowych i wojskowych.

Techniki  rozpoznawania mowy koncentrujg si¢ na dwoch problemach:
rozpoznawaniu mowy ciggtej (dzieki czemu mozliwe bedzie dyktowanie tekstu komputerowi)
oraz rozpoznawanie charakterystycznych cech mowy. Jak sie okazuje tempo gtosu kazdego
znas, sposOb stawiania akcentu, szybko$¢ wypowiadania zgtosek, charakterystyczne
brzmienie tych glosek moze byé dobrym zestawem cech identyfikujacych. Niestety
zapewnienie najwyzszego poziomu bezpieczeAstwa autoryzacji dokonywanej gtosem
komplikuje dostepno$é doskonatych systeméw nagrywania i odtwarzania dzwieku. Istnieje
przeciez mozliwo$¢ zapisania ludzkiego gtosu z duza doktadnoscig a nastepnie odtworzenia
tego dZwieku, ze urzadzenie weryfikujgce nie bedzie w stanie zorientowal sie, ze jest
oszukiwane. Dlatego tez identyfikacje przy uzyciu rozpoznawania mowy warto wzbogacié
ododatkowe zabezpieczenia. Skonstruowano zaawansowane systemy rozpoznawania mowy
potaczone z systemami badajgcym geometrie twarzy. Nie chodzi tu jednak o statyczne
»Zdjecie” twarzy cziowieka. Urzadzenie weryfikujace obserwuje bowiem napiecie miesni
twarzy jakie powstaje podczas moéwienia. Kazdej z weryfikowanych oséb odpowiada¢ musi
specyficzny wzorzec; ztozony nie tylko z informacji na temat brzmienia poszczegélnych
gtosek, ale rowniez z informacji na temat sposobu poruszania ustami, specyficznych
grymasow itd. Weryfikator przy pomocy wbudowanej kamery oraz czutego mikrofonu
poréwnuje nastepnie sposob wypowiedzi danej osoby z tym zapisanym juz w pamiéeci.

Systemy tego typu zapewniajg niezwykte fatwg autoryzacje. W systemach biometrycznych

Poréwnywanie cech biometrycznych z baza wzorcéw rozumieé nalezy jako wyznaczenie minimum dolnej
odlegtosci miedzy wyznaczonymi cechami, a kazdym z wzorcéw znajdujacych sie w bazie.
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jednym z kluczowym probleméw jest zapewnienie odpowiedniej unikalnosci odpowiedniej
cechy. Problemem nie jest wiec np. zbadanie wymiaréw dtoni, ale przeprowadzenie badan
stwierdzajacych Jakie cechy dtoni i w jakiej kombinacji sa odpowiednio unikalne.
Zprzeprowadzonych badan wynika jeden wniosek; jednym z najbardziej unikalnych
identyfikatorow jest teczéwka oka. Posiada ona az 266 punktow charakterystycznych. Jest to
parokrotnie wiecej niz punktéw- charakterystycznych odcisku palca. Jednak skanowanie oka
jak na razie nie jest wykorzystana jako technologia powszechnego uzytku. Dzieje sie tak
poniewaz w momencie wprowadzania tego typu urzadzen skanowanie siatkéwki oka byto
procesem niewygodnym i nie przyjemnym dla uzytkownika. Trzeba ustawié¢ sie
whniewygodnej pozycji i znies¢ oSlepiajace biate Swiatto skanera. Ponadto badania wskazuja,
ze system ochrony na podstawie odcisku palca majg wieksza skuteczno$¢ i mniejszy margines
btedu. W przypadku uwierzytelniania na podstawie wzoru teczOwki istnieje 400 réznych
charakterystyk (zwanych stopniami swobody) pozwalajagcymi na jej opisanie. Systemy
stosujgce badanie teczéwki wykorzystuja okoto 260 stopni swobody. Obecne systemy
rozpoznawania teczOwki najpierw robig ogolne ,rozpoznanie” zarysow twarzy w celu
znalezienia oczu, w przeciwienstwie np. do urzadzen skanujacych np. dion, ktérg trzeba
wmiare réwno utozy¢ na urzadzeniu.

Mechanizmy biometryczne oparte na charakterystycznych cechach twarzy
uzytkownika réwniez zdobywajg rosngcg popularno$¢. Ich funkcjonowanie oparte jest po
prostu na zasadzie niepowtarzalnosci ludzkich twarzy. Obrazy twarzy przechowywane sg
wpostaci specyficznych matematycznych matryc, umozliwiajacych weryfikacje twarzy
uzytkownika z zapisanym algorytmem. Metoda weryfikacji geometrii twarzy nalezy (obok
weryfikacji teczOwTi oka) do najmniej inwazyjnych. Nie jest wymagany absolutnie Zaden
kontakt fizyczny z urzadzeniem. Wykorzystuje sie fakt, ze twarze dwdch réznych oséb nigdy
nie bedg identyczne.

Biometria podpisu jest jedng ze starszych technik zabezpieczajgcych. Dawniej
analizowana przez grafologéw, obecnie jest powaznym przedmiotem badan specjalistow od
systeméw biometrycznych. Podobnie, jak w przypadku urzadzen do identyfikacji mowy,
takze i tutaj zastosowano potgczenie kilku technik. Weryfikacja odbywa sie nie tylko na
zasadzie porownania podpisu (dodajmy, ze niezbednym warunkiem jest tutaj takie samo
podpisywanie sie uzytkownika), ale takze na analizie powstawania podpisu - na jego
dynamice. Systemy dokonujgce uwierzytelniania na podstawie odrecznego podpisu bazujg na
statystycznej lub dynamicznej analizie podpisu. Analizie statycznej podlega sam podpis,

natomiast analizie dynamicznej proces tworzenia podpisu nacisk dtugopisu, ruch reki.
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szybko$¢ ruchu reki przy poszczegllnych fragmentach podpisu. Analiza na podstawie
korzystania z klawiatury komputera opiera sie na sposobie korzystania z komputera. Brana
jest pod uwage szybko$¢ wpisywania znakdw, czas, w jakim klawisz zostaje wcisniet\- oraz
czas pomiedzy nacisnigciem poszczegdlnych klawiszy.

Dziewiecdziesiagt dziewie¢ procent firm zajmujacych sie bezpieczeristwem koncentrujg
swoje wysitki na technologiach szyfrowania i firewairach jako punktach kontrolnych do
zastosowania w firmach. Szyfrowanie z pewnoscig zabezpiecza proces dostarczania danych
afirewall strzeze dostepu do sieci wewnetrznych, lecz jezeli intruz zna prawidtowg nazwe
uzytkownika wchodzac np. w ich posiadanie przez metody z zastosowaniem inzynierii
socjalnej i hasto moze zdoby¢ dostep do utajnionych informacji a tym samym spowodowaé
zagrozenie bezpieczenstwa. Obie metody bowiem nie majg mozliwosci stwierdzenia czy
odpowiednia osoba zyskata dostep do danych. Biometria wypetnia powazng luke powstatg
wsystemie zabezpieczen. Pozwala zwiekszy¢ pewnos¢, ze nazwa uzytkownika i hasto zostaty
na prawde wpisane przez ich posiadacza. Wielu pracownikdw poprzez zabezpieczenie
prostym hastem podwaza bezpieczenstwo calej sieci. Bardzo trudno tego unikngé, jednak
przy zastosowaniu Biometrii nawet najprostsze hasta stajg sie niemal niemozliwe do przejscia
przez niepowotane osoby. Nawet, jezeti kto$ zna hasto innego uzytkownika wcigz nie
uzyskuje dostepu do jego konta czy systemu, podczas gdy prawowity wiasciciel nie ma z tym
najmniejszego problemu. Systemy biometryczne sg bardzo ciekawg alternatywa dla innych
mechanizméw uwierzytelniania, poniewaz wykorzystujg zaréwno cechy anatomiczne jak
i behawioralne uzytkownikdw. Do pierwszej grupy zaliczamy identyfikacje odciskdw palcéw,
teczowki lub siatkowki oka, ksztakt dioni, identyfikacje twarzy itp. Przyktadami systeméw
uwierzytelniajacych na podstawie cech behawioralnych sg rozwigzania wykorzystujgce
statyczna tub dynamiczng identyfikacje podpisu, biegtos¢ w postugiwaniu sie klawiaturg
identyfikacje gtosu itp. Nadal trwajg badania nad ulepszaniem i wprowadzaniem nowych
systemow uwierzytelniania, ktore sg pewniejsze i wygodniejsze od przedstawionych tu. Sg to

takie identyfikacje jak na podstawie ksztattu ucha, zapachu czy na podstawie zasolenia ciata.

54 Ochrona FIZYCZNA

Jednym z podstawowych zalozen w bezpieczenstwie informacji jest ochrona
fizyczna. Nie jest to dziatanie czysto fizyczne, ale wjego sktad wchodzi ograniczenie dostepu

do miejsc, w ktorych po dostaniu si¢ do nich, mogto by dojs¢ do ujawnienia informacji. Firmy
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przewaznie wybierajg ,,0szczedne” warianty ochrony. Jednak w przypadku informacji
niejawnych niezbedne minimum regulujg wydane ustawy i rozporzadzenia.
W Polsce takimi dokumentami normatywnymi sg;

1 Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych.

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji oraz Obrony
Narodowej z dnia 26 lutego 1999 roku w sprawie trybu i sposobu przyjmowania,
przewozenia, wydawania i ochrony materiatow,

3. Rozporzadzenie Rady Ministrbow z dnia 9 lutego 1999  roku
w sprawie organizacji kancelarii tajnych

Jednostki  organizacyjne, w ktorych materialy zawierajgce informacje niejawne sg
wytwarzane, przetwarzane, przekazywane lub przechowywane, maja obowigzek stosowania
$rodkdw ochrony fizycznej w celu uniemozliwienia osobom nieupowaznionym dostepu do

takich informacji, a w szczeg6lnosci przed:

> dziataniem obcych stuzb specjalnych,
> zamachem terrorystycznym lub sabotazem,
> kradziezg lub zniszczeniem materiatu,
r- proba wejscia oséb nieuprawnionych.

Stuzy¢ temu ma wprowadzenie stref bezpieczenstwa do poruszania sie w jednostce. Strefa
bezpieczenstwa jest to obszar, obiekt, fragment budynku, jedno lub kilka pomieszczen,
posiadajace $cisle olcreSlone, oznaczone i strzezone granice, w ktorych sg przechowywane,
przetwarzane lub wytwarzane informacje niejawne o klauzuli ,,Poufne” lub wyzszej.

Sygnat jest takze emitowany do sieci energetycznej, z ktorej urzadzenia te sa
zasilane. Kazdy z tych sygnatow niesie ze sobg pewne informacje. Wystarczy tylko je
odczytaC. Informacje te mozna odczyta¢ wykorzystujac specjalnie przystosowane anteny czy
np. sie¢ wodng, elektryczng, grzewcza, oraz przewody klimatyzacyjne, nawet z Kilkuset
metréw. Odczytane w ten sposdb informacje moga by¢ bezprawnie wykorzystane przez osoby
nieupowaznione. Metody zabezpieczen przed zjawiskiem promieniowania
elektromagnetycznego sa rozne;

> wyklejanie $cian pomieszczeh metalowymi foliami i siatkami; zabezpieczenie
komputeréw przenosnych, wedtug amerykanskich norm TEMPEST,

> kabiny elektromagnetyczne tzw. klatki Farradaya, w ktdrych umieszczane sg
urzadzenia przetwarzajgce informacje niejawne - sg odpowiednio uziemione
i poziom promieniowania elektromagnetycznego wychodzacy na zewnatrz jest tak

niski, ze nie jest mozliwe jego odczytanie.
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Gtéwnymi zaletami kabin ekranujacych sa; duza i trwala skuteczno$¢ ekranowania
(uziemienia); tlumienie fal akustycznych i elektromagnetycznych, zabezpieczenie przed
przechwyceniem treSci rozmo6w prowadzonych wewnatrz, bezpieczne wytwarzanie
dokumentéw na sprzecie komputerowym, odseparowanie urzadzen elektronicznych od

zaktocen zewnetrznych w trakcie badan, strojenia tub pracy.

5.5. W nioski

{. Systematyka rozpoznania elektronicznego rozni sie zasadniczo w ujeciu polskiej
teorii i praktyce w stosunku do poje¢ Sojuszu NATO. Wystepuja czesci wspélne jak na
przykiad rozpoznanie optoelektroniczne OPTINT, ale sg tez i takie ktore zasadniczo sie réznig
nie tylko tym co robig ale i przeznaczeniem. Gtéwnym tego przykladem jest rozpoznanie
SIGINT. Rozpoznane SIGINT (dostowne ttumaczenie wywiad sygnatéw) w realizuje zadania
na potrzeby wszystkich uczestnikow pola watki nie tylko konkretnej jednostki oraz instytucji
rzagdowych. Dla konkretnej watczacej jednostki informacje z rozpoznania zabezpieczane sg
przez wsparcie elektroniczne {Electronic Support Measiire - ESkP) Ten typ rozpoznania
wystepuje w pododdziatach WE. Natomiast w ujeciu polskiej teorii rozpoznanie elektroniczne
zdobywa dane zaréwno dla wojsk waltczacych, pozostatych uczestnikéw pola walki
i insNtucji rzadowych. Realizuje, wiec catos¢ zadan bez podziatu.

Z tym podziatem $cisle wigze sie Kierowanie rozpoznaniem i zaktocaniem. W polskiej
armii rozpoznanie i zaktocanie jest w G2 natomiast w armiach NATO rozpoznanie jest w G2
a zaktocanie w G3. Wypracowana teoria przez polskich naukowcow dotyczaca potgczenia
i ujednolicenia metod i sposobOw oraz rodzajéw rozpoznania jak dotad przynosi skutek
pozytywny. Przy szybko zmieniajacej sie sytuacji na polu walki trudno sobie wyobrazi¢, aby
»,rozpoznanie robito swoje a zaklocanie swoje”. Jedno$¢ zadar i realizacji celu jest
czynnikiem spajajagcym. Ten czynnik jeszcze mocniej bedzie sie uwidaczniat w dziataniach
ocharakterze asymetrycznym, gdzie dowddca ciggte bedzie narazony na brak informacji
agdyby jeszcze te dane zostaty mu zakldcone przez wiasne pododdziaty pozbawimy go
mozliwosci przewidywania posunieé przeciwnika.

2. Aktualnie prawo polskie pozwata na podstuchiwanie i monitorowanie przeptywoéw
informacji w sieciach informacyjnych jedynie w odniesieniu do tgcznoSci radiowej i to po
stronie przeciwnej, natomiast zabrania w odniesieniu do przeptywu informacji w sieciach
komputerowych przez organy wojskowe. Takie prawo majg jedynie jednostki Ministerstwa

Spraw Wewnetrznych za zgoda prokuratora oraz Stuzby Kontrwywiadowcze. Mozna, wiec



zada¢ pytanie: jak nazwac osoby zarzadzajace serwerami komputerowymi w siecif Osoby te
moga W kazdej chwili wtargng¢ w system i dokona¢ zmian lub uniemozliwi¢ dokonanie
zmian. Czy zgodnie z prawem sg przestepcami? Jaki jest zakres ich kontroli'!” Ustawa
0 ochronie danych osobowamh zabrania $ciggania i rozpowszechniania dla osiggniecia
korzysci danych informacyjnych o charakterze poufnym, a do takich niewatpliwie nalezg np.
dane osobowe. Jak wiec szkoli¢ zotnierzy, ktérzy wyjezdzajg na misje pokojowe, gdzie moze
wystapi¢ konieczno$¢ dziatalnosci rozpoznawczej w lokalnych sieciach komputerowych,
w ktérych potencjalni terrorysci przekazujg sobie nawzajem informacje. Zajdzie wowczas
potrzeba poszukania danych $wiadczacych o zagrozeniu dla sit komponentu. Gdzie ich
szkoli¢? Czy zatrudnié hakeréw? Podobny problem szkolenia odnosi sie nie tylko do
zotnierzy wyjezdzajacych w misje ale i do tych ktdérzy maja realizowa¢ zadnia w innych
operacjach. Brak nawykow i wiedzy w tym sposobie prowadzenia rozpoznania moze
skutkowa¢ niewtasciwymi decyzjami lub nawet powaznymi stratami w dziataniach bojowych.
Postawione pytania, w wiekszosci jeszcze dzisiaj, pozostaja bez odpowiedzi. Zespdl autorski
jest przekonany, ze w niedalekiej przysztosci ten rodzaj rozpoznania bedzie podstawowym
wykorzystywanym w sitach zbrojnych.

3. Kazdy z przedstawionych sposobdéw prowadzenia rozpoznania elektronicznego jest
wykorzystywany w wiekszym lub mniejszym stopniu przez poszczeg6lne podsystemy
rozpoznawcze. Oczywistym jest, ze nie wszystkie sposoby bedg wykorzystywane przez
wszystkie podsystemy, niektére beda wykorzystywaé tylko poszukiwanie i namierzanie
elektroniczne jako wystarczajacy sposob zdobycia informacji, inne przechwytywanie,
ajeszcze inne tj. rozpoznanie informatyczne traktuje poszczeg6lne sposoby nieco inaczej.
W rozpoznaniu elektronicznym namierzanie kojarzone jest z okre$leniem kierunku na zrodto
ljego lokalizacjg™ w rozpoznaniu informatycznym namierzanie to podgzanie za potencjalnym
wiamywaczem do miejsca, z ktérego wtargnat do sieci. Musimy, wiec rozr6zni¢ poszczegoélne
podejscia do problemu namierzania. Gtownym mianownikiem pozostaje nadal wskazanie
miejsca Zzrédka. Zmienia sie tylko metoda dotarcia do niego.

Realizujac zadania w dziataniach asymetrycznych czesto realizuje sie zadania nie tylko
strefie odpowiedzialnosci rozpoznawczej narzuconej przez przetozonego, ale takze w tytowej
strefie. Zmienia sie wdwczas sposéb prowadzenia rozpoznania i wykorzystywane rodzaje
rozpoznania.

Na wykresie przedstawiono kolorem zielonym te rodzaje rozpoznania, ktére beda
wykorzystywane w strefie odpowiedzialnosci rozpoznawczej a kolorem zékttym te, ktére beda

wykorzystywane w tylnej strefie. Sg to dane szacunkowe. Kazde dziatanie i zmiana sytuacji
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moze doprowadzi¢ do zmiany wartosci procentowej. Niemniej przedstawione rodzaje
rozpoznania elektronicznego w ogoélnym zalozeniu nie powinny ulec zmianie. Komentarza
wymaga rozpoznanie MASINT. Nie jest ono realizowane w naszych SZ z uwagi na brak
urzadzen i mozliwosci prowadzenia tego typu rozpoznania. Zespo6t autorski uwaza, iz ten typ
rozpoznania gtéwnie bedzie realizowany w strefie odpowiedzialno$ci rozpoznawczej przez

pododdziaty rozpoznawcze i grupy dywersyjne z uwagi na specyficzny sprzet.

A % udziatu systeméw w

rozpoznania
100% -

75%

50%

Rodzaje
rozpoznania

Rys. 5.5. Podziat procentowy udziatu poszczegotnych rodzajow rozpoznania efektronicznego
w strefie odpowiedziatnosci rozpoznawczej i strefie tytowej
4, Bezpieczenstwo informacyjne jest na tyle bezpieczne na ile jego najstabsze
ogniowo jest odporne na oddziatywanie czynnikéw zewnetrznych. Opierajac si¢ na badaniach
firm komercyjnych najstabszym ogniwem pozostaje cztowiek ijego zachtannos¢. Nie mozna
tego problemu generatizowacd, ate dane liczbowe przedstawiajg cztowieka jako ten element,
ktéry podatny jest najbardziej. Podnoszac Swiadomos$¢ zotnierzy obstugujgcych urzadzenia
przesylajgce dane powinnismy uzyska¢ oczekiwany efekt. Proces ten niestety jest
czasochtonny i nie zawsze skuteczny. Dlatego doskonalenie sprzetu i oprogramowania
pozwata na unikniecie utraty informacji. Jezeli osoby obstugujgce dany system bedg niewiele
wiedziaty o jego budowie i dziataniu oprogramowania, tym system bedzie bezpieczniejszy.
Odnosi sie to do zagrozen wewnetrznych. Podobnie jest w odniesieniu do zagrozeh
zewnetrznych. Im mniej o systemach zabezpieczen przedostaje sie do czynnikow
ogolnodostepnych  tym  trudniej  potencjalnym  wlamywaczom zlamaé¢  systemy

bezpieczenstwa.



6. EFEKTY POZNAWCZE

Zagrozenia asymetryczne wspotczesnego Swiata to problem zajmujacy nie tylko
specjalistow wojskowych. Z racji szeregu uwarunkowan i powigzan gospodarczo-
politycznych potencjalne zagrozenia asymetryczne staty sie obiektem analiz wielu o$rodkow
badawczych, a szereg instytucji cywilnych utrzymuje na potrzeby analizy i oceny sytuacji
kryzysowych wilasne zespoly analityczne. Obserwacja $rodowiska miedzynarodowego
wskazuje, ze zasygnalizowana tematyka zagrozen asymetrycznych, wobec wzrastajacej
ztozonosci probleméw bezpieczenstwa, zmiany uwarunkowan polityczno-militarnych oraz
przemian strukturalnych w systemie rozpoznania sytuacji kryzysowych zyskuje na znaczeniu.

Wspomniana juz duza ilo$¢ osrodkéw badawczych na $wiecie sprawia, ze lansowane
przez teoretykdw zajmujgcych sie problematyka dziatan zbrojnych i stosunkow
miedzynarodowych teorie, czesto znacznie odbiegajg od siebie, przez co utrudniaja,
aniekiedy nawet uniemozliwiajg konstruowanie wspélnych scenariuszy dotyczacych
przysztosci. W zwigzku z tym trudno jest takze orounozowal i ocenia¢ potrzeby
rozpoznawcze skierowane na pozyskiwanie danych rozpoznawczych o zagrozeniach
asymetrycznych.

Z militarnego punktu \yidzenia, na podstacyie wnioskéw z analizy literatury mozna
wyrézni¢ cztery typy ewentualnych przeciwnikéw, z jakimi moga mie¢ do czynienia sity
zbrojne w pierwszych dekadach XXI wieku:

a) sity zbrojne konkretnego panstwa, dysponujace kompleksowymi systemami
uzbrojenia i odpowiednim zapleczem logistycznym (typowy konflikt zbrojny);

b) sity bedace kombinacjg grup kryminalnych i grup terrorystycznych
(dziatania policyjno-wojskowe);

c) nieuzbrojone grupy wyznawcow religijnych, bedacych pod wpltywem
ideologii (demonstracje, zamachy i walki partyzanckie);

d) kooperacja przestepcéw informatycznych oraz szpiegdéw gospodarczych.

Podziat ten jednoznacznie wskazuje, ze wymienione typy sit, z wyjatkiem
pierwszego przypadku, majg charakter asymetryczny. Biorgc pod uwage analize konfliktow
przetomu XX i XXI wieku, wielu ekspertéw stwierdza, ze wspotczesne sity zbrojne,

przygotowane do prowadzenia Kklasycznych operacji wojennych, nie nadajg sie do
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wTkorzYStania w konfliktach zbrojnych o charakterze asymetrycznym.

W podsumowaniu prowadzonych rozwazan warto \yskaza¢ na fakt, ze badania nad
prognozocyaniem i rozpoznawaniem zagrozeh asymetrycznych nie sg nowym Kierunkiem.
Wieloaspektocyo$¢ przedmiotocya i metodologiczna tej problematyki stwarza duze
mozliwosci w poszukiwaniu metod i technik stuzacych rozcyigzywaniu problemow
bezpieczenstwa. Do ztozonosci problematyki dochodzi takze sceptycyzm odbiorcécy
rezultatbw prowadzonych ocen. Watpliwosci budzi szczeg6lnie jakos¢ otrzymywanych
pomiardvy i szereg zatozen determinujacych opisycyane zjacyiska w odniesieniu do
potencjalnego - asymetrycznego - przecivynika. Jednak jak wynika ze zgromadzonych
dosdvyiadczen, w procesie rozpoznacyania zagrozen, w tym szczegdlnie asymetrycznych moga
sie realizoyyaC specjalisci z réznych dziedzin. Z racji ztozonosci badanych zjacyisk szeroko
rozumiana problematyka bezpieczefAstwa w odniesieniu do dziatan asymetrycznych stwarza
szanse zaprezentowania swej cyiedzy zar6vyno ekspertom wojskowym jak i cyyyilnym.

Celem niniejszej pracy byto okre$lenie mozliwosci i yyskazanie potrzeb w zakresie
rozpoznacyania i identyfikacji zagrozeri asymetrycznych? W zwigzku z tak postavyionym
problemem zespdt badawczy poszukivyat odpowiedzi na nastepujace pytania szczegoétovye;

1 Jak identyfikowaé dziatania asymetryczne?

2. Jakie samozlivyosci rozpoznayyania zagrozen asymetrycznych w tytowej strefie

dziatan wojsk wiasnych?

3. Jaki sag potrzeby w zakresie przygotowania systemu rozpoznania do realizacji

zadan rozpoznawczych w systemie globalnego bezpieczenstwa?

4. Jak rozpoznawa¢ zagrozenia asymetryczne spowodovyane intensywnym

rozwojem Srodkéw zdobywania, przetwarzania i dystrybucji informacji?

Identyfikacja i precyzowanie definicji odnoszacych sie do terminu zagrozenia
asymetryczne sprawita zespotowi autorskiemu szereg trudnosci'. Po pierwsze nalezy wskazac
na fakt, ze wobec braku jednolitego postrzegania problematyki zagrozer asymetrycznych nie
mozna w sposéb jednoznaczny okresli¢ wszystkich cech badanego zjawiska. Po drugie
kontekstowos¢ postrzegania zagrozen asymetrycznych wprowadza szereg utrudnien, co do
rozréznienia sposobu dziatania potencjalnego przeciwnika i wojsk wiasnych. Kolejng barierg
jest brak jasno okre$lonych wymagan dowo6dcow, co do sposobu i zakresu wysitku
rozpoznawczego w dziataniach asymetrycznych. Dlatego biorgc pod uwage powyzsze fakty
przyjeto, ze przez asymetrie rozumie sie miedzy innymi: odmienng taktyke walki,

oddziatywanie na wrazliwe punkty w systemie walki strony przeciwnej, walke informacyjna,

Pierwszy problem badawczy.



zmagania informacyjne w sferze opinii publicznej, oraz grozbe lub wykorzystanie broni
masowego razenia. Przyjecie do dalszego toku badawczego zaprezentowanego podziatu
sprawito, ze w kolejnych etapach pracy poszukiwano rozwigzan koncentrujgc uwage na
strefie tylowej wojsk, rozprzestrzenianiu broni masowego razenia i walce informacyjnej
w kontekscie dotyczacym rozpoznania, a wiec zagadnien walki elektroniczne;j.

Z przeprowadzonych badar wynika jednoznacznie, ze ,tytowy obszar/strefa dziatan”
jest jednym z celéw dziatan gtebokich potencjatnego przeciwnika®. Ze wzgledu na znajomos¢
terenu i wsparcie miejscowej ludnosci przeciwnik moze na tytach wojsk stosowac szeroki
wachlarz $rodkoéw niszczacych, uszkadzajgcych lub zakiécajgcych dziatanie okre$lonych
obiektéw infrastruktury. Celem dziatan asymetrycznych moze by¢ dezorganizacja
funkcjonowania stuzb wsparcia, przerwanie linii komunikacyjnych, izolacja gtownego
obszaru dziatan od zgromadzonych zasobow logistycznych, a takze pozbawienie dowddcy
bezpiecznie i efektywnie funkcjonujgcego zaplecza zabezpieczajgcego prowadzone dziatania.
Prawdopodobnymi obiektami uderzen mogg by¢; wojska, systemy transportu (kolej, porty
morskie, kanaty, totniska, mosty itd.), urzadzenia logistyczne (stacje MPS, rurociggi, skiady
materiatowe), elektrownie (w tym atomowe), zaktady przemystowe, stacje tacznosci itp.

Przedstawione fakty skianiaja do wniosku, ze istnieje koniecznos¢ roztokowania sit
zapewniajgcych bezpieczenstwo rejonu operacji oraz prowadzacych dziatania rozpoznawcze
w strefie tylowej. Szczegdlnie istotne jest to w operacjach stabilizacyjnych i pokojowych,
gdzie strefa tytlowa to w praktyce obszar odpowiedzialnosci sit wielonarodowych.

W kontekscie dziatalnoSci rozpoznawczej stwierdzono, ze najwieksze zagrozenie
asymetryczne generowane jest przez organizacje terrorystyczne. Stwierdzono, ze istniejg dwa
podstawowe podejscia w zwalczaniu terroryzmu - reaktywne i proaktywne. Zgodnie
z pierwszym podejsciem wojska $wiadome swej sytuacji, oczekujg na zamach terrorystyczny
i podejmuja dziatania aby, w miare rozwoju wydarzen ograniczy¢ straty osobowe i rzeczowe.
Inna opcja jest podejscie proaktywne. Zgodnie, z ktorym mozna przewidywa¢ nadchodzace
zamachy terrorystyczne i dobrze przygotowywa¢ sie na ich efekty. Wynika z tego, ze
dziatanie proaktywne zwieksza prawdopodobienstwo zapobiegania atakom terrorystycznym
i umozliwia unikniecie zaréwno strat w ludziach, jak i szkod dotyczacych $rodowiska
operacji. Dotychczasowe doswiadczenia wskazuja, ze proaktywne podejScie do terroryzmu
jest lepsza opcja bowiem zapewnia skuteczniejszy sposéb prewencji zamachéw
terrorystycznych. W rezultacie otrzymanych wynikéw badan mozna stwierdzi¢, ze

rozpoznanie, jest narzedziem, ktore umozliwi zbadanie otoczenia w celu ujawnienia

Drugi problem badawczy.
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i ustalenia potencjalnych rejonow i zrodet aktywnosci terrorystycznej. Ponadto stwierdzono,
ze zgromadzone informacje rozpoznawcze pozwolg na okre$lenie potencjalnych obiektéw
bedacych w zainteresowaniu terrorystow.

Dokonujgc identyfikacji problemu rozpoznania w dziatania partyzanckich nalezy
stwierdzi¢, ze nie znajdujg one wiekszego zainteresowania we wspotczesnych doktrynach
militarnych jak réwniez rozwazaniach teoretycznych. Ogélnie mozna stwierdzié, ze dziatania
partyzanckie mozna zakwalifikowaé jako forme dziatan nieregularnych prowadzong na
obszarze tylowej strefy.

Ponadto jedng z istotnych cech partyzantki jest fakt, ze przeciwnik na zajmowanym
terytorium ma z reguly zdecydowang przewage liczebng w wojskach, uzbrojeniu
i wyposazeniu (Srodki komunikacji i tgcznosci) posiada rozbudowany aparat administracji
i bezpieczenstwa wewnetrznego, a czesto takze dysponuje Srodkami przekazu (prasa, radio,
telewizja). Dzialania partyzanckie to zdecydowanie zaczepny charakter walki (bowiem
w obliczu przewagi przeciwnika partyzanci mogg liczy¢ na sukces tylko wtedy, kiedy sami
wybiorg miejsce, czas i forme ataku). Jak wskazujg doswiadczenia historyczne Zzaden
okupant, ani zaden rodzimy rezim nie jest w stanie kontrolowa¢ catego terytorium, ani
w petni chroni¢ i broni¢ wszystkich obiektow i urzadzen o znaczeniu wojskowym,
ekonomicznym, administracyjnym i politycznym. Stad wynika wyskoki poziom zagrozenia
asymetrycznego".

W procesie badawczym ustalono, ze w prowadzeniu rozpoznania poziomu
aktywno$ci dziatan partyzanckich waznymi elementami sg elektroniczne urzadzenia
wykrywajace (czujniki), ktére powinny byé w zasadzie przeznaczone do wykrywania
obecnosci lub przemieszczania sit partyzanckich. Dodatkowo do rozpoznawania terenéw
opanowanych i patrolowych przez partyzantow powinny by¢ wykorzystywane samoloty
rozpoznawcze, wyposazone w elektroniczne urzadzenia rozpoznawcze (czujniki). Za pomoca
urzadzen elektronicznych (czujnikéw) zrzucanych z samolotdw mozna uzyskiwaé szereg
cennych informacji o partyzantach, a zwlaszcza o zmianach zachodzacych w potozeniu ich sit
i kierunkach przemarszu.

Bardzo wazng kwestig w rozpoznawaniu charakteru dziatalnosci partyzanckiej sa
przestuchania, ktére powinny by¢ przeprowadzane przez personel rozpoznania oraz ttumaczy
zwerbowanych pos$rod miejscowej ludnosci. Jak wskazujg doswiadczenia, istotg dziatan
rozpoznawczych tego rodzaju jest pozyskiwanie informacji bezposrednio od o0séb

utrzymujacych kontakt z partyzantami.

Afganistan, Irak, Somalia.
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W zalvresie rozpoznania dziatalnosSci sit specjalnych potencjalnego przeciwnika
ustalono, ze gtéwnymi obiektami dziatan specjalnych beda elementy infrastruktury
gospodarczej lub bytowej. Zatem obiektami oddziatywania asymetrycznego, szczeg6lnie
w tytowej strefie wojsk beda wybrane elementy osrodkéw przemystowych i gospodarczych,
infrastruktura energetyczna, wodna itp. Dlatego mozna wnioskowaé, ze urzadzenia
lotniskowe, porty morskie i srédlagdowe wraz z calg infrastrukturg komunikacyjng stang sie
waznymi obiektami zagrozonymi dziatalnoScig dywersyjng i obiektami atakéw il
specjalnych.

Wyniki badan skianiajg do wniosku, ze dziatanie dywersyjne to cate spektrum
przedsiewzie¢ podejmowanych przez odpowiednio zorganizowane i przygotowane zespoty
ludzi lub pododdziaty wojsk, z zasady w celu zdezorganizowania zycia politycznego
i administracyjno-gospodarczego w kraju i obnizenia potencjatu militarnego strony
przeciwnej. Dlatego rozpatrujac dziatania asymetryczne nalezy sie liczy¢, ze beda skierowane
przede wszystkim przeciwko strukturom wiadzy administracyjno-paristwowej, komunikacji,
transportom wojskowym, wybranym obiektom przemystowym, a nawet przedstawicielom
politycznym. Do prowadzenia dziatan dywersyjnych mogg by¢ uzyte zawczasu przygotowane
i zorganizowane pododdzialty specjalne, partyzanckie, rozpoznawcze, organizacje
paramilitarne oraz lokalne grupy ludnosci (np.; mniejszosci narodowe).

W rezultacie przeprowadzonych badan ustalono, ze dziatania asymetryczne mogg
mie¢ na celu skupienie sit i srodkéw walki z frontu zewnetrznego, hamowanie doptywu
zaopatrzenia z wnetrza kraju, dezorganizacje kluczowych obszarow przemystu Ilub
poszczeg6lnych zaktaddéw prowadzacych produkcje na potrzeby sit zbrojnych, utrudnianie
zaopatrywania w'ojsk i ludnosci na obszarze konfliktur. Wyraza sie to glownie
w dezorganizacji  funkcjonowania linii komunikacyjnych, w tym szczeg6lnie weztow
drogowych i kolejowych, utrudnianiu przegrupowania wojsk, niszczeniu skiadéw oraz
magazynéw, rurociggéw paliw ptynnych, dezorganizacji systemu dowodzenia wojskami
i facznosci.

Innym Zrodiem zagrozen asymetrycznych sg organizacje przestepcze, ktore zawsze
wykorzystujg stabosci systemu prawnego i gospodarczego, w jakim dziatajg a obszar
konfliktu zapewnia im szczegdlnie dobre warunki funkcjonowania™ Terrorysci, przemytnicy
narkotykéw, handlarze ludZzmi, osoby dokonujace naduzyé finansowych dziatajg tak, jak

gdyby nie istniaty granice panstw: w jednym kraju moga zaplanowaé przestepstwo, w drugim

” Powyzszg teze potwierdzajg wydarzenia z Afganistanu, Iraku i Somalii.
~Brak sil porzadkowych, zmiana wiadzy, trudnosci zaopatrzeniowe, itd.
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zrealizowa¢ plan. a mieszka¢ na stale w trzecim. Kazda organizacja przestepcza dazy do
rozszerzenia swych wptywow, majatku i pola dziatania, a w konsekwencji zdobycia wiekszej
lub mniejszej wiadzy potitycznej. Nalezy zatem przyjaé, iz zorganizowana przestepczo$é
w postaci mafii stanowi niejako ostatni szczebel organizacyjnego rozwoju, jaki moze
przybra¢, zbrojna organizacja przestepcza. Dlatego tez w opinii zespolu autorskiego,
dziatalno$¢ zorganizowanej przestepczosci musi byé poddana statemu monitorowaniu ze
strony stuzb bezpieczenstwa i wojsk odpowiedzialnych za realizacje zadan, szczegélnie
w tytowej strefie dziatania wojsk lub w obszarze operacji pokojowej.

Powyzsze argumenty wskazuja, dlaczego lista zagrozen asymetrycznych w tytowej
strefie dziatan oraz ukfad priorytetdbw z nimi zwigzanych zmienia sie wraz z czasem operacji
oraz w zaleznosci od potozenia, kuttury i sktadu demograficznego ludno$ci obszaru dziatan.
Analizujac przebieg dziatan operacyjnych, zespét autorski stwierdzit, ze w okreSlonym
punkcie przestrzeni i czasu operacyjnego niektore zagrozenia zanikaja, inne sie ujawniajg lub
trwajg nadal, ajeszcze inne wytaniajg sie ponownie ze zwiekszong sita.

Podsumowujac zatem uzyskane wyniki badan, nalezy stwierdzi¢, iz rodzaje
zagrozenia asymetrycznego w obszarze operacji ewoluujg wraz ze zmianami w dziedzinie
taktyki i sztuki operacyjnej, rozwoju srodkow walki oraz wprowadzenia nowych technologii.
Efekty i korzysci, jakie sg ich wynikiem, pozwalajg przypuszczaé, iz bedg one w dalszym
ciggu doskonalone w przysztych konfliktach, chociaz obszary ich oddziatywania mogg sie
zmienia¢ w zaleznosci od zmian zachodzacych w Srodowisku walki.

W ramach kolejnego problemu badawczego poszukiwano rozstrzygniecia kwestii
mozliwosci rozpoznania sposobOw rozprzestrzeniania broni masowego razenia, postrzeganej
jako jedna z form zagrozenia asymetrycznego we wspotczesnym Swiecie®. Punktem wyjscia
do rozwazan bylo zatozenie, iz od rozpoczecia transformacji ustrojowej zwigzanej
z zasadniczymi zmianami w otoczeniu miedzynarodowym Polski, istnieje konieczno$¢
ciagtego rozpoznania w systemie gtobalnego bezpieczenstwa, proliferacji broni masowego
razenia (broni jadrowej i biologicznej) i zagrozen zwiazanych z przemystem zbrojeniowym.
Ponadto w ramach badah ustalono wpltyw posiadania broni masowego razenia na
ksztattowanie bezpieczenstwa miedzynarodowego. Stwierdzono, ze utrzymanie pokoju
regionalnego i lokalnego, réwnowagi oraz stabilizacji w rejonach najbardziej zagrozonych
mozliwoscig uzycia broni masowego razenia zalezy od skutecznego zapobiegania jej
dalszemu rozprzestrzenianiu sie, w tym szczegélnie technologii i $rodkéw pozyskiwania

materiatdw do produkcji.

Trzeci problem badawczy.
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Problem proliferacji broni jadrowej pojawit sie w kontek$cie rozpadu ZSRR
i podziatu jego arsenatu nuklearnego miedzy kilka panstw. Nieco pézniej doszty obawy
0 bezpieczenstwo przechowywania iochrony posrtadzieckiej broni jadrowej. Pojawity sie
opinie ekspertow, ze nastgpi ostabienie kontroti nad potencjatem nuklearnym i mozliwy jest
wyptyw technologii jadrowych i specjalistow w tej dziedzinie do innych panstw.
Konsekwencja braku kontroli nad wiedzg z zakresu broni jadrowej jest fakt, ze kilka panstw
pracuje nad rozwojem wiasnych programéw nuklearnych, atakze programu rozwoju
pociskéw balistycznych zdolnych do przenoszenia broni jadrowej. Préby, ktore miaty miejsce
na subkontynencie indyjskim (np.: Indie i Pakistan u schylku lat dziewieédziesigtych)
oznaczajg rozpoczecie nowego nuklearnego wyscigu zbrojen. W 2003 roku $wiat obiegta
wiadomos$é, ze Korea Péinocna jest zdotna wyprodukowac wiasng bron jadrowa. Natomiast 9
pazdziernika 2006 roku Koreanczycy przeprowadzili pierwszg probe jadrowa, wywotujac
wzburzenie opinii publicznej na Swiecie”.

Kolejnym zrodtem zagrozen asymetrycznych w zakresie rozprzestrzeniania sie broni
masowego razenia staly sie pafnstwa rzadzone przez dyktatoréw. Dyktatorzy zyskali swobode
dziatania na skutek rozluznienia kontroli ze strony organizacji miedzynarodowych, przez co
stali sie samodzielnymi aktorami na arenie $wiata. Najbardziej niebezpieczni z nich, ktorzy
dazg do pozyskania lub posiadania broni jadrowej stali sie powaznym zagrozeniem nie tylko
w skali regionu, ale stwarzajg potencjalne zagrozenie dla spotecznosci miedzynarodowe;j.

Istotnym elementem w pracy zespotu badawczego byta analiza mozliwosci
rozpoznania wykorzystania w dziataniach asymetrycznych broni biologicznej. Na podstawie
wnioskéw z literatury przedmiotu stwierdzono, ze mozliwo$¢ uzycia broni biologicznej
stanowi istotne zagrozenie zaréwno dla wojska, jak i dla ludnosci cywilnej, dlatego zasadnym
jest méwi¢ o tym w kontekscie wojny biologicznej rozumianej jako specjalne zastosowanie
osiggnie¢ nauki do rozsiewania na wybranym obszarze w populacji ludzkiej, zwierzecej
1ro$linnej zarazkow (bakterii, wiruséw i grzybdw) w celu zakazania, wywotywania chordb
i eksterminacji wybranej populacji oraz niszczenia Srodowiska naturalnego.

Z punktu widzenia rozpoznania gtdbwnym problemem jest czas wykrycia ataku, gdyz
$rodki broni biologicznej sg trudne do identyfikacji. Uderzenie przeprowadzone skrycie, ze
wzgledu na trudnosci we wczesnym wykrywaniu przyczyny zachorowania lub zgonu zostaje

rozpoznane dopiero w gtdwnej fazie operacji. W takim bowiem przypadku chodzi

’ Rada Bezpieczenstwa ONZ uchwalita szereg sankcji finansowych i gospodarczych wobec Korei P6tnocnej - ta
jednak zareagowata zapowiedzig kolejnych testow jadrowych. Wywiady panstw zachodnich potwierdzaja, ze
prowadzone sg przygotowania do nastepnych prob.
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o odpowiedZ na pytanie, czy epidemia wybuchta z przyczyn naturalnych czy tez w wyniku
sztucznego rozsiewu zarazkOw. Szczegblnie trudne jest rozpoznanie przyczyn epidemii
w warunkach niskiego poziomu sanitarnego spotecznosci dotknietej tragedig. Dlatego nalezy
domniemywac¢, ze dzialaniach asymetrycznych $rodki biologiczne moga by¢ zastosowane
w celu trwatego lub czasowego wyeliminowania sit strony przeciwnej z walki.

W ocenie zespotu badawczego rozwdj biotechnologii i inzynierii genetycznej budzi
obawy nie tylko ze wzgledu na zagrozenia, a wiec mozliwo$¢ wykorzystania efektow
naukowych badan w celach eliminacji ludzi lub celowego spowodowania rozprzestrzeniania
sie chordb, ale takze z powodu przerazajacych wizji spoteczno-politycznych skutkow
rewolucji biotechnologicznej.

We wspotczesnych stosunkach miedzynarodowych zbrojenia, ich regulacja i kontrola
sg czotowym problemem nurtujgcym spoteczno$¢ miedzynarodowa. Sita militarna nadal
pozostaje jednym z zasadniczych elementow polityki zagranicznej panstwa, stuzac realizacji
olcre$lonych potrzeb oraz intereséw i przyczynia sie do osiggania zamierzonych celow. W tym
kontekécie nalezy stwierdzié, ze o mozliwosciach panstwa S$wiadczy jego przemyst
zbrojeniowy, stan infrastruktury techniczno-obronnej, zaplecze logistyczne oraz wiele
réznych elementow ksztattujacych poziom gotowosci bojowej sit zbrojnych. W ocenie
zespotu autorskiego obawy przed skutkami osiggniecia przewagi militarnej przez
potencjalnych przeciwnikéw, dazenie do uzyskania rownowagi sit lub zbudowania potencjatu
wojskowego dajacego gwarancje sukcesu w obronie lub po dokonaniu napasci - to gtéwne
stymulatory zbrojen.

Rozwdj nauki i techniki przyspiesza ewolucje procesu wytwarzania nowych $rodkow
uzbrojenia i wyposazenia sit zbrojnych. Wprowadzane sg coraz doskonalsze rodzaje broni
z wykorzystaniem osiggnie¢ elektroniki, nowych materiatdbw konstrukcyjnych, systemow
napedowych i Srodkéw wybuchowych. Wspdtczesng bron konwencjonalng nowej generacji
charakteryzuje wyjatkowa precyzja dziatania, daleki zasieg, duza mobilnos¢, niezalezno$¢ od
warunkéw atmosferycznych. Systemy razenia sg wyposazone w nowoczesne urzadzenia
komputerowe, fotooptyczne, optoelektroniczne, noktowizory, inteligentne elementy
kierowania, rozpoznania i tgcznosci, a takze mechanizmy pozwalajgce jej dziataé bez
bezposredniego uczestnictwa cztowieka. Zastosowanie nowoczesnej broni radykalnie zmienia

sytuacje w obszarze operacji®. Udostepnienie lub pozyskanie nowych technologii przez

~Wojna w Zatoce Perskiej w 1991 r. potwierdzita postep w rozwoju broni konwencjonalnych nowej generacji.
Wediug zrédet amerykanskich, bomby sterowane laserowo, ktére stanowity zaledwie 9% og6tu uzytych
Srodkow razenia, spowodowaty okoto 75% zniszczen na terytorium irackim.



panstwa niedemokratyczne moze prowadzi¢ do eskalacji zagrozen asymetr\cznych
i niekontrolowanego starcia zbrojnego o wysokiej intensywnos$ci. Zjawiskiem nierozerwalnie
zwigzanym ze zbrojeniami jest handel bronig. Nalezy wskaza¢ na fakt, ze do czotowki
eksporteréw broni nalezg rowniez stali cztonkowie Rady Bezpieczenstwa (3NZ. Od wielu lat
grono eksporteréw broni rozdzielito rynki handlu miedzy USA, Federacje Rosyjska, Wielkg
Brytanie, Francje i Chiny. Jak wynika z analizy materiatow Zrodtowych wiekszo$¢ dostaw
Srodkow uzbrojenia skierowana byta do Europy Zachodniej. Cze$¢ przekazywano do panstw
Bliskiego Wschodu (Arabia Saudyjska, lzrael, Egipt) oraz Dalekiego Wschodu (Japonia,
Tajwan, Korea Potudniowa). Poza tym odbiorcami uzbrojenia pozostajg panstwa Oceanii,
Afryki, Azji Potudniowej oraz Ameryki Potudniow'ej i Pétnocnej.

W efekcie przeprowadzonych analiz ustalono, ze aktywno$¢ przemystu
zbrojeniowego jest w duzej mierze warunkowana przez postep naukowo- techniczny. Jednym
z wielu nowych kierunkéw rozwoju srodkow walki jest konstruowanie broni o zmniejszonej
Smiercionos$nosci (obezwiadniajacej), przeznaczonej do czasowego wyltgczenia z walki sity
zywej przeciwnika ijego sprzetu wojskowego. Taka bron nie powoduje trwatego porazenia
lub zniszczen przyczynia sie do zmniejszenia iloSci ofiar starcia zwlaszcza wsrdd ludnosci
cywilnej. Dlatego w sferze zainteresowania zespotu badawczego znalazly sie takze aspekty
dotyczace przeciwdziatania zagrozeniom asymetrycznym z wykorzystaniem  broni
obezwiadniajgce;.

Reasumujagc mozna stwierdzi¢, ze proces globalizowania sie bezpieczenstwa oraz
wzrost zagrozen transnarodowych, jak réwniez prawdopodobienstwo postepujacej asymetrii,
podpowiadajg pilna potrzebe ciggtego $ledzenia sytemu ogolnego bezpieczenstwa, ale nade
wszystko stworzenia i wcielania w zycie instytucji prowadzacej rozpoznanie ich przeobrazen
(ewolucji). Zagrozenia asymetryczne w tym szczegdllnie kwestie rozprzestrzeniania sie broni
masowego razenia oraz handlu bronig powinny stanowi¢ przedmiot zainteresowania
systemdéw rozpoznania.

Zgromadzone fakty wskazujg® ze po doswiadczeniach wyniesionych z konfliktow
lokalnych sity zbrojne szeregu panstw przyktadajg obecnie coraz wiekszg wage do rozwoju
i budowy programéw zmierzajagcych do prowadzenia rozpoznania w S$rodowisku
informacyjnym"”. Ponadto z przebiegu konfliktow wynika, ze efektywne wykorzystanie
wspotczesnych sit i Srodkdéw walki w dziataniach militarnych jest mozliwe pod warunkiem
posiadania aktualnych informacji o potozeniu i dziataniu sit potencjalnego przeciwnika

w catym obszarze operacji. Zadanie to moze zapewnié¢ jedynie nalezycie zorganizowany

Czwarty problem badawczy.
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system rozpoznania wykorzystujacy réznorodne $rodki, zdolne do pozyskiwania danych
w catej strefie odpowiedzialno$ci rozpoznawczej. Stwierdzono, ze w kazdej ze stref
rozpoznania bedg realizowane zadania w spektrum elektromagnetycznym, ale w kazdej z nich
z v\ykorzystaniem innych sposobdéw dziatania i inne bedg priorytety uzycia elektronicznych
podsystemow rozpoznawczych. Poszczegdlne zadania rodzajow rozpoznania beda zmieniaty
sie w zaleznosci od rozwoju sytuacji.

Infrastruktura informacyjna coraz bardziej nabiera charakteru globalnego, jesli
chodzi o wzajemne polaczenia miedzy f#aczami transmisyjnymi a sieciami, rozwdgj
podstawowych technik oraz wtasno$¢ zasadniczych, eksploatowanych czesci sktadowych. Ta
coraz bardziej widoczna miedzynarodowa natura infrastruktury i jej operatoréw stanowi
wazne zagadnienie przy analizowaniu kierunkéw rozwoju zagrozen asymetrycznych.

Ruch w sieciach telekomunikacyjnych przekraczajacy granice panstw wzrasta
systematycznie. Ciggly postep technik telekomunikacyjnych i informacyjnych sprawit, ze
zachowanie kontroli informacyjnej stato sie trudne. Powstanie szerokopasmowego Internetu
umozliwito bezprzewodowe przesytanie informacji przez granice, co jest w ocenie
specjalistow znacznie trudniejsze do monitorowania i kontroli niz transmisja telegraficzna czy
telefoniczna. Rozpoznanie zagrozen asymetrycznych na aktualnym poziomie globalnej
informatyzacji nie moze przejs¢ obojetnie wobec faktu bardzo szerokiego wykorzystania
faczy internetowych do przekazywania informacji lub jej zaboru.

Z uzyskanych wynikéw badan wyraznie wynika, iz rozpoznanie informatyczne nie
ma swojego odpowiednika w ujeciu systematyki NATO. Taki stan rzeczy jest gtownie
zwigzany z wystepowaniem tego rodzaju dziatan w walce informacyjnej jako odrebnego
rodzaju dziatalnoSci. W polskiej teorii dziataii informacyjnych nie wystepuje termin
rozpoznanie informatyczne. Dlatego, autorzy majac swiadomos$é, ze wystepujg inne poglady
klasyfikujgce i przyporzadkowujace rozpoznanie informatyczne, przyjeli, iz przy obecnym
stanie wiedzy mozna przyporzadkowa¢ rozpoznanie informatyczne do zakresu zadan
rozpoznania elektronicznego.

Stwierdzono, ze w typowych dziataniach militarnych rozpoznanie informatyczne jest
bardzo trudne. Po pierwsze - stanowiska dowodzenia majg z reguty zamkniety system
informatyczny. Po drugie - przetozeni z podwiadnymi komunikuja sie albo za pomocg facz
statych (np.; dziatania obronne) albo droga radiowag na niewielkie odlegtosci. Po - trzecie moc
transmisji jest ograniczona i dostepno$¢ energetyczna uniemozliwia $ledzenie wymiany
danych w sieci. Dlatego nalezy poszukiwa¢ miejsc i oséb, ktoére beda taczyly sie z siecig

otwarta i wowczas prébowaé pozyskiwaé dane rozpoznawcze.



Rozpoznanie informatyczne powinno by¢é realizowane przez  oficerow
w wyspecjalizowanych komdrkach organizacyjnych, z odpowiednio przygotowanymi
narzedziami (programami) wraz z odpowiednimi urzgdzeniami. Rozpoznanie informatyczne
mozna podzieli¢ na dwie gtdbwne grupy zadan. Pierwsza obejmuje zadania zwigzane
z ochrong wdasnych systemow” informatycznych przed niepowotanym dostepem. Druga grupa
zadan dotyczy monitorowania przeptywu danych w sieciach komputerowych podejrzanych
organizacji.

W dziataniach asymetrycznych obiektami atakéw w wymiarze elektronicznym sg
gléwnie systemy komputerowe isystemy tgcznosci. Te ostatnie szczegOlnie poprzez
zaktocanie elektroniczne, a te pierwsze poprzez wiamania os6b niepowotanych. W tym
kontekscie nowego w}TOiaru nabiera utrzymanie bezpieczenstwa informacji w kanatach
i sieciach informacyjnych. Stwierdzono, ze bezpieczeristwo informacyjne zachowane jest
gtownie poprzez stosowanie odpowiednich kodow (mikrouktady szyfrujgce). Ustalono takze,
iz 0 bezpieczenstwie sieci decyduje - podejScie systemowe, a wiec kompleks dziatan
technicznych, logistycznych i organizacyjnych. Dlatego nalezy stwierdzi¢, ze projektowanie
systemdw bezpieczenstwa wymaga catosciowego spojrzenia na bezpieczenstwo danej
organizacji, bowiem nie mozna tworzy¢ skutecznego systemu bezpieczenstwa bez ustalenia
kompleksowych potrzeb. Ponadto w odniesieniu do armii, trzeba wskaza¢ na fakt, ze aby
zapewni¢ wiasciwy poziom bezpieczeristwa systemy zabezpieczed muszg integrowac
produkty pochodzace od réznych producentdw. Dlatego jak ustalono w rezultacie
przeprowadzonych badan, stosuje sie r6zne metody ochrony systeméw informacyjnych.

Proces ten niestety jest czasochtonny, a mimo to, jak wskazuje praktyka nie zawsze
skuteczny'®. Dlatego jedynie doskonalenie sprzetu i oprogramowania pozwala na unikniecie
utraty informacji. Ponadto nie budzi watpliwosci teza, ze im mniej informacji o systemach
zabezpieczen przedostaje sie do czynnikéw ogolnodostepnych tym trudniej potencjalnym

agresorom ztamac systemy bezpieczenstwa.

Mimo wielu wysitkow informatykéw kolejne wersje programéw Microsoft nie zawsze sg wolne od bledow.



ZAKONCZENIE

Wspbtczesne bezpieczenstwo narazone jest obecnie na nowy rodzaj zagrozen,
nazywany powszechnie zagrozeniami niekonwencjonalnymi lub asymetrycznymi. Biorgc pod
uwage zdolno$¢ do wykonywania potencjalnych zniszczen i zadawania strat mozna
wnioskowa¢ o ich nieproporcjonalnie duzej skali oddziatywania potencjalnego przeciwnika w
stosunku do zastosowanych sit i $rodkéw. Istotnym aspektem nowych zagrozen jest ich
medialno$¢ oraz sposéb oddziatywania na wyobraznie opinii publicznej'. Ponadto zagrozenia
asymetryczne sg bardzo trudne do rozpoznania a co za tym idzie réwniez i do zwalczania.
Przede wszystkim ze wzgledu na nieprzewidywalno$¢ ich wyst£\pienia i wysoka skutecznosg.

W wyszczegblnionych w pracy, problemach badawczych wyeksponowano
zasadnicze efekty naukowego poznania, ktére odzwierciedlajg stopien osil\gniecia celu pracy
i zakres rozwigzania wyznaczonych w kontekscie celu zagadnien szczeg6towych. Wynikt
uzyskane w efekcie przeprowadzonych badan w peini potwierdzity zasadno$¢ i celowos¢
podjecia prac nad tematem.

Przedstawione w efektach poznawczych pracy ustalenia powinny zosta¢ empirycznie
zweryfikowane podczas ¢wiczen i treningdbw sztabowych (szczegdlnie zagrozenie strefy
tytlowej, proliferacja broni masowego razenia, zaktdcenia w pracy sieci teleinformatycznych)
w procesie ksztatcenia w Akademii Obrony Narodowej. Niemniej jednak zebrany materiat
naukowy zdaniem autorOw, w zaprezentowanej postaci moze by¢ traktowany jako Zrodio
wiedzy o0 zagadnieniach zwigzanych z problematyka rozpoznania w dziataniach
asymetrycznych. Zebrana wiedza w opinii autorbw, moze by¢ takze wykorzystona
w praktycznej dziatalnoSci szkoleniowej wojsk (sztaby i dowddztwa). Podkresli¢ nalezy
jednak, ze ze wzgledu na teoretyczny charakter pracy, w wymiarze jednostek wojsk
operacyjnych koniecznym jest przetozenie zgromadzonych tresci na rozwigzania praktyczne,
dlatego muszg byé one poparte empiryczng weryfikacjg. Bowiem jak wykazano w toku badan
zakres zagrozen asymetrycznych jest warunkowany szeregiem czynnikéw, a do
najwazniejszych nalezy zaliczy¢: poziom dowodzenia, charakter operacji i rodzaj srodowiska.

Koncentrujac sie na aspektach poznawczych, zespo6t autorski starat sie, aby praca

miata charakter utylitarny, aby jej wyniki - wnioski z badan mogty by¢ wykorzystane:

Zamach terrorystyczny w Madrycie doprowadzit do wycofania wojsk hiszpanskich z Iraku.
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1 W wojskach lagdowych - dla pogtebienia wiedzy w obszarze rozpoznania. Wyniki
badan moga by¢ przyczynkiem zmian racjonalizujgcych system rozpoznania oraz
prace sztabowg zintegrowanych zespotdw rozpoznania w zakresie oceny
i prognozowania zagrozen asymetrycznych.

2. W zespotach badawczych - pracujacych nad nowymi rozwigzaniami w dziedzinie
systemoOw rozpoznania, dowodzenia i kierowania ogniem.

3. W procesie dydaktycznym realizowanym w AON jako zrédto wiedzy o zZrodtach
zagrozen asymetrycznych i sposobach ich rozpoznawania.

4. Dla pracownikédw nauki - jako inspiracja do podjecia badan w obszarach,
o ktérych z racji tematu i celu pracy wspomniano tylko sygnalnie, a ktore
wymagajg badarn szczegdtowych (np.: proces oceny zagrozeh asymetrycznych
w operacjach stabitizacyjnych).

Zespot autorski zaktada, ze propozycje rozwiagzan poszczegoOinych probleméw mogg byc
przydatne w procesie ksztatcenia kadry nie tylko na potrzeby rozpoznania. Prezentowana
praca w opinii zespotu autorskiego jest pierwszg, ktdra wypetnienia istniejgcg luke w wiedzy
dotyczacej szeroko rozumianej problematyki rozpoznania w dziataniach asymetrycznych na

potrzeby procesu dydaktycznego w Akademii Obrony Narodowej.
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Zalaczni

AKADEMIA OBRONY NARODOWEJ
WYDZIAL WOJSK LADOWYCH

INSTYTUT ZARZADZANIA | DOWODZENIA

KWESTIONARIUSZ ANKIETY

Tre$¢ kwestionariusza zwigzana jest z wybranymi zagadnieniami
dotyczacymi problemu rozpoznania w dziataniach asymetrycznych. Celem
przeprowadzanej ankiety jest uzyskanie empirycznego materiatu faktograficznego
dotyczacego pogladéw respondentéw w zakresie przedmiotu badan.

Ankieta jest anonimowa, wyniki badan beda wykorzystane wytgcznie do
celéw naukowych i prezentowane w sposéb zbiorczy.

Ankieta wykorzystana zostanie jako cenne Zrddto informacji i wzbogaci
wiedze z zakresu rozpatrywanych zagadnien, a jej wyniki stanowi¢ bedg
podstawe opracowania wnioskéw koncowych zawartych w pracy naukowo-
badawczej.

Serdecznie dziekuje za wspoétprace

ptk dr Marek Wrzosek

1 Ktére, Pana zdaniem, z nizej wymienionych zadan rozpoznawczych najczesciej

realizowane sg w dziataniach asymetrycznych?

(prosze wybra¢ odpowiedz? i okresli¢ Jej range, wg wskazanych rozwigzan:
1- bardzo czesto, 2- czesto, 3- rzadko, 2- tylko czasami)

> Rozpoznanie rozprzestrzeniania broni masowego razenia (BMR);
> Rozpoznanie struktur przestepczosci zorganizowanej w rejonie
Kryzysu;

> Rozpoznanie szlakéw przemytu broni i narkotykow;

Rozpoznanie kierunlcow i sktadu migrujacej ludnosci.
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(Prosze uszeregowaé odpowiedzi wedtug znaczenia:
1-wazne, 2 - istotne, 3- bardzo istotne, 4 - najistotniejsze)

Znaczenie Rodzaj zagrozenia
1
2
4
8 Ktore z ponizej wymienionych elementdw moga stanowi¢ obiekt ataku
asymetrycznego?
Znaczenie Rodzaj zagrozenia

Sieci informatyczne
Stanocyiska docyodzenia
System lgeznosei radioyyej
System #gcznos$ci przecyodowej

9. Prosze uszeregowa¢ wedlug rangi (znaczenia) vyskazane ponizej zagrozenia

asymetryczne dla systemdw informacyjnych:

Znaczenie Rodzaj zagrozenia
Wirusy komputerowe
Monitoring przeptywu danych (sniffing)
Przejecie danyeh
Zaktécenie przekazu

10. Ktore z wymienionych zagrozen asymetrycznych stanovyig, zdaniem Pana,

najwieksze zagrozenie dla systemu bezpieczenstvya $vyiatowego?

Prosze uszeregowaé¢ odpowiedzi wedtug znaczenia:
1-wazne, 2 - istotne, 3- bardzo istotne, 4 - najistotniejsze)
Znaczenie Rodzaj zagrozenia
Proliferacja broni masocyego rzenia
Handel bronig i srodkami vyalki

Cyberterroryzm
Zorganizocyana przestepczos¢
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METRYCZKA (prosze zakresli¢ wybrany numer stosownie do odpowiedzi)

Stopien wojskow\'":
1 Oficer mtodszy
2. Oficer starszy
Stanowisko stuzbowe:
1 Dowodcze
2. Sztabowe
3. Szkoinictwo wojskowe
4. Inne
Specjalno$¢ zawodowa:
}. Wojska pancerne lub zmechanizowane
2. Rozpoznanie (ogbélnowojskowe irodzajow wojsk, WE,
dziatania psychologiczne i specjalne)
3. Rodzaje wojsk
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/a tgcznik 3

WYNIKI PRZEPROWADZONEJ ANKIETY

W zwigzku z podji*cicin badan W obszarze rozpoznania w dziataniacli
as\metrycznych przygotowano i przeprowadzono ankietowanie.

Celem przeprowadzanej ankiety byto uzyskanie empirycznego materiatu
faktograficznego dotyczacego pogladéw respondentow w zakresie przedmiotu
badan.

Ankieta stanowita cenne zrédto informacji i wzbogacita wiedze z zakresu
rozpatrywanych zagadnien, a jej wyniki byly podstawg do opracowania
whnioskow koncowych ujetych w pracy naukowo-badawczej.

Ponizej zaprezentowano zbiorcze rezultaty uzyskane w  toku
prowadzonych badan.

1 Ktore, Pana zdaniem, z nizej wymienionych zadah rozpoznawczych najczesciej
realizowane sg w dziataniach asymetrycznych?

O Rozpoznanie rozprzestrzeniania broni masowego
razenia . ) .
O Rozpoznanie struktur przestepczosci zorganizowanej

O Rozpoznanie szlakéw przemytu broni i narkotykow

O Rozooznanie kierunkéw i sktadu rnioruiacei ludnosci

Wykres |. Zadania rozpoznawcze realizowane w dziataniach asymetrycznych

2. W Jakich Pana zdaniem, obszarach tematycznych powinno koncentrowac sie
wspotdziatanie  zespotdw rozpoznawczych w ramach identyfikacji zagrozen
asymetrycznych podczas wielonarodowej operacji pokojowej?

a. systematycznym korzystaniu ze zbioréw informacyjnych;

b. koordynacji dziatan i wzajemnym uzupetnianiu sie poszczeg6lnych
podsystemoOw rozpoznania;

c. potgczeniu odpowiednich sensorbw w Jeden system zbierania
i analizowania danych;

d. biezagcym opracowywaniu wiadomosci i komunikatéw rozpoznawczych.
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3. Jakie. Pana zadaniem, mozna wskaza¢ uwarunkowania rozpoznania w kontekseie
zagrozefi asymetrycznyc 11?

> dynamiczne zmiany w  rozmieszczeniu  sit  aktualnego
i potencjalnego przeciwnika,

r stosunek miejscowej ludnosci orciz panstw osciennych do sil
interwencyjnych, w tym przypadku nalezy sie liczy¢ z brakiem akceptaciji,
anawet wrogim nastawieniem i przeciwdziataniem mieszkancow,
traktujgcych - z powodoéw politycznych, religijnych i kulturowych
wojska biorgce udziat w operacji jako agresora;

r funkcjonowanie ugrupow™an bojowych przeciwnika, ktore nie
zostaty' rozbite Ilub zlikwidowane oraz grup zbrojnego podziemia
(dyw'ersyjno-sabotazowych), gotowych do ewentualnych dziatan
partyzanckich na terenach zajetych przez sity stabilizacyjne lub pokojowe;
r odmienno$¢  warunkéw  klimatycznych,  kulturowych oraz
religijnych;

> mozliwos¢ kierowania w rejon operacji zbrojnej przez organizacje
terrorystyczne zamachowcéw, w celu podjecia dziatan wymierzonych w
sity interwencyjne na terytorium panstwa, na ktorym jest prowadzona
operacja. Nie nalezy takze wykluczaé wsparcia udzielanego
ugrupowaniom  wrogim  wstosunku do sit  pokojowych lub
stabilizacyjnych przez panstwa sasiadujace z krajem objetym dziataniami
interwencyjnymi;

'r dziatalno$¢ przestepczosci zorganizowanej zwigzanej gtownie
z nielegalnym handlem bronig i narkotykami, czemu sprzyja -
charakterystyczny dla konfliktbw zbrojnych - proces ubozenia
spoteczenstwa oraz niski poziom sprawnos$ci lokalnych sit porzadkowych;
> wystepowanie zjawisk kryminalnych, typowych dla kraju objetego
dziataniami  wojennymi, w tym przede wszystkim wynikajgcych
z dziatalnoSci grup przestepczych, a takze - jak wskazujg doswiadczenia
z minionych operacji - grabiezy mienia prywatnego i panstwowego
dokonywanej przez miejscowa ludno$¢ na terenach zajetych przez sity
pokojowe lub stabilizacyjne;

> obecno$¢ na zajetym terenie stuzb specjalnych i lojalnych
pracownikéw wobec dotychczasowych wiladz kraju, w ktdrym
prowadzonajest operacja;
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4. Jakie zagrozenia. Pana zdaniem, sg najczesciej okreslane jako asymetryczne?

Wykres 3. Idenlyjlkacja zagrozen asymelryeznych

5. Ktore ze znanych Panu zagrozen asymetrycznych wystepuja najczesciej podczas
operacji poza granicami kraju?

0O zasadzki

0O napady ogniowe
0O zamachy

O strzelcy wyborowi
O WE

O ostrzat artyleryjski
O porwania

Wykres 4. Zagrozenia asymetryczne wystepujace poza granicami kraju

6. Jakie sa, zdaniem Pana, sposoby zapewnienia bezpieczenstwa wojskom w dziataniach
asymetrycznych?

O ochrona i obrona

z 1 O zapory inzynieryjne
0O monitoring elektroniczny
O rozpoznanie osobowe

O radary

Whykres 5. Sposoby zapewnienia wojskom bezpieczenstwa dziataniach asymetrycznych
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7. Jakie zagrozenia, w Pana ocenie, wystgpuig w tylowej strefie dziatan i ktdre z nich sg
najistotniejsze?

8. Ktore z ponizej wymienionych elementéw mogg stanowi¢ obiekl ataku
asymetiwcznego?

O Sieci informatyczne
O System tgcznosci radiowej
O System tacznosci

przewodowej

O Stanowiska dowodzenia

Wykres 6. Obiekty ataku asymetrycznego

9. Prosze uszeregowa¢ wedtug rangi (znaezenia) wskazane ponizej zagrozenia
asymetryezne dla systeméw informacyjnych:

0O wirusy komputerowe
O monitoring przeptywu
danych

O przejecie danych

0 zaktdcenie przekazu

Wykres 7. Zagrozenia asymetryczne dla systemoéw informacyjnych
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Wykres 11. Srodowi.sko respondentéw wedhug sj)ecjalno.sci wojskowych
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Zatacznik 4
KWESTIONARIUSZ WYWIADU

W ostatnim czasie, na podstawie szeregu nowych doswiadczeh wynikajacych
z przebiegu misji pokojowych, dziatan militarnych i éwiczen dowddczo-sztabowych
w publikacjach wojskowych pojawiajg sie wypowiedzi na temat wzrostu poziomu
zagrozenia asymetrycznego w strefie tytowej. Zrodtem zagrozen moga byé: zbrojne
grupy dywersyjne, organizacje terrorystyczne i pododdziaty partyzanckie potencjalnego
przeciwnika. Wskazana problematyka zdaniem wielu oficeréw nie jest zjawiskiem
nowym, gdyz juz w czasie Il wojny S$wiatowej strony konfliktu stosowaty
z powodzeniem rézne formy walki.

Zatem w 2zwigzku z prowadzonymi badaniami w obszarze rozpoznania
w dziataniach asymetrycznych prosze o przygotowanie odpowiedzi na ponizej

wyszczegoélnione pytania problemowe.

1 Jakie zagrozenia asymetryczne wystepujg w strefie tytowej?

2. Jakie beda prawdopodobne obiekty dziatan terorrystycznych?

3. Jakie sg sposoby i techniki wykorzystywane przez grupy zbrojnego
podziemia?

4. Jakie sg sposoby prowadzenia dziatan dywersyjnych?

5. Czy rozproszone oddziaty potencjalnego przeciwnika moga stanowic¢
zagrozenie dla sit koalicji?

6. Czy formacje aeromobilne stanowig zagrozenie dla tylowej strefy
dziatania wojsk?

7. Jakie Srodki walki i sposoby prowadzenia dziatan sa wykorzystywane

przez grupy ekstremistow?
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Zalacznik 5
OPRACOWANE WYNIKI WYWIADU

Obserwujac przebieg konfliktow zbrojnych mozna stwierdzi¢, ze we
wspoiczesnych, ztozonych operacjach militarnych zagrozenie strefy tytowej nie lylko
nie zmalato, lecz w opinii specjalistow wykazuje dalszg tendencje wzrostu z uwagi na
znaczne rozérodkowanie oddziatow, a wiec poszerzenie rejonéw odpowiedzialnosci
i zwiekszenie gtebokosci ugrupowania jednostek. Poza tym w wyniku nasycenia wojsk
ladowych  $rodkami  transportu  powietrznego, znacznie wzrosta  ruchliwosé
i manewrowo$¢ formacji aeromobilnych. Whnioski z obserwacji ¢wiczen wskazujg na
wzrastajace zagrozenie strefy tylowej przez jednostki przeciwnika przerzucane na
$migtowcach.

Zgromadzone do$wiadczenia wskazujg, ze w strefie tytowej mozna oczekiwac
dziatan zréznicowanych strukturalnie sit potencjalnego przeciwnika a takze organizacji
przeciwnikdw politycznych.

W ocenie potencjalnego zagrozenia nalezy zakfadac, ze strefa tylowa to
dogodny obszar dla dziatalnoSci agentéw obcych wywiaddw, ktorzy jeszcze przed
rozpoczeciem dziatan wojennych znajdg sie w rejonie przysztych walk. Mimo, ze walka
z nimi jest w zasadzie obowigzkiem stuzb kontrwywiadowczych, to jednak trzeba
wskazaé na fakt, ze bedg one korzystaty z pomocy i wspotpracy wojsk operacyjnych.

Duzym zagrozeniem w strefie tylow'ej sg rozproszone oddziaty wojsk
przeciwnika, ktére w réznej sile pozostaty na zapleczu, przeniknety, wiamaty sie albo
zostaly desantowane z powietrza tub morza. Sposoby ich dziatania sg odpowiednio
okreslone zasadami uzycia poszczegélnych formacji. Moze sie zdarzy¢, ze pododdziaty
przeciwnika uzyskajg wsparcie lokalnej spotecznosci i beda stanowily baze sit
antyrzadowych. Ponadto jest sprawg oczywista, ze sity specjalne przeciwnika celem
wykonania zadan na terytorium zajmowanym przez wojska lub sity stabilizacyjne bedg
szeroko stosowaty $rodki i metody walki podziemnej, w tym takze techniki
terrorystyczne.

Na podstawie zgromadzonych doswiadczen mozna stwierdzi¢, ze sity
przeciwnika moga wystepowa¢ w ubraniach cywilnych ze znakami rozpoznawczymi.
Jak wskazuje praktyka, w wielu misjach pokojowych ekstremisci dziatajg w mundurach

jednostek zaangazowanych w misje tub ich sojusznikow, uniformach stuzbowych
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urzedoéw lub lokalnych organizacji rzgdowych czy sojuszniczych, jak np.: policji,
poczty, Czerwonego Krzyza, pracownikéw ONZ, itp.

W ocenie zagrozenia, nie nalezy lekcewazy¢ sity przeciwnikéw politycznych
wywodzacych sie z kraju lub przybytych z innych panistw. Szczeg6lnie nalezy sie liczyé
z ich dziatalno$cig w okresie pokontliktowym, gdy brak jest autorytetu nowej wiadz>’,
zorganizowanych struktur politycznych i lokalnych wtadz samorzadowych. Dziatanie
przybytych z zagranicy przedstawicieli religijnych lub politycznych bedzie utatwione
chociazby z racji postugiwania sie tym samym jezykiem, a sposob zachowania sie we
wszystkich dziedzinach zycia nie bedzie sie roznit od powszechnie akceptowanego.

Nie nalezy wykluczaé, ze kazde dziatanie przeciwnika bedzie starannie
przygotowane. Zebrane dos$wiadczenia wskazuja, ze grupa uderzeniowa ekstremistow
bedzie usitowata podej$¢ niezauwazenie w rejon obiektu ataku lub przenikna¢ w jego
poblize stosujac rozne metody postepowania. Uczestnicy ataku moga usitowaé
przenikna¢ do obiektu jako osoby zatrudnione w obiekcie zainteresowania (np.; personel
pomocniezy) lub majagce do niego wolny wstep (np.; lekarze, dziennikarze).
Wykorzystujgc maskowanie bezposrednie zamachowcy moga pokona¢ system ochrony
i stosujac napad ogniowy zniszczy¢ obiekt ataku. Nie nalezy takze wykluczad
mozliwosci bezposredniego atakowania obiektéw potozonych w strefie tylowej
z wykorzystaniem srodkéw transportowych wytadowanych materiatami wybuchowymi
(Irak, Afganistan, lIzrael).

W ramach dziatan dywersyjnych prowadzonych w strefie tytowej nalezy sie
takze liczy¢ z probami podtaczania sie do systemow tgcznosci lub nawet prob niszczenia
urzadzen komunikacyjnych. Wykonanie tych zadar utatwia dywersantom znajomos$¢
stosowanych systemOw zabezpieczenia urzadzen tgcznosci i informatyki. Dlatego tego
rodzaju obiekty musza byé objete szczegblng ochrong i bezposrednig obrong sit
ostonowy'ch. Przy  obecnym  poziomie technologicznego zaawansowania
prawdopodobnie nie bedzie réwniez problemu z wigczeniem sie rebeliantéw w sie¢
dowodzenia wojsk rozmieszczonych w strefie tylowej, co moze umozliwi¢
potencjalnemu przeciwnikowi przekazywanie nieprawdziwych informacji o sytuacji

Reasumujac zebrane fakty, mozna wnioskowaé, ze prawdopodobne dziatania
przeciwnika mozna podzieli¢ na trzy grupy: dywersja, dziatania terrorystyczne
i dziatania bojowe. Wszystkim tym elementom bedg zawsze towarzyszyly akcje
psychologiczne, skierowane na pozyskanie przychylnosci lokalnej ludnosci. Szczegélnie

$rodki masowego przekazu stanowig doskonaly sposob propagowania dziatalnosci
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antyrzadowej. Z charakteru dziatalnosci stacji telewizyjnych czy radiowych wynika
konieczno$¢ informowania spoteczenstwa o zaistniatej sytuacji i zdarzeniach. Innym
rodzajem dziatania z wykorzystaniem $rodkdw masowego przekazu moze byc
rozpowszechnianie przez przeciwnika dezinformacji, ktére w konsekwencji moga czesto
doprowadzic¢ do nieprawidtowych decyzji i oczekiwanego przeciwdziatania.

Z dziataniami dywersyjnymi w strefie tytowej nalezy sie liczy¢ bezposrednio
przed rozpoczeciem dziatari militarnych oraz poOzniej nieprzerwanie w toku calej
operacji. Beda one skierowane gtownie przeciw obiektom, ktérych zniszczenie #tub
uszkodzenie utrudni swobode operacyjng sit zbrojnych tub obnizy potencjat militarny.
W odniesieniu do misji pokojowych aktywizacji dziatan sabotazowych ekstremistow
nalezy sie spodziewac juz przed przybyciem kontyngentéw wojskowych, a nastepnie jak
wskazuja doswiadczenia, omawiane zjawisko bedzie narastac.

Z przeprowadzonych analiz wynika, ze w strefie tylowej mozliwe sg takze
dziatania bojowe. Na obiekty dobrze chronione bedg prawdopodobnie prowadzone
niespodziewane ataki ogniowe, przy czym moga by¢ stosowane uderzenia poprzedzajgce
tub pozorne. Nalezy sie liczy¢é z tym, ze wszystkie przedsiewziecia potencjalnego
przeciwnika bedg ubezpieczane i kierowane z zewnatrz obiektu. Wojska wiasne lub sity
pokojowe podchodzgce do obiektu w ramach przeciwdziatania powstatemu zagrozeniu
powinny zwraca¢ szczeg6lng uwage na mozliwos¢ organizacji zasadzki, rozmieszczenie
putapek wybuchowych tub zaminowanych odcinkéw terenu. Kupno lub wykonanie
aparatéw radiowych czy tez urzadzen zdalnego sterowania nie stanowi obecnie zadnego
problemu technicznego. Dlatego wiele min-putapek moze by¢ odpalanych drogag
radiowa z ukrytych stanowisk obserwacyjnych.

Z rozpoczeciem bezposrednich wystgpien zbrojnych nalezy sie liczy¢ z chwilg
wzrostu ilosci sit przeciwnika w strefie tytlowej. Z reguly czas rozpoczecia tych dziatan
bedzie uzalezniony od rozwoju sytuacji polityczno-militarnej w rejonie konfliktu (np.;
rozpoczecie rozméw pokojowych, wybory lokalne, aresztowania lub schwytanie
poszukiwanych przywddcow politycznych). Wielko$¢ sil potencjalnego przeciwnika w
strefie tylowej zalezeC bedzie od postawy spoteczenstwa i jego zaangazowania
ideologicznego. PamietaC jednak trzeba, ze nawet sity o mniejszej liczebnosci moga
wyrzadzi¢ znaczne szkody, czego przykladem jest dziatalno$¢ partyzantéw
wietnamskich, bojowek islamskich w Iraku czy obrofcéw Groznego.

W  powszechnej opinii  specjalistbw mala ilo§¢ atakujgcych jest

rekompensowana zaskoczeniem. Dokladnie opracowany plan kazdej akcji decyduje
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0 sposobie jej przeprowadzenia. W przypadku dziataii nieregularnych, na plan
przeprowadzenia ataku sktada sie wiele elementdéw, do najwazniejszych z nich naleza:
informacje o obiekcie, drogi podejscia i odejscia, przedsiewziecia maskowania oraz
dywersja na pomocniczych kierunkach dziatania sil gtownych. Przeciwnik bedzie
usitowat wprowadza¢ w biad $cigajace wojska, sugerujac poprzez podjecie akcji
w innych punktach strefy tylowej zorganizowanych dziatan. Dlatego do centrum
dowodzenia, w chwili ataku sit rebeliantéw na zasadniczy obiekt uderzenia, moga
naptywaé meldunki o licznych podpaleniach, napadach na posterunki policji, koszary
1bazy wojskowe rozmieszczone w r6znych, czasem odlegtych rejonach. Wszystko po to,
aby jak najwiecej sil odciggna¢ od ochrony i obrony atakowanego obiektu.

Do transportu grup bojowych i $rodkow walki, bedg prawdopodobnie
wykorzystywane roznego rodzaju samochody, w tym zdobyte pojazdy wojskowe,
nielegalnie przejete samochody specjalne firm budowlanych i handlowych, ambulanse
pocztowe, sanitarne, a nawet karawany. Ulatwi to przeciwnikowi maskowanie dziatan
i przemieszczanie sit. Dostosowanie tych pojazdéw oraz do walki, ich przebudowa np.:
zamontowanie lekkiego opancerzenia, moze zapewni¢ rebeliantom ochrone przed
odtamkami i ogniem broni strzeleckiej. Z zasady sity przeciwnika dziatajgce w strefie
tylowej beda w'yposazone w sprzet i pojazdy, ktore sg, na co dzien wykorzystywane
przez miejscowa ludnosg.

Powazne zagrozenie w strefie tytowej stanowi réwniez mozliwo$¢ uzycia broni
biologicznej lub chemicznej, szczegblnie w przypadku skazenia wody i S$rodkow
spozywczych. Im pdzniej zostanie ujawnione ich uzycie, tym wieksze bedajego skutki.

Przedsiewziecia terrorystyczne bedg miaty na celu zastraszenie spofeczenstwa,
a przez to zahamowanie dziatan wojska i policji w strefie tylowej. W czasie wojny
w Zatoce Perskiej odnotowano przypadek kobiety, ktéra machajac biatg fiagg ostrzegta
Amerykanow przed niebezpiecznym terenem, pOzZniej znaleziono ja powieszong na
latarni

Dziatania terrorystyczne skierowane przeciwko silom zbrojnym moga polegaé
na:

* porywaniu lub eliminacji dowddcow nizszych szczebli;
» zamachach bombowych dokonywanych w rejonach zeSrodkowania wojsk, na

trasach przejazdu kolumn i na punktach kontrolnych;

Fakt ten podaje H., M. Krolikowski, C. Marcinkowski, Irak 2003, Warszawa 2003, s. 55.
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* bezwzglednym traktowaniu ujetych zotnierzy;
» zakazeniach i zarazeniach stanu osobowego (zatruta zywno$¢, alkohol).

Swiadomos¢, ze w rekach przeciwnika znajduja sie zotnierze wiasnych wojsk,
ktorzy spetniaja role zaktadnikdw i moga straci¢ zycie, bedzie miata powazny wpltyw
zar6wno na podejmowanie decyzji czy rozkazy, jak tez na dziatanie wiasnych zotnierzy.
Odnosi sie to rowniez do ludnosci cywilnej, ktora niekiedy moze byé zmuszona nawet
do dziatan przeciwko sitom zbrojnym wiasnego kraju. Samo tylko przeswiadczenie
0 mozliwosci dziatan terrorystycznych moze zdecydowanie ostabi¢ morale sit ochrony.

Na podstawie wnioskow z przebiegu dziatari militarnych w korncu minionego
1poczatku obecnego wieku mozna stwierdzi¢, ze grupy ekstremistyczne, a tym takze
zbrojne grupy miejscowej ludnosci wspotdziatajace z przeciwnikiem, bedag bazowaty
i powstawaty raczej w miastach. Struktura Srodowiska spotecznego w duzych miastach,
gdzie mieszkancy zyjg w zasadzie niedostrzegani przez sasiadéw, stwarza dogodne
warunki do rozproszenia sie, ukrycia i koncentracji przed wykonaniem akcji bojowej.
Mozliwosci wynajmu mieszkan lub stojacych na uboczu domkéw jednorodzinnych
pozwalaja na skryte zamieszkanie przez osoby poszukiwane przez policje, a nawet przez
miedzynarodowe organizacje bezpieczenstwa. W tych warunkach jest stosunkowo fatwo
przygotowac kazdg nawet najtrudniejsza operacije.

W tej sytuacji nalezy, wiec przypuszczaé, ze wiekszo$¢ aktéw sabotazowych,
dywersyjnych, a nawet duzych akcji zbrojnych, bedzie przeprowadzana w miastach.
Priorytetowymi obiektami atakéw bedag prawdopodobnie lotniska, dworce kolejowe,
porty morskie lub rzeczne, mosty, facza komunikacyjne oraz inne urzadzenia i obiekty
infrastruktury, ktorych zniszczenie tub czasowe opanowanie bedzie miato szczeg6lne
znaczenie dla przebiegu dziatan.

Powyzsze fakty nie powinny sklania¢ do wniosku, ze dziatania partyzanckie
beda prowadzone tytko w miejscowosciach. Przyktadem wykorzystania terenu do
dziatan nieregularnych sa obszary gorskie i lesne gdzie istniejg doskonate warunki
maskowania i ukrycia. Ponadto lokaine spoleczenstwo w przeciwiefAstwie do osiedli
miejskich, zna sie¢ nawzajem i rozpoznaje obcych, ktérzy pojawiajg sie w rejonie.
Dodatkowa przeszkoda utrudniajacg pozyskanie informacji o dziatalnosci jednostek
partyzanckich jest surowa etyka zyciowa obywateli zakladajgca lojalnosé
i bezinteresowno$¢ w pomocy potrzebujacym oraz izolacje obcych od wewnetrznych

spraw lokalnej spotecznosci.
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w ocenie potencjalnego przeciwnika nalezy zaklada¢, ze wszelkie dziatania
w strefie tytowej beda prowadzone skrycie w celu unikniecia walki tam, gdzie sytuacja
bedzie dla atakujacych niekorzystna. Dziatania beda przeprowadzane gtéwnie w nocy,
w ztych warunkach atmosferycznych, w rejonach gdzie og6lnie panujacy ruch bedzie
decydowat o0 niezauwazalnym podejsciu sit uderzeniowych. Jak wskazujg
dosSwiadczenia, ugrupowanie bojowe napastnikow moga stanowi¢ male, niezalezne
grupy, a ich koncentracja nastgpi tuz przed obiektem ataku lub bezposrednim
uderzeniem. Wyniki zgromadzonych wnioskéw z przebiegu atakow zbrojnych wskazuja,
ze zaskoczenie, silne uderzenie ogniowe, szybkie odejScie i skryte rozproszenie
atakujacych sit to zasady, ktére majg przeciwnikowi gwarantowa¢ efekt dziatania.
Uderzenia beda prawdopodobnie skierowane na obiekty, ktérych ochrona moze by¢
w krétkim czasie zlikwidowana lub, ktérej dziatalnos¢ bedzie czasowo ograniczona, co
umozliwi zniszczenie chronionego obiektu. Ponadto w miare mozliwosci atakujace
grupy zbrojne bedg zabieraty lub niszczyty bron, amunicje (magazyny), wyposazenie
i zaopatrzenie (np.: przez podpatenie, wysadzenie). Celem napaddéw moze tez by¢ ujecie
jako zakfadnikéw waznych osobistosci  (dowodcow, urzednikéw  organizacji
miedzynarodowych, przedstawicieli lokalnych wiadz, dziennikarzy, itp.). Ponadto jericy
i zaktadnicy moga by¢ wykorzystywani jako ,zywa tarcza"” podczas odwrotu po
wykonaniu zadania.

Nie natezy takze wyklucza¢ innych sposobéw dziatania zorganizowanych
formacji zbrojnych w strefie tytlow'ej. DoSwiadczenia wskazujg, ze wojskowe i cywilne
kolumny marszowe i transportowe moga by¢ kierowane w rejony wczesniej
przygotowanych zasadzek, organizowanych w terenie zakrytym, a takze na ulicach
miast, ktére utrudniajg manewr i zorganizowane podjecie walki wojskom regularnym.
Uogolnienie wnioskdw z przebiegu atakéw przeprowadzonych na konwoje prowadzi do
tezy, ze napastnicy otwierali ogieri dopiero po przejsciu ubezpieczenn marszowych,
atakujac kolumny sit gtownych.

Nie nalezy takze wykluczaé, ze w strefie tylowej przeciwnik bedzie dazyt do
dezorganizacji przegrupowania wojsk poprzez blokowanie drég, zmiane znakdéw
drogowych, wystawianie mylacych kierunkowskazow itp. Zahamowanie ruchu kolumn
moze spowodowaC trudnosci w przegrupowaniu wojsk, co przy jednoczesnym
przemieszczaniu cywilnych pojazdéw uchodzcéw bedzie potegowaé zjawisko chaosu

organizacyjnego. Fakt ten moze by¢ wykorzystany w srodkach masowego przekazu jako
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element dziatan psychologicznyeh depreejonujaey skiiteezno$e dziatania zar6wno wojsk
jak i lokalnej wiadzy.

Uzbrojenie sil przeciwnika w strefie tytowej w poczgtkowym okresie dziatan
zbrojnych bedzie w zasadzie ogranicza¢ sie gtéwnie ze wzgledéw maskujacych, do
broni strzeleckiej, w tym takze karabinébw maszynov\y'ch, granatow recznych i materiatu
wybuchowego. Jezeli jednak dziatania militarne bedg sie przedtuza¢, nalezy sie liczy¢
z uzyciem mozdzierzy, granatnikbw przeciwpancernych, przenosnych wyrzutni
rakietowych, a nawet dziat bezodrzutowych. W kazdym jednak przypadku nalezy brac¢
pod uwage mozliwo$¢ wykorzystania materiatow wybuchowych oraz innych $Srodkow
walki, ktére moga by¢ skradzione, zdobyte lub wyprodukowane we wiasnym zakresie,
np.:

. miotacze ognia wykonane z gasnic lub opryskiwaczy ogrodowych;

. materiaty wybuchowe z {adunkiem kumulacyjnym w roznych
pojemnikach;

. miotacze fadunkéw wybuchowych wykonane z broni mysliwskiej lub
konstrukcji rurowych;

. miny przeciwpiechotne.

W toku dziatan militarnych nalezy sie liczy¢ z zaopatrywaniem organizacji
zbrojnych dostarczonym z zewnatrz. Bedzie to w szczegdlnosci broh i amunicja oraz
wazniejsze Srodki walki nieregularnej - przeciwpancerne pociski kierowane, wyrzutnie
rakiet przeciwlotniczych, miny. Nie nalezy wyklucza¢ takze mozliwosci uzyskiwania
zaopatrzenia ze sktadéw amunicji i magazyndéw wojsk stacjonujacych w strefie tytowe;j.
Srodki walki moga by¢ przedmiotem handlu lub wymiany towarowej pomiedzy
miejscowg ludnoscig i zoinierzami. Bedzie to dodatkowe Zrodto zaopatrzenia sit
rebeliantow, tym bardziej realne, im gorsze bedzie zaopatrzenie w strefie tylow

w materiaty i produkty pierwszej potrzeby.
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Zakacznik 6
SZACUNKOWA LICZBA OFIAR ATAKU BIOLOGICZNEGO

Tabela I.
Szacunkowa liczba ofiar ataku biologicznego”
Czynnik chorobotwdrczy Zasieg z Spodziewana liczba Spodziewana liczba

wiatrem (km) ofiar Smiertelnych .

zachorowan
goraczka Rift Valley I 400 35 000
kleszczopochodne zapalenie 5 9 500 35 000
tyfus lo) 19 000 85 000
bruceloza >20 500 125 000
goraczka Q 20 150 125 000

tularemia

>20 30 000 125 000
waglik 95 000 125 000

* po rozpyleniu w powietrzu 50 kg czynnika wzdtuz 2 km linii od strony nawietrznej miasta
liczacego 500 tys. mieszkancow

Tabela 2

Drobnoustroje chorobotworcze jako potencjalne biologiczne srodki masowego razenia
kategorii A iBw CDC

Czas wylegania

Drobnoustréj Wywotywana choroba Smiertelnosé

(dni)

Bakterie . . posta¢ ptucna iJelitowa

. . waglik L
Bacillus anthracis ok. 100 proc.
Clostridium botulinum botulizm 0,5-2 100 proc.
Frantisella tularensis tularemia 2-7 (do 21) umiarkowana
Yersinia pestis dzuma 1-10 posta¢ ptucna do 100 proc.
Brucella abortus choroba Banga 7-20 umiarkowana
Brucella melitiensis goraczka maltanska 5-21 ok. 20 proc.
Burkholderia mallei nosacizna 2-5 60-90 proc.

zrodto: T. Plusa, Zagrozenie bioterroryzmem, (w:) Praktyka medyczna, s. 10-11 za H.C. Holloway, A.E.
Norwood, C.S. Fullerton, et al. The treat of biological weapons. Prophy-laxis and mitigation of
psychological and social consequences. JAMA 1997, 278/5, s. 425-7.
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Burkholderia pseudomallei

Wir Lisy

Arenaviridae Junin, Sabial,
Machupo

Arboviridae

Bunyaviridae Hantaan

Filov'iridae

Ortopoxviridae Poxvirus

Equine MorbillMrus

Riketsje

Coxiella burnetti
Rickettsia rickettsii

Rickettsia provazeki
Grzyby
Coccidioides imitis
Wirusy

Togaviridae Alphavirus

melioidioza

goraczka Lassa

potudniowo-amerykanskie

gorgczki krwotoczne

gorgczka krwotoczna
doliny Rift

goragczka krwotoczna z
zespotem ptucnym

goraczka krwotoczna
Ebola

gorgczka krwotoczna
Marburg

ospa prawdziwa

gorgczka krwotoczna z
zapaleniem moézgu

goragczka Q

goraczka plamista Gor
Skalistych

dur plamisty

kokcydiomykoza

Zachodnie konskie
zapalenie mozgu i rdzenia

7-21

7-14

4-6

7-14-21

3-7

34

14-21

3-10

8-15.

7-28

5-10

90 proc.

30-50 proc.

ok. 30 proc.

30 proc. (Slepota)

30 proc.

50-90 proc.

30 proc.

20-40 proc.

100 proc.

umiarkowana

20 proc.

do 30 proc

duza przy obnizonej
odpornosci

30 proc.

Zatgcznik 6 / strona 2 z 2






Zatacznik 8
ZAGROZENIA ASYMETRYCZNE W STREFIE TYLOWEJ



Zakgceznik 3
SPRAWOZDANIE Z OBSERWACIJI
1 TEMAT: Rozpoznanie w dziataniach asymetrycznych.
2. TECHNIICA. OBSERWACJE Obserwacja zewnetrzna.
3. CEE BADAN;

a) okresti¢ zakres zadan rozpoznawczych w dziataniach asymetrycznych.

b) ustati¢ spos6b oceny zagrozen asymetrycznych w tylowej strefie dziatania wojsk,

c) poznaé zasadnicze uwarunkowania organizacji systemu rozpoznania w

dziataniach asymetrycznych.
T. CZAS BADAN; 2004-2006
OPIS PRZEBIEGU BADAN;

Badanie przeprowadzono metodg obserwacji standaryzowanej zewnetrznej w czasie
¢wiczen dowodczo-sztabowych, grupowych oraz treningébw prowadzonych w wojskach
operacyjnych (szczegblnie GILAN1CA-04, CAPABLE WARRIOR-04, COMACT EAGLE-05.
ANAKONDA-06, ORZEL-06), a takze w ramach procesu ksztatcenia w AON. Ponadto
zrédtem wiedzy byli studenci (ofcerowie rozpoznania) uczestniczacy w éwiczeniach, ktérzy
mieli mozliwo$¢ sprawdzenia teorii w praktycznej pracy w strukturach komorek
rozpoznawczych wojsk operacyjnych i na tej podstawie przekazania wielu dodatkowych
spostrzezen.

Badaniami objeto dziatanie sztabowej komérki rozpoznawczej w okresie planowania
i kierowania dziataniami. Badania prowadzono, wykorzystujac mozliwo$¢ statego kontaktu
z éwiczacymi na stanowiskach funkcyjnych - oficerami rozpoznania, a takze korzystajac
Z uwag wymienianych miedzy uczestnikami éwiczenia po kolejnych jego etapach. Bardzo
cenne okazaly sie ogdlne wnioski zgtaszane w czasie odpraw koordynacyjnych kierownictwa
¢wiczenia.

Obserwacja standaryzowana byfa bardzo przydatna, bowiem umozliwita uzyskanie
odpowiedzi dotyczacej aktualnego stanu rzeczy (jak jest?) - obserwacji faktow. Stad wynikat
szeroki zakres pola badawczego, ktéry obejmowat problematyke zagrozen asymetrycznych
W procesie oceny sytuacji organizacji rozpoznania.

6. WYNIKI OBSRWACJI:
W oparciu o wyniki prowadzonej obserwacji sformutowano w odniesieniu do
przedmiotu badan nastepujace ogdlne wyniki obserwacji stanowigce podstawe do opracowania

wnioskow koncowych i weryfikacji przyjetych zatozen.
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w toku ¢wiczen zaobserwowano, ze kazdego dnia w ramach odprawy informacyjnej
dowodcy prezentowane byly zmiany w potozeniu przeciwnika oraz jego oddziahwvvanie
w tylowej strefie, ze szczeg6inym uwzglednieniem atakéw grup zbrojnego podziemia i aktéw
terrorystycznych.

W toku obserwacji stwierdzono, ze o ile szczeble taktyczne posiadajg wieksza
swobode dziatania o tyle na szczeblu korpusu zintegrowany zespdl rozpoznania korpusu byt
zalezny od rozmieszczenia i manewru zasadniczego stanowiska dowodzenia. Sytuacja tak
powodowata, ze =zasoby informacyjne wykorzystywane do procesu oceny zagrozenia
przesytane byty z tylowego stanowiska dowodzenia do zespotu analiz i ocen rozpoznawczych
na zasadniczym stanowisku dowodzenia. W procesie planistycznym wykorzystywano zasoby
informacyjne obejmujace zaréwno potozenie poszczeg6lnych podsystemow rozpoznania jak
i aktualng wiedze o przeciwniku. Na podstawie wynikéw rozpoznania ¢wiczacy dowddca
okreslat zasadnicze potrzeby informacyjne na kolejny etap operacji. Sprecyzowane przez szefa
zespotu rozpoznania priorytetowe potrzeby rozpoznawcze stanowity podstawe dla zespotu
planowania do okreslenia zadan dla jednostek rozpoznawczych.

Sposbéb oceny w zakresie zagrozen asymetrycznych nie odbiegat od obowigzujacych
standardéw i byt Scisle realizowany w ramach oceny sytuacji zarowno w zespole rozpoznania
na gtbwnym stanowisku dowodzenia, jak i w ramach tytowego stanowiska dowodzenia.
Odmienny za$ byt zakres oceny. Bowiem w strefie tylowej skala zagrozen asymetrycznych
byla zdecydowanie wieksza od strefy dziatan bezposrednich. Stad wiekszo$¢ zadan z zakresu
rozpoznania zagrozen asymetrycznych realizowana byfa przez jednostki pozostajace
w odwodzie. Wyjatek stanowity C¢wiczenia, gdzie wojska realizowaly zadania zwigzane
z ochrong strefy tylowej {Granica -05). Stwierdzono, ze brak jest umiejetnosci precyzowania
zadan rozpoznawczych w dziataniach asymetrycznych. Dla wojsk operacyjnych jest to temat
nowy, wymagajgcy opracowanie teoretycznego i weryfikacji zatozen w toku déwiczen.
Zgromadzone do$wiadczenia z misji pokojowych i operacji stabilizacyjnych w zakresie oceny
zagrozen asymetrycznych oficerowie rozpoznania wykorzystywali jako state procedury
dziatania.

W czasie obserwowanych ¢wiczen, w wiekszosci przypadkdw, éwiczacy przystapili
do realizacji zadan stuzbowych bez nalezycie opracowanych standardowych procedur
operacyjnych. Jak wykazaty wyniki obserwacji, brak tego rodzaju dokumentu (SOf?) skutkuje
ogblnym chaosem organizacyjnym i niewtasciwg realizacjg zadan na poszczegdlnych
stanowiskach. W zespole rozpoznania nie dokonywano podziatu obowigzkéw w zakresie

organizacji rozpoznania w strefie tytowej i dziatan bezposrednich. Nie mozna przy obecnej
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strukturze organizacyjnej wyodrebnié specjalistyczn\ch stanowisk do realizacji zadan
w zakresie zagrozen asymetrycznych. Sytuacja taka powoduje, ze oficerowie rozpoznania nie
sg w stanie selektywnie oceniaC szczeg6lnego rodzaju zagrozenia zwigzanego z dziataniami
asymetrycznymi potencjalnego przeciwnika.

W zakresie dokumentow dotyczacych oceny zagrozen asymetr} cznych. a szczegoélnie
zagrozenia w strefie tylowej stwierdzono, ze w wiekszosci przypadkéw oficerowie
rozpoznania wykorzystujg w tym celu mape sytuacyjng. Naniesione na mape poszczeg6line
zdarzenia stanowia podstawe do podejmowania stosownych dziatai i organizacji systemu
rozpoznania. Inaczej sprawa ta wyglada w korpusie {¢wiczenie Capahle Warrior -04) gdzie
rozdzielone sg strefy rozpoznania. Tytowa strefa stanowi obszar zainteresowania zespotow
rozpoznania osobowego i patroli rozpoznawczych. Przeprowadzone w ramach ¢wiczenia
Orzel-06 sprawdzenie zdolnosci putku rozpoznawczego do realizacji zadan w strefie tytowej
w pelni potwierdzito zatozenia teoretyczne, co do sposobu uzycia formacji rozpoznania
osobowego. Wiele watpliwosci natomiast powstato odnosnie sposobu oceny dziatania grup
specjalnych przeciwnika, zbrojnego podziemia i organizacji terrorystycznych, w tym zakresie
konieczne sg dalsze treningi sztabowe i ¢wiczenia grupowe.

W obserwowanych c¢wiczeniach ocena sytuacji militarnej w okresie kryzysu
uwzgledniata zasadnicze zagrozenia militarne. Brak byto natomiast szerszego spojrzenia na
problematyke eskalacji kryzysu. Tymczasem w okresie poprzedzajgcym kontlikt zbrojny
nalezy sie liczy¢ z operacjami informacyjnymi potencjalnego przeciwnika, wzrostem
aktywnosci dziatan asymetrycznych na zapleczu (dziatalno$¢ terrorystyczna, dywersja,
sabotaz), aktywizacjg grup niezadowolenia spotecznego. Nie nalezy takze zapominac
o0 dziataniach psychologicznych czy wykorzystaniu sit specjalnych w okresie kryzysu.

Nalezy uwzgledni¢ fakt, ze ocena ogdlna, a wiec odnoszgca sie tylko do
nacierajgcych sit przeciwnika, nie stanowi podstawy do okresSlenia zagrozenia w obszarze
tytowym. Dopiero polgczenie wszystkich trzech stref walki potencjalnego przeciwnika
(dziatania gtebokie, bezposrednie i tytowe) w catos¢ umozliwia otrzymanie jednolitej sytuacji
operacyjno-taktycznej. W tym aspekcie nalezy wskaza¢ na brak powigzania taktycznej oceny
przeciwnika z sytuacjg operacyjng, brak umiejetnosci dostrzegania zwigzku pomiedzy
gtbwnym i pomocniczym kierunkiem dziatania przeciwnika oraz pomiedzy strefami walki na
poszczegblnych kierunkach operacyjnych, a w konsekwencji realizmem zagrozen
asymetrycznych w toku dziatan.

Dla przykladu w poszczegélnych etapach operacji zaczepnej przeciwnika nalezy

w odniesieniu do potozenia wojsk wiasnych okresli¢ stopien realnosci zagrozenia (np.;
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desantowanie sil morskiego zgrupowania uderzeniowego, zrzut sprzetu i wyposazenia dla grup
zbrojnego podziemia na obszar zajetym przez wojska wiasne, dywersja, ataki terror\'styczne
na stanowisko dowodzenia?).

Nie budzi watpliwosei teza, ze wiasSciwa analiza rozmieszczenia sit przeciwnika na
kierunku dziatania musi by¢ prowadzona z wykorzystaniem wzorca doktrynalnego. O ile
sztaby wojsk z zasady w styczno$ci koncentrujg swoj wysitek na okresleniu potozenia
pierwszego rzutu i odwodu przeciwnika, to w jednostkach odwodowych (drugi rzut)
zapomniano o wzorcach doktrynalnych dziatania dla grup dywersyjno-rozpoznawczych,
specjalnych, oddziatéw zbrojnego podziemia czy wreszcie o sitach desantowych czy aktach
terroru. Tymczasem to wasnie w oparciu o wzorce doktrynalne okreslane sg potencjalne cele
i obiekty oddziatywania przeciwnika, rejony wysadzenia desantow i zadania dla oddziatow
wydzielonych, grup desantowo-szturmowych, itd. Dlatego wydaje sie za celowe, aby
w przysztosci zespdt autorski ¢wiczenia przygotowywat obok wzorcéw doktrynalnych dla
jednostek zgrupowania uderzeniowego takze wzorce doktrynalne dziatania wybranych sit
potencjalnego przeciwnika w tylowej strefie korpusu.

Najwiecej trudnosci sprawito ¢wiczagcym okreSlenie mozliwosci  wykorzystania
formacji specjalnych. Jednostki specjalne potencjalnego przeciwnika sg strategicznym
narzedziem pozyskiwania danych rozpoznawczych. Ich zadania koncentrujg sie na obiektach
potozonych w tytowej strefie dziatan. Zadania sa realizowane na gtebokosci ponad 70-100 km
od linii stycznosci wojsk, w zwigzku z tym obiektami rozpoznania moga by¢ np.: elementy
ugrupowania operacyjnego pozostajgce w rejonach wyjsciowych, obiekty infrastruktury,
grupy niezadowolenia spotecznego. Na podstawie przyjetych w éwiczeniach rozwigzan zesp6t
autorski stwierdzit, ze ¢wiczacy nie majg petnej wiedzy z tego obszaru tematycznego.

Powierzchowna takze byta ocena zagrozenia powietrznego. Tymczasem strefa tytowa
to przede wszystkim $rodki napadu powietrznego, uderzenia rakietowe na obiekty
infrastruktury i zaktady przemystowe, system komunikacji, stanowiska kierowania. Niestety
¢wiczace sztaby nie zdobyly sie nawet na wskazanie ilosci sit i Srodkdw, jakimi dysponuje
przeciwnik. Whnioski w zakresie oceny dziatania przeciwnika powietrznego powinny wynikac
z etapéw, w ktérych moga by¢ wykorzystane sity powietrzne i lotnictwo wojsk lgdowych, tak
aby na tej podstawie mozliwe bylo wskazanie potencjalnych obiektéw uderzen Srodkow
napadu powietrznego.

Obok szeregu sprawdzonych i dobrze dziatajacych rozwigzan zaobserwowano takze
zaktocenia w systemie komunikacji wewnetrznej zespotu rozpoznania. Podtgczenie

wszystkich uzytkownikéw do sieci sprawiato, ze poprzez poczte elektroniczng kazdy
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uzytkownik otrzymywat kazdg informacje wprowadzona do systemu. Tymczasem jak
wykazata praktyka dziatania system, ktoéry sprawdza sie w czasie pokoju na stanowisku
dowodzenia nie jest przydatny w operacji (nawet w czasie éwiczen). Do uz>tkownikow
trafiato bardzo wiete informacji nieprzydatnych, co wprowadzato szum informacyjny
i wydtuzato czas na opracowanie i przetworzenie informacji. Kazdg wiadomo$¢ otrzymang za
pomocg poczty elektronicznej, uzytkownik musiat otworzyC, aby zapoznac sie z jej treScig
i oceni¢ warto$¢ informacyjng. Sytuacja tak komplikowala proces przetwarzania informacji
i niepotrzebnie angazowata do zbednej pracy oficerdbw rozpoznania. Og6lny wniosek
wynikajacy z tego faktu sprowadza sie do stwierdzenia, ze konieczna jest wstepna weryfikacja
treSci  informacyjnej oraz kierunkowe przesylanie informacji szczegoOlnie waznych
(kluczowych w danej sytuacji). Stad koniecznos¢ kierowania strumienia informacji do
odbiorcow wedtug ustalonych zasad. Niebagatelng role odgrywa w tej sytuacji sprawa
zrozumienia i poznania potrzeb uzytkownikébw w zakresie wiedzy o0 zagrozeniach
asymetrycznych. Okreslenie zar6bwno priorytetow otrzymywania informacji jak i tresci
informacyjnej stanowi¢ powinno zasadnicze kryterium udostepnienia informacji. Jak zatem
wynika z przytoczonych faktow mozliwo$¢ powiadomienia wszystkich o wszystkim nie jest
ztotym Srodkiem do uzyskania przewagi informacyjnej. Brak kierowania strumieniem
zasobow informacyjnych niejednokrotnie powodowat, bowiem zakidcenia w pracy zespotu
rozpoznania.

Nalezy podkresli¢ fakt, ze w zasobach informacyjnych ¢wiczacych obok regularnych
jednostek przeciwnika znajdowaty sie zbiory obejmujace zagrozenia asymetryczne.
Szczeg6lne miejsce zajmowaty informacje dotyczace terroryzmu, rebelii zbuntowanych
dowodcow, dziatan partyzanckich, powstan zbrojnych, przemytu, przestepczosci
zorganizowanej oraz handlu narkotykami. Selekcja informacji prowadzona przez
poszczegblnych uzytkownikow umozliwiata ocene i analize pozyskiwanych tresci
informacyjnych oraz ich dystrybucje w pionach funkcjonalnych. Zasoby informacyjne
dotyczace bezpieczenstwa wojsk obejmowaty takze kwestie sabotazu, dywersji, terroryzmu
i mniejszosci narodowych. Cala wiedza w formie komunikatu stanowita podstawe do
opracowania prognozy zagrozenia dla elementéw ugrupowania operacyjnego lub bojowego
rozmieszczonych w obszarze tytowym.

Specyficzne zasoby informacyjne obejmowaty treSci dotyczace struktury spotecznej
ludnosci na obszarze objetym dziataniami i w bezposrednim sasiedztwie. W praktycznej
dziatalnosci rozpoznawczej mozna byto zaobserwowaé, ze istniato wiele obszaréw wspdlnych

dla szeregu podmiotéw informacyjnych. Migracja ludnosci stanowita przedmiot
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zainteresowania zarowno oficerow G-2 jak i zespolu kontaktow cywilno-wojskow\ch
(CIMIC). logistyki a nawet biura prasowego dowodcy korpusu. Stad konieczna b\da wymiana
poszczegblnych zbioréw informacyjnych w trybie cyklicznym oraz doraznie w sytuacjach
wymagajacych koordynacji. Zbudowana baza danych gromadzita zasoby informacyjne
wykorzystywane na potrzeby organizacji obozow dla uchodzcéw, zapewnienia
zorganizowanego powrotu ludnosci do miejsc zamieszkania, poszukiwania przestepcéw
kryminalnych i zbrodniarzy wojennych. Wazng kwestig byta ocena stopnia zorganizowania
poszczegblnych grup etnicznych oraz mozliwosci odbudowy lokalnej wihadzy parnstwowej.
Przeprowadzane analizy umozliwity okre$lenie charakteru i potencjalnych rejonéw zagrozen
zwigzanych z dziatalno$cig organizacji zbrojnego podziemia, grup niezadowolenia
spotecznego oraz przestepczosci zorganizowane;.

Nowa kategorig zagrozen asymetrycznych dla ¢wiczacych wojsk okazat sie
terroryzm. Zasoby informacyjne umozliwiaty zbudowanie i odtworzenie poznanych w toku
¢wiczenia struktur organizacji terrorystycznych oraz ustalenie osrodkéw kierowania. Niestety,
poniewaz problematyka tego typu jest nowa dla sit zbrojnych w poszczeg6lnych zbiorach
informacyjnych wystepowaty luki. Cwiczenia wykazuja, ze konieczna jest szersza wspotpraca
z lokalng policjg i stuzbami bezpieczenstwa kraju gospodarza. Okazato sie takze, ze wysti\pily
problemy z generowaniem potrzeb informacyjnych. Zapotrzebowanie na informacje
kierowane do przetozonych pozostawaty bez odpowiedzi. Na podstawie praktycznej
dziatalnosci rozpoznawczej (Irak, Afganistan) mozna stwierdzi¢, ze wielkg role
w uzupetnianiu zasobow informacyjnych obejmujacych zagrozenia asymetryczne spetniaja
jednostki rozpoznania osobowego (HUMINT). Niestety w trakcie ¢wiczen nie przewidziano
elementow podgrywki, co byto powodem braku stosownych informaciji.

Obserwacja ¢wiczen dowddczo-sztabowych przyniosta wymierne korzysci polegajgce
na pogtebieniu wiedzy i pozyskaniu doSwiadczen w zakresie rozwigzywania probleméw
dotyczacych rozpoznania w dziataniach asymetrycznych. Niestety cze$¢ zgromadzonej wiedzy
ma charakter informacji niejawnych i nie moze byC zaprezentowana w rezultatach
badawczych.

Zebrane wnioski wskazujg ze w procesie ksztatcenia oficeréw rozpoznania w AON
wskazane bytoby zwiekszenie zakresu specjalistycznego przygotowania do realizacji zadan
w dziataniach asymetrycznych.

Nalezy przypuszczaé, ze wprowadzenie do problematyki ksztatcenia studentéw
rozpoznania zaje¢ obejmujacych zagadnienia oceny i prognozowania zagrozenia w tylowym

obszarze dziatania korpusu (dywizji) umozliwi petniejsze wykorzystanie zasobow
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