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WSTEP

Efektywnos$¢ dziatan podejmowanych w zakresie walki elektronicznej’ (WE)
uwarunkowana jest w znacznej mierze od sposobdéw i metod wykorzystania sit i
srodkow do jej prowadzenia, sposobow i metod kierowania tymi elementami, a wiec
od teorii WE.

Obecnie teoria WE wypracowana na poczatku lat 90, a w zasadzie
zmodyfikowana po rozpadzie uktadu warszawskiego poddawana jest gruntownej
analizie 1 ocenie. Podejmowaniu bowiem przez SZ RP coraz liczniejszych
miedzynarodowych misji pokojowych oraz dziatan koalicyjnych towarzyszy
konieczno$¢ zapewnienia ich interoperacyjnosci w wielu dziedzinach w ramach
NATO lub ONZ. Przeprowadzone badania dostepnych  dokumentow
standaryzacyjnych NATO oraz dotychczasowego dorobku naszych teoretykow
wojskowych staty sie podstawg opracowania nowej teorii, ktérg w terminologii
natowskiej nazwa sie teorig walki elektronicznej (WE).

Przynalezno$¢ do Sojuszu NATO, budowa nowej strategii obronnej RP oraz
przebudowa Sit Zbrojnych RP, wymagata nowego spojrzenia na problemy zwigzane
z walkg elektroniczng. Nowe poglady byty prezentowane w réznych opracowaniach
naukowych [9,10,11,13,14] i publikacjach autoréw [13,14], nie mialy jednak
odzwierciedlenia w dokumentach normalizacyjnych sygnaturowanych przez Sztab
Generalny WP.

Wystarczy powiedzie¢, ze dopiero w 2003 r. podjeto prébe w zakresie
jednolitosci i jednoznacznos$ci pojeciowej . Jednak nie wypracowano do chwili
obecnej wspdllnych celéw i zadan szczeg6towych, co moze w konsekwencji
doprowadzi¢ do sytuacji stwarzajgcej zagrozenie dla sit sojuszniczych dziatajacych
w ramach jednolitej, potgczonej operaciji.

Najwazniejszym zatem problemem jest uSwiadomienie sobie roznic jakie
wystepujg w teorii i praktyce walki elektronicznej oraz wyselekcjonowanie tych

z nich, ktoére majg decydujacy wptyw na zapewnienie interoperacyjnosci. Pozwoli to

' Do 2003 r. w Wojsku Polskim obowigzywat termin walka radioelektroniczna.
~Walka elektroniczna. Wyd. Szt. Gen. WP, Warszawa 2003.
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na okreslenie skutkow wystepujacych roznic i wypracowanie propozycji koniecznych
zmian w jej teorii.

Nalezy mie¢ na uwadze, ze walka elektroniczna jest zamierzonym dziataniem
wojskowym, zmierzajgcym do wykorzystania widma elektromagnetycznego, ktore
obejmuje wykrywanie i identyfikacje emisji elektromagnetycznych, uzycie energii
elektromagnetycznej, w tym energii wigzkowej do zmniejszenia skutecznosci lub
uniemozliwienia uzycia przez przeciwnika tego widma i zapewnienia efektywnego
jego wykorzystania przez sity wiasne.

Przedsiewziecia w zakresie walki elektronicznej powinny skutecznie wspieraé
dziatania bojowe. Aby to osiggna¢ powinien by¢ przygotowany zawczasu, plan walki
elektronicznej w petni zintegrowany z planem przygotowania walki (operacji) oraz
uaktualniany wraz ze zmianami sytuaciji.

Walka elektroniczna powinna by¢ koordynowana pomiedzy rodzajami sit
zbrojnych oraz rodzajami wojsk na wszystkich szczeblach dowodzenia. W tym celu
powinny by¢ stworzone odpowiednie komorki koordynacji zadar walki elektronicznej
oraz opracowane wiasciwe procedury skutecznego jej prowadzenia.

Pomyslna realizacja przedsiewzie¢ walki elektronicznej uzalezniona jest od
bazy danych, utworzonej w okresie pokoju oraz systematycznie aktualizowanej.
Zgromadzone w bazie danych informacje typu technicznego oraz operacyjnego stajg
sie niezbedne do realizacji jej zadan.

Dziatania podejmowane w ramach WE prowadzone sg na specyficznym, tj.
elektronicznym polu walki, ktére obejmuje Srodki elektroniczne wypromieniowujace
i odbierajgce  energie elektromagnetyczng w  odpowiednim  Srodowisku
elektromagnetycznym"”.

Wspdtczesna WE powinna polegaé na prowadzeniu rozpoznania (wsparcia)
elektronicznego, zaktocaniu obiektow i Srodkow elektronicznych przeciwnika
w powigzaniu z ich razeniem ogniowym oraz obronie elektronicznej
~w literaturze anglojezycznej uzywa sie pojecia Electronic of the Battlefield.

"ASrodowisko  elektromagnetyczne jest czesto okreSlane w literaturze fachowej jako przestrzen
elektromagnetyczna”, ,,spektrum EM" lub "eter". Wykorzystanie Srodowiska elektromagnetycznego jest
mozliwe dzieki zbudowaniu urzadzen wypromieniowujacych energie EM i urzadzen jg odbierajacych w réznych
zakresach czestotliwosci. Wspoétdziatanie miedzy tymi urzadzeniami moze wystgpi¢ wéwczas gdy pracujg one

na tej samej czestotliwosci, a warunki rozprzestrzeniania pozwalajg urzadzeniom odbiorczym na odbidr energii
EM wysylanej przez urzadzenia nadawcze.
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wiasnych systemow.

Odpowiedzialnos¢ za organizacje walki elektronicznej ponoszg dowddcy.
Jednak wspierani sg przez odpowiednie organa sztabowe, ktérych rola i znaczenie
w naszych Sitach Zbrojnych jest nieco inna niz wynika to z dokumentow
normatywnych NATO, zwiaszcza dyrektywy ang. Bi-S.C. Directive Number 80-19.

Zaistniata sytuacja problemowa wymaga przeprowadzenia rzetelnych badan,
ktorych wyniki bedg asumptem do rozwigzan praktycznych w zakresie okre$lenia roli,
zadan i struktur organizacyjnych sztabowych komdrek koordynacji walki
elektronicznej na poszczegdlnych szczeblach dowodzenia Sit Zbrojnych RP. Zachodzi
takze pilna potrzeba sprecyzowania optymalnych procedur koordynacji i realizacji
zadan przez sztabowe komorki walki elektronicznej (ang. EWCC) w wymiarze
narodowym i sojuszniczym.

W aspekcie powyzszego celem poznawczym prowadzonych badan uczyniono:
okres$lenie roli, zadan i struktur organizacyjnych sztabowych komorek koordynacji
walki elektronicznej na poszczegdlnych szczeblach dowodzenia Sit Zbrojnych RP
w Swietle nowych uwarunkowan sojuszniczych NATO.

Zatozono, ze praca bedzie miata takze wymiar praktyczny, wobec powyzszego
uznano, ze jej celem utylitarnym jest przedstawienie do praktycznego wykorzystania
zaprezentowanych pod wzgledem formy i tresci rozwigzan w zakresie organizacji
sztabowych komorek koordynacji walki elektronicznej (KKWE) na poszczegolnych
szczeblach dowodzenia Sit Zbrojnych RP.

Aby osiggna¢ tak okreSlone cele pracy badawczej nalezato rozwigza¢ problem
gtéwny, wyrazony w pytaniu:

Jak zapewni¢ wspoétdziatanie i interoperacyjnos¢ sztabowych komorek Sit
Zbrojnych RP w zakresie koordynacji zadan watki elektronicznej w ramach operacji
potaczonych mogacych przybra¢ charakter dziatan w ukladzie sojuszniczym,
wielonarodowym lub narodowym?

Przedstawiony cel pracy oraz problem gtéwny wymagat znalezienia wiarygodnych
I w miare wyczerpujacych odpowiedzi na nastepujace pytania problemowe:

1 Jaka jest rola, struktura i zadania Komorki Koordynacji Walki Elektronicznej

w Swietle dokumentéw normatywnych NATO?
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2. Jakajest aktualna organizacja walki elektronicznej w Sitach Zbrojnych RP?
3. Jaka jest rola, struktura i zadania Komorki Koordynacji Walki Elektronicznej
w operacjach potgczonych Sit Zbrojnych RP?

Rozwigzanie  wymienionych  probleméw  badawczych ~w  aspekcie
sprecyzowanego wczesniej celu poznania oparto na szeroko rozumianej weryfikacji
nastepujacej hipotezy roboczej:

Wszechstronnie  zaplanowana, zorganizowana i prowadzona walka
elektroniczna zapewnia dezorganizacje pracy systemOw dowodzenia i kierowania
uzbrojeniem przeciwnika oraz stabilng prace analogicznym systemom wojsk wiasnych
w operacjach potaczonych, mogacych przybra¢ charakter dziatan w ukiladzie
sojuszniczym, wielonarodowym lub narodowym. Warunkiem koniecznym do
osiggniecia sukcesu w tej dziedzinie jest interoperacyjne funkcjonowanie komérek
koordynacji walki elektronicznej (KKWE) na poszczeg6lnych szczeblach dowodzenia
Sit Zbrojnych RP w ramach Sojuszu NATO.

W celu zapewnienia niezbednej interoperacyjnosci Sit Zbrojnych RP w ramach
Sojuszu NATO w dziedzinie walki elektronicznej oraz dostosowania sie¢ do wymogow
wspoétczesnego pola walki pod wzgledem sposobdw jej prowadzenia i koordynacji,
niezbedna jest weryfikacja aktualnych zatozen teoretycznych w tej dziedzinie.

Obszar badan stanowit system walki elektronicznej w Sitach Zbrojnych RP
w nowych uwarunkowaniach oraz jego blizsze i dalsze otoczenie.

Obszarem badan byty wiec sztabowe komorki WE oraz powigzane z nimi
strukturalnie, hierarchicznie, funkcjonalnie i informacyjnie inne komdrki sztabowe
poszczegllnych  szczebli  dowodzenia, podwiadnych i przetozonego oraz
wspotdziatajacych w wymiarze narodowym i sojuszniczym, a ponadto dowddcy
i sztaby pododdziatow walki elektroniczne;j.

Przedmiotem badan byly rozwigzania przedstawione w dokumentach
standaryzacyjnych NATO w zakresie WE oraz dotychczasowe zatozenia teoretyczne
w dziedzinie WE w SZ RP, a takze aktualne sity i $rodki rozpoznania i walki
elektronicznej wraz z ich powigzaniami hierarchicznymi, funkcjonalnymi

I informacyjnymi.
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Z uwagi na ztozonosS¢ przedmiotu badan proces badawczy odbywat sie w kilku

ptaszczyznach, w ktoérych rozpatrywano:
— przyjeta procedure badawcza;

— teoretyczne zatozenia dotyczace roli, struktury i zadan Komorki Koordynacji

Walki Elektronicznej w Swietle dokumentéw normatywnych NATO?

— identyfikacji i oceny aktualnych zatozen w zakresie organizacji walki

elektronicznej w Sitach Zbrojnych RP?

— okre$lenia roli, struktury i zadan Komorki Koordynacji Walki Elektronicznej
w operacjach potaczonych Sit Zbrojnych RP w ukiadzie sojuszniczym,
wielonarodowym lub narodowym w oparciu 0 rozwigzania sojusznicze, przy
uwzglednieniu naszych doswiadczen w tej dziedzinie.

Do weryfikacji przyjetej hipotezy roboczej zespOt autorski wykorzystat
empiryczne i teoretyczne metody badawcze.

W procesie badawczym postugiwano sie podejSciem  systemowym,
strukturalnym, funkcjonalnym i informacyjnym. Zastosowanie takich metod -
sposobow podejScia wynikato z potraktowania przedmiotu badan jako systemu,
zarébwno w samych badaniach jak i w ich wyniku.

Podejscie strukturalne stanowito logiczne uzupetnienie podejscia systemowego,
gdyz przyjetemu przedmiotowi badan przystuguje cecha strukturalno$ci, bez ktérej
gtebszego poznania optymalizacja dziatania systemu rozpoznania i WE bytaby
niemozliwa.

Postuzenie sie podejsciem funkcjonalnym zwigzane byto Scisle z zastosowanym
podejSciem systemowym i strukturalnym. Stosujac zasade wigczenia dokonywano
analizy wewnetrznej systemu oraz okreslono funkcje podsystemédw w odniesieniu do
ogolnych wiasciwosci systemu rozpoznania i WE. Stosujac zasade wyjscia, badano
natomiast funkcjonowanie sytemu rozpoznania i WE przez pryzmat funkcjonowania
systemOw nadrzednych oraz wspotdziatajacych (sojuszniczych).

Postuzenie sie podejsciem informacyjnym wynikatlo z konsekwencji

potraktowania badanego systemu jako realizatora procesu informacyjnego.
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W czasie prowadzenia badan postugiwano sie empirycznymi i teoretycznymi
metodami badawczymi.

Spoéréd  empirycznych metod badawczych wykorzystywano bierng
i uczestniczgcg obserwacje naukowa, badanie sagdéw oraz modelowanie.

Przy pomocy biernej i uczestniczacej obserwacji badano opracowania naukowe
w zakresie WE, materiaty standaryzacyjne NATO, dokumenty dyrektywne Szt. Gen.
WP oraz materiaty ¢wiczen w zakresie WE organizowane w ostatnich pieciu latach
przez Szt. Gen WP, DWLad oraz Akademie Obrony Narodowej.

Sposrod metod badania sagdéw stosowano wywiad i ocene ekspertow.
Dwukrotnie odbyto konsultacje z Szefem Oddziatu WE Szt. Gen WP, ptk dypl. inz.
Andrzejem Gorniakiem oraz st. specjalista w tym oddziale, pptk dypl. inz. Andrzejem
Godlewskim. Ich poglady zostaty uwzglednione podczas opracowania, zwiaszcza
drugiego i trzeciego rozdziatu pracy badawczej. Natomiast zastosowana metoda
modelowania pozwolita na stworzenie teoretycznego modelu sztabowych komorek
koordynacji WE w operacjach potgczonych SZ RP oraz posobéw ich funkcjonowania.

W ramach teoretycznych metod badawczych wykorzystywano analize,
synteze, poréwnanie, abstrahowanie, analogie oraz uogolnienie.

Analizujac przedmiot badan postugiwano sie analizg elementarng, logiczng
i funkcjonalng. Analize stosowano zaréwno jako proces mys$lowy oraz jako metode
badawcza pozwalajgcg na roztozenie badanego systemu na odrebne skiadniki, w celu
ich odrebnego zbadania. W tym kontekscie stosowana analiza miata charakter analizy
systemowe;j.

Synteza, poréwnanie, abstrakcja, analogia i uogoélnienia stosowane byty przede
wszystkim jako operacje myslowe pomocne przy tworzeniu i badaniu wymienionego
systemul.

Proces badawczy podzielono na trzy etapy:

1. Wstepny etap badan.
2. Etap badan wiasciwych.
3. Koncowy etap badan.
Wstepny etap badan obejmowat uswiadomienie sytuacji problemowej oraz

analize literatury przedmiotu badan. Analiza sytuacji problemowej oraz okreslenie
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celu badan pozwolity na opracowanie scenariusza badan oraz sprecyzowanie
probleméw badawczych, okreslenie przedmiotu i obszaru badan, wysuniecie hipotezy
roboczej a takze dob6r metod i narzedzi badawczych.

Etap badan wiasciwych ukierunkowano przede wszystkim na weryfikacje
hipotezy roboczej, oraz rozwigzanie poszczegolnych szczegdtowych probleméw
badawczych. Dokonano, wiec identyfikacji i okreSlenia zakresu zadan sztabowej
komorki koordynacji walki elektronicznej w Swietle dyrektywy Bi-S.C (Bi-S.C.
Directive Number 80-19) oraz innych dokumentow standaryzacyjnych NATO
w zakresie WE, na ktorych ona opiera si¢ (MC 64; AJP- OIB, AJP 3.6; ATP 51; MC
101; MC 298).

Nastepnie dokonano oceny aktualnych zatozen w zakresie organizacji walki
elektronicznej w Sitach  Zbrojnych RP. Zidentyfikowano, ze proces dowodzenia
i kierowania WE funkcjonuje w oparciu o niepetne etatowe struktury czasu "P" oraz
Wojennego Systemu Dowodzenia (WSyD) SZ RP, jednak problem ich
funkcjonowania nie jest jednoznacznie rozwigzany (szczeg6lnie w odniesieniu do
WSyD), a w wielu przypadkach traktowany marginalnie. Podkre$lono, ze utworzenie
narodowego systemu koordynacji WE, w postaci odpowiednich struktur sztabowych
czasu ,,P” i ,,W”, wzajemnie ze sobg powigzanych systemami tgcznosci, stanowié
bedzie podstawy zapewniajgce ptynnos$¢ kierowania walkg elektroniczng w sytuacji
prowadzenia potaczonej operacji sojuszniczej i powotania przez dowddce potaczonej
komorki koordynacji WE - ang. JEWCC.

W nastepstwie powyzszego okre$lono role, zadania i struktury organizacyjne
sztabowych komorek koordynacji  walki elektronicznej (ang. EWCC) na
poszczegblnych szczeblach dowodzenia sit zbrojnych RP w Swietle nowych
uwarunkowan sojuszniczych NATO. Zagregowane wyniki badan zawarte zostaty
w postaci wnioskdw w poszczegdlnych rozdziatach merytorycznych.

W koncowym etapie badan dokonano weryfikacji wynikow badan w toku
dyskusji i konsultacji naukowych ze specjalistami krajowymi ze szt. Gen. WP
i oficerami panstw cztonkow NATO przebywajagcymi w AON, podczas konferencji
naukowych i seminariéw. Rezultatem badan tego etapu jest opracowanie zwarte wraz

z wnioskami. Ponadto autorzy zamierzajg wyniki badan opublikowa¢ w prasie
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specjalistycznej, podda¢ weryfikacji na kolejnych konferencjach naukowych,
sympozjach i seminariach naukowych oraz wykorzysta¢ do opracowania materiatow
dydaktycznych na potrzeby AON i innych placowek dydaktycznych Sit Zbrojnych RP.

Praca badawcza zawiera wiec wyniki badan w zakresie doskonalenia
organizacji i funkcjonowania komdrek koordynacji walki elektronicznej w SZ RP
w Swietle wymagan sojuszniczych wynikajagcych z uwarunkowan wspotczesnego pola
walki. Skiada sie ze wstepu, trzech rozdziatdbw merytorycznych, zakonczenia, wykazu
bibliograficznego i zatgcznikow.

We wstepie uzasadniono potrzebe wyboru i konieczno$¢ rozwigzania problemu
badawczego. Przedstawiono rowniez podstawy metodologiczne, niezbedne do
przeprowadzenia badan. Szczeg6lng uwage zwrdcono na cel i zakres badan, metody
badawcze, ktore doprowadzity do weryfikacji hipotez roboczych i osiggniecia celu
badan.

W rozdziale pierwszym dokonano identyfikacji i okreslenia roli, miejsca
i zadan sztabowej komorki koordynacji walki elektronicznej (ang. EWCC) w $wietle
dyrektywy (Bi-S.C. Directive Number 80-19), oraz innych dokumentéw
standaryzacyjnych NATO w zakresie WE, na ktorych ona opiera sie. Wykazano, ze
pomimo istniejacych réznic narodowych struktur sztabowych w zakresie WE oraz
sojuszniczych nie wystepujg zasadnicze bariery w zakresie wspoétdziatania na etapie
planowania, organizowania i prowadzenia WE. Mozliwe jest to dzieki powotywaniu
w ramach potgczonych operacji sojuszniczych komérki koordynacyjnej KKWE (ang.
EWCC - Electronic Warfare Coordination Cell).

W rozdziale drugim dokonano oceny aktualnych zatozen w zakresie
organizacji walki elektronicznej w Sitach Zbrojnych RP. Zidentyfikowano, ze proces
dowodzenia i kierowania WE funkcjonuje w zasadzie w oparciu o etatowe struktury
czasu "P" oraz czeSciowo Wojennego Systemu Dowodzenia (WSyD) SZ RP.
Podkreslono, ze utworzenie narodowego systemu koordynacji WE, w postaci
odpowiednich struktur sztabowych czasu ,,P” i ,,W”, wzajemnie ze sobg powigzanych
systemami #gcznosci, stanowi¢ bedzie podstawy zapewniajgce ptynno$é kierowania
walkg elektroniczng w sytuacji prowadzenia potgczonej operacji sojuszniczej

i powotania przez dowddce potgczonej komorki koordynacji WE - ang. JEWCC.
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w rozdziale trzecim okre$lono role, struktury organizacyjne i zadania
Komérki Koordynacji Walki Elektronicznej w operacjach potgczonych Sit Zbrojnych
RP w ukladzie sojuszniczym, wielonarodowym i narodowym w oparciu
0 rozwigzania sojusznicze, przy uwzglednieniu  naszych  doswiadczen w tej
dziedzinie. Biorgc za podstawe organizacje komadrek koordynacji walki elektronicznej
w czasie pokoju zaproponowano odpowiednio uzasadnione rozwigzania w tym
zakresie w okresie kryzysu i wojny. Szczeg6lng uwage zwrdcono na organizacje
1zadania KKWE w nowo utworzonym dowddztwie operacyjnym SZ RP.

W zakonczeniu okre$lono zasadnos¢ wyboru i sformutowania celu badan,
problemoéw badawczych, przyjetych zatozen. Dokonano oceny stopnia realizacji zadan
badawczych, a takze przedstawiono propozycje dotyczace zastosowania uzyskanych

rezultatow oraz kierunki dalszego pogtebiania i rozszerzania badan.

Wyniki badan zamieszczone w pracy badawczej sg adresowane gtéwnie do
pracownikow naukowych instytucji wojskowych zajmujacych sie tg problematyka,
pracownikoéw dydaktycznych i studentéw uczelni wojskowych oraz kadry dowddczo-
sztabowej SZ RP, a w czeSci dotyczacej nowych rozwigzan technicznych
i organizacyjnych - do oséb funkcyjnych Sztabu Generalnego WP, nowo tworzonego
Dowddztwa Operacyjnego, Dowddztw Rodzajow Sit Zbrojnych, sztabdéw okregow
wojskowych i korpusow oraz wszystkich instytucji majacych udziat w rozwoju mysli

i techniki w zakresie WE.

H M SI1IISi Str.12z 114
RWD 1/Z-5/Z-250/04



zastrzezpnel

Egz. Nr 2

1. ROLA, STRUKTURA | ZADANIA KOMORKI KOORDY-
NACJI WALKI ELEKTRONICZNEJ W SWIETLE
DOKUMENTOW NORMATYWNYCH NATO

1.1. Wprowadzenie

W strukturach NATO istnieje ScisSle okreSlony system organizacyjny
odpowiedzialny za ksztattowanie polityki i doktryny walki elektronicznej, ktory
zilustrowano na rysunku 1. Organizacja poszczegoOlnych natowskich organow walki
elektronicznej oraz ogdlny zakres obowigzkoéw przedstawiony jest w NATO Electonic
Warfare Policy MC -64.

Na szczebla NATO wystepuje Komitet Doradczy ds. WE (ang. NATO
Electronic Warfare Advisory Committee - NEWAC). Stanowi on forum do konsultacji
oraz koordynacji WE w NATO. Pod NEWAC podlega bezposrednio Grupa Robocza
NATO ds. Walki Elektronicznej (ang. NATO EW Working Group - NEWWG),
przygotowujaca posiedzenia plenarne  NEWAC (1-2 w roku), opracowujaca
rekomendacje i dokumenty standaryzacyjne oraz kierujaca dziatalnoscigbiezaca.

W sitach lgdowych i powietrznych wystepujg oddzielne podgrupy robocze (ang.
LEWWG - Land EW Working Group i AEWWG - Air EW Working GROUP).
Natomiast nie wystepuje oddzielna grupa robocza Sit Morskich na wzér LEWWG
i AEWWG. Problemy walki elektronicznej rozwigzywane sg w ramach struktury
Wojskowej Agencji  Standaryzacyjnej (ang. MAS - Military Agency for
Standardisation), w tym MTWG Panel 2, AEWWG itd"

Planowaniem i prowadzeniem szkolenia z zakresu WE, a zwilaszcza
przygotowaniem wojsk, ktére majg bra¢ udziat w operacjach militarnych zajmuje sie
Grupa Koordynujgca Kursy Walki Elektronicznej NATO NEWCCG (ang. NATO
Electronic Warfare Course Coordination Group), ktora sktada sie z dwoch czesci:

- czeSci powietrznej, stacjonujacej w Anglii,

- czesci ladowej, stacjonujgcej we Wioszech.

ANEWAC podejmuje dziatania zmierzajace do utworzenia MAROPS Working Group.
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Wazng role odgrywa takze Grupa Doradcza NATO ds. zarzadzania Bazg
Danych Nadajnikow NATO NEDBAG (ang. NATO Emitter Data Base Advisory
Group).

NATO Electronic Warfare Advisory Committee (NEWAC)

NATO Electronic Warfare Joint Chairmen’s Coordination Group (NEWJCCG)

NATO Electronic Warfare Working Group (NEWWG)

Air Electronic Warfare Working Group (AEWWG)

NATO Electronic Warfare Course Coordination Group (NEWCCG)

Rys. 1. Organa odpowiedzialne za ksztattowanie polityki i doktryny walki elektronicznej NATO

Zrédto:  Mozliwosci  implementacji  ,,DOKTRYNY WALKI ELEKTRONICZNEJ St
SPRZYMIERZONYCH” w SZ RP, wyd. Szt. Gen. WP, Warszawa 2002, str. 12.

W celu wunormowania procesu budowy jednolitej koncepcji walki
elektronicznej, w NATO stworzony zostat (tak jak i w innych dziedzinach dziatalnosci

koncepcyjnej) system ,.hierarchii dokumentow” (rys. 2).
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AJ P-01

Allied Joint Operations
Doctrine

Chapter 17- Electronic Warfare

AJ P-36
Allied Joint Electronic Warfare

NATO Electronic Warfare Advisory. Doctrine

Committee (NEWACJ
ATP-44

Electronic Warfare in Air
Operations

ATP -51
Electronic Warfare in the Land
Battle

ATP-1 (cz. 1
Allied Maritime Tactical
Instructions and Procedures

BiSC - Directive for an
Electronic Warfare
Coordination Cell No 80-19

Rys. 2. System hierarchii dokumentéw WE NATO

Zrodto: Mozliwosci implementacji ,DOKTRYNY WALKI ELEKTRONICZNEJ SIt
SPRZYMIERZONYCH” w SZ RP, wyd. Szt. Gen. WP, Warszawa 2002, str. 14.

Najwazniejszym dokumentem w zakresie walki elektronicznej w NATO jest
MC - 64 ELECTRONIC WARFARE in NATO. Kreuje on 0gdlng natowska polityke
w dziedzinie walki elektronicznej. Odnos$nie komorki  koordynacji  walki
elektronicznej® dokonano w nim jedynie ogo6lnego zapisu. Podkre$lono, ze stanowi ona
podstawowy mechanizm koordynacji walki elektronicznej w catym spektrum
natowskich operacji. Stanowi integralng czes¢ sztabu i odpowiada za planowanie,
koordynacje i monitorowanie WE oraz jest organem doradczym dowaodcy.

Problemy walki elektronicznej zawarte zostaty w ,Potgczonej doktrynie
Sojuszu (ang. Allied Joint Doctrine, AJP-IB), ktorej starsza wersja AJP-1A zostata

ratyfikowana przez strone polskg w kwietniu 2001 roku. W rozdziale tym

APkt. 23: Electronic Warfare Co-ordination Cell (EWCC). An EWCC is a commander’s primary mechanism for
co-ordinating EW issues across the full spectrum of NATO operations. It will be established early as an integral
part of the operations staff, at whatever levels deemed appropriate by the commander, with trained available
manpower and is appropriate for the full range of NATO activities. NATO EWCC responsibilities include
planning, co-ordinating, and monitoring EW assets in order to provide recommendations to the commander. EW
expertise must be available to support the planning and execution of operations, drawing upon NATO EW
capabilities as required. Nations should keep appropriate EW personnel in readiness to augment NATO staffs in
operations as required.
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zamieszczono oddzielny podrozdziat dotyczacy roli komorki koordynacji walki
elektronicznej.

Kolejny dokument - AJP-3.6, jak zaznaczono w tytule (ang. Allied Joint
Electronic Warfare Doctrine- ST 6018 1/7.11.2001 r.), jest doktryng walki
elektronicznej Sit Sprzymierzonych NATO . Zawarte sg w nim wszystkie procedury
dotyczace prowadzenia walki elektronicznej przez potgczone sity sojusznicze, ze
szczeg6lnym uwzglednieniem procesu planowania, prowadzenia lub wsparcia
operacji, w ktérych wykorzystywana jest walka elektroniczna. W doktrynie tej
okreslono kompetencje oraz zasady funkcjonowania komaérek walki elektronicznej
odpowiedzialnych za jej kierowanie w czasie operacji sojuszniczej. Sprecyzowano
takze do jakich dziatan moga by¢ wykorzystane sity i srodki elektroniczne oraz sposéb
ich uzycia. Usankcjonowano procesy tworzenia komorek organizacyjnych
odpowiedzialnych za bazy danych o emiterach oraz procedury uwalniania
zgromadzonych w nich informacji. TreSci dokumentu zawierajg  jednolitg
terminologie, obowigzujgca w dziataniach potgczonych, dotyczacg poje¢ WE.

Walka elektroniczna zostata zdefiniowana w »,Doktrynie Walki Elektronicznej
Sit Sprzymierzonych” AJP-3.6 (ang. Allied Joint Electonic Warfare Doctrine), jako
»,dziatania militarne prowadzone w obszarze spektrum elektromagnetycznego,
obejmujgce przechwytywanie i identyfikacje emisji elektromagnetycznej oraz
stosujgce energie elektromagnetyczng (wigcznie z energig kierunkowg) w celu
uniemozliwienia przeciwnikowi petnego wykorzystania tego spektrum, przy
jednoczesnym zapewnieniu skutecznego wykorzystania przez wojska wiasne”.

W ramach prowadzonych operacji zaktada sie Sciste i skorelowane wspotdziatanie

walki elektronicznej:

Szczegdtowej analizie dotyczacej zasad wykorzystania KKWE zespdt autorski zamierza podda¢ w dalszej

czesdci pracy wihasnie doktryne walki elektronicznej AJP-3.6., ze wzgledu na fakt, iz pozostate dokumenty
doktrynalne zawieraja tylko rozdziaty poswiecone walce elektronicznej, i sg spdjne z AJP - 3.6. Natomiast opisy
stanagdbw nie pozwalajg w pelnym zakresie okre$li¢ ich przydatnosci do prowadzonej analizy. Pozostate
dokumenty przedstawione w powyzszym wykazie zostang wykorzystane tylko w ograniczonym zakresie,
dotyczacym tematu i celu pracy. Nie wszystkie, np. MC 248, MC-101 udato sie pozyska¢ podczas wykonania
pracy naukowo-badawczej.
*WgAAP-6(U)- ang. Electonic Warfare, ttumaczona jeszcze najezyk polski jako walka radioelektroniczna-
to dziatania wojskowe obejmujace wykorzystanie energii elektromagnetycznej w celu okreslenia, wykorzystania,
zmniejszenia lub przeciwdziatania wykorzystaniu widma promieniowania elektromagnetycznego przez
przeciwnika, oraz dziatania w celu utrzymaniajego efektywnego wykorzystania przez_sjiyjada4ne.
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a) z systemami dowodzenia i kierowania (ang. Command and Control Warfare -

C2W) oraz ochrony witasnych systemdw dowodzenia i kierowania;

b) w obszarze operacji informacyjnych (ang. Information Operations - INFO

OPS);

C) w obszarze operacji psychologicznych (ang. Psychological Operations - PSY

OPS);

d) w ramach wspotpracy cywilno-wojskowej (ang. Civil Military Cooperation -

CIMIC).

We wspoiczesnych koncepcjach funkcjonuja poglady traktujgce WE jako cze$é
sktadowg Walki Informacyjnej lub jako dziatania niezalezne, wspierajagce. W MC-64/8
- ,Electronic Warfare in NATO”, wyrazono poglad, iz EW - ,,...jest samodzielnym
dziataniem militarnym, wspierajacym INFO OPS™,

Sojusznicze, potaczone dziatania militarne wigzg sie z uzyciem narodowych
srodkow walki elektronicznejco wymaga Scistej koordynacji ich dziatania ze
wzgledu na mozliwosC wystgpienia zakiocen wzajemnych. Walka elektroniczna
wymaga kompleksowego uzycia sit i srodkow wszystkich komponentéw (wsparcie
elektroniczne, przeciwdziatanie elektroniczne i obrona elektroniczna) co pociaga za
sobg koniecznos¢ stworzenia elementu odpowiedzialnego za koordynacje catoksztattu
przedsiewzie¢. W dziataniach sojuszniczych bedzie to EWCC - Electronic Warfare
Coordination Cell (komérka koordynacji walki elektronicznej), realizujgca zadania
zgodnie z doktryng walki elektronicznej NATO.

Rozwinieciem koncepcji, zasad i procedur walki elektronicznej zawartych
w AJP-3.6, sa: doktryny rodzajow sit zbrojnych: ATP-44 - | Electronic Warfare in Air
Operations”; ATP-51 - ,Electronic Warfare in the Land Battle”; ATP-1 (cz.l) -
»Allied Maritime Tactical Instructions and Procedures.

Rowniez w strukturach narodowych panstw nalezagcych do NATO wystepujg

komorki koordynacji WE. Na przyktad w sitach zbrojnych Wielkiej Brytanii
wystepuja:

N NATO nie posiada whasnego potencjatu walki elektronicznej i w ramach operacji musi korzysta¢ z sit
i Srodkéw narodowych, co powoduje, ze problemom wzajemnej koordynacji i zasadom zapewniajagcym
bezpieczenstwo nadano szczegdlng range.
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- na szczeblu dywizji sit ladowych - Dywizyjna Komorka Koordynacji WE
DEWAC (ang. Divisional Electronic Warfare Coordination Cell), ktora dostarcza
wyniki rozpoznania do sztabu, zajmuje sie prosbami o stosowanie zaktdcen, okresla
pozycje, trasy, zabezpieczenie logistyczne i psychologiczne do rozmieszczenia
oddziatow WE w pasie dziatania dywizji;

- w sztabie korpusu znajduje sie Potgczona Komorka Koordynacji WE JEWC
(ang. Joint Electonic Warfare Cell), kierowana przez oficerow sztabu, obejmujac
oficerow dowodzenia z 14 putku tgcznosci i S2 G3/EW i jest odpowiedzialna za
kierowanie, w imieniu dowddcy jednostkami WE korpusu, stawianie im zadan,
koordynacje zadan zaktocania w potgczeniu z wojskami tgcznoSci oraz ocene

(oszacowanie) i poréwnanie informacji WE.

1.2. Komodrka Koordynacji Walki Elektronicznej w potgczonych

operacjach sojuszniczych w sSwietle AJP IB

Zgodnie z postanowieniami tego dokumentu sity militarne szeroko
wykorzystujg spektrum elektromagnetyczne (ang. Electromagnetic- EM) dla potrzeb
tacznosci, systemdéw uzbrojenia, Sledzenia, rozpoznania, nawigacji, ochrony wojsk i
innych zastosowan wojskowych. Co jest charakterystyczne, emisja fal w ramach tego
spektrum nie respektuje sztucznych barier i granic, ktére oddzielajg od siebie panstwa
czy wojska, jak rowniez nie honorujag jakichkolwiek innych geograficznych,
politycznych czy militarnych ograniczen. W wyniku powyzszego, kazdy dowddca
zaangazowany w jakgkolwiek forme operacji militarnej powinien dgzy¢ do dominacji
w zakresie wykorzystania i eksploatacji spektrum EM w obrebie obszaru operacji
potgczonej (ang. Joint Operation Area - JOA), wykorzystujac posiadane sity i Srodki
walki elektronicznej.

Walka elektroniczna (ang. Electronic Warfare - EW” jest zdefiniowana jako:
»,dziatania wojskowe wykorzystujgce spektrum elektromagnetyczne, ktére obejmuja
poszukiwanie, przechwytywanie i identyfikacje emisji elektromagnetycznych, uzycie
energii EM, wigcznie z energig kierowang (ang. Directed Eenergy) w celu
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zmniejszenia lub przeciwdziatania wykorzystaniu widma EM przez przeciwnika oraz
dziatania zapewniajgce jego efektywne wykorzystanie przez sity wiasne”. Walka
elektroniczna prowadzona w operacjach potgczonych sktada sig, jak przedstawiono
wczesniej, z trzech istotnych elementow:

- wsparcia elektronicznego - ESM (ang. Electronic Support Measures);

- przeciwdziatania elektronicznego - ECM (ang. Electronic Countermeasures;

- obrony elektronicznej - EPM (ang. Electronic Protective Measures).

Wsparcie elektroniczne jest ,rodzajem WE obejmujagcym dziatania
zmierzajgce do poszukiwania, przechwytywania i identyfikacji emisji EM
rozpoznania zagrozenia. Zapewnia ono zrodto informacji koniecznych do podjecia
natychmiastowych decyzji dotyczacych przeciwdziatania elektronicznego oraz
$rodkéw ochrony elektronicznej i innych dziatan taktycznych” "

Przeciwdziatanie  elektroniczne jest ,rodzajem dziatan podejmowanych
w celu zapobiezenia lub zmniejszenia efektywnego wykorzystania przez przeciwnika
widma EM dzieki uzyciu energii elektromagnetycznej”.

Obrona radioelektroniczna sgto ,,dziatania podejmowane w celu zapewnienia
efektywnego wykorzystywania widma EM przez wojska wiasne, niezaleznie od uzycia
przez przeciwnika energii EM”.

WE obejmuje aktywne (wykrywalne) i pasywne (ukryte lub niewykrywalne)
Srodki. ESM sg pasywne, ECM i EPM moga by¢ zaréwno pasywne jak i aktywne.

Podkresla sie, ze WE w obecnych czasach jest integralng czescig wszystkich
operacji wojskowych, a zatem i potgczonych operacji sojuszniczych. Stata sie rowniez
zasadniczym skiadnikiem operacji informacyjnych INFO OPS. WE utatwia proces
dokonywania oceny i podejmowania decyzji; przyczynia sie do zarzadzania
i kierowania operacyjnego; zabezpiecza sity zbrojne przed dziataniami przeciwnika
i pomaga unikaC niezamierzonych zaktécen EM pochodzacych z wiasnych
nadajnikow. Srodki WE moga by¢ state lub tymczasowe. Cho¢ w wiekszosci obronne,

niektdre Srodki WE moga jesli zyczy sobie tego dowddca, by¢ wykorzystane do ataku

na systemy przeciwnika.

MC-64/8
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Dziatania z uzyciem widma EM sg traktowane z nalezyta powagg przez
dowodcow i ich sztaby. Dowodcy powinni by¢ wspomagani przez specjalistow WE,
ktorzy sg szkoleni w eksploatacji widma EM i sg zwykle zatrudnieni w komdrce
koordynacji walki radioelektronicznej KKWE (Electronic Warfare Coordination
Cell - EWCC). Dowddcy posiadajg mozliwos¢ niszczenia systeméw dowodzenia
(ang. Command and Control - C2) przeciwnika, a poprzez to kreowanie niepewnosci
i zmniejszania mozliwosci systemu dowodzenia C2. Z drugiej strony KKWE
przyczynia sie do ochrony wiasnych systemow C2 poprzez zapewnianie informacji lub
danych rozpoznawczych o nadajnikach przeciwnika lub neutralnych oraz poprzez
podejmowanie przedsiewzie¢ w celu minimalizacji uzycia WE przeciwnika przeciwko
sitom wihasnym. Dlatego tez, w dokumencie podkresla sie, ze WE wnosi najwiekszy
wkiad w realizowana przez dowodztwo sit potgczonych (ang. Joint Force Command -
JFC) walke o przewage w dowodzenia C2W (ang. Command and Control Warfare),
kontr C2 i ochrone C2 wojsk wiasnych. Wydatnie wptywa takze na zwiekszenie
mozliwosci w zakresie  realizacji zadan WE we wszystkich komponentach

sojuszniczej operacji potgczone;j.

Rola komérki koordynacji walki elektronicznej

Komorka koordynacji walki radioelektronicznej KKWE (ang. EWCC) jest
mechanizmem dowodztwa sit potgczonych (ang. JFC) do koordynowania zasobow
WE w ramach obszaru operacji potaczonej (ang. JOA). Komorka ta powinna by¢
ustanowiana jako integralna cze$¢ komorki J3 dowddztwa na kazdym szczeblu, ktory
wydaje sie odpowiedni w celu zapewnienia efektywne srodki koordynacji wszystkich
dziatan WE w potaczonych wojskach. KKWE moze sprawowac kontrole srodkéw WE
stosownie do wytycznych dowddztwa sit pofaczonych (ang. JFC). Komorka ta

powinna mie¢ staty dostep do:

— J 3 w celu zapewnienia koordynacji potrzeb WE niezbednych do wypetnienia

celow dowodztwa sit potgczonych (ang. JFC);

— J 2 aby mdc reagowac na zmieniajace sie wymagania wywiadowcze ijego
komoérki analiz wszystkich zrodet (ang. ASC) po to by mie¢ statg wiedze

odnosnie biezacego obrazu danych wywiadowczych i zwigzanych z tym
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aspektow technicznych, jak rowniez w celu koordynacji czestotliwosci

chronionych;
— komorki planowania J 3 - Zrédta statych wytycznych.

— catego personelu J 3 zajmujacego sie operacjami informacyjnymi ang. INFO

OPS w celu koordynacji wysitku przedsiewzie¢ podejmowanych w ich zakresie;

— J-6 w celu koordynacji listy zastrzezonych czestotliwosci (ang. RFL),
planowania (ang. EMCON i mylenia oraz incydentow dotyczacych wtargniec,
zaktocen i interferencji (ang. MI1JI).

Zaktada sie, ze obsada KKWE powinna sktada¢ sie z przedstawicieli kazdego
panstwa i wojsk wydzielajgcych sity i srodki WE do wsparcia potgczonych wojsk.
Aby dziata¢ efektywnie, KKWE musi posiada¢ dostep do chronionych pomieszczen
stuzacych do obstugi materiatow wywiadowczych. KKWE potrzebuje takze pewnych
systemOow automatycznego przetwarzania danych, tak w zakresie sprzetu jak
i oprogramowania, wraz z urzadzeniami utajnionej tgcznosci gtosowej i telefaksu oraz
innych systemOw przetwarzania danych stwarzajgcych dostep do jednostek WE
i KKWE szczebla nadrzednego oraz podlegtych i sgsiednich dowodztw.

Podstawowym zadaniem (odpowiedzialnoscia) KKWE jest efektywne
Kierowanie sitami i srodkami WE w imieniu dowodztwa sit potgczonych (ang. JFC).

Personel KKWE powinien:
— gromadzi¢ i przetwarza¢ informacje dotyczace prowadzenia operacji;

— aktywnie partycypowac¢ w operacjach informacyjnych (ang. INFO OPS) i w

zakresie walki o przewage w dowodzeniu (ang. C2W);

— utrzymywac catosciowg baze danych (ang. NEDB) zawierajaca:
a) skiad bojowy w formie elektronicznej;
b) wykaz czestotliwosci zastrzezonych (ang. RFL).
c) wykaz nadajnikow wojskowych i cywilnych;

d) mozliwosci i wrazliwos¢ sprzetu EW,

— dokonywac oceny informacji zwigzanych z WE oraz analizowac dane;
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— przekazywac informacje (opracowywac¢ komunikat) dla sztabu, podlegtych

jednostek oraz nadrzednego szczebla dowodzenia;

— uaktualnia¢ procedury WE dla potrzeb sgsiadow, wzmocnienia oraz formacji

wspierajacych;

— dokonywac rekomendacji dotyczacych zasad zaangazowania innych komérek

(ang. ROE) w realizacje zadan WE.

Podkres$la sie, ze proces planowania WE rozpoczyna sie od momentu
przedstawienia koncepcji operacji w dowodztwie sit potgczonych (ang. JFC). Na jej
podstawie KKWE opracowuje koncepcje WE w operacji potaczonej, ktdra wspiera
takze strategie walki o przewage w dowodzeniu C2W. KKWEC, po konsultacjach
zP2, pomaga w wypetnianiu zapotrzebowania na informacje ztozonego przez
dowddztwo sit potgczonych (ang. JFC), uzywajgc do tego bedacych w jej dyspozycji
sit i srodkdbw WE. Opracowuje takze wykaz czestotliwosci zastrzezonych (ang.
RFL). Sporzadzenie i uaktualnianie wykazu czestotliwos$ci zastrzezonych (ang. RFL)
jest uwazane za bardzo wazng czynno$¢ podczas wszystkich faz planowania
operacyjnego. Opracowujac wykaz czestotliwosci zastrzezonych KKWE powinna
SciSle wspotpracowac z personelem komoérki operacyjnej (J 3), wywiadu (J 2) oraz
tacznosci i informatyki P 6 (ang. CIS). Ma to podstawowe znaczenie dla prawidtowej
realizacji zadan przez KKWE. RFL okreSla bowiem wykorzystanie widma EM
w ramach przydzielonego obszaru operacji potgczonej (ang. JOA).

Nastepnie KKWE, w porozumieniu z J 3, opracowuje zataczniki (ang.
Annexes), wspomagajace plany operacyjne, rozkazy i instrukcje. Ich koordynacja jest
bardzo wazna na wszystkich szczeblach dla zapewnienia efektywnos$ci potgczonego
procesu planowania WE.

Wazng role w pracy KKWE odgrywa takze organizacja wzajemnego
wspotdziatania (wsparcia) w zakresie watki elektronicznej (ang. Electronic Warfare
Mutual Support - EWMS). Wielonarodowy i potgczony charakter WE wymaga aby
ustanowione zostato ang. EWMS w celu zapewnienia, ze zasoby informacji
zgromadzone w bazach danych (ang. NEDB) WE, bedg mogty byc¢ efektywnie

wymieniane. Poniewaz emisja EM nie jest ograniczona geograficznymi ani
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militarnymi granicami i nie dostrzega linii podzialu pomiedzy rodzajami wojsk, ang.
EWMS bedzie zapewniato organizacje i procedury z mozliwoscig ich wymiany.
Mozna jej bedzie dokonywaé¢ pomiedzy panstwami Sojuszu oraz z dowddztwami
NATO, a takze pomiedzy przetozonymi, podwiadnymi i skrzydtowymi formacjami we
wszystkich operacjach NATO.

Podkresla sie, ze informacje dotyczagce WE muszg by¢ przesytane natychmiast
w celu optymalizacji wykorzystania ograniczonych sit i Srodkbw WE i wniesienia
wkiadu do planowania i dziatan C2W. Wymiana danych w zakresie WE pomiedzy
sitami dziatajagcymi na ladzie, w powietrzu, morzu oraz w operacjach desantowych
bedzie utatwiona przy wykorzystaniu uzgodnionych baz danych WE, takich jak baza
danych nadajnikow NATO (ang. NEDB) oraz poprzez wzajemny opracowanie
specyficznych baz danych dotyczacych obszaru operacji potagczonej (ang. JOA), bazy
danych o skiadzie bojowym wojsk elektronicznych (ang. EOB) czy tez wykazu
czestotliwosci zastrzezonych (ang. RTL).

Istotng role odgrywajg takze plany wzajemnego wspotdziatania w zakresie
walki elektronicznej (ang. EWMS). Muszg one zosta¢ opracowane we wstepnej fazie
kryzysu i byé w petni zintegrowane z planami operacyjnymi. Muszg one by¢ takze
systematycznie uaktualniane.

Za koordynacje EWMS jest odpowiedzialna KKWE z chwilg jej utworzenia.
W innych przypadkach, przyjmuje sie, ze nalezy mianowac oficerow tgcznikowych ds.
WE (ang. EWLO) w celu koordynacji potrzeb i odpowiedzi EWMS. Tam gdzie $rodki
innego panstwa sa przydzielone do sojuszniczej lub NATO-wskiej formacji, powinny
zosta¢ ustanowione, dla celéw planistycznych, punkty kontaktowe WE (ang. POC)
z sasiednimi formacjami oraz dowddztwami przetozonymi i podwiadnymi, niezaleznie
od tego czy posiadajg sity i srodki WE czy nie. Narodowy POC ds. WE powinien
zosta¢ wyznaczony i podany do wiadomosci kazdego sojuszniczego panstwa
wydzielajgcego kontyngent do potgczonych sit lub dowodztw NATO.

Szczegotowe procedury wymiany informacji powinny by¢ zawarte
w stosownych zatgcznikach do planow wariantowych, planéw ogdlnych, publikacjach

sojuszniczych i statych procedurach operacyjnych (ang. SOP).
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Wymiana lub przechowywanie informacji zawierajagcych elementy danych
o0 przeciwniku lub postepowanie i innymi informacjami o przeciwniku musi odbywac
sie zgodnie z ustaleniami MC 101~ i MC 298*2 W sytuacjach gdy sg one
wykorzystywane ujawniajg treSci rozméw czy tez analizy kryptograficzne, specjalne
techniki analityczne lub ukryte Zrodta.

W okresie kryzysu i dziatan wojennych elementy danych z informacjami
owojskach przeciwnika ustalone w MC 64 moga by¢ wymieniane zgodnie ze
stosownymi procedurami wymiany informacji WE w NATO. Informacje o charakterze
nietrwatym, a dotyczace aktualnych taktycznych plandéw operacyjnych, lokalizacji
oraz dziatan, uzyskane z wsparcia elektronicznego (ang. ESM) moga by¢ wymieniane
zgodnie z procedurami przedstawionymi w MC 298.

Dziatania ang. EWMS, ktore powinny by¢ rozpatrywane w funkcji wsparcia
elektronicznego (ang. ESM) obejmujg wymiane informacji zwigzanych z priorytetami

wywiadowczymi dowddcy i charakterystykami celéw oraz biorg pod uwage:
— korzysci wynikajace z pewnego naktadania sie danych na siebie;
— potrzeby kazdej formacji odnosnie monitorowania kolejnosci celéw;
— potrzebe utrzymania elastycznosci;
— identyfikacje nadajacych sie do wykorzystania nadajnikéw przeciwnika
(Yacznie z sieciami tgcznosci);
— czestotliwosci, ktére majag by¢ chronione;
— wzajemng wymiane informacji w zakresie WE prowadzacg do stworzenia
wspodlnych baz danych WE.
Przedsiewziecia EWMS, ktére powinny by¢ rozpatrywane w zakresie
przeciwdziatania elektronicznego (ang. ECM) obejmujg wymiane informacji

zwigzanych z:

— danymi nadajnikéw i innymi parametrami potencjalnych celéw;

" NATO SIGINT Policy
Mutual SIGINT Support Between National and/or Multinational Tactical Formations Within NATO
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wyborem stosownego dziatania (zaktdcanie elektroniczne lub elektroniczne

wprowadzanie przeciwnika w btad);

minimalizacjg wzajemnych zaktocen powodowanych przez wiasne $rodki WE
poprzez wymienianie szczegotow w zakresie wielonarodowych i potgczonych

list czestotliwosci zastrzezonych (ang. RFL);
zatwierdzaniem rozpoczecia wykorzystania srodkow zakidcen;

wymiang rezultatow dziatan w zakresie przeciwdziatania elektronicznego ang.
ECM.

Rola KKWE w zakresie prowadzenia walki elektronicznej w poszczegélnych
komponentach sojuszniczej operacji potgczonej.

W dokumencie podkresla sig, ze poszczeg6lne komponenty potgczonych sit

wnoszg rozny wkiad w zakresie WE do potgczonej kampanii.

Komponent lgdowy potaczonych wojsk moze wnosi¢ wkiad w zakresie WE do
wszystkich operacji w ramach obszaru zainteresowania dowddcy komponentu. Jego
mozliwosci zalezg od terenu, lokalizacji sit i srodkéw WE, mozliwosci sprzetu WE
oraz potozenia i wysokosci celu. Podkresla sig, ze uzycie zasobdw lotnictwa wojsk
ladowych lub bezzatogowych Srodkow latajacych (ang. UAV) znacznie poprawia
catkowite mozliwosci komponentu. KKWE tego komponentu zapewnia dowddztwu sit

potgczonych (ang. JFC) ekspertyzy i porady w sprawach WE wojsk ladowych.

Komponent powietrzny potaczonych wojsk moze wnosi¢ wkiad do wsparcia
elektronicznego (ang. ESM) i przeciwdziatania elektronicznego (ang. ECM) w catym
obszarze operacji potgczonej (ang. JOA). Mozliwosci powietrznych jednostek WE sa
bezposrednio zwigzane z ich elastycznoscig operacyjng i znacznie zwiekszajg
mozliwosci elektronicznego Sledzenia, wyboru celéw oraz zbierania danych
wywiadowczych. KKWE tego komponentu zapewnia dowodztwu sit potgczonych

(ang. JFC) ekspertyzy i porady w sprawach WE sit powietrznych.

Komponent morski pofaczonych wojsk bedzie wnosit wkiad do wsparcia
elektronicznego  (ang. ESM) i przeciwdziatania elektronicznego (ang. ECM)

w ramach morskiego rejonu operacyjnego przylegtego do obszarze operacji potgczonej
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(ang. JOA) i na wodach przybrzeznych nalezacych do JOA, gdyz WE jest integralng
czeScig wszystkich operacji morskich. Wsparcie to moze byc jeszcze wigksze gdy sity
marynarki wyposazone sg w samoloty oraz bezzatogowe $rodki latajgce (ang. UAV).
KKWE tego komponentu powinna zapewnia¢ dowodztwu sit potgczonych (ang. JFC)

ekspertyzy i porady w sprawach WE marynarki.

W konkluzjach podkresla sie, ze wszystkie komponenty posiadajg nastepujace

podstawowe mozliwosci:

— prowadzenie dziatan ESM, ktore obejmujg Sledzenie elektroniczne,
przechwytywanie celow i moga wnosi¢ wkiad w zbieranie danych
wywiadowczych o celach taktycznych w ramach rejonu zainteresowania

dowoddcy komponentu;
— prowadzenie dziatan ECM w ramach wspierania operacji lub ochrony wojsk;
— whnoszenie wkiadu do sktadu sit potgczonych wojsk;

— pomoc w koordynacji przedsiewzie¢ obrony elektronicznej (ang. EPM) dla

catosci potagczonych wojsk;

— zapewnianie koordynacji dziatan w zakresie WE przez KKWE bedacej

centralnym organem koordynacyjnym w tej dziedzinie;

— koordynowanie dziatan EW wszystkich komponentow potgczonych sit w celu
optymalizacji ich mozliwosci przy jednoczesnej minimalizacji zaktocen
elektronicznych.

WE moze wnie$¢ takze znaczacy wkiad w obezwiadnianie obrony powietrznej
przeciwnika (ang. SEAD), ktore jest prowadzone jako element ofensywnej operacji
przeciwpowietrznej w celu poprawienia mozliwosci przetrwania ofensywnych misji
powietrznych i wspierajacych operacji powietrznych. Wczesne rozpoczecie operacji
SEAD jest prowadzone przeciw systemom sterowania czujnikow, osrodkom potgczen,
stanowiskom dowodzenia i systemom kierowania bronig. Srodki WE odgrywaja tu
centralng role w tych dziataniach i obejmuija:

a) analize potozenia i parametrow systemow czujnikow przeciwnika;
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b) programowanie  podsystemOéw  wczesnego  ostrzegania, zwlaszcza
odbiornikdéw ostrzegajacych o opromieniowaniu przez radar (ang. RWR),
odbijaczy zaktdcajgcych oraz zasobnikow na flary;

C) przeprogramowywanie kierowanych rakiet niszczacych naprowadzanych na
Zrédto promieniowania;

d) ochrone wiasnych sit;

e) planowanie misji (zadan);

0 analize elementow struktury obrony powietrznej i niszczenie lub

obezwtadnianie waznych weztow (krytycznych).

1.3. Komdérka Koordynacji Walki Elektronicznej w dziataniach

sojuszniczych NATO w Swietle AJP 3.6

Problematyka funkcjonowania Komdrki Koordynacji Walki Elektronicznej
w dziataniach sojuszniczych NATO na odzwierciedlenie w catym dokumencie. Poza
tym rozdziat 5. tego dokumentu dotyczy w catosSci zasad tworzenia Komorki
Koordynacji Walki Elektronicznej (ang. Electronic Warfare Coordination Cell-
EWCC).

Rola i znaczenie KKWE

Z tresci zamieszczonych w tym rozdziale wynika, ze Komoérka Koordynacji Walki
Elektronicznej (KKWE) w operacjach sojuszniczych spetnia role elementu
wspomagajgcego dowodce w procesie planowania i prowadzenia WE. Zaktada sie, ze
w czasie prowadzenia pofaczonej operacji sojuszniczej petna koordynacja
przedsiewzie¢ watki elektronicznej wymaga przekazania wszelkich kompetencji
w zakresie jej planowania i organizowania - JF EWCC (ang. Joint Force Electronic
Warfare Coordination Cell), funkcjonujacej z chwilg przejecia dowodzenia przez
JFHQ (ang. Joint Force Headquarters). JFC EWCC staje sie najwyzszym organem

koordynujacym przedsiewziecia planowania i prowadzenia walki elektronicznej.
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ktéremu podlega¢ bedg komdrki koordynacyjne poszczegdlnych komponentéw sit
sojuszniczych i narodowych.

Zgodnie bowiem z koncepcjg NATO, walke elektroniczng nalezy rozpatrywaé
kompleksowo - jako dziatania operacyjne wszystkich komponentow, z ktérych kazdy
wydziela odpowiednig komérke koordynacyjng (rys. 3). Komorki koordynacyjne
powotujg dowodcy odpowiednich szczebli, zgodnie ze swymi kompetencjami.
Dowodzenie jednostkami, systemami i elementami walki elektronicznej pozostaje
jednak w gestii dowddcow tych elementow.

W przypadku stworzenia wieloszczeblowego (wielonarodowego) systemu
podzialu kompetencji, w ramach wielonarodowej potagczonej operacji, wszystkie
komorki koordynacji walki elektronicznej (jak przedstawiono w podrozdziale 1.2.)

muszg dziata¢ w oparciu o jednolite procedury.

SZTAB WE
DOWODZTWO SIt
POLACZONYCH
SIGINT sec.
SILY 1SRODKI
L
KOMPONENT u
Sl LADOWYCH KKWE
KOMPONENT
Sl POWIETRZNYCH KKWE
SR.Y IVS\IZ:ODKI KOMPONENT
St MORSKICH KKWE
KOMPONENT

St OPERACJI SPEC. KKW]

Rys. 3. Rola i miejsce KKWE w dowddztwie sit sprzymierzonych (ang. Role of the JFC EWCC)

Zrodto:  Mozliwosci  implementacji  ,,DOKTRYNY  WALKI ELEKTRONICZNEJ SIL
SPRZYMIERZONYCH” w SZ RP, wyd. Szt. Gen. WP, Warszawa 2002
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Z rysunku wynika, ze wszystkie komponenty operacji potgczonych posiadajg
KKWE.

W przypadku prowadzenia potgczonej operacji sojuszniczej, potgczona KKWE
(ang. JFC EWCC) staje sie najwyzszym organem koordynujagcym przedsiewziecia
planowania i prowadzenia walki elektronicznej, ktéremu podlega¢ bedg komorki
koordynacyjne poszczeg6lnych komponentow sit sojuszniczych i narodowych.
Dowodzenie jednostkami, systemami i elementami walki elektronicznej pozostaje
w gestii dowddcow.

Problematyka funkcjonowania KKWE w sitach lgdowych przedstawiona
zostanie w oddzielnym podrozdziale w dalszej czesci opracowania.

Analizujgc AJP-3.6 mozna wnioskowac, iz gtowny wysitek (organizacyjny
i techniczny) zwigzany z przedsiewzieciami WE w sitach powietrznych skierowany
jest na rozpoznanie i obezwiladnienie obiektow elektronicznych potencjalnego
przeciwnika wykorzystywanych w statkach powietrznych i systemach obrony
powietrznej oraz obronie elektronicznej wiasnego lotnictwa. Przykiadem tego moze
byC nadanie szczegdlnej rangi problemom przeciwdziatania elektronicznego
w dziataniach zwigzanych z  obezwiladnianiem obrony powietrznej przeciwnika
w ramach SEAD, (ang. SEAD - Suppression of Enemy Air Defence), co znajduje
odzwierciedlenie w szczeg6lnym wyodrebnianiu tego zadania réwniez dla KKWE
tego komponentu.

Z kolei organizacja przedsiewzie¢ walki elektronicznej w sojuszniczych
dziataniach sit morskich komplikuje sie gtdwnie ze wzgledu na fakt, iz:

a) beda one prowadzone na rozlegtych obszarach, z dala od dowddztw

strategicznych, czesto w warunkach braku bezposredniego kontaktu bojowego

z innymi komponentami, co w znacznym stopniu utrudnia proces koordynacji

i organizacji wspotdziatania;

b) problemy walki elektronicznej tego komponentu lezg w kompetencjach kilku

osrodkow decyzyjnych.

W tej sytuacji szczegOlnego znaczenia nabiera problem koordynacji przedsiewziec
walki  elektronicznej. Koordynacja  przedsiewzie¢  walki  elektronicznej

w sojuszniczych dziataniach sit morskich moze by¢ prowadzona, w zaleznosci od
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sytuacji operacyjnej, przez komérke dowodztwa zgrupowania desantowego (z morza)
lub sztab marynarki wojennej (z ladu). Nie wyklucza sie przekazania koordynacji
komorce utworzonej dla danego obszaru operacji potgczonej.

Na szczeblu dowddztwa Sit Operacji Specjalnych przewiduje sie, zgodnie
z postanowieniami AJP 3.6 rowniez wykorzystanie wyspecjalizowanej KKWE lub jej
zalgzkow.

W dokumencie podkresla sie, ze KKWE zaréwno w dowodztwie potgczonym
jak i w kazdym komponencie tgczy rézne komorki sztabowe w celu skoordynowania
dziatan podejmowanych w zakresie WE, tj.:

- wsparcia elektronicznego - ESM (ang. Electronic Support Measures);
- przeciwdziatania elektronicznego - ECM (ang. Electronic Countermeasures;
- obrony elektronicznej - EPM (Electronic Protective Measures).

Komorka koordynacji funkcjonuje w pionie operacyjnym (J 3) i Scisle
wspotdziata z pionem rozpoznania (J 2), co zilustrowane zostato na rysunku 3.

Z rysunku wynika, ze powigzanie funkcjonowania komorki koordynacji
z pionem operacyjnym (J 3) lub rozpoznania (J 2) jest w zasadzie nominalne, ze
wzgledu na konieczno$¢ Scistego, wieloptaszczyznowego wspoétdziatania w ramach
potaczonego sztabu. Podkresla sie takze, ze stworzenie odpowiedniego systemu
tacznosci i wymiany danych jest podstawg sprawnego funkcjonowanie komorki
koordynacji walki elektronicznej.

Zaznacza sie jednak, ze usytuowanie KKWE w ramach sztabu i zakres
wspOtpracy sg zalezne od charakteru operacji i powinny by¢ korygowane w stosunku
do potrzeb. Wobec powyzszego w strukturach narodowych, mozna pozostawic
komorki koordynacji walki elektronicznej w podporzadkowaniu pionu rozpoznania (J-
2, G-2, A-2), zapewniajac statg wspotprace z pionem operacyjnym (J-3, G-3, A-3), co
ma miejsce w Sitach Zbrojnych RP.

Komorka koordynacji walki elektronicznej powinna by¢ zorganizowana
adekwatnie do potrzeb operacji. Struktura KKWE opiera sie na rozwigzaniu
modelowym (wariantowym), ktére przedstawione zostato na rysunku 4.

Duze znaczenie przywigzuje sie do szkolenia (zgrywania) osob funkcyjnych

(personelu) KKWE. Podkresla sie konieczno$¢ jego przygotowywania w czasie
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pokoju. Aby sprostat wymaganiom NATO konieczne jest opanowanie zagadnienia
z zakresu:

SZEF KKWE (ang.EWCC)

Przeciwdziatanie elektroniczne
Sit Ladowych (ang. ECM Land)

Wsparcie elektroniczne (ang. ESM)
Ofic. 2-3

Ofic. 2-3
Chor./Pdf. 9
Przeciwdziatanie elektroniczne
Sit Powietrznych (ang. ECM Air) Wsparcie elektroniczng (ang. ESM)
Ofic. 2-3 Chor./Pdf. 7-8

Chor./Pdf. 7-9

Komoérka zabezpieczenia (ang. EWWC Spt)
Chor./Pdf. 7-8

W operacjach morskich, na stanowisku Ra_zem,:
C s Oficeréw 10-14
dowodzenia Sit Potgczonych, Chor /Pdf. 30 - 34
organizowana jest podobna KKWE or. ' i
(ang. EWWC: ECM/ESM)
Ofic 213

Chor./Pdf. 7-9

Rys. 4. Struktura KKWE wg AJP 3.6

a) znajomosci struktur dowodzenia i kierowania potgczonego dowodztwa;

b) zadan KKWE i zasad funkcjonowania;
C) organizacji wspotdziatania z J-2, J-6 i innymi komorkami sztabowymi;
d) znajomosci struktury dokumentow planistycznych, rozkazodawczych oraz

procedur zwigzanych z ich opracowywaniem;
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e) roli KKWE w odniesieniu do operacji informacyjnej INFO OPS (ang.
Information Operation);
f) zarzadzania elektroniczng bazg danych NATO (ang. DATABASE)

I wykorzystania elektronicznego zobrazowania pola walki (ang. EOB);

g) zasad tworzenia wykazu czestotliwosci zastrzezonych (ang. RFL);

h) mozliwos$ci wiasnych (sojuszniczych) srodkow WE;

i) znajomosci zasad funkcjonowania systemoOw rozpoznania i ostrzegania;
j) obstugi systemow automatyzacji dowodzenia i wymiany informaciji.

Przewiduje sie rowniez, ze Dowddztwa narodowe zobowigzane sg do
przygotowania wiasnego personelu KKWE, zgodnie z wymogami NATO.

Z tresci ww. dokumentu wynika, ze w doktrynie narodowej WE, w strukturach
dowodzenia i planach operacyjnych nalezy uwzgledni¢ potrzeby tworzenia komorek
koordynacji walki elektronicznej. Poza tym stan etatowy narodowych komorek
koordynacji WE powinien zapewni¢ wykonanie zadan czasu ,,P” oraz ,W”, a takze
wydzielenie przedstawicieli do KKWE (ang. EWCC) sit sojuszniczych. Zasadne
wydaje sie, by komorka koordynacji walki elektronicznej w operacjach potgczonych
posiadata przedstawicieli wszystkich komponentow (takze morskiego).

W zaleznos$ci od charakteru i rozmachu operacji, komorka koordynacji powinna
by¢ rozwijana i uzupetniana specjalistami z réznych rodzajow sit zbrojnych, szczebli
dowodzenia i narodowosci. Trzon komorki koordynacyjnej powinni stanowi¢ etatowi
oficerowie (podoficerowie), wspdtpracujacy ze sobg w ramach funkcjonujacego
systemu dowodzenia czasu ,,P”. Nalezy stworzy¢ takze warunki do przygotowania
obstug komérek koordynacji walki elektronicznej, do dziatania zgodnie z procedurami

NATO.

Zadania komoérki koordynacyjnej walki elektronicznej

Zgodnie z postanowieniami doktryny komoérka koordynacji WE jest
podstawowym elementem tgczacym poszczegdlne szczeble dowodzenia i rodzaje
komponentow w celu wykonania zadan rozpoznania, przeciwdziatania i obrony

elektronicznej.
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Komorka koordynacji odpowiada za opracowanie planbw WE na
poszczegllnych szczeblach dowodzenia. W procesie planowania KKWE $cisle
wspotpracuje z pionem dowodzenia i tgcznosci. Do gtdwnych zadan komorki
koordynacyjnej zalicza sie:

a) zbieranie iprzetwarzanie danych niezbednych do prowadzenia WE;
b) ocena s)4uacji elektronicznej;

€) wymiana informacji o sytuacji elektronicznej;

d) przedstawianie propozycji wykorzystania sit i sSrodkéw WE;

e) uaktualnianie procedur wsparcia WE.

Z dokumentu wynika takze, ze proces planowania WE podlega ogo6lnym
zasadom planowania operacyjnego. Istnieje konieczno$¢ stosowania
sformalizowanych dokumentéw planistycznych umozliwiajgcych swobodny przeptyw
informacji pomiedzy komaorkami organizacyjnymi dowddztw i sztabdw.

W mysl postanowien doktryny, podstawowym dokumentem rozkazodawczym
jest rozkaz operacyjny do operacji potaczonej, w ktorym zawarte powinny byé
szczegOtowe zapisy dotyczace prowadzenia potaczonej walki elektronicznej.
Koncepcja (plan) walki elektronicznej stanowi integralng cze$¢ tego rozkazu
operacyjnego. Plan walki elektronicznej powinien zawierac:

a) koncepcje WE, cele i priorytety;
b) metody prowadzenia WE;

€) sposob realizacji zadan;

d) instrukcje koordsmujace;

e) sity i Srodki WE.

Z powyzszego wynika, ze nalezy opracowa¢ w rozwigzaniach narodowych
dotyczacych funkcjonowania KKWE procedury operacyjne okreslajgce szczegdtowo
proces planowania, strukture systemu obiegu informacji i koordynacji przedsiewziec
walki elektronicznej, a takze skonkretyzowac rodzaj, forme i tres¢ dokumentow

planistycznych wykonywanych przez komorki koordynacji walki elektroniczne;j.
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Organizacja monitorowania i koordynowania przedsiewzigc z zakresu WE

Szczegbtowe problemy organizacji monitorowania i koordynowania
przedsiewzig¢ walki elektronicznej, przez odpowiednia komdrke sztabowa
(w rozumieniu NATO EWCC), sg Scisle zwigzane z jej usytuowaniem w strukturze
sztabowej. Komodrka koordynacji jest zobowigzana wspoétpracowac z komorkami
potgczonego sztabu (P-2, P-3, P-5, P-6 i innymi, w zalezno$ci od sytuacji) na zasadzie
podlegtosci  (meldowanie, zatwierdzanie, zarzgdzanie) lub  wspoidziatania
(uzgadnianie, konsultowanie). Istniejg Scisle okre$lone obszary wspotpracy (wymiany
informacji, koordynacji dziatan) pomiedzy KKWE i pozostatymi strukturami

dowddztw, sztabdw oraz rodzajow wojsk (rys. 5,6,7).

Sprawowanie kontroli w imieniu dowddcy sit potgczonych.

Stawianie zadan sitom i Srodkom .WE, w tym takze w ramach operacji
informacyjnych (ang, INFO OPS). -
Autoryzowanie komunikatdéw o sytuacji elektronicznej.

Przydzielanie obszaréw zainteresowania, tras przegnieszczenia i rozmieszczenia.
Informowanie o dziataniach srodkow WE.

arw DN

KKWE (ang. EWCC)
1. Planowanie przedsiewzie¢ WE.

2. Koordynacja dziatan poszczegélnych komponentéw i rodzajow SZ
w zakresie WE.

3. Koordynacja wsparcia logistycznego, administracyjnego oraz dowodzenia i
tacznosci, niezbednego dla prawidtowego funkcjonowania elementéw WE.

4. Wypracowanie zasad uzycia sit i Srodkow WE.
5. Organizacja przedsiewzie¢ w ramach operacji informacyjnych (ang. INFO OPS).
6. Wykonanie wstawek do:
- planu operacyjnego;
- planu maskowania;
- planu dziatan dezinformacyjnych.
7. Opracowanie rozkazoéw, anekséw, procedur, instrukcji.
Wspétudziat w opracowaniu wykazu czestotliwosci zastrzezonych.

9. Utrzymywanie bazy danych i rozpowszechnianie informacji o sytuacji
elektronicznej.

©

Rys. 5. Obszary wspotpracy KKWE zJ 3
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J2 KKWE (ang.EWCC)

* Wymiana informacji rozpoznawczych.

« Koordynacja zadan rozpoznania obiektéw.

* Opracowanie planow dziatan dezinformacyjnych.

« Koordynacja dziatan z zakresu przeciwdziatania elektronicznego (ze
wzgledu na wartosci informacyjne).

» Ostrzeganie o zagrozeniach wlasnych systeméw rozpoznania i walki
elektronicznej.

» Dostarczanie informacji nt.
organizacji i mozliwosci
bojowych przeciwnika.

* Pomoc w ocenie mozliwosci
prowadzenia WE przez
potencjalnego przeciwnika.

« Koordynacja w zakresie
wykorzystania czestotliwosci.

Rys. 6. Obszary wspdtpracy KKWE zJ 2

J 6 KKWE (ang.EWCC)

ML,

Rys. 7. Obszary wspotpracy KKWE zJ 6
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Z ww. rysunkéw wynika, ze KKWE powinna wspotpracowacé z wszystkimi
innymi  komorkami  sztabowymi  zapewniajagcymi  wsparcie elementow  walki
elektronicznej. Ze wzgleddéw organizacyjnych™, jak juz sugerowano wczes$niej, beda
istniaty réznice w usytuowaniu komorki walki elektronicznej w sztabie narodowym
I NATO. Zespot autorski potwierdza opinie wydang przez specjalistow P-2 Szt. Gen.
WP™, ze nie powinno to mie¢ jednak wplywu na proces organizacji wspotdziatania
(do czasu utworzenia potgczonego sztabu sit sprzymierzonych) i ptynne przejscie
wydzielonych elementéw do sojuszniczej struktury sztabowej. R6znice w podlegtosci
komérki koordynacji WE nie majg bezposredniego wptywu na merytoryczny ksztatt
jej dziatalnosci, a jedynie na organizacje jej pracy w catym systemie dziatalnosSci
potgczonego sztabu. Wobec powyzszego w Wojennym Systemie Dowodzenia SZ RP,
nalezy okresli¢ struktury i szczegdtowg metodologie pracy organdéw odpowiedzialnych

za organizowanie, koordynowanie i monitorowanie walki elektronicznej.

Wspotdziatanie w zakresie WE

Z treSci doktryny AJP 3.6 wynika, ze istnieje konieczno$¢ nawigzania
bezposredniej wspdtpracy KKWE z komérkami specjalnego wywiadu NATO NSIF
(ang. Special Intelligence Facility) oraz komorkami SIGINT®,  szczego6lnie
w Srodowisku lgdowym. W tej sytuacji duzg wage przywigzuje sie do systemu
tacznosci na potrzeby walki elektronicznej, ktéry powinien zapewnia¢ najwyzszy
stopien ochrony informacji, ze wzgledu na wymiane danych: operacyjnych,
rozpoznawczych (wywiadowczych), a takze z zakresu dowodzenia i tgcznosci oraz
operacji informacyjnych. Z praktyki wojsk wynika, ze problemowi zapewnienia

najwyzszego poziomu ochrony informacji w relacjach rozpoznania, wywiadu i walki

w SZ RP planuje sie utrzymanie struktur zapewniajacych funkcjonowanie walki elektronicznej w pionie
rozpoznania.

Mozliwosci implementacji ,,DOKTRYNY WALKI ELEKTRONICZNEJ SIL SPRZYMIERZONYCH”
w SZ RP, wyd. Szt. Gen. WP, Warszawa 2002, str. 59.

Usytuowanie walki elektronicznej w SZ RP w pionie P 2 (G 2) i jej struktura, zapewniajg realizacje zadan
wzajemnej wspdtpracy z SIGINT, bez potrzeby podejmowania dodatkowych przedsiewz”*¢_organizacyjnych.
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elektronicznej nalezy nada¢ odpowiednig range poprzez zastosowanie odpowiednich

przedsiewzie¢ organizacyjnych i technicznych 1

Wymiana informacji
Podkresla sig, ze warunkiem sprawnego i skutecznego dziatania w zakresie

walki elektronicznej jest terminowa wymiana informacji, pomiedzy poszczegdlnymi
komponentami. Podstawe tej wymiany powinna stanowi¢ natowska baza danych (ang.
NEDB). Procedury wymiany szczeg6towych informacji muszg by¢ zawarte w planach
operacyjnych, publikacjach sojuszniczych i regulaminach dziatan. Procedury te
powinny uwzgledniac:

- w>iniane informacji o sitach sojuszniczych i potencjalnego przeciwnika;

- stworzenie systemu punktow kontaktowych WE pomiedzy dowodztwami
rodzajow sit zbrojnych i wspotdziatajgcymi formacjami;

- utworzenie bezpiecznego systemu tgcznosci i transmisji danych;

Wspotpraca w zakresie przeciwdziatania elektronicznego powinna zapewniac:

wymiane informacji o potencjalnych celach elektronicznych;
- ustalenie techniki obezwtadniania;
- minimalizacje zaktdcen wzajemnych;
- wymiane informacji o efektach obezwadniania zaktoceniami.

Przyjmuje sie, ze baza danych NATO jest o$rodkiem informacji o emiterach*»
dla wszystkich komponentow sit zbrojnych. Dystrybucja danych powinna odbywac sie
zgodnie z porozumieniami standaryzacyjnymi (STANAG - 6009).

Zaktada sie, ze KKWE odpowiedzialna jest za zarzadzanie NEDB
i koordynowanie procesu wymiany danych o emiterach. Wszystkie kraje
cztonkowskie NATO powinni mie¢ swoich przedstawicieli w grupie doradczej

NEDB, ktdra kreuje polityke w zakresie natowskiej bazy danych™

Jak wynika z dotychczasowych do$wiadczerr prowadzonych ¢wiczen i treningéw, do problemu tego nie
przywigzywano szczegélnej wagi.

NEDB gromadzi dane o ,,nie-tacznosciowych™ obiektach elektronicznych: wiasnych i potencjalnego
przeciwnika (w tym cywilnych).

Brak jest narodowych rozwigzan w kwestii odpowiedzialnosci pionu WE za proces funkcjonowania bazy
danych o emiterach. W wojennym systemie dowodzenia brak jest klarownych struktur i mechanizméw
zapewniajgcych utrzymanie odpowiednich relacji pomiedzy komdrkami koordynacji walki elektronicznej
i elementami zarzadzajgcymi bazami danych.
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W przypadku udziatu w operacji panstw spoza NATO (np. partnerstwo dla
pokoju), stosowane sg odpowiednie procedury zwigzane z dystrybucjg danych
0 emiterach, w tym tworzenie bazy danych o emiterach tych panstw.

Przyjeto takze, ze kazdy kraj cztonkowski NATO jest zobowigzany do
gromadzenia informacji, ktoére postuzg do tworzenia (uaktualniania) ,,zobrazowania
sytuacji elektronicznejniezbednego w procesie planowania i organizowania
przedsiewzie¢ walki elektronicznej. Do wymiany danych o sytuacji elektronicznej
wykorzystywany jest system CRONOS.

Zapis ten dotyczy takze komorek koordynacji walki elektronicznej
poszczegoOlnych komponentdw i szczebli dowodzenia, ktére muszg takze posiadac
zdolnos¢ wymiany danych (takze zobrazowania sytuacji elektronicznej), w dowolnym
czasie i1 konfiguracji . Do realizacji tego zadania niezbednym jest stworzenie
(rozwinigecie w odpowiednim czasie) systemu tgcznos$ci i wymiany informacji, zgodnie
ze standardami NATO.

Wszystkie organa walki elektronicznej muszg posiada¢ takze aktualne

informacje dotyczace oceny sytuacji elektronicznej i stanu sit i Srodkow WE.

W konkluzji mozna podkresli¢, ze biorgc pod uwage fakt, iz w narodowych
strukturach sztabowych panstw cztonkowskich NATO, komorki odpowiedzialne za
planowanie, organizowanie ikoordynowanie przedsiewzie¢ WE sg usytuowane
w réznych pionach (operacyjn}m, f{gcznosci, rozpoznania), w dokumentach
doktrynalnych Sojuszu przewidziano funkcjonowanie Komorki Koordynacji Walki
Elektronicznej (ang. Electronic Warfare Coordination Cell - EWCC).

Przedstawione cele, zadania i spos6b funkcjonowania tej komoérki odpowiadaja
narodowym koncepcjom zwigzanym z procesem budowy struktur sztabowych.
Roznica polegajaca na jej usytuowaniu w pionie rozpoznania nie stanowi przeszkody
w wykonywaniu zadan planowania i koordynowania WE, a w wielu przypadkach

przemawia na korzys$¢ takiego witasnie rozwigzania.

Zobrazowanie sytuacji elektronicznej, zgodnie z procedurami NATO, dotyczy tylko obiektow Niie-
facznosciowych”.
Nalezy stworzy¢ narodowy system obiegu informacji o sytuacji elektronicznej.
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Aby sprosta¢ wymaganiom zwigzanym z pozyskiwaniem i gromadzeniem
danych rozpoznawczych, poszczeg6lne rodzaje sit zbrojnych RP powinny posiadac
komorki organizacyjne zdolne do wykonania tych zadan. Nalezy nadmienié, ze
obecnie, tego typu mozliwosSci organizacyjne istniejg jedynie na szczeblu
strategicznym (w Oddziale Informatycznych Baz Danych w Generalnym Zarzadzie
Rozpoznania Wojskowego) oraz w Wojskach Ladowych (w Zarzadzie Rozpoznania
i WE Dowodztwa Wojsk Ladowych). Procedury wynikajgce z porozumien
standaryzacyjnych muszg znalezé swoje odzwierciedlenie w procedurach

operacyjnych.

1.4. Komorka Koordynacji Walki Elektronicznej w bitwie ladowej NATO w
Swietle doktryny ATP -51

Zgodnie z ATP -51 (ang. Electronic Warfare in the Land Battle) komorka
koordynacji walki elektronicznej w sitach lgdowych jest organem dowodcy i jest
przeznaczona do koordynacji elementow WE w obszarze dziatania sit lgdowych. Jest
ona tworzona jako integralna cze$¢ sztabu od dywizji wzwyz w celu zapewnienia
efektywnych dziatan we wszystkich obszarach funkcjonowania WE, tj. wsparcia
elektronicznego (ang. ESM), przeciwdziatania elektronicznego (ang. ECM) oraz
obrony elektronicznej (ang. EPM). KKWE moze petnic¢ takze funkcje bezposredniej
kontroli nad S$rodkami WE. Komoérka ta powinna mieC bezposredni dostep do
rozpoznania, podczas dziatan o przewage w dowodzeniu C2W oraz planowania
operacji (walki). Rola, sktad i zadania KKWE sg zgodne z postanowieniami
dokumentu AJP 3.6, ktdrego analize przestawiono w podrozdziale 1.3.

Podkresla sie jednak, ze struktura organizacyjna KKWE kazdorazowo zalezy od
struktury sit ladowych, dostepnych Srodkéw WE oraz skali zamierzonych dziatan
w zakresie WE. Sztab WE powinien zawiera¢ przedstawicieli z kazdego rodzaju
stuzby, ktora dostarcza srodki WE do wsparcia.

Dla efektywnego funkcjonowania KKWE powinna mie¢ dostep do rejonow

zastrzezonych oraz bazy informacji rozpoznawczych. Musi wiec mie¢ dostep do
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zautomatyzowanego systemu przetwarzania danych (ang. APD) z urzadzeniami
utajniajgcymi mowe, faks i inne urzadzenia transmisji danych umozliwiajace fgcznosé

zjednostkami WE oraz KKWE przetozonego, podwiadnych i sgsiadow.

Odpowiedzialno$¢ KKWE za WE
Z dokumentu wynika, ze KKWE jest odpowiedzialna za koordynowanie
dziatalnosci wszystkich, organicznych i przydzielonych sit WE. Zadania swoje
realizuje, zgodne z postanowieniami doktryny AJP 3.6, we wspOtpracy z komérka
operacyjng rozpoznawcza powietrzng #acznosci i informatyki, administracyjng
zakresie logistycznag.
Obowigzki KKWE w zakresie wspotpracy z komdrka operacyjna (G 3) obejmuja:
- doradztwo w zakresie mozliwosci sprzetu WE;
- doradztwo w zakresie szkolenia z WE;
- przygotowanie danych z WE do planéw dziatan oraz C2W;
- koordynowanie danych z WE z planowaniem C2W oraz innymi komorkami
sztabu;
- koordynowanie i ocenianie wsparcia w zakresie WE;
- koordynowanie rozdziatu Srodkow WE;
- koordynowanie dostepnosci do srodkow WE;
- koordynowanie, przemieszczania i rozmieszczania elementow WE oraz
meldowanie o ich potozeniu;
- opracowanie, wprowadzanie standardowych procedur operacyjnych (ang.
SOP);
- koordynowanie i przygotowanie listy czestotliwosci, zastrzezonych do
zaktocen (ang. RFL), ktorej wzor zamieszczono w Aneksie E tego dokumentu.
Obowigzki KKWE w zakresie wspotpracy z komorka rozpoznawcza (G 2)
obejmuja:
- doradztwo w zakresie WE, w tym przygotowanie danych do planu
dezinformacji;

- przekazywanie informacji rozpoznawczej otrzymanej z systemow WE;
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- Otrzymywanie informacji rozpoznawczej, obejmujacej m.in. kierunki i cele

dziatania przeciwnika;

- koordynowanie stawiania zadan zgodnie z planem zbierania informacji;

- doradztwo w zakresie mozliwosci sprzetu WE;

- utrzymywanie kontaktu z sojusznikami i agencjami narodowymi w zakresie

wymagan wsparcia WE;

- ocena efektywnos$ci dziatan podejmowanych w ramach przeciwdziatania

elektronicznego (ang. ECM) oraz obrony elektronicznej (ang. EPM);

- koordynowanie dziatalnosci w zakresie nie zaklocania czestotliwosci

zastrzezonych (ang. REL).
Obowiazki KKWE w zakresie wspoétpracy z komdrka powietrzng obejmuja:

- koordynowanie przestrzeni powietrznej w zakresie zrzutu srodkéw WE;

- koordynowanie wsparcia operacyjnego w zakresie WE (ang. EWQOS) oraz

przeprogramowania radiolokacyjnych systeméw ostrzegania (ang. RWR);

- koordynowanie dziatalnosci WE we wspieraniu zwalczania obrony

powietrznej przeciwnika (ang. SEAD);

- koordynowanie i wymiana danych pochodzacych z wykorzystania radarow.
Obowigzki KKWE w zakresie wspotpracy z komdrka wsparcia dowodzenia (G 6),
zwiaszcza w dziedzinie +gcznosci i informatyki (ang. CIS) obejmuja:

- dostarczenie czestotliwosci zaktocanych (ang. ECM), w celu wykluczenia

zaktdcen wzajemnych;

- doradztwo WE w sprawie tgcznosci;

- doradztwo w sprawie mozliwosci sprzetu WE;

- doradztwo w sprawie obrony elektronicznej, w tym kontrola emisji EM (ang.

EMCON);
- koordynowanie wsparcia CIS w dziataniach WE;
- koordynowanie dziatalnosci w zakresie czestotliwo$ci zastrzezonych (ang.
RFL);
Obowigzki KKWE w zakresie wspotpracy z komorka administracyjng i logistyczng
(G4) obejmuija:

- sporzadzanie odpowiednich meldunkéw logistycznych;
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- sporzadzanie odpowiednich meldunkéw administracyjnych;
- przestrzeganie procedur zawartych w odpowiednich administracyjnych

instrukcjach i rozkazach.

Odpowiedzialno$¢ innych komorek sztabu za WE

Komorka operacyjna (G 3) ma obowigzek planowania, koordynowania
i nadzorowania dziatalnosci WE, w tym rdéznych aspektow rozpoznania. Do jej
szczegOtowych obowiagzkéw w zakresie wspdtpracy z KKWE nalezy:

- udziat w opracowaniu przedsiewzie¢ kontroli WE w imieniu dowddcy oraz
umieszczenie ich w rozkazach operacyjnych;

- stawianie, w imieniu dowodcy, zadan jednostkom WE poprzez KKWE;

- biezgce informowanie komorki KKWE w celu uaktualnienia planéw w toku
dziatan;

- kontrola nad zaklocaniem elektronicznym (ang. ECM), w tym integracji
dezinformowania z planem ECM;

- planowanie rejondéw rozmieszczenia i drog przemieszczenia sit i Srodkow
WE;

- zatwierdzanie wykazdw czestotliwosci zastrzezonych (ang. REL);

- koordynowanie szkolenia w zakresie WE zgodnie z wymaganiami.

Komorka rozpoznawcza (G 2) ma obowigzek doradzania dowodcy i innym
komérkom sztabu w zakresie rozpoznawczej dziatalnosci WE (ang. ESM oraz
dziatann dezinformacyjnych. Do jej szczegbtowych obowigzkow w zakresie
wspobtpracy z KKWE nalezy:

- przygotowanie zadan dla jednostek WE zgodnie z planem zbierania

informacji;

- doradztwo w zakresie organizacji, rozmieszczenia i mozliwosci przeciwnika;

- udziat w przygotowaniu rozpoznania zwigzanego z WE;

- koordynowanie dziatan w zakresie ochrony czestotliwosci zabronionych do

zaktdcania (ang. RFL).

Komérka wsparcia dowodzenia (G 6) jest organem koordynujgcym

wykorzystanie widma elektromagnetycznego przez Srodki tgcznosci i informatyki oraz
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inne Srodki elektroniczne. Do jej szczeg6towych obowigzkow w zakresie wspotpracy
z KKWE nalezy:

- przygotowanie instrukcji operacyjnej tgcznosci i elektroniki (ang. CEOISs);

- wydawanie zarzgdzen dotyczacych ciszy radiowej i elektronicznej oraz
przygotowanie, w imieniu dowddcy, przedsiewzie¢ obrony elektronicznej (ang.
EPM);

- koordsmowanie dziatan w zakresie ochrony czestotliwosci zabronionych do
zaktocania (ang. RFL);

- udziat w przygotowaniu odpowiednich planéw i anekséw WE;

- koordynowanie przydziatu czestotliwosci oraz ich wykorzystania przez
wojska wiasne;

- koordynowanie planéw dezinformowania elektronicznego oraz dziatan
w ktorych biorg udziat sity i Srodki tacznosci;

- koordynowanie dziatan w zakresie eliminacji zakiocen interferencyjnych
(wzajemnych);

- doradztwo w zakresie wykorzystania taktycznego sprzetu tgcznosci przez
jednostki WE;

- informowanie o pojawieniu sie zaktdcen elektronicznych (ang. ECM)
emitowanych przez przeciwnika w celu przeciwdziatania im.

Komorka logistyczna (G 4) koordynuje wsparcie logistyczne dziatan

w zakresie WE oraz organizuje dostarczenie sprzetu i zaopatrzenia.

Komorka wspotpracy cywilno-wojskowej (G 5) jest odpowiedzialna za
informowanie o mozliwosciach wykorzystania lokalnego personelu, materiatéw
i urzadzen do wsparcia dziatan w zakresie WE,

Komorka C2W doradza dowodcy oraz KKWE w zakresie potrzeb WE na
rzecz dziatan C2W oraz informuje o skutkach dziatalnosci elektronicznej przeciwnika
I wojsk wiasnych na program C2W.

Problematyka WE przedstawiana jest w liScie kontrolnej WE™*, kt6ra stanowi
podstawe do:

- przygotowania aneksu WE do planu operacyjnego (ang. OPLAN);

Przyktadowa lista kontrolna WE zamieszczona jest w Aneksie C zatgczonym do ATP-51
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- uzupenienia punktow planu operacyjnego o informacje dotyczace WE;
- zidentyfikowania punktow koordynacyjnych;
- przygotowania danych dotyczacych przedsiewzie¢ WE do zamieszczenia

w planie C2W.

W dalszej czeSci doktryny zamieszczono problematyke planowania,
koordynacji oraz wzajemnego wsparcia WE (ang. EWMS), rozwigzywang zgodnie
zMC 64. Po czym przedstawiono problemy WE w operacjach lgdowych, obrony
powietrznej, lagdowo-powietrznych,  lgdowo-morskich,  desantowych i obrony
wybrzeza. We wszystkich tych operacjach podkresla sie role KKWE, oraz odwotuje
sie do struktury i zadan KKWE przestawionych w rozdziale 2 tego dokumentu.

Zamieszczone zostaty takze przyktadowe struktury KKWE sit lgdowych
i desantowych sit zadaniowych biorgcych udziat w operacji desantowej. Podkreslono,
ze KKWE sit ladowych jest zadaniowym elementem sztabu tego komponentu
orozmiarze i organizacji, ktory okre$la szczebel dziatah WE oraz wymagania
dowddcy. Zwykle w jego sktad wchodza:

- oficer WE sit ladowych;

- specjalny oficer rozpoznania z sit Ilgdowych (jezeli jest wyznaczany);

- oficer WE sit powietrznych, gdy samoloty WE biorg udziat w spieraniu

operacji ladowych;

- oficerowie fgcznikowi WE od dowddcow rejondw lub panstwa gospodarza

rozmiarze jednostek WE dziatajacych w obszarze operacji;

- oficerowie kontaktowi do spraw operacyjnych tgcznosci i rozpoznania -

W razie potrzeby.
Z kolei, KKWE desantowych sit zadaniowych, ktéra zwykle rozmieszczana
jest na okrecie flagowym moze sktadac sie z:

- koordynatora WE z desantowych sit zadaniowych (ang. AFT);

- oficera WE sit lgdowych (ang. LF);

- koordynatora taktycznego rozpoznania elektronicznego (ang. SIGINT),

jezeli jest wyznaczany;

- specjalnego oficera rozpoznania z sit lgdowych, jezeli jest wyznaczany;
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- oficeréw tgcznikowych WE od dowodcow rejonéw lub parstwa gospodarza,

ktorzy go wspierajg przez operacje desantows;

- przedstawicieli gtdwnych jednostek WE;

- oficerow kontaktowych do spraw operacyjnych tgcznosci i rozpoznania -

W razie potrzeby.

W konkluzji analizy powyzszego dokumentu mozna stwierdzi¢, ze
zasadnicze tresci dokumentu sg zgodne z dokumentami standaryzacyjnymi
wyzszej rangi, a wiec MC - 64, AJP 3.6. Przedstawiona jest kompleksowo
problematyka wsparcia dziatan wojsk lagdowych w zakresie WE. Brak jest
natomiast, z uwagi na wczesSniejsze wydanie, zapiséw dotyczacych udziatu

komponentu lagdowego w sojuszniczej operacji potgczonej.

1.5. Postanowienia dyrektywy BI-S.C. w zakresie tworzenia Komarki

Koordynacji Walki Elektronicznej w dziataniach sojuszniczych NATO

Zgodnie z zapisami w dokumentach standaryzacyjnych NATO, komorki
koordynacji powinny by¢ tworzone na réznych szczeblach dowodzenia, w zaleznos$ci
od potrzeb zwigzanych z koncepcjg uzycia walki elektronicznej. Podstawg tworzenia
natowskich komorek koordynacji walki elektronicznej wydaje sie by¢ specjalnie
wydawana dyrektywa BI-S.C. DIRECTIVE FOR AN ELECTRONIC WARFARE
COORDINATION CELL (EWCC). Peing wersje dyrektywy w jezyku angielskim
zamieszczono w zataczniku 1. W dyrektywie zawarto odniesienia do zasadniczych
dokumentow normatywnych dotyczacych walki elektronicznej i wywiadu
elektronicznego (ang. SIGINT) oraz operacji potgczonych :

- MC- 64/8 - Electronic Warfare in NATO;

- Mc 298 - Mutual SIGINT Support Between National and/or Multinational
Tactical Formations Within NATO,;

- MC 101 - NATO SIGINT Policy;

- AJP-01 - Allied Joint Operation Doctrine;

- AJP 3.6. Allied Joint Electronic Warfare Doctrine.
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Doktryna sktada sie z czterech rozdziatow oraz 3 aneksow. TreSci tych
rozdziatéw sg zbiezne z AJP 3.6 i zostaty szczegOtowo przedstawione podczas analizy
tego dokumentu.

Najpierw  (rozdziat pierwszy - ang. Responsibilities)  okreslono
odpowiedzialno$¢ KKWE za organizacje i przygotowanie WE, zwracajac szczeg6lng
uwage na planowanie WE (szczegdty zawarto w aneksie A tego dokumentu),
koordynowanie dziatan z zakresu WE, monitorowanie sytuacji elektronicznej, nadzor
nad przedsiewzieciami obrony elektronicznej, udostepnianie informacji innym
komorkom.

Nastepnie (rozdziat drugi - ang. Poilicies ana procedures) zawarto ogélne
zatozenia, procedury tworzenia KKWE oraz og6lngjej strukture. Zamieszczono w nim
wybrane treSci rozdziatu 5. doktryny AJP 3.6. dotyczacego roli struktury i zadan
KKWE.

W nastepnej kolejnosci (rozdziat trzeci - ang. EWWC Actions) przedstawiono
dziatania KKWE dotyczace realizacji zadan WE. Przestawiono zasadnicze funkcje
wsparcia elektronicznego (ang. ESM) oraz relacje pomiedzy ESM a SIGINT oraz
sposoby rozpoznawania systemow tgcznosci (ang. Communications) oraz pozostatych
systemow elektronicznych (ang. Non-communications). Nastepnie przedstawiono
problematyke przeciwdziatania elektronicznego (ang. ECM), zwracajgc uwage na
koordynacje zadan ECM i C2W oraz kontrole zaktocen wiasnych czestotliwosci.
Przedsiewziecia ECM zawarto w aneksie B doktryny zatytutowanym ,,Preparacja
WE”. W dalszej czeSci rozdziatu przedstawiono procedury operacyjne
KBWE przedsiewziecia techniczne podejmowane w zakresie obrony elektronicznej
(ang. EPM), a takze udziat w ich planowaniu.

W czesci koncowej rozdziatu zawarto problematyke wzajemnego wsparcia sit
walki elektronicznej (ang. Electronic Warfare Mutual Support - EWMS) pomiedzy
ESM i SIGINT oraz wspolnego wykorzystania bazy danych nadajnikéw NATO (ang.
NATO Emitter Data Base - NEDB). Podkreslono rowniez potrzebe udostepnienia baz
danych podczas operacji w ramach partnerstwa dla pokoju (ang. PfP) w kazdym

oddzielnym przypadku.
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Zdaniem zespotu autorskiego, treSci tego rozdzialu oraz przyktadowe
dokumenty zawarte w aneksach nalezy wykorzysta¢ podczas tworzenia narodowych
komorek koordynacji walki elektronicznej wykorzystywanych w operacjach

potaczonych. W dziataniach sojuszniczych szczegolng uwage nalezy zwrocic na:

— wspoétdziatania ze sztabowg komorkg SIGINT, ktdra nie wystepuje w naszych

strukturach;

— roznice koncepcyjne, ktére nie pozostajg bez wplywu na budowe
i funkcjonowanie struktur sztabowych. Walka elektroniczna (w wydaniu narodowym)
jest bowiem czeScig pionu rozpoznania wojskowego i scisle wspotpracuje z pionami:
operacyjnym, dowodzenia i 4#gcznosci itd., natomiast walka elektroniczna
(wrozumieniu NATO) funkcjonuje w pionie operacyjnym, wspoOtpracujac
z pozostatymi komorkami organizacyjnymi sztabu. Te roznice te nie bedg miec
wiekszego znaczenia w procesie organizaeji wspotdziatania sztabow, w ramach
wspolnej, potaezonej operacji sojuszniczej, pod warunkiem, ze koordsmacjg WE zajmg
sie oddzielne, specjalnie powotane komorki organizacyjne w naszych Sitach
Zbrojnych.

W rozdziale czwartym, obejmujgcym problematyke dowodzenia KKWE (ang.
EWWC Command and Control), zawarto wymagania w zakresie dowodzenia
elementami WE. Rozpatrzono problematyke zapewnienia bezposredniego kierowania
jednostkami WE oraz wykorzystania systemu C2 do wspétdziatania z elementami
wywiadu (ang. SIGINT) oraz Narodowymi Komadrkami Informacyjnymi (ang. NICs).
Podkres$lono konieczno$¢ wykorzystania zautomatyzowanego systemu przekazywania
danych (ang. ADP), systemu oceny WE NATO (ang. NEWAS) oraz narzedzi do
przekazywania rozkazu w postaci elektronicznej (ang. NEOBAT) i systemu
meldunkowego (ang. MUDCALL). W mysl dyrektywy, typowy pakiet +gcznosci
powinien zapewni¢ bezpieczng tgcznos¢ telefoniczng, faksowa, poprzez niejawny
terminal tgcznosci NATO (ang. CHRONOS) lub komputer z e-mail kompatybilny
zACE ACCIS, a takze dostep do europejskich centrum rozpoznawczych (ang.
Intelligence Centres Europe - LOCE) oraz dostep do jawnego telefonu i faksu.

Zatozono, ze KKWE powinna by¢ rozmieszczana blisko sekcji SIGINT. W operacjach
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potagczonych tgczno$¢ powinna zapewni¢ wymiane informacji pomiedzy KKWE
wszystkich komponentdw.

PodkreSlono takze, ze Baza danych NATO jest o$rodkiem informacji
0 emiterach™ dla wszystkich komponentéw sit zbrojnych. Dystrybucja danych
powinna odbywac sie zgodnie z porozumieniami standaryzacyjnymi (STALAG-
6009).
Zespdt autorski podziela poglad specjalistow WE ze Szt. Gen. WP, ze aby sprostac
wymaganiom zwigzanym z pozyskiwaniem i gromadzeniem danych rozpoznawczych,
rodzaje sit zbrojnych powinny posiada¢ komérki organizacyjne zdolne do wykonania
tych zadan. Obecnie, tego typu mozliwosci organizacyjne istniejgjedynie na szczeblu
strategicznym (w Oddziale Informatycznych Baz Danych w Generalnym Zarzadzie
Rozpoznania Wojskowego) oraz w Wojskach Ladowych (w Zarzadzie Rozpoznania

1WRE Dowddztwa Wojsk Ladowych).

1.6. Wnioski

Z przeprowadzonej analizy dostepnych dokumentow standaryzacyjnych NATO

w dziedzinie WE wynika, ze:

1 Pomimo istniejacych roznic struktur sztabowych nie wystepujg zasadnicze bariery
w zakresie wspoétdziatania na etapie planowania, organizowania i prowadzenia
WE. Mozliwe jest to dzieki powotywaniu w ramach potgczonych operacji
sojuszniczych komorki koordynacyjnej KKWE (ang. EWCC - Electronic Warfare
Coordination Cell);

2. Wykonanie zadan przez jednostki wojskowe (w ramach operacji sojuszniczej)
zalezy gtdwnie od postawionych zadan i mozliwosci technicznych sprzetu a nie od
ich struktur organizacyjnych i przeznaczenia wynikajgcego z koncepcji
narodowych;

3. Wspotdziatanie na poziomie dowodztw i jednostek zalezy od kompatybilnosci

sprzetu tgcznosci i przekazywania danych.

NEDB gromadzi dane o ,,hie-tgcznosciowych” obiektach elektronicznych: wiasnych i potencjalnego
przeciwnika (w tym cywilnych).
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4. Rozwiazujagc problem interoperacyjnosci w dziedzinie WE nalezy takze dokonaé
przewartoSeiowan polegajgcyeh na skupieniu gtéwnego wysitku w obszarach
dziatania sit powietrznych i zwalczania obrony powietrznej potencjalnego
przeciwnika, kosztem zmniejszenia potencjatu przeznaczonego do dziatan
w obszarze systemow komunikacyjnych (¥acznosci), jako mniej efektywnych.

5 Implementowane okreSlenia sojusznicze wymagajg sprawnie dziatajacych
systemoéw wymiany informacji i swobodnego korzystania z baz danych, ktore
stanowi¢ beda podstawe skutecznego oddziatywania na $rodki przeciwnika
i zapobiega¢ beda nieplanowym zaktdceniom wzajemnym wojsk wiasnych, ktére
zagrazajg bezpieezedstwu prowadzonyeh operacji.

6. Rozwigzania wymaga takze problem ustalenia odpowiedzialno$ci za prowadzenie
kontroli promieniowania w ramach obrony elektronicznej i maskowania
operacyjnego. Przekazanie tych kompetencji walce elektronicznej (tak jak jest
w NATO) wymaga uregulowan prawnych oraz ustalen organizacyjnych.

7. Aby zapewni¢ interoperaeyjno$¢ z NATO w dziedzinie walki elektronicznej nie
trzeba przeprowadza¢ gtebokich zmian. Wystarczy zmiana niektérych zatozen
teoretyeznych w eelu dostosowania ich do wymogow wspotczesnej nauki, techniki
i sztuki operacyjnej oraz rozwazna planowa, na miare posiadanych mozliwosci,
przebudowa struktur organizaeyjnych sztabow, tj. utworzenie komdrek koordynaeji
walki elektronicznej okresu ,P” i1 ,W” na wymaganych dokumentami
standaryzacyjnymi NATO w zakresie WE oraz dostosowanie pod wzgledem

struktur organizaeyjnych i sprzetu WE jednostek walki elektronicznej.

RWD 1/Z-5/Z-250/04 Str. 49 z 114



(""ZMfRZEZONE~
Egz. K2

2. ORGANIZACJA WALKI ELEKTRONICZNEJ W SItACH
ZBROJNYCH RP - STAN AKTUANY

2.1. Wprowadzenie

Przeobrazenia towarzyszace erze informacyjnej wymuszajg niejako
podejmowanie (w sytuacjach ekstremalnych) takich rozwigzan militarnych, ktére
zdecydowanie ograniczajg uzycie ,typowych” Srodkdéw razenia powodujacych
nieprzewidywalne straty ludzkie i materialne. W zaistniatej sytuacji walka
elektroniczna jako jeden z filarow wspotczesnych operacji informacyjnych, a wiec
$ciSle powigzana z dziataniami z zakresu dowodzenia i kierowania, operacji
psychologicznych oraz wspétpracy cywilno-wojskowej jawi sie jako rodzaj dziatan,
ktory moze wpltywa¢ na ograniczanie eskalacji konfliktu poprzez obezwiadnienie
systemow dowodzenia wojskami i kierowania Srodkami walki przeciwnika, stwarzajac
rownoczes$nie warunki stabilnej pracy analogicznym systemom wojsk wiasnych.

W mys$l wprowadzonego do uzytku w resorcie Obrony Narodowej po
wieloletnich oczekiwaniach, dokumentu doktrynalnego™ ,walka elektroniczna®*
(WE) - to dziatania militarne, polegajgce na rozpoznawaniu zrodet emisji
elektromagnetycznych oraz dezorganizowaniu pracy S$rodkow i systemow
elektronicznych przeciwnika wykorzystujagcych energie EM, w tym energie
wigzkowg, przy jednoczesnym zapewnieniu warunkéw ich efektywnego uzycia
przez wojska wiasne”. Definicja walki elektronicznej nawigzuje do treSci zawartych
w natowskich dokumentach standaryzacyjnych z zakresu

Za cel WE uznano pozyskiwanie informacji o obiektach elektronicznych
przeciwnika, dezorganizacja pracy jego systemow elektronicznych, minimalizowanie
efektéw jego dziatalnosci rozpoznawczej i skutkdw prowadzonej WE oraz wspieranie

operacji powietrznych, lgdowych, morskich, desantowych i specjalnych wojsk

Walka Elektroniczna, wyd. Szt. Gen. WP, sygn. 1549/2003

MPoprzednia definicja dotyczyta pojecia walka radioelektroniczna i obowiazywata na mocy ,,Zasady
przygotowania i prowadzenia walki radioelektronicznej przez Sity Zbrojne RP, sygn. Szt. Gen WP 1442/95,
Wialka radioelektroniczna (WRE) - to przedsiewziecia i dziatania wojsk, ktore wykorzystujac energie
elektromagnetyczng (EM) rozpoznajg i dezorganizujg systemy radioelektroniczne przeciwnika oraz zapewniajg
warunki do stabilnej pracy analogicznym systemom wiasnych wojsk.

% Analize tresci dokumentéw; MC-64; AJP-01; AJP-3 przedstawiono w rozdziale 1 ninie FOopracowania.
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wiasnych. Zdaniem zespotu autorskiego nalezato rowniez, w kontekscie
organizowania komédrek koordynacji WE, dokona¢ zapisu odnosnie wspierania
operacji potgczone;j.

W mys$l postanowien tego dokumentu zasadnicze zadania WE realizuje
w formie dziatan ofensywnych (rozpoznanie elektroniczne, zaktdcanie elektroniczne,
neutralizacja elektroniczna) i defensywnych (obrona elektroniczna, kontrola
promieniowania  elektromagnetycznego)  ktére  zilustrowano na  rysunku
lanalizowanego dokumentu doktrynalnego. Tresci rysunku sg rozbiezne z zapisem
w punkcie 1007, oraz podrozdziatami 1.4 i 1.5 oraz z postanowieniami MC-64.

Zdaniem zespotu autorskiego do dziatan ofensywnych nalezy zaliczy¢:
rozpoznanie elektroniczne oraz przeciwdziatanie elektroniczne, wraz z komponentami,
ktére te skladowe obejmuja, natomiast do dziatan defens)wnych nalezy zaliczy¢
obrone elektroniczng, w sktad ktorej wchodzi rowniez kontrola promieniowania
elektromagnetycznego.

Po powyzszym wyjasnieniu zapis w kolejnym 1007 punkcie staje sie poprawny,

czyli walka elektroniczna polega na prowadzeniu:

— rozpoznania elektronicznego (RE);
— przeciwdziatania elektronicznego (PE);
— obrony elektronicznej (OE).

Dla przyszitego sprecyzowania roli struktury i zadan KKWE na poszczegélnych

szczeblach dowodzenia Sit Zbrojnych RP konieczne staje sie zidentyfikowanie tych

pojec.

Rozpoznanie elektroniczne

RE polega na zdobywaniu informacji o obiektach elektronicznych przeciwnika
promieniujacych energie EM, poprzez ich poszukiwanie, przechwytywanie, $ledzenie,
namierzanie oraz analize. W odroznieniu od rozwigzan natowskich™ stanowi istotny
element systemu rozpoznania wojskowego. Wobec powyzszego informacje te sg

wykorzystywane do oceny sytuacji militarnej w procesie podejmowania decyzji

w rozwigzaniach NATO wystepuje, poza strukturg WE (ang. ESM) komorka wywiadu elektronicznego
SIGINT.
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(rozpoznanie sytuacyjne), okreSlenia parametrow technicznych i przedsiewzieé
organizacyjnych niezbednych do przeprowadzenia skutecznego przeciwdziatania
elektronicznego (rozpoznanie celéw elektronicznych) oraz zorganizowania obrony
elektronicznej, a takze koordynacji kolejnych zadan rozpoznawczych.

Rozpoznanie elektroniczne moze stuzy¢ takze dla potrzeb razenia ogniowego,
czyli do wskazywania Kierunkow i rejondw zwiekszonej aktywnosci elektronicznej
przeciwnika, okreS$lenia potozenia jego wojsk i obiektow, stanowigc podstawe do
doktadnego ich zidentyfikowania i lokalizacji, z wykorzystaniem innych $rodkéw
rozpoznania lub wykonania uderzen przy uzyciu odpowiednich systemow
rozpoznawcze - uderzeniowych (precyzyjnego razenia).

Rozpoznanie elektroniczne podlega réznym podziatom i Kklasyfikacjom,
uwzgledniajgcym rodzaj oraz funkcje rozpoznawanych systemow, obiektéw
elektronicznych i urzadzen, a takze wykorzystywane pasma czestotliwosci, zasady
pracy itp. NajczeSciej spotyka sie podziat z uwagi na rodzaj rozpoznawanych

systeméw, czyli:
— radiowe, w tym radioliniowe;
— radiosatelitame;
— systemOw radionawigacyjnych;
— systemdw radiolokacyjnych;
— optoelektroniczne;

Zdaniem zespotu autorskiego zasadnym wydaje sie wyszczegdlnienie jeszcze

rozpoznania czujnikowego oraz informatycznego

Przeciwdziatanie elektroniczne
Przeciwdziatanie elektroniczne stanowi zesp6t  skoordynowanych
przedsiewzieé, ukierunkowanych na dezorganizacje pracy systemoOw oraz urzadzen

elektronicznych przeciwnika, funkcjonujgcych w Srodowisku elektromagnetycznym.

N Szczegotowe uzasadnienie problemu znajduje sie w innych pracach badawczych zespotu, np.: Janczak J.
i inni, Walka elektroniczna w dziataniach taktycznych wojsk lagdowych, wyd. AON, Warszawa 1999
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W efekcie uniemozliwia lub ogranicza efektywne wykorzystanie przestrzeni
elektromagnetycznej przez przeciwnika, przez co wpltywa na obnizenie sprawnosci
jego systemOw dowodzenia, rozpoznania i kierowania srodkami walki.

Przeciwdziatanie elektroniczne moze przyjmowac aktywng i pasywng forme
dziatan. Forma aktywna polega na wypromieniowaniu przez urzadzenie nadawcze
zaktocajgcej lub neutralizujgcej energii elektromagnetycznej, na czestotliwos$ciach lub
w pasmie pracy odpowiednich urzadzen odbiorczych przeciwnika. Do tego celu moga
by¢ wykorzystywane urzadzenia stacjonarne, potowe (mobilne) oraz nadajniki
jednorazowego uzytku, odznaczajace sie roznorodnymi parametrami taktyczne -
technicznymi, dostosowanymi do konkretnych srodkoéw i systeméw elektronicznych,
na ktére majg oddziatywac¢. Forma pasywna polega na wtérnym wypromieniowaniu
(odpromieniowaniu, odbijaniu i rozpraszaniu) lub obnizeniu mocy energii
elektromagnetycznej, w tym jej wchianianiu, przez Srodki nie bedace jej
generatorami, w sposOb zamierzony, w celu zmylenia, odwrocenia uwagi lub
oszukania przeciwnika ijego systeméw elektronicznych.

Przeciwdziatanie elektroniczne zwykle dzieli sie na:
— zakltocanie elektroniczne;
— pozorowanie elektroniczne;

— neutralizacje elektroniczna.
Kazdy z wyszczegblnionych komponentow  zawiera specyficzne sposoby
i formy prowadzenia dziatan™®, ktére powinny by¢ odpowiednio koordynowane przez
komérke koordynacji WE z innymi komorkami: operacyjng, wsparcia dowodzenia,

wsparcia dziatan w obszarze (rejonie) operacji (walki).

Obrona elektroniczna

Obrona elektroniczna stanowi zesp6t przedsiewzie¢ organizacyjno -
technicznych zapewniajgcych stabilng prace wiasnym S$rodkom i systemom
elektronicznym podczas, prowadzonej przez przeciwnika, WE oraz w warunkach

intensywnego uzycia sSrodkow elektronicznych wojsk wiasnych.

tamze
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Celem obrony elektronicznej jest stworzenie warunkow do zachowania ciggtosci
dowodzenia i kierowania oraz zapewnienia zywotno$ci wilasnych urzadzen
i systemow elektronicznych. Obrona elektroniczna ma wiec za zadanie:

a) Uniemozliwi¢ lub zminimalizowac skutki dziatania sSrodkow WE przeciwnika,

w tym:

a) rozpoznania elektronicznego,

b) zaktocania elektronicznego,

c) razenia ogniowego z wykorzystaniem srodkow naprowadzanych na zrodta
promieniowania elektromagnetycznego,

d) oddziatywania kierunkowag energig elektromagnetyczng;

b) Chroni¢ systemy dowodzenia, kierowania i #gcznosci przed zakitdceniami
wzajemnymi, wynikajagcymi z faktu wykorzystywania spektrum EM przez wiasne
srodki elektroniczne w tym samym czasie i przestrzeni.

Za dobor i realizacje przedsiewzie¢ obrony elektronicznej odpowiedzialni sg
wszyscy uzytkownicy urzadzen i systemow elektronicznych, chociaz ich planowanie
iorganizowanie, a wiec i koordynacja z przedsiewzieciami  zakidcania
elektronicznego w zakresie zapewnienia kompatybilnosSci elektromagnetycznej
powinna by¢, zdaniem zespotu autorskiego powierzona, w imieniu dowodcy komorce
koordynacji WE. Zdaniem zespotu autorskiego nalezy wprowadzi¢ takze pojecie
»powszechnej obrony elektronicznej” (na wzor powszechnej obrony przeciwlotniczej),
w stosunku do przedsiewziec¢, ktore moga realizowaé wszyscy uzytkownicy sprzetu
elektronicznego.

Specyficznym dziataniem, miedzy innymi dla potrzeb organizacji obrony
elektronicznej, jest kontrola promieniowania elektromagnetycznego (KPE), ktora
monitoruje biezacg dziatalno$¢ wiasnych Srodkéw elektronicznych (miejsce,
parametry elektroniczne, rodzaj i sposéb pracy, przestrzeganie zasad maskowania itp.).
Kontrola promieniowania elektromagnetycznego wymaga rozstrzygnie¢ w skali kraju,
a takze w resorcie Obrony Narodowej. W drugim wypadku kontrola promieniowania
elektromagnetycznego powinna by¢ realizowana w ramach planu maskowania
elektronicznego, ktory jest czeScig ogo6lnego planu maskowania operacyjnego.

Kontrola promieniowania elektromagnetycznego moze by¢ prowadzona z uzyciem
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Srodkow rozpoznania i walki elektronicznej. Jednak w dokumentach narodowych brak
jest jednoznacznych zapisow okre$lajagcych zakres odpowiedzialno$ci w dziedzinie

kontroli elektromagnetyczne;j.

2.2. Struktura i zadania organow kierowania walkg elektroniczng w SZ
RP -- stan aktualny

Zgodnie z zapisem dokumentu WE prowadzona jest w czasie pokoju, kKryzysu
iwojny, a gtdbwny wysitek oraz rozmach poszczegélnych przedsiewzie¢ dostosowany
jest do potrzeb aktualnej sytuacji militarnej i zadan operacyjnych. Petng skuteczno$c¢
WE mozna osiggnac¢ tylko pod warunkiem prowadzenia WE w czasie pokoju oraz
przygotowania juz w tym okresie sztabow iwojsk oraz oddziatow i pododdziatow
WE do jej prowadzenia w pozostatych stanach.

W czasie pokoju - dziatania WE koncentrujg sie na monitorowaniu sytuacji
militarnej, gtownie w oparciu o dyzurne sity i Srodki zintegrowanego systemu
rozpoznania (ZSR) SZ RP, pracujace wedtug jednolitego planu RE. Informacje
pozyskane w ramach pracy stacjonarnych podsystemow, lotéw i rejsow bojowo -
rozpoznawczych, sa gromadzone i wykorzystywane do biezacej analizy sytuacji
militarnej oraz tworzenia baz danych o parametrach srodkow elektronicznych.

Urzadzenia WE stanowigce indywidualne wyposazenie sprzetu bojowego sa
utrzymywane w gotowosci do uzycia w przypadku bezposredniego ataku (np.
terrorystycznego) na statek powietrzny, jednostke ptywajacg lub obiekt naziemny.

Podsystemy i urzadzenia przeciwdziatania elektronicznego (PE), sg
utrzymywane w stanie zapewniajgcym sprawne rozwiniecie i osiggniecie gotowosci
do uzycia, zgodnie z planem operacyjnym.

Przedsiewziecia OE realizowane sg w stopniu okreslonym przez instrukcje
maskowania operacyjnego. Zasady uzycia srodkbw WE w czasie pokoju regulujg
odpowiednie przepisy resortowe

Za realizacje zadan WE odpowiedzialni sg zgodnie z postanowieniami

regulaminow wojskowych, dowddcy poszczegolnych szczebli dowodzenia.

"Wityczne Szefa Sztabu Generalnego WP w sprawie zasad uzycia Srodkoéw Walki Elektroniczne! na
terytorium RP w czasie pokoju' - 25 czerwice 2000 r. cKironicznej
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Ogdélnym organizatorem WE w Sitach Zbrojnych RP jest - jak wiadomo - Sztab
Generalny WP. Organem wykonawczym Sztabu Generalnego WP w zakresie
kompleksowego przygotowania iprowadzenia WE jest Generalny Zarzad
Rozpoznania (P-2), majacy w swoim skiadzie specjalistyczny Oddziat Walki

Elektronicznej " Sktad Oddziatu WE Szt. Gen. WP przedstawiono na rysunku 8 .

Sztab Generalny - Generalny Zarzad Rozpoznania Wojskowego (P 2)
Zarzad Rozpoznania Strategicznego:

ODDZIAL WALKI ELEKRONICZNEJ w skifadzie :
e szef oddziatu;
e starszy specjalista;
e starszy specjalista;
e specjalista;
e specjalista;
e specjalista.

Rys. 8. Skiad Oddziatu WE Szt. Gen. WP
Z tres$ci dokumentu wynika, ze sprawuje on funkcje planistyczno-organizacyjna,
informacyjno-postulujgca oraz koordynujaca w zakresie:
- opracowania generalnych zatozen organizacji i prowadzenia WE,
- ustalenia zasad przygotowania sit zbrojnych do prowadzenia WE
i koordynacji zwigzanych z tym przedsiewzie¢ Wsnniarze narodowym
i sojuszniczym,
- wymiany informacji w zakresie WE z podwtadnymi i wspotdziatajgcymi
W wymiarze narodowym i sojuszniczym oraz wewnatrz stanowiska
dowodzenia (z P3, P5, P6),
- kompleksowego operacyjnego planowania i kierowania WE,
- kierowania przygotowaniem oddziatéw i pododdziatdbw WE,
- oceny sytuacji elektronicznej oraz organizowania badan w dziedzinie WE.
Istniejg réznice w usytuowaniu (podporzadkowaniu) komdrek organizacyjnych walki elektronicznej.
WNATO funkcjonujg one w pionie operacyjnym (P-3).
W SZ RP wystepujg komorki organizacyjne walki elektronicznej czasu jednak problem ich
funkcjonowania nie jest jednoznacznie rozwigzany (szczeg6lnie w odniesieniu do WSyD), a w wielu
przypadkach traktowany marginalnie.
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Wystepujace na szczeblu strategicznym sity i Srodki WE stanowig system WE
obejmujacy:
- komorki sztabowe WE Sztabu Generalnego WP oraz Naczelnego
Dowodztwa SZ RP,
- podsystem RE Zintegrowanego Systemu Rozpoznania SZ RP (ZSR SZ RP),
funkcjonujacy w oparciu o elementy jednostek elektronicznych SZRP,
- pododdziaty rozpoznania elektronicznego i przeciwdziatania elektronicznego
bezposredniego podporzadkowania.
Sity i $rodki szczebla strategicznego - wykorzystujgc podsystem RE ZSR SZ
RP, prowadzg ciggte rozpoznanie zasadniczych obiektow elektronicznych, potozonych
w obszarach operacyjnego zainteresowania (OOZ) i utrzymujg gotowos$¢ do
dezorganizacji, w okresie kryzysu i wojny, pracy gtownych (strategicznych
i operacyjno - strategicznych) relacji tgcznosci dowodzenia potencjalnego
przeciwnika, poprzez stosowanie zaktdcen elektronicznych.
Organizatorem WE w Wojskach Ladowych jest Zarzagd Rozpoznania i WE.
Organem wykonawczymi w zakresie przygotowania i prowadzenia WE jest Oddziat
WE. Skifad Oddziatu WE DWLad przedstawiono na rysunku 9.

Wojska Ladowe
Zarzad Rozpoznania i WE (G 2)

ODDZIAL. WE:

= szef oddziatu;

= starszy specjalista;
= starszy specjalista;
= specjalista;

= specjalista.

Rys. 9. Sktad Oddziatu WE DWLad

% Zgodnie z punktem 3018 analizowanego dokumentu doktrynalnego pt. Walka elektroniczna, sygn. Szt. Gen
WP 1549/2003. -
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Dojego zadan nalezy:

- analiza i ocena sytuacji elektronicznej w obszarze odpowiedzialnosci WLad;

- planowanie operacyjne WE w operacjach WLad;

- udziat w operacyjnym kierowaniu WE w operacjach WLad,;

- wymiana informacji w zakresie WE z przetozonym, podwiadnymi i
wspotdziatajgcymi w wymiarze narodowym i sojuszniczym oraz wewnatrz
stanowiska dowodzenia (z G3, G5, G6),

- specjalistyczny nadzo6r nad ich dziatalnoscig stuzbowag i utrzymaniem
pododdziatbw WE WLad w statej gotowosSci do wykonania zadan;

- analiza i uogdlnianie doswiadczen oraz prowadzenie badan w dziedzinie WE
w WLad.

Poza tym w oraz zwigzkach operacyjnych ( taktycznych) organizatorami WE sg
Oddziaty (Wydziaty) Rozpoznania i WE, a organami wykonawczymi Wydziaty
(Sekcje) WE. Skiad Wydziatlu WE OW (KZ) przedstawiono na rysunku nr 10,

a Sekcji WE DZ przedstawia rys. 11.

Korpus zmechanizowany

Oddziat Rozpoznania i WE (G 2)

WYDZIAL WE:
e szefwydziatu;
= sgspecjalista;

= sgspecjalista.

Rys. 10. Sktad Wydziatu WE KZ

Dywizja zmechanizowany
Wydziat Rozpoznania i WE O 2)

SEKCJA WE:

= szef sekcji;

« miodszy specjalista (chorazy).

Rys. 11. Skiad sekcji WE DZ
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Wystepujace w Wojskach Ladowych sity i srodki WE stanowig podsystem WE
obejmujacy:

komorki sztabowe WE dowddztw operacyjnych i taktycznych WLad
(specjalisci WE w komorkach sztabowych rozpoznania),

autonomiczny podsystem rozpoznania elektronicznego WLad;

pododdziaty rozpoznania elektronicznego i przeciwdziatania elektronicznego
szczebla operacyjnego i taktycznego WLad, wyposazone w zespoty urzadzen
rozmieszczone na pojazdach, Smigtowcach (Srodkach bezpilotowych),
indywidualne, state wyposazenie WE Smigtowcédw i pojazdow bojowych,
kontenerowe urzadzenia WE,

urzadzenia rozpoznawcze i zakidcajace jednorazowego uzytku oraz

konstrukcje odbijajgce i rozpraszajace energie EM,

Przedstawiony powyzej podsystem WE Wojsk Lagdowych umozliwia

— prowadzenie rozpoznania elektronicznego, na kierunkach skupienia gtdwnego

wysitku (w obszarach odpowiedzialnosci i zainteresowania) w zakresie :

>

relacji fgcznosci: dowodzenia, rozpoznania, kierowania ogniem wojsk
rakietowych i artylerii oraz naprowadzania lotnictwa taktycznego;
naziemnych elementow (urzadzen) systemu radiolokacyjnego rozpoznania
pola walki;

naziemnych, elektronicznych systemow kierowania uzbrojeniem wojsk

ladowych przeciwnika;

— dezorganizacje, stosujac przedsiewziecia przeciwdziatania elektronicznego:

>

>

pracy Srodkéw tgczno$ci dowodzenia, rozpoznania, kierowania ogniem
wojsk rakietowych i artylerii szczebla taktycznego i operacyjnego;
pracy urzadzen radiolokacyjnego rozpoznania pola walki i kierowania

uzbrojeniem.

Organizatorem WE w Silach Powietrznych jest Zarzagd Rozpoznania i WE.

tamze, pkt 3019.
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Organem wykonawczymi w zakresie przygotowania i prowadzenia WE jest Oddziat

Rozpoznania i WE. Skiad Oddziatu WE DSP przedstawiono na rysunku nr 12.

Sity Powietrzne
Zarzad Rozpoznania i WE 1G 2)
ODDZIAL ROZPOZNANIA | WE:

Szef oddziatu;

Starszy specjalista;

Starszy specjalista;

Starszy specjalista;

Specjalista;

Specjalista;

= Specjalista.
Pracownik wojska

Rys. 12. Skfad Oddziatu WE DSP
Do jego zadan nalezy:
- analiza i ocena sytuacji elektronicznej w obszarze odpowiedzialnosci SP oraz
w stosunku do indywidualnych obiektéw;
- planowanie operacyjne WE w operacjach SP;
- wymiana informacji w zakresie WE z przetozonym, podwtadnymi
i wspotdziatajagcymi w wymiarze narodowym i sojuszniczym oraz wewnatrz
stanowiska dowodzenia (z G3, G5, G6),
- udziat w operacyjnym kierowaniu WE w operacjach SP;
- specjalistyczny nadzor nad ich dziatalno$cig stuzbowa i utrzymaniem
pododdziatbw WE SP w statej gotowosci do wykonania zadan;
- analiza i uogdlnianie doSwiadczen oraz prowadzenie badan w dziedzinie WE
w SP i OP.
Poza tym w zwigzkach operacyjnych organizatorami WE sg Oddziaty
Rozpoznania i WE, a organami wykonawczymi Wydziaty WE. Specjalisci WE
znajduja sie takze w COP, ODN oraz BROP i BET. Skfad Wydzialu WE KOP

przedstawiono na rysunku nr 13.

ZASTRZEZONE $tr. 60 z 114
RWD 1/7-5/7-250/04



Korpus Obrony Powietrznej
Oddziat Rozpoznania i WE (G 2)
WYDZIAL ROZPOZNANIA | WE:
= Szefwydziatu;

Starszy specjalista;

e Starszy specjalista rozpoznania i WE;
= Specjalista;

= Specjalista;

= Specjalista rozpoznania i WE.

Rys. 13. Struktura Wydziatlu WE KOP
Wystepujace w Sitach Powietrznych sity i Srodki WE stanowig podsystem WE

obejmujacy:

— komorki sztabowe WE dowodztw operacyjnych i taktycznych (specjalisci WE w

komérkach sztabowych),
— autonomiczny podsystem RE,

— pododdziaty RE i PE szczebla operacyjnego, wyposazone w zespoty urzadzen

rozmieszczone na pojazdach,

— ind)Twidualne, state wyposazenie WE samolotow (Smigtowcdw) bojowych i

transportowych (wyrzutnie dipoli, flary, urzadzenia zaktocajace),
— kontenerowe urzadzenia WE,
— samoloty WE,

— naziemne konstrukcje odbijajgce i rozpraszajace energie EM.

Przedstawiony powyzej podsystem WE Sit Powietrznych umozliwia™"";

— prowadzenie, w OOZ i na wybranych kierunkach, rozpoznania relacji tgcznosci
dowodzenia i naprowadzania lotnictwa oraz naziemnych (nawodnych i
podwodnych) obiektéw elektronicznych, w tym:

> aktywnych systemow i urzadzen rozpoznania przestrzeni powietrznej oraz

¥ tamze, pkt 3020.
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kierowania Srodkami razenia,

> aktywnych urzadzen radionawigacyjnych;

— stosujac przedsiewziecia przeciwdziatania elektronicznego, dezorganizacje

pracy:

> systemu tgcznosci dowodzenia lotnictwem:;

> naziemnych (nawodnych) systemdw i urzadzen rozpoznania przestrzeni

powietrznej i kierowania srodkami razenia;

> poktadowych urzadzen zabezpieczenia totu i kierowania uzbrojeniem.

Analizujgc przedstawione mozliwosci WE SP w kontekScie zapisu w AJP-3.6
mozna jednoznacznie stwierdzi¢, iz gtowny wysitek (organizacyjny i techniczny)
zwigzany z przedsiewzieciami WE w sitach powietrznych nalezy skierowa¢ na
rozpoznanie i obezwiladnienie obiektow elektronicznych potencjalnego przeciwnika
wykorzystywanych w statkach powietrznych i systemach obrony powietrznej oraz
obronie elektronicznej wiasnego lotnictwa. Przykiadem tego moze by¢é nadanie
szczegblnej rangi problemom obezwiladniania elektronicznego w dziataniach
zwigzanych z obezwfadnianiem obrony powietrznej przeciwnika w ramach SEAD,
(ang. SEAD - Suppression of Enemy Air Defence), co znajduje odzwierciedlenie
w szczegblnym wyodrebnianiu tego zadania rowniez dla KKWE tego komponentu.

Zespot autorski podziela poglad zamieszczony w pracy badawczej pt.
Mozliwosci  implementacji ,,DOKTRYNY WALKI ELEKTRONICZNEJ SIt
SPRZYMIERZONYCH” w SZ RP, wyd. Szt. Gen. WP, Warszawa 2002, str.35., ze
w doktrynie narodowej WE nalezy wyodrebni¢ wszystkie wazniejsze etapy operaciji,
w ktorych walka elektroniczna ma do odegrania szczeg6lng role w tym wymienic

problem obezwitadniania obrony powietrznej przeciwnika.

Organizatorem WE w Marynarce Wojennej RP jest Zarzagd Rozpoznania i WE.
Organem wykonawczymi w zakresie przygotowania i prowadzenia WE jest Oddziat

Rozpoznania i WE. Skfad Oddziatu WE MW RP przedstawiono na rysunku nr 14.
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Marynarka Wojenna RP
Zarzad Rozpoznania i WE (G 2)

ODDZIAL ROZPOZNANIA | WE:

Do jego

Szef oddziatu - z-ca szefa zarzadu;
Starszy specjalista;

Starszy specjalista;

Specjalista;

Specjalista;

Specjalista.

Rys. 14. Struktura Oddziatu WE MW RP

zadan nalezy:

analiza i ocena sytuacji elektronicznej w obszarze odpowiedzialnosci

Marynarki Wojennej RP oraz w stosunku do indywidualnych obiektéw;

planowanie operacyjne WE w operacjach w nawodnych i przybrzeznych
(operacjach przeciwdesantowych prowadzonej w obronie wybrzeza RP oraz
udziatu w sojuszniczej operacji desantowej);

wymiana informacji w zakresie WE z przetozonym, podwiadnymi

i wspoétdziatajacymi w wymiarze narodowym i sojuszniczym oraz wewnatrz

stanowiska dowodzenia (z G3, G5, G6),

udziat w operacyjnym kierowaniu WE w operacjach MW RP;
specjalistyczny nadzér nad ich dziatalno$cig stuzbowa i utrzymaniem

pododdziatbw WE MW RP w statej gotowosSci do wykonania zadan;

analiza i uogolnianie doswiadczen oraz prowadzenie badan w dziedzinie WE

w MW RP.

Poza tym w zwigzkach operacyjnych organizatorami WE sg Oddziaty

Rozpoznania i WE, a organami wykonawczymi Wydziaty WE. Specjalisci WE

znajdujg sie takze w BEMW. Skifad Wydziatlu  Rozpoznania i WE Flotylli

przedstawiono na rysunku nr 15.
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Flotylla MW RP
Oddziat Rozpoznania i WE (G 2)
WYDZIAL ROZPOZNANIA | WE:

e Szefwydziatu;
e Specjalista;

< Milodszy specjalista (podoficer, chorgzy).

Rys. 15. Struktura Wydziatu Rozpoznania i WE Flotylli MW RP

Wystepujace w Marynarce Wojennej RP sity i Srodki WE stanowig podsystem
WE obejmujacy:

— komorki sztabowe WE dowddztw operacyjnych i taktycznych Marynarki

Wojennej RP (specjalisci WE w komorkach sztabowych);
— autonomiczny podsystem RE;

— brzegowe pododdzialy rozpoznania elektronicznego i przeciwdziatania
elektronicznego szczebla operacyjnego, wyposazone w zespoly urzadzen

rozmieszczone na pojazdach;

— indywidualne wyposazenie WE okretéw i samolotow (Smigtowcow); - okrety

rozpoznania elektronicznego;
— kontenerowe urzgdzenia WE;

— nawodne (podwodne) oraz naziemne konstrukcje odbijajgce i rozpraszajace
energie EM.

Przedstawiony powyzej podsystem WE Marynarki Wojennej RP umozliwia :

— prowadzenie, w OOZ (na okre$lonych akwenach i odcinkach brzegowych),
rozpoznania relacji tacznosci dowodzenia sitami morskimi i wspotdziatania
z lotnictwem oraz sitami powietrznymi, a takze identyfikacje:
> pokiadowych (okretowych i samolotowych) i naziemnych obiektéw

elektronicznych.

tamze, pkt 3021.
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> aktywnych systemOw i urzadzen rozpoznania przestrzeni morskiej

i powietrznej oraz kierowania Srodkami razenia, a takze radionawigacji;

— stosujac przedsiewziecia przeciwdziatania elektronicznego, dezorganizacje
pracy:
> $rodkdéw tgcznosci dowodzenia sitami morskimi (w tym lotnictwem
morskim) oraz wspoétdziatania z pozostatymi komponentami,
> nawodnych (podwodnych), powietrznych, naziemnych systemow
i urzadzen RE rozpoznania oraz kierowania Srodkami razenia.

W dokumencie dokonano roéwniez ogo6lnego zapisu™, ze:

— wszystkie rodzaje sit zbrojnych (RSZ) realizujac przedsiewziecia obrony
elektronicznej chronig wiasne, naziemne i pokfadowe (okretowe
i samolotowe), urzadzenia i systemy elektroniczne przed rozpoznaniem,

zaktoceniem lub zniszczeniem;

— podsystemy rozpoznania elektronicznego wszystkich RSZ majg za zadanie

pozyskiwaé dane, ktére moga by¢ wykorzystane dla potrzeb razenia;

— system WE powinien wspiera¢ dziatania Sit Specjalnych, szczegdlnie
w czasie przygotowania i wykonywania akcji bezposrednich (rozpoznawanie

obiektéw oraz dezorganizacja pracy systemow tgcznosci).

2.3. WniosKi

Z praktyki dziatania sztabow wynika, ze proces dowodzenia i kierowania WE
funkcjonuje w oparciu o etatowe struktury czasu "P" i oraz Wojennego Systemu
Dowodzenia (WSyD) SZ RP, jednak problem ich funkcjonowania nie jest
jednoznacznie rozwigzany (szczegOlnie w odniesieniu do WSyD), a w wielu
przypadkach traktowany marginalnie.

Sztabowe komorki WE, jak przedstawiono w podrozdziale, sg cze$cig pionu
rozpoznania wojskowego i w zaleznosSci od szczebla dowodzenia oraz zakresu
realizowanych zadan, moga tworzy¢ strukture oddziatowa, wydziatowg lub sekcyjna.

W okresie pokoju, sztabowe komérki WE rodzajéow SZ koordynujg biezaca

tamze, pkt 3022 - 3024.
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dziatalno$¢ podlegtych sit i Srodkéw, a komdrka WE szczebla strategicznego
odgrywa wiodgcg role w zakresie planowania i organizowania przedsiewzie¢ WE
w skali SZ RP oraz w wymiarze sojuszniczym.

Wraz z rozwojem sytuacji kryzysowej i rozwijaniem wojennego systemu
dowodzenia, nastepuje aktywizacja organdw dowodzenia i kierowania WE, zgodnie
z obowigzujgcym planem operacyjnym. Dla zabezpieczenia nieplanowych
i ograniczonych zadan WE, moze zostaC powotany dorazny organ dowodzenia
i kKierowania. Problem ten nabral szczeg6lnego znaczenia z chwilg pojawienia sie
koncepcji  prowadzenia operacji  potgczonych (narodowych, sojuszniczych
i wielonarodowych).

W operacjach potgczonych, szczegdlnie sojuszniczych i wielonarodowych,
zgodnie z doktryng AJP IB oraz ze wzgledu na réznice koncepcyjne w odniesieniu
do roli i miejsca RE i odmienne usytuowanie pionu WE w strukturach sztabowych,
nalezy powotywa¢ wyspecjalizowane komorki organizacyjne odpowiedzialne za
koordynacje przedsiewzie¢ Komorki Koordynacji Walki Elektronicznej (KKWE).

Utworzenie narodowego systemu koordynacji WE, w postaci odpowiednich
struktur sztabowych czasu ,,P” i ,,W”, wzajemnie ze sobg powigzanych systemami
tacznosci, stanowi¢ bedzie podstawy zapewniajgce ptynno$¢ kierowania walkg
elektroniczng w sytuacji prowadzenia potgczonej operacji sojuszniczej i powotania
przez dowodce potgczonej komarki koordynacji WE - ang. JEWCCM. Wazng role
odgrywa takze utworzenie infrastruktury technicznej zapewniajacej zdobywanie,
gromadzenie aktualizacje i wymiane danych o obiektach elektronicznych™ , ktéra
umozliwi rowniez zobrazowanie sytuacji elektroniczne bez wzgledu na forme i sposob
przedstawienia. Zobrazowanie to powinno zawiera¢ informacje o wszystkich
wykrytych obiektach elektronicznych potencjalnego przeciwnika, wchodzacych
w skiad systemdw tacznosci, rozpoznania elektronicznego, kierowania uzbrojeniem,
radionawigacji itd.

w ,programie Rozwoju SZ RP w latach 2003 - 2008 zaplanowano utworzenie Dowddztwa Potaczonych
Operacji, ktore oprocz kierowania sitami narodowymi w operacji, przygotowywane bytoby do dowodzenia
przydzielonymi sitami sojuszniczymi. W trakcie jego tworzenia, ktére rozpoczeto sie w 2004 r. zachodzi
potrzeba u_tworzen_ia kgmérki koordynacyjnej WE, dzialajacej na sojuszniczych procedurach i w nowym
usytuowaniu organizacyjnym.

Zgodnie z procedurami NATO wymiana danych o obiektach elektronicznych (szczeg6lnie danych czasu ,,W”)
objetajest najwyzszg klauzulg tajnosci.
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3. ROLA, STRUKTURA | ZADANIA KOMORKI KOORDY-
NACJI WALKI ELEKTRONICZNEJ W OPERACJACH
POLACZONYCH SIt ZBROJNYCH RP

Zagrozenie jakie stwarzajg systemy walki radioelektronicznej ze strony
potencjalnych przeciwnikow ciggle wzrasta. Nowoczesne technologie zwiekszaja
mozliwosci systemdOw i sprzetu czynigc je coraz bardziej uniwersalnymi Srodkami
przeciwdziatania elektronicznego. Systemy telekomunikacji rozwijajg sie bardzo
dynamicznie, zarowno w liczbie jak i w rodzajach sprzetu, wykorzystywanego na
roznych poziomach dowodzenia. Zaawansowane systemy kodowania oraz
roznorodnos$¢ wykorzystywanych czestotliwosci sprawity, ze wykorzystanie spektrum
elektromagnetyczne byto juz, a stato sie jeszcze bardziej skomplikowane. Sity zbrojne
RP monitorujg potencjalne zagrozenia zwigzane z rozprzestrzenianiem sie systemow
elektronicznych uzywanych w $rodkach bojowych, w dowodzeniu i Kkierowaniu
wojskami i innych elementach pola walki. Sprzet elektroniczny, uwazany za
przestarzaty tj. radary niskich czestotliwosci, otrzymat nowy etap ,,zycia”. Zostat
poddany modernizacji poprzez zastosowanie zaawansowanych technologii
przetwarzania (ukitady procesorowe), co przyczynito sie to do podwyzszenia
efektywnosci rozpoznania. Daje to podstawe uzyskania przewagi w wykorzystaniu
srodkow elektronicznych, a na systemach walki elektronicznej wymusza poszukiwanie
coraz bardziej skutecznych i efektywnych sposobdw rozpoznania i przeciwdziatania
elektronicznego.

Wymagania wspotczesnego srodowiska operacyjnego wptynety na zwiekszenie
zadan systemow WE. Jest wieksze prawdopodobienstwo, ze operacje wykonywane
beda w petnym Swietle swiatowych medidw, a zniszczenia i ofiary dziatan (ranni oraz
wzajemne zniszczenia) moga okazac sie sprawg o zasadniczym znaczeniu. Dlatego,
przedmiotowe koordynowanie zadan WE nie naruszajgce zasad funkcjonowania
Srodowiska cywilnego potencjalnego przeciwnika oraz powodujace bardzo nieznaczne
straty wihasne moze byC zaakceptowane przez spoteczenstwo. Takie skuteczne
kierowanie WE moze by¢ realizowane jedynie poprzez organ bardzo dobrze do tego

celu przygotowany, zorganizowany na kazdym poziomie dowodzenia. Stad tez
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Wrozdziale tym zaproponowana zostanie struktura komorki koordynacji WE

realizujace powyzsze zatozenia.

Zaprezentowane dotychczas efekty poznania stanowig wystarczajgcg podstawe
do pozytywnego rozwigzania problemow wynikajgcych z kryterium celu pracy.
Baczac jednak na element praktyczny, nalezy uwzgledni¢ takze mozliwos$ci i zasoby
wojska polskiego w zakresie organizowania komadrek koordynacji walki elektronicznej
oraz wymagania w zakresie tworzenia tych komorek. Zespolenie tych elementow
w catos$¢ stanowi baze wyjsciowg do racjonalnego rozwigzania problemu.

Z przeprowadzonej dotychczas analizy wynika, ze merytoryczne i teoretyczne
podstawy do projektowania struktury organizacyjnej KKWE zawarte sg w trzech
réznych zbiorach wartosci:

Pierwszy zbiér wartosci stanowig dotychczasowe efekty poznania zawarte
w rozdziale pierwszym i drugim.

Drugi zbidér wartosci stanowig materialne zasoby SZ RP w zakresie mozliwosci
organizowania KKWE.

Trzeci zbidr wartosci stanowig wymagania i oczekiwania uzytkownikéw
procesu decyzyjnego w racjonalnym planowaniu i koordynowaniu przedsiewzie¢ WE
poczawszy od poziomu potgczonego SD (Dowodztwa Operacyjnego - DO) na
poziomie taktycznym korczac.

Komasujac efekty poznania uzyskane w nastepstwie przeprowadzonych badan
i dokonujgc syntezy zawartych tam tresci, mozna zdefiniowaé zbidr zasadniczych
wymagan i ograniczen, ktére winny by¢ uwzglednione przez organizatorébw KKWE.
W zbiorze tym nalezy uwzglednic:

1 Komorki koordynacji WE jako organ wystepujacy na kazdym poziomie
dowodzenia poczynajac od poziomu taktycznego a na potgczonym poziomie
dowodzenia konczac. W takim zestawieniu wynik finalny determinowany jest ww.
zasadniczymi zmiermymi:

a. konieczno$¢ koordynacji przedsiewzie¢ WE w ramach obszaru operacji
potaczonej na kazdym poziomie dowodzenia komponentem RSZ.
b. konieczno$¢ koordynacji przedsiewzie¢c WE w dziataniach narodowych,

w operacjach sojuszniczych i operacjach wielonarodowych;
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Cc.  konieczno$¢ koordynacji potrzeb wykonania zadan WE niezbednych do
realizacji celow dowodcow poszczegdlnych pozioméw dowodzenia w kazdym
komponencie wojsk;

d. jednos¢ realizacji celu i zadan w ramach WE;

e. dowodzenie sitami i Srodkami WE przez dowoddcéw jednostek danego
komponentu;

f. konieczno$¢ koordynacji tworzenia wykazu czestotliwos$ci zastrzezonych (ang.
REL) w ramach operacji potgczonej, sojuszniczej lub wielonarodowej a takze
w ramach kazdego komponentu rodzaju wojsk;

g. konieczno$¢ koordynacji przedsiewzie¢ WE w ramach operacji informacyjnych
INFO OPS (ang. Information Operation);

h. znajomosci struktur dowodzenia i kierowania potgczonego dowddztwa i sit
bedacych w dyspozycji tegoz dowodztwa;

i. organizacje wspotdziatania z P-3, P-5, P-6 i innymi komdérkami sztabowsmii;

j. znajomo$¢ struktury dokumentéw planistycznych, rozkazodawczych oraz
procedur zwigzanych z ich opracowywaniem;

k. potrzeba ujednolicenia procedur prowadzenia WE z uwagi na rozbieznosci
usytuowania pionu WE w SZ RP w P-2 a w innych armiach sojuszu w P-3;

|. zarzadzanie elektroniczng bazg danych NATO (ang. DATABASE)
i wykorzystania elektronicznego zobrazowania pola walki (ang. EOB);

m. znajomo$¢ mozliwosci wykorzystania wiasnych (sojuszniczych) srodkéw WE;

n. znajomosci zasad funkcjonowania systemoOw rozpoznania i ostrzegania;

0. znajomos$¢ obstugi systemdw automatyzacji dowodzenia i wymiany informacji;

p. ograniczenia finansowe w organizowaniu nowych komérek organizacyjnych
(KKWE);

g. wydtuzony czas wdrazania nowych struktur do wojsk;

r. jednolito$¢ jezykowa,;

%

brak specjalistbw WE dla nowych struktur.
2. Komorka koordynacji walki elektronicznej jako staty organ wystepujacy na SD
dowddztwa operacyjnego i doraznie o zmiennej strukturze w zalezno$ci od

zaistniatej sytuacji na poszczegdlnych poziomach komponentéw sit zadaniowych.
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W takim zestawieniu wynik finalny, oprécz wymienionych wcze$niej wymagan
i ograniczen, determinowany jest, zdaniem zespolu autorskiego, jeszcze nw.
zmiennymi:
a. rdéznorodnoscia zadan WE powotanej struktury organizacyjnej np.
wielonarodowych sit zadaniowych;
b. specyfikg prowadzonych dziatan utworzonych sit zadaniowych;
c. skfadem sit zadaniowych;
d. obszarem dziatan powotanych sit zadaniowych;
e. koniecznoscig posiadania BD o srodkach elektronicznych potencjalnego
przeciwnika;
f. znajomoscig sytuacji elektronicznej w obszarze dziatan;

1Y grupie 24 wymienionych zmiennych, zaréwno dla statej Jak i doraznie

organizowanej KKWE:
a) tylko [7] jest niezaleznych od organizatorow komaorki koordynacji WE ;
b) [7] sa w czesci zaleznie i niezalezne od organizatorow KKWE;
c) [11] zmiennych jest wytgcznie zaleznych od organizatorow KKWE.

Zmienne niezalezne od organizatorow KKWE wskazujg na konieczno$c
automatycznego zorganizowania KKWE w dziataniach potgczonych, sojuszniczych
iwielonarodowych oraz we wszystkich rodzajach SZ na kazdym poziomie
dowodzenia celem realizacji zadan WE.

Zmienne zalezne od organizatorow powotujgcych KKWE wskazujg na
dostosowanie procedur planowania i koordynowania WE do wymogow sojuszniczych.
Jednocze$nie zapewniajg wspoétdziatanie wewnetrzne (w CJTF) i zewnetrzne we
wszystkich komponentach narodowych sit zbrojnych i komponentow wojsk innych
armii biorgcych udziat w operacji potgczonej. Wowczas organizowana KKWE bedzie
spetniata podstawowy cel swojego powotana - koordynowania prowadzenia walki
elektronicznej.

Wymienione wymagania i mozliwosci organizowania KKWE postuzyty
zespotowi autorskiemu do zaproponowania struktury organizacyjnej KKWE w SZ RP,
jej roli i zadan jakie powinna spetnia¢ w czasie pokoju, podczas ¢wiczen i szkolen

wojsk oraz w czasie kryzysu i dziatan wojennych.
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Dokonana analiza dokumentow sojuszniczych wymienionych w rozdziale
pierwszym, skiania zesp6t autorski do okreslenia roli jakg powinna spetnic KKWE
w SZ RP.

Dziatania z uzyciem spektrum elektromagnetycznego sg traktowane jako jedne
z najwazniejszych przedsiewzie¢ realizowanych przez dowddcow i sztab. Dowddca
wspomagany przez specjalistow WE (bardzo dobrze wyszkolonych, posiadajgcy duza
wiedze i doSwiadczenie w eksploatacji spektrum EM oraz wyposazony w odpowiednie
narzedzia wspomagajace w procesie analizy sytuacyjnej i procesie planowania) na
biezaco reaguje na zmieniajaca sie sytuacje elektroniczng. Zespoty oséb funkcyjnych
WE staty sie narzedziem organizacyjnym wykorzystywanym do planowania
i prowadzenia WE. W czasie pokoju sg zatrudnieni w wydziatach, oddziatach,
zarzagdach rozpoznania na poszczegdélnych poziomach dowodzenia. Natomiast
w czasie ¢wiczen lub dziatan wojennych dziatajg w odpowiednich zespotach komaérek
sztabowych od G2 poczynajagc na P-2 konhczac. Zespoty WE realizujgc zadania
poprzez pododdziaty WE przyczyniajg sie do zmieszenia skutecznosci uzycia przez
przeciwnika spektrum EM, ochrony wiasnych systeméw dowodzenia poprzez
zapewnianie naptywu informacji lub danych rozpoznawczych o nadajnikach
przeciwnika. Wnoszg najwiekszy wkiad w realizowang przez dowddztwo walke
oprzewage w dowodzeniu C2W (ang. Command and Control Warfare),
przeciwdziataniu C2 i obronie C2 wojsk wiasnych.

Przy takich zatozeniach oraz wnioskach wynikajgcych z dotychczasowych
badan dokumentéw normatywnych, zdaniem zespotu autorskiego, koniecznoscig jest
zorganizowanie KKWE juz od najnizszego poziomu dowodzenia (na ktérym
wystepujg sity i Srodki WE) - taktycznego, az do najwyzszego - potgczonego
stanowiska dowodzenia (Dowddztwa Operacyjnego)" ™.

Zdaniem zespotu autorskiego, rolg KKWE w wojsku polskim bedzie
planowanie i koordynowanie przedsiewzie¢ i zasobéw WE w ramach obszaru operacji

potgczonej (ang. JOA) wszystkich komponentow organicznych, przydzielonych

Problematyke te przedstawiono szerzej w rozdziale drugim.

Aktualnie w Sitach Zbrojnych Rzeczypospolitej Polskiej organizowane jest Dowodztwo Operacyjnej jako
organ dowodzacy potgczonymi sitami zadaniowymi na terenie kraju i ewentualnie poza jego granicami, po
uzyskaniu zgody rzadu i dowddztwa NATO (jezeli w sktadzie sit zadaniowych”yby sity innych armii NATO).
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i wspotdziatajagcych. Komérka koordynacji walki elektronicznej bedzie wiec
elementem zespalajgcym dziatania WE wymienionych sit komponentéw rodzajow SZ,
ktére aktualnie stanowiag lub bedag stanowi¢ potgczone sity zadaniowe. Kierowaé
bedzie catoksztattem przedsiewzieCc WE prowadzonych w obszarze dziatan
strategiczno-operacyjnych.

Komorka koordynacji walki radioelektronicznej KKWE, w mys$l dokumentow
sojuszniczych jest mechanizmem dowodztwa sit potaczonych (ang. JFC) i wystepuje
na kazdym poziomie dowodzenia, ktéry posiada sity i srodki WE. Usytuowanie
KKWE w SZ RP poczawszy od dowddztwa operacyjnego do poziomu taktycznego
takze predysponuje jg do sprawowania mechanizmow koordynacji sit WE. Jej
miejscem wystepowania, zdaniem zespotu autorskiego, powinna by¢ komorka
rozpoznania. Sprawowac bedzie ona wdwczas kontrole nad sitami i Srodkami WE

stosownie do wytycznych dowddztwa sit potgczonych.

3.1. Organizacja komorek koordynacji walki elektronicznej w czasie
pokoju

Z tresci dokumentéw normatywnych sojuszu (AJP-IB, AJP-3.6, ATP-51, ATP-
44 Dyrektywy BI-S.C. 80-19) jednoznacznie wynika, ze KKWE jest organem
wystepujacym w dowddztwie podczas dziatan potgczonych (w czasie cwiczen,
kryzysu i wojny). Nie wspomina sie o sytuacji pokoju i zwyklej dziatalnoSci
szkoleniowej podczas ustabilizowanej sytuacji politycznej. Mozna wiec przypuszczac,
ze jest ona powotywana gdy zaistnieje potrzeba na czas Cwiczen, kryzysu i dziatan
wojennych.

Przy takim zatozeniu nalezy zastanowic sie nad rozwigzaniami w WP. Z analizy
zadan jakie realizujg KKWE w dziataniach pofaczonych na poszczegolnych
poziomach dowodzenia (AJP 3.6, ATP-51) wynika, ze zadania KKWE zblizone sg
w swoich treSciach do zadan realizowanych przez zespoty WE wystepujace
w poszczegolnych wydziatach, oddziatach i zarzadach rozpoznania i WE, a nawet
w Generalnym Zarzadzie Rozpoznania Sztabu Generalnego WP. Zachodzi, wiec
uzasadnione pytanie: czy istnieje potrzeba dodatkowego organizowania KKWE na

poszczegblnych poziomach dowodzenia w kazdym z rodzajow SZ w czasie pokoju?
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i kolejne pytanie: kiedy i jakie komarki nalezy zorganizowacé, aby SZ RP bytly
interoperacyjne z sojusznikami?

Prébujac rozwigza¢ oba problemy, zespot autorski stoi na stanowisku, iz
w aktualnej sytuacji nie wystepuje potrzeba dodatkowego organizowania KKWE na
poziomie taktycznym i operacyjnym poszczeg6lnych rodzajéw sit zbrojnych. Zadania
jakie realizujg zespoty WE w poszczego6lnych wydziatach i oddziatach pokrsrwajg sie
z zadaniami jakie mogg i bedg wykonywaty KKWE. Biezace zadania pianistyczne
i organizacyjne, tok pracy szkoleniowej w peini zabezpieczajg aktualne struktury.
Pewnym odstepstwem sg Zarzady Rozpoznania i WE w dowddztwach RSZ i GZRW
Szt. Gen. WP oraz w Oddziat Rozpozna i WE Dowddztwa Operacyjnego. Na tych
poziomach dowodzenia, zespot autorki, przewiduje potrzebe zorganizowania KKWE,
jako state organy funkcjonujace réwnolegle z komérkami WE. Ich struktura z uwagi
na funkcjonalno$¢ powinna przyja¢ rodzaj liniowo-sztabowy*" Organizacja komorki
na czas pokoju powinna by¢ ograniczona tylko dla zachowania nawykow
i przygotowania sie do roli gtdbwnej KKWE podczas ¢wiczen, kryzysu i wojny.
Powotane komérki powinny by¢ zalgzkami KKWE przewidzianych do dziatan

W operacji potgczone;j.

Rys. 3.1. Powigzania informacyjne dotyczace koordynacji przedsiewzie¢c WE pomiedzy
KKWE w czasie pokoju.

A. Stabryla, Doskonalenie struktury organizacyjnej, PWE, Warszawa 1991, s. 20.
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rys 3.1. przedstawiono usytuowanie KKWE w poszczegélnych

dowddztwach. Sg to zalgzki komorek jakie nalezy zorganizowaé podczas c¢wiczen,

kryzysu i dziatan potgczonych. W poszczeg6lnych dowoddztwach zespdt autorski

proponuje nastepujgca strukture organizacyjna:

a) w Sztabie Generalnym WP w GZRW (P 2) - komorka koordynacji WE

b)

powinna byC organiczna czescig zarzadu, ktora na czas zagrozenia bedzie
organem doradczym w sprawach planowania, organizowania i prowadzenia
dziatan WE na szczeblu strategicznym na obszarze kraju. Jej sktad w czasie
pokoju nie powinien obejmowa¢ wiecej niz dwébch oficerow
dopowiedzianych za szkolenie i koordynowanie dziatalnosci sit i Srodkow
WE w SZ RP.

na szczeblu Dowddztwa Operacyjnego KKWE powinna stanowi¢ etatowy
organ bedacy czeSciag Oddziatlu Rozpoznania i WE fJ-2). Poniewaz
dowddztwo operacyjne petni funkcje koordynujgce dla komponentéw wojsk
narodowych, sojuszniczych i spoza sojuszu, dlatego tez komorke te nalezy
zorganizowac juz w czasie pokoju ze wszystkimi zespotami funkcyjnymi.
Natomiast sktad personalny powinien obejmowac tyle oséb ile jest
potrzebnych do zabezpieczenia szkolenia i koordynowania przedsiewziec
WE w czasie ¢wiczen, kryzysu, wojny. Byla by to jedyna komorka w petni
rozwinieta na czas pokoju.

w dowodztwach rodzajow sit  zbrojnych KKWE powinny zosta¢
zorganizowane na bazie zarzagdow rozpoznania i WE, a konkretnie na bazie
oddziatbw WE. Podobnie jak w Sztabie Generalnym WP ich funkcja
powinna sprowadza¢ sie do zdan szkoleniowych i biezacej dziatalnosci
organizacyjnej. Skiad personalny w czasie pokoju takze nie powinien byc

wiekszy niz 2 oficerow.

Konkludujac, organizacje KKWE nalezy rozpoczag¢ od Dowddztwa

Operacyjnego, jako  najwazniejszego  organu  dowodzacego  narodowymi

i sojuszniczymi komponentami poszczeg6lnych RSZ, w ktérych sity i srodki WE beda

wystepowaty. Poniewaz dowddztwo operacyjne jest przeznaczone do realizacji zadan

w ramach operacji potgczonych to, KKWE jako organ doradczy i koordynujacy bedzie
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porzadkowat dziatania wszystkich podlegtych elementéow WE. Dziatalno$¢
dowddztwa moze odbywac sie na terenie kraju i poza jego granicami, dlatego tez
powinno sie juz w czasie pokoju nalezycie przygotowaC odpowiednia strukture
organizacyjng i zespét kadrowy do realizacji przedsiewzie¢ (rys.3.2.) koordynacji
wszystkich podlegtych sit WE.

Natomiast na poziomie Sztabu Generalnego WP i dowddztw RSZ utrzymywac
zalazki komorek, aby w czasie Cwiczen, kryzysu czy wojny moc rozwingc je do
petnych stanéw. Sztab Generalny WP i poszczegdlne RSZ beda dziataty na terenie
kraju, gdzie aktualnie na poszczegdlnych poziomach dowodzenia zespoty funkcyjne
WE realizujg zadania biezace oraz ¢wiezg pododdziaty WE. Nie zachodzi wiec
konieczno$¢ organizowania dodatkowych struktur, a jedynie przygotowanie ich do

spetnienia roli KKWE w wyzszych stanach gotowosci bojowe;j.

HQ NATO
KKWE
Sztab Dowddztwo
Generalny WP Operacyjne
KKWE ® KKWE 1
Wojska RSZ Narodowe Sojusznicze
WL komponenty komponenty
Sp RSZ RSZ
MW WL, SP, MW WL, SP, MW
Sity specjalne Sity specjalne
KKWE
KKWE KKWE
KKW E Wielonarodowe
komponenty RSZ
Dziatania na obszarze Dziatania na obszarze
kraju kraju lub poza granicami

Rys. 3.2. Podziat kompetencji pomiedzy Sztabem Generalnym i Dow6dztwem
Operacyjnym w zakresie KKWE

Nalezy podkresli¢, ze zespoty funkcyjne WE na kazdym szczeblu dowodzenia
i w kazdym rodzaju SZ w czasie Cwiczen, kryzysu i wojny powinny automatyczne

przeksztatci¢ sie w KKWE. Zwiegkszy sie wowczas zakres ich obowigzkow, ale bedzie
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to konieczno$¢ wynikajgca z faktu, iz przyszte dziatania to dziatania potgczone, gdzie

koordynacja jest jednym z wazniejszych elementéw dziatania tych sit.

3.2. Komoérka koordynacji walki elektronicznej w czasie kryzysu i wojny

Na podstawie dotychczasowych wynikow badan zespot autorski przedstawit
propozycje usytuowania oraz ogolne struktury organizacyjne komorek koordynacji
WE w SZ RP w czasie pokoju na poziomie strategicznym (RSZ). Analizujac problem
zawarty w drugim pytaniu dotyczacym czasu i wielkoSci organizowanych KKWE
sprawnie dziatajagcych w operacjach potagczonych w czasie ¢wiczen, kryzysu i wojny,
czesciowo wyniki zostaty juz przedstawione. Wskazano bowiem, iz w aktualnej
strukturze organizacyjnej SZ RP, wystepujace zespoty WE na poszczeg6lnych
poziomach dowodzenia sg wiasciwie zorganizowane i przygotowane do realizacji
zadan wynikajacych z przedsiewzie¢ koordynacyjnych planowania i prowadzenia WE
(realizujg je na biezaco). Poza tym, usytuowanie funkcjonalne WE w pionie
rozpoznania nie powoduje ograniczen w sprawnosci kierowania realizacjg zadan WE,
nie wymusza wiec pozyskiwania dodatkowych informacji z rozpoznania
strategicznego (wywiadu elektronicznego - ang. SIGINT) jak to ma miejsce w innych
armiach panstw NATO. Takie rozwigzanie powala na petny i aktualny przeptyw
danych w pionie rozpoznania.

Badania wykazujg, iz w czasie kryzysu i wojny struktura organizacyjna KKWE
przyjmuje posta¢ zmienng zalezng od rodzaju dziatan, ilosci sit zadaniowych
biorgcych udziat w operacji, poziomu dowodzenia najakim ma wystepowaé. Komarke
koordynacji walki elektronicznej organizuje sie wowczas adekwatnie do potrzeb
operacji. Dlatego tez, trudno jest zaproponowac jednolite komdrki koordynacji
WE na wszystkich poziomach dowodzenia i w kazdym RSZ. Mozna najwyzej
zaproponowa¢ modelowa strukture, ktéra bedzie kazdorazowo dostosowywana
do potrzeb wynikajacych z zaistniate] sytuacji strategicznej, operacyjnej lub
taktycznej.

Analiza zadan realizowanych przez KKWE zawarta w dokumentach
sojuszniczych wskazuje jednoznacznie, ze najwazniejsza KKWE wystepuje na
potgczonym stanowisku dowodzenia w ramach operacji potgczonej. Transponujac te
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zatozenia na grunt realnoSci SZ RP nalezy stwierdzi¢, ze za najwazniejszg KKWE
w SZ RP nalezy uzna¢ komorke wystepujagcg w nowo utworzonym Dowddztwie
Operacyjnym. Z uwagi na charakter i zadania realizowane przez te dowddztwo
powinna ona byC¢ zorganizowana juz w czasie pokoju i by¢ w petni ukompletowania
w stosowny sprzet komputerowy, oprogramowany w narzedzia umozliwiajace
prowadzenie analiz i ocen; $rodki tgcznosci w tym tgcznos$ci utajnionej. Jej obsada
etatowa powinna stanowi¢ zgrany zespdt oséb funkcyjnych szkolgcych sie juz

w czasie pokoju.

3.2.1. Organizacja i zadania KKWE w Dowddztwie Operacyjnym SZ RP

W organizowanym obecnie dowddztwie operacyjnym sg dwa centra: wsparcia
i planowania. W centrum planowania usytuowany jest oddziat rozpoznania i WE
w sktadzie 7 osob funkcyjnych. Z analizy struktury tego dowodztwa wynika, ze nie

wystepuje w nim komoérka koordynacji WE (rys. 3.3.).

Rys. 3.3. Ogélna struktura Dowo6dztwa Operacyjnego
Dowodztwo operacyjne jest organem przeznaczonym do prowadzenia operacji

potaczonych i zgodnie z postanowieniami dokumentéw doktrynalnych MC 64 oraz
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dyrektywy Bi-S.C. powinno w swojej strukturze mie¢ zorganizowang KKWE. Dlatego
tez zespot autorski przyjat nastepujgce rozwigzanie:

1) Zorganizowa¢ KKWE na szczeblu dowddztwa operacyjnego w Oddziale
Rozpoznania i WE jako oddzielny organ koordynujacy wszelkie
przedsiewziecia WE.

2) Traktujac wspomniang KKWE jako modelowa, zorganizowa¢ odpowiednie
KKWE w poszczegblnych komponentach RSZ i traktowac je jako szkielet
do ewentualnej rozbudowy w zalezno$ci od zaistniatej sytuacji.

3) Na nizszych szczeblach dowodzenia, tj. w poszczegdlnych RSZ
przygotowywac personel do dodatkowych zadan zwigzanych z koordynacja
przedsiewzie¢ WE. W czasie kryzysu lub dziatan bojowych przeksztatcic¢
zespoty WE wystepujgce na poszczegdlnych poziomach SD w KKWE (rys
3.4.).

Rys. 3.4. Ogolna koncepcja usytuowania ICKWE na poszczeg6lnych poziomach
dowodzenia z elementami zmiany funkcji zespotow WE na KKWE
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Przy takiej organizacji wszystkie KKWE stang sie elementami zespalajagcymi
dziatania podlegtych sit i srodkbw WE, nawet na szczeblu taktycznym. Za przykiad
wykorzystania KKWE na szczeblu taktycznym niech postuza dziatania dywizji
amerykanskich w Iraku. W kazdej dywizji amerykanskiej (takze angielskiej) istnieje
KKWE zespalajgca dziatania wiasnych i podlegtych sit WE. Polska dywizja
wielonarodowa korzysta z informacji amerykanskiej KKWE, m. in. z powodu braku
sit WE i wiasnej KKWE. Dlatego tez, istnieje potrzeba zorganizowania takiej komorki
w SZ RP a poprzez analogie i doSwiadczenia z misji pokojowych oraz
stabilizacyjnych, takze na szczeblu taktycznym.

Komorka koordynacji zorganizowana w dowoOdztwie operacyjnym dziataé
powinna kazdorazowo gdy w dziataniach biorg udziat co najmniej dwa komponenty
rodzaju SZ™\ Mogato by¢ narodowe lub sojusznicze komponenty albo wielonarodowe
z co najmniej dwaoch panstw ™,

W dziataniach narodowych z uzyciem dwoch rodzajéw sit zbrojnych, gdy
dowodztwo operacyjne nie bedzie uczestniczyto w ¢wiczeniu, role wiodacej KKWE
bedzie miat ten rodzaj wojsk, ktory realizuje gtéwne zadanie lub dysponuje wiekszg
iloScig sit i Srodkéw WE.

Inaczej rzecz sie przedstawia w dziataniach potgczonych w skali sojuszniczej
i wielonarodowej. Analiza dokumentow sojuszniczych wykazata, ze ze wzgledu na
rézng organizacje pododdziatdbw WE, rézny sprzet i procedury dziania, rézne sg tez
mozliwosci dziatania tych sit. Kazdy rodzaj sit zbrojnych wchodzacy w skfad sit
potaczonych dowodzi wiasnymi sitami, ale cato$cig kieruje KKWE z potagczonego SD.
Aby mozliwe byto ich racjonalne uzycie w nakazanym miejscu i czasie oraz
osiggniecie  nakazanego celu dziatania nalezy umiejetnie  koordynowac
prowadzenie WE.

Zorganizowana KKWE na szczeblu potgczonego SD odpowiada za catosé

prowadzonych dziatan. W poszczegdlnych panstwach biorgcych udziat w dziataniach

Pomijamy czas przygotowania w okresie pokojowym, ktory przeznaczony jest na zgrywanie zespotu
i doskonalenie procedur koordynacyjnych.
Dopuszcza sie dziatanie takze w ramach jednego komponentu. Woéwczas Dowodztwo operacyjne posiada
wiasne sity i Srodki WE i jako przetozony koordynuje wszelkie przedsiewziecia WE.
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potaczonych, w sitach zadaniowych, powinny takze wystepowa¢ KKWE na SD, ktére
wykorzystywane bedg na wiasne potrzeby komponentu. Zawsze jednak bedg one
podporzagdkowane gtébwnej KKWE na potgczonym SD, co zostato zilustrowane na
rysunku 3.2.

Rola KKWE na szczeblu dowodztwa operacyjnego jest planowanie,
kierowanie, monitorowanie i koordynacja wszystkimi dziataniami WE w podlegtych
sitach, w imieniu dowddztwa operacyjnego oraz z komorkami koordynacji WE
z innych uczestniczagcych w operacji sit sojuszniczych. Podstawowymi danymi do
planowania i koordynowania dziatalnosci podlegtych sit i Srodkow WE sg informacje
parametryczne ze Zrddet rozpoznania elektronicznego dostarczane przez poszczego6lne
komponenty sit zbrojnych uczestniczgcych w operacji oraz dane z BD i KKWE na
nizszych poziomach dowodzenia a takze ze wszystkich srodowisk. Wykonujac swoje
zadania KKWE musi nalezycie rozumiec¢ cel jaki pragnie osiggna¢ dowodca, powinna
posiada¢ S$rodki odpowiednie do realizacji zadania oraz wykorzystywaé S$rodKi
bezpiecznej i niezawodnej tgcznosci ze wszystkimi komponentami i uzytkownikami
Srodkéw WE.

Komoérka koordynacji WE powinna by¢ w petni zintegrowana z catym sztabem
Dowodztwa Operacyjnego aby skutecznie zintegrowaé prowadzenie WE z zadaniami
operacyjnymi reaiizowanymi przez sily zadaniowe. Poniewaz KKWE jest integraing
czescig Oddziatu Rozpoznania i WE, dlatego w dziataniach bojowych bezposrednio
odpowiedzialna jest przed szefem J2 za realizacje zadan WE. Komérka J2
odpowiedzialna jest przed dowo6dcg za integracje WE w ramach sit zadaniowych.
Odpowiedzialnos¢ KKWE ze koordynacje wszelkich przedsiewzie¢ w spektrum
elektromagnetycznym nie budzi zastrzezen, dlatego tez, powinna ona uczestniczy¢
we wszystkich przedsiewzieciach oddziatow sztabu. Szczegdlnie S$cisle powinna
wspotpracowaé z J3, J5, J6, komdOrkg operacji informacyjnych (INFO OPS) (jesli
zostata utworzona), komdrka wywiadu narodowego (WSI). Kazdy komponent
rodzajéw sit uczestniczacy operacji winien zorganizowa¢ KKWE celem zapewnienia
skutecznej kontroli i koordynacji WE w swoich obszarach operacyjnego
zainteresowania. Zapewni to nieprzerwany i aktualny naptyw danych ze wszystkich

mozliwych zrédet i pozwoli bardziej efektywnie koordynowac¢ przedsiewziecia juz

zaplanowane.
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Komaorka koordynacji WE powinna mie¢ staty dostep do:

— J 3 w celu zapewnienia koordynacji potrzeb WE niezbednych do wypetnienia

celow dowodztwa sit potgczonych;
— komorki planowania (J 3) jako zrodta statych wytycznych.

— calego personelu J 3 zajmujacego sie operacjami informacyjnymi ang.
INFOOPS w celu koordynacji wysitku przedsiewzie¢ podejmowanych w ich

zakresie;

— z komorka J 6 celem koordynacji listy zastrzezonych czestotliwosci (ang. RFL),
planowania i mylenia elektronicznego oraz incydentow dotyczacych wtargniec
do sieci radiowych i komputerowych, zaktdcen i interferencji (ang. MIJI).
Natomiast w ramach J 2, SciSle wspotpracowaé ze zespotami analizy

i planowania rozpoznaniem aby moc reagowaC na zmieniajgce sie wymagania
rozpoznawcze. Staty dostep do danych rozpoznawczych i wywiadowczych pozwala
weryfikowac¢ obraz sytuacji podejmowac stosowne decyzje. Dane z rozpoznania i od
komoérek wywiadu sg zwigzane aspektem technicznym uzywanych Srodkéw
elektronicznych przez przeciwnika. Pozwala to na biezacg koordynacje czestotliwosci

zastrzezonych, zakazanych i zabronionych do zaktdcania.

Zadania KKWE

Zaktada sie, ze obsada KKWE powinna sktada¢ sie ze statych przedstawicieli
sit narodowych, traktowanych jako trzon komorki oraz z przedstawicieli kazdego
panstwa wydzielajacych sity i Srodki WE do wsparcia potaczonych wojsk. Aby dziata¢
efektywnie, KKWE powinna mie¢ dostep do odpowiednio przygotowanych
pomieszczen, stuzacych do obstugi materiatbw niejawnych. Potrzebuje takze,
systemOw automatycznego przetwarzania danych (sprzetu i oprogramowania) wraz
z urzadzeniami utajnionej tacznosci glosowej i telefaksu. Dodatkowo powinna
posiadaC dostep do innych systemow przetwarzania danych umozliwiajgcych
swobodne korzystania z BD jednostek WE i KKWE poziomu nadrzednego,

podlegtego i sasiednich wspétdziatajacych dowddztw. Bedzie woéwczas spetniata
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wczesniej zawarte zatozenia o dostepie do kazdego zrédia informacji niezbednej

podczas realizacji zadan koordynacji WE w spektrum elektromagnetycznym.
Podstawowym zadaniem (odpowiedzialnoscig) KKWE jest efektywne

kierowanie i koordynowanie sitami i S$rodkami WE w imieniu dowddztwa

operacyjnego. Do podstawowych zadan KKWE nalezy:

— planowanie i koordynowanie wszelkich  przedsiewzie¢ podlegtych

i przydzielonych sit i Srodkéw WE w obszarze dziatan;
— gromadzenie i przetwarzanie informacji dotyczacych prowadzenia operacji;

— aktywne uczestniczenie w operacjach informacyjnych (ang. INFO OPS) iw

zakresie walki o przewage w dowodzeniu (ang. C2W);

— utrzymywanie bazy danych (ang. NEDB) i korzysta¢ z innych BD
zawierajacych dane dotyczace:

e) skfadu bojowego przeciwnika (jego systemow elektronicznych);

f) wykazu czestotliwosci zastrzezonych, zabronionych i zakazanych (ang.
RFL);

g) wykazu zrédet aktywnych (nadajnikéw) wojskowych i cywilnych
w obszarze operacji;

h) mozliwosci bojowo-rozpoznawczych sprzetu  WE  (wiasnego
i podlegtych komponentéw z innych armii);

i) wrazliwosci sprzetu elektronicznego na przeciwdziatanie elektroniczne

strony przeciwnej;
— dokonywanie oceny elektronicznej w obszarze operaciji;

— przekazywanie informacji (np. w postaci komunikatu) dla sztabu, podlegtych

jednostek oraz nadrzednego szczebla dowodzenia;

— uaktualnianie procedur WE dla potrzeb sgsiadow, wzmocnienia oraz formacji

wspierajacych;

— koordynowanie zasad zaangazowania innych komdérek KKWE w realizacje

zadan WE.
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Zdaniem zespotu autorskiego struktura KKWE powinna opiera¢ sie na

rozwigzaniu modelowym (wariantowym), ktore przedstawione zostato na rysunku 3.5.

Rys 3.5. Propozycja struktury KKWE na poziomie Dowoddztwa Operacyjnego

Skiad personalny KKWE

Komoérka koordynacji WE powinna by¢ zorganizowana w ramach dowddztwa.
Struktura i obsada KKWE uzalezniona jest od struktury wojsk i powinna by¢
proporcjonalna do skali prowadzanej operacji potgczonej, a w jej ramach do skali
dziatan WE. Dziatania o duzym rozmachu bedg wymaga¢ znacznie wiekszej obsady
personalnej w trakcie operacji (szczeg6lnie o duzym rozmachu) w poréwnaniu
z czasem pokoju. Trzon komorki koordynacyjnej powinni stanowi¢ etatowi oficerowie
(podoficerowie), wspotpracujacy ze sobg w ramach funkcjonujgcego systemu
dowodzenia czasu ,,P”. Wszystkie kraje uczestniczace w operacji delegujgce swoich
przedstawicieli do KKWE przysytajg oficerow doswiadczonych, cechujacych sie
wysokimi kwalifikacjami. Zadania bedg realizowa¢ z chwilg, gdy KKWE otrzyma
rozkaz operacyjny. Potrzeba nadbudowania personelu powinna byC wyrazna, gdy
rozmiar dziatan i infrastruktura systemow elektronicznych bedzie bardzo rozlegta.

Dlatego, personel KKWE powinien dodatkowo obejmowac¢ niestatych

cztonkéw J5 i J6, jeSli jest to mozliwe. Jesli okaze sie to niemozliwe, nalezy
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bezwzglednie utrzymywac staty kontakt z wspomnianymi komadrkami. Jest to jeden ze
sposobdw unikniecia konfliktu wzajemnych zakiocen interferencyjnych pomiedzy
czestotliwo$ciami uzywanymi przez poszczeg6lne komponenty sit zadaniowych. Nie
mozna dopusci¢ aby dziatania sit komponentdw w czasie operacji wzajemnie sie
zaktocaty, a Srodki tgcznosci pododdziatow specjalnych (rozpoznania, wywiadu, WE)
nie mogty dostarcza¢ danych dowaodcy.

Duze znaczenie przywigzuje sie do szkolenia (zgrywania) osob funkcyjnych
(personelu) KKWE. Podkresla sie konieczno$¢ jego przygotowywania w czasie
pokoju. Aby sprostat wymaganiom procedur NATO konieczne jest opanowanie
zagadnien z zakresu:

a) znajomosci struktur dowodzenia i kierowania potgczonego dowodztwa;

b) zadan KKWE i zasad funkcjonowania;

C) organizacji wspotdziatania z P-5, P-6 i innymi komdrkami sztabowymi;

d) znajomosci struktury dokumentéw planistycznych, rozkazodawczych oraz
procedur zwigzanych z ich opracowywaniem;

e) roli KKWE w odniesieniu do operacji informacyjnej INFO OPS (ang.
Information Operation);

f) zarzadzania elektroniczng bazg danych NATO (ang. DATABASE)
i wykorzystania elektronicznego zobrazowania pola walki (ang. EOB);

g) zasad tworzenia wykazu czestotliwosci zastrzezonych (ang. RFL);

h) mozliwosci wiasnych (sojuszniczych) srodkow WE;

i) znajomosci zasad funkcjonowania systemoOw rozpoznania i ostrzegania;

j) obstugi systemow automatyzacji dowodzenia i wymiany informacji.

Wymagania te sg zbiezne z zadaniami jakie zatozono dla personelu KKWE
w dowodztwie operacyjn)”!.

Obsada etatowa (stata) zaproponowana przez zesp6l autorki, przewiduje
ogOtem 49 oficerow i podoficerow. W poszczeg6lnych zespotach zadaniowych obsada
etatowa przedstawia sie nastepujaco:

a) kierownictwo KKWE - dowodca i zesp6t doradczy dowddcy w skiadzie

4 0sOb (jednej statej jako zastepca i dwoch dochodzacych z komponentow

RSZ innych armii);
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b) Zespot rozpoznania elektronicznego - kierownik, oficer z komponentu, ktéry
posiada najwieksze sity WE. W zespole tacznie 4 oficerow z RSZ (WL, MW,
SP, SSpec), dodatkowo moze byC jeszcze jeden oficerow z SP, poniewaz
posiadajg najwiecej $rodkow rozpoznania. Do pomocy 6 podoficeréw
z kazdego RSZ oraz inni przedstawiciele z komponentdw RSZ panstw
realizujgcych zadnia rozpoznania elektronicznego w ramach operacji
potaczonej;

c) ZespOt przeciwdziatania  elektronicznego - kierownik  zespotu
z komponentu,  ktéry posiada najwieksze sity  przeciwdziatania
elektronicznego, po 1 oficerze z RSZ (WL, SP, MW, SSpec). Dodatkowo
moze byc¢ jeszcze jeden oficerow z SP. Po 2 podoficerow z kazdego RSZ
(facznie 4-5 oficeréw i 6 podoficeréw). W zespole tym powinni wystepowac
takze inni przedstawiciele z komponentow RSZ panstw realizujacych zadnia
przeciwdziatania elektronicznego w ramach operacji potgczonej;

d) Zespot obrony elektronicznej - kierownik zespotu i 2 oficeréw z RSZ oraz
po 2 podoficerow z kazdego RSZ. tacznie 3 oficerow i 6 podoficerow.
Dodatkowo oficerowie z innych komorek sztabu np. J5, J6, oraz inni
przedstawiciele z komponentow RSZ panstw realizujagcych zadnia obrony
elektronicznej w ramach operacji potaczonej;

e) Zespot planowania dziatan WE - Kkierownik zespotu najbardziej
doswiadczony oficer oraz po 1 oficerze z RSZ (WL, MW, SP, SSpec), i po
1podoficerze z kazdego RSZ (facznie 4 oficerow i 4 podoficeréw).
Dodatkowo oficerowie z pionu J3, J5 i J6 oraz z komponentow RSZ innych
panstw realizujgcych zadnia WE;

f) Sekcja BD - 4 podoficerdw;

g) Sekcja tacznosci i transmisji danych - 4 podoficerow.

W tabeli 3.1. przedstawiono zestawienie personelu KKWE bez uwzglednienia oséb
uzupetniajgcych z innych armii, ale z iloScig obsady na dwie zmiany pracy bojowej.
Przy takich zatozeniach organizacyjnych gtéwne zadania zespotow komorki

koordynacyjnej WE przedstawiajg sie nastepujaco;
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a) Kierownictwo KKWE (dowodca, zastepca i dwdch starszych oficeréw
specjalistow):
> opracowuje i koordynuje przedsiewziecia planistyczne wspierajgce

informacyjnie wszystkie komarki sztabu operacyjnego i podlegtych sit

WE,;
Tabela 3.1.
Zestawie podstawowej obsady personalnej KKWE przy zatozeniu dwuzmianowosci
pracy
17 1n 17119

30

> opracowuje zatgcznik WE i ustala jednolite procedury w podlegtych
sobie komorkach oraz sitach i Srodkach WE;
> zatwierdza plan prowadzenia WE przez poszczegdlne sit WE wszystkich
uczestniczgcych komponentéw w operacji;
> ocenia prowadzenie WE;
> koordynuje proces rozpoznania i przeciwdziatania elektronicznego;
> koordynuje prace wielonarodowych struktur WE;
> wypracowuje zasady wspolnego uzycia Srodkéw razenia i sSrodkow WE;
> wspotpracuje i uzgadnia wspdlne przedsiewziecia z komadrka operacji
informacyjnych (INFO OPS);
b) Zespdt rozpoznania elektronicznego (szef, 2 starszych oficeréw specjalistow,
2 oficerow specjalistow i 6 podoficerow specjalistow). Poszczegdllne sekcje

realizujg nastepujgce zadania:
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> analiza i opracowanie danych z rozpoznania elektronicznego (SIGINT
i ESM);

> opracowanie danych rozpoznawczych z listy zapotrzebowania na
informacje dostarczong przez dowddce;

> koordynowanie przedsiewziec rozpoznania elektronicznego
w poszczegblnych komponentach sit zadaniowych;

c) Zespdt przeciwdziatania elektronicznego (szef, 2 starszych oficerow
specjalistow, 2 oficerow specjalistbw 1 6 podoficerow specjalistow).
Poszczegolne sekcje realizujg nastepujace zadania:

> analiza sytuacji elektronicznej i wskazywanie obiektow i Zrodet
przewidzianych do oddziatywania elektronicznego;

> ustalanie i koordynowanie listy obiektow podlegajacych zakidcaniu
elektronicznemu wspdlnie z oddziatywaniem sit specjalnych i Srodkow
razenia ogniowego;

> koordynacja systemOw acznosci i rozpoznania w rodzajach
I intensywnosci emisji elektromagnetycznej;

> wspotpraca z J6 dotyczaca kompatybilnoSci elektromagnetycznej
w ugrupowywaniu sit w obszarze dziatania sit zadaniowych;

> ustalanie i listy  czestotliwosci  zastrzezonych, zabronionych
i chronionych, ktore nie podlegajg zaktdcaniu;

> dystrybucja danych do wszystkich podlegtych sit WE o wykrytych
obiektach i zrédtach podlegajacych przeciwdziataniu elektronicznemu;

d) Zespdt obrony elektronicznej (szef, 1 starszy oficer specjalista, 1 oficer
specjalista i 6 podoficerow specjalistow). Poszczego6lne sekcje realizujg
nastepujgce zadania:

> analiza sytuacji elektronicznej i koordynacja zaplanowanych
przedsiewziec przeciwrozpoznawczych;

> koordynowanie przedsiewzie¢ obrony elektronicznej wspdlnie z J3 i J5
w ramach maskowania operacyjnego;

> koordynacja przedsiewzie¢ obrony przed bronig naprowadzajacg sie na

zrodta promieniowania elektromagnetycznego;

nri Str. 87 z 114
RWD 1/Z-5/Z-250/04



> kontrola promieniowania elektromagnetycznego w sitach i $rodkach
WE;

e) Zespot planowania dziatan WE (szef, 2 starszych oficeréw specjalista, 1 oficer
specjalista i 3 podoficerébw specjalistow). Poszczegdlne sekcje realizujg
nastepujace zadania:

> opracowanie planu i rozkazu WE elektronicznego dla podlegtych sit WE
poszczego6lnych komponentow sit zadaniowych;

> planowanie uzycia Srodkow zakidcajagcych przez poszczegdlne
komponenty sit zadaniowych,;

> planowanie  wykorzystania  Srodkbw  rozpoznawczych  przez

poszczegOlne komponenty sit zadaniowych;

> analiza danych rozpoznawczych i ich wykorzystanie w procesie
planowania;
f) Sekcja tacznosci i informatyki (szef - starszy podoficer, 3 podoficerow

specjalistow). Sekcja realizuje nastepujgce zadania:
> utrzymuje tgczno$¢ z przetozonym, podlegtymi komorkami i wewnatrz
komorki;
> dystrybuuje dane drogg radiowg i tgczami informatycznymi (jawne
i tajne);
> automatyczne zbiera dane ze wszystkich dostepnych Zrodet i rozsyia je
do zainteresowanych zespotow w KKWE;
> utrzymuje state tgcze w sieci informatycznej z naczelnym dowddcg SZ
RP i SD NATO poprzez sie¢ np. CRONOS;
> dokumentuje wszelkie dane przychodzace i wychodzgce z KKWE;
g) Sekcja baz danych WE (szef - starszy podoficer, 3 podoficerow specjalistow).
Sekcja realizujg nastepujgce zadania:
> archiwizuje naptywajgce dane w BD;
> przetwarza i dystrybuuje dane do zainteresowanych zespotéw KKWE i
podlegtych KKWE;
> wspiera sztab Dowodztwa Operacyjnego w dane potrzebne do podjecia

decyzji oraz w dane korygujace dziatanie w trakcie bitwy;
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> uzywa wszelkich dostepnych narzedzi do opracowania danych
mozliwych do wykorzystania przez sity i $rodki WE podlegtych
komponentéw sit zadaniowych.

Przedstawione podstawowe zadania poszczegdlnych zespotdéw i sekcji KKWE
sg tylko propozycja wynikajacg z wczesniejszych zatozen. Kazdorazowo w zaleznosci
od sytuacji zadania moga ulec modyfikacji i ich liczba moze ulec zmianie. Podobnie
rzecz sie ma w przypadku poszczegolnych sekcji w zespotach. Dla przykiadu, gdy
w operacji nie bedg braty udziat sit zadaniowe komponentu morskiego wowczas oficer
przewidziany na ten kierunek wspomaga pozostate sekcje a ogélna struktura KKWE
ulega modyfikacji.

Konkludujac, obowigzki KKWE skupiajg sie wokdt czterech podstawowych
probiemow: planowania dziatan WE i wspierania dowdédztwa w zakresie ich

prowadzenia, rozpoznania / przeciwdziatania elektronicznego, koordynaciji

przedsiewzie¢ wczesniejzaplanowanych iobrony elektronicznej.

Planowanie WE

Komorki  koordynacji WE na wszystkich poziomach dowodzenia sg
odpowiedzialne przed szefami rozpoznania (od J2 do G2) za opracowanie planow WE
celem wsparcia planowania dowddztwa. W przypadku dziatan potgczonych wspiera
dowodztwo operacyjne oraz dowodcéw komponentdbw RSZ. Komorka koordynaciji
WE powinna by¢ w peini zaangazowana we wszystkie przedsiewziecia i procesy
planistyczne dowddztwa. Proces rozpoczyna sie wytycznymi dowodcy operacyjnego
dla sztabu. W miare opracowania wariantéw dziatania, KKWE musi opracowywaé
plany wsparcia réznych wariantow i doradza¢ dowaodcy, czy plany moga by¢ wsparte
dostepnymi Srodkéw WE. Oprocz doradzania dowodcy na biezgco, w trakcie procesu
planowania, oficerowie KKWE doradzajg i wspierajg inne komorki sztabowe w ich
planowaniu. Na przyktad komorke J6 w zakresie planowania przeciwdziatania
i opracowywania planéw wzajemnych zaktdcen interferencyjnych i odwrotnie,
oficerowie J5, J6 wspierajg KKWE.

W ramach procesu planowania, personel zespotu planowania dziatan WE

powinien nieprzerwanie:
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a) przetwarzac informacje niezbedne do wykonania zadan WE dla kazdego
komponentu sit zadaniowych bioracych udziat w operaciji;

b) oceniaé informacje i wycigga¢ odpowiednie wnioski oraz niezwtocznie
reagowac na zaistniate sytuacje;

c) przekazywac informacje do poszczegdlnych komoérek sztabu, do podlegtych
KKWE, jednostek WE i do przetozonego;

d) proponowac przedsiewziecia rozpoznania i przeciwdziatania
elektronicznego w zaleznosci od uzywanych srodkéw razenia;

e) proponowac przedsiewziecia obrony elektronicznej w zaleznosci od
uzywanych srodkow zaktocajgcych przeciwnika;

f) przedstawiac zalecenia co do wykorzystania sit WE w odpowiedzi na
uzywanie réznych srodkéw oddziatywania ze strony przeciwnika

g) uaktualnia¢ procedury wzajemnego wsparcia walki elektronicznej (EWMS).

Pomimo, iz kazde dowo6dztwo komponentu sit wspierajgcych moze mieé rézne
procesy i cykle planistyczne, KKWE na kazdym poziomie dowodzenia beda
dokonywaty jednolitej oceny sytuacji elektronicznej celem wsparcia koncepcji
operacyjnej dowddcy operacyjnego i dowoddcow komponentow. Dokumentami
pomocniczymi podczas tych kalkulacji sg: listy obiektow i Zrodet elektronicznych oraz
ich szczegOtowe formularze. Wszystkie wnioski i kalkulacje mogag by¢ wowczas
rozsytane do podlegtych komérek koordynacji WE formalne (w formie pisemnej) lub
nieformalne. Czas bedzie wyznacznikiem przyjetej formy dystrybucji danych.

W procesie planowania, rozpoznania, przeciwdziatania oraz obrony
elektronicznej nalezy przestrzega¢ pewnych zasad, tak aby zapewni¢ jak najbardziej
skuteczng integracje sit i Srodkbw WE w operacji:

a) oficerowie KKWE powinni uczestniczy¢ w kazdym etapie cyklu

dowodzenia procesu decyzyjnego;

b) zatgczniki i uzupetnienia (aneksy i apendyksy) WE do planow i rozkazow

operacyjnych powinny zawiera¢ kompleksowe wytyczne do integracji

przedsiewzie¢ WE z innymi aspektami operacji wojskowych;
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c) planowane dziatanie sit i Srodkow WE powinno by¢ koordynowane
i uzgadniane z odpowiednimi komorkami sztabu oraz organami poza
wojskowymi np. instytucjami i agencjami panstwowymi na obszarze,

w ktérym toczy przebiega operacja;

d) nalezy wykorzystywa¢ znormalizowane formularze tekstow komunikatéw
do stawiania zadan i meldowania o wynikach realizacji zadan sit i srodkéw
WE;

e) wyposazenie wspomagajgce proces analizy i planowania oraz procedury
WE powinny by¢ interoperacyjne i kompatybilne"*,

f) zastosowanie srodkéw i metod WE powinno mie¢ charakter uzupetniajacy;

g) systemy WE powinny by¢ zdolne do adaptacji do zmieniajacego sie
Srodowiska WE;

h) zasady wykorzystania sit i sSrodkow WE powinny by¢ zdolne do adaptacji do
zmieniajacego sie srodowiska WE;

i) systemy WE powinny by¢ oceniane w realnym $rodowisku szkoleniowym.

Rozpoznanie, przeciwdziatanie elektronicznie oraz koordynacja dziatan WE
Rozkaz operacyjny sit potagczonych powinien przedstawi¢ ogolng koncepcije
operacyjng dla poszczegdlnych sit zadaniowych wszystkich komponentow, tak aby
mozna bylo przygotowac swoje rozkazy przez poszczegllne komponenty RSZ.
Koncepcja prowadzenia dziatan WE w operacji oraz plan WE powinny stanowic
integralng cze$¢ rozkazu operacyjnego. Plan pofaczonej WE okre$la nastepujgce
zadana: potaczone dziatania operacyjne, metody wspoétdziatania, zrédta elektroniczne,
zaangazowanie poszczegdélnych sit zadaniowych wszystkich komponentéw, instrukcje
koordynacyjne oraz S$rodki specjalne wigcznie z elektronicznym rozkazem WE.
Dodatkowo mogg by¢ zawarte obiekty i zZrodta jako cele priorytetowe
(wysokowartosciowe lub wysokooptacalne), priorytety oddziatywania elektronicznego
dla wsparcia dziatan na pierwszy i kolejny etap dziatan, lista czestotliwosci

zastrzezonych oraz inne dane niezbedne podlegtym sitom w realizacji zdan WE.

Nalezy zastosowa¢ zasadg, iz na poziomie dowddztwa operacyjnego uzywa sie tylko procedur sojuszniczych.
Bedzie to utatwiato wspotprace podczas wspolnych ¢wiczen z sojusznikami. Natomiast podczas ¢éwiczenn w
ramach struktur narodowych mozna od tej zasady odstapic.
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Do zadan koordynacyjnych KKWE, zdaniem zespotu autorskiego, nalezg

nastepujgce zadania:

>

koordynacja dziatan komponentéw EW potaczonych i pojedynczych rodzajow
wojsk;

koordynacja wsparcia logistycznego i tgcznosci systemow i elementéw WE;
koordynacja i hierarchizacja wnioskéw o wsparcie WE z poszczegolnych
komponentow;

koordynacja wzajemnego wsparcia WE, ktére obejmuje wymiane danych WE
pomiedzy sitami zadaniowymi narodowych komponentow i krajoéw
uczestniczacych w operacji;

propozycja celow elektronicznych do oddziatywania energia
elektromagnetyczng w celu wsparcia zadan koncepcji oddziatywania na
systemu i Srodkami tgcznosci (C2W);

prosby o wsparcie sitami i Srodkami WE ze szczebla dowodztwa
strategicznego;

utrzymywanie aktualnej BD oraz opracowywanie danych naptywajgcych na
biezaco od jednostek WE bedac Scistej koordynacji z innymi komorkami
sztabu;

pozyskiwanie danych (nie tylko elektronicznych) ze wszystkie mozliwych
Zrodet;

biezaca dystrybucja informacjach WE do dowddcy i odpowiednich komérek
sztabowych (tj. J3, J5, J6) oraz podlegtym i nadrzednym szczeblom
dowodzenia;

pomaganie dowdédcom komponentéw w ocenie elektronicznej (szczeg6lnie
efektéw prowadzonych zaktocen przez przeciwnika i wojska whasne) oraz
pomoc J6 w uniknieciu konfliktu wzajemnych zaktdcen interferencyjnych
(kompatybilnos$¢ elektromagnetyczna);

koordynowanie przedsiewzie¢ WE realizowanych przez sit i Srodkow
dostepnych dowddcy operacyjnemu;

dystrybucja rozkazéw technicznymi i informatycznymi srodkami tgcznosci do

podlegtych jednostek EW,
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> uaktualnianie biezacej sytuacji WE w catych sitach potaczonych.

W ramach procesu rozpoznania elektronicznego przechwycone dane powinny
by¢ szybko przekazane do wykorzystania przez wszystkie dostepne $rodki WE.
Terminowa wymiana informacji pomiedzy komponentami lgdowymi, lotniczymi,
morskimi oraz sitami specjalnymi bedzie utatwiona poprzez wykorzystanie sieci
informatycznych i uzgodnionej bazy danych. Procedury wymiany szczeg6towych
informacji powinny by¢ wigczone w odpowiednie uzupetnienie do zatgcznika WE
i wigczone do rozkazu. Wyciagi z uzgodnien moga sie ukazac¢ jako osobne dokumenty
w ramach ogo6lnego planu obrony lub w postaci standardowych procedur
operacyjnych.

W ramach przedsiewzie¢ analitycznych, planistycznych i koordynujacych
procedura podczas przeciwdziatania elektronicznego wymiany informacji dotyczy¢
powinna:

a) danych parametrycznych zrodet (nadajnikow) przeciwnika;

b) wyboru technik (sposobow) przeciwdziatania elektronicznego (zaktocanie,

neutralizacja, ewentualnie dywersja nie bedaca czescig przeciwdziatania);

C) ograniczania wzajemnego zaktocania spowodowanego przez
przeciwdziatanie (wymiana czestotliwosci zastrzezonych, ostrzeganie przed
zaktoceniami);

d) uzgodnienia rozmieszczenia Srodkow zaktocajgcych w obszarze dziatan;

e) Wsmiiany wynikow oceny skutecznosci przeciwdziatania elektronicznego.

3.2.2. Organizacja i zadania KKWE w Generalnym Zarzgdzie Rozpoznania
Wojskowego

Zgodnie z przyjetg koncepcjg na poziomie strategicznym WP komorke
koordynacji  walki elektronicznej, zesp6t autorski proponowat umiejscowic
w strukturach Generalnego Zarzadu Rozpoznania Wojskowego. W czasie pokoju
proponowano strukture komérki w mocno ograniczonej strukturze i obsadzie
personalnej (2 oficerow) na bazie Oddziatlu WE. Natomiast w czasie zagrozenia

i wojny struktury tej komarki nalezy przystosowac do zadan jakie bedzie wykonywat
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Sztab Generalny na SD Naczelnego Dowodcy na terenie kraju. Poniewaz zaktadano,
ze Dowoddztwo Operacyjne  dowodzi  sitami  zadaniowymi  (narodowymi
I sojuszniczymi) na terenie kraju i ewentualnie poza granicami, a ND z Sztabem
Generalnym na terenie kraju, dlatego tez KKWE w GZRW skupiaC sie bedzie na
narodowych komponentach sit zbrojnych, ktore pozostang do jej dyspozycji.

Rola tej komorki w swojej istocie jest podobna do roli KKWE poziomu
Dowodztwa Operacyjnego. Bedzie wiec elementem zespalajgcym dziatania
wszystkich organicznych, przydzielonych i wspdtdziatajacych sit i Srodkow WE
komponentow rodzajéow SZ, ktore aktualnie stanowig narodowe sity zadaniowe.
Kieruje catoksztattem przedsiewzie¢ WE prowadzonych w strefie dziatan strategiczno-
operacyjnych na terenie kraju. Stanowi integralng cze$¢ sztabu i odpowiada za
planowanie, koordynowanie uzycia dostepnych sit i sSrodkéw WE.

Komorka koordynacji przyjmuje strukture dostosowang do rozmachu dziatan
i biorgcych udziat w operacji komponentow rodzaju SZ. Jezeli dziatania przewiduja
wspolne przedsiewziecia wowczas nalezy takg komorke stosownie przygotowac, aby
mozliwe byto jej racjonalne uzycie w nakazanym miejscu i czasie. Celem jej
dziatalnoSci bedzie umiejetnie koordynowanie WE. Zorganizowanie KKWE lezy
w gestii szefa GZRW wg zasad przedstawionych w podrozdziale 3.2.1. Natomiast za
zorganizowanie KKWE na nizszych szczeblach dowodzenia odpowiedzialni sg
poszczegdlni dowddcy komponentow RSZ. Komorke koordynacji WE organizuje sie
do takiego poziomu dowodzenia, na ktorym wystepujg Srodki WE. W wojskach
ladowych do szczebla taktycznego (DZ), w sitach powietrznych do poziomu eskadry
(jezeli posiada srodki WE), w marynarce wojennej do poziomu okretu dowodzenia.
Wystepujagce KKWE na nizszych poziomach dowodzenia wykorzystuje ja na wiasne
potrzeby, ale sg funkcjonalnie podporzadkowane gtownej KKWE na SD naczelnego
dowaodcy.

Kazda KKWE posiada elementy strukturalne (rys. 3.6.) odpowiadajace za
realizacje zadan z zakresu:

- kierowania pracg catego zespotu;
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- organizacji rozpoznania elektronicznego systemow: tgcznos$ci i informatyki,
radiolokacji, radionawigacji, czujnikowych itp. oraz prowadzenia
odpowiedniej analizy;

- organizacji przeciwdziatania elektronicznego z uwzglednieniem specyfiki
poszczegOlnych komponentow: lgdowego, powietrznego i morskiego oraz
w przysztosci kosmicznego;

- organizacji obrony elektronicznej z uwzglednieniem planu maskowania
strategiczno-operacyjnego;

- koordynacji dziatania na rzecz sit specjalnych;

- gcznosci i transmisji danych;

- zabezpieczenia bojowego i logistycznego.

Rys. 3.6. Ogolna struktura komorki koordynacji WE na poziomie strategicznym
w GZRW w czasie kryzysu i wojny™

Organizacja poszczegolnych zespotow w KKWE uzalezniona jest od szczebla
dowodzenia oraz realizowanych zadan. Skilad kadrowy dobierany jest tak, aby
dopasowa¢ zmianowo$¢ i ptynno$¢ pracy. Dlatego tez, zesp6t autorski, przyjmujac

wczesniej przedstawiong zasade automatycznej reorganizacji poszczegolnych

Obsada etatowa przewiduje dwuzmianowa prace na SD.
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oddziatow, wydziatbw WE na struktury KKWE i proponuje realizacje zadan w nowej
strukturze oprze¢ o obsade etatowg powiekszong o oficerbw zaangazowanych
bezposrednio w koordynacje przedsiewzie¢ prowadzenia WE. Propozycje obsady
kadrowej w poszczegdlnych zespotach KKWE przedstawione sg na rys.3.6.

Organizujagc KKWE nie nalezy zapomnie¢ o wyposazeniu jej w odpowiednie
narzedzia pracy. Srodki wspomagania technicznego jaki nalezy uwzglednié podczas
organizacji musza uwzglednia¢ potrzeby w zakresie swobodnej wymiany informacji
i dokumentow z innymi komorkami sztabu i komorkami KKWE podlegtymi lub
rownorzednymi. Jednocze$nie oficerowie KKWE muszg mie¢ natychmiastowy
i nieograniczony dostep do bazy danych oraz niezawodng taczno$¢ z podlegtymi
i wspotdziatajgcymi elementami dowodzenia i kierowania WE przy zachowaniu
petnego bezpieczenstwa informatycznego.

Podstawowym zadaniem komorki koordynacji walki elektronicznej jest Scista
wspotpraca z pozostatymi komdérkami sztabowymi na SD gtdwnie: operacyjna,
rozpoznania, dowodzenia i tgcznosci, logistyki w zakresie: Wsmiiany informacji
i danych, koordynacji przedsiewzie¢, wspoIlnych dziatan przygotowawczych,
uzgadniania szczegbtowych zadan oraz kierowania procesem rozpoznania,
przeciwdziatania i obrony elektronicznej podczas planowania i prowadzenia operacji.

Do pozostatych zadan KKWE nalezy Scista wspotpraca z KKWE
poszczegoOlnych komponentéw rodzajow SZ, ktore beda organizowaty wiasne komarki
koordynacyjne. Wspotpraca ta dotyczy planowanych przedsiewzie¢ i ich koordynacji
co do czasu i miejsca i uzytych srodkow, przede wszystkim zaktdcen elektronicznych.
Niezbedne w tym celu sg szczegdtowe plany WE i ich przestrzeganie.

Szczegbtowe uzgodnienia pomiedzy poszczegdlnymi komorkami dotycza
wymiany informacji i danych o:

1) potozeniu wojsk i obiektow (w tym obiektow i zrodet podlegajacych
zaktdceniom elektronicznym w pierwszej kolejnosci);
2) charakterystykach systemdéw i urzadzen elektronicznych przeciwnika

I whasnych (wojskowych i cywilnych);

3) zagrozeniu wynikajagcym z  oddziatywania $Srodkami  elektronicznymi

przeciwnika;
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4) konsekwencji wynikajacych z uzycia wiasnych S$rodkéw przeciwdziatania
elektronicznego;

5) ocenie efektywnosci uzycia sit i $srodkébw WE w poszczegblnych etapach
prowadzonej operacji.

Prowadzac WE w dziataniach strategiczno-operacyjnych poszczegdlne
komponenty rodzajow SZ realizujg przedsiewziecia uzywajgc Srodkow emitujgcych
zaktocajgcg energie. Dla tych przedsiewzie¢ musza by¢ uzgodnione i Scisle
przestrzegane harmonogramy. Dlatego zadania te podlegajg uzgodnieniom.
W odniesieniu  do poszczegblnych ogolnych zadan podlegajg koordynacji
I przedstawiajg sie nastepujaco:

1) W rozpoznaniu elektronicznym wyselekcjonowanie obiektow:

a) stanowigcych Zrédto waznych informacji rozpoznawczych (wytgczonych

z celowego zaktdcania i razenia srodkami ogniowymi i elektromagnetycznymi);

b) przewidzianych do zaktocania elektronicznego, elektromagnetycznego i razenia
ogniowego;

2. W przeciwdziataniu elektronicznym, w powigzaniu z razeniem ogniowym
i dziataniami wojsk uzyskanie efektu kompleksowego oddziatywania na wojska
i obiekty przeciwnika;

3. W obronie elektronicznej na organizowaniu przedsiewzie¢ technicznych
i organizacyjnych uniemozliwiajgcych skuteczne rozpoznanie i zakldcanie przez
systemy elektroniczne przeciwnika oraz Sciste przestrzeganie przedsiewzie¢ planu
maskowania operacyjnego.

4. Przydziat Srodkow  WE do celowego, efektywnego i racjonalnego ich
wykorzystania.

Wspolne dziatania przygotowawcze wszystkich komponentéw rodzajéow SZ
zwigzane sg z wypracowaniem:

1. Koncepcji rozpoznania, przeciwdziatania i obrony elektronicznej, a takze kontroli
promieniowania energii elektromagnetycznej;

2. Planu uzycia sit i srodkéw walki elektronicznej na poszczegdlne etapy prowadzenia
operacji;

3. Planu wspotdziatania sit i Srodkéw WE rodzajow SZ biorgcych udziat w operacji;
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4. Planéw przemieszczenia sit i srodkbw WE oraz ich bojowego i logistycznego
zabezpieczenia,

5. Procedur zwigzanych z prowadzeniem WE, (jeSli konieczne jest zastosowanie
odmiennych od ogolnie lub dotychczas obowigzujgcych).

Szczegotowe uzgodnienia w kazdym etapie prowadzonych dziatan dotycza:

1 Priorytetbw i ograniczen prowadzonych dziatan WE (w tym wykazu
czestotliwosci i obiektéw i zrodet zastrzezonych);

2. Przedsiewzie¢ organizacyjnych i technicznych ograniczajgcych do minimum
zjawisko zaktocen wzajemnych oraz przypadki omytkowego oddziatywania na
wiasne srodki elektroniczne.

Kierowanie catoscig systemu WE przez KKWE sprawowane jest w oparciu

0 obowigzujacy system dowodzenia wypracowany w ramach uzgodnien w sztabie

ldotyczy realizacji przedsiewzie¢ WE, zgodnie z decyzjg dowoddcy szczebla

dowodzacego catg operacja sit zadaniowych poszczeg6lnych komponentow.

W poszczegllnych rodzajach sit zbrojnych organizowanie komérek
koordynacji WE powinno przebiega wg zasad przyjetych na poziomie strategicznym
na wzor GZRW WP. Zaproponowana przez zespot autorski struktura czasu ,,P”
w poszczegOlnych rodzajach sit zbrojnych zaktada dwoch oficerow. Do ich zadan
nalezy gtdwnie utrzymanie nawykow podtrzymujacych sprawne planowanie
i koordynowanie WE na poziomie danego rodzaju sit zbrojnych. Natomiast w czasie
kryzysu i wojny komérka ta automatycznie zmienia swojg strukture wigczajac
oficeréw z oddziatu WE. Tworzy sie wowczas nowa struktura, ktora przyjmuje nazwe
KKWE. Bedzie woéwczas ona odpowiadata za cato$¢ przygotowania i organizowania
WE na poziomie dowodztwa RSZ.

Rola tej komorki bedzie podobna do tej jaka pelni KKWE poziomu
strategicznego. Ro6znica polega¢ bedzie jedynie na koordynacji WE jednego rodzaju
SZ a nie ze wszystkich.

Poniewaz organizacja poszczegolnych zespotow w KKWE w RSZ uzalezniona
jest od liczby podlegtych srodkéw WE oraz realizowanych zadan. Skiad kadrowy

dobierany jest tak aby dopasowaé¢ zmianowos$¢ i ptynno$¢ pracy. Dlatego tez, zespét
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autorski, przyjmujac wczesniej przedstawiong zasade automatycznej reorganizacji
poszczegOlnych oddziatow, na struktury KKWE i realizacje zadahn w nowej strukturze

proponuje nastepujacg strukture KKWE na poziomie dowddztwa RSZ rys.3.7.

Rys. 3.7. Ogolna struktura komorki koordynacji WE na poziomie dowodztwa RSZ w
czasie kryzysu i wojny™*

Przedstawiona przez zespot autorski struktura ma charakter uniwersalnej dla
kazdego RSZ. W specyficznych warunkach i w poszczegdlnych RSZ z uwagi na
roznorodne zadania i realizowane przedsiewziecia, poszczegdlne sktadowe moga ulec
zmianie. Zaproponowana obsada przewiduje dwuzmianowg prace, ale na SD
poszczegdlnych dowddztw moga by¢é oddelegowani przedstawiciele innych RSZ
wowczas obsada etatowa ulega zmianie. Dlatego, nalezy traktowac te strukture jako
baze do dalszych rozwazan nad organizowaniem KKWE w RSZ.

Zadania realizowane przez ww. KKWE sg podobne do zadah na poziomie
strategicznym. Pomija sie tylko ten element, w ktorym mowa o koordynacji systemu

WE we wszystkich rodzajach sit zbrojnych .

% Obsada etatowa przewiduje dwuzmianowa prace na SD.
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3.3. Whnioski

1 W dziataniach potgczonych na kazdym poziomie dowodzenia sit zadaniowych
w strukturze NATO  wystepuje EWCC (komérka koordynacji  walki
elektronicznej). W sitach zbrojnych RP nie wystepuje KKWE na zadnym
poziomie dowodzenia. Jej brak powoduje powazne trudnosci w koordynacji
przedsiewzie¢c WE w ramach dziatan potgczonych z udziatem komponentow sit
zadaniowych z Polski. Istnieje zatem pilna potrzeba zorganizowania KKWE, aby
SZ RP byty introperacyjne z sojusznikami.

2. Miejscem usytuowania KKWE powinien zosta¢ pion rozpoznania. Obecnie
w pionie tym sg zespoty zdaniowe WE zorganizowane w odpowiednie komarki
poczawszy od poziomu G2 az do P2. W opiniach sojusznikow coraz czesciej
przejawiajg sie poglady o zmianie usytuowania komodrek WE z pionu
operacyjnego do pionu rozpoznania. Dlatego duzg nierozwaga bytoby
usytuowanie KKWE w pionie operacyjnym na wzor aktualnych struktur NATO.

3. Zadania realizowane przez zespoty WE na poszczeg6lnych poziomach
dowodzenia w RSZ, w dotychczasowych strukturach organizacyjnych, nie
odbiegajg znaczaco od zadan KKWE z innych armii sojuszu. Aby zapewnic
interoperacyjnos¢ z NATO w dziedzinie WE nie trzeba przeprowadzac gtebokich
zmian. Woystarczy, na niektorych poziomach dowodzenia dokona¢ korekt
w zatozeniach teoretycznych, w celu dostosowania ich do wymogoéw sztuki
operacyjnej, techniki, planowania operacyjnego dziatan potaczonych. Nie
wystepuje wiec potrzeba automatycznego organizowania KKWE na wszystkich
szczeblach, gdzie wystepuja sity i srodki WE, albo gdzie koordynuje sie ich
dziatania.

4. Z uwagi na dziatania potgczone i organizowane Dowddztwo Operacyjne, ktore
odpowiada¢ bedzie m.in. za dowodzenie potgczonymi sitami zadaniowymi, nie
tylko z kraju, ale i z sojuszu, a takze z innych panstw z poza sojuszu, nalezy
zorganizowa¢ KKWE traktujac jg jako etatowg cze$¢ sztabu usytuowang
w Oddziale Rozpoznania i Walki Elektronicznej. Struktura taka powinna byc¢
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zorganizowana w oparciu o liniowo-sztabowa procedure organizacyjng. Za takim
rozwigzaniem przemawia wiele faktow. Do najwazniejszych nalezy zaliczyc:
roznorodno$¢ struktur organizacyjnych sztabow sit zadaniowych biorgcych udziat
w operacji, roznorodnos¢ jednostek WE wykorzystywanych przez poszczegdlne
komponenty sit zadaniowych z panstw biorgcych udziat w operacji™™, inne
usytuowanie KKWE w panstwach sojuszu niz w SZ RP, odmienne procedury
organizacyjne i realizacyjne zadan WE przez poszczegélne jednostki WE.

5. Na poziomie Sztabu Generalnego i dowodztw rodzajow sit zbrojnych, zespét
autorski, widzi potrzebe utrzymania minimalnej struktury do utrzymywania
nawykow w planowaniu i koordynowaniu przedsiewzieciami WE. W przypadku
zagrozenia komorki te automatycznie powinny przejsS¢ w strukture zaproponowana
narys. 3.6.

6. Z uwagi na potgczony charakter dziatan operacyjnych, KKWE organizowane sa
kazdorazowo z uwzglednieniem zadan, potrzeb i mozliwosci  prowadzenia
i koordynowania przedsiewzie¢ WE. Jezeli nie istnieje potrzeba rozbudowy
struktury z uwagi na brak ktéregokolwiek komponentu sit zadaniowych np.
marynarki wojennej, to nie nalezy rozbudowywa¢ KKWE, a etatowych oficerow
i podoficerow skierowaé do pracy w innych zespotach funkcyjnych.

7. KKWE 2z poziomu Dowddztwa Operacyjnego odpowiada za KKWE
w komponentach sit zadaniowych jej podlegtych na obszarze operacji, natomiast
KKWE na poziomie ND w Sztabie Generalnym odpowiada za koordynacje WE na
obszarze kraju w stosunku do sit bedacych w jej dyspozycji, poza sitami
Dowodztwa Operacyjnego. Uniknie sie w ten sposob dwoistosci stawiania zadan.
Natomiast pomiedzy KKWE z Sztabu Generalnego i Dowodztwa Operacyjnego
powinna nastgpi¢ Scista wspotpraca w wymianie informacji.

8. KKWE w czasie kryzysu i wojny nalezy organizowac¢ od najnizszego szczebla
dowodzenia, na ktérym wystepujg sity i Srodki WE. Potrzebg jest wiec,

przygotowanie procedur reorganizacji zespotdw zadaniowych WE w sztabach od

w duzej czesci problem sprowadza sie do mozliwosci technicznych poszczegdlnych systeméw WE.
Specyfika dowodzenia i koordynowania tymi systemami wymusza koordynacje przedsiewzie¢ prowadzenia WE.
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G2 do P2 i wprowadzeniu wyzszych stanow gotowosSci bojowej, automatycznie
przejs¢ w strukture KKWE.

9. Poniewaz jednym z zadan KKWE ma by¢ sprawne prowadzenie kontroli realizacji
zdan zwigzanych z promieniowaniem elektromagnetycznym w ramach
maskowania operacyjnego, nalezy pilnie rozwigza¢ problem odpowiedzialnosci za
jej realizacje, bowiem przekazanie kompetencji KKWE (podobne rozwigzanie
funkcjonuje w NATO) wigze sie uregulowaniami prawnymi i ustaleniami
organizacyjnymi z pionem tgcznosci i informatyki.

10. Organizacja KKWE bez $rodkéw wspomagania informatycznego, dostepu do
wszystkich mozliwych BD, $Srodkow tgcznosci (w tym utajnionej) bedzie mato
efektywna. Podstawa skutecznego oddziatywania na $rodki elektroniczne
przeciwnika to niezaktdcony i swobodny dostep do informacji zawartych w BD.
Sprawne systemy wymiany informacji sg gwarantem nieplanowanych zaktocen
wzajemnych wojsk wilasnych, ktore zagrazajg bezpieczenstwu podczas
prowadzenia operaciji.

11. Zaproponowana przez zesp6t autorski struktura liniowo-sztabowa jest
podyktowana wyborem kr)4erium rodzaju zalezno$ci (wiezi) organizacyjnych
wystepujacych w strukturach wojskowych. Dowddca udziela wytycznych i porad
swoim podwtadnym i nie ingeruje bezposrednio w polecenia 0s6b funkcyjnych
(kierownikdw) zespotow (zespotu rozpoznania elektronicznego, przeciwdziatania
itd.). Odpowiada to w peini hierarchizacji obowigzujgcej w strukturach
wojskowych, a jednoczes$nie jest na tyle uniwersalna, ze mozna poddawac ja

reorganizacji.
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ZAKONCZENIE

Przeprowadzone w ramach pracy badawczej badania ugruntowaty przekonanie
zespotu autorskiego o potrzebie i aktualnosci ich podjecia. Obecnie wydaje sie
bowiem, ze postep zachodzacy w tworzeniu nowoczesnych systemow i Srodkow
elektronicznych, w duzym stopniu uodpornionych na rozpoznanie i zakidcanie
przesytanych za ich pomoca sygnatow, przebiega szybciej niz w zakresie tworzenia
systemow i srodkow walki elektronicznej zdolnych do ich zwalczania. Bierze sie to
stad, ze przy konstruowaniu wojskowych srodkdw i systemow tgcznosci, radiolokaciji,
radionawigacji itp. korzysta sie z bogatych doswiadczen dynamicznie rozwijajacych
sie  komercyjnych systemdéw elektronicznych. Przyktadem moga by¢ systemy
tacznosci satelitarnej, telefonii komodrkowej, czy tez nawigacji satelitarnej GPS
NAVSTAR, szerokim wykorzystaniu mozliwosci technologii COTS

W tej sytuacji niezbedna jest intensyfikacja prac badawczo-wdrozeniowych nad
nowymi $rodkami i urzadzeniami WE, ktére powinny by¢ co najmniej o klase
doskonalsze. Potrzebne sg tez zmiany w teorii prowadzenia WE, ktdra powinna by¢
dostosowana do zmieniajgcego sie obszaru elektromagnetycznego oraz warunkdéw
i sposobOw prowadzenia wspoétczesnych operacji wojskowych w wymiarze zaréwno
narodowym jak i sojuszniczym.

Przynalezno$¢ do NATO, budowa nowej strategii obronnej RP oraz
przebudowa polskich Sit Zbrojnych, wymagajg nowego spojrzenia na problemy
zwigzane z walka elektroniczng, tym bardziej, ze jest to dziedzina, ktéra wymaga
szeroko rozumianego wspoétdziatania (koordynacji dziatan). Wystarczy powiedzie¢, ze
brak jednolitosci i jednoznacznos$ci pojeciowej, nie mdwiagc o wspolnocie celow
i zadan szczegotowych, moze w konsekwencji doprowadzi¢ do sytuacji stwarzajgcej
zagrozenie dla sit sojuszniczych dziatajagcych w ramach jednolitej, potaczonej operaciji.

Koncepcje walki elektronicznej na obecnym etapie nie r6znig sie w kwestiach
zasadniczych. Mozna raczej mowic¢ o réznicach w realizacji niektérych celow oraz

odmiennych podziatach strukturalnych. Narodowa doktryna walki elektronicznej rézni

8 \Wykorzystanie komercyjnych rozwiazan do zastosowar: wojskowych.
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sie na obecnym etapie obszarem oddziatywania; funkcjg i zadaniami rozpoznania

elektronicznego oraz rolg i miejscem sztabowych organéw kierowania i koordynaciji.

Ogromne znaczenie dla procesu funkcjonowania organéw WE ma problem
jednoznacznego okre$lenia roli, funkcji i zadan rozpoznania elektronicznego.
Wystepujace rdéznice powodujg niespojnosci w dziedzinie budowy struktur
sztabowych i majg bezposredni wptyw na organizacje pododdziatow (oddziatow)
walki elektronicznej. RoOznice koncepcyjne nie pozostajg bez wptywu na budowe
I funkcjonowanie struktur sztabowych. Walka elektroniczna (w wydaniu narodowym)
jest czeScig pionu rozpoznania wojskowego i Scisle wspOtpracuje z pionami:
operacyjnym, dowodzenia itgcznosci itd.,, natomiast walka elektroniczna
(w rozumieniu  NATO) funkcjonuje w pionie operacyjnym, wspotpracujac
z pozostatymi komdrkami organizacyjnymi sztabu. Te rdznice nie bedg miec
wiekszego znaczenia w procesie organizacji wspotdziatania sztabow, w ramach
wspolnej, potgczonej operacji sojuszniczej, jesli koordynacjg WE zajma sie oddzielne,

specjalnie powotane komorki organizacyjne.

Analiza zadan realizowanych przez walke elektroniczng w ramach
sojuszniczych operacji militarnych wyraznie wskazuje na fakt, iz gtbwny wysitek tych
dziatan jest zwigzany z oddziatywaniem (wykrywaniem, obezwiadnianiem) na Srodki
elektroniczne inne niz tgcznosci (non-communications). Uwaza sie, ze oddziatywanie
elektroniczne jest najbardziej skuteczne w stosunku do obiektow, ktore wykonujg
zadania w ograniczonym przedziale czasowym i nawet minimalne zaktdcenie
zakladanego rytmu pracy moze zawazy¢ na jakosSci wykonania zadania lub nawet
uniemozliwi¢ jego wykonanie. Stad tez najwiekszg uwage przyktada sie do rozwijania
koncepcji, tworzenia struktur i konstruowania srodkow technicznych w odniesieniu do
sit powietrznych, wojsk obrony powietrznej, w tym systemdéw rozpoznania,
kierowania uzbrojeniem i naprowadzania.

W Sitach Zbrojnych RP gtowny ciezar walki elektronicznej spoczywa, jak do
tej pory, na obszarze zadan zwigzanych z rozpoznaniem i przeciwdziataniem
systemom #gcznosci potencjalnego przeciwnika. Przyczyng takiego stanu rzeczy jest
przede wszystkim poziom wyposazenia technicznego, uniemozliwiajacy podjecie

dziatan w szerszej skali.
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Trzeba jednak pamietac, iz stworzenie odpowiednich podstaw teoretycznych,
kompatybilnych z koncepcjami NATO, moze byC pierwszym krokiem do budowy
nowoczesnego systemu walki elektronicznej, ktdra wspierajac operacje informacyjne,
moze odegra¢ decydujgcarole w przysztym konflikcie zbrojnym.

Niniejsza praca majaca na celu okre$lenie roli, zadan i struktur organizacyjnych
sztabowych komarek koordynacji walki elektronicznej (EWCC) na poszczeg6lnych
szczeblach dowodzenia Sit Zbrojnych RP w Swietle nowych uwarunkowan
sojuszniczych NATO moze by¢ asumptem do budowy takiego systemu.

W toku badan uzyskano, zdaniem zespolu badawczego odpowiedzi na
sformutowane, w postaci pytan, problemy badawcze, ktére w stopniu wyczerpujgcym
wyjasnity interesujace zdarzenia, potwierdzity trafno$¢ przyjetej hipotezy roboczej
i umozliwity uzyskanie zamierzonych celow badawczych.

Tresci przedstawione w pracy badawczej nie stanowig jednak petnego
I wyczerpujacego rozwigzania problemu koordynacji przedsiewzieciami walki
elektronicznej w roznych stanach gotowos$ci bojowej zarbwno w wymiarze
narodowym jak i sojuszniczym. Przedstawione poglady i rozwigzania stanowigjednak
solidng baze do budowania petniejszych koncepcji dziatan w tym zakresie.

Czy zostang one wykorzystane w dziatalno$ci praktycznej? OdpowiedzZ na to
pytanie mozliwa bedzie w niedalekiej przysztosci. Zespot autorski uwaza jednak, ze
zaprezentowane rozwigzania powinny byC wziete pod uwage przez decydentow
podczas podejmowania stosownych decyzji w zakresie okreSlenia roli, zadan i struktur
organizacyjnych sztabowych komdrek koordynacji walki elektronicznej (ang. EWCC)

na poszczegodlnych szczeblach dowodzenia Sit Zbrojnych RP.
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WYKAZ SKROTOW ANGLOJEZYCZNYCH

AAP

AAW
ACC
ACCS
AD

ADP
AEWWG

CEOI

AJP

AOR

AP

APP

AREA

ARM

ASC

ASMD

ASOC

ASW

Allied Administrative Publication - Wydawnictwo Administracyjne Panstw
Sprzymierzonych.

Anti-Air Warfare - Uzbrojenie Typu Powietrze-Powietrze / Przeciwlotnicze/.
Air Component Commander - Dowo6dca Komponentu Sit Powietrznych.

Air Command and Control System - Lotniczy System Dowodzenia | Kontroli.
Air Defence - Obrona Powietrzna.

Automatic Data Processing - Automatyczne Przetwarzanie Danych.

Air EW Working Group - Grupa Robocza ds. Walki Elektronicznej Sit
Powietrznych.

Commes - Etectronics Operating Instructions - Instrukcje Obstugi

Sprzetu Etektronicznego i tacznosci.

Allied Joint Publication - Wsp6lne Wydawnictwo Sit Sprzymierzonych.
Area of Responsibitity-Obszar Odpowiedziatnosci.

Altied Pubtication - Wydawnictwo Sit Sprzymierzonych.

Allied Procedural Publication - Wydawnictwo Proceduralne Sit
Sprzymierzonych.

Allied Radio Frequency Agency - Agencja Sit Sprzymierzonych do

Spraw Czestottiwosci Radiowych.

Anti-Radiation Missile - Pocisk Rakietowy z Gtowicg
Samonaprowadzajacana Zrodto Promieniowania EM.

Al Source CeH - Komorka Ogdlna.

Anti-Ship Missile Defence - Obrona Przed Rakietami do Zwalczania Okretow.
Air Support Operations Centre - Centrum Operacyjne Wsparcia

Lotniczego.

Anti-Submarine Warfare - Operacje Zwalczania Okretéw Podwodnych.

ASWC Anti-Submarine Warfare Commander - Dowddca Operacji Zwalczania

ASuWwW
ASuUwWC

ATF

Okretow Podwodnych.

Anti-Surface Warfare - Zwalczanie Okretéw Nawodnych.
Anti-Surface Warfare Commander - Dowddca Operacji Przeciw
Okretom Nawodnym.

Amphibious Task Force - Desantowe Zgrupowanie Bojowe.
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ATO Air Tasking Order - Rozkaz Stawiajgcy Zadania Sitom Powietrznym.

ATP Allied Tactical Publication - Wydawnictwo Taktyczne Sit
Sprzymierzonych.

BSM Battlespace Spectrum Management - Zarzgdzanie Widmem

Elektromagnetycznym na Polu Walki.

CAOQC Combined Air Operations Centre - Centrum Potgczonych Operacji
Lotniczych.

CATF Commander Amphibious Task Force - Dowo6dca Desantowych Sit
Bojowych.

C-E Communications-Electronics - Telekomunikacja Elektroniczna.

C2 Command and Control - Dowodzenie i Kierowanie.

ca2w Command and Control Warfare - Dowodzenie i Kierowanie Walka.

C3 Command, Control and Communications - Dowodzenie Kierowanie
i £gcznosé.

C3l Command, Control, Communications and Intelligence - Dowodzenie,

Kierowanie £acznos¢ i Wywiad (Rozpoznanie).
CcC Component Commander - Dowo6dca Komponentu.
CCIS Command and Control Information Systems - System Informatyczny
Dowodzenia i Kierowania.
CIS Communication Information System - System tacznosci i Informacji.
CJTF Combined Joint Task Force - Zjednoczone i Potgczone Sity Bojowe.
CIMICCivil-Military Co-operation - Wspotpraca Cywilno Wojskowa.
CLF Commander Landing Force - Dowddca Sit Desantowych.

COMCJTF  Commander Combined Joint Task Force - Dowddca Potaczonych Sit

Bojowych.
CRC Control and Reporting Centre - Centrum Kierowania i Meldowania.
CwcC Composite Warfare Commander - Dowodca Sit Mieszanych.
DE Directed Energy - Energia Kierunkowa.
DEW Defensive Electronic Warfare - Defensywne Srodki Walki

Elektronicznej.

ECM Electronic Countermeasures - Obezwitadnianie Elektroniczne.
ED Electronic Deception - Dezinformacja Elektroniczna.
EEI Essential Elements of Information - Zasadniczy Element Informacji.
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EFIDE Enemy Forces - Information Data Elements - Informacje o Sitach

Przeciwnika.
EM Electromagnetic - Elektromagnetyczny (Pole Elektromagnetyczne).
EMCON Emission Control - Kontrola Emisji Elektromagnetycznej.
EMI Electro-Magnetic Interference - Interferencja Elektromagnetyczna.
EMS Electro-Magnetic Spectrum - Spektrum Energii Elektromagnetycznej.
EN Electronic Neutralisation - Neutralizacja Elektroniczna.
EOB Electronic Order of Battle - Elektroniczny Rozkaz Rozpoczecia Bitwy.
EP Emission Policy - Zasady Wykorzystania Emisji.
EO Electro-Optical - Elektrooptyczny.
EPM Electronic Protective Measures - Obrona Elektroniczna.
ESM Electronic Warfare Support Measures - Wsparcie Elektroniczne (Rozpoznanie

elektroniczne).

EW Electronic Warfare - Walka Elektroniczna.

EWAM Electronic Warfare Approval Message - Potwierdzenie Zadania Walki
Elektronicznej.

EWC Electronic Warfare Co-ordinator - Koordynator Srodkow Walki
Elektronicznej.

EWCC Electronic Warfare Co-ordination Cell - Komdrka Koordynacji Walki
Elektronicznej.

EWEM EW Employment Message - Sposéb Uzycia Sit Walki Elektronicznej.

EWMS Electronic Warfare Mutual Support - Wzajemne Wsparcie Sit Walki
Elektronicznej.

EWMS Electronic Warfare Mission Summary - Meldunek z Wykonania Zadania
Walki Elektronicznej.

EWO Electronic Warfare Officer - Oficer Walki Elektronicznej.

EW ROE Electronic Warfare Rules of Engagement - Zasady Prowadzenia Walki
Elektronicznej.

EWRTM Electronic Warfare Requesting/Tasking Message - Zapotrzebowanie na
Srodki WE/ Stawianie Zadar.

FFIDE Friendly Forces - Information Data Elements - Informacja o Sitach
Witasnych.

FMS Foreign Military Sales - Zagraniczna Wyprzedaz Zapaséw Wojskowych.

HOJ Home-on-Jam - Mozliwo$é Zaktocania Srodkow Wiasm
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JFHQ
JFLCC

JEMCC

JPTL

JRFL

JRSRR

JSMO

JTF
LEWWG

Headquarters - Kwatera Gtowna.

Integrated Air Defence System - Zintegrowany System Obrony
Powietrznej.

International Military Staff- Miedzynarodowy Sztab Wojskowy.
Information Operation - Operacje Informacyjne.

Infra Red - Podczerwien.

Intelligence, Surveillance, Target Acquisition and Reconnaissance -Wywiad,
Rozpoznanie i Wskazywanie Celdw.

Information Warfare - Walka Informacyjna.

Joint Intelligence Staff- Potgczony Sztab Wywiadu.

Joint Operations Staff- Sztab Operacji Potgczonych.

Joint Communications and Information Staff- Sztab tgcznosci i
Informacji Sit Sprzymierzonych.

Joint Force - Sity Sprzymierzone.

Joint Force Commander - Dowddca Sit Sprzymierzonych.

Joint Force Air Component Commander - Dowodca Elementu
Sprzymierzonych Sit Powietrznych.

Joint Force HQ - Kwatera Gtdwna Sprzymierzonych Sit.

Joint Force Land Component Commander - Dowddca Elementu
Sprzymierzonych Sit Ladowych.

Joint Force Maritime Component Commander - Dowdédca Elementu
Sprzymierzonych Sit Morskich.

Joint Prioritised Target List- Wsp6lna Lista Celow Priorytetowych.
Joint Restricted Frequency List - Lista Czestotliwos$ci Zastrzezonych.
Joint Remote Sensor Report/Request - Zapotrzebowanie na
Wykorzystanie Srodkéw Walki Elektronicznej.

Joint Spectrum Management Office - Polgczone Biuro Zarzadzania
Widmem Elektromagnetycznym.

Joint Task Force - Sprzymierzone Sity Operacyjne.

Land EW Working Group - Grupa Robocza ds. Walki Elektronicznej Sit
Ladowych.

Land Component Commander - Dowo6dca Komponentu Sit Lagdowych.
Military Agency for Standardization - Wojskowa Agencja ds.

Standaryzacji.
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MASINT Measurement and Signature Intelligence - Wywiad ds. Miar i Znakéw
Charakterystycznych.

MASTR Multiple Asset Status Report - Meldunek o Stanie Wieloczynno$ciowych
Srodkow Walki.

MC Military Committee - Komitet Wojskowy.

MCC Maritime Component Commander - Dowo6dca Komponentu Sit
Morskich.

MD Military Deception - Dezinformacja Wojskowa.

MJI Meaconing, Intrusion, Jamming and Interference - Emisja Pozorujaca,

Przeszkadzajaca, Zaktocenia i Interferencja.

MNMF Multi-National Maritime Force - Wielonarodowosciowe Sity Morskie.
MOA Memorandum of Agreement - Memorandum Porozumienia.

MOou Memorandum of Understanding - Memorandum Wzajemnego Zrozumienia.
MPA Maritime Patrol Aircraft - Morski Samolot Patrolowy.

MSC Major Subordinate Command - Gtéwne Dowodztwo Podporzadkowane.

MTWWG Maritime Warfare Working Group - Grupa Robocza ds. Walki Elektronicznej
Sit Morskich.

NAC North Atlantic Council - Rada P6tnocno Attantycka.

NATINADS NATO Integrated Air Defence System - Zintegrowany System Obrony
Powietrznej NATO.

NATO North Atlantic Treaty Organisation - Organizacja P6tnocnoatlantycka.

NCC National Contingent Commander - Dowddca Kontyngentu Narodowego

NEDB NATO Emitter Data Base - Baza Danych Nadajnikow NATO.

NEDBAG NATO Emitter Data Base Advisory Group - Grupa Doradcza NATO ds.
Bazy Danych Nadajnikéw NATO.

NEWAC NATO Electronic Warfare Advisory Committee - Komitet Doradczy
NATO ds. Walki Elektronicznej.

NEWCCG NATO EW Course Co-ordination Group - Grupa Koordynujgca Kursy
Walki Elektronicznej NATO.

NEWC&SO NATO EW Co-ordinator and Support officer - Oficer ds. Wsparcia i
Koordynacji WE NATO.

NEWWG NATO EW Working Group - Grupa Robocza NATO ds. Walki
Elektronicznej.

NIC National Intelligence Centre - Krajowe Centrum Wywiadu.
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NFS
NSIF

OIR

PSO
PSYOPS
PWC

SIGINT

er ZASTRZEZONE
EgzTKrT

NATO Precautionary System - System Pogotowia NATO.

NATO Special Intelligence Facility - Funkcje Specjalne Wywiadu
NATO.

Other Intelligence Requirements - Dodatkowe Zapotrzebowania na
Informacije.

Operational Control - Kontrola Operacyjna.

Operational Deception - Dziatania Pozoracyjne

Operation Plan - Plan Operacji.

Operations Security - Bezpieczenstwo Operaciji.

Officer in Tactical Command - Oficer Dowddztwa Taktycznego.
Particie Beam - Emisja Czastkowa.

Participation for Peace - Partnerstwo dla Pokoju.

Point of Contact - Punkt Kontaktowy.

Principle Subordinate Command - Gtéwne Dowddztwo
Podporzadkowane.

Peace Support Operations - Operacje Wspierajagce Pokdj.
Psychological Operations - Operacje Psychologiczne.

Principal Warfare Commander - Naczelny Dowddca Dziatan
Wojennych.

Regional Conflict - Konflikt Regionalny.

Request For Information - Zapotrzebowanie na Informacje.

Rules of Engagement - Zasady Wprowadzania.

Response to Request for Information - Odpowiedz na Zapotrzebowanie
na Informacje.

Strategie Commander - Dowddca na Szczeblu Strategicznym.
Suppression of Enemy Air Defence - Pokonanie Obrony
Przeciwlotniczej Przeciwnika.

Signals Intelligence - Rozpoznanie Sygnatéw Elektromagnetycznych
(Rozpoznanie Radioelektroniczne).

Signals Security - Utajnianie Transmisji Radiowych.

Spectrum Management Office - Biuro Zarzgdzania Spektrum.
Special Operations Forces - Sity Operacji Specjalnych.

Standing Operating Procedures - Standardowe Procedury Operacyjne.

Special Information - Informacje Specjalne.
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STANAG
STOPJAM
TACP
TACREP
WARM
WOC

AStI6GSEZDNB-'n

Standardisation Agreement - Porozumienie Standaryzacyjne NATO.
Stop Jamming Message - Przerwa w Zaktdceniach Wiadomosci.
Tactical Air Control Party - Element Kontroli Lotnictwa Taktycznego.
Tactical Report- Dorazny Meldunek o Sytuacji WE/ Raport Taktyczny.
War Reserve Modes - Tryb Rezerw Wojennych.

Wing Operations Centre - Centrum Operacyjne Jednostki Lotniczej

(Skrzydita).

Wydrukowano w 3 egz.
Eez. Nr 1-3 - Dziat Zbioréw Niejawnych BG AON
Wykonat i sporzadzit pptk W. SCHEFFS (tel 813-338)

RWD 1/Z-5/Z-250/04

5 A6

A ir. 114z 114



