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WSTEP

Rozwdj technologii komputerowych pozwolit na fatwe gromadzenie i przetwa-
rzanie informacji, a takze radykalnie przyspieszyt stworzenie warunkéw do jej
szybkiego wykorzystania.

Zjawisko osiggania ekonomicznej przewagi w biznesie poprzez uzyskiwanie,
gromadzenie, analizowanie i wykorzystanie informacji nazwano przewagg infor-
macyjna, ktora stata sie niezbednym warunkiem zwyciestwa w rywalizacji pomie-
dzy firmami, a takze pozwolita na obnizenie cen produktéw (wiedziano, co produ-
kowac) oraz lepsze dostosowanie ich do potrzeb konsumentow (wiedziano, gdzie
sprzedawac). Dato to znacznie wieksze zyski bez radykalnych inwestycji.

Doswiadczenia sektora komercyjnego staty sie podstawg do adaptacji pojecia
przewagi informacyjnej dla potrzeb wojska. Traktujgc sity zbrojne jako przedsie-
biorstwo, wojskowi specjalisci dostrzegli mozliwo$¢ podobnego zwiekszenia efek-
tywnosci poprzez radykalne poprawienie relacji ,,zaangazowane sity —uzyskany
efekt”.

Wdrazanie tej koncepcji rozpoczeto w Sitach Zbrojnych Stanéw Zjednoczonych
na tak duzg skale, ze nazwano to ,,rewolucjg w sprawach wojskowych” {Revolution
in Military Affairs - RMA). Zdolno$¢ do wykorzystania informacji tworzacych
wspblng sytuacje operacyjng (Comworz Operational Picture —COP) dzieki efektyw-
nym systemom dowodzenia i kontroli, data mozliwos¢ dziatania z niezwykig sku-
tecznos$cig oraz pozwolita na wykorzystanie efektu synergii. Stato sie to w wyniku
transformacji tradycyjnych systemoéw dowodzenia, dokonywanej zgodnie z nowa
koncepcja walki wykorzystujacej informacje w tak szerokim i nowym ujeciu.

Zarys tej koncepcji pojawit sie juz w 1995 roku. Zostat stworzony przez adm.
Arthura Cebrowskiego, szefa Biura Transformacji Sit Zbrojnych USA i z biegiem
czasu ulegat ciggtym modyfikacjom i krytyce. Pierwszy raz okreSlenie Network
Centric Warfare (NCW - walka sieciocentryczna) zostato uzyte w 1998 roku
w artykule pt. Network Centric Warfare —Its Origins and Future\ Autorzy artyku-
lu przedstawili nowy sposob prowadzenia dziatan militarnych, podkres$lajac role
technologii informacyjnych w podejmowanych dziataniach.

* A. Cebrowski, J, Garstka, Network Centric Warfare - Its Orgins and Future, US Naval Institute Proced-
ings, Annapolis, Januar>' 1998.



NCW jest definiowana jako opierajgca sie na przewadze informacyjnej kon-
cepcja prowadzenia operacji, wedtug ktdrej wzrost sity bojowej jest generowany
poprzez potaczenie w sie¢ informacyjng sensorow, decydentdow i systemow walki
w celu osiagniecia wspdlnej Swiadomosci, zwiekszenia szybko$ci dowodzenia oraz
tempa operacji, skutecznos$ci uzbrojenia, odporno$ci na uderzenia przeciwnika oraz
stopnia synchronizacji dziatan. Przektada zatem przewage informacyjna na zdolno-
$ci bojowe poprzez efektywne faczenie na polu walki réznego typu jednostek orga-
nizacyjnych i wykorzystywanie ich wiedzy. Walka sieciocentryczna to odpowiedz
sit zbrojnych na wyzwania ery informacyjnej. Teoria ta koncentruje sie nie tyle na
liczbie ijakosci srodkow razenia, ile na sile, ktéra moze by¢ wygenerowana w wyni-
ku efektywnego potaczenia (sieciowania) elementow ugrupowania bojowego.

Walka sieciocentryczna to taki sposob prowadzenia dziatan, w ktérym sity
zbrojne spiete w sie¢ informatyczng bedg wykorzystywac przewage informacyjna
i petng Swiadomos$¢ sytuacji do prowadzenia szybkich i skutecznych dziatan, po-
zwalajacych na pokonanie przeciwnika z mozliwie najbardziej optymalnym wyko-
rzystaniem wiasnych sit. Jako przyktad moze postuzy¢ éwiczenie prowadzone
przez wojska amerykanskie w Fort Irwin (Kalifornia) na przetomie marca i kwiet-
nia 2001 roku (a wiec na wczesnym etapie rozwoju koncepcji NCW). Z jednej
strony wystepowaty sity wieksze, lecz standardowo wyposazone. Z drugiej strony
(wojska wiasne) ¢wiczyty ,,stabsze” dwie bojowe grupy zadaniowe 4 DP wspierane
przez samoloty F-16 i A-10 Gwardii Narodowej z Arizony i JSTARS {Joint Survi-
liance Target Radar System). Struktury te zostaty ,,usieciowione” w stopniu dotgd
niespotykanym i spiete strukturg dowodzenia do dziatan potgczonych. Dzieki temu
samoloty dysponowaty przez caly czas aktualng informacjg o sytuacji naziemnej,
zapewniajac jednoczesnie wojskom lgdowym doptyw informacji nieosiggalnych
z innych Zrdédet rozpoznania. W konsekwencji, ¢wiczgce sity bez problemow po-
konaty silniejszego i bardziej doswiadczonego przeciwnika.

Koncepcja wojny sieciocentrycznej moze zostac zrealizowana tylko wtedy, gdy
zostanie zbudowana odpowiednia infrastruktura sieciowa tzw. Globalna SieC In-
formacyjna (GIG - Global Information Grid). Gtéwnym zadaniem GIG jest do-
starczenie i udostepnienie infrastruktury technicznej w celu potaczenia sit zbroj-
nych w jedng sie€. GIG dostarcza ustugi w dziedzinie tgcznosci, bezpieczenstwa,
przetwarzania, zarzgdzania i dystrybucji informacji, a takze umozliwia potgczenia
typu ,kazdy z kazdym” oraz interoperacyjno$¢ poszczegélnych komponentow
potgczonych sit zbrojnych —wiasnych i sojuszniczych.

Dziatania sieciocentryczne przektadajg zatem, przewage informacyjng na site
bojowa poprzez wydajne potaczenie na polu (w przestrzeni) walki r6znych jedno-
stek organizacyjnych dysponujacych wiedza. Z kolei jako sieciocentryczne pole
walki nalezy rozumie¢ przestrzen, ktoéra obejmuje ,powietrze, lad, wode i prze-
strzen kosmiczna, a takze sity i Srodki wiasne i przeciwnika, pogode, teren i spek-
trum elektromagnetyczne w obszarze dziatan oraz w obszarze zainteresowania™”

Conceptfor Future Joint Operations, Joint Chiefs of Staff, 1997, s. 83.



Zatozenia teoretyczne walki sieciocentrycznej w podstawowym zakresie, zosta-
ty sprawdzone w operacji ,,Iraki Freedom” w 2003 roku. Nalezy przypuszczac, ze
w ciggu nastepnych lat zostang zastosowane w catosci. Oznaczac to bedzie potrze-
be wniesienia przez poszczego6lne panstwa NATO (w zaleznosci od mozliwosci
budzetowych i poziomu ambicji narodowych) swojego wkiadu w system walki
sieciocentrycznej. Jeden dzien doswiadczen uzycia lotnictwa we wspomnianej
operacji (1700 samolotolotow w dniu 21.03.2003 r.) uSwiadamia nam potrzebe
posiadania odpowiedniego systemu dowodzenia, okres$lonych sensor6w rozpo-
znawczych, efektywnych platform Srodkéw bojowych, a takze odpowiednio przy-
gotowanych decydentow.

Decydenci, dzieki przewadze informacyjnej beda mogli podejmowaé optymal-
ne decyzje we wiasciwym czasie i reagowac na zagrozenia, wyprzedzajac dziatania
przeciwnika.

Rola sit powietrznych w przysztych operacjach bedzie znaczaca lub dominuja-
ca ze wzgledu na swoje wyjatkowe mozliwosci i posiadane wiasciwosci. Sity po-
wietrzne sg komponentem sit zbrojnych posiadajagcym zdolno$¢ do mobilnosci
w skali globalnej, wywalczenia i utrzymania przewagi w powietrzu, wykonania
precyzyjnych uderzen w catym obszarze prowadzonej walki, wywalczenia przewa-
gi informacyjnej i wsparcia dziatar pozostatych rodzajoéw wojsk.



1. SYSTEM DOWODZENIA Sit POWIETRZNYCH

1.1. Zatozenia ogo6lne

Wspotczesne podejscie do spraw bezpieczenstwa europejskiego oraz obronno-
§ci naszego panstwa wymaga, aby dowddztwa (szczebla operacyjno-taktycznego)
sit powietrznych byly przygotowane do realizacji szerokiego spektrum zadan. Za-
kres i tres¢ tych zadan bedg uzaleznione od sytuacji polityczno-militarnej oraz
operacyjno-taktycznej, a takze od koniecznosci wypetnienia zobowigzan sojuszni-
czych. Sity powietrzne moga zostaC uzyte do obrony przed agresjag potencjalnego
przeciwnika, prowadzonej w ramach wojny globalnej, jak réwniez do wykonania
zadan zwigzanych z bezpieczenstwem lokalnym i utrzymywaniem pokoju. Typo-
wym scenariuszem uzycia sit powietrznych bedzie ich udziat w operacjach pota-
czonych, ktére roztozone w czasie i przestrzeni, beda toczyC sie ze zmienng inten-
sywnoscig. Znaczna rozpieto$¢ rodzajow i form dziatan implikuje konieczno$é
znacznego poszerzenia zakresu wiedzy i umiejetnosci poszczeg6lnych osob funk-
cyjnych dowodztw rdznych szczebli dowodzenia. Potrzeba ta nie odnosi sie juz
tylko do umiejetnego przygotowania i prowadzenia réznorodnych operacji, lecz
przede wszystkim do sprawnego wykorzystania, skoordynowania i zastosowania
nowoczesnych narzedzi przetwarzania i przesyfania informacji oraz uzycia $rod-
kow walki w ztozonych i czesto nieprzewidywalnych warunkach.

Wyzwaniem dla wspotczesnych dowddztw sit powietrznych jest realizacja zadan
zarowno w narodowym systemie dowodzenia, jak tez sojuszniczym i miedzynaro-
dowym w odniesieniu do zadan wynikajgcych ze zobowigzan koalicyjnych
i roznych zagrozen zewnetrznych. Konieczno$¢ wywigzania sie z porozumien so-
juszniczych spowoduje, iz poszczeg6lne dowddztwa beda bra¢ udziat w réznych
dziataniach. Mogg to byC operacje o charakterze demonstracyjnym, S$wiadczace
o woli i gotowosci do obrony granic lub wymuszania i utrzymania porzadku w rejo-
nie odpowiedzialnosci Sojuszu. W innych przypadkach moga to by¢ operacje majgce
na celu likwidacje lokalnego konfliktu zbrojnego. Nie wyklucza sie ponadto udziatu
w operacji obronnej, zaczepnej lub opdZniajacej oraz innego charakteru dziatan
zbrojnych, ktérych trescigjest starcie z przeciwnikiem. Kazda z tych operacji wyma-
ga od poszczegblnych dowddztw wiasciwego zorganizowania, przyjecia procedur
postepowania, posiadania odpowiednich Srodkdw przetwarzania i przesyfania infor-
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macji oraz wyspecjalizowanej, wtasciwej wiedzy i umiejetnosci. W przedstawionych
warunkach dowodztwa sit powietrznych bedg realizowa¢ swoje zadania w okresie
pokoju, kryzysu oraz wojny. Nieprzewidywalnos¢, a zarazem niepowtarzalno$¢
potencjalnych sytuacji, w ktérych moga dziata¢ dowddztwa lub ich wydzielone
komponenty, sprawia, ze jest konieczne ich efektywne przygotowanie do opraco-
wania planéw operacji - zwiaszcza, ze moga by¢ one rézne pod wzgledem celow,
form, rozmachu i warunkow. Zmienno$¢ sytuacji wymaga takze skutecznego do-
wodzenia podlegtymi jednostkami w czasie prowadzenia operacji. Dowodzenie jest
skuteczne, jezeli dysponujac okreSlonym potencjatem, zostanie osiagniety zamie-
rzony cel dziatania. Sama za$ skuteczno$¢ dowodzenia to zdolno$¢ systemu do-
wodzenia do dziatania, prowadzacego do osiggniecia zatozonego celu, czyli wy-
konania postawionego zadania. Studiujagc dokumenty normatywne Sojuszu
Pétnocnoatlantyckiego mozna stwierdzi¢, ze system dowodzenia C2l System
(Command, Control and Information System) w ujeciu stosowanym w panstwach
NATO jest postrzegany jako zintegrowany system obejmujgcy”: doktryne {Doctri-
ne), procedury (Procedures), strukture organizacyjng (Organizational Structure),
stany osobowe (Personnel), wyposazenie (Equipment), Srodki tgcznosci i potacze-
nia informacyjne (Facilities and Communications). Celem funkcjonowania tego
systemu jest wspieranie dowodcow wszystkich szczebli w zakresie zapewnienia
terminowych i wystarczajacych informacji do planowania, stawiania zadan i koor-
dynowania dziatan.

W dydaktyce wojskowej przyjeto, ze w celu sprawnego dowodzenia w czasie
dziatan bojowych organizuje sie system dowodzenia stanowigcy integralng czes¢
systemu dziatan z uzyciem wojsk tak w okresie pokoju, jak i kryzysu czy wojny.
Tworza go funkcjonalne i wewnetrznie skoordynowane elementy organizacyjne,
ludzkie i materiatowe, wzajemnie z sobg powigzane i uzaleznione od siebie. Ele-
menty systemu dowodzenia grupuje sie zazwyczaj w zestaw obejmujacy trzy kom-
ponenty: organizacje dowodzenia, srodki dowodzenia, proces dowodzenia. Mdwigc
0 organizacji dowodzenia, uwzgledniamy w tym pojeciu nastepujace tresci:

» 0g0Ine zasady dziatania poszczego6lnych elementéw organizacyjnych syste-
mu dowodzenia (rozmieszczanie i przemieszczanie stanowisk dowodzenia);

* strukture organizacyjno-funkcjonalng dowddztw;

* relacje (wiezi zewnetrzne i wewnetrzne) stanowisk dowodzenia;

 uprawnienia i odpowiedzialno$¢ dowddztw;

 podziat dowddztw na stanowiska dowodzenia.

Srodki dowodzenia to zasoby techniczne i materialowe wydzielone do wyko-
rzystania w systemie dowodzenia, zorganizowane w infrastrukture techniczng sta-
nowiska dowodzenia, sieci telekomunikacyjne, informatyczne, pocztowe, sygnaliza-
cyjne, wspomagania dowodzenia itp. Zalicza sie do nich, m.in.: $rodki i urzadzenia
tacznosci zespolone w postaci aparatowni i stacji oraz wozow dowodzenia i wozéw

~Por. AAP-6, s. 2-C-6; J Krecikij, Ustalenia standaryzacyjne Sojuszu Po6tnocnoatlantyckiego w wy-
branych obszarach dowodzenia, AON, Warszawa 2001, s. 17.
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dowddczo-sztabowych, zautomatyzowane systemy dowodzenia, urzadzenia biuro-
we, Srodki transportu, zasoby techniczno-organizacyjne itp.

Proces dowodzenia rozumiany jest jako proces informacyjno-decyzyjny reali-
zowany w cyklach decyzyjnych przez dowodztwa rozmieszczone w sieci stano-
wisk dowodzenia, polegajacy na cyklicznym zbieraniu i opracowywaniu informa-
cji, a nastepnie ich przetwarzaniu w informacje decyzyjne, ktére w formie zadania
doprowadza sie do wykonawcéw. Tak pojmowany system dowodzenia powinien
zapewnia¢ w wojskach: zywotno$¢ obiektow i Srodkdéw dowodzenia; zdolno$¢
wspotdziatania, koordynacje i synchronizacje dziatan z innymi rodzajami sit zbroj-
nych, komponentami sit zbrojnych panstw sojuszniczych, administracjg w kraju
oraz kraju ewentualnego obszaru dziatan; zdolno$¢ reagowania i dostosowania sie
do potrzeb dowodzenia w zaleznosci od prowadzonego rodzaju dziatan. System
dowodzenia mozna traktowac jako integralng cze$C systemu dziatan, w ktdrych
uczestnicza sity powietrzne.

Nastepny etap rozwazan poswiecony jest wypracowaniu teoretycznych pod-
staw, ktore moga by¢ wykorzystane przy budowaniu formalnoprawnej strony sys-
temu dowodzenia sitami powietrznymi. W literaturze przedmiotu te teoretyczne
podstawy konstrukcji systemu dowodzenia sg okreslane jako zasady i wymagania
dowodzenia. Dokonujac proby zdefiniowania terminu zasada dowodzenia, za
punkt wyjscia przyjeto ogo6lng definicje zasady i dyrektywy praktycznej zapropo-
nowanej przez T. Pszczotowskiego™*. Definicje tego terminu spotykane w literatu-
rze przedmiotu sg bardzo og6lne i niewiele wyjasniaja. Dlatego tez pod pojeciem
zasady dowodzenia nalezy rozumie¢ grupe czynnikdw (twierdzenia, reguty, prawi-
dtowosci, wytyczne, wskazowki) wywodzacych sie z tradycji dowodzenia, opraco-
wanych teoretycznie i stosowanych w praktyce, ktore okreslajg racjonalne sposoby
dziatania dowodztw podczas przygotowania i prowadzenia dziatan (walki, operacji).
Natomiast wymagania dowodzenia to catoksztatt warunkéw, wskaznikow, wielko-
ci i oczekiwan, ktorym powinno odpowiada¢ i do ktérych nalezy dostosowywac
dowodzenie. Odnoszg sie one do czterech zasadniczych obszarow w zakresie:

 tworzenia struktur organizacyjnych (np.: jednolite struktury na taktycznych
szczeblach dowodzenia);

* proceduralnym (np.: jednakowe rozumienie i interpretowanie znakéw i skro-
tow taktycznych, procedur sztabowych itp.);

 indywidualnych cech psychofizycznych dowddcéw i oséb funkcyjnych or-
ganow dowodzenia (np.: konsekwencja, inicjatywa, stanowczosc);

» rozwigzan technicznych (np.: ciggtos¢, wiernos¢ i szybkos¢ przekazu infor-
macji, mobilnos¢).

W pracy przede wszystkim dgzono do ustalenia i okre$lenia og6lnych zasad dowo-
dzenia, ktore obowigzujg niezaleznie od okresu funkcjonowania systemu. Nastepnie
podjeto probe sformutowania wymagan, ktorym powinien sprosta¢ system dowodzenia

Mata encyklopedia prakseologii i teorii organizacji, Ossalineum, s. 53 i290.
J. Michniak, Dowodzenie itacznos¢, AON, Warszawa 2003, s. 20.
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sit powietrznych w okresie pokoju, kryzysu i wojny. W takim tez porzadku zostang
zaprezentowane wyniki prowadzonych dociekan. W tej czeSci opracowania sformuto-
wano takze wymagania, ktore dotyczg gtdwnie strony organizacyjno-funkcjonalnej.
Dotyczy to w szczegdlnosci wymagan i zasad okre$lanych potocznie jako J3, tj. jedno-
Sci, jednoosobowosci i jednolitosci. Podczas wypracowania ogdlnych wymagan doty-
czacych systemu dowodzenia sitami powietrznymi korzystano w duzym stopniu
z dotychczasowego dorobku teoretykdéw wojskowych, lecz istotna czeS¢ ma charakter
oryginalny i stanowi efekt prac badawczych realizowanych w ostatnich latach w Wy-
dziale Wojsk Lotniczych i Obrony Powietrznej AON.

Szczeg6lne znaczenie w warunkach réwnorzednego traktowania rodzajow sit
zbrojnych i rodzajow wojsk ma zasada jednosci dowodzenia. Jej znaczenie uwi-
dacznia sie rowniez podczas kooperacji koalicyjnego systemu dowodzenia z sys-
temem dowodzenia o charakterze narodowym. Istotg omawianej zasady jest to, ze
w wypadku organizowania dziatan roznych sit (wojsk), przeznaczonych do wyko-
nania zadania we wspolnym rejonie (obszarze) lub realizujgcych wspolny cel, wy-
znacza sie jednego dowddce. Potrzeba takiej organizacji dowodzenia wynika
z tego, ze dziatania nierealizowane w mysl zamiaru (koncepcji) jednego dowdodcy,
jak wskazuje historia sztuki wojennej, zwykle koncza sie kleska.

W tworzeniu struktur organizacyjnych mozna sie odwota¢ do ogolnych regut
skutecznego dziatania zatem, organizacje dowddztw powinna cechowaé w miare
mozliwosci prostota. Z zasady mowigcej o tym, ze struktury organizacyjne tworzy
sie do okreSlonych dziatan wynika, ze sa one tym bardziej funkcjonalne, im bar-
dziej zblizone sg w okresie przygotowawczym do spetnienia swych funkcji w okre-
sie dziatania. Przekfadajgc to na jezyk dowodzenia, mozemy sformutowac teze, iz
im bardziej struktury okresu pokojowego zblizone sg do struktur okresu wojenne-
go, tym bardziej stajg sie funkcjonalne.

Z kolei zasada jednoosobowego dowodzenia dotyczy sposobu podejmowania
decyzji. Jest ona Scisle zwigzana z zasada operatywnosci dowodzenia. Jednooso-
bowoscC jest zaprzeczeniem kolegialnosci, miesci sie w obszarze kompetencji do-
wodcy ijego organéw dowodzenia, a znajduje to odbicie w formalnoprawnej stro-
nie systemu dowodzenia. Z zasadgjednoosobowego dowodzenia wigze sie zwykle
usankcjonowanie peinej, osobistej odpowiedzialno$ci dowodcow za podejmowane
decyzje. Jak wskazujg badania nie ma obecnie podstaw do twierdzenia, ze zasada
ta nie powinna nadal obowigzywaé. Podstawe do jej realizacji stanowig wasciwie
opracowane struktury organéw dowodzenia.

Jednolitos¢ to wymaganie, ktére dotyczy sfery metod dowodzenia. Mozna je
wyrazi¢ lapidarnie: Jedna komenda, jedno wykonanie. Jest ona dzisiaj, w warun-
kach rewolucyjnych wrecz przeobrazen systemowych, szczegolnie wazna. Biorgc
pod uwage wymagania zwigzane z integracjg z sitami zbrojnymi panstw NATO,
nalezy dazy¢ do jak najszybszego i w mozliwie najszerszym zakresie przyjecia
przez sity powietrzne wszystkich procedur dowodzenia obowigzujacych w Soju-
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Zzu. Tak miedzy innymi wskazujg wyniki prowadzonych w ostatnim okresie ba-
an™

Jedng z podstawowych zasad dowodzenia jest ciggtos¢ dowodzenia. Jest ona
niejako warunkiem sprawowania dowodzenia. Wiaze sie z problemem zywotnosci
systemu dowodzenia, ktdry rozwigzuje sie miedzy innymi przez organizowanie
odpowiedniej liczby stanowisk dowodzenia oraz wiasciwe ich rozmieszczenie
i rozbudowe. Ciggtos¢ dowodzenia umozliwia przede wszystkim dobrze zorgani-
zowana tacznosc. Z tych wzgledow w procesie dowodzenia, zwtaszcza w wymia-
rze operacyjnym, nalezy wykorzysta¢ w petnym zakresie mozliwosci telekomuni-
kacyjne panstwa. Organiczne S$rodki dowodzenia powinny na tych szczeblach
uzupetniaé i zwielokrotnia¢ mozliwosci stacjonarnego systemu +gcznosci, opartego
na telekomunikacji panstwowej. Biorgc pod uwage powyzsze wymagania, nalezy
wskaza¢ na pilng potrzebe przygotowania, zgodnie z potrzebami tgcznosci woj-
skowej, odpowiednio zorganizowanego systemu tgcznosci panstwa w ukladzie
centralnym i terytorialnym. Oznacza to, ze budowa i modernizacja sieci telekomu-
nikacyjnej panstwa powinna by¢ realizowana zgodnie z wymaganiami obronnosci
panstwa. Niezaleznie od wykorzystania systemu stacjonarnego, sity powietrzne
powinny dysponowac¢ wiasnym, autonomicznym, mobilnym systemem #gcznosci,
ktory pozwalatby nie tylko zorganizowac bezposrednia taczno$¢ pomiedzy' stano-
wiskami dowodzenia, ale takze umozliwiat korzystanie z najblizszych weztow
tacznosci rozbudowanych w systemie przestrzennym. Dotyczy to zwiaszcza ele-
mentow dowodzenia szczebla taktycznego. Nalezy rowniez podkresli¢, ze ciggtos$¢
dowodzenia w sferze organizacyjnej zapewnia si¢ gtdwnie poprzez: wyznaczenie
przez dowddce zastepcy, trwatg i nieprzerwang taczno$é, zamienno$¢ funkcji
w dowddztwach, zamienno$¢ i organizacje zapasowych stanowisk dowodzenia,
orientowanie podwtadnych o zamiarach przetozonego tak, aby w razie utraty tgcz-
noSci mogli dziata¢ zgodnie z jego decyzja, tworzenie struktur (zgrupowan) zdol-
nych do samodzielnego wykonywania zadan.

Z zasadg ciaggtosci dowodzenia koresponduje wymaganie operatywnosci do-
wodzenia. Nakazuje ona tak organizowac procesy informacyjne, aby reakcja do-
waodztw na zaistniatg sytuacje miescita sie w granicach tzw. czasu krytycznego, to
znaczy czasu, po uptywie ktérego informacja decyzyjna traci swojg uzytecznosc.

Zasada skryto$ci dowodzenia polega na zachowaniu w tajemnicy przed prze-
ciwnikiem wiasnych zamiaréw i dziatan. Zasada ta niejednokrotnie kioci sie z wy-
maganiami ciggtosci dowodzenia, np. informowanie podwiadnych o koncepcji
walki (operacji) sprzyja ciggtoSci dowodzenia, natomiast stwarza zagrozenie ujaw-
nienia przeciwnikowi wasnych zamiarow.

Integracja dowodzenia wyraza sie gtownie w racjonalnym zaprojektowaniu
systemu dowodzenia i struktur dowodztw. Powinna zapewni¢ skoordynowane
i skuteczne wykorzystanie mozliwosci bojowych poszczegdlnych komponentow

A. Tomaszewski (praca zbiorowa), Kierunki przemian w procesie dowodzenia w $wietle rozwoju
SZ RP, AON, Warszawa 1996.
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zgrupowania zgodnie z ich przeznaczeniem. W tym celu niezbedna jest odpowied-
nia struktura systemu dowodzenia zapewniajgca sprawny obieg informacji miedzy
dowodztwami, a takze miedzy catym otoczeniem, w jakim te dowodztwa funkcjo-
nuja. Natomiast struktura danego dowddztwa szczebla operacyjno-taktycznego
powinna odzwierciedla¢ skfad zgrupowania i posiada¢ niezbedne elementy, ko-
nieczne do planowania uzycia wszystkich elementéw dowodzenia nimi zgodnie
z decyzjg dowddcy. Z integracjg dowodzenia w powyzszym znaczeniu $cisle wigze
sie przejrzystos¢ struktur dowodzenia. Chodzi bowiem o to, by zapewniajac
zintegrowane uzycie wszystkich elementéw dowodzenia w dziataniach, zachowaé
jednoczesnie logiczny i przejrzysty ukiad systemu dowodzenia, by w miare mozli-
wosci wyeliminowac z niego elementy (ogniwa) zbedne i zapewni¢ sprawny, m.oz-
liwie najkrétszy obieg informacji sytuacyjnych idecyzyjnych.

Poprzez decentralizacje dowodzenia (przekazanie czesci swojej wiadzy niz-
szym ogniwom) dowodcy zapewniajg swoim podwiadnym swobode dziatania i moz-
liwos¢ wykazania inicjatywy w zmieniajacej sie sytuacji operacyjno-taktycznej. Przy
tym powinni oni zna¢ zamiar i cele przetozonego i podporzadkowac im wiasne decy-
zje. Decentralizacja w dowodzeniu wymaga zatem spetnienia nastepujacych warun-
kow; dowddey powinni realizowaC przede wszystkim zadania wynikajgce z decyzji
przetozonego, oficerowie danego dowodztwa muszg w petni rozumie¢ zamiar i cel
okreslony przez dowddce i przejawiac inicjatywe w ramach tych ustalen. Decentrali-
zacja nie powinna zakiocaC obiegu informacji w relacjach systemu. Szczegolnie
wazne beda wowczas relacje zapewniajgce terminowy obieg informacji sytuacyj-
nych, zwtaszcza z przetozonym i sgsiadami.

We wspditczesnych warunkach niezwykle wazna jest elastyczno$¢ dowodzenia.
Przejawia si¢ ona w umiejetnosci reagowania dowodcOw na powstalg sytuacje,
w odpowiednim oddziatywaniu na podlegte ogniwa dowodzenia i wprowadzaniu do
uprzednio opracowanych plandéw korekt oraz nowych elementow. Dowodzenie ela-
styczne jest przeciwienstwem schematyzmu w dowodzeniu. Pozwala podwiadnym
wykazywaé sie inicjatywa, a przetozonych nie zmusza do ciggtego reagowania na
sytuacje na nizszych szczeblach. Elastyczno$¢ wyraza sie takze tym, ze poszczegdline
ogniwa (szczeble) dowodzenia dysponujg odpowiednimi uprawnieniami, stosownie
do zakresu wykonywanych zadan czastkowych. Nie eliminuje ona automatycznie
potrzeby centralizacji dowodzenia, ktdra nie tylko nie zaprzecza elastycznosci, ale
w okres$lonych sytuacjach jest wrecz jej potwierdzeniem. Polega ona na czeSciowym
lub catkowitym wytgczeniu podlegh”ch ogniw dowodzenia z procesu podejmowania
decyzji, np. ma zastosowanie w systemie alarmowania, wprowadzania wyzszych
standw gotowosci bojowej oraz podczas zwalczania wyjgtkowo waznych obiektow
przeciwnika.

Gtownym wymaganiem dotyczacym systemow dowodzenia, ktére warunkuje
ich sprawne dziatanie, jest ciggta gotowos¢ systemu dowodzenia do kierowania
wojskami, ktora zalezy przede wszystkim od stanu jego materialnych komponen-
tow, czyli sprawnosci technicznych srodkéw dowodzenia oraz odpowiedniego
zorganizowania organéw dowodzenia, tj. dowodztw. Stopiern gotowosci bojowej,
w tym réwniez gotowo$¢ systemu dowodzenia wyraza sie w skalkulowanych od-
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powiednio do potrzeb jednostkach czasowych. Obowigzuje w tym wzgledzie pod-
stawowa zasada, ze system dowodzenia powinien osiggng¢ gotowosS¢ wczesniej niz
wojska, tzn. organ dowodzenia powinien kierowa¢ procesem osiggania gotowosci
bojowej wojsk.

Nastepnym wymaganiem dotyczacym terminu osiggniecia gotowosci systemu
dowodzenia do dziatania jest terminowe osiggniecie gotowos$ci przez wojska na
poszczegblnych szczeblach dowodzenia. Wynika to z potrzeb uzycia wojsk
w okre$lonych warunkach w systemie alarmowym lub z odpowiednio wczes$niej
opracowanych planéw dziatania. W mysl powyzszej reguty stan etatowy dowddztw
szczebla taktycznego czasu pokoju powinien by¢ zblizony do stanu czasu wojny.

W Swietle wyzej sformutowanych og6lnych wymagan odnoszgcych sie do sys-
temu dowodzenia, w dalszej kolejnosci sprecyzowano wymagania dotyczace po-
szczegoblnych okresow jego funkcjonowania, tzn. w okresie pokoju, kryzysu i woj-
ny. Za podstawe przyjeto zakres gtdwnych zadan realizowanych w tych okresach
oraz warunki ich realizacji.

W okresie pokoju gtownym zadaniem systemu dowodzenia jest kierowanie ca-
toksztattem szkolenia wojsk. W zwigzku z tym realizuje sie réwniez przygotowanie
rezerw osobowych, lecz najwazniejsze jest osiagniecie i utrzymanie wysokiego po-
ziomu wyszkolenia oddziatéw i zwigzkow taktycznych, szczegdlnie wydzielonych
do dziatania w uktadzie koalicyjnym. Oznacza to, ze wysokag gotowoscig systemu
dowodzenia powinny sie charakteryzowac przede wszystkim oddziaty (pododdziaty)
I zwigzki taktyczne.

Stosownie do zasady jednolitosci, system dowodzenia w okresie pokoju powi-
nien posiada¢ strukture okre$long potrzebami okresu wojny, przy czym na wszyst-
kich szczeblach powinny by¢ zorganizowane identyczne lub zblizone piony funk-
cjonalne. Taki system zapewnia bowiem nie tylko szybki przeptyw informacji
w tych pionach, ale takze moze sie przyczyni¢ do zmniejszenia wymiany informa-
cji na poszczegoblnych szczeblach dowodzenia.

Analiza literatury pozwala sadzi¢, ze system dowodzenia okresu pokoju powi-
nien by¢ systemem bardzo zywotnym, zapewniajagcym bezkolizyjne uruchomienie
mobilnych elementéw systemu dowodzenia. Miejsca pracy powinny by¢ takze
wyposazone w $rodki automatyzacji dowodzenia kompatybilne ze Srodkami za-
montowanymi w systemach mobilnych. Zgodnie z zasadg ciggtosci i operatywno-
§ci dowodzenia, a takze skrytosci, system dowodzenia, w okresie pokoju powinien
zapewni¢ automatyczne przekazywanie sygnatdw dowodzenia w ramach procesu
osiggania wyzszych stanéw gotowosci bojowej w formie zakodowanej (zaszyfro-
wanej). Automatyczny sposob przekazywania tych informacji, w mysl wymienio-
nych zasad, powinien by¢ dublowany w ramach technicznych $rodkéw dowodze-
nia, a w wypadku ich awarii réwniez ruchomymi $rodkami tgcznosci. W okresie
zagrozenia kryzysem militarnym system dowodzenia powinien przede wszystkim
zapewni¢ bezkolizyjne przekazanie informacji dotyczacych osiggania gotowosci
bojowej oraz zwiazanych z rozwinigeciem bazy mobilizacyjnej. System powinien
umozliwi¢, stosownie do potrzeb, aktualizacje wszystkich danych niezbednych do-
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wodztwom do podjecia decyzji zwigzanych z uzyciem wojsk. Wynika stad ogdlna
konkluzja, ze w okresie pokoju dowodztwa szczebla operacyjno-taktycznego powin-
ny by¢ odpowiednio przygotowane, aby stworzy¢ odpowiednie warunki i mozliwo-
$ci do uzycia wojsk.

Mozemy zauwazy¢ niezwykle dynamiczny wzrost zagrozen funkcjonowania
panstwa i jego gospodarki. Szczeg6lnie duzo niebezpieczenstw spowodowanych
jest dziatalnoScig terrorystyczng, miedzynarodowg przestepczoscig oraz ogniskami
lokalnych konfliktow zbrojnych, najcze$ciej o podtozu etnicznym. Bazg organiza-
cyjna przeznaczong do dziatania w warunkach zagrozen (kryzysu) powinien by¢
narodowy system dowodzenia i kierowania obrong militarng panstwa. Powinien on
zapewni¢ mozliwosci skutecznej reakcji poszczegélnych dowodztw stosownie do
skali zagrozen. Jest to zatem praktyczna realizacja wymagan elastycznosci dowo-
dzenia.

W okresie kryzysu moze nastgpi¢ uzycie wojsk w celu przeciwdziatania za-
grozeniom oraz moze by¢ uruchomiony proces operacyjnego rozwiniecia wojsk.
Dowodztwa muszg zatem, w tym okresie, osiagna¢ gotowos$¢ do wykonywania
funkcji dowodzenia w pelnym zakresie. Ponadto, na tym etapie, jednym z gtow-
nych zadan bedzie aktualizacja planéw operacyjnego uzycia wojsk. Stosownie do
skali zagrozen i potrzeb, organy dowodzenia bedg kierowaly procesem osiggania
gotowosci bojowej wojsk i ich mobilizacyjnym rozwinieciem.

W okresie wojny lub po wprowadzeniu petnej gotowosci bojowej w sitach
zbrojnych, dowodztwa szczebla operacyjno-taktycznego powinny przystapi¢ do re-
alizacji wszystkich swoich funkcji, zgodnie z planami operacyjnego uzycia wojsk.

Studiujac literature przedmiotu™ zauwazamy, ze zorganizowanie systemu dowo-
dzenia dla potrzeb wspotczesnego dowodzenia wojskami w réznego rodzaju dziata-
niach podczas pokoju, kryzysu czy ostatecznie na polu walki jest bardzo skompliko-
wane. Wplyw na to ma zarowno oddziatywanie Srodowiska (otoczenia), jak i potrzeby
angazowania w dziataniach wysoce manewrowych sit, zdolnych do szybkiego prze-
mieszczania sie zardwno drogg ladowa, jak i powietrzng czy tez wodng, wyposazonych
ponadto w r6znorodny sprzet i zdolnych do dziatania w kazdych warunkach meteoro-
logicznych i terenowych. Nalezy réwniez pamietaC o koniecznosci zapewnienia do-
wodcy oraz podlegtym mu organom sztabowym mozliwosci dowodzenia i wspot-
dziatania, zarbwno w ramach dziatan sit potgczonych, jak i wielonarodowych sit
potaczonych. Realizujgc poszczegdlne zadania przez dowddztwa szczebla opera-
cyjno-taktycznego nalezy liczy¢ sie z powaznymi zaktoceniami w funkcjonowaniu
systemu obiegu informacji miedzy poszczeg6lnymi dowddztwami. Bedzie to
ujemnie wptywac na sprawno$¢ dowodzenia wojskami i naruszy rbwnowage mie-
dzy poszczegdlnymi fazami procesu dowodzenia, szczeg6lnie miedzy fazg plano-
wania (dziatan) i fazg kontroli (ich przebiegu). Zagrozenia te narzucajg koniecz-
no$¢ statego usprawniania pracy organéw dowodzenia, wykorzystania $rodkow

Michniak, Dowodzenie w teorii i praktyce wojsk, AON, Warszawa 2003; J. Wotejszo,
Z. Fiolna, Dowodzenie brygadg zmechanizowang w dziataniach opdzniajgcych, AON, Warszawa
2000; J. Krecikij, Wspotczesne kierowanie wojskami. Proces dowodzenia, AON, Warszawa 2002.
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dowodzenia znajdujgcych sie w strukturach organizacyjnych jednostek wsparcia
dowodzenia, a takze wzmocnienia ich nowymi - zautomatyzowanymi systemami
wsparcia dowodzenia i kierowania srodkami walki.

Ciagtos¢ dowodzenia w procesie organizowania systemu dowodzenia mozna
zachowac przestrzegajac nastepujacych zasad;

» dowddca jednostki wspierajacej odpowiedzialny jest za organizacje wymiany
informacj iz j ednostka wspierana;

» dowddca jest odpowiedzialny za organizacje systemu dowodzenia, w tym:
za organizacje dowodzenia na wiasnym szczeblu, z podwiadnymi oraz jednostkami
przydzielonymi;

» organizacja pracy na stanowiskach dowodzenia powinna zapewniac ich cig-
gtosc, w zwigzku z czym skiad osobowy najczesciej dzieli sie na dwie zmiany;

» w celu zapewnienia ciggtosci dowodzenia organizuje sie zapasowe stanowi-
ska dowodzenia.

Po przystgpieniu do NATO w zatozeniach i przewidywaniach musimy uwzgled-
ni¢ konieczno$¢ wkomponowania naszego systemu dowodzenia w system sojuszni-
czy. Przy opracowywaniu prognozy systemu dowodzenia sit powietrznych na naj-
blizsze lata, za podstawe przyjeto aktualny stan prawny, potrzeby narodowe,
wymagania NATO, a takze odpowiednie zatozenia organizacji dowodzenia, zgodne
z 0gblnymi zasadami i wymaganiami w tym zakresie. Wprowadzone zmiany majg na
celu petng integracje ze strukturami NATO oraz wdrazanie, w miare mozliwosci,
zachodnioeuropejskich standardow.

Reasumujac mozna stwierdzié, iz dowodzenie sitami powietrznymi moze by¢
realizowane poprzez:

» system dowodzenia w ramach sojuszu (koalicji), obejmujacy dowoddztwa
strategiczne, regionalne oraz organy przeznaczone do dowodzenia formacjami
zbrojnymi poszczeg6lnych panstw podporzadkowanych tym dowo6dztwom;

» narodowy system dowodzenia SZ, bedacy integralng czescig systemu kiero-
wania obrong panstwa, przeznaczonag do dowodzenia sitami zbrojnymi na obszarze
kraju, wspotdziatajacy z system sojuszniczym. Spetnia¢ on bedzie takze role zabez-
pieczajacg dziatania wojsk operacyjnych wydzielanych do zgrupowan sojuszni-
czych oraz dowodzenia wojskami pozostajgcymi na obszarze kraju.

Kierunki zmian strukturalnych i charakter funkcjonowania systemu dowodzenia
NATO wskazujg na przyjecie takiego rozwigzania, ktorego istotg bytoby petne
I zintegrowane dowodzenie wszystkimi rodzajami sit zbrojnych przez jeden organ
dowodzenia na szczeblu strategicznym oraz rozdzielenie funkcji dowodzenia opera-
cyjnego od funkcji kierowania wszechstronnym zabezpieczeniem dziatan zbrojnych.

Ztozona struktura organizacyjna dowddztw, wystepowanie w niej réznych rodza-
jow wojsk i stuzb, a takze urzadzen i Srodkdw, szeroki wachlarz wykonywanych
zadan oraz duza roznorodno$¢ sposobOw prowadzenia dziatan, stawiajg szczegolne
wymagania w zakresie systemu dowodzenia SZ RP.

Dowodzenie na szczeblach operacyjno-taktycznych powinno by¢ dziatalnoscig
dowddcow i dowddztw, ukierunkowang na utrzymanie zwigzkow taktycznych, od-
dziatow ipododdziatdw w ciggtej gotowosci bojowej, przygotowanie ich do dziatan
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oraz kierowanie nimi w czasie ich prowadzenia. Dowodzenie takie powinno obej-
mowac:

 utrzymanie gotowosci i zdolnosci bojowej wojsk;

» organizowanie systemu dowodzenia;

 ciagte zdobywanie, zbieranie, studiowanie i uogolnianie danych o sytuacji
oraz prognozowanie jej zmian, podejmowanie decyzji we wiasciwym czasie;

» planowanie dziatan, stawianie zadan podlegtym jednostkom;

» kierowanie przygotowaniem do dziatan, powiadamianie sit podlegtych, pod-
porzadkowanych i sgsiadéw o zmianach sytuacji;

* organizowanie i utrzymywanie ciggtego wspoétdziatania, zabezpieczenia bo-
jowego i logistycznego;

» statle kontrolowanie wykonywania zadan przez zwiazki, oddziaty, podod-
dziaty oraz udzielanie im pomocy.

Dowodzenie powinno tez zapewnia¢ jak najlepsze wykorzystanie mozliwosci
bojowych podlegtych wojsk i terminowe wykonanie przez nie postawionych zadan
w kazdych warunkach i prz\jak najmniejszych stratach wiasnych.

Pod wzgledem organizacyjnym, system dowodzenia, tak jak kazdy system kie-
rowania, stanowi zbiér okreSlonych relacji sprzezonych ze sobg informacyjnie lub
technicznie, niezaleznie od hierarchicznego poziomu (szczebla) dowodzenia. Jest
wiec on zbiorem ludzi wyposazonych w okre$lone srodki dowodzenia, powigzanych
ze sobg, odpowiednio do struktury organizacyjnej poszczegélnych dowddztw oraz
decyzji dowodcy podejmowanych w ramach wykonywania funkcji dowodzenia.
Infrastrukture systemu dowodzenia na szczeblach operacyjno-taktycznych stanowig:

» stacjonarne, stacjonarno-mobilne, i mobilne (aeromobilne) stanowiska
dowodzeniga;

 sieci telekomunikacyjne organizowane przy uzyciu srodkéw tgcznosci: ra-
diowej, radioliniowej, przewodowej, satelitarnej,-

 sieci informatyczne organizowane przy uzyciu urzadzen i $rodkow infor-
matycznych; Zrédta informacji o sytuacji: powietrznej, ladowej, elektromagnetycz-
nej (w eterze), chemicznej (punkty obserwacji wzrokowej lub technicznej i ele-
menty zintegrowanego rozpoznania) itp. W zaleznosci od sytuacji moga by¢
wykorzystywane réwniez powietrzne punkty dowodzenia (PPD);

* poczta potowa.

Dazac do wypracowania uogolnien dotyczacych tworzenia nowej konfiguracji
strukturalnej systemu dowodzenia, sformutowano nastepujgce wnioski:

1 Przy tworzeniu systemu dowodzenia nalezy przede wszystkim uwzglednia¢
potrzeby narodowe, gtdwnie z zakresu bezpieczenstwa panstwa, obligujgce do
uwzglednienia postanowien konstytucyjnych, strategii bezpieczenstwa panstwa
I strategii obronnej RP oraz aktualnej sytuacji polityczno-militarnej, tj. szans, wy-
zwan i zagrozen réznego rodzaju; struktury organizacyjnej sit zbrojnych i catego
resortu obrony narodowej, planéw uzycia sit zbrojnych, zgodnie z planami opera-
cyjnymi {Contingency Plannigfor Poland) oraz innych obowigzujgcych dokumentow
dyrektywnych.



2) Wymagania NATO, ktore obligujg do uwzglednienia gotowosci do wyko-
nania petnego zakresu zadan i misji zgodnie z celem Inicjatywy Zdolnosci Obron-
nych, celow dla SZ RP, zapewniajgcymi spojnos¢ organow dowodzenia oraz ciggte
i bezkolizyjne wspdtdziatanie, realizacje zadan w zakresie integracji, standaryzacji
zasad 1 procedur dziatania oraz zasad sprawnego przekazania dowodzenia sitami
operacyjnymi {Transfer of Authority) dowddztwom sojuszniczym, obowigzku za-
pewnienia ciggtego i wszechstronnego zabezpieczenia wojsk operacyjnych bedga-
cych w podporzadkowaniu sojuszniczym i realizujgcych zadania w ramach zgru-
powan wielonarodowych, mozliwosci realizacji petnego zakresu zadan i zobowigzan
wynikajacych z roli panstwa gospodarza (HNS —Host Nation Support).

3) Istotnym elementem przy tworzeniu struktur systemu dowodzenia sg 0gol-
ne zasady iwymagania dowodzenia wojskami, polegajgce m.in. na:

» przestrzeganiu zasady jednoosobowego dowodzenia i jednoznacznej odpo-
wiedzialnoSci za realizacje zadan;

» przejrzystych relacjach podporzadkowania dowddztw i wojsk oraz zakre-
sach kompetencyjnych dowddcow i sztabow na ws2'stkich szczeblach organiza-
cyjnych dowodzenia;

* integracji dowodzenia wszystkimi rodzajami sit zbrojnych przez jeden potg-
czony organ dowodzenia, a takze spetnieniu gtownych wymagan dowodzenia.

Mozna zatem stwierdzié, ze system dowodzenia, jest to hierarchicznie uporzad-
kowany zbior stanowisk dowodzenia sieci tgcznosci i informatyki Kierujgcy dziata-
niami wojsk. Waznym elementem w tym systemie dowodzenia sg stanowiska dowo-
dzenia, ktére stanowig centra kierowania dziataniami. Umozliwiajg one dowodcy
kierowanie kazdym rodzajem dziatan. Stanowiska dowodzenia, powigzane ze soba
funkcjonalnie i informacyjnie w okre$lonym uktadzie poziomym i pionowym, sg
waznymi elementami catego systemu dowodzenia.

1.2. Otoczenie systemu dowodzenia

Akcesja Polski do politycznych i militarnych struktur NATO wymusita na Si-
tach Zbrojnych RP przeprowadzenie daleko idacych zmian w ich systemie dowo-
dzenia. Uczestnictwo w Pakcie Pdtnocnoatlantyckim oraz sojusznicze zobowiaza-
nia, szczegOlnie w aspekcie prowadzenia operacji przez Polski Kontyngent
Wojskowy (PKW) poza terytorium kraju spowodowato, ze rozpoczat sie proces
przemian majacych na celu utworzenie organu dowodzenia zajmujgcego sie ta
problematyka. Nastgpito wyodrebnienie dowodztwa odpowiedzialnego za cato-
ksztatt przedsiewzie¢ zwigzanych z organizacjg, funkcjonowaniem oraz kierowa-
niem polskimi kontyngentami wojskowymi za granicg. Powstato Dowodztwo Ope-
racyjne Sit Zbrojnych RP. W armiach panstw-czionkow NATO, szczegolnie
w armiach zachodnich, norma byto funkcjonowanie organéw odpowiedzialnych za
prowadzenie operacji potgczonych czy operacji prowadzonych poza granicami
panstwa zarOwno w obszarze narodowym, jak i sojuszniczym. Rozwazajgc funk-
cjonowanie tego typu instytucji w innych krajach mozemy postuzy¢ sie przykia-
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darni europejskimi, takimi jak chocby Niemcy, Francja, Hiszpania czy Turcja
I oczywiscie pozaeuropejskim, jakim bez watpienia sg Stany Zjednoczone, ktore
pod wzgledem ilosci dowodztw operacyjnych, ze zrozumiatych wzgledéw, wioda
prym w tej dziedzinie. Funkcjonujace w tych krajach dowodztwa operacyjne sta-
nowig element tzw. Force User a, czyli ,,uzytkownika” sit wykonujgcych misje
poza terytorium kraju zgodnie z ich operacyjnym przeznaczeniem oraz przemiesz-
czenie tych sit na teren operacji. W tym momencie nalezy zaznaczy¢, ze zgodnie
z doktrynami Paktu Pdétnocnoatlantyckiego i doktrynami narodowymi poszczegol-
nych panstw, wystapito rozdzielenie elementu dostarczajagcego sit do wykonania
zadan, ich wyposazenia, wyszkolenia i przygotowania, czyli tzw. Force Provi-
der'a, od wspomnianego wczesniej elementu dowodczego. Te dwa organy réznig
sie takze miedzy sobg elementami strukturalnymi, w jakich funkcjonujg. Majac to
na uwadze, utworzenie DowoOdztwa Operacyjnego Sit Zbrojnych RP stato sie spoj-
ne z panujacymi w zachodnich armiach tendencjami dotyczacymi zmian systemu
dowodzenia.

Dowddztwo Operacyjne Sit Zbrojnych RP zostato sformowane w zwigzku
z przeobrazeniami, jakim po 2000 roku zaczeta ulega¢ polska armia. Méwiac ar-
mia, nalezy zaznaczy¢, ze chodzi tu o wszystkie rodzaje wojsk i stuzb podlegajgce
Ministerstwu Obrony Narodowej. Przebiegajgca coraz szybciej transformacja
wskazata zasadno$¢ stworzenia organu przeznaczonego do dowodzenia i kierowa-
nia Sitami Zbrojnymi RP w czasie ich dziatania na terenie kraju i poza nim.
W czasie kryzysu lub wojny DO SZ moze stanowi¢ element strategicznego organu
dowodzenia operacjami potgczonymi udziatem sit wiasnych lub sojuszniczych
(wielonarodowych), ponadto funkcjonujac w strukturach NATO moze by¢ elemen-
tem sktadowym wielonarodowego dowddztwa zadaniowego Sojuszu lub stanowic
jego integralny, narodowy element, odpowiedzialny za kierownictwo nad wydzie-
lonym komponentem SZ RP.

Dowddztwo operacyjne powotano decyzjg ministra obrony narodowej z 22 paz-
dziernika 2003 roku. Ze wzgledu na charakter zadan wykonywanych przez DO, jego
umiejscowienie oraz kryteria czysto formalne, faktyczny proces jego formowania roz-
poczat sie wiosng 2004 roku. W czerwcu 2005 roku na mocy decyzji szefa Sztabu
Generalnego WP zostata przeprowadzona, przez powotang w tym celu komisje, certy-
fikacja, ktéra potwierdzita osiggniecie petnej zdolnosci operacyjnej przez dowddztwo
operacyjne do realizacji zadan zgodnie z przeznaczeniem. Od tego tez momentu DO
SZ realizuje zadania w petnym zakresie w nastepujacych obszarach funkcjonalnych:

 szkolenie i zgrywanie dowodztw oraz sit wydzielonych komponentow wojsk
ladowych, sit powietrznych i marynarki wojennej w operacjach potaczonych;

» kierowanie sitami dyzurnymi Zintegrowanego Systemu Rozpoznania Sit
Zbrojnych RP;

* monitorowanie gotowos$ci narodowych komponentow wydzielanych do sit
odpowiedzi NATO;

» planowanie uzycia sit w operacjach kryzysowych, militarnych i niemilitamych;

» dowodzenie polskimi kontyngentami wojskowymi w misjach i operacjach.
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Struktura funkcjonalna DO SZ oparta jest na centrach odpowiadajacych za re-
alizacje zadan w ptaszczyznach ich odpowiedzialnosci i sktada sie ona z trzech naste-
PHj"pych centrow: Centrum Planowania, Centrum Dowodzenia, Centrum Wsparcia.

Do zakresu dziatania dowddcy operacyjnego sit zbrojnych w szczegdlnosci nalezy:

* planowanie operacyjne i dowodzenie operacyjne czescig sit zbrojnych, wy-
dzielong z wojsk ladowych, sit powietrznych oraz marynarki wojennej i przekaza-
ng w jego podporzadkowanie decyzjg ministra obrony narodowej dla przeprowa-
dzenia operacji;

» wykonywanie zadan ministra obrony narodowej w zakresie ochrony granicy
panstwowej w przestrzeni powietrznej Rzeczypospolitej Polskiej oraz przewodni-
czenie Radzie SAR, o ktérej mowa w art. 47 ustawy z dnia 9 listopada 2000 roku
0 bezpieczenstwie morskim (DzU z 2006 r, nr 99, poz. 693);

* okre$lanie wymagan w zakresie zdolnosci bojowej dla zwigzkéw organiza-
cyjnych ijednostek wojskowych przewidywanych do wydzielenia w jego podpo-
rzadkowanie;

* szkolenie organéw dowodzenia operacyjnego sit zbrojnych, a takze ich zgry-
wanie z dowddztwami zwigzkéw organizacyjnych i jednostek wojskowych prze-
widywanych do wydzielenia wjego podporzadkowanie.

W chwili obecnej dowddztwo operacyjne wypetnia swoja zasadniczg misje, jaka
jest sprawowanie funkcji dowddczej nad szescioma kontyngentami, od momentu
uroczystego ich pozegnania, w czasie ktorego zostaty formalnie przekazane pod
dowodzenie dowddcy operacyjnego, poprzez caty okres ich dziatalnosci poza grani-
cami kraju, do momentu powrotu ,,0statniego” zotnierza kontyngentu do Polski.
Nalezy wspomnie¢, ze charakter zadan w poszczegolnych kontyngentach powodu-
je to, ze wjednego sktadzie mogg znalez¢ sie sity zaangazowane w dwie operacje,
jak to jest w wypadku misji w Afganistanie, gdzie kontyngent wykonuje zadania
zarébwno w operacji prowadzonej przez ISAF, jak i zadania zwigzane z operacjg
»Enduring Freedom”.

Dowodzenie sitami pozostajagcymi w dziataniu poza granicami panstwa jest za-
sadniczym zadaniem realizowanym przez DO SZ w czasie pokoju. Trzeba podkre-
$li¢, ze istota powotania dowddztwa operacyjnego nie byla tylko i wyigcznie jego
dziatalno$¢ okresu pokoju, ale roéwniez stworzenie organu Kierujacego sitami
zbrojnymi w okresie kryzysu militarnego i wojny. Kierowanie to, a wiasciwie
uzywajagc nomenklatury wojskowej dowodzenie, moze by¢ realizowane poprzez
prowadzenie operacji potgczonych skupiajacych w sobie dziatanie wszystkich ro-
dzajoéw sit zbrojnych, niejednokrotnie wigcznie z zaangazowaniem uktadu pozami-
litarnego. Takie ujecie dziatalnosci DO SZ zgodne jest, w jak najwiekszej mierze,
z obecnymi tendencjami uzywania wojska do zazegnywania konfliktow na duzg
skale. W krajach zachodnich coraz wyraZniej zarysowuje sie wspOtpraca organdw
pozamilitarnych z militarnymi strukturami kierowania i dowodzenia, majaca na
celu jak najszybsze ijak najlepsze rozwigzanie sytuacji kryzysowych, szczegélnie
w aspekcie prowadzenia operacji potgczonych. Wiasnie w tego typu dziataniach
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DO SZ bedzie realizowato dowodzenie w dwoch obszarach - jako dowodzenie
operacyjne i dowodzenie pozaoperacyjne.

Zadania dowodztwa operacyjnego to nie tylko dziatalno$¢ militarna. W zwigz-
ku z podporzadkowaniem dowoOdztwa operacyjnego bezposrednio ministrowi
obrony narodowej, w przypadku klesk zywiotowych oraz zagrozen niemilitarnych
DO SZ jest organem wykonawczym Sztabu Kryzysowego Ministerstwa Obrony
Narodowej. W sytuacji takiej spetnia role dowddczg nad jednostkami wydzielony-
mi przez rodzaje sit zbrojnych do wsparcia krajowego systemu reagowania kryzy-
Sowego.

Utworzenie Dowddztwa Operacyjnego Sit Zbrojnych RP zmienito zasadniczo
system dowodzenia Sitami Zbrojnymi RP. Bedac cztonkiem Paktu Potnocnoatlan-
tyckiego staliSmy sie, jako sojusznik, partnerem respektujagcym analogiczne roz-
wigzanie w zakresie operacyjnego uzycia wojsk. Jednoczes$nie dziatanie DO SZ
w strukturach militarnych instrumentow funkcjonowania panstwa udowadnia, ze
pomimo braku wcze$niejszych doswiadczen w typowo bojowej dziatalnosci, Pol-
ska i Wojsko Polskie jest godnym zaufania partnerem na arenie miedzynarodowej.

1.3. Organizacja dowodzenia na szczeblach operacyjnych

Sity Powietrzne RP, dziatajgc wspdlnie z innymi rodzajami SZ RP w systemie
narodowym, sojuszniczym i wielonarodowym, sg przygotowane do wykonywania
trzech rodzajéw zadan strategicznych:

e obronnych - odparcie bezposredniej agresji na terytorium Polski lub udziat
w odparciu agresji na inne panstwo sojusznicze;

» reagowania kryzysowego w systemie narodowym lub w ramach misji orga-
nizacji miedzynarodowych;

 zadan stabilizacyjnych i wspierajacych w czasie pokoju.

Podstawowg formg dziatan SZ RP, prowadzonych w ramach obrony kraju,
obrony kolektywnej jednego z panstw NATO lub calego Sojuszu oraz reagowania
kryzysowego, sg operacje potaczone. Operacyjny szczebel dowodzenia odpowiada
za planowanie i organizowanie operacji w wymiarze dziatan pofaczonych. Sg to
zasadnicze zadania omowionego wczesniej dowodztwa operacyjnego. W istnieja-
cej strukturze narodowego systemu dowodzenia sit powietrznych narodowym od-
powiednikiem natowskiego stanowiska dowodzenia, takiego jak Dowodztwo
Komponentu Powietrznego Regionu Pdtnocnego, AIRNORTH, jest Dowddztwo
Sit Powietrznych (DSP). Podstawowe funkcje - organizacyjna i planistyczna Do-

®Regulamin dziatan sit powietrznych (DD/3.3), podrozdziat I.1. pkt 1010:,podstawowg forma dziatari SP
sg operacje powietrzne”, pkt IOl 1:,,Sity Powietrzne moggreatizowac operacje powietrzne:

- w ramach udziatu w narodowej operacji potagczonej;

- w ramach udziatu w potgczonych operacjach sojusznicz>'ch;

- w ramach udzi”™ w potgczonych operacjach wielonarodowych;

- samodzielnie”.
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waddztwa Sit Powietrznych w podsystemie dowodzenia operacyjnego dotyczg pla-
nowania uzycia sit powietrznych oraz formowania ich zgrupowan operacyjnych.
Wskazujg na to przyjete doktrynalne zasady planowania dziatan w komponencie
powiefrznym. W czasie trwania kryzysu tub wojny, planowanie uzycia sit realizo-
wane jest na poziomie operacyjnym przez dowodztwo operacyjne oraz dowodztwa
komponentow uczestniczacych w operacji potgczonej, a planowanie uzycia sit
powietrznych przez dowaodce i sztab sit powietrznych. ,,W systemie narodowym role
i zadania dowddztwa komponentu powietrznego petni Dowddztwo Sit Powietrznych,
ktore realizuje proces planistyczny i wydaje dokumenty z nim zwigzane, do czasu
wyznaczenia dowodztwa operacyjnego wraz z podporzagdkowanymi dowodztwami
komponentow sit”.

Na podstawie planu operacji oraz po otrzymaniu rozkazu koordynacyjnego sit
potgczonych {Joint Coordination Order - JCO) i wytycznych dowaddcy sit pota-
czonych, dowddca komponentu sit powietrznych, w uzgodnieniu z dowddcami
poszczegblnych komponentow, przystepuje do planowania uzycia sit powietrznych
oraz opracowania dyrektywy operacyjnej (AOD) i rozkazu o kontroli przestrzeni po-
wietrznej (ACO), ustalajac cele tych dziatan i priorytety w zakresie dziatan ofensyw-
nych i defensywnych (ogélne na czas trwania operacji oraz szczeg6towe w cyklu
24-godzinnym). AOD i ACO przesytane sg do Centrum Operacji Powietrznych -
COP (operacja narodowa) lub Potgczonego Centrum Operacji Powietrznych -
CAQOC (operacja sojusznicza) lub wielonarodowych centréw operacji powietrz-
nych (operacja wielonarodowa), stanowigc podstawe do uruchomienia kolejnego
cyklu decyzyjnego na poziomie taktycznym.

Dowddztwo Sit Powietrznych opracowuje plan operacji, bedacy czescig ogol-
nego planu operacji {Operation Plan — OPLAN), ktéry podlega zatwierdzeniu
przez dowddztwo operacyjne. Polega to na uszczeg6towieniu i potwierdzeniu tresci
zawartych w koncepcji operacji sit powietrznych, skoordynowaniu i zsynchronizowa-
niu sporzadzenia planu oraz zaplanowaniu rozwinigcia (przerzutu) sit. Plan ten podle-
ga przegladowi i aktualizacji (przed i w trakcie realizacji operacji). Ta czynno$¢ mo-
ze by¢ prowadzona na biezaco lub okresowo. W zaleznosci od sytuacji strategiczno-
operacyjnej, kiedy zachodzi konieczno$¢ dokonania zmian, nastepuje powtdrzenie
cyklu decyzyjnego od fazy orientowania operacyjnego. Podczas planowania operacji
okres$lany jest zakres wspotpracy i koordynacji dziatan pomiedzy komponentami. Plan
operacji sit powietrznych musi by¢ zsynchronizowany z planami dowodcéw innych
komponentow. Tworzac go, analizuje sie i ocenia mozliwosci uzycia dostepnych sit,
opracowuje i ocenia opcje uzycia sit powietrznych oraz okres$la racjonalny wariant
potaczonych dziatan. Na podstawie planu operacji opracowywane sg wytyczne
dotyczace organizacji i koordynacji dziatan poszczeg6lnych komponentéw co do
zadan, miejsca i czasu ich wykonania. Umozliwia to opracowanie szczegdtowego planu
operacji w trakcie prowadzenia dziatan, ktory okreSla wymagane Srodki, zadania,
personel i wyposazenie oraz przydziela obowigzki stosownie do przewidywanych
dziatan. Proces zarzadzania sitami powietrznymi ma charakter cykliczny, w wyniku
czego plan ten zostaje okresowo przeksztatcany w dyrektywe operacyjng sit
pwietrznych {Air Operation Directive - AOD).
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Ogolny schemat planowania dziatan w sitach powietrznych przedstawia rys. 1
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Zrédio: Regulamin dziatan sit powietrznych (DD/3.3), s. 21.
Rys. 1 Planowanie dziatah w sitach powietrznych

1.4. Organizacja dowodzenia na szczebiach taktycznych

Utworzenie narodowych organ6éw dowodzenia i zarzgdzania przestrzenig po-
wietrzng, spetniajgcych warunki, procedury i standardy NATO to najwazniejszy
cel modernizacji systemu dowodzenia polskich sit powietrznych. Transformacja
systemu dowodzenia ma zapewni¢ petne wspoétdziatanie i powigzania informacyjne
ze wszystkimi komponentami sit narodowych i sojuszniczych oraz efektywne ich
wykorzystanie w dziataniach potgczonych. Omawiany system dowodzenia powi-
nien spetniaC te wymagania w dziataniach pokojowych, dziataniach na czas kryzy-
su oraz w czasie planowania, organizowania i realizacji dziatan wojennych.

W obecnej strukturze systemu dowodzenia sitami powietrznymi RP mozna wy-
rozni¢ dwa podsystemy:

* podsystem dowodzenia operacyjnego;

» podsystem dowodzenia pozaoperacyjnego.

Obydwa podsystemy tgczy Dowoddztwo Sit Powietrznych, ktdre w ukfadzie na-
rodowym jest naczelnym organem w zakresie dowodzenia obrong powietrzng RP,
realizujgcym funkcje dowodzenia oraz organizacji szkolenia i wszechstronnego
zabezpieczenia podlegtych sit. Dowodztwo Sit Powietrznych jest takze zasadni-
czym organem dowodzenia realizujgcym wspotprace z NATO i koordynujacym
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przedsiewziecia wynikajgce z obowigzkéw ,,panstwa-gospodarza” wspotpracujac
w tym zakresie z Dowddztwem Komponentu Powietrznego Regionu Pétnocnego -
AIRNORTH.

Gtowng funkcjg organdéw dowodzenia funkcjonujacych w podsystemie dowo-
dzenia operacyjnego jest planowanie, dowodzenie i kierowanie sitami podlegtymi
i czasowo przydzielonymi, w celu realizacji powierzonych im zadan operacyjnych
(bojowych).

W wypadku organdéw dowodzenia funkcjonujgcych w podsystemie dowodzenia
pozaoperacyjnego do najwazniejszych funkcji mozna zaliczyé planowanie oraz
kierowanie sitami, a takze zarzadzanie zasobami logistycznymi i wsparcia w celu
zabezpieczenia dziatan jednostek wykonujgcych zadania operacyjne (bojowe).
Zakres planowania dziatan i kierowania nimi dotyczy zabezpieczenia logistyczne-
go, ochrony sit, uzupeniania sit i Srodkdw, uzupetniania strat oraz wsparcia wyni-
kajacego z obowigzkéw panstwa-gospodarza (Host Nation Support - HNS)?

Podsystem dowodzenia operacyjnego sit powietrznych tworzg organy dowo-
dzenia rozmieszczone na rozwinigetych stanowiskach dowodzenia. W podsystemie
tym funkcjonuja:

» dowdodztwo komponentu sit powietrznych;

» Centrum Operacji Powietrznych (COP);

» o$rodki dowodzenia i naprowadzania (ODN);

» centra koordynacji operacji powietrznych (CKOP);

» organy dowodzenia jednostek lotniczych (elt), jednostek WOPL (BR OP -
brygady rakietowe obrony powietrznej, pr OP - putki rakietowe obrony powietrz-
ijednostek rozpoznania i walki elektronicznej (realizujgce zadania bojowe).

Zasadniczy obszar odpowiedzialnosci podsystemu obejmuje organizacje i pro-
wadzenie dziatan (ofensywnych, defensywnych i zabezpieczajacych) podporzad-
kowanych sit i Srodkéw. W okresie pokoju realizuje on zadania w systemie zinte-
growanej obrony powietrznej NATO - NATfNADS (w tym przede wszystkim
misje Air Policing).

Podsystem dowodzenia pozaoperacyjnego sit powietrznych tworzg organy do-
wodzenia funkcjonujgce na rozwijanych SD. W podsystemie dowodzenia pozaope-
racyjnego funkcjonuja:

Dowddztwo Sit Powietrznych;

» komenda WSO SP;

» dowddztwa zwigzkow taktycznych i oddziatéw (BLT, BR OP, BRt, pr OP,
BLot);

e oddziaty i pododdziaty logistyczne (BMT, RWT, WZL, CM);

» wsparcia - putk dowodzenia (pdow).

Strukture organizacyjng podsystemu dowodzenia operacyjnego sit powietrz-
nych przedstawiono na rys. 2. Mozna zauwazy¢, ze struktura podsystemu dowo-
dzenia sit powietrznych w swoim docelowym ksztatcie jest zblizona do struktury

Regulamin dziatan sitpowietrznych (DD/3.3), podrozdziat 5.2.
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systemu sojuszniczego. Rowniez funkcje i zadania realizowane przez poszczeg6lne
organy dowodzenia podsystemu sit powietrznych, w znacznym stopniu pokrywajg
sie z ich odpowiednikami w systemie dowodzenia NATO. Wystepujace rdznice
wynikajg gtdwnie z dodatkowych zadan realizowanych przez te organy w systemie
narodowym. Warto zauwazyc, ze o ile z identyfikacjg szczebla taktycznego nie ma
najmniejszych probleméw, gdyz ta struktura odpowiada strukturze NATO
(NATINADS), to jednoznaczne okre$lenie struktury narodowego szczebla opera-
cyjnego jest utrudnione z uwagi na relacje dowddztwa operacyjnego (DO) z Do-
wodztwem Sit Powietrznych (DSP).

w ukladzie NATO Poziom operacyjny
« Dyrektywa do dziata powietrznych
CAOC 1 DsP (AIR OPERATIONS DIRECTIVE - AOD),
* Rozkaz o Kontroli Przestrzeni
(AIRSPACE CONTROL ORDER - ACO).
CKOP
(AOCC) Rozkaz operacyjny do dziatar
COP powietrznych (AIR TASK ORDER - ATO),
Zarzadzenie bojowe (AIR TASK
CKOP MESSAGE-ATM).
(AOCC)
SD BLT
SD BLT ODN w BL
w BL SD elt
SD elt
DZIALANIA DZIAEANIA
OFENSYWNE SD BR DEFENSYWNE

Poziom taktyczny

Zrédto: Opracowanie wiasne na podstawie Regulaminu dziatan sit powietrznych {DD/3.3).

Rys. 2. Organizacja stanowisk dowodzenia sit powietrznych w podsystemie dowodzenia
operacyjnego

Centrum Operacji Powietrznych (COP) jest narodowym odpowiednikiem
CAOC (Combined Air Operation Centre) i zasadniczym organem wykonawczym
dowddcy sit powietrznych, w zakresie dowodzenia obrong powietrzng. Wewnetrz-
na struktura COP jest wzorowana na strukturze CAOC, a w ukfadzie narodowym
COP petni funkcje analogiczne do CAOC. W zintegrowanej OP NATO
(NATINADS) COP realizuje obecnie funkcje typowe dla natowskich o$rodkdéw
kontroli i meldowania - CRC (Control Reporting Centre) i realizuje nastepujace
zadania:

» nadzorowanie petnienia dyzurow bojowych przez podlegte sity i srodki;

» wytwarzanie idystrybucja RAP (Recognized Air Picture);
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» analizowanie gotowosci bojowych par dyzurnych (QRA - Quick Reaction
Alert) oraz pozostatych przydzielonych sit i Srodkéw;

* kontrolowanie i koordynowanie misji Air Policing w polskiej przestrzeni
powietrznej.

Dowddca COP w ukfadzie narodowym posiada zakres uprawnien decyzyjnych
odpowiadajacy natowskiemu TACOM {Tactical Commmander). W zakresie prze-
kazywania uprawnieni decyzyjnych dysponuje uprawnieniami typu TACON {Tacti-
cal Control).

Do gtownych zadan COP w systemie narodowym naleza:

¢ monitorowanie gotowosci bojowej wojsk, zbior danych rozpoznawczych
oraz analiza warunkéw meteorologicznych i zagrozen skazeniami;

e opracowywanie plandéw przeciwdziatania sytuacjom kryzysowym;

» stawianie zadan, nadzér, ocena oraz meldowanie o realizacji zadan przez
przydzielone sity i Srodki;

» koordynowanie operacji powietrznych z dziataniami wojsk lgdowych i ma-
rynarki wojennej;

e prowadzenie misji poszukiwawczo-ratowniczych;

* prowadzenie treningdbw powiadamiania i alarmowania.

W czasie pokoju Centrum Operacji Powietrznych realizuje zadania w ramach
NATINADS (w tym, zwiaszcza prowadzi kontrole przestrzeni powietrznej i reali-
zuje misje Air Policing). Ponadto nadzoruje szkolenie jednostek sit powietrznych
w ramach codziennej dziatalnosci oraz ¢wiczen z udziatem wojsk, nadzoruje i kie-
ruje dziataniami systemu ratownictwa lotniczego 1 systemu rozpoznania skazen,
uczestniczy w zdobywaniu, przetwarzaniu i dostarczaniu zainteresowanym infor-
macji z rozpoznania.

Do zasadniczych zadan COP w warunkach kryzysu nalezy Sledzenie rozwoju sy-
tuacji oraz wspotudziat w przezwyciezaniu kryzysu, jak rowniez opracowanie i reali-
zowanie wczesniej przyjetych planoéw dziatan postawionych przez przetozonych.

Podczas konflikt, COP jako organ wykonawczy dowddcy sit powietrznych,
do czasu przekazania dowodzenia sojuszniczemu stanowisku dowodzenia CAOC
1 (Udem-Niemcy), planuje i organizuje dziatania bojowe podlegtych i podporzad-
kowanych sit, organizuje wspotdziatanie z pozostatymi rodzajami sit zbrojnych
wykorzystujagc CKOP, zdobywa, przetwarza i dostarcza zainteresowanym informa-
cje z rozpoznania zwiaszcza o sytuacji powietrznej, wspotuczestniczy w planowa-
niu wykorzystania przestrzeni powietrznej w obszarze odpowiedzialnosci oraz
prowadzi jej kontrole, realizuje zadania ostrzegania i alarmowania przed SNP
przeciwnika.

Os$rodki Dowodzenia i Naprowadzania (ODN) to zasadnicze organy wyko-
nawcze w zakresie realizacji dowodzenia w dynamice dziatan (podobne zadania
przypisane sg CRC w aktualnie funkcjonujagcym systemie dowodzenia obrong po-
wietrzng NATO). W czasie pokoju do ich podstawowych zadan nalezy zapewnie-
nie nienaruszalno$ci przestrzeni powietrznej poprzez kierowanie realizacjg misji
Air Policing.
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Dowddca ODN posiada uprawnienia kontroli taktycznej TACON w przydzie-
lonym sektorze odpowiedzialno$ci. ODN zapewnia realizacje podstawowych funk-
cji, wiasciwych w sojuszniczym systemie dowodzenia dla CRC, tj. tworzenia
I dystrybucji rozpoznanego obrazu sytuacji powietrznej (RAP) i kierowania syste-
mami uzbrojenia obrony powietrznej. Na podstawie analizy pogladéw dotyczacych
systemu dowodzenia sit powietrznych mozna stwierdzi¢, ze ODN postrzegany jest
gtéwnie jako element dowodzenia w systemie OP. Tym niemniej ODN bedac or-
ganem odpowiedzialnym za wykorzystanie przestrzeni powietrznej w swoim sekto-
rze sprawuje kontrole nad realizacjg pewnych etapdéw zadan ofensywnych wynika-
jacych z postanowien rozkazow ATO i ACO.

Funkcje ODN w podsystemie dowodzenia w OP RP mozna przedstawi¢ w na-
stepujacych grupachlO:

1 Nadzorowanie przestrzeni powietrznej realizowane poprzez:

 sytuacji powietrznej z sasiednimi i wykrywanie obiektow powietrznych;

* identyfikacje obiektéw powietrznych;

» zobrazowanie sytuacji powietrznej - wytworzenie RAP;

» wydawanie RAP na stanowiska pracy os6b funkcyjnych ODN;

* Sledzenie obiektéw powietrznych;

* wymiana informacji o sytuacji powietrznej z sasiadami i nadrzednymi sta-
nowiskami dowodzenia.

2. Zapewnienie nienaruszalnosci granic powietrznych w sektorze odpowie-
dzialnosci poprzez:

« ODN;

e nadzor nad utrzymaniem w odpowiednich stopniach gotowosci bojowej
podlegtych dyzurnych sit i Srodkow;

* uczestniczenie w prowadzeniu misji ,,Air Policing”;

o kierowanie lotnictwem mysliwskim i Srodkami wojsk obrony przeciwlotni-
czej sit powietrznych w okresie kryzysu i wojny w ramach przydzielonych upraw-
nien;

» koordynacja dziatan pomiedzy lotnictwem a wojskami rakietowymi sit po-
wietrznych;

» udzielanie pomocy zatogom znajdujgcym sie w niebezpieczenstwie.

Glownymi zadaniami realizowanymi w czasie pokoju przez ODN sa:

» zapewnienie ciggtego wytwarzania informacji o sytuacji powietrznej (RAP)
oraz jej wymiany z SD szczebla nadrzednego, z sasiednimi ODN oraz z sitami
i Srodkami wczesnego ostrzegania NATO, NAEW {NATO Airborne Early Warning)',

» zapewnienie ciggtej identyfikacji statkow powietrznych w sektorze odpo-
wiedzialno$ci, przy wykorzystaniu przydzielonych sit i Srodkow a w okre$lonych
sytuacjach takze z NAEW,

» kierowanie osigganiem wyzszych stopni gotowosci bojowej dyzurnych sit
i Srodkéw i utrzymania ich w nakazanych stopniach;

S. Bober, Funkcjonowanie ODN w systemie OP SP, AON, Warszawa 2002, s. 27—28.
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» zbieranie, analizowanie i opracowywanie danych dotyczacych sytuacji me-
teorologicznej i skazen;

» szczegOtowe monitorowanie sytuacji w rejonach przygranicznych;

» kontrolowanie i monitorowanie sytuacji powietrznej pod wzgledem
nawigacyjnym;

e wspotpraca (wymiana informacji) pomiedzy systemem OP a organami pan-
stwowej agencji ruchu lotniczego;

» koordynowanie i wspotpraca ze stuzbami cywilnymi w zakresie ostrzegania
0 zagrozeniu z powietrza;

» kierowanie udzielaniem pomocy zatogom w powietrzu (w czasie szkolenia
programowego i ¢wiczen) znajdujgcym sie w niebezpieczenstwie;

e koordynowanie lotow i przelotow sit powietrznych w sektorze odpowie-
dzialnosci oraz realizacji przedsiewzie¢ szkoleniowych;

» nadzor nad utrzymaniem #gcznos$ci przewodowej i radiowej w ciagtej goto-
wosci do pracy;

» analizowanie i ewidencjonowanie rezultatow dziatan dyzurnych sit i $rod-
kow, decydowanie o dalszym ich uzyciu oraz przekazywanie zadan do podlegtych
0s0b funkcyjnych zmiany dyzurnej;

* meldowanie o stanie wydzielonych sit i sSrodkéw oraz stanie lotnisk zapa-
sowych do COP/CAOQC.

W okresie kryzysu i wojny gtownymi zadaniami ODN sa:

 kierowanie przydzielonymi sitami, po otrzymaniu uprawnienn do kierowania
taktycznego we wspotpracy z CAOC/COP i z sasiednimi ODN;

« oddziatywanie na SNP przydzielonymi sitami i $rodkami stosownie do za-
istniatej sytuacji;

o wspotdziatanie w czasie oddziatywania sitami i Srodkami z sasiednimi
ODN, CAOC/COP oraz SD marynarki wojennej i wojsk ladowych;

» kierowanie (w ograniczonym zakresie) operacjami tankowania w powietrzu.

Centra koordynacji operacji powietrznych - CKOP (odpowiednik natow-
skiego AOCC - Air Operation,Coordination Centre) sg organami sit powietrznych,
ktore rozwijane sg przy SD korpusow wojsk lagdowych i Dowodztwie MW. CKOP
przeznaczone sg do sktadania zapotrzebowania, koordynowania i dowodzenia lot-
nictwem oraz $Srodkami OP (w ograniczonym zakresie, jezeli otrzymaty takie
uprawnienia) realizujgcymi ofensywne i defensywne wsparcie wojsk lagdowych
1MW w ich obszarach odpowiedzialno$ci. CKOP funkcjonalnie jest organem pod-
porzagdkowanym dowddcy COP (w dziataniach sojuszniczych CAOC lub dowddcy
komponentu sit powietrznych). CKOP petnig funkcje acznikowe i koordynacyjne
w odniesieniu do dziatan sit powietrznych.

Podstawowymi funkcjami CKOP sa:

 dostarczanie niezbednych ekspertyz dowddcom korpuséw i MW w zakresie
uzycia lotnictwa i wojsk OP;

» koordynacja dziatania wojsk OP z dziataniami wojsk lagdowych i MW,
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« zapewnienie bezpieczenstwa lotnictwu w trakcie wykonywania zadan w re-
jonach odpowiedzialnosci korpusow wojsk ladowych i MW.

CKOP zajmuje sie przede wszystkim koordynacja:

» bezposredniego wsparcia powietrznego (CAS - Close Air Support);

» obrony powietrznej (AD - Air Defence);

» kontroli przestrzeni powietrznej (ASC Space Control).

Do zadan CKOP w czasie pokoju nalezy:

e doradzanie dowodcy korpusu ijego sztabowi we wszystkich sprawach od-
noszacych sie do dziatan sit powietrznych, w tym mozliwosci jak najlepszej reali-
zacji zadan bezpos$redniego wsparcia powietrznego, kontroli przestrzeni powietrz-
nej oraz obrony powietrznej;

» doradzanie dowodcy CAOC/COP we wszystkich sprawach zwigzanych
z dziataniami wspieranego korpusu wojsk lgdowych, a takze informowanie dowdd-
cy CAOC/COP o wymaganiach wsparcia formutowanych w korpusie;

e ocena i rekomendowanie dowodcy korpusu niezbednych poprawek do sta-
tych procedur dziatan korpusu dotyczacych dziatan powietrznych;

¢ opracowywanie statych procedur operacyjnych i planéw dla utrzymania
wiasciwych relacji CKOP z pozostatymi komorkami SD korpusu;

» udziat w planowaniu potgczonych dziatan i ¢wiczen;

» pomoc w koordynacji dziatan lotnictwa wojsk lgdowych;

» uczestniczenie w ¢cwiczeniach.

Poza zadaniami wykonywanymi w okresie pokoju, w czasie kryzysu CKOP
powinno realizowaé nastepujace zadania:

e doradzanie dowodcy korpusu w sprawach wyniktych z biezacej sytuacji
powietrznej, a dotyczacych: zamiaru i planu dziatan dowodcy CAOC/COP, dyspo-
nowanych Srodkéw do realizacji zadan CAS i ich mozliwosci, prawdopodobnego
wptywu pogody na dziatania powietrzne, ustalonych zasad zaangazowania sit
(ROE - Rules ofEngagement);

» doradzanie dowodcy CAOC/COP w sprawach dotyczacych zamiaru i planu
dziatan dowodcy korpusu oraz formutowanych przez dowddce korpusu wymagan
dotyczacych bezposredniego wsparcia lotniczego (CAS);

* wymiane i rozpowszechnianie informacji dotyczacych sytuacji naziemnej
i powietrznej, zarébwno o wojskach wiasnych, jak i o przeciwniku;

» wspoldziatanie z sgsiednimi CKOP/CAOQOC;

* monitorowanie rozkazoéw i informacji odbieranych na SD korpusu;

* udzielanie pomocy w tworzeniu zapotrzebowari na $rodki kontroli prze-
strzeni powietrznej i przesyfanie ich do Potaczonego Osrodka Kontroli Przestrzeni
Powietrznej;

» doradzanie w tworzeniu na szczeblu korpusu listy celow i nadawaniu im
priorytetow, a takze okresSlaniu celéw najbardziej odpowiednich do rozpoznania
I zwalczania z powietrza,;

» udziat w planowaniu walki elektronicznej i obezwadniania OP przeciwnika
(EW i SEAD);
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» koordynowanie wszelkiego typu planéw z punktu widzenia powietrznego
wymiaru bitwy i operacji;

» koordynowanie dziatan OP w ramach wywalczenia i utrzymania przewagi
w powietrzu z dziataniami organicznych wojsk OP;

» wysylanie zapotrzebowan na wsparcie OP korpusu do CAOC/COP;

» koordynowanie z wiasciwg komorka korpusu wykorzystania terenu dla po-
trzeb jednostek sit powietrznych w zgodzie z ustaleniami zawartymi w procedurach
operacyjnych;

» koordynowanie z dowodcami korpusu, CAOC/COP oraz SAMOC wyma-
gan dotyczacych stref oddziatywania ogniowego (MEZ —Missile Engagement
Zones) i stref oddziatywania ogniowego systemow uzbrojenia OP, relatywnych
stanow kontroli uzbrojenia.

» CKOP w czasie wojny, poza zadaniami wykonywanymi w czasie kryzysu,
realizuje dodatkowo nastepujgce zadania:

» doradzanie dowddcy korpusu we wszystkich sprawach odnoszacych sie do
operacji powietrznej;

» doradzanie dowodcy CAOC/COP we wszystkich sprawach odnoszacych sie
do bitwy lgdowej;

» koordynacja i pomoc w zbieraniu zapotrzebowan i ustalaniu priorytetow
CAS,

* Dbezposrednie koordynowanie i stawianie zadan w zakresie CAS, w przy-
padku delegowania uprawnien przez dowodce CAOC/COP;

* monitorowanie i koordynacja wszystkich dziatan CAS, ocena ich rezulta-
tow, utrzymywanie informacji o stanie celéw po uderzeniu oraz koordynowanie
dalszych wymaganych dziatan w stosunku do tych celow;

e pomoc dowodcom korpusu i CAOC/COP w ocenie wptywu dziatann CAS na
dziatania przeciwnika;

» koordynowanie potgczonych dziatari obezwitadniania OP przeciwnika i wal-
ki elektronicznej (SEAD/EW);

» koordynowanie wykorzystania oficeréw naprowadzania lotnictwa (FAC)
oraz Srodkow laserowego wskazywania celow;

» monitorowanie skutkéw dziatan CAS kierowanych przez TZKOP (TACP) /FAC;

» koordynowanie planu emisji energii elektromagnetycznej zintegrowanej OP
(IADS) z planem emisji korpusu.

W wojskach obrony przeciwlotniczej sit powietrznych (WOPL SP) na szczeblu
brygady rakietowej wdrazane jest stanowisko dowodzenia bedace odpowiednikiem
natowskiego - SAMOC. Stanowisko to ma zapewni¢ przede wszystkim koordyna-
cje bojowego wykorzystania srodkow walki (dywizjondéw rakietowych WOPL SP).
Z tego wzgledu jest przyktadem platformocentrycznych rozwigzan w zakresie eg-
zekwowania uprawnien typu TACON. Aktualnie realizowana jest praca badawczo-
-rozwojowa ,,SAMOC - PRZELOT”, stan zaawansowania tych prac pozwoli na
wdrozenie systemu w najblizszym czasie.
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Stanowiska dowodzenia funkcjonujace w bazach lotniczych - odpowiedniki
natowskich SD skrzydfa i eskadry lotniczej - WOC i SQOC (Wing Operation
Centre i Squadron Operation Centre) - w chwili obecnej sg rozwijane doraznie,
zwykle na czas ¢wiczen i treningébw. Obecnie z uwagi na nieetatowy i dorazny
charakter tych stanowisk funkcjonujg one w ograniczonym zakresie.

1.5. Srodki dowodzenia sit powietrznych

Wejscie Polski do NATO i przyjecie do realizacji zobowigzan w formie tzw.
Celéw dla SZ RP wymusito na 6wczesnych wojskach lotniczych i obrony po-
wietrznej rozpoczecie procesu wdrazania systeméw informatycznych i teleinforma-
tycznych kompatybilnych z systemami Sojuszu’’. Pozyskiwanie tych systeméw
odbyto sie réznymi drogami. System ASOC zostat wypozyczony Polsce w ramach
wspdtpracy miedzynarodowej. Systemy DUNAJ, BLUSZCZ, MIL-WAN sg wy-
tworami polskiego przemystu, system ICC (Integrated Command and Control)
sukcesywnie implementowany przez sity powietrzne. Z uwagi na cel opracowania
opis $rodkéw dowodzenia sit powietrznych zostat ograniczony do najwazniejszych
zautomatyzowanych systemow dowodzenia (ZtSD), zostaty tez wymienione pro-
cedury (formaty tgcznosci) integralnie z nimi zwigzane. Specyfika sit powietrznych
wymagata takze odniesienia sie do Srodkow tacznosci lotniczej.

Narodowe Centrum Wspomagania Operacji Powietrznych (Air Sovereignty
Operation Center - ASOC)

W latach 90. polskie sity powietrzne nie dysponowaty systemami informatycz-
nymi mogacymi wspoétdziata¢ z systemami uzytkowanymi przez cztonkow NATO.
Dlatego tez pozyczono z USA system, ktdry w okresie przejsciowym mogtby spet-
nia¢ to zadanie. ASOC obecnie jest uzytkowany przez personel COP, a Scidlej jest
rozwiniety w osrodku zobrazowania i nadzoru przestrzeni powietrznej (OZiNP)
pionu dziatan biezacych. Eksploatacja tego systemu byla planowana do czasu
wdrozenia innych, znacznie nowoczesniejszych systemOw. Sensory radiolokacyjne
wspotpracujace z systemem (wybrane krajowe wojskowe i cywilne centra kontroli
ruchu lotniczego - CATC) dostarczajg danych w postaci ptotow’» do systemu
ASOC w formacie ASTERIX. Sasiednie centra ASOC oraz SD NATO uzywaja
jeszcze formatu LINK-I"* ASOC uznano za nieperspektywiczny, miedzy innymi
ze wzgledu na standard przesytu informacji, planowano bowiem wprowadzenie
kolejnych standardow, np. LINK-16 i wyzszych. ASOC umozliwia wspotprace

" Analiza podziatu kompetencji miedzy poszczegdlnymi szczeblami i SD OP NATO, ich struktur orga-
nizacvjno-funkcjanalnych oraz olcreslenie kierunkéw dostosowania systemu dowodzenia WLOP do pracy w
ramach Zintegrowanego Systemu OP NATO (praca zbiorowa), WLOP Warszawa 1998,
5. 246-247. A ‘

Plot - zobrazowanie echa radiolokacyjnego w formie sygnatu bezposredniego ze stacji radio-
lokacyjnej.
Analiza..., wyd. cyl, s. 209.
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regionalng w zakresie zarzadzania przestrzenig powietrzng poprzez przetworzenie
cyfrowych danych radiolokacyjnych z wojskowych i cywilnych stacji radioloka-
cyjnych kontroli obszaru, danych o trasach lotdw odebranych z systeméw narodo-
wych oraz systeméw ASOC krajow sasiednich i osrodkéw NATO, a takze infor-
macji o planach lotow.

System tworzy spéjny obraz, ktdiy wykorzystuje sie do nadzoru przestrzeni
powietrznej, wykrywania, $ledzenia, identyfikacji i meldowania. Obraz ten tzw.

{Recogmzed Air Picture) jest rozsytany do CRC zlokalizowanych w Danii,

' Czechach oraz do CAOC-1, ktéremu w jednolitym systemie OP

NATO (NATINADS) podlega COP. Odebrane dane ze stacji radiolokacyjnych sa

zapamietywane przez system w celu pdzniejszego zobrazowania historii lotu. Uta-

twia to operatorowi rozpoznanie obiektdw na tle zaktocen i w czasie zmiany kie-
runku lotu.

System ma mozliwosci $ledzenia obiektow powietrznych z kilku radaréw jed-
noczesnie. Polega ono na wykorzystaniu danych w postaci ptotow pierwotnych,
wtdrnych lub pierwotnych skojarzonych z wtérnymi oraz automatycznym oszaco-
waniu 1 prognozowaniu potozenia, wysokosci, kursu i predkosci obiektu. Trasy
totow obiektéw powietrznych sg inicjowane i prowadzone automatycznie na pod-
stawie danych z kazdego typu stacji radiolokacyjnej przekazujacej dane w formacie
czytelnym dla systemu. Informacja o sytuacji powietrznej Jest przekazywana do
o$rodkéw dowodzenia NATO i innych systeméw ASOC. Obecnie ASOC ma moz-
liwos¢ wykorzystania Jako zrodet wszystkich typow stacji radiolokacyjnych uzyt-
kowanych w Sitach Powietrznych RP. Stacje te okreslajg wspotrzedne statku po-
wietrznego oraz wysokos$¢ Jego lotu. Ponadto operator moze recznie wprowadzic
takg informacje do systemu.

System daje mozliwos¢ grupowania tras w kategorie identyfikacyjne zgodnie
ze standardem NATO LINK-1 i identyfikacje obiektéw powietrznych. Automa-
tyczna identyfikacja oparta na kryterium geograficznym wybieranym przez opera-
tora Jest realizowana w przypadku tras inicjowanych na podstawie danych radiolo-
kacyjnych odebranych przez system ASOC. To rozwigzanie wspomaga operatora
przy recznej identyfikacji charakterystyk lotu obiektu, przez zastosowanie zachod-
nich kodéw IFF/SIF (Mody 1,2 i 3/A), danych geograficznych oraz zapamietanych
planow lotdéw, ktére otrzymane z systemu cywilnej kontroli ruchu lotniczego
CATC sg automatycznie wprowadzane do systemu ASOC i wykorzystywane do
aktualizacji danych o planach lotéw. ASOC automatycznie utrzymuje ceche przy-
naleznosci zwigzang z kazdg trasa, ale operator systemu ma mozliwos¢ JeJ modyfi-
kacji. Dane o trasach lotow sg zapamietywane w bazie danych i sg aktywowane we
wiasciwym czasie.

Dane o trasach, odebrane w ramach wspdtpracy z innymi systemami sg podda-
ne konwersji wspotrzednych, procesowi kojarzenia tras, przetwarzaniu pod katem
wykrycia sytuacji konfliktowych, a nastepnie sa gromadzone w bazie danych sys-
temu 1 zobrazowane wraz z innymi trasami systemowymi. ASOC aktualizuje trasy
przy odbiorze kolejnych wiadomosci z przekazujgcego zrédta. Ponadto ASOC
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umozliwia symulacje sytuacji powietrznej, w celu zapewnienia efektywnego tre-
ningu i testowania systemu.

Z uwagi na wiasciwosci centralizowania zbioru informacji i sposéb jej dystry-
bucji ASOC jest reprezentantem typowego rozwigzania platformocentrycznego.

Zautomatyzowany system dowodzenia sektorem obrony powietrznej DUNAJ

W 1995 roku rozpoczeto projektowanie Systemu Dowodzenia i Kierowania
Sektorem Obrony Powietrznej, znanego pod kryptonimem DUNAJ. W 1997 roku
zatwierdzono projektowang konfiguracje systemu, a rok pdzniej rozpoczeto prace
nad systemem. Badania prowadzone w 2000 i 2001 roku zakonczyty sie pozytywna
opinig. Ostateczne wdrozenie elementéw w sitach powietrznych trwato od 2000 do
2005 roku Poczatkowo koncepcja nie wykraczata poza utworzenie narodowego
systemu obrony powietrznej, ale po przystapieniu do NATO uzupetniono jg o moz-
liwos$¢ wspotpracy z systemami sojuszniczymi. Zatozeniem nowego systemu byto
potgczenie w jedng sieC stanowisk dowodzenia, zrodet informacji i Srodkow walki.
W przypadku uszkodzenia istotnego elementu systemu, rozwigzania techniczne
umozliwiaty przejecie zadan zniszczonych elementdw systemu przez inne jego
elementy.

Struktura systemu oparta jest na komputerowej sieci rozlegtej (WAN), ktora
wykorzystywana jest do: przesytania danych, meldunkéw, rozkazow, dystrybucji
informacji, synchronizacji czasu i zarzadzania systemem. Zaletg zastosowania ar-
chitektury rozproszonej sieci komputerowej jest mozliwos¢ tatwej rozbudowy
i naprawy systemu, mozliwo$¢ zastosowania elementéw mobilnych, integracji
z innymi systemami irozbudowa catosci w kierunku sieciocentrycznosci.

System DUNAJ jest rozwiniety na stanowisku Centrum Operacji Powietrznych
i w czterech osrodkach dowodzenia i naprowadzania. Dalsze prace nad systemem
sg prowadzone w kierunku osiggniecia petnej interoperacyjnosci z innymi narodo-
wymi systemami dowodzenia (wojsk ladowych i MW), Srodkami walki oraz
z systemem OP NATINADS {NATO Integrated Air Defence System). Docelowo
system ma wykorzystywa¢ standardy Link-1IA/B i Link-16. Rozwigzanie takie
umozliwi petng integracje narodowych systeméw dowodzenia (przy zatozeniu, ze
systemy wojsk lgdowych i MW réwniez bedg rozwijane w tym kierunku). Rozwig-
zanie takie ma zapewni¢ przesytanie informacji do wszystkich elementéw bojo-
wych WP (SD SP, SD WLad, SD MW, samolotow, okretéw, pododdziatdw wojsk
ladowych itp.). Zastosowanie nowych standardow przesytu informacji umozliwito-
by wykorzystanie systemu DUNAJ do przesytania RAP-u do SD NATO (trwajg
prace nad Terminalem TL-1 POLIP i obiektem TDA-10) i ewentualnie do ASOC.

DUNAJ zapewnia tworzenie i przekazanie RAP oraz kierowanie Srodkami
obrony powietrznej (tylko w systemie narodowym) w oparciu o dwa elementy:

* rozpoznania: opracowanie RAP-u w oparciu o $rodki rozpoznawcze (pos-
terunki radiolokacyjne, systemy rozpoznania radioelektronicznego itp.);

» kierowania Srodkami obrony powietrznej (element dowodzenia aktywnymi
srodkami walki obrony powietrznej).
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Wszystkie elementy skfadowe systemu tgczy sie¢ informatyczna OP-NET i ka-
naty transmisji danych.

Na szczeblu ODN w skiad systemu wchodza: Centrum Rozpoznawania Radio-
lokacyjnego (CRR-20) oraz Centrum Dowodzenia Sektorem (CDS).

CRR-20 przeznaczone jest do wytwarzania uogdlnionego, rozpoznanego obra-
zu sytuacji powietrznej RAP (oraz przekazania RAP do wskazanych elementéw
systemu obrony powietrznej). Informacja RAP powstaje w oparciu o przestane do
CRR-20 informacje typu SAP {Source Air Picture) i LAP {Local Air Picture)
z roznych zrédet. W skfad CRR-20 wchodzi autonomiczny wezet dostepu ADW-
-IOC umozliwiajacy wymiane informacji w lokalnej sieci OP-NET oraz poprzez
indywidualne kanaty tgcznosci. Prowadzone prace zmierzajg do tego, aby CRR-20
w petni wspotpracowat z:

COP (tub CAOC - CombinedAir Operation Center)’,

» centrami koordynacji operacji powietrznych (poprzez system PODBIAL);

» sgsiednimi ODN;

« IFF (system SUPRASL):

» os$rodkiem informacji meteorologicznych;

» o$rodkami kierowania ruchu lotniczego;

» stanowiskami dowodzenia brygad OP (system PRZELOT);

» stanowiskami dowodzenia lotnictwem (system ORZYC);

e wysunietymi punktami naprowadzania lotnictwa (DL-15/PWN; DL-15/30);

» systemem rozpoznania wojsk ladowych;

» systemem dowodzenia marynarki wojennej (system £EBA-1/2).

Obecne CRR-20 posiada mozliwos¢: 1) sterowania zobrazowaniem informacji
0 sytuacji powietrznej; 2) wytworzenia informacji RAP w postaci 300 tras obiek-
tow powietrznych na obszarze 600 x 600 km w oparciu o dane z 24-32 SAP i LAP;
3) identyfikacji tras obiektow powietrznych - odbior i zobrazowanie 2000 tras
z whasnych SAP i LAP, 1000 tras z sasiednich centrow; 4) zobrazowania 500 pla-
now lotow; 5) przekazywania RAP do innych elementow systemu, 6) kierowania
$rodkami rozpoznania.

CRR-20 wyposazone jest w uniwersalne zautomatyzowane stanowiska pracy
(rys. 3), komputery komunikacyjne, serwery i macierze dyskowe baz danych, ser-
wery obliczeniowe i rejestracji, system autonomicznego wezta tgcznosci.
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zrédto: Materiaty projektanta firmy Filbico.

Rys.3. Zautomatyzowane stanowisko pracy obiektu CRR-20 - wersja stacjonarna i mobilna

Zautomatyzowane Posterunki Radiolokacyjne (ZPR-10S) sg rozmieszczone
poza obiektem technicznym ODN, ale sg wigczone w system DUNAJ poprzez sie¢
OP-NET. ZPR-10S umozliwia jednoczesne sprzezenie z dwoma odlegtosciomie-
rzami (np. N-41) i dwoma wysokosciomierzami (np. N-31) radiolokacyjnymi oraz
zapewnia automatyzacje wykrywania, przetwarzania i zobrazowania informacji
z tych stacji. Jednocze$nie umozliwia odbior i zobrazowanie informacji z szeSciu
Zrodet cyfrowych (np. stacji N-+2M), podiaczonych bezposrednio do CRR-20 oraz
pobieranie i przekazywanie danych do 2 sasiednich ZPR-10S. W ZRP-IOS gene-
rowana jest informacja LAP, a nastepnie przekazywana do jednostki nadrzednej
(CRR-20) poprzez sie¢ OP-NET lub indywidualnymi kanatami transmisji danych.

ZPR-I0S pozwala $ledzi¢ i zobrazowac¢ do 120 tras obiektéw powietrznych na
obszarze 300 x 300 km, odbiera¢ i zobrazowywac¢ informacje z 6 oddalonych zr6-
det cyfrowych (np. N-12M, RAT-31DL, TSS-10S), ciggle wytwarzac i rozsytacC
informacje typu LAP przez sieC OP-NET.

ZPR-I0S wyposazony jest w 3 zautomatyzowane stanowiska pracy, 2 szafy
urzadzen sprzezenia ze stacjami radiolokacyjnymi, szafe wezta fgcznosci OP-NET.
Obiekty ZPR-10S sg zainstalowane na stacjonarnych i potstacjonarnych posterun-
kach radiolokacyjnych.

Stacje radiolokacyjne rozmieszczone na zautomatyzowanych posterunkach ra-
diolokacyjnych wigczone sg w system poprzez terminal TSS-IOS (KOSOWKA),
ktory zapewnia rownolegte kierowanie dwoma analogowymi wysoko$ciomierzami
i odlegtosciomierzami. Zadaniem terminalu jest odbior informacji analogowej,
wprowadzenie informacji uzupetniajacych do Sledzonych obiektéw, przetwarzanie
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informacji z tych stacji (oraz z systemu IFF i GPS) i generowanie SAP (Source Air
Picture), ktora nastepnie przekazywana jest do nadrzednych ZPR-IOS/CRR-20
poprzez sieC OP-NET w formacie ASTERIX. Jednoczesnie terminal zapewnia
retransmisje informacji SAP z innych zrédet. TSS-10S (pieC szt.) stuzg na stacjo-
narnych i poistacjonarnych posterunkach radiolokacyjnych. Terminal wyposazony
jest w zautomatyzowane stanowisko pracy, szafe sprzezenia ze stacjami radioloka-
cyjnymi i szafe wezta facznosci OP-NET.

Centrum Dowodzenia Sektorem (CDS-20) jest zbiorem aplikacji wspomagaja-
cych dowodzenie podporzadkowanymi aktywnymi Srodkami walki w wymiarze
control. lotnictwem, naziemnymi systemami OP, a takze jednostkami wojsk radio-
technicznych i pododdziatami zabezpieczenia. Centrum zapewnia rowniez wymia-
ne informacji z otoczeniem systemowym poprzez sie¢ OP-NET lub indywidualne
kanaty tgcznosci. CDS-20 jest oparty na architekturze otwartej umozliwiajacej
modernizacje i unowoczesnianie elementéw. Obiekt CDS-20 wykorzystuje Dyzur-
na Zmiana Bojowa ODN, a w tym Zesp6t Kierowania Aktywnymi Srodkami Walki
I Zesp&t Zabezpieczenia. Obiekty CDS-20 sg zainstalowane w sali operacyjnej
ODN. Na wyposazenie CDS-20 sktadajg sie uniwersalne zautomatyzowane stano-
wiska pracy, komputery komunikacyjne, serwery i macierze dyskowe baz danych,
serwery obliczeniowe i rejestracji, system autonomicznego wezta fgcznosci, ekrany
wielkoformatowe.

DUNAJ integruje wszystkie komponenty dowodzenia Sit Powietrznych RP.
Dlatego tez, aby pofaczy¢ elementy obrony powietrznej sit powietrznych powstat
projekt obiektow SDP-20 (dla BR OP) SDP-IOK (dla dywizjonu rakietowego OP)
pod wspbélnym kryptonimem PRZELOT. W zalozeniach obiekty te sg przeznaczo-
ne do automatyzacji dowodzenia brygadg i dywizjonem rakietowym OP. Majg one
umozliwia¢ odbidr informacji o sytuacji powietrznej z nadrzednych i podporzad-
kowanych $rodkow i systemow, identyfikacje i $ledzenie tras obiektow powietrz-
nych, odbior zadan ogniowych, kierowanie ogniem podlegtych pododdziatow,
zobrazowanie sytuacji taktycznej.

Kolejnymi elementami systemu DUNAJ sg takze terminale lotniskowe TU-20L.
Sg one zainstalowane w bazach lotniczych na stanowiskach kierowania lotami i umoz-
liwiajg kontrole lotéw statkow powietrznych znajdujacych sie w obszarze odpo-
wiedzialnosci wojskowego portu lotniczego (WPL). W skiad TU-20L wchodza
stanowiska operatorskie (szes€), terminal sprzezenia ze stacjami radiolokacyjnymi
lotniska (Avia-W), urzadzenia transmisji danych i zasilajgce. Terminal umozliwia
$ledzenie do 31 obiektow powietrznych.

Zautomatyzowany system dowodzenia DUNAJ wspotpracuje takze z wojsko-
wymi systemami kontroli ruchu lotniczego: najnowszym rozbudowanym systemem
radiolokacyjnej kontroli obszaru lotniska i podejscia GCA-2000 i starszym WSA-11
oraz cywilnym systemem AMS 2000 Plus.



Zintegrowany System Dowodzenia (integrated Command and Controi - ICC)

Zamiar stworzenia systemu informatycznego pozwalajagcego na wspieranie
wszystkich elementow systemu dowodzenia NATO siega poczatku lat 90. XX
wieku. Z zatozenia miat on wigza¢ funkcjonalnie wszystkie poziomy dowodzenia,
zaczynajac na szczeblu strategicznym, a korczac na pojedynczym samolocie. Jed-
nak duzy zakres przedsiewziecia spowodowat, ze przewidywany czas uruchomie-
nia systemu ACCS {Air Command and Controi System) zostal przewidziany na
dos¢ odlegty przyszto$¢. Sity Powietrzne NATO nie moglty pozwoli¢ sobie na tak
duzg zwioke, dlatego w 1992 roku rozpoczeto nowy projekt systemu pod nazwag
CAOC Demonstrator {Combined Air Operation Centre). Zaktadano, iz zastosowanie
tego systemu znacznie przyspieszy proces planowania dziatan powietrznych na
szczeblu ICAQC, a w szczegdlnosci w zakresie wypracowania rozkazéw bojowych
dla podlegtych sit. Projekt miat by¢ tymczasowym rozwigzaniem do czasu wdroze-
nia pierwszych wersji systemu ACCS. W 1994 roku program zostat oficjalnie prze-
ksztatcony w system NATO i po pozytywnych testach w 1995 roku i zmianie nazwy
na Initial CAOC Capability (ICC) pierwsze moduty zostaty wprowadzone do uzyt-
kowania. W kolejnej fazie rozwoju przyjeto nazwe Integrated Comand and Controi

Proces tworzenia natowskiego systemu ACCS w pierwszych latach nie mégt
wyjs¢ z fazy projektu koncepcyjnego z powodu braku porozumienia krajéw czton-
kowskich w zakresie stworzenia spdjnego systemu dowodzenia. Taka sytuacja
powodowata, ze poszczeg6lne moduty systemu ICC zaczeto coraz bardziej rozbu-
dowywac oraz dodawa¢ nowe moduly i funkcje. Dlatego tez, systemu zaczeto
uzywac nie tylko w CAOC, ale takze na wszystkich SD Sit Powietrznych NATO
(CRC, ACC, AOCC, WOC itp.). Kolejnym etapem byto potgczenie wszystkich
lokalizacji systemu za pomocg rozlegtej sieci komputerowej i zastosowanie odpo-
wiednich urzadzen szyfrujacych, co znacznie przyspieszyto dystrybucje rozkazow.
Wojna w Kosowie spowodowata dotgczenie do ICC nastepnego modutu o nazwie
NIRIS (NATO Interoperable Recognized Air and Surfach Picture Information
System) pozwalajacego na zbieranie informacji o sytuacji powietrznej, morskiej
i ladowej z radarow, samolotéw systemu AWACS oraz systemow marynarki wo-
jennej (MCCIS) i wojsk lgdowych orazjej dystrybucje za pomocg sieci kompute-
rowych do wszystkich Jednostek podtaczonych do systemu. Dzieki temu operacja
wykonywana nad terytorium Kosowa mogta by¢é monitorowana przez dowolny
CAOC, nawet umieszczony w Stanach Zjednoczonych™

Rozwoj ICC iJego szerokie zastosowanie spowodowaty, ze nazwa przyjeta dia
tego systemu Initial CAOC Capability stata sie Juz nieadekwatna do sposobu Jego
wykorzystania. Dlatego, aby zaznaczy¢ Jego faktyczne zastosowanie w maju 2000
roku zmienione nazwe na Integrated Command and Controi pozostawiajac ten
sam, wszystkim Juz znany, skrot ICC.

P. Skuratowicz, Systemy informatyczne wspomagajgce dowodzenie sitami powietrznymi w Centrum
Operacji Powietrznych, AON, Warszawa 2006, s. 15.
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Po podtaczeniu do wspolnej sieci komputerowej NATO NS-WAN zmieniono
nazwe systemu na NATO-wide Integrated Command and Control Software for Air
Operations. W ten sposob pokazano, ze ICC moze dziataC nie tylko w specjalnie
dedykowanej do tego celu sieci komputowej, ale takze moze pracowa¢ w innych
sieciach, wspodtpracowac z innymi systemami lub jako wyodrebnione stanowisko
pracy.

System ICC zostat opracowany przez NCSA jako zadanie zlecone przez

{Supreme Headquarters Allied Powers Europe - Naczelne Dowddztwo Sit
Sprzymierzonych w Europie) i jest systemem przyjetym do eksploatacji przez
NATO. W zwigzku z powyzszym, zmiany w systemie ICC (jego podigczenie, mo-
dyfikacja itp.) muszg by¢ poprzedzone zgoda odpowiednich witadz NATO.

W systemie dowodzenia NATO, ICC rozwiniety jest od poziomu dowddztwa
strategicznego {Strategie Commander) do szczebla eskadry, obejmujac poziom
HQ, CAOC, AOCC, CRC, WOC/SQOC, SAMOC.

W Polsce wprowadzenie ICC rozpoczeto sie zaraz po naszym wstapieniu do
NATO, ale dopiero od 2003 roku, kiedy 6wczesne Dowddztwo Wojsk Lotniczych
i Obrony Powietrznej stworzyto koncepcje implementacji ICC, prace wdrozeniowe
nabraty wiekszego tempa. Ze wzgledu na klasyfikacje systemu NATO SECRET
podigczanie poszczegolnych uzytkownikéw od momentu wykonania projektu or-
ganizacyjno-uzytkowego, az do uzyskania akceptacji odpowiednich agencji trwato
okoto dwoch lat. W sitach powietrznych system ten jest rozwiniety w Centrum
Operacji Powietrznych i w wybranych jednostkach. Nasycenie w terminale syste-
mu ICC w narodowym systemie dowodzenia sit powietrznych systematycznie
wzrasta. Obecnie twa sukcesywne instalowane systemu na nizszych szczeblach
dowodzenia. Aktualnie system ICC jest najszybciej rozwijajagcym sie systemem
teleinformatycznym w Sitach Powietrznych RP.M

ICC jest zintegrowanym systemem C3I {Command Control Communication
and Inteligence), ktory dostarcza informacji i wspomaga prowadzenie dziatan
w CAOC {Combined Air Operation Centre) podczas pokoju, ¢wiczen i dziatan
wojennych. ICC wspomaga Planowanie i Stawianie Zadan {Plannig & Tasking),
tworzenie dokumentow rozkazodawczych oraz jest pomocny w kontroli dziatan
biezacych, zardbwno ofensywnych, jak i defensywnych. Pomimo tego, ze system
ten byt tworzony gtéwnie dla CAOC, z powodzeniem sprawdza sie na innych
szczeblach dowodzenia.

ICC skiada sie z modutéw funkcjonalnych, ktore wspierajg cykl dowodzenia
CAOC/COP. Dziatanie modutdéw oparte jest na wykorzystaniu wspolnej centralnej
bazy danych. Taka organizacja systemu wymiany informacji pozwala na prace
wszystkich uzytkownikéw na tych samych danych, ktére sg na biezaco aktualizo-
wane oraz komunikacje i synchronizacje pomiedzy poszczegélnymi sekcjami bio-
racymi udziat w planowaniu dziatan.

W. Marud i zesp6t, Informatyczne i teleinformatyczne systemy wspomagania dowodzenia
silami powietrznymi, AON, Warszawa 2007.
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R6zne moduty programowe ICC stworzone do wspierania procesu dowodzenia
CAOC korzystajac z jednej, wspolnej centralnej bazy danych. Pozwala to, wszyst-
kim pionom funkcjonalnym COP (CAOC) pracowac na tej samej wspolnej infor-
macji, tym samym umozliwiajgc kolektywne i spdjne wypracowywanie decyzji.
Ponizej przedstawiono poszczegllne aplikacje skltadowe systemu ICC oraz ich
funkcje.

ICC MAITN jest aplikacjag gtdwna, poprzez ktdrg uzytkownik otrzymuje dostep
do wszystkich pozostatych aplikacji sktadowych systemu ICC (w zgodzie z upraw-
nieniami nadanymi mu przez administratora systemu i w zadanym zakresie). Apli-
kacja gtdwna zawiera funkcje wprowadzania oraz funkcje modyfikacji wszystkich
elementow danych zawartych w bazie danych systemu ICC. Aplikacja ta zapewnia
takze narzedzia administracyjne systemu i bazy danych. ICC MAIN jest gtdbwnym
oknem aplikacji. Program odpowiada za uruchomienie poszczegdlnych modutéw
oraz komunikacje. Oprécz podstawowych danych zamieszczonych w oknie, takich
jak: lokalizacja {Site), nazwa komputera (Computer), uzytkownik (User), drukarka
(Printer), istnieje mozliwos¢ wyboru baz danych, na jakiej uzytkownik zamierza
pracowac. Jedno z wazniejszych pdl to - wybor bazy danych. Z reguty uzytkownik
pracuje na lokalnej bazie danych, ktéra umozliwia tworzenie jednego dokumentu
(np. ATO) przez wielu uzytkownikdw jednoczesnie. Uzytkownik moze takze wy-
bra¢ zdalng baze danych, ktora np. wspomaga prace innego SD (np. CAOC). Jed-
nak w takim przypadku wykorzystanie niektorych funkcji systemu moze by¢ ogra-
niczone. Zaletg takiego rozwigzanie jest fakt, ze kazdy CAOC prowadzi swoja
wiasng baze danych ze wszystkimi podporzagdkowanymi S$rodkami, natomiast
w kazdej chwili niezaleznie od lokalizacji moze na biezaco $ledzi¢ prace w innym
os$rodku dowodzenia. Ze wzgleddéw bezpieczenstwa wejscie do kazdej bazy danych
chronione jest hastem, a oprocz tego kazdy uzytkownik (lokalny lub zdalny) musi
zostaC zarejestrowany w systemie i muszg mu zosta¢ przydzielone odpowiednie
prawa dostepu. Ostatnie pole to klauzula bazy danych (Classification). Wszystkie
funkcje ICC sg dostepne poprzez wybor odpowiedniego polecenia z menu umiesz-
czonego w gornej czesci okna ICC MATN™,

Modut MAP zapewnia zobrazowanie wszystkich danych, zwigzanych z proce-
sem dowodzenia i kierowania, dostepnych w bazie danych. Elementy zobrazowania
sg automatycznie kojarzone ze szczegotowymi opisami tekstowymi. Dodatkowe
narzedzia tego modutu umozliwiajg miedzy innymi konwersje wspotrzednych (geo-
graficznych i innych) oraz podglad plikow graficznych. Informacja jest przedstawia-
na na réznego rodzaju mapach (wektorowych, rastrowych, terenu itp.). Dzieki temu
system potrafi przedstawi¢ strefy wykrywania dla biezacego/przewidywanego roz-
mieszczenia posterunkéw radiolokacyjnych, strefe razenia dla jednostek rakieto-
wych, wizualizacje rozkazéw ATO i ACO itp. Oprécz mozliwosci wykorzystania
zobrazowania na mapie planowanej operacji w ICC serii 2.7.1 mozliwe jest trojwy-
miarowe zobrazowanie niektorych informacji, jak na przyktad: zobrazowanie ACO,

1 Tamze, s. 44.
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zasiegi ASAC oraz GBAD, zobrazowanie terenu potaczone z natozong mapa ra-
strowg (CADRG).

Modut Air Space Management (ASM) pozwala uzytkownikowi tworzyc
srodki kontroli powietrznej - ASM (AR, TC, SC, LLTR, ROZ, WFZ, BDZ,
HIDACZ, SEAD) wykorzystujagc baze danych CAOC. Pozwala réwniez zobrazo-
wac rozkaz do kontroli przestrzeni powietrznej (ACO) na mapie.

Resource Allocation jest modutem wspomagajagcym proces podporzadkowywa-
nia jednostek CAOC. Pozwala on zaplanowac dostep do przydzielonych zasobdw
poprzez danie mu bezposredniego wgladu do statusu (stanu) jednostek w centralnej
bazie danych. Poréwnujgc stan jednostek otrzymany ze szczebla nadrzednego
w dyrektywie operacyjnej (AOD) z raportowanym statusem jednostek Resource
Allocation generuje statystyki przydziatu zasobow z rozbiciem na typ misji (liczbo-
wo lub procentowo). Gtownym zadaniem tego modutu jest wygenerowanie planu
przydziatu zasob6w {Resource Allocation Pian) dla tworzonego rozkazu bojowego
sit powietrznych (ATO).

Target Editor pozwala oficerowi rozpoznania na dodawanie nowych celéw
lub modyfikowanie juz istniejagcych. Modut pozwala na specyfikacje pozadanego
punktu trafien (DMPI), przetwarzanie informacji o celu {Target Development),
bezposredni dostep do statusu DPMI i statusu celow we wspolnej bazie danych,
analize i selekcje celow.

Target Nomination (TgtNom) pozwala komdrkom planowania i rozpoznania
zdefiniowac liste nominowanych celéw {Target Nomination Plan) bazujgc na bazie
danych celéw i zgodnie ze specyfikacjg podang w Operations Directive (AOD)
lub Daily Operations Order (DOO). Utworzona lista jest dostepna dla wszystkich
zainteresowanych pracujacych z systemem ICC.

Aplikacja SALTO {STC Air Logic Tool) stuzy do wspomagania planistow
w edycji i generowania rozkazu bojowego dla sit powietrznych (ATO) poprzez
informowanie o wykorzystaniu i dostepnosci zasobdw, tworzenie list zadan do
wykonania i automatyczne sprawdzenie zadanych ograniczen. Oferowany interfejs
graficzny pozwala na lepsza, czytelniejszg prezentacje funkcji, takich jak wykorzy-
stanie zasobOw i przebieg misji bojowych. Aplikacja ta nie generuje samodzielnie
kompletnego planu dziatan, ate wspomaga uzytkownika w jego tworzeniu. SALTO
wspomaga planiste w jego pracy poprzez wykonywanie wielu czynnosci, ktore,
zajmujg duzo czasu, sg zmudne i podatne na btedy, jesli wykonuje sig je ,recznie”.
Zgodnie z regutami zespotowego planowania i stawiania zadan w CAOC, SALTO
wspiera zespotowe planowanie poprzez automatyczng koordynacje dziatan wielu
planistow zaangazowanych w tworzenie tego samego planu i rozkazu bojowego
(ATO). A

Modut ATO Previewer pozwala planistom na szybkie i efektywne sprawdze-
nie tworzonego ATO, poprzez symulacje zaplanowanych w ATO misji bojowych
bez faktycznego angazowania rzeczywistych sit i Srodkéw. Modut prezentuje gra-
ficzng symulacje misji na tle mapy. Pozwala na szybka weryfikacje, usuniecie
ewentualnych konfliktéw i poprawe zaplanowanych misji. Typowe sprawdzenie
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obejmuje kontrole uzycia korytarzy, kontrole doktadnego czasu wyjscia nad cele
I przebywania nad nimi, koordynacje misji towarzyszacych. ATO Previewer moze
by¢ uzyty jako narzedzie do prezentacji i analizy, wykonanych oraz planowanych
misji bojowych na odprawach {briefings) i moze byC uzyty przez sekcje operacji
biezacych {Current Operations) do sprawdzenia czy aktualnie wykonywana misja
odbywa sie zgodnie z planem (poprzez poréwnywanie symulowanego ATO
z dziataniami realnymi).

Modut Current Operations {Current Ops) pozwala operatorom na tatwe mo-
nitorowanie wykonywanych misji poprzez prezentacje wszystkich misji lub poka-
zywanie ich w postaci grafu przeptywu. Status operacji jest automatycznie zmie-
niany, jak tylko zostanie otrzymany raport o statusie misji lub jako konsekwencja
automatycznych sprawdzen dokonanych przez system ICC. Do prezentacji statusu
misji i ostrzezen o krytycznych sytuacjach sg wykorzystywane r6zne kolory na
ekranie. Wiele sumarycznych raportow generowanych jest automatycznie. Modut
zwieksza zdolno$¢ operatora do Sledzenia sytuacji stosujac odpowiednie kodowa-
nie kolorami informacji pojawiajgcej sie na ekranie monitora, wyrozniajgc te zda-
rzenia, ktére naprawde wymagajg interwencji operatora. Ten modut moze by¢ tak-
ze uzyty do monitorowania operacji z odlegtego stanowiska (remote site), choc
w tym wypadku operator na takim stanowisku moze tylko podglada¢ bez ingerencji
w przebieg operacji.

Modut Air Defense Planning Tool (ADEPT) umozliwia planistom tworzenie
I pokazanie obrazu obrony powietrznej {Air Defense Posture). Mapa graficzna
dostarcza informacji kartograficznych, o obszarach pokrycia radiolokacyjnego,
0 zasiegach razenia rakiet przeciwlotniczych {SAM coverage), uwzglednia sytuacje
z ACO, aktualne potozenie sit wihasnych i sit nieprzyjaciela. ADEPT dostarcza
planistom narzedzi do graficznego definiowania i zobrazowania AORs, BMAs,
FEZs, FAORs, MEZs i innych zdefiniowanych przez uzytkownika obszaréw. Mo-
dut dostarcza wygodnego interfejsu do wprowadzania i modyfikacji dokumentow
bojowych i automatycznie generuje komunikat w celu wigczenia go do ATO.

Modut Air Defense Ops pozwala na monitorowanie stanu gotowosci bojowej
{alert missions). Pozwala na ten sam rodzaj pracy, jaki daje modut Current Ops,
lecz zawezony jest do monitorowania $rodkéw obrony powietrznej bedacych
w gotowosci jednostek rakietowych ijednostek radiolokacyjnych.

NIRIS {NATO Interoperable Recognized Air And Surface Picture Information
System) jest zbiorem programdw, ktére umozliwiajg przekazywanie, analize i ma-
nipulacje informacjami RASP w lokalnych i rozlegtych sieciach komputerowych
oraz w liniach szeregowych w czasie rzeczywistym. Sam NIRIS nie tworzy infor-
macji RASP, musi jg otrzymac¢ z innych zrodet (CRC, samoloty NATO Airborne
Early Warning - NAEW, inne CAOC itp.). NIRIS umozliwia otrzymanie w czasie
rzeczywistym, w jednym miejscu, jednego spdjnego obrazu RASP otrzymanego
z wielu Zrédet rozsianych geograficznie. NIRIS umozliwia takze konwersje infor-
macji RASP pomiedzy roznymi formatami, nagrywanie i odtwarzanie tej informa-
cji oraz zobrazowanie RASP (we wspOtpracy z innymi modutami) na terminalach
systemu ICC.
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NIRIS wspotpracuje takze z systemem marynarki wojennej MCCIS {Maritime
Command and Control Inforamtion System) i systemem wojsk lgdowych JOIIS
{Joint Operations and Intelligence Information System). Dzieki temu istnieje moz-
liwo$¢ wymiany danych pomiedzy tymi systemami w zakresie sytuacji powietrz-
nej, morskiej oraz ruchu wojsk ladowych. W ten sposob tworzone jest wspolne
zobrazowanie pola walki tzw. COP {Common Operational Picture). Sytuacja wy-
Swietlana jest na mapach systemu ICC. Mozna do tego celu wyodrebni¢ osobng
mape lub wyswietli¢c RAP razem z mape terenu, zobrazowa¢ ACO lub uruchomic
symulacje dziatan zaplanowanych w ATO na tle sytuacji rzeczywistej (rys. 4).
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Zrédio: P. Skuratowicz, Systemy informatyczne wspomagajace dowodzenie sitami powietrznymi w Centrum Operacji
Powietrznych, AON, Warszawa 2006.

Rys. 4. Zobrazowanie sytuacji powietrznej, morskiej i ladowej na jednej wspdélnej mapie

System NIRIS ma mozliwo$¢ wymiany danych w nastepujgcych standardach:
Globar Track, Link-1, Link-1lIA/B, Link-16, IIMS,0TH-GOLD, Asterix (Euro-
control). NIRIS moze przyjmowac i wysyfaC sytuacje RASP wykorzystujgc zarow-
no tacze szeregowe (bezposrednio z radaru), jak i sie¢ komputerowg do innych
lokalizacji wyposazonych w system NIRIS. Istnieje mozliwo$¢ zapisu aktualnej
sytuacji ijej odtworzenie jako trasy symulowane;j.
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Modut korelacji umozliwia usuwania tych samych obiektéw wykrytych przez
inne zZrodta. W nastepnej wersji, NIRIS bedzie posiadat funkcje konwersji pomie-
dzy wszystkimi znanymi i powszechnie uzywanymi w NATO i lotnictwie cywil-
nym standardami wymiany informacji RASP.

Dalszy rozwoj systemu pozwoli na bardziej sprawne planowanie operacji po-
wietrznych zgodnie z procedurami NATO, efektywniejsze wykorzystanie przydzie-
lonych zasobdw oraz szybszg wymiane dokumentdéw rozkazodawczych. Jednak
nalezy wziag¢ pod uwage, ze zgodnie z deklaracjg NPC system ICC bedzie rozwija-
ny tylko do roku 2008/2009. Potem zastapi go ACCS, ale biorac pod uwage fakt,
ze wdrazanie systemu ACCS zostato bardzo opdZnione, przypuszczalnie ICC be-
dzie wykorzystany, co najmniej do roku 2010/2011.

System ICC uzywa komputeréw (zarowno serwerow, jak i stacji roboczych)
firmy Sun, ktdére pracujg w sieci NS-WAN w architekturze klient-serwer. Dotych-
czasowe doswiadczenia z systemem ICC oraz zastosowane technologie wskazuja,
ze te rozwigzania spetniajg wymagania w zakresie dowodzenia sitami powietrzny-
mi. Dlatego podczas tworzenia kolejnego systemu - systemu ACCS - zadecydo-
wano sie wykorzystac juz zdobyte doswiadczenia: te samg architekture sprzetowa,
programowg i medium transmisyjne. W takiej sytuacji przejscie z systemu ICC na
ACCS jest jedynie kwestig zamiany oprogramowania. Dodatkowo, w celu zapew-
nienia ciggtosci dowodzenia oraz kompatybilnosci pomiedzy dwoma systemami,
bedzie uruchomiony specjalny interfejs umozliwiajacy wspotprace uzytkownikow
pracujacych zarowno w systemie ICC, jak i ACCS. Bedzie to jednak okres przej-
Sciowy i docelowo nalezy spodziewa¢ sie catkowitego przejscia na system ACCS.

System BLUSZCZ

Zautomatyzowany system planowania i wykonywania wojskowego ruchu lot-
niczego oraz system hydrometeorologiczny zapewniajg automatyzacje stanowisk
pracy osob funkcyjnych wojskowych stuzb meteorologicznych i ruchu lotniczego
na lotniskach i stanowiskach dowodzenia sit powietrznych. W skiad systemu
Bluszcz wchodzg dwa podsystemy:

» zautomatyzowany podsystem hydrometeorologiczny sit powietrznych prze-
znaczony do wykorzystania przez stuzby hydrometeorologiczne sit powietrznych -
Bluszcz-H;

¢ zautomatyzowany podsystem planowania i wykonywania ruchu lotniczego
sit powietrznych przeznaczony do wykorzystania przez wojskowe stuzby ruchu
lotniczego - Bluszcz-RL.

Zasadnicze funkcje systemu to:

 zapewnienie dostepu do Swiatowej sieci wymiany informacji meteorologicznej;

 zapewnienie dostepu do statej sieci tgcznosci lotniczej;

» przechowywanie i przekazywanie planow lotow lotnictwa cywilnego i woj-
skowego do systemdéw rozpoznania i dowodzenia;



» odbidr, zobrazowanie i przekazywanie informacji meteorologicznej pomie-
dzy obiektami systemu (oraz do/z obiektéw otoczenia);

» wprowadzenie jednolitego standardu opracowywanego materiatu synoptycz-
nego;

* umozliwienie wymiany informacji o planowanym ruchu lotniczym w jedno-
litym cywilno-wojskowym systemie zarzgdzania ruchem lotniczym;

» zobrazowanie informacji o planowanym ruchu lotniczym;

» implementacja procedur ICAO w zakresie planowania i wykonywania ruchu
lotniczego;

« implementacja procedur zgodnych z nowymi zasadami zarzgdzania prze-
strzenig powietrzna.

System jest rozmieszczony na stanowiskach kierowania ruchem lotniczym, w Cen-
tralnym Biurze Hydrometeorologicznym, w Regionalnym Biurze Metrologicznym
i Lotniskowych Stacjach Metrologicznych.

Podsystem hydrometeorologiczny sit powietrznych zapewnia wymiang i zobra-
zowanie informacji meteorologicznych oraz wspomaganie zadan realizowanych
przez stuzbe hydrometeorologiczng sit powietrznych. Podsystem automatyzuje
obieg informacji hydrometeorologicznej oraz wspomaga wykonywanie zadan re-
alizowanych przez poszczeg6lne szczeble stuzby, przy opracowywaniu prognozy
pogody. Aplikacje wchodzgce w skfad oprogramowania podsystemu mozna po-
dzieli¢ na dwie grupy: aplikacje zarzadzajace wykorzystywane przez administrato-
row systemu oraz aplikacje uzytkowe przeznaczone dla operatorow stacji roboczej.

Interfejs uzytkownika - pozwala operatorowi wybiera¢ z menu zadania reali-
zowane przez oprogramowanie zainstalowane na stacji roboczej. Oprogramowanie
uzytkowe stacji roboczej obejmuje aplikacje:

 transmisji danych meteorologicznych i podgladu danych;

e edytora bazy danych stownikowych —umozliwia dodawanie, modyfikacje
i usuwanie danych stownikowych dotyczacych: stacji meteorologicznej, rejonow
meteorologicznych, krajow, cech stacji meteorologicznych;

e edytora biuletynéw (depesz) meteorologicznych - umozliwia edycje biule-
tynéw nastepujacych formatéw: SYNOP, STORM-AVIO, METAR, TAF, PILOT
oraz innych dowolnego formatu;

» edytora prognoz tekstowych - przeznaczonego do tworzenia i edytowania
niestandardowych depesz tekstowych (w szczegdlnosci prognoz tworzonych na
stacjach synoptycznych i biurach meteorologicznych);

* mapy synoptycznej - umozliwia zobrazowanie informacji z depesz mete-
orologicznych: SYNPO, METAR - mapy przyziemne oraz TEMP, PILOT - mapy
gorne;

» przegladarki formatow T4 - umozliwia przegladanie plikow zapisanych w for-
macie T4, ktére zawierajg réznego rodzaju mapy synoptyczne;

o tabeli stanu pogody - umozliwia tabelaryczne zobrazowanie informacji
z depesz meteorologicznych. W tabeli znajdujg sie dane z jednego terminu dla okre-
$lonej grupy stacji meteorologicznych. Stacje grupowane sg wg nastepujacych kryte-
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riow: rejonéw meteorologicznych lub cech stacji. Mozliwy jest wybér rodzaju
wyswietlanych depesz: SYNOP, STORM-AVIO, METAR SPECI;

o przegladarki zdjeC satelitarnych - umozliwia przegladanie zestawu zdjeé
satelitarnych;

» diagramu aerologicznego - przeznaczony jest do wspomagania pracy syn-
optyka. Program odpowiedzialny jest za realizacje nastepujgcych zadan: umozli-
wienie wyboru terminu i stacji, odczyt danych z bazy meteorologicznej dla wybra-
nego terminu i stacji, prezentacje odczytanych danych w postaci wykresow, tabeli
oraz w postaci zrodtowej (depeszy);

» kalkulatora meteorologicznego - stuzy do przeliczania jednostek danych
meteorologicznych, takich jak: predkosc¢, ci$nienie, temperatura, wysokos$¢;

» przegladarki danych radarowych - umozliwia tworzenie i wybor sekwencji
kadrow danych radarowych ze stacji rozpoznania meterologicznego i ich przegla-
danie.

Podsystem dla ruchu lotniczego umozliwia wymiane informacji o planowanym
ruchu lotniczym w jednolitym cywilno-wojskowym systemie zarzgdzania ruchem
lotniczym oraz zapewnia zobrazowanie tej informacji. Umozliwia implementacje
procedur ICAO w zakresie planowania i wykonywania ruchu lotniczego. Opro-
gramowanie uzytkowe stacji roboczej obejmuje: edytor depesz RL zgodnie z pro-
cedurami ICAO, edytor zamowien RQA, terminal komunikacji AFTN, natomiast
do wymiany informacji pomiedzy elementami systemu Bluszcz i obiektami oto-
czenia przeznaczona jest siec WAN-METEO-RL.

Korzysci pltyngce z zastosowania systemu Bluszcz to: integracja ze stuzbami
meteorologicznymi oraz ruchu lotniczego innych panstw; integracja z cywilnym
ruchem lotniczym w ramach budowy jednolitego systemu zarzgdzania przestrzenig
powietrzng; integracja ze Swiatowym systemem meteorologicznym; usprawnienie
przeptywu informacji pomiedzy lotniskowymi stuzbami RL oraz systemem plano-
wania RL, systemem kontroli RL, a lotniskowymi stuzbami meteorologicznymi.

System teleinformatyczny MIL-WAN

System teleinformatyczny MIL-WAN jest rozlegtg siecig komputerowg resortu
obrony narodowej (RON) #3aczaca lokalne sieci komputerowe (LAN) jednostek
organizacyjnych. Resortowa sie¢ teleinformatyczna MIL-WAN jest przeznaczona
do wymiany (transmisji) informacji do klauzuli ZASTRZEZONE wiacznie, po-
miedzy jednostkami i komérkami organizacyjnymi RON. Wedtug zatozen, sie¢
MIL-WAN zbudowano w celu skrécenie czasu przesytania informacji i odcigzenia
pracy kancelarii zwigzanych z rejestracjg pism wchodzacych i wychodzacych, aby
ograniczy¢ koszty przesytu informacji, aby uprosci¢ dostep do informacji i zapew-
ni¢ mozliwo$¢ powszechnej komunikacji. System posiada strukture hierarchiczng
i nie posiada potgczen z innymi sieciami teleinformatycznymi

http://wvAv.imeja\vna.pl/przepisy/mon/d488_2006.html (30.09.2007).
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Zadaniem systemu teleinformatycznego MIL-WAN jest zapewnienie ustug te-
leinformatycznych Systemom Przetwarzania Informacji (SP1) wykorzystywanych
w celu wspomagania dziatalnosci biezacej jednostek organizacyjnych resortu obro-
ny narodowej (RON) na terenie Kraju oraz pozajego granicami (np. misje stabili-
zacyjne w ramach kontyngentéw NATO, KFOR, SFOR itp.). Zaimplementowane
w systemie mechanizmy przesytania danych majg za zadanie gwarantowac uzyt-
kownikom:

» dostep do informacji o czasie i w miejscu, gdzie informacja ta bedzie potrzebna
(tzw. dostepnosc);

e zabezpieczenie przed ujawnieniem informacji osobom niepowotanym (tzw.
poufnosc);

* nienaruszenie tresci informacji w niepozadany sposob (tzw. integralnos¢);

o umozliwienie uwierzytelnionym w systemie uzytkownikom dostep do infor-
macji niejawnych stanowigcych tajemnice stuzbowa o klauzuli ZATRZEZONE.

System teleinformatyczny MIL-WAN jest zlokalizowany na terenie kraju i po-
zajego granicami. Obejmuje on wszystkie podtgczone do niego sieci komputerowe
(wezty dostepowe rozwiniete na terenie instytucji, jednostek wojskowych, placéw
¢wiczen, poligonéw, kontyngentow itp.).

Podstawowe oprogramowanie wykorzystywane w systemie to oprogramowanie
systemowe - skonfigurowane zgodnie z Instrukcjg ustawienia zabezpieczen Syste-
mu Windows 2000 w systemach i sieciach przetwarzajgcych informacje niejawne
wydang przez CAKIBT, system poczty elektronicznej w oparciu 0 MS Exchange
2000 i wyzej oraz czasowo LotusNotes (do momentu przejscia na jednolitg plat-
forme pocztows), ustuga Active Directory w oparciu 0 MS Windows 2003, opro-
gramowanie antywirusowe, oprogramowanie portalu korporacyjnego w oparciu
0 pakiet MS SharePoint, systemy baz danych w oparciu 0 MS SQL lub MySQL
oraz inne dopuszczone na podstawie SWB dla dane systemu informatycznego.

System WOLCZENICA

» System dowodzenia i kierowania rozpoznaniem radioelektronicznym WOL-
CZENICA przeznaczony jest do:

» zapewnienia dowodzenia pododdziatami rozpoznania radioelektronicznego
od szczebla stacji do szczebla batalionu walki elektronicznej;

o wspdipracy z ODN w celu dostarczenia danych z rozpoznania radioelektro-
nicznego do systemu DUNAJ dla potrzeb wytworzenia zintegrowanego RAP;

» zapewnienia kierowania $rodkami rozpoznania pracujgcymi w ramach zin-
tegrowanego systemu rozpoznania SZ RP;

* zabezpieczenia procesu szkolenia stanowisk dowodzenia i obstug stacji
rozpoznania;

» tworzenia baz danych pracujgcych urzadzen radioelektronicznych wiasnych
lobcych oraz ich systematycznego uzupetniania i modyfikowania;



e wsparcia procesow planowania uzycia $Srodkéw rozpoznania, realizacji
przedsiewzie¢ kompatybilnosci elektromagnetycznej

* WOLCZENICA skiada sie z: obiektow rozmieszczonych w osrodku radio-
elektronicznym, obiektu batalionowego, obiektdw kompanii rozpoznania oraz ter-
minali stacji rozpoznania.

Funkcjonowanie systemu powinno zabezpieczy¢; wspotprace systemowa obiektu
batalionowego z 6 kompaniami rozpoznania radioelektronicznego oraz wspotprace
systemowsg obiektu kompanii rozpoznania z 4 plutonami rozpoznania (po 1 namier-
niku UKF i po 1 stacji rozpoznania systemow radiolokacyjnych w plutonie), a takze
jednoczesne wykrycie i $ledzenie przez podsystem batalionowy do 20 radioelektro-
nicznych celéw powietrznych. Omawiany system powinien zapewni¢ prace w wa-
runkach stacjonarnych i mobilnych w zakresie rozpoznania radioelektronicznego.

WOLCZENICA obejmuje nastepujgce elementy (rys. 5):

» Centrum Rozpoznania Radiolokacyjnego na ODN;

* SD, Cl i GAD ORel;

* SD bwe;

o SD krrel (wraz z centrum radiowym);

 plrrel (1 stacja rozpoznania systemow radiolokacyjnych, 1 namiernik UKF).

i A

zrodto: J. Czerniawski, Sity rozpoznania i walki elektronicznej w SP RP - stan obecny i planowane zmiany, ZRiWRE
WLOP, Warszawa 2003, prezentacja PowerPoint na sympozjum w AON,

Rys. 5. Prototyp systemu WOLCZENICA

Z. Groszek, Walka elektroniczna w sitach powietrznych, AON, Warszawa 2003, s. 89.
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Rozwigzania techniczne obiektow systemu oraz przyjety sposéb wymiany in-
formacji pomiedzy obiektami systemu i otoczeniem powinny w czasie jego pracy
umozliwi¢: Kierowanie praca bojowa $rodkdw rozpoznania radiowego i $rodkéw
rozpoznania systemow radiolokacyjnych; poszukiwanie sygnatow radiolokacyj-
nych i radiowych w okreSlonym pasmie czestotliwosci; kontrole aktywnosci zrodet
emisji we wskazanym pasmie czestotliwosci; wyznaczanie podstawowych parame-
trow technicznych sygnatow radiolokacyjnych i radiowych; sterowanie procesem
pomiaru azymutu Zrédet promieniowania; realizacje procedur lokalizacji zrédet
elektronicznych (ZE); przetwarzanie informacji pozyskanych z centrum radiowego
aparatowni radioodbiorczych; $ledzenie powietrznych celéw promieniujgcych
energie elektromagnetyczng przez Srodki rozpoznania radioelektronicznego oraz
przekazywanie danych o tych ZE do systemu dowodzenia ODN w celu wytworze-
nia jednolitego obrazu sytuacji powietrznej RAP; szczegdtowg analize parametrow
technicznych sygnatdbw w celu uzupetniania cech identyfikacji platform nosnych
(typ statku powieRznego, przynalezno$¢ panstwowa, skiad); przedstawienie uogél-
nionej informacji w zakresie stopnia zagrozenia, prawdopodobnego Kierunku
gtéwnego uderzenia, rodzaju wykonywanych zadan itp.; formutowanie, przesytanie
oraz odbior informacji niezbednej do poprawnej realizacji proceséw powiadamia-
nia, ostrzegania, logistycznego zabezpieczenia i wspotdziatania z systemami roz-
poznawczymi i WRE dziatajagcymi w rejonie odpowiedzialnosci; archiwizacje wy-
nikow pracy bojowej i szkolenie obstug.

Ponadto w systemie WOLCZENICA przewiduje sie zabudowe terminala w ORel
w celu przekazywania uogoélnionej informacji rozpoznawczej z batalionu walki elek-
tronicznej oraz pozaoperacyjnego dowodzenia tym batalionem.

WOLCZENICA bezposrednio na szczeblu ODN wspoOtpracuje ze zautomaty-
zowanym systemem dowodzenia OP DUNAJ. Koncowym i najwazniejszym ele-
mentem tej wspotpracy jest wigczenie danych z rozpoznania radioelektronicznego
do obrazu sytuacji powietrznej tj. automatyczne kojarzenie informacji rozpoznaw-
czej z danymi o celach z rozpoznania wojsk radiotechnicznych i wydanie tzw. zin-
tegrowanego obrazu sytuacji powietrznej (RAP - Recognized Air Picture), ktéry
przekazywany jest do NATfNADS.

Stanowisko dowodzenia dywizjonu rakietowego SDP-10K- PRZELOT

PRZELOT (SDP-IOK) jest przeznaczony do automatyzacji dowodzenia dywi-
zjonu rakietowego OP. Umozliwia odbior informacji o sytuacji powietrznej z nad-
rzednych i podporzadkowanych srodkdw i systemow, identyfikacje i Sledzenie tras
obiektéw powietrznych, odbidr zadan ogniowych, kierowanie ogniem podlegtych
pododdziatéw, zobrazowanie sytuacji taktycznej. SDP-IOK jest mobilnym, konte-
nerowym (no$nikami kontenerow sg samochody Star 1466) elementem systemu
informatycznego wspdtpracujgcym z nadrzednym stanowiskiem dowodzenia, pod-
legtymi $rodkami rozpoznawczymi i ogniowymi. Zestaw SDP-IOK skiada sie
z kontenera kierowania KK-10, kontenera dowodzenia KD-10 i stacji zasilania
PSZ 2 X20 kVA.
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Do podstawowych zadan SDP-IOK mozna zaliczy¢ przygotowanie podlegtych
pododdziatow do walki, ktore obejmuje: analize pola walki; planowanie, koordyna-
cje i realizacje wszelkich przemieszczen; organizowanie ugrupowania bojowego;
proceduralng i techniczng integracje z wspotdziatajgcymi systemami OP; aktywi-
zmcje systemu meldowania oraz organizacje elementow tacznikowych, a takze kie-
rowanie jednostkami w walce, obejmujgce kontrole emisji elektromagnetycznej,
kierowanie ogniem oraz udziat w tworzeniu zobrazowania sytuacji powietrznej RAP.

Stanowisko dowodzenia brygady rakietowej SDP-20. PRZELOT

Obiekt SDP-20 jest przeznaczony do automatyzacji dowodzenia brygady rakie-
towej OP. Umozliwia odbior informacji o sytuacji powietrznej z nadrzednych
i podporzgdkowanych Srodkdw i systemdw, kierowanie ogniem podlegtych podod-
dziatdw, zobrazowanie sytuacji taktycznej. System PRZELOT wspomaga koordy-
nacje walki w ugrupowaniu brygady rakietowej wojsk obrony przeciwlotniczej sit
powietrznych, jest wiec kontynuacjg platformocentrycznego podejscia do automa-
tyzacji dowodzenia.

System PODBIAL

System PODBIAL automatyzuje prace centrow koordynacji sytuacji powietrz-
nej (AOCC - Air Operation Coordination Centre) przeznaczonych do zapewnienia
wspotdziatania sit powietrznych z wojskami lgdowymi (marynarkg wojenng)
w zakresie planowania i kierowania lotniczym wsparciem dziatan, koordynacji
dziatan dotyczacych obrony powietrznej oraz koordynacji i nadzorowania wyko-
rzystania przestrzeni powietrznej w rejonie dziatan wojsk lgdowych (marynarki
wojennej). System ten umozliwia zobrazowanie ogoélnej sytuacji operacyjnej i tak-
tycznej, w tym: taktycznej sytuacji naziemnej i nawodnej oraz sytuacji powietrznej.
Pozwala takze na segmentacje przestrzeni powietrznej, kierowanie i monitorowa-
nie misji wsparcia lotniczego. Ponadto wspomaga planowanie, a nastepnie umoz-
liwia symulowanie zaplanowanych dziatan podlegtych jednostek sit powietrznych.

W szczegdlnosci projektowany system przeznaczony jest do informatycznego
wspomagania procesow:

 analizy sytuacji bojowej realizowanej w oparciu o graficznie zobrazowywa-
ng informacje: o sytuacji powietrznej, lokalizacji elementéw ugrupowania, elemen-
tow tha taktycznego, o warunkach dziatan oraz tabelarycznie zobrazowywany stan
sit i Srodkdw;

» planowania wsparcia lotniczego realizowanego w oparciu o graficznie i tabe-
larycznie zobrazowywang liste celow, graficznie zobrazowywane elementy tla tak-
tycznego, a w tym graficznie zobrazowane elementy ugrupowania wojsk wiasnych
przeciwnika i neutralnych, mechanizmy szacunkowych obliczen parametrow prze-
strzenno-czasowych dotyczacych planowanych misji, tabelarycznie zobrazowane
dane dotyczace przydzielonych sit i Srodkow na lotnicze wsparcie dziatan, graficznie
zobrazowang segmentacje przestrzeni powietrznej, graficznie zobrazowane warian-
ty tras misji;
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» koordynacji i nadzoru wykorzystania przestrzeni powietrznej realizowanej
w oparciu o: graficznie zobrazowang segmentacje przestrzeni powietrznej, elemen-
ty tla taktycznego, a w tym graficznie zobrazowywane elementy ugrupowania
wojsk wiasnych i graficznie zobrazowywang informacje o sytuacji powietrznej
oraz mechanizmy badania kolizyjnosci planowanych tras misji z elementami seg-
mentacji przestrzeni powietrznej;

» kierowanie lotnictwem wsparcia realizowanego poprzez poétautomatyczng
wymiane komend i meldunkéw z komponentami realizujgcymi kierowanie lotnic-
twem wsparcia (ODN, WOC, GKLT), graficzne zobrazowanie planowanych tras,
graficznie zobrazowywane elementy tfa taktycznego, a w tym elementy ugrupowa-
nia wojsk wiasnych i przeciwnika, graficznie zobrazowang segmentacje przestrzeni
powietrznej;

» przetwarzania dokumentow bojowych realizowanego poprzez dostarczenie
szablonow dokumentéw oraz mechanizméw ich potautomatycznego wypetniania
w oparciu o informacje graficzng i tabelaryczng zobrazowywang w systemie;

« wymiany informacji realizowanej poprzez automatyczny odbior i dystrybu-
cje informacji o sytuacji powietrznej, danych o stanie elementéw ugrupowania,
wejsciowych komunikatéw i komend oraz pétautomatycznego odbioru i dystrybu-
cji dokumentéw bojowych, uzupetniajacej informacji rozpoznawczej, wyjsciowych
komunikatow i komend.

System PODBIAL moze by¢ wykorzystywany do wspomagania dziatalnosci
funkcyjnych CKOP w dynamice dziatan bojowych w czasie rzeczywistym lub
w trybie pracy Harmonogram dziatan bojowych (scenariusz) - wykorzystywanym do
wspomagania funkcyjnych CKOP w podczas analizy rozwoju sytuacji taktycznej
oraz planowania. Umozliwia przeSledzenie roznych wariantbw rozwoju sytuacji
operacyjno-taktycznej w funkcji czasu z wykorzystaniem symulatora. Posiada takze
mechanizmy umozliwiajace zestawienie aktywnos$ci poszczegolnych komponentéw
w funkcji czasu.

tacznosc lotnicza

Dostosowujac system dowodzenia Sit Powietrznych RP do Zintegrowanego
Systemu Obrony Powietrznej NATO (NATINADS), rozpoczeto prace prowadzgce
do zapewnienia kompatybilnoSci podsystemu lotniczej +gcznosci radiowej
YHFAJHF ze standardami NATO™ Zmiany dotyczg urzadzen i systemow prze-
znaczonych dla potrzeb kierowania lotami i kontroli ruchu lotniczego w wyzna-
czonych strefach odpowiedzialnosci, dowodzenia i naprowadzania samolotéw woj-
skowych na cele powietrzne, naziemne i nawodne przy wykorzystaniu wiasnych
Srodkow radiolokacyjnych i innej dostepnej informacji o sytuacji w powietrzu.

Ponadto podsystem ten spetnia¢ ma wymagania Miedzynarodowej Organizacji Lotnictwa Cy-
wilnego (ang. International Civil Aviation Organization - ICAO).
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wspotdziatania podczas wykonywania operacji powietrznych, udzielania zatogom
statkdw powietrznych pomocy w trudnych sytuacjach.

Zgodnie z zaakceptowanym przez Szefa Sztabu WLOP w 2002 roku Progra-
mem wymiany radiostacji lotniczych VHF/UHF w jednostkach WLOP rozpoczeto
proces wyposazania jednostek w sprzet nowej generacji. Do najwazniejszych
przedsiewzie¢ technicznych, ktore przyczynity sie do unowocze$nienia sprzetu
tacznosci lotniczej nalezy zaliczy¢, przede wszystkim wyposazanie stanowisk kie-
rowania ruchem lotniczym, dowodzenia i naprowadzania lotnictwa w nowoczesne
urzadzenia tacznosci oraz uruchomienie zdalnie sterowanych radiostacji lotniczych
dla Stuzby Kontroli Operacyjnego Ruchu Lotniczego (OAT).

Glownym urzadzeniem wykorzystywanym obecnie do korespondencji w rela-
cjach ziemia-powietrze jest radiostacja lotnicza typu XT-452U8. Jest to stukanato-
Wy, nowoczesny transceiver pracujgcy w zakresie czestotliwosci VHF (100-163
MHz) i UHF (225-400 MHz) z modulacjg amplitudy (AM) i czestotliwosci (FM).
Wyposazony jest w dodatkowy odbiornik stale monitorujgcy czestotliwosci ratun-
kowe (bez wzgledu na tryb pracy radiostacji). Urzadzenie jest zdalnie sterowane za
pomocg pulpitu GB406, ktéry moze znajdowaé sie w dowolnej odlegtosci od ra-
diostacji.

Oprocz opisanego powyzej transceivera w bazach lotniczych znajdujg sie od-
biorniki lotnicze VHF/UHF typu ET-458U oraz nadajniki typu ST-452U8.

W chwili obecnej jednostki wojskowe Sit Powietrznych RP, w tym gtdéwnie
bazy lotnicze, wyposazone sg ponadto w nastepujace urzadzenia:

 radiostacje lotnicze VHF/UHF typu R-844, R-845 i R-849;

* radiostacje lotnicze VHF/UHF typu R-809;

 radiostacje lotnicze VHF/UHF typu RS-6115;

 radiostacje lotnicze VHF/UHF typu AN/ARC-210;

 radiostacje lotnicze VHF/UHF typu PRM-500;

« radiostacje lotnicze VHF/UHF typu URC-200;

 startowe stanowiska dowodzenia SSD-2M;

» odbiorniki lotnicze VHF/UHF typu R-870/871/872.

Wieksza cze$¢ sposréd wymienionego powyzej sprzetu to urzadzenia nowej ge-
neracji. Dostawcami urzadzen sg czotowi Swiatowi producenci. Dotychczas zakupio-
no ponad 200 kompletéw radiostacji oraz 30 kompletéw odbiornikéw dla potrzeb
Stuzby Kontroli Operacyjnego Ruchu Lotniczego (OAT), uruchomionych zostato
kilka zdalnie sterowanych radiostacji lotniczych zakresu VHF/UPff. Radiostacje te
znajduja sie w miejscowosciach: Wars?*wa, Lipowiec, Chojnice, Swidwin, Poznan,
Wroctaw i Krakdw. W kazdej z nich pracuje jedna radiostacja XT-452U8.

Zasiegi naziemnych radiostacji VHF/UHF, przeznaczonych do prowadzenia
korespondencji z zatogami statkdw powietrznych znajdujacych sie na wysokosci
300 m na og6t nie przekraczajg 120 km. Konieczne byto stworzenie systemu
zdalnie sterowanych radiostacji naziemnych pracujagcych w pasmach VHF/UHF.
W 2004 roku w Centrum Operacji Powietrznych uruchomiony zostat system
tacznosci gtosowej VCS {Voice Communication System) dla potrzeb prowadzenia
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akcji poszukiwawczo-ratowniczych oraz zapewnienia fgcznosci fonicznej z samo-
lotami wczesnego ostrzegania i naprowadzania AWACS. Uzytkownikiem systemu
zostat O$rodek Koordynacji Poszukiwan i Ratownictwa Lotniczego ARCC War-
szawa, OSrodek Zobrazowania i Nadzoru Przestrzeni Powietrznej (OZiNP) oraz
wybrane osoby funkcyjne Dyzurnej Stuzby Operacyjnej (DSO SP).

Uruchomiony system miat za zadanie:

» zapewni¢ zdalne sterowanie 48 radiostacjami zainstalowanymi w 22 poste-
runkach radiowych na terytorium RP, kazdy z posterunkow wyposazony zostat
w dwie radiostacje PRM-500, dodatkowo jeden posterunek wyposazono w 4 radio-
stacje XT-452U8;

 zapewni¢ dostep do 40 zewnetrznych abonentow dotgczonych do systemu za
pomocg analogowych lub cyfrowych linii dedykowanych;

» umozliwi¢ wspdiprace z analogowymi i cyfrowymi sieciami telefonicznymi
(w tym ISDN) zaréwno dla potgczen wychodzacych, jak i przychodzacych;

» zapewni¢ wewnetrzng tgczno$¢ pomiedzy wszystkimi operatorami systemu
(interkom);

» zapewni¢ cyfrowa rejestracje korespondencji radiowej i wszystkich rozméw
telefonicznych;

» posiada¢ stanowisko zarzadzania i kontroli systemu, na ktérym dostepna be-
dzie informacja o aktualnym stanie pracy systemu i wszystkich jego elementow;

» umozliwi¢ w przysztosci tatwg rozbudowe o kolejne radiostacje i posterunki
radiowe oraz o kolejnych operatoréw.

Omawiana cyfrowo-analogowa wersja systemu zdalnego sterowania radiosta-
cjami YHFAJHF jest adaptacjg wersji docelowej, umozliwiajgcej dowodzenie lot-
nictwem z osrodkdéw dowodzenia i naprowadzania (ODN), np. dla potrzeb dowo-
dzenia lotnictwem z 21. Os$rodka Dowodzenia i Naprowadzania zakupiony zostat
zintegrowany system #gcznosci DGT-MCS, ktory zapewni m.in. zarzadzanie radio-
stacjami lotniczymi typu XT-452U8 rozwinietymi w 8 lokalizacjach w strefie od-
powiedzialnosci 21. ODN. Funkcjonowanie systemu jest niezbedne z punktu wi-
dzenia nowej koncepcji funkcjonowania podsystemu naprowadzania lotnictwa.



2. ZAGROZENIA MILITARNE INIEMILITARNE

Wzrastajacy stopien utechnicznienia i zorganizowania sit zbrojnych, ich nowe
funkcje w panstwie i Srodowisku miedzynarodowym, a zarazem zmiana stosunkow
spotecznych, zarowno w skali mikro, jak i makro sprawiajg, ze sity zbrojne muszg
sprosta¢ wielu niebezpieczenstwom o réznym charakterze.

Przyjeto zatozenie, ze zmiana czynnikdw warunkujacych modyfikacje zbioru za-
grozen, spowodowana jest szeregiem zjawisk zachodzacych w sitach zbrojnych po-
strzeganych w wymiarze zewnetrznym (otoczenie miedzynarodowe) i wewnetrznym
(reorganizacja wojsk i zasad ich wykorzystania). Ponadto dostrzezono fakt, ze kie-
runki zmian w strukturze zagrozen sg pochodng zmian zachodzacych w systemie
polityczno-militarnym oraz stanowig wypadkowag postepu technicznego, a ich wia-
Sciwa identyfikacja jest uwarunkowana przebiegiem przysziej operacji w uktadzie
wielonarodowym i koalicyjnym, w ramach dziatan militarnych i pokojowych.

Zagrozenie jest terminem najczesciej uzywanym w rozwazaniach poswieco-
nych problemom bezpieczenstwa. Istota tego pojecia oznacza mozliwe niebezpie-
czenstwo, przewidywanie, iz okreslone zjawiska beda przebiegaty w sposob sta-
nowiacy pewien poziom ryzyka. Przy czym nalezy zaznaczy¢, ze pojecie ,,ryzyko”
zawiera w sobie emocjonalny tadunek, niepomysinego rozwoju sytuacji w otocze-
niu okreSlonego obiektu. Ryzyko charakteryzuje sie zréznicowanym stopniem
prawdopodobienstwa wystgpienia i w momencie pojawienia sie okreslonych,
sprzyjajacych warunkOw, przeradza sie w rzeczywiste zagrozenie. Aby jednak do
tego nie dopusci¢, podmiot powinien podja¢ odpowiednie dziatania prewencyjne,
ktore zredukujg lub wyeliminujg przyczyny zagrozenia.

Analiza literatury wskazuje, ze w rozumieniu omawianego terminu, wskazuje
sie na mozliwo$¢ niepowodzenia planowanych dziatan lub utraty posiadanych war-
tosci materialnych czy intelektualnych. Zatem stan zagrozenia jest elementem ini-
cjujgcym proces decyzyjny. Z jednej strony, wyptywa z koniecznosci wyboru okre-
Slonej opcji postepowania, z drugiej zas wymusza wybér ze zbioru mozliwych
rozwiazan.

Obnizanie poziomu zagrozenia polega na wyodrebnieniu w nim wielu elemen-
tow skfadowych, okreslanych jako czynniki lub symptomy. Zgodnie ze stanem przy-
gotowania podmiotu (panstwa, organizacji, firmy) do sytuacji zagrozenia, mozna
wyrozni¢ zagrozenie nieprzewidywane (nieuswiadomione) i przewidywane (uswia-
domione).

5



W skali miedzynarodowej stan zagrozenia moze odnosi¢ sie na przyktad do
utraty suwerennosci kraju. Natomiast w odniesieniu do okreSlonego panstwa (sys-
temu) to ryzyko utraty zycia obywateli, destabilizacji rozwoju politycznego, zabu-
rzenia procesu zmian demokratycznych itp.

Pojecie zagrozeniajest definiowane jako:

» stan psychiki lub $wiadomos$ci wywotany postrzeganiem zjawisk, ktore
oceniane sajako niekorzystne lub niebezpieczne;

» czynniki powodujgce stan niepewnosci i obaw, moga to by¢ rzeczywiste
dziatania innych uczestnikdw zycia spotecznego niekorzystne i niebezpieczne dla
zywotnych interesow i podstawowych wartosci danego podmiotu (jednostkowego
lub zbiorowego);

e sytuacja, w Kktorej pojawia sie prawdopodobienstwo powstania stanu nie-
bezpiecznego dla otoczenia.

Reasumujac, zagrozenie to z jednej strony pewien stan psychiczny lub Swia-
domosciowy wywotany postrzeganiem zjawisk, ktére subiektywnie ocenia sie jako
niekorzystne lub niebezpieczne, a z drugiej strony czynniki obiektywne powoduja-
ce stany niepewnosci i obaw'®.

Pojecie to odnosi sie do sfery Swiadomosci konkretnego podmiotu (elementu
lub systemu). W aspekcie spotecznym, podmiotem moze byé osoba, grupa spo-
teczna lub cate spoteczenstwo. Zagrozenie jest czesto w zwigzku z tym definiowa-
ne w odniesieniu do aspektu spotecznego jako okreSlony stan psychiki lub Swia-
domosci ksztattujacy sie lub uksztattowany na podstawie postrzegania zjawisk
otoczenia, ktdére dla podmiotu sg negatywne, niekorzystne, niebezpieczne itp. Tak
ujmowane zagrozenie miesci sie w sferze Swiadomosci i ma charakter subiektyw-
ny, albowiem najistotniejsze sg tu oceny formutowane przez konkretny podmiot,
a leza one u podstaw przedsiewzie¢ podejmowanych w celu podniesienia stopnia
jego bezpieczenstwa”’ Z drugiej strony zagrozenie jest zjawiskiem wywotujacym
stan niepewnosci i obaw. Moze by¢ to sytuacja, w ktdrej narazone jest bezpieczen-
stwo osobowe, zywotny interes, podstawowe wartosci lub postepowanie czesci
uczestnikoéw zycia spotecznego.

Zagrozenia mogg powstawaé zaréwno niespodziewane, jako produkt uboczny
dziatan podjetych dla osiggniecia konkretnych pozytywnych korzysci, jak i zamie-
rzone, jako wytwor podmiotu dla wykorzystania ich jako instrumentu do umysine-
go oddziatywania na inny podmiot, celem osiggniecia konkretnych negatywnych
dla niego zjawisk.

Zagrozenia moga mie¢ takze charakter ciagty, bedac np. zjawiskami przyrodni-
czymi lub elementami programu pewnej grupy spotecznej przekazywanego z poko-
lenia na pokolenie. W takiej sytuacji spoteczenstwo czesto akceptuje zagrozenia

S. Korycki, System bezpieczenstwa Polski, Warszawa 1994, s. 54.

R. Zieba, Kategoria bezpieczefstwa w nauce o stosunkach migdzynarodowych, [w:] D.B. Bo-
bréw, E. Halizak, R. Zieba, Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku War-
szawa 1997, s. 4.
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jako zjawiska niepozgdane, ale realnie istniejgce, niemozliwe do wyeliminowania.
Zagrozenie jako zjawisko mozna w zaleznosci od jego charakteru w sposéb mniej
lub bardziej precyzyjny opisa¢, uzywajac takich parametrow jak czas, przestrzen,
czy skala oddziatywania, a wiec poziom szkod (zniszczen). Zagrozeniem dla bez-
pieczenstwa podmiotu (panstwa, narodu, organizacji, instytucji, zwigzku) bedzie
utrudnienie lub utrata warunkéw do swobodnego bytu i rozwoju. Zagrozenia te
moga powstawa¢ w dziedzinie politycznej (np. izolacja polityczna, szantaz poli-
tyczny), spotecznej (np. ograniczenie lub zerwanie wspotpracy kulturalnej, nauko-
wo-technicznej, turystycznej), gospodarczej (np. ograniczenie lub zerwanie wy-
miany handlowej, pomocy finansowej) lub jednocze$nie w kilku dziedzinach -
w dowolnej konfiguracji

Zagrozenie militarne bezpieczernstwa panstwa to taki splot zdarzen politycz-
no-militarnych, w ktérych moze nastgpi¢ utrudnienie lub utrata warunkéw do nie-
zaktoconego bytu i rozwoju narodu (panstwa) albo naruszenie bgdZ utrata jego
suwerennosci i integralnosci terytorialnej w wyniku oddziatywania militarnego
(napasci zbrojnej) .

Zagrozenie niemilitarne jest splotem zdarzen (wystepujacych w stanie kryzy-
su), w wyniku ktérego moze nastgpi¢ utrudnienie lub utrata warunkéw do nieza-
ktdconego bytu i rozwoju panstwa (narodu) lub naruszenie badz utrata jego suwe-
rennosci i integralnosci terytorialnej, przy czym cel dziatania (wymuszenie
ulegtosci lub ustepstw) zamierza sie osiggna¢ przez wywieranie nacisku i stosowa-
nie sankcji politycznych lub ekonomicznych, bez uciekania si¢ do stosowania
przemocy fizycznej (zbrojnej)™™*

Nie wszystkie zjawiska zagrazajgce bezpieczenstwu sg zagrozeniem. Czes$¢
z nich nie zawsze jest grozna i nie zawsze stanowi pelny wymiar tego terminu.
Jesli taki stan jest zwigzany ze Swiadomoscig podmiotu bedacego obiektem zagro-
zenia to mozna wnioskowaé, ze tylko brak nalezytej wiedzy o jego istocie, prowa-
dzi do okreslonego stanu psychicznego. Zatem poznanie i zrozumienie zjawiska
powoduje ograniczenie poziomu niebezpieczenstwa. Wowczas zamiast terminu
zagrozenie trafniej wydaje sie okresSla¢ zaistniaty stan ryzykiem, ktore nalezy eli-
minowac lub wyzwaniem, ktére mozna lub trzeba podejmowac.

Termin ryzyko jest definiowany najczesSciej w teorii organizacji i zarzadzania
oraz naukach politycznych, gdzie rozpatrywane sg problemy bezpieczenstwa. Poje-
cie to jest okreslane jako sytuacja, gdy co najmniej jeden z elementow skiadaja-
cych sie na nig nie jest znany, ale znane jest prawdopodobienstwo jego wystgpienia
(lub ich - jezeli tych elementow jest wiecej). Prawdopodobienstwo to moze byc
albo wymierne, albo tylko odczuwane przez podejmujgcego dziatanie (decyzje).
Warunki ryzyka wystepuja tylko wtedy, kiedy istniejgce doswiadczenia z przeszto-
$ci dotyczace podobnych zdarzen mozna poréwnac z obecng sytuacja.

S. Dworecki, Od konfliktu do wojny. Warszawa 1996, s. 21.
Tamze, s. 23.
Tamze, s. 25.

57



Problemy wystepujace w sytuacji ryzykownej mozna w przypadku wymierno-
Sci jej elementow rozwigza¢ wykorzystujgc np. rachunek prawdopodobienstwa lub
metody statystyczne . W kontekScie przytoczonej definicji mozna wnioskowac, ze
w odniesieniu do panstwa lub spotecznosci, stan ryzykowny to sytuacja, w ktorej
dostepnos¢ poszczegolnych mozliwosci i zwigzane z kazdg z nich potencjalne ko-
rzysci sg znane z pewnym szacunkowym prawdopodobienstwem”

2.1. Zagrozenia militarne

Zakonczenie zimnej wojny nie spowodowato konca wewnetrznych lub regional-
nych konfliktow i dlugo oczekiwanego pokoju. Dzisiaj wiele krajow miedzynarodo-
wej spotecznosci staje w obliczu jednej z odmian dziatan militarnych. Powstania
zbrojne, wewnetrzne wojny i inne odmiany konfliktow w matej skali (small-scale),
ktére choC jeszcze nie sg dominujace, to wkrdtce beda najprawdopodobniejszym
typem konfliktu w nowym Swiatowym porzadku. Jest bardzo prawdopodobne, ze
wczesniej lub pozniej, liczne panstwa zostang uwiktane, bezposrednio albo posred-
nio, w odmiany roznego typu konfliktow. Pewne wydaje sie takze, iz zr6znicowane
doswiadczenia wyniesione z walk z przeciwnikiem nieokreslonym, pozbawionym
jasnych struktur organizacyjnych i standardowej taktyki (np. walki w Wietnamie,
Algierii, Jugostawii, Somalii, Afganistanie, Iraku) zmuszajg do zmiany sposobu my-
$lenia o0 prowadzeniu regularnych dziatan zbrojnych. Jako efekt minionych wydarzen
w wielu armiach $wiata prowadzi sie szerokie studia na poziomie strategicznym
zarbwno doswiadczen wyniesionych z matych, lokalnych konfliktow, ktdre miaty
miejsce w przesztosci, jak réwniez wielonarodowych operacji poczatku XXI wieku.

Whioski z przeanalizowanych operacji zmuszajg nie tylko do zmiany sposobu
myslenia o przysztych konfliktach, ale takze prowadzag do rzeczywistych zmian
w strukturach organizacyjnych wojska oraz doktryn ich wykorzystania. W zatoze-
niach doktrynalnych Sojuszu przyjmuje sie, ze panstwa NATO, zgodnie z obowig-
zujgcy strategia, muszg by¢ przygotowane do prowadzenia wielu, czesto rownole-
gtych operacji wojskowych o zréznicowanym stopniu intensywnosci, w réznych
miejscach Swiata. Z tego powodu powstaty miedzy innymi sity zadaniowe (CJTF)
oraz poszczegolne dowddztwa. Ponadto wojska NATO, w mysl stosownych zapi-
sow, powinny by¢ zdolne do realizowania zadan we wszystkich warunkach, takze
wobec stosowania przez przeciwnika asymetrycznych sposobdw walki, m.in. uzy-
cia broni masowego razenia oraz terroryzmu. Biorgc pod uwage powyzsze uwa-
runkowania, zaktada sie, ze w sytuacji zdecydowanej przewagi wojskowej panstw
NATO, potencjalni przeciwnicy (strony konfliktu) w celu uzyskania pozgdanych
rezultatow polityczno-militarnych bedg stosowali niekonwencjonalne, nieregular-

Encyklopedia organizacji izarzadzania. Warszawa 1982, s. 456.
R.W. Gnffin, Podstawy zarzgdzania organizacjami. Warszawa 1996, s. 271.
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ne, asymetryczne sposoby walki, obejmujgce nietypowsg strategie (np. dtugotrwate
walki partyzanckie), taktyke dziatania oraz nowoczesng technike i informatyke.

W najblizszych latach, zagrozenia militarne wynikac¢ bedg z sytuacji geopoli-
tycznej, w jakiej znajdujg sie poszczegdlne kraje oraz celéw politycznych panstw
potozonych w regionie. Zagrozenia militarne sg szczegdlnym rodzajem zagrozen
bezpieczenstwa kazdego panstwa, gdyz sg najbardziej brzemienne w skutki. W tym
szczegblnym przypadku cel dziatania osigga sie poprzez zaangazowanie potencjatu
militarnego. Bardzo ogdélnie mozna zdefiniowaé, ze przez zagrozenie militarne
bezpieczenstwa kraju nalezy rozumie¢ taki zespot zdarzen polityczno-militarnych,
w ktérym moze nastgpi¢ wysokie prawdopodobienstwo bezposredniego oddziaty-
wania militarnego na obszar panstwa, w wyniku ktérego spoteczenstwo moze mie¢
utrudnione warunki do niezaktoconego bytu i rozwoju lub naruszong suwerennosc
i integralno$¢ terytorialng. W skrajnym przypadku nalezy zaktadac, ze w wyniku
zagrozenia militarnego okreslone panstwo moze catkowicie utraci¢ warunki funk-
cjonowania.

Rzady wielu krajow utracity petng kontrole nad thtumionymi dgzeniami i aspira-
cjami etnicznymi, religijnymi i narodowosciowymi, ktére do tej pory byty ich
sprawg wewnetrzng. Obecnie kazdy kryzys lokalny wzbudza zainteresowanie opi-
nii publicznej i organizacji miedzynarodowych. Ponadto bezposredni dostep do
srodkdw masowego przekazu, w tym Internetu sprawia, ze wiadomosci o wydarze-
niach na Swiecie rozchodzg sie poza kontrolg rzadowa. Zatem kazda proba ode-
rwania sie od hegemonistycznego systemu i ustanowienia odrebnej panstwowosci
skupia uwage politykow i wojskowych.

Gdy do powstajacego kryzysu na tle narodowosciowym dojdzie jeszcze zrézni-
cowanie poziomu rozwoju: gospodarczego, spotecznego, naukowego, techniczne-
go, technologicznego oraz warunkéw bytowych, to powstaje podtoze, na ktérym
moga zaistnie¢ sytuacje konfliktogenne, powodujace zagrozenia militarne. Przed-
stawione zjawisko znalazto juz praktyczne odzwierciedlenie w bytych parstwach
ZSRJI i Jugostawii, w powstaniach zbrojnych w Azji, Afryce i krajach Dalekiego
Wschodu. W ocenie ekspertow na terenach bytego Zwigzku Radzieckiego moze
dojs¢ do wybuchu okoto 70 konfliktéw, w tym prawdopodobnie okoto 20 militar-
nych. Jesli chodzi o Europe Wschodnig i Potudniows, konflikty na tle etnicznym
mozna podzieli¢ na dwa rodzaje. Pierwszy - to dgzenie mniejszosci narodowej do
wymuszenia przestrzegania praw politycznych i kulturowych mniejszosci narodo-
wych przez rzadzace w danym kraju wiadze  Drugi - to dazenie jednej lub Kilku
narodowosci zamieszkujgcych panstwo wielonarodowe do odtgczenia sie i utwo-
rzenia odrebnej panstwowosci.

Wraz z tworzeniem wiasnej tozsamos$ci nierozerwalnie zwigzany jest niebez-
pieczny rozwoj tendencji nacjonalistycznych wobec istniejgcych w tych panstwach
mniejszosci narodowych (np. sytuacja mniejszosci rosyjskiej w panstwach nadbat-

Wegrzy w Rumunii - okoto 2 min, Turcy w Butgarii - 1 min, Wegrzy na Stowacji - 0,6 min
oraz Albanczycy w Kosowie - 1,7 min.

59



tyckich, Kosowo, Kurdowie). Préby ochrony lub wsparcia mniejszosci narodowych
na terytorium innego panstwa mogg byC postrzegane jako ingerencja w sprawy we-
wnetrzne i moga stanowi¢ Zrodto powstania sytuacji kryzysowych (np. sytuacja
Zwigzku Polakéw na Biatorusi, zatrzymanie przedstawicieli polskiego parlamentu
w drodze na obchody Swieta Wojska Polskiego we Lwowie).

Duze znaczenie w powstawaniu zagrozen i konfliktéw militarnych stanowig
dazenia i aspiracje wyznaniowe, w tym szczegOlnie zwiekszajacy sie wptyw isla-
mu, co znalazto praktyczne potwierdzenie w wydarzeniach po 11 wrze$nia 2001
roku - atak ekstremistéw islamskich na World Trade Centrew Nowym Jorku i ope-
racja militarna w Afganistanie i Iraku. Swiatowe agencje prasowe podnoszg takze
kwestie ataku lotniczego USA na Iran w celu neutralizacji nuklearnych ambicji
Teheranu . Przypominajac jednoczesnie, ze dziatania tego rodzaju, a wiec opera-
cje prewencyjng w 1981 roku, podjat Izrael niszczac iracki reaktor w Oziraku. Ist-
nieje takze mozliwo$¢é wystapienia zagrozenia bezpieczenstwa okre$lonego kraju
na podtozu roszczen terytorialnych gtéwnie ze strony bezposrednich sasiaddw.
W tym kontekscie nalezy dostrzega¢ takze podejmowane préby zajecia i aneksji
obszarow Arktyki.

Konflikt militarny o niskiej intensywnosci (lokalny kryzys militarny) moze
mie¢ miejsce z udziatem okreslonego panstwa badz wystgpi¢ w jego otoczeniu.

W pierwszym przypadku zagrozenie militarne wigze sie z mozliwoscig wysta-
pienia incydentdéw zbrojnych na granicach morskich, ladowych i powietrznych.

W drugim przypadku zagrozenie moze sie wigza¢ z narazeniem na skutki incy-
dentow zbrojnych w wyniku dziatann prowadzonych w obszarze przygranicznym.
Szczegdlnie istotne dla zycia spotecznego bedg skutki migracji oraz powietrzne
dziatania militarne. Rozpatrujac zagrozenia militarne w wymiarze lokalnym nalezy
podkresli¢, iz wigzg sie one z koncentracjg wojsk w obszarach przygranicznych
panstwa. W aspekcie Polski, biorgc pod uwage ilo$¢ skoncentrowanych wojsk,
bedzie to przede wszystkim Obwdd Kaliningradzki, ktéry stanowi baze morska,
ladowa i powietrzng dla sit zbrojnych Federacji Rosyjskiej. Fakt obowigzywania
porozumien w zakresie kontroli liczby wojsk oraz ich rozmieszczenia w postaci
Traktatu o Konwencjonalnych Sitach Zbrojnych oraz Traktatu o Otwartych Prze-
stworzach sprawia, ze zgromadzone sity nie stanowig zagrozenia zwigzanego z nie-
przewidywanym rozwojem sytuacji militarnej™.

W przypadku kryzysu militarnego w otoczeniu panstwa, jego skutki moga jedy-
nie grozi¢ niezaktoconemu funkcjonowaniu okres$lonego kraju. Bowiem w formie
posredniej, udziat w potencjalnym konflikcie zbrojnym moze wigza¢ sie z zaanga-
zowaniem sit zbrojnych panstwa w jego rozwigzanie w warunkach operacji miedzy-
narodowej (sojuszniczej).

D. Apokalipsa na Bliskim Wschodzie?, ,,Forum” nr 3, 15.01-21.01.2007, s. 6-10.
J. Gryz, Srodki budowy zaufania w regionie Morza Battyckiego, Warszawa 1998.
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Konflikt zbrojny o wysokiej intensywnos$ci (wojny), posiada aspekt narodowy,
jak i ponadnarodowy. W aspekcie narodowym zagrozenie militarne wigze sie z groz-
ba zajecia lub zniszczenia terytorium panstwa (np. agresja Iraku na Kuwejt).

W pierwszym przypadku, zajecie terytorium panstwa w wyniku zastosowania
przemocy zbrojnej prowadzi do utraty jego integralnosci terytorialnej oraz suwe-
renno$ci na czesci lub catosci okupowanego obszaru (np. sytuacja w Kosowie).

W drugim przypadku - zniszczenia terytorium na skutek ataku sit zbrojnych -
zagrozenie militarne zwigzane jest z naruszeniem podstaw bytu i rozwoju zaatako-
wanego panstwa (np. zniszczenia w Czeczenii).

Na podstawie analizy doktryn militarnych oraz kierunkdéw rozwoju $rodkdw
walki mozna wyrdzni¢ nastepujace rodzaje zagrozen militarnych dla bezpieczen-
stwa panstwa:

» uderzenia konwencjonalnych sit morskich, powietrznych i lgdowych innego
panstwa lub koalicji panstw na terytorium zaatakowanego kraju;

* uderzenia bronig jadrowg, chemiczng, biologiczng innego panstwa lub ko-
alicji panstw na terytorium zaatakowanego kraju;

» uderzenia w infrastrukture informacyjng atakowanego panstwa;

o dziatania panstwa lub koalicji panstw zmierzajgce do wybuchu wojny do-
mowej na terytorium zaatakowanego kraju™

W wymiarze ponadnarodowym zagrozenie militarne dla bezpieczenstwa pan-
stwa zwigzane jest z udziatem w operacjach militarnych razem z sitami sojuszni-
czymi w blizszym lub dalszym otoczeniu strategicznym panstwa (np. zamach ter-
rorystyczny na metro w Londynie i pociggi pod Madrytem jako odwet za udziat
wojsk brytyjskich i hiszpanskich w operacji w Iraku). Na tym tle, zagrozen militar-
nych upatrywa¢ mozna w atakach stron konfliktu na:

o obywateli krajow uczestniczacych w rozwigzywaniu konfliktu, a przebywa-
jacych poza granicami panstwa oraz w regionach konfliktéw i kryzysow;

» obiekty cywilne (np. ambasady, konsulaty, placowki kulturalne) oraz wojsko-
we, zotnierzy, sprzet w regionach konfliktéw i kryzysow oraz poza nimi;

» sojusznicze obiekty wojskowe, zotnierzy, sprzet w misjach z udziatem zot-
nierzy badz pod dowddztwem krajow zaangazowanych w rozwigzanie konfliktu

Majac na uwadze wymiar regionalny zagrozen militarnych dla bezpieczenstwa
panstwa (otoczenie panstwa), jako region zagrozen dla Europy nalez) przede wszyst-
kim wskaza¢ Batkany po rozpadzie Jugostawii. Mozliwos¢ destabilizacji tego regionu,
a w konsekwencji Europy Potudniowo-Wschodniej sprawiata, iz zagrozone byty
(i do pewnego stopnia nadal sg) warunki do niezaktoconego bytu i rozwoju panstw
europejskich, szczegolnie sasiadujacych z obszarami niepokojow. Ponadto, udziat sit
zbrojnych licznych krajow Swiata w rozwigzanie szeregu lokalnych wojen i konflik-
tow sprawia, iz wystepuje ryzyko skutkdéw zaangazowania militarnego.

B. Bdlcerowicz, Strategia obronna panstwa $redniej wielkosci, AON, Warszawa 1994,
B. Balcerowicz, Obrona narodowa a zobowigzania sojusznicze, cz. 1I, AON, Warszawa 1997.
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Zagrozenia militarne wigzg sie w sposob posredni lub bezposredni z przysta-
pieniem okre$lonego kraju do sojuszu militarnego lub politycznego, przy czym nie
przybierajg one postaci zagrozen dla suwerennosci i integralno$ci terytorialnej
panstwa, ajedynie dlajego niezaktéconego bytu i rozwoju.

Analizujgc zagrozenia militarne w wymiarze bezpieczenstwa Swiatowego nale-
zy wskaza¢ na fakt, ze wszelkie zagrozenia zwigzane z mozliwoscig destabilizacji
poszczegblnych rejondw, czy tez ich czesci mogg spowodowac naruszenie $wiato-
wego porzadku. Przede wszystkim regionami niestabilnymi sg obszary Bliskiego
1 Srodkowego Wschodu oraz Azji Centralnej. Na tym tle jako szczegdlnie istotny
region, w ktorym wystepujg zagrozenia militarne dla painstwa mozna (z uwagi na
jego blisko$¢) postrzegaé basen Morza Srédziemnego. Nierozwigzany w sposéb
pokojowy konflikt izraelsko-palestynski stanowi jeden z najistotniejszych determi-
nantow tego stanu rzeczy™.

Wspotczesne bezpieczenstwo militarne, ze wzgledu na proces globalizacji, nie
jest wylacznie sprawa jednego panstwa i wymaga wspdlnego, ponadnarodowego
dziatania. Przyjmuje sie zatem, ze w celu utrzymania zdolnosci do przeciwstawia-
nia sie zagrozeniom militarnym nalezy podjg¢ szereg systemowych rozwigzan
zapewniajgcych bezpieczenstwo:

* rozwigzania prawne regulujace sfere bezpieczenstwa militarnego panstwa
w czasie pokoju, kryzysu, wojny;

» zaplecze logistyczne i mobilizacyjne;

» wyspecjalizowane w sztuce wojennej sity zbrojne;

 infrastruktura oraz zadania sit zbrojnych w operacjach sojuszniczych™

Przyczyny zagrozenia militarnego moga by¢ bardzo r6zne, ale tak jak i przy-
czyny zagrozenia bezpieczenstwa okre$lonego kraju, wystepowaé beda w obsza-
rach stosunkow spoteczno-politycznych, finansowo-gospodarczych, narodowo-
Sciowo-etnicznych, religijno-kulturowych, ekologicznych i wojskowych.

Wyraznym tego przyktadem moze by¢ postawa Federacji Rosyjskiej, ktdra
wykorzystuje rozne oddziatywania zarébwno w stosunku do panstw bytego ZSRR,
jak i w stosunku do bytych europejskich panstw socjalistycznych. W praktyce od-
dziatywanie to przyjmuje forme przystowiowego przykrecenia kurka z gazem oraz
szantazu politycznego w zakresie zerwania porozumien START i skierowania ra-
kiet z glowicami atomowymi w obszar Polski w przypadku rozmieszczenia ele-
mentow amerykanskiego systemu obrony antyrakietowej™

Dla Polski najbardziej brzemienne w skutkach moze by¢ oddziatywanie Rosji
na Ukraine, Biatoru$, Stowacje oraz Litwe, Lotwe i Estonie. Juz dzi$ faktem jest
bardzo bliska wspétpraca Rosji z Biatorusia, co przyblizyto Rosje do naszych gra-
nic | zdecydowanie poprawito jej potozenie strategiczno-operacyjne. Wczesniej
o efektach takiego oddziatywania mogty przekonac sie Gruzja i Armenia.

B. Balcerowie”™ Pokoj i,,nie-pokdj” naprogu XX I wieku, Bellona, Warszawa 2002.
” J. Wojnarowski, J. Babula, Bezpieczeristwo militarne RP, AON, Warszawa 2003, s. 101.
P. Czarnowski, Tarczaprzyniesie pokdj, ,J)ziennik”, 23.03.2007 r, s. 9.
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w kazdym z obszaréw funkcjonowania panstwa zaréwno w gospodarce, jak
i polityce sytuacja moze tak sie rozwingé, iz w skrajnym wypadku doprowadzi do
wybuchu konfliktu zbrojnego lub wojny. Dla przyktadu - zr6znicowany rozwdj go-
spodarczy krajéw sasiednich moze spowodowaé, ze stosunki miedzynarodowe na
wszystkich ptaszczyznach charakteryzowac sie beda ztozonym systemem zaleznosci,
a srodki oddziatywania ekonomicznego mogg sta¢ sie skutecznym narzedziem wy-
muszen, presji lub faworyzowania. Poziom rozwoju gospodarczego i sytuacja eko-
nomiczna panstwa ma Scisty zwigzek z nastrojami spotecznymi i poczuciem jego
bezpieczenstwa, co rowniez moze by¢ podatnym podtozem do powstawania konflik-
tow, najpierw wewnatrz, a nastepnie Swiadome przeniesienie ich poza granice (np.
konflikt wewnetrzny w Argentynie i zajecie Falklandow, konflikt hiszparisko-maro-
kanski o wyspe Perejil)

Oceniajac zagrozenia militarne nalezy réwniez bra¢ pod uwage do$wiadczenia
okre$lonej armii w prowadzeniu dziatan zbrojnych. Liczne konflikty i operacje
miedzynarodowe sprawiaja, ze sity zbrojne i poszczegdlne ich komponenty maja
mozliwos$¢ szkolenia wojsk w warunkach bojowych. Udziat w konfliktach pozwala
dowddcom i zotnierzom na nabranie okreslonych do$wiadczen, oficerowie sztabow
doskonalg umiejetnosci planistyczne i organizacyjne. Weryfikacja zgromadzonych
doswiadczen sprawia, ze w poszczegblnych konfliktach zbrojnych mozna zaob-
serwowac istotne zmiany w sposobie walki. W ocenie zagrozenia militarnego de-
cydujgcym czynnikiem jest niekiedy budzet danego panstwa i naktady na armie.
Promowane koncepcje wojny lokalnej, ograniczonej co do skali i rozmiaréw do-
prowadzity do sytuacji, w ktdrej w armiach panstw europejskich znaczng cze$c¢
uzbrojenia we wszystkich rodzajach sit zbrojnych stanowi sprzet przestarzaty
(ogolnie przyjmuje sie, ze 1/3 sprzetu wymaga remontu kapitalnego), niespetniaja-
cy w opinii ekspertdw wojskowych wymogow wspotczesnych operacji. Niedobory
finansowe wielu krajow wptywajg rowniez na obnizenie zdolno$ci mobilizacyjnych
i szkoleniowych. W ostatnich latach ograniczono, z powodu redukcji poziomu za-
grozenia wojng, ¢wiczenia z mobilizacyjnym rozwinieciem formacji i oddziatow,
koncentrujgc sie tylko na ¢wiczeniach dowddczo-sztabowych i ¢wiczeniach z woj-
skami. Ewentualna agresja militarna na inny kraj, zwigzana bedzie niewatpliwie
z celami politycznymi, jakie zatozy potencjalny agresor. Trudno jednak sobie wy-
obrazi¢ w aktualnej sytuacji polityczno-militarnej na Swiecie, by potencjalny agre-
sor nie uwzgledniat obecnosci atakowanego kraju w kolegialnych strukturach bez-
pieczenstwa regionalnego lub Swiatowego, a co za tym idzie rozprzestrzenienia sie
konfliktu na caty kontynent, a takze na caty Swiat. Dlatego tez ewentualna agresja
na panstwo - potencjalny obiekt ataku, raczej bedzie dziataniem posrednim
w osigganiu zaktadanych celéw o szerszym Swiatowym znaczeniu. Takie cele poli-
tyczne w aktualnej sytuacji w Swiecie moze sobie zaktada¢ jedynie kraj, ktory ze
wzgledu na potencjat militarny jest w stanie przygotowac i prowadzic¢, wsparte
przez kraje sojusznicze, wieloetapowe operacje militarne.

M. Grabiec, Wojna wcale nie o pietruszke. Maroko chce odebra¢ Hiszpanii enklawy w Afryce
Pé6tnocnej, ,,Polityka” nr 31, 3.08.2002 r., s. 36-38.

63



Celami politycznymi wspotczesnych konfliktow zbrojnych moga by¢:

« zmiana stosunku sit w regionie lub na Swiecie i odzyskanie przez agresora
pozycji mocarstwowej;

 uzyskanie zdobyczy terytorialnych poprzez aneksje nowo powstatych panstw
lub ich podporzadkowanie (polityczne lub gospodarcze);

« likwidacja obcego sojuszu militarnego jako gtéwnego zagrozenia bezpieczenstwa;

» uzyskanie wptywow w krajach sgsiadujagcych poprzez wprowadzenie przy-
jaznych sobie przedstawicieli politycznych do sktadu rzaddw;

» udaremnienie przygotowan do agresji lub ataku na panstwo.

Agresja przeciwko wybranemu panstwu bedzie mogta nastgpi¢ tylko w przy-
padkach, gdy potencjalny agresor bedzie zaktadat, ze:

» obiekt agresji jako panstwo na skutek btednie prowadzonej polityki wewnetrz-
nej i miedzynarodowej bedzie izolowany w $wiecie, a rzady i spoteczenstwa panstw
sojuszniczych nie beda przejawiaty woli przyjscia zaatakowanemu z pomocg™;

» stabosC militarna obiektu ataku pozwoli na jego szybkie pokonanie i pan-
stwa sojusznicze uznajg nieoptacalnos¢ przyjscia z pomoca;

» przeciwstawny sojusz militarny w skutek niekontrolowanego rozwoju sytu-
acji w poszczegolnych krajach cztonkowskich utraci zdolnosSci operacyjne;

» panstwa w rejonie konfliktu zastraszone uzyciem broni masowego razenia
nie bedg ryzykowaty swoich intereséw poprzez umiedzynarodowienie konfliktu™.

Nalezy zaktada¢, ze w przygotowaniach do ewentualnej agresji potencjalny
przeciwnik bedzie prowadzit operacje informacyjne ukierunkowane na izolacje
obiektu ataku i pozyskanie przychylnosci miedzynarodowej opinii publicznej™

W akcji informacyjnej, przeciwnik prawdopodobnie bedzie dazyt do poszukiwania
sojusznikow i zapewnienia sobie neutralnosci jak najwiekszej ilosci panstw. W tym
celu mogg by¢ stosowane bardzo szeroko dziatania dyplomatyczne, a w stosunku do
wybranych panstw - niegodzacych sie na rozwigzania sitowe - r6znego rodzaju naci-
ski i zastraszenia. Istotnym zadaniem w ramach operacji informacyjnych bedzie row-
niez wzbudzenie nastrojéw patriotycznych wsrod wiasnego spoteczenstwa. W stosun-
ku do panstw regionu ogarnietego konfliktem stosowana bedzie niezwykle aktywna
propaganda majgca na celu pozbawienie ich rzadow i spoteczenstw woli udziatu
W wojnie, poprzez rozbudzanie w nich nastrojéw pacyfistycznych. Natomiast w sto-
sunku do panstw majgcych podlega¢ planowanej agresji bedg stosowane réznego ro-
dzaju prowokacje, majace je dyskredytowac na arenie miedzynarodowej. Moga to by¢
wszelkiego rodzaju prowokacje graniczne, terrorystyczne™ lub polityczne, wymusza-
jace roznego rodzaju niepopularne lub wrogie dziatania i stawiajace obiekty ataku
w ztym Swietle. Operacje informacyjne, w tym szczegdlnie przedsiewzigcia polityczne
beda miaty na celu uzasadnienie przygotowan militarnych.

J. Goytisolo, Zbrodnia milczenia, masakra w Srebrenicy,,Jorum” nr 29,18.07-24.07.2005 r., s. 52-54.
M. Zawadzki, Iran kontratakuje, ,,Gazeta Wyborcza™, 9.02.2007 r., s. 13.

P.D. Salus, Zdjecia, ktdreprzegraty wojna, ,,Angora” nr20,16.05.2004 r., s. 68.

A. Litwinienko, J. Felsztinski, Wysadzi¢ Rosja, Poznar 2007, s. 123-166.



Petne rozwiniecie sit zbrojnych ze wzgledu na dobrze funkcjonujgcy system kon-
troli zbrojen jest aktualnie trudne do ukrycia. Trudno jest wiec méwi¢ o mozliwosci
petnego zaskoczenia w skali strategicznej. Zaskoczeniem moze byC¢ natomiast szyb-
kos$c¢, jaka osiagnie potencjalny agresor w zmobilizowaniu swoich wojsk i ich strate-
gicznym rozwinieciu i przegrupowaniu na poszczegolne kierunki operacyjne. Przyj-
mujac, ze potencjalnemu agresorowi uda sie cze$¢ przedsiewzieé mobilizacyjnych
wykona¢ w sposéb skryty, to mimo braku petnego zaskoczenia moze przej$¢ do ope-
racji zaczepnej majagc do pokonania nieprzygotowane sity obronicy. Dotyczy to
zwlaszcza panstw utrzymujacych armie poborowe, w ktorych wiekszo$¢ sit jest mo-
bilizowanych i wymaga okresu zgrywania bojowego przed przystgpieniem do dzia-
fan militarnych. Dlatego tez w ocenie specjalistow w przewidywanej hipotetycznej
wojnie duze znaczenie bedg miaty sprawdzone zasady sztuki walki, w tym gotowosc
mobilizacyjna"™. Natomiast godny odnotowania jest fakt, ze w przypadku powietrz-
nych operacji zaczepnych potencjalny agresor, ze wzgledu na zasieg nowoczesnych
samolotow moze uzyskac petne zaskoczenie™’.

Wedtug ocen zawartych w dokumentach normatywnych NATO charakter zagro-
zen z powietrza w perspektywie najblizszych 10-15 lat w znacznej mierze pozosta-
nie zbiezny z zagrozeniami przewidywanymi dotychczas"” Przewiduje sie jednak, ze
obok klasycznych $rodkdéw napadu powietrznego, takich jak samoloty i Smigtowce
0 wzrastajgcych mozliwosciach taktyczno-technicznych w zakresie przezywalnosci
na polu walki oraz razenia obiektéw naziemnych, nawodnych i powietrznych, poja-
wiaé sie beda, w wiekszym niz dotychczas stopniu, nowe zagrozenia z powietrza -
rakiety skrzydlate, bezzatogowe aparaty latajgce, czy samoloty cywilne wykorzysty-
wane jako narzedzie ataku z powietrza. Przewiduje sie, ze wzrost zasiegu $rodkéw
napadu powietrznego i ich predkosci w pofaczeniu ze zwiekszong precyzjg i sitg
razenia przenoszonych przez nie $Srodkow razenia bedg powodowaly znaczne
zmniejszenie czasu reakcji systemu rozszerzonej obrony powietrznej, a takze zwiek-
szaty wielko$¢ stref przestrzeni powietrznej, w ktorych konieczne bedzie prowadze-
nie obserwacji na potrzeby aktywnych $rodkdéw walki oraz ich uzycia. W ocenach
rozpoznawczych zagrozen z powietrza za najbardziej prawdopodobne $rodki napadu
powietrznego w perspektywie najblizszych kilku lat uznaje si¢"”

» zalogowe statki powietrzne {manned aircraft) o zwiekszonych, w stosunku
do dotychczas bedacych w uzbrojeniu lotnictwa wojskowego, mozliwosciach tak-
tyczno-technicznych w zakresie rozpoznania i zwalczania obiektdw naziemnych,
nawodnych i powietrznych;

 taktyczne rakiety balistyczne {Tactical Ballistic Missiles - TBMs);

* M. Kozub, Reguty uzycia lotnictwa sit powietrznych w konfliktach zbrojnych poczatku XXI

wieku. Zeszyty Naukowe AON, Warszawa 2004, nr 3, s. 134-151.

J. Gotowata, Technologiczny boom, a bojowa skuteczno$¢ lotnictwa wojskowego. Zeszyty Na-
ukowe AON 2006, nr 3, s. 227-239.

MC 54/1, NATO Policyfor Integrated Air Defence, Military’ Committee, 2002, pkt. 37 i 38.

Standing Defence Plan SDP 10901 D ,,Angry Hasp™, NATO Integrated Extended Air Defence
(NATINEAD) in Allied Command Europe (ACE) - Final Draft, 19 December 2002, pkt. 1. d. (1)
Threat estimate.
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» rakiety skrzydlate {Cruise Missiles - CMs);
» bezzatogowe aparaty latajace {UnmannedAerial Vehicles)-,

trza (RENEG%Er” cywilnego wykorzystywane jako narzedzie ataku z powie-

Anali™ i oceny rozpoznawcze zawarte w planach rozszerzonej obrony powietrz-
nej dowddztw NATO uwzgledniajace plany rozwoju sit zbrojnych panstw w obsza-
rze euroatlantyckim oraz mozliwosci finansowe ich realizacji wskazuja, ze zatogowe
statki powietrzne pozostangjednym z zasadniczych zagrozen z powietrza w perspek-
tywie najblizszych kilkunastu lat. W przypadku konfliktéw zwigzanych z bezpo-
Srednim zagrozeniem bezpieczenstwa Polski i innych panstw cztonkowskich so”
szu, potencjalny przeciwnik moze dysponowac zatogowymi Srodkami napadu
powietrznego, obejmujgcymi samoloty lotnictwa uderzeniowego i mysliwskie oraz
smigtowce bojowe czwartej generacji i nowsze.

Samoloty lotnictwa uderzeniowego, takie jak najnowsze wersje rozwojowe Su-

1 poréwnywalne z nimi, stanowigce od 20 do
30/0 tacznej liczby zatogowych statkow powietrznych potencjalnego przeciwnika
beda w stanie wykonywac¢ uderzenia we wszystkich warunkach atmosferycznych
przy uzyciu kierowanych $rodkow razenia dalekiego i Sredniego zasiegu o zwielo-

rotoionych systemach naprowadzania (GPS, laserowych, radiolokacyjnych pasma
milimetrowego czy elektrooptycznych) klasy stand off o mozliwosci odpalania
z odlegtosci od 30 do 300 km od zwalczanych obiektow uderzeri .

Stosowanie technologii stealth powodowac bedzie zmniejszenie zasiegu wykry-
wania przez naziemne radiolokacyjne systemy rozpoznawcze zatogowych srodkow
napadu powietrznego do wartosci uniemozliwiajagcych, w wiekszosci przypadkow
ich skuteczne zwalczanie. Postep technologiczny w przypadku sit powietrznych
pans” zaawansowanych technologicznie pozwala¢ bedzie na miniaturyzacje lotni-
czych srodkow razenia, co w pofaczeniu ze wzrostem precyzji umozliwi razenie
w trakcie realizacji zadania bojowego od kilkunastu do kilkudziesieciu obiektow
uderzen przez jeden samolot uderzeniowy™ Nalezy przewidywac¢ mozliwo$¢ wpro-
wadzenia do uzbrojenia autonomicznych lotniczych srodkdéw razenia stanowigcych
rozwiniecie koncepcji LOCAAS, zdolnych do samodzielnego dyzurowania w gebi
ugrupowania przeciwnika przez kilka godzin i zaprogramowanych do zwalczania
okreSlonych kategorii obiektow . Samoloty uderzeniowe przeciwnikow mogacych
stanowiC bezpos$rednie zagrozenie bezpieczenstwa militarnego Polski bedg przy-
stosowane do wspotdziatania w trakcie realizacji zadan bojowych z rozpoznaw-
czymi i uderzeniowymi bezzatogowymi statkami powietrznymi, co pozwali na
pozostawanie nosicieli lotniczych $rodkéw razenia poza strefami ognia naziem-
nych rakietowych zestawdw przeciwlotniczych systemu obrony powietrznej.

COMAIMORTH SUPPLAN 246000 D ,,CONSTANT EFFORTrfor the Northern Region In-
tegrated Air Defence System (NRIADSO), Ramstein, 15 February 2000, General Guidance pkt. 1. a.

Wprowadzenie w najblizszych latach bomb matych wagomiaréw SDB kierowanych satelitar-
uderzen"'An ~ zwalczanie przez jeden bombowiec B-2 osiemdziesieciu elementarnych obiektéw

http;//www.missilesandfirecontrol.com/our_news/factsheets/LOCAAS-factsheet.pdf
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Lotnictwo mysliwskie przeciwnika w konflikcie o duzej skali, zwigzanym z obro-
ng integralnosci terytorialnej kraju, posiada¢ bedzie samoloty wyposazone w stacje
radiolokacyjne umozliwiajgce zwalczanie celéw na tle ziemi {look down-shoot down
capability) oraz kierowane pociski rakietowe powietrze-powietrze dalekiego zasiegu
z multispektralnymi aktywnymi systemami naprowadzania, umozliwiajgce zaatakowa-
nie statkdw powietrznych sit zbrojnych NATO o szczeg6lnym znaczeniu {High Value
Air Assets - HVAA), takich jak samoloty wczesnego ostrzegania i naprowadzania,
powietrzne punkty dowodzenia, samoloty tankowania w powietrzu czy samoloty roz-
poznania elektronicznego i radiolokacyjnego oraz walki elektronicznej wykonujace
zadania ze strefnad ugrupowaniem sit Sojuszu z odlegtosci powyzej 100 kilometréw.

Smigtowce bojowe potencjalnego przeciwnika, w przypadku prowadzenia ope-
racji kolektywnej obrony, bedag obejmowac wyspecjalizowane Smigtowce uderze-
niowe i wsparcia bojowego klasy Tiger, Ka-52 oraz NH-90 przystosowane do dziata-
nia w nocy i we wszystkich warunkach atmosferycznych, wyposazone w kierowane
$rodki razenia umozliwiajace zwalczanie punktowych obiektow uderzer z odlegtosci
do 10-15 km.

Poprzez stosowanie nowych technologii, zaréwno samoloty, jak i Smigtowce po-
tencjalnego agresora bedg w wiekszym niz obecnie stopniu posiada¢ zmniejszong
skuteczng powierzchnie odbicia radiolokacyjnego oraz ograniczone charakterystyki
promieniowania podczerwonego. Nalezy przewidywa¢ znaczacy wzrost zaawanso-
wania technologicznego systemow walki elektronicznej zatogowych statkéw po-
wietrznych, w tym aktywnych systemOw przeciwdziatania przeciwlotniczym pociskom
rakietowym (DIRCM) oraz rakietowych systemow zwalczania stacji radiolokacyjnych.

Z doswiadczen dotychczasowego udziatu polskich kontyngentow wojskowych
w operacjach reagowania kryzysowego poza obszarem kraju mozna zatozyé, ze
w takich operacjach potencjalny przeciwnik prawdopodobnie nie bedzie posiadat
duzych ilosci zaawansowanych technologicznie systemOw uzbrojenia, ani wystar-
czajaco zintegrowanych systemow wsparcia i zabezpieczenia dziatan.

Analiza systemOw uzbrojenia lotniczego panstw potozonych w rejonach poten-
cjalnych kryzyséw polityczno-militarnych wskazuje, ze samoloty lotnictwa ude-
rzeniowego i mysliwskiego oraz $Smigtowce bojowe potencjalnych przeciwnikow
w operacjach reagowania kryzysowego poza obszarem kraju bedg w wigkszosci
starsze niz trzeciej generacji i bedg w stanie tylko w ograniczonym stopniu prowa-
dzi¢ dziatania we wszystkich warunkach atmosferycznych. Mozna przyjaé, ze
w perspektywie najblizszych 10-15 lat zatogowymi $rodkami napadu powietrznego,
ktére moga stanowi¢ zagrozenie w operacjach reagowania kryzysowego, bedg samo-
loty klasy MIG-29, Su-27 czy Su-25, $Smigtowce Mi-24, Mi-17 i starsze, 0 wyposa-
zeniu awionicznym i uzbrojeniu analogicznym do wykorzystywanego wspotczesnie.
Mato prawdopodobne jest stosowanie przez potencjalnych przeciwnikow powietrz-
nych systemOw wczesnego ostrzegania i naprowadzania, $rodkéw razenia klasy
stand off oraz lotniczych Srodkdw bojowych kierowanych satelitarnie.

Taktyczne rakiety balistyczne {Tactical Ballistic Missiles - TBMS) uwazane
sg za zasadnicze zagrozenie dla sit zbrojnych Sojuszu prowadzacych operacje re-
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agowania kryzysowego oraz dla terytorium i ludnosci panstw NATO, ze strony
panstw posiadajacych tego typu Srodki bojowe oraz prowadzacych prace nad bro-
nig masowego razenia. Mozna przypuszczaé, ze TBMs, ktore bedg zwalczane
przez sity i srodki poszerzonej koordynowanej obrony powietrznej sit potgczonych,
w najblizszych latach beda w znacznej czesci modyfikacjami lub wersjami rozwo-
jowymi rakiet klasy Scud i charakteryzowac sie bedg wzglednie matg doktadnoscia
uderzen oraz posiadaniem pojedynczej gtowicy bojowej. Ograniczona liczba
panstw w obszarze euroatlantyckim mogacych stanowié¢ bezposrednie zagrozenie
dla NATO, bedzie posiada¢ technologie umozliwiajagce konstruowanie rakiet bali-
stycznych o zasiegu powyzej 5000 km oraz ich masowe uzycie w celu zapewnienia
pokonania obrony przeciwrakietowej sit Sojuszu. W dalszej perspektywie czasowej
me mozna jednak wykluczy¢ rozwijania przez mocarstwa regionalne nowszych
generacji rakiet balistycznych $redniego zasiegu zdolnych do przenoszenia kon-
wencjonalnych gtowic bojowych badz gtowic z bronig masowego razenia. W sytu-
acji niekontrolowanej proliferacji technologii rakietowych nalezy liczy¢ sie¢ z do-
stepnoscig, dla panstw niedemokratycznych, rakiet balistycznych przystosowanych
do przenoszenia tadunkéw wielogtowicowych, w tym glowic pulapek, a takze
zwigkszanie odpornosci balistycznej gtowic bojowych poprzez stosowanie dodat-
kowych oston i opancerzenia. Cechg charakterystyczng systemow rakietowych
mogacych stanowi¢ zagrozenie dla poszerzonej koordynowanej i potagczonej obro-
ny powietrznej, w ciggu najblizszych 10-15 lat, bedzie mobilno$¢ wyrzutni rakiet,
ograniczanie ilosci pojazdow zabezpieczajagcych oraz wyposazanie wyrzutni
w autonomiczne systemy samoobrony elektronicznej, takie jak nadajniki zaktdcen
sygnatu GPS czy systemy rozpraszania wigzki laserowej oraz poprawa ich ochrony
balistycznej. Do kilku minut moze zostac skrocony czas przejscia wyrzutni rakiet
balistycznych z potozenia marszowego do startowego i odwrotnie.

Rakiety skrzydlate {Cruise Missiles —CMs) dostepne dla panstw mogacych sta-
nowi¢ bezpo$rednie zagrozenie dla bezpieczenstwa Polski i NATO, bedg w wiekszosci
przypadkow rakietami Sredniego i dalekiego zasiegu (od 200 do 1500 km) wykonuja-
cymi lot na matych i skrajnie matych wysokos$ciach z predkosciami okotodZzwiekowy-
mi. Rakiety skrzydlate odpalane ze statkow powietrznych, nawodnych i podwodnych
okretow sit morskich przeciwnika lub z mobilnych wyrzutni lagdowych cechowac sie
beda matg skuteczng powierzchnig odbicia, co w potgczeniu z wysokoscig lotu be-
dzie wymusza¢ wykorzystanie powietrznych systemdw rozpoznania radiolokacyjne-
go i optoelektronicznego na potrzeby aktywnych srodkow walki zwalczajacych po-
wyzsze rakiety. Nalezy przewidywaé, ze rakiety skrzydlate przeciwnikow, ktorzy
moga bezposrednio zagrozi¢ bezpieczenstwu panstwa, beda posiadaty zwielokrot-
nione odporne na zakiocenia systemy naprowadzania oraz gtowice bojowe nowych
generacji pozwalajace na zwalczanie obiektow umocnionych i zagtebionych.

Bezzatogowe aparaty latajace {Unmanned Aerial Vehicles) uwazane sg za
Srodek napadu powietrznego o najwiekszym potencjale rozwojowym. Przyjmuje

ze juz teraz relatywnie niezaawansowane technologicznie bezzatogowe aparaty
latajace wyposazone w gtowice bojowe badZ rozpoznawcze, moga by¢ uzyte nie
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tylko przez nawet mato zaawansowane technologicznie panstwa, ale rowniez przez
organizacje terrorystyczne i zorganizowang przestepczo$¢. Stanowigce zagrozenie
dla systemu obrony powietrznej bezzatogowe aparaty latajgce beda cechowaty sie
obnizong skuteczng powierzchnig odbicia i malejacg ceng, co pozwoli na ich ma-
sowe uzycie do realizacji zadan rozpoznawczych i uderzeniowych na wysoko-
Sciach ponizej 5000 m w strefach ognia zestawow rakietowych bliskiego i matego
zasiegu oraz artylerii przeciwlotniczej. W perspektywie najblizszych (10-15 lat)
nie mozna wykluczy¢ tworzenia autonomicznych zgrupowan taktycznych bezzato-
gowych aparatow latajgcych (swoistych rojow) badz mieszanych zgrupowan bez-
zatogowych aparatow latajgcych i zatogowych $rodkéw napadu powietrznego.
RozszerzaC sie bedzie zakres uzycia systemow bezzatogowych do obezwiadniania
systemu obrony powietrznej poprzez niszczenie jego $rodkdéw rozpoznania i ognio-
wych badZ poprzez walke elektroniczng przeciwko nim. W panstwach zaawansowa-
nych technologicznie, bezzatogowe aparaty latajace beda wyposazane w systemy
obrony elektronicznej zwiekszajgce ich zywotnos$¢. Panstwa dysponujgce zaawan-
sowang technologiag mogg w perspektywie kilkunastu najblizszych lat wejsc
w posiadanie bezzatogowych statkbw powietrznych o charakterystykach stealth
przystosowanych do realizacji zadan uderzeniowych i mysliwskich autonomicznie
lub we wspdtdziataniu z lotnictwem zatogowym. Nalezy liczy¢ sie z mozliwoscig
pojawienia sie bezzatogowych statkbw powietrznych o napedzie strumieniowym
zdolnych do wykonywania lotu z predko$ciami okoto 6 Macha na wysoko$ciach do
30-40 km, ktére bedg mogty by¢ wykorzystane do realizacji zadan rozpoznaw-
czych, a by¢ moze réwniez uderzeniowych, przeciwko szczegoélnie silnie bronio-
nym obiektom stacjonarnym.

Mozna zaktadaé, ze w kolejnych dekadach nastgpi wzrost proliferacji broni
masowego razenia (BMR). Szereg krajow aspirujgcych do grona dysponentow
broni masowego razenia bedzie realizowato programy rozwoju broni jadrowej,
chemicznej i biologicznej oraz $srodkow ich przenoszenia, szczegOlnie balistycz-
nych pociskéw rakietowych. Panstwa rozwijajgce programy badawcze w zakresie
BMR przygotowujg sie do uzycia otrzymanych $rodkow razenia w potencjalnych
przysztych lokalnych lub regionalnych konfliktach zbrojnych. Najwiekszg dynami-
ka cechujg sie programy rozwoju broni chemicznej i biologicznej, ze wzgledu na
stosunkowo niskie koszty prowadzenia badan itatwos¢ ich zainicjowania.

Kraje wysokiego ryzyka, pomimo realizacji szeregu uktadéw rozbrojeniowych,
np. Federacja Rosyjska, dysponujg arsenatem strategicznej i taktycznej broni jg-
drowej oraz Srodkami jej przenoszenia. Rosyjski potencjat nuklearny stuzy¢ ma nie
tylko do reakcji na poczynania panstw dysponujacych bronig jadrowa, ale tez za-
pobiegaé uzyciu przeciw Rosji lub jej sojusznikom na wiekszg skale konwencjo-
nalnych sit zbrojnych. Dla uwiarygodnienia zamiaréw uzycia BMR jako argument
w dyskusjach nad bezpieczenstwem kraju, wysuwana jest grozba rozmieszczenia
taktycznych rakiet jadrowych na terytorium Biatorusi, Obwodu Kaliningradzkiego
i na okretach Floty Battyckiej. Nie mozna ponadto wykluczyé, ze mimo zrealizo-
wania z opOznieniem postanowien konwencji o zakazie broni chemicznej {Chemi-
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cal Weapons Convention - CWC), Federacja Rosyjska i inne kraje nadal beda po-
siada¢ bron tego typu i doskonali¢ metody jej produkcji. Substancje, nad ktorymi
prowadzone sg obecnie badania, majg sie cechowac zwiekszong sitg oddziatywania
i jednoczesnie byC trudniejsze do wykrycia oraz zneutralizowania. Prowadzone
przez kraje wysokiego ryzyka prace rozwojowe nad balistycznymi pociskami
rakietowymi wskazuja, ze w przeciggu drugiej dekady XXI wieku terytorium Eu-
ropy moze znalez¢ sie w zasiegu razenia rakiet wystrzeliwanych z Iranu. Rozwija-
jaca sie wspotpraca KRLD i Iranu w zakresie programéw budowy rakiet niesie
niebezpieczenstwo wykorzystania przez Iran technologii pocisku o przewidywa-
nym zasiegu 4500-6000 km, zdolnym do razenia terytorium NATO. Pociski beda
zdolne do przenoszenia gtowic z tadunkiem konwencjonalnym, chemicznym, bio-
logicznym lub jadrowym. Nie mozna wykluczyC, ze pod warunkiem uzyskania
szerokiej pomocy specjalistycznej i materiatowej z zagranicy —ran samodzielnie
wyprodukuje bron jadrowa.

Prowadzone przez panstwa Bliskiego Wschodu prace badawczo-rozwojowe nad
bronig masowego razenia i srodkami jej przenoszenia wskazuja, ze w przysztosci
sgsiadujace kraje, w tym lzrael i Irak, znajdg sie w zasiegu razenia BMR. Funkcjonu-
jace i negocjowane obecnie strategiczne ukkady rozbrojeniowe oraz porozumienia
miedzynarodowe, majgce na celu ograniczanie rozprzestrzeniania sie technologii
proliferacyjnych, moga doprowadzi¢ do zredukowania istniejgcych zagrozen lub
uczynic je bardziej przewidywalnymi.

Pomimo aktywnego udziatu wielu panstw w misjach pokojowych i stabiliza-
cyjnych oraz budowy i reorganizacji armii w panstwach powstatych po rozpadzie
bytego ZSRR, nalezy spodziewac sie wzrostu proliferacji broni konwencjonal-
nych. W najblizszym okresie nastgpi dynamiczny rozwdj uzbrojenia konwencjo-
nalnego i wzrost zapotrzebowania na zaawansowang technicznie bron precyzyjna
oraz wojskowe systemy informatyczne i facznosci*™. Tendencja ta odnosi sie pra-
wie wylacznie do wysoko rozwinietych panstw $wiata. Cze$C panstw rozwijajacych
sie bedzie nabywaé uzbrojenie starszych generacji lub odkupowac po preferencyj-
nych cenach sprzet wycofywany z wyposazenia sit zbrojnych innych panstw'”* Po-
nadto na podstawie obserwacji zmian w przemysle zbrojeniowym, mozna przypusz-
czaé, ze utrzymana bedzie obecna tendencja, polegajaca na restrukturyzowaniu oraz
konsolidacji zaktadow zbrojeniowych. Firmy zbrojeniowe beda dazy¢ do #gczenia
sie w ponadnarodowe koncernyW konsekwencji moze to doprowadzi¢ do pola-
ryzacji na rynku producentéw uzbrojenia. Zmniejszy¢ sie moze rowniez zdolnos¢
do monitorowania proceséw zachodzacych wewnatrz koncerndéw zbrojeniowych,
ktére uniezaleznig sie od wkadzy politycznej. Tym samym moze ona utraci¢ wptyw
na strategiczne decyzje w sprawie handlu uzbrojeniem.

M. Adamski, Programy zbrojeniowe panstw zachodnich, ,,Kwartalnik Bellona” 2007, nr 1, s. 182-187.

Tydzien na wschodzie, ,3iuletyn analityczny O$rodka Studiéow Wschodnich” nr27,17.10.2007 r.s

Cz. Marcinkowski, Europejski rynek broni: jednolity czy konkurencyjny, ,Xwartalik Bellona” 2007, nr 2,
s. 3974,
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Przedstawione tendencje mogg by¢ powigzane ze wzrostem konkurencji na
rynku eksporterdw uzbrojenia. Che¢ sprzedania wiasnych produktéw bywa tez
czynnikiem, skfaniajacym do omijania lub jawnego tamania miedzynarodowych
sankcji oraz ograniczen, W konsekwencji moze to spowodowaé ogdlny spadek
znaczenia oraz efektywnosci rezimow eksportowych. Przyczyni sie do tego takze
postep w dziedzinie przeptywu informacji oraz technologii. Zapotrzebowanie na
nowoczesne uzbrojenie ze strony takich panstw, jak Chiny, Indie czy Iran bedzie
prawdopodobnie nadal rosto’"® Kraje te dgzg do zmodernizowania swoich sit kon-
wencjonalnych ijeszcze przez dos¢ dtugi czas stanowi¢ beda pozadane rynki zbytu
dla producentéw uzbrojenia. Szczegdlne sukcesy na tym polu odnotowuje Rosja,
ktora prawdopodobnie utrzyma swojg pozycje gtdbwnego dostawcy. Powyzsze zja-
wiska moga doprowadzi¢ do stopniowego wyréwnywania sie réznic w potencja-
tach konwencjonalnych pomiedzy panstwami rozwinietymi a niektérymi krajami
rozwijajacymi sie. W tej sytuacji nowe kraje mocarstwowe stang sie bardziej rady-
kalne w dziataniach, a wiec sktonne do przyjmowania agresywnej postawy w sto-
sunkach miedzynarodowych. Bedg takze unikaty rozwigzywania sporéw w drodze
negocjacji i ustepstw. Interwencje w celu zapobiezenia eskalacji potencjalnych
napieC stang sie bardziej ryzykowne i powigzane z mozliwoscig poniesienia wiek-
szych strat osobowych.

Nowa kategorig zagrozen militarnych sg opracowywane i wdrazane systemy
broni niezabijajacej. Wyniki przeprowadzonej analizy wskazujg, ze wiele z wpro-
wadzanych do wyposazenia sit zbrojnych Srodkéw broni obezwiadniajgcej jest od
dawna stosowanych przez policje i formacje porzadkowe. Znane sg przypadki, ze
niektore z nich zostaty uzyte juz nawet przez wojsko w operacjach pokojowych
i stabilizacyjnych, np. na Batkanach, w Somalii oraz w Iraku. Przykfadem takich
rozwigzan moze by¢ amunicja specjalna, ktéra nie zabija, lecz jedynie obezwiadnia
agresywnego napastnika. Przyjete rozwigzania umozliwiajg jej wystrzeliwanie
zaréwno z typowej broni kulowej (strzelby gtadkolufowe, granatniki podczepiane
pod bron osobistg zotnierza), jak i specjalnie zaprojektowanych do jej wykorzysta-
nia wyrzutni lub miotaczy. Zebrane fakty upowazniajg do stwierdzenia, ze nowe
Srodki walki moga stanowi¢ inny niz dotychczas rodzaj zagrozen. Podejmowane
proby dostosowania amunicji obezwiadniajgcej do istniejgcych juz typow broni
maja wiele zalet. Argumentem przemawiajgcym na korzy$¢ przyjetych rozwigzan
jest fakt posiadania przez zotnierzy réznej amunicji, ktérg mogg wykorzysta¢ w za-
leznosci od rozwoju sytuacji i poziomu zagrozenia. Nalezy takze wskaza¢ na huma-
nitarny aspekt dziatan militarnych prowadzonych przy uzyciu amunicji obezwiadnia-
jacej, a wiec minimalizacja strat osobowych, niewielka urazowos$¢ pociskow przy
stosunkowo duzej skuteczno$ci oddziatywania. Obecnie, prowadzone sg badania
nad specjalng, antypojazdows siecig, ktéra podnoszona z ziemi moze zatrzymac
3,5-tonowg ciezarowke jadgcg z predkoscig 70 km/godz. Inne rozwigzanie przewi-

%0 Wielki skok smoka ,,Newsweek™ nr 19/05, 15.05.2005 r., s. 44.
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duje wystrzeliwanie na jadacy pojazd specjalnych sieci nasgczonych $rodkami
chemicznymi, ktore ograniczajg widocznos¢, a wchodzac w reakcje z oponami
pojazdu pozbawiajg go mozliwosci dalszej jazdy.

W dobie rozwoju biotechnologii i inzynierii genetycznej szczeg6lnego znacze-
nia nabierajg Srodki chemiczne. R6znego rodzaju substancje posiadajg wiasciwo-
Sci, ktore bez szkody dla zdrowia, a przede wszystkim zycia ludzi, mozna wyko-
rzystaC w operacjach militarnych. Zwigzki chemiczne o dziataniu tzawigcym,
draznigcym, uspakajajgcym i obezwiadniajgcym oraz psychotropowym coraz cze-
Sciej znajdujg sie w magazynach wojskowych jako amunicja specjalna. Popularny
a nawet dostepny obecnie w sklepach jest Srodek o dziataniu tzawigco-draznigcym
oznaczony symbolem CS. Znajduje on szerokie zastosowanie w uzywanych, nawet
przez indywidualnych uzytkownikéw do samoobrony, recznych miotaczach gazu
Z wojskowego punktu widzenia, chemiczne Srodki obezwiadniajgce moga byc
rozprzestrzeniane za pomocg specjalnej amunicji, np. granatow recznych, amunicji
specjalnej wystrzeliwanej z granatnikow lub instalacji rozlewczych montowanych
na pojazdach kotowych. Jednak specjalisci podkre$laja, ze w niektorych sytuacjach,
srodki chemiczne uzyte w pomieszczeniach zamknietych lub przeciwko osobom'
0 niskiej odpornosci, moga spowodowac niepozadane straty, a w skrajnych przypad-

ach nawet zejScie Smiertelne V Dlatego ich zastosowanie zwiaszcza w budynkach
I podziemnych konstrukcjach (np. metro, kolej, kompleksy handlowo-rozrywkowe)
musi byc realizowane z duza rozwagg i czesto przy wiasciwym zabezpieczeniu me-
dycznym. Wykorzystanie broni obezwtadniajacej z grupy srodkdéw chemicznych nie
konczy sie na wskazanych powyzej materiatach. Szczegolnym rodzajem broni obez-
wiadniajacej pochodzenia chemicznego jest tzw. suchy 16d, czyli wystepujacy w stanie
statym dwutlenek wegla, ktoiy rozmarzajac powoduje spadek stezenia tlenu w powie-
trzu, co moze znacznie utrudni¢ oddychanie osobom objetym jego dziataniem. Dlate-
go w opinii policyjnych antyterrorystéw z powodzeniem moze byé uzyty przeciwko
napastnikom okupujagcym pomieszczenia. Z wojskowego punktu widzenia istnieje
mozliwo$¢é wykorzystania tego rozwigzania w walkach w terenie zurbanizowanym
do odbijania opanowanych przez rebeliantow budynkéw lub dzielnic. Nie nalezy
takze wyklucza¢ zastosowania przedstawionego rozwigzania do ochrony baz sprzetu
bojowego lub sktadow amunicji pozostatych po zakonczonym konflikcie. Umiesz-
czenie suchego lodu w amunicji artyleryjskiej lub moZdzierzowej pozwala na jej
uzycie bez bezposredniego kontaktu z napastnikami. Do realizacji takiego projektu
konieczne jest jedynie elektroniczne dozorowanie obszaru i przekazanie do cen-
trum kierowania dziataniami sygnatu o naruszeniu strefy bezpieczenstwa. Wow-
czas dyzurna bateria wykona zaplanowany ogien, a eksplodujace pociski wypet-
nione $rodkiem obezwitadniajacym zatrzymajg napastnikOw na miejscu zdarzenia
L uniemozliwig dalsze dziatanie.

1" rosyjscy antyterrorysci podczas przeprowadzonej 26.10.2002 r. akcji odbicia
zaktadnikéw przetrzymywanych przez czeczenskich terrorystéw w moskiewskim teatrze.
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Duzo uwagi w laboratoriach badawczych poswieca sie opracowaniu Ssystemu
broni akustycznej, optycznej i mikrofalowej. Prace nad tymi typami broni prowa-
dzone byly przez r6zne panstwa, np. przez Francje, Japonie, Rosje, Niemcy czy
USA, juz od do$¢ dawna, jednak jej uzytkowe rozwigzania zaczety pojawiaC sie
uzbrojeniu niektorych sit zbrojnych praktycznie dopiero w ostatnich latach. Pomi-
mo pokonania szeregu barier organizacyjnych i mentalnych, nie udato sie skon-
struowac urzadzenia zadowalajgcego sity zbrojne jako uzytkownika.

Nastepnym Kierunkiem rozwoju broni obezwiladniajgcej, z rodzaju Srodkow
akustycznych, sg generatory infra-, i ultradzwiekow, urzadzenia emitujgce dzwieki
0 wysokim cis$nieniu akustycznym oraz syntetyzery gtosu. Przy tym nalezy nad-
mieni¢, ze zaréwno infra-, jak i ultradZzwieki nie sg styszalne przez cztowieka, ale
moga wywotywac wiele zmian w organizmie i psychice osoby poddanej ich dzia-
taniu, a przy duzym natezeniu, zgodnie z opinig lekarzy moga nawet doprowadzi¢ do
$mierci. Zaznaczyc¢ trzeba, ze rozchodzenia sie fali ultradzwiekowej nie sg w stanie
powstrzymac¢ zadne przeszkody naturalne ani sztuczne. Mozna, wiec za ich pomocg
oddziatywaé¢ na ludzi ukrytych w budynkach, schronach, a nawet opancerzonych
pojazdach. Ze zgromadzonego materiatu faktograficznego wynika, ze generatorami
infradzwiekow dysponujg obecnie armie Standéw Zjednoczonych, Federacji Rosyj-
skiej i Wielkiej Brytanii. Przedstawione urzadzenia i Srodki to oczywiscie tylko
czes¢ systemu broni obezwtadniajacej™.

Reasumujac, do podstawowych przyczyn zagrozen militarnych mozna zaliczy¢
charakter doktryn wojennych, struktury organizacyjne sit zbrojnych, dyslokacje
jednostek wojskowych, rezerwy zasobow osobowych, poziom i mozliwosci przemy-
stu zbrojeniowego, wielko$¢ potencjatu obronnego panstwa, wielko$¢ budzetu woj-
skowego, charakter szkolenia wojsk, wyposazenie techniczne sit zbrojnych i armii
poszczegblnych panstw sasiednich lub koalicji, w ktérych wystepuja.

Za podstawowe zrodia zagrozen militarnych powszechnie uznaje sie ogniska
konfliktow zbrojnych, pretensje terytorialne wysuwane wobec krajow sasiednich
oraz nacjonalizm i nietolerancje religijna, a takze takie dziatania jak wprowadzenie
obcych wojsk (sojuszniczych) na terytoria panstw osciennych lub rozszerzenie
blokow politycznych i sojuszy militarnych.

Podstawe do wzrostu poziomu zagrozenia stanowi takze budowa mobilnych,
ofensywnych formacji wojskowych, w postaci sit szybkiego reagowania, przezna-
czonych do prowadzenia samodzielnych operacji wojskowych na duzg skale .

2.2. Zagrozenia niemilitarne

Pomimo ogromnych zmian na przetomie XX i XXI wieku, srodowisko bezpie-
czenstwa w Swiecie nadal ulega transformacji. W ocenie ekspertéw na dokonujgce
sie przeobrazenia istotnie wptywajg przemiany zwigzane z postepujgca integracja
regionalng oraz pogtebiajgcg sie globalizacjg i wspoOtpracg w Europie i na $wie-

Cz. Dega, Pole walkijutra, ,,Polska Zbrojna” nr 5 (96)/2001.
R. Szustek, Dziatania aeromobilne, ,,Kwartalnik Bellona” 2007, nr 2, s. 77—88.
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Cie54. Waznym czynnikiem zmian szczegdlnie na starym kontynencie jest trans-
formacja polityczna w panstwach Europy Wschodniej, ktore na przetomie lat 80.
1 90. minionego wieku rozpoczety reformy demokratyczne i wolnorynkowe i dzi-
siaj wchodzg w struktury Unii Europejskiej™ Inny charakter przemian nastapit
w Afryce i w Azji. Nowo powstate panstwa ksztattujg swoj tad i bezpieczenstwo
oraz rozwijajg wspotprace regionalng. Panstwa powstate w wyniku rozpadu ZSRR
uktadajg swoje relacje z byltym hegemonem dagzac do jak najwiekszej autonomii™
Niestety zalezno$ci gospodarcze i polityczne nie pozwalajg na petng samodziel-
no$¢.”Nie bez znaczenia dla stosunkéw miedzynarodowych jest ograniczona rola
ONZzZ i funkcjonowanie szeregu niezaleznych organizacji pozarzagdowych. Po-
wyzsze fakty wskazujg, ze Swiat XXI wieku w dalszym ciggu jest areng niezwykle
ztozonych stosunkéw politycznych, skomplikowanych relacji ekonomicznych
religijnych, kulturowych, spotecznych, a takze, co nie jest bez znaczenia dla bez-
pieczenstwa - wielu réznych sojuszy militarnych' W opinii ekspertdw procesy
zachodzace we wspotczesnym Swiecie w zadnym wypadku nie stwarzajg realnych
przestanek do konstruowania wnioskow o warunkach stabilnego rozwoju poszcze-
golnych panstw i kontynentow, a takze ksztattowania jednolitego srodowiska bez-
pieczenstwa. W przedstawionej sytuacji miedzynarodowej, bardzo duzy wptyw na
zjawisko zagrozen niemilitarnych majg wspotczesne uwarunkowania rozwoju spo-
teczno-ekonomicznego panstw na Swiecie. Do najwazniejszych uwarunkowan
mozna zaliczy¢

» globalizacje gospodarki;

 ilosciowy rozwdj spoteczenstw;

* nielegalng migracje;

* zmiany Srodowiska naturalnego;

» powszechny dostep do informacji i wiedzy;

* rozwoj techniki.

Globalizacja gospodarki

W tym obszarze uwidacznia sie rosngca wspotzaleznos¢ gospodarek poszczegol-
nych panstw i regiondw, przesuwanie sie mechanizmow regulujgcych gospodarke
z panshY do organizacji miedzynarodowych oraz ponadnarodowych korporacji’®.
Globalizacja dziatalnosci gospodarczej to dtugofalowy proces zmian skierowanych
na integracje gospodarek ponad granicami panstw. Tego rodzaju integracja dokonuje

M. Ostrowski, A. Szostakiewicz, Pig¢frontow I'Vwojnys$wiatowej,,Polityka™” nr47 (2531), 26.112005 r.,s. 52-54

R Wos, Ewropa ,JDziennik”, 28.03.2007 r., s. 8.

Zwasnieni sgsiedzi wreszcie podpisali traktat graniczny, ,,Dziennik”, 28.03.2007 r., s. 8.

R. Wos$, Niemcy chcg wiadzy w ONZ, ,P)ziennik”, 23.02.2007 r., s. 9.

J. Urbanowicz, A. Kozinski, Kietki Brukseli, czy powstanie silna, sprawna euroarmia?, ,,Wprost”
i7+05-2004 r., s. 92—93 oraz http://www2.apan-info.net/mpat/.

J. Kaczmarek: Wybraneproblemy terroryzmu i bezpieczefstwa, [w:] Terroryzm w Swiecie wspotczesnym
Warszawa-Pienigzno 2004, s. 132.

T. Jemioto, Integracja Europy Zachodniejjako elementproceséw globalnych. Zeszyty Naukowe AON
Warszawa 2006, nr 3, s. 37-51.
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sie dzieki scalaniu procesow ekonomicznych, spojnosci powigzan handlowych,
inwestycyjnych oraz kooperacyjnych.

Procesy integracyjne zacierajg réznice pomiedzy tym, co zagraniczne, a tym,
co narodowe. Taka sytuacja moze prowadzi¢ do wzrostu niezadowolenia spotecz-
nego i aktywizacji grup konserwatywnych, ktérych dziatanie moze spowodowac
rozruchy spoteczne (np. liczne zorganizowane wystapienia antyglobalistow). Po-
nadto proces globalizacji uzaleznia kraje i ich gospodarke od zmian i wptywow
zewnetrznych, a to oznacza, ze kryzysy gospodarcze mogg sie tatwo rozprzestrze-
niac wsrod zintegrowanych firm, przedsiebiorstw i spotek miedzynarodowych
ogarniajac w krotkim czasie caty Swiat.

lloSciowy rozwdj spoteczenstw

Obserwuije sie gwattowny przyrost ludnosci w panstwach rozwijajacych sie i bied-
nych, natomiast w wielu panstwach uprzemystowionych utrzymuje sie stagnacja
ijednocze$nie nastepuje wzrost stopy zyciowej oraz widoczne starzenie si¢ tych spote-
czenstw. Uwidaczniajg sie coraz wieksze roznice miedzy krajami biednymi i bogatymi,
a takze wzrasta intensywno$¢ ruchdw imigracyjnych o podiozu ekonomicznym.
W ocenach dokonywanych przez NATO bardzo powaznie traktowane sg wzrastajgce
roznice demograficzne pomiedzy panstwami rozwinietymi i rozwijajacymi sie, ktore
w opiniach ekspertow moga sta¢ sie powodem masowych migracji i przyczynia¢ sie
do wzrostu napie¢ na tle etnicznym. Czynnik demograficzny, czyli szybki wzrost
liczby ludnosci, zwiaszcza w panstwach stabo rozwinietych, powoduje wyczerpa-
nie zasobdéw ekonomicznych matych panstw i destabilizacje ich struktury socjal-
nej™ Do tego typu zjawisk demograficznych dochodzi na ogo6t w regionach,
w ktdrych najczesciej wystepuja kleski naturalne i zywiotowe, powodujgce maso-
wg migracje ludnosci. W ocenie ekspertow pierwsze 25 lat XXI wieku bedzie
okresem wzmozonych ruchow migracyjnych do panstw bogatych.

Nielegalna migracja

Proces ten spowoduje napiecia w stosunkach dwu- i wielostronnych, ktérych
przyc2*ng beda réznice regulacji prawnych w procedurach deportacyjnych i azy-
lowych dotyczacych przyjmowania emigrantow. W ocenie stuzb odpowiedzialnych
za bezpieczenstwo wewnetrzne nielegalni emigranci stanowi¢ moga w przysztosci
powazne zrodto dochodoéw dla zorganizowanej przestepczosci. Z tego tez powodu
doskonalg metody i sposoby przerzutu emigrantdw. Rozwing sie grupy wyspecjali-
zowane w przerzucie ludzi i handlu zywym towarem. Z ustug oferowanych przez
handlarzy ludZmi bedg korzystaé przemytnicy narkotykow i terrorysci™. Zaanga-
Zzowanie organizacji przestepc2ych w procedery przerzutu i przemytu oznaczaé
bedzie dalszy wzrost dochodéw nielegalnych grup i organizacji przestepczych.

J.P. Velazques-Gaztelu, Stor dogania tygrysy, ,Torum” nr 35,27.08-2.09.2007 r., s. 19.
Ch. Tenbrock i in, Bandyci bez granic, ,Torum” nr 30,23.07—29.07.2007 r., s. 18-24.
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Ocenia sie, ze gtowne trasy przemytu ludzi przebiegajg przez terytoria b. ZSRR
i krajéw Europy Wschodniej. Taka sytuacja umozliwia rozwéj w tym regionie zor-
ganizowanej przestepczosci, przyczyniajac sie do procesu korumpowania admini-
stracji, szczegOlnie stuzb celnych i granicznych. W panstwach Unii Europejskiej
nastepuje rozbudowa, wymaganej konwencjg z Schengen, infrastruktury granicznej.
Nalezy przypuszczac, ze wskutek uszczelnienia granic, zwiaszcza granic lagdowych,
nastapi szersze wykorzystywanie do przerzutu ludzi szlakow morskich™l Szczegél-
nie narazone na przyjecie duzej fali uchodzcoéw pozostang kraje potozone w basenie
Morza Srodziemnego (Wiochy, Hiszpania i Francja), ale rdwniez Polska narazona
bedzie na przyjmowanie - gtownie tranzytowych - nielegalnych emigrantow ze
wschodu, wykorzystujgcych drogi morskie Battyku. W ocenie ekspertow na dotych-
czasowym poziomie utrzyma sie migracja ekonomiczna™ Istnieje jednak realne
zagrozenie przenoszenia konfliktéw i napie¢ polityczno-kulturowych do krajéw
przyjmujacych emigrantow. Niekontrolowany przeptyw duzych mas ludzkich, szcze-
golnie bedacy skutkiem konfliktow zbrojnych, réwniez stanowi zagrozenie wptywaja-
ce na Stabilno$¢ i bezpieczenstwo na obszarze kraju przyjmujacego emigrantéw, np.
z powodu wzrostu Sredniego wieku spoteczenstw (tzw. starzenie sie spoteczenstwa)
w Kkrajach rozwinietych, gdzie moze pojawic sie koniecznos¢ utrzymania niezbednej
sity roboczej na odpowiednim poziomie. W ten sposob starzejace sie spoteczenstwa
moga sie przyczynic¢ do jeszcze wiekszego uzaleznienia wkasnych panstw od pozio-
mu migracji ekonomiczne;j.

Zmiany Srodowiska naturalnego

Rozwdj cywilizacyjny niesie za sobg, miedzy innymi wzrost zanieczyszczenia
powietrza, globalne ocieplenie i rabunkowg gospodarkag zasobami naturalnymi.
Nastepstwem nieprzemyslanych decyzji i cywilizacyjnego wyscigu sg zmiany kli-
matyczne, powiekszanie sie obszarow pustynnych, topnienie lodowcow i coroczne
pozary przestrzenne na wszystkich niemal kontynentach. Degradacja Srodowiska
naturalnego w prognozach zagrozen do roku 2015 zajmuje jedno z czotowych
miejsc w skali globalnej™, tym bardziej, ze problemy ekologiczne przekraczaja
granice panstw i nawet najnowoczesniejsze systemy walki nie sg w stanie odeprzec
uderzenia spowodowanego katastrofg ekologiczna.

Globalne ocieplenie jest najbardziej istotnym czynnikiem wptywajacym na
zmiany w $rodowisku naturalnym, wedtug ocen ekspertow. Amerykanscy i kana-
dyjscy naukowcy zakomunikowali, ze ocieplenie klimatu Ziemi moze spowodowaé
do 2040 roku catkowite wytopienie lodow Arktyki. Natomiast wedtug holender-
skiego instytutu meteorologicznego rok 2006 z powodu globalnego ocieplenia byt
najcieplejszy od trzystu lat.

K. Kubiak, Sity morskie jako narzadzie budowy europejskiej przestrzeni bezpieczenstwa. Do-
Swiadczenia i wnioski z kryzysdw batkanskich, Zeszyty Naukowe AON, Warszawa 2005, nr 4 (61), s. 90.

Wyzwania migracyjne w panstwach wschodniego sgsiedztwa Unii Europejskiej, OSW, Warszawa 2007.

M. Marszatek, Sity powietrzne w sojuszniczych i koalicyjnych operacjach pozawojennych XXI
wieku, ,JVIy$l Wojskowa” 2003, nr 6, s. 63.
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Zanieczyszczenia powietrza zwigzkami metali ciezkich, siarki i dwutlenku
wegla, pochodzace z pétnocno-zachodniej Rosji moga przy sprzyjajacych wiatrach
dotrze¢ do Finlandii, Norwegii, Szwecji, panstw battyckich i pétnocno-wschodnich
rejondw Polski, a nawet do Kanady i Stanow Zjednoczonych. Postepujaca degra-
dacja $rodowiska naturalnego (zaburzony ekosystem, skazenie wod powierzchnio-
wych i gleby nadmiernym uzyciem pestycyddw, zanieczyszczone powietrze przez
przemyst) przy niekorzystnym uktadzie wiatrow i wystgpieniu anomalii pogodo-
wych moze obja¢ swoim negatywnym oddziatywaniem nie tylko rejon naszego
kraju, ale obszar catej Europy.

Katastrofy ekologiczne, moga by¢ nastepstwem rabunkowej gospodarki zaso-

bami naturalnymi, ograniczenia inwestycji, wzrostu bezrobocia, postepujacego
przyrostu naturalnego i nagromadzenia odpadow, ktére spowodujg masowe prze-
mieszczenia ludnosci miejscowej i nielegalnej emigracji na obszary ekologicznie
czyste. Zajmowanie nowych terendw, budowa osiedli, etnicznych dzielnic stanie
sie prawdopodobnie powodem starC przybyszéw i miejscowych. Poczgtkowe ani-
mozje moga przybrac¢ na sile i doprowadzi¢ do eskalacji konfliktu, po uzycie broni
wigcznie. Napiecia miedzy regionami oraz sgsiadujgcymi panstwami moze rowniez
wywotywaé zanieczyszczenie Srodowiska naturalnego w obszarach przygranicz-
nych.
d W okresie zagrozen asymetrycznych pojawia sie istotna kwestia naruszenia
rownowagi bezpieczenstwa, wynikajaca z przejecia przez zorganizowane grupy
zbrojne kontroli nad obiektami infrastruktury chemicznej i nuklearnej. W tej sytu-
acji nie nalezy wyklucza¢ prowadzenia operacji wojskowych, w tym takze operacji
wielonarodowych™. W dobie wysokiego rozwoju ekonomicznego, postepu tech-
nicznego i technologicznego waznym problemem stato sie Srodowisko naturalne,
ktore juz aktualnie jest postrzegane jako nowa kategoria sprzecznos$ci intereséw
i konfliktéw lokalnych. Zdobyte doswiadczenia wskazujg, ze nawet wsrod panstw
granicznych, wspotpracujacych, zdarzenia tego rodzaju sg postrzegane jako naru-
szenie systemu bezpieczenstwa. Jako przyktady prezentowanego zjawiska moga
postuzy¢: awaria elektrowni w Czarnobylu (1986 r.), wykolejenie pociggu wiozg-
cego fosfor, spor pomiedzy Wegrami a Czechami o zapore na Dunaju, zatrucia
rzek wplywajacych na terytorium innego panstwa, spuszczanie wody ze zbiorni-
kow retencyjnych bez powiadamiania innych panstw, co prowadzi do lokalnych
podstopienn w okresie intensywnych opaddw, proby wwozu odpadéw przemysto-
wych itp.

Rosngce zapotrzebowanie na energie i wode rowniez moze sta¢ sie w przy-
sztosci przyczyng konfliktow. Stad tez teza, ze zagrozenie wielu panstw dysponu-
jacych surowcami naturalnymi moze by¢ czynnikiem ryzyka w procesie utrzyma-
nia ich bezpieczenstwa. W przysztosci zaklada sie wzrost (nawet do 50%)
zapotrzebowania na energie. Wzro$nie takze zapotrzebowanie na rope naftowa.
Podobnie wzrostowa tendencje zachowa zuzycie gazu ziemnego nawet o 100%, co

€ 7. Scibiorek, Wojna czypokéj, Wroctaw 1999, s. 164.
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wynika gtéwnie z wiekszego zapotrzebowania na ten produkt w krajach Azji
(gtéwnie Chinach i Indiach). Wobec statego spadku zasobdw surowcow energe-
tycznych na Swiecie podejmowane sg proby poszukiwania alternatywnych zrodet
energii. Ocenia sie, ze w wyniku postepu naukowo-technicznego zwiekszy sie
efektywno$¢ wykorzystania energii w gospodarce $wiatowej. Zapewnienie bezpie-
czens”a energetycznego kraju przez dywersyfikacje Zzrddet zaopatrzenia w nosniki
energii jest jednym z najistotniejszych zadan polityki gospodarczej kazdego pan-
stwa. Wedtug specjalistow optymalnym rozwigzaniem bedzie doprowadzenie do
sytuacji, w ktorej udziat jednego dostawcy w ogolnym rynku paliw danego kraju
wynositby ok. 1/3 ogolnego importu. Wzrost cen ropy naftowej na rynkach Swia-
towych moze wptynaC na zainteresowanie panstw basenu Morza Kaspijskiego
mozliwo$ciami zwigkszenia produkcji i transportu tego surowca. W najblizszych
latach Rosja zamierza zintensyfikowaé polityczng i ekonomiczng wspotprace
z kaspijskimi producentami ropy naftowej i gazu ziemnego w celu przejecia roli
gtéwnego panstwa tranzytowego w ich eksporcie na rynki Swiatowe™ co przyczy-
nitoby sie do odtworzenia rosyjskich wptywow nie tylko w panstwach bytego
ZSRR. Monopolizacja rynku paliw przez Federacje Rosyjska moze ograniczy¢
mozliwos$¢ dywersyfikacji Zzrodet zaopatrzenia w rope i gaz ziemny dla odbiorcow
w panstwach Europy”.

Skazenia radioaktywne wsrdd réznorodnych probleméw ochrony S$rodowiska
sftvarzajg najwieksze zagrozenia. Szczegolnie grozne sa radionuklidy powstate w trak-
cie podwodnych préb nuklearnych w Zatoce Czarnej na Nowej Ziemi, mogace
w przysztosci rozprzestrzeni¢ sie po catym Morzu Barentsa i przylegajacych obsza-
rach. Zatopione skorodowane reaktory i kontenery oraz znajdujgce sie w Arktyce
tereny sktadowania olbrzymich ilosci zbiornikow po odpadach nuklearnych i paliwie
rakietowym, a takze setek tysiecy ton ztomu zelaza, zwkaszcza w europejskiej czesci
potnocnej Rosji, stwarza¢ beda duze problemy dla bezpieczenstwa Srodowiska na
tym obszarze. Wysokie zagrozenie utrzymywac sie¢ moze w rejonie Nowej Ziemi,
Morza Karskiego oraz Zatoki Andrejewa. Stan bezpieczenstwa promieniotwdrczego
na terytorium Rosji, ze wzgledu na brak $rodkéw finansowych i niefrasobliwos¢
przywddcow politycznych, bedzie sie pogarszat, a w niektérych regionach, przekro-
czy poziom Kkrytyczny. Zagrozeniem, wedtug ocen specjalistow, moga by¢ takze
prace zwigzane z przeglagdami okretdw o napedzie atomowym oraz z procesem uzu-
petniania paliwa jadrowego™.

Kleski zywiotowe™ wymuszanie zmian w klimacie, degradacja Srodowiska na-
turalnego, moga prowadzi¢ do ziej sytuacji ekonomicznej panstwa, co w konse-
kwencji przetozy sie na konflikty militarne. Walka w obrebie Srodowiska natural-

M. Streiz, Zakrecona przyjazn. Europa bez ropy - scenariusze na czarng godzing Forum”
nr3(2160), 15.01-21.01.2007 r.,s. 16-19.

M. Michaliszyn, Sprawa gazociggu pod Baklykiem detonatorem buntu przeciwko dyktatowi
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nego moze byC prowadzona z wykorzystaniem konwencjonalnych i niekonwencjo-
nalnych srodkow walki. Dziatania te mozna podzieli¢ na trzy kategorie:

» wyzwalanie, manipulacja i naduzywanie zjawisk naturalnych (poprzez wy-
korzystywanie ich energii, skfadu, masy lub potencjatow biologicznych);

» dilugotrwata zmiana Srodowiska naturalnego w celu uzyskania okreslonych
efektébw negatywnych w kategoriach wojskowych (np. zmiana krajobrazu, biegu
rzek oraz ciekow wodnych, wycinanie lasow);

» dziatania bojowe, terrorystyczne czy typu partyzanckiego majace na celu
uzyskanie krotkotrwatego efektu waznego dla celéw wojskowych, powodujace
bezposrednie szkody w Srodowisku naturalnym (np. wysadzanie rurociggow, zapor
rzecznych, skazenia gleby i wody).

Niektore ze wskazanych mozliwosci bedg wymagaty wykorzystania energii ja-
drowej ze wzgledu na wielkosC energii potrzebnej do zainicjowania i przeprowa-
dzenia okreslonych procesow.

Powszechny dostep do informacji i wiedzy

Rosng naktady na edukacje i badania naukowe, powstajg nowe osrodki akade-
mickie. Ksztatcenie i zdobywanie wiedzy prowadzone jest w formie studiow i kur-
sOw, pojawiajg sie nawet koncepcje nauki na odlegto$¢. To rodzi obawy, ze wiedze
zdobeda ludzie, ktérzy mogaja wykorzysta¢ w celach destrukcyjnych. Tak byto w
przypadku uczestnikow kursu dla pilotow samolotow pasazerskich. Ich wiedza
zostata wykorzystana w ataku terrorystycznym 11 wrze$nia 2001 roku w Nowym
Jorku. tatwy dostep do informacji i wiedzy powoduje utrate kontroli panstw nad
przeptywem informacji™'. Zwieksza sie wptyw mediow na polityke, nastepuje glo-
balne rozprzestrzenianie sie informacji bez mozliwosci ich weryfikacji oraz wyko-
rzystywanie istniejgcego systemu informacyjnego przez terrorystow i aktywne
prowadzenie wojny informacyjnej. Nieprawdziwe informacje i sterowanie spote-
czenstwem moze doprowadzi¢ do niepokojéw i wystapien publicznych. Naruszenie
zasad porzadku publicznego moze spowodowaé wewnetrzne zamieszki i lokalne
starcia z sitami porzadkowymi, a to z kolei - do fali emigracji politycznej, budowy
zaplecza opozycyjnego w krajach udzielajgcych schronienia osobom przesladowa-
nym.

Za pomocg $rodkdw masowego przekazu, spoteczenstwa moga by¢ poddawane
operacjom psychologicznym w celu wywotywania w odbiorcach uczucia nieufnosci
I irytacji w stosunku do legalnych wiadz, organéw bezpieczenstwa, grup narodowo-
Sciowych itp. Powyzsze dziatania majg stuzy¢ zaréwno pozyskiwaniu zwolennikow
nowych wiadz, jak tez zastraszaniu oponentow i tworzeniu w spoteczenstwie poczu-
cia zagrozenia.

P. Puch, J. Olechowski, Plantacje nowych technologii, ,,Newsweek”, 21.03.2004 r., s. 52-55.
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Rozwaj techniki

Powszechny dostep do informacji i wiedzy to takze mozliwo$¢ skorzystania
z osiggnie¢ naukowo-technicznych. Nowe rozwigzania techniczne umozliwiajg
wprowadzenie do praktyki zarowno innowacji technicznych, jak i techniczng mo-
dernizacje dotychczasowych rozwigzan. Dostepnos¢ nowych technologii, swoboda
zakupu licencji i patentdw sprawia, ze rozwigzania techniczne zastrzezone do tej
pory tylko dla armii, dzi§ moga by¢ w posiadaniu os6b cywilnych. Zakup broni,
budowa indywidualnych schronéw, prywatne firmy ochroniarskie, agencje detek-
tywistyczne to tylko niektére aspekty zmian w zyciu spowodowane dostepnoscig
techniki wojskowej. W ocenie specjalistow z zakresu bezpieczenstwa wykorzysta-
nie dostepnych na rynku technologii moze stanowic zrodto konfliktu zbrojnego.

Srodki pola walki jak miny przeciwpancerne i przeciwpiechotne sg tech-
nicznie mato skomplikowane, moga, i jak wskazujg doSwiadczenia, sg juz dzi$
wykorzystywane, zarbwno w walce o wptywy wsrdd przestepcow, jak i w dziata-
niach bojowych. Dotyczy to takze rakietowych przeciwpancernych pociskow kie-
rowanych, ktére w potgczeniu z nowoczesnymi czujnikami i elektronikg moga sta¢
sie systemami precyzyjnego i bardzo skutecznego razenia. Sensory powigzane
urzgdzeniami celowniczymi pozwalajg catkowicie anonimowo w sposob automa-
tyczny odpalac¢ rakiety i pociski, a przez to umozliwiajg samodzielne dziatanie
matych grup bojowych czy formacji nieregularnych.

Przeno$ne przeciwlotnicze zestawy rakietowe sg systemami razenia, ktore
wskutek stosunkowo fatwej dostepnosci do techniki bojowej, stanowig duze zagro-
zenie, zwilaszcza w warunkach potencjalnych konfliktéw asymetrycznych. Ugru-
powania terrorystyczne dysponujace tego rodzaju bronig i operujgce w poblizu
lotnisk skutecznie moga niszczy¢ startujace i lagdujgce samoloty i Smigtowce.

Reasumujgc powyzsze fakty mozna stwierdzié, ze w petni realne jest wykorzy-
stanie, przez organizacje terrorystyczne lub przez ugrupowania zbrojne podczas
wojny partyzanckiej, tadunkow wybuchowych, min, rakietowych przeciwpancer-
nych pociskdw, kierowanych i przenosnych rakietowych zestawOw przeciwlotni-
czych. Przyktadow takich dostarczajg miedzy innymi konflikty w Afganistanie,
Angoli, Irlandii Pétnocnej, Somalii, Tajlandii oraz wojna palestynsko-izraelska.

Cywilne bezzatogowe aparaty latajgce, stanowig nowy rodzaj zagrozenia. Dzieki
satelitarnym systemom okreslenia pozycji i automatycznemu pilotowi aparaty latajace
moga odbywac dhugie loty i osiggac cel z niezwykig precyzja. Technologicznie mozli-
we jestjuz wyposazenie aparatow bezpilotowych w $rodki razenia, m.in. pociski rakie-
towe i bomby. Obrona obiektow wojskowych oraz cywilnych (w tym np. elektrowni
i zapor wodnych) przeciwko uderzeniom z wykorzystaniem tego rodzaju Srodkow,
moze sie okazaC niemozliwa. Przy uzyciu technologii o obnizonej wykrywalnosci
{stealth}, niewielkie echo radarowe samolotow bezzatogowych powoduje, ze ich wy-
krycie jest bardzo trudne.

Tak wiec, rozwoj techniczny srodkéw sektora cywilnego tworzy nowe wspot-
czesne pole walki, na ktérym:
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» Drakjest widocznego przeciwnika (sit zbrojnych) na polu walki, przeciwnik
jest ,,bez ksztattu” i statej formy organizacji dziatan, a ponadto wykorzystuje kazda
sposobnos¢ i forme ataku;

» konieczne jest prowadzenie dtugotrwatych operacji, ktorych nie akceptuja
spoteczenstwa Zachodu;

* nie ma klasycznych obiektéw uderzen dla sit zbrojnych, podczas gdy ele-
menty ugrupowania bojowego sg celem dla wroga;

e informacja staje sie strategiczng bronig, a media waznym instrumentem
wspotczesnej walki;

* nastepuje wzrost znaczenia dziatan matych ugrupowan (kompanii, plutonu,
a nawet grupy specjalnej™

Tworzy to niezwykle trudng sytuacje, ktéra wymaga odmiennych form i spo-
sobOw organizowania i prowadzenia walki przez klasyczne sity zbrojne. Powstaje
zatem nowa sytuacja, w ktorej niemalze wszystko moze by¢ bronig. Jak okreslic,
Co jest zagrozeniem?

Do potencjalnych Zrédet zagrozen nalezg takze, zdeterminowane do uzycia
wszelkich dostepnych $rodkdéw przemocy, grupy wspierajgce radykalne ideologie
i nowe religie”™l Sg one uznawane za zagrozenie intereséw bezpieczenstwa panstw
i sojuszy. Ocenia sig, ze nierozwigzane konflikty w wielu regionach $wiata moga
tworzy¢ sprzyjajace warunki do wzrostu poparcia dla grup o radykalnych ideolo-

iach.

] Kompleksowos$¢ nierozwigzanych probleméw wymagac bedzie zaangazowania
w operacjach wojskowych panstw cztonkowskich NATO wspotdziatajacych z pan-
stwami regionu, gdzie wystgpity kryzysy i konflikty. Nacjonalizm, zwiaszcza nie-
ktére jego formy mogace powodowaé konflikty wewnatrz- i miedzyparnstwowe.
Podstawa ruchow nacjonalistycznych byto przekonanie, ze narody skorzystaja
wiecej dziatajagc samodzielnie, a nie zespotowo, eksponujac raczej narodowe niz
miedzynarodowe cele™. W toku badan ustalono, ze istnieje wiele form nacjonali-
zmu, takich jak nacjonalizm: etniczny, religijny, plemienny, historyczny i teryto-
rialny. Ruchy te okre$lajg swojg tozsamos$¢ bazujac na ideologii. W wielu przypad-
kach sa Scisle zwigzane z organizacjami kryminalnymi. Ruchy te w ocenie
ekspertow mogg powodowac konflikty regionalne.

Walka kultur bedaca kolejnym zrodtem konfliktéw, do ktérych dochodzi, gdy
panstwa i narody odrzucajg lub wrecz zwalczajg euroatlantyckie wartosci politycz-
ne i kulturowe. W wielu przypadkach wykorzystujg zachodnioeuropejskie i amery-
kanskie formy polityczno-ustrojowe, jednak gdy znajdujg sie pod silnym wptywem

B. Balcerowicz, Wspoiczesna sztuka wojenna —konteksty, [w;] Sztuka wojenna we wspoétczesnych konflik-
tach zbrojnych —przemiany i tendencje rozwojowe, materiaty z konferencji naukowej zorganizowanej
20 pazdziernika 2006 roku, AON, Warszawa 2007, s. 138.

J. Danilewicz, D. Malesa, Scjentotodzy w Potsce,,Newsweek”, 23.04.2006 r., s. 12-18 oraz M. Pa-
dovano. Wierni czarnego kosciota, ,JForum” nr 40,4.10-10.10.2004 r., s. 28-29.

B. Niedzinski, Zawiedzione nadzieje szkockich nacjonalistow, ,,Dziennik”, 04.05.2007 r., s. 10.

8l



pup nacjonalistycznych, etnicznych lub religijnych, gwattownie prébujg odnalez¢
lub przywroci¢ swojg odrebnos¢ polityczno-kulturowg™

Najbardziej konfliktogennym czynnikiem jest potgczenie fanatyzmu religijnego
z szowinizmem narodowym, gdyz we wszelkiego rodzaju zwigzkach federalnych
roznorodno$¢ narodowosciowa i wyznaniowo-kulturowa staje sie zazwyczaj sitg
odsrodkowa . Dlatego eksperci wskazuja, ze wiekszo$¢ panstw powstatych po
rozpadzie ZSRR, przez wiele lat bedzie sie boryka¢ z wiasnymi problemami we-
wnetrznymi, wyborem drogi rozwoju oraz okresleniem swojego miejsca na arenie
miedzynarodowej.

Globalizacja prowadzi do nasilenia grozby powstania i rozprzestrzeniania sie
nowych zagrozen. Dotyczy to szczegdlnie umiedzynarodowienia kazdego konfliktu
lokalnego, ktérego skutki stajg sie odczuwalne nawet w bardzo odlegtych miej-
scach globu. Zjawisko to dotyczy nie tylko konfliktéw zewnetrznych, miedzypan-
stwowych, miedzynarodowych, ale takze konfliktéw i kryzyséw wewnetrznych™

W sytuacji globalnego zagrozenia pojawity sie wszakze nowe wyzwania glo-
balne w obszarze bezpieczenstwa. Zwigzane sg one przede wszystkim z:

* niestabilnoscig panstw i rzadow;

* terroryzmem;

* przestepczosScig zorganizowang - szczegélnie w wymiarze miedzynarodo-

» proliferacjg broni masowego razenia,

 roznymi formami zagrozen informacyjnych.

Niestabilno$¢ panstw i rzadéw wynika gtownie z braku zdolnosci wielu struk-
tur rzgdowych do skutecznego kierowania panstwem i zaspokajania potrzeb ludno-
Sci. Jest to zjawisko charakterystyczne dla wielu panstw Swiata. Globalna sytuacja
gospodarcza oddziatuje na ekonomike poszczegoOlnych panstw, bedac zrodiem
wielu trudnos$ci i zagrozen, ktére prowadzg do nieudanych reform gospodarczych
oraz utraty stabilnosci ekonomicznej i bezpieczenstwa. Nieumiejetne przejscie
z etapu gospodarki centralnie zarzadzanej do wolnorynkowej rowniez generuje
wiele problemdw, takich jak destabilizacja systemu gospodarczego, duze bezrobo-
cie | korupcja. Zle przeprowadzona demobilizacja, swobodny dostep obywateli do
brom sprawia, ze powstajg organizacje kryminalne i komplikuje sie powr6t do
normalnosci po zakonczeniu konfliktu. Nieprzewidywalna polityka reziméw auto-
rytarnych i zjawisko panstw w stanie rozktadu politycznego, w duzej mierze za-
ostrza grozbe terroryzmu i rozprzestrzeniania broni masowego razenia. Do tzw.
,08i zta , a wiec panstw stanowigcych zagrozenie dla bezpieczenstwa Swiatowego,
Amerykanie zaliczyli Iran, Koreg Pdinocng, a takze Syrie.

Duzym zagrozeniem dla bezpieczenstwa w wielu miejscach Swiata jest ruch
oporu organizowany przez zwolennikdéw bytego rezimu. Uzyskane wyniki analiz

F. Sendagorta, Jihad In Europe, ,,SurvivaJ”, The HSS Quartely, Vol. 47, No 3, Autum 2005-6, s. 63-72.
A. C. Malvar, Wyscie temu winni, ,,Forum” nr 40, 4.10-10.10.2004 r., s. 16-17.
S. Koziej, Miedzy piektem a rajem. Szare bezpieczenistwo naprogu XXIwieku, Torun 2006, s. 27.
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wskazujg, ze najwiekszg site zbrojny ruch oporu przybiera w regionach zamieszka-
tych przez mniejszo$¢ narodowa, ktora w okresie sprawowania poprzedniej wiadzy
byfa niezwykle uprzywilejowang grupa. Z praktyki wynika, ze zwolennicy bytego
rezimu przygotowujg sie do walki z sitami rzagdowymi lub pokojowymi Jeszcze
przed rozpoczeciem operacji, tworzac swa organizacje zbrojng czesto z wykorzy-
staniem wsparcia wojskowego z krajow sasiednich™*. Jak wskazujg do$wiadczenia,
wiele organizacji zbrojnych przygotowuje specjalne magazyny, rozsrodkowuje
zapasy broni, amunicji i lokuje Srodki finansowe na kontach bankowych™",

Frustracja lokalnej ludnosci w opinii uczestnikdw wielu operacji wielonaro-
dowych, Jest istotnym Zrodiem zagrozenia spowodowana szeregiem zniszczen,
brakiem perspektyw na przysztos¢, katastrofalng sytuacjg gospodarczg, olbrzymim
bezrobociem, a takze przedtuzajacymi sie przerwami w dostawach paliw i energii
oraz brakiem zaopatrzenia w podstawowe produkty codziennego uzytku™. W tej
sytuacji w rejonie operacji stabilizacyjnej btyskawicznie rozwijata sie dziatalnosé
kryminalna obejmujaca handel bronig i narkotykami, wymuszenia, porwania dla
okupu, a takze niebywata korupcja wsrod urzednikow panstwowych wszystkich
szczebli.

Przestepczos¢ zorganizowana to zjawisko o potegujacym sie zasiegu, inten-
sywnosci i ztozonosci, ktére wraz z rozwojem spoteczenstwa informacyjnego sta-
nowi coraz wieksze zagrozenie. Pomimo, ze zasadniczo przestepczos$¢ zorganizo-
wana ma wymiar narodowy, to w okresie ostatnich 10 lat widoczny Jest globalny
zasieg tego zjawiska. Globalizacja i standaryzacja rozwigzan w skali Swiatowej
stwarza duze mozliwosci do rozwoju réznych form przestepczosci. Dziatalnos¢
miedzynarodowych organizacji przestepczych Jest ukierunkowana na: wprowadza-
nie do obiegu $rodkéw finansowych z nielegalnego dochodu (potocznie okresla-
nych Jako pranie brudnych pieniedzy), przemyt broni i ludzi, handel narkotykami,
dzietami sztuki, prostytucje, nielegalne przekraczanie granicy potgczone z przemy-
caniem emigrantoéw z zacofanych i ogarnietych konfliktami rejonow $wiata™\

Na podstawie badan prowadzonych przez policje naszego kraju mozna wska-
zaC, ze przestepczo$¢ zorganizowang wyrozniajg nastepujace cechy:

 struktura hierarchiczna z zelazng dyscypling;

» precyzyjne planowanie i organizacja realizacji zadan;

» waska specjalizacja w realizacji dziatan przestepczych;

* umiejetno$¢ przystosowania metod i form dziatania do specyfiki podejmo-
wanych przedsiewzie¢;

» szerokie stosowanie w dziataniach przestepczych konspiracji i metod kontr-
wywiadowczych;

 dazenie do osiggniecia zyskéw finansowych;

® Somalia, Irak, Afganistan.
M. Gadzinski, Wszystkie zamachy Szejka Mohammeda, ,,Gazeta Wyborcza”, 16.03.2007 r.,s. 1i 12,
C. Dickey, Saddamajuz nie ma - problemypozostaty, Newsweek”, 14.01.2007 r., s. 50-54.

¥ Ch. Tenbrock i In., Bandyci..., w>'d. cyL
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» wykorzystywanie do dziatan przestepczych struktur przemystowo-ekono-
micznych panstwa, administracji rzgdowej i samorzadowej panstwa oraz wymiaru
sprawiedliwosci;

» korumpowanie 0so6b z elit politycznych i finansowo-gospodarczych;

* wywieranie wptywu na polityke panstwa.

Charakteryzujac miedzynarodowa przestepczosC zorganizowana, eksperci i spe-
cjalisci do walki z terroryzmem wskazujg na réznorodno$¢ ponadnarodowych orga-
nizacji przestepczych przejawiajgcg sie w braku organizacyjnego i operacyjnego
modelu, ktory umozliwiatby okreSlenie statego i mozliwego do osiagniecia celu
przez instytucje zwalczajgce dziatalno$¢ tego rodzaju. Ponadto trudno$ci w rozpo-
znawaniu i wykrywaniu zjawiska powodowane sg malejaca rolg granic panstwo-
wych, wzrostem mobilnosci spoteczenstw oraz gwattownym rozwojem handlu
Swiatowego. Przestepcy lokalizujg swoje bazy w panstwach o stabej wiadzy. Orga-
nizacje mafijne opanowaty metody postugiwania sie Swiatowym systemem finan-
sowym, ze szczeg6lnym wykorzystywaniem systemu bankowego w celu ukrywa-
nia zrodet i wiascicieli nielegalnie zgromadzonych zasobow. Liczne powigzania
z legalnymi strukturami gospodarczymi i politycznymi ewoluujacymi w Kierunku
tworzenia rownolegtych systeméw finansowo-gospodarczych z panstwem sprawia-
ja, ze stuzby bezpieczenstwa nie moga zlokalizowac i okres$li¢ struktury przestep-
czej organizacji. W ten sposob miedzynarodowe organizacje przestepcze tworza
wielosektorowg rownolegtg gospodarke, majacg swa wiasng site robocza, system
dystrybucji, finanséw i informacji. Do budowy nowych struktur organizacji wyko-
rzystuje sie niepokoje spoteczne i destabilizacje w okre$lonych krajach i regionach.

Zakres dziatalnosci miedzynarodowych organizacji przestepczych, oprocz cech
globalizmu, ukazuje réwniez ich wielkie mozliwosci adaptacji i rozwoju w skom-
plikowanych uwarunkowaniach wspoétczesnego $wiata. Poczatkow przestepczosci
zorganizowanej nalezy upatrywa¢ w okresach pogtebiajacego sie kryzysu politycz-
nego, przede wszystkim kryzysu gospodarczo-ekonomicznego. W tym czasie uak-
tywnia sie ,,czarny rynek”, nastepuje gwattowny wzrost przestepczosci pospolitej
w postaci kradziezy samochoddéw, napadéw rabunkowych, grupowych dziatan
lokalnych przestepcow. Poprzez nawigzywanie strategicznych sojuszy pomiedzy
transnarodowymi organizacjami przestepczymi pojawia sie mozliwos¢ tworzenie
struktur sieciowych opartych na powigzaniach etnicznych i rodzinnych.

Transformacja ustrojowa wielu krajow miodej demokracji generuje przestep-
stwa o charakterze gospodarczym dotychczas niewystepujace, do ktoérych zalicza
sie przestepstwa lub oszustwa:

* W procesie prywatyzacji;

e gietdowe i bankowe;

e podatkowe i celne.

W wyniku rozwoju przestepczosci zorganizowanej wytonity sie nowe formy
przestepstw, takie jak zabojstwa na zlecenie i przestepstwa zwigzane z windykacjg
dtugow i rozliczeniami finansowymi, w tym takze konflikty i walki miedzy konku-
rencyjnymi grupami (gangami) w zmaganiach o strefy wptywow. Nalezy podkre-
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$li¢, ze rozwdj przestepczosci zorganizowanej w kazdym kraju spowoduje ograni-
czenie dochodow panstwa, wzrost ,,szarej strefy”, obnizenie stanu bezpieczenstwa
i porzadku publicznego oraz zmniejszenie wiarygodno$ci panstwa na arenie mie-
dzynarodowej. Stabo$¢ instytucji panstwowych jest powodem wyjecia spod kon-
troli wiadz centralnych czesci terytorium (Naddniestrze, Motdawia, Gruzja, Ab-
chazja, Gorny Karabach). We wszystkich tych rejonach Zrodtem finansowania
sprawujacych nieformalnie wiadze grup przestepczych sg dochody z narkobiznesu.
Wptywy z przemytu i nielegalnego handlu narkotykami stanowi¢ moga czasami
nawet okoto 50% dochoddw zorganizowanych grup przestepczych, ktére lokujaje
w legalnie dziatajacych przedsiebiorstwach. Skala tego zjawiska, wobec braku
wystarczajacych zabezpieczen prawnych, stanowi¢ moze zagrozenie dla stabilnosci
systemu finansowego kraju. Ocenia sie, ze zorganizowane grupy przestepcze beda
w najblizszych latach kontynuowac ekspansje i zdobywac¢ nowe rynki, wykorzystu-
jac w tym celu nowoczesne technologie, np. banki internetowe, telefonie komor-
kowa. Stopniowo zmienia¢ sie bedzie charakter ugrupowan mafijnych - zanikng
tradycyjne, zhierarchizowane i oparte na wigziach etnicznych grupy na rzecz roz-
woju bardziej elastycznych, luzno powigzanych organizacji. Nasili sie proces prze-
chodzenia cztonkéw grup terrorystycznych do ugrupowan o charakterze mafijnym
oraz ingerowania przestepcow w Swiat polityki (lobbing, tapowki).

Przemyt uzbrojenia przez zorganizowane grupy przestepcze nadal bedzie istot-
nym czynnikiem destabilizujgcym, szczegdlnie w przypadku lokalnych kryzyséw,
podobnie jak ma to miejsce obecnie w rejonach kryzysowych.

Terroryzm jest najgrozniejszg i coraz bardziej powszechng formg interwencji
sitowej roznych grup. W$rod wielu definicji opisujgcych zjawisko terroryzmu
mozna wskaza¢ jego powszechng interpretacje jako zaplanowane uzycie przemocy
lub zagrozenia w celu wywotania strachu, przemyslane wymuszenie lub zastrasze-
nie rzadoéw i spoteczenstw w celach nacisku politycznego, religijnego czy tez ide-
ologicznego™ Gtownym zagrozeniem, w opinii ekspertow, jest obecnie zorganizo-
wany terroryzm miedzynarodowy. Terroryzm zmienit swdj charakter, a ugrupowania
terrorystyczne przyjety nowe, dotychczas niespotykane metody dziatania i formy
organizacyjne. Dazac do osiggniecia swoich celow, grupy terrorystyczne rozwijajg
na wielka skale ataki, ktore sg skierowane przeciwko instytucjom miedzynarodo-
wym, panstwom i spoteczenstwom. Jasno okreslonym celem dziatania dla wielu
istniejgcych ugrupowan terrorystycznych jest uzyskanie dostepu do broni masowe-
go razenia, ktéra moze by¢ uzyta lub stanowic¢ instrument politycznego szantazu.
Chociaz zjawisko terroryzmu znane jest od niepamietnych czaséw, to jednak do-
piero wspotczesna cywilizacja nadzwyczaj utatwitajego wystepowanie. Jej produkty
globalne sgjak nigdy dotad wrazliwe na akty terroru. Infrastruktura wspotczesnego
panstwa jest w wielu sytuacjach bezbronna wobec atakéw terrorystycznych. Zidenty-
fikowanie sprawcow zamachu jest najczesciej trudne lub niemozliwe, co z Kolei
o$miela terrorystobw do podejmowania nastepnych dziatan. Za szczegélnie niebez-

82 M. Kuznncz, Krwemy zamach przywitat Bhutto \v Pakistanie, ,,Gazeta Wyborcza”, 19.10.2007 r., s. 12.
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pieczng uznawana jest mozliwo$¢ podjecia zamachow samobdjczych przez grupy
terrorystyczne gotowe do uzycia broni masowego razenia. Skutki terroryzmu od-
czuwajg zaréwno sity zbrojne, jak i organizacje cywilne, a szczegdlnie ludnos¢
w rejonie konfliktu. Terrory$ci moga takze dokonywac atakéw informacyjnych za
pomocg hakeréw wykorzystujacych przede wszystkim wirusy komputerowe. Tego
typu ataki na systemy komputerowe moga przerodzi¢ sie w terroryzm informacyj-
ny i mie¢ negatywny wptyw na przygotowanie i prowadzenie dziatan stabilizacyj-
nych, a nawet doprowadzi¢ do sparalizowania systemow informacyjnych w okre-
$lonych panstwach*”,

Pomimo wzmacniania ochrony kontrwywiadowczej obiektow rzagdowych i mi-
litarnych coraz czeSciej dochodzi¢ bedzie do atakow na obiekty cywilne w duzych
aglomeracjach miejskich, ktorych zniszczenie spowoduje powazne straty w lu-
dziach oraz materialne, zapewniajgc sprawcom zamachow medialne nagto$nienie.

Samoloty lotnictwa cywilnego, wykorzystywane jako narzedzie ataku z powie-
trza (RENEGADE) sg zagrozeniem nowego rodzaju. W Swietle ogdlnych ocen rozpo-
znawczych moga w przysziosci stanowi¢ zagrozenie przede wszystkim dla ludnosci
i obiektow cywilnych. Aspekty technologiczne tego rodzaju zagrozenia beda miec
wptyw przed wszystkim na przedsiewziecia pasywnej obrony powietrznej, w tym kal-
kulowanie mozliwych zniszczen oraz planowanie przedsiewzie¢ ratowniczych.
W przypadku wykorzystania duzych samolotow pasazerskich nalezy liczy¢ sie z pred-
kosciami lotu rzedu 900-1000 km/h oraz przyjmowang dla potrzeb kalkulacji w zakre-
sie pasywnej obrony powietrznej masg od 100 do 200 ton, w tym od 30 do 70 ton pa-
liwa. Diugotrwato$¢ przebywania w powietrzu duzych samolotow pasazerskich
moze wynosi¢ od kilku do kilkunastu godzin, a zasieg pozwalac bedzie na ich uzycie
na catym obszarze kraju. W przypadku matych statkdw powietrznych za prawdopo-
dobny nalezy przyja¢ przedziat predkosci 150-300 km/h oraz mase od 2 do 6 ton
przy dtugotrwatosci lotu od 2 do 4 godzin i zasiegu mniejszym niz 500 km przy ma-
tych i skrajnie matych wysokosciach wykonywania lotu. Zgromadzone doswiadcze-
nia pozwalajg na wnioskowanie, ze pomimo realnosci tego rodzaju zagrozenia po-
ziom ochrony obiektow lotniskowych i wypracowane procedury dziatania, jak dotad,
skutecznie powstrzymujg tego rodzaju incydenty™ .

Mato realne wydaje sie wyprodukowanie lub pozyskanie broni jadrowej przez
terrorystow, jednak nie mozna catkowicie wykluczy¢ takiego scenariusza. Nie-
wielkie jest rowniez prawdopodobienstwo, aby ktorej§ z grup terrorystycznych
udatoby sie zebraC specjalistow, bedacych w stanie przezwyciezy¢ trudnosci tech-
niczne zwigzane z budowg urzadzenia nuklearnego. Bardziej realna jest kradziez
gotowego produktu, np. z jednego z krajéw b. ZSRR, Indii czy Pakistanu. Przewi-
dywany jest spadek zaangazowania finansowego panstw w sponsorowanie grup
terrorystycznych. Ocenia sie, ze do podstawowych form gromadzenia funduszy
przez te ugrupowania naleze¢ bedg wymuszenia haraczy, handel narkotykami.

M. Rybarczyk, Mundur dla hakera,,Newsweek”, 2.09.2007 r., s. 32-35.
K. Jatoszynski, Terroryzm a wojsko. Zeszyty Naukowe AON, Warszawa 2000, nr 2.
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przerzut nielegalnych emigrantow, zbieranie pieniedzy pod przykryciem legalnie
dziatajacych organizacji charytatywnych i stowarzyszen kulturalnych oraz prze-
stepstwa gospodarcze.

Al-Kaida, obecnie najbardziej znana organizacja terrorystyczna zlokalizowata
swoje komorki prawdopodobnie w okoto 70 panstwach** Nie jest ona sztywna
strukturg. Gdyby to byta tylko organizacja terrorystyczna, wowczas mozna by ja
byto pokona¢ metodami antyterrorystycznymi . Tymczasem jest to jakby namiast-
ka panstwa, ktore nie istnieje. Policja przeciwko niemu to za mato, a armia - za
duzo. Wprawdzie wojskowe ataki na Afganistan i Irak ostabity spojnos¢ jej sieci,
ale moze ona dziata¢ bez spojnosci i bedzie dziata¢ dopoty, dopoki wedtug niej
istniejg powody, bez wzgledu na to czy sa racjonalne, czy nie. Ajednym z nich jest
zatrzymanie rozwoju cywilizacji zachodniej i procesu globalizaciji.

W zwiekszaniu zasiegu geograficznego dziatania grup terrorystycznych istotng
role odgrywajg Srodowiska emigranckie (gtownie w panstwach rozwinietych).
W skiad organizacji terrorystycznych i przestepczych wchodzg nie tylko nowi emi-
granci, ale takze wielu przedstawicieli diaspor z réznych krajéow . Ocenia sie, ze
cztonkami Al-Kaidy sg obywatele okoto 40 panstw™" Grupy terrorystyczne w swej
dziatalnosci skupiajg sie gtownie na rozwinieciu mozliwosci logistycznych, nabo-
rze nowych cztonkow i sympatykéw oraz zdobyciu zrddet finansowania. Natomiast
organizacje przestepcze gtowny wysitek skupiajg na zwiekszeniu mozliwosci ukry-
cia nielegalnych dochoddéw finansowych, wprowadzenia ich do obrotu bankowego
oraz unikniecia odpowiedzialnosci karnej.

Terroryzm i zagrozenia przestepczoscig zorganizowang uznawane sg za zagroze-
nie globalne. Upadek panstw i zorganizowana przestepczo$¢ wymieniane sg w euro-
pejskiej strategii bezpieczenstwa jako zagrozenia wymagajgce wystarczajgco wcze-
snego przeciwdziatania. Zagrozenia zwigzane z panstwami w stanie rozpadu lub
transformacji ustrojowej utozsamiane sg przez dowddcow strategicznych NATO ze
wzrostem zagrozenia terroryzmem i przestepczos$ciag zorganizowana, ktore wykorzy-
stujg takie panstwajako bezpieczne bazy do dziatan w skali globalnej™.

Proliferacja broni masowego razenia moze wystgpi¢ pomimo wysitkow skie-
rowanych na jej zapobieganie, co moze spowodowaé bezposrednie zagrozenie
militarne dla terytorium, ludnosci i sit zbrojnych panstwa lub sojuszu. W opinii
specjalistow zagrozenie proliferacjg broni masowego razenia (BMR) uwazane jest
za realne, gdyz niektére panstwa sprzedajg badZz kupuja lub prébujg zakupi¢ BMR
i jej srodki przenoszenia. Istotnym problemem jest to, ze materialty oraz technolo-
gia, ktore mogg by¢ zastosowane do budowy takiej broni i sSrodkow jej przenosze-
nia stajg sie coraz bardziej dostepne, podczas gdy wykrywanie i zapobieganie nie-

M. Gadzinski, Nr 3 w Al.-Kaidzie zeznaje, ,,Gazeta Wyborcza”, 16.03.2007 r., s. 12.

W. Jagielski, Smier¢ taliba numer 2, ,,Gazeta Wyborcza”, 31.08.2007 r., s. 16.

K. Mroziewicz, Bomby w Bombaju, ,,Polityka” nr 36 (2417), 6.09.2003 r., s. 46-48.
** A, Jabtonska, Gniazdo szerszeni Osamy, ,,Wprost”, 26.10.2003 r., s. 88-91.

W. Rogacin, Wyspa buntownikéw, ,,Newsweek”, 19.12.2004 r., s. 50-54.

E. Thomas, J. Barry, Atak z ukrycia, ,,Newsweek”, 2.09.2007 r., s. 40-42.
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legalnemu obrotowi tymi materiatami 1 technologig produkcji wcigz pozostajg
skomplikowane.

Wobec rozpowszechnienia technologii broni masowego razenia, realnym zagro-
zeniem moze pozostac jej wykorzystanie przez terrorystow. Biorgc pod uwage do-
stepno$¢ oraz poziom technologiczny wymagany przy produkcji BMR, najtatwiej
osiggalne dla potencjalnych terrorystow bedg chemiczne i biologiczne $rodki maso-
wego razenia . Dotyczy to szczeg6lnie srodkdw owadobdjczych i substancji che-
micznych ~korzystywanych do produkcji przemystowej, srodkow wykradanych
z cywilnych o$rodkéw badawczych lub sktadéw wojskowych (gtownie z krajow
bytego ZSRR) oraz substancji (lub ich sktadnikéw wraz z recepturg ich mieszania)
dostepnych w Internecie. Nie mozna rowniez wykluczy¢ mozliwosci zaopatrzenia
terrorystow przez prowadzace wiasne programy produkcji BMR tzw. panstwa nie-
obliczalne (w chwih obecnej zaliczane sa do nich Iran, Syria, Libia, Irak, Korea Po6t-
nocna oraz Sudan). Dlatego z niepokojem obserwowany jest postep w dziedzinie
rozwoju brom biologicznej oraz mozliwos$¢ przeprowadzenia atakéw chemicznych
1 z uzyciem materiatow rozszczepialnych.

Rozwijajacy sie proces ogolnoswiatowej informatyzacji i rosnace uzaleznienie
wszystkich dziedzin zycia od systemow informatycznych i informacyjnych spowo-
duje rozszerzenie spektrum zagrozen informatycznych™ Szereg krajow oraz organi-
zacji, a takze ugrupowan terrorystycznych prowadzi dziatania zawierajgce elementy
wa linformacyjnej . Ocenia sig, ze wiele z nich, nie rezygnujac z konwencjonal-
nych torm oddziatywania, coraz czesciej bedzie prowadzi¢ na szeroka skale ataki
techno- 1 cyberterrorystyczne oraz operacje psychologiczne. Nie zastgpig one kon-
wencjonalnego zagrozenia, bedgjednakze stanowity jego istotne uzupetnienie. Nasy-
cenie wszystkich rodzajow sit zbrojnych urzadzeniami elektronicznymi jest dzi$ na
ty e duze, ze catkowicie uzaleznia dowodcow poszczegdlnych szczebli dowodzenia
od ich wiasciwego funkcjonowania. Zaden sztab, ani stanowisko dowodzenia nie
moze funkcjonowac bez sprawnie dzialajacych systemow dowodzenia i tgcznosci
oraz sieci komputerowych. Znakomita wiekszo$¢ tych urzadzen nie jest lub nie mo-
ze by¢, ze wzgleddéw technicznych zabezpieczona przed atakiem wigzkg energii
elektromagnetycznej. Stad tez pojawia sie nowe zagrozenie w postaci atakow elek-
tronicznych 1 fizycznego niszczenia infrastruktury stanowisk/systemoéw dowodze-
nia armii strony przeciwnej™ W panstwach zindustrializowanych, rosng¢ bedzie
liczba Rinkgcji realizowanych zaréwno przez panstwo, jak i instytucje niepanstwowe
z wykorzystaniem technologii informatycznych. W wizjach naukowcéw komputery
trzeciej fazy ,,bedag w stanie ze sobg rozmawiac” i powstanie pulsujgca zyciem btona
otaczajgca catg Ziemie. Pierwsze oznaki zblizajgcych sie przemian mozemy juz teraz

Arwi uf Aiwcepcya dziatan prewencyjnych w globalnej strategii bezpieczenstwa. Zeszyty Naukowe
AON, Warszawa 2006, nr 3, s. 68. ’

M. Rotkiewicz, Technologieprzeciwko ludziom, ,,Newsweek”, 30.09.2001 r, s. 74-76.

S. Koziej, Miedzypiektem a rajem..., wyd. cyt., s. 95.

u'r Technologiczny boom a bojowa skuteczno$¢ lotnictwa wojskowego. Zeszyty Naukowe
AON, Warszawa 2006, nr 3, s. 231.
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dostrzec w Internecie, ktéry faczac ze sobg wszystkie komputery Swiata, prze-
ksztatca sie z wolna w informacyjng super autostrade . Spoteguje to zagrozenie
zwigzane z nielegalnym dostepem do eksploatowanych systemdw i zasobow in-
formatycznych. Gtéwnym obiektem atakow przeprowadzanych przez grupy tech-
noterrorystyczne bedzie prawdopodobnie infrastruktura cywilna obejmujaca klu-
czowe instalacje sieci energetycznych, wodociggowych i telekomunikacyjnych. Jej
zniszczenie lub czasowe uszkodzenie moze dezorganizowac prace sektora publicz-
nego i mediow oficjalnych.

SzczegOlnie zagrozone atakiem informacyjnym (cyberterrorystycznym) beda
kluczowe systemy informatyczne i bazy danych instytucji panstwowych, a w tym:
wojskowych, finansowych, stuzby publicznej oraz mediow.

Ataki informacyjne mogga by¢ prowadzone w Internecie poprzez dystrybucje li-
stow elektronicznych bezposrednio albo za posrednictwem list dyskusyjnych, adre-
sowanych do wszystkich lub wyselekcjonowanych grup odbiorcéw, a takze po-
przez czasowe przejmowanie kontroli nad tgczami transmisyjnymi popularnych
medialnych sieci informacyjnych™. Powyzsze dziatania bedg prowadzone zar6wno
przez istniejgce organizacje terrorystyczne, wspomagane przez panstwa sponsoru-
jace terroryzm, jak i szereg nowych ugrupowan, niewielkich liczebnie, lecz o cha-
rakterze globalnym (majacych cztonkéw na catym Swiecie), prowadzacych dziatat-
nos$¢ z pobudek politycznych, rasowych, religijnych, ekologicznych i innych

Cyberterroryzm wykazuje wiele cech $rodka walki o wiadze ijest jednym ze
Srodkow stosowanych przez organizacje terrorystyczne do ograniczania tradycyjnej
roli panstwa. Ataki cyberterrorystbw moga by¢ ukierunkowane na informacje ma-
jace najbardziej newralgiczne znaczenie w dobie rewolucji technologicznej® Ce-
lem cyberterrorystow staje sie opanowanie gtéwnych sektorow, nastepnie monopo-
lizacja dostepu do informacji. Analogicznie jak media, cyberterrory$ci, manipuluja
informacjami, a takze wykorzystujg Internet do przedstawiania swoich pogladéw
oraz idei terrorystycznych. Cyberterroryzm jest terminem, ktéry w Polsce pojawit
sie stosunkowo niedawno. Nalezy podkresli¢, ze w panstwach o wyzszym pozio-
mie rozwoju informatycznego i technologicznego, zagrozenie to jest traktowane
priorytetowo, np. w Stanach Zjednoczonych Centralna Agencja Wywiadowcza
(CIA) w 1996 roku zakwalifikowata cyberterroryzm jako drugie, najwieksze za-
grozenie dla amerykanskiego bezpieczenstwa narodowego.

Bazg do zdefiniowania terminu cyberterroryzmu jest angielskie pojecie infor-
mation warfare (walka informacyjna), rozumiane jako defensywne i ofensywne
uzycie informacji i systeméw informacyjnych do przerwania lub zniszczenia sys-
temoéw informacyjnych przeciwnika, jego baz danych oraz sieci komputerowych
Wedtug amerykanskich ekspertow, cyberterroryzm jest to bezprawny atak lub

M. Kaku, Wizje czylijak nauka zmieni $wiat w XXI wieku. Warszawa 2000, s. 72-73.
G.J. Rattray, Wojna strategiczna w cyberprzestrzeni. Warszawa 2004.
°" 3. Husain, Czer\i>ony $wit w Islamabadzie, ,,Forum™ nr 23, 16.07—22.07.2007 r., s. 8-11.
% R. Power, Swiat cyfrowyjest grozny, ,,Newsweek”, 30.09.2001 r., s. 76.
M. Galazka, Zasadyprowadzenia wali informacyjnej, ,,Kw'artalnik Bellona” 2007, nr 1, s. 73-76.
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grozba ataku na komputery, sieci lub systemy informacyjne w celu zastraszenia lub
wymuszenia na rzadzie lub ludziach daleko idacych politycznych i spotecznych
celow.

Zmiana skali zagrozen niemilitamych jest zapewne rezultatem ztozonych
przemian, ktére dokonaty sie w Swiecie w efekcie procesow globalizacyjnych.
Procesy te doprowadzity do powstania Srodowiska bardzo sprzyjajacego podmio-
tom stanowigcym zagrozenia asymetryczne. W wyniku tego organizacje pozapan-
stwowe uzyskaty znaczne mozliwosci wywierania wptywu na globalng sytuacje na
Swiecie, a przede wszystkim na stan bezpieczenstwa panstw i spoteczenstw. Zagro-
zenia zwigzane z globalizacjg rozpatrywane sg w aspekcie mozliwosci wykorzy-
stania technologii informacyjnych przez grupy niezadowolenia spotecznego, orga-
nizacje terrorystyczne, a takze wptywu medidéw na percepcje zdarzen na Swiecie,
w tym przebieg konfliktow zbrojnych.

2.3. Transformacja zagrozen

Wraz z rozwojem techniki ulegajg zmianie mozliwosci srodkéw walki, a takze
zmienia sie natura i charakterystyka zagrozen, zarowno militarnych, jak i niemili-
tarnych. Ma to tez wptyw na znaczenie poszczego6lnych czynnikéw: obszaru opera-
cji, czasu, sit i przestrzeni (w tym Srodowiska).

Na transformacje zagrozen niemilitamych decydujacy wptyw maja nastepujgce
systemy:

telekomunikaciji;

bankowe;

kierowania panstwem;
bezpieczenstwa wewnetrznego;
zdrowia i opieki medycznej.

Zas$ dlatransformacji zagrozen militarnych za najwazniejsze czynniki mozna uznac:

stabilnos¢ systemdw politycznych;

automatyzacje i informatyzacje Srodkéw walki;

dostep do technologii wytwarzania broni masowego razenia;
dysponowanie zasobami naturalnymi.

Bardzo istotnym elementem, w obu przypadkach, jest szeroko rozumiana in-
formacja. Technika i technologia informacyjna stanowigjeden z najbardziej dyna-
micznych czynnikow transformacji zagrozen. Wnioski z przebiegu konfliktéw
zbrojnych wskazujg*™\, ze wszelkie transformacje zagrozen - od potegi armii ma-
sowych, przez ere wojen atomowych, az po wiek walki informacyjnej ksztattujacy
sieciocentryczny obszar przysztej operacji —byty i nadal sg zalezne od rozwoju
techniki, w tym takze Srodkow przekazu informacji.

100
B. Wysota, Nowajakos¢ konfliktow zbrojnych przetomu XX i XX1 wieku. Zeszyty Naukowe AON War-

szawa 2005, nr4, s. 63-84.
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Dlatego tez, niektorzy eksperci wojskowi przypisujg transformacji zagrozen
pewng dynamike, twierdzac, ze jest ona pochodng wielu czynnikow wystepujacych
jednocze$nie w krotkim czasie. Transformacja zagrozen jest szczeg6lnie dostrze-
galna w okresach przyspieszonego rozwoju, ktéry wymaga jakosciowych i ilo-
sciowych zmian spotecznych, politycznych i miedzynarodowych. Wsrdd faktow
potwierdzajacych przedstawiong teze mozna wskaza¢ mechanizacje armii po
wprowadzeniu do masowej produkcji samochoddw czy rozwdj wojsk powietrzno-
desantowych w armiach zachodnich po wysadzeniu desantu powietrznego przez
Niemcow na Krecie. Wspomniana juz zmiana $rodowiska miedzynarodowego
takze w istotny sposéb wptywa na zmiane zagrozen. Rozpad Uktadu Warszaw-
skiego spowodowat odejScie od koncepcji wojny Swiatowej na rzecz konfliktow
lokalnych - przejScie od konfliktow symetrycznych do asymetrycznych. Stuszno$é
tej tezy potwierdzity wydarzenia w Jugostawii. Redukcja armii po okresie wzgled-
nej stabilizacji na Swiecie doprowadzita do sytuacji, w ktorej konieczne jest budo-
wanie sit koalicyjnych. Konieczna zgoda spotecznosci miedzynarodowej na sitowe
rozwigzania w przypadku naruszenia zasad pokojowego wspétistnienia czy tama-
nia praw cztowieka, spowodowata potrzebe umiedzynarodowienia lokalnych kon-
fliktow. Obecnie niemal kazde starcie zbrojne konczy sie interwencja sit miedzyna-
rodowych.

Transformacja zagrozen militarnych cechuje sie jeszcze jednym istotnym
czynnikiem. W kreowaniu nowych, prawdopodobnych zagrozen, trzeba przezwy-
cieza¢ opor dotychczasowych poglagdow oraz ugruntowanych intereséw politycz-
nych*N. Dlatego czesto, i stusznie, w stosunku do decydentow kieruje sie zarzut
przygotowywania sit zbrojnych do wojny juz zakonczonej zamiast do wojny przy-
szte)™l

Analiza obserwacji przebiegu zmian w stosunkach miedzynarodowych wska-
zuje, ze kiedy zagrozenie jest bardzo realne, wszyscy uczestnicy sceny politycznej,
koalicjanci, realni lub potencjalni, sg w stanie podjg¢ przeciwdziatania w celu
zneutralizowania zarowno przyczyn, jak i skutkdw naruszenia stanu bezpieczen-
stwa. Doswiadczenia wskazujg, ze w przypadku powstania lokalnego zagrozenia
czas stanowi wazny, jesli nie decydujacy, czynnik przeciwdziatania. Kazde op6z-
nienie w podejmowaniu decyzji sprzyja rozwojowi sytuacji kryzysowej. W polity-
ce i strategii wydtuzenie procesu decyzyjnego powoduje ograniczenie szans na
pokojowe uregulowanie powstatego sporu lub konfliktu. Stad tak mocno akcento-
wana mozliwo$¢ wydzielenia ekspedycyjnych komponentow sit zbrojnych zdol-
nych do odpowiedzi na zagrozenie. Oznacza to, ze 0szczednosc czasu przektada sie
na ekonomiczne uzycie sit i Srodkéw militarnych do neutralizacji zagrozenia.

W kontekscie rozwazan nad nowymi zagrozeniami, w literaturze wojskowej po-
jawia sie termin ,,dziatania asymetryczne”. Na podstawie réznych definicji, mozna

0* 3, Czaja, Bezpieczenstwo europejskie. Nowe wyzwania, nowe szanse, stare nawyki, Zeszyty
Naukowe AON, Warszawa 2006, nr 3, s. 92-104.
02 B, Balcerowicz, Wojny wspétczesne. Wojny przyszte, ,,My$l Wojskowa” 2003, nr 5.
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stwierdzi¢, ze autorzy koncepcji dziatan asymetrycznych, przez asymetrie rozumie-
ja miedzy innymi:

brak jednoznacznej linii rozdziatu stron;

gwattowne zmiany sytuaciji;

trudnosci w zidentyfikowaniu przeciwnika;

odmienng taktyke waiki;

oddziatywanie na wrazliwe punkty w systemie walki strony przeciwnej;

walke informacyjna;

zmagania informacyjne w sferze opinii publicznej;

grozbe lub wykorzystanie broni masowego razenia.

Dziatania asymetryczne dotycza zarowno ich sfery materialnej, tj. gospodar-
czej, ekonomicznej, naukowej, technicznej, informacyjnej i militarnej, jak i sfery
duchowej - obejmujacej aspekty kulturowe, religijne, etyczne i inne. Polem kon-
frontacji Staje sie obszar wystepowania czynnika asymetrycznosci, na ktérego wy-
korzystanie decyduje sie zwykle jedna ze stron (strona agresywna, zdesperowana
potozeniem, nieobliczalna w dziataniach).

W sferze materialnej dziatania asymetryczne moga sie przejawia¢ w formie:

walki zbrojnej —w ktorej zamiarem strony dominujacej jest dazenie do inwazji
terytorialnej, okupacji i catkowitego podporzadkowania sobie przeciwnika;

wojny gospodarczej —niszczacej i bezwzglednie uzalezniajgcej gospodarke
stabszego od dominujacej i ekspansywnej gospodarki silniejszego;

wojny ekonomicznej - niszczacej baze ekonomiczng stabszego, badz jako ele-
ment wojny gospodarczej, podporzadkowujacej jg bazie ekonomicznej silniejszego;

walki informacyjnej - obejmujgcej wszelkie dziatania informacyjne w odnie-
sieniu do przeciwnika, prowadzone z zamiarem promowania okre$lonego celu
politycznego, gospodarczego lub wojskowego, przy réwnoczesnym zapewnieniu
odpowiedniej ochrony wtasnym systemom informacyjnym;

konfrontacji naukowej - obejmujacej dziatania zmierzajgce do zniszczenia sa-
modzielnosci naukowej przeciwnika, do degradacji jego bazy naukowej, zwihaszcza
osrodkéw akademickich i placéwek naukowo-badawczych (zaréwno wojskowych,
jak 1 cywilnych);

konfrontacji technicznej - zmierzajgcej do uzyskania nad przeciwnikiem bez-
wzglednej (asymetrycznej) przewagi technicznej i technologicznej, ktéra poprzez
dokonania rewolucjonizujgce zdolno$¢ bojowa sit zbrojnych jednej ze stron odbie-
ra drugiej mozliwos¢ skutecznego przeciwstawienia sie, czy nawet zabezpieczenia
przed skutkami oddziatywania stosowanych srodkow razenia™\.

Wzrost tempa technologicznej innowacji zwiekszyt jej wage w transformacji
zagrozenia. Wystrzelenie w przestrzen kosmiczng pierwszego satelity czy budowa
rakiet miedzykontynentalnych to tylko najbardziej spektakularne przyktady prze-
mian technologicznych zmieniajgcych charakter zagrozenia. Pociski rakiety samo-
naprowadzajace sie na cel zdolne do korekty trasy przelotu sg kolejnym przykia-

“p. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne. Warszawa 2003.
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dem transformacji zagrozen spowodowanych rozwojem technologicznym Srodkow
uzbrojenia. W dziedzinie rozwoju $rodkéw walki, mnozenie licznych systeméw kon-
wencjonalnej broni precyzyjnej dalekiego zasiegu, pozwalajacych na niszczenie nawet
punktowych i chronionych obiektow bez bezposredniego kontaktu z wojskami prze-
ciwnika i bez zajmowania jego terytorium, zwiekszylty mozliwosci sit zbrojnych w
osiagnieciu celow politycznych. Nowoczesna bron pozwala na prowadzenie wojen
ograniczonych, atakow precyzyjnych oraz uderzen prewencyjnych’ Ponadto nowo-
czesne Srodki razenia umozliwiajg zredukowanie wihasnych strat dzieki unikaniu bez-
posredniej walki z przeciwnikiem i przeniesienie dziatan najego obszar.

Technologie informacji, rozpowszechnianej w zasiegu globalnym i w czasie
rzeczywistym, wpltynety na przyspieszenie procesu zmian kulturowych, politycz-
nych i ekonomicznych. Informacja i dezinformacja bardzo silnie wptywajg na per-
cepcje, a tym samym na decyzje podsystemu kierowniczego, zmniejszajac racjo-
nalno$¢ dziatania podsystemu wykonawczego. W sytuacji globalnego przekazu
informacji wzrasta rola mediow. Obecnie informacja rozchodzi sie w czasie niemal
rzeczywistym, media moga dysponowac nig nawet wczesniej niz rzady, poniewaz
hierarchiczne struktury administracji publicznej spowalniajg proces powiadamiania
decydentow. Dzieki mediom opinia publiczna posiada informacje w przesztosci
dostepne wyltgcznie dla kregu rzadowego, ktéry wowczas o wiele wcze$niej niz
dzisiaj dysponowat informacjami niezbednymi do podejmowania decyzji. Dzisiej-
szy rozwdj telekomunikacji zmienit te sytuacje. Politycy o zamachu bombowym na
wojska koalicji w Iraku czy Afganistanie dowiadujg sie szybciej z Internetu czy
telewizji niz z rzagdowych o$rodkéw wywiadowczych. Wzgledna autonomia tech-
nologii informacji w stosunku do kontroli rzagdowej, spowodowata demokratyzacje
polityki i przez obecnos¢ dziennikarzy, takze otwarto$¢ dziatan militarnych.

Istotnym czynnikiem sukcesu militarnego wspotczesnych operacji wojskowych
jest wykorzystanie w dziataniach zautomatyzowanych systemOw rozpoznania i raze-
nia. Zaréwno walka informacyjna, jak i koncepcja dziatan sieciocentrycznych””
oparte sg na uzyskaniu i utrzymaniu przewagi informacyjnej. W aspekcie nowych
sposobow walki pojawiajg sie nowe aspekty zagrozenia. Cyberterroryzm, atak in-
formacyjny czy fizyczne niszczenie danych to tylko wybrane przykiady nowych
prawdopodobnych zagrozen””

Czynnikiem, ktory najbardziej ze wszystkich moze wptyngé na transformacje
zagrozen, jest udostepnianie technologii pociskéw samosterujgcych i rakiet dale-
kiego zasiegu oraz proliferacja broni masowego razenia. Przemiany technologiczne
zmienity wzgledne znaczenie przestrzeni operacyjnej w wymiarze powietrza, ziemi
i morza, dlatego dziatania militarne coraz czeSciej sga prowadzone jako operacje

S. Koziej, Koncepcja dziatan prewencyjnych w globalnej strategii bezpieczenstwa. Zeszyty Naukowe
AON 2006, nr 3, s. 66-90 oraz F. Fukuyama, Ameryka na rozdrozu. Demokracja, wtadza i dziedzictwo

neokonserwatyzmu, Poznan 2006, s. 68-78.
J Krecikij, Istota dziatan sciociocentrycznych, Zeszyty Naukowe AON, Warszawa 2006, nr 4,

s. 125-143.
L. Ciborowski, Walka informacyjna, Torur 1999.
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p:)o’rqgﬁone. Z istoty dziatan potgczonych wynika takze specyfika transformacii za-
grozen.

Z obserwacji tendencji zmian rozwojowych w stosunkach miedzynarodowych
wynika, ze zmniejsza sie ranga czynnikéw fizycznych, takich Jak surowce i po-
wierzchnia terytorialna, (cho¢ nadal nie sg one bez znaczenia), wzrasta natomiast
waga czynnikéw niematerialnych, takich Jak efektywnos$¢ produkcji, wiedza i tech-
nologia wytwarzania wiasciwa dla rozwinietych gospodarek Swiata*.

Transformacja zagrozen determinowana Jest takze warunkami geograficznymi
kto~ch nawet technologia nie moze wyeliminowac. Kraj potozony w zimnej stre-
fie klimatycznej bedzie zawsze potrzebowat wiekszej ilosci energii do ogrzewania
mieszkan obywateli czy podtrzymania proceséw produkcji i tym samym bedzie
Mwsze w mniej korzystnej sytuacji w stosunku do kraju potozonego w strefie bar-
daej umiarkowanej. Taka sytuacja tworzy nowy element zagrozenia, ktérego Zro-
diem moze by¢ kontrola nad rynkiem surowcéw energetycznych. Znaczenie tancu-
cha gorskiego Jako przeszkody strategicznej bedzie zawsze trwate, ale Juz nie dla
handlu poniewaz dzisiejsza technika pozwala na budowe tunelow lub na ominiecie
ancuchow gorskich droga lotniczg. W kategorii zagrozen zaroéwno tunele. Jak i lotni-
ska stanowig prawdopodobne obiekty atakdéw potencjalnego przeciwnika. Uderzenia
lomicze na linie komunikacyjne, w tym tunele drogowe i lotniska, stanowig standar-
dowe rozwigzania z zakresu powietrznej sztuki wojennej. Technologia z pewnoscig
ostabita wptyw tradycyjnych ograniczen srodowiskowych wptywajacych na prowa-
dzenie operacji militarnych, w szczegdlnosci wptyw uksztattowania terenu, charakter
klimatu ! odlegto$ci geograficznych. W konsekwencji, zmodyfikowata takze czynni-
ki zagrozenia.

Obecnie istotnym zagrozeniem Jest rozw6j demograficzny, zwiaszcza w kra-
jach o niskiej kulturze wytwarzania, co w ocenie specjalistbw moze doprowadzic¢
do sytuacji kryzysowej. W efekcie procesu migracji, ludzie réznych ras, grupy
etniczne, religijne iJezykowe w ciagu lat moga bardzo sie wymiesza¢ i stworzyc
nowajakosciowo spotecznos¢, bedaca konglomeratem réznorodnych cech. Niekie-
dy, pomimo nawet zgodnego wspdtistnienia, zachowujg odrebnosé, pielegnujac
swojg tozsamos$¢ rasowa, narodowa, religijng tub kulturowa, godzac sie raczej na
status mniejszosci niz rezygnacje ze swojej tozsamosci. Sytuacje tego rodzaju mo-
ga stac sie zrodtem nowych konfliktow i zagrozen dla bezpieczenstwa regionu.

Nowe technologie wojskowe naruszyty Jedng z najwazniejszych funkcji pan-
stwa terytorialnego, ktérego naturalne granice byty tatwe do obronienia i gwaran-
towaty obywatelom bezpieczenstwo. Dynamika rozwoju srodkéw walki, rozwoj
poduszkowcOw czy wzrost zasiegu samolotéw zmienity takze strategiczne znacze-
nie potozenia panstw wyspiarskich czy zajmujgcych tereny trudno dostepne.

zwigzku z tym, ze nie Jest Juz mozliwa statyczna obrona na umocnionych pozy-
cjach w oparciu o naturalne rubieze terenowe wyznaczajace granice panstw, wzra-

u; oml oraz konfliktéw zbrojnych w pierwszych dekaehch XXI wieku, .tylysl
Wojskowa 2006, nr 1
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sta skala zagrozen Srodkami napadu powietrznego, z wykorzystaniem sit aeromo-
bilnych czy formacji specjalnych. Nadeszta era nowej wojskowej rewolucji techno-
logicznej, ktdrej pierwsze oznaki byty widoczne juz podczas wojny w Zatoce Per-
skiej i ktéra wymusita transformacje zagrozen.

Skrdcenie odlegtosci w transporcie i czasu dziatania w przemysle sprawiajg, ze
kontrole i embargo technologiczne nad nowymi technologiami sg nie tylko trud-
niejsze ze wzgledu na zaangazowane w nie olbrzymich interesow handlowych
w wyscigu ekonomicznym pomiedzy uprzemystowionymi panstwami Swiata, ale
powoduje takze napiecia miedzy podmiotami gospodarczymi. Kraje uprzemysto-
wione stojg przed dylematem, miedzy dwoma trudnymi do pogodzenia rozwigza-
niami. Pierwsze rozwigzanie to zliberalizowa¢ kontrole, ryzykujac przyspieszenie
proliferacji technologii, w tym takze broni masowego razenia i w konsekwencji
zagrozi¢ wiasnemu bezpieczenstwu. Drugie rozwigzanie to przeksztatci¢ zajmowa-
ne obszary w prawdziwg technologiczng twierdze w stosunku do panstw trzecich,
zagrazajac jednak mozliwosSciom rozwoju wihasnego przemystu i tworzac warunki
do przejecia rynkdéw przez konkurencje. Dlatego obok zagrozenia militarnego co-
raz czesciej eksponowany jest aspekt ekonomiczny bezpieczenstwa.

Znacznemu ostabieniu ulegto znaczenie przestrzeni. Przestrzenig zyciowa dla
nowoczesnego przemystu stat sie caty Swiat. Rozwigzania idg w kierunku globaliza-
cji i standaryzacji szeregu proceséw bankowych, telekomunikacyjnych, produkcyj-
nych. Znaczenie odlegtosci ulegto istotnemu zmniejszeniu. Sieci bankéw danych
staty sie prawdziwymi ,.elektronicznymi autostradami”, po ktérych poruszajg sie
z predkoscia Swiatha pienigdze, bogactwa, technologie, a takze zagrozenia.

Przestrzenie ekonomiczne nie sgjuz przestrzeniami panstw narodowych i zmie-
rzajg w kierunku tgczenia sie na poziomie kontynentalnym (wspdélnota europejska).
Woytaniajg sie nowe potegi ekonomiczne (np. gospodarka chinska, przemyst korean-
ski), a organizowane przez nie ekspansje na nowe rynki handlowe prowadza do kon-
fliktow wartosci i interesow. Azja Potudniowo-Wschodnia bardzo szybko rozwija sie
I przewyzszyta juz panstwa europejskie w eksporcie towarow i ustug do Stanéw
Zjednoczonych. Takze Indie, stajg sie regionalnym mocarstwem, pomimo licznych
stabosci spowodowanych ich niejednorodnoscig etniczng i kulturowg oraz brakiem
stabilnosci politycznej™.

Dotychczasowym sojuszom polityczno-militarnym opartym na wspdélnocie in-
teresdw, zagraza wspétzawodnictwo pomiedzy nowymi o$rodkami gospodarczymi
i stanowi ono zrodto nowych zagrozen. Pojawiajg sie na horyzoncie niepokojace
scenariusze ,zderzenia cywilizacji” przewidziane przez Samuela Huntingtona,
ktore sg takze zderzeniami religii i kultur™”.

Mozliwosci migracji zarobkowej i otwarte granice sprawiaja, ze pojawia sie
nowe zjawisko - transfer naukowcow i technikow. Wsrod nich jest wielu specjali-
stow inzynierii genetycznej, elektronikéw, specjalistow energetyki jadrowej, pro-

18 7. Brzezinski, Wielka szachowniczi. Warszawa 1998.
19 s Huntington, Zderzenia cywilizacji. Warszawa 1998.



gramistow. Nie nalezy wykluczaé, ze poszukujacy zatrudnienia w nowych krajach
znajdg prace w firmach i korporacjach stanowigcych wiasnos¢ lokalnych oligar-
chow lub zorganizowanych grup przestepczych czy tez struktur mafijnych. Mafia
(wioska, turecka, rosyjska, kolumbijska, meksykanska, japonska) to zhierarchizo-
wana i doskonale zorganizowana duza grupa przestepcza, ktéra dysponuje wielki-
mi Srodkami finansowymi porownywalnymi z zasobami niektérych panstw. Tego
rodzaju miedzynarodowe grupy przestepcze zajmujg sie handlem i przemytem
narkotykow, uzbrojenia, czesto rowniez organdw ludzkich oraz prostytucjg. Jezeli
w posiadaniu mafii, pafnstw czy grup politycznych promujgcych terroryzm znala-
zkaby sie bron masowego razenia - czego juz dzi$ nie mozna wykluczy¢ - moze
wowczas nastgpi¢ wzrost poziomu zagrozenia w skali miedzynarodowej
W okresie zimnej wojny technologie wojskowe byty bardziej nowoczesne od cy-
wilnych. Dzisiaj taka relacja ulegta odwrdceniu. Technologie stosowane w sekto-
rze cywilnym, na przyktad w dziedzinie informatyki oraz telekomunikacji, sg bar-
dziej nowoczesne od wojskowych, dlatego obserwuje sie zjawisko odwrotne —
przeptyw technologii ze sfery cywilnej do wojskowej. Poza tym uwidacznia sie
wzrastajaca tendencja do stosowania produktéw cywilnych bezposrednio na po-
trzeby militarne. Wzrasta rola technologii tzw. ,,podwdjnego zastosowanie” {dual
use), to znaczy sg rozwigzania stosowane zaréwno w armii, jak i w Srodowisku
cywilnym. W dziataniach zbrojnych wykorzystuje sie cywilne sieci telekomunika-
cyjni®? systemy lokalizacji satelitarnej, satelity rozpoznania”

Wynikajace z tego konsekwencje dla powstania nowych zagrozen sg bardzo
istotne. Wspotpraca w sektorze produkcji zbrojeniowej miedzy roznymi panstwami
staje sie trudniejsza, poniewaz jest sprzeczna z interesami rywalizacji handlowej,
w ktorej chodzi o wskaznik sprzedazy. Dlatego nalezy przewidywac, ze poszcze-
golne panstwa nie baczac na zagrozenia zwigzane z udostepnieniem nowych produk-
tow, w tym Srodkéw razenia, bedg wspieraC narodowe przedsigbiorstwa dziatajgce
w sektorze zbrojeniowym. Wydaje sie, ze ograniczenia w sprzedazy produktow,
nawet ze wzgledow bezpieczenstwa tak dochodowego i zaawansowanego technolo-
gicznie sektora mogtyby zagrozi¢ rozwojowi catej gospodarki, a szczegolnie zdolno-
§ciom produkcyjnym konkurencyjnych, na rynkach S$wiatowych, $rodkéw walki
opartych na nowych technologiach.

Zbieznos¢ technologii cywilnych i wojskowych zwieksza tendencje powstajacych
o$rodkdw gospodarczych do przeksztatcania sie w nowe bloki militarne. W nastep-
stwie tego zwiekszy sie prawdopodobienstwo konfliktow lokalnych i wzrosnie spek-
trum zagrozen bezpieczenstwa.

F. Fukuyama, Amerykanarozdrozu.wyd. cyt., s. 69.
A.H. TofBer, Wojna i antywojna, Warszawa 1997.
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3. OPERACYJNE DETERMINANTY DZIALAN
W SRODOWISKU SIECIOCENTRYCZNYM

Okreslenie wymagan wobec systemu dowodzenia Sit Powietrznych RP w aspek-
cie jego funkcjonowania na sieciocentrycznym polu walki, uwarunkowane Jest sze-
regiem czynnikow odnoszacych sie do réznych aspektdéw ich operacyjnego uzycia.
Skuteczne sprawowanie dowodzenia oraz funkcjonowanie systemu dowodzenia sit
powietrznych w $rodowisku sieciocentrycznym wymagac bedzie nie tylko posiada-
nia niezbednej infrastruktury umozliwiajgcej faczenie we wspdlng sie¢ srodkow zdo-
bywania informacji, decydentéw oraz wykonawcdw. ROwnie wazna bedzie umiejet-
no$¢ tworczego wykorzystania Jakosciowo bogatszych danych i informacji oraz
przygotowanie standw osobowych organéw dowodzenia sit powietrznych szczebla
operacyjnego i taktycznego do wykorzystania potencjalnych mozliwosci oferowa-
nych przez technologie informacyjne stosowane do rozwigzan sieciocentrycznych.

W badaniach problematyki zdolnosci sieciocentrycznych prowadzonych przez
NATO aspekt ten postrzegany Jest przez pryzmat sieci {Networks), informacji {In-
formation) oraz ludzi {Peoplef**. Osigganie standardow pozwalajacych na uzycie
sit powietrznych w ramach sieciocentrycznego pola walki prowadzi¢ bedzie
w dalszej perspektywie do transformacji ich samych oraz ich systemu dowodzenia.
Znalazto to swoje odzwierciedlenie miedzy innymi w studium wykonalnosci zdol-
nosci sieciocentrycznych NATO, gdzie wyszczegolniono trzy etapy i zwigzane
z nimi cele osiggania standardow umozliwiajacych prowadzenie dziatan sieciocen-
trycznych:

» koordymcfi {coordinate),

» wspotpracy {collaboration),

» spodjnosci {coherencef,

Oznacza to, ze oceny determinantow operacyjnych funkcjonowania systemu
dowodzenia sit powietrznych na sieciocentrycznym polu walki, powinny uwzgled-
nia¢ ich trzy horyzonty czasowe:

T. Buckman, NATO Network Enabled Capability Feasibility Study. Executive Summary: Ver-
sion 2.0, Communications and Information Systems Division NCSA, October 2005, s. 3-4.
"3 Tamze, s. 12,
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» krotkookresowy i $redniookresowy, w ktoérych system dowodzenia sit po-
wietrznych w jego obecnym ksztatcie bedzie funkcjonowat w Srodowisku sieciocen-
trycznym;

» dtugofalowy, gdy determinanty operacyjne watki sieciocentrycznej bedg ksztat-
towac struktury i funkcjonowanie systemu dowodzenia sit powietrznych.

Jednym ze sposobdw oceny operacyjnych determinantéw dla systemu dowodze-
nia sit powietrznych w srodowisku sieciocentrycznym moze by¢ przyjecie algorytmu
zastosowanego przez zespot Garstki, Steina i Albertsa w opracowaniu NetWork Cen-
tric Warfare dla opisania taficucha wartosci dodanej w walce sieciocentrycznej.
Przyjecie powyzszego podejScia implikuje analize operacyjnych determinantéw
funkcjonowania systemu dowodzenia sit powietrznych zwigzanych ze zdolnoSciami
do taczenia w sie¢ oraz wymiany informacji, do przetwarzania informacji w wiedze
1 podejmowania decyzji oraz zdolnoSciami do realizacji zadan’ Przyjecie takiego
podejscia badawczego nakazuje eksploracje naukowa w stosunku do determinantéw
operacyjnych systemu dowodzenia sit powietrznych w aspekcie jego funkcjonowania
na sieciocentrycznym polu walki w trzech domenach:

* informacyjnej;

* spoteczno-poznawczej;

» fizycznej.

Dla petniejszego oszacowania determinantéw operacyjnych dla kazdej z po-
wyzszych domen funkcjonowania systemu dowodzenia sit powietrznych w Srodo-
wisku prowadzenia walki sieciocentrycznej, mozna zastosowa¢ model organiza-
cyjny interoperacyjnosci, zaproponowany przez Clarka i Moona oraz grupe
roboczg CRISR (LISI)”” Podkresli¢ nalezy, ze metodologia analogiczna do wska-
zanej przyjeta zostata w pracach nad NATO NetWork Enabled Capability Feasibili-
ty Study.

Analizy dotyczace potrzeb operacyjnych, stanowigcych zasadniczg przestanke
rozwijania zdolnosci sieciocentrycznych NATO, w zrdéznicowanym stopniu doty-
czg warunkow operacyjnego uzycia sit powietrznych oraz funkcjonowania ich
systemu dowodzenia. Analiza potrzeb operacyjnych dokonana w studium NATO
NetWork Enabled Capability Feasibility Study, nie obejmuje wszystkich scenariu-
szy operacyjnych przewidywanych w narodowych strategicznych ocenach bezpie-
czenstwa zawartych w Strategii bezpieczenstwa narodowego RP oraz Strategii
wojskowej RP. Nie sg rozpatrywane potrzeby operacyjne zwigzane z prowadze-
niem operacji obronnych na obszarze kraju w przypadku agresji o duzej skali ze
strony przeciwnika panstwowego.

Analizy potrzeb operacyjnych zwigzanych z precyzyjnym razeniem, zintegro-
wanym zabezpieczeniem logistycznym dziatan, rozszerzong wspoétpracg cywilno-

. J. Garstka, F. Stein, D. Alberts, Network Centric Warfare: Developing and Levaraging Informa-
tion Superiority, CCRP, Washington 1999, s. 94.
W. Perry i in., Network-Based Operations for the Swedish Defence Forces, RAND Corpora-
tion, Santa Monica 2004, s. 38.
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wojskowg oraz operacjami o charakterze ekspedycyjnym dotycza w zréznicowa-
nym stopniu operacyjnego uzycia sit powietrznych oraz funkcjonowania ich sys-
temu dowodzenia w warunkach sieciocentrycznego pola walki’ Z powyzszej
sytuacji wynika konieczno$¢ szerszej analizy operacyjnych determinantow funk-
cjonowania narodowego systemu dowodzenia sit powietrznych, niz dokonana
w pracach NC3A, w tym w NATO Network Enabled Capability Feasibility Study.
Uznajac okre$lony poziom interoperacyjnosci z rozwigzaniami sieciocentrycznymi
jako warunek funkcjonowania systemu dowodzenia sit powietrznych na sieciocen-
trycznym polu walki, mozna oceni¢, jaki poziom w odniesieniu do kluczowych
aspektow uzycia sit powietrznych jest niezbedny lub pozadany dla funkcjonowania
w ramach takiego pola walki.

Model grupy LISI zakfada ocene czterech obszaréw determinujgcych zdolnosé
systemOw dowodzenia sit wojskowych, w tym rowniez systemu dowodzenia sit
powietrznych, do funkcjonowania na sieciocentrycznym polu walki. Sato, postrze-
gane kompleksowo, nastepujgco elementy:

 infrastruktura {infrastructure);

» dane {data),

» aplikacje {applications)’,

» procedury {procedures).

Ocena determinantéw operacyjnych w stosunku do infrastruktury zapewniajg-
cej funkcjonowanie systemu dowodzenia sit powietrznych w warunkach prowa-
dzenia walki sieciocentrycznej obejmuje, miedzy innymi kompatybilno$¢ sprzetu
i oprogramowania sieci w ramach og6tu uzytkownikéw. Ocena determinantéw
operacyjnych dla danych w systemie dowodzenia sit powietrznych ukierunkowana
jest na ich format i modele, a aplikacje oceniane sg przez pryzmat zdolnosci do
wykorzystania wspolnych danych i ich wymiany.

Procedury w modelu LISI oceniane sg natomiast w aspekcie funkcjonowania
uzytkownikow sieci, tworzenia wspolnego zobrazowania sytuacji operacyjnej i tak-
tycznej oraz bezpieczenstwa informacji. Wykorzystujac powyzszy model dla oceny
determinantow operacyjnych domeny informacyjnej systemu dowodzenia sit po-
wietrznych w aspekcie jego funkcjonowania na sieciocentrycznym polu walki, moz-
na dokona¢ dekompozycji szczegdtowych wymagan dla kazdego z wcze$niej anali-
zowanych obszarow.

“® b Bartolomasi i zesp6t, NATO Network Enabled Capability Feasibility Study, Vol. I, [w:]
NATO Network - Centric Operational Needs and Implications for the Development of Net-Centric
Solutions Version 2.0, NCSA, October 2005, s. 10-23.
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3.1. Domena informacyjna

Determinanty operacyjne, a w konsekwencji takze wymagania w stosunku do
infrastruktury domeny informacyjnej systemu dowodzenia sit powietrznych, mozna
postrzegac zarowno dla potaczen w sieci, jak réwniez weztéw sieciowych (Net-
Ready Nodes).

Analiza wynikdéw badan zawartych w dostepnej literaturze wskazuje, ze rozpa-
trujgc problematyke funkcjonowania systemu dowodzenia sit powietrznych w wa-
runkach $rodowiska sieciocentrycznego, potgczenia w sieci ocenia¢ nalezy poprzez:

o zasieg (rozlegtosc);

 stopien redundancji (zwielokrotnienia);

» bezpieczenstwa i terminowosci przesyfania danych;

* przepustowosc.

Wymagania w stosunku do weztéw sieci w ramach systemu dowodzenia sit
powietrznych powinny byc okreSlane w nastepujacych aspektach:

e czasu dostepu do sieci;

* ilosci irodzaju zabezpieczonych uczestnikow walki sieciocentrycznej;

* iloSci potaczen z innymi weztami;

» dostepnosci informacji w wezle;

» bezpieczenstwa danego wezta'

Dla ogdlnego formutowania wymagan w aspekcie determinantow operacyj-
nych funkcjonowania systemu dowodzenia sit powietrznych w Srodowisku siecio-
centrycznym mozna przyjac, ze rozlegto$¢ sieci pozwalajgca na realizacje przez
sity powietrzne zadan na sieciocentrycznym polu walki powinna by¢ adekwatna do
wielkosci i charakteru zgrupowan wykorzystywanych w konkretnym rodzaju dzia-
tan i w srodowisku wiasciwym dla dziatan powietrznych. W przypadku konieczno-
$ci zapewnienia skutecznego dowodzenia wydzielonymi komponentami ze skiadu
sit powietrznych, w operacjach reagowania kryzysowego poza obszarem Kkraju,
rozlegtos¢ konfigurowanej na potrzeby danej operacji sieci bedacej czescig syste-
mu dowodzenia sit powietrznych, winna objac;

» organy dowodzenia;

» Srodki rozpoznania;

» autonomiczne moduty taktyczne, wydzielone do uzycia w operacji;

» organy dowodzenia i zabezpieczenia w statych miejscach dyslokacji reali-
zujace zadania ich wsparcia i zabezpieczenia.

Rozlegto$¢ sieci systemu dowodzenia SP (zasieg) w wymiarze geograficznym
bedzie determinowana wielkoscig obszaru operacji, obszarem rozpoznawczego zain-
teresowania oraz rozmieszczeniem organow dowodzenia sit powietrznych, ich orga-
nicznych $rodkdéw rozpoznania i zgrupowan wojsk realizujgcych zadania w operacji.
Determinanty operacyjne dla systemu dowodzenia sit powietrznych, przy rozpatry-

"7 Net-Centric Environment. Joint Functional Concept. Version 1.0, Department of Defense,
Washington D. C. 2005, s. 24-25.
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waniu jego funkcjonowania w Srodowisku sieciocentrycznym, beda dotyczyC de
facto trzech rodzajow podsieci (siatek): informacyjnej, sensoréw i oddziatywania
0 zblizonej rozciggtosci geograficznej.

Stopien redundancji (zwielokrotnienia) okre$lonych potgczen w systemie
dowodzenia sit powietrznych, jako jeden z determinantow operacyjnych funkcjo-
nowania systemu dowodzenia sit powietrznych dziatajgcych na sieciocentrycznym
polu walki, powinien by¢ okreslony przez pryzmat roli i wzglednej waznosci okre-
$lonych pofaczen dla funkcjonowania systemu dowodzenia oraz realizacji zadan
przez sity powietrzne. Mozna zatozycC, ze stopien redundancji kluczowych potaczen
sieci w obrebie systemu dowodzenia powinien by¢ wyzszy niz potgczen o mniej-
szym znaczeniu. Redundancja w systemie dowodzenia, funkcjonujacym w Srodowi-
sku sieciocentrycznym, moze by¢ osiggana poprzez zwiekszenie ilosci potgczen
miedzyweztowych albo dywersyfikacje sposobéw wymiany danych (taczno$¢ ra-
diowa, przewodowa, tgcza danych).

Bezpieczenstwo i terminowos$¢ przesytania danych w sieci sg kolejnym de-
terminantem operacyjnym funkcjonowania domeny informacyjnej systemu dowo-
dzenia sit powietrznych na sieciocentrycznym polu walki. Z doSwiadczen roznych
panstw wynika, ze kryterium funkcjonowania okreslonych relacji w sieciach systemu
dowodzenia sit powietrznych w czasie niemal rzeczywistym, odnosi si¢ do relatyw-
nie niewielkiej czesci ogdtu relacji sieciowych. W przypadku sieci systemu dowo-
dzenia sit powietrznych, wymog przesytania danych w czasie niemal rzeczywistym
bedzie dotyczyt, miedzy innymi dziatan systemu obrony powietrznej, zwalczania
mobilnych obiektéw naziemnych (nawodnych) o duzym znaczeniu {Time Sensitive
Target - 1ST), a takze kierowania walkg w dziataniach ofensywnych. Cechg charak-
terystyczng relacji, ktore implikowac beda wymiane danych w systemie dowodzenia
sit powietrznych w czasie niemal rzeczywistym bedzie ograniczona ilo$¢ uzytkowni-
kéw zaangazowanych w nie, jak réwniez doraznos$¢ tworzenia takich relacji.

Analiza determinantéw operacyjnych dla domeny informacyjnej systemu do-
wodzenia sit powietrznych w kontekscie jego funkcjonowania na sieciocentrycz-
nym polu walki, musi uwzgledni¢ tez okreslenie poziomu niezbednej i pozadanej
przepustowosci dla r6znych kategorii relacji w sieci.

Przepustowo$¢ poszczegolnych relacji wewnatrz systemu dowodzenia, po-
winna by¢ okre$lona odmiennie dla uzytkownikéw zaangazowanych w planowanie
dziatan, stawianie zadan i kontrole ich realizacji, niz dla uzytkownikéw petnigcych
gtownie funkcje wykonawcze lub koordynacyjne. W sieci systemu dowodzenia sit
powietrznych najwieksze potrzeby w zakresie sumarycznej przepustowosci relacji
bedzie mie¢ Centrum Operacji Powietrznych oraz Dowodztwo Komponentu Po-
wietrznego, co wynika¢ bedzie z ilosci i charakteru wykorzystywanych przez nie
relacji informacyjnych. Wielko$¢ przepustowosci relacji w sieci systemu dowo-
dzenia tgczacej organy dowodzenia i moduty wykonawcze bedzie w ogélnym wy-
miarze zdecydowanie mniejsza. Tym niemniej forma i rodzaj wymienionych da-
nych moga powodowaé, ze przepustowos¢ relacji w systemie dowodzenia sit
powietrznych, nawet na tych szczeblach, bedzie musiata pozostawac relatywnie
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wysoka, tak aby umozliwia¢ w petni prowadzenie operacji sieciocentrycznych. Wy-

mog ten jest szczegdlnie widoczny w przypadku przesytania informacji w formie

statycznego obrazu badZ sekwencji video pomiedzy srodkami rozpoznania a plat-

{_lo_rma;rFTQ bojowymi w trakcie zwalczania obiektéw mobilnych o duzym znaczeniu
st .

Determinanty operacyjne w odniesieniu do infrastruktury domeny informacyj-
nej walki sieciocentrycznej dla systemu dowodzenia sit powietrznych, obok relacji
sieciowych, dotycza rowniez weztow sieci. Poniewaz wezty sieci systemu dowo-
dzenia sit powiefrznych tworzy¢ beda trzy rodzaje uzytkownikow, ktorych opisowo
mozna okresli¢ jako. decydenci, wykonawcy i dostarczyciele danych, wymagania
dla kazdej z tych grup musza by¢ formutowane w nieco odmienny sposob.
W przypadku weztow sieci systemu dowodzenia sit powietrznych tworzonych
przez Srodki przekazywania informacji, w tym $rodki rozpoznania, waznymi kryte-
riami oceny w aspekcie poszczegélnych determinantéw operacyjnych beda:

» czas dostepu;

» zakres dostepnosci informacji;

» zywotno$¢ (bezpieczenstwo) takiego wezia.

W przypadku naziemnych $rodkéw pozyskiwania informacji dla systemu do-
wodzenia sit powietrznych, wykorzystujacych relacje tgcznosci przewodowej, ta-
kich jak stacje radiolokacyjne wstepnego wykrywania systemu obrony powietrznej,
waznym elementem bedzie zwielokrotnienie pofaczenn danego wezta z siecig dla
zwiekszenia dostepnosci informacji. W odniesieniu do powietrznych $rodkéw roz-
poznania zasilajgcych informacyjnie system dowodzenia sit powietrznych, takich
jak samoloty AWACS czy JSTARS albo bezzatogowe rozpoznawcze statki po-
wietrzne, waznym elementem determinantdw operacyjnych funkcjonowania sys-
temu dowodzenia sit powietrznych w Srodowisku sieciocentrycznym bedzie zdol-
nos$¢ innych weztow sieci do odbioru informacji przez nie zdobywanych.

Analiza determinantéw operacyjnych dla danych sfery informacyjnej walki
sieciocentrycznej systemu dowodzenia sit powietrznych powinna uwzgledniac,
w jakim stopniu format i posta¢ danych zdobywanych i zbieranych w sieci jest
dostepny dla wszystkich sit angazowanych w dziatania. Wymadg ten okreslany
czesto jako zasieg docierania informacji (Information reach), powinien by¢ for-
mutowany z uwzglednieniem potrzeb informacyjnych uzytkownikéw sieci oraz
determinowa¢ ich wyposazenie w sprzet pozwalajacy na wykorzystanie danych
bedacych w sieci adekwatnie do potrzeb operacyjnych.

Wymagania dla aplikacji stosowanych w sieci systemu dowodzenia sit po-
wietrznych, powinny by¢ formutowane w aspekcie ich funkcjonowania w ramach
sieciocentrycznego pola walki. Aplikacje stosowane we wszystkich podsieciach
(siatkach) sieci systemu dowodzenia sit powietrznych moga by¢ oceniane poprzez
pryzmat mozliwosci wspotdziatania, jakie umozliwiajg uzytkownikom sieci (Colla-
boration) oraz dostepu do danych przechowywanych w sieci. Wymagania w sto-

He The US Force Transformation Flight Plan. HQ USAF/XPXC, 2004, s. 48.
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sunku do aplikacji sieci systemu dowodzenia sit powietrznych winny by¢ formu-
towane przede wszystkim w oparciu 0 wymagania szczeg6towe, determinujgce
mozliwo$ci wspotdziatania uzytkownikow sieci oraz dostepu do danych, ktére sie
w niej znajdujg. Szczegotowe wymagania w stosunku do aplikacji stosowanych
w ramach systemu dowodzenia sit powietrznych w odniesieniu do domeny infor-
macyjnej powinny uwzgledni¢’*\

* intensywnos$¢ wspotdziatania {collaboration intensity)’,

» zakres (gtebie) wspdtdziatania {collaboration richness)’,

» zasieg (rozlegtos¢) wspotdziatania {collaboration reach)’,

» zywotnos$¢ wspotdziatania {collaboration robustness)’,

» terminowo$¢ wspotdziatania {collaboration timeliness).

W zaleznosci od potrzeb okre$lonych uzytkownikoéw sieci systemu dowodzenia
sit powietrznych, determinowanych poprzez funkcje realizowane przez nich (pla-
nowanie, stawianie i nadzor nad realizacjg zadan oraz koordynowanie i realizacje
zadan bojowych), intensywnos$¢ wspotdziatania mierzona iloscig interakcji w trak-
cie petnego cyklu decyzyjnego (lub jednostki czasu) bedzie zréznicowana.

Odmiennie ksztattowaC sie bedzie takze intensywnos¢ wspoétdziatania w po-
szczegolnych etapach cyklu decyzyjnego dla planistow, wykonawcow i koordynato-
row. Powinno to znalez¢ swoje odzwierciedlenie w szczegétowych wymaganiach
formutowanych w aspekcie determinantow operacyjnych srodowiska sieciocentrycz-
nego dla systemu dowodzenia sit powietrznych. Przy definiowaniu wymagan dla
aplikacji domeny informacyjnej systemu dowodzenia sit powietrznych, nalezy
uwzgledni¢, zakres wspotdziatania pomiedzy okreslonymi uzytkownikami przekia-
dajacy sie na ich role we wspdlnym wypracowaniu pewnych rozwigzan, jak rowniez,
wzajemng zaleznos¢ w odniesieniu do realizacji okre$lonych funkcji. Waznym ele-
mentem zdefiniowania wymogow dla aplikacji domeny informacyjnej sieci sktado-
wych systemu dowodzenia sit powietrznych, bedzie okres$lenie, do jakiej czesci 0go-
tu uzytkownikow sieci bedzie mie¢ zastosowanie wymag bycia zdolnym do petnego
lub czeSciowego wspotdziatania w ramach sieci.

Przy okreslaniu szczegotowych wymagan wynikajgcych z determinantéw opera-
cyjnych funkcjonowania systemu dowodzenia sit powietrznych, w warunkach $ro-
dowiska sieciocentrycznego, niezbedne bedzie dokonanie kategoryzacji uprawnien
poszczegolnych uzytkownikow w zakresie funkcji realizowanych w ramach wspot-
dziatania z innymi, co umozliwi stworzenie hierarchii wirtualnych podsieci w opar-
ciu o miejsce i role okreslonych uzytkownikow w realizacji konkretnych zadan.
Z powyzszymi wymaganiami szczegotowymi w zakresie zapewnienia mozliwosci
wspotdziatania uzytkownikow przez aplikacje domeny informacyjnej sieci sit po-
wietrznych sg $cisle powigzane wymogi, co do zapewnienia ciggtosci tego wspot-
dziatania oraz jego terminowosci’*

"% Network-Based Defencefor the Swedish Defence Forces, wyd. cyt.
20 Netyvork Centric Operations Conceptual Framework Version 2.0, U.S. Office of Force Trans-
formation, Washington D. C. 2004, s. 49-52.
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Obok wymagan okreslonych dla aplikacji stosowanych w domenie informacyj-
nej systemu dowodzenia sit powietrznych w aspekcie zapewnienia wspdétdziatania
uzytkownikéw sieci, formutowanie szczeg6towych wymagan technicznych i orga-
nizacyjnych winno uwzglednia¢ dostep do informacji w sieci oraz jej przecho-
wywanie. W literaturze przedmiotu podkresla sie przede wszystkim znaczenie
terminowos$ci dostepu do informacji oraz fatwosci wyszukiwania niezbednych
konkretnemu uzytkownikowi sieci danych oraz informacji. Z punktu widzenia
zywotnosci sieci, wchodzacych w skiad systemu dowodzenia sit powietrznych,
waznym elementem wymogdéw dla domeny informacyjnej powinno by¢ odpo-
wiednie rozmieszczenie zasobéw informacyjnych systemu dowodzenia w obre-
bie sieci, aby eliminowanie czesci weztow nie powodowato utraty danych zawartych
w bazach. Istotne znaczenie ma w tym aspekcie réwniez organizacja przechowywa-
nia informacji w sieciach systemu dowodzenia i dostepu do nich przez poszczegol-
nych uzytkownikow.

Analiza determinantéw operacyjnych funkcjonowania systemu dowodzenia sit
powietrznych w warunkach $Srodowiska sieciocentrycznego, powinna uwzgledniac
procedury funkcjonowania sieci. W celu okreSlenia szczegétowych wymagan w tym
zakresie, uwzgledni¢ nalezy procedury organizacji kontroli funkcjonowania sieci
systemu dowodzenia sit powietrznych, w tym:

» kontrole dostepu do sieci;

» bezpieczenstwo dostepu i bezpieczenstwo danych w sieci;

» kontrole czasu dostepu;

» kontrole zakresu dostepu i uzytkowania;

* monitorowanie pracy Sieci;

» kontrole wykorzystania czestotliwosci;

e procedury odtwarzania zdolnos$ci funkcjonowania sieci.

W Swietle doswiadczen funkcjonowania szeregu sieci wojskowych wykorzy-
stujgcych komercyjne S$rodki tgcznosci mozna zatozy¢, ze szczegblnie waznym
wymogiem dla procedur funkcjonowania sieci systemu dowodzenia sit powietrz-
nych, powinna by¢ kontrola dostepu oraz bezpieczenstwa dostepu i danych. Waz-
nym elementem wymagan beda, w warunkach sieciocentrycznego pola walki, pro-
cedury odtwarzania zdolnosci sieci systemu dowodzenia sit powietrznych do
funkcjonowania w przypadku wykonania na nig uderzen ogniowych badz elektro-
nicznych*” .

Dokonana analiza determinantéw operacyjnych, w tym szczegétowych wyma-
gan technicznych i organizacyjnych w zakresie tworzenia i funkcjonowania dome-
ny informacyjnej systemu dowodzenia sit powietrznych w $rodowisku sieciocen-
trycznym, pozwala na wygenerowanie ogolnych wnioskdéw w tym zakresie.

M. Bruno, fVestern lrag Most Networked In History of War, Official Says, [w:] Aerospace
Daily and Defense Report, 2005, dostepne z: www.oft.osd.mil/library/librarfiles/article 473 Aero-
space 20Daily.doc.
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Podstawowym determinantem operacyjnym funkcjonowania systemu dowodze-
nia sit powietrznych w Srodowisku sieciocentrycznego pola walki bedzie fizyczne
istnienie infrastruktury informacyjnej w postaci sieci. Sie¢ tworzona i utrzymywana
na potrzeby systemu dowodzenia sit powietrznych powinna obejmowac:

» $rodki zdobywania informacji, w tym $rodki rozpoznania (sensory);

» organy dowodzenia (decydentow);

» elementy wykonawcze (platformy bojowe ze zgrupowaniami taktycznymi).

Strukture powigzan hierarchicznych i horyzontalnych w sieciach systemu dowo-
dzenia sit powietrznych powinna cechowac ciggta otwartos¢ i elastycznos¢, ktore
beda pozwala¢ na dorazne, adekwatne do potrzeb wynikajacych z rozwoju sytuacji
operacyjno-taktycznej, konfigurowanie sieci zadaniowych, w ramach ogolnej sieci
sit powietrznych oraz sit potgczonych. Potgczenia w sieciach systemu dowodzenia sit
powietrznych, funkcjonujacych w ramach sieciocentrycznego pola walki, powinny
zapewnia¢ zywotno$¢ sieci osiggang poprzez zwiekszenie ilosci potaczen kazdego
wezta z innymi lub redundancja sposobow wymiany danych. Niezbednym wymaga-
niem jest terminowo$¢ w funkcjonowaniu domeny informacyjnej systemu dowo-
dzenia sit powietrznych. Oznacza to w konsekwencji, ze potaczenia w sieci powinny
zapewni¢ terminowos¢ wymiany i dostepu do informacji oraz jej bezpieczenstwo
adekwatnie do potrzeb okreSlonych uzytkownikéw sieci systemu dowodzenia sit
powietrznych, wynikajacych z realizowanych przez nich funkgc;ji.

Zdolno$¢ do funkcjonowania systemu dowodzenia sit powietrznych, w ramach
sieciocentrycznego pola walki, warunkowana bedzie przez gotowos$¢ weztow sieci
tworzonych przez Srodki rozpoznania, organy dowodzenia i moduty bojowe sit
powietrznych, do funkcjonowania w $rodowisku sieciocentrycznym. Niezbednym
warunkiem funkcjonowania systemu dowodzenia sit powietrznych, a w konse-
kwencji ich uzycia na sieciocentrycznym polu walki, bedzie spetnienie przez
wszystkich uzytkownikow sieci sit powietrznych tworzacych jej wezty, kryteriow
interoperacyjnosci sieciocentrycznej, rozumianej jako ich zdolno$¢ do wspdlne-
go dziatania. SieC tworzona i utrzymywana na potrzeby systemu dowodzenia sit
powietrznych musi zapewni¢ dostep do danych i informacji dla wszystkich jej
uzytkownikéw stosownie do ich potrzeb i realizowanych funkcji (planistycznych,
stawiania zadan, koordynacji i realizacji zadan). Zadaniem aplikacji domeny in-
formacyjnej sieci systemu dowodzenia sit powietrznych jest zapewnienie wirtual-
nego wspoétdziatania uzytkownikéw sieci, w zakresie i w sposob umozliwiajacy im
realizacje zadan. Aplikacje powinny rowniez umozliwia¢ terminowy dostep do baz
danych oraz pozwala¢ na gromadzenie w nich danych i informacji przez uprawnio-
nych uzytkownikéw. Skuteczne funkcjonowanie systemu dowodzenia sit powietrz-
nych na sieciocentrycznym polu walki, uzaleznione bedzie, réwniez od procedur
kontroli jego sieci skfadowych.

Niezbedne jest, aby system kontroli funkcjonowania sieci, wchodzacych w skiad
systemu dowodzenia sit powietrznych, obejmowat procedury: kontroli i analizy do-
stepu, monitorowania funkcjonowania oraz odtwarzania zdolnosci do dziatania
przez siec.
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3.2. Domena spoteczno-poznawcza

Nowe wymagania w stosunku do systemu dowodzenia sit powietrznych
w aspekcie jego funkcjonowania w ramach sieciocentrycznego pola walki w do-
menie spoteczno-poznawczej sgjednym z zasadniczych elementow transformacji
zasad walki zbrojnej. W przeciwienstwie do sprawowania dowodzenia w $rodowi-
sku dziatan platformocentrycznych, w ktorych istnieje wyrazny podziat odpowie-
dzialnosci pomiedzy poszczeg6lnymi uczestnikami walki w zakresie oceny sytu-
acji, podejmowania decyzji i jej realizacji, w dziataniach sieciocentrycznych
zwigksza sie zakres uprawnien i odpowiedzialnosci kazdego uczestnika. Jakoscio-
wo zwiekszony dostep do informacji na wszystkich szczeblach dowodzenia sit
powietrznych oraz w kazdym etapie cyklu decyzyjnego, tworzy sytuacje gdzie
uzytkownicy sieci stajg sie nie tylko odbiorcami informacji, ale rowniez jej wy-
tworcami. Indywidualni uzytkownicy sieci sktadowych systemu dowodzenia sit
powietrznych wchodzg w interakcje spoteczne z innymi uzytkownikami, dziatajgc
jako tworcy informacji, manipulatorzy (przetwarzajacy informacje) oraz jej kon-
sumenci. Analogiczne interakcje wewnatrz systemu dowodzenia sit powietrznych
cechowa¢ bedzie wspdtpraca zbiorowych uzytkownikéw sieci sit powietrznych,
takich jak piony funkcjonalne sztabdéw czy komorki specjalistyczne organow do-
wodzenia.

Zagadnienia dotyczace czynnika ludzkiego sg podejmowane w pracach NCSA
poswieconych mozliwosci realizacji w NATO zdolnoSci sieciocentrycznych
w bardzo ogolny sposéb. W dokumencie NATO Network Enabled Capability Fe-
asibility Study” autorzy wskazujg na istnienie poznawczych i spotecznych implika-
cji zdolnosci sieciocentrycznych na funkcjonowanie organow dowodzenia i wojsk,
ale jednoczes$nie zastrzegajg, ze problem ten nie bedzie przedmiotem rozwazan
zawartych w studium. Biorac pod uwage fakt, ze aspekty te bedg mie¢ dtugofalowy
wptyw na funkcjonowanie systemu dowodzenia sit powietrznych w warunkach
Srodowiska sieciocentrycznego, nalezy dokonaC szerszej analizy determinantow
operacyjnych zwigzanych z tym aspektem dowodzenia. W dokumencie koncepcyj-
nym Departamentu Obrony USA Net-Centric Environment. Joint Functional Con-
cept dokonano podziatu zdolnosci i atrybutow determinujacych mozliwosci organi-
zacji wojskowej funkcjonowania na sieciocentrycznym polu walki. Wyr6zniane sg
one w dwadch obszarach: technicznym {Technical Area) oraz wiedzy {Knowledge
Area).

Domena spoteczno-poznawcza walki sieciocentrycznej w przewazajgcej mierze
determinowana bedzie zdolnosciami i atrybutami w obszarze wiedzy. W koncepcji
amerykanskiej przyjmuje sie, ze to whasnie w obszarze wiedzy bedg miaty miejsce
interakcje miedzy poszczegdlnymi uczestnikami operacji (zarowno indywidualny-
mi, jak i zbiorowymi). W ramach tych interakcji nastagpi wymiana informacji, be-
dzie tworzona Swiadomo$¢ sytuacji na polu walki oraz zostanie wypracowywane
kolektywne zrozumienie mozliwych implikacji wyptywajacych z jej rozwoju.
W obszarze wiedzy bedzie miato miejsce wspétdziatanie w ramach kotektywne-
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go wypracowania decyzji {collaborative decisionmaking). Zwiekszenie zakresu
wspotdziatania pomiedzy poszczegdlnymi uczestnikami operacji oraz ich grupami
ma prowadzi¢ do podejmowania szybszych decyzji i w oparciu o lepsze przestan-
ki’ W amerykanskich koncepcjach prowadzenia walki sieciocentrycznej zakfada
sie, ze wspotdziatanie w podejmowaniu decyzji nastapi w doraznie tworzonych
organizacjach zadaniowych, gdzie poszczegdlni cztonkowie bedg dobierani w za-
leznosci od potrzeb konkretnego zadania i bedg funkcjonowa¢ w oparciu o mini-
malny zbior zasad i procedur.

Aby poszczegdlni uzytkownicy sieci sit powietrznych oraz ich zbiorowosci
mogli skutecznie funkcjonowaé w domenie spoteczno-poznawczej walki sieciocen-
trycznej, konieczne jest spetnienie przez nich szeregu wymogow odnoszacych sie
bezposrednio badZ posrednio do systemu dowodzenia sit powietrznych. Powyzsze
czynniki determinowa¢ bedg w konsekwencji zdolno$¢ systemu dowodzenia sit
powietrznych do funkcjonowania w ramach $rodowiska sieciocentrycznego.

Do podstawowych wymagan w stosunku do personelu organéw dowodzenia
wchodzacych w sktad systemu dowodzenia sit powietrznych zaangazowanego w funk-
cjonowanie tego rodzaju sit zbrojnych w ramach Srodowiska sieciocentrycznego nale-
zy zaliczyc:

* umiejetnos¢ tworzenia pozadanych, odpowiednio do realizowanych zadan,
relacji organizacyjnych;

* umiejetnos¢ wspotdziatania;

* umiejetno$¢ kooperacji pozytywnej w ramach samosynchronizacji dziatan;

e umiejetnosC dzielenia sie Swiadomoscig sytuacji na polu walki z innymi
uzytkownikami;

* umiejetnosC dzielenia sie zrozumieniem sytuacji na polu walki z innymi
uzytkownikami sieci;

* umiejetnos¢ prowadzenia zespotowego planowania i podejmowania decyzji;

* umiejetnos¢ osiggania konstruktywnej wspotzaleznosci.

Zdolnos¢ tworzenia, pozadanych w stosunku do potrzeb wynikajacych z reali-
zowanych zadan, relacji organizacyjnych {ability to establish appropriate organi-
zational relationships), warunkujacych zdolno$¢ funkcjonowania systemu dowo-
dzenia sit powietrznych w domenie spoteczno-poznawczej walki sieciocentrycznej
rozumiana jest jako umiejetno$¢ tworzenia, zmiany i utrzymywania relacji organi-
zacyjnych, ktore sa optymalne w $wietle realizowanych zadan i funkciji.

W teoretycznych koncepcjach walki sieciocentrycznej podkresla sie role nie-
formalnych powigzan organizacyjnych pojedynczych oséb i zbiorowos$ci zaanga-
zowanych w realizacje wasko okreSlonych funkcji, tak zwanych spotecznosci
0 wspolnych zainteresowaniach {communities of interest —COIl). Spotecznosci te
grupujace osoby o eksperckim poziomie wiedzy w okre$lonej, waskiej specjalno-
$ci, potaczone w sieci bedg w stanie wspiera¢ dowodcdédw w podejmowaniu decyzji.

A. Cebrowski, The Power ofInformation Comesfrom the Ability to Share, [w;] Defender, Vol. 2. No. 3,
2005, s. 2-3, dostepne z: www.oft.osd.mil/library/library-files/article_448 Defeder-NetCentric.pdf
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Warunkiem petnego wykorzystania tego rozproszonego w catym systemie dowodze-
nia sit powietrznych potencjatu bedzie zdolno$¢ do potgczenia ich w ramach wirtual-
nych dynamicznie zmiennych organizacji zadaniowych. Wymagac to bedzie w sferze
spoteczno-poznawczej walki sieciocentrycznej gotowosci personelu organéw dowo-
dzenia tworzacych system dowodzenia sit powietrznych (indywidualnie i jako ze-
spot) do dziatania w sytuacji zmieniajgcych sie relacji przetozony-podwiadny oraz
wspierany-wspierajacy. Szczeg6lnie wysokie wymagania w tym zakresie dotyczy¢
bedg dowodcow i sztabow sit powietrznych, gdyz to oni bedg inicjatorami tworzenia
zmiany i utrzymania doraznych relacji organizacyjnych w ramach systemu dowo-
dzenia sit powietrznych, pozadanych dla skutecznej realizacji zadan w warunkach
sieciocentrycznego pola walki.

W obrebie domeny spoteczno-poznawczej prowadzenia dziatan sieciocentrycz-
nych, szereg determinantow operacyjnych, funkcjonowania systemu dowodzenia
sit powietrznych, wynika¢ bedzie ze zwiekszania umiejetnosci i zdolnoSci organéw
dowodzenia do wspoétdziatania za posrednictwem sieci. W Srodowisku sieciocen-
trycznym, wspétdziatanie rozproszonych geograficznie organéw dowodzenia ze
wszystkimi sitami angazowanymi do realizacji zadan, bedzie musiato cechowac sie
ci™toscig istniejacych struktur organizacyjnych i funkcjonalnych. Przewiduje sie ze
sily powietrzne, a w szerszym ujeciu sity zbrojne, beda musiaty przygotowac do-
wodcow | oficeréw sztabu do funkcjonowania w warunkach kolektywnego wypra-
cowania decyzji, nowych rozwigzan strukturalnych, doktrynalnych i kulturowych
odmiennych od tych, ktére cechujg stosowane obecnie rozwigzania platformocen-
tryczne. Sytuacja taka powoduje konieczno$¢ ksztatcenia i szkolenia personelu orga-
néw dowodzenia ukierunkowanego na ksztattowanie umiejetnosci i zdolnosci
wspotdziatania w Srodowisku sieciocentrycznym.

Dla skutecznego funkcjonowania w warunkach sieciocentrycznego pola walki,
sity powietrzne bedg musiaty wypracowac i wdrozy¢ w swoim systemie dowodze-
nia, procedury umozliwiajace oddolng samosynchronizacjg dziatann podstawowych
modutow operacyjnych tak, aby mogty one szybciej wykorzystywa¢ zmiany na
polu walki 1 reagowa¢ na dziatania przeciwnika. Powaznych zmian w stosunku do
wymagan dla funkcjonowania systemu dowodzenia sit powietrznych, w domenie
spoteczno-poznawczej walki sieciocentrycznej, nalezy upatrywa¢ w definiowanych
natowskich koncepcjach zdolnosci sieciocentrycznych (NNEC), postulatach zdol-
nosci poszczegblnych uczestnikdw walki oraz ich zbiorowos$ci do wspotdzielenia
Swiadomosci sytuacji oraz jej zrozumienia {situational awareness).

Ocena sytuacji dokonywana przez okre$lone osoby lub zespoty funkcjonalne
w warunkach sieciocentrycznego pola walki, bedzie musiata by¢ wymieniana
w rarnach szerokiego kregu zainteresowanych nig organéw dowodzenia, wyko-
nawcow i innych uczestnikow operacji. Wymiana tego typu informacji w przypad-
ku $wiadomosci sytuacji, wymagac bedzie od uzytkownikow wigczanych w sie¢
systemu, zdolnosci do informowania o tym, kto, co i gdzie na polu walki robi.

W przypadku wspétdzielenia zrozumienia sytuacji wymagane jest, aby uzyt-
kownik sieci wewnatrz systemu dowodzenia informowat innych, co moze wynikac

108



z zaobserwowanych przez niego dziatan przeciwnika i sit wkasnych. Taki wymadg
bedzie stwarzat powazne oczekiwania w stosunku do oficerow petnigcych funkcje
dowddcze i sztabowe w systemie dowodzenia sit powietrznych w aspekcie ich
zdolnosci do kompleksowej oceny sytuacji i generowania rekomendacji dziatan.
Przektadac sie to bedzie na wymagania w zakresie ksztatcenia i szkolenia persone-
lu sit powietrznychw odniesieniu do tresci, form i metod przygotowania funkcjo-
nowania systemu dowodzenia adekwatnych do srodowiska walki sieciocentrycznej.

Duze znaczenie bedzie miata zdolno$¢ dowddcow i sztabdéw do kolektywnego
decydowania i realizacji planowania* W Srodowisku sieciocentrycznym w proce-
sie podejmowania decyzji, dowodcy w zdecydowanie wiekszym niz obecnie zakre-
sie, beda konsultowac sie z innymi dowddcami i ,spoteczno$ciami o wspdlnych
zainteresowaniach”. Wyzwaniem dla dowodcow bedzie szybka analiza potencjal-
nych wariantow dziatania oraz mozliwych posrednich i dtugofalowych skutkow
powodowanych realizacjg podjetej decyzji {potential second and third order
effects)”"\\. Wyzwaniem dla funkcjonowania personelu systemu dowodzenia sit
powietrznych, w ramach domeny spoteczno-poznawczej walki sieciocentrycznej,
beda rowniez zdolnosS¢ i gotowosC do wzajemnej konstruktywnej wspoétzaleznosci,
gdy bedzie mozna w petni wykorzysta¢ zdolno$¢ i potencjat r6znych modutéw sit
w zaleznosci od potrzeb pola walki, bez wzgledu na ich miejsce w organizacji.

Mozna przypuszczaé, ze w odniesieniu do domeny spoteczno-poznawczej wal-
ki sieciocentrycznej, determinanty operacyjne dla systemu dowodzenia sit po-
wietrznych, zawierac sie bedg w trzech gtéwnych obszarach: doktryny, ksztatcenia
i szkolenia oraz przywodztwa.

Przemiany cywilizacyjne epoki informacyjnej powodowac bedg koniecznosc,
szerszego niz obecnie, uwzglednienia w doktrynie organizacji systemu dowodzenia
sit powietrznych roli informacji w dziataniach bojowych. Rozwigzania taktyczne
bedg musiaty réwniez uwzgledni¢ wzrost mozliwosci bojowych wynikajacych ze
stosowania w systemie dowodzenia, rozwigzan sieciocentrycznych. Biorgc pod uwa-
ge zdynamizowanie procesu przemian w zatozeniach operacyjnych i doktrynie, po-
zadane jest zwiekszenie zakresu sprawdzania stusznosSci przyjmowanych zatozen
i rozwigzan w trakcie gier wojennych, eksperymentow i testow. Niezbedne wydaje
sie implementowanie rozwigzan doktrynalnych zapewniajgcych zdolno$¢ do funk-
cjonowania w ramach potaczonych zgrupowan sit zadaniowych, modutow sit po-
wietrznych, na coraz nizszych szczeblach dowodzenia. Przygotowanie systemu do-
wodzenia do funkcjonowania w warunkach sieciocentrycznego pola walki wymagac
bedzie intensyfikacji szkolenia indywidualnego i zbiorowego oraz przewartosciowan
w ksztatceniu zasobow osobowych. Programy szkolenia dowodztw i sztabow sit
powietrznych oraz wojsk beda musiaty ulec modyfikacjom tak, aby pogtebi¢ wie-
dze, budowac dos$wiadczenie oraz ksztattowa¢ umiejetnosci niezbedne dla skutecz-

Net-Centric Environment..., wyd. cyt., s. 15-17.
D.A. Deptuta, Effects-Based Operations: Change in the nature of war, Aerospace Education
Foundation, 2001.
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nego dziatania w ramach srodowiska sieciocentrycznego. Konieczne jest zwigkszenie
tempa dostosowywania procesu szkolenia do zmieniajacych sie rozwigzan stosowa-
nych w praktyce operacji.

Cwiczenia sit powietrznych powinny by¢ ukierunkowane w wiekszym stopniu
na wspotdziatanie z sitami i organami dowodzenia z pozostatych rodzajow sit zbroj-
nych oraz organizacjami militarnymi, tak aby przygotowac personel sit powietrznych
do funkcjonowania w srodowisku sit potgczonych i cywilno-wojskowym. W Cwi-
czeniach eksponowac¢ nalezy wykorzystanie systeméw informacyjnych i sieci jako
podstawowego medium zapewniajacego wspotdziatanie. Aby kontynuowac zasade
realizmu szkolenia (szkol sie tak, jak bedziesz walczyt, walcz jak sie szkolites) do-
wodztw, sztabdw i wojsk sit powietrznych, w ¢wiczeniach nalezy realizowaé¢ wymaog
wykorzystywania elementdéw realnie istniejgcych sieci operacyjnych, ktory jest nie-
zbedny dla ksztattowania whasciwych nawykéw funkcjonowania systemu dowodze-
nia sit powietrznych na sieciocentrycznym polu walki.

W ksztattowaniu personelu organéw dowodzenia sit powietrznych uwzglednione
musza by¢ wymogi poznawcze i kulturowe warunkujgce jego dziatanie w Srodowi-
sku sieciocentrycznym. Konieczne jest szersze wykorzystanie potencjatu intelektual-
nego instytucji edukacyjnych dla prowadzenia badan problematyki funkcjonowania
sit powietrznych w ramach sieciocentrycznego pola walki, w tym analiz perspekty-
wicznych koncepcji operacyjnych.

Determinanty operacyjne zwigzane z funkcjonowaniem systemu dowodzenia
sit powietrznych w ramach sieciocentrycznego pola walki w obszarze przywodz-
twa, wynika¢ bedg z odmiennego od $rodowiska platformocentrycznego roztozenia
uprawnien decyzyjnych, relacji przetozony-podwiadny oraz dziatania w warun-
kach braku kontaktu fizycznego pomiedzy dowddcami i podlegtymi im sitami oraz
miedzy sitami wspotdziatajacymi. Wypracowania wymagajg zasady i procedury
kierowania dziatalnoscig w doraznie tworzonych sieciach zadaniowych {communi-
ties of interest). Niezbedne jest przygotowanie przez sity powietrzne przysztych
dowodcow do podejmowania decyzji w warunkach zwiekszonego obcigzenia in-
formacjg w srodowisku sieciocentrycznym. Szczeg6towych badan wymagac bedzie
problematyka przygotowania dowddcow i wojsk do podejmowania inicjatywy
oddolnej samosynchronizacji, a takze godzeniajej z zasadgjednosci dowodzenia.

3.3. Domena fizyczna

Determinanty operacyjne dla systemu dowodzenia sit powietrznych formuto-
wane w aspekcie jego funkcjonowania w domenie fizycznej walki sieciocen-
trycznej ukierunkowane sg na te cechy zgrupowan taktycznych (modutéw bojo-
wych), organéw dowodzenia oraz Srodkow rozpoznania, ktdre umozliwiajg ich
skuteczne uzycie na sieciocentrycznym polu walki. Analizujgc podstawowe zato-
zenia funkcjonowania elementéw skfadowych sieci systemu dowodzenia sit po-
wietrznych na polu walki mozna przyja¢, ze mozliwe jest okreSlenie mierzalnych
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wskaznikéw pomiaru determinantow operacyjnych dla poszczeg6lnych elementéw
sktadowych sieci systemu dowodzenia w aspekcie ich uzycia na sieciocentrycznym
polu walki. Wskazniki takie powinny odnosi¢ sie do:

e zdolnosci do manewru na polu walki;

o zdolnosci do przerzutu w rejon operacji;

» zdolnosci do przezycia na polu walki;

 zdolnosci do podtrzymania ciggtosci dziatan.

W amerykanskiej koncepcji Net-Centric Environment. Joint Functional Con-
cept, zdolnosci determinowane przez charakterystyki techniczne rozpatrywane sg
przez pryzmat spetnienia przez nie bardziej szczegétowych wymagan, tak zwanych
atrybutéw. Przyjmuje sie, ze rozwigzania techniczne warunkujgce dziatania sit
powietrznych, a posrednio réwniez ich systemu dowodzenia, na sieciocentrycznym
polu walki powinny cechowac sie:

pewnoscig wykorzystania {assured);

wysoka niezawodnoscig (robust);

wysokg adaptacyjnoscia (agile),

tatwoscig obstugi i wykorzystania (manageable);
przystosowaniem do dziatan ekspedycyjnych (expeditionary);
jakoscig (quality).

Rozpatrujgc zatem operacyjne determinanty funkcjonowania systemu dowo-
dzenia sit powietrznych w domenie fizycznej walki sieciocentrycznej nalezy okre-
$li¢, wjaki sposdb powinny by¢ mierzone rozwigzania techniczne. Pewnos$¢ wyko-
rzystywania utozsamiana z poziomem zaufania, iz dane rozwigzanie bedzie
funkcjonowaé poprawnie i niezawodnie, moze by¢ mierzona poprzez okreSlenie
autentycznosci informacji nadawcy i odbiorcy, stopief ochrony niejasnosci, a takze
dostepno$¢ do danego rozwigzania ustug itp. Wysoka niezawodnos¢ funkcjonowa-
nia elementéw sieci systemu dowodzenia sit powietrznych w domenie fizycznej
walki sieciocentrycznej wymaga¢ bedzie spetnienia przez nie szeregu wymogéw
szczegoOtowych, zwigzanych miedzy innymi z:

» okreSlonym stopniem zywotnosci;

» redundancjg w mozliwosci realizacji podstawowych funkcji;

» zasiegiem funkcjonowania;

» zdolnoScig do odzyskania zdolnosci dziatania na polu walki.

Przektadajac powyzsze zatozenia koncepcyjne na wymagania w stosunku do
elementow sieci systemu dowodzenia sit powietrznych nalezy podkresli¢, ze zy-
wotno$¢ cechujgca organy dowodzenia (decydentéw), platformy i moduty bojowe
(wykonawcow) i $rodki rozpoznania (sensory) bedzie zrdznicowana. Zywotno$¢ ta
powinna by¢ réwniez szczegétowo opisana w aspekcie warunkdw zewnetrznych,
minimalnego akceptowalnego poziomu realizacji funkcji oraz jej dtugotrwatosci.

Waznym elementem wymagan w stosunku do elementow sieci systemu dowo-
dzenia bedzie stopien redundancji w mozliwosci realizacji podstawowych funkcji.
W naturalny sposdb wymagania w stosunku do poziomu redundancji bedg rosngé
w przypadku niemozliwosci zapewnienia wysokiego stopnia zywotnosci okreslo-
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nych elementow sieci systemu dowodzenia sit powietrznych. Zasieg funkcjonowania
elementow sieci systemu dowodzenia sit powietrznych w aspekcie fizycznym uza-
lezniony bedzie od mozliwosci czasowych i przestrzennych cechujgcych platformy
i moduty bojowe oraz srodki rozpoznania. W ogdlnym ujeciu, zasieg i dtugotrwatos¢
lotu platformy przenoszacej dany techniczny $rodek rozpoznania albo razenia, bedzie
musiat zapewnic rozpoznanie obiektéw w catym obszarze rozpoznawczego zaintere-
sowania oraz ich zwalczania na catg gteboko$¢ obszaru operaciji.

Determinanty operacyjne dla systemu dowodzenia sit powietrznych w aspekcie
jego funkcjonowania w domenie fizycznej walki sieciocentrycznej powinny by¢
rozpatrywane rowniez dla atrybutow zapewniajacych wysoka adaptacyjnos¢ na
polu walki. W przypadku platform i modutéw bojowych oraz Srodkéw rozpoznania
stanowigcych cze$¢ sieci systemu dowodzenia sit powietrznych, adaptacyjnosé
powinna byC¢ postrzegana przez pryzmat elastycznosci, dynamicznosci i wszech-
stronnosci. Sieci sensorow zasilajgcych informacyjnie system dowodzenia powinny
by¢ przystosowane do multispektralnego pozyskiwania informacji zaréwno w spo-
sob aktywny, jak i pasywnie, w odniesieniu do szerokiego spektrum potencjalnych
obiektow rozpoznania. Adaptacyjno$¢ platform i modutdw bojowych bedacych
organami wykonawczymi sieci systemu dowodzenia sit powietrznych wymuszac
bedzie zwiekszenie stopnia ich przystosowania do autonomicznego funkcjonowa-
nia na polu walki w okreslonym zakresie dla poszczegolnych srodkéw razenia,
ogniowego i elektronicznego™»

Wazne dla uzycia sit powietrznych w srodowisku sieciocentrycznym, a poprzez
to rowniez dla funkcjonowania w nim systemu dowodzenia, bedzie przystosowanie
obecnych i perspektywicznych systemdéw uzbrojenia, sprzetu i wyposazenia do
spetniania wymogu tatwosci wykorzystywania. Bioragc pod uwage zasady prowa-
dzenia walki sieciocentrycznej, tatwo$¢ wykorzystania bedzie zwigzana bezpo-
Srednio z szeregiem atrybutéw cechujacych $rodki dowodzenia, systemy uzbroje-
nia, sprzet i wyposazenie sit powietrznych. Atrybuty te moga obejmowac:

» zdolno$¢ do funkcjonowania w szerszej architekturze systemowej i dziata-
nia modutowego {scalable)’,

» zdolnos¢ do rekonfiguracji (reconfigurable),

* mozliwo$¢ kontroli {controllable)’,

* fatwos$¢ utrzymywania w sprawnosci technicznej {maintanable)’,

» podatno$¢ modernizacyjng

» tatwos$¢ naprawy {repairable).

Zauwazy¢ nalezy, ze powyzsze atrybuty sg pochodng wysokiego stopnia inter-
operacyjnosci technicznej systemOw uzbrojenia, sprzetu i wyposazenia sit po-
wietrznych z analogicznymi systemami pozostatych rodzajow sit zbrojnych oraz
sitami sojusznikow potencjalnych koalicjantow. Analiza rozwigzan technologicz-
nych przewidywanych do wprowadzenia w sitach powietrznych panstw, ktdre re-

125Jumper on Airpower, [w:] Air Force Magazine on Line, 2000, Vol. 83, No. 7, dostepne

z: www.afa.or-g/magazine/July2000/07000jumper.asp.
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alizujg transformacje sit zbrojnych zgodnie z zatozeniami walki sieciocentrycznej
wskazuja, ze jednymi z kluczowych atrybutéw dla systemu dowodzenia bedgzJo/-
nos¢ do rekonfiguracji ipodatno$¢ modernizacyjna.

Obecny i przewidywany rozmach przestrzenny uzycia sit powietrznych bedzie
wymagat wspétpracy systemu dowodzenia z sensorami innych rodzajow sit zbroj-
nych oraz wykorzystania lokalnych sieci do wspétdziatania z sitami w rejonie re-
alizacji zadan bojowych. Wzrasta¢ powinny wymagania w stosunku do zdolnosci
autonomicznego uzycia, na sieciocentrycznym polu walki, platform bojowych,
modutdéw taktycznych oraz Srodkdw rozpoznania. Z punktu widzenia dtugofalowe-
go utrzymania zdolno$ci do uzycia w warunkach dynamicznie zmieniajacego sie
pola walki, bezwzglednie wymaganym atrybutem technicznych $srodkéw dowodze-
nia systemu dowodzenia powinna by¢ ich podatno$¢ modernizacyjna. Pozwalac
ona bedzie na dokonywanie, w ciggu cyklu uzytkowania, szeregu modernizacji
0 zakresie i charakterze adekwatnym do zmieniajgcych sie wymagan operacyjnych.
Podatno$¢ modernizacyjng technicznych srodkéw dowodzenia jako wymaog deter-
minujgcy mozliwosci funkcjonowania systemu dowodzenia sit powietrznych na
sieciocentrycznym polu walki nalezy postrzega¢ jako element wydtuzenia okresu
uzytkowania danego systemu oraz rozszerzenia elastycznosci jego uzycia. Ze
wzgledu na dtugotrwatosC rozwijania technologii militarnych, celowe jest poszu-
kiwanie dostepnych na rynku technologii komercyjnych, ktére moga by¢ wykorzy-
stane do zapewnienia uzycia systemOw uzbrojenia, sprzetu i wyposazenia sit po-
wietrznych w warunkach sieciocentrycznego pola walki. Charakter zagrozen
bezpieczenstwa oraz potozenia geograficzne ich zrdédet powoduja, ze wzrasta coraz
wyrazniej wymog zdolnosci do uzycia w dziataniach ekspedycyjnych wydzielonych
komponentéw sit zbrojnych. Wymdg ten ze wzgledu na charakter zadan sit po-
wietrznych jest szczegdlnie mocno zaakcentowany w stosunku do lotnictwa sit
powietrznych oraz elementow systemu dowodzenia sit powietrznych zabezpiecza-
jacych jego uzycie. W Swietle wynikéw analiz amerykanskich wymagan wobec
technicznych rozwigzan umozliwiajgcych prowadzenie walki sieciocentrycznej
mozna przyja¢, ze formutowanie wymagan dla systemu dowodzenia sit powietrz-
nych w aspekcie ich uzycia na sieciocentrycznym polu walki w operacjach o cha-
rakterze ekspedycyjnym powinno uwzgledni¢ spetnianie przez Srodki dowodzenia
standardow w zakresie

» zdolnosci do przerzutu w rejon operacji {deployable)’,

» zdolno$ci do samodzielnej realizacji manewru {maneuverable)’,

* modutowosci {modular)',

» przystosowania do transportu na obszarze operacji (transportable);

e zdolnos¢ do funkcjonowania w niekorzystnych warunkach geograficznych
1klimatycznych {rugged),

» zdolnosci do funkcjonowania z rozmachem przestrzennym adekwatnym do
realizowanych zadan {reach)".

Tamze. s. 29.



fatwosci osiggania zdolno$ci bojowych po transporcie do rejonu operacji {em-
ployable)’,

podatnosci na utrzymanie ciggtosci dziatania {sustainable).

O ile samoloty lotnictwa sit powietrznych moga samodzielnie realizowac¢ prze-
rzut do rejonu operacji, to sity, ktore je zabezpieczaja, srodki systemu dowodzenia
oraz moduty bojowe innych rodzajow wojsk sit powietrznych bedg wymagaty
przetransportowania tam droga powietrzng, morska badZz lagdowa. To wiasnie
w stosunku do nich winny by¢ precyzyjnie okre$lone standardy zdolno$ci do prze-
rzutu i przystosowania do transportu na obszarze operacji. Pozadane jest zwieksze-
nie zdolnosci systemOw uzbrojenia i sprzetu sit powietrznych do samodzielnej
realizacji manewru na sieciocentrycznym polu walki, co przektadatoby sie na
zwiekszenie elastycznosci ich operacyjnego uzycia, a takze zmniejszatoby potrze-
by transportu na obszarze operacji.

Uzycie sit powietrznych w operacjach o charakterze ekspedycyjnym, w warun-
kach sieciocentrycznego pola walki wymagac bedzie spetnienia wymogéw modu-
larnoSci przez sity wydzielone do takich operacji. Platformy bojowe, moduly tak-
tyczne, techniczne $rodki dowodzenia oraz S$rodki rozpoznania ze skiadu sit
powietrznych przewidywane do uzycia w operacjach o charakterze ekspedycyjnym
winny posiada¢ zdolno$¢ do automatycznego wpinania sie w doraznie tworzone

dowodzenia o roznorodnej architekturze i przeznacze-
niu . Rozwazy¢ nalezy okreslenie wymagan dla systemow uzbrojenia i sprzetu sit
powietrznych w zakresie osiggania zdolnosci bojowych po przetransportowaniu do
rejonu operacji oraz poziomu zabezpieczenia, jaki bedzie niezbedny dla utrzymania
ciggtosci ich dziatania.

Jako$¢ rozwigzan technicznych warunkujgcych uzycie sit powietrznych w wa-
runkach sieciocentrycznego pola walki jest postrzegana w koncepcjach funkcjono-
wania sit zbrojnych w Srodowisku sieciocentrycznym gtdwnie poprzez pryzmat jako-
Sci informacji dostepnej dia systemu dowodzenia sit powietrznych. Przekfadajac
zawarte w dokumencie Net-Centric Environment. Joint Functional Concept zapisy
na wymagania w stosunku do systemu dowodzenia sit powietrznych w aspekcie jego
funkcjonowania w ramach sieciocentrycznego pola walki mozna zatozyé¢, iz jako$é
rozwigzan technicznych powinna zapewni¢ przede wszystkim:

» dokfadnos¢ realizacji zaktadanych funkcji {accurate)’,

» podatnos$¢ na obserwacje realizowanych funkcji {traceable),

» kompletno$¢ oferowanych rozwigzan {complete)’,

* wewnetrzng spdjnosc i zgodnos¢ realizacji zaktadanych funkcji {consistent)’,

» terminowo$¢ realizacji zaktadanych funkcji {timely).

W filozofii tworzenia wymagan w stosunku do rozwigzan technicznych na po-
trzeby prowadzenia walki sieciocentrycznej zwraca sie uwage na zakres wymagan
w odniesieniu do realizacji okreslonej funkcji {integrated). Zaktada sie, ze zinte-

D.A. Deptuta, Airforce Transformation: Past, Present and Future, [w:] Aerospace Power Jumal
Fall2001, dostepne z: www.airpower.maxwell.af.mil/airchronicles/apj/apjo1/fal01/phifal01.html.
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growane wymagania w stosunku do rozwigzan technicznych w systemie dowodze-
nia sit powietrznych powinny cechowac sie:

 interoperacyjnoscia {interoperable);

» dostepnoscig (i3cceb/6/e);

» przejrzystoscig dostepu {visible),

» latwoscig wykorzystania {usable).

Dziatanie w Srodowisku sieciocentrycznym bedzie wymaga¢ od systemu do-
wodzenia sit powietrznych osiggania i utrzymania okre$lonego poziomu inteopera-
cyjnosci z sitami wspétdziatajgcymi. Poziom ten, jak wskazujg wstepne badania,
nie musi by¢ jednakowy dla wszystkich elementéw sktadowych sieci systemu do-
wodzenia sit powietrznych. W Swietle rozwigzan stosowanych w sitach powietrz-
nych Sojuszu Potnocnoatlantyckiego mozna zatozyé, ze dla elementow systemu
dowodzenia sit powietrznych zabezpieczajgcych uzycie sit wydzielonych do opera-
cji o charakterze ekspedycyjnym pozadany poziom interoperacyjnosci powinna
stanowi¢ wspoIno$¢ {commonality) rozwigzan technicznych i organizacyjnych.
W przypadku elementéw sieci systemu dowodzenia sit powietrznych przewidywa-
nych do uzycia na obszarze kraju nie ma potrzeby spetniania przez nie kryterium
inteoperacyjnosci na poziomie wspolnosci, ale wystarczajaca bedzie kompatybilnos¢
rozwigzan technicznych oraz odpowiednie wyszkolenie personelu gwarantujgce in-
teoperacyjno$¢ wspotdziatajacych sit. Waznym wymaganiem dla docelowych roz-
wigzan technicznych implementowanych w celu zapewnienia zdolnosci sit powietrz-
nych do ich uzycia na sieciocentrycznym polu walki powinna sta¢ sie tatwos¢
wykorzystania, ktéra to mierzona stopniem przygotowania stanéw osobowych do
wykorzystania rozwigzan technicznych w systemie dowodzenia sit powietrznych,
wptywac bedzie na zakres ksztatcenia i szkolenia niezbednego do petnego wykorzy-
stania mozliwos$ci dostepnych dzieki technologiom sieciocentrycznym.

Dla funkcjonowania systemu dowodzenia sit powietrznych na sieciocentrycz-
nym polu walki konieczne jest spetnienie szeregu wymagan generowanych przez
determinanty operacyjne, ktdére w swojej istocie sg spdjne i czesto tozsame z wy-
maganiami wobec innych uczestnikdw walki zbrojnej w wymiarze sieciocentrycz-
nym. Oznacza to, ze system dowodzenia sit powietrznych, oprécz posiadania od-
powiednich sit i Srodkbw w postaci sensoréw dostarczajgcych informacje oraz
roznego typu i rodzaju platform bojowych, bedzie musiat posiada¢ infrastrukture
umozliwiajacg taczenie we wspolng sie¢ srodkdw zdobywania informacji, decy-
dentow oraz wykonawcow. Bedzie to mozliwe po uzyskaniu przez system dowo-
dzenia zdolnosci do tgczenia w sie¢ oraz wymiany informacji, do przetwarzania tej
informacji w wiedze umozliwiajacg podejmowanie racjonalnych decyzji oraz osig-
ganie zdolnosci do realizacji zadan na sieciocentrycznym polu walki. Determinanty
operacyjne funkcjonowania systemu dowodzenia sit powietrznych na sieciocen-
trycznym polu walki powinny by¢ rozpatrywane i oceniane w trzech ptaszczyznach
(domenach): informacyjnej, spoteczno-poznawczej i fizycznej.

W odniesieniu do domeny informacyjnej systemu dowodzenia sit powietrznych
powinny by¢ uwzgledniane determinanty operacyjne dla potgczen w sieci, jak i we-
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ztow sieci. Potgczenia w sieci powinny by¢ analizowane przez ich zasieg (rozle-
gtosc), stopien zwielokrotnienia (redundancji), zapewnienie terminowosci i bezpie-
czenstwa informacji. Natomiast determinanty operacyjne w stosunku do weziow
sieci ocenia sie przez pryzmat czasu dostepu w sieci, ilosci i rodzaju uzytkowni-
kow —uczestnikdw walki sieciocentrycznej, ilosci potaczen z innymi weztami oraz
dostepnos$¢ informacji w wezle ijego bezpieczenstwo. Rozlegtos¢ sieci musi byc
adekwatna do wielkosci i charakteru prowadzonej operacji oraz wielkosci kompo-
nentu powietrznego. Szczegdlnie podczas operacji reagowania kryzysowego zasieg
sieci musi zapewni¢ realizacje zadan na sieciocentrycznym polu walki réwniez
poza obszarem Sojuszu.

Wezty sieci tworzyC beda trzy rodzaje uzytkownikow: decydenci, wykonawcy
i dostarczyciele danych. W odniesieniu do weztdw sieci tworzonych przez Srodki
przekazywania informacji uwzgledniane muszg byC¢ determinanty operacyjne doty-
czace czasu dostepu, zakresu dostepnosci informacji oraz zywotnosci. W przypadku
naziemnych $rodkéw zdobywania informacji, np. stacji radiolokacyjnych wstepnego
wykrywania systemu obrony powietrznej, potaczonych siecig tgcznosci przewodo-
wej, waznym wymaganiem bedzie mozliwo$¢ zwielokrotnienia potgczen danego
wezta z siecig w celu zwiekszenia dostepnosci informacji. Z kolei w odniesieniu do
powietrznych sensoréw, powietrznych Srodkéw rozpoznania, takich jak zatogowe
i bezzatogowe statki powietrzne, samoloty obserwacji powietrznej typu AWACS
i JSTARS, wezly sieci muszg by¢ zdolne do odbioru informacji z tych Srodkdéw.

Waznym determinantem operacyjnym, ktéry powinna uwzglednia¢ domena in-
formacyjna sit powietrznych, jest kategoryzacja uprawnien poszczegélnych uzyt-
kownikow w zakresie funkcji realizowanych w ramach wspoétdziatania z innymi
uzytkownikami. Oznacza to potrzebe stworzenia wirtualnych podsieci w oparciu
o hierarchie (miejsce i role) okre$lonych uzytkownikéw w realizacji okre$lonych
zadan. Z analizy procedur funkcjonowania systemu dowodzenia sit powietrznych
wynika, ze niezbedna jest bardzo restrykcyjna kontrola dostepu do sieci i do da-
nych sieci. Konieczne jest tez zapewnienie odpowiednich procedur odtwarzania
zdolnosci sieci do funkcjonowania po wykonaniu na nig uderzen ogniowych badz
elektronicznych. Strukture powigzan hierarchicznych i horyzontalnych powinna
cechowac otwartos¢ i elastyczno$¢, ktdre zapewnig dorazne, adekwatne do potrzeb
konfigurowanie sieci. Niezbedne tez jest uwzglednienie determinantow operacyj-
nych odnoszgcych sie do zapewnienia terminowosci w funkcjonowaniu domeny
informacyjnej. Potgczenia w sieci muszg zapewni¢ dostep i wymiane informacji we
wiasciwym czasie oraz jej bezpieczenstwo adekwatnie do potrzeb okrestonych
uzytkownikdéw sieci wynikajgce z petnionych przez nich funkcji. Jednak najwaz-
niejszym kryterium, jakie musi spetni¢ domena informacyjna systemu dowodzenia
sit powietrznych, jest osiggniecie interoperacyjnosci przez wszystkich uzytkowni-
kow sieci, rozumianej jako zdolnos¢ do wspdlnego dziatania.

Jakosciowo nowy dostep do informacji na wszystkich szczeblach dowodzenia
sit powietrznych oraz w kazdym etapie cyklu decyzyjnego tworzy sytuacje, gdzie
uzytkownicy sieci stajg sie nie tylko odbiorcami, ale i twdércami informacji. Przez
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to indywidualni uzytkownicy sieci wchodzg w interakcje spoteczne z innymi uzyt-
kownikami dziatajac jako twdrcy i konsumenci informacji, ale takze jako manipu-
latorzy (przetwarzajacy) informacji. To powoduje, ze niezbedne jest uwzglednianie
determinantéw operacyjnych takze w odniesieniu do domeny spoteczno-
poznawczej sit powietrznych. Powinna ona by¢ w przewazajacej mierze determi-
nowana zdolno$ciami i atrybutami w obszarze wiedzy, bowiem wiadnie w nim
zachodzi¢ bedg interakcje pomiedzy indywidualnymi i zbiorowymi uczestnikami
walki sieciocentrycznej.

Personel systemu dowodzenia sit powietrznych zaangazowany w dziatania na
sieciocentrycznym polu walki musi posiada¢ umiejetno$¢ tworzenia odpowiednich
relacji organizacyjnych, wspotdziatania, zespotowego planowania i podejmowania
decyzji, a takze dzielenia sie $wiadomoscig sytuacji na polu walki z innymi uzyt-
kownikami oraz pozytywnej kooperacji w ramach samosynchronizacji dziatan.

W zwigzku z tym, iz w Srodowisku sieciocentrycznym wspotdziatanie rozpro-
szonych geograficznie organow dowodzenia sit powietrznych ze wszystkimi sitami
uczestniczacymi w walce bedzie charakteryzowato sie ciagtoscia, to wptynie to na
permanentng zmiane i doskonalenie istniejgcych struktur organizacyjnych. Niezbed-
ne tez bedzie, aby w warunkach sieciocentrycznego pola walki wypracowac i wdro-
zy¢ procedury umozliwiajgce samosynchronizacje dziatan podstawowych modutow
operacyjnych w celu szybszego reagowania na zmiany na polu walki i dziatania
przeciwnika. W $Srodowisku sieciocentrycznym w procesie podejmowania decyzji,
dowddcy funkcjonujacy w ramach systemu dowodzenia sit powietrznych bedg
w zdecydowanie wiekszym niz obecnie zakresie konsultowac sie z innymi dowdd-
cami lub osobami odpowiedzialnymi za kierowanie w roznych sferach walki sie-
ciocentrycznej. Powyzsze uwarunkowania spowodujg, ze konieczne bedzie szersze
ujecie w doktrynie dowodzenia sit powietrznych roli informacji w dziataniach sie-
ciocentrycznych. Rozwigzania taktyczne bedg takze musiaty uwzgledni¢ wzrost
mozliwosci bojowych wynikajgcych ze stosowania rozwigzan sieciocentrycznych.

Przygotowanie personelu organéw dowodzenia systemu dowodzenia sit po-
wietrznych do funkcjonowania w warunkach sieciocentrycznego pola walki wy-
maga intensyfikacji szkolenia indywidualnego i zbiorowego oraz dokonania zmian
I przewartosciowan w ksztatceniu i szkoleniu personelu. Jest wskazane, aby ¢wi-
czenia sit powietrznych dotyczyty wspotdziatania z sitami i organami dowodzenia
pozostatych rodzajow sit zbrojnych oraz organizacjami uczestniczagcymi w walce
sieciocentrycznej. Zgromadzenie odpowiedniej wiedzy oraz jej tworcze wykorzy-
stanie, a takze odpowiednie przygotowanie dowddcéw i wszystkich uczestnikdéw
walki sieciocentrycznej bedzie zasadniczym wymaganiem w odniesieniu do dome-
ny spoteczno-poznawczej.

W domenie fizycznej walki sieciocentrycznej wymagania bezposrednio doty-
czace systemu dowodzenia sit powietrznych powinny by¢ ukierunkowane na osig-
gniecie i doskonalenie tych cech zgrupowan taktycznych (modutéw bojowych),
organéw dowodzenia oraz Srodkdéw rozpoznania sit powietrznych, ktore umozli-
wiajg ich uzycie na sieciocentrycznym polu walki. Te pozadane cechy to osiagnie-
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cié zdolnosci do przerzutu do rejonu operacji i manewru na polu walki, zdolnosci
do przetwarzania oraz do podtrzymywania ciggtosci dziatan. Sg one pochodng
zatozen uzyskania zdolnosci do dziatan poza obszarem Sojuszu oraz wysokiej
efektywnosci dziatan przy minimalnych stratach wiasnych.

Do determinantéw operacyjnych w ramach tej domeny funkcjonowania sytemu
dowodzenia sit powiewnych nalezy zaliczy¢ te, ktére ksztattujg bezposrednio;
wysokg niezawodnos¢ i pewnos$¢ wykorzystania, wysoka adaptacyjno$¢ do nowych
uwarunkowan, wysokgajakos¢ i zdolnos¢ do dziatan o charakterze ekspedycyjnym.
Z koncepcji oraz rozmachu przestrzennego uzycia sit powietrznych na sieciocen-
trycznym polu walki wynika, ze konieczna bedzie wspotpraca systemu dowodzenia
sit powietrznych z sensorami innych rodzajoéw sit zbrojnych oraz wspotdziatanie
z lokalnymi sieciami w rejonie wykonywania zadan bojowych. Jednocze$nie nale-
zy dazy¢ do tego, aby platformy bojowe, srodki rozpoznania i moduty bojowe byty
tez zdolne do autonomicznego uzycia. Z faktu, ze systemy uzbrojenia, wyposaze-
nia 1 sprzet bojowy oraz techniczne Srodki dowodzenia muszg spetniaé wysokie
wymagania, aby mogly by¢ uzyte ma sieciocentrycznym polu walki wynika, ze
technika ta jest bardzo droga. Dlatego niezbedne jest, aby techniczne Srodki dowo-
dzenia systemu dowodzenia sit powietrznych byly podatne na modernizacje w celu
dostosowania do nowych wymagan operacyjnych w dtugim okresie.

Dla skutecznego funkcjonowania systemu dowodzenia sit powietrznych w $ro-
dowisku sieciocentrycznego pola walki muszg byé uwzgledniane kompleksowo
determinanty operacyjne oraz spetniony szereg bardzo waznych i trudnych wyma-
gan. Dlatego perspektywa wdrozenia takich rozwigzan powinna by¢ roztozona na
Kilka etapéw, z uwzglednieniem mozliwosci implementacji rozwigzan.

3.4. Obszary zmian w organizaciji i funkcjonowaniu systemu
dowodzenia sit powietrznych

Gtownym motorem zmian w systemie dowodzenia sitami powietrznymi bez
watpienia beda wzrastajgce mozliwosci techniczne zastosowanych systeméw do-
wodzenia, ktére pozwalajg na tworzenie odpowiednio nowych koncepcji dowodze-
nia, a te z kolei wptywajg na zmiany struktur dowodzenia.

Analizujac literature przedmiotu, znajdujemy zapisy przywotujgce zasade cen-
tralizacji dowodzenia i decentralizacji wykonawstwa jako sprawdzone narzedzie
maksymalnego wykorzystania mozliwosci sit powietrznych™. Jego autorzy zwra-
cajg uwage na wpltyw nowoczesnych technologii na centralizacje wykonawstwa
zadan w sitach powietrznych, podkreslajac jednoczesnie, ze nie moze to by¢é norma
dla wszystkich typéw operacji powietrznych. Tym samym sugeruja, ze nalezy sto-
sowa¢ indywidualne, elastyczne podejscie do systemu dowodzenia sitami po-
wietrznymi.
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Rozlegty obszar dziatania sit powietrznych pozwala na jednoczesne wykonanie
roznorodnych uderzen, w szybko zmieniajgcej sie sytuacji taktycznej, co moze
uczyni¢ nieefektywnym centralizowane dowodzenie na zbyt wysokim poziomie.
Uwarunkowania te, czesto wymuszg decentralizacje dowodzenia sitami powietrz-
nymi nawet do bardzo niskiego szczebla, np. nawigator naprowadzania lotnictwa,
(FAC - Forward Air Controler) na ziemi lub dowédca COMAO {Composite Air
Operation) w powietrzu. Wymienione przyktady decentralizacji dowodzenia nie
zmieniajg faktu, ze moze wystepowac potrzeba, gdy mozliwosci techniczne pozwa-
laja, na centralizacje dowodzenia sitami powietrznymi na szczeblu dowodcy sit
potaczonych (JFC - Joint Force Commander) lub wyzszym. Z tych dwdch przy-
ktadow widac, ze system dowodzenia powinien by¢ na tyle elastyczny, aby bez
straty czasu, w zaleznosci od rodzaju zadania, mozna byto najbardziej efektywnie
dowodzi¢ lotnictwem. To znaczy, posiadac taka strukture dowodzenia, aby uzyskac
maksymalny efekt bojowego oddziatywania bez wzgledu na rodzaj operaciji.

Przez strukture systemu dowodzenia sit powietrznych nalezy rozumieé, zbidr
relacji hierarchicznych i funkcjonalnych rozpiety pomiedzy organami dowodzenia,
rozmieszczonymi na réznych typach stanowisk dowodzenia wszystkich szczebli
organizacyjnych' .,

W konteks$cie rozwoju systemu dowodzenia, waznym determinantem bedzie
rozpietos¢ dowodzenia, jego centralizacja i decentralizacja. W dowodzeniu sitami
powietrznymi decentralizacje nalezy rozumieC jako delegowanie wiadzy wykonaw-
czej podlegtym dowddcom, a centralizacje jako planowanie, kierowanie, synchroni-
zowanie, hierarchizowanie i dekonfliktowanie dziatan sit powietrznych...

Rozpieto§¢ dowodzenia sitami powietrznymi jest jednym z wazniejszych wy-
znacznikdw rozwoju struktur dowodzenia. Dzi$ wiemy, ze rozpietos¢ zarzadzania
jest decydujacym czynnikiem ksztattujagcym strukture organizacyjna, jednakze nie
istniejg uniwersalne recepty na rozpietos¢ optymalng lub idealng

W strukturach dowodzenia sitami powietrznymi daje sie zauwazyC wzrost
mozliwosci rozpietosci wynikajacy z zastosowania nowych technologii w dowo-
dzeniu, ktore znacznie poszerzaja mozliwosci bezposredniego udziatu dowodcow
w dowodzeniu duzg liczbg podwiadnych. Jest to wynik zastosowania komputeréw,
ktore przejety funkcje Sredniej kadry odpowiedzialnej za gromadzenie™! selekcje
informacji, co jednoczesnie pozwolito zwigkszyC rozpieto$¢ kierowania . Rozpie-
tos¢, przejawiajgca sie swoistg centralizacjg dowodzenia, jest jedng z whasciwosci
wyrozniajgcych dowodzenie sit powietrznych od dowodzenia innymi rodzajami sit
zbrojnych. Takie parametry dziatania sit powietrznych jak: obszar dzialania, duza
roznorodnos$¢ zadan, tak w stanie wojny, jak i pokoju, dynamika dziatan, ukierun-

S. Zajas, A. Glen, J. Nowak, System dowodzenia sitami powietrznymi - prognoza rozwoju do
2025 roku, AON, Warszawa 2007.
Air Force Doctrine..., wyd. cyt.
R.W. Griffin, Podstawy zarzgdzania organizacjami, PWN, Warszawa 2001, s. 343.
132 Zob. http://en.wikipedia.org/wiki/Span_of_control (15.11.2007).
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kowuja, rozwdj struktur dowodzenia wedtug koncepcji nazwanej skrajng centrali-
zacjg przy kolektywnym kierownictwie.

Idea dowodzenia sitami powietrznymi wedtug tej koncepcji zilustrowane jest
narys. 6.

Dowddca komponentu powietrznego
(centrum operacji powietrznych)

Kierowanie

Dowbdcy eskadr, bezposrednie
dywizjondw,
batalionow SP

Dowddcy kluczy, statkdw powietrznych,
plutonéw, zestawoéw OP itp.

zrédto: A. Stabryta, Doskonalenie struktury organizacyjnej, PWE, Warszawa 1991, s. 21,

Rys. 6. Mozliwy ksztatt struktury dowodzenia sitami powietrznymi w roku 2025 w operacjach
reagowania kryzysowego o nieduzym natezeniu dziatan

Taka struktura wydaje sie najbardziej efektywna do dowodzenia sitami po-
wietrznymi w zadaniach typu operacje reagowania kryzysowego, gdzie wystepuje
niezbyt duza intensywno$¢ dziatan oraz duza przewidywalno$¢ charakteru misji™™\.
Struktura taka wydaje sie tez by¢ wihasciwa przy wykorzystaniu w sitach powietrz-
nych, w niedalekiej przysztosci, bezzatogowych aparatow latajgcych. W misjach
0 duzej intensywnosci, gdzie efektywng rozpieto$¢ dowodzenia determinujg: prze-
ptyw informacji, delegowanie uprawnien na nizsze szczeble dowodzenia, swoboda

Use o fForce o fRules o fEngagement, The Center For Civil-Military Relations Naval Postgraduate
School, Monterey, CA, Warszawa 2007.
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dziatan podwiadnych, ilos¢ wiarygodnej informacji rozpoznawczej, zdaniem J.J. Scha-
effera dowddca lotniczy, ma trzy mozliwosci:

1 Zdecentralizowa¢ dowodzenie, gdy uzna, ze centralizacja dowodzenia nie
pozwoli uzyskaC pozadanego efektu dziatan sit powietrznych, np. w przypadku
awarii technicznej systemu lub jako skutek dziatan przeciwnika wystagpi brak bez-
posredniej tgcznosci Centrum Operacji Powietrznych (COP) z wykonawcami.

2. Zdecentralizowa¢ dowodzenie czescig sit. O wielkosci sit pozostawionych w bez-
posredniej dyspozycji powinny decydowa¢ mozliwosci COP w zakresie biezacego moni-
torowania dziatan.

3. Dowodzi¢ scentralizowang czescig sit, a dowodzenie pozostatymi przekazac
wyznaczonym zastepcom i delegowa¢ im uprawnienia do bezposredniego kiero-
wania walka. Sposob ten powinien by¢ stosowany w sytuacjach, kiedy tylko COP
posiada wiarygodne informacje do dowodzenia scentralizowanymi sitami.

Sprawne dowodzenie we wszystkich opisanych przypadkach moze zapewniac,
spetniajaca wymagania wynikajgce z sieciocentrycznych uwarunkowarn pola walki,
struktura dowodzenia o ksztatcie ,,demokratyczna organizacja” (rys. 7).

zrédto: R.A. Webber, Zasady urzadzania organizacjami, PWE, Warszawa 1996.

Rys. 7. Mozliwy ksztalt struktury dowodzenia sitami powietrznymi w operacjach
0 zr6znicowanym natezeniu dziatan

J.J. Schaeffer Ill, Centralized Execution In the U.S. Air Force, CCRTS, Kansas 2006.
S. Zajas, A. Glen, J. Nowak, System dowodzenia sitamipowietrznymi.wyd. cyt., s. 42.



Charakter relacji wkasciwych dla tego typu struktury tworzy dobre warunki dla ko-
lejnych zaga”ien wptywajacych na strukture dowodzenia SP, jakim jest inicjatywa
w dowodzeniu SP. Bez watpienia, przejecie i utrzymanie inicjatywy to przydane atrybu-
ty kazdego dziatania. Inicjatywa w znaczeniu wojskowym to tworzenie zagrozen, na
ktére musi zareagowac przeciwnik. Do zrodet inicjatywy mozemy zaliczyC: przygoto-
wanie podwiadnych do wykonania zadania, indywidualne predyspozycje zaréwno pod-
wiadnych, jak i przetozonych, sposob stawiania zadan, styl dowodzenia.

Na A"bor stylu wplywajg elementy sytuacji’™vV™: ograniczenia czasowe, stopien zto-
zonoSci i waznos$ci zadania, stopien niebezpieczenstwa, zgranie podwiadnych w zespole
oraz elementy zwigzane z podwiadnymi i przetozonymi: wiedza umiejetnosci podwiad-
nych, indywiduatne cechy osobowosci, potrzeby i upodobania, postawy, zachowania.

Dodzeniu sitami powietrznymi wyrdznia sie trzy zasadnicze style dowodzenia’

przez cele - Kto? Co? Kiedy? - powinien wykonac;

przez zadania —Kto? Co? Kiedy? Gdzie? —powinien wykonac;

przez instrukcje - Kto? Co? Kiedy? Gdzie? Jak? - powinien wykonac.

Styl dowodzenia przez cele daje podwiadnym najwiecej inicjatywy. Stosuje go
przetozony o predyspozycjach demokraty w stosunku do podwtadnych o duzej
wiedzy i umiejetnosciach. Style dowodzenia przez cele i towarzyszace im struktury
zespotowe, zadaniowe i tnacierzowe™ dowodzenia sitami powietrznymi wydaja sie
najbardziej adekwatne do wymagan sieciocentrycznego pola walki.

Struktura zespotowa (rys. 8) sprzyja samosynchronizacjii dziatan na poziomie
modutow bojowych, co w dziataniach sieciocentrycznych powinno skutkowac,
osiggnieciem efektu synergii dziatan.

I\ Dowddcy SP Jednostki SP

Zrédio: A. Stabryta, Doskonalenie struktury..., wyd. cyt.

Rys. 8. Zespotowa struktura dowodzenia sitami powietrznymi

/87 Cz. Flanek, Elementy teoriipodejmowania decyzji, Wyd. CSzOPL, Koszalin 2000, s. 212.
. E. Zabtocki, Dowodzenie sitamipowietrznymi, cz. 1, AON Warszawa. 2007, s. 20-21.
S. Zajas, A. Glen, J Nowak, System dowodzenia sitami..., wyd. cyt., s. 46-47.
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Wymagania strukturalne dowodzenia sit powietrznych wynikajace z realizacji
roznorakich misji, reagowania kryzysowego, misjach ONZ, dziataniach koalicyj-
nych, najlepiej moze wypetnic struktura zadaniowa (rys. 9).

Relacje
----- Hierarchiczne <weeeee.. Funkcjonalne
sojusznicze
....... Hierarchiczne —e¢ —- Hierarchiczne
narodowe ONz

Zrodio: A Stabryta, Doskonalenie struktury ... wyd cyt.

Rys. 9. Zadaniowa struktura dowodzenia sitami powietrznymi

Taka strukture dowodzenia powinny przyjmowac sity powietrzne w wypadku
rosnacej ztozonosci zadan, w zmieniajgcej sie sytuacji bojowej. Struktura ta po-
zwala na duzg inicjatywe w ramach przydzielonych zadan.

Struktura macierzowa (rys. 10) utrwala podwojne podporzadkowanie jedno-
stek, ktore posiadajac jednego statego przetozonego moga by¢ podporzadkowane
kolejnemu przetozonemu do konkretnego zadania. Z przyktadami takich rozwigzan
mamy juz dzi$ do czynienia delegujagc podwiadnych do pracy w réznych projek-
tach na szczeblu sojuszu czy innego rodzaju sit zbrojnych.
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Dowoddcy, szefowie
zespotéw, grup
Relacje

Hierarchiczna  —- Wspobtdziatania
z przetozonym

Komoérki robocze SP

Hierarchiczna

Funkcjonalna — Ze specjalista

Zrédio: A. Stabryta, Doskonalenie struktury..., wyd, cyt.

Rys. 10. Macierzowa struktura dowodzenia sitami powietrznymi

Przyszte struktury dowodzenia sitami powietrznymi powinny posiada¢ mozli-
wosci szybkiego dostosowania do zmieniajgcej sie sytuacji. Powinny mie¢ mozli-
wos¢ btyskawicznego wyciggania wnioskéw z informacji zbieranych z roznych
zrédet i byC na tyle ,,wrazliwymi”, aby moc efektywnie funkcjonowac w sieciocen-
trycznym polu walki.

Gwarantem powodzenia tworzenia nowych struktur dowodzenia moze by¢ opar-
ta na wspolnej Swiadomosci sytuacji, jednos¢ wysitku i spojnos¢ zadan realizowa-
nych przez wykonawcow. Istotnym elementem jest metodyka tworzenia $wiadomo-
Sci sytuacyjnej wszystkich szczebli dowodzenia od dowddcéw po wykonawcow.
Chodzi o to, by pozyskane z wielu Zrodet informacje byty tak przetworzone i dostar-
czone do odbiorcéw, aby nastgpito petne zrozumienie sytuacji i srodowiska, w kto-
rym sity powietrzne bedg funkcjonowac. Uporzadkowany metodologicznie proces
przetwarzania i dostarczania informacji tworzy system wiedzy pozwalajgcej lepiej
rozumie¢ wykonawcom zamiar dowddcy. Pozwala podwiadnym szybciej korygo-
waC wiasne dziatanie, w zalezno$ci od zmian pola walki, a dowddcom szybciej
podejmowac optymatne decyzje i przekazywac je podwiadnym.
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Model tworzenia wspdlnego rozumienia sytuacji przedstawiony jest na rys. 11.

zrodto: S Zajas, A Glen, J Nowak, System dowodzenia sitami. wy¢ cyt., s 51

Rys. 11. Model tworzenia wspolnego rozumienia sytuacji w dowodzeniu
sitami powietrznymi

W utrzymaniu na odpowiednim poziomie wrazliwosci struktury dowodzenia sit
powietrznych istotng role odgrywa czas. Pomimo znacznego przyspieszenia obrob-
ki informacji czas jest istotnym problemem. Sytuacja na polu walki wymusita
wprowadzenie pojecia cele czasowo wrazliwe (TST —Time Sensitive Targets)
i zastosowanie specjalnych, krétszych procedur dowodzenia. Analiza cyklu dowo-
dzenia w przypadku TST pokazuje, ze wiasciwie poza fazg uderzenia, pozostate
cykle moga byC realizowane na kazdym szczeblu dowodzenia. Mozliwe jest to
tylko wtedy, gdy wszyscy bedg posiadali ten sam wspolny obraz sytuacji operacyj-
nej. Jesli te warunki sg spetnione, normalne stajg sie sytuacje, kiedy rozpoznanie
satelitarne wykrywa i lokalizuje cel. Centrum Operacji Powietrznych {Air Center
Operation - AOC) decyduje o zniszczeniu, a dowoddca statku powietrznego zwal-
cza i ocenia rezultat dziatan. Narzedziem pozwalajgcym zrozumie¢ istote wrazli-
wosci jest petla Boyda (rys. 12) - OODA - Observe, Orient, Decise Act. [obser-
wuj, orientuj sie (ocen), decyduj, dziataj].
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zrodto: J.J. Schaefer Ill, Centralized Execution in the U.S. Air Force, CCRTS, Kansas 2006.

Rys. 12. Model zdecentralizowanego | czeSciowo scentralizowanegona
szczeblu AOC wykonania petli Boyda

Sposéb opisu mozliwosci wykonywania poszczegélnych etapéw petli na roz-
nych stanowiskach dowodzenia zaprezentowany w cytowanej publikacji JJ.
Schaffera przekonywujgco uzasadnia kierunek rozwoju struktur dowodzenia SP.

W dalszej perspektywie czasowej nalezy liczy¢ sie z uzyciem sit powietrznych
w konfliktach angazujacych panstwa wyposazone w bron jadrowa. W takich dzia-
taniach cze$¢ celow uderzen sit powietrznych moze by¢ jednoczesnie obiektami
niestychanie wrazliwymi politycznie.

Mozna zarysowac wiele scenariuszy konfliktow, w ktorych wystgpig cele ude-
rzen sit powietrznych bedace jednoczesnie obiektami niestychanie wrazliwymi
politycznie i niekoniecznie zwigzanymi z technologig jadrowa. Zatem politycy
beda chcieli nadal zachowaé bezposredni wpltyw na dziatania sit powietrznych.
W takiej sytuacji wydaje sie, ze dla sit powietrznych najkorzystniejsze jest rozwia-
zanie, w ktorym bezposredni wptyw politykbw na dziatania sit powietrznych
konczytby sie na poziomie dowddcy sit potgczonych.
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zrédto: S. Zajas, A. Glen, J. Nowak, System dowodzenia sitami..., wyd. cyt., s. 50.

Rys. 13. Mozliwy ksztalt struktury dowodzenia sitami powietrznymi z udzialem dowdodcow
misji powietrznych dzia tan potagczonych

Z duzym prawdopodobieristwem mozna stwierdzi¢, ze przysztych rozwigzan
nalezy szukaC w strukturze o pewnej czesci statej, sformalizowanej i czesci zmien-
nej, ktorg bardzo tatwo mozna dostosowa¢ do szybko zmieniajgcej sie sytuacji.
Duza liczba réznorodnych sytuacji, w ktérych trzeba bedzie dowodzi¢ sitami po-
wietrznymi wskazuje na konieczno$¢ budowania elastycznych, demokratycznych
struktur dowodzenia SP. Analiza czynnikow wptywajacych na dowodzenie wykazu-
je, ze niezwykle trudne i ryzykowne bytoby przyjecie jednej uniwersalnej struktury
dowodzenia do wszystkich mozliwych sytuacji. Racjonalne wydaje sie poszukiwanie
struktury dowodzenia o swobodnym ksztatcie. Takg strukture(jej stylizowang forme)
wyrazajgcg ksztalt ameby przedstawia rys. 14"

189 3, Zajas, A. Glen, J. Nowak, System dowodzenia sitami..., wyd. cyt, s. 62.
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zrédlo: R.A. Webber, Zasady kierowania organizacjami, wyd. cyt., s. 550

Rys. 14. Prawdopodobny ksztaft struktury dowodzenia

] Kierunki rozwoju struktury dowodzenia sitami powietrznymi wytyczaty be-
g
— rodzaje dziatan SP, a w tym, przewaga dziatan o niskim natezeniu uzycia si-
ty na malym obszarze z jednoczesng gotowos$cig do prowadzenia intensywnych
dziatan na duzym obszarze o wysokim natezeniu uzycia sity;
— szybki rozwdj techniki i technologii dowodzenia sitami powietrznymi
w Kkierunku coraz wiekszej swobody i sieciocentrycznosci dziatan SP;
— ciagly rozwoj wiedzy i umiejetnosci personelu sit powietrznych;
— rozwijanie sie styléw wiekszej swobody dowodzenia sitami powietrznymi:
» cyklicznego (na bazie instruktazowego);
* interwencjonistycznego (na bazie zadaniowego);
» stawiania lub rozwigzywania probleméw oraz swobodnej kontroli (na
bazie dowodzenia przez cele).
— uelastycznienie rozpietosci dowodzenia SP przez:
» peing centralizacje;
 czesSciowg centralizacje;
* posrednig centralizacje;
» decentralizacje z samosychronizacja.
— utrzymanie, a najprawdopodobniej wzrost, bezposredniego wptywu polity-
kow na dowodzenie sitami powietrznymi.

g Zajas, A. Glen, J. Nowak, System dowodzenia sitamipowietrznymi..., wyd. cyt.
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Przyszta struktura dowodzenia sitami powietrznymi powinna posiada¢ mozli-
wos¢ ptynnego projektowania stosownie do potrzeb dla optymalnego wykonania
zadan, Przedstawionana wielopostaciowa, o ksztatcie ameby struktura, powinna
zapewni¢ sprawne dowodzenie w kazdych warunkach przysztego pola walki.
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ZAKONCZENIE

Analiza literatury przedmiotu i samej istoty koncepcji NCW pozwalajg na
stwierdzenie, iz zdigitalizowane sity, wykorzystujace wszystkie zalety wynikajgce
z zasad dziatan sieciocentrycznych, bedg w stanie, poprzez wiasciwe wykorzysta-
nie przewagi informacyjnej przeciwstawi¢ sie sitom przeciwnika ze skutecznoscia
dotad niespotykana.

Przewaga nowego rodzaju sit wynika z dzielenia sie¢ informacja, dostepu do
niej i wynikajacej z tych przedsiewzie¢ szybkosci i rzeczywistej zgodnosci dziata-
nia. Wyniki analiz literatury upowazniajg do stwierdzenia, iz dopiero koncepcja
NCW pozwala na maksymalne wykorzystanie wszystkich zalet ptynacych z gtebo-
kiego wspotdziatania rodzajow sit zbrojnych (dziatan potgczonych), w tym takze
na nizszych szczeblach dowodzenia.

Cze$¢ specjalistow pozostaje przy twierdzeniu, ze uzycie sieci do transmisji in-
formacji nie jest wystarczajgcym substytutem manewru na polu walki i mozliwosci
bojowych w konwencjonalnym tego stowa znaczeniu. Podkresla sie ponadto, iz
przewaga informacyjna oraz szeroko dostepna $wiadomos$¢ sytuacji nie sgjedyny-
mi, czy tez najwazniejszymi sktadowymi sity bojowej na polu walki. Czesto poja-
wiajg sie réwniez obawy, ze pewnosC siebie wynikajgca z przekonania o tym, iz
dowddca wie wszystko, co mu potrzebne do podjecia decyzji, spowodowa¢ moze
poczatkowo lekcewazenie, a w koncu catkowity zanik umiejetnosci analitycznej
oceny dziatan przeciwnika, stanowigcej podstawe wojskowego procesu decyzyjne-
go. Podkresla sie takze, iz sity zbrojne niejako zachtysnety sie nowoczesng techno-
logig ery informacyjnej, ale jednoczesnie nie przeprowadzity rzetelnej analizy ry-
zyka w zakresie rzeczywistego wprowadzenia w zycie doktryny militarnej, opartej
catkowicie na tak zdobywanych i przesytanych danych. Jako zarzuty formowane sg
takze uwagi wskazujgce, ze zmiany w ilosci informacji prowadzg czesto do jako-
sciowych zmian w organizacji. To z kolei, jak wskazuje praktyka zarzadzania, nie
zawsze musi owocowa¢ zwiekszeniem sprawnosci jej dziatania, za$ nadmierne
zaufanie do skomplikowanych (a wiec, zdaniem krytykéw —zawodnych) systemow
informacyjnych prowadzi¢ moze do nieprzewidywanych ktopotow na realnym polu
walki. Nikt nie stara sie negowa¢ faktu, iz niespodziewanie duza ilo$¢ informacji
kreowa¢ moze wiele nowych, nieprzewidywanych wcze$niej okazji dziatania. Jed-
nakze zdaniem niektorych ekspertdw moze to prowokowa¢ dowddcoéw do zmiany
otrzymanych wcze$niej, zadan w tak duzym zakresie, ze generowa¢ moze powazne
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problemy. Jako przyktad takiego niebezpieczenstwa podaje sie czesto, iz pierwszym
naprawde zauwazalnym skutkiem digitalizacji byto wielokrotnie wieksze, niz za-
zwyczaj w podobnych sytuacjach, zuzycie amunicji. Wptynat na to fakt, iz dowddcy
nagle ,,znalezli sie” w $rodowisku walki, w ktérym az ,,roito sie” od potencjalnych
celéw. Zatem zamiast identyfikowac i zwalcza¢ obiekty rzeczywiscie istotne z punk-
tu widzenia swojego dziatania, razono wszystko, co tylko znalazto sie w zasiegu
posiadanych $Srodkéw. To z kolei spowodowato konieczno$¢ gwattownego odtwa-
rzania zapasow, przecigzenie logistyki i ogoélne trudno$ci w zabezpieczeniu pola
walki.

Przeciwnicy koncepcji NCW podkreslaja, ze pomimo iz militarne systemy
komputerowe sg zabezpieczane na wiele sposobow, wcigz zdarzajg sie przypadki
atakow hakerow, nierzadko zakonczone powodzeniem. Nie mozna zatem wyklu-
czy¢ mozliwosci, iz panstwo-strona przeciwna, lub organizacja o charakterze nie-
panstwowym (np. Al-Kaida) uzyska zdolno$¢ do penetracji przestrzeni informa-
cyjnej. Tego rodzaju atak moégtby przynies¢ nieprzewidywalnie grozne skutki dla
dziatan sieciocentrycznych, dajgc z jednej strony mozliwos¢ zaktdcania przeptywu
informacji (ktory jest istota NCW) lub, dziatajac bardziej wyrafinowanie, jej fal-
szowania. W potgczeniu z wymienionymi wczesniej stabymi punktami, zdaniem
oponentdw, sytuacja taka, doprowadzi¢ moze do paralizu sit dziatajgcych zgodnie
z literg koncepcji NCW.

Podkresla sie niekiedy jeszcze jedno, osadzone raczej w mentalnosci ludzkiej -
potencjalne zagrozenie dla sprawowania dowodzenia zgodnie z filozofig mission
command. Ten styl dowodzenia opiera sie na czterech filarach, z ktérych decyduja-
cy to inicjatywa podwiadnych, nieograniczana przez przetozonych zbyt szczegé-
fowymi instrukcjami. Przetozony okresla podwtadnemu, co i wjakim celu ma wy-
konaé, nie ingerujac bez potrzeby w sposdb realizacji zadania. Powszechna
Swiadomos¢ sytuacji na polu walki daje przetozonym, czesto wysokich szczebli
dowodzenia, szczegbtowa wiedze na temat tego, co dzieje sie bardzo daleko i inte-
resuje dowddcdw niskich szczebli. Zjawisko to samo w sobie nie jest niczym ztym.
Doswiadczenia wskazujg jednak, iz wielu wysokich dowddcéw nie moze sie
oprzeC sposobnosci ingerowania w dziatania niskich szczebli dowodzenia, odbiera-
jac dowddcom tak potrzebng zawsze inicjatywe. W konsekwencji doprowadzi¢ to
moze do sytuacji, ze podwiadni przestang odwaznie reagowa¢ na zmiany sytuacji
w przestrzeni walki i bedg biernie czekaC na instrukcje ,,z gory”. To za$ oznacza
upadek koncepcji dowodzenia przez cele, ktéra doskonale sprawdzita sie w ostat-
nich konfliktach zbrojnych.

Eksperci jednoznacznie wskazujg na potrzebe ,,sptaszczenia” struktury dowo-
dzenia, gdyz sama istota NCW powodowa¢ ma zmniejszenie zapotrzebowania na
posrednie szczeble dowodzenia. Jednocze$nie struktura taka spetni¢ musi wymogi
wynikajgce z zasady jednoosobowego dowodzenia (na danym poziomie). Biorac to
pod uwage, stwierdzi¢ mozna, iz organizacja dowodzenia w dziataniach sieciocen-
trycznych uwzgledniaC musi nastepujgce aspekty, wynikajgce z istoty i zatozen
rozwazanej koncepcji; potaczono$¢ dziatan, fakt, iz sity biorgce udziat w dziata-
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niach beda miaty zazwyczaj charakter zadaniowy {taskforce), czyli tworzone beda
do wykonania konkretnego zadania (operacji), a struktura dowodzenia nie moze
by¢ strukturg ,,wysmuktg”, musi natomiast mie¢ w miare mozliwosci charakter
»ptaski”, aby jak najefektywniej wykorzystac zalety koncepcji NCW.
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WYKAZ SKROTOW:

ACCS -Air Command and Control System - system kontroli i dowodzenia lotnictwem;

ACO - Allied Comand Operation - Dowddztwo Operacyjne;

AD - Air Defence - Obrona powietrzna;

ADEPT -Air Defense Planning Tool - narzedzie planowania obrony powietrznej;

AFTN - Aarenautical Fixed Telecommunication Network - lotnicza sie¢ statej tgcznosci tetegra-
ficznej;

AIRNORTH - Potgczone Sity Powietrzne NATO Europy Pdtnocnej;

AOAD - Army Organie Air Defence - obrona przeciwlotnicza wojsk ladowych;

AOCC - Air Operation Coordination Centre - Centrum Operacyjno-Koordynacyjne Lotnictwa;

AOD -Air Operation Directive - doktryna operacyjna;

AON - Akademia Obrony Narodowej;

ASAC - Aviation System Analysis Capability - system obserwacji zdoIlnosci lotnictwa;

ASACS -Air Srveillance and Control System - system obserwacji i kontroli powietrznej;

ASC -Air Space Control - kontrola przestrzeni powietrznej;

ASM - Air Space Management - zarzadzanie przestrzenia powietrzna;

ASOC - Air Sovereignty Operation Center - Narodowe Centrum Wspomagania Operacji Po-
wietrznych;

ATO - Air Traffic Operations - operacje ruchu powietrznego;

BET - brygada lotnictwa taktycznego;

BMR - bro masowego razenia;

BMT - baza materiatowo-techniczna;

BR OP - brygada rakietowa obrony powietrznej;

CAOC - Combined Air Operations Comman¢/- Potagczone Dowédztwo Operacji Powietrznych;

CAS - Close Air Support - bezposrednie wsparcie lotnicze;

CATC - Control Air Trafie Center - centra kontroli ruchu lotniczego;

CDS - Centrum dowodzenia sektorem;

CIA - Central Intelligence Agency - Centralna Agencja Wywiadowcza;

CJTF - Combined Joint Task Force - potaczone sity zadaniowe;

CKOP - centra koordynacji operacji powietrznych;

CM - centra materiatowe;

CMs - Cruise Missiles - rakiety skrzydlate;

COMAO - Composite Air Operation - potaczona operacja powietrzna;

COP - Common Operational Picture —wspélny obraz operacyjny; n

COP - Centrum Operacji Powietrznych;

CRC - Control and Reporting Centre - Osrodek Dowodzenia i Naprowadzania;
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CRR - Centrum Rozpoznania Radiolokacyjnego;

CSWL - Centrum Szkoleniowe Wojsk Lgdowych;

CWC - Chemical Weapons Convention - Konwencja o Broni Chemicznej;

C21 System - Command, Control and Information System - system dowodzenia, kontroli i in-
formaciji;

DOO - Daily Operations Order - dzienny rozkaz operacyjny;

DO SZ - Dowédztwo Operacyjne Sit Zbrojnych;

DSP - Dowddztwo Sit Powietrznych;

BUFOR —European Union Forces —sity UE;

FAC - Forward Air Controler - oficer naprowadzania lotnictwa;

GBAD —Ground Base Air Defence’,

GIG - Global Information Grid - globalna sie¢ informacyjna;

GKLT - Grupa Kierowania Lotnictwem Taktycznym;

GSD - gtéwne stanowisko dowodzenia;

HIDACZ - High-Density Airspace Control Zone - strefa kontroli przestrzeni powietrznej o ni-
skiej intensywnosci dziatan;

HNS - Host Nation Support - wsparcie panstwa-gospodarza;

HVAA - High Value Air Assets - Sity Wysokiej Waznosci;

IFF - ldentyfication Friend or Foe - identyfikacja ,,swdéj-obcy”;

ISAF - International Security Assistance Force - miedzynarodowe sity wsparcia pokoju;

ICC - Integrated Command and Control - zintegrowany system dowodzenia;

JACC - Joint Airspace Control Centre - Potaczony O$rodek Kontroli Przestrzeni Powietrznej;

ICO - Joint Coordination Order - wykaz wspélnych dziatan;

JFC - Joint Force Commander - dowddca sit potgczonych;

JOIIS - Joint Operations and Intelligence Information System - system operacji potaczonych
i informacji wywiadu;

KFOR - Kosowo forces - sity pokojowe w Kosowie (NATO);

LISI - Levels of Information System Interroperability - poziom interoperacyjnosci systeméw in-
formacyjnych;

LOCAAS - Low - Cost Autonomous Attack System - nisko kosztowny (tani), autonomiczny sys-
tem ataku;

MCCIS - Maritime Command and Control Inforamtion System - informacyjny system dowo-
dzenia i kontroli marynarki wojennej;

MEZ - Missile Engagement Zone - strefa razenia rakiet;

MW - marynarka wojenna;

'HNESN - NATO Airborne Early ITarnmg - poktadowy system wczesnego ostrzegania NATO;

NATINADS - NATO Integrated Air Defence System - zintegrowany system obrony powietrznej
NATO;

NATO - North Atlantic Treaty Organization - Organizacja Paktu Pétnocnoatlantyckiego;

NCW - Network Centric Warfare - walka sieciocentryczna;

OAT - Operational Air Traffic - stuzby kontroli operacyjnego ruchu lotniczego;

ODN - OS$rodek Dowodzenia i Naprowadzania;

OP - obrona powietrzna;

OZINP - OS$rodek Zobrazowania i Nadzoru Przestrzeni Powietrznej;

PDO - punkt dowddczo-operacyjny;

PKW - Polski Kontyngent Wojskowy;

PPD - powietrzny punkt dowodzenia;
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QRA - Quick Reaction Alert - sity natychmiastowego reagowania (para dyzurna);

RAP - Recognized Air Picture - obaraz sytuacji powietrznej;

RASP - Recognized Air Surface Picture - obraz sytuacji naziemnej z rozpoznania powietrznego;

ROE - Rules of Engagement - zasady uzycia sit;

RON - resort obrony narodowej;

RWT - rejonowe warsztaty techniczne;

SAMOC - Surfach to Air Missile Operation Center - stanowisko dowodzenia zgrupowaniem
wojsk obrony przeciwlotniczej;

SD - stanowisko dowodzenia;

SD NATO - stanowisko dowodzenia NATO;

SDP - stanowisko dowodzenia dywizjonu rakietowego;

SEAD —Suppression of Enemy Air Defences —grupa obezwtadnienia $rodkéw obrony powietrz-
nej przeciwnika;

SFOR - Stabilisation Forces - sity stabilizacyjne;

SOP - Standing Operating Procedure - obowigzujace procedury operacyjne;

SP - sity powietrzne;

SPI - system przetwarzania informacji;

SQOC - Squadron Operation Centre - centrum operacyjne eskadry lotniczej;

SWB - szczegbtowe wymagania bezpieczenstwa;

SZ RP - Sily Zbrojne Rzeczypospolitej Polskiej;

TACOM - Tactical command - idkiyczny poziom dowodzenia;

TACON - Tactical Control - kontrola taktyczna;

TACP - Tactical Air Control Par/y - Taktyczny Zesp6t Kontroli Obszaru Powietrznego (komér-
ka koordynujgca wsparcie powietrzne na szczeblu dywizji wojsk lgdowych);

TBMs - Tactical Ballistic Missiles - taktyczne rakiety balistyczne;

TgtNom - Target Nomination - wyznaczanie obiektéw uderzen;

TSD - tylowe stanowisko dowodzenia;

XST -Time Sensitive Targets - cele czasowo wrazliwe (do natychmiastowego niszczenia);

USA - United States ofAmerica - Stany Zjednoczone Ameryki;

WEZ - Weapon Engagement Zone - strefa uzycia broni;

WOC - Wing Operation Centre - stanowisko dowodzenia skrzydta lotniczego;

WOPL SP - Wojska Obrony Przeciwlotniczej Sit Powietrznych;

WP - Wojsko Polskie;

WSD - wysuniete stanowisko dowodzenia;

WSOSP - Wyzsza Szkota Oficerska Sit Powietrznych;

WZL - Wojskowe Zaktady Lotnicze;

ZPR - zautomatyzowany posterunek radiolokacyjny;

ZST - zapasowe stanowisko dowodzenia;

ZtSD - zautomatyzowane systemy dowodzenia.
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