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WSTEP

We wspotczesnych dziataniach militarnych, w ktérych dominuje technika
elektroniczna pracujaca na rzecz systemow informacyjnych, szczeg6lne wyzwania
stojg przed walkg elektroniczng (WE), dziatajgcg w technicznych przestrzeniach
informacyjnych. Bowiem we wspotczesnych dziataniach wojennych, prowadzo-
nych dynamicznie na duzej przestrzeni na ladzie, akwenach morskich i powietrzu
oraz rozciggnietych w czasie, szczegblnego znaczenia nabiera whasciwe funkcjo-
nowanie wiasnego systemu informacyjnego i jego konfrontacja (walka) z analo-
gicznym systemem informacyjnym przeciwnika. Inaczej méwiac, réwnolegle z pro-
wadzeniem dziatan zbrojnych prowadzona jest intensywna walka informacyjna.

W skiad walki informacyjnej wchodza nastepujace podstawowe elementy:

» zdobywanie informacji (rozpoznanie);

 zakldécanie procesow informacyjnych potencjalnego przeciwnika;

» obrona wiasnych systeméw informacyinych

DEFINICJIAN:

»Walka informacyjna to kooperacja negatywna wzajemnie realizowana
w sferze zdobywania informacji, zaktocania informacyjnego i obrony informa-
cyjnej, gdzie kazdemu dziataniu jednej strony przyporzadkowane jest dziatanie
antagonistyczne strony drugiej™.

Istota walki informacyjnej sprowadza sie do stworzenia sytuacji utrudniajgcych
przeciwnikowi podejmowanie trafnych decyzji, wykonywania sprawnych ruchow
wojskami iprecyzyjnych uderzen ogniowych, przy jednoczesnej obronie przed tym
samym wojsk wkasnych. Innymi stowy, watka informacyjna ukierunkowanajest na
dezorientowanie przeciwnika w rzeczywistej sytuacji pola walki, komplikowanie
jego warunkéw dziatania i w efekcie tego zmuszanie go do podejmowania btednych
decyzji.

Jak juz wspomniano, walka elektroniczna jest podstawowym elementem walki
informacyjnej prowadzonej w przestrzeniach technicznych™ i w tym zakresie ma za
zadanie:

« zdobywanie, opracowywanie i dystrybucje informacji rozpoznawczych o urza-
dzeniach i systemach elektronicznych przeciwnika;

« oddziatywanie informacyjne na przeciwnika, poprzez zakidcanie elektro-
nicznych jego systemow dowodzenia, rozpoznania, kierowania uzbrojeniem i obie-
gu informacji;

» obrone wiasnego elektronicznego systemu informacyjnego”.

Niewatpliwie najwazniejszym elementem walki informacyjnej jest rozpozna-
nie, w tym elektroniczne. Nie mozna bowiem oddziatywa¢ w jakikolwiek sposob

AL. Ciborowski, Walka Informacyjna.
A Istniejg réwniez przestrzenie osobowe walki informacyjnej.
Te zadania wykonujg praktycznie wszyscy uczestnicy pola walki.



na przeciwnika, jezeli sie o nim nic nie wie. Nie mozna réwniez sie przed nim
skutecznie bronic.

Zaktécanie informacyjne ma za zadanie odpowiednie programowanie dziatan
przeciwnika, poprzez zaklécanie jego proceséw informacyjnych. Wymaga ono
wielu ztozonych i SciSle powigzanych ze sobg przedsiewzie¢. Beda to w przestrze-
niach technicznych przedsiewziecia dezinformujgce system rozpoznania przeciw-
nika i zaktocajgce obieg informacji w jego systemach dowodzenia, kierowania
uzbrojeniem itp.

Jednoczesnie nalezy sobie zdawac sprawe z tego, iz przeciwnik dazyt bedzie do
prowadzenia analogicznych dziatai w stosunku do naszych wojsk. Dlatego istotna
jest tez obrona wiasnego systemu informacyjnego.

Nastepuje wiec konfrontacja (walka) z przeciwnikiem w technicznych prze-
strzeniach informacyjnych, ktéra moze mie¢ znaczny wptyw na powodzenie pro-
wadzonych dziatan bojowych (operacji).

Powszechno$é wykorzystania elektroniki w systemach dowodzenia, rozpozna-
nia, kierowania uzbrojeniem itp. ijej dziatanie w spektrum elektromagnetycznym,
wymusza jednocze$nie prowadzenie wspolnych (potaczonych) dziatan poszczegol-
nych rodzajow sit zbrojnych. Zaden bowiem rodzaj sit zbrojnych nie jest w stanie
sam skutecznie rozwigza¢ wszystkich probleméw z prowadzeniem operacji i sko-
ordynowanym uzyciem $rodkéw razenia w warunkach przeciwdziatania elektro-
nicznego strony przeciwnej. Z drugiej za$ strony aktywne, skoordynowane od-
dziatywanie na przeciwnika Srodkami watki elektronicznej moze w znacznym
stopniu ostabi¢ jego mozliwosci bojowe.

Walka elektroniczna stanowi integralny element prawie wszystkich operacji
wojskowych. Musi by¢ ona skoordynowana na wszystkich szczeblach w zakresie
rozpoznania i przeciwdziatania elektronicznego, zapewniajac jednoczesnie unik-
niecie niezamierzonych efektow, takich jak wzajemne zakidcenie pomiedzy woj-
skami wiasnymi. Istnieje bowiem tylko jedno spektrum elektromagnetyczne, wiec
w tym sensie cata walka radioelektroniczna jest nierozdzielnie potgczona w tej
przestrzeni. Energia elektromagnetyczna (EM) nie przestrzega granic geograficz-
nych, wojskowych lub innych ustalonych przez cztowieka. Walka elektroniczna
powinna by¢ wiec koordynowana pomiedzy rodzajami sit zbrojnych oraz rodzaja-
mi wojsk na wszystkich szczeblach dowodzenia. W tym celu powinny by¢ opra-
cowane odpowiednie procedury skutecznego jej koordynowania.

Analiza wspotczesnych konfliktow wykazuje, iz dziatania wojenne bedg od-
bywaly sie na duzych przestrzeniach bez linearnych ugrupowan wojsk. Dlatego tez,
WE musi by¢ przygotowana do prowadzenia rozpoznania i przeciwdziatania elek-
tronicznego przez kazdy komponent sit zbrojnych osobno, z jednoczesng mozliwo-
$cig wspotdziatania i koordynacji wysitkdw z pozostatymi rodzajami sit zbrojnych.
Bowiem jednym z warunkéw skutecznego dziatania poszczegdlnych rodzajow sit
zbrojnych, jest dominacja w spektrum elektromagnetycznym, przynajmniej na czas
operacji.



Walka elektroniczna w kazdym komponencie sit zbrojnych spetnia okreslong
funkcje. Funkcje te sg Srodkiem do osiggniecia celu. Gdy nie bedzie og6lnych ram
orientacyjnych dla wspdlnych dziatan wszystkich rodzajow sit zbrojnych, nie be-
dzie zachowana synergia, a tym samym zmarnowany zostanie globalny wysitek
WE. Aby temu zapobiec nalezy prowadzi¢ dziatania potgczone w WE, stanowigce
forme pogiebionego wspdtdziatania"* rodzajow sit zbrojnych. Mozna powiedzied,
ze podczas tych dziatan ma miejsce nie tyle wspoétdziatanie, co petna integracja
bioracych w niej udziat systeméw WE rodzajow sit zbrojnych.

Dziatania potaczone w WE powinny polega¢, w coraz wiekszym stopniu na
jednolitym planowaniu uzycia i kierowaniu sitami i sSrodkami WE trzech rodzajow
sit zbrojnych”™. Chodzi wiec o to, aby dowddca operacyjny potrafit nie tylko wia-
Sciwie oceni¢ mozliwosci i granice dziatania poszczego6lnych rodzajow sit zbroj-
nych, lecz umiat réwniez potgczy¢ je w spOjng catos¢ i whasciwie wykorzystaé
poszczegOlne systemy walki (w tym systemy WE), co do celu operacji ijego $rod-
ka ciezkosci.

Niniejsza praca studyjna zostata napisana w aspekcie dziatan potgczonych.
Zawiera ona pie¢ rozdziatdbw merytorycznych, przedstawiajacych przemyslenia
autoréw na temat; zatozen teoretycznych watki elektronicznej, potencjatdéw WE
RSZ, istoty WE w dziataniach potaczonych ijej przygotowania do dziatan. Roz-
dziat 5 traktuje gtéwnie o potrzebach i mozliwosciach prowadzenia WE w opera-
cjach wojsk ladowych.

Pracajest przeznaczona dla studentéw AON, chcacych poglebi¢ swojg wiedze
o WE.

J. Zielinski i inni. Podstawowe zatozenia operacjipotaczonych, AON, Warszawa 2000, s. 11.
W warunkach polskich.



1. OGOLNE ZALOZENIA TEORETYCZNE WALKI
ELEKTRONICZNEJ

1.1. istota walki elektronicznej

We wszystkich rodzajach wspoétczesnych sit zbrojnych i rodzajach wojsk, ma-
sowo wykorzystywana jest technika elektroniczna, w tym rdznego rodzaju Srodki
i urzadzenia dziatajgce na zasadzie emitowania i odbioru energii elektromagne-
tycznej.

Srodki i urzadzenia elektroniczne mimo wielu niewatpliwych zalet i wartosci
jakimi sie odznaczajg, posiadajg szereg cech ujemnych z punktu widzenia ich bo-
jowego zastosowania. Ze wzgledu na to, ze dzialajg na zasadzie wytwarzania
i promieniowania energii elektromagnetycznej, sg tatwe do wykrycia. Mozna nie-
przerwanie $ledzi¢ ich prace i okresla¢ ich parametry, miejsca dyslokacji, funkcje
jakie spetniajg w okreslonych systemach uzbrojenia, dowodzenia wojskami i kie-
rowania $rodkami walki. Mozna wreszcie wprowadza¢ celowe zaktdcenia w ich
pracy. Z drugiej strony wigze sie to z obrong wiasnych obiektow elektronicznych
przed oddziatywaniem przeciwnika. Catoscig tej problematyki zajmuje sie walka
elektroniczna.

W przyjetym w 2003 roku narodowym dokumencie doktrynalnym ,WALKA
ELEKTRONICZNA”~definicja walki elektronicznej nabrata brzmienia’:

Walka elektroniczna (WE) - to dziatania militarne, polegajace na rozpozna-
waniu zrédet emisji elektromagnetycznych oraz dezorganizowaniu pracy srodkow
i systemOw elektronicznych przeciwnika wykorzystujgcych energia EM, w tym
energia wiazkowa przy jednoczesnym zapewnieniu warunkéw ich efektywnego
uzyciaprzez wojska wiasne.

Z przyjetej definicji wynika, ze obszarem walki elektronicznej jest przestrzen
EM oraz s$rodki elektroniczne promieniujace i odbierajace energie elektromagne-
tyczna (EM).

Do $rodkow elektronicznych, ktére odpowiadajg tym kryteriom, mozna miedzy
innymi zaliczy¢ $rodki i systemy:

- fgcznosci radiowej i radioliniowej;

- rozpoznania radiolokacyjnego i optoelektronicznego;

- radionawigacyjne;

- sterowania uzbrojeniem i radiozapalniki;

- identyfikacji celow;

- rozpoznania i obezwladniania RE;

- niszczenia, oparte na zasadzie emitowania silnych impulséw EM.

®6zt. Gen. WP 1549/2003.
” Jest to definicja zgodna z dokumentami normatywnymi NATO.



Na obszar WE ma wptyw wyposazenie przeciwnika oraz wiasnych sit zbroj-
nych w poszczegblne systemy i $rodki elektroniczne, ich liczba oraz sposoby
i intensywno$¢ wykorzystania.

Celem WE jest pozyskiwanie informacji o obiektach elektronicznych przeciw-
nika, dezorganizacja pracyjego systeméw elektronicznych, minimalizowanie efek-
tow jego dziatalnosci rozpoznawczej i skutkow prowadzonej WE oraz wspieranie
operacji powietrznych, ladowych, morskich, desantowych i specjalnych wojsk wia-
snych.

Elementami skfadowymi walki elektronicznej jest: rozpoznanie elektroniczne,
przeciwdziatanie elektroniczne oraz obrona elektroniczna (rys. 1.1).

WSPARCIE . WALKA ELEKTRONICZNA
; ELEKTRONICZNE

wu,  PRZECIWDZIALANIE
ELEKTRONICZNE.
W ECM
&l

Rys. 1.1. Elementy walki elektronicznej

We wspomnianym dokumencie okresla sie formy (nurty) prowadzenia WE ja-
ko ofensywne i defensywne.

Za dziatania ofensywne uwaza sie:

* rozpoznanie elektroniczne;

» zaktdcanie elektroniczne;

* neutralizacje elektroniczna.

Natomiast za dziatania defensywne uwaza si¢ obrone elektroniczng i kontrole
promieniowania elektromagnetycznego.

W ramach dziatan defensywnych i ofensywnych wystepuje ponadto pozorowa-
nie elektroniczne.



Do niedawna w terminologii polskiej ,,walka elektroniczna” okreslana byta Ja-
ko ,,walka radioelektroniczna”. Jednak zdaniem autoréw niniejszej pracy studyjnej,
pojecie ,,walka elektroniczna”, zamiast dawniejsze pojecie ,walka radioelektro-
niczna”, powinno by¢é wprowadzone w znacznie szerszym rozumieniu. Pojecie
»walka elektroniczna” juz obecnie merytorycznie wykracza poza dotychczasowe
pojecie ,,walki radioelektronicznej”, prowadzonej w przestrzeni elektromagnetycz-
nej (radiowej) i nie powinna by¢ to tylko prosta zmiana nazewnictwa. Rozwoj
elektroniki na wspotczesnym polu walki, wykorzystywanie w coraz wiekszym
stopniu informatyki (komputery) i urzadzen czujnikowych, ktére nie wykorzystuja
energii elektromagnetycznej (fal radiowych), a zdaniem autoréw sg w sferze zain-
teresowania walki elektronicznej, zmusza do troche innego, szerszego spojrzenia
na cato$¢ omawianej problematyki. Dlatego tez, zdaniem autoréw, przyjeta defini-
cja walki elektronicznej powinna ulec pewnej modyfikacji, poprzez rozszerzenie
jej oddziatywania na inne urzadzenia elektroniczne, nie wykorzystujace energii
elektromagnetycznej.

Oczywiscie nalezy sie zgodzi¢ z tym, iz wiekszo$¢ dziatalnosci walki elektro-
nicznej bedzie prowadzona z wykorzystaniem energii elektromagnetycznej. Po-
niewaz jednak nie cata dziatalno$¢ prowadzona bedzie z jej wykorzystaniem, nie
mozna zdaniem autoréw definicji tej zaweza¢. Tym bardziej, ze by¢ moze w przy-
sztosci zostanie odkryty nowy nosnik informacji, zastepujacy promieniowanie
elektromagnetyczne, ale niewatpliwie generowany przez urzadzenia elektroniczne*.

W celu modyfikacji tej definicji i jednocze$nie nie zmieniania jej gtéwnego
sensu, autorzy proponujg usuna¢ z niej jedynie watek o wykorzystywaniu energii
elektromagnetycznej. Woéwczas definicja walki elektronicznej mogtaby brzmiec:

Walka elektroniczna (WE) to przedsiewziecia i dziatania wojsk, ktére rozpo-
znaja i dezorganizujg systemy elektroniczne przeciwnika oraz zapewniajg warun-
ki do stabilnejpracy analogicznym systemom wtasnych wojsk.

Takie ujecie definicji walki elektronicznej nie wyklucza jej dziatania w prze-
strzeniach elektromagnetycznych ijednocze$nie umozliwia rozszerzenie jej zainte-
resowania na urzadzenia (systemy) elektroniczne nie wykorzystujgce fal elektro-
magnetycznych oraz na oddziatywanie Kinetyczne (ogniowe) z wykorzystaniem
pociskéw samonaprowadzajacych sie na systemy elektroniczne przeciwnika.
Umozliwia rowniez szersze spojrzenie na obrone elektroniczng wtasnych syste-
moéw, w tym systemdw informatycznych.

Jezeli traktowalibysmy tylko walke elektroniczngjako - zamierzone dziatanie,
ktore obejmuje wykrywanie i identyfikacje emisji elektromagnetycznych, uzycie
energii elektromagnetycznej do zmniejszenia skutecznosci lub uniemozliwienia
uzycia przez przeciwnika widma elektromagnetycznego i zapewnienia efektywne-
go jego wykorzystania przez sity wlasne - to wdwczas adekwatne bytoby zacho-

*Gdyby naukowcom elektronikom wreczono 20 lat temu ptyte CD, na pewno nie umieliby jej
odczytac.
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wanie pojecia ,,walki radioelektronicznej” prowadzonej w przestrzeni elektroma-
gnetycznej.

Na podstawie zaproponowanej definicji walki elektronicznej autorzy proponuja
przyjac tez, ze walka ta ma trzy charakterystyczne nurty (podsystemyf. Propozycja
ta wynika z analogii do elementéw sktadowych walki informacyjnej, ktorej waz-
nym czynnikiem jest walka elektroniczna, uczestniczaca we wszystkich tych ele-
mentach, w przestrzeniach technicznych. Bytyby to nurty:

Rozpoznawczy - w ktérym budowana jest kompleksowa wiedza o przeciwniku
elektronicznym:;.

Ofensywny - obejmujacy aktywne oddziatywanie na Srodki elektroniczne prze-
ciwnika;

Defensywny - obejmujacy tworzenie warunkéw dla wiasnych srodkdw elektro-
nicznych, aby mogty pracowac i spetnia¢ wyznaczong dla nich role na polu walki
w sposob niezaktocony.

Istotg”\pierwszego nurtu powinno by¢ uzyskanie informacji o pracujacych $rod-
kach elektronicznych przeciwnika.

Istotg drugiego nurtu powinno by¢ kompleksowe aktywne oddziatywanie na
Srodki elektroniczne przeciwnika w celu przeciwdziatania ich pracy, wzglednie ich
zaktoceniu lub zniszczeniu.

Istotg trzeciego nurtu powinno byé zapewnienie wiasnym systemom elektro-
nicznym warunkéw do niezaktdconej pracy i tym samym zabezpieczenie procesu
zbierania, opracowania i przeptywu informacji.

Zaproponowane przez autoréw podejscie do problematyki walki elektronieznej
wymaga réwniez innego spojrzenia na strukture i wyposazenie jednostek WE, ktd-
re obecnie wyposazone sgw urzadzenia do dziatania w eterze.

Dlatego tez rozwazajac problematyke walki elektronicznej, uwzgledniaé be-
dziemy przede wszystkim istniejgce dotychczas rozwigzania.

1.2. Rozpoznanie elektroniczne

Rozpoznanie elektroniczne RE jest pasywng formg zdobywania informacji
0 obiektach elektronicznych przeciwnika (w tym promieniujacych energie EM),
poprzez ich poszukiwanie, przechwytywanie, $ledzenie, namierzanie oraz analize.
W SZ RP stanowi ono istotny element systemu rozpoznania wojskowego”°.

Rozpoznanie elektroniczne ma wiec na celu zdobywanie i przetwarzanie tych
danych o przeciwniku, ktérych nosnikami sg fale elektromagnetyczne oraz inne
efekty uboezne towarzyszace dziataniom wojennym. Postep naukowo-techniczny
pozwolit na konstruowanie wielu takich urzadzen. Miedzy innymi opracowano catg
rodzine urzadzen pozwalajacych na postrzeganie pola walki poprzez widmo pro-

~ADotychczas wyrdzniano dwa nurty - ofensywny (rozpoznanie i przeciwdziatanie elektroniczne)
i defensywny (obrona elektroniczna).
Jest to polska specyfika, wynikajgca z integracji rozpoznania i WE.



mieniowania elektromagnetycznego, fale sprezyste (akustyczne i sejsmiczne) oraz
przez pole magnetyczne i sktad chemiczny Srodowiska.

Rozpoznanie elektroniczne mozna prowadzi¢ we wszystkich warunkach atmos-
ferycznych, czasowych oraz usytuowania i nie powoduje to istotnego zréznicowa-
nia wartosci uzyskiwanych efektow (wynikéw rozpoznania). Jest to najszybszy,
najtanszy, najbardziej manewrowy i skryty oraz najbezpieczniejszy rodzaj rozpo-
znania wojskowego.

Rozpoznanie elektroniczne nalezy prowadzi¢ w celu wykrycia bezposredniego
zagrozenia elektronicznego i niezwtocznego mu przeciwdziatania. Pozyskiwanie
informacji o przeciwniku powinno odbywaé sie w wyniku poszukiwania (wykry-
wania), $ledzenia, przechwytjwania, namierzania i analizy techniczno-operacyjnej.

Dane uzyskane w wyniku prowadzonego rozpoznania elektronicznego dotyczg
parametrow technicznych emisji oraz potozenia i dziatalnosci bojowej Srodkéw
elektronicznych przeciwnika. Powinny by¢ one wykorzystywane w dwojaki sposéb:

1 Na potrzeby informacyjnego (rozpoznawczego) przygotowania pola walki
(rozpoznanie elektroniczne stanowi bowiem istotng cze$¢ sktadowgq rozpoznania
wojskowego).

2. Do realizacji pozostatych zadarn WE, tj. przeciwdziatania i obrony elektro-
nicznej’*

Rozpoznanie elektroniczne dzieli sie na (rys. 1.2) radioelektroniczne, radiolo-
kacyjne, optoelektroniczne, czujnikowe i informatyczne’”

Poszukiwanie polega na wykr>"aniu i okreslaniu parametréw technicznych
oraz wartosci rozpoznawczej zrédet promieniowania radioelektronicznego. Jest
ono prowadzone wedtug:

« cech rozpoznawczych (sygnaty rozpoznawcze, rodzaj pracy itp.);

» czestotliwos$ci (prowadzone na odpowiednich dtugosciach fal);

» w kierunku (prowadzone w okreslonych sektorach).

Przechwytywanie - to odbidr i rejestrowanie emisji elektromagnetycznych
oraz zawartych w nich informacji sposobem recznym lub przy pomocy odpowied-
nich urzadzen jak: magnetofon, dalekopis, itp.

Siedzenie - jest to okresowe sprawdzanie pracy rozpoznanych $rodkéw RE
przeciwnika, ktorych praca nie wymaga przechwytywania lub ktérych warto$¢
rozpoznawcza ma charakter drugorzedny.

Namierzanie - to lokalizacja sSrodkow elektronicznych w terenie. Prowadzi sie
je co najmniej dwoma namiemikami rozwinietymi w okres$lonej odlegtosci od sie-
bie w terenie. Odlegtos¢ ta, zwana podstawg (bazg) namierzania jest uzalezniona
od gtebokosci i zatozonej lokalizacji obiektu (zrédta) rozpoznania. Doktadnosé
namierzania warunkuje bowiem wielko$¢ kata wciecia (Q). Najwiekszg doktadnosé
uzyskuje sie gdy kat wciecia wynosi 90 stopni, za$ granicznymi katami sg 30 i 150
stopni (rys. 1.3).

Wedtug pogladéw innych panstw NATO jest to ,,wsparcie elektroniczne”.
Propozycja autorow.



WALKA ELEKTRONICZNA
b

ROZPOZNANIE
ELEKTRONICZNE

RADIOELEKTRONICZNE: RADIOLOKACYJNE

radiowe

systemow radiolokacyjnych OPTOELEKTRONICZNE

systemow radionawgacyjnych

radiosatelitarne CZUINIKOWE
INFORMATYCZNE

Rys. 1.2. Podziat rozpoznania elektronicznego

Doktadno$¢ namierzania zalezy réwniez od:

- bledoéw katowych namiemikow;

- odlegtosci namierzania;

- stosunku odlegtosci do podstawy namierzania;

- kata nachylenia podstawy namierzania.

Namiarem nazywamy dodatni kat zawarty pomiedzy Kierunkiem pétnocnym
(magnetycznym), a kierunkiem na namierzane zrodto.

Namierzanie prowadzi sie trzema sposobami: automatycznie (synchronicznie);
na komende; wedtug zadan statych.

Namiaru mozna tez dokona¢ tez za pomocag tylko jednego namiemika. W tym
przypadku lokalizacja polega na dokonaniu kilkakrotnego namiaru na to samo Zro-
dto z kolejnych pozycji ruchomego namiemika. Taki namiemik moze by¢ zainsta-
lowany na obiekcie typu pojazd, okret, samolot czy Smigtowiec. Jednak przy tym
sposobie namierzania muszg by¢ spetnione dwa podstawowe warunki:

* pierwszy to dostatecznie dugi czas pracy namierzanego zrodia;

« drugi to precyzyjne okreslenie wiasnego potozenia przez namiemik w trakcie
namierzania.



Rys. 1.3. Lokalizacja zrédta dwoma namiernikami

Analiza techniczno-operacyjna polega na szczegétowym studiowaniu danych
o przeciwniku. Informacje zdobywane przez rozpoznanie elektroniczne nie zawsze
dajg bezposredni obraz ogdlnej sytuacji operacyjno-taktycznej. Dopiero wnikliwa
analiza zdobytych informacji pozwala na zorientowanie si¢ w ogélnej sytuacji.
W tym celu konieczna jest znajomos$¢ cech rozpoznawczych urzadzen elektronicz-
nych.

Cechami rozpoznawczymi sg wszystkie charakterystyczne zjawiska tub wia-
Sciwosci obiektow (Zrédet) rozpoznania, ktére mozna wykry¢ za pomocg urzadzen
elektronicznych. Wynikajg one z okreslonego sposobu i warunkéw wykorzystania
Srodkdéw elektronicznych, ich przynaleznosci, wiasciwosci pracy itp. Rozrézniamy
techniczne i operacyjno-taktyczne cechy rozpoznawcze.

Techniczne cechy rozpoznawcze umozliwiajg odroznienie emisji danego $rodka
elektronicznego sposrdd innych i okreslenie jego przynaleznosci.

W érodkach radiowych nalezg do nich: zakres wykorzystywanych czestotliwo-
§ci, struktura widma emisji, stabilno$¢ czestotliwosci, rodzaj modulacji, kody tele-
graficzne, rodzaj pracy, szybkos¢ telegrafowania, moc urzadzenia.
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w S$rodkach radiolokacyjnych nalezg do nich: czestotliwo$¢ nosna, czestotli-
wosé powtarzania impulsdw, czas trwania impulséw, predkos¢ obrotu anteny, pola-
ryzacja sygnatu, liczba kanatow, szeroko$¢ widma promieniowanych sygnatow.

Operacyjno-taktyczne cechy rozpoznawcze odzwierciedlajg okre$lone dziatanie
wojsk. Nalezg do nich: skiad sieci radiowych (liczba radiostacji w sieciach radio-
wych), zasady pracy $rodkéw RE, zasady wymiany radiowej, tre$¢ korespondencji,
wykorzystywane szyfry i kody, potozenie srodkéw RE w terenie, zmiany potozenia
Srodkow RE, intensywnos¢é pracy.

Rozpoznanie radioelektroniczne (RE) ma na celu zdobywanie i przetwarzanie
tych danych o przeciwniku, ktérych nosnikami sg fale elektromagnetyczne wypro-
mieniowane przez zrodla przeciwnika. W widmie promieniowania elektromagne-
tycznego szczegdblnie wykorzystywana jest cze$¢ pasma nizszych czestotliwosci -
od nadfioletu az do dolnej granicy promieniowania radiowego.

Rozpoznanie radioelektroniczne dzieli sie na rozpoznanie: radiowe, systemow
radiolokacyjnych, systeméw radionawigacyjnych i radiosatelitarne.

Wspédiczesne srodki rozpoznania radioelektronicznego powinny by¢ przysto-
sowane zarowno do odbioru fal elektromagnetycznych emitowanych przez zrodia
(urzadzenia nadawcze przeciwnika) jak i do prowadzenia analizy technicznej.
Warto$¢ rozpoznawczg poszczeg6lnych zrodet nalezy ocenia¢ na podstawie okre-
Slonych w procesie rozpoznania radioelektronicznego ich cech rozpoznawczych
(informacyjnych).

Rozpoznanie radioelektroniczne umozliwia zdobywanie waznych informacji
o przeciwniku na znacznych gtebokosciach. Dotyczy to zwiaszcza rozpoznania
radiowego KF. W tym zakresie czestotliwosci istnieje mozliwo$¢é rozpoznawania
przeciwnika do okoto 100 km na fali przyziemnej oraz do 1000 i wiecej Kilome-
trow na fali odbitej.

W zakresie rozpoznania radiowego UKF glebokosé rozpoznania réwna sie ho-
ryzontowi radiowemu, ktory jest tylko nieznacznie wiekszy od horyzontu optycz-
nego. Wz6r na obliczanie horyzontu radiowego jest nastepujacy:

Z=4,12(VHo + VHn)

gdzie:

Z = zasieg rozpoznania;

Ho = wysokos$¢ anteny odbiorczej;

Hh = wysoko$¢ anteny nadawczej.

Wynika z tego, ze w plaskim terenie odkrytym gleboko$¢ rozpoznania wynosi

okoto 25-30 km. Zasieg $rodkdw rozpoznawczych mozna zwiekszy¢, rozmiesz-
czajac $rodki rozpoznawcze na wzgdrzach.



Rozpoznanie radiolokacyjne™ ma na celu zdobywanie oraz przetwarzanie tych
danych o przeciwniku, ktérych no$nikami sg fale elektromagnetyczne wypromie-
niowane przez wiasne urzadzenia rozpoznawcze (stacje radiolokaeyjne) i odbite od
obiektéw przeciwnika. Wspotczesne rozpoznanie radiolokacyjne powinno obej-
mowac: systemy rozpoznania obszaru powietrznego, systemy nadzorowania pola
walki, systemy kierowania ogniem, systemy obrony przeciwlotniczej, systemy
rozpoznania powierzchni ziemi SLAR itp. Powinno by¢ prowadzone przez samo-
loty rozpoznawcze wyposazone w stacje radiolokacyjne oraz naziemne, brzegowe
i okretowe stacje radiolokacyjne w roznych zakresach czestotliwosci.

Rozpoznanie optoelektroniczne - stosunkowo nowy rodzaj rozpoznania elek-
tronicznego - ma na celu zdobywanie oraz przetwarzanie tych danych o przeciw-
niku, ktdrych nosnikami sg fale elektromagnetyczne pasma optyeznego™”~. Do pracy
w tym pasmie nalezy wykorzystaé eata rodzine urzadzen optoelektronicznych”
pozwalajagcych na prowadzenie rozpoznania w ultrafiolecie, w zakresie promie-
niowania widzialnego oraz w zakresie bliskiej, $redniej, dalekiej i skrajnej pod-
ezerwieni.

Rozpoznanie czujnikowe - réwniez nowy rodzaj rozpoznania elektronicznego
- ma na celu zdobywanie oraz przetwarzanie danych o przeciwniku, ktérych no-
$nikami sg fale sprezyste (np. inffadzwieki®, ultradzwieki™) oraz wszelkiego ro-
dzaju uboczne efekty towarzyszace dziataniom bojowym, na przykiad: akustyczne,
termiczne, sejsmiczne, naciskowe, magnetyczne, chemiezne, zapaehu itp. Do po-
strzegania materii pola walki, przez pryzmat fal sprezystyeh oraz w zakresie efek-
tow magnetyeznych i chemicznych $rodowiska nalezy wykorzysta¢ cata rodzine
urzadzen czujnikowych z szerokim zastosowaniem elektronicznej przemiany reje-
strowanych efektow.

Pozyskiwane informacje o sitach i Srodkach przeciwnika w wyniku prowadzo-
nego rozpoznania czujnikowego moga dotyczyé:

Chociaz wystepowato juz od czaséw drugiej wojny Swiatowej, nie ujmowane jest w podrecz-
nikach jako oddzielny rodzaj rozpoznania. Czesto utozsamiane jest czesto z rozpoznaniem radiotech-
nicznym.

Pasmo optyczne (zakres optyczny) widma elektromagnetycznego stanowig promieniowania:
ultrafioletowe (dtugos¢ fali: 0,01-0,38pm), widzialne (dtugos¢ fali: 0,38-0,76pm) i podczerwone
(dtugosc fali: 0,76-1 OOOpm).

Optoelektronika - to dziat elektroniki, ktérego przedmiotem jest taczne wykorzystanie optycz-
nego jak i elektrycznego sposobu przetwarzania i przekazywania sygnatow. Podstawg optoelektroniki
sg fizyczne procesy warunkujace przetwarzanie sygnatow elektrycznych na optyczne i sygnatow
optycznych na elektryczne oraz procesy wytwarzania, przesylania, przetwarzania i magazynowania
danych niesionych przez $wiatto.

InfradZzwieki - fale sprezyste o czestotliwosciach mniejszych niz 16 Hz, a wiec lezace ponizej
zakresu ludzkiej styszalnosci. Fale te sg stabo ttumione i dlatego rozprzestrzeniaja sie na duze odle-
gtosci od zrodta. Moga byé wykorzystane do rejestracji efektéw sejsmicznych oraz eksplozji na polu
walki.

* Ultradzwiegki - drgania i fale sprezyste o czestotliwosciach wiekszych iz 20 kHz, a wiec lezace
powyzej zakresu ludzkiej styszalnosci. Moga by¢ wykorzystane do rejestracji efektéw akustycznych
(odgtosow) pola walki.
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-nadzorowania aktywnosci przeciwnika w wybranych rejonach, w ktorych
rozmieszczone zostaty odpowiednie czujniki;

-nadzorowania natezenia ruchu i poziomu aktywno$ci przeciwnika wzdtuz
wybranych tras;

- nadzorowania aktywnos$ci przeciwnika w rejonach rozmieszczenia wiasnych
zapor i pdl minowych;

- nadzorowania aktywnosci przeciwnika w rejonach przepraw rzecznych, mo-
stéw i brodow;

- nadzorowania rejonéw zaplanowanych jako strefy lgdowania lub zrzutu wia-
snych wojsk desantowo-szturmowych;

- rejestracji zmian w funkcjonowaniu wybranych elementéw ugrupowania
przeciwnika, ich stanowisk dowodzenia, punktow zaopatrywania itp.;

- wskazywania celow do szczeg6towego rozpoznania.

Rozpoznanie to jest perspektywiczne, szczegélnie na szczeblach taktycznych.
Umozliwia bowiem pozyskiwanie informacji rozpoznawczych z najbardziej niedo-
stepnych stref” w czasie zblizonym do rzeczywistego.

Czujniki moga by¢ ustawiane recznie lub zdalnie za pomoca artylerii, lotnictwa itp.

Rozpoznanie informatyczne™” jako perspektywiczny rodzaj rozpoznania elek-
tronicznego - powinno by¢ prowadzone z uwagi na masowy rozwdj sieci infor-
matycznych o zasiegu globalnym oraz lokalnym. Sieci informatyczne sg bogatymi
zrodtami danych o sitach i srodkach przeciwnika. Pozyskiwanie tych danych jest
stosunkowo tatwe i nie wymaga ani skomplikowanych urzadzen, ani tez specjali-
stycznego przygotowania zatdg. Przyktadem w tym zakresie moga by¢ miedzyna-
rodowi piraci komputerowi (ang. hackers), ktérzy bez wiekszych przeszkod wia-
muja sie do odpowiednio zabezpieczonych systemdw komputerowych, m.in. Pen-
tagonu. Nie trzeba zatem ,,by¢ ani wielkim ani bogatym”, aby skutecznie prowa-
dzi¢ rozpoznanie informatyczne. Niezmiernie wartosciowe informacje dla rozpo-
znania ulokowane sg réwniez w promieniowaniu komputerowym. Te nowe stosun-
kowo zrodia sg jeszcze mato dostepne dla organdw rozpoznawczych naszych sit
zbrojnych. Nalezy jednak uczyni¢ wszystko, aby bariere te jak najszybciej pokonac
od strony technologicznej i organizacyjne;j.

1.3. Przeciwdziatanie elektroniczne

Przeciwdziatanie elektroniczne PE to zesp6t skoordynowanych przedsie-
wzie¢, ukierunkowanych na dezorganizacje pracy systemoOw oraz urzadzen elek-
tronicznych przeciwnika, funkcjonujacych w Srodowisku elektromagnetycznym.
PE dzieli sie na (rys. 1.4):

W przysztosci moze by¢ wysylane w powietrze lub rozmieszczane na ladzie tysigce malenkich
czujnikéw. Miniaturowe czujniki zapachu moga nawet wyczu¢ przeciwnika, bowiem unoszace sie
w powietrzu biosensory bedg mogty $ledzi¢ zotnierzy na podstawie ich oddechéw lub potu.

W USA jest jednym z elementdw wojny informacyjnej.
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PRZECIWDZIALANIE ELEKTRONICZNE
ECM

Zaktbécanie elektroniczne
Electronic Jamming (EJ)

Pozorowanie elektroniczne
Electronic Deception (ED)

- Manipulacja
-Symulacja
- Imitacja

Neutralizacja elektroniczna
Electronic Neutralization (EN)

Rys. 1.4. Elementy przeciwdziatania elektronicznego

« zaktocanie elektroniczne,

* pozorowanie elektroniczne,

* neutralizacje elektroniczng.

Zaktocanie elektroniczne polega na celowym (rozmys$lnym) promieniowaniu
energii elektromagnetycznej powodujacej obnizenie efektywnosci uzycia odbior-
czych urzadzen (systemoéw) elektronicznych wykorzystywanych przez przeciwnika
i jest aktywng forma przeciwdziatania elektronicznego. Wnosi ono, do urzadzen
elektronicznych, dodatkowe warto$ci energetyczne, o strukturze zblizonej do sy-
gnatow uzytecznych, ktére powodujg dezorganizacje ich pracy.

Zaktocenia elektroniczne mogg by¢ klasyfikowane wedtug: rodzaju zaktoca-
nych srodkdw, parametréw sygnatu zakldcajacego, jego struktury, sposobu pro-
mieniowania, zasiegu, skutecznosci itp.

Zakltdcanie elektroniczne powinno by¢ prowadzone we wszystkich rodzajach
sit zbrojnych, w kazdych warunkach terenowych i meteorologicznych, réznymi
technikami i sposobami w wyniku emisji odpowiednio dobranych sygnatéw zakid-
cajacych.

W teorii zaktécen rozroznia sie zaktocenia elektroniczne aktywne oraz pasywne.

Zaktocenia elektroniczne aktywne polegajg na promieniowaniu przez urzadze-
nie nadawcze zakiocajacej energii elektromagnetycznej na czestotliwosciach lub
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w pasmie pracy zaktocanych urzadzen odbiorczych. Moga by¢ emitowane przez

stacje zakiOcajace stacjonarne, potowe (mobilne) oraz nadajniki jednorazowego
uzytku.

Aktywne, celowe zaktdcenia elektroniczne odznaczajace sie réznymi parame-

trami taktyczno-technicznymi dostosowanymi do konkretnych srodkéw i systemow
elektronicznych, przeciw ktérym majg dziatac.

AKTYWNE

Rys. 1.5. Aktywne zaktocenia elektroniczne
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Do wykonania zadan zaktocania elektronicznego stosuje sie réznego typu sta-
cje zaktocajace (stacjonarne, potowe, naziemne, lotnicze, jednorazowego uzytku,
kompleksy rozpoznawczo-zaktcajace i proste urzadzenia nadawcze). Srodki te
moga pracowaé w rozgatezionych systemach ijako $rodki autonomiczne na $rod-
kach bojowych (samolot, okret). Pracujg one w okre$lonych zakresach czestotliwo-
$ci i dysponuja moca niezbedng do zrealizowania stawianych im zadan,

W zaleznos$ci od typu stacji zaktdcajacej, moga one prowadzi¢ zakidcenia se-
lektywne (na okre$lonej czestotliwosci) lub zaporowe (prowadzone jednoczesnie
w okreslonym pasmie czestotliwosci). Zaktocenia te moga by¢ ciagte (modulowa-
ne, niemodulowane) impulsowe lub kombinowane. Ze wzgledu na rodzaj stosowa-
nych anten zaktécenia mogg by¢ dookélne tub kierunkowe (rys. 1.5). Gieboko$¢
zaktocen zalezy od;

* mocy stacji zakltdcajacej;

* mocy pracujgcych stacji przeciwnika;

« odlegtosci pomiedzy stacja zaktocajacy a zaktdcang;

« odlegtosci pomiedzy zaktdcanymi, wspotpracujgcymi stacjami;

* wspotczynnikdw wzmocnienia i kierunkowosci anten.

Dlatego tez nalezy dazy¢, do rozmieszczania stacji zaktdcajacych mozliwie bli-
sko $rodkéw elektronicznych przeciwnika.

Skutecznos¢ zaktocen tacznosci radiowej, realizowanych w zakresie ultrakrot-
kofalowym i krdtkofalowym na fali przyziemnejuzalezniona jest od nastepuja-
cych zasadniczych czynnikéw (rys. 1.6):

Przekréj poziomy
charakterystyki Gs
anteny odbiorczej

Rz

Pz
Ez

Rys. 1.6. Czynniki skutecznosci zaktocen radiowych

Srodki tacznosci radiowej UKF oraz KF na fali przyziemnej sg najszerzej wykorzystywane
w dziataniach taktycznych wojsk lagdowych.
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- mocy nadajnika stacji zaktdcajacej wykorzystywanej do zaktdcania tgcznosci
radiowej przeciwnika (Pz);

-mocy radiostacji przeciwnika przekazujgcej informacje w zorganizowanych
relacjach tacznosci (Pj);

-odlegtosci miedzy nadajnikiem a odbiornikiem w zaktécanych relacjach
facznosci przeciwnika (Rs);

-odlegtosci miedzy urzadzeniem odbiorczym (zaktdécanym) a stacjg (nadajni-
kiem) zaktocajacym (Rz);

-wspotczynnika zysku kierunkowosci anteny radiostacji przeciwnika (Gs) i stacji
zaktdcajacej (Gz);

- wspotczynnika zaktocen okreslonego dla danego rodzaju pracy i typu $rodka
facznoscei (Kz);

-wspoétczynnika tlumiennosci anteny urzgdzenia odbiorczego (odbiornika)
z kierunku na stacje zaktocajaca (Gg.

Podczas oceny skutecznosci zaktdcen nalezy wzia¢ pod uwage, ze urzadzenie
odbiorcze moze by¢ zaktécone przy odpowiednim poziomie sygnatu zaktdcajacego
w stosunku do sygnatu uzytecznego w miejscu jego rozwinigcia. Stosunek ten
przyjeto nazywa¢ wspotczynnikiem zakidcen. Wspdlczynnik zakkdcen (KJ jest
wyrazany stosunkiem natezenia pota etektrycznego, pochodzgcego ze stacji zakto-
cajacej (Ej do natezeniapota efektrycznego, pochodzacego z nadajnikapracujacej
radiostacji (Ej, mierzony na wejsciu antenowym zaktécanego odbiornika. W teorii
zaktocen wyrdznia sie dwa rodzaje wspotczynnikow zakiocen: wedtug napiecia
(natezeniapota etektrycznego) i wedtug mocy sygnatu zaktdcajgcego oraz uzytecz-
nego, ktére moznaprzedstawi¢ wpostaci zateznosci:

Kz~ =

Es
lub

Kz*

Aby skutecznie obezwtadni¢ dany Srodek elektroniczny, powinien by¢ zapew-
niony odpowiednio wysoki, tzw. wymagany wspotczynnik zaktocen, ktérego war-
tos¢ jest wyznaczana doswiadczalnie i zalezy od rodzaju sprzetu, jego parametrow
technicznych a przede wszystkim rodzaju sygnatu (emisji) bezposrednio zwigzane-
go z rodzajem pracy. Wartosci wymaganych wspotczynnikéw zaktocen (Kz?) dla
konwencjonalnego odbiornika superheterodynowego przedstawiono w tabeli 1.1.
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Tabela 11
Warto$¢ wymaganego wspotczynnika zaktocen (Kzy™y

Wymagana warto$¢ wspoétczynnika zaktocen

Lp. Rodzaj emisji wg natezenia pola wg mocy
(Kz?%,)

1 Manipulacja amplitudy 0,8 0,64

2 Manipulacja czestotliwosci 1-1,1 1-1,21

3 Modulacja amplitudy 1,5-2 2,257

4 Modulacjaj ednowstegowa 4-5 16-25

5 Modulacja czestotliwosci 15 2,25

Zalezno$¢ ta po odpowiednim rozwinieciu umozliwia rozwiazanie nastepuja-
cych typéw zadan:
1 Ocena skutecznosci zaktécen (K| ):

P *G *G
K- P*G

Jezeli K (uwzglednianego dla danego rodzaju pracy radiostacji), to
oceniana linia bedzie skutecznie zaktdcona, w przeciwnym wypadku ww. linia jest
odporna na zakdcenia.

2. Ocena gtebokosci skutecznych zaktocen (Rzsk.):

p =p » -£C7C
[km]
3. Ocena skutecznej mocy zaktdcen (Pzsk.):
v Ps*RMN&»G A
R“*G *G [VV]

Dla oceny skutecznosci zaktocen tgcznosci KF i UKF w relacjach samolot-

samolot i ziemia-samolot, gdzie nie wystepuje zjawisko ttumienia fal elektroma-
gnetycznych przez pokrycie Ziemi, celowe jest wykorzystanie przedstawionych

nizej zaleznosci:
1 Ocena skutecznosci zaktdcen (K zrz):

K, P *G.
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Jezeli K 2w (uwzglednianego dla danego rodzaju pracy radiostacji), to

oceniana linia bedzie skutecznie zaktdcona, w przeciwnym wypadku ww. linia jest
odporna na zaktdcenia.

2. Ocena glebokosci skutecznych zaktdcen (Rzsk.):

G,
Rzsk RS pg#y: =
R U
3. Ocena skutecznej mocy zaktocen (Pzsk.):
ps*r:*g *k:
R>G *G, W

z analizy przedstawionych zaleznosci wynika, ze do czynnikow wywierajg-
cych wptyw na skuteczno$¢ zaktécania radiowego nalezy zaliczy¢:

- maksymalng odlegtos¢ miedzy srodkami tacznosci przesytajacymi sygnat
uzyteczny, tzw, dhugos¢ linii facznosci Rs [km];

- minimalng odlegtos¢ miedzy stacja zaktocajacq a zaktdcanym Srodkiem
facznosci (urzadzeniem odbiorczym), tzw. odlegtos$¢ zaktdcen Rz%in. [kml;

- rodzaje pracy radiostacji (wykorzystywanych emisji Kz*);

- moc radiostacji Ps i stacji zaktdcen Pz [kml];

- zyski energetyczne anten radiostacji Gs i stacji zaktdcen Gz wzgledem urza-
dzen odbiorczych,

- wspdtczynnik ttumiennosci anteny odbiornika z kierunku na stacje zakid-
cajacy Go.

Dla ocen szacunkowych niekiedy mozna postugiwaé sie zalezno$ciami uprosz-
czonymi:

R* =Rs-w zakresie UKF

ifj = 2*Rs - dlafaliprzyziemnej w zakresie KF

W praktyce zaktdcen nalezy réwniez uwzgledni¢ warunki rozprzestrzeniania
sie fal elektromagnetycznych - przyziemnych i przestrzennych. Na te warunki
moze mie¢ wpltyw pokrycie terenu, ktére pogarsza warunki propagacji, wilgotnos¢
gleby, ktdéra polepsza te warunki: jonizacja powietrza (zwkaszcza po wybuchach
jadrowych), ktora znacznie polepsza warunki rozprzestrzeniania sie fal EM.

Podczas zaktdcania tgcznosci radiowej KF nafatach przestrzennych™ (odbi-
tych) najwyzsze natezenie pola elektrycznego pochodzace od sygnatu zaktocajace-
go powstaje w odlegtosci 200-600 km od stacji zaktdcajacej. W zwigzku z tym dla
skutecznego zaktdcania relacji tacznosci KF przeciwnika nafalach przestrzennych
stacje zaktdcen nalezy rozmieszcza¢ w odlegtosci 150-200 km od przedniego skraju.

£ acznosé na falach przestrzennych wykorzystywana jest w dziataniach taktycznych wojsk Ia-
dowych sporadycznie (np. w dziataniach rozpoznawczych, w misjach pokojowych ONZ i in.)
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Obliczenia skutecznosci tych zaktocen dokonuje sie przy pomocy specjalnych no-
mogramow™\,

Z przedstawionych wzordw wynika, ze najwazniejszym czynnikiem na ktory
mamy podstawowy wplyw organizujac zaktécenia radiowe, jest rozmieszczanie
stacji zaktdécajacych mozliwie blisko srodkéw elektronicznych przeciwnika.

Pasywne zakidcenia elektroniczne (rys. 1.7) polegajg na odbijaniu, rozprasza-
niu, zmianie lub wchtanianiu energii elektromagnetycznej przez $rodki niedyspo-
nujace generatorami energii EM w spos6b zamierzony, w celu zmylenia lub od-
wrécenia uwagi przeciwnika ijego systemdw elektronicznych. Zaktdcenia pasyw-
ne dotycza najczesciej srodkdw radiolokacyjnych, Srodkéw pracujacych w pod-
czerwieni oraz urzadzen laserowych. Wytwarzane moga by¢ przez sztuczne zmia-
ny wiasciwosci elektromagnetycznych $Srodowiska rozprzestrzeniania sie fal EM.
Do tego celu stuzg wszelkiego rodzaju: odbijacze katowe, dipole, dymy, aerozole
itp., oddziatywujgce na impuls elektromagnetyczny stacji radiolokacyjnej.

Pasywne
zakldcenia elektroniczne

Imitujace

zjinl
4r

Rys. 1.7. Pasywne zaktdcenia elektroniczne
Metodyki obliczer operacyjno-taktycznych obezwtadniania radioelektronicznego, Szt. Gen.

WP, Warszawa 1979.

24



Specyficznym rodzajem zaktocen jest ostona elektroniczna. Dotyczy ona
przede wszystkim obiektéw powietrznych (kosmicznych) ijest prowadzona w celu
uniemozliwienia wykonania im zadan ogniowych, poprzez obezwiadnienie ich
elektronicznych urzadzer pokfadowych, takich jak: Srodki tgcznosci, stacje radio-
lokacyjne, celowniki bombowe itp. Prowadzi sie jg przy pomocy aktywnych i pasyw-
nych urzadzen zaktécajacych.

Neutralizacja elektroniczna - polega na celowym uzyciu energii elektroma-
gnetycznej o duzej gestosci, powodujagcym uszkodzenie lub zniszczenie podze-
spotéw elektronicznych sprzetu bojowego, wykorzystywanego gtéwnie w procesie
dowodzenia i tagcznosci, kierowania uzbrojeniem, nawigacji i rozpoznania.

Neutralizacja polega wiec na celowym uzyciu energii elektromagnetycznej
0 duzej gestosci mocy, do zaréwno chwilowego uszkodzenia, jak i statego znisz-
czenia tych urzadzen elektronicznych przeciwnika™, ktorych dziatanie opiera sie
na wykorzystaniu mikroelektroniki.

Badania nad wzbudzaniem silnych impulséw EM (niszczacych) Srodkami Kla-
sycznymi wskazuja, ze nalezy zwréci¢ szczeg6lng uwage na ten problem. Impuls
EM powoduje krotkotrwate wzbudzenie duzych napie¢ i pradow w aparaturze
elektronicznej, powodujac uszkodzenie (przegrzewanie) wrazliwych elementow tej
aparatury: uklady scalone, tranzystory, cewki itp. Przyszte bomby impulsowe cha-
rakteryzowa¢ sie bedg zatem duzymi mocami promieniowania, ponad tysigc razy
wigkszymi niz generujg klasyczne $rodki WE. W literaturze fachowej otrzymaty
juz miano super $rodka zaktdcajacego. Informacje naptywajgce o badaniach tego
zjawiska wykazuja, ze srodkami tymi moze by¢ porazona aparatura elektroniczna
na znacznym obszarze oraz urzgdzenia wykonane w technologii ,,stealth”.

Srodkami niszczacymi przy uzyciu energii EM duzej gestosci mocy moga byé
zaréwno urzadzenia mikrofalowe, jak i laserowe o duzej mocy. Moznaje wykorzy-
stywac¢ do niszczenia Srodkéw elektronicznych, szczegdlnie czutych na to zjawisko
systeméw termowizyjnych i czujnikow laserowych, a takze innej wrazliwej na
takie oddziatywanie aparatury.

Pozorowanie elektroniczne - to kompleks przedsiewzie¢ organizacyjnych i tech-
nicznych majacych na celu wprowadzanie w blad urzadzer elektronicznych prze-
ciwnika (gtéwnie Srodkéw rozpoznania elektronicznego). Dziatania te moga przy-
ja¢ forme aktywng lub pasywna. Polegajg na sztucznym tworzeniu ,,obrazu”
(obiektu, czynnosci itp.) zblizonego do rzeczywistego, poprzez promieniowanie,
odbijanie lub ttumienie energii elektromagnetycznej. Przekazywane sygnaty wraz
z treSciami informacyjnymi powinny wytworzy¢ u przeciwnika przekonanie o sy-
tuacji nieistniejgcej w rzeczywistosci. Odbierajacy nie powinien zorientowac sie,
ze sygnaly sg spreparowane lub zmodyfikowane i przekazang tre$¢ przyjaé jako
prawdziwg. Pozorowanie elektroniczne osigga sie przez:

« tworzenie obiektow pozornych;

* stosowanie manewru pozornego Srodkami lub energig elektromagnetyczng
oraz pozornych przedsiewzieé organizacyjnych;

Ta forma oddziatywania byta dotychczas rozpatrywana w sytuacji uzycia broni jagdrowej, gdzie
przy wybuchach cze$¢ energii zamieniata sie¢ w impuls EM.
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« deformowanie obiektow rzeczywistych dla rozpoznawczych urzadzen elek-
tronicznych przeciwnika.

Pozorowanie elektroniczne polega wiec na ukrywaniu rzeczywistych zamiaréw
wojsk wiasnych, poprzez uzycie energii elektromagnetycznej do emisji fatszywych
danych i sygnatow elektromagnetycznych maskujacych sygnaty uzyteczne oraz na
odpowiednim odbijaniu lub tumieniu sygnatéw wejsciowych w sposéb majacy na
celu zmylenie przeciwnika w zakresie wykorzystania informacji pozyskanej przez
jego systemy elektroniczne. W pozorowaniu elektronicznym wykorzystuje sie w sze-
rokim zakresie pasywne zakocenia elektroniczne.

Pozorowanie elektroniczne mozna realizowa¢ poprzez; manipulacje, symulacje
i imitacje.

Manipulacje?" polega na zmianie profili elektronicznych rozmieszczenia wia-
snych $rodkdw elektronicznych, w celu uniemozliwienia przeciwnikowi rozpozna-
nia ich sygnatéw, np. poprzez emisje fatszywych danych we wiasnych relacjach
facznosci oraz tworzenie pozornych relacji facznosci. Mozliwe sg réwniez kontro-
lowane zerwania i naruszenia zasad wymiany radiowej (wylomy, przekroczenia,
naruszenia, wyciek spreparowanych danych zwigzanych z dziataniami bojowymi
lub etapami walki).

Symulacja polega na elektronicznej reprezentacji (pozorowaniu) wiasnych sit
(catych lub czesci systemow elektronicznych) w innych miejscach niz znajduja sie
one rzeczywiscie (w trakcie trwania tzw. ,,ciszy radiowej”). Jej celem jest przeciw-
dziatanie rozpoznaniu elektronicznemu przeciwnika w okre$laniu ugrupowania
wojsk wilasnych, ich rozmieszczenia, potencjalnych mozliwosci oraz zamiaréw.

Imitowanie™ polega na upodobnieniu sygnatow zaktocajacych do sygnatow
uzytecznych emitowanych przez przeciwnika. W odniesieniu do systeméw tgczno-
Sci nalezy prowadzi¢ je poprzez wiaczanie sie do relacji radiowych przeciwnika
i przesyfania falszywych danych. Stosowana w radiolokacji, powoduje na wskaz-
nikach powstawanie falszywych zobrazowan znakéw celéw, analogicznych do
znakow celdw realnych. Zajego pomoca mozna wytworzy¢ na ekranie wskaznika
stacji radiolokacyjnej zobrazowanie celu w takim azymucie i odlegtosci, gdzie nie
ma celéw rzeczywistych. Zastosowanie tych zaktdcen dezorientuje uzytkownika
oraz utrudnia podjecie wiasciwych decyzji.

Pozorowanie elektroniczne stanowi czes¢ ogolnego planu wprowadzania prze-
ciwnika w blad. Dziatania pozorujace wymagaja zwykle scentralizowanej koordy-
nacji i kierowania. Dlatego wojska lagdowe wykonujg dziatania pozorujace w ogra-
niczonej skali w wybranych kluczowych okresach walki (operacji).

W teorii walki radioelektronicznej w SZ RP manipulacja utozsamiana byta z dezinformacja
radiowa.

W teorii walki radioelektronicznej w SZ RP imitowanie w odniesieniu do $rodkéw tgcznosci
i radionawigacji utozsamiane bylo z dywersja radioelektroniczna, ktéra uznawano za specyficzng
forme obezwiadniania radioelektronicznego, polegajacg na dostarczeniu energii wraz z informacjg
w taki sposéb, aby odbierajacy nie zorientowat sie, ze pochodzi ona ze stacji przeciwnika, za$ przeka-
zang tres$¢ przyjat jako prawdziwg. W zautomatyzowanych systemach dowodzenia informacje takie
moga krazy¢ miedzy réznymi uzytkownikami az do momentu ich zdezaktuatizowania.
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1.4. Obrona elektroniczna

Obrona elektroniczna stanowi zespot przedsiewzieé¢ organizacyjno-technicz-
nych zapewniajacych stabilng prace wiasnym s$rodkom i systemom elektronicz-
nym, podczas prowadzonej przez przeciwnika WE oraz w warunkach intensywne-
go uzycia Srodkow elektronicznych wojsk wiasnych. Obrona elektroniczna ma za
zadanie (rys. 1.8):

1) uniemozliwi¢ lub zminimalizowaé skutki dziatania srodkéw WE przeciwni-
ka, aw tym:

* rozpoznania elektronicznego,

« zaktocania elektronicznego,

* razenia ogniowego z wykorzystaniem $rodkéw naprowadzanych na zrodia
promieniowania elektromagnetycznego,

« oddziatywania kierunkowa energig elektromagnetyczna;

2) chroni¢ systemy dowodzenia, kierowania i tgcznosci przed zaki6ceniami
wzajemnymi, wynikajacymi z faktu wykorzystywania spektrum EM przez wiasne
Srodki elektroniczne w tym samym czasie i przestrzeni.

Obrona przed rozpoznaniem elektronicznym przeciwnika obejmuje odpo-
wiednie przedsiewziecia i dziatania przeciwrozpoznawcze dostosowane do ukry-
wania pracy wiasnych nadawczych Srodkéw elektronicznych oraz zbioréw wszel-
kich postaci informacji o stanie rzeczywistym, usytuowaniu i zamiarach dziatania
wojsk wiasnych, ktére sg lub mogg by¢ dostepne dla Zrédet rozpoznania elektro-
nicznego przeciwnika.

Obrona przed zaktdcaniem elektronicznym przeciwnika obejmuje odpowied-
nie przedsiewziecia i dziatania dostosowane do ochrony wiasnych odbiorczych
urzadzen elektronicznych przed celowym dezorganizowaniem ich pracy oraz nisz-
czeniem zbioroéw wiasnych wszelkich postaci danych i wnoszeniem do nich takich
tresci, ktére powodowa¢ mogg wzrost entropii informacyjnej o stanie aktualnym,
usytuowaniu i zamiarach dziatania wojsk przeciwnika oraz powodowaé stan cha-
osu i nieuporzadkowania we wihasnych procesach dowodzenia wojskami i kierowa-
nia uzbrojeniem.

Obrona przed niszczeniem ogniowym przeciwnika, a gtdwnie przed bronig na-
prowadzajaca sie na zrodlo promieniowania energii elektromagnetycznej ma na
celu zachowanie zywotnosci systemoéw elektronicznych wiasnych wojsk.

Zabezpieczenie przed niekompatybilno$cig elektromagnetyczng (zakt6ceniami
wzajemnymi) ma na celu ochrone wihasnych systeméw elektronicznych przed za-
ktoceniami interferencyjnymi (wzajemnymi, wspotkanatowymi).

Kontrola promieniowania elektromagnetycznego powinna mie¢ ma na celu
biezace zdobywanie danych o pracy wiasnych Srodkéw elektronicznych. Prowa-
dzona jest w celu ujawnienia i lokalizacji urzadzen pracujacych niezgodnie z obo-
wigzujacymi przepisami korespondencji, nieprzestrzegajacych dyscypliny radiowej
oraz sprawdzania wiasciwego zabezpieczenia $rodkéw przed rozpoznaniem prze-
ciwnika.
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OBRONA
ELEKTRONICZNA

Przed Przed
rozpoznaniem zaktécaniem
elektronicznym elektronicznym

Obrona przed

Przed razeniem wigzkowa energiag
ogniowym bronig elektromagnetyczna
naprowadzajaca sie
na zrodfa
promieniowania Zabezpieczenie przed
EM zaktéceniami
wzajemnymi

Kontrola promieniowania elektromagnetycznego

Rys. 1.8. Obrona elektroniczna

Przedsiewziecia z zakresu obrony elektronicznej powinni realizowa¢ bezpo-
$redni uzytkownicy systemow elektronicznych, w ramach ich zabezpieczenia bo-
jowego. Realizacja przedsiewzie¢ obrony elektronicznej wymaga dobrego wy-
szkolenia, stosowania procedur sondazowych i dostepnosci alternatywnych syste-
mow elektronicznych.

1.5. Zasady i wymagania walki elektronicznej

Walka elektroniczna, podobnie jak kazda walka, zawiera wiele wiasciwosci
oraz istotnych charakterystycznych cech. Obowigzujg w niej prawidtowosci, ktore
wynikajg z praw i ogélnych zasad walki zbrojnej. Dazac jednak do przedstawienia
i wyjasnienia zasad prowadzenia WE za punkt wyjscia przyjeto og6lng definicje
zasady i dyrektywy praktycznej zaproponowanej przez Tadeusza Pszczotowskiego™.

Dla takiego podejscia proponujemy przyja¢ nastepujaca definicje zasad prowa-
dzenia WE: fasady WE to grupa czynnikéw (tj. twierdzenia, reguly, prawidtowo-
4ci, wytyczne, wskazowki) wywodzacych sie z tradycji prowadzenia WE, opraco-
wanych teoretycznie i stosowanych w praktyce, ktdre okreslajg racjonalne sposoby
dziatania i wspétdziatania podsysteméw WE podczas przygotowania iprowadzenia
dziatan (wakki, operacji)”. Do podstawowych zasad prowadzenia WE mozemy
zaliczyc:

Mata encyklopedia prakseologii i teorii organizacji, Ossolineum, Wroctaw 1978, s. 53 i 290.
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 Celowosé - polegajaca na zgodnosci przedsiewzieé walki elektronicznej z za-
miarem operacji oraz wykorzystaniu sit i srodkéw stosownie do ich mozliwosci
operacyjno-taktycznych.

» Terminowo$¢ - to realizacja zadan walki elektronicznej w czasie $cisle okre-
Slonym planem operacji, korygowanym w zaleznosci od sytuacji operacyjnej
i elektronicznej.

» Zaskoczenie - polega na wykonaniu zadan walki elektronicznej w sposéb
nieoczekiwany dla przeciwnika (pod wzgledem terminu, sposobu, ilosci sit i srod-
kéw, kierunku, obszaru itp.), uniemozliwiajagcy mu natychmiastowe zastosowanie
skutecznych przedsiewzie¢ obrony elektroniczne;j.

» Kompleksowos$¢ - polega na skumulowanym, celowym uzyciu, w okreslo-
nym przedziale czasowym i obszarze, wszystkich sktadowych walki elektronicznej,
z zastosowaniem najbardziej efektywnych metod i sposobdw, z uzyciem optymal-
nej ilosci roznorodnych sit i Srodkow.

« Ciggtos¢ oddziatywania elektronicznego - to realizowanie zadan w sposéb
nieprzerwany, z intens)”*noscig dostosowang do potrzeb operacyjnych i bojowych,
poprzez wzajemne uzupetnianie sie przez poszczegoélne podsystemy WE.

» Skryto$¢ - przygotowanie i wykorzystanie sit i srodkéw WE eliminujace do
minimum ich przedwczesne wykrycie i lokalizacje.

 Zywotno$é systemu WE - odporno$¢ i zdolno$é do sprawnego odtworzenia
gotowosci w warunkach prowadzenia dziatan na wspdtczesnym polu walki.

Innymi czynnikami mogacymi wptywac na realizacje zadann WE i powoduja-
cymi zwiekszenie jej efektywnosci sa:

* czas reakcji na zaistniate zagrozenie;

« elastyczne prowadzenie walki elektronicznej;

* zdolno$¢ przetrwania;

* umiejetne wykorzystanie informacji ze wszystkich zrédet rozpoznania do
celdw prowadzenia WE;

« interoperacyjnosc sit i Srodkow walki elektronicznej;

« konieczno$¢ integracji przedsiewzie¢ WE.

Zasady, jak réwniez ich tre$¢, zmieniaty sie w wyniku do$wiadczen wojennych
stosownie do zmian, jakie nastepowaty w uzbrojeniu wojsk i w taktyce prowadze-
nia dziatan zbrojnych. Zasady wspotczesnej walki elektronicznej stanowig wiec
uogOlnienie doswiadczen minionych wojen, praktyki ¢wiczen z wojskami, do-
Swiadczen poligonowych, doswiadczen z misji pokojowych i akcji zbrojnych,
w ktorych uzywano $rodki WE. Miaty one r6zny wymiar i roznie przejawialy sie
w walce.
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1.6. Ogollne zadania iwlasciwosci podsystemoéw walki elektronicznej

Sity i Srodki WE wszystkich RSZ (komponentéw), rozwiniete i odpowiednio
ugrupowane na ladzie, morzu i w powietrzu, potgczone relacjami informatycznymi,
dziatajace zgodnie z przyjeta koncepcjg rozpoznania, przeciwdziatania i obrony
elektronicznej - tworzg system walki elektronicznej.

System walki elektronicznej to rozwiniety w przestrzeni (na ladzie, na morzu,
w powietrzu i kosmosie) potencjat walki elektronicznej, wewnetrznie powigzany
i skoordynowany jednolitymi wiezami organizacyjnymi (hierarchicznymi, funk-
cjonalnymi, informacyjnymi i technicznymi), dziatajacy na rzecz zdobywania,
gromadzenia, opracowywania (przetwarzania) i przekazywania informacji o prze-
ciwniku elektronicznym oraz do przeciwdziatania jego $rodkom elektronicznym.
System walki elektronicznej jest czescig sktadowg ogdlnego systemu dziatan bo-
jowych, a skuteczno$¢ jego funkcjonowania determinuje, w spos6b zasadniczy,
powodzenie tych dziatarh (walki, operacji).

System WE sktada sie z podsystemoéw funkcjonalnych - realizujgcych zadania
rozpoznania, przeciwdziatania i obrony elektronicznej oraz strukturalnych - two-
rzonych na bazie wydzielonych sit i sSrodkéw szczebla strategicznego, operacyjne-
go i taktycznego, a takze autonomicznych sit i srodkéw rodzajéw sit zbrojnych
RSZ (komponentéw WE).

Podsystem walki elektronicznej to wyr6zniona, ze wzgledu na okres$lone od-
niesienie (Srodowisko dziatan, rodzaj sit zbrojnych, rodzaj wojsk, szczebel organi-
zacyjny itp.), scisle okreslona cze$¢ systemu walki elektronicznej, ktéra ze wzgle-
du na to odniesienie powigzanajest i skoordynowana jednolitymi wiezami organi-
zacyjnymi (hierarchicznymi, funkcjonalnymi, informacyjnymi i technicznymi)
i z tych tez wzgledéw moznajg traktowac jako catos¢ organizacyjno-funkcjonalng
- na przykiad:

-ze wzgledu na Srodowisko prowadzenia walki elektronicznej wyrdznia sie
podsystemy: ladow>% powietrzny, morski i kosmiczny;

- ze wzgledu na rodzaj sit zbrojnych wyréznia sie podsystem walki elektro-
nicznej: wojsk lagdowych, sit powietrznych oraz marynarki wojennej;

-ze wzgledu na szczebel organizacyjny wyr6znia sie podsystemy WE: tak-
tyczne, operacyjne i strategiczne;

- ze wzgledu na rodzaj wykonywanych zadan wyrdznia sie podsystemy rozpo-
znania elektronicznego, zaktocen elektronicznych (np. radioelektronicznych, ra-
diolokacyjnych) itp.

Praktycznie wiec kazdy podsystem walki elektronicznej jest sam w sobie sys-
temem, posiadajgcym okres$lone podsystemy.

Sity i srodki walki elektronicznej (potencjat WE) to okreslone struktury or-
ganizacyjne oraz technika bojowa, stanowigce potencjat umozliwiajacy realizacje
zadan rozpoznania, przeciwdziatania i obrony elektronicznej. Sity i $rodki WE
zorganizowane sg w nastepujace elementy:
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- etatowe organa WE (komérki WE na danym szezeblu dowodzenia), oddziaty
i pododdziaty, zatogi, obstugi oraz doraznie potgczone grupy zadaniowe;

- pojed}mcze urzadzenia techniczne i zespoly urzadzen, funkcjonujace samo-
dzielnie lub w ramach okreslonych podsystemoéw, stacjonarne lub mobilne (na
pojazdach, statkach powietrznych, okretach i innych srodkach przenoszenia), ob-
stugowe lub bezobstugowe, pasywne lub aktywne - realizujace szczeg6towe zada-
nia z zakresu rozpoznania elektronicznego (poszukiwanie, $ledzenie, przechwyty-
wanie, namierzanie, analize) oraz indywidualne lub grupowe zadania z zakresu
przeciwdziatania i obrony elektronicznej;

-konstrukcje stuzace do celowego wprowadzania zmian w $rodowisku elek-
tromagnetycznym.

Polska specyfika, w przeciwiefistwie do innych krajow NATO jest integracja
rozpoznania (wywiadu) elektronicznego SIGINT, ze wsparciem elektronicznym
ESMM™ w ogdlnych ramach walki elektronicznej. Sity i $rodki WE natomiast sg
podlegte pionowi rozpoznawczemu G,J,P2. Integracja sit i srodkdw rozpoznania
i WE w SZ RP zostata przeprowadzona w celu:

-efektywniejszego wykorzystania posiadanych sit i srodkdw rozpoznania, do-
tychczas podlegtych oddzielnym pionom;

-skrdcenia czasu obiegu informacji pomiedzy Srodkami rozpoznania i zakto-
cania elektronicznego;

- zlikwidowania wystepujacej roznicy interesow pomiedzy decydentami roz-
poznania i zaktocania elektronicznego, poprzez ustanowienie jednego decydenta
odpowiedzialnego za catos¢ WE;

- stworzenia mozliwosci lepszej koordynacji dziatan i zachowania kompaty-
bilnosci elektromagnetycznej pomiedzy $Srodkami rozpoznania i przeciwdziatania
elektronicznego, poprzez jednolite planowanie ich uzycia i kierowanie w toku
dziatan bojowych;

- bardziej kompleksowego elektronicznego oddziatywania na przeciwnika
w wyniku $cislejszego powiazania rozpoznania i zaktocania elektronicznego (za-
ktocanie relacji tacznosci utajnionych i zmuszanie przeciwnika do pracy w rela-
cjach nieutajnionych, zdobywanie informacji przez dywersje radiowa i w wyniku
dobrze rozpoznanej sytuacji, obezwladnianie najbardziej warto$ciowych relacji
facznosci przeciwnika).

Natomiast integracja rozpoznania i WE w pionie rozpoznawczym zostata do-
konana gdyz:

- rozpoznanie elektroniczne”* jest jednym z podstawowych rodzajéw rozpo-
Znania sytuacji, niezbednej dowddcy do podjecia decyzji (dla WE jest ono przede
wszystkim rozpoznaniem Zrddet i obiektow);

-na podstawie danych zdobytych przez rozpoznanie elektroniczne, planuje sie
dziatania innych rodzajéw rozpoznania (og6lnowojskowe, specjalne, powietrzne itp.);

Jest to rozpoznanie elektroniczne dziatajace wytacznie na rzecz WE.
SIGINT - signal intelligence.
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- rozpoznanie elektroniczne mimo wielu zalet posiada wady (mata doktadnosé
lokalizacji obiektdw, podatno$¢ na dezinformacje), ktére stwarzajg koniecznosé
jego Scistej wspdtpracy z innymi rodzajami rozpoznania;

-takie rozwigzanie daje mozliwo$¢ w przysztosci, do wyposazania elementéw
rozpoznawczych przenikajacych w gtgb ugrupowania przeciwnika w $rodki rozpo-
znania i zaktocania elektronicznego, a tym samym wykonywania zadahn WE nie-
mozliwych do wykonania z wtasnego ugrupowania (np. rozpoznanie i obezwiad-
nianie relacji tgcznosci radiowej UKF na SD w strefie tylowej, obstugiwanych
przez radiostacje matej mocy).

Polskie rozwigzanie w dziataniach potgczonych ma niewatpliwie zalete taky iz
nie trzeba koordynowa¢ dodatkowo sit i srodkow WE RSZ, z wystepujacymi w nich
sitami i $rodkami rozpoznania elektronicznego. Koordynacja tg zajmujg sie juz
istniejgce komorki WE RSZ w ramach zintegrowanego systemu rozpoznania i WE.

W polskich warunkach, jezeli bysmy traktowali caty potencjat walki elektro-
nicznej SZ RP jako system WE, istniejg nastepujace podsystemy realizujgce zada-
nia walki elektronicznej:

¢ podsystem WE szczebla strategicznego;

* podsystem WE sit lagdowych;

* podsystem WE sit powietrznych;

* podsystem WE marynarki wojennej.

Zadania poszczeg6lnych podsystemow WE wynikaja ze specyfiki ich dziatan
i sg nastepujace:

1. Podsystem WE szczebla strategicznego - jest zasadniczym elementem
elektronicznym Zintegrowanego Systemu Rozpoznania SZ RP (ZSR SZ RP). Pro-
wadzi on ciggle rozpoznanie zasadniczych obiektéw elektronicznych, potozonych
w obszarach operacyjnego zainteresowania (OOZ) i utrzymuje gotowo$¢ do dezor-
ganizacji pracy gtdwnych (strategicznych i operacyjno-strategicznych) relacji facz-
nosci dowodzenia potencjalnego przeciwnika, poprzez stosowanie zaktocen elek-
tronicznych.

W ramach ZSR SZ RP podsystem WE szczebla strategicznego wspotdziata
w czasie pokoju z wybranymi o$rodkami (centrami) elektronicznymi rodzajow sit
zbrojnych, a gtdwnie z sit powietrznych i marynarki wojennej.

2. Podsystem WE sit lgdowych przeznaczony jest do prowadzenia dziatar na
kierunkach skupienia gtéwnego wysitku (w obszarach odpowiedzialno$ci i zainte-
resowania) i wykonuje nastepujace gtéwne zadania:

1) prowadzi rozpoznanie elektroniczne:

-relacji facznosci: dowodzenia, rozpoznania, kierowania ogniem wojsk rakie-
towych i artylerii oraz naprowadzania lotnictwa taktycznego;

-naziemnych elementéw (urzadzen) systemu radiolokacyjnego rozpoznania
pola walki;

-naziemnych, elektronicznych systemdéw kierowania uzbrojeniem wojsk la-
dowych przeciwnika;
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2) dezorganizuje, stosujac zaktdcenia i pozorowanie elektroniczne:

-prace $rodkow tacznosci dowodzenia, rozpoznania, kierowania ogniem wojsk
rakietowych i artylerii szczebla taktycznego i operacyjnego;

-prace urzadzen radiolokacyjnego rozpoznania pola walki i Kkierowania
uzbrojeniem.

Walka elektroniczna w sitach lgdowych moze;

» Rozpoznawaé systemy i $rodki elektroniczne przeciwnika w obszarze opera-
cyjnego dziatania wojsk ladowych;

 Prowadzi¢ zaktdcenia w stosunku do systemoOw i urzadzen elektronicznych
przeciwnika pracujgcych w spektrum fal elektromagnetycznych;

» Wspiera¢ inne rodzaje sit zbrojnych przez prowadzenie rozpoznania i prze-
ciwdziatania elektronicznego przeciwnika powietrznego i morskiego, szczegoélnie
w strefie przybrzeznej;

» Uzyska¢ kontrole (panowanie) nad wykorzystaniem spektrum elektroma-
gnetycznego w obszarze dziatania wojsk ladowych;

* Prowadzi¢ obrone elektroniczng wiasnych systemow i srodkéw elektronicz-
nych oraz wspiera¢ w tym zakresie dziatania innych rodzajow sit zbrojnych.

Walka elektroniczna w sitach lagdowych wykazuje nastepujace zalety™:

 Dziata bez kontaktu bezposredniego z przeciwnikiem lub stronami konfliktu;

« Realizowane zadania rozpoznania elektronicznego prowadzone sg skrycie
(dyskretnie) nie naruszajac suwerennosci zadnego panstwa;

« Realizowane zadania rozpoznania elektronicznego nie wymagajg ustalen
prawnych i politycznych;

» Duzy zasieg rozpoznania na falach krdtkich i dtugich;

» Posiada mozliwo$¢ wykorzystywania stacji zaktdcajgcych duzej mocy;

 Posiada mozliwos¢ wykorzystania kompleksowych aparatowni rozpoznaw-
czo-namierzaj gco-zaktocajaeych;

» Przenoszenie wysitku WE zjednego kierunku operacyjnego na drugi, czesto
nie wymaga zmiany ugrupowania i potrzeby dysponowania odpowiednim czasem;

* Ma mozliwo$é pracy w diugim okresie czasu z jednej pozycji - ciggtosé
dziatan;

« Posiada wzgledna niezalezno$¢ od warunkéw atmosferycznych.

Do wad WE w wojskach ladowych mozemy zaliczyc:

» Maly zasieg oddziatywania na falach ultrakrétkich, uzalezniony od horyzontu
radiowego;

* Sity i srodki WE potrzebujg stosunkowo duzo czasu do rozwiniecia catosci
swoich sit;

« Stosunkowo duze, demaskujgce systemy antenowe, szczegolnie przed rozpo-
znaniem powietrznym;

* Sity i Srodki WE do utrzymania ciggtosci dziatania w wyznaczonych rejonach
potrzebuja odpowiedniego wsparcia logistycznego;

Dotyczy komponentu ladowego.



 Uzaleznienie od warunkdw terenowych;

* Podatno$¢ na zniszczenie - konieczno$¢ organizowania odpowiedniej ochro-
ny i obrony przed przeciwnikiem naziemnym.

3. Podsystem WE sit powietrznych realizuje nastepujace gtdwne zadania:

1) prowadzi, w OOZ i na wybranych kierunkach, rozpoznanie:

- relacji tgcznosci dowodzenia i naprowadzania lotnictwa oraz naziemnych
(nawodnych i podwodnych) obiektéw elektronicznych, w tym:

- aktywnych systemow i urzadzen rozpoznania przestrzeni powietrznej oraz
kierowania Srodkami razenia,

- aktywnych urzadzen radionawigacyjnych;

2) stosujac zaktdcenia i pozorowanie elektroniczne, dezorganizuje prace:

- systemu tacznosci dowodzenia lotnictwem,

- naziemnych (nawodnych) systemdw i urzadzen rozpoznania przestrzeni po-
wietrznej i kierowania Srodkami razenia,

- poktadowych urzadzen zabezpieczenia lotu i kierow™ania uzbrojeniem.

Walka elektroniczna w sitach powietrznych dysponuje zdolnoscia:

* Rozpoznawania systemow i srodkéw elektronicznych przeciwnika w obsza-
rze operacyjnego dziatania sit powietrznych;

» Prowadzenia zaktdcen w stosunku do systemow i urzadzen elektronicznych
przeciwnika pracujgcych w spektrum fal elektromagnetycznym;

» Wspierania innych rodzajow sit zbrojnych przez prowadzenie rozpoznania
i przeciwdzialanie elektronicznego przeciwnika lgdowego i morskiego;

» Uzyskania kontroli spektrum elektromagnetycznego (w odpowiednim prze-
dziale czasowym) w przestrzeni powietrznej;

» Prowadzenia obrony elektronicznej wiasnych systemoéw i $rodkdw elektro-
nicznych oraz wspierania w tym zakresie dziatan innych rodzajow sit zbrojnych.

Walka elektroniczna w sitach powietrznych wykazuje nastepujgce cechy:

Zalety:

« Szybkiej reakcji prowadzonego rozpoznania i przeciwdziatania elektronicznego,
w kazdym miejscu i o kazdej porze dnia i nocy, na znacznych odlegtosciach;

» Mozliwo$¢ dziatania nad obcym terytorium prowadzgc rozpoznanie i prze-
ciwdziatanie elektroniczne bez posiadania tam baz;

e Zadania rozpoznania elektronicznego realizowane sg na duzych odlegto-
Sciach;

e Dziatanie w przestrzeniach powietrznych innych panstw ograniczone jest
prawnie, natomiast nad akwenami wodnymi i w przestrzeni kosmicznej nie podle-
gajurysdykcji painstw i moze by¢ wykorzystywane do prowadzenia WE;

* Niezaleznos$¢ od warunkdw terenowych;

» Mozliwo$¢ wykorzystywania bezpilotowych aparatéw latajacych.

Wady:

« Stosunkowo krdtki czas realizacji zadan WE przez pojedyncze samoloty;

 Ograniczona moc zaktocen elektronicznych emitowanych z samolotu lub in-
nego aparatu powietrznego;
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« Brak mozliwosci dziatania przy bardzo ztych warunkach meteorologicznych;

 Uzaleznienie od baz lotniskowych.

4. Podsystem WE marynarki wojennej RP realizuje nastepujaee zadania:

1) prowadzi, w OOZ (na okreslonych akwenach i odcinkach brzegowych), roz-
poznanie relacji fgcznosci dowodzenia sitami morskimi i wspotdziatania z lotnie-
twem oraz sitami powietrznymi, a takze:

- poktadowych (okretowych i samolotowych) i naziemnych obiektow elektro-
nicznyeh;

-aktywnych systemow i urzadzen rozpoznania przestrzeni morskiej i po-
wietrznej oraz kierowania Srodkami razenia, a takze radionawigaeji;

2) stosujge zaktocenia i pozorowanie elektroniczne, dezorganizuje prace:

-Srodkow tacznosci dowodzenia sitami morskimi (w tym lothietwem mor-
skim) oraz wspoétdziatania z pozostatymi komponentami;

-nawodnych (podwodnych), powietrznych, naziemnych systeméw i urzadzen
RE rozpoznania oraz kierowania srodkami razenia.

Walka elektroniczna w sitach morskich dysponuje zdolnoscia:

» Monitorowania dziatania systeméw i srodkéw elektronieznych przeciwnika
w akwenach morskich, przestrzeni powietrznej i strefie brzegowe;j;

* Przeciwdziatania elektronicznego w wymienionyeh Srodowiskach;

» Prowadzenia obrony elektronicznej wiasnych okretow oraz wspierania w tym
zakresie dziatania innyeh rodzajéw sit zbrojnych;

» Uzyskania kontroli nad wykorzystaniem spektrum elektromagnetycznego
w obszarze dziatania zgrupowania sit morskich;

» Wspierania innych rodzajéw sit zbrojnych przez prowadzenie rozpoznania
i przeciwdziatanie elektronieznego przeciwnika lgdowego i powietrznego.

Walka elektroniczna w sitach morskich wykazuje nastepujace cechy:

Zalet/"":

 Realizowane zadania rozpoznania elektronicznego prowadzone sg skrycie
(dyskretnie) nienaruszajac suwerennosci zadnego panstwa;

* Realizowane zadania rozpoznania elektronicznego nie wymagaja ustalei
prawnych i politycznych;

» Duzy zasieg rozpoznania na falach krotkich i dtugich;

* Posiada mozliwo$é wykorzystywania stacji zaktdcajacych duzej mocy;

* Mozliwo$¢ wykorzystania kompleksowych aparatowni rozpoznawczo-namie-
rzajgco-zaktocaj geych;

* Przenoszenie wysitku WE z jednego kierunku operacyjnego na drugi, czesto
nie wymaga zmiany ugrupowania i potrzeby dysponowania odpowiednim czasem;

* Mozliwos¢ pracy w dtugim okresie czasu z jednej pozycji - ciggtos¢ dziatan.

Wady:

* Przemieszczenie na duze odlegtosci wymaga odpowiedniego ezasu;

Dotycza komponentu morskiego. Komponent ladowy i powietrzny WE MW posiada takie sa-
me cechy jak komponenty SL i SP.

35



* Zasieg rozpoznania i oddziatywania elektronicznego uzalezniony jest wia-
Sciwosciami horyzontu radiowego dla fal UKF;

» Zalezno$¢ od warunkdw meteorologicznych i stanu morza;

* Trudnosci w zachowaniu skrytosci dziataniajednostek morskich;

* Uzaleznienie od baz i portow.

Przedstawione wyzej charakterystyki WE w poszczegélnych rodzajach sit
zbrojnych dowodza, ze mogg one dziata¢ nie tylko w tradycyjnym Srodowisku
kazdego komponentu, lecz rdwniez wykonywac¢ zadania na korzy$¢ pozostatych
rodzajow sit zbrojnych.

Najwigksze teoretyczne mozliwosci w tym zakresie posiada walka elektronicz-
na realizowana w sitach powietrznych, ktérej aparaty latajgce moga realizowac
zadania przeciwko systemom i urzgdzeniom sit powietrznych przeciwnika, ale
dziatajagc nad ladem moga wspierac takze dziatania sit lgdowych, a nad akwenami
morskimi sit MW, realizujgc zadania wsparcia (rozpoznania) elektronicznego lub
przeciwdziatania elektronicznego. Podobnie WE sit ladowych i morskich bedzie
realizowata zadania na korzys¢ sit powietrznych.

Wspétdziatanie sit ladowych i sit morskich bedzie miato przede wszystkim
miejsce w strefie brzegowej i przybrzeznej. Wspdlne dziatanie trzech komponen-
tow WE RSZ bedzie natomiast wymuszone w obronie wybrzeza lub w morskich
operacjach desantowych. Wykryte obiekty i zrddta elektroniczne przeciwnika beda
wowczas monitorowane i zaktocane przez wszystkie podsystemy WE, w zalezno-
4ci od priorytetow ich dziatalnosci i waznosci celéw, a nieprzynaleznosci do ro-
dzaju sit zbrojnych.

Ponadto wszystkie rodzaje SZ realizujg przedsiewziecia obrony elektronicznej
(OE) chronigc wiasne, naziemne i poktadowe (okretowe i samolotowe), urzadzenia
i systemy elektroniczne przed rozpoznaniem, zakidceniem lub zniszczeniem ze
strony przeciwnika.

Podsystemy elektroniczne wszystkich RSZ majg réwniez za zadanie pozyski-
wac dane, ktére moga by¢ wykorzystane dla potrzeb razenia, dla potrzeb tak zwa-
nego ,.targetingu”.

System WE powinien wspiera¢ réwniez dziatania sit specjalnych, szczegélnie
w czasie przygotowania i wykonywania akcji bezposrednich (rozpoznawanie obiektow
oraz dezorganizacja pracy systeméw tagcznosci).
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2. POTENCJALY PODSYSTEMOW WALKI
ELEKTRONICZNEJ ORAZ ICH CHARAKTERYSTYKA

2.1. Sily i srodki WE wojsk ladowych

Do prowadzenia walki elektronicznej na szczeblu operacyjnym w wojskach lg-
dowych przeznaczone sg nastepujace oddziaty i pododdziaty: batalion walki radio-
elektronicznej®\ powietrzna grupa rozpoznania radioelektronicznego i kompania
radioelektroniczna z putku rozpoznania wojskowego. Natomiast na szczeblu tak-
tycznym wystepuje kompania radioelektroniczna (krel).

Analize $rodkdw walki elektronicznej na szczeblu operacyjnym wojsk lado-
wych rozpoczniemy od batalionu walki radioelektronicznej.

2.1.1. Batalion walki radioelektronicznej

Strukture batalionu walki radioelektronicznej przedstawia rysunek 2.1%

Rys. 2.1. Batalion walki radioelektronicznej szczebla operacyjnego wojsk lgdowych (wariant)

Mimo, iz zgodnie z przyjetym nazewnictwem i og6lng teorig walki elektronicznej batalion
WRe powinien nazywac¢ sie batalionem walki elektronicznej, pozostawiono poprzednig nazwe, z uwagi na
zadania realizowane przez niego oraz starszy park urzadzen elektronicznych przeznaczonych do
zadan radioelektronicznych.

Obecnie w SZ RP wystepuja dwa takie bataliony.
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Batalion WRe przeznaczony jest do prowadzenia rozpoznania radioelektro-
nicznego w pasmach KF i UKF oraz zaktdcania fgcznosci radiowej w pasmie KF
na szczeblu operacyjnym. Jak wynika ze struktury organizacyjnej batalionu jest on
jednostkg realizujgca zadania w operacyjnej strefie odpowiedzialnosci sie-
gajacej od FEBA do ok. 80 km. dla fal przyziemnych i od 120 km dla fali prze-
strzennej. Zasieg prowadzonego rozpoznania i zaktocania w tej strefie wyznaczaja
mozliwosci poszczegdlnych elementéw organizacyjnych batalionu.

Kompanie rozpoznania i zaktocania KF realizujg zadania w pasmie krétkofa-
lowym i to jednoznacznie wskazuje na ich obszar odpowiedzialnosci i zaintereso-
wania. Realizacja zadan rozpoznawczych w pasmie UKF ma za zadanie zabezpie-
czy¢ kierunek (przerwe) we wiasnym ugrupowaniu, z ktérego kompanie radioelektro-
nicznego szczebla taktycznego nie moga zapewni¢ naptywu informacji o $rodkach
i systemach elektronicznych przeciwnika.

System rozpoznania KF rozwija sie w odlegtosci 15-30 km od rubiezy stycz-
nosci wojsk. System rozpoznania UKF rozwija sie w odlegtosci 3-5 km od rubiezy
styczno$ci wojsk w natarciu i 5-10 km w obronie. Stacje rozpoznania systemow
radiolokacyjnych rozmieszcza sie przy posterunkach namierzania radiowego UKF,
tworzg zespoty rozpoznania RE.

Kompanie zaktocen radiowych KF dziatajg wspdlnie z systemem rozpoznania
radiowego KF. Poszczegolne plutony zakdcen radiowych ugrupowuje sie w linig,
zachowujac odstepy miedzy nimi 8-12 km. Stacje zaktocen w plutonach rozmiesz-
cza sie w dogodnych warunkach terenowych w odstepach 0,5-1 km. Plutony roz-
mieszcza sie w odlegtosci od centrum dowodzenia nie mniejszej niz 2-3 km, ale
nie wiekszej niz 15 km, co warunkuje zasieg aparatury zdalnego sterowania.

Analiza dotychczasowych norm i sposobu ugrupowania systemu rozpoznania
radiowego wykazata, ze rozpoznanie w zakresie fal KF moze siega¢ do ok. 80 km
od FEBA na fali przyziemnej i od ok. 120 km na fali odbitej. Istnieje wiec pewna
luka obszarowa (strefa martwa), ktorg przeciwnik moze wykorzystaé rozwijajac
W niej swoje systemy elektroniczne. Stang sie one wdwczas niedostepne dla na-
szych systemdw rozpoznawczych. Owg luke mozna zniwelowac stosujac wiekszg
liczbe stacji rozpoznania i namierzania ugrupowanych w dwie linie. Pierwsza na
dotychczasowe]j zaktadanej rubiezy w odlegtosci ok. 20-30 km i druga oddalong od
linii FEBA na odlegtos¢ ok. 100 km. Takie ugrupowanie zabezpieczy wowczas
caly obszar odpowiedzialnosci i zainteresowania WE. Stacje namierzania na dru-
giej rubiezy beda prowadzity rozpoznanie na fali odbitej (jonosferycznej). Innym
rozwigzaniem jest wykorzystanie systemow rozpoznania elektronicznego z plat-
form latajacych tj. Smigtowce™ bezpilotowe aparaty latajgce lub samoloty. Ze
wzgledu na ich wysoko$¢ lotu obszar nie objety kontrolg elektroniczng zostanie
zniwelowany.

Strefa odpowiedzialnosci WE jest nieco inna niz strefa odpowiedzialnosci rozpoznawczej
wojsk lgdowych. Jej interpretacje graficzng przedstawia rysunek 2.2.
Problemy rozpoznania elektronicznego ze Smigtowcdw sg trescig kolejnego podrozdziatu.
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Rys. 2.2. Zasieg prowadzonego rozpoznania i zaktocania przez batalion WRe oraz strefy odpo-
wiedzialnosci WE

Powietrzny system RE

Naziemny system RE nr 2
Naziemny system RE nr

50 ki 30 km
100 km m FEBA 30 km 80 km 120 km 150 km

Rys. 2.3. Interpretacja graficzna mozliwosci prowadzenia rozpoznania przez drugi element
rozpoznania radiowego KF oraz przez element powietrznego rozpoznania elektronicz-
nego
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Rozpoznanie radiowe w zakresie UbCF i pasSmie czestotliwosci pracy stacji ra-
diolokacyjnych uzaleznione jest zasiegiem horyzontu radiowego™ Dlatego tez,
gtebokos$¢ rozpoznania siega Srednio ok. 30 km dla obu podsystemow. Zasieg ten
mozna zwiekszy¢ ustawiajgc elementy rozpoznania elektronicznego na wzgorzach.

Ogotem batalion walki radioelektronicznej wyposazony jest w nastepujace ro-
dzaje urzadzen rozpoznania i zaktocania radioelektronicznego:

« radiostacje KF;

 aparatownie radioodbiorcze ARO KF;

e aparatownie sterowania namierzaniem ASN;

 aparatownie radioodbiorcze ARO UKF;

* namiemiki KF;

* namiemiki UKF;

* stacje rozpoznania systeméw radiolokacyjnych;

* stacje zaktocen radiowych KF;

* aparatownie sterowania zaktdceniami ASZ.

Posiadanymi sitami i Srodkami batalion WRe moze zorganizowac:

« SD i Centrum kierowania batalionu;

* RCR KF;

» 4 Xposterunki namierzania radiowego KF;

* Grupe kierowania krel,

* RCR UKF;

« 4 Xposterunki namierzania radiowego UKF;

e 4 Xposterunki rozpoznania systemoéw radiolokacyjnych™;

4 Xposterunki (grupy po 3 stacje) zaktdcen radiowych KF.

Mozliwosci bWRe w zakresie rozpoznania radiowego przedstawione sg w ta-
beli 2,1.

Mozliwosci pracy w poszczeg6lnych przedziatach czestotliwosci dla poszcze-
gblnych podsysteméw rozpoznania i zaktocen radiowych w batalionie WRe przed-
stawia rys, 2.4,

Wykres zajetosci pasm przez poszczegblne systemy batalionu jednoznacznie
wskazuje na pewne luki w rozpoznawanych pasmach czestotliwo$ci. Pomimo, iz
batalion posiada petno zakresowe odbiorniki, to brak jest mozliwo$ci namierzania
w pasmie od 100 MHz do 1 GHz. Uniemozliwia to wspétprace z WE SP i MW
w zakresie lokalizacji poktadowych samolotowych i okretowych Zrédet elektro-
nicznych pracujacych w tych zakresach czestotliwosciowych.

Zasieg horyzontu obliczamy z wzoru R = 4,12"g"A™ +

W praktyce posterunki namierzania radiowego rozwija sie wraz z posterunkami rozpoznania
systemow radiolokacyjnych, tworzac zespoty rozpoznania radioelektronicznego.
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Tabela 2.1
Mozliwosci podsystemow radioelektronicznych batalionu WRe

zasieg Mozliwosci w zakresie Wre
Element zakres czgsto- kry- rozpoznanie ($r w eiggu 1godziny) jed
ugrupo- Skfad tiwosci V\\/,vyani);l wyki?/'- prze- o nan}wlie Js%enzo;lf}%-
wania (MHz) (km) wanie  chwyt Sledzenie rzanie cenie
1 2 3 4 5 6 7 8 9
RCR 6x ARO KF 1,5-30 100 288” 24 24-48"
KF KF 1,5-1000 72 6 6-12
SEro- A SNKE 15-30  80-100 12 1 1-2
wanie
Posteru- .
nek  SXstele 4540 go100 367 3 3-6 1-2
. zakh KF
zaktocen
ker - Lxstdi 4530 go00 144 12 12:24 12247
zakt. KF
SNRKF  4x radio-
L 80-100 15-30
namierniki 1,5,30 >1000 30-60N
KF
SNR 3x radio-
VHF  namiemiki 30-100 30 15-30
VHF
SRRIok 3 XMUR-20 0,5-18GHz 30 15-30
RCR 2x ARO KF 1,5-30 100 24 2 1-2
VHF VHF VHF 20-100 30 96 8 8-16

Jeszcze wieksze luki wystepujg w systemach (stacjach) zaktocen. W tym za-
kresie batalion tylko we fragmentarycznych pasmach moze prowadzi¢ zakiécenia
radiowe.

W zwiagzku z likwidacja jednostek ostony radiolokacyjnej batalion aktualnie
nie ma mozliwosci zaktocania stacji radiolokacyjnych. By¢ moze w przysziosci
batalion zostanie wyposazony w ten typ sprzetu.

Metoda obliczen przyjeta zostata na podstawie do$wiadczen praktycznych w jednostkach ra-
dioelektronicznych. Sredni czas wykrycia zrédta radioelektronicznego to czas na poszukanie i identy-
fikacje (przeszukiwanie zadanego zakresu czestotliwosci na odbiorniku radiowym, zapisanie kore-
spondencji radiowej na nos$niku magnetycznym lub w innej formie zarejestrowanie faktu emisji,
krotka wstepna analiza, przekazanie Zzrédta do systemu namierzania w celu dokonania namiaru) za-
myka sie przedziatem ezasowym ok. 5 min. Dlatego w ciggu jednej godziny (taka jest jednostka
kalkulaeyjna) jedno stanowisko odbioreze moze poszuka¢ (wykry¢) 12 zrodet radiowyeh.

Minimalnie operator moze $ledzi¢ dwie ezestotliwosei. Dla bardzo dobrego operatora tych
czestotliwosci moze by¢ nawet 10.

Poniewaz w stacji znajduje sie odbiornik teoretyeznie moze on by¢ przeznaezony do rozpo-
znania

Z ehwilg zaprzestania praey zaktocanej relacji radiowej stacje zaktocen przestraja sie na kolej-
na relaeje, ktorg sie Sledzi.

Namierzanie radiowe KF moze by¢ realizowane w oparciu o dwa podsystemy KF. Dlatego
liczba namiaréw moze by¢ podwojona. Pamietac jednak nalezy, iz doktadnos¢ umiejseowienia spada
wowezas do prawdopodobieristwa 0,25.
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Rys. 2.4. Zakres rozpoznawanych i zaktécanych czfstotliwosci w stosunku do typ6w i rodzajow
stosowanych systeméw

2.1.2. Powietrzna grupa rozpoznania elektronicznego

W wojskach lagdowych na szczeblu operacyjnym oprécz bWRe wystepuje po-
wietrzna grupa rozpoznania elektronicznego (PowGrRE/®. Grupa ta tworzy po-
wietrzny podsystem rozpoznania elektronicznego. Sktada sie on z czesci powietrz-
nej obejmujacej $migtowce rozpoznania elektronicznego"M* i czesci naziemnej -
stanowiska odbioru danych. Calo$¢ sprzegnieta jest siecig tgcznosci radiowej
w pasmie UKF.

Zwigkszony zasieg rozpoznania elektronicznego, konieczno$¢ koordynowania
dziatan rozpoznania i zaktocen z naziemnymi $rodkami rozpoznania elektroniczne-
go, niejednokrotna potrzeba niezwlocznego uruchomienia zaktdcania elektronicz-
nego rozpoznanych systemoéw tgcznosci i radiolokacji, byty czynnikiem decyduja-
cym 0 zorganizowaniu na szczeblu operacyjnym PowGrRE w strukturze klucza
$migtowcow rozpoznania i WE. Smigtowce rozpoznania elektronicznego sa naj-
nowoczesniejs*m elementem rozpoznania wojsk ladowych

W strefie odpowiedzialnosci zwig”~u operacyjnego wojsk lgdowych znajduje
sie operacyjno-taktyczna strefa rozpoznania powietrznego potozona w granicach
od 60-80 do 120-150 km w gigb ugrupowania przeciwnika. Do prowadzenia roz-

W poprzednich strukturach, teoretycznie wchodzita ona w skiad jednego z bWRe.
Aktualnie ze wzgledu na duze koszty skonstruowano tylko $migtowce rozpoznania elektro-
nicznego, natomiast Smigtowce WE sg na etapie projektowania.
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Rys. 2.5. Ogdlna struktura PSRRe (wariant)

poznania w tej strefie wykorzystywany jest wtasnie powietrzny system rozpozna-
nia elektronicznego WL. Realizuje on zadania zwigzane z rozpoznaniem elektro-
nicznym systemow dowodzenia wojsk pierwszego rzutu w punkcie ciezkosci jego
natarcia, systemow kierowania uzbrojeniem, systemu dowodzenia (naprowadzania)
lotnictwa taktycznego oraz Sledzenia manewrow (przemieszczen) $rodkéw radio-
wych, radioliniowych i $rodkéw radiolokacyjnych. Z uwagi na coraz wieksze upo-
dabnianie sie widma sygnatow radiowych z widmem sygnatow radiolokacyjnych
i radiokomunikacyjnych, powietrzny system rozpoznania elektronicznego moze rozpo-
znawac wszelkiego rodzaju sygnaty elektromagnetyczne pracujace w pasmie od C
do K. Smigtowce z powietrznej grupy rozpoznania elektronicznego (PowGrRE)
realizujg zdania z nad wiasnego ugrupowania bojowego w odlegtosci bezpiecznej,
zapewniajacej ochrone przed srodkami OPL strony przeciwnej. Odlegtosé ta wyno-
si do 50 km od linii FEBA.

Wydaje sie pozadane, aby kazdy zwigzek operacyjny dysponowat przynajmniej
eskadrg $smigtowcow rozpoznania elektronicznego, ktéra prowadzitaby rozpozna-
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nie na jego korzy$¢ w operacyjno-taktycznej strefie rozpoznania powietrznego,
oraz w taktycznej strefie odpowiedzialno$ci rozpoznawczej na korzy$¢ zwigzku
taktycznego.

Smigtowce te nie zastepuja innych elementéw sktadowych systemu rozpozna-
nia elektronicznego ZO. Majg one natomiast zadanie wydtuzy¢ ramie rozpoznania
na calg gtebokos¢ zwiazku operacyjnego przeciwnika. Glebokos¢ strefy rozpozna-
nia powietrznego stosownie do mozliwego ugrupowania przeciwnika przedstawia
rysunek 2.6.

Zasieg rozpoznania "
i - lektronicznego
Zasieg XXX optpe_ |
rozpoznania Ze‘smlglolwcow

elektronicznego XXX Zasieg rozpoznania BSR
XX
Odwaéd
tracyjny”

Powietrzna operacyjno-
-taktyczna strefa
rozpoznania ZO

XXK—
100-120 km 60-80 km 20 km FEBA  30-50 km

Powietrzna
taktyczna strefa
rozpoznania ZO

Rys. 2.6. Gleboko$¢ powietrznych stref rozpoznania elektronicznego dla PowGrRE w ZO

Smigtowce rozpoznania elektronicznego ze wzgledu na duze mozliwosci ma-
newrowe i zdolno$ci niezwlocznego przenoszenia dziatah na rézne kierunki, sg
traktowane jako sity szybkiej reakcji rozpoznawczej. Uzycie Smigtowcow na kie-
runku gtdwnego wysitku obrony ZO moze zapewni¢ dostarczenie oddziatowi G2
ZO wielu danych o przeciwniku i sytuacji elektronicznej, co pozwoli uprzedzi¢
jego dziatania (zamiary) i wykorzystaé stabe strony dla whasnych celéw. Smigtow-
ce prowadzg rozpoznanie znad ugrupowania wojsk wiasnych, nie narazajgc sie na
przeciwdziatanie srodkéw OPL rozmieszczonych w pierwszym rzucie ugrupowa-
nia przeciwnika. Jesli za$ zajdzie potrzeba rozpoznania obiektéw rozmieszczonych
na wiekszych glebokosciach wowczas zwiekszajg putap lotu. Zwiekszajac putap
lotu z 400 do 625 m zasieg rozpoznania wzrasta z 90 do 120 km. Czym wyzej tym
zasieg wiekszy, ale spadajednak poziom mocy przechwytywanych sygnatéw, a co
sie z tym wigze jako$¢ prowadzonego rozpoznania.

Podczas konfliktéw zbrojnych rodzity sie zasady, sposoby i taktyka wykony-
wania lotéw rozpoznawczych, od lotéw na srednich wysokosciach (ok. 1000 m),
poprzez loty na matych wysokosciach rzedu 10-15 m, stosowanie swobodnego
manewru, do zmiany kursu lotu. Wszystko to utrudnia wykrycie i ewentualne znisz-
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czenie Smigtowca. Lot na matych wysokos$ciach i stosunkowo matej predkosci po-
zwala na doktadne prowadzenie rozpoznania przy jednoczesnym zachowaniu wy-
sokiej wiarygodnosci informacji, ale wéwczas ograniczony jest zasieg rozpoznania.
Kazdy sposéb posiada swoje wady i zalety, dlatego wiasciwy dobor taktyki stano-
wi klucz do sukcesu w prowadzonym rozpoznaniu elektronicznym. Bardzo przy-
datng zaletg Smigtowca w trakcie prowadzenia rozpoznania jest mozliwos¢ pozo-
stawania w zawisie™*, Naraza to Smigtowiec na wykrycie i zestrzelenie ale jedno-
cze$nie powoduje bardzo dobre mozliwosci rozpoznania elektronicznego. Taka
taktyke stosuje np. whoski $migtowiec z systemem CRESO.

Rozpoznanie za pomocg Srodkdw elektronicznych umieszczonych na poktadzie
Smigtowcow stopniowo zaczyna nie tyle wypiera¢ inne sposoby rozpoznania, co je
uzupehiiaé. Gtéwna zaletg tego typu rozpoznania jest zapewnienie jak najszybsze-
go przekazywania informacji o przeciwniku. Pozwalajg one przekazywaé pierwot-
ne dane ze Smigtowcdéw w czasie lotu bezposrednio do punktu zbierania i oceny
informacji oddalonego okoto 50 km od $migtowca w czasie nieomal rzeczywistym.
Moga takze przesyta¢ informacje po wstepnym opracowaniu, skraca to wowczas
czas oceny sytuacji, ale wydtuza czas przesytania danych. Dane z powietrznego
rozpoznania elektronicznego w potgczeniu z innymi systemami rozpoznawczymi
np. rozpoznaniem elektronicznym z ziemi moga stuzy¢ do prowadzenia ognia
przez artylerie.

Mozliwosci rozpoznawcze pododdziatéw Smigtowcdw rozpoznania elektroniczne-
go determinowane sa przez wskazniki czasowe, przestrzenne i skutecznosci bojowe;j.

Wskazniki czasowe - okreslajg okres osiggniecia okreslonego stopnia gotowo-
ci bojowej oraz otrzymania przez stanowisko dowodzenia ZO informacji rozpo-
znawczej od zaldg Smigtowcow. Warunkiem wykonania postawionych zadan
w odpowiednim czasie jest utrzymanie wysokiej gotowosci Smigtowcow do lotow.
Czas dostarczenia materiatdbw z rozpoznania oraz czas obiegu informacji rozpo-
znawczej uzalezniony jest od sprawnie dziatajacego systemu tacznosci. Srodki
facznosci Smigtowcow rozpoznania elektronicznego zapewniajg najkrotszy czas jej
przekazywania.

Czas dyzurowania $Smigtowcow w strefie, z reguty wynosi 75% czasu dziatan
dziennych i 25% dziatan nocnych. Z przeznaczonego wysitku do rozpoznania na
dzien i na noc 60% czasu przeznacza si¢ do dyzurowania w powietrzu, natomiast
40% do dyzurowania na ziemi.

Wskazniki przestrzenne - okre$lajg mozliwosci $migtowcdéw rozpoznawczych
w zakresie: zasiegu, promienia taktycznego dziatania, okreslenia wspédtrzednych
rozpoznawanych obiektéw.

Wskazniki skutecznosci bojowej - okreslaja liczbe obiektéw rozpoznawanych
przez zatoge i catg grupe, ilo$¢ lotow wykonywanych na dobe przez zatoge i eska-

W. Michalak, S. Suchora, Uzycie $Smigtowcow rozpoznawczych w dziataniach bojowych wojsk,
AON, Warszawa 1995, s. 40.
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dre. Zatoga Smigtowca rozpoznania elektronicznego w ciggu doby moze wykonaé
2-3 loty dtugotrwate do 2 godzin tub 6-9 lotéw krétkotrwatych po 20-30 minut.

Ztozone whasciwosci wykonywania zadan sprawiaja, ze o jakosci rozpoznania
decyduja przede wszystkim taktyczno-techniczne mozliwosci sprzetu oraz wy-
szkolenie i przygotowanie bojowe zatdg.

Podczas dziatania Smigtowcow w obs*rze odpowiedzialnosci obronnej ZO,
trasa lotu powinna by¢ dostosowana do obszaru odpowiedzialnosci WE ZO, przy
jednoczesnym zminimalizowaniu zagrozenia ze strony aktywnych $rodkéw prze-
ciwlotniczych przeciwnika. Trasa i putap lotu, z uwzglednieniem osiggéw $mi-
glowca, powinny uwzglednia¢ zasieg tacznosci radiowej oraz zapewnia¢ maksy-
malne mozliwosci rozpoznania przy jednoczesnej minimalizacji btedu namierzania
i lokalizacji. Trase lotu i zadanie $migtowca zawsze dostosowuje do decydujacych
etapdw prowadzenia operacji.

Powietrzna grupa rozpoznania elektronicznego jest stosunkowo nowym kompo-
nentem systemu rozpoznania i WE wojsk lgdowych. Zasady bojowego wykorzystania
nie sajeszcze doktadnie opracowane. Stad i materiatdw do analizy jest niewiele.

Przedstawione podstawowe zatozenia wykorzystania $migtowcdw rozpoznania
elektronicznego w ZO, bedg zapewne doskonalone w toku prowadzonej dziatalno-
§ci bojowo-rozpoznawczej i naukowo-badawczej oraz znajdg odzwierciedlenie
w kolejnych analizach oraz opracowaniach.

2.1.3. Kompania radioelektroniczna zwigzku operacyjnego i taktycznego

W wojskach lgdowych na szczeblu operacyjnym wystepuje kompania radio-
elektroniczna. O podobnej nazwie kompania wystepuje takze na szczeblu taktycz-
nym. Jeszcze do korica XX wieku obie te kompanie nie roznity sie strukturg orga-
nizacyjng i wyposazeniem elektronicznym. Z uwagi jednak, iz krel z putku rozpo-
znawczego jest jednostka przewidziang przez SZ RP do sit natychmiastowego re-
agowania zmienita sie struktura organizacyjna tej kompanii i jej wyposazenie
w $rodki WE. Analize obu tych kompanii rozpoczniemy od krel z putku rozpo-
Znawczego.

Kompania radioelektroniczna putku rozpoznawczego

Kompania radioelektroniczna putku rozpoznawczego przeznaczona jest do
prowadzenia rozpoznania i zaktdcania tagcznosci w pasmie VHF i UHF oraz rozpo-
znania sygnatdw radiolokacyjnych w pasmie czesciowo w UHF i SHE

Zastosowany sprzet WE, szczeg6lnie odbiorczy, ma mozliwo$¢ odbioru naj-
nowszych rodzajéw modulacji i sygnatéw radiokomunikacji zblizonych w swojej
strukturze widmowej do sygnatéw radiolokacyjnych. Jedyna przeszkoda jaka po-
zostata jeszcze do rozwigzania, to uzupetnienie bazy danych. Baza ta jest niezbed-
na podczas szybkiej identyfikacji Zréda emisji. Ogdlnag strukture organizacyjna
krel z pr przedstawia rysunek 2.7.
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Rys. 2.7. Ogolna struktura organizacyjna krel szczebla operacyjnego (wariant)

Przedstawiona organizacja krel wskazuje na jednolity sprzet w kazdym pluto-
nie Zasadniczo zmienia to taktyke jej wykorzystania oraz sposéb prowadzenia
rozpoznania i zaktocania elektronicznego.

Zgodnie z najnowszymi trendami w technice i taktyce rozpoznania i zaktdcania
elektronicznego, urzgdzenia rozpoznawcze w pierwszej kolejnosci namierzajg zro-
dfa emisji a nastepnie dokonujg analizy struktury widmowej sygnatu. Takie roz-
wigzanie zapewnia naptyw danych o potozeniu Zrodet, czyli o dyslokacji jednostek
przeciwnika, a to z kolei przedstawia obraz pola walki. Wysoka mobilno$¢ pota-
czona ze zautomatyzowanym systemem dowodzenia, sg podstawowymi atutami
sprawnego dziatania krel na polu walki.

Kompania radioelektroniczna wyposazona jest w nastepujace rodzaje sprzetu:

* stacje rozpoznania elektronicznego VHF i UHF - 3 szt.;

« stacje zaktocer radiowych VHF - 3 szt.;

* stacje rozpoznania sygnatow radiolokacyjnych - 3 szt.;

» w0z dowodzenia - 1szt;

* radiostacje KF - 1szt,;

» samochody O-T - 4 szt.;

» samochody C-T - 12 szt.

Kompania radioelektroniczna swoim potencjatem jest w stanie zorganizowaé
nastepujaca liczbe elementdw:

* podsystem rozpoznania radiowego VHF;

* podsystem namierzania radiowego;

* podsystem rozpoznania sygnatdw radiolokacyjnych (na bazie 3 stacji);

* podsystem zaktdcen radiowych (na bazie 3 staeji).

Na bazie tych podsystemoéw, krel moze zostaé rozmieszczona na trzech poste-
runkach lub szesciu, gdy stacje rozpoznania sygnatow radiolokacyjnych i stacje
zaktocen bedg organizowaty osobne posterunki.

Nowoczesno$¢ sprzetowa krel z pr umozliwia zwigkszenie mobilnosci catego
systemu. Jednocze$nie zastosowanie petno zakresowych odbiornikéw i namiemi-
kéw pozwala na dokonywanie namiaréw radiowych prawie na kazde zrddto emisji,
bedace w zasiegu mozliwosci krel szczebla operacyjnego.
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Kompania radioelektroniczna szczebla taktycznego

Realizowane przez ZT zadania WE maja rdzne priorytety w poszczeg6lnych
etapach dziatan taktycznych. Ich rodzaj i waga zalezy od celu dziatah ZT. Podob-
nie jak krel szczebla operacyjnego, tak i krel szczebla taktycznego przeznaczona
jest do rozpoznania i zaktécania radiowego w pasmie VHF i czesciowo UHF (facz-
no$¢ lotnicza) oraz rozpoznania sygnatéw radiolokacyjnych. Kompania radioelek-
troniczna na szczeblu taktycznym jest jednostkg podporzadkowang batalionowi
rozpoznawczemu. Dowddca batalionu odpowiada za dowodzenie tg jednostka
i realizacje zadan WE.

Struktura organizacyjnajest nieco inna i wynika z typoéw sprzetu uzywanego na
szczeblu taktycznym. Strukture te przedstawia rysunek 2.8.

Rys. 2.8. Struktura kompanii radioelektronicznej szczebla taktycznego (wariant)

Kompania radioelektroniczna br wyposazonajest w nastepujace rodzaje sprzetu:

« aparatownie radioodbiorcze ARO VHF - 2 szt,;

¢ namiemiki radiowe VHF - 3 szt.;

« stacje rozpoznania sygnatow radiolokacyjnych - 3 szt.;

« stacje zaktocen radiowych VHF - 3 szt.;

« stacje zaktocen tgcznosci lotniczej UHF - 3 szt.;

» wozy sztabowe - 2szt.;

« radiostacje KF - 2 szt,;

¢ autobus sztabowy - Iszt.;

< samochody osobowo-terenowe;

« samochody ciezarowo-terenowe Sredniej tadownosci.

Potencjat Srodkéw rozpoznawczych i zaktécajacych jakim dysponuje krel
mozna uzy¢ organizujac nastepujacg liczbe podsysteméw rozpoznawczych i zakto-
cajacych:

 podsystem rozpoznania radiowego VHF (RCR na bazie 2 aparatowni);

* podsystem rozpoznania/namierzania radiolokacyjnego (na bazie 3 stacji roz-
poznania sygnatéw radiolokacyjnych);
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* podsystem namierzania radiowego VHF (na bazie 3 stacji namierzania ra-
diowego VHF);

« trzy grupy (posterunki) zaktocen radiowych (na bazie stacji zaktdcen radio-
wych pasma wojsk ladowych i lotniczych).

Zasada rozwijania posterunkéw namierzaniajest taka, iz tworzy sie z nich baze
(podstawe) namierzania. Rozwija sie je wzdtuz linii frontu w odlegtosci od przed-
niego skraju - 4-6 km w natarciu i 7-8 km w obronie. Wieksza odlegtos¢ rozwija-
nia elementéw rozpoznawczych jest podyktowana koniecznoscig rozmieszczenia
przed tymi Srodkami, stacji zaktdcajacych, w odlegtosci od przedniego skraju -
3-5 km w natarciu i 4-6 w obronie. Przy Srodkowym posterunku namierzania roz-
mieszcza sie RCR i GK w odlegtosci od siebie okoto 100 m. Rejon ten powinien
znajdowac sie w poblizu SD dywizji, w odlegtosci gwarantujgcej utrzymanie
z wydzialem rozpoznawczym nieprzerwanej tacznosci radiowej UKF i facznosci
przewodowej. Skrajne posterunki namierzania rozwija sie¢ w odlegtosci 6-10 km
od posterunku $rodkowego. Srodki zaktécen radiowych z zasady wykorzystuje sie
na kierunku gtéwnego wysitku obrony (kierunku gtéwnego uderzenia). Nie jest to
jednoznaczne z wyborem rubiezy zaktocen na gtdwnym kierunku dziatania. Wyho-
ru nalezy dokona¢ w taki sposdb, aby Srodki zaktocen byly korzystnie rozwiniete
w stosunku do obezwiadnianych obiektow przy réwnoczesnym ograniczeniu do
minimum ich oddziatywania na wiasne $rodki RE. Stacje zakldcen wojsk lado-
wych, ze wzgledu na konieczno$¢ zachowania kompatybilnosci elektromagnetycz-
nej, rozwija sie przy zachowaniu odlegtosci 300-500 m miedzy nimi i okoto 2-3 km
od $rodkdw rozpoznania RE. Stacje zakidcen radiowych UKF lotnictwa taktyczne-
go rozwija sie w odlegtosci 2-5 km od przedniego skraju, na kierunkach pracy
wysunietych punktéw naprowadzania lotnictwa (WPN) lub posterunkéw dowo-
dzenia i powiadamiania lotnictwa.

W toku walki zachodzi potrzeba czestego przegrupowywania krel na nowe ru-
bieze. Wynika to ze zmian zachodzacych w potozeniu wojsk walczacych, ruchli-
wosci srodkéw RE przeciwnika, zmian odlegtosci miedzy nimi a $rodkami rozpo-
znawczymi i zaki6cajgcymi oraz zmian styszalnosci.

W natarciu dywizji przegrupowania krel dokonuje sie, gdy rubiez stycznosci
wojsk oddali sie na 1/3 gtebokosci rozpoznania. Praktycznie oznacza to, ze krel
przegrupowuje sie co 4-6 godzin z reguly catoscig sit, w taki sposéb by przerwy
w rozpoznaniu byty jak najkrotsze. Pierwszg zmiane rubiezy nalezy przeprowadzic¢
bezposrednio po przetamaniu przez brygady pierwszorzutowe rejonéw obrony
pierwszorzutowych bataliondw przeciwnika, a rejony rozwiniecia elementéw
ugrupowania kompanii wybiera sie przed rubiezami odwodoéw dywizyjnych. Na-
stepnych przegrupowan dokonuje sie rowniez catoscig sit, a poszczegdlne zespoty
rozwija sie¢ w uprzednio zaplanowanych rejonach lub na rubiezach, gdzie wojska
wlasne bedg zmuszone na pewien okres przerwaé natarcie np. w celu odparcia
kontrataku, forsowania przeszkody wodnej itp.

W obronie pierwszg zmiane rubiezy rozwiniecia krel nalezy dokona¢ w przy-
padku zarysowujgcego sie powodzenia przeciwnika w walce o przedni skraj obro-
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ny dywizji, a nastepna rubiez rozwinigecia wybiera sie za rubiezg obronng drugo-
rzutowej brygady. Przegrupowanie sit i srodkéw kompanii w obronie, praktycznie
odbywa sie 1-2 razy w ciagu doby.

Kompania radioelektroniczna z br, w odréznieniu od swojej imienniczki, wy-
posazona jest w dwa rodzaje stacji zaktdcen, o nieco innych mozliwosciach. ROw-
niez sprzet rozpoznania radiowego i namierzania jest nieco inny. Jego odmienno$¢
polega na klasie jakosci i nowoczesnosci. Kompanie szczebla taktycznego posia-
dajajeszcze sprzet starego parku, czesciowo wystuzony i nie w petni odpowiadaja-
cy aktualnym technikom rozpoznania elektronicznego. Mozna sie jedynie spo-
dziewaé, ze nowoczesny zautomatyzowany sprzet elektroniczny zostanie wprowa-
dzony takze do kompanii taktycznych.

Mozliwosci bojowe kompanii radioelektronicznej opisywane sg w zakresie
rozpoznania radioelektronicznego i zaktocania radioelektronicznego.

Petne wykorzystanie mozliwosci bojowych kompanii uzaleznione jest od sze-
regu czynnikéw, do ktdérych nalezg m.in.: mozliwosci techniczne sprzetu, stan
ukompletowania i sprawnosci technicznej, stopien wyszkolenia i zgrania zatog, czy
trafnosci w podejmowaniu decyzji w toku przygotowania i walki.

Dla zrealizowania zadan wykrycia, przechwytu i Sledzenia emisji radiowych
kompania radioelektroniczna posiada tacznie 10 stanowisk odbiorczych w radio-
wym centrum rozpoznawczym, z tego dwa w zakresie HF i osiem w zakresie VHF.
Konfiguracja przydziatu zdan na poszczegd6lne stanowiska moze by¢ rézna, w za-
leznosci od biezacych potrzeb. Daje to potencjalne mozliwosci rozpoznawcze jed-
noczesnego wykrycia do 24 relacji radiowych w zakresie HF i 96 w zakresie VHF
w ciggu godziny, przechwytu 2 relacji HF i 8 relacji UKF oraz $ledzenia do 80 relacji
radiowych

Mozliwosci namierzania wynikajg z technicznych mozliwosci aparatury, spo-
sobu namierzania oraz zdolno$ei obstug namiernika VHF. Dla namierzania reczne-
go wahajg sie one w granicach 15-20 namiar6w w ciggu godziny.

Z przeprowadzonych analiz poréwnawczych rozpoznawanych pasm czestotli-
wosci i mozliwosci zaktocen przez poszczegdlne systemy krel wynika, iz kompa-
nia radioelektroniczna ZT moze tylko w wybranych fragmentach pasm prowadzi¢
rozpoznanie i zakiocanie. Analogiczna krel ZO rozpoznaniem obejmuje az trzy
pasma (HF, VHF, UHF). Podobnie kompleksowo realizowane sg zadania zaktoca-
nia przez krel ZO.

Innym istothym wnioskiem wynikajagcym z wykorzystywanego sprzetu, jest
mozliwos¢ wykrywania i lokalizowania najnowszych technik modulacji przez krel
Z0O. W przypadku krel ZT jest to nie mozliwe. Jedynie mozliwosci prowadzenia
rozpoznania sygnatéw radiolokaeyjnych pozostajg porownywalne.
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O krel ZO
W krel zT
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Poszuk/h Sledz/h Przech/h Nam/h

Rys. 2.11. Ogdélne poréwnanie mozliwosci krel ZO i ZT

Z przedstawionego wykresu jednoznacznie wynika, iz krel ZO wyposazona
W nowoczesniejszy sprzet przewyzsza znacznie swoimi mozliwosciami krel ZT.
Mato wyraziste poréwnanie mozliwosci przechwytywania wynika z og6lnej liczby
odbiornikdw i na tle liczb poszukiwania niknie na wykresie. Faktycznie sgto moz-
liwosci jak 1:3.

Nadal mankamentem obu krel jest trudno$¢ w namierzaniu i przechwytywaniu
sygnatow radioliniowych. Pewne ograniczone mozliwosci w wykrywaniu sygna-
6w radioliniowych posiada krel ZO, ale warunkiem koniecznym jest usytuowanie
systemu antenowego w wigzce radioliniowej lub w wigzce listka bocznego (tylne-
go). Z uwagi na coraz doskonalsze radiolinie (cyfrowe o bardzo matych listkach
bocznych) problem rozpoznania tego sprzetu pozostaje otwarty.

2.1.4. Nadajniki zaktocen jednorazowego uzytku

Do prowadzenia zaktécen radiowych w pasmie VHF, ZO lub ZT moze otrzy-
ma¢ dodatkowe wzmocnienie nadajnikami zakidcajgcymi jednorazowego uzytku.
Szczebel, ktory bedzie je wykorzystywat uzalezniony jest od przydzielonych $rod-
kéw artyleryjskich 152 mm (DANA). Bowiem tylko z takiego kalibru Srodkéw
artyleryjskich w wojskach lgdowych mozna odda¢ salwe kompletem nadajnikéw.
Ta niedogodno$¢ powoduje, iz og6lna mozliwo$¢ wykorzystania tego Srodka WE
jest dos¢ znacznie ograniczona.

Nadajniki zaktocajace jednorazowego uzytku sg wystrzeliwane na dono$no$¢
haubicy do ok. 16 km od miejsca strzelania. Produkowane sa w kompletach, po
pie¢ sztuk w komplecie. Zakres pracy NZJU wynosi od 20 MHz do 100 MHz. Po-
szczegoblne zakresy czestotliwosci pracy pociskéw w komplecie przedstawiaja sie
nastepujaco:

enr 1- 20-30 MHz;

e nr2- 30-40 MHz;

*nr 3- 40-60 MHz;



*nr4-60-80 MHZ;

*nr5-80-100 MHz.

Moc pojedynczego nadajnika wynosi ok, 55 wata w catym pasmie czestotli-
wosci. Poszczeg6lne nadajniki emitujg szerokopasmowe zaklocenia szumowe
w promieniu 800-1200 m. Czas pracy wynosi okoto 1 godziny. Nadajnik posiada
antene pretowg o wysokosci 1,5 m. Niezawodno$¢ pracy okreslanajest na 80-85%.
Strzelanie na obiekt o powierzchni do dwoch kilometréw kwadratowych wykonuje
sie na 1 punkt przygotowania danych. Na obiekt powyzej 2 kilometréw kwadrato-
wych wykonuje sie na 3 punkty przygotowania danych.

Przeprowadzone w latach 90. ubiegtego wieku empiryczne badania poligonowe
wykazaty bardzo duzg skuteczno$¢ NZJU.

2.1.5. Pasywne $rodki WE w wojskach lagdowych

Walke elektroniczng w wojskach ladowych prowadzi sie nie tylko przy uzyciu
$rodkdw aktywnych. Dowédcy wielu jednostek duzg uwage przywiazujg do wyko-
rzystywania pasywnych srodkéw pozorujagcych, zaktécajacych albo maskujacych
rzeczywistg prace lub usytuowanie poszczegolnych elementéw ugrupowania bojo-
wego.

Do pasywnych Srodkéw WE zalicza sie takie elementy, ktore nie generuja
energii elektromagnetycznej lecz jg odbijajg, rozpraszaja, ttumig lub sg Zrodiem
energii wtérnej. Nalezg do nich:

« dipole (elementy dipolowe);

« odbijacze katowe;

 putapki radiolokacyjne itermiczne;

¢ pokrycia przeciwradiolokacyjne i przeciwtermiczne.

Wszystkie rodzaje tych srodkdw sg wykonane ze specjalnych materiatéw do-
brze odbijajacych lub silnie ttumiacych (w zaleznosci od przeznaczenia) padajaca
na nie energie EM. Powoduje to pojawienie si¢ falszywych celéw lub zanik celow
rzeczywistych. To sprzyja wykryciu celéw pozornych oraz ukryciu celéw rzeczy-
wistych, bedacych obiektami pola walki. Analiza aktualnie wykorzystywanych
Srodkdw pasywnych w wojskach ladowych wykazata, ze jedynie odbijacze katowe
pozostaty na wyposazeniu pododdziatow inzynieryjnych, jako $rodki pasywnego
przeciwdziatania elektronicznego. Stuzg one do pozorowania i znieksztatcania
obiektdw rozpoznawanych przez stacje radiolokacyjne. Wykonane sa z blach lub
srodkéw metalizowanych, z uwagi na duzy ich wspétczynnik odbicia energii EM.
Ksztalty odbijaczy sg rézne (tréjkatne, czworokatne potokragte, sektorowe, kom-
pensacyjne). Moga by¢ takze wykonane z siatek metalowych, w ktérych wielko$¢
oczka okresla zdolno$¢ odbijania energii EM.

Odbijaczami katowymi mozna pozorowa¢ wszelkie obiekty, obecno$¢ wojsk
i techniki bojowej w obszarze dziatan. Moga to by¢ state lub ruchome obiekty.



takie jak; przeprawy pontonowe, jednostki ptywajace, wyrzutnie rakiet, pojazdy
bojowe, lotniska, samoloty itp.

W zaleznosci od sposobu rozstawienia i odlegtosci miedzy odbijaczami kato-
wymi oraz zdolnosScig rozrézniania (rozdzielczoscia) stacji radiolokacyjnych, zo-
brazowania na wskaznikach stacji radiolokacyjnych moga by¢ rozne. Jezeli odle-
gtos¢ miedzy odbijaczami jest wieksza od zdolnosci rozrdzniania SRL przeciwni-
ka, to sg one rejestrowane w postaci oddzielnych obiektow. Jezeli natomiast odle-
gtos¢ jest mniejsza od zdolnosci rozrézniania stacji, to zobrazowanie na wskazniku
zlewa sie w linie lub plame o wielkosci sumarycznej poszczego6lnych odbijaczy
katowych.

W wojskach lgdowych uzywa sie matych odbijaczy katowych o wielko$ci od-
bicia réwnej 15-20 nm oraz duzych odbijaczy katowych o powierzchni odbicia
40-60 nv\, co odpowiada wartosci odbicia czotgu.

Brak innych $rodkéw rekompensowany jest organizowaniem szeregu podrecz-
nych srodkdw maskowania przede wszystkim cieplnego. Do takich najprostszych
Srodkéw nalezg ,,koksownik!” umieszczane w makietach zbudowanych z drzewa
lub blach emitujacych. Oczywiste jest, ze skutecznosé tych srodkow jest niewielka,
ale z braku innych mozliwosci i ten $rodek nalezy wykorzystac.

Jeszcze innym sposobem pozorowania sg Srodki radiowe, tworzace pozorne
sieci radiowe lub w sposéb aktywny prowadzgce dywersje radiowa.

Dywersje radiowsg realizuja typowe $rodki tacznosci, radionawigacji i sterowa-
nia. Srodkami tymi sa: radiostacje, stacje radioliniowe (troposferyczne), stacje
satelitarne, radiotelefony, $rodki radionawigacyjne. Mogatez by¢ wykorzystywane
Srodki zaktdcajgce pod warunkiem ze formutujg sygnat identyczny z wykorzysty-
wanym w $Srodkach przeciwnika. Stosowany sprzet musi wiec spetnia¢ nastepujgce
warunki:

» mie¢ mozliwo$¢ wspbtpracy ze Srodkami tgcznosci, radionawigacji oraz ste-
rowania przeciwnika;

» mie¢ wspolne zakresy czestotliwosci fal roboczych;

 dysponowac identyczng siatkg czestotliwosci;

* posiada¢ odpowiednie rodzaje pracy, modulacji i manipulacji;

 stosowac kody i urzadzenia szyfrujgce podobne do przeciwnika;

* dysponowa¢ komputerami i oprogramowaniem takim samym jak przeciwnik;

* moc urzadzeh nadawczych powinna by¢ dostosowana do potrzeb i nie prze-
kracza¢ mocy podobnych urzgdzen przeciwnika.

Sprzet do dywersji radiowej powinien by¢ takze wyposazony w dodatkowe
urzadzenia rejestracji (magnetofon, drukarka, przystawka zakidcajaca) oraz Srodki
stuzace do analizy technicznej sygnatow.

W czasie dziatan wojennych idealnie nadaje sie do tego sprzet zdobyty na
przeciwniku. Zdobyte kody i szyfry oraz komputery z oprogramowaniem bedg
narzedziem bardzo pomocnym w walce.
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Rys. 2.12. Przestrzenne poréwnanie gebokosci rozpoznania i zaktdcania jednostek WE wojsk
lagdowych

2.2. Sity i srodki WE w wojskach lotniczych i obrony powietrznej
2.2.1. Osrodek radioelektroniczny

Na szczeblu wojsk lotniczych i obrony powietrznej™ wystepuje Osrodek Ra-
dioelektroniczny. Jest on jednostka centralnego podporzadkowania dowddztwa
WLOP. Prowadzi rozpoznanie sit powietrznych potencjalnego przeciwnika. Spet-
nia role elementu sterowania operacyjnego rozpoznaniem elektronicznym w catym
systemie rozpoznania i WE WLOP zgodnie z zadaniami stawianymi przez dowdd-
ce WLOP. Oprocz whasnych zrédet rozpoznania ORel jest zasilany informacyjnie
z batalionéw radioelektronicznych i lotnictwa rozpoznawczego. Uog6lnione wyni-
ki rozpoznania ORel przekazuje do centralnego stanowiska dowodzenia (CSD)
DWLOP (OOP) i do stanowiska kierowania (SK) zintegrowanego systemu rozpo-
znania SZ RP.

Osrodek radioelektroniczny przeznaczony jest do prowadzenia rozpoznania,
analizy technicznej i zaktocania radiowych systemow facznosci sit powietrznych
i obrony powietrznej (OP) przeciwnika w zakresie krotkofalowym. Funkcje namie-
rzania o$rodek radioelektroniczny realizuje przy pomocy wiasnego poétautomatycz-
nego systemu namierzania radiowego HF skiadajgcego sie z 5 namiemikow. Po-
nadto bazuje on na systemie namierzania radiowego HF o$rodka szczebla strate-
gicznego, wykorzystujgc dane z systemu namierzania tego osrodka. Ogdlng struk-
ture organizacyjna osrodka przedstawia lysunek 2.13.

Osrodek radioelektroniczny WLOP dysponuje nastepujgcym sprzetem:

« Stacjami dalekiego rozpoznania systeméw radiolokacyjnych. W duzej czesci
jest to sprzet wyeksploatowany. Stacje z uwagi na swéj wiek sg bardzo awaryjne.
Stwarzajg duze problemy techniczne jesli chodzi o zaopatrywanie w czesci za-
mienne. Dlatego planowane sg do wycofania z eksploatacji w najblizszej pieciolatce.

Od 01.07.2004 r. obowiazywa¢ bedzie nowa nazwa - sity powietrzne.
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Rys. 2.13. Ogo6lna struktura organizacyjna osrodka radioelektronicznego dowdédztwa WLOP
(wariant)

» Namiemikami zakresu KP’ zapewniajgcymi odbior i namierzanie w zakresie
KF w trybach recznym i automatycznym. Aktualnie pracujg w zautomatyzowanym
podsystemie namierzania radiowego KF. System ten, ze wzgledu na duze bledy
w namierzaniu (dochodzace do 3°) wymaga usprawnienia. Os$rodek radioelektro-
niczny uzupetnia informacje w zakresie namierzania KF korzystajac z danych sys-
temu namierzania ORel szczebla centralnego.

« Aparatowniami odbioru krétkofalowego przeznaczonymi do odbioru i rozpo-
znania w zakresie KF. Wyposazone sg one w przestarzate odbiorniki KF, ktére nie
majg mozliwosci zautomatyzowanej pracy i wspotpracy z nowszym sprzetem oraz
systemami namierzania. Jedynym sposobem wspdtpracy z namierzaniem jest tele-
foniczne przekazywanie informacji. Planowane sg do wycofania z eksploatacji
w najblizszych dwdch latach.

* Aparatowniami odbiorczymi nowszego parku przeznaczonymi do odbioru
i analizy emisji w zakresie KF. Wyposazone w odbiorniki firmy Rohde&Schwarz,
zestaw COMINT oraz przystawki analityczne. Aparatownie te posiadajg bardzo
dobre parametry odbioru oraz charakteryzujg sie¢ wysoka mobilnoscig. Nie majg
jednak mozliwosci wspotpracy z systemem namierzania oraz pozostatymi apara-
towniami, jak réwniez nie sa w petni wyposazone przez zaktad produkcyjny (brak
np. rejestratorow).

« Stacjami zaktdcen radiowych zakresu KF.

 Odbiornikami radiowymi zakresu KF. Obecnie uzytkowane sg nastepujgce
typy odbiornikéw zakresu KF: rosyjskiej produkcji starego parku R-250, Katran,
wegierskie REV i niemieckie Rohde&Schwarz. Zapewniajg one odbior w catym
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zakresie pasma KF. Odbiorniki rosyjskie starego parku technicznego sg w chwili
obecnej wycofywane z uzytkowania, ze wzgledu na przestarzatg konstrukcje, brak
mozliwosci sterowania automatycznego i brak mozliwosci wspotpracy z systemem
namierzania. Nowsze odbiorniki Katran przy dos¢ dobrych parametrach i rozbu-
dowanej automatyce - réwniez nie wspdtpracujg z systemem namierzania. Obecnie
wykorzystywane sgjako odbiorniki kontrolne oraz odbiorniki poszukiwania. Od-
biorniki wegierskiej produkcji - REV stanowig podstawowy sprzet rozpoznawczy.
Dzieki mozliwosci dotgczenia przystawek zapewniajg sterowanie automatyczne
oraz petng wspétprace z istniejgcym systemem namierzania. Odbiorniki niemieckie
stanowig najnowoczesniejszy sprzet rozpoznawczy. Ich mozliwosci pozwalajg na
prace automatyczng z okresleniem petnych parametréw rozpoznawanych emisji.

Posiadanymi sitami i srodkami osrodek radioelektroniczny moze zorganizowaé
nastepujace elementy systemu WE:

» SD wraz z stacjonarnym centrum radiowym KF;

» mobilne RCR KF;

* system rozpoznania sygnatow radiolokacyjnych na bazie 3 stacji dalekiego
rozpoznania sygnatow radiolokacyjnych;

* posterunki namierzania KF w systemie mobilnym;

* 2 Xzespoty (grupy) po 3 stacje zaktocen radiowych KF.

W zakresie rozpoznania radiowego KF o$rodek moze prowadzi¢ rozpoznanie
na podobnej gtebokosci jak ORel szczebla centralnego, tj. na gtebokosé:

« do okoto 80-120 kilometréw na fali przyziemnej w pasmie HF;

* do 1000 i wiecej kilometrow na fali odbitej pasma HF.

W zakresie dalekiego rozpoznania sygnatéw radiolokacyjnych osrodek moze
prowadzi¢ rozpoznanie do 600 km i wiecej przy sprzyjajacej jonizacji powietrza.

Podobnie jak dla osrodka radioelektronicznego szczebla centralnego, dla ORel
WLOP mozliwosci w zakresie przechwytywania i namierzania relacji tgcznosci
radiowych sg uzaleznione liczbg organizowanych stanowisk odbiorczych. Liczba
stanowisk odbiorczych uzalezniona jest natomiast od ilosci posiadanego sprzetu
i przeszkolonych operatoréw. Nalezy pamieta¢, iz ORel pracuje catodobowo i musi
zapewni¢ zmianowos¢ pracy bojowej.

Z ogolnej analizy liczby odbiornikéw jakie posiada ORel wynika, ze teoretycz-
nie osrodek moze zorganizowac ok. 160 stanowisk odbiorczych, ale brak personelu
w czasie pokoju powoduje, iz faktyczne liczba zmniejsza sie do ok. 50-60 stano-
wisk. Trudno jest dlatego ustali¢ faktyczne mozliwosci rozpoznawcze osrodka.
Metodyka okreslania mozliwosci jest podobnajak dla osrodka centralnego.

Przy analizie mozliwosci zaktocen w danej jednostce czasu mozliwosci osrod-
ka uzaleznione sg liczbg stacji zaktocen. Kazda stacja moze zakidca¢ w danej
chwili tylko jedna relacje radiowg na danej czestotliwosci. R6znica w stosunku do
stacji uzywanych przez osrodek szczebla centralnego polega na mocy promienio-
wanych zaktocen i mozliwosci wczesniejszego zaprogramowania 10 wybranych
czestotliwosci przeznaczonych do zakt6cania.
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Reasumujac, mozliwosci rozpoznawcze kazdorazowo podporzadkowane sg za-
daniom stojagcym przed ORel. Nalezy mie¢ jednak $wiadomos¢, iz beda to teore-
tyczne kalkulacje i nie uwzgledniajg one takich czynnikdw jak; zmeczenie operato-
réw, zjawisk zachodzacych podczas rozprzestrzeniania sie fal radiowych w tropo-
sferze ijonosferze, ktére sg niezalezne od cztowieka, stopnia wyszkolenia operato-
row czy czasu pracy rozpoznawanych i zaktocanych zrodet energii EM. Dlatego
wskazniki te nalezy podda¢ weryfikacji. Podobnie jak to ma miejsce w przypadku
ORel szczebla centralnego w wiekszym stopniu nalezy uwzgledni¢ mozliwosci
lokalizacji Zrddta, jako bardziej informatywnego wskaZnika danych o systemach
i srodkach elektronicznych przeciwnika, niz analizowac tre$é korespondencji. Tym
bardziej, iz korespondencja przekazywana w sieciach lotniczych z uwagi na ich
krotki czas zywotnosci jest zbyt trudna do rozszyfrowania, a namierzone zrodto nie
»odpowie” na pytanie - czy i gdzie aktualnie przeciwnik rozpoczyna nalot po-
wietrzny?

Inna kwestg analizy $rodkéw WE ORel WLOP jest poziom zaawansowania
w nowoczesng technike. Na rysunku 2.14 przedstawiono procentowe zuzycie
sprzetu dotychczas uzywanego w stosunku do nowego parku.

Nam KF =
ARO KF
St. Rriok o
St. Zakt. KF o
Odb. UKF

Odb. KF

0 20 40 60 80 100 120%
Rodzaj sprzetu

Rys. 2.14. Procentowy podziat sprzetu rozpoznania i zaktécania elektronicznego nowego i stare-
go parku technicznego w ORet WLOP

2.2.2. Batalion radioelektroniczny sit powietrznyct®

We WLOP na szczeblu Korpusu Obrony Powietrznej poddano analizie batalion
radioelektroniczny (brel). Jest on przeznaczony do prowadzania rozpoznania pracy
Srodkéw radioelektronicznych przeciwnika powietrznego (tacznosci radiowej UKF,
pokiadowych stacji i systeméw radiolokacyjnych), a takze do ich zakldcania elek-

Aktualnie w SZ RP wystepujg dwa takie bataliony.
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tronicznego i radiolokacyjnego, w przydzielonym dla niego pasie (strefie), na gte-
bokos¢ wynikajaca z mozliwosci technicznych posiadanych urzadzen.

Srodkami radioelektronicznymi przeciwnika, ktérych rozpoznaniem i zaktca-
niem zajmuje sie brel, sg naziemne i pokfadowe (zainstalowane na samolotach,
$migtowcach lub BSR) radiostacje, stacje zaktocen radiowych i radiolokacyjnych
oraz urzadzenia radiolokacyjne i radionawigacyjne pracujgce w zakresie fal ultra-
krotkich.

Szeroko$¢ pasa (strefy) rozpoznania i zaktocania batalionu radioelektroniczne-
go zalezy od jego miejsca w ugrupowaniu bojowym korpusu, wykonywanych za-
daniach i wyposazeniu w sprzet rozpoznania i zaktocen.

Mozliwa struktura organizacyjna batalionu radioelektronicznego jest nastepujaca;

Rys. 2.15. Struktura organizacyjna batalionu radioelektronicznego WLOP (wariant)

W wojskach lotniczych i obrony powietrznej, z uwagi na inne zadania realizo-
wane w przestrzeni elektromagnetycznej, wystepuje nieco inny sprzet niz w bata-
lionie WRe wojsk ladowych. Zasadnicza r6znica dotyczy wykorzystywanych urza-
dzen, pracujagcych w innych pasmach czestotliwosci, w ktorych realizowane sg
zadnia rozpoznania i zaktocania elektronicznego.
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Zadania rozpoznawcze i zakldcajace z punktu widzenia operacyjnego majg
dwojaki charakter. Cze$¢ z nich, o charakterze krétkoterminowym, zwigzana z lokali-
zacjgoraz identyfikacjq Zrédta ma duze znaczenie dla pododdziatéw radiotechnicz-
nych, opracowujacych informacje o sytuacji powietrznej oraz pododdziatéw zakto-
cen prowadzacych zaktocanie zrodet radiowych i radiolokacyjnych. Druga nato-
miast cze$¢ zadan, dotyczaca pozyskiwania tresci informacji przekazywanych
Srodkami fgcznosci lub parametrow sygnatéw danego zrodta ma charakter dtugo-
terminowy i uzyteczny gtéwnie dla struktur rozpoznawczych. Dane te sg przeka-
zywane m.in. do SD ORel.

Na podstawie uzyskanych informacji z rozpoznania elektronicznego opraco-
wywane sg nastepujace wnioski:

« uprzedzenie systemu OP o rozpoczeciu i kierunku nalotu SNP na dalekich
podej$ciach do granic RP (poza zasiegiem wykrywania wojsk radiotechnicznych);

 zgrubna lokalizacja SNP wykonujacych loty na matych wysokosciach
w strefie odpowiedzialnosci ODN;

« szybka identyfikacja (typ, klasa i przynaleznos¢) SNP.

Powyzsze wnioski (wiadomosci lub komunikaty) przekazywane sg do wszyst-
kich ODN w rejonie ktdrego dziata brel oraz do ORel i na SK ZSR SZ RP.

Wyposazenie w sprzet rozpoznania i zaktdcania elektronicznego brel przedsta-
wia sie nastepujaco:

» 5-10 aparatowni ARO ultrakrétkofalowych. Podstawowym ich wyposaze-
niem sg przestarzate odbiorniki UKF.

* 5-10 stacji rozpoznania poktadowych sygnatéw radiolokacyjnych. Sprzet zo-
staje sukcesyw'nie modernizowany i zastepowany nowymi stacjami GUNIOA.

* 5-10 namiemikami zakresu UKF (JU 70). Zapewniaja one mozliwos¢ pracy
recznej i automatycznej.

» Okoto 50 odbiornikami radiowymi zakresu UKF.W zakresie UKF wykorzy-
stywane sg nastepujace typy odbiornikéw: R-313, VU-32, UP-3MB, ESM-500.
Najlepszym uzywanym odbiornikiem zakresu UKF jest odbiornik ESM-500. Za-
pewnia petng automatyke odbioru oraz posiada mozliwo$¢ wspotpracy z systemem
komputerowym i systemem namierzania UKF.

 6-9 stacjami zaktocen tacznosci radiowej UKF pasma lotniczego (R 834P).
Urzadzenia te pomimo przekroczenia resursu eksploatacyjnego nie sprawiajg zad-
nych ktopotéw technicznych.

« Kilkoma stacjami zaktécen radiolokacyjnych odzewowo-impulsowych pasma
3 cm. Stacje te sg urzadzeniami jeszcze stosunkowo perspektywicznymi.

« Kilkoma stacjami zaktdcen radiolokacyjnych odzewowo-impulsowych pasma
2 cm. Sato urzadzenia stosunkowo nowe, wprowadzone do eksploatacji w potowie
lat 80.

* Kilkoma stacjami zaktocen radiolokacyjnych odzewowo-szumowych pracu-
jacych w pasmie 3 cm. Stacje te nie sprawiajg kltopotéw natury technicznej.
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Posiadanymi sitami i Srodkami brel moze zorganizowac:

» SD i GAD;

* RCR UKEF stacjonarno-mobilne;

« 4 Xsystemy namierzania radiowego UKF (pojednym w krel);

« 4 systemy rozpoznania sygnatéw radiolokacyjnych (pojednym w krel);

« stanowisko kierowania zakitdceniami radiolokacyjnymi batalionowe i 2 kom-
panijne;

« 2 x systemy zaktécen tgcznosci lotniczej UKF;

« 2 Xsystemy ostony radiolokacyjnej (4 grupy po 3 stacje w jednej kompani).

Mozliwosci brel w zakresie rozpoznania radiowego UKF przedstawione sg
w tabeli 2.4.

Mozliwos$ci pracy w poszczeg6lnych przedziatach czestotliwosci dla poszcze-
golnych podsysteméw rozpoznania i zaktocen w batalionie radioelektronicznym
przedstawia rysunek 2.16.

Tabela 2.4
Mozliwosci podsystemow radioelektronicznych brel
zasieg Mozliwosci w zakresie Wre
Element zakres czesto- wykry- rozpoznanie ($r w ciggu 1godziny)  jednocze-
ugrupo- Skiad tliwosci h : A
wania (MHz) wania - wykry- - prze- g0, amie- sne zakio-
(km)  wanie  chwyt rzanie cenie
RCR ARO 100-500 50 coov 50  100-500"
UKF U
Stero- - AROfer 150500 50 12 1 1-2
wanie  nam UKF
1x Sys. 1-2
zakt. 3 x stacja , (dla stacji)
UKE  zakh UKF 220-400 80 36" 3 3-6 3.6
(dla sys.)
SNR 3 x radio- 15-30
UKF  namierniki 100-500 80 120-
UKT 200"
SRRIok 3x LENA 0,5-18 GHz 80-400
1x Sys. 4 stacje3cm 12-15
Zakh. 4stacje3cm 2cmi3cm  120-300 4-8
R-lok 4 stacje 2cm 8-12

Metoda obliczen przyjeta zostata na podstawie doswiadczen praktycznych w Jednostkach ra-
dioelektronicznych. Sredni czas wykrycia zrodta radioelektronicznego to czas na poszukanie i identy-
fikacje (przeszukiwanie zadanego zakiesu czestotliwosci na odbiorniku radiowym, zapisanie kore-
spondencji radiowej na no$niku magnetycznym lub w innej formie zarejestrowanie faktu emisji,
tubtka wstepna analiza, przekazanie zrddta do systemu namierzania w celu dokonania namiaru) za-
myka sie przedziatem czasowym ok. 5 min. Dlatego w ciggu jednej godziny (taka jest jednostka
kalkulacyjna) jedno stanowisko odbiorcze moze poszuka¢ (wykry¢) 12 zrédet radiowych.

Minimalnie operator moze $ledzi¢ dwie czestotliwosci. Dla bardzo dobrego operatora tych cze-
stotliwosci moze by¢ nawet 10.

Poniewaz w stacji znajduje sie odbiornik teoretycznie moze on by¢ przeznaczony do rozpoznania.

MNamierzanie radiowe UKF moze by¢ realizowane w oparciu o system zautomatyzowany
WEOSZCZENICA wéwczas wystapig takie wartosci. Warunkiem jednak bedzie praca tylu Zrédet
elektronicznych.
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Liczba i rodzaj
systemoéw
elektronicznych

Syst. zaW. rad. UKF

wojsk lot Zaki r-lok odz-

Syst. zakt. r-lok w iltijpScm

pasmie 2 13 cm Zaki. r-lok Zakt. r-IDK

nieodz-szum odz”pZcm
Syst. rozp. Rozp. UKF woj. lot~|
inam rad, UKF Rozp. UKF woj, lot
Syst. rozp. Rozp syg R-lok
syg. r-lok
15 100 220 400 500 1000 8000 10000 13000 17000 f [MHz]

Rys. 2.16. Zakres rozpoznawanych i zakit6canych czestotliwosci w stosunku do typéw i rodza-
jow stosowanych systemow

Wykres wykorzystywanych pasm czestotliwosci przez poszczegélne systemy
batalionu jednoznacznie wskazuje, ze przerw w rozpoznawanych pasmach pracy
elektronicznych systeméw lotniczych nie ma. Warunkiem jest jednak prowadzenie
rozpoznania w sieciach i kierunkach radiowych pomiedzy samolotem a ziemig
i samolotem a samolotem. Zakres tgczno$ci pomiedzy dowodztwem (lotniskiem),
a samolotami bedacymi w powietrzu, przy znacznej odlegtosci od lotniska, pozo-
staje w gestii rozpoznania ORel. Jak wynika z przeznaczenia brel ma rozpoznawac
przeciwnika na podejsciach do granicy kraju i ostania¢ obiekty w glebi kraju,
z tego powodu nie prowadzi on nastuchu radiowego w pasmie KF.

Sposéb uzycia pododdziatow zaktocer w batalionach radioelektronicznych za-
lezy od taktyki dziatan SNP przeciwnika, wykorzystywanych przez niego pokta-
dowych urzadzen radioelektronicznych, liczby celéw powietrznych, prawdopodob-
nych kierunkéw nalotu oraz od liczby i mozliwosci srodkéw WE, a takze od cha-
rakteru wyznaczonych obiektow (rejonéw) do ostony radioelektronicznej. Przykiad
ugrupowania batalionu radioelektronicznego przedstawia rysunek 2.17.

Kwestig otwartg pozostaje mozliwosé rozpoznawania wszystkich rodzajow
urzadzen elektronicznych. Batalion rozpoznaje tylko systemy radiowe i sygnaty
radiolokacyjne, pozostate rodzaje systemow lezg poza mozliwosciami rozpoznaw-
czymi batalionu.

Pomimo, iz batalion posiada odbiorniki prowadzace nastuch radiowy do 1GHz, to
brak jest mozliwosci namierzania w pasmie powyzej 500 MHz.

Analiza sprzetu zaktdcen elektronicznych wykazata jeszcze wieksze luki w za-
ktocaniu pasm czestotliwosci. Zaktdcenia radiowe realizowane sg tylko w drugim
pasmie lotniczym, a potrzeby sg wieksze. Podobna sytuacja wystepuje w przedzia-
fach pracy stacji zaktocen poktadowych radiolokatoréw montowanych na samolo-
tach lub $migtowcach. Wspotczesnie uzywane przedzialy czestotliwosci przez
samoloty i Smigtowce stosujag wyzsze pasma czestotliwosci i majg ztozong charak-
terystyke promieniowania. Wykorzystywane stacje przez brel nie zawsze wiec
spetniajg wymagania co do rodzajoéw stosowanych zaktdcen przeciwko poktado-
wym SRL przeciwnika.



Zaktécanie UKF
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Rys. 2.17. Przyktadowe ugrupowanie batalionu radioelektronicznego. Strefowe ugrupowanie
rozpoznania UKF, r-lok i obiektowe ostony radiolokacyjnej

2.2.3. Srodki WE lotnictwa

Podstawowym przeznaczeniem powietrznych systeméw WE jest zmniejszenie
strat bojowych w systemach broni, sile zywej i $rodkach materiatowych z jedno-
czesnym wspomaganiem wysitkdw ukierunkowanych na wykonywanie zadan bo-
jowych.

W operacjach powietrznych WE moze by¢ prowadzona trzema podstawowymi
sposobami, a mianowicie:

« stosowanie odpowiednich technik i metod uniemozliwiajgcych przeciwniko-
wi wykorzystanie widma fal elektromagnetycznych;

» wykorzystanie lotniczych urzadzen WE do obrony indywidualnej samolotow;

* uzycie wyspecjalizowanych $srodkdw WE do wsparcia taktycznych operacji
powietrznych.

Dokonujac diagnozy lotniczych urzadzen WE mozna dostrzec, ze w SP RP
mozliwe sg tylko dwa pierwsze sposoby prowadzenia WE. Brak natomiast specja-
listycznych samolotéw WE eliminuje trzeci sposdb wsparcia taktycznych operacji
powietrznych.

Analiza taktyki uniemozliwiajacej wykorzystanie widma elektromagnetyczne-
go przez przeciwnika w SP RP sprowadza sie do wtasciwego ugrupowania i racjo-
nalnego realizowania zadarh rozpoznania i zaklécania elektronicznego na wybra-
nych pasmach czestotliwosci wykrytych srodkéw radioelektronicznych. Analiza
mozliwosci drugiego sposobu prowadzenia WE wykazata takze ograniczenia
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w stosowanych $rodkach i systemach. Wiasciwie te systemy nie istniej

mozna

natomiast wykorzystywac¢ $rodki ostony indywidualnej samolotu SU-22. Srodki te
scharakteryzowano w tabeli 2,5.

Tabela 2.5

Srodki WE samolotu SU-22M4™M

Typ

SPS-141
MWGE

H-25MP

S-5P-1

PRE-NR-30

ASO-2W

KDS-23

Zakres
czest.
[GHZz]

8,3-10,34

10

1,3-1,5

10, 5,3

10

2,125-
13,63

2,125-
13,63

Przeznaczenie

Poktadowa stacja zaktécen
rlok - przeznaczona do
ostony samolotu przed

ogniem $rodkéw OP wyko-

rzystujacych stacje radio-
lokacyjne

Rakieta przeciw radioloka-
cyjna przeznaczona do
zwalczania nazienmych
SRL - posiada dw'a typy

gtowic na zakres fali cig-
gtej i impulsowej
Pociski p/radiolokacyjne
wystrzeliwane z uzbrojenia
artyleryjskiego NR-30
Pociski p/radiolokacyjne
wystrzeliwane z wyrzutni
UB-32A
Urzadzenie zaktocen pa-
sywnych przeznaczone do
wystrzeliwania naboi
termicznych PPI-50
i p/rlok PPR-50
Urzadzenie zaktocen pa-
sywnych przeznaczone do
wystrzeliwania naboi
termicznych PPI-26
i p/rlok PPR-26

Zasieg
zakiocen Rodzai
razenia odzay pracy
[km]
Odzewowy
a) zakt. urzadzen pracujacych
impulsowo
b) zakt. urzadzen pracujacych
na fali ciagtej
c) zakt. urzadzen pracujacych
syg. ciagtym
d) przecelowanie poc.
z gtowic, rlok. prac. na fali
ciggtej
Fala ciggta
10-40

Fala impulsowa

80 pociskéw na dziatko
(razem 160 szt. naboi)

80 pociskéw na dziatko
(razem 160 szt. naboi)

Moze zabra¢ dwie kasety, po
sze$¢ naboi PPR tub PPI
odpalane salwami po 2, 3, 6
naboi (razem 12 naboi)

Posiada osiem kaset po 32
naboje kazda, ktére mozna
odpali¢ seriami salw po
4 naboje (razem 256 naboi)

Chyba ze za system przyja¢ kompleksowe wyposazenie indywidualne pasywnej obrony radio-
elektronicznej samolotu SU-22.
5 Z. Groszek, Walka elektroniczna w sitach powietrznych, AON, Warszawa 2003, s. 86.
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z przedstawionej tabeli 2.5 jednoznacznie wynika, ze tylko samolot SU-22
aktualnie posiada $rodki do prowadzenia aktywnej WE. Inne samoloty znajdujace
sie na wyposazeniu SP RP tj. MIG-29 posiadajajedynie pasywne $rodki WE. Na-
wet najnowszy, planowany zakup, samolot F-16, ktéry ma wej$¢ do stuzby w 2006
roku bedzie posiadat tylko indywidualne pasywne $rodki WE. Zakupiony zasobnik
rozpoznawczy do tego samolotu realizuje natomiast zadania rozpoznania obrazo-
wego. Istnieje tez opcja wyposazenia samolotu F-16 w zasobnik zaktocajacy obro-
ny indywidualnej i zbiorowej, lecz z uwagi ha wysoki koszt decyzje o zakupie
odtozono na pdzniejsze lata.

2.3. Sity i sSrodki WE w marynarce wojennej

W marynarce wojennej RP system rozpoznania i WE zorganizowany jest
W oparciu o cztery podsystemy:

* rozpoznania morskiego;

* rozpoznania lotniczego;

* rozpoznania brzegowego;

* rozpoznania specjalnego.

Sity i Srodki zakldécajace walki elektronicznej znajdujg sie tylko w jednym
z tych czterech podsysteméw - w podsystemie rozpoznania brzegowego. W pozo-
statych podsystemach morskim i lotniczym wystepuja elementy rozpo:mania elek-
tronicznego i radiolokacyjnego, ktére mozna bytoby zaliczy¢ do $rodkéw WE wy-
chodzac z zatozenia ze rozpoznanie elektroniczne jest czesScig WE. Jedynie pod-
system rozpoznania specjalnego nie posiada zadnych srodkéw rozpoznania i zakto-
cania elektronicznego. Realizuje on zadania rozpoznania osobowego i wywia-
dowczego.

W podsystemie rozpoznania morskiego wystepujg okrety rozpoznawcze,
w podsystemie rozpoznania lotniczego, w BL MW, w dywizjonie lotniczym wy-
stepujg dwie eskadry: jedna rozpoznania lotniczego z samolotami TS-11 Iskra
i druga eskadra patrolowa na samolotach AN-28R ,,Bryza”. W podsystemie rozpo-
znania brzegowego wystepuje Osrodek radioelektroniczny z rozwinigtymi poste-
runkami wzdtuz wybrzeza morskiego.
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Sity i $rodki Przybrzezna strefa obrony Morska strefa obrony Na podejsciach do strefy

rozpoznania MW MW obrony MW
1
45 Mm
MORSKIEGO RIokN
V] 1 —
7
10 kol:  Z0B0cU
350 km
Z0B, OGU
POWIETRZNEGO 250 kbl
Zz0B, OGU
>50 \y
>1000 km
BRZEGOWEGO
N\
r~o >

Rys. 2.18. Mozliwosci przestrzenne systemu rozpoznania MW

2.3.1. Osrodek radioelektroniczny marynarki wojennej

Osrodek radioelektroniczny MW podporzadkowany jest bezposrednio dowddztwu
MW. Przeznaczony jest do prowadzenia rozpoznania i zaktdcania relacji tgcznosci
w pasmie KF i UKF oraz podczerwieni, przede wszystkim obiektow i Zzrodet mor-
skich na morzu oraz obiektdw i Zrddet radiowych na ladzie, gtéwnie radiostacji
dowodztw sit morskich potencjalnego przeciwnika. Zadania te realizuje w rejonie
morza Bakttyckiego.

Podobnie jak w analizowanych os$rodkach radioelektronicznych, sprzet w ORel
MW jest w czesci wystuzony, jednak w czesci zdatny do dalszej eksploatacji. No-
wosci sprzetowe dotycza przede wszystkim nowych konteneréw rozpoznawczych,
wyposazonych w urzadzenia pracujgce w pasmie UKF do 1 GHz i odbiorniki petno
zakresowe wraz z analizatorami widma na pasma HF, VHF, UHF.
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Rys. 2.19. Struktura organizacyjna osrodka radioelektronicznego marynarki wojennej (wariant)

Os$rodek radioelektroniczny MW dysponuje nastepujgcym sprzetem:

* namiemikami zakresu KF zapewniajagcymi odbidr i namierzanie w zakresie
KF przy sterowaniu na komende sposobem recznym. System ten, ze wzgledu na
duze btedy w namierzaniu (dochodzace do 3°) wymaga usprawnienia. OSrodek
radioelektroniczny uzupetnia informacje w zakresie namierzania KF korzystajac
z danych systemu namierzania ORel szczebla centralnego i WLOP;

« kilkoma aparatowniami odbiorczymi nowszego parku przeznaczonymi do
odbioru i analizy emisji w zakresie KF. Wyposazone sa w odbiorniki firmy
Rohde&Schwarz, zestaw COMINT oraz przystawki analityczne;

* kontenery rozpoznawcze przeznaczone do rozpoznania pasm VHF, UHF
i SHF, Odznaczajg sie bardzo dobrymi parametrami technicznymi niezbednymi
podczas analizy struktury widmowej przechwyconych sygnatow (radiowych, ra-
diolokacyjnych, termowizyjnych). Duza zaletg tych kontenerdw jest mozliwo$¢
rozpoznania promieniowania termicznego obiektéw morskich;

» stacjami zaktécen radiowych zakresu KF;

« odbiornikami radiowymi zakresu KF i UKF. Obecnie uzytkowane sg naste-
pujace typy odbiornikdéw zakresu KF: rosyjskiej produkcji starego parku R-250,
Katran, wegierskie REV, niemieckie Rohde&Schwarz i UKF francuskie Thomson.
Zapewniajg one odbiér w catym zakresie pasma KF oraz pasm VFIF i czeSciowo
UHF.

Posiadanymi sitami i Srodkami o$rodek radioelektroniczny moze zorganizowac
nastepujace elementy systemu WE:

« SD wraz z stacjonarnym centrum radiowym KF i UKF;

* mobilne RCR KF;

* 5 posterunkéw namierzania KF w systemie mobilno-stacjonamym;

« 2 Xzespoty (grupy) mobilne po 3 stacje zaktocen radiowych KF.
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Zadania realizowane przez ORel sg zasadniczo r6zne od zadan o$rodkéw cen-
tralnego i WLOP, ale uzywany sprzet jest podobnych typéw lub wrecz tego same-
go typu. Dlatego tez podobne sg mozliwosci rozpoznawcze. W zakresie rozpozna-
nia radiowego KF osrodek moze prowadzié¢ rozpoznanie na podobne gtebokosci
jak ORel szczebla centralnego, czy WLOP. Giebokosci te wynoszg okoto 80-120
kilometréw na fali przyziemnej w pasmie HF i do 1000 i wiecej kilometréw na fali
odbitej pasma HF.

W zakresie rozpoznania sygnatow radiolokacyjnych osrodek moze prowadzié
rozpoznanie do zasiegu horyzontu radiowego z konteneréw.

Analiza mozliwosci przechwytywania i namierzania relacji tacznosci radio-
wych wykazata zblizone wartosci liczbowe do wystepujacych w ORel WLOP.
Mozliwosci te sg takze uzaleznione liczbg organizowanych stanowisk odbiorczych.
Problem w ilosci organizowanych stanowisk uzalezniony jest liczbg przeszkolo-
nych operatoréw i zmianowoS$cigpracy bojowej.
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z analizy liczby odbiornikow wynika, ze ORel MW mogtby teoretycznie zor-
ganizowac ok. 50 stanowisk odbiorczych, ale brak personelu powoduje, iz faktycz-
na liczba zmniejsza sie o ok. 30%. Dlatego trudno jest ustali¢ faktyczne mozliwo-
$ci rozpoznawcze osrodka. Metodyka okre$lania mozliwosci jest podobna jak dla
osrodka centralnego. Problem z oceng mozliwosci zaktdcen radiowych HF réwniez
jest zblizony do wartosci analizowanych dla innych osrodkéw (WLOP, centralnego).

2.3.2. Srodki walki elektronicznej okretow

W marynarce wojennej rozpoznanie elektroniczne prowadzg okrety rozpo-
znawcze. Okrety posiadajg niezbedne wyposazenie do prowadzenia rozpoznania
elektronicznego. Przeznaczone sg do prowadzenia rozpoznania elektronicznego
obiektow i Zrodet na okretach i w strefie przybrzeznej w pasmach KF, UKF oraz
radiolokacyjnym. Prace bojowg realizujg okresowo w strefach patrolowania, na
akwenach operacyjnego zainteresowania MW.

Wyposazenie w sprzet elektroniczny okretow rozpoznawczych jest nastepujacy:

* stacja rozpoznania sygnatéw radiolokacyjnych pracujaca w pasmie od 0,5 MHz
dolISGHz;

« odbiorniki radiowe pasma KF i UKF;

« analizatory widma elektromagnetycznego;

» mozliwo$¢ zamontowania kontenera rozpoznawczego.

Rozpoznanie sygnatow Rozpoznanie wzrokowe
radiolokacyjnych

Y™ ’*m‘-l

Rozpoznanie radiowe  Analiza techniczna sygnatow _
UKFiKF radiowych UKF i KF GSD I1SDR

Rys. 2.21. Elementy rozpoznawcze na okrecie rozpoznania elektronicznego MW (wariant)
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Wyposazenie okretow w poréwnaniu do ORel MW jest bardzo nowoczesne.
Wykorzystywany sprzet jest nowoczesny, gtownie zachodniej produkcji oraz naj-
nowsze osiggniecia krajowego przemystu. Tyko niewielka liczba urzadzen (szcze-
gdlnie odbiorniki KF) sgjeszcze z okresu lat 70. Okrety rozpoznawcze z uwagi na
ich zadania i role jakag petnig w systemie rozpoznania i zabezpieczenia innych
okretow w informacje, sg nieustannie poddawane modernizacji i doposazone
W najnowsze osiggniecia techniczne rodzimego przemystu. Mozna powiedzieé, ze
sg to okrety posiadajgce sprzet elektroniczny o najwyzszym stopniu nowoczesnosci
w MW RP.

Mozliwosci bojowo-rozpoznawcze ogélnie przedstawione sg na schemacie
przestrzennym mozliwosci rozpoznawczych MW. Zasiegi prowadzonego rozpo-
znania pokrywajg sie z ogolnie przyjetymi wskaznikami dla poszczegdlnych pasm
i ograniczone sg tak jak w innych przypadkach zasiegiem horyzontu radiowego
i mozliwo$ciami przestrzennymi namiemikéw. Zakres rozpoznawanych czestotli-
wosci pokrywa cate pasmo HF, VHF i UHF oraz pasmo pracy okretowych stacji
radiolokacyjnych. Okrety te majg takze pewne niedostatki dotyczace przede
wszystkim mozliwos$ci rozpoznawania facznosci w widmie rozproszonym lub SRL
tzw. ,cichych”.

Na innych okretach MW urzadzenia WE, to przede wszystkim Srodki pasywne.
Stuzg one do stawiania radiolokacyjnych i termicznych celéw pozornych oraz sta-
wiania zaston dymnych w celu:

» dezinformowania i mylenia operatoréw okretowych SRL przeciwnika oraz
optoelektronicznych $rodkéw rozpoznania;

« obrony pojedynczego okretu przed kierowanymi pociskami przeciwokreto-
wymi samonaprowadzajgcymi sie na cel, urzadzeniami typu radiolokacyjnego lub
optoelektronicznego (termicznego, telewizyjnego, laserowego) tzw. odwodzenie.

W tych systemach naboje termiczne i paski folii wystrzeliwane sa z dziat lufo-
wych o roznym kalibrze od 122 mm do 70 mm. System uruchamiany jest elektro-
niczne na komende lub automatycznie. Oprocz zestawOw pasywnych zaktocen,
okrety posiadajg na wyposazeniu nadmuchiwane odbijacze katowe. Stuza one do:

« biernej obrony przeciwrakietowej polegajacej na odwodzeniu rakiet z radioloka-
cyjnymi urzadzeniami samonaprowadzania od okretow przez:

« holowanie pojedynczych odbijaczy lub ich zespotdéw na przejsciu morzem;

* wyrzucanie z okretu samoczynnie napetniajacych sie odbijaczy;

 wystawianie w poblizu okretu stojgcego na kotwicy pojedynczych odbijaczy
(zespotéw odbijaczy).

* maskowania (pozorowania radiolokacyjnego).

Mozliwosci odbijaczy wynosza ok. 500 m* dla fali o dtugosci od 1,7 cm; 25 m
dla fali o dtugosci 35 cm.

Nalezy jednak zaznaczy¢, ze na innych okretach, a nawet statkach i kutrach
mozna takze ustawia¢ kontenery rozpoznawcze, co w znacznym stopniu wzmacnia
potencjat ilosciowy i przestrzenny rozpoznania morskiego.
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2.3.3. Srodki WE lotnictwa MW

Podstawowym przeznaczeniem powietrznych systeméw WE MW jest zabez-
pieczenie w informacje okretow przebywajacych na morzu i ukierunkowanych na
wykonywanie zadar bojowych, a zarazem zmniejszenie strat bojowych w okreto-
wych systemach broni, sile zywej i $rodkach materiatowych.

W operacjach morskich WE realizowana przez lotnictwo MW moze by¢ pro-
wadzona ze stref dyzurowania lub metodg towarzyszenia, ale tylko do zasiegu
promienia taktycznego samolotu.

Dokonujac diagnozy lotniczych urzadzen WE MW mozna dostrzec, ze w MW
RP mozliwe jest realizowanie tylko rozpoznania radiolokacyjnego metodg patro-
lowania przez samoloty AN-28R BRYZA lub fotograficznego przez TS-11 Iskra.
Oba typy samolotdw realizujg zadania w czasowo wyznaczonych strefach dyzuro-
wania lub po okreslonych trasach patrolowania. Nie sg to wiec typowe samoloty
WE, raczej rozpoznania i dozorowania radiolokacyjnego.

Morze Battyckie
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Rys. 2.22. Mozliwosci wspotpracy samolotu AN-28 BRYZA z poszczeg6lnymi elementami sys-
temu MW

72



3. WALKA ELEKTRONICZNA W DZIALANIACH POLACZONYCH

3.1. Istota prowadzenia walki elektronicznej w dziataniach potaczonych

Przedsiewziecia WE, realizowane w ramach operacji pofaczonych, jak juz
wspomniano, moga przybra¢ charakter dziatan w ukladzie:

» narodowym;

* sojuszniczym;

 wielonarodowym.

Moga one by¢ prowadzone jako operacje wojenne (kolektywna obrona) na te-
renie Polski, a takze poza jej terytorium oraz w operacjach kryzysowych (spoza
art. 5).

Istota WE w operacjach potaczonych jest synchronizacja dziatan z optymalnym
wykorzystaniem potencjatu réznych panstw oraz specyficznych mozliwosci sit
i Srodkéw poszczegblnych komponentow (ladowego, powietrznego, morskiego).
WE w dziataniach potgczonych moze by¢ prowadzona na trzech poziomach:

* strategicznym;

* operacyjnym;

* taktycznym.

Dziatania potgczone w wymiarze narodowym nie sg czym$ nowym, chociaz
tak sie nie nazywaty. Zgodnie z przyjetymi zasadami sztuki operacyjnej, dziatania
WE w uktadzie narodowym, prowadzone na terytorium RP, nalezy bowiem kazdo-
razowo traktowac jako wspdlne dla wszystkich trzech RSZ, prowadzacych dziata-
nia na ladzie, morzu i w powietrzu.

Natomiast w sojuszniczych i wielonarodowych dziataniach (operacjach) pota-
czonych, prowadzonych poza terytorium RP, moze zosta¢ zaangazowana okreslona
czes¢ sit i srodkow WE wybranych komponentéw, ktore realizowac bedg zadania
wynikie dla danej operacji.

W ramach dziatan (operacji) potgczonych prowadzonych na terytorium RP, po-
szczegblne komponenty realizujg szczegotowe zadania whasne oraz zadania WE na
rzecz innych RSZ. Zgodnie z’dokumentami normatywnymi”™, sg to nastepujgce
zadania:

1. Wojska lgdowe:

* rozwijajg podsystemy WE - uprzedzajaco w stosunku do sit gtéwnych;

* tworzg ugrupowanie bojowe sit i Srodkéw WE, adekwatnie do charakteru
prowadzonej operacji i zadan wyniktych w trakcie jej prowadzenia;

« koncentrujg gtowny wysitek na zasadniczych etapach operacji (rozpoczecie
dziata obronnych, zaczepnych; walka p uchwycenie, utrzymanie, odzyskanie
okreslonego obszaru; wprowadzenie odwodoéw i drugich rzutéw itp.);

Walka Elektroniczna, Szt. Gen. WP 1549/2003.
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» wypracowuja wstepne informacje na potrzeby razenia naziemnych celéw wy-
soko optacalnych;

« Scisle wspétdziataja z:

- sitami powietrznymi — w zakresie rozpoznania i dezorganizacji pracy relacji
facznosci dowodzenia i naprowadzania lotnictwa oraz rozpoznania naziemnych
systemow i urzadzen elektronicznych obrony przeciwlotniczej, a takze ostony
wojsk i obiektow (np. przepraw, stanowisk dowodzenia) przed rozpoznaniem
z uzyciem poktadowych systemow radiolokacyjnych przeciwnika;

- sitami MW - w ramach prowadzonych operacji przybrzeznej i przeciwde-
santowej;

2. Sity powietrzne:

» prowadzg intensywne rozpoznanie powietrznych obiektéw elektronicznych
dla potrzeb petnego monitorowania przestrzeni powietrznej;

* rozpoznaja i zakldcajq elektroniczne urzadzenia (prowadzg dziatania symu-
lacyjne i imitacyjne) systemu obrony powietrznej przeciwnika (w ramach strate-
gicznej operacji powietrznej);

» poprzez zakidcanie, symulowanie i imitacje dezorganizujg prace pokiado-
wych, elektronicznych urzadzer rozpoznania i kierowania srodkami razenia prze-
ciwnika (w ramach dziatan przeciw sitom powietrznym);

* Scisle wspotdziataja z:

- sitami ladowymi — w ramach dziatan przeciw sitom naziemnym, w zakresie
rozpoznania i dezorganizacji pracy relacji facznosci dowodzenia oraz naziemnych
systeméw rozpoznania i WE, a takze ostony wojsk i obiektow (np. przepraw, sta-
nowisk dowodzenia) przed rozpoznaniem z uzyciem pokiadowych systemow ra-
diolokacyjnych przeciwnika;

- sitami MW - w zakresie rozpoznawania elektronicznych obiektow nawod-
nych i podwodnych oraz brzegowych (w ramach operacji powietrznych na morzu);

3. Sity marynarki wojennej RP:

a) w operacji przybrzeznej:

* prowadzg, we wspétdziataniu z sitami lgdowymi i powietrznymi, rozpoznanie
obiektow elektronicznych na ladzie, morzu i w powietrzu;

* dezorganizuja prace systemOw facznosci dowodzenia sitami morskimi prze-
ciwnika, w decydujacych fazach operacji przeciwdesantowej;

* Wypracowujg wstepne informacje na potrzeby razenia nawodnych i podwod-
nych celéw wysoko opfacalnych;

b) w operacji na pelnym morzu prowadza:

 we wspoétdziataniu z sitami powietrznymi, rozpoznanie obiektdéw elektronicz-
nych na morzu i w przestrzeni powietrznej;

« aktywne i pasywne przedsiewziecia OE, zapobiegajgce wykryciu, rozpozna-
niu i wykonaniu celnych uderzen na okret (grupe okretow).

Wsparcie sit specjalnych moze by¢ prowadzone z wykorzystaniem wydzielo-
nych srodkéw rozpoznania i zaktdcen elektronicznych lub na zasadzie realizacji
Scisle okreslonych zadan, wykonywanych na specjalne zarzadzenie.
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3.2. Kierowanie walkg elektroniczng w dziataniach potgczonych

Kierowanie jako pojecie odnoszace sie do zbiorowego dziatania znane byto juz
od najdawniejszych czasow. Dowodcy wytyczajacy cele swoich dziatan wojennych
korzystali z okreslonych ustug sztabowcow, ktérzy zaspokajajac potrzeby swojego
wodza realizowali wytyczone cele. Dobierali sposoby realizacji zadan i poszcze-
golnych czynno$ci zorganizowanej grupy cztonkdw, skianiali do wiasciwej ich
realizacji oraz $ledzili przebieg i rezultaty dziatan. Tak postrzegane kierowanie
miato stuzy¢ sprawnemu kierowaniu zbiorowoscig wojsk. Coraz wiekszy wzrost
potrzeb dowo6dcow na réznych szczeblach dowodzenia wymaga coraz wigkszego
zakresu czynnos$ci i nabiera coraz wiekszego znaczenia w kierowaniu zbiorowa
dziatalnoScig sztabu. Staje sie to w wiekszym stopniu warunkiem koniecznym do
zapewnienia wiasciwych ustug sztabowych dla potrzeb dowodzenia, wspétdziata-
nia, powiadamiania i sterowania $rodkami razenia oraz oddziatywania elektroma-
gnetycznego.

Przedsiewziecia oddziatywania energig elektromagnetyczng sg coraz bardziej
dominujgcg funkcjg wptywajacg na reakcje przeciwnika. Sprawne i skuteczne od-
dziatywanie walki elektronicznej tylko przez jeden komponent sit zbrojnych po-
woli przestaje by¢ skuteczne. W przysziej wojnie tylko jednoczesne i catosciowe
uzycie sit WE przez wszystkie rodzaje sit zbrojnych jest gwarantem sukcesu. Wy-
maga to zorganizowania odpowiedniego systemu kierowania.

Kierowanie WE w operacjach pofgczonych postrzegane jako podstawowa
funkcja dowodzenia walkg elektroniczng. Spetnia ja dowodca potaczonego stano-
wiska dowodzenia poprzez szefa rozpoznania i WE, dowddcow komponentéw i ich
szefow rodzajow wojsk, majacych etatowe pododdziaty WE.

Kierowanie WE polega zasadniczo na podejmowaniu decyzji zmierzajacych do
wprowadzenia w zycie ustalen zawartych w planie WE.

Warunkiem sprawnego kierowania WE jest staty doptyw informacji, znajo-
mos$¢ stanu, potozenia, zadan i mozliwosci bojowych organéw WE oraz znajomosé
zadan realizowanych przez poszczeg6lne komponenty. Uwarunkowania powyzsze
sajednoczesnie podstawa do wprowadzania korekt (aktualizacji) do planu WE, tzn.
rozpoznania, przeciwdziatania i obrony elektronicznej, przygotowania nowych
zadan i postawienia ich wykonawcom.

Zadania do realizacji WE, w toku walki poszczegdlnych komponentéw sit zbroj-
nych, stawiane sg poprzez wydanie odpowiednich dokumentéw rozsytanych droga
elektroniczng lub przez poczte, W sporadycznych przypadkach mozna uzy¢ tech-
niczne Srodki tagcznosci, gtownie radiowe. Kierowanie WE w dziataniach potaczo-
nych miesci w sobie realizacje takich przedsiewzie¢ jak:

» wyb6r zadan dla poszczegélnych elementéw i podsysteméw WE oraz ich
przekazywanie;

* organizowanie i utrzymywanie wspoétdziatania miedzy elementami WE po-
szczegblnych komponentow sit zbrojnych;
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« kontrola wykonawstwa zadan przez poszczeg6lne pododdzialty WE kazdego
komponentu sit zbrojnych;

« koordynowanie zadan WE;

« korygowanie rozpoznania.

« odtwarzanie systemu dowodzenia i facznosci WE;

* udzielanie wszechstronnej pomocy wykonawcom zadarn.

Aby utrzymaé sprawng realizacje powyzszych przedsiewzieé nalezy kierowac
sie odpowiednimi, charakterystycznymi wiasciwosciami kierowania WE. Nalezg
do nich¥: celowosc, ciggtose, skrytosé, elastycznos¢, przewidywanie, operatywnosc.

Kierowanie WE wymaga utrzymania niezawodnej tgcznosci, gtdwnie radiowej
ale mozliwe jest takze wykorzystanie tgczy sieci informatycznych, jezeli taka byta-
by zorganizowana na SD. Powinna by¢ ona tak zorganizowana, aby meldunki od
dowodcow elementow WE (dowodcow podsystemdw WE) mogty byé réwnocze-
$nie odbierane na stanowisku potgczonym i poszczeg6lnych komponentéw sit
zbrojnych.

Mozliwos¢ skutecznego zaktdcenia systemu tgcznosci WE przez przeciwnika
i spowodowanie, ze cze$¢ informacji nie dotrze do adresata powoduja, ze nie po-
winno sie koncentrowa¢ w jednym miejscu ogniw dowodzenia i kierowania WE,
arozmieszczac je w pewnej odlegtosci od siebie. Ma to réwniez zwigzek z bezpie-
czenstwem obu ogniw, chodzi bowiem o to, aby jedno uderzenie $rodka razenia
przeciwnika nie wyeliminowato ktérego$ z nich.

Aktualizacja planu rozpoznania i przeciwdziatania elektronicznego oraz posta-
wienie nowych zadan sg wynikiem przestrzegania warunkéw ciggtosci, celowosci
i terminowosci WE. Wymuszajg ja: cigglta zmiana sytuacji strategiczno-
operacyjnej, nowe zadania bojowe dla komponentéw sit zbrojnych oraz wiasciwo-
ci terenu i rozprzestrzeniania sie fal elektromagnetycznych. Moga jg wymusic¢
nowe informacje o przeciwniku powodujace np. konieczno$¢ zmiany gtownego
wysitku WE.

Aktualizacja planu WE polega na fizycznym wniesieniu poprawek do planu
rozpoznania, przeciwdziatania lub obrony elektronicznej, korekcie lub wypraco-
waniu now>'ch zadan do prowadzenia WE, poinformowaniu o powyzszych zmia-
nach szefa zespotu rozpoznania potaczonego SD, pozostatych dowddcow kompo-
nentdéw sit zbrojnych i szeféw rodzajow wojsk w poszczegdlnych komponentach
a takze sgsiaddw (o ilejest to konieczne).

W dziataniach potgczonych, odtworzenie wspotdziatania miedzy poszczegol-
nymi komponentami sit zbrojnych nastepuje zwykle w wyniku wcze$niejszej utraty
tacznosci wspdtdziatania, wyeliminowania z walki ogniw wspétdziatajacych ze
sobg, wprowadzania kolejnych sit do realizacji zadarh WE. Szczegblne znaczenie
ma kolejno$¢ odtwarzania wspotdziatania. | tak w pierwszej kolejnosci nalezy je
odtworzy¢ z komponentem lotniczym, sitami lagdowymi i morskimi, nastepnie je-

’Organizacja iprowadzenie rozpoznania na szczeblach taktycznych..., op. cit., s. 176.
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zeli jest to konieczne z poszczeg6lnymi elementami bojowymi z poszczegdlnych
komponentow, z ktorych za najwazniejsze nalezy uzna¢ $rodki razenia.

Odtworzenie wspotdziatania polega na nawigzaniu tgcznosci pomiedzy orga-
nami WE i sitami wspotdziatajgcymi, przekazaniu sygnatéw wspétdziatania,
kryptonimdw i czestotliwosci tgcznosci wspotdziatania, poinformowaniu o reali-
zowanych zadaniach, terminach i sposobach ich wykonania, sposobach wzajemnej
identyfikacji. Wszystko to jest poprzedzone uzgodnieniem probleméw wspotdzia-
fania z odpowiednimi osobami funkcyjnymi sit wspotdziatajacych.

3.3. Dowodzenie walka elektroniczng w dziataniach potaczonych

Potgczone dowodzenie oznacza wspdlng ocene sytuacji, skoordynowane pla-
nowanie i przydzielanie zadan, w ktérych uwzgledniono silne strony kazdego ro-
dzaju sit zbrojnych oraz wsp6lng kontrole i ocene przebiegu operacji. Proces pla-
nowania operacji powinien by¢ tak prosty jak to tylko mozliwe, zeby zapewnic
funkcjonowanie systemu dowodzenia, kontroli, rozpoznania i WE,

Literatura sztuki wojennej i dziatah potaczonych rozréznia wiele podejsé do
definicji dowodzenia. Wsérod niektérych definicji dowodzenie upatruje sie jako
ciggle i zorganizowane oddziatywanie dowddcy i sztabu na podlegte wojska,
w celu wykonania postawionych zadan (decyzji dowddcy). Oczywistym jest, ze
straty maja by¢ jak najmniejsze a cel ma by¢ osiggniety w jak najkrétszym czasie
(przewaznie nakazanym przez dowodce).

Czesto istote dowodzenia kojarzy sie z umiejetnym zastosowaniem zasad sztu-
ki wojennej. Czasami mozna spotka¢ twierdzenie, ze istotg dowodzenia nalezy
rozumie¢ jako celowo ukierunkowany proces zbierania informacji, przetwarzania
i przekazywania jej do zainteresowanych dowodztw, sztabéw oraz wewnatrz okre-
$lonej instytucji™.

Badania literatury przedmiotu oraz normatywnych dokumentéw obowigzuja-
cych w SZ RP pozwalajg na przytoczenie szeregu czesto niezupetnie pokrywajg-
cych sie definicji dowodzenia™*. Przyktadowo, zgodnie z Regulaminem dziatan
wojsk lagdowych, dowodzenie to: ,,proces, poprzez ktéry dowodca narzuca swoja
wole i zamiary podwtadnym. Obejmuje wiadze i odpowiedzialno$¢ za uzycie pod-
legtych mu sit i Srodkéw do wykonania zadania” Natomiast w regulaminie pracy
organéw dowodzenia w Sitach Zbrojnych RP dowodzenie definiowane jest jako
»dziatalno$¢ dowddcy (szefa), majaca na celu wykonanie zadania poprzez utrzy-
manie wojsk (sif) w ciggtej gotowosci i zdolnosci bojowej, przygotowanie dziatan
zbrojnych oraz kierowanie nimi””*,

J. Knetki, Podstawowe zatozenia operacjipotgczonych, AON, Warszawa 2000, s. 133.

J. Krecikij, Modyfikacja dowodzenia w wojskach ladowych w aspekcie integracji Polski z NATO,
rozprawa doktorska, AON, Warszawa 1998, s. 16.

Regulamin dziatan wojsk ladowych, DWLad, Warszawa 1999, s. 49.

Regulaminpracy organéw dowodzenia w Sitach Zbrojnych RP, Szt. Gen. WP, Warszawa 1996, s. 5.
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Podobne rozbieznosci w zakresie definiowana dowodzenia spotyka sie w do-
kumentach panstw cztonkowskich NATO, Jednoznaczna interpretacja sprawia
twércom wiasciwych regulamindw narodowych podobne trudnosci. Dla przyktadu
w stowniku termindw i definicji APP - czytamy, ze dowodzenia (command) to:
~wiadza (authority) sprawowana przez jednostke w celu kierowania, koordynowa-
nia oraz kontrolowania sit wojskowych”. Natomiast kontrola (control) oznacza
~wiladze sprawowang przez dowodce nad czescig dziatan podlegtych mu struktur
lub tych struktur, ktére zwykle nie znajduja sie pod jego dowddztwem, obejmujacq
odpowiedzialno$¢ za wydawanie rozkazéw lub dyrektyw”™

Z kolei w regulaminie NATO ATP-35(B) zaréwno dowodzenie jak i kontrola
utozsamiana jest z pojeciem procesu. Jeszcze inaczej jest w regulaminie FM 101-5
,Organizacja i praca sztabow”, w armii amerykanskiej. Dowodzenie traktowane
jestjako ,,wladza, ktérg dowddca sprawuje nad swymi podwiadnymi z racji posia-
danego stopnia lub zajmowanego stanowiska. Obejmuje ono prawo i odpowie-
dzialno$¢ za skuteczne uzycie odstepnych $rodkéw oraz za planowanie, organizo-
wanie, kierowanie, koordynowanie i kontrolowanie sit wojskowych w celu wyko-
nania postawionego zadania”. Dopiero pofgczenie dowodzenia i kontroli uwazane
jest za ,proces poprzez ktory dziatania militarne sg kierowane, koordynowane
i kontrolowane”*®

W armii brytyjskiej dostrzega sie rozdzielenie dowodzenia i kontroli. Dowo-
dzenie utozsamia sie z wtadzg nad wojskami natomiast kontrola to proces poprzez,
ktory dowddca organizuje, kieruje i koordynuje dziatania podlegtych mu sit.

Nawet najnowsza proba uporzadkowania nazewnictwa w Doktrynie sojuszni-
czych operacji potgczonych AJP-01 (A) okresla, ze pojecia dowodzenie i kontrola
sg ze sobg Scisle zwigzane, uzywane zwykle razem, ale nie nalezy ich traktowac
jako synonimoéw. Dowodzenie to ,,proces, poprzez ktéry dowoédca oddziatuje swa
wolg i intencjami na podwiadnych w celu podjecia okre$lonego dziatania. Obej-
muje on wiadze i odpowiedzialnos¢ za uzycie sit w celu wykonania zadania”.
Kontrola jest za$ procesem, w ramach ktérego dowddca, wspomagany przez swoj
sztab, organizuje, Kieruje i koordynuje dziatania podlegtych mu wojsk”™

Z powyzszych konstatacji wynikajednoznacznie, ze dowodzenie w operacjach
potgczonych postrzegane jest w dwdch zasadniczych ptaszczyznach:

* jako wiadza (authority), to znaczy prawa do wykonania rozkazow, ale tez pono-
szenia za nie petnej odpowiedzialnosci, przy czym wiladza ta moze by¢, w zalezno-
$ci od sytuacji zréznicowana;

* jako proces (process) sprawowania dowodzenia, w ktorym dowodca wspo-
magany przez swoj sztab realizuje czynno$ci zwigzane z planowaniem, organiza-
cja, kierowaniem i koordynacja dziatan podlegtych sobie sit.

Dokonana juz analiza pojecia dowodzenia w polskiej literaturze wykazata, ze
bylo ono traktowane jako synonim kierowania w odniesieniu do dziatan wojsko-

AAP-6(U) NATO Glossary of Terms and Definitions, Brussels 1995, s. 2-C-6.
FM101-5 StaffOrganization and Operations, Department ofthe Army, Washington 1984, s. 1-1.
AJP-01(A) Allied Joint Operations Doctrine, September 1998, s. 4-1.
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wych. Dokonana analiza literatury sojuszniczej wskazuje na istotne rdznice przede
wszystkim w pojeciach dowodzenie i kontrola. Mozna powiedzie¢, ze dowodzenie
i kontrola jest funkcjg sprawowania wladzy. Na rdéznym poziomie dowodzenia
bedzie r6zna wiadza i odnosi¢ sie bedzie do réznych uprawniert dowddczych.

Dowodzenie jest réwniez funkcjg procesu sprawowania dowodzenia podczas
gdy dowddca wspomagany przez sztab (osoby funkcyjne) organizuje, kieruje i koor-
dynuje dziatania podlegtych mu wojsk. Inaczej méwigc dowodzenie jest forma
kierowania wojskami.

Przedstawiajac powyzsze dywagacje i rozne definicje nalezy stwierdzi¢, ze
dowodzenie walkg elektroniczng w dziataniach potgczonych realizowane bedzie
w odniesieniu do podlegtych wszystkich komponentow rodzajow wojsk, ktére bedg
dysponowaty sitami WE i komérki koordynacyjnej walki elektronicznej jako orga-
nu wspomagajgcego prace sztabu.

Dowodzenie nimi odbywac sie bedzie w uktadzie hierarchicznym, natomiast
kierowanie walkg elektroniczng w uktadzie funkcjonalnym. Na przyktad: dowodca
sit potgczonych dowodzit bedzie komponentami rodzajéw wojsk (w ktdrych sg
pododdziaty WE), natomiast w jego imieniu organ J2 czy KKWE spetnia¢ bedzie
funkcje kierowania. Dowodzenie zwigzane jest z wydawaniem decyzji dla okreslo-
nych przedsiewzie¢, natomiast kierowanie zwigzane jest z przekazywaniem zadan
do realizacji, li tylko w zakresie wczesniej zaplanowanych i zatwierdzonych pla-
now. Jest to przekazywanie wykonawcom elementdéw okreslonej decyzji wiasci-
wego przetozonego wyrazonej w zatwierdzonym przez niego planie.

Tak wiec dowodzi¢ WE w operacji potaczonej nie oznacza dowodzi¢ bezpo-
Srednio sitami i Srodkami WE, a tylko rodzajem sit zbrojnych. Natomiast kierowa-
nie odnosi sie do catosci systemu WE koordynowanego przez komorke koordyna-
cji WE z potgczonego stanowiska dowodzenia.

3.4. Organizacja i zadania komorki koordynacji walki elektronicznej
na potagczonym stanowisku dowodzenia

Praktycznie we wszystkich dokumentach normatywnych narodowych i natow-
skich, dotyczacych walki elektronicznej w dziataniach potgczonych, zaleca sie
organizowanie komorki koordynacji WE na potaczonym stanowisku dowodzenia.
Z takim rozwigzaniem nalezy sie zgodzi¢, poniewaz jest to rozwigzanie najprostsze
i jednoczes$nie zapewniajgce koordynacje walki elektronicznej w dziataniach pota-
czonych, tak w ukfadzie narodowym i sojuszniczym oraz wielonarodowym. Kazde
inne rozwigzania moga by¢ rozpatrywane jedynie w uktadzie narodowym. Do ta-
kich rozwigzan mozna zaliczy¢ tworzenie zintegrowanych systeméw WE elektro-
nicznej, zapewniajacych kompleksowe oddziatywanie na przeciwnika naziemnego,
powietrznego i morskiego. Jednak jest to rozwigzanie trudne do realizacji, ze
wzgledu na specyfike dziatania poszczegdlnych RSZ, a przede wszystkim niezwy-
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kle kosztowne. Tak wiec najlepszym rozwigzaniem jest tworzenie komérek koor-
dynacji WE.

Komorka koordynacji walki elektronicznej jest elementem zespalajacym dzia-
fania wszystkich organicznych, przydzielonych oraz wspétdziatajacych sit i srod-
kéw WE komponentdéw rodzajéw SZ, ktdre aktualnie stanowig potgczone sity za-
daniowe. Kieruje ona catoksztattem przedsiewzie¢ WE prowadzonych w strefie
dziatan strategiczno-operacyjnych i odpowiada za planowanie ich uzycia. Stanowié¢
powinna integralng cze$¢ sztabu.

Komorka koordynacji tworzona jest kazdorazowo w dziataniach co najemnej
dwoch komponentow rodzaju SZ. Moga to by¢ narodowe komponenty lub w dzia-
taniach sojuszniczych komponenty co najmniej dwdéch panstw albo w dziataniach
wielonarodowych.

W dziataniach narodowych z uzyciem dwoch rodzajéw sit zbrojnych KKWE
tworzy sie w zaleznosci od potrzeb. Jezeli dziatania przewidujg wspdlne przedsie-
wziecia RSZ woéwczas nalezy taka komdrke utworzyé. Natomiast gdy dziatania
przewidujg tylko wspotdziatanie i nie ma potrzeby tworzenia komorki, wowczas
odstepuje sie od jej organizacji.

Inaczej rzecz sie przedstawia w dziataniach potgczonych w skali sojuszniczej
i wielonarodowej. Analiza dokumentow sojuszniczych wykazata, ze ze wzgledu na
rozng organizacje pododdziatdw WE, rdzny sprzet i procedury dziatania, r6zne sg
tez mozliwosci tych sit. Kazdy rodzaj sit zbrojnych bioracy udziat w sitach pota-
czonych dowodzi wiasnymi sitami, ale catoscig kieruje KKWE z potgczonego SD.
Aby mozliwe byto ich racjonalne uzycie w nakazanym miejscu i czasie oraz dosie-
gniecia nakazanego celu dziatania nalezy umiejetnie koordynowac te RSZ w pro-
wadzeniu WE.

Powotywanie KKWE lezy w gestii dowddcy szczebla strategicznego i opera-
cyjnego (w szczegdblnych przypadkach takze taktycznego, szczeg6lnie gdy otrzyma
wzmocnienie pododdziatami WE), ktéry bedzie odpowiadat za catos¢ prowadzo-
nych dziatan. W poszczegolnych panstwach biorgcych udziat w dziataniach potaczo-
nych sit zadaniowych mogg réwniez wystepowaé KKWE na SD dla whasnych po-
trzeb, ale sg one podporzadkowane gtéwnej KKWE na potaczonym (sojuszniczym,
wielonarodowym) SD. Dla przyktadu SZ panstwa X dziatajgcego na szczeblu ope-
racyjnym utworzyly KKWE na wiasne potrzeby, SZ panstwa Y i Z takze. Dowdd-
cg sit potaczonych zostat przedstawiciel panstwa Z i on organizuje gtdwng KKWE.
Tejze komorce powinny podlega¢ funkcjonalnie komorki z pozostatych SZ panstw
XiY.,

Kazda KKWE powinna posiada¢ elementy strukturalne (rys. 3.1) odpowiadaja-
ce realizacje zadan z zakresu:

« kierowania pracg catego zespotu;

* organizacji rozpoznania elektronicznego systemoéw: telekomunikacji, radio-
lokacji, radionawigacji, sieci komputerowych, czujnikowych itp.;

» prowadzenia odpowiedniej analizy danych;



 organizacji przeciwdziatania elektronicznego z uwzglednieniem specyfiki
poszczegolnych komponentow: ladowego, powietrznego i morskiego oraz ko-
smicznego;

* koordynacji dziatania na rzecz sit specjalnych;

* facznosci i transmisji danych;

 zabezpieczenia bojowego i logistycznego.

Organizacja poszczegd6lnych zespotow w KKWE uzalezniona jest od szczebla
dowodzenia oraz realizowanych zadan. Sklad kadrowy nalezy tak dopasowaé aby
zapewni¢ zmianowos¢ i ptynno$¢ pracy. Organizujagc KKWE nie nalezy zapomnie¢
0 wyposazeniu jej w odpowiednie narzedzia pracy. Srodki wspomagania technicz-
nego jakie nalezy uwzgledni¢ podczas organizacji musza uwzglednia¢ potrzeby
w zakresie swobodnej wymiany informacji i dokumentéw z innymi komorkami
sztabu i komorkami KKWE podlegtymi lub réwnorzednymi. Jednoczesnie ofice-
rowie KKWE muszg mie¢ natychmiastowy i nieograniczony dostep do bazy da-
nych oraz niezawodng tgczno$¢ z podlegtymi i wspotdziatajacymi elementami
dowodzenia i kierowania WE przy zachowaniu petnego bezpieczenstwa informa-
tycznego.

Rys. 3.1. Ogélna struktura komorki koordynacji WE (wariant autorow)
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Podstawowym zadaniem komorki koordynacji walki elektronicznej jest $cista
wspoOtpraca z pozostatymi komdérkami sztabowymi na potgczonym SD gtownie:
operacyjng, rozpoznania, dowodzenia i tgcznosci, logistyki w zakresie: wymiany
informacji i danych, koordynacji przedsiewzie¢, wspdlnych dziatan przygotowaw-
czych, uzgadniania szczeg6towych zadan oraz kierowania procesem rozpoznania,
przeciwdziatania i obrony elektronicznej podczas planowania i prowadzenia operaciji.

Do pozostatych zadan KKWE nalezy Scista wspotpraca z KKWE poszczegdl-
nych komponentéw rodzajoéw SZ panstw, ktére bedg organizowaty wiasne komarki
koordynacyjne. Wspotpraca ta dotyczy planowanych przedsiewzieé i ich koordy-
nacji co do czasu i miejsca oraz uzytych srodkéw, przede wszystkim zaktocen
elektronicznych. Niezbedne w tym celu sg szczeg6towe plany WE i ich przestrzeganie.

Szczeg6towe uzgodnienia pomiedzy poszczeg6lnymi komdrkami powinny
dotyczy¢ wymiany informacji i danych o:

» potozeniu wojsk i obiektow (w tym obiektow i Zrddet podlegajgcych zakto-
caniu elektronicznemu w pierwszej kolejnosci);

« charakterystykach systemow i urzadzen elektronicznych przeciwnika i wia-
snych (wojskowych i cywilnych);

 zagrozeniu wynikajagcemu z oddziatywania $rodkami elektronicznymi prze-
ciwnika;

« konsekwencji wynikajacych z uzy”cia wiasnych Srodkdéw przeciwdziatania
elektronicznego;

» oceny efektywnosci uzycia sit i srodkéw WE w poszczeg6lnych etapach
prowadzonej operacji.

Prowadzagc WE w ramach operacji potagczonych, poszczegdlne komponenty ro-
dzajow SZ realizujg przedsiewziecia uzywajac srodkéw emitujacych energie za-
ktocajaca. Dla tych przedsiewzie¢ musza by¢ uzgodnione i $cisle przestrzegane
harmonogramy. Dlatego zadania te podlegajg uzgodnieniom. W odniesieniu do
ogdlnych zadan podlegajacych, koordynacji podlegajg nastepujace zadania:

1 W rozpoznaniu elektronicznym wyselekcjonowanie obiektow:

 stanowigcych zrédto waznych informacji rozpomawczych (wytgczonych
z celowego zaktdcania elektronicznego i razenia $rodkami ogniowymi oraz elek-
tromagnetycznymi),

» przewidzianych do zaktdcania elektronicznego, elektromagnetycznego i ra-
Zenia ogniowego;

2. W przeciwdziataniu elektronicznym, w powigzaniu z razeniem ogniowym
i dziataniami wojsk uzyskanie efektu kompleksowego oddziatywania na wojska
i obiekty przeciwnika;

3. Przydziatu $rodkéw WE do celowego, efektywnego i racjonalnego ich wy-
korzystania.

Wspolne dziatania przygotowawcze wszystkich komponentéw rodzajow SZ
Zwigzane sg z wypracowaniem:

» koncepcji rozpoznania, przeciwdziatania i obrony elektronicznej, a takze
kontroli promieniowania energii elektromagnetycznej;
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 planu uzycia sit i srodkdw walki elektronicznej na poszczego6lne etapy pro-
wadzenia operacji;

e planu wspoétdziatania sit i srodkdw WE rodzajow SZ bioragcych udziat
W operacji;

 planéw przemieszczenia sit i srodkéw WE oraz ich bojowego i logistyczne-
go zabezpieczenia;

 procedur zwigzanych z prowadzeniem WE, (jesli konieczne jest zastosowa-
nie odmiennych od ogdlnie lub dotychczas obowigzujacych).

Szczeg6towego uzgodnienia w kazdym etapie prowadzonych dziatan dotyczg;

* priorytetdw i ogi-aniczen prowadzonych dziatah WE (w tym wykazu czesto-
tliwosci, obiektow i zrédet zastrzezonych);

 przedsiewzie¢ organizacyjnych i technicznych ograniczajgcych do minimum
zjawisko zaktocern wzajemnych oraz przypadki omytkowego oddziatywania na
wiasne $rodki elektroniczne.

Kierowanie catoscig systemu WE przez KKWE sprawowane jest w oparciu
0 obowiazujacy system dowodzenia wypracowany w ramach uzgodniefi w pota-
czonym sztabie i dotyczy realizacji przedsiewzie¢ WE, zgodnie z decyzjg dowddcy
szczebla dowodzgcego catg operacjg potagczonych sit.

System dowodzenia i kierowania sitami oraz Srodkami WE w dziataniach pota-
czonych powinien zapewnic:

1) sprawne, terminowe (w realnym czasie) i bezpieczne (nie narazone na prze-
chwycenie przez przeciwnika) przesyfanie: informacji i danych rozpoznawczych,
rozkazOw oraz sygnatdw ostrzegania, dowodzenia i wspotdziatania;

2) swobodne wykorzystanie zasobdw baz danych;

3) petne monitorowanie sytuaeji elektronicznej.

W zakresie prowadzenia dziatan potaczonych istotna jest synchronizacja
dziatan WE (ustalenie gtownych probleméw wspdétdziatania). Ma ona na celu:
stworzenie warunkéw do wykonania zadan najwazniejszych w wymaganym czasie,
zapewnienie informacjom niezbednego minimum wiarygodno$ci, zapewnienie
warunkoéw do bezpiecznego wykonania zadan przez system WE.

Synchronizacja dziatan WE polega na sformutowaniu przez komérke koordy-
nacji problemoéw wynikajacych z koncepcji WE, ktdre wymagajg uzgodnien zanim
zostang postawione zadania i uruchomiony caly system. Trescig tych problemow
moze byc:

» podziat zadan WE pomiedzy komponenty i rejondéw (obszaréw) dziatania;

* znaki i sygnaty rozpoznawcze poszczegélnych elementéw systemu WE;

 skiad elementow WE, terminy i sposoby zajecia rejonow dziatania;

* numeracja obiektéw rozpoznania i oddziatywania WE, zakres i sposoby
wymiany o nich informacji rozpoznawczych:

» postepowanie w wypadku zerwania tagcznosci zapewniajacej synchronizacje;

* sposoby dziatania w lukach i na skrzydtach oraz w pasach dziatania sasiadow;

¢ Wzajemna pomoc;

 sposoby wzajemnego informowania sie 0 zmianach zadan i koncepcji, zmia-
nach w skfadzie, podporzadkowaniu i rejonach dziatania sit WE.



4. PRZYGOTOWANIE WALKI ELEKTRONICZNEJ
W DZIALANIACH POLACZONYCH

Walka elektroniczna jest nieodlagcznym elementem operacji potgczonych i podlega
ogolnie tym samym zasadom i procesom (procedurom) zwigzanym z ich przygo-
towaniem.

Przygotowaniem” WE okresla sie wszelkie czynnosci planistyczno-organiza-
cyjne realizowane przez organa dowodzenia i wojska, polegajace na sprawnym
zorganizowaniu i zabezpieczeniu przewidywanych dziatan z zakresu rozpoznania,
przeciwdziatania i obrony elektronicznej, odpowiednio do koncepcji prowadzenia
operacji (walki)™. Przygotowanie WE, obejmuje wiec;

« planowanie walki elektronicznej;

 wdrazanie do realizacji zamierzen ustalonych w wyniku planowania, inaczej
mowiac jest to ,,organizowanie walki elektronicznej”.

Definiujagc pojecie ,,przygotowanie WE” w dziataniach potgczonych, mozna
stwierdzi¢ ze: Przygotowanie WE w dziataniach potgczonych to kompleks przed-
siewzig¢ planistycznych i wdrozeniowych realizowanych przez potagczone dowddz-
twa, sztaby, zespoly dowodzenia, komérki koordynacji WE, grupy kierowania
i anatizy danych w celu stworzenia zintegrowanego systemu WE, o takiej strukturze
organizacyjnej i konfiguracji oraz takich powigzaniach hierarchicznych, funkcjo-
nalnych, informacyjnych i technicznych, ktéry pod wzgladem rozpoznania i prze-
ciwdziatania elektronicznego zapewni ciggte i kompleksowe oddziatywanie na
przeciwnika w $rodowisku ladowym, morskim ipowietrznym, jednoczesnie zabez-
pieczajac w mozliwie najszerszym zakresie whasne systemy elektroniczne.

Odpowiedzialnymi za przygotowanie WE sg dowddcy wszystkich szczebli do-
wodzenia, we wszystkich rodzajach wojsk, niezaleznie od tego czy posiadajg $rod-
ki walki elektronicznej, czy tez ich nie posiadajg. Dowddcy, ktérzy nie posiadajg
specjalistycznych $rodkéw WE, sg odpowiedzialni za przygotowanie przedsie-
wzie¢ z zakresu obrony elektronicznej wiasnych wojsk.

Przygotowanie ma na celu zapewnienie nieprzerwanego i skutecznego funk-
cjonowania systemu WE w trakcie prowadzenia dziatan potgczonych (operacji).
Proces przygotowania WE trwa od momentu otrzymania zadania, do czasu 0sig-
gniecia gotowosci do dziatania (rozpoczecia dziatan). Podstawe do przygotowania
WE stanowig:

* zadanie;

« aktualny stan sit i Srodkéw WE oraz ich potozenie;

* posiadane wiadomosci o przeciwniku elektronicznym i terenie przysztych
dziatan.

~ We wczes$niejszych opracowaniach, zamiast okreslenia ,,przygotowanie” uzywano okre$lenia
,»organizacja”.
Na podstawie Walka Elektroniczna, Szt. Gen. WP, Warszawa 2003.
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Ponadto realizujgc przedsiewziecia przygotowawcze nalezy uwzgledniac:

« koncepcje dziatan potgczonych (operacji);

* wytyczne szczebla nadrzednego,

« istniejgcy sytuacje operacyjng (taktyczng) i elektroniczna;

* mozliwosci posiadanych sit i sSrodkéw WE w poszczegolnych RSZ.

W zaleznosci od przyjetego algorytmu pracy, czynnosci zwiazane z przygoto-
waniem WE moga przebiegac rownolegle lub stanowi¢ cykl kolejno realizowanych
zamierzen planistyczno-organizacyjnych.

4.1. Planowanie walki elektronicznej

Planowanie walki elektronicznej w dziataniach potgczonych nie odbiega pod
wzgledem proceduralnym od ogoélnie przyjetych zasad. Wymaga jednak rozpatry-
wania wiekszej ilosci probleméw, wynikajacych ze specyfiki dziatan poszczegol-
nych RSZ biorgcych udziat w tych dziataniach.

Planowanie WE w dzialaniach potgczonych - to sformutowanie jej zasadni-
czych celéw i zadan, adekwatnie do przewidywanego, czasowo-przestrzennego
rozwoju przysztych zadari w srodowisku lagdowym, morskim i powietrznym.

Celem tego planowania WE jest optymalizacja dziatani, poprzez okreslenie ko-
lejnosci, sposobdw i termindw wykonania zadan WE przez poszczegélne RSZ.

W wyniku planowania powstaje ogolny plan WE i plany czastkowe, o réznym
stopniu szczegdtowosci.

W sensie planistycznym przygotowanie WE w dziataniach pofgczonych obej-
muje nastepujgce przedsiewziecia:

« okreslenie celu i gtéwnych zadad w zakresie rozpoznania, przeciwdziatania
i obrony elektronicznej w poszczeg6lnych etapach operacji (walki) oraz termindéw
ich realizacji;

« okreslenie stref odpowiedzialnosci dla poszczegdlnych RSZ;

« wyodrebnienie obiektow rozpoznania i oddziatywariia elektronicznego;

* wydzielenie elementéw i podsystemoéw WE;

* podziat zadan pomiedzy elementy i podsystemy WE;

* organizacje dowodzenia, kierowania i wspotdziatania;

* organizacje facznosci;

* organizacje manewru w toku prowadzenia dziatan;

* organizacja zabezpieczenia bojowego;

* organizacja zabezpieczenia logistycznego.

Za planowanie WE odpowiada wyznaczony dowddca dziatan potaczonych,
ktory wykorzystuje w tym procesie komdrke koordynacyjng WE. Podlegli dowéd-
cy wykorzystujg w tym zakresie etatowe komdrki organizacyjne sztabow lub wy-
specjalizowane zespoty.



Proces planowania WE jest integralng czescig planowania dziatan potgczonych
i przebiega zgodnie z jego etapami oraz algorytmem pracy okreslonym przez do-
wodce. Planowanie WE skifada sie z trzech zasadniczych etapow:

* oceny sytuacji;

» wypracowania koncepcji prowadzenia WE;

« opracowania dokumentdw bojowych.

4.1.1. Ocena sytuacji

Wedtug dokumentéw normatywnych, na ocene sytuacji w zakresie WE skia-
daja sie:

« analiza zadania (wytycznych szczebla nadrzednego);

* szczegbtowe oszacowanie:

- 0go6lnej sytuacji operacyjnej (strategicznej, taktycznej);

- sytuacji elektronicznej;

-warunkoéw propagacji fal EM (dla réznych pasm czestotliwosci, pory roku
i dnia oraz obszaréw geograficznych);

- terenu i warunkéw atmosferycznych, w kontekscie ich wpltywu na wykorzy-
stanie (rozmieszczenie, przemieszczanie i wspotdziatanie) srodkdw WE.

W wyniku analizy zadania powinny zosta¢ okreslone:

« rola i miejsce WE ijej komponentéw w dziataniach potgczonych (operacji,
walce);

« gtéwne zadanie WE;

« zadania dla poszczeg6lnych komponentéw WE, zakres ich dziatania oraz
ograniczenia w wykorzystaniu sit i srodkow.

Sytuacje operacyjng (taktyczng) ocenia sie zgodnie z obowigzujacymi zasada-
mi, w kontek$cie wzajemnych relacji pomiedzy dziataniami rodzajow SZ oraz
wojsk i WE.

Specyfikg WE jest konieczno$¢ oceny sytuacji elektronicznej. Ocena ta jest
prowadzona w stosunku do przeciwnika oraz wojsk wkasnych.

W stosunku do przeciwnika lgdowego, powietrznego i morskiego ocena ta
obejmuje:

« analize aktualnego stanu jego systemdw (podsystemoéw) i srodkow elektronicz-
nych, ich rozmieszczenia i aktywnosci oraz mozliwosci operacyjno-technicznych;

« okreslenie struktur organizacyjnych i wyposazenia;

* prognoze prawdopodobnych dziatah jego sit i Srodkéw elektronicznych,
w tym $rodkéw WE i okre$lenie zagrozen z tego wynikajacych dla wtasnych $rod-
kow elektronicznych;

« okreslenie obiektéw elektronicznych i wyselekcjonowanie najstabszych
ogniw w systemach elektronicznych, podatnych na oddziatywanie wasnych $rod-
kéw WE oraz innych srodkéw walki;
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w stosunku do wojsk wiasnych (w tym sojuszniczych) ocena ta powinna
obejmowag:

« okreslenie stanu jednostek WE poszczegélnych komponentéw (ich wyposa-
zenia i wyszkolenia) oraz mozliwosci operacyjno-technicznych, a takze gotowosci
systemow, sit i srodkdéw WE, ich potozenia oraz warunkéw niezbednych do osia-
gniecia petnej zdolnosci bojowej;

» analize wptywu uzycia sit i Srodkéw wzmocnienia na mozliwosci poszcze-
golnych podsysteméw WE (ze szczegélnym uwzglednieniem sit i srodkéw sojusz-
niczych);

« okreslenie organizacji systemu dowodzenia i kierowania podsystemami oraz
jednostkami WE;

« analize stanu bazy danych o $rodkach elektronicznych (wkasnych i przeciw-
nika) oraz mozliwo$ci wymiany informacji w ramach systemu WE;

* rozwazenie stopnia organizacji zabezpieczenia bojowego i logistycznego sit
i Srodkéw WE, z uwzglednieniem specyfiki RSZ oraz mozliwo$¢ udzielania sobie
w tym wzgledzie wzajenmej pomocy;

« przeanalizowanie mozliwosci realizacji, przez wojska, przedsiewzieé¢ obrony
elektronicznej w odniesieniu do zagrozen ze strony sit i srodkow WE przeciwnika
ladowego, powietrznego i morskiego.

Obecnie pomocnym narzedziem oceny sytuacji w ramach procesu decyzyjnego
w zakresie WE, jest proces elektronicznego przygotowania pola walki (EPPW).
Proces ten bazuje na informacjach wypracowanych w ramach informacyjnego
przygotowania pola walki (IPPW).

4.1.2. Wypracowanie koncepcji prowadzenia WWE

Koncepcja prowadzenia WE jest jednym z zasadniczych elementéw catego
procesu planowania dziatar potgczonych i powinna okreslac:

* cele WE w dziataniach potgczonych;

« zadania ogdlne i zadania poszczeg6inych komponentow;

« zasady wspotdziatania:

* organizacje dowodzenia sitami WE i kierowania podsystemami oraz $rodka-
mi WE;

* sposéb realizacji przedsiewzie¢ zabezpieczenia bojowego;

* sposob organizacji zabezpieczenia logistycznego jednostek WE.

Cele WE w dziataniach potgczonych powinno sie rozpatrywa¢ w zakresie
ogolnym, jak szczegdtowym. W zakresie ogdlnym powinny by¢ one rozpatrywane
w odniesieniu do zamierzerh operacyjnych (taktycznych) catosci dziatarh potaczo-
nych. Natomiast szczegétowo w stosunku do poszczegdlnych komponentéw (cze-
4ci sktadowych) WE i etapéw prowadzenia dziatan potaczonych (operacji, walki).

Ogolne zadania powinny by¢ opracowywane w zakresie:



« rozpoznania elektronicznego - zapewniajace osiggniecie zatozonych celéw
(gtéwnych i szczegdtowych);

* przeciwdziatania elektronicznego - zapewniajgce osiggniecie zatozonych
celéw (gtdwnych i szczeg6towych);

« obrony elektronicznej - realizowane przez catos$¢ sit (komponentéw) zaanga-
zowanych w operacji (walce) oraz sity i Srodki WE;

« tworzenia ugrupowania bojowego sit WE w tym: ich przemieszczenia oraz
zajmowania okre$lonych rejondw i rubiezy.

Zasady wspotdziatania powinny by¢ okre$lone pomiedzy:

* jednostkami WE tego samego komponentu (RS2);

* podsystemami WE poszczeg6lnych komponentdéw dziatan potgczonych;

* jednostkami WE poszczeg6lnych komponentéw dziatarn potgczonych i inny-
mi elementami ugrupowania operacyjnego.

Organizacja dowodzenia sitami WE i kierowania systemami oraz $rodkami WE
powinna sie opiera¢ na komdérkach koordynacji WE i zapewnia¢ sprawny obieg
informacji z rozpoznania elektronicznego oraz umozliwia¢ szybkie powiadamianie
sie w celu wykluczenia zaktdcen wzajemnych.

Sposab realizacji przedsiewzie¢ zabezpieczenia bojowego i sposéb organizacji
zabezpieczenia logistycznego jednostek WE walki elektronicznej, powinien opie-
ra¢ sie na ogdlnie wypracowanych zasadach w poszczeg6lnych komponentach
dziatan potaczonych. Jednak uwzgledniajgc specyfike RSZ nalezy réwniez rozpa-
trzy¢ mozliwo$¢ udzielania sobie w tym wzgledzie wzajemnej pomocy. Dotyczy to
zwihaszcza WE wojsk ladowych oraz naziemnych sit i sSrodkéw WE SP i brzego-
wych MW.

Koncepcja prowadzenia walki elektronicznej powinna opiera¢ sie¢ na zasadzie
osiggania okreslonych celow poprzez realizacje szczegétowych zadan rozpoznania,
przeciwdziatania i obrony elektronicznej, przez poszczeg6lne komponenty WE.

Zadania stawiane w ramach WE nie mogajednak w sposéb zasadniczy ograni-
cza¢ inwencji dowddcéw RSZ i jednostek WE w zakresie sposobdéw i form ich
realizacji. Muszajednak uwzglednia¢ zasady bezwzglednego zapewnienia bezpie-
czenstwa wiasnym srodkom elektronicznym.

Zadania rozpoznania, przeciwdziatania i obrony elektronicznej powinny:

» okreslac¢ obiekty (systemy i elementy) elektroniczne przeciwnika posiadajace
kluczowe znaczenie dla systeméw dowodzenia i kierowania srodkami walki oraz
ustala¢ kolejnosc¢ i terminy wykonania zadah RE;

» wskazywac obiekty i okresy realizacji zadan przeciwdziatania elektroniczne-
go, aw szczegOlnych przypadkach czas i spos6b wykonania zadan;

* precyzowaé przedsiewziecia kolektywnej (grupowej) OE, z wykorzystaniem
Srodkdw grupowej ochrony przed rozpoznaniem, zaktdcaniem, neutralizacjg i raze-
niem ogniowym.

Bardzo istotna z punktu widzenia dziata potaczonych jest organizacja wspot-
dziatania pomiedzy jednostkami WE, szczeg6lnie nalezagcymi do réznych RSZ.
W tym zakresie nalezy dokona¢ niezbednych uzgodnien zwigzanych z synchroni-
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zacjg tych dziatan w przestrzeni i eterze oraz w czasie. Wspétdziatanie to powinno
polega¢ na uzgodnieniu kierunkéw, obszardw, rejondw, rubiezy, zadan i czasu
dziatania oraz manewru uzytych sit i $rodkéw rozpoznania i przeciwdziatania
etektronicznego w toku walki. Niezwykle wazne Jest uzgodnienie sposobéw wza-
jemnej wymiany informacji i danych.

Wspdtdziatanie miedzy' komponentami/jednostkami WE i elementami ugrupo-
wania operacyjnego powinno obejmowac:

* uzgodnienie zasad rozmieszczenia Srodkdw WE, eliminujacych (ograniczaja-
cych) wystepowanie zaktocen wzajemnych i mozliwos$¢ razenia przez wiasne $rod-
ki ogniowe;

» koordynacje dziatar, w ramach operacji potagczonych (dziatan), ze szczegol-
nym uwzglednieniem udziatu przeciwdziatania elektronicznego w najwazniejszych
etapach jej prowadzenia;

« zapewnieniu swobody manewru sit i Srodkow WE na kolejne pozycje (rubieze);

* zorganizowaniu wspdlnej ochrony i obrony oraz systemu powiadamiania
0 zagrozeniach.

Problematyka dowodzenia i kierowania WE w dziataniach potgczonych, opie-
rajaca sie na komodrkach koordynacji WE zostata oméwiona w poprzednim roz-
dziale. Natomiast zabezpieczenie bojowe realizowane jest na ogélnych zasadach
obowiazujacych w sitach zbrojnych, w oparciu o etatowe lub przydzielone (wsp6t-
dziatajgce), wspierajgce sity i srodki.

W celu wzmocnienia potencjatu jednostek WE, w zakresie bojowego zabezpie-
czenia elementéw ugrupowania o szczegélnym znaczeniu dla dziatah operacyj-
nych, mogg im by¢ réwniez czasowo przydzielone pododdziaty OPL, inzynieryjne,
ogdlnowojskowe lub obrony terytorialne;.

Zabezpieczenie logistyczne jednostek WE (elementéw systemu WE) polega na
przygotowaniu odpowiednio urzutowanego potencjatlu zaopatrzeniowego, tech-
nicznego i medycznego oraz uruchomieniu systemu jego odtwarzania, z uwzgled-
nieniem szczegdlnych warunkdw znacznego rozsrodkowania elementéw ugrupo-
wania bojowego.

4.1.3. Opracowanie dokumentow bojowych

Podstawg do opracowania dokumentéw bojowych jest koncepcja prowadzenia
WE w dziataniach/operacji (walce) potaczonej. Sztabowe komérki WE oraz ko-
marki koordynacji WE opracowujg dokumenty bojowe zgodnie z obowigzujacymi
procedurami oraz potrzebami wynikajacymi z zadan i charakteru operacji (walki).

Dokumenty bojowe jednostek W# opracowywane sg zgodnie z wzorami do-
kumentow, okre$lonymi przez odpowiednie instrukcje. W dziataniach narodowych
obowigzuja w tym zakresie przepisy narodowe. Natomiast forma i uktad tresci
opracowywanych dokumentéw bojowych w dziataniach sojuszniczych musza od-
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powiada¢ ogélnym natowskim standardom planowania i procedurom dowodzenia.
W zaleznosci od tresci i przeznaczenia dokumenty dzieli sie na:

1) rozkazodawcze;

2) planistyczne;

3) sprawozdawczo-informacyjne.

Dokumenty bojowe moga przyjmowac forme opisowa, tabelaryczna, graficzng
lub sformalizowcmych plikdw przesytanych w systemach informatycznych.

Dokumenty opisowe z reguly wykonuje sie w oparciu o ustalone szablony
dotyczace zar6éwno przekazywanej tresci, jak i formy dokumentu. Oznacza to
w praktyce, ze jezeli przetozony zarzadzi prace na okreslonym modelu dokumentu,
to podwiadni wypetniajg we wskazanych miejscach te informacje, ktore ich doty-
czg lub wpisujg w okreslonych punktach: bez zmian, nie dotyczy, jak zatgcznik
nr ... itp. Pisemne dokumenty WE charakteryzujg sie wiec maksymalng oszczedno-
$cig stéw i zwieztoscia. Czesto wystepujg odsylacze do zatgczonych dokumentow
graficznych i tabelarycznych, bez zbednych wyjasnien. W celu skrocenia doku-
mentow WE bardzo czesto stosuje sie skroty i uzywa zdan prostych i zrozumia-
ych.

Dokumenty tabelaryczne stanowig prostg forme arkusza kalkulacyjnego, ze-
stawienia, tabeli, diagramu itp. W zestawie dokumentéw WE znajdujg one zasto-
sowanie w bazach danych dotyczacych informacji o przeciwniku. W formie tabel
ilustrowane sgjego struktury organizacyjne, wyposazenie w sprzet bojowy, zesta-
wienia stanéw osobowych itp.

Istotnym dokumentem tabelarycznym jest ,,Plan rozpoznania (plan zbierania
informacji)”. Obejmuje on zadania rozpoznawcze postawione przez dowddce do
realizacji (moga by¢ w formie pytan), podziat sit i srodkéw do wykonania zadan,
rejony i punkty prowadzenia rozpoznania oraz jednostki przeciwnika bedace
obiektami rozpoznania. Analogicznym dokumentem w WE jest plan/harmonogram
zaktdcen elektronicznych.

W formie tabelarycznej jest wykonywany takze dziennik dziatarh bojowych
w ktérym notowane sg wszystkie informacje imperatywne i deskryptywne napty-
wajace do komdrki WE. Czesto tez wszelkiego rodzaju informacje zawiera sie
w formie niesformalizowanych dokumentéw tabelarycznych (nie ujetych w regu-
laminach i instrukcjach), a pomocnych w kierowaniu WE, zbieraniu informacji
rozpoznawczych i przesyla (poczta, faksem lub w sieci komputerowej) do pod-
wiadnego, przetozonego lub wspétdziatajacego.

Dokumenty graficzne bardzo czesto wystepuja w formie zatgcznikéw do do-
kumentow opisowych (rozkazéw, zarzadzen, meldunkéw™ itp.). W przypadku
koniecznosci przesytania dokumentow graficznych przez techniczne $rodki tgczno-
$ci, sa one wykonywane czesto w wersji czarno-biatej. Problem koloréw rozwia-
zywany jest w dwojaki sposob. Przeciwnika rysuje sie linig podwaojng lub oddziel-
nie przesyta sie dane o przeciwniku i oddzielnie o wojskach wiasnych.

Meldunek moze tez w>'stepowac w postaci graficznej z niezbednymi objasnieniami.



Do opracowania form graficznych nalezy wykorzystywa¢ znaki wojskowe
przewidziane do uzycia w zautomatyzowanych systemach zobrazowania, a w razie
potrzeby utworzenia dodatkowych, stosowac obowigzujace zasady i procedury.

Dokumenty jakie winny by¢ wykonywane w komdrce koordynacji oraz stoso-
wane procedury WE, jak juz wspomniano, okre$lajg narodowe i sojusznicze doku-
menty normatywne (dokumenty WE przedstawia zatacznik nr 1). Na szczeg6lng
uwage zastugujg dokumenty majace podstawowe znaczenie w planowaniu i pro-
wadzeniu dziatan potaczonych WE. Sgto nastepujace dokumenty™\:

».Koncepcja prowadzenia walki elektronicznej” (EW EM) - jest to doku-
ment umozliwiajacy przedstawienie dowddcy sit potgczonych (innym osobom
funkcyjnym i komorkom organizacyjnym sztabow) zamiaru prowadzenia PE,
w ramach komponentu. Opracowywany i przekazywany jest w formie elektronicznej;

»Zapotrzebowanie na wykorzystanie srodkéw WE”(JRSRR) - pozwala na
koordynowanie wykorzystania Srodkéw rozpoznania elektronicznego, w ramach
potaczonej operacji WE. Umozliwia planowanie wsparcia $rodkami rozpoznania,
pokazujgc stan ich zaangazowania w procesie rozpoznania. Opracowywany i prze-
kazywany jest w formie elektronicznej.

»Zapotrzebowanie na uzycie srodkéw WE” (EWRTM) - wykorzystywany
jest w celu uzyskania wsparcia dziatan jednego komponentu przez sity i $rodki
innego (pozostatych), w ramach jednolitego planu operacji potgczonej. Opracowy-
wany i przekazywany jest w formie elektronicznej;

»Informacja o wojskach sojuszniczych” (FFIDE) - stuzy do wymiany in-
formacji o sojuszniczych sitach i sSrodkach WE, w formie elektronicznej;

»Polecenie przerwania zaktocen” (EW STOPJAM) - dokument z zadaniem
natychmiastowego przerwania zaktocen elektronicznych. Przekazywany jest w formie
elektronicznej w przypadku niepozadanych zaktocen wzajemnych lub zakidcania
zrodta o duzym znaczeniu dla rozpoznania elektronicznego.

4.2. Organizowanie walki elektronicznej

Organizowanie walki elektronicznej to wdrazanie do realizacji zamierzen
ustalonych w wyniku planowania. Inaczej méwigc organizowanie WE jest wpro-
wadzeniem wypracowanej koncepcji do realizacji i funkcjg dowodzenia w procesie
celowego doboru itgczenia przedsiewzie¢ WE w zorganizowang catosc.

Organizowanie WE polega na rozwinieciu, w odpowiednim miejscu i czasie,
zatozonego systemu WE, zdolnego do wykonania zaplanowanych (wymaganych)
zadan.

Elementami funkcjonalnymi systemu WE sg;

a. Dowddcy i sztaby prowadzace WE;'

b. Elementy ugrupowania ijednostki posiadajgce Srodki WE;

Forma-tych dokumentéw jest do uzgodnienia.
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c. srodki WE (same w sobie);

d. System tacznosci i informatyki (CIS), ktéry umozliwia funkcjonowanie systemu.

Wdrazanie do realizacji zamierzen ustalonych w wyniku planowania WE to:

* opracowanie i postawienie zadan wykonawcom;

* utworzenie ugrupowania bojowego poszczeg6lnych komponentéw WE;

* zOrganizowanie:

« systemu dowodzenia i kierowania;

* systemu wymiany danych i informacji o obiektach elektronicznych;

* wspdtdziatania sit i Srodkéw WE;

* bojowego i logistycznego zabezpieczenia W,

* nadzorowanie realizacji zadanh przez wykonawcow i udzielenie im niezbednej
pomocy.

Zadania WE odzwierciedlajg koncepcje zawartg w planach operacyjnych (Za-
tacznik do planu operacyjnego w zakresie WE) i moga by¢ przekazywane w formie
rozkazu operacyjnego (bojowego lub zarzadzenia operacyjnego) bojowego.

Utworzenie ugrupowania bojowego polega na wyborze i zajeciu przez sity
i srodki WE poszczeg6lnych komponentow, w nakazanym terminie, rejondw, ru-
biezy lub pozycji bojowych, zapewniajgcych najkorzystniejsze warunki do prowa-
dzenia (podjecia dziata) rozpoznania i przeciwdziatania elektronicznego, we
wspotdziataniu ze Srodkami stacjonarnymi. Przyjete ugrupowanie powinno takze
zapewnia¢ kompatybilnosé elektromagnetyczna i do minimum ogranicza¢ zjawisko
wystepowania niepozadanych zaktdcen wzajemnych.

Ugrupowanie bojowe sit i Ssrodkéw WE tworzone jest stosownie do planu
dziatan operacji potgczonych, zgodnie z zadaniem og6lnym i z zadaniami poszcze-
golnych komponentéw, ich mozliwosciami organizacyjno-technicznymi oraz sto-
sownie do ogdlnej sytuacji operacyjnej.

Przyjete ugrupowanie powinno zapewnic:

* dobry odbidr i namierzanie Zr6det promieniowania elektromagnetycznego;

* skuteczne prowadzenie zaktocen elektronicznych najwazniejszych Zrddet
i obiektéw przeciwnika;

« optymalne warunki tgcznosci i transmisji danych pomiedzy poszczeg6lnymi
elementami/komponentami systemu WE;

* bezpieczng odlegtos¢ od zasadniczej grupy srodkdéw razenia przeciwnika;

« ciggtos¢ zabezpieczenia logistycznego

Parametry operacyjno-taktyczne ugrupowania bojowego dla poszczeg6lnych
jednostek WE wystepujacych w RSZ, sg okreslane indywidualnie, w zalezno$ei od
ich mozliwosci i znajdujg odzwierciedlenie w zasadach ich bojowego wykorzystania.

W skifad ugrupowania WE w dziataniach potagczonych wchodza:

« stacjonarne elementy systemu WE sit ladowych, powietrznych i morskich;

* mobilne oddziaty, pododdziaty, posterunki i grupy zadaniowe, a takze samo-
loty, Smigtowce i okrety WE;

* elementy systemu dowodzenia i Kierowania oraz wymiany informacji i danych;

« elementy logistycznego zabezpieczenia sit i Srodkéw WE.
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z reguly dla naziemnych elementéw systemu WE, stanowisk (punktéw) dowo-
dzenia oraz posterunkéw, grup zadaniowych i pojedynczych $rodkéw bojowych,
wyznacza sie pozycje zasadniczg oraz 1-2 (i wiecej) zapasowych.

Wybrane pozycje dla naziemnych elementéw WE powinny zapewniac:

* swobodny dojazd i ewakuacje;

» mozliwo$¢ wiasciwego rozwiniecia;

« optymalne warunki propagacji fal EM;

» mozliwo$¢ przenoszenia wysitku rozpoznania i zaktocen elektronicznych
w réznych kierunkach bez zmiany miejsca dyslokacji;

* niezmiennos¢ roli i zasadniczych mozliwosci w odniesieniu do konfiguracji
i zadan systemu (podsystemu), w sktad ktérego wchodza;

» mozliwo$¢ skrytego rozmieszczenia i maskowania;

* w razie koniecznosci mozliwo$¢ manewru;

« organizowanie skutecznej obrony i ochrony.

Dla $rodkéw powietrznych i morskich wyznacza sie rejony bazowania oraz
rejony, rubieze i trasy prowadzenia dziatan.

Utworzony system dowodzenia i kierowania WE powinien zapewnic:

» mozliwos¢ stawiania zadan podlegtym podsystemom, oddziatom, podod-
dziatom i elementom WE poprzez przekazywanie rozkazéw, zarzadzer i sygnatow
dowodzenia;

» mozliwo$¢é meldowania o wykonanych zadaniach, sytuacji operacyjnej (tak-
tycznej), logistycznej itp.;

* przekazywanie sygnatéw alarmowania i ostrzegania;

« realizacje zadan wspotdziatania;

« sprawne kierowanie srodkami rozpoznania i zaktdcen elektronicznych.

Za dowodzenie sitami i srodkami WE odpowiadajg ich dowodcy. W ramach
dziatan potgczonych jak juz wspomniano, organem planistyczno-wykonawczym
wspomagajacym dowddcow sg komorki koordynacji WE.

Kierowanie srodkami WE w dziataniach potgczonych moze by¢ scentralizowa-
ne lub zdecentralizowane, w zaleznosci od:

* sytuacji operacyjnej (taktycznej);

« charakteru dziatan i mozliwosci systemu (podsystemu).

Kierowanie scentralizowane polega na bezposrednim oddziatywaniu wyzna-
czonego dowddztwa (sztabu) na biezacg dziatalno$¢ bojowa oddziatow (podod-
dziatéw), systemow i elementéw WE, w zakresie okre$lania szczeg6towych zadar,
obiektow elektronicznych oraz czasu i sposobu uzycia srodkow WE.

Jednak kierowanie scentralizowane nie powinno ogranicza¢ inwencji dowod-
céw w dazeniu do osiggniecia zatozonych celéw i wykonania postawionych zadan
operacyjnych (taktycznych), zapewniajac gtéwnie bezpieczefAstwo wiasnym S$rod-
kom walki w obszarach uzycia srodkdw WE. Powinno ono by¢ stosowane przede
wszystkim w odniesieniu do srodkow przeciwdziatania elektronicznego, w sytu-
acji podjecia decyzji o rozpoczeciu dziatarh z ich uzyciem lub kompleksowego
uzycia na okreslonym obszarze (kierunku operacyjnym). Powinno ono by¢ takze
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stosowane w procesie rozpoznania elektronicznego niezwykle waznych obiek-
téw, szczegOlnie w ramach realizacji zadan na korzy$¢ operacji informacyjnych.

Kierowanie zdecentralizowane polega na przekazaniu kompetencji, w zakre-
sie okreslania szczeg6towych zadan, obiektow elektronicznych, terminéw oraz
sposobu uzycia $rodkéw WE, podlegtym szczeblom dowodzenia i moze by¢ sta-
nem zamierzonym lub wymuszonym, np. w sytuacji zerwania przez przeciwnika
systemu dowodzenia lub w przypadku koniecznosci uzycia Srodkéw przeciw-
dziatania elektronicznego do bezposredniej obrony (ostony) elementu ugrupowa-
nia (Srodka walki).

Z przeprowadzonych analiz wynika, ze w dziataniach narodowych mozna be-
dzie w dziataniach potgczonych stosowac zaréwno scentralizowane, jak i zdecen-
tralizowane dowodzenie. Natomiast w sojuszniczych i wielonarodowych dziataniach
potgczonych bedzie to niezwykle trudne.

Skuteczne prowadzenie WE w wielonarodowych operacjach Sojuszu wymaga,
aby byta ona prowadzona zgodnie z uzgodnionymi wspélnymi procedurami wy-
miany informacji i koordynacji uzycia Srodkow WE. Zaznacza sie w dokumentach
normat}”nych, ze takie procedury musza zosta¢ ustanowione i najlepiej przecwi-
czone jeszcze przed rozpoczeciem wielonarodowych operacji.

W zaleznosci od natury wielonarodowej operacji ijej uczestnikdw mozliwe sa
dwa podejscia do tych problemow:

a. Zintegrowane dowodzenie i dziatanie sitami i Srodkami WE. Zgodnie
z tym podejsciem $rodki i stan osobowy WE sg w petni zintegrowane. Pozwala to
na szybki przeptyw informacji i danych rozpoznawczych i unika sie dublowania
w wykonywaniu zadan. Jako wade tego podejscia widzi sie zbyt swobodny prze-
ptyw informacji, poprzez udostepnianie narodowych informacji i danych rozpo-
znawczych, co moze spowodowaé okreslone trudnosci dla poszczegélnych uczest-
nikéw i powodowa¢ zadraznienia.

b. Réwnolegte dowodzenie i dziatanie sit i Srodkéw WE. W tym podejsciu
srodki WE réznych panstw pracujg oddzielnie (réwnolegle), wykorzystujac zinte-
growane tgcza do wymiany informacji. Zaletg tego rozwigzania jest narodowa
kontrola nad posiadanymi informacjami i wieksze bezpieczeristwo wiasnych sit
i Srodkdw WE. Wada tego rozwigzania jest czeste dublowanie sie¢ w wykonywaniu
zadan przez partneréw oraz moze doprowadza¢ do podejrzen co do rzetelnosci
i ilosci udostepnianych informacji (danych).

Z analizy tych dwoch podejs¢, z oczywistych wzgledéw wynika, ze prefero-
wane bedzie rozwigzanie réwnolegte. Tym bardziej, ze nasz system walki elek-
tronicznej jest zintegrowany z catym systemem rozpoznania.

System wymiany informacji i danych o obiektach elektronicznych powinien
zapewni¢ swobodny ich przeptyw w relacjach; urzadzenie rozpoznawcze - baza
danych - uzytkownik.

Podstawe systemu stanowi odpowiednio skonfigurowana baza, umozliwiajaca:

« archiwizacje informacji i danych rozpoznawczych niezbednych w procesie
wypracowania decyzji;
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 prowadzenie analizy operacyjno-technicznej obiektow elektronicznych,
w celu okre$lenia parametréw skutecznego przeciwdziatania i obrony elektro-
nicznej oraz razenia srodkami ogniowymi.

Narodoy system baz danych o obiektach elektronicznych powinien wyko-
rzystywac podsystemy: centralny oraz sit lgdowych, powietrznych i morskich.

W bazach danych powinny by¢ gromadzone szczegbtowe parametry sprzetu
elektronicznego panstw lezacych w obszarze zainteresowania SZ RP oraz wia-
snych urzadzen wojskowych i cywilnych.

Przekazanie szczeg6towych parametréw wykorzystywanych wiasnych urzadzen
elektronicznych jest obowigzkiem wszystkich uzytkownikéw i stuzy wyeliminowa-
niu zjawiska ich zaktécenia, a nawet zniszczenia, przez wiasne Srodki walki.

Wspétdziatanie sit i srodkdw WE jest procesem ciggtym i powinno zapewni¢
optymalng skuteczno$¢ przedsiewzie¢ WE przy jednoczesnej maksymalizacji ich
wykorzystania.

Organizowanie wspotdziatania polega na utworzeniu odpowiednich struktur
kierowania i wymiany danych, poprzez uruchomienie relacji tgcznosci i transmi-
sji informacji, rozwiniecie dodatkowych punktéw dowodzenia lub komérek ko-
ordynacji oraz zgraniu ich pracy, a takze wymianie oficeréw tacznikowych.

W celu zabezpieczenia dowodzenia i wspétdziatania rozwija sie system tgczno-
ci i wymiany danych, w oparciu o krajowe systemy telekomunikacyjne, garnizo-
nowe wezty fgcznosci i potowe wezty facznosci stanowisk dowodzenia.

4.3. Przygotowanie rubiezy do prowadzenia WE

Przygotowanie rubiezy (rejonéw i pozycji) rozmieszczenia stanowisk bojo-
wych stwarza warunki do szybkiego utworzenia ugrupowania bojowego, struktury
systemu (podsysteméw) WE, a takze zapewnia ich optymalne wykorzystanie oraz
zwigkszong zywotno$¢ w warunkach oddziatywania przeciwnika.

Rubieze (rejony) rozwiniecia sit i Srodkéw WE okresla przetozony odpowied-
niego szczebla dowodzenia. Natomiast za wybor pozycji bojowych (stanowisk)
w rejonach odpowiadajg dowodcy pododdziatow (elementéw systemu) WE.

Przygotowanie to obejmuje:

» wybdr miejsc rozwiniecia stanowisk (punktéw) dowodzenia oraz pozostatych
elementow ugrupowania bojowego (systemu i podsystemdw), a takze rubiezy,
stref, tras - adekwatnie do koncepcji prowadzenia WE;

« rekonesans terenu i drég dojazdowych;

* zbadanie (analize) warunkow' propagacji fal EM,;

* przystosowanie istniejgcej infrastruktury pod wzgledem:
wykorzystania tgcz stacjonarnego systemu telekomunikacji;
wykorzystania Zrodet zasilania energig elektryczna;
zabezpieczenia logistycznego;

* inzynieryjna rozbudowe terenu.



Zakres czynnos$ci przygotowawczych uzalezniony jest od posiadanych mozli-
wosci organizacyjnych, technicznych i czasu przeznaczonego na ich realizacje.

Rejony rozwiniecia poszczeg6lnych elementdw rozpoznania i zaktéceh winny
by¢ rozwiniete w rejonach zapewniajacych im:

« ciggtos¢ prowadzenia rozpoznania i zaktocen;

» mozliwos$¢ natychmiastowego przenoszenia wysitku rozpoznania i zakiocen;

« przechwytywanie korespondencji i doktadne namierzanie;

e utrzymanie niezawodnej tgcznosci pomiedzy poszczegélnymi elementami
ugrupowania, przetozonymi i sasiadami.

Przy wyborze rejonoéw, przede wszystkim chodzi o to by unikngé niekorzyst-
nego wplywu terenu, obiektéw terenowych i infrastruktury na prace srodkdw elek-
tronicznych.

Dlatego tez, wybierajac rejony dla elementéw ugrupowania WE nalezy pamie-
ta¢, by nie rozwijac ich, gdzie to mozliwe, w poblizu:

» miejscowosci i duzych zaktadow przemystowych;

« linii wysokiego napiecia;

* duzych zbiornikéw wodnych;

* 7467 metali.

Nalezy unika¢ tez rozmieszczania elementéw w zaglebieniach terenowych,
przed wysokimi wzgérzami (od strony przeciwnika), oraz w glebi duzych kom-
plekséw lesnych, szczegdlnie lisciastych.

4.4. Zasady osiggania gotowosci do dziatan

Osigganie gotowosci do dziatan dotyczy oddziatéw (pododdziatéw) oraz sys-
temow (podsystemow) i elementéw WE. Polega na uzyskaniu przez niezdolnosci
do podjecia dziatalnosci zasadnicze;j.

Gtéwnymi czynnikami, decydujacymi o zdolnosci do podjecia dziatan z zakre-
su WE (osiaggnieciu gotowosci bojowej) sa: ukompletowanie i poziom wyszkole-
nia, sprawno$¢ techniczna urzadzen, stopien zgrania systemow (podsystemdw)
oraz mozliwosci ich zabezpieczenia logistycznego.

Oddziaty i pododdziaty WE podlegajg ogdlnie obowigzujagcym w SZ zasadom
podnoszenia gotowosci bojowej, okreslonych w odrebnych instrukcjach.

Sity i érodki WE wykonujace zadania bojowe w okresie pokoju utrzymujg
okreslone stopnie gotowosci alarmowej oraz petnig dyzury bojowe, zgodnie z za-
daniami okre$lonymi przez organizatorow systemu i podsystemoéw. Zasadnicze
przedsiewziecia realizowane w ramach podnoszenia gotowosci bojowej systemu
WE SZ RP muszg by¢ skorelowane z zamierzeniami wynikajacymi z natowskiego
systemu pogotowia i obejmowaé™*:

’Na podstawie Walka Elektroniczna, op. cit.
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* przeglad i uaktualnianie planow WE;
* uruchomienie systemu koordynacji WE (Komorek Koordynacji WE);
* przygotowanie, a nastepnie uruchomienie podsystemow;
rozpoznania elektronicznego,
przeciwdziatania elektronicznego,
biernej i czynnej obrony elektronicznej;

» wymiane (uwalnianie) parametréw elektronicznych urzadzeri nadawczych
(czasu ,,P” oraz ,,\W™);

* sprawdzenie stanu i uruchomienie zaopatrywania systemoéw WE w specjali-
styczne Srodki niezbedne do jej prowadzenia;

* inne procedury wynikajace z planéw osiggania gotowosci operacyjnej przez
dowodztwa, sztaby, systemy i wojska.

Tryb, sposdb oraz czas realizacji zadah okreslajg przetozeni, zgodnie z kom-
petencyjnym zakresem odpowiedzialnosci.

Sygnaty o wprowadzeniu do realizacji okreslonych przedsiewzie¢ przekazywa-
ne sg w systemie dyzurnych stuzb operacyjnych SZ RP.
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5. WYBRANE ZAGADNIENIA PROWADZENIA WALKI
ELEKTRONICZNEJ W OPERACJACH WOJSK LADOWYCH

5.1. Struktura obszaru odpowiedzialnosci walki elektronicznej
w operacjach wojsk ladowych

Dowddca odpowiada za wszechstronne wykorzystanie obszaru odpowiedzial-
nosci w granicach umozliwiajacych osiggniecia zatozonego celu dziata. Obszar
odpowiedzialnosci jest to wycinek terenu, z uwzglednieniem przestrzeni powietrz-
nej, ograniczony zaréwno na gruncie, jak i w powietrzu liniami rozgraniczenia: na
skrzydtach, koricowsg i przednig™.

Nalezy jednak nieco inaczej postrzega¢ obszar odpowiedzialnosci walki elek-
tronicznej. Z uwagi na to, iz dziatania WE realizowane sg przede wszystkim
w $rodowisku fal elektromagnetycznych, do przestrzeni tréjwymiarowej dziatan
wigcza sie dodatkowo spektrum elektromagnetyczne, charakteryzujgce sie szere-
giem zjawisk fizycznych, w ktorych prostolinijne rozchodzenie sie fal elektroma-
gnetycznych jest jedng z gtéwnych wiasciwosci. Zjawiska fizyczne zwiazane z roz-
chodzeniem sie fal radiowych"® wymuszajg nieco inng interpretacje obszaru odpo-
wiedzialnosci w odniesieniu do WE. Poniewaz fale radiowe rozchodza sie promie-
niscie (dookolnie, prostolinijnie), do urzadzen odbiorczych docierajg fale radiowe
ze wszystkich kierunkdw, nie ograniczonych umownymi granicami, zasiegami rozpo-
znania na poszczegolnych zakresach czestotliwosci. Obszarami, z ktérych pozyskuje-
my informacje i mamy mozliwo$¢ prowadzenia zaktocen sg wiec okregi (rys. 5.1).

Zachowujac jednak terminologie i interpretacje obszarow odpowiedzialnosci
na poziomie operacyjnym, zesp6t autorki przedstawia, na rysunku 5.1 interpretacje
graficzng obszar6w odpowiedzialnosci WE dla poszczegdlnych podsysteméw
elektronicznych jako ,,wycinki két” w ramach obszaru odpowiedzialnosci szczebla
operacyjnego. W ogélnych zatozeniach wycinki te pokrywajg sie z obszarem od-
powiedzialnosci poziomu operacyjnego z zastrzezeniem, ze problem dotyczy
w petni tylko wybranych pasm czestotliwosci (np. HF) lub wykorzystywanego
powietrznego systemu rozpoznania elektronicznego. Wszystkie systemy elektro-
niczne przeciwnika dziatajace w tym obszarze podlegaja rozpoznaniu i zakt6caniu.

R. Bojarski, Operacja zaczepna korpusu, AON, Warszawa 2003, s. 22.
™Fale radiowe to przedziat czestotliwosci od 10 kHz do 3000 GHz. Jest to podziat umowny, ale
dla potrzeb niniejszej pracy wystarczajacy.
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na poziomie operacyjnym

Rys. 5.1. Interpretacja graflezna obszarow prowadzenia WE natozona na obszar odpowiedzial-
nosci na poziomie operacyjnym (schemat)

W strukturze pola walki wyznacza sie takze obiekty (cele) elektroniczne, gra-
nice strukturalnych elementéw (systemoéw elektronicznych) ugrupowania oraz
zgodnie z przyjeta koncepcja operacyjna, linie koordynagji zadan dla poszczegol-
nych podsystemdw, linie koordynacji dla wiasnych i przydzielonych sit WE, aby
zapewni¢ efektywng synchronizacje dziatania i maksymalne wykorzystanie ich
mozliwosci bojowych. Problem ten dotyczy szczeg6lnie dziatah o charakterze po-
taczonym i przy udziale kilku panstw. Gtdwny wysitek WE jest skupiony na za-
pewnieniu osiggniecia w czasie i przestrzeni elektromagnetycznej stanu dominacji
nad przeciwnikiem i osiggniecie celu dziatan przy minimalnych stratach wiasnych.

Prowadzenie operacji zarowno zaczepnej, jak i obronnej zdeterminowane jest
racjonalnym wykorzystaniem obszaru odpowiedzialnosci. W obszarze tym moga
by¢ prowadzone; dziatania gtebokie, dziatania bezposrednie i dziatania w obszarze
tytowym.

Celem dziatan gtebokich jest zabranie przeciwnikowi swobody dziatania, ce-
lem dziatan bezposrednich jest pobicie przeciwnika, a dziatan tytowych utrzymanie
swobody dziatania. Dlatego budowa struktury pola walki w granicach obszaru
odpowiedzialnosci (w tym odpowiedzialnosci WE) powinna by¢ naturalng konse-
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kwencjg koncepcji operacyjnej do osiggniecia celu. Im wigeksza dynamika dziatan
tym struktura obszaru odpowiedzialno$ci ma mniej linearny charakter, a systemy
WE beda realizowaé swoje zadania na wielu kierunkach.

Koncepcja prowadzenia dziatan obroimych lub zaczepnych oraz wnioski z oceny
Srodowiska wymuszajg przyjecie linearnej lub selektywnej struktury obszaru od-
powiedzialnosci, z obszarami dziatan gtebokich, bezposrednich i tytowych. Dzia-
fania w tych obszarach mogg byé prowadzone selektywnie i na og6t nie sg roz-
dzielane jako autonomiczne obszary. Gtowny wysitek rozpoznania i przeciwdzia-
fania elektronicznego skoncentrowany jest na obszarze dziatan gtebokich, nastep-
nie w obszarze dziatan bezposrednich oraz strefie tylowej nie rozdzielajac tych
obszaréw osobno. Wiasciwoscig dziatanh WE jest to, ze ich wysitek w obszarze
tytlowym jest znacznie mniejszy i odnosi sie przede wszystkim do zadar obrony
elektronicznej.

Dziatania gtebokie

Dziatania gtebokie obejmujg uzycie sit i systemOw na terenie miedzy linig wy-
sunietych wojsk wiasnych FLOT (lub FSCL), a przednig granicg obszaru odpowie-
dzialnosci. Zorientowane sg na wykrywanie, selekcjonowanie i zaktécanie wysoce
optacalnych celéw elektronicznych, ktérych wyeliminowanie stwarza korzystne
warunki wykonania zadan przez sity gtéwne.

Podczas dziatan gtebokich mozna wyodrebnié¢ trzy aspekty dziatania potencja-
tu WE:

1 Dziatania systeméw WE skoncentrowane sg na zapewnieniu jak najwiekszej
ilosci informacji o systemach elektronicznych przeciwnika na kierunku gtéwnego
uderzenia, w granicach obszaru dziatan lub wykonywanego manewru. Zadania
beda wowczas koncentrowaty sie na rozpoznaniu i przeciwdziataniu elektronicz-
nym systemow dowodzenia przeciwnika, rozpoznaniu odwoddw, zaktocaniu radio-
stacji kierujgcych zajmowaniem kolejnych pozycji obronnych, zaktécaniu dowo-
dzenia systemem logistycznym oraz rozpoznaniu i zaktdcaniu systemu rozpoznania
i razenia przeciwnika. Zadania bedg zdeterminowane funkcja obszaru dziatan i aktual-
nie wykonywang formg manewru w skali operacyjne;j.

2. Zapewnienie jak najwiekszej liczby danych o potozeniu systemoéw elektro-
nicznych przeciwnika i na tej podstawie wnioskowanie o rozmieszczeniu jego sit.
Dane powinny by¢ przekazywane bez op6znien i powinny cechowac sie duzg wia-
rygodnoscig. Informacje te maja zapewni¢ warunki do jak najlepszego wykonania
manewru, bez wzgledu najego forme w danej sytuacji operacyjnej.

3. Dziatania systeméw WE w dziataniach gtebokich majg dezorganizowac
system dowodzenia i kierowania sitami przeciwnika, uniemozliwiajac przeciwni-
kowi przejscie do kolejnego etapu dziatan zaczepnych.

Wynika z tego, ze WE w dziataniach glebokich bedzie oddziatywata na rdznej
gtebokosci i na roznych systemach elektronicznych skupiaé bedzie swojg uwage,
w zaleznosci od priorytetowych celéw w danej sytuacji operacyjnej. Jednoczesnie
potencjat WE szczebla operacyjnego bedzie realizowat swoje zadania selektywnie
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w newralgicznych punktach (obszarach), w zaleznosci od potrzeb chwili w zakre-
sie zdobywania informacji i wsparcia energig elektromagnetyczna, zaktécajac pra-
ce systemow elektronicznych przeciwnika. Kryterium doboru obiektow elektro-
nicznych, jest oceng ich roli w osiagnieciu celu operacji zaczepnej przeciwnika.
Nieco inaczej jest w operacji obronnej. W tym przypadku dziatania WE koncen-
trujg sie na jednym zgrupowaniu uderzeniowym i rozpoznajg oraz zaktdcajg moz-
liwie wszystkie systemy elektroniczne tego zgrupowania, a przede wszystkim
Srodkéw wsparcia ogniowego.

Jednym z najwazniejszych czynnikéw pozwalajgcych na uzyskanie skutecz-
nych dziatani wlasnego systemu WE, jest manewr w przestrzeni elektromagnetycz-
nej. Pozwala on na zmianeg kierunku i natezenia prowadzonego rozpoznania i prze-
ciwdziatania elektronicznego oraz na szybkg reakcje, bez koniecznosci zmiany
ugrupowania. Cechy te determinujg skutecznos¢ prowadzonej WE.

Koncentrujac wysitek prowadzenia WE w dziataniach gtebokich na gtéwnym
obszarze (Kierunku), stwarza sie jak najbardziej dogodne warunki do wykonania
zadania sitom gtéwnym. Powinien on koncentrowac si¢ na:

e rozpoznaniu i zaklécaniu systeméw elektronicznych przeciwnika w glebi
(systemy dowodzenia, tacznosci, kierowania Srodkami wali, logistyki, LWL itp.);

* rozpoznaniu i zaklocaniu systemoéw elektronicznych sit odwodowych, na
spodziewanych kierunkach przemarszu i wykonania przeciwuderzenia;

* cigglym rozpoznawaniu systemu dowodzenia przeciwnika, w catym obszarze
odpowiedzialnosci WE;

» zaktocaniu obiektow elektronicznych waznych dla przeciwnika, z punktu wi-
dzeniajego planow walki.

Waznym elementem wpierajgcym dziatania glebokie jest Scista koordynacja
pomiedzy systemami WE szczebla operacyjnego i taktycznego. Tylko prawidtowa
koordynacja umozliwia wsparcie dziatan na poziomie taktycznym w granicach
gtownego obszaru dziatania sit gtownych. Kumulacja dziatania systeméw WE
zapewnia wieksza skutecznos$¢ oddziatywania elektronicznego na systemy elektro-
niczne przeciwnika. Konsekwencjatych dziatan powinno by¢ skupienie wysitku na
najwazniejszych systemach elektronicznych przeciwnika, nie angazujac systemu
WE na celach i obiektach mato istotnych.

Do najwazniejszych cel6w i obiektéw umozliwiajagcych uzyskanie jak najwiek-
szych korzysci z punktu widzenia WE naleza:

- systemy dowodzenia i tgcznosci w rejonach rozmieszczenia odwodow prze-
ciwnika;

- systemy elektroniczne lotnictwa wojsk ladowych, ich rozmieszczenie i kore-
spondencja $wiadczaca o planowanych przelotach (trasy lotu, cel dziatania);

- systemy nawigacyjne lotnictwa (szturmowego, bombowego, mysliwsko-bom-
bowego, rozpoznawczego itp.);

- systemy kierowania i dowodzenia obrong przeciwlotniczg;

- systemy walki elektronicznej (rozmieszczenie, sieci dowodzenia i kierowania
systemem);
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- systemy kierowania bronig precyzyjnego razenia, bronia masowej zagtady
(Srodkow biologicznych, chemicznych lub broni jadrowej);

- systemy tgcznosci w systemach rozpoznania (radiolokacyjnego, patrolowego).

Prowadzgc dziatania gtebokie w operacji obronnej nastepuje aktywizacja sys-
temu rozpoznania i przeciwdziatania elektronicznego w miare jak sity przeciwnika
podchodzg do obszaru obrony. Celem tych dziatan jest uaktualnienie informacji,
ktore majg decydujacy wpltyw na proces decyzyjny. Jednoczesnie pozwalajg na
wybor i zaktocanie tych obiektow (systeméw) elektronicznych, ktére moga byc
efektywnie wykorzystywane przez przeciwnika w czasie dziatan bezposrednich.
Dlatego tak wazna sprawajest ocena waznosci i roli obiektéw (systemdéw) w kon-
cepcji operacyjnej dziatan. Szczeg6lnie wazne systemy i ich obiekty beda zaktdca-
ne w pierwszej kolejnosci wszystkimi dostepnymi systemami elektronicznymi.

Realizowane zadania w dziataniach gtebokich wymuszajg gromadzenie infor-
macji ijej weryfikowanie, nie tylko z systemdw rozpoznania elektronicznego, ale
takze z innych systeméw rozpoznawczych. Petna analiza i weryfikacja danych
pozwala skupi¢ wysitek sit gtownych poszczegblnych pozioméw walczacych
(taktycznego, operacyjnego) na odpowiednich obiektach w decydujacych momen-
tach walki.

Dziatania bezposrednie

Obszar dziatan bezposrednich poziomu operacyjnego dzieli sie na obszar dzia-
fan sit ostony i gtéwny obszar dziatan. Obejmuje on dziatania gtebokie, bezposred-
nie i tylowe poziomu taktycznego. Dziatania bezposrednie skiadajg sie z walki,
decydujacego starcia, rozstrzygajgcego manewru oraz wsparcia elementéw ugru-
powania, potgczone z dziataniami Srodkéw zabezpieczenia bojowego™

Walka elektroniczna prowadzona w obszarze dziatan bezposrednich skupia
wysitek systemdw rozpoznania i przeciwdziatania elektronicznego w aspekcie
postawionego zadania, na systemach elektronicznych przeciwnika, bedacych na
jego gtownym kierunku dziatania. Tym samym wszystkie systemy WE zapewniaja
osiagniecie celu operacji, zgodnie z przyjeta koncepcja.

Istotnym elementem zapewniajgcym osiggniecia powodzenia i celu operacji
jest rozpoznanie ogdlne. Natomiast rozpoznanie elektroniczne jest tym elementem,
ktory jako pierwszy i z duzym wyprzedzeniem czasowym pozwala na monitoro-
wanie posunieé¢ przeciwnika. Dowodca poziomu operacyjnego w dziataniach bez-
posrednich musi utrzymac okre$lony potencjat na kierunku gtéwnego wysitku
dziatan oraz niezbedne zasoby w odwodzie. Aby mogt whasciwie wykorzystaé
posiadany potencjat, niezbedna jest mu informacja o silnych i stabych stronach
przeciwnika. Dlatego rozpoznanie elektroniczne dostarczajgc wiarygodnych infor-
macji o aktualnym potozeniu SD, weztdéw tacznosci, systemow kierowania $rod-
kami razenia ,,podpowiada” dowddcy, jak wedtug przyjetej koncepcji dziatan wia-
Sciwie wykorzysta¢ potencjat sit gtdbwnych i kiedy oraz przeciwko komu wprowa-

R. Bojarski, Operacja zaczepna korpusu, AON, Warszawa 2003, s. 25.
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dzi¢ odwdod do walki. Dziatania te bedg wspierane przez podsystemy przeciwdzia-
fania elektronicznego w tych mementach walki, ktore beda decydowaly o powo-
dzeniu lub powstrzymywaniu przeciwnika.

Stosujgc wszystkie dostepne formy manewru w dziataniach bezposrednich za
najwazniejsze uwaza sie te dziatania, w ktérych bedzie uzyty odwod. Pomimo, iz
jednoznaczne sprecyzowanie w sensie zdaniowym wykorzystanie odwodu nie jest
mozliwe, to uwzgledniajac aspekt czasu i przestrzeni nalezy przewidzie¢ jego
ewentualne dziatania na kierunkach spodziewanej reakcji przeciwnika. Wobec
powyzszego zadania systemu WE muszg sie koncentrowac na zabezpieczeniu wej-
Scia do walki odwodu. Ciggle rozpoznawanie elektroniczne systemow przeciwnika
pozwala na wyciggniecie wnioskdw co do jego gtdéwnego kierunku obrony lub
natarcia, rozmieszczenia gtéwnych SD i ich weztdw tacznosci, systemu kierowania
srodkami razenia, dowodzenia LWL, systemu WE.

Rozpoznanie tych systeméw pozwoli dowoddcy poziomu operacyjnego na pre-
cyzyjne i skuteczne uzycie odwodu, przeciwdziatajac zamiarom przeciwnika.

W obszarze dziatan bezposrednich wyr6znia sie dziatania sit ostony, ktére na-
lezy odpowiednio zabezpieczy¢ w informacje i na biezgco wspiera¢ przeciwdziata-
niem elektronicznym. Zadania wykonywane przez sity ostony zorientowane sg na
prowadzenie klasycznych dziatari obronnych, op6Zniajacych, zaczepnych, przy
wykorzystaniu réznych form manewru i dziatan posrednich. Przyjmuje sig, ze pod-
czas dziatania sit ostonowych potencjalnymi zadaniami WE moga by¢;

-rozpoznanie zgrupowania uderzeniowego przeciwnika przed wykonaniem
ataku;

-zaktocenie elektroniczne systemu dowodzenia i tgcznosci przeciwnika pod-
czas wychodzenia do ataku, co powinno skutkowaé opdZznieniem jego rozpoczecia
i dezorganizacjg dziatania;

- zaktdcenie pozostatych systemow elektronicznych zmuszajace przeciwnika
do rozwiniecia wszystkich systemdw i uruchomienia ewentualnych zapasowych;

- rozpoznanie zamiaru i gtbwnego kierunku natarcia;

- stosowanie dywersji radiowej;

- rozpoznanie sieci i kierunkéw radiowych sit przenikajgcych w gigb naszego
ugrupowania;

- rozpoznanie i zaktdcanie systemu dowodzenia LWL

-wykrycie symptomoéw wskazujacych na realizacje manewru w skali opera-

cyjnej.

Dziatania w obszarze tytowym

Przeciwnik bedzie dazyt do aktywnego oddziatywania na nasze wojska
w mozliwie catym dostepnym mu obszarze. Bedzie to miato miejsce zaréwno
w dziataniach zaczepnych, jak i obronnych. Do dziatari w naszym obszarze tyto-
wym przeciwnik moze uzy¢ sit powietrznodesantowych, zgrupowan $migtowcow
lub innych wysoce manewrowych sit. Celem tych dziatan beda przede wszystkim
zgrupowania wojsk, obiekty logistyczne, SD i ich elementy techniczne, elementy
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systemu razenia i urzadzenia naprowadzajgce a takze obiekty infrastruktury istotne
dla zachowania swobody manewru.

Pomimo, iz system WE skoncentrowany jest na prowadzeniu rozpoznania
i przeciwdziatania elektronicznego w ugrupowaniu przeciwnika, a mniej we wia-
snym ugrupowaniu, to z racji niespodziewanych dziatan moze wydzieli¢ cze$¢ sit
i skierowac¢ je do rozpoznania systeméw dowodzenia sit przeciwnika wykonuja-
cych dziatania w obszarze tytowym. Gtéwnym zadaniem tych sit bedzie rozpozna-
nie momentu rozpoczecia wysadzania sit desantowych, rozpoznanie systemu do-
wodzenia i kierowania lotem $migtowcow lub samolotow.

Gtéwne zadania WE w strefie tylowej beda spoczywaty na obronie elektro-
nicznej. W celu zmylenia rozpoznania przeciwnika prowadzonego w przestrzeni
elektromagnetycznej i ograniczenia skutkow jego zakidcen elektronicznych, nalezy
stosowac przedsiewziecia maskowania pracy urzadzen elektronicznych. Do tych
przedsiewzie¢ mozna zaliczyc:

-ukrywanie rzeczywistego systemu #gcznosci poprzez organizowanie pozor-
nych sieci i kierunkow radiowych;

- tworzenie pozornych obiektow elektronicznych;

-oddalanie S$rodkéw nadawczych od obiektow i zasadniczych elementow
zgrupowan wojsk (np. SD);

- wykorzystywanie ochronnych wiasciwosci terenu;

- czeste zmiany rejonoéw rozwiniecia Srodkéw elektronicznych;

- okresowe stosowanie ,,ciszy radiowej”;

- stosowanie anten Kierunkowych;
ograniczenie mocy promieniowania nadajnikéw;

- dokonywanie zmian czestotliwosci i rodzajow pracy;

- wykorzystywanie urzadzen utajniajacych i szybkiej transmisji informacji.

Niezbedne jest tez prowadzenie kontroli pracy wiasnych Srodkdw elektronicz-
nych w celu ujawnienia i lokalizacji urzadzen pracujacych niezgodnie z obowia-
zujgcymi przepisami korespondencji, nieprzestrzegajacych dyscypliny radiowej
oraz sprawdzania wiasciwego zabezpieczenia srodkéw elektronicznych przed roz-
poznaniem przeciwnika.

5.2. Ugrupowanie bojowe sit i Srodkéw watki elektronicznej
w operacjach wojsk lgdowych

Ugrupowanie bojowe systemu WE na poziomie operacyjnym wojsk lgdowych
zalezy gtéwnie od rozmiar6w obszaru operacyjnego, ilosci podsystemow WE
i parametréw sprzetu wykorzystywanych w poszczegélnych podsystemach. Dodat-
kowo na ugrupowanie bojowe systemu WE wplywajg inne czynniki, do ktorych
mozna zaliczy¢:

* teren i pogode;
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« warunki rozprzestrzeniania sie fal elektromagnetycznych w obszarze opera-
cyjnym;

 warunki i charakter operacji;

* sytuacja operacyjna i najej tle sytuacja elektroniczna;

« struktura i wyposazenie podsystemow WE;

« charakter i zakres zadan dla poszczegdlnych podsysteméw WE;

* ilos¢ zrodet i obiektéw elektronicznych (wezty tacznosci i elektroniczne)
podlegajacych rozpoznaniu i zaktocaniu radioelektronicznemu;

* ugrupowanie i sposoby dziatania systemow ($rodkéw) elektronicznych prze-
ciwnika;

* spodziewany kierunek dziatan lotnictwa (LWL i taktycznego) przeciwnika.

5.2.1. Elementy ugrupowania bojowego

Ugrupowanie bojowe batalionu WE zawiera nastepujgce elementy:

1. Stanowisko dowodzenia (SD);

2. Centrum operacyjne (CO);

3. Radiowe centrum rozpoznawcze (RCR);

4. Podsystem (sie¢) namierzania radiowego HF (PNR HF), ztozony z czterech
posterunkéw (PN HF);

5. Podsystem (sie¢) namierzania radiowego VHF (PNR VEE), ztozony z trzech
posterunkdw namierzania (PN VFIF);

6 . Podsystem rozpoznania i namierzania sygnatéw radiolokacyjnych z pola
walki (PN syg. RE) ztozony z trzech posterunkéw wykrywania sygnatow radiolo-
kacyjnych;

7. Podsystem zaktocen radiowych (PZR) ztozony z 12 stacji zaktocen i 4 stacji
sterowania zaktdceniami.

Stanowisko dowodzenia (SD) bWE rozmieszcza sie w $rodku ugrupowania, za
pozycjami bojowymi podsystemu zakidcen radiowych, na gtebokosci ok. 30 km od
linii stycznosci wojsk. Takie rozwigzanie gwarantuje utrzymanie facznosci z ele-
mentami oraz niezaktocony przeptyw danych z radiowego centrum rozpoznawcze-
go do zespotow funkcyjnych WE na SD ZO. Daje to rowniez mozliwo$¢ wykorzy-
stywania jednego ze $rodkowych namiemikow, jako tak zwanego ,,namiemika
kierunkowego”. Ma to szczegblne znaczenie przy nie zautomatyzowanym systemie
namierzania. Zmniejszenie do minimum odlegtosci pomiedzy SD ZO a SD bWE
daje jeszcze jedng mozliwos¢ - wzmocnienia zespotu WE w zintegrowanym ze-
spole rozpoznania, czescig zespotu operacyjnego batalionu w newralgicznych mo-
mentach planowania WE.

Stanowisko dowodzenia batalionu WE skifada sie z:

« zespotu dowodzenia (komorka rozpoznania i operacyjna);

* zespotu zabezpieczenia dowodzenig;
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* zespotu wsparcia dowodzenia™;

« stanowiska dowodcy kompanii rozpoznania radiowego;

 centrum operacyjnego, w ktérym pracuje zesp6t operacyjny.

Komérki te rozwijane sg w oparciu 0 wozy sztabowe. Zespdt operacyjny roz-
mieszczony jest z reguty w dwoch autobusach sztabowych np. AS-250.

Centrum operacyjne jest miejscem pracy zespotu operacyjnego. W centrum
operacyjnym oficerowie zespotu operacyjnego dokonujg analiz i prognoz dziatania
Srodkow i systemdw elektronicznych przeciwnika, przekazujac swoje wyniki pracy
do zespotu WE w ZZR SD ZO. Centrum operacyjne zajmuje sie takze gromadze-
niem i dystrybucjg danych rozpoznawczych z jednoczesnym proponowaniem do-
wodcy ZO, poprzez szefa ZZR, odpowiednich decyzji, co do zaktocania obiektéw
lub Zrddet elektronicznych przez podsystem zaktocen radiowych.

Rozpoznawcze Centra Radiowe (RCR) w bWE sg dwa: jedno RCR HF w kom-
panii rozpoznania radiowego i drugie RCR VHF w kompanii rozpoznania radio-
elektronicznego.

Kazde z RCR rozmieszcza sie w centrum ugrupowania pododdziatu (podsys-
temu) rozpoznania radiowego lub radioelektronicznego, w poblizu $rodkowego
posterunku namierzania i stanowiska dowodzenia batalionu’” lub kompanii. Sg one
potaczone ze stanowiskiem kierowania namierzaniem (HF lub VHF) tgczem prze-
wodowym (ale tylko w odniesieniu do $rodkowego posterunku namierzania, pozo-
state posterunki namierzania kierowane sg drogg radiowg). Radiowe centrum roz-
poznawcze HF skiada sie z 6 aparatowni radioodbiorczych KZ lub K-3 oraz apa-
ratowni sterowania namierzaniem K-12, natomiast RCR VHF z dwdch aparatowni
radioodbiorczych KU-4, a proces sterowania odbywa sie z konsoli sterowania au-
tobusu sztabowego.

Podsystem namierzania radiowego HF rozwija sie w ugrupowaniu bojowym
zwigzku operacyjnego na catgjego szeroko$¢, bez réznicy czy sa to dziatania za-
czepne, obronne czy opOzniajace. Wspdlnie z radiowym centrum rozpoznawczym
oraz aparatownig sterownia namierzaniem, tworzy podsystem rozpoznania radio-
wego. Sktada sie z czterech namiemikéw Eff oddalonych od linii stycznosci wojsk
na gitebokosci ok. 30 km. Namierzanie radiowe realizowane jest na falach przy-
ziemnych powierzchniowych (HF), przy ktérych mozna namierza¢ zrodta radiowe
na odlegtosci ok. 100 km od miejsc rozwiniecia namiemikéw, co w glebi ugrupo-
wania przeciwnika odpowiada odlegtosci ok. 70-80 km. Namierzanie mozna pro-
wadzi¢ takze wykorzystujac fale przestrzenne, woéwczas zasieg namierzania
w sprzyjajacych warunkach moze dochodzi¢ do 1000 i wiecej kilometréw. Dla
namierzania radiowego HF na falach przestrzennych ugrupowanie tego podsyste-
mu powinno byé wiec oddalone od rubiezy stycznosci na co najmniej 150 km, co
w praktyce jest bardzo rzadko stosowane.

Podziat stanowiska dowodzenia jest propozycja zespotu badawczego. Specyfika pracy bWE
wskazuje na to, iz ten podziat moze sprawdzi¢ sie w dziataniach bojowych.

SD kompanii rozpoznania radiowego jest w tym samym miejscu co SD bWE, dlatego méwiac
0 SD krr, mamy jednoczes$nie na mysli SD bWE.
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Praktyka wykazata, ze wiekszo$¢ radiostacji przeciwnika, ktore wykrywano
i namierzano, a w nastepnej kolejnosci zaktdcano, rozpoznawano na fali przyziem-
nej, tzn. na odlegtosci od rubiezy stycznosci bojowej wojsk do ok. 80 km. Systemy
antenowe mimo, iz pozwalajg na prace na falach przestrzennych i rozpoznanie do
1000 km skupiajg swoja uwage na tych radiostacjach ktére pracujg na odlegto-
Sciach ok. 100 km, poniewaz ograniczeniem zasiegu namierzania jest zbyt mata
baza namierzania. Jej wielkos¢ ogranicza bowiem szeroko$¢ ugrupowania ZO.
Dlatego nalezy zastanowi¢ sie nad rozwigzaniem stosowanym w armii niemieckiej,
w ktérej podsystem namierzania rozwijany jest na bazie § namiemik6w, a skrajne
namiemiki ugrupowuje sie poza obszarem dziatania ZO. Wéwczas baza namierza-
nia osiaga swojg podstawe nawet 600 km, a gtebokosé namierzania prawie 1200 km.

Podsystem rozpoznania radiowego VHF ztozony jest z trzech posterunkéw
namierzajacych VHF. Poszczegblne stacje namierzajace tworzg samodzielne poste-
runki. Podsystem ten rozwija sie w ugrupowaniu pierwszorzutowych brygad,
w punkcie ciezkosci ich natarcia, obrony lub operacji op6zniajacej. Jego ugrupo-
wanie znajduje sie w odlegtosci od 4 do 6 km od linii styczno$ci wojsk w natarciu
iods do to km w obronie, z zachowaniem odstepdw miedzy posterunkami co
najmniej od 7 do 10 km. Baza namierzania systemu ztozonego z trzech posterun-
kéw powinna wynosi¢ od 15 do 20 km i wiecej, jezeli przewyzszenia terenowe
pozwalajgna takie ich rozwiniecie. Ograniczeniem jest tu zasieg srodkéw facznosci.

W operacji opbzniajacej podsystem rozpoznania radiowego VHF przyjmuje
ugrupowanie podobne do obronnego. Z uwagi na duze tempo zmian zachodzacych
na polu walki, moze on jednak rozwijac sie znacznie giebiej.

Podsystem rozpoznania sygnatéw radiolokacyjnych ztozony jest, podobnie jak
podsystem rozpoznania VHF, z trzech stacji rozpoznawczych. Zasady jego rozwi-
jania sg podobne.

Na bazie dwoch podsystemow rozpoznania radioelektronicznego (VHF i syg.
RL) w kompanii rozpoznania radioelektronicznego mozna utworzy¢ jeden wspolny
podsystem’” Ugrupowanie dwoch samodzielnych podsystemdéw wigze sie z wy-
dzieleniem znacznej liczby $rodkéw tgcznosci do sterowania tymi podsystemami,
dlatego czesciej organizuje sie jeden, traktujac go jako podsystem rozpoznania
radioelektronicznego. Odlegtos¢ miedzy stacjami w takim podsystemie na poste-
runku (zespole) wynoszg od 100 do 300 m.

Podsystem namierzania radioelektronicznego VHF sterowany jest z SD kom-
panii rozpoznania radioelektronicznego, usytuowanego w S$rodku ugrupowania
kompanii. W miejscu rozwiniecia SD kompanii rozmieszcza sie RCR VHF, skia-
dajgce sie z dwaoch aparatowni KU-4 i autobusu sztabowego AS-250, ze stanowi-
skiem kierowania namierzaniem. Stanowisko dowodzenia kompanii, tak jak i po-
zostate elementy kompanii ugrupowane sg w rejonie rozmieszczenia brygady

Posterunek namierzania radioelektronicznego sktadat sie bedzie wowczas z jednej stacji R-363
wraz z obstugg oraz stacji MUR-20 z obstuga. Dowddce posterunku wyznacza dowddca kompanii
radioelektronicznej.
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pierwszego rzutu, w odlegtosci od linii stycznosci bojowej wojsk w obronie ok.
§-10 km iw natarciu 10-12 km.

Podsystem zaktdcen radiowych HF tworzony jest na bazie stacji zaktdcen HF
z kompanii zaktécen HF. Kompania zaktocen radiowych posiada dwa plutony sta-
cji zaktocen radiowych. Kazdy pluton zakidcen radiowych tworzy dwie grupy sta-
cji w sktadzie trzech stacji. Poszczeg6lne plutony nalezy rozmiesci¢ na gtdwnym
kierunku dziatania przeciwnika, gdzie spodziewamy sie najwiekszej intensywnosci
pracy jego Srodkow radiowych. Catos$¢ ugrupowana jest od linii FEBA na gteboko-
sci ok. 8-20 km. Poszczegoblne plutony oddalone sg od siebie na odlegtos¢ ok.
35 km (tj. zasieg radiolinii). Grupy stacji zaktocen HF rozmieszcza sie w odlegto-
ci od 2 do 5 km miedzy soba, a w grupie stacje oddalone sg od siebie do 500 m.

Jako warianty ugrupowania dopuszczalne jest rozmieszczanie grup Srodkdw
zaktécen z wiekszym lub mniejszym rozproszeniem, lub tez pojedynczych stacji
zaktocen (np. przy koniecznosci rozmieszczenia stacji zakidcen na kierunkach
spodziewanych uderzen lotnictwa taktycznego, nie pokrywajacych sie z rejonem
rozmieszczenia kompanii). Nalezy jednak pamietac¢ o potrzebie zachowania ciggto-
§ci sterowania stacjami zakldcen przez aparatownie sterowania zaktoceniami
(ASZ) ktore rozmieszczone sg przy SD kompanii zaktécen radiowych. Przy roz-
mieszczeniu poszczegOlnych stacji zaktdcen, nalezy zwraca¢ uwage na potrzebe
zachowania kompatybilnosci elektromagnetycznej z wiasnymi radiostacjami. Nie
spetnienie warunkéw kompatybilnosci i rozmieszczenie stacji zaktécen w poblizu
pracujacych weztow tgcznosci, moze spowodowac ich zaktocanie.

Kolejnym podsystemem WE, bedacym czescig systemu WE szczebla opera-
cyjnego, jest powietrzny system rozpoznania radioelektronicznego (PSRRe). Skia-
da sie on z nastepujacych elementéw:

 naziemnego stanowiska rozpoznania radioelektronicznego (NSRR);

* powietrznego systemu rozpoznania radioelektronicznego.

Dodatkowo PSRRe wspomagany jest przez stanowisko technicznej analizy sy-
gnatdw (STAS), ktore nie bierze bezposredniego udziatu w pracy bojowej, ale ma
mozliwos¢ na biezaco odbiera¢ dane ze $migtowcéw lub NSRR. W innej opcji
dokonuje analizy sygnatéw po wyladowaniu Smigtowca i wczytaniu danych z wy-
miennych dyskéw systemu rozpoznania radioelektronicznego $migtowcdw. Sta-
nowisko to ze wzgledu na poufnos$¢ danych jest odpowiednio chronione i znajduje
sie w obrebie SD zwigzku operacyjnego lub SD bWE. Jego usytuowanie podykto-
wane jest przede wszystkim pracochtonnos$cia w opracowaniu danych i ich wyko-
rzystywaniu w prowadzonej WE przeciwko systemom przeciwnika.

Naziemne stanowisko rozpoznania radioelektronicznego (NSRR) zabudowane
jest na bazie samochodu terenowego. Skiada sie z nastepujgcych stanowisk pracy:

* stanowisko kierowania rozpoznaniem radiowym (ZKRR);

« stanowisko kierowania rozpoznaniem zakresu mikrofalowego (ZKRZM);

» stanowisko tacznosci i transmisji danych (ZLTD).

Duza mobilno$¢ samochodu pozwala na wybér i zajmowanie réznych miejsc
W ugrupowaniu zwigzku operacyjnego. Podstawowe uwarunkowanie rozmieszcze-
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nia NSRR to zapewnienie bezposredniej tacznosci z Smigtowcami w powietrzu.
Aparatura naziemna powinna przyjmowac taka pozycje bojowa, przy ktérej zosta-
nie zapewniona tgcznos$¢ na catej planowanej trasie lotu $migtowcdw rozpoznaw-
czych.

Powietrzny podsystem rozpoznania radioelektronicznego (PSRRe) zorganizo-
wany jest na bazie eskadry™ SmigtowcOw rozpoznania elektronicznego. Ze wzgle-
du na zabezpieczenie techniczne i logistyczne $migtowce stacjonujg razem z klu-
czem tgcznikowym korpusu lub w ramach obszaru operacyjnego, najednym z wy-
stepujacych tam lotnisk albo ladowisk. Smigtowce prowadza rozpoznanie po za-
planowanej trasie lotu lub ze strefy dyzurowania™. Trase lotu planuje sie uwzgled-
niajac rzezbe terenu, wkasciwosci rozprzestrzeniania sie fal elekromagnetycznych,
ugrupowanie Srodkéw OPL i OP przeciwnika, tak aby na odpowiedniej wysokosci
uzyska¢ maksymalny zasieg prowadzonego rozpoznania i zapewni¢ bezpieczen-
stwo dziatan. Trasa lotu nie powinna by¢ oddalona od rubiezy stycznosci bojowej
wojsk dalej niz ok. 30-50 km, co gwarantuje bezpieczng odlegtos¢ od Srodkow
przeciwlotniczych przeciwnika. W zaleznosci od intensywnosci prowadzonych
dziatan loty moga by¢ realizowane pojedynczymi $migtowcami lub catoscig sit.
Czas dyzurowania w strefie wynosi do 3 godzin, a wysokos$¢ uzalezniona jest od
zasiegu oddziatywania $rodkdéw OPL przeciwnika i bezpieczenstwa lotow oraz
mozliwosci rozpoznawczych sprzetu.

5.2.2. \WWybdr i zajmowanie pozycji bojowych

Pozycje bojowe dla elementéw ugrupowania systemdw elektronicznych nalezy
wybra¢ wedtug nastepujacych kryteridw;

a) mozliwos$¢ realizacji celu i zadan dziatan radioelektronicznych w zasadni-
czym ugrupowaniu bojowym zwiazku operacyjnego;

b) zapewnienie maksymalnej odlegtosci horyzontu radiowego w konkretnych
warunkach terenowych i elekromagnetycznych;

c) zeSrodkowanie gtownego wysitku zaktécania radiowego w wybranych ob-
szarach i kierunkach - przede wszystkim na gtéwnym kierunku zgrupowania ude-
rzeniowego i gtdwnym kierunku uderzedn LWL oraz lotnietwa taktycznego prze-
ciwnika;

d) zachowanie bezpiecznej odlegtosci od linii stycznosci wojsk z punktu wi-
dzenia mozliwosci bezposredniego razenia;

Jako docelowa struktura organizacyjna. Aktualnie jest tylko klucz $migtowcéw rozpoznania
radioelektronicznego. [

Planowana trasa lotu lub wybrane strefy dyzurowania musza by¢ uzgodnione z komérkami
kontroli przestrzeni powietrznej na SD ZO, systemem OPL i systemem OP. W innym przypadku nie
uzyskaja zgody na przelot lub dyzur i moga zosta¢ zestrzelone mimo posiadania urzadzen identyfika-
cji ,,Swoj-obcy”.

109



e) zapewnienie maksymalnego bezpieczeistwa lotu $Smigtowcom rozpoznaw-
czym w strefach i po wyznaczonych trasach patrolowania;

) zapewnienie warunkéw kompatybilnosci elektromagnetycznej;

g) zachowanie warunkéw do sprawnego funkcjonowania w systemie, w tym
gtownie utrzymanie bezpiecznej i pewnej facznosci;

h) zapewnienie ciggtosci dowodzenia oraz mozliwosci manewru sitami i $rod-
kami elektronicznymi.

Z analizy dziatan Srodkoéw ogniowych i zaktdcajagcych wynika, ze rozmiesz-
czajac systemy i srodki WE batalionu walki elektronicznej lub PSRRe w poblizu
obiektdw o duzym prawdopodobienstwie uderzerh ogniowych ze strony przeciwni-
ka (zaktady zbrojeniowe, podstacje energetyczne itp.), narazamy te systemy na
bezposrednie oddziatywanie. Planujac ich ugrupowanie nalezy doktadnie przeana-
lizowac sytuacje, zaréwno co do $rodkéw oddziatywania ogniowego, jak i elektro-
nicznego.

Wybor pozycji mozna przeprowadzaé w oparciu 0 mape, ale wigze sie to z ry-
zykiem obarczonym btedem tzw. ,nieaktualnej mapy”. Celowe jest wyznaczanie
dwoch alternatywnych pozycji - gtownej i zapasowej (mozna wyznaczy¢ wiecej,
jezeli po*alajg na to warunki terenowe). Pozycje gtdwna nalezy precyzowaé po-
przez rekonesans lub na podstawie komputerowej bazy zobrazowania terenu.

Kolejno$¢ czynnosci przy zajmowaniu pozycji bojowej w stosunku do syste-
mow naziemnych jest nastepujaca:

1) rozpoznanie rejonu (rekonesans);

2 ) wprowadzenie i rozwijanie urzadzen;

3) nawigzanie tgcznosci i przygotowanie sprzetu do pracy bojowej;

4) ustalenie sposobu ochrony i obrony;

5) maskowanie sprzetu i rozbudowa inzynieryjna pozycji.

Wszystkie te czynno$ci zabierajg okre$lony przedziat czasowy. Nalezy pamie-
ta¢, by do minimum ograniczy¢ czas manewru i zajmowania pozycji bojowych,
a maksimum czasu przeznaczy¢ na rozpoznanie i zaktdcanie.

Przy wyborze miejsc pod rozwiniecia stacji zaktdcen radiowych nalezy pa-
mietaé, iz nie bedg one prowadzity zaktocania z jednej pozycji bojowej. Wybor
dwdéch zapasowych moze okazaé sie niewystarczajacy, dlatego bezpieczniej jest
wybrac kilka dodatkowych.

Rekonesans dla PSRRe to przede wszystkim sprawdzenie lgdowisk lub lotnisk
pod wzgledem obstugi technicznej i remontowej. Natomiast rekonesansu powietrz-
nego dla $migtowcdw nie wykonuje sig, jest to niecelowe. Prawidtowo dokonane
uzgodnienia przelotu lub wyznaczenia stref dyzurowania, sg wystarczajgcym gwa-
rantem prawidtowej realizacji zadan WE.

Z charakteru operacji obronnej wynika, ze aby skutecznie powstrzymywaé
przeciwnika nalezy posiada¢ maksimum danych o jego zamiarach i potozeniu.
Dlatego, w operacji obronnej system walki elektronicznej ugrupowuje sie tak, aby
mozliwy byt naptyw danych z catego obszaru odpowiedzialno$ci WE. Poszczegol-
ne podsystemy rozmieszcza sie zgodnie z ich przeznaczeniem na wyznaczonych
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kierunkach. Podsystem rozpo:mania radioelektronicznego z bWE rozmieszcza sie
na spodziewanym gtéwnym kierunku natarcia przeciwnika z takim wyliczeniem,
aby jego rubiez rozwiniecia pozostawata poza zasiegiem ognia bezposredniego
przeciwnika (przynajmniej podstawowych $rodkéw ogniowych, tj. czolgi lub moz-
dzierze). Podsystem zakidcen radiowych HF mozna rozmiesci¢ w $rodku ugrupo-
wania zwigzku operacyjnego pamietajac, aby wyznaczy¢ elementom takie sektory
zakldcen, ktdre pokryja catg szerokos$¢ obszaru odpowiedzialnosci WE ZO. Zada-
nia podsystemu powinny sie wéwczas koncentrowac na radiostacjach przeciwnika
bedacych na gtdwnym kierunku natarcia. Podsystem rozpoznania radiowego HF
ugrupowuje w $rodku ugrupowania ZO, natomiast jego poszczeg6lne elementy
namierzajace na catej szerokosci ugrupowania ZO. Odlegtosé SD bWE od SD ZO nie
powinna przekracza¢ mozliwosci rozciagniecia taczy przewodowych, czyli ok. 5km.

Woysitek rozpoznania powinien by¢ skupiony na wykryciu i potwierdzeniu pra-
cy weztow fgcznosci i weztdw radioelektronicznych oraz innych jego emiterow
energii EM w pasie natarcia przeciwnika. Wysitek przeciwdziatania powinien by¢
skupiony na zaktdcaniu $rodkéw dowodzenia i kierowania walkg jednostek prze-
famujacych pierwszg pozycje obrong zgrupowania operacyjnego oraz WL i we-
ztéw elektronicznych w wprowadzanych jednostkach odwodowych przeciwnika.

Jeden z wariantéw ugrupowania bWE w obronie przedstawia rysunek 5.2.

Rysunek 5.3 przedstawia ugrupowanie bWE i KWE z pr w przewidywanej ope-
racji zaczepnej.

\ JVv\ N \ie-20"m

— 5fXX —

Rys. 5.2. Schemat ugrupowania bojowego bWE (v/ariant)
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Rys. 5.3. Wyjséciowe ugrupowanie podsysteméw radioelektronicznych bWRe i pr w operacji
zaczepnej (wariant)

W przypadku operacji op6zniajacej wysitek systemu walki elektronicznej nale-
zy koncentrowa¢ na prowadzeniu rozpoznania i przeciwdziatania elektronicznego
w stosunku do Zrodet i obiektow przeciwnika, ktére majg decydujacy wpltyw na
tempo i kierunek przemieszczania sie wojsk przeciwnika. Zrodta elektroniczne, tj.
sieci radiowe dowodzenia i wspétdziatania jednostek sgjednymi z gtownych, ktére
nalezy rozpoznaé i zaktocaé. Organizujac operacje opdzniajacag wydziela sie sity
przeznaczone do opéZniania natarcia przeciwnika. Wydziela sie takze sity WE
z odpowiednimi systemami WE. Dodatkowo organizuje sie przedsiewziecia pozo-
rowania radiowego w ramach obrony elektronicznej, w miare zblizania sie prze-
ciwnika do gtéwnej rubiezy obrony.

Na rysunku 5.4 przedstawiono jeden z mozliwych wariantéw ugrupowania
podsystemow WE i PSRR podczas operacji opdzZniajgcej od granicy kraju.
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Rys. 5.4. Wariant ugrupowania wydzielonych podsysteméw WE (ze zreorganizowanego bWE)
w operacji opdzniajacej (wariant)

5.2.3. Zmiana ugrupowania

W toku dziatan bojowych sity i Srodki wszystkich systeméw walki elektronicz-
nej nalezy sukcesywnie, w zaleznosci od sytuacji operacyjnej, przemieszczaé¢ na
kolejne rubieze bojowe. Zmiany potozenia sa formg manewru systemu w wyniku
zmian w sytuacji operacyjnej i moga dotyczyé zaréwno catosci systemu, jak i po-
szczegdblnych jego podsystemoéw, np. podsystemu rozpoznania radioelektroniczne-
go z bWE (krrel). Manewr moze dotyczy¢ takze zmiany kierunku rozpoznania
i zaktdcania. W tym przypadku bedzie to tylko zmiana w rozpoznawczych i zakto-
cajacych pasmach czestotliwosci oraz czesciowo zmiana ustawienia anten.

Najczesciej manewru dokonuje sie poszczeg6lnymi podsystemami elektronicz-
nymi lub wybranymi elementami (posterunkami) tych podsysteméw. Czasami
okresla sie takie zmiany korekta ugrupowania. Zmiana ugrupowania podyktowana
jest wieloma wzgledami, w tym gtdéwnie koniecznoscig utrzymania, tzw. kontaktu
elektromagnetycznego z przeciwnikiem, utrzymania odpowiedniego poziomu ma-
skowania przed rozpoznaniem oraz wyprowadzania podsysteméw WE poza zasieg
oddziatywania ognia bezposredniego przeciwnika. Dotyczy¢ to bedzie przede wszyst-
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kim podsystemu rozpoznania radioelektroniczno z bWE i KWE z pr oraz PSRRe
(Smigtowcdw) realizujacych zadania w strefie dyzurowania.

Czestotliwo$¢é zmiany ugrupowania zalezna jest od tempa dziatan bojowych
przeciwnika, dynamiki zmian potozenia linii stycznosci walczacych wojsk - po-
wodzenia operacji zaczepnej lub trwatosci obronnej oraz osigganych w danym
czasie gtebokosci oddziatywania elektronicznego.

Z analizy aktualnie posiadanego sprzetu elektronicznego wynika, ze jezeli prze-
ciwnik zblizy sie na M gtebokosci ugrupowania do poszczeg6lnych urzadzen roz-
poznawczych poszczegdlnych podsysteméw nalezy rozpocza¢ manewr podsyste-
mem (lub tylko jego czescig) na koleja zaplanowang pozycje bojowa. W stosunku
do stacji zaktocen HF zasada ta odnosi sie do ok. /2 gtebokos$ci ugrupowania, tzn.
jezeli sity przeciwnika zblizg sie do stacji zaktocerr na odlegtos¢ potowy gleboko-
§ci ugrupowania, nalezy rozpocza¢ manewr podsystemem (sprzetem) na kolejna
rubiez (wyznaczong pozycje bojowa).

Manewr PSRRe, szczegdlnie $Smigtowcami, uzalezniony jest od oddziatywania
Srodkdw przeciwlotniczych przeciwnika. Jezeli zbliza sie one na odlegtos¢ strzatu,
a moze to by¢ sygnalizowane w kabinie pilotéw urzadzeniem ostrzegajacym,
wowczas natychmiast nalezy wykona¢ unik i zajgé inng strefe. Nie nalezy dopuscic¢
do takiej sytuacji, w ktorej zatoga $migtowca rozpoznawczego bedzie narazona na
ogien przenosnych zestawow przeciwlotniczych, naprowadzanych w pasmie fal
podczerwieni. Byfaby to odlegtos¢ kilku kilometréw, co w przypadku $Smigtowcow
rozpoznania elektronicznego jest bardzo niebezpieczne. Manewr NSRR dokonuje
sie na podobnych zasadach jak manewry naziemnych podsystemdw elektronicz-
nych, z ta jednak réznicg, iz nalezy zachowa¢ ciagtg tacznos¢ ze Smigtowcami
W powietrzu.

O czasie i sposobie przemieszczania decydujg poszczegdlni dowddcy syste-
méw WE, a w przypadku okresowego zerwania tgcznosci lub oddziatywania
ognhiowego przeciwnika, takze poszczeg6lni dowodcy podsystemow™ i stacji.

Przemieszczenia mozna dokona¢ catoscig poszczegblnych podsystemoéw lub
sposobem kombinowanym, jego czesciami. Niezaleznie jednak od przyjetego spo-
sobu, manewr nalezy wykona¢ w sposob skryty, po ustalonych drogach do zapla-
nowanych rejonéw.

Z analizy przemieszczen podsystemoéw elektronicznych wynika, ze przemiesz-
czenie podsysteméw elektronicznych na duze odlegtosci bedzie mogto mie¢ miej-
sce jedynie przy zmianie kierunku dziatan operacyjnych lub wyznaczeniem catko-
wicie innego zadania, np. pozorowania dziatah WE, na pomocniczym kierunku
natarcia sit operacyjnych. Do tego zadania wyznacza sie przewaznie podsystemy
elektroniczne z bWE lub putku rozpoznawczego.

W przypadkach matej dynamiki zmian w potozeniu linii styczno$ci wojsk oraz
potrzeby utrzymania ciaggtosci rozpoznania elektronicznego, podsystemy rozpo-

" Sposéb manewTu i czas mogg zosta¢ nakazane przez szefa zespotlu WE SD ZO. Informacje
0 sposobie i czasie (sygnatach) ujete wowczas bedg w aneksie ,,Walka Elektroniczna” do rozkazu
operacyjnego.
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znania elektronicznego powinno sie przegrupowywac na kolejne rubieze etapami -
kolejnymi elementami ugrupowania, tj. posterunkami rozpoznania radioelektro-
nicznego. Z analizy mobilnosci urzadzen rozpoznawczych wynika, ze powinno sie
dokonywac przemieszczania w dwoch rzutach (rys. 5.5). Dotyczy to takze punktu
dowodzenia podsystemu ijego radiowego centrum rozpoznawczego VHF.

Pierwszy rzut, to czes¢ podsystemu w sktadzie 2 namiemiki HF i 3 aparatow-
nie radioodbiorcze z urzadzeniami tacznosci. Po osiagnieciu nakazanej rubiezy
oraz przystapieniu do pracy bojowej manewr rozpoczyna druga cze$¢ podsystemu.
W ten sposéb zapewniamy ciggtos¢ prowadzonego namierzania i rozpoznania ra-
diowego. W warunkach bardzo szybkich zmian na polu walki zmiany ugrupowania
dokonywane bedg catoscig sit, ale powinno to by¢ rozwigzanie ostateczne i wyko-
nane w mozliwie krotkim czasie.

Zmiana ugrupowania podsysteméw zaktécen moze odbywaé sie catoscig sit,
ale czeSciej stosuje sie sposob kombinowany, poszczegdélnymi grupami stacji za-
ktocen w plutonach. Jest to bardziej korzystnie z uwagi na zachowanie ciggtosci
oddziatywania elektronicznego na systemy elektroniczne przeciwnika.

Z analizy dokumentacji wykonywanej w ramach rozkazu operacyjnego wyni-
ka, ze rekonesansu drdg dla poszczeg6lnych jednostek nie wykonuje sie. Obowig-
zek ten spoczywa na dowddcach tych jednostek. Poniewaz drogi przemieszczania
powinny byé wczesniej zaplanowane i przekazane w odpowiednim apendyksie do
aneksu ,,walka radioelektroniczna” nalezy dopilnowaé przestrzegania harmono-
gramu czasowego ha poszczegllnych punktach kontrolnych (skrzyzowaniach
drég). Konieczny jest natomiast rekonesans rejondéw rozwiniecia, ktory przeprowa-
dza grupa rekonesansowa bezposrednio przed zajeciem danego rejonu. Sprzet bo-
jowy oczekuje w tym czasie w ukryciu, z dala od planowanych pozycji (kilkaset
metréw) i wjezdza na pozycje bojowa na umoéwiony znak dowddcy grupy prowa-
dzacej rekonesans.

W przypadku dysponowania ograniczonym czasem, rekonesans moze polegac
gtéwnie na rozpoznaniu rejonu pod wzgledem skazen i wyborze miejsc rozwiniecia
urzadzen. Pozostate czynnosci rekonesansu wykonuje sie po wprowadzeniu sprze-
tu. Przy manewrowaniu $rodkami (systemem) walki radioelektronicznej nalezy
uwzglednia¢ czas potrzebny na zwinigcie i rozwiniecie sprzetu, odpowiednie jego
wygrzanie oraz sposob i tempo dziatan wojsk przeciwnika.

W odniesieniu do zmiany ugrupowania przez powietrzny system rozpoznania
radioelektronicznego, powinno sie go przeprowadzaé¢ na podobnych zasadach, jak
w przypadku systemoéw lagdowych, uwzgledniajac jednak wymiar powietrzny. Nie
nalezy przy tym zapomina¢ o zaplanowaniu miejsc rozwiniecia NSRR w takich
odlegtosciach, aby zachowac ciggtos¢ tacznosci, ktdra warunkuje skuteczne kiero-
wanie powietrznym systemem RE.
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W jednym z wariantéw zmiana rubiezy rozwiniecia podsystemu rozpoznania radiowego z bWE moze

przebiega¢ nastepujaco;

- manewr rozpoczyna jednoczes$nie PN-2 po drodze nr2 i PN-3 po drodze nr 3 oraz wyznaczona
czes¢ RCR wraz z srodkami tacznosci po drodze nr 3 i przechodzi na droge nr 1;

- po zajeciu nowych rejonéw rozwiniecia i przystgpieniu do pracy bojowej manewr wykonuja pozos-
tate posterunki. PN-1 po drodze nr 1 i PN-4 po drodze nr4. W tym samym czasie przegrupowuje sie
pozostata cze$s¢é RCR wraz z SD bWRe.

Rys. 5.5. Jeden z mozliwych wariantéw zmiany potozenia podsystemu rozpoznania radiowego
z bWE (wariant)

5.3. Walka elektroniczna w operacji zaczepnej

Dziatania zaczepne realizowane sg w celu pokonania, zniszczenia lub pozba-
wienia mozliwosci prowadzenia zorganizowanych dziatan przez przeciwnika -
dezorganizowania jego procesu decyzyjnego - w wyniku zastosowania sity bojo-
wej na catg gtebokos¢ jego ugrupowania (dominacji we wszystkich wymiarach,
szczegolnie spektrum elektromagnetycznym w obszarze ladowym i powietrznym)
na calej przestrzeni zadaniowej’* W wyniku ewolucji sztuki wojennej dziatania
zaczepne prowadzone przeciwko okreslonym sitom nie majajuz charakteru fizycz-

R. Bojarski, Gtéwne problemy dziatan operacyjnych, AON, Warszawa 2001, s. 55.

116



nego niszczenia, czyli nie sg celem samym w sobie, a jedynie $rodkiem do osigga-
nia celu gtéwnego.

Celem dziatan zaczepnych moze by¢™:

- opanowanie terenu (obszaru);

- pozyskanie informacji - rozpoznanie walka;

- pozbawienie przeciwnika bazy operacyjnej (strategicznej);

- wprowadzenie w btad przeciwnika co do gtdwnego wysitku lub $rodka ciez-
kosci natarcia;

- zwigzanie dziataniami bezposrednimi jego sit gtdbwnych dla uniemozliwienia
ich wykorzystania na innych kierunkach, utrudnienie ich przegrupowania, sparali-
Zowanie manewru;

- przejecie inicjatywy na okreslonym kierunku lub w skali globalnej;

- powstrzymanie lub sparalizowanie dziatan zaczepnych przeciwnika.

Natomiast celem WE w operacji zaczepnej moze by¢:

- dezorganizacja systemu dowodzenia przeciwnika okreslonego szczebla;

-rozpoznanie i identyfikacja konkretnego systemu elektronicznego (rozpo-
znawczego, WE, kierowania ogniem, dowodzenia, OPL i inne);

- przeciwdziatanie elektroniczne przeciwko systemom wspétdziatania;

- wprowadzanie w btad co do wiasciwego kierunku natarcia;

- dziatania demonstracyjne na wybranym kierunku (w spektrum elektroma-
gnetycznym powodujac maskowanie wiasciwego kierunku dziatania);

- osiggniecie dominacji w spektrum elektromagnetycznym (przynajmniej cza-
sowe lub czesciowe);

-zdezorganizowanie lub zerwanie na okreslony czas operacji obronnej prze-
ciwnika.

Jedng z gtdwnych zasad prowadzenia dziatan zaczepnych jest takze oddziaty-
wanie na potencjat przeciwnika, aby w mozliwie dalekiej odlegtosci od wojsk wia-
snych, na calej przestrzeni zadaniowej, stworzy¢ najkorzystniejsze warunki do
decydujacego starcia (manewru).

Jednym z gtéwnych elementdw zabezpieczajacych dowddce szczebla opera-
cyjnego w dane o przeciwniku sg systemy walki elektronicznej i rozpoznania woj-
skowego. Prowadzone na biezaco rozpoznanie elektroniczne dostarcza niezbed-
nych danych dowddcy, informujac jego i caly sztab o aktualnym potozeniu i dzia-
faniach przeciwnika. Zakladany cel - pokonanie przeciwnika osiggnie sie tylko
wtedy, gdy zgromadzone gtéwne sity uderza w punkcie ciezkosci i unikng zderze-
nia z zasadniczymi sitami przeciwnika. Wybo6r wiasciwego punktu uderzenia uza-
lezniony jest w duzej mierze od informacji z rozpoznania, w tym elektronicznego.

Wczesne rozpoznanie ugrupowania przeciwnika, jego systemu dowodzenia,
kierowania walka, systemu naprowadzania i fgcznosci lotnictwa, pozwala na doko-
nanie dogtebnej analizy wyboru wariantu dziatania. Uderzenie na skrzydia i tyty,
wybor czasu uderzenia, gdy przeciwnik jest jeszcze nie zorganizowany do jego

Regulamin ATP-35(B).
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odparcia, doprowadza do naruszenia jego spoistosci obrony i dezorganizacji jego
koncepcji operacyjnej. Rozpoznanie elektroniczne i rownoczesne przeciwdziatanie
elektroniczne sg w tym przypadku nieodzownymi elementami skutecznego dziania.

5.3.1. Determinanty skutecznego dziatania potencjatu walki elektronicznej
W operacji zaczepnej

Priorytetem podczas przygotowania i prowadzenia operacji zaczepnej jest stata
dazno$¢ do utrzymania inicjatywy. Inicjatywe mozna uzyskaé tylko wéwczas gdy
bedziemy posiada¢ aktualne i wiarygodne dane o przeciwniku. Na podstawie in-
formacji pochodzacych od systemu WE, ktéry jako pierwszy zasili zadaniowe sity
operacyjne*®, mozna wnioskowac i podja¢ decyzje o Sledzeniu przedsiewzieé prze-
ciwnika na duzych gtebokosciach ugrupowania. Sg wiec tym elementem rozpo-
znawczym, ktdry jest w stanie uprzedza¢ dowodce o istniejacym zagrozeniu i prze-
ciwdziata¢ zagrozeniom.

Analiza literatury pozwala postawic teze, ze determinanty skutecznego dziata-
nia WE modyfikowano w wyniku dos$wiadczern wojennych stosownie do zmian,
jakie nastepowaty w uzbrojeniu wojsk, taktyce i sztuce operacyjnej prowadzenia
dziatan zbréjnych*\ Dlatego aktualnie determinanty wspdtczesnej walki elektro-
nicznej stanowig uogdlnione doswiadczenia minionych wojen, przeprowadzonych
¢wiczen oraz doswiadczen poligonowych z wojskami.

Determinantami walki elektronicznej dziataniach zaczepnych sa: zaskoczenie,
koncentracja sit (zmasowane i kompleksowe uzycie srodkéw WE), terminowosc¢,
celowos¢, skiytos¢, kompleksowosé przedsiewzie¢ obrony elektronicznej, szyb-
ko$¢ dziatan (tempo), Smiatos¢ w podejmowanych decyzjach (zdecydowanie).

Zaskoczenie

Zaskoczenie jako cecha dziatan wystepuje na kazdym poziomie dowodzenia.
Uzyskuje sie je poprzez nieoczekiwane dziatanie w czasie, przestrzeni (powietrz-
nej, elektromagnetycznej i innych) oraz poprzez reagowanie na rozwoj sytuacji. By
zaskoczenie byto catkowite, musi cechowaé sie petnym zgraniem wszystkich sys-
temow bioracych udziat w dziataniach co do czasu, miejsca i przestrzeni dziatania.
Wymaga to doskonatej znajomosci aktualnego potozenia przeciwnika, srodowiska
(w tym elektromagnetycznego) i terenu (dla systeméw WE - obszaréw zakrytych
i niedostepnych dla energii EM). Niezbedne sg takze przedsiewziecia utrudniajgce
przeciwnikowi pozyskiwanie informacji z wkasnego obszaru operacyjnego.

Zadaniowe sity operacyjne to sity tworzone doraznie, na zapotrzebowanie celem wykonania
okreslonego zadania. Nie nalezy tych sit utozsamia¢ z korpusem wojsk lagdowych. Wyznacznikiem
liczby pododdziatow jest cel dziatari a nie struktura organizacyjna.

" W $rodowisku wojskowym czesciej przyjmowany jest termin zasady niz determinanty i jako
ogolne pojecie powtarzalnosci czynnosci mozna przyjaé za stuszne.
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Zaskoczenie w WE to nieoczekiwane i nagte wykonanie przedsiewzie¢ WE,
uniemozliwiajace przeciwnikowi prowadzenie skutecznej obrony elektronicznej
oraz efektywnego wykorzystania przez niego $rodkow dowodzenia i kierowania
uzbrojeniem. Zaskoczenie osiaga sie przez skryte zeSrodkowanie sit i srodkow WE
w rejonie gtéwnego wysitku (na Kierunku gtéwnego uderzenia), uzycie ich w de-
cydujacym, nieoczekiwanym przez przeciwnika momencie dziatah zaczepnych,
stosowanie nieznanych przeciwnikowi srodkéw technicznych i sposobow ich uzy-
cia. Celem zaskoczenia jest zaktdcenie normalnego funkcjonowania czynnych
systemow elektronicznych przeciwnika, pozbawienie go mozliwosci dowodzenia
wojskami i kierowania srodkami walki, a tym samym uniemozliwienie szybkiego
i skutecznego dziataniajego wojsk i srodkéw razenia. W tym celu pododdziaty WE
stosujg wszystkie dostepne im $rodki do wprowadzenia przeciwnika w biad,
utrzymujac w tajemnicy koncepcje dziatan (planu operacyjnego). Wobec obiek-
tywnych i subiektywnych trudnosci utrzymania w tajemnicy rezultatow dziatan na
poziomie operacyjnym w znacznym przedziale czasu, jego uzyskanie w wyniku
nagtego uderzenia powinno sie zbiega¢ z wykorzystaniem rezultatdbw maskowania
elektronicznego i powinno sparalizowa¢ ewentualne przygotowanie przeciwnika
do przeciwdziatania lub podjecia dziatah alternatywnych, np. zmiana gtéwnego
wysitku dziatan.

Dla systemu walki elektronicznej istotnym elementem podczas uzyskania za-
skoczeniajest:

- umiejetnie skoncentrowanie wysitku rozpoznania i zaktdcania na odpowied-
nim Kierunku;

-zachowanie mozliwosci szybkiego przeniesienia wysitku rozpoznania i za-
ktocania na inny kierunek, na ktérym uzyskuje sie wieksza przewage;

- petne wykorzystanie waloréw $rodowiska naturalnego (terenu) i elektroma-
gnetycznego;

- koncentracja wysitku rozpoznania i zaktdcania na systemach i $rodkach prze-
ciwnika wptywajacych na uzyskanie zaskoczenia;

- szybkie wdrazanie rozwiazan alternatywnego dziatania;

-wszechstronne wykorzystanie mozliwosci bojowo-rozpoznawczych wszyst-
kich mozliwych podsystemow WE, w celu réwnoczesnego dziatania na catej gle-
bokosci operacyjnej przeciwnika;

- niedopuszczenie do utracenia inicjatywy w wyniku przeciwdziatania elektro-
nicznego przeciwnika.

Koncentracja sit

W dziataniach zaczepnych, koncentracja sit to wielowarstwowa zdolno$¢ do
tworzenia i wykorzystania w czasie i przestrzeni gtownego wysitku WE, bez wcze-
$niejszego tworzenia przewagi wzglednej (koncentracji sit i srodkow WE). Kon-
centracja polega na kulminacji rezultatdw mozliwosci bojowo-rozpoznawczych
wszystkich podsysteméw WE z r6znych Srodowisk i na rdznych rubiezach. Sku-
piajac wysitek WE w punkcie uderzenia, tworzy sie przewage uzywanych podsys-
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temow lub przewage w uzywanym spektrum EM, wytwarzajac supremacje sytu-
acyjna (elektroniczng) i utrzymujac ja, przez co uzyskuje sie wysoki stopiefi sku-
tecznosci oddziatywania elektronicznego na systemy przeciwnika.

Koncentracja sit (kompleksowe uzycie potencjatu WE wraz z zsynchronizowa-
ng dziatalnoscig ogniowa) dotyczy jednoczesnego oddziatywania na wykryte sys-
temy elektroniczne przez caty potencjat WE, z réwnoczesnym zsynchronizowanym
porazeniem ogniowym na catg mozliwg gtebokos¢ dziatan. Zrealizowanie tej zasa-
dy zapewnia rozpoznanie elektroniczne, ustalenie potozenia obiektow elektronicz-
nych, Sciste skoordynowanie zadan ze $rodkami ogniowymi, wspétdziatanie tych
SrodkOw podczas realizacji zadan, a takze scentralizowane kierowanie potencjatem
WE oraz $rodkami ogniowymi podczas wykonywania wspdlnych zadan.

Doswiadczenia wojenne oraz z ¢éwiczen z wojskami wykazuja, ze najwieksza
efektywnos$¢ w dezorganizowaniu systeméw elektronicznych przeciwnika uzyskuje
sie wowczas, gdy obiekty elektroniczne przeciwnika sg réwnocze$nie zakidcane
elektronicznie i razone ogniem.

Jednym z gtdwnych determinantéw dziatan zaczepnych jest kierunek gtownego
uderzenia (wysitku), gdzie koncentruje sie zasadnicze elementy (w tym podsyste-
my WE). Aby zapewni¢ powodzenie w dziataniach nalezy stosowa¢ maksimum
Srodkéw, albo manewr przestrzenny. Wykorzystanie manewru operacyjnego wy-
klucza bezposrednie starcie obu potencjatdbw w punktach, gdzie obie strony przy-
jety gtowny wysitek. Wykonanie takiego manewru wymaga wysokiej koncentracji
i synchronizacji wszystkich dostepnych systemoéw WE, dziatajgcych we wszyst-
kich Srodowiskach walki i na kazdym szczeblu dowodzenia. W tym wypadku ko-
nieczne jest ciggte pozyskiwanie aktualnyeh danych o przeciwniku, aktualizacja
baz danych, koordynacja podsysteméw WE wojsk ladowych i sit powietrznych,
a na kierunkach nadmorskich takze sit morskich oraz konieczno$¢ wykorzystania
sit specjalnych do dziatan mylacych.

Szybkos¢ dziatan

Pomimo, ze szybko$¢ (tempo) dziatan operacyjnych odnosi sie bardziej do
dziatan jednostek operacyjnych i utozsamiane jest ze skoordynowanym wykorzy-
staniem sit (Srodkow razenia) w odpowiednim miejscu i czasie, to w odniesieniu do
dziata potencjatu WE pozwala, poprzez prowadzenie przeciwdziatania elektro-
nicznego, wymusi¢ pozadang reakcje na przeciwniku. Dziatania te sg potaczone ze
Srodkami razenia, ktére doprowadzajg strone przeciwng do dziatari dajacych sie
przewidzie¢ ijednoczesnie zmusic jg do biernej obrony.

Szybkos¢ dziatania dla systemdw WE jest zjawiskiem selektywnym. Nie moz-
na bowiem zaktocaé systemOw lub sieci radiowych, ktérych monitorowanie po-
zwala na kontrolowanie poczynan przeciwnika zaraz po ich wykryciu. Pojawienie
sie nowych sieci lub kierunkéw radiowych musi zosta¢ poddane odpowiedniej
analizie, zanim zostanie podjeta decyzja o ich zakldcaniu. Podobnie przedstawia
sie problem w sytuacji wykrycia nowych Srodkdw lub systemow elektronicznych.
Natychmiastowe zakitdcanie moze doprowadzi¢ do sytuacji, w ktorej zdemaskuje-
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my wiasne $rodki rozpoznania. Przekona to przeciwnika, ze posiadamy odpowied-
ni sprzet do rozpoznania jego systemow. Jego reakcja na zaistniatg sytuacje moze
by¢, np. zmiana koncepcji dowodzenia, $rodkéw dowodzenia lub inne przedsie-
wziecia, przy rozpoznaniu ktérych poswiecimy zbyt duzo czasu i utracimy inicja-
tywe operacyjna.

Smiato$¢ w podejmowanych decyzjach (zdecydowanie)

Kazdy dowodca ponosi odpowiedzialnosé za podejmowane decyzje. Jest to
prawo, ktdére nadane jest kazdemu dowodcy. W wielu przypadkach zaplanowane
dziatania wymagajg dobrze skalkulowanego ryzyka, na ktére dowddca sie decydu-
je. Dziafania nieszablonowe, ale racjonalne majg najwieksze szanse powodzenia.
Jednak podejmowane ryzyko bez kalkulacji jest ,,szalenstwem”, ktére na wspotcze-
snym polu walki nie powinno wystepowac. Dobrze opracowane plany, reagowanie
na zmieniajaca sie sytuacje lub wykorzystanie plandw alternatywnych, jest mozli-
we przy utrzymaniu inicjatywy, a przede wszystkim, Swiadomosci sytuacyjnej
w procesie decyzyjnym. Te og6lne przestanki odnoszg sie do wszystkich elemen-
téw prowadzacych dziatania, takze do systemow WE, poniewaz dowodcy podod-
dziatdbw WE takze majg s$wiadomos¢ ztozonosci dziatan operacyjnych i swojej roli
w dziataniach. Ryzyko samodzielnych decyzji prowadzonej walki elektronicznej
moze skutkowac ,,by¢ albo nie by¢” dla znacznych sit prowadzacych natarcie. Mi-
mo iz dowddcy pododdziatow WE posiadajg ogolne plany dziatan, to w newral-
gicznych sytuacjach moga zdecydowa¢ o rozpoczeciu lub zaniechaniu przeciw-
dziatania elektronicznego. Skutki takiego dziatania bedg natychmiast odczuwalne.
Te decyzje kazdorazowo podejmuje dowddca samodzielnie.

5.3.2. Walka elektroniczna w etapach operacji zaczepnej

Operacja zaczepna sktada sie z czterech etapdw: marszu zblizenia, ataku, roz-
winiecia powodzenia i poscigu. Oczywistym jest, Zze nie wszystkie te etapy muszg
wystepowac w przedstawionej kolejnosci lub razem. Determinantem wystepowania
poszczegblnych etapdw jest proces osiggania celu operacji. On uzaleznia kolejno$¢
i czas poszczegolnych etapow nastepujacych kolejno po sobie. Poszczegblne etapy
wynikajg z aktualnej sytuacji operacyjnej, koncepcji osiggania celu, mozliwosci
aktywnego wykorzystania obszaru odpowiedzialnosci, sposobu przejscia do dzia-
fan zaczepnych, zastosowania manewru itp. Systemy WE beda realizowaty zadania
w kazdym etapie dziatann zaczepnych, skupiajgc swoj wysitek na rozpoznaniu
i przeciwdziataniu elektronicznemu. W kazdym jednak etapie wysitek i cel WE
beda rézne, z uwagi na inne cele wystepujace podczas marszu, a inne podczas ata-
ku lub poscigu.
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5.3.2.1. Marsz zblizeniowy

Dokonujac analizy zatozen teoretycznych marszu zblizenia, nalezy zauwazyc,
iz jest to element dziatan operacyjnych polegajacy na zorganizowanym podejsciu
elementéw zgrupowania uderzeniowego do przeciwnika przed bezposrednim ude-
rzeniem.

Pododdziaty WE spetniajg wowczas dwie funkcje: zabezpieczajacg (informacyjng)
i ostonowg*”. Funkcja zabezpieczajgca polega na ciggtym i aktualnym dostarczaniu
informacji o systemach elektronicznych przeciwnika, np. systemach kierowania $rod-
kami razenia, natomiast funkcja ostonowa polega na zapewnieniu bezpieczenstwa
elektronicznego przed ewentualnymi atakami, np. sit powietrznych przeciwnika.
Systemy WE bedg wowczas dziataty w oparciu o dwie koncepcje. Pierwsza pole-
gajaca na wspélnym przemieszczaniu ze zgrupowaniami operacyjnymi, prowadzac
jednocze$nie rozpoznanie i ostone elektroniczng. Druga polegajaca na zabezpie-
czeniu marszu z wczesniej wyznaczonych rejonéw rozwiniecia (rys. 5.6).

Jednak systemy rozpoznania i przeciwdziatania elektronicznego w czasie mar-
szu majg ograniczone mozliwosci dziatania, dlatego skuteczniej jest stosowaé dru-
gg koncepcje zabezpieczenia i rozmieszczac jednostki WE z pewnym wyprzedze-
niem czasowym.

Rys. 5.6. Ogodlna idea realizacji funkcji zabezpieczajacej i ostonowej podczas wykonywania marszu
sit zadaniowych celem wykonania uderzenia bezposredniego z marszu (wariant)

Ostona elektroniczna jako pojecie wystepuje w teorii WE sit powietrznych, natomiast pojecie
ogdlne to obrona wystepuje w catej teorii WE. Ostona traktowania jest jako element aktywnej WE
realizowanej przez $rodki zaktdcajace. Na potrzeby tego opracowania, zadaniem zespotu badawcze-
go, w czasie marszu bardziej wiasciwym jest uzywanie stowa ostona niz obrona.
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Szczeg6lnie w przypadku dziatan zaczepnych na szerokim froncie, bardziej
celowe jest wykorzystanie wczesniej rozwinietego systemu WE oraz powietrznego
systemu rozpoznania radioelektronicznego. Oba te systemy bedg wowczas zabez-
pieczalty sity zadaniowe w informacje o przeciwniku, a jednoczes$nie ubezpieczaty
odstoniete skrzydta i obszar tytowy.

Gléwnym zadaniem systemu WE podczas marszu jest zabezpieczenie sit gtow-
nych w informacje dotyczace;

- aktualnego potozenia sit przeciwnika (elektronicznych systemdw dowodzenia
i kierowania);

- struktury ugrupowania i zamiaru dziatania przeciwnika (potozenia SD, WL
i innych waznych obiektow);

- rozmieszczenia jego gtownych elementéw dowodzenia i kierowania Srodka-
mi walki;

- miejsc rozmieszczenia i sposobéw pracy wykorzystywanych systemoéw do-
wodzenia przez przeciwnika, systemow naprowadzania lotnictwa, WE;

- stopnia zdezorganizowania systemow dowodzenia i tgcznosci;

- stopnia zaktdcania innych systemow elektronicznych wplywajacych na ptyn-
ne wejscie sit gtbwnych do walki.

Poniewaz systemy WE bedga dziataly w znacznej odlegtosci od sit gtdwnych
i z duzym wyprzedzeniem czasowym, muszg by¢ odpowiednio przygotowane do
zadan w zakresie logistycznym, Srodkéw wsparcia i wzmocnienia, m.in. elektro-
nicznego. Obowigzek ten spoczywa na logistyce poziomu operacyjnego.

Dziatania potencjatu WE bedg dazyty do tworzenia przewagi w spektrum elek-
tromagnetycznym i przewagi materiatowej. W czasie przejscia do uderzenia przed
rubiezg styczno$ci wojsk konieczne jest, aby systemy WE w tym czasie zintensyfi-
kowaty dziatania zaktocajace i ostaniajgce podejscie poszczegolnych elementéw sit
gtownych (szczegblnie podczas rozwiniecia). Wyznaczenie wielu kierunkéw po-
dejscia stwarza sytuacje koniecznosci ciaglego monitorowania sytuacji elektro-
nicznej po stronie przeciwnej i realizacje zadar przeciwdziatania elektronicznego
w szerokim sektorze zaktocen. Moze to doprowadzi¢ do rozdrobnienia wysitku
rozpoznania i przeciwdziatania elektronicznego, dlatego dowddca powinien umie-
jetnie przenosi¢ wysitek WE z jednego kierunku na inny, zabezpieczajac niezakto-
cone podejscie poszczegolnych jednostek do rubiezy stycznosci wojsk.

W przypadku gdy wydzielone sity (przewaznie sity ubezpieczenia i rozpozna-
nia) napotkajg opor ze strony przeciwnika, jeszcze przed rubiezg stycznosci bojo-
wej wojsk, przystepujgwdwczas do ich rozbicia, a pododdziaty WE automatycznie
powinny przenie$¢ swoj wysitek przeciwdziatania elektronicznego na ten kierunek.

Analizujac marsz zblizeniowy w przestrzeni powietrznej lub w potaczeniu
marszu sit komponentu wojsk lgdowych i powietrznych, potencjat WE zabezpie-
czajacy marsz w pierwszej kolejnosci musi skoordynowaé dziatania poszczegol-
nych podsystemow kazdego rodzaju wojsk, a nastepnie potaczy¢ dziatania poten-
cjatéw rodzajow sit zbrojnych uzyskujac efekt synergicznego dziatania. Cel dziatan
pozostanie ogolnie podobny - rozpoznanie przeciwnika i przeciwdziatanie jego
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systemom elektronicznym na kierunku marszu. Réznice beda wystepowaty w re-
alizacji zadan poszczeg6lnych podsysteméw WE. Ten problem rozwigzywany jest
przez komdrke koordynacji walki elektronicznej na potagczonym stanowisku dowo-
dzenia sit zadaniowych.

5.3.2.2. Atak

Potencjat walki elektronicznej szczebla operacyjnego, realizujgc zadania w czasie
wykonywania ataku przez sity gtéwne, powinien osiaggna¢ odpowiednia przewage
sytuacyjng w spektrum elektromagnetycznym. Z analizy warunkdw przygotowania
ataku wynika, ze sity gltdwne powirmy posiada¢ przewage materialng i/lub sytu-
acyjna, aby mogty rozpoczaé atak, w przeciwnym wypadku prawdopodobienstwo
niepowodzenia jest duze. Szybki atak gwarantuje, w mozliwie jak najkrétszym
czasie, zerwanie spojnosci obrony przeciwnika.

Uzyskanie przewagi dziatania w spektrum elektromagnetycznym przez potencjat
WE stwarza mozliwo$¢ uzyskania, przynajmniej czasowej dominacji nad przeciwni-
kiem w wykorzystywaniu systeméw dowodzenia i tgcznosci, kierowania $rodkami
razenia, WE, nawigacji i innych systemdw elektronicznych. Ta dominacja powinna
zapewni¢ niezbedny czas dla sit gtéwnych, aby zdezorganizowac sp6jno$¢ obrony
przeciwnika. Dezorganizacja systemow elektronicznych moze spowodowac u bronia-
cego sie przeciwnika, konieczno$¢ zmiany organizacji pracy systemow elektronicz-
nych, a taka sytuacja pocigga za soba strate czasu na odtworzenie spojnosci
i przeptywnosci informacji w systemach elektronicznych. W ostatecznosci moze do-
prowadzi¢ to do opuszczenia zajmowanych pozycji i przejscia na zapasowe lub nowe.

Uzyskanie przewagi w punktach decydujacych na kierunku gtéwnego wy'sitku,
pocigga za sobg podjecie odpowiedniego ryzyka operacyjnego. Potencjat WE ku-
mulujac dziatania na wyznaczonych punktach (obiektach), poprzez stosowanie
zaktdcen elektronicznych, niejako posrednio ujawnia kierunek gtéwnego natarcia
(rys. 5.7). Sytuacja taka moze pocigga¢ za sobg odpowiednie reakcje strony prze-
ciwnej, szczegdlnie przeniesienie wysitku Srodkdw razenia i wykorzystania odwo-
doéw operacyjnych. Dlatego, unikanie utartych wzorcéw wykorzystania potencjatu
WE, potgczone z dezinformacjg i pozorowaniem elektronicznym, pozwoli na uzy-
skanie zaskoczenia i zminimalizuje straty wiasne.

Uzyskanie przewagi sytuacyjnej nalezy rozpocza¢ na dtugo przed podejsciem sit
gtéwnych do rubiezy stycznosci bojowej wojsk. Zasadajest, ze potenejat WE ugrupo-
wuje sie na przewidywanym kierunku natarcia znacznie wczesniej niz dotrg tam sity
gtéwne. Wyprzedzenie czasowe nie moze by¢ jednak zbyt diugie, poniewaz przeciw-
nik mogtby dziataniami uprzedzajacymi zniszczy¢ pododdziaty WE. Natomiast bez
informacji o przeciwniku natarcie sit gtdwnych skazane jest, z duzym prawdopodo-
bienstwem na niepowodzenie lub na bardzo duze straty. Dlatego, gruntowna analiza
sytuacji elektronicznej po stronie przeciwnika, elastyczno$¢ w realizacji zadan
w stosunku do zmieniajacej sie sytuacji, pozwala na wariantowanie dziatan i przyjecie
optymalnego rozwigzania (ugrupowania i oddziatywania na wybrane obiekty i zrédta
elektroniczne) w momencie przygotowania i wykonania uderzenia.
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Rys. 5.7. Skupienie wysitku potencjatu WE podczas ataku sit gtdwnych (wariant)

Po wykonaniu marszu zblizenia wyrdznia sie dwa sposoby przejscia do ude-
rzenia; atak bez przygotowania (pospieszny) i atak po przygotowaniu.

W przypadku gdy dowddca operacyjnych sit zadaniowych zdecyduje sie na
wykonanie ataku bez przygotowania, musi mie¢ Swiadomos$¢ i przekonanie, ze
dysponuje przewaga czasowa, $rodkami materiatowymi i dominuje w przestrze-
niach. Potencjat WE dostarcza wowczas dowodcy niezbednych danych o przeciw-
niku (systemach elektronicznych, rozmieszczeniu SD, weztéw tgcznosci srodkow
razenia), bedacym w stycznosci, ktéry jeszcze nie zorganizowat zasadniczych ru-
biezy obrony i nie podciagnat sit z gtebi. Dziatania srodkéw zaktocajacych bedg sie
wowczas koncentrowaty na tych jednostkach i systemach elektronicznych i kierun-
kach, na ktorych sity wojsk wiasnych bedg miaty najwieksze powodzenie.

Ciagty naptyw danych o ruchach wojsk przeciwnika w glebi operacyjnej utatwi
dowddcy operacyjnemu reagowanie na zmieniajaca sie sytuacje i wykonanie od-
powiedniego manewru utrzymujac inicjatywe operacyjna. Ma to szczegblne zna-
czenie, gdy brak jest bezposredniego kontaktu ze zgrupowaniami przeciwnika lub
obrona ma charakter ogniskowy, a sity powietrzne przeciwnika dziataniami na
matej wysokosci powstrzymujg nacierajgce sity gtdwne. System WE koncentruje
wowczas swoje dziatania na rozpoznaniu i zakldcaniu systemow elektronicznych
lotnictwa (naprowadzania, dowodzenia, kierowania srodkami razenia). Poniewaz
atak bez przygotowania obarczony jest znacznym poziomem ryzyka operacyjnego
i duzg dynamika dziatania, dlatego tez potencjat WE musi szybko i sprawnie re-
agowac na zaistniatg sytuacje, na biezaco uaktualnia¢ bazy danych i przekazywac
dane wszystkim zainteresowanym jednostkom, kontrolowaé rozmieszczenie zgru-
powan poprzez ciagle Sledzenie potozenia systemoéw dowodzenia, kierowania
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Srodkdw razenia, systeméw naprowadzania i nawigacji lotnictwa. W przypadku
duzego tempa natarcia wydzielonych sit, mniej mobilne systemy WE mogg nie
nadazy¢ rozwija¢ swoje elementy bojowe (szczeg6lnie rozpoznania elektroniczne-
go) za nacierajacymi wojskami, wowczas gtowna role w monitorowaniu i przeciw-
dziataniu elektronicznym przeciwnika przejmujg powietrzne systemy WE (umiesz-
czone na $migtowcach).

Konstatujgc, w dziataniach zaczepnych podczas przechodzenia do ataku bez
przygotowania wymagana jest ciggta aktualizacja sytuacji i sukcesywne reagowa-
nie na zmieniajaca sie koncepcje prowadzania operacji (reagowanie na biezgco)
przy zachowaniu przewagi czasowej nad przeciwnikiem. Osiggniecie celu operacji
bedzie wiec podyktowane aktualnymi i wiarygodnymi danymi z rozpoznania
i walki elektronicznej. Potencjat WE realizujgc zadania rozpoznania elektroniczne-
go na duzych odlegtosciach ugrupowania operacyjnego przeciwnika, jest podsta-
wowym zrédtem uprzedzajacym o jego dziataniach.

Atak planowany jest standardowym rozwigzaniem w sytuacji, gdy nie ma
mozliwosci przejscia do uderzenia bez przygotowania. Atak taki poprzedzany jest
szczeg6towymi planami, ocena sytuacji (w tym sytuacji elektronicznej), oceng
Srodowiska, aktualizowaniem baz danych o systemach elektronicznych przeciwni-
ka i optymalnym wykorzystaniu czasu.

Dokonujac szczegétowej oceny elektronicznej przeciwnika organy sztabowe
WE sg odpowiedzialne za odpowiednie ugrupowanie jednostek WE i realizacje
zadan juz na dtugo przed rozpoczeciem ataku.

Jedno z gtdwnych zadan w tym okresie stoi przed obrong elektroniczna.
Oprécz ciggtego monitorowania pracy systemdw elektronicznych przeciwnika,
konieczne jest: przestrzeganie zasad korespondencji we wiasnych sieciach radio-
wych, aby nie ujawnié czasu i miejsca uderzenia.

Réwnoczesnie nalezy prowadzié¢ zaktdcenia na kierunkach pomocniczych, sto-
sowaC pozoracje elektroniczng i maskowanie. Wszystkie te przedsiewziecia majg
na celu wprowadzenie przeciwnika w btad, co do faktycznego miejsca i czasu ata-
ku oraz zapewnienie wykonania skutecznego manewru w skali operacyjnej.

5.3.2.3. Rozwinigcie powodzenia

Po rozbiciu pierwszorzutowych sit przeciwnika nastepuje rozwiniecie powo-
dzenia. Bledem byloby jednak sgdzié, ze sity przeciwnika zostaty juz pokonane.
Czasami wrecz odwrotnie, wycofujg sie na kolejne zaplanowane rubieze. Sztukga
pokonania sit przeciwnika bedzie niedopuszczenie do obsadzenia przygotowanych
linii op6zniania i ciggte utrzymywanie jego sit w sytuacji biernej, w ktorej nie be-
dzie mégt przejawiac inicjatywy. Aby zapewni¢ takg sytuacje, systemy WE muszg
koncentrowa¢ swoj wysitek rozpoznania i przeciwdziatania na zapewnieniu powo-
dzenia sit taktycznych.

Zapewnienie sukcesu operacyjnego stawia przed systemem WE wymog wcze-
snego wykrycia symptomdéw wycofywania sie sit przeciwnika na kolejne rubieze.
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Potencjat WE powinien skupi¢ swojg gtbwng uwage w tym okresie na:

-rozpoznaniu wszelkich symptomoéw wskazujacych na rozpoczecie wycofy-
wania sie wojsk przeciwnika;

-rozpoznawaniu miejsc rozwijania i uruchamiania systeméw elektronicznych
przeciwnika w nowych miejscach i ich zaktécanie (po odpowiedniej decyzji) pod-
czas wykonywania przez wojska wiasne réznych form manewru (np. oskrzydlenie,
uderzenie czotowe, obejscie itp.), szczegolnie w jego tytlowym obszarze obrony;

-zaktdcaniu elektronicznym sieci i kierunkéw radiowych zaopatrzenia i ko-
munikacji;

- rozpoznaniu i zakldcaniu elektronicznym systeméw dowodzenia jednostek
odwodowych (w czasie rozpoczecia przeciwuderzenia);

-rozpoznaniu i zaktocaniu elektronicznym systemu dowodzenia jednostek
wsparcia (np. jednostek rakietowych);

- zaki6caniu systemu dowodzenia i fgcznosci podczas odtwarzania systemu
obrony przez przeciwnika.

Do tych zadan potencjat WE przyjmuje optymalne ugrupowanie podsystemow
WE zapewniajgce ciggtos¢ rozpoznania i przeciwdziatania elektronicznego oraz
mozliwo$¢ szybkiego przeniesienia wysitku rozpoznania i zaktécania elektronicz-
nego z jednego kierunku lub obiektu na drugi, w zaleznosci od zmiany sytuacji
elektronicznej.

Podczas rozwiniecia powodzenia nie nalezy liczy¢ na to, iz nacierajace jed-
nostki zachowaja dotychczasowy impet dziatan i osiggng cet operacyjny. Koniecz-
noscig bedzie wprowadzenie kolejnych sit do potegowania natarcia. Czas wprowa-
dzenia kolejnych sit jest tym momentem, w ktdrym przeciwnik moze uchwycic
inicjatywe, dlatego pododdziaty WE musza odpowiednio ostania¢ kolejne sity
wprowadzane do walki. Intensywne stosowanie zakidcen przeciwko systemom
dowodzenia, jest jedna z najlepszych form obrony elektronicznej. Stosowanie cato-
Sci przedsiewzie¢ obrony elektronicznej i Sciste jej przestrzeganie gwarantuje nie-
zaktocone wejscie kolejnych sit do walki.

W Kkoncepcji operacyjnej dziatai zaczepnych, od momentu ataku poprzez
przetamanie do rozwiniecia powodzenia cele operacji moga ulega¢ modyfikacji,
szczegblnie dla poziomu taktycznego. Cel gtowny pozostaje z reguly ten sam,
zmieniajg sie natomiast cele posrednie. Ich natychmiastowa realizacja przez
wszystkie jednostki daje gwarancje, ze podczas potegowania natarcia sity gtowne
nie zostang zaskoczone niespodziewanym atakiem ze skrzydfa. System WE powi-
nien w tym wzgledzie prowadzi¢ rozpoznanie w obszarze zainteresowania opera-
cyjnego, aby wykryé symptomy wskazujace na zblizajace sie niebezpieczenstwo.

Kazdy dowddca planujac dziatania zaczepne w glebi operacyjnej przeciwnika
powinien przewidywac sytuacje w aspekcie wielowymiarowym i mysle¢ perspek-
tywicznie w kontekscie wykorzystania posiadanego potencjatu do realizacji zadan.
Niezbednych danych do planowania dziatan zaczepnych (obronnych, opdzniaja-
cych i innych) dostarcza wasciwie rozwiniety i bezawaryjnie pracujacy system
rozpoznania elektronicznego. Odpowiada on za uprzedzenie dowddcy i sztabu
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0 dziatalnosci przeciwnika i przyczynia sie do zmiany wariantéw dziatania lub
wykorzystania planéw alternatywnych.

W etapie tym, w celu zachowania kontaktu elektromagnetycznego z przeciwni-
kiem, moze nastgpic¢ koniecznos¢ podsystemow WE.

5.3.2.4. Poscig

Poscig jako etap prowadzenia dziatarh zaczepnych jest konsekwencja rozwinie-
cia powodzenia. Cechuje sie wysokim tempem dziatan, przy ktérych przeciwnik
nie jest w stanie skutecznie przygotowac obrony. Bardzo czesto poscig prowadzo-
ny jest na samodzielnych kierunkach, zaréwno przez sity ladowe jak i lotnictwo
wojsk lgdowych. Stwarza to ogromne zagrozenie utraty ciggtosci zaopatrzenia,
wsparcia informacyjnego i logistycznego.

System WE podczas poscigu skupia swoja uwage na zabezpieczeniu jednostek
w informacje o systemach elektronicznych organizujacych sie doraznie, szczegol-
nie dowodzenia i kierowania sitami wycofujgcymi (uciekajacymi) sie, czesto
w beziadzie. Zakidcanie elektroniczne koncentrowal bedzie sie na systemach
elektronicznych tych jednostek przeciwnika, ktére w newralgicznych momentach
poscigu moga zachowa¢ zdolno$¢ bojowa i spowodowaé odwrdcenie biegu zda-
rzen. Pomimo, iz systemy WE szczebla operacyjnego dysponujg znacznym zasie-
giem prowadzonego rozpoznania i przeciwdziatania elektronicznego, to gdy sity
poscigowe oddalg sie na znaczng odlegtosé, zabezpieczenie ich w informacje
1skuteczne wsparcie przeciwdziataniem i obrong elektroniczng moze by¢ niemoz-
liwe. Beda wowczas skazane tylko na autonomiczne systemy walki elektronicznej.

5.3.2.5. Inne formy manewru

Obok podstawowych etapéw dziatar zaczepnych wystepuja rézne formy ma-
newru w dziataniach zaczepnych. Do podstawowych form nalezg: atak frontalny,
przetamanie, oskrzydlenie obejscie, przenikanie oraz inne specyficzne formy dzia-
fan majace zastosowanie zaréwno w dziataniach zaczepnych jak i obronnych. Do
takich form nalezg: uderzenie uprzedzajgce, kontrataki (np. na skrzydta), ofensyw-
ne dziatania demonstracyjne, mylenie, rajd, rozpoznanie walka, luzowanie.

W kazdych z tych form manewru potencjat WE wysitek rozpoznania i prze-
ciwdziatania elektronicznego bedzie skupiat na imiym celu posrednim i realizowat
inne zadania. Dla czesci systeméw WE, w kazdej z tych form manewru ugrupowa-
nie nie ulegnie zmianie lub w nieznacznej czesci zostanie zmodyfikowane w sto-
sunku do planowanego rozpoczecia dziatah zaczepnych, a szczegdlnie podczas
ataku. Modyfikacji i przesunieciom podlega¢ bedg te podsystemy WE, ktorych
zasieg rozpoznania i przeciwdziatania elektronicznego obejmuje obszar dziatan
taktycznych oraz dla podsystemu rozpoznania elektronicznego uzywanego przez
lotnictwo wojsk ladowych, ktory bedzie realizowat zadania przede wszystkim na
korzysé sit wykonujacych dang forme manewru. Powietrzny system rozpoznania
radioelektronicznego moze zabezpiecza¢ w informacje sity wykonujace nie tylko
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jedng forme manewru. Bardzo czesto bedg fgczone dwie lub wiecej form nastepu-
jacych jedna po drugiej. W kazdym przypadku powietrzny system rozpoznania
radioelektronicznego ma obowigzek dostarcza¢ aktualnych i wiarygodnych danych
0 sytuacji elektronicznej w ugrupowaniu przeciwnika.

Poszczegdlne zadnia, na ktérych potencjat WE w r6znych formach manewru
dziatan zaczepnych powinien sie koncentrowaé, przedstawia tabela 5.1.

5.4. Walka elektroniczna w operacji obronnej

Operacja obronna - to proces celowych i zorganizowanych przedsiewziec re-
alizowanych we wszystkich $rodowiskach i wymiarach; w uwarunkowaniach rze-
czowych, czasowych i przestrzennych, ktérych celem jest powstrzymanie inicjaty-
wy ofensywnej przeciwnika i stworzenie warunkéw do zmiany dziatan na zaczepne™*”.

Ogolne zatozenia operacji obronnej oparte sa na zatozeniach jednego z rodza-
jow dziatan, jaka jest obrona. Powszechnie uwaza sie, ze dziatania obronne umoz-
liwiaja;

* zyskanie na czasie;

« koncentracje sit;

* stworzenie warunkow do dziatan ofensywnych;

« zapewnienie osiagniecia celéw strategicznych, operacyjnych lub taktycznych.

Celem dziatan obronnych jest uniemozliwienie przeciwnikowi opanowania te-
renu, rozbicie zgrupowan uderzeniowych i zatamanie jego natarcia oraz przejecia
inicjat>wy. Do celéw szczegdtowych tych dziatah zaliczamy:

« utrzymanie okreslonego terenu;

* rozbicie i niszczenie przeciwnika, ktéry wkamat sie w ugrupowanie obronne;

* zyskanie na czasie;

e umozliwienie kolejnym sitom zesrodkowania sie i wykonania zwrotu zaczep-
nego;

zmuszenie przeciwnika do przyjecia walki w niedogodnym dla niego tere-
me84

Na poziomie operacyjnym dziatania obronne prowadzone sg do czasu, az zo-
stang stworzone warunki, ktére umozliwig zmiane orientacji z obronnej na zaczep-
ng i przejecie inicjatywy we wszystkich Srodowiskach walki. Celem wiec operacji
obronnej jest pobicie przeciwnika, albo takie ostabienie jego potencjatu, ktore
umozliwi przejecie inicjatywy operacyjnej. Obrona nie moze by¢ bierna i w>'maga
od wszystkich uczestnikéw walki takich dziatan, aby mozna byto w kazdej chwili
dostosowac sie do zaistniatych okolicznosci w kazdym Srodowisku walki.

"R. Bojarski, Operacja obronna korpusu, AON, Warszawa 2003, s. 6.
A Regulamin dziatan wojsk ladowych, DWLad, Warszawa 1999, s. 80.



Tabela 5.1

Podstawowe wymagania dziatann zaczepnych w réznych formach manewru i zwigzane z tym

zadania dla systemu WE

ATAK FRONTALNY
Warunki wykonania formy
manewru

- szeroki front dziatan;
- przewaga materialna i infor-
macyjna;
- brak zorganizowanej obrony
przez p-ka (obrona pospiesznie
przygotowana);
- duze straty przeciwnika;
- brak odwodéw lub niemoz-
nos$¢ ich uzycia przez p-ka;
odstoniete skrzydia;
mozliwo$¢ zaskoczenia;
- ograniczony czas uderzenia;
ciagte wiagzanie sit przeciwni-
ka uniemozliwiajace uzycia ich
na innych kierunkach;
- przewaga psychologiczna
strony atakujacej.

Zadania systemu WE:
- rozpoznanie elektroniczne
w obszarze zainteresowania;
- rozpoznanie skupione na
nowo organizowanym systemie
dowodzenia i fgcznosci;
- ciaggte monitorowanie systemu
kierowania $rodkami razenia
i naprowadzania LWL,
- kontrolowanie systemow
rozpoznania radiolokacyjnego
OPL, artylerii i pola walki;
- rozpoznanie systemu WE;
- rozpoznanie i zaktécane tacz-
nosci gtownych zgrupowan
obronnych
- rozpoznanie gtéwnego srodka
ciezkosci obrony;
- zakiocanie elektroniczne
skupione na planowanym Kie-
runku uderzenia;
- dziatania pozoracyjne na
kierunkach.
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PRZELAMANIE
Warunki wykonania formy
manewru

- sity przeciwnika sg w potoze-
niu statycznym;
- przeciwnik posiada rozbudo-
wang inzynieryjnie obrone;
- teren eliminuje inne formy
dziatan;
- przeciwnik nie zostat dosta-
tecznie porazony $rodkami
ogniowymi i elektronicznymi;
- uderzenie czotowe nie przynio-
sto rezultatow;
- przeciwnik ugrupowany jest
linearnie;
- przeciwnik zorganizowat
obrong w oparciu o obiekty
kluczowe co eliminuje wykona-
nie manewru;
- przeciwnik wy"konat manewr
przestrzenny i zmienit kierunek
gtéwnego wysitku obrony.

Zadania systemu WE:
- skoncentrowa¢ wysitek dziatan
systemu WE na kierunku prze-
famania;
- rozpoznanie i zaktécanie sku-
pi¢ na systemie dowodzenia od
szczebla taktycznego;
- zaktocanie koncentrowac na
systemach razenia przeciwnika
na kierunku przetamaniaijed-
nostkach odwodowych;
- rozpozna¢ symptomy wskazu-
jace na czas i miejsce wprowa-
dzania odwodo6w do watki;
- rozpoznawac i zaktécaé system
dowodzenia LWL;
- rozpozna¢ i zaktécac srodki
wsparcia rakietowego.

OSKRZYDLENIE
Warunki wykonania formy
manewru

- przeciwnik posiada odsto-
niete skrzydia;

- warunki terenowe stwarzajg
mozliwo$¢ wykonania ma-
newru przestrzennego;

- sgwarunki do wykonania
uderzenia na kilku kierunkach
pomocniczych;

- uderzenie na skrzy"dta po-
przedzone jest uderzeniem od
czofa;

- uderzenia czotowego wy-
musza na przeciwniku uzycie
odwodu do zadan nieplano-
wych.

Zadania systemu WE:
- rozpoznanie systeméw
elektronicznych przeciwnika
na kierunkach oskrzydlenia;
- zakldcanie systemow elek-
tronicznych na kierunku
pomocniczym celem mylenia
co do wiasciwego kierunku
oskrzydlenia;
- rozpoznanie i zakiocenie
systemu dowodzenia i kiero-
wania $rodkami razenia od
czota w dotychczasowym
rezimie czasowym, powodu-
jac utrzymanie przeciwnika
w przekonaniu co do wiasci-
wej formy manewru;
- rozpomanie i zaktocanie
systeméw dowodzenia odwo-
déw i systemu dowodzenia
LWL.



OBEJSCIE
Warunki wykonania formy
manewru
- sity przeciwnika zgrupowane sg
na obszarze pozwalajgcym wyko-
nanie manewru,
- manewr wykonywany jest na
gtebokie tyty przeciwnika we
wspotdziataniu LWL, artylerii
i WE;
- przeciwnik angazowany jest do
obrony na kilku kierunkach;
- zmuszanie przeciwnika do opusz-
czenia rozbudowanych umocnien
obronnych;
- odciecie przeciwnika od linii
zaopatrzenia;
- zerwanie wspotdziatania sit p-ka
miedzy kolejnymi rzutami;
- duza autonomicznds¢ sit wyko-
nujacych obejscie (w zakresie
logistyki, potencjatu i informacji);
- cel obejscia Scisle skoordynowa-
ny z innymi celami dziatan zaczep-
nych;
- obiekty od opanowania to przede
wszystkim teren kluczowy.
Zadania systemu WE:

- rozpoznanie elektroniczne obsza-
ru zainteresowania na kierunku
obejscia
- rozpoznanie systemoéw elektro-
nicznych w przewidywanym do
zajecia terenie kluczowym;
- Sciste wspotdziatanie w wymianie
infonnacji z sitami wydzielonymi
do manewru obejscia;
- zintensyfikowanie zaktocen na
kierunku pomocniczym w stosunku
do systemow dowodzenia i kiero-
wania $rodkami razenia;
- zakiocanie systemu dowodzenia
logistyka i sit odwodowych przewi-
dzianych do przeciwdziatania
oskrzydleniu;
- zakiocanie systemu dowodzenia
podczas organizowania obrony na
kilku kierunkach.

PRZENIKANIE
Warunki wykonania formy
manewru

- silne zgrupowanie mobilne
0 duzych mozliwosciach bojowych;
- wykonanie zadania w Scistej syn-
chronizacji z sitami gtéwnymi;
- wstep do innych form manewru
(np. oskrzydlenie, obejscie itp.);
- dziatania w tytowej strefie prze-
ciwnika;
- sprzyjajace warunki terenowe
1$rodowiskowe;
- mozliwo$¢ wykorzystania sit po
przeniknieciu do osiggniecia celéw
posrednich w r6znych formach
manewru;
- mozliwo$¢ wykorzystania sit
wydzielonych do przenikana na
gtéwnym kierunku natarcia lub
w stosunku do obiektéw kluczo-
wych;
- mozliwo$¢ opanowania przez
zaskoczenie wybranego obszaru
kluczowego.

Zadania systemu WE:
- zabezpieczenie w informacje
o0 systemach elektronicznych prze-
ciwnika nakierowana na zabezpie-
czenie sit zadaniowych podczas
przenikania;
- rozpoznanie i zaktocanie syste-
mow elektronicznych w obszarach
kluczowych;
- skupianie wysitku WE na strefie
tytowej przeciwnika.
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Skuteczno$é dziatania sit zadaniowych wojsk lgdowych w operacji obronnej,
w duzej mierze jest uzalezniona od sprawnie dziatajacego systemu dowodzenia
i nowoczesnych systeméw kierowania uzbrojeniem. O sprawnosci dziatania tych
systemOw w coraz wiekszym stopniu decyduje zywotno$¢ ich komponentéw elek-
tronicznych. Na systemy lub uklady wykor”stujagce komponenty elektroniczne
bardzo silnie wptywajg dziatania systemow walki elektronicznej. Dziatania te do-
tycza m.in. przeciwdziatania elektronicznego, ktére negatywnie wplywa na po-
prawne dziatanie urzadzen elektronicznych elementéw systeméw dowodzenia
i kierowania uzbrojeniem, obnizajac ich mozliwosci bojowe. Dziatania te przeno-
szg sie na skutecznos¢ potencjatu bojowego wojsk skutecznie jg obnizajac.

Prowadzenie walki elektronicznej w operacji obronnej polega na zmniejszeniu
efektywnosci lub pozbawieniu mozliwosci wykorzystania przez przeciwnika elek-
tronicznych systeméw dowodzenia i kierowania walki, przy jednoczesnym zapew-
nieniu warunkéw niezaktoconej pracy analogicznym systemom wiasnych wojsk.
Walka ta, na poziomie operacyjnym, planowana jest przez zintegrowany zespot
rozpoznania Centrum Operacyjnego, a realizowana przez potencjat WE dostepny
dowddcy poziomu operacyjnego.

Kazdorazowo cel WE wynika z celu operacji obronnej, jest mu $cisle podpo-
rzadkowany i powinien z nim by¢ Scisle skoordynowany. Uzalezniony jest od cha-
rakteru dziatan, ich etapu oraz dziatan i sktadu (rodzaju sit zbrojnych) przeciwnika,
z ktérym prowadzi sie walke.

Cel lub cele WE* w operacji obronnej realizowane sg przez oddziaty i podod-
dzialy poziomu operacyjnego. Moga one by¢ bardzo réznie precyzowane, w zalez-
nosci od potrzeb oraz mozliwosci bojowych.

Zaktadany cel WE w operacji obronnej powinien by¢ realny do osiggniecia.
Stawianie celéw nierealnych obniza dgzno$¢ do osiagniecia nawet tych, ktére sg
w zasiegu mozliwosci potencjatu walki elektronicznej poziomu operacyjnego. W ope-
racji obronnej celem WE moze by¢:

- rozpoznanie $rodkéw i systeméw elektronicznych przeciwnika w gtéownym
obszarze obronny;

- przeciwdziatanie systemom elektronicznym gtéwnego zgrupowania uderze-
niowego przeciwnika i wspierajacych sit (ladowych, powietrznych, morskich);

- rozpoznanie systemdw elektronicznych sit potegujacych natarcie i przeciw-
dziatanie im;

- zmuszenie przeciwnika do zmiany ugrupowania systemow elektronicznych,
co zdezorganizuje dowodzenie.

Osiggniecie tych celow powinno zapewni¢ zerwanie dowodzenia wojskami
i kierowania Srodkami walki na wybranych szczeblach dowodzenia przeciwnika
(w rejonie kluczowym prowadzonych dziatan), uniemozliwienie prowadzenia roz-
poznania przez $rodki elektroniczne, doprowadzenie do nieskutecznosci wykorzy-
stania systeméw i Srodkow elektronicznych sterowania, radionawigacji i walki
elektroniczne;j.



z uwagi na zakres wykorzystywania $rodkow elektronicznych w sitach zbroj-
nych wielu nowoczesnych armii, realno$¢ takiego celu jest trudna do osiggniecia.
Dlatego, cel gtéwny, moze by¢ realizowany przez cele posrednie (czastkowe).
Osiagniecie celéw czastkowych uwarunkowane jest sposobem realizacji zadan,
posiadanym potencjatem WE i czasem realizacji. Do celéw posrednich mozemy
zaliczy¢:

* rozpoznanie i zerwanie dowodzenia w jednym ogniwie dowodzenia (np. na
szczeblu dywizji);

* rozpoznanie i zerwanie wspétdziatania miedzy zwigzkami taktycznymi w okresie
wprowadzania nowych sit do walki;

* rozpoznanie i zerwanie wspotdziatania miedzy Srodkami wsparcia ogniowe-
go, a nacierajgcymi wojskami;

* przeciwdziatanie elektroniczne w stosunku do konkretnego systemu: rozpo-
znania, kierowania $rodkami ogniowymi, gcznosci w ZT w okre$lonym czasie lub
innych waznych obiektow w catym obszarze odpowiedzialnosci;

» zaktocanie elektroniczne wskazanego systemu lotniczego, podczas wykony-
wania pierwszego zmasowanego uderzenia na kierunku lotu w wyznaczonym czasie;

* uniemozliwienie przeciwnikowi zaktdcania wiasnego systemu radiolokacyj-
nego lub kierowania $rodkami OPL.

Kazdy cel posredni powinien by¢ tak sprecyzowany, aby jego osiggniecie dawato
okreslone korzysci dla walczacych wojsk, a zarazem wyzwalato mozliwosci realizacji
kolejnego celu. Formutowane cele powinny, wiec by¢ przemyslane pod katem dziata-
nia wojsk zaréwno w obronie jak i w natarciu. Powinny przynosi¢ korzysci
w zakresie zmniejszonej skuteczno$ci ognia przeciwnika, ograniczonego tempa jego
dziatania, zwiekszonej swobody manewru wiasnych wojsk i sSrodkéw walki.

Okreslony cel lub cele WE musza mie¢ pokrycie w potencjale, ktory je reali-
zuje. W przypadku niewystarczajacego potencjatu systemow WE, mogg by¢ reali-
zowane tylko wybrane cele czastkowe ito w Scisle okreslonym czasie.

Osiggniecie celu WE w operacji obronnej zapewnia sie droga realizacji szeregu
zadan i przedsiewzie¢, okreslonych warunkami prowadzenia operacji, charakterem
dziatan wojsk, sposobem wykorzystania srodkéw ogniowych, dziataniem przeciw-
nika oraz iloscig i jakoscig posiadanych systemow walki elektronicznej. Podstawa
do wilasciwego okreslenia celu lub celéw czastkowych jest rzetelnie przeprowa-
dzona analiza i prognoza zagrozenia elektronicznego w ramach elektronicznego
przygotowania pola walki oraz mozliwosci posiadanych sit i srodkéw.

5.4.1. Determinanty skutecznego dziatania potencjatu walki elektronicznej
W operacji obronnej
Priorytetem podczas przygotowania i prowadzenia dziatan zaczepnych byla
stata dgzno$¢ do utrzymania inicjatywy, natomiast w dziataniach obronnych prio-

rytetem jest pozbawienie inicjatywy przeciwnika, poprzez rozbicie jego potencjatu
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bojowego i zatrzymanie na odpowiedniej rubiezy. Przejecie inicjatywy mozna uzy-
skac tylko woweczas gdy bedziemy posiada¢ sprawnie funkcjonujacy system rozpo-
znania wojskowego i elektronicznego. Na podstawie informacji pochodzacych od
systemu WE, ktory jako pierwszy zasili zadaniowe sity operacyjne, mozna wnio-
skowac gdzie przeciwnik koncentruje swoj wysitek uderzeniowy oraz jaki ma za-
miar dziatan. Rozpoznanie elektroniczne realizujac zadania na duzych gieboko-
$ciach ugrupowania przeciwnika, podpowiada dowddcy jak i gdzie skoncentrowa-
ne sa sity przeciwnika oraz jakg forme manewru moze zastosowacé przeciwnik. Sg
wiec tym elementem rozpoznawczym, ktéry jest w stanie uprzedza¢ dowddce
0 istniejgcym zagrozeniu i tym samym przeciwdziata¢ zagrozeniom.

Determinantami walki elektronicznej w dziataniach obronnych sg podobnie jak
w dziataniach zaczepnych: zaskoczenie, koncentracja sit (zmasowane i komplek-
sowe uzycie Srodkow WE), celowosé, skrytos¢, kompleksowo$¢ przedsiewziec
obrony elektronicznej, szybko$¢ dziatari (tempo), smiatos¢ w odejmowanych decy-
zjach (zdecydowanie). Jednak inng wage przyjmujg nastepujace determinanty sku-
tecznego dziatania potencjatu WE: terminowos$¢, kompleksowos$¢ przedsiewziec
obrony elektronicznej, zmasowane i kompleksowe uzycie potencjatu WE, ciagtosé
1skrytosc.

Terminowo$¢ polega na realizacji zadari walki elektronicznej w czasie przewi-
dzianym decyzja dowddcy. Terminowo$¢ zapewnia sie przez utrzymywanie sit
i srodkéw WE w stanie petnej gotowosci do dziatan bojowych, stawianie im zadan
we wiasciwym czasie, szybkie reagowanie na zachodzace zmiany w sytuacji elek-
tronicznej. Terminowos$¢ oraz szybkie, rozwazne i zdecydowane zaktocanie elek-
troniczne, majg szczegolnie duze znaczenie wtedy, kiedy czas w zasadniczy sposob
determinuje ostateczne jego efekty. Odnosi sie to do wszystkich wykorzystywa-
nych Srodkéw elektronicznych, ktorych wykrycie, rozpoznanie oraz zakiGcenie,
oparte jest na wykorzystaniu energii EM w czasie jej promieniowania w przestrzen
elektromagnetyczng. Tylko moment emisji fal elektromagnetycznych z natozong
informacja mozliwy jest do wykrycia. W¥asciwosci pracy oraz specyfika systemow
elektronicznych wykorzystywanych w systemach dowodzenia wojskami, kierowa-
nia srodkami walki, naprowadzania i radionawigacji, nakazujg, aby czas - od mo-
mentu wykrycia $rodka elektronicznego przeciwnika (lub emitowanego w prze-
strzen elektromagnetyczng sygnatu) do chwili zareagowania $rodkami WE - byt
jak najkrotszy. W wiekszosci przypadkoéw po wykryciu pracujgcych srodkow elek-
tronicznych lub relacji tgcznosci, reakcja urzadzenia lub systemu zaktécenia po-
winna by¢ natychmiastowa. Wymaga to wysokiej operatywnosci kierowania roz-
poznaniem i przeciwdziataniem elektronicznym, powszechnego zautomatyzowania
proceséw rozpoznawczo-zaktdcajacych, stosowania Srodkéw wielozadaniowych
i adaptujacych sie. Konieczne jest przy tym maksymalne skrocenie drogi obiegu
informacji miedzy elementami ugrupowania bojowego systemu WE. Terminowo$¢
wykonania zadan jest bezwzglednie wymagana przy wspotdziataniu srodkéw WE
ze Srodkami artyleryjskimi, lotniczymi.
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Kompleksowos¢ przedsiewzieé¢ obrony elektronicznej polega na réznorodnym
i wielokierunkowym, wzajemnie sie uzupetniajacym realizowaniu zadan w zakre-
sie obrony elektronicznej w potaczeniu z maskowaniem. Osigga sie jg przez takie
wykonanie przedsiewzie¢ jak obrony przed rozpoznaniem; zakldcaniem elektro-
nicznym; niszczeniem Srodkami samonaprowadzajacymi na cel; utrzymaniu ciagtej
kompatybilnosci elektromagnetycznej wiasnych systeméw elektronicznych. Kom-
pleksowo$¢ przedsiewzieé obrony elektronicznej powinna by¢ ciagta - réwniez
w okresie pokojowym. Realizowane przedsiewziecia za$ powinny podlega¢ kon-
troli uzytkownikéw $Srodkow elektronicznych oraz wyspecjalizowanych sit i $rod-
kéw. Zasada ta wigze sie z wrazliwoscig systemoéw i Srodkow elektronicznych na
réznorodne oddziatywanie przeciwnika. Oddziatywanie to jest czesto zaskakujgce
i uniemozliwiajgce prace tych systemow. W kompleksowosci upatruje sie ochrone
tych systeméw. Do najwazniejszych z nich nalezg przedsiewziecia zwigzane
z obrong przed rozpoznaniem. Nierozpoznane Srodki elektroniczne nie podlegajg
innym oddziatywaniom. Praktyka wojen i konfliktéw zbrojnych po drugiej wojnie
Swiatowej wskazuje na to, ze tak dtugo $rodek elektroniczny jest bezpieczny, jak
dtugo pozostanie nieznany przeciwnikowi. Organizowanie kompleksowej obrony
elektronicznej pomaga w cigglym $ledzeniu rozwoju naukowo-technicznego w zakre-
sie technik rozpoznania elektronicznego, zaktocania elektronicznego oraz wykry-
wania obrazowego i niszczenia. Pozwala to czesto na nowatorskie spojrzenie nie
tylko na sama technike, ale przede wszystkim na budowe systemdw, ich organiza-
cje, sposdb rozwiniecia na polu walki oraz taktyke wykorzystania. Mistrzostwo
w postugiwaniu sie nawet przestarzatymi srodkami elektronicznymi umozliwia
osiagniecie znakomitych rezultatow. Najwiekszym problemem w organizowaniu
obrony elektronicznej jest brak $wiadomosci i wiedzy dotyczacej zagrozenia.
W takiej sytuacji nie podejmuje sie¢ zadnych przedsiewzieé, a bezposredni kontakt
z zagrozeniem powoduje paraliz zamiast dziatanie.

Kompleksowe uzycie srodkéw WE synchronizowane z dziatalno$cig ogniowa
dotyczy jednoczesnego oddziatywania na wykryte, r6znorodne $rodki elektronicz-
ne catym potencjalem WE z réwnoczesnym, zsynchronizowanym porazeniem
Srodkami ogniowymi na catg gtebokos¢ dziatan. Zrealizowanie tego determinantu
zapewnia uzycie systemdw rozpoznania elektronicznego, w celu ustalenia potoze-
nia obiektdw elektronicznych, Sciste skoordynowanie zadan ze $rodkami ognio-
wymi, wspétdziatanie systemow rozpoznawczych podczas realizacji zadan, a takze
scentralizowane kierowanie systemem WE.

We wspotczesnych operacjach nikt nie bedzie silniejszym pod kazdym wzgle-
dem, na kazdym kierunku i w kazdym miejscu, szczegblnie w odniesieniu do walki
elektronicznej. W tej sytuacji specjalisci uwazaja, ze dziatalno$¢ WE nalezy scala¢
i prowadzi¢ kompleksowo woéwczas, gdy moze ona przynies¢ konkretne korzysci
operacyjne. Koncentracja dziatan WE odbywa sie nie w terenie (poprzez rozmiesz-
czenie), lecz w obszarze oddziatywania energig elektromagnetyczng. Umiejetne
i kompleksowe uzycie srodkéw WE i Srodkéw razenia w wybranym miejscu, cza-
sie, na rozstrzygajacych kierunkach, obszarach i rubiezach walki, w decydujacych
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etapach operacji obronnej, w stosunku do najwazniejszych obiektow wykorzysty-
wanych systeméw elektronicznych przeciwnika, w potaczeniu z odpowiednig or-
ganizacjg obrony elektronicznej, umozliwia uzyskanie przewagi nad przeciwni-
kiem, w warunkach nieposiadania nad nim przewagi ogolnej i elektronicznej. Ana-
liza minionych konfliktbw wojennych wykazata, ze najwiekszg efektywnosc¢
w dezorganizowaniu systeméw elektronicznych przeciwnika uzyskuje sie wow-
czas, gdy obiekty elektroniczne przeciwnika sg réwnoczesnie zaktdcane i razone
ogniowo. Duzg efektywnos¢ osiaga sie takze podczas pozorowania elektronicznego
w potagczeniu z uderzeniami na obiekty elektroniczne, w punkcie ciezkosci jego
natarcia.

Celowos¢ polega na zgodnosci przedsiewzie¢ WE z zamiarem walki oraz zada-
niami i sposobem ich wykonania przez sity zadaniowe wojsk ladowych. Zapewnia
ja skoordynowanie wszystkich zadan WE z planem walki sit zadaniowych. Powo-
dzenie w walce elektronicznej prawdopodobnie osiggnie ta strona, kt6rej przeciw-
dziatanie elektroniczne, prowadzone w Scistej koordynacji z razeniem ogniowym
i uderzeniami wojsk, pod kazdym wzgledem bedzie przemyslane i celowe, aktyw-
ne i zdecydowane. Strona, ktdra bedzie miata inicjatywe, bedzie narzucata prze-
ciwnikowi swojg wole i uprzedzata dzialania elektroniczne strony przeciwnej.
Zdolno$¢ uzyskania przewagi wiaze sie z uzyciem Srodkéw WE przeciwko takim
obiektom elektronicznym przeciwnika i takiej sytuacji elektronicznej w operacji
obronnej, ktore przynoszg walce sitom zadaniowym najwigksze korzysci.

Ciagtos¢ oddziatywania elektronicznego i ogniowego polega na realizowaniu
zadan nieprzerwanego rozpoznania elektronicznego i przeciwdziatania elektronicz-
nego z intensywnoscig dostosowang do potrzeb bojowych. Zapewnia sie ja przez
wiasciwe zaplanowanie i cigglte utrzymywanie pododdziatow (systeméw) WE
w pelnej gotowosci bojowej oraz statym koordynowaniu ich dziatah ze $rodkami
ogniowymi. Ciggtos¢ oddziatywania na systemy i srodki elektroniczne przeciwnika
jest warunkowana mozliwosciami taktyczno-technicznymi $rodkdw (systemdw)
WE oraz wymaganiami i charakterem wspotczesnych operacji. Pora doby i warun-
ki meteorologiczne sg tylko okresami nasilenia lub ostabienia intensywnosci pro-
wadzenia WE. Podobny wplyw na ciagtos$¢ dziatania majg etapy walki. Przedsie-
wziecia WE nasilajg sie zawsze na krotko przed intensywnymi dziataniami lot-
nictwa (LWL) oraz jednostek wojsk lagdowych, natomiast obniza sie te intensyw-
no$¢ po wykonaniu zadan. Z reguly przechodzi sie wéwczas Srodkami zaktocen
elektronicznych do dziatalnosci ,,nekajacej”, ktora przejawia sie w oddziatywaniu
zmuszajacym obstuge sprzetu elektronicznego przeciwnika do ciggltego napiecia
i wysitku organizacyjnego. Rozpoznanie elektroniczne natomiast, jest prowadzone
w sposob ciggly, zas jego intensywnos¢ jest uzalezniona od aktywnosci systemow
elektronicznych przeciwnika i nie zawsze odpowiada intensywnosci prowadzonej
operacji obronnej. Ciggtos¢ dziatania jest utrzymywana takze przez state uzupel-
nianie zniszczonych systeméw (sprzetu) WE i zmianowos¢ pracy zatdg obstuguja-
cych. Bez systematycznego uzupetnienia moze dojs¢ do sytuacji, w ktdrej wojska
nie beda mogly realizowac zadan ze wzgledu na brak srodkéw. Nalezy miec ten
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problem na uwadze. W teoriach walki wielu panstw, srodki WE zwalczane sg prio-
rytetowo na réwni ze srodkami dowodzenia.

Prowadzenie WE powigzane powinno by¢ z dziatalnoscig ogniowa. Niszczenie
systeméw (Srodkéw) elektronicznych jest najskuteczniejszym, trwatym uszczuple-
niem potencjatu elektronicznego przeciwnika. Najkorzystniej za$ jest wtedy gdy
dziatania te wzajemnie sie uzupetniajg i wzmacniaja. Ciggto$¢ dziatania dotyczy
rowniez zadan obrony elektronicznej, ktore - bez wzgledu na pore dnia i roku oraz
sytuacje operacyjng - muszg by¢ realizowane. Wykonawcy zadan obrony elektro-
nicznej, powinni mie¢ poczucie ciggtego zagrozenia ze strony $rodkow WE prze-
ciwnika. Ciggtos¢ przedsiewzie¢ obrony elektronicznej przenosi sie takze na okres
pokojowy.

Skryto$¢ rozpoznania elektronicznego polega na niezauwazalnym przez prze-
ciwnika rozwinieciu systemow rozpoznania elektronicznego i ich funkcjonowaniu.
Osigga sie to poprzez maskowanie elementéw tego systemu oraz pracy wszystkich
aktywnych jego Zrodet promieniowania energii elektromagnetycznej. Skrytos¢ jest
zwigzana z maskowaniem obszaru odpowiedzialnosci oraz potrzebg zabezpiecze-
nia wiasnego systemu przed jego rozpoznaniem i fizycznym zniszczeniem. Syste-
my rozpoznania elektronicznego pracujg pasywnie, natomiast urzgdzeniami emi-
tujacymi energie moga by¢ tylko $rodki zakidcajace, radiolokatory, urzadzenia
tacznosci radiowej, obstugujace przekaz danych w ramach systemu i miedzy sys-
temami. Aby nie zdradza¢ przeciwnikowi wtasnych pozycji bojowych, nalezy da-
zy¢ do bardzo skrytego rozwijania systeméw rozpoznania elektronicznego, a za-
bezpieczajace je Srodki radiowe rozwijaé w pewnej odlegtosci, z jednoczesnym
maskowaniem ich pracy.

Srodki rozpoznania elektronicznego demaskuja przede wszystkim ich specy-
ficzne systemy antenowe. Likwidacja czesto jednego tylko elementu uniemozliwia
prace catemu systemowi. Zmusza to do wiasciwego maskowania i obrony przed
penetracjg ze strony grup rozpoznawczo-dywersyjnych, samolotow, $migtowcow
i BSR. Potrzeba skrytosci jest zwigzana takze z ograniczaniem liczby systeméw
rozpoznania elektronicznego na polu walki.

5.4.2. Walka elektroniczna w podstawowych formach obrony

Przestrzenny charakter prowadzenia operacji obronnej jest zdeterminowany
potrzeba ostabienia potencjatu przeciwnika na tyle, aby stworzy¢ warunki do osig-
gniecia zaktadanego celu w uwarunkowaniach rzeczowych, czasowych i prze-
strzennych.

Cel w uwarunkowaniach rzeczowych, to zadanie przeciwnikowi strat uniemozli-
wiajacych mu kontynuowanie dziatan'zaczepnych; w uwarunkowaniach prze-
strzennych, to utrzymanie bronionego terytorium; natomiast w uwarunkowaniach
czasowych, to zyskanie czasu niezbednego do mobilizacyjnego i operacyjnego rozwi-
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niecia posiadanych sit lub przegrupowania wojsk (w tym sojuszniczych) z innych
kierunkow**.

Zadaniem sit zadaniowych wojsk ladowych jest uniemozliwienie osiggniecia
zaktadanych celéw przez zgrupowania uderzeniowe przeciwnika. Dlatego, w za-
lezno$ci od sposobu osiggniecia celu i zadan, wojska ladowe bedg dazy¢ do roze-
grania bitwy w gtownym obszarze obrony lub w glebi wiasnego ugrupowania,
czyli w strefie tytowe;j.

System WE w operacji obronnej, z reguly rozwiniety jest w gtéwnym obszarze
obrony i ma za zadanie tak rozpozna¢ systemy elektroniczne oraz im przeciwdzia-
fa¢, aby jak najskuteczniej uniemozliwi¢ przeciwnikowi ociagniecie jego celu
dziatania, O wykonaniu zadan i osiagnieciu celu dziatar systemu WE we wiasci-
wym czasie decydowaé beda: odpowiednio zorganizowane dziatania systemu WE
(system obiegu informacji, zasady wspotdziatania wewnetrzne i zewnetrzne, wia-
Sciwe ugrupowanie), wiasciwosci rozprzestrzeniania sie fal EM, racjonalne wyko-
rzystanie terenu (ukry¢ terenowych i stref zakrytych) i pogody, wykorzystanie
posiadanych i pozyskiwanych danych od wiasnych systeméw oraz od systeméw
(jednostek) wspotdziatajacych (aktualizacja baz danych o systemach i srodkach
elektronicznych przeciwnika), skoordynowane dziatania przeciwdziatania ze $rod-
kami razenia ogniowego.

Wszystkie te przedsiewziecia realizowane w operacji obronnej przejawiac sie
beda w dwdch formach dziata: w obronie o charakterze manewrowym i o cha-
rakterze pozycyjnym. Zasadnicza rdznica pomiedzy tymi formami zdefiniowana
jest na plaszczyZnie koncepcji osiggniecia celu. Obrona pozycyjna skupia wysitek
na utrzymaniu terenu. Mobilna obrona koncentruje priorytety na synchronicznym
wykorzystaniu systemoéw razenia i manewru do rozbicia sit przeciwnika**. Obie te
formy poddane zostang analizie w kontekscie wykorzystania potencjatu WE,

5.4.2.1. Walka elektroniczna w obronie manewrowej

Walka z przeciwnikiem w operacji obronnej o charakterze manewrowym ma
pozbawi¢ nacierajace sity inicjatywy dziatan, przejac te inicjatywe i w konsekwen-
cji umozliwi¢ ociggniecie celu operacji obronnej - przejscie do dziatarh zaczep-
nych. Priorytetem sg sity przeciwnika, a nie utrzymanie terenu (punktéw kluczo-
wych). Stosuje sie w niej potaczenie*’ dziatan zaczepnych, obronnych i opdzniaja-
cych, ktére maja doprowadzi¢ do przejecia i efektywnego wykorzystania inicjaty-
wy operacyjnej**, w wyniku stworzenia warunkéw do dominacji we wszystkich
wymiarach.

Przy takim zatozeniu koncepcja osiggniecia celu opiera sie na ruchliwosci
wojsk walczacych i ruchliwosci w dziataniach podsystemami WE w przestrzeni

W. Kaczmarek, Dziatania operacyjne wojsk lgdowych, AON, Warszawa 2004, s. 94.
R. Bojarski, Gtdwne problemy dziatan operacyjnych, AON, Warszawa 2001, s. 123.
Podrecznik potowy 100-5, Dziatania wojsk lgdowych armii Stanéw Zjednoczonych, AON,
Warszawa 1994, s. 268.
8 zob. Regulamin ATP-35(B), s. 126.
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elektromagnetycznej. Skoordynowane dziatania systemow razenia, dziatarn manew-
rowych z wykorzystaniem systeméw WE przy jednoczesnej uporczywej obronie
kluczowych obiektéw powinno przynies¢ efekt przejecia inicjatywy w formie ude-
rzenia rozstrzygajacego.

Obrona manewrowa charakteryzuje sie zespotem przedsiewzie¢, ktdére obej-
muja;

- paralizowanie dziatan zaczepnych (przestrzennej swobody dziatai, dowodze-
nia, rozproszenie wysitku nacierajgcego przeciwnika, dziatania gtebokie);

- kanalizowanie uderzen zgrupowan przeciwnika na kierunek, gdzie sie mate-
rializuje koncepcja przejecia inicjatywy.

Dziatania potencjatu WE podporzadkowane sa celom jakie pragnie osiggnaé
dowddca poziomu operacyjnego. W obu przypadkach selektywny wybdr systemoéw
podlegajacych statlemu monitorowaniu i przeciwdziataniu jest bardzo trudny. Roz-
winiete systemy WE powinny posiada¢ wystarczajacg ilos¢ informacji o nacierajg-
cym przeciwniku, aby mogty w stosunku do dziatajgcych jego systemoéw elektro-
nicznych skutecznie prowadzi¢ WE. Poniewaz wysitek skoncentrowany jest na
systemach elektronicznych, ich mozliwosciach manewrowych i oddziatywania na
nasze systemy elektroniczne, a takze na rozmieszczeniu w ugrupowaniu nacierajg-
cego przeciwnika, pozyskana wiedza, juz na etapie rozpoznania studyjnego, jest
podstawg pdzniejszego planowania i uzycia systeméw WE.

W pierwszym etapie dziatann obronnych o charakterze manewrowym systemy
WE beda koncentrowaty swdj wysitek w pasach dziatan zwigzkéw taktycznych.
Systemy WE ZT w pofaczeniu z systemami WE szczebla operacyjnego majg za
zadanie dezorganizowac systemy elektroniczne wspomagajgce uderzenie przeciw-
nika tak dtugo, jak dtugo bedg utrzymywane obiekty kluczowe na wydzielonych
kierunkach. Ma to zweryfikowa¢ ocene elektroniczng systeméw przeciwnika
i zapoczatkowaC pozbawienie go inicjatywy. Zaktocanie systemu dowodzenia,
naprowadzania LWL, kierowania srodkami razenia na gtownym kierunku obrony
manewrowej, stwarza podstawe do osiggniecia celow posrednich. Kierunek pa-
sywny powinien w tym przypadku realizowa¢ zadania obrony pozycyjnej z ele-
mentami obrony elektronicznej (maskowania). Na kierunku aktywnym obrony
0 charakterze manewrowym, systemy WE dziatajg na poszczegélnych rubiezach
posrednich, wycofujac sie sukcesywnie na kolejne z nich. Czas wycofania nn ko-
lejne rubieze koordynuje zesp6t WE, analizujgc na biezaco sytuacje elektroniczng
loperacyjno-taktyczna.

W czasie kanalizowania dziatan sit przeciwnika, poszczeg6lne systemy WE re-
alizuja oprocz podstawowych zadar rozpoznawczych i zaktdcajacych, takze szereg
zadan o charakterze dezinformacyjnym. Dziatania takie majg doprowadzi¢ do za-
tamania dziatan zaczepnych przeciwnika, z takim rezultatem, aby stworzy¢ warun-
ki do uderzenia sit przed rubieza stycznosci wojsk, zasadniczym potencjatem
z glebi. Koncentracja wysitku WE na konkretnych systemach (urzadzeniach) elek-
tronicznych przeciwnika (szczeg6lnie dowodzenia) w punktach obrony zdetermi-
nowana jest sytuacja, w ktorej priorytetem jest rozbicie sit przeciwnika, a nie
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utrzymanie terenu. Dlatego, cel dziatan okreslaja: liczba systeméw elektronicznych
przeciwnika i wybor najwazniejszych, przeciwko ktérym bedzie prowadzona WE;
czas w ktorym nalezy osiggng pozadany efekt rozpoznania i przeciwdziatania; te-
ren i pogoda w jakim bedzie prowadzona WE; bazy danych (elektroniczne i wzorce
doktrynalne) o potencjale elektronicznym przeciwnika.

Poniewaz w obronie o charakterze manewrowym wykorzystywany jest duzy
obszar dziatan, stad stosowane systemy WE to przede wszystkim: rozpoznawcze
i zakl6cajgce podsystemy krdtkofalowe oraz powietrzny system rozpoznania radio-
elektronicznego, pracujacy w zakresie fal VHF, UHF i SHF. Tylko one zapewniajg
rozpoznanie przeciwnika ze znacznych odlegtosci, chociaz niewszystkie moga
prowadzi¢ przeciwdziatanie elektroniczne.

Wykorzystanie poszczeg6lnych podsysteméw uzaleznione jest koncepcjg pro-
wadzenia obrony manewrowej. Niemniej, w kazdej koncepcji i w kazdych dziata-
niach, dowodca komponentu wojsk ladowych potrzebuje informacji o przeciwniku

Konkludujgc obrona o charakterze manewrowym jest obarczona duzym ryzy-
kiem operacyjnym, dlatego wymaga szeregu uzgodnien ze wszystkimi uzytkowni-
kami pola walki. Scista koordynacja, systeméw WE z systemami razenia, syste-
mami LWL, OPL i pozostatymi uzytkownikami pola walki doprowadza do efektu
finalnego - rozbicia i zatrzymania przeciwnika.

W operacji obronnej o charakterze manewrowym, gtowny wysitek potencjatu
WE skupia sie na dziataniu systemow elektronicznych w gtebi ugrupowania prze-
ciwnika. Jest to jakby odwrotnoscia dziatania sit gtéwnych, ktdre do obszaru dzia-
fan sit ostonowych (np. pasa przestaniania) wydzielajg minimalne sity, a gtéwny
wysitek skupiajg w bezposrednim obszarze dziatan. Ma to jednak swoje uzasadnie-
nie. Dowodca planujac zatamanie natarcia bedzie wykorzystywaé informacje po-
chodzace m.in. z rozpoznania elektronicznego. Potrzeba wiarygodnych informaciji,
z duzym wyprzedzeniem czasowym, z maksimum odlegtosci obszaru operacji jest
podstawg planowania dziatah wyprzedzajacych. Dlatego, system WE sit zadanio-
wych wojsk ladowych musi $ledzi¢ prace systemow elektronicznych przeciwnika
juz na dalekich podejsciach i na biezaco oceniaé jego dziatalnos¢ w catym obszarze
odpowiedzialnosci, az zostanie on zatrzymany na ostatecznej rubiezy obrony.

5.4.2.2. Walka elektroniczna w obronie pozycyjnej

Obrona o charakterze pozycyjnym ma na celu wzbronienie dostepu zgrupowa-
niom uderzeniowym przeciwnika do bronionego obszaru lub zyskanie na czasie, az
zwrot zaczepny wykonajg sity gtowne. Zasadg obrony pozycyjnej jest, ze kazde
wtargniecie w glgb ugrupowania obronnego sit przeciwnika powoduje natychmia-
stowag reakcje z poziomu taktycznego, celem odtworzenia utraconego terenu.

Istotg obrony o charakterze pozycyjnym sg zatozenia oparte na umiejetnej bu-
dowie struktury obrony przy integralnym wykorzystaniu warunkéw Srodowiska
i skoordynowanych dziataniach wszystkich srodkéw oddziatywania, a szczeg6lnie
razenia ogniowego, LWL i walki elektronicznej. Cel obrony o charakterze pozy-
cyjnym osigga sie poprzez wykorzystanie okreslonego czasu na przygotowanie

140



i prowadzenie operacji obronnej, wykorzystanie warunkéw terenowych, posiadanie
bazy operacyjnej i mozliwie doktadnie rozpoznanego przeciwnika.

W obronie system WE realizuje zadania rozpoznania i przeciwdziatania elek-
tronicznego zabezpieczajgc proces dowodzenia, dostarczajgc danych jednostkom
walczacym o aktualnym potozeniu systeméw elektronicznych przeciwnika i ich
dziataniach. Gtéwnymi zadaniami WE w obronie sa;:

- rozpoznanie gtdwnego kierunku uderzenia, celu i prawdopodobnego zamiaru
dziatania przeciwnika;

-rozpoznanie systemow elektronicznych na gtéwnym Kkierunku uderzenia
przeciwnika (szczeg6lnie systemu dowodzenia);

- przeciwdziatanie elektroniczne systemowi dowodzenia sit przeciwnika,
szczegblnie w momentach wyjscia na skrzydia;

-rozpoznanie i przeciwdziatanie elektroniczne systemdw na pomocniczych
kierunkach dziatania przeciwnika (obrona przed ewentualnym wykonywaniem
manewru przez wydzielone sity przeciwnika);

-rozpoznanie i przeciwdziatanie symptomom rozpoczecia przerzutu wojsk
w tylowag strefe obrony;

- Scista wspotpraca z systemami WE poziomu taktycznego w gtdwnym obsza-
rze dziatan, szczegodlnie na kierunku gtéwnego uderzenia przeciwnika.

Wiasciwie zrealizowane powyzsze zadania, powinny skutecznie doprowadzié
do spowolnienia dziatan przeciwnika.

W obronie o charakterze pozycyjnym szczeg6lnego znaczenia nabiera wspot-
praca systemu WE poziomu operacyjnego z systemem WE poziomu taktycznego.
Wspolne przygotowanie scenariusza zaktécen elektronicznych, przeciwko wybra-
nym gtdwnym systemom dowodzenia przeciwnika, w catym obszarze dziatan bez-
posrednich, doprowadza do ciggltej modernizacji i zmian w jego systemie dowo-
dzenia, a to pocigga za sobg dezorganizacje procesu decyzyjnego i ostabienie tem-
pa natarcia lub wrecz dezorganizacje natarcia. Wykorzystujagc dodatkowo po-
wietrzny system rozpoznania radioelektronicznego do monitowania dziatan prze-
ciwnika w giebi jego ugrupowania, uzyskujemy nad nim przewage informacyjna.
Mozna bedzie wowczas racjonalnie wykorzystywaé wiasne sity, powstrzymujac
natarcie przeciwnika.

Kazdy symptom wskazujacy na przygotowania do manewru sit przeciwnika,
powodowat bedzie natychmiast reakcje z strony dowodcy sit zadaniowych wojsk
ladowych. Potgczenie manewru systemami WE w przestrzeni elektronicznej z si-
tami gtéwnymi i dziataniami sit poziomu taktycznego, doprowadzi do takiego sta-
nu, w ktérym wtargniecie zgrupowan uderzeniowych przeciwnika w gtgb obszaru
odpowiedzialnosci bedzie niemozliwe.

Manewr w gtdwnym obszarze obrony wykonujg przewaznie sity poziomu tak-
tycznego. Glownie przybierajg one fonne kontratakow. Poziom operacyjny anga-
zuje wiasne sity jedynie do zabezpieczenia informacyjnego walczacych wojsk,
walki elektronicznej, zabezpieczenia logistycznego i wsparcia $rodkami razenia.
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Koncentrujgc wysitek sit gtdwnych w obszarze bezposrednich dziatan, nie-
zmiernie wazne jest wlasciwe wykorzystanie Srodowiska naturalnego, a szczegdl-
nie wiasciwosci terenowych. Zespot WE planujac rozmieszczenie systeméw WE
powinien dokfadnie przeanalizowac teren i warunki rozprzestrzeniania sie fal elek-
tromagnetycznych, z uwagi na obszary zakryte i niedostepne dla urzadzen rozpo-
znawczych i zaktécajacych. Problem ten jest istotny dla pasm VHF i UHF, szcze-
golnie systemOw naziemnych. Dla powietrznego systemu jest to problem nieco
mniejszy, ale takze wystepuje przy glebokos$ci rozpoznania przekraczajacej 50 km.
Dlatego, umiejetne zaplanowanie tras lotdw $migtowcow pozwala do minimum
zredukowaé obszary zakryte. Problem obszaréw zakrytych nie wystepuje w przy-
padku pracy systemow FF. Szczegodlnie w terenie ptaskim i pagérkowatym. Nato-
miast w terenie gorzystym sprawia wiele ktopotéw w organizowaniu ugrupowania,
ze wzgledu na duze odbicia i obszary zakryte.

Organizacja systemu WE zalezy od przyjetej struktury obszaru obrony. Obszar
odpowiedzialnosci jest organizowany linearnie (zachowanie ciagtosci dziatan -
jednosc¢ celu, czasu i przestrzeni) lub nielineamie. Cechga charakterystyczng prowa-
dzonych dziatan bedzie woweczas jednos¢ celu, a rozdzielnos¢ czasu i przestrzeni.
Przy takich zatozeniach bedzie to wdwczas obrona sekwencyjna (ogniskowa).

Przyjecie ktoregokolwiek z przedstawionych wariantéw zalezy od zadania sit
zadaniowych, terenu, bazy operacyjnej, przeciwnika i czasu. Dodatkowo dla sys-
temu WE, takze od intensywnosci oddziatywania elektronicznego przeciwnika,
warunkow rozprzestrzeniania sie fal elektromagnetycznych i wiasnej bazy danych
o $rodkach elektronicznych.

Gtéwnym kryterium skutecznego prowadzenia WE w operacji obronnej jest
potrzeba zapewnienia roéwnoczesnosci realizacji zadan WE na poziomie operacyj-
nym i taktycznym, w granicach odpowiadajgcym obszarom odpowiedzialnosci,
zachowujgc warunek aktywnego oddziatywania elektronicznego na przeciwnika,
we wszystkich dostepnych pasmach czestotliwosci dla systemow WE.

5.5. Walka elektroniczna w operacji opdzniajacej

W operacji op6zniajacej nalezy zauwazy¢ kilka jej charakterystycznych cech.
Mianowicie: nie wystepuja dziatania sit gtownych; nie utrzymuje sie okreslonego
obszaru; nie rozbija sie sit przeciwnika; unika sie wkasnych strat. Dominujgcymi
cechami jest powstrzymywanie i rozpoznanie sit przeciwnika, zyskanie na czasie
oraz skanalizowanie jego dziatan.

W odniesieniu do systeméw WE, cechg charakterystyczng jest oprocz rozpo-
znania elektronicznego, mozliwie ciagte oddziatywanie energig elektromagnetycz-
na na obiekty elektroniczne przeciwnika i dezorganizacja pracy jego systemow
elektronicznych, a gtéwnie pracujace w systemach dowodzenia i kierowania woj-
skami, utrzymujac state oddziatywanie elektroniczne na systemy przeciwnika, be-
dace na gtéwnym kierunku natarcia.
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Istotg operacji opOzniajacej jest ciggte oddziatywanie elektroniczne na systemy
przeciwnika, opdzniajac jego reakcje na zaistniate sytuacje w dziataniach zaczep-
nych i osiagniecie czasu niezbednego do rozwiniecia sit gtownych na zasadniczej
rubiezy obrony. Cel ten uzyskuje sie poprzez:

- rozpoznanie gtéwnego kierunku dziatan przeciwnika;

- ciggle przeciwdziatanie elektroniczne przeciwko systemom dowodzenia na-
cierajacych wojsk (oddziatywanie w spektrum fal radiowych wykorzystywanych
przez przeciwnika);

-dezorganizowanie systemu dowodzenia i kierowania $rodkami razenia, szcze-
golnie na prawdopodobnym gtéwnym kierunku uderzenia;

-dezinformowanie i pozorowanie elektroniczne, celem skierowania wojsk
przeciwnika na kierunek dogodny do obrony;

- umiejetne ugrupowanie sit i sSrodkéw WE i czesty manewr.

W operacji opdzniajacej system WE jest wykorzystywany nieco inaczej, niz
w operacji obronnej. Wieksza role w prowadzeniu WE odgrywa powietrzny system
rozpoznania elektronicznego, z uwagi na swojg mobilnos¢. W zaleznosci od celu
dziatan, srodowiska (naturalnego i elektromagnetycznego), posiadanego czasu
i uzywanych przez przeciwnika systemow elektronicznych oraz wiasnego poten-
cjatu WE, nalezy przygotowaé zawczasu kilka rubiezy (rubiezy op6zniania) rozwi-
niecia wiasnych systeméw, we wiasnym ugrupowaniu (rys 5.8).

Rys. 5.8. Koncepcja wykorzystania potencjatu WE w operacji op6zniajacej (wariant)
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Operacja op06Zniajaca dzieli sie na fazy przejsciowe, z ktérych pierwsza speinia
najwazniejsza role. Do niej system WE powinien by¢ najlepiej przygotowany do
przeciwdziatania systemom elektronicznym przeciwnika. Z uwagi na posiadany
znaczny czas na przygotowanie WE i stosunkowo duza wiedze o systemach elek-
tronicznych przeciwnika, wynikajaca z wczesniej przygotowanych wzorcow dok-
trynalnych oraz oceny sytuacji elektronicznej, systemy WE moga przyja¢ optymal-
ne ugrupowanie i realizowaé zadania zgodnie z celem operacji op6zniajacej. Celem
rozpoznania elektronicznego w tej fazie, jest rozpoznanie kierunku gtéwnego ude-
rzenia i skorygowanie wiasnych planéw dziatania w operacji opézniajacej, zapew-
niajgcych skuteczniejsze dziatanie na kolejnych rubiezach opd6zniania.

Ugrupowujac systemy WE nalezy pamietaé, ze sg one stosunkowo mato mo-
bilne. Dlatego, systemy mniej mobilne, a majace wiekszy zasieg rozpoznania
i przeciwdziatania nalezy ugrupowaé na kolejnych rubiezach opdzniania, a bardziej
mobilne na pierwszej rubiezy. Zachowanie ciggtosci prowadzonego oddziatywania
jest gwarantem skutecznego powstrzymywania nacierajgcych wojsk i zyskania na
czasie. Kazde wycofanie sit powstrzymujacych na kolejng rubiez, powinno odby-
wacé sie pod ostong systemu WE.

Operacja opdZniajaca jest ta operacja, ktéra angazuje najwiecej systemow WE
(szczegOlnie wysoce mobilnych). Ugrupowanie powinno sktadac sie z kilku rubie-
zy odpowiednio ugrupowanych podsysteméw WE i wzajemnie si¢ uzupetniaja-
cych. Daje to gwarancje, ze w catym obszarze operacji op6zniajacej systemy elek-
troniczne przeciwnika beda rozpoznawane i zaktécane.
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ZAKONCZENIE

Walke elektroniczng nalezy zawsze postrzegac jako prowadzong w dziataniach
(operacjach) potagczonych. Wynika to z faktu, iz istnieje tytko jedno spektrum
elektromagnetyczne, jednolite dla wszystkich rodzajéow SZ, nieograniczone liniami
brzegowymi, ani innymi umownymi ograniczeniami. Wiasne podsystemy WE
rodzajow SZ moga rozpoznawac i oddziatywa¢ zaktdceniami na inne rodzaje SZ
przeciwnika i moga sie w tym zakresie nawzajem wspiera¢. Ale te podsystemy WE
RSZ moga sobie réwniez wzajemnie, przy nieskoordynowanym dziataniu, prze-
szkadza¢ w realizacji zadan. Dlatego, istnieje koniecznos¢ koordynacji ich dziatan
w przestrzeni trojwymiarowej i elektronicznej oraz w czasie. Taka role moze spet-
nia¢ komdrka koordynacji walki elektronicznej.

Komorka koordynacji walki elektronicznej powinna by¢ elementem zespalaja-
cym dziatania wszystkich organicznych, przydzielonych oraz wspotdziatajgcych sit
i srodkéw WE komponentdw rodzajow SZ, ktére stanowig potaczone sity zada-
niowe. Kierowa¢ ona powinna catoksztattem przedsiewzie¢ WE prowadzonych
w strefie dziatan strategiczno-operacyjnych i odpowiada¢ za planowanie ich uzy-
cia. Stanowi¢ powinna integralng czes¢ sztabu.

Efektywne dziatanie walki elektronicznej uzaleznione bedzie tez od wiasci-
wie zorganizowanych baz danych. Narodowy system baz danych o obiektach
elektronicznych powinien wykorzystywaé podsystemy: centralny oraz sit lgdo-
wych, powietrznych i morskich.

W bazach danych powinny by¢ gromadzone szczeg6towe parametry sprzetu
elektronicznego panstw lezacych w obszarze zainteresowania SZ RP oraz wia-
snych urzadzen wojskowych i cywilnych.

Obecne wyposazenie w $rodki walki elektronicznej naszych wojsk, nie jest na
pewno szczytem techniki poczatku XXI wieku. Wprowadzanie nowych urzadzen
WE, ze wzgledu na ich znaczne koszty, postepuje bardzo wolno. Jednak posiada-
nych urzadzen nie nalezy lekcewazy€. Jak pokazujg cwiczenia z wojskami rozpo-
znanie elektroniczne mimo ograniczonych mozliwosci, sprawnie zorganizowane,
zdobywa duzg ilos¢ informacji o przeciwniku. Natomiast zaktocenia elektroniczne
skutecznie utrudniajg przeciwnikowi dowodzenie, prowadzenie rozpoznania i wy-
korzystanie urzadzen elektronicznych kierowania uzbrojeniem.

Jednak od wprowadzania nowych urzadzen nie ma odwrotu. Z analizy posia-
danych sit i srodkéw oraz ich mozliwosci wynika, ze powinnismy:

- wprowadza¢ zautomatyzowany sprzet umozliwiajacy wykrywanie, lokaliza-
cje i wspomaganie realizacji procedury analitycznej rodzajow emisji, w catym
niezbednym pasmie czestotliwosci;

-rozwija¢ mozliwosci WE w zakresie rozpoznania i zaktécania systemow ra-
dioliniowych w pasmach UHF i mikrofalowych oraz tacznosci satelitarnej;

- dg”¢ do zwigkszenia mobilnosci naziemnych systemdéw WE;
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- wiekszg uwage zwrdéci¢ na rozwoj powietrznych systemow WE, jako najbar-
dziej mobilnych;

-w wiekszym stopniu wykorzystywa¢ w jednostkach WE systemy informa-
tyczne, umozliwiajgce przetwarzanie informacji oraz zbiér wynikéw rozpoznania
i zaktocania elektronicznego.

Nalezy dazy¢ unifikacji sprzetowej WE RSZ, tam gdzie jest to mozliwe. Sity
ladowe musza mie¢ systemy (Srodki) WE mogace rozpoznawac i zaktocaé elektro-
niczne systemy okretowe i powietrzne, natomiast sity morskie muszg mie¢ systemy
(Srodki) mogace rozpoznawaé i zaktécaé ladowe i powietrzne systemy elektronicz-
ne. To samo dotyczy réwniez sit powietrznych, ktére powinny mieé¢ mozliwosé
oddziatywania na systemy elektroniczne wojsk ladowych i sit morskich.

Podstawowa drogg do usprawnienia pracy sztabowych komorek WE jest zasto-
sowanie odpowiednio oprogramowanej techniki komputerowej oraz obstugujgcego
ja sprawnego i wydajnego systemu tgcznosci.

Organizujagc obieg informacji w zautomatyzowanym systemie WE, konieczne
jest zapewnienie mozliwosci bezposredniego odbioru niektdérych meldunkéw z ele-
mentdw rozpoznawczych (bez potrzeby ich obrébki na poszczegélnych szczeblach)
poprzez okreslone osoby (zespoty) nimi zainteresowane. Najwieksze potrzeby
maja decydenci systeméw zaktocen elektronicznych oraz ognia, do ktérych mozna
zaliczy¢: oficeréw artylerii, naprowadzania lotnictwa, OPL itp. Wiasciwy obieg
informacji przyspieszytby w znaczacym stopniu czas reakcji w zakresie zaktocen
elektronicznych i razenia ogniowego.

Przedstawiony materiat studyjny, nie wyczerpuje catosci problematyki WE.
Jednak zespét autorski ma nadzieje, ze przedstawiony materiat bedzie pomocny
w zgtebianiu problematyki walki elektroniczne;.
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ZAL ACZNIKI

Zatacznik 1
WYKAZ DOKUMENTOW WE

. Dokumenty rozkazodawcze

1. ,,Zakacznik” do rozkazu operacyjnego/bojowego (dotyczacy WE) - stuzy do rozpowszech-
nienia informacji o silach i $rodkach elektronicznych przeciwnika, dostarczenia niezbednych infor-
macji 0 mozliwosciach uzycia (oddziatywania) sit WE przeciwnika i wojsk wiasnych oraz sprecyzo-
wania zadan RE, PE i OE. Wykonywany jest gtownie w formie pisemnej, wraz z uzupetnieniami;

2. ,,Zarzadzenie przygotowawcze” - przeznaczone jest do zapoznania podwtadnych z charakte-
rem przysztych zadan i przygotowania wojsk do sprawnego osiggniecia gotowosci do przysztych
dziatan. Wykonywane jest w formie pisemnej lub elektronicznej;

3. ,,Zarzadzenie operacyjne/bojowe” - stuzy gtéwnie do przekazania zadan jednemu wyko-
nawcy lub zadan czesciowych. Wykonywane jest w formie pisemnej lub elektronicznej;

4. ,,Rozkaz bojowy” - dowddcy oddziatu/pododdzialu WE - wyraza wole dowddcy w zakresie
realizacji zadania bojowego, koordynuje zamierzenia z zakresu WE oraz zabezpieczenia bojowego
i logistycznego, a takze dowodzenia i tgcznosci. Moze by¢ przygotowany i wydany w formie pisem-
nej, ustnej, graficznej lub jako kombinacja tych form;

5. ,,Polecenie przerwania zaktécen” (EW STOPJAM) - format z zadaniem natychmiastowego
przerwania zaktocen elektronicznych. Przekazyw™any jest w formie elektroniczne;j.

Il. Dokumenty planistyczne

1. ,,Zakacznik” do planu operacyjnego (dotyczacy WE) - stuzy do przedstawienia ogolnej
koncepcji uzycia sit i sSrodkéw WE w operacji oraz zadan realizowanych w RE, PE i OE. Wykonywa-
ny jest w formie pisemnej wraz z uzupetnieniami;

2. ,,Plan rozpoznania elektronicznego” - stanowi szczeg6towa koncepcje uzycia Srodkéw roz-
poznania w operacji (walce) w odniesieniu do zadan rozpoznania sytuacyjnego i celéw elektronicz-
nych (w tym na korzy$¢ razenia ogniowego). Moze uwzglednia¢ takze zadania z zakresu kontroli
promieniowania EM. Opracowywany jest w formie graficznej (jako uzupetnienie do zatgcznika doty-
czacego WE) lub elektronicznej;

3. ,,Pfan/harmonogram zaktécen elektronicznych” - opracowywany jest w celu skoord>Tio-
wania zakldécen elektronicznych z dziataniami wojsk i razeniem ogniowym. Moze wystepowac
w formie graficznej i tabelarycznej (jako uzupeinienie do zatgcznika dotyczacego WE) lub elektro-
nicznej;

4. ,Plan pozorowania elektronicznego” - okresla cele, sposoby, terminy oraz sity i $rodki za-
angazowane w przedsiewziecia z zakresu manipulacji, symulacji i imitacji. Jest $cisle zwigzany
z ,Planem zaktdcen elektronicznych” i ,,Planem obrony elektronicznej”. Opracowywany jest w for-
mie graficznej i tabelarycznej (jako uzupetnienie do zatgcznika dotyczacego WE) lub elektronicznej;

5. ,,Plan obrony elektronicznej” - okresla zasadnicze przedsiewziecia organizacyjne i tech-
niczne, w stosunku do catosci wojsk oraz sit i srodkéw WE, ktdérych realizacja pozwoli na zmniejsze-
nie ryzyka przedwczesnego rozpoznania, zaktocenia lub zniszczenia wiasnych systeméw i urzadzen
elektronicznych. Opracowywany jest w formie graficznej (jako uzupetnienie do zatgcznika dotycza-
cego WE);
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6. ,,Wykaz rejonéw zastrzezonych™ - okresla rejony, rubieze i poz>'cje, ktorych $rodki WE nie
moga zajmowac, ze wzgledéw operacyjnych, technicznych i bezpieczenstwa. Opracowywany Jest
w formie graficznej (jako uzupetnienie do zatacznika dotyczacego WE);

7. ,Wykaz czestotliwosci zastrzezonych” - Jest to zbior danych o pojedynczych czestotliwo-
Sciach lub pasmach czestotliwosci, ktorych zaktdcanie podtega ograniczeniu, opracowywany w for-
mie tabelarycznej (jako uzupetnienie do zatacznika dotyczacego WE) lub elektronicznej;

8. ,,Komunikat zatwierdzajacy plany WE” (EW AM) - format, na podstawie ktdrego, dowod-
ca sit potaczonych zatwierdza lub modyfikuje wszystkie plany operacyjne WE sit potaczonych. Opra-
cowywany i przekazywany Jest w formie elektronicznej;

9. ,,Koncepcja prowadzenia walki elektronicznej” (EW EM) - format umozliwiajacy przed-
stawienie dowddcy sit potgczonych (innym osobom funkcyjnym i komérkom organizacyjnym szta-
béw) zamiaru prowadzenia PE, w ramach komponentu. Opracowywany i przekazywany Jest w formie
elektronicznej;

10. ,,Zapotrzebowanie na wykorzystanie $srodkéw WE”(JRSRR) - format pozwalajgcy na
koordynowanie wykorzystania Srodkéw RE, w ramach potaczonej operacji WE. Umozliwia planowa-
nie wsparcia $rodkami rozpoznania, pokazujac stan ich zaangazowania w procesie rozpoznania.
Opracow>"wany i przekazywany Jest w formie elektroniczne;j.

111. Dokumenty sprawozdawczo-informacyjne

1. ,,Meldunek operacyjny/bojowy” - stuzy do przekazywania sytuacji operacyjnej/bojowej
w relacji podwtadny - przetozony. Wystepuje Jako okresowy (terminowy) i dorazny. Przekazywany
Jest ustnie, pisemnie, w formie graficznej lub elektronicznej;

2. ,,Podsumowanie zadania WE” (EWMSNSUM) - format stuzacy do podsumowania najwaz-
niejszych zadan WE oraz okreslenia aktualnego potencjatu ofensywnych srodkéw WE. Opracow}'-
wany i przekazywany Jest w formie elektronicznej;

3. ,,Zapotrzebowanie na uzycie $rodkéw WE” (EWRTM) - format wykorzystywany w celu
uzyskania wsparcia dziatar Jednego komponentu przez sity i srodki innego (pozostatych), w ramach
Jednolitego planu operacji potaczonej. Opracowywany i przekazywany Jest w formie elektronicznej;

4, ,,Dorazny meldunek o sytuacji WE na szczeblu taktycznym” (TACREP) - format zawie-
rajacy tylko informacje o znaczeniu taktycznym. Opracowywany i przekazywany Jest w formie elek-
tronicznej;

5. ,Meldunek o stanie $rodkéw WE” (MASTR) - format przedstawiajacy aktualne potozenie
i sposob wykorzystania srodkéw WE. Opracowywany i przekazywany Jest w formie elektronicznej;

6. ,,Wykaz wykrytych $rodkéw elektronicznych przeciwnika” - stuzy do przedstawienia ak-
tualnej sytuacji elektronicznej na danym obszarze. Opracowywany Jest w formie graficznej i tabela-
rycznej;

7. .,Mapa obiektéw elektronicznych” (EOB) - stuzy do zobrazowania potozenia obiektéw
elektronicznych (gtéwnie) naziemnych urzadzer radarowych (wkasnych i obcych), na okreslonym
obszarze (w rejonie), z podaniem ich parametrow elektronicznych, w formie elektronicznej;

8. ,,Zagrozenie elektroniczne” - stuzy do przedstawienia potozenia i mozliwosci sit i Srodkow
WE przeciwnika. Wykonywane Jest w formie graficznej i tabelarycznej (jako uzupetnienie do zatacz-
nika dotyczacego WE);

9. ,Informacja o wojskach sojuszniczych” (FFIDE) - format do wymiany informacji o so-
juszniczych sitach i srodkach WE, w formie elektronicznej;

10. ,,Informacja o wojskach przeciwnika” (EFIDE) - format do wymiany informacji o sitach
i Srodkach WE przeciwnika, w formie elektronicznej;

11. ,,Meldunek o wystapieniu zaktécen elektronicznych”/,,Raport ostrzegawczy - format
stuzacy do zgloszenia faktu wystapienia zakiocenr elektronicznych, spowodowanych dziatalnoscig
zamierzong przeciwnika, niekompatybilnoscia wtasnych $rodkéw lub czynnikami niezaleznymi.
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Uzywany w czasie pokoju i kryzysu do ostrzegania dowddztw oraz jednostek NATO o sytuacjaeh
zagrozenia dla systemow elektronicznych. Opracowywany jest w formie elektronicznej;

12. ,,Meldunek o Zrédtach promieniowania EM - stanowigcych zagrozenie w czasie realnym”
(TACNONCOMREP) - format stuzacy do przedstawienia informacji o systemach radarowych i ich
parametrach, w formie elektronicznej;

13. ,,Zapotrzebowanie na informacje” (RFI) - format - Zgdanie danych od innych komdrek
organizacyjnych (jednostek), w formie elektronicznej;

14. ,,Odpowied? na zapotrzebowanie na informacje” (EIRFI) - format - udzielenie informacji
na zapotrzebowanie, w formie elektronicznej.
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CrCM

N

CMi&D

COMINT
CP

DP
DST
ECM
ECCM
ELINT
EM
EPB
ESM
EW
EWS
FAIO
FEBA
FLOT
FM

G2

G3

HF
HPT

1D

IEW
IPB
JAM
JOG-R
MC

MF

Mi

NAI
OPORD
PIR
R&S
REC
RECON

Zatgcznik 3
WYKAZ WYBRANYCH SKROTOW ANGIELSKICH

Avenue of approach - droga podejécia

Area of interest - obszar(strefa) zainteresowania

Area of operation - obszar dziatan

Command and control - dowodzenie i kontrolowanie

Command, control and communications - dowodzenie, kontrolowanie itgcznosé
Command, control and communications countermeasures - przedsiewziecia zabezpie-
czajace przed oddziatywaniem przeciwnika w zakresie dowodzenia, kontroli i tgczno-
sci

Command, control, communications and intelligence - dowodzenie, kontrolowanie,
tacznos¢ oraz rozpoznanie

Collection managment and dissemination - zarzadzanie zbieraniem danych i ich
dystrybucjg

Communications intelligence - rozpoznanie $rodkéw tgcznosci

Command post - stanowisko dowodzenia

Decision “omi-punkt decydujacy

Decision support template - wariant (wzorzec) wsparcia decyzji

Electronic countermeasure - $rodki zaktocania elektronicznego

Electronic counter-countermeasure walki ze Srodkami zaktécania elektronicznego
Electonic intelligence - rozpoznanie elektroniczne

Electromagnetic - elektromagnetyczny

Electronic preparation of the battefield - elektroniczne przygotowanie pola walki
Electronic warfare support measures - $rodki wsparcia walki elektronicznej
Electronic warfare - walka elektroniczna

Electronic warfare section - sekcja walki elektronicznej

Field artitery intelligence officer - oficer rozpoznania artylerii polowej

Forward edge of the battlefield rxcr,-linia stycznosci z przeciwnikiem {przedni skraj)
Forward line of own troops - przednia linia wojsk whasnych

Frequency modulation - modulacja czestotliwosci

Assistant Chief of Staff, (intelligence) - pomocnik szefa sztabu ds. rozpoznania
Assistant Chief of Staff, (operations and plans) - pomocnik szefa sztabu ds. operacyj-
nych iplan.

High frequency - wysoka czestotliwo$¢

High payofftargets - cele o wysokiej optacalnosci (uzytecznosci)

Identyfication - rozpoznanie, identyfikacja

Intelligence and electronic warfare - rozpoznanie i walka elektroniczna

Intelligence preparation of the battlefield - rozpoznawcze przygotowanie pola walki
Jamming - zaktdcanie

Joint Operations Graphic- RADAR - radar zobrazowania sytuacji z dziatari potaczonych
Mobility corridor - korytarz manewru

Medium frequency - $rednia czestotliwo$¢

Military intelligence —rozpoznanie, wywiad wojskowy, informacja wojskowa

Named area of interest—nazwany (okreslony) obszar zainteresowania

Operations oré™r - rozkaz bojowy (operacyjny) w zaleznosci od szczebla dowodzenia
Priority intelligence requirement - priorytetowe zadania rozpoznania

Reconnaissance and surveillance - rozpoznanie i obserwacja

Radio electronic combat - walka radioelektroniczna

Reconnaissance - rozpoznanie
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SIGINT
SLAR
TAI
TARWI
TCAE
VHF
VIS

14

Signals intelligence - rozpoznanie radiowe (tacznosci)

Side-looking airborne radar —powietrzny radar obserwacji bocznej

Target area of interest - obszar(strefa) zainteresowania celem

Target weather intelligence -prognozowaniepogody w rejonie celu
Technical control and anaysis element - sekcja kontroli i analizy technicznej
Very high frequency - bardzo wysoka czestotliwo$¢

Visibility - widocznosé¢

ObOWX'A

b

Obrony
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. R. Bartnik - Lotnictwo uderzeniowe. Zakres za-
stosowan itaktyka w dziataniach bojowych -1 8 zt

J. Bienkowski, R. Stepien (red.) - Edukacja peda-
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wietrznej w czasie kryzysu iwojny -18 zt

J. Gotowata - Lotnictwo XXI wieku -13 zt

J. Gotowata - Zarys historii lotnictwa - 35 zt

P. Gorny - Elementy analizy decyzyjnej-16 d

J. Groskrejc - Antropologiczne i aksjologiczne
aspekty edukacji oficeréw -10 z

J. Halik - Metodyka opracowania pracy magister-
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J. Halik, J. Wotlejszo - Cwiczenia wojskowe sit
zbrojnych RP w aspekcie interoperacyjnosci
w ramach NATO -16 zt

M. Huzarski - Taktyka ogo6lna w wojskach lado-
wych- 21 zt

K. Jatoszynski - Terroryzm antyizraelski -12 zt


mailto:i.podemska@aon.edu.pl

. K Jatoszyniski - Terroryzm czy terror kryminalny
w Polsce? -12 zt
. K. Jaloszynski - Koncepcja wspotczesnych dzia-
tan antyterrorystycznych (rozprawa hab.) -
23zt
»J, Janczak - Wiasciwos$ci organizacji tacznosci!
w specyficznych Srodowiskach i warunkach walki
-10 zt
. J. Janczak, P. Daniluk - Srodki dowodzenia-14 d
. Cz. Jarecki - Uzycie wojsk rakietowych i artylerii
w operacji-15 zt
. T. Jemioto (red.) - BroA masowego razenia
w Swietle prawa miedzynarodowego -1 3 zt
T. Jemioto, K. Malak (red.) - Bezpieczenstwo
zewnetrzne Rzeczypospolitej Polskiej - 25 zt
A. J6ézwiak, Cz. Marcinkowski - Wybrane proble-
my wspotczesnych operacji pokojowych -1 8 zt
A. Juncewicz - Natarcie kompanii zmechanizowa-
nej-10 zt
A. Juncewicz - System dowodzenia batalionu -1 0 zt
M. Juszczyk - Wsparcie dziatah przez panstwo
gospodarza-14 zt
W. Kaczmarek - Dziatania operacyjne wojsk la-
dowych-15 zt
J. Kaczmarek - Stosunki transatlantyckie a bez-
pieczenstwo Europy - 23 zt
L. Kanarski, P. Gawliczek - Przywédztwo w ar-
miach NATO - 9 zt
L. Kanarski, B. Rokicki (red.) - Teoria i praktyka
przywoédztwa wobec wyzwan edukacyjnych - 24 zi
J. Kardas, K. Loranty - Wybrane problemy bezpie-
czenstwa i obronnosci paristwa w opiniach pracow-
nikéw administracji publicznej -10 z
J. Kardas, K. Loranty - Instytucjonalizacja przy-
gotowania obronnego kadr administracji -15 zt
J. Karpowicz - Ratownictwo totnicze -14 zt
J. Karpowicz, E. Klich - Bezpieczenstwo lotow
i ochrona lotnictwa przed atakami bezprawnej in-
gerencji - 23 zt
J. Karpowicz. E. Cieslak - Lotnictwo wsparcia
w sojuszniczych dziataniach powietrznych - 20 zt
J. Karpowicz, K. Koztowski - Bezzatogowe statki
powietrzne i miniaturowe aparaty latajgce - 21 zt
J. Karpowicz - Wspdiczesne konstrukcje lotnicze
-23zt
J. Karpowicz, P. Krawczyk - Lotnictwo mysSliw-'
skie. ziakres uzycia i taktyka dzidania - 21 zt
Cz. Kacki - Sity wielonarodowe do misji pokojo-
wych-15 zt
Kierowanie mobilnymi systemami tacznosci wojsk
ladowych (praca zbiorowa) cz.l-16 zt
W. Kitler (red.) - Obrana cywilna (niemilitama)
w obronie narodowej Il RP - 25 zt
W. Kitler - Obrona narodowa w wybranych pan-
stwach demokratycznych -13 zt

T. Kochanski - Logistyka jako koncepcja zinte-
growanego zarzadzania-18 zt

. T. Kochanski - Marketing i logistyka - nowocze-

sne narzedzia gospodarowania w wojskowej jed-
nostce budzetowej -18 zt

T. Kochanski, S. Kurek - Miedzynarodowy i glo-
balny wymiar rywalizacji przedsiebiorstwa -

20 zt

T. Kochanski, S. Kurek
przedsiebtorstw-15zt

S. Korzeniowski Zandarmeria wojskowa

w dziataniach taktycznych -13 zt

S. Kowalkowski - Zabezpieczenie inzynieryjne

dziatan taktycznych w terenie lesistym (lesisto-

jeziomym) - 23 zt

D. Kozerawski - Udziat jednostek Wojska Pol-

skiego w miedzynarodowych operacjach pokojo-

wych w latach 1973-2003 - 26 zt

D. Kozerawski - Miedzynarodowe operacje po-

kojowe. Planowanie, zadania, warunki i sposoby

realizacji - 26 zt

M. Kozidski - Umowa offsetowa i inne formy
udziatlu panstwa w miedzynarodowym obrocie go-
spodarczym -10 zt

M. Kozub - Lotnictvw) w operacjach potaczonych
-8 zt

M. Kozub - Lotnictwo wojsk lgdowych w opera-
cjach potaczonych -9 zt

M. Kozub - Lotnictwo w bojowym poszukiwaniu
i ratownictwie - 9 zt

M. Kré, J. Selesovsky, L. Ivanek - Ekonomiczne
aspekty rozwoju produkcji zbrojeniowej Czecho-
stowacji i Republiki Czeskiej w latach 1918-2000
-20zl

J. Krecikij - Wspotczesne kierowanie wojskami.

Proces dowodzenia-12 zt

J. Krecikij - Metodyka pracy sekcji dowodzenia
oddziatu i zwig”~u taktycznego-15 zt

J. Krecikij - Praca dowddztwa brygady podczas
przygotowania i prowadzenia obrony - 40 zt

J. Krecikij -Wybrane problemy kierowania zgrupo-
waniami wiebnarodowych sit polgkonych -1 6 ;d

K, Kubiak - Wspotczesne sity morskie - 36 »

R. Kuriata - Dowodzenie Sitami powietrznymi

-40 zt

R. Kuriata, J. Nowak, W. Marud - Dowodzenie
sitami powietrznymi. Cz. 3 Planowanie uzycia sit
powietrznych-11 zt

R. Kwed(a, M. Gryga - Sity specjalne w kontek-
Scie wspotezesnych zagrozen -15 zt

K. Kubiak - Transport wojsk i tadunkéw wojsko-
wych droga morska przy uzyciu statkéw handlo-
wych-14 ~

R. Kuriata, J. Nowak, M. Chojnacki - Planowanie
uzycia sit powietrznych -1 6 zt

Konkurencyjnos$¢



. Z Lach, A. taszczuk - Geografia bezpieczeristwa
-48 zt

+ L. Lukaszuk - Europejskie prawo pokoju i bezpie-
czenstwa - 20 zt

» T. Majewski - Ankieta i wywiad w badaniach woj-
skowych - 9 zt

. T. Majewski - Kierownik - dowddca w organizacji
-12zt

. T. Majewski Mn. - Planowanie w organizacji - 9 zt

»K. Malak - Polityka zagraniczna i bezpieczeAstwa
Biatorusi-18 zt

. K. Malak - Czynnik wojskowy w polityce zagra-
nicznej Federacji Rosyjskiej (1991-2000) (rozpra-
wa habilitacyjna) -15 zt

. J. Marczak (red.) - Samoorganizacja spoteczen-
stwa na rzecz bezpie-czefistwa powszechnego.
Samoobrona powszechna Il RP - 20 zt

. M. Marszatek - Sity powietrzne w operacjach
ewakuacyjnych (wedlug pogladéw amerykan-
skich) -15 zt

- M. Marszatek - Wybrane aspekty operacji poza-
wojennych -12 zt

>7. Maslak (opraé.) - Informacje w obronie po-
wietrznej - potrzeby, wymagania, zagrozenia.
Materialy z sympozjum naukowego - 20 zt
Z. Maczka - Prognozy a rzeczywisto$¢ rozwoju
lotnictwa cywilnego w Polsce w latach 1992-2003
-18zt

M. Michalec (oprac.) - Kierunki rozwoju rosyjskiej

mysli teoretycznej i praktyki w zakresie uzycia lot-

nictwa w walce -16 zt

B. Michailuk - Bron biologiczna - 21 zt
J. Michniak (red.) -
nizacyjnej dowdédztwa brygady zmechanizowanej
(pancernej) -14 zt

J. Michniak - Stanowiska dowodzenia w wojskach
ladowych -1 2 zt

J. Michniak - Dowodzenie wojsk w teorii i praktyce
-16 z

G. Nowacki - Strategiczne sity jadrowe wybranych
panstw-16 zt

E. Nowak - Gospodarowanie zasobami majatko-
wymi-17 zt

J. Nowak, M. Chojnacki - Dowodzenie sitami po-
wietrznymi. Cz. 2. Systemy dowodzenia sitami
powietrznymi-11 zt

M. Obrusiewicz - Geneza i prognoza kooperatyw-

nych stosunkéw wojskowych korca XX i poczati(u
LI w. na tle bezpieczenstwa europejskiego-15
Operacja .Iracka Wolno$¢*. Materiaty z konferencji
naukowej-25 zt

J. Pawtowski, A. Ciupinsid (red.) -
dowiony konflikt wewnetrzny - 23 zt
M. Pelc, M. Juszczyk - Matematyka - 25 &

. M. Petrykowski -

. M. Polkowska -

Projektowanie struktury orga-

Umiedzynaro-

Strategie rozwoju wybranych
niskokosztowych linii lotniczych w Europie -

. J. Placzek - Ewolucja polskiej mysli obronno-

-ekonomicznej w latach 1975-2000 - 20 zt

. Podréz studyjna w systemie edukaqi oficerow

w AON. Materiaty z eyTpod T naukowego - 20

. A. Polak - Wybrane zagadnienia obrony wybrzeza

w Polsce (1920-2002)-16 zt

»A. Polak - Teoria grup operacyjnych w polskiej
sztuce wojennej okresu mi*zywojennego - 30 zt
Miedzynarodowe konwencje i
umowy lotnicze oraz ich zastosowanie - zarys
problematyki-14 zi

. Praca w terenie na szczeblu taktycznym (praca

zbiorowa) -12 zt

. Pulk przeciwlotniczy w dziataniach operacyjnych

(praca zbiorowa) - 20 zt

. A. Radomyski - Metody i tre$¢ pracy zespotu OPL
na stanowisku dowodzenia dywizji zmechanizo-
wanej - 21 zt

. A. Radomyski - Obrona przeciwémigtowcowa
dywizji zmechanizowanej -1 8 zt
Rozpoznanie wojskowe (praca zbiorowa) cz. | -
16 zl, cz. I1-16 zt, cz. l-16 zt
E. Radvan - Polityczne myS$lenie a moralnos¢
profesjonalisty wojsko\A«go -12 zt
C. Rutkowski - Zarzadzanie strategiczne na dro-
dze ku nowej filozofii i nowym paradygmatom -
20 zt
W. Scheffe - MoaiwosSci bojowo-rozpoznawcze
pododdziatéw walki elektronicznej-14 zt
A. Skrabacz - Ratownictwo w Il RP. Ogdlna cha-
rakterystyka -1 8 zt
J. Skrzyp, Z. Lach - Informator geograficzny.
Panstwa cztonkowskie NATO - 20 zt
Z. Skwarek - Powietrzne systemy wczesnego
wykrywania i powiadamiania-16 z
Stownik terminéw z zakresu bezpieczenstwa na-
rodowego (praca zhiorowa) -1 0 zt
Stownik terminéw z zakresu psychologii (praca
zbiorowa) -1 2 zt
Stownik poje¢ sojuszniczej obrony powietrznej
(praca zbiorowa) -1 2 zt
H. Spustek - Wybrane zagadnienia badan opera-
cyjnych i modelowania liniowego - 8
Z. Stachowiak - Metodyka i metodologia pisania
prac kwalifikacyjnych (licencjackich, magisterskich
i podyplonrowych) - 9 zt
Z. Stadrowiak, R. Klodzinski - Ekonomika przed-
siebiorstwa -1 8 zt
Z. Stachowiak, J. Ptaczek (red.) - Wybrane pro-
blemy ekonomiki bezpieczenstwa - 30 zt
R. Stepien (red.) - Edukacja w wyzszych szkotach
wojskowych-21 zt



. M. Strzoda (red.) -

Wybrane terminy z zakresu
dowodzenia i zarzadzania - 8 z

. M. Strzoda - Stownik nazw, skrétéw i akroniméw

panstw, instytucji, dowo6dztw, jednostek organiza-
cyjnych i oso6b funkcyjnych - 8 zt

M. Strzoda, N. PrusWski - Rola i zadania zespotu
organizacji dowodzenia na stanowisku dowodze-
nia brygady -13 zt

. J. Suwart - Zarys obrony cywilnej - 30 zt

W. Szczurowski - Kompania w obronie - 8 zt

. Sztuka wojenna we wspdiczesnych konfliktach

zbrojnych (praca zbiorowa) - 28 zt

. B. Szulc, T. Majewski - Rozwdj kompetencji kie-

rowniczych -16 zt

R. Szustek - Wybrane problemy nawigacji lotni-
czej- 21 zt

R. Szpyra - Powietrzna sztuka operacyjna wy-
branych panstw -17 zi

R. Szpyra - Powietrzny wymiar wspdtczesnej
wojny-13 zt

R. Szpyra - Militarne operacje informacyjne -1 8 zt

. A. Szymonik - Logistyczne zarzajzanie wojskowa

jednostka budzetowg - 25 zt

. Srodki dowodzenia (praca zbiorowa) -14 zt

. Sladkowski S. -

Aspekty militarne i niemilitame
zagrozen Srodowiskowych -18 zt

. Terroryzm a broA masowego razenia (praca zbio-

rowa)-18 zt

. Trudna stabilizacja. Materialy z konferencji - 30 zt
. Uzycie wojsk rakietowych i artylerii w operacjach

(praca zbiorowa) - 20 zt

j. Wolejszo - Trening sztabowy dowddztw szcze-
bla taktycznego SZ RP - 20 zt

J. Wolejszo - Transformacja dowddztwa szczebla
taktycznego na stanowiska dowodzenia w trakcie
realizacji ¢wiczen operacyjno-taktycznych -1 6 zt
J. Wotejszo - Wybrane problemy przygotowania
i realizacji ¢wiczen sojuszniczych NATO -18 zt

J. Wolejszo - Wybrane aspekty projektowania
struktur organizacyjno-funkcjonalnych osrodkow
decyzyjnych -1 8 zt

. J. Wotlejszo - Rodzaje i formy éwiczen operacyj-

no-taktycznych prowadzonych w wybranych ar-

miach NATO -15 zt

J. Wotejszo - Wybrane aspekty doskonalenia

o$rodkow decyzyjnych -1 0 zt

J. Wotejszo, Z. Fiotna - Dowodzenie brygada

zmechanizowang (pancerng) w marszu -17 zt

Wcjsko wobec polskiego pazdziernika '56. Rezo-

lucje, uchwaly, listy (wybor, wstep i opracowanie:

(E.J. Nalepa)-30 zt

J. Wojtasik (red.) - Studia z dziejow polskiej tech-

niki wojskowej od XVI do XX wieku - 27 zt

M. Wrzosek - Dziatania rozpoznawcze na obsza-

rze kraju -1 2 zt

M. Wrzosek - Organizacja pracy taktycznej ko-

morki rozpoznania - 20 zi

M. Wrzosek - Koordynacja w dziataniach taktycz-

nych wojsk ladowych -1 0 zt

Wsparcie informacyjne obrony powietrznej. Mate-

riaty z sympozjum naukowego -18 zt

Wydziat Lotnictwa i Obrony Powietrznej AON -

Ewolucja dla postepu. Materiaty z konferencji-1 8 zt

E. Zabtocki - Dowodzenie sitami powietrznymi.

Cz. 1. Podstawowe zagadnienia-11 zt

E. Zabtocki - Wspotczesne sity powietrzne -1 3 zt

E. Zabtocki, M. Chojnacki - Dowodzenie sitami
powietrznymi NATO -18

S. Zalewski - Stuzby specjalne w pafstwie demo-

kratycznym-11 zt

B. Zdrodovyski, M. Marszalek - Operacje poza-

wojenne sit powietrznych -16 zt

J. Zielinski (red.) - Podstawowe zatozenia dydak-

tyki sztuki operacyjnej-16 d

J. Zuziak - Dzieje instytutu Jézefa Pitsudskiego

w Londynie 1947-1997 - 25 zt

Zamowienia przyjmujemy teiefonicznie lub pisemnie



