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Nleiistaiiny rozwdj techniki prowadzi do systematycznego
doskonalenia Orodkéw #gcznosci stuzacych do przesytania informacji
na odlegtosd, jak tez doskonalenia sSrodkéw 1 metod rozpoznania,
stuzacych do przechwytywania informacji. Przeciwdziatanie prze-
chwytywaniu informacji 1 zapewnienie bezpieczenstwa *acznosci jest
bardzo trudne, dlatego tez stosuje sie roéznorodne sposoby utajnia-
nia, ktore majag uniemozllwld nieprzyjacielowi wykorzystanie prze-
chwytywanych przez niego informacji.

Szybki rozwéj nauki 1 techniki stworzy+ mozliwosci szerokiego
zastosowania urzadzen technicznych do utajniania informacji.
Urzadzenia te zastepujg cztowieka w procesie utajniania informacji,
przy czym ich stopien tajnosci jest na ogét wyzszy niz przy zastoso-
waniu sSrodkéw recznych.

Techniczne Srodki utajniajgce stosowane sg od szczebla
naczelnego dowddztwa do szczebla oddziatu wlkgcznie, tak wwarunkach
Polowych, jak i1 stacjonarnych.

Nalezy jednak pamieta¢, ze nie wszystkie relacje i kanaty +acznosci
sg utajnione. Dlatego tez czes¢ informacji musi by¢ jeszcze
utajniana za pomoca Srodkéw recznych,

W skrypcie opisane zostaty zagadnienia dotyczace utajniania
Informacji za pomocg sSrodkéw technicznych 1 recznych, jak rowniez
zasady prowadzenia korespondencji przez techniczne sSrodki #gcznosci.
Opisano réwniez zasady rozwijania, ochrony 1 obrony oraz wykorzysta-
nia sieci telefonicznych 1 telegraficznych przeznaczonych do prze-
kazVwanla wiadomosci niejawnych. Skrypt zawiera takze podstawowe
wiadomosci z zakresu bezpieczenstwa wiadomosci przekazywanych przez
techniczne Srodki 4gcznosci oraz klasyfikacje jego naruszen, Skryj™t

stanowi pomoc szkoleniowg dla stuchaczy wszystkich specjalnosci
piorwrzego i1 (drugiego roku studiéw “Aydziatu V/ojsk Ladowych ALG AF,
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1. PODSTAWOWE POjeCIA Z ZAKRESU UTAJNIANIA WIADOMOSCI

Utajnianie wiadomosci polega na ich przeksztatceniu / znie-
ksztatceniu/, majacym na celu utrudnienie lub uniemozliwienie
zrozumienia whasciwej tresci w wypadku przechwycenia wiadomosci
przez osoby niepowotane.

Organizacja systemu utajniania oraz przestrzeganie zasad
postepowania z wiadomoSciami przekazywanymi za pomoca technicznych
Srodkéw dgcznosci jest jednym z elementéw bezpieczenstwa 4gcznosci
1 systemu ochrony tajemnicy w Sidach Zbrojnych PRL, Celem jego
jest ukrycie przed dziatalnoscigrozpoznawczg przeciwnika wiadomosci
stanowigcych tajemnice oraz wszelkich innych wiadomosci majgcych
dla niego znaczenie.

Méwigc o utajnianiu wiadomosci nalezy zapoznaé¢ sie z nizej
podanymi pojeciami,

Kdd. Kodem nazywamy zasade, weddug ktérej poszczegdlne ele-
menty informacji zamienia sie na symbole.

Klucz, Kluczem nazywamy jeden z wielu mozliwych zbioréw
symboli, ktoére podstawiamy lub ktérymi oddziatujemy na poszcze-
golne elementy informacji w procesie utajniania. Klucz nie moze by¢
znany nieprzyjacielowi. Grdyby znat on nawet mozliwe do zastosowania
w okreslonym systemie klucze, to nie moze wiedzie¢, jaki klucz zostat
w danym wypadku zastosowany,

Szyfr. Jest to sposob /zasada/ oddziatywania klucza na
informacje. Kluczem moze by¢ na przyktad ciag cyfr lub liter,
ktéry sam przez sie jeszcze nic nie mowi. Kazda z tych liter moze
stanowi¢ sjnnbol podstawiania, przesuniecia, ztozenia Itd. w stosunku
do liter tekstu.

Szyfrowanie. Jest to przetwarzanie informacji zroziimlalej aa
niezrozumiata w wyniku zastosowania klucza, przy jednoczesnym utrwa-

leniu /zapisaniu/ wyniku szyforwania. Stad urzadzenia szyfrujace



otuza do szyfrowania 1 zapisania zaszyfrowaniej informacji, ktéra
moze byd nastepnie przestana do odbiorcy réznymi sposobami.

3owanle» Jest/procesem odwrotnym do szyfrowania.
Polega ono na ponownym zastosowaniu klucza w celu przetworzenia
odebranej uprzednio Informacji niezrozumiatej /kryptogram/ na
zrozumiatqg.

Polega na przeksztatceniu zrozumiatej dla kazdego
fizycznej postaci /formy/ wiadomosci za pomoca Srodkoéw utajniajacych
w postal niezrozumiata, dajaca sie odczytaé tylko przy pomocy tych
Srodkéw.

Odtajnlgnl”~. Jest to przetwarzanie informacji niezrozumiatej
na zrozumiatg w trakcie odbierania informacji.

Jest to wiadomos¢ pisemna przeznaczona do utajnie-
nia szyfrem /zaszyfrowania/ lub otrzymana w wyniku rozszyfrowania.

£rlP"bogram. Jest to utajniona /zaszyfrowana/ wiadoraosdé /sygnaty
elektryczne/.

Kodograra. Jest to wiadomos¢ pisemna przeznaczona do utajnienia
za pomoca dokumentéw kodowych /zakodowania/Z lub otrzymana w wyniku
rozkodowania,

Kodpteleffl™gn. Jest to utajniony /zakodowany/ tekst kodogramu
opracowany na blankiecie lub tasmie dziurkowanej,

niejawny. Jest to wiadomos¢ pisemna przeznaczona
do przekazania za pomocag telegraficznych, telekopiowych 1 tele-
«lacyjnych urzadzen utajniajacych, a takze otrzymana za posrednictwem
tych urzadzen,

Jawny. Jest to wiadomos¢ pisemna przeznaczona do
przekazania za pomocg telegraficznych, telekopiowych 1 teledacyjnych
nieutajnlajacych urzadzen #gcznosci lub otrzymana za posrednictwem

tych urzadzen.



TelefonograJD« Jest to wiadomos¢ pisemna przeznaczona do prze-
kazania za pomocag telefonicznych Srodkow dgcznosci lub otrzymana
za posrednictwem tych Srodkcéw,

Dekryptaz* Jest to odtwarzanie wiadomosSci utajnionych systeméw
kluczowych urzadzeii 1 Srodkéw utajniajacych /dokumentéw kodowych
1 innych dokumentéw stuzacych do utajniania wiadomosSci przekazy-
wanych za pomocag technicznych Srodkéw dgcznosci/ - bez znajomosci
urzadzen 1 Srodkéw utajniajgcych oraz stosowanych w nich systeméw
kluczowych.

Stopien utajnienia. Okresla mozliwos¢ odtajnienia informacji
utajnionej przechwyconej przez nieprzyjaciela. Stopien utajnienia
jest tym wyzszy, Im wiecej czasu i pracy trzeba whozy¢ oraz im
wiecej materiatu trzeba przechwycic¢, aby odtajni¢ informacje. Jesli
przechwycona informacja jest dbuzsza, wtedy zawiera wiekszg ilosc
symboli kluoza, a nawet wielokrotne zastosowanie tych samych
symboli, 00 ukatwia rozszyfrowanie. Rozréznia sie trzy stophie
utajnienia, takie jaki

- maskowanie informacji, zabezpieczajgce przed bezposrednim
odbiorem zrozumiatych informacji. Zastosowana metoda utajniania
i klucz sg proste, w wyniku czego mozna w stosunkowo *atwy sposob
odtajni¢ przechwycong informacje. Przykdadami maskowania informacji
moze by6é zastosowanie niewidocznego atramentu, ukrycie informacji
w pozornie nic nie znaczacym tekscie, inwersja sygnatu mowy itp.;

- utajnienie czesciowe w Winlku zastosowania dos¢ ztozonych
kluczy 1 metod utajniajacych, pozwalajgce jednak na rozszyfrowanie
informacji i uzyskanie jednoznacznego rozwigzania drogg zostosowania
ztozonych urzadzen 1 wzglednie ddugiego czasu obrébki kryptogramu}

“ utajnienie petne /idealne, gwarantowane/ polegajace na
zastosowaniu takich metod i kluczy, ktdre ograniczajg do minimum

/praktycznie do zera/ mozliwos¢ uzyskania jednpznaczengo rozwigzania



mimo ddugotrwatego opracowywania przechwyconego kryptogramu za

pomoca specjalnych urzadzenn 1 maszyn analitycznych*

Teoretycznie zaklada sie> ze kazdy kryptogram moze hyd roz-
szyfrowany przy odpowiednim naktadzie pracy* Jesli jednak czas ten
jest niewspoédmiernieduzy w porownaniu z czasem waznosci przechwyco-
nej Informacji oraz z "wartoscig” informacji, to rozszyfrowanie
danego systemu staje sie nieoptacalne*

Wzory niektorych wyzej wymienionych dokumentdw przedstawiono

w zatgcznikach od 1-5.
2* ZASADY ORGANIZACJ1 UTAJNIANIA

0golne Zasady organizacji i funkcjonowania systemu utajniania
wiadomosci przekazywanych za pomocg technicznych Srodkéw dgcznosci
w Sidach Zbrojnych PRL ustala szef Sztabu Generalnego WP*

Szef Wojsk j.goznosci MON sprawuje kierownictwo w zakresie
organizacji, funkcjonowania 1 bezpieczenstwa systemu utajniania
wiadomosci przekazywanych za pomocag technicznych Srodkéw dgcznosci
w Wojsku Polskim*

Za whasciwg organizacje 1 przestrzeganie zasad utajniania
wiadomosci przekazywanych przez techniczne sSrodki 4acznosci w
zwigzkach operacyjnych,® taktycznych, w oddziatach i pododdziatach
odpowiadaja szefowie sztabdw tvch jednostek* Zadania z tego wynika-
jJace realizujg przez podlegtych szefow kacznosci™

gachowymi organami wykonawczymi szefow dacznosci w tym zakresie
eg organy dacznosci specjalnej 1 *acznosci utajnionej* Tam gdzie
nie ma tych organéw, zadania powyzsze spravmje szef *gcznosci,

a w przypadku braku wyzej wymienionego - wyznaczona osoba przez
szefa s"ztabu /dowddce/*

Zasady utajniania wiadomosci obowigzani sa znad i1 przestrzegac

w"szyecy oficerowie i1 osoby funkcyjne, ktére z tytutu wykonywanych
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obowigzkow 8+uzbov/ych uprawnione sg do “"wysytania lub otrzymywania
wiadomosci za pomocag technicznych Srodkéw dgcznosci«

Uta;)nianie wiadomosci organizuje sie weddtug gasady “przetozony-
podwtadny'™ 1 o jeden szczebel nizej* Utajnianie wiadomosci o jeden
szczebel nizej- zapewnia sie przez:

- zorganizowanie bezposredniej i posredniej +*acznosci za pomoca
Srodkéw dacznosci szyfrowej, kodowej i utajnionej /np, wykorzystujac
urzadzenie T-217M zapewnia sie posrednig - przez Wb SD dywizji -

telefoniczng +acznos¢ utajniong w relacji armia - pukk/}

(S}

- wykorzystanie dokumentéw kodowych i sygnatéw \iméwionych
bezposrednio podlegtych sztabéw /np, wykorzystanie przez sztab
dywizji dokumentédw kodowych pudtku dla uzyskania 4acznosci utajnio-
nej w relacji dywizja - batalion/;

- wykorzystanie uméwionych sygnatéw i dokumentéw kodowych
bezposrednio podlegtych sztabow;

- opracowanie odrebych dokumentow kodowych,

("Mkazdego punktu dowodzenia /stanowiska dowodzenia/ Z0, ZT,
oddziatu 1 pododdziatu powinna by¢ zapewniona mozliwos¢ utajniania
wiadomosci przekazywanych przy pomocy technicznych Srodkéw +gcznosci,
do podlegtych dowédztw i sztabdw,""a takze o szczebel nizej.

Utajnianie wiadomosci dla potrzeb wspétdziatania ustala sztab
organizujacy wspotdziatanie poprzez wykorzystanie:

- dokumentéw kodowych 1 sygnatéw uméwionych szczebla nadrzedne-
gox

- wdasnych dokumentéw kodowych;

- technicznych urzadzen #acznosci utajnionej i kodowej
pracujacych w danym systemie tgcznosci, "

W relacjach z oddziatami, pododdziatami wykonujacymi zadania

jako desanty, oddziaty wydzielone, grupy i patrole rozpoznawcze Itp*



-1

utajnianie organizuje sie w oparciU] o odrebne 6rodki /lub za zgodag
Bzefa Bztabu wyzszego szczebla za pomocg Srodkédw utajniajacych,
bedacych juz w uzyciu/.

Organizacja utajniania wiadomosci przekazywaufFiych przez
techniczne sSrodki #gcznosci obejmuje;

- ustalenie systemu i1 sieci tacznosci szyfrowej, kodowej i
utajnionej{

- opracowanie dokumentéw kodowych oraz ustalenie sygnatow
uméwionych; I

- ustalenie sposobdw postugiwania sie Srodkami utajniajgcymi;

- szkolenie o0s6b korzystajgcych ze Srodkow utajniajacych;

- kontrole przestrzegania zasad korzystania ze Srodkéw utajnia-
jJjacych orjn iFh bezpleczedstwa. . N

APodstawe.ho orga:il2acji. utajniania stanow;é; >

- zarzadzenie #*acznosci sztabu nadrzednego”

- wytyczne szefa sztabu;

- posiadane dokumenty 1 urzadzenia do utajniania wiadoméscl.

Zarzadzenie dgcznosoil sztabu nadrzednego

utajnione kanaty *acznosci przewodowej, radioliniowej 1 radio-

- ~Mkorzystanie urzadzen i dokumentow kodowych;

- rodzaje dokumentow kodowych i zakres ich stosowania;

- terminy zmian dokumentéw kodowych; n

- klucze 1 terminy ich zmian;

- ograniczenia lub zakaz uzywania okreslonych Srodkéw dgcznosci
w réznych okresach walki oraz tryb postepowania w razie dekonspiracji
Srodkéw utajniajacych;

- Inne sprawy wynikajace z aktualnych i przewidywanych potrzeb.

Szef sztabu oddziatu /pcdddziatu/ wydaje ustne wytycza” ,,

sprawie utajniania wicdomoscl, ktére powinny ustalad:
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- rodzaj wykorzystanych dokumentéw kodowych w poszczegdlnych
relacjach dowodzenia;

- terminy stosowania dokumentéw kodov/ych i1 zmian kluczy;

- ograniczenia lub zakaz uzycia okreslonych srodkéw dacznosci
w roznych okresach walki;

~ tryb postepowania w razie dekonspiracji srodkév/ utajnia-

jJacych*

3* SRODKI DO UTAJNIANIA WIADOMOSCI STOSOWANE NA SZCZEBLACH
TAKTYCZNYCH ORAZ I1CH CHARAKTERYSTYKA V-~

Podziat Srodkéw do utajniania wiadomosci
Srodki do utajniania wiadomo$ci stosowane na szczeblach
taktycznych dzielag sie na;
" « Srodki reczne;
* srodki techniczne, n
Jy Do recznych Srodkéw utajniajacych zaliczamy dokumenty
kodowe, w skd#ad ktérych wchodza;
« tabele kodowe zasadnicze 1 zapasov/e;
- tabele rozméwnicze zasadnicze i zapasowe;
- tabele sygnatowe;
- kod mapy;
- zakodowany szkic terenu;
- kod terenu, e i “
Tabele kodowe, rozméwnicze, sygnatowe i1 kod mapy sa dokumenta-tii
o klauzuli =tajne”, a zakodowany szkic terenu i kod terenu sg
dokumentami o klauzuli 'poufne”.
Dokumenty kodowe przesyta sie jako dokumenty ’do rgk wkasnych”.
Wycofane z uzycia nie podlegaja przekazaniu do archiwum. Niszczy sly

je protokdlarnie.
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Techniczne Srodki uta;)nlajace dzielg sie na mechaniczne 1
automatyczne.

Do mechanicznych $rodkéw utajniajacych zaliczamy telegraficzne

M-125 /”F"/ /wystepujace w aparatowniach
RWE-1M, a moga hyo rdY.niez istalowane w aparatowniach ATgSA/, oraz
telegraficzne urzadzenia szyfrujace typu TgS~1M /"D”/ i M-105 /"A"/
/instalowane w aparatowniach urzadzeh specjalnych /AUS/ stosov/anych
na szczeblu dywizji/. Wymienione urzadzenia mechaniczne obstugiwane
sa przez organa tacznosci specjalnej /szyfranci zawodowi/,

Do gutopi~tycznych Srodkéow utajniajacych zaliczamy telefoniczne
srodki utajniajgce typu T-217 /"E"/ /wystepujace w aparatowni RWL-1M
i ATF-T1 na szczeblu pudku i dywizji/ 1 T-219 /"J"/ /wystepujace
w wozach dowodzenia do utajniania rozmow przez Srodki radiowe/ oraz
telegraficzne urzadzenie utajniajace Tguu-1 /"BEM"/ /wystepujace
w aparatowni ATgS na SD dywizji/.

Schemat podziatu Srodkéw do utajniania wiadomosci przedstawiono

na rys, 1, -
Srodki do utajniania wiadomosci
Reczne /dok»kd3owe/ Techniczne
tabele kodowe zasadnicze  Mechaniczne Automatyczne
i zapasowe
tabele rozméwnicze 4/10Q0™ iifzadzenle ¢’ telef.urzadzenie
zasadnicze i zapasowe koan!l;Irm-125/"P/P uta'nia'ﬁce
tabele sygnatowe - telei?lurzadzenie T-217bl/-X-/
kod mapy szyfrujace - telef.urzadzenie
zakodowany szkic terenu T F_lM/’D"/ i utajniajace
kod terenu - 18 egr .urzadzenie T-.219W/"'J"/
umév/ione sygnaty szyfrujace - tﬁlgg[-grzqdz.
Tpn utajniajace
M-105/7A"/ Toub- 1748057

Rys.1, Podziat Srodkéw do utajniania wiadomosci
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5*2. Cniarakterystyka recznych sSrodkéw do utajniania

wiadomosci

Tabele kodowe. Stuza do utajniania wiadomosci o klauzuli
"tajne” 1 "poufne'/ Opracowuje je Szefostwo Wojsk tgcznosci MON*
Terminologia dostarczana jest przez zainteresowane komdrki organiza-
cyjne. Wykorzystuje sie je gtéwnie w garnizonach stalych. Tabele
kodowe wykorzystuje sie bez powigzania z innymi dokumentami kodo-
wymi, W przekazywaniu wiadomosci wykorzystuje sie jedynie kryptonimy
i sygnaty rozpoznawcze osoOb funkcyjnych do zakodowania adresu nadawcy
i odbiorcy. Tabele kodowe wykorzystywane sa i przechowywane w punktach
recznego kodowania, ktdére organizowane sg w dowddztwach, instytucjach,
sztabach zwigzkéw i1 oddziatow oraz w pododdziatach, Do pracy w
punktach recznego kodowania wyznaczani sg oficerowie rozkazem dowdd-
cy, Zabrania sie organizowania punktédw recznego kodowania u.oficerow
dyzurnych oddziatéw oraz zapoznawania z dokumentami kodowymi i
technika kodowania oséb nie wymienionych w rozkazie dowddcy.

Tabele rozméwnlcze, W odréznieniu od tabel kodowych sg wykorzy-
stywane do utajniania wiadomosci o klauzuli "poufne™ 1 "“tajne"
krotkotrwatej waznosci. Stosuje sie je w warunkach polowych.
Opracowuja je organa *gcznosci specjalnej Szefostwa Wojsk tacznosci
MON dla potrzeb Instytucji centralnych MON,

Dla potrzeb okregow wojskowych i rodzajow sit zbrojnych tabele
rozméwnlcze opracowujg szefostwa wojsk #acznosci OW 1 RSZ,

Tabele sygnhatowe. Stuzg do utajniania wiadomosci o klauzuli
“"poufne' krotkotrwatej waznosci, przeznaczonych donatychmiastowego
wykorzystania luh wykonania. Wykorzystywane sa najczesciej do
utajniania wiadomosci przekazywanych w formie bezposrednich rozmow.
Stosuje sie je dgcznie z kodem mapy’_uméwlonyml sygnatami, kodem

terenu! kryptonimami ataCjJl telefonicznych oraz sy”™natami”rozpo-



w zwiazku operacyjnym tabele sygnatowe opracowuje sie osobno dla
plonu operacyjnego, kwatermlstrzowsklego 1 rodzajoéw wojsk* Opraco—
wuja je odpowiednio komdrki operacyjne, kwatermistrzowskie i1 poszcze-
golnych szefostw rodzajow wojsk*

W dywizjach /DZ, DPanc/ opracowuje sie je oddzielnie dla potrzeb
pionu operacyjnego i kwatermlstrzowsklego, a na szczeblu putku -
jJedna wspélng tabele sygnatowg*

Opracowanie tabeli sygnatowej przez komdrki organizacyjne,

a w pultku przez wyznaczonych oficerow, polega na doborze terminologii
/stow, zwrotow, skrotéw, liter itp,/ odpowiednio do charakteru
przewidywanych dziatan* Po ustaleniu terminologii szef komoérki
organizacyjnej /w putku szef sztnbu/ opracowujacej tabele sygnatowa
obowigzany jest uzgodnid z organem 4gcznosci specjalnej:

- system kluczowy /organa +43acznosci specjalnej posiadaja
"Zbior systemow kluczowych tabel sygnatowych™ wprowadzonych przez
Szefa Wojsk tacznosci MON/;

- nazwe tabeli sygnatowej oraz przepisy postugiwania sie nig;

- kod mapy obowiazujacy przy danej tabeli;

- czasookres wykorzystywania tabeli*

Na szczeblu putku powyzsze uzgodnienia dokonuje sie z organem
dacznosci specjalnej sztabu nadrzednego* W celu zmniejszenia
objetosci tabel 1 tym samym, ulatwienia postugiwania sie nimi,

sa one opracowdrwane oddzielnie na rézne rodzaje jvykonyweuiych zadan
/marsz, natarcie, poscig, forsowanie itp./*

Tabele sygnatowg zatwierdza i1 wprowadza do uzytku /po uzyskaniu
aprobaty organu #acznosci specjalnej/ szef sztabu /szef danego
rodzaju wojsk/. Adnotacje J"zatwierdzam i wprowadzam do uzytku"
umieszcza sie na pierwszym egzemplarzu, ktdéry pozostaje w aktach.
Tabele te wydaje kancelaria tajna, ktdora odpowiada za Ich ewidencje

i pr?.ccbo\\mnle.
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Mt-ajnianie wiadomosci za p-oigocg tabel kodowych, rozméwniczych
i sygnatowych polega na odszukaniu Interesu;jacych zwrgth, stow,
liter Itp, 1 odpowiedniej ich zamianie na oznaczenia umowne z systemu
kluczowegoe Przed przystgpieniem do utajniania za pomocg wymienio-
nych dokumentéw kodowych, konieczne jJest zapoznanie ele z zakaczo-
nymi do tabel przepisami postugiwania sie nimi.

Kod mapy« Stuzy do utajniania wspotrzednych celéw, rejonow,
punktéw terenowych itp, podawanych z mapy i przekazywanych w nle-
utajnionych relacjach #acznosci* Jest stosowany 4acznie z tabelg
sygnatowg lub uméwionymi sygnaktami* Systemy kodowania map opracowy-
wane sa przez Szefostwo Wojsk tacznosci MON,

Zakodowana mapa powinna zawiera¢ kod 1 hasto mapy*

Hasto 1 kod mapy do pracy z przetozonym nanosimy na mape
kolorem CZARNYM* a do pracy z podwladnymi kolorem CZERY/QNYM*

Najczesciej stosowane systemy kodowania map tos

- systeiii -1 /zakacznik nr 6/;

- system KM-3 /zatgcznik nr 7/j

- system KM-5 /zakacznik nr 8/*°

Obowigzujacy w danych dziataniach kod mapy ustala sztab
nadrzedny w zarzadzeniu d4gcznosci, odnoszac go do stosowanych tabel
rozméwnlczyoh i sygnatowych.

Zakodowany szkic terenu* Stosuje sie dla przekazjnsranla za
pomocg nieutajnionych relacji #gcznosci danych dotyczgcych terenu
dziatania. Stosowany jest w pododdziatach #acznie z uméwionymi
sygnatami* Dowddcy pododdziatéw wykonujga go w brudnopisach lub na
oddzielnych arkuszach jako dokument niejawny.

Przyktadowy zakodowany szkic terenu przedstawiono w zakgczniku nr
Opracowanie zakodowanego szkicu terenu polega na przyporzadkowaniu
wyrézniajacym eie przedﬁiotom terenowym indywidualnych oznaczeh

uracuTiych,



Kod terenu« Stuzy do utajniania nazw jednorodnych grup
przedmiotéw terenowych np, laséw, drdg, mostow, miast, rzek Itp*
Uzywa sie go wraz z tabelg sygnatowg, kodem mapy 1 uméwionymi sygna-
4ami, Kod terenu opracowuja organa 4gcznodci specjalnej, a tam
gdzie ich nie ma, oficerowie wyznaczeni przez szefa sztabu /zatgcz-
nik nr 10/,

Uzyte do kodu terenu oznaczenia nie powinny kojarzy6é sie z charakte-
rem utajnianych przedmiotéw terenowych, np, do oznaczenia jezior -
WODA, laséw - DRZEWO, itp.

Czasokres waznodcl kodu terenu powinien hyd krétkotrwaty, z reguty
nie powinien przekraczad jednej doby.

Uméwione svmatv. Stuza do szybkiego przekazywania w formie
utajnionej 1 skrétowej tredci rozkazow, zarzadzen, meldunkdéw, a takze
dla potrzeb alarmowania 1 przekazywania innych danych. Stosuje sie.
je na wszystkich szczeblach dowodzenia z reguty #*acznie z tabelag
sygnatowa, kodem"mapy 1 kodem terenu. Uméwione sygnaty ustalaja
w zwigzkach operacyjnych i1 taktycznych szefowie sztabdéw poprzez
komorki operacyjne oraz szefowie rodzajow wojsk, natomiast w oddzia-
+ach 1 pododdziatach dowédcy. Na kazdy rodzaj dziatan bojowych lub
na ich poszczegélne etapy /np. marsz, podcig, bdj spotkaniowy itp./
ustala sie odrebne sygnaty.

Uwaga. Wszystkie dokumenty kodowe sg dokumentami niejawnymi .

3,3, Charakterystyka technicznych drodkéw do utajniania

wladomodci

Techniczne drodki do utajniania wladomodci, jJak wspomniano
wy”~6j, dzielg sie na mechaniczne i automatyczne, r.eclianiczne drodki

to M-125, TgS-IM, M-105.
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TelOCTaficzne urzadzenie kodulace typu M~125/P”°/ przeznaczone
jeet do utajniania wiadomosci pisemnych o klauzuli "poufne” i
Wystepuje od szczebla pudku wzwyz. Montowane Jest na aparatowniach
RWE-1M 1 AUS. Urzadzenie pracuje wydgcznie w ukdadzie na siebie".
Operator wiadomos¢ do utajnienia wprowadza do urzadzenia piszac
tekst na Jego_klawiaturze lub zaktadajac uprzednio przygotowang
tasme perforowang na czytnik urzadzenia. Wiadomos¢ utajniona wystepu-
je w postaci tasmy z grupami tekstu mieszanego lub tez tasmy perfo-
rowanej 1 w tej formie Jest przekazywana przez dowolny Srodek
+acznosci do WL adresata. Rozkodowania wiadomosci /kodotelegramow
przychodzacych/ operator dokonuje na podstawie tekstu kodotelegramu
lub tasmy perforowanej, postugujac sie odpowiednio klawiaturag
urzadzenia /recznie/ lub czytnikiem tasmy perforowanej /automaty-
cznie/, Rozkodowany tekst Jest rejestrowany na tasmie znakami
pisarskimi.

Podstawowe dane:

- szybkos$¢ pracy z klawiatury - 500 znakéw/min.j

- szybkos$¢ pracy z czytnika - 450 znakéw/min, ;

- waga 35 kg w opakowaniu, 15»3 kg w stanie roboczym.

Telegraficzne urzadzenie szyfrujgce typu TgS-IM /"D'/
przeznaczone Jest do utajniania wiadomosci pisemnych o klauzuli
"poufne" 1 "tajne" oraz "tajne specjalnego znaczenia'.
Wystepuje od szczebla dywizji wzwyz. Urzadzenie montowane Jest
w aparatowni urzadzen specjalnych /AUS/, Urzadzenie z wspodpra-
cujacego z nim dalekopisu umozliwia automatyczne utajnianie wiado-
mosci przesytanych bezposrednio "w linie" badz tez tzw, ''prace na
siebie”, W drugim przypadku wiadomos¢ utajniona /szyfrotelegran/
wystepuje w postaci tasmy perforowanej badz tez wydrukowanych na

arkuszu grup cyfrowych. Otrzymany szyfrotelegram przesyta sie do
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adresata v/ykorzystu;]ac dowolny drodek #gcznodci.

Spos6b pracy urzadzenia TgS-IM "w Lini”™»" i "na siebie”

rys, 2 i 5.

Rys, 2, Praca urzadzenia typu TgS-IM "w linie",

3ty / i<lieLegra.in
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Rys, 3, Praca urzadzenia typu TgS-IM '"na siebie".
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Telegraficzne urzadzenie szyfrujace typu IV1-105/"A"/ przezna-

czone jest do utajniania wiadomodci pisemnych o klauzuli

"'poufne™

i "tajne"”. Urzadzenie montowane jest w aparatowni urzadzen specjal-

nych /nn3/, Wystepuje od szczebla dywizji wzwyz. Urzadzenie to

umozliwia tylko *prace na siebie™ /analogicznie jak urzadzenie

typu TgS-IM - rys*3./. Operator wiadomodd do utajnienia /szyfro-

gram/ wprowadza do urzadzenia piszac tekst na jego klawiaturze lub

zak¥adajac wyperforowang uprzednio tadme /na dalekopisie lub maszynie
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do pisania z perforatorem/ do czytnika ~urzadzenia/ Otrzymany szyfro-
telegram wystepuje w postaci tasmy perforowanej lub wydrukowanych
na arkuszu grup tekstu literowego.

Automatyczne Srodki do utajniania wiadomosci to T-217Mj
T-219M i Tgiro,

Telefoniczne urzadzenie utajniajace byw T~217M/”E”/ przezna-
czone Jest do automatycznego utajniania rozméw telefonicznych prowa-
dzonych za pomocag linii kablowych o klauzuli "poufne”. Rozmowy pro-
wadzone drogg radiowg nie powinny mies wyzszej klauzuli tajnosci Jak
”do ujiytku stuzbowego” . Urzadzenie montowane Jest w aparatowniach
RWE-1M, ATFTI, ;7233 oraz moze byd montowane w radiostacjach R-137,
R-140, Wystepuje od szczebla putku wzwyz, natomiast w warunkach
garnizonowych od GWE 11 kategorii wzwyz. Urzadzenie to ze wzgledu na
stawiane wymagania przed kanatami #acznosci, wykorzystywane Jest
z reguty do pracy na dgczach przewodowych i radioliniowych. Urzadzenie
umozliwia utajnianie kanatu telefonicznego badz utajnianie rozméw
telefonicznych /praca w parze sznurowej/, W pierwszym przypadku urzadze-
nie po stronie liniowej Jest wkaczone na state w kanat +acznosci,
zas po stronie stacyjnej podigczony Jest do urzadzenia tylko Jeden
aparat telefoniczny /typowy spos6b wykorzystania urzadzenia na wezdach
+acznosci SD putku i TSD dywizji/ lub obwéd dalekosiezny 4acznicy -
spos6b zdecentralizowany, W dinigim przypadku urzadzenie wkaczone Jest
w pare sznuroWag 4gcznicy /strony liniowa i stacyjna urzadzenia podia-
czone sg do pary sznurowej/, umozliwia to wkgczenie urzadzenia
pomiedzy dowolny kanakt d#gcznosci, a dowolnego abonenta miejscowego,
doprowadzonych do dgcznicy /typowy sposob wykorzystania urzadzenia na
weztach #gcznosci SD dywizji i1 punktach dowodzenia aniiii - sposoéb
8centralizov/any/o Wykorzystanie urzadzenia typu T-217M/”E”/ w parze

sznurowej stwarza mozliwos¢ utajniania /na czas trwania rozmowy/
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wiekoze;] 1lodoi kanatdéw od ilodcl posiadanych urzadzeii utajnla;)aoych,
Wada tego sposobu jest ograniczona liczba réwnolegtych /jednoczesnych/
potaczen* Obydwa opisane sposoby wykorzystania urzadzenia typu T-217M

/i pokazano na rys*4,

Rye.4* Sposoby wykorzystania urzadzenia typu T-217M/"E”/i
- na WH SD pz - w sposéb zdecentralizowany;
- na WL SD DZ - w sposéb soentrallzowany.
Telefoniczne urzadzenie utajniajgce typu T-21SM/J°/ przezna-
czone jest do automatycznego utajniania rozméw telefonicznych o
klauzuli do uzytku stuzbowego”. Urzadzenie to przystosowane jest do
pracy na 4gozaoh radiowych zaf[®%wno w uktadzie dupleksowym, jak 1
simpleksowym* Przy praoy w ukdadzie simpleksowym, abonent po
naclénlaolu przycisku mikrotelefonu /przetaczeniu radiostacji na
nadawanie/ przez okrea do kilku sekund styszy sygnat akustyczny
/ozas wejocla w synchronlzm wspédpracujgcych urzadzen utajniajacych/
sygnalizujacy brak gotowosci urzadzenia do pracy. Rozpoczecie prze-

kazywania wiadomosci powinno naetgpidé po zaniku w stuchawce sygnatu
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alrudtycznego* Urzadzenie typu T-219M/""'J”/ wystepuje od szczebla
putku, instalowane jest w wozach dowodzenia, takich jak R-"JZ, R-3M,
PED-3, PED-2 oraz w radiostacjach R-HO 1 R-137* /?OCA. .
Telegraficzne urzadzenie utajniajace typu TgUU-1/*BW’/
przeznaczone jeet do automatycznego utajniania wiadomosci pisemnych
1 klauzuli "poufne” i "tajne". Urzadzenie wystepuje od szczebla
dywizji wzwyz, w warunkach garnizonowych na GWL od kategorii 1l
wzwyz. Instalowane jest w aparatowniach ATgS-A, ATgUU oraz w po-
wietrznych punktach dowodzenia i1 wybranych radiostacjach na szczeblach
operacyjnych. Urzadzenia TgUU-1 stanowig element stacji telegrafi-
cznej wezda *acznosci 1 wykorzystywane sg z zasady w sposob scentra-
lizowany - zabezpieczaja utajnianie telegraméw niejav/nych lub
niejawnych rozmow telegraficznych dla potrzeb os6b funkcyjnych
stanowiska dowodzenia /dowddztwa i sztabu/ obstugiwanego przez
dany wezet 4gcznosci /GWL/,
Do urzadzenia po stronie /stacyjnej poddgczony jest aparat
dalekopisowy, strong liniowg urzadzenie jest wlgczone w kana3;
telegraficzny.

Schemat blokowy utajnionego #acza telegraficznego przedstawiono

na rys,5,

Rys,5* Blokowy schemat utajnionego telegraficznego #3jcza
teletransmisyjnego.
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W eelu uta;jnlenla wiadomo6ci za pomocg urzadzenia TgUU-1
wykonawca dostarcza telegram niejawny do kancelarii, ktéra z kolei
przekazuje go do wezta H*acznosci™

Niejawng rozmowe telegraficzng osoba funkcyjna prowadzi

" bezposrednio ze staojl telegraficznej dyktujac jej tres¢ telegra-

fiscie.

4. PROCES UTAJNIANIA WIADOMOSCI PRZEKAZYWANYCH PRZEZ TECHNICZNE
SRODK1 £ACZNOSCI

4.1. Proces utajniania w telefonii

Proces utajniania w telefonii przedstawiono na rys,6,

W celu utajnienia sygnatow telefonicznych, stosowane sg roézne
metody utajniania, np”:

- inwersja widmaf n

- podziat widma na pasma 1 wzajemne ich przesuniecia;

zmiana powigzan czasowych miedzy fragmentami widma;

- metody ztozone, polegajace na potgczeniu wyzej wymienionych,

Inwersja widma* Sygnat mowy poddany jest w pierwszej kolejnosci
inwersji pasma czestotliwosci w ten sposéb, ze 300 Hz wysytane jest
na czestotliwosci 3400 Hz 1 odwrotnie /rys,6a,b/. Czestotliwosci
bliskie Srodka pasma tzn, 1,85 KHz przesuwane sa nieznacznie.
Sygnaty mowy po inwersji sg mato zrozumiate przy bezposrednim
podstuchu, ale wystarczy posiada¢ w urzadzeniu podstuchu konwertor,
aby rozmowa byda w pedni zrozumiata.

Podziat widma na pasma i wzajemne ich przesuniecia.
Odwrécone pasmo czestotliwosci zostaje poddane dzieleniu na czesci
1 przemieszczeniu ich miedzy soba /rys.6c/. Przy podziale pasma
mowy na pie¢ cuesci otrzymuje oie 3840 kombinacji /5x27/. Zapewnia

to dostateczne utajnienie przed podstuchem.



P4
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Odtajnienie jest procesem odwrotnym.

Zmiana powiazan czasowych miedzy fragmentami widma.
Odwroécone, podzielone na czesci 1 przemieszczone miedzy soba odcinki
pasma mowy zostajg przemieszczone w czasie za pomoca zdozonego klucza,
Nlezrozumlatosé w tym wypadku jest wysoka, poniewaz poszczegOlne
odcinki sa od siebie odpowiednio oddzielone i opdznione w czasie
/rys,6d/, W procesie odtajnlania - w celu wkasciwego ztozenia
/odtworzenia/ sygnatu - opdéznia sie czesci nleopdéznione po stronie
nadawczej. Opoznienia moga byd rozne, wynosza co najmniej 100 ms.
Tak znaczne opé6znienie trudno jest uzyskadé za pomoca uktadow elektry-
cznych, dlatego stosuje sie czesto metody elektryczno-mechaniczne,
jJak np, zapis magnetyczny dzwieku na tasmie lub bebnie, a nastepnie

odczyt po uptywie okreslonego czasu,
4.2, Proces utajniania w telegrafii

W procesach naktadania dwoch przebiegéw, sygnatu telegrafl-
oznego 1 klucza, wykorzystuje sie z reguty uktady dziatajgce na
zasadzie tzw, operacji logicznych. Najczesciej stosowane sposoby
utajniania w telegrafii to:

- operacja logiczna tozsamosci /rys,7a,b/j

- operacja logiczna negacji tozsamosci /rys,7c,d/.

Operacja logiczna tozsamosci ma nastepujacy przebieg.

Jezeli elementy obu sygnatéw /tekstu 1 klucza/ sa jednakowe /tozsame/,
to element wypadkowy /kryptogramu/ posiada wartoso dodatnig, a jesli

elementy obu sygnatdéw sg rozne, to element wypadkowy jest ujemny.

Przyktad: tekst + - £+ - F
klucz - - + - +H

— e proces utajniania
kryptogram - + + - - J

Rys.7a, Operacja logiczna tozsamosci /utajnianie/.
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Zaoadnicza trudnod¢ ro”azyfrowania przebiegu utajniania
polega na tym, ze bez znajomosci klucza nalezy przyjac¢ kazda
litere tekstu jako jednakowo prawdopodobng.

Proces odtajniania polega na ztozeniu kryptogramu /w tym
wypadku litery J/ z kluczem /w tyra wypadku z literg H/, aby otrzymac
z powrotem tekst /litere P/:

Przyktad: kryptogram -4+ - -7
klucz - ® 4 - 4-H o
— proces odtajniania

tekst 4-- 4+ - P

Rys,7b, Operacja.logiczna tozsamosci /odtajniania/.

Poniewaz dwa pierwsze elementy skltadowe sg ujemne /tozsame/,
element wypadkowy jest dodatni it'd.

Operacja logiczna negacji tozsamosci. Zasada tej operacji jest
odwrotna anizeli opisanej poprzednio. Dwa jednakowe elementy daja

w wyniku zdozenia element ujemny, natomiast dwa rozne elementy

/brak tozsamosci/ daja element wypadkowy dodatni, m -
Przykdad: tekst +— * + - P
klucz - - 4 - + H

proces utajniania
kryptogram 4——/ - 4+ B

Rys.7c. Operacja logiczna negacji tozsamosci /utajnianie/,

Przyktad; kryptogram 4~ - + + b
’ klucz - - 4 - FH o
proces odtajniania

tekst 4-« 44 F

Rys,7d, Operacja logiczna negacji tozsamosci /odtajnianie/.

Istota procesu utajniania jest w tym przypadku podobna jak
przy operacji tozsamosci, jednak uzyskany przebieg kryptogramu jest
inny. Trudnos¢ odszyfrowania kryptogramu jest w obu wypad¥=>eh jedna-

kowa.
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5. rA31W VRAOY T PRZF iIZYWANJA WIADOMOSCI PRZEZ TECHNICZNE
SRODKI +£4C2NOSGI

5*1* Prowadzenie korespondencji fonem przez drodki radiowe

Zasady prowadzenia korespondencji radiowej fonem sa zawarte
w <Uzupednieniu do instrukcji 4acznodcl - przepisy korespondencji
radiowej”, rozdziat VIII, sygn*Lacz.392/69.
Wymienione przepisy ustalaja!

Nawi gggftojol t

a/ wj~/okanie: WISLA tu ODRA « odbidri

b/ odpowiedz? tu WISEA « odblorj

c/ potwlerdzeniel odebrano - odbiodrj

d/ sprawdzenie tozsamosci korespondenta za pomocag statych grup
cyfroviych /sprawdza ODRA/
Wista t odra 67234 /whkasha grupa tozsamosci/ - odbl<br|
/odpowiada WISLEA/ - tU WISLEA 25872 - odbior.

a/ wywolanie! tu ODRA - odbidr}
b/ odpowiedz? odbidr}
o/ potwierdzenie? odebrano - odbiodr. <
,a) - IQyoll_,qQI"3:6ceniach 1 stabej styszalnosci:
a/ Wywotanie? WISLA, WISLA, WISEA tu ODRA, ODRA - odbibr;
b/ odDOWiedz? ODRA, ODRA, OdRA tu WISLA, WISLA - odbiodr;
o/ potwierdzenie: WISLA tu ODRA - odbidr, \
- ggslowed, kryptonimami Indywl dualnymi =
W razie potrzeby dopuszcza sie rownoczesne wywotanie kilku radioatacji

a/ wynvolRnie: WISEA, SAN, BUG tu ODRA - odbior;
b/ cdpowied6; /wg kolejnosci wywoltania/ tu WISLA - odbidr.
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W Bleci radiowej kryptonimem okélnikowymi
a/ wywotanie: NYSA tu ODRA - odbidér /NYSA - kryptonim okéInikowy
w sieci/j
b/ odpowiedz: /wg kolejnosci numerdéw korespondentdéw sieci/ tu WISLA -
odbior}
o/ potwierdzenie: NYSA tu ODRA™ odebrano « odbidr*
Uwaga ! W razie nie otrzymania odpowiedzi od wywolywanej radiostacji
przez okres jednej minuty, a kontrola nastuchu wykazuje,
ze W3Twodkywana radiostacja nie jest zajeta, wywotanie
powtarza sie do trzech razy*
telegramoéw:
W_kierunky, radiowyn:
a/ propozycja: WISEA tu ODRA - przyjmijcie telegram » odbidr?
b/ wyrazenie zgody: tu WISLA - jJestem gotow - odbiér?
o/ nadawanie! tu ODRA 16*45»25> 11.30* Rozdziat.35/adres/* Rozdziat
/tekst/. Rozdziat /podpis/ - odbidr,
d/ pokwitowanie: tu WISLA, Odebrano 16 - odbidr.
W sieci radiowej, kryptonimem okéInikowym:
a/ propozycja: NYSA, NYSA, NYSA tu ODRA, ODRA. Przyjmijcie telegram,
Czekao,
b/ wyrazenie zgody: nie nadaje sie,
c/ nadawanie: tu ODRA 16,43,25«11,30,Rozdziat 35«R2dzlat /adres/.
Rozdziat /tekst/. Rozdziat /podpis/ - odbiér*
d/ pokwitowanie: tu WISLA, Odebrano 16. Odbior.
tu SAN. Odebrano 16. Odbidr,
tu BUG, Odebrano 16, Odbior,
Uwaga; Znaczenie cyfr: 16 - numer telegramu;
43 - ilo6o grup lub stéw w telegramie;
25 - dzien nadwania telegramu;

|
11.30 - czas dostarczenia telegramu do
nadania



- 29 -
35 - rodzaj telp{zramnu,
n _I-1212£12-22R~
Powtdrzenia w™ma£a™8 grupy 8 do 1Q;
tu WIG)A, Wszystko od 7 do 11 grupy - odbidr.
Powtdrzenia oddzielnych grup:
tu WISLA. Grupe széota, grupe dziesigta - odbior.

N razie opuszczenia lub
btednego odebrania wiecej niz 20 grup !'b"t6Y calego tekstu/,
tu WISLA, Powtdrzcie - odbior,

Nadawanie sygnatow ta’jnego dowodzenia lub alarmowych;
.Sygnaty nadaje sie bez uprzedniego wywodania korespondenta i1 otrzy-
mania od niego zgody na odbidr.

Nadawanie w klgj~nku radiowym Q"ywidualnyml kryptonimami

a/ nadawanie: WISLA tu ODRA, Sygnat 450, 450 - odbior;
b/ pokwitowanie: tu WIStA," 450 - odbiér,
W kierunku radiowym liniowymi i Indywldualno-1lniowymi kryptonimami
rogpoznawczymi :
a/ nadawanie: tu LAS, LAS, LAS, Sygnat 450,450 - odbidr;
b/ pokwitowanie: tu SAN, 450 - odbidr.
W kierunku radiowym - kilka sygnatéw jednoczesnie:
a/ nadwanle: WISEA tu ODRA, Sygnat 450, 450, Rozdziat,
Sygnat 501, 501, Rozdziat,Sygnat 610,610, Odbidr;
b/ pokwitowanie: tu V/ISKA 450, 501, 610, Odbiodr.
W sieci radlowe™J™ kryptonimem okdéInikowym:
NYSA, NYSa, nysa tu ODRA, ODKA. Sygnat 450, ~50. Odbior.
Pokwitowanie sygnatu tylko na zadanie radiostacji, ktora ten sygnat
nadata.
E* Rozmowa radiowa;

Przywotanie oficera sztabu do prowadzenia rozmowy;
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WISLA tu ODRA. Wewac 37?B - odbidr;
tu WISLA, Wykonuje - odbior.
Odpowiedz przywotanego oficera sztabu;
Tu WISEA 328 - odbior.
Rozmowa: /
Tu ODRA 300, '"KOBRA"™, 2112,3610, '"PLAMA” 3683,6321 - odbior. o
tu WISLA 328, '"SOKDL', 3612,2410. "RYDWAN" 6211 - odbior.
Uwaga; Cyfry 328 i 300 sg sygnatami rozpoznawczymi oséb funkcyjnych.
Podczas pracy w kierunku radiowym, po nawigzaniu #acznoéci,
korespondencje mozna prowadzi¢ bez stosowania kryptonimow radiostacji
1 uzywania stowa "odbior",
P. Sposéb przekazywania, tekstu?
Tekst literowy nadaje sie wymawiajac cate stowa, badz jego
kolejne litery, W warunkach stabej styszalnosci, zakddcen, trudne

do wyméwienia stowa /grupy/ literuje sie nastepujaco:

A Adam £t - tukasz X - Xawery
B - Barbara M - Marian Y - Ypsylon
c Celina N - Nikodem Z - Zygmunt
0 - Cma 0 - Olga Z - Zaba

D - Dorota P ' Pawet Z “ Zrebak
E - Edward Q Quantum

P - Filip R Roman

G - Gustaw S  Stefan

H ~ Henryk 5 - Swiatowi<f

I - Ignacy T - Tadeusz

J - Jozef U - Urszula

K - Karol V - Violetta

L - Ludwik w  Walenty
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Tekoty cyfrowe"tole”amu w zaleznosci od ilosci znakéw w grupie
nadaje sie nastepujaco:

- grupy dwucyfrowo /np. 28,36/ dwadziescia osiem, trzydziesci

szesé
- grupy trzycyfrowe /np, 238, 112/ dwxesScie trzydziesci osiem,
oto dv/anascie;
- grupy czterocyfrowe /np. 1823,2386/ 6™temnascie dwadziescia
trzy; dwadziescia trzy, osiemdziesigt szesé;

- grupy pieclocyfrowe /np. 46231/ czterdziesci Szes¢ dwiescie

trzydziesci jeden.
5%2. Przekazywanie wiadomosci telegraficznie

Wiadomos¢ pisemng przeznaczong do przekazania za pomca
technicznych Srodkéw #acznosci opracowuje sie w formie:

113

szyfrogramow;
- telegraméw niejawnychX‘ ;
~ kodogramow.
o MNP pr~e”z_szYfrogramgml.
Szyfrogramy wychodzace sporzadzajg dowddca, szef sztabu oraz
osoby przez nich upowaznione*
Szyfrogram wykonuje sie w iednra”egzemglarzu na maszynie do pisania
lub odrecznie na blankiecie ustalonego wzoru, wpisujgac nastepujace

dane:

l

klauzule tajnosci;

stopien pilnosci™M™;

l

stanowisko stuzbowe adresata;
- tres¢ wiadomosci;

x/ W warunkach garnizonowych do przekazywania jawnych wiadomosci
pisemnych stosuje sie telegramy jawne.

xx/ Stopnie pilnosci dokumentédw bojowych przedstawia zatacznik nr 11,
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« atanowlslco stuzbowe, stopien wojskowy, imie 1 nazwisko osoby
podpisujacej /nadawcy/|

- dane wykonawcze: stopien wojskowy i1 nazwisko wykonawcy,
komérke sztabu, wykonano w egz., brudnopis i1 jego numer ev/idencyj-
ny, date wykonania 1 podpis™ wykonawcy.

Sposéb wykonania szyfrogramow wychodzgcych i wchodzgcych
ilustrujg zatagczniki nr 1 1 2,

Szyfrogram przeznaczony do nadania wykonawca lub osoba upowa~
zniona dorecza do stacji szyfrowej za pokwitowaniem przez operatora
stacji na grzbiecie blankietu szyfrogramu.

Szyfrogram wchodzacy operator stacji szyfrowej dorecza bezposrednio
adresatowi za pokwitowaniem w dzienniku doreczen wpisujac wyraznie
stopien i1 nazwisko oraz date, 110s6 os6b zapoznanych z tresciag
szyfrogramu powinna byé ograniczona do niezbednych potrzeb; nalezy
dazy6 aby tresé szyfrogramu byta znana tylko wykonawcy 1 adresatowi
oraz operatorom nadawczej 1 odbiorczej stacji szyfrowej.

Szyfrogramy moga byé wysytane z adnotacja ~zniszczy¢ po zapozna-
niu sie adresata”, W tym wypadku po zatatwieniu sprawy przez adresata
szyfrogramy sg niszczone na stacji szyfrowej.

Szyfrogramy z adnotacja ™doreczy¢ bezposrednio adresatowi”
powinny byé zwrécone na stacje szyfrowa w czasie do 15 dni.

Bloki blankietow szyfrogramow r stacje szyfrowe doreczajag
do tajnej kancelarii, ktéra je rejestruje i wydaje upowaznionym
wykonawcom,

~Nosb”powanie z telegramami niejawnymi,

Tel3gramy niejawne wykonuje sie na blankietach ustalonego
wzoru. Sposob wykonania telegramu niejawnego przedstawia zatacznik
nr 5, Zarejestrowane bloki blankietow telegraméw wykonawca pobiera

z kancelarii tajnej /na zasadach okreslonych dla zeszytéw pracy/.
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Na blankiecie telegramu wykonawca wpleuje:

» klauzule tajnosci;

- etopien pilnoscii

- stanowleko stuzbowe adresataj

- tredd wladomodoii

- stanowisko stuzbowe, stopienn wojskowy, Imie 1 nazwisko
nadawcy?

- dane wykonawcze: wykonano w ,,, egz, bez brudnopisu /lub na
ilu arkuszach brudnopisu/, data wykonania, etopien, nazwisko i
podpis wykonawcy*

Telegram wychodzgcy wykonawca dostarcza do tajnej kancelarii
za pokwitowaniem na grzbiecie blankietu telegramu* Tajna kancelaria
rejestru je telegramy wychodzgce w'dzlennlku pism wchodzacych™ i1 do-
recza je za pokwitowaniem"W dzienniku do ekspedycji Wk, Telegram,
po nadaniu przez WL, ekspedycja zwraca za pokwitowaniem do tajnej
kancelarii, ktéra go przechowuje na zasadach ustalonych dla
dokumentéw niejawnych*

Telegram wchodzacy ekspedycja dostarcza za pokwitowaniem do
tajnej kancelarii, ktdéra po zarejeeti?owaniu w "‘dzienniki pism
wchodzacych' dorecza telegram adresatowi /réwniez za pokwitowaniem/*
Adresat z telegramem niejawnym postepuje na zasadach ustalonych dla
dokumentéw niejawnych*

Telegramy o wyzszych stopniach nllnosoi /"pilne"” 1 wyzszej
cechy/ wykonawca wykonuje w llo6cl odpowiadajgcej liczbie adresatow.
Na kazdym egzemplarzu powinien by¢ wpisany adres osoby, do ktoérej
telegram ma by¢ dostarczony*

C, Postepowvanie z kodogramaml

Kodogramy sporzadza sie wydgcznie w odrebnych zarejestrowanych

zeszytach pracy* Sposéb sporzadzania kodogramu przedstawiono w za-

+acznikach nr 3 i 4.
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Wykonawca lub punkt recssnego kodowania /organizowany wydacznie

w warunkach garnizonowych/ .utajnia wiadomos¢ za pomocg dokumentdw
kodowych, wpisujac utajniong tres¢ na specjalnym blankiecie kodo-
telegramu. Wzor kodotelegramu przedstawiono w zakgczniku nr, 12.
Kodotelegram wykonawca dostarcza d6 ekspedycji telegraficznej wezda
+acznosci za pokwitowaniem w zeszycie pracy lub moze kodotelegram
przekaza¢ adresatowi osobiscie telefonicznie /fonicznie/ za pomoca
Srodkéw dacznosci /radiowych, radiotelefonicznych, radioliniowych
i przewodowych/ wykorzystujgc wozy dowodzenia, powietrzne elementy
dowodzenia oraz telefony i urzadzenia wynosne zainstalowane w
ml ej AJ. pracy,

Kodotelegramy po nadaniu przez ekspedycje luh osobiscie przez
wykonawce nalezy zniszczy¢, dokonujgc adnotacji w zeszycie pracy
pod trescia kodotelegramu,

Kodotelegramy wchodzgace, odbierane bezposrednio przez adresata
nalezy zapisywa¢ w zeszycie pracy, dokonujac nastepnie rozkodowania
ich tresci , Kodotelegramy wchodzgce dostarczane adresatowi przez
ekspedcyje wezta dgcznosci /za pokwitowaniem w ksigzce doreczen/
nalezy rozkodov;a¢ w zeszycie pracy 1 dokona¢ adnotacji o ich zniszcze-
niu.

Jezeli wiadomos¢ zapisana w zeszycie pracy wymaga udokumentowania,
mozna sporzadzi¢ odpowiednig notatke 1 przekaza¢ do kancelarii,

telegraficzna

Za pomocag telegraficznych .urzadzeil utajniajgcych 1 ujczadzen
szyfrujacych typu TgS-1M/"D"/ moga by¢ prowadzone rozmowy telegra-
ficzne, zwhkaszcza w sprawach wymagajacych pisemnego udokumentowania.

Rozmowe telegraficzng nalezy zaméwié¢ osobiscie lub telefonicznie
w ekspedycji telegraficznej wezda Hacznosci lub bezposrednio w tele-

graficznej aparatowni #*gcznosci utajnionej /badz AUS/,
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Onoba prowadzgca rozmowe moze zarzadzi¢, aby arkusz z treccia
zapioanej rozmowy przekazany zostat do kancelarii. Stanowi on

wéwczas dokument podlegajacy ewidencji jako telegram wchodzacy,

5«3# Obieg wiadomosci na SD pudku i dywizji

Obieg korespondencji w pudku przebiega nastepujaco.

Pisma niejawne wykonawca przekazuje do kancelarii sztabu, a
"stantad trafiajg za pomocg wojskowej poczty polowej /WPP/ do
kancelarii sztabu adresata, skad wydawane sa adresatowi.

Telegram niejawny wykonawca przekazuje do kancelarii sztabu.
Kancelaria przekazuje go operatorowi urzadzenia kodujacego,skad
po zakodowaniu, przekazywany jest poprzez jeden z wybranych sSrodkow
+acznosci wezta dgcznosci do adresata, ktéry otrzymuje go poprzez
kancelarie tajna lub /tam gdzie jej nie ma/ bezposrednio ze Srodka
+acznosci odbierajacego,

Kodotelegram w pullcu wykonav/ca dostarcza do wezda #*acznosci skad
nadawany jest do Srodka dgcznosci adresata, a stamtad doreczany jest
adresatowi. Wykonawca moze przekaza¢ kodotelegram adresatowi rowniez
osobiscie fonicznie za pomocg oddanego mu do dyspozycji Srodka
+acznosci .-

Obieg korespondencji w pudku przedstawiono w zakgczniku nr 13,

Obieg korespondencji na SD dywizji przebiega w sposéb nastepujacy,

Pisma niejawne trafiaja do korespondenta w taki sam sposéb, jak
w putku.

Szyfrogramy przeznaczone do nadania, wykonawca /osoba upowazniona”™
przez wykonawce/ przekazuje bezposrednio do stacji szyfrowej- /AUS/,
skad nadawany jest do stacji ezyfroWej wezda +acznosci adresata.
Operator otacjl ezyfrowej odbiorczej rozszyfrowany szyfrogram prze-

kazuje ooobiscle do rak wkasnych adresata.
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Kodogramy przeznaczone do nadania wykonawca po uprzednim Ich
utajnieniu za pomoca dokumentéw kodowych /jako kodotelegramy/
dostarcza do ekspedycji wezta *acznosci, skad przekazywane sg za
pomoca Srodkéw Hacznosci wezda, do ekspedycji adresata, a stamtad
trafia do rak wyzej wymienionego. Wykonawca moze roéwniez osobiscie
nadad kodotelegram /fonicznie/ przez przydzielony Srodek 4acznosci
do adresata.

Telegramy niejawne wykonawca dostarcza do kancelarii tajnej.
Tajna kancelaria po zarejestrowaniu wyzej wymienionych telegramow,
dostarcza Je do ekspedycji wezda dacznosci, skad przekazywane sg
do nadania przez Srodki 4acznosci na wezet *acznosci adresata n
i poprzez ekspedycje i1 tajng kancelarie trafiajg do adresata.

Obieg korespondencji na SD dywizji pokazano w zalgczniku nr 14.

6. ZASADY ROZWIJANIA, OCHRONY 1 WYKORZYSTANIA SIECI TELEFONICZNEJ
"I TELEGRAFICZNEJ PRZEZNACZONEJ DO PRZMAZYWANIA WIADOMOSCI
NIEJAWNYCH

6,1, Zasady rozwijania sieci kablowej, aparatéw koncowych

i aparatowni specjalnej

Wiadomosci przekazywane przy pomocy sSrodkéw telefonicznych
i telegraficznych maskowane sa przez urzadzenia utajniajgce tylko
po stronie liniowej /dalekosieznej/, natomiast po stronie stacyjnej

sygnaty sa nieutadnione /rys,8/.
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Rys,8, Maskowanie wiadomosci za pomocg telefonicznych
1 telegraficznych urzadzen utajniajacych.

Aparatownie z urzadzeniami specjalnymi /Tl 1 kodowo-szyfrowe/
i dacznicami, a takze kable sieci abonenckiej i1 urzadzenia koncowe
mozna rozwija¢ wykgcznie w strefie kontrolowanej /np. na punktach
dowodzenia/ .Promien wielkosci stref kontrolowanych dla stacji i
urzadzen koricowych telefonicznej #acznosci utajnionej na polowych
weztach +gcznosci powinien wynosic:

- 20 m - przy odlegtosci najbardziej oddalonego aparatu
telefonicznego od 4gcznicy do 400 15

- 40 m - przy odlegtosci najbardziej oddalonego aparatu
telefonicznego od 4gcznicy do 400-800 m;

- 70 m - przy odlegtosci najbardziej oddalonego aparatu tele-
fonicznego od d4acznicy do 800-1500 m; ,

- 100 m - przy odleghosci ponad 1500 m najbardziej oddalonego
aparatu telefonicznego od ¥acznicy.

Dla stacji i urzadzenn koncowych telegraficznej #acznosci

utajnionej promien stref kontrolowanych powinien by¢ nie mniejszy

niz m.
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Kable abonenckie;) eieci #gcznodci utajnionej bie;sjngoej réwno-
legie z innymi kablami, w zaleznosci od dtugosci odcinka roéownolegte-
go, powinny byé rozwijane w nastepujacych odlegtosciach od nich;

a/ dla ekranowanego kabla dgcznosci utajnionej o ddugosci:

ponad 50 m - minimum 0,1 m;

do 50m -0 &

b/ dla nieekranowanego kabla d#acznosci utajnionej o ddugosci;

ponad 100 m - minimum 1 mj

- do 10 m - minimum 0,2 m, -

Przekazywanie #aczy telefonicznych, przewidywanych do eksploa-
tacji przez iirzadzenla utajniajace odbywa sie wydgcznie w uktadzie
dwutorov/ym, w specjalnie do tego celu rozwinietych kablach potaczenio-
wych typu TTWK-5x2, PKD lub PKA, bezposrednio od aparatowni AtD-3
do urzadzen utajniajacych, W wypadku oddawania kilku 4aczy telefo-
nicznych z jednej aparatowni ALD-3 do innej /np. ATFTi/, v/skazane
jest aby obwody odbiorcze i1 nadawcze przekazywa¢ oddzielnie w
roznych kablach potaczeniowych. Kable polaczeniowe, rozwiniete
w celu przekazywania #aczy do urzadzen utajniajacych, powinny
bezwzglednie spe#nia¢ wymagane warunki techniczne, |

( Dopuszcza sie krzyzowanie kabli +#gcznosci utajnionej z innymi
tylko pod katem prostym, o

Ostony polowych skrzynek teletechnicznych /PST/ wykorzystywanych
w d4acznosci Tl nalezy plombowac,

U abonentdéw aparaty telefoniczne Tl nalezy instalowa¢ w odle-
gtosci nie mniejszej niz 1,5 m od aparatow telefonicznych *gcznosci
jawnej /lub Innych urzadzen teletechnicznych posiadajacych mozliwosci
+aczenia sie z abonentami rozmieszczonymi poza strefg kontrolowang/.
Aparat i rozetka powinny byé zaplombowane.

Zabrania sie;

- réwnoczesnego wykorzystywania roéznych dalekopiséw zainstalowa-
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nych w jednej aparatovmi /nie oddzielonych ekranem - przegrodag
metalowa/ do pracy na dalekosieznych dgczach telegraficznych
jJjawnych i utajnionych;

- rownoczesnego wykorzystywania réznych aparatéw telefonicznych
zainstalowanych w jednym pomieszczeniu do pracy na dalekosieznych
+gczach telefonicznych jawnych 1 utajnionych;

- wykorzystywania na potrzeby #*acznosci jawnej wolnych zyd
w wieloparowych kablach potgczeniowych typu TTWK rozwijanych w
strefie kontrolowanej, przesariaczonych do przesytania sygnatow
podlegajacych utajnieniu. Dopuszczalne jest organizowanie za ich
pomocg wewnetrznej 4acznosci stuzbowej, jezeli jej zasieg jest

ograniczony do strefy kontrolowanej /miedzy aparatowniami WL/,

6,2, Zasady ochrony i obrony polowych wezdow dgcznosci oraz

sieci kablowej 1 aparatowni +acznosci

Obrone i1 ochrone punktéw dowodzenia organizujg wkasciwi
komendanci tych .punktéw. Organizuje sie je w kazdej sytuacji
bojowej w celu odparcia ewentualnych atakéw grup dywersyjnych lub
innych oraz dla zapewnienia normalnej pracy sztabu.

Obrone 1 ochrone “"wezda d+gcznosci organizuje szef wezda +gcznosci
na podstawie wytycznych otrzymanych od komendanta danego piinktu dowo-
dzenia, Sg one czesScia sktadowg obrony i ochrony danego punktu do-
wodzenia.

Na podstawie ogdlnego planu obrony i1 ochrony punktu dowodzenia
poszczegdlne komérki sztabu, pododdziaty obstugi i zabezpieczenia,

a takze pododdziat rozwijajacy wezet dgcznosci, otrzymujg odpowie-
dnie zadania i1 odcinki obronj~.

Szef wezta *gcznosci obowigzany jest opracowac, na podstawie
ogoélnego planu, szczeg6towy plan obrony i1 ochrony powierzonych

odcinkdéw z uY”zglednleniem zadan dla obstug wszystkich elementéw

N > AW e
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Po opracowaniu szczeg6towego planu obrony i ochrony, szef
wezda H+acznoodcl zapozna;)e w terenie poszczegdlnych dowddcow ele~

mentéw z zadaniami w tym zakresie i poda;)e:

sygnat zarzadzenia alarmuj

- odcinek powierzony do obronyj

- sposOb Inzynieryjnego urzadzenia odcinka;

- 1lo66 zoinierzy wyznaczonych do obrony i ochrony wezda
4goznodci oraz ich uzbrojenie;

- spos6b wspoétdziatania podczas odpierania atakoéw;

- sygnat odwotania alarmu.

Dowddcy elementéw wezda *gcznosci sg obowigzani zapoznacd
podlegtych im zodnierzy z zadaniami i1 czynnosciami na wypadek
zarzadzenia alarmu,

Z chwilg zarzadzenia alarmu, dla zapewnienia ciggtosci pracy
wszystkich sSrodkéw i urzadzen dgcznosci, niezbedna i1losé zoknierzy
poszczegélnych obstug pozostaje na tych elementach, zabezpieczajac
ich prace, a pozostali zajmuja odcinki obrony zgodnie z planem.

Ochrona wezta 4acznosci ma na celu ochranianie rejonu wezta
i niedopuszczenie do niego o0sob niepowotanych, W tym celu wyznacza
sie dla kilku elementéw wezta #gcznosci ruchomy posterunek ochronny.
Dowodcy elementéw /urzadzen/ #*acznosci, ktore znajduja sie poza
obrebem wezt#a, sag obowigzani wystawi¢ patrole ochronne. Zoknierzy
do patrolowania wyznacza sie kazdorazowo ze sk#adu osobowego danych
elementdw /urzadzen/ +acznosci.

Zadaniem ruchomych posterunkéw ochronnych jest ochrona elementéw
/urzadzen/ dacznosci, a w razie napadu - alarmowanie sk#adu osobowego
wezda.

Przy bezposrednim zagrozeniu i mozliwosci zdobycia przez nie-
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przyjaciela wezta #*acznodcl, szef wezta na rozkaz przetozonego,

Jest obowigzany zapewni¢ terminowe wyprowadzenie wezda z rejonu
zagrozenia, a w razie zagrozenia zajecia wezta #*gcznosci - aparature
i dokumenty zniszczyc.

Plan obrony i ochrony wezdta #acznosci szef wezda *gcznosci
wrysowuje na schemat rozmieszczenia elementéow wezka dgcznosci.

W zakres ochrony wezta #acznosci wchodzg rowniez przedsiewziecia
przeciwpozarowe 1 gaszenie pozardow, Do gaszenia pozaréw wyznacza
sie specjalng grupe ze sktadu pododdziatu rozwijajagcego wezet
+gcznosci. Wyznaczenie grupy nie moze wpkywa¢ ujemnie na wykonanie
zasadniczych zadan w zakresie zapewnienia 4acznosci.

Aparatownie dgcznosci specjalnej i urzadzenia koncéowe telefo-
nicznej i1 telegraficznej tacznosci utajnionej nalezy rozwijac
w strefach kontrolowanych.

Przez okreslenie strefa kontrolowana rozumie sie obszar
terenu, na ktorym wykluczone Jest przebywanie os6b postronnych
i pojazdéw nieuprawnionych do przebywania na t™m obszarze.

Jedng z zasad ochrony sieci 4acznosci utajnionej i aparatowni
+acznosci specjalnej Jest ich odpowiednie rozmieszczenie i rozwi-
niecie w ramach wezta #acznosci.

Zasady rozwijania kabli abonenckiej sieci dacznosci utajnionej oraz
wielkosci stref kontrolowanych dla stacji 1 urzadzeh koncowych tele-
fonicznych i1 telegraficznych Tl zostaty oméwione w rozdziale 6,1.

Aparatownie 4acznosci typu: ATFTI, ATgS, RWe-1M nalezy rozmie-
szcza¢ w takim miejscu, ktoére zapewnia dogodne warunki wprowadzenia
dalekosieznych linii kablowych i najkrotsze odleghosSci do poszcze-
golnych abonentéw znajdujacych sie na stanowisku dowodzenia.
Aparatov™lle te powinny mle¢ wyznaczong i odgrodzong strefe kontrolo-

wana, pilnowang przez wartownika.
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tacza wewnetrzne abonenckiej sieci 4acznosci utajnionej moga
by¢ rozwijane wydacznie na terenie chronionym /rejon SD/ w taki sposdb,
aby Ich dfugos¢ byta jak najmniejsza i aby istniata mozliwos¢ syste-
matycznego kontrolowania Ich przez patrole. Kable potaczeniowe do
aparatowni ATgS 1 AUS rozwijaja i1 przekazujg zatogi wspodpracujacych
aparatowni. One tez nadzoruja stan techniczny kabli podczas eksplo-
atacji systemu 4acznosci.

Zabrania sie wykorzystywania jednoczesnie par kabli wieloparo-

wych do prowadzenia #aczy jawnych i utajnionych po stronie stacyjnej,

7. BEZPIECZENSTWO WIADOMOSCI NIEJAWNYCH PRZEKAZYWANYCH PRZEZ
TECHITICZNE SRODKI +ACZNOSCI

7,1, Pojecie i1 cel bezpieczehstwa *gcznosci

Dziatanie systegéw *gcznos¢”™ w zakresie zapewnienia wymiany
wiadomosci organom dowodzenia, jest dla nieprzyjaciela zrodiem ~
informacji o funkcjonowaniu systeméw dowodzenia, skdadzie i ugrupo-
waniu bojowym, rodzaju dziatan bojowych i rejonach rozwiniecia
punktéw dowodzenia. Dlatego zaréwno w czasie pokoju, jak i podczas
dziatan bojowych, systemy 4gcznosci beda narazone na rozpoznanie,
dywersje, zakkocania radioelektroniczne i oddziatywanie sSrodkéw
razenia nieprzyjaciela. v

W tych warunkach, skuteczne funkcjonowanie wezdow 4gcznosci
mozliwe bedzie tylko wowczas, gdy zostanie zapewniona ich obrona.
\ Jednym z zasadniczych elementéw wchodzacych w kompleks przed-
siewzie¢ z zakresu obrony i ochrony systeméw 4gcznosci, jJest zapewnie-
nie bezpieczenstwa #gcznosci.

Bezpieczenistwo dgcznosci jest to zespot przedsiewziec organiza-

cy Jno-technicznych, zapewniajacych '"uszczelnienie” mozliwych kanatow

“"przenikania" niejawnych informacji o dziakalnosci sztabow® i wojsk,



pr7/enykanych przez techniczne sSrodki +gacznoecl oraz ochrone systemow
+acznoséJ przed rozpozlianl.ein i de.zinfn-nmec;))?

Celem bezpleczei“etwa *gcznosci Jest ochrona treéci przekazywa-
nych wiadomosci przez techniczne Srodki”~cznosci przed rozpoznaniem
radioelektronicznym, penetracja pisemnych informacji przekazywanych
przez wojskowa poczte potowg, dywersja radiowa prowadzong przez prze-

ciwnika, a takze zabezpieczenie przed ™ucieczka" informacji,

7,2. Zadania bezpieczenstwa #*gcznosci

- zapewnienie ochrony systemu 4gcznosci przed rozpoznaniem prze-
ciwnika oraz zapewnienie ochrony tajemnicy panstwowej 1 stuzbowej,
podczas korzystania z technicznych Srodkéw dgcznoscij

- zapewnienie rozwiniecia i eksploatacji technicznych sSrodkow
+acznosci zgodnie z przepisami techniczno-eksploatacyjnymi i warunka-
mi bezpieczenstwa?

- zwiekszenie umiejetnosci kadry dowddczo-sztabowej w zakresie
korzystania z technicznych Srodkéw #acznosci;

- zapewnienie kontroli realizacji postanowien, rozkazéw 1
zarzadzen dotyczacych przeciwdziatania rozpoznaniu prowadzonemu przez
przeciwnika, a takze rozkazéw, zarzadzen™przepisow oraz wytycznych
w zakresie bezpieczenstwa dgcznosci 1 ochrony tajemnicy;

- organizowanie i prowadzenie systematycznej kontroli przestrze-
gania przepiséw bezpieczenstwa 4acznosci specjalnej 1 utajnionej,
WHclonych zo.pod pracy i1 wykorzyntnn ia tcciinicznych Srodkéw
dacznosci, parametréow technicznych urzadzen promieniujacych energie
elektromagnetyczng, przepiséw o ochronie tajemnicy w Sidach Zbrojnych
oraz zasad maskowania radiowego;

- wykrywanie i1 likwidacja naruszen zasad wykorzystania techni-

cznycii Srodkéw dacznosci oraz innych ur:adzen promieniujacych energie
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elektroma™pietyczng 1 kontrole usnwanla niedociggnied w zakresie
bezpieczenstwa 4gcznonici.

Zadania te realizowane sa przez podejmowanie kompleksu odpowie-
dnich przedslewzled organizacyjno-technicznych i1 eksploatacyjnych,

n"nzpieczenstwo dacznosci zapewnia sie przez:

a/ stosowanie takich sposobdéw organizacji *acznosci radiowej,
radiotelefonicznej, radioliniowej itroposferycznej, zasad stosowania
haset, adreséw i danych radiowych, przy ktérych osiaga sie maksymalng
skrytosé +acznosci;

b/ umiejetne wykorzystanie wkasciwosci technicznych i eksploata-
cyjnych sprzetu i urzadzen dgcznosci;

c/ skracanie czasu pracy na hadawanie Srodkéw radioelektroni-
cznych; ,

d/ przekazywanie informacji za pomocg urzadzenia szybkiej trans-
misji /transmisji danych/;

e/ ograniczenie lub catkowity zakaz pracy srodkéw radioelektro-
nicznych w okreslonych etapach dziatan bojowych;

f/ stosowanie urzadzen radioelektronicznych odpornych na rozpo-
znanie, zak#técenia 1 dezinformacje;

g/ szerokie stosowanie urzadzeh automatycznego utajniania, urzadzeri
szyfrujacych 1 kodujacych, przy jednoczesnym przestrzeganiu wszystkich
wymagan bezpiecznego ich wykorzystania;

h/ przestrzeganie zasad zatrudniania os6b wojskowych i1 cywilnych
przy obstudze sprzetu *acznosci /w szczegolnosci niejawnego/; unlfir.oili-
v/ienle korzystania z tych sSrodkéw dgcznosci osobom nieupowaznionym;

i/ Scijte przestrzeganie "stref kontrolowanych" okreslonych dla
stacji, aparatowni, urzgdzenn 1 aparatéw koricowych dacznosci specjal-
nej i utajnionej; '

Jj/ bezwzgledne wypednianie warunkdéw technicznych rozmieszczania
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i montazu urzadzen utajnia;]acych, aparatéow koncowych i wyposazenia
dodatkowego wspodpracujgcego z tymi urzadzeniami, ochrony abonenckiej
aiecl kablowej oraz telefonicznych, telegraficznych 1 innych aparatéw
1 urzadzen koncowych;

K/ przestrzeganie przepiséw w zakresie ochrony tajemnicy
dotyczacych przechowywania, opracowywania i przekazywania informacji
przechodzgacych przez wezty *acznosci /szyfrogramy, kodogramy, telegramy,
dokumentacja techniczno-ekesploatacyjna itp./;

1/ podnoszenie poziomu przygotowania specjalistycznego obstug
urzadzen 4acznosci oraz oséb funkcyjnych sztabdéw w zakresie bezpie-
czenstwa 4acznosci i1 przepiséw o ochronie tajemnicy informacji
przekazywanych przez techniczne $rodki +acznosci;

4/ prowadzenie profilaktyki i dziatalnosci uswiadamiajacej,
ukierunkowanej na zapobieganie powstaweiniu naruszen zasad bezpieczen-
stwa +gcznosci;

m/ organizowanie i prowadzenie szczeg6towych kontroli realizacji
przedsievyzie(b w zakresie bezpieczenstwa #*gcznosci w celu wylcrycia
i niezwtocznej likwidacji naruszeh:

- zasad eksploatacyjnych urzadzen #acznosci /w szczegolnosci
+acznosci utajnionej/;

- zasad ochrony tajemnicy w Sidach Zbrojnych;

- ustalonych sposobdw pracy Srodkow dgcznosci;

- zasad maskowania radiowego;

n/ wykrywanie i usuwanie lub sprowadzenie do minimum cech dema-
skujacych organizacje systemu 4gcznosci i1 prace technicznych sSrodkow
+gcznosci.

rrzcdolewzjecla w zakresie bezpieczenstwa #gcznosci powinny by¢
planowane szczeg6towa i realizowane w sposob ciggly na wszystkich

szczeblach dowodzenia.
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Udpowledzialnod¢ za organizacje przedsiewzie¢ z zakresu
daC-Zmgjici ponoszg dawédcy. /szefowi e sztabdw/.
Be~odrednla odpowiedzialnos¢ za bezpieczenstwo #gcznosci ponosza
szefowie *aczno™l. "W Jednostkac”™gdz4,e Ich,ja,le >a ~ szefowie sztabdw,
~ zalgjés planowanych przedsiewzie¢ okresla alfe-h& podsta-
wie doktadnej analizy mozliwosci nieprzyJaci,eXa w'zajkree™ie rozpozna-
nia radioelektronicznego, zadah stojacych przed wojskami 4gcznosclj,
podjetej decyzji do organizacji dacznosci, ogélnego planu masko-
wania operacyjnego i wytycznych sztabu przetozonego w zakresie
organizacji 1 przeciwdziatania technicznemu rozpoznaniu nieprzyja-
ciela. Przedsiewziecia te ujmuje sie w planie organizacji 1 kontroli

bezpieczenstwa #acznosci, wykonywanym przez szefa +gcznosci.

7.3# Zasady przekazywania wiadomosci niejawnych telefonicznie

1 telegraficznie w daczach Jawnych i utajnionych

7.3.1. Zasady przekazywania wiadomosci niejawnych
telegraficznie w dgczach Jawnych 1 utajnionych

Za pomoca telegraficznych urzadzen utajniajacych mozna prowa-
dzi¢ rozmowy w sprawach tajnych, poufnych i Jawnych - skuzbowych.
Telegraficzng tacznos¢ nieutajnlong /telegraf zwykdy/ wykorzystuje
sie wyltacznie do prowadzenia rozméw o charakterze Jawnym. W ramach
wspotdziatania sit zbrojnych panstw czdonkow Ukdadu WarszawskiegOj
przez telegraficzne urzadzenia utajn;gjace mozna prowadzi¢ rozmowy O
charakterze ™CEKPETHO” /poufne/ 1 Jawne - stuzbowe.

Do prowadzenia rozméw przez telegraficzne urzadzenia utajnia-
Jace wyznacza sie osoby funkcyjne, ktérych liczba powinna by¢
ograniczona do niezbednych potrzeb. Wykazy os6b uprawnionych do pro-

wadzenia rozmow przez telegraficzne urzadzenia utajniajace 1 nle-

utajniajace powinny znajdowa¢ sie w ekspedycji telegraficznej, tele-
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Rrafic5™ej stacji +acznosci utajnionej 1 stacji telegraficznej
zwyktej,
/

Rozmowy telegraficzne o charakterze niejawnym nalezy
osobiscie lub telefonicznie w ekspedycji telegraficznej wezifi
4gcznosci lub bezposrednio w telegraficznej aparatowni 4gcznosci
utajnionej* Przy zamawianiu rozmowy osobiscie”™podaje sie st™nowinko
stuzbowe» stopien, Imie 1 nazwisko osoby zamawiajgacej oraz OiOby
wzywanej ha rozmowe, a ponadto czas w jakim rozmowa bedzie rozpo-
czeta.

Przy telefonicznym zamawianiu rozmowy podaje sie kryptonim staoji
adresata 1 sygnat rozpoznawczy osoby wzywanej na rozmowe, sygnat
rozpoznawczy osoby zamawiajgcej oraz czas w jakim rozmowa bedzie
rozpoczeta. Przeprowadzajacy rozmowe moze zadas, aby arkusz z tresciag
zapisanej rozmowy zostat przekazany do kancelarii, gdzie podlega
ewidencji jako telegram wchodzacy -

Rozmowe telegraficzng jawng zamawia sie osobiscie lub telefo-
nicznie w ekspedycji telegraficznej wezdta *gcznosci lub bezposrodnid
w aparatowni dalekopisowej podajac: kryptonim stacji adresata, sygnat
rozpoznawczy osoby wzhvanej na rozmowe, sygnat rozpoznawczy osoby
zamawiajgcej oraz czas w jakim rozmowa bedzie rozpoczeta. Arkusz
z zapisang rozmowag noze by¢ przekazany ao kancelarii jako telegfara
wchodzacy lub zniszczony, w zaleznosci od decyzji prowadzgcego
rozmowe,

7*3.2. Zasady przekazywania wiadomosci niejawnych telefon!

cznie w dgczach jawnych i utajnionych

Przez telefoniczne urzadzenia utajniajace /aparaty telefoniczne
Tl 1 WCz/ mozna prowadzi¢ rozmowy '‘poufne” tylko Srodkami przewodo-
wymi, natomiast przy wykorzystaniu srodkéw radiowych tylko "do

uzytku stuzbowego™.
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Aparaty telefoniczne 4gcznodcl utajnionej instaluje sie dla
os6b funkcyjnych okreslonych przez dowddce, W razie koniecznosci
w dowddztwach 1 sztabach mogg byd organizowane rozméwnice telefo-
niczne #*gacznosci utajnionej. Zasady korzystania z rozméwnicy ustala
szef sztabu.

Rozmowe telefoniczng w sieci +gcznosci utajnionej zamawia sie
osobiscie podajgc: stopien 1 nazwisko, nazwe centrali telefonicznej
abonenta /nazwe miasta lub kryptonim docelowej centrali telefonicznej/i
stopien i1 nazwisko wzglednie stanowisko stuzbowe zgdanego abonenta
i czas w jakim rozmowa bedzie rozpoczeta. W warunkach polowych przy
zamawianiu rozmowy nalezy postugiwa¢ sie wytacznie kryptonimami.

Osoba przeprowadzajgca rozmowe przy pomocy telefonicznych urzadzen
utajniajacych, tres¢ rozmowy moze zapisa¢ w zeszycie pracy, a w ko-
niecznych wypadkach moze sporzadzi¢ notatke, podlegajgca ewidencji

w kancelarii jednostki. Rozmowa powinna by¢ tak przygotowana, aby
mozna ja byto przeprowadzi¢ w jak najkrotszym czasie, W uzasadnionych
przypadkach maksymalny czas trwania jednej rozmowy okresla dowddca
/szef sztabu/.

Korzystajacym z telefonicznej 4gcznosci utajnionej zabreuiia sie;

- prowadzenia rozméw telefonicznych w obecnosci oso6b, dla
ktoérych przekazywana informacja nie powinna by¢ znanaj

- prowadzenia rozméw przez aparaty telefoniczne TI lub WCz,
gdy w tym samym czasie prowadzona jest rozmowa przez zwykdy aparat
telefoniczny /jezeli aparat telefoniczny #acznosci utajnionej i nle-
utajnlonej znajduje aie w jednym pomieszczeniu/.

Przez aparaty telefoniczne 4gacznosci nieutajnionej /zwykde/ sieci
wewnetrznej 1 dalekosieznej oraz przez nieutajnione telefoniczne
urzadzenia konferencyjne mozna prowadzi¢ wykgcznie rozmowy o charakte-
rze jawnmjTn, Rozmowy o charakterze niejawnym mozna prowadzi¢ wykacznie

PIOY \Or.GQ "ut0". A7 )



Przy zamawianiu rozméw zamiejscowych oraz zglaszaniu sie nalezy
stosowa¢ kryptonimy stacji telefonicznych i1 sygnaty rozpoznawcze
0os6b funkcyjnych /numery telefoniczne central automatycznych/.

Osobom przekazujacym przez techniczne Srodki #gcznosci wiado-
mosci 0 klauzuli <tajne specjalnego znaczenia', '"tajne" 1 "poufne"
/nadawcom, adresatom, wykonawcom, rozméwcom i operatorom urzadzen
+acznosci/ zabrania sie:

« przekazywania tej samej wiadomosci /tekstu/ w postaci
utajnionej 1 nieutajnionej /otwartej/i

- prowadzenia rozméw przez nieutajniajace srodki #acznosci na
temat tresoi wiadomosci przesydanych w postaci utajnionej;

- zapoznawania z trescig przesytanych wiadomosci oséb nie-
uprawnionych;

- wykonywania odpiséw lub kopiowania szyfrograméw;

- samowolnego dokonywania zmian w konstrukcji aparatow telefo-
nicznych, #acznosci utajnionej 1 ich instalacji.

Wiadomosci w formie jawnej /nieutajnionej/ moga by¢ przekazywa-
ne przez techniczne sSroSlclTdgcznoscl vTriahtpirJacych-wyt>adk8bln

- sytuacja wymaga natychmiastowej reakcji, a utajnienie
spowoduje /w wyniku straty czasu na kodowanie/ niewykonanie zadania;

- ze wzgledu na brak czasu nieprzyjaciel nie wykorzysta prze-
kazywanych wiadomosci do zorganizowania przeciwdziatania;

- przekazywane wiadomosci sa znane nieprzyjacielowi z rozwoju
sytuacji, a potwierdzenie ich nie stanowi dla niego istotnej wartosci;

- podczas przekazywania komend w czasie walki na najnizszych
szczeblach dowodzenia: batallon-kompania-pluton /utajnia sie nazwe
korespondenta, koordynaty celu 1 punkty terenowe/,

W pozostatych wypadkach wiadomosci niejawne przekazywane tele-
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fonicznie muszg bybo utajnione przez wyjkorzystanie dokumentéw

kodowych lub automatycznych sSrodkéw utajniajacych*

7*4* Wymagania stawiane dgczom przeznaczonym do przekazywania
wiadomosci niejawnych
7*4#1. Wymagania stawiane 4gczom telefonicznym przeznaczo--

nym do przekazywania wiadomosci niejawnych

tacza przeznaczone do przekazywania wiadomosci niejawnych za
pomocg automatycznie utajnianych kanatow telefonicznych, powinny
odpowladaé specjalnym wymaganiom w zakresie zapewnienia bezpie-
czenstwa +acznosci przekazywanych przez nie wiadomosci™*

Zapewnienie warunkéw bezpieczenstwa w t3m wypadku obejmuje szereg
przedeieweiad techniczno-organizacyjnych, do ktorych nalezy zaliczyc¢:
- szczeg6lng ochrone kluczy szyfrowych, sterujgcych procesem

automatycznego utajniania sygnatéw elektrycznych;

- stosowanie przedsiewzie¢ organizacyjnych, przeciwdziatajacych
mozliwosSci penetracji 4acznosci utajnionej przez osoby niepowotane;

- zabezpieczenie thumlennosci przestuchowej 113 dB /13 Np/
pomiedzy odcinkami jawnymi telefonicznego #ancucha utajnionego oraz
jego odcinkami utajnionymi, a takze pomiedzy odcinkami jawnymi
telefonioznego 4ancucha utajnionego oraz pozostatymi +ancuchami
telekomunikacyjnymi*

Spednienie wymogu zapewnienia bezpieczenstwa utajnionej +acznosci
telefonicznej, w tym dopuszczalnych wartosci tdumlennosci przestucho-
wej 113dB /I3Np/, osigaga sie przestrzegajac zasad rozwijania 1 ochro-
ny aparatowni z urzadzeniami TI, sieci kablowej 1 aparatow koncowych.
Zasady te zostaty oméwione w rozdziale szdéstym , a ponadto zapewnia
sie je poprzez:

- oddalenie w aparatowniach potztaczy kabli strony liniowej

/utajnionej/ wzgledem poédzdaczy strony stacyjnej/nleutajnlonej/.
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Przewaznie po64ztacza kabli strony liniowej i strony stacyjnej sa
instalowane po przeciwnych stronach nadwozi aparatowni;

- oddalenie +*acznic jawnych i tajnych na odlegtos¢ co najmniej
1 m, przy réwnoczesnym zapewnieniu miedzy nimi izolacji akustycznej;

- ekranowanie kabli instalacyjnych w aparatowniach i #acznicach TI,

Rys.9* ldeowy schemat telefonicznych 4tancuchéw telekomunikacyjnych
Jawnych 1 Tl oraz oznaczenia odcinkéw, miedzy ktérymi
wymaga sie zapewnienia dopuszczalnej wartosci tdumiennosci
przestuchowej 113dB /15Np/.

7.4.2. Wymagania stawiane dgczom telegraficznym przeznaczonym
do przekazywania wiadomosci niejawnych

Wiadomosci przekazywane za pomocag telegraficznych dgaczy utajnia

sie za pomoca:

dokinnentéw kodowych /utajnianie reczne/;

urzadzen kodujacych /utajnianie mechaniczne/;

urzadzen szyfrujacych /utajnianie mechaniczne/;

urzadzen utajniajgcych /Zutajnianie automatyczne/.
Za pomocag wymienionych $rodkéw utajniajacych mozna utajnic
wiadomosci o0 nastepujacych klauzulach:

- tabele sygnatowa - poufne;
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tabela rozmoévmicza - poufne i1 tajne krotkotrwatej waznosci;

urzadzenia kodujgce - poufne i tajne;

urzadzenia utajniajgace - poufne i tajne;

urzadzenia szyfrujace - poufne, tajne i tajne specjalnego
znaczenia.

Zapewnienie bezpieczenstwa wiadomosci utajnianych za pomocag
dokumentéw kodowych oraz przekazywanych przy wykorzystaniu urzadzen
szyfrujacych i1 kodujgcych osigaga sie stosujac przedsiev/ziecia orga-
nizacyjne 1 ochronne, omawiane w poprzednich rozdziatach.

Biorgc pod uwage, ze wiadomosci utajniane za pomocag dokumentéw
kodowych oraz urzadzeh szyfrujacych i kodujgcych, maja tres¢ zamasko-
wang na wejsciu i1 wyjsciu dancucha telegraficznego, mozna je prze-
kazywa¢ za pomoca jawnych /nieutajnionych/ telegraficznych #ancuchoéw
telekomunikacyjnych.

W wypadku utajniania wiadomosci za pomocg telegraficznych
urzadzen TI, tres¢ przekazywanej informacji jJest zamaskowana tylko
na dalekosieznym odcinku telegraficznego tancucha telekomunikacyjnego
/po stronie liniowej/, natomiast na odcinkach stacyjnych jest nie-
zamaskowanae

Wystepowanie odcinkéw nieutajnionych w telegraficznym 4ancuchu
telekomunikacyjnym naktada dodatkowy wymdég zabezpieczenia sygnatow
przed mozliwoscig przenikania ich z odcinkéw nieutajnionych do
utajnionych /1/, a takze zabezpieczenia sygnatow przed mozliwoscig
przenikania ich z odcinkéw nieutajnionych do jawnych telegraficznych
+ancuchéw telekomunikacyjnych /Z11/.

Oznacza to, ze przedsiewziecia zapewniajgce bezpieczenstwo
wiadomosci telegraficznych, utajnionych za pomoca urzadzen TI powinny
spednia¢ wymagania, obejmujace:

- kompleks przedsiewzie¢™ organizacyjno-ochronnych /rozmieszcze-

nie w strefie kontrolowanej, ochrona aparatowni, ograniczenie 0s6b
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funlccyjnych, ma;Jacyoh dostep do aparatowni, przestrzeganie zasad
obiegu telegraméw na punktach dowodzenia i1 weztach #acznosci w rela-
cjachi funkcyjni Srodkéw *gcznosci - osoby funkcyjne itp,/v przedsta-
wionych w poprzednich rozdziatach, a ponadto!

- rozdzielanie potztaczy /oddzielne tablice pétztaczy/ prze-
znaczonych do doprowadzenia do aparatowni telegraficznych TI
obwodéw dalekosieznych od obwodéw abonenckich /utajnionych i jawnych/j

- ekranowanie kabli instalacyjnych wykorzystywanych w telegra-
ficznych aparatowniach TIj

- wykorzystanie oddzielnych #gcznic telegraficznych do #gcznosci
TI i }awnejl

- wykorzystanie dalekopisé.vzalnatalowanyoh w aparatowni lub
w jej czesci /jezeli jest przedzielona metalowym ekranem/ do jednego
rodzaju dacznosci! utajnionej lub jawnej /niedopuszczalne jest réwno-
czeene wykorzystanie zainstalowanej w jednym obiekcie okreslonej
liczby dalekopizéw do telegraficznej #*acznosci jawnej, a reszty

dalekopiséow do telegraficznej #acznosci utajnionej/.

Rys,10. ldeowy schemat utajniania wiadomosSci za pomocag telegra-
Fficznych urzadzedé TI 1 mozliwosci przenikania sygnatéw
nieutajnionych /strzatkami oznaczono kierunki przenikania
sygnatéw nieutajnionych/.
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/
8. KLASYFIKACJA NARUSZEN BEZPIECZENSTWA LACZNOSCI W ZJEBNOCZONYCH

SILACH ZBROJNYCH PANSTW SYGNATARIUSZY UKLADU WARSZAWSKIEGO

8*1, Poetanowienia ogolne

Przestrzeganie ustalonych zasad eksploatacji i wykorzystania
technicznych Srodkéw d#gacznosci”™jest podstawowym warunkiem zapobiega-
Jjacym bezposredniemu ujawnieniu wiadomosci o charakterze niejawnym
przesytanych w sjstemach +acznoéé}, a takze uniemozliwiajgcym prze-
ciwnikowi pozyskiwanie ich droga uogélniania i systematyzacji danych
0 naszych sidach zbrojnych, zdobywanych przez rozpoznanie radio-
elektroniczne,

W celu wkasciwego wykorzystania technicznych Srodkéw niezbedne
jest:

- znajomos¢ przez wszystkich zo#nierzy mozliwosci, zakresu i

metod dziatania sit 1 Srodkéw rozpoznania radioelektronicznego

przeciwnika majacych na celu zdobywanie danych o naszych Sitach

Zbrojnych; )

- wysoki poziom przygotowania dowodcow i sztabéw do efektywnego
przeciwdziatania radioelektronicznemu rozpoznaniu potencjalnego prze-
ciwnika;

- doktadna znajomos¢ i Sciste przestrzeganie przez wszystkich
zoknierzy przepiséw o ochronie tajemnicy, w tym takze w zakresie
korzystania z technicznych sSrodkéw #gcznosci, zasad organizacji
+acznosci 1 maskowania radioelektronicznego oraz umiejetnoscé
korzystania z koncowych urzadzen #acznosci dla przekazywania rézno-
rodnych informacji.

Dowdédcy 1 sztaby wszystkich szczebli obowigzani sa wychcwy./ac

podlegtych sobie zoknierzy w poczuciu wysokiej odpowiedzialnosci

1/ Pod uzywanym w tekscie okresleniem "Srodki 4acznosci' nalezy
rozumie¢ sSrodki +acznosci radiowej, radioliniowej, troposferycznej,
kosmicznej 1 przewodowej .
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1 czujnosci oraz wyrabia¢ nawyki sScistego przestrzegania zasad
bezpieczenstwa +acznosci podczas korzystania z technicznych Srodkow
+acznosci«

Pod pojeciem "naruszenia bezpieczenstwa *gcznosci' nalezy
rozumie¢ wszelkie odstepstwa od ustalonych zasad wykorzystania
technicznych sSrodkéw dgacznosci, ktdre moga doprowadzi¢ do ujawnie-

- . . 3 , . , - 24 - -

nia tajemnicy panstwowej 1 stuzbowej, przeniku niejawnych

informacji oraz obnizenia skrytoscl pracy systeméw i1 sSrodkow

+acznosci.

Naruszenia bezpieczenstwa dgcznosci powinny by¢ likwidowane
/usuwane/natychmiast po ich ujawnieniu.

Naruszenie zasad korzystania z technicznych sSrodkéw 4gcznosci,
prowadzgce do ujawnienia wiadomosci niejawnych, dzielag sie na trzy
kategorie j
Kategoria 1 /pierwsza/ - naruszenia powodujgce ujawnienie lub przenik

niejawnych informacji.

Kategoria 11 /druga/ - naruBZenlA powodujace ujawnienie lub przenik
Inforraaoji o charakterze sdtuzbowym, ktére po
eyetematyzacji i uogélnieniu uzyskujg cha-
rakter inl”™n™maoji niejawnych.

Kategoria 11l /trzecia/ - ekeploataoyjno-teohnlczne i inne narusze-
nl$ zasad wykorzystemia technicznych
Srodkow *gcznosci#

2/ Pod pojeciem elektromagnetycznego przeniku informacji nalezy
rozumie¢ — emisje niepozadanej energii /emisje ujawniajaca/
umozliwiajaca od-"arzanie informacji, ) o
W zaleznosci od drogi transmisji niepozadanej energii z przetwor-
nika sygnatéw, emisje Ujawniajaca mozna podzieli¢ na przewodzong
1 promieniowang. W pierwszym przypadku oznacza to emisje sygnatu
wzddtuz przewodow /Zkabli, rur lub metalowej konstrukcji/, a w

drugim - indukcje pola elektromagnetycznego w otaczajacej prze-
strzeni.
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8.2. Naruszenia bezpleozeilstwa *acznosci 1 kategorii

Do te;j kategorii zalicza sie najpowazniejsze prz3ypadki +amania
przepisow o ochronie tajemnicy przy korzystaniu z technicznych
Srodkéw *acznosci /przepiséw tajnego dowodzenia/ oraz maskowania
radiowego, w wyniku czego nastgpito ujawnienie tajemnicy panstwowej
1 stuzbowej dotyczacej sit zbrojnych.

Sa to:

1* Rozmowy telefoniczne /lub wiadomosci przekazywane w inny
sposob/ w nieutgjnionych kanatach #acznosci, na podstawie ktdrych
mozna ustalic:

- dyslokacje, rzeczywiste nazwy i przeznaczenie zwigazkow
operacyjnych /zwigzkéw taktycznych, oddziatéw/ oraz charakter wyko-
nywanych lub planowanych do wykonania przez nie zadan;

- liczebnos¢, sktad bojowy, stan moralno-polityczny wojsk, dane
o i1losci 1 stanie sprzetu bojowego oraz zabezpieczenia materiatowo-
technicznego;

- dyslokacje dowddztw i sztabow, stanowisk dowodzenia oraz
stacjonarnych i polowych weztow #gcznosci;

- przegrupowanie sztabdow, zwigzkow taktycznych i oddziatow
w czasie alarméw i1 przemarszu do rejondow alarmowych lub rejonéw
zesrodkowanla /wyjsciowych/;

- drogi marszu lub cel przemieszczenia /dziatenla/ wojsk

/rejsy okretdow, przeloty samolotéw/, a takze stacje zatadowania
wydadowania wojsk podczas transportu kojejowego;

- systemy kodowania map, systemy kluczowe tabel kodowych i rozmow-
niczych, zasady wykorzystania dokumentéw kluczowych do urzadzen
kodujacych oraz wktadek kluczowych do dokumentédw kodowych, dane
taktyczno-techniczne i zasady pracy niejawnych urzadzen #gcznosci;

- wiadomosci przeznaczone do przestania lub przestane w kanatach
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+acznosci utajnionej, wzglednie w postaci zaszyfrowanej /zakodowa-
nej/.

2, Naruszenia zasad wykorzystania urzadzen utajniajacych:

- przekazanie poufnych /tajnych/ telegraméw /rozmow/ w nieutaj-
nlonych kanatach #acznoscig

- powtdrne wykorzystanie dokumentow kluczowych;

- przekazanie "w linie” w postaci nieutajnionej oznaczen
/tresci/ dokumentéw kluczowych;

- wykorzystywanie dokumentédw kluczowych do urzadzen utajnia-
jJacych dtuzej od ustalonego terminu.

3* Niestosowna no okreslonego terminu zmiana danych radiowych
/sygnatéw rozpoznawczych/ przy zmianie stanowisk dowodzenia.

4# Wykorzystanie tabel rozméwnicznych dyzurnego radiotelegra-
Ffisty /operatora stacji radioliniowej/ do przekazywania niejawnych

informacji.

8.5., Naruszenia bezpieczenstwa 4gcznosci 11 kategorii

Do tej kategorii zalicza sie naruszenia powodujgace ujawnienie
wiadomosci o charakterze stuzbowym, ktére po systematyzacji 1 uogol-
nieniu uzyskujg charakter informacji niejawnych, a mianowicie:

1. Przekazywanie w nleutajnlonych /jawnych/ kanatach tacznosci
wiadomosci w postaci “nieutajnionej, z ktdorych mozna ustalié:

- numery jJednostek wojskowych;

-uog6lnione dane o stanie #gacznosci na stanowisku dowodzenia
1 efektywnosci zak#dceh radiowych stosowanych przez przeciwnika;

- znaczenie sygnatdw rozpoznawczych, kryptoniméw, sygnatow
rozpoznawczych oso6b funkcyjnych Itp, oraz ich przialeznosé do
poszczegbélnych wezdoéw dacznosci, radiostacji, stacji radioliniowych
1 os6b funkcyjnych, a takze obowigzujgace terminy waznosci /zmiany/
sygnatow rozpoznawczych, czestotliwosci 1 oznaczen kluczowych do

dok-imentéw dacznosci;
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- przynaleznos¢ radiostacji 1 stacji radioliniowych do okre-

Slonych sit zbrojnych, rodzaju wojsk i szczebla dowodzenia;
tanowiska stuzbowe zajmowane przez generatdéw i oFficerow,
stopnie wojskowe i1 nazwiska os6b funkcyjnych.

2. Nadawanie c¢wiczebnych /pozornych, maskujacych/ telegramow,
roznigcych sie wygladem zewnetrznym /nagtdéwkiem itp./ od telegramow
operacyjnych.

3. Naruszenia przepiséw eksploatacji urzadzen utajniajacych,
polegajacych naj

- probie /usitowaniu/ powtdrnego wykorzystania dokumentdw
kluczowych;

- dalszym usitowaniu nawigzania dgcznosci utajnionej po trzy-
kroghej zmianie klucza jednorazowego lub trzykrotnej proébie nawigza-

nia 4gcznosci wedtug licznika, bez sprawdzenia urzadzenia "na

siebie"; \

- sprawdzeniu stanu technicznego /sprawnosci/ urzadzenia utajnia-
jJjacego metoda ''duzej pethi';

- sprawdzaniu stanu technicznego /sprawnosci/ urzadzenia utajnia-
Jacego metodag ''na siebie”™ przy pod¥aczeniu strony liniowej w tor.

4* Nadawanie niezakodowanych adresow, sygnatdw rozpoznawczych
korespondentow i sygnatéw rozpoznawczych oséb funkcyjnych umieszczo-
nych w nagtéwkach telegraméw radiowych, a takze adresowanie telegra-
méw radiowych numerami jednostek wojskowych.

5% Prowadzenie /nadwanie/ w kanatach #*acznosci radiowej,

i radioliniowej prywatnych /osobistych/ rozméw o charakterze jawnym,
niezaleznie do tego, czy przekazywane sg one w postaci nieutajnionej,

czy utajnionej za pomocag tabeli dyzurnego radiotelegrafisty /mecha-

nika radioliniowego/ lub tabel rozméwniczych.
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6, Stosowanie rzeczywistej, regularnej numeracji telegraméw
radiowych wychodzacych z jednego wezta *acznosci,

7# Stosowanie w korespondencji prowadzonej w nieutajnionych
kanatach . radiowych kryp-coniradw telefoniczno-telegraficznych
weztow +gcznosci .

8, Praca /promieniowanie/ stacji radiowych i1 radioliniowych
w okresie ciszy radiowej,

9, Utrzymywanie dwustronnej 4gcznosci w sieci ~Mub kierunku
radiowym, w ktérych zgodnie z ustalonymi zasadami pracy,winna hyod
utrzymywana tylko #3oznosé jednostronna,

10, Opodézniona odpowiedz stacji naziemnej na wywolanie, zmusza-
jJaca obiekty ruchome do wielokrotnego wywotywania i nadawania,

11, Jednoczesne wykorzystywanie przez obstugi radiostacji
/radlOolinli/ starych i1 nowych danych radiowych,

12, fTawigzywanle dgcznosci z obcymi/ nie wykazanymi w danych

radiowych/ radiostacjami, w tym i z radioamatorskimi,
8,4, Naruszenia bezpleozenetwa dgcznosci 111 kategorii

Do tej kategorii aalioza sie naruszenia zasad wykorzystania i
eksploatacji technicznych Srodkéw dacznosci, ktére prowadzg do
ujawnienia informacji o charakterze stuzbowym, takich jak:

1, Nadanie niezakodowanych bezwzglednych wartosci czestotliwo-
Sci, numerow sieci 1 kierunkéw radiowych podczas pracy z wykorzysta-
niem zmiennych i1 okresowo zmiennych sygnatéw rozpoznawczych,

2, Powtdrne wykorzystanie tych samych haset i1 grup adresowych,
nadanie w postaci nlezakodowanej cech pilnosci i1 klauzuli tajnosci
telegraméw radiowych podczas pracy przy zastosowaniu zmiennych i
okresowo zmiennych sygnatéw rozpoznawczych,

3, Nadanie czasu nastepnego seansu dgcznosci radiowej.



- 60 -

4. Stosowanie w kierunkach /sieciach/ radiowych, w ktérych
radiostacjom przydzielono miedzynarodowe sygnaly rozpoznawcze,
zasad dacznosci radiowej ustalonych.dla sieci /Kkierunkéw/ radiowych
wykorzystujacych zmienne i1 okresowo zmienne sygnaty rozpoznawcze,

a mianowicie!

- stosowanie haset i1 tablic dyzurnego radiotelegrafisty;

- kodowénie bezwzglednej wartosci czestotliwosci 1 rodzajow
/serii/ telegraméw radiowych;

- nadawanie zwrotéw, termindw I wyrazeili specyficznych tylko
dla terminologii wojskowej;

- wspoétpraca dwoch radiostacji, jednoczesnie stosujacych miedzy-
narodowe i zmienne sygnaty rozpoznawcze.

5. Zmiana danych radiowych niezgodna z okreslonym terminem.

6. Stosowanie oddzielnej /odrebnej/ numeracji telegramow
radiowych.

7. Nadawanie telegramu radiowego wczesniej lub zgodnie z czasem
i kodem podanym w nagdéwku oraz wypednianie nagtdwka telegramu
radiowego zgodnie z czasem miejscowym /wg stref czasowych/*

8. Niewykonanie polecenia radiostacji gtownej dotyczacego
ustalonych zasad.

9. Praca s$rodkéw radiowych z zastosowaniem danych nie ujetych
w zarejestrowanej tabeli danych radiowych /wykazie/.

10. Praca radiostacji na czestotliwosciach zabronionych do
wykorzystania.

L 11, Praca przy zastosowaniu fatszywych lub znieksztatconych

sygnatéw rozpoznawczych.
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0*5* Wykaz wiadomosci dozwolonych do przekazywania

w nieutajnionych kanatach #acznosci

W ni©utajnionych kanatach +acznosci radiowej, radioliniowej,
troposferyoznej i koemioznej, na wszyatkich szczeblach dowodzenia,
w warunkach garnizonowych i1 podczas $wlczen, zezwala sie przeka-
zywa¢ w postaci nieutajnionej nastepujace wiadomoscit

1* Umowne sygnaty powiadamiania o skazeniu radioaktywnym,
chealeenym i1 bakteriologicznym oraz napadzie lotniczym,

Z4 Ostrzezenia O niebezpiecznych zjawiskach przyrody:
wiatrach, huraganach, burzach, sztormach, nawad#nicach, gradzie,
opadach $niegu, lawinach $nieznych, trzesieniach ziemi, mgtach,
niskich chmurach, powodziach i1 niezbednych przedsiewzieciach w celu
ratowania ludzi 1 sprzetu*

5* Meldunki o niespodziewanym ataku lub pojawieniu sie nie-
przyjaciela, ladowaniu powietrznych 1 morskich desantoéw,

o njreprgyjaofelu - w czasie dwlozen sztabdéw i wojsk -
przekazuje sie wytacznie wjgoetaol _~utajnlonej,

4* Komendy podczas udzielania niezwdocznej 1 szybkiej pomocy
ludziom, samolotom 1 okretom bedacym w niebezpieczenhstwie,

5-Sygna+y umowione, ustalone w celu alarmowania 1 przejscia
wojsk w wyzsze stany gotowosci bojowej, przy jednorazowym ich
wykorzystaniu,

6, Komendy dowodzenia podczas zajec¢ taktycznych i1 ¢éwiczen
Oddziaddw 1 J;tdoddzladOw oraz komendy W oelu zabezpieczenia lotow
1 naprowadzania samolotéw, pod warunkiem, ze komendy te nie zawiera-
ja informaojl niejawnych3/-

3/ Do niejawnych zaliczane sa takie komendy, ktérych uogdélnienie i
systematyzacja pozwala ustali¢ liczebnos¢ 1 sktad bojowy oddziatow

i pododdziatéw,ich uzbrojenie i mozliwosci bojowe oraz charakter
wykonywanych lub planowanych zadanh.
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7, Meldunki zatdg samolotéw /Smighowcow/, znajdu;)acych sie
w powietrzu, o niebezpiecznych zdarzeniach, zakdtbécajacych normalne
kontynuowanie lotu, wynikajace ze ztego stanu zdrowia cztonkow
zatogi, utraty orientacji, przymusowego ladowania i1 koniecznosci
opuszczenia samolotu /smigtowca/,

8, Zapytania zatdg samolotow /smigtowcow/ o whasne potozenie
i dane z namiaru radiowego oraz przekazanie tych danych na pok#ad
samolotu, z wyjatkiem przypadkéw kiedy ze wzgledu na warunki lotu
przekazywanie tych danych w postaci nieutajnionej jest zabronione,

9, Zapytania z SD i meldunki zatdg o meteorologicznych warunkach
lotu /bez podania rejonu/: czasie obserwacji, ilosci, ksztakcie i
wysokosci chmur, widocznosci, kierunku i szybkosci wiatru, tempera-
turze, cisnieniu atmosferycznym, opadach /deszcz, s$nieg/, oblodzeniu,
aktywnosci burzowej, stanie powierzchni wodnych i innych zjawiskach
pogody,

10, O przeciwniku powietrznym, samolotach i Srodkach bezpiloto-
wych panstw kapitalistycznych, wykonujacych loty w poblizu granicy
pcuistwowej 1 warunkach lotu nierozpoznanych celdw powietrznych,

o wkasnych samolotach pozorujacych przeciwnika podczas zajec,
treningoéw i1 ¢éwiczen wojsk OPK - w postaci umownych meldunkow
cyfrowych,

11, Komendy i meldunki o otwarciu 1 przerwaniu ognhia przeciw-
lotniczej artylerii rakietowej /lufowej/ - sygnakami uméwionymi,

12, Komendy i meldunki, pytania i odpowiedzi, zwigzane z
nawigzaniem 1 zapewrieniera dgcznosci, regulacjg i1 przekazywaniem
kanatow +qczno?ci, realizowane zgodnie z zasadami prowadzenia
rozméw stuzbowych i przepisami obstugi urzadzen 4acznosci utajnio-
nej -

We wszystkich Innych przypadkach przy kwalifikowaniu rozmév;
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/komend/ do przekazywania w nieutajnionych kanatach dgacznosci, a
takze kontroli ich kwalifikacji przez uzytkownikow technicznych
Srodkéw tacznosci nalezy kierowa¢ sie '"Przepisami o ochronie

tajemnicy w Sidach Zbrojnych PRL"*

8,6* Odpowiedzialnos¢ os6b funkcyjnych winnych naruszen

bezpieczenstwa tgcznosci *

Osoby, ktére korzystajg z technicznych sSrodkéow dacznosci
lub obstugujac je, dopuscity sie naruszen bezpieczenstwa +gcznosci,
powodujacych albo mogacych spowodowa¢ ujawnienie tajemnicy panstwowej
lub stuzbowej, pociagane sa do odpowiedzialnosci - w mysl "Przepisow

o0 ochronie tajemnicy w Sitach Zbrojnych PRL",
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Zat.nr 2
Fodloea 2wrniowl do
orcanu szyfrowego @. Nr _
] i ] TAJINE
Szyfrogram inchodzacy Nr oiu 0106
wychodzacy Nr
7. SZTAB. .. otramao dnda - 19*06 B 75 r.gdz. . 9*00

(nazwa Jednostki)

DQWDDCA 31 DZ
W godzinach wieczornych dnia 20.06 1975 r.
rozpocza¢ zatadowanie oddzial<5w 31DZ na transporty

kolejowe. Stacje wytadowania ja.PIV/ONICE, PYZY,

DOBROMYS5L .
SZEF SZTABU 10 ARMII
ptk dypl.Felicjan WALCZAK
dnia.19.06,1975 r. godz.8.00
Rzszyfronao chla 192061975 _ 1. giz. 9% Ghiow - 1.,
78> Nr 1- adresat
R=)hioadl .. hQ*. . MOJBIAS. - . EQZ. NI 2eciee oo
Egzz. Nr3.,,. , 7
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Zat.nr 3
Wzor kodogramu wychodzacego

TAINE -
Egz.poj -

KODOGRAM nr wych, 1/40
Adresat: SZEP SZTABU 4 ARMII
Tresé: Melduje, ze do godz.20.00 dnia 20 lutego hr,
25UZ nie otrzymata uzupeinienia ludzi i
sprzetu. Prosze o spowodowanie przyspieszenia

uzupednienia jednostek 25UZ,

SZEF SZTABU 25UZ

ptk dypl.Filip FIUK
20.02hr, godz.20,30

Podpis nadawcy
data i godzina

Zakodowano dnia 21,04 1975 r, godz, 20,20

e

ZaKodowat kpt.MALICKI

Tekst zakodowany zniszczono dnia 22,02,75 kpt.MALICKI
/podpis/

Uwagi - numerem wychodzacym kodogramu jest numer
strony zeszytu pracy, na ktérej wpisano trescé,
numer ten lunieszcza sie na blanirieoie kodo-
telegramu;

- tres¢ kodogramu wpisuje sie odrecznie.
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Blakdet nr . .OloAa2 )

Adresat ... Saef Wodslc>ec.:90,4G 0 - o oo

Dotyczy sK.er.owanla—[3>- zkolenie. ... _.__.
Doreczvh do nadania - , . )
gezyr | opracowania ] e<kpt.*J.AS'ltks.Kl.... przyjgt chor.RAK dnia

Uwaga: Blankiety telejraméw pr>dlensj-} ewidencji na /.asadiKli brudnopiséw
TELE G RAM Blankiet nr OlO/kaczn*

Adi esat Szef Wojsk +*igcznosci

Zak.nr 5
25-051 5 « -14-10
TAINTC
Boz mr PQj ¢

e ~ odpowiedzi na telegram nr 156/taczn. z dnia 21,05.1975 r-

meldujej

le Na kurs operatoréw maszyn matematycznych skierowatem nizej

wymienionych:

- mjr Franciszka SIWICKIEGO
- kpt. Ernesta BRYLA

- por. Joézefa PAZINSKIEGO

2. Do Centralnych Warsztatéw tacznosci wystano 3 radiostacjo

R-140.

SZEF WOJSK £ACZNOSCI

Si iskiego okregu wojskowego.

ptk dypl. Jan WOJCIK

dnia 23.05.1975 r.

Otrzymano / _ data .23..J0i5-7”odz. 14..-1-0mn

y opracowania |

godz. 13.30



System kodowania map KM-1

Hasto mapyt KOBRA
Punkt wyjdotowyl G~BKDW /8599/
OsnaouiBn!« kodowel

Lioanik ro25wija¢ a potudnia na pédnoc, a mianownik
Z sjachodu na weohdéd, powiekszajgac o dwie jednostki
/moze byc¢ inaczej/.

Punkty kontrolnej < RuMIN/8694/ po zakodowaniu /4122/f
2. WDLKA/8196/ po zakodowaniu /3126/.
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Zat,nr 8

riywtom kodowania map IN\T-5

Hnndto mn{A I0RA

Kr/adrniy o wnp(Ghr?:ednych: pary od U do 22, stupy od 42 do 50
wiimionln nlrj na _joden kwadrat o oznaczeniu 301. Kolejne duze
liwndroty z potudnia na péinoc otrzymuja oznaczenia wzrastajace
0 Lrzy jednostki, a z zachodu na wschéd o pied jednostek.
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Zak.nr 11
Stopnie pilnosci doknroemtow bojowych i1 kolejnos¢ ich

prielcazyv/anlo

Kolejnos¢ przekazywania /wysytania/ dokumentév; bojowych
okresla sie na podstawie ich rodzajow.

Rodzaje dokumentdv/ bojowych ustala sie w zaleznosci od
waznosci 1 pilnosci, a mianowicie:

“Powietrze” /2P~ / A ) - meldunki o \wykryciu
Srodkéw napadu jadrowego 1 uderzeniach jadrowych, meldunki o
naruszeniu granicy panstwowej przez Sity Zbrojne panstw obcych oraz
wszystkie zarzadzenia i pytania z tym zwigzane. Sygnaty i komendy
w zakresie dowodzenia wojskami rakietovw/ymi. Sygnaly powiadamiania
0 nieprzyjacielu powietrznym, skazeniach i1 zakazeniach, zarzadzenia
1 meldunki o niebezpiecznych zjawiskach pogody i1 kleskach zywio-
foirch. Przekazuje sie je poza wszelka kolejnoscig z prawem
natychmiastowego przerwania nadawania /odbioru/ pozostatych rodzajov/
telegraméw.

“Samolot” /“SML“ZAc"M.0"W™"Y\I'I?, , Q™ - informacje o lotach
samolotéw /statkéw powietrznych/ oraz zarzadzenia, meldunki i komu-
nikaty w zakresie zabezpieczenia dziatan wojsk rakietowych.
Meldunki o dziataniach Srodkéw napadu powietrznego, desantow
powietrznych /morskich/ nieprzyjaciela i o walce z nimi. Meldunki
0 poszukiwaniu ludzi i statkéw powietrznych, zaginionych wskutek
katastrofy lotniczej. Przekazuje sie je po zakonczeniu wymianye
telegraméw rodzaju “Powietrze”, z prawem przerywania /odbioru/
pozostatych rodzajow telegraméw.

"Poza kolejno™olg" T
sygnaty i1 wytyczne w zakresie dowodzenia wojskami w operacji i walce

dyrektywy operacyjne, rozkazy i meldunki bojowe.
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Przekazuje siQ je po zakonczeniu wymiany telegraméw {odzaju
="Po.wietrze™ 1 "Samolot', 2z prawem przerwania nadawania /odbioru/
telegraméw rodzaju 'Pilny",

"Pilny" /S R " / (~ ~ C p o v - zarzadzenia i wytyczne
w zakresie zabezpieczenia dziatan bojowych wojak oraz inne do-
kumenty dotyczgace spraw pilnych, sprawozdania i meldunki.
Przekazuje sie je po zakonczeniu wymiany telegraméw rodzajoéw
"Powietrze', "Samolot', '"Poza kolejnoécia".

Wszelkie pozostate Informacje bojowe 1 stuzbowe przekazuje
sie /wysyta/ bez podawania rodzaju,

Pi‘awo nadawania rodzajéw "'Powietrze" i ''Samolot" maja osoby
funkcyjne, ktoérych wykazy zostaty ustalone w oddzielnych przepi-
sach o sposobie okreslania i1 przekazywania dokumentéw tych rodzajow.

Prawo nadawania rodzajow '"‘Poza kolejnoscia™ 1 "Pilny" majag
osoby funkcyjne ustalone w wytycznych dowddcy.

Za pomoca wojskowych technicznych sSrodkéw dgcznosci mogg byc
rowniez przekazywane telegramy o znaczeniu panistwowym, ustalone
uchwatg Prezydium Rzadu PRL,

Na pakietach z dokumentami bojowymi, ktore majag byd przekazane
do rak wkasnych adresata, odnotowuje sie "Osobiscie™ © ~M

Dokumenty stanowigce biezacg korespondencje stuzbowg wysyta sie

zgodnie z obowigzujacymi przepisami.



Zak.nr 12

Y/z6r kodotelegramu









