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Jednym z waznych elementow zor”~anizowaiu»] dziatalno.”ci
Judzi jest ttjcznos¢, I'i*obit.*m ten Jtsl taK slaiy .hk sama ludzKos$¢ i iiie-
rozdzielnie zwigzany z etapami jej rozwoju, osiagnieciami w dziedzinie
cywilizacji, nauKi i lectiniKi. I”~rymiiywne systemy KomuniKowania J)yly
systematycznie udoskonalane, zastepowane nowymi, bardziej dostosowa-
nymi do aKtualnycli potrzeb i waruiiKéow. Postepy w tej dziedzinie wnosili -
szczegdlnie v/ poczgtkach histoini - madrzy wtadcy i wodzowie, ktérzy

czynili rézne starania dla usprawniania systemow przekazywania swycti

decyzji i rozkazow.

Duze zastugi w tym zakresie wniost krél perski Dariusz I. orga-
nizujac na terytorium sv..*go ogromnego imperium dobrze funkcjonujaca
poczte przy uzyciu sztafet konnych postahcéw i system tzw. oczu i uszu
krolewskich ~. Wiele wysitku w doskonalenie tacznosci wtozyli Rzymianie,

zwtaszcza w okresie prowadzonych podbojow i rozbudowy olbrzymiego

imperium.

Stosowane w tym okresie metody komunikowania mozna by
z grut)sza podzieli¢ na systemy optyczne i akustyczne. Jednym z najprost-
szych sposobdéw przekazywania pilnej wiadomos$ci byto rozpalanie ognia
na wzniesieniach. Sygnat ten widoczny na znaczng odlegto$¢ posiadat

Okres$lone znaczenie np. zblizanie sie nieprzyjaciela, zwotanie na wyprawe

wojenng /stowianskie wici/ itp.

/| System ten polegat na odpowiednim rozstawieniu ludzi dysponuigcycti
obrym stuchem i donosnym gtosem, przy pomocy ktdorego przekazywali
sobKi informacje ustyszang od swycii poprzednikow. W Uui sposéb prze-
kazywana wiadomos$¢ wielokrotnie szybciej docicmala do odbiorcy.
i ona,ho system len l,y) o wiele wyKO,Ini,-.is/,y, nie wymiiKal ...................

t,.o.low czy mostow. Miat j.nlnaK t™ wa,lv. inr... n,a..,e nie moaly hyo
U ajnitine i tatwo mogli zdobywacé je wrogowie.



Na sti'pach UKi'ainy budowano specjalne* wi(*ze, na Ktorycti

rozpalano ogniska, infornuiigce o zblizeniu sie tiord tatarskicii.

Z czasem ten pi-yrnitywny sposO6b zostat udoskonalony przez
zastosowanie telegrafu ogniowego - zwanego heliografem. 1'rzy pomocy
lustei odbijajgcych promienie stoneczne i po zastosowaniu odpowiednich
znakéw umownych mozna byto przesyta¢ rozne, krotkie informacie.
Znaki Swietlne usitowano wyKorzystywac¢ rowniez do przekazywania in-
formacji prymitywnymi systemami kodowymi. W 1794 uruchomiono we
Francji pierwsze potgczenia pomiedzy Paryzem a Lille przy pomocy
telegrafu Claude Chappe. Na wiezach umocowano wysokg belke zakonh-
czong na gorze poprzeczka, na ktdrej umieszczono dwie mniejsze,rucho-
me beleezki. Odpowiednie ich ustawienie oznaczato okresSlong litere
alfabetu. Mimo, iz system ten mdgt funkcjonowac¢ jedynie w ciggu dnia
i nie zapewniat tajnosci przekazywanych wiadomos$ci szybko upowszech-

nit sie w catej Europie.

Rozwo0j cywilizacji i osiggniecia w dziedzinie techniki nie-
rozdzielnie towarzyszyty procesowi doskonalenia systemdw tgcznoS$ci.
Skonstruowanie przez AloKsandro Volta pierwszego ogniwa elektrycznego
wykorzystane zostato do zbudowania telegrafu elektrycznego”™”, ktory
w potowie ubiegtego wieku stat sie podstawowym systemem przekazywa-
nia informacji. Wprowadzanie coraz doskonalszych $Srodkow tacznoS$ci
powodowato duze zmiany w roznych dziedzinach dziatalno$ci ludzkiej,
rewolucjonizowato jg i udoskonalato. Polwierdzeniem tego byto np.
wprowadzenie do tacznosci wojskowej telegrafu i zastgpienie nim starych

srodkow /kurierow, pochodni, gotebi itp:/.

1. lherwsze proby Samuela Tliornasa Summoringa, a nastepnie rosyjskie-
go uczom-f/o Szyllinga. Anglikow CooKe i Wliealstone udosKonalone zo-

slaiy os,.lgnieciem .Samuela Morse. W 1044 roKu otwarta zostaje pier-

wsza Imia telegraficzna pomiedzy Waszyngtonem a Hallimor,.



10 -

'r« ” 'irraf umozliwit dowddcom sprawowanie ciggte] Kontroli oraz kiero-
wanie wojskami rozrzuconymi na duzych przestrzeniach i wykonujgcymi
roznorodne zadania. Ta wtasciwos$¢ telegrafu sprawita, ze stanowisko
dowodzenia stato sie oSrodkiem tacznos$ci, ktore z kolei nabrato rangi

podstawowego elementu taktyki i strategii dziatania dowdodcow.

Systemy tacznos$ci zrewolucjonizowaty dopiero osiggniecia
naukowe konca ubiegtego wieku i obecnego stulecia, a gtéwnie wynalezic-*-
nie radia i telewizji. Te dwa wynalazki daty podstawy i wytyczyty kierun-
ki rozwojowe nowoczesnej tacznosci, ktora stata sie nieodtgcznym elemen-
tem wspotczesnej cywilizacji technicznej wysoko rozwinietych spoteczenstw
Dzi$ trudno wyobrazi¢ sobie zycie bez doskonale dziatajgcych systemoéw
tgcznosci, zapewniajgcych szybki obieg informacji nieodzownych do pla-
nowania, programowania i organizowania dziatalno$ci ludzkiej. Cechg
naszej epoki konca XX wieku jest niewspdtmierny wzrost zapotrzebowania
na informacje nieodzownie potrzebne czynnikom rzgdowym do formutowa-
nia strategii i taktyki dziatania panstw na wielu ptaszczyznach”™”. Olbrzy-
mi wzrost zapotrzebowania na roznorodne informacje jest charakterysty-
czng cecha wysoko cywilizowanych narodéw w catym skomplikowanym
ich systemie organizacyjnym zycia spotecznego. Cztowiek w dzisiejszych
warunkach potrzebuje olbrzymiej masy informacji do prawidtowego pro-
cesu umystowego rozwoju, podejmowania mniej lub bardziej waznych

decyzji, utrzymywania codziennego kontaktu z otoczeniem i wtaSciwego

1. Specjalisci amerykanscy oceniaja, zZe zapotrzebowanie na informacje
zrodtowe /z reguty tajne raporty dyplomatyczne i wywiadowcze/ wzro-
sto w USA w porownaniu do lat przed Il wojng Swiatowg okoto 1000%.
Dla przykitadu podajg, ze z poczatkiem lat czterdziestycli prezydent
Stanéw Zjednoczonych otrzymywat dziennie informacje zawierajgce
okoto 10-20 tys. stéw. Obecnie raporty kierowane do niego siegaja

okoto 3300 stron maszynopisu czyli ok. 1 min stow, z czego 2/3 sta-

nowig informacje Scisle tajne lub tajne.



i'oziinnonia zacliodzacych woKét nu*go zmian i wydarznrlJ

Te wcig:™. rosnace zapotrzebowania spowodowaty, ze tgcznosc
stata sie dynamicznie rozwijajgcg dziedzing wiedzy i praKtyczri(‘j dziatal-
nosci ludzKiej, przedmiotem gtebokich badait naukowcdéw i specjalistow
zajmujacych sie produkcjg Srodkoéw i urzadzeri wykorzystywanycti w ciggle
unowocze$nianych systemach komunikowania.

Lacznp$¢ mozna zatem zdefiniowa¢ jako dziedzine wiedzy i dziatalnos$ci
ludzkiej zajmujgcag sie budowg systemoéw i praktycznym ich wykorzystywa-
niem do komunikowania sie ludzi pomiedzy soba.

L gcznos$C jest wiec dziedzing wiedzy i dziatalnos$ci ludzkiej
/gospodarczej, kulturalnej/ dotyczacg przekazywania wiadomos$ci i stano-
wigcg, jeden z dziatow komunikacji '

W zalezno$ci od uzytych nos$nikéw informacji, a gtdwnie usytuowania do
bytu materii /czas - przestrzen/ nadawcy i odbiorcy wyrézniamy tacznos¢
w przestrzeni, i w czasie lub jednoczes$Snie w przestrzeni i czasie. Podziat
ten krzyzuje sie np. dawniej duza odlegto$s¢ pomiedzy nadawcg a odbiorcg
implikowata przedtuzenie czasu koniecznego do przekazu informacji.
}-.gcznosS¢ w przestrzeni obejmuje przesytanie informacji na odlegto$¢ za
posSrednictwem odpowiednich sygnatéw /zwykle elektrycznych/ kanatami
uzgodnionymi pomiedzy nadawcg a odbiorcg. tgczno$S¢ w czasie dotyczy
roznych form utrwalania i przechowywania wiadomos$ci w celu pdzniejszego
ich odczytania lub innej formy prezentowania. Ogolnie zagadnienie tgczno-
$§ci pomiedzy nadawcag a odbiorcg rozpatruje sie w trzech aspektach:
a/ syntaktycznym-obejmujacym dobdr najbardziej dogodnych
i niezawodnych kanatéw przesytania informacji,
b/ semantycznym-oceniajgcyrn zrozumiato$¢ i komunikatywnos$¢
stosowanych pomiedzy nimi srodkow,
c/ pragmatycznym-oceniajacym wptyw informacji na odbiorcow.

W zaleznoS$ci od przeznaczenia Srodkdéw tgcznosci w przestrzeni
wyroznia sie tgczno$¢ powszechnego uzytku, tgcznos¢ wojskowa, kolejowa,
pocztowa, wywiadowczg itp.

Przedmiotem naszych badanh jest tgczno$¢ wywiadowcza, ktora
ze wzgledu na swe przeznaczenie, wykorzystywane S$rodki i stosowane
systemy nabrata specyficznych cech wyodrebniajgcych jg sposrdéd innych
1. Janusz Miller; "informacje w cybernetyce - InformutyKa"

Wydawnictwo MON Warszawa 1974 rOK, s.G2,170 i nastepne.
2. hncyKlopedia Powszeclina PWN Warszawa 19G5 roK, s. (195.
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rodzaiow tej dziedziny wiedzy i dziataltioi“ci ludzkiej.

l.gcznose wywiadowcza jest to ogdét sSrodkdéw i zwigzanycli z nimi czynnoSci,
wykorzystywanych do komunikowania sie ze sobg-przede wszystkim tajnego-
roznych ogniw wywiadowczych, a gtéwnie oSrodkoéw dyspozycyjnych z agen-
tami.

Podobnie, jak dziatalno$S¢ wywiadowcza, tgcznos$¢ stuzb wywiadow-
czych przechodzita rézne etapy ewolucyjne od Srodkéw i form prymitywnych
do coraz bardziej doskonalszych”™”.

Podstawowymi czynnikami determinujgcymi ten proces byty:

al rozwdj dyplomacji i zadania postow /ambasadorow/ w zdobywaniu
oraz przekazywaniu tajnych informacji™”®,

b/ docenianie roli informacji o przeciwniku i rozw6j stuzb wywiadow-
czych jako organéw panstwowych,

c/ rozwdj sztuki wojennej i nadanie wywiadowi rangi gtdwnego czyn-
nika w przygotowaniach wojennych,

d/ procesy rozwojowe cywilizacji, nauki, a gtéwnie osiggniecia
w dziedzinie matematyki, fizyki i chemii,

e/ totalny charakter dziatan militarnych w okresie | i Il wojny Swia-
towej oraz specyficzne upowszechnianie sie dziatalno$ci wywia-
dowczej, jako jednej z podstawowych form walki spoteczenstw
podbitych panstw,

f/ podniesienie w obecnych warunkach znaczenia dziatalnos$ci
wywiadowczej w panstwach kapitalistycznych i nadanie jej

rangi podstawowego dostawcy informacji niezbednych do

1. Procesy ewolucyjne przedstawiamy w nastepnych rozdziatach pracy
przy szczegb6towym omawianiu poszczegdlnych Srodkow i form tacz-

nosci wywiadowczej.

2. J. Czernik: "5 wiekéw tajnej wojny. Z historii wywiadu™ - "iskry".

Warszawa 1971 rok, s. 11-14.
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wytyczania strategii i taKtyki dziatania panhstw w réznych
dziedzinach”

g/ koncentrowanie wysitkow wywiadow na agenturalnej metodzie
dziatania,zapewniajgcej mozliwo$ci docierania i zdobywania
informacji najbardziej chronionych i o zasadniczym znacze-

mu

Przez wiele stuleci podstawowym zadaniem wywiadu byto
zdobywanie informacji potrzebnych do organizowania dziatan wojennych.

o/
Jeden ze znanych klasykow wojskowos$ci Sun-Tzu-wu ' w swym traktacie

Henry Kissinger, sekretarz Departamentu Stanu USA, na spotkaniu

z dyrektorami rozgto$ni radiowych w dniu 16 czerwca 1975 roku uza-
sadnit nastepujgco potrzebe dobrego wywiadu i jego role w aktualnych
warunkach: "Uwazam, ze CIA jest niezbednym instrumentem do pro-
wadzenia naszej polityki zagranicznej. .. dla USA jest rzeczg niezbed-
na posiada¢ bardzo skuteczny aparat do zbierania informacji wywiadow-
czych. .. "™ Biuletyn Specjalny'nr 737/17. V1. 1975 roku s. 27.

2 Aktualnie, mimo powstania i duzej doskonato$ci wywiadéw technicznych
lelektroniczny, satelitarny, radiotelekomunikacyjny/, metoda agentu-
ralna jest nadal bardzo doceniana i systematycznie udoskonalana. Wpty-
wa na to wiele czynnikéw, z ktorych podstawowe tak okreslit byty szef
Centralnej Agencji Wywiadowczej /CIA/ Wikiam Colby w dniu 19 grud-
nia 1974 roku na zamknietym spotkaniu wyzszych urzednikéw admini-
stracji USA i oficerow amerykanskich Sit Zbrojnych: "zaden $Srodek
techniczny nie zapewni informacji dot. aktualnie dyskutowanych proble-
mow w radzieckim Biurze Politycznym oraz informacji o kierunkach
i sposobie mysSlenia w radzieckim dowddztwie wojskowym. Dane te
moze zapewnic¢ jedynie dziatalno$¢ agenturalna. .., ktorej rola jest
bardzo istotna, a niekiedy decydujgca w finalnym produkcie wywiadu'-
Dane operacyjne. Biuletyn Informacyjny Dep. | MSW nr 4/1975 s. 4.

Chinski teoretyk z czaséw starozytnych, zyjacy przy koncu VI i na

poczatku V wieku pne.
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" O sztuce wojennej” uwazat, ze "wywiad jest najwazniejszym elemen-
tem wojny, gdyz od niego w duzym stopniu zalezy zdolnoi™¢ ruchu ...

Jesli znasz wroga i siebie mozesz nie obawiaé¢ sie stu bitew. JeS$li nie
znasz siebie, ani wroga to przegrasz kazdag bitwe ... Wtasnie znajomos¢
przeciwnika jest tym, co pozwala madremu wtadcy i dobremu wodzowi
uderzac, zdobywac i osiggaC rzeczy lezace poza mozliwoSciami przeciet-
nego cztowieka'"™. Bardzo znamienng jest wedtug Sun-Tzu-wu praca i utrzy

mywanie kontaktu z agentami, ktére okreS$la jako "boskie operowanie
M 1/

nicig
Od zarania dziejow madrzy wtadcy i wielcy wodzowie doceniali
znaczenie dziatalno$ci wywiadowczej, przy pomocy ktdérej zdobywali
niezbedne wiadomosci o przeciwniku *'. Historia potwierdza, ze ich suk-
cesy dyplomatyczne lub militarne znajdowaty swe zZrodto we wczes$niej-
szym rozpoznaniu przeciwnika,niekiedy nawet powierzchownym i doraz-
nym.
Umiejetnie wywiadem postugiwali sie Hannibal, pogromca Rzymian pod
Kannami, Kbrnelius Scypio Afrykanski, Aleksander Macedonski, Czyngis-

chan i Timur w okresie, gdy tworzyli swe euroazjatyckie mocarstwa,

1. cyt. za K. Czechowicz: "Stuzba wywiadowcza" "Bellona"™, zeszyt 1l
kwiecien-czerwiec 1955 rok. Instytut Historyczny im. gennSikorskiego,
Londyn 8.60; patrz takze Raymond Tournoux "Francuskie stuzby

tajne'™, Paris Match z dnia 16 i 30 czerwca 1973 roku.

2. Francis Walsingham, gtéwny sekretarz /principal secretary/ prywat-
nej rady krolewskiej za czasow Kkrdlowej Elzbiety 1,zwykle mawiat
za informacje rzeczywiscie potrzebne nie ma do$¢ wysokiej ceny™.
Posiadat dobrg sie¢ agentow uplasowanych na roznycti dworach krélew-
skich. Jeden z jego agentéw, peinigcy stuzbe u wielkiego admir”ata
hiszpanskiego przekazat Walsingharnowi wazne infor*macje o armadzie
Filipa Il. Materiaty te utatwity Anglikom w znacznym stopniu rozbicie
Niezwyciezonej Armady hiszpanskiej przy nieznacznycti stratacti wta-
snych; Spy and Counter - spy™ Bernard Necoman* s Story of the

British Secret Service, London 1970, s.l3 i nastepne.



Karol Gustaw Krél szwed##i ™, Napoleon Honaparte“‘ t wielu innych.

WszyslKich, postugujacycli sie wywiadem i wyKorzysiuiijcych
jego rezultaty do dziatan dyplomatycznych, a gtdwnie militarnych, intry-
gowaty niedosKonate sposoby przekazywania informacji. Podejmowano
wiec liczne préby doskonalenia srodkéw zwtaszcza kodowo-szyfrowych
oraz metody przekazywania informacji, majac na wzgledzie podstawowy
warunek - szybko$¢ i bezpieczenstwo.

Poniewaz dziatalno$¢ wywiadowcza do poczagtkbw naszego
stulecia byta nieodtgcznym atrybutem armii i w mniejszym stopniu dyplo-
macji z tych tez wzgledow pierwsze zorganizowane proby doskonalenia
systeméw jej tacznos$ci spotykamy w organach wywiadu wojskowego.

W zaleznos$ci od warunkdéw i potrzeb przybieraty one rdzne formy np.
szerokie wykorzystanie przez wywiad niemiecki $rodkow radiowych
w Okresie I wojny Swiatowej wptyneto na utworzenie w 1916 roku w armii

rosyjskiej specjalnej jszkoty nastuchu radiowego w Mikotajewie™”.

1. J6zef Chometowski; "*Szpiegostwo w polskim prawie karnym™. W-wa
1954 rok pisze; "Poza Niemcami szpiegdw do Polski kierowaty inne
panstwa napastnicze. Wielki za$ najazd Mongotdw poprzedzony byt
szeroka akcjg rozpoznawczg, przeprowadzong przez licznych szpiegow
mongolskich. Podobnie sprawa przedstawiata sie z najazdem szwedz-
kim na Polske w 1654 roku. Z materiatow zebranycti w szwedzkich
archiwach przez grupe historykéw z Instytutu Nauk Spotecznych PAN
wynika, ze szwedzcy dowddcy wojskowi mieli Polske na oku na diugo
przed rokiem 1654. Wszystkie posuniecia wojskowe opieraty sie na
rozwazaniach teoretycznych, w ktorych wykorzystywano doniesienia
licznych szpiegobw pozostajgcych w stuzbie Karola Gustawa".

2. Napoleon wysoko cenit dobrych agentéow i znany jest jego sad, ze'agent
na wtasciwym miejscu wart jest dwadzieScia tysiecy zotnierzy w polu™.

3. Niemcy w tym okresie posiadali juz doskonale zorganizowang stuzbe

nastuchu, ktéra np. w ciggu jednego dnia 1917 roku dostarczyta do



Znaczenie sprawnej tgcznos$ci w dziatalnos$ci stuzb wywiadow-
czych i sitach zbrojnych w oKresie | wojny Swiatowej spowodowato olbrzy-
mi rozwo¢j tej dziedziny w latach 1918-1939. Potwierdzeniem tego moze
by¢ faKt, ze w KomdrKach tgcznos$ci wywiadu brytyjskiego w 1939 roku
zatrudnionych byto okoto 30000 os6b, w tym wielu stawnych naukowcow
i wybitnych specjalistow, np. zastepca dyrektora Departamentu tgczno-
§ci byt stynny kryptoanalityk Nigel de Grey™”.

Duzy wptyw na doskonalenie tacznosci wywiadowczej zwtaszcza
radiowej, i systeméw kodowo-szyfrowych miaty zmagania w okresie Il woj
ny sSwiatowej. W ogdélnym wysitku walczgcych panstw duzy udziat wniost
polski ruch oporu™'

Lata zimnej wojny i koncepcje militarnych konfrontacji wysu-
wane przez rzady panstw zachodnich wobec obozu socjalistycznego miaty
duzy wptyw na procesy rozbudowy, doskonalenia i dostosowywania stuzb
wywiadowczych do nakreSlanych przed nimi coraz rozleglejszych zadan
penetracyjnych i dywersyjnych.

Procesom Kadrowej rozbudowy " i dosKonaleniu metodyKi dziatania pod-
legaty taKze KomérKi tgcznosci wywiadowczej. Ktore w aKtualnych warun-
Kach stanowig jeden z podstawowych pionéw tych stuzb. Dla ich potrzeb

udostepniono najnowsze osiggniecia nauKi i ré6znorodnych dziedzin techniKi,

KomérKi deszyfrazu /Dechiffrierdienst/ 333 radiogramy z prowadzo-
nego podstuchu WOJISK rosyjsKich. D. Kahb op. cit. s. 197.

1. 'D.Kahnop. cit. s. 400.

2. DzieKuje Wam Rodacy; PolsKa Fundacja Kulturalna, Londyn 1973,

3. Wedtug stanu z dnia 31 grudnia 1963 roKu w organach wywiadowczych
marynarKi wojennej USA Office of Navol Intetligence /ONI/ zatrudnio-
nych byto 10702 osoby. Ktore zajmowaty sie tylKo pracg Kryptologiczng.
Z danych opubliKowanych w prasie zachodniej oraz z materiatow opera-
cyjnych wyniKa, ze tgcznoscig w wywiadzie ameryKahsKim zajmuje sie
aktualnie ponad 50000 oséb.



olbrzymie niiKhuly finansowo na prowadzonio badai'i Ki)ocjalistyoznyrh
i pro(iukcjv sprzi®™Mu wysokioi jaicoSci. W colu zsyrjchronizowania tiadaii
i prac zwigzanych z doskonaloniom S$rodkow i systemdéw tgcznosci phHwo-
tano w niokiorycti wywiadach zachodnicli spocjalno shj'>.by koordynujace.
W amerykanskiei wspoOlnocie wywiadowcztij takg funkcj™ spetnia powota-
na w listopadzie 1952 roku przez prezydenta liany Trumana National
Security Agency - Krajowa Agencja Bezpieczenstwa /NSA/

Proces doskonalenia pionow tgcznos$ci wywiadowczej nie zostat
zakonczony i ciggle tran, przybierajac rézne formy zmian struktural-
nych, podporzadkowali, wprowadzanie nowego sjirzetu ”~ oraz pode]inowa-

nia nowych prac badawczych.

1. W. "\ Jeroszin, E.B. I™ieskow, W. P. Fiedianin: "Wywiad USA"™, Podrecz-
nik pod redakcjg generata majora A. M. Gorkatienko, Moskwa 19U9 rok
s. 42-43, ttumaczenie ASW 1975 rok. "W pracy wywiadu amerykanskie-
go duzo miejsca zajmuje dziatalno$¢, ktora ma za zadanie znalezienie
nowych mozliwos$ci w organizowaniu tgcznos$ci z agenturg. W tym celu
prowadzi sie rozpoznanie metod pracy operacyjnej oi-ganow KGB, usta-
la sie efektywnos$¢ i system wykorzystania techniki operacyjnej, perlu-
stracji korespondencji w pracy kontrwywiadowczej, taktyke prowadze-
nia obserwacji zewnetrzenej, metody rozpracowac¢ operacyjnych itd. ™.

2. International lerald Tribune z 2-3 grudnia 1972 roku podata informa-
cje, ze:

Sekretarz Stanu William Rogera dokonat 1 grudnia 1972 roku

otwarcia nowego osrodka tacznos$ci pomiedzy waszyngtonska centialg
a placowkami dyplomatycznymi Standéw Zjednoczonycli za granica.
Tytutem proby nowego systemu Uogers nadat szyfrowag depesze do
ambasadora amerykanskiego w Bonn llillenbranda pytajac, jakie sg
otiecnie stosunki pomiedzy NRF i USA, na co otrzymat od,)owiedz, ze

‘It*psze by¢ nie moga™.

Nowo uruchomiony oSrodek Ujcznos$ci stanowi obecnie "'system



Dit prac tych wyKor/.ystywanr «ij c/.estu iiistyliicic nauKnur
i rywiliM* placowki badawcze. W 195G roku z inicj;ilywy amerykarijskirh
slu/b \vvwiadowczycli piy¢ uniwersytetéw utworzyto instytut Analiz
()hi'onnyc'h /IDA/, w ramach ktorego powotano m. in. Wydziat Hadah
t.gcznosci, zlokalizowany na terenie uniwersytetu w I*rincenlon.
I'ie!l'wszym dyrektorem tego wydziatu byt jeden z najwybitniejszych
anuM-yKailskich matematykéw dr Adrian Albert, ktéory w 1941 roku uj;it
kimcepeje kilyptologiczne w terminy algebraiczne. W pracach tego wy-
dziatu brali udziat m. in. dr Barkley Rosser, dr Richard A. Lieber,
ktory byt wspodtpracownikiem NSA i przyjacielem wM*loletniego zastypcy
dyi ektora tej agencji - di*a Luisa Tordelli, znanego matematyka, spi-cja-
lisly w d/iedziiiie algebiy, teorii giHip i klasycznej teorii liczi).

Istotne znaczenie dla okreSlenia rangi stuzb tgcznos$ci wywiado
wczej ma takzi* dobor kadr, ktére stanowig wysokiej klasy naukowcy
i spi*cjalisci w roznycji dziedzinach. Pewnego rodzaju ilustracjg systemu
tacznosSci wywiadowczej arnerykaliskiej wspdlnoty wywiadowczej ]est
wspomniana juz praca D. Kalina, ktory w dwdch ostatnicti rozdziatach
przedstawit system organizacyjny w zakresie kryptologii.

Z piocesem statego doskonalenia tgcznos$ci wyw iadowczt*j
siKitykamy siy w codziennej piacy kontrwywiadowczi*j. Polega on na
zastosowywaniu nowych $rodkéw do tajnopisu, wywotywaczy o nowych
Sktadach chemicznych, znuMlyfikowanych systemdéw kodowych i szyfro-
wych oraz nowych sp(»sobéw w formach tgcznosci osobowej i bezosobowa*|.
Stata troska o doskonalenie Siodkdéw i form wynika ze znaczenia i funkep,

jakag Sf)«itnia tgcznos¢é w dziatalnosci stuzb wywiadowczych.

nerwowy amerykanskiej tacznosci dyplomatycznej z<* zdolnosciag ()i ze
kazywaiiia szacunkowo okoto 1.250 tys. depesz i :i0 tys. dokumentéw
tocznie w otju kic*runkacti’. Z systemu tego korzystajg przedii wszyst-
kim pracownicy rezydentury wywiadowczej uplasowani w aim‘rykan-

skich placowkach dyplomatycznych i innych przedstawicielstwach USA
w RI1I"N.
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l.acznosc’ w dziatalnosci wywiadowczej j(\sl jc(inyin z na]l>ar-dzi
istotnych t*Icinc*nlow, determinujgacych w znacznym stopniu t”~sig”anc rczul
taty lub ponoszone porazKi. I\)dslawowe funKcje tacznosci [)ole”raja na;

a. umozliwieniu osSrodkom dyspozycyjnym systematyczne”~ro kierowania
dziatalnoscig agentow /przekazywanie zadaii i instrukcji, korygowa-
nie btedéw, umawianie spotkaii itp./,

b. zapewnieniu agentom mozliwosci tajnego i w miare bezpiecznego
przekazywania informacji i materiatow,

c. przekazywaniu sygnatéow alarmowych, ostrzeganiu agentéw o gro-
zacym im niebezpieczenstwie, nakazéw o zniszczeniu szpiegow-
skiego wyposazenia, przerwaniu dziatalnosci ilp. ,

d. umozliwieniu bezpiecznego dostarczania agentom wyposazenia
I wynagrodzenia wywiadowczego.

Znaczenie tgcznos$ci w dziatalno$ci wywiadowczej bardzo dobitnie okre-
Slit A.Foote ~ piszac: "Przekazywanie wiadomos$ci jest najwazniejszg

czescig pracy kazdej sieci wywiadowczej. To jest takze jej pieta achil-
lesowa, poniewaz przechwytujgc kontakt, stuzba ochrony /czytaj kontr-
wywiadu HLEP/ osigga najczesciej rezultaty...

Bez tgcznosci ze Swiatem zewnetrznym i ze swym kierowni-
ctwem szpiegowskim najbardziej sprawna w Swiecie sie¢ wywiadu /dzia-
tajacy indywidualnie agent rowniez HLEP/ jest bezuzyteczna. .. JeSli
zostang przeciete drogi tgcznos$ci, cata sied zostaje pozbawiona wartosci.

Jesli natomiast prdébuje sie w spos6b zaimprowizowany otwo-
rzy¢ nowg droge tgcznosci, wzrasta bardzo niebezpieczenstwo zdemasko-
wania i aresztowania wspOtpracownikdéw. To jest bez watpienia podstawo-
wa zasada, ktorg w catym Swiecie kierujg sie placowki ochrony™ /organa

kontrwywiadu IIL.EP/.

1. A.Koote; "J-amietniK azpioga'' naKtad CW LesKf Darmatadl.t )n4 roK

"‘-eenit Il. Il. Hanaon "ITzekazywanie
I ‘najhardziej kry.yczny.n rL.ne.Uen,

Hurnacz"§a.iobiwa WEW Wirs7aws 1650 5. 39 '-'Wo narodowe".
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Podobnie problem ten ocenili W. StepeK i K. ChodKiewicz?
Ktorzy uwazaja, Ze ’jednym z najtrudniejszych zadan wywiadowcy
/ i agenta rowniez ULEP/ jest przesytanie uzyskanych wiadomosci
swoim petnomocnikom i to przesytanie pewne i rychte. Im rychlejsza
dana wiadonio$¢, tern predzej pozwoli na odpowiednie kroki ze strony
Dtwa, ktdére jg otrzymato”

Znaczenie tgcznos$ci w dziatalnos$ci wywiadowczej podkres$la
w swej pracy Tajemnica szpiegostwa” /s. 100/ F. ToucUty, Ktory pisze:
DosSwiadczenie ... wykazato, ze o ile jest tatwo zdolnemu agentowi
zebrac¢ dookota siebie potrzebne informacje i odpowiednio je uzupetnic,
0 tyle trudno, zebrawszy raz te informacje, przestac¢ je do miejsca prze-
znaczenia na czas, by mogty by¢ nalezycie wykorzystane. Mozna powie-
dzie¢, ze wiecej szukano Srodkow przesytania wiadomosci, niz samych
szpiegow, bo c6z znaczag zebrane przez agentéw wiadomos$ci, jezeli nie
mozna ich w zaden sposéb przestac?

Stopien doskonato$ci systemow tgcznos$ci wywiadowczej okre-

Slajg wymogi czterech zasad: szybkosci, bezpieczenstwa, prostoty

lciagtosci '
a. Szybkos$ci - tj zapewnienia warunkow do przekazywania informa-
cji w czasie umozliwiajgcym ich peine wykorzystanie™”.
1. W. Stepek i K. Chodkiewicz - ’Stuzba wywiadowcza i ochrona przeciw-

szpiegowska” Poznan 1925 rok s. 126.

2. Podobnie porusza ten problem L. Krawczyk w artykule ’Sposoby ujawnia-
nia przez obserwacje bezposredniej tgcznosci osobowej szpiegdw obcego
wywiadu”. Biuletyn Biura ”lIi” MS” nr 6/11/ Warszawa styczen 1976 rok
8.5. n

3. Irving lleymont: Combat Intelligence in modern Warfare, Harrisburg,
Pennsylvania; tytut w ttumaczeniu polskim: "Wywiad wojskowy we
wspoliczesnej wojnie”. Sztab Generalny MON Warszawa 1962 rok s. 17;
Autor uwaza, ze nawet najlepsze dane bedg bezwartoSciowe, jesli

nie zostang we wtasciwym czasie dostarczone uzytkownikom?”.



Szybkie przekazywanie informacji wywiadowczycii ma

niezwykle istotne znaczenie zai™~owno w warunkacli woj-

ny jak réwniez w okresie pokojii.
Wiele informacji ma okre$§lone znaczenie i moze stanowi¢ podsta-
we dla czynnikéw rzgdowych w sprecyzowaniu witasciwych stano-
wisk tylko w $§cisle okreSlonym czasie, po uptywie ktdrego ti‘acg
w znacznym stopniu lub catkowicie swg warto$s¢. Jest to zjawisko
tzw. starzenia sie informacji®Np. w dniu 10 marca agent X>8
dowiedziat sie od swojego znajomego, zatrudnionego w jednostce
wojskowej, ze w dniu 14 marca rozpoczng sie w rejonie y mane-
wry wiosenne WP. Posiadane przez niego srodki tagcznos$ci umo-
zliwiaty mu tajne przekazanie tej informacji do oSrodka w termi-
nie od 5 do 10 dni. Meldunek agenta xodotar% do osrodka po uka-
zaniu sie informacji prasowej na ten temat i nie przedstawiat
dla wywiadu zadnej wartosci. Gdyby meldunek ten dotart wczesSniej
wywiad mdgt podjgé odpowiednie dziatania penetracyjne, ktdre
mogtyby przynieS¢ okreSlone korzys$Sci np. skierowaé¢ w ten rejon
agentéw uplasowanych w innych wojewodztwach, agenture rekru-
tujgcag sie sposrod uciekinierow przebywajacych okresowo w na-
szym kraju czy tez wywiadowcow zatrudnionych w attachacie woj-
skowym.

Duze znaczenie odgrywa szybko$¢ przekazywania informacji
alarmowych wysytanych z oSrodkow do agentow i odnoszgcych sie
najczesciej elo stanu zagrozenia ich bezpieczenstwa. Ostrzezenie
agentéw we witasciwym czasie moze uchroni¢ ich przed popetnie-
niem powaznych btedow, aresztowaniem lub znalezieniem u nich

dowodow szpiegowskiej dziatalnoS$ci.

1. Washington Platt: Praca Informacyjna Wywiadu Strategicznego
Nowy Jork 1957 rok ttumaczenie z jezyka angielskiego Sztab Generalny
Zarzad Il, Warszawa 1961 rok.
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I)(‘zpiecziMistwo - wymogi tej zasady maj;j za[)ewnir agenturze*
petng Konspiracjg i ochroni¢ jg pr zed organami Kont »wywiadu.
Podstawowym wymogiem stosowanych $i‘oclkéw jest utr-zymaiiie
w tajemnicy faKtow przesytania infoi'macji wywiadowczych, nada-
nie im niewidocznej postaci lub taKa icli zamian®' /zaKodowanie
lub zaszyii‘Owanie/, Ktdra nie pozwoli organom Kontrwywiadu na
odczytanie ich tresSci. W tym zaKr-esie wywiady dazg do stosowa-
nia taKich systemodéwlJjy czynnod$ci agenta zwigzane z przcKazywa-
rilem informacji, KontaKtowaniem sie z prcacowmiKami lub innymi
przedstawicielami wywiadu miaty natur-alny - umotywowany cha-
raKter i nie wzbudzaty zadnych podejrzeli.

Mozna z catg stanowczos$cig stwierdzié¢, ze nie ma dotych-
czas dosKonatych $r*odkOw i form tgcznos$ci wywiadowczej tj.
taKich, Ktore nie? pozostawiaja Sladow, nie wymagaja od agenta
oKreslonego postepowania, nie sg typowe dla pi*wnych sytuacji,
a wiec nie wzbudzajg podejrzeli u pr-acowniKéw organéw Kontrwy-
wiadu. Te wtasnie niedosKonatosci sg "pietag aciiillesowa" tgacz-
nosci wywiadowczej. Wspomniany juz A. {"oote taK to ocenia:
"Miatem pewnag, legalng baze, a moje di’Ogi przesytania wiado-
mosci tiyty taK/.e solidne. 'Te wtasnie pr zeszKody sg przyczyna

wypadKow, w Klorycti szpiedzy Kohczyli zycie na szubienicy,
alt>o0 za KratKami. .. Ofiary padaty zwtaszcza pr‘zy przesylaniu
wiadomos$ci”.

NiedosKonatos$¢ jioszczegdlnych SrodKéw i form tacznosci
wywiadowczej omowimy w spos6b doKtadny w nastepnycti r*oz-
dziatacii pracy.

Podnoszeniu btrzpieczenstwa $r‘odKow tacznos$ci stuzy wyico-
izystywaniii lewéw i preparatéw chemicznycti tatwo dostepnych,
n]). uzywanycli w gosptidarstwie domowym, fotografice itp.

)i'odKi te ni(f wymagajag tajnego pr‘zc?woze*nia, przc*chowywania

i w znacznym stopniu Kons[)ir‘u)a dziatalnos$¢é agentury.
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nni“im waznym elnninnliMii podnoszgcym #e’zpi(‘czc*iislwo a/”en-
tury icst miniaturyzacja $SrodKoéw tacznos$ci wywiadowczej, gtow-
nie radiow'ej. Temu celowi stuzy wyposazanie agentury w instru-
kcje wykonane na specjalnych, nieszeleszczgcych papierach I)ibu-
lastych, zminiaturyzowanym drniKiem - ftatwe do ukrycia zardéwno
w ti*akcie przewozenia, przesytania lub przechowywania w schow-
kach.

UoSd istotne znaczenie w podnoszeniu bezpieczenstwa agen-
tow ma indywidualne dostosowanie Srodkow do mozliwos$ci agentow,
icli zainteresowan, schorzen itp. Spotykalismy sie z faktami wy-
posazania agentéw w wywotywacze, jakie stanowity lekarstwa
przeciwko schorzeniom, na ktére uskarzali sie agenci, przeka-
zywanie mikrofotografii agentom trudnigcym sie fotografikg itp.

Stata troska o bezpieczenstwo agentow wyraza sie m. in.

takze w:

dostosowywaniu haset lub wyrazen kodowych do osobistych

sytuacji agentow,

w czestym zmienianiu skrzynek adresowych,

wprowadzaniu réznych kombinacji /np. serii listow przygo-
r towanych w osrodku /kamuflujgcych korespondencyjne kon-

takty agentow z zagranicznymi odbiorcami ich listow,

coraz szerszym wykorzystywaniu kurierow lub tgcznikow,
ktérzy dostarczajg im wyposazenie szpiegowskie,
- wyposazanie agentow w zapasowe Srodki tgcznosci, ktdrych
mogg uzywa¢ w szczegoOlnych sytuacjach.

Bezpieczenstwo okre$lonych Srodkéw lub form tgcznoS$ci
wynika z samej ich specyfiki np. trudnowykrywalne sktady atra-
nientbw sympatycznych czy k?lek do tajnopisow. Istotne znacze-
nie majg tu rowniez wyksztatcone umiejetnosci postugiwania sie
nimi /np. sprawdzanie kart listu czy nie pozostaty wciski, popra-
wne redagowanie tresci oficjalnej itp. / a przede wszystkim $ciste

przestrzeganie przez agentéw polecen pracownikéw wywiadu
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i nakazow zawartych w instrukcjach wywiadowczych.

Tak wiec o bezpieczenstwie systemow tgcznosci stanowi wiele
czynnikdéw, bardzo czesto wzajemnie ze sobg zwigzanych. Niewielkie
niedopatrzenie lub lekkomys$inos¢ ze strony agentéw mogg spowodowacd
tatwe ich ujawnienie np. jeden z agentow po napisaniu meldunku szpie-
gowskiego atramentem sympatycznym pozostawit list w kopercie przez
pewien czas na stole ustawionym obok okna. Padajgce promienie
stoneczne spowodowaty samowywotanie tajnopisu. Agent w takim sta-
nie usitowat przestac¢ list do wywiadu RFN na adres skrzynki adreso-

wej, nie wiedzagc,ze tekst tajny przybrat czytelng postac. O pewnej

lekkomys$linosci mozna méwi¢ w dziataniach agenta wywiadu amerykanskiegc

J. Strawy. Przed przystgpieniem do pisania meldunku - atramentem
sympatycznym, w ktérym substancje czynng stanowita jego krew -
agent spozyt lekarstwo, a takze pit alkohol. Obecnos$¢ tych skiadnikdéw
w jego krwi w znacznym stopniu utatwita ujawnienie tajnopisu i wpty-
neta na wyjatkowo dobrg jego jako$¢.
Dos¢ czesto agenci nie przestrzegajg nalezycie przekazanych im po-
lecen i w ten sposob obnizajg bezpieczenstwo wykorzystywanych
przez siebie tajnych drég tagcznosci. Odnosi sie to gtownie do sposo-
bow redagowania tresci oficjalnej listow / przy tajnopisach i mikra-
tach/, ktéra zawiera nienaturalne zwroty, informacje o autorach
listbw a takze inne dane wskazujace na ich zawo6d, zainteresowania”
Wyksztatcenie itp.

Najczesciej agenci nie przestrzegaja polecen pracownikdéw
wywiadu w zakresie budowy schowkow, w ktérych przechowujg wypo-
sazenie szpiegowskie. Whbrew instrukcjom wybierajg wygodne dla

siebie rozwigzania grozgace im czesto dekonspiracja.

JProstota - wymogi tej zasady zmierzajg do zastosowania takich $rod-
kéw i form tacznos$ci, ktore nie bedg wymagac¢ od agenta
duzego wysitku t straty czasu na opracowanie meldunkow

czy tez rozszyfrowanie kierowanych do niego radiogramow.
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Zasada prostoty powigzana jest $cisSle z wymogami w zaKresie zapew-
nienia agentom bezpieczehAstwa. Nie mozna wyposaza¢ agentow w takie
$r-odki, ktére wymagaig zbyt duzego nakiadu czasu przy r(?dagowaniu
meldunkdéw w warunkach zapewniajgcych im peing konspiracje.

Nie zawsze udaje sie to wywiadom np. w latach szesédziesigtych wywiad
zachodnioniemiecki zaczagt stosowac zaszyfrowane systemy kodowe, przy
pomocy ktérych opracowanie jednego meldunku wymagato od 3-6 godzin
pracy. Systemy te zostaty uproszczone na poczatku lat siedemdziesig-
tych. W nowych rozwigzaniach agent na opracowanie jednego meldunku
przeznacza okoto 2 godzin. System ten ma jeszcze tg zalete, ze umozli-
wia agentom ukrycie w tresci oficjalnej jednego listu kilku meldunkdéw
wywiadowczych.

Wymogi w zakresie prostoty zmierzajg z jednej strony do
utatwienia agentom czynnos$ci zwigzanych z ich dziatalnos$cia z drugiej
za$ nadania im pozoru naturalnego zachowania. Temu celowi stuzg upro-
szczone sposoby wywotywania tajnopisow polegajace na prasowaniu lub
ogrzewaniu listow, stosowaniu do wywotywania prostych wywotywaczy,
jakie stanowig powszechnie uzywane atramenty szkolne, chemikalia sto-
sowane w gospodarstwie domowym czy tez tatwodostepne medykamenty.

Z prostotg zwigzany jest problem wyposaztinia agentéow w nowe
instrukcje, Kktore po spotkaniach z pracownikami wywiadu osobiscie
przewoza do kraju. Wywiad nanosi je najczesciej na przedmiotach osobi-
stego uzytku - czesto krajowej produkcji np. chustki do nosa, bloki
listowe, wyroby plastikowe itp. Proces wywotywania jest niezwykle pro-
sty i polega najczesciej na kapieli tych przedmiotow w okreSlonych atra-
mentach, wodzie amoniakalnej, rozpuszczalniku itp.

Tak wiec wymogi zasady prostoty w tacznos$ci wywiadowczej
zmierzajg do uproszczenia i utatwienia pracy agentom z jednoczesnym
zapewnieniem im bezpieczehstwa w procesie ich wrogiej dziatalnos$ci.
Waznym wymogiem tej zasady jest dostosowywanie $rodkéw i form do

poziomu umystowego, wiedzy i umiejetnosci agentéw oraz warunkow

w jakich oni zyja.
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(L Ciagtos¢ - Podstfiwowym wyriiogiorn lo] ‘/fisacty jc/st zapownioni«*
agentom i oSioclKkom dyspozycy.tnym statego - d\vu«n-on
nego Kontaktu w rdzr»yeh sylnac)a(‘li, Ktére w przysztosci
mog”i) zaistniec.

Zapewnienie mozliwos$ci statego kontaktu ma dla wywiadu istotne
znaczenit® ze wzgledu na:

- biezace kieiowanie dziatalnosScig agenta /pr zekazywanie nowych
zadaii, umawianie spotkan, potwieidzanie meldmikoéw, uzgad-
nianie sposot)éw dostarczenia wyposazenia itp. /

- wykorzystanie systemu alarmowego powiadamiania agentow

y O grozacym irn niet>ezpieczenstw ie, koniecznos$ci zniszczenia
Srodkow itp.

- konieczno$¢ zmiany okr-esSlonycli drog tagcznosci i przejscia
na srodki zapasowe

- potrzebe zapewnienia agentom mozliwos$ci przekazania istot-
nych materiatéw, ktéi*ycti nie moga dostar czy¢ przy pomocy
technicznycti Srodkow tgcznosci.

W cr*lu zapewnienia sotiie statego-dwustroimego kontaktu
wywiady stosuja praktyke jednoczesnego wyposazania agentow w pod-
stawowe i zapasowe S$rodki oraz uzgadniajg r*6zne formy tacznoS$ci
dwustronnej, ‘lak wiec np. agent pr-zckazujgcy informacje przy pomo-
cy tajnopiséw posiada na wyposazeniu takze tabele krotkoznakow
oraz zbudowat soiiie mar twg skrzynke, a o jej lokalizacji powiadomit
wywiad. Od wywiadu otr*zymat takze tiasto, ktére moze by¢ wykorzy-
stane przy kontakcie ze spt*cjalnym tgcznikiem. Wywiad natomiast
utrzymuje z nim kontakt przy pomocy jednostronnej tgcznos$ci radiowe].
W okrcislonycli war’'unkach moze wykorzysta¢ tgcznika lub kuriera,
ktory bedzie obstugiwatl martwe skrzynki. Dobor sSrodkéw podstawowycti
i zapasowycli wynika przede wszystkim z wartosci i indywidualnych
mozliwos$ci poszczegollnycti agentow.

Do statego kontaktu z agentami wywiad przywigazuje duze
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znaczenie. Potwierdza to réznorodna praKtyua w tym zakresie np. wywiad
zachodnioniemiecki poleca niektérym agentom okresowe przysytanie listow
nawet wtedy, kiedy nie dysponujg materiatami wywiadowczymi. Zdarzaja
sie czesto przypadki, ze wywiad poleca meldowa¢ agentom o swej sytu-
acji osobistej. W trybie alarmowym maja oni obowigzek powiadamiacd
wywiad o zmianie miejsca pracy, zamieszkania, wyjezdzie na urlop,
chorobie itp.

Ciggto$¢ w tgcznosci wywiadowczej zdaje egzamin zwtaszcza
wobec tych agentow, Kktorzy z réznych wzgledéw - najczesciej fiolecen
wywiadu - musieli zniszczy¢ podstawowe Srodki lub tez nie mogg wyko-
rzystywac¢ dotychczas stosowanych form, gdyz grozi im to dekonspiracja.
Przy pomocy zapasowych Srodkow informujg o zaistniatej sytuacji wywiad
i czekajg na dalsze instrukcje. Potrzeba tgcznosci uwidacznia sie takze
przy procesie zamrazania 'agentury tj. okresowego przerywania z nig
kontaktu. Podyktowane to jest réznymi czynnikami a najcze$ciej wzgle-
dami bezpieczenstwa agenta, brakiem do niego zaufania i potrzebg dokta-
dnego sprawdzenia jego osoby lub przestanych materiatow itp.

W procesie ujawniania i zwalczania wrogiej agentury bardzo
istotnym elementem jest trafne rozpoznanie $rodkdéw i sposobow”jakie
zachodnie wywiady wykorzystuja do utrzymywania statych kontaktow
z agentami dziatajgcymi w kraju.

Wiedza z tego zakresu ma istotny wptyw na wtasciwe planowanie i orga-
nizowanie pracy operacyjnej, zastosowanie odpowiednich $Srodkéw tech-
nicznych oraz prawidtowe precyzowanie zadan dla tajnych wspotpracow-
nikow. Specyfika srodkdéw i form tgcznosci determinuje koniecznos$¢
stosowania przez kontrwywiad okreslonych przedsiewzie¢ i typowych

dla nich srodkow pracy operacyjnej. Ujawnienie agenta przesytajgcego
informacje tajnopisem wymagac¢ bedzie zastosowania takich Ssrodkow

| kombinacji, ktére mogag doprowadzi¢ do zdobycia dowoddéw procesowych
w stosunkowo krétkim czasie. Innych $rodkdéw i czynnos$ci wymagacé be-

dzie rozpracowanie agenta posiadajgcego jednostronnag tgcznos$¢ radiowg
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i przesytajacego informacje w oficjalnej tresci Korespondencji Kierowij-
nej do Krewnych zamieszKatycli za granicg. Koniecznos$¢ ta potwierdzaja
rozpracowania agentow zachodnich wywiadéw aresztowanych w latach
1956 - 1974. WyniKa z nich, %e wiekszo$é sposrod agentdéw ujawniona
zostata w drodze rozpoznania stosowanych przez nich Srodkow i form
tagcznos$ci. Skuteczno$¢ rozpracowan zalezata od trafnosci hipotezy,
jakimi drogami prowadzona jest tgczno$¢ pomiedzy agentem a o$Srodkiem
oraz od znajomosci tej pi*oblematyki przez oficeréw kontrwywiadu pro-
wadzgcych poszczegdlne sprawy operacyjne.

Z tych tez wzgledow nalezy postawic¢ teze, ze dokitadna znajomos$¢ zagad-
nien tgcznos$ci wywiadowczej i obowigzujgcych w niej zasad jest nieodzo-
wnym elementem skutecznego organizowania dziatan kontrwywiadowczych
W ujawnianiu wrogiej agentury.

Kierujac sie tymi wzgledami jako cel pracy postawiliSmy sobie
zadanie poddania szczegotowym badaniom systemow tgcznoSci wykorzy-
stywanych przez zachodnie wywiady w dziatalnos$ci agenturalnej przeciwko
Polsce w latach 1954 - 1974. Uwazamy, ze istnieje pilna potrzeba zapet-
nienia luki w piSmiennictwie operacyjnym i utatwienia oficerom kontrwy-
wiadu zdobycia aktualnych wiadomos$ci,niezbednych do prawidtowego
organizowania i wykonywania przedsiewzie¢ operacyjnych. W toku prowa-
dzonych badanh staraliSmy sie uchwyci¢ stosowane zasady i prawidtowoSci
Okreslone samag specyfikg poszczego6lnych Srodkow i form. Przedstawia-
jac ogo6lng charakterystyke i praktyke stosowania rdéznych systemow tgcz-
nosci szczego6lng uwage staraliSmy sie zwré6cié na te elementy, poprzez
ktore najszybciej i najskuteczniej mozna ujawnia¢ agenture przeciwnika.

Dobdér materiatu badawczego i dostepnej literatury zostat pod-
porzgdkowany zamierzeniu takiego zaprezentowania materiatu, by mozli-
we byto wykorzystanie go dla aktualnych potrzeb szkoleniowych pracow-
nikow pionu kontrwywiadu oraz studentow Akademii Spraw Wewnetrznych
i Wyzszej Szkoty Oficerskiej MSW. Wybdr lat 1954-1974 jako okresu

badawczego podyktowany zostat tym, ze zachodnie stuzby wywiadowcze
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zastosowaty w tym czasie duzg game SrodKéw i form dostosowanych do
aKtualnej sytuacji i zmieniajgcych sie warunkow. Charakterystyczng cechg
tego Okresu jest odejscie w dziatalno$ci agenturalnej zachodnich wywiadow
od metody wykorzystania siatek szpiegowskich i oparcie jej na indywidual-
nych dziataniach poszczegdlnych agentéw. Badaniami objeto 100 agentow
najbardziej reprezentatywnych dla wywiadu amerykanskiego, zachodnio-
niemieckiego, francuskiego i angielskiego. Szczegdlng warto$s¢ maja
materiaty z zakresu tgcznosci zastosowane przez zachodnie wywiady

w latach 1970 - 1974, a wiec w okresie ksztattujgcego sie pokojowego
wspotistnienia panstw o réznych systemach ustrojowych. Ma to bowiem
istotne znaczenie do wyciggniecia wnioskéw do pracy operacyjnej aktual-
nie i w najblizszych latach.

Podstawowy materiat badawczy stanowity oryginalne dokumenty
zdobyte w wyniku prowadzenia z zachodnimi wywiadami gier kontrwywia-
dowczych lub w toku realizacji spraw przeciwko ich agentom. W bada-
niach wykorzystano takze materiaty ze spraw szpiegowskich zrealizowa-
nych przez zaprzyjaznione organa kontrwywiadu panstw socjalistycznych
w latach 1956 - 1970.

W pewnych fragmentach, gtownie przy opisywaniu ewolucji
i proceséw doskonalenia niektérych form i sSrodkow tgczno$ci wywiadow-
czej wykorzystano takze oryginalne instrukcje lub inne materiaty uzyska-
ne w latach 1944 - 1956, a wiec w okresie intensywnego wykorzystania
w agenturalnej metodzie dziatalno$ci siatek szpiegowskich.

W toku badan i przy pisaniu pracy wykorzystano takze dostepne
z tego zakresu publikacje lub opracowania jednostek operacyjnych.
Literatura dotyczgca tgcznos$ci wywiadowczej jest uboga i najczesciej
wystepuje fragmentarycznie w opracowaniach odno$nie form, metod
i kierunkow dziatalnos$ci poszczeg6lnych wywiadéw badz ich agentow.

Stan ten istnieje zar6wno w naszym pismiennictwie operacyjnym jak
rowniez w innych panstwach naszego obozu.

Autorzy, ktérzy probowali dotychczas zajmowac sie tym problemem
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opisywali naic/.eScio] systemy hjcziioi~“ci pos/c7c/:i6lfiych agentéw i bai cJ.o
rzadko usitowali pokazywa¢ w sposdb aiudityczny podobieTistwa i i-6znie«*
w praktyce zachodnich wywiadow. W zasadzie brak jest opr acowali fra-
ktujacych o procesach ewolucyjnych poszczeg6lnych form i Srodkdw.
Zmuszato to nas do intensywnego poszukiwania informacji w opracowa-
niach i publikacjach z innych dziedzin, a gtownie wojskowosci i dyplomacji

Oceniajgc stan literatury odnos$nie tacznos$ci wywiadowczej nale-
zy stwierdzi¢, ze jedynie istniejg kompleksowe* opracowania w dziedzinie
kryptologii i kryptografii. Nie obejmujg one jednak nowoczesnycti rozwig-
zan stosowanych aktualnie w systemach kodowo-szyfrowych.

Na ten stan literatury wptyneto wiele przyczyn a gtdwnie:

- Materiaty o systemach tacznosci ze zrozumiatych wzgledéw opera-
cyjnych obwarowywane sg odpowiednimi przepisami a stopien ichi
utajnienia jest stosunkowo duzy,

- Prowadzenie badan wymaga duzycii wiadomos$ci operacyjnych,
znajomosci wielu spraw a nawet poszczego6lnych kombinacji czy
sytuacji, ktore mogg mieé istotny wpltyw na precyzowanie prawidto-
wych ocen. Rozwigzanie tego problmnu jest wrecz niemozliwe bez
wieloletniej praktyki operacyjnej i systematycznego gromadzenia
materiatow,

- Prace z tego zakresu moga byé opracowywane jedynie w oparciu
0 celowo gromadzone materiaty i dotyczy¢ stosunkowo dtuzszych
Okresow.

- Wystepujacy u wielu autoréw brak dostepu do kompleksowych ma-
teriatow, uniemozliwiajgacy przeprowadzenie doktadnych badan.

Podstawowg metode opracowania materiatu stanowity badania analityczno-
poréwnawcze:

- Srodkow i form tgcznosci wykorzystywanych przez agentow zaanga-
zowanych w grach i agentow aresztowanycti w sprawacti szpiegow-
skich,

systemoéw tgcznos$ci, rdéznic i podobienstw stosowania Ichi przez

zachodnie wywiady,
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foi*m i SrodKow, gdyz ma to naszym zdaniem doS$C¢ istolfie znaczenit*

W procesie prowadzenia spraw operrcyjnego rozpracowania. R6zni cc*
te gtownie dotycza $SrodKow chemicznych i systemoéw szyfrowych, tgcz-
nosci radiowej i bezposSredniej tgcznosci osot)owet.

Wreszcie w prowadzonych badaniach dysponowaliSmy takze
materiatami aktualnego rozpoznania operacyjnego tendencji zachodnich
stuzb wywiadowczych w dziedzinie tgcznos$ci.

Jako podstawowg metode przyjeliSmy analityczno-syntetyczne przedsta-
wienie Srodkéw i form tacznosci wykorzystywanych przez zachodnie
wywiady. Kierujgc sie potrzebami pracy organéw kontrwywiadu, a po
czesci potrzebami wypetnienia istniejgcej luki w piSmiennictwie opera-
cyjnym wysitek skoncentrowaliSmy na:

pokazaniu procesow doskonalenia poszczego6lnych Srodkow

- postaci ich wystepowania i sposobach stosowania

ukazaniu ich ujemnych cech jako elementéw naprowadzajacych
na dziatalnos$¢ agentury

wprowadzenie wtasciwej terminologii operacyjnej.

Problemy te determinowaty caty proces analizy i im podporzgdkowali-
S§my formutowane wnioski operacyjne. W tym zakresie usitowaliSmy poka
za¢ czynniki, ktére warunkujg stosowanie okreslonych form i Srodkdéw
tgcznodci i decydujg o prawidtowoscir-ch w wyposazaniu poszczegdlnych
kategorii agentury. Duzo miejsca posSwieciliSmy na pokazanie czynnosci,
ktore muszg wykonywac agenci postugujacy sie okreSlonymi Srodkami.
Znajomos$c¢ tych probleméw prze z pracownikéw kontrwywiadu ma istotne
znaczenie i wptywa dodatnio na planowanie i sposéb prowadzenia rozpra-
cowali, a gtéwnie na selektywne stosowanie Srodkéw pracy i techniki
operacyjnej. Dla nadania pracy wiekszej komunikatywnos$ci przytoczy-
liSmy wiele fragmentéw oryginalnych instrukcji wywiadowczych oraz
zamies$ciliSmy dos$¢ bogaty materiat ilustracyjny w postaci zdje¢ i wykre-
sow. Materiat ilustracyjny ma naszym zdaniem duzy wptyw na szybsze

zrozumienie opisywanych zjawisk. Znajomos$¢ niektérych problemoéw
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np. w?rladu aKlualnie stcysowanycli Kalt*K do lajnopisu. Kodowych,
gam czy sposobow uKrywania wyposai:cnia s/pi(*gowsKiogro mi»/.c wpty-
nac* na podniesicMiU' umi(']Jytiu).$ci i uslr*z(*c pracowtiiKéw Kont rwvwiacJu
od wielu btydoéw przy ujawnianiu $srodkow, Ktére stanowig procesowe
dowody winy figuranlow. Uiawnianie* srodkéw tgcznos$ci metodami opera-

Kapitalne znaczenie w piocc*sie or ganizowania dalszego i-oz-
pi‘acowania figuranlow i dokumentowania ich szpiegowskiej dziatalnosci.
Znajomos$¢ skitadu kiilki i adresow skrzyn('k adr”~esowycii, na kiér(* agt?nl
wysyta korespondencje [)ozwala organom kontrwywiadu na pt?tng kontroiy
figuranta”~a nawet umozliwia w sprzyjajacych okolicznos$ciacli wykorzy-
stywaC go do przekazywania dezinformujacycti niiiter iatbw, zmuszajgcych
przeciwnika do okres$lonycti dziatari.

Duzo uwagi przy pisaniu pracy poswie>ciliSmy na opracowanie
definicji i wprowadzemie wtasciwej terminologii op(.‘racyjnej. dotycli-
czasowych publikacjach istnieje w tyni zakresie wiele btedéw, polegaja-
cych gtéwnie na niewtasciwym nazewnictwie, wprowadzaniu barbaryzmow
lub tworzeniu neologizmow bez wyraznej potrzeby i uzasadnienia prawami
rozwojowymi jezyka.

Zebrany materiat i dokonane badania umozliwity nam przepro-
wadzenie Klasyfikacji srodkéw i form tgcznos$ci i takie ich usystematy-
zowanie, ktore zgodne jest z aktualng praktyka.

Do Srodkéw wykorzystywanych do sporzadzania meldunkow

szpiegowskich zaliczamy $rodki chemiczno-fizyczne i kodowo-szyfrowe.
. SUODKI CHEMICZNO - +-MZYCZNIO
Atramenty sympatyczne
Kalki do tajnopisow

Otowki do tajnopiséw

i'ototajnopisy

1

2

3

4. Mikrofotografia
5

C Reliefy

7.

MetaR* koJorowt*

Wywotywacze

1/ Z,..szyty NtuiKow WOSMO Szczytn.., z.-Hzyl nr It
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Il. SIU)I)KI Konowo-SZY I™HOWE
1. Systemy Kodowe
a/ Kody zwykte
- Kody zwykte cyfrowa*
- Kody zwykte literowe
- Kody hastowe - Krétkoznaki
b/ Kody zaszyfr*owane
- kody szyfrowane podwdjnie
- kody szyfrowane potrdjnie
2. Systemy szyfiowe
al szyfry do tajnopisow
b/ szyfry w oficjalnej trx>sci korespondencji
c/ szyfry do tacznos$ci radiowej.

W odniesieniu do form kontaktowania sie agentéw z oSrodkami
dyspozycyjnymi wywiadu wyré6zniamy formy tacznos$ci osobowej i bez-
osobowej.

I. FORMY L£ACZNOSCI OSOBOWEJ
1. Bezposrednia tgcznos¢ osobowa
osobiste spotkania agentéow z kadrowymi pracownikami
wywiadow
Fo-"rednia tgczno$é osot)owa - wykorzystywanie
- tacznikow
- kurierow
- werbownikéw
- Skrzynek adresowych
- punktéw kontaktowych
Il. I*"OKMY £ACZNOSCI IBAMZOSOBOWEJ
I. Linia korespondencyjna - wykorzystywanie
- listow
- pocztéwr™K
- przesytek paczkowych

- ttilegrarnow
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2. Linia telefoniczna - wykorzystywanie
- telefonu z Kraiu za granice
- telefonu za granicg
3. Linia radiowa - wyKorzystywanie
- jednostronnej tgcznos$ci radiowej
- dwustronnej tgcznos$ci radiowej
4. Martwe sKrzynKi
- organizowane w miejscach statych

- organizowane w miedzynarodowych $rodKach transportu

X

Postepujace procesy ogdélnosSwiatowego odprezenia i umachia-
nia warunKéw pokojowego wspodtistnienia panstw o réznych systemach
politycznych nie zahamowaty dziatalnosSci zachodnich wywiadéw przeciw

KO Polsce i innym krajom socjalistycznym.

Nowe warunki w stosunkach miedzy Wschodem i Zachodem
wrogie stuzby wywiadowcze i osSrodki dywersji ideologicznej usituig
wykorzystywaé¢ do rozszerzania dziatalno$ci wywiadowczej i destruk-
cyjnego oddziatywania. W realizacji nowych doktryn i skrzetnie ukry-
wanych koncepcji strategicznych i dziatan taktycznych rzady panstw
kapitalistycznych waznag role wyznaczyty organom wywiadu i oSrodkom
dywersji, ktorych znaczenie podniesiono do rangi czwartej strefy dzia-
tania tych panstw - obok dziatalno$ci dyplomatycznej ', ekonomicznej
i wojskowej. Do niespotykanych rozmiarow zwiekszyto sie zapotrzebo-
wanie rzgdow panstw imperialistycznych na informacje wywiadowcze
z rozpoznania panstw socjalistycznych, niezbedne do planowania i pro-
wadzenia polityki, ustalania strategii i taktyki w zakresie rdéznych form

wymiany z panstwami naszego obozu.

W celu odpowiedniego przygotowania stuzb wywiadowczycii do

realizacji stawianycti przed nimi zadan - przeprowadzono wiele zmian
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organizacyjnych, rozbudowano wic*le pion6w zapewniajgcych witasciwe
fuiiKcjonowanie i optymalne wyKorzystanie wywiadow w systemie zarzg-

dzania w wysoko rozwinielycti panstwach kapitalistycznych.

Do wykonywania zadan szpiegowskich w nowycti warunkacti
zachodnie wywiady zostaty odpowiednio przygo|,owane przez liczne zmia-
ny strukturalno-organizacyjne, dobdr wtasSciwej kadry, rozbudowe pionéw
analitycznych i stuzb dziatajgcych przeciwko krajom wspoélnoty socjali-

stycznej.

Proces reorganizacji, doskonalenia i dostosowywania dziatal-
nosci tych stuzb do nowych wymogow i aktualnych warunkéw nie zostat
zakonczony i ciggle trwa. Potwierdzeniem tego sg zmiany wprowadzane
aktualnie w wywiadzie zachodnioniemieckim i brytyjskim, w ktéorym np.
utworzono przy Ministerstwie Handlu i Przemystu resortowa stuzbe wy-
wiadowczg zajmujaca sie gtownie wywiadem ekonomicznym i naukowo-

technicznym.

Wyrazem duzego wzrostu rangi stuzb wywiadowczych w struk-
turze ustrojowej panstw kapitalistycznych jest do$¢ daleko posunieta
autonomia ich dziatania i bezposSrednie podporzgdkowanie szefom rzaddw,
ktorzy uczynili z nicti podstawowy instrument do formutowania zasad
polityki zagranicznej i wewnetrznej.

Podobnie okreslit to na konferencji prasowej w dniu 16 lutego br. prezy-
dent hord, Kktéry powiedziat; ™ Podstawowym zadaniem,jakie stoi przed
namijjest odbudowa zaufania i zdolno$ci naszych stuzb wywiadowczych

do wykonywania swych zadan. To jest moim gtownym celem ... Musimy
utrzymywac silne i skuteczne stuzby wywiadowcze Standéw Zjednoczonych
i nie mozemy pozwoli¢ na dezorganizacje CIA lub innej stuzby wywiadow-
czej ... Wierze w pokoj oparty na sile. Centralnym filarem sity sg ame-
rykanskie sity zbrojne. Drugim wielkim filarem muszg by¢ stuzby wywia-
dowcze, ztozone z zaangazowanych mezczyzn i kobiet, ktdrzy zbieraja

informacje na catym $wiecie i wykonujg misje na rzecz naszych intereséw
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na $wiecie" ! /

W wielu panstwach Kapitalistycznycli nastapito niciste powiij-
zanie czynnikéw rzadowych z oSrodkami dywersji ideologicznej i ot fru-
nami wywiadow, ktére wykorzystujg najnowsze osig”™”™niecia nauki i tecti-
niki do prowadzenia wywiadu technicznego, a gtownie elektronicznego,

radiolokacyjnego i satelitarnego.

Na uwage zastuguja takze rézne formy wykorzystywania przez
wywiady oSrodkow naukowych i placowek badawczycti, ktdrym zalecane
sg odpowiednie badania, dokonywanie ocen penetrowanycti zagadnien, ich
perspektyw rozwojowych itp. Czesto wspdipraca ta przybiera formy pew-
nego zrastania sie i zacierania wyraznej granicy miedzy dziatalnoscig

naukowg a wywiadowczg czy dywersyjng.

Rozwijanie i pogtebianie wspdtpracy z instytucjami naukowy-
mi, wyzszymi uczelniami, instytucjami zajmujgcymi sie problematyka
antykomunizmu, okreslanymi czesto d/s Wschodu, coraz wiekszy
udziat tych placowek w procesie zbierania i opracowania informacji
wywiadowczych jest jedng z istotnych cech wywiadéw panstw kapita-

listycznych.

Konsekwencjg wiekszego udziatu tych placowek w dziatal-
nosci wywiadowczej jest rozszerzanie frontu dziatania zachodnich
wywiadow na odcinku zainteresowan, form i metod penetracji wywia-
dowczej, zwiekszonych mozliwosci typowania i doboru agentury.

Dziatalno$¢ niektéorych zachodnich stuzb wywiadowczych
przeciwko Polsce, a zwtaszcza USA i RFN, ma charakter totalny,
polegajgcy na wszechstronnej i drobiazgowej penetracji wszystkich
dziedzin naszej panstwowos$ci oraz na wykorzystywaniu roznych form,

Srodkow i Zrdédet zdobywania informacji wywiadowczych.

1. Biuletyn Specjalny z dnia 17 lutego 1976 roku nr 932/



Analiza zadan zlecanych agenturze i zapotrzebowan przeka-
zywanych przez centrale wywiadowcze rezydenturom wskazuje, ze w za-
interesowaniach zachodnich wywiadéw wystepuje state dgzenie do kom-

pleksowego i gtebokiego rozpoznania penetrowanych zagadnieh i obie-
N

ktow.
/
Mimo rozwoju wywiadu technicznego, metoda agenturalna
pozostaje nadal podstawowa forma w docieraniu zachodnich wywiadéw
do najbardziej newralgicznych organdow naszego kraju i uzyskiwaniu

chronionych informacji.

Potwierdza to cytowana juz wypowiedZ z dnia 19. 12.1974r.
b. szefa CIA - W. Colby'ego a takze oSwiadczenia kierownikow lub
os6b odpowiedzialnych za dziatalnos¢ stuzb wywiadowczych w panstwach

zachodnich.

Przeciwnik przywigzuje duze znaczenie do doskonalenia
Skutecznos$ci i modernizowania form agenturalnego dziatania. Tym
ctTom podporzadkowane zostaty kryteria doboru, system przygotowa-
nia agentow do realizacji zadah szpiegowskich, réznorodne sposoby
wigzania agentury z wywiadem oraz systematyczne doskonalenie form

i Srodkéw tacznos$ci wywiadowczej.

W ostatnim okresie w dziatalno$ci obcych wywiadéw obser-
wujemy tendencje przechodzenia od wykorzystywania masowej agentury
0 ograniczonych mozliwosciach do preferowania niewielkiej ilosci Zrodet
informacji, ktore posiadajg dostep do wiadomos$ci istotnych dla intereséw
pahstwa. Przeciwnik koncentruje swoje wysitki na lokowaniu tej agentury
w centralnych organach administracji panstwowej i gospodarki narodowej.
Zachodnie wywiady dgzg do werbowania tych oséb nie tylko ze wzgledu na
mozliwos$ci zdobywania informacji Zzrédtowych, ale réowniez ze wzgledu
na zajmowang przez nich pozycje, pozwalajagca na podejmowanie lub wy-

wieranie wptywu na Okre$lone decyzje polityczne lub gospodarcze korzy-

stne dla panstw zachodnich.



N — 39 —

Agentura zachodnich wywiaddéw jest coraz lepiej przygotowywana do
realizacji zad;r’l szpiegowsKich. Jednym z podstawowych elementéw
dosKonalenia jej dziatalnoSci sg coraz lepsze Srodki i formy tgcznosci
indywidualnie dostosowywane do mozliwos$ci agentow.

Proces ujawniania agentéw zachodnich wywiadow jest niezwy-
Kle ztozony. Wymaga od oficerow Kontrwywiad:x rozlegtej wiedzy o prze-

ciwniku, znajomos$ci metod jego dziatania a takze duzych umiejetnoSci

pracy operacyjnej.

W toku badah napotykaliSmy rézne trudnos$ci, ktore opézZniaty
proces analizy, sprecyzowanie wnioskow, wprowadzenie prawidtowej
terminologii itp. Duzg pomoc w tym zakresie okazat nam prof. dr hab.
T. Hanausek, ktéremu tg drogg sktadamy serdeczne podziekowania.
Napisanie pracy byto mozliwe dzieki stworzeniu nam warunkow zapew-
niajagcych rozlegte badania olbrzymiej masy materiatu archiwalnego
i aktualnych spraw operacyjnych. Serdecznie dziekujemy za to Towarzy-
szowi Wiceministrowi SW gen. bryg. Mirostawowi Milewskiemu i Dyre-
ktorowi Departamentu Il MSW gen. bryg. Wtadystawowi Pozodze.

Wyrazy podziekowania kierujemy rowniez do tych wszystkich wspottowa-
rzyszy pracy, ktorzy prowadzili gry kontrwywiadowcze lub realizowali
sprawy szpiegowskie i w ten sposob przyczynili sie do zdobycia o prze-

ciwniku wiedzy i dokumentéw wykorzystanych w naszej pracy.
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I. ATRAMENTY SYMPATYCZNE

al/ Rys historyczny atramentow sympatycznych

|
Jednym z najstarszych $srodkow Uzywanych do sporzagdza

nia pisma tajnego, znanym Juz w czasach starozytnych, Jest atrament
sympatyczny. Moze to wydac sie troche nieprawdopodobne, ale histo-
rycy starozytni pozostawili nam zapiski, ze do przesytania informa-
cji tajnych wykorzystywano w czasach antycznych $rodki techniczne
oraz specjalnie tresowane gotebie i Jaskdtki. Jeden z prostych spo-
sobow przesytania wiadomosSci polegat na pisaniu tekstu informacji

na ogolonej gtowie niewolnika, ktéry posytany byt do "adresata™ po
odros$nieciu wtosow. Odczytanie mozliwe byto po ogoleniu gtowy po-
stahca™”™. Bardziej praktycznym sposobem przesytania tajnych infor-
macji byto pisanie telcstu na drewnianych tabliczkach, ktére pokrywa-
no warstwag wosku i umieszczano na nich inng Wiadomoééz'/.

W podobny spos6b przekazana zostata Jedna z najwazniej-

szych wiadomos$ci w historii starozytnej. Byta to dla Grekéw informacja

1/ Zbigniew Czeczot: "O poczatkach wywiadu i szpiegostwa'™, Stuzba MO
nr 4-5 /97-9H, lipiec-pazdzieinik 1973 rok.s. 657;

Helen F. Geines: Podstawy kryptografii'/tytut w ttumaczeniu polskim
wydanie wewnetrzne, brak daty wydania/, s. 1L

2/Herodot "Histoires™ ks. I, 8 123 ks . VII, § 239. llerodot opowiada
O réznych fortelach stosowanych za Jego czasOw przy przesytaniu
tajnycti wiadomosci. Oprdcz przesytania informacji na tabliczkach
autor podaje, ze jednym ze sposobow tajnego przesytania byto ukry-
wanie listow w brzuchu zajgca lub innego zwierzecia, ktore przesy-
tano "odbiorcy™ okreslonej wiadomosci.
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istotna, powiadamiajgca ich o planach najazdu Il’ersji. Ocunoratus,

ktéry dowiedziat sie o zamierzeniach perskiego wtadcy Kserksesa,
postanowit przekazaé te informacje Grekom. Niebezpieczenstwo
wykrycia jego zdrady byto duze. Zdecydowat wiec wyskroba¢ wosk

z pary drewnianych tabliczek i napisa¢ o ptanacli Kserksesa bezpo-
Srednio na drewnie. Po napisaniu informacji tekst jej pokryt woskiem.
W ten sposob czyste tabliczki nie wzbudzity po drodze podejrzen straz-
nikow i dotarty do Spartan, ktérzy odczytali przeznaczong dla nich wia-
domos$¢. Informacja ta pozwolita Grekom na podjecie przygotowanh
obronnych, Termopile, Salamina i Platea uprzedzity niebezpieczen-

stwo inwazji.

W dzietach pisarzy starozytnych znajdujemy réwniez za-
piski o "sekretnych i niewidocznych atramentach™ wraz z recepturami
ich sporzgdzania i wywotywania. Pliniusz Starszy w swej "Historii
naturalnej”™, napisanej w pierwszym wieku naszej ery, wspomina
réwniez, ze "mleko™ z roS$liny tithymallus mozna uzy¢ w charakterze

niewidocznego atramentu.

Owidiusz w "Sztuce kochania™ pisze o mozliwos$ciach wykorzystania
atramentdéw sympatycznych do sekretnej korespondencji. Poniewaz

tego rodzaju pisma uzywano w tym okresie najczesSciej w koresponden-

cji pomiedzy zakochanymi, dlatego zaréwno sposéb ukrycia Jak iwykorzysty
wane do tego celu Smdki-najczes$cie) soki owocow -zaczeto okresSla¢ nazwa

atramenty sympatyczne.

Byty to prymitywne Srodki, ale niekiedy w skuteczny spo-
sOb zabezpieczaty tajemnice zakochanych przed wscibskim okiem

zazdrosnych mezoéw, czy "srogich ojcow™.

Szerzej na ten temat pisat gi-ecki uczony wojskowy, Philo

N Bizancjum, ktory opisat uzycie atramentu sympatycznego otrzymy-

1. pawcit Horoszowski: "Kryminalistyka"™, W-wa 195B r*ok s. 4HM -
opierajgc sie na terminach w jezyku rosyjskim "simpaticznyj"
i simpaliczeskij"™ dochodzi do wniosku, ze wyraz '“sympaietyczny
oznacza /z grecki<*go/ "™ o tajm j mocy'". Autor sug< r-uje nazywao
¢*tram(*nly do niewidocznego pisma - syrnpatetycznymi.
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wanego z orzeszkéw galasowych /kwas galotaninowy/. Ptiilo podat
rowniez sposob wywotywania go za pomocg specjalnego roztworu -

nazywanego obecnie siarczanem miedz i.

W 1412 r. egipski uczony Shibab-al-Din abu 1 /Atibas Ahmad
ben Ali ben Ahmad Abd Allach al- Qalqasliaudi'lukoﬁozyl swg oll)rzymig
14-tomowg encyklopedie, w ktdrej - w cze$ci zatytutowanej "Techniczne
procedury uzywane w korespondencji przez sekretarzy w zachodnich
i wschodnich krajach na terytorium Egiptu, poczynajgcod€*po”™i powsta-
nia Islamu, az do naszych czaséw™ umiescit rozdziat "odnos$nie ukrycia
tajnych wiadomosci w listach™. W rozdziale tym Jedna cze$¢ posSwieco-

na Jest niewidocznym atramentom i kryptologii

Qalgashaudi w swym dziele zatytutowanym ™"Subhol - a sha"

opisat takze kilka rodzajow atramentéw sympatycznych.

Do rozwoju i szerszego zastosowania atramentow sympatycz
nych w okresie Renesansu przyczynito sie wiele czynnikéw, a przede
wszystkim: nawrdt do kultury antycznej i studiowanie? dziet pisarzy
starozytnych, proces tworzenia sie panstw narodowych i przywigzywa-
nie wiekszego znaczenia do dziatalnosci wywiadowczej oraz na szerszg
skale wykorzystywanie instytucji ambasadoréw, zwanych w tym okresie
pos+ami2'/, Atramenty sympatyczne, obok rdéznorodnych systemow szy-

frowych, byty podstawowymi Srodkami. Jakimi dysponowali postowie

I/ Dawid Kahn: "The Codebreakers™, tytut w ttumaczeniu polskim:
Kryptologia w stuzbie wywiadu, wojska i dyplomacji' Departament
Szkolenia i Wydawnictw MSW, Warszawa 1970 lok, s. 23.

2/ Utrzymywanie statych postéw na innych dworacti stato sie ogoélnie
przyjetym zwyczajem w XVI w. Szerzej o tym pisze J. Czeiniak
"5 wiekdéw tajnej wojny"™ Warszawa Iskry 197 1 rok, s. 13-14.



— 45 —

przy przeKazywaniu wiadt>mos$ci swym monarchom.

Rosjanie od czaséw Piotra Wielkiego przywigzywali duze znaczf?nie do
przekazywania tajnych raportow dyplomatycznych.” C)koto 1799 r. mini-
ster spraw zagranicznych Rosji hr. Nikita lhotrowicz Panin, ostrze-
gajac rosyjskiego ambasadora w Bei-linie, pisap '"iranskie raporty wi-
nien Pan zawsze szyfrowa¢ za pomocg’nowych " “-cluczy nawet wow-
czas. gdy wysyta Pan kuriera"™. Jako dodatkowy $Srodek ostroznosci
stosowat on czesto tajnopis przy pomocy atramentu sympatycziu*go po-
nizej fikcyjnego tekstu depeszy. Miato to te zalete, ze wywotanie
atramentu wskazywato wyraznie na kontrolowanie dokumentu, rzewne-
go razu napisat do swego ambasadora w Berlinie: "Nie majac pod
rekg atramentu, ktérego uzywam postuzytem sie dzisiaj sokiem z cy-
tryny w zatgczonym poufnym liscie; w zwigzku z tym zamiast zanurzyc

go w aqua fortis nalezy go ogrzaé" ™'/,

Okres wielkiej rewolucji francuskiej i panowania cesarza
Napoleona Bonapartego przyniést dalszy rozwdj dziatalnosci stuzb
wywiadowczych, a przede wszystkim Srodkow i form ich dziatania.

Wptyw na to miaty rozgrywajace sie wydarzenia polityczne, toczace

sie wojny oraz podniesienie znaczenia stuzby dyplomatycznej 21

3/

~N'majgcym istotne znaczenie w pla-

I na-

danie rangi wtasciwym informacjom

1/ Cyt. za D. Kahn op. cit. 183-184.

2/ Napoleon Bonaparte w swej "Corespondence™ wsl-cizywat, ze "konsulowie
powinni by¢ rozmieszczeni w t€n sposdb, by stwor*zyli pewnego rodzaju
tancucti posterunkéw infor*mujacych o wszystkim, co moze by¢ nowym".
Z jego polecenia utworzono w Wiedniu specjalng rezydentui-¢ wywia-
dowczg- Bureau d'espionagii ™ Kierowane przez hr. Ronneufa.

3/ Podczas wojny 1812 r. Napoleon wydat rozkaz ks. Michatowi Barclay
de Tolly-"Zdobywajcie wiadomos$ci wbi*ew wszelkim przeszkodom i za
wszelkg cene™. Ulubionym powiedzeniem cesarza byto; "Cenerat, ktory
dziatajac nie na pustyni, lecz na terpenie zaludnionym nie ma dostate-
cznej iloSci informacji o przeciwniku jest patatactiem™.

Cyt, za J. Czerniak op. cit. 18G.
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nowaniu strategii politycznej i militarnej. .Tedem z agentéw angielsKi' Ii,
dziatajgcy we Francji w czasacli Jakobindw, a nastc”amie dyre ktoriatu,
adwokat Leclerque, przc‘kazywat swe meldunki (Jo Anglii Jako kores-
pondencje prywatng kupca'"l”™arose”™ /byl to Jedcm 1z li(‘znycli Jego pse-
udonimow/ przy pomocy atramentu sympatycznego. "Rybacy byli prze-
konani, ze przewozag prywatng korespondencja.

Leclergue czytat im nawet rozmyS$lnie listy, przemilczajgc oczywiscie

to co napisane byto miedzy linijkami sympatycznym atramentem

W tacznosci z agentami tym Srodkiem postugiwali sie
rowniez ambasadorowie angielscy mjn. ambasador angielski Francis
Drake w Niemczech kierowat w latach 1802-1803 siatkg agentow we
Francji. W rece wtadz francuskich wpadta nawet instrukcja Dr ake’a
do Jego agentow, dotyczgca miedzy innymi sposob6w stosowania atramen-
tu sympatyczn<‘gozl.

W czasie wojen prowadzonycii w Hiszpanii w latach 1833-1839
wykorzystywano atramenty sympatyczne w korespondencji ze stronni-
kami, a takze do prowadzenia dziatalnosci Wywiadowczej3'( Uzywano
atramentow o prymitywnych sktadacJdi, najczesciej kwasnych sokéw z
owocOw cytryny, wisni itp. Wywolywanie tycti ati-ami'ntéw nastepowato
najczesciej przez ogrzanie dokumentu, na ktor*ym naniesiono tajny

meldunek.

Niekiedy uzywano do pisania mleka i piwa, ktore pozosta-
wiajg na papierze Slady dostrzegalne z tatwosScig nawet gotym okiem.

Proces wywotywania tych atramtntéw polegat na posypywaniu badz

1/ Tamze , s. 156.

2/ J. Czerniak op. cit. , s.175.

3/ Andre Lange i E. A. Soudart; "Traktat o kryptografii', Paryz 1935rok
/ttumaczenie polskie i wydanie wewnetrzne MSW/, s. 12.
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delikatnym nacieraniu dokumentéw, na ktérych naniesiono tajne
wiadomos$ci, sproszkowanym weglem lub grafitem. Podczas powsta*
nia w Indiach w 1868 r. , Jako atramentu sympatycznego uzywano wody

ryzowej. Tak naniesiony meldunek wywotywano przy uzyciu Jodynyll

Wydarzenia polityczne, przygotowania zbrojne i intensy-
fikacja rozpoznania obcych armii przed | wojng Swiatowg, przyczynity
sie do rozwoju dziatalnosci stuzb wywiadowczych. Wptyneto to na
rozbudowe do rozmiardow nienotowanych w dotychczasowej historii
liczby agentéw, ktorzy w szerokim zakresie do przesytania informacji
wywiadowczych wykorzystywali réznorodne atramenty sympatyczne.
Szczegdblnie szeroko postugiwali sie tym Srodkiem agenci wywiadu
niemieckiego i austro-wegierskiego. Obok atramentéw o prymityw-
nych sktadach, tatwo wykrywalnych takich Jak sok z Jabte k, cebuli,
cytryny lub S$liny IudzkiejZ/, agenci niemieccy wuzywali takze takich,
ktore zawieraty roztwory soli organicznej, soli metalicznych lub
innych zwigzkéw chemicznych. Na tym odcinku trwat pewnego rodzaju

pojedynek niemiecko-francuski.

W tym czasie laboratorium chemicznym francuskiej stuz-
by wywiadowczej kierowat doskonaty chemik-analityk Bayle. "Niemcy
dowiedzieli sie, ze wiekszo$¢ meldunkdéw sporzadzanych uzywanymi
przez nich atramentami jest przez Francuzéw wywotywana: W tym
celu zalecali agentom zabezpieczanie dokumentéw przed wywotaniem
przez kapiel ich w czystej wodzie lub roztworze wodnym lekko zapra-
wionym amoniakiem. Bayle znajdowat wcigz nowe sposoby wywotywa-

nia tajnopiséw. W wynalezionym przez siebie roztworze kagpat podejrzane

Zdzistaw Tarasiuk - "Pismo utajone™, maszynopis s. 1 Biblioteka ASW.

Atramenty te wywotywano w bardzo prosty sposdb: pismo naniesione so-
kiem z cytryny przez prasowanie dokumentu podgrzanym zelazkiemjsling
przez lekkie natarcie szczoteczkg umoczong w zwykiym atramencie; za$
mlekiem przez posypanie dokumentu sproszkowanym grafitem.
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listy i wykrywat umieszczone w nich meldunki. W len sposdl) spiiwodo-
wal, ze sztab niemiecki przez pewien czas znalazt si™ bez kot*espon-
denléw /czytaj agentow wyposazoiiych w atramenty sympatyczne ICI’, I1L/.

gdyz prawie wszyscy zostali aresztowani"~""*

W tym czasie oficerowie francuskiego kontr'wywiadu doko-
nali do$¢ ciekawych sposti‘zezen. W toku rewizji u agentéw znajdowali
mydta toaletowe i wody kwiatowe zawierajgce octan otowiu, ktéry sta-
nowit po rozcieinczeniu sktadnik atramentu. Chemicy niemieccy natych-
miast zmienili spos6b wyposazania agentow a takze sktadniki przeka-
zywanych im atramentdéw sympatycznych, ktore najczei”ciej zawieraty
zwiazki organiczne srebra. Srodkiem tym nasycano przedmioty osobis-
tego uzytku: skarpetkiz'/, chustki do nosa, sznurowadta do butéw itp.
Nasycone przedmioty agent zwilzat wodg, wyciskat i otrzymywat goto-

wy atrament sympatyczny.

Rayle znalazt i na to liczne odczynniki, ktére umozli-
wiaty ujawnianie w listach meldunkéw naniesionych przy pomocy atra-
mentow sympatycznych. Podobnie zresztg angielscy eksperci w labora-
torium tajnych pism w dyrekcji poczt wynalezli "pewien czerwony ptyn,

ktory wywotywat kazde pismo ukryte™ '.

1/ W. Stopek, K. Chodkiewicz: ".Stuzba wywiadowcza | ochr ona przeciw-
szpiegowska'™, Poznan 1925r., s. 120 oraz 120-129.

2/ Jednym z pomocnikéw Mata Hari byt Grek Konstanty Kondajanis,
ktorego francuski Oddziat Il i'ozpracowywat przy pomocy agentki
imienienr Ut”gina. Pt*wnego dnia Regina, wréciwszy do domu,zastata
go na rdecoiiziennym na owe czasy zajeciu - na praniu skarp(*tek.
DomySlita sie, zc* Kondajanis wywabiat sktadniki atr*amentu syinpa-

tyczriiigij i natychmiast informacje te f)r*zekazata kontr‘wywiadowi
francuskiemu.

3/ W. .Slepi-k, K. Ctujdkiewicz op. cit. s. 20.
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Techniko utrzymywania w tym okresie tgcznos$ci z agenturg
blizej wyjasnia nastepujacy przyktad;
We wrzesniu 1918 r, policja szwajcarska zatrzymata list pisany przez
internowanego zotnierza francuskiego, niejakiego Edwarda Haviez*a
adresowany do panny M. Ricke we Fryburgu. Banalna tres$c¢ listu i pew-
ne zwroty spowodowaty, ze podjeto decyzje o przeprowadzeniu .u nadaw-
cy rewizji. W toku przeszukac¢ znaleziono recepte w Jezyku niemieckim
okre$lajgcg sposOob uzywania i wywotywania atramentow sympatycznych.

NZatrzymany list poddano badaniom i ujawniono nastepujacej tresci

meldunek;

“Raport nr 5. 16 wrze$nia nr 381. Wedtug informacji zasiggnietych
przez nr 376 A. F. , ktory wrocit z okolic Paryza, pole awiacyjne
du Bourget, opuszczone z powodu bombardowania przez eskadre
niemieckg w kwietniu jest znowu zajete przez Amerykandéw. W han-

garach znajduje sie okoto 200 aparatéw”.

W toku podjetej kontroli operacyjnej Ravieza stwierdzono,
ze utrzymuje on kontakty z niejakg Aldy Constantin, zamieszkatg w
Genewie. Przechwycono nawet list, w ktorym powiadamiat Ja, iz;
otrzymacie wkroétce pare flakondw perfum i sze$S¢ chusteczek do nosa,
ktore troskliwie bedziecie prze etiowywac, po czem okazjg wySlijcie
Je do panny M. Germaine, telefonistki w Villejuif /nad Sekwang/”.
W tym czasie paryska stuzba bezpieczenstwa ustalita, ze agent nie-
miecki Koeninger otrzymat polecenie wreczenia wspomnianej telefo-
nistce perfum i chustek nasyconycti atramentem sympatycznym.
Panne Germaine poddano operacyjnej kontroli i pewnego dnia stwier-
dzono, ze otrzymata ona awizowang przez Ravieza przesytke.
Wieczorem zauwazono, ze gdy opuszczata sv/e biuro towarzyszyt Jej

Jaki$ kapral, ktoremu wreczyta otrzymang tego dnia paczke.
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Oboje po fakcie tym zostali aresztowani. Kapral Teulat przyznat sie,
Zze w maju 1918 roku dostat sie do niewoli niemieckiej i za umozliwienie

powrotu do Francji oraz wysokie wynagrodzenie podjat sie dziatalnosci

szpiegowskiej. Wyjasnit on réwniez, ze otrzymat numer 376. Meldunki

sporzadzat przy pomocy atramentu sympatycznego, ktérego nowa porcje
otrzymat podczas zatrzymania. Na chustkach do nosa otrzymat nowe
instrukcje szpiegowskie, ktére wywot}rwat przy pomocy wywotywacza.

Jaki doreczono mu w Jednym z flakonéw. M. Germainebyta posredniczkg w
tgcznosci z rezydentem, a nazwisko jej podat pracownikom wywiadu jeszcze

podczas pobytu w Niemczech”™”.

Podobnie kpt. Touchy, autor "Tajemnice szpiegostwa"™

11923/ podaje, ze wytacznie dzieki zdolnosciom angielskich chemikoéow
udato sie kontrwywiadowi W. Brytanii ujawnicC i aresztowac licznych szpie-
gow niemieckich. Autor opisuje rowniez dos$¢ ciekawy i sprytny sposéb
dostarczania agentom nowych skiadnikow lub gotowych Juz atramentow.
Laboratoria chemiczne niemieckiej stuzby wywiadowczej nasycaty réz-
ne czesci garderoby, ktore przemycali do Anglii specjalni Kkurierzy,
wystepujacy najczesciej Jako "neutralni przemystowcy lub handlowcy™.
Agent przy pomocy prostych zabiegéw wydobywat z dostarczonych mu
przedmiotow najnowszy, Swiezo wynaleziony przez Niemcdoéw atrament
sympatyczny. Wtadze angielskie wykryty ten podstep, czeSciowo przy
pomocy doSwiadczen Francuzéw /o czym Kkpt. Touchy nie wspomina

fi takze poddajgc badaniom skarpetki podejrzanego "prze-
mystowca witoskiego* . Znaleziono w nich sktadniki do niespotykanego

dotychczas atramentu sympatycznego. Niebezpieczenstwo byto tak

1/ Opis przytaczamyza Jozefem Feduniszynem*'Szpiegostwo wojskowe’*
/kontrszpiegowska stuzba Sledcza/ , Lwow 1926 rok, s. 59-61.
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znaczmy ze utworzono w L”ondynie specjalne lal)oratoriuin chemiczne,
w Ktérym })oddawano badaniom ubrania i przedmioty osobistego uzylKu
przywozone do Anglii przez osoby podejrzane. Po dtugich i zmud-
nych dos$wiadcztmiach wykryto w laboratoriacti angielskich ptyn.
Ktory posiadat takie w”™tasSciwoéci, ze ujawniat wszystkie stosowane
vv(Swczas atramenty sympatyczne i nie pozostawiatl $ladéw na bada-

nych dokumentacti,

W walce z wywiadem niemieckim stuzby specjalne panstw
Kntenty, w latach | wojny S$wiatowej bardzo szeroko prowadzity wywiad
agenturalny. W tacznos$ci ze swg agenturg wykorzystywaty rowniez
atramenty sympatyczne. O rozmiarach wykorzystania korespondencji
do pr*zesytania meldunkéw szpiegowskich w tym okresie moze Swiad-
czy¢ nastepujacy fakt: W Niemczecti kontrolg korespondencji zajmowat
sie Oddziat Ill, ktory zorganizowat w Berlinie centralny urzad cenzury
poczty i telegramow. Przy Oddziale Il utworzono naukowe laborato-
rium chemiczne, Kktére oti’zymato zadanie wykrywania meldunkéw
wywiadowczych i innych pism tajnych. "Laboratorium to scenzuro-
wawszy w jednym tylko miesigcu 9 miliondw ro6znej korespondenciji,

wykryto w niej 1700 pism tajnych" /",

Wykorzystanie do tgcznos$ci wywiadowczej tectiniki radio-
wej i osiggnie¢ fotografiki nie zmniejszyto roli atramentow sympatycz
nych w okresie miedzywojennym. Liczni szpiedzy, zwtaszcza agenci
wywiadu niemieckiego postugiwali sie nadal tym Srodkiem, jako podsta-
wowym przy pisaniu zdot)ytych informacji wywiadowczycti. Struktury
atrani<*ntow ulegty duzym udoskonaleniom przez wpi*owadzenie wielu

nowycti Skiadnikéw chemicznych, medykamentéw utatwiajgcych

1/ W. SUipek, K. Chodkiewicz, op. cit., s. 2H.
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przecliowywanie przez swojg naturalnos$¢ i specyfike. W tym okr*esie
zrodzito sie rowniez pismo magnetyczne, ktére polega na pisaniu taj-
nych tre$Sci magnesem na powierzchniacti metalowych, np. rdznego

rodzaju puszki, noze, zyletki itp.

¥ i

Wywotywanie polegato na posypywaniu powierzchniz"naniesio-
ng tresScig fajng pytem zelaza, ktéry skupiat sie w miejscach namagne-
a? sowanych i umozliwiat odczytanie meldunku. W ten sposdb tajna
tres¢ mogta by¢ tatwo wykryta przez organa przeciwnika. Pismo magne-

tyczne miato Jednak te zalete, ze mogto by¢ wielokrotnie odczytywane.

Sktady chemiczne i sposoby wykrywania najczesciej wy-
stepujacych w tym okresie atramentdéw przedstawia tabela zamieszczona
na stronie 53.1 54.
Do $Srodkow chemicznych w tym okresie przywigzywano
P dos¢ duze znaczenie. W Il Oddziale Sztabu Generalnego istniata specjal-
na komdérka zajmujgca sie opracowywaniem nowych receptur atramentow

sympatycznych i sposobdéw ujawniania tajnopisow.

W okresie Il wojny Swiatowej, ze wzgledu na technike

L-
cenzury i doSwiadczenia z lat 1914-1918, a przede wszystkim na ogra-
niczenie funkcji miedzynarodowej tgcznosci pocztowej z panstwami pozos
tajacymi pod okupacjg hitlerowskg nastepuje zmniejszenie wykorzysta-

* . L : . .1/

}  nia w tacznos$ci wywiadowczej korespondencji

Spowodowato to ograniczenie w postugiwaniu sle Srodkami do tajnego

i* 1/ Wydziat Il KSHA Wdalszym ciggu nawet w okresie Il wojny
Swiatowej dos$¢ szeroko wykorzystywat ttichnike atramentow
sympatycznych do tagcznos$ci ze swojg agenturg. W 1941r. szef Amt VI
RSIIA, Walter Schelenberg powotat specjalna komorke zajmujaca sie

badaniami atramentow sympatycznycti, mikrofotografii | kr*yptografii.
Kalin op. cit. 352.
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atramentéw sympatycznych stosowanych przez wywiady w okresie

'“' r.p.

miedzywojennym

Nazwa atramentu

PRYMITYWNE SPCYSOBY PISANIA

Pisanie przebitkowe

Pisanie wodne
Pisanie suche

ATRAMENTY ORGANICZNE

Mleko

Mocz

Slina

Lza

Aspiryna

Soki owocowe
Kwas cytrynowy
Kwas winowy
Kwas salicylowy
Kwas gallusowy

ATRAMENTY ROZNE

Chlorek cynowy
Siarczan chininy
Fluorosceina
Rodanek potasu
Zelazocjanek potasu
Chlorek zelazowy
Siarczan zelazowy
Siarczan cynku
Fenolftaleina w alkoholu
Octan otowiu
Chlorek kobaltowy
Kwas siarkowy
Chlorek sodu
Weglan sodu

Uwagi

Pismo utajone
Jodyng

Ujawniano przez
podgrzewanie

dokumentu

Ujawniano przez
zastosowanie
odczynnikéw
ciiemicznych

wykrywano|



Nazwa atramentu Uwagi

i
nB. ATRAMENTY ZLOZONE

CHLORKI

Chlorek sodu

Chlorek potasu

Chlorek wapnia

Chlorek amonu

Bromki, Jodki, fosforowy,weglowy itp.
Chlorek baru

Roztwor zelatyny w wodzie

Ujawniano przez
zastosowanie
odczynnikow
chemicznych

SIARCZANY

Siarczan magnezu
Siarczan sodu

Siarczan potasu

Siarczan amonu

Siarczan wapnia

S!arczan glinowo-potasowy Ujawniano
7. Siarczan cynku

odczynnikami
OCTANY

. chemicznymi
Octan glinu

Weglan wapnia
Tlenek wapnia
Wodorotlenek wapnia
Tlenek magnezu
Tlenek cynku

v ROZNE

Krew
Chinina
Kwas borny

PISANIE NA METALACH

Octan otowiany
Weglan sodu

PISANIE W KARTKACH

Octan otowiany
Zelazocjanek potasu
Chlorek zelatowy
Siarczan miedziowy

1, Opracowano w oparciu o akta przedwojennego Oddziatu 1l
Sztabu Generalnego. Archiwum MSW.
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nanoszenia meldunkéw na listy lub pocztéwki™.

Atramenty sympatyczne znalazty natomiast szerokie zasto-
sowanie w tgcznosci wystepujacej w ruchu oporu. SzczegOlnie wazne in-
formacje, mogace - w wypadku dostania sie do rgk wroga - spowodowac
dekonspiracje cztonkdéw ugrupowan konspiracyjnych przekazywano przy

pomocy atramentéw sympatycznych. Podobnie postepowano z informacja-

fcmi przewozonymi przez kurieréw do zagranicznych oSrodkow dyspozycyj

nych.
Problem wykorzystania chemicznych Srodkdéw tgcznosci

/w tym rowniez mikrofotografii/ w polskim ruchu oporu w okresie Il
wojny sSwiatowej nie zostat dotychczas opracowany w sposob komplek-

sowy?z’

w okresie od 1945 do potowy lat piecdziesigtych atra-
menty sympatyczne stanowity podstawowy i najbardziej intensywnie
wykorzystywany $Srodek tagcznos$ci wywiadowczej.

Dziatalno$¢ wywiadowcza prowadzona szeroko przez panstwa zachodnie
przeciwko ZSRR i nowo powstatym krajom demokracji ludowej wynikata
ze strategicznych dazen Swiata kapitalistycznego zmierzajgacych do
zniszczenia umacniajgcego sie obozu socjalistycznego. Na proces ten

wptyneto wiele warunkéw korzystnych, umozliwiajgcych zachodnim

1/ Niektorzy agenci, wykorzystywali specjalne kanaty pocztowe i przez
panstwa neutralne kierowali korespondencje do swych oSsrodkéw dyspo
zycyjnych. Postugujgc sie atramentami sympatycznymi przekazywali
informacje wywiadowcze. Wspomina o tym A. Foote: "Pamietnik
szpiega"™, brak blizszych danych bibliograficznych.

2/ Dotychczas w sposOb kompleksowy opracowano jedynie dwustronne
wykorzystanie Srodkow radiow”cfi;”~Do najlepszych opracowan z tego
zakresu nalezy zaliczy¢ prace zbiorowg "Dziekuje Wam Rodacy™ -
Polska Fundacja Kulturalna, Londyn 1973rok.
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shii:l)orn wywiadow czyin wykorzystanie roznorodnych $srodkéw i form
tgcznosdci. Istnienie zagranicznych i krajowych osrodkdéw reakcji wpty-
n~o miedzy innymi na wykorzystanie w wywiadzie agenturalnym, jako

~najbardziej skutecznej, metody siatek wywiadowczych.

Problem wywiadowczej dziatalnosci w tych latach jest
niezwykle ztozony zaréwno od strony mechaniki dziatania i wykorzysty-
wanych zrodet, jak réwniez ze wzgledu na intensywnos$¢ i niemal
powszechno$¢ wystepowania w niektorych Srodowiskach i grupach spo-
tecznych wywodzacych sie lub posiadajgcych zwigzki z prawicowymi
ugrupowaniami politycznymi. Stanowi on ciekawy temat do odrebnych

badan naukowych.

Niezwykle szeroko prowadzona dziatalno$¢ szpiegowska
przy pomocy siatek wymagata niejako dwéch faz tgcznosci: wewnetrz-
nej /wewnatrz siatki/ .i zewnetrznej /siatki z oSrodkiem dyspozycyj-

nym wywiadu/.

llustracjg wielorakich form tgcznos$ci wywiadowczej sto-
sowanych w siatkach szpiegowskich byt system wykorzystywany przez
rezydenta wywiadu zachodnioniemieckiego Witolda Orlinskiego w la-

tach 1950-1953.

Do tgcznos$ci drogg korespondencyjng Orlinski zawerbowat
na terenie kraju kilka osob, ktore spetniaty role tgcznikéw lub agentow
skrzynek. Agenci tacznicy Sliwinska Marla i Staszkéw Adam zbierali
informacje od innych agentéw | po napisaniu ich atramentem sympa-
tycznym na kartkach z zeszytu szkolnego przekazywali na osobistych
spotkaniach gtéwnej tgczniczce Sulikowskiej Irenie. Gdyby nie doszto
do spotkania i kontakt ten zostat zerwany, zebrane informacje

mieli przesyta¢ na skrzynki adresowe za granicg.
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Spotkania odbywaty sie raz na miesigc w Warszawie,
w miejscach specjalnie dobranych - o duzym natezeniu ruchu - np. na

dworcu W-wa Srédmieécie, w CDT itp.

Kartki, na ktorych umieszczone byty informacje szpie-

m~rgowskie Sliwinska M. i Sztaszow A. znaczyli w gérnym rogu matymi

krzyzykami i ukrywali w ksigzkach, ktére wreczali podczas spotka-
nia Sulikowskiej Irenie. Otrzymane kartki Sulikowska przekazywata
innej agentce - Pawlowskiej Oksanie, ktora wywotywata tajne infor-
macje przez prasowanie dokumentow gorgcym zelazkiem. Po odczyta-
niu i ponownym zredagowaniu nanosita atramentem sympatycznym
tre$¢ tajng na papier .podaniowy, ktdry wreczata Sulikowskiej lIrenie.
Na wolnych stronach kart pisata ona fikcyjne podania do Urzedu Stanu
Cywiiigo w Kondratowicach pow. Strzelin z prosbg o wydanie wyciagu
z akt zgonu, S$lubu, urodzenia itp.

W ten sposO6b opracowane meldunki Sulikowska wysytata pocztg do USC
w Kondratowicach, gdzie funkcje sekretarza petnit Tadeusz Szybowski,

agent zawerbowany przez rezydenta wywiadu Mariana Szymczaka.

Dla umozliwienia Szybowskiemu rozpoznania podan za-
wierajgcych meldunki szpiegowskie. Sulikowska podawata miejsca
zamieszkania fikcyjnych petentow oraz ich nazwiska i imiona zawsze
tg sama literg np. JLeon Lipowski zam. Lublin; Piotr Pawtowski, zam.

Poznan.

Szybowski tres¢ tajng wywotywat przez prasowanie fik-
cyjnych podan goracym zelazkiem, a nastepnie przy pomocy atra-
mentu sympatycznego nanosit jg na karty tygodnika ""Nowe Czasy".

Tak przygotowane meldunki przesytat poczta na skrytke pocztowa
Orlinskiego w Gdansku, skad zabierat je inny agent /marynarz/ i prze
wozit do RFN. W wypadku, gdy tres¢ meldunkdéw byta bardzo

istotna i mogta straci¢ na swojej waznosci, Szybowski obowigzany byt



\

58 —

“nanie$é¢” Jg atramentem sympatycznym na list, ktory wysytat na

skrzynke adi'esowa do Hamburga.

"BezposSrednig"™ form” przekazywania informacji wywiadow-
czych posiadat zawerbowany przez Orlinskiego Nowakowski Stefan,
ktory raz w miesigcu wysytat na skrzynke adresowg w Haml)urgu list

zawierajacy meldunek wywiadowczy naniesiony przy pomocy atramentu
I

*V sympatyczne go. Znakiem rozpoznawczym, =v list zawiera meldunek byt

f
Ié: spos6b pisania daty - cyfrg rzymska agent pisat miesigc, a rok tylko

i7"
p C dwoma cyframi arabskimi np. 22 X 53.

Najbardziej powszechnie wykorzystywanymi w tym okresie

srodkami tgcznosci byty atramenty sympatyczne* i aparatura radiowa.

Z przeprowadzonych badan wiadomo.ze zachodnie wywiady
Jednak najszerzej wykorzystywaty w tgcznosci atramenty sympatyczne.
Ich roznorodnos$¢ wynikata nie tylko ze sktadow chemicznych, ale réw-
niez sposobow ich sporzgdzania i wywotywania.
Powszechno$¢ ta spowodowata, ze obok wyszukanych i trudnowykrywal-
nych atramentow wystepowaty rowniez prymitywne ze wzgledu na skitady,

stosunkowo tatwo ujawniane, czy tez sposoby pisania pozostawiajgce

na dokumentach wyrazne $lady.

Przyktadem postugiwania sie przez agentéw prymitywnymi
Srodkami w latach 1946-1954 byto tzw. "pismo suche™. Metoda ta polegata
na tym, ze tre$¢ tajng agenci nanosili na papier piszagc zatemperowa-
nym patykiem czy zapatkg. Na tak naniesiong tre$¢ tajng agenci pisali
tres¢ Jawng. Tego rodzaju pisma tajne mozna byto odczytaé przez na-
chylenie arkusza papieru do S$wiatta. Odpowiedni kat padania Swiatta

umozliwiat wykrycie na powierzchni papieru pozostawionych "wciskow".
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Wywiady zachodnie wyposazaty swych agentéw w specjalne
zapatki. W gtowkach zapatek znajdowata sie masa zawierajgca substancje
czynne /tj. tajnopiszace, posiadajgce zdolno$é niewidocznego gotym
okiem nanoszenia tresci tajnej/ np. fenolftaleine. Tre$¢ tajng spo-
rzagdzong w ten spos6b mozna byto ujawnia¢ przez potarcie dokumentu
watkg zamoczong w 9% roztworze wodnym tugu sodowego lub przez za-

moczenie listu w wodnym roztworze soli.

Ryc. ~

Zdjecie zapatek, ktorymi "nanosit” tre$¢ tajng agent wywiadu USA -
Julian Ptatek w 1955roku.

Zapatki te zawieraty organiczng substancje czynng, stuzacag do spo-
rzgdzania tajnopisow. Wywotywanie byto mozliwe rdéwniez przez
dziatanie temperatury - podgrzewanie dokumentu. Patrz ekspertyza
Centralnego Laboratorium Chemicznego Komitetu d/s Bezpieczenstwa

Publicznego nr 758/55 z dnia 1 paZzdziernika 1955 roku.



Innym prymitywnym sposobem nanoszenia tresci tajnej
byt tzw. system mokry lub wodny /pismo wodne/. Sp(jséb pisania tym
systemc’m polegatl na tym, Zze papier przeznaczony dot naniesi(*nia mol
dunku moczony byt przez 1 minute w wodzie lub wodzie z octem.
Papier ten agent ktadt na twardg i gtadkag podstawe np. szkto, lustro
i przykrywat go suchym arkuszem papieru. Na tym sucliym papierze
pisat zwykitym otéwkiem tre$§é meldunku. Po napisaniu suctiy papier
/brudnPpis meldunku/ niszczyt, a mokry papier doktadnie wysuszat.
Na odwrotnej stronie wysuszonego papieru agent pisat dowolng tres¢é

Jawnag.

Wywotywanie tres$ci tajnej sporzgdzonej tym bpokohem

nastepowato przez zarnoczf nie papieru w wodzie.

W lataci) piecdzic*sigtych wywiady zaciiocinie do sporzgdza-
nia meldunkow wykorzystywaty spi*cjalnie sprc-par owane Swiece, ktérymi
nanoszono treSc¢ infoc’inacji ria biate ptotno. Tak sporzgdzone meldunki
wysytane byty w paczkach. Pidtnem najcze$Sciej owijano przedmioty
lfuKace sie. Wywotywanie nastepowato wédwczas, kiedy tkanine pozo-
stawiato sie w pomieszczeniu zapylonym kurzem lub sadzami. Naste-

powato wowczas sarnowywotanie. Te metode stosowali m, in.agenci Organiza

zacji Wywiadowczej Geiilena - arian Szymczak i Konrad Wrlick.

Do sporzgdzania atramentéw sympatycznych wykorzysty-

wano bardzo czesto soki owocow i krew/™™,

i/ W ten sposdb sporzagdzat atrament sympatyczny aresztowany przez
organa MSW w 19G7mku inz. J. Strawa. "Pouczono mnie wtedy, ze do
sporzadzania pisma utajonego powinienem uzywac¢ roztworu sktadaja-
cego sie z Ok. 3G?.™wody i duzej kropli krwi. Przypominam sobie, ze
powiedziano mi wtedy rowniez, iz nie powinl(;nem uzywac zbyt wielkiej
iloSci krwi /nie wiecej niz Jedna duza kropla/, poniewaz gdyby list
lezat zbyt dtugo przed wywotaniem pisma utaJoii(‘go, mogtol)y sie ono
samo ujawnic¢.Ostrzegano mnie réwniez prz(*d uzyciem zbyt matej
ilosci krwi, co miato powodowac¢, ze uzyte przez nich $rodki /pracow-
nikow wywiadu amerykanskiego - KP, 111>/, czy spost){>y wywotania
tajnopisu mogag zawie$c¢"™. Materiaty J. Strawy w Wydz. Il Biura "C"
MSW nr GO0O02/111.
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Spos6lt sporzad/atiia atranuMitii sympatycznr*M) / r”~o/lwor-u
krwi podajr 8zZCZzZ(‘iiélowo iiislrukcja przrka/ana pod koniec lat cztc*r-

- dziestych j(‘dneimi z aj™ontéw zachodnicli wywiadow:

W razie pozytywnej decyzji prosz«j' napisa¢ w ten sposdl). ze mie-
dzy wierszami normalnego listu , pisanego na dt)hrym papierze*
wpisa¢ nalezy za pomocg zw”yklej stalowki tr(*$¢ tajnym pismem.
Przyrzagdzenie atramentu Jest rzeczg prostag. Wla¢ do matego
kieliszka zwyktej czystej wody i zabarwié¢ Jg na kolor lekko ro6zo-
wy witasng krwig. Troche to makabrycznie* brzmi - ale Jest to do-
skonaty ~atrament”), niemozliwy do odczytania w czasie badania
takiego listu. Wywotywacz do odczytania J(*st tylko w mym reku.
Tg zabarwiong wodg prosze spokojnie pisa¢. W czasie pisania
ustawiaé¢ sie z papierem pod Swiatto, tak by przynajmniej przez
chwile mozna byto obserwowaé¢ pismo, Kktdi*e zaraz zasycha i nik-
nie. Aby nie straci¢ watku my$li w czasie pisania nalezy to, co
sie chce tym atramentem wpisa¢, mie¢ przygotowane w bru-
lionie /po napisaniu spali¢ go/ i z tego brulionu przepisywad.
Umawiamy sie w ten sposél): ja po tym rozpoznam Juz na oko, ze
w liscie 47cos)) Jest, Jesli ty date umiescisz na koncu i w takiej
formie, np. 2-go pazdziernika 52-a wiec to«go» i «miesigc
stowahii)) bedzie dla mnie sygnatem,ze do listu nalezy sie odpo-

wiednio «dobral'”

Ten rodzaj atramentu sympatycznego posiadat m. in.
aresztowany w 1952 r. agent oSrodka wywiadu "Rady Politycznej"™ Kks.
Jozef l.elito vel Nowak Jan ps. "Szymon'. Do wspdipracy wywiadowczej
zawerbowany zostat korespondencyjnie przez zastepce kierownika

osSrodka tego wywiadu w Monachium, Szpondera Jana. W toku S$ledztwa

zeznat miedzy innymi:
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”W ostatniej paczce otrzymanej od Szpondera Jana t)yla mowa,

ze mozna pisa¢ tres¢ utajong wtasng krwig. Szponder Jan zalecat
mi przy pisaniu tresSci utajonej postugiwac sie rozczym tn w”siu-j
krwi, ktorej dwie krople nalezato rozpusci¢ w matym Kkieliszku
wody i tym roztworem pisa¢ miedzy wierszami tresci oficjalnej
listu. Sposobu wywotywania tego rodzaju pisma utajonego Szponder

mi nie dat” ™

W okresie intensywnego wykorzystywania atramentow sympa-
tycznych /lata 1945-1956/, Jako podstawowego Srodka tgcznosci wywiadow-
czej, zachodnie wywiady udoskonality ich receptury i sposoby stosowa-
nia, doprowadzajgc wiele, zwtaszcza roztworow nieorganicznych, do
duzej doskonatosci, ze wzgle‘du na walory tatwego przechowywania i

podniesienie skali trudnos$ci przy ich ujawnianiu.

W tym celu stosowano roznorodne medykamenty, S$rodki
chemiczne powszechnie uzywane w fotografice czy gospodarstwie domo-
wym. Nie wymagato to warunkéw konspiracyjnego przechowywania i

zapewniato agentom naturalng motywacje icti posiadania.

Lekarstwa, ich nazwy i postacie wystepowania stuzyty,
czesto oSrodkom dyspozycyjnym wywiadu do ukrywania innych skiadnikow
do sporzadzania atramentow sympatycznych. Np. Jednemu z agentow
przekazano siarczan cjanku Jako tabletki o nazwie analgopiryn, ostrze-
gajac go jednoczesSnie, ze sa one przeznaczone wytgcznie do sporzg-

dzania atramentow sympatycznych.

Potwierdzeniem takiego wykorzystania przez wywiad nazw

lub postaci wystepowania niektorych lekarstw Jest fragment instrukcji

wywiadowczej:

1/ Materiaty operacyjne archiwum KWMO Krakow nr 12995/1
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" PlUuIiKI klor<* PfiM ()ti’zynial nit* s.'i pigutkami 'TCKIiAi.,
ac/.ktHwli'k (Jo nich podobne i nawed do powne”o stopnia swym skta-
chnn cluMoicznym. Nie wolno leli uzywac¢ Jako pigutki roCiAi., bo
sg bardzo nlobezplre/nc*. Nalezy Je trzymac¢ wytacznie pod zam-
Kn™H.dem - dokad nikt nie wtajemniczony ni(* ma dosteP'**
Oryginalne opakowanie oraz podobienstwo tych pigutek do pijLiu-
lek TOCfALU zapewnia bezpieczenstwo na wypadek rewizji domo-
wej. Te witasnie pigutki sg sktadnikiem nasze go pisma, ktdre

w miare potrzeby bed ziemy takze stosowali - bySmy si(i mogli w

koniecznych wypadkach porozumiewac™.

Atramentami sympatycznymi, sporzgdzanymi przy uzyciu
lekarstw, postugiwato sie w tym okresie wielu agentow miedzy innymi
wymieniony Juz przez nas ks. Lelito Jozef, Potwierdzit to w toku
zeznan i procesu sgdowego. '"Do pisania meldunkéw szpiegowskich
uzywatem nastepujacych rodzajéw atramentu utajonego; a/ atrament
sympatyczny z piramidonu”™”, ktdry kupowatem w aptece w postaci
biatych okragtych tabletek. Atrament sympatyczny z piramidonu
sporzadzatem w ten sposdb, ze dawatem dwie tabletki piramidonu na
kieliszek czystej wody. Po catkowitym rozpuszczeniu sie witozonych
tabletek piramidonu roztworem tym pisatem tre$¢ utajong meldunkéw
szpiegowskich”™* b/ atrament sympatyczny przesytany mi z oSrodka

wywiadowczego w paczce w puszce kompotowej w postaci biatego proszku

1/ Do sporzgdzania atramentow sympatycznych piramidon byt wyko-
rzystywany w okresie miedzywojennym i podczas Il wojny Swiatowej.
Wspomina o tym Aleksander Foote; "Podrecznik szpii?ga"™. Naktad
C. W. Leska Darmstadt 1954.
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w podtuznych matych amputkach. Sam atrament sympatyczny sporzg-
dzatem w ten sposdb, ze jedna amputke» w postaci biatego proszku
rozpuszczatem w kieliszku czystej zwyktej wody. Po catkowitym
rozpuszczeniu sie wspomnianego proszku w czasie od lo - 15 minut
roztworem tym pisatem tres¢ meldunkéw szpiegowskich, ktérych to
Janek Szponder po otrzymaniu nie mégt wywotaé. Odnos$nie odczytywania
tak sporzgdzonego pijana nacknieniam, ze ja sam nie sprawdzatem czy mozna
wywota¢ utajone pismo przyrzadzone z nadestanego atramentu sympa-

tycznego ii oSrodka wywiadowczg™go**. V

—h.
—

Ryc. 2. Zdjecie - wyposazenia w Srodki do tajnopisu agenta

wywiadu USA Kaminskiego.

1/ Formy i metody #tacznos$ci, b. blizszych danych roku wydania.

Biblioteka -Specjalna MSW nr 1371/T, s. 1 1 Archiwum KWMO
Krakow nr 12995/1.



Jciden z aresztowanych w tym okresie agentow wywiadu
angielskiego sporzadza! atrament sympatyczny przy uzyciu "Kalium

cliloratum™. Szczego6towa receptura przedstawiata sie nastepujaco;

5 gramow "Kalium chloratum /do ptukania gardta/ podzieli¢ na
5 rownych czesci. Otrzymang ilos¢ /I gram/ rozpus$ci¢ w 100 cm”
wody destylowanej /1/2 szklanki/. Po catkowitym rozpuszczeniu
proszku i dobrym wymieszaniu 14tyzke tego ptynu wla¢ do innego
naczynia i dodac¢ 19 takich samych tyzek wody destylowanej, do-
brze wymiesza¢. Otrzymany ptyn Jest atramentem. ..
Tre$¢ utajong wypisuje sie na papierze "Meister Butten'/Zach.
mBerlin/. Po wyschnieciu nalezy pismo zamaskowa¢. W tym celu
rozpusci¢ w szklance wody 1/4 tyzeczki od herbaty czystej soli
stotowej i dobrze wymiesza¢. Dla maskowania posmarowa¢ do-
kument /z obu stron/ watkg zwilzong sporzgdzonym roztworem
soli. Po wyschnieciu wtozy¢ miedzy stronice ksigzki do catko-

witego wyschniecia i wyprostowania.

Od 1956 roku, kiedy osSrodki wywiadowcze panstw kapitalis:-
tycznych zaczety wykorzystywac¢ coraz szerzej kalki do tajnopisow i
réznorodne systemy szyfrowe-kodowe,zmniejszyta sip rola atramentow
sympatycznych. Nie zostaty one Jednak catkowicie zaniechane i zapo-
mniane przez zachodnie wywiady. Pozostaty nadal w arsenale $rodkdw,
petnigc najczes$ciej role sSrodka pomocniczego, nicjako rezerwowego.
Zachodnie wywiady szkolity nadal swych agentow w zakresie sporzga-
dzania, postugiwania sie i wywotywania tresci nanoszonej przy pomocy
atramentow. Ich warto$s¢ wynika z walorow tatwej konspiracji, szybkie-
go i stosunkowo prostego sposobu nanoszenia tres$ci tajnej na dokumenty,

listy, ksigzki, opakowania oraz materiaty.

.1/ Dane operacyjne
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prymitywnym atramonlcnn sympatycznym posbii®iwala sie
w tJat> ro ku a:~*ntka MNI) Hronistawa KamiiiskaV
J)o sporzagdzania atranuMitu wykorzystywata 8 do li tyzcczok ali-aiiH rdu
szkolno™o, do ktorc™>o0 dosypywata 1lyzoczkp soli kuchenm*!. d’ak spo-
i'zg(Jzonym roztworom pisata tagn”™ ti*os¢ imddunkow na listach Kkiot'o-

wanych na skrzynki;» adresowg w RFN.

A”cnt HNI) Herman Szenwi.dd ai*esztowany w 19(>0r. wyko-
i*zystywal lowniez ati”aimrit sympatyczny do nanoszenia ti’eSci tajnej
na listy.

Atrament sympatyczny sporzadzat w nastepujacy sposob:
1tyzeczke soli kuctiennej rozpuszczat w 50 gi-amacli spirytusu. Do
otrzymanego roztworu dolewat 100 g'*am wody destylowanej i po wy-
mieszaniu pisat tre$¢ tajng tak przygotowanym roztworem na listacli

kierowanych na skrzynki adi esowe w RFN.

OSrodek dyspozycyjny wywiadu w tgcznos$ci z Szenweldem
wykorzystywat réwniez atr am€*nt synif)atyczny, pi*zy pomocy ktorego
pr*zesytat agentowi instrukcje i zadania. Sposdéb wywotywan ia pol(*gal
na pi‘asowaiiu dokumentéw zawierajgacych tajnopis goi-gcym zelazkiem
lub poddawaniem ich kapieli Wodnej’mZ/

W ten sposof) wywiady zachodnie prz(‘sylajg agentom in-
strukcje i zadaiiia umieszczajgc Je zardwjio w listach, Jak i na materia-

tach. W jtuinej sprawie szpiegowski(*j w oktadkach przesytanej z osrodka

\J Materiaty Sledcze i sgdowe H. Kaminskiej 4322/08 KUMO \Vi*octaw
5915, Hiuro "C" MSW. ’

2/ Matc/riaty Sledcze i sagdowe Il. Szenwelda 543,7383/H KWMO
Katow ice.
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ksigzki w .K*zyi*u rosyjskim pt. "Dzieta Wybrane"™ Aleksandra Simonowa,
znajdowaty si<¥ dolary Jako zaptata dla rezydenta za Je™o prac”™. Na stro-
nach niezadrukowanych naniesiono atramentem sympatycznym zadania

dla siatki na przyszto$¢ oraz pokwitowanie odbioru ostatniego meldunku

szpiegowskiego przestanego do oSrodka.

W innej ksigzce na poszczegdlnych stronach pismem utajo-
nym miedzy wierszami przestano instrukcje dla siatki szpiegowskiej.
Na grzbiecie tej ksigzki umieszczono numer - rzekomo biblioteczny -
oznaczajacy strone, na ktorej napisano instrukcje. Odbiorca na tej
podstawie orientowat sie, ktdra stronnice ksigzki nalezy wywotac,

celem ujawnienia utajonego pisma.

Byty rowniez wypadki, kiedy numery stron ksigzki, ktore
sg zapisane atramentem sympatycznym, podawane i)yly rowniez pismem
utajonym w rogu na pierwszej stronie ksigzki. Agent odbiorca, celem
ustalenia kart zapisanych sympatycznym atramentem musiat najpierw

wywotaé pierwszg strone ksigzki.

W OKkresie najbardziej intensywnego wykorzystania atra-
mentéow sympatycznych /lata 1950-1956/ wywiady zachodnie stosowaty
roznorodne sposoby dostarczania agentom skitadnikéw atramentéw sym -

patycznych. Do najczeSciej wystepujgcych sposobow nalezaty:

- przekazywanie podczas osobistycli spotkah;

- dostarczanie przez specjalnycli tgcznikow .bgdz kurieréw, Kktorzy

sktadali je w martwych skrzynkacli;

- przesytanie w paczkach kierowanych z zagranicy

Iszczegdlnie w postaci lekarstw/.

Byty rowniez przypadki prze*kazywanla agentom ro6znych
przedmiotow nasyconych okreslonymi substancjami czynnymi, np. jeden

z agentow otrzymat pocztowke nasycong siarczanem cynku. Agent do
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sporzgdzania atramentu odcinat 1/10 karty i moczyt Jg w 10 cm wody
destylowanej przez 30 minut. W ten sposdéb przygotowanym roztworem
pisat tres¢ tajna na listach kierowanych na skrzynke adresowg w Jednym

z panstw zachodnich.

W grudniu 1960 roku Stuzba Bezpieczenstwa aresztowata
agentke wywiadu amerykanskiego Wande Nowicka, ktdra zeznata m. in. :
przeprowadzajacy szkolenie pracownicy wywiadu “wywotali w mojej
obecnos$ci instrukcje pisang tajnopisem na chusteczce do nosa. Po za-
nurzeniu wspomnianej chustki - instrukcji w dziesiecioprocentowym
amoniaku i wysuszeniu nad lampg nocng pojawito sie pismo koloru
ciemnobrgzowego. Pismo to byto bardzo wyrazne, a tre$¢ byta ta sama,
ktora czytatam uprzednio na kartkach papieru; .. Amerykanin pouczyt
mnie, ze w domu mam w ten sam sposdb wywotaé instrukcje, z tym
tylko, ze nalezy po zanurzeniu chusteczek w amoniaku przeprasoWac

Je cieptym zelazkiem

°r

Ef‘!‘

Tk @
,fg

Ryc. 3 zdjecie-chustka jedwabna, na ktorej przestano z osrodka wy-

wiadu Gehlena instrukcje dla agentéw siatki Orlinskiego / rok 1952/.

V Archiwum MSW nr 5883/I11.
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W toku procesu agentka zeznata rownit*z, xc "w potowie
wrze$nia 1958r. otrzymatam list od B. K. z HP™N, ktérzy zawierat
pismo utajone. Ze list zawiera tajnopis dosztam na podstawie

r’\zgodnoéci daty listu z datg stempla pocztowego na kopercie. ..
Kiedy dosztam do wniosku, ze list moze zawiera¢ tajnopis postano-
witam wywota¢ Jego tres¢. Do umywalki w tazience wlatam troche
moniaku /okoto 100 gram/ i zamoczytam w nim list. Bytam bardzo
zdziwiona, gdy zauwazytam ukazujgce sie pismo utajone. Kolor pisma,

Jak zauwazytam, byt ceglasty”™

W potowie grudnia 1961 r. agentka BND Hildegarda Aftyka,
powracajaca do kraju przywiozta chustke do nosa. ktérg - w celu
nabrania wprawy - miata wywota¢ w atramencie "Wawel*'.

"Okoto potowy stycznia 1962 r. w porze przedpotudniowej bedac sama

w mieszkaniu, przystgpitam do wywotywania przywiezionej chustki

do nosa. W tym celu tego samego dnia kupitam atrament marki "Wawel",
Atrament nabytam w kiosku "Ruchu" lub w sklepie sportowym w Swidniku,
Kupitam wowczas Jeden katamarz atramentu. Nastepnie atrament ten
wylatam do miseczki szklanej, z kolei w ten sam katamarz nabratam
wody w takiej samej ilosci, ile bylo atramentu i tez wlatam w te samg
miseczke. W tak sporzgdzonym roztworze zanurzytam chustke do nosa.
Po wyjeciu z atramentu optukatam chustke czystg, zimng wodg pod kra-
nem. Po optukaniu zauwazytam na chustce litery. .. Ernest /pracow-
nik BND/ dat ml te chustke do wywotania w tym celu, ze kiedy dam im
znak o JeJ wywotaniu to oni przys$lg ml w paczce instrukcje ukrytg

w ten sam sposdb na falbanie koszuli nocnej i ja w taki sam sposob

mam te instrukcje wywota¢. Wywotanie chustki do nosa miato wiec

1/ Protoko6t przestuchania z dnia 28 lutego 1961 roku. Materiaty
w Wydziale Il Biura "C" nr 5883//I1l.

tVv"
AL
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stanowi¢ probe czy potrafie wywotywac¢ pismo utajone na tekstyliach
i znakiem uméwionym powiadomi¢ miatam o tym wywiad, 1\) tym
fakcie miatam otrzymac instrukcje ukrytg na falbanie koszuli nocnej,
ktorg miatam w ten sam sposdéb wywotacC i instrukcjg tg miatam sie

postugiwacé przy przesytaniu wiadomos$ci, ktére miaty dotyczy¢ woj-

skowych transportéw kolejowych, przechodzacych przez stacje w Swidniku

Po wywotaniu chustki powiadomitam o tym wywiad znakiem "kuchen**,
ktorego uzytam w liscie napisanym do brata Georga Dresslera.
List ten wystatam okoto.potowy stycznia 1962 r. Stowa tego uzytam w

Jednym ze zdan konczgcych list. ..

W miesigcu sierpniu lub na poczatku wrzesSnia 1962roku
otrzymatam te paczke przystang mi przez wywiad zachodnioniemiecki.
tym, ze otrzymaCn: * paczke takg z materiatem szpiegowskim mowit
mi Ernest w Hannoverze podczas szkolenia. Mowa byta, ze otrzy-
mam Jedng paczke z instrukcjg. W tym dniu, kiedy te paczke przynios-
~ Urzedu Pocztowego do domu, zobaczytam, ze w paczce znaj-
sie koszula nocna z falbankg koloru blado r6zowego. Nastepnego
dnia zakupitam Kkilka katamarzy atramentu marki *Wawel** i z cie-
MaMoscl czy rzeczywiscie na tej falbanie jest instrukcja przystgpitam
do wywotania tajnopisu... Do szklanej miseczki wlatam 2-3 katamarze
atramentu i dolatam takg samg ilo$¢ wody. Falbane od koszuli nocnej
odcietam nozycami. Falbana byta z dwdch czesci tego materiatu.
Rozprutam brzegi i Jedng potowe tej falbany zanuzytam w przygoto-
wanym roztworze /atrament - woda/. Po wyjeciu falbany z roztworu
optukatam Jg zimng wodg. Kiedy popatrzytam na materiat ukazato sie

pismo. Byta to instrukcja dotyczgca transportow wojskowych.

...W miesigcu kwietniu 1963 roku otrzymatam od brata list
zawiadamiajacy o wystaniu mi paczki. W liscie tym znajdowat sie spis

rzeczy. Zauwazytam w spisie tym , ze na trzeciej pozycji Jest wymie-
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nioiia chustka na ~ilowe. Po przeczytaniu listu zauwazytam, ze w
koiiczgcych sie liniach widniato stowo Erholunii. To stowo oznaczato,
Zzc wywiad przesyta do mnie paczke. Paczke te otrzymatam w miesigcu
kwietniu 1963 r. Po otrzymaniu tej paczki obejrzatam Jej zawartos$¢,
zauwazytam cliustke do nosa koloru blador6zowego o wiecej rézowym
kolorze w kropki. Chustka ta byta takiego samego materiatu co
koszulka nocna, o ktdérej Juz opisywatam. Na chustce byt brzeg bardzo
wisniowy. W nastepnych dniach zakupitam atrament marki "Wawel™,
atrament ten wlatam do naczynia Jeden katamarz atramentu lub dwa
katamarze do naczynia. Do-tego samego»naczynia nalatam takg samg ilo$¢
wody... Do roztworu uprzednio sporzgdzonego zanurzytam chustke na
gtowe. Po wyjeciu z roztworu chustke optukatam zimng wodg. Na chustce

ANzauwazytam pismo. ..

Do 1962 r. atramentem sympatycznym postugiwata sie agent-
ka wywiadu amerykanskiego Hildegarda Krybus. Do sporzadzania atra-

mentu otrzymata od pracownika wywiadu specjalne sktadniki, z ktérych e
sporzgdzata roztwor do pisania tresci tajnej. Do tego celu wykorzysty-
wata specjalne pioro kulkowe, ktore wreczyt jej pracownik wywiadu USA.
Podczas szkolenia w 1957 r. pracownik wywiadu USA Gehrard Fischer
gtéwny nacisk potozyt na wyuczenie agentki umiejetnosci sporzadzania
meldunkéw wywiadowczych, wywotywania tajnopisOw oraz sposobdéw
wykorzystania oficjalnej korespondencji figurantkl z bratem do utrzy-

mywania kontaktu z o$rodkiem wywiadu. Przebieg szkolen ia, wedtug

wyjasnien agentki, byt nastepujacy:

1/ Fragmenty protokotow przestuchan Hlldegardy Aftyki.
Materiaty w Wydziale "C" KWMC) Lublin nr 111/7275.
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... "Fischer wyjat z teczki kilka arkuszy l)iate™o papieru oraz
pioro kulkowe napetnione juz l)iatyni roztworem. Poinformowat
mnie przy tym, ze przed przystgpieniem do sporzadzania m(*l(Junku
nalezy kartki najpierw dobrze wytrze¢ chusteczkg, potem na tej
kartce nalezy napisa¢ odpowiedni meldunek przy pomocy pidra
kulkowego. Po catkowitym wyschnieciu atramentu utajonego, na
tej samej kartce nalezato napisaé¢ juz tresé oficjalng listu przy
pomocy zwyktego atramentu lub diugopisu. Fischer kazat zwi‘acac
uwage, aby tajnopis byt na tej samej stronie co i pismo oficjalne
oraz aby tajnopis pisany byt w poprzek tresci jawnej to znaczy,
jesli tresc¢ listu oficjalnego bedzie pisana w poprzek kartki to
tres¢ meldunku winna obowigzkowo znajdowac sif® wzdtuz kartki.
Po tycii objasnieniach Pischer polecit mi nastepnie w celu nabra-
nia wprawy napisanie Kkilku stéw takiego probnego meldunku przy
pomocy tego pidéra kulkowego. Po kazdej mojej probie, wywoty-
wat on sporzadzony przeze mnie tajnopis i wytykat popetnione
btedy. M. in. nie zachowywatam odpowiednich odstr*pow miedzy
stowami, "wchodzgc"™ niekiedy stowami na stowa, gdyz nie wi-
dziatam, w ktérym miejscu przerwatam pisanie. Na to wymieniowy
zwracat uwage aby przed przystgpieniem do pisania kazdego
meldunku, najpierw rozpisa¢ piéro, gdyz zdarza sie, ze atrament

sympatyczny zaczyna sptywac¢ dopiero po kilku ruchach piérem. ..

Wywotywanie lak sporzgadzonych tajnopisow otrzymywanych z oSrod-

ka agentka miata dokonywaé przez podgrzanie ich np. nad kuchenka
elektryczng. Po podgrzaniu, papier zawierajgcy tajnopis zmieniat
barwe na brgzowg i wowczas ukazywato sie pismo koloru ciemno-
brazowego.

Kontakt z oSrodkiem wywiadu miata utrzymywaé¢ za posSrednictwem
brata. Uzgodniono, ze meldunki bedzie umieszcza¢ w oficjalnej
tres$ci listobw pisanycii do brata. Wywiad za$ umieszczat tajnopis w

listach pisanych przez brata agentki.

1/ Materiaty Wydziatu "C" KWMO Opole nr 2G83/G5
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Znakiem rozpoznawczym, czy w danym liScie znajduje sie tajnopis

byto stowo ’Hilda”. JeS$li koperta zaadresowana byta petnym imieniem
Hildegarda lub forme te zawierat tytut listu oznaczato, ze nie umieszczo
no w nim tajnopisu. JeS$li stowo “Hilda” wystepowato tylko w adresie
oznaczato, ze tajnopis umieszczony zostat na wewnetrznej stronie
koperty. Agentka w analogiczny spos6b informowata wywiad o miejscu
naniesienia tajnopisu. Je$li umiescita meldunek w liScie podpisywata

go wtedy HJilda'. W wypadku umieszczenia meldunku na wewnetrznej

stronie koperty pisata imie”Hilda”jako nadawcy listu.

I(V

Ryc. 4

Zdjecie papieros$nicy, w ktorej agentka wywiadu USA - H. Krybus

przechowywata chemikalia do tajnopiséw.



Ryc. 5

OtéwKi oraz specjalne pidro marKi "TintenKulli”, Ktorymi Krybus
Hildegarda za pomocag tajnopisu sporzadzata meldunKi szpiegowsKie.

Ryc, 6

Na zdieciu widoczna jest buteleczka z Klejem, garnuszek i proszek
w fiolce do‘sporzadzcinia atramentu sympatycznego oraz wieczne pidro

Iprzechow3Twane w motku wetny/, ktéorym Krybus sporzadzata meldunki
szpiegowskie.
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nazwa

leKu

Acidum glutaminicum
AmitJoprin
Antipi rinum
Aneural
Apolom ine
Aspiryna
Atvican
Aurofar
Bellaspon
Betalin S
Chloraldurat
Cibalgin
Chloratum hydratum
Cremalin
Coffecorn
Combizym
Glucagon
Hydergine
Ilexamandelate
Intestinol
Irgapyryn

Methioninum

11)45 - 1970
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3 4
amputki 1953
I 1954
tabletki 1955
1 1954
1 1953
I 1953
I 1955
fiolka 1953
tabletki 1953
I 1954
kapsutki 1954
tabletki 1954
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I 1954
1953
tabletki 1957
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tabletki 1954
I 1957
drazetki 1956
I 1953
tabletki 1953
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1124
125
1126

42

.]'l Maloxim*

ﬁ/l Neolubfn
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Norodin
Oninoponum
A

Pacatal
Piramidon
Piu*noxadrine
Polopiryna
Phenergan
Rapacodin
Rimifon
Spacolin
Sulfaquanidine
Sulfathiazol
Sulfion
Salimide
Togal
Vitamina C

Vilamina 13
12

Zitronensaft
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tablet ki
n

M

ptyn Wbutelce
tabletki

1
fiolki

tabletki
il

1
1

amputki

tabletki
1

M

amputki

1i)r)3
1Dbb
1i)54
15)54
1i)53
i)53
1933
1954
1954
1954
1957
1955
1955
1955
1957
1957
1953
1953
1955

1953

1/ Sporzadzono w oparciu o eKspertyzy dokonane przez IVISW

Zbiory w archiwum MSW.
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b. I Istota atranient(Sw sytiipatycznycli

Pojncie alranientéw”™”™ sympatycznych nic zostato w dotycli-

I' czasowej literaturze operacyjnej sformutowane w sposéb ji‘dnoznaczny.

Dos$¢ czesto wystppuje obok atramentow sympatycznycti okreslenie atra-
mentéw do tajnopisow. Wydaje sie nam celowym, biorgc nawet pod uwa-
ge jego rodowdd i wielowiekowa tradycje w okreSlaniu pozostawianie ter-
minu "sympatyczny”, chociaz jest to w wyraznej sprzecznosci z funkcjag
semantyczna' tego wyrazu. Srodek ten nie stuzy aktualnie tylko zako-
chanym, a wykorzystywany jest w dziataniach przestepnych, wysoce nie-
moralnych i surowo ocenianych w systemach .p.enalnych wszystkich

panstw.

Definicja atramentéw sympatycznych, ktérag podaje Wielka
: 2/ . : . . S S
Encyklopedia Powszechna jest wielkim uproszczeniem i niewiele wyjasnia

oprocz funkcji, jakag one speitniaja.

Proby zdefiniowania atramentow sympatycznych podjat sie
J. Feduniszyn, ktory pisze, ze przez atramenty sympatyczne, nalezy
"rozumie¢ bezbarwny ptyn, Kktory uzyty jako Srodek do pisania, nie pozo-
stawia widocznych po sobie $ladow, a pismo tak ditugo nie da sie odczy-
ta¢, dopodki nie uzyjemy pewnych Srodkéw, ktdre mu uzyczg widzialnego

zabarwienia"3'/.

1/ Atrament /tac. atramentom/ - roztwdr lub zawiesina barwnika natural-
nego lub syntetycznego w odpowiednim rozpuszczalniku z dodatkiem
sktadnika nadajacego wymagang konsystencje i srodka konserwujgcego.
Wielka Encyklopedia Powszectina. PWN. 1962 r. 1.1, s. 452/453.

2/ Atramenty sympatyczne /tajemne/, ktéorych pismo jest niewidoczne przed
wywotaniem. Tamze s. 453.

3/ J, T'eduniszyn op. cit. s. 55" patrz P. lioroszowskl op. cit. s.488.
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Podobn»'! definicje podajg W.StepeK i K. Chodkiewicz
- ”pod nazwg atrament sympatyczny rozumiemy taki bezbarwny ptyn,
ktory uzyty jako $rodek do pisania, nie pozostawia widocznych $laddw,
a wiec nie moze by¢ odczytany bez uzycia odpowiedniego odczynnika,

ktory wraca mu wtasciwy kolor. ™

Obie definicje posiadajg wiele luk. Nie precyzujg blizej
Sktadnikéw preparowanego ptynu, ich wzajemnych i okreslonych pro-
porcji, a takze zawierajg podstawowy btad, ze jest to ptyn catkowicie

bezbarwny.

W definicji W. Stepka i K. Chodkiewicza trudno przyjg¢ w tym

konteksScie ostatni czton - "ktory wraca mu wtasciwy kolor™.

/Nie ' chodzi tu przeciez o przywro6cenie pierwotnej barwy atramentu,

f

sl

ale w procesie dziatania na jego sktadniki chodzi o wydobycie

z gory okresSlonego kploru, ktéry czyni tre$¢ tajng czytelna.

W Swietle wspdtczesnych badan chemicznych i doSwiadczen
operacyjnych pod pojeciem atramentu sympatycznego nalezy rozumiecd
specjalnie przygotowany roztwor ze zwigzkow organicznych lub nie-
organicznych, dobranych w okres$lonych proporcjach i stuzacy do nano-
szenia na odpowiednie podtoza réznorodnych tresci, ktérych odczytanie
jest mozliwe po zastosowaniu wtasciwych metod fizycznych lub odczyn-

nikow chemicznych.

Bardzo doktadng definicje atramentow sympatycznych podaje
prof. T. llanausek: "atrament sympatyczny /sympatetyczny/ - jest to

naturalna lub specjalnie spreparowana /syntetyczna/ substancja -

1/ Opt. cit., s. 122.

2/ M. Garlicki: "tagcznos¢ wywiadowcza"™ Szefostwo WSW W-wa lipiec
19G9 rok, s. 23 pisze, ze "atrament sympatyczny jest zazwyczaj
wodnym lub wodnoalkoholowym roztworem okres$lonej substancji
chemicznej; moze nim by¢ takze preparat farmaceutyczny w cleki€*]
konsystencji , Definicja ta réwniez nie prc?cyzuje przeznaczenia,
pomijajac jego wspOiczesne cechy.
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zazwyczaj ptynna - Ktoéra naniesiona na podtoze, dzieki wtasSciwosciom

chemicznym, badZ specyficznym nastepstwom jakosciowej lub iloScio-

wej proporcji - pozostawia na tym podtozu Slady, ktére natychmiast
fA"b w krotkim czasie stajg sie niewidoczne, za$ ujawnienie ich /odczyt/
E"jest mozliwe tylko dzieki zastosowaniu odpowiednich metod fizycz-

nych lub chemicznych™

r Dotychczas najczes$ciej wystepujgce atramenty sympa-
mtyczne stanowity roztwory:
zwigzkow organicznych:np. rozne soki owocow /cytryna, cebula/
farmaceutyki, np. aspiryna, piramidon itp. ;
- zwigzkdéw nieorganicznych: np.soli kuchennej, soli zelazowych,
otowianych, miedziowych itp.
Jako podstawowego rozpuszczalnika sktadnikéw atramentéow sympaty-
cznych uzywa sie najczeSciej wody destylowanej. Inne rozpuszczalniki
posiadajg zazwyczaj nizsze napiecie powierzchniowe, szybko wsigkajg
w papier lub tkanine, rozlewajag sie lub pozostawiajg trudne do usunie-
cia Slady. Znane sg rowniez alkoholowe roztwory fenolphataleiny,
antypiryny itp. Skiadnikiem rozpuszczajgcym jest najczes$ciej wtedy
spirytus. Atramentem takim postugiwat sie m. in. : agent Organizacji
Wywiadowczej Gehlena - Konrad Wrilck, ktéry w 50 gramach spirytusu
rozpuszczat jedng tabletke preparatu GIT wreczonego mu przez praco-

wnika oSrodka dyspozycyjnego.

Alkoholu do sporzgdzania atramentow sympatycznych
uzywa sie wtedy, gdy dana substancja nie rozpuszcza sie w wodzie.
W celu umozliwienia jej szybszego i doktadnego rozpuszczenia agenci

otrzymuja polecenia rozgniecenia jej na proszek.

Niekiedy jako rozpuszczalnik uzywana jest gorgca woda.
Ktora zapewnia najlepszg rozpuszczalno$é substancji czynnej. W ten

sposéb sporzadzony roztwdr /atrament/ uzywa sie dopiero po doktad-

nym wystudzeniu go.

1/ T.Hanausek: "Wybrane problemy pracy operacyjnej™ /maszynopis/
s. 4G.
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SKladniki clieniiczne atramentow sympatycznych agenci
otrzymujg z oS$rodka dyspozycyjnego wywiadu lub - Jes$li sa to powszech
nie stosowane leki, czy $srodki chemiczne nabywaja osobiscie. Czesto
zdarza sie rowniez, ze agenci wyposazani sg przez wywiad w odpowied-
nio przygotowane i porcjowane gotowe sktadniki w postaci tabletek
lub proszkéw, ktére majg rozpuszcza¢ w okreslonych ptynach wedtug
przekazanej im receptury,

.
tr * Agericl i osrodki dyspozycyjne wywiadéw za najbar-
dziej dogodne sktadniki atramentow sympatycznycli uwazajg te, ktore
tatwe sg do habycia w handlu, a ich posiadanie nie moze wzbudzi¢
zadnych podejrzen. Z tych tez wzgledow obok licznych medykamentéw,
agenci  moga postugiwacC sie czesto sSrodkami chemicznymi uzywa-

nymi w fotografice /chlorek zelaza/, gospodarstwie domowym itp.

Wysokiej JakosSci atrament sympatyczny powinien
by¢ ptynem bezbarwnym, pozbawionym tiuszczu i Innych dodatkowych
zwigzkow. Nie powinien reagowaé¢ na wptywy powietrza i temperatury
/ciepto, para, zimno itp. /, a takze odznacza¢ sie duzg odpornoscig
na pospolicie stosowane wywotywacze chemiczne lub metody fizyczne
/logrzewanie, prasowanie goracym zelazkiem itp./, a takze na wyspe-

cjalizowane metody stosowane przez organa kontrwywiadu.
Przy rozpuszczaniu sktadnikow atramentdéw agenci obo-

wigzani sg do przestrzegania czysto$ci. Z tego wzgledu uzywajg naj-

cze$ciej naczyn szklanych i unikajag naczyn badZz przedmiotow metalo-

wych-stosunkowo miekkich, tatwo Sciernych i rozpuszczalnych. Chodzi
tu szczegolnie o zachowanie tzw. czystej struktury atramentu sympa-
tycznego, zapewniajacej wyrazne odczytanie tresSci przez odbiorce,

a takze o pozbawienie atramentu tych dodatkowych i niepozgdanych

zwigzkow, ktdére obnizajg Jego warto$¢, mogag spowodowal samo-



wywotanit* w okreslonych okolicznosciach luh naprowadzi¢ or-"rana
ciMizury na obecnos$¢ tresSci tajnej w liscie. Z tychi tez wzgleddw
istotnego znaczenia nabiera odpowiednie przestrzeganie zasad uzy

wania atramentéw sympatycznych.

c/ Sposoby nanoszenia tresci tajnych przy pomocy atramentéw

sympatycznych

Najczestszym ™"nosnikiem” informacji tajnych sporza-
dzonych przy pomocy atramentéw sympatycznych sa listy, pocztowki,
ksigzki, papiery do opakowan i gazety. Mozna wiec stwierdzk”, ze
papier jest podstawowym "nosnikiem™ informacji wywiadowczych

sporzadzanych atramentem sympatycznym.

Do pisania uzywa sie najczes$ciej papieru biatego bez
potysku i zawierajgcego matg iloS¢ kleju /tylko nieliczne atramenty
wymagajg wysokiej Jakosci papieru/. Papier o silnym potysku nie
nadaje sie do pisania atramentem sympatycznym, poniewaz zapisa-
ne roztworem miejsca rozmiekajg, matowiejg i sg widoczne po odpo-
wiednim nachyleniu dokumentu do Swiatta. Atrament wiec w sposob
widoczny niszczy ich strukture powierzchni i naniesiona tres¢ tajna
moze zosta¢ ujawniona gotym okiem podczas doktadnych ogledzin
dokumentu. Do pisania najbardziej nadajg sie Sredniej klasy papeterie,
a wiec te, Kktore nie wchtaniaja mocno i nie rozlewajg zwyktych
atramentéw , Jesli agent nie posiada odpowiedniego papieru moze
go sobie spreparowaC przez zamoczenie w wodzie i wysuszenie, np.
pomiedzy kartkami ksigzki, albumu itp. Tak obrobiony papier traci

ttuszcz /klej/ i nadaje sie do pisania atramentem sypipatycznym.
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Ji‘sli aj”enl posiada atrament sympatyczny o lekkim odcieniu
ok!"e$loiu‘go koloru np. jasno-rézc»wy /krc'w/ p(twini<’U uzywac¢ o tym
odcieniu papieru, na ktory bedzie nanosit tres¢ tajng. W wypadku,

gdy pismo tajne pozostawi na papiei'ze widoczne $Slady agent zol)owigza-
ny jest napisa¢ nowy mcddnnek lub podda¢ dokument dziataniom za-
b(‘zpieczajacym przez wyprasowanie go w Kksigzce pi-zylozonej ciez-
kim pi“”zedmioti‘in lul) przez lekkie "wyprasowanie” jc*go powierzclini
_kawa’rkifun sukna, ptétna luf) papieru zwinietego w walec. W ten spo-
Isél) , by twoi*zyt gtadka powierzchnie, tarasowanie to ma zatrzed
matowe lub barwne $lady. Czynnos$¢ te agent musi wykonywaé¢ staran-
nie, 1)y nie zetrze¢ lub nie "rozprowadzi¢™ po catej powierzchni nanie-
sionej substancji. Niektore atramenty utrwalane sg poprzez zaparo-
wywanie dokumentu nad strumieniem pary.

Parowanie jest najcze$ciej stosowanym sposobem zabezpieczania

i polega na poddawaniu dokum» ntéw z tajnopisem dziataniu pary
wodnej. Z tych wzgleddéw niektérzy agenci powinni pisa¢ tre$C«jawng atra-
mentami nierozpuszczalnymi w wodzie, diugopisami, otéwkami lub
najpierw meldunek wywiadowczy, a dopiero po6zniej tr-e$¢ oficjalng.
Czas parkowania zalezny J(*st od iloSci sptywajacego atramentu i ga-
tunku papieru. Klej~*wchodzacy w sktad papi(‘ru i witokna celulozowe,
podczas pisania pecznieja pod wptywem wody i mie*Jsca, w ktdrych
znajduje sie pismo tajne mogg zmatowie¢. Para wodna powoduje
pecznienie widkien na catej powierzchni dokumentu i usuwa w ten
spos6b Slady powstate przy pisaniu meldunku.

Ponadto para wodna rozluZznia znajdujace sie na powierzchni wiokna

i usuwa zadrapania, ktére powstaty przy pisaniu ostrym przedmio-
tem. Agenci Srednio parujg dokumenty od 5 do 20 minut z odlegtos$ci
okoto 20 cm od naczynia z wrzgcg wodg. Czynno$¢ parowania polega

na poddawaniu dokumentu dziataniu pary w odstepach 2-3 minut.
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w takiej ilosci by czas taczny zgodny byt z recepturg przekazang
im przez pracownikw wywiadu. Po zaparowaniu dokument nalezy
obtozy¢ z obu stron czystymi kartami papieru i podda¢ go uciskowi
ciezkich przedmiotéw o gtadkiej powierzchni, w taki sposdb, by
nie zostat on. pomarszczony lub pognieciony. Tak zaparowany
tajnopis odporny Jest na niektore tradycyjne wywotywacze a m. in.

na pary Jodu.

Bardzo istotng czynnos$cig Jest dobranie odpowied-
niego pidra do pisania. Musi ono by¢ czyste, by nie pozostawiato
Sladéw brudu i nie powinno reagowaé¢ chemicznie na dziatanie atra-
mentow sympatycznych. Uwazane dawniej. Jako idealne piora ze
ztota nie moga byé dzisiaj stosowane, gdyz ulepszone wywotywa-
cze ujawniajg $lad ztota przy pisaniu. Najbardziej idealnym Jest
pioro szklane , ktore nie reaguje chemicznie, posiada gtadko
zaokragglong koncéwke nie naruszajgcg struktury papieru i gwarantuje
dobrg sptywalnos$¢ substancji. Wywiady czesto wyposazaty swych
agentow w specjalnie przystosowane piéra szklane np. pidro takie

otrzymat od wywiadu zachodnioniemieckiego A. Setinlield

Ryc. 7 Zdjecie piora agenta wywiadu zachodnioniemieckiego
A. Szenfelda.
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Przy niektérych atramentach mozna uzywac¢ zwykitego
piora stalowego. Agent musi jednak odpowiednio Je dobra¢ lub "roz-
pisac¢”, by nie byto ono zbyt ostre i nie zadzierato papieru, a tym
samym nie pozostawiato $ladéw. W przesztosci agenci chetnie uzy-

_Stwali pior gesich, a nawet - do nanoszenia bardzo drobnego pisma -

ii
wykorzystywali odpowiednio zatemperowane pidra wron.

Najczes$ciej agenci do pisania tresci tajnej przy pomo-
cy atramentow sympatycznych /z wodnych roztworow, a nie alkoholo-
~“wych/ uzywajg odpowiednio zatemperowanych patyczkéw z drewna
tzw. mazakow. Do tego celu stuzy wylgcznie drewno drzew liscias-
| *~tych, gdyz mazaki wykonane z drewna sosny czy $wierku mogtyby
I pozostawi¢ ttusty $Slad zywicy. Na wysokos$ci 1-1, 5 cm od zaostrzo-
= nego konca nawija sie maty tamponik waty, ktory stuzy jako

I P’ zbiorniczek.

p Zapis wykonany atramentem sympatycznym zasadniczo rozni
N sie od pisma zwykiym atramentem,otowkiem czy diugopisem. W za-
sadzie atramenty sympatycznejako roztwory bezbarwne wymagajg

dobrego osSwietlenia przy pisaniu. Piszacy musi widzie¢ szybko
zasychajacy Slad co najmniej trzech ostatnich liter. Ptaszczyzna,
= na ktérej pisze powinna by¢ réowna i posiada¢ z lewej strony Zrdédito
Swiatta. Podczas szkolenia agenci przestrzegani sg przez pracowni-
I kéw wywiadu,by w toku pisania meldunkéw wywiadowczych unikali
N dziatania Swiatta stonecznego, ktore powoduje szybsze wysychanie
atramentu i daje niekorzystne refleksy.
Ilos§¢ nanoszonego na podtoze ptynu winna by¢ minimalna™, by nie

tworzyty sie kleksy i nie powstawato zageszczenie substancji czynnej.
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'Piszgcy musi uwazaé, by nie zalewac liter, nie pisaé wiec zbyt
matymi literami, nie nabiera¢ zbytnio atramentu, lekko maczac
*pisak”iwycieraé¢ goo I"rzeg katamarza. Wymaga to ciggtej uwagi na
zanikajace pismo i naczynie z atramentem. Poprawek agent zwykle
| Inie robi. Btednie napisany wyraz zakre$la nawiasem i nanosi go
ponownie. JeS$li pisanie musiat z réznych wzgledéw przerwac
stawia znak na brudnopisie i na dokumencie, na ktéry nanosi tresé

tajna.

Bardzo czesto agenci, zwtaszcza dobrze przeszkoleni,
-j*by unikng¢ pozostawienia na listach Sladéw linii papilarnych lub potu

uzywajg specjalnych papierowych podktadek pod obie rece.

Szczegbtowo sposob pisania meldunkéw wywiadowczych
przy pomocy atramentdw sympatycznych przedstawia jedna z orygi-

nalnych instrukcji wywiadu;

Gdy tylko taki list od ciebie otrzymam to natychmiast napisze
sposobem*’ tez miedzy wierszami. Poznasz to zaraz po takim
zdaniu na koncu listu; "tagcze ukiony dla Jedrka™. Ty musisz do
tego listu przystgpi¢ z odpowiednim wywotywaczem. .Przesytam ’

Ci 5 kapsutek. Do kazdego listu nalezy zrobi¢ nowy wywotywacz.
Proszek z takiej kapsutki wsypa¢ do 10 cm zwyktej wody i roz-
pusci¢ /sg to mniej wiecej 2 tyzki wody/. Ten roztwdr brac¢ delikat-
nie na wate /nie zabardzo moczyc¢/ i pociera¢ nim list miedzy
wierszami. Pismo wyjdzie natychmiast.

W ogo6le dla domowego pocwiczenia takiego pisma zrobi¢ takie ¢wi-
czenie; zrobié atrament w ten sposdb, ze w 3 tyzeczkach wody
rozpusci¢ dwie tabletki znanego $srodka - piramidonu i tym atra-
mentem co$ sobie napisa¢. Gdy wyschnie wywota¢ pismo za pomoca
wodnego roztworu nadmanganianu potasu /popularnie fioletowe
krysztatki do ptukania gardta/ - roztwdr niezbyt mocny. Po wy

schnieciu pismo wyjdzie czytelnie.*’
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Test r/('cza wazng al)y tre$¢ wpisywana byta {)owoli, starannie

i baiHizo czytelnie /nitnnal kaligrafujgc/, iibyz szkoda l)y Jakic*$
stowo poszto na marne z powodu nieczyt(*Inos$ci. Uwazac¢ bardzo
pr¥zy pisaniu,b)y nie zaj(‘zdzaé¢ pi6orem, na ktéorym jest tajny atra-
ment na poprzednio napisang tres¢ zwykiym atramentem, bo wt«*dy
moga powsta¢ plamy. ldeg jest, by list, w ktérym co$ Jest niczym
na zewnatrz nie podpadt. Primo tre$¢ Jego oficjalna musi by¢ Jak naj
bardziej banalna, bez akcentow politycznych - a secundo nie moze
by¢ na nim zadnych mechanicznych uchybien w rodzaju zadrapan
papieru od pidra. Gdyly takie powstaty - albo lepiej: zawsze po
napisaniu listu tajnym atramcmtem nalezy kazda Jego strone potrzy-
mac¢ doktadnie nad parujaca wodg przez minute - a potem lekko
wilgotny list wyprasowac¢ przez 20 minut w ksigzce miedzy czystymi
arkuszami papieru. Pismu,ten zabieg nie szkodzi ale mankamenty

usuwa.

]'H( List tajny pisa¢ zawsze jednostronnie - a wiec na kolejnych stro-
nach listu 2-eJ, 3-eJ, 6-eJ, 7-eJ /strony wewnetrzne/ - nigdy

nie pisa¢ na obu stronach /1 i 2/.

Nigdy nie podawa¢ adresu zwrotnego a nawet w tajnej tresci listu
nie podawaé¢ szczegdtow o sobie samym, nie dawac listow Jako

polecenia lecz tylko zwykle wzglednie lotnicze.

>(.—

Pisa¢ zwykta stalowka, najlepiej z kuleczkg na konhcu, by nie

| drapa¢ Jeszcze lepiej jest pisa¢ piérem gesim, wyja¢ z niego
"dusze”, dobrze zatemperowac, nacigt¢ koniec i tuz u nasady
tamponik z waty, ktéry bedzie stanowi¢ maty zbiornik atramentu

| i bedzie zapewniat'Jego rownomierne sptywanie. Po zamoczeniu

[ piéra a przed pisanie m lekko nim wstr'~gsng¢. Wyprobowacé ten

[ spos6b z gesim piérem na pisaruu piramidonu.
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Listy podpisywaé¢ Jakim$ zmys$lonym imi(‘nio?n /to lajm*/ -

Ja b~dp mojo podpisywat Jako ’Andrzoj”.

(Otrzymanie kazdego listu l)ardzo skinipulatnie potwierdza¢ /date

nadania i otrzymania - wiec np. list z 10. 9. ott‘zymatem 22. 9."

Tre$¢ tajng agenci nanoszg w miejscach ustalonych z o$rodkiem

I"Mywiadowczym. Do najcze$ciej stosowanych w tym zaki’esie sposobow

L

M

" mamg

naleza;

- pisanie meldunkéw miedzy wierszami jawnej tresci listow, pocztowek
itp. ;

- umieszczanie meldunkéw wywiadowczych na niezapisanej czesci karty
listowej /jedna strona tre$ci Jawna, druga - meldunek/, niezapisanych

kartach ksigzek, papierach do pakowania, brzegach gazet™” itp. ;
- nanoszenie tresci tajnej na wewnetrzng strone koperty;

- pisanie na skérze i materialachif ~ktére nie wciggajg w siebie zbyt

mocno atramentu, a wiec Jedwabie, niektdére tworzywa sztuczne itp.

Fischer w swej ksigzce : "Spionage, Spione und Spioninen™
wspomina, ze patrioci czescy, ktdérzy podczas | wojny Swiatowej
udzielali pomocy panstwom Ententy,przeslali wiadomo$¢ o ruchach
wojsk austriackich i zmianach organizacyjnych w armii austriackie]j

wypisane atramentem sympatycznym na Jedwabnych dessau pewnej

1/ W okresie | wojny Swiatowej wykorzystywano atramenty sympatyczne
rowniez do oznaczenia liter depesz czy meldunkéw wywiadowczych.
Nad lub pod wybranymi literami stawiano atramentem sympatycznym
kropke lub kreske. Po otrzymaniu gazety byta ona "wywotywana"™ w
o$rodku wywiadowczym, a oznaczone w niej litery dawaty okre$long
informacje wywiadowczg. Tego sposobu uzywat i*ozstrzelttny w Lon-
dynie szpieg niemiecki Mllller. Szerzej o tym pisze;

1 ouhy herdynand; 'Tajemnice szpiegostwa"™ wojny Swiatowej 1914-HiP
Warszawa 1923r. Giowna Ksiegarnia Wojskowa . s. 125.

2/ Moga tjy¢ réwniez wykor‘zystywane jako podioza mateidaty wetniane,

drewno, przedmioty szklane i niektére metale.



(Spiewaczki operowej Udajacej sie na wystepy goscinne do Szwaj-

X carl’lll'

}

[

W. Stepek i K. Chodkiewicz piszg o stosowanej w okresie | wojny
praktyce pisania meldunkéw szpiegowskich atramentem sympatycznym
,na nieowloslonych czes$ciach ciata,"poniewaz zdarzaty sie wypadki, ze
wiadomos$ci szpiegowskie pisano atramentem sympatycznym na nie-
owtosionych miejscach ciata np. na plecach - wsadzano szpiega /raczej

osoby podejrzane - HL,EP/ od odpowiedniej kapieli*™. ..

W tym okresie zdarzaty sie wypadki, ze szpiedzy pisali
meldunki wywiadowcze atramentem sympatycznym przy uzyciu znakow
Morse'go na nakrochmalonej nitce, ktérg zwijali w kiebek i przewozili

przez granice Jako przybory do szycia.

Bardzo istotng rzeczg jest odpowiednie dobranie lub wyko-
nanie pisma tzw. pokrywajgcego lub maskujacego, ktdére stanowi
tres¢ Jawnag, oficjalng listow, pocztowek, dokumentéw handlowych Itp,
Poniewaz agenci do przesytania meldunkow wykorzystujg najczesciej
korespondencje”wazne sa zasady i wymogi, Ktore odnoszg sie do
sposobow redagowania tresci jawnej, ktdra nie powinna zawieracd
zadnych elementéw mogacych naprowadzi¢ organa kontrwywiadu na
Jakiekolwiek podejrzenia. W tym celu agenci powinni pisa¢ Jak naj-
bardziej naturalng tre$S¢, nie zawierajgcg wrogich akcentéw polltycz -
nych, zwrotéw nie zrozumiatych badz przeno$nych, mogacych wzbudzié
podejrzenia organdéw cenzury. Tre$c¢ oficjalna winna by¢ tak zredago-
wana, by nawet w najmniejszym stopniu nie zdradzata autora listu.
Jego profesji, wyksztatcenia, charakteru wykonywanej pracy, rzeczy-

wistych zainteresowan itp.

1/ Wspomnienia o tym fakcif zamieszczono w "Narodnl listy",
grudzien 1918 rok.
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Ponicwa™A a”~cnl prz(\syta sw(‘ listy na sKn/ynKi,* adrc-sowij
Konsf‘Kwnnlnir musi pi‘zc'strzuiiar ir/~oclnioncj z o$?*oilki<-in !<e«(.ndy.
,Ti*8ll Just to Irt'sC¢ hancilciwa, czy prywatna flo po/Jianc”™o hobbysty
musi poi uszu¢ przede wszystkim podstawowy przedmiot je"a> zain-
teresowa?*!. Tre$é musi odpowiada¢ stanowisku i pozycji odbiorcy.
Seéli a”ent podaje sie za kol)if‘te, musi ol)owigzkowo przestrzcf™acé
zasad gramatycznych przy redagowaniu tresci, a takze starac sie,
]SEL’\ by poruszane problemy wynikaty z psycliiki kobiety, a ctiaraktei*
pisma by odpowiadal "rece kchiecej'". W ten sposdéb np. przesytat

f swe meldunki J, Strawa, agent wywiadu amerykaiiskiego.

Istotng rzeczg jest uzywanie odpowiedniego atramentu,

.dtugopisu czy otéwka do pisania tresci Jawne). Dobdr ten uzalezniony
NJest od sktadnikéw atranifntu sympatycznc‘go i sposobdéw Jego wywt>ty-
~wania. Meldunki wywotywane przez kapiel wodng lub w odpowiednich
wywotywaczach wymagaja, by tre$¢ Jawna na dokumentacli pisana
byta atramentem nie rozpuszczalnym w wodzie lub niereagujgcym

na sktadniki wywotywaczy. W tym celu zal)rania sie agentom, uzywania
przy pisaniu tres$ci Jawnej atramentéw tatwo rozposzczal-
nych, kolorowych otéwkéw itp. Niektdérzy agenci do pisania jawnej
tresci oti'zymywali od wywiadu odpowiednio spi‘eparowane atramenty,
dtugopisy lub polecenia, by listy swe pisali ati“~amtmtami okreslonych

marek krajowej produkcji.

Koperty powinny pocliodzi¢ w zasadzie z papeterii
Krajowej produKcji. Zarowno sposéb zaKlejania Kopert /nie nalezy
uzywa¢ dodatkowego Kleju/, jaK rowniez icli adresowania, winny
by¢ tak dokonywane, by nie pozostawiaty jakicbkolw'iek $ladow Ilub

innych elementéw wzbtidzajjjcycli podejrzenia.

Jako nadawcow agenci podajrj fikcyjne adresy - gtownie

0sob wyszukanych z ksiijzek telefonicznych, ogtoszen prasowych,
'IC spisOw
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lokatorow w duzych domacti itp. Nie wolno podawad im adr”esow

swycti krewnych czy znajomych.

Listy agent musi wysyta¢ z duzych miast, o$rodkédw
charakteryzujacych sie znacznym przeptywem ludzi np. miejscowosci
uzdrowiskowych, letniskowych itp. Zasada sciSle przestrzeganag jest.
by listow zawierajgcych tajnopisy nie wysyta¢ z miejscowos$ci swego

I miejsca zamieszkania. Wyjatek stanowig tu ci agenci, ktorzy
| mieszkaja w duzych miastach, ale i oni otrzymuja polecenia,by
i?®cze$¢ swoicii listbw wysytali z innych miast przy okazji wyjazdow

stuzbowych, odwiedzin krewnych itp.

d™ Przewozenie i przechowywanie atramentéw sympatycznych

Wiekszo$¢ sktadnikéw atramentdéw sympatycznych Jest tak
preparowana przez zactiodnie wywiady, by przy przewozeniu i prze-
chowywaniu nie wymagaty od agentéw stosowania konspiracji. Wyste-
puja one pod postacig lekarstw, proszkéw od bo6lu gtowy itp. Czesto
agenci w celu stworzenia wiekszej motywacji zaktadajg domowe apteczki
lub gabinety fotograficzne, w ktorych wsrod réznycti lekarstw przecho-

wujg sktadniki atramentow sympatycznych i wywotywaczy.

Atramenty ze zwigzkdw organicznych /krew, soki z owo-
cow/ ze wzgledu na swag specyfike nie wymagajg rowniez przechowy-
wania w warunkach konspiracji. Preparaty chemiczne: tabletki, prosz-
ki, kapsutki wymagajg przectiowywania w suctiych i ciemnych miejscach,
a takze w specjalnych opakowaniach z celofanu badz w szklanycli stoi-

kach.. Agent nie przeciiowuje atramentu sympatycznego w postaci
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przygotowanego roztworu we flaszce. Przechowuje oddzielnie
poszczegdlne skitadniki, ktére rozpuszcza wtedy, kiedy zamierza
pisa¢ meldunek szpiegowski. Po wykorzystaniu zobowigzany jest
zniszczy¢ pisaki i pozostatg reszte rozczynu atramentu a takze

dobrze umy¢ uzywane naczynia, by nie pozostaty zadne $lady.

Ryc. 8 Wyglad niektéorych sktadnikéw atramentéw sympatycz

nych i sposdb ich przechowywania przedstawiajg ponizsze zdjecia.
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o/ AtT” anienty sympatyczne posiadajg wi(‘lc* /aUl,a {nY.>(1p

wszystkim;

- sg proste w uzyciu i nie wymagaja specjalnego, rdtugot rwalego

N

przeszkolenia agenta;

- pozwalajag agentom na przekazywanie dowolnych ilitSci informacji

niezaleznie od ich rodzaju i objetosci;

- w zasadzie przy starannym pisaniu nie pozostawiajg na papierze

$ladow mechanicznych;

- zapewniajg prosty sposob ich odczytywania;
- wwiekszosci sktadniki atramentéw nie wymagaja specjalnych

SKrytek i scliowkoéw przy przewozeniu oraz przy przechowywaniu;

- wymagajg mato czasu na ich sporzgdzanie. Jak réwniez na
wywotanie tresci.tajnej zarowno metodami fizycznymi. Jak

i chemicznymi /patrz rozdzial wywotywacze/;

- w wiekszosci nie moga by¢ traktowane Jako procesowe S$rodki
dowodowe - Jedynie tylko wtedy nabierajg tej rangi, Kiedy

aresztowany agent dostarczy receptury ich sporzadzania.

Te zalety powodujg, ze wywiady kapitalistyczne korzystajg
z tego $Srodka, mimo iz organom kontrwywiadu Jest dobrze znana meto-

dyka sporzadzania i technika postugiwania sie atramentami sympatycz-

nymi.

Ujemnymi cechami atramentow sympatycznycti sa;
- stosunkowo prosty i tatwy sposob ich ujawniania - wszystkie
organiczne i czesC¢ nieorganicznych atramentéw ujawnia sie

przez ogrzewanie lub pi*asowariie gorgcym zelazkiem;
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koniecznos¢ stosowania receptury, bowiem duze stezenie substan-
cji czynnej powoduje, ze tajnopis Jest tatwy do wykrycia, a ti’ud-
ny do zabezpieczenia /np. przez zaparowanie/ natomiast

zbyt mate stezenie powoduje za$, ze tajnopis moze by¢ trudny

do odbzytanla lub zupetnie nieczytelny;

- agent przy wysytaniu listow zawierajgcych meldunki szpiegowskie

pisane tym sposobem musi umieszczac¢ fikcyjne adresy zwrotne;

- listy te kierowane sg na adresy skrzynek kontaktowych za granica,

ktorych witascicielami nie moga by¢ bliscy krewni agenta;

- otrzymywane przez agentdow listy z oSrodka dyspozycyjnego po-

siadajg zawsze nadawcow spoza cztonkdédw Jego rodziny;

- Jawna tre$¢ listbw, mimo iz pisana Jest do ludzi obcych, powinna
nosi¢ charakter rodzinny, lub posiada¢ uzgodnione cechy natural-
nej korespondencji do znajomych, oséb poznanych z racji wspdl-

nych zainteresowan itp. ;

- zarowno tres$¢ tajna, jak i Jawna listu pisana charakterem pisma
agenta, w przypadku ujawnienia tajnopisu stanowi podstawe do

Jego ustalenia.

Reasumujac wydaje sie celowym stwierdzenie, ze na
[Il przestrzeni setek lat - atramenty sympatyczne spetniaty zasadnicza
S role w efektywnym dziataniu agentow. Na podkreSlenie zastuguje
takze fakt, ze niektdre spos$rdéd bardzo prostych atramentéw sympatycz
~“nych Jak np.roztwory krwi, soli kuchennej, czy cytryny stosowane sg
od najdawniejszych czas6w do lat obecnych, mimo ze sposoby ich

» stosunkowo tatwe i dobrze znane organom kontrwywiadu.



Z przoprowadzonycli hadaii wynika, zo czynnikami (Jcl(;r-

initiujgcymi stosowanie' ali-ameniéow sympatycznych sa:

—
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wiekowe tradycje* icli stosowania, a takze* w/~d”~dy subiektywne' wyste-
pujace u sta leJ kadry oficeréw wywiadu;

Ja
element tajemniczos$ci Jaki wprowadza do dziatalnos$ci agenta zani-

kanie i ukazywanie sie pisma, bedacy Jednocze$nie jednym z psyctio-

logicznych argumentéw werbunkowych agenta;

prostota w postugiwaniu sie zaréowno przy sporzadzaniu meldunkoéw,

rowniez przy odczytywaniu ich tresci;

systematycznie zwiekszajacy sie obrot korespondencji, ktéry

praktycznie uniemozliwia objecie kontrolg catosci korespondencji;

stosunkowo duza tatwosS¢ w nabywaniu przez agentow potrzebnych
preparatéw, ktorych posiadanie jest naturalnie umotywowane np.

ich zainteresowaniami-~fotografika, schorzeniami itp.

Kierujgc sie powyzszymi wzgledami - praca operacyjna

i nad wykrjrwaniem i ujawnianiem atramentéw sympatycznych winna

sie koncentrowaé na;

ustalaniu zagranicznych adreséw nie zwigzanych z cztonkami rodziny
0sOb podejrzanych;

ustalaniu i badaniu proszkéw, amputek, tabletek itp. posiadanych
przez figurantéw;

rozpoznawaniu rytmicznos$ci wysytanej korespondencji na adresy
zagraniczne;

poddawaniu badaniom chemicznym tej korespondencji, ktdra posiada

znamiona kamuflazu obecno$ci meldunku szpiegowskiego sporzadzo-

nego atramentem sympatycznym.



Stosowana przez osrodki wywiadowcze praktyka wskazuje,
ze mimo, iz od lat szesédziesigtych atramenty sympatyczne zaste*-

powane sg bardziej udoskonalonymi Srodkami chemicznymi w postaci
catkowicie

kalek do tajnopisu i otowkéw to Jednak ich stosowania/nie zaniechano,
W nowych warunkacti zmienita sie Jedynie ich rola. Ze $rodka pod-
stawowego staty sie obecnie elementem pomocniczym, uzupetniajacym

Inne srodki wywiadowczej tagcznosci.

KALKI DO TAJNOPISOW

al lIstota i1 geneza kalek do tajnopisu.

Aktualnie do nanoszenia tre$ci tajnej na dokumenty

najczesciej wykorzystywane sg kalki do tajnopisow””.

Wptynety na to zalety, ktore wynikajg ze specyfiki tego
§rodka, a przede wszystkim: tatwo$¢ w postugiwaniu sie korespon-
denta, duze mozliwo$ci w przedmiocie nanoszenia réznorodnych
tresci, szkicow, planéw, dogodne warunki konspiracji przy przecho-

wywaniu, przewozeniu itp.

1/ .Obok okreslenia”™alka do tajnopisow wystepuje rowniez pojecie kalka
sympatyczna. Zostato ono stworzone przez analogie do atramen-
téw sympatycznych. Wyraz sympatyczny, uzyty przy atramentach,
ma swe uzasadnienie w pierwotnej funkcji, jakiej stuzyty atramenty
sympatyczne, a nawet w wiekowej tradycji, ktéra utrwalita nazew-
nictwo tego Srodka tajnej tacznos$ci. Takiej motywacj i pozbawiony
Jest przymiotnik sympatyczny/a/ Jako wyraz okres$lajgcy blizej kal-
ke wykorzystywang do popetniania Jednego z najwiekszych przes-
tepstw - szpiegostwa. Z tych tez wzgledéw wydaje sie nam bardziej
uzasadnione przyjecie dla kalki okre$lenia "kalka do tajnopisu'.
Obecnie, zarowno w literaturze operacyjnej. Jak i praktycznym uzyciu

istniejg dwie nazwy oboczne kalka sympatyczna i kalka”™o tajnopisu.

Forma druga Jest coraz powszeichnlej stosowana i wydaje sie, ze uzyska

Juz w niedtugim czasie uznanie Jako okre$lenie bardziej prawidiowe,

w terminologii operacyjnej. OkreSlenie kalka wywodzi sie od kalki plsar

skiej, maszynowej lub otéwkowej umozliwiajgcej dokonywanie odbitek.

Kalka do tajnopisu spetnia podobng funkcje, z tg roznica, ze umozliwia

przeniesienie na inny dokument tresci w niewidzialnej postaci.-

utajonej.
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W naszej literaturze operacyjnej kalka do tajnopisu nic* zostata
zdefiniowana w sposdb jednoznaczny. Prdbe definicji podjat
Zdzistaw Tarasiukll, ktory pisat, 2e” kalka sympatyczna jest to
papier przesycony jaka$ substancjg chemiczng, stuzgca do tajno-
pisow, na oko nie roznigcy sie od zwykitego papieru’™. Definicja ta
posiada zbyt wiele niescistosci zarowno formalnych, jak rowniez
jest btednie sformutowana i trudno traktowac jg jako naukowe

i uogOlnienie o istocie i roli kalki do tajnopisu w tgcznosci wywia-
dowczej. Autor w swej definicji nie rozgranicza pojecia substancji
czynnej i roli kalki, umozliwiajgcej przenoszenie tej substancji na
okreslone dokumenty, a takze nie precyzuje blizej samego procesu

wywotania tajnopisu, ktéry Jest nierozdzielnie zwiazany z okresSle-

niem istoty kalki.

Ogoélnie mozna stwierdzié¢, ze kalka do tajnopisu Jest to
papier, na ktory naniesiono réwnomiernie $ciSle okreSlong /w za-
leznosci od uzytych zwigzkow chemicznych/ ilo$¢ substancji czynnej,
umozliwiajgcej nanoszenie na papiery w niewidocznej postaci meldun-

kéw wywiadowczych.

Kalka do tajnopisu Jest to papier nasycony zwigzkami
chemicznymi i umozliwiajgcy nanoszenie na dokumenty w niewidoczne]
postaci tres$ci tajnej, ktdrej mozna nadaé¢ czytelng forme po zastoso-

waniu odczynnikéw chemicznych lub metod fizycznych.

T. Hanausek w udostepnionym nam fragmencie pracy 2/
Okres$la kalke do tajnopisu jako forme podtoza posSredniego i przy-

tacza bardzo doktadng definicje.

1/ op. cit. s. 1o

' 2/ T. Hanausek: Wybrane problemy pracy operacyjnej /maszynopis/
8. 47.
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Wedtug autora KalKa do tajnopisu *'jest to papier. Ktory dzieKi specjal-
nej preparacji, z reguty polegajacej na nasycaniu go odpowiednimi
zwigzKami chemicznymi - zastosowany jaKO element poSredni pomigdzy
dwoma lub wiecej podtozami /wyjgtKowo pomiedzy SrodKiem pisarsKim
a podtozem/ - przenosi na podtoze stanowigce nos$niK informacji Slady
uzycia $rodKa pisarsKiego, niewidoczne nawet juz przy nanoszeniu, za$
mozliwe do ujawnienia tylKo dzieKi zastosowaniu odpowiednich metod
fizycznych lub chemicznych”.

N Metody preparowania KaleK do tajnopiséw sg réznorodne
i stosunKowo nowe. Pomyst zastosowania KalKi w tgcznosci wywiadow-

czej zrodzit sie prawdopodobnie na podstawie dosSwiadczeh z tzw. pismem

moKrym lub wodnym.

'
SM v
V't \ w
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W
wi V » c C JA* A~ ~ rirc -
X agV™g

Ryc. 9. Zdjecie KalKi do tajnopisu przechowywanej w Ksigzce przez

agentKe BND, Gertrude MiatKOWsKa.
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Kalki chemiczne do tajnopiséw pojawity si™ pod koni(*c lat czter-

dziestych i Jako piei*wszy zastosowat Je wywiad an”ielski™”?,

”Uzywane poczatkowo kalki sympatyczne zostaty nastepnie
zmienione. Pismo pisane przy pomocy kalki pierwszej wywotuje sie
nastepujaco: - na dwie tyzki stotowe wody bierze sie szczypte sody
kaustycznej. Roztworem tym smaruje sie przestrzen miedzy wier-
szami listu i prawie natychmiast ukazuje sie pismo koloru niebieskiego.
Od maja 1948 r. zaczeto stosowac kalke o innym sktadzie chemicznym.
Otrzymatem Ja oraz potrzebne do wywotania pisma chemikalia z centrali
za poSrednictwem pracownika ambasady USA w Warszawie. Wywota-
nie pisma w drugim wypadku odbywato sie trzykrotnie nad parg - kazdo-

razowo suszy sie go. Nastepnie sposréd otrzymanych cht inikalii bra-

ktem biatg tabletke i rozpuszczatem Jg w dwocti tyzeczkach stotowych

wody, a p6zniej roztworem tym smarowatem list wysuszony uprzednio
po kagpieli parowej. Po wyschnieciu listu i usunieciu nadmiaru ptynu
bibutg, smaruje sie list roztworem otrzymanym po rozpuszczeniu wW wWo-
dzie innej tabletki koloru szarego. Po wysuszeniu listu ukazuje sie
pismo koloru niebieskiego.

Ponadto uwzglednione byto, ze kazdy list zawierajgcy tajne pismo,

musi posiada¢ w swej tieSci stowo wino”. Jezeli stosowatem nowa
kalke to w tresci pisatem ’’kino” co oznaczato, ze odbiorca musi
stosowaé¢ nowy wywotywacz i odwrotnie kiedy centralna stosowata

nowe Srodki. Ja powiadamiany bylem przy pomocy stowa ’deszcz”,

ze musze stosowac¢ nowy odczynnik.

Wspomniane tabletki przechowuje sie obojetnie gdzie, gdyz nie wchta-
niajg wilgoci. Na pierwszy rzut oka podobne sg do tabletek aspiryny,

albo innego Jakiego$ lekarstwa!”~"

1/ Zdzistaw Tarasiuk: Hsmo utajone” maszynopis. Biblioteka ASW.
2/ F015my i metody tgcznos$ci” wyd. wewnetrzne MSW, Bibl. spec. nr
s. 10.



W nast<,”pnych latacli kalki stanowity podstawowy S$rodek
dwustronnej tgcznos$ci pomiedzy oSrodkiem i a”™cmttnn, a takze byty
wykorzystywane do tgcznosci wewnatrz siatek szpie|Towskich.
"Rezydent obcego wywiadu ps. "M". otrzymat z osSrodka dyspozycyj-
nego - ksigzke Jerzego Andrzejewskiego pt. "T\)pi6t i Diament™. Z
pietnastu kart tej ksigzki spreparowane byty kalki do pisma utajonego.
Rezydent zakupit w kraju dalsze cztery egz. tej ksigzki z tego same-
go wydania.

Z kazdej ksigzki zostaty wyciggniete trzy kartki, .a na ich miejsce
wstawiono karty stanowigce kalke z ksigzki przystanej przez o$ro-
dek. Ksigzki te, po odpowiednim oprawieniu przestane zostaty do
poszczegllnych agentow siatki, aby przy opracowaniu raportéow
szpiegowskich dla rezydenta mogli sie nimi postugiwaé¢. Jednoczes-
nie rezydent otrzymat z oSrodka paczke z uzywang garderobg. Gar-
deroba ta opakowana byta w zwyczajne, zniszczone pudetko tekturowe.
Ci sami agenci zaopatrzeni zostali w kawatki tektury z tego pudetka,
ktore byto nasycone wywotywaczem dostosowanym do wywotywania

pisma utajonego sporzgdzonego przy pomocy wspomnianej kalki. ..

W poczgtkowym okresie /lata 1948-60/ oSrodki wywiadow-
cze nasycaty kalki w zasadzie po jednej stronie papieru. Kalki te byty
intensywnie nasycane i mozna je byto wielokrotnie uzywaé¢ do napisa-

nia stosunkowo duzej ilosci meldunkéw wywiadowczych od 40-50-ciu.

Na poczatku lat pieédziesigtych wywiady najcze$ciej sto-

sowaty kalki ditiZOﬂOWGZ/, cynkowesl oraz riffsycon< solami manganu.

1/ Tamze s. 17 i 18.

2/ W 1953r. zachodni osrodek wywiadowczy przystat jednemu z agentéw
ksigzke D.Orzeszkowej "Dziurdziowie™. Okreslone kartki ksigzki sta-
nowity ditizowanag kalke do tajnopisu. Agent otrzymat jednoczes$nie
ksigzke pt. "Lutnia Puszkina'™, w ktorc‘) niektore kartki stanowity réw-
niez kalke. Kalke, ditizonowg uzywali m. in. agentka wywiadu amerykan-
skiego l.emberg Ewa /1954 rok/,Brodziak Henryk, agent wywiadu
angielskiego aresztowany w 1954 roku.

3/ Kalki te m. in. mieli na swym wyposazeniu; agent wywiadu angitdskiegi

Kaminski Zbigniew aresztowany w 1954 r., tHasznik Eugeniusz,agcuR
wywiadu angielskiego aresztowany w 1954 roku.
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niklu i srebra.

Sposoby nasycania, dobdr papit™ru i réznorodnos$r stosowanych sul)stanc.|i
czynnych byty systematycznie' udoskonalane i obecnie kalki stanowig
stosunkowo dobry | be*zpie'czny Srodek tgcznosci wywiadowczej.

rDo najczesciej stosowanych substancji czynnych nalezg sole; wanadu,
palladu, niklu, manganu, cynku, miedzi, sreibra i bizmutu. Wywiad
amerykanski w przeszto$ci wykorzystywat takze kalki nasycone amino-

1

kwasami™ , selenem, bizmutem oraz tzw. kalki re*dukuja,ceZ/
Aktualnie kalki nasycone sg po obu stronach papieru, a za-
wartos¢ pierwiastkow che micznych Jest minimalna. Ma to istotne zna-
czenie dla konspiracji przesytanych meldunkéw, gdyz wykonanie "prze-
tloku™ powoduje wysycenie tre$ci utajonej, a powtdorne JeJ wywotanie

w osrodku wywiadowczyjri utrudnia odczytanie tresci meldunku. Stwarza
to wywiadom zachodnim mozliwo$¢ stwierdzenia, czy list byt kontrolo-
wany i podjecia odpowiednich przedsiewzie¢ w celu zapewnienia agen-
towi bezpieczer’]stwa.3'/Obecnie przy uzyciu jednej kalki mozna napisac
od 3 - 6 meldunkéw wywiadowczych. Niektorym agentom, zwtaszcza
tym, ktérych osrodki wywiadowcze zaopatrujg w duzg ilos¢ kalek w po-
staci blokéw listowych poleca sie uzywacC kalki jednorazowo. Wynika to

z faktu, ze kalki te zawierajg minimalng ilo$¢ substancji czynnej

1/ Kalke nasycong substancjg organiczng z grupy aminokwasow - sub-
stancje czynng stanowito lekarstwo Tiomedon /metionina/ posiadat
aresztowany w 1962r. agent wywiadu amerykanskiego Marcin Jfeiger.

2/ Kalki te nasycone byty zwigzkami organicznymi o duzej koncentracji
substancji czynnych. Byty one krdtkotrwate i stosunkowo tatwo wykry
walne np. przez prasowanie goracym zelazkiem.

3/ M, in. przykitadem takiego postepowania wywiadu amerykanskiego
byto powiadomienie JOozefy Banas$,by czasowo przerwata swag dzia-
talnos$¢ i zniszczyta posiadane wyposazenie szpiegowskie.
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i wielokrotne uzywanie Jednej kalki powoduje zlg czytelnosé in(ldunkéw.
Dodatkowo polecenie to motywujg wzgledy konspiracji. Na wielokrotnie
uzywanej kalce mogg pozostawaé¢ Slady w postaci wciskéw, ktdére sto-
sunkowo tatwo mozna ujawni¢ podczas przeszuka¢ u agenta. Taka kalka
moze stanowiC podstawe zainteresowacC Jego osobg organow kontrwy-

wiadu lub w okreSlonych okolicznosciach nawet materiat dowodowy.

Kalki do tajnopisow najcze$ ciej wystepuja pod postacia:
- papieru pakunkowego o réznych kolorach i gatunkach;
- znormalizowanych kart papieru listowego;
- kart ksigzek, tygodnikéw, pism ilustrowanych itp.V'
- kopert;
- blokow listowych produkcji pacstw zachodnich;

- blokoéw listowych polskie) produkcji.

Dobrze spreparowana kalka do tajnopisu nie powinna niczym
rozni¢ sie od ory ginalnego papieru tego samego gatunku i nie moze
nasuwac¢ podejrze¢ zarowno przy ogledzinach wizualnych. Jak rdéwniez
przy badaniach w Swietle lampy UV. Dobre kalki muszg zawierac¢ $cisle
okresSlong ilo$¢ substancji, sg trudno wykrywalne i nie schodzg na folie.
Mimo prowadzonych intensywnych bSdaé¢ w laboratoriach zachodnich
stuzb wywiadowczych nie wynaleziono dotychczas uniwersalnej metody
preparowania kalek, ktore gwarantowatyby catkowitg konspiracje tresci

tajnej i nie byty wykrywalne.

1/ W zlikwidowanej siatce szpiegowskiej zakwestionowano przestana
z oSrodka ksigzke pt. "Opowiadania™ A. Puszkina, w ktérej oktadce
znajdowat sie szyfr, a poszczegdlne karty stanowity kalke do sporza-
dzania pisma utajonego™. Formy i metody tgcznos$ci op. cit. s. 15.
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Istotng rzeczg przy pre parowainiu kalek jest odpowiednie

nasycenie kalki substancjg czynng czyli tzw. stezenie kalki. Mozemy

tu wyréznié stezenie graniczne tzn. takie, ktdre pozwala ujawniac

tres¢ tajng w dobrych warunkach laboratoryjnych przy bezposrednim

zastosowaniu odpowiednich wywotywaczy | tzw, stezehie uzytkowe, ktére

stEuiowi takie nasycenie kalki, ze tre$¢ tajna naniesiona przez nig iijaw-
|\ nla sie nawet w warunkach konspiracyjnych /agent/ 1 zapewnia mozli-
waoéé powtOrzenia operacji wywotania. Przy stezeniu uzytkowym pismo
V moze ujawniac¢ sie niekiedy innymi metodami lub wywotaczami dobrany-
I' mi w sposob przypadkowy.

m
N Wazng rzecza przy preparowaniu kalki Jest odpowiedni dobor

-papieru. Chociaz w zasadzie do tych celéw nadaje sie wiekszo$¢ po-
j™wszechnie uzywanych gatunkow papieru, to wywiady stosujg w tym

zakresie nastepujgca praktyke:

N - kalki preparowane sa na papierach, ktorych przewozenie i przesyta-
nie Jest naturalnie motywowane i nie moze wzbudzi¢ zadnych podejrzen

np. papier pakunkowy, bloki listowe , notesy, kartki ksigzek itp. ;

- najchetniej wywiady wykorzystujg papiery pochodzace z kraju, w

ktorym agent prowadzi dziatalno$é w3wiadowczg;

4

I - dobdr papieru uzalezniony jest od srodka chemicznego | metody

I wykorzystIwanej do preparowania kalki,

I Do sporzadzania kalek nie nadajg sie papiery tzw. barowe, Kktdre ze
wzgledu na swojg naturalng strukture majg wtasciwosci kalki, papiery
I glansowane, charakteryzujgce sie duzym potyskiem, zbyt grube a tak-

I Zze posiadajgce wtasnos$ci hlgroskopljne tzw, papiery blbulaste.

j Srodki chemiczne, stanowigce substancje czynng musza
I posiadaC bezwzglednie czystg strukture/ pozbawiong zanieczyszczen

czy Innych zwigzkéw, W zalezno$ci od uzytej metody do preparowania
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kalki, muszg by¢ one odpowiednio zmielone, przechowywane

i posiadaé porcje rezerwowe.

Do podstawowych metod preparowania kalek naleza:

- metoda wcierania , polegajgca na réwnomiernym wtarclu substancji
czynnej w powierzchnie kalki /szerzej te metode opiszemy przy

sporzadzaniu kalek przez agentéw/;

- metoda natryskowa, ktora polega na odpowiednim natryskaniu
substancji czynnej przy pomocy specjalnego urzadzenia /jako gaz
neutralny stosuje sie najczesciej sprezony azot/ Kalke wtasciwa

uzyskuje sie metoda przettokowa kalki pierwotnej;

metoda ofsetowa stosowana Jest przez réwnomierne nasmarowanie
2 ptytek lub jednej Jesli kalka jest jednostronna szkta organicz-
nego substancjg czynng utartg z odpowiednim Srodkiem wigzgacym.
Miedzy ptytki wklada sie papier, ktéry wraz z nimi przepuszcza

sie pomiedzy walcami o odpowiednim docisku;

- metoda kagpania polega na kagpaniu arkuszy kalek w odpowiednich

roztworach substancji czynnej;

- metoda smarowania jest zblizona do metody kagpania. ROzni sie
Jedynie stosowaniem bardziej lotnych rozpuszczalnikow i sposobem
nasycania substancjg czynng, Kktdorg nanosi si¢ przy pomocy zmoczo-
nych tampondéw waty - przez rownomierne nacieranie nimi powierzchni

papieru.

Niektorzy agenci otrzymujag od wywiadu receptury
na samodzielne sporzadzanie kalek przy pomocy przedmiotéw metalo-
wych /ztota, srebra, niklu Itp. /. Kalki te stuzg do Jednorazowego

wykorzystania.



104

Znane sg takze sposoby osobistego sporzadzania przez a”cnlrSw
kalek przy pomocy specjalnych otéwkdéw, w ktor(‘ zostali wyposazeni

przez pracownikéw wywiadu.

Sposdl) wykonania kalki ze srebra jest nastepujacy;

przedmiot stosowany do spcmzagdz(‘nia kalki, np. sr<*brna inoncde
nalezy doktadnie wymyo /szczotkg przy uzyciu mydta/ by uzyskac

Jego czysta powierzctinig;

dobra¢ szorstki papicT /najlepi('j pakunkowy/, wycigé 5 cm pasek
0 dtugosci karty listu;

- wybr any papier nalezy pocierac¢ tak przygotowanym przedmiotem

przez 5 minut do uzyskania szarego koloru;

natarty papier nalezy "zatrze¢” lekko czystym tamponikiem waty
w celu robwnomiernego rozprowadzenia naniesionej substancji
czynnej;

- tak spreparowany pasek ktadzie sie na list z treScig Jawng - spre-
parowang strong do karty listu. Na nim ktadzie sie zwykty papier,
na ktorym pisze sie tres¢ meldunku /przy tej kalce najczesciej
agenci nanoszg tre$¢ zaszyfrowang przy pomocy specjalnego

klucza/;

- na arkuszu listu o wymiarach A-4 agent pisze meldun(.*k wywiadowczy
drukowanymi literami, w dwéch kolumnach pozostawiajgc miedzy

nimi Kilkucentymetrowy odstep;

- pisanie meldunku odtjywa sie wytacznie przy uzyciu diugopisu i w re-
kawiczkach - ze wzgledu na to, ze tego rodzaju kalki sg brudzace
1agent mogtby pozostawié¢ na karcie listu wyrazne $lady po kalce
oraz $lady linii papilarnych;”

- po napisaniu meldunku agent zobowigzany jest zniszczy¢ kalke wraz
z brudnopisem meldunku /najlepiej przez doktadne spalenie/.

1/ "d’ajnopisy agentury zachodnioniernieckiej'™. Biuletyn Oper‘acyjny
Szeiostwa WSW nr- 19. Warszawa kwiecien 19ii0 i-oku, s. 39-113.



105 -

> 'SV i e L w
=
Ca e ik u T,

e S |

e v ' X e > W

y ptr=n- i wyawv:'Q jf’r i A

ul i-jte

C:.;yc3t™ w S5 13 -itinNezy T m it om
oe,
Wi

Ha twardej pdédl "dse / ~~h& 1-?b 00' o podobnych 7
wl.adei«o”<iiaoh / ual™y podlo~yd golowy jui list* Ta Xia%
Idtadulw »preparowany pamk papieru, strong do , fc
ArJiygotoWiMMIFO Tl»tu* 1» to kladsi® slI™ Inny papier n»
NKMI3MR pl»i;» »1M «aliuawk tylko dlugopioaia. Hie i&»poialiuii

1/

Ryc. 10. FotoKopLa instruKcji BND traKtujgca o uzyciu srebrnej monety

Ryc. 11. Srebrna moneta dziesiecioztotowa z oKresu miedzywojennegej,/
Ktorg agent BND otrzymat do osobistego sporzgdzania KalKi

1/ Materiaty w archiwum KMMO w Lodzi nr 40060/1
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Do osobist(*i™o spor/,i)dzania kal(‘k przez a™enlow wywia
dy stosowaty rdéznoi-odne otéwki, ktorych “n'arit.y zawieraty soh*
ré6znycli metali, a zwtaszcza niklu,cynku oraz "suchag kr(‘w" /lumiio-

globin”~/ lub inne preparaty.

Specjalnie przygotowany do tych celéw otéowek otrzymat
agent S. od wywiadu amerykanskiego w 1950 r. Sposdb uzycia go przed-
stawia relacja agenta™™: '"("itéwkiem zwykitym, Kktory otrzymatem,
smaruje sie arkusz papieru, az zrobi sie on jak kalka, po czym rdéwno-
miernie rozsmarowuje sie watg, w ten sposdb, aby przy uzyciu tego
arkusza Jako kalki nie pozostawato na papierze kolorowych $ladow.
Tre$¢ meldunku pisze sie na papierze, potozonym na kalke w ten spo-

~sOb, by nie pozostawia¢ na liscie $§ladow. Wywotywacza do tej kalki

i®, . . . . L2 . .
nie posiadam. Wiem, ze po wywotaniu tre$S¢ tajna przybiera kolor

czerwony".

W 1962 r. organa kontrwywiadu CSRS na wniosek wtadz

prokuratury, aresztowaty Franciszka Rauschera /b. podoficera

= Wehrmachtu/, ktéry w listach kierowanych na skrzynki adresowe

f
I

f

do RFN przesytat meldunki wywiadowcze naniesione tajnopisem przy
pomocy kalki, ktorag sporzadzat osobiscie wi*dtug przepisu przekaza-

nego mu przez pracownikow HND. Do tego cedu Rauscher wyposazony

2/
zostat w specjalny otowek marki "Kastel"

1/ Kserokopia pisma do CLCH MBP z dnia 1 OH 1950 w naszym
posiadaniu, /EP i UL/,

2/ Otowkiem tej samej marki przy sporzag'lzaniu kalek do tajnopisow
postugiwat sie réwniez inny agent BND Stefan Galama /b. zotnierz
formacji SSj aresztowany przez organa CSRS w 1962 r*oku.
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b/ Spos(~i>y wykoi”~zystania kalok i podstawowe» zasady pr/y nanos/<‘-

niu trt*sci tajru‘J

Oceniajagc w ogdlnym zarysie sposoby wykorzystania
kalek nalezy stwierdzi¢, ze przebiegajg one wedtug podstawowycti
zasad, wynikajgcych ze specyficznych wymogéw lego $rodka tgcznosci
wywiadowczej. Obok lycli zasad istniejg jeszcze indywidualnie stosowa-
Ine przez niektérych agentéw dodatkowe czynnosci, wynikajgce naj-
~czesciej z whasciwosci przekazanych im kalek, wymagajacych okr('s-
lonego papieru lub pisania tresci jawnej wytacznie okreSlonym $rod-
kiem, naturalnycli lub operacyjnie tworzonych przez wywiad linii
tgcznos$ci korespondencyjnej, uzgodnien w przedmiocie wykorzystywania
korzystnych dla agenta okoliczno$ci w wysytaniu listow z meldunka-
jni itp.

Obowigzujace zasady i wymogi przy postugiwaniu sie
kalkg do tajnopisu mozemy usystematyzowac¢ w zaleznos$ci od czyn-

; nosci, do ktérych one sie odnoszag /blizej okres$laja/ lub sposobdéw

' wykonania. Jakie agentom nakazujg pracownicy wywiadu.

Do zasadniczych kategorii nalezg zasady I wymogi,

ktore precyzuja:

- dobdr papieru i Srodka pisarskiego tre$pi jawnej;
- zasady pisania tres$ci tajnej;
- wymogi przy redagowaniu tresci jawnej;
t "dobdr kopert i fikcyjnycti nadawcow;
- zasady wysytania listow zawierajacych tajnopisy;

- zasady przesytania, przewozenia i przectiowywani kalek.
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Dobdr papieru i Srodka pisarskiego tresci jawnej.

W zasadzie kalki do tajnopiséw posiadajg zdolnoSci
przenoszenia substancji czynnej na wszystkie wykorzystywane w
korjpspondencji gatunki papieru. Niemniej Jednak, w tym gitdwnie ze
wzgleddéw konspiracyjnych, wywiady najczeSciej zalecajg agentom,
by meldunki przy pomocy kalek nanosili na karty listowe z powszech-
nie uzywanych papeterii krajowej produkcji. W nielicznych tylko przy-
padkach agenci zaopatrywani byli przez pracownikéw wywiadéw w bloki
listowe zagranicznej produkcji. Wytacznie na kartach z tych blokéw

mieli nanosic meldunki szpiegowskie.

Do sporzgdzania tajnopisOw tag metoda nie nadajg sie pa-
piery kredowe, posiadajgce zbyt Sliskg pow ierzchnie, a takze karty
zbyt grube o tzw, “twardej” strukturze. Nie. wchtaniajg one substancji

czynnej kalki i powodujg jej zamazywanie sie.

Ryc. 14.

Zdjeci”™ blokoY , w jaki <wywiad BND zaopatrzyt B. Kaminska
do™ pisania meldunkéw szpiegowskich.
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Nii'kif*(Jy fila wi(,M<s/rJ konspiraciji umic.s/czajg m(?I(luiitki nanir-
sioiH' przy pomocy kalki na wewnetrzni') strwonie koper~ty. I’roce(IMra

ta poli‘ga na i'ozklejeniu kope rty i wyjeciij z niej koszulki. Nastepnie
a™ent, postepuje tak Jak przy pisaniu moldunk*Sw na kai*tacli listowych.
Po naniesieniu meldunku a™ent musi obowigzkowo sprawdzi¢ t)ardzo
doktadnie obie strony koperty, czy podczas pisania nie powstaty

wciski widoczne zai*éwno od strony zewnetrznej jak i zawierajacej
tajnopis. Po sprawdzeniu i lekkim wygtadzeniu strony z tajnopisem
agent rozktada na niej koszulke i specjalnie dostar'czonym przez wywiad
klejem ponownie zakleja koperte. Musi dokona¢ tego niezwykle ostroznie
i bardzo doktadnie,uwazajac, by nie uzywac zbyt duzej ilosci kleju,
odpowiednio utozy¢ koszulke i nie pozostawi¢ Jakichkolwiek Sladéw i

niedoktadnos$ci, ktére mogtyby nasunaé podejrzenia.

Ten sposob przesytania meldunkow wywiadowi ame'ry-

kanskiemu wykorzystywata miedzy innymi agentka H. Krybiis.

Podstawowym wymogiem postugiwania sie kalkag Jest
konieczno$¢ stworzenia przez agenta warunkow, zapewniajacych mu
petng konspiracje na okres wyjecia ze skrytki kalki, przygotowania
na brudno teicslu meldunku i naniesienia Jego tre$ci na list. W toku
szkolen, spotkan kontrolnych i w spi‘cjalnych instrukcjach pracownicy
wywiadu zagadnieniu temu posSwiecajg wiele uwagi, dgazac do wyksztat-
cenia u agentow nawyku samokontroli i doktadnego przestrzegania
wymogow konspiracji. W tym celu uzgadniajg lub omawiajga z niektérymi
agentami sposob pisania przez nich meldunkéw wywiadowczych, kory-
gujg stosowane sposoby konspiracji przed otoczeniem lub cztonkami
rodziny, doradzajg wykorzystywanie do tych celow nieobecnosci w
mieszkaniu pozostatycti domownikdéw, w niektérych wypadkach pozosta-

wanie w pracy itp.
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Do podstawowych spt®soluSw nanos/onia Ir<;Sci lajnoj

na listy nalezg:

- A%ent pisze tre$¢ jawng i tajng wtasnym char*akter-em pisma, przy
czym tre$s¢ meldunkow szpiegowskich pisze drukowanymi liter ami
o wymiarach 1cm. W tym zakresie wywiady zalecajg, by agenci w
miare swych mozliwos$ci starali sie zmienia¢ charakter pisma,
przestrzegajgc jednak zasady by pismo byto czytelne, okreSlone
litery byty konsekwentnie zmieniane, co mozna wyrobi¢ przciz
odpowiednie ¢wiczenia np, przez zmiane kierunku pochylenia liter,
stosowania pisma okragtego itp. W tym zakresie wywiady koryguja
w instrukcjach btedy popetniane przez agentéow. Np. wywiad amery-
kaiiski zwrécit w kolejnej instrukcji uwage agenta?J. Bana$, ze pisze
tym samym charakterem listy prywatne do wuja i kierowane na

skrzynke adresowsq.

"Prosze ¢ linie listowe, prawdziwg i tajng wyraznie

w stylu i formie pisania dzieli¢. Zaden szczegdt nie
powinien wskazywac¢, ze listy pochodza od jednakowego
/jednego EP, HL/ autora. Dlatego i pismo musi byc¢
odmienne - muszg pisa¢ dwie rézne osoby. ..

Pisz Ty wszystkie listy tajne do przyjaciela. Twoja zona
lub cérka /niech/ pisza listy linii rzeczywistej do szwagra.

W ten sposOb juz mamy rozny cliarakter pisma™.V.

Jeden z agentow wywiadu zachodnioniemieckiego, ktéry przesytat
meldunki na dwie skrzynki adresowe otrzymat polecenie od wywiadu,
by na jeden adres pisat oficjalng tres¢ listow diugopisem, na drugi
za'4 atramentem koloru niebieskiego. Inny agent wywiadu zachodnio-

niemieckii‘go otrzymat polecenie wykorzystywania wtasnej zony do

pisania tresSci jawnej listow.

1/ Materiaty operacyjne w Wydziale " C kWMO Rzeszéw nr 14392/11
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Tres¢ Jawna swoim wygladem nie moze budzi¢ Jednak
zadnych podejrzen podczas ogledzin i w zasadzie wiekszo$¢ agentow

ma obowigzek postugiwac sie uksztattowanym Juz charakterem pisma.

Agent nanosi na list tresé¢ tajng i w sposdéb konspiracyjny wykorzystuje
cztonkow rodziny /lub w okreslonych sytuacjach znajomych/ do pisa-
nia tresci jawnej listu. Sposéb ten w znacznym stopniu gwarantuje
konspiracje agenta i ogranicza mozliwosci organéw kontrwywiadu.
Polecenie takie otrzymat m. in. agent wywiadu zachodnioniemlecklego,
ktory do pisania tres$ci jawnej do rzekomych krewnych wykorzysty-

wat cztonkow swej rodziny.

- Tre$¢ Jawng i tajng agent nanosi przy pomocy maszyny do pisania.
IW tym zakresie wywiad zaleca agentom wykorzystanie maszyn w
instytucjach, w ktérych sg zatrudnieni, pod warunkiem, ze zapewnig
sobie wtasciwe okoliczno$ci, gwarantujgce Im konspiracje zarowno
w toku pisania. Jak rowniez w szerszym rozumieniu tego zagadnienia.
Istotne znaczenie ma tu duza liczba oséb, ktdére z tych instytucji wy-

jezdzaty za granice lub posiadajg tam krewnych i znajomych.

- Agent.wyposazony jest przez oSrodek wywiadowczy w serie 12. lub 24.
listow z napisang juz treScig Jawna, a sam nanosi tylko meldunki wy-
N wladowcze. Jest to metoda, ktéra w duzym stopniu zapewnia agentom

konspiracje i powaznie ogranicza mozliwos$ci ich wykrycia.

Podobnie, jak dobo6r papieru listowego. Istotng rzeczg Jest

N odpowiednie dobranie karty papieru - stanowigcego brudnopls meldunku,
ktory agent kiadzie na kalke, i na ktorym pisze tres¢ meldunku. Papier
ten nie moze by¢ zbyt gruby, gdyz spowodowatby czeSciowa lub catkowitg

I nieczytelno$S¢ meldunku. Nie moze by¢ on tez zbyt cienki, gdyz podczas
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procesu pisania powstatyby zbyt gtebokie $lady na karcie listowej w

postaci wyraznych wciskow.

Wazng rzeczg Jest dobor wtasciwego otowka, ktorym
agent pisze na brudnopisie tres¢ meldunku. W tym zakresie wywiady
zalecajag stosowanie otowkow o Sredniej twardosci /najcze$ciej nr 2/,

0 spisanym tak graficie, by nie posiadat ostrych krawedzi. Niektorzy
agenci otrzymywali od wywiadu specjalne otowki lub dtugopisy, ktorymi

mieli obowigzek pisa¢ meldunki.

Pracownicy wywiadu zalecajg agentom, by podczas pisa-
nia nie naciskali zbyt mocno i nie pozostawiali §ladéw w postaci wciskow,
czesto widocznych gotym okiem lub po odpowiednim ustawieniu doku-

mentu do $wiatta.

Po napisaniu agenci powinni skontrolowa¢ dokument
czy nie zawiera on wciskéw. W wypadku ich ujawnienia, list nalezy
natychmiast zniszczy¢ i prace zaczagé¢ od poczatku. Niektorzy agenci
w przesztosci nie przestrzegali w sposob nalezyty tych zasad i wysytali

listy, ktore zawieratly wyrazne $lady pisania.

w

Ryc. 15.

Fotokopia listu agentki wywiadu USA E. Mayerhofer z dobrze widocznymi

Sladami - wciskami treSci meldunku szpiegowskiego.
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Wywiad zaleca agentom, by niszczyli wszystKie materiaty,
moga Swiadczy¢ o uzyciu kalki np. bloki listowe,
ktadke.

ktore
ktére stuzyty za pod-
Przyktadem nieprzestrzegania przez agentow tych zaleeen byt

blok znaleziony u agentki wywiadu amerykanskiego Elzbiety Mayerhofer.
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Ryc. 16.

Widoczne wciski pisma technicznego na jednej z kart wyraznie Swiad-

czyty, ze agentka wykorzystywata go jako podkiadke przy pisaniu ostat-

niego meldunku szpiegowskiego.

Agenci zobowigzani sg takze do niszczenia wszelkich zapiskéw,

ktore pomocne im byty do redagowania tresci meldunkéw'.

Zdarza sie
jednak,

ze nie przestrzegaja tych polecen i zachowuja tres¢ kolejnych
meldunkéw wysytanych do wywiadu.

Jedni czynig to z my$lg o ponownym
wyjezdzie za granice,

by mie¢ dowo6d do rozliczenia sie z wywiadem,

inni za$ do kontroli swojej dziatalnosci w przedmiocie wywigzywania
sie z zadan szpiegowskich.
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W toKu realizacji spraw szpiegowskich pracownicy organéw kontrwy-

wiadu wielokrotnie znajdowali tego rodzaju “zapiski” m. in. u Hilde-

gardy Krybus, Hildegardy Aftyki, Gertrudy Miatkowskiej,
E. Mayerhofer.

J. Banas,
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Ryc. 17.

Odpisy kolejnych meldunkdéw przestanych wywiadowi zachodnioniemiec-
kiemu przez G. Miatkowska.
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r Istotng rzeczg Jest rowniez dobdr odpowiedniego podkiadu
pod karte listowg. Musi to by¢ przedmiot o gtadkiej i twardej powierz-
chni umozliwiajgcy dokonanie "swoistego przettoku™. NajczesSciej pra-
cownicy wywiadu zalecaja agentom stosowanie do tych celéw szklanych
ptytek, luster a rzadziej sztywnych oktadek ksigzek, ptytek plastyko-

wych itp.

Przy doborze Ssrodkow do pisania tres$ci oficjalnej listow
obowigzuja zasady indywidualne, ktére pracownicy wywiadu przekazujg
agentom. Wymogi te wynikajg ze specyfiki wykorzystywanych przez
nich kalek i metod ich wywotania. W tym zakresie agenci sg szczegd6to-
wo instruowani Jakiego $Srodka maja uzywaé. Jedni otrzymujg polece-
nia, by do pisania tresci jawnej postugiwali sie wytgcznie diugopisami,
zwyktymi otéwkami lub powszechnie stosowanymi atramentami, innym
_zaé poleca sie stosowanie tylko pisma maszynowego czy tez atramentéw
i

rozpuszczajacych sie w wodzie. Niektérym agentom w}rwiady dostar-

czajg odpowiednio do tych celéw przystosowane diugopisy lub otowki.

Ryc. 18,

Diugopis, ktory otrzymata od wywiadu amerykanhskiego J. Banas,
Identyczny diugopis miat na wyposazeniu G. Gieron - agent BND.
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wywiady zalfcajg a”rnloin stosowanif
atraimnlow tatwor-ozpuszczalnych w wodzio, powaznie nlalwiajg

wywotywanie tajnopis(“w metodami chemicznymi.

|1 Czynnos$ci zwigzane z procesem samego pisania nu ldun-

kow przedstawia blizej jedna z instrukcji wywiadu:

Instrnkcj\/ uzycia kalki dajgcej pismo ukr*yte.

7”1 Hiata kalka nadaje sie do uzycia z obu stron jednakowo i wystarczy
na 40-50 listow. Nie zostawia na papierze zadnych $ladéw i daje

I pismo ukryte,niewidoczne.

2. Do pisania listow nalezy uzywa6 zwykty papier listowy jednak lep-
szego gatunku, moze byc¢ liniowany, kolor nie odgrywa specjalnej

roli, lecz papier nie moze byc¢ ISnigcy lub kredowy.

Uzyty otdéwek do pisania winien by¢ zwykty, w miare twardy i w miare
miekki. Piszgc nic* nalezy cisngC zbyt mocno, by nie byto widocz-

nych odcisnie¢ na papierze pod kalka.

Kolejnos¢ czynnos$ci przy pisaniu i lizyciu kalki:
- napisa¢ na papierze przeznaczonym dla ukrytej tresci - najpierw
tres¢ zwyktg otwartg /otowkiem, atramentem lub maszyng/

0 sprawach rodzinnycli, domowycti lub ol)ojetnych, wzglednie

wydarzen z prasy. Ta tre$s¢ moze* by¢ napisana na dwocli stronach

a dalsze dwie zostawi¢ czyste dla pisma ukrytego, niewidocznego;

- utozy¢ na stole twarda podktadke - gtadkag jak lustro, ob)raz lub
szybe;

- na podktadke podtozy¢ juz czeSciowo napisany list - strong zapisa-

ng na podkitadke;

1/ Dane operacyjne.
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- na Inn papier teraz utozy¢ kalke /obojetnie ktdora strong/ na kalke
natozy¢é¢ Jeszcze jeden arkusz papieru lub taki sam Jak pod kalka,
to wszystko spigc¢’spinaczem lub szpilka by sie nie rozchodzito
i pi‘zystgpi¢ do pisania zwykiym otdwkiem tresé przygotowang do
wystania, a ktora ma by¢ ukryta; pisa¢ bardzo czytelnie, pozostawia-
jac z obu stron nieco marginesu, poniewaz kalka moze by¢ mniejsza
od arkusza papieru - nalezy jg przesung¢ by zapisa¢ cata strone
i dalej drugg strone papieru listowego.

Papier lezacy na kalce, na ktorym pisze sie widocznie otdwkiem
pozwala zorientowac sie co sie pisze i jak daleko sie zapisato
arkusz pod kalka, na ktorym pisma sie nie widzi. Listu ukrytej
treSci nie podpisywacC a jedynie znaczagc ich kolejnos$c¢ literami

alfabetu w ciggu roku wzglednie cyframi.

- Po zapisaniu listu wzglednie ukonczeniu meldunku - arkusz papieru,
na ktérym jest widoczna tre$s¢ meldunku - czyli ten, ktory lezat
na kalce natychmiast spalic.
Nastepnie umy¢ rece by nie brudzi¢ koperty i arkusza papieru
do wystania, zaadresowac czytelnie koperte, nalepi¢ odpowiedni
znaczek pocztowy i list niezalepiony wrzuci¢ natychmiast do skrzynki
pocztowej, wzglednie o ile trzeba odnie$S¢ na poczte. Przedtem
Jeszcze kalke schowa¢ /mozna miedzy innymi papierami listowymi
i usung¢ wszystkie $lady po pisaniu.
Na zapisanej stronie lub stronach pismem ukrytym - tajnym
mozna rowniez zapisaé¢ tre$s¢ widoczna, lecz pisa¢ w poprzek tam-
tych wierszy i tylko otdwkiem lub maszyng a nie atramentem i nigdy

otowkiem chemicznym.

Po zaznajomieniu sie doktadnie z niniejszg instrukcjg - natychmiast
Ja spali¢, z tym, ze zrobi¢ probe pisania uzywajac papieru zamiast
kalki, ktora bedzie takze zwyktym papic?rem nie rdznigcym sie niczym

od zwyktego arkusza papieru'.
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Wazng rzrczg Jest r™wniez przestrzeganie czystos$ci, unika-
nie, by na karcie papieru listowego i kopercie, nie pozostawia¢ odciskéw
linii papilarnych, $§ladéw brudu itp. W tym zakresie przestrzegajg age ntow
niektore instrukcje - "czysto$¢ Jest w tym wypadku b. wazna"~", zalecajac
im stosowanie przy pisaniu rekawiczek ochronnych oraz odpowiednie zorga-
nizowanie pisania, np. nie brania karty listu bezpo$Srednio palcami, a uzy-

wanie pincety, dwodch kawatkéw papieru itp.

Zasady pisania tresci tajnej.

Obowigzujace w tym zakresie zasady sg przedmiotem doktad-
nych szkolen agentow i w pewnym stopniu wynikajg z przekazanych im indy-
w/idualnie zadan wywiadowczych. Wytyczne do redagowania tresci tajnej
zawierajg rowniez niektdre instrukcje przekazywane agenturze droga

korespondencyjng lub przy pomocy martwych skrzynek.

Zasadnicze wymogi sprowadzajg sie do tego, by agent w

zwieztej tresSci przekazat w sposob komunikatywny uzyskane informacje.

Zgodnie z poleceniami pracownikéw wywiadu tre$é tajna
powinna zawierac:
- kolejny numer meldunku,
- zrodto uzyskania informaciji,
- czas ich uzyskania,
- spos6b zdobycia informacji,
- zwieztg tres¢ przesytanych informacji szpiegowskich,

- zakonczenie meldunku stowem "KONIEC"™, lub "ENDE".

1/ Instrukcja wywiadowcza H. Krybus. Materiaty w Wydziale "C'
KWMO Opole nr 2683/R/65.
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W sposéb doktadny wymo™Ni trosci tajnej wyjasnia fragment instrukcji

przekazany "i'””, agentowi wywiadu zachodnioniemieckiego.

, Spos6b pisania meldunkéw

N Przy wykorzystaniu wiadomos$ci bardzo zalezy nam na tym,

aby wiedzie¢ od kogo dana informacja pochodzi. Dlatego dzielimy infor-
macje na dwa rodzaje:
z osobistej obserwacji w skrocie oznaczone "SAM",

pochodzace z wypowiedzi innych osob.

Jezeli dokonatl pan sam obserwacji, to wéwczas pisze pan
"sam". Jc*zeli informacja poctiodzi od innej osoby to pisze pan np. :
kolejarz.
Prosze nigdy nie wymienia¢ nazwisk.
Nam zalezy na wiarygodnos$ci informacji.
Przy meldunkach o wojskowych transportach kolejowych najlepsze mozli-
wosci ma np. : kolejarz albo kto$, kto mieszka bezpoSrednio przy kolei

i to takze nalezatoby zaznaczy¢. Nalezy rdéwniez zawsze krétko zaznaczyc

czy jest to osoba godna zaufania.

Przy pisaniu meldunku nalezy zawsze pamietac¢, ze jest on

kompletny tylko wtedy, jezeli sg w nim odpowiedzi na nastepujgce pytania;

KTO widziat - osobista obserwacja /""SAM"™/ inne, godne zaufania osoby

Inp. personel kolejowy/, pogtoska,

KIEDY widziano - dzien, pora dnia, data, czas, okres,

GDZIE widziano - miejsce zajscia /np. : koszary, przy ul.......... /
dworzec kolejowy, tor kolejowy,

CO /ile/ widziano - radzieckie czy polskie jednostki, kolejowy
transport wojskowy, zatadowany.......... zawartosc¢, ilosé,

JAK /skgd-dokad/ - kierunek transportu wytadunek, czy zatadunc*k.

Archiwum* Ki\IM(J \~cjx nr 400GO0/I.

2/ Wymogi w zaKresie* tresci tajnej sg zbiezne ze znang od bardzo dawna
w Kryminalistyce "regutg siedniiu ztotych pytahn" patrz "Kryminalistyka"
pod redaKcja'r. llanauska, Kranow 11)71. s.21.
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Najli*plfl,l Jcsl iiapisar nuJpicM-w na Lr-iulno kazdy meldunek
W wymletllunej kolejno.”~cl. PdéZniej dopiero nalezy pisae przez Kkalkc;.

Pamlylaé nHh‘zy o nmm”~rowaniu 1lnapisaniu stowa "Kciniec”.

Idnntyczne zasady zawierata inslrukcja agentki wywiadu

USA ,T. Hanas$ /strona 2 i 3/

.. kazdy meldunek tajny musi zawiera¢ 5 nastepujgce™™ punkta .
Trzel)a zwaza¢ na nie szczego6lnie, by meldunek byl kompletny. Pi zy

tych spostrzezeniach prosze zwazac na:

1 kiedy - data i czas spostrzezenia

2. gdzie =Jazda od - do, twoje stanowisko /obserwacji IH*I10IN

3. kto = spostrzezenia wtasne lub innej osoby - zawod i witik kto widziat
transporty,

4. co = ile i Jaki tadunek

5. Jak = transport przejezdzajacy, na stacji lub w kierunku...

np. 17 stycznia byte$s w PrzemyS$lu i zauwazyte$ transport 3 wagony
osobowe z wojskiem sowieckim i znaczhg iloS§¢ wagondw z przynajmnie]j
30 czotgami od "Medyki w kierunku J”rzemysla™. ..

Meldunek wyglgda nastepujaco:

17 1L - Pi‘zemy$l - osobiscie - 1lti‘ansport wojskowy z pr*zynajmni(*j
30 czotgami - z Medyki do Pr*zernys$la - "

| resc* tajna umic‘szczona jest zawsze po )f‘dnej stronie
karty listowe*) /papierui/. Moze to by¢ wolna strtina, lub za))isana ti’eScig
oficjalng. Wywiady zal(*cajg”aby tre$s¢ meldunkéw pisana byta duzymi,
drukowanymi literami pod katem 90 do wierszy tresci jawnej. Wszystkie
nazwy mie)scow(»S$ci, zaktadow pr-acy, oséb, ktore stanowity Zrddia in-

formai*ji lul) znajdujg sie w zainteresowaniu agefita /np. kandydat do

1/ [l.iiclicwaiK. pisownir ory”™*inahi /111, KI-/. Mati.-rialy ,7. Haiia."; Wyd/.. "C
KWM() w Kz(*szowie nr* 14392/111.
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werbunku/, a mogace zdekonspirowaé¢ go muszg by¢ obowigzkowo zaszy
frowane,

W tym celu wywiady zaopatrujg agentdow w specjalne gamy i klucze
szyfrowe, przy pomocy ktorych zaszyfrowujg oni niektdore fragmenty
meldunkow. Niektdérzy agenci, zwtaszcza ci, ktérych meldunki dotycza
rejonéw o matym zaludnieniu, badz obiektow, do ktérych dostep ma sto-
sunkowo mata Ilos¢ osOb, otrzymujg polecenia szyfrowania catych mel-
dunkéw wywiadowczych, W tym celu o$Srodki wywiadowcze dostarczaja
im proste i mato pracochtonne aystemy jB/y/r*we.

W tres$ci meldunkéw agent nie powinien stawia¢ zadnych znakoéw inter-
punkcyjnych, a zdania musi rozdziela¢ stowem stop, znakiem dodawa-

nia,* odejmowania lub "iksem?”.

Przy pisaniu meldunk»”agenci powinni pozostawia¢ 2-3 cm
margines od wszystkich brzegdéw karty listu. Ma to na celu zabezpieczenie
agenta w wypadku odciecia przez kontrwywiad wolnych krawedzi listu i

poddania tych fragmenttw wszechstronnym badaniom laboratoryjnym.

.Odmiennym sposobem sporzgdzania meldunkéw wy-
wiadowczych przy pomocy kalek jest zastosowanie maszyny do pisania,
Utart sie ostatnio niestuszny poglad w tej kwestii, ze Jest to sposéb
nowy. - wynalazek ostatnich lat /1969-1970/. Jest to poglad niestuszny,
albowiem metoda ta znana byta i wykorzystywana Juz na poczatku lat
piecdziesiatych. Swiadczy o tym pismo Dyrektora Departamentu | MBP
do Dyrektora Departamentu Il MBP z dnia 21 sierpnia 1953 r. , w ktorym

czytamy m. in.

...l Kartka uzywana do tajnego pisania w nastepujacy sposob:
Zaktada sie Jg na maszyne do.pisania wraz z dwoma kartkami
papieru - jak do pisania w 2 egz. Po napisaniu tre$ci na drugim
egzemplarzu /dolny papier/ ujeta /nanie siona HL, EP/ jest tres¢

\J Kserokopia pisma w posiadaniu autorow, zespot akt CLCH MBP
z 1953 roku.
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tajnym pismem. Papier ten odwraca sie na drugg strone
# i pisze obojetng treS¢ atramentem. Na stronie zapisanej

kalkg /treS¢ pisma niewidoczna/ - pisac¢ nie nalezy*'. ..

Agent pisze meldunek duzymi literami i podobnie Jak
przy odrecznym piSmie nie stawia znakdéw interpunkcyjnych. Ostatnio
spotykamy sie, ze wywiady zalecajg agentom, by po naniesieniu pismem
maszynowym tres$ci tajnej przy pomocy maszyny pisali réwniez tresé

Jawng listow.

p fa«m
k-4\

Vejit:

Ryc.' 19.

I\‘_Kalka wraz z listem'o zapisanej tresci jawnej z brudnopismem
przygotowane do pisania meldunku wywiadowczego.
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Dla zwieKszonia bezpieczenstwa agenci listy te zobowigzani sg wysytac

wytgcznie z dui®ycli miast.

W pracy operacyjnej Istotnym jest fakt, ze listy te pisane»
;5§ wytgcznie po jednej stronie karty papiei*ii listowego. JeS$li agent nie
przestrzega zasad lekkiego uderzania w klawisze - na papierze moga
pozostawaC wciski tresci tajnej, na co nale»zy zwracaC uwage podczas
kontroli listow i ogledzin blokdéw listowycli w czasie przeszukaé¢ u oséb

podejrzanych.

Istotng rzeczg po napisaniu ti‘eSci meddunku Jest - podobnie
Jak przy pisaniu odrecznym - sprawdzanie czy nie* pozostaty na papierze
Slady w postaci wciskow. W tym celu - pracownicy wywiadow zalecaja
agentom zabezpieczanie dokumentow zawierajgcych tajnopisy. Stosuje
sie tu ré6znorodne me?tody w zaleznos$ci od substancji czynnej kalki, a
nawet atramentu uzytego do pisania tresci jawnej. Do najbardziej
powszectinie stosowanych sposobdw zabezpieczania tresSci tajnej nalezy
parowanie listbw, prasowanie ich wewnatrz ksigzek, a takze stawianie
umowionych znakdéw przy pomocy prostych atramentéw sympatycznych
np. wodny roztwér soli. W miejscach uzgodnionycti z pracownikami
wywiadu agenci stawiajg kropki lub mate kreski. Ma to na celu umozll-
wi¢ osSrodkom dyspozycyjnym wywiadu stwierdzenie czy list byt podda-

wany badaniom.

Tajnopisy sporzadzane przy pomocy kalki wymagajg kroét-
szego zaparowywania niz meldunki wykonane przy uzyciu atramentu sym-
patycznego. Srednio wystarcza 2-krotne zaparowanie po minucie. e
Tajnopisy sporzagdzane przy pomocy niektéorych kalek wymagajag diuz-
szego parowania, o czym agenci informowani sg przez pr*acownikow
wywiadu. Zaleca sie agentom trzymanie dokurm*ntéw pincetami, by
skraplajgca sie para wodna nici utworzyta zaciek6w mozliwych do ujaw-
ni(*nia pod UV.
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% Sposél) zal)('zpi(‘czf*nia parow('*o jost stosunkowo pr~osty di) wyko-
nania i prawidlowo przeprowacl',oriy Wcluzyin stopniu zal)ezpif*cza tajiu)pis.

.Test to im*ti)da nic* ciokonspirujgca, gdyz dotychczas nic* wynaleziono nic*-
zawodnego sposobu pozwalajacego ustali¢ fakt parowania dokumentu. Istniejg
jkalki, ktorych zwiagzki chemiczne nie dajg sie zabc zpieczyc!® parowanic*m
wodnym. Niekiedy dobre* rezultaty daje parowanie* innymi zwigzkami che*-

inicznymi np. alkoliolem, acetonem itp.

Znane sg rowniez sposoby zabezpieczenia tajnopiséw wyko-
v nanych kalkg przed wykryciem przy uzyciu folii. W tym celu stotuje sie
B pok!*ywanie powierzchni listu talkiem lub innymi substancjami pylacymi,
f Jest to sposOb bardzo niebezpieczny, prymitywny i bardzo rzadko stoso-

~ wany.

inn Po napisaniu meldunku i zniszczeniu brudnopisu agent zobo-
|| wigzany jest starannie sprawdzi¢ kalke, czy nie pozostaty na niej wyrazne
Slady. Jesli to rzeczywiscie nastgpito i Jesli dysponuje on dostateczng
p iloScig kalek to arkusz ten powinien zniszczy¢. Podobnie obowigzany
( Je*st zniszczy¢ arkusz kalki, ktory wykorzystywat Juz kilkakrotnie, gdyz
j J¥j warto$é "uzytkowa' zostata powaznie ograniczona. Zawiera ona Juz
S minimalne ilosci substancji czynnej i meldunki przez nig pisane moga
mi("¢ nieczytelne fragmenty. Z tych wzgleddw, Zze kalki dostarczane obec-
nie agentom zawierajg niewielkg iloS¢ substancji czynnej, wywiady wypo-
' sazajg agentéw w duze iloSci egzemplarzy - najczesciej w postaci blokow
i produkcji zagranicznej lub krajowej.
Jeden z agentdéw 1/ BND otrzymat w latach 1970-1973 cztery
I bloki 50-kartkowe, ktore nasycone zostaty wanadem i stanowity kalki do
| tajnopisu. Biorgac pod uwage, ze kazda kartka /kalka/ mogta by¢é uzyta tylko
I trzykrotnie wywiad zapewnit w ten sposéb agentowi wystanie 600 meldun-

I kéw szpiegowskich podczas trzech lat /sporzgdzonych na maszynie do

pisania/.

o

i \J Sprawa Erwina Smolarka vel Adlera. Materiaty w Dep. I MSW.
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Do nanoszenia tres$ci tajnej agenci wykorzystujg rowniez
wewnetrzng strone koperty. Sposéb sporzgdzenia tajnopisu przedstawia
blizej fragment protokotu przestuchania H, Krybus™®

Niezaleznie od tego, GRAMM poinstruowat mnie,
Fze tajnopisy moga réwniez znajdowac sie na kopercie wewnagtrz,
ip Sposéb wywotywania w takim przypadku jest taki sam jak przy tajno-
Ilir; pisie znajdujacym sie w liscie. GRAMM nadto zaznaczyt, ze takie
f same tabletki do wywotywania tajnopisOw zostang mi przestane za

Anposrednictwem martwej skrzynki, ktorg miatam obowigzek zorgani-

I~zowac¢ po powrocie do Polski. ..

H ... - Znaki rozpoznawcze. W trakcie omawiania tego
£ zagadnienia, GRAMM poinformowat mnie, ze nalezy pozosta¢ przy
¢dotychczasowych znakach rozpoznawczych, to znaczy; jesli w oficjal-
L nej tresci listu bedzie znajdowato sie moje imie zdrobniale - HILDA,

oznacza¢ to miato, iz.w tym liscie znajduje sie tajnopis. JesSli nato-
I miast uzyte bedzie petne imie HILDEGARDA, to oznacza, ze tajno-
pisu w liscie nie ma. To samo miato sie odnos$ci¢ do koperty. Jesli
wiec na kopercie znajdowato sie stowo HILDA, znaczyto to, iz taj-
nopis znajduje sie wtasnie na kopercie wewnatrz. Pragne przy tym
podkres$li¢, ze tego rodzaju znaki rozpoznawcze odnosity sie do obu

stron, tzn. do mnie i do wywiadu amerykanskiego . ..

1/ Protokdt przestuchania H. Krybus z dnia 22 paZdziernika 19G5 roku.
Materiaty op. cit.
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...W kazdym badz razie, w trakcie catego tego szkolenia

omawiane byty nastepujgce zagadnienia:

-.Nowy sposéb sporzagdzania tajnopisow, (“mawiajgc to zagadnienie,
Gramm poinstruowat mnie, Ze najpierw nalezy napisa¢ oficjalnag
tres¢ listu, po czym kartke papieru nalezy ztozy¢ w taki sposdb, aby
zmiesScita sie do koperty. Nastepnie papier z oficjalng trescig naleza-
to roztozyé, potozy¢ na to arkusz papieru nasycony specjalnymi che-
mikaliami, tzw, kalke do tajnopisu, a nastepnie na te kalke potozy¢
Jakikolwiek arkusz papieru. Na tym ostatnim arkuszu nalezato dopiero
pisa¢ uprzednio Juz przygotowany meldunek wywiadowczy. Nalezato
pisa¢ zwykiym otowkiem, w zadnym za$ wypadku ditugopisem, czy
tez otowkiem chemicznym. Pismo winno by¢ pisane drukiem, przy
czym Gramm polecat mi, abym pamietata, ze nie nalezy pisa¢ na
zatamaniach arkusza listowego. Miejsce zatamania sie papieru listo-
wego nalezato oming¢, robigc w tym miejscu odstepy w pisaniu.
Niezaleznie od tego, Gramm pouczyt mnie rowniez, ze w taki sam
sposdéb mozna pisa¢ meldunki wywiadowcze na kopercie wewnatrz.
Nie nalezato Jednak pisa¢ na bibutce, ktdéra niekiedy znajduje sie
wewnatrz koperty. Podczas omawiania tego zagadnienia, kilkakrotnie
w celach prébnych sporzadzatam w opisany sposob tajnopisy, ktdre
nastepnie Gramm wywotywat, omawiajgc przy tym popetnione przeze
mnie btedy. W tych ¢wiczeniach, wymienionemu chodzito gtownie o
to, abym nabrata wprawy w pisaniu tajnopisé6w tym sposobem, to
znaczy, abym nie za mocno przyciskata otéwek; gdyz wtedy pismo
odciska sie na liscie z oficjalng trescig, i abym znowu nie za lekko
prowadzita otowek, bowiem wdwczas tajnopis - po Jego wywotaniu -
bardzo trudno Joxt odczyta¢. Nadmieniam, ze w taki sam sposéb
pisatam takze na kopercie wewnatrz, przy czym i ten tajnopis row-

niez wywotywat przy mnie Gramm. ..
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Fotokopia meldunku H. Krybus - zakwestionowana w czasie rewizji,

c/ - Zasadnicze wymogi przy redagowaniu tresci jawnej.

Podstawowag zasadg przy postugiwaniu sie przez agentow
atramentami sympatycznymi i kalkami do tajnopiséw jest wysytanie
listbw na skrzynki adresowe, ktorych wtascicielami nie mogg by¢ ich
krewni lub bliscy znajomi.

Kilkanascie lat temu, na poczatku lat sze$S¢dziesigtych, zdarzaty sie
bardzo nieliczne wypadki odstepstwa od tej zasady w dziatalnos$ci wy-
wiadu amerykanskiego i zachodnioniemieckiego.

Agentka wywiadu amerykanskiego H. Krybus w poczagtkowym okresie

wspotpracy otrzymywata instrukcje i kalki w listach kierowanych do

niej od brata zam. w RFN. Sama réwniez meldunki wywiadowcze na-

nosit a na listy przesytane do brata, Leo Kreisa. O sposobie prowa-
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"d/<fnia w tym okreslo korespondcMicji Swiadczy fragment jej zirznan

w tuku Sledztwa;

", ..Na tym samym spotkaniu Fischer poinformiowal mnie, ze

listy od nich zawierajace tajnopisy mam wywotywacC przez nagrzanie

leli nad piecem. Winnani Jednak uwazac¢, aby przy takim wywotaniu

nie spali¢ tajnopisu /listu EP,HL/. Kontakt ze mng utrzymywac oni

bedg za posSrednictwem brata. Znakiem rozpoznawczym, czy w danym

liScie znajduje sie tajnopis bedzie stowo Hilda. Otéz JeSli koperta

zaadresowana bedzie moim petnym imieniem Hildegarda lub Jesli

list bedzie zaczynat sie w ten sposdb nie bedzie w nim tajnopisu. ..

Taki sam znak rozpoznawczy obowigzywat mnie w korespondencji

z bratem, a wiec JeSli w liscie do brata miatam przesta¢ meldunek

winnam obowigzkowo podpisa¢ skrécong formg swego imienia Hilda. 1/
W pézniejszym okresie wspotpracy, wywiad amerykanski,

w trosce o bezpieczenstwo agentki, przystat jej adres skrzynki kontakto-

wej a w instrukcji zalecit ;

“Wszystkie tajnopisy wysyta¢ na nowy adres. RdAwnoczes$nie z listem
zawierajgcym tajnopis wysta¢ normalny list do brata. List do brata,
winien zawiera¢ wzmianke o tym, ze tajnopis Jest w drodze i powiada-
mia¢ doktadnie, gdzie mozna znalez¢ tajnopis, czy w samym liscie,
czy na kopercie /wewnatrz/. Znakiem rozpoznawczym bedzie zaw-
sze imie Hilda. ., Jesli tajnopis Jest w liscie podpisa¢ normalny

I list do brata Hilda. Jezeli tajnopis znajduje sie wewnatrz koperty,
nalezy napisa¢ imie Hilda Jako imie nadawcy. Jezeli tajnopis znaj-
duje sie zaréwno na papierze listowym Jak i wewnagtrz koperty pod-
pisa¢ list do brata Imieniem Hilda, podajgc réwnoczes$nie to imie.
Jako imie nadawcy na liscie do brata2/

T/ Fragment protokotu przestuchania agentki li. Krybus
z dnia IG paZzdziernika 19G3r. Materiaty op. cit.

2/ Mli'yginalna instrukcja wywiadu amerykanskiego. Materiaty op. cit.
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Do przesytania agentce potwierdzeh odbioru meldunkow
I instrukcji wywiad wykorzystywat w dalszym ciggu listy brata kierowane
do H. Krybus. Znakieip rozpoznawczym pozostat analogiczny sposob

uzycia stowa ’Hilde”.

Zasada kierowania list<”™ zawierajgcych tajnopisy na skrzyn-
ki adresowe jest w zasadzie $ciSle przestrzegana jako jeden z podstawo-

wych warunkow konspiracji i bezpieczenstwa agenta.

Z tych wzgledow podczas szkoleii,w toku spotkan kontrolnych
lub w instrukcjach - z okazji wreczania agentom nowych adresow skrzynek
adresowych, pracownicy wywiadu przekazujg im podstawowe dane o
odbiorcach. Informuja ich w ogo6lnych zarysach o wieku, wyksztatceniu,
zawodzie, zainteresowaniach itp. Ma to utatwi¢ agentom komponowemie
i]jawnej tresSci listow, ktdéra spetnia do$¢ wazne znaczenie przy konspiro-

waniu meldunkéw naniesionych przy uzyciu kalki.

Postepowanie pracownikéw wywiadu zachodnioniemieckiego
w tym wzgledzie blizej charakteryzuje relacja agenta "M”,l/kt()ry po
powrocie do kraju oswiadczyt':" "W celu wysytania meldunkéw wywiadow-

czych otrzymatem dwa adresy:

1/”H. W. /pierwsze litery nazwiska i imienia zostaty zmienione HL,EP/.
Przeszkalajagcy mnie pracownik wywiadu podal mi o nim nastepujace
dane: jest to urzednik, okoto 40 lat, zatrudniony w jednej z fabryk w

h niiejscowosci X. , zamieszkaty pod podanym wyzej adresem /ze wzgle-
dow operacyjnych opuszczono adres HL.EP/ w charakterze sublokatora.
W niedtugim czasie ma sie przenie$¢ do nowego mieszkania. O zmianie
adresu zostane powiadomiony drogg radiowg i od tej pory bede pisat
na jego nowy adres. Powiedziano mi, ze interesuje sie roznymi forma-

mi turystyki i wspinaczkami wysokogdérskimi.

li 1/ Materiaty operacyjne Archiwum KWMO w Szczecinie nr 2344/1,
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2IK.W. /adres opuszczono, inicjaty nazwiska fikcyjne - liL.EI’/- }‘owie-
dziano mi. ze jest to emeryt posiadajgcy wtasny o”rod, w ktérym sam
pracuje. Specjalnie interesuje sie hodowlg rzadkich odmian kwiatow,

szczegblnie roz".

Tres$¢ jawna moich listbw powinna by¢ oparta na problemach
zyciowych dowolnie wybranej lub wyimaginowanej rodziny, najlepiej ludzi
starszych, spokojnych, Kktorzy swoim postepowaniem nie wchodzg w

konflikt z wtadzami'.

N

Zdarzaja sie przypadki, ze juz podczas szkolen pracownicy
wywiadu uzgadniajg z agentami przyjecie okre$lonej linii korespondencyj-
nej. U jednych ma ona charakter rodzinny /bardzo powszechnie sposob
ten wykorzystywano w latach piec¢dziesigtych - do wujkoéw i ciotek/,

u innych osob, posiadajgcych okreslone hobby skupia sie na zaintereso-
waniach filatelistycznych, numizmatycznych itp. Niektérych agentéow
wywiad zapoznaje nawet z odbiorcami ich listow. Aresztowany w 1958r.
agent wywiadu amerykanskiego Bernard Zgoli, za inspiracjg pracownikow
wywiadu, zostat zapoznany z witascicielkg skrzynki adresowej, Gizelg
Knoche i jej rodzing. W wyniku tego spotkana agent zasugerowat pracow-
nikowi wywiadu, ze wiekszg motywacjg logiczng i wygodniejszg dla niego
okolicznos$cig bedzie pisanie listow do .jej mitodszej siostry - Renaty
Knoche.

Wymogi tresci jawnej blizej okres$la fragment instrukcji

jednego z agentow BND.

"Oficjalna tres¢ listow powinna by¢ jak najbardziej naturalna.

Piszagc na skrzynki kontaktowe musi sie pan wczu¢ w takg sytuacje,

jak gdyby byt pan w stosunkach pokrewienstwa z wtascicielem skrzynki
adresowej. Dlatego podaliSmy panu ich dane personalne. Prosze pisac
w sposéb naturalny, nieskomplikowany. W zadnym wypadku /podkreSle-

nia w oryginal; HL,EP/ tre$¢ nie powinna odzwierciedla¢ panskicti

stosunkéw rodzinnych nl/

1/ Dane operacyjne op. cit.
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T Waznym problomcnn , opri©tcz tresci Jawnej listu, jest

forma i dtugo$¢ metryczna. Zalezy ona od rodzaju stosowanej kalki
oraz metod wywotywania tajnopisu. Wymogi w tym zakresie sg stosowa-

li“~ NOindywidualnie wobec okre$lonych agentéw i sprzezone zazwyczaj z
rodzajem Ssrodka uzywanego do pisania tresci jawnej listu. Niekt Srym
agentom wywiad zaleca pisanie tres$ci oficjalnej wytgcznic na jednej

[|( stronie listu, innym za$ catkowite zapetnianie Jego powierzchni.

N Niektérym agentom pracownicy wywiadu w czasie spotkan kontrolnych
zwracali uwage, ze piszg zbyt obszerne listy. Redagowanie fikcyjnej
'\t/lreéci zawiera w sobie to niebezpieczenstwo, ze autor pod$wiadomie,
moze zdradzi¢ Jaki$ element umozliwiajgcy rozpoznanie go. Moze
takze uzy¢ zwrot nasuwajgcy podejrzenia Jako nieumotywowany lub
_sztucznie wigczony i niekorespondujacy z cato$cig listu. Z tych
f\/lv_zgledéw. Jesli nie brane sg pod uwage indywidualne wymogi, pracow-
nicy wywiadu zalecaja agentom, by nie pisali zbyt obszernych listow i

la zwracali uwage na ich naturalnosc.

Reasumujac zalecenia pracownikow wywiadu odnos$nie
tresci jawnej /oficjalnej/ nalezy stwierdzi¢, ze powinna ona charak-

teryzowaé sie nastepujacymi wymogami:

- posiadaC naturalny charakter korespondencji rodzinnej lub osdb
dobrze sobie znanych, skupia¢ sie na watkach zasadniczych i fik-
cyjnie przyjetych od samego poczatku np. sprawach zdrowia,

p uzgodnionych zainteresowaniach, wyimaginowanych sprawach
osobistych itp. Tre$¢ kolejnych listow winna posiada¢ logiczng
ciggtosé wyptywajacg z wczesSniej opisywanych zdarzen czy proble-

moéw, Czesto stosowanym elementem kamuflazu* autora listu Jest

1/Z licznych wypowiedzi pracownikow wywiadoéw wynika, ze doi)rze
zreiJagowana tre$é¢ Jawna winna stanowié¢ Jed(*n z elementéw konspiracji
autora, naprowadzajacych organa kontrwywiadu - w wypadku ujawnienia
tajnopisu - na fatlszywe przestanki i kierunki Jego poszukiwan.
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uUrywanir ,H0 osoby pod postacig ocinuenncj pici, cztowieka star-
szet) wiekiem, obarczonego liczng rodzing, posiada)ac('go odmienne

od rzeczywistych zainteresowania itp.

- Tres¢ Jawna listu nie powinna zawiera¢ absolutnie /podkreSlcuiie
nasze HL,EP/ zadnycli elementéw utatwiajacych rozpoznanie i ujaw-
nienie autora. Z tych wzgledéw agentom nie wolno zamieszcza¢ zad-
nych danych o sobie, rodzinie, swoim rzeczywistym zawodzie, miejs-
cu pracy a nawet o wydarzeniach ze swego zycia osobistego np. wy-

jazd na urlop do miejscowos$ci X, zawarcie zwigzku maitzenskiego itp.

- Nie moze zawiera¢ akcentow i stwierdzen podejrzanycli, nielogicznych,
ktére mogtyby wzbudzi¢ watpliwosci w wypadku ewentualnej cenzury
giistu. z tego wzgledu agentom zakazuje sie, by w tresci jawnej nie
poruszali spraw politycznych, zagadnien wojskowych, wydarzen zwig-

zanych z wewnetrzng sytuacjg w kraju itp.

Podpis listu powinien by¢ zgodny z imieniem fikcyjnego nadawcy

umieszczonym na kopercie.

Tre$¢ Jawna musi posiada¢ hasto uzgodnione z pracownikami wywiadu,
ktore informuje ich, ze list zawiera rowniez meldinek szpiegowsKki.

Hastem takim Jest najczes$ciej umowny sposéb pisania tytutu listun”,

1/ Wywiad amerykanski wykorzystat Jako krétkoznak sposob pisania
tytutu listu do agentki E. Mayerhofer. W protokole przestuchania

z dnia 18 marca 1965r. agentka zeznata: ...W kolejnym liscie
otrzymac¢ miatam kalke, ktdéra postuzytaby mi do sporzgdzania
meldunkow, za$§ w nastepnym - znowu jako tajnopis - adres, na ktory
miatam wysytaé meldunki. Listy od wywiadu miatam rozpoznawac po
zawartym w tytule imieniu "Hela™. Moja rodzina. Je$li pisata do mnie,
nie uzywata w stosunku do mnie imienia "Hela", piszagc na ogdét na
poczatku listu "Droga siostro z corka™ albo "Droga Elzbieto™. Ponadto
powiedziano mi, ze JeSli po hasSle ze stowem ™"Hela"™ znajdowac sie I)e-
dzie kropka, to wtedy oznacza to, ze w przesytce znajduje sie kalka,
za$ Jezeli po tymze stowie znajdowatby sie wykrzynik - miato to
oznacza¢ obecno$¢ tajnopisu™. ..
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jego daty lub uzgodnione z agentem stowo, ktére umieszczane jest
w odpowiednim miejscu listu™. 1lo$S¢ rozwigzan w tym zakresie
jest olbrzymia i wywiady stosuja je indywidualnie wobec poszczegdl-

nych agentow.

Problem redagowania przez agentow treSci jawnej i zwig-
zanych z tym niebezpieczenstw - pozostawienia charakteru pisma, mo-
zliwosci zdekonspirowania sie a takze pracochtonnos$ci przy pisaniu
fikcyjnej tresci - wywiady rozwigzujg przez stosowanie tzw. metody
serii listow.

Polega ona na wyposazaniu agentow w serie 12. lub 24. listow
z tre Scig jawng napisang juz w osSrodku wywiadowczym. Adresy
nadawcow i odbiorcow sg rdéwniez napisane na kopertach dostarczo-
nych agentovxai razem z listami. Jedynymi czynno$Sciami agenta jest

"naniesienie przy pomocy kalki meldunku szpiegowskiego i wystanie

listu wedtug zasad obowigzujgcych dokumenty zawierajgce tajnopisy.

Ryc. 23..

Zdjecie przedstawia serie listow agenta BND.aresztowanego przez organ
kontrwywiadu CSRS, Waltera Pohla,
p, "' 1/ Szerzej o tym piszemy w rozdziale o istocie i funkcjach
krotkoznakéw.
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Listy te posiadajg adresy kilku skrzynek. Agenci otrzymujg
od wywiadu wyrazne polecenia sposobow ich wysytania. Moga tu by¢
stosowane rozne warianty np. agent wysyta kolejno listy na wszystkie
adresy lub tez wykorzystuje jeden adres kilkakrotnie /np. 6 listow

na jeden adres, a 6 pozostatych na drugi/.

Metode te szczegdlnie aktywnie wykorzystywat wywiad BND
w dziatalnos$ci przeciwko CSRS. Agenci tego wywiadu, rekrutujacy sie
ljz osé6b narodowos$ci niemieckiej, byli zaopatrywani w serie listow, kalki
[|[|l1lub otrzymywali instrukcje i polecenia sporzadzania ich osobiscie przy
|| pomocy specjalnych otéwkoéw lub przedmiotow ze ztota. Tg metodag po-
stugiwali sie m. in. aresztowani przez organa kontrwywiadu CSRS

agenci BND Wadter Pohl, Stefan Galama i Franciszek Rauscher.

W w «mC

W/\

Zdjecie kopert przygotowanych wraz z listami w osSrodku BND
i wreczonych agentom w postaci "serii listéow".
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W instrukcjach i podczas szkolen oSrodki wywiadowcze
duzo uwagi przywiagzuja do wpajania agentom przestrzegania wymogow
w zakresie doboru i adresowania kopert zawierajgcych listy z tajnopi-
sami.* Wynika to z faktu, ze wzbudzenie Jakichkolwiek podejrzen moze
doprowadzi¢ do ujawnienia tajnopisu, ustalenia agenta a takze znalezie
nia u niego kalki, ktéra moze stanowi¢ materialny dowo6d Jego szpie-

gowskiej dziatednoSci.

Podstawowe wymogi przy wysytaniu korespondencji zawierajacej
meldunki szpiegowskie.

- List z tajnopisem musi by¢ wystany w dniu Jego napisania lub w
nastepnym. Termin wystania winien by¢ okreslony w jawnej tres$ci
listu. Niektorzy agenci,wysytajgcy w okresie miesigca wiecej niz
Jeden meldunek wywiadowczy, otrzymywali od wywiadu polecenia,
by pierwszy list wysytali na poczatku miesigca, drugi za$s w drugiej
potowie, po 15-ty rnOdstepstwo od tej zasady mogto nastgpi¢ jedynie
w wypadku uzyskania niezwykle cennych informacji, wymagajacych
pilnego przekazania ich do wywiadu. Instrukcja wywiadu zachodnio-
niemieckiego przekazana agentowi "P'" tak precyzuje to zagadnienie:
"Przyktadamy duza wage do tego, aby otrzymywac informacje re-
gularnie. Prosze wiec przesyta¢ informacje w 3-4 tygodniowych odste-
pach. Gdyby byto co$ szczegdlnego np. duze transporty wojskowe,

oznaki napiecia - nalezy nas informowac¢ natychmiast™. A

Listy z tajnopisami nalezy wysyta¢ zwyktg pocztg i w kopertach z

powszechnie uzywanych papeterii.

- Przy klejeniu kopert nie nalezy uzywac¢ dodatkowo kleju. Jes$li koperta
zakleja sie stabo, nalezy uzyC innej a tg zniszczy¢, gdyz napisany na
niej adres skrzynki Jest powaznym dowodem przestepstwa w wypadku
ujawnienia tajnopisu.

\] Dane operacyjne *
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Ryc. 25. FotoKopLa meldunKu szpiegowsKiego M. jUgera, agenta wywiadu
ameryKansKiego,

sporzagdzonego przy pomocy icaikKi,
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Niektdrzy agenci otrzymywali polecenia, by przy pisaniu fikcyjnego
adresu zwrotnego prz(‘kraczali nieznacznie linie KkleJcMiia koper”ty.
Innym pracownicy wywiadu polecali prostym atrament(*m sympatycz-

nym /roztwor soli kuchennej, sok z cytryny/ znaczy¢ linie krzyzowa-

nia koperty po zaklejeniu.

Przestrzeganie bezpieczenstwa i nie pozostawianie na listach, koper-
tach i znaczkach odciskéw linii papilarnycii, nadmiai*u $liny, Kkt(Sre
moga stanowi¢ pomocnicze elementy przy ustaleniu agentow metodami

daktyloskopijnymi i serologicznymi.

Przewozenie, przesytanie i przecliowywanie kalek do tajnopisow.

Z punktu konti wywiadowczego widzenia dos¢ istotne znacze-

nie majg wymogi w zakresie przechowywania kalek oraz najczes$ciej

wykorzystywane przez wywiady i agentdw sposoby przy ich przewozeniu.

Przewozenie lub przesytanie ich do kraju uzaleznione Jest

od postaci w jakiej one wystepuja. Do najcze$ciej wykorzystywanych

sposobdw w tym zakresie nalezy zaliczy¢:

Przesytanie agentom kalek w postaci listow lub /rzadziej stosowane/
kopert. fhzyktadem wykorzystania tego sposobu byty m. in. omowio-
ne wczesniej sprawy agentek wywiadu amerykanskiego A. Krybus
| E. Mayerliofer.

Przyktadem przesytania w liscie kalki byta sprawa "I<",
agenta wywiadu amer*ykanskiego. Wspédipr*acownik tego wywiadu, za-
mieszkaty na state za granicg zaproponowat mu zmiane sSrodkdéw do

tajnopisu w liScie zawierajagcym nastepujaca tre$¢ tajna:
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"Czy chcesz posyta¢ wiadomos$ci poufne z dziedziny
gospodarczej, wojskowej i komunikacyjinj? W razie zgody -
w liscie do mnie uzyj wyrazu ’samochod™. W razie zgody
dostaniesz list, pisany przeze mnie otdwkiem. Papier tego
listu bedzie kalkg do tajnego, niewidocznego pisania do
mnie w sposOb nastepujacy:

Bierzesz kawatek szyby, ktadziesz na niej swdj papier

i na to ktadziesz kalke /tak Jakby kalke maszynowa/ na
kalke ktadziesz inny arkusz papieru - na ktérym to piszesz
otowkiem tresé¢ wiadomosci , literami drukowanymi, ten
papier niszcz po napisaniu. Naciska¢é mocno nie trzeba.
UnikaC by reka tarta papier na stronie odbijajgcej. Tajne
pismo nie pisa¢ Juz atramentem tresci jawnej. Kalke
starannie przechowac starczy na dtugo.

Te listy od ciebie, ktore zawierac¢ bedg tres¢ tajng pisz

bez daty zebym wiedziat. Listy ode mnie z tajng trescig
beda miaty w dacie petng liczbe roku /1955/ do czytania
moich listow nadeSle ci wywotywacze w pigutkach, zamasko-
wane Jako lekarstwo firmowe. Postepowanie wediug recepty;
dwie rozne pigutki na 3 tyzki wody.

Pomoc materialna: 50 dolar6w miesiecznie, namys$l sie nad
sposobem przekazywania. JeSli ten list dobrze odczytates -

nie wylewaj wywotywacza, az dostaniesz pigutki’™™,

Bardzo ciekawy sposob przesytania kalek w blokach listowych
>wykorzystat wywiad zachodnioniemiecki wobec Jednego ze swoich agen-
N tow. SposoOb ten przedstawia fragment relacji agenta: "Za drugim

razem mysmy ustalili, ze oni mi przySlg paczke, w ktorej bedzie

N1/ Ekspertyza Centralnego Laboratorium Chemii MBP nr LS-C-1G3/
104/66 z dnia 16 marca 1955 rpKu.
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papeteria. JeSli na tej papeterii bedzie napisana cena np. 45 fenigow

to bedzie oznaczato, ze cztery Srodkowe kartki stanowia kalke, jeS$li
bedzie za$ 55 to pie¢ sSrodkowych arkuszy itp. ", Potem pracownik wywia
du zmienit i oSwiadczyt, ze otrzymam list, ktory bedzie kalkg. Wystar-

czy mi on do napisania okoto 60 meldunkéw wywiadowczych™. }J

Wyposazanie agentow podczas pobytu za granicag w samodzielne kartki,
papier listowy, bloki listowe czy tez papier pakunkowy. Kalki w tej
postaci nieAN~magajg schowkdéw i przewozone sg bez specjalnego ukry-
wania. "B"™ agent BND, podczas spotkania w Jednym z panstw Europy
zachodniej otrzymat od pracownika wywiadu czystg kartke, na ktorej -

z Jego polecenia i w Jego obecnos$ci - napisat terminy odejScia pociggu

z Dworca Gtéwnego w Warszawie do miejsca swego statego zamieszkania.

Kartka ta stanowita kalke do tajnopisu.

Na poczatku lat sze$§¢dziesigtych wywiady, zwtaszcza wywiad
zachodnioniemiecki uzywaty najcze$Sciej kalki pod postacig odpowiednio
spreparowanego papieru pakunkowego. W kalki wystepujgce pod tg po-
stacig zaopatrywano agentéw podczas osobistych spotkan. Jak réwniez
wykorzystujgc okolicznos$ci przesytania paczek przez krewnych zamiesz-

katych za granics.

Zdarzato sie dos$¢ czesto, ze pracownicy wywiadu zalecali
sposdb przewiezienia przez agentow kalki lub pytali ich o zdania w tej
sprawie i wybierali najbardziej korzystne rozwigzania. O takim sposobie
postepowania Swiadczy relacja "W",agenta wywiadu zachodnioniemieckie-
go: .., "Niezaleznie od tego wreczono mi arkusz papieru pakunkowego o
wymiarach okoto 30x70 wyjasniajac, ze Jest to kalka, za pomocg ktdrej
mam pisa¢ wiadomosci pismem utajonym di*ugg /czytaj fikcyjna/ linig
korespondencyjng. Pytano mnie o sposéb przewiezienia tego arkusza.

1/ Dane operacyjne z 1961r.

2/ Dane operacyjne”archiwum KWMO Szczecin 2344/1.
3/ Dane operacyjne,archiwum KWMO Koszalin nr 1841.
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Proponowatem zawiniecie nim kapci. . Odradzono mi to z uwagi na
ewentualne zabrudzenie tego arkusza. Proponowano mi nastepnie obto-
zenie ksigzki. Odmodwitem, gdyz nie miatem zamiaru wiez¢ zadnej
ksigzki i okreca¢ jeJ tak duzym arkuszem papieru. Sam zaproponowa-
tem wytozenie tym papierem walizki. Przystano na ten sposéb i tak

rzeczywiscie uczynitem™-~

O otrzymaniu kalki w paczce agenci informowani sg wcze$niej
|.-|droga radiowg, korespondencyjnie przy pomocy krotkoznakéw lub tajno-
pisem. Czesto wywiad uzgadnia z nimi doktadny sposdb w Jaki przeSle

im kalke np. czy bedzie to wewnetrzny ark usz uzyty do owiniecia
paczki, czy tez papier uzyty do opakowania Jakiego$ przedmiotu.
Przedmiot ten jest okre$lony przez umieszczenie go na odpowiedniej
pozycji w przekazie paczkowym np. na drugim lub trzecim miejscu.
Sposob ten blizej okre$la instrukcja Jednego z agentéw BND:

F|"Gdyby zaistniata konieczno$¢ przekazania przez nas panu kalki

| umiescimy jg w paczce. Bedzie sie to znajdowa¢ w przedmiocie

wymienionym na przedostatnim miejscu w deklaracji celnej. Jak

tez na przedostatnim miejscu w powiadomieniu /liScie powiadamiajga-

cym o przesytce HL,EP/ Ilistowym™. 21

Innym dos$¢ czesto stosowanym sposobem dostarczania agentom kalek do
tajnopisu Jest przewozenie ich przez tgcznikow, ktéorymi najczesciej

sg krewni zamieszkali za granicg i wspdétpracujacy z wrogimi wywiada-
mi. W ten sposob otrzymat w 1963 r. kalke "B'", agent BND a takze
agentka wywiadu amerykanskiego Jozefa Bana$ oraz agent tego wywiadu

Marcin Jiiger.

1/ Materiaty operacyjne 105/0DS MSW
2/ Archiwum KWMO Szczecin 2344/1
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O wykorzystaniu tej metody Swiadczy fragment protokotu przestucha-
nia Marcina jHgera z dnia 5 pazdziernika 1962 roku. .. ]’0 tych sto-
wach brat mo6j Stanistaw wzigt do reki teczke - ktérg przynidst ze soba -
wyjat z niej dwa czyste grubsze arkusze papieru formatu kancelaryj-
nego oraz dwa arkusze tego samego formatu tylko bardziej cienkie.
Pragne przy tym nadmienié¢, ze najpierw przy pomocy zyletki usitowat
rozcigé¢ przegrodke skorzang / !/ teczki. Poniewaz jednak przegrodka
I ta byta szyta i klejona nie mogt jej przecigé przy pomocy zyletki i dla

tego poprosit mnie o n6z. .. Przegrddke te rozsunagt, wyciagajac z niej
_instrukcje szpiegowska w Jezyku niemieckim, cztery arkusze papieru,
I0 ktorych Juz wyzej wspomniatem. .. Brat przy tym nadmienit, ze on
tam tego nie ukryt, lecz gotowg teczke z ukrytymi w niej przedmio-
tami otrzymat od pracownikdéw wywiadu. Nastepnie wyjat z Kieszeni
pubke pasty do zebdéw, ktdérg w mojej obecnos$ci rozcigt pitkg na potowe,
po czym wyjat z niej maty plastikowy woreczek zawierajgcy mate ciemne
ziarenka oraz okoto 70 sztuk zdjeé fotograficznych bardzo matych

I rozmiarow. Po wykonaniu tych czynno$ci brat poinstruowat mnie, ze

N wyjete arkusze papieru sa kalkami do tajnopisu. Nastepnie usiadt
srazem ze mnag i pokazat mi w Jaki sposéb nalezy sporzgdzaé¢ meldunki

mszpiegowskie przy pomocy tych kalek.

M
f \ Brat dat mi adres, na ktéory miatem wysytaé listy z meldunkami, co tez
uczynitem po Jego wyjezdzie do RFN . Adres ten brzmiat ;
Frau
Schmidt Ida

28 Bremen Arbergen

Schinkenberg 18 ™

1/ Materiaty arbhiwalne w Wydziale "C" KWMO Wroctaw nr 83859/11
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Ryc. 28.

FotOKopia tajnopisu agentKi wywiadu USA - J. Banas.

- W latach piecdziesigtych dos¢ czesto przesytano agentom npwe
kalki w ksigzkach. Agenci otrzymywali z oSrodkow wywiadowczych
wiadomos$ci przez radio lub przy pomocy tajnopisow, ktdére karty

ksigzki stanowiag kalki.

- Praktykowane jest tez dostarczanie agentom kalek prz‘ez specjal-
nych kurieréw, ktorzy przesytajg je w paczkach, listach lub umiesz-
czajg w martwych skrzynkach. W ten sposéb wywiad amerykahski
dostarczyt nowe kalki H. Krybus. Okolicznos$¢ te zrelacjonowat w toku

Sledztwa wspoOtpracujagcy z agentkg Joachim Sobek™.

”. .. W toku prowadzonej rozmowy Krybus oSwiadczyta mi,
ze otrzymata list z oSrodka, w ktorym poinformowano Ja, ze do martwe]j

skrzynki ztozyli materiaty dla niej i nalezy je stamtad zabrac. ..

1/ Protokdt przestuchania Joachima Sobka z dnia 24 pazdziernika
1963 r. » s. 61 7. Materiaty H. Krybus, op. cit.
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Wyrazitem zgode na Jej propozycje i poszedtem do parku. Po upew-
nieniu sie, ze nikt mnie nie obserwuje podszediem do martwej skrzynki.
Zagarnagtem liscie, otworzytem banke, a nastepnie wydobytem z jej
wnetrza term os. .. ktéry ukrytem pod ptaszczem i wrécitem do miesz-
kania. Hildegardy Krybus. .. W mieszkaniu termos osobiScie otworzyta
H. Krybus w mojej obecnos$ci. Z wnetrza termosu wydobyta nylonowg
torebke, w ktérej byty tabletki koloru r6zowego, trzy lub cztery

kartki biatego papieru, instrukcja napisana na maszynie w Jezyku
niemieckim i album matoobrazkowych zdje¢ wykonany w formie skta-
danej ’harmonijki”. Po obejrzeniu i zapoznaniu sie z tymi materiatami,
H. Krybus objasnita ml w jakim celu oSrodek wywiadu amerykanskiego
materiaty te jej przestat. Krybus oswiadczyta ml wowczas, ze otrzy-
Tmane tabletki stuzy¢ jej beda do wywotywania pisma utajonego. Jakie
[bedzie pocztg otrzymywata z oSrodka. .. Otrzymane Kkartki papieru
biatego. Jak stwierdzita Krybus, stuzy¢ jej miaty do pisania meldun-

kéw szpiegowskich pismem utajonym?”.

Dos$¢ ciekaw”y”~sposob dostarczania przez ticzniica kalek do
||j f tajnopisu agentowi "M” dziatajgcemu w kraju zastosowat wywiad za™
chodnioniemiecki. Wyposazenie dla agenta wywiad dostarczat mu
przez specjalnego tacznika, ktérym byt jeden z pracownikow miedzy-
narodowego transportu lotniczego. Pracownicy wywiadu dostarczali
kurierowi przesytki do agenta w Jednym z panstw Europy zachodniej
oraz uzgadniali z nim miejsce i termin jego spotkania z agentem na
i terenie Polski. O terminie i miejscu powiadamiali rowniez agenta.
: Spotkania te odbywaty sie najczesciej w kawiarniach, t.gcznik i agent
posiadali umowione znaki rozpoznawcze, przy pomocy ktéorych mozliwe

bytopierwsi”™ spotkanie.kgczni-k nie znat nazwiska agenta i poza znajo-

moscig Jego rysopisu nic o nim wiecej nie wiedziat.

1/ Archiwum MSW nr 258/111.
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Ze wzgledu na to, ze ostatnio kalki do tajnopisu nasycane
sg Jednostronnie i mogg stuzy¢ tylko do sporzadzania kilku meldunkow
zachodnie wywiady wyposazajg agentow w duze iloSci kalek. Najczes-
ciej stosowang metodg Jest dostarczanie im catych blokéw listowych
zagranicznej badz krajowej produkcji, w ktérych wszystkie karty sta-
nowig kalki nasycone okresSlonymi substancjami czynnymi. Z ostatnio
zrealizowanych spraw szpiegowskich przeciwko niektdrym agentom
BND wynika, ze wywiad zachodnioniemiecki szczegdlnie chetnie wyko-
jrzystywat do tych celéw bloki listowe produkowane przez Gdanskie Za-
ktady Papiernicze Przemystu Terenowego. Po przeprowadzeniu badanh

okazato sie, ze decydowaty o tym nastepujgce wzgledy;

j- papiery tych zakladéw posiadaty szczego6lnie korzystne witasciwosci
do preparowania kalek substancjami czynnymi wykorzystywanymi
przez BND /pallad/;

abyly one stosunkowo tatwe do nabycia; dostarczali je najczeS$ciej wspot
pracownicy wywiadu .rekrutujgcy sie sposrod zachodnioniemieckich

marynarzy odwiedzajgcych polskie porty.

_ f
" Listow

fi.
Ryc. 29,
Fotokopia bloku listowego, wyprodukowanego w Gdanskich Zaktadach

Przem. Terenowego, ktéorego wszystkie karty nasycone byty palladem i
stanowity kalki do tajnopiséw /sprawa E. Smolarka®.
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Waznym zagadnieniem Jest rowniez przechowywanie przez
agentow kalek do tajnopiséw. W tym zakresie obowigzujg zasady, ktore
wynikajg ze specyfiki tego Srodka i wymagajg odpowiednicti warunkow
temperatury, oSwietlenia a przede wszystkim suchych pomieszczeiiWilgo(f
bowiem dziata ujemnie na niektére substancje czynne i powoduje obni-
zenie Jakosci kalek lub catkowite ich zniszczenie. Kalki nie mogag by¢
rowniez przechowywane pod zbyt ciezkimi przedmiotami wsréd innych
papierow, gdyz moze zaistnie¢ mozliwos¢ przettoku substancji na papiery,
ktore stanowig ich opakowanie. Przy omawianiu sposobdéw przechowy-
wania pracownicy przestrzegaja agentéw, by przed umieszczeniem
kalek w schowkach nie zwijali ich w rulony, nie sktadali arkusza na
mniejsze formaty itp. Sktadanie kalki moze spowodowa¢ wykruszenie
sie substancji w miejscach zgiecia i powaznie obnizy¢ jej wartos¢

uzytkows.

10 najczes$ciej wykorzystywanych sposobdéw przechowywania

kalek naleza:

- kalki w postaci papieru pakunkowego i«ui.ywane sg do obktadania
ksigzek, albumodw, itp. Takie zalecenia otrzymywali agenci wywiadu
zachodnioniemieckiego np. B. Kamihska, M"™ i ”B"™, ktéremu pra-
cownicy wywiadu doradzali nawet wypozyczanie tak obtozonej ksigzki
Jego znajomym. Wynikato to z intensywnego nasycania tych kalek,
ktorych wartosci nie uszkadzato w sposob zasadniczy kilkakrotne
uzycie. Zabraniano agentom Jednak wypozyczania ksigzek obtozo-
nycti kalkami Juz wykorzystywanymi do pisania meldunkow, ze
wzgledu na mozliwo$¢ pozostawienia przez agenta wciskow, ktore

mogty zostaé zauwazone przez osobe trzecig.

Zalecane jest tez przechowywanie w réznorodnych schowkach

np. za obrazami, lustrami itp.
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- Kalki w postaci blok™w powinny by¢ przechowywano bez specjalnego
konspirowania ich przed domownikami Jednak raczej w miejscach dla
nich niedostepnych np. wérdéd dokumentdéw, materiatow badawczych#

w osobistym biurku, czy w biblioteczce naukowej itp.

- Kalki w postaci oddzielnych kartek papieru przechowywane sg najczes-
ciej w ksigzkach, papeteriach listowych /niedostepnych dla innych
domownikow/, wsrod prywatnej korespondencji itp. W ten sposéb moga
by¢ przechowywane rowniez kalki z papieru pakunkowego o mniejszych

formatach, najcze$ciej Ax4.

Ryc. "32.

Agentka wywiadu BND G. Miatkowska przechowywata kalke do tajnopisu
wsrod ksigzek stojacych w drewnianej biblioteczce.
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- Wywiad zaleca agentom,by uzywane i znakowane Kalki przechowywali
w schowkach, ktore nalezy umieszcza¢ najczeSciej w miejscach
ciemnych i suchych. Réznorodnos$¢ i iloS¢ rozwigzan w tym zakresie

zalezy od pomystowosci agentow i jest bardzo duza.

- Kalki przekazane agentom w postaci kopert /stosowane sg bardzo rzad-
ko/ przeznaczone sga do Jednorazowego uzycia i agenci zobowigzani sg
po wykorzystaniu zniszczyC¢ Je przez spalenie. Podobnie agenci powinni
niszczy¢ kalki sporzgdzane przez siebie przy pomocy réznorodnych

przedmiotow ze zitota, srebra itp. , czy tez specjalnych otowkow.

n/p

/m

- »C,

L/f~!

Ryc. 33.

Koperta agentki wywiadu USA - E.Mayerhofer stuzaca jako kalka do
tajnopisu. Podczas jej aresztowania usitowata zniszczy¢ koperte.
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Meldunki przy uzyciu kalki agent musi pisa¢ w warunkach

bezwzglednej konspiracji przed najblizszym otoczeniem;

i. Okolicznosci i niebezpieczeiistwa wynikajgce z techniki sporzadzania

meldunkow. Naniesione przy uzyciu kalki meldunki wywiadowcze
mogg pozostawiaé¢ Slady na listach lub kopertach w postaci wciskow

mozliwych do wykrycia przez kontrwywiad metodami fizycznymi

m. in. mechanoskopig.

nmwi mii

Ryc. 35. FotoKopia przedstawia wcisKi pozostawione na Kalce po

napisaniu przez agenta meldunku wywiadowczego - G. Giero-

ma.
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f/ Kalki do iajnopis™w Jako dwustronny $rodek Kanuiflaiu informacji

Oceniajac kalki. Jako $rodek tgcznos$ci wywiadowczej, nalezy
stwierdzi¢, ze posiadaja one wiele zalet, ktore odpowiednio wykorzysty-
wane przez pracownikéw osrodkow wywiadowczych i agentow umozliwiajg
im dwustronng tgcznos$¢. Stwarza to mozliwos$¢ kierowania na biezgco
dziatalnoScig agentow uplasowanych za granica, korygowania popetnia-
nych przez nich btedéw, przekazywania zadan itp. Kalki zapewniajg agen-
tom stosunkowo tatwy i bezpieczny sposob przesytania meldunkéw wy-
wiadowczych o dos$¢ duzej tresci, wykonywania wykresow, schemcitow,

danych technicznych, planéw, szkicéw dyslokacji niektérych obiektow itp.
Do podstawowych zalet kalek nalezy zaliczy¢ przede wszystkim;

- sg proste w uzyciu i nie wymagaja dtugiego szkolenia agentow;
- zapewniajg agentom .stosunkowo duzg szybko$¢ "nanoszenia” meldunkow

wywiadowczych na listy, koperty czy pocztowki;

w zasadzie niektdére kalki nie wymagaja specjalnego ukrywania i nie
nasuwajg swojg postacig okreSlonych podejrzen w momencie ich zna-
N lezienia - w odréznieniu od innych Srodkdéw np. radia, tabel szyfrowo-

kodowych itp. ;

wprowadzone w ostatnich latach kalki nasycane minimalng ilosScig
U substancji czynnej lub dwoma pierwiastkami uniemozliwiajg wywota-

nie tajnopisu bez zniszczenia dokumentu;

mozliwos$ci wykorzystania maszyny do pisania lub stosowanie przez,
wywiad metody serii listbw z treScig Jawng napisang w o$Srodku w du-
zym stopniu zwiekszajg bezpieczenstwo agenta i utrudniajg proces

Jego wykrycia.
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Kalki do tajnopiséw nie sg Jednak idealnym Srodkiem tgcznosci
wywiadowczej i podobnie, jak wszystkie inne $rodki chemiczne, posia-

dajg swoje wady, do ktorych przede wszystkim nalezy zaliczy¢:

%

- Meldunki *naniesione na listy przy uzyciu kalek w zasadzie sg wykry-
walne przez kontrwywiad w warunkach laboratoryjnych. Usty te zawie-
rajg obce ciata - pierwiastki, ktérymi nasycone sg kalki. Wykrycie
ol)ecnos$ci tych ciat stanowi podstawe do rozpracowania linii kores-

pondencyjnej i poszukiwan nadawcy w kraju;

- Agent postugujacy sie tym Srodkiem tgcznoSci ma go na swym wyposa-
zeniu i stanowi on materialny dowdd procesowy.
Jak wykazuje praktyka znalezienie kalki u agentéw podczas przeszukan
niemal zawsze realizowane byto z pomysinym skutkiem i nie stanowito
specjalnych trudnosci. Stosowane przez nich schowki byty prymitywne

i znajdowaty sie najcze$ciej w mieszkaniu.

- Agent, postugujgc sie kalka, musi ujawnia¢ niektore indywidualne
cechy, ktére przy specjalnych badaniach mogag doprowadzi¢ do jego
ustalenia np. grafologiczne metody badah charakteru pisma, dakty-
loskopijne pozostawionych odciskow linii papilarnych oraz badania sero-

logiczne.

- Linia korespondencyjna pomiedzy agentem i oSrodkiem jest fikcyjna.
Wymaga twoérczego i sztucznego komponowania tresci jawnej, by nie
zawierata ona zadnych danych mogacych wzbudzié jakiekolwiek podej-
rzenia podczas ewentualnej kontroli listow. Istnieje w korespondencji
tej niebezpieczenstwo, ze agent moze podswiadomie ujawni¢ informacje
dotyczace witasnej osoby, rejonu zamieszkania czy zakladu pracy przez
uzywanie nazw, specjalnych okres$len czy tez Indywidualnych dla jego

stylu zwrotéw, sposobow wyrazania mysli itp.
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- Agenci posiadajgcy na wyposazeniu kalki do tajnopisu zobowigzani sg
w zasadzie do regularnego przekazywania meldunkéw wywiadowczych
przynajmniej Jednego na cztery tygodnie. Czestotliwos$¢é przrsyta-
nych meldunkéw stwarza organom kontrwywiadu mozliwos$ci obser-
wowania i analizew ania jawnej tresci listow przesytanych na danej

linii korespondencyjnej i moze wzbudzi¢ ich podejrzenia.

- Okolicznos$ci zwigzane z wymogami w zakresie wysytania listow
zawierajacych meldunki sporzgdzane tg technikg umozliwiajg - przy

Nodpowiedniej organizacji przeciwdziatania-ujawnicmie agentéw i za-
_trzymanie idi z procesowymi dowodami popetnionych przez niech przf -

i
stepstw’'..

N1 Z doSwiadczen naszych organdéw kontrwywiadu i z zaprzy-
jaznionych stuzb panstw socjalistycznych wynika, ze kalki w latach 1960

1970 traktowane byty Jako Jeden z podstawowych $srodkéw tgcznosci.

Ze spraw zrealizowanych i przeprowadzonych kombinacji
operacyjnych wynika, ze wywiady wyposazaja w kalki agentéw zbierajga-
cych i przekazujgcych informacje z dziedziny gospodarczej, politycznej
i spotecznej. Agenci przekazujacy informacje z dziedziny obronnej -
wiadomosci o lotniskach, garnizonach, liniach tranzytowych i Innych
waznych obiektach wojskowych sporzadzajg meldunki przy pomocy
aySternow kodowych i szyfrowych. Z tych wzgledow w dziataniach
operacyjnych zasadniczy Kierunek powinien by¢é skoncentrowany na
rozpracowaniu tacznosci przy pomocy tajnopisu. Elementami napro-
wadzajacymi na wtasciwe typowanie i skuteczne rozpracowanie figuran-

tow, oprdécz innych przestanek ™ - winny tu by¢é przede wszystkim;

V K- Podpora, Il. Lewandowski; ’Podstawowe cechy i kryteria doboru
agentow werbowanycti przez wywiady USA, RFN w latach 1957-1973.
Departament Il, czerwiec 1974 rok.
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- utrzymywanie* korespondencyjnych kontaktow zagranicznych

z osobami spoza bliskiej rodziny;

- regularnosci tej korespondencji i sposéb jej ekspediowania
I /miejscowe urzedy czy tez poczty gtowne w duzych miastach,

wysytanie z innych miejscowosci o duzym przeptywie ludnos$ci itp. /;

- sposOb pisania listow, ze szczegdlnym uwzglednieniem uwagi czy

autor dokonuje tego w konspiracji przed domownikami.

Sg to tylko niektore elementy przedsiewzie¢ operacyjnych,
~ktoére w toku ujawniania agentéw winny S$ciSle wigzac¢ sie z czynnoS$ciami
Nspecjsdistycznych jednostek wspdétdziatajacych z organami kontrwywiadu

w ujawnianiu i zwalczaniu wrogiej dziatalno$ci agentur alnej wywiaddéw
j panstw kapitalistycznych. Nie opisujemy szerzej tych czynnos$ci i metod

stosowanych w tym zakresie, gdyz nie Jest to przedmiotem naszej pracy.

FOTOTAJNOPISY
al/ Istota i znaczenie fototajnopisow.

Do Jednych z najbardziej udoskonalonych srodkéw chemicznych

zastosowanych przez zachodnie stuzby wywiadowcze nalezg fototajnoplsy.
Wykorzystanie fotochemii w postaci fototajnopiséw nastgpito stosunkowo
niedawno, bowiem ich praktyczne zastosowanie organa kontrwywiadu
ujawnity w 1962r. Znamiennym jest fakt, ze ze stuzb wywiadowczych
srodek ten najszerzej wykorzystuje Federalna Stuzba Wywiadowcza RFN.
Podkres$li¢ tu réwniez nalezy Jego Jednostronny sposéb wykorzystania tj.
tylko w tgcznosci osrodka dyspozycyjnego do agenta dziatajgcego w
Polsce. Ograniczenie wykorzystania fototajnopiséw uzasadnione jest
tym, ze spos6b * sporzgdzania . fototajnopiséw jest

dos¢ skomplikowany, wymagajacy duzo czasu i posiadania odpowiedniej
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aparatury. Aby sporzgdzi¢ fototajnopis nalezy najpierw tre$s¢ meldunku
napisa¢ na maszynie, sfotografowaé¢, wywota¢ negatyw, ktory z kolc.d

jest skopiowany i utrwalony.

N Z pierwszym i prymitywnym zastosowaniem tej metody
organa kontrwywiadu zetknety sie w sprawie aresztowanego w 1957 r,
agenta wywiadu francuskiego Andrzeja Wapinskiego” Przekazane
przez niego dane na temat sporzgdzania pisma utajonego na pocztow-
kach fotograficznych mozna uzna¢ za pierwowzdér aktualnie stosowa-
nych metod fototajnopisow. W zeznaniach ztozonych w dniu 13 listopada

1957 r. Wapinski tak relacjonuje spos6b sporzadzania fototajnopisu.

"Odpowiedz; Okazang mi kartke papieru kratkowanego, zapisang
atramentem poznaje i wyjasniam, ze zapisatem jg witasnorecznie
w czasie pobytu na terenie Paryza, pod dyktando Schuberta ktory
podawat mi przepis na postugiwanie sie pismem utajonym
w korespondencji Jakg miatem z nim utrzymywaé. Nadmieniam,
ze niniejsza kartka pochodzi z mojego notesu. Notes ten w oktad-
kach koloru fioletowego znajduje sie w moim depozycie. Zapisy-
watem woéwczas w nim wAvymieniony przepis, za$ Schubert
/pracownik wywiadufraicu”ieg)yAvpisat do niego adres,na Ktory
miatem przesyta¢ mu korespondencje. Jak Juz zeznawatem w
poprzednich protokotach, te kartke Jeszcze w Paryzu wyrwatem
z notesu i przechowywatem oddzielnie w kieszeni jednego z mych
ubran. Tre$¢ zawarta w tej kartce dotyczy sposobu sporzadzania
Srodkow chemicznych do pisma utajonego, Ktore miatem sporzag-

dza¢ z otrzymanych od Schuberta proszkow. Na podstawie okazanej mi

1/ Arx-hiwum Biura "C" MSW nr 5351/111.
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tresci kartki 1 z togo co na podstawie jej przypominam sobic’, pismo
utajone miato sie wykonywaé nastepujaco: Na wstepie ctice wyjasnic,
ze poczatkowe zdanie "mat A - z6#t - mieszaé¢, duza B - biaty "
odnosi sie do proszkéw, Kktore otrzymatem od Schuberta. Jak sobie
obecnie przypominam ''‘mata A" oznaczata jedng z buteleczek wiel-
koSci mniejszej, zawierajgcej proszek koloru zo6ttego, za$ "duza B"
oznaczato buteleczke wiekszych rozmiarow, w ktorej znajdowat sie
proszek koloru biatego. Jak wynika z niniejszej tresci na poczatku
nalezato z niniejs zych proszkéw sporzadzi¢ odpowiednie ptyny w
p nastepujacy sposoOb:
Proszek koloru zdttego nalezato rozcienczy¢ w wodzie™przy czym
It proszku tego nalezato wzig¢ 13, 5 grama na 250 centymentrow szes-
j ciennych wody. Sporzadzony w ten sposob ptyn mdgt sta¢c w zakor-
m kowanej butelce przez okres czterech tygodni.
Po tym okresie czasu prawdopodobnie ptyn ten nie nadawat sie do
r dalszego uzycia. Drugi ptyn nalezato sporzadza¢ w podobny sposéb
z tym, ze biatego proszku nalezato wsypa¢ do 250 centymetrow wody
m destylowanej w ilo$ci 25 gramow. Nastepnie trzeba byto mieé¢ pocz-
L towke do wystania, na ktérej miato sie utrwali¢ pismo utajone. Pocz-
3étéwka ta byta zwykta kartg pocztowa, jednak papier musiat by¢ glan-
sowany. Chodzi tu o pocztowke fotograficzng, poniewaz pismo miato
k by¢ przebite na te strone pocztowki, gdzie znajduje sie fotografia.
Pismo, ktdre miato by¢é przestane Schubertowi, nalezato napisacd
L na zwyktej kalce technicznej, zas z kalki systemem fotograficznym
i pismo to miato by¢ utrwalone na pocztéwce. Z dalszej tresci wynika,
ze na okres pieciu minut do cieczy sporzadzonej z proszku zottego,
pocztowka ta miata by¢ zanurzong tg strona, na ktorej znajdowat sie
widoczek - fotografia. Nastepnie po pieciu minutach moczenia w
cieczy zottej nalezato przez okres 24 godzin suczyC pocztowke bez

Swiatta. Po wysuszeniu pocztowki nalezato na strone emulsji przy-
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 tozy¢ zapisang tres¢ na kalce technicznej i po zamknieciu w ramki
fotograficzne naswietla¢ przez okres 30 do 40 minut przy zarcéwce
40 wat lub przez okres 10 minut przy Swietle dziennym. Po tej

I czynnos$ci pocztowke trzeba byto wykgpa¢ w wodzie w celu pozbycia
sie koloru zéttego. Jaki miat pozostaé po moczeniu pocztowki w ptynie
spori-qdzoiiymzproszkuotym zabarwieniu.W. koncu nalezato zanurzyé¢ do
ptynu sporzadzonego z proszku biatego i po pieciu minutach ponownie
wykgpac¢ i wysuszy¢ na szkle w ten sposéb, ze do szkia miata byc

przytozona strona zawierajgca pismo”.

b/ W dotychczasowej praktyce kontrwywiadowczej rozpoznano

nastepujgce sposoby .stosowania fototajnopiséw na:

E Niezapisanych miejscach listu - sposdb ten w 1962 r. zastosowat
po raz pierwszy wywiad zachodnioniemiecki do agenta dziatajacego
w Polsce. Jak wskazaty dalsze badania byto to pierwsze, prébne
zastosowanie fototajnopisu w stosunku do agenta przedstawiajgcego

/
dla wywiadu duza warto$¢. Fototajnopis naniesiony zostat w rogu

listu, w miejscu niezapisanym. Wykorzystano do tego celu papier
wysokogatunkowy, a tre$¢ oficjalna listu napisana zostata zwykiym
atramentem. Na podkresSlenie zastuguje fakt umieszczenia tego foto-

tajnopisu w lisScie z adresem zwrotnym cztonka rodziny agenta zamiesz

katego na terenie Republiki Federalnej Niemiec.
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Ryc. 36. FotoKopia fototajnopisu na niezapisanych miejscach listu.

- Pocztowkach fotograficznych - pierwsze zastosowanie tego sposobu
ujawniono w 1963 roku. Do tego celu wywiad wykorzysta! pocz-
towki w kolorze czarno-biatym, posiadajgce na zewnetrznej
stronie duzo wolnego /biatego/pola, gdzie naniesiony zostat foto-
tajnopis. Pocztéwki te agent otrzymat od rodziny zamieszkatej za

granicg. Wystane byty bez kopert. Przyktad fototajnopisu ilustruje

fotokopia:
1 i
i; %
ty
X,
‘MI *
1 [
M i

Ryc. 37. Fotokopia fototajnopisu na pocztowkach fotograficznych.



. 163

Na catej powierzchni zapisanego listu. Tym sposobem w 1964 r. oSrodek
dyspozycyjny BND przestat dla agenta w dwoch kolejnych listach catg
instrukcje szpiegowska wraz z tabelami poglgdowymi sprzetu wojskowe-
go. Fototajnopis naniesiony zostat na wysokogatunkowy papier listowy

. . ri3.Dis&ri& _
atres¢ kamuflujaca byta zwyktym atramentem. Po wywotaniu wyglad

fototajnopisu przedstawia sie nastepujgco:

’*JP,\’

«M ag m

SLC«S|

Ryc. 38.

- Papierowych opakowaniach przedmiotow przestanych agentom w pacz-
kach z zagranicy. Do tego celu wywiad wykorzystat np. papierowe opa-
~kowanie czekolady. Na wewnetrznej stronie papieru naniesiony zostat

w 1966 r. fototajnopis, ktorego wyglad przedstawia fotokopia;

>vooidl « w*

"Mliit .
«o>

1«

Ryc. 39.
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Na wewnetrznej stronie kopert . Spos6b ten ujawniono w 1970 roku.
Fototajnopisy nanoszone byty na wysokogatunkow e koperty do listow
posiadajgcych ’koszulki”. Wyglad, ich po wywotaniu przedstawia
fotokopia:

Ryc. 40.

Przyktady zastosowania fototajnopiséw i sposdb ich
wykorzystywania przez zachodnie stuzby wywiadowcze pozwalajg na
stwierdzenie, ze fototajnopis Jest to metoda fotograficznego nanoszenia
na listy, pocztéwki i inne dokumenty informacji wywiadowczych przepisa

nych wcze$niej na maszynie.

Wprowadzenie do tgcznosci: fototajnopisow spetnia wazng
role w kierowaniu przez osrodki dyspozycyjne pracg agentow, w bieza-
cym korygowaniu ich postepowania i zachowania sie. Nalezy przy tym
dodac, ze w latach 1962- 1970 metode fototajnopisow Federalna Stuzba

Wywiadowcza RFN zastosowata do agentow wartosciowych, majgcych
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dostap zrodtowych informacji i dokumimtéw intcrcsnjr>cycii wywiad.

Jcdnoc/.e$nie zastosowanie tego $Srodka w znacznym stopniu podniosto

bezpieczenstwo dziatania agentéw, gdyz fototajnopisy ujawniadé mozna

jedynie w drodze zastosowania specjalnie spreparowanych wywotywaczy.
I

c/ Fototajnopisy w tgcznosSci z agenturg posiadajg duzo zalet, do ktorych

gtdwnie zaliczy¢ nalezy:

- mozliwo$¢ przekazywania nie tylko napisanej tresci informacji

n ale réwniez fotokopii dokumentéw, zdje¢ osob i obiektow;

- mozliwo$¢ umieszczenia na stosunkowo niewielkiej powierzchni

obszernych informacji;

- wyeliminowanie organizowania czestych spotkan osobistych dla
przekazania nowych instrukcji, czy tez wprowadzenia ulepszen
do Juz posiadanych przez agenta $rodkow tgcznosci. Jak wykazuje
praktyka tym sposobem agenci otrzymuja nowe komplety instrukcji

I kierunkowe zadania wywiadowcze;

- podniesienie bezpieczenstwa dziatania agenta, gdyz nie pozostawiaja
na powierzchni dokumentow zadnych $sladow mogacych wzbudzic
podejrzenia organéw kontrwywiadu, a icli wywotanie wymaga znajomos$’
ci sktadnikéw i receptury, wywotywacza oraz ztozonych sposobdéw

wywotania”™”.

d/ Do cech ujemnych fototajnopisow zaliczy¢ nalezy:

- sg stosowane /jaK dotycliczas/ wytgcznie od oSrodka dyspozycyj-
nego do agenta a wiec tylko wywiad ma mozliwos$ci przesytania

agentom w sposéb bezpieczny zadan i instrukcji;

1/ Wywotana tre$¢ fototajnopisu musi by¢ dodatkowym odczynnikit‘m
utrwalona, poniewaz po wptywie Krdtkiego czasu nie utrwalony
fototajnopis zanika.
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- agent na wyposazeniu posiada specjalne preparaty cliemicziK* do
wywotywania i utrwalania fototajnopisow a takze opisy sposobow icti

sporzadzania;

- posiadanie przez agenta szkiet powiekszajgcych stuzacych do odczy-

tywania wywotanych fototajnopisow.

Wprowadzenie udoskonalen w $srodkach chemicznych
la w postaci fototajnopisOw nie zagwarantowato catkowitego bezpieczenstwa
dziatania agentow; gdyz rozpoznanie sposobu ich stosowania pozwala na
wypracowanie okreSlonego systemu naprowadzajacego na ustalanie

otrzymania ich przez agentow.

Jak wykazuje dotychczasowa praktyka, stuzby wywia-
dowcze wykorzystywaty fototajnopisy w stosunku do sprawdzonych,
wartosciowych agentéw, posiadajgcych mozliwosci przekazywania wy-
wiadom Zrodtowych informacji. Dlatego tez w rozpracowaniach tej
kategorii agentéw nalezy wykorzystywa¢ mozliwos$ci operacyjne do

ustalania i sprawdzania;

- na Jakim papierze osoba podejrzana otrzymuje z zagranicy

korespondencje;

- czy korespondencja ta Jest niszczona czy tez przechowywana;
- posiadania przez osoby podejrzane srodkéw chemicznych /proszkéw,

kapsutek, ptynéw/ stuzacych Jako wywotywacze fototajnopiséw.

Podkres$li¢ nalezy, ze zachodnie stuzby wywiadowcze
zapowiadajg mozliwosci wyposazania agentow w sprzet pozwalajgcy im
na stosunkowo proste i szybkie sporzgdzanie fototajnopisow. W dziata-
niach operacyjnych z takimi mozliwo$ciami nalezy sie liczy¢ i w plano-

waniu przedsiewzie¢ brak pod uwage.
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4, iUIJUETrY

Kolejnym udoskonaleniem S$rodkéw chemicznych w syste-
mie tgcznosci zachodnicli stuzb wywiadowczych jakie organa kontrwy-
wiadu ujawnity w latach sze$cdziesigtych Jest zastosowanie metody
reliefu. Relief w powszechnym uzyciu oznacza "kompozycje rzeZzbiar-
skg wykonang na ptycie zwigzang z ttem"”~”. Adoptowanie tej nazwy
db tagcznos$ci wywiadowczej znajduje swoje uzasadnienie w zblizonej
technice sporzgdzania meldunkéw przy pomocy reliefow. Aby wykonad
reliefAtresC¢ tajng napisang na maszynie .przenosi sie na tto i po odpo-
wiedniej obrdbce obraz - litery nasyca sie¢ atramentem sympatycznym.
Tak przygotowany relief odciska sie na przygotowanym dokumencie.
Metodg reliefu mozna nanosi¢ tre$¢ tajng na listy, pocztéwki i inne do-
kumenty. W dotychczasowej praktyce do najczes$ciej stosowanych re-
liefow nalezy umieszczanie ich na wewnetrznych stronach kopert posia-

dajacych "koszulki™.

Relief mozna wiec okre$li¢ Jako meclianiczne nanoszenie
na dokumenty wczeé$niej przygotowanej tre$ci przy pomocy atramentu

sympatycznego. */

Reliefy”™ podobnie Jak fototajnopisy, dotychczas majg zastosowanie jedynie
w jednostronnej tgcznosci oSrodek dyspozycyjny->agent. Na podkreSlenie
zastuguje fakt, ze wiekszos$¢ reliefow wywotywana Jest przez prasowanie

podgrzanym zelazkiem.

Relief~z uwagi na zalety takie jak; mozliwo$¢ zminiaturyzo-
wania tekstu, nie pozostawianie $ladow na powlerzctmi dokumentéw i
uproszczona metoda jego sporzadzania - Jest przez stuzby wywiadowcze

coraz powszechniej stosowany. Wartos¢ tego Srodka podkres$la prostota

1/ WEP T. 9. PWN Warszawa 1967, s. 765.

2/ Bardziej petng definicje sformutowat prof. T. Banauaek - "Metoda
wyKorzystania reliefu pisma do przekazu kamuflowanycli ti*eSci
polega na mechanicznym lecz dzieki zastosowaniu atramentu sym -
patycznego - niewidocznym odwzorowaniu reliefu uprzednio spoi*zg>
dzonego na podtozu, na wybrane nosniki tych informacji™.
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jego wywotywania przez prasowanie podgrzanym zelazkiem. Eliminuje

to konieczno$¢ posiadania przez agentdéw spt?cjalnycii wywotywaczy.

Zasady przesytania agentom reliefow opierajg sie na
przestrzeganiu takich samych wymogow Jak przy atramentach sympa-
tycznych i kalkach do tajnopisow, a wiec listy posiadajg adresy fikcyj-

nych nadawcow.

5 MIKROFOTOGRAFIA

Stuzby wywiadowcze w poszukiwaniu coraz bardziej
doskonatych Srodkow utajania informacji i skutecznego zabezpieczania
sie przed ich ujawnieniem - w latach 30-tych wykorzystaty w tym
celu rozwdj techniki mikrofotografii. Zastosowanie mikrofotografii
pozwala na zmniejszenie obszernych informacji na minimalnej powierz-
chni. Wprowadzane ciggle udoskonalenia w mokrofotografii, stuzby wy-
wiadowcze wykorzystywaty w swojej dziatalno$ci do sporzadzania mikra-
tow, wykonywania pisma ukrytego na btonach fotograficznych oraz wyko-

nywania zminiaturyzowanych obrazéw na negatywach.

W systemach tgcznos$ci wywiadowczej najbardziej roz-
powszechniong formag wykorzystania mikrofotografii sg mlkraty zwane
rowniez mikropunktami czy mikrokropkami. W mniejszym stopniu na-
tomiast spotka¢ mozna wykorzystanie tzw. czystych biton czy zminiatu-
ryzowanych negatywow. Z tych tez wzgledéw w tym rozdziale zajmiemy
sie gtownie mikratami, a pozostate sposoby przc‘dstawione zostang w

sposéb informacyjny.
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a/ IUiKraty,

Pierwsze zastosowanie mikratéw rnialo miejsce poa
Koniec lat 30-tych. Ich prekursorem byt profesor niemiecki Zapp™?,
Ktéry wykorzystujac wynalezienie emulsji o wyjatkowej czutoS$ci,
doprowadzit zmniejszenie arkusza maszynopisu do rozmiardéw krop-
Ki, Jaka stawia czcionka maszyny do pisaniaZ:/ Stad tez sposdb tak
sporzadzonej informacji wywiadowczej nazywany byt niekiedy "czarng

Kropka".

Zastosowana przez Zappa metoda polegata na tym, ze
tres¢ informacji podlegajacej zmniejszeniu najpierw przepisywano
na maszynie na kwadratowych arkuszach, a nastepnie bardzo precy-
zyjnie fotografowano miniaturowymi aparatami fotograficznymi. To
pierwsze zmniejszenie doprowadzito arkusz maszynopisu do rozmiarow
znaczka pocztowego. Tak zmniejszony obraz fotografowano po raz
drugi przez odwrdocony mikroskop, a negatyw pokrywano grubg warstwa
emulsji. Nalezy podkres$li¢, ze gtéwna tajemnica polegata na sposobie
produkcji tej wtasnie emulsji.
Negatyw drugiego fotografowania wywotywano i pokrywano warstwga
Kollodium tak, aby mozna byto zdjg¢ ze szkia negatywu emulsje.
Nastepnie emulsje te wycinano specjalnie skonstruowanym instrumen-
tem i otrzymywano gotowg czarng kropke. Kropki te umieszczano w
oficjalnej tresci listu pisanego na maszynie w miejsce kropek maszyno-
wych.

Zabieg ten rowniez byt skomplikowany, poniewaz miejisce
ukrycia kropki skrobano igtg i na to miejsce specjalnym instrumentem

Wkomponowywano kropke /z ukrytg Informacjg/, ktdrg z kolei zalewano

1/ Formy i metody tgcznos$ci op. cit. s. 25. Kalin op. cit, s. 436-437.

2/ Odmienne stanowi sko zajmuje Marian Grelecki w pracy: "kagcznos$¢ wy-
wiadowcza™ WSW, Warszawa 1969rok s. 23 i 28. Autor pisze, ze technika
postugiwania sie mikrokropkami opracowana zostata na zlecenie Abwehrj
przezprof. Ansbacha nie podajgc zrédta informacji. Autor popetnia biad,
piszagc, ze "w chwili obecnej technika sporzgdzania mikropunktéw. ..
nie przekracza 15-20 minut.
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Kolloidc‘11l. Odczytywanie kropek mozliwe hyto tylko pod mikroskopem.

Ze wzfiledu na tak skomplikowang technike sporzad/arna
Lczarnych kropek*” stosowano Je Jedynie w jednostronne) tgcznos$ci od
mwsérodka dyspozycyjnego do agenta.

f
W poczatkach lat czterdziestycdi udoskonalono sporzadza-

nie kropek przez wyprodukowanie specjalnej kamery wielkosci skrzynki
pocztowej, w ktorej wiekszos¢ operacji wykonywano mechanicznie.
J\)Zwolilo to wyposazaé¢ agentéw w kamery, ktdrzy od tego okresu

sporzadzali meldunki w postaci kropek.

Paul Levei’kuehi/w swojej ksigzct* ”l'ajna stuzi™a wywiadow-
cza Wehrmachtu niemieckiego w okresie wojny” pisze, ze pod koniec
lat trzydziestych Abwehra w tgcznos$ci wywiadowczej w szerokim za-

kresie wykorzystywata wynaleziong wowczas czarng kropke.

O rewelacyjnosci tej metody wypowiedziat sie w 1940 roku
kierownik kursu szpiegowskiego w Hamburgu, dr Hugo Seboldt, zwra-

cajac sie do kursantow:

"Najbardziej skomplikowane zagadnienia na Jakie napotykajg agenci,
stanowi utrzymanie kontaktu z nimi. Nieprzyjaciele sprawiajg nam w
tym wzgledzie wiele kiopotu. Wkrdétce Jednak bedziemy mogli porozu-
miewaC sie miedzy sobg w catym Swiecie swobodnie i z petnym bezpie-
czenstwem. Nie moge teraz objasni¢ wam zasady nowej metody ale uwa-

zajcie na kropki - na wielka iloS¢ malenkich kropek

W okresie powojennym nastepuje dalsze udoskonalanie

mikratow w Kierunku uproszczenia procesu icli sporzgdzania, Jak rowniez

Hiul f.everkuehn: "Tajna stuzba wywiadowcza Wcdirmachtu niemieckiego
w okr esie wojny”. Wyd. Verlag Puer Wetirwesen Her”nard C. Graefe,
Frankfurt n. Menem, st. 25. Ttumaczenie polskie - OSsrodek Szkole-

nia MSW.

2/ Formy i metody. .. op. cit. s. 25.
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odbarwienia/
/czarnego punktu i nadania mu bezbarwnej postaci. Badania te zakon-

czyty sie sukcesem i w latach szescdziesigtych, wywiad zachodnio-

niemiecki zaczagt stosowa¢ mikraty bezbarwne.

1 Mikraty odbarwione sporzgdzane sg w zminiaturyzowanej

postaci o rozmiarze gtowki szpileczki i barwag dostosowane sa do koloru
kleju znaczka pocztowego. Gotym okiem sg niedostrzegalne. Mogg one

"pomiesci¢” informacje z tresci catkowicie zapisanego arkusza forma-
tu A-4.

Technika sporzadzania mikratow na poczatku lat sze§¢dziesiatych byta

I do$¢ skomplikowana. Agent musiat posiada¢ odpowiednie wyposazenie,

~Nktore stanowity:

i - aparat fotograficzny matoobrazkowy, w ktéry wyposazat go oSrodek
J wywiadowczy;
- projektor do wysSwietlania przeZzroczy jako zZrédto Swiatta. Wywiad

zalecat kupowanie np. takich projektordéw, ktéry prezentuje fotokopia:

m
i1
Si' 3

ke > i
Ryc. 41.

Projektor wykorzystywany do sporzgdzania mikratdw przez agenta
BND w latach sze§cdziesigtych.



Ryc. 42. Specjalne oprzyrzadowanie z drzewa,

cje,

Ryc.
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Do wykonania tego urzgadzenia agenci otrzymali instruk-

ktorg ilustruje fotokopia.

43.

AN A\ A

»ii'

'Speve I
|

Instrukcja agenta BND sporzadzajgcego

tajnych tresci z btony fotograficznej na celofan.

* jt+

ir-««

mikraty,

stuzgce do przenoszenia



— 173 —

- spt'cjalni) soczewke zmniejszajaca;
- odpowiednio spreparowang emulsje do mikratow;

- lupe, szybki z cienkiego szkta, celofan, pincete' i mikroskop.

Dla wykonania mikratu agenci posiadali urzgdzone w dr»mu
laboratoria do wywotywania filmoéw.

Kolejne czynnos$ci, jakie agent wykonywat polegaty na:

- napisaniu m»™'ldunku na maszynie z odbiciem przez kalke maszynowga

j|™ po drugiej stronie papieru,

- sfotografowaniu tesktu i wywotaniu negatywu,
- umieszczeniu negatywu miedzy dwoma szklanynii szybkami

i ustawieniu ich przed lupa,

- namoczeniu celofanu w emulsji pomiedzy dwoma ptytkami, ktoére

naktada sie na gtowice soczewki,

- ustawieniu szybek z negatywem w odlegtosci ok. 42 cm od szybek

z celofanem,

“naswietlaniu przez 8-12 sekund,
- wyjeciu celofanu z szybek, wyptukaniu i wysuszeniu go,

sprawdzeniu pod mikroskopem jakos$ci mikratu.

Inny sposob sporzadzania mikratow stosowat agfuit wywiadu
USA - Jerzy Strawa. Z zeznah jego wynika, ze w 1962 r. zostat przesz-
kolony z zakresu mikrofotografii i meldunki wg instruktazu sporzgadzat
w sposOb nastepujacy:
- tre$¢ Jawng meldunku pisat na zwyczajnej kartce papieru tuszem, du-
zymi drukowanymi literami;
- napisany tekst fotografowat aparatem fotograficznym marki "Taxona"
z odlegtosci 1, 5 metra;
- sfilmowany tekst wywotywat i utr-walat a nastepnie po zanurzeniu w
acetonie odklejat emulsje od kliszy;
- emulsje po obcieciu do rozmiarow 3x4 mm podklejat pod znaczek pocz-

towy i wysytat na adres skrzynki w RFEN”
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Jerzy Strawa stwierdzit, ze ze wzgl”™‘du na pracochtonnoisé

tej metody,sporzadzit i wystat tylko Jeden nicddimek.

I Tak przygotowane mikraty agenci wysytajg do osSrodka wywia-

dowczego ukrywajac je w miejscach uzgodnionych z osSrodkiem. Najczys$

ciej przestrzegane zasady przy wysytaniu mikratéw sprowadzajag sie

do:

- umieszczania mikratow w rogach pocztéwek, pod znaczkiem poczto-

wym, wewnatrz koperty, w okre$lonych miejscach klejenie koperty itp.

m
Jak duze znaczenie przywigzujg osrodki wywiadowcze do

doktadnego uzgadniania szczeg6téw zwigzanych z przesytaniem mel-

dunkéw, Swiadczy fragment instrukcji BND z 1962 roku.

... Na odwrotnej stronie pocztéwki, dokiadnie tam gdzie znaj-
duje sie mikrat, pisze pan pierwszg litere podpisu. Mikrat powinien

sie wiec znalez¢ doktadnie w Srodku tej litery.

Tu napisa¢ neutralny tekst otwarty w
polskim lub niemieckim Jezyku z po-

zdrowieniami, po catej czeSci tej Herm

strony pocztéwki. Podpis brzmi w Georg Biatas

tym wypadku - "Barbara". 5603 WULFPRATH Rh
Skrycie mikratu znajduje sie pod li- Eichendorfstr. 3a

terg pierwszg B podpisu

Narbara
Tu mikrat ™

« W trakcie spotkan i w specjalnych instrukcjach oSrodki wy-
wiadowcze ‘wyczulaty agentéw postugujacych sie mikratami, by

przestrzegali nastepujacych wymogow:

- tres¢ Jawna winna by¢ lapidarna i w zadnym wypadku nie moze

wzbudzac¢ Jakichkolwiek podejrzen, a jej zakohczenie w postaci podpisu

czy daty powinno wskazywa¢ na miejsce ukrycia mikratu.
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- pocztowki zawierajgce mikraty muszg by¢ wysytane na skrzynki adre
sowe oraz nadawane z duzych miast - nigdy z urzedow pocztowych

w miejscu zamieszkania, agenta,

- przy pisaniu tresci jawnej agenci powinni zmienia¢ ctiarakter pisma

iuzywa¢ imienia nadawcy uzgodnionego z pracownikiem wywiadu.

Mikraty w odro6znieniu od innych srodkéw chemicznych posiadaja
wiele cech dodatnich, ktére czynig ten $srodek stosunkowo bezpiecznym

™ wjego stosowaniu. Walorami tymi sg gtownie:

- mozliwoS¢ nanoszenia obszernych informacji wywiadowczych” fotografii
dokumentow, planow i szkicéw na zminiaturyzowane rozmiary nie

J “mozliwe do ujawnienia i odczytania bez uzycia mikroskopu;

- bezpieczny sposdéb zakamuflowania na przedmiotach, w korespon-
dencji i dokumentach, nie pozostawiajgcy $ladéw mogacych napro-

wadzi¢ na dziatalnos$¢ agenta;

- mozliwosci utrzymywania dwustronnej tgcznosci agenta z oSrodkiem
i oSrodka z agentem.
[
Do cech negatywnych nalezy miedzy innymi zaliczy¢:
- posiadanie przez agentéw na wyposazeniu przedmiotéw wskazujg-
tcych na sporzadzanie mikratow Jak np. specjalnego oprzyrzgdowania,

emulsji, soczewki czy mikroskopu;

- przy sporzadzaniu mikratéw agenci muszg przestrzegaé, aby emulsje
prawidtowo rozcienczy¢, precyzyjnie ustawi¢ zrodto Swiatta oraz
stosowac ustalone czasokresy przy suszeniu celofanéw i mocze-
nia mikratow. Wzgledy te wymagajg dobrego przeszkolenia i skrupulat-

nego stosowania sie do instrukcji;

- wysytanie pocztowek z mikratami z duzych miast powoduje konieczno$¢

wyjazdoéw agenta poza miejsce zamieszkania;
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- sporzgdzanie niikrat(Sw wymaga duzego dosSwiadczenia i wpT*awy w
technice fotograficznej a takze stosunkowo dtugiego czasu wwarunkacli
gwarantujgcych agentowi petng konspiracje dziatania /od 2° Ggodzin/.

i W oparciu o rozpoznanie sposobu sporzadzania mikratéw

i form ich przesytania stwierdzi¢ nalezy, ze mimo iz Jest to doskona-

ty Srodkiem to Jednak istniejg specyficzne okoliczno$ciJctorych ustale-

nie moze naprowadzi¢ na dziatalno$¢ agenta postugujacego sie tym Srod-

kiem. Do nich miedzy innymi nalezg:

- ustalanie™os6b podejrzanych o posiadaniei przez nich przedmiotéw stuza-
cych do wykonania mikratow jak np. oprzyrzgdowanie z drzewa, specjal-

P na soczewka, mikroskop itp. ;

- ujawnianie adresdw zagranicznych, ktore moga by¢ skrzynkami kontak-
towymi;
- rozpoznawanie sposobu wysytania korespondencji,jej regularnosci a takze

form obchodzenia sie z otrzymywang korespondencja.

b/UKRYCIE PISMA W PC")STACI CZYSTYCH BLON FOTOGRAFICZNYCH

Innym rodzajem wykorzystania fotografii do utajniania tesktu
wywiadowczego jest sporzgdzanie przez agentow meldunkow na btonach
I fotograficznych w postaci przezroczystej. W ten sposob meldunki wywia-
dowcze sporzadzat aresztowany w 1953 r. agent Organizacji Gehlena Marian
Szymczak '. SposOb sporzadzania przezroczystych bton filmowych polega

na odpowiednim sfotografowaniu.dokumentu, jego nasSwietleniu i sposobie

1/ Arcliiwum KWMO we Wroctawiu nr 1303B/IH.



177 —

wywotania negatywu. W swoich zeznaniach Szymczak podaje, ze w

osrodku wywiadowczym w Augsburgu przeszedt praktyczne

przeszkolenie;

"Przy fotografowaniu map i dokumentéw mozna postugiwac¢ sie kazdym
aparatem fotograficznym i filmem. W tym celu przeszkolono mnie na
aparacie marki "Altix"™ - produkcji NRD. Mapa fotografowana musi byc¢
réowno przymocowana na $cianie. Aparatem "Altix " mozna fotografowac
pismo drukowane do 50 cm odlegtosci, plany do 75 cm. Zasieg, z odleg-
JroécISOcm-3lcm2, 75cm - 50cm , 1m-1m 2
Czas nasSwietlania; fotografowa¢ mozna przy kazdej porze dnia | nocy.
Jezeli pokdj Jest ciemny, mozna zastosowac¢ Swiatto elektryczne, naj-
lepiej lampy stojacej na biurku, kierujgc Swiatto na obiekt fotografowany.
Przy fotografowaniu konieczn;/ jest Swiattomierz, aby mozna w ten spo-
sOb ustali¢ site Swiatta.

Przy przeszkoleniu zostatem wyposazony w specjalng tabele tj. - czas
naswietlania. Tabela stuzy do pomocy przeliczania miedzynarodowych
Szajnerdw na niemieckie cecitel. | tak na przyktad; jezeli polski film

ma 28 szsgnerow to rowna sie 16 cecitel niemieckich. Po dokifadnym
nastawieniu aparatu fotograficznego i ustaleniu sity Swiatta, wedtug Swiatto-
mierza, nalezy obliczy¢ czas nasSwietlania. Jezeli naSwietlanie do normal-
nego wywotywania ma trwac¢ 30 sekund, to do niewidzialnego wywotania
nalezy przeSwietli¢ diuzej 7tj. 30 sek. x 4 =2 minuty/.

Po doktadnym fotografowaniu film wyja¢ z kamery i ptuka¢ w rozczynie

100 gramow ’'Fixijernatrun‘*na 1litr wody .i” , Pilukac¢ film nalezy do
3 minut w jDOkojii' szczelnie zaciemniony””, kontrola, czy dobrze film
jest utrwalony - sprawdzi¢ czy maslankowaty kolor z btony filmowej
zupetnie zszedt. Dtuzsze ptukanie filmu w rozczynie Jest niemozliwe,
gdyz mozna obraz zupetnie zmyc¢. Film taki po wysuszeniu Jest zupetnie

przezroczysty".
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Inny spos6b sporzgdzania mikrofilméw stosowat rezydent
wywiadu angielskiego - Andrzej Czaykowski w latach 1949-1951™",
Miat on na wyposazeniu m. in. tzw.” Pier$cien Nooky". Spos6b sporza-
dzania mikratu polegat na tym, ze na miejsce obiektywu wkrecat ten
N pierscien a obiektyw zaczepial wewnatrz pier$cienia. Tak przygotowa-
r. nym aparatem fotograficznym wykonywat zdjecia. Wywotane negatywy

I ominimalnych rozmiarach przesytat do oSrodka dyspozycyjnego.

{.aii<i

Ryc. 44.

Zdjecie pierScienia uzywanego przez agenta Andrzeja Czaykowskiego.

1/ Archiwum Biura "C" MSW nr 4668/lil "D".
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W latach 1958-1961 wywiad zach odnioniemif cki do$¢ powszechnie
wykorzystywat mikrofotografie do przekazywania agentom instrukcji wywiadow-
czych. Na celofanach o wymiarach 3, 5x2, 5 cm agentom przekazywano do kraju

instrukcje/w paskach od spoédnic, w kietbasie/ ukryte w $rodkach zywnos$ciowych

I przedmiotach codziennego uzytku. Jedng z pierwszych tak sporzgadzonych in-

strukcji z 1958 r. przedstawia powiekszona fotokopia;™ *
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li»«#
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»eiclaic i patie «i ««? (1l««« K4/l tt
i"tESESti »ewe* pinre«in«]| 4dy«is|i ke««tH»slitte«iit*) ««aikHj« «l« » fortice«li
«w«l by»l«r 144if)C«jr Fa*Fijd*

IMHrldk«««ca«fC»™ i tttex <««Je fNtw* pr»««u woaits kwl«*» i«i
iy |[faflMt Xickde Jad»««cikl Wejekatfa iiM» «l« » *sd«t*tad*i« i
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Ryc. 45.

Powiekszona fotokopia instrukcji agenta BND sporzadzonej metodg

mikrofotografii.

r/ Dane operacyjni*.



1«0

fi, (*".OWKI Jni.UnOPISY do SI>()"Zy~"DZAN~A TAIJNOIMSOW
IJIH K'AlL].;K DO TAJNOPISOW

al lIstota i sposoby wykorzystania

Kolejng grupe srodkow clieiuicznycti wykorzystywanych clo
sporzagdzania meldunkéw metodag tajno|)isu stanowig specjalne otowki
i dtugopisy wykorzystywane do bezposSredniego nanoszenia na dokumenty
meldunkéw wywiadowczy cii, Jak réwniez do sporzadzania kalek do tajno-
pisbw. Podobnie, Jak przy okresSlaniu kalki do tajnopisu spotyka sie w
terininologii dwie oboczne nazwy otéwki i dtugopisy sympatyczne oraz
otowki i dtugopisy do tajnopisow”™”™. Przyjecie przez analogie okreslenia
AN'sympatyczne™ od atramentéw wydaje sie nieuzasadnione. Bardziej
iumotywowane Jest uzywanie okresSlenia wynikajgacego z funkcji zastoso-
wania tych przedmiotow do sporzgdzania meldunkéw metoda tajnopisu2/,
awiec otdwki i dtugopisy do tajnopisu. Wiekszo$¢é bowiem otowkow
przyjeta swg nazwe od ich przeznaczenia i wykorzystania np. otdwek do

rzes, otowek do kreslen, otdwek do rysunku technicznego itp.

Srodki te pojawiaja sie w tacznos$ci wywiadowczej przy korcu
lat czterdziestych i na poczatku lat piecdziesigtych. W stosunkowo
kréotkim okresie czasu przeszty r6zne procesy ewolucyjne i stanowig

obecnie w dziatalnos$ci niektorycli wywiadow dos$¢ dolrry Srodek tgcznosci.

1/ OkresSlenia otowki sympatyczne uzywa m. in. Z. Tarasiuk,
op. cit. s. 1L

2/ Dalszg ai-gumentacje przedstawiliSmy przy okres$laniu
nazwy kalek do tajnopisu ,
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Otéwki i dtugopisy przeznaczone do sporzgdzania tajnopisow
zawierajg specjalne wktady nasycone roznymi zwigzkami chemicz-
nymi takimi jak: sole niklu, cynku i innych metali, fenolftaleine,
tymoloftaleine, chinine, hemoglobine /tzw. suchg krew/, aroma-
tyczng amine i wiele innych. Jako substacja wigzgca najczes$ciej
wykorzystywana bywa kamfora. Po sporzadzeniu tajnopisu kam-
fora ulatnia sie a na dokumencie pozostajag zwigzki ’nielotne” ,
ktore stanowia substancje czynng na dziatanie odpowiednich wy-

wotywaczy.

Tego rodzaju otowki i dtugopisy posiadaja dwojakie zastosowanie
- stuzg do bezposSredniego nanoszenia na dokumenty tresci

tajnej;

[- wykorzystywane sg do sporzadzania kalek, przy pomocy
ktorych agenci nanoszg meldunki szpiegowskie na listy lub

pocztowki.

Spos6b wykorzystywania tego rodzaju otowkédw przedsTdwid

relacja ”X”, agenta jednego z zachodnich, wywiadow.

jsm
Ryc. 45

Otéwek agenta wywiadu zachodnioniemieckiego do sporzadzania
tajnopisow.
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Doktadny sposéb wykorzystania otowkdéw do bozpo Sredniego nanoszenia
nuddunkow ilustruje fragment protokotu przestuchania H. Kr*yl)us:

z dnia 16 pazdziernika 1963 roku: Przeprowadzajacy szkolenie pracownik
wywiadu "powiedziat mi, ze ...pouczy mnie, w Jaki sposdb informacje

te bedg przekazywata. Istotnie w kilka chwil potem Fischer wyjat z teczki
wieczne pioro kulkowe napetnione biatym ptynem oraz kartke biatego
papieru i zapytat mnie czy to Juz znam. Odpowiedziatem, ze dla mnie
jest to normalne piéro. Wdwczas zaczat pisac tym pidrem na wyj:etej
kartce. Po napisaniu kilku zdan podat mi te kartke do odczytania.
Stwierdzitam, ze na kartce nie wida¢ Sladéw pisma. Dopiero, kiedy kartke
zaczetam oglgdaé¢ pod Swiatto zauwazytam $lady pisma. Po chwili, kiedy
ten "atrament”™ wyseclit, pismo catkowicie znikto i nawet patrzac pod
Swiatto absolutnie nic nie byto wida¢. Po tych czynnoS$ciach Ja zapytatam
go, w Jaki sposOb teraz bedzie mozna to odczyta¢. Otrzymatam wtedy
odpowiedz, iz zaraz mi to wyjasni. Po tych stowach Fischer wyjat z

teczki Jakie$ pastylki oraz wate, a nastepnie Jedng takag pastylke roz-

puscit w wodzie, po czym zmaczat w tym roztworze i zaczgt pocierac
papier, na ktorym znajdowato sie pismo utajone. W chwile pdzniej na
kartce tej zaczeto ukazywac¢ sie pismo, ktére bez trudu mozna byto
odczytatc. Nastepnie Fischer polecit, abym Ja sprobowata co$ napisac
tym piorem. Wzietam wiec dtugopis do reki i napisatam na innej
kartce kilka zdan tekstu z gazety. Po wywotaniu napisanej tresci,
Fischer oméwit popetnione btedy , a zwtaszcza fakt, ze pidra nie

trzymatam pionowo i dlatego moje pismo trudne byto do odczytania™.

Postugiwanie sie otowkami, ktéorych wkitady zawierajg kamfo-
re jest bardzo proste, ale jest niewygodne i wymaga wprawy. Wkitady te
kruszg sie czesto na skutek ztego przechowywania. Samo pismo, po
wywotaniu Jest mato/bzytelne, litery sg zbyt grube i czesto zlewajg sie,
tworzac nachodzace na siebie plamy. Agenci zmuszeni byli pisa¢ WinlKie

litery, robi¢ duze odstepy pomiedzy wierszami tekstu, a to powaztiie
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ograniczato mozliwos$ci umieszczania meldunk'w o0 wigkszej tresci.
Tego rodzaju tajnopisy byty stosunkowo tatwe do ujawnienia. Z tych
tez wzgledow wywiady zacli®dnie zaczety zarzuca¢ wykorzystanie

otowkow kamforowych,wprowadzajac na icli miejsce rdznego rodzaju

sztyfciki i grafity, jako wktady do otéwkoéw automatycznych.

Tego rodzaju otowkiem, do bezposSredniego sporzadzania
tajnopisow, postugiwatl sie aresztowany w 1960 r. na terytorium Polski
agent wywiadu amerykanskiego Wiestaw Stepek. Przed wyjazdem do
PRL zostat odpowiednb przeszkolony i wyposazony przez kadrowego

pracownika tego wywiadu Jézefa Stanko.

W szystkie zebrane w Polsce informacje Jozef Stanko
polecit W. Stepkowi notowaé¢ pismem utajonym w notesie, Kktory
oskarzony miat obowigzek naby¢ przed wyjazdem do Polski. W tym
celu Stanko wreczyt oskarzonemu tzw. wieczny otéwek z dwoma wktada-
mi - czarnym tj. normalnym i bialym stuzgacym do sporzgdzania pisma
utajonego oraz pouczyt oskarzonego, w jaki sposéb nalezy z tego otdwka

korzystaél'll.

Ryc. 46

Wyposazenie jakie od wywiadu otrzymat W. Stepek.

1AFragment z aktu oskarzenia przeciwko Wiestawowi Stepkowi, s.12,
akta sprawy Wydziat Il Biura "C” MSW nr 58888/I11I.
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W toku rozpracowania operacyjnego ustalono /co zresztg zosta-

to potwierdzone w Sledztwie i w przewodzie sgdowym/, ze W. Stepek pod-
czas pobytu w Rzeszowie, Jarostawiu i Przemy$lu obserwowat i rozpo-
znawat obiekty o znaczeniu strategiczno-obronnym. Swoje spostrzezenia
notowat na gazetach lub luznych kartkach. W domu, w konspiracji przed
najblizszym otoczeniem”przerysowywat szkice do notesu otéwkiem z
wkitadem do tajnopisu i uzupetniat Je dodatkowymi informacjami. Podczas
zatrzymania zakwestionowano u niego notes , ktory "poddano specjal-
nym badaniom w Zaktadzie Kryminalistyki KGMO i ujawniono na kartkach
od s. 14 do 41 tajnopis sporzadzony przez oskarzonego, zawierajacy infor-
macje zebrane przez niego w Polsce oraz stwierdzono, iz biaty tadunek

zawarty w wiecznym otéwku stuzy do wykonywania pisma utajonegon /

I Niekiedy dla lepszej konspiracji wktadéw stuzacych do tajno-
pisow wywiad umieszcza Je w otowkach wspdlnie z normalnymi grafitami
czy tez grafitami o innych kolorach. Grafit normalny wychodzi po prze-
kreceniu dolng .czesScig otowka w prawo, za$ grafit do pisania tresci

tajnych Jest wysuwany mechanicznie po przekreceniu otéwka w lewo.

mRyc. 47.

Wyglad takiego otowka wraz z wkitadami pokazuje ryc,

1/ Tamze, s. 16.
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Tego typu otéwki sg duzym udoskonaleniem w technice
tajnopisu. Otowek Jest wygodny w uzyciu, nie tamie sie, a co wazne

mozna nim pisa¢ matymi literami.

W tej dziedzinie wywiady zachodnie prowadzg intensywne
badania i nalezy liczy¢ sie z systematycznym wprowadzaniem nowych”

udoskonalonych Ssrodkow i technik.

1 Sposoby wykorzystania otowkéw do sporzgdzania kalek
(Jo tajnopisu opisaliSmy wczes$niej i nie zachodzi, naszym zdaniem,

potrzeba rozszerzania tego zagadnienia.

b/ Przewozenie i przechowyweinie otéwkow, diugopiséw i pior.

I Miora, o¥owki i dtugopisy, w ktére wywiady wyposazaja
agentow do pisania tres$ci jawnej, przewozone i przesytane sg do
kraju oficjalnie. Wywiad nie zaleca agentom, by ukrywali Je przed

domownikami lub tez, by przechowywali Je w specjalnych schowkach.

Taki sposdéb przechowywania nie nasuwa zadnych podej-
rzen, ze przedmioty te mogg byé wykorzystywane do dziatalnoS$ci
szpiegowskiej. Innego postepowania wymagajg natomiast otowki i dtu-
gopisy przeznaczone do sporzgadzania tajnopisow. Do przewozenia ich
czy przesytania do kraju wykorzystuje sie specjalne schowki. Agenci
otrzymuja takze od pracownikéw wywiadu polecenia, by przechowywali

Je w schowkach zabezpieczonych przed dziataniem Swiatta i wilgoci.

Operacyjna ocena otéwkow | dtugiplséw Jako Srodka tgcznosci

Dotychczas wykorzystywane przez zachodnie wywiady
otowki i dtugopisy do sporzgdzania tajnopiséw nie znalazty nawet

okresowo szerszego zastosowania. Peinity zawsze role raczej pomoc-
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niczych srodkdéw, uzupetniajgcych mozliwos$ci kontaktowania sie
agentéw z osSrodkami przy wykorzystaniu innych Srodkéw np. kodowo-
szyfrowych, metalicznych itp. Niemniej jednak nalezy stwierdzié¢, ze
otowki i dtugopisy tego rodzaju posiadaja - z punktu zasad i wymogdow
obowigzujgcych w tgcznos$ci wywiadowczej - wiele zalet, do ktdrych

nalezy zaliczy¢ miedzy innymi;

- duza prostota w postugiwaniu sie, nie wymagajgca specjalnego
przeszkolenia. Agenta obowigzuje tu zasada, by przy pisaniu -
podobnie Jak przy innych metodach tajnopisu - przestrzegat czys-
tosci, nie naciskat przedmiotem piszgcym zbyt mocno na papier,
na ktéorym pisze meldunek wywiadowczy, by w ten sposob nie

j pozostawi¢ Sladoéw w postaci wciskow;

- zapewniajg agentom szybkie nanoszenie tekstu meldunkéw, sporzadza-
nie réznego rodzaju .planéw, szkicow, wykresow, danych technicz-

n
N nych itp. ;

> - przy wtaSciwym przestrzeganiu zasad przechowywania utrzymujg

t przez stosunkowo diugi okres swoje wtasciwos$ci i zapewniajg agentom
tgcznos$¢ z oSrodkiem. Stwarza to wywiadom korzystng okolicznos¢,

r:] Iutrzymywania z agentem statego kontaktu bez wystepowania nagtych

% koniecznos$ci dostarczania mu nowych Ssrodkdéw tacznosci.

Jak kazdy Srodek taczno$ci wywiadowczej posiadajg i one

rowniez swoje wady, ktdére w powaznym stopniu obnizajg ich wartos¢.

P
Do podstawowych mankamentéw otéwkéw i dtugopisow nalezy zaliczy¢;

- sporzadzane /w przesztos$ci/ tajnopisy przy pomocy otowkéw kamforo-
wych byty stosunkowo tatwo wykrywane przez organa kontrwywiadu

specjalistycznymi metodami fizycznymi i chemicznymi;
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przy nieumiejetnym postugiwaniu sie otbwkami przez agentéw na
powierzctini papieru moga pozosta¢ wciski, ktdre sg rdéwniez tatwe

do ujawnienia. Z tych wzgledéw agenci otrzymujg polecenia od pracow-
nikow wywiadu, by po napisaniu meldunku doktadnie sprawdzali, czy
nie pozostawili §ladéw, a nastepnie zabezpieczyli tajnopis przez

zaparowanie go;

Pozostate wady wynikaja z zasad i wymogow tajnopisu w zakresie reda
gowania tres$ci jawnej, doboru fikcyjnych nadawcéw, sposobow wysyta-

nia listow itp.

Nalezy przypuszczaé¢, ze intensywnie prowadzone przez
specjalne Jednostki wywiadu badania laboratoryjne doprowadzg do dalszych
udoskonalen sktadéw i wtasciwosci chemicznych tych Srodkow tgcznosci.

Wptywa to na wiele wzgleddw, a przede wszystkim:

mozliwo$¢ zastosowania takich preparatow i nadania im formy, Kktore
nie bedg wymagaty warunkéw konspiracyjnego ich przewozenia i prze-
chowywania;

prostota uzycia i stosunkowo duza szybko$¢ pisania;

- mozliwos¢ nanoszenia na dokumenty stosunkowo roéznorodnej i duzej

i
objetosciowo tresci, sporzadzania planéw, wykresow, szkicow i dysloka-
cji rozpoznawanych obiektéw, danych technicznych itp.

N Z tych wzgledow nalezy liczy¢ sie , ze w przysztosci otowki

i diugopisy tego rodzaju mogg znalez¢ szersze zastosowanie w tgcznoS$ci

wywiadowczej.
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7. METALICZNE SHODKJ UTAJNIANIA INFORMACJI
al Istota i spetniane funkcje

A Do grupy Srodkow stuzgcych do sporzadzania tajnopiséw
zaliczane sg takze $rodki metaliczne posiadajgce wtasciwos$ci nanoszenia
na dokumenty tresci tajnej. Do metali najczes$ciej wykorzystywanych w tym

celu nalezga: ztoto, srebro, miedZ, braz, cynk, nikiel, pallad i wanad.

1 W dotychczasowej praktyce wywiady stosowaty dwa podstawo-

we sposoby wykorzystania tych metali do:

- bezposredniego nanoszenia tre$ci tajnych na dokumenty przy uzyciu
otowkéw z metalicznymi wkiadami lub przedmiotow z tych metali
/w postaci spinek do krawatéw, koszul itp. / posiadajgcych waskie i

gtadkie krawedzie, ktore umozliwiajg "pisanie™;

- sporzadzania kalek do tajnopisow.

W tej czeSci zajmiemy sie Jedynie pierwszym sposobem
wykorzystania tych srodkdéw, poniewaz drugi oméwiliSmy dos¢ szczegdtowo

przy kalkach do tajnopisow /strona

Metaliczne Srodki tgcznosci stanowi g przedmioty wykonane, ze
jpecjalnie dobranych metali, posiadajgcych wtasciwosci nanoszenia na pod-
j~hoza™niewidocznych zapisow, ktore mozliwe sg do ujawnienia w czytelnej
postaci tylko przez zastosowanie odpowiednich wywotywaczy /odczynnikéw

chemicznych/.

Srodki metaliczne pojawily sie w systemie tacznoséci stosunko-
wo pézno, bo dopiero na poczatku lat szesc¢dziesigtych. Najchetniej wyko-
rzystywat Je wywiad zachodnloniemlecki. W poczgtkowym okresie trakto-
wane byty w stosunku do niektérych agentéw Jako podstawowy Srodek tgcz-

fiosci. Ze wzgledu Jednak na liczne wady, ktéore w powaznym stopniu ogra-
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7n|czajal Ich przydatno$¢ w systemie tajnej tgcznosci, sto:sunkowo
szybko przeksztatcone zostaty w Jeden ze Srodkdéw pomocniczych.
Aktualnie, przede'wszystkim ze wzgledu na do$¢ duze mozliwoSci
wykrywania tajnopisow sporzadzanych tymi Srodkami, sg one raczej

rzadko wykorzystywane przez zachodnie wywiadjy.

brSposoby postugiwania sie $Srodkami metalicznymi

Postugiwanie sie srodkami metalicznymi: "przeJZ";iagii~"tow wy
maga stosowania papieréw wysokogatunkowych, posiadajgcych stosunko-
wo duzg zawartos$¢ kleju, a takze odpowiedniego doboru Srodkéw wyko-
rzystywanych do pisania tresci oficjalnej. W tym zakresie pracownicy
wywiadu zalecali agentom, by do pisania tre$ci jawnej uzywali w zasa-
dzie atramentow rozpuszczalnych w wodzie. Utatwia to w powaznym

stopniu wywotjjwanie tresci tajnej.

Sposoby sporzadzania tres$ci tajnej przy uzyciu przedmio-
tow metalicznych zalezg od kategorii dokumentéw, na ktérych sg nano-
szone meldunki wywiadowcze . W zaleznos$ci od tego wyrézniamy dwa

podstawowe sposoby:

- nanoszenia tres$ci tajnej na pocztowkach /w postaci kolumn cyfr/;
- umieszczanie meldunkéw wywiadowczych w formie tekstowego zapisu

na kartach listowych.

Czynnosci i spos6b umieszczania tajnopisow na pocztow-
kach przedstawiajag blizej fragmenty instrukcji. Jakg otrzymat od wywla-
Idu zachodnioniemieckiego Jeden z agentdéw, dziatajgcy na state w PRL

w latach sze$¢dziesigtych”™”,

”Ze wzgledu na bezpieczenstwo swoje pisz Pan natychmiast

wedtug nastepujacego systemu: postaraj sie Pan o Jaki$ przedmiot

ly Dane operacyjne, materiaty w archiwum KWMO Szczecin, nr 40060/1.
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ze ztota /najlepiej 14-karatowy lub wiecej /nadajgcy sie do pisania
niewidocznym pismem. Nadaqulsie do tego celu przede wszystkim:
broszka z zaokrgglonym konncem, szpilka do krawatu takze z

1 zaokreglonym ostrzem, spinki do mankietéw. PO&6ki Pan pisze przed-
miot ten nalezy by¢ starannie wyczyszczonym, zeby unikac¢ $Slady

f pisma. Pisze Pan jedynie na pocztowkach z czarnobiatymi obraz-
kami, nie podawajgc nadawcy, z Warszawy. Prosimy najpierw
napisa¢ na pocztowce meldunek ztotym przedmiotem takim samym
sposobem, Jakim my$Smy wtenczas sie nauczyli i ¢wiczyli odpowied-
nie ’srebrem*’. Meldunki swe podaje Pan Jedynie literami i cyfra-

mi. Litery i cyfry te nalezg by¢ przynajmniej 1 cm wysokie. ..
t
- ... 6 Do pisania niewidomym pismem ”ziotem” ma Pan do dyspo-

zycji na pocztowce catlg strone, na ktdrej sie pisze ...

- ... 7 Niech Pan unika $laddéw naciskania ztotem” i odciskéw
palec/6w/ na pocztéwce. Skoro Pan zauwazy $lady powinien
Pan pocztéwke /za/ sparowac i sprasowaé¢. Na wypadek, ze /gdy/

$lady nie znikng, trzeba napisa¢ druga pocztowke starg zniszczyc.

-...8 Tekst naturalny z pozdrowieniami trzeba napisa¢ w poprzek
na niewidocznyrneldunek Jedynie atramentem rozpuszczalnym w wo -

dzie lub otéwkiem na nastepujgce adresy. ..

Kazdy podpisujgcy ma swéj wiasny charakter pisma, prosze o,
tym nie zapominaé¢. Unikaj Pan, azeby poznali pismo Pana na

pocztowce. ..

Podczas spotkan kontrolnych pracownicy kadrowi wywiadu
przeprowadzali doktadne szkolenia praktyczne odnosSnie sposobow postugi-.
Wania sie przez agentéw metalicznymi $srodkami taczlJjoscl. Okolicznos¢
pobytu agentéw za granicg wykorzystywali réwniez do przekazania im
nowego wyposazenia.

1/ Podkre$lenia w teks$cie , btedy gramatyczne i stylistyczne
przytoczono zgodnie z oryginatem Instrukcj i.



191 —

Spos6b  przeprowadzania szKohM*» prz(‘dstawia szcztN"6towo

i 1/
relacja jednego z agentéow 1”N1X

Na trzecim lub czwartym spotkaniu, czyli latem liH)7 roku otrzy-
matem wieczny otdwek, ktory wsrdd zapasowych ~i*afitdw, miat
rowniez Jeden wkiad wykonany ze ztota. Do pisania nalezato uzy¢
dobrego gatutiku papieru. Chodzito tu o papier bezdrzewny i nie
kredowy, a to dlatego, ze Jak twiimdzil LAMENZ/, tego rodzaju
papier po prostu rozpuszcza sie w stosowanych kwasach do wywo-
tywania. Papier powinien by¢ dobry i w zwigzku z tym on kupit mi
Jedng paczke papieru, oceniajgc - to znaczy on oceniat, ze ten
papier Jest dobry. Po wykonaniu pierwszej proby okazato sie, ze
papier ten byt niedobry i w zwigzku z tym na nastepnym spotkaniu
zakupit inng paczke papieru. Po kolejnej probie okazato sie ponow-
nie, ze i ten papier jest niedobry. Wodwczas, na kolejne spotkanie,
przjrwidzt ze sobg Inny papier i powiedziat, ze ten napewno bedzie
dobry. | rzeczywiscie potem potwierdzit, ze papier ten Jest dobry.
Nalezato pisa¢ w ten sposob, ze otowek utrzymany byt w pozycji
prawie pionowej bez zadnego nacisku, reka miata tylko przesuwac
ten otowek po papierze, natomiast zadnego nacisku nie nalezato
stosowaé¢. Jako podktad pod papier nalezato uzy¢ co$ twardego, np.
ptytke szklang, lustro itp. Nalezato pisa¢ w poprzek p6Zniejszego
tesktu oficjanego listu,litery winny byé do$¢ duze, centymeti* -
poéttora centymetra. Po zapisaniu ztotem tekstu na papierze nale-
zato nastepnie w przeciwnym kiermnku w poprzek do poprzedniego
tekstu, zapisa¢ go dowolnym tekstem oficjalnym. Nalezato stosowacd
specjalny atrament, zmywalriy i rozpuszczalny w wodzie...
Wykonujac kolejne prél)y, mimo iz staratcun sie rzeczywiscie nie
naciskac, EAMION mowit, Zze niestety za mocno naciskatem, ze przy
()dpowii*dnich nasSwii*tleniach mozria mimo wszystko przeczyta¢ bez

wywotywania caty ti*kst. %0 kohijnej prél>i(* pisania tym otéwkiem.

1/ Maler, rwchiw. KWM() Szczecin nr* 400G0/I
Kikcyjne nazwisko pracownika PNI).



192 -

kiedy zastosowatem podtozenie miedzy papier, na ktorym pisatem,
a szybe, na ktorg ktadiem ten papier drugi, dodatkowy arkusz dla
zmiekczenia podtoza moéwit, ze proba wypadta bardzo dobrze.
Poinformowat, ze usitowano odczytywacC przed wywotaniem, niestety
nie udato sie, natomiast po wywotaniu tekst byt bardzo dobry. ..
Na jedno z kolejnych spotkan pracownik wywiadu przyniést wywo-
tane meldunki, Kktore Ja osobiScie napisatem.

Arkusz po wywotaniu wyglgdat w sposdéb nastepujacy: papier zmie-

nit kolor na brudno szary, lub siwy z odcieriem - moze Jakby srebra,

tekst napisany ztotem miat kolor podobny tylko znacznie intensyw-
niejszy i byt wyraznie czytelny, z tym, ze nalezato sie wpatrze¢ w
ten arkusz, bo w pierwszej chwili wydawato sie, ze to na nim nic

nie ma , poniewaz papier Jest szary a to pismo byto rowniez siwe

tylko intensywniejsze, linie sga bardzo cieniutkie, pordwnujac z piorek

do kres$len to gdzie$ najciensze Jakie Jest zero Jeden milimetra, ale

po wpatrzeniu sie w arkusz mozna bardzo wyraznie tekst czytac".

Ryc. 48.

Fragment meldunku wywiadowczego sporzgdzonego przy pomocy przed
miotu ze ztota po wywotaniu.’

4

1/ Dane operacyjne.w posiadaniu autorow.
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Podczas nastepnego wyjaztJu agenta za granice w IOOH rpKu
wywiad dostarczyt mu inny, udoskonalony otéwiik z wktadem statym ze

ztota.

”Na ostatnim spotkaniu otrzymatem rdéwniez nowy otdwek wieczny.
Pracownik wywiadu poprosit mnie o zwrot tego poprzedniego, ktory mu
oddatem. Nowy otéwek wieczny ro6zni sie od star«igo tym, ze zamiast
wkitadu ze ztota-Jako grafitu-ma wkomponowany pi-ecik Juz na state.

|| Pret ten popycha grafit Jak sie normalnie pokreca, a Jest wykonany

V ze ztota. Chcac pisa¢ kreci sie po prostu tak diugo, az caty grafit
wyjdzie i wowczas wyjdzie koniec ztota, ktéry nali“zy oczys$ci¢ o kawa-
tek szmatki czy papieru i Juz mozna pisa¢. Teclinika pisania niczym

sie nie rézni od stosowanej poprzednio**.

W toku szkolen, a takze w przesytanych przez wywiad
instrukcjach, agenci wyczulani sg, by przy pisaniu przestrzegali w mak
symalnym stopniu wymogdéw w zakresie czystosci wykorzystywanych
przedmiotow oraz zasad postugiwania sie nimi. Jedna z instrukcji BND
z lipca 1964 r. przestrzegata agenta: **Postaraj sie Pan o to, zeby
przedmiot do pisania byt starannie wyczyszczony. lInaczej pozostang na
pocztowce Slady piSmienne™”. Pisz Pan miernym naciskiem, upewnij
sie Pan po napisaniu pod Swiattem uko$Snym, Zze nie ma zadnych $la-

N dow po obu stron pocztowki. Unikaj pan i wszelkich odciskow palcow.
fSkoro Pan zauwazy $lady Jakie$”~powinien pan sparowac iwyprasowaéZ/
pocztowke. Na wypadek, ze Slady nie znikng trzeba napisa¢ druga

pocztowke. Starg nalezy zniszczy¢**.

1/ Zachowano pisownie oryginatu.

2/ Chodzi tu o wyprasowanie mectianiczne, najczesciej w ksigzkach
odpowiednio obcigzonych.
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W /aki'~sie i'oda/iowania tresSci jawnet i tajnej a tau™.e
wysytania dokument zawi(‘rajacych tajnopisy spor-zad/afie pi /eiJmiotami
metalicznymi obowigzujg agimlow analo™nczm* zasady jak («-zy
Kalkacli do tajnopisu. i’onit.*waz za”adni('nie to opisaliSmy wczesSniej dosr
szczegO6towo uwazamy, ze nie ma potrzeby rozwijania go szerzej pr’zy

srodkach metaliczny cli.

c/ Ocena metalicznych Srodkow

W poczagtkowym okresie wykorzystywania srodkéw metalicz-
nych, stosowanych w powigzaniu z szyfrowaniem tresSci tajnej, wydawato
sie, ze ze wzgledu na niektore walory usprawnig one w powaznym stop-
U RN @ I i w,eu,,, -
nowania przez centrale wywiadowcze niektérych mankamentéw - utatwia-
jacych ich wykrywanie - pr*2ez odpowiednie sposot™y zabezpieczenia
tajnopisow. TrudnoS$ci te okazaty sie tak wielkie, Zze nie zdotano przez-
wyciezy¢ Je w nowoczesnych laboratoriach stuzb wywiadowczych panstw
kapitalistycznycir.ro one wtasnie spowodowaty ograniczenie wykorzysta-
nia tych Srodkéw i wycofanie ich z wyposazenia niektérych wartoscio-

wych agentéw, ktorym wyraznie zabroniono postugiwania sie nimi.
)o podstawowych zalet tych sSrodkéw nalezy zaliczyc¢:

- ze wzgledu na swojg specyfike w zasadzie nie wymagaja - zar*éwno

przy przewozeniu Jak i przecliowywaniu - warunkow konspiracji;

- przy nanoszeniu tres$ci tajnej nie wymagaja specjalnych przygotowan
/Isporzgdzanie roztworOw, pisania pr*zez tirudnopis itp. / i zapewnia-

ja szybkie pisanie meldunkow wywiadowczycli.

Mimo posiadania tych zalet sg w praktycznym wykorzy-
staniu dos$¢ ucigzliwe i w minimalnym tylko stopniu gwarantujg bez-

pieczenstwo agenta.
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Do zasadniczych wad, stwarzajg cych organom kontr-
wywiadu skuteczne naprowadzenia na agentdéw postugujacych sie tymi

srodkami, nalezg:

- mozliwo$¢ pozostawiania na powierzchni dokumeniéw wciskow

lub zadrapah wykrywalnych metodg badan optycznyrMi i daklylosko-
pijnych;
- tatwos$¢ ustalania przy pcmocy badan mechanoskopijnycti uzywalnosci

okreslonych przedmiotdéw i pozostawionych przez nich $§ladéw na do-

kumentach;

- konieczno$¢ wyjazdoéw do duzych miast, z ktéorych - zgodnie z polece-

[niaini wywiadu -inuszaby¢ wysytane dokumenty z meldunkami wywia-
dowczymi;

i

- pozostawianie na dokumentach charakteru pisma agenta /tre$¢ jawna/

®umozliwiajgcego ustalenie go przez organa kw;

- konieczno$¢ konspiracyjnego przechowywania przez agentow adresow
skrzynek oraz tabel szyfrowych do sporzgdzania meldunkéw na pocztéow

kach, ktore stanowi¢ moga materiat dowodowy.
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wywota’wante tajncm™sow; FOTOTA.iNonsow | moi.ir>:i"H)W
al Istota i funkcje wywotywaczy

Bardzo waznym zapadnieni(*in w tacznosci wywiadowczej
jest proces ujawniania tre$ci tajnej, a raczej nadawania jej czytelnc'j
postaci. Proces ten nazywamy wywotywaniem, a $Srodki wykorzystywa-
ne do tego celu okre$lamy wywotywaczami.

N Wywotanie tajnopisu moze nastgpi¢ Jako wynik przeprowa-

dzonej reakcji chemicznej, ktdérej rezultatem Jest zupetnie nowy produkt
o innycli wtasciwosciach, wykazujgcy nowe cechy, a wiec zabarwienie ,
luminiscencje w Swietle lampy UV lub przy niskich temperaturach oraz
inne wtasciwosci, ktore pozwalajg na odczytanie tresci tajnej. Wywotanie
~moze nastgpi¢ rowniez w wyniku procesow fizyko-chemicznych lub foto-
chemicznych.
Metody wywotywania i wykorzystywani' do tych celéw

Srodki przeszty rdéwnole gty proces ewolucyjny wraz z cata gamag $rodkow
wykorzystywanycti do sporzgdzania tajnopiséw. Od prymitywnych, takich
Jak posypywanie niektorych atramentéw sympatycznych sproszkowanym
weglem, wywotywacze* w swej dtugiej historii zostaty udoskonalone i sta-
nowig obecnie ztozone* preparaty chemiczne*, wymagajgce w procesie
wywotywania $cistego przestrzegania receptur i sposobdw stosowania

poszczegdlnych skitadnikow.

1 Przy obecnym stanie techniki tajnopisowej sposoby wywoty-
wania stajg sie coraz bardziej skomplikowane, wymagajg duzej doktad-
nosci i doSwiadczenia. Stan wiedzy operacyjnej w tym zakresie Jest dos¢
rozlegty. Problem wywotywania tajnopiséw i fototajnopiséw nie zostat
Jednak opracowany w literaturze operacyjnej w sposob kompleksowy.

o : Indynie/ : : .
Zagadnienie to poi‘uszano/friigmentarycznio w opracowaniach poswieco-
nych agenturalnej dziatalnos$ci wywiaddéw, przy opisywarnu wyposazenia

poszczegoOlnych agentéw itp.
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Podstawowe metody wywotywania tajnopisow

Do podstawowych metod stosowanych aktualnie przez

wywiady nalezg:

Wywotywanie‘mechaniczne - polegajace na poddawaniu dokumentéw za-
wierajgcych tres¢ tajna dziataniu temperatury przez nagrzewanie ich nad
blachg kuchenng, prasowanie gorgcym zelazkiem itp. Pod wptywem
temperatury ujawnia sie wiekszos¢ tajnopisow, do sporzadzenia .ktorych
uzyto substancji organicznych, a takze niektore zawierajgce jpko substan-
cje czynng - zwigzki nieorganiczne. Ujawnienie tajnopisu przy pomocy pod
grzewania polega na tym, ze niektore substancje spalajg sie szybciej niz
papier. Wykonane tymi substancjami tajnopisy ujawniaja sie w postaci li-
ter brgzowych, a niekiedy nawet czarnych na lekko brgzowym tle ’przypa-

lonego” papieru.

Inne za$ substancje impregnuja papier i uodparniajg go na
dziatanie temperatury. Tajnopisy wykonane takimi substancjami ujaw-

niajg sie jako jasne litery na brunatnym tle lekko spalonego papieru.

4V

4

l/\4
Uli iTia

, Ryc. 49,

Fotokopia tajnopisu na tle rysunku ludzkiej postaci,
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Wystepuja réwniez substancje czynne, ktore pod dziataniem
ternperatury nabieraja innego zabarwienia np. sole kol)altu posiadaja
rozowy kolor. Wykonany tajnopis atramentem sympatycznym na papierze
0 lekkor6zowym zabarwieniu jest niewidoczny. Pod wplywem temperatu-
ry sole kobaltu nabierajg koloru niebieskiego i tajnopis staje sie czytelny.
Moze tu nastepowaé¢ rowniez reakcja odwracalna, gdyz po ostygnieciu
substancja czynna /sole kobaltu/ nabiera pierwotnego zabarwienia
1je$li dokument nie zostat przypalony tajnopis znéw staje sie niewi-
doczny.

Sposdéb wywotywania tajnopisOw przy pomocy ogrzewania
blizej przedstawia fragment wyjasnien agéntk.I" wy'wiarfu rajhTo'rHKan$-kiego
E. Mayerhofer. W czasie szkolenia pracownik wywiadu, "wyjat
drugg kartke, na ktérej - Jak mi powiedziat - byt Juz sporzadzony Jakis$
tekst. Spere postagpit z tg drugg kartka podobnie Jak z pierwszg, na
ktorej napisatem pod Jego dyktando tekst meldunku, z ta tylko réznica,
ze zamiast prasowac¢ zelazkiem, przesuwat te kartke po ptycie witgczo-
nej maszynki elektrycznej. Po Jakim$ czasie na papierze ukazat sie

tekst nastepujacej tresci; "Przy przesytce zdjecie koniecznie (potrzeb”
" 1/
ne.

"... List ten, podobnie Jak pierwszy listod wywiadu zawierat
hasto rozpoznawcze "Hela"™ umieszczone w tytule, .Wiedziatam, ze
znajduje sie w nim tajnopis i w zwigzku z tym przystgpitam do Jego
wywotywania. W tym czasie posiadatam Juz elektryczng maszynke. ..

.istu tego nie potozytam na ptycie kuchenki tylko przytrzymujac linijka
przesuwatam go po rozgrzanej ptycie. Juz po kilku minutach zaczety
na papierze wychodzic¢ litery tajnopisu. Nie przypominam sobie doktad-
nie tre$ci zawartej w czes$ci tajnej listu, w kazdym razie zawarty

byt tam adres™ 21

1/ Protokdt przestuchania w dniu 17 marca 1965roku,s7. Materiaty w
Wydziale "C" KWMO Opole Nr R-280G.

2/ Fragment protokotu przestuchania z dnia 7 kwietnia 1965 roku , s. 4,
op. cit.



- 199 -

Dos$¢ prosty jest spos¢cb wywotywania tajnopiséw przy uzyciu
dobrze podgrzanego zelazka. W wielu wypadkach zaleca sige agentom,

by w obawie o0 nieskuteczne dziatanie wywotywaczy chemicznych stosowali

prasowanie zelazkiem. Problem ten tak relacjonowat jeden z agentow

~wywiadu zachodnioniemieckiego,

po odbyciu spotkania kontrolnego z

pracownikiem wywiadu.

"Na nastepnym spotkaniu W" /pracownik wywiadu HL, EP/
OsSwiadczyt, ze odpowiedziano mu z centrali, ze JeSli te proszki /wywoty-
wacze/ nie dostaty wilgoci to powinny by¢ dobre i mam to sprawdzié.

Dodat przy tym, ze gdybym tych proszkow nie miat,

to abym wywotat
goragcym zelazkiem.

Zelazkiem nie nalezy trzeé¢, ale Je przytozyé i
przytrzyjnaé¢, a jak nie wyjdzie za pierwszym razem to operacje te

Fpowtarza¢ do skutku, az ukazg sie czytelne litery”.

Ryc. 50,

Wyglad tajnopisu umieszczonego na wewnetrznej stronie koperty
* wywotanego przez prasowanie gorgcym zelazkiem.
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- Wywtitywanic cliemiczne lub folnchcini(.rzne - przy z.a.slosowaniu
| ipowifdnicli odczynnikéw clunnicznych ok?*o$lanych Jako lzw. wyw(dy-
waczc. leli istota i spetniane funkcje nic* zostaty dotychczas <»pracowanc;

w sposol) kompleksowy w naszej litet'atuT'ze operacy)n<;j.

K. i’iei’'wsze pi'6by zdefiniowania wywotywaczy podjeli W. Sic'pek

2/

i K Cliodkiewicz oraz J. Feduniszyn”® Obie definicje' sg obecnie

i
(ludne do przyjecia,gdyz posiadaja liczne luki, a przede wszystkim:

- nie uwzgledniajg metod fizycznych, wykorzystywanych w procesie
wywotywania;

- odnoszg sie tylko do wywotywania tajnopiséw sporzgdzonych przy
pomocy atramentow sympatycznych i nie uwzgledniajg innych Srodkow

. 1 techniki tajnopisu;

K- zastrzezenia liudzi uzywana pr*zez autoréw terminologia np. pismo

sympatyczne /wydaje sie nam, ze nawet przy uzyciu atramentéw sym -
patycznych bardziej popi‘awnym Jest wyrazeniie tr-e$¢ tajna, pismo

tajne, pismo niewidoczne itp. - tIL ,EP/.

1 W oparciu o liczne badania poréwnawcze nalezy stwierdzic,
ze wywotywacze sa to specjalne roztwory lub gotowe substancje, ktdre w
potgczeMiiu ze sktadnikami czynnymi tajnopisow tworzg barwny zwigzc»k
che*miczny, wskute*k cze™go pismo nanie sione* na dokumenty lub tkaniny

przybiera czytelng postacd.

W

1/ Wywotywaczem sg to ptyny lub inne substancje, ktore w potgczemniu z
atr amentem sympatycznym eJajg zwigze*k chemiiczny bar*wny, wskutek
czego sympatyczne pismo staje sie widocznym op. cit. s .122.

12/ Wywotywaczem sg to ptyny lub inne' sulistancje?, z ktor*ymi zemtkniety
atr*ament sympatyczny twor*zy iiarwny zwiaze*k chemiczic', wskutek
czegej pismo sympatyczne pociggu iete odnosnym wywotywacze”™m
staje sie dla oka widocznym.
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Prostszg definicjg, precyzujaca tylko funkcje wywotywaczy

jest nastepujgce sformutowanie;

Wywotywacze sg to specjalne roztwdry stuzgce do ujawniania
naniesionej na dokumenty lub tkaniny tres$ci tajnej oraz nadawania jej

czytelnej postaci.

Istnieje olbrzymia ilo$¢ ré6znorodnych wywotywaczy stosowa-
nlych w warunkach laboratoryjnych, Jak tez wykorzystywanycti przez
agentow. Poniewaz pierwsza kategoria Srodkow i metod stosowanych do
ujawniania tajnopisow Jest dziedzing, ktdrg zajmujg sie specjalisci,
zagadnienia tego nie bedziemy porusza¢. Swojg uwage skoncentrujemy

Jedynie na wywotywaczach wykorzystywanych przez agentow.

Dobdér odpowiednich wywotywaczy uzalezniony Jest przede

wszystkim od;

P* $rodka uzytego do sporzadzania tajnopisu czy fototajnopisu /atrament

sympatyczny, kalka do tajnopisu itp. /;

- sktadu chemicznego uzytego Srodka, stopnia nasycenia lub stezenia

substancji czynnej;

- wtasciwos$ci papieru, na ktéorym umieszczono tajnopis;

- Srodka uzytego do napisania tres$ci jawnej listu.

I Podobnie Jak przy atramentach sympatycznych wywiady chet-
nie uz}rwajg Jako sktadnikéw wywotywaczy rdéznorodnych lekarstw i che-
mikali uzywanych w gospodarstwie domowym czy fotografice. Zepewnia
to agentom mozliwos$ci tatwego ich nabycia oraz legalny i nie budzacy

podejrzen sposéb przechowywania. Praktyka ta posiada i te zalete, ze
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agenci moga nabywac¢ sktadniki wywotywaczy ogdlniedostepne na rynku
I majg pewnos$¢, ze posiadajg one dobre wtasSciwosci, w przeciwienstwie
do tych, ktore - otrzymane od wywiadu i przechowywane przez diuzszy
okres - mogty straci¢ swojg wartosc¢.

Wywotywacze dostarczane agentom przez wywiad dostoso-

ich /
wywane sa do ich zainteresowanh, hobby czy tez schorzen powszechnie

znanych w otoczeniu . Czesto stosuje sie tzw. kamuflaz, nadajac
wywotywaczom nazwy lekarstw, Srodkow wykorzystywanych w foto-
grafice itp. Wystepujg one najczesciej w postaci proszkow w opakowa-
niach z folii, tabletkach oraz innych lekarstw, ktore rozpuszcz one w
odpowiednio dobranych cieczach i w ustalonych proporcjach nabierajg

witasciwosci "wywotywania™ tajnych tresci.

Ryc. 51.
W pudetku z farbami jeden z agentéw organizacji Gehlena przewidzt

do kraju Srodki do tajnopisu i Wywotywacze.

Niektore sposoby ujawniania tajnopisu przedstawia relacja wspomnia
nego Juz ks. Lellto.
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”Do wywotywania utajonego pisma napisanego piramidonem
stuzyt nadmanganian potasu, ktory sporzadzitem w sposOb nastepujacy,
ato: - na 1l/4 szklanki wody zwykitej wktadatem bardzo mata ilos¢ nad-
manganianu potasu, ktéry spowodowat stabe przybarwienie wody. Roz-
puszczonym ptynem nacieratem catg strone listu co powodowato ujaw-
nienie sie utajonego pisma. Nacierania dokonywatem zwilzong watka lub
biatym ptétnem. Wywotywacz do pisma utajonego, Ktory nadsytat mi Janek
Szponder z oSrodka wywiado wczego, a Ja uzywatem Jest nastepujacy:
amputka o ksztatcie matej fasolki podtuznej z zawartos$cia biatego prdész
ku w ampuice i drugiego koloru zo6ttawego rowniez w amputce w ksztatcie
fasoli podtuznej. W celu otrzymania roztworu do potowy kieliszka wody
zwyktej wsypywatem Jedng amputke proszku biatego i Jedng amputke
proszku koloru zéttego. Chcgc uzy¢ w/w wywotywacza nalezato poczekac,
aby na dnie kieliszka osiadty zawiesiny i dopiero samym czystym roztwo-
rem koloru zielonkowego pocieratem cata strone listu wilgotng watg lub
biatym ptétnem. Potarte miejsce ujawniato natychmiast tresé¢ utajonego
pisma, ktdre z tatwoscig mozna byto odczytac. Nadmieniam, ze proszek

wywotywacza znajdowat sie w matych amputkach z celuloidu”.

Ryc. 52.
Wywotywacze w opakowaniu z foli, przekazane agentowi na spotkaniu w RFN

Wywotywacze te stuzyty do ujawniania fototajnopisow.
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Spos6b sporzcMdzania wywotywacza przy uzyciu tabletki

"Togalu™ ilustruje fragment instrukcji wywiadowczej:

"Wywotywacz przygotowuje sie nastepujaco:
1 Wzigé jednag pigutke tego "Togalu” na dwie stotowe tyzki gotujgcej

sie wody i rozpusci¢ je w szklance, Kkieliszku lul3 filizance.
2. Otrzymawszy nasz list nagrza¢ nad parg w przeciggu okoto 1 min.

3. Wziag¢ waty wielkosci potowy matego kurzego jaja, maczajac

; wate w rozpuszczonych Togalu i pociera¢ lekko i rowno list
strone po stronie - az wystgpi ukryte w kolorze czerwonym pismo.
Wata musi by¢ dobrze wilgotna, ale nie moze ocieka¢ rozczynem.
Po paru minutach pismo wystapi bardzo czytelnie - skoro tylko

N obesclinie. Rozczyn z jednej pigutki mozna uzy¢ /o ile jest czysty/
kilka razy - ale zawsze musi by¢ bardzo ciepty, poniewaz zimny
zupetnie nie dziata - wiec na drugi raz nalezatoby ten sam rozczyn
podgrza¢ ale nie rozrzedza¢. Najlepiej uzywac stale Swiezy rozczyn

zrobiony z nowej pigutki.

Uwaga: Ten rozczyn nie wywotuje pisma utajonego pisanego przez
kalke. Nauczy¢ sie doktadnie sposobu uzycia tego Srodka -

po czym niniejszg instrukcje spali¢”™.

Stosowane przez wywiady sposoby wywotywania
ulegty znacznym zmianom. Sposoby proste /jednostopniowe/ zastgpione

zostaty metodami ztozonymi okreslanymi niekiedy jako wielostopniowe.

Wywotywanie proste polega na rownomiernym nasmarowa-
niu powierzchni dokumentu zawierajgcego tajnopis lub zanurzeniu go w

odpowiednim wywotywaczu.

1/ Formy i metody......... op. cit. s.
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Sposéb takiego wywotywania przedstawia fragment z instrukcji

ze SPrawy Ls-c-24/56 z dnia 3. 1. 1956 roku.

)73,

Kapsutki z niebieskg opaskag to chloromycetyna. Biate kapsutki
zawierajg tajny atrament. SposOb przyrzadzenia: Rozpus$ci¢ Jedng
kapsutke w 20 kubicznych cm 95% alkoholu. Do pisania nadaje sie
tylko dobrze klejony albo ptécienny papier, inne gatunki nie nadaja
sie. Papier za pomoca kigbka waty nasgczy¢ obustronnie alkoho-
lem, potem pod prasg wysuszy¢. Zaostrzony kawatek drzewa

Inp. wykataczke/ owingé watg, zamoczy¢ w przygotowanym pty-
nie i po uprzednim usunieciu nadmiaru ptynu /na bibule/ pisac

w Kierunku prostopadtym do Jawnego zostawiajac margines na Szero-
kosci dwoch palcow ze wszystkich stron niezapisany. Tekst Jawny
natomiast pokrywa¢ winien wszystkie strony od gory do dotu bez
marginesu. Uwaga: pismem tajnym pisa¢ tylko na jednej stronie,
najlepiej na 2-giej i 3-ciej stronie listu. Po napisaniu listu atra-
mentem tajnym musi atrament 20 minut schngé. Tekst jawny pisac
maszyng do pisania albo atramentem, nie uzywa¢ otdwka kopio-
wego albo otowka. Raz przygotowany rozczyn Jest stale trwaty

i zawsze gotowy do uzytku.

W zatgczeniu przesytam trzy sztyfciki lapisu. Moje nastepne listy
pisane beda tajnym atramentem, ktdéry mozesz za pomoca

lapisu odczyta¢. Sposéb przyrzagdzania wywotywacza jest naste-
pujacy: zeskroba¢ ostroznie warstwe parafiny i rozpuscic jeden
sztyfcik w'30 kubicznych cm wody destylowanej /aqua destilata/.
Tuszownik zamoczy¢ w rozczynie, wytrze¢ z lekka na bibule i po-
ciagna¢ po papierze, zawierajgcym tajng tres¢. Po wyschnigciu
wystawi¢ na dziatanie posSredniego Swiatta /nie wystawia¢ bezposred-
nim dziataniu stohca/. Pismo wystepuje po uptywie 20minut i utrwala
sie. Rozczyn nalezy po uzyciu przectiowywac¢ w butelce brgzowej w

miejscu zaciemnionym /np. w szafie/*".
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W ostatnim okresie, ze wzgledu na réznorodne kalki do
tajnopisdéw, zawierajgce ztozone sktady substancji czynnej, musi by¢ sto-
sowane wywotywanie ztozone /wielostopniowe/, w ktéorym kazdg operacje
nalezy przeprowadzaé¢ wedtug S$cistej kolejnosci i skrupulatnego prze-
strzegania receptury. Duze znaczenie ma tu odpowiedni sposéb przygo-
towania wywotywacza, jak rowniez Jego naniesienie na papier, np. metoda

natrysku przy pomocy odpowiednich inhalatoré6w, smarowania itp.

Taki sposéb wywotywania tajnopisow okre$la instrukcja wywiadu

zachodnioniemieckiego przekazana agentowi
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Ryc. 53

Fotokopia instrukcji wywotywania fototajnopisow.

’Sposbéb uzycia

Wykonania:

1. Wpierw nalezy rozpus$ci¢ jednag tabletke w po6t kieliszku /kieliszek od
wodki/wody z kranu, mieszajgc stale przy pomocy patyka z drewna.
Roztwdér ten wlewa sie do ciemnej flaszki - chronigc go przed dziata-
niem Swiatta. RoztwOr ten nie psuje sie bez wzgledu na okres czasu

i jest wystarczajacy dla okoto 10 wywotywan.

1/Zachowano pisownie oryginatu.
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2. Proszek z torebki plastikowej nalezy rowniez rozpusci¢ w poét kieliszku

/kieliszek od wédki - inny/ wody z kranu i zmiesza¢ z 15 kropelkami

roztworu nr 1

Wywotywanie:

Nalezy zanurzy¢ w tym roztworze patyczek z watg. Umdwione
miejsca widokowki nalezy kilkakrotnie, réwnomiernie i obficie pocierac.
Po okoto 2 do 5 minut uwidacznia sie pismo. JeSli pismo Jest wyrazZne,

nalezy kartke przez 3 minuty ptuka¢ w wodzie i wysuszy¢. Przy pomocy

lupy mozna dobrze przeczyta¢ pismo”.

XDy

Hyc. 54,

Fotokopia wywotanego tajnopisu na pocztowce, ktdérego odczytanie
wymaga szkta powiekszajacego.

Inny sposéb wywotywania ztozonego tajnopisu sporzadzonego
przy pomocy kalki zawierajacej sole cynku, polegat na stosowaniu dwodch
wywotywaczy - alkoholowego roztworu nasyconego amidolem i wywo-
tywacza - wodno-alkoholowego roztworu soli potasowej kwasu pod-

biTomowego. Proces wywotania polegat na smarowaniu dokumentu z tajno-
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pist™i najpierw wywotywaczem A", a po jego wyschnieciu na zastoso-
waniu wywotywacza "B'". Tajnopis uwidacznial sie w postaci brazowo-
czarnych liter. Do$¢ istotnym wymogiem byto wczeéniejsze zaparo-

wanie dokumentu.

Inne tajnopisy sporzadzane przy pomocy kalki zawierajgcej
sole cynku ujawniaty sie takze gorgcym roztworem sktadajacym sie z
niicszaniny: 0,1 g ditizonu, 0,2 weglanu sodu i 30 min wody destylo-
wanej

i

Bardziej skomplikowanym jest wywotywanie fototajnopisOw umieszcza-
nych na kartach listowych lub pocztéwkach. Kolejno$¢ operacji przy
wywotywaniu przedstawia relacja H 2’/‘agenta wywiadu zachodnionie-

mieckiego:

"Wywotywanie listow od, ,. nalezy wykona¢ nastepujaco:
W 10 g wody w szklanym naczyniu rozpus$ci¢ zawartos¢ 1 torebki.
W wypadku wyczerpania zapasu mozna stosowac¢ takg samg ilos¢

sproszkowanego sztyfciku do usuwania'kurzajek™;

Metny roztwdr rozjasni¢ kroplami wody amoniakalnej dodanymi
kroplowkag w takiej iloSci, az roztwdr stanie sie barwny /posiadanie
kroplowki nalezy ttumaczy¢ chorobg wzroku cérki/. Wode amoniakalng
nalezy kupi¢ w butelkach przeznaczonych na uzytek w gospodai*stwie
domowym, a jej posiadanie ttumaczy¢ uzywaniem do mycia podtogi,

okien itp.

Sporzadzi¢ drewienko diugos$ci okoto 10 cm. Na jeden koniec nawingc¢
wate i maczaé¢ w roztworze. Patykiem na krzyz przekres$li¢ obie
strony listu, z ktdrego uprzednio za pomocg wody usunieto zapis

atramentowy /tresc¢ oficjalng, HL, Ei~. Po stwierdzeniu,na ktorej

i/ Ekspertyza Centralnego Laboratorium Ciiemicznego Biura "T" MSW
z dnia 29 marca IOOOrOKu.

2/ Wywiad dostarczyt mu Srodki do wywotywaczy jako lekarstwo na wi-
} doczne na Jego rekacli "kur-zajki"
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stronie ujawnia sie¢ utajony zapis /fototajnopis. ilL,EP/ zwilzy¢é kolejne

partie papieru, az do wystgpienia catej tresci.

M Podczas dokonywania préb teksty tajne wystgpity prawie natych-
Amiast po namoczeniu papieru w postaci maszynopisu przybierajgcego
kolor od jasno bezowego do ciemnobrgzowego w zaleznos$ci od stopnia
zwilzenia i czasokresu dziatania roztworu. Proces wywotywania
I mozna podobno hamowaé a takze utrwala¢ przez wtozenie papieru

\ do wody* ™"

e Przewozenie i przechowywanie sktadnikow wywotywaczy

Dos$¢ istotnym zagadnieniem jest ocena sposobdw najczescie]
wykorzystywanych przez wywiady zachodnie do wyposazania agentéw w
nowe sktadniki wywotywaczy. Sposobow tych jest bardzo duzo i réznorodne
sg mozliwos$ci wykorzystania do tych celow miedzynarodowego ruchu oso-

bowego, poczty, niektdorych kategorii agentow itp.
Do najczeSciej stosowanych sposobow naleza:

- BezposSrednie wyposazanie agentow podczas ich pobytu za granica.
Powracajgcy do kraju agenci przewozg te sktadniki legalnie - w postaci
lekarstw, chemikalii o okreSlonym zastosowaniu - lub w specjalnych

. Bkr.yt/kach wbudowanych w przedmioty osobistego uzytku. Oto kilka

. przykladéw: Powracajacy z zagranicy agent BND przewidézt wywotywacze
w stcrylcte”. wbudowanej' w nocne pantofle, ktére otrzymat od wywiadu.

fPracownicy wywiadu polecili mu, by pantofle te zatozyt w pociggu na

nogi i odbyt w nich catg podréz.

1/ Dane operacyjne
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Bardzo czesto pracownicy wywiadu umiejscawiajg sKrytKi
w garderobie agentow, przyborach osobistego uzytKu np. w Kosmety<

Kach, szczotKach do ubran itp.

i».

Ryc. 57.

Parasol wraz z wyposazeniem szpiegowsKim. Przesytka do agenta

BND nadana zostata w Kraju przez Kuriera BND Ryszarda StoKlosse,

4N

wr'

Ryc, 58,

Powracajacy z zagranicy agenci wywiadu USA przywiezli do Kraju
$rodKi do sporzadzania wywotywaczy w Kremie polsKiej produKcji

oraz w pedzJa do golenia.
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Jeden z agentow BND przewi6zt Srodki wywotywacza w
paczkach . papieroséw. Tak przedstawit okoliczno$¢é te w swojej

relacji: ’...Jednoczes$nie wreczono mi paczke papierosow, w Ktorej

vv_zdluz nierozcietego boku ukryte zostaty porcje wywotywacza. Ponadto
V\;reczono mi drugg paczke i wyjasniono mi, ze wzdtuz boku o krzywym
przebiegu sklejen znajdowaé¢ sie majg dalsze porcje wywotywacza.

Pouczono mnie, ze moge czestowac papierosami z obu paczek bez obaw

ujawnienia ukrytych przedmiotow”™.

Dostarczanie agentom przez kurieréw lub specjalnie wykorzystywa-
nych w tym celu tgcznikéw. Wykorzystuje sie tu rézne formy np.
nadawanie agentom przesytek z przedmiotami, w ktorych ukryte sg
P,Srodki do tajnopiséw i wywotywacze, umieszczanie tych materiatéw w
Earti\ych skrzynkach, pozostawianie w przechowalniach bagazu i prze-

ytanie agentom kwitéw upowazniajacych ich do odbioru itp.

Przyktadem wykorzystania do tych celow kurierdéw byta
sprawa R. Stoklossy, agenta BND, Kktory, wyjezdzajac po okresowym
pobycie u rodziny w Polsce, przestat z polecenia wywiadu na adres
agenta dziatajacego w naszym kraju paczke. W paczce tej znajdowat
sie parasol, w ktérego rgczce umiejscowionar byta jskrytka, zawierajg-
cg emulsje i inne Srodki do sporzgdzania mikratéw. oraz stuchawka

do radia.

Ryc. 59.

Skrytka w paczce papierosow W. Ochmana.

1/ Dane operacyjne.
2/ Sprawa Richarda Stoklossy. Archiwum KWMO Opole nr PO-$1/103/69
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Ryc. 60.

Wywotywacze uKryte w otéwKu.
il
Dokonujacy werbunku Marcina Jagera, agent wywiadu amery-

kanskiego, jego brat Stanistaw, dostarczyt mu réwniez Srodki do sporza-
dzania wywotywaczy, ktére przewiozt do Polski ukryte w tubie pasty do
zebow. ...7”Brat mdj wyjat z kieszeni tubke pasty do zebow, Ktorg
nastepnie w mojej obecnosci rozciat na polowe, po czym wyciggnat z

niej plastikowy woreczek zawierajacy mcite, ciemne ziarenka. .. Poinfor-
[ mowat mnie, ze z owych ziarenek, znajdujgcych sie w celofanowej torebce,
sporzadza sie W3rwotywacz do ujawniania tres$ci utajonych, przy czym od

razu powiedziat mi Jak sie to robi”™,

Przesytanie agentom w paczkach nadanych za granicg. W okreslonych
przedmiotach uhriiejsccwicno Iskryttei.w ktorych znajdowaty sie wywoty-
wacze. W okresie szerokiego wykorzystania atramentéow sympatycz-

nych wywiady zachodnie przekazywaty agentom wywotywacze ukryte w

1~ Fragment protokotu przestuchania Marcina jfelgera z dnia 5 pa-zdzier-
nika 1962 roku. Materiaty w Wydziale ”C” KWMO Wroctaw,
nr 6090/m, 3454/11
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roznych przedmiotach nasyconych okre$Slonymi $rodkami chomic/nymi.
Sposob ich wydobycia byl réznorodny i zale zat przc*de wszystkim od
substancji chemicznej, ktora stanowita wywotywacz** przedmiotu

kamuflujgcego Jego obecnos$¢ itp.

U agentow w jednej ze zlikwidowanych w tym okresie siatek
szpiegowskich znaleziono ksigzke przystana z oSrodka pt. ; "Opowiadania"
A. Puszkina. Oktadki tej ksigzki przesycone byty wywotywaczem . Substan
cje te wydobywato sie z oktadki przez kilkuminutowe gotowanie jej w nie-

'wielkiej iloSci wody”™™.

W 1955 r. agenci wywiadu angielskiego Miller Jan i Miller
Helena otrzymali w przesytce pudetko, ktore dla ozdoby pokryte zostato
1
btyszczgcymi krysztatkami. .. Krysztatki te stanowity podstawowy sktad-

nik wywotywacza, ktérego sposdb sporzadzania byt nastepujacy;

"Wycig¢ 1 cm dwadratowy kartonu pokrytego krysztatkami, witozyC¢ do

mieszanki sktadajgcej sie z jednej tyzki wody zwyktej i jednej

tyzki /stotowej/ wody szklannej i wymiesza¢. Zanim Kkrysztatki

sie rozpuszczg list z obu stron dobrze naparowac.

OwingC patyczek /np. otowek/ watg,zamacza¢ w roztworze i to-

czy¢ go ruchem walca po papierze ". 21

Sposoby przechowywania wywotywaczy zalezne sg od ich

specyfiki, a wiec sktadow chemicznych wymagajacych okreslonycti wa-
runkéw pod wzgledem temperatury,stopnia nawilgocenia i naswietlenia.
Odnosi sie to przede wszystkim do tych wywotywaczy, ktore z polecenia
wywiadu muszg by¢ przez agentéw przechowywane w spos6b konspira-
cyjny. W zasadzie wymagajg one pomieszczen suchych i ciemnych, gdyz
Swiatto i wilgo¢ sg podstawowymi czynnikami powodujgacymi obnizanie

ich wartosci. Wywotywacze wystepujgce pod postacig lekarstw/iiernlkalii

1/ "Formy i metody tgcznos$ci'™ op. cit. s.I5.
2/ Materiaty w Wydziale Il Biura "C" MSW nr 5270/111
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uzywanych w gospodarstwie domowym agenci przechowuja najczyi”ciej
w apteczkach domowych, w podrecznych magazynkach sprzetu gospodar

czego, atelie fotograficznych itp.

d/ Ocena wywotywaczy Jako Srodka tacznosci wywiadowczej
J

S

I Na wstepie nalezy postawi¢ pytanie, czy wywotywacze sg
srodkami tacznos$ci wywiadowczej. Z formalnego punktu widzenia nie
stuzg one do sporzagdzania tres$ci utajonej tak jak atrament sympatyczny,
kalka do tajnopisu czy mikrofotografia. JeSliby jednak przyjaé kryterium,
ze do Srodkow tgcznosci nalezg te przedmioty, ktére biorg udziat w komu-
nikowaniu sie osrodka z agentem i odwrotnie, nalezy zaliczy¢ wywotywa-
cze do kategorii Srodkow chemicznych. W systemie tgcznosci petnig one
istotng funkcje, bowiem bez ich uzycia niemozliwym bytoby odczytanie
przesytanych inst rukcji, zadan czy meldunkéw szpiegowskich. Wywotywa-
cze stanowig integralny skitadnik systemu Srodkéw chemicznych i uzasad-
nionym wydaje sie traktowanie ich na réwni z atramentem sympatycznym

czy kalka, a takze umieszczanie w grupie Srodkow do tajnopisu.

Stosunkowo niewielkg cze$¢ tajnopiséw mozna wywota¢ metoda-
mi fizycznymi. Mozliwo$é wywotania w ten sposdéb pozostatych wykluczajg
sktady chemiczne aktualnie stosowanych substancji czynnych oraz prakty-

kowane metody zabezpieczania naniesionej na dokumenty tresci tajnej.

Oceniajac role wywotywaczy w systemie tgcznosci - z punktu

kontrwywiadowcz ego widzenia - nalezatoby podkreslic:

- aktualnie wykorzystywane wywotywacze sg stosunkowo bezpieczne,
czesto nie wymagajg warunkow konspi racyjnego ich przewozenia i prze-

chowywania;

w wielu przypadkach nici stanowig mat(irialnego dowodu procesowego.

Najczesciej lakag role moga przyijra¢c w wyniku v/fy/jiiiT:nien’ oskar'zoiuigo;



216

sa stosunkowo tatwe do sporzgdzania i stosowania oraz ni(i wymagaja

specjalnego przeszkolenia agentow.

Istniejg jednak elementy zwigzane z posiadaniem i postugiwaniem
N si? przez figurantéw wywotywaczami, ktore odpowiednio ustalone w sposdb
operacyjny moga doprowadzi¢ do ujawnienia dziatalnoSci szpiegowskiej,

Do tych elementéw przede wszystkim nalezg;

- ustalanie i poddawanie specjalistycznym badaniom znalezionych u oséb
jpodejrzanych podczas przeszukac¢ proszkéw w matych torebkach celofa-
nowych, w szczegdlny sposdéb przechowywanych lekarstw, ptynéw w bute-

leczkach o nieznanym przeznaczeniu itp. ;

- w)rwotywacze pozostawiajg po sobie do$¢ trwate Sslady na naczyniach
wykorzystywanych do ich sporzgdzenia. Czesto agent przy nieumiejet-
nym lub nieostroznym obchodzeniu sie z wywotaczami moze zabrudzic
obrus, stot, biurko, ubranie lub nawet rece. Skojarzenie tych czynnoSci
z faktem otrzymania przez figuranta listu z zagranicy moze nasuwac nie-

kiedy uzasadnione podejrzenia ;
- zdarza sie takze, ze agenci nie niszcza przygotowanych roztworow,

zwtaszcza tych, ktore utrzjonujg przez diuzszy okres zdolnosSci wywoty-
wania tajnopisow. Roztwory te przechowujg w sposob konspiracyjny w
iP suchych i ciemnych pomieszczeniach. Niektorzy agenci pozostawiajg

rowniez uzywane mazaki do rozprowadzania wywotywaczy na powierzchni

dokumentow.

DosSwiadczenia operacyjne organow kontrwywiadu i aktualne
ozpoznanie praktyki zachodnich stuzb wywiadowczych wskazujag, ze Srodki
Shemiczne petnig zasadniczg role w systemach tgcznosci wywiadowczej.
H ~ tych wzgledow nalezy liczy¢ sie z wprowadzaniem systematycznych ich
ulepszen tak w zakresie postugiwania sie nimi. Jak réwniez podnoszenia

bezpieczenstwa dziatania agentow.
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POl AWOWK P*OJIJICIA STOSCAVANE W KRY PTOI .or.Tl

Systemom kryplologicznym posSwiecono w dotychczasowym
rozwoju Srodkow i form tacznosci wywiadowczej najwiecej uwagi
i prac badawczych. Zadecydowata o tym ich specyfika, okolicznoSci,
ze zasady kryptologii wykorzystywano w innych dziedzinach oraz
fakt, ze badaniami zajmowali sie ludzie wyksztatceni, a przede
wszystkim matematycy, lingwisci, pisarze, logicy i filozofowie.
Duze zr stugi do rozwoju kryptologii wnie$li m. in. John Wallis, 1
profesor geometrii na Uniwersytecie Oxfordzkim, prof.Kunze, dr nauk
matematycznych”™ Ludwik Denbner, profesor filologii Uniwersytetu
w Krélewcu, Gotfried Klittie - rektor Uniwersytetu w Heidelbergu,
gen. Vittorio Gamba, 2 Alfred Ewing, szef sekcji deszyfrazu brytyj-
skiej Admiralicji w okresie | wojny Swiatowej, po6zniejszy rektor
Uniwersytetu w Edynburgu, dr Arne Beurling, byty szef 4 komdrki
kryptoanalizy wywiadu szwedzkiego w latach 1939-1946, ktory w 1952
roku zostat cztonkiem Instytutu Zaawansowanych Badan w Princetons
i uznany najwybitniejszym Kkryptoanalitykiem Il wojny Swiatowej.

Aktualnie zachodnie wywiady do budowy nowych systemdw
kodowych i szyfrowych oraz prowadzenia badan z zakresu kryptoana-
lizy wykorzystujag najnowsze osiggniecia techniczne, a takze wysokiej

klasy specjalistow i naukowcow.

1/ Matematyk anielski /1 616-1 703/ jeden z zatozycieli Royal Society,
jeden z prekursordéw rachunku catkowitego, blisko wspotpracowat

z Karolem |, dla ktorego rozwigzywat rézne zaszyfrowane pisma
europejskich monarciiow. Uwazamy powszechnie za ojca kryptologii
angielskiej.

2/ W Okresie Il wojny Swiatowej kierowat witoskg sekcjg kryptoanali-
zy Sazione 5, znany jezykoznawca, ktoi*y zastyngt znajomosciag
25 jezykow.
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S/.czt™golnie celuje w tym wywind amcryKiiiisKi, a
"ostawiona” Kratowa A/L”encta t~ezpieczoTislwa /National Seonrity Agency
- NSA/, w Ktoro] fnnkcie zastepcy dyrektora od wielu lat sprawu.ii’ dr
Kuis Toi’della, znany matematyk, specjalista w dziedzinie algebry,

teorii ~rup i klasycznej teorii liczb.

Z tych tez wzgledow na temat systemow kodowych i szyfro-
wych napisano wiele prac teoretycznych formutujgcych definicje krypto-
logii, jako dziedziny wiedzy, precyzujacych zasady tworzenia nowych

fc /systemédw oraz metody ich rozwigzywania.

NN Jednym 1z najstarszych dziet o szyfrach byta praca Cicco
Simonnetta, ktory w latach 1375-1 383 byt radcg i sekretarzem ksigzat
nnSforza w Mediolanie 1 ogtosit dla agentow dyplomatycznych ksiestwa

podrecznik pod tytutem ”Ldber Zif<rarum”

Wraz z rozwojem nowych systeméw kodowych i szyfrowych
w roznych okresach ukazywaty sie podreczniki lub prace posSwiecone

aktualnym zagadnieniom kryptologii lub "kryptografii.

n Ograniczymy sie do wymienienia wytacznie tych, Kktore
wywarty wpltyw na rozwo6j kryptologii lub pozostawity trwate wartoSci

w tej dziedzinie wiedzy.

Dos¢ ciekawa pracg byta ”Poligraphiae libri sex Johannis
[Trithemii” /Oppenhemii 1518 rok/ ksiedza J. Tritheme. W 1608 r. wydano
we Frankfurcie ”Steganographie”, a w 1621 roku "Clavis steganographiae”.
Ktorych autorem byt takze J.Trilheme, Duze znaczenie do rozwoju kryp-

tologii miaty prace /J. B./ Porty "De furtivis literarurn notis™ /Neapol

1/ Andre Lange i A. E. Soudart: "J'raktat o kryptologii', Paryz 1935
/s.V 1/ podaja, ze autorem ™Liber zifrarum™ byt niejaki Layinde,
a Cicco Sirnonnett napisat "Traktat o deszyfrazu"™, Kktory ukazat sie
drukiem w Mediolanie w roku 1474.
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i VigiMiini*o *Traktal o szyi’i*ach czyli lajtu’ s|H)sot)y pisania™
158 7/. Wraz z rozwojem Kkryptologii czy$¢ hadac”zy zai:zyla

zwraca¢ coraz wiykszg uwagy na usprawnianie s[)osol)ow rozwi.pzywa-
nia stosowanych systemow szyfrowycli. Szczeg6lnie cenn.] pod tym wzgly-
dein byta praca F. W. Kasinskiego: "Die Geheimschrilten und die J)echi-
ffriei”-Kunst™ /iBerlin 1883 /, w ktérej autor dal wyktad j:>ierwszej metody
deszyfrazu ‘'dekryptazu/ systemdéw z podwdjnym kluczem. Wynalazki
telegrafu, radia i telefonu wptynyty na szybki rozwo6j kryptologii i szero-
kie wykorzystanie jej do celow dowodzenia duzymi jednostkami taktycz-
nymi. Wptyneto to na powstanie wielu prac m.in. Josse: "Kryptografia
i Jej zastosowanie w sztuce wojskowej™, Paryz 1885. Nie sg to wszystkie,
nawet najwazniejsze prace z tej dziedziny. Do$¢ staranny wykaz zalg-

-czaja Andre Lange i F. Soudart w swym™"”Traktacie o kryptografii” l'aryz

1935 s. VI-XXVI /wydanie w ttumaczeniu polskim/.

W naszym stuleciu wyksztatcita sie dosS¢ wyraznie wagska
specjalizacja badan nad ewolucyjnym rozwojem systemow szyfrowych
i kodowych, ktorg mozemy okre$li¢ jako historie kryptologii. Najwybit-
niejszymi jej [)rzedstawicielarni sg; Dawid Ivahn, Flechter Pratt]j,

Andrg Lange i E, A. Soudart 21
saccoM

, Helen F.Geines3/ oraz gen. Luigi

1/ Frechter Pratt: "Historia kryptografii'" Tajne pisma od starozytnosci
do naszych czasow , Payot, I*ai'is 1940 /w ttumaczeniu polskim brak
wydawcy i roku wydanial/.

2/ Andre Lange i A. E.Soudart: "Traktat o kryptografii* Paryz 1935 rok
/w wydaniu polskim brak roku i miejsca wydanial/.

3/ Helen F. Geines; " Podstawy kryptografii'™ /ttumaczenie wewnetrzne
dla potrzeb MSW/.

4/ gen. Luigi Sacco: "Podrecznik kryptografii’, Uzym 1947 r.ok.
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W celu bardziej komunikatywnego opracowania tego rozdziatu koniecz-
nym jest wyjasnienie podstawowych pojec¢, ktoi*ymi w dalszej czesci

bedziemy sie postugiwac. '

Uzywane w kryptologii terminy, w zaleznos$ci od autoréw,
posiadaja r6zne sformutowania, dlatego wybraliSmy te, ktére naszym

zdaniem, najbardziej oddajg istote okreslonych poje¢ czy czynnoSci.

Kryptografia w $cistym tego stowa znaczeniu obejmuje
catg dziedzine tajnego pisania™®. Valerio /w "Dela Cryptographie™
Cze$¢ 1 Paryz 1893 /pisze, ze "kryptografia jest sztukg tajnego
pisania™ Petniejsza definicje kryptografii znajdujemy u A. Lange

2/ M

i E. A. Soudart . Kryptografia jest to nauka o $Srodkach najbar-
dziej odpowiednich, dla zabezpieczenia sekretu danego tekstu przez

zastosowanie szyfrowego lub umownego jezyka'.

Wydaje sie, ze pod pojeciem kryptografii /od gr. kryptos

ukryty; grapho - pisze /nalezy rozumie¢ dziat wiedzy zajmujacy sie

budowg ' zasad systemow szyfrowych i kodowych oraz ich praktycz-

nym wykorzystaniem do utajenia tekstu jawnego.

jI/ H. F. Geines s. I.
2/ op. cit. s. 5

3/ Pojecia te sa niekiedy btednie okreslane w stownikach lub wydawnic-
twach encyklopedycznych. Biednie kryptografie okreslano w "Leksy-
konie PWN"™ W-wa 1972 s. 580. "Kryptografia ; /I/ nauka pomocnicza
historii badajgca metody szyfrowania i odczytywania szyfréw, 2. umie-
jetnos¢ zamiany tekstu zrozumiatego dla wszystkich w kryptogram™.
Podstawowym bitedem tej definicji jest objecie tylko systeméw szyfro-
wych i pozostawienie poza nawiasem kodow, a takze rozszerzenie za-

- kresu znaczeniowego, do "odczytywania szyfrow™ - czym zajmuje sie
kryptologia. Zbyt uproszczona jest rowniez definicja kryptografii za-
mieszczona w "Stowniku wyrazow obcych"™ Warszawa PWN 1971 rcKs.402,
kryptografia jest to sztuka pisania znakami zrozumiatymi jedynie dla
wtajemniczonych™.
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Szerszym pojeciem jest kry tolog‘ia, ktora obejmuje
zarowno zasady tworzenia szyfr(%V\I/(/oj.!;kWréwniez sposoby icli rozwigzy
wania.

Kryptologia - wywodzgca swe etymologiczne znaczenie od
gr. kryptos- ukryty i logos - nauka, stowo - jest dziedzing wiedzy
o systemach kodowych i szyfrowych, sposobach ich tworzenia i roz-

wigzywania.

Dawid Kahn okres$la kryptologie jako nauke obejmujgca

l Autor jednoczed$nie zwraca uwage, ze termin

szyfrowanie i deszyfraz
"kryptologia” czasem jest do$¢ swobodnie uzywany do oznaczania catej
podwdjnej dziedziny zardéwno zabezpieczania szyfrow jak i wyciggania

z nich informacji. Traktowanie i wykorzystanie kryptologii jako Zrdédta
zdobywania informacji wywiadowczych jest coraz szerzej stosowane
przez zachodnie stuzby wywiadowcze wraz z zastosowaniem odpowiednie]j
aparatury w wywiadzie radiotelekomunikacyjnym, elektronicznym i sate-
litarnym.

Wzrosty zadania i potozono nacisk na prace badawcze w za-
kresie kryptoanalizy i deszyfrazu, uniemozliwiajgce zdobywanie infor-
~macji wywiadowczych przez deszyfrowanie przechwytywanych depesz
radiowych, rozwigzywanie systemow kodowych i szyfrowych wykorzysty-

wanych przez stuzby dyplomatyczne, sity zbrojne, organa administracji

] o : 2/
panstwowej i gospodarki narodowej itp.
Polskie wydawnictwa stownikowe i encyklopedie nie zamiesz-

czajg hasta "kryptologia”, przypisujac jej zakres "kryptografii”, co

jest powaznym' btedem.

1/ D. Kahn op. cit. s. 15
2/ W tej dziedzinie szczegdlnie aktywng dziatalno$¢ prowadzi Krajowa
Agencja Bezpieczenstwa USA. D. Kaha op. cit. s. 581-691;

H. Lewandowski? Niektore metody dziatalnosci Narodowej Agencji
Bezpieczenstwa i jej] miejsce w systemie stuzb wywiadowczych USA
W-wa kwiecien 1974 rpk ,s.

G. Dziedzinska ; "Najgrozniejszy kompleks USA” W-wa 1971 s. 127-128
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Tekst jawny /oficjalny/ - jest to odpowiednio zredagowana wiadornosi"-,
zrozumiata dla "uzytkownikéw™ danego j™zyka, ktdra moze przybrac
tajng - niezrozumiatg dla osdéb niewtajemniczonych formy. Tekst jawny
jest to taki ukiad wyrazow, cyfr i znakéw graficznych, ktéi'e powigzane
%vzdania lub kolumny posiadajg logiczne znaczenie, wyi-azajg jakis$ sad,
pytanie lub przy pomocy kombinacji matematycznych moga by¢ wyko-

rzystane jako element informacji.

N Istniejg dwie podstawowe metody kryptografii, ktore czynia
tekst jawny nieczytelnym dla os0b niewtajemniczonycli. Pierwszg z nich
jest transpozycja /przestawienie/, ktéra polega na pomieszaniu liter
tekstu jawnego i zamianie ich szyku w wyrazach. Przyktadem tej metody
moze byC zaszyfrowanie stowa "wojsko’," ktore moze przybraé nastepuja-

p ce formy:

* ojwkos //kojosw// sokwo] itp.

Drugi sposéb, substytucja /podstawianie/ polega na zastg-
pieniu liter tekstu jawnego przez odpowiednio dobrane litery, cyfry lub
okreslone symbole. Tak wiec stowo"wojsko™moze przybra¢ forme'lagrkjg"

lub 5, 2, 14, 26, 15, 2 itp.

Systemy podstawiania sa bardziej zrdéznicowane i dlatego
wartos$¢ ich jest wieksza niz systemdow opartych na przestawianiu. Pole-
gaja one na zasadzie alfabetu szyfrowego, ktéry stanowi lista ekwiwa-
lentéw uzywanych do przeksztatcenia tekstu jawnego w tajny, np.

litery .
jaWne;abcdefghleIlnoprstquyz
litery

szyfrowe;hd' Krnlt aprbuoszwf vjt egti
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Litery tekstu jawnego zastepuje sie literami alfabetu
szyfrowego. W ten sposéb zaszyfrowane stowo "wojsko"™ przybiera

forme'espfrs™a stowo "wywiad"™ bedzie brzmie¢"egeabkV

Czesto alfabety szyfrowe posiadajg kilka lub w niektérych
systemach b. duzo ekwiwalentéw, zwtaszcza cyfrowych np. "a ™ moze

by¢ zastgpione cyframi 15, 7, 28, 145. 267 itp..

N

Wspotczesne szyfry polegajg w zasadzie na tworzeniu przez
modpowiednie kombinacje duzej liczby ekwiwalentéow do liter tekstu jaw-

h nego,
3 g

Tego rodzaju ekwiwalenty nazywajg sie homofonami.
W~ celu utrudnienia deszyfrazu tekstu zaszyfrowanego wprowadzone sg
takze ekwiwalenty, ktore nie posiadaja zadnego znaczenia i nazywane sa

mylnikami.

Jesli do zaszyfrowania tekstu jawnego uzywa sie tylko
jednego alfabetu szyfrowego system taki nazywamy jednoalfabetycznym
lub podstawianiem zwykiym.
Najczes$ciej stosowane sg jednak systemy wieloalfabetyczne, ktore pole-
gaja na zastosowaniu dwoch lub wiecej alfabetow. Nowoczesne maszyny
szyfrowe wykonujg szyfry wieloalfabetyczne, w ktorych stosuje sie miliony
alfabetéw szyfrowych. WsSréd systemdw podstawiania rozréznia sie dwa

podstawowe rozwigzania kod i szyfr.

" Kodem nazywamy system umownych nazw, stow, haset

skrotow i znakéw uzywanych do przekazywania informacji wedtug



- 226 -

ustalonego Klucza .

Definicja ta jest duzym wuproszczeniem i oKre$la jedynie
Kody zaszyfrowane, Ktdre istotnie w swej Kompozycji wymagajg odpo-
.wiednich Kluczy. Istniejg jednaK Kody zwyKte /proste, niezaszyfrowane/.
Ktorych budowa opiera sie na nomenKlatorach / KsigzKach i tabelach
Kodowych/ i nie wymaga Kluczy szyfrowych do zaKodowania meldunKu

i wywiadowczego-co blizej wyjasnimy w dalszej czesSci pracy.
1

. - Kod mozna rowniez OKreslic jaKo zbior elementarnych sygna-

3 tow, z Ktorych buduje sie ciggi Kodowe - teKst zaKodowany. Zbior tych
2/

sygnatow i ich odpowiedniKéw oKresla sie czesto jaKo alfabet Kodowy

NomenKlatory zwane nieKiedy taKze alfabetami Kodowymi
spetniajag podobng role w systemach Kodowych jaK Klucze w systemach
szyfrowych - umozliwiajg zamiane teKstu otwartego na teKst niezrozu-
miaty dla oséb niewtajemniczonych lub taKie uKrycie ©Kreslonych infor-
macji, Ktoére moga by¢ jedynie witasSciwie odczytane przez osoby znajace
budowe ©KresSlonych systemoéw i dysponujgce wihasciwymi doKumentami

Kryptologicznymi do ich odczytania.

Istniejg pomiedzy nimi znaczne réznice w Kondensowaniu
informacji i techniKi postugiwania sie. W systemach Kodowych jedna
litera odpowiada ©Kreslonym nazwom przedmiotéw, czynno$ci lub

stanow np. litera "K"™ moze oKre$la¢ przybycie na lotnisKko w Deblinie

1/ "StowniK wyrazéw obcych” PWN Warszawa 1975 roK s. 361. Powazne
zastrzezenia budzi sformutowanie "wediug ustalonego Klucza”. Istnieje
bowiem wiele Kodéw, Ktore nie posiadajg zadnych Kluczy, a ich system
opiera sie na umownym znaczeniu nadawanym stowom, literom czy
cyfrom. Sag one pozbawione Kombinacji, jaKie narzuca stosowanie Kluczy
szyfrowych. Czynnos$ci zamiany teKstu otwartego na tre$¢ nieczytelng
dla niewtajemniczonych i uKrycie jej w teKscie jawnym polega na odpo-
wiednim dobieraniu liter, wyrazéw czy cyfr. Ktdére zgodnie z ustalonym
systemem, posiadajg jednoznaczne znaczenie dla nadawcy i odbiorcy,
postugujgcych sie analogicznymi KsigzKami Kodowymi, czy wyKazami
wyrazen Kodowych uzywanych w danym systemie - Ktorych nazywanie
Kluczami szyfrowymi jest powaznym btedem.

2/ WEP t. 5 8. 683.
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nowych typéw samolotéw MIG-23. Natomiast w systemach szyfrowych
litera ta bedzie stanowi¢ tylKo leden z wielu elementow /ledng z liter/.

Ktérych uzyto do przekazania te] informacji - zaszyfrowania tekstu jaw-

nego.

Wraz z rozwojem telegrafii i radiofonii, a takze informatyki
i teleinformatyki kody znalazty zastosowanie w jezykach maszyn elektro-
nicznych. Z tych tez wzgledow istnieje do$S¢ bogata literatura tego zagad-

nienia 1/

Przedmiotem naszych zainteresowan bedg wytacznie kody wy-
korzystywane w taczno$ci wywiadowczej, ktore posiadajg swojg specyfike,

ze wzgledu na spetniane funkcje.

W tgacznos$ci wywiadowczej kod jest takim systemem haset,
stow, znakow /liter, cyfr/ - lub ich zespotow, w ktorym poszczegdlne
elementy zespotu stanowig skondensowane oznaczenia dla bardziej zto-
6%onych, wzglednie statych i apriorycznie 2! 0gblnie okres$lonych uktadow
informacyjnych. Kod jest wiec zbiorem skrdéconych oznaczen dla ustalo-
nych selektywnych zespotéw informacji. Cechag wyré6zniajgcg kod wywia-

Nciowczy jest jego indywidualne zastosowanie do poszczeg6lnych agentdw,

f Duzag role spetnia tu odpowiedni dobdér stow, haset i innych wyrazen
dopasowanych do osobowos$ci, zainteresowan agentéow, ich pracy zawodo-
wej, stosunkédw rodzinnych itp. Hasta te, jako wyrazenia kodowe /elemen-
ty alfabetu kodowego-homofony/ umieszczane sg we wreczanych im przez
wywiad nomenklatorach /alfabetach kodowych/ w postaci wykazow lub
tabel kodowych. Sg one, ze wzgleddéw na wymogi konspiracji, drukowane
na karteczkach matych formatow specjalnie dobranego papieru bibutowego,

ktéry posiada wtasciwosci dogodne przy przewozeniu i przechowywaniu

Imaty format, odporny na dziatanie zmian temperatury, nieszeleszczgcy/.

1/ J. Seidler: "Teoria kodow™ Warszawa 19G4 rok; .T. Miller; Informacja
w cybernetyce i informatyka, Wyd. MON Warszawa 1974 roku.

2/ Aprioryczny od tac. a priori - z zatozenia przyjety z gory, nie opai*ty
na doswiadczeniu. ~Stownik wyrazéw obcych*’ wydanie trzecie
1958 rok, s. 65.
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Inng cechg wyro6zniajgca jest stopien Kondensacji inforiiiaeji
uKrytych w znaKu czy zespole znaKéw. Np. iioinenKlator w tai)eli Kodo-
wej w postaci litery "L™ oznacza - putK piechoty zmotoryzowanej z Ko-

1szar w miejscowos$ci Lipno wyruszyt na poligon w KieruriKu na pétnoc.

Dalszag cechg charaKterystyczng dla systemow Kodowych jest
statos¢ uzytych elementow do budowy nomenKlatorow, np. stowo "deszcz”
w nomenKlatorze agenta "X 2" bedzie zawsze oznacza¢ tylKo wymarsz
na ¢wiczenia wojsKowe jednostKi J. U innego agenta to stowo moze
mieC inne znaczenie, ale zawsze taKie same np. wystanie meldunKu
wywiadowczego tajnopisem na sKrzynKe adresowag nr 2. Podobnie przed-
stawia sie ten problem, w zaKodowanych systemach Kodowych aKtualnie

wyKorzystywanych przez zachodnie wywiady.

N Drugim systemem podstawiania jest szyfr. Podobnie jaK przy
Kodach, réwniez pojecie szyfru nie zostato jednoznacznie sprecyzowane
w polsKich wydawnictwach stowniKowych i encyKlopedycznych. NieKtore
za$ sformutowania sa zbyt laKoniczne i nie wyjasniajg zasad tworzenia,
specyfiKi postugiwania sie czy spetnianej roli w tgcznosci wojsKowej,
dyplomatycznej i wywiadowczej. PrzyKtadem taKiej definicji jest oKre-
Slenie szyfru jaKo rodzaj Kodu stosowanego m. in. w stuzbie wywiadow-
czej, dyplomatycznej i wojsKOwej ,

2]

Szersze oKreSlenie szyfru zawiera LeKsyKon PWN "szyfr -
rodzaj Kodu, zapis teKstu za pomocg systemow, umownych znaKoéw
w celu zatajenia tresci teKstu przed osobami niepowotanymi, umozliwia
odtworzenie informacji tylKo upowaznionemu odbiorcy /znajgcemu Klucz
sz./".

W naszej literaturze operacyjnej braK jest rowniez doKtadnych
definicji systeméw szyfrowych wyKorzystywanych w tgcznosci wywiadow-

czej.

1/ WEP t. 11, 8. 288.

2/ LeKsyKon PWN Warszawa 1972 roK s. 1154. J. Miller op. cit. s. 238
i nast. StowniK wyrazéw obcych op. cit./wyd. VIII 1962 roKu/ s.651.
szyfr ... to tajne, umowne znaKowanie uzywane w stuzbie wojsko-
wej 1 dyplomatycznej™.
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ProIn' lakg podjat M. GrelecKi, Ktéry pisze, e "szyfrem nazywamy
Kryptograficzne sposoby /dziatanie/, ujete w przepisie i specjalny

doKument, za pomocg Ktérych przeKsztatca sie teKst otwarty w teKst

1/
zaszyfrowany

BraK jest taKze jednoznacznych definicji oKre$lajgcych szyfry

2|

w opracowaniach zachodnich Kryptologow. Frechter Pratt oKresla
szyfr, jaKO "pismo redagowane w taKi sposdb, aby osoba nie znajaca
i“zastosowanej metody nie mogta go odczytac¢'™. Definicja ta obejmuje
wiec tylKo Kryptogramy /teKsty zaszyfrowane i utrwalone w formie

> pisemnej/, a nie obejmuje teKstow zaszyfrowanych przeKazywanych
przy pomocy S$rodKéw fonicznych np. radiograméw. Nie wyczerpuje
rowniez wszystKich aspeKtdéw zagadnienia definicja, jaKa proponuja
h.Lange i E. Soudart "Klucz lub szyfr jest to umowa zawarta
miedzy dwoma lub wiecej Korespondentami i tylKo im znana. DzieKi
tej umowie moga oni przeKsztatci¢ doKument jawny w doKument /zal/
Nszyfrowany lub odwrotnie. Stad pod stowem szyfr danej administraciji,
osoby, czy oséb rozumie sie zespO0t umow przyjetych przez te admini-

stracje czy osoby w celu Korespondowania w jezyKu szyfrowym®™.

W ogolnym znaczeniu szyfrem mozna oKresli¢ system umow-
nego znaKowania informacji w celu tajnego i bezpieczenego ich przeKa-
zywania w formie uniemozliwiajgcej odczytanie bez znajomosci zasad

budowy systemu, przy uzyciu Ktorego zostaty one zaszyfrowane.

Definicja ta jest pewnym uproszczeniem i nie wyjasnia wielu
waznych elementow zwigzanych z budowg aKtualnie stosowanych przez

zachodnie wywiady systemoéw szyfrowych.

1/ M.GrelecKi op. cit. s. 32.
2/ op. cit. 6. 8.
3/ op. cit. 8. 7.
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W wyniKu wprowadzenia fjani szyfrowych i nowych Komhijia-
cji inateinaty'~cznych przy operacjach zaszyfrowania t"VKstow jawnychi

definicja szyfrow powinna brzmie¢;

N Szyfr w tacznosci wywiadowczej jest to system znaKéw /liter
lub cyfr/ oparty na zasadach i doKumentacii Kryptograficznych, umo-
zliwiajgcy dwustronng KomuniKacje pomiedzy osrodKiem a agentem

przy pomocy przeKsztatconej™o tekstu jawnego. Ktdrego odczytanie jest
niemozliwe bez posiadania odpowiednicti materiatow i znajomos$ci zasad

budowy danego systemu.

W literaturze z tego zaKresu trudno znaleZ¢ jest proby
zdefiniowania réznic pomiedzy systemami Kodowymi i szyfrowymi.
Autorzy do$¢ czesto roznig sie w sformutowaniach definicji obu syste-
mow i z reguty Koncentrujg sie na przedstawieniu tylKO elementdéw

uzytych do tworzenia systemu Kodowego lub szyfrowego.

Z punKtu teorii przeKsztatcania informacji roéznice pomiedzy
Kodem a szyfrem sg niewielKie. OKresSlony zbior /teKst jawny/ mozna
przy pomocy obu systemow przeKsztatci¢c w nowg jego odpowiedniosc,
niezrozumiatg dla oso6b nieznajgcych zasad jego budowy. Istotne roéznice
wystepujg w zasadach budowy doKumentéw Kryptologicznych i technice

wyKorzystywanej do zamiany teKstu jawnego.

Podstawowe ro6znice pomiedzy Kodami a szyframi spi*owa-
dzajg sie do;

- Kody /zwyKte/ stanowig sKondensowane zbiory elementéw umozliwia-
jacych zamiane teKstu jawnego na zaKodowany na zasadzie statej
odpowiednio$ci jednego pojecia /wyraz, litera, cyfra/ oKre$lonym
nazwom przedmiotow, stanow lub czynnoSci;

- szyfry stanowig taKze systemy liczb Ilub liter. Ktére pozwalajg na
przeKsztatcenie teKstu jawnego na zaszyfrowany nie na zasadzie
statej odpowiednios$ci, ale na przeKsztatceniu zgodnym z zasadami

obowigzujgcymi w danym systemie szyfrowym;
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svst<‘my Kodowe* oparte sg na nom<*nKlatorach indywidualnie? dosU»-

suuanych do zadaii i mozliwos$ci poszczegd6lnych a”eniéw /e>dpowiedni
(lexl)ér stownictwa - wyraze*n /hasel/ Kodowych, .lesSli uzyte sa cyfry to
imahli tiiKzc one oKres$lone i stale znacze*nie / np. cyfra 7 oznacza

IcdnostKi wojsKowe w poblizu miejsca zamie*szKania a”e*nta itp./;
systemy szyfrowe oparte sg na Kluczach i gamach. Ktére mogag byc¢
de)Wolnie stosowane do wszystKich agentow, ze wzgledu na faKt, iz
Ilr%zszerzajq mozliwos$ci "tworzenia” ciggle nowych roéznorodnycli Kom-
binacji w teKScie zaszyfrowanym. Agent postugujacy sie Kodem do
zaKodowania' trzyKrotnego tej samej informacji uzyje za Kazdym
razem tych samych odpowiedniKéw, Ktore ma do dyspozycji w tabeli
Kodowej. Natomiast teKst zaszyfrowany agenta postugujgacego sie sy-

stemem szyfrowym bedzie za Kazdym razem inny.

n W Kodach zaszyfrowanych roéznice te do$¢ mocno zacieraja
sie przez wprowadzenie w ostatnich latach przez zachodnie wywiady
Kluczy szyfrowych i gam. Problemy te szczegbtowo opisujemy przy
rozpatrywaniu budowy i funKcji poszczegdlnych rodzajow systemow

Kodowych aKtualnie stosowanych w tgcznosci wywiadowczej.

Wydaje sie celowym posSwiecenie wieKszej uwagi podstawowym
pojeciom zwigzanym z systemami Kodowymi i szyfrowymi, gdyz zbyt
czesto w doKumentach operacyjnych czy tez w roznych publiKacjach
spotyKa sie wiele btednych sformutowan , Wptynety na to niezgodne
stanowisKa i sady Kryptologéw, réznorodno$¢ stosowanej przez nich
.terminologii. Kryteriow podziatu, ocen, a taKze biedy powstate przy

ttumaczeniu ich dziet na jezyK polsKi.

W zalezno$ci od systemu uzytego do zamiany teKstu jawnego
na nieczytelny dla oséb niewtajemniczonych, wyro6zniamy teKst szyfi-o-
wy i teKst Kodowy, oKres$lane najczesciej w zapisanej postaci jaKO

Kryptogramy 21

1/ J. Miller op. cit. s. 22» i nast.

2/ "StowniK wyrazow obcych” O[). cit. s. 402 i 370, wydanie? 6sme 10()2r.
Kr*y{)togranri /Krypto-grarnrmi lit<*ra, pismo/ t(*Kst, inepis, doKumi*nt
ztozony ze znaKow zr*ozumiatych tylKO dla ose¢lj wtaj(‘inniczonyc?h;
WIOP op. cit.
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Bioragc pod uwage zasade tworzenia nowych terminow
przez analogie do innych poje¢ , wydaje sie prawidtowym uzycie
terminéw kodogramoéw i szyfrogramow dla blizsz'ego okres$lenia tych

Itekstow w zaleznos$ci od systemow wykorzystanych przy ich tworzeniu.

W tym wzgledzie niestuszne stanowisko zajmuje D. Kahn,
ktory proponuje okres$lanie szyfrogramami wiadomos$ci przekazywanych
i przeksztatconych zaréwno przy pomocy systemow kodowych jak i szy-
'frowych. ""Ostatecznie tajna wiadomos$¢, ktdra jest przesytana nazywa

sie szyfrogramem””™,

H Bardziej precyzyjny jest F. Pratt, Kktory
uzywa pojecia szyfrogram wytgcznie do okres$lania przesytanych wiado-

mosci zaszyfrowanych”™”.

Przeciwko rozwigzaniu proponowanemu przez D. Kahna
przemawia nawet budowa stowotwdrcza pojecia "szyfrogram'*i wynikaja-
ce z niej znaczenie etymologiczne. Z tych wzgleddw przejrzyste i komu-
jiikatywne wydaje sie wprowadzenie proponowanych juz poje¢ kodogramu

i szyfrogramu.

j]' Pod pojeciem kodogramu lub tekstu kodowego rozumiemy
nieczytelny tekst powstaty po przeksztatcaniu tres$ci jawnej przy pomocy

systemu kodowego czyli po tzw. zakodowaniu go.

® Za$ pod pojeciem szyfrogramu lub tekstu zaszyfrowanego
nalezy rozumie¢ nieczytelny tekst, a takze kombinacje literowe lubcyfrov”
powstate po przeksztatceniu treSci jawnej przy pomocy systemoéw szyfro-

wych czyli po tzw. zaszyfrowaniu.

V Kahn op. cit. s. 14;
2/ F. Pratt op. cit. s. 8
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Technikami przesytania tekstow zaszyfrowanych Ilul)
zakodowanych zajmuja siy waskie dziedziny kry[)tologii - kryj)logr-afia
i kryptofonia.

Kryptografia zajmuje sic;» wykorzystywaniem technik przy
przesytaniu kodogramow i szyfrogramow w postaci zapisanej - pisemnej,
]‘'odstawowym nos$nikiem jest wiyc papier, listy, r6zne dokumenty stoso-

~wane w telegrafii itp.

n Kryptofonia natomiast zajmuje sie wykorzystaniem roznych

[ technik stosowanych przy przesytaniu informacji zaszyfrowanych lub
zakodowanych za pomocg fal elektromagnetycznych, a wiec radia, tele-
fony itp. Z tycli wzgleddw przesytane agentom przy pomocy radia krypto-
gramy lub szyfrogramy okres$lamy jako radiogramy .

2
N Pod tym wzgledem spotyka sie w opracowaniach rézne

stanowiska. Np. M. Grelecki uwaza, ze'Teksty zaszyfrowane przekazy-
I wane sg zazwyczaj jednym z technicznych Srodkdéw tgcznosci jak np.
radio, telefon, telegraf. Wdwczas mamy do czynienia z depeszg szyfro-
r wa lub szyfrogramem. Wodwczas, gdy informacja zaszyfrowana przesy-
at™a jest w liScie nazywamy jg tekstem zaszyfrowanym lub pismem za-
I szyfrowanym™ ' . Jest to naszym zdaniem niestuszne, gdyz autor pomija
catkowicie systemy kodowe, ktére obecnie sg do$¢ szeroko stosowane
1 przez zachodnie stuzby wywiadowcze. Bardziej komunikatywne, a takze
I wiasciwsze wydaje sie uzywanie dla oznaczenia kodogramow i szyfro-

gramow przesytanych w formie zapisu graficznego okreSlenie kryptogra-

1/ M. Grelecki op. cit. s. 32
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mow. Pojecia depesza szyfrowa lub szyfrogram tez nie sg wtasciwe,
gdyz drogg radiowg lub telegraficzng moga byé przesytane informacje
przy pomocy kodow - kodogramoéw i nalezy uzywa¢ wtedy okre$len w
zaleznos$ci od wykorzystywanego nos$nika - a wiec telegramu czy radio-

gramu.

Celowym wydaje sie rowniez wprowadzenie uporzgdkowanych

poje¢ w zakresie tworzenia tre$ci zakodowanych jak rowniez okreS$lajg-

M
cych blizej sposoby ich rozwigzywania.

Proces przeksztatcania tres$ci jawnej w tre$S¢ zakodowang
przy pomocy kodu nazywa sie kodowaniem. Rozwigzywanie kodogramow
I nadawanie im postaci oryginalnego tekstu przed zakodowaniem przez
upowaznionego odbiorce lub osobe znajgcg budowe danego systemu ko-
dowego i posiadajgcag tabele /ksigzke kodowa/ nazywa sie rozkodowa-
niem. Wystepuje rowniez okres$lenie dekodowanie”™™ KktOore oznacza roz-
wigzywanie kodogramoOw przez osoby nie znajgce budowy kodu i nie
posiadajace tablic /ksigzek kodowych/, przy pomocy ktérych tekst

zostat zakodowany

Podobnie kryptologowie ro6 znig sie w swoich stanowiskach
przy okreS$laniu procesow przeksztatcania tekstu otwartego przy pomocy

szyfrujg takze terminow okresSlajgcych blizej sposoby rozwigzywania go.

V Patrz : "Encyklopedia Powszechna PWN W-wa 1974rok, tom Il ,s.495
"dekodowanie™ okresSlone jest jako operacja odwrotna kodowaniu. Jest
to naszym zdaniem btedne okresSlenie, gdyz nie ujmuje dos¢ istotnych
roznic wystepujacych pomiedzy rozkodowywaniem a dcKodowaniem,
Oprocz dostepu do tabel kodowych na uwage zastuguje fakt, ze w rozko-
dowywaniu w zasadzie zawsze otrzymuje sie czytelny tekst /oficjalny/
kodogramow, natomiast w procesie dekodowania otrzymuje sie najczes$-
ciej jego fragmenty,a tylko w wyjatkowych wypadkacti udaje sie odczytac
cato$¢ informacji.

2/Nie wszyscy kryptologowie sg zgodni z tymi pojeciami np. F. Pratt op.
cit. s. 10 pod pojeciem szyfrowania rozumie wszystkie formy przeksztat-
cania tekstu otwartego zarowno przy pomocy kodu jak i szyfru, w -
tekst zaszyfrowany™.
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Proces przeksztatcania tekstu otwartego, jawnego przy
pomocy szyfru /zasady jego budowy, gamy, klucze, kombinacje ma-

tematyczne/ i nadawania mu postaci szyfrogramu nazywamy szyfrowa-

niem Yy
Rozwigzywanie szyfrogramdéw moze nastepowaé¢ w dwojaki

sposéb przez:

- o0soby upowaznione, zn ajace zasady budowy danego szyfru, dysponujg-
ce gamami i kluczami szyfrowymi;
pracownikéw kryptoanalizy, deszyfrantow zajmujgcych sie rozwigzy-
waniem przechwyconych przez wywiad radiowy zaszyfrowanych
depesz, nie znajacych budowy systemow szyfrowych i nie posiadajg-

cych odpowiednich dokumentow.

| Z tych tez wzgledow wyrozniamy dwa oddzielne terminy:
odnoszgce sie do sposobow rozwigzywania szyfrogramoéw: rozszyfro-

wywanl'e?-‘oraz l?i’eszyi‘(r’owanl‘e2 ke

Rozszyfrowywanie nastepuje wtedy”~kiedy szyfrogram rozwigzuje
odbiorca lub osoba znajgca zasady budowy systemu szyfrowego i dyspo-
nujgca odpowiednimi materiatami /gamy ™ klucze, tabele/, przy pomocy

ktorych tekst otwarty zostat zaszyfrowany.

1/W opracowaniach stownikowych i encyklopedycznych spotyka sie
uproszczone,a niekiedy btedne interpretacje np. Stownik wyrazow
obcych op. cit. /Wydanie 6sme/ s. 651 - "szyfrowa¢ ... zapisywacd
za pomocg szyfru, znakéw umownych. Przy taczno$ci za pomoca
szybkiej telegrafii bedzie to przygotowanie i wybranie odpowiednich
elementow szyfrowych, Kktore stuza do kamuflazu odpowiednich fra-
gmentow tekstu otwartego.

2/F. Pratt - okre$la to jako odszyfrowywanie op. cit. s. 10.

3/A. Lange i E. A. Sourdet op. cit. s. 7 wprowadzaja pojecie dekryptazu
depesz szyfrowych. Pojecia dekryptazu uzywa rowniez Wt Kozaczuk
"Enigma™ op. cit. "Dekryptaz czyli tamanie szyfrow jest w duzym
stopniu zajeciem intelektualnym™. ...
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Deszyfrowanie /deszyfraz/ polega na znalezieniu /przez pracownikow
kryptoanalizy - deszyfrantéw/ zasad budowy systemu szyfrowego,
odtworzeniu kluczy, przy pomocy ktorych dany tekst zostat zaszyfrowany
i nastepnie na rozwigzaniu tekstu szyfrogramu i nadaniu mu postaci przed

zaszyfrowaniem I

PrzedstawiliSmy jedynie podstawowe wyrazenia nierozdziele-
nie zwigzane z systemami szyfrowymi i kodowymi oraz przetwarzaniem
tekstu jawnego na zaszyfrowany lub zakodowany i odwrotnie. Wyjasnienie
ich wydaje sie nam niezbedne do bardziej komunikatywnego przedstawie-

nia tresci catego rozdziatu.
Krétki rys rozwojowy systemow szyfrowych i kodowych

Nie zamierzamy w sposob szczegoOtowy zajmowac sie
rozwojem kryptologii i dawac jej szczegdtowy przeglad historyczny.
Jest to temat do odrebnych badan, opracowany zresztg w sposob doktad-

ny przez wielu historykéw tej dziedziny wiedzy. Nie bedziemy zajmowac

: sie rowniez klasyfikacjg stosowanych w przesztosci systeméw szyfrowych

i kodowych, bowiem stanowi to przedmiot badan teorii kryptologii i wy-

kracza poza zakres tematu naszej pracy.

1/ Grelecki op. cit. s. 32 "Deszyfraz ... to czynnos$ci prowadzace do od-
czytania tekstéw zaszyfrowanych bez znajomos$ci zastosowanego szyfru
lub na podstawie znajomos$ci pewnych elementow szyfru™. Autor za-
przecza sobie "bez znajomos$ci™ i dalej "na podstawie znajomosSci"
Chodzi tu o wykorzystanie pewnych elementdéw ustalonych w procesie
kryptoanalizy i prac badawczych nad tekstami zaszyfrowanymi danym
systemem. W procesie deszyfrazu wykorzystuje sie najczesSciej chara-
kterystyczne cechy dla danych jezykdw np. czestotliwo$¢ wystepowania
samogtosek,.wtasciwosci flekcyjne, stowotworcze itp .

Bardzo uproszczone,a czesto btedne sg interpretacje zamieszczane

w naszych wydawnictwach stownikowych i encyklopedycznych np. Stownik
wyrazow obcych op. cit. /wydanie é6sme/ s. 150 "deszyfrowac-/. .. [/
odczytywaé pismo napisane szyfrem™.
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Istnieje jednak konieczno$¢ przedstawienia w skondensowanym
zarysie rozwoju kryptologii i zwrocenia uwagi na te czyncdM, ktére na to
N wptynety. Przytoczymy tylko te systemy kodowe i szyfrowe, ktdrych
zasady przetrwaty do naszych czasow lub zostaty wykorzystane do tworze-

nia nowych systeméw stosowanych obecnie.

I Najdawniejsze mSlady istnienia korespondencji szyfrowej
znajdujemy w dzietach historykéw starozytnej Grecji. Plutarch w ”Zywo-
tach Lizandra , w nastepujacy sposOb opisuje stosowanie przez Lacedemoh-
f%_ czykéw przedmiotéw zwanych skatalami :”sporzgadza sie je w ten sposob,
Al ze ilekro¢ oferowie wyprawiajg gdzie$S dowodce floty lub wojsk lgdowych
biorg dwie okragte laski doktadnie tej samej ditugosci i grubos$ci, tak ze
w przekroju zupetnie do siebie przystajg. Jedng z nich zatrzymujg u siebie,
N drugg wreczajg wysytanemu. Te witasnie laski nazywajg sie skatalami .
f llekro¢ wiec chca przestaé jaka$s wazng lub tajng wiadomos$¢, biorg diugi
f i waski jak rzemien pasek papieru z tyka i nawijajg- go spiralnie na
swojg skatale nie zostawiajgc zadnego odstepu miedzy nawinieciami, tak,
ze powierzchnia laski ze wszystkich stron doktadnie objeta jest tym tykiem.
Potem piszg co trzeba na tym papierze, tak jak jest nawiniety na skatale.
Po napisaniu tresSci tyko zdejmujag i juz bez laski posytaja je odnoSnemu
dowodcy. Tamten otrzymawszy je z pismem, Ktérego rozsypane litery
nie maja ze soba zadnego zwiazku, nie moze.go inaczej odczytac, jak
tylko przez nawiniecie paska tykowego na swojg laske. W ten sposéb bo-
wiem nawiniecia wracajg na niej na swoje miejsce, taczy sie litera za °

literg w tekst i odnajduje on catg ciggtos¢ tresci

1/ Opis cytujemy za™ A. Lange i E. A. Soudart op. cit. 16



D. Kahn pisze-, ze sKalale Grecy stosowali juz w V wieKu
p.n.e.» wypisujac litery zaszyfrowane na pergaminie. Ktérym owijali
lasKi". Autor przytacza opowie$¢ Tucydydesa, Ktéry rozszyfrowat
wiadomos$é przestang w ten sposéb ok. 475 roKu p.n.e. przez wtadcow
Sparty, Ksieciu i generatowi spartansKiemu Pausaniusowi, rozKazujaca
mu powroci¢ wraz z postancem do Kraju. Zagrozono mu jednocze$nie
wypowiedzeniem wojny, gdyby nadal prébowat sprzymierzac¢ sie z Persami
Pausanius postuchat rozKazéw oferdéw /witadcéw Sparty/ i powroécit do
Kraju.

O podobnej sprawie wspomina réwniez Plutarch, opisujgc we-
zwanie niesubordynowanego generata spartansKiego Lizandra, celem po-
stawienia go przed sgadem pod zarzutem zdrady i plandéw sprzymierzenia
sie z wrogami Kraju.

2

N\
Z dziel Swetoniusza i Aulu-Gelle wiadomo, ze Juliusz Cezar

postugiwat sie szyfrem prostego podstawiania w Korespondencji z Owidiu-
szem, Cyceronem i innymi. Metoda ta polegata na przesuwaniu Kazdej
litery teKstu jawnego o 3 lub 4 litery teKstu zaszyfrowanego w doét

alfabetu.

abcdefghijKI+tmnoprstuxwyz

def ghijJK Itmnoprst uxwyzahb c

efghijKI}t mnoprstuxwyzabcd

Zaszyfrowane tag rrietodg stowo "Il~ublin®™ przybratoby forme

"Nyenlr"™ lub "Ozfots".

1/ 1). Kohn op. cit. s. 17-18.

2/ “Zywoty dwunastu cezaréw". Cezar rozdz. 36, OKtawiusz rozdz. 38,
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F. Pratt w swojej "Historii kryptografii dos$¢ krytycznie
ocenia zasady i autorstwo szyfru Cezara. Jego zdaniem by} to system
znany wczesSniej i uzywany przez konsula Rzymu do$¢ krotko - do czasu
przejscia Cycerona do przeciwnego obozu politycznego.

I Grecki pisarz, Polybius stworzyt dos¢ ciekawg kombinacje

zamiany liter na cyfry przy pomocy tzw. kwadratu.

;  Kazda litere mozna zapisaé¢ przy pomocy dwoch cyfr np. a= lbg= 22

n =33 ,r= 41. Polybius proponowat przesytanie wiadomosci na odlegtos¢

"Iftym systemem przy uzyciu pochodni. Np. litere c proponowat oznacza¢
jednym Swiatiem w lewej rece i trzema w prawej. Wspotcze$ni krypto-
logowie znalezli w szachownicy Polybiusa wiele zalet, a zwtaszcza
zamianeg liter na cyfry, zmniejszenie ilosci réznych znakéw oraz podziat
jednostki na dwie nadajgce sie do oddzielnego manipulowania czeSci.
Kombinacja ta zostata szeroko rozpowszechniona jako podstawa wielu
systeméw szyfrowych.

Z poczatkowego okresu Sredniowiecza zachowato sie mato

zrdodet méwigcych o postugiwaniu sie%g/respondencji metodami utajniania

tre$ci jawnej. Wspomniany juz F. Pratt twierdzi, ze w tym okresie

W Noc tlyckle"‘Vs KVII rozdz.9
2l F. Pratt op. cit. s. 33
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zacz<j'ty wyksztatcaé siy dwa S3*stemy kodowe i szylr~owe. System
kodowy, jego zdaniem, l)ierze swé6j rodowdd z zar gonu ztodzité za$s
I system szyfrowy z literatury, ktéra w tej e|)oce ze wzglydu na «)Wcz(‘S-
ng doktryne kosciota znalazta sie w bardzo specyficznych wai’unka(*h. Wielu
li autorow wiadze koscielne uznaty za heretykdéw, wytacza.pg: im spticjalne
prt)cesy i wtracajac do wiezieii /Hoger Bacon Galileusz/
W tych warunkach wielu pisarzy ukrywato swe wtaSciwe nazwiska, piszac
je najczesciej anagramem np. Habelais stat sie wielmoznym panem Alco-
frilhas, za$ Arouet Yoltairem]j. Stosowano takze sztuczke zasti“powania

y w jrodpisach samogtosek okre$long iloScig kropek /np. Hichai‘d pisano

H.Ch. .rd. / lub zastepowano je okreslonymi spotgtoskami.

Wszyscy historycy sg zgodni, ze kryptologia polityczna
/wykorzystywana do celéw dyplomatycznych i wywiadowczych/. narodzita
k sie w Europie Zachodniej w okresie p06Zznego Sredniowiecza, a wiec w
XIV wieku. Na jej rozw0j wywarta wptyw dziatalnos¢ kurii rzymskiej

i wprowadzenie przez moziiowtadcOw instytucji postow na obcych dworachz'/.

F. Fratt twierdzi, ze pierwsze znalazty zastosowanie w kores-

pondencji dyplomatycznej kody.

1 Juliusz Jerzy llerlinger:"Niezwykte perypetie odkry¢ i wynalazkéw".
Warszawa 1974 r*ok,s. 17.

"w czasacti Galileusza panowat zwyczaj, ze po dokonaniu jakiego$
odkrycia publikowano wstepng informacje, ale zaszyfrowang, w postaci
tak zwanego anagramu. Tworzono odpowiednie zdanie, w ktérym po-
wiadamiano o odkryciu, po czym wszystkie litery tego zdania przesta-
wiano dowolnie i catg tag abrakadabre ogtaszano drukiem. Jezeli péz-
niej odkrycie to zostato potwierdzone, odkrywca sam rozszyfrowywat
ten galimatias, potwierdzajgc w ten sposdb swoje pierwszehAstwo".

2/ J. Czernik, op.cit.s. 14
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Kod w pewnym sensie zawiera w sobie alfabet szyfrowy, w ktdi'ym
podstawowg j;dnostkq tekstu jawnego jest stowo lub wyrazenie, a litery
i cyfry tekstu zakodowanego oddajg jego znaczenie. Natomiast w szyfrach
P podstawowg jednostkg jest litera /digram / lub para liter /bigram/. W
poczagtkowym okresie od 1400 do 1850 roku w kryptografii wystepowat
system, "ktéory byt w potowie kodem i w potowie szyfrem™. Stosowano w
nim oddzielny alfabet szyfrowy /homofony/ oraz kodowy zbidér nazw i wy-
j’azen, ktory okreslano nomenklatorami. Hasta uzyte w nomenklatorach
byty wypisywane na duzych arkuszach, ktore zabierali ze sobg postowie™”
udajacy sie na dwory zagranicznych monarchdéw. Najstarszy nomenklator
/z 1326 lub 1327 roku/ znajduje sie w archiwach Watykanu i zawiera imio-
jf ~a i1 nazwy zastepowane literami lub wyrazeniami, np. stowo "oficjat"
Nastgpiono literg o™, a papieza "3". Nomenklatory te posiadaty rozng
md+ugoéé np. nomenklator Lavindea /sekretarz antypapieza Klemensa VII/
zawieratl kilkadziesigt stdw, natomiast nomenklatory stosowane w Rosji

w XVIII w. posiadaty okoto 3000 stow i sylab.

Rozkwit dyplomacji przyczynit sie bezpoSrednio do rozwoju
kryptologii. Pod koniec XV wieku w wiekszos$ci panstw zatrudniano spe-
1~ cjalnych sekretarzy zajmujgcych sie szyfrowaniem i deszyfrazem. Przo-
j|J dowala w tym szczego6lnie Wenecja, ktéra zatrudniata az trzech specjali-
lifj stbw. Z tego okresu pochodzi instrukcja przestana ambasadorowi weneckie

10 dworze austriackim, w ktérej poleca mu sie, by w swoich

/| ] depeszach Doze oznaczat literg V", krdla Wegier literg "P', a papieza
- Q.

i Do rozwoju kodéw przyczynity sie takze polityczne tendencje

do powstania panstw narodowych i walki, jakie prowadzono w tym okresie.

[fI U ™ lyro okresie ambasadorow okre$lano postami, albo "™honorowymi
szpiegami™ J. Czernik op. cit. s.14-18, D. Kalin op. cit. 29. .
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Nowe rozwigzania do systemoéw kodowych wnidst francuski uczony
A. Hossignal, ktorego przebiegty kardynat Hictielieu witgczyt do grona
swych najblizszycli wspétpracownikow, a jego nast<™pca kardynat Mazarini
mianowat go radcag i szefem lzby Rachunkowej. Otéz Rossignal zauwazyt,
te nomenklatory uktadane byly zawsze systemem Kkolejnosci alfabetycznej
lub zgodnego porzadku liczbowego. Ta rownolegtos¢ pomogta mu w od-
czytywaniu tres$ci wielu kodow. Wyprowadzit z tego wniosek, ze korzyst-
nym bedzie pomieszanie tej kolejnos$ci. W tym celu stworzyt on dwie
tabele.

Na jednej elementy jawne byty w porzadku alfabetycznym
lub liczbowym, a ich odpowiedniki kodowe w przypadkowej kolejnosci.
Druga tabela, ktdéra stuzyta do rozszyfrowania, posiadata elementy kodowe
lutozone w porzadku alfabetycznym lub liczbowym. Dos$¢ ciekawy i wygodny
spos6b kodowania wprowadzit w 1781roku minist.Stanéw Zjednoczonych AP
Robert A. Livingston, ktéry polecit wydrukowanie formularzy, na ktdérych
po jednej stronie znajdowaty sie liczyby od | do 1700 , a po drugiej alfa-
betyczna lista liter, sylab i stéw. Ten system posiadat duze zalety i byt
wygodny dla kodujacych tre$¢ jawng, gdyz umozliwiat korespondentom
tworzenie indywidualnych nomenklatoréw poprzez przypisywanie liczb ko-
dowych elementom jawnym w porzgdku dowolnie stosowanym - w zalez-
nosci od potrzeb. W archiwach zachowat sie kod pisany przez ambasadora
Ludwika XIIl w Rzymie. Ambasador posiadat nomenklator napisany na
dwoch kartkach papieru. I”™apieza oznaczono w nim wyrazem 'ro6za",
Rzym - jako "ogrdéd™, Niemcy - "stajnia", a Hiszpania jako "koryto".
W XVIII wieku uzywanie kodéw lub wyrazen kodowych stato sie pewnego
rodzaju manig. Ludzie Swiatli, uczeni i moznowtadéy w swojej korespon-
dencji stosowali rézne, czesto prymitywne systemy kodowe. Wpilyneto
to na ich dalszy rozwdj. Dos$¢ ciekawy przykiad wykorzystania kodu w
dyplomaci opisuje F. Pratt. Ambasador francuski, wyjezdzajgc do Rosji

zabratl ze sobg maty stownik kodowy, w ktorym osoby oznaczono nazwami
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zwierzat lub skorek futerkowych za$ ruchy wojsk, paiistwa i intrygi
terminami handlowymi np. ambasadora angielskiego "lisem"™, austriac-
kiego "wilkiem™, a wojska angielskie "skorkami popielic”. W tym celu do
Swity ambasadora dotaczony zostat rzeczywisty kupiec skdrek futerkowych,
ktory petnit jednoczes$nie funkcje niejawnego sekretarza ambasadora. Kiedy
ambasador chciat wystaé tajng korespondencje i wiedziat, ze depesza jego
zostanie przejeta /byt to okres dziatalnos$ci "czarnycli komnat"/ redagowat
zwykty telegram z mato wartosSciowg,a czesto banalng trescig. W tym
czasie jego sekretarz, a zarazem handlarz futer, przesytat innemu han-
dlarzowi w Paryzu telegram o nastepujacej tresci: "Obecnie wilk jest
bardzo modny w Petersburgu. Styszatem, ze pan Emmerich z Berlina

zamoéwit 30.000 skdrek popielicowych, chociaz znana jest jego trudna

“sytuacja finansowa i nie wiadomo skad zdobedzie pienigdze na optacenie

rachunku . Po otrzymaniu takiej depeszy paryski kupiec dostarczat ja
upowaznionemu pracownikowi ministerstwa spraw zagranicznych, gdzie
po rozszyfrowaniu jej tres¢ brzmiata: "Rosja i Austria zamierzajg za-
wrze¢ przymierze, krazy pogtoska, ze krol pruski zazgdat pomocy 30. 000
zotnierzy angielskich, ale natrafia na pewne trudnos$ci, poniewaz nic nie

ma w zamian do zaoferowania" .M

Kryptologia rosyjska zaczeta sie wtasciwie za czasow
panowania Piotra Wielkiego, ktéry zetknagt sie z tg "sztukg" podczas
pobytu w Holandii, Anglii i Francji. Pierwszy kod z 1754 roku, jakim
postugiwali sie rosyjscy ambasadorowie zawierat 3.500 haset kodowych
wraz z homofonami /wielokrotne odpowiedniki kodowe danego pojecia,
elementu tresci jawnej np. Cesarz =dom, kwiat, ztoto itp./. Kody te
byty zmieniane corocznie i ciggle ulepszane. Szczegdlne zastugi do
rozwoju tego srodka tgcznosci potozyt minister spraw zagranicznych ks.

Nikita Piotrowicz Panin, ktéry dos$¢ sprytnie postugiwat sie w tgcznosci

1/ Tre$¢ cytujemy za F. Prattem op. cit. s. 4G, patrz takze J. Czerniak
op. cit. s. 100.
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ze swoimi dyplomatami zaréwno tajnopisami jak i systemami kodowymi.
Dos$¢ duzy poziom reprezentowata réwniez kryptoanaliza, o czym Swiad-
czy pismo ks. Panina do ambasadora rosyjskiego w Perlinie z dnia 2G mar-
Ica 1800 roku: "JesteSmy w posiadaniu szyfrow uzywanych w koresponden-

r cji kréla /Prus/ z jego tutejszym charge d'affaii'es. W razie gdyby po-

" dejrzewat Pan /pruskiego ministra spraw zagranicznych/ hrabiego
Christiana von ltaugwitza o ztg wiare, nalezy go tylko sktonié pod byle
pretekstem do tego, by tutaj napisat na dany temat, a gdy tylko depesza

1™ jego badz krola zostanie odszyfrowana, nie omieszkam powiadomié¢ Pana

/ 0 jej treécp'll
Niektorzy historycy udawadniaja, ze do zwyciestwa Rosjan

| niad Napoleonem przyczynity sie rowniez wiadomosci f:>rzejmowane z depesz
wojsk francuskich, ktoére uzywaty tatwego do zdekcniowania systemu kodo-
litego,, sktadajgcego sie z okoto 200 grup. Znanym w tym czasie krypto-
analitykiem byt Zybin, ktory dokonat wielu ciekawych rozwigzan kodow
i szyfrow uzywanych w poczgtkach XIX wieku.

Wynalazek telegrafu znacznie wptynagt na szersze wykorzystanie kodow
zarowno do dowodzenia w wojsku, przesytania infoi-macji dyplomatycznych,
jak rowniez do zatatwiania spraw handlowych. W ten sposdb powstaty ko-
dy, ktore zawieraty az 100. 000 haset uzywanych na podstawie réznorod-
nych stownikéw. Okoto 1860 zastgpiono je jednak maty/n kodem, w ktdiym
wprowadzono liczby kodowe zamiast stow.

Bardzo skomplikowanym kodem w okresie | wojny Swiatowej, niezwykle
trudnym do dekodowania przez przeciwnika, postugiwata sie brytyjska
Admiralicja. Ksigzka stuzgaca do zaszyfrowania liczyta 341 stron i za-
wierata pieciocyfrowe grupy kodowe. Niektdre okresSlenia tekstu otwartego
posiadaty wiele kodowych odpowiednikow /homofondéw/. Kod zawierat
dwie strony mylnikow, litery kodowe do podawania stow nie objetych w

stowniku kodowym oraz specjalne oznakowanie cyfr, dat, stanowisk

1/ cyt. za D. Kahnem op.cit.. s. 185.
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dowddcow itp. Zawierat on rowniez specjalny odsytacz do iniu*go

"indeksu kodowego™ nazw brytyjskich okretdw. Znamiennag czesScig

byto do$¢ czeste uzywanie polifonéw czyli grup kodowych posiadajg-
cych wielorakie znaczenia. By utatwi¢ odczytanie wtasciwego znacze-

nia tresci zakodowanej przez dodawanie na koncu polifonu lub na poczat-
ku kolejnych jego znaczen okreSlonych porzgdkiem alfabetycznym

/la,b,c itd./. Do$¢ znamiennym sposobem byto wybieranie przez koduja-
cego_treéé jawng nastepujacych grup kodowych zaczynajgcych sie tg sama
I}terjqak?akor’\czyia sie grupa poprzednia np. je$li grupa poprzednia zakon-
czyta sie litera"rto grupa nastepujgca po niej musiata zaczaC sie ta sama
literg. Duzym sukcesem brytyjskiej Admiralicji, - Pokoju Nr 40 /sekcji
deszyfrazu/ byto rozwigzanie zakodowanej™”™ depeszy niemieckiego mini-
stra spraw zagranicznych Arthura Zimmermanna do ambasadora nie-
mieckiego w Stanach Zjednoczonych hrabiego Johanna Heinricha Andreasa
von Bernstorffa, ktéra nakazywata mu wptyniecie na rzad Meksyku.by
przystgpit do wojny przeciwko Anglii i Stanom Zjednoczonym. Depesza
zaszyfrowana byta dwucze$Sciowym kodem, skitadajgcym sie z 10. 000 stoéw
ponumerowanycli od 0000 do 9999. Rozwiagzanie nasuwato wiele trudnosci,
gdyz kod ten byt w uzyciu tylko przez po6t roku i wiele depesz zakodowa-
nych przy jego uzyciu nie zostato rozwigzanych przez Pokdj Nr 40. Do-
bierano wiec ekwiwalentow z grup kodowych z depesz juz rozwigzanych.
Praca posuwata sie powoli w miare naptywu i rozwigzania przechwyconych
depesz. Anglicy postanowili agenturalnie zdoby¢ kopie depeszy wystanej
przez J. Il. A. von Bernstoffa do ambasadora niemieckiego w Meksyku,
Eckardta, ktory postugiwat sie znanym Anglikom kodem ™"13040". Byt

on potaczeniem kodu jednoczesciowego i dwuczeSciowego, posiadat bloki
Sstuzgce do kodowania sktadajgce sie z kilkuset liczb kodowych ustawio-
njx'h w kolejno$ci numerycznej i umieszczone naprzeciw nich - alfa-
betycznie uporzadkowane - elementy tekstu jawnego. Bloki ustawione

byty w szyku mieszanym. Po zdobyciu tekstu depeszy nadanej kodem
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"13040” przez ,I.A. von Tiernstoffa szybko uzupetniono brakujrp:e
znaczenie niektdérych grup i rozwigzano w catos$ci depeszy Ziinniermanna.
Depesza ta, a wtasciwie jej tre$S¢ skionita pr-ezydenta i Kongres Stanéw
'Zjednoczonycti do podjecia decyzji o przystgpieniu USA do wojny prze-
ciwko Niemcom. Tak wiec kody mimo stosunkowo ograniczonycii moz-
liwosci przy przekazywaniu doktadnych informacji wykorzystywano bar-
dzo szeroko w okresie | wojny Swiatowej. Pewnego dnia jeden z urzyd-
nikéw Biura Cenzury Telegraficznej w LCdyiiburgu znalazt telegram
wsysiany kablem handlowym do firmy w Sztokholmie z zamodowieniem na
kilka tysiecy brzytew. Poniewaz poprzednio pracowat w firmie zajmuja-
cej sie handlem brzytwami zdziwit go niewtasciwy sposob redakcji tele-
gramu. Rozpoczete poszukiwania doprowadzity do stwierdzenia, ze
angielski przedstawiciel tej firmy zamowit w ciggu 6 miesiecy taka ilos¢
brzytew, ktora przekraczata trzyletnie zapotrzebowanie tego przedmiotu
w catej Anglii. W krotkim okresie ustalono, ze nadawcag telegramu byt
agent niemieckiego wywiadu.

Innym razem urzednik Biura Cenzury w jednym z miast potudniowej
Anglii zauwazyt telegram nadany do Holandii przez cztowieka podejrze-
wanego o szpiegostwo. Poniewaz tre$¢ telegramu zawierata jedno zdanie
"Ojciec umart”, ktore nie posiadato potwierdzenia w rzeczywistej sytua-
cji osobistej nadawcy, zmieniono jej forme na "ojciec zmart” . Nazajutrz
rano nadawca otrzymat juz depesze z zapytaniem ”Czy ojciec umart, czy

zmart”? . Ta drot)na operacja pozwolita kontrwywiadowi angielskiemu

aresztowac¢ dos$¢ niebezpiecznego szpiega niemieckiego.

Wynalezienie telegrafu, a po6zniej radia, umozliwito szersze
zastosowanie kryptografii wtgcznos$ci wojskowej i znacznie usprawnito
dowodzenie duzymi jednostkami rozrzuconymi na wielkicli przestrzeniach.
Spowodowato to takze powotanie i rozbudowe wyspecjalizowanych jedno-
stek tgcznos$ci, ktére zajmujg sie tworzeniem nowycti systemédw kodowych

i szyfrowycti dla potrzeb wtasnej aimiii oraz kryptoanalizg depesz prze-
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ciwnika i odtwarzaniem zasad budowy kluczy wedtug, ktérych zostaty
wiadomos$ci zaszyfrowane. W okresie ostatniej wojny Swiatowej wszyst-
kie ai*mie panstw watczgcych - obok skomplikowanych systeméw szyfro-
wych - postugiwaty sie takze systemami kodowymi uzywanymi zwtaszcza
do przekazywania krotkich instrukcji lub rozkazow”/. Ksigzki kodowe

byly bardzo czesto zmieniane, by nie zostawi¢ przeciwnikowi czasu na
deszyfraz i wynalezienie sposobow odczytania tresci depesz. Trzeba
przyznaé, ze na tym polu kryptoanalitycy odniesli wiele osiggniec,
przyczyniajac sie swymi meldunkami do wielu zwyciestw. Najwieksze
sukcesy Swiecita w tym zakresie kryptotogia amerykanska, ktora od-
czytywata wiekszoS¢ kodow i szyfrow stosowanych w armii japonskiej.
Pozwolito to Amerykanom na przeprowadzenie wielu btyskawicznych
operacji, np. operacja Midway, zabicie Yamamoto - Gtownodowodzgcego

I~otgczonej Floty itp.

1/ Marian Utnik : "Sztab naczelnego wodza w okresie Il wojny Swiatowej"
Wojskowy Przeglad Historyczny Nr 2/1972 s. 302 i nastepne. Autor
pisze o systemach tgcznosci uzywanych w wojsku polskim we wrze$niu

1939 roku.Przytacza wystepujgce niedostatki i braki, ktére w powaznym
stopniu wptynety na niewtasciwe dowodzenie wielkimi jednostkami.
Podaje réwniez, ze przyjety w systemie tgcznos$ci byt "szyfr ksigzko-
wy'. "Wszyscy korespondenci od naczelnego dowddztwa do dowoddztwa
DP i BK - zostali wyposazeni w ksigzki zawierajgce, o ile dobrze
pamietam od 2 do 3 tysiecy haset stownych, kazde oznaczone odpowied-
nig liczbg czterocyfrowg. Telegram ztozony z tych czterocyfrowych
grup, po napisaniu nalezato jeszcze znieksztatci¢ przez dodanie liczb
ze zmiennej tabeli, do ktdérej klucz stanowita data nadania telegramu
op. cit. s. 311. Autor myli sie nazywajac ten system "szyfrem ksigzko-
wym". Byt to kod cyfrowy podwdjnie zaszyfrowany, ktory juz w dniu
2. 9. 1939roku zostat zdekonspirowany - po zdobyciu przez Niemcow
egzemplarza ksigzki kodowej.
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Kody wykorzystywaty réwniez centrale wywiadowcze do
tacznosci ze swymi agentami, ktérzy przekazywali wiadomos$ci szpiegow-
skie najczesSciej przy wykorzystaniu tgcznosci radiowej. Technike wyko-
rzystania aktualnie stosowanych kodéw w tgczno$ci wywiadowczej przed-
stawimy w dalszej cze$Sci rozdziatu. Przekazywanie telegraficzne infor-
macji przy pomocy kodow stwarzato duze niebezpieczenstwo ich podstuchu.
Z tych tez wzgledéw we wszystkich armiach $wiata, Srodowiskach dyplo-

matycznych coraz wiekszg uwage zaczeto kierowaC na wykorzystanie bar-

~dziej pracochtonnej, ale takze zapewniajgcej wieksze bezpieczenstwo =

imetody utajania informacji przy pomocy szyfru.

Jeszcze szerszym zagadnieniem jest rozw0Oj systemoéw szyfro-
wych. W poczatkowym okresie opieraty sie one na zasadach podstawiania
/wg szyfru Cezara/ . Pierwsze zmiany nastgpity po roku 1400, Kkiedy to
sekretarz do spraw szyfrow ksiestwa Sforzéw zastosowat wszyfrach Kkilka
ekwiwalentow /homofonow/ do kazdej samogtoski tekstu jawnego. Wynikato
to chyba z podstawowej zasady deszyfrazu polegajgcej na ustalaniu czesto-
tliwosci pewnych oznaczen /samogtosek/ w tekScie zaszyfrowanym. Zresz-
tg pierwsza praca na temat deszyfrazu szyfrow o jednoalfabetycznym
podstawianiu ukazata sie w l474roku wspomniany juz Cicco Simonett

wytozyt w niej trzynascie zasad rozwigzywania tych systemow .

W okresie Renesansu najlepszych kryptologow posiadata kuria
rzymska. Jeden z nich Argonetijako pierwszy zastosowat do pomiesza-
nia alfabetu szyfrowego klucz pamieciowy np. pisano stowo klucza, po-
mijajgc wszystkie powtarzajgce sie litery, a nastepnie pozostate litery

alfabetu, np.

P i e t r o abocdfghimnagsuz
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Kluczem jest wyraz "Pietro™
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I>y utrudni¢ deszyfraz tak zaszyfrowanego tekstu stosowano

cyfrowe mylniki.

Inng odmiang tej zasady byt szyfr du Matteo;

a b cdefg h i j k1 + m n o p o r st uw z
1 86 02 20 62 22 06 60 3 27 24 18 13 26 84 9 66 68 48 42 04 46 98
82

Matteo wprowadzit takze dwa mylniki 5 i 7

Zaszyfi .wane tym systemem stowo,“Adam™"przybrato by
forme 120;”M67, a  wyraz™kraj*» 245/)8127.
myiniki
Duzym osiggnieciem w rozwoju kryptologii byt system, ktéry
stworzyt Leon Batista Alberti /architekt, intelektualista i specjalista
nauk przyrodniczych/, ktéry w 1467roku napisat esejnatemat kryptoanalizy.
Ot6z Alberti zaproponowat wprowadzenie kota szyfrowego ztozonego
z dwdch ptytek. Mniejsze koto byto umocnowane na state, za$ wieksze
p/o 1/9 Srednicy/ byto kotem ruchomym. Obwody obu kdét podzielit Alberti
" na 24 czesSci, ktore nazwat komorkami. W komdrkach duzego kota wpisat
kolejno litery alfabetu opuszczajgc "H"™, "K" i "Y" oraz nie zamies$cit
"JU,.tut i "W Pozostate komorki oznaczyt cyframi 1,2, 31 4. W kole
nieruchomym zostaty wpisane wszystkie litery alfabetu tacinskiego.
Obaj korespondenci musieli posiadac¢ identyczne kota i uzgadniaé¢ , ktéra
litera z matego kota bedzie literg oznaczajgca jego potozenie. W celu
zaszyfrowania jakiejs tresci tym systemem ustawia sie litere znaczaca
naprzeciw jakiejkolwiek litery na duzym kole np.**M". O takim potozeniu
kot informuje sie korespondenta przez napisanie jako pierwszej litery
z duzego kota w tym przypadku "M". Od tego momentu wszystkie litery

tekstu zaszyfrowanego bedg miaty znaczenie kota stacjonarnego, znajduja-
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cego naprzeciw nich. Alberti, hy utriidiii¢ cieszyfraz lekslu
zaszyfrowanego jego inetocJg vvjM'owadzit dalsze uirudnienia. To napisatiiu
kilku wyrazow autor proponowat zmiaiiy ustawienia litery oznaczaji”*cej
naprzeciw innej litery z kota stacjonarnego np.”l)'." Wszystkie litei-y kota
stacjonarnego otrzymajg w ten sposob nowe odpowiedniki - nowe litery
szyfrowe. Tak wiec kazde potozenie kota wewnetrznego powoduje inng
kombinacje odpowiadajgcych sobie liter. Litery tekstu jawnego zastepo-
wane sg innymi ekwiwalentami tekstu szyfrowego. W ten sposdéb Alberti
wprowadzit podstawianie wieloalfabetyczne. Litery tekstu jawnego i szyfro-
wego zmieniaty sie po kolejnym,nowym ustawieniu litery znaczacej.Alber-
ti jest wiec pierwszym autorem systemu szyfru wieloalfabetycznego.

Swéj wynalazek wykorzystat Alberti takze do stworzenia systemu kodu
rzaszyfrowanego. Umieszczone na kole zewnetrznym cyfry /od 1do 4/
'~rddat permutacji w grupacli dwu, trzy i czterocyfrowych /od 11 do 4444/

i utozyt je jako 336 grup kodowych. "W tabeli lej zgodnie z umowag, bedzie-
my uzywac liczb dla jakictikolwiek petnych wyrazen, na przykiad dla 12:

"przygotowalismy okrety i zaopatrzyliSmy je w wojsko i zboze".

Grupy kodowe byty nastepnie zaszyfrowane przy pomocy kota
i przybieraty posta¢ tekstu zaszyfrowanego. Np."cesarz* w nomenklatorze
kodowym Aibertiego mogto by¢ oznaczone cyfrg 126 po zaszyfrowaniu

przybierato rézne postacie kombinacji literowych np. "a i ¥¥,"p d ¢" itp.

Oceniajac system Aibertiego D. Kaha pisat: " jak genialny byt
Alberti moze Swiadczy¢ fakt, ze wieksze mocarstwa na ziemi zaczety
zaszyfrowywacé swoje kody dopiero 400 lat p6Zzniej, pod koniec XIX wieku

I nawet wtedy ich systemy byty prostsze od wyzej przedstawionego™ ~.

Duze zastugi do rozwoju kryptologii wniost Johanes Trithemius

fur. w 1462 roku/, ktéry w 1518ioku wydat ksigzke na temat kryptologii pt.

"Stegaiografia”™ /od greckiego pismo tajne'™/. I TritUemius wprowadzit
do kryptologii jako forme podstawiania wieloalfabetycznego tabele

1/ D. Kalin op, cit. s. 54
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kwadratowag i wymyslit 18 réznych alfabetéw dla kazdej litery, wobec
czego ilos¢ kombinacji wzrosta do 450. W tabeli alfabety kolejnych
potozen liter szyfrowych utozone sg w rzedach jeden pod drugim. Kazdy
alfabet przesuniety jest o jedng litere w lewo od alfabetu znajdujgcego
sie wyzej. Kazdy rzad umozliwia wiec szyfrujacemu inny zespot liter
szyfrowych.

Oto poczatkowe i koncowe fragmenty "tabeli recta”™ 1

Trithemiusa:

QD
O
o
o
D
-

g h i k 1 m n o
b cdef ghi k1 mmno p

-~ o T
-
w
~
[
x
<
N
=
QD

cdef ghi k1mnop g

e o o P
zwabcdefghiklmnOqustuxy
WabcdefghiklmnOqustuxyz

Trithemius uzywat tabeli w bardzo prosty sposéb. Liter
szyfrowych dla tekstu jawnego wyszukiwat z kolejnych alfabetéw pisanych
poziomo i ich miejsca odlegtosci w stosunku do pierwszego alfabetu i tak;
5 litera - pigty alfabet, 7. - siédmy itp. np. szyfrujagc stowo "Adam"

napisatby: ecp . System tabeli Trithemiusa zostat udoskonalony

?2 34 /rzagd/
w nowoczesnej kryptologii, a jego tabela data podstawe wielu nowym
szyfrom.

Metode wieloalfabetycznego systemu Trithemiusa udoskonalit
w potowie XVI wieku Giovan Batista Belaso, ktory wprowadzit klucz
sktadajgcy sie z kilku wyrazéow. Wedtug tej zasady nad tekstem jawnym
przeznaczonym do zaszyfrowania przy pomocy "tabeli recta™ pisze sie
wyrazy klucza, ktorych litery wskazujg na kolejnos$é alfabetow i pozycje

liter szyfrowych np. klucz "Legia nadal gra".
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Legian adalgrale gi anada™ klucz

Wojsko wyjechato z koszars tekst do zaszyfrowania.

[
Litera klucza L. wskazuje, ktéry alfabet trzeba uzy¢ do zaszyfrowania
ilitery'W," - do zaszyfrowania literyO0'uzyjemy 5 alfabetu tabeli zaczy-

najacego sie od litery™E”itd.

; Nowoczesng koncepcje podstawiania wieloalfabetycznego
stworzyt dopiero Giovanni Battista Porta, ktory w 1563 opublikowat
I\|c/>|r|ace pt. "De Furtivis Literorum Notis"™ wprowadzajgc nieregularne

alfabety w postaci ruchomych kot szyfrowych.

f Duze zastugi™I”™ rozwoju kryptli)olﬁgiillpoiozy} mediolanski fizyk

i matematyk Girolamo Cardano /ur. 1501 f ~ ktoéry stworzyt system

zwany "siatkag lub szablonem Cardano™. Jest to arkusz sztywnego ma-
teriatu /tektury, metalu/, w ktérym wyciete sg w nieregularnych odste-
pach prostokatne otwory wysokos$ci jednego wiersza pisma o roznej dtugos-
ci. Szyfrujacy przyktada siatke do arkusza papieru i pisze przez otwory
przekazywang wiadomos$¢é. Odbiorca, ktory dysponuje identycznym szablo-

nem odczytuje przy jego pomocy zaszyfrowane litery tajnej wiadomosci.

Metoda ta ze wzgledu na swe liczne wady nie jest aktualnie stosowana.

1/ W.wieku XVI ukazato sie wiele prac z zakresu kryptologii. Duze
zastugi do jej rozwoju wnie$li Anglicy, ktérzy obok Witochéw mieli
najlepiej zorganizowany wywiad. Znaczenie jego szczegOlnie doceniata
krolowa Elzbieta. Duze byty w tym zastugi premiera Cecyla i szefa

Y policji angielskiej Francisa Walsinghama. ktdry juz w 1567 roku zorga
nizowat sekcje szyfrow i szkote, w Ktorej agenci przechodzili gruntow-
ne przeszkolenie przed przystgpieniem do dziatalnos$ci wywiadowczej.
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Osiggnieciem, ktore przeszto do wspotczesnej kryptologii
jest system szyfrowy BiaisdeeVigenere lur.1523/, ktéry w 1587 roku
opublikowal prace pt."Traite/ des Chiffres'™ . PoSwiecit jg réznym typom
szyfrow wieloalfabetycznych, do ktérych wprowadzat klucze sktadajagce
sie najcze$ciej z pojedynczych stéw, wyrazen, fragmentéow poezji, dat
urodzin itp. Szyfrowanie odbywato sie przy pomocy tabeli sktadajgcej sie
z 26 standartowych alfabetow poziomych przesunietycti o jedno- miejsce
w lewo, w pordéwnaniu do alfabetu znajdujacego sie wyzej. Alfabet dla

N tekstu jawnego znajduje sie na szczycie, drugi zas z lewej strony alfa -
||SI betow poziomych dla liter klucza. Obaj korespondenci w systemie szyfro-
jwym Vigenerea muszg zna¢ klucz. Szyfrujacy powtarza go nad literami

IlL tekstu jawnego nastepnie wyszukuje odpowiednig litere tekstu jawnego
w gornym alfabecie a litere klucza w bocznym alfabecie i otrzymuje litere

szyfrowg umieszczong na pozycji przeciecia sie kolumny i rzedu. Proces

ten powtarza sie do kazdej litery. Sprobujemy zaszyfrowacC tym sposobem

nastepujacy tekst /postugujgc sie tabelg zamieszczong na str. /.
Klucz: gwardiagwardia
teKst jawny: WOJsKOWyruszyi
teKst

zaszyfrowany:

System Yigenerefa posiada w swej strukturze cechy, Kktore
W znacznym stopniu gwarantuj g bezpieczenstwo tekstu. Z tych tez

wzgleddw znalazt on zastosowanie nawet aktualnie”™ w stosunku do

1/ Tego rodzaju systemem opartym na tabeli Yigenerea postugiwat sie
agent wywiadu amerykanskiego J. Strawa, aresztowany w 1967 roku.
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Na rozwdj nowych systemow szyfrowych wpltyn<™My w powaznym
stopniu maszyny szyfrujgce. Pierwszg wynalezli Emil Vinay i Joseph
Gaussin, niestety nie zachowat sie w archiwach jej opis i brak o
niej blizszych danych. Kolejnym wynalazcg urzgdzenia szyfrujgcego
byt Markiz de Yiaris /1847-1901/. Zaproponowat on oznaczanie matema-
tyczne kombinacji zaszyfrowania tekstu np."P-'litery tekstu jawnego.

N "k-litery Kklucza i'c'-litery szyfrowej i udowodnit, ze P + k =c. Ponadto
Viaris udowodnit, ze formuta ta daje zaszyfrowanie identyczne systemem
\)igen’\re’\jak przy postugiwaniu sie tarcza czy specjalnym suwakiem.

W tym celu ponumerowat on alfabet od 0 do 25:

abcd e fghijkI mmnopagrstuvwXxyz
01 2 3 4 5 67 89101 12 13 14 15 16 17 18 19 20 21 22 23 24 25

Udowodnit matematycznie, ze dodajgc warto$d jawnej litery do
litery klucza otrzymamy litere szyfrowag np. litera jawna'’d’*= 3, klucza "g"=6
to 3+6 =9 czyli literg szyfrowa bedzie "J'. Jednocze$nie Yiaris zapropo-
nowat, ze jes$li suma otrzymana w dodawaniu P + K bedzie wieksza niz 26

to nalezy od niej odjgc¢ 26 i wtedy otrzymany wynik oznacza litere szyfrowag.

Cyfra "2 jest odpowiednikiem litery szyfrowej, ktorg w tym

wypadku jest c™.

Rozszyfrowanie tg metodg stanowi kombinacje odwrotng
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Ciekawe zasady systemu szyfrowego stworzyt Felix Marie De lasteile
/1840-1902/. Szyfr ten zwany czesto dwudzielnym ,w3"maga dwuczescio-

wego podstawiania alfabetu oznaczonego przy pomocy klucza szyfrowego.

f abocde f g h i j Nl m n opgqg r s t u v xy z

t2 22 14 32 34 35 11 53 51 41 15 23 54 12 55 32 31 52 21 35 13 24 44 43 45
a

g A

C Delastelle zaproponowat pisanie tekstu jawnego w grupach pieciolitero-
wychjpod ktéorymi nalezato wypisywa¢ w uktadzie pionowym cyfry ozna-
czajace litery /klucz cyfrowy/ np. Zaszyfrowany tekst atak nastgpi rano"

przybratby postac:

a t a k n a s t g P i r a n
4 3 4 1 1 4 2 3 4 3 5 5 4 1
2 5 2 5 2 2 1 5 2 3 1 5 2 2

J Aby utworzyé¢ tekst szyfrowy tgczy sie cyfry w pary, a nastepnie
* wedtug klucza zamienia sie na litery szyfrowe . Dla zamiany otrzymanych
w ten sposéb grup dwucyfrowych na litery wykorzystywany jest ten sam

klucz, ktdérego uzyto w pierwszej kombinacji. W ten sposob zaszyfrowany

tekst przyjmie nastepujacg postac: YINRR AEDKL 0JIRV

Duze zastugi do rozwoju kryptologii szczegdlnie wojskowej i deszyfrazu
wniost Etienne Bazeries, ktéry przedstawit francuskiemu Ministerstwu
Wojny urzadzenie szyfrujgce oparte na szyfrze kotowym Jeffersona. Na
wale natozonych byto 20 pierScieni zawierajgcych alfabety po 25 liter.

Alfabety te byty utozone wediug odpowiednich przestawien i stwarzaty
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mozliwo$é szyfrowania wietolfabetycznego wedtug r(3znych kluczy.
Walec Bazeriesa zostat odrzucony i to stato si¢ powodem napisania
mlego w 1901 roku ksigzki ”Les Chiffres Secrets Do6voilds™ /Tajne
szyfry odstoniete™/» w ktorej uzasadniat teze, ze armia powinna postu-

do
giwa¢ sie nie tatwymi dekodowania kodami,a wytgcznie szyframi.

Od poczatku XIX nastepuje w kryptologii rosyjskiej odejscie

od systemoéw kodowych i preferowanie szyfrow, jako bardziej doskonatego

 Srodka . Na rozwo0j systemow szyfrowych wptynety niewagtpliwie ruchy
narodowo-wyzwolehcze w panstwach uciskanych przez carat, a takze

N walka podejmowana z despotyzmem carskim przez przedstawicieli lewi-
cowych ugrupowan szlacheckich /dekabrys$ci/. Zsytani na katorge,za-
winiajacy cele wiezieh przeciwnicy despotyzmu i carskiej tyranii
postugiwali sie ze zrozumiatych wzgledow uproszczonymi systemami

P szyfrowymi. Porozumiewanie sie wieznidw nastepowato najczesciej
przez wystukiwanie liter szyfrowych przez mury dzielgce cele. Liczbe

> uderzen w Sciane traktowano jako wskazowke dla rzedow i kolumn pros-

I"tej szachownicy podobnej do kwadratu Polybiusa, liczacej niekiedy 5x5

lub 6 x 6 znakéwN' .

1/ K.Stepeki K. Chodkiewicz op.cit. s.109 utozsamiajg ten rodzaj szyfru
z szyfrem Mirabeau /zwany niekiedy szyfrem utamkowym/. Caty
alfabet dzieli sie na 5 grup piecioliterowych.

1 2 3 4 5
ma x o k rinvt hbsegqg gfczn plydw
12345 12345 12345 12345 12345

Litery w grupach oznacza sie réwniez szyfrem od 1-5. Chcac zaszy-
frowa¢ tg metoda np. stowo "wojsko™ nalezatoby wyrazi¢ je wnastepuja
cej formie.

65 17 26 380 199 19 W systemie tym cyfry licznika
785 84 792 736 957 74 wskazujg na grupe a cyfry inianowni

ka wskazujg pozycje litery, ktdérej uzyto do zaszyfrowania tekstu.

Cyfry za$ od 6 do 9 sg wygodnymi mylnikami.
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Szachownica ta w jezyku polskim miataby nastepujgcg postai

[E=N
3

o .
Y ~

W ten sposob zaszyfrowane stowo'l'olska”przyjetoby postac

35 34 31 42 25 U

Zasade tego systemu wykorzystano do stworzenia bardzo
popularnego w tym okresie w Rosji systemu okre$lonego jako szyfr

nihilistow/anarchistycznych przeciwnikéw rezimu carskiego/.Szyfr

£ten zmienia za pomocg szachownicy w posta¢ liczbowag zarowno tekst
jswny jak i powtarzajace sie stowa klucza. Otrzymane wardos$ci cyfrowe
dodaje sie i w ten sposdéb powstaje tekst zaszyfrowany np. .kluczem jest

stowo I7olska, za$ tekst otwarty brzmi"l~owstanie wybuchnie jutro"

35 34 51 42 43 11 33 24 15 51 53 12 jawny tekst zaszyfrowany
35 34 31 42 25 11 35 34 31 42 2511 klucz po zaszyfrowaniu
70 68 82 84 68 22 68 58 46 93 78 23 tekst zaszyfrowany

W okresie 1wojny Swiatowej szyfry zarowno w Rosji carskiej
jak i w innych panstwach Europy,a takze i w USA, uwiktanych w dziata-
niach militarnych przeszty dalszy ewolucyjny rozwdéj. Na usprawnienie
wptynety nowe maszyny szyfrowe, ktore wprowadzity i umozliwity wielo-

alfabetyczne szyfrowanie, a takze wykorzystanie w tgcznosci wojskowej
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dyplomatycznej i wywiadowczej techniki radiowej. Wynalezienie radia

i jego zastosowanie znalazto swoje odbicie w zastosowaniu aparatéw
podstuchowych™'™ co wptyneto na podniesienie znaczenia deszyfrazu.
I“ewne jest, ze niemal we wszystkich armiach europejskicli na poczatku

XX wieku powstaty specjalne komorki zajmujace sie deszyfrazem prze-

I chwytywanych w rézny sposdb depesz czy innych tekstow zaszyfrowanych

przeciwnika.

Aspektow wynikajacych z zastosowania w tgcznos$ci maszyn

|* szyfrujacych i radia nie bedziemy szerzej rozwija¢, gdyz stanowi to

|i oddzielny,do$¢ frapujacy temat do badan historyczno-poréwnawczych i

L ktéry wynika ze specyfiki wspdtczesnej techniki i zasad systeméw szyfro-

wigze sie luzno z zasadniczym tematem naszej pracy.

N Zagadnienie to potraktujemy jedynie w informacyjnym zarysie ,

wych.

Pierwsza, drukujgca maszyna szyfrowa wynaleziona zostata

[ przed 1874 rokiem przez Emila Vinaya i Josepha Gaussina . W tym tez
t

okresie czasu, pod koniec XIX wieku, najwieksze sukcesy Swiecita kryp-
tologia francuska, dziekiktakim specjalistom jak Viaris, Valerio, Delas-
roku

telle i Bazeries. W 1891 kryptolog francuski Bord wynalazt drukujace

1/ Trudno jest na podstawie dostepnych Zrdédet ustali¢ czas zastosowania
w armiach i organach wywiadowczych pierwszycti aparatéw podstucho-
wych.D. Kalin op.cit. s.129 podaje, ze stosowaty je francuskie organa
kontrwywiadu wojskowego przed 1 wojng Swiatowg; W. Stepek i K.
Chodkiewicz op. cit. s. 21 piszg, ze aparaty podstuchowe pierwsi
zastosowali Niemcy w 1916 roku. I|*odobnie problem ten traktuje F.
Touchy ,D. Kahn op. cit. s. 136-147 pisze o stacjach podstuchowych

wywiadu angielskiego na poczatku Swiatowej .”Po wojnie
obliczono, ze od pazdziernika 1914 do lutego 1919. Pokoj nr 40
Isekcja deszyfrazu brytyjskiej Admiralicji iIIfAEl’/ przyjat i odczyfat

15000 niemieckich tajiiych przesytek ladiowychl® op. cit. s. 150.
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urzadzenia szyfrujgce, ktore nazwat "kleinolein wsr'()d le~o rodzaju
przyrzadow™. I’ierwsza wojna Swiatowa i ztiaczonie. jakie zaczyto
nadawac¢ kry|)tologii wptynyty na poszukiwanie nowych rozwigzali. Duzg
rangy uzyskat wynalazek niemieckiego uczonego di* Svherl)iusa, ki<)ry
skonstruowat maszyny szyfrujgcg, zdolng po odpowiednich zmianacli
kluczy do drukowanial5000 kombinacji szyfrowych. Proces zamiany

Itekstu otwartego na szyfrogram polegat na:

!
ustawieniu urzadzenia szyfrujgcego na odpowiedni klucz

- napisaniu tekstu jawnego na klawiaturze maszyny
urzadzenie szyfrujgce zamieniato automatycznie tekst jawny na

jJ szyfrogram wedtug ustalonego klucza i drukowato tekst zaszyfrowany.

Proces rozszyfrowania polegat natomiast na napisaniu na maszynie
szyfrowej - ustawionej na odpowiedni klucz - tekstu szyfrogramu.
Urzadzenie szyfrujgce zmieniato tekst zaszyfrowany i drukowato tres¢,

ktorg poddano zaszyfrowaniu wedtug okresSlonego klucza.

Maszyny szyfrowe, ich konstrukcje, mozliwo$ci przetwarzania,
uzywane klucze itp. byly zawsze szczegdlnie ochraniane przez stuzby
wywiadowcze, |~owodowato to réowniez aktywizacji™? innych stuzb krypto-
logicznych, dazacych do rozwigzywania tajemnic przeciwnika i wejscie
w posiadanie uzywanych przez niego maszyn szyfrowych, stosowanych

systemow itp.

W 1926 roku niektore europejskie stuzby nastuchu ujawnity
pojawienie sie w tgcznosci radiowej Kriegsmarine, a w nastepnych
latach Wehrmachtu, Luftwaffe, SD i Gestapo depesz meclianicznie za-
szyfrowanych. Pierwszym, Kktory podjat sie rozwiktania tej tajemnicy
byt wywiad polski, ktéry juz od 1928 roku gromadzit przechwytywane
depesze i dysponowat doskonale zorganizowang placéwka deszyfrazu,
zatrudniajacg wysokiej klasy kryptoanalitykéw i matematykéwV W 1931ruku
1/ Kozaczuk Wtadystaw: "Pnigma"™ "Stolica™ nr 1i nastepne z 1975roku;

Kozaczuk Wtadystaw="Dlaczego w Anglii pomniejsza sie udziat Polakow

w akcji "Pnigrna™? Pxpress Wieczorny Nr 213 z dnia 19 listopada 1974
roku.

1/ Gondek Leszek: Dziatalnos¢ Abwehry na ziemiach j)olskich schemat
KW - str. 136.
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wywiad francuski za posSrednictwem Gustawa lterl randa, nawi;>zat

kontakt z placowka badawczg polskiego wywiadu i zapr™oponowat prowa-
dzenie wspolnych prac nad rozwigzaniem konstrukcji nitnnieckit;j
mlaszyny szyfrowej "Enigma'"™. Oprocz zaszyfrowanych depesz |)i‘zy
pomocy tej maszyny nie dysponowano zadnymi danymi na temat jej
konstrukcji, ktore mogtyby przys$pieszy.¢ badania . Wraz z uplyw'em

lat do wspdlnych dziatan witgczono wywiad czecliostowacki i wywiad angiel-
ski. Prace szty jednak bardzo powoli. Jak wielki czekat wysitek kry|)to-
analitykow moze Swiadczy¢ wypowiedZ jednego z "analitykow™ niemiec-

kich odpowiedzialnych za uruchomienie "Enigmy".

"W momencie oddawania tej maszyny szyfi*ujgcej do uzytku
powstato pytanie, czy teksty sporzgdzone przy jej pomocy moga byc¢
odczytane: al/ przez nieprzyjaciela dysponujgcego jedynie tekstem szy-
frowym, bez zadnych danych co do zasad funkcjonowania maszyny; b/
przez nieprzyjaciela dysponujgcego danymi, ktore posiadaja uzytkownicy
lopis techniczny, zapis szyfru, elementy wymienne - oczywis$cie poza

samg maszyna/.

W pierwszym przypadku stwier’dzono absolutng niemozliwos$¢
Anpodkre$lenie nasze IIL EP /. W drugim, nalezy przypuszczaé, ze
bardzo liczne teksty z jednego i tego samego dnia i-o ile to mozliwe -
jednakowej dtugos$ci, mozna, anali zujgc rzecz nauKowo,osiggng¢ rezultat,
oczywiscie za cene dtugotrwatej, trudnej pracy, ktorej nie kazdy kryptolog

jest w stanie podota¢. Zastosowano wiec wszelkie sSrodki, aby maksymal-

:nie zréznicowaé elementy oraz dtugos¢ nadawanych depesz™

1/ Prace badawcze i wysitki wywiadu polskiego i francuskiego w sposob
bardzo doktadny przedstawia uczestnik tych wydar zen Gustave
Bertrand; "ENIGMA™ ou la plus grande e'nigme de la gueri'e U)39-
1945". Paris , Plan 1973, patrz Biuletyn Specjalny Dodatek Tygodnio-
wy Nr 266, 267 i 268.
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I’olskim kryplologom udato sit,” po wiololetnicli badaniach
odlwor/.vt*' konstrukcje "bhiigmy"™ i rozpracowac¢ system jej dziatania,
‘Ix swoim wynalazkiem zapoznali przedstawicieli wywiadu iraticuskiego

i brytyjskiego w lipcu U)39 roku.

Tak wydarzenie to wspomina G. Bertrand.

"Dopiero w lipcu 193i) r0kHastapitn wielkie wydarzenie:
naileszto telegraficznie zaproszenie od Luca™ jest co$ nowego™ mn stosun-

ku do konkluzji z ostatniego spotkania. 24 lipca przybyliSmy wszyscy do

Warszawy. ) ) ) _
Jeszcze tego samego wieczora, nie czekajac na spotkanie

wyznaczone nast™'pnego dnia, Luc poinformowat mnie - ze wysitki nie
[byty daremne: nie tylko tajemnica maszyny zostata przeniknieta /dzieki
dokumentacji uzyskanej od Aschego/, lecz zbudowano kilka egzemplarzy
"Enigmy", z ktérych dwa sa do mojej dyspozycji, jeden dla mnie, a drugi

za moim posSrednictwem dla Brytyjczykow.

Nastepnego dnia rano zawieziono nas wszystkich do " I£ $nej
Plac()wki"f\ Tu odbyto sie spotkanie, podczas ktérego Luc zaprezentowat
zrekonstruowang maszyne. Byt to moment ostupienia dla Brytyjczykow.
Tu, po raz pierwszy chyba, technicy bi'yty'jscy musieli zejsé ze swego
piedestatu w obliczu naocznych rezultatéw uzyskanycti przez technikéw
polskich. Zmuszeni byli przyzna¢, ze w ciggu p6t roku Wielka Brytania
uzyskata gratisowo korzys$Sci z oSmioletniej j)rzyjacielskiej wspdipracy
francusko-polskiej, scementowanej dziesigtkami kontaktéw i uti’zymywa-

nej w atmosferze obustronnego zaufania.

Bi"'ylyji~2ycy chcieli skopiowaé na miejscu schemat urzadzenia
i wezwaé niezwitocznie z Londynu mechanikdéw oraz elektrykéw. Nie
wierzyli wprost wtasnym uszom, kiedy Luc powiadomit icli, ze przez-
naczono dla nas 2 egzemplarze - jeden dla |I™aryza, drugi dla Londynu -
ktére zostang mi wreczone przed wyjazdem." Nastepnego dnia - pisze

1/ Przedstawiciel polskiego wywiadu - ptk IAnger.

2/ l'lacowka deszyfrazu znajdowata sie w tym okr*esie w Lasach
Kal>ackich k/Warszawy.
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Bertrand - kazdy z nas powrocit do kraju, natomiast podarowane nam
urzadzenia u/.aty nadejsSC przesytka dyplomatyczng. Tak tez sie stato,

i 16 sierpnia udatem sie do Londynu w towarzystwie kuriera dyploma-
tycznego ambasady brytyjskiej w Paryzu, ktéory w swej "walizie "wiozt
maszyne "Enigma".

n Na dworcu Victoria gen. Menzies, szef Intelligence Service
przyjat nas jak triumfatoréow. POZniej opowiadat o tym pewnego razu
jednemu z dygnitarzy francuskich, stwierdzajgc, ze wywiad francuski

oddat mu nieoceniong ustuge w przededniu wojny

Tak wiec to, co wydawato sie utopig, zostato osiggniete..........
Jesli za$ chodzi o polskich kryptologéw, to im, i tylko im, przypada
w udziale cata zastuga i cata chwata: dokonali tego niewiarygodnego
#\t/vyczynu technicznego dzieki swej wiedzy i wytrwa’:oéc“i",""j'é'i'("i"r'r'i'i““r'i'ie wy-
kazat sie zaden inny kraj na Swiecie.

Pokonali trudnos$ci, ktore Niemcy uwazali za niepokonane,
a ktore nietatwo nawet przedstawi¢ w sposdb dostepny dla wszystkich.
iPokrotce dziatanie maszyny szyfrujgcej przedstawia sie bowiem jak
~nastepuje: normalny tekst pisze sie na maszynie do pisania ze zwykiag
klawiaturg i otrzymuje sie szyfrogram gotowy do wystania. Kazda z
fliter zostaje zastgpiona inng, jeSli za$ napisze sie ten sam tekst jeszcze
raz, szyfrogram bedzie zupetnie inny dzieki nieskonnczonej ilosci kombi-
nacji uruchamianych przy pomocy zmieniajgcego sie co dzienh Kklucza

Dziatanie odwrotne pozwala odczyta¢ szyfrogram.

Aby odtworzy¢ caty ten skomplikowany mechanizm technicy
dysponowali jedynie powierzchownym opisem konstrukcji, danymi dotycza-
cymi tablic "kluczy"™ oraz pewng liczbg tekstow zaszyfrowanych i rozszy-
frowanych. Na tej podstawie polscy technicy zrekonstruowali cate

"wnetrze™ mechanizmu i zbudowali doskonale dziatajgce urzgdzenie w

1/ W ojiracowaniach angielskich i artykutach w sposob tatszywy przedstawia
sie te wydarzenia pomniejszajac role polskiego wywiadu. Celuje pod
tym wzgledem ksigzka F. Winterbotliama: "The Ultra Secret , jednego
z bytych szefow angielskiego wywiadu w okresie Il wojny Swiatowej.
Patr*z szerzej: Wt Kozaczuk: "Angielskie rewelacje o Enigmie. Najwaz
niejsze wykryli lirytyjscy mathematicians? ... Express Wieczoiny
Nr 213 z dnia 9 listopada 1974 roku.
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formie portatywnej, o wymiarach mniej wiecej 50 citi x 40 ("m x 50 cm.

Warto zaznaczy¢, ze dzieki ’IOnigmie™ alianci lylko
w latacli 1939-1940 rozszyfrowali i odczytali okoto 1500 dej>esz niemiec-
kich .”’Enigma” byta wykorzystywana przez caty okres wojny, a jej wiel-
kie ustugi podkreslali w pdéZzniejszym okresie, czasu zarowno dowddcy, jak
i mezowie stanu, tacznie z brytyjskim premierem Winstonem Chui*chil-
lem.

W okresie miedzywojennym systemy szyfrowe,ze wzgledu
na swe walory konspiracyjne,stanowity uznawany przez wszystkie wywia-
dy Srodek tacznos$ci wykorzystywany jednak w stosunku do wartosciowych

agentow, posiadajgcych dostep do informacji zrédtowych.

Okres Il wojny Swiatowej wptynat na dalszy rozwdj systemow
szyfrowych i na szerokie wykorzystywanie ich w tgcznos$ci wywiadowczej.

Spowodowaty to przede wszystkim:

olbrzymie zapotrzebowanie na informacje /wyprzedzajace/ o charak-
terze strategicznym, ktorych posiadanie miato duze znaczenie dla

planowania dziatah wojennych,okre$lania taktyki i strategii itp. ;

konieczno$¢ szybkiego przekazywania przez agentow informacji

wywiadowczych i uzycie do tych celow techniki radiowej

ograniczenie funkcji miedzynarodowej poczty i wyeliminowanie lub
ograniczenie w tgcznosci wywiadowczej sSrodkow do tajnopisu, a takze

wykorzystanie korespondencji do przesytania szyfrogramow;

Wydarzenia Il wojny Swiatowej potwierdzity wielokrotnie znaczenie
szybko przekazanych informacji wywiadowczycti, ktdre posiadaty
kolosalny wptyw na bieg wydarzen. Przykitadem takim moze byc
meldunek agenta radzieckiego wywiadu uplasowanego w OKW der
Welirmacht, ktéry przy pomocy radia powiadomit centrale w Moskwie
o planach i przygotowaniacti wywiadu hitlerowskiego do zamachu na
Wielkg Trojke w Tetlieranie. Operacjg, powierzong osobiscie przez
Hitlera, kierowat Otto Skorzenny. i”odjete wcze$niej przedsiewziecia
wywiadow ZSIliR, USA i W. Brytanii spowodowaty, ze wiekszos¢ za-
machowcdéw zostata schwytana po wylgdowaniu i plan liitler-a nie
zostat zrealizowany.
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utrzymywanie tgcznosci radiowej przez krajowe osrodki ruchu
oporu wielu panstw z emigracyjnymi oSrodkami dyspozycyjnymi,
a takze wykorzystanie radia do tagczno$ci wewnatrz kraju z placéw-

kami terenowymi

W Sztabie Komendy Giéwnej AK istniat specjalny Oddziat

% Szyfrow, ktorego zadaniem byto zaszyfrowywanie wysytanych radio-

1/\

gramow oraz rozszyfrowanie nadawanych z zagranicy czy z Kraju.
Ponadto KG AK udzielata pomocy Delegaturze jak rowniez stronnictwom
politycznym wchodzgcym w jej sktad i ich krajowym o$srodkom Kkierow-
niczym, tacznie z formacjami bojowymi utrzymujgacymi kontakty ze

Sztabem Naczelnego Wodza.

Zagadnienie to nie zostato jeszcze przez historykéw doktad-
nie opracowane i stanowi niezwykle ciekawy materiat badawczy, zardéwno
w odniesieniu do tgcznos$ci przy pomocy szyfrow wewnatrz kraju, jak
rowniez utrzymywania systematycznych kontaktéw z emigracyjnymi
osSrodkami w ZSRR, Anglii, Witoszech, Szwecji i Egipcie. Duze znaczenie
dla ugrupowan’; demokratycznych polskiego ruchu oporu miata tgcz-
no$¢ radiowa przy pomocy szyfru z Komitetem Wykonawczym Il Miedzy-

narodowki”™a takze dowddztwa AL z Polskim Sztabem Partyzanckim.

| W pierwszych latach po wyzwoleniu, a szczegdlnie w okresie
1945-1950 nasytana do kraju agentura najcze$Sciej zaopatrywana byta w

chemiczne $rodki do tajnopiséw , badZ pozostawata na bezposSredniej

1/ Dziatalnoscig tg zajmowat sie V Oddziat Sztabu Komendy Giownej
AK, ktéry utrzymywat tgcznos$¢ ze Sztabem Naczelnego Wodza i
Rzgdem Emigracyjnym od marca 1940 roku do konca wojny. /W 1940 r.
tgcznos$¢ radiowg nawigzata komérka ZWZ/. W okregach AK dziataty
specjalne bataliony tgcznos$ci np.w okregu Warszawa batalion ten
obejmowat: 46 oficeiOw, 505 podoficeréw i podchorgzych oraz 1700
szeregowych. Systemy tacznos$ci radiowej wykorzystywane przez
Komende Gtdwng Armii Krajowej i Sztab Generalny Naczelnego Wodza
opisane zostaty dos$¢ szczegdtowo w przytaczanej juz pracy ’Dziekuje
Wam Rodacy” op. cit.
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tagcznos$ci rezydentow, rekrutujgcych sie sposréd personelu placowek
dyplomatycznych, przedstawicieli organizacji mi®*™dzynarodowych akre-
dytowanych w Polsce itp.

W tym okresie wywiady stosowaty szyfry tgcznie z radiowym
wyposazeniem agentéw. Otrzymywali je najczeSciej agenci odpowiednio
dobierani, doktadnie przeszkoleni , petnigcy w siatkach funkcje rezyden-
tow lub odpowiedzialni za utrzymywanie tgcznosci z dyspozycyjnymi
o$rodkami wywiadu””.

M

1“1 Total nadziatalnos¢ zachodnich wywiadow w okresie zimnej

N

wojny” wptyneta w latach 1950-1956 na rozszerzenie stosowanych przez
wywiady Ssrodkow tgcznos$ci wywiadowczej, oraz systeméw wykorzysty-
wanych do kamuflazu meldunkéw szpiegowskich i tajnego przekazywania
ich za granice. Jednocze$nie liczne aresztowania i procesy przeprowadzo
ne przez polskie sgdy przeciwko pracownikom zachodnich placowek
dyplomatycznych zajmujacych sie dziatalnos$cia szpiegowska ', zmusity
osSrodki dyspozycyjne i centrale wywiadowcze do powierzania funkcji
rezydentow dosSwiadczonym i odpowiednio przygotowanym agentom. Prze-
#
rzucano ich nielegalnie do kraju i plasowano w rejonach najbardziej in-
teresujgcych wywiad. Rezydenci wyposazeni byli w $rodki do tajnopisu,
a takze radiostacje i szyfry. Wyposazenie takie posiadali m. in. byty
agent Abwehry /w latach 1930-1944 /, a nastepnie rezydent wywiadu
1/ Szyframi w tym okresie postugiwali sie m. in. : agent wywiadu amery-
kanskiego Borski Wtadystaw, materiaty archiwalne Wydziat ”C”
KWMO w Szczecinie nr 9049/111 Szczecin; Brachaczek Walter, agent
Organizacji Wywiadowczej Gehlena , materiaty w Wydziale "C” KWMO
Katowice nr 17840, 1619/11l; Czaykowski Andrzej, agent wywiadu
angielskiego, materiaty w Biurze ”C” MSW nr 4668/111; Rostek Zbig-
niew, agent wywiadu amerykanskiego, materiaty w Wydziale ”C”
KWMO w Bydgoszczy ni* 4052, 8113, 2238, Marszalek Wiktor, agent

wywiadu amerykanskiego, materiaty w Wydziale "C” KWMO w Kato-
wicach nr 1324/111.

2/ Andre Robineau,. Bardet Rene, de Mere, lvonne Bassaler Gen. Teyssier,
Materiaty w Biurze ”C ' MSW - Nr 3818/1ll; Wydziale "C” KWMO
Szczecin 404/111.
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I""ranciszek”™”, llojsaii JMotr, h. czt(Miek
OUN, I>I’A, a w latach h)50-54 a”ent wywiadu angiehskiogo na lercnie
2/, Kaminhski-Drapala Zbigniew, b. cztonek OUN i Sl4 UI*A,

a w latach 1946-1954 agent wywiadu angielskiego”i™

p Odejscie zachodnich wywiadow od metody siatek i oparcie
agenturalnej dziatalnos$ci na pracy indywidualnie werl)owanycli i dziataja-
c;_/ch agentéw nie wptyni“do na ograniczone wykorzystanie systemow
s;yfrowych i kodowych.

Wrecz odwrotnie, przyczynito sie do szerokiego ich wyko-
rzystania w korespondencji, ktéra staia sie podstawowym "nos$nikiem™
informacji wywiadowczych kamuflowanycii przy pomocy $rodkoéw do

tajnopisu i r6znorodnych systemow kodowo-szyfrowych.
|

Wptyneta na to przede wszystkim masowos$¢ i rozmiar
korespondencji zagranicznej, utrzymywanej przez obywateli polskich

ze swymi krewnymi, Ktorzy w okresie miedzywojennym wyemigrowali
do panstw kapitalistycznych lub w wyniku dziatan ostatniej wojny zna-
lezli sie za granicg. Za wyborem korespondencji nie decydowata tylko
niemozliwo$¢ catosciowego objecia jej cenzurg lub poddawania odpowied-

nim badaniom przez organa kontrwywiadu.

Wptyneta na to rowniez sama specyfika korespondencji,
tekstu, ktéry jest dogodnym materiatem do kamuflowania w nirn

informacji wywiadowczych.

Ponadto, z przepr*owadzonych badah wynika, ze na

rozwoj systemow kodowo-szyfrowych w latach szesédziesigtych

i obecnie decydujacy wpityw miaty:

1/ Materiaty w Wydziale "C" KWMO Opole Nr 2597/54, oraz w Wydziale
"C" KWMO w Katowicach Nr 21243/11.

2/ Mater iat w Wydziale Il Piura "C"™ MSW Nr 5162/111.

3/ Tamze.
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Badania prowadzone przez zachodnie wywiady w przedmiocie
zapewnienia bezpieczenstwa agenturze zZrédiowej i postugujacej
sii™* Srodkami do tajnopisu. Znalazto to wyraz w zastosowaniu

zaszyfrowanych tajnopiséw.

Uznanie jednostronnej tgcznos$ci radiowej za podstawowy i najbardziej
bezpieczny sposOb przekazywania zadan agenturze, koordynowania
jej dziatalno$ci , potwierdzenia otrzymywanych meldunkéw, prze-

kazywania ostrzezen i polecen majgcych wptyw na bezpieczenstwo

agenta itp.

Zapotrzebowanie na okre$lone informacje sygnalizacyjne, ktére
mozna najszybciej przekaza¢ przy pomocy telefonéw lub telegramow,

wykorzystujac do tycti celow systemy kodowe.

Zdobyte materiaty i rozpoznane tendencje zachodnich
wywiadéw wskazujg, ze systemy kodowo-szyfrowe bedg w najblizszej
przysztosci cennym i dwustronnym S$rodkiem kamuflowania infor-
macji wywiadowczych, zwtaszcza szeroko stosowanym wobec agentury

? nie posiadajgcej naturalnych mozliwos$ci czestego wyjezdzania za
granice. Tendencje te potwierdzajg cechy aktualnie stosowanych kodéw
i i szyfrow oraz wypowiedzi pracownikéw kadrowych wywiaddéw, Ktorzy

NS
} uznaja je za wygodny i bezpieczny element tgcznos$ci wywiadowczej.

3. Sy STiiMi'KODOWLC .STOSOWANiL' tHZEZ ZACUODNUj: SLUZBA
WY WIADOWCZE W DA.CZNOMCr Z AGENTAMI w latach 1954-1974.

Z przedstawionego historycznego zarysu stosowania
kodow przez stuzby wywiadowcze wynika, ze byty one w przesztosci

szeroko wykorzystywane w tgcznosci z agentami. Lata najnowsze
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przynosza nam potwierdzajgce fakty, ze rola ich w systemie tgcznosci
wywiadowczej stale wzrasta, a ciagte udoskonalania powodujg, ze
$rod Srodkdéw stuzacych do kamuflazu i sporzagdzania meldunkéw

szpiegowskich zajmujg one wazne miejsce.

Czynnikami wptywajgacymi na rozszerzone stosowanie

kodow  sg nastepujgce wzgledy:

meldunki przy pomocy koddéw sporzgdzaé moze kazdy cztowiek
umiejacy pisac¢ i czytac;

W uzyciu sg bardzo proste i nie wymagaja dtugotrwatych szkoleh
i instruktazy;

gwarantujg agentom stosunkowo duze bezpieczenstwo dziatalnosci;

wywiadu
osSrodki dys[)Ozycyjne™maja Swiadomos$¢, ze bez wejsScia w posiadanie

aktualnych tabel kodowych i systemdéw ich szyfrowania, organa kontr-

nie sg w stanie odczyta¢ przesytanych informacji. wywiadt

Na warto$¢ wspotcze$Snie stosowanych systemow kodowych
‘'wptywajag cecliy wyrdzniajgce je sposrdéd innych srodkéw tacznosci,

a przede wszystkim:

Indywidualne zastosowanie kodu do poszczegoOlnego agenta. Oznacza
to, ze kazdy agent ma inne tabele z hastami kodowymi, a posiadanie
tych samych poje¢ ma u kazdego agenta inne znaczenie. Przykitadowo
hasto kodowe ’*wiatr” u jednego agenta oznacza - "przerwac¢ wysy-
tanie meldunkéw, a posiadane wyposazenie zniszczy¢'™, u drugiego
za$ oznacza - "potwierdzam otrzymanie radiogramu Nr 18". Ma to

istotne znaczenie, gdyz w przypadku przejecia liaset kodowych
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joilnego agenta, organa kontrwywiadu nie w stanik’ i-o/.kodowywar

nieUlimkéw innych agentow.

Uktad haset kodow”ych jest dostosowywany do osolmWos$ei agenta,

jego zainteresowaaii sytuacji rodzinnej, zawodowej i tow”™arzyskiej.
Os$rodki wywiadowcze staraja siy dobiera¢ do tabel kodowych

takie okre$lenia, ktére wystepujag czesto w jego korespondencji

z krewnymi lub znajomymi za granicg. Zgodnie z tt® zasadg oznakowa-
nie informacji wywiadowczych ma swoje odpowiedniki np. w faktycznie
wystepujgcych imionach w rodzinie i otoczeniu agenta, nazwach przed-
miotow i okresleii sytuacyjnych, Kktore faktycznie majg miejsce z racji
jego stownictwa zawodowego, zainteresowali itp. Podyktowane jest to
troskg,by uzycie stow w korespondencji , rozmowacti telefonicznych
czy telegramacli miato w rzeczywisto$ci pokrycie. Odpowiedni dobdr
haset kodowych stwarza agentom mozliwo$¢é naturalnego pisania

listbw i uzywania zwrotéw nie wzbudzajacych podejrzeli, w wy()adku

o , 1/
kontroli listow czy pocztowek.

Systemem kodowym mozna wytgcznie przekazywac¢ z gory uzgodnione
informacje. Oznacza to, ze agenci systemem kodowym nie mogg sporza

dzi¢ dowolnego meldunku wywiadowczego, a jedynie odi)Owiadac

I/Na odpowiedni dobo6r stownictwa, wyrazen-haset kodowych zwrocit

uwage w cytowanej pracy J. Beduniszyn s.47 /nazywajgc n iestusznie
system kodowy szyfrem IIL hU*/ piszac: "Wybdr szyfi*u jest naturalnie
zawisty od stof*nia inteligencji 1 maski agenta™. Np. agent handlowy
faljryki lakierow bedzie posiadat klucz szyfrowy /winno by¢ nomenkla-
tor lub tabele tiaset kodowych IIP EV/ ztozony z nazw artykutow i sort
swego zawodu wzgl. branzy , muzykant lub muzyk z nazwisk kompozy-
torow, termindéw muzycznych itd. . Autor podaje, ze w Anglii podczas
| wojny Swiatowej aresztowano pewnego r-azu dwie NiemKki, Kktéi*e w
swycli listach wysytanych do Holandii entuzjastycznie opisywaty i*dzne
ef)izody z zycia ptakéw. Zwrdécito to uwage organdéw cenzui-y, a w toku
dalszych wyjasnien ustahmo, ze agentki jirzy j)omocy kodu przekazywa-

ty w ten sposdéb witadzom niemieckim rezultaty bombardowania Anglii
pr*zez Zeppeliny.
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na pytania uwzglednione w tabelach kodowych. Cecha ta sugeruje
ograniczono$¢ praktycznego stosowania kodu w zaki-esie wszech-
stronnego wykorzystania agentéw. Jednakze wspodtczesne tabele
kodowe sg tak rozbudowane, ze uwzgledniajg szerokie mozliwosci
agenta do przekazywania réznorodnych informacji wywiadowczych.
Je$li agent wejdzie w posiadanie innycli interesujacych wywiad infor-
macji,ma zawsze mozliwos$¢ ich przekazania, gdyz w tym celu
wyposazony jest w dodatkowe, pomocnicze $rodki i sposoby ekspe-
dycji, ktoére w dalszej czeSci szerzej omowimy.

Przeprowadzone badania kodow wykorzystywanych przez
agentow zachodnich stuzb wywiadowczych dziatajgcych przeciwko
I"olsce - ze wzgledu na sposoby sporzgdzania meldunkéw - pozwalaja

na wyodrebnienie:

- zwyktych systeméw kodowych

- zaszyfrowanych systemow kodowych

Do zwyktych systemow zaliczamy te, ktdére nie podlegajg
zadnym przeksztatceniom czyli uzywane sg w tej postaci, w jakiej

zostaty opracowane.

Natomiast do kodoéw zaszyfrowanych zaliczamy te, ktore podlegaja

przeksztatceniom - procesowi zaszyfrowania.

ZWYKDE SYSTEMY KODOWE

Agenci zachodnich stuzb wywiadowczych stosujg nastepujace

zwykte systemy kodowe:

- kody cyfrowe
- kody literowe

- kody hastowe zwane krétkoznakami.
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Biorgc”~za podstawe forme wystepowania, sposéb
im kamuflowania tresci podlegajacej utajnieniu /ukryciu/ oraz forme

przekazywania zakodowanych informacji - kody dzielimy na:

kody stosowane w korespondencji pocztowej

kody stosowane w telegramach

kody stosowane w rozmowach telefonicznych

kody stosowane w tgcznosci radiowej

a/ kody cyfrowe

Kodem cyfrowym nazywamy taki zbidér haset, w ktorym
okreslonym informacjom odpowiadajg state cyfry. Wystepujg one w
postaci specjalnie utozonych tabel, ktdérych jeden egzemplarz posiada
oSrodek dyspozycyjny a drugi agent. Przeznaczone sg one do sporzg-
dzania meldunkéw wywiadowczych wedtug z géry opracowanego zapotrze
bowania. Jedng z form kodu cyfrowego przedstawia fragment instrukcji

||| agenta BND z 1962 roku.

©
0) « » eislees] k¢
Me e mi—y*) »
n e mttmm - itaw
m-m «jilia /a prwpmméméti
m - m aaaiipfai t - i ifa<a.aaa a »raf iad«i/
9-mM fJ Ma 3 aalaca /a f f laéail
aa aiajsaa aaaiaaaaaaia
a tMlcn
aaalliu
»a aalfa aa>aad«aaaia
m—m
a raaarai®aéa arc: raaaaiaéa aia f la « If aaraataia
la aafraa”
aaalaiM aatotara» atéra» aaa»il iaa aiaaa« »aja
laa aria»a ata aajaaa i aaaataiaa aaa«taltaiaa
Ryc. 61

Fragment instrukcji kodowej agenta BND
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Takich tabel kodowych agent posiada kilka i sg one
dostosowane do jego mozliwo$ci wywiadowczych. Najcz™\S$ciej spotykane
tytuty tabel to: tabela osobista, tabela naprezenia, tabela garnizonu,
tabela lotniska itp. MozliwoSci wywiadowcze agenta i przekazane mu
zadania wywiadowcze sg podstawowymi czynnikami, ktore determinuja
tres¢ haset kodowych nomenklatorow. JesSli agent otrzymat zadania
przesytania wywiadowi informacji o lotnisku w miejscowos$ci X to tresc¢
haset kodowych posSwiecona bedzie temu obiektowi, bez wzgledu jaka
forme przyjmag wyrazenia kodowe - stoéw, liter, czy cyfr. Podobnie
zresztg uktadac sie bedg hasta kodowe u agenta przesytajacego meldunki
przy pomocy systemu kodowego o waznej linii tranzytowej. Hasta
Uodowe przewidujg u niego przesytanie informacji o transportach wojsko-
twych, ich ilosci, kierunku, czasie przejazdu, rodzaju wojska i sprzetu
itp.

Kodowanie meldunkdéw przy pomocy tego typu tabel polega na
wypisaniu odpowiadajgcym informacjom cyfr i umieszczeniu ich na
pocztéwkach.

Sposéb i kolejno$é czynnosci przy kodowaniu meldunkow

wywiadowczych objasnia instrukcja wywiadu zachodnioniemieckiego:'ﬂ

..Na meldunek ma Pan do dyspozycji 4 tabele w zatgczeniu,

i Praktykuje Pan jak nastepuje:

1 Pan jedynie to moze zameldowac co jest przewidziane w
tych tabelach.

2. Najpierw trzeba ustali¢ z ktorej tabeli Pan ma zamiar
zameldowac.

3. Potem Pan stwierdza co z ustalonej tabeli Pan zechce
nam zameldowac.

4. Wreszcie napisz Pan ztotym przedmiotem po kolei -
rozpoczynajgc wskaznikiem tablicowym /literga/ - wszystkie

cyfry podajgce tekst meldunku.

1/ Tekst przytaczamy w dostownym brzmieniu.
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Przyktady: A-03-15-4G-39 nieldutiek len znaczy: "Tabela
osobista tydzien temu - mikrat znalaztem i zrozumiatem
instrukcja da siy zatatwi¢ - wszystko w porzadku - wkrotce

zmienie mieszkanie

B- 06-11 - 15 - 22-40 meldunek ten znaczy: "Tabela transportowa
- w minionych dwéch tygodniach - przewaznie naroilowos$¢ polska
- Z KALISZA do KOLUSZEK - siedem do dziesieciu transportow

kolejowych - przewaznie wozy pancerne bez wojska".

C-01-04 - 12 - 18 meldunek ten znaczy: "Tabela naprezenia
- obserwacja wtasna - w minionych trzech dniach - w I"OWICZU-

ograniczenie urlopu dla wojska i wszelkich specjalistow™.

5. Tym sposobem Pan dysponuje mozliwoscig umieszczenia kilku
meldunkéw na jednej pocztowce i oprécz tego z Kilku tabel.
Prosimy jedynie zauwazy¢, aby kazdy meldunek byt na jednym

wierszu i aby sie rozpoczagt odpowiednim wskaznikiem.

6. Do napisania niewidomym pismem "ziotem™ ma Pan do dyspozy-

cji na pocztéwce catg strone, na Kktorej sie pisze.

7.  Niech Pan unika $sladow naciskania "zlotem™ i odciskow pale/ow/
na pocztowce. Skoro Pan zauwazy $lady, powinien Pan pocztowke
sparowac i sprasowac. Na wypadek, ze Slady nie znikng, trzeba

napisa¢ drugg pocztowke. Starg zniszczycC.

9. Tekst neutralny z pozdrowieniami trzeba napisa¢ w poprzek
na niewidomy meldunek jedynie atramentem rozpuszczalnym w

wodzie lub otéwkiem™.

Tak zakodowany meldunek ma nastepujacy ukilad na pocztdéwce

po wywotaniu/:
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A - 03-15 - 46 - 3i)
B - 06- U - 15 - 22 - 40

C - 08-16 -24 - 12 - 27

Tres¢ meldunku po odczytaniu z tablicy kodowej jest
nastepujaca:

"Tydzien temu mikrat znalaztem i zrozumiatem, instrukcje
da sie zatatwié, wszystko w porzadku, wkrdtce zmienie mieszkanie.
W minionych dwoch tygodniach z Kalisza do Koluszek przejezdzato 7
do 10 polskich transportéw kolejowych, przewaznie wozy pancerne bez
wojska. W nastepnym tygodniu ma by¢ pobdr rezerwistow oraz roczni-
kéw nie podlegtych normalnie stuzbie wojskowej. Wystepujg strajki i
rozruchy. W garnizonie w l.,owiczu wojska nie ma. Wojsko wyprawito

-sie szosg na Zachod, gdzie ma by¢ koncentracja™.

Stwierdzi¢ nalezy, ze gtdwng jego zaletg jest prostota w
sporzagdzaniu meldunkow, jak rowniez to, ze na niewielkiej powierzchni

mozna przekazaé¢ stosunkowo obszerng informacje.

Innym rodzajem kodu cyfrowego byt wprowadzony w 1964 rPku
I przez zachodnie stuzby wywiadowcze system w postaci uktadu gamy

szyfrowej. Z uwagi na jego oryginalno$¢ omawiamy go szerzej.
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Agent postugujacy sie tym kodem posiada na wyposazeniu

23 tabele o nastepujgcych tytutach:

N o ok~ ow NP

Sposoby ustalenia

Termin ustalenia lub zdarzenia
Liczby

Ilos¢

Litery alfabetu

Znaczenie specjalne

Miejsce obserwacji lub zdarzenia

8. Narodowosc¢
9. Obiekty w Szczecinie
0. Stan zatogi i garnizonu odpowiedniego obiektu
1 Zajecia wojska
2. Rodzaj i jednostka wojskowa
3. Rodzaje broni i sprzetu wojskowego
4. Transporty kolejowe i ruch na drogach
5. Kierunek ruchu wojsk na liniach kolejowych i drogach
6. tadunki transportu kolejowego
7. 1los¢ i jakos¢ sprzetu kolumn wojskowych
8. Stan naprezenia
9. Symptomy sytuacji krytycznej
i0. Doniesienia dotyczace instrukcji i meldunkow
iL Symptomy kryzysowe
12. Bezpieczenstwo osobiste
i3. Dane osobowe
W kazdej z tabel dane interesujagce wywiad oznakowane
zostaty trzycyfrowymi liczbami. Illustrujemy to na przyktadzie

jednej z tabel.
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Alv utozyé meldunek wedtug tego kodu nalezy z tabel wytiraé
ustalone do przekazania informacje i wypisa¢ odpowiadajgce im cyfry .

Technika kodowania przedstawia sie nastepujaco:

Informacje do przekazania Oznakowania cyfrowe

Zauwazytem osobiscie
' lw minionej dobie
w koszarach przy ul.Saperow
Polski
Jeden
Numer meldunku
Batalion

Nazwa jednostki

Pigty

Mechaniczny

Putk

Numer J. W. 2851 A

Nazwisko Komendanta-Stanek
Gtéwne uzbrojenie J.W.
T -54

Zauwazono lub ustalono przez
polskiego wojskowego

Doktadng

Ilo§¢ /157/ T-57

Cwiczenia w normie 829
Nie ma symptoméw kryzysowych 323
B mnie wszystko w porzagdku 384

1/ Gyfry numerumsﬂef]ﬂ%h'e'ﬂétbéhﬁefé(st"’)j%tzﬁ‘&‘élrzj% GYSRiw WMWH“%WHSW grupy

nalezy zakodowac wedtug specjalnych tabel, ktére agent do tego celu

pled;tlpﬂ,qﬁgp\%a BFZ¥obAvisw ww\ﬂgawnej, zazwyczaj Srodkowej grupie.
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podaje sie kolejny numer meldunku, dest to ftnnua mylnika, majaca
utrudni¢ deszyfrowanie, a jednoczeé$nie spetnia role infoi inujaca

o kolejnosci wysytanych meldunkdow.

Przygotowane zestawy liczbowe nanoszone sg pi'zy j)omocy
srodkdw metalicznych na pocztéwki w sposéb poziomy, ale tak, l)y

w uktadzie pionowym tworzyty kolumny.

Uktad takiego meldunku na pocztowce jest nastepujacy:

95111 05797 95920 24007
17719 89156 11091 64399
05009 20484 61417 41510
70765 45191 59099 30164
39920 19872 79938 29323
38400

Agenci postugujacy sie kodami cyfrowymi zobowigzywani sg

przez osSrodki wywiadowcze do:

- nieregularnego wysytania pocztéwek z wielkich miast, na adresy
otrzymane od pracownikéw wywiadu /skrzynki adresowe/ najczes$-

ciej w dniu napisania pocztowki lub w dniu nastepnym;

- nanoszenia kolumn kodowych na pocztowkach czarno-biatych w
poprzek tresci jawnej, pisanej zwyklym otéwkiem badZz atramentem
rozpuszczalnym w wodzie i podpisywanie uzgodnionym imieniem,

ktéry sygnalizuje o zawartos$ci meldunku;
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- doktadnego sjirawdzenia powierzchni poczIl<')wki, czy nie zawitM-a
wcisk(uv po napisaniu metalicznym przedmiotem. W wypadku icli
ujawnietiia, pocztowke nalezy obowigzkowo zniszczy¢, napisacé

I meldunek na innej, sprawdzi¢ jg, a nastepnie zaparowaC i zapraso-

wac cieptym zelazkiem;

- przestrzegania zasad odnosSnie tres$ci jawnej obowigzujgcych przy

I dokumentach zawierajgcych tajnopisy.

Kody te posiadajg wiele zalet. Sg bardzo proste w uzyciu i nie wyma-
gajg od agenta stosowania dodatkowych kombinacji matematycznych.
Rozbudowane tablice zapewniajg agentowi przesytanie szczegdétowych
informacji o obiektach, a takze o sytuacji wewnetrznej w Kraju.
Specjalny uktad tablic zapewnia mozliwo$é wykorzystania icli do tgcz-
nosci dwustronnej, stwarza o$Srodkom dyspozycyjnym warunki do na-
kierunkowy wania dziatan agentéw i koncentrowania ich szpiegowskich
zainteresowan na okres$lonych obiektach. Wazng zaletg tego rodzaju
kodéw jest takze mozliwo$¢ wprowadzania przez oSrodek nowych haset

- dostosov/ywanycli do aktualnej sytuacji politycznej i wojskowej.

Praktyczne stosowanie w powaznym stopniu obniza fakt, iz
korespondencja zawiei*ajgca meldunki kodowe jest tatwo wykrywalna
przez ujawnianie tres$ci tajnopisowej. Ponadto agent prowadzi korespon-
dencje na adresy skrzynek kontaktowycii - co umozliwia naprowadzenie

na jego dziatalnos$¢ organow kontrwywiadu.

Reasumujac nalezy stwierdzi¢, ze meldunki wywiadowcze
sporzadzane za pomocg roznych systeméw kodu cyfrowego nanoszone
sg wytgcznie w formie utajonej na pocztéwki i w ten sposOb przesytane
do oSrodkdéw dys{)ozycyjnycli. I~rawidtowos¢ powyzsza potwierdza
praktyka icli stosowania przez rozpoznanycli agentéw zachodnich stuzb
wywiadowczych. Istnieje jednak mozliwos¢é wykorzystywania tych kodow
do j)rzekazywania informacji kamuflowanych w postaci tajnopisu przy
pomocy kalki lub specjalnych otowkow w kor'espondencji - w listach lub

innych przesylkacti.
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b/ kody literowe

Wprowadzenie koddéw literowych w duzym stopniu przyczynito
sie do podniesienia bezpieczenstwa dziatania agentow. Kody te sg udos-

konalong formg kodow cyfrowych i polegaja na;

zastgpieniu w nomenklatorach kodowych”cyfrowych odpowiednikow

informacji wywiadowczych - literami alfabetu;

wyeliminowaniu nanoszenia meldunkéw kodowych przy pomocy

Srodkow metalicznych a umieszczanie ich w oficjalnej tresci listow ;

zastgpieniu skrzynek adresowych, adresami cztonkdéw rodzin

a fikcyjnych nadawcow - nadawcami prawdziwymi.

Zalety te spowodowaty, ze w dziatalnosci zachodnich stuzb
wywiadowczych kody literowe znalazty w ostatnich latach powszechne

zastosowanie.

Budowa ich jest r6znorodna. Niektore rozwigzania ilustrujg

przyktady:

Ryc. 62
Fragment kodu literowego agenta BND z 1961 roku.
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0 llo cywilnych pociggéw towarowych z przycz('pionym i wa”“nnani i
z wOleKicm oraz woisKowym cKwipunKicin.
N Z P =1 pociag towarowy cywilny z przyczepionymi
wagonami zawieraiacymi rzeczy woisKowe.

AU =2 cywilne pociggi towarowe z przyczepionymi
wagonami zawierajgcymi rzeczy wojsKowe.

= 3 cywilne pociggi towarowe z przyczepionymi
wagonami zawierajgcymi rzeczy wojsKowe.

= 4-6 cywilnych pociggow towarowych z przyczepionymi
wagonami zawierajacymi rzeczy wojsKowe.

= 7-10 cywilnych pociggow towarowych z przyczepionymi
wagonami zawieraj, rzeczy wojsKowe.

= 10-15 cywilnych pociggow towarowych z przyczepionymi
wagonami zawieraj, rzeczy wojsKowe.

= 16-20 cywilnych pociggow towarowych z przyczepio-
nymi wagonami zawieraj, rzeczy wojsKowe.

= 21-30 cywilnych pociggéw towarowych z przyczepio-
nymi wagonami zawieraj, rzeczy wojsKowe.

= wiecej niz 30 pociggbéw cywilnych z przyczepionymi
wagonami zawieraj, rzeczy wojsKowe.

= zadne pociggi towarowe t.zn. zadne z doczepionymi
wagonami.

= nie pamietam.
Rosjanie dzielg w ten sposéb transporty broni na
Zachéd, poniewaz przypuszczajg, ze to nie jest takie

podpadajace jaK czyste transporty wojskowe / cate

pociagi /

Ryc. 63.
- Fragment kodu agentki BND Ilildegardy Aftyki aresztowanej
w 1963 roku - ttumaczenie oryginalnej instrukcji BND z jezyka

niemieckiego.’
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Z przytoczonych fragmentow oryginalnych instrukcji wynika,
ze:

agenci otrzymujg kilka tablic poSwieconych r6znym zagadnieniom:
np. lotniska, jednostki wojskowe, garnizony, ruch na drogach,
kolejowe linie tranzytowe oraz tablice umozliwiajace meldowanie

o0 symptomach naprezenia i wtasnego bezpieczenstwa. Tablic takich

posiadajg kilkanascie, o réznych rozmiarach i uktadzie graficznym;

tabele opracowywane sg zarowno w jezyku niemieckim jak i polskim.
Uzaleznione to jest od stopnia znajomosci jezyka przez zwerbowa-

nego agenta.

Kazda tablica posiada tytut i odrebna nomenklature oznaczong
za pomocg 2-5 liter alfabetu. Tablice sktadajg sie w zasadzie z okienek
- odcinkéw numerowanych od 1do 10,12 1ubl5. Zawierajg one szczegbOtowe
pytania okre$lajgce .. Zrdodta zdobytej informacji, czasu obserwacji,
miejsc opisywanych zdarzeh, rodzaju ustalonych informacji, ich iloSci
itp. W kazdym odcinku-okienku zawarte sg szczegdtowe pytania dotyczg-
ce przesytanej informacji okre$lone 2-5 literami umownymi. Uktad od-
cinkow - okienek i zawarte w nich pytania uzaleznione sg od tytutu,

tabeli tzn. od tego czegc ona dotyczy.

Kolejnos¢ "wkomponowywania™ meldunkow wywiadowczych
w tres¢ jawng korespondencji przez agenta postugujacego sie kodem

literowym jest nastepujaca:

- Agent pisze normalng tres¢ listu do cztonka rodziny zamieszkatego

za granicg /pozyskanego przez wywiad/.

Postugujac sie okreslong tabelg wybiera z kazdego odcinka-okienka

okreslong litere konieczng do skomponowania meldunku wywiadowcze-

go.

Jes$li nie posiada okreSlonych informacji z danego odcinka -okienka
wybiera wtedy litere dotyczgcg "wypada™ lub "nie zanotowano™.
- W zaleznosci od instrukcji okresSlajgcych state miejsce wkomponowy-

wania w tre$¢ jawnag liter kodowych , agent nanosi je na brudnopis

listu.



'™

Trzy wkomponowywaniu liter agenta ol)owigzuje; pozostawicmie
violnego pierwszego zdania lub wiei'sza w liScie. Toczatek meldunku
oznacza liter»l kodowg tahlii-y, z ktdrej })rzekazuje informacje; za-
koiiczonie meldunku z poszczeg6lnej tablicy oznacza umowng literg
jak rowniez zakonczenie catego meldunku. Zdania w tlstac:h musza

by¢ zakonczone wyrazng kropka.

Zasady umieszczania w zdaniach liter kodowych sg indywidualnie
uzgadniane z agentem i nie wystypujg tu prawidtowos$ci naprowadzajga-
ce na mozliwos$¢ ujawniania i ustalania tresci meldunkéw wywiadow-
czych. Niektdorzy agenci umiejscawiajg je - jako pierwsze, pierwszych
wyrazow w zdaniu np. :llylem cate lato chory; jako drugie w pierw-
szym wyrazie zdania: lJZ/1 nii w teii s[)os6b jeden klopot; lub jako
pierwsze litei-y czwartego wyrazu np. Chciatbym Was odwiedzic,

by¢ razem 2z Wami cho¢ jeden dzien™ itj).

Jest tu kilkanasScie rozwigzan. Dla utatwienia agentom
wkomponowywania liter kodowycli wykoi*zystywane sg najczesciej *

pierwsze cztery pozycje czterech kolejnych wyrazéw w zdaniu.

Wykorzystywane sg takze systemy kodowe, w ktorych agenci
w jednym zdaniu wkomponowywali dwie litery umowne np. jako pierwsze
drugiego i pigtego wyrazu zdania. Wczoraj jiytem u brata na jego imie-
ninach. SpotkaliSmy sie réwniez zr6zng kombinacjg uzywania liter ko-
dowych w zaleznos$ci od miesiecy. Inny byt spos6b wkomponowywania
w miesigcach parzystych inny za$ w nieparzystych. Illustruje to fotokopia

instrukcji agenta BND.
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STTCZni Lurt* MARZEC ouaar
IVIECIfi PUJ CZERWIES EoacEaala/pozycd* kraiki
LIPIEC SIEKPIEM WRZESIEII ulyvanaj
pazdziernii LISTOPAD  GRUDZIEN tatllcskl

ECHj* 1-* alovo 2-1* alovo 3-1* alovo

lo-a - P lut K odpada 5

lut C 11.d.
ll<a Zlut J KoDiac aaldunka Earaaaa

oznajauja, 1* oaatapl

dalasy aaldunak 10

12-* - - Wilut C Eoak tablICEkovy 1

Iv> - N lut P od funkcjonarluaza part. 2
lut i
— lut R

14>* U lu V oaatfpoych dolach 3
lut E
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I lub E

17-* — Rilut U odpada 6
lut E

IV = Alut L ni* «ystfpuj* 7
lub 3

(AVAY M lub i odpada 6

20-* B — r lub Klub DI* vyat«puj* 9

Clut 21 i.d.
21>* — - Zlut J Koolac aaldunka 10
22-1* — - Zlut J Kooiac calaj loforaacjl 10

2vi* i dal*Ex EdAnia *0gg aaalfpowad -
12. ZaMdolCEO ocz«klwuj melduoiil od Pan* « kaEdf* lisci*. Tylko o* vyp*d*k,
t* J**t*§ P*n uiuaEooy oaplaa¢ Etyl *Eytko Il*t b*E J*ki*«0$§ ««ldunk*, to
o*dvloo* i**t naattpujac* baalo do rosposnaoia Halé« Baldunkowych od Hal6»
EvycEaJoych
Liaty aaldunko«* posnaj«*y po nraakiaj cyfra* alaalfCEnaj w dacia. tlaiy
E*$ t«E aaldunka aajg aratbk* cyfr« aiaoitCEng.
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sdas 1 porE*dD«£0 «laaiabia anakéw plaarakicb. Tylko kropka kodcsy «l«
adaai* w oaaEys aaoal*. loa* anakl plaarakla. Jak ap. «ykrsyknlk /f/.

Ryc. 66

Fragment instrukcji wywiadowczej agenta BND.

Prawidtowosci obowigzujace agenta przy wysytaniu meldunkéw
wywiadowczych komponowanych przy uzyciu kodu literowego sg nastepujé

ce:
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Kazdy list wysytany jest na adres rodziny zamieszkatej za granica

i zawiera prawdziwy adres zwrotny.

W jawnej tres$ci listu nalezy opisywa¢ wydarzenia rodzinne, ktére
rzeczywiscie miaty miejsce, unikajgc jednoczesnie zwrotow , ktore

mogtyby wzbudzi¢ podejrzenia.

Istotng cechg listbw zawierajacych meldunki wkomponowane przy
pomocy kodu jest to, iz musza one wygladem zewnetrznym wyrézniac
sie od pozostatych listow wysytanych do rodziny. Funkcje te spetniaja
réznorodne zewnetrzne oznakowania listu. NajczeSciej spotykaliSmy
sie z wykorzystaniem do tego celu réznych sposobdw pisania daty,
tytutu listu, umieszczania na poczatku lub w zakonczeniu listu stow

umownych oraz uzgodnionych sposobdéw podpisania go itp.

Przyktad zakodowania informacji wywiadowczych wedtug
omawianego kodu literowego ilustruje list agentow BND Elzbiety i
Zbigniewa Chatadéw wystany do matki zamieszkatej w RFN. W tekscie

“ podkreslono litery kodowe.

Kostrzyn, dnia 8. 1l. 1964 r

Kochana mamusiu.

W pierwszych stowach mojego listu dziekuje za listy,
ktéore otrzymatem wczoraj i dzisiaj. samym poczatku donosze
Ci, ze jesteSmy zdrowi czego i Tobie zyczymy oraz catej rodzinie.
Kochana mamusiu zaproszenie otrzymatem dzisiaj z czego ja i Elzbie
ta bardzo sie ucieszyliSmy, flaczka przyszta juz pare dni w::ze$niej,
lecz zaraz odpisatem bo spodziewatem sie listu od mamy. ~lzbieta
dzisiaj dostata pierwszy raz swojg wyptate - strasznie duzo, bo

300 zt. , ale jest to za 10 dni. Wuiek Stefan tez do nas juz dawno nie



- 2\P -

pisat tak, ze nie wiem co tam si<¥ dzieje, ale wcale mnie to nie dziwi, ho
on nie taki szybki do pisania. Z Moczydta tez nikt si<¥ nie odzywa, a po-
jecha¢ tam nie mam Kkiedy. Krasowiak Rysiek byt‘u mnie jeszcze latem
na motorze z kolegami, ale tylko pare godzin i pojechat z jjowrotem.
Tadek z wojska juz wrocit, miat sobie kupi¢ motor, ale nie wiemy czy
kupit, czy nie. Zima u nas przeplatana raz troche zimy, raz troche

lata - nawet lepiej, bo z opatem troche krucho. Mama Elzbiety tez
choruje na gtowe i chodzi codziennie na lampy, prawdopodobnie ma rope
w gtowie. W_KktérymS$ liscie pisatem, ze te$¢ tez chory na zotgdek, obec-
nie jest juz w domu i prosit mnie, zebym napisat do mamy o Linze, cho-
ciaz z kilogram , tylko, zeby nie byty tupane tylko w catos$ci, Elzbieta
tez chce nasion ogérkéw tych diugich ogrodowych - bardzo sie cieszyta
tymi, ktore w zesztym roku rosty. A zyczenie moje, to zeby mama
wystata to jak najwczesniej, bo paczki dtugo idg. r~'osze przeprosic
braci, ze ich za mato wspominam w listach, ale to nie S§wiadczy o tym,
ze 0 nich zapomniatem, w kazdym badZ razie jak pisze do mamy to tak
samo jakbym do nich pisat, .przeciez ja po niemiecku nie umiem pisac,
ani oni po polsku nie umiejg czyta¢. Przepraszam za brzydkie pismo,
ale $piesze sie do pracy i to dlatego takie bazgroty. Na tym konhcze
swoje bazgranie i pozdrawiam wszystkich razem mile i serdecznie

oraz prosze o odpis.

Zbigniew"

W liscie tym litera "N" rozpoczynajaca drugie zdanie i litera
>k1' rozpoczynajgca ti*zecie zdanie wskazujg, ze informacja zostata
zaszyfrowana przy pomocy tablicy kodowej "wojskowe transporty ko-

lejowe™.
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Dwie litery "P'",

20 -

P , od Kktorej rozpoczyna sie zdanie czwarte oznacza:
”od ostatniej wiadomosci™.

E , rozpoczynajaca pigte zdanie oznacza: "transporty wojsk
radzieckich™.

"W™, rozpoczynajgca szO0ste zdanie oznacza: "4-6 transportow".

"Z", rozpoczynajaca siédme zdanie oznacza: '"101-200 wagonow".

"K", rozpoczynajgca 6sme zdanie oznacza: "wojsko tylko zot-
nierze bez broni™.

"T", rozpoczynajaca dziewigte zdanie oznacza: "wypada'»

"Z", rozpoczynajaca dziesigte zdanie oznacza: "101-200 wagonow™.

"M™, rozpoczynajgca jedenaste zdanie oznacza: "transport
przewaznie samochody cigezarowe"™.

"w" rozpoczynajgca dwunaste zdanie oznacza: "z Kierunku Rosji".

"A", rozpoczynajaca trzynaste zdanie oznacza: "w Kkierunku

na Rzepin™.

od ktérych rozpoczynajg sie zdania czternaste i piet-

naste oznaczajg: "koniec wiadomosci™.

przestanej wiadomosci przez stacje Kostrzyo,

Po rozkodowaniu meldunek ten zawierat nastepujgcag tresc:

"Melduje o wojskowych transportach kolejowych.Od ostatnio

przejechaty transporty

wojsk radzieckich w ilosci 4-6 transportow zawierajgacych od 101-200

wagonéw, w ktorych byto wojsko bez broni.
sprzetu wojskowego.

przewaznie ciezarowe,

Transporty nie zawieraty
Na 101-200 wagonow zatadowane byty samochody

ktore jechalty z ZSRR na Rzepin.

Koniec meldunku'.'
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JaU z powyzszego przyktadu wynika, do /.akodowania
takiego meldunku Chatada uzyt 14 liter umieszczonych w14 zdaniach
listu.

Reasumujac nalezy stwierdzic¢, ze z uwaj™d na zalety kod(">w
literowycli byty one w lalach 1960-11)70 najbardziej szeroko stosowanym
$Srodkiem sporzadzania meldunkéw wywiadowczych przez agentow zl)ie-
rajacych informacje z dziedziny obronnosci kraju i sytuacji wewnetrz-
nej w Polsce.

Przyktady aresztowanych agentow, jak llildegardy Aftyki ,
Rlzbiety i Zbigniewa Chatadéw oraz tw. zaangazowanych w grach kontr *

wywiadowczych potwierdzajag szerokie wykorzystanie kodow literowych.

Wykorzystywane przez wywiady Srodki do kamuflazu tresci
szpiegowskich przez agent<)W zbierajgcych informacje z dziedziny wojsko-

wu-obronnej potwierdzajg w peini taka praktyke zachodnich wywiadow.

% Stosowana praktyka pozwala rowniez na wyciggniecie nastepuja-
cej prawidtowo.sci: ’Meldunki sporzadzane systemom kodu literowego
umieszczane sg wytacznie w oficjalnej tresci listébw kierowanych na
adresy krewnych i osél) dobrze znanych agetRom i zamieszkatych za
granicg. Tym S$rodkiem najczeSciej postuguje sie agentura obserwa-
cyjne-ustaleniowa, ktora w miejscu pracy lub zamieszkania posiada
mozliwos$ci obserwacji i ustalania wszelkich zmian w obiektach, ktore
z polecen wywiadu rozpracowuje. Sygnalizuje ona swoje spostrzezenia
o richach wojsk, kierunkach j)rzernai szu , ¢wiczeniacli i manewrach,
wojskowych transportacli kotowych i kolejowych it}). I*rzy pomocy spe
cjalnych tablic moze rowniez przesytac tiiektore informacje o sytuacji

wewnetrznej w kraju, stanach inol)ilizacji itp.

c/ Kody hastowe-krdétkoznaki

Obok stosowania kodéw cyfr owych i literowych w tacznosci

wywiadowczej szerokie zastosowanie majag kody hastowe /wyrazowe/
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Ze wzgledu na sposob zastosowania i forme wystepowania ,

kody te dzielimy na:’

Kody wyrazowe opracowane na wzor kodéw literowych,a wiec

w postaci tabel meldowania i krotkoznaki.

Pierwsze z nich opracowane sg w formie tabel, w ktdrych zamiast
cyfr czy liter odpowiednikami informacji wywiadowczych sg cate wyrazy. f
Przyktadem takiego kodu jest instrukcja szpiegowska agenta BND -
1

i roku .
Helmuta Schemenewitza ' , aresztowanego w 1960 . Zawiera ona naste-

pujace dziaty:

| Gdzie znajduje sie wojsko
Il Otoki na czapkach
Il Rodzaj broni
IV Zaloga

V Wieksze prace budowlane

VI Uzbrojenie

VIl Inne
VIII Przejawy wskazujgce na napietg sytuacje
IX Stan bezpieczenstwa

X 0Ogodlne

W kazdym dziale informacje interesujgce wywiad majg od-

powiedniki w powszechnie uzywanych wyrazach np.

Rodzaj informacji Hasta kodowe
Wieksze prace budowlane miesigc /Monat/
nowa budowa poniedziatek /Montag/
rozbudowa, przebudowa jutro /Morgen/
powiekszenie mleczarnia /Molkerei/
kwatery przewaznie /meist/

1/ Materiaty archiwalne op. cit.
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okopy ochronne przeciw odtamkom
oraz garaze

pas startowy

Uzbrojenie:

czotgi T 34

czotgi T 54-5 ko6t bieznych, zad-
nych két podpierajgcych/ okragta
wieza.

czotg ciezki /6 ko6t bieznych i

3 kota podpierajgce, wieza
w ksztatcie zétwia

czotgi ciezkie /7 kot bieznych,
3 kota podpierajgce, wieza w
Icsztatcie zotwial

lekkie dziato przeciwlotnicze do 57 mm

ciezkie dziato przeciwlotnicze

powyzej 57 mm

dziata przeciwpancerne

dziata artyleryjskie

dziata rakietowe /dziata strzelajgce
salwami

wyrzutnie rakietowe

dziata szturmowe

ciggniki

samochody ciezarcwwe 3 osiowe
samochody pancerne

inne pojazdy ggsienicowe

trud, starania /Mlihe/

matka /Mutter/

sgsiad /Nachbar/

nazwiska /Namen/

wilgo¢ /N éasse/

wiadomos¢,

/[Nachricht/

informacja

noc /Nacht/

drugorzedne, mato istotne

INebensache/

nowiny /Neuigkeit/

nic -/nicht/

nerwowosSc¢ /Nervd.iiitat/
siostrzeniec, bratanek
INeffe/

korzysci /Nutzen/

normalnie - normal/

piec /Ofen/

czesto /oft/

wyzsze pietro /Obergeschoes/

wschodni wiatr 90stwind

1/ Ttumaczenie instrukcji Schemenewitza w jezyku niemieckim.
Archiwum KWMO w Olsztynie Nr 6252/111.
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pontony saperskie bez oiuie/

ciyzki sprzet do budowy mostow wujek /Onkel/
helikoptery uctio /Olir/
samoloty transportowe porzgdek /Ordun”/

Sposéb kodowania meldunkéw przy pomocy tych tabel polegat

na tym, ze agent stowa kodowe umieszczat w 4-cti miejscach listu:

1- sze w 5 tym wierszu od dotu
2- gie w ostatnim wierszu na pierwszej stronie listu
3- cie w 3-cim wierszu od gory na drugiej stronie listu

4- te w 6-tym wierszu od gdry na drugiej stronie listu

Wskazéw”kg, ze list zawiera informacje wywiadowcze byt sposéb
pisania daty listu. Jezeli miesigc pisany byt stowami oznaczato to, ze
list zawiera meldunek lub nadestany z zagraogicy - informacje od wywiadu.
Potwierdzeniem otrzymania meldunku byto uzycie w pierwszym zdaniu

stowa "mity™ . Np. Tw'oj mity list z dnia.......cc....... otrzymatem.

Jak wskazujg przyktady meldunki wywiadowcze sporzadzane

kodem hastowym moga by¢ umieszczane w korespondencji i rozmowach
telefonicznych”/ .
I"raktyka wykazata, ze ten system stosowany w pierwszych

latach szeScdziesigtych, w pozniejszym okresie stracit na znaczeniu
na korzys¢ innych systeméw wprowadzanych do uzycia w latach 1961-1970.
Drugag formag wystepowania kodéw hastowych jest stosowanie

przez wywiady tzw. krotkoznakodw.

Krétkoznakami nazywamy wyrazy, cyfry, litery i zwroty
syntaktyczne, ktére umieszczone w odpowiedni sposéb i w okreslonym

miejscu przez pracownika wywiadu lub agenta majg znaczenie wiadome
tylko im tj. adresatowi /osSrodkowi wywiadowczemu/ i agentowi.

1/ Kody wyrazowe sag to wiec systemy oparte na wyrazowych nomenklatorach,

ktore umozliwiajg opracowywanie i przesytanie catosciowych informacji
wywiadowczych w korespondencji lub rozmowach telefonicznych.
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Krotkoznaki ze wzgledu na swojg specyfike stanowig w zasa-
dzie pomocniczy Srodek tgcznosci. Dotychczasowe badania wykazuja,
I Zze tymi Srodkami postugiwali sie wszyscy agenci N'przywigzani™ do
obiektéw wojskowych i strategicznych i wykorzystywali je przede wszyst-

kim do:

pilnego przekazywania w listach, pocztéwkach, telegramach i roz-

mowach telefonicznych waznych informacji wywiadowczych;

oznaczania dokumentow zawierajgcych tre$¢ tajng naniesiong przy

pomocy kalek, szyfrow, kodéw itp. ;

powiadamiania o bezpieczenstwie pracy agenta, osobistej sytuacji

/Inp. o chorobie/ itp. ; ~

przesytania agentowi zadah, powiadamiania go o sposobie wystania

wynagrodzenia, nowych instrukcji itp. ;

potwierdzania przez oSrodek otrzymania od agenta kolejnych meldunkow

wywiadowczych, czy tez otrzymanych przez agenta polecen.

Krétkoznaki, podobnie jaki kody literowe, opracowywane sg
S wréznym uktadzie,a hasta dostosowane do konkretnej sytuacji agenta,

'P jego zainteresowan itp.

Potwierdzaja to nastepujgce przyktady:

Spis krotkoznakéw agenta BND w 1962 roku.

1/ Przy pomocy krotkoznakéw wywiad amerykanski powiadomit agentke
J. Bana$, ze linia korespondencyjna, na ktorg wysyta listy z meldunkami
szpiegowskimi jest kontrolowana oraz polecit jej przerwaé dziatalnosc¢
i zniszczy¢ wyposazenie szpiegowskie. Materiaty arcliiwalne op. cit.
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Spis kr()tkoznakéwll

Wiadomos$ci od Pana do nas:

robota......ccce....... wiadomos$¢ krétkoznakami otrzymatem i zrozumiatem
odpowiedz............... wiadomos$¢ w schowku paczki znalaztem
pytanie.........oe... wiadomos$é krétkoznakami niejasna”™prosze powtdrzyé
matka.......ccoeveeenns wiadomosci w schowku paczki nie znalaztem

oY R prosze o pienigdze w paczce

godzina............ prosze obecnie wbudowania w schowku nie wysytac
=] o I na pytanie odpowiadam "tak?”

jesien e, na pytanie odpowiadam "nie"

dzieN ..., wszystko w porzadku

biaty .o, przerwa wpracy bo niebezpiecznie

CZErWONY .ooveeeeeeennens podejmuje znowu prace

CZarny ... zniszczytem rzeczy bo niebezpiecznie

grac ., Radiogram Nr +{ otrzymatem zrozumiatem

SPIEWAC e, ooy 1 1

DIegat ooeoeeeeeeenan, v g . u

KUpic€ .o, oMoy . 1

sprzedad ... oo H =

NOSTE cooeoeeeeeeeeeeeeeeee. L u 1

DicC e vty n =

PiSAC o, R H t

CZYtat e, " Mo = t
zielony.............. odbidr przerwany

WYSOKI oo wzmozone powotania rezerwistow

NISKI e, stop urlopéw i wyjs¢ w wojsku

gnuby ..., wojska sowieckie w obszarach gdzie dotad nie byli
Maty .o, wzmozone transportywojskowe polskie

cienkie. .., wzmozone transporty wojskowe sowieckie

Stary e wzmozone transporty wojskowe koleja i droga

1/ Zachowano pisownie oryginatu
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NOWY .ooovieeiieeeenne wzmozone przygotowania przeciwlotnicze

miody ..o straze przy urzgdzeniach wojskowych, mostach, dowrcach
KrotKi..oooeee. wzmozone straze przy lotnisku”™”®

samochod........ przeglad samochodow prywatnych dla celéw wojskowych
droga..... ograniczenia podrézowania dla ludnos$ci cywilnej
strach............. stan alarmowy dla wojska polskiego

.................... sowieccy petnomocnicy na dworcach dla transportow
jazda.......ne. sowieckie samoloty na lotnisku, ...

marek ..o list nosi wiadomos$¢ krotkoznakami

Wiadomos$ci od nas do Pana:

robota.......... Meldunek w liScie otrzymatem i zrozumiatem

odpowiedz......... wiadomo$¢ w schowku w paczce wystana

pytanie.......... meldunek niejasny prosze powtdrzyc

mareK ... list nosi wiadomos$¢ krotkoznakami
Eniedziela..... prosze meldowa¢ wedtug tablicy 1

1\ poniedziatek. ...

wtorek ..o,

Sroda ....ceeveeenene

czwartek........

pigtek ...

sobota............

lato.veieeece, na pytanie odpowiadam "tak?”

jesien ... na pytanie odpowiadam "nie"

dzien ... wszystko w porzadku

ZiMa ., prosze prace przerwac¢ bo niebezpiecznie
WioSNa...cccevvernnne. prosze prace znowu podjac

OSErY .o, uwaga, prosze dwuznacznych wyrazeh unikng¢, ostrozniej!
tepY e, Btyl listbw ociezaty, prosze pisa¢ naturalniej

tadny . prosze potwierdzi¢ odbidr listu podaniem daty odbioru
ZYCI€ i prosze w liscie otwartym opisa¢ sytuacje witasng

1/ Jest to oryginat instrukcji BND .WykresliliSmy nazwe lotniska, ktore
z polecenia wywiadu agent rozpoznawat. Listy zawierajgce informacje
wkomponowane w tre$¢ oficjalng przy pomocy krdétkoznakdéw agent prze-
sytat na adres rodzicow zamieszkatych w RFN.
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Cz(J'Sto.ciieennn, jestem diugo bez wiadomosci prészy meldowac
dobry...eeeen dziekuje praca dobrze wykonana
nadzieja......... prosze zwaza¢ na naprezenia "

- agenta BND z 1964 roku.

MELDUNKI KODOWE

system krotkoznakoéw

W razie stwierdzenia napiecia i czynionych

specjalnych przygotowaniach meldowac¢ w

Ustach do brata, zaznaczajac list stowem

"kochany"™ , a w tresci uzywac nastepujgcych
haset:
1. "zdrowy"™ - zwiekszony ruch wojsk polskich

na kolei i drogach

2. "krétici"

- zwiekszony ruch wojsk sowieckich

3. "zaden"

4. "dobrze™
5. "jednak’
6. "nowy"

7. "duzo"

8. "czytac'
9. "ciepto™
IK *kiipi¢'~
11. "ciotka"

na kolei i drogach

wiekszy ruch pociggéw préznych
w kierunku wschodnim

-zwiekszony ruch pociggbw z wojs-

kiem sowieckim w kierunku za-
chodnim

stwierdzenie nowych wojsk sowiec
kich na obszarze na ktorych ich
przed tym nie byto

wiekszy pobdr rezerwistow

ograniczanie urlopow w wojsku

ograniczanie cywilnych rozméw
telefonicznych i komunikacji po-
cztowej

wzmocniono kontrole uliczng

ograniczenie podrozy zagranicznych

- wzrost napiecia politycznego
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Fragmenty instruKcji agenta BND okreS$lajgcej uzycie krotkoznakdéw
z 1965 roku, ktorg miat na wyposazeniu Chatada,
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JUL Kr'3tko<ntiil*
2n |l « b | « do n»»

wladoaos$¢ Itlaraal enoctacaai otrcyulao, zrotuolalao
wbudowaaa wladoao$6 « paccoa snalaciao /przaiaiot/
arladoaud¢ lltaroal znMCtgoaol nlajaana pruaza powtdrzyc
wbudowaits wladoaoi¢ nla znalazlaa /przadalot/
proazf planlgdaa w pactoa/
tjiraeaaoowo wbudcwanyoh przadaiot®w nlr przyayta/
waoaa pytania odpowiada« "taz*
waata pytania odpowiadaa *nla*
wotystko w porzadku
radjograa Mr. éotrz_}paataa i zrogunlir*m

n

woloy/znaczanla zoataja polana

wigkazy zacigg razarwlatéw
ograniczania urlopu i wychodzanla w wojaku
aowjaokla wojaka w obozarza gdtta poprzaanl ich Ma byto
zwiekszony ruch wojskowy poi.*ki na «Mal

. . aowjackl -

] . . og¢lnla na ‘irogach i xolal
przygotowania przeciwlotnicze
«ZBOcniar.la atruzy przy urzgdzani«ch wqjjsuowyr».
atrak» na «olejl drogach 1 ».oatuch
zakaz prywatnego utycia saoo”holiw
ogr™iozania ruchu lla ob/watali za«.4z pvylr'zowar.I»»
aiazoiowy atan wojszu polskiego
sowjackla patnoreocnl na lwor? »eh ila irnr.Bt rt*w
wolna, zn-tctar.la zostaje poiana....... »

; jnéatwa

04 n a do C1 a (Z;"_
aaldaAek/Hat/onzyaaieo ozualateB

padzza z przadololai wbudowana» zoatMi»» odestana
twoj aeldunak nleiasny prosze powt-irzyf

w ty» ildoia tary sr.aozgaca w«didg ticllc
proata aealdowa wadtug tablloy 1«

Flajacowod¢ w zataczniku A prosze obaarwowaf 1 maldowa"*
2-oyfro%»g liczbg podsJa»y w dwuch oadzlalnycn oylraoh
za porzadklan w IlaciS. lia zalicza¢ date na gtowie

n.p. I/rogl braoial darazawa T5,6,T9bl. Woj*» psladloAol
wynoszg 0 . Nla atarozy nawet na 2 buiki,

To oznaota alajaoowod¢ 02 * lrakéw ogélnie

Ryc, 68

Fotokopia instrukcji krétkoznakow agenta BND
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Przyktad listu, zawierajgcego krotkoznaUi i pt'zesylanego

do krewnych zamieszkatych w FUN, przedstawia nastrpujgcy tekst.

I~ Kochany Herbercie.
i

Ii Wczoraj otrzymatem list od Ciebie za ktéry serdecznie

I Ci dziekuje. Chociaz byt on zbyt krétki niemniej sprawit mi wiele przyjem
nosci. Najbardziej ciesze sie tym, ze juz nareszcie jeste$S zdrowy i nie
bedziesz musiat wydawac pieniedzy na lekarzy, ktérzy $§g specjalistami
nie tylko od zdrowia ale i od kieszeni. Z Twojego listu wynika, ze masz
zamiar wysta¢ mi nastepng paczke. Ciesze sie z tego i mysle jak ja Ci to
wszystko kiedy$ wynagrodze. Rzeczy , ktdre mi przystates w ostatniej
p‘)]aczce juz wszystkie sprzedatem. Chociaz cta zaptacitem dos$¢é duzo to
jednak otrzymatem za to wszystko prawie dwa tysigce . Za pienigdze te
kupitem sobie dos$¢ tadny rhateriat na ubranie. Chciatbym miec¢ witasnie
nowy tadny garnitur jak bym latem do Was przyjechat. Martwie sie tylko,
czy uzyskam paszport bo podobno sg wielkie trudno$ci. Niemniej jestem
dobrej mysSli i mam nadzieje, ze wszystko bedzie w porzadku. Jeszcze
raz dziekuje Ci za pamie¢ o mnie i Twoje dobre- serce. W nastepnym

lisScie napisze Ci wiecej,bo akurat dzisiaj mam mato czasu,a chciatem

Ci w zasadzie tylko podziekowac¢ za list i pamiegc.

I Koncze przesytam Tobie najserdeczniejsze zyczenia

| Twéj brat Andrzej.

N W tresci listu uzyte sg hasta /krdtkoznaki/;
Krotki, zdrowy, duzo, jednakag nowy.

Krétkoznaki te oznaczajg nastepujaca tresS¢ meldunku:
"Zwiekszony ruch wojsk sowieckicli na kolei i drogach.

Zwiekszony ruch wojsk polskich na kolei i drogach.
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Ograniczenie urlopu w wojsku. Stwierdzenie nowych wojsk sowieckich
w obszarze»na ktérym ich pglzedtem nie byto.

Wiekszy poboOr rezerwistow.

Inny uktad krotkoznakéw stosowat wywiad USA nazywajac
je niestusznie “szyframi™. Illustruje to tabela jaka otrzymat agent CIA,
Stanistaw Pawlak, aresztowany w 1959 roku. Ze wzgledu na jej orygi-

nalnos¢ przytaczamy ja w catos$ci:
yJi

SZYFRY

"URODZINY - Pancerz

ZONATY - Piechota

UMAR /Umrzec¢/ - Artyleria

WAKACJE - Artyleria Przeciw Lotnicza

WUJEK - Przybycie Polskiej Dywizji na zachodnig cze$é granicy.
CIOCIA - Przybycie Sowieckiej Dywizji na zachodnig cze$¢ granicy.
KREWNI - Przybycie Polskiej i Sowieckiej Dywizji na zachodnig czes$¢

granicy.

CHORY - Wszystkie urlopy zostaty wykluczone /lub skasowane/ dla

wszystkich wojskowych lub cywilnych ochotnikow.

BARDZO CHORY - Znikniecie lub zmiana znakow na autach /wojskowych/,

lub numerow Jednostek Wojskowych /numerow pocztowych/.

W SZPITALU - Powiekszenie uzytku maskowania.

REKA - Oznaczajace powiekszenie sit Sowieckich Wojsk.
KOLANO - Oznaczajace powiekszenie sit Polskiego Wojska.

NOGA - Przybycie do Polski Sowieckich Jednostek Wojskowych
uzbrojonych lub* przygotowanych do uzywania jgdrowej
lub innej specjalnej broni.

PALEC - Powiekszenie ruchliwosci lub dziatalnos$ci w gtéwnych
sztabach tez ruchliwo$¢ wyzszych dowddcéw i ich udziat
w konferencjach do planowania.

1/ Oryginat w materiatach Biblioteki operacyjnej Dep. Il Nr 76/11,
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raniony - Wydanie dla zotnierzy lub wojska nadzwyczajnego lub

ZEAMANY -

specjalnego wyposazenia celem uzytku tego wyposazenia
przeciw jadry, radioaktywnej, chemicznej lub biologicznej
broni albo do czyszczenia obszarow zabrudzonych przez

takg bron /taka bronig/.

Wskazywanie przygotowania sie do brania udziatu do bitwy
lub walki przy uzyciu spadochroniarzy przy oczywistos$ci
zgromadzenia transportowych samolotéow lub $lizgowcow

/podac¢ jak oczywiscie sie zauwazy te zgromadzenia/.

AMPUTOWANA /odcieta/ - Przybycie spadochroniarzy lub transportéw

LEPIEJ -

NIEZLE -

GORZEJ -

do zbierajgcego obszaru lub obszarow.

Zatrzymanie wycwiczonych /wyuczonych/ zotnierzy /lub
wojska/ przez Sowieckie Sity /to jest wstrzymanie tego
wojska po nad normalng demobilizacje lub ponad normalng

datg wypuszczenial/.

Zatrzymanie wycéwiczonych /wyuczonych/ zotnierzy /lub

wojskal/ przez Polskie Wojsko /lub Sity/ to jest wstrzymanie

tego wojska ponad normalng demobilizacjag lub ponad normalna

datg wypuszczenia zotnierzy/.

Powiekszenie /w numerach/ Obrony Przeciw Lotniczej’
na strefach strategicznych, i tez na takich miejscowych
lub lokalnych obszarach jak na lotniskach, na gtownych
weztach kolejowych, na towarowych sktadach kolejowych,

przy budowaniu srodkow elektrycznych.

Na drugiej stronie podaje Panu przyktady jak Pan bedzie

pisa¢ i uzywa¢ powyzej wymienione Szyfry.



rroszt,” uzywac te Szyfry tylko w tym czasie jak kiedy co$ sir stnni(’
luh bidzie wskazywaé to co jest podane po kazdym szyfrowanym stowie.
I’roszy przesyta¢ do mnie telegram na len adres podany ponizej i prészy

ten telegram tak pisa¢ jak pokazano w przyktadach.

I"rzyktad Nr 1

Urodziny wujka Jana sg w soboty. Z powodu , ze on jest

'na wakacjach, to bydzie caty dzien z nami. Matka chorowata i byta w

7 szpitalu ale teraz jest w domu i my sie cieszymy, ze jej jest lei)iej.

[

[Przyktad Nr 2

Wujek Stefan siy ozenit. W dzien $lubu jego zona zachorowa-

ta, ale wraca do zdrowia.
Prosze posytaC telegram na nastepny adres:

Herman 1.ux
Heidin - Friedenau

Sarrazinstrasse 18/1.

W telegramie niech Pan niepodkres$la tych stow, ja je tylko
podkreslitem azeby Panu pokazac¢ jak ja bede mdégt Panski telegram
odczyta¢ i to bendg miat to znaczenie z tego telegramu co te podkre$lone
Szyfrowane stowa pokazujg na drugiej stronie tego papieru

Przy })oriiocy krcé)tkoznaké>w utrzymywana jest tagcznosé
dwustronna. Sposoby *wkomj:)onowywania" krétkoznakow w jawng ti*es¢
listow i pocztowek sg i)raklycznie nieograniczone. Do najcze$ciej wysty-

naleza:

1/ Pozostawiono pisownie oi*yginatu i odstgpiono od kor”ekty licznych
btedéw tekstu.
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- umieszczanie haset kodowych w uzgodnionych miejscach listu -

N zdaniach lub liniach wierszowych;

—h

spos6b pisania daty, tytutu lub podpisu listu czy pocztowki;

- odpowiedniego redagowania telegramow.

Z natury swej prostoty krétkoznaki posiadajg wiele zalet,

a przede wszystkim;

- stuzg do dwustronnej tgcznosci przy wykorzystaniu tresci jawnej

réznych form korespondencji;

N niektore - przekazane do pamigciowego zapamigtania - nie moga

J stanowi¢ dowodow procesowych podczas wykrycia agenta;

- informacje wywiadowcze bez znajomosci tabel krétkoznakowych sg

niemozliwe do ujawnienia i odczytania;

- W sposOb bardzo prosty i bezpieczny spetniaja wielorakie funkcje.

W toku dotychczasowego omawiania sposobdéw wykorzystywa-
nia kodu hastowego stwierdziliSmy, Zze majag one zastosowanie w korespon-
dencji pocztowej. Innymi formami postugiwania sie nimi jest stosowanie

ich w telegramach i rozmowach telefonicznych.

Przyktadem wykorzystania kodu hastowego w telegramach
byta sprawa agenta BND - Egona Arndta aresztowanego w 1959 roku. Po
przyjezdzie do Polski miat przekazywa¢ do osrodka wywiadowczego

informacje kodowane w telegramach. Wtym celu otrzymat nastepujgce

hasta:

1/ przybytem w porzadku Pozdrawiam, radzieckie wojska znajdujg sie
Hans, drogi Karl w todzi

2/ przybytem w porzadku Karl wojsko Polskie ma zakaz

oddalania sie z koszar
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3/ przybytem w porzadku, drogi Karl tylko z cywilami
I przybytem w porzadku, goraco wojsko znajduje sie w stanie
1 pozdrawiam, Hans Karl gotowosci do walki

5/ przybytem w porzadku. Pozdrawiam wszystko normalnie

Hans Karl
6/ przybytem w porzadku Karl zarzagdzono manewry
1/ przybede w dniu - Karl Hans wojsko znajduje si¢ w pogotowiu
2/ przybede w dniu - Karl niepokoje wsrod ludnosci
3/ wyjezdzam w dniu - Karl wojsko gotowe do walki
4/ przybede pojutrze - Karl wszystko normalnie

Podkresli¢ nalezy, ze Arndt nie przekazat zadnej informaciji,
gdyz wczesSniej zostat aresztowany
Dos¢ powszechnie stosowanymi hastami sg hasta telefoniczne

Klucz teileloniczny

Observwacja wiadoBos¢ szyfrowana

1 Statki handlore i dodzie rybacki " ... Batko BBB Wielka prosbe <o

przystosommuja do celdw wojskomych /nastepuje artykut odpowiadajacy
rzeczywistej okolicznosci/

2. Przywomnydujg statki handlone i dodzie ™ ... Batko BBB OFYoamA prosbg..."

npackie z rejsu /nastepuje artykut odponviadajacy

3* Pobor rezerwistdw w naozwyczajrej * .. pieniatze przestac przez
Bierze KO ... ™

4 Pojawiaja sie nadzwyczajnie wojska " ... pienigdze do ALIKEX dla
radzieckie 1 polskie w Biescie 1 [0 awu /quﬂNlad?Japy rzeczy-
okolicach SZCZECINA wistej okolicznosci/

3* 2awezoo pooczas 12 godzin wiecej --- jest serdeczna proshy \adjf
niz 15 przewozow woskomwych /trans- /wzglednie/ Darecl*®

portow/ w Kierunku zachodnia
RyG. 70. Oryginat instrukcji kodowej do rozmdéw telefonicznych.
1/ Materiaty archiwalne KWMO t£6dZz Nr 159/59
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Zardwno hasta telegramowe jak i telefoniczne sg Srodkami
pomocniczymi; ale spetniajg w tgcznosci wywiadowczej wazng role, gdyz
przy ich pomocy , agenci przekazuja w sposob szybki bardzo istotne infor-
macje.

Waznym spostrzezeniem jest fakt, ze w okresach ¢wiczen
wojskowych, napietej sytuacji“waznych wydarzen krajowych i miedzy-
narodowych - agenci zobowigzani sg do czestego korzystania z tej formy
tgcznodci. Stwierdzono przypadki, ze niektdérzy agenci codziennie prze-
kazywali zakodowane informacje do osSrodkéw dyspozycyjnych ..Prze-
kazywanie informacji telefonicznie nastepuje na numery telefondw,
ktorych wtascicielami sg krewni agenta zamieszkali za granica.
Krewni agentéw, ktdrzy posiadajg telefony , . zostali przez wywiad row-
niez zawerbowani do wspétpracy” sg wyposazeni w urzgdzenia do nagrywa-
nia rozmow telefonicznych. W tym celu otrzymuja od wywiadu magneto-
fony, na ktdrych utrwalajg tre$s¢ rozmow z agentami dziatajacymi w

Polsce i dostarczajg tasmy pracownikom wywiadu.

Ustalenia faktow czestego wysytania telegramdéw przez osoby
podejrzane moze naprowadzi¢ organa kontrwywiadu na dziatalno$¢ agentow

poprzez:

- sprawdzanie zasadno$ci wysytania telegramdéw i prowadzenia czestych

rozmow telefonicznych;

poddawania analizie tre$ci przeprowadzonych rozmow i ustalania
powtarzajgcych sie wyrazow i zwrotéw oraz opisé6w sytuacji niezgod-
nych ze stanem rzeczywistym np. agent podaje, ze choruje on lub

kto$ z jego rodziny, ze wyjezdzat do N. itp.

Reasumujgc wartos$¢ i funkcje zwyktych systemdéw kodowych
w tacznosci wywiadowczej nalezy stwierdzi¢, ze stosunkowo szeroko

stosowane sg przez zachodnie stuzby wywiadowcze jako dwustronny $rodek
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kontaktowania sie. Pozwalajg one na bezpieczne i proste przesytanie
informacji z dziedziny sytuacji wewnetrznej i obronno$ci kraju. Eleminuja
one pracochtonne szyfrowanie, uzywanie $rodkéw chemicznych, postugi-
wanie sie adresami skrzynek kontaktowych,a takze wysytanie korespon-

dencji z innych miejscowosci.

1 Prawidtowos$cig wystepujacag przy kodach jest fakt, ze tym
Srodkiem postugujag sie wszyscy agenci uplasowani przy obiektach wojsko-
~wych i strategicznych, liniach tranzytowych,a takze majgcy zadania syg-
nalizowania o wewnetrznej sytuacji w kraju, reperkusjach spoteczehstwa
w zwigzku z nowymi decyzjami witadz partyjnych i rzadowych',. nastrojach

w okreslonych $rodowiskach itp.

Ujemnymi cechami stosowania zwyktych systeméw kodowych
sg:

ograniczone tresciowo mozliwosci przesytania informacji wywiadow-
czych, sprowadzajgce sie w zasadzie do informacji typu sygnalizacyj-

nego;

okolicznos$ci sztucznego komponowania niekiedy treSci jawnej, niezgod-
nej czesto z osobistg sytuacjg agenta lub jogo rodziny, moga naprowa-

dzi¢ organa kw na dziatalno$¢ agenta;

uzywanie w korespondencji tych samych wyrazéw w okre$lonych
miejscach listu - dotyczy to szczegdlnie agentéw przesytajgcych

w ten sposob meldunki o penetrowanych obiektach;

posiadane przez agentéw na wyposazeniu tabele kodowe sg - w wy-

padku ioh ujawnienia - materialnymi dowodami procesowymi.
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W toku prowadzonych rozpracowan agentow mogacycti

postugiwaé sie tymi Srodkami nalezy koncentrowa¢ uwage na:

- analizie zewnetrznego wyglgdu korespondencji i systematycznj™m
jej porownywaniu w celu uchwycenia zachodzgcych prawidtowosci

np. sposéb pisania daty, tytutu itp. ;

- analizie treSci i jej zgodnoS$ci z rzeczywisto$Scig opisywang przez

figurantow;

na zwroty lub zdania wkomponowane w tekst w sposéb nienaturalny

5. ZASZYFROWANE SYSTEMY KODOWE

Kody zaszyfrowane nalezg do grupy kodow udoskonalonych
i skutecznie zabezpieczonych przed mozliwos$cia dekodowania. Dawid
Khan w swoim opracowaniu™”™ proces zaszyfrowywania kodéw nazywa
podwojnym szyfrowaniem . Aktualnie stosowane systemy szyfrowania
kodéw pozwalajg na rozszerzenie tego pojecia o potrojne szyfrowanie
kodow. Tak wiec dzisiejsza praktyka uzywanych kodéw przez zachod-

nie stuzby wywiadowcze data podstawe do nastepujacego ich podziatu;

- kody zaszyfrowane podwdjnie

- kody zaszyfrowane potrdjnie

a/ Kody szyfrowane podwdjnie.

bo podwdjnie zaszyfrowanych kodow zaliczamy
2/
- katalogi wolnego wystawiania ' oparte o cyfrowe

Oznaczenia kodowe od 01-99.

1/ D Khan op. cit. str. 14

2/ Nazwe katalog wolnego wystawiania zaczerpneliSmy z nazewnictwa
Federalnej Stuzby Wywiadowczej RFN, ktéra pierwszy raz postuzyta
sie tym okres$leniem w 1965 roku.
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- specjalne systemy kodowe oznakowane cyfrowo od 001-999.

-| Istota katalogow wolnego wystawiania polega na tym, ze sa

ole uzupetnieniem zwyktych systemoéw kodowych i umozliwiajg zaKodowa-
nie tych informacji, ktore nie sg ujete w tabelach kodowych. W praktyce
mieli je na wyposazeniu agenci, zdobywajacy informacje z dziedziny

obronnosci kraju.

Uzycie katalogow wolnego wystawiania omawia w nastepujacy

sposob instrukcja agenta BND z 1965 roku

MSposob uzycia:’

Za pomocag "zestawienia wolnego wystawiania'* jest Pan w stanie nam

to meldowac¢ co wediug "tabliczek™ nie mozna. Uzywajac "zestawienie™
moze nam Pan tez poda¢ nazwiska, nazwy miejscowos$ci, cyfryi numery.
Meldunki wedtug "zestawienia™ nie wolno miesza¢ z meldunkami wedtug
"tabliczek™. Meldunek wedtug "zestawienia"™ wolno tylko umieszczac

po meldunku tabliczkowym, albo w odrebnym dla siebie liscie.

Powtarza: 1 Nie mieszac¢
2. Tylko po meldunku tabliczkowym

3. W odrebnym dla siebie liScie poczawszy od drugiego zdania

W roznicy do'tabliczek™ , jedna litera w jednym zdaniu, umieszczaniy
wedtug "zestawienia™ dwie litery w jednym zdaniu a mianowicie
pierwsza litera drugiego stowa i pierwsza litera przedostatniego

jednego zdania™.

Z pierwszym uzyciem katalogow wolnego wystawiania
zetkneliSmy sie w 1965 roku. Nizej podajemy fotokopie katalogow
wolnego wystawiania stosowanych przez agentéw zachodnich stuzb

wywiadowczych.

1 Tekst przytaczamy w dostownym brzmieniu z oryginatem.
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* Zarzadzie/ zarzadzono / zarzadzenie

a wyladowac¢/ wytadowano / wytadowanie

= ziiilerza¢/ zamierzano [/ zamiar i projektowano
* akonczy¢ / Zukor”~czono / zajconczenie

« trwa¢ / trwa / trwanie

=~ przemaszerowacC / przemarsz

» przyby¢ / brzybyll

* dywizja

* ustali¢ / wustallleiD

* stysze¢ | stychaé¢ [/ stychatem / przez rozmowij
* moze ?an / mé("™ / »C¢i™tem / potralié

* przyjc¢ | przyszedt |/ przybyt

=* posta¢ / niech Fan wycéte / wystano

* widzie¢ / widziano / pozna¢ / poznano

=sg / by¢ / ~est / b~da / si<i zostat

73. Katalog wolnego wystawiania agenta BND /roK 1970/
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¢CLCIkni'iCip / zUf~rodzono /1 vai kni

zukaz |/ zakaza¢ / zakazano

zaiaUowa¢ / zatadowano

przygotowac¢ / przygotowanie / przy”-rtiowano
natychaiaet / zaraz / dziolaj , wczoraj

w przeoztym czasie / w ubiegtym cz.aHif»

w najblizszym czasie / w przyszloécl

od - do / od kiedy

nie / zaden / nie ma

mozliwe / mozliwos¢ / moze byé

dotychczas / dotychczauowe

ktote / Jakie / ile [/ ilos¢

meldunek / niech tan melduje

numer Jednostki Wojskowej * JW

zatoga / garnizon

dworzec / stacja zaladowiinla

kolej / transf»ort kolejowy

niebezpieczenstwo / ryzykowy

nowa budowla / budynek / wybudowa / rozbudowa
ulica / drogi

ruch wojsk / wielkie / wieksze

Nfd) / Niemcy wschodnie

CoSR / Czechostowacja

koszary / obo6z wojskowy / poligon

lolnka / polski / polskie

I Radzieckie / radziecki

przewaznie czotgi

przewaznie opancerzone wozy bojowe

. przewaznie artyleria

od potnocy ku potudniu

od potudnia ku péinocy

od zachodu ku wschodzie / patrz tabliczka 35 /
od wschodu ku zachodzie / patrz tabliczka 35 /
Bw kierunku / w okolicy-obszar-reJon /patrz tabliczka 35/

M

~+

M

99 t0ONI EC

Z przedstawionych doKumenléw przekazanych przez terenowe
placowki BND réznym agentom wynika, ze :
- konstrukcja katalogdéw jest identyczna i oparta na oznakowaniu

cyfrowym od Ol - 0OO;
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wartos$ci kodu u kazdego agenta sg odmienne dla poszczegdlnych

informacji, a wiec sg dostosowywane indywidualnie;

kazdy katalog ma inny Kklucz do zaszyfrowywania wiadomoSci

kodowych.

Sposdb przygotowania i wkomponowania meldunkéw

wywiadowczych jest nastepujacy:

- opracowanie tresci meldunku;

wybranie z katalogu podwoéjnych cyfr odpowiadajgcych tre$ci meldunku;
- podwodjne cyfry rozdziela sie na pojedyncze i wedtug klucza zamienia
sie na litery odpowiadajace cyfrom,litery rozmieszcza sie w tresci

listu wedtug wymogow instrukciji.

Do zamieszczenia nastepujacej tresci meldunku: "Radio-
gramu nr 12 nie odebratem** - .wybiera sie z tablicy odpowiednie litery

kodu, potrzebne do wkomponowywania w tre$s¢ jawna listu.

. Cyfry z Sposdéb zamiany cyfi na litery. Kazda cyfra ma
; In"e¥lunku katalogu od 2-3 liter. Do listu wybiera sie jedna, najbar-
S dziej pasujaca
Znak K Litera "K" umieszczona w liScie oznacza, ze
tablicy tre$éé meldunku nalezy odczyta¢ wg "Katalogu
1 wolnego wystowienia™.
Eidlogra- 78 7 ma oznaczenie - G lub P
8 L Ut T
I N 5G 5 % -M " K
6 -1 " R
............ 75 7 ;M -G " P
: 5 L M " K
1 01 0 n - S "Nlub C
1 1 - W "B
2 02 0 n -S "Nlub C
-E "V
A nie 56 5 il - M " K
\ -1 V]
=M 1~ s
odubratem 62 6 i -t
2 1 E" V
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Aby zaszyfrowa¢ powyzszy meldunek, w liScie, nalezy

umiesci¢ 15 liter. Posta¢ takiego meldunku jest identyczna jak przy
twliterowych kodach zwyktych.
Na uwage zastuguje fakt, ze przy zastosowaniu katalogu
| jwolnego wystawiania mozna przekazywa¢ w formie liter bardzo skroé-
cone informacje. Dtuzsza informacja wymaga napisania obszernego
listu.

Drugim rodzajem kodow zaszyfrowanych podwodjnie jest

Kombinacja przestawien cyfrowych.

agent zostaje wyposazony w:

Do zaszyfrowania *kodu cyfrowego

704 > potowa / nlaaupalnla
praaaaaoda/praeoa*aland
?06 - obok pr/oayat
507 - Odolan prayrtyna . otaaalnlania
508 - oblait planl~dia / flna/iaowy
509 “ obatrukoja prtacl* / prtaolwlanatwo
510 - 0761, publloano”¢ prawo / prawny
511 - ofarla powolni# do atucby wojakow#j
512 - optyka py iKitla
515 - cpoiycja prcyjaolal / raprayJainlony
514 - oryginat pilna
515 - ofloar preaaurar. / prtvanazaruwdo
51b - ori~anlaaoja /or4(»nla0¥a6 przajaa) / praajachaé
51T - otirarola potwlardzanl#
518 - ofanaywny mﬂ’ﬁ(
519 - oaoba / oaobl$ola praynlaAd
520 - Okraa proa ba
521 - oprotnlé pol#pac#nl#
522 - obarar priy, pod
525 - odtl5r radiowy praoa / praoowad
524 - odpowiadi prayyatd
525 - obrona pl aoa
52i - oklanko pjnctowa powar paok
527 - oballi loaloa
520 - oacoa’dtai potrawka / potrat#bowaé
529 - opallA, oaaallé pt/taa / putytaoany
550 - oatry pur/i,dwk / w pora»pdavi
551 - odty6ala poialno
552 > oddalallé pokwltowanla
555 - OKMInjr projeat / projaktowaf
554 - o ... godatnla plan
555 - otooaanla / w poblllu pailaurnt
556 - oddawca / praynlaié p’UmLﬁ
557 - OA”Oaaanta purtn#r
556 - op6r / op6r atawlaé paoaaa / pakowac
papi ar
g?é - zrayb)w’\ FZ”I
panika
545 - pa/i«t_wo pact
544 ~ powoli porada
545 - pocotar’.la pulloja
540 - polotyd pra#J4C pra#a sranlct
547 » poaty pul 1ty na
546 o prtaa lata prodok ¢ ja
549 “ pooatoéwaa / karta pi obl#'«at
570 - poauo prutwa t
Hyc. Tabela kodowa, ktérej fragment przedstawia fotokopia.



game szyfrowa identycznie skonstruowang jak do szyfrow uzywanych
w tgcznosci radiowej:
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Ryc. 75. Fragment gamy szyfrowej agenta BND,
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Sposdéb podwdjnego szyfrowania tego rodzaju Kodu polega na:

- wybraniu z tabel Kodowych grup cyfrowych odpowiadajacych przygo-
towanej tres$ci informacji;
uszeregowaniu grupy cyfr w pigtKowe grupy Kolumny i nad nimi

I wypisa¢ cyfry z gamy szyfrowej.

Po odjeciu lub dodaniu otrzymujemy gotowy teKst Kodu

zaszyfrowanego , Ktory nanoszony jest na Karty pocztowe i pisany w for-

mie tajnopisu SrodKami chemicznymi lub przedmiotami ze ztota lub srebra.

PrzyKtad:

TeKst jawny meldunKu: "Wczoraj, transport wojsKa sto samocho-

dow wyjechato z Koszar na Zachod. InstruKcje w ostatnim liScie zrozu-

miatem. Radio zepsute, naprawa tutaj niemozliwa. Urzadzitem laborator-

ium fotograficzne. Koniec

l1-sza operacja - zamiana liter, wyrazow i zdan na cyfry wsKazniKowe



E - 095
c - 036
| - - 125
A - 005
t - 200
O ] . - 291
Z - 638
Koszar - 162
na Zachod. : - 894
Instrukcje wostatnimliscie zrozumiatem - 701
Radio zepsute naprawatutaj niemozliwa - 768
Urzagdzitemlaboratoriumfotograficzne - 773
Koniec. - 184

2-ga operacja - wypisanie cyfr wskaznikowych w grupach piecio-
liczcbowych przy czym pierwsza grupa bedzie zawsze tylko grupag
wskaznikowg w tej postaci, w jakiej wystepuje w tabeli kodowej. Nad
tymi grupami wypisuje sie cyfry gamy szyfrowej. Po odjeciu wynik

stanowi gotowy kryptogram. Sposob szyfrowania przedstawia sie wiec

nastepujaco:

Cyfry gamy: 12856 43000 15111 64919

Cyfry wskaznikowe 583 03663 82914 45005

Wynik odejmowanial2373 40447 33207 29914 Y

3-cia operacja - naniesienie na pocztowke Srodkami chemicznymi

zaszyfrowanego kodu.

1. Przy operacjach matematycznych dodawania i odejmowania obowig,zuje
zasada nieprzestrzegania systemu dziesietnego - nie "pozycza sil™ "
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4~ta operacja - na tre$¢ tajnopisowg, napisac tekst jawny obojpinej
tresci,znieksztatconym charakterem pisma. L.isty lub pocztowki za-
wierajace meldunki przygotowywane w ten sposOb agenci wysytajg na
adresy skrzynek adresowych i nadajg w urzedach pocztowycti poza

miejscem statego zamieszkania.

Rozpatrujgc istote kodow podwdjnie zaszyfrowanych w oparciu
o katalogi wolnego wystawiania i specjalne cyfrowe tabele kodowe stwier-

dzi¢ nalezy, ze rd6znica miedzy nimi polega na tym, ze:

- kod cyfrowy podwodjnie zaszyfrowany daje agentowi w zasadzie nie-
ograniczong mozliwo$¢é kodowania informacji wywiadowczych. Tabele
tego kodu zawieraja 10-krotnie wiecej wyrazen, catych zdan,réznych

nazw czego nie ma w katalogach wolnego wystawiania;

kryptogramy katalogéw wolnego wystawiania przekazywane sg w
oficjalnej tresci korespondencji,a kodu cyfrowego wytgcznie w formie

tajnopisowej.

b/ Kody potrojnie szyfrowane

Udoskonalonym systemem koddw zaszyfrowanych byto
wprowadzenie przez BND w 1968 roku potrdojnie zaszyfrowanych kodéw

konstruowanych w oparciu o:
tabele kodowe budowane na wzor zwykiych kodéw, w ktérych
kazda informacja posiadata cyfrowe wskazniki

“ klucz transponowania cyfr na litery

- zestaw gam szyfrowych

Przyktad wyposazenia agenta w tego rodzaju kod ilustrujg fotokopie
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Ryc. 77. FotoKopia gamy szyfrowej,

Sposéb potrdjnego szyfrowania Kodow przedstawia sie nastepujgco:
l1-sza operacja - opracowanie meldunKu i wypisanie z tabel Kodowych

wsKaznikKOw cyfrowych odpowiadajacych informacji meldunKu.
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2- ga operacja - wskazniki cyfrowe uszeregowa¢ w grupy pic™cioliczbowe

a nad nimi wypisa¢ cyfry gamy.

3- cia operacja - w zaleznos$ci od instrukcji cyfry wskaznikowe odjgc

od cyfr gamy lub dodac .

4- ta operacja - otrzymany wynik zamieni¢ wedtug klucza na litery.

5- ta operacja - gotowe litery - kryptogram wkomponowaé¢ w oficjalng
tre$¢ korespondencji. Obowigzuje tu zasada, ze najpierw nalezy list
napisa¢ na brudno, a nastepnie umieszcza¢ w umowionych miejscach

w zdaniu litery kodu. Po umieszczeniu list przepisywany jest na czysto

i po skontrolowaniu wysytany do oSrodka dyspozycyjnego.. Przy wysytaniu

obowigzujg zasady takie same jak przy zwyktych kodach literowych i hasto-

wych.
Przyktad:

cyfry gamy: 64 315 78932 64005 73162 30499
cyfry z tabel kodowych: 566 70503 37157 63187 39729

wynik odejmowania*.64 859 08439 37958 10025 01770

Cyfry powstate w wyniku odejmowania zamieniane sg wg nastepujacego

klucza na litery:

| 2 3 4 5 6 9
pr t m W n 8 z c b
f } 9 u k i O a r d
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Tak wiec dla kazdej cyfry otrzymujemy nastepujace

wartosci liter:

Z liter tych wybiera sie po jednej najbardziej odpowiadajgacej
jako poczagtek uméwionego stowa w zdaniu. Np. z powyzszej zamiany

wybierzemy nastepujgce litery:

s, J, C,N,G,P,R,K.U,D,W,A,B,H.Z, T.P,F,S,1,P,£,Z,L,F
ktore zostang wkomponowane w oficjalng tre$S¢ korespondencji.

Cechg charakterystyczng stosowania tych kodow jest fakt,
ze sporzadzanie meldunkow wymaga duzo czasu oraz postugiwania sie
tabelami kodowymi, zestawami gam szyfrowych, specjalnym kluczem i
pisania brudnopisow korespondencji.Czynnos$¢ ta jest podyktowana dodatkowa
no”~ctg”™ wkomponowania liter kodowych w jawng tres$¢ listu, w taki

sposOb by ich tre$s¢ nie nasuwata zadnych podejrzen.
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Oceniajgc stosowanie przez wywiady kodow szyfrowych,

nalezy stwierdzi¢, ze ich zalety sprowadzajg sie gtownie do:

Przesytania meldunkow wywiadowczych w tresci jawnej korespondencji
utrzymywanej z rodzing zamieszkatg za granicg. Okolicznos$¢ ta
eliminuje konieczno$¢ posiadania statych adresdéw i nadawania korespon

dencji wedtug zasad obowigzujgcych agentéw przy tajnopisach.

- Zapewnienia agentom maksymalnego bezpieczenstwa, poniewaz
jedynie posiadanie specjalnych tablic kodowych, gam szyfrowych

oraz klucza umozliwia rozkodowanie meldunkéw wywiadowczych.

Mozliwie szybkiego postugiwania sie przez'agenta o przecietnej

inteligencji - mimo swej skomplikowanej postaci sg proste w uzyciu.

- Nie pozostawiania zadnych sladow i wyraznych przestanek budzacych

podejrzenia podczas ewentualnej kontroli korespondencji.

W wyniku badan tego Srodka tgcznosci mozna wyodrebnic

jego braki i niedomogi, ktore sprowadzajg sie gtownie do:

Agent, uzywajacy tego rodzaju kodéw w tacznosci z wywiadem
musi posiada¢ na wyposazeniu tabele, gamy i klucze szyfrowe, Kktdre

obowigzany jest przechowywa¢ w specjalnych schowkach.

Przekazywanie informacji przy uzyciu tego kodu jest ograniczone

i obejmuje stosunkowo mate meldunki wywiadowcze, podane w skréto-

wej i zwieztej formie.

Przygotowanie i wkomponowywanie liter kodowych w jawng tres¢

listu wymaga petnej konspiracji przed najblizszym otoczeniem.
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Przesytanie informacji zmusza agenta do odpowiedniej - zgodnie
z poleceniami wywiadu-"~redakcji kérespondencji,by nie zawieraty
one sztucznych zwrotow mogacych wzbudzi¢ uzasadnione podejrze-
nia organow kontrwywiadu. W tym celu nakazuje sie agentom opisy
wanie zdarzenh polegajgcych wytacznie na ich rzeczywistym stanie,
gdyz fakty fikcyjne moga sta¢ sie przestankami naprowadzajgcymi

kontrwywiad na dziatalno$é szpiegowskag agenta.

W prowadzonych rozpracowaniach operacyjnych wobec
N agentow mogacych sie postugiwac¢ tym Srodkiem nalezy zwraca¢ uwage
przede wszystkim na:
f
- Analize tres$ci listbw wysytanych przez figuranta do rodziny za
granica i szczegétowe sprawdzanie poruszanych w nich wydarzen,

faktéw itp. dotyczacych jego osoby i najblizszego otoczenia.

- Analize i poré6wnywanie wyglagdu zewnetrznego tych dokumentow w
celu ustalenia wystepujacych znamion zewnetrznych, mogacych
petni¢ role krdt koznakéw sygnalizacyjnych o umieszczeniu w liscie
meldunku szpiegowskiego. Istotne znaczenie moze tu mie¢ rowniez
sposéb oddzielania zdan, a zwtaszcza stawianie zbyt wyraznych

znakow interpunkcyjnych /kropek/.

Ustalanie przez agenture sposobow pisania przez figuranta listow
do rodziny za granicg, a takze czytania i przechowywania przez

niego listbw otrzymywanych z zagranicy.

W czasie przeszukan nalezy zwraca¢ uwage na spos6b przechowywa-
nia tych listow z naniesionymi na nie znakami podkreS$leniami itp. —

elementy spetniajgce funkcje liter kodowych lub krétkoznakéw.

Decyduj gce znaczenie ma ustalanie miejsc przechowywania przez

figuranta instrukcji, tabel meldowania, gam i kluczy szyfrowych.
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ktore z poleceii wywiadu powinien })rzecliowywar poza mieszkaniem,
w miejscacli szczegdlnie zapewniajgcycli im bezpieczerislwo np. w
garazach, ogrédkach, na dziatkacli itp. dednak praktyka dowodzi,

ze do tych zaleceii agenci siy nie stosujg i wyposazenie pr-zechowuja

w mieszkaniach, piwnicach, strychach itp.

Kody literowe sg stosunkowo prostym i bezpiecznym
Srodkiem tgcznos$ci. Praktyka icti stosowania potwierdza te fakty, jak
rowniez tendencje oSrodkow wywiadowczych do dalszego udoskonalania
tego typu Srodkdéw tgczno$ci. W ostatnim okresie wywiad zachodnio-
niemiecki znacznie uproscit sposéb sporzgdzania meldunkéw szpiegows-
kich przy pomocy zaszyfrowanych kodow literowych. Uproszczenia te

sprowadzajg siy do:

Wprowadzania jednolitych oznakowanh cyfrowych w tabelach kodowych,
ktore w zaleznos$ci od zadan agenta oznakowane 33 - jedne od 001 do
91)9, inne od 01 do 99. Ma to istotne znaczenie przy sporzgdzaniu

meldunkéw wywiadowczych.

Przy rozkodowywaniu instrukcji z osrodka i kodowaniu meldunkow

wywiadowczych obowigzujg ujednolicone zasady uproszczonych dziatan

matematycznycti - dodawanie lub odejmowanie. Poprzednio agenci
otrzymywali rézne polecenia w tym przedmiocie - jedni instrukcje
z oSrodkdéw rozkodowy wali j>i*zez odejmowanie natomiast meldunki
witasne kodowali przez dodawanie. Metoda ta powodowata wiele

btedow, wystepujgcych najczesSciej w meldunkacli agentow.

Reasumujgc ocene systemow kodowych nalezy podkreslio,
ze przedstawiona istota i ich funkcje pozwalajg na wyciggniecie naste-

pujacych wnioskow operacyjnych:



al Srodkami tymi postuguja sii™ gtownie agenci "pi’2ywigzani" j)i-zez
wywiad do obiektow i majacy zadania meldowania o: garnizonacli,
lotniskach, poligonach, waznycli weztach kolejowych, liniach tran-
zytowych, stacjach radiolokacyjnych, ruchach statkow w portach,

przemarszach wojsk, stanach mobilizacyjnych itp. ;

b/ agenci, ktorzy posiadajg na wyposazeniu te Srodki, musza przynajmniej
raz w miesigcu wysyta¢ meldunki wywiadowcze - bez wzgledu na to

czy posiadaja wazne informacje interesujace wywiad;

c/ tres¢ korespondencji winna by¢ zredagowana wedtug obowigzujacych
przy tych systemach zasad - musi byé naturalna, pozbawiona zwrotéw

budzacych podejrzenia itp. ;

d/ na opracowanie meldunku wywiadowczego agenci muszg przeznaczac
duzo czasu, Kktory niekiedy moze wynosi¢ okoto 6 godzin, - z tych
wzgleddéw muszg oni posiada¢ warunki w miejscu zamieszkania na

petng konspiracje tych czynnos$ci przed najblizszym otoczeniem;

e/ przy pisaniu meldunkéw, agent musi rozktadac¢ tabele kodowo-szyfrowe,
napisa¢ na brudno informacje wywiadowczg i projekt tresSci jawnej

listu;

f/ mozliwosci przesytania tag metodg informacji sa w zasadzie ograniczo-
ne przez specyfike tych srodkéw. Z tych wzgleddéw listy zawierajace
dwa lub trzy meldunki wywiadowcze sa bardzo obszerne, wymagaja
od agenta duzego wysitku przy redakcji tekstu i umiejetnosci wkom-

t

ponowania™ w tres¢ jawng liter kodowych.

6/ SYSTEMY: SZYFROWE STOSOWANE PRZEZ ZACHODNIE

StyUZBY WYWIADOWCZE W EACZNOSCI.Z AGENTAMI W LATACH

1954-19 74.
W pracach teoretycznych z zakresu kryilografii i kryptologii

wystepuja réznorodne sady na temat klasyfikacji systemow szyfrowych.
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Zajmujaca sie tg problematyka teoria kryptologii nie postuguje si”™ jedno
znacznymi kryteriami podziatu systemow szyfrowych. Podstawowym
kryterium podziatu szyfrow, uzywanym przez wszystkich kryptologéw
jest kompozycja systemoéw i uzywane elementy do ich tworzenia. Rozréz-
niamy tu wiec szyfry cyfrowe, literowe, itp. Niektorzy kryptolodzy
podnosza do rangi kryteriow zastosowane kombinacje, réznorodne ukta-
dy wykorzystywane do budowy systeméw szyfrowych, np. szyfry patro/—

3

1/ 2/
nowe i siatkowe , prostokgtne , tzw. murarskie, przestawieniowe

zwane czesto szablonowymi itp.

Z tych wzgledow w opracowaniach na temat szyfréw, zarowno
w polskich publikacjach z tego zakresu, jak réwniez w bogatej litera-

turze zachodniej, spotyka sie rdozng klasyfikacje i odmienne nazewnictwo.

Poniewaz przedmiotem naszych badan sg systemy szyfrowe
uzywane przez oSrodki wywiadéw panstw kapitalistycznych i ich agentow
w szpiegowskiej dziatalno$ci przeciwko Polskiej Rzeczypospolitej Ludo-
wej, zasady ich budowy, sposoby praktycznego stosowania i wnioski dla
pracy operacyjnej,zagadnieniem klasyfikacji wspdtczesnych szyfrow
nie bedziemy sie zajmowac¢ w sposdb szczegdtowy. Jest to bowiem -
naszym zdaniem - odrebny temat do badanh teoretycznych, wykraczajacy

poza ramy naszej pracy i prowadzonych badan.

Wyniki prowadzonych przez nas badan i konsultacje z
"praktykami*' a zwtaszcza pracownikami kryptoanalizy wskazujag, ze

za podstawowe kryteria podziatu wspdtczesnych systemdéw szyfrowych

nalezy przyjac:

1/ GrBss-HBpler: "llandbuch fUr Untersuchungsrichter ais System der
Kriminalistik 1922 rok -Monachium, Berlin, Lipsk.

2/ W. Stepek i K. Chodkiewicz op. cit. s. 117

3/ Grelecki op. cit. s. 36 i 37.

4/ J. Feduniszyn op. cit. s. 53
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- zasady ich budowy /systemy gamowane, szyfry wielo-

alfabetyczne, literowe, cyfrowe itp. /

- sposoby ich wykorzystania

W zalezno$ci od drugiego kryterium mozna w tgcznosci

iwywiadowczej wyrézni¢ systemy szyfrowe przeznaczone do:

zaszyfrowyWania meldunkow przesytanych tajnopisem
- jednostronnej tgcznosci radiowe]
- dwustronnej tgcznosci radiowej

N - zaszyfrowy Wania meldunkéw przekazywanych przy pomocy kodéw.

Wydaje sie nam celowym szersze omodwienie drugiego
kryterium podziatu, gdyz determinuje ono praktyczne stosowanie syste-
moéw szyfrowych i wskazuje na zasady obowigzujgce agentéw przy postu-
giwaniu sie okresSlonymi szyframi. Wyjasnia ponadto zasady budowy
wspoOtczesnych szyfréw, gdyz cele do ktéorych majg zosta¢ one uzyte

wptywajg bezposrednio na ich kompozycje.

al Szyfry uzywane do zaszyfrowywania meldunkéw sporzagdzanych

metoda tajnopisu.

Szyfry stosowane w tajnopisach stuzg wytacznie do
dodatkowego zaszyfrowywania tych elementéw, ktére mogityby naprowa-
dzi¢ organa kontrwywiadu na okre$lonego agenta, a wiec nazw miejsco-
wosci, opisywanych obiektéw, zmiany adresu zamieszkania”™”itp. Nie -
ktéorzy agenci, zwtaszcza agentura zrdédiowa, otrzymujg szyfry do szyfro-

wania catych meldunkéw przekazywanych tajnopisem.

1/ H. Lewandowski E. Podpora: "Srodki tacznoséci kodowo szyfrowej S.17-2L
.komentarz do slaidow z tgcznos$ci wywiadowczej. Warszawa
marzec 1974rok Dep. Il i Biblioteka ASW.
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Szyfry te sg réznorodne, oj”arte najcz(”'sciej na zasadzie
tylko klucza szyfrowego, badz tez klucza i odpowiednio przystosowanych
do tych celow gam szyfrowych, pozwalajgcycli zamieniacC litery tekstu

jawnego na cyfry lub litery szyfrowe.

Jeden z agentéw BND ~ otrzymat w 1960 roku klucz szyfrowy

sktadajacy sie z 18 grup cyfrowych:

267 379 028 183 941 739 068 316 253 470 759 316 248 335 601 748 372 142

i znowu od poczatku.

- alfabet: ABCDEFGHIJKLEMNOPRSTUWYZZ.

- grupa rozpoznawcza: 941.

Szyfrowanie wedtug tego systemu polega na tym, ze pod
tekst meldunku podstawia sie grupy cyfrowe klucza, a do kazdej
litery podlegajgcej zaszyfrowaniu dodaje sie tyle liter ile wskazuje
cyfra klucza i te litery pisze sie tajnopisem w meldunku, stawiajac

przed nimi grupe rozpoznawczag 941 np.

Nazwisko podlegajgce zaszyfrowaniu: KAPITAN WACH
Cyfry klucza: 2673790 28 18

Litery zaszyfrowane

do meldunku: LGZLBIN ZIDO

Cyfra 2 pod literg K sygnalizuje, ze nalezy uzy¢ drugiej
litery alfabetu od K, a wiec litery L, 6 pod A wskazuje uzycie szdstej

litery w porzadku alfabetycznym od A, a wiec G itp.

1/ Materiaty archiwalne Biura "C™ MSW Nr. 258/11l.
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Roéwniez oSrodek wywiadowczy w komunikowaniu siy z agenturg
uplasowang w Polsce wykorzystuje szyfr, przekazujgc agentom klucze
do rozszyfrowywania szyfrogramoéw przesytanycli tajnopisem. Jlozszyfro-
wywanie przez agenta tresSci zaszyfrowej tym systemem polega na tym,

ze wpisuje on litery zaszyfrowane, pod ktére pisze litery lub cyfry klucza

np. :
Litery zaszyfrowane w tajnopisie:
BSCZEPGAOFSCEH
Alfabet: AB CDEFGIII l J KLEMNOPUSTUWY 2Z2Z

Klucz: ENWPAKULMLFHI 1BSDGOUTC ZVYV

Tresé
odszy- NOWANMNADRESKOWAIA .

frowana

Rozszyfrowywanie polega na podstawianiu klucza literowego
pod alfabet; a odczytane litery/zaszyfrowane/sg odpowiednikami liter
uzytych w tajnopisie. W tym przypadku litera B z tajnopisu odpowiada
literze N z klucza literowego, S odpowiada literze O, a litera C odpo-

wiada literze W itd.

Tego rodzaju szyfrem postugiwata sie agentka wywiadu
amerykanskiego J. Banas$. Oto fragment instrukcji wywiadowczej, ktory
otrzymata od wywiadu™”.

> Napisa¢ meldunek krdétko, jasno i kompletnie uformowany
na arkuszu w liniach z wielkimi odstepami litera za literg w
grupach po 10 liter /jak i cyfr/. Konce zdania zaznaczac¢ stowem

stop. Koniec meldunku stowem "Koniec".

1/ Tre$¢ podajemy zgodnie z oryginatem. Materiaty archiwalne op. cit.
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W uzyciu tylko nastepujacy alfabet.

ABCDEFGHIJKLMNOIMASTUWYZ 24 liter

Zamiast "g "uzyé a, h - "L

2. Teraz tekst meldunku zaszyfrowac¢ kluczem

1881620848

Klucz pisa¢ pod litery /cyfry meldunku za porzadkiem. Zaszy-
frowuje sie przez doliczanie cyfry klucza do litery tekstu meldunkowego
wedtug alfabetu. JeS$li na koncu alfabetu przekracza cyfra litere "Z”
liczy sie dali/ej/ zaczynajgc znowu od "A”. Cyfry zostajg w podobny
spos6b zaszyfrowane. Dolicza sie cyfre klucza do cyfry tekstu meldun-

kowego bez uwzglednienia dziesigtek np.

Tekst meldunkowy 347
klucz 589
tajny tekst 826

Kazdy meldunek zostaje numerowany od 1-9, a potem znowu

od 1. Numeru nie zaszyfrowywac! jak nastepujacy przyktad:

Tekst meldunku Nr WEASNE 17. CZERWCA Z PRZEMYSLA
klucz 1 88162 084818816 2 08481 8816
tekst tajny YUITUG 15 GHFBFDG B PBDENGCLG"™,

W ten sposdb zaszyfrowany tekst agentka nanosita przy pomocy
kalki na karty listowe, Kktore przesytata na adres skrzynki w RFN.
Z meldunkami sporzadzonymi przy pomocy roznych szyfrow,

a umieszczanymi w listach czy na pocztowkach Srodkami do tajnopisu
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agenci majg obowigzek postepowaé w ten sposéb jak z tajnopisami,

nanoszonymi przy uzyciu kalki, atramentdéw czy specjalnych otéwkow

W 1965 roku agent wywiadu amerykanskiego otrzymat pod
czas szkolenia klucz wyrazowy, ktorym byto stowo "Encyklopedia™.

Przy pomocy tego stowa miat zbudowac tabele na wzdér schematu

Playfair' a.
Tabela ta posiadata nastepujacy wyglad:
E N C Y K
L @) P D J
A B F G H
| M R S T
U W X Z Z

Zaszyfrowywanie tym systemem odbywato sie w nastepujacy
sposOb: Tekst jawny agent dzielit na grupy dwuliterowe, dla ktorych
wyszukiwat wedtug tabeli litery szyfrowe. Nastepnie litery szyfrowe
grupowat w zestawy piecioliterowe, ktore przy pomocy kalki nanosit
na listy kierowane na skrzynki adresowe w krajach kapitalistycznych.
Date wystania meldunku pisat na poczatku cyframi arabskimi np.

080617 co oznaczato 8 czerwiec, godzina 17. 00.

 Postugujac sie tym sposobem i przekazujac np. zdanie

"Jestem bardzo chory"™ agent zmieniat litery tekstu otwartego na
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zaszyfrowane JESTEM B.AHP ZO Cli OUV X
LK T IN I FBS PWD KFPMZCZ

Litery szyfrowe nastepnie grupowal w zestawy pigtKowe
LLTIN - IFBSP - WDKFP - Ktoére nanosit przy pomocy KalKi na Karte
listu.

Bardziej dosKonatg forme stanowia szyfry gamowane, a wiec te.
Ktoére oparte sg na specjalnych gamach szyfrowych. Wprowadzenie gam
szyfrowych miato niezwyKle istotne znaczenie dla be:jpieczenstwa syste-
mow szyfrowych i uczynito je praKtycznie nierozwigzalnymi. Gama jest to
stosowany w Kryptologii system cyfr, liter lub innych znaKéw, Ktéry uzyty
w relacji do teKstu tajnego lub uprzednio zaszyfrowanego czy zaKodowanego
- stanowi dodatKowy czynniK uKrycia teKstu otwartego V Gamy przy za-
stosowaniu odpowiednich Kombinacji matematycznych oraz przy uzyciu
Klucza stanowig podstawe do tworzenia liter szyfrowych lub rozszyfrowa-
nia nadawanych szyfrogramow. Czesto gamy oKresSlane sa w nomenKlaturze
nieKtorych osrodKow jaKo "teKst Kluczowy” ', bloKi szyfrowe lub robacze
rulony

Gamy we wspotczesnych systemach szyfrowych spetniajg nie-
zwyKle istotng funKcje. W rozwoju Kryptologii wprowadzenie gam byto
wydarzeniem, Ktore stanowito wyrazny postep w wysitKach zabezpieczenia
szyfréw i utrudnienia procesow ich deszyfrazu. Mimo swojej stosunKOWo

4]

KrotKiej historii przeszty rozne zmiany ewolucyjne i stanowig dzis$
wazny element systemow szyfrowych. PoczgtKowo tworzone byty przez

KryptoanalityKéow z dowolnie wybranych cyfr lub liter w pigcio -

1/ Definicja zaproponowana przez prof. T.lianausKa.

2/ Materiaty archiwalne agenta wywiadu angielsKiego, Andrzeja
CzayKowsKiego oryginalna instruKcja s. 4. N

3/ H. LewandowsKi E. i*odpor*a: Komentarz do slaidow z zaKresu
tacznos$ci wywiadowczej ”Si'odKi tacznos$ci Kodowo-szyfrowej

s. 12-15 W wa 1974 roK.

4/ J’amze - w rozdziale "Formy tgcznosci wywiadowczej” s.H-10.
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liczcbowe lub literowe zestawy i grupowane odpowiednio w szeregi
i kolumny. Oprocz réznych metod seryjnego tworzenia przez maszyny
szyfrowe, sporzadzane byty w sposob *"losowy™.

Metody tworzenia gam w wywiadzie niemieckim opisuje

i blizej tw. "MSciciel™ w swej informacji z dnia 8 marca 1945 rpi®/

I "b. Metoda nieseryjna - polegajgca na dowolnym ustalaniu pewnego
szeregu cyfr. | tu jest szereg kombinacji catkowicie utrudniajgcych
deszyfraz. Zta jej strona - ze /agent / musi mie¢ podktadki ins-
trukcyjne. JeS$li chodzi o prace agencyjna /agenturalng HL EP/ w
wiekszosci wypadkow wydrukowane sg one na malenkich odbitkach,
dajgcych sie tatwo schowac¢, wszy¢ itp. Dowolnie utworzony
szereg cyfr - w grupach po pie¢ - oznacza sie u gory jako "rzad™ - i
z boku - jako "szereg"™. Uzycie podktadu szyfrowego pod tekst - roz-
poczyna sie wediug podanej w umowiony sposo6b grupy cyfr - co juz
stanowi kolosalne uniemozliwienie stworzenia szeregu bez znajo-
mosci podkitadki. Rozpoczecie szyfrowania od "X" grupy - jest zwykle
podane w umowiony sposOb w tajnym teks$cie. Moze to byé np. pierwsza
pigta lub inna grupa - wzglednie podaje sie w grupie odpowiadajacej
dacie dnia -- przy czym podanie to jest zaszyfrowane wedtug

ustalonego szyfru.

Przykitad:

il 425 647 146 565 879 111
23 § 64597 96713 04652 89674 64769 60189 ... d
87 M, 43G87 45645 97867 34211 00067 97888 ..
12 01 54445 11001 98764 24356 86756 19189 ...
79 _J 65478 34567 11187 56745 98576 10350 itd.

1/ Informacja w posiadaniu autoréw w podrecznej biblioteczce opera-
cyjnej Dep. I MSW. "Tajne szyfry niemieckie - wywiad niemiecki
> "OST"™ /1945/ 6. 3-4.
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Jak wida¢ - grupy cyfr nie tworzg zadnej serii - sg dowol-
nie zmys$lone /dobrane |IIL E)P/> Podanie poczatku - jak wspomniatem
odbywa sie w umoéwiony spos6b - przypusémy, ze jest nig pierwsza grupa
"szyfru otrzymanego™. W takim wypadku - owych 5 liter - bedg stanowity

f zaszyfrowane podanie poczatku, a wiec np. 14679 lub 79146 - oznaczac
bedzie, ze szereg /meldunek, szyfrogram HL EP/ zaczynaC sie bedzie
od grupy znajdujacej sie na przecieciu rzedu i kolumny /146 + 79 lub 79 +

[U46/, czyli: 11187, 56745 Ud.

Nastepnie cyfry te zaszyfrowano wedtug okreslonego klucza
na litery szyfrowe"™.

Po drugiej wojnie Swiatowej, w okresie intensywnej rozbudowy
stuzb wywiadowczych w panstwach kapitalistycznych szeroko wprowadzano
do tgcznosci z agentami gamy literowe stuzgce do szyfrowania meldunkow
jak réwniez do rozwigzywania szyfrogramow ~. W duzym stopniu zabez-
pieczaty one systemy szyfrowe przed deszyfrazem. Kazdy agent zaopatry-
wany byt w jednorazowg game, ktorej drugi egzemplarz pozostawat w

oSrodku dyspozycyjnym wywiadu. Gama ta stanowita podstawe przyjetego

1/ Dos¢ czesto w przesztosci gamy szyfrowe tworzono przy pomocy tekstow
ksigzek lub czasopism. Niektorzy system ten - w Ktérym oproécz
tekstu tajnego musiat istnie¢ Scisle okreSlony fragment innego tekstu
- nazywali szyfrem indeksowym, ksigzkowym Ilub leksykonowym
patrz J. Feduniszyn op. cit. s. 52. Z tego rodzaju gamami literowymi,
tworzonymi przez agentéw przy pomocy ksigzek lub leksykonow, spoty-
kamy sie i obecnie. Sa one wykorzystywane zarowno do zaszyfrowywa-
nia i odszyfrowywania meldunkéw pisanych tajnopisem,jak réwniez
nadawanych przy pomocy radia. Szerzej te metode oméwimy przy
szyfrach wykorzystywanych w jednostronnej tgcznos$ci radiowej. Takim
rodzajem gamy postugiwat sie ni. in. agent wywiadu amerykanskiego
J. Strawa.
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pomiedzy korespondentami a oSrodkiem systemu szyfrowego.

Sposéb postugiwania sie takg gamg dokladnie przedstawia
instrukcja wywiadu angielskiego, ktdérg ze wzgledu na jej wyjatkowe zna

m 1/
czenie przytaczamy w catosci:

" OGOLNA INSTRUKCJA SZYFROWANIA PRZY POMOCY
BLOKOW SZYFROWYCH

1/ Szyfrowanie przy pomocy jednorazowych blokéw gwarantuje catkowite
zabezpieczenie korespondencji przed przeciwnikiem. Jezeli ponizsze
wskazowki bedg Scisle przestrzegane, nikt poza centralg i odbiorca
nie bedzie w stanie odczyta¢ korespondencji. Obowigzkiem przecho-
wujacego bloki jest dba¢ o to, aby nikt nie mogt skopjowac lub sfoto-

grafowaé¢ blokow.

2/ Komplet szyfrowy sktada sie z dwoch blokow, jeden w oktadce koloru
brgzowego, drugi - rozowego. Do szyfrowania wtasnych meldunkow
nalezy uzywac¢ bloku brgzowego. Dla deszyfrowania otrzymanych depesz
uzywac bloku rézowego.

Kazdy blok ma 125 kartek zadrukowanych piecio-literowymi grupami.
Litery sg wziete catkowicie przypadkowo bez zadnego systemu. Kartki
bloku sg ponumerowane kolejno, a kazda kartka zawiera 10 wierszy

po 5 grup w wierszu. Kartki sg sklejone w tym celu, aby uniemozliwic¢
sfotografowanie lub skopjowanie zawartos$ci bez zostawienia widocznych
Sladow. Przeciwnik musiatby wiec naprzod odklei¢ wszystkie kartki,

a nastepnie sklei¢ je z powrotem. Z tego tez powodu nalezy uwazac,
aby za kazdym razem zrywac tylko jednag kartke /lub jej cze$¢/. Dla
utatwienia tego gorne brzegi nie sg sklejone. Nalezy przestrzegac

uzywania kartek bloku $cisle wedtug ich kolejnosci.

Do kazdego bloku dodana jest "tabela podstawienia'™, jest ona witozona

pod oktadke bloku.

1/ Zachowano pisownie oryginatu. Biblioteczka operacyjna Dep. Il MSW.
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3/ Szyfrujgc Ilub deszyfrujac depesze nalezy podpisywac tekst odrazu na
kartce bloku. Kartke nalezy oddziela¢ stopniowo od gory tak, aby
dolna cze$¢ pozostawata przyklejona, 1'odtozy¢ kawatek zwykitego
papieru pod kartke bloku na ktdérej sie pisze, aby nie zostawiaé¢ Sladow
nacisku piéra /otéwka/ na nastepnej kartce bloku, - blok zrobiony jest
bowiem z bardzo cienkiego papieru dla utatwienia szybkiego spalenia

W razie potrzeby.

4/ Szyfrowanie.

al Uzy¢ brgzowego bloku. Zaczyna¢ od strony 1-szej, wiersza 1-go.
Zostawi¢ pierwszg grupe wolng. Poczgwszy od drugiej grupy pod-
pisywacé¢ tre$s¢ meldunku, litera po literze pod literami grup szyfro-
wych. Pisa¢ starannie matymi, drukowanymi titerami, nie nacis-

kajac zbytnio otdéwka.

Przyktad:

Wiersz 1 Grupy szyfrowe PKDUK COKBI RBNWR RFAQC MTKPR
Meldunek - DWAPI ECXXT RZYKW IETXX

Wiersz 2. Grupy szyfrowe EQRSR DHGRZ YUJLN /REYJZ GEVLT/
Tekst WROGI LEMXX

Uwagi: 1/ Tre$¢ meldunku "/Nr. / 25 Kropka 3-go kwietnia Kropka
Wrécitem Kropka”.
2/ Litery XX /lks/ oznaczajg kropke.
3/ Ostatnie dwie grupy w drugim wierszu / wziete w nawiasy/ nie
byty uzyte, - mimo to muszg by¢ odciete razem z innymi uzy-

tymi w tym wierszu i spalone /p. nizej pkt. "0”/.
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b/ Numer i data meldunku muszg by¢é podane zawsze na poczatku meldunku
Numery zaczyna¢ od 1, prowadzi¢ do 99, a po tym znow zaczaé nu-
merowac¢ od 1 Liczby wystepujagce w meldunku nalezy pisaé¢ stowami,
uzywajac liczebnikow gtownych. Np. "Dnia dwudziestego pigtego maja”

pisa¢ "DWA PIEC MAJV

c/ Zaszyfrowanie. Pierwszg grupe, tj. PKDUK przepisac¢ tak jak jest
bez zmian. Stuzy ona jako wskaznikowa grupa /dla odszyfrowujacego/.
Wskaznikowa grupa musi by¢ zawsze umieszczona na poczatku kazdego
zaszyfrowanego meldunku. Grupa wskaZznikowa zawsze odpowiada
pierwszej grupie w jakim$ wierszu kartki bloku szyfrowego. Teraz,
przy pomocy "tabeli podstawienia'™ znajdujgcej sie pod oktadkag bloku,
nalezy kolejno zamieni¢ pionowo pary liter, utworzono jak wyzej przez

podpisywanie liter tekstu pod literami grup, - w pojedyncze litery.

Przyktad: Pierwsza para C
D

odszuka¢ w "tabeli podstawienia™ kolumne oznaczong literg "C".
Nastepnie idgc wzdtuz alfabetu ttustym drukiem po lewej stronie
odszukac litere "D"™. Na prawo od niej, stabszym drukiem bedzie
podana litera, ktdéra jest poszukiwanym oznaczeniem dla pary g

Np. bedzie to litera K .

Litera ta idzie do szyfrogramu do wystania. W podobny sposob
nalezy wyszukac¢ kolejno oznaczenia dla wszystkich par, za kazdym

razem wpisujgc znalezione oznaczenie do szyfrogramu.

Zauwazy¢ , ze '"tabela podstawienia™ jest utozona na zasadzie

wymiennosci, tzn. parg— i paPra — /wprzyktadzie jak wyzej/
. A NG . W .
majg to samo oznaczenie "K", para — | paraa bedg miec to

samo oznaczenie np. "W" Ud.
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d/ Gdy oznaczenia dla wszystkich par liter bedg wyszukane i zapisane,

2/

meldunek podany w przyktadzie w punkcie a/ otrzymuje nastepujaca,

przyktadowag konncowag forme:

PKI31IK kJsilxx WYOKM OCITA ORYTA AFATET IUJLN

Unikaé mato uzywanych skrétow, lub skrotéw mogacycti wprowadzié
w btad odszyfrowujgcego.

Wolno uzywaé¢ nastepujgcych skrétow specjalnych: *

Znaki przestankowe:

XX /dwie litei*y "iks"™ - oznacza "kropka"

W /dwie litery "fau™ - oznacza kazdy inny znak przestankowy
/z wyjatkiem kropki/

Okres$lenie stron S$wiata:

Pdtnoc - wolno skréci¢ jako "PNC™
Potudnie M I I PLD”
Wschdd - " " " "WSCH"™
Zachéd - " " " "ZACH"
Poétnocny- wschéd - " " " "PNCWSCH"
F~otudniowy -zachéd - " " "PLDZACIHI"

Nazwy miesiecy:

Wolno skresla¢ do pierwszych 3-5 liter np. STYCZ, CZER, LIP,

Powtdrzenie:

Stowo FAOWTARZAM wolno skracaé¢ do "POWT"™.



3/ "Tabela podstawienia™ zawiera tylko litery tacinskiego alfal)etu,
wobec tego przy wyszukiwaniu oznaczen dla pionowy.ch pai' nalezy

f traktowacC polskie litery: g, e, Z, 0, itd. jako: a, o, n, o, itd. Szczeg(')t

Eten utrudnia kryptologom rozpoznanie w jakim jezyku depeszAsq

redagowane.

4/ .lezeli wydarzy sie, ze koniec meldunku wypadnie w posSrodku grupy
szyfrowej bloku, nalezy reszte tej grupy wypetni¢ X-arni/kropkami/,
Jezeli ostatni wyraz meldunku doktadnie pokryje sie z grupg szyfro-
wg, nie potrzeba dodawac¢ na koricu meldunku "kropki"™, tj. XX, gdyz
kontrolna grupa wskaznikowa na koncu szyfrogramu wyraZznie wska-
zuje, ze meldunek jest zakodowany i jest w catoS$ci otrzymany.

if

,bj Jak powiedziano komplet szyfrowy skiada sie z dwoch blokow:
jeden brazowy i jeden ro6zowy. Jezeli przydzielono wiecej niz jeden
komplet, nalezy uzy¢ najpierw bloku o najnizszym numerze np. w
konkretnym wypadku Nr 001 /brazowy/, a gdy ten skonczy sie -

Nr 003 /brgzowy/ itp. Centrala ze swej strony zacznie szyfrowac
réwniez na bloku o najnizszym numerze . Dla odszyfrowania naszych
depesz trzeba wiec naprzod postugiwaé sie blokiem Nr 002 /rézowy/,
a potem Nr 004 /rézowy/ itd. W danym czasie nalezy uzywac tylko

jednej pary blokow" . ..

*rzy uzyciu tej gamy agenci mogli rowniez przygotowywac¢ meldunki
przesytane do centrali wywiadowczej przy pomocy radia. Praktyke

i mozliwos$ci takiego wykorzystania potwier~dza koncowy fragment
instrukecji.

) MNaIezy przestrzega¢ , aby poczgtkowa grupa wskaznikowa i kohcowy
wskaznik kontrolny byty podane w szyfrogramie S$ci$le tak jak one
sg w catoSci to znaczy pierwsza grupa szyfrowa na poczatku wier-

I'* sza bloku powinna by¢ nadana clairem. Tak sarno clairem nalezy

nada¢ grupe szyfrowg, ktoéra nastepuje bezpoSi*ednio po ostatniej
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grupie zuzytej dla zaszyfrowania meldunku. Konhcowa grupa kontrolna
daje cenng pomoc deszyfrantowi w wypadkach znieksztatcenia pierw -
szej grupy przez radio, albo gdy cze$¢ depeszy zostata opuszczona
w czasie nadawania, np. z powodu niedbatego skontrolowania ilosSci
grup w wysytanym szyfrogramie i niezgodnos$ci z iloScig zuzytych grup
szyfrowych /pkt.40/ lub z powodu opuszczenia cze$ci wiersza, albo

nawet catego wiersza w bloku szyfrowym.

6/ ZAWSZE NATYCHMIAST PO ZAKONCZENIU PRACY SZYFROWEJ
ZNISZCZYC WSZYSTKIE NOTATKI | WYKORZYSTANE GRUPY
SZYFROWE BLOKU".

Obok gam literowych wywiady czesciej jednak stosowaty i
obecnie wykorzystujg gamy cyfrowe. Na poczatku lat pie¢dziesigtych
byty to bloczki podobne do notes6w kieszonkowych z nadrukowanymi

grupami pieciocyfrowymi, uszeregowanymi w rzedy i kolumny.

9 S¢o
5849 3
NpAA $16"0T
717 HAN76 1
aga» 42TilT"ITS ¢3™™ T
d3 7% 43 567 040¢€4

"nrTTMr "

Ryc. 78. Fotokopia jednej strony bloczku zawierajgcego game szyfrowag.
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Blok ten otrzymali od wywiadu angielskiego agenci
dziatajacy w siatce Andrzeja Czaykowskiego. Blok posiadat wymiary
11 x 12 i zawierat 150 stron. Na kazdej stronie znajdowato sie 36 piecio-

cyfrowych grup uszeregowanych w 9 rzedach i 4 kolumnach.

Podobny wyglad posiadajg gamy szyfrowe przekazane agentom
dziatajacym w Polsce przez wywiad amerykanski w 1965 roku. Wykonane
one byty w postaci matych bloczkow. Na kazdej stronie bloczka znajdo-

wato sie 120 grup pieciocyfrowych.

Ci J99» 019
alQ 9JJ i a 100 i O aaaa 7 09*0 9

~060 9497 0 437»3 09109 96» J0
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417014 ja 133 jaja 7 10799 60977

0J« 0* Oaa V* aaa 7J 09970 400 70
ainir J9J4 0 09990 997 19 *99 70

JJIl Ja 97a10 10 199 Jo777
4adr9 iaj7* 099 7a 9197 $ 09999
7Tae ya JJr 73 aaa » * 0790 1 »1377
49H! i 900 Jt 94969 0J9J9 30 1J9
i11*0 9Ja»9 99J0 7 91 799 99J0»
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Gamy, ktérymi postugiwali sie agenci wywiadu amerykanskiego
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Wywiad zachodnioniemiecki zaczat szerzej stosowacC sys-
temy szyfrowe przy koncu lat pieédziesigtych. Poczatkwo otrzymy-
wali je agenci korzystajacy z jednostronnej tgcznosci radiowej, a
nastepnie postugujacy sie Srodkami do tajnopisu. Pierwsze gamy wy-
.korzystywane przez wywiad zachodnioniemiecki pochodzg z 1959 roku,
a wiec z okresu, Kkiedy rozpoczeta nadawanie radiograméw radiostacja
BND we Frankfurcie n/Menem. Wykonane byty na kartonikach o wy-
miarach 2x3 cm. Na kazdym numerowanym kartoniku umieszczonych
byto 17 wierszy zawierajacych po 10 grup pieciocyfrowych. Odczytanie
ich mozliwe byto jedynie przy pomocy szkta powiekszajgcego, w ktdre

agenci w zasadzie byli zaopatrywani przez wywiad.

Ryc. 80. Gamy szyfrowe agenta BND E, Kuhnerta.
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i Juz w 1960 r. wywiad zachodnioniemiecki zaczagt stosowac
gamy wykonane na waskich paskach specjalnego papieru /nieszelesz-
czacy, odporny na zgniecenia, tatwy do zwijania, szybko spalajgcy sie/
0 szerokos$ci 2,4 cm i diugosci okoto 1 metra. Gamy te byly podzielone
na okienka, w ktérych umieszczonych byto 20 wierszy po 10 grup, a
wiec 200 grup pieciocyfrowych. Te gamy rowniez mozna byto czytac

jedynie przy pomocy szkta powiekszajgcego.
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Ryc. 81. Fragment gamy szyfrowej agenta <BND.
W roku 1961 wywiad zachodnioniemiecki przekazat agentowi
‘nowg instrukcje szpiegowskag i wyposazyt go w gamy sporzadzone

na waskich paskach papieru o wymiarach 2,4 x 100 cm. Podzielone
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one byty na odcinki posiadajgce po 9 wierszy, w ktéorych umieszczono

po 5 grup pieciocyfrowych. Uklad ten podniést znacznie czytelno$s¢ gam,

e

4 Mli»
ADBWHB) » » >, «» W

Ryc. 82. Fragment gamy agenta BND.

W. rok pdZniej wywiad zachodnioniemiecki przekazat agen-
towi dziatajgcemu w Polsce inny rodzaj gamy. Na paskach specjalnie
dobranego papieru o wymiarach 2 ,4 x 100 cm umieszczono grupy piecio-
cyfrowe w pieciu kolumnach. Kazdy agent otrzymywat kilka zadruko-
wanych paskow, ktére gwarantowaty mu zaszyfrowanie lub rozszyfro-
wanie od 200 do 250 radiogramoéw, a wiec zapewnity mu mozliwos$¢

kontaktowania sie z osSrodkiem dyspozycyjnym w okresie kilkunastu lat.

Niekiedy zachodnie wywiady wyposazajg agentéw przesytaja-
cych meldunki szpiegowskie przy pomocy zaszyfrowanego tajnopisu

w specjalne gamy, ktdére agenci mogg wykorzystywa¢ wielokrotnie.
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Gamy te spetniajg jednoczes$nie role Klucza szyfrowego i umozliwiaja
tworzenie wieloalfabetycznego systemu szyfrowego. W 1963 roKu wy-
wiad zachodnio-niemiecKi wyposazyt agenta w $rodKi do tajnopisu,
wywotywacze oraz gamy szyfrowe w postaci KartKi o wymiarach 7 x 11,5
cm na specjalnym papierze. Gama ta zawierata 46 wierszy po 20 grup
pieciocyfrowych. Cato$¢ grup gamowych utozona byta w dwie Kolumny

po 10 grup w Kazdym wierszu.
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Ryc. 83. Gama szyfrowa agenta BND - Wactawa Ochmana z 1963 roKu.
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Agent,postugujgc sie tym systemem”pisat najpierw tresc

P meldunku, ktéry zamierzat przekaza¢ do o$Srodka wywiadowczego.
Nastepnie dzielit liczby lub litery tres$ci jawnej na grupy piecioliterowe.
pod ktére wpisywat z gamy kolejne grupy pieciocyfrowe. Meldunek
rozpoczynat zawsze grupag sktadajgcag sie z pieciu zer, pod ktdra
wpisywat grupe wskaZznikowg z gamy. Nastepnie pisat kolejny numer
meldunku a po nim tresc¢ informacji. Jesli ostatnia grupa meldunku
nie byta petna tzn. nie stanowita gwintetu, agent uzupetniat jg zerami.
Po podpisaniu pod tekst meldunku grup cyfrowych z gamy agent przy-
stepowat do zaszyfrowywania liter tekstu jawnego. Szyfrowanie polegato
na dodawaniu cyfr do liter umieszczonych w goérnym rzedzie. Cyfry

z gamy wskazywaty pozycje litery zaszyfrowanej w porzadku alfabetycz-

nym, np. L+2=M;E+3=H. W ten sposdéb zaszyfrowana tres¢:

*15. Dzi$ wyjezdzam do USA™ przyjetaby nastepujaca

postac.

tresé¢ jawna 00000 11155 5DZIS WYJKZ DZAMD OUSAO
meldunku

cyfry z 37987 43G27 63245 12482 369 45 31686
gamy
szyfrogram 37987 54772 1GBMX XANMB GFJQI RVYIU

Dodawanie odbywa sie od lewej strony bez zachowania
regut matematycznych obowigzujgcych przy przekraczaniu progu
dziesietnego. W tych wypadkach, kiedy suma przekracza dziesiec,

a wiec 12, 15 itp. agenci obowigzani sg wpisywac¢ cyfre oznaczajaca
jednostki.
1/ Kazda cyfra w szyfrogramie musiata mie¢ trzy identyczne odpowied

niki w tresci jawnej np. oznaczajagc meldunek 125 agent musiat na-
pisa¢ 11122 2555
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Otrzymany w ten sposob szyfrogram agenci obowigzani
sg nanie$¢ przy pomocy Srodkow do tajnopisu na karty listéw lub
pocztowki. Dalsze czynnos$ci agenta i obowigzujgce go wymogi wyni-

kajg ze specyfiki wtasciwej tajnopisom.

Dos$¢ ciekawy i nietypowy byt sposéb wykorzystania tej
gamy. Agent do zaszyfrowywania meldunkow i rozszyfrowywania polecen
od wywiadu wykorzystywat najpierw grupy z lewej kolumny , a nastep-
nie w analogiczny sposob korzystat z prawej kolumny. Po catkowitym
wykorzystaniu wszystkich grup z tej gamy do zaszyfrowania kolejnych
meldunkdéw rozpoczynat od poczatku. W ten sposdb gama ta mogta byc
wykorzystywana przez wiele lat. Za kazdym razem /przy uzyciu innych
grup/ - nawet przy analogicznej tresci jawnej - wychodzity inne litery
szyfrowe.

W 1965 roku wywiad amerykanski wyposazyt agenta dziataja-
cego w Polsce w gamy szyfrowe w postaci bloczkow. Jedne bloczki
*'Recive"™ stuzyty do odczytywania radiogramow nadawanych przez
radiostacje wywiadowczg, natomiast drugie, oznaczone "send” stuzyty
do szyfrowania meldunkéw przekazywanych przez agenta przy pomocy
tajnopisu.

Technika szyfrowania tekstu jawnego byta bardzo prosta.

W celu zamiany liter na cyfry agent stosowat klucz szyfrowy, ktdrego
zasada polegata na cyfrowym oznaczeniu pozycji liter w porzadku alfa-

betycznym np. A =01, B =02, F=06, J=10, P=16, Q=17, Z=26.

Chcac zaszyfrowacé tekst : ’Dzi$§ wyjezdzam do USA™

agent zamieniat najpierw litery na cyfry:

D z i S w Yy j e z d z am UsSA
04 26 09 19 23 25 10 05 26 04 26 01 13 21 19 01
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Nastepnie otrzymane cyfry tgczyt w grupy pieciocyfrowe,
ktore wpisywat pod kolejne grupy wybrane z gam stuzgcych do zaszyfro-

wyWania meldunkow.

U rUerwszg grupe, spisang z gam, agent przedstawiat wolng,

gdyz byta to grupa wskaznikowa, wykorzystywana do powiadomienia
pracownikow osrodka, jaki fragment gamy wykorzystano do zaszyfrowa-
nia tego meldunku. Nastepnie agent odejmowat od cyfr gamy cyfry
otrzymane z operacji zamiany liter przy pomocy klucza. Odejmowanie

przeprowadzat od lewej strony nie przestrzegajac systemu dziesietnego

np.

cyfry z 56284 26752 32814 26783 58427 86543 91576 72543
gamy 04260 91923 25100 52604 26011 30415 21190

cyfry za- 5g2a4 22592 41991 01683 06823 60532 61161 51453------
szyfrowa-

ne meldun-
ku

Powstate w ten sposdb pieciocyfrowe grupy agent nanosit
przy pomocy kalki do tajnopisu na karty listow, Kktdie wysytat na skrzynki

adresowe w panstwacti kapitalistycznycli.

Odszyfrowanie tresci meldunkéw polega na stosowaniu
czynnosci odwrotnej . Cyfry szyfrogramu odejmuje sie od kolejnych
grup wybranych z gamy i w ten sposob otrzymuje sie cyfry powstate
po zamianie liter wedtug klucza. By otrzymac tekst meldunku nalezy
zastosowad ten sarn klucz, zamieni¢ ponownie cyfry nrditery. Wywiad
zachodnioniemiecki do zaszyfrowywania tajnopiséw wykorzystuje
rowniez klucze i gamy szyfrowetW jakie wyposazani sga agenci korzy
stajacy z jednostronnej tgcznosSci radiowej. W tym celu agenci wypo-

sazani sg w:



gamy szyfrowe-

tal)ely klucza szyfrowego opartego na hasle "ZA OWI-kS

ZA )A 1 k'S
2 AHCCD #V (lilJ
KLEMN (0 UBS
4 TU zz | = 'L

Zaszyfrowanie mehlunku polega na tym, ze tekst jawny
zamienia sie wg klucza na cyfry, n{> zaszyfrowane zdanie "Dzi$

wyjezdzam do USA"™ przybierze postaé:

D Z+t+ S W YJEZDZAWM DO UsA
24 0 7 39 6 42298 432 0 1 33 245 41 9 1

Litery "ZA OWIES"™ oznaczone sg siedmioma cyframi jednoSci
0,1, 5,6, 7,8,9, natomiast pozostate oznaczone sg wartoSciami rzedu

dziesiatek i zaczynajg sie cyframi 2,3 i 4 np. D=24, K=30.

Otrzymane w ten sposOb cyfry dzieli sie na grupy 5-cio-
liczcbowe, nad ktérymi wypisuje sie grupy z gam szyfrowych, przy
czym poczatek meldunku rozpoczyna sie zawsze gi*upg zerowa. Wynik
odejmowania jest szyfrogramem, ktdry nanosi sie na list przy pomocy

otéwkow do tajnopisow, kalki lub sSrodkéw metalicznycli.

Badania systeméw szyfrowych stuzgcych agentom do za-

szyfrowywania tekstéw nanoszonycii $i odkami do tajnopiséw, wykazaty, ze
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postuguje sie nimi agentura Zrdédiowa, przedstawiajgca dla

wywiadéw duzg wartos¢;

agentura korzystajgca z tych systemow, meldunki wywiadowcze
skrzynki, podaje fikcyjne adresy zwrotne oraz korespon

dencje wysyta spoza miejsc statego zamieszkania.

Nalezy podkres$li¢, ze szyfry wprowadzone do zaszyfrowy-
wania tresci meldunkow przekazywanych metodg tajnopisu znacznie
podniosty bezpieczenstwo agentow. Zastosowanie gam uczynito szyfro-
gramy niemozliwymi do deszyfrazu. Z tych tez wzgleddw niektdre
klucze szyfrowe sg niezwykle prymitywne, gdyz praktycznie rzecz
biorgc, nie majg one juz decydujacego wptywu na zabezpieczenie tekstu
przed odczytaniem. Funkcje tg spetnia gama, a rola kluczy jest jedynie
positkowa przy zamianie liter na cyfry lub odwrotnie. Z tych tez
wzgleddéw w rozpracowaniach agentow postugujacych sie zaszyfrowany-
mi tajnopisami najwieksze znaczenie ma zdobycie tekstu gamy szyfro-
wej, stanowigcej podstawe systemu, ktdrym agent sie postuguje. Nie-
mniej jednak nie mozna catkowicie lekcewazy¢ znaczenia kluczy szyfro-
wych. W niektorych systemach odgrywajg one istotng role i moga sta-
nowi¢ przetomowy element w deszyfrazu przechwytywanych radiogra-
mow czy ujawnionych szyfrogramow, przesytanych w postaci tajnopisu.
Z tych wzgledow w toku przeszukac¢ u osob podejrzanych o szpiegostwo
i mogacych postugiwacC sie w tgcznosci z osSrodkami wywiadowczymi
systemami szyfrowymi istotne znaczenie moga mie¢ réznego
rodzaju zapiski, fragmenty zestawow literowych czy cyfrowych majace
niekiedy posta¢ wyliczen, rachunkow itp. Odpowiednie ich zabezpiecze-
nie i wtasciwa analiza f)rzeprowadzona przez specjalistbw mogg dostar-
czy¢ klucza do rozwigzania uzywanego przez agenta systemu szyfimwego,

a ponadto dokumenty te moga stanowi¢ cenny dowOd procesowy.
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1 Szerzej zagadnienie to poruszymy przy omawianiu sposobow

™ przewozenia i przecliowywania tego rodzaju dokumentéw.

b. Systemy szyfrowe wykorzystywane do tgcznos$ci radiowej.
* Radio stanowi wazny Srodek w tgcznos$ci wywiadowczej.

Od chwili wynalezienia i zastosowania go przez stuzby wywiadowcze

do tajnej tacznos$ci radio przeszto rozne etapy ewolucyjne. Tak jak
wprowadzenie radia do tgczno$ci w wojsku, dyplomacji i stuzbach
wywiadowczycli zrewolucjonizowato stosowane do tego okresu metody,
tak zastosowanie go do przechwytywania nadawanych depesz i ustalania
miejsc dziatania wrogich agentow wptyneto na aktywizacje organow

kontrwywiadu i wyspecjalizowanych stuzb zajmujgcych sie deszyfrazem.

Pierwsze proby wykorzystania do tych celéw aparatury
radiowej pojawity sie na poczatku naszego stulecia. W 1908 r. Austriacy
przechwytywali radiogramy nadawane przez ambasadora witoskiego w
Konstantynopolu. Putkownik Max Ronge, pdézniejszy szef ” Nachrich-
tendienst”, w 1911 r. zatozyt biuro deszyfrazowe, ktoérego zadaniem
byto deszyfrowanie i odczytywanie przechwyconych depesz radiowych.
Przed wybuchem 1 wojny $§ .wiatowej dos¢ dobrze zorganizowang stuzbe

nastuchu posiadata armia francuska.

Aktywno$¢ komédrek deszyfrazu i odnoszone na tym polu
sukcesy zmusity stuzby wywiadowcze, organa wojskowe i dyplomatycz-
ne do ciggtego poszukiwania nowych rozwigzan w zakresie doskonalenia
systemow szyfrowych i kodowych wykorzystywanych do kamuflowania
informacji szpiegowskich w przesytanych radiogramach. W okresie
pierwszej wojny Swiatowej systemy tgcznosci radiowej stuzby wy-
wiadowcze wykorzystywaty w sposdb ograniczony, uzywajac idi najczes-
ciej w komunikowaniu sie naczelnych komérek sztabowych z do-

1 wodztwami wiekszych jednostek taktycznych oraz resortow spraw
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zagranicznych z placowkami dyplomatycznymi uplasowanymi w innych
krajach. Kanaty te wykorzystywano do celéw wywiadowczych, do
przekazywania zadan agenturze, uzgadniania z nig miejsc i terminow
spotkan itp. Niektérzy autorzy, zajmujacy sie sprawag Mata llari
uwazaj'a%/, ze przechwycenie depeszy radiowej nadanej do ambasadora
niemieckiego w Hiszpanii stato sie podstawowg przestankg,na ktorej
oparto proces jej rozpracowania i oskarzenia o uprawianie szpiegostwa

na korzys¢ Niemiec,

W okresie miedzywojennym, w zwigzku z prébami i podje-
ciem praktyki wyposazania agentow w radiowg aparature nadawczo-
odbiorczg stuzby wywiadowcze udoskonality systemy szyfrowe, wprowa-
dzajac ro6znorodne klucze, ksigzkowe gamy szyfrowe, oraz gamy i
szyfry opracowane przez elektryczne maszyny szyfrowe. Stosowano
rowniez roznorodne kota szyfrowe umozliwiajgcezarowno zaszyfrowy-

wanie tekstu otwartego jak rowniez rozszyfrowywanie radiogramow.
\

Wywiad niemiecki np. wykorzystywat dwa rodzaje kot.
Pierwsze sktadato sie z dwoch kot, o rdéznych Srednicach. Obie
powierzchnie két podzielone byty na 25 odcinkow kazde, w ktérych
wpisane byty litery alfabetu wedtug odpowiedniego klucza. Po nasta-
wieniu na wskazane litery - podane kazdorazowo agentowi w tresci
radiogramu agent przesuwat ptaszczyzne mniejszego kota i odczytywat

na nim litery zaszyfrowane.

1/ Szerzej na ten temat piszg: J. Czerniak op. cit. s. 316-338, F.Touchy
op. cit. s. 18-20; J. Bronistawski: '"'Szpiegostwo, wywiad, paragrafy"
Warszawa, 1974 rok wydawnictwo MON s. 35;
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Bardziej udoskonalonymi byty kota sporzgadzane w os$rod-
kach wywiadu z masy kos$cianej umozliwiajgce stosowanie szyfrow
wieloalfabetycznych. Sktadato sie ono z dwéch két potaczonych Srubka,
Gorne koto - mniejsze podzielone byto na 50 odcinkow, w ktdére wpisano

normalnym szyku dwukrotnie alfabet. Natomiast na dolnym, wiekszym
kole, podzielonym na 25 odcinkéw,wpisywano alfabet szyfrowy. Ponadto
wykorzystano tu rowniez jako pomocnicze oznaczenia cyfrowe od 0 do 9,
witgczajac to w cato$¢ kombinacji szyfrowania. Zasada szyfrowania
tekstu /jak rowniez rozszyfrowywania/ polegata na odpowiednim przyje-
ciu liter znaczgcych na kole wiekszym. Dalszy proces szyfrowania
polegat na odpowiedniej zamianie liter tekstu otwartego ria litery szy-
frowe przy wykorzystaniu odpowiedniego ustawienia alfabetu szyfrowego

na wiekszym kole/ wobec alfabetow normalnie napisanych.

Koto to umozliwiato réowniez podwéjne szyfrowanie a wiec
zamiane liter szyfrowych na cyfry. Pod koniec lat trzydziestych
I Wehrmacht, Kriegsmarine, Luftwaffe a takze stuzby specjalne Abwehra,
SD, RSHA zaczety stosowac¢ w tgcznosci radiowej systemy szyfru
maszynowego, preparowane przez elektryczng maszyne szyfrowg

“Enigma” /tajemnica, zagadka/

Rézne wersje tego urzadzenia umozliwiaty stosowanie kodéw
zaszyfrowanych i tworzenie wieloalfabetycznych systemow szyfrowych

w zaleznos$ci od ustawienia maszyny na odpowiedni klucz.

Rozwdj ruchu oporu w krajach okupowanych w okresie Il
wojny Swiatowej, szerokie wykorzystanie tgcznosci radiowej przez
osSrodki dyspozycyjne w kraju z jednostkami terenowymi oraz z orga-

nami emigracyjnymi spowodowaty rozwdj i wykorzystanie réznorodnych

1/ Witadystaw Kozaczuk: “Enigma™, op. cit.
2/ G. Bertrand op. cit.
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kombinacji szyfrowych i. Na rozw0j i udoskonalenia systeméw'
szyfrowych w tgcznosci radiowej wptyneta rowniez konieczno$¢
wyposazania w Srodki radiowe szczeg6lnie wartoSciowej agentury,
uplasowanej w organach policji™ wywiadu, sztabach wojskowych wroga
lub lokowanej na terytorium Ill Rzeszy a takze na bezposSrednim
zapleczu frontu2 . Najczes$ciej stosowano szyfry oparte na gamach

ksigzkowych, tekstach piosenek lub odpowiednich kluczach szyfrowych.

Wywiady zachodnie dos$¢ intensywnie wykorzystywaty dwu-
stronng tgcznos$¢ radiowg z agenturg dziatajagcg w Polsce w latach
1948-1956, wyposazajgc w aparature nadawczo-odbiorczg indywidual-
nie dziatajgcych agentéw lub siatki kierowane przez rezydentéw nie
rekrutujacych sie sposrod pracownikow przedstawicielstw dyploma-
tycznych panstw kapitalistycznych. tgcznos$¢ radiowa byta w tym
okresie wysoko cenionym elementem tgcznos$ci, umozliwiajgcym
w systemie wywiadowczym dwustronng komunikacje agentury z
osSrodkami oraz pozwalajgcg na kierowanie biezgca dziatalnos$cia

pracy agentow.

W tacznosci wykorzystywano réznorodne systemy szyfrowe,
zarowno do przekazywania informacji wywiadowczych, jak rowniez do

uzgadniania spraw organizacyjnych.

Zagadnienie to ilustrujg fragmenty instrukcji wywiadu
angielskiego, przejete przez organa kontrwywiadu podczas likwidacji

siatki wspomnianego juz Czaykowskiego.

1/ "'Dziekuje Wam Rodacy", op. cit.

2/ lIstnieje na ten temat do$é bogata literatura. Duze znaczenie
w operacjach Armii Czerwonej miato wczesSniejsze rozpoznanie
dokonywane przez specjalne grupy zwiadowcze zrzucane na
zaplecze frontu. Zdobyte materiaty byty zaszyfrowywane i szybko
przekazywane drogg radiowag do sztabow armii lub frontow.
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. Szyfry dla nadania godzin pracy i czestotliwos$ci /kod fccliniczny/ /

Zcl)y uniknaé uzywania sygnatéw (/' jak na j)i-zyklad
Ce>KX CNSYi ChSW jako tez i tekstu, ktory jest z tymi sygnalami,dostar-
czyliSmy Wam zeszyt jednorazowy, ktory stuzy do zaszyfrowania i od-
szyfrowania depesz tyczacycli zmiany godzin pracy i czestotliwos$ci
/kod techniczny/. Kazda stronica zeszytu jest numerowana i zawiera
wiersz wzglednie linie wydrukowanych piecioliczbowych grup, ktdre sie
nazywajg KLUCZOWY TEKST. Jezeli zgdacie zmiany, lub chcecie
zawiadomi¢ o zmianie godzin pracy lub czestotliwos$ci szyfrujcie i od-
szyfrowujcie za pomocag tego Kluczowego Tekstu. Jezeli kiedykolwiek
uzyjecie jedng linie Tekstu Kluczowego do Zaszyfrowania, lub Odszyfro-
wania depeszy nalezy wykres§li¢c CALA tg linie z zeszytu i nie uzywacd
zadnej czesSci tej linii Kluczowego Tekstu do szyfrowania jakichkolwiek
innych depesz.

Jako przykiad podajemy jak wyglada linia Tekstu Kluczowego

60813 07228 61120 25311

Pierwsze dwie cyfry kazdej linii Tekstu Kluczowego nie sg
uzywane do Zaszyfrowania, lecz sg one zawsze nadane tak jak sie widzi
w zeszycie. Nazywamy je WSKAZNIKAMI LINII. Taki wskaznik linii
umozliwia temu, ktory otrzymuje depesze do rozpoznania na ktoi-ej linii
w zeszycie ma zaczgC (Odszyfrowanie depeszy tyczacej zmiany godzin lub
czestotliwos$ci. Tak Zaszyfrowanie jak i Odszyfrowanie zmiany godzin
lub czestotliwos$ci nalezy zaczg¢ od 1’UZECIEJ ITCZPY wskazanej linii
3'ekstu Kluczowego. I17odczas zaszyfrowania wpisuje sie pod Tekst Kluczo-
wy liczby oznaczajgce dalg , czas i numer czestotliwos$ci. Liczby te
nalezy odja¢ od J'ekstu Kluczowego zaczynajac od lewej do j)rawej strony za
f)oiriocg Fatszywego CJdejmowania. W fatszywym odejmowaniu nie nalezy
jii-zeiiosi¢ dziesigtek do nastepnej liczl)y, lub pozyczaé od przylegtej liczby.

1/ 1*rzytaczamy tekst zgodnie z oryginatem. IUDblioteka opei*acyjna
Lep. I MSW.
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Na przyktad gdybySmy odejmowali "3"™ od "1" . uwazamy "1" za "li”,

lecz nie pozyczamy od liczby i)otozoned na lewo od "I". Rezultat fatszy-
wego odejmowania daje nam tekst szyfrowany. Na przyktad jezeti odej-
miemy od Tekstu Kluczowego "G1132" liczbe 01977 za pomocg fatszy-

wego odejmowania, otrzymamy nastepujacy rezultat:

Tekst Kluczowy 61132
Probna liczba 019 77
Rezultat 60265

Do odszyfrowania nalezy wypisaé tekst depeszy ponizej
Tekstu Kluczowego, cyfra po cyfrze i takze odjag¢ za pomoca fatszywego
odejmowania.
Zawsze BEZ WYJATKU godziny pracy lub czestotliwo$¢ nalezy nadawac
w grupach pieciu cyfr. Jezeli ilos¢ liczb, ktére mamy do zaszyfrowania
nie tworzg grupe pieciu cyfr, nalezy uzy¢ reszte tekstu kluczowego z
uzywanej grupy. W tym wypadku przepisuje sie na linii w ktdorej sie
pisze tekst zaszyfrowany liczby, ktére wchodzg w skiad grupy Tekstu
Kluczowego zeby grupa szyfru sktadata sie z pieciu cyfr. Zobacz przy-

ktad nizej podany:

Tekst Kluczowy 60613 07228 .61120 25311
Depesza 170 61030 68169 932

Tekst Szyfru
wypetnia tg grupe Tekstem Kluczowym 32111

Tres$¢ depesz technicznych przestanych za pomoca tego szyfru jest

ograniczona do nastepujacych danych:

[.'/ Dzien miesigca, /zawsze musi by¢ pisany w formie dwu liczb

gdy jest ponizej dziesieciu nalezy pisa¢ jak np. 03, 07, itd. /.
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2/ Miesigc o ktorym mowa. Nalezy numerowaé¢ miesigce od stycznia
jako jeden, do grudnia jako dwunasty. Maj na przyktad pisze sie

jako' 05" . Wszystkie miesigce muszg by¢ pisane jako dwie cyfry.

3/ Czas, ktory zawsze musi by¢ wedtug potudnika przechodzgcego
angielskie obserwatorium w Greenwich, pisane OMT. Nalezy
naznaczy¢ godziny wedtug zegara dwudziesto-cztero godzinowego

od 0001 do 2400.

4/ Wskaznik, ktory oznacza, ze '"czestotliwo$¢, ktdrg bedzie uzywata
placéwka jest nastepujgca ", pisze sie przez uzywanie

liczby "88".

5/ Numer czestotliwo$ci /zawsze nalezy go pisa¢ jako dwie cyfry, np.

03, itd. /jest podany na jednej ze stronic planu pracy.

6/ Wskaznik, Kktory oznacza '"czestotliwo$é, ktorg bedzie uzywata baza

jest nastepujaca ; " pisze sie przez uzywanie liczby
99",

7/ Numer czestotliwos$ci bazy, znajdziecie na jednej ze stronic planu

sygnalizacji.

Nalezy zawsze pisaC wszystkie cyfry w porzadku wyzej
podanym zeby utatwi¢ przygotowanie depeszy. Mozna opusci¢ informacje
z paragraféw 4 do 7~go jezeli stosujecie sie do czestotliwo$ci podanych
w tym kodzie. Jezeli naznaczacie kontakt zawsze podajecie wszystkie

trzy dane - Dzien, Miesigc, Czas. Zawsze podajcie wszystkie trzy.

Przyktad: Catkowita depesza w ktorej dajemy znac, ze "nastepny
kontakt ma by¢ w dniu 17 czerwca o godzinie 10. 30 GMT. Placowka ma

uzywacé czestotliwos¢ 16, a baza czestotliwo$¢ 32.
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Tekst Kluczowy 60813 07228 61120 20311

Depesza 17/ 0 6/10 30 /88/16/0 0/32
Tekst zaszy- 60743 46298 83061 32111
frowany

Po otrzymaniu tego tekstu zaszyfrowanego, telegrafista
w bazie otwiera zeszyt do pierwszej nieuzywanej linii, ktdre to linie
rozpoznaje za pomocg wskaznika w tym wypadku "60" to jest, PIERWSZIN
DWIE CYFRY tekstu szyfrowanego. Nastepuje odszyfrowanie depeszy

wyzej zaszyfrowanej.

Tekst Kluczowy 60813 07228 61120 25311

Tekst zaszyfro- 60743 46298 83061 32111
wany
Depesza 17/ 0 6/1030 /88/16/9 9/32/00

Uwaga: Jezeli drugi telegrafista odpowiada na tg ostatnig depesze

z propozycja, ze inna czestotliwo$¢ mu lepiej dogadza, zuzyje
wowczas nastepng linie Tekstu Kluczowego do zaszyfrowania tej wia-
domosci. Nawet gdyby byta diuzsza wymiana zdan co do pozgdanej
czestotliwos$ci, za kazdym razem nalezy uzywa¢ nowa linie Tekstu
Kluczowego, poniewaz pod zadnym warunkiem nie nalezy uzywacd

dwa razy jednej linii Tekstu Kluczowego.

Nalezy takze uwazaC zeby depesza techniczna o godzinach
pracy i o-czestotliwo$ci nie byta przez nieuwage pomieszana z tekstem
drugiej wtasciwej depeszy. Normalnie nalezy jg wysta¢ albo na samym
poczatku , lub na samym koncu danego kontaktu. Jezeli zajdzie po-
trzeba witaczy¢é depesze o zmianie czasu i czestotliwosci dla lepszego
zamaskowania w inng depesze, nalezy odosobni¢ dwie lub cztery grupy
tej depeszy od drugiej przez uzywanie liter BT przed i po nadaniu

czasu i czestotliwosci.



Jezeli zechcecie, wedtug planu PsaUery bedziecie
mogli nawigza¢ codzienny kontakt. Nasze obliczenia przewidujg nie
~wiecej jak jeden, a jezeli depesze beda tego wymagaty to moze dwa
kontakty na tydzien, oczywiscie o ile Wasze warunkKi pozwolq; Jezeli
jestescie w zgodzie z naszg opinig nalezy zaszyfrowaC depesze wska-
zujaca date i godzine pracy i przesta¢ na koncu kazdego kontaktu.
Depesze te przygotujecie w sposob wyzej podany. Jezeli nie wyznaczycie
daty i godziny nastepnego kontaktu bedziemy Was nastuchiwali kazdego
dnia. Jezeli przyS$lecie jedng date i czas kontaktu bedzie baza Was
nastuchiwata w naznaczony przez Was czas i w kazdy dzien po tym

wedtug planu podanego w zatgczonych instrukcjach.

Jezeli zachodzi jakakolwiek-watpliwo$¢é co do dwu dat
mozecie wystaC dwie depesze wskazujac date i czestotliwo$¢ uzywajac
przy tym dwie linie Tekstu Kluczowego pomiedzy ktorymi nalezy

przesta¢ *'BT"™ do roztgczenia dwu tekstow.

WeZzmy na przyktad sytuacje w ktdrej spodziewacie sie
wedtug planu nadawac¢ dnia 15 listopada , lecz nie ma pewnos$ci , ze
warunki pozwolg na kontakt przed 20-tym listopadem. Dla przyktadu

pierwsze dwie nieuzywane linie Tekstu Kluczowego sg nastepujgce:

37821 6 89 36 82341 77511
44 563 33217 89712 34790

W takim wypadku z planu wezZcie godziny i zaszyfrujcie
w sposOb nastepujacy:
37821 689 38 82342 77511
15/1 1/1605
37770 57331






/2/ Drugie nadanie odbywa sie w tym samym dniu, nawet w wypadku,

kiedy pierwszy kontakt nie doszedt do skutku.

/3/ Prbéba uzyskania kontaktu odbywa sie w tym samym czasie w

nastepujacych miesigcach.

Grupy po ich zastosowaniu nalezy okres$la¢ , ale tak, aby
pozostaty czytelne, gdyz mogg by¢ one ponownie uzyte , gdy zuzyto

wszystkie grupy z tej samej linii.

ZMIANA CZESTOTLIWOSCI : aby zmienié¢ czestotliwo$é witasng lub
bazy nalezy odjg¢ wskaznik odpowiedniej czestotliwos$ci
- bez przenoszenia miejsc dziesietnych - od 3- cyfrowej

grupy do zaszyfrowania dla odpowiedniego dnia, wzietej z kolumny

danego miesigca ze strony 4-tej.

Pr zyktad: Dla zmieniania czestotliwos$ci bazy na 11502 4-tego lutego,
pdejmij 119, /wskaznik czestotliwos$ci /od 458 nie prze-
noszac miejsc dziesietnych, co da w wyniku 349 , te grupe -

poprzedzono skrdotem "QSY" z miedzynarodowego kodu "Q’ - przekaz

tzn. "QIliY 349" . Dla odkodowania , baza odejmie 349 od 458, i otrzy-
ma 119 , mianowicie wskaznik swojej czestotliwos$ci 11502,na ktdra
przejdzie. Gdyby okazato sie, ze ten wskaznik nie odpowiada jednej

z twoich czestotliwos$ci, wtedy baza zrozumie, ze sygnalizujesz zamiar

zmiany twojej witasnej czestotliwos$ci. Kiedy otrzymasz od bazy 3-

cyfrowg grupe , odejmij jg zawsze od grupy odpowiedniego dnia i mie-

sigca na 4-tej stronie, nie przenoszac miejsc dziesietnych, wynik da

ci wskaznik czestotliwos$ci, na ktdrag przejdziesz ty wzglednie baza,

zaleznie od tego czy im jest przekazany wskaznik.



NO1vIN\l ALN\ H()ZKI.,An CIIZAS()\V: Czas w kttn™ytii noi'malnie koiiiak-
tuji-sz haz(™, znajdziesz obok dat, w kolumnaoli "A"™ i "ii"" na stronie I
Nozktad jest przewidziany zmiennie, na co drugi dzieii, co drugi miesigc,
a wiyc styczen; marzec, maj, itd. i w tych miesigcacli bodziesz uzywat
czasiiw z kolumny "A”, przectiodzgc na kolumne ™ii" w lutym, kwietniu,
czerwcu itd. Gdyby kontakt nie doszedt do skutku, w godzinach prze-
widzianych w tabeli, baza bedzie stuchata 3 godziny p6zZniej na kontak-
cie z tabeli zapasowej. Gdyby czasy z normalnego rozktadu czaséw byty
niewygodne, wzglednie gdyby okolicznos$ci wymagaty ich zmiany, mozna

to zrobi¢, sygnalizujac przewidziang zmiane w nastepujacy sposoOb:

Wypisz wskaznik dnia, na ktéry przewidujesz zmieniony
konatkt /dwie cyfry/, wskaznik godziny wedtug $redniej Greenwich
/dwie cyfry/ wskaznik czestotliwo$ci na ktérej chcesz nadawac /trzy
cyfry/ i wskaznik czestotliwos$ci dla bazy /trzy cyfry/, kolejnos$¢
powyzsza musi by¢ zachowana. Da to dziesie¢ cyfr, ktore nalezy
potgczyé w dwie pieciocyfrowe grupy i odjaé je - bez przenoszenia
miejsc dziesietnych - od grup do zaszyfrowania odpowiadajgcych dniu,
w ktorym chcesz przekaza¢ swoj sygtiat /INIE dzien , w ktorym ustalacie
zmienny kontakt, chyba, ze oba wypadajg tego samego dnia/. Przekaz

grupy uzyskane w wyniku, ale bez uzywania skréotu QKX,

ROZKf,AD GZASOW :

I"rzyktad: 4-go dnia miesigca chcesz zafiksowa¢ kontakt na okoto ..
3-g0 przy uzyciu witasnej czestotliwos$ci 7164 i dla

stuchania bazy na czestotliwos$ci

Wskaznik dla 5-go 63

Wskaznik dla
/ czas najblizszy godz. 17. 30 na str. 3-ciej/ 44
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Wskaznik twojej czestotliwoSci -

Wskaznik czestotliwos$ci bazy - 039
Grupy do zaszyfrowania na 4-go - 16535 43529
Grupy otrzymane ze wskaznikow - 43440 91039

Odejmij bez przenoszenia miejsc

dziesietnych, co da 2 grupy do 13195 52590
przekazania

ROZKLAP AUDYCJI: Audycje bedg nadawane o 2. 30’ .. §r. Gr.

w dniach w ktorych nie ma kontaktu z Normalnego Rozktadu Czasow tzn.
bedg one nadawane w dnie parzyste, kiedy kolumna "A” jest w uzyciu

i wdni nieparzyste, gdy stosowana jest kolumna "B”.Te rozktady
audycji i znaki wywotywawcze sg uzywane wytacznie przez baze dla
nadawania wiadomos$ci do ciebie. Na poczatku transmisji, baza bedzie
nadawata przez 2 minuty swo0j znak wywotawczy /ze strony 2-ej/, po-
taczony wg potrzeby ze skrotami QRU lub QTC. Wszystkie wiadomosci
bedg przekazane dwukrotnie, a otrzymanie wiadomos$ci potwierdzisz

zakodowanym telegramem przy nastepnym kontakcie.

NUMEROWANIE MELDUNKOW : Meldunki musza byé poprzedzone
numerem nadawczym i cyfrag okresSlajaca ilos¢ grup w meldunkach.
Pierwszy, drugi, trzeci, itd. meldunki przekazane w czasie kontaktu,
muszg by¢é ponumerowane ”No .1", "No. 2", "No. 3" itd. ; meldunki
nastepnego kontaktu zaczynajag sie znowu od "No.lI". Cyfre okres$lajgca
ilo§¢ grup, podaje sie bezposSrednio po numerze meldunku np. "Na 1
Gr . 25"/ tekst meldunku sktada sie z 25 grup kodu lub szyfru/. Baza

postuguje sie tym samym systemem.

JEZYKA "KN CLAIR"™ NIE WOLNO UZYWAC NIGDY.
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Instrukcje szyfrowe w tynn okresie byty bardzo rozbudowane .
Omawiaty w sposob szczegotowy dosS¢ skomplikowane procesy tecfiniczne
zwigzane z nawigzywaniem kontaktu radiowego oraz postugiwaniem siy
gamami i kluczami szyfrowymi umozliwiajgcymi szyfrowanie i rozwigzy-

wanie nadawanych przez centrale wywiadowcze radiogramow.

Potwierdzeniem tego jest fragment instrukcji agenta wywiadu
angielskiego Popiaka vel Hoffmana Aleksandra aresztowanego na terenie

PRL we wrze$niu 1952 roku.

INSTRUKCJA SZCZEGOLOWA UZYCIA BLOKOW SZYFROWYCH

Oprocz czesci zapasowych do CONTINENTALU Nr 2 /”Brzoza™/
wtozone zostaty Icztery/ pary blokow szyfrowych, ktdrych przeznaczenie

jak nastepuje:

pary wytacznie dla korespondencji radiowej /zapas. zob/.

- 1 para wytgcznie dla korespondencji zwyktej /do uzycia obecnie/

2 numery seryjne blokéw dla korespondencji radiowej sa nastepujace:

pai“a Nr 1  001/1 i duza litera Z /brazowy/
/radio/ 002/2 v 7 A Irézowy/
para Nr 2 003/1 n M Z I/bragzowy/
/radio/ 004/2 M n A Irézowy/
para Nr 3 003/1 Z I/bragzowy/
/radio/ 006/2 U A Irozowy/

Bloki oznaczone literg "A" /r6zowe/ stuzg do deszyfrowania
otrzymanych przez Pana depesz; bloki z literg Z /brgzowe/ - do szyfro-

wania panskich meldunkow do centrali.



_m)_

ZaczaC nalezy od J:>ary Nr 1 . (idy jeden z hlokéw / r(>zowy
lub brazowy/ skohczy sie uzy¢ odpowiedniego l)loku z nastepnej paiy ild.
Wskazane jest przecliowywanie par blokéw w réznych niiejscacli /réznycti
osO6b/. Na wypadek skompromitowania pary blokow , bed.agcych w uzyciu,

lub bi*aku dostepu do nich, nalezy uzy¢ nastepnej i)ai-y.

. Bloki szyfrowe nalezy przechowywaé¢ oddzielnie od radiostacji. Jezeli
warunki tylko na to pozwalajg, praca radiotelegrafisty })owi nna by¢
zui)elnie oddzielona od pracy szyfrowej, tzn. radiotelegrafista nie
powinien nic wiedzie¢ o tre$ci de[)esz, ani tez o systemie szyfi‘owym,

albo gdzie szyfry sg przecliowywane i kto wykonuje prace szyfrowe.

. W wypadku wyjatkowym, kiedy wszystkie bloki szyfrowe bedg z jakiej
przyczyny niedostepne, albo jedna z par zostanie skompromitowana,
nalezy nada¢ odpowiednie ostrzezenie do centrali przy pomocy specjalnego
szyfru. Szyfr ten jest w przygotowaniu i bedzie dotgczony dodatkowo.
Wyjasniamy, ze skompromitowanie samego systemu, lub wpadnigcie

w rece przeciwnika ktorego$ z blokow NIE powoduje zadnego niebez-
pieczenstwa, gdyz bloki i tabele sg indywidualne. W dalszym ciggu

tajemnica korespondencji na pozostatych blokach jest catkowita. e

W zasadzie przystane bloki dla radia nalezy traktowa jako zapas mo-
bilizacyjny i odjiowiednio zaf»lanowa¢ rozmieszczenie blokéw. Plan ten
prosimy nam da¢ do wiadomos$ci, pamietajac , ze moze uptynagc duzo
czasu zanim korespondencja radiowa pr*zy pomocy tych blokow zostanie
uruchomiona.

Dla celow lepszej konserwacji bloki szyfrowe umieszczone sg w szczel-
nych kopertach plastycznych. Nie nalezy ich otwieraé az do otrzymania
rozkazu od nas, lub zaistnienia warunkéw nakazujgcych rozpoczecie

korespondencji rad iowej z nami bez rozkazu.
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0. Wyjasniamy, ze przydzielone bloki szyli’ovwe nie sg zwigzane z Kkiorta.$
z radiostacji przydzielonych Panu, lecz z Panem osobisScie /lub jf-"o
siecig/. Dlatego m. in. nie [Mtrzebuje I|’an pod[)isywa(' depesz, a w
wypadku uruchomienia kilku stacji nalezacych do siiici 1’ana, moze

Pan dowolnie kierowaé¢ swoje depesze do kaz(h'j z nich.

7. W celu lepszego zabezpieczenia naszej obecnej korespondencji |3rzy

dzielamy ]’anu pare blokéw szyfrowych, ktérag moze Pan uzyé obec

nie mianowicie:

blok numer seryjny 007/1 -Z /brazowy/ , przy pomocy ktdrego
bedzie I’an szyfrowac¢ niektore swoje meldunki do nas /wazniejsze
sprawy organizacyjne itp. /;

blok numer seryjny 008/2 - A /rézowy/, przy pomocy ktdrego

edzie Jan odszyfi'owywa¢ nasze ewentualne szyfrogramy do

Pana, przestane w poczcie.

8. W zwigzku z pkt. 2 i 3 - uniewazniamy nasz dotychczasowy szyfr

pamieciowy, ktoiy zostat Panu podany przed wyjazdem.

9. Dla celéw ¢wiczebnych i przekonania sie, ze Pan zrozumiat instrukcje
0g6lng postugiwania sie i)lokami, dotaczamy krétki szyfrogram na
ktory prosimy tia¢ odpowiedZz przy najblizszej sposobnosci, szyfrujac

ja wedtug zasad instrukcji.

Jeszcze raz przypominamy, aby odszyfrowacC nasz szyfrogram ,
niLisi Pan wzig¢ blok szyfr-owy Nr 008/2 z literg A /rézowy/ Aby
nam odpowiedzieé¢ uzy¢ bloku Nr 007/1 - z literg Z /brazowy/.

Agenci postugujacy sie Srodkami tgcznosci radiowej przed
przerzuceniem do |’olski, byli szczegbétowo szkoleni w osrodkach wywia-
dowczych. O przygotowaniach tych w pewnym stopniu $wiadczy program
przeszkoleiiia wywiadowczego sporzadzany przez Stefana Skrzyszewskiego

agenta wywiadu USA, aresztowanego na terenie Polski w grudniu 19i32 roku,



_;ni_

Niektorzy agenci do zaszyfrowywania informacji wywiadow-
czych, a takze do rozwigzywania radiogramow postugiwali sie w tym
okresie gamami literowymi. Takie gamy wykorzystywat agent wywiadu
angielskiego Kaminski - Drapata Zbigniew, skazany za dziatalnos$¢

szpiegowskag na terenie PRL w 1955 roku y

W potowie lat piecdziesigtych, gtdéwnie na skutek duzej
skutecznos$ci dziatania organdéw kontrwywiadu PRL w likwidowaniu
wrogiej agentury, wykorzystujgcej do tgcznosSci z oSrodkami aparature
radiowg, wywiady zaczety odchodzi¢ od wykorzystywania tej formy
tacznosci. Ze wzgleddw jednak na walory umozliwiajgce bezpieczne
kierowanie na biezgaco dziatalno$cig agentdéw, przekazywanie im kroétkich
instrukcji i zadan,nie zrezygnowano catkowicie z $rodkow radiowych .
W wyniku prowadzonych prac i badan wywiady zachodnie przy koncu lat
pie¢dziesigtych zaczety szeroko stosowac tzw. jednostronng tgcznosc¢
radiowg, polegajacga na utrzymywaniu przez radiowe oSrodki wywiadowcze
kontaktu z agentami, przy wykorzystaniu powszechnie dostepnych radio-

odbiornikéw posiadajacych okreslone zakresy fal krétkich.

Analiza tgcznos$ci radiowej wykorzystywanej gtéwnie w
sposéb jednostronny od osrodkéw wywiadowczych do agentow dziataja-
cych w PRL, pozwala na wyodrebnienie specyfiki stosowanych szyfrow

przez stuzby wywiadowcze RFN i stuzby wywiadowcze USA.

Cechg charakterystyczng wykorzystywanych przez BND
szyfréw do jednostronnej tgcznos$ci radiowej jest to, ze agenci do

rozszyfrowania radiogramow wyposazani sg w instrukcje zawierajace:

gamy szyfrowe opracowywane na waskich i stosunkowo dtugich
paskach bardzo cienkiego papieru. Gamy te przez wywiad nazywane

sg "rabaczymi rulonami®;

1/ Archiwum MSW 5162/111.
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klucze szyfrowe - Agenci wiladajacy bardzo dobrze j~"zykiem nie -
mieckim, otrzymuja instrukcje opracowywane w jez. niemieckim
i od 195yi*~Hi “M~ctiwili obecnej wyposazani sg w identyczny klucz
oparty na stowach: "DEIN-STAR"™. Otrzymujg je zardwno agenci
odbierajacy audycje nadawane przez radiostacje we Frankfurcie
n. Menem, jak i radiostacje w Monachium.

Klucz ten przedstawia sie nastepujaco:

o) 3 4 5 6 7 8 9

D E I N S T A R
4 B F GG I J K L M O
5 vV R U F W XY Z .

Agenci nie znajacy jezyka niemieckiego wyposazani byli
poczatkowo w klucz oparty na stowach:"ZAC OWIES".

Klucz ten posiadat nastepujaca postac:

Z A C O W I E S
3 B D F E 1.1 J KL E M
4 N PR 1" UY z P

Od roku 1960. do chwili obecnej BND wyposaza wszystkich
agentéw nie znajacych jezyka niemieckiego w klucz szyfrowy oparty na

wyrazeniu "ZA OWIES".
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Klucz ten posiada nastepujacy uktad

O 1 2 34 5 6 7 8 9
z A O W I E s
2 R B CCDE F G H J
3 K I.LLMNN O P R S
4 T Wy zz * % 2 Il

Kazdy z agentéw BND posiada numer wywotawczy, Ktorym

jest liczba trzycyfrowa /921, 046, 851 itp./.

Spos6b rozszyfrowywania radiogramow polega na tym, ze
agenci wypisuja nad grupami cyfr otrzymanych radiogramow cyfry gamy
i po odjeciu otrzymuja wynik cyfrowy, ktéry wedtug tabeli klucza za-
mieniajg na litery otrzymujgc tekst nadanej dla nich informacji. Odejmo-
wanie odbywa sie bez zachowania regut obowigzujgcych przy przekraczaniu

progu dziesietnego.

I"rzyktad:

Cyfry gamy szyfrowej 64056 34589 56780 06645

Radiogram: 64056 92478 14417 21355

Wynik odejmowania: 00000 427~ 3 8570

Tekst jawny: Y 1 YP R OCS Z...JW 1proész/el etc,

Pierwsza grupa jest grupg wskaZznikowag - przy jej pomocy
agent rozpoznaje, ktérego fragmentu gamy nalezy uzy¢ do rozszyfrowania

radiogramu.
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I’rzy rozszyfrowaniu wszystkich agentéw 1-]NI) ol)Owigzuja

nastepujace zasady:

odejmuje sie bez tzw. pozyczania
zgodnie z tabela klucza cyfry 2 i 3 lub 2, 3 i 4 tgczy sie z cyframi
nastepujacymi po nich;

nazwiska, nazwy miejscowosci itp. powtarzane sg dwukrotnie i
ujete wY - Y Np. Y KOWAL Y KOWAL Y STANIiISILAW Y STA-
NISLAWY /KOWAL STANISLAWY/;

liczby pisane sg trzykrotnie i muszg by¢ ze sobg tgczone np. |

w radiogramie posiada posta¢ Y Ul Y za$§ 26 =Y 222 Y 666 Y;

po rozszyfrowaniu radiogramu, zuzyte gamy szyfrowe agenci

niszczg.

Aktualnie END dazy do wyposazania w szyfry radiowe

prawie kazdego werbowanego przez siebie agenta. Tg droga wywiad

ten pragnie przekazywaé biezgce zadania i kierowaé pracg poszcze-

golnych agentow.

Kolejno$¢ czynnos$ci zwigzanych z rozwigzywaniem radio-

gramow w nastepujacy sposob omawia jedna z instrukcji przekazanycti

przez END agentowi "M". /Instrukcje przytoczyliSmy w dostownym
brzmieniu oryginatu/.

"Odszyfrowanie

1/

Kontroluj wedtug zapowiedzi audycji ilos¢ otrzymanych grup

/kazda grupa 5 cyfr/.

Pierwsza grupa radiogramu jest grupa/a/ wskaznikowal/g/;
w kluczu™  grupa wskaZznikowa stoi zawsze na poczatku wiersza,
ktory nalezy odszukac.

Btednie okreslono game szyfrowg, nazywajac ja kluczem. W ter-
minologii wywiadu angielskiego w latach piecdziesigtych uktad
cyfrowy czy literowy gam okreSlano czesto jako "tekst kluczowy™.
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3. Nad zapisanymi grupami radiogramu pisz grupy klucza i odejimuj -
od kazdej z osobna - cyfry radiogramu od cyfr grupy klucza /gamy
HL EP/. Gdy odjemna /patrz przyktad/ jest mniejsza od odjernnika
dodawaj 10;
pozyczaé’nie wolno
Na przyktad: 2-8; 2+ 10 =12 =4

Otrzymane cyfry odszyfruj wedtug dotgaczonej tabelki klucza.

4. Liczby w tekScie pisze sie trzykrotnie; nazwiska, jmiona wtasne,
nazwy miejscowosci - dwukrotnie . Oprécz tego pisze sie przed
kazdym nazwisku /iem/ i imieniu/em/ wiasnym i za nimi litere

=y Wiec 124 =y llly22A™444 y. Kowalski =y Kowalski y Kowalski vy.

5. Przyktad:
Grupy klucze 96812 45528 12242 96273 19775 74532 /odjemna /
Radiogram : 96812 11244 91138 74876 94478 73225 /odjemnik /
Wynik szyfru: 00000 34384 21114 22407 25307 01317 /wynik /

nr vy ly dzi eki zali

Nr 1 Dzieki za li

6. Raz zuzyte grupy klucza nalezy zniszczy¢ wiacznie z catym

rozpoczetym wierszym grup"™ ....

W przeciwienstwie do wywiadu zachodnioniemieckiego
wywiad amerykanski w systemach jednostronnej tgcznosci radiowej
unika stosowania statych elementéw w postaci kluczy, godzin nadawa-

nia radiogramow,znakow rozpoznawczych itp.

Agenci, z ktérymi oSrodek wywiadowczy utrzymuje

jednostronng tgcznos$¢ radiowa wyposazani sg Ww:
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odpowiednie radioodbiorniki do odbioru radiogramow;
klucze i tabele szyfrowe;
- gamy szyfrowe lub tzw. szyfry ksigzkowe;

- rozktady nadawania.

Znak rozpoznawczy stanowi najczesciej uzgodniony

z agentem fragment utworu muzycznego, piosenek, sonat, etiud itp.

Wywiad amerykanski stosuje dos¢ zrdéznicowane systemy
szyfrowe stuzgce agentom do rozwigzywania radiogramow. Illustracjg
ztozonego i do$¢ pracochtonnego odszyfrowywania radiogramoéow byt
system, jakim postugiwat sie J. Strawa, ktéry do tych celéw wykorzy

stywat klucz, ksigzkowg game szyfrowg oraz zmodyfikowang tabele

szyfrowa.

Do sporzadzenia klucza szyfrowego J. Strawa uzywat
wyrazow "KARTEN" i "KOSAK"™ oraz daty urodzenia swej zony
/14. 8. 930 - po opuszczeniu jednostki tysiecy/. Zbudowany w oparciu

o te elementy klucz szyfrowy posiadat nastepujgcg postac:

N o O

Cyfrom 1,4,8,9, 3i O odpowiadaty kolejno litery
KARTEN,natomiast jesSli w radiogramie wystepowaty cyfry
7, 6, 5i 2 to agent tgczyt je w pary z nastepujaca po nich cyfra.
Pierwsza z nich wskazywata rzad a druga kolumne na przecieciu

ktérych znajdowata sie litera szyfrowa, np. 71 =0, 51 =A, 58 =C itd
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Pierwszag czynnosScig agenta po odbiorze radiogramu byta

zamiana cyfr na litery przy pomocy klucza, np. :

23565.__92822  y~5°_ 46655 23155

Ol D M CY J RGE AA oK 1l

Kolejng operacjg byto utworzenie przy pomocy ksigzki otrzy-
manej od wywiadu gamy szyfrowej stuzgcej do odczytania tekstu depeszy,
W celu odnalezienia odpowiedniej strony i wiersza agent postugiwat sie
nastepujacg kombinacjg: date nadania depeszy traktowat jako kolejny
dzieh roku i do liczby tej dodawat cyfre 10 np. dzien 24 marca 1974 roku

byt osiemdziesigtym trzecim dniem roku

styczen 31
luty 28
marzec 24

83 + 10 =93

Data /dzien miesigca/ nadania depeszy wskazywata

kolejny wiersz na stronie, z ktdérego agent powinien wypisa¢ kolejne

litery i ugrupowac je w wiersze po 10 znakow.

T ARGEZ SINTILDO
S UNC K A NN K O
STBAREZE1L1 T
V ER L ORENC E
H ENWENNET W
A EIl NE WENI- G
E RH AR N LOS E
H RS A C Il EV O K
L1 EGTDBI1 OC I
EM1 EWENNI N

Utozone w ten sposéb Jitery.
w dot stanowity game szyfrowg. Litery te agent podpisywat kolejno pod

litery otrzymane z zamiany cyfr radiogramu wedtug klucza.
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O IDMQC Y JHAdEAA

T SS V

M A E UL E AU T E

Do ostatecznego odczytania tekstu radiogiamu agent uzywat

ktérg budowat wpisujac litei*y alfabetu w odwrotnej

tabeli szyfrowej,

W ten sposO6b zbudowana tabela /oparta na systemie Yigenere/

kolejnosci.

miata nastepujacy wyglad:

W XY Z

ABcpop EFGH1JKI MX()PQFESTU

N £ =T SN oAOX=Adxm=20 WO n
O<IN>-X= DN OALOX=AXmm=O0O y Ul 0O
QIE<C N> X D N oL OX=—IX=mTO LWl
NO << N>XESD LN OLOX=dxvmd=0O L1
EOMN < N>X=>> T - NXrOLOX=_dX T OLL
LA OM € >=X=> SN 0 _O2OX=_Ixn=R0
OLHPOM < N>X >3- WOLOX xm=mT
= b O O0M < N>X=>D Ny OLOX B_ixm _
= ol 0O n<C N> X=>0Nx OAOX=Ixm) _
< TOWLUW 0O 0 < N>X=>DF o OLOX=-¥
X = OLLU 0O a<IN>X}X=>D NG OQ =X =
I P==|OLLL 00 a<C N>X=>DF o OALOX=
== Y mE=EOLLLW 00O n N>X=> S v O0L0=
X=X mmEmO LU 0O ol N>>X=> O Nx OO0
OXmXmm=mO U 0O ol N>>X=>DF vnix O
OOX=—AXYmTO LW O ol N>X=>DF v xO
O oX="AXMeTO W O al N>X=> S v
XOLOX=AXmm LOSN W 0O aC N>>X=>DF-U
Nor O OX=AXm T OLLL 00O aN>X=>D}|-
A O OX=SAXM=mTOWLW O ol n>X=>D
N 0L OX =AM TOLLW 0O ol N>X 2>
>Dhr OLOX=AXMm=OLWLW 0O o< Nn>X=
=D OLOX=AIXNmEOLLW 0O o< n>X
X=>T N OLOX=AX=T O 1Ll O ol N>~
SX=> 3 NX OALOX=-AX e TOLLL 0O n<TN
N>=X=>3 - N OLOXXAXHm=O 1Ll 0O o<
ABCDEFGHIJKLMXOVORSTUVW >N
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W ten sposéb odczytany radiogram, w ostatecznej redakcji

posiadat nastepujgcg postac:

2 3565 9 28 2 2 58625 785234665523155

O I D M Q C Y J R G HA A I OKU
T S S \Y H A E U L E {OA B A MEE
X X X P Rz Y S ZLO. .

t)o odbioru depesz agent otrzymat odbiornik radiowy
"Telefunken”, ktory pdzniej wymieniono mu na parat wyprodukowany

w firmie ”"Nord Mende‘oraz rozktad nadawania dla niego radiogramow.

Uzgodniono réwniez znak rozpoznawczy dla agenta, ktorym
byta melodia foxtrota nadawana przez 5 minut. BezpoSrednio po niej

nastepowato dyktowanie przeznaczonych dla agenta grup radiogramu.

Bardziej uproszczone systemy szyfrowe posiadali tajni
wspoétpracownicy zaangazowani w grach kontrwywiadowczych z wywiadem
amerykanskim. .

Do rozwigzywania radiogramow wykorzystywali gamy szyfro-
we wykonane w formie matych bloczkéw o wymiarach 5x 8, 8 cm oraz

odmienne klucze szyfrowe.

Nad pieciocyfrowe grupy radiogramu agenci wpisywali odpo-
wiednie grupy z gamy szyfrowej,a nastepnie odejmowali bez zachowania

’progu dziesietnego”. Np.

cyfry; gamy szyfrowej 57238 72135 92649 58975 77089

grupy radiogramowe : 57238 70124 22223 44933 17184
wynik odejmowania: 00000 Q2011 70426 19042 609Q5
tekst po rozwigzaniu BAR uz ODZ | E

przy pomocy klucza
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Otrzymang w ten sposdb réznice dzielili na grupy dwu-
cyfrowe. Stanowity one podstawe do odczytania liter szyfrowych wedtug

okres$lonego klucza.

Wywiad ameryKansKi wyposazyt w bardzo prosty Klucz
§genta "Kama”, polegajacy na cyfrowym oznaczeniu Kolejnosci liter

alfabetu np. A =01, F =06, L =12, T =20 itd.

Zachodnie wywiady wyposazajg agenture rekrutujaca sie
sposréod witasnych obywateli w proste systemy szyfrowe, stuzace do
kamuflowania zebranych informacji podczas pobytu w PRL.

Szyfrem takim m. in. postugiwat sie agent BND J. Wenzel

aresztowany przez organa polskiego kontrwywiadu w 1973 roku.

Do kazdego zdjecia szpiegowskiego Wenzel przekazywat

dodatkowe informacje pisemne, ktore zawieraty:

- date i godzine wykonanego zdjecia,
- potozenie fotografowanego obiektu /wspbdtrzedne geograficzne/,
dodatkowe dane o okretach wojennych zakodowane przy pomocy

stowa positkowego "Schmalzbrot™.

Klucz cyfrowy stanowita cze$é daty urodzin babki Wenzla -
31. 03. tj. dzien i miesigc. Szyfrujac np. date fotografowanego obiektu -
/08.08.0 godz. 12. 10/ i jego potozenie geograficzne /537~ 12" szerokos$ci
i 14~ 14" diugosci geograficznej/ agent pisat:

al czas wykonania zdjecia b/ pozycja fotografowanego obiektu
. 31033103 . 3103 3103
- 08081210 - 5312 1414

33052993 88912799
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Je$li obiektem fotografowanym byt okr™t,Wenzel opisywat

go przy pomocy stowa "SCHMALZBIIOT"™ w spos6b nastypujacy:

sen - Schiff und Schornstein - typ okretu i ilo$¢ komindw
M - Masten - ilo$¢ i ksztatty masztow
n “Antenen - ilo$¢ i dtugos¢ anten radiowych
L - iJ”nge - ditugos$¢ okretu
Z - Zaht - numer taktyczny okretu
B - Brllckenaufbauten - budowa mostu dowodzenia
R - Radar - ilos¢ anten radarowych, ich wielko$¢ oraz ilos¢

obrotow w ciggu minuty
- Ort “ miejsce, pozycja okretu

T - Tag - data obserwacji okretu /dzien, godzina/.

Tak zaszyfrowane meldunki J. Wenzet wysytat na adres
skrzynki adresowej w Hamburgu lub przekazywat na osobistych spotka-
niach pracownikowi BND-TIMMOWI.

ROLA 1 ZNACZENIE TABEL I"OGLAUOWYCH UZBROJENIA 1 SPRZETU
WOJSKOWEGO.

W systemie tgcznos$ci wywiadowczej, nieodtgcznym elementem
wyposazenia szpiegowskiego agentéw zajmujgcych sie zbieraniem infor-
macji z dziedziny obronnoSci kraju sg tabele pogladowe uzbrojenia i
sprzetu wojskowego. Zachodnie stuzby wywiadowcze tabele poglagdowe
dostosowujg SciSle do zadan realizowanych przez agentéw. Agenci zaj-
mujacy sie penetracjg lotnisk otrzymuja wiec tabele samolotow wojsko-
wych,stacji radarowych" itp. Natomiast agenci obserwujacy jednostki
broni pancernej wyposazani sg w tabele przedstawiajgce rézne typy
czotgow, samochodow pancernych, amfibii, dziat itp. Wyglad tych
tabel ilustrujg nastepujgce fotokopie;
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Ryc. 87. Tabele roznych typéw samolotéw agenta BND Wagnera,
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3 10

Ryc. 88. Tabele poglgdowe agenta BND z 1968 roKuU.
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»gjrr-.

Ryc. 89. Tabele roznego sprzetu wojsKowego agenta BND PuKa

Tablice pogladowe spetniajg istotng role w dziatalnosci

agentow, gdyz:

pozwalajg agentom rozpoznawaé¢ uzbrojenie i precyzyjnie je oKres$lac¢;
oznaczenia cyfrowe eliminuja Konieczno$¢ podawania w meldunKach
peinych nazw rozpoznanego uzbrojenia i umozliwiajg zaKodowywanie

lub szyfrowanie samych cyfr: Operacja ta w powaznym stopniu sKraca
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czas kamuflowania tre$ci wywiadowczych a takze tekst meldunku

wywiadowczego, co ma istotne znaczenie szczego6lnie przy Srodkach

kodowo-szyfrowych.

PRZEWOZEME.r.PRZECHOWYWANIE SRODKOW .jKODOWO-
*SZYFROWYCH.

Fortele i r6zne sposoby budowania skl™ytek-i, schowkdéw
stuzacych do tajnego przewozenia oraz przechowywania srodkow
wykorzystywanych do kamuflowania tre$sci wywiadowczych sg nie-
wyczerpane i jest ich niezwykle duzo. Wraz z rozwojem dziatalnos$ci
wywiadowczej, a takze z ogl6lnym postepem cywilizacji przeszty swoja
ewolucje od prymitywnych form do bardzo przemys$lnie konstruowanych

i wduzym stopniu zabezpieczajgcych ukryte w nich materiaty.

Zaréwno w przesztosSci jak i obecnie umiejscawianie
skrytek \7 zalezne jest od pomystowos$ci pracownikéw wywiadu i agentow

oraz od doktadnego rozpoznania systemoéw kontroli celnej.

W okresie wojny japonsko-rosyjskiej schwytano kilku
agentow chinskich, ktorzy przenosili w uszach zaszyfrowane
depesze napisane na matych karteczkach i zwiniete w niewielkie kulecz-
Ki.

Fischer w swej ksigzce ™ przytacza epizody , ze Francuzi
podczas wojny francusko-pruskiej 1370 roku do przenoszenia depesz
i meldunkéw szpiegowskich zaopatrywali swych agentéw w niewielkie
kapsutki gumowe, wktorych ukrywali tajne materiaty. W razie niebez-
pieczenstwa agenci potykali te kapsutki i w spos6b,doS¢ bezpieczny

przenosili instrukcje i meldunki szpiegowskie. Niemcy wykryli ten

1/ Fischer; "Spionage, Spione und Spioninen 1919 /b. d. brak/ s. 183.
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sposob i wszystkim schwytanym agentom podawali silny Srodek

przeczyszczajgcy. W ten sposob zmusili wywiad francuski do zanie-

chania tej metody.

Stosowane w przesztosSci skrytki i sposoby ich budowania
do$¢ szeroko opisuje literatura operacyjna”™”™. i wydaje sie nam zbednym
doktadne omawianie ich w naszej pracy. Z tych wzgledow skupimy uwage
na przedstawianiu aktualnie stosowanych metod i skrytekstuzgcych do

tajnego przewozenia i przechowywania instrukcji kodowo-szyfrowych.

Instrukcje kodowo-szyfrowe, ze wzgledu na swg specyfike;

a zwtaszcza mozliwo$¢ pisania zminiaturyzowanym drukiem i na matych
kartkach specjalnego papieru sg doS¢ wygodne przy przewozeniu i prze-
chowywaniu.

Z uwagi na to, ze instrukcje kodowo-szyfrowe sg dokumen-
tami wytgcznie przeznaczonymi do prowadzenia dziatalnos$ci szpiegowskie]j
- w odrdéznieiiiu od niektdérych Srodkow chemicznych lub metalicznych
wykorzystywafiych do kamuflowania tresci wywiadowczych metodg tajno-
pisu, lecz majgcych rowniez inne /oficjalne/ zastosowania - wymagaja
specjalnego ukrywania przy przewozeniu i przesytaniu ich z zagranicy

oraz przechowywaniu w kraju.’

Wywiady panstw zachodnich w trosce o zapewnienie agentom
maksimum bezpieczenstwa systematycznie dgzg do zminiaturyzowania
tych dokumentéow i nadania im formy umozliwiajgcej tatwe ukrywanie.

W tym celu wykorzystujg odpowiednio dobrane gatunki papieru, zminia-
turyzowany druk oraz odpowiednig redakcje instrukcji, Ktore zawieraja
tylko niezbedne wyjasnienial! polecenia. O tym, Zze wywiady zachodnie

przywiazujg duze znaczenie do bezpiecznego przewozenia tych dokumerj-

1/ Kpt. Touchy F. : Tajemnice szpiegostwa; W. Stepek, K Chodkiewicz,
op. cit. st. 133-139, J. Feduniszyn op.cit. s. 42-48.
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tow z zagranicy do Kraju $wiadczg m. in. :

DoKtadne rozpoznawanie systemoéow Kontroli celnej w PRL.

- Omawianie loKalizacji sKryteK z agentami w celu przyjecia
najbardziej bezpiecznego /rozwiqzania.

- WyKonywanie wielu sKryteK przy pomocy maszyn i urzadzen

technicznych zapewniajgcych danym przedmiotom pierwotny wyglad.

Odpowiedni doboér przedmiotéow, w Ktérych wbudowywane sa sKrytKi,

Dotychczasowa praKtyKa wywiadow w tym zaKresie wsKazuje,

ze najczesciej sKrytKi umiejscawiane sg w:

a/ Przedmiotach wyKonywanych ze sKéry. Do tych celéw wyKorzysty-
,wane sa nesesery, torby podrézne, portfele, walizKi, aKtéowKi, buty,

futeraty, pasKi itp.

Jeden z agentow BND podczas pobytu w 1965 roKu w Wiedniu
otrzymat od pracowniKa wywiadu maszynKe do golenia. W sKoérzanym
futerale umiejscowiono sKrytKe, w Ktérej uKryto instruKcje szpiegow-
sKkg. W' czasie nastepnego pobytu za granica w 1968 roKu otrzymat
nowe instruKcje, Ktdére rowniez uKryte zostaty w identycznym

futerale.

Ryc. 90. SKrytke wbudowano w sKérzanym portfelu.
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Wywiad zachodnioniemiecki do$¢ chetnie stosuje praktyke
umiejscawiania niektérym agentom skrytek w przedmiotach, w ktdérych

wczesSniej agenci przewozili wyposazenie szpiegowskie do kraju.

Jeden z agentéw BND podczas powrotu do kraju - po zawer-
bowaniu go do dziatalnos$ci szpiegowskiej - przewiozt wyposazenie ukryte
w rgczce walizki podréznej. Po okre$Slonym czasie wspoOtpracy, kiedy
zaistniata konieczno$¢ wymiany $rodkéw kodowo-szyfrowych, a agent nie
mogt wyjecha¢ z PRL, wywiad zapewnit wyjazd do RFN jego siostrze.
Agentowi polecono pozyczy¢ jej walizke, w ktorej przewiozta do kraju
nowe instrukcje i materiaty kodowo-szyfrowe. Osoba ta zostata wyko-

rzystana przez wywiad w sposéb kapturowy.

Ryc. 91. Skrytke zbudowano w uchwycie walizki, ktorg pracownicy BND
wreczyli Wagnerowi.
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b/ Réznych czesSciach garderoby /krawaty, miejsca usztywnione , wato-

wane , kotnierze, pasy, mankiety itp.
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Rye. 92. Pasek, w ktorym wywiad BND w 1974 roku polecit agentowi
"N" przewie$¢ do kraju gamy” instrukcje szyfrowsa.

c/ Przyborach osobistego uzytku np. mydta toaletowe, Swiece woskowe,

szczotki do ubran, pedzle do golenia, parasolki, papierosy, termosy

itp.
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Ryc. 93-94. Szczotka wraz ze skrytka i ukrytym w niej wyposazeniem
szpiegowskim - gamy szyfrowe i instrukcja do jednostronnej

tagcznos$ci radiowej.
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Powracajgcy do Kraju w czerwcu 1960 rokKu agent BND
Schemenewitz H. ~ przewozit instruKcje Kodowg uKrytg w mydle toale-
towym. Inny agent przewid6zt do Kraju uKryte w mydle Kwarce do super-

zminiaturyzowanego radioodbiornika /1970 roK/.
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Ryc. 95-96. SKrytka w mydle wraz z uKrytymi W niej Kwarc&mi do
subminiaturowego radioodbiorniKa.

1/ Materiaty w Wydziale "C” KWMO Olsztyn nr 6252/11.
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Ryc. 99-100. Neseser wraz z wbudowang sKrytKa, w Ktérej prafcownicy
BND Ukryli gamy szyfrowe, tabele poglagdowe, instrukcje
kodowag i wynagrodzenie za dziatalno$¢ szpiegowsks.
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Ryc. 101-102. Torba podr6zna z podwéjnym dnem, w Ktérej agent prze-
wiézt do Kraju wynagrodzenie za dziatalno$¢ szpiegowsKg.
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AKtéwKa wraz ze sKrytKg,
instruKcje do jednostronnej tgcznos$ci radiowej.

Kraju

" 7

Erdisfse

w Ktorej agent przewidzt do
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Kyc. 105-106. TorebKa damsKa, w Ktdérej agentKa wywiadu ameryKan-
sKiego przewiozta do Kraju wyposazenie do jednostronnej
tacznos$ci radiowej. Na zdjeciu widoczna Kombinacja
Klucza szyfrowego.
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Ryc. 109. Swieca wosKowa, w Ktdérej przestano agentce BND
instruKcje i wynagrodzenie.

md f

Ryc. 110. PuszKa czeKOlady, w Ktorej przestano agentowi wynagrodze
nie za dziatalnos¢ szpiegowsKa.
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e/ Przedmiotach metalowych np. S$ruby, naKretKi, mszynKi do golenia.

Klucze, Kanistry na ptyny itp.

Ryc. 111. Sruby do samochodu marKi "Mercedes”, w Ktérych agent
BND przewiézt do Kraju instruKcje Kodowsg.

f/ Listach i innych przesytKach wywiady zachodnie przesytaja cate
instruKcje Kodowe i szyfrowe. W ten sposéb agent BND otrzymat
w 1964 roKu w dwoéch Kolejnych listach instruKcje Kodu zaszyfro-

wanego naniesiong metodag fototajnopisu:
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W pewnym stopniu sposéb doboru.przedmiotow stuzagcycli
do wbudowania w nich skrytek . ilustrujg fragmenty protokotu przestu-

chania agenta wywiadu amerykapnskiego J. Strawy.

Po raz pier.wszy z propozycja przewiezienia do kraju
aparatu krotkofalowego dla pdzniejszego wykorzystania go przy nadawaniu
i odbieraniu meldunkéw wystapit Burgos w maju 1962 roku wyjasniajgc mi,
ze nie jest to zadnym wielkim ryzykiem, gdyz aparat mozna tatwo ukryc¢
w samochodzie przy przekraczaniu granicy,a w kraju nie potrzeba czes$-
ciej jak raz ria 2 miesigce nadawacC przez rzekomo 1 minute. Pomimo.
tego kategorycznie odmowitem zabierania i pracy na takim aparacie. _
Niemniej jednak w pa.idziernika 1962 roku Burgos zaproponowat mi nauczné?
sie nadawania i odbierania cyfr przy pomocy alfabetu Morse* a. Pode-
jrzewajac , ze wraca on znéw do propozycji pracy na krétkofalowce nie
wyrazitem zgody na te nauke. Dopiero po zapewnieniach, ze chodzié¢ tu
bedzie o zupetnie bezpieczny Srodek porozumiewania sie oraz, ze szkolac
sie nic w zasadzie nie ryzykuje,zgodzitem sie tylko na przeszkolenie w
zakresie poznania tego alfabetu w zakresie cyfr oraz nabrania wprawy w
odczytywaniu stuchowym nadawanych sygnatow. /Instruktor Richards
Kessel/.W maju 1963 roku przy spotkaniu w hotelu Yerenshaws w Essen,
Kessel sprawdzit czy nie zapomniatem jeszcze poprzedniego szkolenia,

a stwierdziwszy, ze je na ogét zapamietatem,wyjat nagle z walizki
czarny aparat, ktdry okazat sie poOZniej krétkofaléwka i zaczgt objasniac
jak sie nim nalezy postugiwa¢ przy nadawaniu meldunkéw oraz przy
odbieraniu. Resztki oporow z mojej strony przetamat Burgos informacja,
ze aparat ukryje on w moim samochodzie tak sprytnie, ze ja sam go nie
znajde oraz, ze gdybym nie znalazt warunkéw na miejscu w Polsce do
pracy na tym aparacie to wystarczy jak go tylko przewioze i zakopie go
w odpowiednim zabezpieczeniu przed wilgocig w jakim$ trudnym do wy-
krycia miejscu i tylko im doktadnie po tym to miejsce opisze. Za samo

przewiezienie obiecali mi da¢ 500 i/.
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Iniorniacje na temat obstugi i nadawania wydaty mi sit;
wtedy tak skomplikowane, ze oSwiadczytem, ze ja lego nigdy nie
zapamietam i na pewno nie bedg potrafit w kraju tego powtérzy¢c. W
zwigzku z tym Burgos kazat mi notowaC doktadnie wszystkie czynnosci
po kolei, ktére wymieniat Kessel w zakresie nastawiania i regulacji
aparatu do odbioru i oddzielenie do nadawania, nastepnie w zakresie
przygotowywania meldunku, jego nagrania na tasme magnetofonowg na
najmniejszej szybkosci tasmy oraz podtgczenia magnetofonu do aparatu
i puszczenia tej tasmy na najwiekszej szybkos$ci. Dokladnie zapisang
przeze mnie instrukcje wraz z tabelami do utozenia meldunku w for'mie
grup pieciocyfrowych zostaty po tym zapakowane razem z krétkofaléwka,

odpowiednimi kablami i anteng w jedng paczke. Catg tg paczke miatem
zabraé¢ do kraju w ostatnim dniu pobytu w NRF w ten sposéb, Zze spotkanie
ze mng miato nastgpi¢ po potudniu przed Braunschweig, gdzie miatem
przenocowa¢ normalnie w hotelu umozliwiajgc im w nocy ulokowanie
kréotkofaléwki,a rano miatem wyjecha¢ do kraju. Po spotkaniu sie z nimi
w Braunschweig kazatem sobie najpierw pokazaé¢, gdzie i jak bedg to
ulokowywaé¢ w moim samochodzie, a poniewaz nie chcieli sie oni na to
zgodzi¢ /byt Burgos, Grocliowski i Kessel/ kategorycznie odmoéwitem
zabrania tej krotkofalowki. Wtedy po naradzie ze soba zaproponowali
mi ponownie jeszcze inny sposob zabrania krdétkofalowki, a mianowicie
w kanistrze zapewniajac mnie przy tym, ze potrafig w krotkim czasie
umies$ci¢ aparat na dnie kanistra odpowiednio go zabezpieczy¢ i napetnic
do reszty benzynag tak, ze nikt nie zwro6ci nawet na to uwagi. Po wyrazeniu
przeze mnie zgody zabrali mi kanister i Kessel pojechat z nim samocho-
dem natychmiast do Frankfurtu. W ciggu nocy miata by¢ ta robota skon-
czona, a na rano na godz. 9. 00 miatem otrzymac¢ kanister z powrotem
na umowionym miejscu na autostradzie koto Breunschweigu. Istotnie

na drugi dzien rano byli wszyscy na umowionym miejscu, tylko ze
kanister byt pomalowany jaskrawg czerwong farba, ktora na doktadke

nie byta wyschnieta i silnie plamita. Odmowitem oczywiscie zal>rania



— 107 —

tego rodzaju kanistra, ale i na to znalazt Cirochowski rad(”™. Natychmiast
zmyt w lesie czerwong farbe' z kanistra przy pomocy szmat i benzyny,

a na wytarty do suclia kanister natryskat lakierem samochodowym z puszKi
z rozpylaczem /ktéra wioztem akurat w samochodzie dla napraw samo-
chodu przy uszkodzeniach lakierowanial/, |™oniewaz jest to lakier szybko-
schnacy kanister po paru minutach wyglgdat zupetnie porzadnie i byt cat-
kiem suchy. Zabratem wtedy ze sobg do kraju /i pokwitowatem im to na

kartce papieru/:

1/ tranzystor radiowy Telefunken ;

2/ krétkofalowke wraz z tastrem do nadawania sygnatéow Morse'a
z odpowiednimi kablami i przewodnikami;

3/ kilka tabliczek w celofanie stuzgacych jako gamy do uktadania
meldunku czy jego odczytywania;

4/ jedno 6-cio woltowe suche ogniwo do stuchania krétkofalowki
w samochodzie;

5/ magnetofon Uher Report 4000.

Przywieziony do kraju kanister z krétkofaléwkag miatem
W przeciggu najp6zniej 2 tygodni otworzy¢, a aparat zabezpieczyC¢ gdzie$
w bezpiecznym miejscu jes$li bede pracowat,albo po doktadnym opakowaniu
w kilka workow plastikowych zakopa¢ w bezpiecznym miejscu i doktad-

nie to miejsce opisac.

Przywieziony kanister ulokowatem w moim garazu przy

ul. Karolkowej 80™..............

W toku szkolen,podczas spotkah osobistych i w specjalnych
instrukcjach wywiady zachodnie duzo miejsca poSwiecajg omowieniu
zachowania przez agentow nalezytej konspiracji wszystkicli czynnoSci
i materiatéw zwigzanych ze szpiegowskg dziatalnos$cig.Odpowiednie

przechowywanie instrukcji i dokumentéw kodowo-szyfrowych traktowane
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jest jaKO wazny element Kamuflowania przez agentow ich przestepczej
dziatalnos$ci i zapewniania sobie bezpieczenstwa. Z tych wzgledow
zachodnie wywiady naKazujg agentom obowigzkowe przechowywanie
tych dokumentéw w schowkach zbudowanych poza miejscem ich za-

mieszkania. Jako najbardziej dogodne miejsca zalecane sa:

- ogrdédki w poblizu domu, altanki na dziatkach;
- garaze, szopy lub inne pomieszczenia gospodarcze;

- piwnice, strychy itp.

Wywiady zalecajg agentom, by schowki na te dokumenty

budowali takze u bliskich krewnych lub znajomych w miejscach, do
ktorych majag tatwy i nie budzacy podejrzen dostep np. wspolne uzyt-

kowanie garazu, piwnicy lub innych pomieszczen.

W praktyce jednak agenci nie stosujg sie do tych polecen
i dokumenty te przechowujg w mieszkaniach, np. za lustrami, w sza-
fach z bielizna, w ksigzkach, ukryte w biurkach, a niektérzy np.
aresztowany agent wywiadu zachodnioniemieckiego Z. Chatada nosit

przy sobie w specjalnie skonstruowanej tulejce.

Inrin li]i filjori|H n|i rifmlin - 7S Ujm i

Ryc. 112. Tuleja, w ktérej agent BND Z. Chatada przechowywat
instrukcje kodows.



Nieprzestrzeganie polecen pracownikéw wywiadu przez agentow
wynika przede wszystkim z faktu, ze takie przechowywanie jest dla nich
niewygodne i nastrecza liczne trudnos$ci. Dokumenty te agenci starajg sie
mieC zawsze "pod reka"™, by w korzystnych sytuacjach, gwarantujgcych
im konspiracje /wyjscie pozostatych domownikéw do krewnych lub znajo-
mych, wyjazd stuzbowy wspdétmatzonka itp. / mogli przystgpi¢ do rozszy-

frowania radiogramow lub redagowania meldunkdéw szpiegowskich.

Istotnym wymogiem przechowywania jest konieczno$¢ doboru
suchych miejsc, zabezpieczonych przed wilgocig, zamoknieciem lub
fizycznym zniszczeniem. Niektdére miejsca przechowywania przez agentow

wyposazenia szpiegowskiego ilustrujg zdjecia;

Ryc. 113. Zegar, w ktorym jeden z agentow aresztowanych przez organa
kontrwywiadu CSRS. przechowywat wyposazenie szpiegowskKie.



Ryc. 114. SchoweK w piwnicy agenta BND - Kuhnerta.
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Eyc. 115. SchoweK w walizce agentKi wywiadu ameryKanskiego
J. Banas.
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