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"Uczy¢ metod i sposobow obrony
wiasnych systeméw radioelektro-
nicznych przed rozpoznaniem
I zaktoceniami przeciwnika”

Rozkaz MON
do szkolenia Sit Zbrojnych PRL

WSTSP

Wspoitczesna walke i operacje cechowac bedzie
zdecydowanie dziatan, duza manewrowosé, dynamizm
oraz gwattownos¢ zmian w sytuacji taktyczno-ope-
racyjnej, Wtych warunkach, kiedy dziatania pro-
wadzone beda na duzg gtebokosS¢ i w szybkim tempie
Wymagane jest zapewnienie dowddcom i sztabom zwia-
zkdw taktycznB3h i operacyjnych, stabilnego, cigg-
tego i operatywnego dowodzenia wojskami.  Osigga
sie to przez posiadanie dobrze zorganizowanej i
nieprzerwanie dziatajgcej tacznosci, Podstav,ov/e
zadania w dowodzeniu wojskami dywizji /DZ, DPanc/
i armii spetnia¢ bedzie tgcznos$¢ radiowa i radio-
liniowa, Srodki radiowe i radioliniowe dzieki swm
dodatnim cechom sg w stanie zapewni¢ ciggtos$¢ do-
wodzenia wojskami w dynamice walki i operacji, za-
rowno na postoju jatc i wruchu, we wszystkich sy-
tuacjach taktyczno-operacyjnych, w kazdych warun-
kach terenowych i atmosferycznych. Ich gtéwng za-
letg jest mozliwo$¢ szybkiego naviigzania tacznos-
ci, zapewnienie szybkiej wymiany duzej ilosSci in-
formacji, jednoczesne zbieranie informacji z wielu



zrodet /dowddztw i sztabow/  oraz przekazywanie
informacji dé wojsk znajdujacych sie w ruchu i
w odlegtych miejscach*

liimo wielu niewatpliwych zalet» Srodki radio-
we i radioliniowe posiadajg zasadniczg wade* Za-
pewniajg tgcznos¢ przy wykorzystaniu fal elektro-
magnetycznych wypromieniowywanych w przestrzen*
Pracujac na zasadzie rozprzestrzeniania sie  fal
elektromagnetycznych mogg byC przez nieprzyjacie-
la rozpoznawane, namierzano i zaki6cane* Za pomo-
cg Srodkéw rozpoznania radioelektronicznego moze
by¢ Sledzona ich praca. Moga by¢ przechwytywane
informacje wypromieniowywane w eter i przekazywa-
ne do okreslonych dowddztw i sztabéw w zorganizo-
wanych relacjach tacznosci* Wzwigzku z powyzszym,
W procesie zapewnienia ciggtosci dowodzenia woj-
skami za pomocg Srodkéw radiov/ych i radioliniowych,
duzo uwagi poswieci¢ nalezy obronie radioelektro-
nicznej* Wwalce i operacji konieczne jest wykona-
nie, na kazdym szczeblu dowodzenia, szeregu przed-
siewzieC i zabiegbw organizacyjno-technicznych kto-
rych cjlem bedzie utrudnienie i ograniczenie moz-
liwosci prowadzenia przez wojska nieprzyjaciela .
rozpoznania elektronicznego, a tym samym zmniejsze-
nie stopnia efektywnos$ci i skutecznosci aktywnego
oddziat3Iwania zaktdceniami na czynne relacje tgcz-
nosci radiowej i radioliniowej naszych wojsk*

Na wazno$¢ obrony radioelektronicznej zwraca
uwage szef Sztabu Generalnego 7P generat broni
Florian Siwicki, ktory na odprawie szkoleniowej



kadry kierowniczej Sit Z3ojnych PRL, w listopa-
dzie 1975 r, powiedziat. eee "Obecnie nalezy do-
skonali¢ metody i sposoby obrony radioelektronicz-
nej. Wszerszym zakresie trzeba angazowaC dowodz-
twa i sztaby oraz szefostwa rodzajéw wojak i stuzb
do skutecznego zabezpieczenia wiasnych systemow
tacznosci przed rozpoznaniem radioelektronicznym

i zaktoceniami przeciwnika"...

| . ROZPO23fAKIE ELEKTRONICZNE W SILACH ZBROINYCH
HATO .

1. POGLADY ZACHODNIE NA PROWADZENIE ROZPOZNANIA
EIEKTRONICZKEGO W DZIALANIACH BQIOWYCH

Wedtug pogladéw NATO rozpoznanie elektronicz-
ne jest elementem skfadowym wojny elektronicznej
/ang. Elektronie Warfare/. Prowadzone bedzie
nieprzerwanie przez specjalne jednostki  wojny
elektronicznej, przy wykorzystaniu znacznej ilo$-
ci réznorodnych Srodkéw elektronicznych. Ma ono
dostarczy¢ dowddcom i sztabom danych o potozeniu,
przynaleznosci, zasadach wykorzystania i podsta-
wowych taktyczno-technicznych charakterystykach
punktow dowodzenia oraz Srodkéw i systeméw radio-
elektronicznych wojsk przeciwnika, wcelu ich ni-
szczenia ogniem i obezwladniania $rodkami zakio-
caj agcymi*

1/ Wojna elektroniczna ob%jmu*je: _rozpoznanie
iatani

elektroniczne, cjJr_zeuw Zia e elektroniczne

i kontrprzeciwdziatanie elektroniczne.



w sitach zbrojnych NATO w systemie rozpozna-
nia radioelektronicznego przewiduje sie prowadze-
nie rozpoznania radiowego i radiolokacyjnego za
pomocg Srodkdw rozpoznania naziemnego, powietrz-
nego i kosmicznego*y

Na szczeblu taktycznym prowadzone bedzie prze-
de wszystkim rozpozncLnie radiowe $rodkami naziem-
n3dmi i powietrznymi oraz rozpoznanie radiolokacyj-
ne /radiotechniczne/.

Rozpoznanie radiowe zdobywa infoimaoje roz-
poznawcze drogg przechwytywania informacji prze-
kazywanych w relacjach tgcznos$ci radiowej i radio-
liniowej.

Rozpoznanie radiolokacyjne /radiotechniczne/
wykorzystuje w tych colach promieniowanie techni-
ki radiolokacyjnej.

Przewiduje sie duze nasycenie pola walki $rod-
kami rozpoznania radioelektronicznego. Zaktada sie,
ze w zwigzku z trwajacym procesem nasycania eteini
falami elektromagnetycznymi sygnatdw Srodkéw ra-
dioelektronicznych, skomplikowang strukturg prze-
kazywania sygnatow i metod metkowania, jak réwniez
automatycznego utajniania kanatdw tgcznosci radio-
wej, prowadzenie rozpoznania radioelektronicznego
nieustannie komplikuje sie i1 wymaga zastosowania
duzej liczby Srodkoéw rozpoznawczych. Ponadto za

2/ Charakterystyka poszczegélnych rodzajow rozpo-
znania radioelektronicznego” sit zbrojnych NATO
przedstawiona jest w skrypcie ASG na témat:
'Rozpoznanie radioelektroniczne w sitach zbroj-
nych NATO" - Nr.T.B.pf 246.



najdogodnie;)szy sposob rozr\vigzania, przynajmniej
czesciowo powyzszego problemu uwaza sie wprowadze-
nie do systeméw rozpoznawczych wielokanatowych od-
biornikbw umozliwiajgcych réwnoczesnie odbiér Kkil-
ku sygnatbw oraz H2C zapewniajacych szybkie opra-
cowywanie duzej ilosci przechv;yconych sygnatow*

Na rozpoznanie radiowe skiada sie wykrywanie
i odbiér emisji elektromagnetycznych oraz namie-
rzanie s$rodkéw radioelektronicznych.

Analiza uzyskanych tg drogg informacji pozwa-
la nieprzyjacielowi ustali¢ sktad i ugrupowanie
bojowe naszych wojsk oraz okres$li¢ nasze zamiary
i charakter dziatan bojawych, gléwne kierunki ude-
rzenia itp.

Obiektami rozpoznania radiowego* prov/adzonego
przez wojska nieprzyjaciela, bedg pracujgca Srod-
ki tgcznosci radiowej, tgcznosci radioliniov;ej,
stacje radiolokacyjne i inne urzadzenia radioelek-
troniczne naszych wojsk, promieniujace energie
elektromagnetyczna. State ich rozpoznawanie umoz-
liwia zebranie znacznej ilo$ci danych o naszym
systemie tgcznosci - o liczbie organizowanych oraz
czynnych sieciach i kierunkach radiowych i radio-
liniowych; o ilosci, rozmieszczeniu i taktyczno-
technicznych charakterystykach S$rodkéw tgcznosci
radiowej i radioliniowej oraz sposobach ich bojo-
wego wykorzystania. Pozwala ustali¢ miejsca /re-
jony/ rozmieszczenia naszych $rodkow tgcznosci.
Nieprzyjaciel znajgc miejsca rozmieszczenia na-
szych radiostacji, i stacji radioliniowych , ich



ilos§¢, cechy charakterystyczne ich pracy oraz za-
sady bobowego wykorzystauiia, moze okresli¢ rejony
rozmieszczenia naszych wojsk, rejony rozmieszcze-
nia punktow dowodzenia, rejony zesrodkowania wojsk,
drogi marszu itp.

Do prowadzenia X)zpoznania radiowego nieprzy-
jaciel wykorzystywac¢ bedzie nowoczesne, superhete-
rodynowe iirzadzenia odbiorcze, charakteryzujgce
si§ wysokg czutoscig, umozliwiajgce odbidr nawet
stosunkowo stabych sygnatdow oraz odznaczajace sie
duza selektywnos$cig, zapewniajacg wydzielenie z3-
danych sygnatow sposrod duzej liczby sygnatow,
przechwyconych z eteru, a takze odznaczajgce sie
duza doktadnoscig okresSlenia czestotliwosci pracu-
jacych radiostacji, radiotelefonéw i stacji radio-
liniowych.

Srodki rozpoznania elektronicznego znajduja
sie w wyposazeniu oddziatow i pododdziatow wojny
elektronicznej.

Naziemne rozpoznanie radiowe prowadzone be-
dzie sitami i Srodkami pododdziatbw wojny elektro-
nicznej korpusu armijnego i pododdziatbw agencji
stuzby bezpieczenstwa /ASB/e Dywizje zmechanizo-
wane i pancerne oraz wchodzace w ich skitad bryga-
dy nie posiadajg organicznych pododdziatéw rozpo-
znania radiowego. Wzwigzku z powyzszym czes$¢ sit
i Srodkéw wydzielonych ze skiadu wymienionych
uprzednio pododdziatéw przydzielana bedzie do dy-
wizji pierwszego rzutu. Zaklada sie, ze wiekszos¢
sit i srodkdbw naziemnego rozpoznania radiowego
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wykorzystywana "bedzia na szczablu  taktycznym
W ugrupowaniu bojowym batalionéw i brygad pierw-
szego rzutu.

Posiadanymi sitami i $rodkami nieprzyjaciel
jest wstanie prowadzi¢ rozpoznanie w catym za-
kresie fal elektromagnetycznych, wykorzystywanych
przez nasze wojska.

Giebokos¢ rozpoznania radiowego bedzie zale-
zata przede wszystkim od warunkow rozprzestrzenia-
nia sie fal elektromagnetycznych, parametrow tak-
tyczno-technicznych urzadzen odbiorczych nieprzy-
jaciela /czutosci odbiornika, zysku anteny odbior-
czej itp./ i parametréw taktyczno-technicznych na-
szych Srodkéw tgcznosci /moc promieniowania nadaj-
nika radiostacji, zysk anteny nadawczej itp./,
Wstosunku do Srodkow tgcznosci przeciwnika, wyko-
rzystywanych na szczeblu batalionu, putku, dywizji
zmechanizowanej /pancernej/ i armii strona zachod-
nia zaktada nastepujgce gtebokosci rozpoznania ra-
diowego!

- dla radiostacji krdtkofalowych, pracujgcych
na fali przyziemnej, w zaleznosci od typu anteny,
mocy nadajnika oraz pory doby przecietnie 50 do
80 km, a nawet 120 kmw dzieh i do 25 kmw nocy;

- dla radiostacji pracujgcych na fali prze-
strzennej, odbitej od jonosfery 600-1000 km

- dla radiostacji ultrakrétkofalowych do
40-50 kmwdzien, a wnocy 10-15 km

Z powyzszego wynika, ze wojska NATO majg
mozliwos¢ rozpoznawania naszych $rodkow radiowych

11



na catg gltebokos¢ iigrupowania bojowego dywizji
I ugi™powania- operacyjnego annii*  Haziemnymi
srodkami rozpoznania radiowego sg w stanie roz-
poznawaé Srodki tgcznosci wojsk dywizji /DZ,
DPanc/ i armii juz wczasie ich marszu do rejo-
nu wyjsciowego i podczas przebywania ich w tym
rejonie*

Powietrzne rozpoznanie radiowe prowadzi¢
beda wydzielone jednostki lofnictwa taktycznego*
Wsktadzie lotnictwa taktycznego Stanéw Zjedno-
czonych, jak roéwniez narodowych sit powietrznych
panstw bloku NATO moze znajdowac sie skrzydio
lub grupa rozpoznania radioelektronicznego skia-
dajgca sie z kilku eskadr*

Za pomoca samolotowych urzadzen radioelek-
tronicznych strona zachodnia ma mozliwos¢ wykry-
cia wojsk i obiektow oraz naziemnych S$rodkoéw ra-
diowych i radioliniowych na gteboko$¢ do 500 km
przy wysokosci lotu 10.000 mi do 1000 km przy
wysokosci lotu 20.000 m. Wynika z tego, ze powie-
trzne Srodki rozpoznania radioelektronicznego sit
zbrojnych NATO zdolne sg wykry¢ nasze wojska oraz
ich $rodki tacznosci juz w okresie osiggania wyz-
szych etanow gotowosci bojowej, w rejonach alarmo*

wych oraz na drogach marszu do rejonéw wyjscio-
¥/Aoh /posrednich/.

SPOSOBY PRO7/ADZSNIA ROZPOZNANIA RADIOWEGO

Jak okreS$lajg regulaminy sit zbrojnych NATO
W procesie rozpoznania radiowego stosowane bedg

12



rozne.metody i S$rodki techniczne przeznaczone do

wykrywania i okres$lania miejsc pracy i  rejonébw

rozmieszczenia zrodet promieniowania energii elek-
tromagnetycznej. Rozpoznanie radiowe ma ~y¢ reali-
zonane przez poszukiwanie, Sledzenie, przechwyty-
wanie i namierzanie pracujgcych s.odkéw radioelek-
tronicznych.

Poszukiwaniem nazywany .jest taki sposob roz-
poznania, ktdrego celem jest wykrycie srodko-w i
systeméw radioelektronicznych oraz okresSlenie ich
wartosci rozpoznawczej. VV odniesieniu do $rodkow
radiowych realizuje sie wedlug czestotliwosci, a
w odniesieniu do $rodkév7 tgcznosci radioliniowej
i stacji radiolokacyjnych wedtug czestotliwosci
i kierunkéw. Operatorzy stacji rozpoznania radio-
wego w wyznaczonych im odcinkach zakresow czesto-
tliwosci, wyszukuja pracujgce Srodki radioelektro-
niczne, dokonujg ich wstepnej analizy, rejestrujg
odebrane sygnaty» zapisujg ich techniczne parame-
try i czas ich pracy. Dokonujg tez oceny waznosci
kazdego wykrytego Srodka radioelektronicznego —
kazdego obiektu radioelektronicznego.

Proces poszukiwaniajV70dtug czestotliwosci,
polega na kolejnym observ/owaniu na ekranach przy-
stawek panoramicznych odbiornikow radiov/ych przy-
dzielonego do rozpoznania odcinka zakresu czesto-
tliwosci.

Poszukiwanie,wedtug kierunkéw,realizowane
bedzie poprzez odpowiednie przesuv/anie anten kie-
runkowych Srodkéw rozpoznania posiadajgcych waska
charakterystyke kierunkowsa,

13



¢ledzenle ma na celu kontrolowanie pracy roz-
poznanego juz S$rodka radioelektronicznego - rela-
cji tgcznosci radiowej i radioliniowej. Realizowa-
ne bedzie po dokonaniu oceny danych rozpoznawczych
uzyskanych w drodze poszukiwania /przechwytywania/.

Przechwytywanie radiowe ohelmuie re.iestrac.ie
sygnatébw wykrytych $rodkéw i okreS$lenie ich tech-
nicznych parametrow. Zapisu dokonuje sie za pomo-
cq specjalnych urzadzen koncowych /ondulator, me-
gnetofony dalekopis itp./. Drogg zapisu za pomocg
odpowiednich iirzadzen lub na stuch albo tez za po-
mocg specjalnych analizatorow okre$la sie rodzaj
pracyy modulacjiy ilo$ci kanatdbw oraz inne dane
i charakteiystyki techniczne.

Na podstawie technicznej analizy oraz tre$ci prze-
ohwycanych sygnatéw i informacjiy danych o organi-
zacji systemow dowodzeniay systeméw tgcznosci oraz
innych systeméw radioelektronicznych, a takze w

oparciu o rezultaty namlerzeuiia radiowego nieprzy-
jaciel moze wyselekcjonowad znaczng* ilo$6 danych
0 wojskach dawvizji i armii.

Namierzanie radiowe polega na okreslaniu kie-
runkow /namiaréw/y w ktérych pracujag S$rodki radio-
elektroniczne - Srodki tgcznosci radiowej i radio-
liniowej oraz ustalanie tg drogg ich rejonéw roz-
winiecia. Moga by¢ stosowane nastepujace metody
namierzania:

- amplitudowa, oparta na poréwnaniu amplitud
sygnatu;



- fazowa, oparta na pomiarze roznicy faz sy-
gnatdw odebranych przez rdzne anteny rozstawione
w odpowiednich odlegtos$ciach;

- Czasowa« oparta na pomiarze roznicy czasu
dotarcia sygnatu radiowego do dwoch rozstawionych
anten jednego namiernika lub do roéznych namierni-
kow oddalonych jeden od drugiego.

Najbardziej rozpowszechniona i najczesciej
stosowana,na szczeblach taktycznych,prawdopodob-
nie bedzie metoda amplitudowa.

Okres$lenie miejsc pracujacych radiostacji
dokonywane bedzie za pomocg 2-3 namiernikéw radio-
wych. Moga one np. okresli¢ miejsca pracy i roz-
mieszczenia radiostacji pracujacych na fali przy-
ziemnej z dokiadnoscig 1-2™ a czas potrzebny na
okreslenie pracujacego jednego zrédta promienio-
wania elektromagnetycznego nadajnika radiowego
nie przekracza 8-10 sekund. Dazy sie do skrécenia
tego czasu do 1-2 sekund.

2. MOZnwOSCI SIt ZHIOINYCH NATO W ZAKRESIE
PROWADZENIA ROZPOZNANIA RADIOWEGO NA SZCZEBLD
TAKTYCZINYM

Wwyposazeniu oddziatéw i pododdziatow woj-
ny elektronicznej sit zbrojnych NATO znajdujg sie
rézne typy srodkdéw rozpoznania radiowego o réznym
przeznaczeniu i roznych parametrach taktyozno-
technicznych. Do prowadzenia rozpoznania radiowe-
go przewiduje sie wykorzystanie najbardziej nowo-
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czssilsgo sppzetu* w ostaiznicli lalzacli wprowadza sie
do wojsk nowe zautomatyzowane systemy rozpoznania
montowane na transporterach, samolotach i $migtow-

cach.
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iNamiernik foo rozpozna- 1 1

jradio wania rst } 22-88 i 15-20 j jak 5
1iPST- 47 UKP; na sa- wyzej H
{{/W.Bryta- ] mochodzie

nnia 1964/ J I

Pod wzgledem zakresu czestotliwos$ci Srodki
rozpoznania radiowego, wykorzystywane w sitach
zbrojnych NATO, umozliwiajg wykrycie wszystkich
$rodkow radiowych pozostajgcych w wyposazeniu od-
dziatébw i pododdziatéw dywizji /DZ, DPanc/ i ar-
mii.

Namierniki radiowe umozliwiajg wykonanie
namiaréw pracujgcych radiostacji z duzg dokiad-
noscig zarébwno na falach przyziemnych jak i na
falach przestrzennych.

Oddalenie radigstacji! Doktadnos¢ namiaru
od namiernika Av j /M stopniach/

50 ! 10
100 i 8
150 6
200 4
300 \ 2

Btad katowy namierzania o wielkos$ci 1° odpo-
wiada btedowi liniowemu namierzania wielko$ci okoto
18 mna kazdy kilometr i przykladowo bedzie wynosit:



ip;;:ssica(ljilsslissss SSsss Blad lini
B to iniowy
§< A/vastogni\évgh/ %V k/

P SSSSSSSSSSSSSSSrs:

" 10 0,175
é 50 0,875
a 100 1,750
200 3,500
300 5,250

Wedtug pogladéw reprezentowanych w sitach
zbrojnych NATO posterunki rozpoznania radiowego
KF przewiduje sie rozwija¢ w odlegtosSci do 5 km
od przedniego skraju obrony* Bedg one rozmiesz-
czane w grupach po 476 stacji rozpoznawczych w
grupiee

Posterunki rozpoznania radiowego KP przezna-
czone do przechwytywania informacji na falach
przyziemnych przewiduje sie rozwija¢ w odlegtosci
do 10 kmod przedniego skraju obrony*

Wiekszoé¢ sit i Srodkéw rozpoznania radiov/e-
go rozwijana bedzie na kierunku gtdov/nogo uderze-
nia /wysitku obrony/*

Przewiduje sie, ze oddziaty i pododdziaty
wojny elektronicznej, przydzielone do korpusow
armijnych, dywizji i brygad beda prowadzity roz-
poznanie radiowe w sposéb zdecentralizowany, rea-
lizujagc zadania postawiono im przez dowddcow,do
dyspozycji ktérych zostaty przydzielone. Dane
rozpoznawcze z poszczegollnych posterunkéw rozpo-
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znania radiowego i radiolokacyjnego przekazywane
bedg do sztabow i organov/ v/ojny elektronicznej

W sztabie korpusu armijnego do sekcji wojny elek-
tronicznej, a w sztabie dywizji /DZ, DPanc/ do

grupy wojny elektronicznej, ktora znajdowaé sie
bedzie na stanowisku dowodzenia dywizji,

W vigrupowaniu bojowym korpusu armijnego sit
zbrojnych USA zadania rozpoznania elektronicznego
wykonywaC bedg nastepujgce oddziaty wojny elektro-
nicznej :

- korpusny batalion wojny elektronicznej;

- batalion wojny elektronicznej ze skiadu
agencji stuzby bezpieczenstwa /ASB/;

- cze66 sit i orodkéw kompanii typu "A”, ze
sktadu agencji stuzby bezpieczenstwa /ASB/;

- kompania typu "B", ze skfadu agencji stuz-
by bezpieczenstwa /ASB/,

Korpusny batalion wojny elektronicznej moze
rozwingg:

- 48 stanowisk rozpoznania radiowego w zakre-
sie UKP;

- 32 stanowiska rozpoznania radiowego w za-
kresie KP;

- 8 posterunkéw namierzania radiowego UKP;

- 8 posterunkéw namierzania radiowego KP,

Za pomocg tych S$rodkéw korpusny batalion woj-
ny elektronicznej moze rozpoznawac jednoczes$nie
80 Srodkéw radioelektronicznych, a okresowo 160-240
Srodkow, Wczasie jednej godziny moze dokonaé¢ na-
miaru 80 radiostacji pracujgcych w zakresie KP
i 80 radiostacji zakresu UKP,
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Batalion agencji stuzby bezpieczenstwa dzia-
tajacy na korzySC korpusu armijnego moze rozwingc:

- 100 stanowisk rozpoznania radiowego w za-
kresie KP i UKP; ,

- 16 posterunkédw namierzania radiowego w za-
kresie KP i UKP;

- 16 stacji rozpoznania radiolokacyjnego
/radiotechnicznego/.

Posiadanymi $rodkami rozpoznania radioelek-
tronicznego batalion ASB ma mozliwo$¢ rozpoznawa-
nia jednoczesnie 100 relacji /srodkow/ radiowych
KP i UKP lub okresowo 200-300 relacji /srodkow/
radiowych KP i UKP. Wczasie jednej godziny ma
mozliwos¢ dokonania namiarow 160 Srodkéw radio-
wych w zakresie KP i UKP oraz rozpoznania 160 sta-
cji radiolokacyjnych.

Ze sktadu kompanii typu agencji stuzby
bezpieczenstwa w ugrupowaniu bojow3dm korpusu ar-
mijnego moze dziata¢ grupa sit i Srodkow /okoto
plutonu/, ktéra moze rozwing¢;

- 20 stanowisk rozpoznania radiowego w zakre-
sie KP, na falach przestrzennych lub przyziemnych,
zaleznie od potrzeb;

- 2 posterunki namierzania radiowego pracujg-
ce w zakresie KP.

Posiadanymi $rodkami grupa wydzielona ze
sktadu kompanii typu "A" agencji stuzby bezpie -
czenstwa ma mozliwos¢ rozpoznawania jednoczesnie
20 relacji /érodkéw/ radiowych, a okresowo 40-60
relacji /srodkéw/ radiowych oraz w ciggu godziny
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okresli¢ miejsca rozwiniecia 20 pracujacych $rod-
kow radioelektronicznych.

Kompania typu "B" ze skiadu agencji stuzhy
bezpieczenstwa dziatajagca w ugrupowaniu bojowym
korpusu armijnego moze rozwingg;

- 32 stanowiska rozpoznania radiowego UKP;

- 6 posterunkéw namierzania radiowego w za-
kresie UKP;

- 12 stacji rozpoznania radiolokacyjnego
/radiotechnicznego/.

Posiadanymi $rodkami rozpoznania radioelek-
tronicznego kompania typu "B” moze: prowadzic¢
jednoczes$nie kontrole pracy w 32 relacjach tgczno-
§ci radiowej UKP lub okresowo 64-96 relacji oraz
okresli¢c w ciggu godziny miejsca rozwiniecia 60
Srodkéw radioelektronicznych i rozpoznawac¢ okoto
120 stacji radiolokacyjnych /rozpoznania celow
naziemnych, korygowania ogniem artylerii itp./.

Ogotem w ugrupowaniu bojowym korpusu armij-
nego sit zbrojnych USA moze byc'rozwinietych;

- 118 stanowisk rozpoznania radiowego w za-
kresie KP;

- 114 stanowisk i”zpoznania radiowego w za-
kresie UKP;

- 18 posterunkéw namierzania radiowego KP;

- 22 posterunki namierzania radiowego UKP;

- 28 stacji rozpoznania radiolokacyjnego
/radiotechnicznego/.

Sitami i Srodkami rozpoznania radioelektro-
nicznego rozwinietymi w ugrupowaniu bojowym kor-
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pusu “mljnego USA Istnieje mozliwoadi

- rozpoznawania jednoczes$nie 118 relacji ra-
diowych KP, a okresowo 236-354 relacji /Srodkow/
radiowych;

- rozpoznawania jednocze$nie 114 relacji ra-
diowych UKF, a okresowo 228-342 relacji radiowych;

- nhamierzenia w ciggu godziny 180 Srodkéw
radioelektronicznych pracujgcych w zakresie KP;

- hamierzenia w ciggu godziny 220 $rodkow
radioelektronicznych pracujacych w zakresie UKP®

- rozpoznawania 280 stacji radiolokacyjnych.

Wugrupowaniu bojow3n korpusu armijnego sit
zbrojnych RPK zadania rozpoznania elektroniczne-
go wykonywad bedzie organiczny korpusny batalion
wojny elektronicznej i korpusna kompania dalekie-
go rozpoznania. Ha korzy$¢ korpusu mogg dziatac:
cze$¢ sit i Srodkow batalionu wojny elektronicz-
nej agencji stuzby bezpieczenistwa sit zbrojnych
USA. .

Wsktadzie batalionu wojny elektronicznej
korpusu armijnego RPH znajduje sie:

- 10 sekcji rozpoznania radiowego KP ktore
majg mozliwos¢ przechwyt3wrania emisji elektroma-
gnetycznych w zakresie 1,5-20 MHz

- 8 sekcji rozpoznania radiowego UKP, ktore
majg mozliwos¢ przechwytywania emisji elektromag-
netycznych w zakresie 20-50 MHz>

- 2 sekcje rozpoznania radiowego UKP, prze-
znaczone do przechwytywania emisji elektromagne-
tycznych w zakresie 50-450 MHz;
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- 7 sekcji namierzania radiowego KP, przygo-
tow”aych do- prowadzenia namiaru w  zakresie
1.5- 20 MHz

- 8 sekcji namierzania radiowego UKP,. prze-
znaczonych do dokonywania namiaru w zakresie fal
metrowych i. decymetrowych*

Kazda sekcja rozpoznania radiowego KP i UKP
moze /prawdopodobnie/ zorganizowaé¢ 4 stanowiska
przechwytywania, a kazda sekcja namierzania ra —
diowego jeden posterunek namiaru*

W ugrupowaniu bojowym korpusu armijnego RFN bata-
lion wojny elektronicznej moze rozwingc:

- 40 stanowisk rozpoznania radiowego KP, w
zakresie 1,5-20 MHz;

- 32 stanowiska rozpoznania radiowego UKP,
w zakresie 20-50 MHzj

- 8 stanowisk rozpoznania radiowego UKP, w
zakresie 50-450 MHz|

- 7 posterunkdw namierzania radiowego KP,

w zakresie .1,5-20 MH /dwie bazy namiaru po 3 po-
sterunki lub trzy bazy namiaru po 2 posterunki/;

N 8 posterunkéw namierzania radiowego UKP w
zakresie fal metrowych i deCyc™trowych /dwie ba-
zy namiaru po 3 posterunki lub cztery bazy namia-
ru po 2 posterunki/*

Sitami i $rodkami korpusu mozna rozpoznawac:
jednoczesnie 40 relacji tgcznosci w zakresie
1.5- 20 MHz, 32 relacje tgcznosci w zakresie
20-50 MHz i 8 relacji tagcznosci w zakresie
50-450 MHz oraz okresowo 80-120 relacji w zakresie
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1.5- 20 KHz, 62-96 relacji w zakresie 20-50 MH

i 16-24 relacje tacznosci w zakresie 50-450 MHz
Mozna réwnoczesnie namierzy¢ w ciggu godziny

70 srodkéw radioelektronicznych w zakresie

1.5- 20 KHz i 80 S$rodkév; UKP w zakresie fal metro-
wych i decymetrowych.

Jesli na korzys¢ korpusu armijnego RFN dzia-
ta¢ bedzie kompania wojny elektronicznej ze skia-
du batalionu ASB sit zbrojnych USA o™az czes¢ sit
i Srodkéw kompanii typu /okoto plutonu/ agen-
cji stuzby bezpieczenstv7a sit zbrojnych USA, to
wowczas, W ugrupowaniu bojowym korpusu armijnego
moze byC rozwinietych:

55 stanowisk rozpoznania radiov/ego KP;
56 stanowisk rozpoznania radiov/ego UKP;
9 posterunkéw namierzania radiowego KP;
12 posterunkdéw namierzania radiowego UKF;
10 stacji rozpoznania radiolokacyjnego
/radiotechnicznego/.

V/ymienionymi srodkami istnieje mozliwosc
rozpoznawania jednoczesnie 55 relacji tgcznosci
KP i 56 relacji tgcznosci UKP, a okresov/o 110-165
relacji tgcznosci KP i 112-168 relacji tagcznosci.
Istnieje mozliwos¢ namierzania w ciggu godziny
90 Srodkéw radioelektronicznych pracujgcych w za-
kresie KP, 120 Srodkow w zakresie UKF i rozpozna-
wania 100 stacji radiolokacyjnych.

Oddziaty i pododdziaty wojny elektronicznej
provi?adzace rozpoznanie radioelektroniczne dziata-
ty beda zdecentralizowanie i bedg podporzadkowy-
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wane dywizjom /DZ, DPanc/ pierwszego rzutu, ktére
nie posiadajg organicznych sit i Srodkow  wojny
elektronicznej,

Wugrupowaniu bojowym dywizji /DZ, DPanc/ sit
zbrojnych USA zadania rozpoznania radioelektroni-
cznego wykonywa¢ beda nastepujace pododdziaty:

kompania wojny elektronicznej ze skiadu
korpusnego batalionu wojny elektronicznej;

- kompania wojny elektronicznej ze sktadu
batalionu agencji stuzby bezpieczenstwa,

- czes¢ sit i srodkow /okoto plutonu/  ze
sktadu kompanii typu "B" agencji stuzby bezpie-
czenstwa*

Kompania wojny elektronicznej ze skitadu kor-
pusnego batalionu dziatajaca w \igrupowaniu bojo-
wym moze rozwinag:

- 12 stanowisk rozpoznania radiowego KP;

- 8 stanowisk rozpoznania radiowego UKP;

- 2 postenonki namierzania radiowego KP;

- 2 posterunki namierzania radiowego UKP.

Kompania wojny elektronicznej ze skiadp ba-
talionu agencji stuzby bezpieczenstwa dziatajgca
W ugrupowaniu bojowym dywizji moze rozwinac:

- 15 stanowisk rozpoznania radiowego KP;

10 stanowisk rozpoznania radiowego UKP;
2 posterunki namierzania radiowego KP;
2 posterunki namierzania radiowego UKP;
4 stacje rozpoznania radiolokacyjnego
/radiotechnicznego/.

26



Kompania typu "B” ze skitadu agencji stuzby
bezpieczenstwa dziatajagca w ugrupo7/aaiu bojcryym
dywizji pierwszego rzutu moze rozwing¢ tylko czecé¢
sit i Srodkow, prawdopodobnie:

- okoto 16 stano'wisk rozpoznania radiowego
UKP;

- okoto 2-3 posterunkdéw namierzania radiowe-
go UKP;

- okoto 6 stacji rozpoznania radiolokacyjne-
go /radiotechnicznego/.

Ogotem w ugrupowaniu bojoowym dywizji /DZDPanc/
pierwszego rzutu korpusu armijnego sit zbrojnych
USA moze byC¢ roztvinietych:

- 37 stanowisk rozpoznania radiowego KP;

34 stanowiska rozpoznania radiowego UKPv
4 posterunki namierzania radiowego KP;
6 lub 7 posterunkdw namierzania radiowego

UKP;

10 stacji rozpoznania radiolokacyjnego
/radiotechnicznego/.

Przy zatozeniu, ze kazde ze stanowisk rozpo-
znania radiowego moze realizowac' przechwytywanie
i staty nastuch w jednej lub okresowo V 2-3 rela-
cjach tgcznosci, dywizja /DZ, DPanc/ sit zbiroj-
nych USA przydzielanymi sitami i Srodkami Jest w
stanie rozpoznawa¢ Jednocze$nie 37 relacji tgcz-
nosci KP i 34 relacje UKP praz okresowo 74-101
relacji KP i 68-102 relacji tgcznosci UKP. Ponad-
to wciggu godziny moze namierzy¢ 40 Srodkow ra-
dioelektronicznych pracujgcych w zakresie KP i
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60 Srodkéw zakresu UKP oraz rozpoznawac¢ okoto 100
Srodkow radiolokacyjnych.

W ugrupowaniu bojowym dywizji DPanc/
OSA sitami i Srodkami batalionu rozpoznawczego
dywizji moze by¢ zorganizowanych ponadto 6 poste-
rimkow rozpoznania radiolokacyjnego bliskiego za-
siegu /AN/PPS-5/.

W ugrupowaniu bojowym dywizji /DZ, DPanc/
pierwszego rzutu korpusu armijnego sit zbrojnych
RFN zadania rozpoznania radioelektronicznego wy-
konywaé beda:

" - cze$C sit i Srodkéw batalionu wojny elektro-
nicznej korpusu armijnego;

- czeS¢ sit i Srodkdéw-kompanii wojny elektro-
nicznej batalionu agencji stuzby bezpieczenstwa
sit zbrojnych USA;

- pluton rozpoznania radiolokacyjnego ze skta-
du batalionu rozpoznawczego dywizji.

Ze sktadu korpusnego batalionu wojny elektro-
nicznej w ugrupowaniu bojoowym dywizji /DZ, DPanc/
moze dziatac:

- okoto 5 sekcji rozpoznania radiowego KP
/1,5-20 MHz/, ktore mogg rozwing¢ 20 Stanowisk
rozpoznania radiowego;

- okoto 4 sekcji rozpoznania radiowego UKF
zakresu 20-50 MHz, ktére moga rozwina¢ 16 stano-
wisk rozpoznania radiowego;

- 1 sekcja rozpoznania radiowego UKF zakre-
su 50-450 MHz, ktéra moze rozwing¢ 4 stanowiska
rozpoznania radiowego;
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- 2 sekcje namierzania radiowego KP w zakre-
sie 1,5-20 MHz

- 2 sekcje namierzania radiovego UKP dokonu-
jace namiaru w zakresie fal metrowych i decymetro-
wych.
Je$li na korzy$¢ korpusu armijnego RFN dzia-
ta¢ bedzie czes$¢ sit i Srodkdw agencji stuzby bez-
pieczenstwa sit zbrojnych USA, to woéwczas w ugru-
powaniu bojov/ym dywizji /DZ, DPanc/ i na jej ko-
rzys¢ zadania wykonywa¢ moze czeS$¢ sit i Srodkow
kompanii wojny elektronicznej ze skiadu batalionu
ASB oraz ze sktadu kompanii typu "B" ASB. Podod-
dziaty te mogg rozwingé*

- okoto 8 stanowisk rozpoznania radiowego
KF;

- okoto 18 stanowisk rozpoznania radiowego
UKF;

- okoto 2-3 staoji rozpoznania radioloka-
cyjnego.

Pluton rozpoznania radiolokacyjnego ze skita-
du oiganicznego batalionu rozpoznawczego dywizji
moze rozwingc*

- 5 stacji rozpoznania radiolokacyjnego typu
TPS zamontowanych na transporterach opancerzonych;

- 4 stacje rozpoznania radiolokacyjnego typu
"RASURA".

Og6lem w ugrupowaniu bojowym dywizji /DZ,
DPanc/ pierwszego rzutu korpusu armijnego sit
zbrojnych RFN moze by¢ rozwinietych*



- 28 stanowisk rozpoznania radiowego KP;

- 35 stanowisk rozpoznania radiowego UKP;

- 2 posterunki namierzania radiowego KP;

- 2 posterunki namierzania radiowego UKP;
do 12 stacji rozpoznania radiolokacyjnego.
Wymienionymi wyzej Srodkami istnieje mozli-
wos$C rozpoznania:

- jednoczes$nie 28 relacji tgcznosci KP, a
okresowo 56-84 relacji;

- jednocze$nie 35 relacji tgcznosci UKPw m
zakresie metrowym i decymetrowym, a okresowo
70-105 relacji.

Ponadto istnieje mozliwos¢ namierzenia w cig-
gu godziny 20 Srodkéw radioelektronicznych pracu-
jacych w zakresie KP i 20 $rodkéw radioelektroni-
cznych UKP.

Wnaszej dywizji /DZ, DPanc/ ogotem zorgani-
zowanych bedzie 250-300 relacji tgcznosci radiowej.
Zatem dywizje sit zbrojnych USA i RPN sg w stanie
jednocze$nie rozpozna¢ ponad 20% ogotu relacji ta-
cznosci, a okresowo okoto 40-60% czynnych relacji.

Jedna kompania ze skiadu korpusnego batalionu
wojny elektronicznej w sprzyjajgcych warunkach,
moze wykryC Srodki dywizji /DZ, DPanc/ promieniu-
jace energie elektromagnetyczng naszej dywizji w
ciggu 50-60 minut, a putku /pz, pcz/ w czasie _
30-40 minut, liczac od momentu rozpoczecia przez
nie pracy.

Posiadanymi $rodkami nieprzyjaciel jest w sta-
nie wciggu godziny namierzy¢ okoto 20-60 radiosta-
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cji ultrakrotkofalowych i 20-40 radiostacji krétko-
falowych*

Mozna zatozyé, ze obiektami namiaru beda prze-
de wszystkim«

- radiostacje krotkofalov?e Sredniej mocy
R-118, R-140;

- radiostacje krotkofalowe poktadowe  matej
mocy R-112, R-130;

- radiostacje ultrakrotkofalowe Sredniej no-
cy R-137;

- radiostacje ultrakrotkofalowe poktadowe ma-
tej mocy R-111, R-1T3, R-123;

- radiostacje ultrakrotkofalowe przenosne me-
tej mocy R-105, R-107, R-108, R-109.

Nieprzyjaciel dazyt bedzie do rozpoznania
najwazniejszych relacji tgcznosci dowodzenia,
wspoétdziatania, kierowania ogniem WRIA, powiada-
miania i kierowania ogniem $rodkow OPL itp*
Szczegdblnie intensywnie rozpoznawane bedg relacje
radiowe:

- dowodzenia dowoddcy armii, dowddcdw dywizji
i dowodcow putkow;

- dowodzenia sztabu armii i sztabow dywizji;

- dowodzenia szefébw rodzajow wojsk, przede
wszystkim WRIA, WOPL, WInz oraz tytov/ armii i dy-
wizji;

- dowodzenia oddziatéw i pododdziatow WRIA
/ABROT, drt, DGA, PGA itp/, oraz V/OPL /prplot,
paplot, brt/;



- dowodzenia oddziatow i pododdziatbw 7/Inz;

- dowodzenia i naprowadzania lotnictwa,;

- powiadamiania, ostrzegania i alarmowania.

Intensyvmos¢ rozpoznawania zalezna bedzie od
okresu dziatan. Najwieksze mozliwos$ci rozpoznawa-
nia istniejg w okresie do czasu rozpoczecia walki
i operacji. Wzwigzku z powyzszym szczegdlng uwa-
ge na walke z rozpoznaniem radiowym zwraoad nale-
zy, w okresie kiedy wojska znajduja sie w rejonach
v/yjsciov/ych, w marszu, na rubiez wejsScia do bitwy
oraz podczas rozwijania sie wojsk do walki, jak
rowniez w okresie ogniowego przygotowania natarcia.

I'1. ISTOTA | CHARAKTER CBRCSTY RADIOSLBKTRONICZNE]

Wrezultacie nieustannego wyposazania wszyst-
kich rodzajow wojsk w nowoczesng technike radio-
elektroniczng wytonity sie bardzo istotne i wazne
zalezno$ci i uwarunkowania, ktérych nie mozna po-
mijad przy rozpatrywaniu charakteru i witasciwosci
wspoétczesnych dziatan bojov/ych i operacji oraz
podczas ich planowania i organizowania.

Sprawne bowiem dziatanie techniki elektronicznej
oraz planowe i efektywne wykorzystanie duzej licz-
by réznorodnych $rodkéw i urzadzen radioelektro-
nicznych wariinkuje jakos¢ dowodzenia wojskami i
kierowania Srodkami razenia, rozpoznania, powia-
damiania, a takze ich terniinowos¢, operatywnosc,
trwato$¢ i niezawodno$¢ dziatania. Wyniki dziatanh
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tiojowych i operacji bedg zatem zaleze¢ miedzy in-
nymi od tego, w jakim stopniu uda sie wyelimino-
wat z dziatan /z pola walki/ $rodki radioelektro-
niczne i zdezorganizowac prace roznorakich syste-
nmow radioelektronicznych nieprzyjaciela oraz za-
pewni¢ stabilng, nieprzerwang i skoordynowang pra-
ce roznych systemow radioelektronicznych wiasnych
wojsk.

Scista wspotzaleznos$¢ jaka istnieje miedzy
tymi przedsiewzieciami wymaga kompleksowego i sy-
stemov/ego ujmowania walki radioelektronicznej,
przede wszystkim $cistego koordynowania i tgcze-
nia obezwitadniania radioelektronicznego z uderze-
niami wojsk, z uderzeniami ogniov/ymi wojsk rakie-
towych i artylerii oraz uderzeniami lotnictwa,
jak rowniez z przedsiewzigciami obrony radioelek-
tronicznej. zabezpieczajgcymi wiasne wojska i sys-
temy dowodzenia przed oddziatywaniem nieprzyjacie-
la. Wymega takze wyjgtkowo wysokiej, rzec mozna
kunsztownej, taktyczno-operacyjnej i technicznej
umiejetnosci okreslania czutych, newralgicznych
miejsc i punktéw w systemach dowodzenia wojskami,
kierowania $rodkami razenia i walki, rozpoznania
i wojny elektronicznej nieprzyjaciela, przy rowno-
czesnych, niezawodnych i prostych w swoim zamiarze
sposobach dziatania oraz umiejetnego, wrecz  mi-
strzowskiego wykorzystania v/tasnej techniki radio-
elektronicznej, ktorg w coraz wiekszej ilosci, o
doskonalszych jakosciowo parametrach taktyczno-
technicznych wprowadzamy do wojsk.



Biorgc pod miage Srodki, ktére prawdopodobnie wwy-
korzystywane bedg przez nieprzyjaciela musimy
umieC sie broni¢ akt3wnie nie tylko przed oddzia-
tywaniem ogniowym z powietrza i ladu oraz uderze-
niami wojsk i dziataniem dywersyjnym, lecz  row-
niez w rownym stopniu i rownoczesnie przed rozpo-
znaniem i oddziatywaniem elektronicznym#

Nie jest chyba daleki bd prawdy gen.Beaufre, ktory
w swoim studium "Pole walki lat osiemdziesigtych"
miedzy innymi pisze, ze "... przyszte dziatania
bojowe w gtdbwnej mierze bedag zalezaty od sprawno-
§ci dziatania S$rodkéw i systemow elektronicznych™

oraz, z " odwieczny pojedynek dziata z
pancerzem moze ustgpi¢ pojedynkowi elektroniki
I przeciwelektroniki...

Brak witasciwej, skutecznej i ciggtej obrony
wiasnych Srodkow i systeméw elektronicznych moze
w znacznym stopniu v/ptyna¢ na jakos¢ prowadzonych
dziatan bojowych i operacji oraz moze w znacznym
stopniu zmniejszy¢ efekty organizowanego  przez
v/ojska obezwiadnienia ogniowego i radioelektroni-
cznego, a niekiedy catkowicie je zniweczy¢.

Obrone radioelektroniczng wwalce i operacji
organizuje sie i prowadzi w celu zapewnienia efek-
tywnego uzycia wiasnych systeméw radioelektronicz-
nych dowodzenia wojskami i kierowania Srodkami
walki. Obejmuje ona obrone systeméw radioelektro-
nicznych przed rozpoznaniem i obezwiadnianiem
elektronicznym nieprzyjaciela, kontrwywiad radio-
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elektroniczny oraz eliminacje wzajemnych zaktdcen

Obrone systeméw radioelektronicznych przed
rozpoznaniem elektronicznym nieprzyjaciela zapew-
nia sie ujawnianiem i likwidacjg cech demaskuja-
cych prace Srodkow radioelektronicznych w proce-
sie ich eksploatacji, Scistym przestrzeganiem
ustalonych zasad i reziméw ich pracy oraz dezin-'
formowaniem radioelektronicznym.

Obrone systemow radioelektronicznych przed
obezwiadnianiem radioelektronicznym zapewnia sie
whasciwym wyszkoleniem zatdg i obstug, skladéw
osobowych oddziatéw i pododdziatdbw majacych w wy-
posazeniu Ssrodki radioelektroniczne, realizacjg
przedsiewzie¢ organizacyjnych i technicznych oraz
whasciwym wykorzystaniem technicznych mozliwosci
urzadzen radioelektronicznych.

Obrone te prowadzi sie w Scistym powigzaniu z
niszczeniem Zzrodet zakidcen radioelektronicznych
nieprzyjaciela.

Kontrwywiad radioelektroniczny zapewnia sie
kontrolg promieniowania elektromagnetycznego wias-
nych oraz wykrywaniem wywiadowczych i dywersyjno-
rozpoznawczych srodkow i systemow radioelektroni-
cznych nieprzyjaciela.

1/ Zasady organizacji i rowadzenla Wa|kl radio-
elektronicznej przez % Zbrojne PRL - Wyd.
I\1/5)I7\tI) Sztab Generalny WP bb/76 - Warszawa



E liminacjig wzajemnych zakidcen powstajgcych
podczas jednoczesnej pracy Srodkéw radioelektro-
nicznych /koordynacje elektromagnetyczng/ zapew-
nia sie odpowiednim rozmieszczeniem tych Srodkow
w tereniej dohorem ich charakterystyk promienio-
wania, ustaleniem priorytetow ich pracy oraz opty-
malnym planowaniem i rozdziatem czestotliwosci
roboczych i sektoréw dziatania.

Zadania obrony radioelektronicznej muszg byc¢
realizowane na kazdym szczeblu dowodzenia i we
wszystkich rodzajach wojsk Srodkami bedacymi w
ich dyspozycji*

Za organizacje obrony radioelektronicznej odpowie-
dzialni sg wszyscy dowodcy i sztaby dysponujgce
Srodkami radioelektronicznymi. Spos6b organizacji
oraz tres¢ zadan i sposéb ich wykonania podaje sie
we wszystkich dokumentach bojowych okres$lajacych
dziatania wojsk*

Obrone radioelektroniczng zapewnia sie przez
wykonanie przedsiewzie¢ organizacyjnych i techni-
cznych, stosownie do rodzaju, waznosci, funkcji
i zadan, wiasciwosci dziatania poszczegdlnych
Srodkéw i systemow radioelektronicznych, ich moz-
liwosci techniczno-eksploatacyjnych oraz przestrze<
nnego rozmieszczenia eksploatowanych Srodkow i ele-
mentow okres$lonego systemu. Wykonywane przez woj-
ska przedsiewziecia zarGwno organizacyjne, jak
i techniczne powinny zapewni¢ skryto$¢ i ciggtosc
pracy Srodkow i systemOw radioelektronicznych, co
miedzy innymi uzyskuje sie przez eliminowanie lub
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skuteczne ostabienie aktywnego i ofensy”mego od-
dziatywania elektronicznego nieprzyjaciela.
Umiejetne kompleksowe skoordyna»vanie wszystkich
czynnosci w zakresie obrony radioelektronicznej

i konsekwentna ich realizacja moze przynie$¢ po-
zadane efekty wwalce radioelektronicznej organi-
zowanej zarowno w okresie przygotowania, jak i
prowadzenia dziata¢ bojowych i operacji. Moze
zapewni¢ uzyskanie przewagi radioelektronicznej
weterde, ktora wwalce i operacji jest tak samo
wazna i niezbedna jak przewaga w Srodkach uderze-
niowych /czotgi, piechota/, $rodkach ogniowych
oraz jak przewaga i panowanie w powietrzu, nie-
zbedne dla dziatan lotnictwa. Kalezy zdawa so-
bie z tego sprawe, ze obecnie bez wywalczenia
przewagi w eterze niemozliwe jest uzyskanie prze-
wagi w powietrzu i na lgdzie. Uzyskanie przewagi
I panowania w eterze zapewnia zwiekszenie stop-
nia ogolnej przewagi nad nieprzyjacielem.

[11. OBRONA LACZKO™CI RADIOY/E] | HADIOLITIPyg)
PRZSP ROZPOZITAHIEM SESKTRONIC ZTTYK NISFRZY-

JACIELA

Obrona $rodkow i systeméw radioelektronicz-
nych przed rozpoznaniem nieprzyjaciela ma na ce-
lu uniemozliwienie lub utrudnienie nieprzyjacie-
lowi- zdobywania informacji o ich charakterysty-
kach taktyczno-technicznych, wiasciwosciach pra-
cy, strukturze organizacyjnej, zasadach dziatania
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i rozmieszczenia, jak rowniez o dyslokacji i ugru-

powaniu wojski wyposazeniu w sprzet 'bojowy,
mozliwosciach bojowych, gotov/osci bojowej wojsk
itp*

Obrone przed rozpoznaniem elektronicznym za-
pewnia sie przez wykonanie nastepujacych przedsie-
wziec:

- eliminacje cech demaskujacych prace i utat-
wiajgcych identyfikacje Srodkéw i systemow radio-
elektronicznych;

- wykorzystywamie maskujgcych witasciwosci
terenu przy rozmieszczaniu $rodkéw i urzadzaniu
elementow systeméw radioelektronicznych oraz
zmniejszanie ich kontrastowosci radiolokacyjnej
wszystkimi dostepnymi $Srodkami;

- dokonywanie periodycznej zmiany dyslokacji
$rodkéw radioelektronicznych oraz stosowanie nie-
regularnego manewru w terenie i w eterze;

- ograniczanie czasu pracy S$rodkow radioelek-
tronicznych lub stosowanie w okres$lonych sytuacjach
catkov/itego lub czeSciowego zakazu ich pracy /pro-
mieniowania energii elektromagnetycznej/;

- dokonywanie wymiany informacji bez postugi-
wania sie kryptonimami i sygnatami rozpoznawczymi
oraz zmniejszenie objetosci informacji;

- stosowanie réznorodnych metod i sposobow
przydziatu i zmiany czestotliwos$ci roboczych dla
Srodkéw radioelektronicznych oraz zmiany danych
eksploatacyjnych dla s$rodkéw tgcznosci;
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v wykorzystywanie urzadzen tz-w.szybkiej tgcz-
nosci i wszystkich dostepnych urzadzen utajniaja-
cych oraz Sciste przestrzeganie ustalonych zasad
i przepisow dokonywania wymiany informacji, za po-
mocg $rodkéw tgcznosci;

- organizowanie fatszywej sytuacji ra-ioelek-
ironicznej, stosowanie roznych sposobow dezinfor-
macji i pozoracji radioelektronicznej /np.. orga-
nizowanie pozornych obiektow i relacji tgcznosci,
wigczanie do czynnych relacji tgcznosci pozornych
korespondentow, dokonywanie pozornej lub demon-
stracyjnej wymiany informacji, dokonywanie demon-
stracyjnej zmiany danych eksploatacyjnych itp/;

- zaklécanie pracy radioelektronicznych $rod-
kow rozpoznawczych oraz ich niszczenie ogniem
wojsk rakietowych i artylerii i uderzeniami lot-
nictwa.

Wobronie radioelektronicznej przed rozpoz-
naniem nieprzyjaciela szczeg6lng uwage zwracad
nalezy na likwidacje cech demaskujgcych prace
$rodkow tgcznosci, maskowanie pracy Srodkow tacz-
nosci radiowej KP, UKP i S$rodkéw tgcznosci radio-
liniowej oraz dezinformacje radioelektroniczna.



1. CECHY DEMASKWIACE PRACE SRODKOW +ACZHOSCI

RADIOWE] | RADIOHRIOWE]
B-5=S.«S==SS* » *SSSH» »=»H=»=

Jednym z zasadniczych sposobéw walki z roz-
poznaniem elektronicznym nieprzyjaciela Jest mak-
symalne eliminowanie cech demaskujgcych prace
srodkow tacznosci i dziekanie systemu tgcznosci
radiowej i radioliniowej i ta drogg ograniczanie
lub uniemozliwienie nieprzyjacielowi prowadzenia
rozpozneuiia radiowego realizowanego przez prze-
chwytywanie i Sledzenie emisji elektromagnetycz-
nych oraz namierzanie radiowe.

Eliminacjg cech demaskujacych Srodki tgczno-
§ci podczas ich pracy, zainteresowani musza byo
wszyscy dowddcy i oficerowie sztabu, przede wszy-
stkim Jednak szefowie tgcznosci i funkcyjni tgcz-
nosci oraz wszyscy uzytkownicy sprzetu tgcznosci.

W procesie eksploatacji $rodkéw tgcznosci
nieprzerwanie parnietadé nalezy o tym, ze prace
Srodkéw tacznosci radiowej i radioliniowej charak-
teryzuje wiele cech demaskujacych, ktére utatwia-
ja nieprzyjacielowi prowadzenie rozpoznania. Cechy
to w zaleznosci od ich charakteru dzieli sie na
techniczne i taktyczno-operacyjne.

Do technicznych cech demaskujgcych zaliczy¢
nalezy te, ktéro pozwalajg okresli¢ przynalezno$¢
$rodkow radiowych do danego szczebla dowodzenia.
Rozroznia sie cechy indywidualne i grupowe.
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Do technicznych grupowych cech demasku.jgcych
zalicza sig te, ktére pozwalajg ustali¢ przynalez-
nos¢ do okre$lonej grupy S$rodkéw radiowych, rodza-
ju wojsk, stuzh oraz szczebla dowodzenia - armii,
dywizji lub putku. Bedg to przede wszystkim:

- zakres wykorzystywanych czestotliwosci;

- stosowane rodzaje pracy;

- stosowane sposoby organizacji tgcznosci;

- rodzaje sieci i kierunkdéw radiowych oraz
kierunkéw radioliniowych»

1/ Zakres wykorzystywanych czestotliv/osci
wskazuje na przynalezno$¢ radiostacji do okres-
lonego rodzaju wojsk.

Ha przykiad: podziat zakresu czestotliwosci radio-
stacji starego parku dla poszczegélnych rodzajow
wojsk:

- radiostacje R-105d zakres czestotliwosci
36.0- 46,1 MHz, wykorzystywane sg w pododdziatach
ogolnowojskowych;

- radiostacje R-108d zakres czestotliwosSci
28.0- 36,5 MHz, wykorzystywane sg w pododdziatach
artylerii;

- radiostacje R-109d zakres czestotliwoSci
21 ,'5-28,5 MHz, wykorzystywane sg w pododdziatach
wojsk obrony przeciwlotniczej;

- radiostacje R-824 zakres czestotliwosci
100.0- 150,0 MHz, radiostacje R-831 zakres czesto-
tliwosci 220,0-389,975 MHz, wykorzystywane sg w
wojskach lotniczych itp.
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2/ Stosowane rodza.ie pracy radiostac.ji .porffa-
la.jg stosunkowo szybko i doktadnie okresli¢ Ich
przynaleznos¢. Wiadomo "boniem powszechnie, ze $rod-
ki tacznosci radiowej VW pododdziatach wojsk pancer-
nych, wwojskach rakietowych i artylerii, artyle —
rii przeciwlotniczej pracujg w zasadzie wylgcznie
fonem. To samo dotyczy rowniez sieci radiowych po-
wiadamiania, ostrzegania, rozpoznania itp.

3/ Stosowane sposoby organizacji tgcznosci
oraz 3poso’by dokon“rwania wymiany informacji w re”
lacjach radiowych wskazujg na przynalezno$¢ do ro-
dzaju wojsk i szczebla dowodzenia. Na przykiad,

w pododdziatach wojsk rakietowych i artylerii,
artylerii przeciwlotniczej zazwyczaj tgczno$¢ ra-
diowg organizuje sie na kierunkach. Jednocze$nie
wwielu relacjach radiowych przekazuje sie infor-
macje jednostronnie lub tylko i wytgcznie pojedyn-
czymi sygnatami /sieci radiov/e dowodzenia i Kie-
rowania ogniem artylerii, meldowania, ostrzegania
I powiadamiania, informowania meteorologicznego
itp./.

4/ Rodzaie sieci radiowych okreSlajg ich
przynalezno$¢ do odpov/iednich elementéw ugrupowa-
nia bojowego i rodzajow wojsk. Na przykiad, tgcz-
nos¢ na kierunku radiowym organizuje sie najczes-
ciej z dywizjami i putkami pierwszego rzutu dzia-
tajacymi na gldvw/nym kierunku uderzenia, oddziatem
wydzielon™/m, desantem taktycznym, grur-mi opera-
cyjnymi, z wazniejszymi oddziatami 1 p..doddziata-
mi wojsk rakietowych i artylerii, odwodami specjal-
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nymi itp. Ponadto, zwykle w wazniejs3/ch sieciach
radiowych dowodzenia z reguty pracuje nie wiecej
jak 56 radiostacji. Hatomiast w sieciach radio-
wych wspotdziatania, dowodzenia pododdziatow czot-
gbw zwykle pracuje wiecej jak 5-6 radiostacji, a
w sieciach radiowych powiadamiania, ostrzegania
itp. styszana hedzie tylko jedna radiostacja.

Indywidualne techniczne cechy demaskujgce
to takie, ktore pozwalajg okres$li¢ typ i rodzaj
Srodkéw radiowych, ich przeznaczenie, a takze przy-
naleznos$¢ do okresSlonego szczebla dowodzenia.

Do nich mozna zaliczy¢?,

- techniczne charakterystyki sygnatow;

-moc radiostacji;

- stosowane rodzaje pracy radiostacji;

- stosowane przepisy prowadzenia koresponden-
cji radiowej oraz stosowane metody I sposoby utaj-
niania informaciji;

- rozne kwalifikacje obstug radiostacji oraz
indywidualne nawyki pracy operatoréw.

1/ Techniczne charakterystyki sysnatow. jak
na przyktad,

- szeroko$¢ kanatu tacznosci przy pracy foni-
cznej;

- rodzaj modulacji podczas utajniania infor-
maciji;

- rodzaje modulacji i manipulacji;

- praca na jednej lub dwdch wstegach bocznych.



2/ Moc radiostac.il na podstawie, ktorej okres-
la sie ich zasieg tgcznosci na falach przyziemnych
I przestrzennych. Tak sie praktycznie ma rzecz, ze
im wyzszy szczebel dowodzenia, tym wieksze  moce
radiostacji, na przykiad;

- na szczeblu pluton - kompania wykorzystu-
je sie radiostacje ultrakrotkofalowe R-126,0 mocy
042 W,

-w batalionach /dywizjonach/ wykorzystuje
sie radiostacje ultrakrotkofalowe R-105 /R-107/

0 mocy 1,3 W/1,0 W/

- w putkach zmechanizov/anych /pancernych/

1 samodzielnych pododdziatach wykorzystuje sie ra-
diostacje u/ltrakrotkofalov/e R-105 /R-107/ z przy-
stawkami mocy i radiostacje R—18 BMZo mocy 100 W
przy pracy fonem i 200 Wprzy pracy telegrafem;

- dla potrzeb dowodztwa i sztabu armii i dy-
wizji /DZ, DPanc/ wykorzystuje sie radiostacje
krotkofalowe R-140 jednowstegowe, o mocy 1000 W
i radiostacje ultrakrotkofalowe R-137» o0 mocy
800-1000 W.

3/ Stosowane rodzaje pracy radiostacji™ na
przykiad radiostacje wykorzystywane na najnizszych
szczeblach dowodzenia /kompania, batalion/ pracujg
wytgcznie fonem, a na szczeblu armii i dywizji
/putk/ stosiije sie rowniez prace kluczem telegra-
ficznym i dalekopisem z zastosowaniem urzadzen
utajniajgcych*

4/ Stosowane przepisy prowadzenia korespon-
dencji radiowej jak na przyktad,
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- kazda radiostac;Je i sie¢ /kierunek/ radio-
wg wcatosci demaskuje numerov/anie telegraméw, po-
niewaz prawie nigdy nie zdarza sie, aby wszystkie
radiostacje przekazywaty réwnoczesnie jednakowa
liczbe telegrambéw o jednakowej nmeracji;

- obecnos¢ adresatow i podpisow;

- spos6b oznaczania stopnia pilnosci telegra-
mow,

- stosowanie dokumentow tajnego dowodzenia
/na szczeblu kompanii uzywa sie tabel sygnatowych,
na szczeblu putk /batalion/ uzywa sie tablice roz-
mdwnicze, na szczeblu dywizji - tablice rozmoéwni-
cze, szyfrowe, kodov/e oraz utajnianie automatycz-
ne/,

5/ Rézne kwalifikacje obstug radiostacji oraz
indywidualne nawyki pracy operatoréw obstijigujacyoh
radiostacje, Zazv/yczaj na szczeblu armii i dywizji
obsti:igi sg lepiej wyszkolone, anizeli na szczeblu
putku, batalionu i nizszych. Ponadto kazda radio-
stacja, mimo, ze jest produkowana seryjnie posiada
Wiasciwosci wyrdzniajace ja, gtO7/nie w postaci tyl-
ko jej charakterystycznego sygnatu,

Do podstawowych taktycznych cech demaskuja-
cych $Srodki i system tgcznosci radiowej nalezy
zaliczy¢:

- obecnos¢ i rozmieszczenie Srodkéw tgcznosci
na okreSlonych rubiezach w roznym oddaleniu  od
linii stycznosci v/ojsk;

- intensywno$¢ pracy Srodkow tgcznosci;

- skiad sieci radiowych;



-.stosowane metody rozmieszczania i przesu-
niecia Srodkow tgcznosci w toku dziatan bojowych,

1/ Obecnos$¢ Srodkéw radiowych w okreSlonym

rejonie Swiadczy o rozmieszczeniu w nim dowddztw
I sztabow oraz wojsk. Liczba $rodkow tego samego
typu wskazuje na ilo$¢ wojsk znajdujgcych sie w
tym rejonie.
Pojawienie sie radiostacji wrejonie, gdzie ich
dotychczas nie byto lub zaprzestanie pracy $rod-
kow radiowych dostarcza infoimacji o  przybyciu
wojsk w dany rejon lub o dokonywaniu zmiany rejo-
nOW rozmieszczenia,

2/ Intensywnos$¢ pracy Srodkéw radiowych
Swiadczy o aktywnos$ci pracy dowddztw i sztabow.
Zwiekszenie intensywnosci wymiany komunikatow meteo-
rologicznych, aktywizacja sprawdzenia stanu tgczno-
§ci moze wskazywaC na zblizanie sie czasu rozpocze-
cia natarcia,

3/ Skiad sieci radiowych pozwala okreslic¢
sktad bojowy bataliondéw, putkow, dywizji i catej
armii. Tak samo liczba pracujgcych radiostacji w
sieciach radiowych dowoddcdw i sztabow w zasadzie
odpowiada liczbie podlegtych dywizji i putkow oraz
samodzielnych oddziatéw i pododdziatdbw wchodzacych
w sktad dywizji i armii. Jednocze$nie dokonywanie
zmiany liczby radiostacji w poszczegdlnych sieciach
radiowych dowodzenia i tytdbw dostarcza informacji
0 zachodzacych zmianach w sktadzie organizacyjnym
lub ugrupowaniu bojowym dsrwizji i armii.

‘
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4/ Stosowane obecnie rozmieszczanie Srodk(”™
radiowych w terenie, ich wzajemne oddalenie oraz
odlegto$¢ od linii styczno$ci wojsk dostarczajg
informacji o liczbie wojsk i o0 ich ugrupowaniu bo-
jowym, Wiadomo jest bowiem, ze wezet tgcznosci
stanowiska dowodzenia armii w operacji' zaczepnej
rozmieszcza sie wodlegtosci 25-40 km od przednie-
go skraju, natomiast wezet tgcznosci stanowiska
dowodzenia dywizji zmechanizowanej w natarciu roz-
mieszcza sie 820 km, a wezty tgcznosci stanowisk
dowodzenia putkow 3-5 km. Odlegtosci miedzy wezta-
mi +gcznosci poszczegllnych punktow dowodzenia ar-
mii mogg wynosi¢ 30-40 km, a miedzy weztami tacz-
nosci dywizji zmechanizowanej 15-20 km. Po wykry-
ciu S$rodkow radiowych na podstawie tych danych
nieprzyjaciel moze okresli¢ rodzaje wezta tgczno-
§ci oraz jego przynalezno$¢ do szczebla dowodzenia.
Jest w stanie odtworzy¢ tez ugrupowanie bojowe i
operacyjne naszych wojsk.

5/ Stosowane w praktyce dziatan bojowych
przesuniecie $rodkow radiowych rownolegle z prze-
sunieciem wojsk i zmiang rejonéw rozmieszczenia
stanov/isk dowodzenia dostarcza nieprzyjacielowi
informacji o dokonywaniu przegrupowania wojsk,
pozwala okresSli¢ kierunki i czas ich przesunigcia
oraz drogi marszu wojsk dywizji zmechanizowanej.



2. ZASADY MASKOWAUIA tACZNOSCI RADIOWS)
I RADIOLHIIOTO!

Maskowanie, poprzez ukrycie zamiaru dziatan
bojowych, gtdwnego kierunku uderzenia itd., stano-
wi najprostszy i najskuteczniejszy $rodek w uzys-
kaniu zaskoczenia nieprzyjaciela, obrony wojsk i
obiektow przed wykryciem, co jest rownoznaczne z
obrona wojsk przad zniszczeniem Srodkami ogniowy-
mi, a systemu tgcznosci radiowej i radioliniowej
przed obezwitadnieniem zakidceniami radioelektro-
nic zndai »

Maskowanie prowadzi ciggty pojedynek z roz-
poznaniem radioelektronicznym nieprzyjaciela.
Wtym pojedynku teoretycznie przewage majg Srodki
rozpoznania* Istniejgcg przewage mozna jednak prak-
tycznie w dziataniach bojowych i operacji znacznie
zmniejszy¢ lub ograniczy¢ poprzez dobrze zorgani-
zowane maskowanie radiov/e* Wykonujgc szereg odpo-
wiednich przedsiewzie¢ jesteSmy w stanie wprowa-
dzi¢ nieprzyjaciela w btgd* Mozemy wytworzy¢ stan
niepewnosci u nieprzyjaciela, do tego stopnia, ze
bedzie zmuszony do potwierdzenia wynikow uzyska-
nych z rozpoznania radiowego innymi Srodkami i ro-
dzajami rozpoznania* Wrezultacie wygramy na cza-
sie oraz utrudnimy nieprzyjacielowi organizowanie
skutecznej obrony*

Zadania maskowauaia radiowego wykonuje sie na
kazdym szczeblu dowodzenia zgodnie z decyzjg do-
wodcy | wytycznymi szefa sztabu*

49



Maskowanie radiowe nalezy realizowaC przez
catly czas trwania dziata¢ bojowych« Szczegolnie
doktadnie winno by¢ wykonywane w czasie organi-
zacji i przygotowania walki i operacji, w celu
ukrycia waznych pod wzgledem taktyczno-operacyj-
nym obiektow i elementow ugrupowania bojowego i
operacyjnego oraz elementéw systemu tgcznosci i
innych systemow radioelektronicznych,

W jego ramach konieczne jest organizowanie pozor-
nych obiektéw w celu zmylenia nieprzyjaciela oraz
odwrocenia jego uwagi od rzeczywistych obiektow
oraz elementéw ugrupowania bojowego i operacyjne-
0.

; Maskowanie radiowe jest to kompleks przedsie-
wzie¢ organizacyjno-technicznych realizowanych
przez wojska w celu utrudnienia nieprzyjacielowi
prowadzenia rozpoznania radiowego oraz ukrycia
systemu tgcznosci i innych systeméw radioelektro-
nicznych, miejsc rozmieszczenia stanowisk dowodze-
nia i zdobywanie danych o skiadzie i dziataniu
dywizji i armii. Wodniesieniu do systemu tgczno-
§ci radiowej i radioliniowej powyzsze cele o0sig-
ga sie poprzez: ograniczenie lub catkowity zakaz
pracy $rodkéw radiowych na nadawanie w okreslo-
nych okresach walki i operacji} skrécenie okre-
sow pracy radiostacji na nadawanie; Sciste prze-
strzeganie dyscypliny i ustalonego rezimu pracy;
usuniecie cech charakterystycznych w pracy opera-
torow i nadajnikéw radiowych, wykorzystywanych
radiostacji.
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Ukrycie rzeczywistego systemu tgcznosci radio-
wej i radioliniowej oraz innych systeméw radioelek-
tronicznych i tym samym utrudnienie nieprzyjacielo-
wi okreS$lenie skiadu i ugrupowania bojowego dywi-
zji oraz ugrupowania operacyjnego armii  zapewnia
sie przede wszystkim przez unikanie szablonu w or-
ganizacji tgcznos$ci radiowej i radioliniowej, w spo*
sobach przydzielemia i dokonywania zmiany czestotli-
wosci roboczych, sygnatdbw wywolawczych oraz przez
stosowanie odpowiedniego rezimu pracy Srodkow ra-
diowych i radioliniov/ych oraz przestrzeganie prze-
pisbw prowadzenia korespondencji radiowej i tajne-
go dowodzenia.

Utrudnienie w okre$leniu miejsc rozmieszcze-
nia Srodkow radiowych, a tym samym ukrycie rejonow
rozmieszczenia stanowisk dowodzenia, dowodztw i
sztabow, rejondéw rozmieszczenia wojsk i kierunkow
ich przegrupowania, zapev/nia sie miedzy innymi
przez oddalenie od stanowisk dowodzenia radiosta-
cji krotkofalowych /3-5 km na szczeblu taktycznym
I 10-15 kmna szczeblu operacyjnym/oraz rozmiesz-
czanie ich wroznych rejonach. Pozwala to chociaz
w pewnym stopniu ukry¢ przed rozpoznaniem radio-
wym nieprzyjaciela rejony rozmieszczenia stano -
wisk dowodzenia, ich ilos¢é oraz sktad organiza -
cyjny i $rodki wzmocnienia poszczegollnych putkow,
dywizji i armii.

Ukrycie przed rozpoznaniem radiowym nieprzy-
jaciela tresci rozmbw i wiadomosci przekazywanych
przez Srodki radiowe, a tym samym ukrycie zamiaru
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uzycia wojsk armii i poszczegolnych dywizji jest
mozliwe wowczas jeSli hardzo wazne informacje,
szczegOlnie w okresie organizacji i przygotowania
walki i operacji nie bedg przekazywane w relacjach
tacznosci radiowej lecz doprowadzone bedg do wia-
domosci podwdadnych przez stycznos$¢ osobistg do-
wodcow, oficerow kierunkowych oraz przy wykorzy-
staniu utajnionych kanatéw tgcznosci radiolinio-
wej i przewodowej. tacznos¢ radiowa wykorzystywac
nalezy do przekazywania bardzo krétkich informa-
cji i tylko wtych sytuacjach, w ktorych innjnni
$rodkami tgcznosci w odpowiednim czasie nie mozna
ich przekazac.

Wykorzystujac tacznos$¢ radiowa i radioliniowg
nalezy bardzo SciSle przestrzegaC zasad tajnego
dowodzenia oraz przepiséw prowadzenia koresponden-
cji radiowej, najdrobniejsze naruszenie regulami-
nowych przepisbw oraz zasad wykorzystania $rodkow
radiowych i radioliniowych dostarcza nieprzyjacie-
lowi wielu infoimacji wyjsciowych, niezbednych dla
wykrycia przez rozpoznanie radiov/e systemu dowodze-
nia armii i poszczegdlnych dywizji, przede wszyst-
kim rozmieszczenia stanowisk dowodzenia oraz rejo-
ndw rozmieszczenia wazniejszych elementéw ugrupowa-
nia bojowego i operacyjnego. Dlatego tez z chwilg
rozpoczecia przesuniecia wojsk do rejonu wyjscio-
wego /posredniego/ wszystkie zaplanowane  przez
sztab przedsiewziecia obrony radioelektronicznej
przed rozpoznaniem musza by¢ konsekwentnie wpro-
wadzane w zycie i $ciSle kontrolowane. Halezy

52



wykrywaé i natychmiast usuwaé cechy demaskujgce
prace radiostacji i prace obstug. Aby tych cech
byto jak najmniej nalezy usuwaé zauwazone nie-
sprawnosci techniczne sprzetu, dazy¢ do jednako-
wej pracy radiotelegrafistow kluczem telegrafi-
cznsrm, dalekopisem i w miare moznosci nie dopusz-
cza¢ do pracy mikrofonem radiotelefonistow z wy-
raznymi wadami wymowy.

Waznym elementem walki z rozpoznaniem radio-
wym nieprzyjaciela jest eliminowanie cech demas-
kujacych prace $rodkéw radiowych i radioliniowych.
Ich wykrywanie i terminowe eliminowanie stanowi
wazng dziedzine dziatalnosci dowddcow pododdzia-
tow tacznosci.

Usuniecie cech demaskujacych prace Srodkéw
tacznosci radiowej i radioliniowej jest mozliwe
przez wykonanie szeregu przedsiewzie¢ organiza-
cyjnych i technicznych.

PRZEDSIEWZIECIA ORGAMZACYIiiE

1/ Ustalanie i przestrzeganie reziméw pracy S$rod-
kow radiowych i radioliniowych.

2/ Zakaz pracy S$rodkow tgcznosci radiowej /poza
krotkimi sygnatami/.

3/ Ograniczenie pracy Srodkoéw tgcznos$ci radiowej
/czestotliwosciowe, czasov/e, terytorialne/.

4/ Rozmieszczenie nadajnikow radiowych i radio-
stacji krotkofalowych poza punktami dowodze-
nia.



5/ Stosowanie S$rodkéw i urzadzen utajnia’j gcych
oraz urzadzen szybkiej tgcznosci.

6/ Organizowanie tacznosci w kanatach utajniaja-
cych#

7/ Organizowanie skrytych, rezerwowych i dubluja-
cych relacji tacznosci.

8/ Ustalenie i przestrzeganie priorytetow oraz
kolejnosSci pracy S$rodkéw tacznosci#

9/ Przestrzeganie uatalonych zasad i sposobow
tajnego dowodzenia oraz przepisOw prowadzenia
korespondencji radiowej#

10/ Organizowanie pozornych obiektow i sytuacji
tacznosSci#

PRZBDSieWZI?CIA TECHNICZNE

1/ WAbor rodzaju i wysokosSci anten oraz stosowa-
nie anten kierunkowych#

2/ Ograniczenie mocy promieniowania elektromaigne-
tycznego S$rodkow tgcznosci radiowej.

3/ Dokonywanie zmian czestotliwosci roboczych
Srodkow tgcznosci.

4/ Tworzenie zaston radiowych.

5/ Usuwanie cech demaskujgcych prace Srodkéw
tacznosci.

6/ Iniana rodzaju pracy radiostacji.

Wyszczegdlnione przedsiewziecia dotyczg gtow-
nie ukrycia rejonéw rozwiniecia $rodkow tgcznosci
oraz ich przynaleznoSci# Ich realizacja nie wyklu-
cza catkowicie mozliwosci dokonywania przez nio-
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przyjaciela przechwytu i namiaru radiowego. Wbar-
dzo duzym stopniu mogg ona jednak utrudni¢ i ogra-
niczy¢ nieprzyjacielowi prowadzenie rozpoznania
radiowego.

Waznym przedsieiyzifciem organizacyjnym jest
Sciste przestrzeganie, okreSlonych przez szeféw
sztabO\7, zasad wykorzystania $rodkow radiowych*

Catkowity zakaz pracy S$rodkow radiowych na
nadawanie, z wyjatkiem przekazywania sygnatdw po-
wiadamiania i alarmowania nalezy stosowa¢ podczas
przesuniecia wojsk na rubiez ataku oraz w innych
sytuacjach taktyczno-operacyjnych w ktorych wyme-
gane jest utrzymanie w tajemnicy  przygotowania
wojsk do dziatan bojowych i operacji, ktdrych
Srodki radiowe znajdujg sie w zasiegu rozpoznania
radioelektronicznego nieprzyjaciela.

Zezwolenie na prace radiostacji matej mocy
w rejonie wyjsciowym stosowaC mozna wowczas gdy
$rodki radiowe matej mocy znajdujg sie poza za-
sieggiem podstawowych Srodkow rozpoznania radiowe-
go nieprzyjaciela. Praca radiostacji matej mocy
na nadawanie moze by¢ stosowana jedynie z oddzia-
tami i pododdziatami, z ktérymi nie ma tgcznosci
radioliniowej i przewodowej, z grupami specjalny-
mi i pododdziatami rozpoznania dziatajacymi w
ugrupowaniu nieprzyjaciela, dla dov/odzenia i Kkie-
rowania ogniem oddziatow i pododdziatdbw  wojsk
obrony przeciwlotnicze] oraz w sieciach radiowych
powiadamiania i ostrzegania.



Zezwolenie na prace S$rodkow radiowych bez
ograniczen moze by¢ stosowane tylko w czasie li-
kwidacji skutkow uzycia przez nieprzyjaciela bro-
ni masowego razenia oraz w toku walki i operacji.
Wtoku natarcia, nie dotyczy to na przykiad put-
kow i dywizji dructiego rzutu, przed wprowadzeniem
ich do walki i bitwy, odwodu przeciwpancernego
i oddziatlu zaporowego przed wyjsciem na rubiez
rozwiniecia /minowania/, w celu ukrycia ich rejo-
ndw rozmieszczenia.

Nie zawsze celowy jest catkowity zakaz pracy
radiostacji na nadawanie. Na przykiad przy prze-
chodzeniu do natarcia z obrony konieczne jest
utrzymywanie wymiany radiowej, az do czasu ataku,
z takim samym nasileniem jak w obronie. Podobnie
nalezy postepowaC przy przechodzeniu z natarcia
do obrony. Wtakich wypadkach jednak nie nalezy
przekazywa¢ przez Srodki radiowe wiadomosci doty-
czacych zmiany rodzaju dziatan bojowych.

Szczegdblnie istotne i wazne jest bezwzgledne
przestrzeganie dyscypliny pracy $rodkéw radiowych
i radioliniowych. Naruszenie dyscypliny pracy
i przepisdw prowadzenie korespondencji radiowej
oraz tajnego dowodzenia utatwi nieprzyjacielowi
prowadzenia rozpoznania radiowego.

Sciste przestrzeganie ustalonych zasad obo-
wigzuje wszystkie etatowe obstugi Srodkow radio-
wych, jak ré'wniez dov7Cdodw i oficeréw sztabéw do-
konujacych wymiany informacji za pomocg tych $rod-
kéw.
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iTiezmiernie wazne jest tez skracanie czasu
pracy radiostacji na nadawanie. Im kroécej
nadajnik radiowy pracuje na nadawanie, tym mniej-
sze istnieje prawdopodobienstwo jego wykrycia
przez $rodki rozpoznania radiowego nieprzyjaciela.
Osigga sie to przez; odpowiednie przygotowanie
obstug radiostacji oraz dowodcow i oficerow szta-
bow do szybkiego dokonywania wymiany informacji
w sieciach i kierunkach radiowych; skrdocenia do
minimum czasu trwania rozmow stuzbowych; prowa-
dzenie wymiany bez postugiwania sie kryptonimami
i sygnatami rozpoznawczymi; nadawanie informacji
bez zgdania potwierdzenia odbioru; przekazywanie
rozkazéw, zarzadzen i meldunkdow za pomocg sygna-
tow i tabel rozmdwniczych oraz wykorzystywanie,
tam,gdzie jest to mozliwe, $rodkow tgcznosci
przewodowej. Stosowad to nalezy szczegolnie w re-
jonach alarmowych, podczas marszu, rejonach dtu-
gich odpoczynkéw oraz w rejonach wyjsciowych do
dziatan.

Efektywnym sposobem maskowania radiowego jest
praca radiostacji na nadawanie przy wykorzystaniu
minimalnej mocy nadajnikéw radiowych. Moze to byo
stosowane: podczas marszu i w rejonach dtugich odpo-
czynkdw; rejonach wyjsciowych; na rubiezy wejscia *
do walki; podczas forso7;ania przeszkody wodnej.
Zastosowanie tego sposobu jest mozliwe przede
wszystkim na radiostacjach poktadowych i radio-
stacjach KP Sredniej mocy, a-wiec w sieciach ra-
diowych dowodcow, sztabow oraz sieciach radiowych
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niektérych szeféw rodzajow wojsk i stuzh.

Wszedzie tam, gdzie to jest mozliwe, nalezy
stosowa¢ anteny kierunkowe /wedtug etatowego wy-
posazenia radiostacji/ na przykiad: antene- fali
biezgcej, skosny promien, antene promieniowania
pionowego, dipol symetryczny, typu V itp.

Utrzjrmanie tgcznos$ci przy zastosowaniu anten
kierunkowych mozna w zasadzie stosowa¢ w pracy
na kierunkach radiowych, w tgcznosci z grupami
specjalnymi, oddzi“em wydzielonym, desantem tak-
tycznym oraz we wszystkich sieciach radiowych do-
wodzenia przy przekazywaniu informacji do przeto-
zonego.

Waznym elementem maskowania radiowego jest
przechodzenie z czestotliwos$ci roboczych na cze-
stotliwos$ci zapasov/e. Czestotliwos$ci zapasowe
nalezy dobiera¢ w taki sposdb, aby umozliwiaty
radiostacjom wyjscie z pasma kontrolowanego przez
$rodki rozpoznania radiowego nieprzyjaciela”™
W zwigzku z powyzszym odstepy pomiedzy czestotli-
wosciami roboczymi i zapasowymi powinny by¢ jak
najwieksze, najlepiej skrajne. Wdywizji /DZ,
DPanc/ ktdra otrzymuje praktycznie nie wiecej jak
6-8 czestotliwosci ponad wymagang ilosS¢ czestotli-
wosci roboczych, istniejg trudnosci w przydziale
czestotliwos$ci zapasowych dla wszystkich organi-
zowanych sieci i kierunkéw radiowych. W jswigzku
z powyzszym w dywizji /DZ, DPanc/ czestotliwosci
zapasowe nalezy przydzieli¢ dla najwazniejszych
sieci i kierunkow radiowych, przede wszystkim dla
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sieci radioT/ych dowddcy i sztabu dywizji, szefa
artylerii, szefa obrony przeciwlotniczej, zastep-
cy dowodcy dywizji do spraw techniki i zaopatrze-
nia itp.

PrzejScie do pracy na czestotliwos$ci zapa-
sowe nalezy stosowad wwypadkach, gdy wiadomo
Jest, ze wymiana informacji w danej sieci radio-
wej Jest Sledzona lub Jes$li nie mozna Jel reali-
zowa¢ na skutek prowadzonych zakidcen* Zbyt wczes-
ne przechodzenie na zapasowe czestotliwos$ci nie
wplywa dodatnio na zapewnienie ciggtosci tgczno-
§ci radiowej. Ogranicza wymiang informacji i po-
zwala nieprzyjacielowi na przedwczesne wykrycie
faktu i sposobu przechodzenia na wyznaczone za-
pasowe czestotliwos$ci. Najkorzystniej przechodzic¢
na czestotliwos$ci zapasowe z chwilg wystgpienia
zaktocen radiowych.

Przechodzenie radiostacji na czestotliv/osci
zapasowe moze by¢ realizowane w dv/olaki sposébj
na \imowiony sygnat lub bez uprzedzenia. Sygnat
przejscia na czestotliwos$ci zapasowe w zasadzie
przekazuje radiostacja gtdbwna danej sieci lub
kienanku radiov/ego. Celowe Jest rdéwniez nadav/a-
nie sygnatu, do przejscia na czestotliwo$¢ zapa-
sowg, winnej sieci lub kierunku radiowsrm. Jak
rowniez w kanatach tgcznosci radioliniowej i prze-
wodowej, z uwagi ha to, ze na skutek zakidcen syg-
nat moze nie by¢ odebrany przez wszystkich kores-
pondentéw danej relacji radiowej.
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PrzejScie na czestotliwosSci zapasowe bez
uprzedzenia moze odbywaC sie wedlug zawczasu
ustalonego h€&UPmonogramu pracy, na przyktad po prze-
kazaniu jednej lub kilku wiadomosci /telegramow/
albo w zaleznos$ci od potrzeb, w poszczeg6lnych
relacjach radiowych w réznych odstepach czasu.

Przy przechodzeniu na czestotliwosci zapa-
sowe nalezy zmieni¢ rownoczesnie kryptonimy i sy-
gnaty rozpoznawcze radiostacji, rodzaj pracy, ra-
diotelegrafistow oraz jeSli jest to mozliwe, row-
niez radiostacje. Wwypadtdi posiadania radiosta-
cji rezerwowych pozadane jest kontynuowanie po-
zornej wymiany informacji na poprzednio wykorzy-
stywanej czestotliwos$ci roboczej.

Utrzymanie na wysokim poziomie dyscypliny
wymiany radiowej jest mozliv/e przez prov/adzenie
statej kontroli, promieniowania elektromagnetycz-
nego - kontroli radiowej na kazdym szczeblu dowo-
dzenia, Podstawowe zadanie kontroli radiowej po-
lega na tym, aby nie dopusci¢ do "przeciekania”,
do nieprzyjaciela infomacji dotyczacych wojsk
dywizji. Kontrola radiowa powinna by¢ prowadzona
ciggle, zarbwno w okresie organizacji jak i w
toku prowadzenia walki i operacji.

Kontrole promieniowania elektromagnetycznego
prowadza specjalne pododdziaty podporzadkowane
organom walki radioelektroniczneje Ponadto kontro-
le radiowag organizujg szefowie tgcznosci wyznacza-
jac do tego celu odpowiednie sity i S$rodki /apara-
tov/nie radioodbiorcze, odbiorniki radiowe/.
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Kontrole radiowg obowigzane sg rowniez prowadzi¢
radiostacje gtdwne poszczegdlnych sieci i kierun-
kow radiowych. Wputkach i batalionach /dywizjo-
nach/ bedzie to zasadniczy sposob prowadzenia kon-
troli radiowej. Radiostacja gtbwna obowigzana jest
do wydawania polecern o niezwiocznym likwidowaniu
stwierdzonych naruszen dyscypliny przez korespon-
denta danej sieci /kierunku/ radiowej.

Mozliwos¢ realizacji przedsiewzie¢ maskowa-
nia tgcznosci radiowej i radioliniowej na szczeb-
lu dywizji zmechanizowanej ilustruje ponizsza
tabela.

PRZEDSI5S7rZI?CIA KASKOTAMNA UCZII0SCI P.ADIOyS) | RADIOLITTIO.VS)

Przedsi?wzie- okresie tf okresie s okresie i<d okresie
cia maskowania Iprzebywania wprowadzenia wprowadze- {forsowania
radiowego w rejonie do walki i nia do wal-jprzeszkody
wyj $ciowym przetamania ki drugiegofwodnej
obrony nie- rzutu |

przyjaciela
ibp jpz | DZ A !ijDybp'pszz'bp pz 'Dz
(graniczenie
lub zakaz pra-
cy radiostacji .
na nadawanie

2 Wykorzystanie
okreinych re- I
lacji taczno-
$ci

3 Przestrzeganie

ustalonych
ograniczen w
rezimie pracy
$rodkéw radio-
wych

przestrzeganie

przepiséw pro-

wadzenia kores- . . . .
pondencji ra- | [ | | | I | [ '
diowe] I L b b

[
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Szkolenie

obstug w elimi-j

nowaniu cech

demaskuj acych

i nieporzada-

nych nawykéw

Organizacija !
i wykorzystanie!
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lacji tacznosci j

Organizacja i i
wykorzystanie j

skrytych i rezea-
wowyoh sieci {
radiowych j

Skracanie do mi-|

ey i d iostkagjri W/AMW/AMM

na nadawanie f

Imniejszenie pro-
mieniowanej mocy
radiostacji do j
niezbednego mini-

i 10 Prowadzenie wy-}
miany korespon-j
dencji radiowej'
bez postTigiwanid
sie sygnatami i
rozpoznawczymi |

11 Imiana rodzaju {
pracy radiosta-]|
ciji

112 Imiana czesto-
tliwos$ci robo-

czych na zapa-
sowe

—_———

13 Stosowanie zmia4
ny sygnatéw roz-}
poznawczych i
kryptonimoéw i

H Oddalenie na od-4
legto$6 3 do 1
5 km od WL SD |
radiostacji
Sredniej mocy

]5 Tworzenie po-
zornych Wt lub
sieci i kierun-j
kéw radiowych !

H16 Prowadzenie fatri
szywej wymiany
radiowej.



3. ZASADY DEZINPOHL!ACII RADIOSELSKTROITICZIIS)

D6zinfonnacle radioelektroniczny organizuje
sie w celu wprowadzenia w btgd rozpoznanie elek-
troniczne /radiowe i radiolokacyjne/ co do struk-
tury organizacyjno-funkcjonalnej i dziatania sys-
temu tgcznosci oraz innych systemow radioelektro-
nicznych, ugrupov/ania i rozmieszczenia wojsk, za-
miaru dowoddcy i innych v/aznych danych o charakte-
rze taktyczno-operacyjnym*

Dezinformacja radioelektroniczna obejmuje:

- organizacje pozornych obiektow radioelek-
tronicznych;

- organizowanie pozornych systemow radioelek-
tronicznych oraz pozornych relacji tgcznosci ra-
diowej i radioliniowej;

- radioelektroniczne dziatania demonstracyj-
ne* '

ORGANIZACIA POZORNYCH OBIEKTOW RADI GBIEK TRONICZNYCH

1/ Organizowanie pozornych stanowisk dowodzenia
i weztdw tgcznosci.

2/ Organizowanie pozornych grup nadajnikow i ra-
diostacji.

3/ Organizo?/anie pozornych grup stacji zaktocaja-
cych - radiov/ych, radioliniowych, radiolokacyj-
nych.

4/ Wykorzystanie odbijaczy katowych i makiet
sprzetu w celu pozorowania obiektow radioelek-
tronicznych techniki i uzbrojenia wojsk.
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ORGANIZOWAIIB POZCRNYCH SYSTEMOW RADIO-
ELEKTRONICZNYCH

1/ Organizowanie pozornych relacji tgcznosci
radiowej i radioliniowej.

2/ Organizowanie pozornych sieci namierzania
radiowego.

3/ Prov/adzenie wymiany informacji w wykorzy-
stywanych uprzednio i nov/ych - pozornych
relacjach tacznosci.

4/ Organizowanie pozornego systemu rozpoznania
i tgcznosci w pozornych rejonach i na po -
zornych kierunkach dziatania wojsk#



RADIOSLBKTROIIICZITE DZIALAUIA DEKOKSTRACYIITS

1/ Dziatanie wydzielonych pododdziatéw i praca
wydzielonych $rodkéw tgcznosci w pozornych
rejonach i na pozornych kierunkach.

2/ Dziatanie wydzielonych pododdziatow lub Srod-
kow rozpoznania radioelektronicznego oraz pod-
oddziatéw radiotechnicznych w pozornych rejo-
nach i na pozornych kierunkach.

3/ Demonstracyjne przegrupowanie pododdziatow
tacznosci.

4/ Demonstracyjne dokonyv/anie przemieszczania
punktow dowodzenia i weztow tgcznosci.

5/ Organizowanie pozoracji sytuacji radioelek-
tronicznej poprzez intensywne dziatanie i eks-
ploatacje sit i Srodkéw radioelektronicznych
w pozornych rejonach.

Niezmiernie wewzna i istotna jest organizacja
i praca pozornych relacji tgcznosci radiowej i
radioliniowej, a takze wigczenie do czynnych za-
sadniczych relacji tgcznosci pozornych korespon-
dentow. Charakter pracy w pozorny, relacjach
tacznos$ci radiov/ej i radioliniowej oraz pozornych
korespondentow w wydzielonych relacjach tgcznosci,
nie powinien odrézniaC sie od charakteru pracy
srodkéw tgcznosci rzeczywistych korespondentdw.

Bardzo skutecznym sposobem dezinformaciji,
ktory nie wymaga angazowania dodatkowych $rodkOY/,
jest prowadzenie fatszywej /pozornej/ wymiany ra-
diov/ej w zorganizowanych i czynnych sieciach i

kierunkach radiov/ych i radioliniowych. o5



Przy stosowaniu fatszywej wymiany informacji
sposob i metody szyfrowania i kodowania pozornych
telegramOw nie powinien by uproszczony, aby hie
wzbudzi¢ podejrzen nieprzyjaciela. Tre$¢ informa-
cji powinna odznacza¢ sie duzym stopniem wiarygod-
nosci i zawiera¢ dane, ktérych potwierdzenie nie-
przyjaciel mogitby uzyska¢ z innych zrédet rozpoz-
nania.

Wcelach dezinformacji moze by¢ takze stoso-
wana: demonstracyjna zmiana rodzajéw pracy Srod-
kow tgcznosci radiowej i radioliniowej, pozorowa-
nie pracy radiostacji w ruchu réwnolegle do fron-
tu /pozorowanie przesuniecia oddziatéw i pododdzia-
téw/ lub z gtebi do frontu /przybjrwanie nowych
oddziatow i pododdziatdbw/, pozostawianie na okres-
lony czas radiostacji na poprzednich danych radio-
wych, pozostawianie Srodkéw tgcznosci w rejonach
wyjsciowych lub w rejonach rozmieszczenia stano-
wisk dowodzenia, ktére dokonujg zmiany rejonow
rozmieszczenia. JednoczesSnie z tym powinna by¢ row-
niez stosowana praca $rodkéw radiowych przez  po-
Sredniczenie. Okresowo, szczegOllnie podczas diuz-
szego pozostawania stanowiska dowodzenia w jednym
rejonie, tgcznos¢ dowodcy dywizji i armii z pod-
legtymi dowodcami moze by¢ utrzymywana nie za po-
mocg jego radiostacji, lecz za pomocg radiostacji
szefa sztabu lub szefa oddziatu /wydzi™u/ opera-
cyjnego albo radiostacji wydzielonej z odwodu tgcz-
nosci, ktéra wczesniej nie pracowata, a znajduje
sie w rejonie stanowiska dowodzenia.
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w niektorych sytuacjach taktyccno-operacyj-
nych mozna utrudni¢ nie przyjacielov.a pro’vadz8nie
rozpoznania przez zmuszenie jego radioelektroni-
cznych systemoéw rozpoznawczych do odbierania o.ar-
dzo duzej ilosSci informacji, kilkakTotnie przekra-
czajacych mozliwosci posiadanych $Srodkow, <4 ta-
kich warunkach wyselekcjonov/anie informacji waz-
nych i prawdziwych od fatsz*AYych zabiera  duzo
czasu. Nieprzyjaciel nie wyselekcjonuje w wymaga-
nym czasie i dzieki temu nie wykorzysta ich prak-
tycznie we wiasciwym czasie. Smito’vanie informa-
cji powodujgcych przecigzenie rospozna’'vczych sys-
temOw radioelektronicznych nieprzyjaciela  musi
by¢ doktadnie zaplanowane i dobrze zorganizowane,
tak aby nadmiar przekazyv/anych informacji nie
utrudniat pracy wlasnym Srodkom radiowym, w pod-
stawowych relacjach radiowych dowodzenia i wspot-
dziatania.

Doswiadczenia ¢wiczen v/ykazuja, ze tworcze
i kompleksowe zastosowanie sposobéw i metod de-
zinformacji radioelektronicznych wprowadza w fcind
rozpoznanie radiowe nieprzyjaciela. Utrudnia i
ogranicza jego dziatalno$¢ i zmniejsza mozliwos¢
wykrycia rejonéw rozmieszczenia stanowisk dowodze-
nia oraz innych obiektdév/ radioelektronicznych
wojsk dywizji i armii.
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4. FODSTAWOY" KISRUUKI SZKOLSiaA WQISK W ZAEBGSIS
tACZNOSCI RADIOWE)
| RADIOUNIGA"S)

Wykazane mozliv;osci prowadzenia przez sity
zbro;jne NATO w szerokim zakresie, ciggtego rozpo-
znania elektronicznego wwalce i operacji, wska-
zuja na potrzebe intensywnego szkolenia i przygo-
towania juz w okresie pokojowym dowddcow, ofice-
row sztabow, oficerow i funkcyjnych #gcznosci
oraz pododdziatdw tgcznosci w zakresie obrony ra-
dioelektronicznej* Konieczne jest realizowanie
nastepujacych przedsiewziec;

1/ Ciggte Sledzenie roz7/oju technicznego
srodkbw rozpoznania radioelektronicznego sit zbroj-
nych NATO oraz dokonywanie analizy i oceny jego
systemu rozpoznania radioelektronicznego pod Kka-
tem ustalenia mozliwos$ci rozpoznawczych w stosun-
ku do wykorzystywanych $rodkow tacznosci jak i
catego systemu tgcznosci szczebla taktycznego i
operacyjnego,

2/ Zapoznav/anie dowddcow i oficerow sztabow
z zasadami, sposobami oraz mozliwosciami prowadze-
nia rozpoznania radioelektronicznego przez sity
zbrojne NATO na szczeblu taktycznym i operacyjnym.

3/ Doskonalenie umiejetnosci dowodcow i o fi-
cerow sztabow w prawidtowym dokonywaniu wymiany
informacji za pomocg Srodkow radiowych w sieciach
i kierunkach radiowych oraz w kierunkach radioli-
niowych.
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4/ Opracowywanie i systematyczne doskonalenie
metod i sposobéw obrony radioelektronicznej skry-
tej organizacji i dziatania fi*cznosci radiowej
i radiolinioweje

5/ Eksponowanie w c¢wiczeniach dowddczo-szta-
bowych i w ¢wiczeniach z wojskami Srodkéw i mozli-
wosci rozpoznawczych nieprzyjaciela,jak réwniez
wszystkich przedsiewzie¢ obrony radioelektronicz-
nej.

6/ Doskonalenie umiejetnosci szeféw tacznos-
ci i wszystkich innych fiinkcyjnych tgcznosci w za-
kresie planowania i organizowania tacznosci radio-
wej i radioliniowej w aspekcie u:vYzgledniania ele-
mentéw 'obrony radioelektronicznej.

7/ Przygotowywanie dowodztw i sztabéw do re-
alizowania dowodzenia podlegtymi wojskami w warun-
kach ograniczonego wykorzystania srodkor/ radiowych
lub catkowitego zakazu ich pracy.

'8/ Przygotowywanie szefow tacznosci, funkcyj-
nych tacznosci i stanéw osobowych pododdziatow
tacznosci do wykonywania zadan obrony radioelek-
tronicznej oraz zadan maskowania operacyjnego.

9/ Organizowanie c¢wiczen z pododdziatami
tgcznosci w celu doskonalenia i sprav/dzenia umie-
jetnosci stosowania przedsiewzie¢ obrony radio -
elektronic znej .

10/ Wéwiczeniach z wojskami, angazowa¢ pod-
oddzialy rozpoznania radioelektronicznego w celu .
stworzenia ciggtego zagrozenia radioelektronicz-
nego i wyczulania dowdédcéw, oficeréw sztaboy/ oraz
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oficeréw tgcznosci w aspekcie koniecznosci stoso-
wania przedsiewzie¢ obrony radioelektronicznej.

ml1l/ Organizowanie i prowadzenie podczas Cwi-
czeh ciagtej kontroli przestrzegania zasad kores-
pondencji radiov/ej, zasad tajnego dowodzenia oraz
podejmowania odpov/iednich dyrektywnych decyzji w
celu wyeliminowania wrykroczen oraz naruszen obo-
wigzujacych regulaminowych przepisow dokonywania
informacji.

12/ Wprowadzenie do programu szkolenia pod-
oddziatébw tgcznosci zagadnien szkoleniowych z za-

kresu obrony radioelektronicznej. |
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Zalgcznik nr W

OBGAMZACOA ABMIONEO GRUPY AGENCUI
StUZBY BEZPIECZENSTUA

£gz nr .

DonoZTm

kom pania
sztabowa / SZTAB
batation kompania jl, komp.przygo- kompania 'lj
ABS typu,A'’Kf\1L tomnia danych typu.B'UKP '
kompanie plutony plutony
1 1 W6
i Zabezpieczenia ~ Zaklocen kontroli zakiocen
sziabom dziatan dymzji tacznosci ianaUzy radlonych
cztery kompanie czteryplutony trzy plutony
Pt u any
; kontroli
mykrymania H N
kontroli przechamy- zabezpiecze YKy i analizy
i analizy nia TD

przechm”ymania

rozpoznanaradio
eiekironiczrteyo

komp. zobezpieczena
tajnego donodzenia

kontroli rodionej

cztery plutony

Sitami armijnej grapy stuzby bezpieczeristiea mozna zorganizowac:

Stanowisk rozpoznania
radiowego.

Stanowisk wykrywania.

Posterunkéw zaktécen
tacznos$ci radiowej.

Stanowisk dezinform acji
dywersji radiow ej).

Stacje rozpoznania
radiolokacyjnego.

£gx.nr4~H>0 BT.
ptk Piekarski
Mr 0947imm

Batalion Kompania Kompania
RAZEM

ABS typu .A” typu,B’

oo 60 32 192
16 4 6 26
40 24 15 79
— - 45 15
16 - — 16
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UGRUPOMNIE S/t / SRODKOW WOJNY ELEKTRONICZNEJ W PASIE NATARCIA DZ ORAZ ZASIAG ROZPOZNANIA NA TLE ROZMIESZCZENIA SRODKOW
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STREFA ROZPOZNANIA PADIOHEGO
(FALE PRZYZIEMNE) SO ®80 Hm
A NAHET i20 km.

Zatacznl/k nr A

ENz.Nr...

STREFA ROZPOZNAJ
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DO WOO km Z URIA'i
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Zatgcznik nr 6

REALIZACJA PRZEDSEWZIEC MASKOWANIA RADIOWEGO W TOKU ORGANIZACII | PROWADZENIA NATARCIA NA TLE UGRUPOWNANA BOIOAEGOD Z

n ]
Dzi | t:j dﬂ A
k y p Wparc
£EE.
1
Ots\Qza
(/77 kchem
£1.
pZ 1[O0Ing
r
/

Forsowanie przeszkody wodnej

1 Przestrzeganie zasad prowadzenia korespondenciradiowe;.

. Organizacja i wykorzystanie sekcji radiowych dublujacych,
skrytych i rezerwowych.

. Zmriiejszanie mocy promieniowania rdstdoniezbednego minimum.

Zmianarodzajupracy iprzejscie do procy naczestotliwosciach
zapasowych.

5 Stosowanie zmiany sygnatdw rozpoznawczych i kryptonimow.

AW N

O w NN

o

peeiss. (kenrny Pz
Olnz
~M Q oQzZap cf
uPpanc
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WPROWADZENIE DO WALK! PULKU DRUGIEGO RZUTU

Wykorzystanie okreznych relacji tgcznosci.

Przestrzeganie ustalonych aymniczern wpi~cy radiostacji

na nadawanie iprzepiséw prowadzenia korespondencji radiowej.
Wykorzystanie dublujgcych, skrytych irezerwowych sieciradiowych.
Oddalenie na odlegtps¢ 3-5km od wt.rdst Srednie/ mocy.
Wprowadzenie do pracy wczynnych sekcjach radiowych pozornych
korespondentaw.

Prowadzenie fatszywej wymiany radiowej.

cZrt
PBA | pz Q
5
W6A
é i, kcheimCK
pz N ét

0z

RUBIEZ WEJSCIA DO WALK!

ey. Przestrzeganie ustalonego rezimu zasad pracy radiostacji,
nanadawanie oraz przepiséwprowadzenia korespondencji radiowe;j.

2. Wykorzystanie dublujgcych reiac/itgcznosci oraz skrytych
i rezerwowych sieci radiowych.

3 Praca radiostacji na nadawanie,niezbedna noca.
4 Prowadzenie wymiany radiowejbez postugiwania sie

kryptonimamii Sygnatamirozpoznawczymi.

5. Oddalenie rdst sredniej mocy na odlegtos¢ 3-5km od
stanowiska dowodzenia DZ.

6. Tworzenie pozornych sieci radiowych.

7 Prowadzenie fatszywej wymiany radiowej.

Egz. Nr......
C6
0z
TSD
Oz
pa
dri
xbsap
REJON WYJSCIOWY
1 Ograniczenie lub zakaz pracy radiostacji na nadawanie.
2. Przestrzeganie ustalonego rezimu pracy rdstnanadawanie.
3. Skracanie do minimum czasupracy rdst na nadawanie.
4 Praca radiostacjina nadawanie, niezbedna noca.
5. Prowadzenie wymiany radiowej bez postugiwania sie
kryptonimami.

6. Wykorzystanie okreznych retacji tgcznosci.






