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"Uczyć metod i  sposobów obrony własnych systemów radioelektro­nicznych przed rozpoznaniem i  zakłóceniami przeciwnika”Rozkaz MONdo szkolenia S ił  Zbrojnych PRLW S T S PWspółczesna walkę i  operację cechować będzie zdecydowanie działań, duża manewrowosć, dynamizm oraz gwałtowność zmian w sytu acji taktyczno-ope­racyjnej, W tych warunkach, kiedy działania pro­wadzone będą na dużą głębokość i  w szybkim tempie wymagane jest zapewnienie dowódcom i  sztabom zwią­zków taktyczn5’̂ ch i  operacyjnych, stabilnego, ciąg­łego i  operatywnego dowodzenia wojskami. Osiąga się to przez posiadanie dobrze zorganizowanej i  nieprzerwanie działającej łączności, Podstav;ov/e zadania w dowodzeniu wojskami dywizji /DZ, DPanc/ i  armii spełniać będzie łączność radiowa i  radio­liniowa, Środki radiowe i  radioliniowe dzięki swym dodatnim cechom są w stanie zapewnić ciągłość do­wodzenia wojskami w dynamice walki i  operacji, za­równo na postoju jałc i  w ruchu, we wszystkich s y ­tuacjach taktyczno-operacyjnych, w każdych warun­kach terenowych i  atmosferycznych. Ich główną za­le tą  jest możliwość szybkiego naviiązania łącznoś­c i ,  zapewnienie szybkiej wymiany dużej i lo ś c i  in ­form acji, jednoczesne zbieranie informacji z wielu



źródeł /dowództw i  sztabów/ oraz przekazywanie inform acji dó wojsk znajdujących się  w ruchu i  w odległych miejscach*liimo wielu niewątpliwych z a le t» środki radio­we i  radioliniowe posiadają zasadniczą wadę* Za­pewniają łączność przy wykorzystaniu f a l  elektro­magnetycznych wypromieniowywanych w przestrzeń* Pracując na zasadzie rozprzestrzeniania s ię  f a l  elektromagnetycznych mogą być przez nieprzyjacie­la  rozpoznawane, namierzano i  zakłócane* Za pomo­cą środków rozpoznania radioelektronicznego może być śledzona ich  praca. Mogą być przechwytywane informacje wypromieniowywane w eter i  przekazywa­ne do określonych dowództw i  sztabów w zorganizo­wanych relacjach łączności* W związku z powyższym, w procesie zapewnienia c ią gło ści dowodzenia woj­skami za pomocą środków radiov/ych i  radioliniowych, dużo uwagi poświęcić należy obronie radioelektro­nicznej* W walce i  operacji konieczne je s t  wykona­n ie , na każdym szczeblu dowodzenia, szeregu przed­sięwzięć i  zabiegów organizacyjno-technicznych,któ­rych cjlem będzie utrudnienie i  ograniczenie moż­liwości prowadzenia przez wojska n iep rzyjaciela  . rozpoznania elektronicznego, a tym samym zmniejsze­nie stopnia efektywności i  skuteczności aktywnego oddział3Twania zakłóceniami na czynne re la cje  łącz­ności radiowej i  radioliniowej naszych wojsk*Na ważność obrony radioelektronicznej zwraca uwagę szef Sztabu Generalnego 7/P generał broni Florian Siw icki, który na odprawie szkoleniowej



kadry .kierowniczej S ił  Zl3rojnych PRL, w listo p a­dzie 1975 r , powiedział: ••• "Obecnie należy do­skonalić metody i  sposoby obrony radioelektronicz­nej. W szerszym zakresie trzeba angażować dowódz­twa i  sztaby oraz szefostwa rodzajów wojak i  służb do skutecznego zabezpieczenia własnych systemów łączności przed rozpoznaniem radioelektronicznym i  zakłóceniami przeciw nika"...I .  R0ZP023fAKIE ELEKTRONICZNE W SIŁACH ZBROJNYCH HATO .1. POGLĄDY ZACHODNIE NA PROWADZENIE ROZPOZNANIA EIEKTRONICZKEGO W DZIAŁANIACH BOJOWYCHWedług poglądów NATO rozpoznanie elektronicz­ne jest elementem składowym wojny elektronicznej
1 //ang. Elektronie Warfare/. ' Prowadzone będzie nieprzerwanie przez specjalne jednostki wojny elektronicznej, przy wykorzystaniu znacznej i lo ś ­c i różnorodnych środków elektronicznych. Ma ono dostarczyć dowódcom i  sztabom danych o położeniu, przynależności, zasadach wykorzystania i  podsta­wowych taktyczno-technicznych charakterystykach punktów dowodzenia oraz środków i  systemów radio­elektronicznych wojsk przeciwnika, w celu ich n i­szczenia ogniem i  obezwładniania środkami zakłó­caj ącymi*1/ Wojna elektroniczna obejmuje: rozpoznanie elektroniczne, przeciwdziałanie elektroniczne i  kontrprzeciwdziałanie elektroniczne.



w siłach  zbrojnych NATO w systemie rozpozna­nia radioelektronicznego przewiduje s ię  prowadze­nie rozpoznania radiowego i  radiolokacyjnego zapomocą środków rozpoznania naziemnego, powietrz-
2/nego i  kosmicznego*Na szczeblu taktycznym prowadzone będzie prze­de wszystkim rozpozncLnie radiowe środkami naziem- n3rmi i  powietrznymi oraz rozpoznanie radiolokacyj­ne /radiotechniczne/.Rozpoznanie radiowe zdobywa infoimaoje roz­poznawcze drogą przechwytywania inform acji prze­kazywanych w relacjach łączności radiowej i  radio­lin iow ej.Rozpoznanie radiolokacyjne /radiotechniczne/ wykorzystuje w tych colach promieniowanie techni­ki radiolokacyjnej.Przewiduje się duże nasycenie pola walki środ­kami rozpoznania radioelektronicznego. Zakłada s ię , że w związku z trwającym procesem nasycania eteini falami elektromagnetycznymi sygnałów środków ra­dioelektronicznych, skomplikowaną strukturą prze­kazywania sygnałów i  metod metkowania, jak również automatycznego utajniania kanałów łączności radio­wej, prowadzenie rozpoznania radioelektronicznego nieustannie komplikuje się  i  wymaga zastosowania dużej liczby środków rozpoznawczych. Ponadto za

2/ Charakterystyka poszczególnych rodzajów rozpo­znania radioelektronicznego s i ł  zbrojnych NATO przedstawiona jest w skrypcie ASG na temat: "Rozpoznanie radioelektroniczne w siła ch  zbroj­nych NATO" -  N r.T .B .p f 246.
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najdogodnie;)szy sposób rozr,viązania, przynajmniej częściowo powyższego problemu uważa się  wprowadze­nie do systemów rozpoznawczych wielokanałowych od­biorników umożliwiających równocześnie odbiór k i l ­ku sygnałów oraz EI2C zapewniających szybkie opra­cowywanie dużej i lo ś c i  przechv;yconych sygnałów*Na rozpoznanie radiowe składa się  wykrywanie i  odbiór em isji elektromagnetycznych oraz namie­rzanie środków radioelektronicznych.Analiza uzyskanych tą drogą informacji pozwa­la nieprzyjacielowi u sta lić  skład i  ugrupowanie bojowe naszych wojsk oraz określić nasze zamiary i  charakter działań bojawych, główne kierunki ude­rzenia itp .Obiektami rozpoznania radiowego* prov/adzonego przez wojska n iep rzyjaciela , będą pracująca środ­ki łączności radiowej, łączności radioliniov;ej , stacje radiolokacyjne i  inne urządzenia radioelek­troniczne naszych wojsk, promieniujące energię elektromagnetyczną. Stałe ich rozpoznawanie umoż­liw ia zebranie znacznej i lo ś c i danych o naszym systemie łączności -  o liczbie organizowanych oraz czynnych sieciach i  kierunkach radiowych i  radio­liniowych; o i lo ś c i ,  rozmieszczeniu i  taktyczno- technicznych charakterystykach środków łączności radiowej i  radioliniowej oraz sposobach ich bojo­wego wykorzystania. Pozwala u sta lić  miejsca /re­jony/ rozmieszczenia naszych środków łączności. Nieprzyjaciel znając miejsca rozmieszczenia na­szych ra d io sta c ji, i  s ta c ji  radioliniowych , ich



i lo ś ć , cechy charakterystyczne ich  pracy oraz za­sady bobowego wykorzystauiia, może określić rejony rozmieszczenia naszych wojsk, rejony rozmieszcze­nia punktów dowodzenia, rejony ześrodkowania wojsk, drogi marszu i t p .Do prowadzenia 3X)zpoznania radiowego nieprzy­ja c ie l  wykorzystywać będzie nowoczesne, superhete- rodynowe iirządzenia odbiorcze, charakteryzujące si§  wysoką czułością, umożliwiające odbiór nawet stosunkowo słabych sygnałów oraz odznaczające się  dużą selektywnością, zapewniającą wydzielenie żą­danych sygnałów spośród dużej liczby sygnałów, przechwyconych z eteru, a także odznaczające s ię  dużą dokładnością określenia częstotliw ości pracu­jących ra d io sta c ji, radiotelefonów i  s ta c ji  radio­liniowych.Środki rozpoznania elektronicznego znajdują się w wyposażeniu oddziałów i  pododdziałów wojny elektronicznej.Naziemne rozpoznanie radiowe prowadzone bę­dzie siłami i  środkami pododdziałów wojny elektro­nicznej korpusu armijnego i  pododdziałów agencji służby bezpieczeństwa /ASB/• Dywizje zmechanizo­wane i  pancerne oraz wchodzące w ich skład bryga­dy nie posiadają organicznych pododdziałów rozpo­znania radiowego. W związku z powyższym część s i ł  i  środków wydzielonych ze składu wymienionych uprzednio pododdziałów przydzielana będzie do dy­w izji pierwszego rzutu. Zakłada s ię , że większość s i ł  i  środków naziemnego rozpoznania radiowego
10



wykorzystywana "będzia na szczablu taktycznym w ugrupowaniu bojowym batalionów i  brygad pierw­szego rzutu.Posiadanymi siłami i  środkami nieprzyjaciel jest w stanie prowadzić rozpoznanie w całym za­kresie fa l  elektromagnetycznych, wykorzystywanych przez nasze wojska.Głębokość rozpoznania radiowego będzie zale­żała przede wszystkim od warunków rozprzestrzenia­nia się f a l  elektromagnetycznych, parametrów tak- tyczno-technicznych urządzeń odbiorczych nieprzy­ja cie la  /czułości odbiornika, zysku anteny odbior­czej itp ./  i  parametrów taktyczno-technicznych na­szych środków łączności /moc promieniowania nadaj­nika ra d io sta c ji, zysk anteny nadawczej i t p ./ ,W stosunku do środków łączności przeciwnika, wyko­rzystywanych na szczeblu batalionu, pułku, dywizji zmechanizowanej /pancernej/ i  armii strona zachod­nia zakłada następujące głębokości rozpoznania ra­diowego!-  dla rad io stacji krótkofalowych, pracujących na f a l i  przyziemnej, w zależności od typu anteny, mocy nadajnika oraz pory doby przeciętnie 50 do 80 km, a nawet 120 km w dzień i  do 25 km w nocy;-  dla rad io stacji pracujących na f a l i  prze­strzennej, odbitej od jonosfery 600-1000 km;-  dla rad io stacji ultrakrótkofalowych do 
40-50 km w dzień, a w nocy 10-15 km,Z powyższego wynika, że wojska NATO mają możliwość rozpoznawania naszych środków radiowych
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na całą głębokość iigrupowania bojowego dywizji i  ugi^powania- operacyjnego annii* Haziemnymi środkami rozpoznania radiowego są w stanie roz­poznawać środki łączności wojsk dywizji /DZ,DPanc/ i  armii już w czasie ich  marszu do rejo­nu wyjściowego i  podczas przebywania ich w tym rejonie*Powietrzne rozpoznanie radiowe prowadzić będą wydzielone jednostki lofnictwa taktycznego*W składzie lotnictwa taktycznego Stanów Zjedno­czonych, jak również narodowych s i ł  powietrznych państw bloku NATO może znajdować się skrzydło lub grupa rozpoznania radioelektronicznego skła­dająca się  z kilku eskadr*Za pomocą samolotowych urządzeń radioelek­tronicznych strona zachodnia ma możliwość wykry­c ia  wojsk i  obiektów oraz naziemnych środków ra­diowych i  radioliniowych na głębokość do 500 km przy wysokości lotu 10.000 m i  do 1000 km przy wysokości lotu 20.000 m. Wynika z tego, że powie­trzne środki rozpoznania radioelektronicznego s ił  zbrojnych NATO zdolne są wykryć nasze wojska oraz ich  środki łączności już w okresie osiągania wyż­szych etanów gotowości bojowej, w rejonach alarmo* wych oraz na drogach marszu do rejonów w yjścio- ¥/yoh /pośrednich/.SPOSOBY PR07/ADZSNIA ROZPOZNANIA RADIOWEGOJak określają regulaminy s i ł  zbrojnych NATO w procesie rozpoznania radiowego stosowane będą
12



różne.metody i  środki techniczne przeznaczone do wykrywania i  określania miejsc pracy i  rejonów rozmieszczenia źródeł promieniowania energii elek­tromagnetycznej. Rozpoznanie radiowe ma ^yć r e a li­zowane przez poszukiwanie, śledzenie, przechwyty­wanie i  namierzanie pracujących s.odków radioelek­tronicznych.Poszukiwaniem nazywany .jest taki sposób roz­poznania, którego celem jest wykrycie środkó-w i  systemów radioelektronicznych oraz określenie ich wartości rozpoznawczej. V/ odniesieniu do środków radiowych realizu je s ię  według częstotliw ości, a w odniesieniu do środkóv7 łączności radioliniowej i  s ta c ji  radiolokacyjnych według częstotliw ości i  kierunków. Operatorzy s ta c ji  rozpoznania radio­wego w wyznaczonych im odcinkach zakresów często­tliw o ści, wyszukują pracujące środki radioelektro­niczne, dokonują ich wstępnej analizy, rejestrują odebrane sygnały» zapisują ich  techniczne parame­try i  czas ich pracy. Dokonują też oceny ważności każdego wykrytego środka radioelektronicznego — każdego obiektu radioelektronicznego.Proces poszukiwaniajV70dług częstotliw ości, polega na kolejnym observ/owaniu na ekranach przy­stawek panoramicznych odbiorników radiov/ych przy­dzielonego do rozpoznania odcinka zakresu często­tliw o ści.Poszukiwanie, według kierunków,realizowane będzie poprzez odpowiednie przesuv/anie anten kie­runkowych środków rozpoznania posiadających wąską charakterystykę kierunkową,
13



¿ledzenle ma na celu  kontrolowanie pracy roz­poznanego już środka radioelektronicznego -  r e la ­c j i  łączności radiowej i  radioliniow ej. Realizowa­ne będzie po dokonaniu oceny danych rozpoznawczych uzyskanych w drodze poszukiwania /przechwytywania/.Przechwytywanie radiowe ohe.1mu.ie re.iestrac.ie sygnałów wykrytych środków i  określenie ich  tech­nicznych parametrów. Zapisu dokonuje s ię  za pomo­cą specjalnych urządzeń końcowych /ondulator, ma­gnetofony dalekopis i t p ./ .  Drogą zapisu za pomocą odpowiednich iirządzeń lub na słuch albo też za po­mocą specjalnych analizatorów określa s ię  rodzaj pracyy modulacjiy i lo ś c i  kanałów oraz inne dane i  charakteiystyki techniczne.Na podstawie technicznej analizy oraz tre śc i prze- ohwycanych sygnałów i  informacjiy danych o organi­za c ji systemów dowodzeniay systemów łączności oraz innych systemów radioelektronicznych, a także w oparciu o rezultaty namlerzeuiia radiowego nieprzy­ja c ie l  może wyselekcjonowaó znaczną* ilo śó  danych o wojskach d3nvizji i  arm ii.Namierzanie radiowe polega na określaniu kie­runków /namiarów/y w których pracują środki radio­elektroniczne -  środki łączności radiowej i  radio­liniowej oraz ustalanie tą  drogą ich rejonów roz­w inięcia. Mogą być stosowane następujące metody namierzania:-  amplitudowa, oparta na porównaniu amplitud sygnału;
U



-  fazowa, oparta na pomiarze różnicy faz sy­gnałów odebranych przez różne anteny rozstawione w odpowiednich odległościach;-  czasowa« oparta na pomiarze różnicy czasu dotarcia sygnału radiowego do dwóch rozstawionych anten jednego namiernika lub do różnych namierni- ków oddalonych jeden od drugiego.Najbardziej rozpowszechniona i  najczęściej stosowana,na szczeblach taktycznych,prawdopodob­nie będzie metoda amplitudowa.Określenie miejsc pracujących rad io stacji dokonywane będzie za pomocą 2-3 namierników radio­wych. Mogą one np. określić miejsca pracy i  roz­mieszczenia rad io stacji pracujących na f a l i  przy­ziemnej z dokładnością 1- 2̂  a czas potrzebny na określenie pracującego jednego źródła promienio­wania elektromagnetycznego nadajnika radiowego nie przekracza 8-10 sekund. Dąży się do skrócenia tego czasu do 1-2 sekund.
2.  MOŻnwOŚCI S IŁ  ZHIOJNYCH NATO W ZAKRESIEPROWADZENIA ROZPOZNANIA RADIOWEGO NA SZCZEBLD TAKTYCZNYMW wyposażeniu oddziałów i  pododdziałów woj­ny elektronicznej s i ł  zbrojnych NATO znajdują się różne typy środków rozpoznania radiowego o różnym przeznaczeniu i  różnych parametrach taktyozno- technicznych. Do prowadzenia rozpoznania radiowe­go przewiduje s ię  wykorzystanie najbardziej nowo-
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czssilsgo sppzętu* w ostaiżnicli lalżacli wprowadza się  do wojsk nowe zautomatyzowane systemy rozpoznania montowane na transporterach, samolotach i  śmigłow­cach.CHARAKTSRYST îg PODSTAWOWYCH ŚRODKÓW? ROZPOZNANIA RADIO\VEGO¡{ Haz-wajtyp ■ “ * ”ti sprzętu,
11 .kraj pro- ¡[ dukujący,II rok wpro- 
¡1 wadzenia « w wyposa­li żenie II wojsk
1H-——

Prze znać ze-i Zakresnie bobowe i  sposób transportu często- tliw o-/ŵ MHz/
Czułość/W/-V/ Rod zaj pracy s t a c ji  rozpoz- nawc ze j

Środki przechv/ytywania radiowego
II Odbiornik II radiowy n BC-1269 ll/USA-1962/IIIIIIIIIIIIiK— — — ■
II Odbiornik }{ radiowy li VRR-29 II /USA-1964/,IIIIn
u«— - ___________________n St ac j  a H przechviy- ¡{ tywania I! TRQ-1 II/USA-1964/.J -

Do prze­chwytywa­nia sygna- łóv7 w za­kresie KP i  UKF; na samo- _chodzie___Do prze­chwytywa­nia sygna łów w za­kresie KP; na sa- _mochodzie^Do prze­chwytywa­nia sygna­łów w za­kresie KP i  UKPjna samocno- dzie_______

0,5-208} 1-5 T lf ,T lg  daleko­pis
.  • 1,3-15 j 1-5 jakwyżej

______ I.o,5-i4:S 1-5 T lf.T Jg  dale ko-! pis AM i  PM
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iNamiernik foo rozpozna-¡j radiowy | wania rst iiPST-471 ! UKP; na sa- {{/W.Bryta- J mochodzie n nia 1964/ J
1 1ł 22-88 iI 1 15-20 j
1 i 1 1 I 1 jak 5 wyżej uN H

II

Pod względem zakresu częstotliw ości środki rozpoznania radiowego, wykorzystywane w siłach  zbrojnych NATO, umożliwiają wykrycie wszystkich środków radiowych pozostających w wyposażeniu od­działów i  pododdziałów dywizji /DZ, DPanc/ i  ar­m ii. Namierniki radiowe umożliwiają wykonanie namiarów pracujących rad io stacji z dużą dokład­nością zarówno na falach przyziemnych jak i  na falach przestrzennych.Oddalenie ra d io sta cji! od namiernika /w km/ j Dokładność namiaru /w stopniach/50 ! 10100 i 8150 6200 4300 \ 2
Błąd kątowy namierzania o wielkości 1° odpo­wiada błędowi liniowemu namierzania wielkości około 18 m na każdy kilometr i  przykładowo będzie wynosił:
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ip;;:ssscaiss s s s s s  s s s s s{j Błąd kątowy« /w stopniach/
p s s s s s s s s s s s s s s s r s :

" 10 Ia a
a 100

50
200
300

Błąd liniowy /w km/0,1750,8751,7503,5005,250
Według poglądów reprezentowanych w siłach zbrojnych NATO posterunki rozpoznania radiowego UKF przewiduje s ię  rozwijać w odległości do 5 km od przedniego skraju obrony* Będą one rozmiesz­czane w grupach po 4-*6 s ta c ji  rozpoznawczych w grupie•Posterunki rozpoznania radiowego KP przezna­czone do przechwytywania informacji na falach przyziemnych przewiduje się  rozwijać w odległości do 10 km od przedniego skraju obrony*Większość s i ł  i  środków rozpoznania radiov/e- go rozwijana będzie na kierunku głóv/nogo uderze­nia /wysiłku obrony/*Przewiduje s ię , że oddziały i  pododdziały wojny elektronicznej, przydzielone do korpusów armijnych, dywizji i  brygad będą prowadziły roz­poznanie radiowe w sposób zdecentralizowany, rea­lizując zadania postawiono im przez dowódców,do dyspozycji których zostały przydzielone. Dane rozpoznawcze z poszczególnych posterunków rozpo-
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znania radiowego i  radiolokacyjnego przekazywane będą do sztabów i  organóv/ v/ojny elektronicznej •W sztabie korpusu armijnego do sekcji wojny elek­tronicznej, a w sztabie dywizji /DZ, DPanc/ do grupy wojny elektronicznej, która znajdować się  będzie na stanowisku dowodzenia dyw izji,W vigrupowaniu bojowym korpusu armijnego s i ł  zbrojnych USA zadania rozpoznania elektronicznego wykonywać będą następujące oddziały wojny elektro­nicznej :-  korpuśny batalion wojny elektronicznej;-  batalion wojny elektronicznej ze składu agencji służby bezpieczeństwa /ASB/;-  częóó s i ł  i  órodków kompanii typu "A” , ze składu agencji służby bezpieczeństwa /ASB/;-  kompania typu ”B", ze składu agencji służ­by bezpieczeństwa /ASB/,Korpuśny batalion wojny elektronicznej może rozwinąć:-  48 stanowisk rozpoznania radiowego w zakre­sie UKP;-  32 stanowiska rozpoznania radiowego w za­kresie KP;-  8 posterunków namierzania radiowego UKP;-  8 posterunków namierzania radiowego KP,Za pomocą tych środków korpuśny batalion woj­ny elektronicznej może rozpoznawać jednocześnie 80 środków radioelektronicznych, a okresowo 160-240 środków, W czasie jednej godziny może dokonać na­miaru 80 rad io stacji pracujących w zakresie KP i  80 rad io stacji zakresu UKP,
20



Batalion agencji służby bezpieczeństwa dzia­łający na korzyść korpusu armijnego może rozwinąć:-  100 stanowisk rozpoznania radiowego w za­kresie KP i  UKP; ,-  l 6 posterunków namierzania radiowego w za­kresie KP i  UKP;-  16 s ta c ji  rozpoznania radiolokacyjnego /radiotechnicznego/.Posiadanymi środkami rozpoznania radioelek­tronicznego batalion ASB ma możliwość rozpoznawa­nia jednocześnie 100 r e la c ji  /środków/ radiowych KP i  UKP lub okresowo 200-300 r e la c ji  /środków/ radiowych KP i  UKP. W czasie jednej godziny ma możliwość dokonania namiarów 160 środków radio­wych w zakresie KP i  UKP oraz rozpoznania 160 sta­c j i  radiolokacyjnych.Ze składu kompanii typu agencji służby bezpieczeństwa w ugrupowaniu bojow3rm korpusu ar­mijnego może działać grupa s i ł  i  środków /około plutonu/, która może rozwinąć;-  20 stanowisk rozpoznania radiowego w zakre­sie KP, na falach przestrzennych lub przyziemnych, zależnie od potrzeb;-  2 posterunki namierzania radiowego pracują­ce w zakresie KP.Posiadanymi środkami grupa wydzielona ze składu kompanii typu ”A" agencji służby bezpie - czeńśtwa ma możliwość rozpoznawania jednocześnie 
20 r e la c ji  /środków/ radiowych, a okresowo 40-60 r e la c ji  /środków/ radiowych oraz w ciągu godziny
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określić miejsca rozwinięcia 20 pracujących środ­ków radioelektronicznych.Kompania typu ”B" ze składu agencji służhy bezpieczeństwa działająca w ugrupowaniu bojowym korpusu armijnego może rozwinąć;-  32 stanowiska rozpoznania radiowego UKP;-  6 posterunków namierzania radiowego w za­kresie UKP;-  12 s ta c ji  rozpoznania radiolokacyjnego /radiotechnicznego/.Posiadanymi środkami rozpoznania radioelek­tronicznego kompania typu "B” może: prowadzić jednocześnie kontrolę pracy w 32 relacjach łączno­ści radiowej UKP lub okresowo 64-96 r e la c ji  oraz określić w ciągu godziny miejsca rozwinięcia 60 środków radioelektronicznych i  rozpoznawać około 
120 s ta c ji  radiolokacyjnych /rozpoznania celów naziemnych, korygowania ogniem a r ty le r ii i t p ./ .Ogółem w ugrupowaniu bojowym korpusu armij­nego s i ł  zbrojnych USA może być'rozwiniętych;-  118 stanowisk rozpoznania radiowego w za­kresie KP;-  114 stanowisk i^zpoznania radiowego w za­kresie UKP;-  18 posterunków namierzania radiowego KP;-  22 posterunki namierzania radiowego UKP;-  28 s ta c ji  rozpoznania radiolokacyjnego /radiotechnicznego/.Siłami i  środkami rozpoznania radioelektro­nicznego rozwiniętymi w ugrupowaniu bojowym kor-
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pusu ^mljnego ÜSA Istn ie je  możliwoádi-  rozpoznawania jednocześnie 118 r e la c ji  ra­diowych KP, a okresowo 236-354 r e la c ji  /środków/ radiowych;-  rozpoznawania jednocześnie 114 r e la c ji  ra­diowych UKF, a okresowo 228-342 r e la c ji  radiowych;-  namierzenia w ciągu godziny 180 środków radioelektronicznych pracujących w zakresie KP;-  namierzenia w ciągu godziny 220 środków radioelektronicznych pracujących w zakresie ÜKP̂-  rozpoznawania 280 s ta c ji  radiolokacyjnych.W ugrupowaniu bojow3nn korpusu armijnego s i łzbrojnych RPK zadania rozpoznania elektroniczne­go wykonywaó będzie organiczny korpuśny batalion wojny elektronicznej i  korpuśna kompania dalekie­go rozpoznania. Ha korzyść korpusu mogą działać: część s i ł  i  środków batalionu wojny elektronicz­nej agencji służby bezpieczeństwa s i ł  zbrojnych USA. .W składzie batalionu wojny elektronicznej korpusu armijnego RPH znajduje s ię :-  10 sek cji rozpoznania radiowego KP,które mają możliwość przechwyt3n«rania em isji elektroma­gnetycznych w zakresie 1,5-20 MHz;-  8 sek cji rozpoznania radiowego ÜKP, które mają możliwość przechwytywania em isji elektromag­netycznych w zakresie 20-50 MHz>-  2 sekcje rozpoznania radiowego UKP, prze­znaczone do przechwytywania em isji elektromagne­tycznych w zakresie 50-450 MHz; 23



-  7 sek cji namierzania radiowego KP, przygo- tow^aych do- prowadzenia namiaru w zakresie1 .5 - 20 MHz;-  8 se k c ji namierzania radiowego UKP,. prze­znaczonych do dokonywania namiaru w zakresie f a l  metrowych i. decymetrowych*Każda sekcja rozpoznania radiowego KP i  UKP może /prawdopodobnie/ zorganizować 4 stanowiska przechwytywania, a każda sekcja namierzania ra — diowego jeden posterunek namiaru*W ugrupowaniu bojowym korpusu armijnego RFN bata­lion  wojny elektronicznej może rozwinąć:-  40 stanowisk rozpoznania radiowego KP, w zakresie 1,5-20 MHz;-  32 stanowiska rozpoznania radiowego UKP, w zakresie 20-50 MHzj-  8 stanowisk rozpoznania radiowego UKP, w zakresie 50-450 MHz|-  7 posterunków namierzania radiowego KP,w zakresie .1,5-20 MHz /dwie bazy namiaru po 3 po­sterunki lub trzy bazy namiaru po 2 posterunki/; ̂ 8 posterunków namierzania radiowego UKP w zakresie f a l  metrowych i  deCyc^trowych /dwie ba­zy namiaru po 3 posterunki lub cztery bazy namia­ru po 2 posterunki/*Siłami i  środkami korpusu można rozpoznawać: jednocześnie 40 r e la c ji  łączności w zakresie1.5- 20 MHz, 32 relacje łączności w zakresie 20-50 MHz i  8 r e la c ji  łączności w zakresie 50-450 MHz oraz okresowo 80-120 r e la c ji  w zakresie24



1.5- 20 KHz, 62-96 r e la c ji  w zakresie 20-50 MHzi  16-24 relacje łączności w zakresie 50-450 MHz. Można równocześnie namierzyć w ciągu godziny 
70 środków radioelektronicznych w zakresie1.5- 20 KHz i  80 środkóv; UKP w zakresie f a l  metro­wych i  decymetrowych.Je ś li  na korzyść korpusu armijnego RFN dzia­łać będzie kompania wojny elektronicznej ze skła­du batalionu ASB s i ł  zbrojnych USA ô âz część s i ł  i  środków kompanii typu /około plutonu/ agen­c j i  służby bezpieczeństv7a s i ł  zbrojnych USA, to wówczas, w ugrupowaniu bojowym korpusu armijnego może być rozwiniętych:-  55 stanowisk rozpoznania radiov/ego KP;-  56 stanowisk rozpoznania radiov/ego UKP;-  9 posterunków namierzania radiowego KP;-  12 posterunków namierzania radiowego UKF;-  10 s ta c ji  rozpoznania radiolokacyjnego /radiotechnicznego/.V/ymienionymi środkami istn ie je  możliwość rozpoznawania jednocześnie 55 r e la c ji  łączności KP i  56 r e la c ji  łączności UKP, a okresov/o IIO-165 r e la c ji  łączności KP i  112-168 r e la c ji  łączności. Istn ieje  możliwość namierzania w ciągu godziny 

90 środków radioelektronicznych pracujących w za­kresie KP, 120 środków w zakresie UKF i  rozpozna­wania 100 s ta c ji  radiolokacyjnych.Oddziały i  pododdziały wojny elektronicznej provi?adzące rozpoznanie radioelektroniczne działa­ły  będą zdecentralizowanie i  będą podporządkowy-25



wane dywizjom /DZ, DPanc/ pierwszego rzutu, które nie posiadają organicznych s i ł  i  środków wojny elektronicznej,W ugrupowaniu bojowym dywizji /DZ, DPanc/ s i ł  zbrojnych USA zadania rozpoznania radioelektroni­cznego wykonywać będą następujące pododdziały: kompania wojny elektronicznej ze składu korpuśnego batalionu wojny elektronicznej;-  kompania wojny elektronicznej ze składu batalionu agencji służby bezpieczeństwa;-  część s i ł  i  środków /około plutonu/ ze składu kompanii typu ”B" agencji służby bezpie­czeństwa*Kompania wojny elektronicznej ze składu kor­puśnego batalionu działająca w \igrupowaniu bojo­wym może rozwinąć:-  12 stanowisk rozpoznania radiowego KP;-  8 stanowisk rozpoznania radiowego UKP;-  2 postenonki namierzania radiowego KP;-  2 posterunki namierzania radiowego UKP.Kompania wojny elektronicznej ze składp ba­talionu agencji służby bezpieczeństwa działająca w ugrupowaniu bojowym dywizji może rozwinąć:-  15 stanowisk rozpoznania radiowego KP;-  10 stanowisk rozpoznania radiowego UKP;-  2 posterunki namierzania radiowego KP;-  2 posterunki namierzania radiowego UKP;-  4 stacje rozpoznania radiolokacyjnego /radiotechnicznego/.
26



Kompania typu "B” ze składu agencji służby bezpieczeństwa działająca w ugrupo7/aaiu bojcr.yym dywizji pierwszego rzutu może rozwinąć tylko częćć s ił  i  środków, prawdopodobnie:-  około 16 stano'wisk rozpoznania radiowegoUKP; -  około 2-3 posterunków namierzania radiowe­go UKP;-  około 6 s ta c ji  rozpoznania radiolokacyjne­go /radiotechnicznego/.Ogółem w ugrupowaniu bojowym dywizji /DZ,DPanc/ pierwszego rzutu korpusu armijnego s i ł  zbrojnych USA może być roztviniętych:-  37 stanowisk rozpoznania radiowego KP;-  34 stanowiska rozpoznania radiowego UKPv-  4 posterunki namierzania radiowego KP;-  6 lub 7 posterunków namierzania radiowegoUKP; -  10 s ta c ji  rozpoznania radiolokacyjnego /radiotechnicznego/.Przy założeniu, że każde ze stanowisk rozpo­znania radiowego może realizować' przechwytywanie i  stały  nasłuch w jednej lub okresowo v/ 2-3 rela­cjach łączności, dywizja /DZ, DPanc/ s i ł  zbiroj- nych USA przydzielanymi siłami i  środkami Jest w stanie rozpoznawać Jednocześnie 37 r e la c ji  łącz­ności KP i  34 relacje  UKP praż okresowo 74-101 r e la c ji  KP i  68-102 r e la c ji  łączności UKP. Ponad­to w ciągu godziny może namierzyć 40 środków ra­dioelektronicznych pracujących w zakresie KP i 27



60 środków zakresu UKP oraz rozpoznawać około 100 środków radiolokacyjnych.W ugrupowaniu bojowym dywizji DPanc/OSA siłami i  środkami batalionu rozpoznawczego dywizji może być zorganizowanych ponadto 6 poste- rimków rozpoznania radiolokacyjnego bliskiego za­sięgu /AN/PPS-5/.W ugrupowaniu bojowym dywizji /DZ, DPanc/ pierwszego rzutu korpusu armijnego s i ł  zbrojnych RFN zadania rozpoznania radioelektronicznego wy­konywać będą:' -  część s i ł  i  środków batalionu wojny elektro­nicznej korpusu armijnego;-  część s i ł  i  środków-kompanii wojny elektro­nicznej batalionu agencji służby bezpieczeństwa s i ł  zbrojnych USA;-  pluton rozpoznania radiolokacyjnego ze skła­du batalionu rozpoznawczego dywizji.Ze składu korpuśnego batalionu wojny elektro­nicznej w ugrupowaniu bojowym dywizji /DZ, DPanc/ może działać:-  około 5 sek cji rozpoznania radiowego KP /1,5-20 MHz/, które mogą rozwinąć 20 Stanowisk rozpoznania radiowego;-  około 4 sek cji rozpoznania radiowego UKF zakresu 20-50 MHz, które mogą rozwinąć 16 stano­wisk rozpoznania radiowego;-  1 sekcja rozpoznania radiowego UKF zakre­su 50-450 MHz, która może rozwinąć 4 stanowiska rozpoznania radiowego;28



-  2 sekcje namierzania radiowego KP w zakre­sie 1,5-20 MHz;-  2 sekcje namierzania radiov^ego UKP dokonu­jące namiaru w zakresie f a l  metrowych i  decymetro­wych. Je ś l i  na korzyść korpusu armijnego RFN dzia­łać będzie część s i ł  i  środków agencji służby bez­pieczeństwa s i ł  zbrojnych USA, to wówczas w ugru­powaniu bojov/ym dywizji /DZ, DPanc/ i  na je j ko­rzyść zadania wykonywać może część s i ł  i  środkow kompanii wojny elektronicznej ze składu batalionu AŚB oraz ze składu kompanii typu "B" ASB. Podod­działy te mogą rozwinąć*-  około 8 stanowisk rozpoznania radiowegoKF; -  około 18 stanowisk rozpoznania radiowegoUKF; -  około 2-3 s ta o ji rozpoznania radioloka­cyjnego.Pluton rozpoznania radiolokacyjnego ze skła­du oiganicznego batalionu rozpoznawczego dywizji może rozwinąć*-  5 s ta c ji  rozpoznania radiolokacyjnego typu TPS zamontowanych na transporterach opancerzonych;-  4 stacje rozpoznania radiolokacyjnego typu "RASURA".Ogółem w ugrupowaniu bojowym dywizji /DZ, DPanc/ pierwszego rzutu korpusu armijnego s i ł  zbrojnych RFN może być rozwiniętych*
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-  28 stanowisk rozpoznania radiowego KP;-  35 stanowisk rozpoznania radiowego UKP;- 2 posterunki namierzania radiowego KP;-  2 posterunki namierzania radiowego UKP;-  do 12 s ta c ji  rozpoznania radiolokacyjnego.Wymienionymi wyżej środkami is tn ie je  możli­wość rozpoznania:-  jednocześnie 28 r e la c ji  łączności KP, a okresowo 56-84 r e la c ji ;-  jednocześnie 35 r e la c ji  łączności UKP w ■ zakresie metrowym i  decymetrowym, a okresowo 70-105 r e la c j i .Ponadto is tn ie je  możliwość namierzenia w c ią ­gu godziny 20 środków radioelektronicznych pracu­jących w zakresie KP i  20 środków radioelektroni­cznych UKP.W naszej dywizji /DZ, DPanc/ ogółem zorgani­zowanych będzie 250-300 r e la c ji  łączności radiowej. Zatem dywizje s i ł  zbrojnych USA i  RPN są w stanie jednocześnie rozpoznać ponad 20% ogółu r e la c ji  łą ­czności, a okresowo około 40- 60% czynnych r e la c j i .Jedna kompania ze składu korpuśnego batalionu wojny elektronicznej w sprzyjających warunkach, może wykryć środki dywizji /DZ, DPanc/ promieniu­jące energię elektromagnetyczną naszej dywizji w ciągu 50-60 minut, a pułku /pz, pcz/ w czasie _ 30-40 minut, licząc od momentu rozpoczęcia przez nie pracy.Posiadanymi środkami nieprzyjaciel je st w sta ­nie w ciągu godziny namierzyć około 20-60 radiosta-30



c j i  ultrakrótkofalowych i  20-40 rad io stacji krótko­falowych*Można założyć, że obiektami namiaru będą prze­de wszystkim«-  radiostacje krótkofalov?e średniej mocy R-118, R-140;-  radiostacje krótkofalowe pokładowe małej mocy R-112, R-130;-  radiostacje ultrakrótkofalowe średniej mo­cy R-137;-  radiostacje ultrakrótkofalowe pokładowe ma­łe j mocy R-111, R-1T3, R-123;-  radiostacje ultrakrótkofalowe przenośne ma­łe j mocy R-105, R-107, R-108, R-109.N ieprzyjaciel dążył będzie do rozpoznania najważniejszych r e la c ji  łączności dowodzenia, współdziałania, kierowania ogniem WRiA, powiada­miania i  kierowania ogniem środków OPL itp* Szczególnie intensywnie rozpoznawane będą relacje radiowe:-  dowodzenia dowódcy arm ii, dowódców dywizji i  dowódców pułków;-  dowodzenia sztabu armii i  sztabów dywizji;-  dowodzenia szefów rodzajów wojsk, przede wszystkim WRiA, WOPL, WInż oraz tyłóv/ armii i  dy­w izji;-  dowodzenia oddziałów i  pododdziałów WRiA /ABROT, d r t , DGA, PGA itp / , oraz V/0PL /prplot, paplot, brt/;
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-  dowodzenia oddziałów i  pododdziałów 7/Inź;-  dowodzenia i  naprowadzania lotnictwa;-  powiadamiania, ostrzegania i  alarmowania.Intensyvmość rozpoznawania zależna będzie odokresu działań. Największe możliwości rozpoznawa­nia is tn ie ją  w okresie do czasu rozpoczęcia walki i  op eracji. W związku z powyższym szczególną uwa­gę na walkę z rozpoznaniem radiowym zwraoaó nale­ży, w okresie kiedy wojska znajdują s ię  w rejonach v/yjściov/ych, w marszu, na rubież wejścia do bitwy oraz podczas rozwijania s ię  wojsk do w alki, jak również w okresie ogniowego przygotowania natarcia.
I I .  ISTOTA I  CHARAKTER OBRCSTY RADI05LBKTR0NICZNEJW rezultacie nieustannego wyposażania wszyst­kich rodzajów wojsk w nowoczesną technikę radio­elektroniczną wyłoniły s ię  bardzo istotne i  ważne zależności i  uwarunkowania, których nie można po- mijaó przy rozpatrywaniu charakteru i  właściwości współczesnych działań bojov/ych i  operacji oraz podczas ich  planowania i  organizowania.Sprawne bowiem działanie techniki elektronicznej oraz planowe i  efektywne wykorzystanie dużej l ic z ­by różnorodnych środków i  urządzeń radioelektro­nicznych wariinkuje jakość dowodzenia wojskami i  kierowania środkami rażenia, rozpoznania, powia­damiania, a także ich terniinowość, operatywność, trwałość i  niezawodność działania. Wyniki działań32



tiojowych i  operacji będą zatem zależeć między in ­nymi od tego, w jakim stopniu uda się  wyelimino­wać z działań /z pola walki/ środki radioelektro­niczne i  zdezorganizować pracę różnorakich syste­mów radioelektronicznych n ieprzyjaciela oraz za­pewnić stab iln ą, nieprzerwaną i  skoordynowaną pra­cę różnych systemów radioelektronicznych własnych wojsk.Ścisła współzależność jaka istn ie je  między tymi przedsięwzięciami wymaga kompleksowego i  sy- stemov/ego ujmowania walki radioelektronicznej, przede wszystkim ścisłego koordynowania i  łącze­nia obezwładniania radioelektronicznego z uderze­niami wojsk, z uderzeniami ogniov/ymi wojsk rakie­towych i  a r ty le r ii  oraz uderzeniami lotnictwa, jak również z przedsięwzięciami obrony radioelek­tronicznej. zabezpieczającymi własne wojska i  sys­temy dowodzenia przed oddziaływaniem nieprzyjacie­la . Wymaga także wyjątkowo wysokiej, rzec można kunsztownej, taktyczno-operacyjnej i  technicznej umiejętności określania czułych, newralgicznych ' miejsc i  punktów w systemach dowodzenia wojskami, kierowania środkami rażenia i  w alki, rozpoznania i  wojny elektronicznej n ieprzyjaciela , przy równo­czesnych, niezawodnych i  prostych w swoim zamiarze sposobach działania oraz umiejętnego, wręcz mi­strzowskiego wykorzystania v/łasnej techniki radio­elektronicznej, którą w coraz większej i lo ś c i , o doskonalszych jakościowo parametrach taktyczno- technicznych wprowadzamy do wojsk. 33



Biorąc pod miagę środki, które prawdopodobnie wy­korzystywane będą przez nieprzyjaciela musimy umieć się  bronić akt3rwnie nie tylko przed oddzia­ływaniem ogniowym z powietrza i  lądu oraz uderze­niami wojsk i  działaniem dywersyjnym, lecz rów­nież w równym stopniu i  równocześnie przed rozpo­znaniem i  oddziaływaniem elektronicznym#Nie je st chyba daleki bd prawdy gen.Beaufre, który w swoim studium "Pole walki lat osiemdziesiątych" między innymi pisze, że " . . .  przyszłe działania bojowe w głównej mierze będą zależały od sprawno­ści działania środków i  systemów elektronicznych" . . .  oraz, że " . . .  odwieczny pojedynek działa z pancerzem może ustąpić pojedynkowi elektroniki i  przeciw elektroniki.. .Brak właściwej, skutecznej i  c ią g łe j obrony własnych środków i  systemów elektronicznych może w znacznym stopniu v/płynąć na jakość prowadzonych działań bojowych i  operacji oraz może w znacznym stopniu zmniejszyć efekty organizowanego przez v/ojska obezwładnienia ogniowego i  radioelektroni­cznego, a niekiedy całkowicie je zniweczyć.Obronę radioelektroniczną w walce i  operacji organizuje się  i  prowadzi w celu zapewnienia efek­tywnego użycia własnych systemów radioelektronicz­nych dowodzenia wojskami i  kierowania środkami w alki. Obejmuje ona obronę systemów radioelektro­nicznych przed rozpoznaniem i  obezwładnianiem elektronicznym n iep rzyjaciela , kontrwywiad radio-
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elektroniczny oraz elim inację wzajemnych zakłóceńObronę systemów radioelektronicznych przed rozpoznaniem elektronicznym nieprzyjaciela zapew­nia się ujawnianiem i  likwidacją cech demaskują­cych pracę środków radioelektronicznych w proce­sie ich ek sp lo atacji, ścisłym przestrzeganiem ustalonych zasad i  reżimów ich pracy oraz dezin-' formowaniem radioelektronicznym.Obronę systemów radioelektronicznych przed obezwładnianiem radioelektronicznym zapewnia się właściwym wyszkoleniem załóg i  obsług, składów osobowych oddziałów i  pododdziałów mających w wy­posażeniu środki radioelektroniczne, re a liza cją  przedsięwzięć organizacyjnych i  technicznych oraz właściwym wykorzystaniem technicznych możliwości urządzeń radioelektronicznych.Obronę tę prowadzi się  w ścisłym powiązaniu z niszczeniem źródeł zakłóceń radioelektronicznych nieprzyjaciela.Kontrwywiad radioelektroniczny zapewnia się  kontrolą promieniowania elektromagnetycznego włas­nych oraz wykrywaniem wywiadowczych i  dywersyjno­ro zpo znawczych środków i  systemów radioelektroni­cznych niep rzyjaciela .1/ Zasady organizacji i  prowadzenia walki radio­elektronicznej przez Siły  Zbrojne PRL -  Wyd. MON, Sztab Generalny WP 7bb/76 -  Warszawa 197b r .
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E liminacjig wzajemnych zakłóceń powstających podczas jednoczesnej pracy środków radioelektro­nicznych /koordynację elektromagnetyczną/ zapew­nia s ię  odpowiednim rozmieszczeniem tych środków w tereniej dohorem ich  charakterystyk promienio­wania, ustaleniem priorytetów ich  pracy oraz opty­malnym planowaniem i  rozdziałem częstotliw ości roboczych i  sektorów działania.Zadania obrony radioelektronicznej muszą być realizowane na każdym szczeblu dowodzenia i  we wszystkich rodzajach wojsk środkami będącymi w ich  dyspozycji*Za organizację obrony radioelektronicznej odpowie­d zialn i są wszyscy dowódcy i  sztaby dysponujące środkami radioelektronicznymi. Sposób organizacji oraz treść zadań i  sposób ich wykonania podaje się we wszystkich dokumentach bojowych określających działania wojsk*Obronę radioelektroniczną zapewnia s ię  przez wykonanie przedsięwzięć organizacyjnych i  techni­cznych, stosownie do rodzaju, ważności, funkcji i  zadań, właściwości działania poszczególnych środków i  systemów radioelektronicznych, ich  moż­liw ości techniczno-eksploatacyjnych oraz przestrze< nnego rozmieszczenia eksploatowanych środków i  e le ­mentów określonego systemu. Wykonywane przez woj­ska przedsięwzięcia zarówno organizacyjne, jak i  techniczne powinny zapewnić skrytość i  ciągłość pracy środków i  systemów radioelektronicznych, co między innymi uzyskuje s ię  przez eliminowanie lub36



skuteczne osłabienie aktywnego i  ofensy^mego od­działywania elektronicznego n iep rzyjaciela . Umiejętne kompleksowe skoordyna»vanie wszystkich czynności w zakresie obrony radioelektronicznej i  konsekwentna ic h  re a liza cja  może przynieść po­żądane efekty w walce radioelektronicznej organi­zowanej zarówno w okresie przygotowania, jak i  prowadzenia działać bojowych i  op eracji. Może zapewnić uzyskanie przewagi radioelektronicznej w eter2ie, która w walce i  operacji jest tak samo ważna i  niezbędna jak przewaga w środkach uderze­niowych /czołgi, piechota/, środkach ogniowych oraz jak przewaga i  panowanie w powietrzu, nie­zbędne dla działań lotnictw a. Kależy zdawać so­bie z tego sprawę, że obecnie bez wywalczenia przewagi w eterze niemożliwe jest uzyskanie prze­wagi w powietrzu i  na lądzie. Uzyskanie przewagi i  panowania w eterze zapewnia zwiększenie stop­nia ogólnej przewagi nad nieprzyjacielem.I I I .  OBRONA ŁACZKO^CI RADIOY/EJ I HADIOŁIlTIPygJPR ZSP ROZPOZITAHIEM SŁSKTRONIC ZTTYK NISFRZY-JACIELAObrona środków i  systemów radioelektronicz­nych przed rozpoznaniem nieprzyjaciela ma na ce­lu uniemożliwienie lub utrudnienie nieprzyjacie­lowi- zdobywania informacji o ich charakterysty­kach taktyczno-technicznych, właściwościach pra­cy, strukturze organizacyjnej, zasadach działania37



i  rozmieszczenia, jak również o dyslokacji i  ugru­powaniu wojski wyposażeniu w sprzęt 'bojowy, możliwościach bojowych, gotov/ości bojowej wojsk itp* Obronę przed rozpoznaniem elektronicznym za­pewnia się przez wykonanie następujących przedsię­wzięć:-  eliminację cech demaskujących pracę i  u łat­wiających identyfikację środków i  systemów radio­elektronicznych;-  wykorzystywamie maskujących właściwości terenu przy rozmieszczaniu środków i  urządzaniu elementów systemów radioelektronicznych oraz zmniejszanie ich kontrastowości radiolokacyjnej wszystkimi dostępnymi środkami;-  dokonywanie periodycznej zmiany dyslokacji środków radioelektronicznych oraz stosowanie nie­regularnego manewru w terenie i  w eterze;-  ograniczanie czasu pracy środków radioelek­tronicznych lub stosowanie w określonych sytuacjach całkov/itego lub częściowego zakazu ich pracy /pro­mieniowania energii elektromagnetycznej/;-  dokonywanie wymiany informacji bez posługi­wania się  kryptonimami i  sygnałami rozpoznawczymi oraz zmniejszenie objętości inform acji;-  stosowanie różnorodnych metod i  sposobów przydziału i  zmiany częstotliw ości roboczych dla środków radioelektronicznych oraz zmiany danych eksploatacyjnych dla środków łączności;
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▼ wykorzystywanie urządzeń tz-w.szybkiej łącz­ności i  wszystkich dostępnych urządzeń u ta jn ia ją­cych oraz ścisłe przestrzeganie ustalonych zasad i  przepisów dokonywania wymiany inform acji, za po­mocą środków łączności;-  organizowanie fałszywej sytu acji ra-ioelek- ironicznej, stosowanie różnych sposobów dezinfor­macji i  pozoracji radioelektronicznej /np.: orga­nizowanie pozornych obiektów i  r e la c ji  łączności, włączanie do czynnych r e la c ji  łączności pozornych korespondentów, dokonywanie pozornej lub demon­stracyjnej wymiany inform acji, dokonywanie demon­stracyjnej zmiany danych eksploatacyjnych itp/;-  zakłócanie pracy radioelektronicznych środ­ków rozpoznawczych oraz ich niszczenie ogniem wojsk rakietowych i  a rty le r ii i  uderzeniami lo t­nictwa.W obronie radioelektronicznej przed rozpoz­naniem nieprzyjaciela szczególną uwagę zwracaó należy na likwidację cech demaskujących pracę środków łączności, maskowanie pracy środków łącz­ności radiowej KP, UKP i  środków łączności radio­liniowej oraz dezinformację radioelektroniczną.
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1. CECHY DEMASKUJĄCE PRACE ŚRODKÓW ŁACZHOŚCI RADIOWEJ I  RADIOHRIOWEJae—ss=s:«s==ss* » *sss » »=»»=»=Jednym z zasadniczych sposobów walki z roz­poznaniem elektronicznym nieprzyjaciela Jest mak­symalne eliminowanie cech demaskujących pracę środków łączności i  dziekanie systemu łączności radiowej i  radioliniowej i  tą  drogą ograniczanie lub uniemożliwienie nieprzyjacielowi prowadzenia rozpozneuiia radiowego realizowanego przez prze­chwytywanie i  śledzenie em isji elektromagnetycz­nych oraz namierzanie radiowe.Eliminacją cech demaskujących środki łączno­ści podczas ich pracy, zainteresowani muszą byó wszyscy dowódcy i  oficerowie sztabu, przede wszy­stkim Jednak szefowie łączności i  funkcyjni łącz­ności oraz wszyscy użytkownicy sprzętu łączn o ści.W procesie eksploatacji środków łączności nieprzerwanie parniętaó należy o tym, że pracę środków łączności radiowej i  radioliniowej charak­teryzuje wiele cech demaskujących, które ułatwia­ją  nieprzyjacielowi prowadzenie rozpoznania. Cechy to w zależności od ic h  charakteru d z ie li s ię  na techniczne i  taktyczno-operacyjne.Do technicznych cech demaskujących zaliczyć należy t e , któro pozwalają określić przynależność środków radiowych do danego szczebla dowodzenia. Rozróżnia się cechy indywidualne i  grupowe.
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Do technicznych grupowych cech demasku.jących zalicza sig  te , które pozwalają u sta lić  przynależ­ność do określonej grupy środków radiowych, rodza­ju  wojsk, służh oraz szczebla dowodzenia -  arm ii, dywizji lub pułku. Będą to przede wszystkim:-  zakres wykorzystywanych częstotliw ości;-  stosowane rodzaje pracy;-  stosowane sposoby organizacji łączności;-  rodzaje s ie c i i  kierunków radiowych oraz kierunków radioliniowych»1 / Zakres wykorzystywanych częstotliv/ości wskazuje na przynależność rad io stacji do okreś­lonego rodzaju wojsk.Ha przykład: podział zakresu częstotliw ości radio­s ta c ji  starego parku dla poszczególnych rodzajów wojsk:-  radiostacje R-105d zakres częstotliw ości
36. 0-  46,1 MHz, wykorzystywane są w pododdziałach ogóInowojskowych;-  radiostacje R-108d zakres częstotliw ości
28. 0-  36,5 MHz, wykorzystywane są w pododdziałach a r ty le r ii;-  radiostacje R-109d zakres częstotliw ości 21 ,“5-28,5 MHz, wykorzystywane są w pododdziałach wojsk obrony przeciwlotniczej;-  radiostacje R-824 zakres częstotliw ości
100. 0-  150,0 MHz, radiostacje R-831 zakres często­tliw ości 220,0-389,975 MHz, wykorzystywane są w wojskach lotniczych it p .
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2/ Stosowane rodza.ie pracy radiostac.j i . porffa- la.ją stosunkowo szybko i  dokładnie określić Ich przynależność. Wiadomo "bowiem powszechnie, że środ­ki łączności radiowej v/ pododdziałach wojsk pancer­nych, w wojskach rakietowych i  a r t y le r ii , artyle — r i i  przeciwlotniczej pracują w zasadzie wyłącznie fonem. To samo dotyczy również s ie c i radiowych po­wiadamiania, ostrzegania, rozpoznania i t p .3/ Stosowane sposoby organizacji łączności oraz 3poso"by dokon r̂wania wymiany inform acji w re_̂  lacjach radiowych wskazują na przynależność do ro­dzaju wojsk i  szczebla dowodzenia. Na przykład, w pododdziałach wojsk rakietowych i  a r t y le r ii , a rty le r ii przeciwlotniczej zazwyczaj łączność ra­diową organizuje się  na kierunkach. Jednocześnie w wielu relacjach radiowych przekazuje s ię  in fo r­mację jednostronnie lub tylko i  wyłącznie pojedyn­czymi sygnałami / sie ci radiov/e dowodzenia i  k ie­rowania ogniem a r t y le r ii , meldowania, ostrzegania i  powiadamiania, informowania meteorologicznego i t p ./ . 4/ Rodza.ie s ie c i radiowych określają ich przynależność do odpov/iednich elementów ugrupowa­nia bojowego i  rodzajów wojsk. Na przykład, łącz­ność na kierunku radiowym organizuje się najczęś­c ie j z dywizjami i  pułkami pierwszego rzutu dzia­łającymi na głóv/nym kierunku uderzenia, oddziałem wydzielon^/m, desantem taktycznym, grur-mi opera­cyjnymi, z ważniejszymi oddziałami i  p..doddziała- mi wojsk rakietowych i  a r t y le r ii , odwodami specjal-43



nymi i t p . Ponadto, zwykle w ważniejs2ych sieciach radiowych dowodzenia z reguły pracuje nie więcej jak 5*-6 ra d io sta c ji. Hatomiast w sieciach  radio­wych współdziałania, dowodzenia pododdziałów czoł­gów zwykle pracuje więcej jak 5-6 ra d io s ta c ji, a w sieciach radiowych powiadamiania, ostrzegania i t p . słyszana hędzie tylko jedna rad io stacja .Indywidualne techniczne cechy demaskujące to ta k ie , które pozwalają określić typ i  rodzaj środków radiowych, ich  przeznaczenie, a także przy­należność do określonego szczebla dowodzenia.Do nich można zaliczyć?,-  techniczne charakterystyki sygnałów;-moc rad io stacji;-  stosowane rodzaje pracy ra d io sta cji;-  stosowane przepisy prowadzenia koresponden­c j i  radiowej oraz stosowane metody i  sposoby u ta j­niania inform acji;-  różne kw alifikacje obsług ra d io sta cji oraz indywidualne nawyki pracy operatorów.1/ Techniczne charakterystyki sysnałów. jak na przykład;-  szerokość kanału łączności przy pracy fo n i­cznej;-  rodzaj modulacji podczas utajniania in fo r­macji;-  rodzaje modulacji i  manipulacji;-  praca na jednej lub dwóch wstęgach bocznych.
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2/ Moc radiostac.il na podstawie, której okreś­la się  ich zasięg łączności na falach  przyziemnych i  przestrzennych. Tak się  praktycznie ma rzecz, że im wyższy szczebel dowodzenia, tym większe mocera d io sta cji, na przykład;-  na szczeblu pluton -  kompania wykorzystu­je s ię  radiostacje ultrakrótkofalowe R-126,o mocy 0,42 W;-w  batalionach /dywizjonach/ wykorzystuje się  radiostacje ultrakrótkofalowe R-105 /R-107/0 mocy 1,3 W /1,0 W/;-  w pułkach zmechanizov/anych /pancernych/1 samodzielnych pododdziałach wykorzystuje się  ra­diostacje u^ltrakrótkofalov/e R-105 /R-107/ z przy­stawkami mocy i  radiostacje R—118 BMZ,o mocy 100 W, przy pracy fonem i  200 W przy pracy telegrafem;-  dla potrzeb dowództwa i  sztabu armii i  dy­w izji /DZ, DPanc/ wykorzystuje się  radiostacje krótkofalowe R-140 jednowstęgowe, o mocy 1000 Wi  radiostacje ultrakrótkofalowe R-137» o mocy 800-1000 W.3/ Stosowane rodzaje pracy rad iostacji^  na przykład radiostacje wykorzystywane na najniższych szczeblach dowodzenia /kompania, batalion/ pracują wyłącznie fonem, a na szczeblu armii i  dywizji /pułk/ stosiije s ię  również pracę kluczem telegra­ficznym i  dalekopisem z zastosowaniem urządzeń utajniających*4/ Stosowane przepisy prowadzenia korespon­dencji radiowej jak na przykład; 45



-  każdą radiostac;Ję i  sieć /kierunek/ radio­wą w cało ści demaskuje numerov/anie telegramów, po­nieważ prawie nigdy nie zdarza s ię , aby wszystkie radiostacje przekazywały równocześnie jednakową liczbę telegramów o jednakowej n m eracji;-  obecność adresatów i  podpisów;-  sposób oznaczania stopnia pilności telegra­mów; -  stosowanie dokumentów tajnego dowodzenia /na szczeblu kompanii używa się  tabel sygnałowych, na szczeblu pułk /batalion/ używa się  tab lice  roz- mównicze, na szczeblu dywizji -  tab lice  rozmówni- cze, szyfrowe, kodov/e oraz utajnianie automatycz­ne/, 5/ Różne kw alifikacje obsług rad io stacji oraz indywidualne nawyki pracy operatorów obsłijigującyoh rad io stacje , Zazv/yczaj na szczeblu armii i  dywizji obsłi:igi są lepiej wyszkolone, an iżeli na szczeblu pułku, batalionu i  niższych. Ponadto każda radio­s ta c ja , mimo, że je s t produkowana seryjnie posiada ’Właściwości wyróżniające ją , głÓ7/nie w postaci t y l ­ko je j charakterystycznego sygnału,Do podstawowych taktycznych cech demaskują­cych środki i  system łączności radiowej należy zaliczyć:-  obecność i  rozmieszczenie środków łączności na określonych rubieżach w różnym oddaleniu od l i n i i  styczności v/ojsk;-  intensywność pracy środków łączności;-  skład s ie c i radiowych;46



-.stosowane metody rozmieszczania i  przesu­nięcia środków łączności w toku działań bojowych,1/ Obecność środków radiowych w określonym rejonie świadczy o rozmieszczeniu w nim dowództw i  sztabów oraz wojsk. Liczba środków tego samego typu wskazuje na ilo ś ć  wojsk znajdujących się  w tym rejonie.Pojawienie s ię  rad io stacji w rejo n ie , gdzie ich dotychczas nie było lub zaprzestanie pracy środ­ków radiowych dostarcza infoim acji o przybyciu wojsk w dany rejon lub o dokonywaniu zmiany rejo ­nów rozmieszczenia,2/ Intensywność pracy środków radiowych świadczy o aktywności pracy dowództw i  sztabów. Zwiększenie intensywności wymiany komunikatów meteo­rologicznych, aktywizacja sprawdzenia stanu łączno­ści może wskazywać na zbliżanie s ię  czasu rozpoczę­c ia  natarcia,3/ Skład s ie c i radiowych pozwala określić skład bojowy batalionów, pułków, dywizji i  całej arm ii. Tak samo liczba pracujących rad io stacji w sieciach radiowych dowódców i  sztabów w zasadzie odpowiada liczb ie  podległych dywizji i  pułków oraz samodzielnych oddziałów i  pododdziałów wchodzących ‘ w skład dywizji i  arm ii. Jednocześnie dokonywanie zmiany liczby rad io stacji w poszczególnych sieciach radiowych dowodzenia i  tyłów dostarcza informacji o zachodzących zmianach w składzie organizacyjnym lub ugrupowaniu bojowym dsrwizji i  armii.
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4/ Stosowane obecnie rozmieszczanie środk(^_ radiowych w terenie, ich  wzajemne oddalenie oraz odległość od l i n i i  styczności wojsk dostarczają inform acji o liczb ie  wojsk i  o ich ugrupowaniu bo­jowym, Wiadomo je st bowiem, że węzeł łączności stanowiska dowodzenia armii w operacji' zaczepnej rozmieszcza się  w odległości 25-40 km od przednie­go skraju, natomiast węzeł łączności stanowiska dowodzenia dywizji zmechanizowanej w natarciu roz­mieszcza się 8—10 km, a węzły łączności stanowisk dowodzenia pułków 3-5 km. Odległości między węzła­mi łączności poszczególnych punktów dowodzenia ar­mii mogą wynosić 30-40 km, a między węzłami łą cz­ności dywizji zmechanizowanej 15-20 km. Po wykry­ciu środków radiowych na podstawie tych danych nieprzyjaciel może określić rodzaje węzła łączno­ści oraz jego przynależność do szczebla dowodzenia. Je st w stanie odtworzyć też ugrupowanie bojowe i  operacyjne naszych wojsk.5/ Stosowane w praktyce działań bojowych przesunięcie środków radiowych równolegle z prze­sunięciem wojsk i  zmianą rejonów rozmieszczenia stanov/isk dowodzenia dostarcza nieprzyjacielowi informacji o dokonywaniu przegrupowania wojsk, pozwala określić kierunki i  czas ich  przesunięcia oraz drogi marszu wojsk dywizji zmechanizowanej.
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2. ZASADY MASKOWAUIA ŁĄCZNOŚCI RADIOWSJ I  RADIOŁHIIOTOJMaskowanie, poprzez ukrycie zamiaru działań bojowych, głównego kierunku uderzenia i t d . ,  stano­wi najprostszy i  najskuteczniejszy środek w uzys­kaniu zaskoczenia n ieprzyjaciela , obrony wojsk i  obiektów przed wykryciem, co je s t  równoznaczne z obroną wojsk przad zniszczeniem środkami ogniowy­mi, a systemu łączności radiowej i  radioliniowej przed obezwładnieniem zakłóceniami radioelektro- nic zn3nai •Maskowanie prowadzi ciągły pojedynek z roz­poznaniem radioelektronicznym nieprzyjaciela .W tym pojedynku teoretycznie przewagę mają środki rozpoznania* Istn iejącą przewagę można jednak prak­tycznie w działaniach bojowych i  operacji znacznie zmniejszyć lub ograniczyć poprzez dobrze zorgani­zowane maskowanie radiov/e* Wykonując szereg odpo­wiednich przedsięwzięć jesteśmy w stanie wprowa­dzić nieprzyjaciela w błąd* Możemy wytworzyć stan niepewności u n ieprzyjaciela , do tego stopnia, że będzie zmuszony do potwierdzenia wyników uzyska­nych z rozpoznania radiowego innymi środkami i  ro­dzajami rozpoznania* W rezultacie wygramy na cza­sie oraz utrudnimy nieprzyjacielowi organizowanie skutecznej obrony*Zadania maskowauaia radiowego wykonuje się na każdym szczeblu dowodzenia zgodnie z decyzją do­wódcy i  wytycznymi szefa sztabu*
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Maskowanie radiowe należy realizować przez cały czas trwania działać bojowych« Szczególnie dokładnie winno być wykonywane w czasie organi­za cji i  przygotowania walki i  op eracji, w celu ukrycia ważnych pod względem taktyczno-operacyj­nym obiektów i  elementów ugrupowania bojowego i  operacyjnego oraz elementów systemu łączności i  innych systemów radioelektronicznych,W jego ramach konieczne je st organizowanie pozor­nych obiektów w celu zmylenia nieprzyjaciela oraz odwrócenia jego uwagi od rzeczywistych obiektów oraz elementów ugrupowania bojowego i  operacyjne­go. Maskowanie radiowe je s t to kompleks przedsię­wzięć organizacyjno-technicznych realizowanych przez wojska w celu utrudnienia nieprzyjacielowi prowadzenia rozpoznania radiowego oraz ukrycia systemu łączności i  innych systemów radioelektro­nicznych, miejsc rozmieszczenia stanowisk dowodze­nia i  zdobywanie danych o składzie i  działaniu dywizji i  arm ii. W odniesieniu do systemu łączno­śc i radiowej i  radioliniowej powyższe cele osią­ga się poprzez: ograniczenie lub całkowity zakaz pracy środków radiowych na nadawanie w określo­nych okresach walki i  operacji} skrócenie okre­sów pracy rad io stacji na nadawanie; ścisłe prze­strzeganie dyscypliny i  ustalonego reżimu pracy; usunięcie cech charakterystycznych w pracy opera­torów i  nadajników radiowych, wykorzystywanych ra d io sta c ji.50



Ukrycie rzeczywistego systemu łączności radio­wej i  radioliniowej oraz innych systemów radioelek­tronicznych i  tym samym utrudnienie nieprzyjacielo­wi określenie składu i  ugrupowania bojowego dywi­z ji  oraz ugrupowania operacyjnego armii zapewnia się przede wszystkim przez unikanie szablonu w or­ganizacji łączności radiowej i  radioliniow ej, w spo* sobach przydzielemia i  dokonywania zmiany c z ę s to tli­wości roboczych, sygnałów wywoławczych oraz przez stosowanie odpowiedniego reżimu pracy środków ra­diowych i  radioliniov/ych oraz przestrzeganie prze­pisów prowadzenia korespondencji radiowej i  tajne­go dowodzenia.Utrudnienie w określeniu miejsc rozmieszcze­nia środków radiowych, a tym samym ukrycie rejonów rozmieszczenia stanowisk dowodzenia, dowództw i  sztabów, rejonów rozmieszczenia wojsk i  kierunków ich przegrupowania, zapev/nia się między innymi przez oddalenie od stanowisk dowodzenia radiosta­c j i  krótkofalowych /3-5 km na szczeblu taktycznym i  10-15 km na szczeblu operacyjnym/oraz rozmiesz­czanie ich w różnych rejonach. Pozwala to chociaż w pewnym stopniu ukryć przed rozpoznaniem radio­wym nieprzyjaciela rejony rozmieszczenia stano -  wisk dowodzenia, ich ilo ś ć  oraz skład organiza -  cyjny i  środki wzmocnienia poszczególnych pułków, dywizji i  armii.Ukrycie przed rozpoznaniem radiowym nieprzy­ja c ie la  treści rozmów i  wiadomości przekazywanych przez środki radiowe, a tym samym ukrycie zamiaru51



użycia wojsk armii i  poszczególnych dywizji jest możliwe wówczas je ś l i  hardzo ważne informacje, szczególnie w okresie organizacji i  przygotowania walki i  operacji nie będą przekazywane w relacjach łączności radiowej lecz doprowadzone będą do wia­domości podwładnych przez styczność osobistą do­wódców, oficerów kierunkowych oraz przy wykorzy­staniu utajnionych kanałów łączności rad io lin io ­wej i  przewodowej. Łączność radiową wykorzystywać należy do przekazywania bardzo krótkich informa­c j i  i  tylko w tych sytuacjach, w których innjnni środkami łączności w odpowiednim czasie nie można ich przekazać.Wykorzystując łączność radiową i  radioliniową należy bardzo ściśle przestrzegać zasad tajnego dowodzenia oraz przepisów prowadzenia koresponden­c j i  radiowej, najdrobniejsze naruszenie regulami­nowych przepisów oraz zasad wykorzystania środków radiowych i  radioliniowych dostarcza nieprzyjacie­lowi wielu infoim acji wyjściowych, niezbędnych dla wykrycia przez rozpoznanie radiov/e systemu dowodze­nia armii i  poszczególnych dyw izji, przede wszyst­kim rozmieszczenia stanowisk dowodzenia oraz rejo ­nów rozmieszczenia ważniejszych elementów ugrupowa­nia bojowego i  operacyjnego. Dlatego też z chwilą rozpoczęcia przesunięcia wojsk do rejonu wyjścio­wego /pośredniego/ wszystkie zaplanowane przez sztab przedsięwzięcia obrony radioelektronicznej przed rozpoznaniem muszą być konsekwentnie wpro­wadzane w życie i  ściśle  kontrolowane. Hależy52



wykrywać i  natychmiast usuwać cechy demaskujące pracę rad io stacji i  pracę obsług. Aby tych cech było jak najmniej należy usuwać zauważone nie­sprawności techniczne sprzętu, dążyć do jednako­wej pracy radiotelegrafistów  kluczem te le g r a fi-  cznsrm, dalekopisem i  w miarę możności nie dopusz­czać do pracy mikrofonem radiotęlefonistów z wy­raźnymi wadami wymowy.Ważnym elementem walki z rozpoznaniem radio­wym nieprzyjaciela jest eliminowanie cech demas­kujących pracę środków radiowych i  radioliniowych. Ich wykrywanie i  terminowe eliminowanie stanowi ważną dziedzinę działalności dowódców pododdzia­łów łączności.Usunięcie cech demaskujących pracę środków łączności radiowej i  radioliniowej jest możliwe przez wykonanie szeregu przedsięwzięć organiza­cyjnych i  technicznych.PRZEDSIĘWZIĘCIA ORGAMZACYJiiE1/ Ustalanie i  przestrzeganie reżimów pracy środ­ków radiowych i  radioliniowych.2/ Zakaz pracy środków łączności radiowej /poza krótkimi sygnałami/.3/ Ograniczenie pracy środków łączności radiowej /częstotliwościowe, czasov/e, terytorialne/.4/ Rozmieszczenie nadajników radiowych i  radio­s ta c ji krótkofalowych poza punktami dowodze­n ia .
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5/ Stosowanie środków i  urządzeń utajnia^j ących oraz urządzeń szybkiej łączności.6/ Organizowanie łączności w kanałach u ta jn ia ją ­cych#7/ Organizowanie skrytych, rezerwowych i  dublują­cych r e la c ji  łączności.8/ Ustalenie i  przestrzeganie priorytetów oraz kolejności pracy środków łączności#9/ Przestrzeganie uatalonych zasad i  sposobów tajnego dowodzenia oraz przepisów prowadzenia korespondencji radiowej#10/ Organizowanie pozornych obiektów i  sy tu acji łączności#PRZBDSięWZI?CIA TECHNICZNE1/ Wybór rodzaju i  wysokości anten oraz stosowa­nie anten kierunkowych#2/ Ograniczenie mocy promieniowania elektromaigne- tycznego środków łączności radiowej.3/ Dokonywanie zmian częstotliw ości roboczych środków łączności.4/ Tworzenie zasłon radiowych.5/ Usuwanie cech demaskujących pracę środków łączności.6/ lniana rodzaju pracy ra d io sta c ji.Wyszczególnione przedsięwzięcia dotyczą głów­nie ukrycia rejonów rozwinięcia środków łączności oraz ich przynależności# Ich re a liza cja  nie wyklu­cza całkowicie możliwości dokonywania przez n io-54



przyjaciela przechwytu i  namiaru radiowego. W bar­dzo dużym stopniu mogą ona jednak utrudnić i  ogra­niczyć nieprzyjacielowi prowadzenie rozpoznania radiowego.Ważnym przedsięiyzifciem organizacyjnym jest ścisłe przestrzeganie, określonych przez szefów sztabó\7, zasad wykorzystania środkow radiowych*Całkowity zakaz pracy środków radiowych na nadawanie, z wyjątkiem przekazywania sygnałów po­wiadamiania i  alarmowania należy stosować podczas przesunięcia wojsk na rubież ataku oraz w innych sytuacjach taktyczno-operacyjnych w których wyma­gane jest utrzymanie w tajemnicy przygotowania wojsk do działań bojowych i  op eracji, których środki radiowe znajdują się w zasięgu rozpoznania radioelektronicznego nieprzyjaciela .Zezwolenie na pracę rad io stacji małej mocy w rejonie wyjściowym stosować można wówczas gdy środki radiowe małej mocy znajdują się  poza za­sięgiem podstawowych środków rozpoznania radiowe­go nieprzyjaciela. Praca rad io stacji małej mocy na nadawanie może być stosowana jedynie z oddzia­łami i  pododdziałami, z którymi nie ma łączności radioliniowej i  przewodowej, z grupami specjalny­mi i  pododdziałami rozpoznania działającymi w ugrupowaniu nieprzyjaciela , dla dov/odzenia i  kie­rowania ogniem oddziałów i  pododdziałów wojsk obrony przeciwlotniczej oraz w sieciach radiowych powiadamiania i  ostrzegania.
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Zezwolenie na pracę środków radiowych bez ograniczeń może być stosowane tylko w czasie l i ­kwidacji skutków użycia przez n ieprzyjaciela bro­ni masowego rażenia oraz w toku walki i  o p eracji. W toku natarcia, nie dotyczy to na przykład puł­ków i  dywizji dructiego rzutu, przed wprowadzeniem ich  do walki i  bitwy, odwodu przeciwpancernego i  oddziału zaporowego przed wyjściem na rubież rozwinięcia /minowania/, w celu ukrycia ich re jo ­nów rozmieszczenia.Nie zawsze celowy je śt całkowity zakaz pracy rad io stacji na nadawanie. Na przykład przy prze­chodzeniu do natarcia z obrony konieczne je s t  utrzymywanie wymiany radiowej, aż do czasu ataku, z takim samym nasileniem jak w obronie. Podobnie należy postępować przy przechodzeniu z natarcia do obrony. W takich wypadkach jednak nie należy przekazywać przez środki radiowe wiadomości doty­czących zmiany rodzaju działań bojowych.Szczególnie istotne i  ważne jest bezwzględne przestrzeganie dyscypliny pracy środków radiowych i  radioliniowych. Naruszenie dyscypliny pracy i  przepisów prowadzenie korespondencji radiowej oraz tajnego dowodzenia ułatwi nieprzyjacielowi prowadzenia rozpoznania radiowego.Ścisłe przestrzeganie ustalonych zasad obo­wiązuje wszystkie etatowe obsługi środków radio­wych, jak ró'wnież dov7Ćdców i  oficerów sztabów do­konujących wymiany inform acji za pomocą tych środ­ków.56



iTiezmiernie ważne jest też skracanie czasu pracy rad io stacji na nadawanie. Im krócej nadajnik radiowy pracuje na nadawanie, tym mniej­sze istn ie je  prawdopodobieństwo jego wykrycia przez środki rozpoznania radiowego nieprzyjaciela . Osiąga się  to przez; odpowiednie przygotowanie obsług rad io stacji oraz dowódców i  oficerów szta­bów do szybkiego dokonywania wymiany informacji w sieciach i  kierunkach radiowych; skrócenia do minimum czasu trwania rozmów służbowych; prowa­dzenie wymiany bez posługiwania się kryptonimami i  sygnałami rozpoznawczymi; nadawanie informacji bez żądania potwierdzenia odbioru; przekazywanie rozkazów, zarządzeń i  meldunków za pomocą sygna­łów i  tabel rozmówniczych oraz wykorzystywanie, tam,gdzie jest to możliwe, środków łączności przewodowej. Stosowaó to należy szczególnie w re­jonach alarmowych, podczas marszu, rejonach dłu­gich odpoczynków oraz w rejonach wyjściowych do działań.Efektywnym sposobem maskowania radiowego jest praca rad io stacji na nadawanie przy wykorzystaniu minimalnej mocy nadajników radiowych. Może to byó stosowane: podczas marszu i  w rejonach długich odpo­czynków; rejonach wyjściowych; na rubieży wejścia ‘ do walki; podczas forso7;ania przeszkody wodnej. Zastosowanie tego sposobu jest możliwe przede wszystkim na radiostacjach pokładowych i  radio­stacjach KP średniej mocy, a-więc w sieciach ra­diowych dowódców, sztabów oraz sieciach radiowych57



niektórych szefów rodzajów wojsk i  służh.Wszędzie tam, gdzie to je st możliwe, należy stosować anteny kierunkowe /według etatowego wy­posażenia rad io stacji/  na przykład: antenę- f a l i  b ieżącej, skośny promień, antenę promieniowania pionowego, dipol symetryczny, typu V i t p .Utrzjrmanie łączności przy zastosowaniu anten kierunkowych można w zasadzie stosować w pracy na kierunkach radiowych, w łączności z grupami specjalnymi, oddzi^em wydzielonym, desantem tak­tycznym oraz we wszystkich sieciach radiowych do­wodzenia przy przekazywaniu informacji do przeło­żonego.Ważnym elementem maskowania radiowego je st przechodzenie z częstotliw ości roboczych na czę­stotliw ości zapasov/e. Częstotliwości zapasowe należy dobierać w taki sposób, aby umożliwiały radiostacjom wyjście z pasma kontrolowanego przez środki rozpoznania radiowego nieprzyjaciela^W związku z powyższym odstępy pomiędzy c z ę s to tli­wościami roboczymi i  zapasowymi powinny być jak największe, najlep iej skrajne. W dywizji /DZ, DPanc/ która otrzymuje praktycznie nie więcej jak 6-8 częstotliw ości ponad wymaganą ilo ś ć  c z ę s to tli­wości roboczych, is tn ie ją  trudności w przydziale częstotliw ości zapasowych dla wszystkich organi­zowanych s ie c i i  kierunków radiowych. W jswiązku z powyższym w dywizji /DZ, DPanc/ częstotliw ości zapasowe należy przydzielić dla najważniejszych s ie c i i  kierunków radiowych, przede wszystkim dla58



s ie c i radioT/ych dowódcy i  sztabu dyw izji, szefa a r ty le r ii , szefa obrony przeciw lotniczej, zastęp­cy dowódcy dywizji do spraw techniki i  zaopatrze­nia itp .Przejście do pracy na częstotliw ości zapa­sowe należy stosowaó w wypadkach, gdy wiadomo Je s t , że wymiana informacji w danej s ie c i radio­wej Jest śledzona lub Je ś li  nie można JeJ r e a li­zować na skutek prowadzonych zakłóceń* Zbyt wczes­ne przechodzenie na zapasowe częstotliw ości nie wpływa dodatnio na zapewnienie ciągło ści łączno­śc i radiowej. Ogranicza wymianę informacji i  po­zwala nieprzyjacielowi na przedwczesne wykrycie faktu i  sposobu przechodzenia na wyznaczone za­pasowe częstotliw ości. Najkorzystniej przechodzić na częstotliw ości zapasowe z chwilą wystąpienia zakłóceń radiowych.Przechodzenie rad io stacji na częstotliv/ości zapasowe może być realizowane w dv/oJaki sposóbj na \imówiony sygnał lub bez uprzedzenia. Sygnał przejścia na częstotliw ości zapasowe w zasadzie przekazuje radiostacja główna danej s ie c i lub kienanku radiov/ego. Celowe Jest również nadav/a- nie sygnału, do przejścia na częstotliwość zapa­sową, w innej s ie c i lub kierunku radiowsrm. Jak również w kanałach łączności radioliniowej i  prze­wodowej, z uwagi na to , że na skutek zakłóceń syg­nał może nie być odebrany przez wszystkich kores­pondentów danej r e la c ji  radiowej.
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Przejście na częstotliw ości zapasowe bez uprzedzenia może odbywać się  według zawczasu ustalonego h€UPmonogramu pracy, na przykład po prze­kazaniu jednej lub kilku wiadomości /telegramów/ albo w zależności od potrzeb, w poszczególnych relacjach radiowych w różnych odstępach czasu.Przy przechodzeniu na częstotliw ości zapa­sowe należy zmienić równocześnie kryptonimy i  sy­gnały rozpoznawcze ra d io sta c ji, rodzaj pracy, ra­diotelegrafistów oraz je ś l i  je st to możliwe, rów­nież rad iostacje . W wypadtói posiadania radiosta­c j i  rezerwowych pożądane je st kontynuowanie po­zornej wymiany informacji na poprzednio wykorzy­stywanej częstotliw ości roboczej.Utrzymanie na wysokim poziomie dyscypliny wymiany radiowej jest możliv/e przez prov/adzenie sta łe j kontroli, promieniowania elektromagnetycz­nego -  kontroli radiowej na każdym szczeblu dowo­dzenia, Podstawowe zadanie kontroli radiowej po­lega na tym, aby nie dopuścić do "przeciekania", do nieprzyjaciela in fo m a cji dotyczących wojsk dyw izji. Kontrola radiowa powinna być prowadzona c ią g le , zarówno w okresie organizacji jak i  w toku prowadzenia walki i  op eracji.Kontrolę promieniowania elektromagnetycznego prowadzą specjalne pododdziały podporządkowane organom walki radioelektronicznej• Ponadto kontro­lę  radiową organizują szefowie łączności wyznacza­jąc do tego celu odpowiednie s iły  i  środki /apara- tov/nie radioodbiorcze, odbiorniki radiowe/.
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Kontrolę radiową obowiązane są również prowadzić radiostacje główne poszczególnych s ie c i i  kierun­ków radiowych. W pułkach i  batalionach /dywizjo­nach/ będzie to zasadniczy sposób prowadzenia kon­tr o li  radiowej. Radiostacja główna obowiązana jest do wydawania poleceń o niezwłocznym likwidowaniu stwierdzonych naruszeń dyscypliny przez korespon­denta danej s ie c i /kierunku/ radiowej.Możliwość r e a liz a c ji przedsięwzięć maskowa­nia łączności radiowej i  radioliniowej na szczeb­lu dywizji zmechanizowanej ilu stru je  poniższa tab ela .
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3. ZASADY DEZINPOHL!ACJI RADIOSŁSKTROlTICZliSJD6zinfonnacJę radioelektroniczny organizuje s ię  w celu wprowadzenia w błąd rozpoznanie elek­troniczne /radiowe i  radiolokacyjne/ co do struk­tury organizacyjno-funkcjonalnej i  działania sys­temu łączności oraz innych systemów radioelektro­nicznych, ugrupov/ania i  rozmieszczenia wojsk, za­miaru dowódcy i  innych v/ażnych danych o charakte­rze taktyczno-operacyjnym*Dezinformacja radioelektroniczna obejmuje:-  organizację pozornych obiektów radioelek­tronicznych;-  organizowanie pozornych systemów radioelek­tronicznych oraz pozornych r e la c ji  łączności ra­diowej i  radioliniow ej;-  radioelektroniczne działania demonstracyj­ne* 'ORGANIZACJA POZORNYCH OBIEKTÓW R ADI OB lEK TRONIC ZN YCH1/ Organizowanie pozornych stanowisk dowodzenia i  węzłów łączności.2/ Organizowanie pozornych grup nadajników i  ra­d io sta c ji.3/ Organizo?/anie pozornych grup s ta c ji  zakłócają­cych -  radiov/ych, radioliniowych, radiolokacyj­nych.4/ Wykorzystanie odbijaczy kątowych i  makietsprzętu w celu pozorowania obiektów radioelek­tronicznych techniki i  uzbrojenia wojsk.
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ORGANIZOWAIilB POZCRNYCH SYSTEMÓW RADIO­ELEKTRONICZNYCH1/ Organizowanie pozornych r e la c ji  łączności radiowej i  radioliniow ej.2/ Organizowanie pozornych s ie c i namierzania radiowego.3/ Prov/adzenie wymiany inform acji w wykorzy­stywanych uprzednio i  nov/ych -  pozornych relacjach łączności.4/ Organizowanie pozornego systemu rozpoznania i  łączności w pozornych rejonach i  na po -  zornych kierunkach działania wojsk#
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RADIOSLBKTROlilCZITE DZIAŁAUIA DEKOKSTRACYJITS1/ Działanie wydzielonych pododdziałów i  praca wydzielonych środków łączności w pozornych rejonach i  na pozornych kierunkach.2/ Działanie wydzielonych pododdziałów lub środ­ków rozpoznania radioelektronicznego oraz pod­oddziałów radiotechnicznych w pozornych rejo ­nach i  na pozornych kierunkach.3/ Demonstracyjne przegrupowanie pododdziałów łączności.4/ Demonstracyjne dokonyv/anie przemieszczania punktów dowodzenia i  węzłów łączności.5/ Organizowanie pozoracji sytuacji radioelek­tronicznej poprzez intensywne działanie i  eks­ploatację s i ł  i  środków radioelektronicznych w pozornych rejonach.Niezmiernie weużna i  istotna jest organizacja i  praca pozornych r e la c ji  łączności radiowej i radioliniow ej, a także włączenie do czynnych za­sadniczych r e la c ji  łączności pozornych korespon­dentów. Charakter pracy w pozorny, relacjach łączności radiov/ej i  radioliniowej oraz pozornych korespondentów w wydzielonych relacjach łączności, nie powinien odróżniać się od charakteru pracy środków łączności rzeczywistych korespondentów. Bardzo skutecznym sposobem dezinformacji, który nie wymaga angażowania dodatkowych środkÓY/, jest prowadzenie fałszywej /pozornej/ wymiany ra- diov/ej w zorganizowanych i  czynnych sieciach i  kierunkach radiov/ych i  radioliniowych. 55



Przy stosowaniu fałszywej wymiany inform acji sposób i  metody szyfrowania i  kodowania pozornych telegramów nie powinien byó uproszczony, aby nie wzbudzić podejrzeń n iep rzyjaciela . Treść informa­c j i  powinna odznaczać się  dużym stopniem wiarygod­ności i  zawierać dane, których potwierdzenie nie­przyjaciel mógłby uzyskać z innych źródeł rozpoz­nania.W celach dezinformacji może być także stoso­wana: demonstracyjna zmiana rodzajów pracy środ­ków łączności radiowej i  radioliniow ej, pozorowa­nie pracy rad io stacji w ruchu równolegle do fron­tu /pozorowanie przesunięcia oddziałów i  pododdzia- łów/ lub z głębi do frontu /przybjrwanie nowych oddziałów i  pododdziałów/, pozostawianie na okreś­lony czas rad io stacji na poprzednich danych radio­wych, pozostawianie środków łączności w rejonach wyjściowych lub w rejonach rozmieszczenia stano­wisk dowodzenia, które dokonują zmiany rejonów rozmieszczenia. Jednocześnie z tym powinna być rów­nież stosowana praca środków radiowych przez po­średniczenie. Okresowo, szczególnie podczas dłuż­szego pozostawania stanowiska dowodzenia w jednym rejon ie, łączność dowódcy dywizji i  armii z pod­ległymi dowódcami może być utrzymywana nie za po­mocą jego ra d io sta c ji, lecz za pomocą ra d io sta cji szefa sztabu lub szefa oddziału /wydzi^u/ opera­cyjnego albo rad io stacji wydzielonej z odwodu łącz­ności, która wcześniej nie pracowała, a znajduje się  w rejonie stanowiska dowodzenia.66



.w niektórych sytuacjach taktyccno-operacyj- nych można utrudnić nie przyj acielov.a pro’.vadz8nie rozpoznania przez zmuszenie jego radioelektroni­cznych systemów rozpoznawczych do odbierania o.ar- dzo dużej ilo ś c i inform acji, kilkakTotnie przekra­czających możliwości posiadanych środków, <7 ta ­kich warunkach wyselekcjonov/anie informacji waż­nych i  prawdziwych od fałsz^AYych zabiera dużo czasu. N ieprzyjaciel nie wyselekcjonuje w wymaga­nym czasie i  dzięki temu nie wykorzysta ich prak­tycznie we właściwym czasie. Smito’.vanie informa­c j i  powodujących przeciążenie rospozna’.vczych sys­temów radioelektronicznych nieprzyjaciela musi być dokładnie zaplanowane i  dobrze zorganizowane, tak aby nadmiar przekazyv/anych informacji nie utrudniał pracy własnym środkom radiowym, w pod­stawowych relacjach radiowych dowodzenia i  współ­działania.Doświadczenia ćwiczeń v/ykazują, że twórcze i  kompleksowe zastosowanie sposobów i  metod de­zinformacji radioelektronicznych wprowadza w fcłnd rozpoznanie radiowe nieprzyjaciela. Utrudnia i  ogranicza jego działalność i  zmniejsza możliwość wykrycia rejonów rozmieszczenia stanowisk dowodze­nia oraz innych obiektóv/ radioelektronicznych wojsk dywizji i  armii.
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4. FODSTAWOŶ  KISRUUKI SZKOŁSiaA WOJSK W ZAEBgSI5ŁĄCZNOŚCI RADIOWEJI  RADIOUNIG^SJWykazane możliv;ości prowadzenia przez s iły  zbro;jne NATO w szerokim zakresie, ciągłego rozpo­znania elektronicznego w walce i  op eracji, wska­zują na potrzebę intensywnego szkolenia i  przygo­towania już w okresie pokojowym dowódców, o fic e ­rów sztabów, oficerów i  funkcyjnych łączności oraz pododdziałów łączności w zakresie obrony ra­dioelektronicznej* Konieczne jest realizowanie następujących przedsięwzięć;1/ Ciągłe śledzenie roz7/oju technicznego środków rozpoznania radioelektronicznego s i ł  zbroj­nych NATO oraz dokonywanie analizy i  oceny jego systemu rozpoznania radioelektronicznego pod ką­tem ustalenia możliwości rozpoznawczych w stosun­ku do wykorzystywanych środków łączności jak i  całego systemu łączności szczebla taktycznego i  operacyjnego,2/ Zapoznav/anie dowódców i  oficerów sztabów z zasadami, sposobami oraz możliwościami prowadze­nia rozpoznania radioelektronicznego przez s iły  zbrojne NATO na szczeblu taktycznym i  operacyjnym.3/ Doskonalenie umiejętności dowódców i  o f i -  ceró’w sztabów w prawidłowym dokonywaniu wymiany informacji za pomocą środków radiowych w sieciach i  kierunkach radiowych oraz w kierunkach r a d io li­niowych.
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4/ Opracowywanie i  systematyc2sne doskonalenie 
metod i  sposobów obrony rad ioe lek tron iczne j skry­
te j  o rgan izac ji i  d z ia ła n ia  łi^cznosci radiowej 
i  ra d io lin io w e j•

5/ Eksponowanie w ćwiczeniach dowódczo-szta­
bowych i  w ćwiczeniach z wojskami środków i  m ożli­
wości rozpoznawczych n ie p rz y ja c ie la ,ja k  również 
wszystkich przedsięwzięć obrony ra d io e le k tro n icz ­
nej .

6 / Doskonalenie um iejętności szefów łącznoś­
c i  i  wszystkich innych fiinkcyjnych łączności w za­
kresie planowania i  organizowania łączności ra d io ­
wej i  ra d io lin io w e j w aspekcie u:vYzględniania ele­
mentów 'obrony ra d ioe lek tron iczne j.

7 / Przygotowywanie dowództw i  sztabów do re ­
alizowania dowodzenia podległymi wojskami w warun­
kach ograniczonego wykorzystania środkór/ radiowych 
lub całkowitego zakazu ich  pracy.

'8 / Przygotowywanie szefów łączności, funkcy j­
nych łączności i  stanów osobowych pododdziałów 
łączności do wykonywania zadań obrony rad ioe lek­
tron iczne j oraz zadań maskowania operacyjnego.

9 / Organizowanie ćwiczeń z pododdziałami 
łączności w celu doskonalenia i  sprav/dzenia umie­
ję tn ośc i stosowania przedsięwzięć obrony radio -  
ele k t ronić zne j .

10/ W ćwiczeniach z wojskami, angażować pod­
oddzia ły rozpoznania radioelektronicznego w celu . 
stworzenia ciągłego zagrożenia ra d ioe le k tro n icz ­
nego i  wyczulania dowódców, oficerów sztabóy/ oraz
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oficerów łączności w aspekcie konieczności stoso­wania przedsięwzięć obrony radioelektronicznej.■11/ Organizowanie i  prowadzenie podczas ćwi­czeń ciągłej kontroli przestrzegania zasad kores­pondencji radiov/ej, zasad tajnego dowodzenia oraz podejmowania odpov/iednich dyrektywnych decyzji w celu wyeliminowania wrykroczeń oraz naruszeń obo­wiązujących regulaminowych przepisów dokonywania inform acji.12/ Wprowadzenie do programu szkolenia pod­oddziałów łączności zagadnień szkoleniowych z za­kresu obrony radioelektronicznej. lBIBLIOGRAFIA1. Biuletyn informacyjny nr 3/117/. Wydanie Spe­cjalne MON 1974 r .2. "Rozpoznanie taktyczne w siłach zbrojnych NATO". Wydanie MON 1975 r .3. "Walka radioelektroniczna na szczeblach tak­tycznych i  operacyjnych". Podręcznik. Wydanie MON 1975 r .4. "Wojna elektroniczna amerykańskich s i ł  lądo­wych i  powietrznych". Zbiór materiałów. Wyda­nie MON 1969 r .5. płk dr H. PIEKARSKI "Ochrona łączności radio­wej i  radioliniowej przed rozpoznaniem i  za­kłóceniami radioelektronicznymi nieprzyjacie­la " . Skrypt. Wydawnictwo ASG 1973 r .
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6. Biuletyn informacyjny nr 1 /119/. Wydanie MOÏÏ 1975 r .7. Biuletyn informacyjny nr 5 /100/. Wydanie KON 1970 r .8 . "Maskowanie i  mylenie w siłach  lądowych Stanów Zjednoczonych" /opracowanie na podstawie regu­laminu" TACTICAL COVER AND DECEPTION -  M  31-40/".Wydanie MON 1974 r .9- "Organizacja łączności na szczeblach taktycz­nych /batalion, pułk, dywizja"/. Podręcznik łącznościowca. Częśó X II . Wydanie MON 1969 r .10. płk dr H.PIEKARSKI "Rozpoznanie radioelektro­niczne w Siłach Zbrojnych NATO". Skrypt. Wyda­nie ASG 1976 r .11. "Osnowy organizacji i  wiedienija radioelektron- noj borby prisowmiestnych dejstwijach wojsk i  s i ł  flo ta  obiedinionnyoh Woorużonnych s i ł  go- sudaratw -  uczastnikow Warszawskogo Dogowora". Materiały Zjednoczonych S ił  Zbrojnych państw Układu Warszawskiego. Wydanie Moskwa 1975 r .12. Radioelektronnaja borba w obszczewojskowom boju i  armiejakich operacjach. Podręcznik* Wydanie Ministerstwo Obrony ZSRR. Moskwa 1972 r .13. "Zbiór materiałów z konferencji metodycznej z dziedziny walki radioelektronicznej przeprowa­dzonej przez sztaby POW w dniach 30-31 lipca 1975 r .  Wydanie POW. 1975 r .14. "Zbiór materiałów na konferencję metodyczną na temat: "Organizacja i  prowadzenie walki radio­elektronicznej w działaniach bojowych na szczeb­lu aim ii". Wydanie POW 1975 r . 71
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REALIZACJA PRZEDSEWZIEĆ MASKOWANIA RADIOWEGO W TOKU ORGANIZACJI I PROWADZENIA NATARCIA NA TLE UGRUPOWANIA BOJOWEGO DZ
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F o r s o w a n ie  p r z e s z k o d y  w o d n e j

1. Przestrzeganie za sad  prow adzenia korespondenci radiowej.
2. Organizacja i wykorzystanie sekcji radiowych dublujących, 

skrytych i  rezerwowych.
3. Zmriiejszanie mocy promieniowania rdsł do niezbędnego minimum.
4  Zmiana rodzaju pracy i  przejście do procy na częstotliwościach 

zapasowych.
5. Stosowanie zmiany sygnatdw rozpoznawczych i kryptonimów. 
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WPROWADZENIE DO WALK! PUŁKU DRUGIEGO RZUTU
/. Wykorzystanie okrężnych relacji łączności.
2. Przestrzeganie ustalonych aymniczeń w p i^cy  radiostacji

na nadawanie i przepisów prowadzenia korespondencji radiowej.
3. Wykorzystanie dublujących, skrytych i  rezerwowych sieci radiowych. 
A. Oddalenie na odlegtpść 3 - 5km od wł. rdst średnie/ mocy.
5. Wprowadzenie do pracy w czynnych sekcjach radiowych pozornych

korespondenta w.
6. Prowadzenie fałszywej wymiany radiowej.

R U B IE Ż  W EJŚCIA DO WALK!
• y. Przestrzeganie ustalonego reżimu zasad pracy radiostacji, 

na nadawanie oraz przepisów prowadzenia korespondencji radiowej.
2. Wykorzystanie dublujących reiac/i łączności oraz skrytych 

i  rezerwowych sieci radiowych.
3. Praca radiostacji na nadawanie,niezbędna nocą.
4 Prowadzenie wymiany radiowej bez posługiwania się 

kryptonimami i  Sygnałami rozpozna wczymi.
5. Oddalenie rdsł średniej mocy na odległość 3 -5 km od  

stanowiska dowodzenia DZ.
6. Tworzenie pozornych sieci radiowych.
7. Prowadzenie fałszyw ej wymiany radiowej.

REJON WYJŚCIOWY
1. Ograniczenie lub zakaz pracy radiostacji na nadawanie.
2. Przes łrzeganie ustalonego reżim u pracy rdst na nadawanie.
3. Skracanie do minimum czasu pracy rdst na nadawanie.
4  Praca radiostacji na nadawanie, niezbędna nocą.
5. Prowadzenie wymiany radiowej bez posługiw ania się 

kryptonimami.
6. Wykorzystanie okrężnych re ła c ji łączności.




