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W koncepcoach operacyjno~stratęgicznycłi na jedno z 
czołowych miejsc wysuwa się przedsięwzięcia *’wojny elektro­
nicznej’*. Wojna elektroniczna rozpatrywana jest przez zachod­
nich specjalistów wojskowych jako jedno z ważniejszych przed­
sięwzięć taktyczno-operacyjnych i  strategicznych, od których 
zależy powodzenie nie tylko w poszczególnych operacjach,lecz 
w wojnie w ogóle, a szczególnie w je j początkowym okresie®

W ramach wojny elektronicznej przewiduje się wykony­
wanie takich przedsięwzięć jak: rozpoznanie radioelektronicz­
ne środków i  systemów przeciwnika, a następnie ich obezwład­
nianie ogniem i  zakłóceniami oraz zapewnienie swobody pracy 
własnych środków i  systemów radioelektronicznych..

Na potrzeby wojny elektronicznej przeznacza się ogrom­
ne sumy pieniężne. Opracowaniem konstrukcyjno-technicznym i  
produkcją środków i  urządzeń wojny elektronicznej zajmuje się 
około 140 firm radioelektronicznych® Ponadto na potrzeby wojny 
elektronicznej pracują specjalne wywiady. Wywiad łączności, 
który stanowi część wywiadu technicznego i  naukowego i  które­
go działalność jest koordynowana przez pbmocnika szefa szta­
bu s i ł  lądowych do spraw zwiadu, interesuje się sprzętem i  sy­
stemami radioelektronicznymi oraz taktyką ich wykorzystania. 
Działa również wywiad komimikacyjny, który zajmuje się prze­
chwytywaniem informacji, techniką radionamierzania, zasadami 
i  sposobami utrzymania łączności oraz techniką szyfrowania, 
kodowania i  utajniania. Ponadto działa wywiad elektroniczny, 
który zajmuje się opracowywaniem informacji o promieniowa -  
niach elektromagnetycznych. W tym celu dokonuje c iąg łe j i  
szczegółowej analizy właściwości i  rodzaju stosowanych em isji, 
okresów promieniowania elektromagnetycznego oraz cech demas­
kujących sprzęt i  sposób pracy przy przekazywaniu informacji®

Należy stwierdzić, że nasz potencjalny przeciwnik 
jest dobrze przygotowany do prowadzenia wojny elektronicznej. 
Jako przykład niech służą Siły Zbrojne Stanów Zjednoczonych, 
ponieważ pozostałe państwa NATO naśladują ich strukturę orga­
nizacyjną i  wyposażenie techniczne®

W siłach zbrojnych Stanów Zjednoczonych -  w wojskach
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lądowych podstawowymi jednostkami wojny elektronicznej są ba­
taliony wojny elektronicznej armii polowych i  korpusów armij­
nych. Poszczególne pododdziały z korpuśnych batalionów są 
przydzielane dywizjom. Ponadto, przewiduje się działanie 
większych jednostek wojny elektroniezn^gh -  grupy agencji 
służby bezpieczeństwa, które przeznaczone są do wsparcia ar­
mii połowęj. Jednostki te stanowią s iln ie  i  dobrze zorganizo­
wane zespoły rozpoznawczo-zakłóceniowe o, przewadze s i ł  i  środ­
ków rozpoznania radioelektronicznego. V«arto pamiętać o tym,że 
obecnie na terytorium NRF, w składzie s i ł  lądowych Stanów Zje­
dnoczonych stacjonujących w Europie, rozwinięte są dwie aimiijne 
grupy służby bezpieczeństwa, które systematycznie wykonują okre­
ślone zadania w zakresie rozpoznania radioelektronicznego.

y/ okresie ćwiczeń i  podczas bojowego wykorzystywania 
środków radioelektronicznych warto pamiętać| o tym, że siłam i 
i  środkami jednej grupy agencji służby bezpieczeństwa w skła­
dzie: 5 batalionów ABS, kompanii typu i  kompanii typu **B” 
można rozwinąć: ponad 400 posterunków rozpoznania radioelektro­
nicznego, ponad 50 posterunków wykrywania, ponad 160 posterun­
ków zakłóceń oraz kilkadziesiąt posterunków dezinformacji ra­
diowej .

W działaniach wojennych ilość  elementów wojny elektro­
nicznej, które będą śledziły i  obezwładniały nasze środki i  sy­
stemy radioelektroniczne^ będzie znacznie w ięcej. W pasie jed­
nej armii polowej przeciwnik jes t w stanie rozwinąć ponad 
500 posterunków rozpoznania radioelektronicznego i  około 500 
różnych posterunków zakłóceń radioelektronicznych.

Przedstawione liczbowe dane wyraźnie wskazują na to , 
jak szczególnie ważnymi przedsięwzięciami walki radioelektro­
nicznej organizowanej przez nasze wojska, są wszelkie zabiegi 
wykonywane w celu ochrony naszych środków i  systemów radio -  
elektronicznych przed rozpoznaniem i  zakłóceniami.
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I • ochrona ŁAOZHOSCI fRZEP ROZPOZMAHIEM BADIOELEKTROHICZHYM 
PRZECIWNIKA /WAIKA Z ROZPOZHAHIEM RAOTn-RT.-RKTROHICZNYM/̂

Ocłirona łączności przed rozpoznaniem radioelektronicz­
nym przeciwnika ma na celu imiemożliwienie lub utrudnienie 
przeciwnikowi zdobycia informacji o ugrupowaniu, działaniach 
i  zamiarze naszych wojsk, ich stanie wyposażenia w sprzęt te - 
chniczno-bojowy oraz rozmieszczeniu, możliwościach i  charakte­
rystykach technicznych systemów i  środków radioelektronicz -  
nych.

Ochronę przed rozpoznaniem należy realizować różnymi 
sposobami i  nieprzerwanie^ zarówno w okresie pokoju jak i  w 
okresie wojny, podczas prowadzenia działań bojowych /opera­
c ji/ .

Konieczność prowadzenia bieżącej, permanentnej ochro­
ny przed rozpoznaniem podyktowana jes t ilo śc ią  środków roz­
poznawczych, które posiada przeciwnik i  rozwinięciem przez 
niego na terytorium Europy ogromnego systemu rozpoznania 
radioelektronicznego.

Przeciwnik nieprzerwanie dokonuje analizy i  oceny 
stanu i  możliwości naszych wojsk. W tym właśnie celu na te­
rytorium Europy rozwinął system rozpoznania radioelektronicz­
nego, skierowany przeciwko europejskim państwom obozu socja­
listycznego, członkom Układu Warszawskiego.

V/ tym systemie wykorzystywane są najnowsze urządzenia 
rozpoznania radioelektronicznego znajdujące się w wyposażeniu 
s i ł  zbrojnych państw członkowskich NATO.

Na obszarze NRF i  Berlina zachodniego pracuje ponad 
1000 posterunków rozpoznania radioelektronicznego, z czego 
ponad 500 należy do armii Stanów Zjednoczonych. Przy pomocy 
tych środków przeciwnik może prowadzić rozpoznanie radiowe 
na falach długich, średnich i  krótkich na głębokość do 
2000 km, a w zakresie fa l  ultrakrótkich, z naziemnych urzą­
dzeń radioelektronicznych na głębokość do IOO-I5O km, natomiast 
z obiektów powietrznych do 5OO km.

1/ Oprać, na podst. Zbioru Materiałów Operacyjno-Strategicz­
nych cz. XI. -  Wyd. Szt.Gen. 568/71 -  Warszawa 1971 r .
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Samolotowe pokładowe urządzenia radioelektroniczne przeciwni­
ka pozwalają wykryć naziemne środki radioelektroniczne przy 
wysokości lotu 700-10000 m na głębokość dc 500 km, a przy wy­
sokości lotu 20000 m, na głębokość do 1000 km. Z tycłi danych 
wynika, że s iły  zbrojne USA i  NATO mogą wykrywać nasze obiek­
ty radioelektroniczne rozwinięte na całym obszarze naszego 
kraju, a w odniesieniu do wojsk operacyjnych, po ich rozwi­
nięciu, na całą głębokość ugrupowania.

Przeciwnik prowadzi również radioelektroniczne roz­
poznanie kosmiczne, które stanowi globalny i  w dobie obecnej 
główny system rozpoznania. Pozostałe rodzaje rozpoznania 
radioelektronicznego stanowią tylko jego uzupełnienie*

W niektórych dziedzinach radioelektroniczne rozpo­
znanie kosmiczne jest jed^|iym i  bardzo aktywnym środkiem 
dostarczania wiadomości. Na przykład, je ż e l i  chodzi o stra­
tegiczne wojska rakietowe, to rozmieszczenie wyrzutni poci­
sków strategicznych można określić tylko w fa z ie  ich budowy, 
kiedy robione są,^^kopy. Te zaś z kolei można usta lić tylko 
i  wyłącznie przy pomocy rozpoznania kosmicznego metodą ra­
dioelektroniczną lub fotograficzną. Wstępne analizy pozwala­
ją wystoć wniosek, że przeciwnik tak modeluje orbity rozpo­
znawczych satelitów Ziemi z aparaturą radioelektroniczną na 
pokładzie, ażeby w określonych interwałach czasowych zloka­
lizować i  ustalić sytuację istn iejącą w państwach Układu 
Wars zawskiego^"^ •

Zasadniczymi sposobami ochrony przed rozpoznaniem 
radioelektronicznym sąs

- eliminacja cech demaskujących pracę i  ułatwiają­
cych identyfikację środków radioelektronicznych5

-  organizacja fałszywej sytuacji radioelektronicz­
nej w celu dezinformov/ania i  pozorowania radioelektronicz­
nego;

-  ograniczanie pracy środków radioelektronicznych;
-  niszczenie i  zakłócanie środków rozpoznania ra­

dioelektronicznego.

2/ Zbiór materiałów operacyjno-strategicznych cz. XI -  wyd.
Sztab Gen* 568/71 -  Warszawa 1971 i*»
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Ponadto, do stosowanych najczęściej przedsięwzięć 
ochrony łączności przed rozpoznaniem zalicza się-.^

-  stosowanie różnych sposobów przydziału x 
częstotliwości;kryptonimów i  sygnałów rozpoznawczych środkow

-  prowadzenie v;ymiany bez posługiwania się kryptoni

mami i  sygnałami rozpoznawczymi?  ̂ .«„nip«
-  skracanie czasu pracy radiostacji na nadawanie»
-  nadawanie radiotelegramów bez żądania potwierdzę-

nia odbioru? ..
_ stosowanie różnych sposobów dezinformacyi, prze

organizowanie pozornych re la c ji radiowych i  włączanie do
sieci pozornycłi korespondentów;

.  prowadzenie pozornej wymiany informacji oraz de­

monstracyjną zmianę danych radiowych itp . ,  „^dawa-
_ ograniczanie lub całkowity zakaz pracy na nadawa

nie w zależności od sytuacji taktyczno-operacyjnej i  potrzeb 

maskowania;^_^^^ przestrzeganie zasad prowadzenia korespon­

dencji -d io w ^ .^ ^  rozpoznaniem radioelektronicznym

odpowiadają i  realizu ją  ją dowództwa i  sztaby każdego szcze­
k a  dow odLia i  wszystkich rodzajów wojsk. Ochronę organi­
zuje się W z^śl jednolitego planu walki radioelektroniczneo 
sztabu armii oraz planu łączności armii i  dywizyi 
wanych w tym względzie z przedsięwzięciami i  p anem mas

ma wymagań w zakresie ochrony przed ^
rozpoznaniem, nawet podczas nawiązywania łączności radioweo, 
może doprowadzić do ujawnienia rozmieszczenia srodkow łą 
ności. a w ślad za tym ich przynależność organizacyyną.^

W odniesieniu do radioelektronicznego rozpoznania 
kosmicznego i  ochrony przed nim,na obecnym etapie mogą być 
realizowane następujące przedsięwzięcia;

_ ujednolicenie reżimów pracy w poszczegolnyc sy­
stemach radioelektronicznych wszystkich rodzajów viojsks 

-  tworzenie pozornych sytuacji radioelektronicz

nyoh;
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-  *akłócanie radio elektronie zneó aparattir^ pokładowej 
satelitów rozpoznawczych®

W procesie ujednolicenia reżimów pracy wykorzystywa­
nych systemów należy uwzględniać, żes

“  wprowadzenie ciszy radiowej na czas znajdowania się 
sa te lity  rozpoznawczego nad określonym obszarem je s t n iece­
lowe, ponieważ rozpoznanie kosmiczne prowadzone je s t w spo­
sób ciągły, a wyłączenie na pewien czas wszystkich środków 
łączności radiowej i  radioliniowej może spowodować utratę 
dowodzeniai

-  niecelowe jest stosowanie specjalnych ograniczeń 
pracy środków łączności radiowej wyznaczonych do prowadze­
nia wymiany informacji na falach długich, średnich i  krót­
kich w celu ukrycia ich przed rozpoznaniem kosmicznym, bo­
wiem przeciwnik może ustalić parametry i  reżim pracy przy 
pomocy naziemnego rozpoznania radioelektronicznego®

Szczególną uwagę należy zwracać na maskowanie re ż i­
mów pracy środków ra^diowych UKF, ponieważ sa te lity  rozpoznaw­
cze są wyposażone w aparatui^ę do rozpoznania właśnie tego 
rodzaju środków, to znaczy pracujących na falach o długości 
od cm.5,

Ważnym elementem ochrony łączności radiowej jes t 
ustalenie oznak demaskujących* Dotyczy to przede wszystkim, 
głównie ukrycia rozmieszczenia środków radiowych i  ich przy­
należności, organizacji systemu oraz sposobu działania łą ­
czności radiowej i  radioliniowej® Należy zwracać uwagę na 
to, że oznaką demaskującą łączność są cechy charakterystycz­
ne występujące w relacjach łączności poszczególnych rodza­
jów wojsk, a mianowicies

-  odi^ębność w ustalaniu i  posługiwaniu się krypto—
nimam.11

-  sposoby nawiązywania łączności, czas trwania se­
ansów radiowych i  reżimy pracy®

Do czynności, które ułatwiają ochronę przed rozpo­
znaniem i  maskowanie radioelektroniczne, za licza  się nastę­
pujące?

-  ścisłe przestrzeganie ustalonych ograniczeń w re­
żimie działania środków radioelektronicznych!
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=» skracaaie do minimiim czasu trwania seansów radio­
wych i  czasu pracy innych środków radioelektronicznych,zwła­
szcza w oddziałach i  pododdziałach WR i  Af

“  nie=»ograniczanie pracy środków radioelektronicz -  
nych małej mocy /1-5 W/, na przykład łączności radiowej i  
radioliniowej UKF»

W zakresie pozoracji radioelektronicznej należy rea­
lizować następujące przedsięwzięcias

-  tworzenie przy pomocy środków radioelektronicz — 
nych pozornych stanowisk dowodzenia i  węzłów łączności}

= tworzenie pozornych posterunków radiolokacyjnych, 
przepraw itp »

-  oddalanie na określone odległości rad iostacji 
średniej i  dużej mocy od pimktów dowodzenia®

Pomyślne efekty może przynieść stosowanie demonstra­
cyjnych reżimów pracy środków radioelektronicznych przez 
przesuwanie na pewną odległość sprzętu technicznego z miej­
sca pracy środków rzeczywistych, pozostawiając w dotychcza­
sowym miejscu rozmieszczenia działające środki pozorujące 
/np® sprzęt wycofany z użycia/®

I iiflHYM _  i *
......

i,‘ “A.“'
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• ochrona łącznośc i RADIO^^J i  RĄDIOLINIOy/EJ PRZED ZAKŁbCE- 
NIM I

* Ogólna ocena moż l iwości  przeciwnika w zakresie  prowa­
dzenia z ocen

Łączność radiowa i  radioliniowa stanowią bardzo w rażli­
we rodzaje łączności, które można stosunkowo łatwo wykryć i  
obezwładnić zakłóceniami lub zniszczyć je ś l i  w odpowiednim cza­
sie i  zakresie nie zostaną zastosowane odpowiednie przedsię­
wzięcia ochrony.

W siłach zbrojnych naszych potencjalnych przeciwników 
poświęca się bardzo dużo uwagi stosowaniu zakłóceń. W Bundę- 
swehrze stosowanie zakłóceń radiowych i  radioliniowych traktu­
je się jako podstawową część bojowego i  operacyjnego zabezpie­
czenia działań.

W siłach lądowych Stanów Zjednoczonych szeroko rozbu­
dowano i  wyposażono jednostki wojny radioelektronicznej. W pa­
sie działania armii polowej przeciwnika zakłócenia mogą prowa­
dzić kompanie typu ”A*’ i  oraz bataliony podporządkov7ane ar— 
mx̂ nê j grupxe agencQX służoy bezpxeczenstwa. Roza tym będą wy­
korzystywane etatowe środki wojny elektronicznej korpusów ar­
mijnych.

Wykorzystując tylko środki Zakłócające podporządkowa­
ne aimiijnej grupie agencji służby bezpieczeństwa przeciwnik 
może rozwinąć około 135 s ta c ji zakłócających /72 KF i  63 UIvF4 
które są w stanie obezwładnić zakłóceniami i  dezorganizować 
wymianę informacji w wielu relacjach łączności.

Możliwości przeciwnika pozwalają na zdezorganizowanie 
okresowo w poważnym stopniu około 25-55% ogólnej i lo ś c i czyn­
nych re la c ji łączności radiowej i  radiolin iowej.

Przeciwnik będzie dążył do żalcłócenia przede wszyst­
kim tych re la c ji łączności, których obezwładnienie utrudni 
lub spowoduje całkowite zerwanie dowodzenia naszymi najważ­
niejszymi elementami ugrupowania bojowego i  operacyjnego. 
7/ysiłek ze strony przeciwnika najczęściej będzie skierowany 
na obezwładnienie selektywnymi zakłóceniami wybranych re la ­
c j i  łączności radiowej KP na głównym kierunku uderzenia- za—

rowno w operacyjnych jak i  taktycznych ogniwach dowodzenia.
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Ponadto w każdej sytuacji taktyczno-operacyjnej przeciwnik 
będzie obezwładniał łączność dowodzenia wojsk rakietowych 
oraz ważne relacje łączności wojsk OPL i  lotnictwa. Przypusz­
czać należy, że zakłócenia zaporowe przeciwnik będzie stoso­
wał przede wszystkim do obezwładnienia łączności UKF szcze­
bla taktycznego, w ogniwie batalion -  pułk i  pułk -  dywizja.

Analiza odporności łączności radiowej i  rad io lin io­
wej na zakłócenia naszych wojsk wskazuje, że najbardziej wra­
żliwe będą re lac je  łączności radiowej KF organizowane w ogni­
wie armia -  podległe dywizje. Obecnie na tych szczeblach do­
wodzenia wykorzystuje s ię w większości radiostacje typu R-118, 
o mocy około 200 W pracujące na falach przyziemnych i  odbi -  
tych, o małym natężeniu pola elektromagnetycznego. Radiosta­
cje tego typu mogą być skutecznie zakłócane przy rozmieszcza­
niu ich w odległości 6-50 km od l in i i  styczności wojsk.

 ̂ 3̂ 3-diowe j

Przedsięwzięcia ochrony łączności radiowej powinny 
być realizowane systematycznie od momentu pojawienia się za­
kłóceń radioelektronicznych nieprzyjaciela® Przedsięwzięcia 
te d z ie li się na org^ani żacy jne i  techniczne®

Pi^zedsię wzięci a or^anizacT jne ustala się w procesie 
planowania łączności® W oparciu o dokonane ustalenia przeka­
zuje się dla wojsk odpowiednie zadania®

Przedsięwzięcia techniczne związane są z wykorzysta­
niem i  eksploatacją radiowych środków łączności i  realizowa­
ne są przez obsługi środków radiowych®

Pp. zasadniczych przedsięwzięć orp:anizacyjn:ych zalicza

-  przydział dla każdego szczebla dowodzenia zapaso­
wych i  rezerwowych częstotliwości, z których należy korzy­
stać w momencie pojawiania się silnych zakłóceń radioelektro­
nicznych przeciwnika;

-  organizowanie dla ważniejszych re la c ji dowodzenia 
-  dublujących s iec i i  kiemmków radiowych;

-  organizowanie rezerwowych lub skrytych s iec i radio­
wych;
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-  wykorzystywanie okrężnych re la c ji łączności radiowych 
oraz stosowanie radiostacji pośredniczących;

-  stosowanie, w czasie pojawienia się silnych zakłóceń 
radioelektronicznych, większych mocy rad iostacji oraz o i l e  
jes t to możliwe zamianę rad iostacji o małych mocach na radiosta­
cje o większych mocach w szczególnie ważnych relacjach łączności;

”  nadawanie informa<: ;̂ji hojoviych /telegramów/ równocześ­
nie na kilku częstotliwości'lub nadawanie ich w różnym czasie 
oraz nadawanie ich częściami;

stosow'anie, w czasie pojawienia się silnych zakłóceń 
radioelektronicznych zmiany rodzaju pracy, szczególnie w s ie ­
ciach radiowych KF /przejście z pracy fonicznej do pracy te le ­
graficznej -  kluczem lub dalekopisem/;

-  niszczenie nadajników zakłócających jednorazowego 
użytku zrzucanych w rejony rozwinięcia węzłów łączności i  re­
jony punktów doYJodzenia naszych wojsk»

Wykorzystanie zapasowych częstotliwości

Częstotliwości zapasowe /rezerwowe/ należy przydzielać 
wszystkim sieciom i  kierunkom radiowym do wodzeni a, we wszystkich
rodzajach wojsk®

Jeśli jest to niemożliwe zapasowe częstotliw ości przy­
dziela się tylko dla najważniejszych re la c ji łączności® O tym 
decydują szefowie sztabów i  szefowie łączności® W stosimku do 
s iec i i  kierunków radlowych^ które nie będą zbytnio obciążone 
wymianą informacji, dopuszcza się możliwość przydzielenia tylko 
jednej częstotliwości roboczej i  wykorzystania jednej zapasowej 
częstotliwości dla 2-5 re la c ji radiowych« Możliwe jes t również 
stosowanie przydziału grup częstotliwości zapasowych /rezerwo­
wych/ dla s iec i i  kierunków radiowych organizowanych z jednego 
określonego punktu dowodzenia szczebla nadrzędnego, w stosunku 
do podległych oddziałów lub związków«

Częstotliwości zapasowe należy dobierać w ten sposób, 
aby umożliwiały radiostacjom wyjście z pasma kontrolowanego 
przez przeciwnika* W związku z powyższym odstępy pomiędzy czę­
stotliwościami roboczymi i  zapasowymi powinny być możliwie dość 
duże»
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Na częstotliwości zapasowe należy przechodzić tylko 
wtedy, gdy nie można realizować wymiany informacji w poszcze­
gólnych relacjach łączności radiowej, na częstotliwościach ro­
boczych* Zbyt wczesne przejście na zapasowe częstotliwości 
nie wpływa dodatnio na zapewnienie ciągłości łączności radio­
wej* Ogranicza wymianę informacji i  pozwala przeciwnikowi rii 
przedwczesne wykrycie sposobu przechodzenia na wyznaczone za­
pasowe częstotliwości* Najkorzystniej przechodzić na zapasowe 
częstotliwości z chwilą wystąpienia zakłóceń radioelektronicz­
nych®

Dla każdej r e la c ji łączności radiowej KF, w której wy­
miana informacji będzie dokonywana na f a l i  odbitej, należy 
w tabeli danych radiowych wyszczególniać częstotliwości zapa­
sowe dobierane według propagacji fa l  oraz według okresóws 

a/ **zima** -  od listopada do lutego; 
b/ **V(?iosna** -  od marca do kwietnia; 
c/ ” la to ” -  od maja do iaierpnia 
d/ ** jesień ’  ̂ -  od września do października*

Przy przechodzeniu na zapasowe częstotliwości należy 
jednocześnie zmieniać kryptonimy i  sygnały rozpoznawcze ra­
d iostacji, rodzaj pracy, radiotelegrafistów , i  o i le  jest to 
możliwe, również radiostacje* W wypadku posiadania radiosta­
c j i  odwodowych bardzo pożądane jes t kontynuowanie pozornej 
wymiany informacji na poprzednio zakłócanych roboczych czę­
stotliwościach*

Wszystkie uprzednio omówione zabiegi stosuje się w 
tym celu, aby maksymalnie utrudnić przeciwnikowi szybkie wy­
konanie zakłóceń na nowych -  zapasowych częstotliwościach* 
Ponadto w celu wprowadzenia przeciwnika w błąd i  zmniejsze­
nia stopnia efekty\mości i  skuteczności zakłóceń.

Przechodzenie rad iostacji do pracy na zapasowe czę­
stotliwości może być realizowane w dwojaki sposóbs na umówio­
ny sygnał lub bez uprzedzenia. Sygnał przejścia na zapasową 
częstotliwość przekazuje główna radiostacja danej s ie c i lub . 
kierunku radiowego® Celowe jest również nadawanie sygnału w 
innej s iec i lub kierunku radiowym, jak również w kanałach 
radioliniowych^i w przewodowych łączach telefon iczno-telegra- 
ficznych, z uwagi na to, że wskutek zakłócenia sygnał może



16 -

nie być odebrany przez wszystkich korespondentów danej re la ­
c j i  łączności radiowej.

Przejście na zapasowe częstotliwości bez uprzedzenia 
może odbywać się według zawczasu ustalonego harmonogramu pra­
cy, na przykład po przekazaniu jednej lub kilku informacji 
/telegramów/.

Do najważniejszych s iec i i  kierunków radioviych dowo­
dzenia dowódców i  sztabów oraz s iec i radiowych dowodzenia 
\VRiA i  OPL, celowe jest wydzielenie dwóch środków radiowych, 
na przykład radiostacji i  odbiornika radiowego. takim ukła­
dzie przy pomocy radiostacji prowadzi się wymianę informacji 
w danej s iec i radiowej na częstotliwości roboczej, a odbior­
nik radiowy kykorzystuje się do nasłuchu na częstotliw ości 
zapasowej. Dzięki temu każdy z korespondentów danej s ie c i ra­
diowej, w razie pojawienia się u niego silnego zakłócenia,mo­
że bez uprzedzenia ŵ ywołać główną radiostacjo s iec i na zapa­
sowej częstotliwości.

2£S£?łi2§cj[a_i_wy^korzyst^ie_dublu^§cych_relacii_^
radiowej

Dublujące s iec i i  kierunki radiowe organizuje s ię w 
zasadzie od szczebla dywizji wzwyż i  w celu zdublowania naj­
ważniejszych re la c ji radiowych dowodzenia -  dowódców i  szta­
bów. Z reguły organizuje się je za pomocą rad iostacji których 
parametry techniczne pozwalają na pracę w różnych zakresach 
częstotliwości. Ponadto stosuje się dublowanie radiowej łącz­
ności fonicznej i  telegraficznej KF, łącznością foniczną UKP.

Obecnie na szczeblach operacyjnych i  taktycznych mo­
żliwe jest dublowanie re la c ji radiowych KF relacjami radiowy­
mi UICF, za pomocą radiostacji małej mocy”'wozów dowodzenia 
oraz z kompletów radiostacji KP średniej i  dużej mocy.
W celu utrzymania stabilnej łączności UKF, na duże odległości 
konieczne jes t też organizowanie powietrznych elementów dowo­
dzenia.

Już obecnie możliwe jes t dublowanie najważniejszych 
re la c ji łączności KF jednowstęgowymi radiostacjami UKF wpro­
wadzanymi do uzbrojenia wojsk, co znacznie uodpornia system 
łączności radiowej przed zakłóceniami radioelektronicznymi 
przeciwnika.



17 -

(^rócz organizowania dulDlujących re la c ji łączności ra­
diowej w celu uzyskania pewności wymiany radiowej należy nada­
wać telegramy na kilku częstotliwościach* Może to być rea lizo ­
wane w tym samym lub w różnym czasie.
Ze względu na to, że przeciwnik prawdopodobnie nie będzie w 
stanie prowadzić równocześnie rozpoznania i  zakłóceń w odnie­
sieniu do wszystkich re la c ji łączności radiowej zorganizowa­
nych na szczeblu taktycznym i  operacyjnym, wskazane jes t nada­
wanie telegramów nie w całości lecz częściami, w jednej lub k i l ­
ku relacjach radiowych /na jednej lub kilku częstotliwościach/.

Organizacja i  wy kor z;y stanie  skrytych i  rezerwowych sie c i *radi_o-
wych

Skryte lub rezerwowe s iec i /kierunki/ radiowe organizo­
wane są na specjalne zarządzenie sztabu związku operacyjnego. 
Według specjalnych zarządzeń sztabu przełożonego regulowana 
jest również praca w tych sieciach radiowych, jak i  też zakres 
i  sposób ich wykorzystania.

Ilość skrytych re la c ji radiowych KF i  UKF dla poszcze­
gólnych szczebli dowodzenia jes t uzależniona od możliwości za­
pewniania dowodzenia w warunkach przewidywanego oddziaływania 
zakłóceniami ze strony przeciwnika. Dlatego celu opracowuje się 
przede wszystkim dane radiowe. Uo pracy w sieciach skrytych lub 
rezerwowych mogą być wykorzystane radiostacje z innych zakłóca­
nych re la c ji radiowych.

przekaz ̂ t) i aSkryte re lac je  radiowe wykorzystywać należy w celu szczególnie 
ważnych i  pilnych informacji, których nie można przekazać w in­
nych czynnych relacjach łączności radiowej.
Do- chwili otrzymania specjalnego zarządzenia sztabu przełożone­
go w skrytych sieciach radiowych prowadzi się jedynie dyżurny na­
słuch.
Praca na nadawanie może być realizowana na polecenie szefa wojsk 
łączności armii /frontu/, co może nastąpić w wypadkach całkowi­
tego zakłócenia przez przeciwnika podstawowych s ie c i radiowych 
dowodzenia. Zwykle po otrzymaniu polecenia zezwalającego na 
pracę w skrytych sieciach radiowych, przekazywać w nich należy 
krótkie, szczególnie ważne i  pilne rozkazy, meldunki, sygnały 
lub komendy®
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W celu ochrony skrytych re la c ji łączności radiowej 

przed rozpoznaniem radioelektronicznym, po rozpoczęciu pracy 
na nadawanie w dalszym ciągu kontynuuje się przekazywanie in - 
formacji w sieciach i  kierunkach radiowych zakłócanych* W wy­
padku gdy w relacjach zakłócanych za istn ieją  dogodne warunki 
do prowadzenia wymiany informacji, prze^r^wa się pracę w skry­
tych sieciach radiowych®

Skrytym sieciom i  kierunkom radiowym przydziela s ię  
kilka roboczych częstotliwości i  kilka sygnałów rozpoznaw -  
czych» Ponadto ustala się dla nich umowne ninnery oraz sygnały 
przechodzenia do pracy na każdą przydzieloną częstotliwość* 
Dane radiowe dla każdego umownego numeru lub kolumny, powinny 
być wykorzystywane tylko podczas jednego seansu radiowego 
/czas jednej wymiany radiowej/® s Powtórne wykorzystanie tego 
samego numeru lub kolumny danych radiowych w ciągu te j sa­
mej doby jest nie^-wskazane *

Hezerwov;e s iec i i^adiowe organizuje się w celu zapew­
nienia warunków manewrowania łącznością w toku działań bojo- 
wych,̂  szczególnie wówczas gdy trzeba organizować dodatkową 
łączność z podporządkowanymi oddziałami i  związkami lub 
wypadku konieczności dokonania zmian w organizacji łączności, 
wynikających ze zmian w zadaniach bojowych wojsk®
Pi^acę w rezerwowych relacjach łączności radiowej uruchamia 
się za pomocą sygnałów przekazywanych różnymi środkami łą ­
czności lub według specjalnie opracowanego harmonogramu*

Do zapewnienia przekazania lub wymiany informacji w 
ókrężnych relacjach łączności radiowej, wykorzystuje się 
wszystkie s iec i i  kierunki radiowe danego szczebla dowodzenia 
oraz s iec i i  kierunki radiowe oddziałówo0.ubi związkówopódle— 
głych® Do nawiązania łączności wykorzystuje się stałe krypto­
nimy i  sygnały rozpoznawcze dowódców, przy pomocy których 
można włączać się do dowolnych s iec i i  kierunków radiowych 
na prawach pierwszeństwa® Stosowanie w praktyce te j metody 
wymaga znajomości danych radiowych s iec i i  kierunków radio­
wych podległych oddziałów i  związków oraz znajomości przez 
obsługi środków radiowych stałych kryptonimów dowódców®
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W wypadku włączenia się do określonej re la c ji radiowej radio­
stac ji posługującej się stałym kryptonimem dowódcy, obowiązu­
je zasada dwustronnego sprawdzenia tożsamości korespondentów.

W sytuacjach,w których są zakłócane re lacje łączności 
radiowej współdziałania zorganizowane między oddziałami i  
związkami, stosuje się wzajemne włączanie do s iec i radiowych 
dowodzenia. Aby w praktyce zrealizować tę metodę należy na 
każdym szczeblu dowodzenia dokonać wcześniej wymiany danych 
radiowych.

W celu zmniejszenia efektywności stosowanych zakłóceń 
n ieprzyjaciela, w poszczególnych relacjach radiowych można 
wydzielać pośrednie radiostacje pracujące w układzie retran- 
s la c ji lub pośredniczenia w przekazywaniu informacji. Dużą 
ro lę , w okresie zakłóceń, spełniają środki łączności radiowej 
powietrznych elementów dowodzenia /PED/. Wykorzystując środki 
radiowe zamontowane na śmigłowcach można włączać się praktycz­
nie do wszystkich s iec i i  kierunków radiowych, w celu prze­
prowadzenia rozmowy, lub przekazania p iln e j i  ważnej in for­
macji, pośredniczenia w przekazywaniu informacji między od­
ległymi od siebie radiostacjami lub w celu dokonania retran­
s la c ji.

Ochronę łączności radiowej przed zakłóceniami osiąga 
się również przez szerokie wykorzystanie łączności na często- 
tliwościach dyżurnego odbioru.
Wymianę informacji ha Częstotliwościach dyżurnego odbioru 
stosuje się od szczebla pułku /pz, pcz, pa itp ./  wzwyż.

Na punktach dowodzenia frontu i  armii do prowadzenia 
nasłuchu na częstotliwościach dyżurnego odbioru wykorzystuje 
się z zasady aparatownie radioodbiorcze /ARO/ współpracujące 
z przydzielonymi nadajnikami lub radiostacjami.

Na punjftśich dowodzenia dywizji /DZ, DPanc/ i  pułków 
wykorzystuje się pojedyncze odbiorniki lub radiostacje KF 
i  UKF. Na częstotliwościach dyżurnego odbioru w zasadzie 
nie należy dokonywać dłuższej wymiany informacji, ponieważ 
muszą być one stale wolne dla innych korespondentów.
Po nawiązaniu łączności na częstotliwości dyżurnego odbioru 
korespondenta wyprowadza się na oddzielną częstotliwość w 
celu prowadzenia wymiany informacji.
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5Hi£S§2^ie_moę;^_zakłóceń_2odczas_zakłóceń
W czasie silnych zakłóceń należy zwiększać moc radio­

s ta c ji lub wykorzystywać radiostacje o większej mocy. Przez 
zastosowanie większych mocy, zwiększa się poziom sygnału ra­
d iostacji korespondujących, w stosunku do poziomu sygnału sta­
c j i  zakłócającej w punkcie odbioru. Zwiększać moc należy tylko 
w koniecznych wypadkach,ponieważ wzrasta niebezpieczeństwo za­
kłócania własnych re la c ji łączności radiowej,w których dokonu­
je się wymiany informacji na tych samych lub zbliżonych często­
tliwościach.

Niszęzęnięnądajników zakłócających jednorazowego użytfe

Nadajniki jednorazowego użytku zrzucane przez przeciw­
nika w rejony rozwinięcia węzłów łączności /w rejony punktów 
dowodzenia/ niszczą specjalne patrole w składzie kilku ludzi 
wydzielane ze składu tych pododdziałów łączności, które roz­
w ijają i  obsługują dany węzeł łączności.

Do śledzenia nadajników zakłócających jednorazowego 
użytku wykorzystuje się również specjalne urządzenia, a także 
etatowe radiostacje wyposażone w anteny, pozwalające określić 
kierunek źródła zakłóceń.

W wypadku wolnego opadania nadajników zakłócających 
na spadochronach, niszczy się je ogniem karabinów maszyno -  
wych lub środkami OPL.

Ochrona przed dywersją radioelektroniczną

Ochronę przed dywersją radioelektroniczną przeciwni­
ka /nawiązanie i  utrzymanie łączności, nadawanie fałszywych 
informacji, w postaci telegramów,sygnałów, komend itp ./  za­
pewnia się przez czujność obsług środków radiowych i  radio­
liniowych, umiejętność odróżniania po charakterystycznych ce­
chach pracy radiostacji przeciwnika od własnych, oraz przez 
kontrolę treśc i odbieranych informacji.
Przy sprawdzaniu tożsamości korespondentów obowiązuje zasada, 
że je ś l i  korespondent nie odpowie prawidłowo na żądane hasło 
łączność z nim niezwłocznie przerywa się i  melduje o tym sze­
fowi węzła łączności i  szefowi wojsk łączności danego szcze­
bla dowodzenia.
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ocłirony łączności radiowej na poszczę - 

^ój^ych szczeblach, dowodzenia

Na szczeblu batalion -  kompania

Łączność radiowa organizowana i  utrzymywana na szczeblu 
pododdziału /kompania -  batalion/ będzie najczęściej obezwład­
niana przez n ieprzyjaciela zaporowymi zakłóceniami radiowymi, 
wytwarzanymi przez stacje zakłócające rozmieszczone w nie“*dużej 
odległości od l in i i  styczności wojsk oraz za pomocą nadajników 
zakłócających jednorazowego użytku.
Ochronę łączności radiowej przed tegot^rodzaju zakłóceniami na 
tych szczeblach dowodzenia osiąga się przezi

-  zmianę rejonów rozwinięcia rad iostacji, to znaczy 
przemieszcz^ie rad iostacji w miejsca^ w których oddziaływanie 
zakłóceń będzie minimalne;

“■ stosowanie anten kierunkowych;
-  niszczenie wykrytych nadajników jednorazowego użyt­

ku.
Na szczeblu pułku /pz, pcz/

Na szczeblu pułku /pz, pcz/ w celu zapewnienia za po­
mocą radiowych środków łączności trwałej wymiany informacji 
w warunkach zakłóceń mogą być stosowane następujące przedsię­
wzięcia:

-  przechodzenie rad iostacji do pracy na zapasowe czę­
stotliwości i  zmiana rodzaju pracy, w krótkofalowych sieciach 
radiowych przełożonego;

-  przydzielanie i  wykorzystywanie dla wymiany in for­
macji, częstotliwości dyżurnego odbioru;

-  stosowanie radiostacji pośredniczących oraz retrans- 
la c ji  w ważniejszych sieciach radiowych dowodzenia;

-  przekazywanie informacji w okrężnych kanałach łą ­
czności przez węzły łączności dywizji /DZ, DPanc/ lub sąsied­
nich pułków /pz, pcz/ z zastosowaniem radiostacji pośrednich 
i  łączności abonenckiej.

Na szczebi i z j i  /DẐ  DPanc/

Na szczeblu dŷ  
me przedsięwzięcia j; 
dodatkowo stosowane:

stosuje się takie sa-
^częblu  puł^v. Poza tym może być

......
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-  dublowanie krótkofalowych s iec i i  kierunków radio­
wych, ultrakrótkofalowymi relacjami łączności radiowej;

“  nadawanie ważnych informacji równocześnie lub w róż­
nym czasie na kilku częstotliwościach;

•= zmiana rodzaju pracy radiostacji na przykład, prze­
chodzenie z łączności fonicznej na pracę słuchową kluczem te ­
legraficznym lub dalekopisem i  odwrotnie;

-  wyprowadzenie w warunkach zakłóceń rad iostacji z 
ważniejszych s iec i radiowych do pracy w kierunku radiowym*

Na szczeblu.ąrm i

Na szczeblu armii mogą być stosowane wszystkie uprzed­
nio wymienione przedsięwzięcia organizacyjne ochrony łączności 
radiowej przed zakłóceniami* Ponadto można stosować?

-  przechodzenie z dalekopisowej łączności radiowej KP 
ze sztabami podległymi na łączność słuchową kluczem te legra ­
ficznym z manipulacją częstotliwości /P̂ /̂, z jednoczesnym za­
pisem na taśmę magnetofonową;

-  organizowanie siccytych i  rezerwowych s ie c i i  k ie - 
rimków radiowych;

-  zwiększenie mocy radiostacji w warunkach zakłóceń 
lub zastępowanie radiostacji o mniejszej mocy radiostacjami 
większej moo^i

Realizacja przedsięwzięć technicznych

Przedsięwzięcia techniczne mają ochronić łączność 
radi^ową przed zakłóceniami nieprzyjaciela, głównie przez 
zmniejszenie skuteczności ich oddziaływania na odbiór* Do 
zasadniczych przedsięwzięć technicznych za licza sięs

-  stosowanie anten kierunkowych;
-  zwiększenie lub zmniejszenie mocy promieniowania 

radiostacji,'podczas wymiany informacji w warunkach zakłóceń;
-  przechodzenie na odbiór w wąskim paśmie przepuszcza­

nia częstotliwości odbiornika;
-  zapisywarńe odbieranego tekstu na taśmie magnetofo- 

nowej, jednocześnie z odbiorem słuchawkowym, co pozwala prze­
słuchać odebrany tekst informacji, poprawić i  uzupełnić je ­
go treść;

-  stosowanie specjalnych urządzeń osłabiających od­
działywanie zakłócenia na wejściu odbiornika;
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“  odbiór za pomocą dwóch lub kilku oddalonych od s ie­
bie odbiorników i  nadawanie za pomocą dwóch nadajników pra­
cujących w Jednym miejscu pracy|

-  zmianę rodzajów pracy, szczególnie w krótkofalo­
wych relacjach łączności radiowej#

Stosowanie anten kierunkowych, ze względu na odpo -  
Wiednie ukierunkowanie energii elektromagnetycznej w stosim- 
ku do rad iostacji korespondenta, pozwala znacznie polepszyć 
stosunek sygnału odbieranego do sygnału zakłócającego na 
wejściu odbiornika. Bardzo dobre rezultaty osiąga się w wy­
padku zastosowania anten kierunkowych przez obydwu korespon­
dentów 9

Zastosowanie anten kierunkowych pozwala, bez zwięk­
szania mocy nadajnika, zwiększyć natężenie pola elektro­
magnetycznego sygnału w punkcie odbioru# Dzięki temu równo­
cześnie osłabia na wejściu odbiornika natężenie odbieranego 
sygnału zakłócającego# Natężenie pola elektromagnetycznego 
sygnału zakłócającego V/ punkcie odbioru będzie tym mniej­
sze im większa będzie różnica między kierunkiem na radio­
stację korespondenta a kierunkiem na stację zakłócającą i  
im ostrzejsza będzie charakterystyka kierunkowości anteny 
odbiorczej«

Zwiększenie mocy promieniowania radiostacji korespon­
dujących pozwala również wzmocnić poziom sygnału użytecznego 
radiostacji w stos\mku do poziomu sygnału zakłócającego# Nie­
jednokrotnie Jednak wskazane Jest zmniejsz|nie mocy promie­
niowania korespondujących między sobą radiostacji# Tego ro­
dzaju zabiegi wykonuje się w tym celu, aby utrudnić nieprzy­
jacielow i automatyczne dostrojenie s ta c ji zakłócającej do 
sygnału rad iostacji korespondujących między sobą^

Przechodzenie na odbiór w wąskim paśmie przepuszcza­
nia częstotliwości odbiornika należy stosować przede wszy­
stkim w takich wypadkach gdy n ieprzyjaciel stosuje zaporowe 
zakłócenia# Bardzo często Jednak, ze względu na stosowany 
rodzaj pracy radiostacji i  rodzaj stosowanych zakłóceń,zwę-^ 
żenie pasma przepuszczania nie przyniesie pożądanego efektu# 
W takich wypadkach wskazane Jest przez zmianę pasma w Jedną
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i  drugą stronę odnaleść optymalne pasmo przepuszczania, przy 
którym oddziaływanie zakłóceń będzie minimalne*

Najbardziej odporna na zakłócenia jes t łączność radio- 
wa przy dokonywaniu wymiany informacji telegrafem słucłiowym 
/tzn« praca kluczem telegraficznym/. Wynika to między innymi 
z tego, że nie każda częstotliwość zakłócająca pokrywa się 
dokładnie z częstotliwością odbieranego sygnału.
Jeśli jest to możliwe, należy w warunkach zakłóceń stosować 
zmianę rodzaju pracy. Szczególnie wskazane jes t przechodzenie 
z pracy fonem lub dalekopisem do pracy kluczem telegraficznym. 
We wszystkich sieciach i  kiei*unkach radiowych zmiany rodzaju 
pracy dokonuje się na polecenie głównej rad iostac ji.

3. ?^S§ä§ii,lzi§cia_oc^ony_i§czności_radiol^iowej[_przed_z^
kłóceniami

Zakłócanie łączności radioliniowej polega na pogar­
szaniu na wejściu kanałów telefonicznych stosunku poziomu sy­
gnału do poziomu szumów w takim stopniu, że utrudnione lub nie' 
możliwe jest prowadzenie wymiany informacji.
W procesie obezwładniania łączności radiolin iowej, n ieprzyja­
c ie l  w większości wypadków będzie stosował ten sam rodzaj sy­
gnałów zakłócających, jak w łączności radiowej. Jedynie w sto­
sunku do s ta c ji radioliniowych o czasowym systemie zwielokrot­
nienia, stosowane będą najczęściej zakłócenia o charakterze 
impulsowym, ze względu na to , że w odniesieniu do tego typu 
s ta c ji radioliniowych będą one bardziej skuteczne od innych. 
Tego rodzaju zakłócenia, oprócz pogarszania stosunku sygnału 
do szumów, mogą powodować zrywanie synchronizacji kierunku 
radioliniowego.
Spośród wszystkich rodzajów kanałów radioliniowych stosunko­
wo najbardziej odporne na zakłócanie są zwykłe kanały te le ­
foniczne, ze względu na to, że nawet w razie dość znacznego 
pogorszenia stosunku sygnału do szumów, możliwe jes t utrzy­
manie łączności.

Najbardziej wrażliwe na zakłócenia są kanały te le ­
graficzne, telekopiowe oraz utajnione kanały telefoniczne»
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Przedsięwzięcia ochron.7 łączności radioliniowe.j tak 
,1ak w łączności radiowej d z ie lics ie  na orp:anizacy.ine i  tecli-- 
nic zne #

Do przedsięwzięć orĝ anizac:y,in;ych galicza sięg

-  odpowiedni wybór miejsc rozwinięcia s ta c ji radioliniowych 
oraz właściwy wybór trasy kierunku radioliniowego;

-  dokonywanie zmiany częstotliwości roboczych i  przechodze­
nie do pracy na częstotliwości zapasowe;

-  wykorzystanie w systemie łączności poszczególnych szczebli 
dowodzenia /w miarę możności/ s ta c ji radioliniowych o róż­
nych zakresach częstotliwości, na tych samych kierunkach 
łączności;

-  zmiana danych radioliniowych /częstotliwości robocze i  za­
pasowe oraz kryptonimy/;

-  zakaz stosowania uprzednio wykorzystywanych danych radio­
liniowych przy przejściu do nowej operacji;

-  planowanie okrężnych kierunków radioliniowych lub zesta­
wianie okrężnych kanałów łączności radiolin iowej.

Rejon:y /miejsca/ rozwinięcia s ta c ji radioliniowych 
oraz trasy kierunków radioliniowych należy wybierać w ten 
sposób, aby promieniowanie energii elektromagnetycznej an­
ten s ta c ji radioliniowej było jak najmniejsze w kierunku 
n ieprzyjaciela.

V/ terenie równinnym zmniejszenie stopnia promieniowa­
nia energii elektromagnetycznej w stronę n ieprzyjaciela, uzy­
skuje się przez organizowanie tzw. "łamanego kierunku radio­
liniowego". Tego rodzaju zabiegi organizacyjne należy wyko­
nywać nawet kosztem zwiększenia ilo ś c i s tac ji radioliniowych 
na określonym kierunku łączności.

W terenie urozmaiconym stacje radioliniowe należy 
rozwijać na stokach wzgórz i  skrajach kompleksów leśnych, 
położonych odwrotnie w stosunku do n ieprzyjaciela.

Decydując o miejscu rozwinięcia s ta c ji rad io lin io­
wych i  trasie kierunku radioliniowego należy stale pamiętać 
o tym, że przechwycenie i  zakłócanie pracy s ta c ji rad io lin io­
wej może nastąpić również i  na kierunkach "listków" bocznych 
charakterystyki promieniowania anteny s ta c ji radiolin iowej.
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Dotyczy to zwłaszcza s ta c ji radioliniowych pracujących w za­
kresie fa l  metrowych, których anteny posiadają stosunkowo 
szeroką charakterystykę promieniowania energii elektromagne­
tycznej*

Zapaspŷ e częstotliwości dla poszczególnych s ta c ji i  
kierunków radioliniowych należ:y dobierać z takim wyliczeniem, 
ahy można je było stosować na pojedynczych odcinkach przelo- 
towych kierunków radioliniowych, bez zakłócania pracy na po­
zostałych odcinkach danego kierunku radioliniowego lub też 
jednocześnie na całej długości kierunku radioliniowego*
W wypadku nie-posiadania częstotliwości zapasowych należy sto- 
sować zmianę częstotliwości między kierur..iem zakłóćanym.; a 
innym, na którym łączność w danym okresie działań bojowych 
nie ma większego znaczenia*

Decyzje o zmianie częstotliwości przekazuje się z 
węzła łączności stanowiska dowodzenia szczebla przełożonego, 
od którego organizuje się łączność radioliniową*

Skutecznym przedsięwzięciem organizacyjnym jes t rów­
nież zmniejszenie długości tych odcinków kierunków/osi/ ra­
dioliniowych, które są obezwładniane zakłóceniami przez n ie­
przyjaciela*
Tego rodzaju zabiegi powinny być zawczasu zaplanowane* Prak­
tycznie wykonanie takiego przedsięwzięcia polega na włącze­
niu do pracy na zakłócanym kierunku radioliniowym dodatkowej 
pośredniej s ta c ji radiolin iowej.

Do technicznych przedsięwzięć ochroniy łączności ra­
dioliniowej przed zakłóceniami radioelektronicznymi nieprzy­
ja c ie la  zalicza s ię ;

-  realizowanie wymiany informacji przy minimalnej 
mocy wyjściowej nadajnika s ta c ji radiolin iowej;

-  rozwijąnie masztów antenowych s ta c ji rad io lin io ­
wych na niepełne wysokości /w tych warunkach gdzie to jes t 
możliwe/;

-  stosowanie małowymiarowych anten s ta c ji rad io lin io ­
wych;

-  okresową zmianę polaryzacji anten s tac ji radio­
liniowych*
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z uwagi na konieczność maskowania radioelektroniczne^ 
go oraz ochronę łączności przed zakłóceniami, anten;y s ta c ji 
radioliniowych powinny posiadać minimalną wysokość. Anteny 
stac ji radioliniowych należy wysuwać na taką wysokość, przy 
której uzyska się odpowiedni stosunek sygnału WCz, na wejś­
ciu odbiornika własnego lub u korespondenta®

^ • Maskowanie ł ączności  radiowej i  radioliniowej

Głównym celem maskowania jest ukrycie przed rozpozna­
niem radioelektronicznym sposobów organizacji łączności radio« 
wej i  radiolin iowej, rejonów rozmieszczenia punktów dowodze­
nia i  węzłów łączności oraz danych dotyczących składu i  dzia­
łań bojowych naszych wojsk. Ponadto celem maskowania jest u- 
trudnienie n ieprzyjacielow i dokonywania obezwładniania zakłó­
ceniami poszczególnych re la c ji łączności radiowej i  radio -  
liniowej systemów łączności każdego szczebla dowodzenia.

Skutecznym przedsięwzięciem maskowania radioelektro­
nicznego jes t ścisłe przestrzeganie, ustalonych przez sztaby 
pułków dywizji i  armii zasad pracy środków radiowych i  radio­
liniowych. Zasady pracy środków łączności ustala się w zależ­
ności od sytuacji taktyczno-operacyjnej, zadania oddziału i  
związku oraz warunków prowadzenia działań bojowych.

W celach maskowania łączności radiowej należy stoso­
wać:

-  całkowity zakaz pracy środków radiowych na nadawa­
nie przed rozpoczęciem działań bojowych, z wyjątkiem rela­
c j i  łączności powiadamiania i  ostrzegania wojsk oraz re la c ji 
łączności rozpoznania;

-  zakaz pracy na nadawanie rad iostacji krótkofalo­
wych w rejonach alarmowych i  ześrookowania, podczas marszu 
do rejonów wyjściowych, na rubieży wprowadzenia do walki 
i tp . j

-  zezwolenie na pracę radiostacji małej mocy tylko 
w niektórych sieciach radiowych dowodzenia oraz radiosta­
c j i  o dowolnych mocach wykorzystywanych tylko do utrzymania 
łączności z rozpoznaniem, do dowodzenia wojskami rakietowy­
mi i  a rty lerią  i  środkami OPL w okresie ogniowego przygoto­
wania działań bojowych;
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-  zezwolenie na pracę środków radiow;ycłi bez ograniczeń 
od momentu rozpoczęcia działań bojowycłit

Szczególnie istotnym zagadnieniem maskowania łączności 
¿est bezwzględne przestrzeganie dyscypliny pracy środków ra -  
diowycłi. Radiotelegrafiści, radiotelefon iści, ¿jak również dowód­
cy i  oficerowie sztabu,którzy wykorzystują środki radiowe do 
prowadzenia rozmów lub wymiany informacji z różnymi korespon­
dentami powinnis ściśle przestrzegać przepisów korespondencji 
radiowej, ustalonych zasad przekazywania informacji oraz bez­
względnie wykonywać nakazane przedsięwzięcia z zakresu masko­
wania radioelektronicznego.

Dużą rolę w zapewnieniu przestrzegania dyscypliny pra­
cy środków radiowych oraz przestrzeganiu ustalonych zasad wy­
miany korespondencji w poszczególnych relacjach łączności speł­
nia kontrola radiowa, którą organizuje się od szczebla dywazji 
/DZ, DPanc/ wzwyż. Stosowanie kontroli radiowej pozwala, pod­
czas działań bojowych, ujawnić i  niezwłocznie likwidować na­
ruszenie dyscypliny pracy środków łączności oraz wszelkie od­
stępstwa od obowiązujących zasad i  sposobów dokonywania wymia­
ny informacji. Jednocześnie z tym pozwala zorientować się w za­
kresie przestrzegania ustalonych i  nakazanych zasad maskowania 
radioelektronicznego oraz tajnego dowodzenia. Poza tym przez 
kontrolę radiową możliwe jes t śledzenie zakresu i  sposobów wy­
korzystania urządzeń utajniających.
Stosowanie kontroli radiowej pozwala wyki*yć demaskujące cechy 
w pracy środków łączności radiowej oraz charakterystyczne ce­
chy pracy poszczególnych radiotelegrafistów . Równocześnie z 
tym pozwala systematycznie sprawdzać właściwości promieniowa­
nia elektromagnetycznego środków radiowych oraz określić ob­
ciążenie poszczególnych re la c ji łączności radiowej, jak również 
stopień wzajemnych zakłóceń i  wpłyv»/ zakłóceń stosowanych przez 
n ieprzyjaciela na stan łączności radiowej i  sprawność poszcze­
gólnych re la c ji łączności w zakresie zapewnienia wymiany in fo r­
macji. Oprócz specjalnie wydzielonych środków łączności /apa­
ratowni kontroli radiowej/ do prowadzenia kontroli radiowej, 
wykorzystuje się główne radiostacje poszczególnych s iec i ra­
diowych,^ od^szczebla pułku wzwyż. Radiostacja główna ma prawo 
wydawania i  iądać.. natychmiastowego likwidowania stwierdzonych
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naruszeń d;yscypliny pracy oraz zauważonych odstępstw od obo­
wiązujących zasad prowadzenia wymiany informacji i  zasad ta j­
nego dowodzenia*

Kontrole radiową prowadzi się różnymi sposobami;

-  metodą c iąg łe j obserwacji i  śledzenia wydzielonych 
re la c ji łączności radiowej;

-  obserwacją i  śledzeniem pracy poszczególnych rela­
c j i  łączności, według specjalnie opracowanego harmonogramu;

-  metodą dowolnego poszukiwania i  dowolnej obserwacji 
poszczególnych re la c ji łączności radiowej*

Ciągłą obserwacją i  stałe śledzenie nrac^ środków ra­
diowych należy stosować w odniesieniu do najważniejszych re­
la c ji łączności radiowej danego szczebla dowodzenia, szczegól­
nie tych, które mogą stanowić ważne źródła dla rozpoznania 
radioelektronicznego nieprzyjaciela*

Obserwację i  śledzenie nraciy środków radiowiych według 
harmonogramu należy stoso7iać w odniesieniu do wszystkich s ie­
c i radiowych dowodzenia wszystkich rodzajów wojsk. Harmono­
gram kontroli musi być tak zestawiony aby zapewnił obserwację 
poszczególnych re la c ji łączności radiowej^ co kilkanaście 
lub kilkadziesiąt minut.

Dowolne poszukiwanie« swobodną obserwacje i  śledze­
nie pracy re la c ji łączności radipy^ej stosuje się na polecenie 
dowódców, szefów sztabów i  szefów wojsk łączności, w określo­
nych, wybranych zakresach częstotliwości* Bardzo często do­
wolne śledzenie będzie dotyczyło tych re la c ji łączności,w 
których uprzednio, w różnych sytuacjach, stwierdzono naru- ' 
szenie obowiązujących zasad dyscypliny oraz zasad tajnego 
dowodzenia*

Wszystkie stwierdzone naruszenia dyscypliny powinny 
być niezwłocznie likwidowane, a winni pociągani do surowej 
odpowiedzialności•

W celu maskowania radioelektronicznego łączności ra­
diowej i  radioliniowej należy stosować różne sposoby organi­
zacji łączności i  przydziału daniych radiowych, jak również 
zmianę tych danych*
Przez częstą zmianę danych radiowych przeprowadzaną w róż-
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nych sposobach i  różnym dla każdego szczebla dowodzenia cza­
s ie , utrudnia się prowadzenie rozpoznania radioelektroniczne­
go i  stosowanie zakłóceń.

Korzystne jest także, skrócenie czasu pracy środków 
radiowych na nadawanie, co osiąga się przezj

-  dokonywanie wymiany informacji z większą szybkością;
-  przekazywanie krótkich informacji oraz skrócenie do 

minimum rozmów służbowych dowódców i  oficerów sztabu;
-  stosowanie w wymianie informacji, sygnałów oraz pra­

cę radiostacji bez podawania sygnałów rozpoznawczych;
- stosowanie aparatu3?y szybkopiszącej;
-  rezygnowanie z łączności radiowej, je ś l i  można za­

pewnić przekazanie informacji za pomocą innych rodzajów łącz­
ności.

Maskowanie radioelektroniczne zapewnia się również 
przez organizacje dezinformacji radiowej. Przedsięwzięcia wy­
konywane w zakresie dezinformacji radiowej mają na celu wpro­
wadzenie nieprzyjaciela w błąd i  mylenia go przez przekazywa­
n ie, w wydzielonych i^elacjach łączności, pozornych informa­
c j i  o wojskach, ich działaniach, rozmieszczeniu punktów dowo­
dzenia i  węzłach łączności, o zamiarach dowód^w i  sztabów i  
innych -  na pozór ważnych danych o charakterze taktyczno-ope­
racyjnym.

Do podstawowych metod i  sposobów dezinformacji radiO'-̂’ 
y?_ej.̂  możliwych dp_ wykonania podczas działali bojowych, za licza  
się s

-  organizowanie pozornych węzłów łączności oraz pozor­
nych rejonów rozwinięcia środków radiowych /grupy nadajników, 
radiostacje rozwijane poza punktami dowodzenia itp ./ ;

-  crganizoy^enie pozornych s iec i i  kierunków radio­
wych;

-  włączenie do rzeczywistych -  aktualnie wykorzysty­
wanych re la c ji łączności radiowej pozornych korespondentów 
lub radiostacji;

“  organizowanie w ważniejszych relacjach łączności 
radiowej pozornej wymiany informacji na przykład, nadawanie 
telegramów o treśc i pozornej;
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-  demonstracyjną zmianę rodzajów pracy radiostacji 
oraz zmianę danych radiowych*

Przedsięwzięcia z zakresu dezinformacji radiowejjpo- 
magają w wielu wypadkach ukryć rzeczywisty stan łączności 
/ilość i  rodzaj r e la c ji łączności/, a tym samym utrudniają 
nieprzyjacielow i określenie ilo ś c i związków i  oddziałów, 
dyslokację dowództw i  sztabów oraz rzeczywisty stan ugrupo­
wania wojsk w działaniach bojowych,

W celu uzyskania odpowiednich efektów w zakresie de­
zinformacji należy wszystko czynić w tym kierunku aby sposób 
pracy rad iostacji w pozornych relacjach łączności nie różnił 
się od pracy rzeczywistych korespondentów* Jednocześnie spo­
sób szyfrowania i  kodowania pozornych informacji przekazywa­
nych w poszczególnych sieciach i  kierunkach radiowych nie po­
winien być uproszczony, aby nie wzbudzał podejrzeń nieprzyja­
c ie la , Treść informacji pod pewnymi względami i  pewnym stop­
niu powinna zawierać niektóre dane rzeczywiste, których po­
twierdzenie n ieprzy jacie l mógłby uzyskać z innych źródeł 
rozpoznania.

Demonstrację pozornej pracy radiostacji trzeba sto­
sować w odniesieniu do pewnych odcinków frontu, wielu wy­
padkach należy pozorować pracę radiostacji w ruchu, która 
wskazywałaby na podchodzenie do rejonu walki nowych s i ł  
/marsz pułków, dywizji i  armii/ lub dokonywanie manewru woj­
skami na polu walki* Pozorować należy również przebywanie 
wojsk w rejonach ze środkowania, odchodzenie wojsk w głąb 
ugrupowania bojowego /operacyjnego/ lub zmianę podporządko­
wania oddziałów i  związków*

Dezinformację radiową organizuje się na podstawie 
i-aiządzenia sztabu przełożonego od szczebla dywizji /DZ, 
Dpanc/ wzwyż i  zgodnie z planem maskowania operacyjnego*

Przedsięwzięcia dezinformacji radiowej przedstawiać 
należy na oddzielnym schemacie pozornej łączności radiowej.
Do schematu dołącza się wykaz ilo ś c i rad iostacji i  stanu oso­
bowego oraz szczegółowe wytyczne eksploatacyjne.

Dane radiowe dla pozornych s iec i i  kierunków radio­
wych przedstawia się w oddzielnej tabeli danych radiowych lub 
w końcowej części tabel danych radiowych opracowanej na danym 
szczeblu dowodzenia.
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I I I . ELIMINACJA WZAJEMYCH ZAKi.OCES OD WŁASNYCH SEODKOW RA- 
DI OWYCH wykorzystywanych NA POLU WALKI^ '̂

Na współczesnym polu walki wszystkie rodzaje wojsk 
masowo wykorzystywać będą nowoczesne urządzenia radioelektro­
niczne, częściowo zautomatyzowane, o dużych możliwościach te- 
chniczno-eksploatacyjnychę W systemach dowodzenia poszczegól­
nych rodzajów wojsk wykorzystywane będą różnego typu urządze­
nia łączności radiowej, radiotelefonicznej i  radiolin iowej 
oraz środlci radiolokacyjnej^ urządzenia radionawigacyjne, te le ­
wizyjne i  elektroniczne maszyny cyfrowe /komputery/*

Zasadniczą przyczyną występowania wzajemnych zakłóceń 
jes t duże nasycenie wojsk środkami radioelektronicznymi* Doko­
nane ogólne obliczenia wykazują, że we współczesnych warun -  
kach prowadzenia działań na 1 km frontu, na kierunku główne­
go uderzenia może występować około 400—500 i  więcej radiosta­
c j i  różnego typu, a więc około 150-200 rad iostacji więcej jak 
w okresie drugiej wojny światowej.

Zakłócenia jakie mogą występować pomiędzy środkami 
radiowymi i  radioliniowymi można podzielić na dwa rodzaje;

-  zakłócenia wywołane pracą kilku środków rozwinię­
tych w jednym rejonie -  na jednym punkcie dowodzenia, w jed­
nym wozie dowodzenia, aparatowni lub w jednym pomieszczeniu 
/schron, budynek, namiot/j

-  zakłócenia wywołane koniecznością powtarzania czę­
stotliwości w pasie działań wojsk.

Prawdopodobieństwo powstawania wymienionych rodzajów 
zakłóceń systematycznie wzrasta.

Pierwszy rodzaj zakłóceń jest coraz bardziej częstrzy, 
co wynika ze stałego zwiększenia ilo ś c i środków łączności ra­
diowych i  radioliniowych na punktach dowodzenia, jak również 
ze stosunkowo dość długiego czasu przebywania dowódców i  szta­
bów w ruchu i  tym samym konieczności wykorzystywania środków 
radiowych zgrupowanych w wozach dowodzenia i  aparatowniach 
łączności.

5/ Opracowano na podstawie danych zawartych w Biuletynie In­
formacyjnym Sztabu Gen. nr 5/100/ -  Warszawa 1971 r .
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Drufii rodzań zakłóceń powodowany jest przede wszyst­
kim dużym nasyceniem wojsk środkami radiowymi i  radioliniowy­
mi o tych samych lub zbliżonych właściwościach i  parametrach 
techniczno-eksploatacyjnych« Radiostacje zakresu ultrakrótko­
falowego i  długofalowego mogą wytwarzać zakłócenia tylko fa lą  
przyziemną, natomiast radiostacje krótkofalowe, szczególnie 
zakresu średniofalowego, powodują zakłócenia fa lą  przyziemną 
i  odbitą /przestrzenną/«

1« Z^ewnienie_bezkolizyjnej pr acy środków i  systemów r ądio- 
elekt ronić zny ch

Podczas jednoczesnej pracy dużej i lo ś c i środków łącz­
ności radiowej i  radioliniowej na ograniczonej przestrzeni, 
ogromnego znaczenia nabiera eliminacja wzajemnych zakłóceń, 
która ma na celu ochronę środków łączności własnych wojsk, 
przed wzajemnym zakłóceniem podczas ich jednoczesnej pracy«

Wzajemne zakłócania mogą powstawać z różnych przyczyn« 
Wraz z wprowadzeniem do wojsk dużej i lo ś c i wszelkiego rodzaju 
urządzeń radioelektronicznych wzrosło zagęszczenie widma czę­
stotliw ości, potęgowane jeszcze dodatkowymi źródłami zakłó­
ceń, których ilość  jes t praktycznie nieograniczona i  które 
są wywoływane między innymij

-  przypadkowym promieniowaniem wszelkiego rodzaju 
urządzeń elektrycznych i  elektronicznych}

-  złożonymi kombinowanymi modulacjami w układach i  
systemach radioelektronicznych;

-  promieniowaniem częstotliwości harmonicznych i  
pasożytniczych;

-  rozprzestrzenianiem energii elektromagnetycznej
w kierunkach listków bocznych i  tylnych charakterystyk pro­
mieniowania anten«

Najczęściej stosowaną metodą elim inacji wzajemnych 
zakłóceń jest zwiększanie poziomu mocy promieniowania ener­
g i i  elektromagnetycznej lub stosowanie pasmowej modulacji«
Nie są one jednak bardzo korzystne, bo z kolei powodują 
zwiększenie poziomu zakłóceń w stosunku do innych środków 
radioelektronicznych«
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Wobec wciąż rosnącego nasycenia przestrzeni pi^omieniO“- 
waniem urządzeń radioelektronicznych, konieczna jes t koordyna«=> 
cja pracy środków radioelektronicznych®
Konieczność zapewnienia bezkolizyjnej pracy poszczególnym środ­
kom radioelektronicznym nie wynika tylko z dużej gęstości pro=* 
mieniowania elektromagnetycznego, lecz również ze sta le rosną=> 
cej mocy urządzeń nadawczych radiostacji i  innych środków, a 
także z powodu stale zwiększającej się czułości urządzeń od­
biorczych i  poziomu niepożądanego /obcego/ promieniowania róż­
nych urządzeń radioelektronicznych /nie tylko środków łącz­
ności/®

Jedynym sposobem, któiy na obecnym etapie umożliwia 
bezkolizyjną pracę wszystk‘ .̂vi środkom radioelektronicznym róż­
nych systemów organizowanych w pasie działania wojsk, je s t 
scentralizowane planov/anie oraz dokładna koordynacja pracy 
wszystkich środków i  systemów radioelektronicznych® Efektyw­
ność koordynacji elektrumagnetycznej na polu walki może być 
zapewniona między jbonymi px ẑez operatywną, dokładną i  precyzyj­
ną współpracę organ-w operacyjnych sztabów i  szefostw poszcze­
gólnych rodzajów w jsk i  służb®

Opróe-z wymienionych przedsięwzięć, w celu stworzenia 
lepszych war̂ raków bezkolizyjnej pracy środków radioelektro­
nicznych w toku działań bojowych należyi

-  opracować metody prognozowania i  analizy zakłóceń 
wysokoczęstotliwościowychi

-  opracować sposoby obezwładniania sygnałów niepożą­
danych w źródłach ich powstawania i  ochrony przed nimi|

-  opracowanie metod pomiaru sygnałów niepożądanych i  
potrzebną do tego aparaturę|

-  olcreślenie wariantów i  zasad rozmieszczenia środków 
radioelektronicznych, z uwzględnieniem koordynacji elektro­
magnetycznej»

I)o__zyrsadr.iozych -przedsięwzięć z zakresu eliminowania 
wzajemnych zakłóceń zalicza s ię ;

= przydział pasma częstotliwości poszczególnym środ­
kom radioelektronicznym, z uwzględnieniem promieniowania na 
częstotliwościach harmonicznych;

-  ustalenie pierwszeństwa użycia środków radioelektro­
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nicznych v? warunkach działań hojowych, w stosunku do wytwo­
rzonych sytuacji taktyczno-operacyjnych}

-  właścivyy dobór rejonówi^ozmieszczenia środków i  in­
nych środków radioelektronicznych}

“  ograniczanie pracy środków radioelektronicznych®

Przydział pasma częstotliwości
am

Racjonalna gospodarka częstotliwości wymaga, aby dane 
pasmo częstotliwości związane było z określonym obszarem dzia­
łań bojowych,bowiem ułatwia to wykluczenie powstawania wzajem­
nych zakłóceń pomiędzy poszczególnymi środkami i  systemami ra­
dioelektronicznymi wykorzystującymi dane pasmo częstotliwości® 

Powtórzenie tego samego pasma częstotliwości na innym 
obszarze działań bojowych zależy od tak zwanej odległości 
ko or dy n acy jne j  ®
Odległością koyr<l7nacyina naz:vwana iest dopuszczalna minimal­
na odleg:łość pomiędzy radiostacjami /różnymi środkami radio- 
e lekti^onicznymi/a aorzy której zachowany będzie wymagana stosu­
nek poziomu natężenia pola elektromagnetycznego® sy^ału  uży- 
teoznego radiostacji do poziomu natężenia pola elektromagne­
tycznego sygnału zakłócającego niezbędny do zapewnienia na­
leżytego odbioru®
Odległość koordynacyjna dotyczy również pracy we wspólnym 
kanale lub w kanale sąsiednim®
Odległość koordynacyjna zależy od zasięgcu zakłóceniowego ra­
d iostacji lub innego rodzaju środka radioelektronicznego®

Zasięgiem zakłóceniowym nazywany jest stopień i  moc 
zakłócenia,jakie wywołuje natężenie pola elektromagnetyczne­
go sygnału od danego urządzenia radioelektronicznego znajdu­
jące^ się już poza zasięgiem użytecznym, na pracę innego środ­
ka lub urządzenia użytkującego dany kanał częstotliwościowy® 
Zasięg zakłóceniowy znacznie się różni od zasięgu użyteczne­
go i  jes t na ogół kilkakrotnie od niego większy® Jego w iel­
kość /stosunek między zasięgiem zakłóceniowym i  użytecznym/ 
zależy od wysokości wzniesienia anteny rad iostacji oraz je j 
mocy promieniowania® ?/ielkośó, jest różna dla poszczególnych 
wartości mocy i  poszczególnych zakresów częstotliwości®
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Odpowiedni, przemyślany i  właściwy przydział pasma 
częstotliwości ¿est najlepszym i  bardzo często jedynym sposo­
bem skutecznego zabezpieczenia bezkolizyjnej pracy środków 
radioelektronicznych# Można go ze skutkiem stosować w syste­
mach, w których dobór pasma nie zależy od pracy odpowiednich 
środków i  systemów radioelektronicznych przeciwnika*

V/ odniesieniu do środków i  systemów, w których praca 
związana jes t ściś le z działalnością n ieprzyjaciela  /np. sy­
stem rozpoznania i  zakłóceń radioelektronicznych/ należy sto­
sować również metodę tak zwanych kanałów zastrzeżoiiych* Doty­
czy to przede wszystkim tych kanałów, które dostarczają szcze­
gólnie wartościowych danych rozpoznawczych oraz kanałów,które 
są bezwzględnie niezbędne w celu zapewnienia c iąg łośc i pracy 
własnego systemu dowodzenia wojskami lub kierowanie środkami 
rażenia*

Ustalenie prawa pierwszeństwa użycia środków r adioelęktronicz- 
SI£fe».H=.S2Łał^iach_bo^o^ch

Prawo pierwszeństwa użycia środków radioelektronicz­
nych ustala się w okresie planowania działań bojowych /opera­
c ji/ .  Określa ono priorytet pracy poszczególnych środków okre­
ślonych systemów radioelektronicznych.

Prawo pierwszeństwa ustala się na podstawie wytycznych 
szefa sztabu lub szefa wydziału /oddziału/ walki radioelektro­
nicznej związku operacyjnego /armia, front/ w celu bezwzględ­
nego zapewnienia ciągłości dowodzenia wojskami i  kierowania 
środkami rażenia, które wykonują najważniejsze zadania w po­
szczególnych okresach operacji.

lxMg_ggj.p33.0w rozmieszczenia środków radioelektronicznych

Właściwy wybór rejonów rozmieszczenia poszczególnych 
środków radioelektronicznych stanowi jeden z ważniejszych i  
efektywnych elementów elim inacji wzajemnych zakłóceń środków 
radioelektronicznych.

Dokonując wyboru miejsc i  rejonów rozmieszczenia dla 
środków radioelektronicznych, szczególną uwagę należy zwrócić 
na właściwe rozmieszczenie grup radiowych środków nadawczych 
i  odbiorczych w stosunku do rejonów węzłów łączności. Grupy
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■fce należy tak rozmieszczać, aty wykluczyć zakłócenia radio­
wych środków odbiorczych przez radiostacje i  grupy radiowych 
środków nadawczych®

Ograniczenie pracy środków radioelektronicznych
nessM MiwM» «wets; ■ VIil isstftncssO&sMa® «m c.n  -9E!r.nancMci<K^c504miae9MSs«»eBDesa<3M9asr»>Krłe»i»aaCSK«:r«^3mgB3s:»<ss»

Ograniczenie pracy środków radioelektronicznych za- 
rzewnia zmniejszenie gęstości promieniowania elektromagnetycz­
nego w przestrzeni, zmniejsza tym samym ilość  punktów ko lizy j­
nych, w których występowałyby zakłócenia«

Ograniczenia pracy środków radioelektronicznych mogą 
być różnorodne i  mogą dotyczyćs

-  wykorzystania określonych częstotliwości roboczych 
i  zapasowych!

- czasu wykorzystania i  czasu pracy poszczególnych 
środków radioelektronicznych, w zależności od ich loka lizac ji 
oraz okresu działań bojowych!

-  kiemmku i  mocy promieniowania energii elektromagne­
tycznej!

■« ograniczani^« i lo ś c i środków radioelektronicznych w 
rejonach punktów dowodź,enia, węzłów łączności oraz innych 
miejscach rozmieszczenia wojsk®

2® Koordynacja pracy środków radioelektronicznych
<rznc5»<.i-»crs3«=tŁ>cŁnis*eeroer»ii!!b-T2iaiFB»*8>a=3'«— ła3«NgasK»cogas>acs»— ■«g?c»i?j£łgap«<tBagBa?gp —rt ii i nini

Skuteczne wyeliminowanie wzajemnych zakłóceń zależne 
jes t przede wszystkim od znajomości zakresu, mocy i  sposobu, 
w jaki każdy określony system i  środki radioelektroniczne od­
dział;;^ ają na inne oraz od zakresu częstotliwości jaki się 
wykorzystuje dla potrzeb wojsk® W zależności od zakresu częstO’ 
tliwości maleje lub zv;lększa się zasięg wzajemnego oddziaływa­
nia« Systemy i  środki radiowe długo i  średniofalowe oddział;/- 
v:>ują na siebie w zasięgu setek kilometrów. Systemy i  środki 
radiowe krótkofalowe, na falach przyziemnych, oddzia>;^/i%-'ą na 
siebie w odległościach około kilkudziesięciu kilometrów, a na 
falach przestrzennych na odległość setek kilometrów® Systemy 
i  środki radiowe pracujące w zakresie fa l  UKF metrowych i  de­
cymetrowych oddział;«^ u ją na siebie tylko w zasięgu tak zwane­
go horyzontu radiowego. Wszelkie bowiem przeszkody terenowe, 
jak wzniesienia, zabudowania, lasy itp » , które przewyższają
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lin ię  horyzontu radiowego stanowią dobre ekrany oddzielające 
od siebie poszczególne środki łączności i  systemy radioelektro­
niczne tego zakresu*

W celu zapewnienia koordynacji pracy poszczególnych 
środków i  systemów radioelektronicznych należy stosować na=” 
stępujące zasadyi

Ą dla środków i  systemów łączności radiowej długo^śred- 
nio i  krótkofalowej oraz ultrakrótkofalowej lotn iczej^  które 
oddziałują na siebie w dużym zasięgu^ pożądane je s t przydzie­
lać oddzielne pasmo częstotliv^ościj jak również usta lić  
rytet użycia środiców radioelektronicznych!

-  środkom i  systemom ultrakrótkofalowej łączności za­
kresu metrowego i  decymetrowego, oddziałujących na sieb ie w 
zasięgu horyzontu radiowego, należy również przydzielać od­
dzielne pasmo częstotliwości i  dobierać odpowiednie rejony 
rozmieszczenia dla poszczególnych środków*

W sztabie frontu koordynacją pracy systemów radio — 
elektronicznych zajmuje się oddział walki radioelektronicz­
nej, a w sztabie armii wydział walki radioelektronicznej» Ze­
społy te, pod kierow/nictwem szefów walki radioelektronicznej, 
na podstawie zamiaru dowódców jadanych otrzymanych z szefostw 
rodzajów wojsk /w ramach śc is łe j współpracy/, danych doty­
czących rozmieszczenia środków i  urządzeń radioelektronicz­
nych, przydziału częstotliwości i  sposobu użycia poszczegól­
nych środków, urządzeń i  systemów radioelektronicznych, zobo­
wiązane są wykonać następujące przedsięwzięcia;

-  dokonać analizy możliwości wzajemnego oddziaływania 
na siebie środków i  urządzeń radioelektronicznych podległych 
różnym szefostwem rodzajów wojsk}

“  wyznaczyć prawdopodobne punkty kolizyjne w pracy 
poszczególnych systemów oraz przygotować treść wytycznych 
dotyczących doboru i  wyboru rejonów rozmieszczenia dla roż­
nych śródków i  urządzeń radioelektronicznych, jak również 
ustalenia pierwszeństwa i  czasu pracy środków wchodzących w 
skład różnych systemóvi określonych dowództw i  szefostw ro­
dzajów wojsk}

-  opracować odpowiedni za? ĵ ẑnik do planu walki ra-



59

elektronicznej którym wyszczególnione zostaną dane dotyczą«»
, i

ce rozmieszczenia srodkow i  urządzeń radioelektronicznych^ 
priorytety i  czasy pracy dla poszczególnych rodzajów środków 
radioelektronicznych oraz wykaz zastrzeżonych częstotliwości, 
kanałów łączności itp «

Podstawowym warunkiem osiągnięcia odpowiednich rezul-» 
tatów w koordynacji elektromagnetycznej jest stała i  dokładna 
znajomość aktualnej sytuacji radioelektronicznej*
Sytuację radioelektroniczną opracowuje się w sposób scentra-^ 
lizowany w skali frontu® Zagadnieniami tymi zajmuje się grupa 
oficerów wydzielona ze składu oddziału walki radioelektronicz-» 
nej i  z poszczególnych szefostw rodzajów wojsk« Zobowiązani 
są oni do wykonania następujących czynnościs

systematycznego zbierania danych o sytuacji radio»« 
elektronicznej wojsk własnych i  przeciwnikai

■» analizowania aktualnej sytuacji radioelektronicznej, 
z punktu widzenia wzajemnych zakłóceni

= prognozowania sytuacji radioelektronicznej na naj«> 
bliższy okres działań bojowych /operacji/|

, -  przygotowywania treści wytycznych odnośnie pracy 
poszczególnych środków i  urządzeń radioelektronicznych, z 
pimktu widzenia wyeliminowania wzajemnych zakłóceni

-  opracowywefei^ danych informaoyjnych o sytuacji ra*" 
dioelektroniczne j i  przekazywań i  a ’ ich zainteresowanym*

Zbieranie danych o sytuacji radioelektronicznej

Sytuację radioelektroniczną odtwarza się na podstawie 
uzyskanych informacji o środkach i  pracy systemów radioelektro­
nicznych zarówno wojsk własnych, jak i  n ieprzyjaciela* 
Informacje o środkach i  systemach wojsk własnych dostarczają 
szefostwa rodzajów wojsk, a informacje o środkach i  syste = 
mach radioelektronicznych przeciwnika obowiązane są dostar 
czyó organa rozpoznawcze frontu, armii i  dywizji /DZ, DPanc/*

Analiza sytuacji radioelektronicznej

i^nalizę sytuacji radioelektronicznej przeprowadza 
się z punjLtu widzenia elim inacji wzajemnych zakłóceń* Charak­

ter analii5̂- może być dwojaki* Analiza może być szczegółowa lub 
orientacy jna*
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Analiz» pri en tacy,Ina przeprowadza się wówczas, gdy ko­
nieczne jest natychmiastowe podjęcie decyzji. Szczegółowa ana­
liz ę  przeprowadza się w wanmkach dostatecznego czasu, stosow­
nie do wytworzonej aktualnie sytuacji taktyczno-operacyjnej.

W oparciu o dokonaną analizę, opracowuje się wykaz za­
dań ̂ czas i  kolejność ich wykonania za pomocą środków i  urządzeń 
poszczególnych systemów radioelektronicznych.

Prognozowanie sytuacji radioelektronicznej
Prognozowanie sytuacji radioelektronicznej możliwe jes t 

tylko pod warunkiem doskonałej znajomoscis sytuacji taktyczno- 
operacyjnej, środków, urządzeń i  właściwościf'.działania systemów 
radioelektronicznych przeciwnika oraz wojsk własnych® 
Prognozowanie jest możliwe dzięki temu, że praktycznie każdy z 
systemów wraz z środkami i  urządzeniami radioelektronicznymi, 
które w nich są wykorzystywane, odznacza się różnorodną metodą 
działania oraz charakterystycznymi sposobami wykorzystania i  
eksploatacji.

Doświadczenia wykazują, że najdokładniejsze sposoby 
koordynacji elektromagnetycznej opracowane w okresie pokoju 
i  w okresie przygotowawczym do działań, nie dają całkowitej 
pewności uwzględnienia wszystkich wymaganych przedsięwzięć 
w zakresie wyeliminowania różnego rodzaju zakłóceń w tolri 
walki /operacji/^ Dlatego konieczne jest stosowanie scen tra li­
zowanego planowania i  kierowania pracą systemów radioelektro­
nicznych, dzięki czemu możliwe jest zapewnienie koordynacji 
ich działania.

5• ^M§j^„£2Mg.igł^_.g.z§stptliwości w celu elim inacji wzajem­
nych zakłóceń

Prawidłowy rozdział częstotliwości stanowi podstawo­
wy warunek decydujący o ciągłości łączności radiowej i  radio« 
lijiiowe j «
-okonanie prawidłowego rozdziału częstotliwości, dostosowa­
nego do potrzeb pola walki oraz uwzględniającego ciągłość 
działaD.ia systemu łączności każdego szczebla dowodzenia,może 
być realizowane w warunkach cen tra lizac ji planowania wykorzy­
stania częstotliwości.
Samowolne zajmowanie częstotliwości, przy obecnym nasyceniu
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pola walki środkami radiowymi i  ważności ich zadań,jakie speł­
niają w procesie dowodzenia wojskami jes t niedopuszczalne i  
kategorycznie zabronione.

Dokonując rozdziału częstotliwości należy przestrze­
gać następujących zasad:

-  stosować pierwszeństwo przydziału częstotliwości 
dla oddziałów i  związków wykonujących najważniejsze zadania 
bojowe}

=» dążyć do obniżenia do minimum wzajemnych zakłóceń, 
jak również zakłóceń stosowanych przez n ieprzyjaciela;

-» uwzględniać właściwości rozprzestrzeniania się fa l  
elektromagnetycznych w różnych okresach i  warunkach tereno­
wych /propagacja fa l  radiowych/•

KoleiJność czynności w procesie dokonywania rozdziału 
częstotliwości KP i  UKF dla potrzeb poszczególnych związków 
operacyjnych, związków taktycznych i  oddziałów, powinna być 
następująca:

-  ustalenie wykazu częstotliwości zabronionych do wy­
korzystania w pasie działań wojsk frontu /poszczególnych 
związków operacyjnych i  taktycznych/;

-  ustalenie na podstawie analizy i  wyników z prowa­
dzonej kontroli częstotliwości, właściwego doboru poszczegól­
nych grup częstotliwości dla potrzeb wojsk;

-  dokonanie doboru częstotliwości zakresu KF do łą ­
czności fa lą  odbitą według danych s ta c ji jo-^nosferycznych;

-  ustalenie warunków dozwolonego powtarzania często­
tliw ości, uwzględniając przy tym ugrupowanie bojowe /opera­
cyjne/ wojsk, przewidywaną organizację łączności radiowej i  
radioliniowej oraz zakres i  sposób wykorzystania środków łą­
czności;

-  przydzielenia w pierwszej kolejności częstotliwości 
dla oddziałów i  związków działających na głównych kierunkach, 
a w następnej kolejności dla oddziałów i  związków działają­
cych na skrzydłach i  na kierunkach pomocniczych.

We wszystkich wypadkach należy zachować odpowiednią 
rezerwę częstotliwości dla wszystkich rodzajów środków łącz­
ności.
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ri warunkach manewrowego charakteru działań bojowych 
i  obowiązujących obecnie zasad rozmieszczenia rad iostacji w 
pasach działania wojsk, które będą często ulegać zmianie, 
częstych przegrupowań wojsk oraz zmian w podporządkt)Vv’aniu 
związków i  oddziałów, powtarzanie częstotliwości musi być do­
konywane bardzo umiejętnie•

Dobór częstotliwości roboczych do zapewnienia łącz­
ności na falach odbitych dokonuje się na podstawie miesięcz­
nych lub długoterminowych prognoz propagacji fa l  v; zależności 
od odległości utrzymania łączności, mocy rad iostacji i  je j  
zakresu częstotliwości, pory roku i  doby, a także szerokości 
geograficznej punktu odbicia.

W wypadku powtarzania się częstotliwości roboczych 
przy pomocy radiostacji na falach odbitych należy stosować 
szereg przedsięwzięć mających na celu uniknięcie lub obniże­
nie wzajemnych zakłóceń. Do najważniejszych przedsięwzięć za­
lic za  się;

-  stosowanie anten mających ostrą charakterystykę k ie­
runkowego promieniowaniai

-  stosowanie odbioru informacji za pomocą dwóch od­
biorników zamontowanych w jednej aparatowni oraz anten roz­
winiętych w odległości m jedna od drugiej}

-  stosowanie nadawania za pomocą dwóch nadajników z 
jednego miejsca pracy /pomiędzy częstotliwościami nadajników 
powinna być nieduża różnica/}

-  stosowanie specjalnych urządzeń umożliwiających 
odstrajanie fa l  zakłócających radiostacji}

-  stosowanie słuchowej łączności te leg ra ficzn e j, jako 
najbardziej odpornej na zakłócenia.

Częstotliwości przydziela się poszczególnym związkom 
i  oddziałom według specjalnych tabel lub wykazów.

Przydział częstotliwości według specjalnych tabel 
stosuje się tylko wówczas, kiedy dysponuje się dużą ilo śc ią  
częstotliwości.

Zainteresowanym podaje się numery kartek i  kolumn 
/wierszy/. Sposób ten jest prosty i  wygodny, posiada jednak 
tę wadę, że pozwala przeciwnikowi stosunkowo łatwo określić
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częstotliwości przydzielone określonym dywizjom i  pułkom®
Przydział częstotliv;ości w formie wykazu, uwzgl|,ędnia- 

3ącego wszystkie typy rad iostacji, umożliwia dokładniejszy 
rozdział częstotlj-wości, bardziej dostosowany' do przyjętego 
ugrupowania bojowego i  operacyjnego wojsk® Tę metodę stosu­
je się w wypadku dysponowania małą ilo śc ią  częstotliwości®

OPRACOV/jyL

płk dr Henryk PIEKARSKI

Bgz«nr 1-200 Bibl.Tajna 
Wyk.s płk Piekarski 
Druk; PK,dn®18.1®73 r® 
Nr ks«01874/0357VWW. 
Kor® K«A®
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i OCHRONA Ł̂ CZNO&CI j
RADIOWEJ PRZED ZAIiŁ&CENIAÎ I i 

I__________________________________ I

Załącznik nr 1

I—
Przechodzenie na 
częstotliwości zapaso-4 
we i  rezerwowe po 
stwierdzeniu zakłóceń 
w relacjach łączności 
radiowej•
Stosowanie anten k ie- 
runko wy ch* ^

Zastosowanie na szczeblu 
taktycznym i  operacyjnym, 
we wszystkich sieciach 
i  kierunkach raaiowych 
KF i  UKF od szczebla 
pododdziału wzwyż.

j -  Organizowanie dublu- 
I jących re la c ji łącz- 
i ności radiowej /sieci 
j i  kierunków radiowych/
I -  Zmiana rodzaju pracy 
I radiostacji
I I 
i
L_________________________________I
Zastosowanie na szczeblu 
taktycznym i  operacyjnym, 
od ZT wzwyż: 
a/ Dublowanie s iec i ra­

diowych dowodzenia 
KF, relacjami łącz­
ności UKF}

b/ Organizowanie s iec i 
radiowych dowodzenia 
i  meldowania- w woj­
skach OPL}

c/ Przechodzenie z pracy 
fonicznej do pracy 
te legra ficznej -  klu­
czem i  dalekopisem 
oraz odwrotnie.

• Organizowanie skry­
tych s iec i radiowych 

- Wyprowadzanie radio­
s ta c ji z s iec i ra­
diowych do pracy w 
kierunku radiowym

— I

Zastosowanie od szczebla 
dywizji /DZ, DPanc/ 
a/ 1-2 s iec i radiowe KF 

i  UliF z oddziałami, 
ZT, ZO I-go rzutu; 

b/ Wyprowadzanie okre­
sowe radiostacji z 
s iec i radiowych do­
wodzenia do pracy w 
kierunku radiowym

Zapewnienie i  utrzyma­
nie łączności w okręż­
nych relacjach łącz­
ności radiowej

Zastosowanie od szczebla 
oddziału /pz, pcz/ wzwyż 
a/ Włączanie radiostacji 

dowódców do wszyst­
kich s iec i radiowych 
przy pomocy kryptonimu 
osobistego;

b/ Włączanie rad iostacji 
dowódców i  sztabów o 
jeden lub dwa szcze­
ble w dół -  do s iec i 
podwładnych; 

c/ Wzajemne włączanie 
rad iostacji do s iec i 
radiowych sąsiadów i  
współdziałających je ­
dnostek;

d/ Wykorzystanie s iec i 
radiowych rodzajów 
wojsk przez dowódców 
i  sztaby

• Wykorzystanie i  utrzy-
I manie łączności radio- 
j wej na częstotliwościach 

dyżurnego odbioru

Zastosowanie od szczebla 
oddziału wzwyż /pz, pcz/
Front;
a/5-4 częstotliwości dla SD 

-  dla WSD
c/2-3 -  ** -  dla TSD
AryLas
a/2-J częstotliwości dla SD 
■b/i=.2 -  » -  dla WSD
c/1-2 dla TSD
D:ywizja /DZ, DPanc/: 
a/ 1-2 c zęstotliwości KF 
b/ 2-5 -  ** -  UKF
Pułk /pz. pcz/;
a/ 1-2 częstotliwości UKF
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II;
STACJE ZAKŁÓCEiT RDŻITSGO ZASTOSOWANIA

¡i 1* AN/ALQ*»37 /na samolocie/ | 25C-10300 | 15O
ii J ^ i i ^
II 2#J AN/l!/ILQ-22 /na samochodzie/ I  20“=10500 ^ 1 3 0  i

I 3* I Â T/VXQ-1 /na samochod/ie/ °t” 6=10300 j 13O

I 4. j BVT^200 /^B iyU ^a^a^och . | | |

f  5 »T-*^T~18075 ~ ~ ~ X  65--105 r  1 5 0  Tstos.róż-iiI i « TO-^r.h II

Selekt*'
pasmowe

— * * 

li ^

ii

l!I 6* I AN/ARQ-8 /na samolocie/
i=e|fi3X; a „

nych za- 
Ikłóceń

21=103 40=150 fSelekt
"*T!

II 7* I AN/ARQ~10 /na samolocie/ | 1j3=30 |
_|.....

P
as4.moweix=ac=3»es«.r. u£»rss«9c

200 I Selekt*
li 8* I Aii/APT=6 /na samolocie/ J 3=400 \ 130 | Selekt*’

II 9* i Ali/APQ=33 /na samolocie/ | 40=800 ¡100=200 ¡Szumowe

ii I g i 9
____ ,,. ■■ _ , . ___________________

I I I
==:=.J====:= = =: = ̂ =:ri==:=::===r.=i= = =.̂ == = .

S <2» <C9CS»<S
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Załącznik nr 3

ŁME£9:-.5Qzpoznmia_„s ił m ^
I Środkami wojsk przeciwnika

Siły i  środki rozpoznania
(T—”T
n I
ii T  ^II -̂ P * I
n _________ ____________

 ̂ L 2
ii I.ToDaktyczne samoloty rozpoznawcze 

Ii 2. j Samoloty rozpoznania radiolok.

II I Samoloty z radiolokacy3 «staćjami

II 4 . I Samoloty z aparaturą foto 

jj 5* } Śmigłowce rozpoznawcze 

II 6. I Haziemne stacje rozp* radiowego
li !II I
It !

11 7® i Lotnicze stacje rozp«radiowego 

li 8#"T”Loster« namierzania KPli iII in iII I
4»», -  - ________ _________

II 9» ! Poster« namierzania UIGP

|l 10« ¡Poster* rozp* radiolok*

I111 * j Lotnicze poster »rozp «radiolok*

!! 12* i Poster«akustyczne i  reflektoroweII -= I ___ ________ ___  II
I115« I Poster «obserwacyjne rodz*wojsk 

_____

! Ogólna 
\ ilość s i ł  
! i  środków

Zasięg II 
rozpozna- ||

II

20

i ponad 400

ponad 400

ponad

600

400

80

I 50 II__1 _____ II
j 50 fa la  II 
I przyziemna!! 
Ido 500 fa-11

I 500-500 11
.1___________ ,ll
j 100 fa la  
I przyaiśiWiall 

500 fa la  H 
J^odbita _ j|

L  ii
I 60-70 jj

j ponad 500 jj

I " 3 E 5 Z - ' i l*"i “  -  -  II

L -ii




