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Cechą charakterystyczną współczesnych operac;ji wojennych 
jest masowe zastosowanie technicznych środków walki, szczegól­
nie zaś środków radioelektronicznych, które w nowoczesnych ar­
miach stanowią podstawę większości rodzajów uzbrojenia.Do urzą­
dzeń radioelektronicznych zaliczamy środki działające na zasa­
dzie promieniowania i odbioru energii elektromagnetycznej. Są 
t:o urządzenia łączności radiowej, radiollniov;ej, telewizyjne , 
radiolokacyjne, radionawigacyjne, troposferyczne i kosmiczne 
oraz pracujące na podczerwieni, a także urządzenia laserowe . 
.środki radioelektroniczne będące w wyposażeniu wojsk umożli - 
wiają łatwe wykrywanie celów naziemnych i powietrznych, kiero— 
v/anie pociskami rakietowymi, precyzyjne bombardowanie za pomo­
cą radiolokacyjnych celowników bombowych, nieprzerwane dov/o — 
dzenie i współdziałanie wojsk, skuteczne Vvykorzystanie wszyst­
kich rodzajów sprzętu bojowego /samoloty, okręty, czołgi, ar - 
tyleria, pociski rakietowe itp./ oraz zmniejszają w poważnym 
stopniu możliwości zaskoczenia ze strony nieprzyjaciela, co we 
współczesnych warunkach nabiera szczególnego znaczenia.

Można ogólnie stwierdzić, że ta wzrastająca zależność 
funkcjonowania i rozwoju v/spółczesnych systemów uzbrojenia od 
różnorodnych urządzeń radioelektronicznych spowodowały pełną 
zależność v/yników operacji i działań bojowych wojsk od tego , 
w jakim stopniu uda się wyeliminować z działań środki radio - 
elektroniczne przeciwnika przy jednoczesnym zapewnieniu swobo­
dy pracy własnych tego rodzaju środków.

V/yposażenie sprzętu bojowego w środki radioelektroniczne 
spowodowało szybkie doskonalenie metod i środków przeciwdzia — 
łania im. W związku z tym można stwierdzić, że ewentualna 
przyszła wojna będzie również w dużej mierze wojną w dziedzl - 
nie radioelektroniki.

Przeciwdziałanie środkom promieniującym energię elektro­
magnetyczną nie jest zagadnieniem nowym. Początki tego co dziś 
nazywamy walką radioelektroniczną, a na Zachodzie "wojną elekr 
troniczną" sięgają okresu pierwszej wojny światowej^ i wiążą 
się ścisłe z wprowadzeniem do wyposażenia wojsk środków radio­
wych. Przedsięwzięcia te były wówczas niezbyt skuteczne i sto-





I. POJECIE WOJEY ELEKTRONICZ^TEJ I JEJ OGÓLNA CH/iRAKTERY3TYKA

Przy współczesnym stanie techniki bojowej» potęgę mili - 
tamą państwa* według poglądów amerykańskich specjalistów woj­
skowych» należy oceniać nie tylko na podstawie jakości i ilo­
ści broni termojądrov/ej oraz innych rodzajów broni masowego ra­
żenia lecz i na podstawie rodzajów i możliwości środków radio­
elektronicznych będących v/ wyposażeniu wojsk danego państwa«

Według poglądów zachodnich - ’’wojna elektroniczna” /"Ele­
ktronie Warfare”/ - jest to zespół przedsięwzięć mających na 
celu rozpoznanie i obezwładnienie systemów radioelektronicz - 
nych przeciwnika przy jednoczesnym zapewnieniu swobody pracy 
v/łasnych środków radioelektronicznych#

Walka ze środkami radioelektronicznymi nieprzyjaciela
jest prowadzona w celu dezorganizacji kierowania wojskami i 
środkami ogniowymi nieprzyjaciela« Nabomiast zabezpieczenie
nieprzerwanej pracy środków radioelektronicznych ma na celu 
zapewnienie ciągłego dowodzenia wojskami 1 skutecznego wyko — 
rzystania własnych środków ogniowych#

Dezorganizacja pracy środków radioelektronicznych powin­
na, według poglądów amerykańskich doprowadzić do utraty dowo - 
dzenia v/ojskami» obniżenia skuteczności nowych rodzajów uzbro­
jenia» szczególnie rakiet, lotnictwa, środków obrony przeciw - 
lotniczej i przeciwrakietowej#

"Wojna elektroniczna” przez Zachodnich specjalistów woj­
skowych rozpatrywana jest jako jedno z ważniejszych przedsięw­
zięć, od którego zależy powodzenie nie tylko w operacjach,lecz 
w wojnie w ogóle, a szczególnie w jej początkowym okresie#

Główne założenia współczesnej doktryny "wojny elektroni­
cznej" Yiedług poglądów amerykańskich zakładają, że:

- zastosowanie środków radioelektronicznych we współcze­
snej wojnie wywrze ogromny wpłyv; na prowadzenie działań bojo - 
v/ych, dlatego uchwycenie i utrzymanie przodownictwa w zakresie 
wojskowej radioelektroniki /jeszcze w okresie pokoju/ - jest 
podstawowym wymaganiem prowadzenia wojny we współczesnych wa­
runkach;

- dla prowadzenia "wojny elektronicznej" nieodzowne sta­
je się już w okresie pokoju poznav/anle techniki radioelektroni-



cznej przeciwnika, śledzenie tendencji je^ rozwodu, poznawanie 
;jej szczególnych charakterystyk, co pozwoli właściwie rozpra - 
cować aparaturę przeciwdziałania i podwyższyć jakość i skute - 
czność własnej techniki radioelektronicznej«

I rzeczywiście, znając na przykład techniczne i ogniowe 
możliwości tego luh innego działa trudno mu przeszkodzić w 
trafieniu w cel innym sposobem jak tylko poprzez zniszczenie • 
Natomiast znając parametry radioelektronicznego systemu kiero­
wania rakietami /lub pocisków kierowanych/ i posiadając odpo - 
wiednią aparaturę pozwalającą dezorganizować normalną pracę te­
go systemu, można przeszkodzić trafieniu rakiety w określony 
cel.

W związku z tym na Zachodzie wiele uwagi poświęca się 
rozpoznaniu, jako jednemu z operatywnych i możliwych sposobów 
uzyskiwania informacji o środkach radiotechnicznych przeciwni­
ka. Należy podkreślić, że rozpoznanie środkami radiotechnicz - 
nymi z samolotów, rakiet i sztucznych satelitów ziemi, według 
ich poglądów, jest dziedziną posiadającą wielką przyszłość*

Należy jednak zaznaczyć, że w amerykańskich siłach lądo­
wych przewiduje się stosowanie przedsięwzięć z zakresu wojny 
elektronicznej nie w każdej operacji wojskowej i nie na każdym 
teatrze działań wojennych. Wojnę elektroniczną Amerykanie za - 
mierzają prowadzić tylko wówczas, kiedy działania te mogą przy­
nieść konkretne korzyści taktyczne /operacyjne/ jak: zmniej - 
szenie skuteczności artylerii nieprzyjaciela /strzelającej po­
ciskami z elektronicznymi zapalnikami zbliżeniowymi/, uniemoż­
liwienie lub utrudnienie dowodzenia wojskami, obezwładnienie 
urządzeń radiolokacyjnych lub radionawigacyjnych itp« Hegula - 
min sił lądov/ych dotyczący prowadzenia wojny elektronicznej nie 
przewiduje tego rodzaju działań względem nieprzyjaciela , w
którego siłach zbrojnych urządzenia radioelektroniczne nie ma-

/ x/ją większego znaczenia w prowadzeniu działań wojennych •
W”wojnie elektronicznej" Amerykanie rozróżniają dv/ie od­

rębne, choć współzależne dziedziny:
a/ Przeciwdziałanie radioelektroniczne /Elektronie countermea­

sures- EMC/, obejmujące wszelkie przedsięwzięcia, mające
x/ Zagrożenie radioelektroniczne ze strony potencjalnego prze­

ciwnika obrazuje załącznik nr 2 «



na celu uniemożliwienie wykorzystania przez nieprzyjaciela 
jego łączności radioelektronicznej; systemów radionawiga - 
cyijiiycht? urządzeń kierowania pociskami rakietowymi i dowo­
dzenia artylerią; radarów nadzorowania, wykrywania itd •
Z zasady uniemożliwienie wykorzystania tych środków osią - 
ga się przez dodanie sygnału zakłócającego /przeszkadzają­
cego/ do sygnału normalnego /użytecznego/ luh sztuczne wy­
tworzenie zmian w sygnałach przesyłanych i v/ykorzystywa - 
nych przez nieprzyjaciela*

b/ Kontrprzeciwdziałanie radioelektroniczne /Elektronie Coun- 
ter-Countermeasures - EGOM/ obejmujące metody unikania , 
przerywania lub lilcwidowania nieprzyjacielskiego przeciw - 
działania radioelektronicznego*
rrzeciy/działanle radioelektroniczne jest podstav/oviym 

przedsięwzięciem "wojny elektronicznej" i U’,vażane jest jako 
element operacyjnego i bojowego zabezpieczenia działań* Pod 
terminem "przeciwdziałanie radioelektroniczne"Araerykanis rozu­
mieją przedsięwzięcia "wojny elektronicznej" obejmujące dzia - 
łania w celu zagłuszenia lub obniżenia skuteczności środków ra­
dioelektronicznych przeciwnika*

W siłach zbrojnych USA rozróżnia się przeciwdziałanie 
aktyvai0 i pasywne.

Aktywne przeciv/działanie elektroniczne jest to celowe 
promieniov/anie lub odbijanie sygnałów elektromagnetycznych w 
celu pogorszenia możliwości wykorzystania urządzeń elektron! - 
cznych przez nieprzyjaciela. Aktywne przeciv/działanie obejmuje: 
a/ zakłócenia łączności /Communication Jamming/ - jest to od - 

miana zakłócenia elektronicznego stosowana przeciwko dowol­
nym środkom, które do przesyłania informacji między osobami 
lub sztabami wykorzystują fale elektromagnetyczne; 

b/ zakłócenia niekomunikacyjne /Non Communication Jamming/, są 
to zakłócenia elektroniczne stosowane przeciwko tym urzą - 
dzeniom elektronicznym, których nie wykorzystuje się jako 
urządzenia łączności /np* urządzenia wykorzystywane w ra - 
diolokacji, radionawigacji, systemach kierowania pociskami, 
zapalnikach zbliżeniowych itp/.;



c/ mylenie elektroniczne /electronic deception/ - jest to ce - 
Iowę promieniowanief zmienianie, pochłanianie lub odbijanie 
fal elektromagnet7/cznych, stosowane w celu wprowadzenia w 
błąd nieprzyjaciela, to znaczy spowodowania mylnej intrpre- 
tacji danych uzyskiwanych za pomocą jego urządzeń elektro - 
nicznych. Trcwadzi się je głównie przeciwko obserwacji
wojsk i obiektów, urządzeniom kierowania /łączności/ oraz 
organom prowadzącym rozpoznanie radioelektroniczne» Mylenie 
elektroniczne Amerykanie dzielą na mylenie imitacyjne /imi­
tative deception/, manipulacyjne /manipulative deception/ 
i symulacyjne /simulative deception/.

Mylenie imitacyjne /imitative deception/ jest to wpro - 
wadzenie falszyv^rch /matter/ informacji do obcych kanałów.

Mylenie manipulacyjne /manipulative deception/ jest to 
wykorzystanie własnych środków elektronicznych w taki sposób, 
żeby nastąpiło sfałszowanie informacji, które przeciwnik może 
zdobyć w wyniku prowadzenia przechwytywania i analizy promie - 
niowań.

Mylenie symulacyjne /simulative deception/ jest to v/y - 
tv/arzanie normalnie spotykanych promieniowań elektromagnetycz­
nych, w celu symulowania jednostek wojsk własnych, obiektów 
lub działań. Prowadzi się je w celu oszukania lub zmylenia
przeciwnika co do rozmieszczenia, składu lub ruchu wojsk włas­
nych.

Pasyvme przeciwdziałanie elektroniczne /passive ECM / 
jest to niev/ykrywalne poszukiwanie promieniowania elektromag — 
netycznego, które przeciv/nik wykorzystuje. Pasywne przeciw - 
działanie prov;adzi się w celu określenia źródeł /pochodzenia / 
promieniowania oraz jego charakterystyk. Informacje zdobyte 
przez prowadzenie pasywnego przeciv;działania są podstawą do 
prowadzenia aktymego przeciwdziałania. Pasywne przeciwdziała­
nie dotyczące łączności /poszukiv/anie i przechwytywanie/ nazy­
wa się wywiadem komunikacyjnym /COMINT - communication Inte - 
lligence/. Jest ono skierowane specjalnie przeciwko nieprzyja­
cielskim emisjom elektromagnetycznym, które są v;ykorzystywa- 
ne do łączności. A więc jest to rozpoznanie specjalne w inte - 
resach przeciwdziałania.
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z drugiej strony należy podkreślić, że rozpoznanie ra - 
dioelektroniczne /"v;ywiad komunikacyjny” i ’’wywiad elektroni - 
czny”/ V/ amerykańskich siłach zbrojnych prowadzi się jako
przedsięwzięcie wysoce scentralizowane, we wszystkich rodzą - 
jach działań, niezależnie od tego czy planowane jest prowadze­
nie działań z zakresu wojny elektronicznej.
Wojna elektroniczna wykorzystuje bezpośrednio wsparcie wywia - 
dowcze /intelligence support/, jakie daje vrywiad elektronicz - 
ny /ELINT/ i wywiad komunikacyjny /COWINT/^"^. Wywiad elektro - 
niczny /lELINT - Electronic Intelligence/ polega na zbieraniu 
/obserwowaniu i rejestrowaniu/ oraz opracowywaniu pod względem 
technicznym informacji o obcych emisjach elektromagnetycznych 
nie przeznaczonych do łączności i które nie są spowodowane 
przez wybuchy atomowe.

Wywiad komunikacyjny /COMINT - Communication Intelligen­
ce/ to wszelkie przedsięwzięcia prowadzone w celu otrzymania 
informacji za pomocą przechv/ytywania ruchu łączności, który 
nie pochodzi z obcych agencji prasov/ych oraz propagandowych au­
dycji radiofonicznych.
^• fasady i sposoby organizacji rozpoznania^radioelektronlcz - 

nego
■Rozpoznanie radioelektroniczne według poglądów zachód - 

nich V/ dalszym ciągu traktowane jest jako jeden z podstawov/ych 
/ważniejszych/ sposobów zdobywania informacji w systemie roz­
poznania ogólnego jak również dla celów wojny elektronicznej 
/przeciwdziałania/. Jak wiadomo źródłem zdobywania tych danych 
jest energia promieniowana przez różne środki radioelektroni - 
czne /łączności, radiotelesterowrania, radiolokacji, radionav;i- 
gacji/. Jednak obecnie jak twierdzą na Zachodzie , w związku z 
szerokim zastosowaniem w systemach radioelektronicznych urzą - 
dzeń utajniających główną uwagę w procesie prowadzenia rozpo - 
znania radioelektronicznego skupia się nie na przechwytywaniu
x/ V7ywiad elektroniczny to w przybliżeniu rozpoznawanie obiek­

tów i urządzeń radiolokacyjnych, radionawigacyjnych itp. , 
a wywiad komunikacyjny to rozpoznawanie sił i środków łącz­
ności. /Bibliografia - poz. 1^, str. 23/*
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korespondenc;)! lecz na analizie charakteru i parametrów promie­
niowania elektromagnetycznego» określeniu mie;1sc rozmieszczę - 
nia tych środków oraz ujawnieniu cech demaskujących ich pracę# 

Na podstawie tych danych z równoczesnym ustaleniem typów, 
ilości, parametrów i sposobów wykorzystania środków radioelek­
tronicznych określa się dyslokację lotnisk, stanowisk starto - 
wych rakiet, sztabów związków i oddziałów a także inno dano o 
siłach zbrojnych#

W wyniku analizy zdobytych w ten sposób danych można w 
toku prowadzenia walki podjąć odpowiednią decyzję w zakresie 
zakłóceń środków radioelektronicznych, określić potrzebną do 
tego celu ilość środków zakłócających, ustalić rodzaj zakłóceń 
oraz termin ich rozpoczęcia i zakończenia.

W siłach zbrojnych państw Zachodnich obecnie prowadzone 
jest rozpoznanie taktyczne i strategiczne. Taktyczne rozpozna­
nie radioelektroniczne ma na celu określenie miejsc rozmiesz - 
czenia, parametrów technicznych i właściwości zastosowania 
środków radioelektronicznych potencjalnych przeciwników, w ce­
lu organizacji i stosowania przedsięwzięć wojny elektronicznej 
/zakłóceń/. Rozpoznanie strategiczne z kolei ma na celu zdoby­
wanie danych, koniecznych do wypracowywania nowych metod i 
środków wojny elektronicznej#

Dane zdobyte drogą rozpoznania taktycznego są analizowa­
ne głównie w procesie jego prowadzenia, natomiast dane zdobyte 
drogą rozpoznania strategicznego są opracowywane w specjalnych 
ośrodkach i laboratoriach i tylko część z nich podlega anali - 
zie w procesie jego prowadzenia.

Dane zdobyte przez rozpoznanie strategiczne zachowują 
swoje znaczenie przez dłuższy okres czasu, wówczas kiedy dane 
zdobyte przez rozpoznanie taktyczne mogą być wykorzystane w 
zasadzie w toku bitwy lub operacji#

W okresie drugiej wojny światowej Amerykanie nie przy - 
wiązywali większego znaczenia do zakłóceń łączności radiowej, 
uważając, że uzyskanie informacji przez rozpoznanie radiowe, 
drogą podsłuchu jest korzystniejszym przedsięwzięciem aniżeli 
zastosowanie zakłóceń tej łączności#

Zdobywanie, opracowywanie i analizę danych z rozpozna - 
nia V/ armiach Zachodnich dokonują oddziały i pododdziały agen-
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cji służby bezpieczeństwa oraz wojny elektronicznej sił lądo - 
v.rych, powietrznych* morskich i kosmicznych«

W wyposażeniu nazieinnych pododdziałów rozpoznania radio­
elektronicznego znajdują się staojonarne, zamontowane na samo­
chodach i przenośne środki i urządzenia rozpoznawcze.

W obecnym okresie działalnością rozpoznawczą ciągle zaj­
mują się specjalne oddziały i pododdziały państw NATO i USA, 
znajdujące się w NRF, Anglii, Turcji, Norwegii, Japonii, Paki­
stanie, na Filipinach, w państwach Ameryki Łacińskiej, Korei 
Południowej, Wietnamie Południowym, w bazie lotniczej GUANTA - 
ÑAMO /Kuba/ oraz na terytorium USA i Abisynii*

Pododdziały rozpoznania radioelektronicznego /w tym i 
radiowego/ sił lądowych dokonują przechwytywania i analizy syg­
nałów radioelektronicznych środków pracujących dla celów woj­
skowych /sił zbrojnych/. Szczególną uwagę udziela się przech - 
wytyv/aniu rozmów Aorespondencji/ radiowych prowadzonych w cza­
sie różnych ćwiczeń, rozkazów o przegrupowaniu wojsk, promie - 
niowania środków radiolokacyjnych, sygnałów systemu radiotele- 
sterowania rakiet i sztucznych satelitów ziemi itp.

Rozpoznanie radioelektroniczne za pomocą środków lotni - 
czych państwa Zachodnie prowadzą wzdłuż granic i wód.teryto - 
rialnych państw socjalistycznych. W tym celu dokonują przelo — 
tów specjalnych samolotów, wyposażonych w aparaturę rozpozna — 
nia radioelektronicznego /np. na samolocie amerykańskim ES-121 
zamontowana jest aparatura przechwytyv/ania radiowego i analizy 
sygnałów o ogólnej wadze do 6 ton/. Najwięcej tych przelotów 
dokonuje się w rejonie Morza Barentsa i Bałtyckiego oraz na 
Dalekim Wschodzie.

Dla prowadzenia rozpoznania kosmicznego w państwach Za­
chodnich wykorzystuje się sztuczne satelity ogólnego 1  szcze - 
gółowego rozpoznania. Głóvmą uwagę zwraca się na określenie 
zakresów i reżimów pracy środków radioelek-fcronicznych. Dano te 
są niezbędne dla określenia typów aparatury, przy pomocy któ - 
rej realizuje się przechwytywanie, radionamierzanie i bardziej 
dokładną analizę sygnałów przy pomocy satelitów rozpoznania 
dokładnego. Zdobyte w ten sposób dane z obu typów , satelitów 
przekazywane są do punktów naziemnych przez radiolinie lub 
przez dostarczanie w specjalnych zasobnikach taśm magnetycz - 
nych z zarejestrowanymi na niej danymi.
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w aparaturę rozpoznania radioelektronicznego wypoeażonj^ 
jest amerykański sztucŁ.ny satelita ziemi ’’FERRET” , który jest 
zmodyfikowaną odmianą sputnika ’’SAMOS” . System ’’FERRET” dzla 
łający od 19 54 r. w swoim składzie posiada cztery satelity , z 
których jeden prowadzi rozpoznanie wstępne a trzy pozostałe 
rozpoznanie szczegółowe. Szerokość pasa, ”obserwacji” jednego 
satelity osiąga 2 - 5 tysięcy kilometrów, błąd w określeniu miej­
sca rozmieszczenia środków - źródeł promieniowania elektromag­
netycznego wynosi kilkadziesiąt kilometróv/.

Główny v/ysiłek radioelektronicznego rozpoznania kosmi - 
cznego prov/adzonego przez USA, skierowane jest na wykrycie sy­
stemu obrony przeciwlotniczej, stanowisk startowych rakiet, 
środków radioelesterowania aparatami kosmicznymi oraz wykrycia 
nowych środków i systemów radioelektronicznych.

Na głównych szlakach morskich 1 na granicach wód neutral­
nych państw socjalistycznych rozpoznanie radioelektroniczne 
prowadzą specjalnie wyposażone okręty typu amerykańskich ’’PUE­
BLO”, ’’LIBERTY” oraz zachodnioniemieckich ’’TRAWĘ” , ”OSTE” 
Okręty klasy ’’PUEBLO” działają na Dalekim Wschodzie , a klasy 
’’LIBERTY” na Morzu Śródziemnym. Śledzą one pracę środków ra - 
dioelektronicznyoh z odległości 80—100 km od brzegu. Niekiedy 
okręty te w sposób zamierzony wchodzą na wody terytorialne , 
ażeby sprowokować pracę określonych systemów i srodlców radio — 
elektronicznych.

Organizacją rozpoznania radioelektronicznego w państwach 
Zachodnich obecnie zajmują się specjalne komórki rozpoznania . 
W USA, na przykład, rozpoznaniem tym kieruje kilka organizacji: 
agencja bezpieczeństwa narodov;ego, centralny zarząd rozpozna - 
nia oraz zarządy rozpoznania armii, sił powietrznych i sił 
morskich.

W agencji bezpieczeństwa narodowego pracuje około 10.000 
pracowników. W jej podporządkowaniu pracuje obecnie kilka ty- 

slęcy posterunków przechwytyv/ania radiowego, które są rozmie — 
szczone w bazach wojennych USA, położonych wokół państw socja­
listycznych, a także nas samolotach, okrętach i sztucznych sa­
telitach ziemi. Dla rozszyfrowania przechwyconych informacji 
wykorzystują oni szybkodziałające elektroniczne maszyny li — 
czące. Agencja bezpieczeństwa narodowego USA ściśle współpra -
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cuje w zakresie rozpoznania radioelektronicznego z analoglcz - 
nymi placówkami Anglii f NRF i Kanad;y* Centralny zarząd rozpo -- 
znania organizuje rozpoznanie radioelektroniczne swoimi siłami 
jak również siłami poszczególnych rodzajów sił zbrojnych#

Rozpoznanie radiowe jest częścią rozpoznania radioelek — 
tonicznego, dostarcza służbie przeciwdziałania danych o syste­
mie dowodzenia drogą radiową» jego ważniejszych sieciach i 
kierunkach, o ilości, rozmieszczeniu i taktyczne -technicznych 
charakterystykach środków łączności radiowej oraz sposobie ich 
v/ykorzystania. W regulaminie poi owym armii USA określa się, że 
dane z rozpoznania o środkach łączności przeciwnika, wykorzy - 
stywane tak przez rozpoznanie taktyczne jak i strategiczne , 
stanowią jedną z najbardziej ważnych kategorii danych zdobywa- 
nj'ch przez rozpoznanie wojskowe ' •

Zadania rozpoznania radiov;ego w tym zakresie sprowadzają 
się do tego, ażeby posiadając dostatecznie pełne dane o syste­
mie łączności radiov/ej przeciwnika, określić miejsce i czas

x/ Dla prowadzenia rozpoznania radiowego Amerykanie i Anglicy 
szeroko wykorzystują środki ęov;ietrzne. Kompleks zadań w za­
kresie rozpoznania i zakłóceń radiov/ych rozwiązują oni przy 
pomocy samolotów rozpoznawczych typu: RB-47t SU; RG-100; 
RF-84g, SD-3.Będące v; wyposażeniu armii USA i W. Brytanii stacje rozpoz­
nania radiowego umożliwiają prowadzenie rozpoznania prakty­
cznie w całym v/;ykorzystywanym zakresie częstotliwości /od 
0,01 do 60000 MHz/. Głębokość rozpoznania zależy od warun - 
ków rozprzestrzeniania się fal radiowych różnych zakresów# 
Zasięg naziemnych środków rozpoznania radiowego w zakresie 
inCF ograniczony jest geometryczną bezpośrednią widocznością, 
stanowiącą około ąO-50 km przy rozpoznaniu naziemnych środ­
ków radioelektronicznych. Podczas rozpoznania samolotowych 
środków radioelektronicznych, odbiornik może wykryć ich pra­
cę na odległość do ąOO km w zależności od wysokości lotu. 
Jednakże, wykorzystując zjav;isko fal rozproszonych można
prowadzić rozpoznanie radiowe w zakresie UKF naziemnych 
środków radioelektronicznych, na odległość kilkuset kilo - 
metrów /do 300-400 km i więcej/. Rozpoznanie w zakresie fal 
krótkich, przede wszystkim środków łączności radiowej , 
prowadzone jest w zasadzie środkami naziemnymi, których za­
sięg działania osiąga kilka tysięcy kilometrów#
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ostatecznego ^/^korzystania środków przeciwdziałania w skompli­
kowanych sytuacjach operacyjno-taktycznycht przyczyniając się 
tym samym do uzyskania powodzenia przez wojska własne*

Rozpoznanie środków radioelektronicznych przeciwnika w 
ogóle, a w tym i środków łączności radiowej prowadzone jest 
tak w okresie wojny jak i w okresie pokoju* Szczególnie inten­
sywnie prowadzone ono jest w okresie poprzedzającym działania 
hojowe. Głównymi obiektami rozpoznania radiowego są radiosta - 
cje węzłów łączności poszczególnych punktów dowodzenia* W re — 
zultacie przechwytywania i analizy emisji radiowych, a także 
określenia ich miejsc rozmieszczenia dążą do określenia*

- jaką wartość rozpoznawczą przedstawia ta lub inna re - 
lacja /sieć, kierunek/ łączności radiowej;

- w jakim stopniu zakłócanie wykrytej relacji /sieci, 
kierunku/ radiowej utrudni dowodzenie wojskami,to jest określa 
się wartość danej relacji.

Podczas rozwiązywania tego ostatniego zagadnienia roz - 
poznanie radiowe wkłada maksimum wysiłku dla wykrycia okręż - 
nych i zapasowych kanałów /kierunków/ łączności, w przeciwnym 
wypadku zakłócanie środków wykrytych może nie osiągnąć oczeki­
wanych rezultatów*

Zgranie interesów przeciwdziałania i rozpoznania radio - 
wego w armii TJSA organizacyjnie zapewnia się poprzez scentra - 
lizowane kierowanie pododdziałami tych dwóch rodzajów opera - 
cyjnego zabezpieczenia działań wojsk*

Dla zastosowania zakłóceń środków łączności radiowej 1 
radioliniowej, rozpoznanie radiowe winno określić podstawowe 
taktyczno-techniczne dane tych środków, a w szczególności*

- częstotliwość roboczą stacji zakłócanej;
- rodzaj pracy i techniczne parametry promieniowanie ele­

ktromagnetycznego;
- napięcie pola sygnału;
- polaryzację przyjmowanych sygnałów;
- sposoby pracy radiostacji;
- charakterystyczne cechy pracy radiotelegrafistów*
Określenie technicznych parametrów promieniowania elek -

tromagnetycznego, częstotliwości roboczej i rodzaju pracy jest 
najbardziej ważnym momentem w procesie rozpoznania radiowego
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środków podlegających zakłócaniu zarówno z punktu widzenia 
straty czasu na poszukiwanie jak też możliwości utrzymania kon­
taktu rozpoznawczego z wykrywanym celemf przy jego tendencjach 
manewrowania w całym zakresie częstotliwości#

Ostatnio Zachodni specjaliści wojskowi, szczególnie Ame­
rykanie i Anglicy, coraz więcej uwagi udzielają automatycznym 
urządzeniom rozpoznania radiowego przystosowanym do pracy hez 
obsługi#

Proces poszukiwania źródeł promieniowania elektromagne - 
tycznego stanowi ogólny etap rozpoznania radiowego zarówno w 
celu zapewnienia danych sztabowi, jak też w celach techniczne­
go rozpoznania dla organizacji przeciwdziałania środkom łącz - 
ności. Dlatego jednym z zadań służby rozpoznania radiowego ar­
mii USA jest zabezpieczenie danych o środkach radiowych prze #- 
clwnika dla pododdziałów zakłóceń rądiowych. Na szczeblu ope - 
racyjno-taktycznym zadanie to rozwiązywane jest w ramach słu - 
żby bezpieczeństwa#

Określenie taktyczno-technicznych charakterystyk środków 
łączności radiowej przeciwnika realizuje się przy pomocy spe - 
cjalnych stacji rozpoznania radiowego, aparatury rejestrującej 
i analizatorów pasma częstotliwości, w któro wyposażone są cen­
tralne oddziały i pododdziały rozpoznania radiowego.
3. Zasady 1 sposoby organizacji zakłóceń /przeciwdziałania ra­

dioelektronicznego/
Według poglądów Zachodnich specjalistów wojskowych, sto­

sowanie zakłóceń radioelektronicznych w działaniach wojennych 
utrudni przeciwnikowi prowadzenie działań bojowych, obniży sku­
teczność licznych rodzajów uzbrojenia, zaangażuje znaczne siły 
jego specjalistów-elektronlków do walki z zakłóceniami , ale 
równocześnie spowoduje określone trudności w pracy własnych 
środków radioelektr(nicznych, co wymaga odpov/iedniego skoncen­
trowania sił, dokładnej organizacji, giętkiego i przemyślanego 
planowania, a także posiadania okrężnych kanałów obiegu infor­
macji#

W planach "wojny elektronicznej" szczególne miejsce zaj­
mują przedsięwzięcia związane z zakłóceniem lub obniżeniem efe­
ktywności pracy środków radioelektronicznych kierowania rakie-
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tami, lotnictwem* łodziami podwodnymi /nosicielami rakiet/ i 
środkami obrony przeciwlotniczej*

Zakłócanie pracy środków radioelektronicznych, stosowa - 
nych dla kierowania nosicielami broni jądrowej /rakiety, lot - 
nictwo, łodzie podwodne/, określane jest jako drugie, co do 
znaczenia zadanie, po zadaniu niszczenia broni jądrowej prze - 
ciwnika. Oprócz wyżej przytoczonych zadań, zakłócaniu podlega­
ją również środki obserwacji pola walki, radiolokacyjne stacje 
obrony przeciwlotniczej i przeciwrakietowej, radioelektronicz­
ne systemy naprowadzania lotnictwa, radioelektroniczne środki 
artylerii /szczególnie zapalniki zbliżeniowe/ oraz środki do - 
wodzenia wojskami*

Uwzględniając v/yżej przytoczone fakty, w siłach zbrój - 
nych USA udziela się coraz więcej uwagi zagadnieniom przeciw - 
działania systemu dov;odzenia wojskami. Stosov/anie zakłóceń 
środków łączności radiov/ej i radioliniowej intensywnie rozpa - 
trywane jest v; specjalnej i wojskowej literaturze USA i państw 
uczestnikó?/ paktu ITATO. Znaczenie tego zagadnienia przejav/iło 
się w zorganizowaniu w siłach zbrojnych USA specjalnych pod - 
oddziałów zakłóceń radiowych środków łączności.

- 7/ obecnym okresie zagadnieniom zakłóceń środków łączno - 
ści radiov/ej i radioliniowej oraz ochronie własnych środkóv/ łą­
czności przed zakłóceniami ze strony przeciwnika udziela się 
znacznie więcej uwagi, niż w okresie poprzednim. Na przykład, 
w amerykańskiej instrukcji obrony przed zakłóceniami wydanej 
w 1955 r. między innymi jest powiedziane - "działania bojowe 
mogą zależeć od łączności radiowej, jako podstawowego źródła 
dov;odzenia dowództwa. Niedocenianie wrażliwości naszej łączno­
ści radiov/ej na przeciwdziałanie ze strony przeciwnika lub 
brak konsekwentnego i ciągłego szkolenia w tym zakresie stanu 
osobov;ego łączności07/ców, mogą doprowadzić do poważnych klęsk"

W związku z tym, wiele uwagi poświęca się przygotowaniu 
pododdziałów łączności do pracy w v/arunkach celowych zakłóceń, 
a także w przygotowaniu oddziałów i pododdziałów zakłóceń ra­
diowych oraz opracowaniu odpov;iednich urządzeń zakłócających *

Przeciwdziałanie środków łączności radiowej obejmuje
rozpoznanie radiowe w interesach przeciwdziałania /pasywne
przedsięwzięcia przeciwdziałania/ stosowanie zakłóceń radio -
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wych, dezinformację radiową i niszczenie środków łączności ra- 
diov/ej /aktyvme przedsięwzięcia przeciwdziałania/^'t

Aktyv/ne przedsięwzięcia przeciwdziałania mają zadanie 
utrudnienia względnie całkowitego zerwania łączności radiowej 
i radioliniowej przeciwnika drogą zastosowania zakłóceń, de ~ 
zinformacji /mylenia/ radiowej, a także niszczenia tych. śród — 
ków^/.

Specjaliści wojskowi USA i NATO przewidują stosowanie
/ XXX /trzech rodzajów aktyvmych zakłóceń radiowych :

~ zaporov/e - w paśmie częstotliwości obejmującym szeroki odci­
nek zakresu;

— pasmov/e /szerokopasmowe/ — w granicach pasma przepuszczania
urządzenia odbiorczego;

— selektyv/ne /wąskopasmowe/ - w paśmie częstotliwości obejmu —
jącym wąski odcinek zakresu.

Zakłócenia zaporowe posiadają te właściwości, że ich pla­
nowanie i stosowanie mało lub w ogóle nie wymaga posiadania da­
nych o taktyczno-technicznych charakterystykach środków radio­
wych pracujących v/ zakłócanym paśmie częstotliwości. Poza tym 
przy pomocy jednego urządzenia zakłócającego można równocześnie

x/ Metody przeciwdziałania radiov?ego wg poglądów Zachodnich 
obrazuje załącznik nr 5 »

xx/ W armiach państw kapitalistycznych przedsięwzięcia prze­
ciwdziałania radiowego stanov/ią jeden z ważniejszych ele- 
mentóv; operacyjnego zabezpieczenia działań, dlatego też 
nie przypadkowo ich rozv;ojowi udziela się ogromnej uwagi. 
Tylko w siłach zbrojnych USA rozpracov;yv;aniem aparatury 
przeciwdziałania radiowego, opracowywaniem nowych sposo­
bów prowadzenia "wojny elektronicznej” zajmuje się pięć 
instytutów naukov/o-badawczychi, a w przemyśle ponad 50 
firm radioelektronicznych. Anglii znajdują się trzy 
instytuty naulcov/o-badav;cze tego typu. Te instytuty »oprócz 
tego prov/adzą doświadczenia z aparaturą radioelektroni - 
czną w zakresie uodpornienia jej na zakłócenia i opraco­
wują zalecenia w zakresie uodpornienia tych środków na 
zakłócenia. Podczas sprawdzania skuteczności aparatury 
zakłócającej Amerykanie uwzględniają posiadane przez nich 
dane o środkach elektronicznych paastw obozu socjalisty­
cznego. Tak zmodernizowane na poligonach doświadczalnych, 
środki radioelektroniczne armii USA zbliżone są swoimi 
charakterystykami do tego typu środków państw obozu so - 
cjalistycznego.

xxx/ Podstawowe metody zakłóceń wg poglądów Zachodnich obra­
zuje załącznik nr 6.
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zakłócić kilka lub kilkanaście relacji radiowych, co ma szcze~ 
gólne znaczenie w stosowaniu zakłóceń na szczeblach taktycz - 
nych. Poza tym okoliczności te zwiększają operatywność stoso - 
Wania tych zakłóceń. Jednakże stosov/anie zaporowych zakłóceń 
radiowych związane jest z niektórymi trudnościami, do których 
można zaliczyć:

- dla pewnego i pełnego zakłócenia łączności radiowej 
przecivmika nieodzowne staje się posiadanie szerokopasmowych i 
dużej mocy nadajników zakłócających, które będą ciężkie i du­
żych rozmiarów, co przeczy wymaganiom miniaturyzacji i zwrot - 
ności środków zakłócających we współczesnych działaniach.Takie 
nadajniki zakłócające można łatwo ^y-kryć i w większym stopniu 
narażone są one na zniszczenie przez środki ogniowe przeciwni­
ka;

- zakłócenia zaporowe będą zakłócać nie tylko środki
łączności przeciwnika, lecz i własne środki łączności szczegól­
nie przy pracy nadajników zakłócających średniej i dużej mocy.

Zdaniem Amerykanów, zakłócenia zaporowe najbardziej ce - 
Iowo stosować przy pomocy nadajników zakłócających jednorazo - 
wego użytku, wyrzucanych przez lotnictwo, artylerię, grupy dy­
wersyjne w rejony, ważniejszych węzłów łączności. Nadajniki te 
będą wykorzystyv;ane zarówno w zakresie fal krótkich jak i 
ultrakrótkich na operacyjno-taktycznych szczeblach dowodzenia. 
Samolotowe i naziemne nadajniki zakłócające mogą być róvmleż 
stosowane do zakłócania łączności radioliniowej.

Pasmowe /szerokopasmov/e/ zakłócenia radiowe przeznaczone 
są do zakłócania sygnałów radiowych w paśmie częstotliwości ró­
wnym pasmu częstotliwości wypromieniowanej energii. Zastosowa­
nie zakłóceń szerokopasmowych wymaga znajomości taktyczno-tech- 
nicznych charakterystyk środków zakłócanych.

Poniev;aż zakłócenia szerokopasmowe w zasadzie nie wpływa­
ją na pracę własnych środków łączności, na Zachodzie wróży się 
im dużą przyszłość.

Zdaniem amerykańskich specjalistów wojskowych stosowanie 
zakłóceń wąskopasmowych łączności radiowej współdziałania lot­
nictwa z wojskami lądowymi, a także podczas działań lotnictwa 
w operacjach powietrznodesantowych pozwoli osiągnąć właściwe 
rezultaty i stanowi zespół perspektywicznych przedsięwzięć .
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Anglicy proponują szeroko stosować zakłócenia wąskopasmo­
we w łączności radiowej w relacjach "powietrze-powietrze”•

Zakłócenia radiowe mogą być modulowane, manipulowane»im­
pulsowe i kombinowane. Sygnały zakłócające mogą być modulov/ane 
amplitudowo, fazov/o lub częstotliwosciowo. V/ charakterze modu­
lującego sygnału v/ykorzystuje sią napięcie częstotliwości to — 
nalnych lub napięcie szumu. Zakłócenia kombinowane stanowią - 
- sygnał radior̂ y- przemodulowany /manipulowany/ kilkoma sposo­
bami jednocześnie. Wykorzystanie tego lub innego sposobu modu­
lacji uzależnione jest od charakteru zakłócanego sygnału radio­
wego.

Celov;e zakłócenia radiowe środków łączności według metod 
ich zastosowania, na Zachodzie, rozdzielają na dwa rodzaje
stałe i okresowe.

Stałe zakłócenia radiowe przeznaczone są do zakłócania 
pracy radiostacji i zupełnego pozbawienia możliwości odbioru 
informacji przez korespondenta. Ten rodzaj zakłóceń jest sku - 
teczny, mając na uwadze ostateczny cel, jednak posiada takty - 
czne braki polegające na tym, że korespondent momentalnie zo - 
rientuje się o istnieniu zakłócania i może przejść do pracy na 
częstotliwość zapasową, zmienić porządek pracy radiotelegrafi­
stów, zastosować przedsięwzięcia maskowania łączności i tym 
samym zmusza stronę zakłócającą od nowa stosować poszukiwanie 
celu, lecz już w bardziej trudnych warunkach^

Stałe zakłócenia radiowe będą stosowane przy posiada — 
niu dostatecznej ilości środków rozpoznania radiowego, a także 
na głównych kierunkach działania wojsk, kiedy wszelkie przerwy 
w wymianie korespondencji przez przeciwnika doprowadzą go do 
utraty dowodzenia wojskami*

Okresowe /nękające/ zakłócenia radiowe charakteryzują 
się działaniami przeszkadzającymi. Ich zastosowanie ma na celu 
stworzyć trudności i niewygody w v/ykorzystaniu środków łączno­
ści radiowej oraz dezorganizować porządek ich pracy. Krótko — 
trwałe, okresowe zakłócenia radiowe powodują brak pewności w 
pracy środków łączności, naruszają zaufanie do swoich łączno - 
ściowców obsługujących środki łączności.

Okresowe zakłócenia radiowe zmuszają przeciwnika do prze­
prowadzenia dod£tkcv/ych seansów pracy środków łączności radio-
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wej dla potwórzenia przekazywanych, wiadomości /radiogramów/ , 
w rezultacie czego wytwarza się nagromadzenie nie przekazanych 
w terminie wiadomości» opóźnienie w ich przekazaniu i narusza 
się rytmiczność pracy punktu dowodzenia*

Okresowe zakłócenia radiowe nie tylko utrudniają od ~ 
biór wiadomości» ale równocześnie wpływają ujemnie na psychikę 
radiotelegrafistów dokonujących odbioru wiadomości* Określony 
wybór systemu promieniowania radiowego pozwala na uzyskanie 
nieprzyjemnych dla ucha człowieka dźwięków» wyv/ołujących u ra­
diotelegrafisty nerwowość, co obniża jego zdolność do pracy* 
Test to zatem również sposób psychologicznego oddziaływania na 
operatorów obsługujących środki łączności*

Dezinformację /mylenie/ radiową - Amerykanie włączają do 
metod przeciwdziałania, wywołując nimi dezorganizację pracy 
środków radiowych, doprowadzając do utraty dowodzenia wojskami.

Celowe zakłócenia radiowe dają się szybko określić przez 
przeciwnika i nie stav/iają wątpliwości co do ich istnienia • 
Natomiast dezinformacja /mylenie/ radiowa przedstawia sobą 
ukryte zakłócenia radiowe, które zmuszają przeciwnika przyjmo­
wać fałszyv;e wiadomości za prawdziwe» a niekiedy prawdziwe wia­
domości stawiać pod wątpliwość. W tym też zamyka się wyższość 
tej metody stosowania ’’zakłóceń*' łączności radiowej przeciwni­
ka. Jednakże» ten sposób zakłóceń realizowany jest drogą skom­
plikowanego, dokładnego i trudnego planov/ania dezinformacji 
/mylenia/ radiowej* Skomplikowany charakter tych przedsięwzięć 
polega na tym, że przeciwnik przeciwstawia tym metodom wszyst­
kie swoje możliwe przedsięwzięcia i tylko wykorzystując słabe 
miejsca w zasadach przestrzegania przepisów prowadzenia kores­
pondencji radiowej oraz niezdyscyplinowanie radiotelegrafistów 
pozwoli skutecznie zastosować dezinformację /mylenie/ radiową. 
Określenie tych słabych miejsc i na tej podstawie organizacja 
dezinformacji /mylenia/ radiov/ej stanowią wielką sztukę wyma - 
gającą oń organizującego dezinformację /mylenie/ nie tylko ana­
lizy danych o łączności radiowej przeciwnika, lecz też umie -
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jętności wykorzystania cech charakterystycznych organizacji 
łączności przeciwnika^'^.

Należy się spodziewać, że dowództwo amerykańskie hędzie 
traktować dezinformację radiov/ą na równi z pozostałymi metoda­
mi przeciwdziałania łączności radiowej i radioliniowej, tak 
ażehy utrudnić przeciwnikowi rozpoznanie w swojej sieci /kie — 
runku/ radiowej obcą radiostację»

Niszczenie środków łączności przeciwnika przez lotnictwo, 
artylerię, rakiety i grupy dywersyjne, specjaliści wojskowi 
NATO uważają jako najhardziej skuteczny sposób przeciwdziała - 
nia. Jednakże z tym wiąże się szereg trudności /dokładność 
określenia współrzędnych celu, dokładność trafienia, opłacał — 
ność strzelania/, które znacznie obniżają rezultaty ogniowego 
oddziały v/ani a.

Dlatego też specjalne środki ogniowe mogą być wydzielone 
tylko na najbardziej ważne obiekty radioelektroniczne, a pozo­
stałe znajdujące się w szykach bojowych walczących wojsk prze­
ciwnika, będą niszczone uderzeniami atomowymi, lotnictwa i ar­
tylerii wykonywanymi na te wojska.

Dane z rozpoznania radiowego o wykrytych obiektach ra - 
dioelektronicznych mogą nie wystarczyć do wykonania uderzenia 
ogniowego na te środki, ponieważ może być brak dokładnych 
współrzędnych i innych charakterystyk celu. Te zadania będą 
rozwiązywane środkami rozpoznania lotniczego i agenturalnego 
oraz grupami dywersyjno—rozpoznawczymi, których działanie koor­
dynuje szef rozpoznania armii połowęj.

x/ W okresie drugiej wojny światowej Amerykanie stosowali de - 
zinformację radiową w niemieckich sieciach radiowych napro­
wadzania lotnictwa myśliwskiego. Praca w tych sieciach cha­
rakteryzuje się szybkością wymiany, napięciem i małym cza - 
sem na ocenę sytuacji» Te okoliczności były wykorzystane 
przez amerykańskie radiostacje pracujące w niemieckich sie­
ciach radiov/ych» Kiedy Niemcy przełączyli się na nadawanie 
rozkazów przy naprowadzeniu myśliwców przy pomocy żeńskiego 
głosu, na pomoc armii USA przyszły kobiety wchodzące w
skład żeńskiego korpusu armijnego, które dobrze władały ję­
zykiem niemieckim. W ten sposób kierowanie lotnictwem było 
zdezorganizowane i Niemcy zmuszeni byli do kilkakrotnego po­
wtarzania i dublowania rozkazów*
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4. Zasady i__sposoTpy organizacji_ kontrgrzeclwdzlałania__radio~
elektronicznego

Kontrprzeciwdziałanie radioelektroniczne /ECCM/ ;jest jed- 
nyir z ważniejszych działów wojny elektronicznej. Zapewnia ono 
skuteczne wykorzystanie własnych środków radioelektronicznych, 
pomimo stosowania przeciwdziałania elektronicznego przez prze­
ciwnika. Przedsięwzięcia przeciwzakłóceniov;e /antijamming mea­
sures/ prowadzi się w celu zlikwidowania lub zmniejszenia skut­
ków zakłóceń przecivmika.

Kontrola promieniov;ania własnych środków radioelektroni­
cznych /bezpieczeństwo nadav/ania - transmission security/ obej­
muje wszystkie przedsięwzięcia z zakresu ochrony nadawań przed 
przechwyceniem i analizą przesyłanych informacji*

czasie stosowania zakłóceń przez przeciwnika przewidu­
je się nie przerywanie łączności, zwiększenie mocy nadajnika , 
zmianę miejsca rozmieszczenia radiostacji, wykorzystanie za 
pasowych środków łączności na innych częstotliwościach itp*

ITa Zachodzie, dla uniknięcia zakłóceń przewiduje się rów­
nież wj'korzystanie dla własnych celów częstotliwości zajętych 
przez przeciwnika.

Dużą uwagę zv;raca się na szkolenie operatorów różnych 
środków radioelektronicznych w pracy w warunkach zakłóceń, W 
związku z tym podczas wszelkich ćwiczeń stosuje się pozorowane 
zakłócenia,które zmuszą operatorów do pracy v/ warunkach zakłó­
ceń oraz stosov/ania wszelkich przedsięwzięć ochrony przed za - 
kłóceniami*

Organizacją kontrprzeciwdziałania zajmują się sztaby wszy­
stkich szczebli dowodzenia*
Przedsięwzięcia kontrprzeciwdziałania stosowane są na wszy­

stkich szczeblach dowodzenia i we wszystkich rodzajach działań 
bojowych.
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II. SKŁAD, MOŻLIWOŚCI ORAZ ZASADY UŻYCIA SIŁ I ŚRODKÓW
ELEKTRORICZUEJ

WOJNY

Do prowadzenia działań w zakresie wojny elektronicznej 
Amerykanie posiadają w siłach lądowych dwa następujące typy 
jednostek^'^:
a/ batalion wojny elektronicznej korpusu armijnego /przydzie - 

lany/. V/ korpusie poszczególne kompanie przydziela się dy - 
wizjom. Tu dzieli się je na zespoły wojny elektronicznej t 
które z kolei przydziela się oddziałom /brygadom/; 

b/ batalion wojny elektronicznej obrony powietrznej armii po - 
lowej przydzielany dowództwu obrony przeciwlotniczej AP. 
Poszczególne kompanie przydziela się grupom artylerii prze­
ciwlotniczej. Z kolei kompanie te rozdziela się plutonami 
/po jednym/ do każdego dyy^izjonu. Występujące w plutonach 
zespoły wojny elektronicznej zostają rozwinięte przy posz - 
czególnych bateriach lub służą do osłony ’’okrężnej" rejonu, 
w którym rozwinął się dywizjon artylerii przeciwlotniczej 
lub pocisków przeciwlotniczych*

Dotychczas nie stwierdzono w siłach lądowych Stanów Zjed­
noczonych większych jednostek organizacyjnych wojny elektro - 
nicznej niż bataliony. Za ich organizację i stan odpowiedzial­
ni są szefowie wojsk łączności odpowiednich szczebli dowodzę - 
nia.

Rozpoznaniem łączności oraz środków radionawigacyjnych i 
radiolokacyjnych zajmuje się Agencja Służby Bezpieczeństwa , 
która dysponuje "swoimi" jednostkami rozmieszczonymi w wielu 
rejonach kuli ziemskiej /między innymi aktualnie na terytorium 
NRF i BERLINA Zach./. Agencja dysponuje również jednostkami 
przeznaczonymi do "wsparcia" działań na poszczególnych TDW. Do 
"wsparcia" działań armii połowęj jest przewidziana grupa Agen­
cji Służby Bezpieczeństwa sił lądowych*

V/ skład grupy wchodzą kompanie typu A i B, wykorzystywane 
na szczeblu armii polowej oraz bataliony, które działają na 
szczeblu korpusów armijnych. Bataliony te składają się z kom - 
panii, które przydzielane są dywizjom. Należy stwierdzić, że 
chociaż jednostki Agencji Służby Bezpieczeństwa działają w
x/ Organizację jednostek wojny elektronicznej przedstawiają za­

łączniki nr: 7 i 8 , 9«
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składzie związkÓ7/ operacyjnych i -caktycznych, to jednak nie w 
pełni podlegają dowódcom tych związków. Oddziały i pododdziały 
grupy Agencji Służby Bezpieczeństwa dość ściśle v;sp6łdziałają 
ze "wspieranymi” przez siebie związkami operacyjnymi i takty - 
cznymi, dostarczając informacji o nieprzyjacielu» zdobywanych 
z rozpoznania /i ewentualnie z deszyfrażu/ radiowego oraz ‘ z 
prowadzonego rozpoznania urządzeń radiolokacyjnych, radlona - 
wigacyjnych itp. Ponadto pododdziały tej Agencji "wspierają" 
zv>/iązki przez prowadzenie nasłuchu kontrolnego własnych /ame - 
rykańskich/ sieci łączności, wykrywanie naruszeń w bezpieczeń- 
stv/ie_łączności i urządzeń radiolokacyjnych oraz proponowanie 
sp'osobów i metod zmniejszających skutki naruszenia tego bezpie­
czeństwa.

Jednostki Agencji Służby Bezpieczeństwa oprócz "swoich"za- 
dań specjalnych realizują niektóre przedsięwzięcia z zakresu 
wojny elektronicznej, polegające na zakłócaniu oraz "myleniu" 
/przemyślana dywersja/ v; sieciach łączności przeciwnika. Oce — 
nia się, że zakłócanie i mylenie prov/adzone przez oddziały i 
pododdziały Agencji Służby Bezpieczeństwa rozwinięte w pasach 
działania korpusów i dyv;izji będzie skierowane przeciwko ultra­
krótkofalowym środkom łączności oraz, że będzie stosowane wów­
czas, kiedy te formy przeciwdziałania będą pod względem takty­
cznym bardziej korzystne niż prowadzenie rozpoznania radiowego 
/te same zespoły mają albo rozpoznawać, albo przeciwdziałać/ • 
Należy przypuszczać, że ewentualne przeciwdziałanie łączności 
krótkofalov/ej będą prowadzić tylko kompanie typu A.

Brak pełnych danych o aktualnych możliwościach jednostek 
wojny elektronicznej oraz jednostek Agencji Służby Bezpieczeń­
stwa nie pozwala v/ pełni ocenić ich możliwości. Według zbliżo­
nych danych można przyjąć, że Amerykanie przewidują następują­
ce ilości środków zakłócających do prov/adzenia wojny elektro - 
nicznejł

- ogółem w dywizji piechoty: 9 stacji do zakłóceń różnych, 
1 5  stacji do zakłóceń zapalników zbliżeniowych artylerii i 3 sa­
moloty sił lądowych do wykryv/ania i zakłócania różnych emisji;

- ogółem w dywizji pancepnej: 9 stacji do zakłóceń róż - 
nych, 1 5  stacji do zakłóceń zapalników zbliżeniowych artylerii 
i 9 samolotów sił lądowych do wykrywania i zakłócania róż — 
nych emisji;
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- średnia ilość środków zakłócających w korpusie armijnym 
może tyć obliczona według liczby d;7wizji wchodzących w skład 
korpusUf z uwzględnieniem wyżej wymienionych ilości środków 
znajdujących się w dywizjach;

- ogółem w batalionie wojny elektronicznej obrony powie - 
trznej przydzielonym do armii połowęj: 30 stacji do zakłóceń 
różnych i 80 stacji do zakłócania zapalników zbliżeniowych;

- w pododdziałach grupy Agencji Bezpieczeństwa działają­
cych w pasie działania armii połowęj* w pobliżu przedniego 
skraju, do rozioznania radiowego łączności ultrakrótkofalowej 
oraz do dywersji radiowej'/mylenia/, na każdą dywizję należy 
przewidywać po 5 zespołów* Przyjmując następnie, że jeden zes­
pół jest w stanie rozpoznawać lub przeciwdziałać kilku rela­
cjom radiowym można założyć, że w pasie działania amerykań - 
sklej dywizji może być zakłóconych około 10 -2 0 relacji łączno­
ści ultrakrótkofalowej przeciwnika;

- w jednej kompanii typu A do prowadzenia rozpoznania ra­
diowego w zakresie fal krótkich oraz do mylenia i ewentualnie 
do zakłócania radiostacji krótkofalowych prawdopodobnie wystę- 
pują 4 plutony operacyjne. Zakładając, że w plutonie są 3 sta­
cje do rozpoznania i przeciwdziałania, to jedna kompania ty - 
pu A mogłaby przeciwdziałać + 1 2  relacjom krótkotrwałym^'^ • 
Gdyby w grupie Agencji Bezpieczeństwa były dwie'kompanie ty­
pu A /ich liczba w grupie nie jest stała/, to w pasie działa - 
nia amerykańskiej armii polowej można by było liczyć się z 
przeciwdziałaniem do 24 relacji krótkofalowych. Jeżeli nato - 
miast możliwości jednego plutonu są mniejsze na przykład je-t • 
żeli może on przeciwdziałać tylko jednej relacji krótkofalo - 
wej, to możliwości przeciwdziałania łączności krótkofalowej w 
pasie działania amerykańskiej armii polowej można ocenie

x/ Taktyczno-techniczne dane niektórych stacji zakłócających 
USA, W. Brytanii, Francji przedstawiono w załączniku nr 4*
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tylko na 8 relac;5i krótkofalowych '•
Równocześnie z reorganizacją i formowaniem oddziałów i 

pododdziałów ’’wojny elektronicznej”, amerykańscy specjaliści 
wojskowi i ich sprzymierzeńcy z NATO przywiązują duże znaczę - 
nie do rozwoju i dalszego doskonalenia technicznych środków 
’’wojny elektronicznej”^'^.

Kierującą rolę w zakresie konstrukcji i produkcji apara ~ 
tury przeciwdziałania radioelektronicznego w agresyvmych hlo ~ 
kach NATO, SEATO i CENTO sprawują USA i Wielka Brytania, które 
są głóvmymi dostawcami środków przeciwdziałania wszystkim kra­
jom, uczestnikom wymienionych bloków#

Opracowanie środków przeciwdziałania radioelektronicznego 
prowadzone jest w kierunku poszerzenia zakresu częstotliwości, 
wyboru optymalnej mocy, automatyzacji strojenia nadajników za­
kłócających na obiekt podlegający zakłóceniu oraz zdalnego ste­
rowania nadajnikami zakłócającymi. Ostatnio prowadzone są pra­
ce w celu skonstruowania kompleksu automatycznych stacji zakłó­
cających, które będą wykorzystane w automatycznych podsyste - 
mach ”v/ojny elektronicznej". I tak np# w Stanach Zjednoczonych

x/ Według innych źródeł, możliwości te są następujące: Kom - 
panie Agencji Służby Bezpieczeństv;a typu ”A” przydzielone 
do armii polov/ej i korpusu armijnego działającego na głó­
wnym kierunku są na przykład w stanie zakłócić w pasie 
działania KA - około 48, zaś w pasie działania armii po - 
lowej 96 relacji radiowych KP operacyjno-taktycznego prze­
znaczenia.

Jeśli wziąć natomiast pod uwagę wszystkie środki za - 
kłócające armijnej grupy agencji służby bezpieczeństwa w 
składzie kompanii typu ”A” , kompanii typu ”B” i trzech ba­
talionów, to w pasie działania armii polowej może być roz­
winiętych około 1 3 5stacji zakłóceń radiowych /w tym 72KP 
i 63 UKP/. Do tej liczby stacji zakłócających należy do - 
liczyć etatowe środki wojny elektronicznej korpusów ar - 
mijnych, których jest około 40 w każdym korpuśnym bata - 
Ilonie wojny elektronicznej.

/Obecnie na terenie liRE znajdują się dv/ie grupy agen­
cji służby bezpieczeństwa, w składzie sił lądowych 

USA stacjonujących w Europie/#
/Biuletyn Informacyjny Sztabu Gen. WP nr 5/'100/'1970 r» 

str. 7/.
xx/ W obecnym okresie opracowaniem środków ’’wojny elektroni­

cznej” zajmuje się około 140 firm. Kiedy w końcu drugiej 
wojny światowej Amerykanie mieli ok# 30 typów nadajników 
i stacji zakłócających, to obecnie w wyposażeniu wcjsk 
USA znajduje się przeszło 40 typów nadajników zakłócają •- 
cych,które pozwalają zakłócić zakres częstotliwości od 
01-11000 MHz.
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rozpracowano automatyczny podsystem "wojny elektronicznej” y 
który stanowi jeden z elementów automatycznego systemu dowo •- 
dzenia wojskami na polu walki - "Fildeuta”.

Oprócz aparatury pozwalającej zakłócać oddzielne typy 
środków radioelektronicznych przeciwnika, Amerykanie posiadają 
stacje zakłócające uniwersalne, pozwalające stosować zakłócę - 
nia różnorodnym środkom radioelektronicznym, pracującym w okre­
ślonym zakresie częstotliwości# Są to najczęściej stacje auto­
matyczne’*̂'̂.

Powyższe tendencje rozpracowywania i dalszego rozwoju 
środków przeciwdziałania rądioelektronicznego znalazły odbicie 
w doktrynie NATO w zakresie prowadzenia wojny radioelektroni - 
cznej. Według poglądów specjalistów wojskowych NATO, dla wy - 
tworzenia zakłóceń środków łączności w wojskach lądowych winny 
znajdować się nadajniki zakłócające pokrywające zakres często­
tliwości od 0,95 do 1200 MHz i posiadające moc od 200 do 1000W. 
Do nich są zaliczane:

- zamontowane na samochodach lub transporterach opancerzo­
nych krótkofalowe nadajniki wąskopasmowych zakłóceń, pracujące 
w zakresie od 0,95 •” 18 MHz, posiadające moc od 400-1000 W 1 
automatyczne dostrojenie częstotliwości oraz możliwości zdał - 
nego sterowania nimi;

- szerokopasmowe nadajniki o mocy 200 W, pokrywające zak­
res od 15 do 2000 MHz, przeznaczone do wytwarzania wąskopasmo- 
v;ych i zaporowych zakłóceń środków łączności z modulacją czę - 
stotliwościową. Nadajniki te mogą być wykorzystane dla zakłó - 
cania łączności radiowej ultrakrótkofalowej, łączności radio - 
wej lotnictwa łączności radioliniowej;

- nadajniki jednorazowego użytku o mocy 4 W, zrzucane z 
samolotów lub rozstawiane przez grupy dywersyjne w pobliżu wę­
złów łączności, przystosowane do wytwarzania zakłóceń zaporo - 
v/ych w zakresie od 1 - 7  Mz.

W siłach powietrznych, oprócz aparatury zakłócającej do
zagłuszania samolotowych i naziemnych radiolokacyjnych stacji
x/ Przykładem takiej uniwersalnej stacji zakłócającej może być 

stacja samolotowa AN/APQ-55» przeznaczona do stosowania za­
kłóceń stacji radiolokacyjnych kierowania ogniem artylerii 
przeciwlotniczej, systemów kierowania pocisków rakietowych 
i środków łączności radio\rej i radioliniowej, pracujących 
w zakresie 40-800 MHz.
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wykrywania celów powietrznychf radiolokacyjnych stacji napro - 
wadzania lotnictwa myśliwskiego* kierowania artylerią przeciw­
lotniczą, systemów naprowadzania pocisków kierowanych i innych 
środków radioelektronicznych znajdują się stacje zakłócające 
naziemna i pokładowe radiowych środków łączności przeciwnika^^

Zakłócenia łączności krótkofalowej siłami i środkami ?.ot- 
nictwa, będzie prawdopodobnie stosowane przy pomocy naziemnych 
i samolotowych stacji zakłócających, pracujących w zakresie 2- 
-20 MHz i posiadających moc nie mniejszą jak 1 KW* Takie na - 
dajniki zakłócające przeznaczone są dla zakłócania łączności 
lotnictwa dalekiego zasięgu oraz sieci powiadamiania obrony 
przeciwlotniczej*

Do zakłócania słuchowej ultrakrókofalowej łącznośsi samo­
lotowej i lotniskowej będą prawdopodobnie wykorzystywane nadaj­
niki zakłócające pracujące w zakresie 100-160 MHz i posiadają­
ce moc około 2 KW.

W ten sposób, nasi prawdopodobni przeciwnicy posiadają 
środki zakłócające do zastosowania zakłóceń środków łączności, 
praktycznie w całym wykorzystywanym przez nas zakresie często­
tliwości*

Rozpatrzmy z kolei możliwości niektórych typów nadajników 
i stacji zakłócających. Do zakłócania krótkofalowych sieci ra­
diowych operacyjno-taktycznych szczebla dowodzenia mogą być wy­
korzystywane nadajniki zakłócające AN/GLQ-2, AN/MRQ-2, WSN -16 
i' inne, których moc wynosi od 400 do I5OO W* Te nadajniki po - 
zwalają stosować skuteczne zakłócenia przy pracy falą przyziem­
ną z odległości do 60-90 km od obiektu podlegającego zakłócę - 
ni om /biorę pod uwagę stosunek mocy sygriału zakłócającego do 
sygnału zakłócanego w punkcie odbioru/*

W związku z tym można przewidywać, że pozycyjne rejony 
zespołów zakłóceń kompan5.i typu grupy Agencji Służby Bez - 
pieozeństwa, stosujące zakłócenia falą przyziemną prawdopodob­
nie będą znajdować się na głębokości 10-20 km od przedniego 
skraju, to jest w szykach bojowych korpusów armijnych.

Łączność radiowa krótkofalowa operacyjno — taktycznego
szczebla dowodzenia może być również zakłócana nadajnikami za—
x/ Przykładowe wyposażenia samolotu bombowego oraz samolotu 

rozpoznania i przeciwdziałania radioelektronicznego zawarte 
w załączniku nr ,3*
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kłócąjącymi pracującymi falą przestrzenną /odbitą/. W tym wy - 
padku ich oddalenie od przedniego skraju może wynosić 200-25Ckm. 
Dlatego też pozycyjne rejony zespołów zakłóceń kompanii typu”A”» 
stosujące zakłóceria falą przestrzenną /odbitą/ będą prawdopo­
dobnie znajdować się na odległości 200—230 km od przedniego 
skraju» to jest w strefie administracyjnej TDW*

Zakłócenia łączności radiowej ultrakrótkofalowej i łączno­
ści radioliniowej szczebla taktycznego mogą być stosowane przy 
pomocy specjalnych naziemnych nadajników zakłócających jak i 
przy pomocy nadajników zakłócających zamontowanych na środkach 
latających.

Dla stosowania zakłóceń wąskopasmowych /selektywnych/ 
ultrakrótkofalowych środków radiowych i środków radiolinio — 
wych może być wykorzystywany angielski nadajnik zakłócający 
RVT-200 o mocy 5 KW, pozwalający prowadzić zakłócenia w zakre­
sie od 26 do 80 MHz z odległości 40-60 km od stacji zakłócanej» 
przy odpowiednim doborze rodzaju i wysokości anteny. Oprócz te­
go zakłócenia ultrakrótkofalowej łączności radiowej i łączno - 
ści radioliniowej mogą być stosowane przy pomocy uniwersalnej 
stacji zakłócającej wielorakiego przeznaczenia. I tak. samolo­
towa stacja zakłócająca AN/APQ—53 pozwala zakłócać wskazaną łą­
czność z odległości 150 -2 50 km od obiektu zakłócanego » przy 
wysokości lotu samolotu — 4.000—5.000 ri /zakłócanie na bocz — 
nym listku kierunkowej charakterystyki anteny stacji zakłóca — 
nej/.

Zakłócenia zaporowe środków UKP i środków radioliniowych 
mogą być stosowane przy pomocy samolotowych nadajników AN/KNT-7» 
pracujących w zakresie 25—300 MRz. I w końcu należy przewidy — 
wać» że zakłócenia magistralnych» krótkofalowych linii łączno­
ści będą stosowane przy pomocy nadajników zakłócających glo — 
halnego systemu łączności.

Powodzenie przeciwdziałania radioelektronicznego w okre — 
sio wojny według poglądów Zachodnich specjalistów wojskowych»w 
dużej mierze zależeć będzie od przygotowania odpoviiedniej apa-r 
ratury w okresie pokojowym» na podstawie znajomości systemu łą­
czności radiowej i radioliniowej oraz środków łączności stoso­
wanych w tym systemie. Dlatego też dowództwa sił zbrojnych USA» 
Wielkiej Brytanii i Francji dokładnie analizują metody i spo -
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III. PRZE’;/IDr,VAHE MOŻLIWOŚCI ROZWOJU METOD I ŚRODKÓW WOJNY
ELEKTRONICZNEJ W PAŃSTWACH ZACHODNICH

Współczesne przeciv;działanie radioelektroniczne na Zacho­
dzie, zarówno v/ eksploatacji jak i w projektowaniu jest nakie­
rowane głównie na radiolokację i łączność. Istnieje również 
wzrastający program, zresztą średnich rozmiarów, w zakresie 
przeciwdziałania systemom wykorzystującym promienie podczerwo­
ne oraz uczyniono pierwsze kroki w przeciwdziałaniu radioelek­
tronicznym systemom radionawigacyjnym.

Największą część prac i nakładów finansov/ych poświęca się 
na Zachodzie w przeciwdziałaniu radioelektronicznym radarowi • 
gdyż jest on podstawowym środkiem zbierania danych, przy czym 
najwięcej uwagi w przeciwdziałaniu radioelektronicznym radarom 
pośv;ięca się systemom samolotowym.

Perspektywy rozwoju środków przeciwdziałania radioelektro­
nicznego i ochrony przed nimi określa się na Zachodzie na pod­
stawie dalszego wprowadzenia w wyposażenie wojsk aparatury ra­
dioelektronicznej i wzrostu jej roli w zabezpieczeniu kierowa—

/ x/nia współczesnymi środkami prov;adzenia wojny
Obecnie na Zachodzie uważa się, że najważniejszymi obiek­

tami przeciwdziałania są środki radioelektroniczne zabezpie — 
czające naziemną obserwację nieprzyjaciela i urządzenia dla 
kierov;ania środkami rażenia. Do nich zaliczone są w pierwszej 
kolejności: radiolokacja i technika podczerwieni. Dlatego też 
ważnym zadaniem przeciv;działania radioelektronicznego przy 
zwalczaniu stacji radiolokacyjnych i techniki podczerwieni nie­
przyjaciela jest wykluczenie lub utrudnienie możliwości wykry­
cia techniki bojowej za pomocą tych środków.

Do walki ze stacjami radiolokacyjnyiai stosuje się zakłó - 
cenią aktyvme i pasywne oraz maskowanie przeciwradiolokacyjne. 
Jednak przy opracowywaniu nowej aparatury zakłócającej uwzględ­
nia się szczególnie możliwość uniknięcia konieczności zwiększe­
nia ich mocy. W zamian nadajników dużej mocy służących do
x/ Na przykład w związku z tym, że dużą przyszłość dla prowa - 

dzenia rozpoznania posiadają środki radioelektroniczne mon­
towane na samolotach, rakietach i sztucznych satelitach 
ziemi, wyjątkowe znaczenie przywiązuje się sprawom przeciw­
działania tym środkom.
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stosowania zakłóceń aktywnych, na Zachodzie coraz większego 
znaczenia nabierają urządzenia zakłóceń dezinformacyjnych.

Według poglądów Zachodnich specjalistów wojskowych, zakłó­
cenia dezinf ormacyjne posiadają największe perspektywy, ponie­
waż nieprzyjaciel nie jest w stanie określić kiedy praca jego 
urządzeń radioelektronicznych jest zakłócana przy pomocy tego 
rodzaju zakłóceń. Zakłócenia dezinformacyjne stosowane są
przy pomocy nadajników "zwrotnego działania", promieniujących 
zakłócenia w odpowiedzi na każdy sygnał przyjęty od urządzę — 
nia radioelektronicznego^'*^.

Zakłócenia te wykonywane są przy pomocy nadajników pro - 
mieniujących przeszkadzające sygnały, modulowane różnymi spc - 
sobami, lub przy pomocy odbijaczy dipolowych.

Z chwi*,ą pojawienia się w wielu armiach automatycznej apa­
ratury szyfrującej i deszyfrującej, przechwytywania korespon - 
dencji radiowej nieprzyjaciela, stało się znacznie trudniejsze, 
a nawet w niektórych wypadkach wręcz niemożliwe. W tych warun­
kach, na Zachodzie uważają, że dla utrudnienia nieprzyjacielo­
wi kierowania środkami rażenia, szczególnie bronią rakietową i 
jądrową, celowo jest równocześnie z przechwytywaniem radiowym 
stosować dezorganizację łączności radiowej nieprzyjaciela.

Zastosowanie zakłóceń łączności radiowej posiada niektóre 
odmienne właściwości w stosunku do zakłóceń radiolokacyjnych •
I tak, aparatura łączności radiowej pracuje w bardziej wąskim, 
paśmie częstotliwości, aniżeli stacje radiolokacyjne, co w po­
ważnym stopniu ułatwia stosowanie zakłóceń. Z drugiej strony 
wynikają trudności przy zakłócaniu łączności radiowej ze wzglę­
du na konieczność dokładnego dostrajania nadajników zakłócają­
cych do stacji zakłócanych oraz użycia dużej mocy.

Najbardziej skuteczne naruszenie pracy środków radioelek­
tronicznych osiąga się przez zastosowanie różnych środków 
i metod przeciwdziała.nią radioelektronicznego. Doświadczenia
^  ró^ocześnie z dezinformacją operatorów stacji

poffiocy tskich zakłóceń można dokonać 
° radiolokacyjnej od celu.W zwią-

przy zastosowaniu tych za- 
właściwym, a za fałszywym co - iem, na które będzie ona naprowadzać środki rażenia. Opera- 

stacji radiolokacyjnej nie będzie nawet podej - 
rzewał istnienia zakłóceń,ponieważ na ekranie nie zauważy żadnych zakłóceń.
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przeprowadzane, w różnych armiach Zachodu, wskazują, że praca 
stacji radiolokacyjnych może byó zupełnie zerwana przy jedno - 
czesnym zastosowaniu aktywnych i pasywnych zakłóceń^^.

Dla wykonania takich kombinowanych zakłóceń, w ostatnim 
okresie, w zamian pojedynczych rodzajów urządzeń zakłócających, 
zaczęto rozpracowywać specjalne kompleksowe urządzenia przeciw^ 
działania radioelektronicznego* Przykładem tego może być auto~ 
matyczna aparatura przeciwdziałania radioelektronicznego ame - 
rykańskich samolotów bombowych B-58* Składa się ona z odbior - 
nika służącego do rozpoznania radiowego, nadajnika zakłóceń 
aktywnych i automatycznego urządzenia do zrzucania odbijaczy 
dipolowych /np* pasków folii/*

Praca środków radioelektronicznych jest dezorganizowana 
również przy zmianie struktury jonosfery lub przez sztuczne 
stworzenie zjonizowanych obszarów atmosfery* Wiadomo, że ist ~ 
nieją naturalne zjonizowane warstwy atmosfery, które nazywane 
są jonosferą, od nich uzależniony jest zasięg i trwałość łącz­
ności radiowej pracujących na falach krótkich,odbitych* Zmie - 
niając właściwości i budowę jonosfery można w poważnym stopniu 
utrudnić rozchodzenie się fal radiowych i uniemożliwić utrzy -
manie łączności radiowej na falach krótkichxx/

x/ Pasywne zakłócenia, stosowane przy pomocy odbijaczy dipo - 
lowych i wykorzystywane w toku drugiej wojny światowej , w 
dalszym ciągu są skutecznym środkiem utrudnienia pracy sta­
cji radiolokacyjnych* W celu zwiększenia skuteczności za — 
kłóceń pasywnych w wielu armiach prov/adzone są prace nad 
nowymi metodami konstrukcji odbijaczy dipolov;ych, układa - 
nia ich w wiązki w pociskach, rakietach itp* Ulepszane są 
również sposoby ich rozrzucania w przestrzeni kontrolowa - 
nej przez stacje radiolokacyjne lub wykorzystywanej przez 
systemy radiotelesterowania*

3cx:/ Jak wskazują doświadczenia przeprowadzone przez Amerykanów 
na Oceanie Spokojnym i Atlantyckim w 1958 r* zmiana struk­
tury jonosfery i uzyskanie sztucznie zjonizowanych obsza - 
rów atmosfery osiąga się przez dokon;ywanie wybuchów jądro­
wych na dużych wysokościach. Strumień naładowanych cząste­
czek /elektrony i dodatnio naładowane jony/, powstający 
przy wybuchach jądrowych dostając się w pole magnetyczne 
ziemi, odchylają się wzdłuż jej linii sił magnetycznych,co 
doprowadza do powstania sprzężonych magnetycznie punktów 
atmosfery zjonizowanych obszarów, wywołując sztuczną zorzę 
polarną lub zmianę na pewien okres czasu pola magnetyczne­
go Zieiai* Te zjawiska w rejonach ich powstawania powodują 
zakłócenia pracy środków radioelektronicznych. Np* w rezu­
ltacie wybuchu jądrowego dokonanego przez Amerykanów na 
c*d* odnośnika na str* 36 *
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Na Zachodzie uważa się, że dużą perspektywę ma również 
maskowanie przeciwradiolokacy jne, które ma na celu wprowadzę — 
nie w błąd rozpoznanie radiolokacyjne nieprzyjaciela drogą
ukrycia przed obserwacją za pomocą stacji radiolokacyjnych,na­
ziemnych, powietrznych i morskich obiektów i wskazania fałszy­
wych obiek t ó W .

Najbardziej skutecznie zwalcza się środki radioelektroni­
czne nieprzyjaciela przez ich niszczenie. Dlatjego na równi z 
innymi środkami mpgą być wykorzystywane specjalne rakiety kie­
rowane z aparaturą samonaprowadzającą, zabezpieczającą automa­
tyczne naprowadzanie rakiet na urządzenia promieniujące ener - 
gię elektromagnetyczną. Samonaprowadzanle może być dokonywane 

c.d. odnośnika ze str. 55
dużej wysokości była zerwana łączność radiowa na falach 
krótkich pomiędzy Japonią i Stanami Zjednoczonymi Ameryki 
na okres 18 godzin. Amerykańscy uczeni v;yrażają pogląd, że 
przy pomocy v;ybuchów jądrowych dokonywanych na dużych wyso­
kościach można zakłócić na przykład system radioelektroni - 
czny obrony przeciwrakietowej i zabezpieczyć działanie swo­
ich rakiet. Uważa się, że dla tego celu wybuchy jądrowe wy­
konywane na dużych wysokościach powinny być wykonywane w 
sprzężonych punktach magnetycznych bezpośrednio przed uru - 
chomieniem międzykontynentalnych rakiet* Często w prasie co­
dziennej pojawiały się notatki o wyrzuceniu przez Ameryka - 
nóv/ w atmosferze dużych ilości szpilek metalowych. Dokony - 
wali oni tego dla uzyskania dużych zasięgów w łączności ra­
dl ov/ej na falach ultrakrótkich, kx:óre miały się od nich od­
bijać. Szpilki te jednak powodowały poważne zakłócenia w 
łączności radiowej pracującej na falach krótkich o czym rów­
nież donosiła prasa.

X/ Do środków pozwalających ukryć obiekty /cele/ od obserwacji 
nieprzyjaciele prowadzonej za pomocą stacji radiolokacyj - 
nych zaliczane są przeciwradiolokacyjne odbijacze kątowe i 
materiały pochłaniające energię elektromagnetyczną. Za po - 
mocą radiolokacyjnych odbijaczy kątowych mogą być ukryte 
przed obserwacją nieprzyjaciela istniejące obiekty i poka - 
zane fałszywe. Specjalne pokrycia /mogą to być farby - dop. 
autora/ rozpracowywane w wielu krajach, mogą pochłaniać fa­
le radiowe i tym samym zabezpieczać maskowanie przeciwna - 
diolokacyjne techniki bojowej. Niektóre z rozpracowanych ma­
teriałów pochłaniających, pochłaniają ok. 90% mocy sygnału 
stacji radiolokacyjnej, co ok. dwóch rasy zmniejsza zasięg 
wykrywania stacji radiolokacyjnej. Naturalnie produkcja 
tych materiałów pochłaniających jest jeszcze w stadium ba - 
dań i próbo One mogą pracować dotychczas tylko w wąskim paś­
mie fal radiowych i nie wytrz3anują wysokich temperatur, po­
wstających na przykład przy dużych szybkościach lotu rakie­
ty, czy samolotu.
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na fale elektromagnetyczne zakresu fal radiowych i zakresu pod­
czerwieni*

W zależności od czułości aparatury samonaprowadzającej od­
palanie przeciwradioelektronicznych rakiet może odbywać się 
w odległości od kilku do kilkuset kilometrów. W wypadku konie­
czności zniszczenia urządzeń radioelektronicznych rozmieszczo­
nych na odległościach, przewyższających zasięg aparatury samo- 
naprowadzania, rakiety te doprowadzane są do rejonu celu za po­
mocą systemu radiotelesterowania. Kiedy rakieta znajdzie się w 
pobliżu celu /w zasięgu działania aparatury samonaprowadzania/ 
wówczas aparatura ta ’’przejmuje” cel i automatycznie naprowa - 
dza na niego rakietę̂ '*̂ *

Rozwój środków przeciwdziałania radioelektronicznego do­
prowadził do powstawania środków i metod kontrprzeciv/działania. 
Podstawowymi sposobami kontrprzeciwdziałania, stosowanymi we 
współczesnych warunkach sąs niszczenie środków zakłócających 
nieprzyjaciela, maskowanie radiowre i ochrona środków radioelek­
tronicznych przed zakłóceniami.

V/ykorzystuje się wiele różnych metod i sposobów oraz
urządzeń zabezpieczających indywidualną ochronę od zakłóceń 
środków radioelektronicznych. Na przykład w szeregu państwach 
na Zachodzie rozpracowano całą serię stacji radiolokacyjnych i 
aparaturę radiotelesterowania, posiadających dużą odporność 
na zakłócenia. Przykładem tego jest amerykański system,radio - 
lokacyjny, przeznaczony do wykrywania rakiet międzykontynental-
x/ W wielu państwach Zachodnich rozpracov/ano kilka różnych ty­

pów rakiet kierowanych, zdolnych samoczynnie naprowadzać 
się na środki radioelektroniczne promieniujące energię. Jed­
ną z takich rakiet z aparaturą samonaprowadzania przezna - 
czoną dla niszczenia naziemnych i okrętowych stacji radio - 
lokacyjnych i łączności jest amerykańska rakieta klasy ”po- 
wietrze-ziemia” typu /’’CORVTJS”/ posiadająca zasięg na cele 
ruchome do 120 km. Druga amerykańska rakieta ’’LANGBOU” z 
aparaturą samonaprowadzania zabezpiecza zniszczenie stacji 
radiolokacyjnej znajdującej się na postoju na odległość do 
800 km. Obecnie w wyposażeniu samolotów bojowych znajdują 
się nowe amerykańskie rakiety przeciwradiolokacyjne typu 
”ARM” i ’’STANDART-ARM”, angielsko-francuska rakieta typu 
''MARTEL-AS-37” i zachodnio-niemiecka typu ’’KORMORAN” /Wo - 
jennaja Myśl nr 12 z 1971 r., - Wyd. radzieckie, str. 60/.
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nych. W skład tego systemu wchodzą odporne na zakłócenia sta - 
cje radiolokacyjne wykrywania rakiet balistycznych* pracujące 
na falach o różnej długości i pozwalające na szybką zmianę 
fali roboczej.

Specjaliści wojskowi w państwach Zachodnich uważają * że 
przeciwdziałanie radioelektroniczne w wojskach lądowych winno 
zabezpieczyć działanie rakiet, artylerii, wojsk pancernych «
W tym celu mogą byó stosowane zakłócenia łączności radiowej , 
radiolokacji, systemów radiotelesterowania rakietami i radio - 
nawigacji nieprzyjaciela. Dla ukrycia obiektów i techniki bo - 
jowej przed naziemną i powietrzną obserwacją przy pomocy sta - 
cji radiolokacyjnych, szerokie zastosowanie znajdują na równi 
z zakłóceniami, maskowanie przeciwradiolokacyjne i maskowanie 
przed rozpoznaniem cieplnym. Maskowanie przeciwradiolokacyjne 
stosuje się za pomocą odbijaczy lub masek-ekranów, jak również 
wykorzystuje się do tego celu maskujące właściwości terenu.Ma­
skowanie zabezpiecza się również w znacznej mierze przed roz - 
mieszczenie techniki bojowej w terenie, który nie jest i nie 
może być kontrolowany przez stacje radiolokacyjne i urządzę - 
nia rozpoznania cieplnego nieprzyjaciela. Do niemniej ważnych 
przedsięwzięć maskowania należy też zaliczyć stwarzanie fał - 
szywych celów /obiektów/, które dezorientują rozpoznanie ra - 
diolokacyjne i cieplne nieprzyjaciela.

W marynarce wojennej, oprócz metod i środków przeciwdzia­
łania, mających na celu utrudnienie hydrolokacji stosuje się 
zakłócenia lub maskowanie przeciwakustyczne. Jak wiadomo, hy - 
drolokacja pracująca na zasadzie kierunkov/ego promieniowania i 
odbioru od podwodnych obiektów sygnałów ultradźwiękowych,zna - 
lazła szerokie zastosowanie dla podwodnej obserwacji, łączno - 
ści, pomiarów głębokości morza i kierowania torpedami. Jednym 
ze środków obniżających możliwości obserwacji hydrolokacyjnej 
są specjalne pozorujące naboje. Ładunek takiego naboju wystrze­
lony z okrętu lub łodzi podwodnej, w połączeniu z wodą morską, 
wytwarza dużą ilość pęcherzyków gazowych. *'Obłok” tych pęche - 
rzyków, dobrze odbijający fale ultradźwiękowe, służy jako
ekran dla energii promieniowanej przez hydrolokator i tym sa - 
mym maskuje łódź podwodną od obserwacji hydrolokacy jne j, lub
przedstawia dla stacji hydrolokacyjnej fałszywy cel, pozorujący
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łódź podwodną. W ten sposób zakłócenia alnistyczne są podobne 
w zasadach stosowania do zakłóceń pasywnych v; radiolokacji*Dła 
przeciwdziałania torpedom posiadającym hydroakustyczne systemy 
samonaprowadzaniai zbudowano specjalne urządzenia nazywane 
"bezpiecznikami” , które sprowadzają z właściwego kursu akusty­
czne torpedy i odprowadzają je od atakowanego okręgu*

W celu przeciwdziałania hydrolokacji będą wykorzystywane 
torpedy pozorujące pracę łodzi podwodrych. Taka torpeda wytwa­
rza szumy podobne jak łódź podwodna, które są wykrywane przez 
stacje hydrolokacyjne.

Współczesna obrona przeciwlotnicza winna przewidywać wal­
kę nie tylko z samolotami nieprzyjaciela lecz również i z jego 
rakietami, środki obrony przeciwlotniczej, w tej liczbie prze­
ciwlotnicze rakiety kierowane, dotychczas nie są w stanie cał­
kowicie zapobiec uderzeniu rakiet nieprzyjaciela na osłaniane 
obiekty. To powoduje poszukiwanie nowych sposobów i środkóv/ 
walki z rakietami nieprzyjaciela. Jednym z takich sposobów są 
zakłócenia radiowe, przeznaczone dla dezorganizowania pracy 
radioelektronicznych śrgdków rozpoznania rakiet •

Nadajniki zakłócające system^' radiotelesterowania mogą 
byc rozmieszczone na okrętach, samolotach, na ziemi lub na ra­
kietach. Uwzględniając jednak, że radioelektroniczne środki 
naprowadzania rakiet mają wysoką kierunkowość promieniow'ania 
i odbioru energii elektromagnetycznej, należy przewidywać, że 
zastosowanie zakłóceń z osłanianych obiektów będzie mało sku - 
teczne# Dla zastosov/anla skutecznych zakłóceń, ich źródła /na­
dajnik zakłócający/ winny rozmieszczać się w tyle za atakują­
cą rakietą kierowaną. Dlatego podstawowym sposobem zakłóca - 
nia pracy, systemów kierowania rakiet będą prawdopodobnie za - 
kłócenia promieniowane ze specjalnych rakiet przeciwdziałania 
radioelektronicznego, pomocniczych okrętów lub samolotów roz - 
mieszczonych na pewnych odległościach od osłanianych obiektów.
3c/ Jakie znaczenie dla kierowania rakietami mają środki radio­

elektroniczne, można określić na podstawie kosztów środków 
radioelektronicznych rakiety. I tak, amerykański pocisk 
strategiczny klasy "ziemia—ziemia*' "Snark” kosztuje 3,5nill» 
dolarów. Z tego silnik i urządzenia pomocnicze kosztują tyl­
ko 750 000 dolaróv/, pozostała suma - 2 .250.000 dolarów, to 
jest 80% ogólnych kosztów pocisku, kosztują urządzenia ra - 
dioelektroniczne•
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w zachodniej literaturze wojskowej wypowiadane są poglądy, 
że można zdezorganizować pracę aparatury naprowadzania rakiet 
za pomocą metalizowanych pasków, zrzucanych przez samoloty* 
Większa ilość takich pasków stwarza dla fal elektromagnetycz - 
nych ekran, który powoduje działanie radiozapalnika lub dezor­
ganizuje pracę systemu radiotelesterowania*

Aparatura zakłóceń systemów radiotelesterowania rakieta­
mi może być montowana również na sztucznych satelitach Ziemi*
W Stanach Zjednoczonych, na przykład planowano do 1965 r. przy­
gotować seryjną produkcję takich satelitów dla obrony przeciw­
lotniczej*

Mają one na celu utrudnić wykrywanie /radiolokacyjne/ 
latających obiektów kosmicznych, obniżyć skuteczność działania 
środków rażenia systemów obrony przeciwkosmicznej, przeciwra - 
kietowej, przeciwlotniczej i aparatów kosmicznych*

Stosując aktywne i pasyvme zakłócenia oraz maskowanie 
przeciwradiolokacyjne w połączeniu z działaniami demonstracyj­
nymi lotnictwa, można stworzyć taką sytuację powietrzną, przy 
której nieprzyjaciel nie będzie w stanie właściwie jej ocenie 
i zorganizować skutecznej osłony i odparcia napadu powietrzne­
go* W ten sposób unieszkodliwienie obrony przeciv/lotniczej nie­
przyjaciela V/ dużej mierze zależy od przeciwdziałania radio - 
elektronicznego, które jest w stanie zdezorganizować pracę 
środków radioelektronicznych obrony przeciwlotniczej*

W lotnictwie, dla dezorganizowania systemu obrony prze - 
ciwlotniczej nieprzyjaciela i zapewnienia swobody działania 
własnego lotnictwa, mogą być stosowane aktywne i pasywne za - 
kłócenia stacji radiolokacyjnych i systemów radiotelesterowa - 
nia obrony przeciwlotniczej* Oprócz tego, dlf obn.1.żenia zasię­
gu wykrywania stacji radiolokacyjnych obrony przeciwlotniczej, 
samoloty mogą być maskowane materiałami pochłaniającymi /mogą 
'zo być specjalne farby/, obniżającymi możliwość odbijania fal 
radiowych* Przy stosowaniu pasywnych zakłóceń, w celu zabezpie­
czenia swobodnego działania lotnictwa, mogą być wykonywane 
specjalne ’’korytarze” za pomocą odbijaczy kątowych, które ukry­
wają lecące tymi "korytarzami” samoloty przed rozpoznaniem ra­
diolokacyjnym nieprzyjaciela* Na współczesnych samolotach czę­
sto montuje się aparaturę przeciwdziałania radioelektroniczne­
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go w zamian uzbrojenia samolotu. Na Zachodzie uważają, że środ­
ki przeciwdziałania radioelektronicznego mogą pewniej ochronić 
samolot bombowy od rakiet kierowanych i samolotów myśliwskich, 
v/yposażonych w stacje radiolokacyjne i urządzenia radiotele - 
sterowania•

W lotnictwie jako środki dezinformujące rozpoznanie ra - 
diolokacyjne obrony przeciwlotniczej wojsk, obiektów tyłowych 
i okrętów, oprócz aktywnych i pasywnych zakłóceń zaczęto sto - 
sować fałszywe cele w postaci specjalnych kierowanych pocisków 
rakietowych, wystrzeliwanych z bombowców podczas pokonywania 
przez nie systemu obrony przeciwlotniczej nieprzyjaciela.Takie 
pociski wyposażone są w nadajniki zakłócające i przeciwradio - 
lokacyjne odbijacze kątowe, które nadają tym pociskom odbija - 
jącą powierzchnię, podobną do odbijającej powierzchni bombow - 
ców strategicznych. Wyrzucając większą ilość takich pocisków , 
można rozproszyć wysiłek środków obrony przeciwlotniczej na 
zniszczenie fałszywych celów, a tym samym stworzyć warunki dla 
pokonania systemu obrony przeciwlotniczej przez samoloty bojo- 
v/e. Za pomocą tych pocisków v>iystrzelonych kiedy nie ma samolo­
tów, można również wprowadzić w błąd cały system obrony prze - 
ciwlotniczej nieprzyjaciela ' .

Przedsięwzięcia przeciwdziałania radioelektronicznego pro­
wadzone w celach zabezpieczenia swobodnego działania rakiet 
mogą przewidywać stosowanie zakłóceń radioelektronicznych środ­
ków obrony przeciwlotniczej i maskowania przeciwradiolokacyjne- 
go rakiet. W zachodniej literaturze wojskowej wypowiadane są 
poglądy, że jednym ze sposobów przeciwdziałania radioelektro - 
nicznego, stosowanym w celu zabezpieczenia działań rakiet pod­
czas pokonywania systemu obrony przeciwlotniczej nieprzyjacie­
la, może być uzbrojenie głowicy bojowej rakiety w fałszywe ce-
x/ Przykładem takiego pocisku jest amerykański pocisk rakieto­

wy kierowany GAM-72 "GPEAN-KWEUL". Nie patrząc na jego małe 
wymiary, pocisk ten dzięki jego ’’kątowej” budowie posiada 
duże v/łaściwości odbijania fal radiowych. Może on również 
być dodatkowo wyposażony w odbijacze kątowe zwiększające 
skuteczność odbijania fal radiowych, a także w nadajnik" za­
kłócający, umożliwiający szybkie przestrojenie częstotliwo­
ści, służący do zakłócania pracy stacji radiolokacyjnych 
pracujących na różnych falach.
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le, których stacje radiolokacyjne nie mogą odróżnić od właści­
wej rakiety. Te fałszywe cele lecąc z przodu, z tyłu lub z bo­
ku rakiety, będą sprowadzać na siebie antyrakiety z radioloka­
cyjnymi głowicami samonaprowadzającymi lub urządzeniami samo - 
naprowadzającymi wykorzystującymi promienie podczerwone.

Z chwilą wystrzelenia kilku pierwszych sztucznych sateli­
tów Ziemi przez Związek Radziecki i Stany Zjednoczone, na Za­
chodzie zaczęto mówić o wzroście znaczenia wojny elektronicz - 
nej w kosmosie, ponieważ bez bezbłędnie pracujących urządzeń 
radioelektronicznych nie można wysłać sztucznych satelitów 
Ziemi. W przestrzeni kosmicznej znacznie wzrasta znaczenie 
techniki promieni podczerwonych, ponieważ tłumienie promieni 
podczerwonych w przestrzeni kosmicznej jest znacznie trudniej­
sze aniżeli w atmosferze Ziemi, dlatego też znalazły one w 
tych warunkach szerokie,zastosowanie. Za pomocą urządzeń roz­
poznawczych wykorzystujących promienie podczerwone zamontowa - 
nych na satelitach Ziemi, można wykrywać pozycje startowe ra­
kiet międzykontynentalnych i obserwować lot tych rakiet lub 
Innych sztucznych satelitów Ziemi. Natomiast wykryć satelitę, 
którego urządzenia promieniują promienie podczerwone,jest bar­
dzo trudno. Tłumaczone to jest tym, że ze względu na nieznacz­
ną gęstość pov/ietrza w kosmosie sztuczny satelita Ziemi nie 
wytwarza promieniowania cieplnego ze względu na brak tarcia.

Technika promieni podczerwonych może być szeroko stosowa­
na do wykonywania zdjęć terenu, sterowania rakietami i kierowa­
nia środkami ogniowymi. To powoduje szeroki rozwój środków 
przeciwdziałania tej technice i ochrony jej przed zakłócenia - 
mi. Dlatego też Zachodni specjaliści wojskowi poświęcają dużo 
uwagi przedsięwzięciom przeciwdziałania technice podczerwieni 
stosowanej w rakietach.

Jednym ze sposobów przeciwdziałania technice podczerwieni 
jest obniżenie temperatury osłanianego obiektu, na przykład 
drogą wyłączenia silników. Oprócz tego dla skierowania na sie­
bie rakiety z głowicami, posiadającymi urządzenia promięni pod­
czerwonych mogą być stosowane specjalne "pułapki” z urządzę - 
niami promieni podczerwonych, które powodują odpalanie rakiet 
z dala od osłanianego obiektu. W tym też celu przewiduje się 
wykorzystanie specjalnych rakiet, które wyrzucają odbijacze
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promieni podczerwonych podobne do odbijaczy dipolowych . Dla 
’’oślepienia” odbiorników promieni podczerwonych zamontowanych 
na rakietach, może być promieniowana energia elektromagnety - 
czna zakresu promieni ' podczerwonych za pomocą nadajników du - 
żej mocy.

Maskowanie przed rozpoznaniem.za pomocą promieni podczer­
wonych osiąga się również za pomocą specjalnej osłony dymnej • 
Należy podkreślić, że przeciwdziałanie radioelektroniczne apa­
ratury promieni podczerwonych będzie wzrastać w związku z roz­
wojem bezpilotowych środków napadu.
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Z A K O Ń C Z E N I E

Rozpatrując niektóre możliwości i metody ’’wojny elektro­
nicznej” można stwierdzići że stała się ona częścią składową 
prawie wszystkicti rodzajów działan Idojowycli» Należy przewidy­
wać, że w przyszłości znaczenie "wojny elektronicznej" nadal 
wzrośnie i obejmie jeszcze szerzej wojskowe urządzenia techni­
czne.

W odróżnieniu od zwykłych środków rażenia, technika wyko­
rzystana w wojnie elektronicznej nie powoduje bezpośredniego 
zniszczenia wojsk i techniki bojowej. Wojna elektroniczna utru­
dnia lub uniemożliwia wykorzystanie środków bojowych przez nie­
przyjaciela, zabezpiecza bardziej skuteczne wykorzystanie wła­
snych środków i tym samym zapewnia pomyślne prowadzenie walki 
i operacji. Dla osiągnięcia powodzenia we współczesnej wojnie 
zasadnicze znaczenie będzie miało osiągnięcie panowania w 
eterze", drogą dezorganizowania pracy środków radioelektroni - 
cznych nieprzyjaciela i zapewnienia ciągłej i nieprzerwanej 
pracy własnych środków radioelektronicznych. Na Zachodzie twie­
rdzi się, że bez "panowania w.eterze" w toku operacji trudno 
liczyć na jej powodzenie na lądzie, morzu, w powietrzu, a tak­
że w przestrzeni kosmicznej.

Walka pomiędzy przeciwdziałaniem, a kontrprzeciwdziała - 
niem radioelektronicznym stanowiąca podstawę wojny elektroni — 
cznej — to przede wszystkim zmaganie współczesnej wysoce roz — 
winiętej techniki stron walczących, nie tylko w toku prowadze­
nia wojny, lecz również w okresie pokoju podczas rozpracowywa­
nia i produkcji nowych środków radioelektronicznych i przeciw— 
radioelektronicznych. Rozpracowywanie i opanowanie produkcji 
tych środków, ze względu na ich skomplikowany charakter, wyma­
ga długiego czasu i ogromnego wysiłku, dlatego niektórzy spe — 
cjaliści wojskowi Zachodu uważają, że przygotowanie i prowa — 
dzenie wojny elektronicznej winno stanowić wysiłek kilku pań — 
stw, ponieważ jedno państwo nie jest w stanie podołać temu 
chociażby ze względów ekonomicznych.

Dla uzyskania powodzenia w wojnie elektronicznej wymagana 
jest nie tylko wysoko rozwinięta technika, lecz także właściwe 
dowodzenie i kierowanie środkami przeciwdziałania radioelektro-



nicznego. Ogromna szy^bkośó rozchodzenia się fal radiowych /ró- 
vma 500*000 km/sek/, pozwala na osiągnięcie przęz nie ;jakiego~ 
kolwiek punktu na przestrzeni objętej prowadzoną operac;3ą » 
prawie że natychmiast. To wymaga sprężystego i giętkiego oraz 
automatycznego kierowania środkami wô jny elektronicznej.W zwią­
zku z tym w Zachodniej literaturze wojskowej wypowiadane są po­
glądy, że współczesnym wymaganiom odpowiadałby przede wszyst - 
kim taki system kierowania tymi środkami, przy którym byłoby 
jak najmniej równorzędnych instancji kierujących. Uważa się,że 
istnienie kilku równorzędnych instancji kierujących wojną elek­
troniczną doprowadza do obniżenia skuteczności tej wojny. W 
związku z tym, ażeby zabezpieczyć pewne i szybkie uruchomienie 
systemu wojny elektronicznej, w niektórych państwach Zachodu 
rozpracowuje się automatyczne systemy przeciwdziałania radio - 
elektronicznego. Jeden z takich systemów, zbudowany dla wojsk 
lądowych Stanów Zjednoczonych, jest częścią składową automa - 
tycznego systemu dowodzenia wojskami na polu walki. W skład 
tego systemu wchodzą stacje rozpoznania radiov/ego, nadajniki 
zakłócające i elektronowe urządzenia liczące, zabezpieczające 
prace centrum koordynującego. Postawienie zadań i kierowanie 
systemem przeciwdziałania radioelektronicznego realizowane 
jest z centrum taktycznego wsparcia korpusu armijnego lub z 
centrum operacyjnego wsparcia armii połowęj.

Przy dużej ilości środków radioelektronicznych, które mo­
gą być stosowane we współczesnych operacjach, walka z nimi 
jest bardzo skomplikowana i wymaga dużej ilości sił i środków. 
To powoduje konieczność realizowania przedsięwzięć przeciw - 
działania radioelektronicznego w pierwszej kolejności na głó - 
wnych kierunkach działań wojsk, gdzie decydują się losy opera­
cji.

Takie są niektóre obecne poglądy i perspektywy rozwoju 
środków' i metod prowadzenia wojny elektronicznej na Zachodzie# 
Naturalne jest, że walka ze środkami radioelektronicznymi nie­
przyjaciela odegra znaczną rolę w ewentualnych przyszłych dzia­
łaniach wojennych. Metody i formy tej walki nieprzerwanie ule­
gają ulepszeniu, w miarę rozwoju i wprowadzania w wyposażenie 
wojsk nowych środków radioelektronicznych, jak również na sku­
tek wzrostu ich roli w kierowaniu wojskami i techniką wojenną.

^5
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Załącznik nr 1

A N E K S

1. Pojęcie ’’wojny elektronicznej” na Zachodzie jest odpowied - 
nikiem naszego pojęcia ’’walka radioelektroniczna”«

2* Kontrprzeciwdziałanie radioelektroniczne są to metody, spo­
soby i środki mające na celu ochronę pracy własnych środków 
radioelektronicznych przed przeciwdziałaniem przeciwnika.

3« ’’Signal Corps” jest tradycyjnie tłumaczone jako wojska łą - 
czności, chociaż zadania ’’Signal Corps” są szersze od zadań 
naszych wojsk łączności i obejmują jeszcze między innymi na 
przykład wojska radiotechniczne.

ą. HS^wiad łączności prowadzony jest przez Signal Corps i zaj­
muje się zagadnieniami nie tylko z zakresu łączności, lecz 
także z zakresów radiolokacji, telewizji, podczerwieni, fo­
tografii, zdalnego kierowania oraz wszystkimi zagadnieniami, 
którymi Signal Corps zajmuje się również w odniesieniu do 
wojsk własnych.

5. îJywiad łączności /Signal Intelligence/ jest częścią wywiadu 
technicznego i naukowego, zajmuje się sprzętem elektronicz­
nym, systemami, urządzeniami, organizacją, doktryną, taktyką 
i techniką łączności państw obcych. Jest to jeden z ważnych 
pionów w całej strukturze wywiadu technicznego, który jest 
koordynowany przez pomocnika szefa sztabu sił lądowych do 
spraw wywiadu /Assistant chief of Staff Intelligence—ACSJ/«

6. Wywiad telekomunikacyjny /communication intelligence/ zaj - 
muje się informacjami zdobytymi drogą przechwytywania nie - 
przyjacielskiej wymiany informacji i przez zastosowanie te­
chniki radionamierzania. Wywiad ten polega na analizowaniu 
nieprzyjacielskich środków telekomunikacji, zasad łączności



i systemów iDezpieczeństwa /tajnego dowodzenia - tłum*/. 
Wojsl^ łączności /Signal Corps/ nie prowadzą wywiadu tele­
komunikacyjnego.

7 . Wywiad elektroniczny /electronic intelligence/ jest to 
zbieranie i techniczne opracowywanie dla celów wywiadów - 
czych informacji o promieniowaniach elektromagnetycznych, 
wysyłanych przez inne źródła niż wybuchy atomowe* Wywiad 
elektroniczny nie zajmuje się źródłami promieniowań, które 
są używane w telekomunikacji. Ta forma działalności wywia­
dowczej nie należy do zakresu zadań wojsk łączności /Sig - 
nal Corps/.

8 . Globalny system łączności /wyższy system łączności/ jest 
to siatkowy system łączności TDW, organizowany. zawczasu 
przed rozpoczęciem działań i planuje się dalszą jego roz — 
budowę na kierunkach przewidywanych działań. System ten w 
kierunku frontu dochodzi do tyłowych granic armii polowych 
pierwszego rzutu i sprzęga się swoimi siłami i środkami
/po 5 punkty na każdą armię/ z ich systemami łączności»przy 
pomocy 48—kanałowych stacji radioliniowych.

9. Linie magistralne - są to linie łączności osiowe, budowane 
różnymi środkami, przebiegające prostopadle do linii fron­
tu.

10. Linie rokadowe - są to linie łączności, budowane przy po - 
mocy różnych środków, przebiegające równolegle w stosunku 
do linii frontu*
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OT̂ .iaśnienle schematów - załącznik nr; 8-9

Rozpoznawcze środki radiowe znajdujące się w wyposażę - 
niu armijnej grupy agencji bezpieczeństwa umożliwiają poszuki - 
wanie, przechwytywanie i namierzanie urządzeń łączności radio - 
wej pracujących w całym zakresie częstotliwości KF i NKF*

Namierniki radiowe mogą określać miejsce rozmieszczenia 
nadajników radiowych, pracujących na fali przyziemnej z dokład­
nością nie mniejszą niż 1® na wszystkich praktycznie możliwych 
odległościach /w zależności od mocy promieniowanej przez nadaj­
niki/. Na fali przestrzennej /odbitej od jonosfery/ dokładność 
namiaru na odległości do 50 km wynosi około 10°, a na odległo - 
ści 100, 1 5 0 , 200, 500, 500 i więcej km odpowiednio - 8* 6°,4°,
2 i 1 ,6".

Czas potrzebny na określenie miejsca rozmieszczenia pra - 
cującego nadajnika radiowego nie przekracza 8 -10 sekund, dąży 
się do skrócenia go do 1 - 2  sekund*

Błąd określenia miejsca rozmieszczenia WŁ lub SD, na pod­
stawie namiaru obsługujących to SD nadajników radiowych- może 
on wynosić 3-^ km przy prowadzeniu rozpoznania na głębokość rzę­
du 60-100 km i 8 - 12  km na głębokość rzędu 200-500 km.

Zasięg działania naziemnych środków rozpoznania radiowego 
w zakresie UKP, podczas określenia miejsc rozmieszczenia naziem­
nych radiostacji, wynosi około 40-50 km, a pokładowych około 
400 i więcej km, w zależności od wysokości lotu samolotu*

Zasięg działania rozpoznania radiowego na falach UKF wzra­
sta w miarę zwiększania się wysokości rozmieszczenia urządzeń 
rozpoznawczych. Naziemne lub powietrzne urządzenia rozpoznaw - 
cze umożliwiają przechwytywanie przekazywanych informacji i na­
miar radiowy w zakresie UKF na głębokość 50-200 i 5OO km , to 
jest praktycznie na głębokość ugrupowania operacyjnego.

Zasięg*naziemnych urządzeń rozpoznawczych KF, na fali 
przyziemnej wynosi w dzień około 10 0 - 12 0  km i zależy, od zasięgu 
/mocy/ radiostacji rozpoznav;czej. Na falach przestrzennych./od­
bitych/ możliwość rozpoznania za pomocą naziemnych urządzeń



rozpoznawczycłi jjest: uzależniona od częstotliwości i wynosi od 
20 do 600-1000 km.

Ponieważ jeden posterunek /stanowisko/ przechwytu radio­
wego może rozpoznawać 2—5 relacje radiowe /sieci lub kierunki/t 
umożliwia to armii polov;ej przeciwnika prowadzenie nieprzerwa­
nego śledzenia około 1000 relacji radiowych.

Oprócz wykorzystywania polowych urządzeń zakłócających > 
potencjalny przeciwnik planuje wykorzystywać w tym celu rów - 
nież stacjonarne nadawcze obiekty radiokomunikacyjne znajdują­
ce się na terytorium państw zachodniego TDW. Nadajniki te są 
specjalnie przystosowane do prowadzenia aktywnych zakłóceń ra­
diowych i dezinformacji radiowej. Na terytorium NRF znajduje 
się na przykład około 100 specjalnie przystosowanych nadajni - 
ków radiokomunikący^jnyc^». ¿Z.,f&guły pracują one w zakresie fal 
średnich i krót̂ ĵ o!!? “i.-meją-mot^r^ędu od 50 ńo 450 KW. Z nich 
36 jest obecni^ praktycznię^^ ot3iu^iwanych przez wojska USA i 
Wielkiej Bijiytaî i, a zi^j<iuj‘ą się prawdopodobnie w goto -
wości do prpw^adzenia akijy^^bh śakłóceń radiowych.

Z sił 'i- środków wo;js’kewych na terytorium NRF jest obec - 
nie roziiiieszczona 507 armijna grupa agencji bezpieczeństwa » 
składająca się z. 3 1 8 , 3 19 i 5 19 batalionu rozpoznania i jed - 
nej kompanii armijnej grupy agencji bezpieczeństwa typu ”A”, 
natomiast w Berlinie Zachodnim - 54 armijna grupa agencji bez­
pieczeństwa, wyposażona głównie w latające środki rozpoznania 
radioelektronicznego /na samolotach/.

We FRANKFURCIE nad MENEM znajduje się sztab rozpoznania 
radiowego NATO rejonu Europy.
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Załącznik nr ^

PODSTAWOWE DAIB TAKTYCZITO-TSCHłTICZKS IE:EI:TÓRYCH TYPÓ..' NADAJITSÓW 
SIŁ ZBROJE rCE PAŃSTW ITATO

Jsto
Iprodu- 
f kuje

]:=_=====:::==— ====== Ńada.jniki wońsk lądowych I I
— T~

USA

USA

i USA

! USA
USA
USA

L.

USA
USA 
AUGIIA
AHGLIA
AUGLIA

=====----
Typ
aparatury

AN/PRC-1
AE/GRT-2

Przeznaczenie
Zakrei 
w ŁiHz r Moc w "W" 

!
-4-

Dane uzupełniające

:===j

Przenośny nadajnik zakłócający
Przenośny nadajnik zakłócający 1-7 25

Modulacja AM, zrzucany na spadocłironach 
Modulacja AM, zrzucany na spadochronach.

AN/MRQ-2 Nadajnik zakłóceń wąskopasmov7ych

AN/GIQ-2
AN/PRT-20
AN/TPT-1

AN/MIĄ-16
AN/PRT-1

- 4.—

AN/TIT-2
AN/MRT-
AN/TRQ-8

AN/AIĄ-55
AN/MIĄ-22
AN/VLQ-1
RNT-100
RVT-595
RVT-163

I 0,95-18

Nadajnik zakłóceń wąskopasmov/ych '1 ,5-20

AOO I Do zakłóceń radiowych, na samochodzie
500 j Do zakłóceń radiostacji, na samochodzie

Nadajnik zakłóceń zaporowych
Nadajnik zakłóceń wąskopasmowych i zaporov^^ch

Nadajnik zakłóceń radiowych
Przenośny nadajnik zakłócający

75-150 50-150 j Do zakłóceń radiozapalników

85-210 50 -150 w 
jednej wstę- 
dze hocznej ‘

Nadajnik zakłóceń selektywnych i pasmo\7ych
Nadajnik zakłóceń wąskopasmowych i pasmowych 
Nadajnik zakłóceń wąskopasmowych i pasmowych

27-58,9
0,95-7
20-100

20-100

A50
-

Na decy­
metrowe

Nadajnik zakłócający
Nadajnik zakłóceń różnych

 ̂ 50-200 

I 20-10500

Nadajnik zakłóceń wąskopasmowych i pasmowych 6-10500 150

Naziemna stacja zakłócająca 
Naziemna stacja zakłócająca 
Samochodowa stacja zakłócająca

100-156 50

--4-.
I

ANGLIA j RVT-200 j Samochodowa stacja zakłócająca
ANGULA i SYN -16 "{~Naziemny nadajnik zakłócający

1 , ^ 2 0

10 0 -156

26-36
^~1-7.6 ^

Do zakłóceń sygnałów na częstotliwości 
nośnej

Na samochodzie 
Zrzucany, dywersyjny
Na samochodzie 
Na samochodzie
Na samochodzie

•H
Na samochodzie
Naziemny

---- ' ^

Do zakłóceń wąśkopasiiiov/ych łączności lotnictwa |
Do zakłóceń wąskopasmowych łączności lotnictwa [

[”Do zakłóceń wąskopasmowych łączności lotnictwa |

1 5000

i 1500

*pDo zakłóceń śr. radiotechn. i śr. łączności
i Do zakłóceń łączności radiowej



-  2 -

; aitS iA I SB-ie riaziemnj nadajnik zakłócając;?
"*lNGLIA~|~ART-1807i [Naziemny nadajnik zakłócający

___________________
1 »5-7»6

FRARCJA} CRR-16 j Naziemny nadajnik zakłócający

^ 65-105
9,95-18

FRAlTCJA i DEGITAL _______ I— _______
j Naziemny nadajnik zakłócający 1 , 5 -2 0 — j..

Nadajniki lot^cze

I AN/AI/T-6 ! Samolotowa stacja zakłóceń
‘ AN/AI/T-8 "j^amolotowa stacja zakłóceń
AN/AI/T-7 I Samolotowa stacja zakłóceń
AN/APQ-58 1 Samolotowy nadajnik zakłóceń
AN/ART-15”~^amolotowy nadajnik zakłóceń

350-10500 

550—1OS00 
25-sco
ąO-800
2-18,1

15 ĆO I Do zakłóceń łączności radiowej |
150 j Do zakłóceń różnych ,{
400 { Do zakłóceń łączności radiowej ^
500 j Do zakłóceń zaporowych . j

150-500 ! Do zakłóceń zaporowych
150-300  

100

100-200 

100

Do zakłóceń zapcroT/ych 
Do zakłóceń zaporowych
Do zakłóceń śr. radiolokac., łączności, sterowania 1

AN/ALQ-57 { Samolotowy nadajnik zakłóceń 
AN/ARQ-8 

AN/ARQ-10
Samolotowy nadajnik zakłóceń

250-10500 

2 1- 10 5

Samolotowy nadajnik zakłóceń

USA . AN/APT-6 i Samolotowy nadajnik zakłóceń
USA i"AN/APQ-33 1'samolotowy nadajnik zakłóceń

’’AIZBORUS- ¡Samolotowy nadajnik zakłóceń
CIGAR»____ I._________ _______________ _
API-x-18074|Nadajnik lotniczy

1 ,5-50

5-400

150  

40-150  

200

Do zakłóceń różnych

Do zakłóceń wąskopasmowych

ANGLIA

40-SC0
10 0 -156

150

100-200 Do zakłóceń ssumov;ych
Do zakłóceń łączności lotnietwa-wąskopasmowy I

i ANGLIA
j ANGLIA
i -----

APY-x-180751 Nadajnik lotniczy

100-160
65-86

Do zakłóceń łączności lotnictwa 
Do zakłóceń środków radiotechnicznych
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