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Cecha charakterystyczng wspotczesnych operac;ji wojennych
jest masowe zastosowanie technicznych Srodkéw walki, szczegdll-
nie zas srodkéw radioelektronicznych, ktére w nowoczesnych ar-
miach stanowig podstawe wiekszosci rodzajow uzbrojenia.Do urzg-
dzen radioelektronicznych zaliczamy $Srodki dziatajgce na zasa-
dzie promieniowania i odbioru energii elektromagnetycznej. Sa
to urzadzenia #3acznosci radiowej, radiollniov;ej, telewizyjne ,
radiolokacyjne, radionawigacyjne, troposferyczne i kosmiczne
oraz pracujace na podczerwieni, a takze urzadzenia laserowe
.Srodki radioelektroniczne bedace w wyposazeniu wojsk umozli -
wiaja tatwe wykrywanie celdéw naziemnych i powietrznych, kiero—
V/anie pociskami rakietowymi, precyzyjne bombardowanie za pomo-
ca radiolokacyjnych celownikéw bombowych, nieprzerwane dovw/o -
dzenie i wspotdziatanie wojsk, skuteczne Vwvykorzystanie wszyst-
kich rodzajow sprzetu bojowego /samoloty, okrety, czolgi, ar -
tyleria, pociski rakietowe itp./ oraz zmniejszaja w powaznym
stopniu mozliwosci zaskoczenia ze strony nieprzyjaciela, co we
wspotczesnych warunkach nabiera szczegélnego znaczenia.

Mozna ogolnie stwierdzi¢, ze ta wzrastajaca zaleznos¢
funkcjonowania i rozwoju v/spétczesnych systeméw uzbrojenia od
réznorodnych urzadzen radioelektronicznych spowodowaty petng
zaleznos¢ v/ynikéw operacji i dziatan bojowych wojsk od tego ,
w jakim stopniu uda sie wyeliminowa¢ z dziatan Srodki radio -
elektroniczne przeciwnika przy jednoczesnym zapewnieniu swobo-
dy pracy wkasnych tego rodzaju Srodkow.

V/yposazenie sprzetu bojowego w Srodki radioelektroniczne
spowodowato szybkie doskonalenie metod i Srodkéw przeciwdzia —
+ania im. W zwigzku z tym mozna stwierdzié, ze ewentualna
przyszda wojna bedzie réwniez w duzej mierze wojng w dziedzl -
nie radioelektroniki.

Przeciwdziatanie sSrodkom promieniujacym energie elektro-
magnetyczng nie jest zagadnieniem nowym. Poczatki tego co dzi$
nazywamy walkag radioelektroniczng, a na Zachodzie "'wojng elekr
troniczng" siegaja okresu pierwszej wojny sSwiatowej” i wigza
sie sciste z wprowadzeniem do wyposazenia wojsk Srodkéw radio-
wych. Przedsiewziecia te bydy woéwczas niezbyt skuteczne i1 sto-






I. POJECIE WOJEY ELEKTRONICZATEJ | JEJ OGOLNA CH/iRAKTERY3TYKA

Przy wspédczesnym stanie techniki bojowej» potege mili -
tamg panstwa* wedtug pogladow amerykanskich specjalistow woj-
skowych» nalezy ocenia¢ nie tylko na podstawie jakosci i ilo-
Sci broni termojadrov/ej oraz innych rodzajéw broni masowego ra-
zenia lecz i na podstawie rodzajow i mozliwosci Srodkéw radio-
elektronicznych bedacych v wyposazeniu wojsk danego panstwa«

Weddug pogladéw zachodnich - "wojna elektroniczna” /"Ele-
ktronie Warfare”/ - jest to zespot przedsiewzie¢ majacych na
celu rozpoznanie i obezwkadnienie systeméw radioelektronicz -
nych przeciwnika przy jednoczesnym zapewnieniu swobody pracy
v/dasnych Srodkéw radioelektronicznych#

Walka ze S$rodkami radioelektronicznymi nieprzyjaciela
jest prowadzona w celu dezorganizacji kierowania wojskami i
Srodkami ogniowymi nieprzyjacielac Nabomiast zabezpieczenie
nieprzerwanej pracy Srodkéw radioelektronicznych ma na celu
zapewnienie ciggtego dowodzenia wojskami | skutecznego wyko —
rzystania wkasnych srodkéw ogniowych#

Dezorganizacja pracy $rodkéow radioelektronicznych powin-
na, weddug pogladéw amerykanskich doprowadzi¢ do utraty dowo -
dzenia v/ojskami» obnizenia skutecznosci nowych rodzajow uzbro-
jenia» szczegolnie rakiet, lotnictwa, Srodkéw obrony przeciw -
lotniczej i przeciwrakietowej#

"Wojna elektroniczna” przez Zachodnich specjalistéw woj-
skowych rozpatrywana jest jako jedno z wazniejszych przedsiew-
zie¢, od ktorego zalezy powodzenie nie tylko w operacjach,lecz
w wojnie w ogole, a szczegélnie w jej poczatkowym okresie#

Gtowne zatozenia wspédczesnej doktryny "wojny elektroni-
cznej" Yiedhug pogladoéw amerykanskich zaktadaja, ze:

- zastosowanie Srodkéw radioelektronicznych we wspddcze-
snej wojnie wywrze ogromny wpkyv; na prowadzenie dziatan bojo -
v/ych, dlatego uchwycenie i utrzymanie przodownictwa w zakresie
wojskowej radioelektroniki /jeszcze w okresie pokoju/ - jJest
podstawowym wymaganiem prowadzenia wojny we wspotczesnych wa-
runkach;

- dla prowadzenia "wojny elektronicznej'” nieodzowne sta-
je sie juz w okresie pokoju poznav/anle techniki radioelektroni-



cznej przeciwnika, S$ledzenie tendencji je® rozwodu, poznawanie
;8] szczegoblnych charakterystyk, co pozwoli wkasciwie rozpra -
cowa¢ aparature przeciwdziatania 1 podwyzszy¢ jakos¢ i1 skute -
cznos¢ whasnej techniki radioelektronicznej«

I rzeczywiscie, znajac na przykd#ad techniczne i ogniowe
mozliwosci tego luh innego dziata trudno mu przeszkodzié w
trafieniu w cel innym sposobem jak tylko poprzez zniszczenie <«
Natomiast znajgc parametry radioelektronicznego systemu kiero-
wania rakietami /lub pociskow kierowanych/ i posiadajac odpo -
wiednig aparature pozwalajacg dezorganizowa¢ normalng prace te-
go systemu, mozna przeszkodzié¢ trafieniu rakiety w okreslony
cel.

W zwigzku z tym na Zachodzie wiele uwagi poswieca sie
rozpoznaniu, jako jednemu z operatywnych i mozliwych sposobéw
uzyskiwania informacji o Srodkach radiotechnicznych przeciwni-
ka. Nalezy podkresli¢, ze rozpoznanie S$rodkami radiotechnicz -
nymi z samolotdow, rakiet i sztucznych satelitow ziemi, weddug
ich pogladéw, jest dziedzing posiadajacag wielka przysztosc*

Nalezy jednak zaznaczy¢, ze w amerykanskich sitach lado-
wych przewiduje sie stosowanie przedsiewzie¢ z zakresu wojny
elektronicznej nie w kazdej operacji wojskowej i nie na kazdym
teatrze dziatan wojennych. Wojne elektroniczng Amerykanie za -
mierzajg prowadzi¢ tylko woéwczas, kiedy dzialtania te moga przy-
nies¢ konkretne korzysci taktyczne /operacyjne/ jak: zmniej -
szenie skutecznosci artylerii nieprzyjaciela /strzelajacej po-
ciskami z elektronicznymi zapalnikami zblizeniowymi/, uniemoz-
liwienie lub utrudnienie dowodzenia wojskami, obezwkadnienie
urzadzen radiolokacyjnych lub radionawigacyjnych itp« Hegula -
min sit+ ladov/ych dotyczacy prowadzenia wojny elektronicznej nie
przewiduje tego rodzaju dziatan wzgledem nieprzyjaciela , w
ktérego sitach zbrojnych urzadzenia radioelektroniczne nie ma-
jJa wiekszego znaczenia w prowadzeniu dzia+a%\NojennychX/-

W”wojnie elektronicznej"” Amerykanie rozrézniajg dw/ie od-
rebne, cho¢ wspotzalezne dziedziny:

a/ Przeciwdziatanie radioelektroniczne /Elektronie countermea-
sures- EMC/, obejmujgce wszelkie przedsiewziecia, majace

x/ Zagrozenie radioelektroniczne ze strony potencjalnego prze-
ciwnika obrazuje zatgcznik nr 2«



na celu uniemozliwienie wykorzystania przez nieprzyjaciela
jego tacznosci radioelektronicznej; systeméw radionawiga -
ojijilydit? urzadzen kierowania pociskami rakietowymi i dowo-
dzenia artyleria; radaréw nadzorowania, wykrywania itd -
Z zasady uniemozliwienie wykorzystania tych Srodkéw osig -
ga sie przez dodanie sygnatu zakdtbécajacego /przeszkadzaja-
cego/ do sygnatu normalnego /uzytecznego/ luh sztuczne wy-
tworzenie zmian w sygnatach przesytanych i v/ykorzystywa -
nych przez nieprzyjaciela*

b/ Kontrprzeciwdziatanie radioelektroniczne /Elektronie Coun-
ter-Countermeasures - EGOM/ obejmujace metody unikania ,
przerywania lub lilcwidowania nieprzyjacielskiego przeciw -
dziatania radioelektronicznego*

rrzeciy/dziatanle radioelektroniczne jest podstav/oviym
przedsiewzieciem "wojny elektronicznej™ i Ulvazane jest  jako
element operacyjnego i bojowego zabezpieczenia dziatan* Pod
terminem 'przeciwdziatanie radioelektroniczne"Araerykanis rozu-
mieja przedsiewziecia "wojny elektronicznej" obejmujgce dzia -
+ania w celu zagtuszenia lub obnizenia skutecznosci $Srodkéw ra-
dioelektronicznych przeciwnika*

W sidach zbrojnych USA rozréznia sie przeciwdziatanie
aktyvai0 i1 pasywne.

Aktywne przeciv/dziatanie elektroniczne jest to celowe
promieniov/anie lub odbijanie sygnatéw elektromagnetycznych w
celu pogorszenia mozliwosci wykorzystania urzadzen elektron! -
cznych przez nieprzyjaciela. Aktywne przeciv/dziatanie obejmuje:
a/ zaktocenia tgcznosci /Communication Jamming/ - jest to od -

miana zak#ocenia elektronicznego stosowana przeciwko dowol-
nym srodkom, ktére do przesytania informacji miedzy osobami
lub sztabami wykorzystuja fale elektromagnetyczne;

b/ zakdé6cenia niekomunikacyjne /Non Communication Jamming/, sa
to zakdtocenia elektroniczne stosowane przeciwko tym urza -
dzeniom elektronicznym, ktérych nie wykorzystuje sie jako
urzadzenia #*acznosci /np* urzadzenia wykorzystywane w ra -
diolokacji, radionawigacji, systemach kierowania pociskami,
zapalnikach zblizeniowych itp/.;



c/ mylenie elektroniczne /electronic deception/ - jest to ce -
lowe promieniowanief zmienianie, pochtanianie lub odbijanie
fal elektromagnet/cznych, stosowane w celu wprowadzenia w
btad nieprzyjaciela, to znaczy spowodowania mylnej intrpre-
tacji danych uzyskiwanych za pomocg jego urzadzen elektro -
nicznych. Trcwadzi sie je gtéwnie przeciwko obserwacj i
wojsk i obiektdéw, urzadzeniom kierowania /tacznosci/ oraz
organom prowadzacym rozpoznanie radioelektroniczne» Mylenie
elektroniczne Amerykanie dzielg na mylenie imitacyjne /imi-
tative deception/, manipulacyjne /manipulative deception/

i symulacyjne /simulative deception/.

Mylenie imitacyjne /Zimitative deception/ jest to wpro -
wadzenie falszyv*rch /matter/ informacji do obcych kanatéw.

Mylenie manipulacyjne /manipulative deception/ jest to
wykorzystanie whasnych Srodkéw elektronicznych w taki  sposdb,
zeby nastgpito sfatszowanie informacji, ktdére przeciwnik moze
zdoby¢ w wyniku prowadzenia przechwytywania i analizy promie -
niowan.

Mylenie symulacyjne /simulative deception/ jest to W -
tv/arzanie normalnie spotykanych promieniowan elektromagnetycz-
nych, w celu symulowania jednostek wojsk wkasnych, obiektow
lub dziatan. Prowadzi sie je w celu oszukania lub zmylenia
przeciwnika co do rozmieszczenia, sk#adu lub ruchu wojsk wkas-
nych.

Pasyvme przeciwdziatanie elektroniczne /passive ECM /
jest to niev/ykrywalne poszukiwanie promieniowania elektromag
netycznego, ktére przeciv/nik wykorzystuje. Pasywne przeciw -
dziatanie prov;adzi sie w celu okreslenia zrédet /pochodzenia /
promieniowania oraz jego charakterystyk. Informacje zdobyte
przez prowadzenie pasywnego przeciv;dziatania sg podstawg do
prowadzenia aktymego przeciwdziatania. Pasywne przeciwdziata-
nie dotyczace #4acznosci /poszukiv/anie 1 przechwytywanie/ nazy-
wa sie wywiadem komunikacyjnym /COMINT - communication Inte -
Iligence/. Jest ono skierowane specjalnie przeciwko nieprzyja-
cielskim emisjom elektromagnetycznym, ktére sg Vv;ykorzystywa-
ne do dacznosci. A wiec jest to rozpoznanie specjalne w inte -
resach przeciwdziatania.
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z drugiej strony nalezy podkresli¢, ze rozpoznanie ra -
dioelektroniczne /"v;ywiad komunikacyjny” i “wywiad elektroni -
czny”/ V amerykanskich sitach zbrojnych prowadzi sie jJako
przedsiewziecie wysoce scentralizowane, we wszystkich rodzg -
jJach dziatan, niezaleznie od tego czy planowane jest prowadze-
nie dziatan z zakresu wojny elektronicznej.

Wojna elektroniczna wykorzystuje bezposrednio wsparcie wywia -
dowcze /Zintelligence support/, jakie daje vrywiad elektronicz -
ny /ZELINT/ i wywiad komunikacyjny /COWINT/~MA. Wywiad elektro -
niczny /ZIELINT - Electronic Intelligence/ polega na zbieraniu
/obserwowaniu i rejestrowaniu/ oraz opracowywaniu pod wzgledem
technicznym informacji o obcych emisjach elektromagnetycznych

nie przeznaczonych do #acznosci 1 ktére nie sa spowodowane
przez wybuchy atomowe.

Wywiad komunikacyjny /COMINT - Communication Intelligen-
ce/ to wszelkie przedsiewziecia prowadzone w celu otrzymania
informacji za pomocg przechv/ytywania ruchu 4gacznosci, ktory
nie pochodzi z obcych agencji prasov/ych oraz propagandowych au-
dycji radiofonicznych.

Ne fasady i1 sposoby organizacji rozpoznania™radioelektronlcz -
nego

mRozpoznanie radioelektroniczne wedtug pogladéw zachéd -

nich V dalszym ciggu traktowane jest jako jeden z podstawov/ych
/wazniejszych/ sposobéw zdobywania informacji w systemie roz-
poznania og6lnego jak rowniez dla celdéw wojny elektronicznej
/przeciwdziatania/. Jak wiadomo zroddem zdobywania tych danych
jest energia promieniowana przez rozne sSrodki radioelektroni -
czne /tacznosci, radiotelesterowrania, radiolokacji, radionav;i-
gacji/. Jednak obecnie jak twierdza na Zachodzie , w zwigzku z
szerokim zastosowaniem w systemach radioelektronicznych urzg -
dzen utajniajacych gtéwna uwage w procesie prowadzenia rozpo -
znania radioelektronicznego skupia sie nie na przechwytywaniu
x/ Vrywiad elektroniczny to w przyblizeniu rozpoznawanie obiek-
tow 1 urzadzen radiolokacyjnych, radionawigacyjnych itp. ,

a wywiad komunikacyjny to rozpoznawanie sit i Srodkéw dgcz-
nosci. /Bibliografia - poz. 1°, str. 23/*



korespondenc;)! lecz na analizie charakteru i parametréw promie-
niowania elektromagnetycznego» okresleniu mie;lsc rozmieszcze -
nia tych sSrodkéw oraz ujawnieniu cech demaskujgcych ich prace#

Na podstawie tych danych z réwnoczesnym ustaleniem typéw,
ilosci, parametrow i sposobdéw wykorzystania sSrodkéw radioelek-
tronicznych okresla sie dyslokacje lotnisk, stanowisk starto -
wych rakiet, sztabdw zwigzkow i oddziatdw a takze inno dano o
sitach zbrojnych#

W wyniku analizy zdobytych w ten sposéb danych mozna w
toku prowadzenia walki podja¢ odpowiednig decyzje w zakresie
zaktocen sSrodkéw radioelektronicznych, okresli¢ potrzebna do
tego celu ilos¢ Srodkéw zakdoécajacych, ustali¢ rodzaj zaktécen
oraz termin ich rozpoczecia i zakonczenia.

W sidach zbrojnych panstw Zachodnich obecnie prowadzone
jest rozpoznanie taktyczne i strategiczne. Taktyczne rozpozna-
nie radioelektroniczne ma na celu okreslenie miejsc rozmiesz -
czenia, parametréw technicznych i1 wkasciwosci zastosowania
Srodkéw radioelektronicznych potencjalnych przeciwnikéw, w ce-
lu organizacji i stosowania przedsiewzie¢ wojny elektronicznej
/zak¥o6cen/. Rozpoznanie strategiczne z kolei ma na celu zdoby-
wanie danych, koniecznych do wypracowywania nowych metod i
Srodkéw wojny elektronicznej#

Dane zdobyte drogg rozpoznania taktycznego sag analizowa-
ne gtdéwnie w procesie jego prowadzenia, natomiast dane zdobyte
droga rozpoznania strategicznego sga opracowywane w specjalnych
osrodkach i laboratoriach i1 tylko czes¢ z nich podlega anali -
zie w procesie jego prowadzenia.

Dane zdobyte przez rozpoznanie strategiczne zachowuja
swoje znaczenie przez dbuzszy okres czasu, woéwczas kiedy dane
zdobyte przez rozpoznanie taktyczne mogg by¢ wykorzystane w
zasadzie w toku bitwy lub operacji#

W okresie drugiej wojny Swiatowej Amerykanie nie przy -
wigzywali wiekszego znaczenia do zakkécen tacznosci radiowej,
uwazajac, ze uzyskanie informacji przez rozpoznanie radiowe,
droga podstuchu jest korzystniejszym przedsiewzieciem anizeli
zastosowanie zaktécen tej Hacznosci#

Zdobywanie, opracowywanie i analize danych 2z rozpozna -
nia V armiach Zachodnich dokonujg oddziaty i pododdziaty agen-
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cji stuzby bezpieczenstwa oraz wojny elektronicznej sit lgdo -
v.rydh, powietrznych* morskich i kosmicznych«

W wyposazeniu nazieinnych pododdziatdéw rozpoznania radio-
elektronicznego znajduja sie staojonarne, zamontowane na samo-
chodach 1 przeno$ne $rodki 1 urzadzenia rozpoznawcze.

W obecnym okresie dziatalnoscia rozpoznawcza ciagle zaj-
muja sie specjalne oddziaty i1 pododdziaty panstw NATO i1 USA,
znajdujace sie w NRF, Anglii, Turcji, Norwegii, Japonii, Paki-
stanie, na Filipinach, w panstwach Ameryki tacinskiej, Korei
Potudniowej, Wietnamie Potudniowym, w bazie lotniczej GUANTA -
NAMO /Kuba/ oraz na terytorium USA i Abisynii*

Pododdziaty rozpoznania radioelektronicznego /w tym i
radiowego/ sit ladowych dokonujg przechwytywania i analizy syg-
natéw radioelektronicznych sSrodkéw pracujacych dla celow woj-
skowych /sit+ zbrojnych/. Szczegélna uwage udziela sie przech -
wytyv/aniu rozméw Aorespondencji/ radiowych prowadzonych w cza
sie roznych ¢wiczenn, rozkazow o przegrupowaniu wojsk, promie -
niowania Srodkow radiolokacyjnych, sygnatdéw systemu radiotele-
sterowania rakiet i sztucznych satelitéw ziemi itp.

Rozpoznanie radioelektroniczne za pomoca Srodkéw lotni -
czych panstwa Zachodnie prowadzg wzdduz granic i woéd.teryto -
rialnych panstw socjalistycznych. W tym celu dokonujg przelo —
téw specjalnych samolotéw, wyposazonych w aparature rozpozna —
nia radioelektronicznego /np. na samolocie amerykanskim ES-121
zamontowana jest aparatura przechwytyv/ania radiowego i analizy
sygnatéw o ogdlnej wadze do 6 ton/. Najwiecej tych przelotow
dokonuje sie w rejonie Morza Barentsa i Battyckiego oraz na
Dalekim Wschodzie.

Dla prowadzenia rozpoznania kosmicznego w pahstwach Za-
chodnich wykorzystuje sie sztuczne satelity ogélnego | szcze -
gétowego rozpoznania. GHovmg uwage zwraca sie na okreslenie
zakresow i1 rezimow pracy Srodkéw radioelek-fcronicznych. Dano te
sa niezbedne dla okreslenia typow aparatury, przy pomocy ktéd -
rej realizuje sie przechwytywanie, radionamierzanie i bardziej
doktadng analize sygnatéw przy pomocy satelitéw rozpoznania
doktadnego. Zdobyte w ten sposob dane z obu typéw ,satelitow
przekazywane sa do punktow naziemnych przez radiolinie lub
przez dostarczanie w specjalnych zasobnikach tasm magnetycz -
nych z zarejestrowanymi na niej danymi.
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w aparature rozpoznania radioelektronicznego wypoeazonj”
jest amerykanski sztuck.ny satelita ziemi "FERRET”, ktory jest
zmodyFfikowang odmiang sputnika ”SAMOS” . System “FERRET” dzla
+ajacy od 1954 r. w swoim sktadzie posiada cztery satelity
ktorych jeden prowadzi rozpoznanie wstepne a trzy pozostate
rozpoznanie szczeg6towe. Szerokos¢ pasa, ”obserwacji” jednego
satelity osigga 2-5 tysiecy kilometréw, btad w okresleniu miej-
sca rozmieszczenia Srodkow - zroded promieniowania elektromag-
netycznego wynosi kilkadziesiagt kilometrév/.

Gtowny v/ysitek radioelektronicznego rozpoznania kosmi -
cznego prov/adzonego przez USA, skierowane jest na wykrycie sy-
stemu obrony przeciwlotniczej, stanowisk startowych rakiet,
Srodkéw radioelesterowania aparatami kosmicznymi oraz wykrycia
nowych Srodkéw 1 systeméw radioelektronicznych.

Na gtoéwnych szlakach morskich 1 na granicach wéd neutral-
nych panstw socjalistycznych rozpoznanie radioelektroniczne
prowadza specjalnie wyposazone okrety typu amerykanskich ™PUE-
BLO”, ™LIBERTY” oraz zachodnioniemieckich ”TRAWE”, OSTE”
Okrety klasy "PUEBLO” dziataja na Dalekim Wschodzie , a klasy
”LIBERTY” na Morzu Srédziemnym. Sledza one prace $rodkéw ra -
dioelektronicznyoh z odlegtosci 80-100 km od brzegu. Niekiedy
okrety te w sposéb zamierzony wchodza na wody terytorialne ,
azeby sprowokowac¢ prace okreslonych systeméw i srodlcow radio —
elektronicznych.

Organizacjg rozpoznania radioelektronicznego w panstwach
Zachodnich obecnie zajmujg sie specjalne komérki rozpoznania
W USA, na przykdad, rozpoznaniem tym kieruje kilka organizacji:
agencja bezpieczenstwa narodov;ego, centralny zarzad rozpozna -
nia oraz zarzady rozpoznania armii, sit powietrznych i sit
morskich.

> Z

W agencji bezpieczennstwa narodowego pracuje okoto 10.000
pracownikéw. W jej podporzadkowaniu pracuje obecnie kilka ty-
slecy posterunkéw przechwytyv/ania radiowego, ktére sa rozmie —
szczone w bazach wojennych USA, podozonych wokéd panstw socja-
listycznych, a takze nas samolotach, okretach i sztucznych sa-
telitach ziemi. Dla rozszyfrowania przechwyconych informacji
wykorzystuja oni szybkodziatajace elektroniczne maszyny i -—
czace. Agencja bezpieczehstwa narodowego USA sScisle wspotpra -
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cuje w zakresie rozpoznania radioelektronicznego z analoglcz -

nymi placowkami Angliil f NRF 1 Kanad;y* Centralny zarzad rozpo —
znania organizuje rozpoznanie radioelektroniczne swoimi sitami
jak réwniez sidami poszczegdélnych rodzajéw sit zbrojnych#
Rozpoznanie radiowe jest czesciag rozpoznania radioelek —
tonicznego, dostarcza stuzbie przeciwdziatania danych o syste-

mie dowodzenia droga radiowg» jego wazniejszych sieciach i
kierunkach, o ilosci, rozmieszczeniu i taktyczne -technicznych
charakterystykach sSrodkéw #gcznosci radiowej oraz sposobie ich
v/ykorzystania. W regulaminie poiowym armii USA okre$la sie, ze
dane z rozpoznania o Srodkach #acznosci przeciwnika, wykorzy -
stywane tak przez rozpoznanie taktyczne jak i strategiczne ,
stanowig jedng z najbardziej waznych kategorii danych zdobywa-
nj“ch przez rozpoznanie wojskowe " e

Zadania rozpoznania radiov;ego w tym zakresie sprowadzaja
sie do tego, azeby posiadajgc dostatecznie pedne dane o syste-
mie dgcznosci radiov/ej przeciwnika, okresli¢ miejsce i czas

x/ Dla prowadzenia rozpoznania radiowego Amerykanie i Anglicy
szeroko wykorzystuja sSrodki eov;ietrzne. Kompleks zadan w za-
kresie rozpoznania i zaktécen radiov/ych rozwigzujg oni przy
pomocy samolotéw rozpoznawczych typu: RB-47t SU; RG-100;
RF-84g, SD-3. . . } . ;

Bedgce v; wyposazeniu armii USA i1 W. Brytanii stacje rozpoz-
nania radiowego umozliwiajg prowadzenie rozpoznania prakty-
cznie w catym v/;ykorzystywanym zakresie czestotliwosci /od
0,01 do 60000 MHz/. Gkebokos¢ rozpoznania zalezy od warun -
kéw rozprzestrzeniania sie fal radiowych réznych zakresow#
Zasieg naziemnych sSrodkdéw rozpoznania radiowego w zakresie
in0- ograniczony jest geometryczna bezposrednia widocznoscia,
stanowigca okoto g0-50 km przy rozpoznaniu naziemnych $rod-
kéw radioelektronicznych. Podczas rozpoznania samolotowych
Srodkéw radioelektronicznych, odbiornik moze wykry¢ ich pra-
ce na odlegtos¢ do g00 km w zaleznosci od wysokosci lotu.
Jednakze, wykorzystujac zjav;isko fal rozproszonych mozna
prowadzi¢ rozpoznanie radiowe w zakresie UKF naziemnych
Srodkéw radioelektronicznych, na odlegtos¢ kilkuset kilo -
metrow /do 300-400 km i wiecej/. Rozpoznanie w zakresie fal
krétkich, przede wszystkim Srodkéw *gcznosci radiowej ,
prowadzone jest w zasadzie S$rodkami naziemnymi, ktérych za-
sieg dziatania osiaga kilka tysiecy kilometrow#
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ostatecznego ~/"korzystania sSrodkéw przeciwdziatania w skompli-
kowanych sytuacjach operacyjno-taktycznycht przyczyniajac sie
tym samym do uzyskania powodzenia przez wojska whasne*

Rozpoznanie $rodkow radioelektronicznych przeciwnika w
ogole, a w tym i Srodkéw *acznosci radiowej prowadzone jest
tak w okresie wojny jak i w okresie pokoju* Szczegdlnie inten-
sywnie prowadzone ono jest w okresie poprzedzajgcym dziatania
hojowe. GH#ownymi obiektami rozpoznania radiowego sg radiosta -
cje weztow dkacznosci poszczegolnych punktéw dowodzenia* W re —
zultacie przechwytywania i1 analizy emisji radiowych, a takze
okresSlenia ich miejsc rozmieszczenia daza do okreSlenia*

- jaka wartos¢ rozpoznawczg przedstawia ta lub inna re -
lacja /sie¢, kierunek/ 4acznosci radiowej;

- w jakim stopniu zakkdécanie wykrytej relacji /sieci,
kierunku/ radiowej utrudni dowodzenie wojskami,to jest okresla
sie wartos¢ danej relacji.

Podczas rozwigzywania tego ostatniego zagadnienia roz -
poznanie radiowe wkdtada maksimum wysidku dla wykrycia okrez -
nych i zapasowych kanatéw /kierunkéw/ dacznosci, w przeciwnym
wypadku zakdtocanie sSrodkéw wykrytych moze nie osiagngé oczeki-
wanych rezultatow*

Zgranie intereséw przeciwdziatania i rozpoznania radio -
wego w armii TJSA organizacyjnie zapewnia sie poprzez scentra -
lizowane kierowanie pododdziatami tych dwéch rodzajéw opera -
cyjnego zabezpieczenia dziatan wojsk*

Dla zastosowania zaktécen Srodkéw dgcznosci radiowej 1
radioliniowej, rozpoznanie radiowe winno okreslic¢ podstawowe
taktyczno-techniczne dane tych Srodkéw, aw szczegolnosci*

- czestotliwos¢ roboczg stacji zakddcanej;

- rodzaj pracy 1 techniczne parametry promieniowanie ele-
ktromagnetycznego;

- napiecie pola sygnatu;

- polaryzacje przyjmowanych sygnatéw;

- sposoby pracy radiostacji;

- charakterystyczne cechy pracy radiotelegrafistow*

Okreslenie technicznych parametréw promieniowania elek -
tromagnetycznego, czestotliwosci roboczej i1 rodzaju pracy jest
najbardziej waznym momentem w procesie rozpoznania radiowego
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Srodkéw podlegajacych zakdécaniu zaréwno z punktu widzenia
straty czasu na poszukiwanie jak tez mozliwosci utrzymania kon-
taktu rozpoznawczego z wykrywanym celemf przy jego tendencjach
manewrowania w catym zakresie czestotliwosci#

Ostatnio Zachodni specjalisci wojskowi, szczeg6lnie Ame-
rykanie i Anglicy, coraz wiecej uwagi udzielajg automatycznym
urzadzeniom rozpoznania radiowego przystosowanym do pracy hez
obstugi#

Proces poszukiwania zrédet promieniowania elektromagne -
tycznego stanowi ogélny etap rozpoznania radiowego zardéwno w
celu zapewnienia danych sztabowi, jak tez w celach techniczne-
go rozpoznania dla organizacji przeciwdziatania sSrodkom dgcz -
nosci. Dlatego jednym z zadan stuzby rozpoznania radiowego ar-
mii USA jest zabezpieczenie danych o Srodkach radiowych prze #
clwnika dla pododdziatéw zak#ocen radiowych. Na szczeblu ope -
racyjno-taktycznym zadanie to rozwigzywane jest w ramach stu -
zby bezpieczenstwa#

Okreslenie taktyczno-technicznych charakterystyk Srodkéw
+acznosci radiowej przeciwnika realizuje sie przy pomocy spe -
cjalnych stacji rozpoznania radiowego, aparatury rejestrujacej
i analizatorow pasma czestotliwosci, w ktdro wyposazone sg cen-
tralne oddziaty i pododdziaty rozpoznania radiowego.

3. Zasady 1 sposoby organizacji zakdocen /przeciwdziatania ra-
dioelektronicznego/

Weddug pogladow Zachodnich specjalistéow wojskowych, sto-
sowanie zakdocen radioelektronicznych w dziataniach wojennych
utrudni przeciwnikowi prowadzenie dziatan bojowych, obnizy sku-
tecznos¢ licznych rodzajoéw uzbrojenia, zaangazuje znaczne sidy
jego specjalistow-elektronlkow do walki z zakdoceniami ale
rownoczesnie spowoduje okreslone trudnosci w pracy wdasnych
Srodkow radioelektr(nicznych, co wymaga odpov/iedniego skoncen-
trowania sit, doktadnej organizacji, gietkiego i przemyslanego
planowania, a takze posiadania okreznych kanatdéw obiegu infor-
macj i#

W planach "wojny elektronicznej" szczegélne miejsce zaj-
mujg przedsiewziecia zwigzane z zaktdéceniem lub obnizeniem efe-
ktywnosci pracy sSrodkéow radioelektronicznych kierowania rakie-
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tami, lotnictwem* 4dodziami podwodnymi /nosicielami rakiet/ i
Srodkami obrony przeciwlotniczej*

Zakdto6canie pracy Srodkow radioelektronicznych, stosowa -
nych dla kierowania nosicielami broni jadrowej /rakiety, lot -
nictwo, +odzie podwodne/, okreslane jest jako drugie, co do
znaczenia zadanie, po zadaniu niszczenia broni jadrowej prze -
ciwnika. Oprécz wyzej przytoczonych zadan, zakkécaniu podlega-
jJa rowniez Srodki obserwacji pola walki, radiolokacyjne stacje
obrony przeciwlotniczej i przeciwrakietowej, radioelektronicz-
ne systemy naprowadzania lotnictwa, radioelektroniczne Srodki
artylerii /szczeg6lnie zapalniki zblizeniowe/ oraz sSrodki do -
wodzenia wojskami*

Uwzgledniajac v/yzej przytoczone fakty, w sitach zbréj -
nych USA udziela sie coraz wiecej uwagi zagadnieniom przeciw -
dziatania systemu dov;odzenia wojskami. Stosov/anie zaktdcen
Srodkéw dacznosci radiov/ej i radioliniowej intensywnie rozpa -
trywane jest v; specjalnej i1 wojskowej literaturze USA i1 panstw
uczestniko?/ paktu ITATO. Znaczenie tego zagadnienia przejav/ito
sie w zorganizowaniu w sidach zbrojnych USA specjalnych pod -
oddziatow zak#écen radiowych sSrodkow dgcznosci.

-7/ obecnym okresie zagadnieniom zakddcen sSrodkéw dgczno -
Sci radiovw/ej i1 radioliniowej oraz ochronie wkasnych sSrodkov/ 4a-
cznosci przed zakdoéceniami ze strony przeciwnika udziela sie
znacznie wiecej uwagi, niz w okresie poprzednim. Na przykdad,
w amerykanskiej instrukcji obrony przed zakdéceniami wydanej
w 1955 r. miedzy innymi jest powiedziane - "dziatania bojowe
mogga zaleze¢ od *acznosci radiowej, jako podstawowego zrodia
dov;odzenia dowddztwa. Niedocenianie wrazliwosci naszej +gczno-
Sci radiovw/ej na przeciwdziatanie ze strony przeciwnika lub
brak konsekwentnego i ciagtego szkolenia w tym zakresie stanu
osobov;ego dacznosciO7/céw, moga doprowadzi¢ do powaznych klesk™

W zwigzku z tym, wiele uwagi poswieca sie przygotowaniu
pododdziatoéw #gcznosci do pracy w vZarunkach celowych zakdo6cen,
a takze w przygotowaniu oddziatédw i pododdziatédw zaktdcen ra-
diowych oraz opracowaniu odpov;iednich urzadzen zak#6cajacych *

Przeciwdziatanie sSrodkoéw #gcznosci radiowej obejmuje
rozpoznanie radiowe w interesach przeciwdziatania /pasywne
przedsiewziecia przeciwdziatania/ stosowanie zak#b6cen radio -
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wych,

dezinformacje radiowg i1 niszczenie $Srodkéw dacznosci ra-

diovw/ej /aktyvme przedsiewziecia przeciwdziatania/""t

Aktyv/ne przedsiewziecia przeciwdziatania maja zadanie

utrudnienia wzglednie caltkowitego zerwania d#gcznosci radiowej
i radioliniowej przeciwnika drogg zastosowania zakdtocen, de -~
zinformacji /mylenia/ radiowej, a takze niszczenia tych. sréd —
kown/ .

trzech rodzajow aktyvmych zakddcen radiowyc%XX/ :

Specjalisci wojskowi USA i NATO przewidujag stosowanie

~ zaporov/e - w pasmie czestotliwosci obejmujgcym szeroki odci-

nek zakresu;

— pasmov/e /szerokopasmowe/ — w granicach pasma przepuszczania

urzadzenia odbiorczego;

— selektyv/ne /waskopasmowe/ - w pasmie czestotliwosci obejmu —

Jacym waski odcinek zakresu.
Zakkocenia zaporowe posiadaja te wkasciwosci, ze ich pla-

nowanie i stosowanie mato lub w ogdle nie wymaga posiadania da-
nych o taktyczno-technicznych charakterystykach sSrodkéw radio-
wych pracujacych W zakk6canym pasmie czestotliwosci. Poza tym
przy pomocy jednego urzadzenia zakd¥bécajacego mozna rownoczesnie

x/

xXx/

XXX/

Metody przeciwdziatania radiov?ego wg pogladow Zachodnich
obrazuje zatgcznik nr 5»

W armiach panstw kapitalistycznych przedsiewziecia prze-
ciwdziatania radiowego stanov/ig jeden z wazniejszych ele-
mentdv; operacyjnego zabezpieczenia dziatan, dlatego tez
nie przypadkowo ich rozv;ojowi udziela sie ogromnej uwagi.
Tylko w sidach zbrojnych USA rozpracov;yv;aniem aparatury
przeciwdziatania radiowego, opracowywaniem nowych sposo-
béw prowadzenia "wojny elektronicznej” zajmuje sie piec
instytutéow naukov/o-badawczychi, a w przemysle ponad 50
firm radioelektronicznych. Anglii znajduja sie trzy
instytuty naulcov/o-badav;cze tego typu. Te instytuty »oprocz
tego prov/adza doswiadczenia z aparaturg radioelektroni -
czna w zakresie uodpornienia jej na zakktécenia i opraco-
wujg zalecenia w zakresie uodpornienia tych Srodkéw na
zakt6cenia. Podczas sprawdzania skutecznosci aparatury
zaktocajacej Amerykanie uwzgledniaja posiadane przez nich
dane o Srodkach elektronicznych paastw obozu socjalisty-
cznego. Tak zmodernizowane na poligonach doswiadczalnych,
Srodki radioelektroniczne armii USA zblizone sg swoimi
charakterystykami do tego typu Srodkow panstw obozu so -
cjalistycznego.

Podstawowe metody zakdtécen wg pogladéw Zachodnich obra-
zuje zatgcznik nr 6.
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zakd#ocic¢ kilka lub kilkanascie relacji radiowych, co ma szcze~
goélne znaczenie w stosowaniu zakdodcen na szczeblach taktycz -
nych. Poza tym okolicznosci te zwiekszaja operatywnos¢ stoso -
Wania tych zak#6cen. Jednakze stosov/anie zaporowych zakddcen

radiowych zwigzane jest z niektdérymi trudnosciami, do ktdrych
mozna zaliczy¢:

- dla pewnego i peknego zakkocenia *acznosci radiowej
przecivmika nieodzowne staje sie posiadanie szerokopasmowych i
duzej mocy nadajnikow zakddécajgcych, ktére beda ciezkie i1  du-
zych rozmiardéw, co przeczy wymaganiom miniaturyzacji 1 zwrot -
nosci Srodkéw zakddcajacych we wspodczesnych dziataniach.Takie
nadajniki zakdd6cajgce mozna H4atwo y-kry¢ i w wiekszym stopniu
narazone sg one na zniszczenie przez Srodki ogniowe przeciwni-
ka;

- zakto6cenia zaporowe bedg zakdocac¢ nie tylko Srodki
+acznosci przeciwnika, lecz i1 wkasne Srodki *acznosci szczegol-
nie przy pracy nadajnikéw zakdocajacych Sredniej i1 duzej mocy.

Zdaniem Amerykandw, zakkbécenia zaporowe najbardziej ce -
lowo stosowa¢ przy pomocy nadajnikow zakddécajacych jednorazo -
wego uzytku, wyrzucanych przez lotnictwo, artylerie, grupy dy-
wersyjne w rejony, wazniejszych wez4oéw #gcznosci. Nadajniki te
bedg wykorzystyv;ane zaréwno w zakresie fal krotkich jak i
ultrakréotkich na operacyjno-taktycznych szczeblach dowodzenia.
Samolotowe i naziemne nadajniki zaktdcajace moga byc rovmlez
stosowane do zakké6cania #*acznosci radioliniowej.

Pasmowe /szerokopasmov/e/ zakddcenia radiowe przeznaczone
sg do zakkocania sygnatéw radiowych w pasmie czestotliwosci roé-
wnym pasmu czestotliwosci wypromieniowanej energii. Zastosowa-
nie zakktécen szerokopasmowych wymaga znajomosci taktyczno-tech-
nicznych charakterystyk sSrodkéw zakdécanych.

Poniev;az zakkocenia szerokopasmowe w zasadzie nie wplywa-
Ja na prace wtasnych Srodkéw 4gcznosci, na Zachodzie wrézy sie
im duzg przysztoscé.

Zdaniem amerykanskich specjalistéow wojskowych stosowanie
zakdtocen wgskopasmowych 4gcznosci radiowej wspotdziatania lot-
nictwa z wojskami ladowymi, a takze podczas dziatan lotnictwa
w operacjach powietrznodesantowych pozwoli osiagnac¢ wkasciwe
rezultaty i stanowi zespot perspektywicznych przedsiewziec
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Anglicy proponuja szeroko stosowa¢ zaktécenia waskopasmo-
we w *acznosci radiowej w relacjach "powietrze-powietrze” e

Zakto6cenia radiowe mogg by¢ modulowane, manipulowane»im-
pulsowe i1 kombinowane. Sygnaty zakk6cajace moga by¢ modulov/ane
amplitudowo, fazovw/o lub czestotliwosciowo. V/ charakterze modu-
lujacego sygnatu v/ykorzystuje sig napiecie czestotliwosci to —
nalnych lub napiecie szumu. Zakddcenia kombinowane stanowiag -
- sygnat radiory- przemodulowany /manipulowany/ kilkoma sposo-
bami jednoczesnie. Wykorzystanie tego lub innego sposobu modu-
lacji uzaleznione jest od charakteru zaktocanego sygnatu radio-
wego.

Celov;e zaktd6cenia radiowe Srodkéw dgcznosci weddug metod
ich zastosowania, na Zachodzie, rozdzielaja na dwa rodzaje
state i okresowe.

State zaktécenia radiowe przeznaczone sa do zaktoécania
pracy radiostacji 1 zupelnego pozbawienia mozliwosci odbioru
informacji przez korespondenta. Ten rodzaj zaktdécen jest sku -
teczny, majac na uwadze ostateczny cel, jednak posiada takty -
czne braki polegajace na tym, ze korespondent momentalnie zo -
rientuje sie o istnieniu zak#dcania i moze przejs¢ do pracy na
czestotliwos¢ zapasowa, zmieni¢ porzadek pracy radiotelegrafi-
stéw, zastosowaC przedsiewziecia maskowania #gcznosci i tym
samym zmusza strone zak#dcajgcg od nowa stosowa¢ poszukiwanie
celu, lecz juz w bardziej trudnych warunkach”

State zaktécenia radiowe beda stosowane przy posiada —
niu dostatecznej ilosci Srodkdow rozpoznania radiowego, a takze
na gtownych kierunkach dziatania wojsk, kiedy wszelkie przerwy
w wymianie korespondencji przez przeciwnika doprowadzg go do
utraty dowodzenia wojskami*

Okresowe /nekajace/ zaktocenia radiowe charakteryzuja
sie dziataniami przeszkadzajacymi. Ich zastosowanie ma na celu
stworzy¢ trudnosci i niewygody w v/ykorzystaniu srodkéw daczno-
Sci radiowej oraz dezorganizowa¢ porzadek ich pracy. Krotko -—
trwate, okresowe zaktdcenia radiowe powodujg brak pewnosci w
pracy sSrodkéw dgcznosci, naruszajg zaufanie do swoich 4gczno -
Sciowcow obstugujgcych Srodki +acznosci.

Okresowe zak#é6cenia radiowe zmuszajg przeciwnika do prze-
prowadzenia dodf£tkcv/ych seansow pracy sSrodkéw dgcznosci radio-

21



wej dla potwdrzenia przekazywanych, wiadomosci /radiogramow/
w rezultacie czego wytwarza sie nagromadzenie nie przekazanych
w terminie wiadomosSci» opéznienie w ich przekazaniu i narusza
sie rytmicznos¢ pracy punktu dowodzenia*

Okresowe zakkocenia radiowe nie tylko utrudniajg od -~
biér wiadomosci» ale rownoczesnie wptywajg ujemnie na psychike
radiotelegrafistéw dokonujacych odbioru wiadomosci* Okreslony
wybor systemu promieniowania radiowego pozwala na uzyskanie
nieprzyjemnych dla ucha cztowieka dzwiekdéw» wyv/odujacych u ra-
diotelegrafisty nerwowos¢, co obniza jego zdolnos¢ do pracy*
Test to zatem rowniez sposéb psychologicznego oddziatywania na
operatorow obstugujacych sSrodki 4gcznosci*

Dezinformacje /mylenie/ radiowg - Amerykanie w4aczajg do
metod przeciwdziatania, wywotujac nimi dezorganizacje pracy
Srodkoéw radiowych, doprowadzajac do utraty dowodzenia wojskami.

Celowe zak#6cenia radiowe dajg sie szybko okreslic¢ przez
przeciwnika 1 nie stav/iajg watpliwosci co do ich istnienia -
Natomiast dezinformacja /mylenie/ radiowa przedstawia sobg
ukryte zaktd6cenia radiowe, ktére zmuszajg przeciwnika przyjmo-
wac¢ falszyv;e wiadomosci za prawdziwe» a niekiedy prawdziwe wia-
domosci stawia¢ pod watpliwos¢. W tym tez zamyka sie wyzszosC
tej metody stosowania “zaklocen*" *acznosci radiowej przeciwni-
ka. Jednakze» ten sposéb zakddécen realizowany jest drogg skom-
plikowanego, dok#adnego i trudnego planov/ania dezinformacji
/mylenia/ radiowej* Skomplikowany charakter tych przedsiewziec
polega na tym, ze przeciwnik przeciwstawia tym metodom wszyst-
kie swoje mozliwe przedsiewziecia i tylko wykorzystujgc stabe
miejsca w zasadach przestrzegania przepiséw prowadzenia kores-
pondencji radiowej oraz niezdyscyplinowanie radiotelegrafistow
pozwoli skutecznie zastosowa¢ dezinformacje /mylenie/ radiowg.
Okreslenie tych stabych miejsc i na tej podstawie organizacja
dezinformacji /mylenia/ radiov/ej stanowig wielka sztuke wyma -
gajaca on organizujacego dezinformacje /mylenie/ nie tylko ana-
lizy danych o #gcznosci radiowej przeciwnika, lecz tez umie -
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jetnosci  wykorzystania cech charakterystycznych organizacji
+acznosci przeciwnika™".

Nalezy sie spodziewa¢, ze dowddztwo amerykanskie hedzie
traktowa¢ dezinformacje radiov/a na réwni z pozostaktymi metoda-
mi przeciwdziatania 4gcznosci radiowej i radioliniowej, tak
azehy utrudnic¢ przeciwnikowi rozpoznanie w swojej sieci /kie —
runku/ radiowej obca radiostacje»

Niszczenie Srodkow dacznosci przeciwnika przez lotnictwo,
artylerie, rakiety i grupy dywersyjne, specjalisci wo jskowi
NATO uwazaja jako najhardziej skuteczny sposdb przeciwdziata -
nia. Jednakze z tym wigze sie szereg trudnosci /doktadnosé
okreslenia wspodtrzednych celu, doktadnos¢ trafienia, optacat —
nos¢ strzelania/, ktoére znacznie obnizaja rezultaty ogniowego
oddziatywania.

Dlatego tez specjalne sSrodki ogniowe moga by¢ wydzielone
tylko na najbardziej wazne obiekty radioelektroniczne, a pozo-
state znajdujace sie w szykach bojowych walczgcych wojsk prze-
ciwnika, bedg niszczone uderzeniami atomowymi, lotnictwa i ar-
tylerii wykonywanymi na te wojska.

Dane z rozpoznania radiowego o wykrytych obiektach ra -
dioelektronicznych moga nie wystarczy¢ do wykonania uderzenia
ogniowego na te Srodki, poniewaz moze by¢ brak dok#adnych
wspodrzednych 1 innych charakterystyk celu. Te zadania bedag
rozwigzywane Srodkami rozpoznania lotniczego 1 agenturalnego
oraz grupami dywersyjno—-rozpoznawczymi, ktoérych dziatanie koor-
dynuje szef rozpoznania armii podowej.

x/ W okresie drugiej wojny Swiatowej Amerykanie stosowali de -
zinformacje radiowa w niemieckich sieciach radiowych napro-
wadzania lotnictwa mysSliwskiego. Praca w tych sieciach cha-
rakteryzuje sie szybkoscia wymiany, napieciem i maktym cza -
sem na ocene sytuacji» Te okolicznosci byty wykorzystane
przez amerykanskie radiostacje pracujace w niemieckich sie-
ciach radiov/ych» Kiedy Niemcy przetaczyli sie na nadawanie
rozkazéow przy naprowadzeniu mysliwcow przy pomocy zenskiego
gtosu, na pomoc armii USA przyszdty kobiety wchodzagce w
sktad zenskiego korpusu armijnego, ktore dobrze whadaty je-
zykiem niemieckim. W ten spos6b kierowanie lotnictwem by4o
zdezorganizowane i Niemcy zmuszeni byli do kilkakrotnego po-
wtarzania i1 dublowania rozkazow*
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4. Zasady i___sposoTlpy organizacji_kontrgrzeclwdzlatania__radio~
elektronicznego

Kontrprzeciwdziatanie radioelektroniczne /ECCM/ ;jest jed-
nyir z wazniejszych dziatéw wojny elektronicznej. Zapewnia ono
skuteczne wykorzystanie whasnych sSrodkéw radioelektronicznych,
pomimo stosowania przeciwdziatania elektronicznego przez prze-
ciwnika. Przedsiewziecia przeciwzakddéceniov;e /Zantijamming mea-
sures/ prowadzi sie w celu zlikwidowania lub zmniejszenia skut-
kéw zakdocen przecivmika.

Kontrola promieniov;ania wkasnych srodkéw radioelektroni-
cznych /bezpieczenstwo nadav/ania - transmission security/ obej-
muje wszystkie przedsiewziecia z zakresu ochrony nadawan przed
przechwyceniem i analiza przesytanych informacji*

czasie stosowania zakdocen przez przeciwnika przewidu-
je sie nie przerywanie #4acznosci, zwiekszenie mocy nadajnika ,
zmiane miejsca rozmieszczenia radiostacji, wykorzystanie za
pasowych srodkéw dacznosci na innych czestotliwosciach itp*

ITa Zachodzie, dla unikniecia zakddécen przewiduje sie réw-
niez wj"korzystanie dla wkasnych celdéw czestotliwosci zajetych
przez przeciwnika.

Duza uwage zv;raca sie na szkolenie operatorow réznych
Srodkéw radioelektronicznych w pracy w warunkach zak#écen, W
zwigzku z tym podczas wszelkich ¢wiczen stosuje sie pozorowane
zaktocenia,ktore zmuszag operatorow do pracy V warunkach zak#o-
cenn oraz stosov/ania wszelkich przedsiewzie¢ ochrony przed za -
k¥o6ceniami*

Organizacja kontrprzeciwdziatania zajmujg sie sztaby wszy-
stkich szczebli dowodzenia*

Przedsiewziecia kontrprzeciwdziatania stosowane sg na wszy-
stkich szczeblach dowodzenia i we wszystkich rodzajach dziatan
bojowych.
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1. SKLAD, MOZLIWOSCI ORAZ ZASADY UZYCIA SIt 1 SRODKOW  WOJNY
ELEKTRORICZUEJ

Do prowadzenia dziatan w zakresie wojny elektronicznej
Amerykanie posiadajg w sitach ladowych dwa nastepujace typy
Jednostek™ "N
a/ batalion wojny elektronicznej korpusu armijnego /przydzie

lany/. \/ korpusie poszczeg6lne kompanie przydziela sie dy
wizjom. Tu dzieli sie je na zespoty wojny elektronicznej t
ktére z kolei przydziela sie oddziatom /brygadom/;

b/ batalion wojny elektronicznej obrony powietrznej armii po -
lowej przydzielany dowddztwu obrony przeciwlotniczej AP.
Poszczegélne kompanie przydziela sie grupom artylerii prze-
ciwlotniczej. Z kolei kompanie te rozdziela sie plutonami
/po jednym/ do kazdego dyy™izjonu. Wystepujgace w plutonach
zespoly wojny elektronicznej zostaja rozwiniete przy posz -
czegolnych bateriach lub stuzg do ostony ~okreznej' rejonu,
w ktorym rozwingt sie dywizjon artylerii przeciwlotniczej
lub pociskéw przeciwlotniczych*

Dotychczas nie stwierdzono w sidtach ladowych Stanéw Zjed-
noczonych wiekszych jednostek organizacyjnych wojny elektro -
nicznej niz bataliony. Za ich organizacje i stan odpowiedzial-

ni sg szefowie wojsk #gcznosci odpowiednich szczebli dowodze -
nia.

Rozpoznaniem #acznosci oraz Srodkéw radionawigacyjnych i
radiolokacyjnych zajmuje sie Agencja Stuzby Bezpieczenstwa ,
ktéra dysponuje "swoimi' jJednostkami rozmieszczonymi w wielu
rejonach kuli ziemskiej /miedzy innymi aktualnie na terytorium
NRF i BERLINA Zach./. Agencja dysponuje roéwniez jednostkami
przeznaczonymi do "'wsparcia' dziatan na poszczegélnych TDW. Do
"wsparcia' dziatan armii potowej jest przewidziana grupa Agen-
cji Stuzby Bezpieczenstwa sit+ ladowych*

V/ sktad grupy wchodzag kompanie typu A i B, wykorzystywane

na szczeblu armii polowej oraz bataliony, ktdre dziataja na
szczeblu korpuséw armijnych. Bataliony te skltadajg sie z kom -
panii, ktore przydzielane sg dywizjom. Nalezy stwierdzid, ze
chociaz jednostki Agencji Stuzby Bezpieczenstwa dziataja w

x/ Organizacje jednostek wojny elektronicznej przedstawiaja za-
+aczniki nr: 7i 8, 9«
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sktadzie zwigzk(7/ operacyjnych i -caktycznych, to jednak nie w
pedni podlegajg dowédcom tych zwigzkow. Oddziaty i pododdziaty
grupy Agencji Stuzby Bezpieczenstwa dos¢ scisle v;sp6idziataja
ze "wspieranymi” przez siebie zwigzkami operacyjnymi i1 takty -
cznymi, dostarczajgc informacji o nieprzyjacielu» zdobywanych
z rozpoznania /i ewentualnie z deszyfrazu/ radiowego oraz “ z
prowadzonego rozpoznania urzadzen radiolokacyjnych, radlona -
wigacyjnych itp. Ponadto pododdziaty tej Agencji "wspieraja"
2v>/igzZki przez prowadzenie nastuchu kontrolnego wdasnych Zame -
rykanskich/ sieci +acznosci, wykrywanie naruszen w bezpieczen-
stv/ie_tacznosci i1 urzadzen radiolokacyjnych oraz proponowanie
sp®osobdéw i metod zmniejszajacych skutki naruszenia tego bezpie-
czenstwa.

Jednostki Agencji Stuzby Bezpieczehstwa oprécz "swoich'za-
dan specjalnych realizujg niektdére przedsiewziecia 2z zakresu
wojny elektronicznej, polegajace na zak#6caniu oraz "myleniu"
/przemyslana dywersja/ V; sieciach #gacznosci przeciwnika. Oce —
nia sie, ze zakktécanie i mylenie prov/adzone przez oddziaty i
pododdziaty Agencji Stuzby Bezpieczenstwa rozwiniete w pasach
dziatania korpuséw i dyv;izji bedzie skierowane przeciwko ultra-
kréotkofalowym Srodkom #acznosci oraz, ze bedzie stosowane wow-
czas, kiedy te formy przeciwdziatania bedg pod wzgledem takty-
cznym bardziej korzystne niz prowadzenie rozpoznania radiowego
/te same zespody maja albo rozpoznawa¢, albo przeciwdziataé/ -
Nalezy przypuszczac¢, ze ewentualne przeciwdziatanie *acznosci
krotkofalov/ej beda prowadzic¢ tylko kompanie typu A.

Brak pednych danych o aktualnych mozliwosciach jednostek
wojny elektronicznej oraz jednostek Agencji Stuzby Bezpieczen-
stwa nie pozwala V pedni oceni¢ ich mozliwosci. Weddug zblizo-
nych danych mozna przyja¢, ze Amerykanie przewiduja nastepujag-
ce ilosci sSrodkow zakdocajgcych do prov/adzenia wojny elektro -
nicznejt

- ogotem w dywizji piechoty: 9 stacji do zak#dcen roéznych,
15 stacji do zaktb6cen zapalnikéw zblizeniowych artylerii 1 3 sa-
moloty si+ lgadowych do wykryv/ania i zakddcania réznych emisji;

- og6tem w dywizji pancepnej: 9 stacji do zakdocen roz -
nych, 15 stacji do zaktécen zapalnikow zblizeniowych artylerii
i 9 samolotow sit+ ladowych do wykrywania i zakd#ocania réoz -
nych emisji;
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- Srednia ilos¢ sSrodkéw zaktocajacych w korpusie armijnym
moze ty¢ obliczona weddug liczby d;7wizji wchodzacych w sk#ad
korpusUF z uwzglednieniem wyzej wymienionych ilosci Srodkdw
znajdujacych sie w dywizjach;

- ogotem w batalionie wojny elektronicznej obrony powie -
trznej przydzielonym do armii potowej: 30 stacji do zakkdcen
réznych i 80 stacji do zakkoécania zapalnikéw zblizeniowych;

- w pododdziatach grupy Agencji Bezpieczenstwa dziataja-
cych w pasie dziatania armii potowej* w poblizu przedniego
skraju, do rozioznania radiowego *acznosci ultrakrotkofalowej
oraz do dywersji radiowej"/mylenia/, na kazdg dywizje nalezy
przewidywa¢ po 5 zespokdw* Przyjmujac nastepnie, ze jeden zes-
pot jest w stanie rozpoznawa¢ lub przeciwdziata¢ Kkilku rela-
cjom radiowym mozna zatozy¢, ze w pasie dziatania amerykan -
sklej dywizji moze by¢ zakktbéconych okoto 10-20 relacji #aczno-
Sci ultrakrotkofalowej przeciwnika;

- w jednej kompanii typu A do prowadzenia rozpoznania ra-
diowego w zakresie fal kroétkich oraz do mylenia i ewentualnie
do zaktocania radiostacji krotkofalowych prawdopodobnie wyste-
puja 4 plutony operacyjne. Zakkadajac, ze w plutonie sg 3 sta-
cje do rozpoznania i przeciwdziatania, to jedna kompania ty -
pu A mogtaby przeciwdziata¢ +12 relacjom krotkotrwabym*n e
Gdyby w grupie Agencji Bezpieczenstwa bydy dwie"kompanie ty-
pu A /ich liczba w grupie nie jest stata/, to w pasie dziata -
nia amerykanskiej armii polowej mozna by byto liczy¢ sie z
przeciwdziataniem do 24 relacji krotkofalowych. Jezeli nato -
miast mozliwosci jednego plutonu sa mniejsze na przykktad je-te
zeli moze on przeciwdziata¢ tylko jednej relacji krétkofalo -
wej, to mozliwosci przeciwdziatania +acznosci krotkofalowej w
pasie dziatania amerykanskiej armii polowej mozna ocenie

X/ Taktyczno-techniczne dane niektdrych stacji zaktécajgcych
USA, W. Brytanii, Francji przedstawiono w zataczniku nr 4*
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tylko na 8 relac;51 kréotkofalowych “e

Réwnoczesnie z reorganizacja i formowaniem oddziatow i

pododdziatéw "wojny elektronicznej” , amerykanscy specjalisci
wojskowi i ich sprzymierzency z NATO przywigzuja duze znacze -
nie do rozwoju i dalszego doskonalenia technicznych Srodkow
wojny elektronicznej ™"/

Kierujaca role w zakresie konstrukcji i produkcji apara ~

tury przeciwdziatania radioelektronicznego w agresyvmych hlo ~

kach NATO, SEATO i CENTO sprawuja USA i Wielka Brytania, ktore
sg gltovmymi dostawcami Srodkéw przeciwdziatania wszystkim kra-

jom,

uczestnikom wymienionych blokow#
Opracowanie sSrodkéw przeciwdziatania radioelektronicznego

prowadzone jest w kierunku poszerzenia zakresu czestotliwosci,
wyboru optymalnej mocy, automatyzacji strojenia nadajnikéw za-
k#6cajacych na obiekt podlegajacy zakdbéceniu oraz zdalnego ste-
rowania nadajnikami zakdbécajgcymi. Ostatnio prowadzone sg pra-
ce w celu skonstruowania kompleksu automatycznych stacji zak#6-
cajacych, ktore beda wykorzystane w automatycznych podsyste -
mach “w/ojny elektronicznej™. 1 tak np# w Stanach Zjednoczonych

x/ Wedtug innych zrodet, mozliwosci te sg nastegpujace: Kom -

panie Agencji Stuzby Bezpieczenstv;a typu “A” przydzielone
do armii polov/ej i korpusu armijnego dziatajgcego na gto-
wnym kierunku sa na przyktad w stanie zakdoécic¢ w pasie
dziatania KA - okoto 48, zas w pasie dziatania armii po -
lowej 96 relacji radiowych KP operacyjno-taktycznego prze-
znaczenia.

Jesli wzia¢ natomiast pod uwage wszystkie Srodki za -
ktb6cajace armijnej grupy agencji stuzby bezpieczenstwa w
sktadzie kompanii typu “A”, kompanii typu ”B” i trzech ba-
talionéw, to w pasie dziatania armii polowej moze by¢ roz-
winietych okoto 135stacji zak#ocen radiowych /w tym 72KP
i 63 UKP/. Do tej liczby stacji zakdtodcajgcych nalezy do -
liczy¢ etatowe Srodki wojny elektronicznej korpuséow ar -
mijnych, ktérych jest okoto 40 w kazdym korpusnym bata -
Ilonie wojny elektronicznej.

/Obecnie na terenie lIRE znajduja sie dw/ie grupy agen-

cji  stuzby bezpieczenstwa, w skkadzie sit lgdowych
USA stacjonujacych w Europie/#

/B;;Ietyn Informacyjny Sztabu Gen. WP nr 5/7100/°1970 r»
str. -

xx/ W obecnym okresie opracowaniem Srodkow “wojny elektroni-
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wojny swiatowej Amerykanie mieli ok# 30 typow nadajnikow
i stacji zakkocajacych, to obecnie w wyposazeniu wcjsk
USA znajduje sie przeszto 40 typow nadajnikéw zaktdcajg =
cych,ktore pozwalajg zakdoci¢ zakres czestotliwosci od
01-11000 MHz.



rozpracowano automatyczny podsystem "wojny elektronicznej” Yy
ktéry stanowi jeden z elementédw automatycznego systemu dowo e
dzenia wojskami na polu walki - "Fildeuta”.

Oprécz aparatury pozwalajacej zaktécac oddzielne typy
Srodkéw radioelektronicznych przeciwnika, Amerykanie posiadajag
stacje zaktoécajace uniwersalne, pozwalajgce stosowac¢ zaktoce -
nia roéznorodnym Srodkom radioelektronicznym, pracujgcym w okre-
Slonym zakresie czestotliwosci# Sa to najczesciej stacje auto-
matyczne "\

Powyzsze tendencje rozpracowywania i dalszego rozwoju
Srodkéw przeciwdziatania radioelektronicznego znalazty odbicie
w doktrynie NATO w zakresie prowadzenia wojny radioelektroni -
cznej. Wedtug pogladéw specjalistow wojskowych NATO, dla wy -
tworzenia zakdtocen srodkéw tacznosci w wojskach ladowych winny
znajdowa¢ sie nadajniki zakdoécajgce pokrywajace zakres czesto-
tliwosci od 0,95 do 1200 MHz i posiadajace moc od 200 do 1000W.
Do nich sg zaliczane:

- zamontowane na samochodach lub transporterach opancerzo-
nych krotkofalowe nadajniki waskopasmowych zak#6cen, pracujace
w zakresie od 0,95 & 18 MHz, posiadajgace moc od 400-1000 W 1
automatyczne dostrojenie czestotliwosci oraz mozliwosci zdat -
nego sterowania nimi;

- szerokopasmowe nadajniki o mocy 200 W, pokrywajace zak-
res od 15 do 2000 MHz, przeznaczone do wytwarzania waskopasmo-
v;ych 1 zaporowych zaktécen Srodkow +gcznosci z modulacjg cze -
stotliwosciowg. Nadajniki te mogg by¢ wykorzystane dla zak#o -
cania 4acznosci radiowej ultrakrotkofalowej, #acznosci radio -
wej lotnictwa 4gcznosci radioliniowej;

- nadajniki jednorazowego uzytku o mocy 4 W, zrzucane z
samolotéw lub rozstawiane przez grupy dywersyjne w poblizu we-
z4ow *acznosci, przystosowane do wytwarzania zakddcen zaporo -
v/ych w zakresie od 1-7 Mz.

W sidach powietrznych, oprocz aparatury zaktdcajacej do
zagtuszania samolotowych i naziemnych radiolokacyjnych stacji

x/ Przykdadem takiej uniwersalnej stacji zak#ocajacej moze byc
stacja samolotowa AN/APQ-55» przeznaczona do stosowania za-
k#o6cen stacji radiolokacyjnych kierowania ogniem artylerii
przeciwlotniczej, systeméw kierowania pociskow rakietowych
i Srodkéw *gcznosci radio\rej i radioliniowej, pracujacych
w zakresie 40-800 MHz.
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wykrywania celow powietrznychf radiolokacyjnych stacji napro -
wadzania lotnictwa mysliwskiego* kierowania artylerig przeciw-
lotniczg, systeméw naprowadzania pociskéw kierowanych i innych
Srodkéw radioelektronicznych znajduja sie stacje zakddcajace

naziemna 1 pokfadowe radiowych Srodkéw dacznosci przeciwnika™

Zakto6cenia *acznosci krotkofalowej sidami 1 Srodkami ?.ot-
nictwa, bedzie prawdopodobnie stosowane przy pomocy naziemnych
i samolotowych stacji zak#6cajacych, pracujacych w zakresie 2-
-20 MHz 1 posiadajgacych moc nie mniejszg jak 1 KW* Takie na -
dajniki zakkb6cajgce przeznaczone sa dla zaktdcania +acznosci
lotnictwa dalekiego zasiegu oraz sieci powiadamiania obrony
przeciwlotniczej*

Do zakdocania stuchowej ultrakrokofalowej +gcznossi samo-
lotowej i lotniskowej beda prawdopodobnie wykorzystywane nadaj-
niki zaktocajace pracujace w zakresie 100-160 MHz i posiadaja-
ce moc okoto 2 KW.

W ten sposo6b, nasi prawdopodobni przeciwnicy posiadaja
Srodki zakt6cajgce do zastosowania zaktocen sSrodkéw 4dacznosci,
praktycznie w catym wykorzystywanym przez nas zakresie czesto-
tliwosci™

Rozpatrzmy z kolei mozliwosci niektdrych typow nadajnikoéow
i stacji zaktocajacych. Do zakdbécania krétkofalowych sieci ra-
diowych operacyjno-taktycznych szczebla dowodzenia moga by¢ wy-
korzystywane nadajniki zakkbécajace AN/GLQ-2, AN/MRQ-2, WSN -16
i" inne, ktorych moc wynosi od 400 do 1500 W* Te nadajniki po -
zwalaja stosowa¢ skuteczne zakko6cenia przy pracy falag przyziem-
na z odlegtosci do 60-90 km od obiektu podlegajacego zakdtoce -
niom /biore pod uwage stosunek mocy sygrialu zaktbécajacego do
sygnatu zaktécanego w punkcie odbioru/*

W zwigzku z tym mozna przewidywa¢, ze pozycyjne rejony
zespotow zaktoécen kompan5.i typu grupy Agencji Stuzby Bez -
pieozenstwa, stosujgce zaktécenia Falg przyziemng prawdopodob-
nie beda znajdowa¢ sie na gtebokosci 10-20 km od przedniego
skraju, to jest w szykach bojowych korpuséw armijnych.

tacznos¢ radiowa krotkofalowa operacyjno -— taktycznego
szczebla dowodzenia moze by¢ réwniez zakddcana nadajnikami za—

x/ Przyktadowe wyposazenia samolotu bombowego oraz samolotu

rozpoznania i przeciwdziatania radioelektronicznego zawarte
w zataczniku nr 3
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ktb6cajacymi pracujacymi falg przestrzennag /odbitg/. W tym wy -
padku ich oddalenie od przedniego skraju moze wynosi¢ 200-25Ckm.
Dlatego tez pozycyjne rejony zespodow zakdocen kompanii typu”A”»
stosujace zakdoéceria falg przestrzenng /odbita/ beda prawdopo-
dobnie znajdowa¢ sie na odlegtosci 200-230 km od przedniego
skraju» to jest w strefie administracyjnej TDW*

Zakto6cenia +gcznosci radiowej ultrakrotkofalowej i 4gczno-
Sci radioliniowej szczebla taktycznego moga by¢ stosowane przy
pomocy specjalnych naziemnych nadajnikow zakdd6cajacych jak i
przy pomocy nadajnikéw zakddcajgcych zamontowanych na sSrodkach
latajacych.

Dla stosowania zakto6cen wgskopasmowych /selektywnych/
ultrakrotkofalowych sSrodkéw radiowych i Srodkéw radiolinio -—
wych moze by¢ wykorzystywany angielski nadajnik zaktocajacy
RVT-200 o mocy 5 KW, pozwalajacy prowadzi¢ zakkdcenia w zakre-
sie od 26 do 80 MHz z odlegtosci 40-60 km od stacji zakkdcanej»
przy odpowiednim doborze rodzaju i1 wysokosci anteny. Oprocz te-
go zaktoécenia ultrakrotkofalowej 4gcznosci radiowej i 43czno -
Sci radioliniowej moga by¢ stosowane przy pomocy uniwersalnej
stacji zaktoécajgcej wielorakiego przeznaczenia. 1 tak. samolo-
towa stacja zakdbécajaca AN/APQ-53 pozwala zaktbécaé¢ wskazang 4a-
cznos¢ z odlegtosci 150-250 km od obiektu zakdbécanego »  przy
wysokosci lotu samolotu — 4.000-5.000 ri /zakd6canie na bocz -
nym listku kierunkowej charakterystyki anteny stacji zakdodca —
nej/.

Zaktocenia zaporowe Srodkéw UKP i sSrodkéw radioliniowych
moga by¢ stosowane przy pomocy samolotowych nadajnikow AN/ZKNT-7»
pracujacych w zakresie 25-300 MRz. I w koncu nalezy przewidy —
waé» ze zaktdcenia magistralnych» kroétkofalowych linii 4aczno-
Sci beda stosowane przy pomocy nadajnikéw zakdécajgcych glo -
halnego systemu 4gcznosci.

Powodzenie przeciwdziatania radioelektronicznego w okre —
sio wojny wedtug pogladéw Zachodnich specjalistédw wojskowych»w
duzej mierze zaleze¢ bedzie od przygotowania odpoviiedniej apa-r
ratury w okresie pokojowym» na podstawie znajomosci systemu 43
cznosci radiowej i radioliniowej oraz sSrodkéw dacznosci stoso-
wanych w tym systemie. Dlatego tez dowddztwa sit zbrojnych USA»
Wielkiej Brytanii i Francji doktadnie analizuja metody i spo -
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111. PRZE*/IDr,VAHE MOZLIWOSCI ROZWOJU METOD I SRODKOW WOJNY
ELEKTRONICZNEJ W PANSTWACH ZACHODNICH

Wspodczesne przeciv;dziatanie radioelektroniczne na Zacho-
dzie, zardéwno V eksploatacji jak i w projektowaniu jest nakie-
rowane gioéwnie na radiolokacje i1 *acznosc¢. Istnieje réwniez
wzrastajgcy program, zreszta Srednich rozmiaréw, w zakresie
przeciwdziatania systemom wykorzystujgacym promienie podczerwo-
ne oraz uczyniono pierwsze kroki w przeciwdziataniu radioelek-
tronicznym systemom radionawigacyjnym.

Najwiekszg czes¢ prac i1 naktadow finansov/ych poswieca sie
na Zachodzie w przeciwdziataniu radioelektronicznym radarowi <
gdyz jest on podstawowym Srodkiem zbierania danych, przy czym
najwiecej uwagi w przeciwdziataniu radioelektronicznym radarom
posv;ieca sie systemom samolotowym.

Perspektywy rozwoju Srodkéw przeciwdziatania radioelektro-
nicznego 1 ochrony przed nimi okresla sie na Zachodzie na pod-
stawie dalszego wprowadzenia w wyposazenie wojsk aparatury ra-
dioelektronicznej 1 wzrostu jej roli w zabezpieczeniu kierowa—
nia wspoétczesnymi ékodkami prov;adzenia wojny

Obecnie na Zachodzie uwaza sie, ze najwazniejszymi obiek-
tami przeciwdziatania sg sSrodki radioelektroniczne zabezpie -
czajace naziemng obserwacje nieprzyjaciela i urzadzenia dla
kierov;ania sSrodkami razenia. Do nich zaliczone sg w pierwszej
kolejnosci: radiolokacja i technika podczerwieni. Dlatego tez
waznym zadaniem przeciv;dziatania radioelektronicznego przy
zwalczaniu stacji radiolokacyjnych i techniki podczerwieni nie-
przyjaciela jest wykluczenie lub utrudnienie mozliwosci wykry-
cia techniki bojowej za pomoca tych sSrodkow.

Do walki ze stacjami radiolokacyjnyiai stosuje sie zakdo -
cenig aktyvme i pasywne oraz maskowanie przeciwradiolokacyjne.
Jednak przy opracowywaniu nowej aparatury zakktécajacej uwzgled-
nia sie szczegdlnie mozliwos¢ unikniecia koniecznosci zwieksze-
nia ich mocy. W zamian nadajnikéw duzej mocy stuzacych do
x/ Na przyktad w zwigzku z tym, ze duza przysztos¢ dla prowa -

dzenia rozpoznania posiadaja Srodki radioelektroniczne mon-
towane na samolotach, rakietach i1 sztucznych satelitach

ziemi, wyjatkowe znaczenie przywigzuje sie sprawom przeciw-
dziatania tym Srodkom.
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stosowania zakdocen aktywnych, na Zachodzie coraz wiekszego
znaczenia nabieraja urzadzenia zaktocen dezinformacyjnych.

Weddug pogladéw Zachodnich specjalistéw wojskowych, zakdo-
cenia dezinformacyjne posiadaja najwieksze perspektywy, ponie-
waz nieprzyjaciel nie jest w stanie okreslic¢ kiedy praca jego
urzadzen radioelektronicznych jest zaktdécana przy pomocy tego
rodzaju zaktocen. Zaktocenia dezinformacyjne stosowane sa
przy pomocy nadajnikéw "zwrotnego dziakania™, promieniujacych
zakto6cenia w odpowiedzi na kazdy sygnat przyjety od urzadze —
nia radioelektronicznego™™*".

Zakdtocenia te wykonywane sa przy pomocy hadajnikéw pro -
mieniujacych przeszkadzajgce sygnaty, modulowane réznymi spc -
sobami, lub przy pomocy odbijaczy dipolowych.

Z chwi*,g pojawienia sie w wielu armiach automatycznej apa-
ratury szyfrujacej 1 deszyfrujacej, przechwytywania korespon -
dencji radiowej nieprzyjaciela, stato sie znacznie trudniejsze,
a nawet w niektdérych wypadkach wrecz niemozliwe. W tych warun-
kach, na Zachodzie uwazajg, ze dla utrudnienia nieprzyjacielo-
wi kierowania Srodkami razenia, szczegolnie bronig rakietowg i
jJadrowg, celowo jest rownoczesnie z przechwytywaniem radiowym
stosowa¢ dezorganizacje dacznosci radiowej nieprzyjaciela.

Zastosowanie zaktocen tgcznosci radiowej posiada niektore
odmienne wkasciwosci w stosunku do zakkécen radiolokacyjnych e
I tak, aparatura +acznosci radiowej pracuje w bardziej waskim,
pasmie czestotliwosci, anizeli stacje radiolokacyjne, co w po-
waznym stopniu ukatwia stosowanie zakdécen. Z drugiej strony
wynikaja trudnosci przy zakdocaniu dgcznosci radiowej ze wzgle-
du na koniecznos$¢ doktadnego dostrajania nadajnikow zaktocaja-
cych do stacji zak#d6canych oraz uzycia duzej mocy.

Najbardziej skuteczne naruszenie pracy S$rodkow radioelek-

tronicznych osigga sie przez zastosowanie roéznych Srodkow
i metod przeciwdziata.nig radioelektronicznego. Doswiadczenia
n ré”oczesnie z dezinformacja operatorow stacji
poffiocy tskich zakdécen mozna dokonad

© radiolokacyjnej od celu.W zwig-

przy zastosowaniu tych za-
_ } ) wkasciwym, a za fakszywym co -
iem, na ktdore bedzie ona naprowadzac¢ Srodki razenia. Opera-
i stacji radiolokacyjnej nie bedzie nawet podej -
rzewat istnienia zakddécen,poniewaz na ekranie nie zauwazy
zadnych zak#ocen.

5/\



przeprowadzane, w roznych armiach Zachodu, wskazujg, ze praca
stacji radiolokacyjnych moze byd zupeknie zerwana przy jedno -
czesnym zastosowaniu aktywnych i pasywnych zaktdécen™".

Dla wykonania takich kombinowanych zakk6cen, w ostatnim
okresie, w zamian pojedynczych rodzajéw urzadzen zak#dcajacych,
zaczeto rozpracowywa¢ specjalne kompleksowe urzadzenia przeciw?
dziatania radioelektronicznego* Przyktadem tego moze by¢ auto~
matyczna aparatura przeciwdziatania radioelektronicznego ame -
rykaniskich samolotéw bombowych B-58* Skdada sie ona z odbior -
nika stuzgcego do rozpoznania radiowego, nadajnika zaktocen
aktywnych i automatycznego urzadzenia do zrzucania odbijaczy
dipolowych /np* paskoéw folii/*

Praca srodkéw radioelektronicznych jest dezorganizowana
rowniez przy zmianie struktury jonosfery lub przez sztuczne
stworzenie zjonizowanych obszaréw atmosfery* Wiadomo, ze ist ~
nieja naturalne zjonizowane warstwy atmosfery, ktdre nazywane
sg jonosferg, od nich uzalezniony jest zasieg i trwatos¢ tacz-
nosci radiowej pracujacych na falach krotkich,odbitych* Zmie -
niajac wkasciwosci 1 budowe jonosfery mozna w powaznym stopniu
utrudni¢ rozchodzenie sie fal radiowych i uniemozliwi¢ utrzy -
manie 4gcznosci radiowej na falach krétkichXX/

x/ Pasywne zakkdcenia, stosowane przy pomocy odbijaczy dipo -
lowych i1 wykorzystywane w toku drugiej wojny Swiatowej , w
dalszym ciggu sg skutecznym Srodkiem utrudnienia pracy sta-
cji radiolokacyjnych* W celu zwiekszenia skutecznosci za —
k¥*6cen pasywnych w wielu armiach prov/adzone sa prace nad
nowymi metodami konstrukcji odbijaczy dipolov;ych, uktada -
nia ich w wigzki w pociskach, rakietach itp* Ulepszane sg
réwniez sposoby ich rozrzucania w przestrzeni kontrolowa -
nej przez stacje radiolokacyjne lub wykorzystywanej przez
systemy radiotelesterowania*

Xx/ Jak wskazuja doswiadczenia przeprowadzone przez Amerykanow
na Oceanie Spokojnym i Atlantyckim w 1958 r* zmiana struk-
tury jonosfery i uzyskanie sztucznie zjonizowanych obsza -
row atmosfery osigga sie przez dokon;ywanie wybuchdéw jadro-
wych na duzych wysokosciach. Strumien natadowanych czgste-
czek /elektrony i dodatnio natadowane jony/, powstajacy
przy wybuchach jadrowych dostajac sie w pole magnetyczne
ziemi, odchylaja sie wzddtuz jej linii sit magnetycznych,co
doprowadza do powstania sprzezonych magnetycznie punktow
atmosfery zjonizowanych obszaréow, wywotujac sztuczng zorze
polarng lub zmiane na pewien okres czasu pola magnetyczne-
go Zieilai* Te zjawiska w rejonach ich powstawania powoduja
zak¥ocenia pracy sSrodkow radioelektronicznych. Np* w rezu-
Itacie wybuchu jadrowego dokonanego przez Amerykanodw na
c*d* odnosnika na str* 36 *
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Na Zachodzie uwaza sie, ze duza perspektywe ma réwniez
maskowanie przeciwradiolokacy jne, ktére ma na celu wprowadze —
nie w bdad rozpoznanie radiolokacyjne nieprzyjaciela droga
ukrycia przed obserwacjg za pomoca stacji radiolokacyjnych,na-
ziemnych, powietrznych 1 morskich obiektéw 1 wskazania fatszy-
wych obiektoW.

Najbardziej skutecznie zwalcza sie Srodki radioelektroni-
czne nieprzyjaciela przez ich niszczenie. Dlatjego na réowni z
innymi Srodkami mpga by¢ wykorzystywane specjalne rakiety kie-
rowane z aparaturg samonaprowadzajaca, zabezpieczajagcg automa-
tyczne naprowadzanie rakiet na urzgdzenia promieniujgace ener -
gie elektromagnetyczna. Samonaprowadzanle moze by¢ dokonywane

c.d. odnosnika ze str. 55

duzej wysokosci byta zerwana #acznos¢ radiowa na falach

krotkich pomigdzy Japonig i Stanami Zjednoczonymi AmerykKi

na okres 18 godzin. Amerykanscy uczeni v;yrazajg poglad, ze

przy pomocy v;ybuchéw jadrowych dokonywanych na duzych wyso-

kosciach mozna zakdé6ci¢ na przyktad system radioelektroni -

czny obrony przeciwrakietowej 1 zabezpieczy¢ dziatanie swo-

ich rakiet. Uwaza sie, ze dla tego celu wybuchy jadrowe wy-

konywane na duzych wysokosciach powinny by¢ wykonywane w

sprzezonych punktach magnetycznych bezposrednio przed uru -

chomieniem miedzykontynentalnych rakiet* Czesto w prasie co-
dziennej pojawiaty sie notatki o wyrzuceniu przez Ameryka -

now/ w atmosferze duzych ilosci szpilek metalowych. Dokony -

walil oni tego dla uzyskania duzych zasiegow w dgacznosci ra-

dlowej na falach ultrakroétkich, kx:6re miaty sie od nich od-

bija¢. Szpilki te jednak powodowaty powazne zakddcenia w

+acznosci radiowej pracujacej na falach krétkich o czym réw-
niez donosita prasa.

X/ Do Srodkéw pozwalajacych ukry¢ obiekty /cele/ od obserwacji
nieprzyjaciele prowadzonej za pomoca stacji radiolokacyj -
nych zaliczane sa przeciwradiolokacyjne odbijacze katowe 1
materiaty pochtaniajgce energie elektromagnetyczng. Za po -
moca radiolokacyjnych odbijaczy katowych moga byc ukryte
przed obserwacjg nieprzyjaciela istniejgce obiekty i1 poka -
zane falszywe. Specjalne pokrycia /moga to by¢ farby - dop.
autora/ rozpracowywane w wielu krajach, moga pochtania¢ fa-
le radiowe i tym samym zabezpiecza¢ maskowanie przeciwna -
diolokacyjne techniki bojowej. Niektére z rozpracowanych ma-
teriatow pochtaniajacych, pochtaniajg ok. 90% mocy sygnatu
stacji radiolokacyjnej, co ok. dwdch rasy zmniejsza zasieg
wykrywania stacji radiolokacyjnej. Naturalnie produkcja
tych materiatéw pochtaniajgcych jest jeszcze w stadium ba -
dan i1 prébo One moga pracowac¢ dotychczas tylko w waskim pas-
mie fal radiowych i nie wytrz3anujg wysokich temperatur, po-
wstajacych na przyktad przy duzych szybkosciach lotu rakie-
ty, czy samolotu.
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na fale elektromagnetyczne zakresu fal radiowych i zakresu pod-
czerwieni*

W zaleznosci od czutosci aparatury samonaprowadzajacej od-
palanie przeciwradioelektronicznych rakiet moze odbywacé sie
w odlegtosci od kilku do kilkuset kilometréw. W wypadku konie-
cznosci zniszczenia urzadzen radioelektronicznych rozmieszczo-
nych na odlegtosciach, przewyzszajacych zasieg aparatury samo-
naprowadzania, rakiety te doprowadzane sg do rejonu celu za po-
mocg systemu radiotelesterowania. Kiedy rakieta znajdzie sie w
poblizu celu /w zasiegu dziatania aparatury samonaprowadzania/
woéwczas aparatura ta “przejmuje” cel i1 automatycznie naprowa -
dza na niego rakieteN > "~

Rozwdj $Srodkéw przeciwdziatania radioelektronicznego do-
prowadzi+ do powstawania Srodkéw i metod kontrprzeciv/dziatania.
Podstawowymi sposobami kontrprzeciwdziatania, stosowanymi we
wspotczesnych warunkach sas niszczenie Srodkéw zaktdcajacych
nieprzyjaciela, maskowanie radiowre i ochrona Srodkéw radioelek-
tronicznych przed zak#d6ceniami.

V/ykorzystuje sie wiele réznych metod i sposobdw oraz
urzadzen zabezpieczajacych indywidualng ochrone od zak¥décen
Srodkow radioelektronicznych. Na przykdad w szeregu panstwach
na Zachodzie rozpracowano calg serie stacji radiolokacyjnych i
aparature radiotelesterowania, posiadajgcych duza odpornosc¢
na zakdécenia. Przyktadem tego jest amerykanski system,radio -
lokacyjny, przeznaczony do wykrywania rakiet miedzykontynental-
x/ W wielu panstwach Zachodnich rozpracov/ano kilka réznych ty-

péw rakiet Kkierowanych, zdolnych samoczynnie naprowadzac
sie na sSrodki radioelektroniczne promieniujace energie. Jed-
ng z takich rakiet z aparaturg samonaprowadzania przezna -
czong dla niszczenia naziemnych i okretowych stacji radio -
lokacyjnych i1 d#gcznosci jest amerykanska rakieta klasy ”po-
wietrze-ziemia” typu /7CORVIJS’/ posiadajgca zasieg na cele
ruchome do 120 km. Druga amerykanska rakieta “LANGBOU” z
aparaturg samonaprowadzania zabezpiecza zniszczenie stacji
radiolokacyjnej znajdujacej sie na postoju na odlegtos¢ do
800 km. Obecnie w wyposazeniu samolotow bojowych znajduja
sie nowe amerykanskie rakiety przeciwradiolokacyjne typu
”ARM” i1 ™STANDART-ARM” , angielsko-francuska rakieta typu

" "MARTEL-AS-37” i zachodnio-niemiecka typu “KORMORAN” /Wo -
jennaja Mysl nr 12 z 1971 r., - Wyd. radzieckie, str. 60/.
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nych. W skdtad tego systemu wchodza odporne na zakd#dcenia sta -
cje radiolokacyjne wykrywania rakiet balistycznych* pracujace
na falach o réznej dtugosci i pozwalajgce na szybkag zmiane
fali roboczej.

Specjalisci wojskowi w panstwach Zachodnich uwazaja * ze
przeciwdziatanie radioelektroniczne w wojskach ladowych winno
zabezpieczy¢ dziatanie rakiet, artylerii, wojsk pancernych «
W tym celu moga bydé stosowane zak#dcenia Hacznosci radiowej
radiolokacji, systemow radiotelesterowania rakietami i1 radio -
nawigacji nieprzyjaciela. Dla ukrycia obiektow i techniki bo -
jowej przed naziemng i powietrzng obserwacjg przy pomocy sta -
cji radiolokacyjnych, szerokie zastosowanie znajduja na roéwni
z zakdto6ceniami, maskowanie przeciwradiolokacyjne 1 maskowanie
przed rozpoznaniem cieplnym. Maskowanie przeciwradiolokacyjne
stosuje sie za pomoca odbijaczy lub masek-ekranéw, jak réwniez
wykorzystuje sie do tego celu maskujace wkasciwosci terenu.Ma-
skowanie zabezpiecza sie rowniez w znacznej mierze przed roz -
mieszczenie techniki bojowej w terenie, ktdory nie jest i nie
moze by¢ kontrolowany przez stacje radiolokacyjne i urzadze -
nia rozpoznania cieplnego nieprzyjaciela. Do niemniej waznych
przedsiewzie¢ maskowania nalezy tez zaliczy¢ stwarzanie fat -
szywych celdw /obiektow/, ktére dezorientuja rozpoznanie ra -
diolokacyjne i cieplne nieprzyjaciela.

W marynarce wojennej, oprocz metod i Srodkéw przeciwdzia-
+ania, majacych na celu utrudnienie hydrolokacji stosuje sie
zakdb6cenia lub maskowanie przeciwakustyczne. Jak wiadomo, hy -
drolokacja pracujgca na zasadzie Kkierunkov/ego promieniowania i
odbioru od podwodnych obiektdéw sygnatéw ultradzwiekowych,zna
lazta szerokie zastosowanie dla podwodnej obserwacji, 4gaczno
Sci, pomiaréw gkebokosci morza i kierowania torpedami. Jednym
ze sSrodkéw obnizajacych mozliwosci obserwacji hydrolokacyjnej
sg specjalne pozorujgce naboje. tadunek takiego naboju wystrze-
lony z okretu lub 4odzi podwodnej, w podaczeniu z wodg morska,
wytwarza duza i1los¢ pecherzykéw gazowych. *"Oblok” tych peche -

rzykéw, dobrze odbijajacy fale ultradzwiekowe, stuzy Jjako
ekran dla energii promieniowanej przez hydrolokator 1 tym sa -
mym maskuje +#6dz podwodng od obserwacji hydrolokacyjnej, 1lub

przedstawia dla stacji hydrolokacyjnej falszywy cel, pozorujacy

58



46dz podwodng. W ten sposéb zakdbécenia alnistyczne sa  podobne
w zasadach stosowania do zak#écen pasywnych v; radiolokacji*Dta
przeciwdziatania torpedom posiadajacym hydroakustyczne systemy
samonaprowadzaniai zbudowano specjalne urzgdzenia nazywane
"bezpiecznikami” , ktére sprowadzaja z wkasciwego kursu akusty-
czne torpedy i1 odprowadzajga je od atakowanego okregu*

W celu przeciwdziatania hydrolokacji bedga wykorzystywane
torpedy pozorujace prace 4odzi podwodrych. Taka torpeda wytwa-
rza szumy podobne jak #6dz podwodna, ktére sa wykrywane przez
stacje hydrolokacyjne.

Wspodczesna obrona przeciwlotnicza winna przewidywac¢ wal-
ke nie tylko z samolotami nieprzyjaciela lecz réwniez 1 z jego
rakietami, Srodki obrony przeciwlotniczej, w tej liczbie prze-
ciwlotnicze rakiety kierowane, dotychczas nie sg w stanie cat-
kowicie zapobiec uderzeniu rakiet nieprzyjaciela na ostaniane
obiekty. To powoduje poszukiwanie nowych sposobéw i Srodkov/
walki z rakietami nieprzyjaciela. Jednym z takich sposobdéw sg

zakté6cenia radiowe, przeznaczone dla dezorganizowania pracy
radioelektronicznych srgdkéw rozpoznania rakiet e

Nadajniki zakdtbécajace system” radiotelesterowania moga
byc rozmieszczone na okretach, samolotach, na ziemi lub na ra-
kietach. Uwzgledniajgc jednak, ze radioelektroniczne Srodki

naprowadzania rakiet majg wysoka kierunkowosc promieniow"ania
i odbioru energii elektromagnetycznej, nalezy przewidywac¢, ze
zastosowanie zaktoécen z ostanianych obiektéw bedzie mato sku -
teczne# Dla zastosov/anla skutecznych zakdécen, ich zrodda /na-
dajnik zakté6cajacy/ winny rozmieszczac¢ sie w tyle za atakujag-
ca rakietg kierowang. Dlatego podstawowym sposobem zaktoca -
nia pracy, systeméw kierowania rakiet beda prawdopodobnie za -
kd6cenia promieniowane ze specjalnych rakiet przeciwdziatania
radioelektronicznego, pomocniczych okretéw lub samolotow roz -
mieszczonych na pewnych odlegtosciach od ostanianych obiektow.
X/ Jakie znaczenie dla kierowania rakietami majg Srodki radio-
elektroniczne, mozna okresli¢ na podstawie kosztéow Srodkéw
radioelektronicznych rakiety. 1 tak, amerykanski pocisk
strategiczny klasy "ziemia—ziemia*" "Snark™ kosztuje 3,5nill»
dolaréw. Z tego silnik i1 urzadzenia pomocnicze kosztuja tyl-
ko 750 000 dolarév/, pozostata suma -2 .250.000 dolarodw, to

jest 80% ogolnych kosztéw pocisku, kosztuja urzadzenia ra -
dioelektronicznee~
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w zachodniej literaturze wojskowej wypowiadane sg poglady,
ze mozna zdezorganizowaé prace aparatury naprowadzania rakiet
za pomoca metalizowanych paskéw, zrzucanych przez samoloty™*
Wieksza ilos¢ takich paskéw stwarza dla fal elektromagnetycz -
nych ekran, ktéry powoduje dziatanie radiozapalnika lub dezor-
ganizuje prace systemu radiotelesterowania*

Aparatura zaktécen systeméw radiotelesterowania rakieta-
mi moze by¢ montowana réwniez na sztucznych satelitach Ziemi*
W Stanach Zjednoczonych, na przykd#ad planowano do 1965 r. przy-
gotowa¢ seryjng produkcje takich satelitéow dla obrony przeciw-
lotniczej*

Maja one na celu utrudni¢ wykrywanie /radiolokacyjne/
latajacych obiektdow kosmicznych, obnizy¢ skutecznos¢ dziatania
Srodkéw razenia systemOw obrony przeciwkosmicznej, przeciwra -
kietowej, przeciwlotniczej i aparatow kosmicznych*

Stosujac aktywne i pasyvme zakktbécenia oraz maskowanie
przeciwradiolokacyjne w potgczeniu z dziataniami demonstracyj-
nymi lotnictwa, mozna stworzy¢ taka sytuacje powietrzng, przy
ktorej nieprzyjaciel nie bedzie w stanie wkasSciwie jJej ocenie
i zorganizowa¢ skutecznej ostony i odparcia napadu powietrzne-
go* W ten spos6b unieszkodliwienie obrony przeciv/lotniczej nie-
przyjaciela V/ duzej mierze zalezy od przeciwdziatania radio -
elektronicznego, ktéore jest w stanie zdezorganizowac prace
Srodkéw radioelektronicznych obrony przeciwlotniczej*

W lotnictwie, dla dezorganizowania systemu obrony prze -
ciwlotniczej nieprzyjaciela i zapewnienia swobody dziatania
wdasnego lotnictwa, mogg by¢ stosowane aktywne i pasywne za -
kd6cenia stacji radiolokacyjnych i systeméw radiotelesterowa -
nia obrony przeciwlotniczej* Oproécz tego, dIf obn.l.zenia zasie-
gu wykrywania stacji radiolokacyjnych obrony przeciwlotniczej,
samoloty moga by¢ maskowane materiatami pochdaniajacymi /moga
"0 by¢ specjalne farby/, obnizajacymi mozliwo$s¢ odbijania fal
radiowych* Przy stosowaniu pasywnych zakdécen, w celu zabezpie-
czenia swobodnego dziatania lotnictwa, moga byc wykonywane
specjalne “korytarze” za pomocag odbijaczy katowych, ktdre ukry-
waja lecace tymi "korytarzami” samoloty przed rozpoznaniem ra-
diolokacyjnym nieprzyjaciela* Na wspdtczesnych samolotach cze-
sto montuje sie aparature przeciwdziatania radioelektroniczne-
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go w zamian uzbrojenia samolotu. Na Zachodzie uwazaja, ze $rod-
ki przeciwdziatania radioelektronicznego moga pewniej ochronic
samolot bombowy od rakiet kierowanych i samolotéw mysliwskich,
v/yposazonych w stacje radiolokacyjne i urzadzenia radiotele -
sterowaniae

W lotnictwie jako Srodki dezinformujace rozpoznanie ra -
diolokacyjne obrony przeciwlotniczej wojsk, obiektéw tytowych
i okretow, oprocz aktywnych i pasywnych zakddcen zaczeto sto -
sowa¢ falszywe cele w postaci specjalnych kierowanych pociskéw
rakietowych, wystrzeliwanych z bombowcéw podczas pokonywania
przez nie systemu obrony przeciwlotniczej nieprzyjaciela.Takie
pociski wyposazone sa w nadajniki zakktoécajace i przeciwradio -
lokacyjne odbijacze katowe, ktére nadaja tym pociskom odbija -
jJaca powierzchnie, podobng do odbijajgcej powierzchni bombow -
cow strategicznych. Wyrzucajgc wiekszg ilos¢ takich pociskéw ,
mozna rozproszy¢ wysitek srodkéw obrony przeciwlotniczej na
zniszczenie falszywych celéw, a tym samym stworzy¢ warunki dla
pokonania systemu obrony przeciwlotniczej przez samoloty bojo-
we. Za pomocag tych pociskéw v>iystrzelonych kiedy nie ma samolo-
téw, mozna rowniez wprowadzi¢ w biad caty system obrony prze -
ciwlotniczej nieprzyjaciela *

Przedsiewziecia przeciwdziatania radioelektronicznego pro-
wadzone w celach zabezpieczenia swobodnego dziatania rakiet
moga przewidywa¢ stosowanie zakdocen radioelektronicznych Srod-
kéw obrony przeciwlotniczej i maskowania przeciwradiolokacyjne-
go rakiet. W zachodniej literaturze wojskowej wypowiadane sg
poglady, ze jednym ze sposobéw przeciwdziatania radioelektro -
nicznego, stosowanym w celu zabezpieczenia dziatan rakiet pod-
czas pokonywania systemu obrony przeciwlotniczej nieprzyjacie-
la, moze by¢ uzbrojenie gtowicy bojowej rakiety w Faktszywe ce-
X/ Przyktadem takiego pocisku jest amerykanski pocisk rakieto-

wy kierowany GAM-72 "GPEAN-KWEUL'. Nie patrzac na jego mate
wymiary, pocisk ten dzieki jego “kgtowej” budowie posiada
duze v/kasciwosci odbijania fal radiowych. Moze on réwniez
by¢ dodatkowo wyposazony w odbijacze kgtowe zwiekszajace
skutecznos¢ odbijania fal radiowych, a takze w nadajnik™ za-
k#o6cajacy, umozliwiajacy szybkie przestrojenie czestotliwo-

sci, stuzacy do zakkocania pracy stacji radiolokacyjnych
pracujacych na réznych falach.
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le, ktérych stacje radiolokacyjne nie moga odrézni¢ od wkasci-
wej rakiety. Te falszywe cele lecac z przodu, z ty4u lub z bo-
ku rakiety, bedg sprowadza¢ na siebie antyrakiety z radioloka-
cyjnymi gtowicami samonaprowadzajacymi lub urzadzeniami samo -
naprowadzajacymi wykorzystujgcymi promienie podczerwone.

Z chwilag wystrzelenia kilku pierwszych sztucznych sateli-
téw Ziemi przez Zwigzek Radziecki 1 Stany Zjednoczone, na Za-
chodzie zaczeto méwi¢ o wzroscie znaczenia wojny elektronicz -
nej w kosmosie, poniewaz bez bezbtednie pracujacych urzadzen
radioelektronicznych nie mozna wysta¢ sztucznych satelitow
Ziemi. W przestrzeni kosmicznej znacznie wzrasta znaczenie
techniki promieni podczerwonych, poniewaz tdumienie promieni
podczerwonych w przestrzeni kosmicznej jest znacznie trudniej-
sze anizeli w atmosferze Ziemi, dlatego tez znalazty one w
tych warunkach szerokie,zastosowanie. Za pomoca urzadzen roz-
poznawczych wykorzystujgcych promienie podczerwone zamontowa -
nych na satelitach Ziemi, mozna wykrywa¢ pozycje startowe ra-
kiet miedzykontynentalnych i obserwowa¢ lot tych rakiet lub
Innych sztucznych satelitéw Ziemi. Natomiast wykry¢ satelite,
ktérego urzadzenia promieniuja promienie podczerwone,jest bar-
dzo trudno. T4umaczone to jest tym, ze ze wzgledu na nieznacz-
na gestos¢ pov/ietrza w kosmosie sztuczny satelita Ziemi nie
wytwarza promieniowania cieplnego ze wzgledu na brak tarcia.

Technika promieni podczerwonych moze by¢ szeroko stosowa-
na do wykonywania zdje¢ terenu, sterowania rakietami i Kkierowa-
nia srodkami ogniowymi. To powoduje szeroki rozwdj Srodkéw
przeciwdziatania tej technice i1 ochrony jej przed zakk6cenia -
mi. Dlatego tez Zachodni specjalisci wojskowi poswiecaja duzo
uwagi przedsiewzieciom przeciwdziatania technice podczerwieni
stosowanej w rakietach.

Jednym ze sposobéw przeciwdziatania technice podczerwieni
jest obnizenie temperatury ostanianego obiektu, na przyktad
droga wytgczenia silnikéw. Oprocz tego dla skierowania na sie-
bie rakiety z glowicami, posiadajacymi urzadzenia promieni pod-
czerwonych mogg by¢ stosowane specjalne "putapki” z urzadze -
niami promieni podczerwonych, ktore powodujg odpalanie rakiet
z dala od ostanianego obiektu. W tym tez celu przewiduje sie
wykorzystanie specjalnych rakiet, ktére wyrzucaja odbijacze
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promieni podczerwonych podobne do odbijaczy dipolowych . Dla
~”oSlepienia” odbiornikéw promieni podczerwonych zamontowanych
na rakietach, moze by¢ promieniowana energia elektromagnety -
czna zakresu promieni "podczerwonych za pomoca nadajnikéw du -
zej mocy.

Maskowanie przed rozpoznaniem.za pomocg promieni podczer-
wonych osigga sie réwniez za pomocag specjalnej ostony dymnej -
Nalezy podkresli¢, ze przeciwdziatanie radioelektroniczne apa-
ratury promieni podczerwonych bedzie wzrasta¢ w zwigzku z roz-
wojem bezpilotowych Srodkéw napadu.
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ZAKONCZENTIE

Rozpatrujac niektdore mozliwosci i metody ™wojny elektro-
nicznej” mozna stwierdzici ze stala sie ona czescig skitadowg
prawie wszystkicti rodzajow dziatan Hojowcli» Nalezy przewidy-
wa¢, ze w przysztosci znaczenie "wojny elektronicznej" nadal
wzrosnie i obejmie jeszcze szerzej wojskowe urzadzenia techni-
czne.

W odroéznieniu od zwykdych Srodkéw razenia, technika wyko-
rzystana w wojnie elektronicznej nie powoduje bezposredniego
zniszczenia wojsk i techniki bojowej. Wojna elektroniczna utru-
dnia lub uniemozliwia wykorzystanie sSrodkéw bojowych przez nie-
przyjaciela, zabezpiecza bardziej skuteczne wykorzystanie wka-
snych Srodkéw i1 tym samym zapewnia pomySlne prowadzenie walki
i operacji. Dla osiaggniecia powodzenia we wspodczesnej wojnie
zasadnicze znaczenie bedzie miato osiggniecie panowania w
eterze", droga dezorganizowania pracy Srodkow radioelektroni -
cznych nieprzyjaciela i zapewnienia ciaglej i nieprzerwanej
pracy wkasnych srodkéw radioelektronicznych. Na Zachodzie twie-
rdzi sie, ze bez "panowania w.eterze"™ w toku operacji trudno
liczy¢ na jej powodzenie na lgdzie, morzu, w powietrzu, a tak-
ze w przestrzeni kosmicznej.

Walka pomiedzy przeciwdziataniem, a kontrprzeciwdziata -
niem radioelektronicznym stanowigca podstawe wojny elektroni —
cznej — to przede wszystkim zmaganie wspotczesnej wysoce roz —
winietej techniki stron walczacych, nie tylko w toku prowadze-
nia wojny, lecz rdéwniez w okresie pokoju podczas rozpracowywa-
nia i produkcji nowych Srodkéw radioelektronicznych i przeciw—
radioelektronicznych. Rozpracowywanie 1 opanowanie produkcji
tych srodkéw, ze wzgledu na ich skomplikowany charakter, wyma-
ga dtugiego czasu i ogromnego wysidtku, dlatego niektdérzy spe —
cjalisci wojskowi Zachodu uwazajg, ze przygotowanie i prowa -—
dzenie wojny elektronicznej winno stanowi¢ wysitek kilku pan —
stw, poniewaz jedno panstwo nie jest w stanie podotac temu
chociazby ze wzgledow ekonomicznych.

Dla uzyskania powodzenia w wojnie elektronicznej wymagana
jest nie tylko wysoko rozwinieta technika, lecz takze wkasciwe
dowodzenie 1 kierowanie Srodkami przeciwdziatania radioelektro-



nicznego. Ogromna szy”bkosé rozchodzenia sie fal radiowych /ré-

vma 500*000 km/sek/, pozwala na osiagniecie przez nie ;jakiego~

kolwiek punktu na przestrzeni objetej prowadzonag operac;3a »
prawie ze natychmiast. To wymaga sprezystego i1 gietkiego oraz

automatycznego kierowania sSrodkami wojny elektronicznej.W zwig-
zku z tym w Zachodniej Hliteraturze wojskowej wypowiadane sg po-
glady, ze wspékczesnym wymaganiom odpowiadalby przede wszyst -

kim taki system kierowania tymi Srodkami, przy ktérym  bydoby

jak najmniej roéwnorzednych instancji kierujacych. Uwaza sie,ze

istnienie Kilku réwnorzednych instancji kierujacych wojna elek-
troniczna doprowadza do obnizenia skutecznosci tej wojny. W

zwigzku z tym, azeby zabezpieczy¢ pewne i szybkie uruchomienie

systemu wojny elektronicznej, w niektdérych panstwach Zachodu

rozpracowuje sie automatyczne systemy przeciwdziatania radio -

elektronicznego. Jeden z takich systeméw, zbudowany dla wojsk

ladowych Stanéw Zjednoczonych, jest czescia sktadowa automa -

tycznego systemu dowodzenia wojskami na polu walki. W sktad

tego systemu wchodzag stacje rozpoznania radiov/ego, nadajniki

zakto6cajace i1 elektronowe urzadzenia liczace, zabezpieczajace

prace centrum koordynujgcego. Postawienie zadan i kierowanie

systemem przeciwdziatania radioelektronicznego realizowane

jest z centrum taktycznego wsparcia korpusu armijnego lub z
centrum operacyjnego wsparcia armii potowej.

Przy duzej ilosci Srodkéw radioelektronicznych, ktére mo-
ga by¢ stosowane we wspodczesnych operacjach, walka Z nimi
jest bardzo skomplikowana i wymaga duzej ilosci sit i Srodkow.
To powoduje koniecznos¢ realizowania przedsiewzie¢ przeciw -
dziatania radioelektronicznego w pierwszej kolejnosci na gté -
wnych kierunkach dziatan wojsk, gdzie decyduja sie losy opera-
cji.

Takie sg niektére obecne poglady i perspektywy rozwoju
Srodkéw®™ 1 metod prowadzenia wojny elektronicznej na Zachodzie#
Naturalne jest, Zze walka ze Srodkami radioelektronicznymi nie-
przyjaciela odegra znaczng role w ewentualnych przyszdych dzia-
t+aniach wojennych. Metody i1 formy tej walki nieprzerwanie ule-
gaja ulepszeniu, w miare rozwoju i wprowadzania w wyposazenie
wojsk nowych sSrodkéw radioelektronicznych, jak réwniez na sku-
tek wzrostu ich roli w kierowaniu wojskami i technikg wojenng.
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Egz.nr.e-.

Zatgcznik nr 1

ANEKS

. Pojecie "wojny elektronicznej” na Zachodzie jest odpowied -

nikiem naszego pojecia “walka radioelektroniczna”«

Kontrprzeciwdziatanie radioelektroniczne sg to metody, spo-
soby i1 Srodki majace na celu ochrone pracy wkasnych Srodkéw
radioelektronicznych przed przeciwdziataniem przeciwnika.

”Signal Corps” jest tradycyjnie tdumaczone jako wojska 43 -
cznosci, chociaz zadania ™Signal Corps” sa szersze od zadan
naszych wojsk dacznosci i obejmujg jeszcze miedzy innymi na
przyktad wojska radiotechniczne.

HSwiad #gcznosci prowadzony jest przez Signal Corps i1 zaj-
muje sie zagadnieniami nie tylko z zakresu dacznosci, lecz
takze z zakresow radiolokacji, telewizji, podczerwieni, fo-
tografii, zdalnego kierowania oraz wszystkimi zagadnieniami,
ktérymi Signal Corps zajmuje sie réwniez w odniesieniu do
wojsk whasnych.

~idywiad +gcznosci /Signal Intelligence/ jest czescig wywiadu
technicznego i naukowego, zajmuje sie sprzetem elektronicz-
nym, systemami, urzadzeniami, organizacjag, doktryng, taktyka
i technikg 4gcznosci panstw obcych. Jest to jeden z waznych
pionéw w catej strukturze wywiadu technicznego, ktory jest
koordynowany przez pomocnika szefa sztabu sit+ ladowych do
spraw wywiadu /Assistant chief of Staff Intelligence—ACSJ/«

. Wywiad telekomunikacyjny /communication intelligence/ zaj -

muje sie informacjami zdobytymi droga przechwytywania nie -
przyjacielskiej wymiany informacji i przez zastosowanie te-
chniki radionamierzania. Wywiad ten polega na analizowaniu
nieprzyjacielskich srodkéw telekomunikacji, zasad 4gcznosci



9.

10.

i systemOw iDezpieczenstwa /tajnego dowodzenia - tdum*/.
WojsI”™ dgcznosci /Signal Corps/ nie prowadzg wywiadu tele-
komunikacyjnego.

- Wywiad elektroniczny /electronic intelligence/ jest to

zbieranie i1 techniczne opracowywanie dla celéw wywiadow -
czych informacji o promieniowaniach elektromagnetycznych,
wysydanych przez inne zrdd¥a niz wybuchy atomowe* Wywiad
elektroniczny nie zajmuje sie 2zrdodtami promieniowan, ktére
sa uzywane w telekomunikacji. Ta forma dziatalnosSci wywia-
dowczej nie nalezy do zakresu zadan wojsk d#acznosci /Sig -
nal Corps/.

Globalny system #gcznosci /wyzszy system dacznosci/ jest
to siatkowy system #acznosci TDW, organizowany. zawczasu
przed rozpoczeciem dziatan i1 planuje sie dalsza jego roz —
budowe na kierunkach przewidywanych dziatan. System ten w
kierunku frontu dochodzi do tytowych granic armii polowych
pierwszego rzutu i sprzega sie swoimi sidami i Srodkami
/po 5 punkty na kazda armie/ z ich systemami #*acznosSci»przy
pomocy 48-kanatowych stacji radioliniowych.

Linie magistralne - sg to linie #acznosci osiowe, budowane
roznymi Srodkami, przebiegajace prostopadle do linii fron-
tu.

Linie rokadowe - sg to linie d4acznosci, budowane przy po -

mocy roznych Srodkéw, przebiegajgce réwnolegle w stosunku
do linii frontu*
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OT™.i1asnienle schematow - zakacznik nr; 8-9

Rozpoznawcze Srodki radiowe znajdujace sie w wyposaze -
niu armijnej grupy agencji bezpieczenstwa umozliwiaja poszuki -
wanie, przechwytywanie i namierzanie urzadzen #gacznosci radio -
wej pracujacych w catym zakresie czestotliwosci KF i1 NKF*

Namierniki radiowe moga okresla¢ miejsce rozmieszczenia
nadajnikow radiowych, pracujacych na fali przyziemnej z dokdad-
noscig nie mniejszg niz 1® na wszystkich praktycznie mozliwych
odlegtosciach /w zaleznosci od mocy promieniowanej przez nadaj-
niki/. Na fali przestrzennej /odbitej od jonosfery/ dokitadnosc¢
namiaru na odlegtosci do 50 km wynosi okoto 10°, a na odlegto -
Sci 100, 150, 200, 500, 500 i wiecej km odpowiednio - 8 6°,4°,
2 il.,6".

Czas potrzebny na okreslenie miejsca rozmieszczenia pra -
cujacego nadajnika radiowego nie przekracza 8-10 sekund, dazy
sie do skroécenia go do 1-2 sekund*

Btad okreslenia miejsca rozmieszczenia Wt lub SD, na pod-
stawie namiaru obstugujacych to SD nadajnikédw radiowych- moze
on wynosi¢ 3-~ km przy prowadzeniu rozpoznania na gktebokos¢ rze-
du 60-100 km i1 8-12 km na gtebokos¢ rzedu 200-500 km.

Zasieg dziatania naziemnych Srodkéw rozpoznania radiowego
w zakresie UKP, podczas okreslenia miejsc rozmieszczenia naziem-
nych radiostacji, wynosi okoto 40-50 km, a pokd#adowych okoto
400 1 wiecej km, w zaleznosci od wysokosci lotu samolotu*

Zasieg dziatania rozpoznania radiowego na falach UKF wzra-
sta w miare zwiekszania sie wysokosci rozmieszczenia urzadzen
rozpoznawczych. Naziemne lub powietrzne urzgadzenia rozpoznaw -
cze umozliwiaja przechwytywanie przekazywanych informacji i na-
miar radiowy w zakresie UKF na g¥ebokos¢ 50-200 i 500 km , to
jest praktycznie na gltebokos¢ ugrupowania operacyjnego.

Zasieg*naziemnych urzadzen rozpoznawczych KF, na fali
przyziemnej wynosi w dzien okoto 100-120 km i zalezy, od zasiegu
/mocy/ radiostacji rozpoznav;czej. Na falach przestrzennych./od-
bitych/ mozliwo$s¢ rozpoznania za pomoca naziemnych urzadzeh



rozpoznawczycki jjestt uzalezniona od czestotliwosci i wynosi od
20 do 600-1000 km.

Poniewaz jeden posterunek /stanowisko/ przechwytu radio-
wego moze rozpoznawa¢ 2-5 relacje radiowe /sieci lub kierunki/t
umozliwia to armii polov;ej przeciwnika prowadzenie nieprzerwa-
nego Sledzenia okoto 1000 relacji radiowych.

Oproécz wykorzystywania polowych urzadzen zak#6cajgcych >
potencjalny przeciwnik planuje wykorzystywa¢ w tym celu row -
niez stacjonarne nadawcze obiekty radiokomunikacyjne znajdujg-
ce sie na terytorium panstw zachodniego TDW. Nadajniki te sa
specjalnie przystosowane do prowadzenia aktywnych zak#dcenh ra-
diowych 1 dezinformacji radiowej. Na terytorium NRF znajduje
sie na przyktad okoto 100 specjalnie przystosowanych nadajni -
kéw radiokomunikacy™jnyc™. ¢Z.,f&guly pracuja one w zakresie fal
Srednich 1 krotjo!1?9 _-mejg-mot~r~edu od 50 rio 450 KW. Z nich
36 jest obecni”™ praktycznie™ ot3iutiwanych przez wojska USA i
Wielkiej Bijiytai™i, a ziNj<iuj§ sie prawdopodobnie w goto -
wosci do prpwtadzenia akijy™bh sakd6cen radiowych.

Z sit "F sSrodkéw wo;jskewych na terytorium NRF jest obec -
nie roziiiieszczona 507 armijna grupa agencji bezpieczenstwa »
sktadajaca sie z 318, 319 i 519 batalionu rozpoznania i1 jed -
nej kompanii armijnej grupy agencji bezpieczenstwa typu A",
natomiast w Berlinie Zachodnim - 54 armijna grupa agencji bez-
pieczenstwa, wyposazona giéwnie w latajgce sSrodki rozpoznania
radioelektronicznego /na samolotach/.

We FRANKFURCIE nad MENEM znajduje sie sztab rozpoznania
radiowego NATO rejonu Europy.
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Jsto
Iprodu-
fkuje

USA

USA

iUSA

TUSA
USA
USA

USA

USA
AUGIIA
AHGLIA
AUGLIA
ANGLIA j
ANGULA i

Typ

aparatury

AN/PRC-1
AE/GRT-2
AN/MRQ-2
AN/GI1Q-2
AN/PRT-20
AN/TPT-1
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Zatgcznik nr ©

PODSTAWOWE DAIB TAKTYCZITO-TSCHETICZKS IE:EI:TORYCH TYRO.." NADAJITSOW

SIt ZBROJErCE PANSTW ITATO

Przeznaczenie

Nada. jniki wonsk ladowych

Przenosny nadajnik zaktécajacy

Przenosny nadajnik zakdécajacy

Nadajnik zak#dcen waskopasmov7ych

Nadajnik zakdécen waskopasmov/ych

Nadajnik zak*ocenn zaporowych

Nadajnik zak#dcen waskopasmowych i zaporov™ch

AN/MIA-16 Nadajnik zak#ocen radiowych
-4

AN/PRT-1
AN/TIT-2
AN/MRT-

AN/TRQ-8

AN/AIA-55
AN/MIA-22
AN/VLQ-1
RNT-100
RVT-595
RVT-163
RVT-200
SYN -16

Przenosny nadajnik zakkdcajacy

Nadajnik zaktécen selektywnych i
Nadajnik zak¥6cen waskopasmowych

Nadajnik zaktocen wgskopasmowych

Nadajnik zak#b6cajacy

Nadajnik zakdécen réznych

Nadajnik zak¥ocenn waskopasmowych

Naziemna stacja zaklkécajaca
Naziemna stacja zaktoécajaca

Samochodowa stacja zakdtécajaca

J Samochodowa stacja zakdocajaca

"{~Naziemny nadajnik zak#d6cajacy

pasmo\7ych
i pasmowych

i pasmowych

i pasmowych

Zakrei
w tiHz

1-7

I 0,95-18
1.,5-20
75-150
85-210

27-58,9
0,95-7
20-100
20-100

Na decy-
metrowe

~ 50-200

I 20-10500
6-10500
100-156
1,"20
100-156

— 4

26-36
N~1-7.6

r Moc w "W

4

1

4

25
AOO

500
50-150

50-150 w

Dane uzupedniajgce

Modulacja AM, zrzucany na spadoctironach

Modulacja AM,

IDo zak#écen radiowych,

JjDo zakdo6cen radiostacji,

JjDo zakdb6cen radiozapalnikéw

Do zaktocen

jednej wste- nosnej

dze hocznej
A50

150
50

5000
1500

Na samochodzie
~ Zrzucany, dywersyjny
Na samochodzie
Na samochodzie

Na samochodzie

Na samochodzie

Naziemny

Do zaktoécen waskopasiiiovw/ych +gcznosci
Do zakto6cen waskopasmowych

[’Do

+acznosci

zak+d6cen wgskopasmowych dgcznosci

*pDo zakd#odcen Sr. radiotechn. i

i Do zakdtocen *gcznosci radiowej

zrzucany na spadochronach.
na samochodzie

na samochodzie

sygnatow na czestotliwosci

lotnictwa
lotnictwa

lotnictwa

i Sr. kacznosci



; aitS iA 1 SB-ie riaziemnj nadajnik zakdécajac;?

"*INGLIA~]~ART-18071 [Naziemny nadajnik zak¥bcajacy

FRARCJA} CRR-16 JjNaziemny nadajnik zak#dcajacy

FRAITCIA i DEGITAL JNaziemny nadajnik zak#dcajacy
-

Nadajniki lot”~cze

| AN/AL/T-6 1Samolotowa stacja zak¥dcen

“ AN/AI/T-8  "j~amolotowa stacja zakkoécen
AN/AL/T-7 ISamolotowa stacja zaktocen
AN/APQ-58  1Samolotowy nadajnik zakddcen
AN/ART-15"~"amolotowy nadajnik zak#ocen
AN/ALQ-57 {Samolotowy nadajnik zaktdcen
AN/ARQ-8 Samolotowy nadajnik zak#ocen
AN/ARQ-10  Samolotowy nadajnik zaktocen

USA - AN/APT-6 iSamolotowy nadajnik zakkocen
USA

"AN/APQ-33 1"samolotowy nadajnik zak#d6cen

ANGLIA "AIZBORUS- jSamolotowy nadajnik zakkocen
CIGAR» L

i ANGLIA  API-x-18074|Nadajnik lotniczy

JANGLIA  APY-x-18075INadajnik lotniczy
i

1 »5-7»6 15C0
65-105 150
9,95-18 400
1,5-20 i 500
— .
350-10500 150-500
5501050 150-300
25-sco 100
a0-800 100-200
2-18,1 100
250-10500 150
21-105 40-150
1,5-50 200
5-400 150
40-SC0 100-200
100-156
100-160
65-86

| Do zak#6cen +acznosci radiowej

J Do zak#dcen réznych

1
{ Do zak¥écen tgcznosci radiowej n
J Do zakkéceh zaporowych . J
1 Do zak#b6cen zaporowych

Do
Do
Do

Do

Do

Do
Do

Do
Do

zakd6cen zapcroTl/ych
zakto6cen zaporowych

zaktocen sr. radiolokac., #acznosci, sterowania !
zakto6cen roéznych

zakdo6cen waskopasmowych

zak¥6cen ssumov;ych
zakt6cen tacznosci lotnietwa-waskopasmONY |

zak*ocen *acznosci lotnictwa

zak*ocen sSrodkéw radiotechnicznych
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