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Wstep

Wspotczesnie nie trzeba juz chyba nikogo przekonywac, ze informacja odgrywa
kluczowa role zaréwno w sektorze cywilnym, jak i wojskowym. W opinii eksper-
téw wojskowych informacja jest zasadniczym przedmiotem walki informacyjne;j.

Prawie kazdy $rodek bojowy na polu walki jest wyposazony w urzadzenia
odbierajace, przetwarzajace i przekazujgce informacje. Pozbawienie przeciw-
nika tych zdolnosci moze by¢ gtdwna przyczyng jego porazki.

Uwarunkowania wspoétczesnie prowadzonych w sferze informacji dziatan
oraz tempo zmian wielu czynnikow majacych bezposredni wptyw na ich pro-
wadzenie powodujg koniecznos¢ przedstawienia stanu obecnego tych przed-
siewzie¢ oraz okreslenia kierunkéw dalszych zmian.

Analiza istoty konfliktéw pozwala na okresSlenie ich podmiotu, ktérym
niezmiennie pozostaje cztowiek bedacy gtownym uzytkownikiem informacji.

Rozwoj Srodkéw komunikacji masowej miat znaczacy wptyw na rozwoj
walki informacyjnej. Osiggniecia technologiczne stosowane na rynku cywil-
nym sa wykorzystywane z powodzeniem przez sfere militarng. Powstaty dzie-
ki temu nowe mozliwosci w zakresie manipulowania §wiadomosciag cztowieka
oraz prowadzenia walki elektronicznej, dezinformacji oraz oddziatywania na
$rodki elektroniczne przeciwnika przez atakowanie i obezwtadnianie posiada-
nych przez niego no$nikow informaciji.

Amerykanska Rada Wywiadu Narodowego {National Intelligence Council
- NIC) opracowata dtugoterminowg analize pt. Global Trends 2025. A Trans-
formed World {Globalne Trendy 2025. Swiat przeksztatcony), w ktorej zawarta
przewidywania stuzb wywiadu co do przysztosci Swiata do 2025 roku. Zda-
niem amerykariskiego wywiadu dziatania wojenne w 2025 roku bedg charak-
teryzowac cztery zasadnicze trendy.

Pierwszy to newralgiczne znaczenie informacji - zaawansowane technolo-
gie informatyczne polepszg precyzyjno$¢ broni, wzmocnia celnos¢ i nawigacje,
podniosg jako$¢ dowodztwa i kontrole oraz zwigkszg uzycie sztucznej inteligen-
cji i robotéw. Rosnaca rola technologii informatycznych wzmocni znaczenie in-
formacji i uczyni ja podstawowym celem przysztych konfliktéw. Do 2025 roku



niektore panstwa prawdopodobnie rozwing bron zaprojektowang do niszczenia
i unieszkodliwiania informacji, czujnikéw, sieci i systeméw komunikacyjnych,
wigczajac antysatelity, czestotliwos$ci radiowe i bron laserowa.

Drugim trendem jest ewolucja potencjatu niesymetrycznych dziatarh wo-
jennych - rozprzestrzenianie sie nowoczesnej lekkiej broni precyzyjnej oraz
technologii informatycznych i komunikacyjnych w duzym stopniu zwiekszg
mozliwosci niesymetrycznych aktoréw do organizowania, koordynowania
i przeprowadzania rozproszonych operacji.

Kolejnym kierunkiem jest rosngce znaczenie pozamilitarnych aspektdw
dziatan wojennych. Oznacza to, ze w ciggu najblizszych dwudziestu lat domi-
nujaca role beda odgrywac cybernetyczne, ekonomiczne, surowcowe, psycho-
logiczne i informacyjne aspekty konfliktu. Aktorzy podejmowaé beda dzia-
fania mediatne w celu zdominowania 24-godzinnego przekazu i manipulacji
opinig publiczna, aby uzyska¢ jej poparcie.

Ostatni, ale nie mniej wazny, trend stanowi ekspansja i eskalacja poza tra-
dycyjne pola walki konfliktow, ktérych powstrzymywanie w przysztosci bedzie
trudniejsze. Zaawansowane moztiwosci broni takiej, jak bron precyzyjna, bron
dalekiego zasiegu, proliferacja BMR, rozwéj nowych form dziatan wojennych
(cybernetyczne, kosmiczne) beda prowadzi¢ do eskalacji i ekspansji konfliktéw
przez panstwowych i niepainstwowych aktoréw poza tradycyjne pola walkif

Uznanie informacji za zaséb strategiczny zarébwno w wymiarze militar-
nym, jak i pozamilitarnym, spowodowato powstanie kategorii walki informa-
cyjnej. Walki, w ktdrej informacja traktowana jest z jednej strony jako bron,
za$ z drugiej - jako cel ataku.

Walka informacyjna towarzyszyta zawsze walce zbrojnej. W tej sferze od-
grywata szczegélng role niezaleznie od tego, czy byla tak formatnie nazywana,
czy tez nie. W historii wojen trudno znalez¢ przyktad, w ktérym strona prze-
grana w watce informacyjnej zdotata odnie$¢ zwyciestwo w watce zbrojnej®

Synteza wnioskow z doswiadczen zaréwno odtegtych w czasie, jak i wspot-
czesnych konfliktow zbrojnych (szczegoinie dziatari mititarnych na terenie
bytej Jugostawii, w Iraku i w Afganistanie), wskazuje, ze watka informacyjna
byta prowadzona od zawsze. Jednak wraz z rozwojem cywilizacyjnym w sferze
informacyjnej stwarzane sg nowe moztiwosci w zakresie jej prowadzenia.

1 Swiat w 2025. Scenariusze Narodowej Rady Wywiadu USA, Vis-a-vis Etiuda, Krakéw
2010, s. 195-196.

2 L. Ciborowski, Walka informacyjna, Europejskie Centrum Edukacyjne, ToruA 1999,
s. 10.



1. Walka informacyjna - identyfikacja
znaczeniowa terminu

Powstanie kategorii walki informacyjnej zwigzane jest bezposrednio z uzna-
niem informacji za zaséb strategiczny organizacji i traktowanie jej zaréwno
jako bron oraz jako cel ataku. Pojawienie sie pojecia walki informacyjnej do-
piero pod koniec XX wieku zwigzane jest bez watpienia z rewolucjg infor-
macyjng w zakresie technologii pozyskiwania, przetwarzania i wykorzystania
informacji.

Sam termin po raz pierwszy zostat uzyty w latach 90-tych XX wieku.
W 1994 roku w strukturze Narodowego Uniwersytetu Obrony Stanéw Zjed-
noczonych w Waszyngtonie powstata Szkota Strategii i Walki Informacyjnej.
W tym samym roku Winn Schwartau opublikowat ksigzke na temat walki in-
formacyjnej, w ktdrej definiowat jg jako dziatania ukierunkowane na ochrone,
wykorzystanie, uszkodzenie, zniszczenie informacji lub zasobdéw informacji
albo tez jako zaprzeczenie informacjom po to, aby osiagnaé znaczne korzysci,
jakis cel lub zwyciestwo nad przeciwnikiem’.

Walka w sferze informacyjnej nie jest zatem zjawiskiem nowym i zawsze
towarzyszyta walce zbrojnej, w ktérej wyodrebniano trzy elementarne czyn-
niki: ruch, razenie oraz wiasnie informacje. Informacja jest niematerialnym
czynnikiem spinajgcym pozostate elementy walki zbrojnej w zharmonizowa-
ng catos¢ starcia zbrojnego”™ W tej funkcji przejawia sie w dowodzeniu, a przez
rozpoznanie, maskowanie, dezinformowanie, walke radioelektroniczng itp.
jest rowniez czynnikiem bezposredniego oddziatywania na przeciwnika”

1 Por. P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego. Wydaw-
nictwo Adam Marszatek, Torun 2005, s. 132.

2 S. Koziej, Czynniki walki zbrojnej, ,,Zeszyty Naukowe AON” 1993, nr 4, s. SI-CI.

3 Por. S. Koziej, Teoria sztuki wojennej, wyd. 2, Bellona, Warszawa 2011, s. 110.



1.1. Desygnaty pojec walka i informacja

W strukturze pojecia walki informacyjnej zasadniczym determinantem rzu-
tujacym na catoksztatt przedmiotu myslowego jest wyraz ,walka”, za$ ,,infor-
macja” jest elementem uzupetniajagcym.

Ciekawy pogtad na zagadnienie walki w sensie ogolnoprakseologicznym przed-
stawit T. Kotarbinski, zdaniem ktérego walka to ,wszelkie dziatanie przynajmniej
dwupodmiotowe (przy zatozeniu, ze i zesp6t moze byé podmiotem), gdzie jeden
przynajmniej z podmiotow przeszkadza drugiemu™ A zatem oba podmioty nie
tylko daza obiektywnie do celdéw niezgodnych, lecz takze wiedzg o tym i liczg sie
w budowaniu swoich planéw dziatania z dziataniami strony przeciwnej. Zdaniem
autora przypadek wzajemnego, obielctywnego i zarazem $wiadomego przeszkadza-
nia jest najciekawszy, gdyz wtedy obie strony zmuszajg sie wzajemnie do pokonywa-
nia trudnosci, a wiec posrednio do usprawniania techniki dziatania.

Oczywiscie prakseologia nie ogranicza pojecia ,,walka” jedynie do wro-
giego starcia o motywacji niezyczliwej dla przeciwnika. Walka jest réwniez
wspotzawodnictwo w pracy, czy wspotzawodnictwo sportowe (np. walka bok-
serska, czy mecz pitkarski).

Walka to kooperacja negatywna przynajmniej dwaéch sprawcow, sposrod
ktorych kazdy stara sie osiggnac cel niezgodny z celem drugiego, przy czym
wie o dziataniu przeciwnika i przeciwdziata mu”

Walka to zbrojne starcie dwdch przeciwstawnych stron (od pojedynczego zot-
nierza do zwigzku taktycznego wiacznie), dazacych do osiggniecia roznych, nie-
zgodnych celéw, zadan, zamierzen, usitujacych sita, przede wszystkim zbrojnie,
oraz podstepem przeszkodzi¢ sobie wzajemnie (rozbié, zniszczy¢, obezwiadnic)”.

Walka to zespét bojow oddziatéw i pododdziatéw, prowadzonych zgodnie
z zamiarem dowddcy taktycznego i pod jego bezposrednim dowddztwem, dla
osiggniecia celu operacyjnego (celow taktycznychjk

Walka zatem zaréwno w ujeciu T. Kotarbinskiego, jak i z punktu widzenia
cybernetyki, utozsamiana jest zwzajemng kooperacjg negatywng. Sg to wszel-

4 T. Kotarbinski, Traktat o dobrej robocie, wyd. 3, popr. i uzup., Ossolineum, Wroctaw-
Warszawa-Krakéw 1965, s. 239.

5 T. Pszczotowski, Mata encyklopedia prakseologii i teorii organizacji, Ossolineum,
Wroctaw-Warszawa-Krakéw-Gdansk 1978, s. 267.

6 Leksykon wiedzy wojskowej, MON, Warszawa 1979, s. 472.

7 M. Huzarski, J Wotejszo (red. nauk.). Leksykon obronnosci. Polska i Europa, Bellona,
Warszawa 2014, s. 38.
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kie dziatania zbiorowe, w ktérych biorg udziat przynajmniej dwa uktady, przy
czym jeden z nich przeszkadza drugiemu.

Termin, ktéry Sciste wigze sie z pojeciem walki i stanowi niejako jego roz-
winiecie to watka zbrojna.

Walka to catoksztatt przedsiewziec realizowanych w czasie dziatan wojen-
nych przez sity zbrojne przy uzyciu broni*.

Walka zbrojna to rodzaj walki polegajacy na prowadzeniu dziatan, ktérych
celem jest zniszczenie (obezwiadnienie) przeciwnika przy wykorzystaniu bro-
ni. Moze by¢ prowadzona na ladzie (watka lgdowa), w powietrzu (watka po-
wietrzna) i na morzu (watka morska). Ze wzgledu na skate zjawiska moze wy-
stepowac na szczeblu strategicznym jako kampania, operacyjnym jako bitwa
lub operacja oraz taktycznym jako watka (boj)™.

Watka zbrojna to podstawowa forma zbrojnych dziatahn wojennych. Bez-
posrednie starcie zgrupowan wojsk, wzajemne destrukcyjne oddziatywanie za
pomocg posiadanych srodkow razenia oraz fizyczne i psychiczne obezwiad-
nianie przeciwnika jako przeszkody na drodze do cetu™.

Najczesciej w opinii ekspertow zasadniczym przedmiotem walki informa-
cyjnej jest informacja. Dlatego tez w opinii zespotu autorskiego nalezy wyja-
$ni¢ ten termin dla zrozumienia istoty walki informacyjnej.

W potocznym rozumieniu informacja jest zwykle utozsamiana z przed-
miotami mys$lowymi, odzwierciedlajgcymi wszelkie wiadomosci, wiesci, no-
winy lub rzeczy zakomunikowane".

Zgodnie z zapisami encyklopedycznymi informacja to kazdy czynnik
zmniejszajacy stopien niewiedzy (nieokre$lonosci) o badanym zjawisku,
umozliwiajacy cztowiekowi, organizmowi zywemu tub urzgdzeniu automa-
tycznemu polepszenie znajomosci otoczenia i w sprawniejszy sposob przepro-
wadzenia celowego dziatania; zrodtem informacji sg odbierane wiadomosci,
a miarg informacji jest ilos¢ informacji".

K. Kolegowicz uwaza, ze potocznie pojecie informacji kojarzy sie z takimi
okresleniami, jak wiedza, dane, wiadomosc¢. Jest to duze uproszczenie, ponie-

8 Leksykon..., dz. cyt., s. 474.

9 Regulamin dziatan wojsk ladowych, DWLad., Warszawa 2008, s. 21.

10 M. Huzarski, J Wotejszo (red. nauk.), Leksykon..., dz. cyt., s. 38.

11 W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych. Wiedza Po-
wszechna, Warszawa 1980, s. 429.

12 Encyklopedia powszechna PWN, t. 2, PWN, Warszawa 1974, s. 281.
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waz dopiero po transformacji danych i wiadomosci oraz nadaniu im konkret-
nych cech charakterystycznych stajg sie one informacjami”™.

J Penc podaje, ze w rozumieniu nauki o zarzgdzaniu informacja oznacza
wiedze potrzebng do okreslenia i realizacji zadan stuzacych do osiggniecia
celéw organizacji, a Scislej: wiasciwos¢ wiadomosci lub sygnatu polegajaca na
zmniejszaniu nieokre$lonosci lub niepewnosci co do stanu albo dalszego roz-
woju sytuacji, ktorej ta wiadomos$¢ dotyczy

Informacje zdefiniowano réwniez na potrzeby wojska, gdzie oznacza ona
»hieprzetworzone fakty opisane w dowolny sposéb i powigzane z innymi
czastkowymi informacjami, ktére poddane analizie przez sztabowe komorki
rozpoznawcze tworzg wiadomosci rozpoznawcze. Pozyskane (zdobyte) infor-
macje powinny by¢ wartosciowe z punktu widzenia ich uzytecznosci, wiary-
godnosci, aktualnos$ci i kompletnos$ci zawartych w sobie tresci”

Informacja zatem sklada sie z pojedynczego faktu lub grupy faktéw (da-
nych), ktére zostaty pozyskane (zdobyte) przez potencjat rozpoznawczy i sta-
nowi ona opis zaistniatego stanu rzeczy w okreslonym czasie i przestrzeni.

Zdaniem L. Ciborowskiego informacja to bodziec oddziatujacy na uktad
recepcyjny cztowieka, powodujacy wytwarzanie w jego wyobrazni przedmio-
tu mystowego, odzwierciedtajacego obraz rzeczy materiatnej lub abstrakcyjnej
(przedmiotu, procesu, zjawiska, pojecia itp.), ktéry w jego przekonaniu (Swia-
domosci) kojarzy sie jako$ ztym bodZzcem. Oznacza to, ze informacje to tylko
te doznania, ktore inspirujg ludzkg wyobraZznie do dziatania. Jej istnienie jest
relatywnie zwigzane z istnieniem cztowieka ijego umystem”k

W celu ukazania ztozonosci terminu ,informacja” w tabeti + przedstawio-
no kitka definicji tego pojecia.

Zdaniem P. Sienkiewicza obecnie o rezuttatach zmagan wojennych infor-
macja decydowac¢ bedzie w stopniu poréwnywalnym z tradycyjnym stosun-
kiem sit, efektywnoscig systemow dowodzenia, kierowania, tgcznosci, rozpo-
znania i walki radioelektronicznej”®.

13 K Kolegowicz, Warto$¢ informacji a koszty jej przechowywania i ochrony [w]
R. Borowiecki, M. Kwiecinski (red.), Informacja w zarzadzaniu przedsiebiorstwem. Pozy-
skiwanie, wykorzystanie i ochrona (wybrane problemy teorii i praktyki), Kantor Wydawni-
czy Zakamycze, Krakéw 2003.

14 Doktryna Rozpoznanie wojskowe D/2, Szt. Gen., Warszawa 2013, s. 14.

15 L. Ciborowski, Walka..., dz. cyt., s. 185-186.

16 R Sienkiewicz, Informatyczne wspomaganie dowodzenia, ,,My$l Wojskowa” 1993, nr 1
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Tabela 1
Poréwnanie definicji informacji

Autor i tytut publikacji Definicja

C.E. Shannon, The Mathematical Informacja jest to wszystko, co nie jest ani energia,

Theory of Communication, The Uni- ani masa, czyli jest zasilaniem - jest to kazde roz-

versity of Illinois Press, Urbana 1949. poznanie stanu ukadu, odréznialnego od innego
stanu uktadu.

L Couifignal, Les machines apenser. Informacja to zespot nosnika i semantyki, gdzie

Les Editions de Minuit, Paris 1964.  semantyka jest efektem psychicznym informacji, a
nosnik jest zjawiskiem fizycznym skojarzonym
z semantyka w celu utworzenia informacji. Przy thu-
maczeniu tekstu z jednego jezyka na inny, informa-
cje zawarte w tekscie poczatkowym pozostajg takie
same, chociaz zmienita sie ich forma.

M. Mazur, Jakosciowa teoria infor- Informacja to transformacja jednego komunikatu
macji, WNT, Warszawa 1970. asocjacji informacyjnej w drugi komunikat tej aso-
cjacji.

Henryk Greniewski, Sprawy wszyst- W jezyku potocznym wyraz ,,informacja” uzywany
kie ijeszcze inne (o logice i cybernety- jest zwykle w ten sposéb, ze spetnione sg trzy wa-
ce), Kiw, Warszawa 1970. runki ponizsze:
- kazda informacja jest wiadomos$cig o czyms,
- informacje uzyskuje tylko cztowiek (przez obser-
wacje tub czynnos$¢ umystowa),
- informacje przekazuje tylko cztowiek cztowiekowi.
Natomiast w cybernetyce uzywa sie pojecia infor-
macji w rozumieniu duzo szerszym.
Uogotnienie pojecia informacji - etap |
Nie tylko kazda wiadomo$¢, lecz rowniez kazda
decyzja, kazdy nakaz, zakaz, zalecenie, sugestia jest
informacja.
Uogdlnienie pojecia informacji - etap Il
Przez ,,informacje” bedziemy odtad rozumieli:
wszelkie uzyskiwanie danych nie tylko przez czto-
wieka, tecz rowniez przez dowotng istote zywa, or-
gan cztowieka tub innej istoty zywej, a takze przez
maszyne tub jej organ,
wszetkie przekazywanie danych miedzy ludzmi,
istotami zywymi i maszynami (ewentualnie orga-
nami istot zywych lub maszyn).
Encyklopedia organizacji i zarzadza- Pojecie podstawowe nie w petni zdefiniowane z
nia, PWE, Warszawa 1982. uwagi na jego pierwotny, elementarny charakter.
Wszystkie dotychczasowe préby definiowania go
uwaza sie powszechnie za niezadowalajace, a co naj-
wyzej za ukazujace tylko niektore aspekty (...)._
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Autor i tytut publikacji
Leksykon zarzadzania, Difin, War-
szawa 2004.

Definicja
Informacja to przeanalizowana i przetworzona do
postaci zrozumiatej dla odbiorcy wiadomos$¢ (dana,

sygnat), ktéra powiadamia go o sytuacji i ma dla
niego warto$¢ w procesie decyzyjnym. Informacja
jest pojeciem wezszym niz dana, zawiera bowiem
tylko te fakty i liczby, ktore sa przedstawione w for-
mie zrozumiatej dla odbiorcy, dotyczg obszaru zain-
teresowan odbiorcy, posiadajg warto$¢ dla odbiorcy,
nie powielajg zasobow posiadanej wiedzy (...).
Informacja to nazwa treSci zaczerpnietej ze Swiata
zewnetrznego, w miare jak sie do niego dostosowu-
jemy ijak przystosowujemy do niego swoje zmysty.

N. Wiener, Cybernetics or Control
and Communication in the Animal
and the Machine, The M.L.T. Press
and John Wiley & Sons, Inc., New
York-London 1961.

E. Niedzielska (red.). Informatyka
ekonomiczna, AE we Wroctawiu,
Wroclaw 1998.

Informacja jest specyficznym dobrem niemate-
rialnym, ktére w miare postepu gospodarczego
oraz rozwoju $rodkéw i form komunikowania sie
spotecznego nabiera coraz wiekszego znaczenia,
przeobrazajac oblicze wielu tradycyjnie zorganizo-
wanych gospodarek $wiata.

Opracowanie wiasne.

1.2. Walka Informacyjna, wojna informacyjna
I operacje informacyjne

W obszarze terminologicznym dotyczacym walki informacyjnej, traktuje sie
ja niekiedy jako synonim takich poje¢, jak operacje informacyjne lub wojna
informacyjna. Jednak w opinii autora jest to btad, gdyz o ile walka i operacje
informacyjne odnoszg sie gldwnie do dziatan prowadzonych w czasie kryzysu
i konfliktu i mogg byé prowadzone w czasie pokoju, to wojna informacyjna,
jak wskazuje sam termin, moze by¢ prowadzona wytgcznie w czasie wojny.

Zdaniem wspomnianego juz P. Sienkiewicza walka informacyjng {infor-
mation warfare, infowar) nazywamy catoksztatt dziatarh ofensywnych i defen-
sywnych koniecznych do uzyskania przewagi informacyjnej nad przeciwni-
kiem i osiggniecia zamierzonych celéw militarnych (politycznych)

17 P Sienkiewicz, Wizje i modele wojny informacyjnej [w:] L Haber (red.), Spoteczen-
stwo informacyjne - wizja czy rzeczywisto$¢, BG AGH, Krakdw 2003, s. 375.

14



w opinii L. Ciborowskiego walka informacja jest kooperacja negatywng
wzajemng, przynajmniej dwupodmiotows, realizowang w sferach zdobywa-
nia informacji, zaktocania informacyjnego i obrony informacyjnej, gdzie kaz-
demu dziataniu jednej strony przyporzadkowane jest dziatanie antagonistycz-
nej strony drugiej. Istotg watki informacyjnej w dziataniach zbrojnych jest
stwarzanie sytuacji utrudniajacych przeciwnikowi podejmowanie trafnych
decyzji, wykonywanie sprawnych ruchéw wojskami i precyzyjnych uderzen
ogniowych, przy jednoczesnej obronie przed tym samym wojsk wiasnych. Jest
ona ukierunkowana na dezorientowanie przeciwnika co do sytuacji na polu
watki, komplikowanie jego warunkow dziatania i w efekcie tego na zmuszanie
go do podejmowania btednych decyzji i chybionych reakcji™.

Walke informacyjng postrzega sie jako dziatania informacyjne prowadzo-
ne podczas kryzysu i konfliktu po to, aby osiggna¢ tub promowac okreslone
cele w stosunku do zdefiniowanego przeciwnika tub przeciwnikow™*".

W tabeli 2 przedstawiono Kilka przyktadéw definicji pojecia watki infor-
macyjnej.

Jak podkreslaja P. Sienkiewicz i H. Swieboda, nie istnieje jedna, uzgodnio-
na definicja watki informacyjnej, jednak w wiekszosci proponowanych roz-
winiec¢ tego terminu wystepujg wspdlne treSci. Wszystkie one sprowadzajg sie
do postrzegania walki informacyjnej jako konfliktu, w ktérym informacja jest
jednocze$nie zasobem, obiektem ataku i bronig, obejmujacym jednoczes$nie
fizyczne niszczenie infrastruktury wykorzystywanej przez przeciwnika do
dziatan operacyjnych. Obecnie stusznie uwaza sig, ze cyberwar, infowar, watka
informacyjna, cyberterroryzm, netwar, wojownicy informacyjni, dominacja
informacyjna, obrona w cyberprzestrzeni {cyberspace defence) czy chaos in-
formacyjny to tytko synonimy, dotyczace tego samego, ate bardzo szerokiego,
pojecia wojny ery informacyjnej {information age warfare)-"".

18 L Ciborowski, Walka..., dz. cyt., s. 187.

19 GJ. Rattray, Wojna strategiczna w cyberprzestrzeni, Wydawnictwo Naukowo-Tech-
niczne, Warszawa 2004, s. 240.

20 R Sienkiewicz, H. Swieboda, Sieci teleinformatyczne jako instrument pafistwa - zja-
wisko walki informacyjnej [w:] M. Madej, M. Terlikowski (red.), Bezpieczenstwo teleinfor-
matyczne panstwa, Polski Instytut Spraw Miedzynarodowych, Warszawa 2009, s. 80.
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Tabela 2

Porownanie definicji walki informacyjnej

Autor i tytut publikacji
M. Libicki, What is Information
Warfare?, NDU, Washington 1995.

Joint Publication 3-13, Joint Doctrine
for Information Operations, Joint
Chiefs of Staff, Washington 1998.

R. Stark, Future Warfare: Informa-
tion Superiority through Info War,
School of Advanced Military Stud-
ies, Leavenworth 2000.

G. Nowacki, Wspotczesne poglady
na prowadzenie walki informacyjnej,
AON, Warszawa 2001.

P. Sienkiewicz, Wizje i modele wojny
informacyjnej [w:] Spoteczenstwo in-
formacyjne - wizja czy rzeczywistosc,
Haber L (red.). Biblioteka Gtéwna
Akademii Gorniczo-Hutniczej, Kra-
kow 2003.

Opracowanie wikashe.

Definicja
Walka informacyjna jako samodzielna technika pro-
wadzenia wojny nie istnieje. Istnieje natomiast kilka
oddzielnych form walki informacyjnej, z ktérych
kazda pretenduje do bycia og6lniejszg koncepcja.
Obecnie mozna wyrézni¢ siedem form walki infor-
macyjnej - konfliktu, ktéry zawiera ochrone, mani-
pulacje, degradacje lub uniemozliwienie dostepu do
informaciji.
Walka informacyjna to dziatania informacyjne prowa-
dzone w czasie kryzysu lub konfliktu dla osiggniecia
pozadanych celéw w relacjach z przeciwnikiem lub
wsparcia dziatan prowadzacych do tych celéw.
Walka informacyjna jest konfliktem, w ktérym in-
formacja jest jednocze$nie zasobem, obiektem ataku
i bronia.

Walka informacyjna jest to kooperacja negatyw-

na wzajemna w sferze rozpoznania (zdobywania
informacji), zaktécania informacyjnego i obrony
informacyjnej. Gdzie kazdemu dziataniu jednego
poduktadu tej walki jest przyporzadkowane dziata-
nie antagonistyczne dwéch pozostatych poduktadéw
strony przeciwnej.

Walkg informacyjng {information warfare, infowar)
nazywamy catoksztatt dziatan ofensywnych i defen-
sywnych koniecznych do uzyskania przewagi infor-
macyjnej nad przeciwnikiem i osiggniecia zamierzo-
nych celéw militarnych (politycznych).

Zdaniem P. Sienkiewicza istotg walki informacyjnej jest:

- zniszczenie (lub degradacja wartosci) zasobdw informacyjnych prze-
ciwnika oraz stosowanych przez niego systeméw informacyjnych,

- zapewnienie bezpieczeAstwa wiasnych zasobdw informacyjnych i wy-
korzystywanych systemow informacyjnych"”

21 P Sienkiewicz, Wizje..., dz. cyt., s. 375.
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Analizujac kwestie walki informacyjnej, B. Balcerowicz zauwaza, ze moze
by¢ ona zjawiskiem autonomicznym, komponentem wspierajgcym dziatania
militarne badz gtéwnym, wspieranym dziataniami mititarnymi‘#

Zgodnie z przyjeta w NATO definicjg walka informacyjna to dziatania in-
formacyjne prowadzone w okresie kryzysu tub konfliktu zbrojnego, zzamiarem
promowania okre$lonego celu politycznego lub wojskowego, w odniesieniu
do wskazanego przeciwnika lub przeciwnikow. Jej elementami wykonawczy-
mi sg operacje informacyjne dotyczace dziatan wspierajgcych, wyselekcjono-
wane cele polityczne i wojskowe, podejmowane z zamiarem wptlyniecia na
decydentdw i potegajace na oddziatywaniu na procesy informacyjne atakowa-
nej strony, procesy oparte na informacji oraz systemy dowodzenia tgcznosci
i rozpoznania, przy réwnoczesnym zapewnieniu odpowiedniej ochrony wia-
snemu systemowi informacyjnemu. Aktywne formy operacji informacyjnych
obejmuja szereg dziatan z zakresu rozpoznania wojskowego, bezpieczenstwa
informacji, dziatan psychologicznych, dezinformacji, walki elektronicznej
oraz niszczenia fizycznego wybranych elementdéw systemdéw informacyjnych
przeciwnika

D.E. Denning uzywa pojecia wojny informacyjnej, aby okresli¢ dziatania,
ktorych cetem jest zdobycie tub wykorzystanie zasobéw informacyjnych-k
Na wojne informacyjng sktadajg sie zatem ofensywne i defensywne dziatania
skierowane przeciw zasobom informacyjnym.

Zdaniem autorow pubtikacji Zintegrowane prowadzenie operacji informa-
cyjno-psychologicznych w ramach narodowych isojuszniczych dziatan potgczo-
nych wojna informacyjna jest jednym z podstawowych przedsiewzieé, polega-
jacym na uzyciu réznorodnych srodkow do uzyskania przewagi informacyjnej
w ogole. Pojecie wojen informacyjnych dotyczy kwestii uzycia srodkow elek-
tronicznych, jak i przedsiewzie¢ obejmujacych wszelkie dziatania zmierzajace
do naruszenia systeméw informacyjnych podczas wojny, kryzysu i pokoju”k

22 B Balcerowicz, Sity zbrojne w stanie pokoju, kryzysu i wojny. Wydawnictwo Nauko-
we Scholar, Warszawa 2010, s. 179.

23 M. Wrzosek, Dezinformacja - skuteczny element walki informacyjnej, ,,Zeszyty Na-
ukowe AON” 2012, nr 2, s. 18.

24 D. E. Denning, Wojna informacyjna i bezpieczenstwo informacji. Wydawnictwa Na-
ukowo-Techniczne, Warszawa 2002, s. 23.

25 P Biskup, R. Zajgc, M. Kuszmider, E. Chomiez, Zintegrowane prowadzenie operacji
informacyjno-psychologicznych w ramach narodowych isojuszniczych dziatan potgczonych
-praca studyjna GZPS-P5, Warszawa 2005 [za:] K Rokicirski, B. Pac, Operacje informa-
cyjne w dziataniach militarnych. Akademia Marynarki Wojennej, Gdynia 2010, s. 21.
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Amerykanskie Kolegium Potgczonych Szeféw Sztabéw w dokumencie Jo-
int Doctrinefor Command and Control Warfare {C2W) zdefiniowat wojne in-
formacyjna jako dziatania podjete w celu osiggniecia dominacji informacyjnej
przez wptyw na informacje przeciwnika, jego czynnosci oparte na informacji,
systemy informacyjne oraz sieci komputerowe. Jako elementy walki informa-
cyjnej mozna zatem wskazac: destrukcje fizyczng, operacje bezpieczenstwa,
operacje psychologiczne, sabotaz i walke elektroniczna.

Wojna informacyjna jest bez watpienia pojeciem szerszym od walki infor-
macyjnej. Jak zauwaza R. Szpyra, wojna jest kategorig obejmujacag wszystkie
formy walki, jednak jej istnienie zalezy od uznania - w przeciwienstwie do
walki istniejgcej obiektywnie-".

Kolejnym terminem S$cisle zwigzanym z tematem tej pracy jest pojecie
operacji informacyjnych.

Problematyka operacji informacyjnych byfa ijest sensu stricto dostrzegana
w wielu panstwach na Swiecie. Jednak prekursorami w zakresie prob zdefi-
niowania tego tego termniu sa Amerykanie. Poczatkéw tego zjawiska nalezy
szuka¢ prawdopodobnie w 1996 roku, kiedy Amerykanie uznali, ze dotych-
czas uzywane pojecie walki informacyjnej stato sie nieadekwatne, gdyz szereg
przedsiewzie¢ sfery informacyjnej prowadzonych jest w czasie pokoju i nie da
sie ich uzna¢ za walke. Walka jest za$ istotg dziatan bojowych, w ktorej jeden
z podmiotéw przeciwdziata drugiemu oraz dazy do osiggniecia przeciwstaw-
nego celu™k

Dlatego tez postanowiono znalez¢ inny termin odzwierciedlajagcy cate
spektrum przedsiewzieé w sferze informacyjnej. Uznano, ze najodpowied-
niejszym bedzie przyjecie ogblnej nazwy ,,operacje informacyjne” (informa-
tion operationsY”. Termin ten zostat zdefiniowany w Potgczonej doktrynie
operacji informacyjnych, wedtug ktoérej operacje informacyjne to dziatania
skierowane przeciw informacjom i systemom informacyjnym przeciwnika,
przy jednoczesnym wykorzystaniu i obronie wiasnych informacji i systemow
informacyjnych. Operacje informacyjne wymagajg $cistej i ciagtej integracji
sit, Srodkéw, zasobdw oraz dziatan ofensywnych i defensywnych, jak rowniez

Zob. R. Szpyra, Militarne..., dz. cyt., s. 65.
Zob. Regulamin dziatan..., dz. cyt., s. 19.
Zob. R. Szpyra, Militarne..., dz. cyt., s. 92.
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odpowiedniego wspoétdziatania systemu dowodzenia i kierowania z wywia-
dem i rozpoznaniem-~.

Wedtug NATO operacje informacyjne to funkcja mititarna majaca na celu
dostarczenie sugestii i porad oraz zapewniajgca koordynacje wojskowych dzia-
tar informacyjnych w taki sposob, aby kreowac pozadane efekty odnoszace
sie do woli, zrozumienia oraz fizycznych mozliwosci przeciwnikéw, potencjal-
nych przeciwnikdéw tub innych ugrupowan pozostajgcych w rejonie odpowie-
dzialnosci dowddcy. Nalezy podkreslié, ze komdrka operacji informacyjnych
ma pehni¢ funkcje koordynujaca, a nie funkcje dowodzenia. Dziatania infor-
macyjne za$ to przedsiewziecia ukierunkowane na wptywanie na informacje
i/lub na systemy informacyjne. Moga by¢ prowadzone przez jakiegokolwiek
gracza i zawierajg Srodki przeciwdziatania™’.

Doktryna dziatan potgczonych zalicza operacje informacyjne do gtownych
funkcji potagczonych”’. Definiuje je jako skoordynowane i zsynchronizowane
dziatania podejmowane w celu uzyskania pozgdanego wptywu na wole, spo-
s6b myslenia i mozliwosci strony przeciwnej, potencjalnych przeciwnikéw
i innych grup okre$lonych przez NAC”h wspierajac ogolne cele NATO przez
wptywanie na ich informacje, systemy i procesy oparte na informacjach. Jed-
noczesnie NATO wykorzystuje i chroni wiasne informacje, systemy i procesy
informacyjne.

INFOOPS {information operations) obejmujg zintegrowane zastosowanie
szeregu metod itechnik do osiggania okreslonych efektéw we wspieraniu dzia-
tan. INFOOPS wystepujg na wszystkich poziomach operacji Sojuszu i bedg
prowadzone w catym obszarze operacyjnym NATO, w oparciu o polityczne
wytyczne NAC i zgodne ze strategig informacyjng Sojuszu. INFOOPS maja
takze na celu ochrone procesu podejmowania decyzji i taktyki NATO przed
istniejagcymi i potencjalnymi wpltywami zewnetrznymis?

29 Joint Doctrine for Information Operations, JP 3-13, Joint Chiefs of Staff, 9 October
1998, s. 1-9.

30 Z Modrzejewski, Operacje..., dz. cyt., s. 11

31 Zgodnie zdoktryng dowodca przy okreslaniu zdolnosci niezbednych do osiagniecia
przez sity potgczone powinien rozwazy¢ przede wszystkim funkcje potaczone, do ktérych
zalicza sie, oprécz operacji informacyjnych, nastepujace funkcje: dowodzenie i kierowa-
nie, wywiad-rozpoznanie, planowanie, manewr i $rodki ogniowe, wybor celéw i $rodkow
ich niszczenia, ochrone sit, wsp6tprace cywitno-wojskowa, informowanie publiczne i cig-
gtos$¢ dziatan.

32 North Atlantic Council - Rada Pdtnocnoatlantycka.

33 Doktryna Dziatan Potgczonych D/01 (C), Szt. Gen. WP, Warszawa 2009, s. 100.
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Zdaniem autoréw koncepcji komunikacji strategicznej operacje informa-
cyjne to przedsiewziecia ukierunkowane na analizowanie, planowanie, ocene
oraz integrowanie dziatan informacyjnych, ktoérych celem jest oddziatywanie
na informacje i systemy informacyjne po to, aby tworzy¢ pozadane efekty (re-
zuttaty) w sferze woti dziatania, zrozumienia sytuacji i zdotnosci do prowa-
dzenia dziatan przez zaaprobowane obiekty oddziatywania (audytoria) w ra-
mach osiggania cetéw prowadzonej operacji™".

W obowiazujagcym Regulaminie dziatan wojsk ladowych znajduje sie nato-
miast definicja dziatan informacyjnych, wedtug ktorej sg to przedsiewziecia, kté-
rych cetem jest wptywanie na postrzeganie (pogtady) i nastawienie okrestonych
jednostek i grup, prowadzace do zachowan korzystnych z wiasnego punktu wi-
dzenia. To przedsiewziecia majgce wptyw na podejmowanie decyzji potitycznych
i wojskowych przez oddziatywanie na informacje, podstawowe procesy informa-
cyjne oraz systemy dowodzenia, kierowania, tgcznosci i informatyki przeciwnika,
a takze chronigce wiasne informacje, procesy i systemy informacyjne™.

Zasadnicza réznica pomiedzy operacjami informacyjnymi a dziataniami
informacyjnymi potega na tym, ze termin ,,operacje informacyjne” odnosi sie
do funkcji mititarnej jako doradzania dowddcy i koordynowania dziatatno-
§ci roznych etementow w celu osiggniecia zatozonego przez dowddce cehu in-
formacyjnego, natomiast dziatania informacyjne sg przedsiewzieciami, ktére
wykonywane sg przez dowotne sity (pododdziat zmechanizowany, taktyczny
zespdt wsparcia psychologicznego, srodki walki elektronicznej) z zamiarem
wplywania na informacje tub systemy informacyjne.

1.3. Zasady walki informacyjnej

Ptanowanie i prowadzenie walki informacyjnej powinno zosta¢ oparte na
okre$lonych zasadach. Zasady te bedg rowniez ksztattowaty sposéb integracji
watki informacyjnej z procesem potaczonego targetingu i ukierunkowywa-
ty sposob, w jaki dziatania informacyjne bedg wspieraty dziatania mititarne
komponentu fgdowego.

Zdaniem L. Ciborowskiego mozna przyja¢, ze szeroko rozumiane zasady:
centratizacji, kompteksowosci, spojnosci, wiarygodnosci, nieszabtonowosci.

34 Koncepcja komunikacji strategicznej w Sitach Zbrojnych RP, CDiS SZ, Bydgoszcz
2013, s. 14.
35 Regulamin dziatan..., dz. cyt., s. 325.
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skrytosci, terminowosci, ciggtosci i elastycznosci sg tymi, ktore powinny by¢
przestrzegane w kazdej formie i przestrzeni walki informacyjnej-".

Najbardziej aktualne publikacje z zakresu operacji informacyjnych eks-
ponujg nieco inne zasady. Zgodnie z zapisami doktrynalnymi do zasad tych
naleza: podejscie do dziatan oparte na efektach, wytyczne dowodcy i osobiste
zaangazowanie, $cista koordynacja i kotejno$¢, doktadne rozpoznanie, wkiad
do potaczonego targetingu, scentralizowane planowanie i zdecentralizowane
wykonanie, wczesne zaangazowanie i terminowe przygotowanie, ciagtosc,
monitorowanie i ocena™k

W obowigzujacym Regulaminie dziatan wojsk ladowych mozemy znatezé
inny zestaw zasad, ktore czeSciowo pokrywaja sie z przytoczonymi powyzej.
Zgodnie z zapisami tej publikacji do zasad dziatan informacyjnych zalicza sie:
wytyczne dowddcy, koordynacje, terminowe i dokfadne rozpoznanie, punkt
ciezkosci, centratne planowanie, targeting, terminowo$¢, elastyczno$¢ oraz
analize efektywnosci oddziatywania™

Zasada ,,wytyczne dowodcy” oznacza, ze dowoddca dowodzi i nadzoruje
takze wszystkie dziatania z zakresu dziatan informacyjnych wigcznie ze struk-
turg procesu podejmowania decyzji. Diatego tez jego zamiar bedzie réwniez
definiowat cet dziatan informacyjnych. Cet ten musi okresla¢ stan koncowy.

Koordynacja jest warunkiem niezbednym do osiggniecia efektu synergii
operacji informacyjnych. Dziatania informacyjne muszg byC zintegrowane
w catej strukturze dowodzenia. Wszystkie elementy dziatan informacyjnych
muszg by¢ skoordynowane i zsynchronizowane z innymi dziataniami tak, by
nie wptywaty na siebie negatywnie.

Komdrki INFOOPS nie posiadajg dostatecznych moztiwosci gromadzenia
i anatizy informacji i w tym zakresie $cisle wspétpracujg z komérkami rozpo-
znawczymi podczas planowania i realizacji operacji informacyjnych. Dlatego
tez bardzo wazng zasadg jest terminowe i dokladne rozpoznanie. Dziatania
informacyjne musza by¢ wspierane terminowymi i doktadnymi informacjami
o wszystkich stronach konfliktu, a takze o podmiotach neutralnych, ktére moga
wptywac na realizacje zadania. Rozpoznanie przez dostarczanie danych i wnio-
skéw powinno ksztattowaé podtoze operacyjne, wspomagajac ocene dowddcy.

36 Zob. L. Ciborowski, Walka..., dz. cyt., s. 94.

37 Allied Joint Doctrine for Information Operations AJP-3.10, NSA, November 2009,
s. 1-5-1-6.

38 Regulamin dziatan..., dz. cyt., s. 327-328.
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Dziatania informacyjne, podobnie jak kazde inne dziatania, muszg mie¢
okredlony punkt ciezkosci. Powinny koncentrowac sie na punkcie ciezkosci
przeciwnika, ktory jest okreslany w drodze analizy jego dziatan. Jednoczesnie
dowddca musi identyfikowac¢ swoj wiasny punkt ciezkosci i zapewni¢ mu od-
powiedni poziom ochrony.

Zasada centralnego planowania oznacza centralne planowanie i zdecen-
tralizowane wykonanie dziatari informacyjnych na nizszych poziomach. Jed-
nakze dla niektérych dziatan wymagane bedzie scentralizowane koordyno-
wanie (np. dezinformowanie), kiedy wszystkie elementy sit wlasnych musza
trzymac sie jednorodnego planu.

Targeting umozliwia najefektywniejsze uzycie posiadanych sit i Srodkow
do prowadzenia dziatan informacyjnych. W dziataniach informacyjnych spo-
rzadza sie dtuga i zréznicowana liste potencjalnych celéw dziatar informacyj-
nych, ktéra dotyczy szerokiego grona uczestnikow dziatan zar6wno wewnatrz,
jak i na zewnatrz rejonu (obszaru) prowadzonych dziatan.

Zasada terminowos$ci oznacza, ze planowanie dziatan informacyjnych
musi rozpocza¢ sie z wyprzedzeniem szczegélnie tam, gdzie ksztattowanie
opinii jest kluczem do sukcesu, poniewaz zaréwno planowanie, jak i wykona-
nie wymagajg czasu, a rezultaty moga pojawic sie znacznie pozniej. W zwigzku
z tym wytyczne (priorytety) jako czesc procesu planowania muszg byC okre-
Slone w pierwszej kolejnosci. Defensywne dziatania informacyjne wymagaja
znacznie wiecej przygotowan, szczego6lnie dla systemu facznosci i informatyki,
poniewaz te przedsiewziecia muszg by¢ wbudowane w koncepcje prowadzo-
nych dziatan i tworzyé podtoze ich prowadzenia. Ponadto dowddca, biorac
pod uwage zasadnicze wymagania informacyjne, moze sprecyzowaé dla ko-
morki rozpoznawczej dodatkowe potrzeby informacyjne.

Réwnie wazng zasadg w dziataniach informacyjnych jest elastycznos¢. Ce-
lem dziatan informacyjnych jest wptywanie na podejmujacych decyzje, ich
percepcje oraz procedury i potencjat systemu dowodzenia. Szczeg6lnie per-
cepcja jest podatna na oddziatywanie. Plan dziatan informacyjnych musi by¢
elastyczny i zawieraé wystarczajaco skuteczne dziatania, by reagowac na réz-
ne wydarzenia, a w szczeg6lnosci wykorzystywac¢ nagte zmiany w nastrojach
spotecznych.

Dziatania informacyjne, podobnie jak inne dziatania, podlegajg analizie
efektywnosci oddziatywania. Efektywno$¢ dziatan informacyjnych zalezy od
ciagtej oceny skutkdw, zaréwno krétkoterminowych, jak i dlugoterminowych,
oraz od wzajemnie ze sobg powigzanych dziatan, ukierunkowanych na osig-
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gniecie okreslonego celu. Dokonanie analizy efektywnos$ci oddziatywania jest
mozliwe dzieki pozyskiwaniu informacji ze wszystkich dostepnych Zrédet.

Niedocenienie przez wiadze zasad walki informacyjnej prowadzi bezpo-
$rednio do osiggania przez terrorystow zaktadanych przez nich cetow. Widac
to wyraznie nie tytko w czasie konfliktow zbrojnych, jak np. w Iraku czy Afga-
nistanie, lecz takze w spoteczenstwach zachodnich. Najjaskrawszym przykta-
dem sg konsekwencje zamachu w Madrycie 11 marca 2004 roku, ktory dopro-
wadzit do zmian politycznych w Hiszpanii (partia rzadzaca stracita wiadze)
i w rezultacie wycofania z Iraku pododdziatow hiszpanskich™**,

Nieumiejetnie realizowana polityka informacyjna prowadzi do spadku
poparcia spotecznego dla potityki rzadu w zakresie zwalczania terroryzmu, do
oskarzania rzadzacych o tamanie praw cztowieka, naruszanie prawa do pry-
watnosci czy nawet o zapedy autorytarne Mozna zatem uznac, ze w przypadku
zamachu w Madrycie powstata asymetria konfliktu takze na ptaszczyznie wat-
ki informacyjnej. O ile bowiem kampania terrorystyczna zostata zaplanowana
i przeprowadzona jako kampania wptywu spotecznego, osiggajac zaktadane
cele, o tyle rzady albo nie podjety odpowiedniej kontrkampanii dazacej do
uzyskania przewagi informacyjnej, albo tez reagowaty w sposéb nieudotny”,

1.4. Narzedzia walki informacyjnej

Do narzedzi walki informacyjnej komponentu lagdowego zaliczane sg wspdt-
cze$nie metody, narzedzia i techniki powszechnienie wykorzystywane w ope-
racjach informacyjnych. Narzedzia te w titeraturze przedmiotu nazywane sg
rowniez elementami operacji informacyjnych. Zgodnie z zapisami doktrynal-
nymi do elementéw tych naleza: niszczenie fizyczne, operacje psychologicz-
ne, bezpieczenstwo operacji, bezpieczenstwo informacji, walka elektroniczna,
dezinformacja, rozpoznanie, wspotpraca cywilno-wojskowa, sprawy publicz-
ne, zaangazowanie kluczowych przywo6dcow, postawa, wizerunek i profil sit
oraz operacje w sieciach komputerowych.

Niszczenie to uderzenie wykonane w celu pozbawienia zdolnosci bojowej
kluczowych komponentéw (sit i srodkéw) systemu dowodzenia, tgcznosci.

39 Zob. B. Dobek-Ostrowska, M. Kus (red.), Hiszpania: media masowe i wybory w obli-
czu terroryzmu, Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2007.

40 Zob. B. Bolechdw, Terroryzm. Aktorzy, statysci, widownie, PWN, Warszawa 2010,
s. 207 i nast.
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informatyki i rozpoznania przeciwnika (Command, Control, Communication,
Computers and Intelligence - w skrécie C4l).

Mozna wyrozni¢ dwa gtdwne aspekty zastosowania niszczenia fizyczne-
go. Pierwszy realizowany jest przez atak na system dowodzenia i kierowania
przeciwnika. W tym przypadku niszczenie fizyczne odgrywa znaczaca role we
wptywaniu na zrozumienie sytuacji przez przeciwnika i jego sposéb dziatania
(wole). Drugi realizowany jest przez fizyczne niszczenie infrastruktury mili-
tarnej przeciwnika, co znaczaco oddziatuje psychologicznie (wptywa bezpo-
$rednio na morale i postawe zotnierzy przeciwnika).

Przygotowanie niszczenia fizycznego podlega koordynacji w czasie pro-
cesu wyboru celéw i Srodkéw ich niszczenia badZ obezwtadniania. Priorytety
w zakresie zasobOw i celow sg okreslane przez dowddce z odpowiednim wy-
przedzeniem, aby mozliwe bylo dokonanie wiasciwego przydziatu Srodkow
do operacji. Po wydaniu przez dowodce wytycznych, stanowiacych czes¢ pro-
cesu planowania, wyznacza sie cele oraz okre$la sie zadania i priorytety. Fi-
zyczne niszczenie moze by¢ uwarunkowane zasiegiem systemdéw uzbrojenia.
Decydujac sie na niszczenie fizyczne, nalezy mie¢ na uwadze, ze nadmierne
zniszczenia i niepotrzebne ofiary przyniosg przeciwny efekt i zostang pote-
pione przez opinie publiczng. Dowddca powinien rozwazy¢ i zbilansowac po-
tencjalny negatywny rezultat tych dziatan (np. efekty wtdrne i konieczno$é
odbudowy) wobec spodziewanych korzyscPh

Do jednych z najwazniejszych zdolnosci, ale i narzedzi, ktérymi moga po-
stugiwac sie operacje informacyjne, nalezg bez watpienia operacje psycholo-
giczne.

Wedtug doktryny dziatania psychologiczne stanowig zespét planowych
przedsiewzieé realizowanych w czasie pokoju, kryzysu i wojny, skierowanych
do wrogich, przyjaznych lub neutralnych odbiorcow. Zadaniem tych dziatan
jest wptywanie na postawy i zachowania odbiorcy oraz osiggniecie pozada-
nych z punktu widzenia prowadzacego celow politycznych i wojskowych”.

Do zasadniczych celéw operacji psychologicznych zalicza sie:

- ostabienie woli dziatania i agresywnych zamiaréw przeciwnych lub po-
tencjalnie przeciwnych obiektéw oddziatywania,

- wzmochienie zaangazowania i wsparcia ze strony przyjaznych obiektéw
oddziatywania.

Z. Modrzejewski, Operacje..., dz. cyt., s. 69-70.
Operacje psychologiczne DD/3.10.1(A), Szt. Gen. WP, Warszawa 2010, s. 10.
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- pozyskanie poparcia i wspétpracy ze strony $rodowisk niezaangazowa-
nych lub niezdecydowanych.

Operacje psychologiczne stanowig juz dzi$ nieodzowny element wszyst-
kich operacji na arenie dziatan. Sg one realizowane zaréwno na obszarze kra-
ju, jak i poza jego granicami, jako integralna cze$¢ kompleksowego wysitku
operacyjnego, wspomagajacego realizacje gtdbwnego zadania w obrebie pro-
wadzonych dziatan sit whasnych - narodowych lub w sktadzie sojuszniczych
(wielonarodow)xh), czy tez potgczonych operacji wojskowych. Dowodcy na
wszystkich poziomach dowodzenia realizujg przedsiewziecia operacji psy-
chologicznych w celu wywotania lub utrwalenia pozgdanych zachowar okre-
$lonych odbiorcéw, do ktérych mozna zaliczy¢ zotnierzy i ludno$é zaréwno
przeciwnika, jak i panstwa sojuszniczego czy neutralnego.

Narodowa doktryna okresla siedem zasadniczych zadar w zakresie dzia-
tan psychologicznych™;

- ostabienie morale przeciwnika (obiektu oddziatywania) oraz obnizanie
jego zdolnosci i mozliwosci bojowych,

- wzmacnianie postaw przyjaznych (utrwalanie postaw neutralnych) grup
i Srodowisk niezaangazowanych bezposrednio w konflikt,

- pozyskiwanie poparcia oraz wspOtpracy ze strony srodowisk niezdecy-
dowanych i neutralnych,

- uczestniczenie w przedsiewzieciach zwigzanych z maskowaniem opera-
cyjnym i bezpieczenstwem operaciji,

- zbieranie, gromadzenie, analizowanie, przetwarzanie oraz rozpowszech-
nianie niezbednych danych o przeciwniku i obszarze dziatan w ramach zinte-
growanego systemu rozpoznania,

- wspieranie i wspotudziat w przedsiewzieciach realizowanych przez pan-
stwowe oraz wojskowe struktury i komarki informacyjne w zakresie przeciw-
dziatania operacjom psychologicznym przeciwnika w okresie wojny, kryzysu
i pokoju,

- rozwijanie i doskonalenie wilasnej oraz sojuszniczej bazy danych infor-
macyjnych, a takze metodologii planowania i prowadzenia dziatan psycholo-
gicznych.

Bezpieczenstwo operacji {Operations Security - OPSEC) to proces zapew-
niajacy odpowiedni poziom ochrony operacji lub dziatan wojskowych, reali-
zowany za pomocg Srodkow pasywnych lub aktywnych w celu uniemozliwie-

43 Tamze, s. 11.
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nia przeciwnikowi dostepu do szczeg6lnie waznych informacji, dotyczacych
rozmieszczenia, mozliwosci i zamiarow wojsk whasnych™. Gtéwnym zada-
niem OPSEC jest zidentyfikowanie i ochrona informacji, ktére sg niezbedne
do uzyskania powodzenia kampanii i sg opisane jako istotne elementy wiasnej
informacji {Essential Elements of Eriendly Information - EEFI). OPSEC ma
na celu utajnienie wiasnych EEEI przed decydentami przeciwnika i przez to
wptyniecie na postrzeganie przez nich sytuacji. EEEI muszg byé chronione
przez caty cykl ich funkcjonowania i w catym zakresie dziatan. W celu zapew-
nienia bezpieczenstwa EEEI nalezy - przez zastosowanie kombinacji ré6znych
(pasywnych i aktywnych) technik - wpltywaé na wole, zrozumienie sytuacji
i mozliwosci przeciwnika.

Zapewnienie bezpieczenstwa operacji nalezy do obowiazkéw dowddcey,
ktéry korzysta ze wsparcia komorki operacyjnej wspomaganej przez inne
komarki sztabu (przede wszystkim przez komorke rozpoznawcza). Komor-
ka operacyjna odpowiada w sztabie za catosciowe monitorowanie i sktadanie
meldunkéw w zakresie bezpieczenstwa dziatan. Podczas tego procesu prze-
prowadza sie identyfikacje najwazniejszych informacji oraz analize wiasnych
akcji, ktore towarzyszg dziataniom mititarnym i innym.

Mozna wyodrebnié¢ trzy gtéwne cele stosowania przedsiewzie¢ bezpie-
czenstwa dziatan:

- identyfikacja tych akcji, ktore mozna obserwowacé przez systemy wy-
wiadowcze przeciwnika,

- okrestanie informacji czeSciowych, ktére obce systemy rozpoznania
moga zebraé, zinterpretowac i ztozy¢ w catos¢, aby uzyskaé najwazniejsze in-
formacje we wiasciwym czasie,

- wybor i zastosowanie srodkéw, ktére wyeliminujg lub zredukuja do ak-
ceptowalnego poziomu stabosci wiasnych dziatarh wobec przeciwnika.

Terminem bezposrednio zwigzanym z bezpieczenstwem operacji jest bez-
pieczenstwo informacyjne.

Kazda organizacja przetwarza dane uwazane przez siebie za wrazliwe,
a wiec takie, ktore powinny podlega¢ ochronie zgodnie z literg prawa i kto-
rych ochrony wymaga zywotny interes organizacji. W pewnych przypadkach
chroni sie wylgcznie dane osobowe, w innych sg to dodatkowo informacje

44  AAP-6, Stownik terminéw i definicji NATO, Agencja Standaryzacyjna NATO,
3 kwietnia 2013, s. 299.
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niejawne, handlowe czy technologiczne. Kazda organizacja powinna okreslic,
ktore informacje wymagaja najwiekszej ochrony.

Zgodnie z zapisami doktrynalnymi bezpieczenstwo informacji ma na celu
zapewnienie systemom i sieciom teleinformatycznym oraz informacji wytwa-
rzanej, przetwarzanej, przechowywanej lub przekazywanej w tych systemach
i sieciach takich cech, jak: dostepnos¢, integralnosé, autentyczno$é, poufnosc
i niezaprzeczalnos¢”k

Zgodnie z doktryna operacji informacyjnych A/P-3.i0 bezpieczernstwo in-
formacyjne {Information Security - INFOSEC) stanowi cze$¢ bezpieczenstwa
operacji. Celem INFOSEC jest ochrona informacji (zgromadzonych, przetwa-
rzanych i przesytanych), jak rowniez wiasnych systeméw. INFOSEC to szereg
przedsiewziec, ktdre sg stosowane rutynowo, na bazie zasad bezpieczenstwa
odnoszacych sie do ochrony informacji. Operacje informacyjne wyznaczajg
Kierunek stosowania i wykorzystania srodkow bezpieczenstwa informacyjne-
go w celu ochrony wihasnych decydentéw przed INFOOPS przeciwnika oraz
uniemozliwienia mu dostepu do wiasnych informacji, a takze zwigkszenia
moztiwosci stosowania dezinformacji.

Definicje bezpieczenstwa informacyjnego mozna znalez¢é ponadto w nor-
mach odnoszgcych sie do tej problematyki. W normie PN-1SO/IEC 27001:2007
okreslono, ze bezpieczenstwo informacji to zachowanie poufnosci, integral-
nosci i dostepnosci informacji; dodatkowo moga by¢ brane pod uwage inne
wiasnosci, takie jak autentyczno$é, rozticzatno$é, niezaprzeczatnosc i nieza-
wodnosc™

Natezy przy tym uwzglednic¢ szereg uwarunkowan bezpieczenstwa infor-
macyjnego, a przede wszystkim to, ze"

- informacja stanowi zaséb strategiczny panstwa,

- informacja i wynikajgca z niej wiedza oraz technologie informatyczne
stajg sie podstawowym czynnikiem wytworczym,

- szeroko rozumiany sektor informacyjny generuje znaczng cze$¢ docho-
du narodowego.

45 Doktryna systemow #acznosci i informatyki Sit Zbrojnych RP D/6, CDiS SZ, Byd-
goszcz 2013, s. 20.

46 PN-ISO/IEC 27001:2007, Technika informatyczna - Techniki bezpieczefistwa - Syste-
my zarzgdzania bezpieczefAstwem informacji - Wymagania, PKN, Warszawa 2007, s. 9.
47 K Liedel, P. Piasecka, T.R. Aleksandrowicz, Analiza informacji. Teoria i praktyka,
Difin, Warszawa 2012, s. 18.
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- procesy decyzyjne w innych sektorach gospodarki i zycia spotecznego
sg W znacznej mierze uzaleznione od systemdw przetwarzania i przesytania
informaciji,

- zaktocenie prawidtowosci dziatania systeméw informacyjno-steruja-
cych nie wymaga wysokich naktadéw materialnych,

- rywalizacja pomiedzy przeciwnikami przeniesie sie na ptaszczyzne wal-
ki informacyjnej,

- technologie informatyczne staty sie istotnym elementem funkcjonowa-
nia sit zbrojnych,

- media masowe moga by¢ wykorzystywane jako narzedzia skutecznego
zaktdcania informacyjnego, np. na drodze dezinformacji.

Z kolei Piotr Baczek wsérod podstawowych zagrozen dla bezpieczenstwa
informacyjnego panstwa wymienia"®:

- nieuprawnione ujawnienia informacji,

- naruszenia przez wiadze praw obywatelskich,

- asymetrie w miedzynarodowej wymianie informacji,

- dziatalno$é grup swiadomie manipulujacych przekazem informacji,

- niekontrolowany rozwdj technologii bioinformatycznych,

- przestepczosé komputerowa,

- cyberterroryzm,

- sama walke informacyjna,

- zagrozenia asymetryczne,

- Szpiegostwo.

Bezpieczenstwo informacji oznacza zatem ochrone wiasnosci intelektu-
alnej wypracowanej w danej instytucji. Obecnie mozna moéwié nawet o uza-
leznieniu wszystkich aspektéw dziatania instytucji od skomputeryzowanych
systemow informacyjnych.

Bezpieczenstwo informacji nie jest stanem niezmiennym, nie mozna go
rowniez osiggna¢ dzieki jednorazowej akcji, lecz wymaga dziatania dtugofa-
lowego. Dlatego tez nieustannie nalezy analizowac zagrozenia dla systemu in-
formacyjnego, weryfikowac skuteczno$¢ wprowadzonych zabezpieczen i sto-
sowac innowacyjne srodki bezpieczenstwa.

Kolejnym narzedziem walki informacyjnej jest walka elektroniczna, ktéra
zostanie szczeg6towo opisana w Rozdziale 3 niniejszego opracowania.

48 P Baczek, Zagrozenia..., dz. cyt., s. 85-86.
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Narzedziem walki informacyjnej jest réwniez dezinformacja. Zgodnie
z zapisami regulaminowymi dezinformacja to stwarzanie fatszywego obrazu
sytuacji taktycznej nacierajgcemu, przez co skiania sie go do btednego wybo-
ru gtéwnego kierunku natarcia i rozmieszczenia sit oraz srodkéw w niewta-
Sciwym miejscu. Wprowadzenie w bigd co do kierunku i czasu kontrataku
powoduje, ze przeciwnik rozmieszcza swoje odwody daleko od miejsc pozwa-
lajacych na skuteczng reakcje™\.

Wedtug niektérych pogladéw dezinformacja to przekazywanie fatszywej
informacji wprowadzajgcej w btagd odbiorce. Zaktada sie, ze nieprawdziwa in-
formacja bedzie przekazywana najczesciej po to, aby uzyskaé okreslone efekty,
wynikajace z niewiedzy osoby lub instytucji bedacej obiektem dezinformacji.
Nie mozna takze wykluczyé, ze dezinformacja wystgpi w sposéb niezamierzo-
ny jako btad w rozumieniu treSci informacyjnej lub jej znieksztatcenia (np.
w czasie transmisji radiowej).

Przyktadem takiej niezamierzonej dezinformacji jest rewetacyjny program
radiowy przygotowany przez Orsona Wehesa w 1938 roku. Rezyser adaptowat
wowczas Wojne Swiatow Herberta Georgea Wehsa na stuchowisko, nadajgc
mu forme relacji z wydarzen. Stuchacze zas$ odebrati audycje jako rzeczywisty
reportaz z inwazji Marsjan na Ziemig, co wywotato panike wsréd mieszkan-
cow New Jersey. Niewtasciwie odebrane informacje radiowe, znieksztatcone
przez stuchaczy, spowodowaty wiele zamieszania w codziennym zyciu miesz-
kancéw stanu. Sugestywny dZzwiek i wiarygodna narracja wywotatly reakcje
nieprzewidziang przez tworcow stuchowiska.

Zdaniem V. Yolkoifa dezinformacja moze by¢ rozumiana w waskim i szer-
szym znaczeniu. W waskim znaczeniu miesci sie¢ ona pomiedzy wprowadza-
niem w biad a wywieraniem wptywu. W opinii autora wprowadzanie w bfad
jest czynnoscig jednorazowa, zwigzang z konkretnym zadaniem, wykorzystuje
rozne $rodki i zmierza do wmowienia okre$tonych rzeczy wybranym osobom.
Dezinformacja natomiast prowadzona jest w spos6b systematyczny, fachowy,
zawsze za posrednictwem $rodkéw masowego przekazu i jest skierowana do
opinii pubticznej, a nie do sztabdw krajow - obiektéw dziatan™*. Y otkoff twierdzi
ponadto, ze wprowadzanie w biad jest technikg, dezinformacja - doktryng”"'.

49 Regulamin dziatan..., dz. cyt., s. 31.
50 V. YolkofF, Dezinformacja - orez wojny, Delikon, Warszawa 1991, s. 8.
51 Tamze, s. 11.
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Najistotniejszym z punktu widzenia sit zbrojnych i obronnos$ci panstwa
obszarem dezinformacji jest dezinformacja wojskowa {Military Deception
- MILDEC). Ze wzgledu na zakres, role, charakter i tre§¢ mozna jej dokonac
na wszystkich poziomach dowodzenia, czyli zaréwno w skali strategicznej,
operacyjnej, jak i taktycznej.

Na poziomie strategicznym dezinformacja realizowana jest w celu wpro-
wadzenia przeciwnika w blad co do czasu, miejsca, potencjatu i zamiaru
dziatania na najwyzszym szczeblu dowodzenia. W operacjach potaczonych
dziatania dezinformacyjne moga by¢ planowane na poziomie narodowym
lub w obszarze dziatan. Na poziomie operacyjnym dezinformacja to przedsie-
wziecia i srodki wprowadzajace w btad przeciwnika w zakresie sposobu pro-
wadzenia operacji. Moze by¢ zawarta w strategicznym planie dezinformacji.
Z kolei na poziomie taktycznym obejmuje ona catos¢ przedsiewzie¢ i srodkdw
majacych na celu wprowadzenie przeciwnika w btad na lgdzie, morzu oraz
W powietrzu.

Do celoéw szczegdtowych dezinformacji mozna zaliczyc:

- wywotanie zaskoczenia,

- zapewnienie bezpieczenstwa dziatan,

- umozliwienie swobody dziatania dow6dcom,

- wprowadzenie w blad przeciwnika,

- zminimalizowanie strat wiasnych oraz ograniczenie czasu dziatania
i poziomu wykorzystania sit i srodkéw.

Najogolniej rzecz ujmujac, obiektami dezinformacji sa: przeciwnik, woj-
ska wiasne oraz otoczenie, ktére stanowi ptaszczyzne kontaktéw obu stron.

Mozna wyodrebni¢ dwa rodzaje dziatan dezinformacyjnych: ofensywne
i defensywne. Podziat ten wynika raczej z celu, dla jakiego konkretne sity
i srodki zostajg wykorzystane, niz z natury zastosowanych $rodkéw. Niektére
z nich mogg by¢ uzywane tak ofensywnie, jak i defensywnie™

Dziatania dezinformacyjne dostarczajg przeciwnikowi w okreslony spo-
s6b tylko takich informacji, ktére spowodujg podjecie przez niego btednych
decyzji tub zaktdca proces podejmowania decyzji. S to przedsiewziecia zmie-
rzajace do zmylenia przeciwnika przez manipulacje, znieksztatcanie tub two-
rzenie (fatszowanie) faktdéw, co prowadzi do uznania zdarzenia symulowane-
go za prawdziwe iw rezultacie wywotuje u nieprzyjaciela reakcje niekorzystng
dla jego wiasnych intereséw. Prowadzenie dziatan dezinformacyjnych nie jest

52 Regulamin dziatan..., dz. cyt., s. 334-335.
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procederem nowym. Juz od czaséw powstania i rozwoju pierwszych form zor-
ganizowanych spotecznosci ich przywdédcy lub dowddcy formacji zbrojnych
stosowali dezinformacje w celu wprowadzenia przeciwnikéw w biad. Nie uzy-
wano jednak pojecia dezinformacji, lecz postugiwano sie terminami ,,fortel”
lub ,,podstep” Za prekursoréw stosowania podstepu powszechnie uwaza sie
Grekow, ktorzy wykorzystali konia trojanskiego, aby zmyli¢ obroncéw Troi.

W opinii historykow wojskowosci to Sun Tzu, na podstawie doSwiadczen
zwojen przetomu V1 iV wieku p.n.e., jako pierwszy dokonat analizy przedsie-
wzie¢ dezinformacyjnych. W swoim stawnym traktacie Sztuka wojny pisat, ze
»wojna jest sztuka wprowadzania wroga w biad, (...) strategia wojny polega na
przebiegtosci i stwarzaniu ztudzen. Dlatego, jesli jestes do czego$ zdolny, uda-
waj niezrecznego, jesli jeste$ aktywny, stwarzaj pozory biernosci. Jesli jeste$
blisko, stwdrz pozory duzej odlegtosci, jesli uwierza, ze jeste$ daleko, znajdz
sie niespodziewanie blisko. Staraj sie wprowadzi¢ wroga w biad, stwérz dezor-
ganizacje w jego armii i dopiero wtedy uderzaj”™

Bardzo wazng role w operacjach informacyjnych odgrywa kolejne narze-
dzie, jakim jest rozpoznanie. Skuteczne militarne operacje informacyjne mu-
sz opiera¢ sie na efektywnym wsparciu rozpoznawczym i wywiadowczym.
Kluczowe znaczenie w tych operacjach majg wiadomosci rozpoznawcze roz-
powszechniane przez komorki rozpoznawcze. Wynika to z tego, ze komorki
INFOOPS nie posiadajg dostatecznych mozliwosci gromadzenia oraz analizy
informacji i dlatego Scisle wspétpracuja w tym zakresie z komorkami rozpo-
znawczymi w ramach planowania i realizacji operacji informacyjnych.

Wedtug obowiazujacej doktryny™ rozpoznanie wspiera pie¢ dziedzin
operacji informacyjnych; bezpieczenstwo operacji, operacje psychologiczne,
dezinformacje, walke radioelektroniczng i niszczenie fizyczne. Pozwata ziden-
tyfikowaé stabe strony przeciwnika oraz okresli¢ cele i obiekty dla wyzej wy-
mienionych dziedzin operacji informacyjnych.

Wsparcie bezpieczernstwa operacji wyraza sie w identyfikacji stabych i sil-
nych stron przeciwnika oraz w ocenie zamiaréw i prawdopodobnej taktyki
przeciwnika, ktére mozna wykorzysta¢ do opracowania planu ochrony wojsk.
Ponadto rozpoznanie wykrywa $rodki rozpoznania przeciwnika, umozliwia-
jac tym samym podjecie dziatan zapobiegajacych wykryciu istotnych elemen-
tow ugrupowania wojsk wiasnych.

Sun Tzu, Sztuka wojny, wyd. 2, Helion, Gliwice 2008.
Doktryna rozpoznanie Wojskowe D-2(A), Warszawa 2015.
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Rozpoznanie dostarcza informacji na temat nastawienia spotecznosci
przeciwnika, a takze jej etnicznego i kulturowego charakteru, co umozliwia
odpowiednie zaplanowanie i prowadzenie operacji psychologicznych. Po-
nadto rozpoznanie identyfikuje odpowiednie obiekty oddziatywania operacji
psychologicznych, a nastepnie ocenia efekty przeprowadzonych operacji psy-
chologicznych.

Wsparcie dziatan dezinformacyjnych przez rozpoznanie przejawia sie we
wskazywaniu obiektow do dezinformowania, a nastepnie w przeprowadzeniu
oceny efektéw realizowanego planu dezinformowania.

Rozpoznanie prowadzi kompleksowa analize systemdw dowodzenia prze-
ciwnika oraz identyfikuje kluczowe cele dla ofensywnej walki radioelektro-
nicznej. Oprdcz tego rozpoznanie okresla i ocenia zagrozenie wykrycia wia-
snych systemdw przez przeciwnika.

W przypadku wsparcia niszczenia fizycznego rozpoznanie, przez dziata-
nie sit i srodkdw oraz stosowanie procedur rozpoznawczego przygotowania
pola walki, dostarcza ofensywnym $rodkom razenia danych do wyboru celéw
(targeting), a nastepnie, wykorzystujagc procedury prowadzenia oceny strat
i zniszczenh bojowych (BDA), informuje o ewentualnej koniecznosci powtér-
nego razenia.

Wspotprace cywitno-wojskowa {Civil-Military Cooperation - CIMIC) oraz
informowanie opinii publicznej zaliczono w Regulaminie dziatan wojsk lgdo-
wych do komponentéw zwigzanych z INFOOPS, ale nie wchodzacych w ich
sktad. Zgodnie z zapisami doktrynalnymi wspétpraca cywilno-wojskowa to
zespot przedsiewzie¢ obejmujacy koordynacje i wspotdziatanie pomiedzy do-
wddcg wojskowym, a podmiotami cywilnymi, przez ktére rozumie sie ludnos¢
cywilna, wiadze lokalne oraz organizacje miedzynarodowe, rzadowe i poza-
rzadowe, dziatajgce w obszarach ich kompetencji i odpowiedzialno$ci™

Dowddca ponosi odpowiedzialno$¢ za uwzglednienie czynnikoéw so-
cjalnych, politycznych, kulturowych, religijnych, ekonomicznych, $rodowi-
skowych i humanitarnych w planowaniu i prowadzeniu operacji. Ponadto
powinien on bra¢ pod uwage obecno$¢ w rejonie dziatania organizacji mie-
dzynarodowych, rzagdowych i pozarzgdowych, kierujgcych sie swoimi celami,
posiadajacych wiasne metody dziatania i odmienne oceny sytuacji.

55 Doktryna wspotpracy cywilno-wojskowej Sit Zbrojnych RP DD/9, Szt. Gen. WP, War-
szawa 2004, s. 1-2.
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CIMIC jest integralng czeScig operacji wspierajgca realizacje zadan sit
zbrojnych, zmierzajacych do osiggniecia zatozonego celu tej operaciji.

Podstawowym zadaniem personelu struktur CIMIC jest wspieranie do-
wodcy, przygotowywanie i przedstawianie ocen dotyczacych tej wspotpracy,
inicjowanie dziatan wspierajacych pian operacji oraz utrzymywanie niezbed-
nych relacji fgcznikowych w rejonie prowadzonych dziatarh. Ponadto przygoto-
wuje on ocene sytuacji w rejonie z punktu widzenia wspotpracy cywitno-woj-
skowej. Dowddcy na podstawie tej opinii stawiajg zwigzane z nig wymagania,
np. wyrazaja konieczno$¢ rozwiniecia sit CIMIC w rejonie prowadzonych
dziatan dodatkowych w celu realizacji zadan bezposredniego wsparcia misji.
Wszyscy zotnierze biorgcy udziat w operacji realizujg w pewnym stopniu za-
dania w obrebie wspétpracy cywnlno-wojskowe;j.

Wspotpraca cywilno-wojskowa w sposob zinstytucjonalizowany zostata
wykorzystana po raz pierwszy w Bosni i Hercegowinie przez wojska NATO.
CIMIC odgrywata na tym obszarze istotng role w operacjach prowadzonych
przez Sity Implementacyjne NATO (IFOR) oraz Sity Stabilizacyjne NATO
(SFOR), bedac integralnym elementem dziatalnosci na wszystkich szczeblach
dowodzenia, a takze podmiotem planowania oraz szkolenia"®. Wspétprace cy-
wilno-wojskowa w czasie operacji pokojowej w Bosni i Hercegowinie nawia-
zano na podstawie podpisanego 14 grudnia 1995 roku w Paryzu Porozumienia
w sprawie wojskowych aspektow ustanowienia pokoju na terenach Bosni i Her-
cegowiny {Dayton Peace Agreement).

Kolejny narzedziem, ktére postato w odpowiedzi na wyzwania wspotcze-
snego Swiata sg sprawy publiczne {Public Affairs - PA).

Bezpowrotnie minety czasy, w ktérych sztabowcy musieli koncentrowaé
sie jedynie na aspekcie militarnym, prowadzonych dziatan. Obecnie bardzo
istotna, a moze nawet najwazniejsza, jest opinia publiczna™".

U progu XXI wieku szybkos$¢ przeptywu informacji i rola jej oddziatywa-
nia na otoczenie staty sie bardzo istotne. Umiejetne wykorzystywanie i zna-
jomos$¢ narzedzi komunikacji przyczynia sie zatem do lepszego zrozumienia
misji wojska oraz zdobycia w spoteczenstwie wsparcia dta realizacji zatozo-
nych celow.

56 A. Miller, Rola i zadania CIMIC w operacjach na Batkanach, ,,Zeszyty Naukowe
AON” 2012, nr 4, s. 372.

57 Zob. R Czulda, Media a sukces operacji zbrojnej, ,,Przeglad Wojsk Ladowych” 2008,
nr9,s. 52.
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Sprawy publiczne stanowig bezposrednie wsparcie dla celow militarnych,
przeciwdziatajac dezinformacji ze strony przeciwnika ijednoczesnie znieche-
cajac go od dziatania. Jednakze wysitki PA i INFOOPS koncentrujajg sie na
innych odbiorcach irdznig sie pod wzgledem zakresu oraz celu dziatania. Dla-
tego tez przez caty czas i na wszystkich szczeblach - w celu zagwarantowania
zgodnos$ci komunikatéw wydawanych przez strone militarng do zewnetrz-
nych odbiorcow oraz promowania efektywnosci i zaufania do prowadzonych
dziatan - natezy zapewnic¢ koordynacje pomiedzy PA i INFOOPS.

Celem PA jest ochrona wiarygodnosci NATO oraz promocja szeroko po-
jetego zrozumienia dla dziatan NATO, a tym samym pozyskanie poparcia
dla dziatan militarnych. Militarne PA NATO to funkcja odpowiedzialna za
promowanie militarnych celow NATO wsrod odbiorcdw przede wszystkim
po to, zeby wzmocni¢ Swiadomos$¢ i zrozumienie militarnych zatozen Soju-
szu. Obejmuje planowanie i realizacje kontaktéw z mediami oraz relacje we-
wnetrzne i zewnetrzne. Waznym czynnikiem wszelkich dziatan militarnych
jest przekazywanie gtéwnych tez i komunikatéw do mediéw, przy jednocze-
snym zapewnieniu jasnego i petnego zrozumienia dziatan oraz z zachowa-
niem OPSEC. Chociaz public affairs skupiajg sie gtéwnie na potrzebie wiasci-
wego informowania i ksztatcenia odbiorcéw, co skutkuje uzyskaniem poparcia
spotecznego dla NATO, ich wptyw jest duzo wiekszy. Dlatego tez istotne jest,
aby personel PA i INFOOPS S$cisle wspotpracowat z mediami, zapewniajgc
dostarczenie skoordynowanej wiadomosci do wybranych odbiorcoéw. Jako ze
doniesienia medialne majg wptyw na wszystkie zaangazowane strony, szcze-
g6lIng uwage nalezy zwrécié na dziatajagce w rejonie operacji media miejscowe
i regionalne oraz inne media, ktére majg wptyw na ludno$¢. Podczas gdy PA
i INFOOPS majg innych odbiorcow i inne kanaty przekazywania informaciji,
to jednak niezbedna jest koordynacja przekazywanych tresci oraz czasu ich
dostarczania. Efektywne PA umozliwiaja dowddcy swobode dziatania i wspie-
rajg INFOOPS w przeciwdziataniu propagandzie przeciwnika, przedstawiajgc
prawde o dziataniach operacyjnych przy zachowaniu odpowiedniego ich bez-
pieczenstwa. Wiarygodno$¢ rzecznikdw PA jako Zrodet terminowej i wiary-
godnej informacji nie moze zosta¢ narazona. W zadnym wypadku nie mozna
podawaé¢ mediom fatszywych informacji. Aby unikna¢ kreowania fatszywego

34



wrazenia, ze media w jakikolwiek spos6b sg manipulowane, nalezy nakresli¢
wyrazny podziat miedzy dziatalnoscig PA i INFOOPS"®.

We wspotczesnych operacjach zwraca sie coraz wiekszg uwage na kolej-
ne narzedzie, jakim jest zaangazowanie kluczowych przywodcoéw. Operacje
w Iraku i Afganistanie pokazaly, ze ciggte ich zaangazowanie na kazdym po-
ziomie wptywa na zachowanie, postawe i percepcje obiektéw oddziatywania.
Tego typu aktywnos$¢ powinna by¢ spéjna merytorycznie, dostosowana kultu-
rowo, wiarygodna, dopasowana do realiow oraz celowa.

Zaangazowanie kluczowych przywodcéw {Key Leader Engagements
- KLE) to termin okre$lajacy osobiste interakcje miedzy dowddztwem jed-
nostki, a kluczowymi przywddcami i liderami spotecznosci lokalnej. KLE jest
metoda budowania stosunkéw ze spoteczefstwem i osobami wptywowymi
(przywodcami, dowddcami, decydentami) reprezentujacymi obiekty oddzia-
tywania w rejonie operacji. Celem tych kontaktéw jest zmiana zachowania
(podejmowanych decyzji, polityki) decydentéw (obiektow oddziatywania),
zgodna z zaktadanym stanem koricowym operacji. Decydentami (obiekta-
mi oddziatywania) moga by¢ przywodcy lokalnych spotecznosci (formalni
i nieformalni), przywodcy religijni, przedstawiciele Srodowiska akademic-
Kiego itp. Istotnym elementem zaangazowania o tym charakterze jest ziden-
tyfikowanie wszystkich kluczowych podmiotéw funkcjonujagcych w obsza-
rze zainteresowania i istniejagcych miedzy nimi relacji. Po zidentyfikowaniu
przywddcow nalezy przeanalizowac charakterystyke ich osobowosci, przyjety
styl przywodztwa (dowodzenia), poziom i zakres ambicji, motywy dziatania,
cele (krotko- i dtugoterminowe), aktualnie prezentowane postawy, zalezno-
ci (powigzania), profile psychologiczne i biografie. Stanowi to podstawe do
zaplanowania adekwatnych dziatan informacyjnych, czyli opracowania planu
zaangazowania kluczowych przywodcow.

Operacje w sieciach komputerowych {Computer Network Operations -
CNO) to ostatni z rozpatrywanych elementéw operacji informacyjnych.

Oprécz roli, jakg odgrywajag technologie w zwiekszaniu mozliwosci do-
stepu do medidw, wystepuje tez stale zwiekszajgca sie zalezno$¢ od tech-
nologii informacyjnej {Information Technology - IT). Technologia infor-
macyjna stanowi pofaczenie zastosowan informatyki i telekomunikacji,
obejmuje rowniez sprzet komputerowy oraz oprogramowanie, a takze narzedzia
i inne technologie, zwigzane ze zbieraniem, przetwarzaniem, przesytaniem.

58 Z. Modrzejewski, Operacje  dz. cyt., s. 112.
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przechowywaniem, zabezpieczaniem i prezentowaniem informacji. Dostar-
cza ona uzytkownikowi narzedzi, za pomoca ktérych moze on pozyskiwaé
informacje, selekcjonowac je, analizowaé, przetwarza¢, gromadzi¢, zarzadzac
nimi i przekazywac je innym ludziom.

Systemy informatyczne ,,przenikajg” spoteczenstwo. Tworzg rowniez rdzen
wiekszosci systemow wojskowych, a w szczegblnosci systeméw wsparcia do-
wodzenia oraz wspierajgcych dziatania wywiadowcze i rozpoznawcze. Wzrost
zaufania do technotogii informacyjnej stwarza nowe moztiwosci, ktére moga
zosta¢ wykorzystane, aie jednoczesnie kreuje pewne stabosci, ktére natezy
zdefiniowac. Technotogia dostarcza ponadto nowych narzedzi bezposred-
niego dostepu do informacji przez Internet. Informacja taka moze by¢ przyj-
mowana bez koniecznego zrozumienia jej znaczenia i zrédta, w niektérych
przypadkach wzbudzajac szczeg6ine zaufanie, zwhaszcza w spoteczenstwach
bez wotnej prasy. Internet jest uzywany w celu rozpowszechniania i rozsy-
fania réznych informacji i opinii, wigczajac w to réznego rodzaju pogtoski,
z szybkoscig niepojetg jeszcze kitka fat temu. Internet jest nieograniczonym
i nieuregulowanym $rodkiem przekazu o zasiegu globalnym, ktéry moze by¢
wykorzystywany przez przeciwnika zaréwno do rozpowszechniania jego ko-
munikatow, jak rowniez jako $rodek stuzacy do atakowania systemow sit wia-
snych lub otwarte Zrédto rozpoznania.

Moztiwosci i skuteczno$¢ CNO sg proporcjonalne do uzaleznienia prze-
ciwnika od technologii informacyjne;j.

Dziatania te obejmuja trzy zintegrowane elementy:

- atak w sieciach informatycznych {Computer Network Attack - CNA),

- penetracje sieci informatycznych {Computer Network Exploitation -
CNE),

- obrone sieci informatycznych {Computer Network Defence - CND).

Atak w sieciach informatycznych spowodowany jest niedoskonatosciami
oprogramowania, no$nikéw danych i sprzetu komputerowego, ktére pozwala-
ja na zaatakowanie ich przez zastosowanie ztosliwych kodow, takich jak wiru-
sy, lub przez subtelniejszag manipulacje danymi, zmiane charakterystyki pracy
urzadzen lub scigganie zawartych w nich informacji. Mozliwosci te zwiekszaja
sie przez rosngce zastosowanie nielegalnego oprogramowania w systemach
militarnych.

Penetracja sieci informatycznych wspiera INFOOPS przez mozliwo$¢ do-
tarcia do informacji o komputerach isieciach informatycznych oraz przez uzy-
skanie dostepu do przechowywanych w nich informacji, a takze dzieki mozli-
wosci korzystania z tych informacji, komputerow/sieci informatycznych.
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Celem obrony sieci informatycznych jest obrona przed atakami i penetra-
cja sieci informatycznych. CND to dziatania podejmowane w celu ochrony
przed zaktéceniami, dezinformacja, degradacjg lub zniszczeniem informacji
zawartych w komputerach lub sieciach informatycznych, lub tez samych kom-
puteréw i sieci. Sg one zatem konieczne, aby moc utrzymac wiasne zdolnosci
decyzyjne. Podczas tych dziatan uzywa sie monitoringu i techniki ochrony
przed penetracja tak, aby wykryé, scharakteryzowaé i odpowiedzie¢ na atak,
powstrzymujac dziatania przeciwnika i w razie konieczno$ci podejmujac
dziatania naprawcze.

Nalezy w tym miejscu podkresli¢, ze narzedzia walki informacyjnej sg do-
stepne nie tylko panstwowym sitom zbrojnym, lecz takze podmiotom poza-
panstwowym (np. organizacjom terrorystycznym), zorganizowanym grupom
przestepczym czy tez pojedynczym obywatelom””

Nowym narzedziem w walce informacyjnej stat sie Internet. Pod wieloma
wzgledami sie€ staje sie efektywniejszym $rodkiem przekazu niz prasa trady-
cyjna, radio czy telewizja. Z jednej strony sie¢ zapewnia dostep do najbardziej
wyksztatconej, a wiec opiniotwérczej czesci odbiorcéw, z drugiej - przekaz
internetowy zapewnia mozliwo$¢ samodzielnej i nieskrepowanej konstruk-
cji jego tresci, ktéra nie podlega przeciez tzw. obrébce redakcyjnej ze stro-
ny dziennikarzy przygotowujacych materiat (np. eliminujacych tresci ciagle
jeszcze uznawane za zbyt drastyczne). TerrorysSci zyskali zatem nowe, niejako
wiasne medium, uniezalezniajgc sie od medidw oficjalnych. Stanowi to nieby-
wate wzmocnienie ich przekazu, zwtaszcza ze media tradycyjne bez watpienia
powtorzg i dodatkowo nagtosnig przekaz internetowy”\®.

Akt terrorystyczny jest ponadto aktem medialnym, a immanentng jego
cecha jest opinia publiczna. Aby speinit on swoja role, musi by¢ szokujacy, po-
niewaz tylko w ten sposéb mozna przyciggna¢ uwage opinii publicznej i wy-
wola¢ zaktadany efekt zastraszeniach

59 M. Marciniak, Prawdy i mity o chiniskich hakerach, ,,ComputerWorld” z 19.10.2011,
http://lwww.computerworld.pl [dostep: 19.04.2012].

60 Na temat wykorzystania Internetu przez terrorystdw powstato juz wiele publikacji,
m.in.: T. Ptudowski (red.), Terrorism, Media, Society, Wydawnictwo Adam Marszatek,
Toruri 2006; M. Legiedz-Gatuszka, Obraz terroryzmu w mediach masowych: informacja,
perswazja, aksjologia [w:] K. Kowatczyk, W. Wrdblewski (red.). Oblicza wspdtczesnego
terroryzmu, Torun 2006; K. Liedel, S. Mocek, Terroryzm w medialnym obrazie $wiata.
Trio, Warszawa 2010.

61 T. Aleksandrowicz, Terroryzm miedzynarodowy. Wydawnictwa Akademickie i Pro-
fesjonalne, Warszawa 2008, s. 30.
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Media sg dla terrorystow przede wszystkim $rodkiem rozpowszechniania
propagandy, ktéra mozna podzieli¢ na kilka komponentéw pozostajgcych we
wzajemnej zaleznosciami

- oddziatywanie na miedzynarodowa opinie publiczna,

- poszerzanie stref wptywow,

- rekrutacja cztonkéw i sympatykow,

- inspirowanie dziatan cztonkéw i sympatykow,

- przycigganie uwagi wiadz,

- budowanie wilasnego, pozytywnego wizerunku,

- deprecjonowanie przeciwnika,

- wywotywanie poczucia permanentnego zagrozenia,

- ostabianie postawy moralnej spoteczenstwa,

- indoktrynacja $wiatopogtadowo-religijna,

- legitymizacja istnienia i dziatania.

W literaturze przedmiotu mozna spotka¢ réwniez inny zestaw elementow
i narzedzi walki informacyjne;j.

Wedtug £. Kamienskiego do elementéw walki informacyjnej mozna zali-
czy¢: destrukcje fizyczng, operacje bezpieczeristwa, operacje psychologiczne,
sabotaz i walke elektroniczna.

Do narzedzi walki informacyjnej mozna natomiast wigczy¢"k

- dyplomacije,

- propagande,

- kampanie psychologiczne,

- dziatania wptywajace na procesy polityczne lub kulturowe,

- dezinformacje, manipulowanie lokalnymi mediami,

- infiltracje sieci komputerowych i baz danych.

Konkludujac, na podstawie literatury przedmiotu mozna stwierdzi¢, ze
pojecie ,walki informacyjnej” jest r6znie interpretowane. Bardzo czesto w li-
teraturze przedmiotu jest ono zamiennie uzywane z terminami: ,,wojna infor-
macyjna” i ,,operacje informacyjne”.

Postep naukowo-techniczny w dziedzinie elektroniki i informatyki spo-
wodowat zmiane charakteru watki informacyjnej przez przeniesienie fizycz-
nych przedsiewzie¢ z nig zwigzanych do sfery cybernetycznej.

62 P. Wojtunik, Strategie i cele wykorzystywania medidw przez organizacje terrorystycz-
ne, s. 23, www.bbn.gov.pl/download/I/1967/zeszyt9wojtunik.pdf [dostep: 22.02.2015].
63 Zob. K. Liedel, P. Piasecka, Wojna cybernetyczna - wyzwania XXI wieku, ,,Bezpie-
czenstwo Narodowe” 2011, nr 1/17, s. 22-23.
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Walka informacyjna bedzie zatem prowadzona w globalnym $rodowisku
informacyjnym ze wzgledu na nasycenie pola walki nowoczesnymi techno-
logiami elektronicznymi. W nowoczesnej walce informacyjnej gtéwnymi
srodkami razenia staty sie narzedzia informatyczne i urzadzenia, za pomo-
cg ktérych mozna oddziatywac¢ na wojskowe i cywilne systemy komputerowe
przeciwnika w celu zaktécenia lub catkowitego uniemozliwienia ich uzytko-
wania.

Walka informacyjna, podobnie jak wszelkie dziatania zbrojne, prowadzo-
na jest na okrestonych zasadach. Zasady te ksztattujg sposéb integracji watki
informacyjnej z procesem pofaczonego targetingu i ukierunkowuja sposéb,
w jaki wspiera ona dziatania mititarne komponentu tgdowego.

Literatura wyrdznia ré6zne komponenty walki informacyjnej, zwane nie-
kiedy jej narzedziami. Elementy walki informacyjnej majg zastosowanie we
wszystkich operacjach prowadzonych przez komponent lgdowy w zakresie
planowania, dowodzenia i wsparcia jego dziatan. Zastosowanie tych elemen-
tow (narzedzi) moze w krétkim czasie doprowadzi¢ do zniszczenia lub obez-
wiladnienia systemu dowodzenia catego komponentu lgdowego lub jego po-
szczegOlnych struktur organizacyjnych.

Nalezy w tym miejscu podkresli¢, ze walke informacyjng mozna prowa-
dzi¢ samodzielnie, to znaczy bez stosowania tradycyjnych sposobdw dziatania
i Srodkow bojowych, jak rowniez w potaczeniu z nimi.
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2. Wspotczesny wymiar walki informacyjnej

Zdaniem wielu specjalistow kluczowg role, zaréwno w sektorze cywilnym,
jak i militarnym odgrywa informacja. Obecnhie mamy do czynienia ze zjawi-
skiem, ktdre niekiedy jest nazywane rewolucjg informacyjna, polegajacym na
potaczeniu informatyki i telekomunikacji, co skutkuje powstaniem ztozonych
systemdw teleinformatycznych.

Z wojskowego punktu widzenia, biorgc pod uwage role, jakg odgrywa
uzyskanie tzw. przewagi informacyjnej nad przeciwnikiem, skutkuje to tym,
ze niemalze kazdy $rodek bojowy musi odbiera¢, przetwarzac i przekazywac
setki informacji, dotyczacych prowadzonej operacji militarnej. Uszkodzenie
jednego z komponentdéw zastosowanej technologii informacyjnej wystarcza,
aby powaznie zaktdcic¢ dziatanie catego systemu. Oznacza to, ze wspdtczesna
technologia wojskowa jest catkowicie zalezna od systemow informatycznych,
co naraza jg na ataki z innej, nieznanej dotad strony - ze strony cyberprze-
strzeni. To uzaleznienie wojska od informacji wigze sie rowniez z zagadnie-
niem wplywu sektora cywilnego na dziatalno$¢ w obszarze informacji.

W przesztosci to przede wszystkim armia na wiasne potrzeby rozwijata tech-
nologie, ktore nastepnie byty wykorzystywane przez prywatng czes¢ gospodarki
(tak np. byto z Internetem). Obecnie wojsko korzysta z nowoczesnych wyna-
lazkoéw naukowcow cywilnych, ktérzy pracuja dla prywatnych przedsiebiorstw,
poniewaz przemyst mititarny zostat wyprzedzony przez przemyst cywilny w za-
kresie stosowania nowych rozwigzan technicznych. Doprowadzito to jednak do
znacznego uzateznienia informatycznego wspotczesnych armii od prywatnych
przedsiebiorstw. Z kotei zacieranie sie granicy miedzy sektorem cywitnym i woj-
skowym spowodowato, ze obrona przed atakami na systemy informatyczne
stata sie trudniejsza, gdyz panstwo nie jest w stanie tych systemdw efektywnie
kontrolowac. Rozwdj systemow informatycznych spowodowat znaczne skréce-
nie czasu prowadzenia operacji, szybsze namierzanie cetow i zwiekszenie bez-
pieczenstwa zotnierzy. O znaczeniu tych elementdéw we wspétczesnych wojnach
moze Swiadczy¢ fakt, ze obecnie w nawigacje satelitarng wyposazane sa niemal
wszystkie jednostki armii amerykanskiej.
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Dazenie do wspomnianej juz przewagi informacyjnej wymusza z kolei sto-
sowanie nowoczesnych, zintegrowanych systemow, ktére w sposéb komplek-
sowy zbierajg dane z catego pola walki. Podczas wojny w Afganistanie iw Ira-
ku role te spetniaty roznego rodzaju satetity, ktére dostarczaty doktadny obraz
cetow atakéw. Prowadzito to do stworzenia swoistego ,,systemu systemow”,
ktory taczyt w sobie zdotnos¢ ciagtego zbierania informacji (w czasie rzeczy-
wistym i bez wzgtedu na np. warunki pogodowe) z moztiwoscig szybkiego
podejmowania decyzji, ktéra dociera do odbiorcy niemat w tej samej chwiti,
w ktdrej zostata podjeta. Rewotucyjnosé tych rozwiazan potega na moztiwosci
rozwiania ctausewitzowskiej ,,mgty wojny”, ktéra dotagd oznaczata, ze na woj-
nie wszystko jest niepewne i trudne do przewidzenia.

Probtemem, jaki wcigz pozostaje w kontekScie wymiany informacji, jest
brak natezytej standaryzacji systeméw wykorzystywanych przez r6zne rodzaje
sit zbrojnych, co powoduje, Ze czesto uktady te nie sg zdoine do efektywnej
komunikacji miedzy soba.

Rewotucja informacyjna wptywa takze powaznie na taktyke i organizacje
armii. Wspdtczesne wojny wymagajg Scistej wspdtpracy roznych rodzajow sit
zbrojnych, co wigze sie z konieczno$cig wytworzenie owego informacyjnego
»Systemu systemdéw”, ktory koordynuje przeptyw informacji miedzy wojskami
tadowymi, totnictwem, marynarkg wojenng itd.

Zacierajg sie ponadto rdznice miedzy poszczeg6tnymi rodzajami sit zbroj-
nych, gdyz w kazdym z nich powstajg formacje, ktére teoretycznie powinny
przynateze¢ do innej czesci armii, np. totnictwo marynarki wojennej, piechota
morska itp. Jest to spowodowane wymogami wspétczesnych doktryn wojen-
nych - chociazby tzw. bitwy powietrzno-tagdowej, ktora zaktada skoordyno-
wany atak na cele przeciwnika sit powietrznych i wojsk tgdowych.

2.1. Uwarunkowania prowadzenia wspoétczesnej walki
informacyjnej

2.1.1. Globalizacja

XXI wiek przynidst szereg wyzwan oraz znaczne przyspieszenie procesu okre-
$tanego mianem globatizacji. Oprécz czynnikéw potitycznych i ekonomicz-
nych to rewotucja w sferze informacyjnej miata istotny wptyw na przebieg
owego procesu.
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Zdaniem zespotu autorskiego czynnikami wptywajgcymi na proces globa-
lizacji s miedzy innymi:

- polityczny nacisk na wzrost poziomu zycia, szczeg6lnie przez rosngce
aspiracje globalnej klasy Sredniej liczacej juz obecnie ponad 2 mld ludzi,

- intensyfikacja przeptywu informacji oraz dalsze upowszechnienie de-
mokraciji,

- poprawa jakosci polityki makroekonomicznej,

- wzrost liczby transakcji handlowych i inwestycji w skali Swiatowej
(sprzeciw wobec dalszej liberalizacji handlu ze strony grup intereséw i nie-
ktérych rzadéw nie podwazg zasadniczo podstawowej tendencji do wzrostu
handlu $wiatowego),

- upowszechnienie technologii informacyjnej w krajach rozwinietych
gospodarczo (chociaz zwigzane z tym korzysci zaczng odczuwaé w zrozni-
cowanej mierze réwniez inne kraje, przy czym wiele z nich nie zdota spetnic
warunkdw skutecznego spozytkowania technologii informacyjnej: wysokiego
poziomu edukacji, odpowiednio rozwinietej infrastruktury i wiasciwej polity-
ki regulacyjnej),

- wzrost dynamiki sektora prywatnego, szczegdlnie w wielu krajach
»~wschodzacych rynkdw”, stymulowanej deregulacjg i prywatyzacja w Europie
i Japonii, wzrost konkurencji, upowszechnienie ,najlepszych praktyk w go-
spodarce” dzieki rewolucji informacyjnej.

Poteznym czynnikiem sprzyjajagcym globalizacji jest ujednolicenie wzor-
cow konsumpciji, styléw zycia i technologii. Mozna tatwo zaobserwowaé, ze
coraz wieksze rzesze ludzi prowadzg coraz bardziej zblizony styl zycia, maja
podobne aspiracje konsumpcyjne i zawodowe, podobnie sie odzywiaja, ubie-
raja, spedzaja wolny czas, ogladajg te same spektakle telewizyjne, czytajg te
same lub podobne artykuly w prasie, podobne zagadnienia poruszane sg
w szkotach, na uniwersytetach i kursach doskonalenia zawodowego. Ludzie
poszukujg tych samych dobr, ustug i wartosci.

Globalizacja zgodnie z zapisami encyklopedycznymi sg to charaktery-
styczne i dominujgce w koncu XX i na poczatku XXI wieku tendencje w $wia-
towej ekonomii, polityce, demografii, zyciu spotecznym i kulturze, polegaja-
ce na rozprzestrzenianiu sie analogicznych zjawisk, niezaleznie od kontekstu
geograficznego i stopnia gospodarczego zaawansowania danego regionuh

1 Encyklopedia PWN, http://fencyklopedia.pwn.pl/haslo/3905881/globalizacja.html [do-
step: 15.01.2015].
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w zaleznosci od dyscypliny naukowej reprezentowanej przez badaczy zaj-
mujacych sie globalizacjag mozna dostrzec interpretacje nadajgce globalizacji
charakter ekonomiczny, socjologiczny, polityczny, kulturowy lub techniczny”

G. Kotodko definiuje globalizacje jako historyczny proces liberalizacji
i postepujacej w $lad za nig integracji funkcjonujacych dotychczas w pewnym
odosobnieniu rynkoéw kapitatu, towardw i sity roboczej w jeden wspotzalezny
rynek Swiatowyk

Termin ,,globalizacja” ma co najmniej trzy znaczenia:

- odnosi sie do procesu umiedzynarodowienia stosunkow spotecznych,

- 0znacza nowg faze modernizacji i rozwoju kapitalizmu z naciskiem na
stosunki miedzynarodowe,

- okres$la nowe tendencje w rozwoju kultury.

Mozna wyodrebnié szereg przyczyn globalizacji, a do najwazniejszych
z nich naleza:

- postep technologiczny wyrazajacy sie elastycznoscig oraz innowacyj-
noscig produkciji, zréznicowaniem odmian produktéw, skréceniem cyklu zy-
cia produktéw, wiekszymi mozliwosciami poszerzenia kregu potencjalnych
klientow, wzrostem kosztéw w sferze badan i rozwoju, koniecznosciag szybkie-
go wprowadzania produktéw na rynek i wzrostem sprzedazy,

- postep telekomunikacyjny przejawiajacy sie fatwoscig dostepu do infor-
macji, poszerzeniem zbioru dostepnych informacji, skroceniem czasu wymia-
ny informacji, skroceniem czasu i obnizeniem kosztow transportu, przyspie-
szeniem procesOw decyzyjnych, zmniejszeniem znaczenia tokatizacji Zrddet
transportu oraz mobilnosScig zasobow i kontrahentow,

- procesy integracji politycznej, czyli redukcja barier miedzynarodowej
wymiany handlowej, standaryzacja technologiczna, standaryzacja prawna,
instytucje ponadnarodowe, zmniejszenie kosztow wymiany handlowej, jed-
nolite standardy techniczne oraz normy prawne, mozliwo$¢ uczestniczenia
w ponadnarodowych projektach.

Globalizacja to bardzo szeroki i ztozony proces, majacy wptyw na wszyst-
kie sfery naszego zycia. Oznacza ksztattowanie nowego typu powigzan miedzy
przedsiebiorstwami, panstwami i spoteczenstwami, w ktorym wydarzenia.

2 A Muller, Globalizacja - mit czy rzeczywisto$¢? [w:] Globalizacja od A do Z, E. Czarny
(red.), NBP, Warszawa 2004, s. 37.

3 G.W. Kotodko, Polska z globalizacje w tle. Instytucjonalne ipolityczne aspekty rozwoju
gospodarczego. Towarzystwo Naukowe Organizacji i Kierownictwa ,,Dom Organizatora”,
Torun 2007, s. 28.
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decyzje i dziatania wystepujace w jednej czeSci Swiata majg znaczace konse-
kwencje dla pojedynczych ludzi i catych spoteczenstw w odlegtych czesciach
globu. Obszarami globalizacji sg finanse, rynki, konkurencyjne strategie, tech-
nologia, badania i rozwéj wiedzy, modele konsumpcji i style zycia, regulacje
prawne, a takze obraz ujednoliconego $wiata. Globalizacja zapewnia korzysci
wynikajace przede wszystkim z rozszerzania skali produkcji i przedtuzania
cykli zycia produktow.

Z efektami globalizacji mamy do czynienia w zyciu codziennym na kaz-
dym kroku. Jej przejawem jest chociazby dostep do produktéw z catego Swia-
ta, np. samochodéw czy telefonéw komdrkowych. W czasie podrozy zagra-
nicznych mamy dostep do tych samych produktow co w kraju, np. mozemy
obejrze¢ najnowszg premiere filmu w kinie, i$¢ do restauracji Hard Rock Cafe”
lub napic sie Coca ColP.

Globalizacja umozliwia nam integracje oraz utatwia komunikacje z inny-
mi ludZmi, przyczynia sie takze do zmniejszania wrogosci wsrod narodéw, co
zapewne redukuje ryzyko doprowadzenia do wojen czy konfliktéw. Globali-
zacja jest procesem miedzynarodowym, ktory nie przebiega linearnie. Jednak
pozytywne nastawienie lat dziewieédziesigtych XX wieku, zostato zastapione
bardziej wywazonymi, czy wrecz krytycznymi sagdami odnos$nie do tego zjawi-
ska we wspétczesnych stosunkach miedzynarodowych.

WSsrdd negatywnych cech globalizacji jej przeciwnicy wymieniaja”:

- zagrozenie suwerennos$ci panstw ze strony instytucji finansowych oraz
korporacji miedzynarodowych,

- niebezpieczenstwo degradacji srodowiska naturalnego,

- mozliwo$¢ zaniku ekonomicznej niezalezno$ci spoteczenstw,

- pogtebienie przepasci miedzy bogatymi a biednymi.

Globalizacji podlega oczywiscie takze bezpieczenstwo. Mdéwiac o wspot-
czesnym bezpieczenstwie Swiatowym, mamy na mysli zjawiska i procesy bez-
pieczenstwa dotykajace catg ludzko$¢, obejmujace w rézny sposob catg kule
ziemska, angazujace decydujacych graczy na arenie Swiatowej i wiekszos¢ in-
nych podmiotéw miedzynarodowych.

4 Obecnie dziata 175 restauracji Hard Rock Cafe w 52 krajach $wiata, m.in. w Kuwejcie,
Szwecji i w Polsce.

5 The Coca-Cola Company jest najwieksza firmg produkujgcag napoje na Swiecie. Dziata
na ponad 200 rynkach i ma w swojej ofercie ponad 3000 produktéw.

6 Polski problem globalizacji Europy, http://www.bryk.pt [dostep: 9.02.2015].
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z punktu widzenia bezpieczenstwa miedzynarodowego globalizacja pro-
wadzi do rozprzestrzeniania zjawisk zaréwno korzystnych, jak i niekorzyst-
nych. Tworzy warunki sprzyjajgce przeciwstawianiu sie jednym zagrozeniom,
ale robwnocze$nie poszerza zasieg lokalnych zagrozehn oraz rodzi zupetnie
nowe. Globalizacja zmienia srodowisko bezpieczenstwa, nie eliminujac z nie-
go sporow, konfliktow czy kryzysow. Nadaje im jedynie nowag jakosc, inny
charakteru

Jak zauwaza R. Kuzniar, globalizacja w znacznym stopniu modyfikuje
podstawowe parametry porzadku miedzynarodowego. Prowadzi do osta-
bienia nie tylko ochronnej funkcji granic panstwowych, ale takze wiadzy
panstwa nad wiasnym terytorium i ludnos$cia, ktéra je zamieszkuje. Kuzniar
wskazuje réwnoczesnie na fakt, ze globalizacja sprzyja proliferacji i wzrostowi
znaczenia pozarzadowych uczestnikow stosunkdéw miedzynarodowych. Jest
to spostrzezenie szczegdlnie istotne w kontekScie omawianego zagrozenia dla
bezpieczenstwa narodowego i miedzynarodowego, jakim jest terroryzm. Jak
podkre$la R. Kuzniar, w odniesieniu do sytuacji bezpieczenstwa globaliza-
cja utatwia jednoczes$nie przestepcza tub wrecz zbrodniczg dziataino$¢ mie-
dzynarodowym zwigzkom kryminalnym, trudnigcym sie przemytem ludzi,
broni, narkotykow, czy siatkom terrorystycznym w rodzaju najgrozniejszej ze
znanych w historii najnowszej - Al-Kaidy. To wiasnie tacy aktorzy pozapan-
stwowi uwazani sg za najwieksze zagrozenie dla bezpieczenstwa narodowego
i miedzynarodowego®.

Globalizacja i rozluznienie rygoréw po zimnej wojnie stworzyty warunki
sprzyjajace uaktywnieniu sie terroryzmu miedzynarodowego. Usamodziel-
nione i pozbawione ograniczen wynikajacych z bipolarnego podziatu $wiata
organizacje i grupy terrorystyczne zintensyfikowaty swojg aktywnos$é. Zaczety
stawac sie samodzielnymi strategicznymi graczami na arenie miedzynarodo-
wej. Srodkami, ktére sprzyjaja dziatalnoéci grup terrorystycznych i ulatwiaja
je, sa: rewolucja informatyczna, liberalizacja przeptywow kapitatowych oraz
mozliwo$¢é dostepu do $Srodkéw masowego razenia zwigzana z otwartoscig
spoteczenstw demokratycznych. Globatna sie¢ terrorystyczna moze dykto-
wac panstwom narodowym swoje warunki, dezorganizowac prace organizacji

7 Wplyw globalizacji i regionalizacji na bezpieczenstwo miedzynarodowe, http://stosun-
ki-miedzynarodowe.pl [dostep: 15.01.2015].

8 R. Kuzniar, Niebezpieczenstwa nowego paradygmatu bezpieczenstwa [w:] R. Kuzniar,
Z. Lachowski (red.). Bezpieczenstwo miedzynarodowe czasu przemian: zagrozenia - kon-
cepcje - instytucje. Warszawa 2003, s. 210.
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miedzynarodowych, wprowadza¢ chaos w zyciu spotecznym oraz stwarzaé
zagrozenia ekologiczne.

Podsumowujac, globalizacja jest bardzo szerokim i ztozonym procesem,
majagcym wptyw na wszystkie sfery naszego zycia, w ktérym wydarzenia,
decyzje i dziatania wystepujace w jednej czesci Swiata majg znaczace konse-
kwencje dla pojedynczych ludzi oraz catych spoteczenstw nawet w odlegtych
czesciach globu.

2.1.2. Asymetria wspotczesnego Swiata

Réwnolegle z procesem globalizacji zachodzi zjawisko okreslane mianem asy-
metrii wspotczesnego Swiata, ktére rowniez moze by¢ zrédtem nowych rodza-
jow zagrozen bezpieczenstwa miedzynarodowego.

B. Balcerowicz uwaza, ze postepujacy proces globalizacji oprécz widocz-
nych pozytkéw rozwoju cywilizacyjnego, czy wzrostu dobrobytu, przynosi
rowniez skutki negatywne dla spotecznos$ci miedzynarodowej, ktére manife-
stujg sie m.in. w postaci asymetrii gospodarczej, technotogicznej, spotecznej
i kulturowej. Asymetria w tym ujeciu miesci si¢ nie tylko w obszarze mozli-
wych misji i zdolnosSci wojskowych, lecz takze tkwi w obszarze catych organi-
zacji oraz w ich otoczeniu, odnosi sie do panstw, sojuszy, makrosysteméw, do
asymetrii aktualnego tadu $wiatowego”.

Zdaniem S. Kozieja asymetryzacja jest jedng z najbardziej charaktery-
stycznych cech wspédtczesnego Ssrodowiska bezpieczeristwa. Na scenie mie-
dzynarodowej pojawiajg sie i rozwijaja podmioty radykatnie réznigce sie od
ktasycznych podmiotow stosunkéw miedzynarodowych, jakimi sg panstwa
i tworzone przez nie organizacje. ROznice te wyrazajg sie zarOwno w samej
istocie (panstwa i nie-panstwa), jak i w ich potencjatach, organizacji, cetach,
motywach oraz sposobach dziatania. Konfrontacyjne asymetryczne rela-
cje miedzy klasycznymi i nowymi (postklasycznymi) podmiotami sg dzisiaj
w wymiarze globalnym Zrodiem wiekszych zagrozen niz retacje miedzy sy-
metrycznymi mocarstwami lub blokami parstw, ktére determinowaty bezpie-
czenstwo Swiatowe przez ostatnie wieki, a zwkaszcza w XX wieku°.

W ostatnich latach, w polskiej i zagranicznej literaturze wojskowej moz-
na zauwazy¢ wzmozone zainteresowanie pojeciem asymetrii wspotczesne-

9 B Balcerowicz, Pokdj i,,nie-pokoj’na progu XX I wieku, Bellona, Warszawa 2002, s. 162.
10 S Koziej, Triada globalnych zagrozer asymetrycznych: konsekwencja proliferacji ter-
roryzmu, broni nuklearnej i technologii rakietowych, www.bbn.gov.pl [dostep: 9.02.2015].
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go Swiata i dyskusje wokét niego. Wplywa to niewatpliwie na rozwo6j nauk
o0 obronno$ci i bezpieczenstwie oraz stanowi podstawe do rozwigzania wielu
zidentyfikowanych problemow.

Etymologicznie stowo ,,asymetria” wywodzi sie z jezyka greckiego i ozna-
cza naruszenie lub brak symetrii, réznice miedzy rzeczami, zjawiskami itp.
Synonimami tego pojecia jest m.in. niesymetryczno$é, nieregularnos¢, nie-
réwnowaga, odmiennos$¢, nieproporcjonalnosc itp.

Zgodnie ze zapisem Stownika jezyka polskiego asymetria oznacza ,brak
rownowagi w danym ukfadzie przestrzennym lub relacjach, dominacje war-
tosci, zachowan, srodkdw, danych itp. pewnego typu; asymetrycznos$¢”*.

Zdaniem T. Szubrychta pojecie to w odniesieniu do dziatan militarnych
jest pojmowane odmiennie w zaleznosci od kontekstu lub ptaszczyzny odnie-
sienia®

Asymetria rozumiana jest jako odmiennos¢ i nieprzystawalno$é, ktéra
moze dotyczy¢ rozmaitych zjawisk, zazwyczaj jednak pojecie to stosuje sie do
opisu i charakterystyki aktualnych, przysztych badz potencjalnych konfliktow
zbrojnych - ich ksztattu, sposobdéw prowadzenia dziatar przez zaangazowane
strony, wykorzystywanych $Srodkéw, celéw i stopnia zaangazowania w dany
konflikt, wreszcie wartosci i norm, ktérymi kierujg sie strony. Mozna stwier-
dzi¢, ze obecnie przez asymetrie rozumie sie m.in.: odmienng taktyke walki
(m.in. nieuczciwg walke), oddziatywanie na wrazliwe (stabe) punkty, walke
informacyjna, zmagania informacyjne w sferze opinii publicznej oraz grozbe
lub wykorzystanie broni masowego razenia™.

J.S. Nye opisuje asymetrie w perspektywie konfliktow miedzynarodowych
jako sytuacje, w ktorej panstwa lub podmioty znajdujace sie w opozycji do
siebie dysponujg niezréwnowazonymi potencjatami. Powszechnie za konflikt
asymetryczny uwaza sie wojne prowadzong przez USA przeciw Al-Kaidzie.

11 http://sjp.pl/asymetria [dostep: 8.09.2014],

12 T Szubrycht, Analiza podobienstw operacji militarnych innych niz wojna oraz dzia-
tan pozwalajgcych zminimalizowac zagrozenia asymetryczne, ,,Zeszyty Naukowe AMW”
2006, nr 1, s. 141.

13 Zob. P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, AON, Warszawa 2003,
s. 11

14 JS. Nye, Konflikty miedzynarodowe. Wprowadzenie do teorii i historii. Wydawnictwa
Akademickie i Profesjonalne, Warszawa 2009, s. 391.
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Asymetria w dziejach wojskowosci znana jest od czaséw biblijnego poje-
dynku Dawida z Goliatem, jednak gruntowne badania nad zjawiskiem asyme-
trii rozpoczety sie w USA po zakoniczeniu wojny w Wietnamie™

Specjalisci zajmujacy sie kwestiami porazki wojsk amerykanskich w woj-
nie wietnamskiej doszli do wniosku, ze w trakcie jej trwania uwzgledniano
w stopniu niedostatecznym wptyw niematerialnej przewagi pomiedzy prze-
ciwnikami. Zwrdécono wdéwczas uwage na zréznicowany poziom zaangazowa-
nia stron w konflikt i wynikajacej z tego determinacji w jego prowadzeniu.
Duza cze$¢ badaczy doszta do wniosku, ze znaczny wptyw na jego wynik miat
tez zakres i charakter realizowanych intereséw, ktorym ten konflikt miat stu-
zy6. Powyzsze badania doprowadzity do tego, ze w amerykanskiej strategii po-
jawito sie pojecie konfliktu asymetrycznego. Termin ten wéwczas pojmowano
inaczej niz wspotczesnie, odnosit sie bowiem do wszetkiego rodzaju konflik-
tow zbrojnych, w ktérych przynajmniej na poczatku jedna ze stron dyspono-
wata znaczng przewaga materiaina.

Podsumowujac, pojecie asymetrii (asymetrycznosci) na gruncie wojsko-
wym odnosi sie do sytuacji, w ktérej mamy do czynienia z nieprzystawalno-
§cig, odmiennos$cia czy tez nieproporcjonalnoscia obiektéw bedacych przed-
miotem poréwnania®*’. O asymetrii mozna méwic¢ réwniez w warunkach,
w ktérych nie wystepuja tradycyjnie pojmowane tinie frontéw, klasyczne
bitwy, czy zotnierze przestrzegajacy zasad prowadzenia walki i spetniajacy
prawne warunki kombatanta.

Na bazie terminu ,,asymetria” powstato wiete innych pojec¢ takich, jak: prze-
ciwnik asymetryczny, zagrozenia asymetryczne, konflikt asymetryczny, wojna
asymetryczna, dziatania asymetryczne, asymetryczne metody walki itp.

W przypadku operacji informacyjnych wazne jest okreslenie przeciwnika,
ktéry w literaturze przedmiotu nazywany jest przeciwnikiem asymetrycznym.
Zdaniem ekspertéw wojskowych to globalizacja wygenerowata nowy typ prze-
ciwnika, okre$lanego mianem przeciwnika asymetrycznego”'.

Przeciwnik asymetryczny nie posiada witasnego paristwa, a wiec nie moze
by¢ podmiotem prawa miedzynarodowego, a tym samym, w znaczeniu praw-
nym, strong konfliktu.

15 J Lasota, Asymetria w walce zbrojnej, AON, Warszawa 2014, s. 7.

16 Por. M. Madej, Zagrozenia asymetryczne bezpieczenstwa panstw obszaru transatlan-
tyckiego, Polski Instytut Spraw Miedzynarodowych, Warszawa 2007, s. 33.

17 K. Rokicinski, B. Pac, Operacje..., dz. cyt., s. 38.
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w sferze militarnej przeciwnika asymetrycznego mozna zdefiniowa¢ na-
stepujaco:

- nie jest strong w Swietle prawa miedzynarodowego,

- uczestnicy walki nie majg statusu kombatanta,

- obszar prowadzenia dziatan nie jest okreslony,

- prowadzi dziatania za pomocg wszystkich dostepnych $rodkow™"

Przeciwnik asymetryczny dazy zazwyczaj do takiego rozegrania konfliktu,
aby druga strona nie zdecydowata sie na wykorzystanie swojej przewagi nawet
wtedy, gdy jest to wykonalne taktycznie oraz technicznie.

Ze wzgledu na cel oraz sfere dziatania mozna wyrdzni¢ dwie kategorie
przeciwnika asymetrycznego: militarng i pozamilitarna.

Celem militarnego przeciwnika asymetrycznego jest dgzenie do osiggnie-
cia celu z zastosowaniem walki zbrojnej. Natomiast celem niemilitarnego
przeciwnika asymetrycznego jest dazenie do osiggniecia celu przy pomocy
$rodkdw innych niz militarne.

Kategorie pozamilitarng mozna nastepnie podzieli¢ na aspekty - politycz-
ny, ideologiczny, ekonomiczny i socjalny™ - ktére sg wykorzystywane w na-
stepujacy sposob:

- aspekt polityczny - do osiggniecia celu politycznego;

- aspekt ideologiczny - do narzucenia okre$lonych idei lub wiary (bardzo
czesto sposéb sitowy);

- aspekt ekonomiczny - do uzyskania maksymalnych zyskéw z prowa-
dzonych przedsiewzie¢ (zaréwno sposobami legalnymi, jaki nielegalnymi);

- aspekt socjalny - do poprawy swojego statusu przez zmiane rejonu za-
mieszkania (pobytu).

Kolejny terminem istotny dla dalszych rozwazan to ,,zagrozenia asyme-
tryczne”.

Zagrozenia asymetryczne dotycza zaréwno sfery militarnej, jak i niemili-
tarnej. Obejmuja myslenie, organizowanie i dziatanie odmienne od przeciw-
nika, w tym wykorzystywanie wszelkiego rodzaju roznic szeroko pojmowa-
nych potencjatéw stron.

Ich cetem jest maksymalizacja whasnej przewagi przy jednoczesnym wyko-
rzystaniu stabosci przeciwnika dla uzyskania dominacji lub wiekszej swobody

Tamze, s. 39.
Tamaze, s. 40.
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operacyjnej-®. Posiadane przez panstwa zachodnie uzbrojenie oraz umiejet-
nosci zotnierzy nie przystajg do nowych asymetrycznych wyzwar bezpieczen-
stwa miedzynarodowego i wewnetrznego. Trudno jest bowiem walczy¢ z prze-
ciwnikiem ,,wtopionym” w spoteczenstwo danego panstwa, niestanowigcym
zadnego widocznego zagrozenia az do czasu samego ataku; atakujgcego cele
niewojskowe przy uzyciu niekonwencjonalnych metod. Koszty walki z takim
przeciwnikiem (materialne, spoteczne, propagandowe) sg niewspoimiernie
wysokie w stosunku do efektow.

Wspdiczesne zagrozenia asymetryczne zwigzane sg z istnieniem terro-
ryzmu miedzynarodowego, niekontrolowanym rozprzestrzenianiem broni
masowego razenia i zorganizowang przestepczoscig miedzynarodowg. Wielu
badaczy przedmiotu rozszerza te liste o dodatkowe elementy w postaci cho-
ciazby zagrozenia ze strony panstw upadtych czy konfliktéw regionalnych
i wewnetrznych, walke informacyjng, czy wykorzystanie broni psychotronicz-
nej i geofizycznej.

Zagrozenia asymetryczne stwarza zazwyczaj strona, ktora dazac do kon-
frontacji, nie jest zdolna przeciwstawic¢ sie przeciwnikowi w sposéb syme-
tryczny, z uzyciem takich samych lub podobnych srodkéw walki.

Miejsce panstw we wspdtczesnych wojnach zajmuja podmioty i struktury
niepanstwowe. Potencjatowi militarnemu panstwa przeciwstawiony zostaje
niewspotmiernie mniejszy potencjat owych podmiotow. Ten najbardziej wi-
doczny element, charakteryzujacy wspotczesne wojny, a takze inne przestanki
zaréwno natury prawnej, jak i strukturalnej oraz funkcjonalnej, wskazuja na
potrzebe zredefiniowania wojen klasycznych i wskazania istoty nowych kon-
fliktdw zbrojnych XXI wieku - konfliktéw asymetrycznych.

Termin ,konflikt asymetryczny” pojawit sie zdaniem K. Pigtkowskiego
w literaturze fachowej w USA w latach 90. ubiegtego wieku.

Okreslono nim taki konflikt zbrojny, w ktorym: ,,panstwo ijego sity zbroj-
ne konfrontowane sg z przeciwnikiem, ktérego cele, organizacja, $rodki walki
I metody dziatania nie mieszczg sie w konwencjonalnym pojeciu wojny. (...)
Wojna asymetryczna nie zna pojecia pola walki, frontu, odbywa sie w rozpro-
szeniu bez zachowania ciagtosci geograficznej i chronotogicznej”-h

Wspoiczesnie koncepcja konfliktdw asymetrycznych, ktéra zostata sfor-
mutowana na podstawie doswiadczer wojny wietnamskiej oraz innych ma-

20 T. Szubrycht, Analiza podobienAstw..., dz. cyt., s. 144.
21 K Pigtkowski, Wojna nowego typu?, ,,Polska w Europie” marzec 2002, nr 1, s. 23-24.
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tych wojen, pokazata, ze pojecie asymetrii wigze sie nie tylko z samg réznicg
mozliwosci bojowych (materialnych i niematerialnych) przeciwnikéw biora-
cych udziat w konflikcie, ale takze z bedacg przewaznie jej wynikiem odmien-
noscig wykorzystania metod i technik walki. Mozna obecnie stwierdzi¢, ze nie
tylko sam fakt istnienia nieréwnowagi potencjatéw i mozliwosci bojowych ma
decydujace znaczenie i wystarcza by uzna¢ konflikt za asymetryczny, lecz to,
Ze dziatania prowadzone sg w nieprzystajacy do siebie sposéb® .

W konflikcie asymetrycznym przeciwnik relatywnie stabszy, niezdolny do
uzyskania militarnego zwyciestwa, bedzie prébowat wywalczy¢ przewage na
ptaszczyznach pozamilitarnych. Skutkuje to uzyciem strategii, metod i tech-
nik walki nakierowanych na jak najwieksze oddziatywanie psychologiczne,
aby zastraszy¢, a w konsekwencji zniecheci¢ spoteczenstwo oponenta do pro-
wadzenia konfliktu.

Kolejnym terminem S$cisle zwigzanym z rozpatrywang problematyka sg
dziatania asymetryczne.

Zgodnie z definicjg zawartg w Regulaminie dziatan wojsk ladowych, dzia-
fania asymetryczne to dziatania, w ktérych strona przeciwna nie jest zdefinio-
wana lub jej zdefiniowanie nie jest wystarczajgce do zastosowania regularnych
form walki. Wystepuja one, gdy strona przeciwna znaczaco rozni sie pozio-
mem technologicznym, kulturowym (systemem wartosci), a angazowane sity
i Srodki sg niewspotmierne do rozmachu prowadzonych dziatan™

Ponadto w Regulaminie... w podziale dziatan taktycznych, stosujac kryte-
rium znaczenia i charakteru, wyodrebniono nowg kategorie - dziatania asy-
metryczne. Do tego rodzaju dziatarh zaliczono dziatania specjalne, antyterro-
rystyczne, przeciwdywersyjne i nieregularne””.

Dziatania asymetryczne sg rozumiane rowniez jako wykorzystywanie
pewnego rodzaju odmiennos$ci do uzyskania przewagi nad przeciwnikiem lub
tez bardziej precyzyjnie; dziatanie, organizowanie sie i myslenie odmienne od
przeciwnika w celu maksymalizacji swoich wiasnych atutéw i wykorzystania
stabosci przeciwnika dla przejecia inicjatywy™

Zdaniem P. Gawliczka i J. Pawlowskiego typowe dziatania asymetryczne
moga by¢ podejmowane w okresach zwiekszonego napiecia, organizowania

22} Lasota, Asymetria..., dz. cyt., s. 18.

23 Regulamin dziatan..., dz. cyt., s. 409.

24 Tamze, s. 13.

25 S Metz, D. V. Johnson Il, Asymmetry and U.S. Asymmetry and U.S. Military strategy,
http://lwww .strategicstudiesinstitute.army.mil [dostep: 12.08.2010].
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atakow terrorystycznych, w wojnach partyzanckich i w otwartych konfliktach
i polegaja na:

- wprowadzaniu w wybranym czasie zamieszania lub obezwtadnianiu
kluczowych elementéw infrastruktury cywilnej lub wojskowej przeciwnika,

- uniemozliwianiu (op6znianiu) przeciwnikowi rozwiniecia jego wojsk
w okresie otwartego konfliktu,

- zrywaniu interoperacyjnosci w celu utrudnienia prowadzenia dziatan
koalicyjnych,

- ostabianiu skutecznosci wojskowej przeciwnika, zwtaszcza przez ogra-
niczanie mozliwosci uzycia techniki przed prowadzeniem dziatan bojowych
i w ich trakcie,

- zwiekszaniu kosztow operacji w wymiarze politycznym oraz zaangazo-
waniu zasobow ludzkich i materiatowych,

- ograniczaniu tempa prowadzenia operacji,

- uniemozliwianiu przeciwnikowi osiggniecia przewagi informacyjnej
i prawidtowej oceny sytuacji bojowej,

- ostabianiu poparcia politycznego udzielanego przeciwnikowi przez jego
sojusznikow .

Najlepszym przyktadem takich dziatah asymetrycznych byly zamachy
w Stanach Zjednoczonych 11 wrzeénia 2001 roku na Swiatowe Centrum Han-
dlu {World Trade Center).

Dziatania asymetryczne sg najskuteczniejsze, gdy uzyskany efekt ma wy-
miar strategiczny, niezaleznie od poziomu konfrontacji i skali podejmowa-
nych przedsiewzieé. Z samej zasady asymetrycznosci wynika, ze dziatania te
sg optymalne w sytuacjach, w ktérych przedsiewziecia o charakterze taktycz-
nym czy operacyjnym dajg efekt strategicznych

Dziatania asymetryczne sg wiec nowg kategorig walki, gdyz obejmujg nie
tylko komponent militarny, ale takze w znaczacej czesci dotyczg ludnosci cy-
wilnej (np. w zakresie nielegalnej imigracji, zorganizowanej przestepczosci)
nie w odniesieniu do okre$lonego obszaru, ale w skali globalnej. Tym samym
dziatania asymetryczne mozna zdefiniowac jako zespét przedsiewzie¢ natu-
ry politycznej, militarnej, ideologicznej i ekonomicznej, ktérych cel osiggany

26 P. Gawliczek, J. Pawtowski, Zagrozenia.dz. cyt., s. 41.

Tl K Pajgk, Mozliwosci uzycia okretow podwodnych w konfliktach hybrydowych i asy-
metrycznych [w;] W. Sokala, B. Zapata (red. nauk.), Asymetrycznos¢ i hybrydowos$¢ - stare
armie wobec nowych konfliktow. Biuro Bezpieczenstwa Narodowego, s. 53, www.bbn.gov.
pl [dostep; 16.01.2015].
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jest przez przeciwnika asymetrycznego w skali globalnej, z requty metodami
i Srodkami niekonwencjonalnymi z punktu widzenia prawa oraz spotecznosci
miedzynarodowej-".

Doswiadczenia z misji w Iraku oraz w Afganistanie wskazuja, ze klasyczne
operacje militarne przeprowadzone nawet za pomocg najnowoczesniejszego
sprzetu nie sg w stanie zagwarantowa¢ pokonania przeciwnika stosujacego
nietypowe, asymetryczne metody i Srodki walki.

Podsumowujac, wspotczesne zagrozenia i konflikty r6znig sie znacznie od
tych, jakie wystepowaty nawet w nieodlegtej przesztosci. Rozpad bipolarnego,
zimnowojennego $wiata i postepujaca globalizacja zmienity charakter $rodo-
wiska bezpieczenstwa. Dzisiejsze armie muszg mierzy¢ sie z nowymi wyzwa-
niami i zagrozeniami, w tym ryzykiem o charakterze asymetrycznym.

2.1.3. Sieciocentrycznos¢

Walka informacyjna w sferze militarnej zyskuje coraz wieksze znaczenie wo-
bec realizacji w praktyce (w czasie wojny irackiej w 2003 roku) koncepcji woj-
ny (walki) sieciocentrycznej {NetWork Centric Warfare - NCW).

Sieciocentryzm definiowany jest jako doktryna militarna (teoria wojny)
powstata w erze informacyjnej, poszukujaca sposobow zamiany przewagi in-
formacyjnej na przewage w walce przez tworzenie sieci dobrze poinformowa-
nych, rozproszonych geograficzne zgrupowan réznych rodzajow sit zbrojnych,
pozwalajgcych na nowe formy zachowan organizacyjnych-".

Sieciocentrycznos$¢ traktowana jest jako podejscie do tworzenia zdolnosci
do prowadzenia dziatan przez wszelkie zaangazowane sity, w ktorych sie¢ (lub
sieci) odgrywa role zasadniczg. Stanowi réwniez uogélnione sformutowanie
szerokiego spektrum problematyki sieciocentrycznej.

Dazenie do zwiekszenia potencjatu wyrazanego sitg bojowa wojsk w spo-
sob pozwalajagcy dominowac nad przeciwnikiem w informacyjnym XXI wieku
materializowane jest w koncepcji dziatan sieciocentrycznych, ktdrg w zgodnej
opinii wielu teoretykdw i praktykéw wojskowych trudno jest jednoznacznie
zdefiniowac™*.

K. Rokicinski, B. Pac, Operacje ..., dz. cyt., s. 45.

K. Rudzinski, Zagrozenia sieciocentryczne, prezentacja w AON, Warszawa 2006.

Szer. } Krecikij, Istota dziatan sieciocentrycznych, ,,Zeszyty Naukowe AON” 2006,
nr4,s. 128.
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Podstawowe zatozenia przysztych koncepcji sieciocentrycznych zwarte zo-
staty w artykute opubtikowanym w 1998 roku przez wiceadmirata A. K. Cebrow-
skiego oraz J. Garstke pt. Network Centric Warfare: Its Origins and Future™\

Wedtug jednego z tworcow tej koncepcji - J Garstki - jej podstawag jest za-
fozenie zwiekszenia efektywnosci dziatan przez potgczenie w globalng struk-
ture sieciowg wszystkich jej sktadnikow, tj. osrodkéw decyzyjnych, sensorow
i efektoréw. Ma to spowodowaé, ze pomimo duzego ich rozérodkowania, uzy-
ska sie zsynchronizowang czasowo i przestrzennie ,,$Swiadomos$¢ sytuacyjng”
wszystkich uczestnikéw sieci. Oznacza to, ze teoretycznie te samg informacje
powinien posiada¢ kazdy element w systemie™*.

Taka zdolno$¢ do wspotuzytkowania, wspotdzielenia informacji tworza-
cych wspdlng sytuacje operacyjng dzieki efektywnym systemom dowodzenia
i kontroli (G2) daje mozliwo$¢ dziatania z niezwyktg efektywnos$cig oraz po-
zwata wykorzystac efekt synergii, w wyniku transformacji tradycyjnych sys-
temow walki i dowodzenia zgodnie z zatozeniami i zasadami koncepcji walki
sieciocentrycznej.

W ocenie M. Huzarskiego w literaturze przedmiotu spotka¢ mozna wiele
prob definiowania dziatan sieciocentrycznych, ktére traktuje on raczej jako
opisy i wyjasnienia zawierajace elementy okre$lajace istote tych dziatan™* niz
faktyczng interpretacje interesujgcego nas terminu. Potwierdzeniem tego sg
inne licznie funkcjonujace w literaturze przedmiotu terminy i pojecia blisko-
znaczne, wykorzystywane do wyjasnienia istoty zjawisk, zaleznosci i sprzezen
zwigzanych z dziataniami sieciocentrycznymi.

Ztozono$¢ dziatah o charakterze sieciocentrycznym przyczynia sie do
zrdéznicowanego podejscia i identyfikacji elementéw wspdttworzacych srodo-
wisko sieciocentryczne.

Wedlug M. Huzarskiego na obecnym poziomie rozwoju teorii sieciocen-
trycznych mozna wyroznic cztery takie wzajemnie przenikajgce sie poziomy™”:

- poziom zamiaru - czyli cele, ktore nalezy osiggnac€, decyzje, jakie trzeba
podjac.

31 A. Cebrowski, J Garstka, Network Centric Warfare - Its Origins and Future, US Na-
val Institute Proceedings, Annapolis, January 1998.

32 K Rokicinski, B. Pac, Operacje ..., dz. cyt., s. 52.

33 M. Huzarski, Istota wojny (walki) sieciocentrycznej, ,,Zeszyty Naukowe AON” 2007,
nr3,s. 22.

34 Tamze, s. 23.
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- poziom dziatan cztowieka - to spos6b dowodzenia zatezny od poziomu
wiedzy, zasad i organizacji dowodzenia, umiejetnosci, doswiadczenia,

- poziom systemu - czyli zaawansowane wspomaganie proceséw infor-
macyjno-decyzyjnych, narzedzia teleinformatyczne do wspéttworzenia $ro-
dowiska sieciocentrycznego,

- poziom materialny - to sensory, platformy uzbrojenia, srodki walki, inne
zasoby niezbedne do prowadzenia dziatan o charakterze sieciocentrycznym.

Wymienione poziomy tworzg sprzezone ze sobg elementy wojny siecio-
centrycznej, okresSlajgce w istocie model jej sieciocentrycznej architektury,
ktory moze by¢ wykorzystany zaréwno w dziataniach koalicyjnych (sojuszni-
czych), jak i narodowych”-\

Sieciocentryczne $rodowisko tworzy nowg jakos¢ w dowodzeniu, a wielo-
wymiarowosc¢ i ztozonos$¢ zjawisk oraz specyficzne wiasciwosci przyczyniajg sie
do niejednoznacznego podziatu przestrzeni egzemplifikujgcych dziatania sie-
ciocentryczne. Podkresli¢ rowniez nalezy, ze nie ma w tym wzgledzie jednolitej
zgodnosci wsrdd ekspertow i znawcdw zagadnien sieciocentrycznych. Przepro-
wadzone analizy i oceny wskazuja, ze dziatania te sg obecne we wszystkich wy-
miarach: szerokosci, wysokos¢ i gtebokosci pola walki. Ponadto rozciagaja sie
réwniez na przestrzen elektromagnetyczng oraz tzw. przestrzenh informacyjna.

Istota koncepcji sieciocentrycznej wskazuje, ze kwestig podstawowg dla
prowadzenia dziatan sieciocentrycznych jest spiecie catosci sit i Srodkéw
w jedng sie¢ informacyjng dajacg dodatkowo mozliwo$¢ wymiany, przetwa-
rzania, udostepniania i przechowywania informacji.

W opinii wielu specjalistow koncepcja wojny sieciocentrycznej moze zo-
sta¢ zrealizowana tylko wtedy, gdy mozliwe bedzie stworzenie odpowiedniej
infrastruktury sieciowej, tzw. Globalnej Sieci Informacyjnej {Global Informa-
tion Grid - GIG).

Autorzy publikacji Ihe Implementation of NetWork - Centric Warfare do
zasad dziatan sieciocentrycznych zaliczajg™™:

- dazenie do zdobycia przewagi informacyjnej (wyzszo$¢ informacyjna),

- dostep do zasobdéw informacji spetniajacej okreslone wymagania i po-
chodzacej z r6znorodnych Zrddet, zgodnie z potrzebami i specyfika okreslone-
go poziomu (szczebla) dowodzenia (kazdego rodzaju sit zbrojnych i wojsk).

35 B. Smolski, Wplyw nowych technologii na przebieg i wyniki operacji ,,Iracka wolno$¢™
[w:] Operacja ,,Iracka wolno$¢”; AON, Warszawa 2003, s. 113-114.
36 J. Krecikij, Istota dziatan sieciocentrycznych..., dz. cyt., s. 130.
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- szybko$¢ dowodzenia wyrazajgca sie w szybkich cyklach dowodzenia,

- samosynchronizacje,

- nielinearne pole walki (przestrzen dziatan),

- rozproszenie sit (rozumiane bardziej jako przeciwstawienie sie fizyczne-
mu i geograficznemu zmasowania sit i Srodkow),

- masowe uzycie sensorow,

- wykorzystywanie okazji,

- zmniejszenie roznic pomiedzy poszczegllnymi poziomami dziatan
zbrojnych oraz zacieranie granic pomiedzy uczestniczacymi w dziataniach
rodzajami sit zbrojnych i wojsk.

Podsumowujac, dziatania sieciocentryczne najczesciej przedstawia sie
jako bazujaca na przewadze informacyjnej koncepcje prowadzenia wspétcze-
snych operacji, wedtug ktdrej nastepuje wzrost sity bojowej przez potgczenie
w sie¢ informacyjng sensoréw, decydentow i systemdw walki dla osiggniecia
wymiernych efektow.

2.2. Walka informacyjna we wspotczesnych konfliktach zbrojnych

Walka informacyjna towarzyszyta zawsze walce zbrojnej. W tej sferze petnita
szczeg6lnie wazng funkcje, niezaleznie od tego, czy byfa tak formalnie nazy-
wana, czy tez nie. W historii wojen trudno znalez¢ przykiad, aby strona prze-
grana w walce informacyjnej zdotata osiagna¢ zwyciestwo w walce zbrojnej™'.

Bardzo duzag role w walce informacyjnej odgrywajag media. Konflikt
w Wietnamie byt jednym z pierwszych, ktory doczekat sie tak szerokiej opra-
wy medialnej. Do Wietnamu pojechato 464 przedstawicieli mediow (w tym
179 dziennikarzy z USA), ktorzy relacjonowali przebieg konfliktu. Jednak, jak
zauwaza L. Ryzewski, reporteréw byto ok. 60, pozostate osoby stanowity za$
personel techniczny, byly to rowniez zony korespondentow"®. W wiekszosci
byli to reprezentanci mediéw amerykanskich. Poniewaz korespondenci nie
znali na og6t jezyka, zwyczajéw i przebywali w Wietnamie stosunkowo krét-
ko, relacje w gtéwnej mierze sprowadzaty sie do prezentowania standardo-
wych obrazéw, ukazujacych amerykanskich zotnierzy w czasie prowadzenia

37 L Ciborowski, Walka..., dz. cyt., s. 10.
38 L. Ryzewski, Obraz komunistycznej ofensywy w amerykarskich mediach, ,,Studia Me-
dioznawcze” 2009, nr 1, s. 46.
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dziatan, uzupetnionych komentarzem, czesto opartym na doniesieniach agen-
cyjnych.

Wojna w Wietnamie byla pierwszym konfliktem, podczas ktorego nie
obowigzywata oficjalna cenzura wojskowa. Reporterzy akredytowani przy
oddziatach amerykanskich mogli udaé sie wszedzie i pisa¢, o czym chcieli.
Musieli jednakze przestrzegac zasad dotyczacych pietnastu kategorii informa-
cji, ktére musiaty by¢ zatwierdzone przez Dowo6dztwo Wsparcia Wojskowego
w Wietnamie {Military Assistance Command Vietnam - MACV)™, a dotyczyty
m.in. ruchow wojsk, czy liczby zabitych i rannych. Lamigcym te zasady dzien-
nikarzom grozito anulowanie lub zawieszenie akredytaciji.

Podstawowym narzedziem watki informacyjnej w Wietnamie byly dzia-
fania psychologiczne. Obejmowaty one wszystkie dziedziny zycia spoteczen-
stwa wietnamskiego, jednak gtéwne dziatania skierowano przeciwko sitom
Frontu Wyzwolenia Narodowego (FWN). Metody prowadzenia tych dziatan
byty réznorodne i zalezaty od obiektu oddziatywania, planowanych celéw, sy-
tuacji militarnej i posiadanych sit.

W Wietnamie amerykanskie dziatania psychologiczne stanowity integral-
ng czes¢ dziatan specjalnych. £.aczono je Scisle z dziataniami bojowymi, a ich
celem byto pozyskanie przychylnosci spoteczeistwa dla rzadu sajgonskiego
oraz zastraszenie ludno$ci wspotpracujacej z partyzantami przy jednocze-
snym zapewnieniu pomocy dla wszystkich wyznajacych odmienny niz komu-
nistyczny $wiatopoglad.

Komponent ladowy w bezposredniej strefie dziatan bojowych prowadzit
dziatania psychologiczne w sposdb zdecentralizowany. Gtdwnym elementem
dziatan psychologicznych wspierajagcym wojska watczagce byta kompania wy-
posazona w urzadzenia gtosnikowe montowane na samochodach, transporte-
rach i $Smigtowcach. Na prowincji dziatania psychologiczne prowadzity grupy
w skifadzie 40-60 0s6b, po jednej w kazdym okregu wojskowym. Kompanie
dziatan psychologicznych dziataty na tyfach sit partyzanckich i na tytach
wojsk wiasnych. Ich dziatalno$¢ polegata na rozpowszechnianiu materiatéw
propagandowych $rodkami technicznymi za pomoca radiofonii publicznej
i specjalnych nadajnikow radiowych pracujacych na okreslonej czestotliwosci.

39 Zadaniem MACY bylo wspieranie Armii Republiki Wietnamu. Dowddztwo miato
instruktoréw z Sit Specjalnych Armii Stanéw Zjednoczonych (Zielone Berety) oraz per-
sonel z Centralnej Agencji Wywiadowczej (CIA).
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w tym celu ludnosci cywilnej rozdawano miniaturowe odbiorniki jednoza-
kresowe.

W latach 1965-1972 rzad potudniowowietnamski we wspétdziataniu z Po-
faczong Agencja Standw Zjednoczonych ds. Publicznych {Joint United States
Public Affairs Office - JUSPAO) odnidst duze sukcesy dzieki stosowaniu prze-
pustek do ,,powrotu”, rozpowszechnianych na catym terytorium Potudniowego
Wietnamu oraz wzdtuz drogi Ho Chi Mina. Na pierwszej stronie utotka zawie-
rata emblemat sztandaru potudniowowietnamskiego w otoczeniu szesciu sztan-
darow panstw sojuszniczych oraz napis: ,,Przepustka ta jest honorowana przez
administracje rzadu wietnamskiego oraz sity zbrojne panstw sojuszniczych™®

Tekst byt zredagowany w jezykach angielskim, koreanskim i tajlandzkim.
Na odwrocie przepustka zawierata apet w jezyku wietnamskim zredagowany
przez prezydenta Nguyena Van Thieu.
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Zrodto: htpp://www.psywarrior.com/viet.html [dostep: 4.04.2002].

Rys. 1. Ulotka z tekstem zredagowanym przez prezydenta Nguyena Van Thieu

Ciekawym rozwigzaniem byto zastosowanie ulotek-kalendarzykoéw, ulo-
tek-poradnikow oraz torebek z prezentami i zabawkami**.

Niekiedy wraz z utotkami zrzucano papierosy, paste do zebéw, zabawki
dia dzieci oraz odbiorniki jednozakresowe do odbioru audycji nadawanych
z Sajgonu.

40 Z. Modrzejewski, Operacje psychologiczne w konfliktach po Il wojnie $wiatowej,
AON, Warszawa 2002, s. 29.

41 Z okazji Dnia Dziecka w 1967 roku samoloty zrzucity okoto 15 tys. plastikowych
torebek z zabawkami i stodyczami.
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Nawotywanie zotnierzy Pétnocnego Wietnamu i Frontu Wyzwotenia Na-
rodowego do dezercji i przechodzenia na strone rzadu sajgonskiego stano-
wito jeden z podstawowych celéw operacji psychologicznych sojusznikéw.
»Przytaczenie” tub ,,powr6t” stanowity oficjalne pojecia dla okre$lenia dezercji
z szeregbw komunistycznych.

Aby ztamaé¢ ducha bojowego partyzantow oraz pozbawié ich oparcia
wsrdd spoteczenstwa wietnamskiego stosowano najczesciej dwie zasadnicze
metody: zastraszanie i propagande pozyskujacg. Efekty zastraszania osiggano
poprzez systematyczne prowadzenie operacji psychologicznych oraz dziatan
z udziatem lotnictwa, broni ciezkiej, rakiet, napalmu i innych srodkow raze-
nia. State nekanie partyzantéw, utrzymywanie ich w ciggtym napieciu i nie-
pewnosci miato doprowadzié do ostabienia morale, zatamania checi do walki,
masowych dezercji, rozktadu dyscypliny, a nawet wywotania choréb psychicz-
nych. Efekty propagandy pozyskujacej planowano osiggnac przez ciagte wska-
zywanie partyzantom ,,dobrodziejstw” jakie ich czekajg po przejsciu na strone
amerykanska. W propagandzie tej eksponowano czynnik materialny. Kazdy
partyzant po przejsciu z bronig w reku na strone amerykanska otrzymywat
odpowiednig ilos¢ pieniedzy w zaleznosci od rodzaju posiadanej broni.

Wojska amerykanskie stosowaty rdzne sposoby i srodki dziatarh psycho-
logicznych, np. w rejonach zamieszkatych przez ludnos¢ niepiSmienng prefe-
rowano przekaz ustny. Usitowano zastraszy¢ ludnos¢ oddziatywaniem na jej
instynkt samozachowawczy. Zrzucano ulotki z asem pikowym (w$rdéd miej-
scowej ludnosci panowato przekonanie, ze as przynosi nieszczescie temu, kto
go znajdzie) oraz wykorzystywano urzgdzenia imitujgce krzyk sowy (krzyk
sowy zapowiada bliskg $mier¢). Ponadto ustalono cennik, w ktorym okre$lo-
no, jaka warto$¢ majg poszczegblne rodzaje wiadomosci o wojskach party-
zanckich przekazanych dla Amerykanéw.

Najbardziej rozpowszechnionymi i najczesciej stosowanymi sposobami
psychologicznego oddziatywania na partyzantow byly ulotki i audycje elek-
troakustyczne. Ulotki propagandowe rozpowszechniano w rejonach kontro-
lowanych przez partyzantow, w domniemanych rejonach koncentracji, a takze
w miejscach przypuszczalnego obozowania w dzungli. Szczeg6lng aktywno$¢
prowadzenia akcji ulotkowych mozna byto zauwazyé podczas akcji ofensyw-
nych, w czasie ktérych zrzucano miliony ulotek.

Podczas wojny w Wietnamie jednostki dziatan psychologicznych roz-
powszechniaty ok. 60 milionéw ulotek miesiecznie. Zrzucano je z samolotu
Lockheed C-130 Flercules, ktéry zabierat jednorazowo 11 milionéw ulotek
w zasobnikach po 75 tysiecy sztuk. Zasobniki te wyposazono w spadochrony.
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ktore otwieraty sie na okreslonej wysokosci. Stwierdzono, ze najlepszy format
ulotki, umozliwiajgcy dogodne jej spadanie ku ziemi ruchem wirowym, to
rozmiar 18x9 cm™

Amerykanie starali sie réwniez podwazy¢ zaufanie ludnosci cywilnej
Wietnamu Pétnocnego do obowigzujgcych w panstwie Srodkéw ptatniczych.
Rozpowszechniano w tym celu miliony kopii biletu bankowego wartosci jed-
nego donga. Na pierwszej stronie zamieszczono nastepujacy tekst:

»~Wraz z przedtuzajaca si¢ wojng pienigdz coraz bardziej traci na wartosci
i mozna za niego kupié¢ coraz mniej towaréw. Ceny towaréw beda systema-
tycznie wzrasta¢. Wasze oszczednosci stang sie bezwartosciowymi kawatkami
papierow”.

Na odwrocie zas:

»Strzezcie sie kolejnej reformy pieniedzy, podobnej do tej z roku 1959.
Mozecie straci¢ calty Wasz dobytek, owoce Waszego potu itez”"™

Duzy sukces uzyskiwaty ulotki odwotujgce sie do uczu¢ rodzinnych Wiet-
namczykoéw lub ich wierzen religijnych i przesagdéw. Inne ulotki podawaty
wskazowki jak organizowac grupowa lub indywidualng dezercje. Jedng z ta-
kich ulotek wydrukowano w sierpniu 1968 roku w liczbie 46 milion6w sztuk.
Zawierata ona gwarancje bezpieczenstwa, otrzymania wyzywienia i ubrania,
nagrody za przyniesiong bron, obietnice przeszkolenia zawodowego, powrotu
do rodziny i opieki lekarskiej. Na rewersie tej ulotki mozna byto przeczytac¢
nastepujace pouczenia:

1 Przyfaczcie sie do kazdego organu cywilnego lub wojskowego rzadu
Wietnamu Pid. lub do jego sojusznikdw;

2. Przyfaczcie sie do nas bez wzgledu na pore dnia i nocy;

3. Zanim przyjdziecie do nas, ukryjcie dobrze Waszg bron, a za wskazanie
tego miejsca otrzymacie nagrode;

4. Jezeli jest to mozliwe, przychodzcie z ulotka. Nawet jesli jej nie macie,
nie wahajcie sie przed tym krokiem™

Do prowadzenia walki w eterze rzad potudniowowietnamski korzystat
z nadajnika o mocy 10 kW, ktory obejmowat swoim zasiegiem caty Wietnam
Potudniowy i P6tnocny oraz potudniowe rejony Chin. W 1967 roku czas emi-
sji wynosit 12 godzin na dobe. W 1970 r. wzrést do 46 godzin (na réznych cze-

42 Z. Modrzejewski, Operacje psychologiczne..., dz. cyt., s. 32.

43 A. Podkowski, Rodzaje dziatan psychologicznych na polu walki, ,,Zeszyty Naukowe
AON” 1997, nr 1, s. 137.

44 Tamze, s. 138.
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stotliwos$ciach) z tym, ze 54% programu stanowita muzyka pop. Dezerterzy
z Wietnamu Po6inocnego potwierdzati, ze stuchati tego rodzaju programoéw
radiowych, poniewaz muzyka pop byla tam zabroniona jako dekadencka
i burzuazyjna. Od czasu do czasu rozgtosnia nadawata wietnamska muzyke
tudowg przeptatang wiadomosciami potitycznymi nadawanymi w odstepach
jednogodzinnych.

Gtos Ameryki emitowat +7-godzinny program przeznaczony dta miesz-
kancéw Wietnamu Potudniowego, sktadajacy sie z wiadomosci, komentarzy
i muzyki. W tatach 1967-1971 czas emisji programow Gtosu Ameryki na roz-
nych czestotliwosciach potrojono.

W dniu 15 sierpnia 1966 roku potudniowokoreanska rozgto$nia Wol-
na Azja rozpoczeta nadawanie wiasnych programoéw. Rozgtosnia radiowa
0 mocy 500 kW obejmowata swoim zasiegiem Koree P6inocna, Chiny, Wiet-
nam Potnocny i Potudniowy. Z informacji prasowych naptywajacych z Hanoi
na poczatku 1971 roku wynikato, ze wiadze lokalne ostro zareagowaty (az do
kar wiezienia wiacznie) na stuchanie przez ludno$¢ cywilng audycji rozgtosni
potudniowowietnamskiej i amerykanskiej.

Czesto stosowanym sposobem oddziatywania psychologicznego na party-
zantéw byto nadawanie audycji przy pomocy rozgtosni elektroakustycznych
duzej i Sredniej mocy. RozgtoSnie montowano na czotgach, samochodach
pancernych i $migtowcach, a wykorzystywano podczas akcji psychologicz-
nych przeciwko partyzantom w wypadku ich okrgzenia na matym obszarze.
Postugujac sie nimi, dowddcy sajgonscy i amerykarscy nadawali wezwania do
zaprzestania watki, apele, odezwy i ostrzezenia. Prowadzac tego rodzaju akcje
psychologiczne, postugiwano sie r6znymi tresciami. Aby wywotac przerazenie
1strach, szczeg6lnie w nocy, z taSm magnetofonowych odtwarzano przeraz-
liwe jeki, ptacz matki i dziecka, buddyjskg muzyke pogrzebows, czy odgtosy
dzikich zwierzat. W audycjach tych wykorzystywano takze czesto dezerterdw
i zbiegdw, ktérzy nawotywali swych kolegéw do péjscia w ich Stady*”

Akcje psychologiczne, ktorych obiektem byta ludnos$¢ cywilna Wietnamu
Potudniowego, byty realizowane pod hastem ,,zdoby¢ serca i umysty narodu
wietnamskiego”. Stosowano rézne formy dziatain psychologicznych; obok ak-
cji ulotkowych w wiekszym zakresie wykorzystywano rozgtosnie radiowe oraz
inne srodki masowego przekazu. Wychodzac z zatozenia, ze najskuteczniejsza
forma oddziatywania psychologicznego jest zywe stowo, Amerykanie organi-

45 Z. Modrzejewski, Operacje psychologiczne..., dz. cyt., s. 34.
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zowali specjalne mieszane grupy propagandowe, ktére odpowiednio przygo-
towane i wyekwipowane udawaty sie w teren, aby prowadzi¢ agitacje wsrod
ludnosci wiejskiej.

Podsumowujac, nalezy stwierdzié, ze w ciagu catej wojny w Wietnamie
stosowano trzy rodzaje oddziatywania psychologicznego na przeciwnika:

- przy uzyciu materiatéw drukowanych,

- zapomoca radia,

- przez rozgtos$nie elektroakustyczne.

Z powodow obiektywnych nie miato sensu wowczas wykorzystywanie te-
lewizji. Jednak w latach pdzniejszych jej mozliwosci oddziatywania zostaty
w petni docenione (zwhaszcza w koncepcjach oddziatywania na tudnos$¢ na
terenach okupowanych oraz wobec jencoéw wojennych w obozach).

Kolejnym konfliktem zbrojnym, w ktérym walka informacyjna miata
duze znaczenie, jest 1wojna w Zatoce Perskiej. Konflikt ten jest powszechnie
nazywany ,,pierwsza wojng informacyjna” lub ,,wojng telewizyjng”. Zdaniem
ekspertow od czaséw tej wojny rozstrzygajaca przewaga informacyjna trak-
towana jest jako istota wspdtczesnych koncepcji prowadzenia operacji infor-
macyjnych.

Przebieg dziatan wojennych w rejonie Zatoki Perskiej zweryfikowat wiele
teoretycznych rozwigzan prowadzonych wczesniej w ciszy gabinetow, a spraw-
dzonych jedynie na symulatorach komputerowych, czy w ramach éwiczenh po-
ligonowych.

Podobnej weryfikacji nie unikneta rowniez amerykanska koncepcja pro-
wadzenia operacji psychologicznych. Okazato sieg, ze sity specjalne, w tym ko-
morki operacji psychologicznych, moga z powodzeniem prowadzié¢ dziatania
i odegra¢ znaczaca rote w konfliktach o wysokiej, Sredniej, jak i niskiej inten-
sywnosci. Sg to bowiem sity zdoine do dziatania kompteksowego w rejonie
konfliktu, przyczyniajac sie tym samym do maksymalizacji militarnego suk-
cesu, a zarazem minimalizacji kosztow.

Przed rozpoczeciem wojny amerykanska 4. Grupa Dziatan Psychoto-
gicznych, ktdrej obszarem operacyjnym jest Bliski Wschdd, wzieta udziat
w ¢wiczeniach pod kryptonimem ,,Bright Star” i ,,Desert Ftag”, ktorych celem
byto przygotowanie personelu do dziatania w nowych warunkach. Generat
N. Schwarzkopf wyznaczyt grupie zadanie zbierania i anatizowania danych
dotyczacych wartosci moralno-bojowych zoknierzy irackich, sytuacji poli-
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tycznej i nastrojow spoteczenstw panstw arabskich na tle udziatu USA w kon-
flikcie na Bliskim Wschodzie™.

Po irackiej agresji na Kuwejt w dniu 2 sierpnia 1990 roku pododdziaty
dziatan psychologicznych przemieszczono w rejon Zatoki Perskiej. Centrum
dowodzenia rozmieszczono w Rijadzie. Zadaniem elementow dziatan psy-
chologicznych byto pozyskanie ludnosci sojusznikéw arabskich dla planéw
amerykarnskich, w tym przede wszystkim niezbyt przychylnej ludno$ci Arabii
Saudyjskiej.

Bardzo waznym przedsiewzieciem realizowanym w pierwszej kolejnosci
przez specjalistéw PSYOPS byto ,,usprawiedliwienie” interwenciji.

W tym celu starano sie udowodni¢, ze:

- mozliwos$¢ rozwigzania konfliktu na drodze politycznej zostata juz wy-
czerpana i dlatego konieczna jest interwencja militarna,

- panstwa koalicji antyirackiej sg jedynymi obroicami prawa miedzyna-
rodowego,

- celem interwencji jest zapobiezenie w przysztosci takim sytuacjom, wkto-
rych jakiekolwiek silniejsze panstwo podejmie prébe podporzadkowania sobie
stabszego panstwa whbrew postanowieniom prawa miedzynarodowego,

- gtdbwnym motywem dziatania koalicji jest moralny obowigzek udziela-
nia pomocy ofierze agresji, niezaleznie od tego, kto jest agresorem.

4. Grupa Dziatan Psychologicznych zdobywata dane o armii irackiej przy
wspOtpracy z CIA oraz europejskimi i azjatyckimi pracownikami kontrak-
towymi, ktorzy wykonujac rézne prace na terenie Iraku, mogli dostarczyé
wstepnych danych o nastrojach wsréd ludnosci i zotnierzy.

Nastepnie, wykorzystujac fakt ztamania irackich kodéw szyfrowych, per-
sonel dziatan psychologicznych mogt analizowac przechwytywane dane oraz
przygotowac¢ wiasne dezinformowanie na czas dziatan bojowych.

Amerykanscy specjalisci wojskowi uznali, ze doSwiadczenia zebrane pod-
czas wojny w Wietnamie uda sie zastosowaé w obecnej sytuacji militarnej
i dlatego tez nie widzieli potrzeby zmiany form i metod oddziatywania psy-
chologicznego. Stosowano zatem ulotki i audycje radiowe nawotujgce zotnie-
rzy przeciwnika do dezercji i ukazujgce bezsens prowadzonych dziatan wo-
jennych. Jednoczesnie starano sie pozyska¢ ludnos¢ cywilng Iraku i arabskich
sojusznikéw Stanéw Zjednoczonych dla prowadzonej przez nich polityki.

46 M. Kwiecien, Dziatania psychologiczne Armii Stanéw Zjednoczonych, ,,Przeglad
Wojsk Ladowych” 1997, nr 11, s. 54.
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w pasie przygranicznym rozrzucono ulotki w jezyku arabskim majace
ostabi¢ wole walki zotnierzy irackich oraz sugerujgce kierunki przysztych ata-
kéw i maskujace rzeczywiste zamiary gtéwnodowodzacego.

Jedna z pomysinie przeprowadzonych akcji psychotogicznych potegata na
dezinformacji przeciwnika. Ulotki zatytutowane ,,Fata”, zapowiadajgce rzeko-
my desant Marines, zostaty wtozone do butetek, ktore nastepnie zakorkowano
i wrzucono do morza. Dotarty one do wschodniego wybrzeza Kuwejtu. Ak-
Cja ta zostata przeprowadzona na kitka dni przed rozpoczeciem dziatan lado-
wych. Jej celem byto wprowadzenie w btad irackiej obrony i spowodowanie
przegrupowania wojsk irackich w niewtasciwym kierunku”'.

Z chwita rozpoczecia dziatan zbrojnych przeciwko Irakowi prace perso-
netu operacji psychotogicznych zostaty ukierunkowane na ostabienie warto-
$ci moratno-bojowych zotnierzy Saddama Flusajna, obnizenia ich woti walki,
a w konsekwencji naktonienie do dezercji i poddania sie.

Ksztattowano przekonanie, ze Saddam Flusajn jest dyktatorem, szateficem
i morderca, ktérego mozna poréwnac rzekomo tylko z Hitlerem, wojska ko-
alicji majag wyrazng przewage pod wzgledem technologicznym i taktycznym,
strona iracka dopuszcza sie naruszania prawa miedzynarodowego w Kuwej-
cie, przestepstw wobec ludnosci, grabiezy mienia itp/®

Akcje ulotkowe przeprowadzane byty permanentnie i uwzgtedniaty w swo-
jej tresSci zmieniajacg sie sytuacje mititarng po masowych bombardowaniach
oraz zmiane w nastrojach zotnierzy irackich przejawiajacg sie m.in. w zwiek-
szonej ticzbie dezercji.

Wedtug danych Pentagonu w czasie od 30 grudnia 1990 roku do 28 tute-
go 1991 roku rozrzucono nad terytorium irackim ponad 29 mitionéw ulotek
(1,5 ulotki na statystycznego mieszkanca lub 50 ulotek na statystycznego zot-
nierza irackiego).

Badania przeprowadzone przez 13. Batalion PSYOP wykazaty, ze okoto
98% irackich jencow widziato te ulotki, 88% uwierzyto w to, co byto w nich
napisane, a 70% przyznato, ze ulotki pomogty im w podjeciu decyzji o kapitu-
lacji lub przejsciu na strone sprzymierzonych.

47 S. Sikora, Dziatania psychologiczne w operacji ,,Pustynna Burza”, ,,Wojsko i Wycho-
wanie” 1993, nr 4, s. 81.
48 ] Biziewski, Pustynna Burza, cz. 2, Altair, Warszawa 1994, s. 70-71.
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zrédto: http://www.geocities.eom/Pentagon/1012/links.html [dostep: 4.04.2002].

Rys. 2. Ulotka o tresci:,,Pozostanie tutaj oznacza $mierc"

Dziatania psychologiczne komponentu ladowego byty wspierane przez
komponent powietrzny. Ulotki przenoszono za pomoca samolotow B-52
Stratofortress, F-16 Fighting Falcon, F/A-18 Flornet i samolotow transpor-
towych M C-130 Hercules. Samoloty bojowe zrzucaty bomby propagandowe
M-129E1, natomiast MC-130 Hercules miat podwieszane zasobniki z ulot-
kami (cate pakiety pod klapa rufowa). Ponadto wykorzystywano haubice kal.
155 mm oraz zrzucano butelki na wybrzezu morskim (w okresie poprzedza-
jacym otwarty konflikt

Nie mniej znaczace byty dziatania zespotéw rozgtosni elektroakustycz-
nych. Rozgtosnie wykorzystywano gtéwnie z ziemi, ale montowano je réw-
niez na Smigtowcach.

Na kilka dni przed planowanym rozpoczeciem bitwy lgdowej zauwazono
irackie jednostki w odlegtosci 60 mil od pozycji 101 Dywizji Powietrznode-
santowej, ktora miata odegra¢ kluczowg role, atakujac z powietrza.

Kazda brygada 101 Dywizji posiadata zesp6t rozgtosni elektroakustycz-
nych, jednak obszar, na ktdrym znajdowaty sie wojska irackie, byt poza za-
siegiem ich dziatania. Do wykonania tego zadania stworzono doraZnie ze-
spot, ktérego dowddcyg zostat oficer 9. Batalionu PSYOP - kpt. Thomas
Wright. W skiad zespotu kapitana Wrighta weszli rowniez dwaj podoficerowie:
sierz. sztab. Jensen, znajacy biegle jezyk arabski, oraz posiadajagcy ogromne

49 P. Lemanowicz, |. Boguszewicz, Dziatania psychologiczne w Zatoce Perskiej, ,,Wojsko
i Wychowanie” 1996, nr 10, s. 83.
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doswiadczenie sierz. sztab. Fivel. Kpt. Wright opracowat projekt ulotki, ktéry
nastepnie zostat poddany obrébce jezykowej przez jezykoznawcow.

Po dotarciu nad pozycje irackie rozrzucono ulotki, a nastepnie przez me-
gafony nawotywano zotnierzy irackich do poddania sie. Po stwierdzeniu, ze
nadawanie jest zaktdcane przez silnik Smigtowca, postanowiono wylgdowac
poza zasiegiem razenia lekkiej broni maszynowej i z ziemi prowadzi¢ dalsze
dziatania. Wynik prowadzonej akcji byt zdumiewajacy - az 420 Irakijczykow
oddato sie do niewoli.

Po wyeliminowaniu irackich radiostacji natychmiast rozpoczeto nadawa-
nie na tych samych falach audycji opracowanych przez specjalistow amerykan-
skich. Przez satelite nadawano w jezyku arabskim nie tylko audycje informacyj-
ne i wiadomosci z frontu, ale takze modlitwy z Koranu oraz wypowiedzi dobrze
traktowanych jencéw wojennych. Zaznaczy¢ w tym miejscu nalezy, ze niektore
audycje byly przygotowywane jeszcze przed wybuchem konfliktu. Audycje ra-
diowe nadawano z intensywnos$cig 18 godzin na dobe, wykorzystujac do tego
celu stacjonarne przekazniki naziemne na terytorium Arabii Saudyjskiej i Turcji
oraz zamontowany na poktadzie samolotu retranslator Volant Solo.

Zarowno audycje radiowe, jak rowniez ulotki amerykanskie, nawotywa-
ty zotnierzy irackich do dezercji. Jednoczesnie deklarowano dobre warunki
traktowania, bezpieczenstwo, opieke medyczng i wyzywienie, co dla skrajnie
wyczerpanego psychicznie i fizycznie zotnierza irackiego miato duze znacze-
nie. W nadziei na zaspokojenie gtodu, z ulotkami w rekach, poddawali sie
oni wojskom sojuszniczym, nie zwazajac na funkcjonujgcy w ich armii kate-
goryczny, zagrozony karg $mierci zakaz ich posiadania. Gtos zabierali w tych
audycjach wzieci do niewoli zotnierze lub dezerterzy, ktorzy zwracajac sie do
konkretnych kolegéw i dowodcow, uwiarygodniali te audycje.

Jeden z uczestnikdw wojny w rejonie Zatoki Perskiej - putkownik Layton
G. Dunbar - dowodzacy 4. Grupa Operacji Psychologicznych stwierdzit, ze
prawie 3/4 dezerteréw irackich przyznato, ze do ucieczki sktonity ich audycje
radiowe i ulotki.

Duzy wptyw na morale armii irackiej miata forma przekazu wiadomo-
ci o dziataniach militarnych, jakg w srodkach masowego przekazu stosowali
Amerykanie. Prezentowano wyltgcznie spektakularne sukcesy, dodatkowo je
koloryzujac. Miato to wptyna¢ na ostabienie politycznego poparcia dla Iraku
ze strony niektérych panstw arabskich, a takze utwierdzi¢ w sojuszu arabskich
partneréw USA.

Amerykanie z inspiracji specjalistow operacji psychologicznych zadbali
réwniez o nalezyte podkreslenie militarnego udziatu ich sojusznikéw. Mimo
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ze procentowo lotnictwo arabskie stanowito tylko drobng cze$¢ powietrznej
armady, specjalnie zorganizowano, a nastepnie propagandowo nagto$niono
zestrzelenie przez saudyjskiego pilota F-15 dwéch maszyn Mirage F-1 irackich
sit powietrznych. Aby oba te samoloty weszty w celownik pilota saudyjskiego,
kilka maszyn amerykanskich wykonato co$ w rodzaju poscigu. Manewr ten
wywotat wrazenie, jakoby w powietrzu walczyli Arabowie z Arabami.

Propagandowe nagto$nienie zwyciestw powietrznych spowodowato taka
destrukcje postawy pilotéw irackich, ze zaczeli masowo ucieka¢ na najlep-
szych maszynach do lIranu, odstaniajgc w ten sposob catkowicie przestrzen
powietrzng nad lIrakiem.

Wobec braku rzeczywistego obrazu warto$ci moralno-bojowych Gwardii
Republikanskiej, znajdujacej sie w drugim rzucie ugrupowania armii irackiej,
za radg specjalistow PSYOPS do ztamania, jak sie spodziewano, wysokiego
morale, uzyto bombowcéw B-52, ktore prowadzity dywanowe naloty na ich
pozycje.

Kazdy z samolotéw maégt zrzuci¢ do 30 ton bomb. Taka bomba powodo-
wata krater o $Srednicy 17 metréw, a jej odtamki razity w promieniu 400 me-
trow. Po kilku nalotach zoinierze dostawali szatu, cierpieli na bezsennos¢, nie
byli zdolni do prowadzenia walki.

Dowddztwo alianckie, decydujgc sie na masowe uzycie samolotéw B-52,
chciato doprowadzi¢ do psychicznego zatamania armii irackiej, a przy okazji
takze ludnosci cywilnej, liczac, ze ta z kolei wywota w Bagdadzie zamieszki
i moze spowodowac¢ upadek Saddama.

Znaczny efekt psychologiczny, ostabiajacy armie iracka, uzyskano przez
podzielenie przestrzeni powietrznej Iraku na sektory, w ktérych bez przerwy
znajdowaty sie samoloty bojowe strzelajgce do wszystkiego, co mogto by¢ ce-
lem wojskowym.

Amerykanscy piloci dostali rozkaz atakowania tylko wyznaczonych obiek-
tow: ,,Mieli oni surowy zakaz atakowania dzielnic mieszkaniowych, a zwfasz-
cza meczetow. Zbyt wielkie ofiary w ludziach, a co gorsza, zniszczenie miejsc
Swietych dla wyznawcow Proroka mogty wywota¢ oburzenie w Swiecie arab-
skim i by¢ propagandowo wykorzystane przez Saddama”*

Szczeg6lng uwage zwrdcono na wyrzutnie rakietowe Scud, zwlaszcza znaj-
dujace sie w zachodnich rejonach Iraku, gdyz z tego obszaru mozna je byto

50 R. Bielecki, Pustynna Burza, Bellona, Warszawa 1991, s. 83.
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skierowa¢ na terytorium lzraela. Irackiemu dyktatorowi zalezato na jak naj-
szybszym weciggnieciu Izraela do tego konfliktu.

Poza wykorzystaniem sit powietrznych, podjeto rowniez akcje obezwtadnia-
nia zatdg wyrzutni Scud przez psychologiczne wytworzenie poczucia ciggtego
zagrozenia z powietrza. Samoloty B-52, dyzurujgce w powietrzu (dzieki samo-
lotom tankowania powietrznego) nad potencjalnym terenem rozmieszczenia
wyrzutni, byty w ciagtej gotowosci do zniszczenia wyrzutni rakiet Scud.

Stosowano réwniez inne metody. Aby umozliwi¢ Marines bezpieczne przej -
Scie przez pola minowe, nalezato obezwtadnié¢ batation iracki, ktéry bronit
tego przejscia. W tym celu wykorzystano elementy dziatan psychologicznych.
Najpierw rozrzucono ulotki ostrzegajace przed bombardowaniem wielkimi
bombami BLU-82, a nastepnie zeby potwierdzi¢ te informacje, zbombardo-
wano takg bronig pozycje irackie.

Dla wzmocnienia efektu pozycje te zbombardowano w nocy. Wybuch do
ztudzenia przypominat eksplozje nuklearng. W dalszej kolejnosci powt6rzono
zrzucanie ulotek, zapowiadajgcych dalsze bombardowania BLU-82. Przeraze-
ni zonierze iraccy wraz z dowddca batationu, sztabem, oficerem wywiadu,
dysponujacym mapami pdl minowych, przebiegli przez granice i oddali sie do
niewoli. Umozliwito to wykonanie przej$¢ w polach minowych, gdy rozpocze -
fa sie operacja lagdowa.

Gtownym zatozeniem specjatistow operacji psychotogicznych, wynikaja-
cym zresztg ze strategii uzycia sit, byto Sciste wspotdziatanie z innymi rodzaja-
mi wojsk w cetu maksymalizacji ich wysitku bojowego. Przyktadem moze byé
wspoOtpraca w maskowaniu operacyjnym planowanego uderzenia z kierunku
potudniowo-zachodniego z gtebokim okrazeniem armii irackiej.

Ukryc¢ trzeba byto przesuniecie XVIII i VII Korpusu, tj. okoto 200 tysiecy
ludzi, z catym zaopatrzeniem na odlegto$¢ 300 mil, w terenie pustynnym, po
jednej drodze. Procz samobieznego sprzetu bojowego trzeba byto zgromadzié
do przerzutu tudzi i sprzetu 4,5 tysigca ciezarobwek. W celu zachowania ma-
newru wtajemnicy podjeto wielostronne dziatania dezinformujgce z udziatem
komorek walki psychologicznej. Prowadzenie dezinformacji radiowej o kon-
centracji Marines na morzu w poblizu wybrzeza Kuwejtu i probie desantow
z morza, atakze ulotkowe bombardowanie jednostek irackich bronigcych do-
stepu do brzegdw, odniosto skutek. Uderzenie z potudniowego zachodu byto
zupetnym zaskoczeniem.

Zachodnie stuzby specjalne przeprowadzity takze interesujgcg operacje
psychologiczng skierowang do ludnosci Iraku. Przerzucity one na terytorium
Iraku tysigce prostych odbiornikéw tranzystorowych umozliwiajacych stu-

68



chanie koalicyjnych rozgtosni radiowych, komunikatéw, komentarzy, wypo-
wiedzi i apeli™.

W tresciach powyzej wspomnianych audycji postugiwano sie najczesciej
nastepujgcymi argumentami:

- przewaga sprzymierzonych jest ogromna, a wrecz miazdzaca,

- komunikaty irackie o sytuacji militarnej sg celowo fatszowane,

- jest to wojna, ktéra doprowadzi do masowych zniszczen, ktérych jedyng
przyczyng sg ambicje Saddama Husajna. W tym czasie Husajn schroni swojg
rodzine wraz z catym majatkiem poza granicami kraju,

- jedynym rozsadnym dziataniem umozliwiajgcym przezycie jest zanie-
chanie oporu.

Tasama operacja skierowana byta réwniez do irackich zotnierzy, ajej skut-
ki przerosty oczekiwania sprzymierzonych.

Jako przyktad natezy tu podaé, ze: ,,(...) czterech z pieciu jencéw regu-
larnie stuchato audycji radiostacji Gtos Zatoki - przygotowanych przez spe-
cjatistdw psychologicznych sit zbrojnych USA. Wplyw tej radiostacji byt tak
powazny, ze zabroniono im posiadac przy sobie radioodbiornikéw”™

Dowddcy iraccy konfiskowal swoim zotnierzom osobiste radia, gdyz wie-
dziehi, jaki skutek moga przynies¢ amerykanskie audycje propagandowe.

Od stycznia 1991 roku szes¢ ukrytych stacji radiowych rozpoczeto nadawa-
nie programu ,,Glos Zatoki” Rozgtosnia ta od 1kwietnia 1991 roku nadawata
state ponad 210 godzin programu na zywo i 330 godzin retransmitowanych.
Podczas dziatania tych stacji zrealizowano tgcznie 189 operacji psychologicz-
nych. Wiadomosci te przekazywane byty réwniez czasie kampanii lagdowej
przez gto$niki umieszczone w samochodach i helikopterach.

Amerykanskie grupy PSYOP wspétdziataty z zoinierzami saudyjskimi,
egipskimi i kuwejckimi, ktorzy wniesli niezbedng znajomos¢ jezyka, kultury
i mentalnoSci przeciwnika.

Sity koalicji wykorzystaty rowniez tasme wideo pt.: Nations ofthe World
Take a Stand, ukazujaca potege wojsk koalicyjnych. Tasma ta zostata rozpro-
wadzona na catym Srodkowym Wschodzie, a ponad 200 kopii trafito takze do
Bagdadu.

51 P Lemanowicz, |. Boguszewicz, Dziatania psychologiczne..., dz. cyt., s. 81-82.
52 A. Podkowski, Dziatania psychologiczno-propagandowe w walce zbrojnej, AON,
Warszawa 1993, s. 39.
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Nalezy pamietac, ze dziatania psychologiczne prowadzita réwniez strona
iracka. Przyktadem takich dziatan moze by¢ pokazanie 20 stycznia 1991 roku
przez telewizje iracka siedmiu mezczyzn w mundurach wojskowych z zawig-
zanymi oczami. Trzech miato by¢ pilotami amerykanskimi, dwdéch brytyjski-
mi, jeden wioskim i jeden kuwejckim. Piloci oprocz podania swych nazwisk
i stopni wojskowych, dodawali tez, prawdopodobnie pod przymusem, ze ,,Sta-
ny Zjednoczone nie miaty racji, kiedy zaatakowaty pokojowy nardd Iraku™X

Podobnie jak sprzymierzeni, strona iracka w pierwszej kolejnosci uspra-
wiedliwita przeprowadzong juz inwazje. W tym celu przekonywano, ze:

- Kuwejt jest panstwem zabezpieczajgcym brytyjskie interesy, powstatym
w procesie dekotonizacji z terytoriow nalezacych historycznie do Iraku,

- Kuwejtczycy sg narodem uciskanym, a wiec inwazja jest ,,wojng wyzwo-
lenczy”,

- lrak nadal bedzie zyt w nedzy, podczas gdy warstwy rzadzace w Kuwej-
cie optywajg we wszelkiego rodzaju dobra ze sprzedazy bogactw nalezacych
faktycznie do Iraku.

Propaganda iracka koncentrowata sie przede wszystkim na probach wy-
wotania wrogos$ci wobec antyirackiej koalicji. Starano sie wykorzystac rezulta-
ty dziatan militarnych wojsk sprzymierzonych jako skierowane gtéwnie prze-
ciwko ludnosci cywilnej. Eksponowano zniszczenia obiektow, straty, zabitych.
Upowszechniano skutki natozonego embarga - brak zywnosci i lekarstw.

Usitowano réwniez wykorzysta¢ watki religijne. Przedstawiano Irak jako
jedyne panstwo islamu zdecydowane stang¢ naprzeciw zachodniego Swiata.
Sugerowano potaczenie sie z Iranem w wojnie religijnej.

Ponadto obok apelowania do opinii $wiatowej, aby powstrzymac ,,niczym
nieuzasadniong agresje Busha” i ,,bezlitosne bombardowanie irackiej ludnosci
cywilnej” Saddam Husajn grozit, ze spowoduje olbrzymie straty wsrod sprzy-
mierzonych przez wykorzystanie ,,zywych tarcz” z jeAicdw wojennych oraz
przez uzycie broni chemicznej™.

Za najwazniejszy z postawionych sobie przez Irak celéw propagandowych
uzna¢ nalezy dazenie do wytworzenia w narodach panstw arabskich uczest-
niczacych w walce negatywnego nastawienia do tego uczestnictwa. Wyko-
rzystano argumenty nacjonatistyczno-retigijne o Swietej wojnie (dzihadzie),
nawotywano do arabskiej jednosci przeciwko Zachodowi, wykorzystywano

J. Biziewski, Pustynna..., dz. cyt., s. 90.
Tamze, s. 112.
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wzajemne powigzania elit duchownych islamu, wreszcie usitowano tworzy¢
ztudzenie, ze moztiwe jest utworzenie na terenach Kuwejtu panstwa palestyn-
skiego. Upowszechniano mit o niezkomnosci narodu irackiego ijego armii.

Mozna z calg pewnoscig stwierdzi¢, ze znaczenie dziatan psychologicz-
nych zostato docenione przez obydwie strony konfliktu.

Dziatania psychologiczne prowadzone przez Amerykandw mozna podzie-
li¢ na dziatania gtéwne dla osiggniecia celéw zasadniczych oraz towarzyszace,
ktére miaty wspiera¢ osigganie celow gtownych, dezinformowac, o$mieszac,
wyszydzaé i naktania¢ do postaw pasywnych oraz dezercji. Odegraty one nie-
bagatelng i pozytywng role, utatwiajac dziatania bojowe wojsk sprzymierzo-
nych, zwtaszcza amerykarskich. Zmasowane oddziatywanie psychologiczne,
w potgczeniu z efektywnymi dziataniami lotnictwa, spowodowaly znaczacy
spadek morale wojsk irackich.

W dziataniach psychotogicznych na polu walki zastosowano wszystkie
dostepne 6éwczesnie $rodki, a mianowicie; $rodki radiowe, materiaty ulotne
(dominujace i jednocze$nie najskuteczniejsze) oraz rozgtosnie elektroaku-
styczne.

O sukcesie, jaki odniosta kampania psychotogiczna w operacji ,,Desert
Storm”, moga $wiadczy¢ nastepujace dane: ponad 17 tysiecy zotnierzy irackich
uciekto do Arabii Saudyjskiej i Turcji, a ponad 44% zdezerterowato.

Po zakoriczeniu wojny przeprowadzono badania na grupie 250 jeAcow
i stwierdzono, ze 98% z nich widziato ulotki, 58% styszato audycje radiowe,
a 34% - audycje nadawane przez gto$niki. Zotnierze uznali informacje za wia-
rygodne: 88% powiedziato, ze uwierzyli ulotkom, 46% - audycjom radiowym,
a 18% - audycjom nadawanym przez gtosniki. Jency mowili takze, ze na ich
decyzje o poddaniu sie lub ucieczce miaty wptyw przekazane wiadomosci.
Wziety do niewoli generat powiedziat, ze ,,drugim po bombardowaniu naj-
wiekszym zagrozeniem dla morale zotnierzy byty ulotki z operacjami psycho-
logicznymi”™

D.E. Denning, przedstawiajgc w swojej ksigzce krdtka historie 1 wojny
w Zatoce Perskiej, pokazata kilka rodzajow wojny informacyjnej, takich jak:
zaktocenia pracy komputerow, szpiedzy, satelity szpiegowskie, podstuch, ka-
mery obserwacyjne, bron elektroniczng, fizyczne niszczenie urzadzen komu-
nikacyjnych, falszowanie dokumentéw, manipulowanie percepcja, operacje
psychologiczne i wprowadzanie wirusow komputerowych. Jednak autorka

55 D.E. Denning, Wojna informacyjna..., dz. cyt., s. 8.
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wskazuje, ze sg jeszcze inne formy wojny informacyjnej (wykradanie tajem-
nic, wkraczanie w sfere prywatnosci, fatszowanie poczty elektronicznej), ktére
niekiedy sg nieetyczne lub nielegalne, a w pewnych okoliczno$ciach sg prze-
stepstwem”™?,

Najwazniejszym wnioskiem wynikajacym z konfliktu nad Zatoka Perskg
jest konieczno$¢ utrzymywania i ciggtego doskonalenia jednostek dziatan
psychologicznych. Przy bardzo niskich kosztach utrzymania osiaga sie bardzo
duzg efektywno$¢ wsparcia operacji wojsk wiasnych. Fachowe przygotowa-
nie specjalistow, odpowiedni ich dobor oraz szeroki rozmach dziatan wsparty
dostepem do najnowszych osiggniec¢ technicznych moze przynies¢ wymierne
korzysci na polu walki. Swiadczy to o tym, ze we wsp6iczesnych dziataniach
wojennych niewspo6tmiernie wzrasta rola informacji, dziatan psychologicz-
nych i mediow masowych.

Operacje psychologiczne odgrywaty zasadniczg role w operacjach infor-
macyjnych, a takze w innych konfliktach zbrojnych, w tym réwniez z udzia-
tem polskich zotnierzy (np. Irak, Afganistan).

Jednakze kluczowe cele operacji psychologicznych we wszystkich tych kon-
fliktach byty podobne. Mozna do nich zaliczy¢ ostabienie woli dziatania i agre-
sywnych zamiaréw przeciwnika, wzmocnienie zaangazowania i wsparcia ze
strony przyjaznych obiektow oddziatywania oraz pozyskanie poparcia i wspot-
pracy ze strony srodowisk niezaangazowanych lub niezdecydowanych.

Podsumowujgc, operacje psychologiczne sgjednym z podstawowych skta-
dowych szeroko rozumianej walki informacyjnej prowadzonej przez kompo-
nent lagdowy.

Drugim narzedziem czesto wykorzystywanym w walce informacyjnej jest
dezinformacja.

Ciekawym przyktadem dezinformacji jest operacja przeprowadzona przez
Karola Schulmeistera, szefa ochrony Bonapartego, ktory postugujac sie fal-
szywymi dokumentami dotart w 1805 roku do Wiednia, utrzymujac, ze zostat
wydalony z kraju za szpiegostwo przeciwko Cesarzowi Francuzéw. Przeka-
zat on dowo6dztwu armii austriackiej wiadomosci, jakie pono¢ zebrat o stanie
wojsk napoleonskich oraz o nastrojach wsrdd ludno$ci francuskiej, popierajac
swoje stowa spreparowanymi wydrukami gazet francuskich z artykutami wy-
mierzonymi w Napoleona oraz sfalszowang korespondencjg przedstawicieli
elit francuskich. Plan operacyjny trzeciej koalicji antyfrancuskiej przewidy-

56 Tamze, s. 11.
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wal, ze Anglia zaatakuje Francje od strony morza, natomiast Austria i Rosja
rozbijg sity Napoleona na lgdzie. Austria rozpoczeta wiec ofensywe na lgdzie,
nie czekajac na Rosjan. Pod Ulm, gdzie stacjonowali Austriacy, doszto do bi-
twy, przed ktorg Shulmaistrowi, juz jako cztonkowi austriackiego sztabu, uda-
to sie przekona¢ dowddcow austriackich, ze majg przed sobg stabe sity francu-
skie. Tymczasem armia napoleoniska oskrzydlita przeciwnika, w miedzyczasie
Schulmeister zniknat, a Austriakom w obliczu kleski pozostata jedynie kapi-
tulacja™k

Szczeg6lnie wiele miejsca poswiecono w literaturze dziataniom dezinfor-
macyjnym realizowanym podczas drugiej wojny $wiatowej. Dziatania te pro-
wadzity wszystkie zaangazowane strony. Powszechnie znane i godne uwagi sg
m.in. plany dziatan dezinformacyjnych o kryptonimie ,,Bertram” i ,,Overlord”
jako przyktady kunsztu planowania i realizacji tego typu dziatan prowadzo-
nych na duzg skale.

Dezinformacja i maskowanie, ze wzgledu na otwarta, pustynng przestrzen,
mialy duze znaczenie w przygotowaniach wojsk alianckich dowodzonych
przez gen. Claude a Auchinlecka do ofensywy w listopadzie 1941 roku (,,Cru-
sader”), ktéra miata wyprze¢ wojska wiosko-niemieckie z Egiptu. W trakcie
przygotowania przetomowej bitwy pod El-Alamein (Al-Alamajn) w pazdzier-
niku 1942 roku po raz pierwszy opracowano kompleksowy plan dezinfor-
macji o kryptonimie ,,Bertram” obejmujacy tez szereg akcji pomocniczych
(,Diamond”, ,,Brian”, ,,Munassib”, ,,Martello”, ,,Murrayneld” i ,,Meltingpot”).
Celem planu ,,Bertram” byto utrzymywanie przeciwnika w przekonaniu, ze
alianci nie przygotowujg sie do ofensywy, a gdy bedzie to juz niemozliwe
do ukrycia - zmylenie co do czasu oraz miejsca ataku. Maskowanie ruchéw
wojsk oraz masy uzbrojenia, amunicji i wszelkiego rodzaju zaopatrzenia na-
streczato wiele trudnos$ci. W samym tylko rejonie EI-Alamein zgromadzono
2000 ton materiatow pednych, 600 ton zywnosci, 400 ton czesci zamiennych.
Natomiast w rejonie El Imayid - 3000 ton paliwa, 600 ton sprzetu techniczne-
go i czesci zamiennych. Jednak przy pomocy wielkiej liczby réznego rodzaju
makiet: czolgéw, dziat, samochodéw ciezarowych, a nawet sztucznych linii
rurociggowych, zasugerowano niemieckiemu dowédztwu, ze gtdwne zgrupo-
wania wojsk znajdujg sie na potudniowym skrzydle. Zaskakujace uderzenie

57 Wojna informacyjna jako skuteczne narzedzie destabilizacji panstw i rzeddw, http://
www.defence24.pl/299734,wojna-informacyjna-jako-skuteczne-narzedzie-destabiliza-
cji-panstw-i-rzadow-raport [dostep: 3.02.2016],
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wojsk alianckich, dokonane na pétnocnym odcinku frontu, zakonhczyto sie
petnym powodzeniem. Sukces dziatan dezinformacyjnych w okresie bitwy
pod Et Atamein przeszedt najSmietsze oczekiwania, chociaz przyczynity sie
tez do niego btedy niemieckiego rozpoznania lotniczego i wywiadu. Wziety
do niewoli niemiecki dowddca wojsk pancernych - gen. Wilhelm von Thoma,
potwierdzit, ze najwiekszg koncentracje wojsk atianckich stwierdzono na po-
tudniu, a wiec tam, gdzie faktycznie byla ona tylko pozorowana.

Ogromnym sukcesem aliantéw byta dezinformacja towarzyszaca tgdowaniu
aliantow w Normandii. Operacja ,,Overlord”, czyli sforsowanie kanatu La Man-
che i desant wojsk atianckich w Normandii, byty najbardziej ztozong i skompli-
kowang akcjg drugiej wojny $wiatowej. Przygotowania do niej rozpoczety sie
dwa lata wczesniej, w kwietniu 1942 roku, gdy w ramach operacji ,,Bolero” roz-
poczeto dtugofalowy proces przerzutu wojsk amerykarskich do Wielkiej Bry-
tanii. Nastepnie w lipcu 1943 roku opracowano misterny plan dezinformacji
o kryptonimie ,Jael”, ktéry pod koniec roku przemianowano na ,,Bodyguard”.
Jego celem byto zdezorientowanie Hitlera i podsuniecie mu mylacych informa-
cji o0 zamiarach aliantéw. ,,Bodyguard” podzielono na 39 planéw, ktdre rozpra-
cowano na setki przedsiewzie¢ pozoracyjno-dezinformacyjnych.

Prawdziwym sukcesem radzieckiej dezinformacji w czasie tej wojny byty
dziatania przeprowadzone w czasie bitwy o Stalingrad. Podczas gdy Niem-
cy starali sie jesienig i zimg 1942 roku opanowa¢ miasto, Rosjanie udawali
przygotowania do ofensywy zimowej w centrum teatru pod Moskwg. W pota-
czeniu z upartg obrong Stalingradu dato to Niemcom fatszywe poczucie bez-
pieczenstwa i przekonanie, ze Rosjanie nie zamierzajg atakowaé ich skrzydet
na potudniowym teatrze dziatan. Radziecka dezinformacja umozliwita zama-
skowanie ruchu i koncentracji 300 tys. zotnierzy, 1tys. czotgoéw i 5 tys. dziat,
co doprowadzito do okrgzenia niemieckiej 6 Armii pod Stalingradem. War-
to zauwazy¢, ze umiejetne radzieckie maskowanie byto na tyle skuteczne, ze
Niemcy wystali 12 dywizji do Grupy Armii ,,Srodek” choé¢ poczatkowo byty
one przeznaczone do wsparcia ich walk pod Stalingradem i na Kaukazie.

Dezinformacja byfa stosowana rowniez podczas wojen w Zatoce Per-
skiej. Powszechnie znany jest fakt z czaséw 1wojny w Zatoce Perskiej, gdy
sprzymierzeni uszkodzili irackie wojskowe systemy komputerowe za pomocg
wirusa komputerowego, ktéry trafit do Iraku w drukarkach. Fakt ten zostat
szczeg6towo przedstawiony w telewizyjnym programie sieci ABC pt. Nightli-
ne. Poprzedzita go informacja w US News & World Report. Wedtug autoréw
programu rzad Stanow Zjednoczonych za cel dziatania wirusa obrat iracka
obrone powietrzng. Kilka tygodni przed operacja ,,Pustynna Burza” zarazony
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wirusem chip komputerowy zainstalowano w drukarce igtowej, ktérg monto-
wano we Francji i wystano do Iraku przez Amman w Jordanii. Wirus ten we-
dtug opinii ekspertow powstat w Narodowej Agencji Bezpieczenstwa (NSA),
a zainstalowata go Centralna Agencja Wywiadowcza (CIA). W efekcie pracy
wirus unieruchomit prawdopodobnie system operacyjny Windows i gtow-
ne komputery sterujgce dziataniem systemow obrony powietrznej"®. W tym
przypadku manipulacji poddano system komputerowy, zmieniajac jego wia-
§ciwosci i czynigc bezuzytecznym w dalszej eksploatacii.

Roéwnie wazne byto to, ze sity koaticji przez manipulacje czestotliwoscia
fal elektromagnetycznych zneutralizowaty lub zniszczyly najwazniejsze sys-
temy informacyjne Iraku. Antyradiacyjne pociski wystrzelone z helikopteréw
i samolotéw w pierwszych chwilach operacji ,,Pustynna Burza” obezwiadnity
iracka sie¢ obrony powietrznej. Wstazki z widkna weglowego uwalniane z po-
ciskdbw Tomahawk nad irackimi rozdzielniami energetycznymi powodowa-
ty zwarcia, przejsciowe zaktocenia i wylgczenie znacznych fragmentow sieci
energetycznych.

Kolejnym ciekawym przyktadem dezinformacji z tej wojny jest wyciek do
prasy plandéw inwazji amerykanskiej.

Opracowany przez gen. Schwarzkopfa plan ataku przewidywat dtugotrwa-
fe uderzenie lotnicze, po ktérym miata przyjs¢ faza lagdowa. W czasie 42 dob
pierwszego etapu zadano ogromne straty infrastrukturze cywilnej panstwa,
w tym transportowej, osrodkom Kkierowania i dowodzenia, obiektom stacjo-
narnym sit zbrojnych, wreszcie wojskom operacyjnym. Plany dotyczgce ataku
ladowego byty utrzymywanie w $cistej tajemnicy. Jednak tuz przed przyjetym
terminem ,,Newsweek” wydrukowat mape, ktora prawie bezbtednie odtwa-
rzata zamierzenia amerykanskich sztab6w. Schwarzkopf byt przerazony. Ow-
czesny przewodniczacy Kolegium Potgczonych Szefow Sztabow Sit Zbrojnych
Stanéw Zjednoczonych - gen. Golin Powell - uspokajat go, pokazujac dzie-
sigtki innych map publikowanych przez gorzej poinformowane gazety. Stwier-
dzit, ze to plotki, ktére zadziatajg na korzy$s¢ Amerykanow. Z szumu informa-
cyjnego nie da sie bowiem wytowi¢ zadnych wiarygodnych danych. Zresztg
nawet ta historia nie musi by¢ prawdziwa™

58 Zob. D. E. Denning, Wojna..., dz. cyt.
59 J Wisnicki, Ochrona wojsk w operacji, ,,Raport, Wojsko, Technika, Obronno$¢” 2014,
nr7,s. 56-57.
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Strona iracka tez stosowata dezinformacje, wykorzystujac do tego przede
wszystkim makiety sprzetu bojowego. Dziatania totnictwa amerykanskiego
trwaty dtuzej niz zaktadato naczetne dowoddztwo. Przyczynami takiego sta-
nu rzeczy byty zarébwno zte warunki atmosferyczne, jak i prowadzone przez
Irakijczykow dziatania majgce na cetu zamaskowanie i ukrycie pozycji. Czes¢
bomb i rakiet spadta na umiejetnie przygotowane makiety czotgéw i pojaz-
dow, czesé czotgbw i stanowisk artyterii byta dobrze okopana i przemysinie
ukryta, a przez to trudna do ztokatizowania z powietrza. W dodatku wojska
irackie podpatity rope wlang do rowow przeciwczotgowych, a silny gryzacy
dym znacznie utrudnit pilotom identyfikacje celéw, wiele atakow byto wiec
niedoktadnych. Jednak mimo tych wszystkich przeszk6d zmasowane naloty
sit sojuszu coraz bardziej dawaty sie we znaki wojskom irackim i zadawaty im
potezne straty.

Juz w okresie przygotowawczym do Il wojny w Iraku mozemy zaobserwo-
wacé wykorzystanie dezinformacji jako narzedzia walki informacyjnej przez
Amerykanéw. Diugo po tym, jak okazato sig, ze front p6tnocny nie zostanie
otwarty z powodu nieuzyskania zgody od rzadu Turcji na przegrupowanie
przez terytorium tego parnstwa wojsk amerykanskich (wiedzieli o tym o wiele
wczesniej niz zostato to oficjalnie ogtoszone), Amerykanie utrzymywali calg
dywizje w tym samym rejonie. Uwazali, ze przez walke informacyjng moga
wptywac na rezim Husajna, wprowadzajac w btgd wywiad przeciwnika co do
swoich zamiaréw. Chcieli, aby wiadze irackie uwazaty, ze wprowadzenie tych
sit od péinocy jest mozliwe, a nawet wielce prawdopodobne oraz, ze zgoda
Turcji to tylko kwestia czasu. Dazyli do stworzenia atmosfery niepewnosci
w umystach dowodcéw i planistéw irackich. Dzieki temu 13 dywizji irackich
byto utrzymywanych w pétnocnej czesci Iraku w gotowosci do odparcia ewen-
tualnych dziatan zaczepnych z tego kierunku. W ten spos6b uniemozliwiono
uzycie tych znacznych sit na kierunku potudniowym. Dodatkowo umozliwito
to doktadne rozpoznanie rozmieszczenia tych dywizji. Kiedy rozpoczynaty ja-
kikolwiek ruch, stawaty sie obiektami razenia sit powietrznych"®.

Byta to typowa dezinformacja, ktdra doprowadzita do tego, ze znaczne sity
irackie w pierwszych dniach dziatan pozostawaty bezuzyteczne na po6inocy
kraju.

60 J. Joniak, A. Polak, Wojny w Zatoce Perskiej aspekty operacyjne, AON, Warszawa
2011, s. 38.
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2.3. Rosyjska wojna informacyjna XXI wieku

Rosja definiuje wojne informacyjng jako oddziatywanie na masowg Swiado-
mos$¢ w miedzypanstwowej rywalizacji systemow cywilizacyjnych w przestrze-
ni informacyjnej, wykorzystujace szczeg6lne sposoby kontroli nad zasobami
informacyjnymi, ktdre moga by¢ stosowane jako swoista bron informacyj-
na. Dziatania te skierowane sg nie tylko przeciw sitom zbrojnym, ale przede
wszystkim ukierunkowane sg na cate spoteczenstwo oraz jego Swiadomosé,
a takze na aparat administracyjny, $wiat nauki i kultury oraz przemyst i eko-
nomike danego panstwa. Wojna informacyjna moze mie¢ na celu przygoto-
wanie, w zatozonej perspektywie czasowej, zbrojnej interwencji mogacej mieé
charakter typowych dziatan wojennych miedzy panstwami, badz tez realizo-
wanej jako wojna hybrydowa™" Takie podejscie do wojny informacyjnej mo-
gliSmy zaobserwowacé przed zajeciem Krymu, gdy Rosjanie przez media przy-
gotowywali sobie grunt do swoich pdzZniejszych dziatan.

W 2000 roku wydano oficjalny dokument pt. Doktryna Bezpieczeristwa
Informacyjnego Federacji Rosyjskiej, okre$lajacy podstawowe cele, koncepcije
dziatania, szanse i zagrozenia panstwa rosyjskiego w sferze informacji. Wta-
dze Rosji traktujg przede wszystkim bezpieczenstwo informacyjne, w tym
bezpieczenstwo w cyberprzestrzeni, jako podstawe catego bezpieczenstwa
panstwa, jak réwniez jako podstawowe narzedzie do osiggania celéw politycz-
nych. Bardzo charakterystyczne jest to, ze z punktu widzenia wtadz rosyjskich
walke informacyjng powinno sie stosowac przede wszystkim w celu osiggnie-
cia efektu psychologicznego.

Taka taktyka i takie podejscie nie jest niczym nowym i ma w Rosji bardzo
dtuga tradycje. Istnieje nawet specjalny termin w jezyku rosyjskim na okre-
$lenie tego typu dziatan - maskirovka, ktory mozna przettumaczy¢ jako oszu-
stwo, podstep, manipulacje. Maskirovka byla, jest i bedzie stosowana przez
wiadze rosyjskie, gdyz stanowi niezwykle efektywne narzedzie oddziatywania
szczegblnie na zagraniczng opinie publiczng (a takze na wilasne spoteczen-
stwo). Nalezy podkresli¢, ze walka informacyjna polegajagca na manipulaciji,
propagandzie i dezinformacji nie narodzita sie wraz z powstaniem Interne-
tu. Cyberprzestrzen data po prostu nowe, bardzo efektywne metody stoso-
wania tych dziatan. Wracajac do Doktryny, jako jedno z najwiekszych zagro-
zen dla bezpieczenstwa informacyjnego Rosji wskazano wptyw podmiotéw

61 Wojna informacyjnajako skuteczne..., dz. cyt.
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zagranicznych, w tym mediéw zagranicznych, ktére dazg do niekorzystnego
przedstawiania wizerunku Rosji i dziatan podejmowanych przez to panstwo.
Przed takim zagrozeniem wiladze rosyjskie przestrzegajg i zamierzajg sie bro-
ni¢. W tym kontekScie Rosjanie mogg stosowac¢ defensywne, jak i ofensywne
metody walki informacyjnej, takze w cyberprzestrzeni. Wykorzystanie tzw.
trolli (prowokatoréw internetowych), czy ujawnianie tajnych rozméw miedzy
decydentami moga by¢ doskonatymi przyktadami takich metod.

Poza odniesieniem sie do oficjalnych koncepcji i strategii dziatan rosyj-
skich, nalezy takze przywota¢ doSwiadczenia z niedalekiej przesztosci. Po-
wszechnie znane sa wydarzenia, jakie miaty miejsce podczas konfliktu w Gru-
zji czy w Estonii. Powiedzie¢ nalezy, ze nigdy ostatecznie nie udowodniono
winy rosyjskiej w ich kontekscie, jednak og6lne przekonanie jest takie, ze to
wiasnie Rosjanie stali za cyberatakami, jakie miaty miejsce w tych panstwach.
To pozwala sadzi¢, ze Rosjanie bedg aktywni w cyberprzestrzeni takze pod-
czas konfliktu z Ukraina.

Paleta mozliwosci dziatania w cyberprzestrzeni jest bardzo szeroka, nie da
sie wiec wymieni¢ wszystkich sposob6w dziatania z uwagi na ich olbrzymi po-
tencjat i roznorodnos$é. W tym przypadku chodzi raczej o pokazanie pewne-
go mechanizmu. Wspomniane ujawnienie rozméw zachodnich dyplomatéw,
ktorzy mowili o trudnej sytuacji na Ukrainie i podawali informacje o tym, ze
snajperzy oddawali strzaty do demonstrujacych oraz wtadz, mogg by¢ stoso-
wane w celu negatywnego oddziatywania na wizerunek lideréw. Oczywiscie
efektem ma by¢ tutaj ich dyskredytacja (zaréwno w oczach zagranicznej opinii
publicznej, jak i spoteczenstwa Ukrainy), podwazenie zaufania, wzbudzenie
niepokoju. Cyberprzestrzen jest doskonatym narzedziem do prowadzenia
tego typu dziatan.

Jednocze$nie walka informacyjna w cyberprzestrzeni poza celami psy-
chologicznymi moze spetniac takze inne funkcje. Mozna skierowac jg nie tyle
na samg tre$¢ informaciji i jej znieksztatcanie, ale na komunikacje sensu stric-
to oraz na przekazywanie informacji. Przyktadem sg doniesienia medialne
0 zablokowaniu telefonow komorkowych cztonkow ukrainskiego parlamentu.
System telekomunikacyjny zostat rzekomo zaatakowany przez armie rosyjska.
Moze mie¢ miejsce kontrola przeptywu informacji, utrudnianie dostepu do
stron internetowych oraz portali spoteczno$ciowych (czesto uzywanych do
dziatan organizacyjnych).

W skrajnej formie cyberataki moga zosta¢ uzyte do uszkodzenia czy tez
sparalizowania elementow ukrainskiej infrastruktury, takze krytycznej. Infor-
macja 0 pojawieniu sie wirusa Snake, ktéry prawdopodobnie daje mozliwos¢
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przejecia petnej kontroli nad atakowanym systemem, moze by¢ spetnieniem
tego czarnego scenariusza. W koncu, jesli dojdzie do otwartego konfliktu mi-
litarnego, ataki mogga zosta¢ skierowane na systemy teleinformatyczne armii
ukrainskiej. Konsekwencje tych dziatanh moga by¢ duzo powazniejsze niz te,
jakie niesie za sobg walka psychologiczna.

Obecny kryzys na Ukrainie stat sie najwiekszym rosyjskim polem cyber-
wojny od czaséw cyberatakow na Estonie w 2007 i Gruzje w 2008 roku.

Poczatek wojny informacyjnej przeciwko Ukrainie na przetomie 2003
i 2004 roku miat na celu powstrzymanie ,,pomaranczowej dzumy” zagraza-
jacej koncepcji geopolitycznej budowy Eurazji. Celem tymczasowym byto
wsparcie obozu Janukowycza, az do jego zwyciestwa w wyborach prezydenc-
kich w 2010 roku.

Wojne informacyjng na petng skale Rosjanie zastosowali podczas Euro-
majdanu w Kijowie. Celem wojny informacyjnej wymierzonej w Ukraine byto
zdestabilizowanie panstwa ukrainskiego. Gtowny ciezar walki spoczywat na
dywersji ideologicznej, politycznej i socjokulturowej. Gtownym adresatem
oddziatywan byta ludno$¢ Krymu i wschodniej Ukrainy. Ofiarami wojny in-
formacyjnej stata sie najpierw ludno$¢ Krymu, potem wschodniej Ukrainy,
a nastepnie spoteczenstwo rosyjskie. Analiza wydarzen na Krymie potwier-
dzita zastosowanie przez Rosje elementéw wojny w cyberprzestrzeni, ktore
zpowodzeniem i w coraz wiekszym stopniu towarzyszg rosyjskim dziataniom
konwencjonalnym.

Pierwsze cyberataki za pomocg DDoS {Distributed Denial of Service),
ktérych autorem z bardzo duzym prawdopodobienistwem by#a rosyjska agen-
da informatyczna Russian Business Network, odnotowano w Estonii (2007)
i w Gruzji (2008). Celem tych atakéw byto przede wszystkim zablokowanie
ustug internetowych, takich jak np. ustugi bankowe oraz sparalizowanie sys-
temu informatycznego administracji panstwowej.

W dniu 9 marca 2014 roku dokonano cyberataku na ukrainskie systemy
teleinformatyczne, w ktérym postuzono sie najbardziej zaawansowanymi ata-
kami z grupy APT {Advanced Persistent Threat). Atak tego typu taczy w sobie
rézne narzedzia: socjotechniczne, programistyczne itp. Ataki te przeprowa-
dzajg zazwyczaj zorganizowane grupy dysponujgce znacznym budzetem oraz
czasem pozwalajacym na zinfittrowanie konkretnego celu ataku (instytuciji,
firmy), a nastepnie precyzyjnego przeprowadzenia ataku, ktdrego celem moze
by¢ kradziez strategicznych informacji lub uszkodzenie (zniszczenie) systemu
komputerowego.
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Do tej pory w rzadowych ukrainskich systemach informatycznych wykry-
to szereg mniej groznych tzw. robakéw i przede wszystkim bardzo groznego
wirusa Snake, ktérego funkcja nie jest jeszcze do konca znana, poniewaz jest
on zdolny m.in. do hibernacji i pozostawania catkowicie nieaktywnym przez
dtugi okres, co bardzo utrudnia jego wykrycie. Uwaza sie, ze Snake zostat za-
implementowany przed faty i byt wykorzystywany do tej pory jako narzedzie
szpiegowskie, by w marcu 2014 roku postuzy¢ m.in. do zaburzenia pracy sys-
temow informatycznych, kradziezy informacji, blokowania oraz zagtuszania
ukrainskich telefonéw rzadowych.

Wedtug danych podanych przez brytyjski koncern zbrojeniowy BAE Sys-
tem, zajmujacy sie réwniez zagadnieniami bezpieczenstwa cybernetycznego,
Snake po raz pierwszy pojawit sie w 2006 roku. Jednak od roku 2013 zacho-
wuje sie coraz agresywniej. Do tej pory odnotowano 58 przypadkow dziatania
tego wirusa, z czego az 44 w 2013 roku. Zdaniem ekspertow BAE Systems,
Snake bardzo przypomina strukture wirusa Stuxnet, ktéry zaatakowat iranskie
placowki nuklearne. Potwierdzaja oni réwniez, ze Snake jest najprawdopodob-
niej produktem rosyjskim wspomnianej juz wczesniej agendy informatycznej
Russian Business NetWork, poniewaz jego operatorzy dziataja wedtug czasu
moskiewskiego, a w kodzie wirusa znaleziono fragmenty tekstu po rosyjsku.

Wedtug ekspertéw INSS®" Rosji udato sie przejaé kontrole niemal nad
wszystkimi ukrainskimi stronami rzgdowymi oraz monitorowac tgcza inter-
netowe i tinie telefoniczne jeszcze przed zajeciem Krymu. Z kolei rosyjskie sity
specjatne fizycznie zniszczyly wszystkie istotne systemy tgcznosci ostatecznie
odcinajac potwysep od Ukrainy.

Jak wiadomo cyberszpiegostwo jest integralng czescig strategii wojskowej
i polityki zagranicznej Rosji wobec m.in. krajow bytego Zwigzku Radzieckie-
go. Eksperci z INSS podajg, ze Rosja posiada znaczne mozliwosci dostepu
do systemoéw dyplomatycznych, rzagdowych i wojskowych od czaséw upadku
ZSRR. Daje jej to ogromna przewage w przewidywaniu taktyki i mozliwych
dziatan swoich sgsiadow.

BBC donosita, ze najwiekszy wojskowy cyberatak zostat zrealizowany
przez rosyjskie GRU na sitach zbrojnych Ukrainy. Wedtug ukraifskich orga-
néw $cigania ataki te spowodowaty zerwanie tgczy komunikacyjnych niemal
wszystkich sit ukrainskich. Cyberataki zostaty réwniez skierowane na rzadowe
strony internetowe oraz serwisy spotecznos$ciowe. Anatogiczny zestaw dziatan

62 Institutefor National Security Studies.
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miat miejsce w czasie wojny z Gruzjg, co wedtug ekspertéw z INSS $wiadczy
o0 starannym zaptanowaniu z gory operacji na Krymie. Szef Stuzby Bezpie-
czenstwa Ukrainy, Watentyn Natywajczenko, przyznat, ze zneutratizowano
systemy tgcznosci cztonkéw ukrainskiego rzadu oraz zaktdcono komunikacje
miedzy agencjami rzgdowymi.

Byty oficer CIA, Marty Martin, uwaza, ze Rosjanie moga przeprowadzic¢
duzo ostrzejsze ataki cybernetyczne w przypadku eskalacji obecnego konflik-
tu. Jednak zdaniem ekspertow nikt na Swiecie (w tym CIA) nie jest w stanie
oceni¢ rzeczywistych mozliwosci Rosji w kwestii prowadzenia cyberwojny.
Dla zachodnich agencji wywiadowczych duzym problemem pozostaje iden-
tyfikacja przyjaciet-wrog, poniewaz zar6wno Rosjanie, jak i Ukraincy postu-
guja sie bardzo podobnym jezykiem i czesto dokonujg atak6éw z podobnych
adresow IR

Wedtug dyrektora firmy CrowdStrike, zajmujacej sie cyberbezpieczen-
stwem, Dmitrija Alperowicza, na Ukrainie nie zaobserwowano duzej ilosci
cyberatakdw i kontroli cyberprzestrzeni podczas kryzysu krymskiego. Alpe-
rowicz zauwaza roéwniez, ze pomimo, iz zaréwno ukrainscy, jak i rosyjscy ha-
kerzy posiadajg podobne umiejetnosci, to réznica w ich zapleczach technolo-
gicznych jest ogromna.

Rosjanie w czasie przeprowadzania cyberatakéw na Ukrainie wykorzysta-
li doswiadczenia zdobyte podczas wczesniejszych atakow na Estonie i Gruzje,
ale nie unikneli pozostawienia ,,odciskow palcow” prowadzacych do rosyjskich
zrodet. Jednak dzisiejsze wojny cybernetyczne wyraznie rdznig sie od klasycz-
nych konfliktéw, co zdecydowanie ogranicza mozliwos$ci reagowania. Brak sku-
tecznych miedzynarodowych narzedzi prawnych oraz doktryny cyberbezpie-
czenstwa moze doprowadzi¢ nawet do koniecznosci fizycznej konfrontacji.

Warto podkresli¢, ze dziataniom wojskowym od samego poczatku kon-
fliktu towarzyszy otwarta wojna psychologiczno-informacyjna. Media zasy-
pywane sg informacjami majgcymi wywotac efekt tzw. szumu informacyjne-
go, ktory w konsekwencji doprowadza do catkowitej dezinformacji. Wszelkie
niejasnosci w kwestii aktualnego stanu posiadania i podejmowanych dziatan
obie strony ttumacza na swoja korzys¢, przy czym czesciej potwierdzenie znaj-
duja informacje ukrainskie. Najbardziej jaskrawym przyktadem celowej dez-
informacji stanowito przekazanie 3 marca 2014 roku przez Interfaks-Ukraina

63 Ukraina polem cyberwojny: warunki dyktuje Moskwa, http://www.defence24.pl [do-
step: 19.01.2015],
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(z powotaniem sie na zrodto w ukrainskim resorcie obrony) informacji o ul-
timatum wystosowanym przez dowddztwo Ploty Czarnomorskiej do bloko-
wanych na Krymie jednostek armii ukrainskiej. Zgodnie z ultimatum, jesli
do godziny 5 rano 4 marca jednostki te by sie nie poddaty, jednostki rosyjskie
miaty rozpoczgé szturm na wszystkie obiekty znajdujace sie pod ich kontrola.
Informacja ta zostata zdementowana przez strone rosyjska. Nie mozna wyktu-
czyc, ze wptyneto to na stanowiska stron w trakcie debaty w Radzie Bezpie-
czenstwa ONZ, majacej miejsce rowniez 3 marca 2014 roku.

Pierwszg ofiarg wojny jest zawsze prawda. Doskonate mozna to zaobser-
wowac na przyktadzie Ukrainy, gdzie obiektywne sprawozdanie czy reportaz
jest prawdziwag rzadkoscia.

Potwierdza to sytuacja, jaka miata miejsce w potozonym na wschodzie
Ukrainy miasteczku tugansk. Strona rosyjska przedstawita wydarzenia w na-
stepujacy sposob: w jednym z parkéw lezg porozrzucane, metalowe odpryski.
Premier separatystycznej fuganskiej Republiki Ludowej, Wasilij Nikitin oraz
pewien dziennikarz zbierajg je z ziemi i uwaznie ogladajg. ,,Zostaty znalezione
niedaleko poplamionego krwig samochodu” - méwi Nikitin. Dla niego jest
to dowdd na uzycie przez ukraifiskg armie w walce przeciwko separatystom
bomb rozpryskowych. ,,Zgineto osiem oséb” - dodaje. Parstwowa telewizja
podaje natomiast zupetnie inna wersje wydarzen, twierdzac, ze miat miejsce
wypadek. Wedtug niej to separatysci odpalili rakiete na ukraifski samolot
i przypadkowo uderzyli w budynek miejscowej administracji, bedacej w re-
kach rebeliantéw. Rodion Mirosznik, dziennikarz pracujacy od dwudziestu
pieciu lat dla regionalnej stacji telewizyjnej obwodu tuganskiego méwi, ze to
czysta propaganda: ,,Wypadek! To oczywiste klamstwo! Dzi§ na Ukrainie to
norma” - komentuje.

Dostep do rzetelnych informacji dotyczacych konfliktu graniczy na Ukra-
inie z cudem. Najwieksza stacja informacyjna, 5 Kanat TV, natezy do wybra-
nego na prezydenta biznesmena i mitiardera Petra Poroszenki. Takze inne
ponadregionatne stacje informacyjne sg w prywatnych rekach. Wedtug Mi-
rosznika wiete z nich jest stronniczych, poniewaz nie dopuszczajg do gtosu
rebeliantéw. Twierdzi rowniez, ze jego szefowie w Kijowie prébuja wywierac
wptyw na sposob retacjonowania wydarzen na Ukrainie: nakazuje sie im na-
zywanie bojownikdw ,,separatystami” tub ,,terrorystami’, w zadnym wypadku
nie ,,bojownikami o wotno$¢” Mimo to jego praca nie spotyka sie z nega-
tywnym odzewem ze strony mieszkancow tuganska, ktorych doprowadzajg
do szatu korespondenci panstwowych rozgtosni: ,,Ludzie na nich wrzeszczg,
zdarzajg sie nawet pobicia” - mowi Mirosznik. Niektore stacje zmuszone s3
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nawet do wycofywania swoich korespondentéw: ,,Nie powinno tak byé¢, ale to
rezultat propagandy. Ludzie orientujg sie, ze to, co pokazuje telewizja, nie ma
nic wspdlnego z prawda” - dodaje.

Lidiya Huzhva, ktéra jest rezyserka, ale podczas rewolucji z wihasnej ini-
cjatywy, bez wynagrodzenia, filmowata na matej kamerze i puszczata w obieg
za posrednictwem Internetu to, co dziato sie na Majdanie, Krymie, na wscho-
dzie Ukrainy, ma inne zdanie. Mimo niebezpieczenstwa towarzyszy jednostce
ukrainskiej armii jako reporterka. Nie przeszkadza jej, ze staje po stronie rzg-
du w Kijowie. ,,JesteSmy jak Fox News. Mam swoje zdanie i je wypowiadam.
Nie twierdze, ze mam monopol na prawde” - ttumaczy. Dowodzi, ze najwie-
cej propagandy mozna znalez¢ w rosyjskich mediach: ,,Ostatnio pokazywano
zdjecie zabitego chtopca, rzekomo ofiary ataku sit rzgdowych. W rzeczywisto-
§ci fotografia zostata zrobiona w Syrii przed dwoma laty” - méwi Huzhva. We-
dtug niej manipulacja rosyjskich mediéw miata miejsce rowniez w przypadku
zdjecia Tataréw krymskich, ktérzy stali w kolejce przed lokalami wyborczymi
podczas referendum rozstrzygajacym o statusie Krymu. ,,Czysta propaganda”
- moéwi. | dodaje: ,,Bytam tam. To byta grupa trzydziestu Tatarow wystanych
z jednego lokalu do drugiego, by pokaza¢, jak Tatarzy wspierali referendum”.

Lidiya Huzhva moéwi jeszcze, ze od czasu rewolucji na Majdanie ukrain-
skie dziennikarstwo stato sie wiarygodniejsze. Kiedy chodzi o interpretacje
wydarzen, dziennikarze poruszajg sie na cienkiej granicy miedzy legitymiza-
cja, a dyskredytacjg réznych punktéw widzenia. Ukrairiscy dziennikarze po
obu stronach barykady uwiezieni sg w okowach wojny informacyjnej*

Kolejnym ciekawym przyktadem walki informacyjnej prowadzonej za po-
$rednictwem medidw jest sposob przedstawiania wizyty prezydenta Ukrainy
Petra Poroszenki w Polsce. Wedtug rosyjskich mediéw Potacy manifestowali
przeciwko wizycie ukrairiskiej gtowy panstwa. Rzecz w tym, ze news od po-
czatku do konca zostat ukartowany na potrzeby wewnetrznej propagandy.

W Warszawie przed gmachem Sejmu odbywa sie demonstracja protesta-
cyjna przeciwko wizycie Poroszenki” - czytamy na stronie internetowej agen-
cji informacyjnej Ria Novosti. Z kolei depesza agencji ITAR-TASS opisuje, jak
rzekome ttumy manifestantow wyrazaty sprzeciw wobec polityki Poroszenki,
ktorego uwazaja za gtownego winowajce $mierci tysiecy ludzi na Ukrainie,
a takze destabilizacji tego paristwa. Agencja przytacza ich komentarze, jakoby

64 Wojna informacyjna na Ukrainie, http://www.rp.pl/artykul/1117754.html [dostep:
18.01.2015].
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nie zyczyli sobie jego obecnosci w naszym kraju, poniewaz jest tu persona non
grata.

Taka wersje wydarzeri powielito kilka innych rosyjskich mediéw, wszyst-
kie zbiegty sie w czasie z wizytg prezydenta Poroszenki w Potsce. Rzecz w tym,
ze zdjecia ilustrujgce wspomniane publikacje - widzimy na nich ttumy ludzi
z polskimi flagami - ukazujg cztonkOw marszu zorganizowanego 13 grudnia
2014 roku przez Prawo i Sprawiedliwo$é. Zdjecie pochodzi z twitterowego
konta Ewy Kedzierskiej, bylej sekretarz Parlamentarnego Zespotu na rzecz
Tybetu. Natomiast w tekécie Ria Novosti sytuacja jest jeszcze bardziej kurio-
zalna, bowiem zamieszczona fotografia przedstawia uczestnikdw Marszu Nie-
podlegtosci z 11 listopada 2013 roku. Tyle, ze nawet tutaj nie sg oni pod Sej-
mem, a na Placu Unii Lubelskiej, co zresztg jest widoczne w podpisie zdjecia.
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Zrodlo: Polacy protestowaliprzeciwko wizycie Poroszenki? Rosyjskie media oktamuja obywa-
teli, http://swiat.newsweek.pl [dostep: 17.12.2014].

Rys. 3.,,Protest przeciwko wizycie Poroszenki w Polsce™

84


http://swiat.newsweek.pl

Fakty sg jednak inne. Ot6z pod Sejmem w czasie wizyty Poroszenki rze-
czywiscie pojawili sie manifestanci. Jednak nie stawili sie w tysigcach czy na-
wet setkach, aw grupie zaledwie kilkunastu oséb zwigzanych z Obozem Wiel-
kiej Polski. Na filmie z tej demonstracji widzimy, ze zebrani majg ze sobg flage
Polski i samozwanczych ukrainskich republik, atakze flage syryjska i sztandar
w barwach tzw. wstazki gieorgijewskiej (to jeden z symboli rebeliantow na
Ukrainie). Przez megafon wygtaszajg tez przemowienia nieprzychylne prezy-
dentowi Poroszence.

Propaganda ta ma stuzy¢ najprawdopodobniej pokazaniu Rosjanom, ze
obywatele Zachodu wcale nie odwracajg sie od nich i od Rosji, a wrecz ich
popierajg. To rzady i politycy zachodni sg kreowane w przekazach prokrem-
lowskich mediéw na wrogich FederacjP”.

Zdaniem analitykdw Rzadowego Centrum Bezpieczenstwa, Rosja przeksztat-
ca realny konflikt ukrainsko-rosyjski w konflikt ideologiczny z Zachodem.

W rosyjskiej teorii i praktyce oddziatywania informacyjnego nagminnie
wykorzystywana jest retoryka socjotechniki. Socjotechnice stuzy aparat po-
jeciowy. Zawiera on mnéstwo poje¢ w rodzaju ,bron informacyjna”, ,,bron
cywilizacyjna”, ,informacyjny specnaz”, ,,informacyjne wojska”, ,wojna in-
formacyjna” (a takze; psychologiczna, ideologiczna, cywilizacyjna, jadrowa,
tj. rozwazania o mozliwosciach uzycia taktycznej broni jagdrowej przeciwko
Ukrainie, Europie, Ameryce itp.). Te zmilitaryzowane pojecia ksztattujg po-
stawy konfrontacyjne oraz narzucaja wiasnej i Swiatowej opinii kremtowski
zmanipulowany obraz $wiata: ,,.Zach6d wydat Rosji wojne informacyjng”;
»Przedstawia Rosjan jako agresoréw, tymczasem na Ukrainie trwajg czystki
etniczne Rosjan”.

Eksperci i politolodzy prébujg uchwyci¢ gtéwne cechy tej wojny na przy-
ktadzie agresji informacyjnej przeciwko Ukrainie, dostosowujac je do istnie-
jacych teorii wojen oraz probujac okreslic¢ jej fronty i gtdbwne parametry. Wy-
odrebniajg oni cechy informacyjnej agresji Rosji, takie jak brak jednej linii
frontu, przestrzen informacyjna jako gtéwne pole walki, brak formalnego wy-
powiedzenia wojny, a takze zacieranie réznic miedzy okresem wojny i pokoju,
maskowanie celéw i oficjalnego zaangazowania militarnego, angazowanie do
walki szerokich grup spoteczenstwa.

65 Polacy protestowali przeciwko wizycie Poroszenki? Rosyjskie media oktamuje obywa-
teli, http://swiat.newsweek.pl [dostep: 17.12.2014],
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Rosyjski teoretyk Siergiej Rastorgujew z Instytutu Probleméw Bezpieczen-
stwa Informacyjnego Uniwersytetu £ omonosowa w wywiadzie dla tygodnika
,Litieraturnaja Gazieta” (23.10.2013) zréwnat cele wojny informacyjnej i in-
nych rodzajow wojen: wszystkie toczg sie o0 zasoby innych panstw (w przypad-
ku wojen informacyjnych - o zasoby spoteczne). ,,Kluczem do tych zasobow sg
elity i media przeciwnika. Waznym czynnikiem jest posiadanie wsrdd tych elit
i mediow niezbednej masy agentow wptywu, ktérych agresor rekrutuje spo-
$rod oséb o egoistycznym badz niewolniczym Swiatopogladzie” Autor zwraca
uwage, ze ,,strategia wojny informacyjnej zawsze taczy mnostwo powigzanych
wzajemnie taktycznych operacji informacyjnych. Globalny cel tych operacji
nie zawsze jest widoczny ™™

Podsumowujac, wspotczesna walka informacyjna uwarunkowana jest
szeregiem czynnikow majacych zasadniczy wptyw na jej planowanie, organi-
zowanie i prowadzenie. Do najwazniejszych czynnikéw nalezy: globalizacja,
prowadzenie dziatan zgodnie z koncepcjg sieciocentrycznosci oraz asymetria
wspdtczesnego Swiata przejawiajgca sie nowymi zagrozeniami oraz nowym,
czesto trudnym do ustalenia przeciwnikiem, zwanym przeciwnikiem asyme-
trycznym.

Zmieniajgca sie sytuacja bezpieczenstwa globalnego spowodowata zmia-
ne nastawienia opinii Swiatowej z oczekiwanej konfrontacji supermocarstw
w kierunku bardziej kompleksowych interakcji poszczegolnych panstw i in-
nych uczestnikdw konfliktu. Globalizacja i zmagania o Zr6d+ta surowcow w po-
faczeniu z ideologicznymi, religijnymi i kulturowymi réznicami przyczyniaja
sie do zachwiania rownowagi sit, w wyniku czego nastepuje wzrost zagroze-
nia stanu bezpieczenstwa, wptywajac na destabilizacje wielu rejonéw Swiata.
Jednoczes$nie dokonuje sie rewolucja informacyjna otwierajgca nowa epoke
narzedzi informatycznych, wspierajgcych procesy decyzyjne, do ktorych zali-
cza sie powszechny juz Internet i telefonie komoérkowg. To stosunkowo nowe
$rodowisko informacyjne obejmuje swoim zakresem wszelkie informacje,
uzytkownikow i systemy umozliwiajgce przetwarzanie danych. Do kategorii
uzytkownikow Srodowiska informacyjnego zalicza sie liderow i decydentow,
jak réwniez pojedynczych uczestnikdw, a takze cate organizacje i ich struk-
tury. Systemy informacyjne obejmujg materiaty i urzadzenia wykorzystywa-

66 Opracowano na podstawie: J Darczewska, Rosja zbroi sie do wojny informacyjnej
z Zachodem, Biuletyn Kwartalny Rzadowego Centrum BezpieczeAstwa, pazdziernik-
grudzien 2014, nr 9, s. 3-8.
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ne do zbierania, przetwarzania i rozpowszechniania informacji. Srodowisko
informacyjne stanowi zasadniczg przestrzen procesu decyzyjnego, poniewaz
w jego obszarze ludzie i systemy prowadzg obserwacje oraz analize, podejmu-
ja decyzje oraz zarzadzajg informacja.

Kluczowe znaczenie dla rozwoju walki informacyjnej miata | wojna w Za-
toce Perskiej. Po zakonczeniu tej wojny wiele krajow zaczeto przywigzywaé
wiekszg uwage do dziatan prowadzonych w obszarze walki informacyjnej.
Rezultatem prowadzenia walki informacyjnej bedzie dezorganizacja funkcjo-
nowania elementow infrastruktury przeciwnika, a w szczeg6lnosci osrodkow
kierowania i dowodzenia, stanowisk startowych rakiet i ogniowych artylerii,
lotnisk, portow morskich, systemow tgcznosci i informatyki, sktadéw amuni-
cji itp. Celem beda systemy informacyjne, a w szczegdlnosci nosniki danych.
Dlatego tez tak duzg role odgrywa zabezpieczenie wiasnych systemow przed
oddziatywaniem walki informacyjnej prowadzonej przez strone przeciwna.

Na podstawie analizy literatury mozna wnioskowa¢, ze w nowoczesnych
konfliktach zbrojnych pierwsza faza dziatan bedzie zdobycie panowania w ete-
rze, drugg - wywalczenie i utrzymanie przewagi w powietrzu, a dopiero trze-
cig fazg prowadzenie dziatan przez komponent lgdowy.

Wedtug innego scenariusza przyszty konflikt zbrojny moze przebiegac tyl-
ko w dwaoch fazach:

- faza | - wywalczenie panowania w eterze,

- faza Il - jednoczesne uderzenie powietrzno-lagdowe (a wiec potaczenie
w jedng faze, drugiej i trzeciej fazy pierwszego scenariusza).

Konflikt we wschodniej czes$ci Ukrainy pokazat, ze Rosja prowadzi walke
informacyjng ukierunkowang zaréwno na spoteczenstwo nie tylko ukrairiskie
oraz innych panstw (w szczeg6lnosci panstw zachodnich ibytych republik ra-
dzieckich), ale takze wiasne. Celem rosyjskiej wojny informacyjnej jest podpo-
rzadkowanie elit i spoteczenstwa wiasnego i krajow obcych w sposéb dla nich
niezauwazalny, przy wykorzystaniu tajnych ijawnych kanatéw, oddziatywania
psychologicznego, neuropsychologicznego, dezinformacj i, dywersjiideologicz-
nej i politycznej. Wojna informacyjna jest narzedziem geopolityki stosowanej,
a wiec metody prowadzenia polityki miedzynarodowej, opartej na determini-
zmie geograficznym. Rosyjska geopolityka stosowana postrzega relacje parnstw
w kategorii konfliktu interesow, nieustannej rywalizacji o wptywy i ekspansje.
Walka informacyjna (sieciowa, psychologiczno-informacyjna) umozliwia
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osiggniecie celow w polityce wewnetrznej, miedzynarodowej, regionalnej,
a takze ma zapewnié przewage geopolityczna.

Konflikt na Ukrainie stat sie prawdziwym polem walki informacyjnej,
a gtébwna role odgrywajg w niej media. Konflikt ten ukazat wcigz rosnaca rote
cyberprzestrzeni, ktdra stata sie nie mniej waznym potem toczonej wojny, niz
dziatania prowadzone na tgdzie, w wodzie i w powietrzu.
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3. Rola i miejsce walki elektronicznej
w prowadzeniu walki informacyjnej

Minione wojny wykazaty, ze w warunkach, w ktorych technika, a w szczegol-
nosci technika radioelektroniczna, decyduje o efektywnosci dziatari wojsko-
wych, aktywne oddziatywanie na nig w celu zmniejszenia stopnia jej spraw-
nosci ma kluczowe znaczenie. Wszyscy sg $Swiadomi, ze prowadzenie walki
informacyjnej, aw jej obrebie zaktdcanie obiegu informacji, odciecie dowodz-
twa i sztabu jako organu kierujgcego od jej zrddet, wprowadzanie do obiegu
fatszywych danych lub op6znianie przeptywu wiadomosci dezorganizuje pra-
ce systemdéw dowodzenia do tego stopnia, ze wykorzystanie wojsk, uzbroje-
nia i techniki bojowej moze sie sta¢ nieskuteczne, op6éznione, a czasem wrecz
niemozliwe. Oczywiscie w tym aspekcie aktywne, celowe oddziatywanie na
czynne $rodKki i systemy dowodzenia wojskami i kierowania srodkami watki
przeciwnika nabiera priorytetowego znaczenia.

Wprowadzanie do uzbrojenia wojsk nowych, coraz doskonalszych i zto-
zonych systemow radioelektronicznych i srodkéw walki oraz sukcesy w dzia-
taniach zbrojnych mozliwe do osiggniecia w rezultacie efektywnej walki
elektronicznej stanowig gtéwna przyczyne podjecia w ostatnich latach, na nie-
spotykang dotad skale, prac naukowo-badawczych i rozwojowych w zakresie
techniki walki elektronicznej oraz doskonalenia form i metod jej organizacji
oraz prowadzenia podczas dziatah zbrojnych. Wysitek badawczy podejmo-
wany jest w niemal wszystkich panstwach $wiata.

Doskonalenie i unowocze$nianie wspoétczesnego systemu walki elektro-
nicznej realizuje sie wedtug opracowanych programéw rozwojowych, niestety
w ograniczonym zakresie dotyczy to SZ RPf

1 Por. Priorytetowe zadania modernizacji technicznej sit zbrojnych Rzeczypospolitej
Polskiej w ramach programéw operacyjnych. Uchwata Nr 123 Rady Ministréw z dnia
23 czerwca 2014 r., Monitor Polski, poz. 558.
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Nowoczesne panstwa nieprzerwanie prowadza systematyczne badania
majace na celu techniczne doskonalenie i przyspieszenie opracowania no-
wych $rodkéw walki elektronicznej oraz wypracowanie najefektywniejszych
sposobdw ich wykorzystania w walce, z uwzglednieniem zadan i wiasciwosci
dziatan poszczegolnych rodzajow sit zbrojnych i rodzajow wojski Stale tez
i coraz intensywniej prowadzone sg badania naukowe i prace konstrukcyj-
no-techniczne. Dziatalno$¢ sztab6w nastawiona jest na opracowanie nowo-
czesnej struktury organizacyjno-funkcjonalnej systemu walki elektronicznej
dla catosci sit zbrojnych. Tworzone sg nowe wyspecjalizowane jednostki walki
elektronicznej.

Walka elektroniczna traktowana jest jako integralna cze$¢ dziatan zbroj-
nych, cze$¢ potencjatu mititarnego panstwa oraz rodzaj dziatan, ktéry w ak-
tywnej, ofensywnej formie i w bardzo szerokim zakresie rozpoczyna sie przed
konfliktem, a nasila sie z chwilg wybuchu wojny (prowadzenia dziatan), przed
lub réwnoczesnie z wykonaniem zmasowanych uderzen klasycznymi $rod-
kami razenia. Przestrzen rozchodzenia si¢ fal elektromagnetycznych nalezy
do wszystkich. Walka elektroniczna nie jest wiec ograniczona ani czasem, ani
przestrzenia i nie istniejg dla niej zadne granice panstwowe, co determinuje jgj
przydatno$¢ w prowadzeniu walki informacyjne;j.

3.1. Ogdlne cechy walki elektronicznej wptywajgce
na prowadzenie walki informacyjnej

Walka elektroniczna nie zawsze rozpoczyna sie z chwilg wybuchu konfliktu
zbrojnego lub wytworzenia sie na $wiecie stanu napiecia miedzynarodowego
i nie konczy sie w momencie zakonczenia tego konfliktu czy ztagodzenia sta-
nu napiecia. W tych okresach zwigksza sie jedynie jej zakres i intensywnosc.
Whynika z tego, ze walka elektroniczna prowadzona jest réwniez dzi$, w czasie
pokoju, nieprzerwanie, na rdzng skale, z roznym nasileniem, przy zastoso-
waniu réznych metod i Srodkéw. Intensywnos$¢ przedsiewzieé walki elektro-
nicznej zalezy od aktualnej sytuacji politycznej i militarnej we wspoétczesnym
Swiecie.

2 Por. K. Dymanowski, Zmiany w koncepcji walki elektronicznej NATO, ,,Przeglad Sit
Powietrznych” 2009, nr 11.
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Walka elektroniczna w okresie pokoju ma charakter pasywny. Jgj wysitek
skierowany jest przede wszystkim na wykonanie rozpoznania elektronicznego
(w terminologii anglojezycznej nazywanego zwiadem elektronicznym), roz-
poznania srodkéw, obiektéw i systemoéw radioelektronicznych przeciwnika
oraz na przygotowanie wiasnych sit zbrojnych do prowadzenia aktywnych
dziatan radioelektronicznych na wypadek powstania konfliktu zbrojnego.

W zatozeniach doktrynalnych wiodacych panstw NATO podkresla sie, ze
dokfadne dane o Srodkach i systemach radioelektronicznych przeciwnika zaw-
sze nalezy zdobywac wszelkimi dostepnymi sposobami i Srodkami. Dewiza ta
w praktyce realizowana jest od zakonczenia drugiej wojny $wiatowej, czesto
Z naruszeniem suwerennosci panstwowej i nieliczeniem sie z prowokacyjnym
i niebezpiecznym dla pokoju charakterem tych przedsiewziec.

W okresie wojny, w toku dziatan zbrojnych, walka elektroniczna ma wybit-
nie aktywny i ofensywny charakter. Obejmuje rozpoznanie oraz obezwtadnia-
nie Srodkow i obiektéw radioetektronicznych ogniem i zaktoceniami. Trakto-
wana jest jako zorganizowane starcie zbrojne z technikg radioelektroniczng
przeciwnika, ktéra znajduje zastosowanie na obszarze jego panstwa w syste-
mach rozpoznania, zarzadzania i kierowania, powiadamiania i ostrzegania,
jak rowniez z ta jego technika, ktéra wykorzystywana jest na obszarze dziatan
zbrojnych, w systemach dowodzenia wojskami i kierowania srodkami watki
poszczegolnych rodzajow sit zbrojnych i rodzajow wojsk.

Wysokie wartosci techniczne nowoczesnych $rodkéw rozpoznania, dy-
wersji i zaktdcen elektronicznych oraz bardzo duze nasycenie nimi wojsk
sprawiaja, ze walka elektroniczna prowadzona podczas dziatarh zbrojnych
charakteryzuje sie zdecydowanym, aktywnym, ofensywnym i zmasowanym
oddziatywaniem radioetektronicznym na rézne systemy dowodzenia wojska-
mi i kierowania Srodkami walki. Cechuje jg rowniez rozmach przestrzenny,
znaczne gtebokosci rozpoznania i obezwiadniania elektronicznego oraz moz-
liwos¢ wykonania zmasowanych i $ci$le zsynchronizowanych z ogniowymi
uderzen radioelektronicznych.

Wymienione zatozenia znajdujag odbicie w obowigzujacych w sitach
zbrojnych NATO zasadach taktyki prowadzenia aktywnych dziatar etektro-
nicznych. Wypracowano je w ciggu ostatnich kitkudziesieciu lat i poddano
wszechstronnym praktycznym probom. Przewiduje sie, ze w czasie wojny
aktywne i ofensywne dziatania bedg prowadzone kompleksowo, w sposéb
skoordynowany, wszystkimi dostepnymi $rodkami elektronicznymi, w skali
strategicznej, operacyjnej i taktycznej. Dla osiaggniecia celow strategicznych
wykonywane bedg zadania w zakresie wywiadu i rozpoznania elektronicznego
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oraz obezwtadniania zaktéceniami srodkow i systemOw radioetektronicznych
obrony powietrznej, kierowania $rodkami walki, radionawigacji dalekiego
i bliskiego zasiegu, jak rowniez tgcznosci panstwowej i sit zbrojnych strate-
giczno-operacyjnego przeznaczenia.

Osiagniecie celéw operacyjnych i taktycznych mozna uzyskac przez state
i intensywne rozpoznawanie oraz obezwiadnianie zaktéceniami srodkéw wy-
korzystywanych w systemach radiolokacyjnych, radionawigacyjnych itgczno-
$ci wojsk ladowych oraz lotnictwa. Jak dowodzg doswiadczenia z wspotcze-
snych konfliktéw militarnych, w pierwszej kolejnosci obezwtadnione zostajg
Srodki i systemy radioelektroniczne wojsk rakietowych i artylerii, obrony po-
wietrznej i lotnictwa.

W walce i operacji, przy uwzglednieniu ich ogélnego celu, przewiduje sie
organizowanie walki elektronicznej z takim wyliczeniem, aby jak najszybciej,
zwhaszcza na decydujacych etapach dziatan, uniemozliwi¢ przeciwnikowi
dowodzenie wojskami i kierowanie srodkami walki, szczeg6lnie w strefie tak-
tycznej, atym samym stworzy¢ korzystne warunki do wykonania zadan przez
wojska wiasne oraz osiggniecia sukcesu taktyczno-operacyjnego i zrealizowa-
nia celu operacji.

W wykonaniu tych zadan beda uczestniczy¢ wszystkie rodzaje sit zbrojnych
oraz wojsk, wykonujgc zadania stosowne do posiadanego etatowego uzbroje-
nia oraz wyposazenia w radioelektroniczne $rodki walki. Zasadnicze zadania
w zakresie aktywnego radioelektronicznego oddziatywania wykonywaé beda
oddziaty i pododdziaty rozpoznania, zaktécen i dezinformacji elektronicznej,
0 roznej strukturze organizacyjnej, przeznaczeniu, wyposazeniu i mozliwo-
$ciach, pozostajace w dyspozycji dowddztw i sztab6w rodzajoéw sit zbrojnych
oraz w dyspozycji dowodztw i sztabow ogdlnowojskowych zwigzkéw opera-
cyjnych i taktycznych.

Walka elektroniczna realizowana w obrebie walki informacyjnej obejmu-
je rozne przedsiewziecia i dziatania wojsk zwigzane z zastosowaniem odpo-
wiednich sit i sSrodkéw, metod i sposobdw, majacych na celu rozpoznanie oraz
aktywne zwalczanie Srodkéw i systemow radioelektronicznych przeciwnika,
z rébwnoczesnym zapewnieniem stabilnosci pracy i odpornosci na zaktdce-
nia analogicznym $rodkom i systemom radioelektronicznym wojsk wasnych.
Z powyzszego wynika, ze w dziataniach zbrojnych, w walce i operacji, ma ona
do spetnienia dwa gtowne, kompleksowe zadania:

- zwalczanie elektronicznie za pomocg zaktoceniowej energii elektroma-
gnetycznej oraz broni wigzkowej, czynnych srodkow i systemow radioelek-
tronicznych przeciwnika, w celu dezorganizacji dowodzenia wojskami i kie-
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rowania Srodkami walki, a poprzez to obnizenie efektywnosci uzycia srodkow
bojowych oraz skutecznos$ci dziatan lotnictwa, wojsk rakietowych i artylerii,
zgrupowan wojsk pancernych i zmechanizowanych, desantow, sit i sSrodkow
obrony powietrznej oraz sit morskich,

- zabezpieczenie Srodkéw i systemOw radioelektronicznych wojsk wia-
snych przed oddziatywaniem radioelektronicznym przeciwnika w celu zapew-
nienia ciagtosci i operatywnosci dowodzenia wojskami i kierowania srodkami
walki, a tym samym zachowanie zywotnosci i zdolnosci bojowych wojsk.

Efektywne wykonanie pierwszego zadania prowadzi do rozproszenia
wysitku operacyjnego i taktycznego wojsk przeciwnika wskutek znacznego
utrudnienia, a nawet pozbawienia dowddztw i sztabéw mozliwosci koordyno-
wania dziatan poszczeg6lnych rodzajow sit zbrojnych oraz wojsk, jak réwniez
poszczegOlnych zwigzkéw operacyjnych i taktycznych. Moze to powodowac
opbznienia, a w skrajnych przypadkach nawet uniemozliwi¢ zastosowanie
Srodkow razenia.

Skuteczne zdezorganizowanie pracy radioelektronicznych systeméw Kie-
rowania i sterowania srodkami ogniowymi pozbawia przeciwnika mozliwosci
terminowego ich uzycia, powoduje wczesniejsze lub pozniejsze, w stosunku
do planowanego, dziatanie tadunkéw wybuchowych gltowic rakiet, bomb lot-
niczych, pociskow kierowanych itp. Utrudnia tub uniemozliwia adwersarzowi
wykonanie celnych uderzen na wojska znajdujace sie w rejonach statej dyslo-
kacji, podczas ich przegrupowania, w rejonach zesrodkowania i wyjsciowych
oraz na wojska rozwiniete i watczace na obszarze dziatan zbrojnych, wwyzna-
czonych im obszarach, pasach i rejonach.

Wykonanie drugiego zadania w warunkach radioelektronicznego oddzia-
tywania przeciwnika umozliwia zachowanie ciggtosci i operatywnos$ci dowo-
dzenia wiasnymi wojskami, a w rezultacie terminowe ich uzycie na wyzna-
czonych kierunkach operacyjnych, zgodnie z decyzjami dowddcéw, a takze
zachowanie $cistego wspétdziatania i wykonanie zaréwno skutecznych ude-
rzen wszystkimi srodkami bojowymi, jak i planowanych zadan przez wszyst-
kie rodzaje wojsk.

Miedzy wymienionymi gtébwnymi zadaniami istnieje $cista wspotzalez-
nos¢. Wymaga ona kompleksowego i systemowego ujmowania watki elektro-
nicznej, przede wszystkim Scistego koordynowania i taczenia przedsiewziec
zaktocania i dezinformacji elektronicznej z uderzeniami wojsk, z uderzeniami
ogniowymi wojsk rakietowych i artylerii oraz lotnictwa, jak rowniez z przed-
siewzieciami zabezpieczajgcymi wiasne wojska i systemy dowodzenia przed
aktywnym oddziatywaniem radioelektronicznym przeciwnika. Wymaga takze
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wyjatkowo wysokiej, kunsztownej, taktyczno-operacyjnej i technicznej umie-
jetnosci okreslania newralgicznych miejsc w systemach dowodzenia wojska-
mi, kierowania srodkami razenia, rozpoznania i walki elektronicznej przeciw-
nika, jak rowniez niezawodnych, cho¢ prostych w swoim zamiarze, sposobow
dziatania oraz umiejetnego, wrecz mistrzowskiego, wykorzystywania wiasnej,
coraz doskonatszej techniki elektronicznej, ktérg powszechnie wprowadza sie
do wojsk.

Jednoznacznie sformutowane cele i zadania wykazujg, ze wspétczesna
walka elektroniczna, podobnie jak kazda klasyczna walka zbrojna, obejmuje
dwie formy dziatai™: ofensywna, ktéra w tym wypadku polega na rozpozna-
niu i obezwitadnianiu elektronicznym, $cisle skoordynowanym z obezwiad-
nianiem $rodkami razenia, oraz defensywna, potegajaca na kompleksowym
wykonaniu wielu przedsiewzie¢ zapewniajacych ciagly i efektywng prace wia-
snych $rodkdéw i systemdw radioelektronicznych. Obie te formy wzajemnie
sie uzupetniajg, a ich jednoczesne zastosowanie stanowi istote wspotczesnej
walki elektronicznej. Od ich jakosci i sposobu wykonania zalezy uzyskanie
przewagi informacyjnej. Dlatego muszg one by¢ jednakowo doktadnie zapla-
nowane i zorganizowane, stosownie do aktualnej sytuacji strategiczno-opera-
cyjnej i taktycznej, sytuacji radioelektronicznej oraz decyzji dowodcow, okre-
$lajgcych zadania i spos6b dziatania poszczegdlnych rodzajow wojsk.

Na podstawie analizy dokumentéw sojuszniczych mozna wnioskowac, ze
walka elektroniczna stanowi szeroko rozbudowany system i obejmuje”:

- rozpoznanie elektroniczne prowadzone wszystkimi dostepnymi sitami
i Srodkami w ramach jednolitego systemu strategiczno-operacyjnego i tak-
tycznego rozpoznania wojskowego, w scistym wspotdziataniu z innymi rodza-
jami rozpoznania,

- przeciwdziatanie elektroniczne obejmujace stosowanie réznego rodza-
ju aktywnych i pasywnych zaktocen, dezinformacji elektronicznej (mylenia)
oraz niszczenia urzadzen elektronicznych. Do tych celéw wykorzystywane sg
jedno- i wielozadaniowe stacje zaktocajace i dywersyjne oraz $rodki pasyw-
ne zaktécen elektronicznych (maskowania), a takze, w wiodgcych parstwach
Swiata, bron wigzkowa (laserowa, mikrofalowa).

3 Walka elektroniczna, MON SG WP, Warszawa 2003, s. 7.
4 W terminologii angielskiej wystepuja okreslenia: ESM - Electronic Warfare Support
Measures, ECM - Electronic Countermeasures, EPM - Electronic Protective Measures.
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- obrona elektroniczna polegajaca na wykonaniu szeregu przedsiewziec
organizacyjno-technicznych oraz na kontroli radioelektronicznej, w celu
zapewnienia stabilno$ci pracy réznych systeméw dowodzenia i kierowania
Srodkami walki wkasnych wojsk.

W zwigzku z szybkim rozwojem nowoczesnych srodkéw walki, a zwhaszcza
rakiet i lotnictwa, w teorii wojskowosci, w catoksztatcie zadan walki elektro-
nicznej uwzglednia sie réwniez zagadnienia niszczenia ogniem zasadniczych
$rodkow i obiektéw elektronicznych przeciwnika, gtéwnie systemow rozpo-
znania radiotechnicznego wykorzystywanego w obronie powietrznej panstwa.
Do uzbrojenia lotnictwa wprowadza sie od kilku lat coraz doskonalsze rakiety
przeciwradiolokacyjne, przeznaczone przede wszystkim do niszczenia stacji
radiolokacyjnych pracujacych w systemie obrony powietrznej oraz rakiety
samonaprowadzajace sie na zrédta promieniowania elektromagnetycznego.
O wysokiej efektywnosci tego typu Srodkow walki $wiadczy warto$¢ praw-
dopodobienstwa trafienia stacji radiolokacyjnej za pomocg tego typu rakiet,
ktéra wynosi 0,7-0,8.

3.2. Rozpoznanie elektroniczne jako element walki informacyjnej

Rozpoznanie elektroniczne w terminologii anglojezycznej okresla sie mianem
ESM {Electronic Warfare Support Measures), ktére doktrynalnie oznacza pa-
sywng forme zdobywania informacji o obiektach elektronicznych przeciw-
nika promieniujagcych energie EM, przez ich poszukiwanie, przechwytywa-
nie, sledzenie, namierzanie oraz analize7 Jako element systemu rozpoznania
wojskowego okreslane jest jako rozpoznanie radioelektroniczne (ang. Signals
Intelligence - SIGINT). Termin ten definiuje sie podobnie, a mianowicie jako
potencjat rozpoznawczy oraz proces pozyskiwania danych i informacji rozpo-
znawczych o obiektach etektronicznych przeciwnika promieniujgcych energie
elektromagnetyczna”.

Jako element dziatan informacyjnych rozpoznanie etektroniczne prowa-
dzone jest state, bez wzgledu na istniejgcg sytuacje potityczno-militarng, wa-
runki atmosferyczne, czas, miejsce oraz potozenie wojsk.

5 Walka elektroniczna..., dz. cyt., s. 8.
6 Doktryna Rozpoznanie..., dz. cyt., s. 12.
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w ciggu nastepujacych po sobie czynnosci rozpoznania elektronicznego
pozyskane fakty (dane wejsciowe) o obiektach promieniujacych energie elek-
tromagnetyczng stajg sie informacjami rozpoznawczymi, a jako takie stano-
wig podstawe do analizy operacyjnej i technicznej. Wytworzone na ich pod-
stawie wiadomosci sg wykorzystywane przede wszystkim do oceny sytuacji
militarnej w procesie dowodzenia (rozpoznanie sytuacyjne). Informacje tech-
niczne o wykorzystywanych przez przeciwnika sygnatach wykorzystywane
sg do okreslenia parametrow technicznych i przedsiewzie¢ organizacyjnych
niezbednych do przeprowadzenia skutecznego przeciwdziatania etektronicz-
nego (rozpoznanie cetéw etektronicznych). Stanowiag réwniez podstawe do
organizowania obrony etektronicznej, a takze koordynacji kolejnych zadan
rozpoznawczych.

Rozpoznanie sytuacyjne i rozpoznanie celow elektronicznych podlegaja
wszelkim regutom i zasadom obowigzujagcym w procesie dziatatno$ci rozpo-
znawczej, do ktérych zalicza sie~ centralne kierowanie, terminowos$¢, efek-
tywne wykorzystanie, obiektywnos$¢, dostepno$é, dyspozycyjnos¢, bezpie-
czenstwo oraz systematycznosc.

W czasie prowadzenia walki informacyjnej rozpoznanie elektroniczne
moze stuzy¢ do wskazywania Kierunkow i rejonoéw zwiekszonej aktywnosci
elektronicznej przeciwnika, okreslenia potozenia jego wojsk i obiektow, sta-
nowigc podstawe do doktadnego ich zidentyfikowania i tokalizacji z wykorzy-
staniem innych Srodkéw rozpoznania.

Rozpoznanie radioetektroniczne dzieli sie na rozpoznanie radiowe i roz-
poznanie elektroniczne.

Rozpoznanie radiowe (ang. Communications Intelligence - COMINT) to
potencjat rozpoznawczy oraz proces pozyskiwania danych i informacji rozpo-
znawczych z systemOw komunikacyjnych (fgcznosci i transmisji danych) prze-
chwyconych przez innych odbiorcéw niz tych, do ktérych sg one adresowane.

Rozpoznanie elektroniczne (ang. Electronic Intelligence - ELINT) to potencjat
rozpoznawczy oraz proces pozyskiwania danych i informacji rozpoznawczych
z systeméw niekomunikacyjnych przechwyconych przez innych odbiorcéw niz
tych, do ktérych sg one adresowane. Informacje rozpoznawcze pozyskiwane sg
w procesie analizy takich sygnatéw, jak: sygnaty wytwarzane przez radary, sys-
temy naprowadzania rakiet, tasery, urzadzenia emitujgce promieniowanie pod-
czerwone i inne promieniujgce energie elektromagnetyczna.

7 Szerzej w: Doktryna Rozpoznanie..., dz. cyt., s. 21-22.
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Rozpoznanie radioelektroniczne stanowi jeden z najwazniejszych sposo-
bow zdobywania informacji w systemie rozpoznania wojskowego i w syste-
mie walki elektronicznej. Wspo6itczesne potegi militarne dla potrzeb swoich
sit zbrojnych organizujg globalny system rozpoznania radioelektroniczne-
go, w obrebie ktérego prowadzi sie nieprzerwanie, w okresie pokoju, kryzy-
su i wojny, rozpoznanie strategiczne oraz, w okresie dziatan zbrojnych, roz-
poznanie operacyjne i taktyczne.

Na podstawie analizy dostepnych informacji specjalistycznych mozna
whnioskowag, ze radioelektroniczne rozpoznanie strategiczne obejmuje swoim
zakresem dziatalno$¢ réznych wywiadéw radioelektronicznych oraz rozpo-
znanie satelitarne, powietrzne, morskie i naziemne. Prowadzone jest na bar-
dzo dalekie odlegtosci i ma na celu zebranie informacji i ustalenie danych
0 najwazniejszych obiektach gospodarczych, politycznych i militarnych prze-
ciwnika, ktére moga miec istotne znaczenie w wypadku powstania konfliktu
zbrojnego. W czasie wojny jego celem prawdopodobnie bedzie potwierdzenie
danych uzyskanych w okresie pokoju oraz wykrywanie kierunkéw i miejsc
przemieszczania sie wojsk, jak réwniez zmian dyslokacji waznych obiektdw
radioelektronicznych.

Elektroniczne rozpoznanie operacyjne i taktyczne, ktére prowadzi sie w celu
zabezpieczenia dziatan zbrojnych, reatizowane jest roznorodnymi sitami i $rod-
kami rozpoznania wojskowego oraz sitami i srodkami watki elektronicznej.
Obejmuje ono elektroniczne rozpoznanie powietrzne, morskie i naziemne.

NajogoOlniej rzecz ujmujac, rozpoznanie elektroniczne prowadzone pod-
Czas rozpoznania strategicznego, operacyjnego i taktycznego zapewnia zdo-
bycie mozliwie petnych informacji o obiektach, wojskach oraz systemach ra-
dioetektronicznych przeciwnika. W jego ramach stosowane sg rézne techniki
rozpoznania (radiowe, radiolokacyjne, laserowe, optoelektroniczne itp.). Na
podstawie przebiegu konfliktow militarnych w Iraku i bytej Jugostawii mozna
postawié¢ teze, ze rozpoznanie i kontrota promieniowania etektromagnetycz-
nego, szczeg6inie pasm czestottiwosci radiowych i radiotokacyjnych, umozti-
wia neutratizacje systemdw radiotokacyjnych wroga i penetracje jego obszaru
powietrznego oraz chroni przed podobng akcjg podjeta przez przeciwnika.
Umoztiwia takze dowddztwom i sztabom przekazywanie rozkazéw oraz za-
ktocanie tego waznego procesu realizowanego przez drugg strone konfliktu.

Ze wzgledu na ogromne mozliwosci uzyskiwania roznorodnych da-
nych rozpoznawczych rozpoznanie elektroniczne traktowane jest jako jeden
z wazniejszych rodzajow rozpoznania wojskowego. Zapewnia bowiem duza
szybko$¢é otrzymywania danych o wojskach przeciwnika, jego uzbrojeniu.
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mozliwosciach oraz o $rodkach i systemach radioelektronicznych; umozli-
wia okre$lenie przynaleznos$ci wykorzystywanych przez przeciwnika srodkow
i urzadzen radioelektronicznych, ich czestotliwosci roboczych, rodzajow pra-
cy, mocy promieniowania anten radioelektronicznych urzadzen nadawczych
oraz miejsc i rejonow dyslokacji, z doktadnoscia rzadko pozwalajacag na sku-
teczne ich niszczenie ogniem, jak réwniez efektywne obezwiladnianie zakto-
ceniami elektronicznymi.

Na podstawie zdobytych informacji ustala sie typy, liczbe, parametry tech-
niczne i zasady wykorzystywania srodkéw radioelektronicznych. Okre$la sie
charakterystyki i struktury organizacyjne systemoéw rozpoznania radioloka-
cyjnego, radionawigacji oraz metody i system Kierowania i naprowadzania
srodkéw walki, jak réwniez liczbe i gesto$¢ rozmieszczenia zrodet promie-
niowania elektromagnetycznego i tym samym nasycenie poszczeg6lnych re-
jonow i poszczegdlnych kierunkdw strategiczno-operacyjnych i taktycznych
srodkami i urzadzeniami radioelektronicznymi.

Rozpoznaniu radioelektronicznemu podlegajg obecnie wszystkie $rodki
tacznosci radiowej, radioliniowej (zakresu metrowego, decymetrowego, tro-
posferyczne, jonosferyczne) i tgcznosci satelitarnej oraz réznego typu sta-
cje radiolokacyjne, radionawigacyjne i inne $rodki radioelektroniczne spe-
cjalnego przeznaczenia.

Informacje uzyskiwane na potrzeby walki informacyjnej dzieki rozpozna-
niu radioelektronicznemu pozwalajg okresli¢ rozmieszczenie wojsk, lotnisk,
baz i sktadéw wojskowych, stanowisk startowych rakiet, stanowisk dowo-
dzenia i weztdw tgcznosci. Rozpoznanie radioelektroniczne dostarcza takze
innych niezbednych danych o potozeniu, stanie bojowym i mozliwoSciach
sit zbrojnych przeciwnika; pozwala rowniez wykry¢ przygotowania jego sit
zbrojnych do waojny.

Dzieki mozliwosciom technicznym wspdétczesnych $rodkdw i urzadzen
rozpoznawczych rozpoznanie elektroniczne moze byé prowadzone na duza
gtebokos¢ niezaleznie od pory roku i doby oraz warunkéw meteorologicz-
nych. Uzyskanie wymaganej gtebokos$ci rozpoznania zalezy od prawidtowego
doboru $rodkéw rozpoznania oraz ich rozmieszczenia w terenie, stosownie
do potozenia wojsk przeciwnika i prawdopodobnych kierunkdw ich dziatan,
jak réwniez odpowiednio do rozpoznawanych obiektéw i mozliwosci tech-
nicznych wykorzystywanych srodkow.

Przedmiotem rozpoznania elektronicznego sg sygnaty i emisje elektroma-
gnetyczne urzadzen radioelektronicznych: samolotéw, okretéw i okretow pod-
wodnych, wojsk rozmieszczonych w terenie, baz rakietowych oraz baz innych
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rodzajow uzbrojenia. Prowadzony jest rowniez nastuch dyplomatycznych,
panstwowych i wojskowych relacji tgcznosci radioliniowej i troposferycznej.
Takie przedsiewziecia realizujg wyspecjalizowane jednostki radioelektronicz-
ne przewidziane do wsparcia dziatan bojowych.

Rozpoznanie satelitarne traktowane jest przez specjalistow wiodacych poteg
militarnych jako najwazniejszy rodzaj rozpoznania zaréwno w okresie pokoju,
jak i wojny. Podczas rozpoznania satelitarnego, opr6cz rozpoznania obrazowe-
go, stosuje sie w szerokim zakresie rozpoznanie radioelektroniczne. W stosunku
do celéw i realizowanych zadan rozpoznania modelowane sg orbity satelitow
rozpoznawczych najczesciej w taki sposob, aby cyklicznie, w okreslonych in-
terwatach czasowych zlokalizowac i ustali¢ aktualng sytuacje militarng i ra-
dioelektroniczng na obszarach zainteresowania. Do prowadzenia rozpoznania
satelitarnego wykorzystuje sie sztuczne satelity Ziemi. Zadaniem rozpoznania
satelitarnego jest wykrycie srodkow i obiektow systemu obrony powietrznej,
rejondw dyslokacji stanowisk startowych rakiet, obiektéw systemu dowodze-
nia i naprowadzania lotnictwa, obiektéw stacjonarnych i polowych systemoéw
tacznosci satelitarnej, facznosci strategiczno-operacyjnego przeznaczenia oraz
systemdw rozpoznania radiolokacyjnego i radionawigaciji.

Na potrzeby prowadzenia walki informacyjnej rozbudowywane zostaja
takze radioelektroniczne systemy wykrywania i Sledzenia satelitow. Proces
wykrycia, identyfikacji i oceny obiektu satelitarnego wymaga jednak wielkiej
doktadnosci i duzej szybkosci dziatania catego systemu rozpoznawczego.

W systemie wykrywania i $ledzenia satelitow wykorzystuje sie specjalne
stacje rozpoznawcze, wyposazone w przyrzady optyczne, urzadzenia laserowe
oraz réznorodng aparature radioelektroniczng. Stacje rozpoznawcze wchodzg
w skfad specjalnych o$rodkéw i punktow (posterunkdw) rozpoznania sateli-
tarnego.

Lotnicze rozpoznanie radioelektroniczne prowadzone jest w okresie po-
koju, kryzysu i wojny. Do tego celu wykorzystuje sie samoloty rozpoznawcze
i samoloty walki elektronicznej wyposazone wwysokiej jakosci urzadzenia ra-
dioelektroniczne umozliwiajace wykrywanie i $ledzenie pracy srodkéw radio-
elektronicznych w zakresie fal metrowych, decymetrowych i centymetrowych.
Sa to urzadzenia przechwytywania radiowego, rozpoznania radiolokacyjnego,
analizy emisji elektromagnetycznych, stacje radiolokacyjne, urzadzenia opto-
elektroniczne itp. Celem wykonywanych lotow rozpoznawczych jest okresle-
nie potozenia wojsk, dyslokacji obiektow radioelektronicznych (stacji radio-
lokacyjnych radionawigacyjnych i srodkdw tgcznosci zaréwno stacjonarnych,
jak i polowych), ustalenie ich parametréw taktyczno-technicznych oraz
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nastuch i rejestrowanie przekazywanych informacji za pomocg réznych me-
tod, sposobow i technicznych Srodkow.

Do zadan rozpoznania radioelektronicznego wykorzystuje sie samoloty
rozpoznawcze, na ktérych zamontowane sg uniwersalne i panoramiczne sta-
cje radiolokacyjne, stacje radiolokacyjne obserwacji bocznej oraz urzadzenia
rozpoznania radiowego.

Samoloty wyposazone w najnowoczesniejsze $rodki rozpoznania radio-
elektronicznego wykonujg w czasie pokoju loty rozpoznawcze w rdzne czesci
globu. Bardzo intensywnie prowadzone sg loty w r6znych przedziatach czaso-
wych wzdtuz granic panstw nalezacych do stref zainteresowania®. Celem wyko-
nywanych lotéw jest okres$lenie miejsc dyslokacji wojskowych obiektéw radio-
elektronicznych (stacji radiolokacyjnych i srodkéw tgcznosci - stacjonarnych
i polowych), ustalenie ich parametrow taktyczno-technicznych oraz nastuch
i rejestrowanie informacji przekazywanych w czynnych relacjach tgcznosci.

Dzieki posiadanym sitom i Srodkom rozpoznania radioelektronicznego
lotnictwo moze prowadzi¢ rozpoznanie radiowe w zakresie krotkofalowym na
gtebokos¢ 1000-4000 km, aw zakresie ultrakrotkofalowym radiowe i radiolo-
kacyjne na gtebokos$¢ 300-400 km. Wykorzystywane w systemie rozpoznania
samolotowe rozpoznawcze stacje radiolokacyjne majg duzg zdolno$¢ rozréz-
niania obiektow i moga prowadzi¢ rozpoznanie poza strefg zasiegu aktywnych
$rodkow obrony przeciwlotniczej. Podczas lotéw na matych, Srednich i duzych
wysokos$ciach zapewniajg mozliwos¢ rozrézniania celow stacjonarnych i ru-
chomych. Tego rodzaju stacje radiolokacyjne znajdujg zastosowanie réwniez
na bezpilotowych samolotach rozpoznawczych, ktoérych przelot odbywa sie
wedtug wczesniej ustalonego programu lub wedtug komend przekazywanych
z ziemi.

Jak wskazujg doswiadczenia ptyngce z wspdiczesnych konfliktow zbroj-
nych, podczas dziatah zbrojnych realizuje sie prowadzenie rozpoznania tak-
tycznego przez lotnictwo przed rozpoczeciem dziatan oraz w ich toku w celu
okreslenia i ustalenia parametrow taktyczno-technicznych, przeznaczenia,
rozmieszczenia oraz stopnia odpornosci na zaktocenia srodkow i urzadzen
radioelektronicznych wojsk przeciwnika. Na podstawie uzyskanych danych
wytyczane sg zadania i okre$lana jest taktyka dziatania samolotéw wyposazo-
nych w Srodki zaktdcajgce.

8 Por. http://www.tvp.info/17449694/niespotykana-skala-aktywnosd-rosyiskiego-lotnic-
twa-nad-europa-nato-zaniepokojone [dostep: 15.11.2014].
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Zadaniem rozpoznania radioelektronicznego prowadzonego podczas wy-
konywania zadan bojowych przez lotnictwo jest rowniez uprzedzenie pilotow
0 wejsciu w strefe rozpoznania radiolokacyjnego $rodkéw OPL oraz okreSle-
nie rejondw rozmieszczenia Srodkow radiolokacyjnych stanowigcych najwiek-
sze niebezpieczenstwo dla samolotow; ustalenie potrzeb, zakresu i sposobow
stosowania zaktdcen elektronicznych (aktywnych i pasywnych) oraz zdecy-
dowanie o koniecznosci wykonania niezbednego manewru samolotéw w po-
wietrzu oraz wskazywania samolotom bojowym celéw radioelektronicznych,
ktore podlegajg obezwtadnieniu (niszczeniu) rakietami typu ,,powietrze-zie-
mia” oraz rakietami przeciwradiolokacyjnymi (samonaprowadzajgcymi sie na
zrédto promieniowania energii etektromagnetycznej - stacja radiolokacyjna,
radiostacja itp.).

Tego rodzaju taktyke rozpoznania radioelektronicznego zaczeto stosowaé
podczas wojny w Wietnamie i na Bliskim Wschodzie, a kontynuowano
w t i Il wojnie w Iraku, w bylej Jugostawii oraz w konflikcie na terytorium
Libii. Uogolniajac, rozpoznanie przed rozpoczeciem lotéw bojowych prowa-
dzity samoloty rozpoznawcze wyposazone w stacje pracujgce w zakresach
czestotliwosci: 30-4125 MHz i 1000-10750 MHz. Za pomoca tych urzadzen
wykrywano $rodki radioelektroniczne, okre$lano ich parametry techniczne,
miejsca rozmieszczenia i zapewniano wskazywanie celéw srodkom ogniowym
1zaktécajgcym znajdujacym sie w sktadzie grup uderzeniowych lotnictwa.

Morskie rozpoznanie radioelektroniczne wokresie pokoju, kryzysu i wojny
prowadzone jest na gtéwnych morskich szlakach komunikacyjnych i wzdtuz
granic wod terytorialnych panstw bedacych w zainteresowaniu rozpoznaw-
czym. Do tego celu wykorzystuje sie specjalne okrety nawodne i podwodne
wyposazone w liczne urzadzenia radioelektroniczne, ktdre umozliwiaja $le-
dzenie pracy $rodkow i obiektow radioelektronicznych z odlegtosci kilkudzie-
sieciu, a nawet kilkuset kilometrow od brzegu. W okresie pokoju okrety wy-
posazone w $rodki rozpoznania radioelektronicznego wykonujg najczesciej
rejsy pojedyncze, ktore czesto trwajg okoto dwoch tygodni. Okrety rozpozna-
nia elektronicznego nieprzerwanie prowadzg rozpoznanie radioelektroniczne.
Bardzo czesto okrety te w spos6b zamierzony wchodzg na wody terytorialne
panstw, aby sprowokowa¢ prace srodkdw radioelektronicznych w systemie sit
zbrojnych, w szczeg6lnosci systemdw rozpoznania i dowodzenia marynarki
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wojennej®. Réwniez w akwenie Morza Battyckiego wykorzystywane sg rdzne-
go typu okrety rozpoznania radioelektronicznego.

Oprdcz specjalnych okretéw w systemie rozpoznania radioelektroniczne-
go przewiduje sie uzywanie okretdw wyposazonych w znaczng liczbe sSrodkéw
rozpoznania i zaktocen elektronicznych oraz lotnictwa poktadowego sit mor-
skich, w ktérego sktadzie znajdujg sie eskadry rozpoznania i zaktocen elektro-
nicznych.

Na okretach bojowych, w zaleznosci od ich typu i przeznaczenia, moga sie
takze znajdowa¢ co najmniej trzy stacje rozpoznania radiolokacyjnego, sta-
cje rozpoznania radiowego, namierniki radiowe, stacje zakldcajgce oraz sta-
cje imitujgce obiekty nawodne. Wyposazenie to wykorzystywane jest w walce
informacyjnej do tworzenia Swiadomosci sytuacyjnej oraz tworzenia obrazu
pozornego dla systemOw rozpoznania elektronicznego przeciwnika.

Naziemne rozpoznanie radioelektroniczne prowadzone jest w ogélnowoj-
skowym systemie rozpoznania oraz w systemie watki elektronicznej. W kaz-
dym systemie rozpoznawczym wojsk wykorzystuje sie stacjonarne i potowe
Srodki rozpoznawcze. Polowe $rodki rozpoznawcze znajdujg sie w wyposa-
zeniu jednostek wojsk pancernych i zmechanizowanych oraz w wyposazeniu
specjalnych jednostek rozpoznania oraz jednostek walki elektroniczne;j.

W stacjonarnym systemie rozpoznania radioelektronicznego wykorzystu-
je sie stacje i posterunki rozpoznawcze, ktére w zaleznosci od poziomu kom-
pletnosci i rodzaju wyposazenia, mogg przechwytywac¢ emisje elektromagne-
tyczne i prowadzi¢ nastuch radiowy na gtebokos¢ ponad 2000 km na falach
dtugich, Srednich i krétkich.

Polowy system rozpoznania radioelektronicznego rozwijajg specjalne
jednostki rozpoznania i walki elektronicznej. Wyposazone sg one w Srodki
i urzadzenia radioelektroniczne, ktére umozliwiajg prowadzenie rozpoznania
radiowego w zakresie fal $rednich, krétkich i ultrakrétkich oraz rozpoznania
systemow radiolokacyjnych (radiotechnicznego).

Jednostki rozpoznania radioelektronicznego wojsk lgdowych majg zasad-
niczo mozliwo$é prowadzenia rozpoznania radiowego w zakresie fal Srednich
i krotkich na gleboko$¢é 1000 km i wiecej, w zakresie fal UKF metrowych do

9 Por. http://wiadomosci.onet.pl/swiat/tajemnicza-operacja-wojskowa-u-wybrzezy-szwecji-
zatonal-rosyjski-okret-podwodny/8bhix [dostep: 20.11.2014], http://www.tvn24.pl/wiadomo-
sci-ze-swiata,2/rosyjski-okret-szpiegowski-pod-nosem-usa,402937.html| [dostep: 20.14.2014].
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80 km, w zakresie fal UKF decymetrowych do 60 km, w zakresie fal centyme-
trowych do 40 km°.

Z duzg dozg prawdopodobienstwa mozna zatozyé, ze obecnie, w okresie
pokoju, wszystkie jednostki rozpoznawcze prowadzg nieprzerwane rozpo-
znanie radiowe, radiotechniczne i namierzanie radiowe. Sg w statej gotowosci
bojowej, intensywno$¢ dziatan tych pododdziatéw wzrasta w okresach napiec
w sytuacji miedzynarodowej.

Oproécz tych rodzajow rozpoznania w systemie rozpoznawczym wojsk fa-
dowych szczegbinie duzo uwagi poswieca sie radioetektronicznemu rozpo-
znaniu i obserwacji pota watki. Majgc to na wzgtedzie, do uzbrojenia oddzia-
t6w i pododdziatéw wojsk pancernych i zmechanizowanych wprowadzono
znaczng ticzbe stacji radiotokacyjnych obserwacji pota walki, ktére umozti-
wiajg wykrywanie cetéw naziemnych (czolgi, transportery opancerzone, sa-
mochody, tudzie itp.). Wiele z nich przeznacza sie do rozpoznawania obiek-
tow poruszajacych sie nocg i w warunkach ograniczonej widocznosci.

W wojskach tgdowych do prowadzeniu tego rodzaju rozpoznania wykorzystu-
je sie stacje o réznych moztiwosciach taktyczno-technicznych. Mozna je podzieti¢
na cztery podstawowe grupy: stacje datekiego rozpoznania o zasiegu wykrywania
do 20 km; $redniego - do 18 km; matego - do 10 km i bliskiego - do 3-5 km.

W systemie rozpoznania wojsk lgdowych do prowadzenia rozpoznania
i obserwacji pola walki przewiduje sie réwniez wykorzystywanie radioelektro-
nicznych Srodkdéw telewizyjnych. W zaleznosci od charakteru rozwigzywanych
zadan i warunkdw ich uzycia $rodki i urzadzenia telewizyjne instalowane sg na
bezpilotowych $rodkach rozpoznawczych, w samolotach i $Smigtowcach, w czot-
gach i transporterach opancerzonych. Tego rodzaju $rodki montuje sie rowniez
na okretach nawodnych i podwodnych oraz na satetitach rozpoznawczych.

Obecnie do prowadzenia rozpoznania wykorzystuje sie r6zne systemy ob-
razowe. Zwykie sygnaty obrazu z ziemi, powietrza i z morza przekazywane sg
do specjatnie urzadzonych odbiorczych stacji rozwinietych na punktach do-
wodzenia szczebfa strategicznego, operacyjnego i taktycznego. W zaleznosci
od odlegtosci miedzy etementem rozpoznawczym, a stacjg odbiorczg sygnaty
mogg by¢ przekazywane w bezposredniej retacji facznosci tub przez jedng czy
kitka stacji retranslacyjnych.

10 Zasieg rozpoznania zalezy m.in. od czestotliwosci sygnatu (dtugosci fali), mocy na-
dajnika, zysku kierunkowego anteny nadawczej i odbiorczej, wysokosci posadowienia
anten oraz warunkdw rozprzestrzeniania sie fali elektromagnetyczne;j.

103



w dziataniach bojowych stosuje sie takze artyleryjskie rozpoznanie radio-
techniczne, ktére moze zdobywac informacje o obiektach przeciwnika przy
wykorzystaniu specjalnych rozpoznawczych stacji radiolokacyjnych. Polowe
stacje radiolokacyjne rozpoznania artyleryjskiego moga rozpozna¢ naziemne
srodki na gtebokos¢ 20-30 km od linii stycznosci wojsk™f

W radioelektronicznym podsystemie rozpoznawczym szerokie za-
stosowanie znajduje rowniez technika pracujgca w podczerwieni i technika
laserowa. Tego rodzaju $rodki i urzadzenia umozliwiajg obserwacje pola walki
w warunkach ograniczonej widocznosci, a nawet catkowitej ciemnosci. Za-
pewniajg one wykrywanie obiektéw na podstawie ich wiasnego promienio-
wania cieplnego, naprowadzania pociskéw na cel i sterowanie srodkami bojo-
wymi. Elektroniczno-optyczne przyrzady noktowizyjne pozwalajg prowadzi¢
obserwacje, ogien oraz kierowa¢ czotgami, transporterami opancerzonymi
i samochodami w nocy. Pracujg one gtéwnie na zasadzie wykorzystania odbi-
tych od obiektu promieni cieplnych o dtugosci fali do 2 mikron6w.

W grupie laserowych $rodkéw rozpoznawczych w coraz szerszym zakre-
sie wykorzystuje sie r6znego typu dalmierze, urzadzenia podswietlania celéw,
urzadzenia rozpoznania, naprowadzania pociskow przeciwpancernych, bomb
lotniczych i r6znego typu rakiet.

Dalmierze laserowe, ktdre znajdujg sie¢ w wyposazeniu etatowym czotgow,
transporterow opancerzonych, samolotéw i Smigtowcéw sg w poréwnaniu
z urzadzeniami optycznymi i radiolokacyjnymi doktadniejsze w okre$laniu
wspotrzednych celu, a takze mniejsze i tatwiejsze do transportu. Zasada ich
dziatania jest analogiczna jak dalmierzy radiolokacyjnych. Ro6znig sie tylko
zakresem czestotliwos$ci. Pracuja w zakresie promieni $wietlnych i podczer-
wonych i umozliwiajg doktadne okreslenie odlegtosci od obiektow.

Zakres i mozliwosci techniczne rozpoznania elektronicznego, cho¢ przed-
stawione jedynie w bardzo og6lnym zarysie, dowodzg, ze we wspotczesnym
systemie walki informacyjnej odgrywa ono jedng z priorytetowych rél. Jego
organizacjg zajmuja sie organy stuzb specjalnych, organy rozpoznania wojsk
oraz organy walki elektronicznej sztabdw sit zbrojnych i rodzajow wojsk,
zwigzkow operacyjnych i taktycznych. Organom tym podporzadkowane sg
specjalne jednostki rozpoznania elektronicznego wykonujgce zadania w sys-
temie rozpoznania satelitarnego, lotniczego, morskiego i lgdowego.

11 Por. http://dziennikzbrojny.pl/artykuly/art,5,23,3423,wojska-ladowe,wyposazenie,
radar-rozpoznania-artyleryjskiego-liwiec [dostep: 15.10.2014].
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3.3. Przeciwdziatanie elektroniczne jako element walki informacyjnej

Przeciwdziatanie elektroniczne, w anglojezycznej literaturze okreslane jako
ECM {Electronic Countermeasures), definiowane jest jako zespét skoordyno-
wanych przedsiewzie¢, ukierunkowanych na dezorganizacje pracy systemow
oraz urzadzen elektronicznych przeciwnika, funkcjonujacych w $rodowisku
elektromagnetycznym”»

Przeciwdziatanie elektroniczne jako element walki informacyjnej ma za
zadanie uniemozliwi¢ lub znaczaco ograniczy¢ efektywnos$¢ wykorzystania
przestrzeni elektromagnetycznej przez przeciwnika. Prowadzenie tych dzia-
fan wptywa na obnizenie sprawnosci systeméw dowodzenia, rozpoznania
i kierowania $rodkami walki strony przeciwnej. Moze by¢ ono realizowane
w formie aktywnej lub pasywnej. Forma aktywna polega na wypromienio-
waniu przez urzadzenie nadawcze zaktdcajgcej lub neutralizujgcej energii
elektromagnetycznej na czestotliwosciach lub w pasmie pracy odpowiednich
urzadzen odbiorczych przeciwnika. Do tego celu moga by¢é wykorzystywa-
ne urzadzenia stacjonarne, potowe (mobilne) oraz nadajniki jednorazowego
uzytku, odznaczajgce sie¢ réznorodnymi parametrami taktyczno-techniczny-
mi, dostosowanymi do konkretnych Srodkow i systemdw elektronicznych, na
ktére maja oddziatywac. Forma pasywna polega na wtérnym wypromienio-
waniu (odpromieniowaniu, odbijaniu i rozpraszaniu) lub obnizeniu mocy
energii elektromagnetycznej, w tym jej wchianianiu, przez $rodki niebedace
jej generatorami, w sposéb zamierzony, w celu zmylenia, odwrdcenia uwagi
lub oszukania przeciwnika ijego systemdw elektronicznych.

W ramach przeciwdziatania elektronicznego prowadzone sg nastepujace
dziatania: zaktocanie elektroniczne, pozorowanie elektroniczne oraz neutrali-
zacja elektroniczna.

Zaktdcanie elektroniczne polega na celowym (rozmys$inym) promieniowa-
niu energii elektromagnetycznej powodujacej obnizenie efektywnosci uzycia
odbiorczych urzadzen (systemoéw) elektronicznych wykorzystywanych przez
przeciwnika i jest aktywna forma przeciwdziatania elektronicznego. Wnosi
ono do urzadzen elektronicznych dodatkowe wartosci energetyczne o struk-
turze zblizonej do sygnatéw uzytecznych, ktére powodujg dezorganizacje ich

12 Walka elektroniczna..., dz. cyt., s. 9.
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pracy. Tak rozumiane zaktdcanie elektroniczne wkomponowuje sie w teorie
walki informacyjnej jako sktadowa zaktécania informacyjnego™

Drugim przedsiewzieciem realizowanym w obrebie przeciwdziatania elek-
tronicznego jest neutralizacja elektroniczna, ktéra polega na celowym uzyciu
energii elektromagnetycznej o duzej gestosci, powodujacej uszkodzenie lub
zniszczenie podzespotow elektronicznych sprzetu bojowego, wykorzystywa-
nego gtéwnie w procesie dowodzenia i tgcznosci, kierowania uzbrojeniem,
nawigacji i rozpoznania.

Ostatnim przedsiewzieciem przeciwdziatania jest pozorowanie elektronicz-
ne. Stanowi ono kompleks przedsiewzie¢ organizacyjnych i technicznych maja-
cych na celu wprowadzanie w btad przeciwnika (gtéwnie srodkéw rozpoznania
elektronicznego). Dziatania te moga przyja¢ forme aktywng lub pasywna. Pole-
0ajg na sztucznym tworzeniu ,,obrazu” (obiektu, czynnosci itp.) zblizonego do
rzeczywistego przez promieniowanie, odbijanie lub ttumienie energii elektro-
magnetycznej. Sygnaty przekazywane wraz z tresciami informacyjnymi powin-
ny wytworzy¢ u przeciwnika przekonanie o sytuacji nieistniejacej w rzeczywi-
stosci. Odbierajgcy nie powinien zorientowac sie, ze sygnaty sa spreparowane
lub zmodyfikowane i uznaé przekazang tre$¢ za prawdziwa. Pozorowanie elek-
troniczne osigga sie przez tworzenie obiektéw pozornych, stosowanie manewru
pozornego $rodkami lub energig elektromagnetyczng oraz pozornych przedsie-
wziec organizacyjnych, atakze przez deformowanie obiektdéw rzeczy\vistych dla
rozpoznawczych urzadzen elektronicznych przeciwnika.

Uogolniajac, przeciwdziatanie elektroniczne obejmuje wszelkie $rodki
i sposoby majace na celu uniemozliwienie przeciwnikowi wykorzystania jego
Srodkow i systemdw elektronicznych. Uwazane jest ono za zasadniczy element
aktywnej i ofensywnej walki elektronicznej. Stanowi zasadniczo zesp6t przed-
siewzie¢ ukierunkowanych na wytwarzanie ré6znorodnych zaktécen w pracy
srodkéw radioelektronicznych przeciwnika. Zaktocenia te znajdujg zasto-
sowanie w systemach tgcznos$ci radiowej i radioliniowej, radiolokacji, radio-
nawigacji, naprowadzania rakiet, kierowania r6znymi srodkami walki itp.

W procesie przeciwdziatania realizuje sie rowniez zadania dezinformacji
radiowej i maskowania przeciwradiolokacyjnego obiektéw przez promienio-
wanie wtorne, znieksztatcanie sygnatéw, pochtanianie lub odbijanie energii
elektromagnetycznej, imitacje pracy srodkéw radioelektronicznych oraz prze-
kaz)"anie celowo fatszywych informacji.

13 Por.} Janczak, Zaktdcanie informacyjne, AON, Warszawa 2001.
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Do przeciwdziatania elektronicznego stuzg r6znego typu stacje zaktocaja-
ce (stacjonarne i potowe) oraz stacje poktadowe montowane na samolotach,
$migtowcach, bezzatogowych statkach powietrznych i okretach.

W systemie przeciwdziatania etektronicznego wykorzystuje sie takze r6z-
nego typu nadajniki zaktdcajace jednorazowego uzytku. Na obszar zajmowa-
ny przez wojska ewentualnego przeciwnika majg by¢é one wystrzeliwane za
pomoca rakiet, artylerii, zrzucane z samolotéw i Smigtowcoéw oraz ustawiane
recznie przez grupy specjalne, przede wszystkim w rejonie jego stanowisk do-
wodzenia, weztow tgcznosci i w rejony dyslokacji innych obiektow elektro-
nicznych.

Analizujac trendy technologiczne w konstrukcjach militarnych, mozna
przypuszczac, ze w dziataniach zbrojnych beda wykorzystywane:

- naziemne stacje zaktdcen tgcznosci radiowej, radioliniowej, stacje za-
kiocen radiolokacyjnych i systemdw pozycjonowania,

- naziemne stacje zaktdcen zapalnikéw radiowych (zblizeniowych) rakiet,
bomb lotniczych, pociskow artyleryjskich oraz stacje zaktdcajace poktadowa
aparature radionawigacyjna,

- samolotowe i okretowe stacje zaktdcen systeméw radiolokacyjnych
i tacznosci obrony powietrznej lotnictwa oraz wojsk lgdowych,

- nadajniki zaktocajagce jednorazowego uzytku o niewielkich gabarytach
i stosunkowo matej mocy, od kilku do kilkudziesieciu watow.

Moc wiekszosci naziemnych stacji zaktocajgcych jest stosunkowo duza
i wynosi w zaleznosci od rodzaju stacji kilkadziesiat, kilkaset, a nawet kilka ty-
siecy watoéw. Wszystkie stacje sg zuniwersalizowane. Wyposazono je w uktady
automatycznego poszukiwania srodkdw radioelektronicznych przeciwnika.

Dziatanie Srodkow zakidcen elektronicznych jest integrowane z dziata-
niem innej aparatury elektronicznej, przede wszystkim rozpoznawczej. Dazy
sie do wyposazenia wojsk w urzadzeniu wielofunkcyjne, zdolne do wytwarza-
nia réznego rodzaju zaktdcen oraz wykonywania jednoczes$nie kilku zadan
przeciwko réznym systemom radioelektronicznym przeciwnika.

W celu skutecznego zaktdcania srodkdw i systemow radioelektronicznych
przeciwnika bez narazania na zaktdcenia wiasnych Srodkow przewiduje sie
wykorzystanie znacznej liczby réznego typu nadajnikéw zaktocajgcych jedno-
razowego uzytku. Majg one by¢ zrzucane z samolotéw (za pomocg automatow
lub spadochronow) lub wystrzeliwane za pomocg rakiet i pociskéw artyle-
ryjskich. Tego rodzaju nadajniki zrzucano juz z samolotéw w czasie wojny
w Wietnamie. Wigczaly sie one automatycznie po zetknieciu z ziemig i zakt6-
caty tgcznos¢ radiowgq oraz prace stacji radiolokacyjnych.
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Zaktocanie pracy radiowych zapalnikéw zblizeniowych realizowane jest
za pomocag specjalnych automatycznych stacji, ktére odbierajg sygnaty radio-
wych zapalnikdw zblizajgcych sie rakiet, bomb lotniczych, pociskow itp. i re-
transmitujg je z wiekszg mocg do danego srodka razenia, powodujgc w ten
sposOb wczedniejsze zadziatanie zapalnika, a tym samym wybuch rakiety,
bomby czy pocisku.

Zaktocanie, stanowigce zasadniczy sposob przeciwdziatania elektronicz-
nego, traktowane jest w nowoczesnych armiach jako niezmiernie wazny ele-
ment walki elektronicznej, ktory uzupetnia niszczenie obiektow radioelektro-
nicznych przeciwnika srodkami razenia. Analizujac cele walki informacyjnej,
mozna wywnioskowac, ze zaktocanie elektroniczne bedzie prowadzone row-
noczesnie w skali strategicznej, operacyjnej i taktycznej.

W skali strategicznej zakldcanie elektroniczne moze przyjaé forme zma-
sowanego, aktywnego i ofensywnego oddziatywania radioelektronicznego, ktd-
re zapoczatkuje dziatania zbrojne. Wykonywane ono bedzie zwykle w celu stwo-
rzenia odpowiednich warunkéw do uderzen sitami lotnictwa i przejscia wojsk
ladowych do operacji zaczepnej. Stosowanie tej formy dziatan elektronicznych
pozwala na uzyskanie przewagi elektronicznej (uniemozliwienie przeciwnikowi
dostepu do spektrum EAK® w catym obszarze dziatan wojennych lub w jego
czesci, obejmujacej gtéwne operacyjne Kierunki dziatania wojsk.

Aktywne i zmasowane oddziatywanie radioelektroniczne bedzie prawdo-
podobnie prowadzone kompleksowo, roznymi srodkami technicznymi, za po-
mocg réznego rodzaju zaktocen, dywersji oraz dezinformacji, a takze przy wy-
korzystaniu broni wigzkowej. Mozna z duzym prawdopodobienstwem przyjac,
ze w ramach operacji informacyjnych bedzie ono wykonywane réwnocze$nie
z ladu, powietrza (Kosmosu) i morza na wazne, wyselekcjonowane obiekty i sys-
temy radioelektroniczne rodzajéw sit zbrojnych i rodzajow wojsk kilku szczebli
dowodzenia jednoczesnie. Dziatania te beda zwykle Scisle taczone z dziataniami
demonstracyjnymi, a nastepnie z faktycznym dziataniem wojsk ladowych, ude-
rzeniami wojsk rakietowych i artylerii, lotnictwa i sit morskich.

Z uwagi na zakres zadan oraz duzg ilo$¢ angazowanych sit i Srodkéw wal-
ki elektronicznej zmasowane oddziatywanie elektroniczne jest domeng pla-
nowania i organizowania walki elektronicznej na szczeblu strategicznym, dla
osiggniecia celdéw strategiczno-operacyjnych.

14 Por. K. Dymanowski, Uniemozliwienie dostepu do spektrum elektromagnetycznego,
»Przeglad Sit Powietrznych” 2012, nr 1
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Operacje informacyjne obejmujg swoim zakresem dwie formy oddziaty-
wania na srodki i systemy dowodzenia wojskami i kierowania srodkami wal-
ki przeciwnika: zmasowane, nekajgce zaktocenia elektroniczne (zaporowe,
dalekiego zasiegu, dtugotrwate i bardzo silne’™) na wyselekcjonowane wazne
obiekty i systemy elektroniczne przeciwnika, z jednoczesnym stosowaniem
dywersji i rozpowszechnianiem falszywych informacji, oraz zmasowany atak
elektroniczny na wybranych kierunkach dziatania.

Nekajace oddziatywanie zaktoceniami ma na celu uspienie czujnosci, roz-
proszenie uwagi i zmeczenie zatdg dyzurnych okre$lonych $rodkéw i obiek-
tow w systemach elektronicznych przeciwnika, wprowadzenie w btad oraz
wymuszenie okreslonych reakcji ze strony dowddztw i sztabdéw oraz podjecie
przez nich decyzji o znaczeniu strategiczno-operacyjnym.

Zaktdcenia elektroniczne przewiduje sie wykonywac wszystkimi posiada-
nymi Srodkami zaktdcajgcymi i dywersyjnymi, w sposéb zmasowany i duzg
mocga - na gtéwnych kierunkach operacyjnych, w celu okresowego uniemoz-
liwienia przeciwnikowi dowodzenia wojskami i kierowania $rodkami watki
oraz w celu uzyskania zaskoczenia i dominacji w spektrum elektromagnetycz-
nym w wyznaczonej czesci obszaru dziatan zbrojnych.

Dla osiagniecia celéw strategiczno-operacyjnych przed rozpoczeciem
konfliktu wojskowego i w trakcie jego trwania konieczne jest oddziatywanie
dezinformacyjne zaktoceniami na obiekty i systemy elektroniczne obrony
powietrznej, systemy kierowania i naprowadzania rakiet, na srodki lotniczej
i morskiej radionawigacji dalekiego i bliskiego zasiegu oraz na systemy tgcz-
nosci panstwowej i wojskowej do szczebla operacyjnego przeciwnika.

Natomiast dla osiggniecia celéw operacyjno-taktycznych z chwilg przej-
Scia do dziatan zbrojnych nieodzowne jest skupienie wysitkow oddziatywania
elektronicznego na zaktdcaniu srodkow i systemdw radiolokacyjnych, radio-
nawigacyjnych, fgcznosci radiowej i radioliniowej zgrupowan uderzeniowych
wojsk pancernych i zmechanizowanych, wojsk rakietowych i artylerii, lotnic-
twa i obrony powietrznej przeciwnika, przede wszystkim w strefie taktycznej
i na gtdwnych kierunkach dziatan wojsk.

Jak wskazujg doswiadczenia z ¢wiczen grupowych realizowanych w czasie
studiow i kursow realizowanych w Akademii Obrony Narodowej, do najwaz-
niejszych zadan przeciwdziatania elektronicznego mozna zaliczy¢:

15 Nazewnictwo zaktocen uzyto zgodnie z: Walka elektroniczna ..., dz. cyt., s. 34.
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- zakidcanie pracy Srodkow i relacji fgcznosci radiowej i radioliniowej
systemow dowodzenia wojskami i kierowania srodkami walki oraz naprowa-
dzania i radionawigacji lotnictwa,

- zaktdcanie pracy poktadowych Srodkoéw radiolokacyjnych (radioloka-
cyjne celowniki bombowe), radionawigacyjnych oraz fgcznosci radiowej do-
wodzenia i naprowadzania lotnictwa przeciwnika,

- prowadzenie dezinformacji w systemach tgcznosci i w innych syste-
mach elektronicznych przeciwnika wykorzystywanych do dowodzenia woj-
skami i kierowania srodkami walki oraz do naprowadzania i radionawigacji
lotnictwa,

- zdalne detonowanie zaktéceniami elektronicznymi zapalnikéw rakiet,
pociskow i bomb lotniczych wyposazonych w radioelektroniczne zapalniki
lub zdalnie sterowanych za pomocg fal radiowych,

- mylenie srodkéw walki (rakiety, pociski, bomby) naprowadzajacych sie
na cel przy wykorzystaniu energii elektromagnetyczne;j.

Najwiekszg efektywno$¢ przeciwdziatania elektronicznego osigga sie
przez kompleksowe wykonywanie r6znego rodzaju zaktocen w stosunku do
najwazniejszych $srodkow i obiektdw elektronicznych przeciwnika w sposéb
zmasowany, niespodziewany, na gtdwnych kierunkach i w decydujacych eta-
pach dziatan bojowych. Wychodzac z tych zatozen, na gtéwnych kierunkach
dziatan wojsk zasadne jest rozwiniecie wiekszej ilosci sit i sSrodkdw rozpozna-
nia i zaktdcen elektronicznych. Jest to niezbedne do wyeliminowania z prze-
strzeni walki waznych Srodkéw elektronicznych przeciwnika i tym samym do
stworzenia dogodnych warunkéw dla dziatan gtéwnych zgrupowan wojsk 1a-
dowych i lotnictwa.

Przyjmuje sie, ze podczas walki informacyjnej obezwitadnianie zaktdce-
niami elektronicznymi przy jednoczesnym stosowaniu dezinformacji powin-
no by¢ wykonywane w sposdb skoncentrowany, duzag mocg promieniowania
energii elektromagnetycznej. Swoim zasiegiem powinno ono obejmowac
stanowiska dowodzenia, wezty facznosci i osrodki retranslacyjne, posterun-
ki naprowadzania i powiadamiania oraz inne $rodki i obiekty elektroniczne
jednoczesnie dwoch albo trzech szczebli dowodzenia. Ponadto, w dziataniach
bojowych obezwiadnianie zaktdceniami elektronicznym ma by¢ Scisle skoor-
dynowane z uderzeniami ogniowymi i dziataniami wojsk pierwszego i dru-
giego rzutu, poniewaz tylko wowczas moze ono doprowadzi¢ do czesciowej
lub catkowitej dezorganizacji dowodzenia wojskami i kierowania $rodkami
walki przeciwnika, a wiec réwniez stworzy¢ korzystne warunki do prowadze-
nia dziatan gtéwnych sit wojsk ladowych, lotnictwa i desantéw.
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Odpowiednio zorganizowane i planowo prowadzone zaktdcanie elektronicz-
ne pozwala zdezorganizowac prace duzej liczby srodkéw kilku systeméw elektro-
nicznych jednoczesnie na bliskich, dalekich i bardzo dalekich odlegtosciach.

Wynika to przede wszystkim z tego, ze wraz z rozwojem techniki bojowej,
aw szczegdlnosci srodkow elektronicznych, znacznie zwiekszyty sie mozliwo-
§ci obezwiadniania zaktéceniami elektronicznymi. Nalezy jednak zaznaczyc,
ze stosujgc zaktdécanie elektroniczne, nie zadaje sie przeciwnikowi bezposred-
nich strat materialnych, lecz dezorganizuje prace jego $rodkéw i systemow
wykorzystujacych w swojej dziatalnosci energie elektromagnetyczng, pozba-
wiajac go w ten sposob mozliwosci wymiany informacji. To z kolei uniemozli-
wia skoordynowane i operatywne dowodzenie wojskami i kierowanie Srodka-
mi walki, co w nastepstwie moze prowadzi¢ do znacznych strat materialnych
w sile zywej i sprzecie bojowym. W rezultacie na okreslonych etapach dziatan
bojowych moze przyczyni¢ sie do uzyskania znacznej przewagi ogolnej nad
przeciwnikiem.

Wedtug teoretykdéw zajmujacych sie teorig nauk o obronnosci zaktocenia
elektroniczne powinny by¢ Scisle skoordynowane ze wsparciem ogniowym
(wojsk rakietowych i artylerii, lotnictwa) oraz z dziataniami gtéwnych sit ude-
rzeniowych wojsk pancernych i zmechanizowanych, desantéw, grup uderze-
niowych lotnictwa i sit morskich, jak réwniez z ostong ogniowg realizowang
w czasie obrony powietrznej wojsk i obiektow.

O skutecznosci zaktocen elektronicznych prowadzonych w dziataniach
zbrojnych w ramach walki informacyjnej decyduje kilka czynnikéw: przede
wszystkim liczba i rodzaj posiadanych sit i srodkdw rozpoznania oraz zakio-
cen elektronicznych, ich parametry taktyczno-techniczne, stopien zautoma-
tyzowania proceséw rozpoznawczo-zaktdceniowych i zdalnego sterowania,
rozmieszczenie sit i Srodkéw rozpoznania i zaktocen, ich podporzadkowa-
nie organizacyjno-operacyjne, zdotnosSci bojowe i taktyka ich uzycia w walce
i operacji.

Srodki rozpoznania, zaktocen i dezinformacji elektronicznej stosowane
w celu uzyskania powodzenia w aktywnym oddziatywaniu elektronicznym
oraz sity i srodki walki elektronicznej powinny dziata¢ w ugrupowaniu bo-
jowym zwigzkéw taktycznych i oddziatow pierwszego rzutu, gdyz takie po-
taczenie daje najpewniejsze i najwieksze rezultaty. W natarciu powinny one
wiekszos¢ sit skierowac na gtowne kierunki w celu ostabienia oporu bronia-
cych sie wojsk, w obronie natomiast powinny oddziatywa¢ na prawdopodob-
nych kierunkach gtownego uderzenia przeciwnika z zadaniem obnizenia jego
sity uderzeniowej.
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Whioski z éwiczen Pierscien (edycji 12, 13 i 14) realizowanych w Akade-
mii Obrony Narodowej wskazuja, ze w dziataniach bojowych lotnictwa tak-
tycznego gtébwnym celem realizowanych przedsiewzie¢ walki elektronicznej
powinno by¢ stworzenie korzystnych warunkéw do szybkiego przetamania
obrony powietrznej przeciwnika. Sity i srodki wydzielane do zakt6cania $rod-
kow radioelektronicznych systemu obrony powietrznej przeciwnika (stacji
radiolokacyjnych i srodkdw tgcznosci) moga wyprzedzaé dziatania grup ude-
rzeniowych lotnictwa lub dziata¢ w ugrupowaniu bojowym tych grup do stre-
fy razenia Srodkdw ogniowych obrony powietrznej strony przeciwnej. Taka
taktyke dziatania lotniczych sit i Srodkéw walki elektronicznej stosowano
w czasie wojny w Wietnamie, na Bliskim Wschodzie oraz w Zatoce Perskigj
i na Batkanach.

W wojnie wietnamskiej'* amerykanskie lotnictwo wykorzystywato srodki
walki elektronicznej przede wszystkim do obezw#adniania zaktdéceniami $rod-
kéw radioelektronicznych systeméw kierowania rakietami przeciwlotniczy-
mi, lotnictwem mysliwskim, artylerig przeciwlotnicza, a takze dla utrudnienia
pracy lub wprowadzenia w btad srodkéw rozpoznania radiolokacyjnego sys-
temu obrony powietrznej. Do tego celu uzywano srodkdw zaktdcajacych znaj-
dujacych sie w samolotach grup uderzeniowych oraz specjalnych samolotéw
do walki elektronicznej wyposazonych w stacje zaktdcajace, a takze w dipole
odbijajace i putapki radiolokacyjne oraz putapki pracujgce na podczerwien.
Lotnictwo taktyczne byto zawsze wspierane przez samoloty grupy sil walki
elektronicznej, przeznaczone przede wszystkim do obezwtadniania zaktdce-
niami systemu rozpoznania radiolokacyjnego obrony powietrznej.

W wojnie na Bliskim Wschodzie'* przed dziataniem lotniczych grup ude-
rzeniowych zwykle wykonywaly swoje zadania sity i Srodki walki elektronicz-
nej. Kilka minut przed uderzeniami grup lotniczych zaktécano $rodki radio-
elektroniczne obrony powietrznej panstw arabskich, wykonywano uderzenia
rakietami na wyselekcjonowane obiekty radioelektroniczne jednostek obrony
powietrznej i baz lotnictwa mysliwskiego, a zaktocanie elektroniczne prowa-
dzono za pomocg samolotéw i Smigtowcow walki elektronicznej, najczesciej
ze stref nad terytorium opanowanym przez wojska izraelskie.

16 Por. V. Grankin, Srodki wojny radioelektronicznej i ich zastosowanie w wojnach lokal-
nych, ,,Przeglad informacyjny ASG WP” 1972, nr 5, 38-45.
17 Tamze.
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w przypadku ostony elektronicznej dziatan lotnictwa duzo uwagi poswie-
ca sie od niedawna zagadnieniu stosowania biernych (pasywnych) zakiécen
elektronicznych, wytwarzanych w stosunku do stacji radiolokacyjnych syste-
mu obrony powietrznej przeciwnika za pomocg dipoli odbijajacych. Do zrzu-
tu dipoli z samolotéw uzywa sie rakiet i wyrzutni dipoli o napedzie elektro-
mechanicznym, pneumatycznym i pirotechnicznym. Ponadto urzadzenia te
pozwalajg zrzucac putapki na podczerwien (termiczne).

W systemie obrony elektronicznej wojsk ladowych szerokie zastosowanie
maja réznego rodzaju odbijacze katowe, maski i ekrany przeciwradiolokacyj-
ne oraz pokrycia interferencyjne, ktdre dziatajg przede wszystkim przeciwko
S§rodkom rozpoznania radiolokacyjnego samolotéw przeciwnika.

3.4. Obrona elektroniczna jako element walki informacyjnej

Obrona elektroniczna (w anglojezycznej literaturze okreslana jako Electronic
Protective Measures - EPM) stanowi zespdt przedsiewzie¢ organizacyjno-
technicznych zapewniajgcych stabilng prace wlasnym $srodkom i systemom
elektronicznym podczas prowadzonej przez przeciwnika walki elektronicz-
nej oraz w warunkach intensywnego uzycia $srodkéw elektronicznych wojsk
wiasnych'?. Ukierunkowana jest na ochrone elektroniczng wasnych srodkéw
i systemOéw dowodzenia wojskami i kierowania srodkami walki przed prze-
ciwdziataniem i rozpoznaniem elektronicznym przeciwnika.

Obrona elektroniczna to forma walki elektronicznej, ktéra zapewnia sku-
teczne wykorzystanie wiasnych $rodkow radioelektronicznych w warunkach
oddziatywania zakloceniami i bronig wiazkowa strony przeciwnej. Swoim
zakresem obejmuje ona kompleks przedsiewzie¢ technicznych i taktyczno-
organizacyjnych majacych na celu ukrycie wihasnych $Srodkdéw i systemow
radioelektronicznych przed rozpoznaniem elektronicznym przeciwnika, ob-
nizenie skutkow jego zaktocen elektronicznych, unikniecie uderzenia broni
samonaprowadzajacej na zrodta promieniowania elektromagnetycznego,
a takze zapewnienie kompatybilnosci elektromagnetycznej.

Analiza rozwigzan teoretycznych i doSwiadczenie nabyte w pracy w jednost-
ce radioelektronicznej pozwalajg na wyciagniecie wniosku, ze ukrywanie $rod-
kéw radioelektronicznych przed rozpoznaniem przeciwnika moze zawiera¢

18 Walka elektroniczna..., dz. cyt., s. 10.
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nastepujace elementy: maskowanie elektroniczne, kontrole promieniowania
elektromagnetycznego wiasnych srodkdw elektronicznych, stosowanie $rod-
koéw pozoracji i mylenia elektronicznego, a takze zapewnienie skrytosci do-
wodzenia wojskami.

Skutki zaktdcen elektronicznych mozna zmniejszy¢, wykrywajac te zakto-
cenia i stosujac przedsiewziecia w celu zwiekszenia trwatosci i odpornosci wia-
snych srodkdéw i systemow radioelektronicznych na zaktdcenia przeciwnika.

Przedsiewziecia techniczne w zakresie obrony elektronicznej wdrazane sg
do techniki wojskowej. Do konstrukcji urzadzen elektronicznych wprowadza
sie r6zne nowoczesne elementy, ktdre pozwalajg w jak najwiekszym stopniu
eliminowac¢ ujemny wptyw zaktdcen. Najczesciej rozszerza sie zakres czesto-
tliwosci roboczych oraz wbudowuje filtry przeciwzaktéceniowe.

Jak pokazujg rozwigzania proceduralne, zadania w zakresie obrony elek-
tronicznej realizuje sie na kazdym szczeblu dowodzenia, we wszystkich ro-
dzajach sit zbrojnych i rodzajach wojsk. Za ich organizacje odpowiedzialni sg
wszyscy dowddcy i sztaby dysponujgce Srodkami radioelektronicznymi. Or-
ganizacje, tre$¢ zadan oraz sposéb ich wykonania wyszczego6lnia sie w doku-
mentach bojowych okre$lajacych dziatania wojsk. Mozna stwierdzi¢, ze brak
reatizacji whasciwych przedsiewzieé obrony etektronicznej moze w znacznym
stopniu wptynaé¢ na jakos¢ prowadzonych dziatan bojowych i zmniejszyé
efekty organizowanego przez wojska obezwiadniania ogniowego oraz elektro-
nicznego, a niekiedy nawet catkowicie je zniweczyd.

Przedsiewziecia obrony elektronicznej realizowane sg przez wojska w sys-
temach tgcznosci, we wszystkich zorganizowanych i czynnych systemach roz-
poznania etektronicznego oraz radiolokacyjnych, radionawigacyjnych i stero-
wania $rodkami walki. Powinno sie je przeprowadza¢ w $cistym powigzaniu
z niszczeniem $rodkéw rozpoznania i przeciwdziatania przeciwnika.

Realizacje przedsiewzie¢ organizacyjnych i technicznych obrony elektronicznej
dostosowuje sie do rodzaju funkcji i zadan oraz wiasciwos$ci dziatania poszczegdl-
nych $rodkéw i systeméw radioelektronicznych, ich mozliwosci techniczno-eks-
ploatacyjnych oraz do przestrzennego rozmieszczania eksploatowanych Srodkéw
i elementow. Dazy sie do tego, aby wszystkie wykonywane czynnosci, zaréwno or-
ganizacyjne, jak i techniczne, zapewnity skryto$¢ i ciggto$¢ pracy wiasnych Srodkdw
i systemdw radioelektronicznych, co uzyskuje sie m.in. przez eliminowanie lub sku-
teczne ostabianie aktywnego oddziatywania elektronicznego przeciwnika.

Potrzeby te uzasadnia sie tym, ze uzywany w wojskach sprzet radioelektro-
niczny (radiowy, radioliniowy) nie jest w petni odporny na zaktocenia. Ana-
liza odpornosci tgcznosci radiowej i radioliniowej wykazata, ze najwrazliwsze

114



na zaktdcenia sg relacje tagcznosci radiowej krotkofalowej na falach przyziem-
nych i odbitych od jonosfery o matym natezeniu pola elektromagnetycznego,
a zwiaszcza Srodki tgcznosci cyfrowej. Najmniej wrazliwe na zaklocenia sg
analogowe S$rodki radiowe tgcznosci foniczne;j.

Ochrone wiasnych S$rodkdw i systemow radioelektronicznych mozna
zapewni¢ przez niszczenie wykrytych stacji zaktocajagcych oraz nadajnikow
zaktocajacych jednorazowego uzytku zrzucanych lub wystrzeliwanych przez
przeciwnika w rejony stanowisk dowodzenia, weztébw #acznosci i innych
obiektow radioelektronicznych, jak rowniez przez realizacje kompleksowych
przedsiewzie¢ obronnych o charakterze organizacyjno-technicznym.

Srodki i systemy tacznosci przewiduje sie chroni¢ przed zaktoceniami elek-
tronicznymi, podejmujac na kazdym szczeblu dowodzenia wiele przedsiewziec
organizacyjnych i technicznych obrony elektronicznej. Za najwazniejsze przed-
siewziecia organizacyjne uwaza sie przydziat dla relacji tacznosci czestotliwosci
roboczych, zapasowych i rezerwowych, tworzenie dublujacych, rezerwowych
i utajnionych kanatéw tgcznosci, wykorzystywanie okreznych kanatow tgczno-
éci i odpowiednio zorganizowanych punktow retransmisyjnych (siatkowy sys-
tem facznosci) oraz przekazywanie waznych informacji jednoczesnie na kilku
roznych czestotliwosciach lub w kilku ré6znych kanatach tgcznosci.

Za najwazniejsze przedsiewziecia techniczne uwaza sie stosowanie:

- urzadzen przeciwzaktdceniowych,

- urzadzen automatycznego zdalnego przestrajania stacji,

- urzadzen tzw. szybkiej tacznosci,

- anten kierunkowych,

- odbioru informacji wwaskim pasmie przepuszczania czestotliwosci od-
biornika,

- odbioru informacji na kilku urzadzeniach odbiorczych oddalonych od
siebie,

- zmiane rodzajow pracy (modulacja, manipulacja),

- okresowa zmiang polaryzacji anten.

Ochrone $rodkow i systeméw radiolokacyjnych w ramach obrony elektro-
nicznej mozna zapewni¢ m.in. przez:

- wykorzystywanie stacji radiolokacyjnych o réznych parametrach tech-
nicznych,

- odstrajanie sie od zaktocen za pomoca aparatury przeciwzaktoceniowej,

- wprowadzenie ograniczen pracy stacji radiolokacyjnych,

- unikanie zbednego promieniowania energii elektromagnetycznej,

- wykorzystywanie wiasciwosci naturalnych oston terenowych.
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Innym sposobem utrudniajgcym zaktdcanie jest stosowanie wielu réznych
stacji radiolokacyjnych o zsynchronizowanych sygnatach. Tego typu sie¢ ra-
diolokacyjna mogtaby pracowa¢ mimo zaktocen oraz wprowadzaé w biad sys-
tem naprowadzajacy w rakietach przeciwradiolokacyjnych przeciwnika.

Obrone przed dezinformacja radiowg moze zapewni¢ zwigkszenie czuj-
nosci obstugi i zatdg poszczeg6lnych srodkéw radioelektronicznych, umie-
jetnos$¢ odrdzniania pracy Srodkéw tgcznosSci przeciwnika od wiasnych, state
sprawdzanie tozsamosci korespondentow, Scista kontrola tresci odbieranych
informacji oraz stosowanie technicznych urzadzen utajniajacych.

Podsumowujac, zasady organizacji i prowadzenia watki elektronicznej sta-
nowig uogolnienie doSwiadczen wojennych. W zakresie prowadzenia walki
informacyjnej mozna do nich zaliczy¢:

- koncentrowanie wysitkéw aktywnego i ofensywnego oddziatywania elek-
tronicznego w odpowiednim miejscu i czasie na rozstrzygajagcych kierunkach
w stosunku do najwazniejszych obiektdéw radioelektronicznych przeciwnika;

- kompleksowe oddziatywanie radioelektroniczne na srodki dowodzenia
wojskami przeciwnika przy pomocy nowoczesnego sprzetu rozpoznania, za-
ktocen, dezinformacji (mylenia) oraz r6znych form i metod prowadzenia ak-
tywnych dziatan elektronicznych;

- konsekwentne dgzenie do uzyskania zaskoczenia elektronicznego, aby
w krétkim czasie osiagna¢ zasadniczy cet watki elektronicznej - dominacje
w spektrum elektromagnetycznym;

- aktywne i ciggte oddziatywanie elektroniczne na najwazniejsze $rodki
i systemy dowodzenia i kierowania Srodkami watki przeciwnika na gtéwnych
kierunkach dziatan wojsk i w decydujacych etapach watki.

Czesciowg tub catkowitg dezorganizacje dowodzenia wojskami i kierowa-
nia Srodkami watki przeciwnika mozna osiagna¢, przeciwstawiajac mu lepsze
techniczne uzbrojenie radioelektroniczne i wigkszg ilos¢ sit i Srodkdéw walki
elektronicznej, jak rdwniez nieprzerwanie oddziatujac ofensywnie na jego ra-
dioelektroniczne systemy dowodzenia.

Ogromne nasycenie wojsk sSrodkami radioelektronicznymi o réznym stop-
niu efektywnosci dziatania oraz r6znorodnos$¢ organizowanych ieksploatowa-
nych w wojskach systemow radioelektronicznych $wiadczg o tym, ze rola
walki elektronicznej znaczaco wzrosta w warunkach wspoétczesnej watki in-
formacyjnej.

Aktywne i ofensywne dziatania elektroniczne powinny by¢ prowadzone
na kazdym szczeblu, w kazdej operacji i na kazdym kierunku operacyjnym,
z koncentracjg wysitkow sit i Srodkow watki elektronicznej. W walce etektro-
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nicznej wymagane jest zeSrodkowywanie dziatan elektronicznych na najwaz-
niejszych kierunkach, jednoczesnie w czasie i w przestrzeni, szybko i zdecy-
dowanie, w Scistej koordynacji z uderzeniami ogniowymi i dziataniami wojsk.
Odpowiednie zeSrodkowanie wysitku dziatar elektronicznych pozwala naj-
racjonalniej i najefektywniej wykorzysta¢ posiadany potencjat sit i Srodkéw
watki elektronicznej.

W toku prowadzenia walki informacyjnej koncentrowanie wysitkéw roz-
poznania i przeciwdziatania elektronicznego wymaga doskonatej znajomosci
uzywanych w wojskach technicznych srodkéw radioelektronicznych, zasad
i whasciwosci ich eksploatacji oraz zasad organizacji i dziatania systemow
dowodzenia wojskami oraz kierowania srodkami walki przeciwnika, a takze
szczegOtowej oceny sytuacji radioelektronicznej w przestrzeni walki, racjonal-
nego prognozowania zamiaréw przeciwnika i odpowiedniego wyboru obiek-
tow radioelektronicznych do obezwitadnienia ogniowego i elektronicznego.

Kompleksowos$¢ oddziatywania elektronicznego powinna byc¢ Scisle prze-
strzegana podczas realizacji zadan rozpoznania, przeciwdziatania i obrony
elektronicznej. Taka potrzeba wynika ze Scistej wspotzalezno$ci, jaka istnieje
miedzy wszystkimi elementami walki elektronicznej. Umiejetne skorygowa-
nie wszystkich przedsiewzie¢ oraz konsekwentna ich realizacja w czasie dzia-
tan zbrojnych jest podstawowym warunkiem uzyskania powodzenia w pro-
wadzeniu walki informacyjnej w dziataniach militarnych.

W rozpoznaniu za nieodzowne uwaza sie zdobywanie danych o $rodkach,
obiektach i systemach radioelektronicznych przeciwnika wszystkimi posia-
danymi sitami i srodkami rozpoznania elektronicznego. Zasadne jest $ciste
taczenie wysitkdw potencjatu rozpoznania elektronicznego z wysitkami po-
tencjatu zaktocen elektronicznych. Niezmiernie wazng role odgrywa rowniez
organizowanie wszechstronnego i stabilnego wspotdziatania elementéw po-
szczegoblnych systeméw rozpoznawczych z sitami i Srodkami obezwiadniania
ogniowego i elektronicznego.

W celu efektywnego wykonania zadan zaktécania elektronicznego zasad-
ne jest kompleksowe wykorzystywanie réznorakich srodkéw zaktocajgcych,
zdolnych do dezorganizowania pracy i dziatania jednocze$nie kilku réznych
systemOw tgcznosci przeciwnika, stosowanie r6znego rodzaju zaktdcen oraz
dezinformacji radiowej w réznych zakresach czestotliwo$ci w stosunku do re-
lacji tacznosci kilku szczebli dowodzenia jednoczesnie. Nieodzowne jest tez
stosowanie w sposéb kompleksowy naziemnych i powietrznych srodkéw roz-
poznania i zaktdcen elektronicznych oraz réznego typu nadajnikow zaktoca-
jacych jednorazowego uzytku.

117



Podczas prowadzenia walki informacyjnej zwigzki taktyczne powinny po-
siada¢ takie wyposazenie do walki elektronicznej, aby byty zdolne do zdez-
organizowania pracy systemow tgcznosci szczebla taktycznego wojsk Igdo-
wych przeciwnika. W dyspozycji zwigzkéw operacyjnych natomiast powinny
znajdowac sie takie sity i Srodki walki elektronicznej, ktore bytyby zdolne do
wsparcia elektronicznego dziatan zwigzkdw taktycznych oraz do efektywnego
dezorganizowania pracy réznorakich systeméw radioelektronicznych opera-
cyjnego przeznaczenia wojsk lgdowych, lotnictwa i sit morskich ewentualne-
go przeciwnika.

Zaskoczenie w walce elektronicnej mozna osiggna¢ przez uzycie wiekszej
liczby technicznych $rodkéw, zastosowanie nowych inieznanych stronie prze-
ciwnej urzadzen radioelektronicznych oraz rozpoczecie i wykonanie w sposéb
nagty i nieoczekiwany zmasowanego obezwiadniania elektronicznego w po-
taczeniu z razeniem ogniowym. Celem zaskoczenia elektronicznego powinno
by¢ nagte sparatizowanie w szerokim zakresie normatnego funkcjonowania
systemoOw radioelektronicznych przeciwnika, a tym samym pozbawienie go
mozliwosci dowodzenia wojskami i kierowania $rodkami walki, uniemozli-
wienie szybkiego i skutecznego dziatania jego wojskom, lotnictwu i sSrodkom
razenia; stworzenie korzystnych warunkéw do dziatan wiasnych wojsk oraz
uzyskania powodzenia przy minimalnych stratach.

Zjawiska towarzyszace zaskoczeniu umozliwiajg uzyskanie przewagi i pa-
nowania w eterze. Zaskakujgce, zmasowane obezwiadnianie elektroniczne
(w pofaczeniu z oddziatywaniem ogniowym), atak i uderzenia radioetektro-
niczne wykonywane z duzg mocg i roznymi srodkami moga przerwac¢ dowo-
dzenie wojskami przeciwnika, zdezorientowaé dowo6dztwa oraz zmusic je do
bezplanowego dziatania. Moga zatem wytworzy¢ bardzo trudng i skompliko-
wang sytuacje, a tym samym juz w poczatkowym okresie dziatan zbrojnych
zadecydowac o sukcesie.

Zaskoczenie radioelektroniczne moze byc takze osiggniete dzieki wprowa-
dzeniu przeciwnika w biad przez odpowiednio zorganizowane maskowanie
wojsk i obiektow radioelektronicznych, dezinformacje i pozoracje elektronicz-
na, skrytos¢ przygotowarn do wykonania zadan zaktdcen elektronicznych.

Powodzenie w walce informacyjnej osiggnie ta strona, ktérej oddziatywa-
nie elektroniczne, prowadzone w $cistej koordynacji z ogniem i uderzeniem
wojsk, pod kazdym wzgledem bedzie przemyslane i celowe, aktywne i zdecy-
dowane, ktora bedzie miata inicjatywe, narzucata przeciwnikowi swojg wole,
uprzedzata go w ofensywnych dziataniach elektronicznych.
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Przemyslane i celowe oddziatywanie elektroniczne polega na scistym po-
wigzaniu i zgodnosci zadan rozpoznania, zakiocen i dezinformacji elektro-
nicznej z zamiarem prowadzenia dziatan bojowych, z zadaniami wojsk oraz
na Scistym skoordynowaniu wszystkich przedsiewzie¢ waitki elektronicznej
z uderzeniami ogniowymi wojsk rakietowych, artylerii i lotnictwa.

Na efektywno$é prowadzenia walki informacyjnej wptywa terminowos$é
i szybkos$¢ oddziatywania etektronicznego na Srodki i systemy radioelektro-
niczne przeciwnika. Problem ten jest juz szczegdtowo rozpatrywany przy
opracowywaniu wymagan taktycznotechnicznych dta wszystkich $rodkéw
walki elektronicznej, a w szczegdlnosci dla $rodkéw rozpoznania i zaktocen
elektronicznych. Réwnie wnikliwie jest rozwazany przy ustalaniu koncepciji
strukturalno-funkcjonalnej systemu walki elektronicznej i wypracowywaniu
taktyki dziatania wszystkich sit i Srodkdw wykorzystywanych w tym systemie.
Terminowe i szybkie, a jednocze$nie rozwazne i zdecydowane oddziatywanie
elektroniczne ma szczeg6lnie duze znaczenie wtedy, kiedy czas determinuje
ostateczne jego efekty.

Wiasciwosci pracy oraz specyficzne cechy srodkéw radioetektronicznych
wykorzystywanych w systemach dowodzenia wojskami, kierowania Srodka-
mi walki, naprowadzania i radionawigacji nakazujg, aby czas od momentu
wykrycia $rodka radioelektronicznego przeciwnika lub emitowanego w eter
sygnatu (informacji) do chwili zareagowania aktywnymi, skutecznymi zak#o-
ceniami byt bardzo krétki. W wiekszosci wypadkow po wykryciu pracujagcych
srodkéw radioelektronicznych lub relacji tacznosci reakcja zaktdceniami po-
winna by¢ natychmiastowa.

Waznym elementem wwatce elektronicznej jest manewr radioelektroniczny
sitami i Srodkami dowodzenia wojsk, wykonywany w ramach obrony elek-
tronicznej. Ma on na celu zmniejszenie efektywnosci rozpoznania, zaktocen
i dezinformacji elektronicznej w systemach dowodzenia wojsk wiasnych.
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Zakonczenie

Termin ,,walka informacyjna” jest bardzo pojemny i obejmuje elementy kon-
fliktu zbrojnego, konfliktow asymetrycznych, protestéw spotecznych i prze-
stepczosci, dziatan politycznych i propagandowych, a nawet dziatan frustra-
tow i wandali. Jednakze wszystkie te przejawy ludzkiej aktywno$ci mozna
sprowadzi¢ do wspo6lnego mianownika: istnienia konfliktu rozstrzyganego za
pomocg informacji traktowanej jako bron skierowana przeciwko zasobom in-
formacyjnym strony przeciwnej przy jednoczesnej obronie wiasnych zasobow
informacyjnych.

Na przyktadzie pierwszej wojny w Zatoce Perskiej mozna wnioskowaé, ze
prowadzenie operacji psychologicznych jest jednym z kluczowych narzedzi
walki informacyjnej. Konflikt ten dowiodt, ze o odniesieniu sukcesu w walce
zbrojnej decyduje w gtdwnej mierze walka informacyjna. Walka ta jest prowa-
dzona niekiedy na dtugo przed rozpoczeciem dziatan zbrojnych. Szczeg6lne
miejsce poswiecono walce informacyjnej w aktualnie trwajgcym konflikcie na
Ukrainie, wskazujac ja jako przyktad walki informacyjnej XXI wieku.

W warunkach wspdtczesnej walki informacyjnej wzrasta rola walki elek-
tronicznej. Spowodowane jest to ogromnym nasyceniem pola walki srodkami
radioelektronicznymi o r6znym stopniu efektywnos$ci dziatania oraz r6zno-
rodno$¢ organizowanych i eksploatowanych w wojskach systeméw radioelek-
tronicznych. Walka elektroniczna ma szerokie zastosowanie w operacjach mi-
litarnych. Wykorzystujac sity i srodki walki elektronicznej mozna osiggna¢
efekty negatywne dla przeciwnika, ograniczajgce lub uniemozliwiajgce uzycie
przez niego wiasnych srodkow elektronicznych. Walka elektroniczna wspiera
swoimi dziataniami réwniez inne dziatania prowadzone w ramach walki in-
formacyjnej, a w szczeg6lnosci dziatania dezinformacyjne i operacje psycho-
logiczne.
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