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WPROWADZENIE

W kazdej aktywnos$ci cziowieka dazy sie zwykle do osiggniecia
wczedniej zatozonych celéw, inaczej doprowadzenia do zgodnosci rezultatu
dziatania z zamierzonym celem. Dziatanie takie nazywa sie skutecznym i
celowym. Menedzer zawsze poszukuje mozliwosci realizacji zatozonych
celow w spos6b pozwalajacy wykorzysta¢ w sposob racjonalny posiadane
zasoby by dziatanie byto jak najbardziej efektywne. Zwiekszanie
efektywnosci zarzadzania stanowito i stanowi problem do rozwigzania przez
menedzerow od czasow gdy pojawito sie samo zarzadzanie. Wigze sie to
zawsze z podejmowaniem decyzji, a to z kolei z konstrukcjg wariantéw
decyzyjnych, dokonywaniem ich ocen i wreszcie z wyborem i wdrozeniem.
Nalezy zawsze przy tym okresli¢ zwiagzek wybranego wariantu decyzyjnego
ze skutkami jego wdrozenia. Waznym jest by wybrany wariant prowadzit do
osiagniecia zatozonego celu lub tez przynajmniej pozwalat unikna¢ sytuacji
niepozadanej.

Uwzgledniajgc rézne podejscia do pojecia efektywnosci nalezy takze
wzigé pod uwage efektywnos$¢ rozpatrywang z punktu widzenia prakseologii.
Wedtug definicji zamieszczonej w Matej encyklopedii prakseologii i teorii
organizacji efektywno$¢ rozumiana jest jako ,,dodatnia cecha przypisywana
dziataniom, ktdre dajg jaki$ pozytywnie oceniany wynik bez wzgledu na to,
czy wynik ten byt czy nie byt zamierzony” f

Poszukujac rozwigzan w sposob najlepszy prowadzacych do
osiagniecia zatozonych celéw, w dziatalnosci cztowieka pojawita sie
potrzeba okreslania standarddw dziatania w okreslonych sytuacjach
decyzyjnych. Doprowadzito to powstawania przepiséw, algorytmow i norm
postepowania. Obecnie ustanawianie norm i standardow jest domeng
wyspecjalizowanych osrodkéw normalizacyjnych. Zostaty powotane
organizacje normalizacyjne o zasiegu od regionatnego/krajowego do
Swiatowego. Roéwniez efektywno$¢ zarzadzania znalazta sie w sferze
zainteresowan normalizatoréw. Definicja efektywnosci zostata zawarta m.in.
w normie PN - EN ISO 9000: 2001, gdzie jest traktowana jako miara
okre$lajaca relacje miedzy osiggnietymi wynikami a wykorzystanymi
zasobami. Wspoitczesnie normy sg opracowywane wg przyjetych zasad i
zgodnie z wymaganiami okresSlonymi w normalizacji miedzynarodowe;.
Wspomagajg one usuwanie barier w swobodnym przeptywie débr, 0sob,
ustug i kapitatu - zgodnie z zasadami gospodarki wolnorynkowej i wolnej

" T. Pszczotowski: Mata encyklopedia prakseologii i teorii organizacji. Zaktad Narodowy
im. Ossolinskich, Wroctaw 1978, s. 60.
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konkurencji, zarbwno na rynku europejskim jak i globalnym. Sg stosowane
przez wielu menedzerow, niemal w kazdej dziedzinie dziatalno$ci cztowieka.
Normalizacja obejmuje swym zasiegiem rowniez dziatalno$¢ zwigzang z
obronnoscig i bezpieczenstwem paristwa.

Biorgc pod uwage spdjnos¢ znaczenia zasad zaréwno prakseologii jak
i normalizacji w realizacji podstawowego celu zarzadzania jakim jest
Azapewnienie sprawnego iskutecznego osiagniecia celow danej organizacjT"
postanowiono potagczy¢ tu dorobek i doswiadczenia specjalistéw i teoretykow
z dziedziny prakseologii oraz z zakresu normalizacji z praktykami
zarzadzania uwzgledniajagcymi prakseologiczne podejScie oraz stosujgcymi
normy.

Analiza zwigzkéw miedzy prakseologia a normalizacjg oraz ich
wptywu na efektywno$¢ zarzadzania organizacjg stanowi gtéwny cet
niniejszej monografii.

Tre$¢ zostata podzielona na cztery czesSci. W pierwszej, zatytutowanej:
Prakseologia a kryteria oceny sprawnos$ci zarzgdzania organizacjami
przedstawione zostaty m.in. zwigzki prakseotogii z zarzagdzaniem, Kkryteria
oceny efektywnosci zarzgdzania i dowodzenia jako procesow opartych na
odmiennych togikach dziatania oraz oceny wariantéw dziatania w sytuacjach
kryzysowych. Przedstawiono réwniez perspektywy rozwojowe prakseotogii.
Cze$¢ druga pt.: Normalizacja i zarzadzaniejakoscig w sektorze obronnym i
bezpieczenstwa obejmuje rozwazania dotyczace normalizacji w resorcie
obrony narodowej, w sektorze bezpieczenstwa biznesu, zarzgdzania jakoscig
w zarzadzaniu kryzysowym oraz administracji publicznej. Cze$¢ trzecia pt.:
Wykorzystanie technologii informacyjnych w podnoszeniu efektywnosci
zarzadzania to m.in. dobre praktyki w zarzgdzaniu systemami
informatycznymi,  stosowanie norm z  zakresu  bezpieczenstwa
informacyjnego, zarzadzanie jakoscig danych i systemow informatycznych.
W czesci czwartej o tytule: Metody i techniki oceny efektywnosci zarzgdzania
zaprezentowano model oceny efektywnosci w wojskowym systemie
logistycznym, zastosowanie kart kontroli jakosci, problem wieloetapowych
decyzji w warunkach niepetnej informacji o przysztosci oraz znaczenie norm
w budowaniu sprawnego zespotu zadaniowego.

Publikacja moze znalez¢ zainteresowanie zaré6wno przedstawicieli
$rodowisk akademickich jako przyczynek do dalszych dyskusji i rozwazan w

R. W. Griffin, Podstawy zarzgdzania organizacjami, WN PWN, Warszawa 2007, s. 6.















Wojciech W. Gasparski”®

PRAKSEOLOGIA | ZARZADZANIE
Przypomnienia i uzupetnienia™*

Pan Jourdain. [...] musze sie panu zwierzy¢ z jedng rzecza.
Kocham sie w pewnej bardzo wysoko postawionej osobie,
i pragnatbym aby$ mi pomdgt napisa¢ bilecik,

ktory chciatbym upusci¢ ujej stop.

Filozof. Bardzo chetnie. [...] Chce pan napisa¢ wierszem?
Pan Jourdain. Nie, nie; nie chce wierszy.

Filozof. Wolisz zatem prozg?

Pan Jourdain. Nie, nie; ani wierszem, ani proza.

Filozof. Musi by¢ albo jedno albo drugie.

Pan Jourdain. Czemu?

Filozof. Z tej przyczyny, iz, dla wyrazenia mysli,
posiadamy jedynie wiersz lub proze.

Pan Jourdain. Tylko wiersz lub proze?

Filozof. Tak, panie. Wszystko co nie jest proza,

jest wierszem, a wszystko co nie jest

wierszem, jest proza.

Pan Jourdain. A tak jak sie mowi, co to jest takiego?
Filozof. To proza.

Pan Jourdain. Jakto? Wiec kiedy mowie:

Michasiu, podaj mi pantofle

i przynie$ mi krymke, to proza?

Filozof. Tak, panie.

Pan Jourdain. Daje stowo, zatemja juz przeszio
czterdziesci lat méwie proza nie majac

0 tym pojecia! Jestem panu najszczerzej

zobowigzany, ze$ mnie pouczyt. [...]

[Molier: Mieszczanin szlachcicem (1670)]

Prakseologia, dyscyplina filozoficzna zajmujaca sie dziataniem ludzkim,
jest jak proza Pana Jourdain - bohatera Molierowskiej komedii Mieszczanin
szlachcicem - kazdy z nas sie nig postuguje, a tylko niektdrzy wiedza, ze to
co myslg, co mdéwia, co czynig jest elementem prakseologii. Tym, co jest
charakterystyczne dla nas ludzi, jest to, ze dziatamy ze wzgledu na sytuacje

Aprof dr hab. Wojciech W. Gasparski, Akademia Leona Kozmiriskiego.

AWhykorzystano  fragmenty wiasnych wczesniejszych publikacji zamieszczonych
w wykazie literatury.
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praktyczne, ktérych jesteSmy podmiotami. Sytuacje praktyczng dowolnego
podmiotu dziatania wyznaczaja /htiy jakie podmiot ten wyr6znia sposrod
innych faktéw ze wzgledu na jego - owego podmiotu - wartosci. WartoSei
nadajg faktom znaczenie, na podstawie ktérego podmiot uznaje sytuacje
praktyczne za satysfakejonujgce, lub niesatysfakcjonujgce. W celu ich
zachowania, gdy sytuacja nas satysfakcjonuje, lub zmiany, gdy sytuaeja nas
nie zadowala, jako podmioty sytuaeji podejmujemy dziatania. Kazda sytuacja
praktyczna stanowi swego rodzaju oikos [gr. dom, gospodarstwo] jej
podmiotu, a zbiér sytuaeji to swoista ekologia [oikos&nomos] sytuacji
praktycznych. Obszerniej na ten temat [Gasparski 1999].

Inicjatorami prakseologii byli ...

Rozpatrujagc  rzecz  naukoznawczo  [Gasparski  2006] mozna
scharakteryzowac znane ujecia prakseologii nastepujgeo: (a) prakseologia
jako nauka o funkejach w systemie nauk Louisa Bourdeau, (b) prakseologia
jako najogoélniejsza nauka o technikach dziatania w ujeciu Alfreda Victora
Espinasa, (c) prakseotogiajako filozoficzna teoria dziatania (praktyka og6lna,
teoria czynu, metodologia og6lna, teoria sprawnego dziatania)
w ujeciach Tadeusza Kotarbinskiego, (d) prakseotogia jako podstawa
ekonomii w ujeciu Ludwiga von Misesa, (e) prakseotogia ws$rdd nauk
filozoficznych wedlug Mario Bunge’go, (f) prakseotogia wsrdéd nauk
ergologicznych wedtug Jana Zieleniewskiego; (g) bioprakseologiajako nauka
0 zaehowaniu organizméw zywych Arnolda Kaufmanna.

1. Francuski uczony Louis Bourdeau (+824-1900) opublikowat w 1882
Théorie des sciences: Plan de science intégrale. W dziete tym Bourdeau
poddaje krytyee Owczesny stan nauki ze wzgledu na brak raejonalnej
klasyfikacji probleméw na gruncie nauk szczegdtowych (scienees
particuliées) postutujac nauke nadrzedng {science intégrale czyli science des
Sciences), czyli swego rodzaju naukoznawstwo. Warunkiem uznawania
kierunku badawczego za nauke jest, wedtug Bourdeau, speinienie trzech
nastepujacych warunkéw: (1) dobrze okrestony przedmiot, (2) program, (3)
metoda badan. Bourdeau rozrdznit nastepujaee kiasy faktow: egzystencja,
wielkos$¢, kolokacja, modalnos¢, kompozycja, struktura, funkcja. Stosownie
do tych klas zaprojektowat strukture wiedzy naukowej, ktdrej podstawowymi
rozdziatami bytyby odpowiednie nauki. Prakseotogiag nazwat nauke o
funkejaeh. Funkeja wedtug Louisa Bourdeau to seria skutkow jakie reatizuja
sie w okrestonej formie pod wpltywem oddziatywan Srodowiska. Istoty
ozywione dzieki swej plastycznej indywidualno$ci majg szczeg6lng ceche -
wiasng moztiwosé dziatania. Ze wzgledu na swa budowe odczuwaja one

14
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W Specjalny sposob wptyw Srodowiska, reagujg na nie i przystosowujg je
czeSciowo do potrzeb swej egzystencji. Kazde ciato, ktérego forma jest
utrwalona i stata ma zdolnosci funkcjonalne. Sita aktywnosci (analogicznie
do sity cigzenia w fizyce) odpowiedzialna jest za funkcje. Sktadowymi nauki
o funkcjach, miatyby by¢: fizjologia, higiena, medycyna, psychologia,
historia zwierzat, historia ludzka, ekonomia polityczna, nauka o moralnosci
itp. MielibySmy woéweczas, pisat Bourdeau™ nauke, ktorg proponujemy
nazwaé ,prakseologia” (Tipacie = dziatanie) albo ,,mesologig” (peooe =
$rodowisko).

2. Alfred Victor Espinas (1844-1922) opublikowat w 1890 artykut, a w 1897
traktat o tym samym tytule Lesongines de la technologie. Podstawowe tezy
Espinasa gtosza, ze umiejetnosci ludzi, podobnie jak instynkty zwierzat, maja
dwie wazne cechy: instynkt to forma dzialania przekazywana przez
dziedziczno$¢ wraz z organizmem, umiejetnosci - natomiast - sg wytworem
dosSwiadczenia i refleksji. Umiejetnosci uzyteczne czyli techniki (xsxyai) to
Swiadome i zwiazane z refleksja czynnosci praktyczne, znajdujace sie
w pewnej mierze w opozycji do czynnos$ci prostych, ktére wykonuje sie
spontanicznie zanim dokona sie analizy. Umiejetnosci dojrzate dajg poczatek
nauce, ktdrej czeScig szczeg6towg jest Technologia. Cze$cig najbardziej
0g0lng tej nauki jest Prakseologia obejmujaca wszystkie przejawy woli,
zarbwno spontaniczne, jak i wykonywane po namysle®. Skladajg sie na nig
trojakiego rodzaju badania: () analityczny opis umiejetnosci praktycznych
(statyka), (2) zbadanie jakie warunki, prawa, reguly, przyczyny zapewniaja
skuteczno$¢ praktyczng (dynamika), (3) zbadanie jaka jest przysztos$é
(ewolucja) technik stosowanych przez ludzi. Tworzg one technologie ogolng
czyli prakseologie. Tak rozumiana prakseologia spetnia w dziedzinie
dziatania podobne funkcje jak logika w dziedzinie poznania, poniewaz tak
samo bada i klasyfikuje rézne nauki okreslajac ich warunki lub prawa
odtwarzajac ich rozwdj lub historie.

AL. Bourdeau, Teoria nauk: Projekt nauki zintegrowanej', A. Strzatecki, Koncepcja
prakseologii Louisa Bourdeau, Prakseologia, n. 1-2(106-107)/!990; V. Alexandre & W.W.
Gasparski, red., The Roots ofPraxiology: French Action Theoryfrom Bourdeau and Espinas
to Present Days, Transaction 2000; M. Epperson, Relational Realism: The Evolution of
Ontology to Praxiology in the Philosophy ofNature, World Futures, 65: 19M1, 20009.

~AA. V. Espinas, Poczatki techniki. Prakseologia, n. 3-4-(1 12-113)/1991 ; J. J. Ostrowski,
Alfred Espinas, précurseur de lapraxéologie, Paris 1973; V. Alexandre & W.W. Gasparski,
red., The Roots ofPraxiology: French Action Theoryfrom Bourdeau and Espinas to Present
Days, Transaction 2000.
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3. Polski filozof ze szkoty Iwowsko-warszawskiej, Tadeusz Kotarbiriski
(1886-1981) najwazniejsze miejsce w swym systemie filozoficznym, jaki
nazywam filozofig praktycznos$ci®, zarezerwowat dla filozofii praktycznej”,
czyli etyki w znaczeniu szerszym (madros¢ zyciowa, teoria kierowania
zyciem duchowym cztowieka). Do fitozofii praktycznej Kotarbinski zaliczat:
(@) felicytologie (hedonistyke, eudajmonologie), czyti nauki o zyciu
szczesliwym; (b) prakseologie jako nauke o praktycznosci dziatan; (c) etyke
w sensie wezszym (etyke wiasciwg, deontotogie moratna), czyli nauke
“0 tym, jak trzeba zy¢, aby zastuzy¢ na miano porzadnego cztowieka”. Ich
zadaniem jest konstrukcja najracjonalniejszych programéw postepowania
z punktu widzenia satysfakcji, sprawnosci i godziwosci. Prakseologia zwana
byta na przestrzeni jej tworzenia przez Kotarbinskiego juz to praktyka, juz to
teorig ezynu, a takze metodologia 0g6lng, wreszcie teorig sprawnego
dziatania. Nazwy te wskazujg na aspekty jakimi kolejno zajmowat sie filozof
rozwijajac podstawowy czton (podsystem) filozofii praktycznos$ci - systemu
filozoficznego jaki stworzyt. Poczatki prakseologii Kotarbinskiego sg
tozsame z poczatkami jego filozofii; wowczas to (41940/1913) poddat analizie
pojecia eelu czynu i celu akcji, pozycji, sytuacji przymusowej. Prakseologia
zajmuje centralne miejsce w systemie filozoficznym  Tadeusza
Kotarbinskiego jakim jestfilozofia praktycznosci. Na prakseologiczny tryptyk
tego filozofa sktadajg sie trzy tomy Dziet wszystkich, a mianowicie:

e Prakseologia - Cze$¢ pierwsza [1999, ss. 462] obejmujgca prace
opublikowane przed Il wojng Swiatowg oraz prace powojenne
opatrywane nazwg ,,dobra robota”

» Traktat o dobrej robocie [2000, ss. 220]

» Prakseologia - Czes¢ druga [2003, ss. 699] zawierajgca prace
opublikowane po Il wojnie; tom ten otwiera praca Abecadto
praktycznosci, w ktérym w skondensowanej postaci przedstawione
zostalty podstawowe zagadnienia prakseologii oraz prace
metaprakseologiczne, w tym Znawstwo zagadnien organizacyjnych

AW. Gasparski, 1989, ,,Filozofia praktycznosci; Przyczynek do studiéw nad fenomenem
Tadeusza Kotarbiriskiego w polskiej filozofii XX w.”, Prakseologia, n. 1-2 (102-103), 1989,
s. 59; W. Gasparski, 1991, ,,Filozofia Tadeusza Kotarbinskiego filozofig praktycznosci”, w:
W. Gasparski i A. Strzatecki, red.. Logika, praktyka, etyka: Przesianiafilozofii Tadeusza
Kotarbinskiego, Towarzystwo Naukowe Prakseologii, Warszawa, s. 30; W. Gasparski, 1993,
A Philosophy of Practicality: A Treatise on the Philosophy of Tadeusz Kotarbirski, (Acta
Philosophica Fennica Vol. 53), Societas Philosophica Fennica, Helsinki; W. Gasparski, 2001,
»Tadeusz Kotarbinski”, w; W. Mackiewicz, red., Polska filozofia powojenna, Witmark,
Warszawa, s. 507-536.

~Nie nalezy myli¢ filozofii praktycznej (tj. etyki sensu largo) zfilozofig praktycznosci,
czyli systemem filozoficznym Tadeusza Kotarbinskiego.
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4. Ludwig von Mises (1881-1973) byl ekonomista, ktérego studia nad
podstawami ekonomii zaowoeowaty obszernym traktatem Human Action:
A Treatise on Economics (1949). Wskazanie przez Misesa ezynnika
ekonomieznego jako praprzyezyny wspétdziatania jest poehodng traktowania
przezen prakseotogii jako podstawy, na ktdérej ufundowana jest ekonomia.
Przedmiotem prakseologii - pisat Mises - ,i jej dotyehezas najtepiej
rozwinietej gatezi - ekonomii” jest wyjasnianie i formatne zbadanie trzeeiej
klasy praw wszeehswiata”. Klasa ta dotyezy ,regulamo$ei zjawisk
w stosunku do powigzania $srodkéw i eeldw, ezyli prawo prakseologiezne””.

5. Mario Bunge, podobnie jak Kotarbinski, sytuuje prakseologie w obrebie
filozofii praktycznej, czyli etyce w szerokim tego stowa znaczeniu. R6znig
sie obaj filozofowie sposobem w jaki zakresSlajg swe filozofie praktyczne.
Kontekst, w jakim prakseologia wystepuje w strukturze zarysowanej przez
Bunge'go jest nastepujacy:

(1) system wartosci jest przedmiotem studiow aksjologii (tj.
teorii wartosci), na ktora sktadaja sie: (+.t.) aksjologia naukowa,
(1.2.) aksjologia filozoficzna, (1.3.) meta-aksjologia bedgca
filozofig koncepcji i teorii wartosci;

(2) kodeksy moralne bedace przedmiotem studiéw etyki sensu
stricte (teorii moralnosci), na ktérg skfadajg sie: (2.1.) etyka
naukowa, (2.2.) etyka filozoficzna, (2.3.) meta-etyka bedaca
filozofig koncepcji i teorii moralnosci;

(3) wzorce dziatan bedace przedmiotem studiéw prakseotogii
(teorii dziatania), na ktorg skfadajg sie: (3.t.) prakseotogia
naukowo-techniczna, (3.2.) prakseologia filozoficzna, (3.3.)
meta-prakseologia bedaca filozofig koncepciji i teorii dziatania

Bunge uznaje prakseologie i etyke za technologie - w znaczeniu, jak sadzié
nalezy, Espinasowym - argumentujgc to nastepujaco:

»-Racja za uznaniem etyki filozoficznej i prakseologii za
technologie, a dokiadnie za technotogie fitozoficzne, jest
nastepujaca. Technologia dotyczy projektowania i planowania,
eksploatacji i naprawiania. Tego tez dotycza filozofia moralna
i prakseologia. Istotnie, dostrzezenie problemu moralnego lub
prakseologicznego, wziecie zahn odpowiedzialnosci oraz

AL v. Mises, Ludzkie dziatanie: Traktat o ekonomii (fragmenty). Prakseologia, n. 3-4
(128-129)/1995; J.L. Auspitz, W.W. Gasparski i in., red., Praxiologues and the Philosophy
o/E'conom/c5'. Transaction, 1992.
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wskazanie Srodkdéw rozwigzania go w Swietle dostepnej wiedzy
i zasobdw moze byc¢ traktowane jako problem technologiezny.
Z drugiej strony, gdy mamy do ezynienia z problemem
teehnologicznym dowolnego poziomu, wymaga on odwotania sie
do ogdlnyeh poje¢ i zasad prakseologii. Za$ potraktowanie
problemu ze spoleezng odpowiedzialno$eiag wymaga pewnyeh
pojec i zasad etyeznyeh” [Bunge 1999].

6. Prakseologia bywa takze zaliezana do nauk ergologicznych, jak nazywane
sg wyspeejalizowane dziaty nauki, teorie i techniki tudzkiego dziatania,
w szczegoOinosci pracy. Poza prakseologig do nauk ergologicznych zaliczane
sg. teoria organizacji, socjologia organizacji, psychologia pracy, fizjologia
pracy, ergonomia, badanie pracy itp.

Prakseologie do nauk ergologicznych zaliczyt potski uczony Jan Zieleniewski
specjalizujgcy sie w teorii organizacji zespotow tudzkich oraz potski
prakseolog Tadeusz Pszczotowski autor Pracy cztowieka [1966]"®.

7. Prakseologia zajmujgca sie aktywnoscig nie tylko ludzi, ale takze innych
organizméw zywych to bioprakseologia'b

8. Metodg badan prakseologicznych jest przede wszystkim refleksja
filozoficzna, analiza jezyka dziatania (Kotarbiriski) oraz - w mniejszym
stopniu - formatizacja (M. Nowakowska, J. Konieczny, H. Stonert) oraz
pomiar (prakseometria). Badacze korzystati z prakseologii zajmujgc sie
wyrdznionymi rodzajami dziatanh. Sg nimi: (a) zorganizowanie -
prakseologiczna teoria organizacji (J. Zieleniewski, T. Pszczotowski,
W. Kiezun); (b) projektowanie - metodologia nauk praktycznych (nauk
o artefaktach) oraz metodologia projektowania (W. Gasparski, A. D. Hall,
K. Krzeczkowski, T. Kotarbidski, T. Maldonado, G. Nadler,
D. Schon, H. A. Simon, A.D. Hall); (c) teoria decyzji (A. Kaufmann,
W. Gasparski, K. Szaniawski, T. Tyszka).

J. Zieleniewski, Organizacja i zarzadzanie, PWN 1970; T. Pszczotowski, Praca
cztowieka, PWN 1966; T. Pszczotowski, Mata encyklopediaprakseologii i teorii organizacji,
Ossoloneum 1978.

" A. Kaufmann, 1968, The Science ofDecision-making: An Introduction to Praxiolog}’,
Weidenfeld& Nicolson, London.
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Nauki prakseologiczne

Prakseologowie wskazujg prakseologie jako podstawe teoretyezng lub
metodologiczng innych dyscyplin. W szczeg6lnosci jako podstawe ekonomii
(Mises, Hayek, Lange), metodologii nauk, a przynajmniej metodologii
dyscyplin praktycznych, wobec ktérej bytaby ona metodologiag 0g6lng
(Kotarbinski),  filozofii  techniki ~ (Espinas, = Mitcham).  Zaréwno
zainteresowania metodologiczne zarzgdzaniem, jak i epistemologiczna jego
analiza [Verna i Churchman 1997] powigzane sa z tym dziatem filozofii
nauki, ktéry zajmuje sie. filozofig ekonomii, ta ostatnia za$ jest sprzezona
z prakseologig [Auspitz, Gasparski, Mlicki, Szaniawski 1992]. Ludwig von
Mises uwazat ekonomie za najlepiej rozwiniety dziat prakseologii [1996],
a jego uczen August von Hayek nauki zwiazane z dziataniem proponowat
nazywac naukami prakseotogicznymi.

»Jesli potrzebna jest nazwa, to termin nauki prakseologiczne,
pochodzacy od A. Espinasa, zaadaptowany przez
T. Kotarbinskiego i E. Stuckiego, a teraz jasno zdefiniowany
i szeroko wykorzystywany przez Ludwiga von Misesa [...]
wydaje sie najstosowniejszym.” [Hayek 1979, 49].

Prakseologia petni w dziedzinie dziatania podobng role, jaka
w dziedzinie poznania petni logika**. Jednakze sama logika nie wystarcza.
Sprawnos¢ dziatan zalezy nie tylko od natury, ale takze, a nawet
w wiekszym stopniu, od Kkultury, tj. od tego, co stanowi wytwor cztowieka.
Prakseologia dostarcza wgladu w rzeczywistos¢, jaka bada, natomiast uzytek
jaki z niej zostanie zrobiony zalezy od samego uzytkownika. Uzytek ten jest
czesciej posredni niz bezposredni, wymaga bowiem refleksji nad wiasng
praktycznoscia sprawcy, ktéry w im wiekszym stopniu jest praktykiem
refleksyjnym”*, tym dziata sprawniej.

»[-.] refleksja-w-dziataniu charakterystyczna dla praktyka jest
konstruktywistycznym ogladem rzeczywistosci, z ktérg praktyk
ma do czynienia - ogladem prowadzacym do postrzegania
praktyka jako konstruujgcego sytuacje z jakimi ma do czynienia
w swej praktyce, a nie tylko dlatego, ze jest specjalista.
Racjonalnosc¢ techniczna ufundowana jest na obiektywizmie [...].
Oglad  konstruktywistyczny  [..]  percepcji, akceptacji

W. Gasparski, Prakseologia, WSZ 1999.

D. A. Schon, 1992, The Crisis of Professional Knowledge and the Pursuit of an
Epistemology ofPractice, w; J.L. Auspitz, W.W. Gasparski i in. red., Praxioologies and the
Philosophy ofEconomics, Transaction.
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i przekonan jest zakorzeniony w S$wiecie naszego wilasnego
dziatania, ktére gotowi jestesmy przyjac jako rzeczywisto$¢™».”

Praktyk refleksyjny to sprawca (w terminologii Kotarbinskiego) lub aktor
(w terminologii autoréw piszacych po angielsku), jaki dysponuje - wedtug
Donalda A. Schéna'® - nastepujagcymi meta-umiejetnosciami: (a) umiejetnosé
zdobywania nowych umiejetnosci, (b) umiejetno$¢ pozyskiwania wiedzy, (c)
umiejetno$¢ koncepcyjnego przygotowywania dziatan (projektowania), (d)
umiejetno$¢ wielowymiarowego wartoSciowania sytuujacego dziatania w
przestrzeni wyznaczonej przez ,trzy E”, tj. efektywno$é, ekonomicznosé,
etyczno$¢. Podczas miedzynarodowej konferencji prakseologicznej jaka
odbyta sie w Warszawie (1988) Schén sformutowat pod adresem
prakseologéw nastepujace zadanie:

»otaje sie pilne [..] rozwazenie na nowo kwestii wiedzy
zawodowej. By¢ moze istnieje epistemologia praktyki zdajgca
sprawe z catoksztattu kompetencji praktykow ukazujgca sytuacje
niepewnosci, ztozonosSci i wyjatkowosci. By¢ moze istnieje
spos6b ogladu stawiania problemoéw i intuicyjnego artyzmu,
ktéry ukazuje te dziatania jako opisywalne i dajace sie wyjasnié
stosownie do tego rodzaju rygoréw jakie wykraczaja poza granice
technicznej racjonalnosci. [...] PowinnisSmy odwroci¢ zagadke
wiedzy profesjonalnej do gory nogami, nie fundowac jej tylko na
nauce stosowalnej w praktyce, ale takze na refleksji-w-dziataniu
zakorzenionej w kompetentnej praktyce'~.”

Zwroci¢ nalezy uwage na aksjologiczny kontekst dziatania. Zauwazmy, ze
ani prakseologia - wskazujac poprawnos$é strukturalng dziatania, ani logika -
wskazujgca poprawno$¢ strukturalng mys$lenia, nie wypowiadajg sie
w sprawach tresci wypowiedzi lub przedmiotu dziatan. Refleksja dotyczgca
dziatania nie moze by¢ redukowana do wymiaréw prakseologicznych,
podobnie jak nie mozna redukowaé analizy dzieta literackiego do wymiaru
gramatycznego. Gramatyka czynu oraz gramatyka jezyka sag istotne, bo
dostarczajg wiedzy o formie doboru $rodkéw do celu dziatania w ogéle
i dziatania polegajacego na komunikowaniu sie w szczegdlnos$ci, podobnie
logika. Ani gramatyka, ani logika nie wypowiadajg sie jednak o treSciach

D. A. Schon, 1987 Educating the Reflective Practitioner, Jossey-Bass, San Francisco
- London

D. A. Schon, 1983, The Reflecve Practitioner: How Professionals Think in Action,
Basic Books, New York.

D. A. Schona, 1992, op. cit., s. 163-183.
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dziatan i dziet, a formy wszak sg jedynie $rodkami i to nie one nadajg sens
dziataniom ezlowieka niezaleznie od tego, ozy sg to dziatania
jednopodmiotowe ezy dziatania zbiorowe, ani tez dzietom, tj. wynikom
dziatan. Dziatania mozna i nalezy analizowa¢ z prakseoiogicznego punktu
widzenia - tj. ujmowania dziatari z punktu widzenia: sprawnosei, tj.
efektywnos$ci  (skuteczno$ci) oraz ekonomicznosci (gospodarczosci).
Natomiast nie mozna dziatan projektowa¢ ani wykonywac - synteza - bez
uwzglednienia wszystkich wymiaréw wyznaczajacychjakos$¢ dziatania™.

Prakseologia a zarzadzanie

Od prakseologii znawcy teorii zarzadzania nie powinni oczekiwaé
zalecen menedzerskich, ani cudownej recepty na szybki i duzy zysk. Filozofia
nie dostarcza bezcennych rezultatow, jak pisat Tadeusz Kotarbinski, bezcenne
jest natomiast jej studiowanie. Dostarcz ona bowiem perspektywy niezbednej
do dostrzegania kontekstu wykonywanych dziatan. Nie bez kozery
wydawnictwo Springer podjeto sie od roku 2015 wydawania periodyku
Philosophy of Management. Jest to rocznik 14. periodyku, ktérego
zatozycielem jest Niget Lauri, pod redakcjg ktérego czasopismo byto
publikowane wczesniej w Wielkiej Brytanii. Filozofia zarzagdzania, podobnie
jak filozofia ekonomii [Blaug 1995] czy filozofie innych dyscyplin, stuzy
przede wszystkim odpowiedzi na pytanie ,jak teoretycy danej dyscypliny
wyjasniaja zasadno$¢ gtoszonych tez, a praktycy zasadno$¢ podejmowanych
decyzji?”. Ponadto filozofia zarzadzania interesuje sie etyka biznesu,
ontologig, epistemologia, estetyka i polityka zarzadzania oraz kwestiami
wystepujacymi w praktyce menedzerskiej.

Jesli prakseologie rozumiec jako dyscypline zajmujacg sie analizg doboru
$rodkow do celdw jak czynit to Mises [1996] - to stanowi ona 0gdlng refleksje
filozoficzng wskazujgcg czynniki, jakie wystepujg w dziataniu cztowieka,
ergo, jakie powinny by¢ brane pod uwage w procesie zarzadzania
zachowaniami ludzi i ich zbiorowosci.

»Ludzka wolno$¢ wyboru i dziatania jest ograniczona w trojaki
sposob: Istnieja, po pierwsze, prawa fizyki, do ktoérych nieczutej
nieodwotalnosci cztowiek musi dostosowaé swoje zachowanie,
jezeli chce zyé. Istnieja, po drugie, wrodzone jednostkowe cechy
cztowieka i  sklonnosci  oraz  dziatanie  czynnikéw
$rodowiskowych; wiemy, ze wptywajg one zarbwno na wybor

Fragment ten pochodzi z: W. Gasparski, 2003, Dziatania zbiorowe - ujecie
prakseologiczne, w; A. Matysiak, red., Dziatania zbiorowe - teoria i praktyka, Wyd.
Akademii Ekonomicznej we Wroctawiu, Wroctaw, s. 9-21.
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celow jak i $rodkéw, chociaz nasza znajomos¢ sposobu ich
dziatania jest do$¢ metna. Na koniec istnieje regularnos¢ zjawisk
w stosunku do powigzania Srodkow i celéw, czyli prawo
prakseologiczne odrdzniane od prawa fizycznego
i fizjologicznego. Woyjasnienie oraz kategorialne i formalne
zbadanie tej trzeciej klasy praw wszechs$wiata, jest przedmiotem
prakseologii i jej dotychczas najlepiej rozwinigtej gatezi -
ekonomii.” [Mises 1995, 234-235].

Prakseologia w ujeciu Kotarbinskiego, to swoista epistemologia
celowosciowego postepowania ludzi, ktére wymaga zorganizowania jako
warunku realizacji celu z powodzeniem, tj. sprawnie. Wskaznikami
sprawnosci sg przy tym: (a) efektywnos$¢ {skuteczno$¢), bedgca stosunkiem
stanu osiagnietego - wyniku dziatania, do stanu zamierzonego - celu dziatania,
oraz (b) ekonomicznos¢, bedgca stosunkiem wyniku dziatania do nakfadu
poniesionego na jego osiggniecie. Zarzadzanie - kierownictwo’® jak je
nazywat Kotarbinski - jest funkcjg stuzaca takiemu zorganizowaniu dziatania,
aby maksymalizowato ono oba wskaZzniki sprawnosci dziatania
organizowanego. ,ldee Espinasa i Kotarbiriskiego - pisze amerykarnski
filozof techniki Carl Mitcham - weszty obecnie w skiad tego, co nazywane
jest teorig systemoOw, teorig gier, cybernetyka, badaniami operacyjnymi
i roznymi teoriami zarzadzania.” [Mitcham 1994, 33].

Polska prakseologia wywarta niewatpliwy wptyw na teorie zarzadzania
uprawiang w Polsce i praktyke zarzadzania [Gasparski 1990]. Przeksztatcenie
sie, upowszechniajgcej wiedze naukowa i takiez metody, naukowej
organizacji w nauke o organizacji byto i jest nadat procesem. Waznym
momentem w tym procesie w Polsce stato sie przeksztatcenie
w roku 1932 Instytutu Naukowej Organizacji (utworzonego w 1925 r.)

w Instytut Naukowy Organizacji i Kierownictwa. Lata drugiej wojny
Swiatowej, a pOzZniej - po wznowieniu dziatalnosci zaraz po zakonczeniu
wojny - zawieszenie juz Towarzystwa Naukowego Organizacji

i Kierownictwa w okresie stalinowskim, proces ten znacznie op6zZnity.
Reaktywowanie dziatalnoSci TNOIK w 1957 r. oraz powierzenie
prezesury tego Towarzystwa Janowi Zieleniewskiemu - pdzZniejszemu
kierownikowi Zaktadu Prakseologii PAN oraz przewodnictwa rady naukowej
Towarzystwa Tadeuszowi Kotarbinskiemu - tworcy prakseologii, dowodnie
wskazuje na zrédta impulsu wspomagajacego rozw6j dyscypliny na

Termin ‘zarzgdzanie’ nie byt przez wiele lat stosowany w polskim nazewnictwie,
0 czym Swiadczy zachowana do dzi$ nazwa Towarzystwa Naukowego Organizacji
1Kierownictwa wiasnie.
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przetomie lat pieédziesigtyeh i sze$cdziesigtych i w latach pozZniejszych.
Swiadczy o tym tez liczba wydan Organizacji zespotéw ludzkich [PWN 1964]
oraz Organizacji i zarzadzania [PWN 1971] Jana Zieleniewskiego,
a takze Przetozonego ipodwtadnego Swietle teorii organizacji [PWE 1970]
Stanistawa Kowalewskiego - by wymieni¢ najwazniejsze ksiazki poswiecone
organizacji i zarzadzaniu powstate w kregu Pracowni Ogolnych Problemoéw
Organizacji Pracy PAN, jak pierwotnie nazywat sie pdzniejszy Zaklad
Prakseologii PAN. Unikatowg ksigzkg jest T. Pszczotowskiego Mata
encyklopedia prakseologii i teorii organizacji [Ossolineum 1978], w ktorej
zdefiniowano zarzadzanie tak oto:

»Zarzadzanie [..] dziatanie polegajace na dysponowaniu
zasobami; poniewaz do zasobdéw najwazniejszych naleza ludzie,
zasobami sg pienigdze, a przez nie oddziatuje sie na ludzi.
Z[arzadzanie] wigze sie z kierowaniem i bardzo czesto uzywa sie
facznie termindéw ‘organizacja i Z[arzadzanie]”, ‘kierowanie
i Z[arzadzanie].” [s. 288].

»Z[arzadzaniu]. poswiecony jest dziat nauk praktycznych,
zaliczany czesto do nauk organizacyjnych (a. management
Sciences), ktéry zaczat sie ksztattowa¢ pod wptywem tayloryzmu
jako nauka organizacji (a. scientific management).” [s. 288].

Whptyw prakseologii, a takze cybernetyki i teorii systeméw na
unaukowienie polskiej nauki o organizacji i zarzgdzaniu mozna przyrownac
do wskazywanego przez Mario Bungego wplywu badan operacyjnych na
management science na Zachodzie. Na zwigzki prakseologii
i cybernetyki wskazywat Oskar Lange [Gasparski 1986], zwigzki za$
prakseologii z badaniami operacyjnymi zostaty odnotowane w obszernym
hasle ‘Prakseologia’, opublikowanym w Wielkiej Eneyklopedii Powszeehnej
PWN (tom. 9). Nastapit wdwczas niewatpliwy wzrost rangi nauki
0 organizacji i zarzadzaniu w Polsce, powstat odpowiedni komitet naukowy
PAN. PoéZniejsze nietrafne reorganizacje placowek naukowych dokonane
w potowie lat siedemdziesigtych ubiegtego stulecia oraz niedostatek oséb
0 pozycji porébwnywalnej z prestizem uczonych tej miary, co Tadeusz
Kotarbinski, Oskar Lange, Jan Zieleniewski, Henryk GreniewskKi
spowodowaty obnizenie rangi dyscypliny. Kryzys spoteczno-gospodarczy
przetomu lat siedemdziesigtych i osiemdziesigtych ubiegtego wieku réwniez
wptynat na deprecjacje dyscypliny, tym razem w oczach praktykow.

Miedzynarodowa konferencja poswiecona prakseologiom (polskiej,
austriackiej, francuskiej i innym) w jej zwigzku z filozofig ekonomii, ktérg
zaszczycili swa obecnoS$cig uczeni tej miary co noblista Herbert A. Simon,
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Kenneth E. Boulding, George J. Klir i inni, zorganizowana w Warszawie
przez Srodowisko polskich prakseologow, Instytut Kultury Austriackiej
i SABRE Eoundation, w 1988 roku u progu przemian polityczno-
gospodarczych, przyczynita sie do powrotu problematyki prakseologicznej na
widownie intelektualna. Wznowione zostato konwersatorium
prakseologiczne prowadzone do roku 1991 przez Zaklad Prakseologii
Instytutu Filozofii i Socjologii PAN. Nastepnie kontynuowane przez nowe
inicjatywy naukowe, a mianowicie; utworzone zostato Towarzystwo
Naukowe Prakseologii (1991), rozpoczeto dziatalno$¢ Seminarium Etyki,
Biznesu i Zarzadzania (EBIGOZA) prowadzone przez Towarzystwo
Naukowe Prakseologii, CEBI, IFiS PAN.(od 1974), zorganizowane zostato
Seminarium Krytycznej Teorii Organizacji (KTO) prowadzone przez
Akademie Leona Kozminskiego (od 1976), inicjatorem byt prof Andrzej
K. Kozminski, ktéry zaprosit do wspdipracy prakseologéw prof Tadeusza
Pszczotowskiego oraz prof Witolda Kiezuna, a takze autora tego wykfadu.
Zwigzek prakseologii z naukami ekonomicznymi przedstawiony zostat
w tomie Praxiologies and the Philosophy ofEconomics[Aus™\iz, GasparskKi,
Mlicki, Szaniawski 1992]. Zwigzek prakseologii z zarzadzaniem
przedstawiony zostat w ksigzce Witolda Kiezuna poswieconej sprawnemu
zarzadzaniu organizacjami [Kiezun 1997]. Od 1992 roku ukazujg sie kolejne
tomy publikacji serii wydawniczej Praxiology: The International Journal of
PracticalPhiloophy and Methodology, ktérej mam zaszczyt by¢ redaktorem.
Seria wydawana jest pod auspicjami Towarzystwa Naukowego Prakseologii
przez TransactionPublishers wydawnictwo Uniwersytetu Rutgers w Stanach
Zjednoczonych. Do tej pory opublikowano 23 tomy, a tom 24. jest w druku
[http://www.transactionpub.com/merchant2/merchant.mvc? Screen=series-
category&Store_Code=TRANSPUB&Category_Code=1503].

Nauka o0 zarzadzaniu a metodologia

Problematyka zarzadzania, a dokfadniej nauki o zarzadzaniu
(management science) - zwanej w Polsce naukg o organizacji i zarzgdzaniu -
jest przedmiotem zainteresowan - co oczywiste - tego dziatu filozofii, ktory
nosi nazwe metodologii nauk. W szczegdlnosci nauka o zarzadzaniu
interesuje sie metodologia nauk (dyscyplin) praktycznych, jak je nazywat
Tadeusz Kotarbinski  [Kotarbinski  1983; Gasparski  1983], nauk
o artefaktach, jak okreslatje Herbert A. Simon [1981], czy socjotechnologii,
by postuzy¢ sie terminem Mario Bungego [1985].

Warunki naukowoSci teorii zarzgdzania okre$la metodologia wasnie. Jesli
zarzadzanie ma by¢ rzeczywiscie naukowe, to musi ono by¢ uprawiane
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Zgodnie z tezami nauki o0 organizacji i zarzadzaniu. Teoria ta za$ powinna
badac procesy zarzgdzania korzystajac z:

»(@) zasad i danych wywodzonych z psychologii, socjologii
i ekonomii;

(b) metody naukowej (by testowaC hipotezy) oraz metody
technologicznej®® (by testowal rozwiazania przedmiotowe
i procedury);

(c) procedur naukowych itechnologicznych takich, jak: zbieranie
danych statystycznych, probkowanie, automatyczne
przetwarzanie informacji, symulacja komputerowa i sterowanie
jakoscia;

(d) modeli organizacji i proceséw takich, jak: wykresy blokowe,
drzewa decyzyjne i modele matematyczne” [Bunge 1985].

Wazna kwestig jest zagadnienie statusu metodologicznego tzw. zasad
zarzadzania, nalezy stwierdzié stanowczo - pisze cytowany autor - ze nie sg
to prawa naukowe, choé niekiedy bywajg tak nazywane. Sg to natomiast
reguty spoteczne, dyrektywy praktyczne, ktore spetnia¢ powinny testy
empiryczne (nauka o organizacji i zarzadzaniu, jak wszelka nauka praktyczna,
jest nauka empiryczng) i teoretyczne. Zasadno$¢ tych regut powinna byc¢
potwierdzona przez skuteczno$¢ praktyczng oraz przez presuponowane™
zdania nomologiczne z nauk spotecznych.

Metodologia  nauk  wskazuje projektowanie jako  wyroznik
metodologiczny nauk praktycznych. Czytamy wiec u Kotarbinskiego, ze
projektowanie to ,,naczelna robota nauk praktycznych” [1998], a u Simona,
ze:

»Projektuje kazdy, kto ksztattuje tok dziatania ukierunkowany na
zmiane istniejacych sytuacji w sytuacje preferowane. Dziatalno$é
intelektualna wytwarzajaca materialne artefakty nie rozni sie
istotnie od dziatalnosci polegajacej na przepisaniu Srodkéw
choremu pacjentowi, czy dziatalnosci zwiazanej
z opracowaniem nowego planu sprzedazy dla firmy lub polityki
spotecznej dla panstwa. Takie projektowanie jest rdzeniem

Technologicznymi nazywa cytowany autor metody i procedury wiasciwe naukom
praktycznym, ktére nazywa technologiami. My skionni bylibySmy metody te i procedury
odnosi¢ do projektowania stanowiacego wszak osobliwos¢ metodologiczng nauk
praktycznych.

Relacja presupozycji jest relacja, jaka wigze zdanie wyrazajace regule (dyrektywe)
praktyczng z weczesniejszym zdaniem nomologicznym, ktére dostarcza podstawy
uzasadniajgcej (poznawczego ugruntowania) regutom.
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wszelkiego profesjonalnego przygotowania; jest podstawowym
wyréznikiem profesji odrézniajgcym je od nauk [podstawowych].
Zarowno szkoty inzynierskie, jak tez architektoniczne, biznesu,
edukacji, prawa i medycyny, sa skoncentrowane na procesie
projektowania.” [Simon 1981, s. 129].

Zrozumiate jest wiec, ze autorzy ksigzki o projektowaniu organizacyjnym
[Schlesinger i in. 1999] podkre$lajg kluczowe znaczenie projektowania dla
pracy menedzerskiej par excellence wigzacej sie ze sztukg syntezy, ta za$ jest
istota projektowania bedgcego koncepcyjnym przygotowaniem dziatan, tj.
dziatu prakseologii zwanego preparatorska [Gasparski 1978].

NOIZ jest nauka (dyscypling) praktyczng w takim sensie, w jakim
dostarcza wiedzy mogacej stuzy¢ za przestanki do budowy projektow
stanowigcych specjalnosé tych, ktérzy zawodowo zajmujg sie ksztattowaniem
organizacji. Jest to wiedza wyspecjalizowana czerpana zaréwno z nauk
teoretycznych, jak tez z analizy wczesniej projektowanych rozwigzan i ich
funkcjonowania (uwieniczonego  sukcesem lub  brakiem  sukcesu).
Ksztattowanie organizacji polega na nadawaniu struktury, przez co rozumie
sie catoksztatt relacji wiazacych indywidua tworzace organizacje (skad), oraz
te indywidua z indywiduami spoza organizacji (otoczenie). Trojka
uporzadkowana: tj. skilad, otoczenie, struktura, tworzy system [Bunge
1979].

Ksztattowanie organizacji stawowi istote zarzadzania; jest ono
dwojakiego rodzaju: (a) uprzednie, tj. poprzedzajgce utworzenie organizaciji,
mowi sie wowczas o planowaniu, (b) nadazne, tj. w trakcie funkcjonowania
organizacji. W obu przypadkach argumentem rozstrzygajgcym jest trafnosé
postepowania ugruntowana poznawczo, ktérego dostarczajag dobrze
uzasadnione zdania z NOIZ. Jakie to zdania? Sa to odpowiedzi na pytania
zZwigzane z poszukiwaniem dwojakiego rodzaju $rodka do osiggniecia celu:
(a) $rodka obiektywnego, (b) $rodka subiektywnego. Srodka obiektywnego
poszukuje sie rozwigzujac problem, ktéoremu Kotarbinski [Kotarbinski, 2003,
346] nadat taka oto posta¢: zajscie jakiego zdarzenia wystarczy -
w potgczeniu z istniejgcymi warunkami - do wytworzenia warunkoéw, po
ktorych - zgodnie z dang prawidtowoS$cig przebiegu zdarzen - zajdzie
zdarzenie, ktore jest celem danego dziatania. Srodka subiektywnego
poszukuje sie rozwigzujgc problem (ibidem) o postaci: jakie oddziatywanie
wywarte przez dziatajacego na tworzywo, nad ktorym on pracuje, okaze sie
$rodkiem do osiggniecia $rodka obiektywnego traktowanegojako cel.

Metodolog praktyki, prakseolog, powie: rozwigzania praktyczne powinny
by¢ trafne, tj. prowadzi¢ do zmian relewantnych (tj. wiasciwych). Jest to
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wymaog stawiany rozwigzaniom projektowym analogiczny jak wymdg
prawdziwosci stawiany rozwigzaniom naukowym. Trafno$¢ okre$la zmiany
wiasciwe (relewantne) jako zmiany: zamierzone, rzeczywiste, poznawczo
ugruntowane, sprawne, dodatnie etycznie, dodatnie estetycznie (Gasparski
1999). Takim zmianom powinno stuzyé zarzadzanie ujmowane
z prakseologiczno-systemowej perspektywy. Wiedza o kontekscie
spotecznym dziatatnosci ekonomicznej, podobnie jak wiedza o konteks$cie
spotecznym, dta ktérego projektowane sg rozwigzania inzynierskie jest
warunkiem, bez spetnienia ktérego niemoztiwe jest uzyskanie rozwigzania
pozytywnie ocenianego zgodnie z tzw. potrojnym ,E”: efektywnoscia,
ekonomicznos$cig i etycznoscia.

Ksztatcenie w zakresie umiejetnego organizowania i zarzgdzania

Od specjatistow ksztatconych na wydziatach zarzgdzania oraz szkotach
biznesu pubticzno$¢ oczekuje umiejetnego organizowania i prowadzenia
firm, przedsiebiorstw, instytucji, spotek, czyh organizacji. Warunkiem
wysokiej jakosci zorganizowania dowotnej organizacji jest profesjonalizm
organizatoréw. Profesjonalizm zalezy od jakoS$ci ksztatcenia menedzerdw, ta
za$ od jakosci wiedzy przekazywanej przez wyktadowcow. Jako$¢ wiedzy,
z kolei, jest tym wieksza, w im wiekszym stopniu jest wiedza o organizacji
i zarzadzaniu poznawczo ugruntowana. Jest to wiedza stuzaca praktyce
w sensie, jaki nadawat jej Tadeusz Kotarbifiski. NOIZ jest dyscypting
praktyczng, ktérej - podobnie jak innych dyscyptin praktycznych -
wyrdznikiem metodotogicznym jest projektowanie. Projektowanie za$ potega
na koncepcyjnym przygotowywaniu dziatarn zanim zostang wykonane,
bowiem jest to bardziej sprawne (efektywne i ekonomiczne) oraz ocenione ze
wzgledu na ich kontekst aksjologiczny (etycznos¢). Umieé projektowac, to
umie¢ podejmowac decyzje wsparte sitg argumentu teoretycznego i etycznego
(powinnosci). Temu wiasnie stuzy¢ powinna poznawczo ugruntowana wiedza
dostarczana menedzerom r6znych specjalnosci przez uczelnie ich ksztatcace.

Zauwazmy, ze ani prakseologia - wskazujgc poprawnos¢ strukturalna
dziatania, ani togika - wskazujgca poprawno$¢ strukturatng mystenia, nie
wypowiadajg sie w sprawach treSci wypowiedzi tub przedmiotu dziatan.
Etyczno$¢ dziatan wyraza stopien przyzwotenia na wybér cetow dziatan
i dobor S$rodkéw do reatizacji cetdw wybranych. Wymiar ten okre$la
powinno$é, tj. co zrobi¢ mozna/nalezy, a czego czyni¢ nie nalezy.
Doskonatosci pisarskiej nie osigga sie przez samg znajomos¢ regut gramatyki.
Mozna poprawnie pisa¢ i zarazem wypowiadac tresci petne tzw. brzydkich
stow; same tresci moga byé odrazajagce. Mozna reguty prakseotogiczne
wykorzystywaé do zitych czynéw, indywidualnych i zbiorowych. Ziym
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praktykom zapobiega, a przynajmniej praktyki te ogranieza, wyraZne ich
nazwanie i wskazanie oraz okazanie dezaprobaty dla takiego postepowania.
Te role speinia etyka gospodarcza zwana tez etyka biznesu dostarczajgca
stownictwa i teorii umoztiwiajagcych wyrazne odroznienie tego, co czcigodne
od tego, co haniebne oraz formujgca normy (standardy) postepowania. Jednak
etyka nie uczyni tego w pojedynke. Dopiero wspoétdziatanie prakseotogii i
etyki tworzy warunki umoztiwiajgce dobrg praktyke w zyciu gospodarczym i
poza nim [Gasparski 2013].

Tymczasem juz w 2005 roku zwracano uwage na to, ze zle teorie
zarzadzania niszczg dobre praktyki zarzadzania i prowadzg do kryzysu:

».Nasze teorie i pomysty zrobity wiete, aby wzmocni¢ praktyki
zarzadzania, ktore teraz wszyscy gto$no potepiamy. [...] Poprzez
propagowanie ideologicznie inspirowanych teorii moralnych,
szkoty biznesu aktywnie uwotnity swoich studentéw z poczucia
odpowiedzialnosci moralnej. [..] W istocie, badacze z nauk
spotecznych ponoszg jeszcze wieksza odpowiedziatno$é
spoteczng i moratng, niz ci, ktérzy pracujg w dziedzinie fizyki
i nauk przyrodniczych poniewaz, jesli ukrywajg ideologie pod
pretekstem nauki, moga spowodowac wiele szkod. [...] Uwazam,
ze jako naukowcy mozemy byé winni naduzywajac naszej
swobody.” [Ghoshal 2005].

A wczedniej prakseologowie zwracali uwage, ze: ,Patologia [..]
wystepowaé moze - i wystepuje notorycznie - na licznych obszarach
projektowania. Jako przyktady pierwsze z brzegu mozna przytoczyc
projektowanie organizacyjne, czy projektowanie (planowanie) gospodarcze
ksztattujgce autotelicznie traktowane ‘rzeczy organizacyjne’ czy ‘rzeczy
ekonomiczne”’. [Gasparski 1981]. Kto korzystat z ostrzezeh prakseotogdéw
ten byt Swiadomy zagrozen. Zgodnie z powiedzeniem, iz ,nowe to
zapomniane stare” Daneke i Sager przypominajg krytykg Goshata piszac:

Teorie zarzadzania sg zaréwno teoriami nauk spotecznych, jak
i technologiami spotecznymi. Dawny mistrz ekonomii
behawioratnej i ztozonos$ci Herbert Simon [...], twierdzi, ze
wiekszo$¢ nauk spotecznych, a szczeg6inie tych zwigzanych
z prowadzeniem spraw ludzkich, to w istocie ‘nauki
0 projektowaniu’ (jak architektura i inne dziaty inzynierii).
Zarzadzanie jako nauka projektowania dta Swiata spotecznego ma
charakter normatywny. Zarzadzanie to technologia spoteczna i
jak wszystkie technologie ma telos (cel). Zarzgdzanie ma
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wyrazne cele normatywne osadzone w jego naturze i istnieje po
to, aby spetnia¢ okreSlone funkcje spoteczne.- etyczne
przedsiebiorstwo jest takg wiasnie funkcja [Daneke i Séger
2015]

Ksztatcac menedzeréw wskazywacé nalezy, ze firma jest wspdlnota
interesariuszy. Polski filozof i dominikanin J6zef Maria Bochenski zwracat
uwage zurichskim bankierom w wykladzie o filozofii przedsiebiorstwa, ze:
»oolidarno$¢  celéw  poszczeg6lnych  grup  elementéw z  celami
przedsiebiorstwa [..] jako catosci jest dana z gory w strukturze
przedsiebiorstwa. Kto widzi w nim tytko pole walki, ten nie zrozumiat
zupetnie oczywistego faktu strukturalnego.” [Bochenski 1993]. Rozwazania
filozofa ,,pozwalajg na lepszy wglad w funkcje - a tym samym etyke -
przedsiebiorcy”, bowiem ,,Ze struktury przedsiebiorstwa [a znaczacy na nig
wptyw ma kultura organizacji] wynika ideal przedsigbiorcy, cztowieka, ktory
nieegoistycznie - a jesti trzeba wbrew wszystkim - stuzy przedsiebiorstwu
jako catosci.” [ibid].

Kazdy z interesariuszy {stakeholder od stake = stawka) angazuje ,,coS$” -
wkiad materiainy, rzeczowy, intelektualny, emocjonalny itd., wnoszony
przezehn do organizacji po to, by organizacja mogta funkcjonowac,
a interesariusz magt uzyskaé "zwrot" - nie tylko i niekoniecznie finansowy -
od wniesionej stawki, czyli swego rodzaju inwestycji. Wyptywa to
z systemowej natury dziatan zorganizowanych. Interesariusze sg swego
rodzaju inwestorami wnoszacymi kapitaty r6znego rodzaju: umiejetnosci,
wiedze, morate, finanse itd. W im wiekszym stopniu firma jest rozumiana -
przez wszystkich interesariuszy - jako organizacja nie tylko udziatowcow
{stockholders), ate wspdlnota interesariuszy, tym doskonalsza jest jej kultura
organizacyjna, a wiec jej etyczna substancja ufundowana na pozytywnych
wartos$ciach. Interesariusze powinni sie wzajemnie traktowaé¢ nie
przedmiotowo, lecz podmiotowo, z dbatoScig o spetnianie powinnosci.
[Gasparski 2015] .

W encyktikach papieskich réwniez ezytamy, ze: ,,Zobowiazania firmy,
jako pewnej catosci, obejmuja zatem rézne grupy interesariuszy: inwestorow,
kapitatodawcéw, udziatowcow, menedzeréw, pracownikéw i ich rodziny,
klientow, rzady panstw, spotecznosci tokatne, konkurencje, Srodowisko
naturalne i przyszte pokolenia.” [Benedykt XVI 2009, Caritas in verdate]
Wspdiczesna literatura przedmiotu wskazuje jako nowg metafore
»organizacje jako zywe systemy” [Laloux 2015].

Wreszcie przypominana jest jedna z najstarszych regut postepowania
zasada wzajemnosci zwana ztotg zasadg: Wszystko, co byscie chcieli, aby
wam ludzie czynili, i wy im czyncie” [Mateusz], czyti postepuj zawsze tak.
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jak bys chciak(a), aby inni postepowali wzgledem ciebie ,,Nie czyn drugiemu,
co tobie niemile” [Konfiicjusz]. Zasade te przywotuje manifest ,,Globalna
etyka gospodarcza. Skutki dla $wiatowego biznesu” ogtoszony
z inicjatywy Global Compact ONZ w 2009 r., w ktorym czytamy: , Ta Zitota
Zasada wzajemnosci, od tysiecy lat uznawana we wszystkich religiach
i tradycjach humanistycznych, promuje wzajemna odpowiedzialnosé,
solidarno$¢, uczciwo$é, tolerancje i szacunek dla wszystkich. Takie
nastawienia i postawy sg podstawowymi filarami etosu gospodarczego na
Swiecie. Uczciwo$¢ w konkurowaniu i wspotpraca dla wspolnego dobra sg
fundamentalnymi zasadami trwale rozwijajacej sie gospodarki globalnej,
zgodnymi ze Ztotg Zasadg.”

Na tym konczymy  przypomnienie  zwigzkow  prakseologii
z zarzadzaniem liczac na to, ze stuchacze i czytelnicy skorzystajg z bogatego
Zrddia refleksji filozoficznej dostarczanego przez prakseologie.

Zamiast podsumowania
Pan/Pani J. A takjak sie dziata w praktyce, zarzadza firmga, co to jest takiego?
Filozof. To pr(oza)akseologia.
Pan/Pani J. Jakto? Wiec kiedy opracowuje projekt dziatar firmy i raport o tym jak
sprawnie jest realizowany, to pr(oza)akseologia?
Filozof. Tak, panie.
Pan/Pani J. Daje stowo, zatem jajuz od bardzo wielu lat postuguje sie
pr(ozg)akseologig nie majgc
o0 tym pojecia! Jestem panu najszczerzej zobowigzany, ze$ mnie pouczyt.
Filozof. | prosze pamietac, ze dzielnos¢ w zarzgdzaniu - i we wszelkim dziataniu -
to dziatanie sprawne w godziwym celu iprzy stosowaniu godziwych srodkdw.
Pan/Pani J.; Aha!

Filozof do nas Zauwazmy, ze Pan/Pani J, to kazdy/kazda z nas, czyli JA - podmiot
dziatania.
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Mirostaw Sutek™

KRYTERIA OCENY EFEKTYWNOSCI ZARZADZANIA
| DOWODZENIA JAKO PROCESOW OPARTYCH NA
ODMIENNYCH LOGIKACH DZIALANIA

Punktem wyijscia niniejszych rozwazan jest nowe ujecie prakseologii jako
nauki o sprawnym dziataniu. Prakseologia tradycyjna poszukiwata ogélnych
zasad sprawnos$ci waznych we wszystkich dziedzinach ludzkiego dziatania.
W niniejszym podrozdziale stawiam teze, wg ktdrej prakseologia dzieli sie na
trzy dziaty, charakteryzujgce sie odmienng logika. Sg to - zgodnie z przyjeta
konwencjg terminologiczng - wspotpraca, watka i rywalizacja. Dziataniom
tym odpowiadajg; zarzadzanie, dowodzenie i polityka. W tym opracowaniu
skupiam sie na ocenie efektywnos$ci zarzadzania i dowodzenia jako
dziataniach opartych na odmiennej logice. Zrozumiate jest wiec, ze odmienne
jest tez rozumienie naktadow i efektéw oraz skutecznosci i ekonomicznosci
dziatan.

Zarzadzanie i dowodzenie w literaturze przedmiotu
Nie jest moim zamiarem dokonywanie szerokiego przegladu literatury
w poszukiwaniu wyczerpujacego zestawu definicji zarzagdzania i dowodzenia.
Chodzi mi o kilka przyktadéw typowych.

a) Definicje zarzadzania

Wedtug jednej z definicji, zarzadzanie ,to ustawiczny proces tworzenia
regut fadu w danym uktadzie w postaci norm, plandw, instrukcji i innych
jeszcze dokumentéw. Ze swego zatozenia majg one by¢ instrumentem
koordynacji w pozyskiwaniu rzeczowych i osobowych sktadnikéw
dziatalnosci, ich rozmieszczania i stosowania do okreSlonych w tej
dziatalno$ci cetéw”™. Przy czym tak rozumiane zarzadzanie odnosi sie do
»uktadow spotecznych wysoce ztozonych”™. Inna definicja mowi, ze
»Zarzadzanie w znaczeniu ogdlnym, to dziatanie zmierzajagce do
funkcjonowania rzeczy, organizacji tub osob podlegtych zgodnie z celem

prof dr hab. Mirostaw Sutek, Instytut Stosunkéw Miedzynarodowych, Uniwersytet
Warszawski.

Encyklopedia biznesu. Fundacja Innowacja, Warszawa 1995, t. 2, s. 1138.

Ibidem.
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zarzadzajacego”™ Inna podobna definicja mowi, ze ,,zarzadzanie to proces
podejmowania decyzji ukierunkowanych na osigganie celéw, postawionyeh
przez zarzadzajgcego"~. Natomiast w typowym podreezniku mowi sie, ze
»Zarzadzanie polega na zapewnieniu (Swiadomym tworzeniu) warunkéw, by
organizaeja dziatata zgodnie ze swoimi zatozeniami, czyli realizowata swojg
misje, osiggata zgodnie z nig eete i zachowywata niezbedny poziom
spojnosci, umozliwiajacy przetrwanie, czyli wyodrebnienie z otoezenia,
irozwoj, ezyli realizaeje celow i misji w przysztosci” W innym podreczniku
zarzadzanie definiuje sie jeszcze inaczej - jest to ,,wykonywanie wiadzy w
stosunku do ludzi, kapitatu i rzeezy”™\. Dalej proponuje sie kolejng definicje,
wg ktorej ,,zarzadzanie to osigganie celow poprzez ludzi”™

Czes¢ definicji og6lnych ujmuje zarzadzanie jako sztuke. W podreczniku
wydanym w drugiej potowie tat 80-tych XX wieku przypomniano definicje
Mary Parker FoHet, wg ktorej kierowanie to sztuka reatizowania czego$ za
posrednictwem innych ludzi®™. Nastepnie zdefiniowano kierowanie poprzez
jego funkcje. Tak wiec, kierowanie jest to proces ptanowania, organizowania,
przewodzenia i kontrotowania dziatatnos¢ eztonkéw organizacji oraz
wykorzystania wszystkich innych jej zasobow dia osiggniecia ustalonych
celow®. W innych definicjach og6lnych kladzie sie nacisk na zasoby, wsréd
ktérych wymienia sie z reguly eztery ich grupy: ludzie, pienigdze, rzeczy,
informacje”'.

W niektérych podrecznikach prébuje sie odwotaé do' innyeh niz
zarzadzanie form wplywania na ‘tudzi i rzeezy; do Kkierowania,
administrowania, rzadzenia™. Kierowanie z reguly jest utozsamiane
z zarzadzaniem, ale sg préby réznicowania tych terminéw. Wazniejsze sg

B. Glinski, Rozw0j nauki organizacji i zarzadzania ijej wykorzystanie dla potrzeb
zarzadzania gospodarka polska, KNOiZ PAN, Warszawa 1977 (masz. powiel.), s. 8.

W. Radzikowski, Systemy informatyczne w organizacji i zarzgdzaniu, UW, Warszawa
1981, s. 10.

A.K. Kozminski, D. Jemielniak, Zarzadzanie od podstaw, WAIiP, Warszawa 2008,
s. 16.

Z. Mikotajczyk, K. Zimniewicz, Zarzadzanie matym przedsiebiorstwem, (w:)
B. Piasecki (red.). Ekonomika i zarzgdzanie matg firmg. Wydawnictwo Naukowe PWN,
Warszawa-t.6dZ 2001, s. 179.

Ibidem, s. 179.

Por. J.A.F. Stoner, Ch. Wankel, Kierowanie, PWE, Warszawa 1992, s. 23.

Por. Ibidem, s. 23.

Por. R.W. Griffin, Podstawy zarzadzania organizacjami. Wydawnictwo Naukowe
PWN, Warszawa 1996, s. 37.

Zastuguje na uwage lingwistyczno-filologiczna analiza zarzgdzania. Zob.
F. Gotembski, ,,Pojecie «zarzadzanie» w kontekscie analizy hermeneutycznej”. Zeszyt
Naukowy WAT, 2007, nr 2, s. 20-27.
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jednak relacje zachodzace miedzy terminami zarzgdzanie a rzadzenie
i administrowanie. W prakseologicznej teorii organizacji proponuje sie np.,
by zarzadzanie uzna¢é za ekonomiczng metode rzadzenia, obok
socjotechnicznej metody rzgdzenia™. W prakseologicznej teorii organizacji-
gtébwnie u Jana Zieleniewskiego oraz jego uczniéow i nasladowcow,
wprowadza sie takze rozroznienie pomiedzy terminem ,zarzadzanie”
a terminem ,,administrowanie” w znaczeniu czynnosciowym. Kryterium
wyodrebnienia nie jest w tym przypadku Zrédto wiadzy (u Zieteniewskiego
zarzadzanie wigzato sie z wlasnoscig zasobow), lecz funkcja w instytucji™*
Zarzadzanie moze mie¢ rézny zasieg; mozna wiec mowié o zarzadzaniu
catym panstwem, o zrzadzaniu calg gospodarkg narodowa, o zarzadzaniu
kulturg czy szkolnictwem”A,

Ré6znorodno$¢ i niespdjnosé przytoczonych definicji zarzadzania moze
zaskakiwac. Nietrudno zauwazy¢, ze definicje powyzsze majg bardzo og6lny
charakter i wiasciwie odnoszg sie do wszelkich proceséw sterowniczych w
systemach zorganizowanych. Réwnie dobrze tak rozumiane zarzgdzanie
moze odnosi¢ sie do gospodarowania, rzgdzenia, administrowania,
sterowania, kierowania czy dowodzenia, a nawet polityki (zarzadzanie catym
panstwem). Moim zdaniem takie ujecie jako zbyt szerokie nie pokazuje
specyfiki réznych form oddziatywania na tudzi i instytucje; mozna je okresti¢
jako ,,prakseotogiczne”. Wspdigra to z pogtadem Tadeusza Kotarbinskiego,
ktéry na pytanie ,czym sie rdézni nauka organizacja i kierowania od
prakseologii”? odpowiedziat; ,W zasadzie niczym, w praktyce -
0g6lnoscig” ™.

W  powyzszym duchu powstata lista 50 najwazniejszych dziet
z dziedziny zarzadzania, utozonych chronotogicznie. Na pierwszym miejscu
znalazt sie traktat Sun Tzu Sztuka wojny (okoto 500 lat p.n.e.); na drugim -
Ksigze N. Machiavellego (okoto 1543), a na trzecim dzieto A. Smitha
Bogactwo naroddéw (1776). Mamy wiec w kotejnosci: sztuke wojenng, nauke
0 potityce (nauke potityki) oraz ekonomie (czy nie w tej kolejnosci rozwijaty
sie rowniez umiejetnosci ludzkie?). Dopiero na czwartym miejscu pojawito

” Por. A. Chrisidu-Budnik, J. Korczak, A. Pakufa, J. Supemat, Nauka organizacji
i zarzadzania. Kolonia Limited, Wroctaw 2005, s. 242.
Por. ibidem, s. 242.
Por. S. Sudot, Przedsiebiorstwo. Podstawy nauki o przedsiebiorstwie. Teorie
i praktyka zarzadzania. Towarzystwo Naukowe Organizacji i Kierownictwa ,,Dom
Organizatora”, Torun 1999, s. 154.
T. Kotarbinski, Sprawnosc¢ i btgd. Warszawa 1970, s. 120-121.
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sie dzieto Zasady organizacji naukowej zaktadow przemystowych
z 1911 r. Fryderyka W. Taylora™.

b) Definicje dowodzenia
Musi dziwi¢ mata precyzja przytaczanych definicji zarzadzania,

powiedziatbym nawet - pewna nonszalancja. Niewiele lepiej jest
z definicjami dowodzenia. Oto kilka przyktadéw. ,,Dowodzenie - dziatalnosé
dowdédcy i os6b z nim  wspoidziatajacych; przygotowanie

i prowadzenie dziatann bojowych, szkolenie wojsk i administrowanie
jednostka wojskowa; takze dziat sztuki wojennej dotyczacy tych spraw”™ W
innej definicji czytamy, ze dowodzenie to ,dziatalno$¢ majaca na celu
utrzymanie wojsk w ciagtej gotowosci i zdolnosci bojowej , przygotowanie
watkki oraz kierowanie wojskami w czasie jej prowadzenia”™. Widac tu
wyraznie, ze utozsamiono ,,dowodzenie” z ,,kierowaniem”, ktére odniesiono
akurat do okresu prowadzenia wojny, gdzie mamy do czynienia
z dowodzeniem sensu stricto. Podobng definicje proponuje popularny swego
czasu w Akademii Obrony Narodowej stownik. Czytamy tam: ,,Dowodzenie
- ukiemnkowana dziatalno$¢ dowddztwa majgca na celu utrzymanie wojsk w
ciggtej gotowosci i zdolnosci bojowej oraz przygotowanie dziatan zbrojnych
i kierowanie nimi”™

W tym miejscu mozemy podkre$li¢, Zze zarzadzanie, kierowanie,
dowodzenie to przede wszystkim procesy podejmowania decyzji, ktére -
z systemowego punktu widzenia - polegajg na rozwigzywaniu trzech, i tylko
trzech problemdéw decyzyjnych - co osiggnac¢? (formutowania celéw);
z czego osiggna¢ (wskazywanie zasobow czy tez Srodkdw ich osiaggniecia)
oraz jak osiggnac¢? (wskazywanie sposobdw czy tez strategii osiggania celow
za pomocg dostepnych zasobéw)”*. Og6lng cecha, a jednoczes$nie wada,
powyzszych definicji jest brak wyraznego odniesienia sie do wspomnianych
trzech probleméw decyzyjnych.

Opierajac sie na powyzszym rozroznieniu mozna sformutowaé ogdélno
prakseologiczna definicje wszelkiego zarzadzania, kierowania, dowodzenia -
jest to proces podejmowania decyzji wiazacy ze sobg formutowanie ce/dw.

Stuart Crainer, The Ultimite Business Library: 50 Books That Shaped Management
Thinking, Amazon Books 1997. Liste te (znang réwniez jako lista Financial Times) przytacza
tez ,,Rzeczpospolita” z 25 wrzesnia 2002 r.

Mata encyklopedia wojskowa, t. 1, Warszawa 1967, s. 320.

Regulamin dziatan taktycznych wojsk lgdowych. Warszawa 1994, s. 101.

Stownik termindéw bezpieczeAstwa narodowego. Akademia Obrony Narodowej,
Warszawa 2002, s. 27.

Por. M. Mazur, Cybernetyka i charakter, AULA, Podkowa Le$na 1996, s. 85 i n.
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wskazywanie dostepnych zasobow oraz sposobow ich uzycia dla osiggniecia
zamierzonych celéw.

Sprawnos¢ na polu wspotpracy i sprawnos$é na polu walki

Nowe ujecie prakseologii

Czym jest prakseologia? Najkrocej mdwigc, jest to nauka o sprawnym
dziataniu. Opowiadam sie za mocnym podkreslaniem elementu ,,sprawnosci”,
gdyz odgrywa on kluczowg role w nowym ujeciu prakseologii. Niemniej
jednak okre$lanie prakseologii jako nauki o ludzkim dziataniu (Mises) tez
uwazam za prawidtowe, gdyz ,tudzkie dziatanie” zaklada tak czy inaczej
rozumiana sprawnosc.

Na czym potega nowe ujecie? Musimy rozpocza¢ od pewnych ogoinych
konstatacji. Ludzie jako czagstki organizmu spotecznego rodza sie i zyja
w Srodowisku konkurencyjnym, tzn. w $wiecie ograniczonych zasobow.
W zwigzku z tym, ze chcg przede wszystkim przetrwaé, a nastepnie rozwijac¢
sie, grupy spoteczne starajg sie radzi¢ sobie z rzadkoScia, przy czym maja do
dyspozycji tytko dwie metody - pierwsza to dobrowotna wspétpraca, drugi
to walka. W rzeczywistym zyciu spotecznym stosowane sg obie metody
w roznych proporcjach - w zateznoSci od okoticznosci oraz preferencji
cztonkéw grupy. W efekcie dochodzi do rywatizacji o najkorzystniejsze
warunki egzystencji. Wspotpraca, watka, rywatizacja tworzg system dziatan
spotecznych, wyr6zniamy w nim sfere reatng (przetwarzanie materii
i energii - nateza tu wspoipraca i watka) oraz sfere regutacji (przetwarzanie
informacji - natezy tu rywalizacja). Wspotpraca, watka i rywatizacja zostaty
nazwane na zasadzie konwencji terminologicznej™®.

Zgodnie z terminologig teorii gier, wspétpraca jest gra o sumie dodatniej
(wszystkie zaangazowane strony odnoszg korzysci); watka jest grag o sumie
ujemnej (wszystkie zaangazowane strony ponoszg straty); rywatizacjajest gra
o sumie zerowej (korzysc¢ jednej strony jest stratg drugiej strony, doktadnie w
takiej samej wysokosci). Podkrestmy jeszcze raz - mamy do czynienia z
jednym systemem dziatania, na ktéry sktada sie sfera reatna (wspoétpraca i
watka) oraz sfera regutacji (rywatizacja). System ten regutuje sie w systemie
gry o sumie zerowej. Wspotpraca i walka mogg byc traktowane jako narzedzia
rywalizacji. Widac to dobrze na arenie miedzynarodowej (wspotpraca i watka
przeptatajg sie ze sobg nawet w stosunkach miedzy tymi samymi panstwami).

Nowe ujecie prakseologii przedstawitem m.in. w: Naktady i efekty w ludzkim
dziataniu, (w:) E. Kwiatkowski, B. Liberda (red.), Determinanty rozwoju Polski. Rynekpracy
i demografia, 1X Kongres Ekonomistow Polskich, Polskie Towarzystwo Ekonomiczne,
Warszawa 2015, s. 359-369.
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ale whasciwe jest takze dla innych dziatan tudzi. Natura gry o sumie zerowej
powoduje, ze mysla przewodnig rywalizacji jest dgzenie do zwiekszania czy
tez maksymalizacji swojej pozycji spotecznej, znaczenia, wptywu, chwatly,
prestizu, autorytetu, a wiec - zgodnie z propozycja terminologiczng M.
Mazura - mocy socjologicznej, czyli czegos, co jest znane od tysiacleci.

W zwigzku z tym, ze ludzkie dziatanie jest jednoscig czynnikéw
racjonalnych (intelektualnych), moralnych i estetycznych, we wszystkim
trzech podsystemach dziatania mamy do czynienia nie tylko z odmienng
logika, ale rowniez z odmienng etyka i estetykg. Rozumowanie to streszcza
tablica 1
Tablica 1. Trzy systemy ludzkiego dziatania

SFERA REALNA SFERA REGULACII
WSPOLRACA WALKA RYWALIZACJA

Teoria wspdtpracy Teoria walki Teoria rywalizacji

Ekonomia Sztuka wojenna Polityka

Gra o sumie dodatniej Gra o sumie ujemnej Gra o sumie zerowej

Etyka wspotpracy (etyka Etyka walki (etyka Etyka polityki (etyka
ekonomiczna) wojskowa) polityczna)

Estetyka wspotpracy Estetyka walki (estetyka Estetyka polityki (estetyka
(estetyka ekonomiczna) wojskowa) polityczna)

Zrodio: opracowanie whasne. Jest to skrécona wersja tej tablicy. Szersze ujecie zob. w: M. Sutek, Potega
panstw - modele i zastosowania, Wydawnictwo Rambler, Warszawa 2013, s. 25; M. Sutek Naktady i
efekty w ludzkim dziataniu..., op. cit., s. 362.

Nie ma chyba potrzeby uzasadnia¢ odmiennosci etyki ekonomicznej
i etyki wojskowej. Etyka ekonomiczna oparta jest na prawdzie i zaufaniu, ale
jest to etyka kalkulacji, rozsadku i roztropnos$ci. Ten rodzaj etyki jest dos¢
dobrze rozpoznany, aczkolwiek podlega ciggtlym debatom, wynikajacym ze
zmian w dziatalno$ci gospodarczej. Towarzyszy jej estetyka ekonomiczna,
ukierunkowana na tworzenie fadu i harmonii w systemie gospodarczym - jest
to dziedzina, ktérg dopiero nalezy rozwing¢. Etyka wojskowa (jako jeden z
rodzajow etyki heroicznej) ma za sobg dtugg historie ijest dobrze rozpoznana,
chociaz nowe zjawiska na polu walki zmuszajg do nowych przemyslen. Z
kolei estetyka wojskowa czeka na pierwsze uogolnienia.

Nastepstwem odmiennych logik dziatania we wspOtpracy i walce sa
odmienne zasady sprawnego dziatania w obu tych podsystemach.
Odmienno$¢ ta dotyczy rozumienia naktadow, efektow oraz rachunkow
efektywnosci.

Zasady wspotpracy i walki
a) Zasady wspodtpracy

Przypomnijmy, ze wspOtpracajest gra o sumie dodatniej - odbywa sie ona
na gruncie wspolnoty interesbw. Nauka ekonomii nie skupiata na sie na
wypracowaniu zasad sprawnego dziatania na wzor zasad sztuki wojennej, ale
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zaproponowata co$, co nozna nazwacé ,,zasadami analizy ekonomicznej” - ten
watek tu pomijamy. Wydawatoby sie, ze nauka zarzadzania powinna dazy¢
do skodyfikowania zasad sprawnego zarzadzania (dziatania), ate trudno taki
wykaz znalez¢. Mysle, ze proby sformutowania zasad wspétpracy majg sens;
proponowany prowizoryczny zestaw zawiera nastepujgce zasady:
dobrowolnosci; obopdlnej korzysci; jawnoS$ci; rzetelnosci; zaufania;
stopniowych uzgodnieA (negocjacji); solidarnosci; inkrementalizmu
(wyrownywania korzysci krancowych); empatii’*.

Powyzsze zasady odnoszg sie do tzw. czystej wspOipracy. Rzeczywiste
zycie jest bogatsze (np. w wymianie handlowej pojawiaja sie czasem formy
walki), ale nie naruszajg one ogolnej logiki wspotpracy.

b) Zasady sztuki wojennej

Zasady sztuki wojennej sg to historycznie uksztattowane reguly
przygotowania i prowadzenia zbrojnych dziatan wojennych, bedace podstawa
racjonalnej dziatalnosci dowddztw i wojsk w skali taktycznej, operacyjnej i
strategicznejW nieco innym sformutowaniu ,,zasady sztuki wojennej - sa
to fundamentalne idee, najwazniejsze wytyczne w dziedzinie organizacji i
prowadzenia wali, operacji i wojny jako catosci”™ Wspomnijmy tu tylko o
bardzo dyskusyjnym zagadnieniu tzw. niezmiennos$ci zasad sztuki wojennej.
Wydaje sie, ze wiekszo$¢ autoréw (zwiaszcza w przesztoSci) uwaza, ze
zasady sztuki wojennej sg niezmienne, do czego réwniez sie przychylam.
Natomiast niewatpliwe zmieniajgce sie Srodowisko walki, ksztattowane
gtéwnie przez technologie (sity i Srodki walki zbrojnej), ale réwniez przez
polityczne cele wojny, uwypukla badZ ostabienie znaczenie okre$lonych
zasad, ale nie jest to argument na rzecz ich zmiennosci.

Przypomnijmy, ze walka jest grg o sumie ujemnej. Walka jest zwigzana
z interesami sprzeeznymi, ale wystepuje w niej element wspdlnotowy - obie
strony ponoszg straty! Dlatego walka ma bardziej honorowy eharakter niz
rywalizacja. Sztuka wojenna opiera si¢ na zasadach znanych od wiekow,
a nawet tysigcleci, w przyrodzie od milionéw lat. Dlatego zasady te nalezy
nie tyle odkry¢ co odczytaé na bazie doswiadczenia $wiata ozywionego.
Najbardziej znany traktat o sztuce wojennej to ,,Sztuka wojenna” Sun Tzu
(okoto 2500 lat temu). Zidentyfikowat on wiele zasad sztuki wojennej, ale

Zasady te zaproponowatem m.in. w; M. Sulek, Naktady i efekty w kalkulacjach
geopolitycznych, (w;) M. Sulek (red.), Potegometria, t. I, Oficyna Wydawnicza ASPRA-JR,
Warszawa 2015, s. 21.

Por. S. Koziej, Teoria sztuki wojennej, Bellona, warszawa 1993, s. 68.

W. Sawkin, Podstawowe zasady sztuki operacyjnej i taktyki. Wydawnictwo MON,
Warszawa 1974, s. 165-166.
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duzy nacisk potozyt na zasade zaskoczenia i mylenia przeciwnika. ,,Staraj sie
wprowadzi¢ wroga w btgd”; ,,Wojna jest polem do oszustw”; ,Stwarzaj wiele
pozorowanych dziatan” etc.™

Wspéiczesnie istnieje bardzo duzo réznych wykazéw zasad sztuki
wojennej; wiekszos$¢ z nich jest do siebie zblizona, cze$¢ natomiast znacznie
odbiega od tradycyjnych uje€. Ich liczba waha sie od kilku do kilkunastu, co
oznacza, ze istnieje eiggle spore pole do badan. Oto jeden z typowych
wykazOow: natarcie, zmasowanie, zabezpieczenie, jedno$¢ dowodzenia,
manewr, zaskoczenie, prostota™. Gen. Skibinski wymienia bardzo podobnie;
cel, zmasowanie, ekonomia sit, manewr, prostota, natarcie, zaskoczenie,
swoboda dziatania (ubezpieczenie), jedno$¢ dowodzenia™™. Nieco inaczej
formutuje je gen. Koziej, rozpoczynajac od przewagi jako istoty zasad.
Nastepnie wyticza: celowos¢ dziatania, ekonomie sit, zaskoczenie,
inicjatywe, manewr, synergiczno$¢ oraz utrzymanie zdolnosci bojowej" ™.
Moébwiac o zasadach strategii wojskowej Wojciech Lepkowski wymienia: cel,
przewaga, zaskoczenie, ekonomia sit, , aktywnos¢, wspotdziatanie, manewr,
prostota, jedno$¢ dowodzenia, swoboda dziatania®®. Zauwazmy, ze
w powyzszym wykazie nie ma np. zasady zmasowania, jest natomiast zasada
przewagi, ktdrg uwaza sie raczej za ,,zasade zasad”.

Korzysci i straty we wspoétprace i walce

W kazdym zorganizowanym dziataniu ludzie wchodzg ze sobg
w réznorakie relacje, ktore sa zwigzane z okreSlonymi korzySciami
(dochodami, zyskami) i nakfadami (kosztami, stratami). W mysl
prezentowanych tu pogladéw, zaleza one od rodzaju systemu dziatania oraz
od stosunku sit (mozliwosei, potencjatu), czyli stanu réwnowagi badZ
nierbwnowagi. Wspétpraca daje korzys$ci obu stronom, przy czym - co warto
podkresti¢ - wzgtedne korzySci mniejszego (stabszego, nizej rozwinietego)
partnera sg wieksze. W walce (gdzie na czoto wysuwajg sie straty) jest
odwrotnie - to silniejszy ponosi mniejsze straty (bezwzgledne
i wzgledne). Rozumowanie to prezentuje tablica 2.

Por. Sun Tzu, Sztuka wojny. Wydawnictwo Przed$wit, Warszawa 1994, passim.

Por. V.H. Krulak, Organization for National Security. A Study, Washington D.C.
1983, s. 105.

Por. F. Skibinski, Rozwazania o sztuce wojennej. Wojskowy Instytut Historyczny,
Warszawa 1972, s. 441-559.

Por. S. Koziej, Teoria sztuki wojennej..., op. cit., s. 68-90.

W. tepkowski, Podstawy strategii wojskowej, AON, Warszawa 2007, s. 71.
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Tablica 2. Korzys$ci i straty w zaleznoséci od systemu dziatania oraz stosunku sit

dziatania
Potencj Wspotpraca Walka
(sity) Korzysci Straty
Réwnowaga Réwnowaga korzysci Rownowaga strat (ludzkich
(zyskow, dochoddw) i materialnych)
Nieréwnowaga Wieksze korzysSci odnosi  Mniejsze  straty  ponosi
strona stabsza (nizej strona silniejsza
rozwinieta)

Zrédio: opracowanie wiasne.

Tres¢ tablicy 2 rzadko jest dobrze rozumiana. W literaturze przedmiotu
mozna raczej spotkaC twierdzenia przeciwne. Zdarzyto sie to nawet
wybitnemu polskiemu uczonemu Marianowi Mazurowi. Napisat on:
»-miedzynarodowa wymiana gospodarcza jest zawsze korzystniejsza dla
krajow ekonomicznie silniejszych, niz dla stabszych”~h To oczywiscie poglad
btedny. Mdéwigc o ewentualnej integracji krajow Europy Wschodniej
z krajami Unii Europejskiej Richard E. Baldwin powiedziat: ,,Korzysci
ekonomiczne bedg raczej po stronie Europy Wschodniej. Taka jest generalna
zasada, gdy do liberalizacji dochodzi miedzy wiekszym i mniejszym krajem
- wolweczas korzysci gospodarcze sg zawsze po stronie kraju matego -
zwiekszajg sie wowczas moztiwosci gospodarcze: handlu, wzrasta
wydajnos¢, transfer technologii, ksztatcenie, inwestycje, eksport towardw.
Natomiast Unia wyniesie z integracji przede wszystkim korzy$ci zwigzane ze
stabilnoscia polityczng”™.

Czesto mylnie traktuje sie tez konkurencje. Marek Wierzbowski
w felietonie wyrazit nastepujacg mysl: ,konkurencja stuzy najlepiej
silniejszemu”™\. Przede wszystkim konkurencja (tzw. uczciwa konkurencja,
zgodna z ustalonymi regutami gry pod kontrola wymiaru sprawiedliwosci)
jest forma wspétpracy, dlatego stuzy obu stronom (a przy okazji catemu
spoteczenstwu), ate w wiekszym stopniu stronie stabszej. Okazuje sie, ze
w dobie globalizacji to raczej bogaci bronig sie przed konkurencjg
biedniejszych, a wiec stabszych. Trudno nie uznac, ze ,,wktad USA we wzrost
PKB w Chinach jest z pewnos$cig wiekszy niz wkiad Chin we wzrost PKB w

M. Mazur, Historia naturalnapolskiego naukowca. Pafstwowy Instytut Wydawniczy,
Warszawa 1970, s. 10.

»Brakuje etapdw posrednich” (rozmowa z Richardem E. Baldwinem, profesorem
ekonomii w Instytucie Studiow Miedzynarodowych w Genewie), Rzeczpospolita z 19 maja
1994 r.

M. Wierzbowski, Konkurencja czasem szkodzi, ,,Rzeczpospolita z 18-19 wrze$nia
2010r., s. B12.
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USA. Whniosek! W miare wigczania sie gospodarki globalnej panstwa
peryferii odnosity relatywnie wieksze korzySci bezposrednie niz panstwa
centrum. Panstwa pozostajgce poza Swiatowg gospodarka kapitalistyczng
ponosity straty”"

Podsumujmy. Dobrowolna wymiana gospodarcza stuzy obu stronom, ale
to nizej rozwinieta gospodarka zyskuje wiecej. Mozna sie tu odwota¢ do
analogii nauczyciel - uczen. Nauczyciel tez niewatpliwe moze sie czego$
nauczy¢ od ucznia, ale to uczen jest gtdbwnym beneficjentem tej wspotpracy.
Catkowicie odmienna sytuacja wystepuje w walce - to silniejszy ponosi
mniejsze straty, zadajac odpowiednio wieksze straty przeciwnikowi.

Definicje fundamentalne

Powyzsze rozwazania upowazniajg do wyrdznienia prakseologii ogdlnej,
ktéra zasadniczo pokrywa sie z tradycyjnym jej rozumieniem oraz
prakseologii szczegbdtowej, odniesionej do trzech systemow dziatania -
wspoétpracy, walki i rywalizacji. Prakseologia to nauka z natury rzeczy
stosowana, ale niewatpliwe dopuszczalne jest mowic o prakseologii opisowej.
Tu mam na mysli wytgcznie prakseologie stosowang. Przyjmijmy nastepujgce
definicje.

Prakseologia ogdlna to nauka o sprawnym dziataniu. Prakseologia to
w istocie nauka o podejmowaniu decyzji, w jaki mozliwie najlepszy
(optymalny) sposob nalezy uzy¢ stojace do dyspozycji zasoby (Srodki), aby
zrealizowa¢ postawione cele. Innymi stowy, prakseologia to nauka
o0 strategiach osiggania celéw za pomoca dostepnych zasoboéw bez wzgledu
na rodzaj dziatania. To ujecie w zasadzie pokrywa sie z ujeciem tradycyjnym.
Co prawda Tadeusz Kotarbinski mowit o technice walki (kooperacji
negatywnej), ale nie byt w tym do konca konsekwentny. Nie wymienit tez
zmagan o stosunek sit (mocy, mozliwosci) jako naturalnej osi dziatan
ludzkich. Z kolei Ludwig von Mises pisat rowniez o wojnie, ale potraktowat
ja marginesowo, praktycznie utozsamiajgc prakseologie z ekonomia.

Stosownie do trzech rodzajow dziatania mozemy wyrdznic trzy dziaty
prakseologii - zarzgdzanie, dowodzenie i polityke. Przyjmijmy nastepujgce
definicje.

Zarzadzanie (sfera gtownie dziatalnosci rynkowej) to proces
podejmowania decyzji, odnoszacych sie do sposobow (strategii) osiggania

J. Hryniewicz, ,,Globalizacja - rachunkowos$¢ geopolityczna”, Przeglad Organizacji
2009, nr 3, s. 19. Teze te potwierdzajg sukcesy nie tylko takich gigantéw jak Chiny, Indie
czy Brazylia, ale réwniez panstw stosunkowo matych z Azji i Afryki. Zob. wyniki raportu:
M. Sutek (red.), Potega 2015. Miedzynarodowy ukiad sil w procesie zmian. Polskie
Towarzystwo Geopolityczne, Krakdw 2015.
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celow za pomocg dostepnych srodkéw (zasobdw) w systemie gry o sumie
dodatnie;j.

Dowodzenie (sfera gtownie dziatalnosci wojskowej) to proces
podejmowania deeyzji, odnoszacych sie do sposobOw (strategii) osiggania
celéw za pomoca dostepnych srodkoéw (zasobdw) w systemie gry o sumie
ujemnej.

Polityka (sfera rzadzenia, czyli polityki wewnetrznej i zagranicznej) to
proees podejmowania deeyzji, odnoszgeyeh sie do sposobow (strategii)
osiggania celéw za pomoeg dostepnych $srodkow (zasobow) w systemie gry
0 sumie zerowej

Wszystkie trzy rodzaje dziatania ukierunkowane sa na pewne idee
przewodnie, na pewne naezelne wartos$ei, bedace miarg sukcesu/porazki,
wykorzystywang w rachunkaeh efektywnos$ei. W zarzadzaniu jest to warto$¢
ekonomiczna, przejawiajgea sie jako eena, doehdd, ptaca, zysk, czynsz, strata,
stopa zysku, stopa zwrotu; w dowodzeniu jest to warto$¢ wojskowa,
przejawiajaca sie jako sita wojskowa, zdolno$¢ bojowa, moc bojowa,
gotowos$¢ bojowa, straty, stosunek sit, stosunek strat. Polityke podzielmy na
wewnetrzng i zagraniczng. W obu chodzi o warto$¢ polityczng. W polityce
wewnetrznej sg to wszelkie zjawiska zwigzane z wtadzg (wtadza polityczna,
stanowiska polityczne, miejsea i funkeje w organach wiadzy, wplyw
polityczny, hierarchia). W polityce zagranieznej z kolei sa to wszelkie
zjawiska zwigzane z potega (potega polityczna, mocarstwo; strefy wpltywow,
miejsca i funkcje w organach miedzynarodowych, hierarchia)™".

Zaprezentowane definicje w pierwszej swej czeSei sg identyczne,
roznicuje je jedynie rodzaj rozgrywanej gry. Ma to jednak daleko idaee
konsekwencje co do sposobdw sprawnego dziatania. Kazdy rodzaj
wymienionej dziatalnoSei wymaga stosowania odmiennych zasad (nie tylko
technieznyeh, ale etyeznyeh i estetycznyeh), odmiennych rachunkéw
efektywnos$ci, odmiennej wiedzy i umiejetnoSci, a takze odmiennyeh eeeh
charakteru™. Dlatego np. zasady ekonomiezne (zasady wspoOtpracy) nie
powinny by¢ przenoszone na pole walki ezy ogdlnie do sit zbrojnyeh.
1 odwrotnie, gospodarki nie powinno sie militaryzowaé w czasie pokoju.
A takie préby byly podejmowane wielokrotnie. Stynny system PPB

Mowigc o polityce odruchowo odnosimy jg do panstwa, ale nie ma bledu
w stwierdzeniu, wg ktérego kazde postepowanie w systemie gry o sumie zerowej, w ktorej
jest mozliwos¢ wyboru miedzy wspétpracg a walka, jest polityka.

W jezyku angielskim zaréwno ,,wtadza”,jak i ,potega” sg okreslane jednym terminem
»power”; jest to o tyle uzasadnione, ze obie kategorie majg ten sam wymiar (te samg nature).

Pisatem o tym szerzej w: Potega panstw - model i zastosow>ania. Wydawnictwo
Rambler, Warszawa 2013, rozdz. 1.
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(planning, programming, budgeting - planowania, programowania,
finansowania), wprowadzony na poczatku lat 60-tych ub. wieku w Stanach
Zjednoczonych w czasie, gdy ministrem obrony byt Robert McNamara,
menedzer przemystu samochodowego, oparty byt na szerokich analizach
ekonomicznych, poddanych w pierwszym rzedzie logice ,,cywilnej”. System
ten nie docenial odmiennych zasad gospodarowania w sitach zbrojnych.
Z kolei gospodarka socjalistyczna, zwtaszcza w poczatkowych fazach, byta
gospodarka dalece zmilitaryzowang, co przyniosto niegospodarnosc,
marnotrawstwo i w konsekwencji jej upadek.

Od Kilku dziesiecioleci w literaturze zachodniej (gtéwnie w USA) panuje
moda na powotywanie sie na dorobek teorii i praktyki sztuki wojennej
w badaniaeh nad organizacjami i zarzadzaniem i formutowanych zaleceniach
pod adresem przedsiebiorcow. Co ciekawsze, propagatorzy stosowania zasad
sztuki wojennej w biznesie za swoja biblie uznali dzieto pewnego stratega
chinskiego sprzed 2500 lat. Chodzi oczywiscie o ,Sztuke wojny”,
przypisywang niejakiemu Sun Tzu (okre$lanego réwniez jako Sun Tsu,
Sunzi). Pojawiajg sie ksigzki pod ogo6lnym hastem ,sztuka wojenna
w biznesie”, ,,sztuka wojenna dla kierownictwa” itp.**. Moda ta trwa do dnia
dzisiejszego™.

Do propagowania dzieta Sun Tzu oczywiscie chetnie wigezyli sie
Chinczycy. Wedtug jednego z nich, ,wojna i dziatatnos¢ gospodarcza sg
synonimami. Zaréwno waojna, jak i biznes sa dziataniami ludzkimi z dobrze
okreslonymi celami. (...) Chociaz Sun Tzu rozwaza kwestie militarne, to
daleko idgca o0g0Inos¢, ogromny zasieg czasoprzestrzenny jego teorii
i zasad, czynig to dzieto eatkowicie stosowalnym do dowolnej dziatalnosci
gospodarczej”™. Poglad ten polega na nieporozumieniu. Dziatalnos¢
gospodarcza oparta jest na zilozonyeh strukturach  wspdtpracy,
przyczyniajacych sie do ogo6lnego wzrostu dobrobytu, natomiast walka
prowadzi do niszczenia i zubozenia. Niewatpliwie ,,biznes nie jest wojna.
Pojawiajace sie niekiedy odmienne stwierdzenia, majgce na celu podkres$lenie
ognia walki w konkureneji gospodarczej, sa jedynie dopuszczalng przenosnia
dziennikarska. Biznes i wojna mogg mieé¢ wiele elementow wspélnych , ale
jako zjawiska na zawsze bedg si¢ r6zni¢ wyraznie odmienng i niemozliwg do

Zabieg ten krytykowatem w artykule: ,,Zasady sztuki wojennej w biznesie”, Zeszyty
Naukowe AON 2002, nr 2(47), s. 245-259.

Zob. np.: B. Sheetz-Runkle, The Art of War for the Small Business. Defeat the
Competition and Dominate the Market with the Masterful Strategies of Sun Tzu, Amacon
2014 (Ebook); M. Me Neilly, Sun Tzu and the Art ofBusiness. Six Strategic Principlesfor
Managers, Oxford University Press 2012 (revised edition) i inne.

M.W. Luke Chan, Chen Bingfu, Sunzi on the Art of War and its General Application
to Business, Fundan University Press, Shanghai 1998, s. 6-7.
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pogodzenia istotg sit, ktore je wywotujg, i wynikami, do ktérych prowadza””k
Jest to wsparcie moich tez, ktére opierajg si¢ na tej prostej prawdzie, ze logika
dziatah i rachunki efektywnosci we wspoOtpracy i walce sag catkowicie
odmienne. Dziatatno$¢ gospodarcza (rynkowa) nalezy do sfery wspotpracy, a
nie walki. Zaréwno wspoOtpraca, jak i walka sg to dziedziny ludzkiego
dziatania i z tego powodu majg pewne cechy wspoine, ale nie uzasadnia to
zamienno$ci zasad stosowanych w odmiennych systemach. W Swietle
przedstawionego rozumowania, podejscie takie jest nieuprawnione.

Podsumowanie

Zarzadzanie i dowodzenie jako rodzaje dziatan praktycznych wymagaja
bardziej doktadnego podejscia niz do tej pory. Zapewnia to nowe ujecie
prakseologii. Tradycyjna prakseologia od kilku dziesiecioleci przezywa
kryzys. Jego przyczyna jest wyczerpywanie sie mozliwosci poszukiwania
ogolnych zasad sprawnego dziatania waznych we wszystkich dziedzinach.
Moztiwosci jej datszego rozwoju tkwiag w nowym podejsciu, polegajacym na
podziale prakseologii na trzy dziaty, odpowiadajgce trzem rodzajom
aktywnosci tudzkiej - wspotpracy, watki i rywatizacji. Rdznig sie one od
siebie odmienng togika dziatania, odmiennym rozumieniem naktadow
i efektdbw oraz odmiennymi rachunkami efektywnoS$ci. Istnieje wiec
uzasadnienie dla tworzenia prakseologii ogdlnej (zblizonej do tradycyjnej)
oraz prakseologii szczeg6towej, na ktorg sktada sie - zgodnie z moja
propozycjag - zarzadzanie (sfera wspodtpracy, gra o sumie dodatniej);
dowodzenie (sfera walki, gra o sumie ujemnej) oraz polityka (sfera
rywalizacji (gra o sumie zerowej). Zarzadzanie opiera sie gtdwnie na dorobku
ekonomii, dowodzenie - sztuki wojennej, a potityka - teorii potityki.
Najbardziej rozwinieta wydaje sie by¢ sztuka wojenna, najmniej - ekonomia
(gdyz w swej dojrzatej postaci ukazata sie Swiatu dopiero wraz
z pojawieniem sie gospodarki rynkowej), podczas gdy wojny towarzysza
ludzkosci od najdawniejszych czasow. Polityka pojawita sie rowniez bardzo
dawno temu, gdy tudzie zaczeli sie organizowa¢ w zwarte skupiska, oparte na
hierarchii i podziale zadan.

Kalkulacje i wszelkie rachunki efektywnos$ci w zarzadzaniu, dowodzeniu
i polityce skupiajg sie na naczelnych dla nich warto$ciach; sg to odpowiednio:
warto$¢ ekonomiczna (np. ceny, ptace, zyski), wartos¢ wojskowa (np.
zdotnos¢ bojowa, gotowos$¢ bojowa) oraz warto$¢ potityczna (np. wiadza,
potega).

T. von Ghyczy, B. von Oetinger, Ch. Bassford, Clausewitz o strategii, The Strategy
Institute of Boston Consulting Group, Polskie Wydawnictwo Ekonomiczne, Warszawa 2002,
s. 23.
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Piotr Gorny®?

OCENA WARIANTOW DZIAELANIA
W SYSTEMIE ZARZADZANIA KRYZYSOWEGO
ORGANIZACIJI

,»JUZ nic niejest mozliwe,
poniewaz wszystkojest mozliwe”
Stawomir Mrozek

W dzisiejszych czasach postepujacej globalizacji i budowy spoteczenstwa
infomiacyjnego, coraz wiekszej obecnos$ci w dziatalnosSci kazdej organizacji
nowoczesnych technologii coraz wiekszego znaczenia nabierajg mozliwosci
dostosowania sie do warunkéw i czynnikdw otoczenia. Otoczenie w jakim
przyszto funkcjonowaé stato sie sitnie zmienne. Dynamika zmian zmusza
menedzerow do ciggtej obserwacji i anatizy wszystkich etementdw otoczenia
tego btizszego, w bezposredni sposéb oddziatywujacego na funkcjonowanie
organizacji, jak i tego datszego, w skali makro. Zmiany te, w sposob
oczywisty, wywotujg czy tez wymuszajg zmiany wewnatrz kazdej
organizacji. W$rod czynnikdw w skati makro wyrdzni¢ mozna m.in. takie jak:
tempo rozwoju gospodarczego kraju, prowadzona potityka ekonomiczna,
poziom dochodéw tudnosci, przyjety modet konsumpcji, tempo zmian
technologicznych oraz zmiany w regulacjach prawnych. Za$§ ws$rod
czynnikéw w otoczeniu blizszym zauwazy¢ mozna: zmiany dotyczace sity
oddziatywania  organizacji  wspoéipracujacych czy tez bedacych
konkurentami. Zmienno$¢ otoczenia powoduje wyzwania, ktérym kazdy
menedzer musi stawi¢ czota. Stanowig one zar6wno szanse rozwojowe dla
organizacji jak i mogg staC sie zagrozeniem dla jej funkcjonowania a nawet
moze by¢ przyczyng jej eliminacji. Wszystko zaleze¢ bedzie od wihasciwej
identyfikacji zmian. Rozpoznania ich jako szansy tub zagrozenia i oceny pod
wzgtedem wptywu na datsze funkcjonowanie. Jest to zadanie reatizowane nie
tytko w warunkach stabitnego rozwoju organizacji, ate i w stanach sytuacji
trudnych jakimi sa sytuacje zagrozen, sytuacje kryzysowe, ktére
w przypadku btedow w zarzgdzaniu mogg doprowadzi¢ do katastrofy. Wsrdd
Zrodet sytuacji kryzysowej organizacji mozna wyrdznié:

dr inz. Piotr Goérny, Wydzial Zarzadzania i Dowodzenia, Akademia Obrony
Narodowej.
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- Zrodta  zewnetrzne, czyli skumulowane zjawiska negatywne,
pochodzace z otoczenia;

- Zzrodta wewnetrzne, czyli skumulowane zjawiska negatywne, ktore
znajduja sie wewnatrz organizacji (czesto takim Zrodtem zagrozenia
moze by¢ niezadowolony pracownik, ewentualnie niew}asciwa
technologia produkcji czy wybdr profilu dziatalnosci).

Nalezy tak przygotowaé organizacje do czynno$ci zachowawczych

i zapobiegawczych by jaki$ stan rzeczy pozadany zachowa¢ lub nie dopuscié
do zmiany na gorsze od istniejgcego pozadanego stanu rzeczy™. Wazne staje
sie tu wiasciwe przygotowanie kierownictwa do sprawnego i skutecznego
dziatania nie tylko w warunkach stabilnego rozwoju, ale wtasnie w chwilach
trudnych. Prawdopodobiefnstwo pomys$inego rozwigzania przez organizacje
problemdw zwigzanych z pojawieniem sie sytuacji kryzysowej jest tym
wyzsze, im:

- kierownictwo dysponuje lepszym doswiadczeniem w rozwigzywaniu
sytuacji trudnych, nowych i niepewnych, a w tym: dysponuje silnymi
zwigzkami kooperacyjnymi z otoczeniem oraz posiada umiejetnosc
obserwowania zmian w otoczeniu i przewidywania ich skutkow;

- organizacja dysponuje lepszym ,potencjatem antykryzysowym”
(system wczesnego ostrzegania o zagrozeniach, komorka ds. ,,zarzadzania
w kryzysie”, ,sztab antykryzysowy” itp.), a jej kierownictwo posiada
zdolno$¢ efektywnego zarzadzania tym potencjatem.

Na rysunku 1 pokazano propozycje elementéw systemu zarzadzania
w sytuacjach kryzysowych z uwzglednieniem ich funkcji.

Rysunek 1. Elementy systeméw zarzadzania w sytuacjach kryzysowych
Zrodto: P. Gorny, Analiza ryzyka w zarzadzaniu [w;] Ryzyko w dowodzeniu, zarzadzaniu
i inzynierii systeméw, kier. nauk., P. Sienkiewicz, AON, Warszawa 2001, s. 104.

T. Kotarbirski, Traktat o dobrej robocie, Ossolineum, Wroctaw 1982, s. 40.
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Ogolnie rzecz ujmujac mozna przyjac, ze:

- rosnie znaczenie zdolnosci kierownictwa w zakresie tworczych
rozwiazan, podejmowania decyzji strategicznych, szybkiego uczenia sie,
postrzegania zmian w otoczeniu (szans i zagrozen) itp.;

- rozwigzywanie probleméw zwigzanych z  funkcjonowaniem
organizacji w sytuacji kryzysowej wigze sie z wyborem racjonalnych strategii
przeciwdziatania zagrozeniom, bowiem oczywistym jest, ze na warunki
zewnetrzne (zmiany w otoczeniu) mozna reagowa¢ na wiele rdznych
sposobow. Wyhor strategiczny dotyczy jej celéw, struktur organizacyjnych,
technologii, zasobdw i sposobow ich alokacji, polityki personalnej itp.

Ponadto nalezy uwzgledni¢, ze organizacje roznig sie miedzy soba
rodzajem strategicznych przystosowan do swego otoczenia. Jedne z nich sg
bardziej aktywne, inne biernie reagujag najego zmiany. R6zne tez zachowania
beda preferowac organizacje przezywajace kryzys w czasie kiedy otoczenie
jest w fazie rozkwitu, inne gdy réwniez otoczenie pograzone jest w gtebokim
kryzysie™®

W sytuacjach kryzysowych decydenci réznych szczebti staja wobec
konieczno$ci podejmowania decyzji prowadzacych do wybrnigcia
z niedogodnej (trudnej) sytuacji, = zamienienia istniejagcego  (lub
przewidywanego) niekorzystnego stanu rzeczy z punktu widzenia
bezpieczenstwa organizacji na stan satysfakcjonujgcy. Muszg oni dokonywacé
racjonalnych  wyborédw  wariantow dziatania. Wigze sie to
z prakseologicznego punktu widzenia, ze $wiadomg i umys$ing dziatatnoScig
cztowieka z punktu widzenia jej skutecznosci™®. Spos6b dziatania jest z kolei
waznym elementem w dziataniu skutecznym™. W procesach podejmowania
decyzji, w rozwigzywaniu probteméw zwigzanych z dokonywaniem
racjonatnych wyborow celéw, sposobéw i S$rodkéw dziatania istotne
znaczenie majg™:

- zbadanie cetdéw dziatania (akcji lub linii postepowania);
- zbadanie mozliwych sposobéw osiggniecia zamierzonych celow,
z uwzglednieniem nowych alternatywnych rozwigzan;

Patrz: J. Niemczyk, Uktady outsourcingowe, czyli jak radzi¢ sobie z kiyzysem
w iawzysie fw:] Zachowania organizacji wobec zjawisk kryzysowych, red. nauk. J. Skalik,
CORNETIS, Wroctaw 2003.

T. Pszczotowski, Zasady sprawnego dziatania, Wiedza Powszechna, Warszawa 1976,
S.19.

Ibidem, s. 30.

E. S. QudidiQ Analysisfor Public Decisions, The RAND Corporation, New Jersey 1989,
S. 49.
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- ocena pozytywnych i negatywnych, blizszych i dalszych skutkéw
kazdego z mozliwych wariantdw dziatania uwzgledniajaca
niepewnos¢ przysztosci i ryzyko;

- analiza poréwnawcza wariantow dziatania wedtug réznych kryteriow
efektywnos$ci i przedstawienie wynikéw w spos6b umoztiwiajacy
wybor - decyzje.

Proces podejmowania decyzji w sytuacjach zagrozeh charakteryzujg

nastepujace cechy:

- informacja stanowigca podstawe oceny sytuacji i podejmowania
decyzji jest niepewna i niepeina;

- ocena sytuacji i proces decyzyjny prowadzone sg w warunkach
szczegOinych ograniczen czasowych;

- niezateznie od rzeczywistych efektéw decyzji, jej podjecie spowoduje
skutki istotne dla dalszego rozwoju organizacji.

Przyjmuje sie, ze strategia to zasada nakazujgca okreSlone dziatanie

w kazdej chwiti procesu podejmowania decyzji (funkcja posiadanej
w danym momencie informacji o sytuacji, a przyjmujaca wartosci na zbiorze
altematyw dziatania, dostepnych w danym momencie).

»Zarzadzaniem w kryzysie” okresta sie specyficzny sposéb Srodkdw
podejmowanych przez kierownictwo w celu opanowania Kkryzysu
(rozwigzania kryzysowej sytuacji decyzyjnej). Jest to proces decyzyjny
zmierzajacy do wyboru racjonatnej strategii'przeciwdziatania realnym i/lub
potencjalnym zagrozeniom, sposéb zarzgdzania specyficznymi zasobami
systemu zapewniajacy powro6t do stanu ,,normalnego” ze stanu kryzysu lub
utrzymanie tego stanu mimo wystgpienia symptomow sytuacji kryzysowej.

Wyrdznia sie cztery podstawowe typy strategii: obronne, poszukujace,
analizujace i reagujace. Ostatni z wymienionych typdw uwazany jest za
najmniej  skuteczny, bowiem zmusza kierownictwo do ciggtego
manewrowania i dokonywania wymuszonych zmian. Strategie obronne
(defensywne), majg na celu zmniejszenie wrazliwos$ci systemu na zagrozenia
za$ strategie ofensywne, oparte sa na przewidywaniu przysztoSei oraz
rozwoju réznych form kooperacji z otoczeniem.

Bioragc pod uwage stopien progresji celéw, typ rozwoju i orientacje
rozwojowg mozemy przedstawi¢ nastepujaca typologie strategii:

A. Stopien progresji celow:

- Strategie progresywne (Al)
- Strategie ochronno-stabilne (A2)

P. Gérny, Analiza lyzyka w zarzadzaniu [w:] Ryzyko tv dowodzeniu, zarzadzaniu,
inzynierii systeméw, red. nauk. P. Sienkiewicz, AON, Warszawa 2001, s. 104.
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B. Typ rozwoju:
- Strategie ekstensywne (nastawione na zwigkszenie potencjatu)

(BN
- Strategie intensywne (nastawione na lepsze wykorzystanie
posiadanego potencjatu) (B2)
C. Orientacja rozwojowa:
- Strategie zorientowane na wiasna site (Ct)
- Strategie zorientowane na stabos¢ innych (C2)

Rysunek 2. Mozliwe scenariusze zmian sytuacji systemowej w czasie
Zrédbo: opracowanie wiasne.

Do sytuacji kryzysowych (zagrozenia) dochodzi w momencie zaktdcenia
rownowagi, stabilnosci podsystemoéw wystepujacych w sytuacji normalnej.
Taka sytuacja charakteryzuje sie kumulacjg zagrozen (wewnetrznych i/lub
zewnetrznych) powodujgcych utrate stanu normalnosSci i mozliwosci
zaktocenia podstawowych cech organizacji jako systemu (stabilnoSci,
réownowagi, sterowatnosci, efektywnosci itp.), co sprzyja utracie zdolnosci jej
przetrwania i egzystencji. Mozliwe scenariusze zmian sytuacji systemowej w
czasie pokazano na rysunku 2. Kiedy poziom symptomu (wskaznika)
okre$lonego zagrozenia przekracza stan alarmowy, z sytuacji bezpieczenstwa
organizacja przechodzi do stanu podwyzszonej gotowosci (stan kryzysu I),
dalszy wzrost wspomnianego wskaznika moze doprowadzi¢ do
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przekroczenia kolejnej bariery (stan kryzysu I1) i doprowadzenia do stanu
katastrofy (krzywa a). Przebieg krzywej b pokazuje rozwoj sytuacji, w ktorej
po przekroczeniu pierwszej bariery udaje sie opanowaé sytuacje i obnizy¢
poziom symptomu, jednak nie na tyle by osiggna¢ poziom bezpieczenstwa,
nastepnie poziom wskaznika wzrasta az do przekroczenia kolejnej bariery i
wchodzi w strefe katastrofy. Krzywa d na wykresie pokazuje sytuacje, w
ktorej stan alarmowy zostat przekroczony i przystagpiono do realizacji
specjalnie przygotowanych na takg sytuacje procedur umozliwiajgcych
powr6t do poziomu bezpieczeAstwa. Sinusoidalny przebieg krzywej ¢ w
stanie kryzysu na wykresie $wiadczy o tym, ze wystepujace préby
niedopuszczenia do wzrostu poziomu wskaznika symptomu do stanu bariery
(kryzys I1) sg uzyskiwane, jednak nie powiodty sie proby obnizenia do
poziomu stanu bezpieczenstwa. By nie dopusci¢ do stanu katastrofy
egzystencjatnej kierowanej organizacji, natezy w sposéb efektywny
zarzadza¢ posiadanym potencjatem poprzez odpowiednie analizy i oceny
posiadanych sit i $rodkéw oraz wyboru odpowiedniej strategii
przeciwdziatania.

Kazde dziatanie oznacza wybér, a kazdy wybdr - sprecyzowang
preferencje™. Od wilasciwego wyboru wariantu decyzji zatezy sprawnosc
dziatania, a jest to niezwykle istotne w sytuacjach trudnych. Sprawnos$¢
dziatania jest z kolei podstawowym pojeciem prakseologii. Z wasciwym
wyborem wariantu dziatania wigzg sie ponadto uzyskiwane efekty. Stad tez
efektywnos¢ moze stanowi¢ uniwersalne globalne kryterium oceny
i wyboru wariantu dziatania, rozumianajako funkcja zdefiniowanych potrzeb
organizacji, posiadanego przez nig potencjatu oraz  warunkéw
w jakich przyszto jej funkcjonowaé"®. Jednym z bardziej istotnych miernikow
efektywnosci dziatania jest jego koszt. W sytuacjach wyboru strategii
przeciwdziatania zagrozeniom szczegOlnie istotnym jest jego uwzglednienie,
by nie byt on wyzszy niz straty jakie poniostaby organizacja w przypadku
zaistnienia tych zagrozen. Minimatizacja kosztébw jest bowiem
podstawowym zrédtem poprawy efektywnosci dziatania. ,,Produkowanie za
wszetka cene”, bez ogladania sie na wysoko$¢ ponoszonych kosztéw,
w zadnym razie nie moze byé uznane za dziatanie racjonatne. Tego rodzaju
dziatatno$¢ jest bowiem sprzeczna z zasadg oszczednego korzystania
z posiadanego potencjatu™

Patrz T. Kotarbifski, Medytacje o zyciu godziwym. PWN, Warszawa 1966.

Szerzej patrz: P. Sienkiewicz, Teoria efektywnosci systeméw, Ossolineum, Wroctaw
1987.

Por. E. Nowak, Decyzyjne rachunki kosztow, Wydawnictwo Naukowe PWN
Warszawa 1994, s. 31.
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W dziataniu dazy sie zwykle do wczesniej zatozonych celow. Starajac sie
przy tym okresli¢ zwigzek wariantu decyzyjnego ze skutkami jakie przyniesie
jego wdrozenie. Decydentowi zalezy przy tym by wybrany wariant prowadzit
do celu lub tez pozwalat przynajmniej na unikniecie sytuacji niepozadanych.

Zespot dziatan, ktore prowadza do podjecia decyzji nazywamy procesem
decyzyjnym.

Jest to proces etapowy, poczynajac od okreslenia problemu poprzez ocene
wariantéw az do wyboru jednego z nich.

Polega na generowaniu:

- zbioru alternatywnych wariantow projektow decyzji;

- zbioru rzeczywistych i prawdopodobnych stanéw rzeczy
charakteryzujacych warunki dziatania;

- funkcji uzyteczno$ci wyrazajgcej ocene wariantéw z punktu widzenia
decydenta (cetéw dziatania, preferencji) lub grupy decydentow.

Zwykle jednak proces podejmowania decyzji traktowany jest jako proces
iteracyjny ciagty, co zilustrowane jest na rysunku 3.

Rysunek 3. Proces podejmowania decyzji jako proces iteracyjny
Zrédio: E. S. Quade, Analysisfor Public Decisions, The RAND Corporation, New Jersey,
1989, s. 50.
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Podstawe zarzadzania strategicznego, uwzgledniajgcego realne lub
potencjalne sytuacje kryzysowe stanowi analiza systemowa. Liczba zagrozen
wewnatrzsystemowych oraz znajdujgcych sie w blizszym i dalszym
otoczeniu systemowym wspétczesnych organizacji (instytucji) nie maleje.
Kazde z nich moze stanowic przyczyne sytuacji kryzysowych.

Swiadome posiadanie listy zidentyfikowanych zagrozeri pozwala
na wyksztatcenie wywazonych, profesjonalnych zachowan, ktére moga
zaprocentowaé w rozwigzywaniu problemdédw  pojawiajagcych  sie
w sytuacjach krytycznych.

Wynik analizy identyfikacyjnej powinien zawieraé liste zagrozen
z ponizszymi charakterystykami:

- nazwa zagrozenia;

- waga zagrozenia;

- typ zagrozenia;

- elementy zewnetrzne/wewnetrzne tworzgce zagrozenie;

- miejsce/zrodto powstawania zagrozenia,;

- powdd powstania zagrozenia;

- waga skutkéw wystapienia zagrozenia;

- prawdopodobieAstwo wystagpienia zagrozenia je$li mozliwe jest jego

o0szacowanie;

- elementy organizacji bedace celem zagrozenia.

Obecnie elementem nowoczesnych systemow zarzadzania organizacjami
staty sie komorki ds. kryzyséw, ,sztaby antykryzysowe”, systemy
wczesnego ostrzegania” itp. Anatiza systemowa i inzynieria systemow
dostarczajg Srodkow stwarzajacych moztiwosé efektywnego rozwigzywania
probtemoéw w sytuacjach kryzysowych poprzez zastosowanie odpowiednigj
strategii przeciwdziatania.

Opracowanie strategii, jako decyzji dotyczacej wyboru sposobu reatizacji
zatozonego cetu, wigze sie z jednoczesng oceng stopnia odpowiednio$ci
wilasnych kompetencji i zasobéw do uwarunkowan tworzonych przez
otoczenie.

W zwigzku z powyzszym widoczna jest wyraznie petna zateznos$c
pomiedzy opracowywanym modetem sytuacji przeciwdziatania sytuacjom
kryzysowym a modetami systemu wczesnego ostrzegania, zagrozen, sytuacji
decyzyjnej i kryzysowej oraz przyjetego systemu kryteriow i ocen.

Jako punkt wyjscia do opracowania modetu wspomagania wyboru
strategii przeciwdziatania sytuacjom kryzysowym racjonainym wydaje sie
przyjecie modetu strategii, ktory identyfikowany jest przez nastepujace
etementy:
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- czas niezbedny na zastosowanie procedur koniecznych do wdrozenia
dopuszczalnej strategii  przeciwdziatania okre$lonej  sytuacji
kryzysowej,

- wielko$¢ ,,potencjatu bezpieczenstwa” niezbedna do wdrozenia
dopuszczalnej strategii  przeciwdziatania  okre$lonej  sytuacji
kryzysowej,

- ocena kosztéw wdrozenia danej strategii przeciwdziatania sytuacji
kryzysowej,

- prawdopodobienstwo skutecznosci przeciwdziatania danej sytuacji
kryzysowej w wyniku zastosowania okres$lonej strategii.

Kluczowym dla dziatania kazdej organizacji jest zapewnienie jej

odpornosci na pojawiajace sie zagrozenia, a przez to ciggtosci dziatania.

Zrozumienie i okreSlenie priorytetowych zagrozen dla dziatalnosSci
organizacji znacznie ufatwia miedzynarodowy standard dla ciggtosci
biznesowejumozliwiajgcy budowe w organizacji Systemu Zarzgdzania
Ciggtoscig Dziatania. Zmienne otoczenie oraz pojawiajgce sie wcigz nowe
zagrozenia (w tym: trudne do przewidzenia lub niezalezne od organizacji, jak
katastrofy naturalne, ekstremalne warunki atmosferyczne, przerwy
w zasilaniu i dostepie do zasobdw IT, przestepstwa, niepokoje polityczne lub
choroby zatogi) dla funkcjonowania organizacji, powoduje konieczno$¢
opracowywania metod i narzedzi wspomagajacych  decydentow
w podejmowaniu decyzji w sytuacjach trudnych i ztozonych przy niepetnej
i niepewnej informacji. Wspomniane metody i narzedzia powinny spetnia¢
warunek utatwienia w procesach decyzyjnych osiggniecia wiasciwego
wykorzystania sit i Srodkow w okreslonym obszarze i czasie.

Spos6b podejmowania decyzji zalezy od ztozonos$ci rozwigzywanego
problemu. Im problem jest bardziej ztozony, im wyzszy jest stopien trudnosci
jego rozwigzania, tym bardziej decydowanie staje sie procesem ztozonym,
wymagajacym zorganizowanego i sprawnego dziatania. Do wspomagania
procesbw decyzyjnych bardzo wygodnym narzedziem wydaje sie
wietokryteriatna analiza poréwnawcza.

Metody wietokryterialnej analizy poréwnawczej sg przeznaczone do
poréwnywania (oceny) obiektéw charakteryzowanych wieloma cechami
(parametrami, zmiennymi decyzyjnymi) o identycznym lub zblizonym
przeznaczeniu funkcjonalnym. Zasadniczym celem wietokryterialnej analizy
porbwnawczej jest hierarchizacja obiektéw i ich zbioréw ujmowanych

Norma ISO 22301 okreSlajgca wymogi wobec systemu zarzadzania w celu
zapobiegania incydentom zaktocajacym prace, zmniejszenia prawdopodobieristwa ich
wystgpienia oraz zapewniania, ze w razie gdyby do nich doszto, firma nie ucierpi.
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W wielowymiarowych przestrzeniach cech z punktu widzenia pewnej
charakterystyki, ktdrej nie mozna zmierzy¢ w sposob bezposredni (poziom
rozwoju spoteczno-gospodarczego, standard zycia, stopien jakosci wyrobow,
efektywnos$¢ dziatalnoSci przedsiebiorstwa, zasadno$¢ réznych wariantow
lokalizacyjnych itp.)™. Stanowig wiec bardzo przydatne narzedzie
wspomagajace decydenta w procesach wyboru.

Procedury wielokryterialnej analizy porownawczej pozwalajg na
uporzadkowanie porownywanych obiektow, tutaj wariantow decyzji, od
"najgorszego” do "najlepszego" na podstawie wartosci cech je
charakteryzujacych.

Podstawg poréwnywania jest zawsze pewien system wartosci - kryterium
bedacy funkcja cech istotnych poréwnywanego obiektu.

Metody skladajg sie z nastepujgcych etapow:

- identyfikacja porownywanych obiektow i ich parametrow (cech

jakosciowych);

- normowanie parametrow;

- agregacja parametréw poréwnywanych obiektow w kompleksowy

wskaznik jakosci przy wykorzystaniu dodatkowych informacji
o preferencjach decydenta.

Charakter zagadnienn decyzyjnych zwigzanych z poréwnywaniem
wariantéw, jak rowniez charakter ocen (czastkowych) wariantéw jest dosé
ré6znorodny. R6znig sie one m.in. pod wzgledem precyzji i pewnosci.

W celu ustalenia jednolitej niemianowanej skali ocen cech (parametrow)
ocenowych dokonuje sie ich normowania. Polega ono na przeliczeniu
bezwzglednych wartosci parametréw na wartosci wzgledne.

Okreslenie na podstawie wyspecyfikowanych kryteriow zagregowanej
oceny obiektu (bedacego wariantem rozwigzania problemu), wysuwa
w spos6b oczywisty potrzebe ustalenia wzglednej waznosci poszczegdblnych
ocen czastkowych (stopnia nasilenia wptywu kazdej z nich na wartos¢
agregatowa). Ustalenie w miare obiektywnego i statego dla okre$lonej grupy
systemow wektora wspétczynnikow waznosci ma w procesie oceny obiektow
istotne znaczenie. Wymagane jest uwzglednienie preferencji wszystkich lub
czesci uczestnikéw procesu decyzyjnego. Punkty widzenia réznych
uczestnikbw na poréwnywane warianty moga by¢é zgodne lub niezgodne
(niejednakowe systemy wartosci lub systemy informacyjne jakimi
dysponuja).

Grabinski, S. Wydymus, A. Zelias, Metody taksonomii numerycznej
w modelowaniu zjawisk spoteczno-gospodarczych, PWN, Warszawa 1989, s. 86-87.
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Wybér ekspertdw powinien uwzgledni¢ kilka znanych z literatury
wymagan np7.:

1) grupa ekspertdbw powinna by¢ uniwersalna, ztozona z 0s6b
wszechstronnych, zainteresowanych przysztoscig, a takze zawieraé
reprezentantow specjalistycznych dziedzin nauki i praktyki;

2) grupa powinna by¢ liczna, by reprezentowaé rdzne poglady;

3) wybrane osoby powinny niezaleznie mys$le¢ oraz mie¢ niezalezng
wizje oceny.

Koniecznym jest wiec zbudowanie modelu preferencji, akceptowanego
przez r6znych uczestnikdéw procesu decyzyjnego.

Po wyznaczeniu zbioru parametréw istotnych poréwnywanych obiektow
oraz ustaleniu ich wspotczynnikow wazno$ci mozna przej$s¢ do nastepnych
etapdbw  poréwnywania tj.  wyznaczenia  zagregowanych  ocen
poréwnywanych obiektéw/ .,

Prowadzac monitoring zagrozen, nalezy kierowa¢ sie zatozeniami
0 mozliwosci ich wystgpienia w okreslonym miejscu i czasie. Dazy¢ powinno
sie do minimalizacji ilosci zdarzen niebezpiecznych dla funkcjonowania
organizacji. Koniecznym jest tu dysponowanie odpowiednim materiatem
informacyjnym”*. Infomiacje, ktorymi dysponuje decydent w sytuacji
kryzysowej sg niepetne i czesto niepewne, a dziatania przygotowawcze
ograniczone sg ponadto kosztami przedsiewzie¢. Dodatkowo decydent musi
by¢ Swiadom ponoszonego ryzyka podczas analizy sytuacji kryzysowej,
decydujac sie na dane rozwigzanie. Unikanie decyzji, jest réwniez decyzja
zwang decyzja pusta, wyrazajaca sie stowami: ,,Brak decyzji”. Swiadomos¢
powyzszego pozwala menedzerom dostrzec, ze niepodjecie decyzji to tez
decyzja, ktéra rowniez moze by¢ bogata w skutki jak kazda inna™.

Wazng role w sprawnym zarzgdzaniu organizacjami w sytuacji
kryzysowej spetniajg prognozy. Prognoza jako przewidywany, przyszty stan
danego zjawiska, jest podstawg ustalania planu. Prognozy w dzisiejszej
rzeczywistosci zaczynajg petni¢ wiele funkcji™. W sytuacjach kryzysowych
najbardziej istotna jest funkcja ostrzegawcza, w ktorej prognoza ma na celu
ostrzezenie  przed nadejsciem  niepozadanych  wydarzed, przed
konsekwencjami danych posuniec itp.

M. Cieslak, Prognozowanie gospodarcze, PWN, Warszawa 1997, s. 171-172.

Szerzej metody wielokryterialnej analizy poréwnawczej patrz: P. Gorny, Elementy
analizy decyzyjnej, AON, Warszawa 2004.

U. Sielecka, Prognozowanie ostrzegawcze w gospodarce, PWE, Warszawa, 1996,
S.15.

AJ. Blikle, Doktryna jakosci. Rzecz o skutecznym zarzadzaniu. Wydawnictwo
HELION, Gliwice 2014, s. 366.

Zob. M. Cieslak, Prognozowanie..., op. cit., s. 20-22.
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Tak wiec dokonujgc ocen szans i zagrozen w zarzadzaniu kryzysowym
przedsiebiorstwem korzysta¢ nalezy zar6wno z ocen ex post wynikajacych
z doswiadczeh menedzera jak i ocen ex ante opartych na wynikach dziatan
prognostycznych.

W organizacji efekty podejmowanych dziatan zatezag w duzej mierze od
aktuatnej sytuacji otoczenia. Wykorzystywanie prognoz w tym zakresie moze
przynosi¢ korzysci dwojakiego rodzaju;

- minimatizacji ewentualnych strat.
- realnego zysku.

Czesto zdarza sie, ze informacja prognostyczna jest ostrzezeniem
0 groznym zjawisku (zagrozeniu). Problemem jest jednak niezbyt wysoka
sprawdzalnos¢ prognoz, wiecej problemem jest brak informacji
0 mozliwosci niesprawdzenia sie prognozy. W schemacie ostrzezeniowym
zta prognoza skutkowaé moze btedami decyzji dwojakiego rodzaju:
fatszywego alarmu lub przepuszczenia sygnatu o groznym zjawisku.

W zwigzku z tym niezbedne jest dokonanie dokiadnej identyfikacji
prawdopodobnych sytuacji zagrozen oraz przeprowadzenie oceny przestanek
lwarunkéw, w jakich one powstajg. Dopiero na tej podstawie mozna okresti¢
przedsiewziecia prewencyjne.

Pamietaj, aby$ nie zaszkodzit, chcac pomac!
Owidiusz 43p.n.e.-18 n.e.
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Ryszard Banajski™

KILKA UWAG O PERSPEKTYWACH ROZWOJOWYCH
PRAKSEOLOGII

Prakseologiajest stosunkowo mtodg dyseypling naukowg. Co prawda, juz
starozytni mysliciele zastanawiali sie nad sprawnos$cig ludzkich dziatan, ale
dopiero pod koniec XIX stulecia pojawia sie nazwa prakseologia i préba
zakre$lenia pola badawczego i metod tej dyscypliny, co byto zastuga - pod
koniec XI1X stulecia - Louisa Bourdeau i Alfreda Espinasa. Twdrca polskiej
szkoty prakseotogicznej, Tadeusz Kotarbinski, rozpoczat swe rozwazania
prakseologiczne od pamietnego wyktadu we Lwowie w 1910 r., inni datujgje
na rok 1913 jako date ukazania sie SzkicOw praktycznych, nieco poézniej
w 1923 r. zaproponowat nazwe tej nowej dyscypliny, okre$lajac ja mianem
prakseologii, a dopiero w 1955 r. ukazato sie pierwsze wydanie Traktatu
0 dobrej robocie (cho¢ rekopis tej pracy pt. Prakseologia ogélna byt gotowy
w 1944 r., ale ulegt zniszczeniu podczas Powstania Warszawskiego), co
zostato powszechnie uznane jako podstawa teoretyczna tej nowej dyscypliny
naukowe;j.

Lata 60-te i 70-te byty okresem najbardziej owocnym w historii polskiej
szkoty prakseotogicznej - zarébwno w sensie rozwoju teoretycznego, jak
1w wymiarze instytucjonalnym [Zaktad Prakseologii, pismo Materiaty
Prakseologiczne i jego kontynuacja w postaci periodyku Prakseologia,
rozwoj kadrowy, w tym liczne doktoraty z zagadnieri prakseologicznych].
W tym okresie prakseologia nie tylko pogtebiata i doskonalita wiasciwy jej
z definicji obszar badawczy, ale inspirowata (poprzez komorki Zaktadu
Prakseologii i szeroki program badawczy) powstanie i rozw0j takich
dyscyplin, jak organizacja dziatalno$ci administracyjnej i metodologia
projektowania [Wojciech Gasparski] - byty to integralne komoérki Zaktadu
Prakseologii. Rozwijano badania nad teorig decyzji [Klemens Szaniawski,
Tadeusz Tyszka]. W tym kregu badawczym Andrzej Goralski i Andrzej
Strzatecki tworzyli i rozwijali heurystyke, ktéra poszukuje metod i technik
rozwigzywania w niekonwencjonalny sposéb tmdnych zadan. Socjotechnika,
zapoczatkowana i rozwijana przez Adama Podgéreckiego, cieszyta sie
uznaniem Tadeusza Kotarbinskiego jako dyscyplina podejmujaca
problematyke prakseologiczng. Dzieki Jarostawowi Rudnianskiemu powstata
teoria walki niezbrojnej. Obiecujace byty badania nad prakseologiag formalna.

" dr Ryszard Banajski, Towarzystwo Naukowe Prakseologii.
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ktore nie znalazty jednak wsparcia ze strony gremiéw decydujacych o
przyznaniu srodk6w na badania. W tymze okresie wraz z prakseologia rozwija
sie dynamicznie prakseologiczna teoria organizacji, ktéra w szerokim
odbiorze spotecznym zdominowata tradycyjng prakseologie. Od wielu lat tg
problematyka zajmuje sie m.in. seminarium Krytycznej Teorii Organizacji
kierowane przez Witolda Kiezuna [Kiezun, 2011]. To szerokie spektrum
problematyki badawczej zastuguje na gtebsza anatize, powinno stanowié
inspiracje do podejmowania nowych badan prakseologicznych.

Przypominajac krotkg historie prakseologii, dostrzegamy w niej kilka
charakterystycznych elementéw, ktdrych nie mozna pominaé przy okres$laniu
dalszych  perspektyw prakseologii. Jest faktem bezspornym, ze
najowocniejszy rozwéj prakseologii wigzat sie z okresem preznego rozwoju
Zaktadu Prakseologii. Po likwidacji tegoz Zaktadu powstate w +990 roku
Towarzystwo Naukowe Prakseologii nie jest w stanie wypetié tej luki.
Dotyczy to zresztag wszystkich polskich towarzystw naukowych, ktére do
chwili obecnej nie majg zagwarantowanego wsparcia ze strony budzetu
panstwa. W nieco lepszej sytuacji finansowej sa tylko te towarzystwa, ktore
majg wsparcie w placowkach naukowych, realizujgcych podobne cele
badawcze. Funkcjonujace dzi$ w kilku uczelniach zaktady prakseologii
(w AON, UKSW, KUL, US i Krakowskiej Akademii im.
A. F. Modrzewskiego) uprawiajg prakseologie szczeg6towe, koncentrujac sie
z reguly na‘zagadnieniach odpowiadajgcych profilowi badawczemu danej
uczelni.

Niekiedy pojawia sie opinia, ze prakseologia wyczerpata swoje
mozliwos$ci rozwojowe. Jest to btedne przekonanie. Czy twdrca prakseologii,
ktéry okreslat ja takze jako metodologie ogdlng [Kotarbinski, 2003, 57-62],
co moze sugerowac ograniczenie sie do ogdlnych poje¢ i regut, pozostawit
nam projekt catkowicie skonczony? Jest chyba uniwersatng prawidtowoscia,
ze nawet najwybitniejszy twdrca jakie$ dyscypliny naukowej nie zamyka jej
dalszego rozwoju, odwrotnie, im donio$lejszy jego dorobek, tym wieksza moc
inspirujagca dalsze pogtebianie i rozwdj danej dyscypliny. Autor cenionej
nadal Matej encyklopedii prakseologii i teorii organizacji, Tadeusz
Pszczotowski, pisat w stulecie urodzin Tadeusza Kotarbifnskiego: ,,Problemy
terminologiczne i pojeciowe nie sg zamkniete. Jesli prakseologia ma sie
rozwija¢, powstawac¢ beda nowe zagadnienia, dla wyrazenia ktérych nie
wystarczy zas6b dotychczasowego stownictwa” [Pszczotowski 1986, 31].
Tenze wybitny kontynuator dzieta Kotarbifiskiego konstatowat, ze
Kotarbinski zajmowat sie gtdwnie mikroprakseologia, a obecnie (druga
potowa lat 80-tych XX w.) potrzebny jest rozw6j makroprakseologii.
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Kotarbinski skupiat sie na dwoch E - efektywnosci i ekonomicznosci,
Wojciech Gasparski i krag jego wspoOtpracownikéw przekonywajgco
dowiedli, ze prakseologie nalezy wzbogaeié o trzecie E - etyezno$é. , Kto
studiuje prakseologiezny rozdziat filozofii ten zyskuje wazny wglad w jezyk
ezyndw, ortografie ieh wykonywania, stowem gramatyke zaehowan
eelowoseiowyeh, podejmowanych Swiadomie z troskg o ich sprawne
wykonywanie. Kto ponadto $wiadom kontekstu tego, co czyni, ten do
walorow prakseologieznyeh efektywnosci (skutecznosci) i ekonomicznosci,
dofacza ,trzecie E”, tj. etyezno$¢, troszczac sie o dzielno$¢ postepowania,
ezyli sprawnos$¢ w godziwym celu” [Gasparski 2010, 33]. Warto tez zwrécié
uwage, Ze autor Medytacji o zyciu godziwym obejmowal najszerszym
pojeeiem etyki jej trzy dziaty- felieytologie, etyke wilaseiwg
i prakseologie [Kotarbinski, 1967, 13-18].

Tadeusz Kotarbinski tworzyt zreby prakseologii samodzielnie,
w Traktacie rowniez wida¢ wyraznie, ze sporadycznie odwotuje sie do innyeh
myslieieli, ale gdy powstat Zaktad Prakseologii dalszy rozwdj tej dyscypliny
byt juz dzietem zbiorowym, choé sam Mistrz poczatkowo aktywnie
uczestniczyt w pracach Zaktadu. Wkrotce - jak zaznaczylem wyzej -
prakseologia przybrata wymiar interdyscyplinarny, wzbogacata sie
o wiedze z innych dyscyplin szczeg6towych, ale jednoczes$nie promieniowata
na inne dyscypliny i dzi§ w naukach o organizacji i zarzadzaniu trudno
wydzieli¢, co jest ,tradycyjnym podwodrkiem” prakseologii, a eo wiedzg
zaezerpnietg z innych dyscyplin.

Rozwo6j cywilizacji w ostatnich dziesiecioleciach ulegt wyraznemu
przyspieszeniu i gdy dzi$ patrzymy na dzieto T. Kotarbiriskiego, dostrzegamy
w nim wiele watkoéw, ktore skianiajg do natarezywyeh pytan: co dalej, jak
klasyfikowa¢ nowe rodzaje dziatan, nowe narzedzia, jak tworzy¢ plany
wielkich dziatan, jak wigcza¢ do elementéw struktury dziatania szeroko
rozumiane otoczenie itp. WkroezyliSmy w epoke tzw. spoteczenstwa
informacyjnego. Internet jest oswajany juz przez przedszkolakow, weszlismy
w e-edukacje, e-administraeje, w tzw. Swiat eyfrowy. Wirtualna organizaeja
dziatan modyfikuje narzedzia, ale zmienia tez sprawcow dziatan, ich metody
dziatania itp. Te problemy w optyce prakseologieznej prébuje od Kilkunastu
lat analizowac konsorcjum Wirtualnej Organizaeji Dziatarh [Banajski, 2013].
Wyraznego pogiebienia wymaga obeenie prakseologiezny oglad
wspotdziatania. Wynika z niego m.in. konieezno$¢ przekraezania
tradyeyjnych dyscyplin i przechodzenia do badan transdyscyplinamyeh.
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W jubileuszowym 150 tomie Prakseologii prof. Wojciech Gasparski
opublikowat artykut Prakseologia - wariaeje na temat..., w ktorym dokonat
przegladu wybranych publikacji zagranicznych w intemecie pod hastem
»praxiotogy”. Bogactwo tych tekstow i nowych watkow teoretycznych
wskazuje na zywotno$¢ prakseotogii w wymiarze miedzynarodowym
[Gasparski, 2040]. W ostatnim tomie Prakseologii 157/2015 znalazt si¢ moj
artykut pt. Jak uobecnia sie prakseologia w Polsce?, ktory na podstawie
analizy publikacji cyfrowych i papierowych z ostatnich dziesieciu lat skionit
mnie do konkluzji, ze ,,prakseologia jest ciggle zywa dyscypling naukowag, ze
rozwijajg jg i wzbogacajg wspétczesne nauki o zarzadzaniu i inne nauki
szczegOtowe, co potwierdza jej interdyseyptinamy charakter” [Banajski,
2015].
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Ryszard Grabiec®

NORMALIZACJA W SLUZBIE BEZPIECZENSTWA
BIZNESU

Normalizacja dawniej

NORMALIZACIJA, rozumiana jako metodyczna harmonizacja obiektow
materialnych i niematerialnych przez niewielu dla korzysci wielu towarzyszy
nam od dawna. Normalizowano narzedzia, zasady porozumiewania sie,
wspoétzycia i nawet sztuke wojenna. Normalizacja przejawiata (i przejawia)
sie  w postugiwaniu sie sprawdzonymi metodami i narzedziami,
ujednolicaniu, systematyzowaniu itp. a na celu miata (i ma) osigganie
lepszych wynikéw danego dziatania. W czasach antycznych sprawdzity sie
m. in. miecz ,,spatha” (rzymskajego odmiana nazywala sie ,,gladius™), czy tez
mocowanie grota na oszczepie za pomocg specjalnej tulejki lub sztyftu [1].
Miecz ,,spatha” zaprojektowano i wykonano ponad 2000 #at temu tj. ok. 300
r. p.n.e., a stosowany byt przez ok. 1,5 tysigca fat. Miecz stosowany byt na
terenach od brzegéw Wolgi do Brytanii. Celtowie narzucili stosowanie tej
pierwszej miedzynarodowej materiatowej normy obronnej poniewaz potrafili
zorganizowac¢ jego produkcje i handel miedzynarodowy. Byt to miecz
obosieczny, okre$lonej dtugosci, szerokosSci i ciezaru, a wykonywany z
okre$lonego stopu metalu i wyrabiany w okre$lony sposob.

Innym przyktadem dobrej, bo dtugo i szeroko stosowanej, materiatowej
normy obronnej byto mocowanie grota na oszczepie za pomoca specjalnej
tulejki lub sztyftu. Tulejka ulegata zniszczeniu po whiciu sie w tarcze lub ciato
wroga - w ten sposéb oszczep nie mogt byé przez niego wykorzystany.
Rozwigzanie to byto stosowane przez ok. 200 fat (od 19r. p.n.e. do 197 r.n.e.)
na obszarze od Kolonii w Niemczech do Tabriz w Iranie. Nalezy zwroci¢
uwage na fakt, ze w czasach antycznych stosowano miedzynarodowe normy,
podczas gdy nie istniaty organizacje normalizacyjne, bez ktérych dzisiaj nie
powstataby zadna norma. Waznym spostrzezeniem jest tez to, ze
odzwierciedleniem sity panstwa byty w tamtych czasach sity zbrojne.

Ryszard Grabiec, Kierownik Sektora Obronnosci i Bezpieczenstwa Powszechnego,
Polskiego Komitetu Normalizacyjnego, ryszard.grabiec@pkn.pl.
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Normalizacja obecnie

W czasach wspobtczesnych funkcjonujg organizacje normalizaeyjne
odpowiedzialne za organizacje procesu opracowywania norm i dokumentow
normalizaeyjnyeh, ktoére sg istotnym elementem (narzedziem) systemu
gospodarezego, natomiast o sile panstwa decyduje ekonomia, a nie armia.
Istnieje szereg organizacji normalizacyjnych i normalizujgcych, a norm
i innych dokumentéw normalizacyjnych trudno policzy¢, gdyz ich liczba caty
czas sie zmienia. Spora ieh eze$¢ zostata opracowana i opublikowana aby
stuzy¢é ogolnie rozumianemu biznesowi, ktérym jest dziatalnos$¢ (interes,
przedsiewziecie, handel) majace przynie$¢ zysk. Biznes nalezy widzie¢ w
dwadeh perspektywach;

e w perspektywie krétkiej ma przynosi¢ zysk ze sprzedazy produktéw lub

Swiadezonych ustug,

» w perspektywie dtugiej ma przynosi¢ zysk ze sprzedazy biznesu (firmy,
przedsiebiorstwa) tub podnoszenie jego wartosci.

Stosowanie norm i innych dokumentéw normalizaeyjnyeh jest dobrze
widoczne szezegdlnie w procesaeh wytworezych i ustugach. Normy moga
(i majg) wptyw nie tylko na biznes ale takze na jego bezpieezenstwo, za$
wptyw ten moze byé zaréwno bezposredni jak i posredni - zalezy to od wielu
ezynnikow.

System normalizacji

Z punktu widzenia interesow Europy istotne sg miedzynarodowe
organizacje normalizacyjne (ISO” |IEC™), europejskie organizacje
normalizaeyjne (CEN™, CENELEC”* ETSI™) oraz krajowe organizaeje
normalizacyjne. Normy opracowywane wg przyjetyeh zasad i zgodnie
z wymaganiami okre$lonymi w normalizaeji miedzynarodowej wspomagaja
usuwanie barier w swobodnym przeptywie débr, oséb, ustug i kapitatu -
zgodnie z zasadami gospodarki wolnorynkowej i wolnej konkureneji,
zarbwno na rynku europejskim jak i globalnym. Normy te zawierajg
wymagania sformutowane na podstawie sprawdzonych w praktyce osiggniec¢
nauki i techniki, powstajg niezaleznie od administraeji publieznej, sg jawne
i powszeehnie dostepne i przeznaezone do dobrowolnego stosowania. | to

Miedzynarodowa Organizacja Normalizacyjna.
Miedzynarodowa Komisja Elektrotechniczna.
Europejski Komitet Normalizacyjny.

Europejski Komitet Normalizacyjny Elektrotechniki.
Europejski Instytut Norm Telekomunikacyjnych.
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Stanowi ich prawdziwag site. Potwierdzajg to liczby wg ktérych ok. 40 lat temu
normy miedzynarodowe stanowity zaledwie 10 % norm stosowanych przez
organizaeje/firme, dzisiaj stanowig ponad 45 % - normy powstajg bo sg
potrzebne. Na uwage zastuguje réwniez fakt wysokiej integracji systemu
normalizacji  miedzynarodowej i normalizacji  europejskiej (ma
odzwierciedlenie w integracji rynku europejskiego i globalnego): ~30 % norm
CEN stanowi wprowadzenie norm miedzynarodowych 1SO, ponad
70 % norm CENELEC stanowi wprowadzenie norm miedzynarodowych IEC.

Szczegblne miejsce w zbiorze norm zajmujg Normy Europejskie (EN).
Wprowadzenie EN do norm krajowych przez wszystkich cztonkow
Europejskich Organizacji Normalizacyjnych i usuniecie norm sprzecznych
sprawia, ze we wszystkich krajach istnieje taka sama norma! Implikacja tego
jest fakt, ze polski producent (dotyezy kazdego kraju UE) wykonuje produkt
zgodnie z PN (wprowadzajaca EN) i ma pewnos¢, ze spetnit wymagania norm
wszystkich krajow cztonkowskich - ma prawo do wprowadzenia towaru badz
ustugi na rynki pozostatych krajow UE. W ten spos6b budowanyjestjednolity
rynek europejski (SEM™). Zas Norma Europejska jest niezbedna i petni w
tym rynku kluczowg role. O tym, ze opraeowywane sg tylko wartosciowe i
potrzebne Normy Europejskie przesadza fakt, Zze system normalizacji
europejskiej (CEN i CENELEC, w tym EN opracowywane we wspdtpracy z
ETSI) finansowany jest przez przemyst europejski w ponad 95 %. Norniy EN
sg podstawg w procesach oceny zgodnosei. W przypadku norm
zharmonizowanych zgodno$¢ z nimi daje domniemanie zgodnosci z
Dyrektywami Nowego Podejscia™”, ale co jest bardzo istotne nie zdejmuje z
producenta produktu lub dostawcy ustugi odpowiedzialnosci za
bezpieczenstwo tego produktu lub ustugi. Wielokrotne badania prowadzone
w przesztosci potwierdzaty ekonomiczne korzys$ei ze stosowania norm.

Elementy systemu normalizaeji i ich powigzania pokazano na rysunku
nr 1

Single European Market.

Dyrektywy Nowego PodejScia zawieraja, tylko zasadnicze wymagania
dotyczace ochrony zdrowia, $rodowiska, bezpieczefstwa, natomiast szczeg6towe
wymagania techniczne zawarte sg w EN. Dyrektywy te, w istocie przepisy praw'ne, muszg
by¢ wdrozone do przepisdw krajowych przez wszystkie panstwa cztonkowskie, a wraz
z wymienionymi w nich EN tworza wzajemnie uzupetniajgce sie filary SEM i gospodarki
wolnorynkowej.
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gp EUROPEJSKI KOMITET
NORMALIZACYINY CEN
HIH http://www.cen.eu

EUROPEJSKI KOMITET
nrk. rn NORMALIZACYINY
CcNcLcL ELEKTROTECHNIKI
CENELEC
http://www .cenelec.org

EUROPEJSKI INSTYTUT NORM
— ZPW TELEKOMUNIKACYINYCH
ETSI http://www .etsi.org

'‘NSB

Podmioty
gospodarczg.
NS8 - Krajowa Jednostka Normalizacyjnla”®

Rys. 1. Schemat systemu normalizacyjnego (opracowanie wilasne)

Normy systeméw zarzadzania i normy dotyczace bezpieczenstwa

Wraz z rozwojem technologii a tym samym rozwojem cywilizacji
»technicznej” pojawito sie zapotrzebowanie na normalizowanie nowych
obszardéw takich jak bezpieczeristwo maszyn i urzadzen, jako$¢, ustugi,
interoperacyjnos¢, bezpieczenstwo publiczne, powszechne, ochrona ludnosci
i mienia, bezpieczenstwo teleinformatyczne oraz systemy zarzgdzania.
Powstato szereg réznych organdédw w organizacjach normatizacyjnych
opracowujgcych normy i inne dokumenty normalizacyjne, szczeg6lnie po
2008 r. W ten sposob pojawita sie ogromna liczba norm, ktérych stosowanie
w spos6b bezpos$redni lub posredni ma wptyw na bezpieczenstwo tudzi,
instytucji i réznych organizacji. | tak, istniejg normy systeméw zarzgdzania,
takie jak:

* ISO 39001 Zarzadzanie bezpieczenstwem ruchu drogowego;

e ISO 18788:2015 System zarzadzania dta bezpiecznych prywatnych

operacji.
Dostepne sg rowniez normy i inne dokumenty normalizacyjne w zakresie:

e przeciwdziatania fatszerstwom i oszustwom;

» systemoOw wykrywania pozaru i systemow alarmowych;

» zarzadzania dostawg wody w warunkach kryzysowych;

» bezpiecznego przechowywanie pieniedzy, przedmiotow

warto$ciowych i no$nikow informaciji;
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» zapobiegania przestepczosci przez planowanie  przestrzenne
i projektowanie budowli;
» ustug ochrony w portach lotniczych i w lotnictwie cywilnym oraz
morskich i portowych ustug ochrony;
» bezpieczenstwa biologicznego, ochrony przed CBRN, stuzb
ratunkowych, barier bezpieczenstwa.
W niektérych obszarach systeméw zarzadzania ,,dorobiliSmy sie” calych
,rodzin” norm:
ISO serii 9000 - zarzadzanie jakoscig;
ISO serii 14000 - zarzadzanie Srodowiskowe;
ISO serii 50000 - zarzgdzanie energia;
ISO serii 22000 - zarzadzanie bezpieczenstwem zywnosci;
ISO serii22300 - zarzadzanie ciggtoscig dziatania (BCM);
ISO serii 27000 - zarzgdzanie bezpieczenstwem informacji;
ISO serii 28000 - zarzadzanie bezpieczenstwem tancucha dostaw;
ISO serii 31000 - zarzadzanie ryzykiem;
ISO serii 20000 - zarzadzanie ustugami IT.
Na uwage zastuguje rodzina nonn z zakresu zarzadzania ciggtoscig dziatania
(BCM) - opisana w dalszej czesci tego rozdziatu.

Normalizowanie bezpieczenstwa publicznego, powszechnego, ochrony
ludnoséci i mienia przed roznego rodzaju zdarzeniami kryzysowymi jest
stosunkowo ,,mtode”. Wynika to stad, ze zapewnienie bezpieczenstwa w tych
obszarach bylo domeng struktur panstwowych i realizowane byto przede
wszystkim poprzez akty prawne i decyzje administracyjne. Efektem tego jest
spore zroznicowanie, pomiedzy panstwami UE, systemdw, metod i narzedzi
stosowanych do zapewnienia takiego bezpieczenstwa - istotne szczeg6lnie w
przypadku wspélnych zagrozen [3]. W czasie pierwszej dekady tego stulecia
wielkos¢ Swiatowego rynku bezpieczenstwa wzrosta niemal dziesieciokrotnie
z okoto 10 mld EURO do okoto 100 mld EURO w roku 2011, natomiast rynek
UE szacowano wowczas w przedziale 26 do 36,5 mld EURO i zatrudnienie
na ok. 180 tys. pracownikéw. Liczne badania pokazaty tendencje wzrostowe
tego rynku, jak réwniez rynku $wiatowego. Zdajac sobie z tego sprawe oraz
z tego, ze potencjalnymi zainteresowanymi norm z zakresu bezpieczenstwa
publicznego, powszechnego, ochrony ludnosci i mienia sg takze instytucje
panstwowe, samorzadowe i spoteczne, KE prowadzi r6zne dziatania m. in.
majace na celu wzmocnienie europejskiego rynku bezpieczenstwa, w ktorym
waznym stosowanym narzedziem jest zestaw Norm Europejskich. Uznajac
kluczowa role tych norm, KE wydata w 2011 r. Mandat M/487, ktdry zostat
skierowany do europejskich organizacji normalizacyjnych CEN, CENELEC

73



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

i ETSI na opracowanie programu prac majacego na celu zidentyfikowanie, w
zakresie zapewnienia bezpieczenstwa, potrzebnych Norm Europejskich i
innych dokumentéw normalizacyjnych. W efekcie kilkuletnich prac zbadano
stan znormalizowania obszaru bezpieczenstwa w Europie i zaproponowano
propozyeje dziatan i prac normalizacyjnych w trzech obszarach; CBRN,
bezpieczenstwo granie oraz zarzadzanie kryzysowe i oehrona ludnosci. Za
realizacje mandatu jak i wynikajacych 2z niego propozyeji prac
normalizacyjnych odpowiedzialny byt (i jest) Komitet Teehniczny
CEN/TC 391 ds. Bezpieezenstwa Powszechnego i Ochrony Ludnosci,
w ramach ktérego pracuja eksperci z tego zakresu bezpieezenistwa. KE
obieeata wspiera¢ opraeowane propozycje prac normalizacyjnych wydajac na
ich opracowanie kolejne mandaty [2, 3].

Bezpieczenstwo biznesu organizacji/firmy a BCM

Biorgc pod uwage istote biznesu mozna $miato powiedzie¢, ze aby
zwiekszy¢ ciaggtos¢ i bezpieczenstwo prowadzenia biznesu, natezy stworzy¢
dla niego sprawnie funkcjonujaey system zarzadzania eiggtoseia dziatania
(BCM). Prawidtowo zaimplementowany do organizacji/firmy system BCM
nie powiela lecz wykorzystuje inne juz stosowane systemy (i wdrozone do
stosowania normy, np. ww.) majace na eelu zapewnienie bezpieezenstwa
prowadzonej dziatalnosci, jak np.: zarzadzanie ryzykiem, odtwarzanie
podstawowych technik informacyjnych i komunikacji, zarzadzanie
taneuchem dostaw, zarzadzanie zasobami i infrastrukturg, zarzadzanie
jakoscia, zarzadzanie Srodowiskowe, ochrona zdrowia, zarzadzanie wiedza,
zarzadzanie stuzbami ratunkowymi, powiadamianie o kryzysach. Graficzne
wersje powyzszej filozofii polegajaeej na wykorzystywaniu, czy tez
»Spinaniu” stosowanych systeméw w celu stworzenia zintegrowanego
systemu bezpieczenstwa biznesu opisane sg na stronie Business Continuity
Management Institute [9], jak rowniez w prezentaeji Johna Sharpa, dostepnej
na stronie http://www'2.wlv. ac. uk/hs/hebcon/April/HEBCoN%20-
%20John%20Sharp.pdf [2016-04-27].

Normy i inne dokumenty normalizaeyjne z zakresu systemu BCM,
dostepne w kraju, to Polskie Normy (wprowadzone metodg uznania, eo
oznacza, ze dostepne sag w jezyku oryginatu):

b PN-EN ISO 22300:2044-H  Bezpieezenstwo powszeehne -
Terminotogia [wprowadza EN 1SO 22300:2014 Societal security -
Terminology (1SO 22300:2012)];

2) PN-EN ISO 22301:2014-11 Bezpieczenstwo powszechne - Systemy
zarzadzania ciggtoscia dziatania - Wymagania [wprowadza
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EN ISO 22301:2014 Societal security —Business continuity’ management

systems - Requirements (ISO 22301:2012)];

3) PN-EN ISO 22313:2015-02 Bezpieczenstwo powszechne - Systemy
zarzadzania  ciagtoScia  dziatania -  Wytyczne  [wprowadza

EN ISO 22313:2014 Societal security - Business continuity management

systems - Guidance (1ISO 22313:2012)]
oraz Specyfikacje Techniczne I1SO:

1) ISO/TS 22317:2015 Societal security - Business continuity management
systems - Guidelines for business impact analysis;

2) ISO/TS 22318:2015 Societal security - Business continuity management
systems - Guidelines for supply chain continuity.

Pierwsza norma PN-EN 1SO 22300:2014-11 zawiera terminy i definicje
z zakresu bezpieczenstwa powszechnego, ktore sg stosowane we wszystkich
innych publikacjach. Druga PN-EN [ISO 22301:2014-11 [4] zawiera
wyjasnienie istoty BCM, w kontekscie organizacji/firmy (w ktérej ma
funkcjonowac), wymagania dotyczgce planowania, ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymania i ciggtego doskonalenia
udokumentowanego systemu zarzadzania, ktérych stosowanie w organizacji
ma zmniejszy¢ prawdopodobienstwo wystgpienia ucigzliwych incydentow,
przygotowac sie na ich wystapienia, odpowiedzie¢ na ich dziatanie i wyjs¢ z
kryzysu gdy sie pojawiajg. Natomiast trzecia norma
PN-EN 1SO 22313:2015-02 petni role poradnika dla organizacji/firmy
wprowadzajacej wymagania z zakresu BCM, wyszczeg6lnione w normie
ISO 22301:2012. Pierwowzorem tej normy byta Pubtikacja Powszechnie
Dostepna ISO/PAS 22399:2007 Societal security - Guidelines for incydent
preparedness [8] powstata na bazie norm i dokumentéw normalizacyjnych
stosowanych w Wielkiej Brytanii, lzraelu, Australii, Japonii i Stanow
Zjednoczonych Ameryki Potnocne;j.

Dwie Specyfikacje Techniczne ISO/TS 22317:2015 i ISO/TS 22318:2015
stanowig dopetnienie trzech poprzednich norm, a obejmujg swoim zakresem
analize wptywu biznesowego BIA i ciggtos¢ taricucha dostaw.

Zgodnie z zapisami norm 1SO 22301:2012 i ISO 22313:2012 system BCM
opiera sie na czterech elementach:

1) rozumieniu potrzeb organizacji, koniecznosci ustalenia procedur
i zasad postepowania oraz celéow BCM,

2) wprowadzeniu i funkcjonowaniu kontroli i $rodkéw zarzadzania
wszystkimi zdolnosciami organizacji w celu zarzadzania zdarzeniami
zakocajacymi ciggtos¢ dziatania,

3) monitorowaniu i sprawdzaniu doskonatoSci i skutecznosci systemu
BCM,
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4) nieustajgcym doskonaleniu w oparciu o dane z pomiar6w osiggania
przyjetych celow.

Jak w kazdym systemie zarzadzania, w BCM muszg wystepowac
nastepujace komponenty:

a) procedury i zasady;

b) ludzie z okreslonymi obowigzkami;

C) procesy zarzadzania odnoszace sie do procedur i zasad, planowania,
wprowadzenia i funkcjonowania systemu, oceniania doskonatosci,
sprawdzenia zarzgdzania, doskonalenia;

d) dokumentowanie dowoddw przeprowadzania auditow;

e) wszystkie procesy systemu BCM wiasciwe dta organizaciji.

W normie PN-EN 1SO 22301:2044-tt wykorzystano standardowy
i powszechnie przyjmowany modet PDCA (Ptan-Do-Check-Act) do
ptanowania, ustalania, wprowadzania, funkcjonowania, monitorowania,
sprawdzania, utrzymywania i ciggtego doskonatenia skutecznosci systemu
BCM organizacji. Dzieki temu organizacja moze by¢ (i w istocie bedzie)
kompatybitna z innymi systemami opisanymi w normach dotyczacych
systemOw jako$ci i zarzadzania jak np. 1SO 9001 (systemy zarzgdzania
jakoscia), ISO 14001  (systemy zarzadzania  $rodowiskowego),
ISO/IEC 27001 (systemy zarzadzania bezpieczefAstwem informaciji),
ISO/IEC 20000-1 (zarzadzanie ustugami w technikach IT), czy tez ISO 28000
(specyfikacja dta systemow zarzadzania bezpieczenstwem taficucha dostaw).
Na rysunku nr 2 wyjasniono funkcjonowanie modetu PDCA w systemie
BCM.

Ptanowanie obejmuje ustatenie strategii dziatania, zamierzonych cel6w,
miernikéw, proceséw i procedur odpowiednich do doskonalenia ciagtosci
dziatania w celu uzyskania rezultatéw zgodnych ze strategig i celami dziatania
organizacji. Wprowadzenie oznacza wdrozenie i uruchomienie zasad
ciggtosci dziatania, miernikow, procesow i procedur. Sprawdzenie to
monitorowanie i przegtgdanie doskonatosci strategii i cetdw ciggtosci
dziatania, sporzadzanie raportéw i przekazywanie ich do zarzadu organizacji
w celu analizowania, jak roéwniez okreSlanie dziatan naprawczych
i doskonatacych. Ostatni element modelu PDCA to dziatanie, ktdre obejmuje
utrzymanie i doskonatenie systemu BCM poprzez podejmowanie dziatan
korygujacych, wynikajacych z wykonywanych przez zarzad organizacji
anatiz rezuttatéw dziatatnosci tej organizacji/firmy oraz weryfikacji zakresu
systemu, strategii i cetéw ciggtosci dziatania.
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Ciaggte doskonalenie systemu
zarzadzania ciagtoscig dziatania

Elementy wejsciowe model PDCA (Plan-Do-Check-Act) Elementy wyjsciowe

Rys. 2 System zarzadzania ciggtoscia dziatania (BCM) w firmie/organizacji(Zrédio:
Norma Miedzynarodowa 1SO 22301:2012Societalsecurity - Business continuity
management systems - Requirements)

Implementowanie do organizacji/firmy systemu BCM (normy ISO serii
22300) w celu zwiekszenia bezpieczenstwa prowadzonej dziatalnosci jest
oczywiste. Oczywistym jest réwniez stosowanie norm ISO serii 27000
z zakresu systemu zarzadzania bezpieczenstwem infonuacji, szczegélnie
obecnie, w czasie funkcjonowania cztowieka w  $rodowiskach
zurbanizowanych i zinformatyzowanych (ok. 50 % ludzkosci zyje
w miastach; spotecznosci, nie tylko miejskie niemal catkowicie zalezne sg od
réznych urzadzen i systemow, szczegodlnie systemoéw komunikacji i tgcznosci,
ktore majg wplyw na relacje biznesowe i spoleczne, a tym samym moga
przyczynia¢ sie do powstawania strat materialnych i ludzkich w sytuacjach
réznego rodzaju zagrozen, kataklizmoéw itp.) [5]. Pozostaje jeszcze jeden
obszar bezpieczenstwa istotny (lub kluczowy w zaleznosci od rodzaju
prowadzonej dziatalnosci), w zasadzie dotyczacy wszystkich firm/organizacji
- jest to bezpieczenstwo tancucha dostaw. Trudno sobie wyobrazié
pominiecie tego elementu w analizie ryzyka - pominiecie potencjalnych
niebezpieczenstw  czyhajagcych na sprawne i ciggte dziatanie
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firmy/organizacji. Powyzsze trzy elementy (BCM, ICTM i SCM), nazwijmy
go roboczo, zintegrowanym  systemem  bezpieczenstwa  biznesu,
przedstawiono na rysunku nr 3. Chcac maksymalnie zminimalizowac¢ ryzyko
zaktocen i strat wszystkie trzy elementy powinny by¢ uwzglednione
w systemie zarzadzania firma/organizacja. W kazdym z tych trzech obszaréw
wystepuje podstawowa noma zawierajgca wymagania, ale nalezy pamietac,
ze obecnie do wykorzystania istnieje wiecej norm i innych dokumentow
normalizacyjnych dotyczacych tych trzech obszarow. Implementowanie
wymagan zawartych w ww. normach do systemu zarzadzania
firma/organizacjg znacznym stopniu zwigkszy bezpieczenstwo
prowadzonego biznesu. W sytuacji koniecznosci wyboru dostawcy towaréw
lub ustug niezbednych do prowadzonej przez dang firme dziatalnosci
certyfikat (lub certyfikaty) potwierdzajacy dziatalno$¢ firmy zgodnie
z wymaganiami ww. norm, szczegOlnie potwierdzony przez strone trzecia,
moze by¢ kryterium determinujacym podpisywanie uméw o wspotpracy.

BCM

Normy ISO serii 22300, w tym

1ISO 22301:2012
Societal security - Business Continuity
management systems -
Requirements

SCM ICTM
Normy ISO serii 28000, w Normy ISO serii 27000, w tym
tym ISO/IEC 27001:2013 Information
ISO 28000:2007 technology - Security techniques -
Specification for Information security management
secunty management systems - Requirements
systems for the supply oraz
chain ISO/IEC 27013:2012 (wytyczne do

lintegrowanego wdrozenia ISO/IEN
17001oraz ISO/IEC 20000- 1J

Rys. 3 Zintegrowany System bezpieczenstwa biznesu(opracowanie wtasne)

System zarzadzania bezpieczenstwem informacji dobrze opisuje rysunek
nr 4, na ktérym zamieszczono informacje o istnieniu norm i innych
dokumentéw normalizacyjnych z tego zakresu, jak réwniez zaznaczono
literkg ,,P” te normy, ktére zostaty wprowadzone do Polskich Norm w jezyku
polskim. Sg to:
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1) PN-ISO/IEC 27000:2014-11 Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzgdzania bezpieczenstwem informacji -
Przeglad i terminologia;

2) PN-ISO/IEC 27001:2014-12 Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczenstwem informacji -
Wymagania [6];

3) PN-ISO/IEC 27002:2014-12 Technika informatyczna - Techniki
bezpieczenstwa - Praktyczne zasady zabezpieczania informacji;

4) PN-ISO/IEC 27005:2014-01 Technika informatyczna - Techniki
bezpieczenstwa - Zarzadzanie ryzykiem w bezpieczenstwie informacji;

5) PN-ISO/IEC 27006:2014-01 Technika informatyczna - Techniki
bezpieczenstwa - Wymagania dla jednostek prowadzacych audyt
i certyfikacje systemdw zarzadzania bezpieczenstwem informacji;

6) PN-ISO/IEC 27013:2014-01 Technika informatyczna - Techniki

bezpieczenstwa -  Wytyczne do zintegrowanego wdrozenia
ISO/IEC 27001 oraz ISO/IEC 20000-1.
Najwazniejsza norma (zawierajaca wymagania) jest

PN-ISO/IEC 27001:2014-12, ktdrg szczegOlnie w przypadku firm/organizacji
dziatajagcych w zakresie ICT, zaleca sie wprowadza¢ razem z normg PN-
ISO/IEC 20000-1:2014-01 Technika informatyczna - Zarzadzanie ustugami
- Cze$¢ 1. Wymagania dla systemu zarzadzania ustugami [wprowadza
ISO/IEC 20000-1:2011 Information technology - Service management - Part
1: Seiwice management}. Wytyczne do zintegrowania wdrozenia ISO/IEC
27001 i ISO/IEC 20000-1 zawarto w normie PN-ISO/IEC 27013:2014-01.

W zakresie SCM tj. zarzadzania bezpieczeristwem tancucha dostaw

dostepne sgjedynie Normy Miedzynarodowe:

1) I1SO 28000:2007 Specification for security management systems for the
supply chain [7];

2) 1SO 28001:2007 Security management systems for the supply chain -
Best practices for implementing supply chain security, assessments and
plans - Requirements and guidance;

3) 1SO 28002:2011 Security management systems for the supply chain -
Development of resilience in the supply chain - Requirements with
guidance for use;

4) 1SO 28003:2007 Security management systems for the supply chain -
Requirements for bodies providing audit and certification of supply
chain security management systems;
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] Rys. 4 Zarzadzanie bezpieczenstwem informacji
Zrédto: PN-ISO/IEC 27000:2014-11 Technika informatyczna - Techniki bezpieczeAstwa -
Systemy zarzgdzania bezpieczeristwem informacji - Przeglad i terminologia

5) ISO 28004-1:2007 Security management systems for the supply chain
- Guidelines for the implementation of 1ISO 28000 - Part 1. General
principles (+ ISO 28004-1:2007/Cor 1:2012);

6) 1SO 28004-2:2014 Security management systems for the supply chain
- Guidelines for the implementation of ISO 28000 - Part 2: Guidelines
for adopting 1SO 28000 for use in medium and small seaport operations;

7) 1SO 28004-3:2014 Security management systems for the supply chain
- Guidelines for the implementation of ISO 28000 - Part 3: Additional
specific guidance for adopting 1SO 28000 for use by medium and small
businesses (other than marine ports);

8) ISO 28004-4:2014 Security management systems for the supply chain
- Guidelines for the implementation of ISO 28000 - Part 4: Additional
specific guidance on implementing ISO 28000 if compliance with ISO
28001 is a management objective.

80



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

Dla sprawnie funkcjonujacego systemu BCM, ICTM i SCM potrzebne sg

jeszcze normy i dokumenty z zakresu analizy ryzyka (RM):

1) PN-ISO 31000:2012 Zarzadzanie ryzykiem - Zasady i wytyczne
{wprowadza 1SO 31000:2009 Risk management -Principles and
guidelines),

2) PKN-ISO Guide 73:2012 Zarzadzanie ryzykiem - Terminologia
{wprowadza ISO Guide 73:2009 Risk management - Vocabulary);

3) IEC 31010:2009 Risk management - Risk assessment techniques;

4) ISO/TR 31004:2013 Risk management - Guidance for the
implementation of ISO 31000.

oraz dwie wyzej juz wymienione: norma z serii ISO 27000 tj.
PN-ISO/IEC 27005:2014-01  Technika informatyczna - Techniki
bezpieczenstwa - Zarzadzanie ryzykiem w bezpieczenstwie informacji
i specyfikacja z serii 1ISO 22300 tj. ISO/TS 22317:2015 Societal security -
Business continuity management systems - Guidelines for business impact
analysis.

Organy robocze organizacji normalizacyjnych z zakresu BCM, ICTM,
SCM i RM

Normy i inne dokumenty normalizacyjne z zakresu BCM, ICTM, SCM
i RM opracowywane sg w nizej wymienionych komitetach technicznych
miedzynarodowych organizacji normalizacyjnych ISO i IEC:

 ISO/TC 292 Bezpieczenstwo i od”omosé{utworzony w 2014 r.;

przejat zakresy TC 223 Bezpieczenstwo powszechne, TC 247
Przeciwdziatanie oszustwom i kontrola, TC 8/WG 2 Bezpieczenstwo
tancucha dostaw, TC 284 System zarzadzania dla prywatnych
operacji zapewnienia bezpieczenstwa);

 ISO/IECHTC 1/sC 27 Zabezpieczenia w systemach

informatycznych(Jzz¢7/a we Wspdélnym Komitecie Technicznym
ISO/IEC/JTC 1 Techniki informacyjne);

* ISO/TC 262 Zarzadzanie ryzykiem.

Na poziomie europejskim gtdbwnym komitetem technicznym,
odpowiedzialnym  za implementacje norm miedzynarodowych
i opracowywanie Norm  Europejskich, z zakresu bezpieczernstwa
powszechnego i ochrony ludnosci jest:

* CEN/TC 391 Bezpieczenstwo powszechne i ochrona ludnosci.

W Polsce normalizacjg w ww. zakresie zajmujg sie Komitety Techniczne,
dziatajace przy Potskim Komitecie Normatizacyjnym, ktére funkcjonujg w
ramach trzech sektoréw w Wydziate Prac Normatizacyjnych:
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W zakresie BCM i SCM dziata KT 306 Bezpieezenstwo
powszeehnego i oehrony ludno$ei (organizaeyjnie umiejscowiony
w Sektorze Obronnosci i Bezpieczenstwa Powszechnego);

W zakresie ICTM dziata KT 482 Ochrona informacji w systemach
teteinformatycznych (organizacyjnie umiejscowiony w Sektorze
Technik Informacyjnych i Telekomunikacji);

e W zakresie RM dziata KT 6 Systemy zarzgdzania (organizacyjnie
umiejscowiony w Sektorze Zagadnien Podstawowych i Systemow
Zarzadzania).

Nalezy jednak mieé¢ S$wiadomo$é tego, ze w calym obszarze
bezpieczenstwa dziata kilkadziesigt organ6w technicznych ze wszystkich
organizacji normalizacyjnych miedzynarodowych i europejskich, natomiast
na poziomie krajowym informacji o tej tematyce mozna szukac
w odpowiednich sektorach Wydziatu Prac Normalizacyjnych PKN. Jednym
znich jest wspomniany wyzej Sektor Obronnosci i Bezpieczenstwa
Powszechnego, ktory nadzoruje i wspomaga prace nastepujgcych komitetow
technicznych: KT 176 Technika wojskowa i zaopatrzenie, KT 177
Projektowanie i produkcja uzbrojenia i sprzetu wojskowego, KT 52 Systemy
alarmowe wlamania i napadu, KT 244 Sprzet, srodki i urzadzenia ratowniczo-
Gasnicze, KT 264 Systemy sygnalizacji pozarowej, KT 273 Mechaniczne
urzadzenia zabezpieczajace, KT 306 Bezpieczenstwo powszechne i ochrona
ludno$ci oraz komitetéw zadaniowych: KZ 501 Ustugi w zakresie systemow
bezpieczenstwa pozarowego i alarmowych systemow zabezpieczen i KZ 505
Procesy kryminalistyczne.

Podsumowanie

W ostatnich latach nastgpito zintensyfikowanie prac normalizacyjnych
z zakresu bezpieczenstwa powszechnego, ochrony ludnoS$ci i mienia, zardbwno
w ramach normalizacji miedzynarodowej, jak i europejskiej, co powodowato
wzrost liczby norm z tego zakresu. Jednocze$nie rosnie znaczenie norm
miedzynarodowych (ISO, IEC) oraz europejskich (EN, ETSI EN) w
funkcjonowaniu organizacji/firmy. Dlatego tez powinniSmy w kraju wiecej
uwagi poswieci¢ normalizacji bezpieczenstwa i powszechniej stosowaé jej
produkty, jak rowniez nie ogranicza¢ sie do norm oméwionych w referacie.
Istotnym jest rowniez aby nie skupiac sie tylko na stosowaniu norm ale takze
rozwazy¢ udziat, jako przedstawiciele Polski, w pracach organéw
technicznych europejskich (i miedzynarodowych) organizacji
normalizacyjnych (dla przyktadu w CEN/TC 391 i ISO/TC 292 Polska nie ma
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swoich przedstawicieli) i wykorzysta¢ fakt wpltywu na ksztatt Nomi
Europejskich i Miedzynarodowych dta korzysci wiasnej organizaeji/firmy.

Stosowanie norm z zakresu BCM, ate takze z zakresu SCM i ICTM nie
tytko w biznesie ogo6inie pojetym, ate réwniez w innych instytucjach
i organizacjach pozarzadowych i rzagdowych jest bardzo istotne, poniewaz
pojawia sie wowczas zintegrowana systemowo spotecznos$¢ tudzi i instytucji.
Spoteczno$é taka jest odporna na, bardziej tub mniej grozne, ré6znego rodzaje
zaktéeenia [5]. Jesti kazdy element eatosei jest odporny to catos¢ ma wieksze
szanse przetrwania bez strat tub ze zminimatizowanymi stratami - jest to
eetem stosowania w firmie/organizaeji systemu BCM.
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Piotr Ubysz®

MODEL DZIALANIA ORGANIZACJI NORMALIZACYJNEJ
W RESORCIE OBRONY

Istota normalizacji

Broszura okolicznosciowa wydana w 1972 r. z okazji 25-lecia
Miedzynarodowej Organizacji Normalizacyjnej (ISOY™ rozpoczynata sie
nastepujacym stwierdzeniem: ,normalizacja nie jest niczym nowym, to
dziatalno$¢ stara jak Swiat”. Rzeczywiscie, normalizacja jest dziatalnoscig
naturalng, ktéra towarzyszy ludzko$ci niemal od poczatku jej istnienia.

Probujac w sposéb obrazowy zdefiniowa¢ normalizaeje niektorzy
wskazuja na jej podobienstwo do teorii ewolucji. W swojej teorii Karol
Darwin okreslit cykl ewolucji biologicznej jako wynik oddziatywania dwoch
przeciwstawnych sit: przypadkowej mutacji, ktéra powieksza liczebnosé
zyjacych gatunkéw oraz selekcji naturalnej, dzieki ktdrej przezywaja
wytacznie gatunki, ktére sg najlepiej przystosowane do otaczajgcego
Srodowiska. Podobne zjawisko zachodzi w $wiecie techniki i technologii.
Normalizacja to nic innego jak selekcja dostepnych licznych rozwigzan,
poprzez wybor najbardziej rozpowszechnionych i uznanych. Bez istnienia
normalizacji rozwigzania te, dzieki ludzkiej wrodzonej kreatywnosci, bytyby
mnozone bez kohAca powodujac powstawanie stanu ehaosu.

Zatem, normalizacja to, najogdlniej rzecz ujmujac, nadawanie rzeczom
porzadku. Mozna, postugujac sie przyjetg formalnie definicja, powiedziec, ze
to ,dziatalno$¢ zmierzajagca do uzyskania optymalnego, w danych
okolicznosciach, stopnia uporzadkowania w okreslonym zakresie, poprzez
ustalanie postanowien przeznaczonych do powszechnego i wielokrotnego
stosowania, dotyczacych istniejagcych lub mogacych wystgpi¢ probleméw”™
Normalizacja ma ogromny wptyw na kazdg sfere naszego zycia. Dostarcza
producentom,  ustugodawcom oraz  konsumentom  uniwersalnyeh
i ogblnodostepnych narzedzi, jakimi sg normy. Norma jest dokumentem
opisujagcym sprawdzony stan wiedzy technicznej w danej dziedzinie.

ptk mgr inz. Piotr Ubysz, Szef Oddzialu Normatizacji, Wojskowe Centrum
Normalizacji, Jakosci i Kodyfikacji.

International Organization for Standardization.

Ustawa z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz. U. 169, poz. 1386).
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Normalizacja zarowno na poziomie miedzynarodowym, europejskim, jak
i krajowym prowadzona jest w eelu:
raejonalizaeji produkeji i ustug poprzez stosowanie uznanyeh regut
teehnicznych lub rozwigzan organizaeyjnyeh,

usuwania barier teehnieznyeh w handlu i zapobiegania ieh
powstawaniu,
zapewnienia ochrony zycia, zdrowia, $rodowiska i interesu

konsumentoéw oraz bezpieczenstwa praey,
poprawy funkejonalnosei, kompatybilno$ei i zamienno$ei wyrobow,
proeesow i ustug oraz regulowania ich ré6znorodnosci,
zapewnienia jakoSci i niezawodnos$ci wyrobow, procesow i ustug,
dziatania na rzeez uwzglednienia interesébw  krajowyeh
w normalizaeji europejskiej i miedzynarodowej,
utatwiania porozumiewania si¢ przez okre$lanie terminéw, defmieji,
oznaczen i symboli do powszeehnego stosowania.
Wyzej wymienione eele realizowane sg dzieki przestrzeganiu
w dziatalnosci normalizacyjnej nastepujaeyeh zasad:
- jawnosei i powszeehnej dostepnosei,
uwzgledniania interesu publieznego,
dobrowolnosci uczestnictwa w procesie opracowywania i stosowania
norm,
zapewnienia mozliwosei uezestnietwa wszystkich zainteresowanych
W procesie opraeowywania norm,
konsensu jako podstawy procesu uzgadniania tresci norm,
niezaleznosci od administracji publicznej oraz jakiejkolwiek grupy
interesow,
- jednolitosci i spdjnosci postanowien norm,
wykorzystywania sprawdzonyeh osiggnie¢ nauki i teehniki,
zgodnosci z zasadami normalizacji europejskiej i miedzynarodowe;j.
W Polsce dziatalno$¢ normalizaeyjna regulowana jest Ustawg z dnia 12
wrzesnia 2002 r. o normalizaeji. Ustanawia ona Polski Komitet
Normalizaeyjny (PKN) jako krajowg jednostke normalizaeyjng, ktéra ma
zapewnic realizaeje wyzej wskazanyeh celow normalizaeji. Ustawa stanowi
réwniez, ze norma krajowa jest Polska Norma.

Normalizacja a obronnos¢ parnstwa
W ustawie przewidziano réwniez, ze normalizacja moze by¢ realizowana
przez inne podmioty niz PKN, ktére moga zatwierdzaé inne niz Polska Norma
dokumenty normalizaeyjne. Okre$lono tam, ze ,w celu zapewnienia
w obszarze normalizaeji oehrony intereséw panstwa w zakresie obronnosei
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i bezpieczenstwa mogag by¢ opracowywane, zatwierdzane i wycofywane,
przez inne niz Polski Komitet Normalizacyjny jednostki, dokumenty
normalizacyjne, w tym Normy Obronne Innymi stowy uznano, ze
w celu zapewnienia interesow panstwa w zakresie obronnosci
i bezpieczenstwa cele dziatalno$ci normalizacyjnej moga by¢ odmienne,
a dziatalno$¢ normalizacyjna prowadzona wedtug zmienionych zasad.

Zatem, sprobujmy okresli¢ jakie sa interesy panstwa w obszarze
obronnos$ci i co je determinuje. Wydaje sie, ze sa one dobrze wyltozone
w Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej™’.
Zaktada ona, ze Sojusz Potnocnoatlantycki pozostanie najwazniejszym
sojuszem polityczno-wojskowym oraz gwarantem bezpieczenstwa Polski.
W zwiagzku z tym, kluczowag sprawg bedzie utrzymanie przez NATO petnego
spektrum zdolnos$ci wojskowych i politycznych oraz solidarnosci
sojuszniczej, gwarantujacych realizacje kolektywnej obrony.

Do najpilniejszych zadan w obszarze obrony narodowej nalezy
kontynuacja rozwoju zdolnoSci operacyjnych Sit  Zbrojnych RP,
z uwzglednieniem wymaganego poziomu interoperacyjno$ci w ramach
NATO, co prowadzi¢ bedzie do osiggania zdolno$ci do udziatu komponentéw
Sit Zbrojnych RP w wielonarodowych operacjach potaczonych. Zaktada sie
zwiekszenie ilosci jednostek zdolnych do przerzutu i petnego wspétdziatania
z sitami panistw sojuszniczych. Muszg one charakteryzowaé sie m.in.
odpowiednim  wyszkoleniem, wyposazeniem i ukompletowaniem,
spetnieniem wymogoéw (standardéw) NATO w zakresie procedur dziatania i
dowodzenia oraz odpowiednig iloScig zapasow S$rodkow bojowych i
materiatowych. Celem tych dziatan jest osiggniecie stanu, w ktorym polski
zotnierz dysponowat bedzie sprzetem wojskowym kompatybitnym ze
sprzetem jego sojusznik6éw oraz potrafit bedzie z nimi wspotdziataé w
wymiarze procedur. Wiasnie ta zdolno$¢ do wspéidziatania okre$lana jest
mianem interoperacyjnosci.

Interoperacyjnos$¢ sit jako cet gtbwny normatizacji wojskowej
Interoperacyjnosci sit panstw cztonkowskich poswieca sie ostatnio wiele
uwagi w dziatalnosci biezacej NATO. Definiuje sie ja jako ,,zdolnos$¢ sit
dwdch lub wiecej panstw do wspoélnego prowadzenia szkolen, c¢wiczen
i skutecznego dziatania podczas wykonywania misji i zadan”™
Interoperacyjnos¢, w rozumieniu NATO, posiada wymiar techniczny.

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej zatwierdzona przez
Prezydenta RP w dniu 5 listopada 2014 r. na wniosek Prezesa Rady Ministrow.
> AAP-6- Stownik terminéw i definicji NATO (STANAG 3680), wyd. 2014.
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proceduralny i ludzki™, ktore uzupetniajg sie wzajemnie. Osigganie
interoperacyjnosci sit jest nieodtgczng czescig procesu planowania obronnego
NATO.

Podstawowym narzedziem umozliwiajgcym osigganie interoperacyjnosci
w NATO jest standaryzacja. Oprocz umozliwiania osiggania pozadanego
poziomu interoperacyjnosci sit, celem standaryzacji NATO jest optymalizacja
wykorzystania posiadanych zasobdw™ANW tym celu panstwa cztonkowskie
opracowuja, uzgadniajg i wdrazajg normy NATO. Przed oficjalnym
opublikowaniem, dokument taki poddawany jest procedurze ratyfikowania,
podczas ktorego panstwa cztonkowskie formalnie akceptujg (z zastrzezeniami
lub bez zastrzezen) postanowienia dokumentu i zobowigzujg sie go wdrozy¢
w blizszej lub dalszej przysztosSci. Po uzyskaniu, w procesie ratyfikacji,
wymaganego kryterium liczby akceptujacych panstw, norma NATO jest
publikowana w formie porozumienia standaryzacyjnego, tzw. dokumentu
STANAG (ang. STANdardisationAGreement). Dokumenty te
wykorzystywane sa pézniej w procesie planowania obronnego NATO,
podczas ustalania celow NATO dla poszczeg6lnych panstw cztonkowskich.
Przy pomocy dokumentéw STANAG Sojusz definiuje oczekiwane od panstw
cztonkowskich zdotnosci operacyjne, ktére po wzajemnym uzgodnieniu staja
sie priorytetem w programach rozwoju sit zbrojnych tych panstw. Rozwijanie
okreslonych  zdolnosci  operacyjnych  stanowi  suwerenng decyzje
poszczegolnych panstw. W celu osiggniecia uzgodnionych zdolnosci
operacyjnych, czesto wymagane jest wdrozenie, czyli implementacja,
postanowien dokumentu STANAG. Pierwszym krokiem prowadzacym do
tego jest opracowanie na jego podstawie dokumentu krajowego
przenoszacego postanowienia sojusznicze do praktyki stuzbowej sit
zbrojnych danego panstwa. W Poisce odbywa sie to zasadniczo w ramach
dziatatnosci normalizacyjnej resortu obrony narodowej™”. Jest ona naturalnym
odpowiednikiem dziatalno$ci standaryzacyjnej prowadzonej w NATO.

Rola norm NATO w osigganiu przez sity zbrojne zdotnosci do
skutecznego wspotdziatania zostata podkreslona na ostatnim Szczycie NATO
we wrzesniu 2014 r. W koncowej deklaracji uzgodnionej przez Rade
Potnocnoatlantyckg w sktadzie gtéw panstw cztonkowskich zawarto silne
zobowigzanie o tresci: ,,wszyscy sojusznicy dopilnuja, aby ich sity zbrojne

Polityka NATO w zakresie interoperacyjnosci, C-M(2009)0145, wyd. 2009.

Polityka NATO w zakresie standaryzacji, C-M(2010)0063, wyd. 2010.

Decyzja Nr 230/MON Ministra Obrony Narodowej z dnia 31 lipca 2012 r. w sprawie
wprowadzenia w resorcie obrony narodowej ,,Instrukcji postepowania z dokumentami
standaryzacyjnymi Organizacji Traktatu P6tnocnoatlantyckiego ”” (Dz. Urz. Min. Obr. Nar.
poz. 293).
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byly zdolne do skutecznego wspotdziatania, w szczegdlnosci poprzez
wdrazanie uzgodnionych norm i doktryn NATO”. Jest to bardzo bezposrednie
stwierdzenie, ktore z jednej strony podkre$la potrzebe wdrazania norm
NATO, ale takze wskazuje, ze niezbedne jest utrzymywanie sit zbrojnych lub
ich czesci, ktére mogtyby by¢é w kazdym momencie przeznaczone do
wspoélnych dziatan.

Powyzsze zobowigzanie zostalo potwierdzone w  Wytycznych
Politycznych, uzgodnionych przez ministrow obrony panstw cztonkowskich
w czerwcu 2015 r., gdzie stwierdzono, ze osigganie zdolnosci wojskowych
przez sity zbrojne poszczeg6lnych panstw mierzone jest stopniem wdrozenia
dokumentéw STANAG. Widac zatem z tego, ze implementacja dokumentéw
STANAG, czyli norm NATO, stanowi fundament skutecznosci dziatania sit
zbrojnych w operacjach sojuszniczych.

Proponowany model dziatania organizacji normalizacyjnej w resorcie
obrony

W zwigzku z tym, w resortach obrony wielu panstw powotano do zycia
organizacje normalizacyjne. Ich zadaniem jest z jednej strony zapewnienie
realizacji potrzeb zwigzanych z obronnoscia w krajowej dziatalnosci
normalizacyjnej, a z drugiej strony, prowadzenie dziatalno$ci zmierzajacej do
tworzenia norm wojskowych w ramach rodzimej organizacji obronnej.

Wyréznié tu mozna rézne modele dziatalnosci. W niektorych krajach
(w tym w Polsce) wprowadzono model scentralizowany, z jedng dominujacg
organizacja normalizacyjng, ktora definiuje cele, okresla procedury dziatania,
koordynuje proces planowania i administruje dokumentami
normalizacyjnymi. W innych krajach dziatalno$¢ ta jest rozproszona. Istniejg
modele, gdzie normalizacja obronna obejmuje obszar techniczny, a obszar
operacyjny realizowany jest przez inne niz normalizacyjne podmioty
wchodzgce w sktad sit zbrojnych. Jeszcze inny model przewiduje wytacznie
realizowanie normalizacji obronnej w ramach normalizacji krajowej, poprzez
aktywne uczestniczenie przedstawicieli organizacji obronnej oraz zgtaszanie
potrzeb normalizacyjnych.

Jak wida¢, istnieje bardzo duze zréznicowanie na tym polu. Pierwszg
i jak dotad jedyng organizacjg normalizacyjng, ktora podjeta prébe ,,nadania
porzadku” sprawom w tym zakresie i wypracowania docelowego modelu
dziatalnoSci jest Zespdt Harmonizacji Normalizacji Materiatowej (MSHT)",
Jest to gremium gromadzace ekspertow w zakresie normalizacji obronnej,
ktérego celem jest podniesienie sprawnos$ci zarzadzania normalizacja na

°¢ Materiel Standards Harmonization Team.
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poziomie krajowym, europejskim i miedzynarodowym. W skiad MSHT
wchodzg przedstawiciele ponad 20 panstw, wigczajac kraje spoza Unii
Europejskiej i NATO. Zespot wspotpracuje ijest uznawany przez Europejska
Agencje Obrony, NATO oraz Europejski Komitet Normatizacyjny (CEN).,

W wypracowanym modetu wyodrebniono 7 obszaréw dziatalnosci
i okre$lono pozadane zachowania organizacji normalizacji obronnej
w kazdym z nich;

1) strategia zarzadzania interesariuszami i reprezentatywno$¢ -

2)

3)

organizacja powinna utrzymywac¢ S$cisty kontakt z pozostatymi
podmiotami resortu obrony: departamentami, zarzadami, rodzajami
sit zbrojnych, rodzajami wojsk itp.; powinna skutecznie przekazywac
swoje wymogi komitetom technicznym pracujagcym na rzecz
obronnosci, jak i posiadaé efektywny kanat zwrotny, ktérym
»~wyczuwataby” potrzeby uczestnikbw procesu normatizacyjnego;
ponadto, organizacja taka powinna by¢ reprezentatywna na forum
miedzynarodowym, czyhi powinna prezentowa¢ stanowisko resortu
w  zakresie polityki normalizacyjnej zarbwno w  Sojuszu
Potnocnoatlantyckim, jak i w Europejskiej Agencji Obrony;
wspotpraca  pomiedzy  krajowag jednostkg  normatizacyjng
a organizacjg normatizacyjng resortu obrony - przedstawiciet
organizacji normalizacyjnej resortu obrony powinien zasiadaé
w radzie ,,sterujacej” krajowej jednostki normalizacyjnej, czy innym
gremium zajmujacym sie kreowaniem polityki normalizacyjnej;
powinno istnieé¢ formalne porozumienie pomiedzy organizacja resortu
obrony a krajowg jednostka normalizacyjna, na mocy ktorego
obydwie organizacje sie uznajg; normalizacja obronna powinna
wpisywacé sie w dziatalno$¢ krajowa, za pomocg ktorej zaspokajane
bytyby potrzeby obronnos$ci; organizacja taka powinna petni¢ role
koordynatora stanowiska resortu obrony w zakresie treSci norm
opracowywanych w $rodowisku cywilnym; normy cywilne powinny
by¢ stosowane w zamoOwieniach na sprzet wojskowy; powinien zostac¢
stworzony mechanizm wspdlnego ze Srodowiskiem cywilnym
opracowywania norm podwojnego zastosowania tzn. wojskowego
i cywilnego;

zarzadzanie ratyfikacjg i implementacjg dokumentow
standaryzacyjnych NATO - organizacja normalizacyjna resortu
obrony powinna mie¢ zdolno$¢ skutecznego zarzadzania procesem
ratyfikacji, a takze powinien istnie¢ sformalizowany sposob

European Committee for Standardization.
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4)

5)

6)

7)

monitorowania implementacji dokumentéw STANAG; najlepszym
rozwigzaniem jest, aby cato$¢ procesu byla regulowana przez ta
organizacje; jes$li jest kilka takich organizacji (model rozproszony), to
powinien by¢é wypracowany model wspétdziatania miedzy nimi;
zarzadzanie informacjg - powinna by¢ wprowadzona strategia
komunikacyjna w takiej organizacji; podstawowym narzedziem
komunikowania sie powinna by¢ strona internetowa i strona
intranetowa wydzielona z zasob6w resortu obrony; powinna byé
udostepniona ustuga tzw. ,helpdesku”, tzn. poradnictwa w zakresie
stosowania i nabywania norm roznych organizacji normalizacyjnych;
zarzadzanie normami obronnymi - powinien by¢ wdrozony
mechanizm  kontrolny, ktéry zapobiegatby wykorzystywaniu
wycofanych norm obronnych w zamoOwieniach na nowy sprzet
wojskowy; powinien istnie¢ sformalizowany mechanizm oceny
aktualnosci norm obronnych, co bedzie mozliwe tylko wtedy, gdy
interesariusze bedg mieli tatwy dostep do zbioru norm oraz bedzie
istniata platfonna zgtaszania uwag do istniejagcych norm obronnych;
powinien by¢ wdrozony system informowania o0 zmianach
w normach obcych powolywanych w normach obronnych;
uzytkownicy powinni by¢ w sposob skuteczny informowani
0 ostatniej aktualizacji normy, rdéznicy pomiedzy edycjg nowg
a poprzednig, tak aby mogli oceni¢ wptyw tych zmian na witasne
potrzeby; uzytkownicy powinni mieé dostep do abstraktéw norm
obronnych, ktére powinny by¢é opracowane nie tylko w jezyku
rodzimym; nalezy umozliwi¢ przemystowi zbrojeniowemu i innym
interesariuszom uczestniczenie w procesie opracowywania norm
obronnych; organizacja powinna by¢ otwarta na wspdtprace
z podobnymi organizacjami w innych krajach w opracowywaniu
wspolnych norm obronnych;

doradztwo — powinna by¢ wdrozona ustuga weryfikowania
poprawnosci stosowanych norm w zamoOwieniach na sprzet
wojskowy; jak réwniez, co jest mozliwe w przypadku organizacji
bardzo rozwinietych, powinna by¢ zapewniona ustuga doradztwa
w stosowaniu norm w catym cyklu zycia sprzetu wojskowego, czy
programu uzbrojenia;

szkolenie - organizacja powinna w sposob ciggty szkoli¢ swoj
personel, jak rowniez powinna zapewnié realizacje potrzeb
szkoleniowych w zakresie normalizacji wystepujagcych w catym
resorcie obrony.
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Organizacja normalizacji w resorcie obrony narodowej

Jak wspomniano wyzej, w Polsce dziatalno$¢ normalizacyjna regulowana
jest Ustawg z dnia 12 wrze$nia 2002 r. o normalizacji, ktéra okresla
podstawowe cele i zasady, a takze organizacje krajowej dziatalnosci
normalizacyjnej. Ustawa zaktada, ze dziatatno$¢ normalizacyjna dotyczaca
obronnosci i bezpieczenstwa panstwa prowadzona jest przez PKN, Ministra
Obrony Narodowej i ministra wiasciwego ds. wewnetrznych, ajej szczegoty
okre$lono w rozporzadzeniu Rady Ministrow z dnia 23 grudnia 2002 r.
w sprawie dziatalnoSci normalizacyjnej zwigzanej z obronnoscig
i bezpieczenstwem panstwa.

W rozporzadzeniu tym dokonano podziatu zadan realizowanych przez
ww. podmioty, okre$lono rodzaje dokumentéw normalizacyjnych
dotyczacych obronnosci i bezpieczeistwa, a takze ustanowiono ogdlne
zasady ich opracowywania i zatwierdzania. Oprécz Polskich Norm
z dziedziny ,,obronnos$¢-wojskowos¢” (oznaczanych skrétem ,,PN-V”)
ustanawianych przez prezesa PKN, dokumentami normatywnymi w tym
obszarze sg Normy Obronne (w skrécie ,,NO”) i podreczniki normalizacji
obronnej (w skrocie ,,PDNQ?”), zatwierdzane przez wtasciwych ministrow. W
rozporzadzeniu po raz pierwszy uzyto sformutowania stuzba normalizacyjna,
okreslono jej organy i zadania, a takze natozono na ministrow obowigzek ich
powotania.

Realizujagc delegacje zawarte w rozporzadzeniu” Minister Obrony
Narodowej powotat stuzbe normatizacyjna, okreslit jej sktad oraz sposéb
dziatania. Najogo6iniej rzecz ujmujac, gtdwne zadania stuzby to:

programowanie prac normatizacyjnych w resorcie,

opracowywanie Norm Obronnych i podrecznikbw normalizacji
obronnej (resortowych dokumentoéw normalizacyjnych),
udostepnianie  dokumentéw  normalizacyjnych (resortowych
i zagranicznych),

koordynowanie  procesu ratyfikowania i implementowania
porozumien standaryzacyjnych NATO (dokumentéw STANAG).

Nadzo6r nad dziatalnoscig normalizacyjng sprawuje Sekretarz Stanu
poprzez Wojskowe Centrum Normalizacji, Jakosci i Kodyfikacji (WCNJiK),
ktérego dyrektor jest organem stuzby normalizacyjnej i reprezentantem
resortu obrony narodowej w Krajowej Radzie Normalizacyjnej, bedacej
ciatem doradczym prezesa PKN.

Model dziatalnosci stuzby normalizacyjnej zostat uksztattowany
w wyniku analizy rozwigzahn przyjetych w miedzynarodowych
i regionalnych organizacjach normalizacyjnych, takich jak 1SO czy CEN,
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a takze organizacji standaryzacyjnej NATO oraz resortowych organizacjach
normalizacyjnych wybranych panstw cztonkowskich NATO.

W wyniku tych obserwacji okazato sie, ze najskuteczniejszym modelem
dziatania jest taki, gdzie funkcje koordynatora catoksztattu dziatalnosSci
normalizacyjnej petni jeden podmiot, ktory:

definiuje cele dziatalnosci normalizacyjnej,

okresla procedury dziatania,

koordynuje proces planowania,

administruje  dokumentami  normalizacyjnymi  wytworzonymi
w procesie narodowym i sojuszniczym.

WCNJIK zarzadza dziatalnoscig normalizacyjng w resorcie, Kreuje
polityke normalizacyjng oraz we wspOipracy z innymi elementami stuzby
normalizacyjnej ustala priorytety i tempo prac normalizacyjnych,
a jednoczes$nie pelni rote tzw. trzeciej niezaleznej strony nadzorujacej
poprawno$¢ przebiegu procesu opracowywania norm. Oprécz WCNIJIK,
zadania normalizacyjne realizuje szereg komorek ijednostek organizacyjnych
resortu, jak: Dowddztwo Generalne Rodzajéw Sit Zbrojnych (DGRSZ), Sztab
Generalny WP (SGWP), Inspektorat Wsparcia Sit Zbrojnych, Inspektorat
Uzbrojenia i Departament Wojskowej Stuzby Zdrowia, a takze wojskowe
jednostki naukowo-badawcze i akademie wojskowe. Ponadto, w dziatalnos¢
tg zaangazowani sa gestorzy, organizatorzy systemow funkcjonalnych,
centralne organy logistyczne oraz uzytkownicy sprzetu wojskowego.

Dziatalno$¢ normalizacyjna w dziedzinie obronnosci realizowana jest
w dwdch gtownych obszarach funkcjonalne: operacyjnym i materiatowo-
technicznym.  Niektére  pubtikacje  wymieniaja  réwniez  obszar
administracyjny, jednak w uproszczeniu mozna przyjaé, ze stanowi on cze$¢
zarowno jednego, jak i drugiego obszaru gtdwnego. W obszarze materiatowo-
technieznym dokumenty normatizacyjne dotycza wymogow
i badan sprzetu wojskowego, podzespotow, czesci zamiennych, czy
materiatow  eksploatacyjnych. Natomiast w obszarze operacyjnym,
dokumenty normalizacyjne dotycza zasad i procedur dziatalno$ci wojskowej,
dowodzenia, taktyki, szkolenia, formularzy, map, czy logistyki wojskowej.
Obydwa obszary uzupeiniajg sie wzajemnie, bo przeciez znang wojskowg
madros$cig jest, ze procedury operacyjne sg silnie uzaleznione od dostepnych
technologii, a z kolei wymagania operacyjne pola walki wymuszajg rozwéj
technologiczny i materiatowy.
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Proces normalizacyjny w resorcie obrony narodowej

Zasady prowadzenia prac normalizacyjnych w resorcie obrony narodowej
okreslono w regutach prac normalizacyjnych™®, gdzie w dwoch tomach
zdefiniowano  proces  opracowania  dokumentu  normalizacyjnego,
a takze sposéb redagowania takiego dokumentu. Okre$lono uczestnikow prac
normalizacyjnych, ich kompetencje i sposéb podejmowania decyzji,
a takze zasady aktualizacji i rozpowszechniania dokumentéw
normalizacyjnych.

Podstawowym produktem dziatalnosci normalizacyjnej w resorcie obrony
narodowej jest Norma Obronna (pisane zawsze z wielkiej litery)
i podrecznik nonnalizacji obronnej. Dokumenty te uzgadniane sg przez dwa
gremia kolegialne, skupiajace reprezentantdw komdrek i jednostek
organizacyjnych resortu, jednostek naukowo-badawczych, podmiotéw
gospodarczych zainteresowanych tego typu dziatalnoscia.

Decyzja Nr 191/MON Ministra Obrony Narodowej z dnia 14 lipca 2004 r. w sprawie
okreslenia Regutprac normalizacyjnych w resorcie obrony narodowej okreslajacych zasady
opracowywania, rozpowszechniania oraz aktualizacji resortowych dokumentéw
normalizacyjnych (RPNO-01:2004) a takze ich struktury i redagowania (RPNO-02:2004)
(niepublikowana w Dz. Urz. Min. Obr. Nar.).
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W obszarze stanowienia procedur i zasad dziatalnosci wojskowej, gtdwna
rotle odgrywa  Wojskowy Komitet ~ Normalizacyjny (WKN).
W ramach WKN prowadzona jest normalizacja w zakresie wojsk ladowych,
sit powietrznych, marynarki wojennej, togistyki sit zbrojnych, potgczonych
dziatan rodzajéw sit zbrojnych, terminotogii oraz medycyny wojskowej. Na
rzecz komitetu dziata siedem podkomitetéw tematycznych odpowiadajgcych
szczeg6towo za regulacje ujmowane w dokumentach dotyczacych ww.
obszaréw dziatalnosci wojskowej.

W zakresie formutowania wymogdéw dotyczacych wiasciwosci i metod
badan sprzetu wojskowego, gtéwna role odgrywa Komitet Techniczny nr 176
ds. techniki wojskowej i zaopatrzenia (KT-176). Komitet ten jest elementem
krajowego systemu normalizacyjnego (jednym z ok. 270 komitetow
technicznych dziatajgcych w ramach PKN), jednak aktywnie dziatajgcym na
korzy$¢ resortu obrony narodowej™. W jego obszarze kompetencyjnym
miesci sie m.in. uzbrojenie rakietowo-artyleryjskie, amunicja, S$rodki
wyposazenia inzynieryjnego, sprzet pancerny i samochodowy, sprzet i Srodki
obrony przed bronig masowego razenia, sprzet radiotechniczny, tgcznosci,
informatyczny, uzbrojenia i sprzet lotnictwa wojskowego oraz marynarki
wojennej, zaopatrywania mundurowego, zywnosciowego oraz w zakresie
materiatow pednych. Poniewaz obszar dziatania komitetu jest rozlegty
zadania jego realizowane sg w sposGb szczegGtowy przez osiem
podkomitetow  skupiajacych  przedstawicieli wojskowych jednostek
naukowo-badawczych, gestoréw uzbrojenia i sprzetu wojskowego, organy
logistyczne, a takze przedsigbiorcow.

Sekretariaty obydwu komitetow umiejscowione sg w WCNIJIK, co
pozwala skutecznie programowaé¢ wojskowe prace normalizacyjne oraz
realizowaé potrzeby resortu w t)an zakresie bez nadmiernej zwioki,
ajednoczesnie unika¢ powielania prac.

Proces normalizacyjny jest przejrzysty i jasno zdefiniowany. Potrzeba
opracowania dokumentu normalizacyjnego zachodzi wtedy, gdy istnieje
konieczno$¢ uporzadkowania okre$lonej dziedziny dziatalnosci wojskowej
(dotychczas nie objetej regulacjg) lub moze wynikaé z przyjetych przez
Polske zobowigzah miedzynarodowych (sojuszniczych). Inicjatywe
normalizacyjng zgtaszajg kierownicy komodrek organizacyjnych MON
i jednostek organizacyjnych podlegtych Ministrowi ON lub przez niego
nadzorowanych, a takze innych jednostek organizacyjnych realizujgcych

Ponadto, na potrzeby resortu dziata komitet techniczny nr 177 ds. projektowania
i produkcji uzbrojenia i sprzetu wojskowego, jednak - obecnie - w bardzo ograniczonym
zakresie.
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zadania w zakresie obronnosci. Po zaakceptowaniu zgtoszonej inicjatywy
nonualizacyjnej przez wiasciwy komitet (WKN lub KT-476), opracowywany
jest projekt dokumentu, ktéry poddany zostaje opiniowaniu w trakcie tzw.
ankiety adresowanej. W opiniowaniu uczestniczg wskazane przez wasciwy
podkomitet specjatistyczny podmioty, sposrod komérek organizacyjnych
MON oraz jednostek organizacyjnych podlegtych tub nadzorowanych przez
Ministra ON, organéw administracji rzadowej odpowiedziatnych za
obronno$¢ oraz innych jednostek organizacyjnych, wigczajgc podmioty
gospodarcze, wiasciwe ze wzgtedu na przedmiot projektu dokumentu.
Kardynaing zasadg normatizacyjng jest, aby opiniowaniem objaé wszystkie
strony, ktére moga by¢ zainteresowane dokumentem. W wyniku opiniowania
projekt dokumentu jest odpowiednio korygowany i przedstawiany do
rozpatrzenia przez specjatistyczny podkomitet, a nastepnie wiasciwy dia
niego nadrzedny komitet. Decyzja w sprawie uzgodnienia dokumentu jest
wynikiem rozpatrzenia pogtadéw wszystkich zainteresowanych stron oraz
brakiem trwalego sprzeciwu znaczacej czeSci zainteresowanych w
odniesieniu do istotnych zagadnien, czyhi jest wynikiem osiggniecia tzw.
konsensu.

Po zaakceptowaniu przez wiasciwy komitet. Norma Obronna tub
podrecznik normatizacji obronnej jest zatwierdzany i wprowadzany do
stosowania w resorcie przez Ministra Obrony Narodowej. Dokumenty te
obowigzujajednostki organizacyjne podtegte tub nadzorowane przez Ministra
ON, a takze inne podmioty w drodze ewentuainej umowy.

Po pieciu latach od zatwierdzenia dokument normalizacyjny poddawany
jest ocenie aktualnosci. W jej wyniku, podejmowana jest decyzja
o0 aktualizacji, wycofaniu lub pozostawieniu dokumentu bez zmian.

Normalizacja jako narzedzie wzmacniania zdolnosci obronnych

Istotna czes$¢ resortowych dokumentéw normalizacyjnych opracowywana
jest na podstawie dokumentow standaryzacyjnych NATO. Przenoszg one do
wojskowej praktyki stuzbowej wymogi NATO, uwzgtedniajac jednoczesnie
uwarunkowania narodowe, tzn. krajowy dorobek naukowo-techniczny w
danej dziedzinie, czy rodzime otoczenie organizacyjne. Stanowig zatem
pierwszy krok do budowania przez SZ RP zdotno$ci koalicyjnej w ramach
Sojuszu.

Petng zdotnos$¢ koaticyjng w okrestonym przez NATO zakresie osigga sie
poprzez wdrozenie postanowiei dokumentu STANAG, co moze by¢
procesem ztozonym, obejmujacym nie tylko opracowanie dokumentu
normatizacyjnego, ate réwniez wymagajacym reatizacji szeregu innych
przedsiewzie¢, zwigzanych z nabyciem okrestonego sprzetu wojskowego.
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zmodyfikowaniem procesu edukacyjnego, przeprowadzeniem procesu
szkoleniowego itp. Zwigzane jest to oczywiscie z kosztami, ktére nalezy
odpowiednio planowaé¢ w procesie implementacji (wdrozenia) dokumentow
NATO. Realizacjg przedsiewzie¢ wchodzacych w zakres implementacji
kieruje kierownik komérki lub jednostki organizacyjnej, wiasciwy z tytutu
przyporzadkowania odpowiedzialnosci za obszar tematyczny okres$lony tym
dokumentem. Po zrealizowaniu implementacji, sporzadza on propozycje
odpowiedzi krajowej potwierdzajgcg realizacje implementacji dokumentu
STANAG, ktoéra nastepnie, po analizie w WCNJIK oraz akceptacji przez
Sekretarza Stanu w Ministerstwie Obrony Narodowej, przesytana jest do
Kwatery Gtownej NATO w Brukseti.

Na podstawie tych informacji, gromadzona jest przez Sojusz wiedza na
temat zdotnosci operacyjnych SZ RP, ktéra wykorzystywana jest podczas
formowania sktadu przysztych wietonarodowych operacji koalicyjnych.

Podsumowanie

W dzialalno$¢ normalizacyjng w resorcie obrony narodowej
zaangazowanych jest bezposrednio dziesigtki podmiotow i setki osob. Cechg
nieodtgczng tej dziatatnosci jest bezposrednia dyskusja specjalistow
i zainteresowanych stron oraz wymiana pogladow w celu osiagniecia
konsensu w odniesieniu do szczegotowych zagadnien w rozpatrywanych
dokumentach. W samym tylko 2015 r. zorganizowano ponad 80 spotkan
i posiedzen w celu uzgodnienia dokumentéw normalizacyjnych. W wyniku
tych przedsiewzie¢ aktualny zbiér obowiazujacych resortowych dokumentow
normalizacyjnych zostat powiekszony do 949 dokumentowW trakcie
realizacji znajduje sie ok. 250 kolejnych projektéw. W ramach dziatalnosci
normalizacyjnej dokonano dotychczas analizy i ratyfikowano ponad 1400
dokumentéow STANAG, z czego ponad 300 implementowano do biezgcej
dziatalnosci. O skali zainteresowania dokumentami normalizacyjnymi,
resortowymi i zagranicznymi, $wiadczy chociazby liczba dokumentéw
udostepnionych przez WCNJiK w 2015 r., ktéra wynosi blisko 3,5 tys., z
czego ok. 30% udostepniono podmiotom spoza resortu obrony narodowej.
Zainteresowani sg  nimi wszyscy, ktérzy  zaangazowani s
W proces osiggania przez SZ RP wymaganych zdolnosci operacyjnych,
a takze proces modernizacji technicznej sprzetu wojskowego, ktorym
dysponuje wojsko polskie.

Decyzja Nr 86/MON Ministra Obrony Narodowej z dnia 23 marca 2015 r. w Sprawie
zatwierdzenia i wprowadzenia do stosowania dokumentéw normalizacyjnych dotyczacych
obronnodci i bezpieczenstwa paristwa (Dz. Urz. Min. Obr. Nar. poz. 84).
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Powyzsze $wiadczy o tym, ze WCNJIK i stuzba normalizacyjna resortu
obrony narodowej bardzo powaznie traktujg rekomendacje MSHT dotyczgce
optymalnego modelu dziatania organizacji normalizacyjnej w resorcie obrony
i w sposdb ciagly doskonalg swoje dziatanie. Dziatalnos¢ ta jest wysoko
oceniana przez inne panstwa, jak i Sojusz. Scentralizowany model przyjety w
Polsce podawany jest jako optymalny dla krajow, ktore budujg organizacje
normalizacyjng w strukturach obronnych zdolng do realizacji zadan
normalizacyjnych  wynikajacych z  uczestnictwa w  dziatalnosSci
standaryzacyjnej NATO.

Dowodem wysokiej oceny stuzby normalizacyjnej Ministra Obrony
Narodowej w  NATO jest powierzenie Polsce  prowadzenia
miedzynarodowego  kursu, ktéry jest uznanym przedsiewzieciem
edukacyjnym w Srodowisku standaryzacyjnym NATO. Kurs pn.
»Standardization in NATO” organizowany jest od 2004 r. we wspOtpracy
WCNJiK, Wojskowej Akademii Technicznej oraz Biura Standaryzacji NATO
na podstawie Porozumienia o wspOtpracy pomiedzy dyrektorem Owczesnej
Agencji Standaryzacyjnej NATO a Ministrem Obrony Narodowej.
Dotychczas zorganizowano 24 edycje kursu, na ktorych przeszkolono
ponad350 stuchaczy z 39 panstw. Potwierdzeniem wysokiej oceny kursu jest
fakt, ze w 2012 r. uzyskat on akredytacje NATO i wymieniany jest w
pierwszym szeregu przedsiewziec realizowanych w ramach uzgodnionej na
szczycie NATO w 2012 r. Inicjatywy Sit Scile Potaczonych wspierajacej
realizacje wizji Sit NATO 2020 zaktadajgcej stworzenie w ramach Sojuszu
»nowoczesnych, $ciSle potgczonych sit wyposazonych, wyszkolonych,
zweryfikowanych i dowodzonych w taki sposéb, aby byty zdolne do
wspotdziatania w dowolnym $Srodowisku”'®.
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WYMAGANIA NATO JAKO PODSTAWOWE KRYTERIUM
FUNKCJONOWANIA SYSTEMU ZARZADZANIA
W INSTYTUCIE TECHNICZNYM WOJSK LOTNICZYCH

Wprowadzenie

Instytut Techniczny Wojsk Lotniczych jest instytutem badawczym
nadzorowanym przez Ministra Obrony Narodowej. Misjg Instytutu jest
prowadzenie badan naukowych i prac rozwojowych w dziedzinie lotnictwa
(technika wojskowa) i innych dziedzinach pokrewnych oraz prowadzenie
szkolen w tym zakresie

Wkiad Instytutu w rozwdj lotnictwa polskiego wynika przede wszystkim
z prac prowadzonych w zakresie niezawodnosci i szeroko pojetego
bezpieczenstwa lotow. Istotny dorobek, znaczacy w kraju i zagranica,
obejmuje  setki opracowan o charakterze naukowo-badawczym,
doswiadczalno-konstrukcyjnym, ktére zastosowano w lotnictwie Sit
Zbrojnych RP.

Instytut prowadzi dziatalnos¢ innowacyjng w zakresie:

- Badania naziemne i w locie;

- Systemy diagnostyczne dla techniki lotniczej;

- Wspomaganie sterowania eksploatacja;

- Symulacja i modelowanie;

- Awionika;

- Uzbrojenie Lotnicze;

- Systemy rozpoznania, dowodzenia i szkolenia;

- Integracja systemow transmisji danych C4ISR;

- Bezzalogowe statki powietrzne;

- Diagnostyka powierzchni roboczych lotnisk;

- Badania paliw i cieczy roboczych;

- Testy i certyfikacja wyrobow.

dr inz. Wiodzimierz Kosinski, dr inz. Joanna Wdjcik, Instytut Techniczny Wojsk
Lotniczych.
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Dziatalnos$¢ ta prowadzonajest w oparciu o wdrozony system zarzadzania,
ktory pozwala na zaspokojenie potrzeb i wymagan Klientéw, przy
jednoczesnym spetnieniu wymagan prawnych oraz osiggnieciu zatozonych
wynikoéw ekonomicznych.

Podstawg funkcjonowania systemu zarzgdzania w Instytucie sa
wymagania normy I1SO 9001 [1] oraz dokumentu standaryzacyjnego NATO
AQAP 2110 ,Wymagania NATO dotyczace zapewnienia jakosci
w projektowaniu, pracach rozwojowych i produkcji” [2] (system
certyfikowany przez Centrum Certyfikacji Jakosci WAT).

Z uwagi na charakter dziatalnoSci instytutu, prowadzenie badan
naukowych i prac rozwojowych, w ITWL dziata szereg laboratoriéw
badawczych posiadajacych akredytacje Polskiego Centrum Akredytacji
(PCA). Podstawa certyfikacji tych laboratoriow jest norma ISO 17025 [3].

Kilkanascie laboratoriéw (jednostek badawczych) spetniajgc wymagania
normy I1SO 17025, prowadzi badania na potrzeby oceny zgodnos$ci wyrobéw
zgodnie z wymaganiami okreslonymi w ustawie z dnia 17 listopada 2006 r.
0 systemie oceny zgodnosci wyrobdéw przeznaczonych na potrzeby
obronnosci i bezpieczenstwa panstwa [4] (akredytacja Ministra Obrony
Narodowej - MON).

Certyfikacja wyrobow prowadzona jest przez Jednostke Certyfikujgca
Wyroby dziatajgcg zgodnie z wymaganiami normy 1SO 45001 [5] posiadajacg
akredytacje PCA oraz MON.

Funkcjonowanie Instytutu na rynku krajowym i zagranicznym w ramach
realizacji umow na potrzeby sit zbrojnych nie bytoby mozliwe bez spetnienia
wymagan prawnych. Dlatego tez w ramach wdrozonego systemu zarzgdzania
spetnione sg wymagania:

- ustawy z dnia22 czerwca 2001 r. o wykonywaniu dziatalnosci
gospodarczej w zakresie wytwarzania i obrotu materiatami
wybuchowymi, bronig, amunicjg oraz wyrobami i technologia
0 przeznaczeniu wojskowym lub policyjnym [6],

- ustawy z dnia z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa [7] (system WSK certyfikowany przez
Polskie Centrum Badan i Certyfikacji),

- prawa lotniczego,

- decyzji Ministra Obrony Narodowej [8].
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Wymagania dodatkowe NATO w zakresie realizacji projektéw

Realizacja prac naukowych i badan rozwojowych na potrzeby NATO
Zwigzana jest ze spetnieniem wymagan okreslonych w dokumentach
standaryzacyjnych NATO. Zgodnie z wymaganiem dokumentu AQAP 2110
~Wymagania NATO dotyczgce zapewnienia jakosci w projektowaniu,
pracach rozwojowych i produkcji”, przy realizacji prac, nalezy uwzglednic
zagadnienia dotyczace:

- zarzadzania ryzykiem¢AQAP 2070 [9], ARMP [10], ISO 31000 [11],
ISO 27005, COSO);

- planowania jakosci (AQAP2105, ISO 10005);

- zarzadzania konfiguracjg (ACMP, ISO 10007);

- nieuszkadzalnosci i obstugiwalnosci(ADMP);

- dostepu GQAR do zaktadéw dostawcy i poddostawcy oraz
wspomagania dziatan procesu GQA (AQAP 2070, AQAP 2110)

W ramach systemu zgodnego z wymaganiami AQAP ustanowione sg
réwniez wymagania dotyczace zarzadzania systemami pomiarowymi (norma
ISO 10012 [12]).

Zatozeniem systemu zarzadzania zgodnego z wymaganiami NATO jest
jego skutecznosc¢ i efektywnosc.

Skutecznos¢ i efektywnos$é systemu zarzadzania

Skuteczno$¢ realizacji projektéw S mozna rozpatrywac jako relacje
R opisang na zbiorach celéw dotyczacych realizacji projektu C oraz
osiggnietych wynikéw W [13].
S=r (C,w)
Gdzie:
C= {ci} - zbior ustanowionych celéw dla projektu
W= {wi} - zbidr osiggnietych wynikéw realizacji projektu
R= {n} - zbior relacji pomiedzy celami d oraz wynikami W
i - i-ty cel dotyczacy projektu i odpowiadajacy mu wynik realizacji oraz

relacja pomiedzy nimi

System mozna uzna¢ za skuteczny w przypadku gdy dla kazdego icil (I -

liczno$¢ zbioru celéw, wynikéw i relacji) spetniony jest warunek, ze

W i=Ci.

Efektywnos$¢ realizacji projektéw E mozna okre$li¢ relacja P opisang na
zbiorze zasobow Z wykorzystywanych w projekcie oraz zbiorze efektow
wykorzystania tych zasobow M.

E=P(Z,M)
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gdzie: Z= {zj} - zbidr zasobdéw
M= {mj} - zbior efektow
P= {pj} - zbidr relacji pomiedzy zasobami zj oraz efektami mj
j-j-ty rodzaj zasobu, efektu oraz relacji miedzy nimi

Jezeli relacje miedzy zasobami i osiggnietymi efektami realizacji projektu
spetniajg okres$lone kryteria efektywnosci to system realizacji projektu jest
efektywny.

Relacje miedzy skutecznoscig a efektywnoscia mozna przedstawic
W postaci ponizszej macierzy.

Skuteczno$é
procesu Nieskuteczny (NS) Skuteczny (SK)
Efektywnos$¢
procesu
Nieefektywny (NE) <NS, NE> <SK, NE>
Efektywny (EF) <NS, EF> <SK, EF>

Rys 1. Macierz stanéw oceny realizacji procesu [13]

Optymalnym stanem z punktu widzenia organizacji jest system, ktérego
funkcjonowanie jest skuteczne i efektywne <SK, EF>.

Jest wiele narzedzi stuzacych do zapewnienia  skutecznosci
i efektywnosci zarzadzania projektem np.: metodotogia stosowana w NATO
opisana dokumentami AQAP, STANAG, ARMP, metodologie Project
Management, Princez, SCRUM, SWOT, HAZOP programy wspomagajace
tj. CRM, SAP.

Jednym ze wspolnych elementéw tych narzedzi jest proces zarzadzania
ryzykiem.

Zarzgdzanie ryzykiem

Zarzadzanie ryzykiem jest jednym z narzedzi umozliwiajgcych
zapewnienie skutecznosci i efektywnosci systemu zarzadzania

Proces zarzadzania ryzykiem obejmuje dziatania podejmowane przed
podpisaniem umowy, podczas monitorowania jej realizacji jak i oceng
podejmowanych dziatan po realizacji umowy. Globalnie polegajacym na
obserwacji czynnikow zewnetrznych i wewnetrznych oddziatujgcych na
realizacje projektu, przewidywanie/wykrywanie pojawiajgcych sie zdarzen,
podejmowanie dziatan redukujacych ryzyko w przypadku zdarzen
negatywnych (zagrozen) oraz dziatan pozwalajgcych wykorzystania zdarzen
pozytywnych (szans).

Schematycznie dziatania te przedstawiono na rys. 2
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Czynniki Czynniki
zewnetrzne wewnetrzne
iia... ol
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Rys. 2 Model zarzadzania ryzykiem dla realizacji projektu [opracowanie wiasne]

Istnieje szereg norm okreSlajagcych zasady zarzadzania ryzykiem,
stanowigcych podstawe do opracowania systeméw zarzgdzania ryzykiem
w organizacjach np. 1SO 31000, ISO 27005, ISO 38500, BS 25999, COSO
[14, 15], AS/NZS 4360, AQAP 2110, ISO 9100, STANAG 4107 [16]

Wiele publikacji i przyjetych przez organizacje rozwigzan systemowych
dotyczy dziatan zwiagzanych z zagrozeniami. Wynika to z faktu, ze nie
dostrzezenie w pore przyczyn nie spetnienia potrzeb, wymagan i oczekiwan
klientbw moze doprowadzi¢ w konsekwencji do zagrozenia egzystencji
organizacji.

Rownie  ciekawym zagadnieniem jest spos6b  postepowania
Z pojawiajgcymi sie szansami.

Niewykorzystywanie potencjalnych szans moze doprowadzi¢ do utraty
okazji biznesowych.

Zarzadzania ryzykiem przewiduje rozpoczecie dziatan na etapie koncepcji
pozyskania projektu (ocena moztiwosci realizacji projektu - rys. 2). Na tym
etapie podstawowym obowigzkiem kierownika projektu jest sformalizowanie
wymagan potencjalnego Kklienta, identyfikacja wymagan prawnych i
normatywnych, a takze oczekiwanej metodologii realizacji projektu.

Wynikiem analizy sa opracowane materiaty umozliwiajacych
oszacowanie ryzyka wykonania potencjalnego projektu (umowy) oraz
okreslenie obszaréw stanowigcych zagrozenie jej realizacji.
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Niezbedne jest okreSlenie sposobu klasyfikacji poziomu ryzyka
(iloSciowy lub jakos$ciowy) oraz zasad podejmowania dziatan redukujacych
ryzyko.

Decyzja o przyjeciu projektu do realizacji powinna zosta¢ podjeta przez
najwyzsze kierownictwo organizacji.

Metodologia zarzadzania ryzykiem w trakcie realizacji projektu, zgodnie
z wymaganiami NATO, bazuje na planowaniu jakosci tj. precyzyjnym
okre$laniu zadan, dokumentéw stanowigcych podstawe ich realizacji, oséb
odpowiedzialnych za wykonanie, oczekiwanych terminach realizacji oraz
wynikow (plan jakosci, plan zarzadzania ryzykiem).

Kolejnym etapem zarzadzania ryzykiem jest monitorowanie realizacji

projektu.
Informacje o (potencjalnych zdarzeniach)/(zdarzeniach) gromadzone sg
na podstawie S$ledzonych czynnikbw zewnetrznych i wewnetrznych,

biezacych informacji od wykonawcow zadan zwigzanych z postepem prac,
spotkan  zespotéw wykonawcow oraz komitetu sterujgcego  oraz
klasyfikowane w kategoriach zagrozenia i szans (rys. 3).

W przypadku pojawienia sie zagrozen natychmiast podejmowane sg
dziatania redukujace ryzyko w celu wyeliminowania (zmniejszenia) ich
skutkow (rys. 3).

Identyfikacja szans powinna by¢ realizowana w dwdch aspektach (rys. 3):

- zwiekszenia efektywnosci realizacji projektu i osiggnietych wynikéw;

- rozbudowy bazy wiedzy w zakresie doskonalenia narzedzi zarzadzania
projektami, jak réwniez wytyczania nowych kierunkéw biznesowych.

Realizacja projektu

Zwiekszenie efektywnosci
realizacji konkretnego
nmiektfi

{POTENCJALNE) Dziatania
ZDARZENIA umozliwiajace
tyz/ko realizacje szansy
n /s =
MODYFIKACJA STRATEGII
1 ORGANIZACJI

Rys. 3 Schemat wykorzystania zagrozeh i szans w realizacji projektu [opracowanie
wiasne]
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Koncowym elementem procesu zarzadzania ryzykiem jest ocena jego
poprawnosci. Realizowana jest ona dwuetapowo poprzez;

- ocene podejmowanych dziatan w danym projekcie, ktérej dokonuje
kierownik projektu/ komitet sterujacy,

- ocene stosowanej metodologii, doSwiadczen zebranych z wielu
projektow  dokonywang przez  przedstawicieli  komitetow
sterujgcych/kadre zarzadzajaca.

Na podstawie wynikéw przeprowadzanych analiz prowadzona jest
aktualizacja  bazy wiedzy w zakresie identyfikacji ~ zagrozen
i podejmowanych dziatan.

Podstawowg strategia zarzadzania ryzykiem powinno by¢ przede
wszystkim podejmowanie dziatan zapobiegawczych w stosunku do
potencjatnych zagrozen majacych na cetu ich eliminacje lub minimalizacje
skutkow.

Przyjmijmy, ze zbior zdarzen niepozadanych skiada sie z dwdch
podzbioréw: zbioru potencjatnych zagrozeri (PZ) i zbioru zaistniatych
zagrozen (ZZ). Rotg kierownika projektu jest dagzenie, aby zbidr zdarzen
zaistniatych byt zbiorem pustym. Narzedziem do reatizacji tego cetu jest
czestottiwo$¢ zbierania informacji o realizacji projektu i czynnikach
majacych na nig wplyw.

Stopien uszczego6towienia zadan, czestottiwo$¢ spotkan jest dobierana
przez kierownika projektu, w sposéb ktéry zapewni skuteczne i efektywne
zarzadzanie projektem. Zwiekszenie czestoSci zbierania informacji na pewno
zwigksza skuteczno$¢ osiggniecia celu, minimalizuje prawdopodobienstwo
wystgpienia zagrozenia, ale jednocze$nie generuje koszty, co zmniejsza
efektywnos$¢ realizacji projektu. Zgodnie z przedstawiong wczesniej macierza
stanow znajdujemy sie w obszarze systemu skutecznego lecz nieefektywnego
<SK, NE>.

W przypadku zbyt matej czestotliwosci zbierania danych moga wystapic
zagrozenia, ktore uniemozliwig realizacje projektu zgodnie z ustanowionymi
wymaganiami. Znajdziemy sie wtedy w obszarze systemu nieskutecznego
i nieefektywnego <NS, NE>.

Znalezienie optymalnego rozwigzania bazuje gtdwnie na doswiadczeniu
kierownika projektu, ktéry powinien dazy¢é do osiggniecia cetu przy
minimatizacji dodatkowych kosztdbw ponoszonych na zapobieganie
pojawieniu sie negatywnego zdarzenia <SK, EF>.

Whnioski

Na przykfadzie procesu zarzadzania ryzykiem, przedstawiono tu sposéb
funkcjonowania systemu zarzadzania w jednostce badawczej zgodnie z
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wymaganiami dokumentéw standaryzacyjnych NATO. Zaprezentowano
elementy zarzgdzania ryzykiem dotyczagce obserwacji  czynnikow
zewnetrznych i wewnetrznych oddziatujacych na realizacje projektu,
przewidywania/wykrywania pojawiajacych sie zdarzen, podejmowania
dziatan redukujgcych ryzyko w przypadku zdarzer negatywnych (zagrozen)
oraz dziatan pozwalajgcych na wykorzystanie zdarzen pozytywnych (szans).

Stosowanie wymagan NATO jako podstawowego kryterium zarzadzania
w jednostce badawczej jest czynnikiem pozwalajgcym na doskonalenie
procesu realizacji kontraktow zgodnie z wymaganiami klienta.

Wykorzystanie zaobserwowanych szans pozwala na doskonalenie
systemu poprzez:

- dokumentowanie wymagan klienta;

- formalne i merytoryczne przygotowywanie wnioskoéw sktadanych do
potencjalnych zamawiajgcych;

- komunikacje z klientem i komunikacje wewnetrzna;

- definiowanie zawartosci projektu;

- zarzadzanie ryzykiem;

- planowanie realizacji;

- zarzadzanie konfiguracja;

- nadzorowanie realizacji projektu;

- dokumentowanie wynikow;

- monitorowanie realizacji;

- prezentacja wynikow;

- analize zadowolenia klienta.

Szanse mogag by¢ wykorzystane w aspekcie rozwoju naukowego
pracownikéw Instytutu poprzez kreowanie potencjalnych kierunkéw rozwoju
m.in. poprzez:

- wyszukiwanie problemow naukowych - pomysty nowych projektow;
- rozwdj intelektualny i finansowy pracownikow;
- stabilno$¢ wysokokwalifikowanej kadry jak i przycigganie nowych

talentow;

- doswiadczenia z realizacji nowatorskich projektéw - baza wiedzy
propagowana
w publikacjach i na konferencjach;

- rozwigzywanie problemdéw naukowych - Zrédto zdobywania

kolejnych stopni naukowych kadry;
- wspbtprace instytutu z partnerami krajowymi jak i zagranicznymi.
Przyjecie wymagan NATO, jako kryterium funkcjonowania systemu
zarzadzania w tym realizacji projektow ze $wiadomoS$cig zarzgdzania
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ryzykiem, pozwala na skuteczng i efektywng realizacje projektéw zgodnie
z wymaganiami klienta. Jest réwniez elementem stymulujgcym rozwoj
kierunkdw dziatania instytutu badawczego.
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Agnieszka Filipek*@"

KULTURA BEZPIECZENSTWA A JAKOSC
FUNKCJONOWANIA SYSTEMU ZARZADZANIA
KRYZYSOWEGO W WYMIARZE LOKALNYM

Wprowadzenie
Problematyka kultury bezpieczenstwa jest istotnym zagadnieniem
z punktu widzenia psychospotecznych aspektéw funkcjonowania réznych
podmiotdw'®"~. Jak wynika z badan, problematyka ta moze mie¢ istotne
znaczenie dla jakosSci funkcjonowania tych podmiotéw i ich bezpieczenstwa.
Aktualnie zatozenia kultury bezpieczeristwa majg réwniez swoje
odzwierciedtenie w zakresie badan empirycznych"®".

Jakosc¢ i jej znaczenie we wspotczesnym Swiecie

Cechg charakterystyczng przetomu XX i XXI wieku jest zauwazatny
wzrost znaczenia funkcji jakoSci w zatozeniach funkcjonowania instytuciji,
w wymaganiach spotecznych, a takze w zyciu codziennym kazdego
cztowieka. Literatura przedmiotu podaje, ze ,batalia o jako$¢ musi byé
prowadzona z wigkszg intensywnoscig, poniewaz w $wiecie trwa rewolucja
jakosciowa, a problemy jako$ci nabierajg nowego, szerszego znaczenia” '@
Wyniki badan wskazujg, ze pogon za ilosciag spowodowata wytwarzanie
wyrobéw o znacznie zanizonych parametrach jakosciowych’® Zatem
twierdzenie, ze nie jest najwazniejsza itos¢, a o jako$¢ trzeba troszczy¢ sie
przede wszystkim, znajduje swoje uzasadnienie w przytaczanych rezultatach
badan. Pisat o tym takze T. Kotarbinski, ,,Specjatnie czesty to przypadek,
kiedy wchodzg w konflikt ze sobg produkcyjno$¢ - rozumiana jako itos¢

dr Agnieszka Filipek, Wydziat Humanistyczny, Uniwersytet Przyrodniczo-
-Humanistyczny w Siedlcach.

W tekécie sg fragmenty aktualnie przygotowywanej publikacji: A. Filipek,
Psychospoteczne i prakseologiczne aspekty jakos$ci funkcjonowania systemu zarzadzania
kryzysowego.

Tresci tu zawarte odnoszg sie do wybranych rezultatéw badan przeprowadzonych w
ramach projektu realizowanego w zakresie bezpieczeristwa i obronnosci panstwa pt. ,,System
bezpieczenstwa narodowego RP” finansowanego ze $rodkéw Narodowego Centrum Badan i
Rozwoju na podstawie umowy Nr DOBR/0076/1D1/2012/03 z dnia 18.12.2012 r., kierownik
naukowy: prof zw. dr hab. inz. Waldemar Kitler. Raport SBN RP 1.5.

E. Skrzypek, Jako$¢ i efektywnos¢. Lublin 2000, s. 65.

Ibidem, s. 66.
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wytworéw wyprodukowanych w danym czasie - oraz jako$¢ tychze
wytworow”

Problematyka jakoS$ci byta po raz pierwszy rozwazana przez Platona (427-
347 p.n.e.) przy uzyciu terminu poiotes. Wedtug tego filozofa ,,jakos¢
konkretnych rzeczy oznaczata stopien osiagnietej przez nie doskonatosci.
Warto zauwazyé, ze takie rozumienie jakosci akcentuje jej aspekt
aksjologiczny oraz jest zbiezne z dominujacym wspotczesnie definiowaniem
jakosci, jako stopnia spetnienia przez przedmioty stawianych wymagan’'®.
Arystoteles (384-322p.n.e.) z kolei ukazatjakos¢ jako ,,zespdt swoistych cech
odrozniajacych dany przedmiot od innych przedmiotéw tego rodzaju”'’'®
»Jakos$¢ zatem jako kategoria filozoficzna stanowi ceche lub tez zesp6t eech
odrézniajacych dany przedmiot od innych, badz tez catoksztalt cech danego
przedmiotu istotnych ze wzgledu na jego strukture wewnetrzng oraz ze
wzgledu na jego stosunki, oddziatywanie i zwigzki z otoczeniem™"".

Wspdiczesnie nie ma jednej uznanej definicji jakoSci. Mozna nawet
spotka¢ opinie, ze znalezienie jednej ogdlnej definicji tego pojecia nie jest
mozliwe"~. Wedtug J. Jurana ,jako$¢ rozumie sie jako spetnienie przez
wyrob lub ustuge poktadanyeh w nich cetow”"~. Zdaniem E. Skrzypek
»jakos¢ jest waznym celem strategicznym, co wynika z rzadkosci czynnikdw
produkcji, dgzenia do petnego zaspokojenia potrzeb, wymiany informacji
i wzrostu postepu technicznego”"”. Jako$¢ postrzegana jako cet strategiczny
staje sie zatem ambicjg i aspiracjami stuzacymi osiggnieciu sukcesu. Jesti
chodzi o cete strategiczne, istotna jest tez swiadomos¢, ze te nie powstajg
same z siebie ale sg uszczegotowionymi, czyhi zoperacjonalizowanymi
interesami. Sposob formutowania cetdw jest zazwyezaj inny niz okrestanie
interesdw. Sa one bardziej szczeg6towe, doktadniej opisuja zamierzenia, sg
konkretnymi wskazowkami do dziatania. Ich okres$lenie opiera sie przede
wszystkim na realnych mozliwosciach danego podmiotu mozliwych do
wykorzystania w danej chwili. Nie pomija sie takze aktualnych mozliwosci
dotyczacych kwestii wytozenia niezbednych kosztow. Cele strategiczne to
generalnie ,pozadane z punktu widzenia tych intereséw przysztoSciowe
stany, zjawiska i procesy w sferze bezpieczenstwa [...], odnoszg sie do

T. Kotarbinski, Traktat o dobrej robocie, Wroctaw-Warszawa-Krakéw-Gdarisk 1975,
s. 113-114.

A. Hamrol, W. Mantura, Zarzadzanie jakoScig. Teoria ipraktyka., Warszawa 2002,
s. 20.

Ibidem, s. 20.

E. Skrzypek, op. cit., s. 15.

E. Kindlarski, Jako$¢ wyrobow. Warszawa 1988, s. 18.

E. Skrzypek, op. cit., s. 18.

E. Skrzypek, op. cit., s. 16.
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konkretnych  warunkéw w danym okresie historycznym istnienia
podmioturZazwyczaj cele osiggane sg w ré6znym stopniu i w réznym
przedziale czasowym. Wytyczenie ich pozwala Jednak podazaé
w odpowiednim kierunku.

Jakos¢ stuzy takze spetnianiu oczekiwan. ,JakoS¢ wytworu jest to
przydatno$¢ tego wytworu do zaspokojenia okrestonej potrzeby uzytkownika,
posredniej tub bezposredniej'**”. Petna reatizacja potrzeb i oczekiwan jest
szansg na dobre samopoczucie zar6wno u autoréw tego typu osiaggniec¢ jak iu
odbiorcow ich dziatan. Dobra renoma z kotei pomaga w osigganiu
satysfakcjonujacej ,,jakosci zycia”, anatogicznie u twércéw jak i u adresatow
okrestonych poczynan. Wedtug Tomaszewskiego ,,jako$¢ zycia jednostki jest
tym wyzsza, im wieksza jest zgodno$¢ przebiegu jej rozwoju z przebiegiem
rozwoju Swiata”"~. Wyjasnienie to pozwata na zrozumienie dazen
poszczegéinych jednostek do innowacyjnosci, poprawiania jako$ci zaréwno
w mysteniu, dziataniu jak i wspoétdziataniu. Taki spos6b postepowania
pozwala na dobre samopoczucie i zadowolenie z pracy przekladajagce sie na
jakos¢ wytworéw pracy. Poza tym wspotpraca zawsze wigze i integruje
dziatajgce zespoty. Ukazany krag powigzan warunkujacych jako$¢ zawsze ma
w swych przyczotkach cztowieka z jego Swiadomoscia, wiedza,
umiejetnosciami, kwatifikacjami merytorycznymi i uwarunkowaniami
psychicznymi. Jak pisze E. Skrzypek, ,, Tworzenie jakosci to diugotrwaty
proces, ktory obejmuje wiete obszaréw, w tym: swiadomos$é tudzky; aspekty
techniczne i technotogiczne; aspekty ekonomiczne”"”. Warto zauwazy¢, ze
cztowiek ze swojg Swiadomoscia jest wymieniony na pierwszym miejscu i to
wiasnie on wraz z charakteryzujaca go kutturg bezpieczenstwa jest gtbwnym
twérca jakosci. E. Skrzypek, uzasadnia, ze: ,podstawowym warunkiem
efektywnego zarzadzania staje sie zrozumienie i poszanowanie cztowieka w
organizacji”. Cztowiek zatem jest gtéwnym autorem jakosci, a szczegblnie
jego praca w dazeniu do celu"”. Nie bedg w stanie zapewnic jakoSci bez
cztowieka ani aspekty techniczne, ani aspekty technotogiczne, ani tez
ekonomiczne. Mozna zatem dostrzec, ze badania dotyczace kwestii jakosSci
nie sg trywiatne, ajawig sie raczej jako wietoaspektowe i ztozone.

Z. Nowakowski, J. Rajchel, H. Szafran, R. Szafran, Strategia bezpieczenstM"a
narodowego Polski na tle strategii bezpieczenstwa wybranych panstw. Warszawa 2014,
s. 208.

K. Pitejko, Prakseologia —nauka o sprawnym dziataniu. Warszawa 1976, s. 216.

A. Zalewska, Dwa $wiaty. Emocjonalne i poznawcze oceny jakos$ci zycia i ich
uwarunkowania u 0séb o wysokiej i niskiej reaktywnosci. Warszawa 2003, s. 18.

E. Skrzypek, op. cit., s. 24.

E. Skrzypek, op. cit., s. 17.
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Prakseologiczne wyznaczniki jakosci

Cechy pracy cztowieka mozna analizowa¢ z punktu widzenia
prakseologii. Generalnie, prakseologia jako nauka o sprawnym dziataniu,
postuguje sie uogdlnieniami, wynikajagcymi z wiedzy, z doswiadczen
zaczerpnietych z réznych zrédet. Miesci tez w sobie uporzagdkowane tresci
stuzace osigganiu zaktadanych celéw. Zapoczatkowat jg i rozwingt polski
filozof - Tadeusz Kotarbinski. Prakseologia obejmuje wszystkie postacie
dziatania indywidualnego i zespotowego™®. Jej osiagniecia moga by¢ zatem
stosowane do podnoszenia jako$ci pracy zarowno pojedynczych osob, jak
i do poprawy funkcjonowania catych organizacji i instytucji. Ocena jakosci
moze dotyczy¢ réznych dziatan funkcjonujgcego podmiotu, a szczegdlnie
cech jego pracy. Konstanty Pitejko uznaje, ze ocenajakosci dotyczy nie tylko
pracy produkcyjnej lecz i pracy polegajgcej na Swiadczeniu ustug, pracy
organizacyjnej, dydaktycznej, itp. Z tego powodu pojecie jakosci jest jednym
z najwazniejszych poje¢ prakseotogicznych, ktére ma powszechne
zastosowanie jako nieodtgczna cecha dobrej roboty™h W wymiarze
praktycznym kwestia jakoSci jest analizowana i opisywana w gcznosci z
pojeciami prakseologicznymi'~®.,,Prakseotogicznie jako$¢ jest traktowana
jako charakterystyka dziatan lub wyrobdéw 2z punktu widzenia ich
przydatnoSci do zaspokojenia okreslonych potrzeb spotecznych’v¥’. Z
powyzszych objasnien nalezy wnioskowaé, ze badania z zakresu oceny
jakosci dowolnych dziatan, pracy i ich efektéw sg $ciSle zwigzane z
zatozeniami prakseologii, bowiem prakseologia analizuje dziatania
zmierzajgce do osiggniecia obranego celu, podaje kolejno$¢ poszczegdlnych
czynnosci, okresla potrzebne elementy. Tadeusz Kotarbinski stwierdzit: ,,Co
do prakseologii, to gtownym jej zadaniem jest opracowywanie zalecen i
przestrog dotyczacych sprawnego, czyli racjonalnego dziatania w ogdle, a
wiec waznych we wszystkich dziedzinach dziatania ludzkiego, zaréwno w
gospodarstwie, jak i w obronie militarnej, lecznictwie, sadownictwie,
szkolnictwie etc.”™’. Prakseologia zajmuje sie wiec wszelkim dziataniem
celowym, czyli $wiadomym i zamierzonym, bedacym przejawem pracy

T. Pszczotowski, Zasady sprawnego dziatania. Wstep do prakseologii, Warszawa
1982, s. 154.

K. Pitejko, Prakseologia - nauka o sprawnym dziataniu. Warszawa 1976, s. 214.

P. Modzelewski, System zarzadzania jakoscig, a skuteczno$¢ i efektywno$¢
administracji samorzadowej. Warszawa 2009; J. Sikorski, Sprawno$¢ administracji
panstwowej i samorzadowej, Kielce 2007; T. Wascinski, K. Kiedrowska, Ekonomicznos¢
szkolen pracowniczych. Poradnik menedzera.. Warszawa 2002 i inne.

K. Pitejko, Prakseologia - nauka ..., s. 214.

T. Kotarbinski, Traktat o dobrej robocie, Wroctaw-Warszawa-Krakéw-Gdarsk 1975,
s. 352.
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pojedynczego cztowieka, ale takze bedacym efektem postepowania grupy
ludzi. ,,Prakseologiczne pojecie jakosci wyprowadzamy z og6lnego pojecia
sprawnosci i stosujemy jako ocene dziatania pod wzgledem sprawnego
osiggania przyjetych celow. Oceny jako$ci w pojeciu prakseologicznym sg to
praktyczne oceny dziatania dotyczace wszystkich walorow sprawnosciowych
ujmowanych tgcznie jako ocena syntetyczna, ktéra obejmuje zardéwno
celowos¢ dziatania, rownoznaczng ze skutecznoScig, jak i jego
ekonomiczno$¢ oraz inne watory™”,  Zatem jako$¢ w ujeciu
prakseologicznym traktowana jest jako odniesienie do sprawnosci danego
podmiotu i nigdy nie powinna by¢ traktowana jako mniej istotna od ilosci.
WyznacznikamijakosSci bedg zatem sprawnosc, skuteczno$¢, ekonomicznosc,
ale takze nie mozna pominaé kwestii efektywnosci. Tadeusz Kotarbinski w
swojej pracy ,,Dzieta wszystkie. Prakseologia, cz.+” w podrozdziale ,,Teoria
sprawnosci dziatania” pisze; ,,W rozprawie niniejszej bedzie mowa o tym, na
jakich drogach osigga sie zwiekszenie technicznych waloréw dziatania, to
znaczy skutecznosci, pewnosci, dokfadnosci i ekonomicznosci, ktora
przybiera posta¢ wydajnosci lub oszczednosci”

Na podstawie analiz dotyczacych zagadnienia jakosci i w wyniku
prakseologicznego podejécia do jakoSci, mozna stwierdzi¢, ze jako$é
funkcjonowania systemu zarzadzania kryzysowego to konsekwencja
postepowania wszystkich osob, ktdre sg zaangazowane w jego dziatanie.
Z kolei wyznacznikiem i waznym elementem sktadowym jakoSci pracy ludzi,
jest ich kultura bezpieczenstwa. Przystepujac do badan systemu zarzgdzania
kryzysowego w ramach wspomnianego projektu, przyjeliSmy zatozenie, ze
istnieje  zwigzek miedzy  poziomem kultury bezpieczenstwa
i funkcjonowaniem systemu zarzgdzania kryzysowego jako elementu systemu
bezpieczenstwa narodowego.

Jakos$¢ funkcjonowania systemu zarzgdzania kryzysowego

Badania terenowe dotyczace funkcjonowania systemu zarzgdzania
kryzysowego prowadzone bylty w 12 miejscowosciach naszego kraju,
w miesigcach: marzec - maj 2013 r. Wérdd celowo wybranych miejscowosci
znalazly sie takie, ktore zostaty wcze$niej dotkniete rdéznego rodzaju
sytuacjami kryzysowymi, jak i takie, w ktorych wspomniane sytuacje
dotychczas nie zdarzaty sie. Byto ich nieco wiecej niz potowa. W badaniach
uwzgledniono réznej wielkosci miejscowosci: trzy stolice wojewddztw,
a takze miasta powiatowe i miejscowos$ei gminne. Badaniami objeto ponad

K. Pitejko, Prakseologia - nauka .... s. 213-214.
T. Kotarbinski, Dzieta wszystkie. Prakseologia, cz.l., Wroctaw-Warszawa-Krakéw,
1999, s. 207.
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1000 os6b, reprezentujgcych: przedstawicieli stuzb funkcjonujacych
w ramach SZK, administracje i innych obywateli. Badania wykazaty ogélnie
stosunkowo niski poziom jakosci funkcjonowania SZK w wymiarze
lokalnym™\. Swiadczg o tym, m.in., dane przedstawione w tabeli 1 Zawiera
ona ogélne oceny SZK wyrazane przez pracownikéw administracji, stuzb
i pozostatych obywateli, w odniesieniu do poszczeg6lnych elementéw
systemu zarzadzania kryzysowego.

Tabela 1. Ogblne oceny przygotowania SZK w wymiarze lokalnym, $rednia ocen

Lp. OGOLNA OCENA PRZYGOTOOWANIA SzZK

Kategorie Wysoko$¢ wskaznikow
w skali 2 (najnizsze) - 5 (najwyzsze)
1 Przygotowanie dokumentacji 2,68
2. Kwalifikacje administracji 2,61
3. Kwalifikacje stuzb 3,20
4. Kwalifikacje obywateli 2,24
5. Przygotowanie sprzetu 2,55
6. Przygotowanie materiatowe 2,35
7. Przygotowanie finansowe 2,12
8. tacznosé 2,48
9. Przygotowanie organizacyjne 2,53

10 Funkcjonowanie systemu alarmowania 2,93

Zrodlo: M. CieSlarczyk, 'AW. Swiderski, Kultura bezpieczenstwa a funkcjonowanie systemu
bezpieczeristwa narodowego (na przyktadzie systemu zarzadzania kryzysowego w Polsce), [w:] System
bezpieczenstwa narodowego RP, Wybrane problemy, (red. nauk.) W. Kitler, K. Drabik, I. Szostek,
Warszawa 2014, s. 189.

Analiza danych przedstawionych w tabeli 1pozwala stwierdzi¢, ze $rednie
arytmetyczne ocen z przedziatu 2,51 - 3,00 to stabe oceny pozytywne. W taki
sposbb zostato ocenione: przygotowanie dokumentacji, kwalifikacje
administracji potrzebne do zarzadzania kryzysowego, przygotowanie sprzetu,
przygotowanie organizacyjne. Mozna dostrzec w tabeli, ze tylko kategoria
kwalifikacje stuzb, dotyczace funkcjonowania w systemie zarzgdzania
kryzysowego, zostata oceniona zdecydowanie pozytywnie. Chociaz
w zasadzie byta to ocena dostateczna (3,20). Najmniej korzystnie oceniono
przygotowanie systemu zarzgdzania kryzysowego w zakresie: zabezpieczenia
finansowego, przygotowania materiatowego, przygotowania #gcznosci,
kwalifikacji ,,zwyklych” obywateli, przydatnych im w sytuacjach
kryzysowych.

27 Raport, op. cit. KOD PRACY: SBN RP 15, s. 99.
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Podsumowujac krotkg analize wynikéw badan systemu zarzgdzania
kryzysowego w wymiarze lokalnym nalezy jeszeze stwierdzi¢, ze
zréznicowanie ogolnych ocen funkcjonowania analizowanego systemu
w poszezegO6lnyeh miejscowosciach, miesci sie w przedziale od 2,12 do 3,20.
Jak mozna sie dowiedzie¢ z dalszej czesSci raportu, oceny te, dotyczgce jakoSei
funkejonowania SZK w poszezegdlnyeh miejscowosciach wykazujg znaczna
zbieznos¢ z wysokoseig wskaznikow kultury bezpieczenstwa réznyeh
podmiotéw w tych miejscowosciach.

Kultura bezpieczeristwa w ujeciu teoretycznym i empirycznym

Kultura bezpieczenstwa jest zagadnieniem, ktére w jezyku naukowym
pojawito sie stosunkowo niedawno, bo dopiero w drugiej potowie XX wieku.
Nalezy jednak stwierdzi¢, ze jest ono kategorig, ktéra charakteryzuje kazdy
podmiot bezpieczenstwa, bez wzgledu na to, kiedy i gdzie dany podmiot
funkcjonowat, badZz nadat funkcjonuje. Pierwsze proby opisania tego
zagadnienia mozna spotkaé w literaturze anglojezycznej” W Polsee
tematyka ta zajmuje sie Ryszard Studenski, reprezentujagcy Uniwersytet
Slaski, Krzysztof Malinowski z Poznania, a takze Marian Cie$larczyk -
przedstawiciel UPH w Siedlcach. Kulture bezpieczenstwa w sposéb
uwzgledniajagcy pozytywne, szerokie ujmowanie bezpieczenstwa, opisuje
Marian Cieslarczyk. Wedtug wspomnianego Autora, ,,kuttura bezpieczenstwa
to -w duzym uproszczeniu - to charakterystyezny dia danego podmiotu, jego
spos6b mystenia o bezpieczenstwie i odczuwania bezpieczenstwa, a takze
sposoby osiggania bezpieezeAstwa” ™. Wyczerpujagca definicja kultury
bezpieczenstwa, brzmi nastepujaco: ,Kultura bezpieczenstwa to wzér
podstawowych zatozen, wartosci, norm, regut, symbohi i przekonan
eharakterystyeznych dta danego podmiotu, wplywajacych na sposob
postrzegania przez niego wyzwan, szans i (lub) zagrozen w blizszym i
dalszym otoczeniu, a takze sposéb odczuwania bezpieczenstwa i myslenia o
nim [...] oraz zwigzany z tym sposob zaehowania i dziatania
(wspotdziatania), w rézny sposéb przez ten podmiot "wyuczonych" i
wyartykutowanych, w procesach szeroko rozumianej edukacji, w tym
réwniez w  naturatnych procesaeh wewnetrznej integracji
i zewnetrznej adaptaeji oraz w innych procesach organizacyjnych [...],
a takze w procesie umacniania szeroko (nie tytko militarnie) rozumianej
obronnosci [...], stuzacych w miare harmonijnemu rozwojowi tego podmiotu

N.F. Pidgeon, Safety Culture and Risk Management in Organizations, Journal of
Cross-Cultural Psychology, 22, 1991.

M. CieSlarczyk, Teoretyczne i metodologiczne podstawy badania problemow
bezpieczenstwa i obronnoscipanstw”a, Siedlce 2009, s. 157.
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i 0sigganiu przez niego najszerzej rozumianego bezpieczenstwa, z pozytkiem
dla siebie, ale i dla otoczenia”  Aby przyblizy¢ relacje zachodzace miedzy
bezpieczenstwem, obronnos$cig i kulturg bezpieczenstwa, Marian Cieslarczyk
skorzystat z metafory drzewa. Uwaza on, ze je$li bezpieczenstwo porownamy
do owocow drzewa, to obronno$¢ moze przypominaé konary, na ktérych te
owoce rosng, natomiast kulture bezpieczenstwa moglibySmy wowczas
wyobrazi¢ sobie jako korzenie i pien drzewa'Wydaje sie, iz metafora
drzewa w bardzo klarowny sposob wyjasnia ztozono$¢ powyzszego
zagadnienia. Mozna dzieki takiemu symboticznemu  rysunkowi
jednoznacznie wnioskowaé, ze spos6b myslenia o bezpieczeAstwie,
ksztattowania go, wyrasta wiasnie z kultury danego podmiotu.

Co to jest KULTURA BEZPIECZENSTWA?

BEZPIECZENSTWO”
EKONOMICZNE-
GOSPODARCZE"

Rysunek 1. Metafora bezpieczenstwa, obronnosci i kultury bezpieczenstwa
Zrédto: M. Cieslarczyk, Kultura bezpieczefstwa i obronnosci, Siedlce 2006, s. 224-225.

Ogladanie struktury wewnatrz drzewa pozwala dostrzec jego ,stoje”,
ktore symbotizujg poszczegdlne elementy kultury bezpieczenstwa.
»Swoistym rdzeniem kultury bezpieczeristwa jest system wartosci danego
podmiotu, ktérego kulture bezpieczenstwa analizujemy. Kolejny element
kultury bezpieczenstwa to normy, ktorymi Kkieruje sie podmiot dla
zapewnienia  sobie  bezpieczenstwa w jego réznych obszarach
przedmiotowych. Wartosci i normy, razem z posiadang przez podmiot wiedzg
i sposobem mys$lenia o bezpieczenstwie oraz ,kwalifikacjami”

M. Cieslarczyk, Teoretyczne i metodologiczne..., op. cit., Siedlce 2009, s. 157.

M. Cieslarczyk, Kultura bezpieczenstwa - kilka refleksji o charakterze teoretyczno-
-metodologicznym i edukacyjnym ** [w:] Bezpieczenstwie iprawa cztowieka, t. 1, Teoretyczne
aspekt}' bezpieczeAstwa i praw cztowieka, red. M. Ozdg-Radew, R. Rosa, Akademia
Podlaska, Siedlce 2004.
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emocjonalnymi wywierajg duzy wptyw na relacje podmiotu z otoczeniem, na
jego zachowania, dziatania i wspotdziatania. Ma to szczeg6lne znaczenie w
sytuacjach trudnych, kryzysowych. W takich sytuacjach wasnie uwidacznia
sie kuttura bezpieczenstwa. Jednak kto wtedy zwraca na to uwage? Warto
rébwniez zauwazyC¢, ze rysunek 2. zawiera takze Kitka sektordw,
odpowiadajagcych przedmiotowym obszarom bezpieczenstwa.
W modetu ideatnym kazdy z sektorow ma podobng wietko$é, co oznacza, ze
dany podmiot wykazuje podobne zainteresowanie i podobng ,dbato$¢”
0 poszczegdlne sfery bezpieczenstwa w czasie normalnym, dzieki czemu
przygotowany jest do radzenia sobie z réznymi rodzajami wyzwan, szans
1zagrozen oraz z r6znymi rodzajami ryzyka w kazdym z tych obszaréw zycia,
w kazdym z sektoréw bezpieczenstwa™"”,

KULTURA BEZPIECZENSTWA - MODEL IDEALNY

LT
IWSPOLDZIALANIA

OTOCZENIE
OTOCZENIE ZACHOWANI
POSTAWY
S5 NORMY
turbulentne 7/ . trudno
| . przewidywalne
AFLITARNE ¥ e
WARTOSCI
TOZSAMOSC ekonomi!
OTOCZENIE

OTOCZENIE

Rysunek 2. Podmiot i jego elementy kultury bezpieczefistwa w modelu idealnym
Zrodio: M. Ciedlarczyk, Teoretyczne i metodologiczne podstawy badania probleméw bezpieczeristwa
i obronnos$cipanstwa, Siedlce 2009, s. 160.

Badania empiryczne wykazaly stosunkowo niski, chociaz generalnie
zadowalajgcy poziom (3,01) kultury bezpieczenstwa objetych badaniami
podmiotéw (tabela 2).

Istota kultury bezpieczenstwa i jej znaczenie dla cztowieka i grup spotecznych,
M. Cieslarczyk, A. Filipek, A. W. Swiderski, J. Wazniewska, [w:] »Kultura
Bezpieczenstwa”, nr 1-2/2014, Siedlce, s. 24-25.
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Tabela 2. Og6lny poziom kultury bezpieczenstwa badanych o0s6b oraz ocena
poszczegolnych jej elementéw

N=1001
Wysokos$¢ wskaznika
w ,,skali szkolnej” od 2
Elementy kultury bezpieczeristwa (najnizszy, do 5 -
najwyzszy)
Wartosci i normy w odniesieniu do bezpieczenstwa 3,35
Poziom wiedzy dotyczacej zagrozen i sytuacji kryzysowych 2,94
Sposoby myslenia o wyzwaniach, zagrozeniach i szansach 2,93
»Kwalifikacje” emocjonalne przydatne w sytuacjach kryzysowych 2,92
Sprawnos¢ dziatania w sytuacjach zagrozen 3,01
Wspdipraca, wspdtdziatanie w sytuacjach zagrozen 3,04
Kultura prawna 2,90
Ogolny wskaznik kultury bezpieczenstwa 3,01

Zrodto: Raport SBN RP 15, ,System bezpieczenstwa narodowego RP”, op. cit.,
opracowanie wiasne autoréw raportu, s. 166.

Analiza danych z tabeli 2 wskazuje, ze og6lny poziom kultury
bezpieczenstwa obywateli w objetych badaniami miejscowos$ciach mozna
uznac za dostateczny, bowiem w ,,szkolnej” skali jest to ocena 3,01. Najwyzej
oceniono ,,wartosci i normy w odniesieniu do bezpieczefstwa” - 3,35. Nieco
nizsze oceny otrzymaty, ,sprawnos¢ dziatania i wspdtdziatania
w sytuacjach zagrozen” - 3,01-3,04. Natomiast ,,zakres wiedzy dotyczacej
zagrozen i sytuacji kryzysowych” oraz ,,sposoby mystenia o wyzwaniach,
zagrozeniach i szansach” a takze ,kwalifikacje” emocjonalne przydatne
w sytuacjach kryzysowych oceniono jeszcze nizej, bo w skali szkolnej sg to
noty na poziomie 2,94-2,92. Najstabszy element kultury bezpieczenstwa
ujawniony w badaniach to kultura prawna. Jej ogolny sredni poziom wyniost
tylko 2,90.

Zalezno$ci miedzy poziomem kultury bezpieczenistwa podmiotéw,
a ocenami funkcjonowania systemu zarzgdzania kryzysowego
w wymiarze lokalnym
Aby okre$lic zaleznosci miedzy jakoscig funkcjonowania SZK
w wymiarze lokalnym, a poziomem Kkultury bezpieczenstwa podmiotéw
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funkcjonujgcych w ramach tego systemu, niezbedne byto okreslenie wartosci
0g6lnych wskaznikdw kultury bezpieczenstwa podmiotow
w objetych badaniami miejscowos$ciach i poréwnanie ich z ogdlnymi
wskaznikami funkcjonowania SZK w tych miejscowoS$ciach. Zsumowane
wskazniki ocen poszczegélnych elementéw, scharakteryzowane powyzej,
ukazuje tabela 3. W celu zachowania anonimowosci badan poszczegélne
miejscowosci oznaczono symbolami literowymi od A do L.

Tabela 3. Wskazniki ocen kultury bezpieczenstwa i systemu zarzadzania kryzysowego

Symbol miejscowosci

A B C D E F G H I J K L Ogbem
1
Ogédlne
wskazniki
kultury 3,02 3,10 3,06 3,07 2,75 2,78 2,78 3,08 3,12 334 2,87 322 301
bezpieczen ]
stwa 1
1
Ogolne > 50 244 247 283 2,85 2,38 226 2,97 2,63 2,60 251 2.92 2,64
oceny szK 290 244 247 283 285 2,38 226 297 263 269 251 292 2,
Oceny 4
ctapow ZK 274 265 263 307 281 277 237 309 287 271 263 303 285

autoréw raportu, s. 291.

Tabelaryczne zestawienie danych dotyczacych ocen poziomu kultury
bezpieczenstwa oraz  ocen systemu  zarzgdzania  kryzysowego
w poszczegdlnych miejscowos$ciach wskazuje na  pewnego rodzaju
zbieznosci dotyczace badanych osobliwosci. Ciekawe zaleznos$ci sg jeszcze
wyrazniej widoczne dzieki zastosowaniu metody graficznej prezentacji
danych - wykres 1

Wykres 1 pozwala dostrzec wyrazne zaleznosci pomiedzy kulturg
bezpieczenstwa mieszkancow poszczegdlnych miejscowosci, a jakosScig
funkcjonowania systemu  zarzgdzania kryzysowego. W  tych
miejscowosciach, w ktérych  zaobserwowano wyzszy poziom Kkultury
bezpieczenstwa, jednocze$nie stwierdzono wyzszg jako$é funkcjonowania
systemu zarzgdzania kryzysowego.
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Wykres 1.Zalezno$ci miedzy poziomem kultury bezpieczeristwa podmiotéw, a ocenami
funkcjonowania SZK w wymiarze lokalnym

*Syntetyczny
wskaznik kultury
bezpieczenstwa

*Ogdlna ocena SZK

Ogédlne oceny 4
O# etapow ZK

Zrédto: Raport SBN RP 15, ,System bezpieczeristwa narodowego RP”, op. cit,
opracowanie wiasne autoréw raportu, s. 290.

Whnioski

Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze istnieje
widoczna zalezno$¢ miedzy poziomem kultury bezpieczeristwa podmiotéw
(administracji, stuzb i pozostatych obywateli), a jakoscig funkcjonowania
SZK w wymiarze lokalnym. Ogolnie biorac stosunkowo niski poziom kultury
bezpieczenstwa administracji terenowej i tzw. ,zwykilych obywateli”
obywateli, nie sprzyja wysokiej jakosci funkcjonowania szeroko rozumianego
SZK i jego rozwojowi. Stosunkowo korzystnie, na tle innych elementéw
SZK, oceniono przedstawicieli stuzb (PSP i OSP, Policja, Wojsko,...).
Charakteryzuja sie oni, wedtug respondentéw, wyzszym od zadowalajacego
poziomem kultury bezpieczenstwa, a w niektorych miejscowosciach nawet
dobrym.  WyraZznie nizszym  poziomem  kultury  bezpieczeristwa
charakteryzujg sie przedstawiciele administracji terenowej. Natomiast
najstabszym ogniwem szeroko rozumianego SZK sgtzw. ,,zwykli obywatele”,
ktérych poziom kultury bezpieczenstwa jest bardzo niski. Podsumowujac
nalezy zatem stwierdzié, ze czynnikiem sprzyjajacym poprawie sprawnosci,
skutecznosci i efektywnosci funkcjonowania SZK moze by¢ wyzszy poziom
kultury bezpieczenstwa przedstawicieli administracji terenowej i ,,zwykych
obywateli”. Bez wyzszego poziomu kultury bezpieczenstwa obywateli w
naszym kraju trudno bedzie zapewni¢ im wyzszy poziom bezpieczenstwa
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i zrbwnowazonego rozwoju. Warto nadmienié, ze Uniwersytecie
Przyrodniczo-Humanistycznym w Siedleaeh opracowano stuzace temu
celowi zatozenia programowe i zasady ich wdrazania.
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Dorota Kurek* ™

ZARZADZANIE JAKOSCIA W ADMINISTRACIJI
PUBLICZNEJ

Wstep

Dynamika zmian we wspotczesnym otoczeniu organizacji, wynikajgcych
z przemian spotecznych, kutturowych, gospodarczych czy tez politycznych,
generuje zapotrzebowanie na nowg jako$¢ organizacji publicznych.
Wynikajace z przepisdw prawa zadania organizacji publicznych oraz misja
stuzenia spoteczenstwu, muszg by¢ realizowane sprawnie gdyz wiasnie
sprawnos¢ i jakos$¢ Swiadczonych ustug, jest réwniez kryterium oceny
sprawnosci panstwa.

Rozwoj organizacji publicznych ukierunkowany na wzrost kompetencji
pracownikow a tym samym zwiekszenie sprawnosci dziatania, ma na celu
doskonalenie jakosci $wiadczonych ustug, w tym obstugi klientow.
Zaspokojenie potrzeb klientow wymaga od jednostek organizacji publicznych
wdrozenia kompleksowego systemu zarzgdzania jakoS$cig, obejmujgcego
wszystkie funkcje zarzadzania. Realizacja podejscia jakosSciowego do
wszelkiego rodzaju procesbw w organizacji nie jest mozliwa bez
kompetentnych pracownikéw i dobrych przywddcow.

Istota, rodzaje i funkcje administracji publicznej
Termin administracja pochodzi od facinskiego stowa ministrare, oznacza-
jacego stuzy¢, wzmocnionego przedrostkiem ad, oznaczajgcym stuzbe lub
dziatalno$¢ wykonawczag, wykonywang w stosunku do kogo$ lub czego$
wazniejszego, zwierzchniego, decydujgcego’™™ W zaleznos$ci od kontekstu

dr Dorota Kurek, Wydziat Zarzadzania i Dowodzenia, Akademia Obrony Narodowej.

Sprawno$¢ - podstawowymi postaciami sprawnego dziatania, zapobiegajacego
zjawisku chaotycznosci i nieuporzadkowania, ktérego miarajest entropia, sa: skuteeznosé,
korzystno$¢ i ekonomiezno$¢, [za]] W. Kiezun, Sprawne zarzadzanie organizacja. Zarys
teorii i praktyki, SGH, Warszawa 1997, s. 18,

B. Bobifiska, Marketing i zarzadzanie jako$cia W administracji publicznej jako
procesy identyfikowania potrzeb klienta i doskonalenia organizacji. Zeszyty Naukowe
Malopolskiej Wyzszej Szkoty Ekonomiczne, Tarndéw 2012, t 21, nr 2, s 40, [za]
A Monarcha-Matlak, Obowigzki administracji W komunikacji elektronicznej. Oficyna
Wolters Kluwer business, Krakéw 2008.



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

terminem administracja okreslano podmioty realizujace powyzsze dziatania,
badz czynnosci przez nie podejmowane’™

Obecnie w literaturze przedmiotu mozna wyréznic¢ definicje administracji
publicznej, w ktérych administracja rozpatrywana jest w ujeciu
przedmiotowym i podmiotowym. Zgodnie z poglagdami B. Kudryckiej, B. G.
Peters oraz P. J. Suwaj: Administracja publiczna wznaczeniu przedmiotowym
to wykonywanie zadan publicznych majgcych na celu zaspokojenie
zbiorowych i indywidualnych potrzeb obywateli, wynikajacych ze wspotzycia
ludzi w spoleczenstwach® . Z kolei administracja  publiczna
w ujeciu podmiotowym: stanowi 0g6l podmiotéw administracyjnych, a wiec
organy administracji rzagdowej, organy samorzadu terytorialnego i inne
podmioty wykonujacefunkcje zlecone z zakresu administracji publicznej”®

Jednostki administracji publicznej dziatajg w oparciu o uregulowania
prawne, w tym najwazniejszy akt prawny, jakim jest Konstytucja RP z 1997
roku. Rozpatrujgc administracje publiczng w kategoriach systemu, mozna
uznaé iz sktada sie ona z organdéw i jednostek, funkcjonujacych w ramach
administracji panstwowej i administracji samorzadowej. Oba elementy tego
systemu nie sg rowne prawnie, gdyz podlegajg pod rézny rezim prawny,
ponadto paristwowa administracja publiczna petni role nadrzedng wobec
administracji samorzadowej, majac prawo nadzoru nad dziatalnoscia
administracji samorzadowej. Z kolei administracja samorzadowa z uwagi na
Scistyjej zwigzek z podziatem terytorialnym, posiada ograniczony obszarowo
zakres dziatan.

W ramach kluczowych funkcji administracji publicznej, wyr6znia sie
m.in.:

- funkcje porzadkowo-reglamentacyjna,

- funkcje Swiadczenia ustug publicznych typu spotecznego,

- funkcje regulatora rozwoju gospodarczego’™

Funkcja porzadkowo-reglamentacyjna obejmuje aspekty zwigzane
z ochrong porzadku publicznego, bezpieczenstwa i spokoju publicznego, jak
i ochrong zycia, zdrowia oraz mienia obywateli, czy tez ochrong $rodowiska
naturalnego. Funkcja ta moze by¢ realizowana dzieki wykorzystaniu

E. Zielinski, Administracja rzadowa i samorzadowa w Polsce, WSAS, Warszawa
2013, s. 15.

B. Kudrycka, B. G. Peters, P. J. Suwaj, Nauka administracji, Wolters Kluwer Polska,
Warszawa 2009, s. 36.

Ibidem, s. 36.

E. Zielinski, Administracja rzgdowa i samorzadowa w Polsce, WSAS, Warszawa
2013, s. 23-25.
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wiasciwych stuzb, ktore poprzez nakazy, zakazy i zezwolenia wykonujg
natozone na nich zadania.

Z kolei funkcja $wiadczenia ustug publicznych typu spotecznego
obejmuje takie zadania, jak: rozwo0j i krzewienie oswiaty, oehrony zdrowia,
kultury, $wiadczenie ustug socjalnych w zakresie ubezpieczen spoteeznych
i pomoey spotecznej, jak réwniez ustug technicznych w ramach ktérych
wyrozni¢ mozna komunikacje zbiorowa, dostarczanie wody, energii Swietlnej
i cieplnej, oczyszczanie terenu itp.

Trzecia z funkcji administracji publicznej obejmuje aspekty zwigzane
z ingerowaniem w rozwo0j zycia gospodarczego.

Sprawna realizacja powyzszych funkcji, mozliwa jest poprzez wdrozenie
modelu zarzgdzania publicznego, definiowanego jako: dyscyplina naukowa
zajmujgca sie badaniem sposobow i zaki“esu harmonizowania dziatan
zapewniajgcych prawidtowe wyznaczanie celow organizacji tworzgcych sfere
publiczng oraz optymalnego wykorzystania mozliwosci zaangazowania
dziatan ludzi, nakierowanego na kreowanie publicznych warto$ci oraz na
realizacje interesu publieznego™"".

Realizacja interesu publicznego nie bylaby w peini mozliwa, gdyby
organy administracji publicznej nie zwrécity szczegblnej uwagi na
problematyke jakos$ci $wiadczonych ustug publicznych. Podejscie jakosciowe
od Kkilkunastu lat w coraz wiekszym stopniu determinuje dziatania
podejmowane przez organy administracji rzadowej
i samorzadowej. Nowe zarzadzanie publiczne, nazywane rdwniez
menadzerskim modelem administracji, charakteryzuje sie m.in. takimi
kluczowymi cechami, jak orientacja na obywatela, traktowanego
w kategoriach klienta. Zarzadzanie to wprowadza ukierunkowanie na jako$¢
oraz podkres$la istote zadowolenia klientow - konsumentow ustug
publicznych.

Zarzadzanie jakoScia a satysfakcja klientow
W literaturze przedmiotu odnajdujemy wiele definicji terminu jakos$¢.
Moze byé on definiowany jako: speinienie wymagan kiienta™\ Zgodnie
z normg I1SO 9000, jakos¢ to stopieh, w jakim zespd6t nieodtgcznych cech
spetnia wymagania™. Z kolei J. Bogdanienko podkresla, iz jako$¢: to zespot
wihasciwosci i charakterystyk wyboru tub ustugi ob”e$lajacych ieh zdotnosci

Kozuch, Zarzadzanie publiczne jako dyscyplina naukowa, [w:] Zarzadzanie
publiczne, nr 1,2005, s. 22.
J. tancucki, (red.) Podstawy kompleksowego zarzgdzania jakoscig TQM,
Wydawnictwo Akademii Ekonomicznej w Poznaniu, Poznarn 2006, s. 11.
Punkt 3.1.1 normy I1SO 9000, wydanie z 15.09.2005 r.
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do zaspokojenia obecnych oraz przysztych oczekiwah klienta w ramach
akceptowanej ceny i jest okreSlona przez projektowany poziom cech
decydujacych o uzytecznosci wyboru lub ustugi oraz zgodnosci konkretnego
dostarczonego wyrobu z tymi zatozeniami projektowymd””,

Jako$¢ swiadczonych ustug publicznych oceniana jest przez obywateli -
Klientow. Zgodnie z normg PN-EN ISO 9000:2006 klient to: organizacja lub
osoba, ktéra otrzymuje wyrdb, klient moze byé zewnetrzny lub wewnetrzny
w stosunku do organizaeji. Jest on najwiekszg wartoscig dla przedsiebiorstwa,
poniewaz decyduje o jego powodzeniu, trwaniu i rozwoju, badz upadku i
zniknieciu z rynku. Klienci zewnetrzni moga petnic rézne role, poczawszy od
beneficjenta, uzytkownika, producenta, nabywcy, podatnika, czy tez
obywatela™

Miarg jakosci Swiadczonych ustug publicznych jest satysfakcja klientow
zewnetrznych okre$lana jako: stan odczuwany przez jednostke i zwigzany
z poréwnywaniem postrzeganych cech ustugi z oczekiwanymi”®Z Kkolei
norma PN-EN 1SO 9000:2006 definiuje satysfakcje klientajako: zadowolenie
klienta, ktére jest percepcja klienta dotyczgcg stopnia, w jakim jego
wymagania zostaly spetnione. Natomiast wedlug E. Arnold, L. Price
i G. Zinkhan satysfakcja jest pozytywng oceng etapu konsumpcji zwigzanej
z uczuciem zaspokojenia”przy czym:

1 Konsument moze dokonaé oceny zadowolenia pod wzgledem
kazdego lub wszystkich aspektéw czy poziomoéw doswiadczenia
produktu czy ustugi (wigczajac uczucie szczegdlnego zadowolenia
i niezadowolenia);

2. Zaspokojenie moze objawia¢ sie w réznych wersjach: od usuniecia
negatywnego stanu, poprzez dawanie niespodziewanej przyjemnosci,
az do osiagniecia przyjemnosci wiekszej niz oczekiwana wczesdniej;

3. Satysfakcja jest stanem wewnetrznym, nalezy podkresli¢ znaczenie
sfery Swiadomosci klienta (rézni klienci dokonajg réznych ocen
satysfakcji doSwiadczajac tego samego czynnika)

J. Bogdanienko, W pogoni za nowoczesnoscia. Wybrane aspekty tworzenia
i wprowadzania zmian, Dom Organizatora, ToruA 2008, s. 35.

D. Shand, M. Amberg, Background paper, [w:] OECD. Responsive Government,
Service Quality Initiatives, Paris 1996, s.17.

E. Konarzewska-Gubala, (red.) Zarzadzanie przezjako$¢. Koncepcje, metody, studia
przypadkéw. Wydawnictwo Akademii Ekonomicznej im. O. Langa, Wroctaw 2003, s. 155.

E. Arnold, L. Price, G. Zinkhan, Customer, MC Graw-Hill Higher Education, First
Edition, 2002, s. 617.

Ibidem, s. 617.

125



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

Z punktu widzenia organizacji, trudno jest zaspokoi¢ wymagania
wszystkich klientow, gdyz kazdy z nich ma swoje wewnetrzne, subiektywne
normy oceny warto$ci i przydatnosci produktow i ustug. Powyzsze normy
wynikajg m.in. z;

- doswiadczenia klienta,

- jego poczucia idealnosci produktu,

- stopnia tolerancji klienta w stosunku do jakos$ci produktu,

- spetnienia przez organizacje obietnic odnosnie norm produktu

(prezentowanych m.in. za pomocg reklam)

Jako$¢ ustug publicznych jest skomplikowanym zagadnieniem, przede
wszystkim z uwagi na zréznicowanie S$wiadczonych ustug. Zgodnie
z pogladami Z. Olesinskiej, A. Predygier, M. Le$niewski i A. Rzepka,
wyroznia sie trzy kategorie ustug publicznych, do ktérych zalicza sie: ustugi
administracyjne, ustugi publiczne o charakterze spotecznym (w tym ochrona
zdrowia, kultura, oswiata, pomoc spoteczna itp.) oraz ustugi publiczne
0 charakterze technicznym (takie jak: transport, infrastruktura, utrzymanie
czystosci itp.™. Swiadczone ustugi réznia sie od siebie czestotliwoscig ich
realizacji. Wspo6lnym aspektem jest fakt, iz z np. ustug danego urzedu muszg
korzysta¢ poszczeg6lni mieszkancy z uwagi na zamieszkanie/zameldowanie.
W przeciwienstwie do ustug Swiadczonych w organizacji biznesowej,
w administracji jako$¢ ustug oceniana jest w duzej mierze przez pryzmat
szybkosci ich $wiadczenia, nastepnie dostepnosci, dlatego tez coraz czesciej
wprowadzane sg e-ustugi. Klienci korzystajacy z ustug publicznych oczekujg
obstugi na odpowiednim poziomie jako$ci, dlatego tez istnieje potrzeba
pomiaru - kontroli jakos$ci Swiadczonych ustug i w efekcie dokonania
wszelkich niezbednych udoskonalen, pozwalajacych na zwiekszenie
zadowolenia klientow - interesantow.

Trudno$é w zaspokojeniu oczekiwan klientdw wynika réwniez ze zmiany
oczekiwan, bedacych odpowiedzig na zmiany $rodowiska, Kkultury, ktore
niosag za soba nowe wartosci i potrzeby. Problematyke dynamicznego
charakteru jakosci, przedstawit m.in. M. A. Gardini, ktéry podkreslit wptyw
innowacji technicznych, technologicznych czy tez organizacyjnych na zmiane
potrzeb klientéw i ich wymagan jakoSciowych (rysunek 1).

E. Konarzewska-Gubata, op. cit. s 154.

Z. Olesinska, A. Predygier, M. Lesniewski, A. Rzepka, Organizowanie
w zarzadzaniu rozwojem lokalnym. Biatostocka Fundacja Ksztatcenia Kadr, Biatystok 20 I,
s. 52.
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Rysunek 1. System jakosci wg M.A. Gardiniego obrazujacy dynamiczny charakter
jakosci
Zrédio: M. Stoma, Modele i metody pomiarujako$ci ustug, Q&R Polska Sp. z 0.0., Lublin 2012, s. 23
(opracowanie na podstawie M. A. Gardini, Qualitatsmanagement in Dienstleistungsuntemehmungen -
dargestelltamBeispiel der Hotellerie, Lang, Frankfurt/Main 1997, s. 7).

Jako$¢é powinna by¢ zatem ciggle dopasowywania do klientéw, ich
wymagan, w niektérych aspektach réwniez mozliwosci finansowych.
Dynamizm jakos$ci wymaga ciagtego doskonalenia dziatalno$ci wszystkich
podmiotow uczestniczacych w wytwarzaniu danego produktu lub ustugi.
Doskonalenie procesu powstawania np. danej ustugi wymaga eliminacji
funkcji zbednych, podniesienia uzytecznosci pozostatych elementéw,
oczywiscie w ramach mozliwosci danej organizacji, w tym posiadanej
technologii i srodkéw finansowych. J. Bogdanienko sugeruje stosowanie
w tym procesie tzw. metody WUZA (nazwa metody jest akronimem -
powstata z wyselekcjonowania pierwszych liter dziatan, realizowanych
podczas jej zastosowania), sktadajgcej sie z nastepujacych dziatan:

. ,,W” - wyeliminowa¢ operacje jatowe oraz ograniczy¢ te sktadniki
procesu, ktére nie zwiekszajg wartosci dla klienta np. czas
oczekiwania, (...) poprawki, (...) dublowanie zadan.

2. ,,U” — uprosci¢ te, ktére pozostaty po odrzuceniu operacji
wyeliminowanych, uznanychjako zbedne, a obejmujgcych procedury
technologiczne, informacyjne, kontrolne.

3. ,,Z2” - zablokowac¢ uproszczone zadania, taczac je tak, aby jedna
osoba tub zespdét wykonywaly caty, togiczny cigg zadan.
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4. ,,A”- automatyzowac czynno$ci powtarzalne, trudne, niebezpieczne,
nudne, wymagajace skomplikowanyeh obliczen, praeoehtonne, dajace
wiecej ezasu wykonawcom naprace koncepcyjne,

Zastosowanie metody WUZA jak najbardziej wpisuje sie w istote dziatan
ukierunkowanyeh na zwiekszenie jakos$ei w kazdym aspekeie. Doskonalenie
jakosci jest mozliwe poprzez wdrozenie w jednostkach administracji
publicznej modelu systemowego zarzadzania jakoscia.

System zarzadzania jakos$cia a model EQFM

System zarzadzania jako$cig zgodnie z normg PN-EN I1SO 9000: 2006
definiowany jest, jako: system zarzadzania do kierowania organizacja ijej
nadzorowania w odniesieniu do jakos$ei”. Jak twierdzi T. Wawak: jest to
podsystem systemu zarzgdzania organizaejg. Dojego gtoéwnych zadan nalezy
identyfikacja przyczyn niezgodnos$ci w procesach (w tym niezgodnosci
jakosciowych) oraz zapobieganie zaktdceniom i btedom
wfunkcjonowaniu poszczegdlnych dziedzin dziatalnos$ci. Z kolei zgodnie
z poglagdami K. Lisieckiej jest to: catoksztatt zaplanowanych, systematycznie
reatizowanyeh dziatan oraz warunkéw stworzonych w calym procesie
ksztattowania jakoSei produktow, dajgeych wysoki stopien
prawdopodobienstwa, ze wytworzony przez organizaeje produkt (wyrob,
ustuga) bedzie spetniat uzgodnione z klientem wymagania®\».

Mozna zatem uzna¢, iz system zarzadzaniajakos$cig bedacy podsystemem
zarzadzania, obejmuje swoim zasiegiem cato$¢ organizacji, musi by¢
doktadnie zaplanowany i dostosowany do wymagan wspotczesnych
organizacji i ich warunkéw funkcjonowania (otoczenia organizacji).

Model systemu zarzadzania jakoScig zawarty w standardzie ISO
9001:2009 ukazuje pie¢ potaczonych ze sobg proceséw takich, jak: system
zarzadzania jakoScig (wymagania ogdlne oraz wymagania dotyczace
dokumentacji), zarzadzanie zasobami (zapewienie zasobow, dbanie
o infrastrukture i Srodowisko pracy), odpowiedzialnos¢ kierownictwa (za
planowanie, polityke jakosci, orientacjag na klienta, komunikacje itp.),
realizacje wyrobu (planowanie, realizacje i monitorowanie wynikéw) oraz
pomiar, analize i doskonalenie dziatania (rysunek 2).

Ibidem, s. 36.
B pN-EN ISO 9000:2006, Systemy zarzadzania jakoscig. Podstawy i terminologia,
PKN, Warszawa 2006, s. 27.

Wawak, Zarzadzanie jakoscig. Teoria i praktyka, Wyd. Helion, Gliwice 2002,
s. 12,

K. Lisiecka, Kreowanie jakosci, Wyd. Akademii Ekonomicznej, Katowice 2002,
S. 155.
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| I -> dziatania dodajgce warto$¢ dodang
= t=c> przeptyw informacji

Rysunek 2. Model systemu zarzadzania jakoscig wg normy PN-EN 1SO 9001:2009
Zrodio: J. Ejdys, U. Kobylinska, A. Lulewicz-Sas, Zintegrowane systemy zarzadzaniajakoscia,
srodowiskiem i bezpieczenstwem pracy, Oficyna Wydawnicza Politechniki Biatostockiej, Biatystok
2012, s. 43.

Z analizy systemu zarzgdzania jako$cig przedstawionego w normie ISO
wynika, iz gtdbwnym celem systemu jest dgzenie do zaspokojenia wymagan
klientow w zakresie jakosSci realizowanych ustug, wytwarzanych wyrobéw,
a tym samym doskonalenie catej organizaciji.

Bardzo dobrym narzedziem, za pomocag ktérego organizacje moga
dokonaé samooceny dziatalnosci jest Model Doskonatosci EQFM {European
Foundation for Quality Management) opracowany w roku 1992. Model
przedstawia w jaki spos6b mozna wykorzystaé rdzne narzedzia
i techniki zarzadzania, w celu stworzenia podstawowych ram
zrownowazonego rozwoju doskonatosci organizacji. Model EQFM pozwata
dostrzec i zrozumie¢ zwigzki przyczynowo-sutkowe pomiedzy dziataniem
organizacji, a osigganymi przez nig wynikami. Wiedza ta jest niezbedna
w celu osiagniecia i utrzymaniajakosci np. $wiadczonych ustug na ustalonym
poziomie, co pozwoli na spetnienie rosngcych oczekiwan klientéw. Model
opiera sie na trzech kluczowych elementach, takich jak: podstawowe zasady,
model doskonato$ci oraz uktad logiczny RADAR'

** The EQFM Excellence Model, [za;] http://www.efgm.org/ [24.01.2016].
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Model EQFM bazuje na 12 podstawowyeh zasadach, bedacych
jednoczes$nie fundamentem w procesie doskonalenia, takich jak;

tworzenie wartosci dla klienta poprzez identyfikacje potrzeb
i oczekiwan, ich spetnianie oraz przewidywanie nowych wymagan,
zapewnianie zrownowazonej przysztosci,

rozwijanie zdoinosci organizacji, w tym zdoinosci do zarzadzania
zmianag,

utrzymywanie doskonatych wynikéw, czyti wynikéw zgodnych
z oczekiwaniami klientow,

odnoszenie sukcesow dzigki talentom pracownikdw, co jest mozliwe
poprzez docenianie pracownikOw i stwarzanie im warunkéw do
jednoczesnej realizacji celow organizacji i celéw indywidualnych,
elastyczne zarzadzanie bedace odpowiedzig na pojawiajgce sie szanse
i zagrozenia,

przywodztwo oparte na wizji, inspiracji i uczciwosci - bez przywaédcy
ktérego zachowania stanowig wz6r do nasladowania (zaréwno w
aspektach etycznych jak i prezentowanych wartosci), zmiana staje sie
niezwykle trudnym zadaniem,

wykorzystywanie kreatywnos$ci i innowacji pozwalajace na
zaspokojenie potrzeb klientow

Powyzsze zasady catkowicie wpisujg sie w istote modetu doskonatosSci
przedstawianego za pomocg rysunku 3.

POTFMCTAL.

PizwodztAvo * Pracownicy ~  : Procesy. 1 Pracownicy - 1 wwik
i A produktyt - 1 wyniki |—  biznesowe
i ustugi
_i Strategia (. 1 Klienci - 1
I wyniki I
Partnerstwo | * Spofeczerstwo  f
~ izasoby | . -wyniki f

UCZENIE SIE, KREATYWNOSC | INNOWACJE

Rysunek 3. Model doskonatosci
Zrodo: Kryteria, [za:] http:/lwww.efgm.pl [28.01.2016].

Ibidem.
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Z analizy modelu wynika, ze wyniki biznesowe organizacji (i nie tylko
biznesowe) sg efektem satysfakcji klientow, zadowolenia i jakoSci pracy
pracownikdw oraz opinii otoczenia - spoteczenistwa. Zadowolenie klientow
wynika natomiast z jako$ci Swiadczonych ustug, produktéw i proceséw
w organizacji, a te z kolei sg efektem dziatania przywdédcy, ktory oddziatujac
na pracownikdw, wprowadzajac i realizujac strategie oraz wspotpracujac z
partnerami dazy do osiggniecia zatozonych celow.

Trzecim elementem modelu jest ukiad logiczny RADAR, stanowigcy
podstawe do realizacji dziatan ukierunkowanych na doskonalenie organizaciji,
jak i ocene podejmowanych dziatan (rysunek 4).

Wymagane
OCENA | DOSKONALENIE [ E— Planowanie i rortvijanie
podejs¢ iwdrozenia PODEJSC
; M™RAENE 1
J podejs$é |

Rysunek 4. Uktad logiczny RADAR
Zrédho: http:/Aww.efgm.pl [28.01.2016].

Zgodnie z RADAR-em, doskonalenie organizacji powinno rozpoczgé sie
od okreslenia rezultatéw dziatan, jakie w ramach okreslonej strategii zamierza
osiagnac organizacja. Ustalenie wynikow staje sie podstawg do zaplanowania
spéjnego podejscia obejmujacego plany dziatan obecnych, jak i w
przysztosci. Nastepnie poprzez systematyczne podejscie wyznaczone
czynnosci powinny by¢ reatizowane, a po uptywie przewidywanego czasu ich
reatizacji, kluczowym dziataniem jest ocena zastosowanego podejscia oparta
na monitorowaniu i analizie wynikéw. Uzyskane informacje stajg sie
podstawa do dalszego doskonalenia organizaciji.

Doskonalenie organizacji w oparciu 0 model EQFM moze obejmowac
m.in. aspekty zwiazane z podwyzszaniem jako$ci Swiadczonych ustug,
a tym samym ukierunkowane na zwiekszenie zadowolenia klientow.
Dziatania realizowane na bazie modelu EQFM muszg jednak by¢ dobrze
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przemyslane i tworzy¢ spojny system, bo tylko wowczas mozliwe jest
osiggniecie zatozonych cel6w.

Orientacja na jako$¢ w administracji publicznej

Wdrazanie dziatan zorientowanych na realizacjg polityki jakosci
w jednostkach administracji rzadowej i samorzadowej, ma na celu
zaspokajanie zbiorowych potrzeb spotecznosci lokainej, w drodze
Swiadczenia wysokiej jakosci ustug powszechnie dostepnych. Podejmowane
przez jednostki dziatania, umoztiwiajg jak najszybsze zatatwienia spraw
wptywajgcych do urzedu, zapewnienie bezpieczenstwa informacji i ochrony
danych osobowych, zapewnienie rzeteinej, sprawnej i przyjaznej obstugi
interesanta, prowadzacej do ksztaltowania pozytywnego wizerunku
administracji samorzgdowej oraz pogtebienia zaufania obywateti do organéw
samorzgdowych. Powyzsze dziatania sg moztiwe do zreatizowania poprzez:

- state podnoszenie kwaltifikacji pracownikow jednostek administraciji,

pozwatajgce na reatizacje zadan okre$tonych przepisami prawa, jak
i spetnianie oczekiwan zainteresowanych stron,

- doskonatenie zasad zarzadzania urzedem oraz usprawnianie

organizacji pracy,

- wprowadzanie nowoczesnych technotogii informatycznych

i wyposazenia technicznego do wspomagania dziatatnosci urzedu”

Jednostki rzadowe i samorzadowe podkrestajagc swoja stuzebng rote
wobec mieszkancow, dazg jednocze$nie do ksztahowania pozytywnego
wizerunku urzedow, poprzez m.in. utrzymanie standardow etycznych
wykonywanej pracy, zaktadajacych szacunek wobec interesantow.

Osiggniecie cetu jakoSciowego staje sie mozliwe poprzez oparcie polityki
jakosci natrzech podstawowych filarach: relacjach z klientami (obejmujacych
wspoétdziatanie i wzajemne komunikowanie swoich potrzeb
i oczekiwan zainteresowanych stron), zasobach (zapewnienie niezbednych
zasoboéw materiatnych, informacyjnych oraz zasob6w tudzkich) i ciggtym
doskonateniu (potegajagcym na nieprzerwanym monitorowaniu, analizowaniu
i poprawianiu stanu i efektywnosci posiadanych zasobéw).

System Zarzadzania Jakoscig zostat wprowadzony m.in. w Urzedzie
Miasta Stotecznego Warszawy (komérka wiasciwg ds. systemu zarzadzania
jakoScig w Urzedzie jest Wydziat Kontroti, Koordynacji i Zarzadzania
Jako$cig KW-W-VI). Decyzje podjeto w drodze zarzadzenia nr 235/2005.
Niezalezna jednostka certyfikujgca w 2005 roku po przeprowadzeniu audytu

W. Szczurek, Zarzadzanie Jakoscia w Urzedzie Miasta Gdyni, [za:
http://www.gdynia.pl/urzad/5380_.html [27.01.2016].
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przyznata Miastu Stotecznemu certyfikat. W cetu statego nadzoru nad
realizacja polityki jakosci co roku prowadzone sag audyty, za$ w tatach 2009,
2012 i 2015 przeprowadzono audyty zewnetrzne, ktorych celem byto
odnowienie przyznanego certyfikaty jakoSci (przykfad certyfikatu jakosci
przedstawiono za pomocg rysunku 5)A"

Rysunek 5. Certyfikat Systemu Zarzadzania Urzedu Miasta Stotecznego Warszawy
Zrodlo: System Zarzadzania Jakoscig w Urzedzie m.st. Warszawy, [za;]
http;//bip.warszawa.pl/Menu_podmiotowe/urzad/szj/default.ntm [27.01.2016].

Miarg jako$ci $wiadczonych ustug, w przypadku administracji, jest
deklarowany przez mieszkancow poziom zadowolenia. Pomiar poziomu
zadowolenia pozwala na wykrycie tzw. luki jakos$ci w obszarze oferowanych
przez organizacje ustug. Luka tajest rozbieznoScig miedzy tym, czego klient
oczekuje, a tym co otrzymal. Wraz ze wzrostem luki spada poziom
satysfakcji. Aby okre$li¢, jaki jest poziom zadowolenia klientéw, nalezy
wykorzysta¢ odpowiednig technike pomiaru satysfakcji.

Badania ukierunkowane na okre$lenie poziomu zadowolenia klientéw -
interesantéw poszczegblnych urzedéw prowadzone sa w oparciu o:

- analize tzw. wynikéw twardych (skarg, zazalen, reklamacji, poziomu

sprzedazy, utraty klientow itp.),

- spostrzezenia tzw. tajemniczego klienta.

System  Zarzadzania JakoScig w  Urzedzie mst.  Warszawy, [za:
http://bip.warszawa.pl/Menu_podmiotowe/urzad/szj/default.htm [27.01.2016].
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- badania metodg sondazu diagnostycznego realizowanego technikga

wywiadu telefonicznego,
- badania metodg sondazu diagnostycznego realizowanego technika
ankiety,
z wykorzystaniem standaryzowanych narzedzi pomiaru w postaci
autorskich kwestionariuszy ankiet. Indeksu Satysfakcji Klienta {ang.
CSI - CustomerSatisfaction Index),

- badania z wykorzystaniem metody Servqual (stworzona w latach
1983-1985 przez zespét amerykanskich badaczy: A. Parasuraman,
V. A. Zeithaml i L. L. Berry™").

Informacja zwrotna pochodzaca bezposrednio od podmiotéw
zainteresowanych - klientow ustug pubticznych, pozwata m.in. na
usprawnienie realizacji poszczeg6lnych proceséw majacych kluczowy wpltyw
na satysfakcje, co odpowiada polityce ciggtego doskonatenia. Badania te
powinny by¢ reatizowane w statych odstepach czasowych, co pozwata na
poréwnanie wynikéw, jak i ocene skutkéw wdrazanych zmian w urzedach.

Przyktadowg procedure i harmonogram wdrozenia zasad badania

zadowolenia klientéw przedstawiono za pomocag tabeli 1
Tabela 1. Procedura i harmonogram wdrozenia zasad badania zadowolenia klientow

M ofe Sacunkowy
ntkIK | pracy
1 Szcugolowe elementy proceduiy Rezultat LY 3)4 S 5 7 S 9.1 1 12 woachosnich
L e R o R [ i 1] 1 UST Ekspeit
Powolanie w zespolu ds badania Powolanie zespolu ds, badania v
zadowoleniaklientow, ixoox 11
. 1Warsztafna temat zasad przygotowania., Ustalonaratepna koncepcja j
i prowadzenia fanalizowania wynikow badania, systemu badania ¥ ¢ :
i Opracowanie przez zespdt ds, badania projektu Proekt zarzadzenia 1
3; zanzadzenia wewnetrznego lub procedury wewnetrznegoprocedury* X X X i 2 11
| okreslajace] zasady przeprowadzania badal
" 10pracowanie przez zespot ds, badania wzorGw Projektformularzy ankiet
ankiet KoXoX i ! 1
10pracowanie planu realizacji badania Harmenogramreaizagi badania !
;5 liwykorzystania wynikow. Sugerowany zakres analizywynikéw X Ll

i Ran raportu z badania i i
Razem 9 " 5

Zrodlo: Podniesienie jakosci dziatania urzedéw i ustug dta mieszkarficéw poprzez wdrozenie
zaktuatizowanej Metody PRI w gminach i powiatach, [za:]] http://www.pri2010.msap.p
I/doki/narzedzia/27_Wdrozenie_zasad_pomiaru_zadowolenia_klientow.pdf [27.01.2016].

A. Parasuraman, V.A. Zeithaml, L.L. Berry, SERVQUAL: A Multiple-lItem Scalefor
Measuring Consumer Perceptions of Service Qualiti*, Journal of Retailing 1988, Spring,
vol. 64, nr 1, s. 12-39.
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Analizujagc szczegbétowe elementy procedury, mozna zauwazyC iz
w kazdym urzedzie, za badanie zadowolenia klientow odpowiada specjalnie
powotany zesp6t. W celu dokfadnego przygotowania cztonkéw zespotu,
przed rozpoczeeiem pracy wiasciwej, warto jest przeprowadzi¢ warsztaty
ukierunkowane na poszerzenie wiedzy, o0s6b odpowiedzialnych za proces,
w zakresie zasad przygotowania, prowadzenia badan i analizowania ich
wynikow. Takie szkolenie pozwoli pracownikom na przygotowanie
procedury wraz z zasadami prowadzonych badan, wzorow kwestionariuszy
ankiet, jak i planu realizacji badan i zakresu wykorzystania wynikow.

Przygotowujge kwestionariusz ankiety stuzacy do oceny poziomu
zadowolenia klientéw nalezy mie¢ Swiadomos$é, iz rodzaje zadowolenia
(satysfakcje) klientow mozna rozpatrywaé w ujeciu analitycznym z uwagi na
trzy kryteria: kryterium zakresu, czasu i odniesienia. Uwzgledniajac
kryterium zakresu, wyrédznia sie zadowolenie czesSciowe odnoszgee sie do
danego elementu ustugi i globalne, bedace wypadkowy satysfakcji
czeSciowych. Z uwagi na kryterium czasu wystepuje zadowolenie biezace -
odnoszace sie do aktualnych doswiadczen, jak i skumulowane bedace
wynikiem weczesniejszych i aktualnych dosSwiadczen. Z kolei kryterium
odniesienia pozwala na wyroOznienie zadowolenia niezaleznego
(wyizolowanego, bez odwotania do dziatan innych podmiotow)
i wzglednego, bedacego wynikiem poréwnania np. sposobu obstugi klientow
w innej placowee™”. Powyzsze rodzaje zadowolenia klientdbw znacznie
utrudniajg prowadzenia badan, przysparzajac trudnosci przede wszystkim
w zakresie ustalenia przyczyn aktualnego poziomu zadowolenia.

Bardzo istotnym czynnikiem majgcym wptyw na wyniki badan, jest dobor
terminu badan (np. koniee kwietnia w urzedzie skarbowym nie jest
najlepszym terminem na prowadzenia badan, gdyz wowczas dokonany
zostanie pomiar zadowolenia biezacego), jaki proby badawczej. Im bardziej
szezegOtowe analizy pragnie organizacja przeprowadzi¢, tym wieksza
powinna byC proba badawcza. Istotne znaczenie ma rowniez struktura proby
- musi ona odzwierciedla¢ strukture klientéw urzedu, dopiero wéweczas
wyniki uzyskane na probie badawczej bedzie mozna odnies¢ do catej badanej
populaeji (wszystkich klientow np. danego urzedu). W doborze préby
badawczej nalezy réwniez uwzgledni¢ formy kontaktu klientéw
z urzedem, w tym kontakt telefoniczny i poprzez e-ustugi.

K. Mazurek-topaciniska, Zachowania nabywcéw i ich konsekwencje marketingowe,
PWE Warszawa 2003, s. 307.
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Bariery w realizacji podejscia jakoSciowego
Wrazanie systemoOw zarzadzania jakoSeig w administraeji publieznej
opartych na normach ISO 9001 nie zawsze jest dziataniem fatwym,
realizowanym skutecznie. Do najwiekszych trudno$ci pojawiajacych sie
podczas implementowania takiego systemu zalicza sie:

- konieczno$¢  dostosowania wymagan ISO  do  specyfiki
funkcjonowania urzedu, co z kolei nie jest mozliwe bez wiasciwej
interpretacji norm i zrozumienia idei takiego systemu,

- wymaganie prowadzenia i przetrzymywania wszelkiej dokumentacji
zwigzanej z planowaniem, implementowaniem i realizowaniem
systemu zarzadzania jakoscia (dokumentacja ta obejmuje
w szczegblnoSci  ksiegi jakosci, polityke i cele jakoSci,
udokumentowane  procedury, dokumentacje niezbedng do
nadzorowania procesu’®),

- ograniczenia w zakresie S$rodkéw finansowych mozliwych do
wykorzystania w procesie, w tym niedobory $rodkéw na szkolenia
pracownikow,

- niezrozumienie przez pracownikédw idei systemu zarzgdzania
jakoscia, wynikajace m.in. z braku szkolen, z niskiego poziomu
wiedzy, niechecig do wszelkich zmian, brakiem wzorcow do
nasladowania, jak i obawa pracownikdw przed koniecznoscig
realizowania dodatkowych czaso- i pracochtonnych zadan, ktérych
wykonywanie nie jest powigzane z dodatkowym wynagrodzeniem”™»

PodkreSlenia wymaga fakt, iz nawet najlepiej zaplanowany system

zarzadzania jakosScia nie bedzie dziatat skutecznie, je$li do jego realizacji
i celowos$ci nie przekona sie pracownikow, ktérych mozna rozpatrywac
w kategorii klientbw wewnetrznych. Wprowadzanie systemu zarzgdzania
jakoscia, wymaga zrozumienia roli zasobéw ludzkich, gdyz to pracownicy
odpowiadajg za jakos$¢ i warto$¢ wytwarzanych wyrobow, czy tez ustug oraz
wizerunek organizacji. W przypadku pracownikéw odpowiedzialnych za
realizacje systemu zarzadzania jakoscig, miarg ich zaangazowania jest m.in.
satysfakcja z pracy.

Satysfakcja z pracy definiowano jest za S. P. Robbins, jako: og6lna

postawa jednostki wobec wykonywanej pracy™”. Natomiast wedtug

J. Ejdys, U. Kobylinskam, A. Lulewicz-Sas, Zintegrowane systemy zarzgdzania
jakosScig, S$rodowiskiem i bezpieczenstM*em pracy. Oficyna Wydawnicza Politechniki
Biatostockiej, Biatystok 2012, s. 46.

J. Zalewski (kier. proj.), Efektywne metody zarzadzania w administracji publicznej,
Instytut Spraw Publicznych, Warszawa 2000, s. 34-58.

S. P. Robbins, Zasady zachowania organizacji. Zysk i S-ka, Poznar 2000, s. 35.
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A. Sarapaty i K. Doktor zadowolenie z pracyjest wypadkowg wielu czynnikow
materialnych ipozamatenalnych. Z pojeciem tym fgczy sie stan rownowagi
pomiedzy potrzebami i oczekiwaniami pracownika wobec pracy
a ich zaspokojeniend

Satysfakcja z pracy jest ewidentnie postawg pracownika wobec pracy.
Postawa z kolei, definiowana jest jako trwaty systemem pozytywnych lub
negatywnych ocen, emocjonalnych odczu¢ i pro czy kontra tendencji do
dziatania w stosunku do pewnego spotecznego przedmiotu”. Postawa
okreslana jest rowniez, jako ztozony stosunek spoteczno-psychologiczny,
bedacy rezultatem oddziatywan wietu czynnikéw, zaréwno tych
obiektywnych jak i subiektywnych.

Postawy pracownikéw odgrywajg ktuczowg role w zarzadzaniu jakoscig,
gdyz moga generowac szereg trudnosci w skutecznym wdrazaniu i realizacji
podejécia jakoSciowego. J. M. Juran zwraca uwage ha nastepujace
przeszkody: pracownicy czesto nie majg Swiadomosci jakiej jakoSci ustugi
$wiadcza, nie wiedzg jakich ustug i na jakim poziomie oczekiwatiby klienci,
ponadto hierarchia priorytetow pracownikéw moze powodowaé iz sg oni
zainteresowani osigganiem celéw o wiekszym niz jako$¢ znaczeniu' .

Swiadomo$é wplywu postaw pracownikéw na skuteczno$é wdrozenia
i realizacji podejScia jakoSciowego uwypukia znaczenie kultury
organizacyjnej, ktéra powinna bazowa¢ na wspolnych dla wszystkich
pracownikow wartosSciach i przekonaniach oraz zaangazowaniu kierownictwa
w proces szerzenia tych wartosci, jak i dgzeniu do zaspokojenia oczekiwan
zaréwno klientow zewnetrznych, jak i pracownikow -  klientow
wewnetrznych.  Projakosciowe postawy pracownikédw administracji
publicznej wymagajg stworzenia pracownikom wiasciwych warunkow i
atmosfery pracy. Niezbedne sg réwniez szkotenia pracownikdw, ktore
pozwolg na pokreslenie istoty jakosci Swiadczonych ustug pubticznych, w
tym ksztattowanie wiasciwej etycznej postawy opartej na normach i
wartosciach sprzyjajacych procesowi ciggtego doskonalenia sie. Nalezy
pamietaC, iz wymagania jakosciowe stawiane pracownikom powinny byc¢
powigzane ze sprawnie dziatajacym systemem motywacyjnym, gdyz
niezadowotenie pracownikéw ma kiuczowy wplyw na pogorszenie jakosci
$wiadczonych ustug publicznych. Warto jest zatem realizujgc proces

A. Sarapata, K. Doktor, Elementy socjologii przemystu, PWE, Warszawa 1963,
s. 231

W. Soborski, Postawy, ich badanie i ksztattowanie. Wydawnictwo Naukowe WSP,
Krakéw 1987, s. 12-13.

K. Szczepariska, TQM w zarzadzaniu zasobami ludzkimi, Wyd. POLTEXT,
Warszawa 2010, s. 64.
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zarzadzania jakoscig bada¢ nie tylko poziom zadowolenia klientow, ale
rowniez poziom satysfakcji z pracy pracownikéw, gdyz sg to dwa kluczowe
wskazniki na postawie ktdrych mozna zbudowac¢ dobrze dziatajacy system
zarzadzania jakoscig.

Podsumowanie

Podsumowujgc rozwazania podjete w niniejszym artykule mozna
stwierdzi¢, iz zarébwno w teorii jak i praktyce dziatania administracji
publicznej orientacja na jako$¢ stata sie podstawg w procesie zarzadzania.
Wdrazanie systemoOw zarzadzania jakos$cig w administracji publicznej to
dziatanie pozwalajgee na uzyskanie petnej informacji zwrotnej od klientow
urzedu, pozwalajagcej na wprowadzenie rzeczywiseie pozgdanych zmian,
w tym zwiekszenie jakosci $wiadczonych ustug, tak aby jako$¢ odpowiadata
wymaganiom klientow. Wdrozenie systemu nie moze byc¢ jednak traktowane
jako dziatanie incydentatne, gdyz o jego skuteczno$ei decyduje doktadne
zaplanowanie wszelkich szczeg6téw, implementacja i kontrola uzyskanych
wynikow. Istotnym elementem systemu sa przede wszystkim pracownicy
odpowiedzialni za jego realizacje. To ich postawa docelowo prowadzi do
budowania pozadanego wizerunku urzedu. Prezentowana przez praecownikow
postawa projakoseiowa, wynika ze zrozumienia iz petent przychodzacy do
urzedu, to tak naprawde Klient, ktéry oczekuje ustugi na konkretnym
poziomie jakosci.

LITERATURA:

1. Arnold E., Price L., Zinkhan G., Customer, MC Graw-Hill Higher Education,
First Edition, 2002.

2. Bobinska B., Marketing izarzadzaniejakoscig w administracji publicznejjako
procesy identyfikowania potrzeb klienta i doskonalenia organizacji, Zeszyty
Naukowe Matopolskiej Wyzszej Szkoty Ekonomiczne, Tarnéw 2012, t. 21, nr
2, [za)] Monarcha-Matlak A., Obowigzki administracji w komunikacji
elektronicznej. Oficyna Wolters Kluwer business, Krakéw 2008.

3. Bogdanienko J., W pogoni za nowoczesnoscig. Wybrane aspekty tworzenia
i wprowadzania zmian, Dom Organizatora, Tomn 2008.

4. Ejdys J., Kobylinska U., Lulewicz-Sas A., Zintegrowane systemy zarzadzania

jakoscia, Srodowiskiem i bezpieczenstwem pracy. Oficyna Wydawnicza

Politechniki Biatostockiej, Biatystok 2012.

Kiezun W., Sprawne zarzadzanie organizacjg. Zarys teorii i praktyki, SGH,

Warszawa 1997.

o

138



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

10.

11.

13

14.
15.
16.
17.
18.
19.
20.
21

22.
23.

24,

Konarzewska-Gubata E., (red.) Zarzadzanie przez jako$¢. Koncepeje, metody,
studia przypadkoéw, Wydawnictwo Akademii Ekonomicznej im. O. Eanga,
Wroctaw 2003.

Kozuch B., Zarzadzanie publicznejako dyscyplina naukowa, [w:] Zarzadzanie
publiczne, nr 1, 2005.

Kudrycka B., Peters B. G., Suwaj P. J., Nauka administracji, Wolters Kluwer
Polska, Warszawa 2009.

tancucki J.,, (red.) Podstawy kompleksowego zarzagdzania jakosScig TQM,
Wydawnictwo Akademii Ekonomicznej, Poznar 2006.

Mazurek-topacifiska K., Zachowania nabywcoéw i ich konsekwencje
marketingowe, PWE Warszawa 2003.

Olesinska Z., Predygier A., Le$niewski M., Rzepka A., Organizowanie
w zarzadzaniu rozwojem lokalnym. Bialostocka Fundacja Ksztatcenia Kadr,
Biatystok 2011.

Parasuraman A., Zeithaml V. A., Berry L. L., SERVQUAL: A Multiple-ltem
Scale for Measuring Consumer Perceptions of Service Quality, Journal of
Retailing 1988, Spring, vol. 64, nr 1

Podniesienie jakoSci dziatania urzedow i ustug dla mieszkancdéw poprzez
wdrozenie zaktualizowanej Metody PRI w gminach i powiatach, [za]
http://www.pri2010.msap.pl [27.01.2016].

Robbins S. P., Zasady zachowania w organizacji. Zysk i S-ka, Poznar 2000.
Sarapata A., Doktér K., Elementy socjologii przemystu, PWE, Warszawa 1963.
Shand D., Amberg M., Background paper, [w] OECD. Responsive
Government, Service Quality Initiatives, Paris 1996.

Soborski W., Postawy, ich badanie i ksztattowanie. Wydawnictwo Naukowe
WSP, Krakow 1987.

Stoma M., Modete i metody pomiaru jakosci ustug, Q&R Polska Sp. z o.0..
Lublin 2012.

System Zarzadzania Jakoscig w Urzedzie mst. Warszawy, [zal]
http://bip.warszawa.pl [27.01.2016].

Szczepanska K., TQM w zarzadzaniu zasobami tudzkimi, Wyd. POLTEXT,
Warszawa 2010.

Szczurek W., Zarzadzanie Jakoscia w Urzedzie Miasta Gdyni, [za]
http://www.gdynia.pl [27.01.2016].

The EQFMExceHence Model, [za:] http://mww.efgm.org [24.01.2016].
Zalewski J. (kier. proj.). Efektywne metody zarzadzania w administracji
pubticznej. Instytut Spraw Publicznych, Warszawa 2000.

Zielinski E., Administracja rzagdowa i samorzgdowa w Poisce, WSAS,
Warszawa 2013.

139


http://www.pri2010.msap.pl
http://bip.warszawa.pl
http://www.gdynia.pl
http://www.efqm.org

Zbigniew Hynowskile'a

ROLA KONTROLI ZARZADCZEJ
W PROCESIE PLANOWANIA DZIALALNOSCI
W RESORCIE OBRONY NARODOWEJ

Wprowadzenie

Na podstawie zadan realizowanych przez Ministra Obrony Narodowej
w zakresie kierowania politykg obronng panstwa zdefiniowany zostat gtéwny
cet funkcjonowania resortu obrony narodowej potegajacy na skutecznej i
efektywnej reatizacji potityki obronnej panstwa poprzez zapewnienie
odpowiednich warunkéw do osiggania przez Sity Zbrojne RP oraz elementy
uktadu pozamititamego zdoinosci do wykonywania natozonych na nie
zadan Zadania te w giownej mierze zwigzane sg z dziataniami
potegajacymi na rozwijaniu i utrzymaniu zdoinosci operacyjnych sit
zbrojnych. Miejsce i rola Ministerstwa Obrony Narodowej (MON) oraz
naczelnego kierownictwa sit zbrojnych w reatizacji potityki obronnej panstwa
pokazane zostaty na rys.t. Reatizacja przez MON polityki obronnej panstwa,
kreowanej przez Prezydenta, za posrednictwem Biura Bezpieczeristwa
Narodowego (BNN) i wspoétudziale Rady Bezpieczenstwa Narodowego
(RBN) oraz Rzad RP, polega gtéwnie na okrestaniu cetéw tej potityki oraz na
dysponowaniu $rodkami pubticznymi przeznaczonymi na realizacje tych
celbw, zgodnie z zasadami okre$lonymi w ustawie o finansach
publicznych'A. Skuteczno$¢ i efektywnosc tych dziatan powinna wynikac nie
tytko z ich znaczenia dla bezpieczenstwa panstwa, ale rowniez z obowigzkéw
natozonych przez prawo na jednostki sektora finanséw publicznych.
Zwigzana jest takze ze zmianami jakie zachodzity w sferze zarzadzania w
administracji pubticznej oraz jest wynikiem tzw. ,,przemocy strukturatnej” "™

pptk mgr inz. Wydziat Zarzadzania i Dowodzenia, Akademia Obrony Narodowej

R. Harmoza, M. Nawrot, Zastosowanie zarzadzania procesowego w doskonaleniu
funkcjonowania organizacji wojskowych, w Innowacja i synergia w Sitach Zbrojnych RP,
red. A. Lis, R. Reczkowski, Centrum Doktryn i Szkolenia Sit Zbrojnych, Bydgoszcz 2012,
s. 338.

Zasady podziatu i dysponowania $rodkami pubticznymi okres$lone zostaty w ustawie
z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r. poz. 885, t.j. z p6z. zm.).

W znaczeniu, w jakim to pojecie wprowadzita prof J. Staniszkis w ksigzce Wadza
gtobatizacji. Wydawnictwo Naukowe Scholar, Warszawa 2010 r.
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zwigzanej z konieczno$cig dostosowania sie do zewnetrznych wymogoéw,
okreSlonych np. w ,Koncepcji strategicznej obrony i bezpieczenstwa
cztonkéw Organizacji Traktatu Pétnocnoatlantyckiego”, przyjetej w 2010 r.
przez szefow panstw i rzagdow NATO w Lizbonie.

Prezydent RBN, BBN,
Rada Ministrow

Ministerstwo Obrony
Narodowej, SG WP

DGRSZ, DORSZ,
DGW. GKZW

Zwigzki taktyczne,
oddziaty

Rys. 1. Miejsce i rola resortu obrony narodowej w realizacji polityki obronnej panstwa
Zrbdbo: opracowanie wihasne.

Istota kontroli zarzadczej

Pojecie kontroli zarzgdczej,]Jdko nowej koncepcji zarzadzania, ktéra miata
wspomagacé efektywne kierowanie jednostkami sektora finanséw publicznych
wprowadzita ustawa o finansach publicznych'*. Zgodnie z art. 68 ust. tej
ustawy ,,Kontrole zarzadcza w jednostkach sektora finanséw publicznych
stanowi og6t dziatan podejmowanych dla zapewnienia realizacji celow i
zadan w  spos6b  zgodny z prawem, efektywny, oszczedny
i terminowy”. Definicja ustawowa kontroli zarzadczej znacznie wykracza
poza ramy tradycyjnie uksztaltowanego pojecia kontroli, rozumianej jako
sprawdzenie czy poréwnanie stanu faktycznego ze stanem wymaganym
(wykonania z wyznaczeniami) oraz ustalanie przyczyn ewentualnych
rozbieznosci, bez wiadczego ingerowania w dziatalno$¢ kontrolowanego
podmiotu. Kontrola zarzadcza natomiast to ogot dziatan zarzadczych

Rozdziat 6 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r.
poz. 885, tj. z p6z. zm.).
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zorientowanych na osiggniecie celéw i zadan organizacji. Dalej w ustawie
(art. 68 ust. 2) okre$lono szczeg6towe cele kontroli zarzagdczej w organizacji:
zgodno$¢ dziatania z przepisami prawa oraz procedurami wewnetrznymi,
skuteczno$¢ i efektywno$¢ dziatania, wiarygodno$¢ sprawozdan, ochrona
zasobow. Wskazano rowniez konieczno$¢ zapewnienia niezbednych dziatan
w zakresie przestrzegania ipromowania zasad etycznego postepowania,
efektywno$¢ i skuteczno$é przeptywu informacji oraz zarzadzanie ryzykiem.
Ponadto, co réwniez istotne, ustawa nakazujgc osobom odpowiedzialnym
(art.69 ust. 1): ministrom, kierownikom jednostek oraz kierownikom
jednostek  samorzadu terytorialnego, zapewnienie  funkcjonowania
adekwatnej, skutecznej i efektywnej kontroli zarzadczej, nie nakazuje
realizowania jej w formie nowego zadani czy projektu lub tworzenia
formalnej struktury angazujgcej pracownikéw w wykonywanie dodatkowych
dokumentéw. Adekwatno$¢ w tym przypadku oznacza dostosowanie dziatan
reatizowanych w ramach kontroti zarzadczej do rozmiaru organizacji
i zakresu wykonywanych dziatan. Skuteczno$¢ koncentruje dziatania na
zapewnieniu osiggniecia celéw. Efektywno$é za$ oznacza w tym przypadku
sprawnos$¢, czyli dobre wspétdziatanie wszystkich etementéw systemu
kontroti zarzadczej, potgczone z minimatizowaniem zaangazowanyeh
zasobow i naktadéw. Funkejonatnie kontrola zarzadcza jest zatem procesem
zarzadzania, czyli praktykg Swiadomego i ustawicznego ksztattowania
organizaeji. Potegajacym na - cyklicznym  wykonywaniu  dziatan
kierowniczych tgczacych cztery podstawowe funkcje zarzadzania:
planowanie, organizowanie, motywowanie i kontrolowanie'™'. Przy czym w
przypadku kontroli zarzadczej, mocno akcentowany jest zwigzek kontroli z
planowaniem, na ktéry zwracat uwage R.A. Weber: ,Kontrola przez
sprzezenie zwrotne nawigzuje do ostatniego etapu procesu planowania, gdy
konkretne zadania jednostki, wydzialu czy organizacji moga staé sie
oczekiwanymi efektami, wedtug ktérych kierownictwo bedzie oceniac
rzeczywiste wyniki. [...] Celem kontroli jest umozliwienie kierownictwu
realizacji planéw. Instmmenty kontroli sg podporzadkowane celom” Na
Scisty zwigzek kontroti z planowaniem, wptywajacy na ich skutecznosg,
zwraca uwage rowniez R. W. Grriffin: ,Najwazniejszym czynnikiem
skutecznej integracji planowania i kontroli jest uwzglednienie kontroli w toku
opracowywania planéw. [...] w ramach procesu planowania nalezy ustala¢
takie cele, ktére mozna bedzie przettumaczy¢ na normy, ktore pozwotg

M. Matysek; Projektowanie modelu systemu kontroli zarzadczej, ,,Kontrola
Panstwowa” nr 2/2011, s.188.

R.A. Weber: Zasady zarzadzania organizacjami, PWE, Warszawa 1990, s. 299.
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Sprawdzi¢ stopien realizacji planu”™\ Dlaczego zatem kontrola zarzadcza,
bedaca pewnego rodzaju usystematyzowanym modelem zarzadzania znalazta
szczeg6lne umocowanie w przepisach powszechnie obowigzujgcego prawa.
Wydaje sie, ze trafnie status prawny kontroli zarzadczej oddat A. Szpor,
okre$lajac ja jako ,szczegllny rezim prawny” oznaczajacy ,zespot
wyodrebnionych norm majacych zastosowanie do okre$lonej kategorii 0séb,
rzeczy badz sytuacji zdefiniowanej w prawie pozytywnym. Pojecie rezimu
jest pokrewne z pojeciem instytucji prawnej (zespot norm). O ile jednak
pojecie instytucji prawnej stuzy przede wszystkim zwroceniu uwagi na cel i
funkcjonalno$¢ norm, o tyle pojecie rezimu wskazuje na wystepowanie w
przepisach okre$lonej, wyodrebnionej kategorii 0s6b, rzeczy badz sytuacji,
ktérych cechy sktonity ustawodawce do ustanowienia specyficznego zestawu
norm” "\

Podsumowujac, realizacja koncepcji kontroli zarzadczej oznacza state
dokonywanie oceny funkcjonowania organizacji pod katem zdotnosci do
osiggniecia wyznaczonych celéw. Wdrozenie tej koncepcji w niewielkim
stopniu zwigzane jest z koniecznoscig stosowania okreslonych narzedzi, ktére
bardziej majg stuzy¢ og6lnemu usprawnien organizacji, niz jej szkodzeniu.
Taki sam charakter okreslony zostat dla kontroli zarzadczej ustanowionej w
dziale administracji - obrona narodowa w decyzji Ministra Obrony
Narodowej w sprawie organizacji i funkcjonowania kontroli zarzadczej w
resorcie obrony narodowej

Model systemu kontroli zarzgdczej
Standardy kontroli stanowig uporzadkowany zbiér wskazéwek dla 0sob,
ktorym powierzono organizacje i nadzor nad funkcjonowaniem systemu
kontroli zarzadczej. Standardy prezentujg spdjny ijednolity model kontroli
zarzadczej uwzgledniajacy specyfike i zadaniajednostki, ktérajg wdraza oraz
warunkow, w ktdrych jednostka funkcjonujeA.

R.W. Griffin: Podstawy zarzadzania organizacjami, WN PWN, Warszawa 1996,
s. 603.

A. Szpor, Kontrola zarzadcza a mediacja w administracji publicznej, ,,Kontrola
Panstwowa” nr 5/2011, s. 666.

Decyzja nr 138/MON Ministra obrony Narodowej z dnia 17 maja 2013 r. w sprawie
organizacji ifunkcjonowania kontroli zarzadczej w dziale administracji rzagdowej - obrona
narodowa (Dz.U. MON, poz. 138).

Standardy kontroli zarzadczej okreslone zostaty przez Ministra Finanséw w ramach
upowaznien nadanych przez przepisy ustawy o finansach publicznych (art.69 pkt. 3) jako
zatgcznik do komunikatu Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie
standardéw kontroli zarzadczej dla sektora finanséw publicznych (Dz. U. Min. Fin. Nr 15,
poz. 84).
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Standardy kontroli zarzadczej stanowig réwniez podstawowy element
systemu kontroli zarzadezej funkcjonujgcego w MON, obok zgodnyeh
z nimi procedur funkcjonowania dziatu i ministerstwa oraz zakresu
kompeteneji i odpowiedzialnosei os6b odpowiadajagcych za organizacje
i funkcjonowanie sytemu

Standardy  kontroli  zarzadezej opraeowane zostaty  zgodnie
z miedzynarodowymi standardami: modelu kontroli wewnetrznej COSO -
Committee of Sponsoring Organizations of the Treadway Commission (poi.
Komitet Organizaeji Sponsorujagcyeh Komisje Treadwaya) i standardow
kontroli wewnetrznej INTOSAI - International Organization of Supreme
Audit Institutions (poi. Miedzynarodowa Organizacji Najwyzszych Organéw
Kontroli/Audytu). W modelu COSO kontrola wewnetrzna zostata opisana
jako proees, zalezny od Kkierownietwa i pracownikéw jednostki,
zaprojektowany w celu zapewnienia racjonalnych dziatan, stuzacych
osiggnieciu celéow (kierunki dziatania) dotyczaeych: efektywnosci
i wydajnosci operacji - w tym skutecznosci, zyskownos$ci oraz ochrony

zasobdéw, prawdziwosci sprawozdan finansowych - w szczegdlnosci
prawidtowego przygotowania oraz publikaeji oSwiadezen finansowych oraz
zgodnosci z obowigzujacym prawem i regulacjami, ktérym podlega

jednostka. Obok eeléw, w ramach modelu COSO sformutowanych zostato
pieé powigzanych ze soba obszaréw: $rodowisko kontroli - przedstawiajgee
obraz organizacji jako catosci, ocena ryzyka - polegajgea na niezaleznej
i obiektywnej identyfikacji oraz analizie ryzyka towarzyszacego
funkcjonowaniu organizacji, czynnosci kontrolne - dziatania, proeedury
i polityki zwigzane z minimalizacjg ryzyka i realizacjg zadan, informacja
i komunikacja - informacje szezegOlnie istotne dla funkcjonowania
organizacji i wptywajace na planowang realizacje celéw, monitorowanie —
dziatalno$¢ zwigzana z przegladem i oceng proees6w realizowanych
w organizacji. Standardy INTOSAI rozszerzajag defmieje kontroli
wewnetrznej opisang w modelu COSO, ktéra ma charakter zarzadczy bedac
jednoczes$nie  integralnym  procesem  zaleznym od  Kierownictwa
i pracownikdw jednostki, zaprojektowanym oraz zorientowanym na wszelkie
zagrozenia realizacji jej zadan. Jednoezes$nie daje racjonalne zapewnienie, ze
misja jednostki bedzie realizowana poprzez: nalezyte, etyezne, oszczedne,
efektywne i wydajne wykonywane czynnosci, odpowiedzialnos¢ i

Standardy sytemu kontroli zarzadczej w dziale administracji rzadowej - obrona
narodowa okre$lone zostaty w Regulaminie sytemu kontroli zarzadczej, stanowigcym
zakacznik do Decyzji Nr 93 Dyrektora Generalnego Ministerstwa Obrony Narodowej z dnia
23 lipca 2014 r., opracowanym na podstawie upowaznienia okreslonego w § 5 pkt. 3 decyzji
Nr 138/MON Ministra Obrony Narodowej, ktorej mowa w przypisie 5.
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rozliczalno$¢, zgodno$¢ z obowigzujgcymi prawami i regulacjami,
zapobieganie marnotrawieniu, naduzyciom oraz stratom zasobow

Na podstawie modelu COSO i standardow INTOSAI okre$lone zostaty
standardy definiujagce elementy tworzace system kontroli zarzadezej.
Elementy te zestawione zostaty w pieeiu podstawowych ptaszczyznach tub
obszarach  zarzadzania odpowiadajagcych poszczegéinym obszarom
funkcjonowania kontroti zarzadczej. Obejmuja one:

» S$rodowisko wewnetrzne,

» cele i zarzadzanie ryzykiem,

e mechanizmy kontroh,

* informacje i komunikacje,

e monitorowanie i ocene.

W  obszarze  $rodowisko  wewnetrzne, bedacym podstawg
funkcjonowania kontroti zarzadczej w kazdej organizacji oraz ksztattujgcym
jej strukture, styt dziatania, charakter i mentatnos¢, okre$lono 4 ponizsze
standardy:

» Standard A. 1: Przestrzeganie wartosci etycznych,

» Standard A.2: Kompetencje zawodowe,

» Standard A.3: Struktura organizacyjna,

» Standard A.4: Delegowanie uprawnien.

Podstawowe ~ dziatania realizowane w ramach funkcjonujgcej
w organizacji kontroli zarzadczej zdefiniowane zostaty w obszarze
zwigzanym z celami i zarzadzaniem ryzykiem. Standardy zebrane w tym
obszarze opisujg dwie $ciSle powigzane ze soba kwestie. Pierwsza, dotyczy
misji organizacji, oraz najwazniejszego elementu kontroli zarzadczej,
bedgeego podstawg dziatalnoSci organizacji, a mianowicie proceséw
zawigzanych z okre$leniem celéw, zadan i planéw dziatania organizacji.
Ocena stopnia realizacji planéw i osiaggniecia zatozonych celéw podlega
ciggtemu monitorowaniu. Zagadnienia te opisane zostaty w:

« Standardzie B.5: Misja,

» Standardzie B.6: Okres$tanie celéw i zadan, monitorowanie i ocena ich

realizacji.

Drugie zagadnienie zwigzane jest z procesem zarzadzania ryzykiem, ktore
moze zaktdcié¢ realizacje celéw i zadan okreslonych w planach dziatalnosci.

Wiecej informacji na temat modelu COSO i standardéw INTOSAI mozna znalez¢ w:
Kontrola zarzadcza w sektorze finanséw publicznych. Istota, unormowania prawne
i otoczenie. Kompendium wiedzy, Ministerstwo Finansow, Warszawa 2012, s. 25-26 i 33-35,
E. W. Babuska, Koncepcja kontroli zarzadczej w sektorze finanséw publicznych, Zeszyty
Naukowe Uniwersytetu Szczeciriskiego Nr 669, Szczecin 2011, oraz na stronach
internetowych; www.co0so.org,www.intosai.org.
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Proces ten obejmuje: identyfikacje ryzyka polegajgca na okre$leniu zdarzen
lub dziatan, ktére moga wptynac na realizacje celow
i zadan; analize ryzyka polegajagca na okreSleniu prawdopodobienstwa
wystapienia ryzyka i ocenie jego skutkow; reakcje na ryzyko, czyli okresleniu
sposobu postepowania w celu wyeliminowania ryzyka lub zmniejszenia jego
skutkéw. Proces zwigzany z zarzadzaniem ryzykiem opisujg:

« Standard B.7: Identyfikacja ryzyka,

» Standard B.8: Analiza ryzyka,

» Standard B.9: Reakcja na ryzyko.

Trzecig grupe elementéw stanowig mechanizmy kontroli, ktére
umozliwiajg wykonanie zaplanowanych celéw i zadan oraz stanowig
odpowiedZ na zidentyfikowane ryzyka, Sktadajg sie na nie przepisy
i procedury, dokumentacja systemu oraz wilasciwy nadzo6r zapewniajacy
osiggniecie cetéw i przestrzeganie norm regulujgcych funkcjonowanie
organizacji. Obszar ten tworza:

» Standard C. 10: Dokumentowanie systemu kontroli zarzadczej,

» Standard C. 11: Nadz6r,

» Standard C.12: Ciggto$¢ dziatalnosci,

« Standard C. 13: Ochrona zasobow,

e Standard C. 14: Szczegbtowe mechanizmy kontroli dotyczace operacji
finansowych i gospodarczych,

e Standard C. 15: Mechanizmy kontroli dotyczace systemow
informatycznych.

Czwarta grupa standardoéw obejmuje zagadnienia zwigzane z informacja
i komunikacjg. Funkcjonowanie efektywnego systemu informacyjnego jest
jednym z warunkéw prawidtowego i efektywnego prowadzenia dziatalnosci
przez jednostke. Kierownictwo i pracownicy powinni otrzymywaé informacje
w odpowiednig, aktualng, rzetelng, kompletng oraz odpowiednio uogdlniong
lub sprecyzowang w zaleznosci od potrzeb. Do tego celu potrzebny jest
efektywny system komunikacji wewnetrznej i zewnetrznej. Standardy
definiujgce ten obszar to:

» Standard D.16: Biezgca informacja,
» Standard D.17: Komunikacja wewnetrzna,
» Standard D. 18: Komunikacja zewnetrzna.

Ostatnia grupa standardow zwianych z monitorowaniem i oceng
obejmuje zagadnienia zwigzane z oceng skutecznos$ci funkcjonowania sytemu
kontroli zarzgdezej. Realizowana jest w ramach wewnetrznego systemu
monitorowania i oceny oraz poprzez dziatalno$¢ wyspecjalizowanych osob
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lub komérek zajmujacych sie weryfikacjg i oceng dziatalnosci: audytoréw i
kontroleréw. Dziatania te opisane sg w:

« Standardzie E. $9: Monitorowanie systemu kontroti zarzadczej

» Standardzie E.20: Samoocena

» Standardzie E.21: Audyt wewnetrzny

» Standardzie E.22: Uzyskanie zapewnienia o stanie kontroti zarzadczej.

Planowanie dziatalno$ci w resorcie obrony narodowej

Planowanie dziatalnosci w jednostkach organizacyjnych podlegtych
Ministrowi Obrony Narodowej #tub przez niego nadzorowanych oraz
W komorkach organizacyjnych ministerstwa realizowane jest zgodnie
procedurami opisanymi w decyzji Ministra Obrony Narodowej w sprawie
planowania i rozliczania dziatalnoSci w resorcie obrony narodowej
Planowanie dziatalnoSci polega na okre$leniu celéw, zadan i zasadniczych
przedsiewzie¢ stuzacych realizacji celow oraz definiowaniu miernikéw, na
podstawie ktérych ocenia sie stopien osiggniecia celéw i realizacji zadan.
Integralnym elementem planowania dziatalnosci jest proces zarzadzania
ryzykiem realizowany zgodnie z zasadami kontroli zarzgdczej. Proces
zarzadzania ryzykiem obejmuje: identyfikacje ryzyka, analize ryzyka oraz
reakcje na ryzyko. Wyznaczanie celéw i zadan przewidzianych do realizacji
w roku planistycznym realizowane jest w sposéb kaskadowy od szczebla
Ministra, przez poszczeg6lne poziomy struktury organizacyjnej dziatu
i ministerstwa. Kaskadowanie celéw polega na tym, ze cele podwtadnego
definiowane sg na podstawie celow przetozonego. Proces ten po raz pierwszy
opisany zostat przez P. Druckeraw 1954 r. w ksigzce ,,Praktyka zarzadzania”
jako zasadniczy element metody zarzgdzania przez cele.

Kaskadowanie celow i zadan w procesie planowania dziatalnosci
w resorcie obrony narodowej realizowane jest na poszczeg6lnych poziomach
kierowania i dowodzenia, ktdre jako poziomy planowania, przedstawiono na
rys. 2. Na rysunku, na poszczeg6lnych poziomach planowania, przedstawione
zostaty jednostki organizacyjne okreSlonego szczebla zarzadzania i
dowodzenia ministerstwa, uczestniczace w procesie planowania dziatalnosci
w MON.

Na pierwszym poziomie znajdujg si¢ dowddztwa i instytucje bezposrednio
podlegte Ministrowi: DowoOdztwo Generale Rodzajow Sit Zbrojnych (DG
RSZ), Dowo6dztwo Operacyjne Rodzajow Sit Zbrojnych (DO RSZ), Komenda

Decyzja Nr 218/MON Ministra Obrony Narodowej z dnia 6 czerwca 2014 r. w
sprawie planowania i rozliczania dziatalnosci w resorcie obrony narodowej (Dz. U. MON
poz. 179).
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Gtowna Zandarmerii Wojskowej (KG ZW), Dowoédztwo Garnizonu
Warszawa (DGW), Centrum Operacyjne MON (CO MON), Narodowe
Centrum Kryptologii (NCK) i Inspektorat MON ds. Bezpieczenstwa Lotow.
Poziom operacyjny tworza: Inspektorat Systemoéw Informatycznych
(podlegty DG RSZ) i Inspektorat Wsparcia Sit Zbrojnych (podteglty MON,
ale podporzadkowany DG RSZ).

KIEROWNICTWO MON

MON
nadzorowane bezposrednio podlegle
r } —
i Prokuratun
Uc_zelnle ‘ y Ordynariaty Sekretarz SzefSG Podsekret. Dyr. Gen Dyr_. Gab.
wojskowe wojskowe Stanu WP Stanu MON Pofit MON
odlegle
P g podporzadkowane
Depart Zarzad Depart Depart. Sekretariat
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SDetegii
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Rys. 2. Poziomy planowania dziatalno$ci w resorcie obrony narodowej
Zrodho: opracowanie wiasne.

Na poziomie taktycznym znajdujg sie jednostki bezposrednio podlegte
dowodcom poziomu pierwszego: dywizje, flotylle, skrzydta, brygady
bezposrednio podlegte DG RSZ i DGW, centra operacji - dowodztwa
komponentow podiegte DO RSZ (COL, COP, COM, COS) oraz
Wojewodzkie Sztaby Wojskowe (WSzW).

Na poziomie oddziatdw znajdujg sie pozostate jednostki bezposrednio
podlegte zarowno dowddcom poziomu pierwszego jak i poziomu
taktycznego, miedzy innymi: brygady wchodzace w skiad dywizji, puiki,
oddziaty ZW, centra szkolenia, samodzielne bataliony, wojskowe komendy
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uzupetnien (WKU) i inne jednostki nie bedace zwigzkami taktycznymi
W podobny sposdb, na dwoch poziomach, kaskadowanie celéw i zadan
realizowane jest w komérkach organizacyjnych Ministerstwa: na poziomie
0s6b zajmujacych kierownicze stanowiska Ministerstwa i Kkierownikdw
komorek bezposrednio podlegtych Ministrowi (poziom pierwszy) oraz
komérek organizacyjnych podporzadkowanych kierownictwu Ministerstwa
i podlegtych im jednostek organizacyjnych (poziom drugij**h

Proces planowania dziatalnosci w resorcie obrony narodowej rozpoczyna
wydanie wytycznych Ministra Obrony Narodowej do planowania dziatalnosci
w resorcie, w ktérych okreSlone zostajg cele i gtéwne zadania resortu
przewidziane do realizacji w dwoch kolejnych latach. Projekt wytycznych
opracowuje podsekretarz stanu ds. polityki obronnej na podstawie informacji
przekazanych przez Szefa Sztabu Generalnego Wojska Polskiego (Szef SG
WP). Projekt wytycznych podlega uzgodnieniu z kierownictwem MON oraz
kierownikami  komdrek organizacyjnych  bezposrednio  podlegtych
Ministrowi. Na podstawie wytycznych Ministra: DG RSZ, DO RSZ, KG ZW
i DGW opracowujg zamiary do planowania dla podlegtych im jednostek
organizacyjnych. Dyrektor Generalny MON opracowuje zamiar do
planowania dla urzedu Ministra, natomiast osoby zajmujace kierownicze
stanowiska Ministerstwa opracowujg decyzje tub wytyczne dla
przyporzadkowanych im komérek organizacyjnych i podlegtych jednostek
organizacyjnych. Na rys. 3 pokazany zostat model semantyczny procesu
planowania dziatalno$ci w resorcie obrony narodowe;j.

W dalszej kolejnosci na podstawie zamiarow przetozonych szefowie
i dowddcy jednostek organizacyjnych poszczeg6lnych poziomdw planowania
opracowujg zamiary do planowania dziatalnosci dla swoich podwitadnych.
Podczas opracowywania zamiaréw do planowania, dla poszczeg6lnych celéw
i zadan przewidzianych do realizacji, przeprowadza sie proces zarzadzania
ryzykiem zgodnie z zasadami kontroli zarzadczej.

Na podstawie zamiar6w do planowania opracowanych na poszczegd6lnych
poziomach Kkierowania i dowodzenia oraz wynikach analizy ryzyka.

Strukture poszczeg6lnych poziom6éw planowania opracowano na podstawie
informacji zamieszczonych na stronach internetowych: DG RSZ, DO RSZ, DGW i KGZW
oraz jednostek im podlegtych.

Strukture  poziom6w planowania komoérek organizacyjnych  Ministerstwa
opracowano na podstawie: decyzji nr 5’MON Ministra Obrony Narodowej z dnia 8 stycznia
2014 r. w sprawie kierowania Ministerstwem Obrony Narodowej (Dz. Urz. MON, poz. 13
i 112) idecyzji nr 123/MON Ministra Obrony Narodowej z dnia 10 kwietnia 2014 r. w
sprawie wykazu jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych wraz z ich bezposrednim podporzadkowaniem (Dz. Urz. MON,
poz. 123).
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przeprowadza sie proces identyfikacji potrzeb, ktéry stanowi etap wstepny do
oceny mozliwosci osiagniecia wyznaczonych celéw. Ocene mozliwosci
osiggniecia celéw, z uwzglednieniem réwniez wynikow procesu zarzadzania
ryzykiem, realizuje sie podczas gry decyzyjnej, bedacej elementem procesu
zwigzanego z planowaniem budzetu Ministerstwa™". W wyniku gry
decyzyjnej wydane zostajg rekomendacje do zbilansowania
zidentyfikowanych potrzeb oraz okreSlone zostajg mozliwosci ich
zabezpieczenia, gtdwnie finansowego. Wydanie rekomendacji moze
powodowa¢ konieczno$¢ korekty wytycznych Ministra oraz decyzji
i zamiaréw do planowania na poszczegdlnych poziomach planowania.

plinainn»
Rys. 3. Model semantyczny procesu planowania dziatalnosci w resorcie obrony
narodowej
Zrbdio: opracowanie wiasne.

Po dokonaniu korekt, na podstawie celow i zadan okreSlonych
w zamiarach opracowanych na poszczegélnych poziomach planowania oraz
rejestrow ryzyka opracowuje sie projekty planow dziatalnosci. Projekty

Szczeg6towe zadania zwigzane z planowaniem i wykonaniem budzetu Ministerstwa
Obrony Narodowej okres$lone zostaty w decyzji Nr 63/MON Ministra Obrony Narodowej z
dnia 4 marca 2014 r. w sprawie planowania  wykonywania budzetu resortu obrony
narodowej (Dz. U. MON poz. 76).
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planéw dziatalno$ci opracowywane sg na wszystkich poziomach kierowania
i dowodzenia. Po zatwierdzeniu przez Ministra projektu planu dziatalnosci
dla urzedu MON przeprowadza sie proeesy zwigzane z zatwierdzaniem
planéw dziatalnosSci komorek organizacyjnych i jednostek organizacyjnyeh
resortu. Podpisane przez dowodce (kierownika lub szefa) plany dziatalnosci
na rok planistyczny, wraz z rejestrami ryzyka, zatwierdza ich bezpos$redni
przetozony. Dodatkowo w resorcie obrony narodowej, w ramach ptanowania
biezgcego, do poziomu oddziatu, opraesowuje sie kwartatne tub miesieczne
ptany zasadniczych przedsiewziec.

SzczegOtowe terminy opracowania poszczeg6lnych dokumentéw oraz ich
wzory okre$lone zostaty w decyzji Ministra. Przebieg proeesu ptanowania
dziatatnosei w resoreie obrony narodowej (poszczeg6ine etapy), obejmujacy
réwniez etementy kontroti zarzadezej, przedstawiony zostat na rys. 4.

Opracowanie:
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fcdn SzfiP B
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Rys. 4. Proces planowania dziatalnosci w resorcie obrony narodowej
Zrodto: opracowanie whasne.

Zakonczenie
Kazda organizacja, aby dostosowac sie do zmiennego otoezenia, dazy do
usprawniania swojej dziatatnosei poprzez réznego rodzaju przedsiewziecia
i zmiany w jej strukturze. Wprowadzony w 2044 r. nowy system ptanowania
i roztiezania dziatatno$ei w resorcie obrony narodowej jest etementem dziatan
zwiazanyeh z reatizaejg tzw. budzetu zadaniowego. Skuteczno$¢ dziatania
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systemu kontroli zarzadczej zalezy od sposobu jego organizacji. Za jego
ustanowienie i funkcjonowanie, w przypadku jednostek i komorek
organizacyjnych resortu obrony narodowej, odpowiadajg osoby zajmujace
stanowiska dowodcze ikierownicze, decydujace o realizacji zadan
okre$lonych w procesie planowania dziatalnosci resortu. O skutecznosci
systemu kontroli zarzadczej stanowig takie elementy, jak; $rodowisko
instytucji, zarzadzanie ryzykiem, dziatania zaradcze podejmowane
w sytuacjach stanowigcych zagrozenie, przeptyw informacji i komunikacji
oraz monitorowanie.

System kontroli wewnetrznej, z uwagi najego role w jednostce, powinien
by¢ tak skonstruowany i dostosowany do specyfiki instytucji, aby umozliwit
organizacji osiaganie jej celéw oraz dostarczat informacji na temat zjawisk
stanowigcych zagrozenie dia ich reatizacji. Nalezy jednak mie¢ na uwadze, iz
nawet najbardziej przemyslany i najlepiej zorganizowany system planowania
i kontroli nie jest w stanie zapewni¢ osiggniecia celéw przez organizacje, tak
jak proces monitorowania nie zagwarantuje wykrycia wszystkich stabosci
systemu. Dobrze zaprojektowany i na biezagco dzialajacy system
monitorowania wraz
z skutecznym systemem informacyjnym powinien zapewnié sprawne
funkcjonowania systemu kontroti zarzadczej. Nie bedzie on rozwigzywat
wszystkich probteméw przed jakimi stoi organizacja, bedzie natomiast
wspomagat proces podejmowania decyzji zarzadczych oraz ukierunkowywat
jej dziatania na przysztosc.
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Jerzy Krawiec*™

DOBRE PRAKTYKI W ZARZADZANIU SYSTEMAMI
INFORMATYCZNYMI

Wprowadzenie

Bezpieczna eksploatacja $rodkéw przetwarzania informacji wymaga
odpowiedniego zarzadzania systemami informatycznymi. Utrzymanie
systemow informatycznych to skoordynowane procesy zarzadzania
dostepnoscia, bezpieczenstwem ijakoscia, co jest zwigzane z zapewnieniem
integralno$ci  oprogramowania,  okresowym  wykonywaniem  kopii
zapasowych, odpowiednim zarzgdzaniem siecig, wprowadzeniem polityk,
procedur oraz zasad dotyczacych roznych aspektow  systemow
informatycznych.  Wazne jest regularne przeprowadzanie testow
bezpieczenstwa (zwiaszcza systemédw transakcyjnych) oraz monitorowanie
systemu pod katem podatnosci technicznych. Celem zarzadzania systemami
informatycznymi jest efektywne kierowanie instytucja.

Modele zarzadzania systemami informatycznymi
Zarzadzanie systemami informatycznymi powinno by¢ realizowane wg
okre$lonej metodyki. Mozna wyrdzni¢ metodyki bazujgce na nonnach,
standardach oraz dobrych praktykach. W obszarze zarzadzania systemami
informatycznymi mamy do dyspozycji nastepujgce normy, bedace podstawg
certyfikacji systemu zarzadzania:
e ISO/IEC 27001 (PN-ISO/IEC 27001) - definiujgca wymagania Systemu
zarzadzania bezpieczenstwem informacji;
e ISO/IEC 20000-1 (PN-ISO/IEC 20000-1) - definiujgca wymagania
Systemu zarzadzania ustugami informatycznymi;
* ISO 22301 - definiujgca wymagania Systemu zarzadzania ciggtoscig
dziatania.
Stosowane sg takze standardy, ktore sg mniej sformalizowanymi
dokumentami, ale prezentujag elastyczne podejscie do zarzadzania
w obszarze IX, np. ITILW*" czy COBIT'™.

dr inz. Jerzy Krawiec, Wydziat Inzynierii Produkcji, Politechnika Warszawska.
Information Technology Infrastmcture Library.
Control Objectives for Information and related Technology.
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System zarzadzania bezpieczenstwem informacji [6] to model
ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu,
utrzymania i doskonalenia ochrony aktywéw informacyjnych w celu
osiggniecia celéw biznesowych, bazujacy na szacowaniu ryzyka i poziomach
akceptacji ryzyka.

Bezpieczenstwo informacji jest problemem rozpatrywanym w wielu
aspektach. W literaturze istnieje wiele modeli bezpieczenstwa informacji.
Jednak model opisany w dokumentach normalizacyjnych 1SO jest dos¢
przejrzysty i dokiadnie odwzorowuje problematyke bezpieczenstwa
informacji.

System zarzadzania ustugami informatycznymi [5] prezentuje podejscie
procesowe, gdzie dziatania sg traktowane jako proces, w ktérym dane
wyjéciowe jednego procesu sg danymi wejsciowymi innego procesu oraz
zapewnia synchronizacje takich proceséw.

Dostarczanie ustug informatycznych traktowane jako zintegrowane
podejScie procesowe jest podstawg ich skutecznosci ijakosci, a to staje sie
waznym elementem przewagi konkurencyjnej. Jest to konsekwencjg
wymagan khientow oraz szukania nowych udogodnien zaspokajajgcych
potrzeby biznesowe przy ograniczonym koszcie. Zarzadzanie ustugami
informatycznymi staje sie jednym z gtéwnych zrédet uzyskiwania dochodéw
przy obnizonych kosztach wiasnych.

W celu spetniania wymagan biznesowych w zakresie Swiadczenia ustug
informatycznych nomia prezentuje podejscie zintegrowanego procesu do
skutecznego zarzadzania ustugami infonnatycznymi. Natomiast warunkiem

158



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

skutecznego funkcjonowania kazdej instytucji jest umiejetno$¢ zarzadzania
wieloma sprzezonymi dziataniami.

System zarzgdzania ustugami (SMS)
Odpowiedzialno$¢ kierownictwa Ustanowienie SMS
Zarzadzanie procesami przez strong trzecig Zarzadzanie dokumentacjg

Zarzadzanie zasobami

w . R . . .
wotugone. Projektowanie i transpozycja nowych lub zmienionych ustug

Procesy dostarczania ustug

Procesy kontrolne
Zarzadzanie konfiguracja
Zarzadzanie zmianami
Zarzadzanie wydawaniem

Procesy zwigzkow

Zarzadzanie zwigzkami biznesu
Zarzadzanie poddostawcami

Rysunek 2. Model systemu zarzadzania ustugami informatycznymi

System zarzadzania ciggtoscig dziatania [5] to kompteksowy proces, ktory
identyfikuje potencjalny wplyw zagrozen na ciggto$¢ dziatan biznesowych
instytucji oraz zapewnia ramy do budowania zdolnosci do skutecznego
reagowania oraz chroni instytucje przed zakloceniami dziatalnosci
biznesowe;.

Absolutnym priorytetem kazdej instytucji (firmy) jest zarzadzanie
ciggtoscig procesow biznesowych, ktérych zakiocenie moze mieC rézne
skutki dla biznesu. Zasadniczym celem zapewnienia ciggtosci dziatania
instytucji jest minimalizacja ryzyka tego zaktocenia. Zarzgdzanie ciggtoscig
biznesu, traktowane jako proces, powinno uwzglednia¢ korelacje
zidentyfikowanych proceséw krytycznych z wymaganiami bezpieczenstwa.
Celem tego procesu jest zapewnienie ciggtosci dziatania firmy poprzez
ochrone krytycznych proceséw biznesowych przed awariami (katastrofami)
systeméw informatycznych i zminimalizowanie ryzyka utraty jej zasobow
informacyjnych. Skutki katastrof (awarii) systeméw informatycznych, braku
lub niezadziatania zabezpieczen czy niedostepnosci ustug powinny by¢
przedmiotem analizy biznesowej [7].
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Etapy ZCD Komponentv ZCD Dziatania IT
Szacowanie

ryzyka

i analiza

Strategia Reakcja

i odtworzenie

Plan

Ciagtosci
dziatania Zasoby Infrastruktura
osobowe IT
Testowanie
Swiadomosé

Zarzadzanie
programem

Rysunek 3. Rola IT w zarzadzaniu ciggtoscia dziatania

Metodyka ITIL [2], oparta na cyklu zycia ustugi, jest zbiorem wytycznych
i zalecen okreslajagcych proces efektywnego zarzadzania ustugami
informatycznymi, bazuje na zdefiniowanych procesach, ktére powinny
funkcjonowa¢ w  kazdej organizacji, gdzie kluczowa zasada
w opisie procesu jest zdefiniowanie rél i zakreséw odpowiedzialnosci.

STRATEGL\ trSLtrC
Zarzadxazrie stiate”czne ustugami
Zarzadzanie portfelem ustug
Zarzadzanie fmansowe
Zarzadzanie popytem
Zarzadzanie relacjami
z biznesem

r PROJEKTOWANIE
A UsStuUG
Koordynacja projektowania
Zarzadzanie katalogiemu skag

DOSKONALENIE VSLUG Zarzadzanie pcziozsemustug
Siedmio stopniov.'y proces Zarzadzanie dostepnoscia
doskonalenia Zarzgdzanie potencjatem

Zarzadzanieciggtoicigustug
1T

Zarzadzanie
bezpieczenstwem
Zarzadzanie dostawcami

1 PRZEK-L.ANIE USLUG
EKSPLOATACJA

UsStuUG 1
Zarzadzanie zdarzeniami
Zarzadzanie incydentami
Realizacja wnioskow
Zarzadzanie problemami

Zarzadzanie dostepem 1 Ozena zmian

V ) Zarzadzanie wiedza

Rysunek 4. Fazy i procesy cyklu zycia ustugi

Zarzadzanie zmianami
Zarzadzanie konftgurazja
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Metodyka ITIL cechuje sie trzema podstawowymi zasadami:
» stosowanie najlepszych praktyk;
* neutralno$¢ stosowanych rozwigzan;
 elastyczno$é - prezentuje elastyczne podejscie, nie jest sztywnajak norma.
Metodyka COBIT [4] prezentuje holistyczne podejscie do tadu
informatycznego i zarzadzania systemami informatycznymi oraz oferuje
spéjne ramy biznesowe, pryncypia, dobre praktyki, narzedzia i modele
analityczne.

Potrzeby biznesowe

tad informatyczny Analizowanie

Ukierunkowanie Monitorowanie

Zarzadzanie IT

Planowanie Tworzenie

Rysunek 5. Relacje tad informatyczny - zarzgdzanie IT

Dobre praktyki sg stosowane tam, gdzie wymagane jest konkretne
rozwigzanie, ktére uzupetnia postanowienia normy czy standardu.

Eksploatacja systemow informatycznych

W ramach eksploatacji systemoéw informatycznych nalezy okresli¢ zasady
ich uzytkowania oraz przypisa¢ pracownikom zakres odpowiedzialnosci.
Szczegbtowe zasady postepowania, najlepiej w formie instrukcji, powinny
obejmowaé zagadnienia dotyczace przetwarzania informacji (w tym
informacji wrazliwych), tworzenia kopii zapasowych, wsparcia technicznego
i odtwarzania systemu po awarii. Srodki przetwarzania informacji powinny
by¢ kontrolowane poprzez planowanie, testowanie i rejestrowanie zmian oraz
ich wptyw na poziom bezpieczenstwa. Nalezy takze opracowaé procedury
zatwierdzania zmian, np. w przypadku zdarzeh negatywnie wptywajacych na
system informatyczny. Poniewaz zmiany mogg mie¢ wptyw na niezawodno$¢
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systemu, szczegdlnie w ramach przenoszenia ze Srodowiska rozwojowego
poprzez S$rodowisko testowe do S$rodowiska produkcyjnego, nalezy je
rejestrowa¢ w dziennikach audytu. Wymaga to opracowania odpowiednich
zasad obejmujacych:

* przenoszenia oprogramowania z jednego do drugiego Srodowiska;

* instalacji oprogramowania konkretnego S$rodowiska na roznych

serwerach i w roznych domenach;

e ograniczania dostepu z systeméw produkcyjnych do kompilatoréw,

edytoréw oraz innych narzedzi deweloperskich;

e odwzorowania srodowiska produkcyjnego w $rodowisku testowym:;

» stosowania réznych profili uzytkownikéw w $rodowisku testowym

i produkcyjnym;

» kopiowania danych wrazliwych do systemu testowego.

Jednym ze sposobdw eliminowania nieautoryzowanego dostepu do
zasoboéw informacyjnych instytucji, czyli zminimalizowania ryzyka
szczatkowego jest rozdzielenie obowigzkéw [8]. Niedopuszczalne jest
udzielenie prawa dostepu bez wczeéniejszej autoryzacji. W przypadku braku
mozliwosci rozdzielenia obowigzkéw nalezy wprowadzaé inne sposoby
zabezpieczenia, np. monitorowanie zdarzen.

Zasady korzystania z systemdw informatycznych i narzedzi systemowych
do zarzgdzania zasobami powinny zawierac [9]:

e standardy oprogramowania, w tym: systemy operacyjne, platformy

programowe, oprogramowanie uzytkowe;

» zasady przydzielania sprzetu informatycznego;

e prawa i obowiazki uzytkownikow;

» zasady korzystania z sieci Internet;

e klauzule o odpowiedzialno$ci kamo-cywilnej;

» czestotliwo$¢ przeprowadzania audytu legalno$ci oprogramowania.

Oprogramowanie i sprzet informatyczny moga by¢ wykorzystane
wylgcznie w ramach prowadzonej przez instytucje dziatalnosci.
Niedopuszczalne jest wykorzystanie konta uzytkownika do celow
komercyjnych, reklamowych i politycznych oraz do rozpowszechniania tresci
i obrazéw godzacych w dobre imie instytucji lub sprzecznych
z obowigzujagcym prawem.

Zakres Swiadczonych ustug, w tym obszar zarzadzania i stosowania
zabezpieczen, powinien by¢ wuzgodniony z firmg zewnetrzng. Firma
$wiadczaca ustugi serwisowania powinna zapewni¢ ciggto$¢ ustug rowniez
w przypadku wystgpienia katastrofy tub awarii systemu informatycznego.
W takich sytuacjach niezwykte wazne jest weryfikacja ustug pod katem
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Zgodnosci z wymaganiami bezpieczenstwa oraz zarzadzania problemami
i ineydentami dotyezacymi bezpieezenstwa informaeji.

Zmiany zakresu dostarezanych ustug musza uwzglednia¢ szaeowanie
ryzyka w odniesieniu do systeméw i procesow biznesowych. Proces
zarzadzania zmianami powinien obejmowaé wszelkie aspekty dotyczace
doskonalenia [9]:

« ustug - opraeowywania nowyeh systeméw, modyfikacji

i aktualizacji procedur bezpieczenstwa, wdrazania nowych
zabezpieczen;

e sieci - zastosowania nowych technologii, przystosowania nowych

produktow, wykorzystania nowych narzedzi prac rozwojowych,
zmiany fizycznej lokalizacji ustug oraz zmiany poddostawcow.

Integralno$¢ oprogramowania

Bezpieczenstwo informacji opiera sie na trzech podstawowych
atrybutach: poufnos$¢, integratno$¢, dostepnos¢, ktére sg wspomagane
atrybutami pomoeniczymi: autentyezno$¢, niezaprzeezalno$¢, niezawodnosc¢
i rozliczalno$é.

Integralno$é to zapewnienie spdjnosei i doktadnosei danych. Zapewnienie
integratno$ei to brak niekontrolowanych zmian w programie, np. w formie
kodu ztosliwego tub mobilnego [9]. Wykryeie oprogramowania zto$liwego i
nieautoryzowanego kodu mobilnego wymaga zastosowania szczeg6lnych
srodkéw  ostroznoéci. Srodki przetwarzania informacji, zwiaszcza
oprogramowanie sg bardziej lub mniej podatne na kod zto$liwy, np.: wirus,
robak, trojan, wabbit, backdoor, rootkit, exploit, keylogger, dialer, program
szpiegujgey. W tym celu stosuje sie narzedzia wykrywajace i usuwajgee kod
ztoSliwy. Ponadto niezbedne sg w tym eelu procedury kontroli dostepu i
zarzadzania zmianami, ktére powinny uwzgledniac [6]:

» zasady korzystania z nieautoryzowanego oprogramowania;

e $rodki ochrony w zakresie ryzyka zwigzanego z otrzymywaniem

plikobw lub pobieraniem oprogramowania z sieci internetowej;

» regularne przeglady oprogramowania i danyeh dotyczacych systemow

krytycznych;

» konieczno$¢ przeprowadzenia doehodzenia w przypadku stwierdzenia

wprowadzenia nieautoryzowanyeh zmian w oprogramowaniu;

* instalaeje i aktualizowanie oprogramowania do skanowania.

Skanowanie podatnosci powinno obejmowaé: sprawdzenie plikdw,
niezaleznie od nodnika, sprawdzenie zatgeznikéw mailowych (na serwerach,
stacjach roboczych, podczas logowania sie do sieci wewnetrznej),
sprawdzenie stron internetowych. Waznym zadaniem jest zapewnienie
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wiarygodnego Zrddta informacji o kodach ztosliwych, regularne jej zbieranie
oraz weryfikowanie. Zroédiem informacji moga byé: wyniki analizy ruchu
sieciowego i zdarzen w czasie rzeczywistym, pliki logéw, dane o stanie
obiektéw (uzytkownikach, procesach, programach, dyskach), przestanki
ataku, informacje od uzytkownikéw, komunikaty biuletynowe, publikacje
specjalistyczne, grupy dyskusyjne, konferencje, seminaria, serwisy
internetowe oraz skanery bezpieczenstwa. Skanery stuzg przede wszystkim
do okreSlenia prawdopodobienistwa przeprowadzenia wiamania. Analiza
oprogramowania implementujgcego ustugi sieciowe umozliwia pozyskiwanie
informacji o procesach i plikach danych.

Zarzadzanie sieciami

W ramach procesu zarzadzania sieciami nalezy uwzgledni¢ przeptyw danych,
zabezpieczenia, monitorowanie i konsekwencje prawne. Ochrona ustug
sieciowych przed nieautoryzowanym dostepem powinna polegaé na
wprowadzeniu nastepujacych zabezpieczenh organizacyjnych i technicznych [6]:

* rozdzielenie kompetencji dotyczacych sieci i stacji roboczych;

e opracowanie i wdrozenie procedur dotyczacych odpowiedzialnosci
w zakresie zdalnego zarzadzanie sprzetem;

» wdrozenie zabezpieczen majgcych na celu ochrone integralnosci
i poufnosci danych przesytanych przez przewodowe
i bezprzewodowe sieci publiczne oraz zabezpieczenie systeméw
i aplikacji;

* monitorowanie i rejestrowanie zdarzen zwigzanych
z bezpieczenstwem;

e koordynowanie dziatan w celu optymalizacji ustug;

» konsekwentne stosowanie zabezpieczen w S$rodkach przetwarzania
informaciji.

Wymagania dotyczace bezpieczeristwa, poziomu ustug oraz zarzadzania
ustugami sieciowymi powinny by¢ zawarte w umowach na dostarczanie ustug
[5]. W tym celu nalezy uzgodni¢ wymagania w zakresie zarzadzania
ustugami, poziomu ustug oraz cech bezpieczenstwa. Do cech bezpieczeristwa
ustug sieciowych zalicza sie:

* uwierzytelnianie, szyfrowanie, zabezpieczenia potgczeri oraz inne
techniki stosowane do zabezpieczania ustug sieciowych;

» parametry techniczne dotyczace zabezpieczen potaczen z ustugami
sieciowymi, wedtug zasad potgczen sieciowych i bezpieczenstwa;

» procedury ustug sieciowych w warunkach ograniczenia dostepu do
sytemu lub ustugi.
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Ustugi sieciowe to takze rozwigzania zarzgdzania bezpieczenstwem
sieciowym, w tym zapory sieciowe i systemy wykrywania wtaman.

W jaki sposOb zarzadza¢ bezpieczenstwem rozteglych sieci? Najlepigj
zastosowaé rozwigzanie kompleksowe, np. UTM (Unified Thread
Management), ktérego cechg jest:

» kompleksowos¢ i elastyczno$¢ - ochrona na wielu ptaszczyznach

styku z Internetem oraz dane w chmurze;

e zastosowanie modutéw kontroli aplikacji, stron WWW -
eliminowanie stron infekujgcych, ochrona przed wtamaniem;

» wykorzystanie modutéw antywirusowego i antyspamowego;

e mozliwos$¢ budowy tacza zapasowego w sieci LTE;

» automatyczna aktualizacja (24H) sygnatur bezpieczenstwa.

W miare rozbudowy infrastruktury informatycznej sie¢ staje sie rozlegta, co
stwarza problemy z jej nadzorowaniem, przede wszystkim w zakresie
monitorowania urzadzen i ruchu sieciowego. W zwigzku z tym
zaawansowana analiza ruchu sieciowego powinna uwzgledniaé:

e generowanie raportow dotyczacych transferu danych - przeptyw
danych w sieci (kto z kim, kiedy, jak dtugo, jak czesto);

o przeptywy danych - standard IPFIX (NetFlowlO), sFlow, cFlow,
NetStream - elastyczne ustawienia monitorowanych informacji
(RFC5101,RFC5153);

e wyspecjalizowane autonomiczne sondy sprzetowe pasywne;

» biezace informowanie administratora o ruchu w sieci, wykorzystanie
danych oraz mozliwo$é rozwigzywania problemoéw z siecig;

* wykrywanie anomalii ruchu sieciowego - NBA (Network Behaviour
Analysis):

a) detekcja zagrozen: 0-Day Attack, APT (Advanced Persistent
Threads);

b) detekcja ataku, gdy kod ztosliwy przeszukuje sie¢ (poziome
skanowanie portow);

¢) wykrycie uzycia Windows Remote Desktop, za pomocg ataku
stownikowego.

W zakresie bezpieczenstwa serwera Apache [1], najbardziej narazonego na
zagrozenia internetowe, nalezy wprowadzi¢ nastepujace zasady:

» aktualizacje oprogramowania ograniczajgce wykorzystanie starej luki,

wprowadzajace poprawki i nowe funkcje;

« traktowanie Apache jako odseparowanego uzytkownika - User www-
data;

* wylgczenie zbednych modutéw - userdir, autoindex;
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e zasada najmniejszego przywileju - wylgczenie indeksowania
katalogéw, zakaz dostepu do plikbw innych niz w folderze
DocumentRoot, zakaz uruchamiania skryptéw CGl;

» zakaz podgladu zawartosci pliku.HTACCESS ijego nadpisania;

e ograniczenie czasu trwania potgczenia - Timeout 60 s, 45 s;

* ograniczenie rozmiaru zapytania (LimitReguestBody) i liczby pol
w zapytaniu (LimitReguestFields);

» ograniczenie wewnetrznych przekierowan (alias, dyrektywa Action,
modut MOD REWRITE);

» atosowanie MOD_EVASIVE - weryfikacja zapytan do serwera.

Tabela 1. Ustawienie regut zabezpieczen sieciowych

Funkcja Wiasciwosci funkcji Konfiguracja
Ograniczenie Anonimowe wyliczanie kont systemowych i Funkcja wiaczona
dostepu sieciowego udziat dostepny tylko uzytkownikom

uwierzytelnionym

Mozliwos¢ anonimowej translacji Funkcja wytgczona

identyfikatorow SID, uzyskanie nazwy konta

administratora

Definiowanie uprawnien uzytkownikéw Funkcja wytaczona

anonimowych, mozliwos¢ uzyskania dostepu do

zasobdw nadanych grupie WSZYSCY

Zarzadzanie Umozliwienie dostepu do systemu bez Funkcja wytgczona
konsolg koniecznosci podawania loginu i hasta,
odzyskiwania automatyczne logowanie

Umozliwienie dostepu do wszystkich plikéw i Funkcja wytgczona
katalogbw oraz ich skopiowanie na nosniki

wymienne
Logowanie za Definiowanie uprawnien uzytkownikéw za Funkcja wigczona dla
pomocg ustug pomocg ustug terminalowych wybranych
terminalowych uzytkownikéw

i grup uzytkownikow
Odmowa dostepu  Definiowanie uprawnien uzytkownikéw Funkcja wiaczona dla
dotyczacych dostepu do komputera z poziomu wybranych grup
sieci, regula  blokowania dostepu  ma uzytkownikéw
pierwszenstwo przed regutg uzyskania dostepu
Odmowa logowania Definiowanie uprawnief uzytkownikow w Funkcja wiaczona dla
zakresie lokalnego logowania do komputera, wybranych
reguta blokowania ma pierwszenstwo przed uzytkownikow
regutg zezwolenia na logowanie

Ograniczenie Mozliwos¢ dostepu do napedu CD wytgcznie dla  Funkcja wiaczona
dostepu do napedu uzytkownikow zatogowanych lokalnie
CD
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Funkcja Wiasciwosci funkeji Konfiguracja
Ograniczenie Definiowanie uprawnien uzytkownikéw Funkcja wigczona
zdalnego dostepu  majacych zdalny dostep do komputera wytacznie dla autorsko

zdefiniowanych  grup
uzytkownikow

Zmiana hasta Blokowanie przechowywania wartosci funkcji Funkcja wigczona
mieszajacej programu LM w lokalnej bazie
danych

Detekcja atakow
Po wykryciu ataku, co skutkuje naruszeniem zasad bezpieezenstwa,
nalezy przeprowadzi¢ analize ruchu sieciowego oraz pliku logow.
Zidentyfikowano, ze krytyeznymi wskaznikami cyberataku [10] moga by¢
nastepujace przestanki:
* host wewnetrzny komunikuje sie znanymi ,ztymi” lokatizacjami
doeetowymi;
* host wewnetrzny komunikuje sie z hostami zewnetrznymi za pomocg
niestandardowych portéw tub przy niezgodnos$ci protokotu z portem;
* host pubticznie dostepny lub host DMZ komunikuje sie z hostami
wewnetrznymi;
« wykrycie zto$liwego oprogramowania poza godzinami praey;
e skanowanie sieci przez host wewnetrzny komunikujacy sie
z wieloma hostami w krétkim czasie;
» liezne zdarzenia alarmujgce od pojedynezego hosta lub duplikujace sie
zdarzenia w tej samej sieci;
e obecno$¢ oprogramowania ztosliwego, jesli po wyczyszczeniu
systemu, zostaje on ponownie zainfekowany;
e proby logowania sie z konta do wielu systeméw w ciagu Kilku minut
z/do réznych regiondw.
W ramach takiej analizy nalezy takze zwrdci¢ szczeg6lng uwage na
nastepujace elementy i zwigzane z nimi wymagania systemu:
» technika powtarzajgcych sie zdarzen - system musi umozliwiaé
pomiar czestotliwosci wystepowania okreslonych zdarzen - liezbe
i okres obserwowanych konkretnych zdarzen, ktdra jest wieksza niz
ustalona warto$¢ progowa, np. liczba prob logowania sie do sieci,
skanowanie niejawne  (przetwarzanie pakietbw  sieciowych
niespetniajgcych wymagan protokotu TCP/fP) oraz ataki typu
odmowy ustugi (DOS) Ilub rozpowszechnionej odmowy ustugi
(DDOYS);
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* préby wykorzystania podatnos$ci - odnoszace sie do nieoczekiwanych
atrybutéw zadan i pakietow, stosowanie skaneréw bezpieczerstwa,
w celu analizowania podatnos$ci systemu;

e nieprawidtowe parametry ruchu sieciowego;

* nierozpoznane problemy;

* nieprawidtowe atrybuty polecen i same polecenia.

W ramach techniki wykrywania wtaman mozna wyrézni¢ dwie gtdwne
metody detekcji: wykorzystywanie wzorcOw zagrozen oraz anatize
heurystyczng. Wzorce zagrozen to baza sygnatur i sztuczne wirusy. Analiza
heurystyczna to:

* heurystyka statyczna - obiekt jest traktowany jako cigg znakéw, do
tego typu heurystyki nalezg: dyskryminatory i mikrowzorzec offset
delta;

e heurystyka dynamiczna - analiza jest przeprowadzana podczas
dziatania podejrzanego programu w odizolowanym S$rodowisku
(sandbox);

* analiza behawioralna - w ramach emulacji w bezpiecznym
Srodowisku monitoruje sie dziatania niebezpieczne (bez analizy kodu
maszynowego): modyfikacje plikébw wykonywalnych i plikéw
systemowych, uruchamianie plikow pobranych z Internetu, wysytanie
wiadomosci za pomocg SMTP, modyfikacja rejestru, modyfikacja
i zatrzymanie procesow, szpiegowanie kfawiatury, nastuchiwanie na
otwartych portach;

e sprawdzanie integralnosci - monitorowanie zmian pod katem
legalnosci;

* wyszukiwanie anomalii - np, nietypowa budowa pliku.

Systemy informatyczne powinny by¢ wyposazone w kompleksowy system
detekcji intruzéw IDS (Intrusion Detection System) dziatajgcy na poziomie
sieci oraz prowadzace anatize togdéw systemoéw krytycznych. Dotyczy to
zarbwno  systemdOw  podigczonych do sieci pubticznej, jak
i pracujgcych w sieciach wewnetrznych. Caly ruch w sieciach wewnetrznych
i strefach DMZ (Demilitarized Zone) powinien byé monitorowany przez
system detekcji. Jednak lepszym rozwigzaniem jest zastosowanie systemu
IPS (Intrusion Prevention System), ktéry umozliwia nie tylko wykrywanie,
ale rowniez blokowanie atakow w czasie rzeezywistym.

Sygnatury atakow powinny by¢ aktualizowane co najmniej raz na miesigc.
Sensory systemu powinny by¢ zainstalowane na dedykowanych hostach. Na
serwerach krytycznych z wystarczajgcym zapasem zasobdéw systemowych,
nalezy takze instalowa¢ sensory. Logowanie i raportowanie powinno
odbywac sie w sposob scentralizowany. Sensory i konsola administracyjna
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systemu powinny by¢ fizycznie oraz logicznie zabezpieczone przed dostepem
0soOb nieautoryzowanych.

Obrona przez cyberatakiem moze okazaC sie skuteczna, jesli
zweryfikujemy  konfiguracje  systemoéw  informatycznych  wedtug
nastepujacych zasad:

e czy adresy serwerow DNS sg ustawione na warto$ci zgodne

z dostawcg Internetu?
» czy wiaczony jest farewall oraz opcja SPI (Stateful Packet
Inspection)?

» zmieniC hasto dla konta administratora rutera;

» wylgczy¢ mozliwo$é zdalnego zarzadzania kontem administratora.
Resetowanie samego rutera i przywracanie ustawien fabrycznych nie jest
wystarczajace.

Testy bezpieczenstwa
Testy bezpieczenstwa systemOw informatycznych najskuteczniej
identyfikujg zagrozenia i dostarczajg danych do szacowania ryzyka. Wedtug
kryterium metodologicznego sposoby prowadzenia testébw bezpieczenstwa
mozna prowadzi¢ wedtug:

* NIST SP 800-115 - przewodnik techniczny NIST (National Institute
of Standards and Technology) w zakresie prowadzenia testow
bezpieczenstwa informacji;

e OSSTMM (Open Source Security Testing Methodology Manual) -
recenzowany podrecznik testowania i analizy zabezpieczen;

* ISSAF (Information Systems Security Assessment Framework) -
metodyka OISSG (Open Infonnation Systems Security Group)
w zakresie weryfikacji strategii bezpieczenstwa;

* OWASP (The Open Web Application Security Project) - metodyka
prowadzenia testow penetracyjnych;

e WASC (Web Application Security Consortium) - projekt organizacji
typu non profit opracowujgca i propagujaca najlepsze praktyki
dotyczace standardow bezpieczenstwa w sieci Internet.

Zarzadzanie dostepnoscia
Wymagania w odniesieniu do zapewnienia ciggtosci dziatania instytucji
wymuszajg wysoki poziom dostepnosci systemoéw informatycznych. Dla
instytucji korzystajagcych z systeméw operacyjnych z rodziny Windows
Server 2012 R2 sg do dyspozycji dwa mechanizmy zapewniajace ciggtosé
pracy systeméw [3]:
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e rownowazenie obcigzenia sieciowego (klaster Network Load
Balancing);

» klasterpracyawaryjnej (Failover clustering).

Klaster réwnowaznego obcigzenia sieciowego umozliwia na tyle
elastyczng konfiguracje serweréw, aby host klastra byt odpowiednio
obcigzony, co skutkuje roztadowaniem ruchu sieciowego. To oznacza
rownomierne obcigzenie hostow klastra. Taka funkcjonalno$¢ zapewnia
wysoka dostepnos¢ systemoéw informatycznych, gdyz minimalizuje czas
przestojow w przypadku awarii danego systemu. Tworzenie takiego klastra
nie jest szczegdlnie skomplikowane i odbywa sie w kilku etapach:

Etapl: Dodanie funkcji Network Load Balancing;

Etap 2: Inicjalizacja klastra - okre$lenie klastra w sieci oraz wirtualnego
adresu IP;

Etap 3: Dofgczenie dodatkowych serwerow - cztonkow klastra;

Etap 4: Konfiguracja portéw - przekierowanie portow koniecznych dla
danej ustugi.

Zaletg takiego rozwigzania jest mozliwo$¢ rownowaznego obcigzenia hostow
pracujgcych w Kklastrze. Natomiast wadg jest brak mechanizméw replikacji
danych miedzy hostami klastra.

Klaster pracy awaryjnej zapewnia réwnowazenie obcigzenia pomiedzy
weztami sieci, co oznacza, ze nastepuje automatyczne udostepnienie danej
ustugi'w wezle nastepnym, po wystapieniu awarii wezta poprzedniego. Taka
funkcjonalno$¢ umozliwia zapewnienie ciggto$ci dziatania, nawet
w systemach, ktére moga dynamicznie zmieniaé swojg konfiguracje. Budowa
klastra sktada sie z nastepujacych etapow:

Etap 1. Przygotowanie maszyn wirtualnych;

Etap 2: Dotgczenie wymaganych sktadnikéw do systemu operacyjnego;

Etap 3: Weryfikacja konfiguracji weztow klastra;

Etap 4: Inicjalizacja klastra - wskazanie: nazwy klastra, serwerow jako

weztow kilastra oraz statycznego adresu IP;

Etap 5: Instalacja wymaganej ustugi lub aplikacji.

Najwazniejsza zaletg klastra jest zachowanie wysokiej dostepnosci, nawet
w przypadku zmian danych, a wadg jest skomplikowana budowa klastra.

Podsumowanie
Dobre praktyki (najlepsze praktyki) sg praktycznymi wskazéwkami
postepowania przy zarzadzaniu systemami informatycznymi. Warto sobie
uswiadomié, ze doskonata umowa dotyczgca rozwigzania informatycznego
nie istnieje, gdyz system informatyczny jest z reguty na tyle skomplikowany,
ze w procesie jego wdrazania i eksploatacji nie da sie przewidzie¢
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wszystkiego. Czesto szczegOtowe opisanie funkcjonalno$ci systemu przed
podpisaniem kontraktu jest trudne, gdyz okolicznosci zewnetrzne
i wewnetrzne wymuszajg zmiany w dotychczasowych uzgodnieniach, nawet
na etapie analizy przedwdrozeniowej.

Dobre praktyki umozliwiajg efektywne wykorzystywanie zasobow IT, co
pozwala na pozyskiwanie informacji najwyzszej jakosci w rozwigzaniach IT,
utatwiajg podejmowanie kluczowych decyzji biznesowych, co ma
bezposredni wptyw na osigganie celow strategicznych organizaciji.
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Krzysztof Switala™¥™

STOSOWANIE NORM Z ZAKRESU BEZPIECZENSTWA
INFORMACJI W OCHRONIE ZDROWIA A SKUTECZNOSC
PROCESU DOSTOSOWYWANIA SIE DO WYMOGOW
WYNIKAJACYCH Z PROPOZYCJI NOWYCH RAM
PRAWNYCH OCHRONY DANYCH OSOBOWYCH W UNII
EUROPEJSKIEIMA

Wstep

Bezpieczenstwo informacji najczesciej jest przedstawiane jako proces,
ktérego podstawowym celem jest zachowywanie atrybutéw poufnosci,
integralnosci i dostepnosci oraz dodatkowo w ich kontek$cie mogg by¢ brane
pod uwage réwniez inne wilasnosci, takie jak autentycznos¢, rozliczalnosé,
niezaprzeczalno$¢ i niezawodnos$¢ zasobow informacyjnych przetwarzanych
w organizacji'™. W literaturze termin bezpieczenstwa informacji jest
rozumiany jako stopien uzasadnionego zaufania, ze nie zostang poniesione
potencjalne straty wynikajgce z niepozadanego ujawnienia, modyfikacji
zniszczenia czy uniemozliwienia przetwarzania informacji w ramach systemu
jej obiegu'Zakres tego pojecia nie ogranicza sie wylacznie do kwestii
zapewnienia ochrony systemow teleinformatycznych. Jest to zagadnienie
znacznie szersze, obejmujgce swoim zakresem przedmiotowym catoksztatt
procesOw przetwarzania informacji w organizacji i wymagajgce zapewnienia
mechanizméw ciggtego doskonatenia, pozwatajagcych na dostosowanie
przyjetych rozwigzan w tej sferze do zmieniajacej sie rzeczawistosci.

Jest to nadat stosunkowo mitoda interdyscyplinarna dziedzina wiedzy
z pogranicza informatyki i nauk o zarzadzaniu", ale w tym obszarze
tematycznym odnalez¢ mozemy réwniez watki prawne dotyczgce nalezytego
zapewnienia poszanowania prywatnos$ci i ochrony danych osobowych czy
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przestrzegania praw wiasnosci intelektualnej. W niniejszej pracy
przeanalizowana zostanie kwestia zasadno$ci stosowania norm z zakresu
bezpieczenstwa informacji w ochronie zdrowia, w kontekscie dazenia do jak
najwiekszej efektywnosci procesu dostosowywania sie do wymogow
wynikajacych z propozycji nowych ram prawnych ochrony danych
osobowych w Unii Europejskiej. Mozna w tym kontekscie sformutowaé
hipoteze, ze wuzyskanie zgodnosci wymaganiami norm z zakresu
bezpieczenstwa informacji pozwoli w sposob skuteczny dostosowac sie do
realizacji obowigzkéw zwigzanych z zabezpieczaniem danych w oparciu o
zasade rozliczalnosci administratora danych, naktadajaca na niego obowigzki
przyjmowania polityk i realizacji odpowiednich srodkéw w celu zapewnienia,
by przetwarzanie tej kategorii zasobow bylo zgodne z zatozeniami reformy
przepisdw dotyczacych ochrony danych osobowych w

Zagadnienie to wydaje sie szczegOlnie istotne z punktu widzenia
zapewnienia odpowiedniego poziomu bezpieczenstwa danych o charakterze
wrazliwym (w tym danych o stanie zdrowia) przetwarzanych w obszarze
ochrony zdrowia, w szczegélnosci biorgc pod uwage kontekst coraz szerszego
wykorzystywania technologii informacyjno - komunikacyjnych w ramach
proceséw przetwarzania danych medycznych (elektroniczna dokumentacja
medyczna) i udzielania Swiadczen zdrowotnych (e-Zdrowie).

Skuteczno$é regulacji prawnej w obszarze danych osobowych

Prawo jest zespotem regut ustanowionych przez odpowiednie organy
prawodawcze, ktérych realizacja jest zagwarantowana przymusem
panstwowym. Jest ono réwniez przejawem kultury i warto$ci uznawanych
w okre$lonej zbiorowos$ci, bedac zarazem podstawowym mechanizmem
regulujagcym stosunki spoteczneW literaturze zwraca sie uwage, ze
problem skutecznosci prawa stanowi specyficzny wymiar podstawowych
i uniwersalnych rozwazah dotyczacych prakseologii, odnoszacych sie do
kwestii skuteczno$ci podejmowanych celowych dziatan i ich rezultatow
Funkcjonowanie norm prawnych jest jednak ,,na tyle ztozonym zjawiskiem,
ze jego badanie wymaga wprowadzenia bardziej rozbudowanych formut
oceny skutecznosci niz w wypadku dziatan stanowigcych tradycyjnie
przedmiot analiz prakseologicznych, takich jak wykonywanie pracy lub

R. Thomas, Accoutability - a modern approach to regulating the 21st century data
environment [w:] H. Hijmans, H. Krankenborg (eds.), Data Protection Anno 2014: How to
Restore Trust?, Cambridge 2014, s. 138.

T. Stawecki, P. Winczorek, Wstep do prawoznawstwa, Warszawa 2003, s. 9.

J. Wrdblewski, Skutecznos¢ prawa. Studia prawnicze, 1980r., z. 1- 2,5 6 - 7.
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uprawianie gier”' W przypadku systemu prawnego analizujac to
zagadnienie bierzemy pod uwage przede wszystkim relacje skutkow
funkcjonowania norm prawnych do celéw ustalonych przez prawodawce
Doktryna prawnicza przyjmuje, ze zaréwno tworzenie, jak i stosowanie prawa
podlega ocenie z punktu widzenia zalezno$ci pomiedzy $rodkiem, a celem

W swoich pracach J. Wroblewski zwracat uwage, ze prawo, ktére jest
skuteczne musi realizowaé w dostatecznie wysokim stopniu cele
prawodawcyKoncepcje te rozwingt Z. Kmieciak wskazujgc, ze ,,prawo
jest skuteczne (w znaczeniu ogdinym), jezeti jego normy, w sposéb
bezposredni albo posrednio, poprzez akty stosowania prawa i wykonywanie
tych aktéw, wywotujg skutki zgodne w dostatecznie wysokim stopniu z
zatozonymi przez prawodawce tub inne podmioty (organy stosujgce prawo,
zainteresowane S$rodowiska, nauke) cetem”"™ Postugujac sie rozwazanym
pojeciem nalezy rozwazy¢ kwestie ,skutecznosci progowej” prawa
wymagajaca wyznaczenia ,minimatnego poziomu zgodnosci skutkow
dziatania prawa z wytyczonym cetem, przekroczenie ktérego pozwala
przypisa¢ prawu ceche skutecznosci”

Podstawowym celem zwigzanym z ustanowieniem ram prawnych ochrony
danych osobowych jest ustanowienie odpowiednich gwarancji realizacji
podstawowych praw i wolnosci 0s6b fizycznych, w szczegdlnosci w zakresie
prawa do prywatnosci, w zwigzku z przetwarzaniem dotyczgcych ich
danych™, G. Szpor zwraca uwage na trzy podstawowe obszary badania
skuteczno$ci regulacji w tej dziedzinie: wiezi prawa administracyjnego
z konstytucyjnym w okreslaniu celéw regulacji (ochrona prywatnosci
i danych osobowych, prawo do informacji, godnos¢ cztowieka jako naczelna
warto$¢ panstwa prawnego i zrodto dla praw oraz wolnosci), wptywu

Z. Kmieciak, Z zagadnien badan metodologii badan skutecznosci regulacji
administracyjnoprawnej [w:] G. Szpor (red.), Ochrona danych osobowych. Skuteczno$¢
regulacji. Warszawa 2009, s. 12,

J. Wréblewski, Skuteczno$..., s. 6.

Z. Kmieciak, Z zagadnien..., s. 11.

J. Wréblewski, Skutecznos¢..., s. 7.

Z. Kmieciak, Podstawy teoretyczne badania skutecznosci regulacji prawnejjawnosci
N7 j ograniczen [w:] Z. Kmieciak (red.). Skuteczno$¢ regulacji. Warszawa 2013, s. 2.

Ibidem.

Tak sformutowany cel regulacji zostat wyrazony w art. 1ust. 1 Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony 0s6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz. U. UE. L. z 1995 r. nr 281 s. 31) i art. 1ust. 2 projektu nowego Rozporzadzenia
Parlamentu  Europejskiego i Rady w sprawie ochrony os6b  fizycznych
w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych,
ktory ma zastgpi¢ wspomniang wczesniej dyrektywe.
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europeizacji prawa administracyjnego na zmienno$¢ regulacji (europejskie
standardy prawne podlegajg zmianom ze wzgledu na koniecznos$¢ sprostania
wyzwaniom zwigzanym z rozwojem technologii informacyjno
komunikacyjnych) i roli przeptywu informacji o normach prawnych
z punktu widzenia ksztaltowania postaw ich adresatéw (znaczenie dziatan
edukacyjnych w zakresie praw osob, ktérych dane dotycza, a takze
w obszarze wiedzy o obowigzkach prawnych spoczywajacych na adresatach
normj*b Nowe rozwigzania legislacyjne dotyczagce ochrony danych
osobowych w UE majg stworzy¢ silniejsze i bardziej spojne ramy prawne,
poparte skutecznymi mechanizmami egzekucyjnymi, ktére umozliwia
stabilny rozwdj gospodarki cyfrowej na rynku wewnetrznym, zapewnig
osobom fizycznym kontrole nad ich wiasnymi danymi oraz wzmocnig
pewno$¢ prawng podmiotéw przetwarzajacych te zasoby.

Ochrona danych medycznych na podstawie przepiséw dotyczacych

prowadzenia dokumentacji medycznej

W przepisach potskiego prawa nie odnajdziemy tegalnej definicji
dokumentacji medycznej. W pisSmiennictwie termin ten rozumiany jest jako
zbiér dokumentéw, ktére sg nos$nikami informacji o charakterze
medycznym”" A,

Podmiot prowadzacy dokumentacje medyczna jest obowigzany, na
podstawie art. 24 ustawy z dnia 6 tistopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta (Dz. U. z 2012 r. poz. 159 j.t.), do zapewnienia
ochrony danych zawartych w tej dokumentacji. Szczeg6towe obowigzki
w tym zakresie nalozone na te podmioty uregulowane zostaty
w rozporzadzeniu Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie
rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej
przetwarzania (Dz. U. z 2015 r. poz. 2069). Zgodnie z trescig § 74 tego aktu
podmiot przetwarzajacy te dokumentacje jest zobowigzany zapewnic
odpowiednie warunki zabezpieczajace jg przed zniszczeniem, uszkodzeniem
lub utratg i dostepem o0s6b nieupowaznionych, a takze umozliwiajace jej
wykorzystanie bez zbednej zwiloki. Szczegblne wymagania bezpieczenstwa
odnoszg sie do przetwarzania dokumentacji w postaci elektronicznej. To
pojecie zostato zdefiniowane w dokumencie Grupy Roboczej art. 29 jako
»0bszerna dokumentacja medyczna lub podobna dokumentacja o przesztym
i biezacym stanie zdrowia fizycznego i psychicznego danej osoby, w formie
etektronicznej oraz zapewniajaca dostepnos¢ tych danych w celu leczenia lub

G. Szpor, Uwarunkowania skutecznosci regulacji ochrony danych osobowych [w:]
G. Szpor (red.), Ochrona danych osobowych. Skuteczno$¢ regulacji. Warszawa 2009, s. 22.
U. Drozdowska (red.). Dokumentacja medyczna. Warszawa 2012, s. 21 - 22.
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do innych $cisle powigzanych celow””®& W 8 80 r.d.m. wskazano, ze powinna
by¢ ona prowadzona w systemie teleinformatycznym zapewniajacym m.in.:
» zabezpieczenie dokumentneji przed uszkodzeniem lub utrata;
» zachowanie integralno$ei dokumentaciji;
o staty dostep do dokumentacji dla oséb uprawnionych oraz
zabezpieczenie przed dostepem 0s6b nieuprawnionyeh;
» identyfikaeje 0s6b dokonujacych modyfikacji wpisow
w dokumentacji.

Przepis § 86 r.d.m. zawiera katalog warunkéw, ktére muszg zostac
spetnione, aby dokumentneja medyczna mogta by¢ uznana za zabezpieczona.
Zawarto w nim wskazanie, ze powinno sie stosowa¢ metody i $rodki oehrony
dokumentacji, ktoérych skuteczno$¢ w czasie ieh zastosowania jest
powszeehnie uznawana (§ 86 ust. + pkt 3r.d.m.). Wydaje sie, ze uregulowany
in fme warunek nalezy rozpatrywaé¢ w kontekseie § 85 r.d.m. nakazujgcego
sporzgdzanie dokumentneji medyeznej z uwzglednieniem postanowien norm
teehnieznyeh (w szczeg6lnosci Polskich Norm), ktérych przedmiotem sg
zasady gromadzenia i wymiany informacji w ochronie zdrowia. Poza
przepisami prawa, na podstawie tresci tych standardéw dobierany powinien
by¢ katalog, uznanych za skuteczne, metod i sSrodkéw ochrony dokumentacji
medycznej przetwarzanej w postaei elektronieznej. Zagadnienie to zostanie
rozwiniete w ezesei artykutu poswieeonej anatizie podstawowych norm
technicznych z zakresu bezpieczenstwa danych medycznych.

Wsrod szczegotowego katatogu warunkow bezpieeznego przetwarzania
dokumentacji medycznej w postaci elektronicznej, zawartego w § 86 ust. 2
r.d.m., szczegblng uwage warto zwro6cié na obowigzki:

» systematycznego dokonywania analizy zagrozen (8§86 ust. 2 pkt 1
r.d.m.) i stosowania adekwatnych do nich $Srodkéw bezpieczenstwa
(8 86 ust. 2 pkt 3r.d.m.),

» stosowania proeedur zabezpieczania procesOw przetwarzania tej
dokumentacji (8§ 86 ust. 2 pkt 2 r.d.m.) oraz

* biezacego kontrolowania funkejonowania wszystkich
organizacyjnych i techniczno-informatycznych sposobow jej
zabezpieczenia, a takze okresowego dokonywania oceny
skuteeznosci tyeh sposobow (8§ 86 ust. 2 pkt 4 r.d.m.).

Dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia
w elektronicznej dokumentacji zdrowotnej (EHR) (00323/07/PL WP 131), Bruksela 2007,

http;//ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wpl31_
pl.pdf [11.10.2015], s. 4.
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W pierwszym przypadku mamy do czynienia z regulacjg podstawowych
powinnosci zwigzanych z przeprowadzaniem procesu zarzgdzania
ryzykien®”. Jest on jednak w tym wypadku ograniczony wylacznie do
kwestii powigzanych z analizg zagrozen, definiowanych jako potencjalne
przyczyny ,,niepozadanego incydentu, ktdrego skutkiem moze by¢ szkoda dla
systemu”®, a nie kompleksowego rozumienia pojecia ryzyka
w bezpieczenstwie informacji, zwigzanego z rozpoznaniem nie tylko
zagrozen, ale i $rodowiska (istniejacych w nim  podatnosci
i zidentyfikowanych wymagan bezpieczenstwa) ®".

Sposob redakcji 8 85 r.d.m. wydaje sie byC problematyczny z dwoch
powodow: nie wyznacza choéby przyktadowego katalogu norm technicznych,
jakie powinny by¢ uwzgledniane przez podmioty sporzadzajace
dokumentacje medyczng i stoi w sprzecznoSci z  wyrazong
w przepisach polskiego prawa zasadg dobrowolnosci uczestnictwa
w procesie normalizacji, wynikajaca z tresci art. 4 pkt 3 ustawy z dnia 12
wrzesnia 2002 r. o normalizacji (Dz. U. z 2015 r. poz. 1483 j.tY\®"\ Jej tres¢
uzupetnia art. 5 ust. 3 wspomnianej ustawy, gdzie wyraznie wskazano, ze
stosowanie Polskich Norm jest dobrowolne. Warto zwrdci¢ réwniez uwage,
Zze w orzecznictwie sgdowoadministracyjnym podjeto probe sformutowania
kryteriow derogacyjnych dla tej zasady. Wojewddzki Sagd Administracyjny w
Krakowie w wyroku z dnia 23 lipca 2012 r. wskazat, ze ,,w Swietle przepisow
ustawy z 2002 r. o normalizacji opracowywane przez komitety techniczne
Polskie Normy nie petnig roli przepisow prawa. Nadanie im takiego waloru
wymaga regulacji szczegOlnej, zawartej w przepisie rangi ustawowej,
natomiast przywotanie Polskich Norm w rozporzadzeniu nie skutkuje
natozeniem obowigzku ich stosowania. Akt nizszego rzedu nie moze zmieni¢
postanowien aktu wyzszego rzedu, jakim jest ustawa z 2002 r. o
normalizacji”®. Omawiane rozwigzanie legislacyjne nie spetnia tych
zatozen.

M. Byczkowski, J. Zawita-Niedzwiecki, Analiza ryzyka z zarzadzaniu
bezpieczenstwem danych osobowych. Zarzadzanie ryzykiem w kontekscie ochrony
informacji. Dodatek do Monitora Prawniczego, 2014 r., nr 9, s. 47 - 48.

A. Biatas, Podstawy bezpieczenstwa systeméw teleinformatycznych. Wydawnictwo
Pracowni Komputerowej Jacka Skalmierskiego, Gliwice 2002, s. 22.

K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych.
Wydawnictwo Naukowe PWN, Warszawa 2009, s. 78 - 79.

P. Pochopien (red.). Dokumentacja medyczna. Warszawa 2012, s. 129 - 130.

208 Wyrok Wojewddzkiego Sadu Administracyjnego w Krakowie z dnia 23 lipca 2012 r.,
sygn. Il SAKr 745/12, LEX nr 1228983.
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Krajowe ramy interoperacyjnosci a normy techniczne z zakresu
bezpieczenstwa informacji

Podmioty publiczne nalezgce do sektora ochrony zdrowia muszg spetnic
wymagania w zakresie bezpieczenstwa informacyjnego wyrazone w 8 20 i §
21 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2012 r. poz. 526).
Dotycza one zasad prowadzenia Systemdéw Zarzadzania Bezpieczenstwem
Informacji w takich jednostkach, a takze szczeg6towych wymogoéw
zapewniajacych rozliczaino$é. Pierwszy z przywotanych przepisow
zobowigzuje podmioty pubticzne do utrzymywania SZBI zgodnego ze
szezeg6towymi wymaganiami, uregulowanymi w ust. 2 i koncepcjg ciaggtego
doskonatenia jego proceséw (przede wszystkim w oparciu o modet cyklu
Deminga), uwzgledniajgcego podejScie oparte o mechanizmy zarzadzania
ryzykiem. Zgodnie z § 20 ust. 3 omOwione wymogi uznaje sie za spetnione,
jezeti SZBI zostat opracowany zgodnie z normag ISO 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audyty realizowane sg w zgodzie z
wytycznymi zawartymi w normach ISO 27002 (dawniej 17799), 1SO 27005 i
ISO 24762. Warto zwrécié¢ uwage, ze to rozwigzanie prawne nie wymusza na
podmiotach publicznych przeprowadzenia kosztownego i czasochtonnego
procesu certyfikacji za zgodno$¢ z wymienionymi standardami.

Podstawowe normy techniczne w zakresie bezpieczenstwa informacji
w ochronie zdrowia
Kwestie dotyczace bezpieczenstwa danych medycznych zostaty réwniez
uregutowane w ramach szeregu specjatistycznych norm technicznych
ustanowionych przez Poiski Komitet Normalizacyjny. To tej grupy naleza
nastepujace dokumenty:
« PN-EN ISO 10781:2015-11 - Model funkcjonalny systemu
elektronicznej dokumentacji zdrowotnej HL7, wersja 2 (EHR FM).
System przetwarzajaey elektroniczng dokumentacje medyczng powinien
spetniac wymagania opisane w niniejszej normie. W jej tresci okrestono
model funkcjonalny systemu elektronicznej dokumentacji zdrowotnej
zgodnego ze standardami HL7. W modelu tym podano liste referencyjng
funkcji, wyodrebnionych z perspektywy uzytkownika, ktére moga
wystepowaé w systemie elektronicznej dokumentacji zdrowotnej (EHR-S).
Katalog funkcjonalnos$ci w zakresie bezpieczenstwa obejmuje nastepujace
elementy: uwierzytelnianie podmiotu, autoryzacja podmiotu, kontrola
dostepu dla podmiotu, zarzadzanie dostepem pacjenta, niezaprzeczalnosé.
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bezpieczna wymiana danych, poswiadczanie informacji, zabezpieczenia
prywatnosci i poufnosci danych pacjenta.

« PN-EN ISO 27799:2010 - Informatyka w ochronie zdrowia -
Zarzadzanie bezpieczenstwem informacji w ochronie zdrowia
z wykorzystaniem ISO/IEC 27002.

W normie tej okreSlono wskazéwki dla wsparcia interpretacji
i stosowania w sektorze ochrony zdrowia standardu ISO 27002. Okreslono
zbior szczeg6towych wytycznych praktycznych i narzedzi kontrolnych
w zakresie zarzgdzania bezpieczenstwem informacji w ochronie zdrowia.

e PN-EN 13606-4:2009 - Informatyka w ochronie zdrowia -
Przesytanie elektronicznej dokumentacji zdrowotnej - Cze$¢ 4.
Bezpieczenstwo danych.

W dokumencie tym opisano metodologie okre$lania uprawnien
niezbednych do uzyskania dostepu do danych EHR. Metodologia ta stanowi
cze$¢ ogdlnej architektury przesytania danych EHR.

Jak juz wcze$niej wspominano niektére przepisy szczegétowe, regulujace
funkcjonowanie modutdéw systemu informacji w ochronie zdrowia i zasady
prowadzenia elektronicznej  dokumentacji medycznej zobowigzuja
administratorow danych do stosowania wymagan i wytycznych
uregulowanych w wymienionych normach technicznych.

Normy w zakresie bezpieczenstwa informacji w ochronie zdrowia
stanowig naturalne uzupetnienie standardéw ogdéinych w tym obszarze
zagadnien, takich jak wspominana wcze$niej norma 1SO 27001. Warto
zwrdci¢ ponadto uwage, ze Narodowy Fundusz Zdrowia w ramach kryteriow
oceny ofert w  postepowaniu w  sprawie  zawarcia umowy
0 udzielanie $wiadczen opieki zdrowotnej dotyczacych jakos$ci udzielania
tychze swiadczen uwzglednia kwestie zwigzane z posiadaniem przez podmiot
certyfikowanych systeméw zarzadzania, takze w zakresie problematyki
bezpieczenstwa informacji*®”. Z pewnoscig stanowi to potwierdzenie
wzrastajacej wagi tej problematyki w kluczowych obszarach dziatalnosSci
projakosciowej prowadzonej przez jednostki funkcjonujgce w ramach
polskiego sektora ochrony zdrowia.

Zagadnienia te zostaly uregulowane w Zarzadzeniu nr 60/2014/DSOZ Prezesa
Narodowego Funduszu Zdrowia z dnia 17 wrze$nia 2014 r. zmieniajgcym zarzadzenie
w sprawie okre$lenia kryteriow oceny ofert w postepowaniu w sprawie zawarcia umowy
0 udzielenie $wiadczen opieki zdrowotnej (Zarzadzenie Nr 3/2014/DSOZ z dnia 23 stycznia
2014 r.).
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Propozycja reformy ochrony danych osobowych w UE - najwazniejsze
zmiany z punktu widzenia ochrony danych medycznych

Pierwszym aktem prawnym na poziomie UE majacym zapewnié jednolita
implementacje mechanizmoéw prawnej ochrony danych osobowych w krajach
cztonkowskich byta Dyrektywa 95/46/WE”"~ W ostatnich tatach prowadzono
na szczebtu europejskim ozywiong debate dotyczacg zwiekszenia
skutecznosci i spéjnosci rozwigzan tegistacyjnych w zakresie omawianej
problematyki w kontekscie nowych wyzwahA w zakresie zapewnienia
prywatnosci w zwigzku z upowszechnieniem przetwarzania tej kategorii
zasobow w postaci elektronicznej i powszechnym wykorzystaniem
technologii informacyjno - komunikacyjnych mogacych generowaC nowe
zagrozenia w zakresie autonomii informacyjnej oséb fizycznych™'. Eksperci
zwracali uwage na znaczne rozdrobnienie regulacji w tej materii w krajach
cztonkowskich UE, wynikajagce z odstepstw od zatozen Dyrektywy
95/46/WE. Niezbedne stato sie stworzenie warunkéw dla realizacji zatozen
zwigzanych z budowaniem zaufania do rozwigzan innowacyjnych
w zakresie przetwarzania informacji, powstajagcych w ramach realizacji
strategii Europa 2020 i Europejskiej Agendy Cyfrowej”

Efektem przywotanych we wczes$niejszym akapicie rozwazan ekspertow
byt Komunikat Komisji Europejskiej COM (2012) 11zawierajgcy propozycje
nowego jednolitego Rozporzadzenia UE w sprawie ochrony os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych. Dokument ten przedstawit nowe podejScie legislacyjne
odnoszace sie do nastepujacych kwestii istotnych z punktu widzenia
administratorbw  danych  osobowych i innych  podmiotéw je
przetwarzajgcych:

* harmonizacji prawa ochrony danych osobowych w ramach
wspdlnego rynku UE irozszerzenie skutecznos$ci tych instrumentow
na podmioty gospodarcze z panstw trzecich oferujgce towary tub
ustugi obywatelom UE +tub mechanizmy monitorujgce ich
zachowania.

Dyrektywa 95/46AVE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony os6b fizycznych w zakresie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych (Dz. U. UE. Lz 1995 r., nr 281, s. 31).

U. Albrecht, Uniform protection by EU - The EU Data Protection Regulation salvages
informational self- determination [w:] H. Hijmans, H. Krankenborg (eds.), Data Protection
Anno 2014: How to Restore Trust?, Cambridge 2014, s. 123 - 124.

D. Karwala, Now’a unijna regulacja w zakresie danych osobowych —uwagi na temat

projektu rozporzadzenia z dnia 25 styczna 2012 r. - cze$¢ 1, Czas Informacji, 2012 r., nr 1,
s. 4071,
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» Ograniczenia obcigzen administracyjno - biurokratycznych poprzez
wprowadzenie podejécia opartego o zarzadzanie ryzykiem (ang. risk-
based approach) i zasade rozliczalnosci;

» implementacji modeli ochrony danych w fazie projektowania (ang.
Privacy by Design) i prywatnosci jako opcji domysinej (ang. Privacy
by Default);

» doprecyzowania obowiazkéw administratora danych (ang. data
controller) zwigzanych z prowadzeniem dokumentacji przetwarzania
(polityk);

» uszczegoOtowienia obowigzkéw podmiotdéw przetwarzajgeych (ang.
data processor);

» propozycji wprowadzenia sankcji administracyjnych o charakterze
pienieznym;

» wprowadzenia instrumentu oceny skutkdbw w zakresie ochrony
danych, gdy operacje przetwarzania stwarzajg szczegolne ryzyko dla
praw i wolnosci podmiotéw danych (ang. Privacy Impact
Assessment);

« ustanowienia obowigzkéw notyfikacyjnych administratora danych
wobec podmiotu danych i organu nadzorczego w sytuacji naruszenia
zasad oehrony danych osobowych;

» uregulowania zagadnien dopuszczalnosci profilowania i uprawnien
podmiotu danych w tym zakresie;

* wzmocnienia mechanizméw samoregulacji i certyfikacji w zakresie
ochrony danych osobowych;

e wprowadzenia mechanizmu one - stop - shop zakladajacego, ze
w sprawach przetwarzania danych osobowych przez podmioty
prowadzace dziatatnos¢ w wiecej niz jednym panstwie
cztonkowskim UE wiasciwy bytby jeden wiodacy organ nadzorczy,
wspbipracujacy z pozostatymi organami z innych panstw we
wiasnym zakresie;

» wprowadzenia normatywnych definicji poje¢: ,,danych dotyczacych
zdrowia” i ,,danych genetycznych”.

Aktualnie projekt zmian przepisow UE w zakresie ochrony danych
osobowych jest juz po uzgodnieniach i negocjacjach
miedzyinstytucjonalnych (tzw. trilogu). Procedura ustawodawcza powinna
zosta¢ zakonczona na wiosne 2016 r., a faktyczne wejScie w zycie
kluczowych przepisow nowego aktu planowane jest na wiosne 2018 r., po
uptywie dwuletniego okresu vacatio legis.
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Poréwnanie wymagan wynikajacych z projektu rozporzadzenia UE
dotyczgcego ochrony danych osobowych z treScig norm technicznych
z rodziny 1SO 27000
W ponizszej tabeli przedstawiono wykaz analogicznych zakresowe
i funkcjonalnie rozwigzah organizacyjnych wynikajgcych z projektu
rozporzadzenia UE dotyczacego problematyki ochrony danych osobowych
i treSci wymagan zawartych w normach technicznych z rodziny 1SO 27000:

Tabela 1. Poréwnanie przepiséw zawartych w projekcie ogélnego rozporzadzenia UE
0 ochronie danych z treSciag wymagan wyrazonych w normach 1SO 27000 (zrédio -

Projekt og6lnego rozporzadzenia UE o
ochronie danych

Szczegolne zasady przetwarzania
szczegblnych kategorii danych osobowych,
do ktérych naleza dane dotyczace zdrowia
(art. 9)

Obowiazek przyjmowania polityk
dotyczacych przetwarzania danych przez
administratora danych (art. 22 ust. 2a)
Mechanizmy stuzace zapewnieniu
weryfikacji skutecznosci Srodkow
zapewnienia bezpieczenistwa przetwarzania
danych osobowych (art. 22 ust. 2b)
Uwzglednienie ochrony danych juz w fazie
projektowania (art. 23)

Obowigzki podmiotu przetwarzajgcego (art.
26)

Dokumentacja wszystkich
przetwarzania (art. 28 ust. 1)

operacji

Wdrazanie Srodkow bezpieczenstwa
ochrony danych osobowych stosownych do
ryzyk (art. 30)

Zgtaszanie naruszenia ochrony danych
osobowych (art. 31, 32)

Normy z rodziny 1SO 27000

PN-EN ISO 27799 - Informatyka
w ochronie zdrowia - Zarzadzanie
bezpieczenstwem informacji w ochronie
zdrowia z wykorzystaniem ISO/IEC 27002

A5.11 - polityki bezpieczenistwa
informacji
A.17.1.3 - weryfikowanie, przeglad i

ocena ciaggtosci bezpieczenstwa informacji

A.14.1.1 - analiza i specyfikacja wymagan
bezpieczenstwa informacji

A.151 - bezpieczenstwo informacji
w relacjach z dostawcami

A 1243 - rejestrowanie  dziatan
administratoréw i operatoréw

A.18.1.3 - ochrona zapisow

Dziatania operacyjne (rozdziat 8) -

szacowanie i postepowanie z ryzykiem
w bezpieczenstwie informacji
A.16.1.2 - Zgtaszanie zdarzen zwigzanych
z bezpieczenistwem informacji

Kodeksy postepowania i certyfikacja (art. A.18.2.2 - zgodno$¢ z politykami
38 - 39) bezpieczenstwa i standardami
Powyzsze zestawienie potwierdza zbiezno$¢ tematyczng szeregu

zagadnien zwigzanych z zarzadzaniem sposobami zabezpieczania danych
osobowych z podstawowymi wymaganiami w zakresie bezpieczenstwa
informacji  sformutowanymi w normach technicznych SO 27000
dotyczacych przywotanej problematyki.
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Podsumowanie

Zatozenia reformy mechanizméw ochrony danych osobowych w Unii
Europejskiej zakladajg ich dostosowanie do wyzwan zwigzanych
z  powszechnym wykorzystaniem technotogii informacyjno
komunikacyjnych, uwzgtedniajac aktuatne i powszechnie uznawane dobre
praktyki wypracowane w obszarze bezpieczenstwa informacji oraz ochrony
prywatnosci w Srodowisku cyfrowym.

Dazenie do zapewnienia zgodno$ci SZBI w podmiotach sektora ochrony
zdrowia z normami technicznymi z zakresu bezpieczenstwa informacyjnego
pozwoti efektywnie zaadaptowac sie¢ do nowych wymogoéw natozonych na
administratorow danych w zwigzku ze zbtizajacg sie reformg przepisow
dotyczacych ochrony danych osobowych w UE, ze wzgtedu na zbiezny
w istotnych aspektach zakres przedmiotowy. Wydaje sie zatem, ze
postawiong we wstepie do niniejszej pracy teze, ze uzyskanie zgodnosci
wymaganiami norm z obszaru bezpieczenstwa informacji pozwoti w sposéb
skuteczny dostosowaé sie do reatizacji obowigzkdéw zwigzanych
z zabezpieczaniem danych w oparciu o zasade rozticzatnosci administratora
danych, wynikajacag z zatozen reformy przepisébw dotyczacych ochrony
danych osobowych w UE mozna na podstawie przeprowadzonych rozwazan
potwierdzi¢.
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ZARZADZANIE JAKOSCIA DANYCH NA PRZYKEADZIE
BANKOW WIELONARODOWYCH

Wprowadzenie

W obecnych czasach powszechnie méwi sie o gospodarce wiedzy,
spoteczenstwie informacyjnym i nieustannie koncentruje nad tematem
rozwoju zasobow wiedzy oraz koncepcji ksztattowania zasobdéw
niemateriatnych w organizacjach. Zauwaza sie rownocze$nie, ze zdolno$¢ jak
najszybszego dostepu oraz zdobycia informacji jak rowniez maksymalnego
jej wykorzystania z pozytkiem dla wiasnych intereséw jest jedng z
najcenniejszych umiejetnosci jednostki czy catej organizacji. Zrodet
pozyskiwania informacji jest bardzo wiele, a liczne z nich sg powszechne dla
wszystkich uczestnikébw rynku i spoteczenstwa. Niezmierzona ilo$¢
informacji w otoczeniu powoduje z jednej strony satysfakcje wsrdéd oséb
poszukujacych cennych dla siebie wiadomosci, réwnoczesnie jednak
w owym nadmiarze, trudno jest sie niekiedy odnalez¢. Powoduje to
niejednokrotnie dezorientacje, zagubienie i frustracje oraz pojawia sie
trudnos¢ z wyodrebnieniem i wybraniem tych najwazniejszych. Pojawia sie
tutaj kolejny problem, bowiem powstaje pytanie, ktére z tych informacji sg
prawdziwe. Wiele moze by¢ przeciez juz nieaktualnych lub z premedytacja
zmodyfikowanych. Bardzo czesto zanieczyszcza sie samg informacje, aby
zmyli¢ konkurencje, albo chociazby op6zni¢ jej dziatania. Wprawdzie wiele
jest miejsc zabezpieczanych systemowo, tym bardziej jesli mowa o wiedzy
typu chronionego czy tajnego, lecz obecnie w dobie wybitnych hackeréw
i réznych podejs¢ psychologicznych moze ona zosta¢ wykradziona
i zuzytkowana na indywidualne potrzeby wrogiej strony lub konkurenciji, albo
odkryta dla samej satysfakcji ukazania luk w systemie zabezpieczen.
Posiadajgc zatem ogrom wiedzy, pojawia sie czesto duza niepewnos¢, co do
tego, ktorajej czes¢ jest warta przyswojenia i ktory kanat przesytu jest godny
zaufania. Podejmujac dalsze dziatania niejednokrotnie podejmuje sie ryzyko
zwigzane z brakiem stuprocentowej pewnosci, czy posiadana wiedza to

dr Agnieszka Szczygielska, Wydziat Zarzadzania i Dowodzenia, Akademia Obrony
Narodowej.
24 mgr inz. Jakub Syta, Wydziat Zarzadzania, Politechnika Warszawska.
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prawda, fatsz lub wynik manipulacji.*’*Niekiedy poezucie niepewno$ci moze
tez wynika¢ z niedoinformowania, lecz jest to zdecydowanie rzadziej
wystepujaca sytuacja.

Celem rozdziatlu jest wukazanie znaczenia dbatosci i istnosci
podejmowanych przez wszystkich pracownikow dziatan w zakresie ochrony
i zarzadzania jakosScig danych, ktére w nastepnej kolejnosci tworza
informacje, dla organizaeji komercyjnyeh, ktérych  szczegbélnym
przypadkiem sg banki wielonarodowe.

Istota danych i informacji
Na samym poczatku prac zmierzajagcych do zwiekszenia dbatosci
ojakos$¢ informacji nalezy mie¢ Swiadomosc¢ jakie elementy jg tworzg. Warto
wyj$¢ od pojecia podstawowego czyli wspomnianych wczes$niej danych.
Dane to fakty, liczby bez powiazania z czymkolwiek, bez osadzenia ich w
jakimkolwiek kontekscie tematycznym. Sg to pewnego rodzaju wiadomosci.
W momencie kiedy dane osadzi sie w okreslonym kontekS$cie, nada im sie
sens, wowczas stajg sie one informacjg. Ta sama informacja moze zosta¢
zinterpretowana w rézny sposob przez kazdego kolejnego odbiorce, bowiem
pojmowanie znaczen réznych przekazow jest subiektywne i zalezne od wielu
czynnikow.
Przeksztatcenie danych w informacje moze nastepowaé w rézny sposéb.
Wedtug L. Prusaka moze ono przyjaé posta¢ nastepujacych dziatan:A'»
> prawidiowe dobranie pod wzgledem kryterium celu,
> uporzgdkowanie ze wzgledu na klucz wyboru,
> kalkulacja poprzez poddanie danych analizie matematycznej,
statystycznej lub ekonometrycznej,
> korekta i usuniecie bteddéw,
> skondensowanie, tj. przedstawienie w skréconej formie, np. zsu-
mowanie, pokazanie w postaci wykresow.
Informacja jest wytworem procesu informacyjnego. Moze wystepowaé
w formie: A’/
> wyrobow informacyjnych i sg to np. ksigzki, czasopisma, piyty,
obrazy, fotografie.

A. Szczygielska, Organizacja hipertekstowajako model organizacji usprawniajgcej
ksztattowanie wiedzy w erze wiedzy i niepewnosci. Materiaty z Konferencji naukowej
“Nowoczesne zarzgdzanie przedsiebiorstwem - teoria i praktyka”, Zegrze 2016.

T. H. Devenport, L. Prusak, orking Knowledge. How Organizations manage What
They Know, Boston 2000, s. 8.

R. Zygata, Podstawy zarzadzania informacjg wprzedsiebiorstwie. Wydawnictwo AE
we Wroctawiu, Wroctaw 2007.
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Wformie ustug informacyjnych,
jako towar i dzieje sie tak wtedy, kiedy produkt informacyjny lub
ustuga informacyjna sg przedmiotem transakcji rynkowej,
> jako materiat czy surowiec stanowi nieodtaczny sktadnik produktow
pracy cztowieka i mozna ja postrzegac jako kapitat,
= jako czynnik ,energetyczny” ludzkiej aktywnosci.
B. Stefanowicz uznaje, ze informacja posiada nastepujace wiasnosci
> jest obiektywna, co oznacza, ze niezalezna od obserwatora,
> cechuje sie synergicznoscia,
> jestrdéznorodna w swojej formule,
> posiada charakter niewyczerpywalnego zasobu,
> moze by¢ kopiowana i przesytana w czasie oraz przestrzeni,
> moze byC przeksztatcana bez szkody dla niej samej,
> ta sama informacja moze by¢ réznie rozumiana,
> kazda pojedyncza informacja opisuje obiekt jedynie ze wzgledu na
jedngjego ceche.
Nalezy takze zwréci¢é uwage na to, iz informacja moze zostat
skategoryzowana ze wzgledu na kilka kryteriow tj.;A'"
- ze wzgledu na sposob reakcji adresata informacje dzieli sie na:
* obiektowg (bierng), w sytuaeji kiedy odbiorca przyjmuje jg do
wiadomosci albo czyni przedmiotem przetwarzania,
» sterujaca (czynna), kiedy odbiorca jest zmobilizowany do dziatania;
- ze wzgledu na bezposrednio$¢ opisu obiektu informacje mozna podzieli¢ na:
» bezposrednia, ktéra wprost opisuje dany obiekt czy zjawisko,
» metainformacje, tj. informacje referencyjng, ktéra wskazuje miejsce,
gdzie znajduje sie informacja bezposrednia;
- ze wzgledu na ztozono$¢ wyrdznia sie:
< informacje proste (niepodzielne),
* zfozone,
- ze wzgledu na postaé¢ pytania, na ktére odpowiada, informacja moze mie¢
charakter:
» jakosSciowy (kwalifikujacy), w przypadku, kiedy jej tre$¢ odpowiada
na pytanie, jaki jest obiekt opisany w informacji,
» ilosciowy (kwantyfikujacy), wowczas, kiedy odpowiada na pytanie:
»ile wynosi warto$¢ danej cechy przedmiotu?”,

B, Stefanowicz, Informacja. Szkota Gtéwna Handlowa, Warszawa, 2004, s. 33-34.

E. Skrzypek, G. Grela, Informacja jako zaséb niematerialny w warunkach
globalizacji, Annales Universitatis Mariae Curie-Sktodowska. 2005, Sectio H, Oeconomia
39, s 21.
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- Wobrebie informacji iloSciowych wyro6znia sie informacje:

* liczebnoSciowe, opisywane liczbami catkowitymi,

e miarowe, ktore podajg natezenie cechy w liczbach rzeczywistych.

Jako$¢ informacji moze zosta¢ okreSlona w postaci kolejnych

wyznacznikow\®:

* relatywno$¢ - informacja odpowiada na potrzeby uzytkownikow
i posiada istotne znaczenie dla odbiorcy,

» doktadnos¢ - informacja jest dostosowana do poziomu wiedzy, jaki
reprezentuje odbiorca, doktadnie odpowiada zadanemu tematowi,

o aktualno$¢ - cykt aktuatizacji informacji jest zbiezny z zawartoscig
tresci,

» komptetnosé - informacja zawiera optymatna liczbe danych, ktdrajest
akuratna by moc przeksztatci¢ informacje w konkretng wiedze, przy
czym poziom szczego6towosci jest zalezy od potrzeb danego odbiorcy,

* spojnos¢ - poszczegdlne elementy, dane sg do siebie dostosowane,
forma adekwatna do tresci, a aktualizacja danych do celéw,

e odpowiednio$¢ - poprawna prezentacja informacji oraz opis do
prezentacji umozliwiajacy trafng interpretacje,

» dostepnos¢ - informacja jest dostepna, w kazdym momencie, kiedy
odbiorca jej potrzebuje, optymalnym rozwigzaniem jest 24h,

* wiarygodno$¢ - informacja potwierdza rzetelno$¢ danych, zawiera
elementy upewniajace co do autentycznosci przekazu,

e przystawatnos¢ - informacja jest zbiezna z inng informacja,
interpretowana  we  wifasciwym  kontek$cie,  funkcjonujaca
w znajomym systemie komunikacji.

Jak mozna zauwazy¢ pojemno$¢ znaczenia informacji, jej form

i uzytecznosci jest wielce roznorodna. Jest ona obecnie zasobem
0 kluczowym znaczeniu dla organizacji, tym bardziej elementy jg tworzace f{j.
dane posiadajg znaczenie strategiczne. Dla bankéw, ktérych funkcjonowanie
opiera sie na danych objetych tajemnica bankowa, dbato$¢ o ich jako$¢ i
bezpieczenstwo powinna sta¢ sie jednym z priorytetow.

Zapewnianie jakosci danych w wielonarodowych bankach
Banki coraz cze$ciej majg forme instytucji wielonarodowych. Zgodnie
z definicjami zaczerpnietymi z literatury przedmiotu za organizacje
wielonarodowe przyjmuje sie organizacje zdecentralizowane
1skonfigurowane w strukturze horyzontalnej. Zwraca sie uwage, ze sg to filie

H. Miller, The multiple dimensions of information quality. Information System
Management, vol. 13, nr 2, 1996, s. 79.
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majagce znaczng swobode prowadzenia dziatalnoSci, w ramach zasad
ustalonych centralnie przez znajdujaca sie w innym kraju centrale
macierzystg™'. Zgodnie z wytycznymi OECD dla przedsiebiorstw
wielonarodowych, sg one firmami lub innymi podmiotami dziatajgcymi
w wiecej niz jednym Kraju i potgczonymi w taki sposéb, ze moga na rozne
sposoby koordynowa¢ wiasne dziatania, cho¢ jeden lub wiecej z tych
podmiotéw moze by¢ w stanie wywiera¢ znaczny wptyw na dziatalnos¢
pozostatych, ich stopien autonomii w ramach przedsiebiorstwa jest rozny
w poszczegdlnych przedsiebiorstwach A,

Banki funkcjonuja jako instytucja zaufania spotecznego, co nie jest bez
znaczenia dla zasad ich funkcjonowania i szczeg6lnych obowigzkéw. Klient
powierza bankom informacje, ktére sg elementem jego prawa do prywatnosci,
zaktadajac, ze nie zostang one przekazane innym osobom. Banki natomiast
otrzymuja informacje, dzieki ktérym doktadnie poznaje klienta, co jest mu
potrzebne do  prawidlowej obstugi, a takze do tego, aby
w razie niemozno$ci uzyskania zwrotu przekazanych S$rodkéw w jak
najmniejszym stopniu narazi¢ na niebezpieczenistwo $rodki innych
Klientow™, Dostep do tak istotnej wiedzy o dziataniach klientow rodzi po
stronie bankow zobowigzanie do ich nalezytej ochrony przed wewnetrznymi
lub zewnetrznymi zagrozeniami. Rodzi to réwniez zobowigzanie wobec
spoteczenstwa, ze korporacje bankowe nie beda w niewlasciwy sposéb
wykorzystywac swojej mocno uprzywilejowanej pozycji.

Nie mniej istotne, dla skutecznego zarzgdzania poszczeg6lnymi danymi,
jest zapewnienie ich nalezytej jakosci. Bez niej nie bedzie mozliwe
Swiadczenie ustug w oczekiwanym i wysokim standardzie, co moze mieé
znaczacy wpltyw na wybdr i korzystanie przez klientéw z oferowanych
produktow bankowych a takze na efektywno$¢ ekonomiczng organizacji.
Dlatego tez Rady nadzorcze i Zarzady szczeg6lng uwage powinny poswiecic¢
zarzadzaniu jakoScig danych o kluczowym znaczeniu dla bankow™"A,

Konieczno$¢  zapewnienia jakoSci danych zostata zauwazona
w Rekomendacji D wydanej przez Komisje Nadzoru Finansowego.
Rekomendacja 8 stwierdza, ze bank winien ,,...posiada¢ sformalizowane
zasady zarzgdzania danymi wykorzystywanymi w ramach prowadzonej

A Zorska, Kw globalizacji? Przemiany w korporacjach transnarodowych
i w gospodarce $wiatowej, Wydawnictwo Naukowe PWN, Warszawa 2002, s. 194.

Wytyczne OECD dla przedsiebiorstw wielonarodowych, OECD 2004, s. 7.

R. Kaszubski, A. Tupaj-Cholewa, Prawo bankowe, Wolters Kluwert business.
Warszawa 2010, s. 195.

Rekomendacja D dotyczaca zarzgdzania obszarami technologii informacyjnej
i bezpieczenstwa S$rodowiska teleinformatycznego w bankach. Komisja Nadzoru
Finansowego, Warszawa 2013, s. 12.
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dziatalnosci, obejmujace w szczegdlnoSei zarzadzanie arehitekturg oraz
jako$eig danyeh i zapewniajgee wiasciwe wspareie dziatalnosci banku/ M
Stwierdza ona jednocze$nie, ze obszar zarzadzania konkretnymi danymi,
ktory mozna zdefiniowac jako eatos¢ dziatan zwigzanyeh z kontrolg, ochrona,
dostarczaniem i poprawg danyeh i informaeji - zawiera w sobie réwniez inne
elementy, takie jak =zarzadzanie rozwojem danyeh, zarzadzanie
bezpieezenstwem danyeh ezy zarzadzanie bazami danyeh". Zanieehania w tej
materii, a w szezegéinoSei opieranie sie na danyeh niepetnych ‘tub
nieprawdziwych (zmodyfikowanych celowo tub przypadkowo) moze miec
bezposredni wptyw na jako$¢ i bezpieezenstwo ustug Swiadezonych na rzeez
klientow.

Rekomendacja Z) jeszcze moeniej uwidocznita trwajacy w bankach trend
do lepszego zarzadzania jako$eig danyeh. W bankaeh od dluzszego czasu
trwaly prace inwentaryzacyjne zmierzajagce do gromadzenia informacji
0 tym, jakie dane przetwarzane sg w ramaeh prowadzonej przez nie
dziatalnosci, jakie sg ieh Zrédta oraz w jakieh jednostkaeh, proeesaeh
1systemaeh realizowane jest to przetwarzanie. W przypadku istotnych grup
danych, banki zostaty zobowigzane do opraeowania ich szczegétowej
dokumentacji, zawierajgcej modele tych danych, opisujgce m.in. zateznosei
pomiedzy ich poszczegllnymi elementami oraz przeptywy pomiedzy
systemami informatycznymi. Banki zostaty rownoczesnie zobligowane do
posiadania odpowiednich zasad (polityki, standardy, procedury itp.)
przetwarzania  tyeh  danyeh. Mimo  zauwazalnego  zwiekszenia
sformalizowania wielu proeeséw przetwarzania danyeh nalezy zwréeic
uwage na ptynaee z tego korzySei. Wsrod korzysSei ptyngcyeh z formatizaeji
proceséw wymienia sig/M™:

» zapewnienie tadu wewnetrznego,

» zapewnienie pozadanego poziomu zgodnosei wspotdziatania,

e zapewnienie pozadanego poziomu pewnosci wyniku i sposobu
dziatania,

* zmniejszenie poziomu napie¢ pomiedzy eztonkami organizaeji,

e zmniejszenie poezueia niepewnosei miejsea i roli ezlowieka
W organizaeji,

* umozliwienie ustalenia i wyeenienia wietkosei wplywu
poszezego6inych eztonk6w organizacji najej funkejonowanie.

Rekomendacja D, op. cit., s. 25.
R. Rutka, Jak tworzyé dokumentacje organizacyjng przedsiebiorsty\'a, Osrodek
Doradztwa i Doskonalenia Kadr, Gdansk 2003.
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Niezmiernie istotne jest to, iz dla kazdej z grup danych powinien zostac¢
przypisany podmiot (jednostka organizacyjna, rola, osoba itp.), ktdry jest
ostatecznie odpowiedzialny za jakos¢ tych danych i nadzér nad nimi,
w szczeg6Inosci w zakresie zarzadzania zwigzanymi z nimi uprawnieniami
i udzialu w rozwoju systemdédw informatycznych, w ktérych sg one
przetwarzane.

Podkresla sig, ze dokonujagc okresowej oceny jako$ci danych, banki
powinny w szczeg6lnosci identyfikowa¢ btedy w danych oraz badaé ich
wplyw na swojg dziatalnosé¢™A. Wymog ten stanowi przestanke do objecia ta
tematykg zakresem przeprowadzanej analizy ryzyka, szczeg6lnie, ze
w pewnym obszarach moze okaza¢ sie, ze wdrazanie mechanizmow
zwigkszajacych jako$¢ danych nie bedzie prowadzito do wyraznego wzrostu
jakosci oferowanych ustug.

W Rekomendacji D okresla sie najczesciej spotykane czynniki mogace
prowadzi¢ do niskiej jakosci danych, do ktérych zaliczy¢ mozna m.in/ M

* reczne wprowadzanie danych do systeméw, ktére w przypadku
braku dostatecznej walidacji danych wejSciowych czyni je
podatnymi na btedy tudzkie, za$ przy zbyt silnej kontroli naraza na
wprowadzanie danych niezgodnych z rzeczywistoscia,

« wymiana danych pomiedzy systemami, z ktdrg wigzg sie m.in.:

0 zagrozenia wynikajace z braku aktualizacji regut wymiany
danych przy dokonywaniu modyfikacji systemu zrédtowego lub
docelowego,

0 zagrozenia wynikajace z trudnosci w dokonywaniu korekt
w danych zidentyfikowanych jako btedne w sytuacji, w ktorej
poprzez interfejsy wymiany danych zostaty juz one przekazane
do innych systemow,

* migracje danych (w tym zwigzane z konsotidacjg systeméow),

w ramach ktorych struktury danych w systemach Zzrédtowych

1 docelowych sa czesto odmienne, za$ sama jako$¢ danych

w systemach zrédtowych niekiedy nie jest wystarczajaca.

Banki powinny réwniez przyktadaé szczeg6lng uwage do jakosci danych
wprowadzanych do baz zewnetrznych, Rekomendacja D naktada rowniez
na banki obowigzek upewnienia sie, ze przetwarzane dane sg odpowiednie do
zaspokajania potrzeb raportowych i analitycznych ich kluczowych
odbiorcdw. Zaznacza sig, ze ewentualne podjecie btednych decyzji wynikaé
moze z niskiej jako$ei danych stanowigcych ich podstawe.

'Rekomendacja D, op. cit., s. 26.
’Rekomendacja D, op. cit., s. 27.
'Rekomendacja D, op. cit., s. 27.
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Jednym z widocznych trendéw jakie widaé ostatnimi laty jest dgzenie do
zapewnienia przez korporacje bankowe wiekszej przejrzystosci dziatan.
W tym kierunku zmierzajg réwniez wytyczne OECD dla przedsiebiorstw
wielonarodowych™®. Biorac pod uwage ich wptyw na Swiatowa gospodarke
podkre$lajg one, ze przedsiebiorstwa powinny udostepnia¢ aktualne,
regularne, prawdziwe i warto$ciowe informacje na temat swojej dziatalnosci,
struktury, sytuacji finansowej i wynikéw. Informacje te powinny byc¢
udostepniane calej organizacji oraz tam, gdzie ma to zastosowanie, czyli we
wiasciwych sektorach prowadzenia dziatalnosci i rejonach geograficznych.
Polityka organizacji dotyczaca ujawniania informacji powinna by¢
dostosowana do jej charakteru, wielkoS$ci i lokalizacji jak réwniez powinna
uwzglednia¢ koszty, poufno$¢ handlowg oraz inne kwestie zwigzane z
konkurencyjnosScig rynkowa. Przede wszystkim jednak powinna przedstawiac
rzetelny obraz dziatalno$ci korporacji, dajac przestanki ku temu by ufac, ze
powierzone informacje i $rodki pieniezne sg natezycie zarzadzane i
zabezpieczane.

Klient banku oczekuje bowiem nie tylko produktéw, lecz roéwniez
najwyzszej jakos$ci Swiadczonych ustug. Banki moga zapewni¢ te jako$é
miedzy innymi poprzez wdrozenie standardow, rowniez tych odnoszacych sie
do zarzadzania bezpieczenstwem informacji, a bez akceptowalnej przez
klienta jakosci i bezpieczenstwa ustug finansowych, nie mozna w ogole
funkcjonowacC na wysoce konkurencyjnych rynku”f Swobodny przeptyw
towaréw i ustug spowodowat, ze obecnie jednym z najwazniejszych
czynnikdw decydujacych o wyborze danego dostawcy jest jakosc.
W réwnym stopniu dotyczy to produktdw na rynku konsumpcyjnym,
przemystowym czy ustug. Nie oznacza to jednak, ze wyroby dobrej jakosci
sg konkurencyjne, wrecz przeciwnie wyroby zlej jakoSci niemal
automatycznie znikajg z rynku™,

Jak wczesniej wspomniano informacje sg obecnie krytycznym zasobem
dla organizacji poniewaz mogg funkcjonowaé jako element na wyjsciu
(produkt) lub tez jako zasob, ktéry zostanie wykorzystany do wytworzenia
zasobow wyjscia (produktu)*l Z tego tez powodu ryzyko utraty jakosci i/lub

20 Wytyczne OECD, op. cit., s. 9.

J. Siwkiewicz, W. Krystosik, Rozwo6j technologii informatycznych a integracja ustug
finansowych w sektorze bankowym [w:] J. Golinski, K. Krauze, A. Kobylinski, M.
Grzywinska-Rapca [red.] Wspotczesne aspekty informacji Tom 2, Szkota Gtéwna Handlowa,
Warszawa 2010, s. 287.

J. Syta, Zréwnowazony rozwoéj portéw totniczych, praca doktorska. Uniwersytet
Ekonomiczny w Katowicach, Katowice 2015, s. 102.

J. G. Boyce, D. W. Jennings, Information Assurance: Managing Organizationat IT
Security Risks, Butterworth-Heinemann 2002, s. 1
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bezpieczenstwa informacji wymaga ujednoliconego podejscia
i wprowadzenia adekwatnych mechanizméw kontrolnych. System
zarzadzania ryzykiem w wielonarodowych bankach musi uwzglednia¢
techniki pomiaru wszystkich typéw ryzyka oraz posiadaé kompleksowy
i elastyczny system zarzadzania nim.“MBanki powinny podejmowac dziatania
majace na celu umozliwienie dokonania oceny jakosci danych pochodzacych
ze zrédet zewnetrznych oraz jej poprawe, w szczegdlnosci poprzez
wymaganie od dostawcOéw danych zewnetrznych  przedstawiania
potwierdzenia odpowiedniej jako$ci danych na przyktad popartego wynikami
niezateznego audytu zewnetrznego. W tym celu banki,
w stosunku do istotnych grup informacji, powinny w szczeg6lnosci
o okresli¢ atrybuty wykorzystywane do oceny jakoSci danych np.
doktadnos$¢, spdjnosé, kompletnos¢, aktualno$é itp. oraz
czestotliwos¢ i sposoby ich dokonywania,

o okresli¢ wartosci progowe dla powyzszych atrybutéw, ktére banki

uznaja za akceptowalne w odniesieniu do poszczeg6lnych danych,

» regularnie dokonywaé pomiaru jakosci danych, zgodnie z zasadami

okreslonymi
w ramach powyzszych dziatan.

Warto jednoczes$nie zaznaczy¢, ze bazowanie na danych zlej jakosci
wplywa negatywnie na moztiwos¢ Swiadomego zarzadzania ryzykiem
operacyjnym. Niewtasciwe dane wprost przektadajg sie na niewtasciwe
decyzje, co moze doprowadzié do urzeczywistnienia takich zdarzen jak™:

1) oszustwo wewnetrzne - straty wynikajace z dziatania przynajmniej
jednego pracownika, ktdory ma na celu Swiadome oszustwo,
obejsScie przepiséw, sprzeniewierzenie wilasnosci, wylaczajac
dyskryminacje (np. kradziez, defraudacja),

2) oszustwo zewnetrzne - straty zwigzane z dziataniami 0sdb trzecich,
majace na celu zamierzone oszustwo, obejscie regulacji,
sprzeniewierzenie wiasnosci (np. hackerstwo, rabunek),

3) zarzadzanie kadrami i bezpieczenstwo pracy - straty z tytutu
wyptat  odszkodowan za wypadki w  miejscu  pracy
i dyskryminacje oraz z tytulu postepowania niezgodnego

24j Wascinski, P. Krasifski, Ryzyko w dziatalnosci przedsiebiorstwa - elementy
systematyki i identyfikacji [w:] J. Monkiewicz, L. Gasiorkiewicz, [red.] Zarzadzanie ryzykiem
dziatalnosci organizacji. Wydawnictwo C.H. Beck, Warszawa 2010, s. 33.
Rekomendacja D , op. cit., s. 26.
E. Cichowicz, A. K. Nowak, Zarzadzanie ryzykiem operacyjnym w wybranych
bankach w Polsce, Gospodarka Narodowa styczen-luty 2015, s. 107.
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4)

5)

6)

7)

z przepisami prawa pracy i BHP, atakze wbrew warunkom umowy
z pracownikami (np. strajki, wypadki w miejscu pracy),
uszkodzenie aktywOw - straty bedgce konsekwencjg zniszczenia
lub utraty aktywow fizycznych z powodu klesk zywiotowych,
atakow terrorystycznych czy wandalizmu,

klienci, produkty i praktyka biznesowa - straty, ktére sg rezultatem
nieumys$inego (badz wynikajacego z zaniedbania) niewypeknienia
obowigzkdw wobec klientéw lub ktore wynikaja
z charakteru lub samej struktury produktu (np. agresywna sprzedaz,
manipulacje rynkiem finansowym, naruszenie prywatnosci),
zaburzenia dziatalnosci i biedy systeméw - straty zwigzane
z bledami i zaktéceniami pracy systemoéw (np. sieci, awarie
systemu operacyjnego do obstugi klientdw),

dokonywanie transakcji, dostawa i zarzadzanie procesami - straty
powstate w wyniku wystepowania btedéw w trakcie realizacji
transakcji badz zarzadzania procesami (np. zagubienie
dokumentacji).

Zaleca sie by zarzgdzanie ryzykiem operacyjnym byto rozdzielone na trzy
kolejne warstwy obronne™:

Pierwszg warstwe obronng powinny stanowi¢ same dziaty
operacyjne, ktére najszybciej moga zaobserwowac jego wzrost.
Zateca sie by w ramach kazdej z linii biznesowej funkcjonowata
tego typu jednostka

Druga tinie obrony powinny stanowi¢ funkcje zajmujace sie
ryzykiem operacyjnym w ramach struktury catej organizaciji.
Powinny by¢ one odpowiedzialne za ustanowienie struktury
ramowej zarzgdzania ryzykiem oraz raportowanie catoksztattu
kwestii dotyczacych ryzyka operacyjnego do nhajwyzszego
kierownictwa.

Trzecig linie obrony powinny stanowi¢ jednostki dokonujace
ostatecznego potwierdzania poprawnosci nizej zachodzacych
procesow.

Doktadnie te same zasady powinny obowigzywac réwniez i w przypadku
zapewniania jakoSci danych. Zresztg doSwiadczenia bankow, ktére wdrozyty
systemy zarzgdzaniajakos$cig danych pokazuja, ze nawet w zakresie pierwszej
warstwy powinna ona obejmowac nie tylko dziaty biznesowe, ate i dziaty IT

P. X. Girling, Operational Risk Management, John Willey & Sons, New Jersey 2013,

S. 44-61.
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dostarczajace narzedzia do gromadzenia, analizy, obrébki i czyszczenia
danych. Sposobem by to osiggna¢ sg miedzy innymi:
» kompletna inwentaryzacja danych wraz z uporzadkowaniem ich
struktury,
e przydzielenie opiekunéw grup danyeh oraz wskazanie danyeh
kluczowych,
* jasne wytyczne dotyezaee sposobu praey z aplikaejami,
e automatyzacja testow jakosci danych,
» wprowadzenie wskaznika jakosci danych.

W przypadku wykrycia danych ziej jakosSci, banki powinny natychmiast
wprowadzi¢ mechanizmy ich oczyszczenia, jak réwniez zidentyfikowac
przyezyny powstania btedow.

Wiekszo$¢ operacji bankowych zwigzana jest z ryzykiem™ gdyz
zarzadzanie ryzykiem w zakresie przyjmowania depozytéw i udzielania
kredytow stanowi fundament dziatalno$ci bankéw. M MWiasciwe zapewniania
jakos$ci danych moze zmniejsza¢ potezng niepewnos$¢ tej niezmiernie ztozonej
dziatalnosei.

Zakonczenie

Dazenie do wysokiej jakoSci w wielu aspektaeh funkcjonowania
i dziatalno$ci organizacji niesie ze sobg przestanie o koniecznosci wsp6lnego
i Swiadomego podejmowania aktywnos$ei wszystkieh uczestnikéw zycia
gospodarczego i spotecznego w ramach nowej filozofii zarzadzania
przedsiebiorstwem, ktéra koncentruje sie woko6t doskonalenia organizacji w
Kierunku podnoszenia warto$ei przedsiebiorstwa i zdobywania przewagi
konkureneyjnej*®. Poprawa jakosci wedtug Takuchiego zaezyna sie juz na
etapie projektowania i planowania produkeji. Projektowany produkt czy
ustuga powinny by¢ zatem odporne na zaktocenia, czyli na przyczyny, a nie
na skutki btedow A~ Konieczne tym samym staje sie kompletne, jednolite i
uporzadkowane podejscie do wszystkieh obszaréw generujacych ryzyko
dostarczania niewtasciwej jako$ei ustug.

M. Biatas, Z. Mazur, Bankowo$¢ wczoraj i dzi$, Difin 2013, s. 194.

J. Bana$, Zrodta ryzyka w bankowosci elektronicznej [w:] Janc A. [red.] Bankowos¢
a kryzys na tynkach finansowych. Zeszyty Naukowe nr 10, Wydawnictwo Uniwersytetu
Ekonomicznego w Poznaniu, Poznarn 2010, str. 80-82.

E. Skrzypek, Zarzadzanie wiedzg ijakoScig jako wyznaczniki sukcesu organizacji
w warunkach nowej gospodarki, Wptyw wiedzy na sukces organizacji w nowej gospodarce.
Katedra Zarzadzania Jakos$cig i Wiedzg UMCS, Lublin 2014, s. 186 - 197.

J. Baginiski, Guru Jakosci, Zarzadzanie JakoScia, praca zbiorowa J. Baginski [red.].
Oficyna Wydawnicza Politechniki Warszawskiej, Warszawa 2004, s. 46.
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Taka kompleksowa jako$¢ moze by¢ zdefiniowana jako efektywna
integraeja ludzi na wszystkich szczeblach organizacji w celu ciggtego
udoskonalania dostarczanych wyrobow lub ustug, ktére zaspokajajg potrzeby
klienta™~. Mozna ja zapewni¢ przede wszystkim poprzez -catoSciowe
zweryfikowanie wszystkich czynnosci skfadajgcych sie na ostateczny
produkt/ustuge, innymi stowy poprzez zapewnienie procesowego podejscia
do cyktu wytworczego. Najbardziej skutecznym sposobem zarzadzania
ryzykiem dla zapewnienia dobrej jakosci i bezpieczeAstwa informacji wydaje
sie by¢ wdrozenie systemu zarzadzania bezpieczenstwem informacji.
Postulaty ptynace z miedzynarodowej normy 1SO 27001 wymagajg zarowno
komptetnej identyfikacji informacji obligujagcych do ochrony przed
ujawnieniem, nieautoryzowang modyfikacjg lub uratg, jak réwniez ich
odpowiedniego zabezpieczenia, zgodnie z zasadami zarzgdzania ryzykiem.
Podkresla sig, ze taki system musiatby posiadac¢ interdyscyptinamy charakter,
taczacy zagadnienia z zakresu technologii informatycznych, prawa,
organizacji i zarzadzania. Pozwolitoby to jednak uzyskac¢ wizerunek stabitnej
organizacji, odbieranej jako godnej zaufania przez wietu uczestnikow
rynku™*
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Jerzy Krawiec/N™™*

WYBRANE ASPEKTY JAKOSCI SYSTEMOW
INFORMATYCZNYCH

Wprowadzenie

Ocena jakosci systemu informatycznego jest istotna, zaréwno podezas
tworzenia oprogramowania, jak i podczas nabywania systemu
informatycznego.  Najwazniejszym  elementem kazdego systemu
informatycznego jest oprogramowanie, ktorego rzetelna ocena jest kluczowa
w kontekscie spetnienia wymagan systemu informatycznego.

Najbardziej krytycznymi etapami cyklu zycia systemu informatycznego
sg projektowanie iwdrozenie. Zatem wymagania bezpieczenstwa powinny
by¢ zdefiniowane na etapie formutowania wymagan systemu
informatycznego i powinny by¢ spdjne z przyjetym modelem biznesowym.

Wymagania jakoSciowe systemu informatycznego sg definiowane przez 3
kluczowe elementy, tworzace tzw. trojkat Ferreta, co przedstawia rysunek 1.

Rysunek 1. Trojkat Ferreta
Funkcjonalno$¢ to cecha ztozonosci oprogramowania wersji finalnej,

czyli wersji docelowej, odpowiadajacej zatozonym wymaganiom. Drugi
element to czas niezbedny na stworzenie oprogramowania i jego rozwoj

dr inz. Jerzy Krawiec, Wydziat Inzynierii Produkcji, Politechnika Warszawska.
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(modyfikacje) w celu zaspokojenia wymagan klienta. Koszt to wydatki
poniesione na wytworzenie, wdrozenie, testowanie i serwisowanie systemu
informatycznego.

Docelowy koszt rozwigzania jest funkcjag wymaganej jako$ci systemu
informatycznego oraz przewidywanego czasu jego stworzenia i obejmuje
faczne Kkoszty: opracowania (zaprojektowania), wdrozenia (instalaciji,
konfiguracji, szkolenia) oraz doskonalenia systemu (modernizacji
i konserwacji).

Metodologia
Z teorii wynika, ze definiowanie wymagan jest oddzielnym etapem

w stosunku do projektowania systemu. W praktyce jednak sprecyzowanie

wymagan systemu nie jest mozliwe bez skrystalizowanej koncepcji

rozwigzania architektury systemu dotyezgcej: modularnej struktury
oprogramowania, wptywu na inne programy i komponenty oraz wymagan
projektowych i  wdrozeniowych.  Szczegbtowy poziom  wiedzy

0 projektowanym systemie musi zaktada¢ informacje o wyborze modelu

oprogramowania, funkcjonalno$ci czy strukturze danych. Dlatego tez

w iteracyjnych modelach programowania fazy definiowania wymagan i fazy

projektowania tworzg cykle. W ramach procesu zarzgdzania projektami

informatycznymi najlepiej sprawdzaja sie nastepujace metodyki [1]:

e CMM (CapabilityMaturity Model for Software) - model wykorzystywany
w procedurze oceny producentow oprogramowania dla Departamentu
Obrony USA,;

e RUP (RationalUnifiedProcess) - jest metodologia tworzenia
oprogramowania powigzang ze spiralnym modelem cyklu zycia
oprogramowania, definiuje szkielet postepowania, ktéry nalezy
dostosowaé do uwarunkowan konkretnego projektu programistycznego;

e SCRUM - metodyka uzywana w skomplikowanych projektach
0 wysokim stopniu innowacyjnosci; rozw6j oprogramowania jest
podzielony na fazy zwane sprintami, ktére nastepujg bezposrednio po
sobie; po kazdym sprincie powinien powstac¢ dziatajacy prototyp projektu;

« XP (extreme Programming) - oprogramowanie jest budowane
w krétkich cyktach i w ciagtej interakcji z klientem, po kazdym cyklu
nastepuje weryfikacja zatozen co do dalszej pracy, wigcznie ze zmiang
napisanego juz kodu (refactoring);

» XPM (extreme Projeet Management) - zaliczana do tzw. metodyk
zwinnych, stosowana przy realizacji projektow o wysokim stopniu ryzyka;
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 XPRESICE (eXtremePRogramming IN ControlledEnvironments) -
metodyka zwinna bazujgca na metodykach PRINCE2, XP | RUP, ktorej
celem jest wywazenie miedzy zwinnos$cig a dyscyplina.

Projektowanie systemu to faza decydujgca o sposobie budowy systemu,
ktora dostarcza wiecej szczegOtow, zwilaszcza technicznych. Faza
projektowania powinna przywigzywac¢ szczegllng uwage do wydajnosci,
niezawodnosci, ergonomicznosci i bezpieczenstwa. W ramach tej fazy
nalezy:

» szczegOtowo ustalic modele obiektowe (charakter dostepu do atrybutéw
i metod, hierarchia dziedziczenia, zestawienie obiektow);

o zdefiniowa¢ elementy konieczne do wdrozenia (zarzadzanie pamiecia,
przechowywanie danych, interfejs graficzny);

e uzgodnié dziatania w zakresie optymalizacji.

Efektem projektowania systemu informatycznego moze byé struktura
danych oraz zestaw funkcji w strukturze programu. Wtedy mamy co
czynienia z metodologig strukturalng. W przypadku metodologii obiektowej
efektem projektowania jest szczegdtowy projekt obiektowy w postaci
hierarchii ktas z dziedziczeniem, zestaw atrybutéw i metod
charakteryzujacych obiekty w ramach kias.

Jednym z najlepszych i powszechnie stosowanych metodyk sa normy,
opracowywane i uzgodnione przez specjalistbw z calego Swiata.
W miedzynarodowych dokumentach normalizacyjnych przedstawiono
szczegbtowe wymagania dotyczace oceny jakosci oprogramowania.
W dokumentach serii ISO/IEC9126 przedstawiono opis metryk
zewnetrznych dotyczacych 6 atrybutéw zewnetrznych (cech jakosciowych)
[5]. Zawieraja opisy metryk wewnetrznych traktowanych jako podstawa dla
metryk zewnetrznych [6]. Dokumenty opisuja takze jako$¢ uzytkowgq jako
ceche oprogramowania pod katem wydajnosci, bezpieczenstwa, efektywnosci
i satysfakcji uzytkownikow [7]. Natomiast seria norm ISO/IEC 14598 zawiera
[8, 9]:

» terminologie dotyczaca procesu oceny jakosci oprogramowania, gdzie
zawarto ogdlng koncepcje oceny jakos$ci oprogramowania oraz pokazano
relacje miedzy serig norm ISO/IEC 14598 a ISO/IEC 9126;

* wymagania dotyczagce planowania i zarzadzania procesem oceny
oprogramowania;

* wymagania i rekomendacje dotyczace praktycznych aspektéw procesu
wdrazania oceny oprogramowania, ze szczegdélnym uwzglednieniem
procesu rownolegtej oceny oprogramowania i jego wytwarzania;
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e wymagania, rekomendacje i wytyczne do pomiarow jakosci
oprogramowania dla produktéw COTSMV,

e wymagania i rekomendacje dotyczgce praktycznych aspektow procesu
wdrazania oceny oprogramowania pod katem udziatlu w tym procesie
wszystkich zainteresowanych stron;

e opis zasad dokumentowania (moduty oceny).

Seria norm ISO/IEC 15504 zawiera ogdlne informacje na temat koncepcji
oceny procesu i jego zastosowania w dwoch kontekstach doskonalenia
procesoéw oraz okreslenia mozliwosci procesu [10, 11, 12, 13].

Norma ISO/IEC 33001 prezentuje koncepcje dotyczaca oceny procesow,
stosowanie tej oceny do realizacji cech jakoSciowych procesow
i zastosowania wynikow oceny procesu do prowadzenia procesu zarzadzania
[14].

Norma ISO/IEC 12207 ustanawia wspdlne ramy dla proceséw cyklu zycia
oprogramowania [15]. Zawiera procesy, dziatania i zadania, ktére powinny
by¢ stosowane w czasie nabycia oprogramowania lub ustugi oraz podczas
dostaw, rozwoju, eksploatacji, konserwacji i usuwania oprogramowania.
Norma ma zastosowanie do nabywania oprogramowania
i ustug oraz w fazie rozwoju, eksploatacji, konserwacji i usuwania
oprogramowania oraz czesci oprogramowania systemu. Przedstawia réwniez
metody, ktdre moga by¢ stosowane do okre$lenia, kontrolowania
i usprawnienia proceséw cyklu zycia oprogramowania.

Btedy programistyczne

Doskonaty system informatyczny nie istnieje, gdyz nie ma
oprogramowania, w ktérym nie wystepuja btedy. O jako$ci oprogramowania
Swiadczy obiektywny wynik jego pomiaru. Moga go zapewni¢ metryki
oprogramowania, np. metryka diugosci kodu zrédtowego, szacowane na
wczesnym etapie tworzenia programu. Metryki statystyczne, zwigzane
z analizg kodu Zrodtowego, umozliwiajg identyfikowanie miejsc szczeg6lnie
ztozonych, bedacych zrédiem potencjalnych biedéw. Nie ma jednak
ustalonych kryteriow bezpieczeAstwa i niezawodnosSci. W aspekcie
bezpieczenstwa jednym z najczesciej popetnianych btedéw dotyczy btedow
w linii kodu. Ma to szczeg6lne znaczenie przy odpornosci programu na kod
ztosliwy.

Niezaleznie od stosowanego jezyka programowania mozna wyréznic trzy
typy btedéw programistycznych: btedy sktadni, btedy wykonania i btedy
logiczne.

Commercial Off-The-Shelf.
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Btedy skiadni to przede wszystkim biedy anatizatora sktadniowego,
w przypadku jezykéw interpretowanych (PHP), tub btedy kompitacji
w przypadku jezykow kompitowanych (C, Java). Sg one stosunkowo tatwe do
odnatezienia, gdyz wyswiettany jest komunikat zawierajgcy informacje, jaki
jestjego rodzaj, w jakim ptiku wystapit oraz w ktérym jego wierszu, np. Java.
Btedy wykonania nie sg spowodowane tytko przez zawarto$¢ danego
skryptu, tecz moga bazowac¢ na interakcjach miedzy skryptem a innymi
zdarzeniami tub warunkami. Wyrazenie
require (‘nazwaptiku.php’);
jest wyrazeniem prawidtowym w jezyku PHP, tzn. nie zawiera btedu skfadni,
ale to wyrazenie moze wywota¢ btagd wykonania, np. wtedy, jezeli nazwa
ptiku nie istnieje tub uzytkownik skryptu nie ma do niego dostepu; wtedy
pojawia sie komunikat [3]:
Fatal error: main() [function.require] Failed opening required
‘nazwaptiku.php’

Przyczyny btedéw wykonania to:

« wywotanie nieistniejgcych funkciji;

» odczyt tub zapis plikow;

e interakcja z MySQL tub innymi bazami danych;

» polaczenia z serwisami sieciowymi;

» brak walidacji danych wejsciowych.

Btedy logiczne sg najtrudniejsze do odnatezienia i wyeliminowania.
Prawidtowy kod wykonuje doktadnie to, co mu nakazano, tecz niezgodnie
z intencjg autora. Istnieje zatem nieskonczona liczba mozliwych biedow
logicznych; nie ma automatycznego sposobu ich poszukiwania. Jednym
najczesciej stosowanych rozwigzan jest wyeliminowanie przewidywan
umieszczonych w kodzie ‘tub dokladne przetestowanie kazdego
prawidtowego i nieprawidtowego typu danych wejsciowych i upewnienie sie
co do przewidywanych wynikow.

Typ bledu Czestosc
Pusty wskaznik wskazuje na uzywany obszar pamieci 27,95%
Préba uzycia niezwolnionej pamieci 25,73%
Kod programu niedostepny 9,76%
Proba uzycia w kodzie nieprzetestowanych zmiennych 8,30%
Przepetnienie adresowanego statycznie obszaru pamieci 6,14%
Obszar pamieci po zwolnieniu zostanie wykorzystany ponownie 6,46%
Woyliczone wartos$ci zerowe sg uzywane bez sprawdzenia 5,85%
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Typ biedu Czestosc
Zmiennym nie przypisano wartosci 5,50%
Wyliczone wartosci ujemne sg uzywane bez sprawdzenia 3,72%
Wskaznik wskazuje na niedostepny obszar pamieci 0,62%
Przepetnienie dynamicznie adresowanego obszaru pamieci 0,31%

Z analizy danych zawartych w tabeli wynika, ze ponad 50 % popetnianych
btedow  dotyczy wskazania  nieuzywanego obszam pamieci
i préby jej niedozwolonego uzycia. Kazdy program ma swoj obszar pamieci,
w ktérym przechowuje zmienne. Odwotanie sie do innego obszaru pamiegci
(innego  programu) powinno  skutkowa¢  zatrzymaniem  procesu
i wysSwietleniem komunikatu typu ,,Access Violation”. W réznych wersjach
systemu tre§¢ komunikatu moze by¢ rozna, ale zawsze wszystko sprowadza
sie do informacji, ze program ehce sie odwota¢. W jezyku C, préba
przypisania wskaZznikowi wartosci 0 oznacza, ze nie wskazuje Zzadnej
zmiennej. W takiej sytuacji proba kompilacji programu skutkuje
wyswietleniem komunikatu o btedzie dostepu do pamieci - odwotanie sie do
adresu pamieci 0x0. Aby unikng¢ tego rodzaju btedu, nalezy sprawdzaé
warto$¢ wskaznika przed odwotaniem sie do niego. Jezeli warto$¢ wynosi 0,
program powinien odpowiednio zadziataC. Tutaj wazna role odgrywa
operator DELETE. Operator odznacza fragment pamieci, ktdrego wskaznik
wskazuje jako nieuzywany fragment pamieci (zmienna przestaje istniec), ale
nie zmienia jego wartosci. A to oznacza, ze wskaznik nadal pokazuje na
nieistniejacy juz adres w programie. W takim przypadku nalezy przypisaé
wskaznikowi warto$¢ 0, ale po uzyciu tego operatora. Wskaznik nie moze nie
wskazywac¢ zmiennej.

Ogolnie rzecz ujmujagc poprzez przechowywanie numeru odpowiedniej
komorki pamieci wskaZzniki moga odnosi¢ sie do danych, czyli zmiennych.
Zatem stajg sie zmiennymi gdyz przechowuja wartosci. W jezyku C++
wskazniki to zmienne typu wskaznikowego. Skfadnie deklaracji wskaznika
mozna przedstawi¢ nastepujaco:

[const ] typ * [ const ] wskaznik ;

Wedtug kryterium wystepowania modyfikatora CONST lub jego braku

wyroznia sie 4 typy wskaznikowe.
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Nazwa Typ wskaznikowy  Typ dostepu Zmiana adresu
Wskaznik zwykty typ * Zapis i odczyt Mozliwa
Wskaznik do statej constnY/7 * Odczyt Mozliwa
Wskaznik staty typ * const Zapis i odczyt Zabroniona
Wskaznik staty do const*const Odczyt Zabroniona
statej

Najwieksze firmy informatyczne o zasiegu globalnym, na czele
z Microsoft, Oracle i Symantec, opracowaty liste btedéw oprogramowania
i oszacowaty ich skutki. W taincuchu popetnianych btedéw na pierwszym
miejscu jest biad programisty, chociaz w branzy informatycznej powszechna
jest opinia, ze najwiekszym zagrozeniem dfa oprogramowania jest
uzytkownik. Jest to jednak ostathie ogniwo tego tancucha. Prawda jest
rowniez taka, ze nie dosztoby do wietu skutecznych atakow gdyby nie byto
interakcji uzytkownika.

Podatnos¢ C++ Java PHP Perl

Luki XSS

T
I

C,
M
Brak sprawdzania danych SQL H
Zmodyfikowane zapytania CSRF H
Brak sprawdzania praw dostepu H
Nieautoryzowane polecenia systemowe H
Nieprawidtowa dtugo$¢ danych H
Ujawniajacy komunikat o btedach M

Przepetnienie pamieci typu
IntegerOverflow H
Za maty obszar pamieci H
tatwo-dostepne funkcje krytyczne M
Brak sprawdzania integralnosci L
Nielimitowane korzystanie z zasobow H
H

rIr-rggr-r - 2oz III

ITZTZTrr r ITozIITI
ST T ZITZITr r IToITIIITXIT

Jednoczesny dostep do zmiennych

Poziom ryzyka:
H - wysokie; M - $rednie; L - niskie; 0 - brak.

Najczestszymi  btedami popetnianymi przez programistow jest
umozliwienie swobodnego dostepu do chronionych katalogéw przy wysokim
prawdopodobienstwie zidentyfikowania tej podatnosci przez hakerow i jej
wykorzystania, np. poprzez kradziez danych. Warto zauwazy¢, ze w
przypadku jezykéw programowania Java, PHP i Perl praktycznie nie
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wystepuje ryzyko wykorzystania podatnosci przepetnienia bufora ze wzgledu
na nieprawidtowag dlugos¢ danych przy wysokim  zagrozeniu
w odniesieniu do jezyka C, C++.

Walidacja danych

Zabezpieczenia bedace integralng czescig systemu informatycznego sa
warunkiem sine qua non poprawnosci przetwarzania informacji. Zatem
zabezpieczenia powinny obejmowaé sprawdzanie poprawnosci danych
wejsciowych i wyjsciowych oraz poprawnos$ci przetwarzania pod katem
zachowania integralnosci danych. Elementami wspdlnymi ww. aspektow
walidacji danych jest okre$lenie zasad odpowiedzialnosci uzytkownikdéw
systemu i utworzenie dziennika zdarzen. Szczegbélnym rygorom
bezpieczenstwa powinny podlega¢ systemy przetwarzajgce dane wrazliwe.

Sprawdzanie poprawnosci danych wejsciowych ma zasadnicze znaczenia w
aplikacjach krytycznych zawierajgcych transakcje biznesowe, dane osobowe i
inne dane wrazliwe. W celu ograniczenia ryzyka btedéw wprowadza sie
mechanizmy automatycznego sprawdzania i potwierdzania danych pod katem
ochrony przed atakami typu przepetnienie bufora czy wstrzykniecie kodu
ztosliwego. Walidacja danych w tym przypadku polega na:

» sprawdzaniu duplikatow danych;

« weryfikacji danych pod katem wprowadzenia wartosci wykraczajacej poza
dopuszczalny zakres, wystgpienia niewtasciwych znakéw, naruszenia
kompletnosci danych i niespdjnych danych kontrolnych;

e sprawdzeniu zawartosci kluczowych p6l pod katem zachowania
integralnosci;

e autoryzacji wprowadzanych zmian.

Celem sprawdzenia poprawnosci przetwarzania danych jest przede
wszystkim wykryeie naruszenia integralnosci spowodowanego bledem
systemu lub celowym dziataniem. Sposéb kontroli poprawnoSei
przetwarzania zalezy od specyfiki systemu i odgrywa duze znaczenie
w proeesie biznesowym. Aby zminimalizowaé ryzyko utraty integralnosci
nalezy:

e przeprowadzi¢ badania funkeji umozliwiajgcej zmiany danyeh;

e wdrozy¢ mechanizmy uniemozliwiajace uruehamianie programéw
w niewtasciwej kolejnosci;

» zweryfikowac dziatania programo6w przeznaczonych do odtworzenia stanu
sprzed awarii;

» wdrozy¢ zabezpieezenia przed atakiem typu przepetnienie bufora;

» wprowadzi¢ kontrole sesji w celu weryfikacji danych po transakcji;
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e wdrozy¢ mechanizmy poréwnania bilansu otwarcia i zamkniecia (kontrola
miedzy kolejnymi uruchomieniami i programami, sprawdzenie sumy
kontrolnej);

» zweryfikowa¢ poprawnos$¢ danych generowanych systemowo;

» zweryfikowac¢ sumy kontrolne rekordéw i plikdw;

e sprawdzi¢ integralnos¢ i autentyczno$¢ danych przesytanych przez sieé
zewnetrzna;

» zapewnié, aby systemy uruchamiaty sie w odpowiednim czasie i we
wiasciwej kotejnosci;

e wdrozyé mechanizmy automatycznego wstrzymania przetwarzania
i zamykania systemu w przypadku awarii.

W zakresie weryfikacji poprawnosci danych wyjSciowych stosuje sie
nastepujace elementy:

e ocene wiarygodnos$ci danych w aspekcie ich akceptacji;

e uzgodnienie liczb kontrolnych w ramach przetworzenia danych;

e zapewnienie doktadnosci i komptetnosci danych;

» analize wynikéw testéw potwierdzajacych poprawnosé danych.

Funkcje automatycznego potwierdzania, weryfikacji i testowania nie

gwarantuja otrzymania poprawnych danych wyjsciowych.

Bezpieczenstwo oprogramowania

Bezpieczenstwo oprogramowania jest sci$le zwigzane z bezpieczenstwem
systemu informatycznego oraz $rodowiska w ktérym funkcjonuje. Dlatego
w kontekscie wymagan bezpieczeristwa nalezy okre$li¢ obszary zastosowan
systemow informatycznych. Nastepnie nalezy ustali¢ mierniki (parametry)
dla  wskazanego kontekstu uzycia  systemu informatycznego.
Oprogramowanie uznane za bezpieczne musi sprosta¢ nastepujgcym
wymaganiom, bedacych odzwierciedleniem atrybutéw bezpieczenstwa
informacji, czyli zapewnienie: poufnosci, dostepnosci i integralnosci
informacji, oraz nie moze zagraza¢ zdrowiu i zyciu, mieniu i Srodowisku.

Oprogramowanie  zapewnia poufno$¢ informacji poprzez takie
zabezpieczenia, aby dostep do informacji nieupowaznionych uzytkownikow
byt niemozliwy. Dostepnos¢ jest realizowana poprzez umozliwienie dostepu
do informacji wytacznie uzytkownikom autoryzowanym w danym systemie
informatycznym.  Zapewnienie integralnosci informacji polega na
wprowadzeniu takich zabezpieczen, aby uniknaé modyfikowania danych
przez nieautoryzowanych uzytkownikéw. Nalezy pamietaé, ze w tych
przypadkach uzytkownikiem moze by¢ zarbwno osoba, jak i inny program.

206



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

Zabezpieczanie kodu Zrddtowego
Luki w kodzie Zrédtowym sa najwiekszym problemem zwigzanym

z bezpieczenstwem. Srodki obrony przed atakami typu przepetnienie bufora,

przepetnienie zmiennych liczb catkowitych, wykorzystanie podstawowych

tancuchéw formatujacych, btedy off-by-one czy ataki ze sprowadzaniem do
postaci kanonicznej juz nie wystarczaja, gdyz techniki ataku bezlito$nie
wykorzystujg najmniejsze bledy oprogramowania. Najbardziej dotkliwg

w skutki metoda przepetnienia bufora jest przepetnienie stosu bufora.

Sprawdzonymi metodami przeciwdziatania tego rodzaju zagrozeniom sa [3]:

* poprawne uzycie wywotania funkcji;

» unikanie naduzywania takich funkcji jak: sprintf(), vsprintf(), strcat(),
strcpyO, gets(), scanf();

» wprowadzenie blokady wykonywania stosu - zakaz wykonywania kodu
zawartego w pamieci;

» weryfikacja poprawnosci formatowania danych w blokach sterty;

» stosowanie niezmiennych specyflkatoréow formatu w funkcjach -
zachowanie petnego formatu funkcji printf();

e ograniczanie objetosci kopiowania danych dostosowanych do rozmiaru
bufora docelowego - zamiast funkcji sprintf() stosowac snprintf();

» wprowadzenie jako zasady sprawdzania poprawnosci operacji logicznych;

» weryfikacja S$ciezek jako sposob uniemozliwiajacy wykorzystanie
nieprawidtowych znakoéw i deformowanych adreséw URL.

W odniesieniu do aplikacji webowych mozna sformutowac kilka zasad

w celu zabezpieczenia sie przed potencjalnymi zagrozeniami:

« filtrowanie danych wpisywanych przez uzytkownika - nigdy nie ufajmy
danym uzytkownika;

* podwdjne sprawdzanie oczekiwanych wartosci - nigdy nie nalezy
oczekiwaé, ze warto$¢ pochodzgca z formularza nalezy do zbioru wartosci
oczekiwanych, trzeba jg zweryfikowac;

» filtrowanie nawet najprostszych wartosci - jezeli w formularzu znajduje
sie pole liczbowe, to nie oznacza, ze mozna zatozyé lub ufa¢, ze wiasnie
wartos¢ liczbowa zostata wpisana w takim polu;

» sprawdzanie obecnosci kodu SQL w ciggach znakdéw .

W celu unikniecia ataku wstrzykniecia kodu SQL nalezy [3]:

« filtrowa¢ i uniewaznia¢ wszystkie ciggi znakéw wysytane do serwerdw
bazodanowych w ramach zapytan SQL; stuza do tego funkcje:
mysql_escape_string,
mysali: :real_escape_string,
mysqli_real_escape_string;
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» upewnic sie, ze wszystkie dane wejsciowe sg zgodne z oczekiwaniami -
funkcje mysali guery oraz mysqli::query mogg jednorazowo wykonac
jedno zapytanie, co ulatwia zapobieganiu dodatkowych, potencjalnie
niebezpiecznych funkcji lub zapytan;

* uniewaznianie danych wynikowych - zabezpieczenie poprzez uzycie
funkcji htmlspecialchars lub htmlentities, ktére analizujg zawartos¢
przekazanego do nich ciggu znakéw i wybrane sekwencje przeksztatcaja
w tak zwane elementy HTML.

Btedy programistyczne majg krytyczne znaczenie w zapewnieniu
bezpieczenstwa systemoéw informatycznych. Pozornie drobna pomyitka
programisty moze sie okaza¢ powazna lukg w systemie stwarzajgc olbrzymie
zagrozenie dla uzytkownikéw. Najlepszym sposobem na podniesienie
poziomu bezpieczeAstwa oprogramowania jest unikanie bledow
programistycznych poprzez tworzenie stabilnego kodu Zrédtowego
i weryfikowalnego procesu zastosowanych w nim zabezpieczen przed etapem
wdrozenia systemu informatycznego.

Testowanie oprogramowania

Weryfikacja kodu Zrodtowego moze byC przeprowadzona recznie lub
automatycznie. Manualne przegladanie kodu jest zajeciem czasochtonnym
i przy skomplikowanych programach jest nieskuteczna, ale jest
najskuteczniejszym sposobem odnajdowania btedéw programistycznych
i chociazby z tego powodu nie powinna by¢ pomijana. Zdecydowanie
bardziej wydajnym rozwigzaniem jest automatyczna analiza kodu
zrédtowego. Narzedziem do tego rodzaju analizy jest WEPAWET (Web
Engine to Protect from and Analyze Widespread and Emerging Threats),
w odniesieniu do zaréwno aplikacji webowych, jak iplikéw PDF [2].
Narzedzie doktadnie analizuje kod Zrodlowy w celu zidentyfikowania
podatnosci aplikacji webowej lub pliku PDF.

Pomimo tego, Ze nowoczesne narzedzia do automatycznej analizy kodu
zrédtowego nie zapewniajg dostatecznej doktadnosci (np. zbyt duza liczba
fatszywych alarméw) w potaczeniu z reczng weryfikacjg kodu Zzrédtowego sg
rozwigzaniem optymalnym.

Nazwa narzedzia Jezyk/technologia Zrodio

Flawfinder C/C++ http;//www.dwheeler.com/flawfinder
BSIMM3 CIC++ www.cigital.com

IBM Security Java, JavaScript, JSP, http://www-

AppScan Source  C/C++, VB.NET, 01.ibm.com/software/rational/products

ASP.NET, PHP, Perl,
VB6, PL/SQL, COBOL
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Nazwa narzedzia Jezyk/technologia Zrédio

Acunetix ~ Web JavaScript, Flash, Ajax, http;//www.acunetix.com
Vulnerability Web 2.0

Scanner

WEPAWET JavaScript/PDF, Flash http://wepawet.iseclab.org

Stosowane narzedzia do testowania mozna podzieli¢ na dwie grupy wedtug
kryterium techniki testowania. Mamy wiec do czynienia z testowaniem
rozmytym lub penetracyjnym.

Testowanie rozmyte polega na generowaniu losowo przygotowanych
danych wejSciowych. To umozliwia wykrywanie nieprawidtowosci
w przetwarzaniu danych przez interfejsy APl i protokoty. Testowanie
penetracyjne pozwata na sprawdzenie efektywnosci fizycznych i logicznych
elementow bezpieczenstwa.

Technologia NLP
Technologia NLP, ogdlnie rzecz ujmujac, zapewnia cyfrowg interpretacje
wypowiedzi méwigcego w réznych kontekstach, do czego potrzebnajest baza
tematyczna oraz analiza danych jezykowych. Jest to inaczej proces
przetwarzania jezyka naturalnego, ktory jest kombinacja jezykoznawstwa
oraz technik uczenia maszynowego, a celem jest zautomatyzowanie analizy
tekstow, np. ich klasyfikacja oraz wyszukiwanie zaawansowane. Samo
przetwarzanie jezyka naturalnego odbywa sie w Kilku etapach [4]:
» Etap 1.: Analiza leksykalna, czyli oznaczenie czg$ci mowy, co mozna juz
wykonac z doktadnos$ciag na poziomie 98%;
» Etap 2.: Anatiza syntaktyczna (sktadniowa), czyli okreslanie czesci zdania,
doktadno$é na poziomie 90%;
e Etap 3.: Anatiza semantyczna (znaczeniowa) okre$lajagca sens
w>giowiedzi;
» Etap 4.: Analiza pragmatyczna, polegajaca na okresleniu celu wypowiedzi.
Skuteczne metody przetwarzania jezyka naturalnego wymagajg
uniwersalnosci, wydajnosci i doktadnosci (jakoSci  systemu
informatycznego). Mozna to osiggngé poprzez zastosowanie modetu
Maszyny Wektoréow Nosnych (SVM), ktéry umoztiwia rozpoznanie pisma
odrecznego z doktadnoscig zblizong do sieci neuronowych, ale jest od nich
bardziej wydajny [4].

Podsumowanie
Jakos$¢ systemOw informatycznych moze byé oceniana za pomoca
metodyk, standardéw lub norm, ale nie daje to zawsze pewnosci co do jakosci
systemow informatycznych. Potrzebne sg zatem szczegbdtowe kryteria.
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ktérych spetnienie z dostatecznie duzym prawdopodobienstwem umozliwia
rzeczywistg ocene jakosci systemu informatycznego.

Dopiero proces certyfikacji, bazujacy na normach miedzynarodowych
z dziedziny informatyki oraz podejsciu procesowym, zgodnym modelem
PDCA, daje rzetelng ocene co do jakoSci systeméw informatycznych. Jest to
zgodne z wytycznymi OECD (Organization for Economic Cooperation and
Development). Normy sg doskonatym narzedziem stuzagcym do weryfikacji
systemu informatycznego.
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Tomasz Jatowiec?*®

OCENA EFEKTYWNOSCI W WOJSKOWYM SYSTEMIE
LOGISTYCZNYM

Wstep

Jednym z  kluczowym  systemédw  warunkujacych  prawidtowe
funkcjonowanie sit zbrojnych w warunkach pokoju, kryzysu i wojny jest
wojskowy system logistyczny. W literaturze przedmiotu definiowany jest on
jako organizacja wojskowa dziatajgca zgodnie z zasadami sztuki wojennej
oraz teorii organizaeji i zarzadzania, ztozona z organéw kierowania oraz
jednostek i urzadzen logistycznych sprzezonych ze soba relacjami,
przeznaczona do organizowania i realizacji dostaw zaopatrzenia
i Swiadczenia ustug (specjalistycznych i gospodarczo-bytowych) dla wojsld™".
System ten, podobnie jak pozostatle wojskowe systemy poddawany jest
nieustannym przeobrazeniom, ktére maja przyczyni¢ sie do poprawy
funkcjonowania jego etementéw, wobec dynamicznych zmian w mikro-
i makro- otoczeniu panstwa i sit zbrojnych.

Skala i wymiar zmian podejmowanych w przedmiotowym obszarze
w ostatnich latach sktaniajg na proby wypracowania mechanizméw
pozwatajagcych na ich obiektywna ocene w retacji uzyskanych efektow do
poniesionych naktadéw, bedacg miarg efektywnosci. Pierwszym etapem
w tym niezwykle ztozonym procesie wydaje sie by¢ okrestenie mozliwych
ptaszczyzn badania efektywnosci w wojskowym systemie togistycznym

Celem rozdziatu jest proba identyfikacji potencjatnych ptaszczyzn oceny
efektywnosci zadan reatizowanych w ramach wojskowego systemu
logistycznego.

Istota i cele funkcjonalne podsysteméw wojskowego systemu
logistycznego
Prawidtowa realizacja zadan stawianych sitom zbrojnym we wszystkich
stanach funkcjonowania panstwa (pokédj, kryzys, wojna) wymaga
niezbednego potencjatu: osobowego, technicznego, materiatowego,
informacyjnego itd. Poza potencjatem stricte bojowym, ktérego rota jest

ptk dr hab. inz. Tomasz JALOWIEC, prof AON, Woydzial Zarzadzania
i Dowodzenia, Akademia Obrony Narodowej.
E. Nowak, Logistyka wojskowa - zarys teorii, AON, Warszawa 2000, s. 26.
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priorytetowa i niezaprzeczalna, Kkluczowa role we wiasciwym
funkcjonowaniu sit zbrojnych odgrywa potencjat togistyczny. Jego
moztiwosci sg determinantg powodzenia realizacji zadan szkoleniowych
i operacyjnych w czasie pokoju/kryzysu oraz bojowych w czasie
kryzysu/wojny. Kompleksowe zabezpieczenie specjalistycznych potrzeb
logistycznych oraz gospodarczo-bytowych wojsk jest podstawowym
zadaniem wojskowego systemu logistycznego, w skiad ktérego wchodzi
sze$¢ podsysteméw (kierowania, materiatowy, techniczny, transportu i ruchu
wojsk, infrastruktury wojskowej, medyczny) oraz dwa obszary funkcjonatne
(wsparcia przez panstwo-gospodarza - HNS - Host Nation Support,
mobitizacji gospodarki i rezerw strategicznych). Z perspektywy charakteru
i skali zadan realizowanych przez elementy wojskowego systemu
togistycznego natezy wyr6znic¢ ich dwojaka nature. Jedna odnosi sie do czasu
pokoju, druga natomiast dotyczy czasu kryzysu i wojny. W czasie pokoju do
gtbwnych zadan wojskowego systemu logistycznego nalezy przede
Wszystkinm'/\x;

- Swiadczenie ustug i dostarczanie srodkéw zaopatrzenia dla wojsk
w kraju ipozajego granicami;

- gromadzenie i utrzymywanie zapasoéw srodkéw zaopatrzenia;

- utrzymywanie odpowiedniego potencjatu do zapewnienia ciagtosci
zaopatrywania i obstugi wojsk;

- przygotowanie oraz utrzymanie potencjatu do zabezpieczenia
fogistycznego wojsk w czasie mobilizacyjnego i operacyjnego
rozwiniecia oraz w czasie osiggania gotowosci do podjecia dziatan;

- wspieranie organdéw wiadzy panstwowej i administracji publicznej
W reagowaniu na zagrozenia niemititarne (katastrofy, kleski
zywiotowe, inne);

- wspareie logistyezne przemieszczajaeych sie tub przebywajacych na
terytorium panistwa sit sojuszniczyeh w ramach realizacji zadan
wsparcia przez panstwo-gospodarza.

W czasie kryzysu i wojny zakres przedsiewzie¢ realizowanych

w ramach wojskowego systemu logistycznego obejmujen":

- Swiadczenie ustug i dostarezanie wojskom srodkéw zaopatrzenia
w czasie ich mobilizacyjnego i operaeyjnego rozwiniecia oraz
osiggania gotowosci do podjecia dziatan;

Por. Doktryna Logistyczna Sit Zbrojnych Rzeczypospolitej Polskiej - D-4 (B), MON-
CDiSzSZ, Bydgoszcz 2014, s. 14.
Ibidem, s. 15.
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- zapewnienie ciggtosci wsparcia i zabezpieczenia logistycznego
wojsk realizujgcych zadania w ukladzie narodowym oraz
sojuszniczym tub wielonarodowym w ramach:

e operacji prowadzonej zgodnie z artykulem 5. traktatu
waszyngtoriskiego na obszarze panstwa lub poza jego
granicami,

e operacji reagowania kryzysowego spoza artykutu 5. traktatu
waszyngtonskiego;

- wsparcie logistyczne sojuszniczych sit wzmocnienia w ramach
realizacji zadan wsparcia przez panstwo-gospodarza;

- wsparcie i zabezpieczenie logistyczne komponentow wydzielanych
do usuwania skutkéw klesk zywiotowych oraz katastrof.

Wobec dynamicznych zmian zachodzacych wewngtrz wojskowego
systemu logistycznego, jak réwniez w jego otoczeniu blizszym i dalszym
nadrzednym dziataniem wszystkich jego elementow wydaje sie byc¢
racjonalne dazenie do osiggniecia stawianych przed nimi celéw.
W zaleznosci od poziomu realizacji zadan (taktyczny, operacyjny,
strategiczny) mozna wyroznic¢ cele posrednie, ktérych osiggniecie warunkuje
realizacje celu nadrzednego (tabela 1.). Ze wzgledu na specyfike realizacji
zadan logistycznych w srodowisku militarnym w wielu przypadkach zachodzi
w obszarze zabezpieczenia logistycznego wojsk przypadek skutecznosci
niestopniowalnej. Wynika to przede wszystkim z  faktu, ze
z perspektywy realizacji zadan operacyjnych i szkoleniowych niewtasciwe
(niepetne, niezgodne z oczekiwaniami) zabezpieczenie togistyczne
uniemozliwia ich realizacje na oczekiwanym przez wojska poziomie.

Elementy CEL
wojskowego
systemu Czas pokoju Czas kryzysu lub wojny

logistycznego
- planowanie zasobow
logistycznych
w obszarze (strefie, pasie,

- zarzadzanie dziataniami rejonie) prowadzonych

Podsystem zabgzpleczenla . (potenCJ_aInych) dziatan wojsk
Kierowania logistycznego  wojsk na operacyjnych

wszystkich poziomach - monitorowanie i ocena biezacej

funkcjonalnych sytuacji operacyjnej i

logistycznej
- ocena  zglaszanych  potrzeb
logistycznych
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Elementy
wojskowego
systemu
logistycznego

Podsystem
materiatowy

Podsystem
techniczny

Podsystem
transportu
i ruchu wojsk

Podsystem
infrastruktury
wojskowej

Podsystem
medyczny

Wojskowy system

logistyczny

Czas pokoju

CEL

Czas kryzysu lub wojny

- Sledzenie i  monitorowanie
zasobéw logistycznych

zapewnienie wojskom dostaw uzbrojenia i sprzetu wojskowego

(UiSW), $rodkéw bojowyeh i materiatowych oraz Swiadczenie

logistycznych ustug materiatowych, niezbednych do realizacji

postawionych zadan

- utrzymanie ~w  wymaganej
zdatno$ci do uzycia bojowego
Uisw

utrzymanie w wymaganej
sprawnosci UiSW

sprawne, bezpieczne i terminowe przemieszczanie wojsk
i tadunkow

utrzymanie i eksploatacja infrastruktury niezbednej do: statego,

tymczasowego lub przejSciowego rozmieszczenia zotnierzy

i innych os6b oraz jednostek i instytucji wojskowych resortu

obrony narodowej; magazynowania lub przechowywania

urzadzen, uzbrojenia, S$rodkéw materiatowych i sprzetu

wojskowego

ochrona, ratowanie, przywracanie zdrowia i 2zycia stanu

osobowego wojsk

- zabezpieczenie
wojsk
w  procesie  mobilizacji i
osiggania wyzszych stanéw
gotowosci bojowej

- zapewnienie ciggtosci
zabezpieczenia logistycznego sit
narodowych na terenie kraju i

logistyczne

zabezpieczenie logistyczne
wojsk oraz $wiadczenie na
ich rzecz ustug
specjalistycznych oraz
gospodarczo-bytowych

w stopniu gwarantujgcym

realizacje stawianych 0zaieqo aranicami
zadan szkoleniowych pozajego g , .
i operacyjnych - realizacja zadan wsparcia

logistycznego sit sojuszniczych
w ramach wsparcia przez
panstwo-gospodarza

Zr6dto: opracowanie whasne.

Zawarte w tabeli 1. cele funkcjonalne podsystemdéw wojskowego
systemu logistycznego odnosza sie wytgcznie do ich celéw nadrzednych. Ich
osiggniecie determinowane jest osigganiem celéw czastkowych, ktore

w zaleznosci od poziomu przybierajac r6zng postac. Zaréwno cele nadrzedne,
jak i czastkowe wyznaczajg niejako kiemnki doskonalenia wojskowego

systemu logistycznego z uwzglednieniem obecnych oraz prognozowanych

technologiczno-organizacyjno-proceduralnych.

Zgodnie ze
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wspotczesnym podejSciem do tego typu dziatan dominuje przeswiadczenie,
ze H docelowym modelu system logistyczny powinien charaktery*zowac¢ sie
mobilno$cia, elastyczno$cig, prostota i zdolnosScig do szybkiej reakcji.
Powinien byé tak zorganizowany, aby zapewni¢ samowystarczalno$¢ oraz
umozliwi¢ wykonanie zadan i utrzymanie zdolnosci bojowej wspieranych
wojsic™\,

Osiggniecie ww. zatozenn bedzie niezwykte trudne, a czesto wrecz
niemoztiwe bez  wypracowania  kompteksowych mechanizmow
pozwatajagcych ocenia¢c (w konsekwencji poprawiaC) efektywnosc
poszczegbinych proceséw reatizowanych przez etementy funkcjonatne
wojskowego systemu togistycznego.

Potencjalne wymiary oceny efektywnosci zadan w wojskowym systemie
logistycznym

Efektywnos¢ jest wspotczesnie bardzo poputamym pojeciem, cho¢ nie
udato sie wypracowa¢ dotychczas jednej, powszechnie akceptowatnej
definicji. Niekiedy mozna wrecz odnie$¢ wrazenie, ze kolejne, nie zawsze
pogtebione merytorycznie, proby redefiniowania i sprecyzowania istoty
efektywnosci  w  roéznych  obszarach  gospodarowania  (ekonomii
i zarzadzania), wbrew zakladanym intencjom, przyczyniaja sie raczej do
pogtebienia wspomnianej wieloznacznos$ci i zamieszania terminologicznego,
zwiaszcza w kontekscie istniejgcejjuz mnogosci definicjfrk

Jedng z najpopulamiejszyeh, najprostszych i w ocenia autora bardzo
trafnych definicji efektywnosci jest ta, ktéra wskazuje, ze jest to relacja
uzyskanych efektéw do poniesionych naktadéw rozpatrywana w moztiwie
najszerszym kontekscie. Starajac sie jednak uogétni¢ formutowane teorie,
mozna stwierdzi¢, ze efekty to rezultat celowego, przy czym niekoniecznie
skutecznego dziatania, odbiegajacy w mniejszym lub wiekszym stopniu od
przyjetych zatozen (oczekiwan, skutkow podejmowanych dziatanf*”.
Naktady natomiast stanowig wszelkie zasoby i $rodki, determinujgce
uzyskiwanie oczekiwanych badz nieoczekiwanych efektow ",

Z perspektywy wojskowego systemu togistycznego natezy zauwazy¢, ze
zamierzony cet powinien by¢ gtownym wyznacznikiem podejmowanych

W. Nyszk (red.), Wspotczesna logistyka wojskowa - wybrane aspekty, AON,
Warszawa 2013, s. 21.

P. Blaik, Efektywnos¢ logistyki. Aspekt systemowy izarzadczy, PWE, Warszawa 2015,
s. 14.

Por. R. Matwiejczuk, Zarzgdzanie marketingowo-logistyczne. Wartos¢ i efektywnos¢,
C.H. Beck, Warszawa 2006, s. 82.

Ibidem.
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dziatan, ajego osiagniecie w okre$lonej relacji efektow do naktadéw stanowi
miare ich efektywnosci. Rdznorodnos¢ celéw stawianych sobie przez
podmioty funkcjonalne wojskowego systemu logistycznego, implikuje
wieloaspektowos¢  przedsiewzie¢ zwigzanych z ich  dziatalnoScig
w kontekscie realizacji okreslonych strategii i planéw. Nalezy ponadto
zwrdciC uwage na szerokie spektrum kryteriow definiowania celow z punktu
widzenia wspdtczesnych warunkéw funkcjonowania sit zbrojnych.

Osigganie celéw logistycznych wyznaczanych dla i przez elementy
wojskowego systemu logistycznego wigze sie nieroztgcznie z procesami
gospodarowania, obejmujacymi przede wszystkim

- konkretyzacje celow;

- okreslenie srodkéw i metod potrzebnych do realizacji celéw oraz

rozeznanie trudnosci (ograniczen) w ich stosowaniu;

- wybor celéw i metod ich osiggania (realizacji), w Swietle zapewnienia

racjonalnos$ci dziatania gospodarczego;

- dobdr metodpobudzania ludzi do racjonalnego dziatania.

W procesie zarzadzania elementami wojskowego systemu logistycznego
ustalenie celéw wydaje sie by¢ nie tylko pierwszym zadaniem w procesie
planowania zabezpieczenia logistycznego wojsk, ale stanowi takze
podstawowy warunek ich efektywnego dziatania. Precyzyjne okreslenie, co
trzeba wykona¢ (osiggnac), w jakich warunkach oraz jakie nalezy do tego
dobra¢ zasoby, lezy u podstaw definiowania, pomiaru i oceny efektywndsci
w wojskowym systemie logistycznym. Nalezy podkresli¢, ze szczegdlne
znaczenie w procesie kompleksowego wyznaczania efektywnosci
w analizowanym obszarze nabiera wyznaczanie jej na wielu réznych
ptaszczyznach. W ogolnej teorii efektywnosci najczesciej rozpatrywana jest
ona w ujeciu: ekonomicznym, rzeczowym, rynkowym, systemowym,
technologicznym, operacyjnym, politycznym, kulturowym, spotecznym,
ekologicznym, rozwojowym itp. M.

Uwzgledniajac  specyfike $rodowiska militarnego oraz obszaru
zabezpieczenia logistycznego wojsk nalezy zauwazy¢, ze operacyjny
wymiar efektywnos$ci nabiera szczeg6lnego znaczenia. Wymiar ten nalezy
w  przypadku wojskowego  systemu logistycznego odnosi¢ do
zagwarantowania warunkéw do osiggniecia celéw operacyjnych przez
zabezpieczane  podmioty. Takie podejscie  wynika bezposrednio

A. Melich, Podstawy teorii gospodarowania, PWE, Warszawa 1985, s. 24.

Por. Z. Martyniak Efektywno$¢ organizacji, ,Ekonomika i Organizacja
Przedsiebiorstw™” nr 11/2000, s. 31; E. Skrzypek, Jakos¢ i efektywnosé, UMCS, Lublin 2002,
s. 216-218, H. Pohl, Zarzadzanie logistyka. Funkcje i instrumenty, ILiM, Poznan 1998,
s. 32-34.
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Z nadrzednego charakteru zadan operacyjnych sit zbrojnych nad innymi
realizowanymi dziataniami. W przypadku czasu pokoju wymiar ten przybiera
ksztaht szkoleniowy badz szkoleniowo-operacyjny natomiast
w czasie kryzysu lub wojny stricte operacyjny tub bojowy. W odniesieniu do
pozostatych zadan i czynnikdéw realizacji zadan w ramach wojskowego
systemu logistycznego nalezy zwroci¢ szczeg6lng uwage na takie
ptaszczyzny efektywnosci jak:

- operacyjna, odnoszagca sie do warunkéw logistycznych
gwarantujacych wykonanie zadania operacyjnego przez pododdziaty
i oddziaty wojskowe na oczekiwanym od nich poziomie; konieczno$¢
wykorzystania szeregu wskaznikdw wymiernych
i niewymiernych prowadzacych do oceny efektywnos$ci pod katem
stricte wojskowych (militarnych, operacyjnych) efektéw krotko-
i dlugoterminowych;

- systemowa, obrazujgca stan potencjatu logistycznego jako systemu
lub jego podsystemdéw w odniesieniu do diugofalowych celow
dziatania sit zbrojnych w wymiarze narodowym i sojuszniczym oraz
tzw. charakterystyk potencjalnych systemu, takich jak innowacyjno$¢
- jest wyrazem ,,zdrowia systemu”;

- rzeczowa, nawigzujacy do funkcji  genotypowej  systemu
funkcjonalnego logistyki w sitach zbrojnych - efektywnos$¢
wojskowego systemu logistycznego wyraza sie w zaspokojeniu
okreslonych potrzeb logistycznych wojsk;

- technologiczna, odnoszaca sie do analiz w kategoriach liczby, stopnia
nowoczesnosci niezbednego do realizacji zadahA logistycznych
jednostek sprzetowych, wyposazenia, zasobow;

- ekonomiczna, zawierajacy kryteria przedstawiajgce relacje pomiedzy
efektami a kosztami - ekonomicznos¢:

- sojusznicza - obejmujacy relacje sit zbrojnych z partnerami,
interoperacyjnosc;

- dynamiczna (rozwojowa), dotyczaca zdolnoSci S$wiadczenia
nowych/innowacyjnych ustug logistycznych oraz pozyskiwania
nowych umiejetnosci.

- ekologiczna, akcentujgca oddziatywanie sit zbrojnych na srodowisko
oraz relacje z otoczeniem;

Potencjalne plaszczyzny efektywnosci w wojskowym  systemie

logistycznym przedstawione zostaty na rys. 1
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PLASZCZYZNY EFEKTYWNOSCI |
WWOJSKOWYM SYSTEMIE |
LOGISTYCZNYM !

-1 OPERACYJNA
-1 SYSTEMOWA
RZECZOWA

— 1 TECHNOLOGICZNA

— 1 EKONOMICZNA
-1 SOJUSZNICZA
- | DYNAMICZNY (rozwojowy)

EKOLOGICZNA
INNE

Rys. 1. Zasadnicze ptaszczyzny efektywnos$ci w wojskowym systemie logistycznym
Zrodto; opracowanie wiasne.

Przedstawiony zbior potencjalnych plaszczyzn oceny efektywnosci
w wojskowym systemie logistycznym nie stanowi zbioru zamknietego,
a jedynie wskazuje najwazniejsze wymiary parametryzacji. Wskazanym,
a w wielu przypadkach wrecz koniecznym jest dostosowywanie zakresu
i charakteru prowadzonych analiz oceny efektywnosci zabezpieczenia
logistycznego wojsk do konkretnego zadania, operacji czy procesu.
W zaleznosci od nadrzednego celu prowadzonej oceny efektywnos$ci nalezy
zwrdci¢ szczegdlng uwage na prawidtowy dob6r metod, konkretnych
miernikow i wskaznikéw. Powszechnie stosowane metody pomiaru
efektywnosci opierajg sie¢ na podejSciu: wskaznikowym, parametrycznym
i nieparametrycznym. Ujecie wskaZnikowe sprowadza sie do konstruowania
relacji pomiedzy réznymi wielkoSciamfA*. W procesie oceny efektywnosci
wykorzystuje sie szereg wskaznikéw rozpatrywanych w czterech
zasadniczych grupach obejmujacych tzw. wskazniki: strukturalne,
produktywnosci, gospodarnosci i jakoSciowe”. Odnoszac funkcjonujacy
w teorii efektywnos$ci podziat wskaznikdw do realiow funkcjonowania

M. Sierpiriska, T. Jachna, Ocena przedsiebiorstw™a wedtug standardéw Swiatowych,
PWN, Warszawa 2004, s. 144-145.

K. Kowalska, Zastosowanie systemu miernikdw w controUingu logistycznym, ILiM,
Poznan 1998, s. 58.
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wojskowego systemu logistycznego, ww. grupy wskaznikbw mozna
rozpatrywac jako™"M:
wskazniki strukturalne - wyodrebnione na podziale obszaréw
przeptywu strumieni materiatéw i informacji w ramach wojskowego
systemu logistycznego, tj.: obszar zabezpieczenia materiatowego,
technicznego, transportowego, infrastrukturalnego, medycznego;

- wskazniki produktywnos$ci - za podstawe odniesienia przyjmujag
zadania realizowane w wojskowym systemie logistycznym, np. liczbe
transportowanych zoinierzy czy zapaséw przez dany S$rodek
transportu, Sredni czas pracy S$rodkéw transportu, stopien
wykorzystania urzadzern wyladowczych, liczbe wydanych towardw
Z magazynu na roboczogodzine Ud.;

- wskaZzniki gospodarnosci — ktérych podstawe analiz stanowig
parametry wartosciowe (kosztowe);
- wskazniki jakosciowe - eksponujace stopien zaspokojenia

zgtaszanych  potrzeb  (liczba blednych  dostaw, opOzZnienia
w realizacji ustugi, elastyczno$¢ itp.).

Waznejestjednak odpowiednie oszacowanie tych wielkosci iprawidtowa
interpretacja, ktorej dokonuje sie na podstawie poréwnania uzyskanych
wynikéw z przyjetymi bazami odniesienia™”. Wybdr konkretnych
wskaznikow podyktowany jest celem prowadzonej analizy i zatozonym
stopniem szczegbtowosci uzyskanej koncowej oceny. Zaréwno ws$rdd
przedstawicieli Srodowisk teoretycznych, jak i praktykow panuje poglad, ze
nie majednego najtepszego kryterium oceny efektywnosci, a ich wybor ma
charakter subiektywny i dokonywanyjest pod wptywem wartosci, preferencji
i interesdw podmiotu dokonujgcego oceny™*. Celem niniejszego materiatu nie
jest kompteksowa anatiza wszystkich potencjatnych  wskaZnikow
koniecznych, nie mniej jednak nalezy podkresli¢, ze tworzenie spojnego
zbioru wskaznikow charakteryzujacych wojskowy system logistyczny
wymaga przede wszystkim"*:

- wyznaczenia celéw dziatan togistycznych adekwatnych do potrzeb

i moztiwosci:

T. Jatowiec, Efektywno$¢ wwojskowym systemie logistycznym, Bel Studio, Warszawa
2013, s. 86.

E. Szymanska Zastosowanie metody DEA do badania efektywno$ci gospodarstw
trzodowych, ,,Journal of Agribusiness and Rural Development” nr 2/2009, s. 250.

M. Bielski, Podstawy teorii organizacji i zarzadzania, C.H. Beck, Warszawa 2002,
S. 64.

Por. M. Nowicka-Skowron, Efektywno$¢ systemdw logistycznych, PWE, Warszawa
2000, s. 109.

221



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

ustalenia norm stopnia realizacji zadan;

wyznaczenia zasad wyboru wskaznikéw efektywnosci poprzez
szczegOtowa analize specyfiki funkcjonowania poszczeg6lnych
podsystemow;

uwzgledniania logistycznej struktury pionéw funkcjonalnych;
zgodno$ci  lokalizujgcej wskaznik ws$réd  innych  informaciji
0 wojskowym systemie logistycznym;

ustalenia poziomu agregacji wynikajacego z praktycznych potrzeb
stosowania oceny efektywnosci zadan w wojskowym systemie
logistycznym.

Zbior wskaznikow o charakterze mierzalnym, czyli iloSciowym, powinien
umozliwiaé kompleksowa diagnoze w danej ptaszczyznie faktycznych badz
normatywnych naktadéw do realnych efektéw. Istotne znaczenie w tym
zakresie ma takze wskazanie na pewng wzgledno$¢ wymiernych wskaznikow
efektywnosci wojskowego systemu logistycznego. Wzgledno$¢ ta odnosi sie
przede wszystkim do faktu, ze przyjmowane wspotcze$nie wskazniki sg
podstawa ogéinych/wstepnych ocen, a do ustatenia dodatkowych wyjasnien
niezbedne moze by¢ zastosowanie wiekszej liczby wskaznikow . Nalezy
przy tym pamieta¢, ze ocena efektywnoSci w wojskowym systemie
logistycznym powinna mie¢ przede wszystkim na celu™;

zagwarantowanie  kompleksowos$ci rachunku  kosztow zadan
realizowanych w wojskowym systemie logistycznym;

wypracowanie kompleksowej, usankcjonowanej prawnie metodyki
oceny jakosci zadan logistycznych uwzgledniajgcej specyfike
Srodowiska wojskowego;

dostrzezenie wszelkich wad i niesprawnosci wystepujacych na
poszczegblnych etapach realizacji zadan w danych podsystemach;
dostrzezenie wszelkich wad i niesprawnos$ci wystepujacych na styku
podsystemow;

wskazanie alternatywnych mozliwosci osiggniecia lepszych wynikéw
przy tych samych nakfadach (zaangazowanych zasobach)
z perspektywy okreslonego kryterium;

wskazanie sposobOow osiggniecia takich samych wynikéw przy
mniejszych naktadach (zaangazowanych zasobach);

okre$lenie  mozliwosci  przetrwania systemu w  sytuacjach
kryzysowych i skrajnie niekorzystnych;

Ibidem, s. 114.
Por. T. Jatowiec, Efektywnos¢..., op. cit., s. 79-80.
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- identyfikacje mozliwos$ci wspoétdziatania z podmiotami gospodarki

narodowej oraz realizacji zadan w formule wielonarodowej.

W arto ponadto zaznaczyé, ze na efektywno$¢ wojskowego systemu
logistycznego wptywa z pewnoscig wiele r6znorodnych czynnik6w. Sg one
wypadkowg m.in. struktury, procedur, formalnych i nieformalnych metod
realizacji zadan oraz narodowych i sojuszniczych uwarunkowan:
operacyjnych, prawnych czy wrecz gospodarczych. Przyjete zatozenia
organizacyjne bedace wynikiem konsensusu pomiedzy potrzebami
a moztiwosciami przektadajg sie bezposrednio na efektywnosé
funkcjonowania wojskowego systemu togistycznego. Przyktadowe procedury
i rozwigzania organizacyjne oraz czynniki wptywu na jego efektywnos$¢
przedstawiono w tabeli 2.

Tabela 2. Przyktadowe procedury i rozwigzania organizacyjne oraz czynniki wpltywu

Procedury
i rozwigzania Czynniki
organizacyjne
koncentracja podazy i lepsza pozycja w fancuchu wartosci
wykorzystanie zasobow zewnetrznych (w tym niematerialnych)
Sieciowe koncentracja na gtéwnej dziatalnoSci poszczegdlnych elementdw
wspoétdziatanie wojskowego systemu logistycznego
rozszerzenie mozliwosci elastycznej odpowiedzi na pojawiajace sie
ze strony wojsk zapotrzebowanie
oszczednosci kosztowe
eliminacja dziatan nie dodajacych wartosci z perspektywy
Organizacja ostatecznego ,,klienta”
doskonalgca synchronizacja zadann i krétsze czasy realizacji dostawy,
procesy operacyjne aw konsekwencji nizsze koszty dostawy
dopasowanie oferty dokfadnie do wymagan wojsk
niski poziom zapaséw operacyjnych
Organizacja kontrola najwazniejszych parametrdw operacyjnych w przekroju
akcentujaca wyniki catych sit zbrojnych oraz wszystkich instytucji i jednostek
w krotkim  wojskowych
i Srednim okresie mierzalne cele w ramach najwazniejszych obszaréw dziatar
racjonalizacja wykorzystania narzedzi dystrybucji
wieksza efektywnos¢ logistyczna
automatyzacja proceséw logistycznych
roznicowanie i  racjonalizowanie  ,obstugi  logistycznej”
zotnierzy/instytucji/jednostek/ zgrupowan
kompleksowa ,oferta logistyczna” dla  wojsk  zgodna
z oczekiwaniami ewoluujagcymi sie wraz ze zmianami sytuacji
operacyjnej

Nowoczesna
organizacja stuzb
logistycznych
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Procedury
i rozwigzania Czynniki

organizacyjne
nowoczesne centra logistyczne - podmioty analityczno-
wykonawcze dazace do optymalizacji dziatan logistyki -
skuteczno$¢, koszty, czas, jakosc
integracja tancucha dostaw - redukcja poziomu zapaséw
zorientowanie na klienta, skrécenie czasu realizacji zadan,
ograniczenie dokumentacji
przejrzystos¢  informacyjna w  zakresie  zabezpieczenia
logistycznego wojsk wdrozenie lean management jako skutek
systematycznego
i zorganizowanego gromadzenia wiedzy o obszarach
niegospodarnosci

Zrédlo: opracowanie na podstawie A. Mesjasz-Lech, Wybrane problemy pomiaru efektywnosci

dziatalnosci logistycznej, ,,Logistyka” nr 2/2012, s. 902-903 - CD.

Ocena, a w konsekwencji poprawa efektywnoséci zadan w wojskowym
systemie logistyeznyeh to bez watpienia niezwykle ztozone
i wieloaspektowe zjawisko. Na podstawie ogo6lnyeh wskazdwek
sformutowanych dla analitykéw systemdw”*"~ nalezy zwréci¢ uwage, ze
podczas jej realizacji zasadnym wydaje sie by¢ kierowac¢ sie nw. zasadamir/:

- koncentrowanie uwagi na formulowaniu probleméw decyzyjnych
w maksymalnie szerokim kontek$eie (w odniesieniu do ustalenia
oddziatywania wpltywu zadan realizowanych w ramach
poszczegdlnych podsystemdw na catos¢ WSL);

- orientowanie dziatan na okreslonym, nadrzednym celu;

- niewykluezanie alternatywnych wariantéw bez ich wnikliwej analizy
w kontekscie krdtko- i diugoterminowej poprawy efektywnosci,
obnizenia: kosztdw, ryzyka i czasu realizacji zadan zabezpieczenia
logistyeznego wojsk;

- wysuwanie hipotez i prawdopodobnych wnioskéw w poczagtkowej
fazie analizy, a nastepnie konsekwentne ich weryfikowanie (w miare
mozliwo$ei z wykorzystaniem metod badawezych);

- akcentowanie w etapie poczatkowym przede wszystkim skali
i znaczenia problemu, a nie od razu sposobu jego rozwigzania;

PB4A~Hrzv W. Fideisen (red.), Analiza systemowa - podstawy i metodologia, Warszawa
1985.
Por. T. Jatowiec, Wspétczesne koncepcje i metody zarzadzania W logistyce wojskowe;j.
Analiza, ocena ipropozycje dla Sit Zbrojnych Rzeczypospolitej Polskiej, AON, Warszawa
2013, s. 217-218.
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- unikanie przeceniania modeli matematycznych i obliczen
komputerowych kosztem intuicji (szczegélnie w odniesieniu do
niestandardowych dziatan operacyjnych nie wystepujgcych
w przesztosci);

- Swiadome postugiwanie sie niepewnos$cig i ryzykiem, nieustanne
dgzenie do ich minimatizacji;

- odrzucanie nadmiaru szczeg6téw i koncentracja na dziataniach
priorytetowych
z perspektywy zatozonych cetdw operacyjnych;

- prowadzenie eksperymentu przed podjeciem decyzji;

- wykorzystywanie opinii ekspertéw, zaréwno zewnetrznych, jak
i wewnetrznych.

Starajagc sie uogoOtni¢, prezentowane zaréwno w teorii, jak i praktyce
funkcjonowania WSL aspekty oceny jego efektywnos$ci nalezy podkreslic, ze
istnieje wiele (czasami skrajnie roznych) opinii w tym zakresie. Bardzo czesto
wcigz prezentowane jest stanowisko, ze w sektorze wojskowym nie warto
zajmowacé sie kwestiami efektywno$ci bowiem w tym obszarze nalezy
rozpatrywaé¢ wytgcznie skutecznos$é. Ten poglad stoi jednak w sprzecznosci
ze wspobtczesnym wymiarem reatizacji zadan zabezpieczenie togistycznego
wojsk oraz charakterem prowadzonych i prognozowanych operacji
wojskowych. Prowadzone w tym zakresie badania®*” jednoznacznie wskazujg
na konieczno$¢ nieustannej oceny, a w konsekwencji poprawy relacji
uzyskiwanych efektéw do ponoszonych naktadéw wobec ograniczonych
w wielu przypadkach zasob6w logistycznych.

Podsumowanie

Kompleksowa, a jednoczes$nie wiarygodna (obiektywna) ocena
efektywnosci w  wojskowym systemie logistycznym nie bedzie
prawdopodobnie nigdy mozliwa bez wypracowania, a nastepnie formalnego
usankcjonowania rozbudowanego zestawu wskaznikow. Jego opracowanie
wymaga¢ bedzie daleko zakrojonych badan, ukierunkowanych na
maksymalne uwzglednienie w prowadzonych analizach specyfiki sektora
wojskowego. Koncentracja na pojedynczych dziataniach bez cato$ciowego
podejscia, co mozna byto zaobserwowaé¢ wielokrotnie w przeszto$ci nie
przyniosta oczekiwanych rezuttatow. Pomimo podejmowanych dziatan.

266 Patrz, Np.. T. Jatowiec, Innowacyjno$é wsparcia logistycznego Sil Zbrojnych
Rzeczypospolitej Polskiej WSwietle kooperacji zpotencjatem zewnetrznym, praca naukowo-
badawcza, AON, Warszawa 2015; T. Jatowiec, Ptaszczyzny integracji wojskowego systemu
logistycznego z podmiotami gospodarki wolnorynkowej, praca naukowo-badawcza, AON,
Warszawa 2014.
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wysoka efektywnos$¢ pozostaje wcigz gtownie cechg deklarowang i odgrywa
w rzeczywisto$ci niewielkg role jako czynnik motywujgcy do wtasciwej
(oczekiwanej) realizacji zadan w wojskowym systemie logistycznym.

Niezwykle istotny jest ponadto fakt, ze wspdiczesne uwarunkowania
funkcjonowania sit zbrojnych wskazujg, ze za podstawowg przestanke oceny
efektywnosci w WSL nalezy uzna¢ dazenie do zwiekszania stopnia
wykorzystania posiadanych/pozyskiwanych zasob6w oraz racjonalizacji
potencjatu angazowanego w konkretne zadania. Warto takze z catg mocg
podkresli¢, ze specyfika realizacji zadan w WSL jednoznacznie przemawia za
orientacjg oceny ich efektywnosci raczej na aspekty prakseologiczne niz
wytgcznie ekonomiczne.
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Tomasz Zielinski™™

ZASTOSOWANIE KART KONTROLI JAKOSCI
W PROCESIE OCENY DZIALANIA ORGANIZACJI

Pomiar wynikow dziatania organizacji stanowi ogromne wyzwanie ijest
zrodtem wielu debat i sporé6w. Konieezno$¢ prowadzenia dalszych badan
w tym obszarze jest uzasadniona faktem, iz ocenawynikéw jest konieezna dla
promowania efektywnos$ci organizacji sektora publicznego. Dodatkowo,
pomiar wyniké6w pozwala na osiagnieeie transparentnosci i wiarygodnosei
wydatkéw publieznych, uzyskanie mozliwej do poréwnania informacji, ktéra
stuzy jako podstawa wyboréw klienta oraz poprawy praktyk zarzadzania [1].

Analizujgc dotychczas przeprowadzone badania w zakresie efektywnosci
organizacji komercyjnych mozna stwierdzi¢, ze w wielu przypadkach
efektywno$¢ organizacji oceniania jest gtéwnie przy uzyeiu wskaznikow
finansowych, takich jak zyskowno$¢ czy tempo wzrostu sprzedazy. W skaznik
wzrostu sprzedazy, ktory obrazuje zmiane w warto$ci sprzedazy
w poréwnaniu z rokiem poprzednim (bazowym) jest uwazany za kluczowy
wskaznik efektywnos$ci traktowanej jako kategoria oceny dziatalnosci
przedsiebiorstw [2]. Do oeeny efektywnos$ci funkcjonowania organizacji
stosuje sie takze ezesto syntetyezny wskaznik J. McKenzie, ktory jest
obliczany jako iloraz zysku brutto oraz przychodéw ze sprzedazy netto.
W skazuje sie, ze wskaznik ten nadaje sie do pomiaru poziomu efektywnosei
organizaeji dowolnej branzy i dowolnyeh rozmiarow [3].

Takze w przypadku organizacji non-profit w ocenie ich efektywnosdci
dziatania sg stosowane miary finansowe, takie jak zysk netto, marza zysku,
ROA, poziom zadtuzenia [4]. W badaniaeh stosuje sie takze percepcyjne
miary wynikow [5]. Jednakze dla przetrwania i rozwoju organizaeji, w tym
szczegoblnie tyeh organizaeji ktore dziataja w sektorze publicznym,
niewystarczajace dla jej sukcesu jest zapewnienie efektywnos$ci. Ponadto
sama efektywnos$¢ jest niezbyt doktadnie sprecyzowana MoOwiac bardziej
szezegb6towo, jako konstrukt jest niezwykle skomplikowana, ale zawsze
odnosi sie do wewnetrznyeh i zewnetrznych kryteriéw oceny, speeyficznyeh
dla kontekstu oraz zmieniajgeych sie w ezasie, gdzie waznym motorem

dr Tomasz Zielinski, Wydziat Zarzadzania i Dowodzenia, Akademia Obrony
Narodowe;j.



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

zmiany sg potrzeby, przeswiadczenia, spoteczne konstrukcje i wartosci kadry
zarzgdzajgcej [6].

Jednocze$nie rozwodj technik obliczeniowych zwigzanych z szerokim
wprowadzaniem elektronicznych metod przetwarzania danych przyczynit sig
do powstania zupeinie nowych metod analizy statystycznej, nastawionych
zwtaszcza na analize cech jakosciowych. Prowadzi to do mozliwos$ci nowego
podejscia do analizy danych tego typu, czesto wystepujacych
w opisie organizacji publicznej. Jest to bardzo istotne zwtaszcza w sytuacji,
w ktdrej pomiar jakoSci funkcjonowania organizacji jest wcale nietatwy.
Warto wyjasni¢ to, pordwnujac organizacje pozytku publicznego np.
z korporacja.

Podstawowym celem korporacji jest zysk. Ta banalna konstatacja od razu
wyjasnia, dlaczego ocena firmy jest stosunkowo tatwa. Istnienie prostego
wskaznika jakos$ci funkcjonowania pozwala na wzglednie obiektywng jej
ocene. Oczywiscie mozna postawi¢ temu wskaznikowi wiele zarzutéw, ale
zatozenia teorii pomiaru jako$ci nie sg obiektem naszego zainteresowania.
Korporacja przynoszaca wiekszy zysk jest lepsza od tej z mniejszym - ito w
pewnej mierze wystarcza za ocene.

Inaczej natomiast z organizacjg publiczng. Konia z rzedem temu, kto
potrafi r6wnie prosto oceni¢ jako$¢ jej dziatania. Juz choéby z tego powodu
daleko idace analogie miedzy nig a korporacjg sag mylace. Jednoczes$nie czyni
to pomiar jako$ci w tym przypadku tak'trudnym. Jedna z takich definicji -
mocno nieprecyzyjna ale intuicyjnie zrozumiata - okresla cel funkcjonowania
takiej organizacji jako zapewnienie ,Jak najwiecej wygody dla jak
najwiekszej liczby obywateli”. 1 tujuz wida¢ nieprzektadalno$¢ identycznych
miar. Organizacja publiczna podejmuje decyzje w obszarze spotecznym - to
znaczy w obszarze dotykajagcym bezposrednio interesu tychze obywateli.
Korporacja moze zwolni¢ pewng liczbe pracownikéw w celu podwyzszenia
zysku, je$li sg oni zbyteczni dla realizacji jej celu. Zadna za$ organizacja
publiczna za$ nie moze analogicznie ,zwolni¢ sie” z troski o pewng liczba
obywateli; ,,bo zanizajg zysk organizacji”. Oczywiscie moze sie 0 nich nie
troszczy¢, ale nikt rozsadny nie bedzie uwazat, ze w ten sposdb dobrze
realizuje swa misje.

Dodatkowym utrudnieniem dla organizacji publicznej jest fakt, ze
wielokrotnie znajduje sie ona w sytuacji niewspotwykonalnosci
podstawowych swoich celow. Z rozwazan Arrowa wynika, ze istniejg takie
zestawy zdroworozsgdkowych postulatdw, ktérych nie mozna jednoczes$nie
spetni¢. Wystarczy chyba jeden prosty przyktad W normalnych warunkach
organizacja taka - np. urzad wojewo6dzki - poddawany jest presji dwojakiej.
Rzad oczekuje odeAn minimalizacji wydatkéw, gdy tymczasem potrzeby
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wymagaja wzrostu tychze. Wszystkie strony w tym konflikeie moga by¢
krysztatlowo uczciwe - a wobee kogo$ nielojalnym wojewoda okazaé sie
musi. Najcze$eiej wobee obu stron (rzadu i spoteeznos$ei lokalnej). Jest to stan
nie do uniknieeia. ldentyczna sytuacja ma miejsce przy rozstrzyganiu
probleméw budzetowyeh: je$li w wojewédztwie mamy pienigdze albo na
poprawe poziomu edukaeji albo na poprawe stanu zdrowia to kazde
rozwigzanie jest w jaki$ sposob zte.

W arto natomiast zauwazyé¢, iz mozna mierzy¢ jako$¢ ezagstkowo. Nie
probujge optymalizowac¢ eatoSeiowo funkejonowania organizaeji publieznej
mozemy oeeni¢ np. ezas zatatwiania sprawy (ezy nawet pewnego typu spraw)
przez dedykowanag temu eetowi komérke. Mozna porownywac rozne
jednostki tej samej organizaeji pod katem pewnyeh parametrow wspélnyeh
tymze jednostkom i na tej podstawie oeenia¢ jakos$¢ ich pracy. Metody
statystyezne sa tu nader przydatne, za$ zastosowanie specjalizowanych
narzedzi w postaci pakietow statystyeznyeh - jak np. Statistica - pozwala na
radykalne przyspieszenie proeesu analizy, nie mowigc juz o wspomnianym
wyzej rozszerzeniu zakresu metod anatityeznyeh.

Uwagi dotyezaee pomiaru nalezy zaezg¢ od kilku podstawowych definicji,
ktére ujednotieajezyk wykorzystywany w dalszej ezeSei [7]. Sg to: populaeja,
proba i eechy.

» Populacja - dowolna zbiorowo$é (zbiér obiektéow) poddawana
badaniu.
«Proba - dowolny podzbiér populaeji; zazwyezaj jest mata

w stosunku do poputaeji.

- Cecha - dowolna eharakterystyka populaeji; interesuja nas ceehy
przyjmujaee dlajej elementéw rézne wartoéei. Jeéli eecha ma warto$é¢
identyezng dla wszystkich obiektéw to populaeje nazywamy
homogeniezng ze wzgledu na te eeehe, w przeeiwnym za$ wypadku -
heterogeniczng.

Dla zrozumienia pojeeia eeehy najistotniejsze jest to, ze wartosei eeehy sa
r6zne dla poszezegOlnych elementéw populaeji; gdyby pewna eeeha
przybierata takie same warto$ei dta wszystkieh, to nie miataby dla nas
znaezenia w sensie opisu tejze populacji. Na przyktad formularze personalne
nie zawierajg cechy ,przynalezno$¢ gatunkowa”, poniewaz praea w firmie
dostepnajesttylko dla ludzi. Kiedy natomiast w krélewskiej floeie brytyjskiej
na etacie byty koty (a byty, byty - ktéz tapatby myszy!), to informaeja, kto
wtasciwie - kot ezy eztowiek - jest zatrudniony na danym stanowisku, byta
oezywiseie istotna.

Ceehy moga naleze¢ do jednego z dwéch podstawowych typow,
z ktérych kazdy dzieli sie na dwa podtypy. Pierwszy typ pozwata doktadnie
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poréwnywac¢ ich wartos$ci ze sobga, jak réwniez z réznicami miedzy nimi.
Rozpatrzmy na przyktad wiek; je§li dwaj panowie majg odpowiednio 48 i 32
lata, to r6znica wieku réwna 16 lat ma bardzo konkretny wyraz i moze by¢
zestawiona z wiekiem kazdego z nich (to znaczy, mozna powiedzieé, ze
stanowi onajedng trzeciag wieku pierwszego z nich i potowe wieku drugiego).
W artosci cechy tego typu sg po prostu liczbami, najczesciej mianowanymi, to
znaczy okreSlonymi jednostkg miary, jak rok, kilogram, metr czy tez ztoty.
Mozna wiec na nich wykonywaé operacje arytmetyczne, jak dodawanie,
odejmowanie, mnozenie czy dzielenie. Dane takie mozna uporzgdkowacd
(najmtodszy, Sredni, najstarszy) badz podzieli¢ na kategorie (np. mitody,
$redni, stary), cho¢ wtedy nasza informacja staje sie ubozsza. Je$li bowiem
mam okre$lone kategorie wiekowe, to moge kazdego do jednej z takich
kategorii przydzieli¢, natomiast majagc tylko kategorie nie moge doktadnie
okresli¢ jego wieku. Jasne jest, ze tego typu dane sa najbogatsze
informacyjnie, przy czym rzecz w samej informacji, a nie jej uzytecznosci.
Nazywamy je danymi mierzalnymi, poniewaz najczesciej sg to wyniki
pomiarow (jak w przypadku wzrostu), a zawsze dysponujemy dla nich
jednolitag skala pomiarowg np. metrem dla wzrostu lub kalendarzem dla
okreslenia wieku. Sama ceche nazywamy cechg mierzalng (ilosciowa).

Warto przy tym zauwazyé¢ rdéznice miedzy dwoma rodzajami cech
mierzalnych. Jedne z nich powstajg przez mierzenie i teoretycznie moga
przyjmowa¢ dowolne wartosci. Taka cechag jest wzrost, ktéory mozemy
mierzy¢ w metrach, centymetrach, milimetrach, mikrometrach, a nawet
jeszcze doktadniej (choé dyskusyjna jest sensownos$¢ tak doktadnego
pomiaru). Cechy takie moga zazwyczaj przyjmowac¢ wartosSci z pewnego
przedziatu; nazywamy ciggtymi badZz przedziatlowymi. Natomiast je$li
obliczamy liczbe samochodéw w rodzinie, to moze by¢ ich 0, 1, 2 itd., ale nie
np. IYilub y/2 .Cechy przybierajgce wytgcznie wartosci catkowite nazywamy
dyskretnymi.

Dane drugiego typu opisujg pewne zjawiskajakosciowo, ale nie pozwalaja
na efektywne wyrazenie warto$ci cech w postaci liczbh. One réwniez dzielg
sie na dwa rodzaje. Pierwszy z nich wskazujg nam nasilenie okre$lanego
zjawiska, ale juz mniej doktadnie. Nadal mozemy poréwnywaé¢ miedzy sobg
elementy populacji, ale nie ma juz sensu poréwnywanie réznic miedzy nimi.
Przyktadem jest tu wyksztatcenie. Prawdg jest, ze Nowak ma je nizsze niz
Kowalski, badz ze Kowalski ma je wyzsze niz Nowak, ale nie mozna
powiedzie¢, ze réznica wynosi np. 3. Na danych tego typu nie da sie takze
wykonywaé zadnych operacji arytmetycznych. Dla dwo6ch danych tego typu
ma sens okreSlenie ,wiekszy” lub ,mniejszy” badz ,réwny”. Co prawda
mozna mie¢ watpliwos$¢, czy zawsze wyksztatcenie wyzsze znaczy to samo.
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ale nie wchodzimy tu w niuanse systemu edukacji. Z punktu widzenia szefa
dwaj panowie z dyplomem ukonczenia studiow magisterskich sg sobie réwni.
Dane takie mozna takze grupowaé¢ w wieksze kategorie (np. ,zawodowe”
i ,conajmniej Srednie”), ale wtedy takze tracimy cze$¢ informacji, jak chocby
oroznicy miedzy naszymi przyktadowymi pracownikami. Poniewaz dane
takie mozemy uporzadkowac¢ - powiedzmy od wyksztatcenia podstawowego
do wyzszego - to dane takie nazywamy danymi typu porzagdkowego, a ceche
oczywiscie nazywamy porzagdkowg.

Niekiedy (zwtaszcza w psychologii i socjologii) zdarza sie, ze wszystkie
wyniki mozna ustawi¢ w kolejnosci od najmniejszego do najwiekszego.
Mowimy wdwczas o rangach, za$ uzyskane uporzagdkowanie wynikdw
nazywamy ich rangowaniem. Niekiedy sytuacja taka ma miejsce tylko
w ograniczonym zakresie - zdarzajg sie cechy o tej samej wartosci i wtedy
takie rangi nazywamy wigzanymi. W zastosowaniach praktycznych takie
przypadki spotykamy rzadziej.

Wreszcie drugi rodzaj danych jakosciowych przekazuje nam najmniej
informacji; nic nie mozemy powiedzie¢ o strukturze elementéw populacji,
poza tym, ze naleza do okres$lonych kategorii (nazywanych niekiedy grupami
czy klasami). Zasadniczo (cho¢ zdarzajg sie wyjatki) kazdy element nalezy
do jednej tylko kategorii. Wobec tego cata populacja rozpada sie na pewng
ilo§¢ grup nie majagcych wspdlnych elementéw, przy czym kazdy element
nalezy do jednej itylko jednej z nich. Rozpatrujgc takg ceche, nie mozemy
nawet powiedzie¢, ze elementy nalezace dojednej grupy posiadajg dang ceche
w wyzszym stopniu niz elementy nalezgce do drugiej grupy. Oczywiscie i tu
wystepujg problemy, jak chociazby wtasciwa klasyfikacja. Poszczegdlne
kategorie réznig sie od siebie tylko nazwg (po tacinie ,nomen”), wiec dane
takie nazywa sie danymi typu nominalnego, za$ ceche oczywiscie cecha
nominalng. Przyktadami takich danych sa: pte¢, stan cywilny czy jednostka
organizacyjna. Ze wzgledu nawspomniane wyzej pojecie kategorii cecha taka
nazywa sie niekiedy kategoryzujgcg. W naszym przypadku cechg takg jest na
przyktad pteé. Jesli cecha ma tylko dwa warianty - jak pte¢ wtasnie - to
nazywa sie ja takze dychotomiczng.

Szeroko rozumiany pomiar zaktada istnienie skali odpowiedniej do typu
cechy oraz narzedzia adekwatnego do pomiaru na tej wtasnie skali. Bedziemy
zaktadaé, ze warunek tenjest spetniony. Na trzech przyktadach przedstawione
zostanie zastosowanie narzedzi  statystycznych w  zrdznicowanych
zagadnieniach pomiaru wybranych cech mierzalnych dla organizacji
publicznej.
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Zastosowanie statystycznej kontroli jako$ci od oceny dziatania urzedu

Statystyczna kontrola jakos$ci jest metodyka znang juz od przeszto stu lat.
Podstawowe jej zastosowania dotyczg procesu produkcji, jednak sama
metodyka zwigzana jest z procesem jako taki. Je$li ten da sie opisaé przez
pewng wielkos¢ mierzalng na skali przedziatowej (ciggtej) to moztiwe jest
zastosowanie anatogicznego podejscia niezaleznie od rodzaju produktu;
w szczegOlnosci produktem tym moze byé pewna ustuga. W kazdym
przypadku oceny parametrow procesu mOwimy o statystycznym sterowaniu
procesem (SPC - Statistical Process Control).

Z SPC wigzg sie nieodzownie trzy zasady, ktérych nie sposéb zastgpic
zadnymi odpowiednikami. Pierwszg z nich stanowi koniecznos¢
sporzgdzenia doktadnego diagramu procesu, druga opiera sie na pobieraniu
losowych prébek na wielu etapach produkcji, w regularnych odstepach
czasu i dokonywaniu na ich podstawie pomiarow, trzecia natomiast
wymaga wykorzystania zaobserwowanych naruszen procesu (na danym
jego etapie) do wykrycia ich przyczyn a nastepnie eliminacji.[10]

Zasady te, obrazujg nam istote statystycznego kierowania procesem
jako strategie systematycznej, etapowej optymalizacji procesu produkciji,
ktorej gtéwnym zadaniem jest wyszukiwanie probek, bedacych (pod
pewnym wzgledem) réznych od pozostatych [13]. Pozwata to na zbadanie
przyczyn tego naruszenia normy, przez wykorzystanie wynikow
pomiaréw, jakie uzyskano dla znacznej wiekszos$ci produkowanych
jednostek. Dodatkowg zaletg jest skutecznos$¢, prostota i niewielki koszt
wdrazania owych zasad, ktérych faktycznym celem stosowania jest
usuniecie wadliwych wyrobéw, zanim dotrg do odbiorcy. W tym celu
nalezy: lokalizowaé¢ przyczyny rozregulowania procesu, wykryé jego
przyczyny oraz wykorzysta¢ uzyskane dane do poprawy jakos$ci tego
procesu. Efektywno$¢ owego podejscia opiera sie gtdwnie na usuwaniu
skutkow niewtasciwego dziatania ogniw, a nie na ich wyszukiwaniu
i samej poprawie dziatania. Stanowi to kolejny element odr6zniajgcy
proces zapewniania od procesu poprawiania jakos$ci [13,14].

SPC jest prowadzona przy pewnych zatozeniach o wynikach pomiaréw.
Najistotniejsze z tych zatozen to:

. Kazdy proces jest charakteryzowany przez wielko$ci, ktore moga
by¢ mierzone;

. Wynik kazdego pomiaru jest realizacjg zmiennej losowej
o rozktadzie normalnym;

. Na wynik procesu sktadajg si¢ - oprécz realizacji fizycznej -
zaktécenia losowe i zaktécenia specjalne.

Zgodnie z normg PN - 1SO 3534-2:
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. zaktocenia losowe, to czynniki, wystepujace zwykle w duzej
liczbie, przy czym kazdy z nich ma wzglednie mate znaczenie;

. zaktocenie specjatne to ezynnik (zwykle systematyczny), ktory
moze byé wykryty jako powodujacy zmiany wtasciwosci
jakosciowej lub zmiany poziomu procesu.

Tak wiec na zmienno$¢ losowa w zasadzie nie mamy wpltywu i jej
eliminaeja jest w zasadzie niemoztiwa. Natomiast zaktécenie specjalne jest
czynnikiem zewngtrzpochodnym i podlegajagcym eliminacji w trakcie
ulepszania proeesu.

Zaden proces nie przebiega idealnie stabilnie. Jesli jednak podlega
wytgcznie wahaniom fosowym jego dalsze ulepszanie jest w zasadzie
niecelowe. Mozna okres$li¢ granice, w ktérych powinien sie miesci¢, gdyby
oddziatywaty nan tytko zakioécenia losowe. Jesli proces wychodzi poza te
granice mozna przypuszczaé, ze zaistniato zakléeenie specjalne -
awiec podja¢ dziatania korekcyjne.

Zmiennos$¢ specjalna przedstawia takg rzeczywista zmiane w procesie,
ktora moze by¢ przypisana identyfikowalnym przyczynom. Przyktadami
takich przyczyn sa np. wszetkie réznice eeeh stosowanych elementow
procesu, dziatan operacyjnych, narzedzi, rdznice w przygotowaniu
oprzyrzadowania, jakosei wykonania; beda one sie zaliczatly do odchyten
systematycznych (specjatnych). Przypadki odchylen specjalnyeh wystepujace
w sposéb nieregularny, przypadkowo (zazwyczaj ze wzgledu na swdj
miejscowy charakter jak stan nietrzezwosci pracownika) - mogag by¢
korygowane przez koordynatorow okre$lonych procesow.

Jednym z podstawowych prostych narzedzi stuzacych do S$ledzenia
procesu sa karty kontrolne Shewharta. Nazwa ta jest nieco mylaca, gdyz
angielskie okreslenie control chart wtasciwiej bytoby ttumaczyé¢ jako ,karta
sterujaca”, jednakze okre$lenie to utarto sie w jezyku polskim. Karty
kontrolne sa to podstawowe i najwczes$niejsze historycznie narzedzia
statystycznego sterowania procesami. Pomyst karty kontrolnej zawdzigczamy
Shewhartowi, a pierwsze praktyczne zastosowanie tego pomystu nastgpito w
1924 roku. W owym czasie S$rodki obliczeniowe, jakimi dysponowat
przemyst, byty nader skromne i ograniczaty sie do liczydta, suwaka
logarytmicznego i arytmometru mechanicznego. Dlatego tez zaproponowana
przez Shewharta metoda monitorowania i regulacji pomys$lana byta jako
procedura grafiezna, w ktdrej gtownag role odgrywa odpowiednio
zorganizowany diagram przegladowy (karta, ang. chart), minimalizujacy
liczbe niezbednych operacji numerycznych, a jednoczes$nie pozwalajgcy
obserwowac¢ w sposob usystematyzowany przebieg kontrolowanego procesu.
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GLK (UCL)
GLO
| m
L PSP PURRTPPPN - e
| |
| |
DLO
DLK (LCL) — | 1 1 1 1 1 1 1 -
1 2 3 4 5 6 7 8 9
Numer prébki
gdzie:

GLK (UCL) - Gérna linia kontrolna
DLK (LCL) - Dolna linia kontrolna
LC -linia centralna
GLO - Gorna linia ostrzegania
DLO - Dolna linia ostrzegania
Rysunek 1. Granice na karcie kontrolnej (Zrddto: [9])

Na diagram przeglagdowy (rys. 1) nanosimy informacje pochodzace
z probek pobieranych w regularnych odstepach z procesu podawanego
kontroli. Na osi poziomej, przedstawia sie kolejne prébki pobrane do badania
ze strumienia produktu, natomiast na osi pionowej odktada sie wartosci
obserwowanej charakterystyki z probki ($rednig, rozstep itp.).

Najczesciej przyjmuje sie, ze proces opisany jest rozktadem normalnym
N(m, a) gdzie m jest $rednig z wielu pomiarow ao odpowiednim odchyleniem
standardowym. Jednak rozkiad ten odpowiada catej (nieskonczonej)
populacji, podczas gdy w rzeczywistosci zawsze postugujemy sie
wartosciami Srednich z losowo pobranych prdbek. Zas rozktad $srednich z n -
elementowych prébek pobranych z takiej populacji jest odmienny od
podanego wyzej - jest to réwniez rozktad normalny, jednak o parametrach m

iOx=0/4n .
Linia centralna jest przyjmowana na poziomie $redniej warto$ci z wielu
pomiaréw, tzn. ma rownanie y = m. Jednakze istniejg karty, w ktdrych

przyjmuje sie inng warto$¢ dla linii centralnej, np. mediane. Granice kontrolne
moga przyjmowac rozng wartos¢, jednak w przypadku typowego procesu o
rozktadzie normalnym przyjmuje sie rownanie m * 3a. Wowczas 99,7%
wszystkich wynikow powinno miesci¢ sie w tych granicach, zatem wyjscie
wyniku poza te granice sugeruje konieczno$¢ podjecia dziatan regulacyjnych,
gdyz albo obserwujemy bardzo mato prawdopodobne zjawisko, albo mamy
do czynienia z rozregulowaniem procesu.
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Analiza kart kontrolnych sprowadza sie do stwierdzenia - na podstawie
ksztattu otrzymanych wykreséw - czy mamy podstawy do uznania, ze proces
jest rozregulowany. Jesli nie - uznajemy prawidtowos$¢ jego przebiegu.

Zgodnie z normg PN - ISO 8258 dzieli si¢ obszar pomiedzy granicami
kontrolnymi na sze$¢ pasow o szerokos$ci a, przyjmujagc iz dolna i gdrna
granica ostrzegania to granice miedzy strefami A i B, to znaczy linie
0 rownaniu LC *20. Obszar kontrolny ma wowczas wyglad jak ponizej.
Zgodnie z wtasciwosciami rozktadu normalnego przeszto 2/3 wynikow
powinno miesci¢ sie w obszarze C, za$ mniej niz 5% w obszarze A. JeSli
zmiennos$¢é ma charakter losowy to wynik6éw powyzej iponizej linii centralnej
powinno by¢ tyle samo. Takie (i podobne) proste wnioski statystyczne lezg
na podstawie definicji oSmiu wzorcéw rozregulowania proceséw, opisanych
we wspomnianej wyzej normie.

Goérna granica kontrolna

Rysunek 2. Strefy na karcie kontrolnej (Zrodto: [2])

Za pomocyg karty kontrolnej bedziemy mogli rozstrzygnac¢, czy
stwierdzone w danym momencie odchylenie od zadanej normy mozna
traktowac jako losowe, czy tezjest to odchylenie specjalne, ktdrego nie mozna
wyjasni¢ dziataniem przyczyn tosowych. Je$li karta kontrolna wykryje
specjalne odchylenie od zadanej normy, to nastepuje emisja sygnatu
0 rozregutowaniu procesu. Jest to pierwszy krok w cyklu dziatan
zmierzajgcych do wykrycia i wyeliminowania rzeczywistej przyczyny
rozregulowania procesu. Niebezpieczenstwo rozregulowania procesu jest
sygnalizowane pojawieniem sie na karcie kontrolnej pewnych symptomoéw:
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Ponizej zamieszone zostaty przyktady 3 kart kontrolnych
z odpowiadajacymi im prawdopodobienstwami

Prawdopodobienstwo takiego zdarzenia jest rowne 0,003
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Prawdopodobienstwo takiego zdarzenia wynosi 0,003

Rysunek 5. 9 kolejnych punktéw po tej samej stronie linii centralnej

Prawdopodobienstwo takiego zdarzenia wynosi 0,002

Zastosowanie podanej wyzej metodyki oceny procesu realizacji zadan
przez urzad opiera sie na zatozeniu, ze istotnym parametrem procesu
wydawania decyzji administracyjnej jest czas od momentu zlozenia
odpowiedniego wniosku przez interesanta do chwiti wydania decyzji przez
urzad. Czas ten jest cechg przedziatlowg ijako taki podlega opisanej powyzej
analizie.

Dla poprawnego przygotowania procesu kontroli procesu wymagane sg
wstepne prace. Zalozenie nonnalno$ci rozktadu wspomnianego czasu
wymaga o0szacowania parametréw mo ($redni czas opracowania wniosku)
i a (odchylenie standardowe tego czasu). Wykonanie tej analizy musi
oczywiscie uwzgledniaé rzeczywiste czasy, a wiec pomija¢ czas oczekiwania
wniosku w kolejce. Na podstawie losowo wybranej proby wnioskéw
dokonuje sie estymacji wspomnianych parametrow. W zalezno$ci od typu
rozktadu tworzy sie odpowiedni wzorzec kart kontrolnych; najczesciej
otrzymany rozktad cech bedzie mdgt byé aproksymowany rozktadem
normalnym, a wowczas przedstawione wyzej karty kontrolne moga by¢
stosowane bezposrednio. Analizowana préba wniosk6w musi byé
dostatecznie liczna, by wynik byt wiarygodny; 50 elementéow przy wzglednie
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jednorodnych danych jest liczbg minimalng. Jesli rozpatrywane sg rdézne typy
wnioskow, to préba powinna by¢é odpowiednio wieksza; szacuje sig, ze wzrost
powinien by¢ proporcjonalny do pierwiastka z liczby rozmaitych kategorii.
Ponadto mozna podda¢ analizie homogenicznos¢ rozktaddéw dla réznych
typéw. W przypadku nadmiernych réznic zaleca sie tworzenie odrebnych kart
kontrolnych dla réznych procesow.

Wspomniana wyzej analiza wstepna pozwala okreslic $redni czas
oczekiwana wniosku na rozpoczecie procedury rozpatrywania. Czas ten
(oznaczony mp) w sumie z czasem mo daje szukany czas sredni m = mo + mp
rozpatrywania wniosku. Zatem sporzgdzamy karty kontrolne dla procesu,
ktorego kazda realizacja ma rozktad normalny N(m, g). Stanowi on schemat
sterowania jakoscig (oceniang w tym przypadku miarg czasu oczekiwania
interesanta na rozpatrzenie jego wniosku). Dla oceny jego przebiegu
w urzedzie dokonujemy okresowego prébkowania czasu zalatwiania
wnioskow i uzyskane wyniki nanosimy na karty kontrolne. Karty takie moga
by¢ prowadzone w ramach pakietu Statistica;

Rysunek 6. Karta kontrolna pakietu Statistica

Zastosowanie opisanej wyzej metodyki daje rdznorakie Kkorzysci
w zakresie kontroli jakoSci w omawianym aspekcie.

Opisane podejscie zastosowano do oceny jakos$ci pracy dziatu obstugi
klienta w finnie Sika Poland (badania zostaly wykonane przez Katarzyne
Kupisiak w ramach reatizacji jej pracy ticencjackiej).
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Parametrem ocenianym byt czas realizacji zamo6wienia. Zamdwienia za$
byty realizowane przez 4 zespoly. Na podstawie szczeg6towego pomiaru
czasu uzyskano nastepujgce parametry tego procesu (w godzinach pracy):

m =26 ;s= 11.

Zgodnie z powiedzianym wyzej zalozono, ze czas realizacji zamdéwienia
jest zmienng losowg o rozktadzie normalnym z parametramijak wyzej.

Wykorzystujac uzyskane wyniki skonstruowano karty kontrolne dla tego
procesu a nastepnie dla kazdego zespotu dokonano 9 pomiaréw czasu
(w godzinach) realizacji zamdéwienia. Wyniki prezentowane sg ponizej.

Tabela 2. Czas obstugi zamoéwienia przez poszczeg6lne zespoty (Zrodto: [12])

Zespot I 2 3 4 5 6 7 8 9
| 19 13 18 24 10 19 15 19 29

] 28 29 48 36 24 30 26 29 26

11 36 29 42 30 26 41 27 36 26
v 2 26 19 38 6 n 8 41 2

Dla wszystkich zespotdw opracowano karty kontrolne, ktérych postaé
zostata przedstawiona ponizej.
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Zespot |

Zespo6t

Rysunek 7. Wyniki pomiaru czasu obstugi zamoéwienia przez zesp6t | (Zréodio [12]).

Zespot |l

59

-7

Rysunek 8. Wyniki pomiaru czasu obstugi zaméwienia przez zesp6t 1l (Zrédio [12]).
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Zespot il

26 «Zespot

Rysunek 9. Wyniki pomiaru czasu obstugi zaméwienia przez zesp6t 11 (Zrodto [12]).

Zespot IV

'Zespot IV

Rysunek 10. Wyniki pomiaru czasu obstugi zaméwienia przez zesp6t IV (Zrodto [12]).
Jak wida¢ z powyzszych kart praca wszystkich zespotdw obstugi klienta

jest stabitna; zaden z zespotdw nie wykazuje systematycznych odchyten od
normalnego rozktadu przebiegu tego procesu.
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W arto jednak przy tym zauwazy¢, pewng swoisto$¢ procesu obstugi
zamoOwienia w poréwnaniu do tradycyjnej ocenyjako$ci procesu. Dla procesu
produkcyjnego kierunek odchylenia (nadmiar lub niedomiar) nie ma
znaczenia, o ile tylko proces miesci sie¢ w granicach tolerancji. Natomiast dla
procesu obstugi klienta niedomiarjest korzystny (obstuga ktienta trwa krécej,
zatem mozna mowi¢é o wyzszej jakosci obstugi). Wobec powyzszego
realizacja tego procesu przez zesp6#t ljest lepsza (mawyzszgjako$¢) niz przez
zespo6t I, cho¢ obie realizacje sg stabilne; ma to odzwierciedlenie zaréwno
dla klienta, jak i dla wizerunku firmy. Dalszej analizie moze zatem podlegac
np. porownanie Srednich zespotowych i weryfikacja hipotezy o ich rownosci
(z wykorzystaniem metodyki Anova).

Niewatptiwym wnioskiem jest konkluzja, iz wykorzystanie metod
iloSciowych mogtoby mie¢ znaczacy wptyw na poprawe jakosci realizacji
wielu procesow, zarowno w firmach jak i instytucjach publicznych.
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PROBLEM WIELOETAPOWYCH DECYZJI
W WARUNKACH NIEPELNEJ INFORMACJI
O PRZYSZLOSCI

Wstep

Tematyka obejmuje problemy zwigzane z podejmowaniem decyzji wraz
z uptywem czasu, a tak uzyskany ciag decyzji, nazywany planem, jest
oceniany przez znany funkcjonat o wartosciach interpretowanych jako koszt
(zysk) zalezny od czasu. Z sytuacja takag mamy do czynienia w wielu
dziedzinach dziatalnosci cztowieka, ktéry chce podejmowac jak najlepsze
z mozliwych w okreéSlonych warunkach decyzje. Warunki zmieniajg sie
w czasie a niepetno$¢ informacji dotyczy nie tylko ,dalekiej” przysztosci.
Planujemy bada¢ wtasnosci potityk optymalnych i znajdowa¢ procedury ich
wyznaczania w znanych modelach decyzyjnych. Pokazemy kiedy ijak mozna
problemy optymalizacji w modelach dynamicznych rdéwnowaznie
przedstawi¢ jako problemy znalezienia najtanszej $ciezki w sieci (grafie
skierowanym z wagami tukoéw). Zajmiemy sie problemami istnienia
i whtasnosciami polityk optymalnych. Szczeg6lnie wiele miejsca poSwiecimy
horyzontom prognozy i algorytmom ich wyznaczania.

Specjalng klase stanowig problemy z funkcjonatem kosztu jako$ciowo
rozrézniajagcym decyzje aktywne np. podjecie produkcji, zmiana jej
intensywnos$ci czy uzupetnienie magazynu, od pasywnych - nie podejmowac
zadnej akcji. Z decyzjami aktywnymi zwigzany jest pewien staty koszt {Lot
Size Cosi) - zwigzany z podjeciem aktywnos$ci. W literaturze, klasa zadan
optymalizacyjnych z takimi decyzjami manazwe ,Lot Size Problems” (LSP).
Obszerne omoéwienie modeli typu LSP, odnos$nej literatury oraz ich znaczenia
mozna znalezé, na przyktad, w pracach Pochet i Wolscy (19957, Kuik,
Salomon i Wassenhove (1994)"" oraz w dwutomowej monografii Bylka i

dr hab. Stanistaw Bylka, dr inz. Mieczystaw Pelc, Wydzial Zarzadzania i
Dowodzenia, Akademia Obrony Narodowe;j.

Y. Pochet, L.A. Wolscy, Algorithms and Reformulations for Lot Sizing Problems,
DIMACS Series in Discrete Mathematics and Theoretical Computer Science, 20, 1995,
s. 245-293.

R. M. Kuik, S. Salomon and L.N. Van Wassenhove, Batching Decisions: Structure
and Models, European Journal of Operational Research, 75, 1994, s. 243-263.
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Rempala (2003)~"’. Dalej ograniczymy sie do modeli dyskretnych i
deterministycznych. Problemy optymalizacji w modelach stochastycznych
jak i w sytuacji gry kooperacyjnej jak i informacje co do literatury w tym
zakresie mozna znalez¢ w materiatach konferencji ,Metody iloSciowe w
zarzadzaniu”, red. Pelc, Krupa i Zielinski (2011)"A.

W modelach z czasem dyskretnym, C o przyjmujemy, ze zmiany

w czasie opisuje cigg nieskonczony tzw. parametr dynamiczny

N (NI N gdzie jest wektorem danych (opisujacych uwarunkowania

decyzyjne i kosztowe) dla okresu ~.Zaktadamy, ze dla danego modelu mamy
informacje co do tego jaki jest zbior mozliwych parametrow dynamicznych.

Zadanie optymalizacyjne okreslone jest przez stan poczatkowy

horyzont czasowy T (dtugo$é programu), parametr dynamiczny - dane co do

uwarunkowan do momentu czyli posta¢ funkcjonatu
kosztu C oraz zbior dopuszczalnych decyzji w kazdym z okreséw. Bedziemy

Z(l0.C,.7)

Zz
je oznaczaé¢ symbolem lub .Plan (ciag decyzji lub funkcji
T

/—1
decyzyjnych w kolejnych okresach 'mmd ) jest optymalny dla zadania

...................... E\T ]

Na ogo6t zaktada sig, ze plan optymalny diugosci T zalezy tylko od

tzn. nie zalezy od ,przysztosci” - N~

Oczywiscie, od postaci funkcjonatu oceniajgcego plany istotnie zaleza
metody rozwigzywania problemoéw optymalizacyjnych. W modelach
dyskretnych i deterministycznych plan diugosci T (7-plan) jest ciggiem

.dopuszczalnych” decyzji * eee -Ar), Wraz 1z podejmowaniem
kolejnych decyzji zmieniajg sie stany systemu od poczgtkowego do
koncowego zaleznie od decyzji i parametru dynamicznego, np. zalezy

od przesztosci jako

S. Bylka, R. Rempala, Wybrane zagadnienia matematycznej teorii zapaséw.
Warszawa, Akademicka Oficyna Wydawnicza Exit, 2003, s. 1-138.
W pracach: R. Rempala, Problem horyzontu W modelu zaopatrzenia z losowymn
cenami, AON, 2011, s. 62-70.
A. Wieczorek, Formalne pojecie réwnowagi w modelach optymalizacji i zarzadzania,

AON 2011, s. 54-61.
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/l:/l /l'”i1 XI
lub ( )
E\T
Czesto funkcjonaty CH \ A oceniajace plany diugosci T sg suma
kosztow o A (A-1I"i/mar)y~ A~ kolejnych okresach

t=\ zaleznych od wczes$niej podjetych decyzji.

W modelach dyskretnych i deterministycznych petna informacja co do

f T
przysztoéci do moment Tjest zawarta w £ . Brak peinej informacji moze
N

Ir,
by¢ modelowany na rézne sposoby, np. znamy tylko "0 dla pewnego
® oraz to, ze N . Nawet, gdy znamy wszystkie wspo6trzedne
parametru dynamicznego “ (“i”’\2v--) Arak informacji moze dotyczy¢

sytuacji programu T, tzn. wiemy, ze poszukujemy planu o dtugosci T> T"
a poczatkowe decyzje nalezy podja¢ z nadziejg, ze przysztos$¢ bedzie sie
,0dstania¢” z uptywem czasu. Pytanie kiedy niepetna informacja
0 przysztosci pozwata podjg¢ przynajmniej pierwszg decyzje jest znane
w literaturze jako pytanie o horyzont prognozowania.

Krétki rys historyczny. Badania nad problemami poczatkowych decyzji
w modelach wyzej wspomnianego typu zostaty zapoczatkowane w zwigzku
z stosowaniem starego (z tat 30-tych) wzoru na optymalng wielko$¢ produkcji
czy uzupetnienia magazynu (formuta EOQ = Economic Order Quantity) w
modelu zapasow. Wartos¢ te, dlajedno-towarowego modelu, bez ograniczen
na wielko$¢ uzupetnienia, przy statym popycie i nieskoAczonym horyzoncie
czasowym, oblicza sie tatwo zaréwno w przypadku czasu cia,g’fe*go jak i

dyskretnego. Wielko$¢ ta zaspokaja popyt na okreSlony czas t bedacy
horyzontem planowania przy pewnym horyzoncie prognozowania. Pytanie o
horyzont prognozy dla EOQ ma sens mimo, ze sytuacja jest stacjonarna
(parametr dynamiczny znany na catg przysztos$¢). Niepetnos¢ informacji
moze jedynie dotyczy¢ horyzontu czasowego (dtugoséci programu). Pytanie
o horyzont planowania, gtéwnie w aspekcie mozliwych redukcji obliczen w
algorytmie, zostato po raz pierwszy postawione w dynamicznym modelu
zapasow Wagnera— W hitina (dalej skr6t WW) w pracy (1958)*". Formalnie
poprawne i petne definicje “horyzontéw” pozwalajgce na uzycie aparatu
matematycznego powstaty nieco pdzniej. Mozna wyrdzni¢ trzy podejscia.

H. M. Wagner, T.M. Whitin, Dynamic Version of the Economic Lot Size Model,
Management Science, 5, 1959, s. 89-96
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a) Horyzont, decyzja horyzontalna i rozwigzanie horyzontalne dla rodzin
zadan programowania dynamicznego podane przez tosia
i Blikle (1967)2"4

b) Magistrala (tumpike) i problem decyzji prowadzgcych do magistrali -
Shapiro (1968), Minderer i Hubner (1977)"* dla markowskich
procesow decyzyjnych.

c) Horyzont planowania i prognozownia w sensie opisanym wyzej dla
procedury przesuwanego horyzontu - od Ludin i Morton (1975
poczynajac do ostatnich prac Federgruen, Tzur (1996)™“, gdzie
mozna znalez¢ omédwienie wynikOéw prac z poprzedzajacego ja
dziesieciolecia - dla modeli typu Lot-size.

Ostatnie z wyzej wymienionych podejs¢ (metodologii) okazato sie
najptodniejsze. Po pierwsze nie jest tak wysoce abstrakcyjne jak a) i b)
i dotyczy bardziej konkretnych modeti. Po drugie podstawowy jest aspekt
obticzeniowy - konstrukcja i anatiza atgorytmoéw znajdowania horyzontow
i poczatkowych decyzji. Nie bez znaczenia byt rowniez fakt gdzie ukazaty sie
pierwsze prace. Prace wymienione w c¢) ukazaty sie w periodykach
przeznaczonych dfa zajmujacych sie badaniami operacyjnymi od informatyki
poczynajac na ekonomii konczac.

Problemy optymalizacyjne w modelach LSP
Zadania w modetach LSP maja wiasno$¢ ,,dekompozycji”, tzn. sktadajg
sie  z rozwigzan zadah czastkowych na przedziatach czasowych

wyznaczonych przez tzw. punkty (momenty) regeneracji
N~ A < =T optymainy F-ptan otrzymamy skiadajgc
optymatne ptany na przedziatach . Oczywiscie, arbitralnie wybrany

J. £o$, Horizons in Dynamie Programs, Proc. of the Fifth Berkeley Symp. On
Mathematical Statistics and Probability, California University Press, Berkeley, CA, 1967,
479-490; A. Blikle, J. £0$, Horizon in Dynamic Programs with Continuous Time, Biuletyn
PAN, XV, No.7, 1967, s. 513-519

J. F. Shapiro, Turnpike planning horizons for a Markovian Decizion
Managemant Science, 14, 1968, s. 292-300

K. Hinderer, G. Hubner, An Improvement ofJ.F. Shopiro 5 Turnpike Theoremfor the
horizon on Finite Stage Discrete Dynamic Programs, Transactions of the Seventh Prague
Conference on Information Theory 1974, Acad. Publ. House, Prague, A, 1977, s. 245-255

R. Lundin, T.Morton, Planning Horizon for the Dynamic Lot Size Model: Zabel vs.
Protective Procedures and Computational Results, Operations Research, 23, 1975, s. 711-
735.

A. Federgruen, M. Tzur, Detection of Minimal Forecast Horizons in Dynamic
Programs with Multiple Indicators of the Future, Naval Research Logistics, 43, 1996,
s. 169-189.
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podziat i ztozenie optymatnyeh planéw na przedziataeh na og6t nie daje planu
optymalnego. Za$ problem wyboru podziatu dajacego 7-ptan optymalny, to
problem znalezienia najtanszej Sciezki w sieci, ktérej tukom (skierowanym)
odpowiada koszt wyznaczony przez warto$¢ odpowiedniego podprogramu.

Dok#adniej, zadanie optymalizacyjne mozna sformutowaé tak, by byto
problemem najtanszej Sciezki w sieci (wartosciowanym grafie). Weztami sg
atbo moztiwe punkty regeneracji, albo mozliwe zmienne stanu np. stan
uzywanej maszyny czy stany zapasu w modelu produkcji - dystrybuciji.
W pierwszym przypadku dla grafu - nieskoficzonego drzewa - poszukuje sie
poprzez iteracje funkcji kosztow najtafiszych Sciezek, do przodu
(forward procedure), dobrych poczatkowych decyzji (tukéw). W drugim
przypadku, gdy weztami sg zmienne stanu, w grafie skoiczonym poszukuje
sie cyklu o minimalnym koszcie srednim —nazywanego magistralg kosztowa
poprzez iteracje wstecz (backward procedure). Pozwala to wyznaczyé
formuty matematyczne na tzw. Ekonomiczne WietkoSci Partii (EWP) jak i
polityki stacjonarne lub okresowe z funkcjonatem $redniego kosztu na okres
dla nieskoficzonego horyzontu czasowego.

W praktyce mamy do czynienia ze skonczonym horyzontem czasowym.
Mimo to do wyznaczania poczatkowych decyzji powszechnie uzywa sie
formut EWP, jezeti ich analityczne postaci sg znane. Postepowanie to jest
zasadne, gdy dlugo$¢ horyzontu czasowego jest wieksza niz horyzont
prognozy. Odpowiedz na pytanie o dtugoS¢ horyzontu prognozy jest trudna
i przegtadajac titerature, mozna sie przekonaé, ze uzyskana zostata tylko dla
bardzo specjalnych sytuacji. Pojawia sie w zwigzku z tym pytanie, czy
i kiedy wskazane przez optymalng polityke stacjonarng (lub okresowa)
poczatkowe decyzje dadza sie przedtuzy¢ do optymalnej polityki w sytuacji
skonczonego horyzontu czasowego.

Metoda przesuwanego horyzontu czasowego. Dla zadahn majacych
wiasno$¢ dekompozycji, w sytuacji niepetnej informacji o przysztosci
najczeSciej proponuje sie wybdr poczatkowych decyzji metoda
przesuwanego horyzontu czasowego {rolling horizon procedure). Dia
arbitratnie ustatonego, a moztiwego ze wzgledu na posiadang informacje

odnos$nie parametru dynamicznego programu, horyzontu czasowego T <T
.Wyznacza sie

plan optymalny na "N ajego pierwszy punkt regeneracji przyjmuje jako
Nast(§~|a1=1’|lséjr Ejeé{riT wyznacza sie plan optymalny na

(" +15A1+E] jego pierwszy punkt regeneracji przyjmujac za U
i kontynuuje sie to postepowanie dopoOki rzeczywisty horyzont czasowy
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T >/ -\-T  Kiedy ta nierbwnos$¢ nie bedzie speiniona bierzemy

jako ostatni przedziat . Ta heurystyka na og6t nie prowadzi do planu

optymainego. Odnos$nie  (a takze dta kazdego innego punktu regeneracji)
mozna zapyta¢, czy ma on szanse by¢ "dobrym", tzn. czy dla kazdego zadania

0 horyzoncie czasowym T wiekszym niz T i kazdych mozliwych danych

) ) rr*lltl... ) )
parametru dynamicznego na przedziale » ~ ° istnieje rozwigzanie, w

ktérym h jest punktem regeneracji. Jesli odpowiedzZ jest tak, to T nazywamy

horyzontem prognozy za$ ~ odpowiadajagcym mu horyzontem
planowania (dla rodziny parametrow dynamicznych indeksowanej

mozliwymi danymi po czasie T

Naturalne pytanie o istnienie horyzontu prognozy jak i o algorytmy jego
wyznaczania jest stawiane dla roéznych modeli sytuacji decyzyjnych.
W literaturze przedmiotu wida¢ dwie przeciwne tendencje. Jedna to badanie
mozliwie ogélnych modeli sytuacji decyzyjnych, np. markowskie procesy
decyzyjne, problemy najtanszej Sciezki w sieciach. Druga, to badanie coraz
bardziej wzbogacanych modelach typu LSP ; modele zapaséw, szeregowania
czynnosci (na przyktad w realizacji polecen programu komputerowego) czy
wymiany urzadzen. Na ogdt metoda prowadzaca do pozytywnych wynikéw
w jednym z modeti daje sie adaptowaé w innych.

Modele - interpretacja sieciowa
Przykitad 1. Kiasyczny model WW jest jedno-towarowy i dyskretny.

Parametr dynamiczny w okresie ~Ninformuje kolejno
0 wielkosci popytu, koszcie za podjecie aktywnosci, jednostkowym koszcie
produkcji i jednostkowym koszcie magazynowania. Produkcja w danym
okresie zwigksza natychmiast stan zapasu. Nie ma zadnych ograniczen co do
mozliwosci produkcyjnych i magazynowych. Zmienna stanu to ilo$¢ towaru

W magazynie zalezna od stanu w okresie poprzednim, od aktualnego
popytu i produkcji (uzupetnienia): i/, A, Jedyng zmienng

decyzyjng jest wietko$¢ uzupetnienia X 20 Planem dopuszczalnym jest
kazdy ciag decyzji, ktory zaspokaja popyt w kazdym okresie (tzn. tak by

/>0 Zar

Rozwigzaniem zadania problemu
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ohoryzoncie czasowym (dtugosci) T -jest kazdy dopuszczalny cigg decyzji
, ktéry minimalizuje funkcjonat kosztu

C(/, ,4\T ,x)=Y"C,(l,_,,4,,x,) = )K,+p,x,+ hl,]

t=\ t=\

V{4\T,l,) =mmC{l,,,"\T,x)
Wielkos$é jest nazywana wartoscig

programu diugosci T a zalezy tylko od stanu poczatkowego A i danych
parametru dynamicznego " az do ~ . Jesli brak spekulacyjnych

AN
motywOw do magazynowania tzn. w kazdym okresie b h"p
(spetniony jest warunek WW), punktami regeneracji sg te okresy, w ktorych

stan magazynu wynosi 0" np. punkty (momenty) regeneracji

0- Q<t* < T dekompozycje na przedziaty uzyskuje sie
jako najtafnsza S$ciezke w acyklicznej sieci ktorej tuki
{u,v) - (tidj+i) reprezentujag decyzje standardowe - A gdzie
N = |

N . s (t tg x =0
=4 jest sumg popytia ha calym przedziale * - oraz 7o T dla

j +2,..., NKoszt A jest suma kosztéw aktywnosci

, produkcji i magazynowania w okresach

t=t;+\ I#’-H /#’-H glee

T<1

Rys.l Przyktad mozliwego podgrafu najtanszych $ciezek o dtugosciach
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Przykitad 2. Problem wymiany urzagdzen —model dyskretny. Problem
wymiany urzadzen jest klasycznym  problemem  podejmowania
wieloetapowych decyzji. W kazdym okresie koszt uzytkowania zalezy od
czasu eksploatacji urzadzenia. Nalezy wybraé momenty wymiany urzadzen

uzywanych na nowe - punkty (momenty) regeneracji ~ ~ ~

t =u <v =t

Decyzje o kolejnych wymianach w okresach 1 oznaczaja, ze

nowe urzgdzenie zakupione i zainstalowane na poczatku okresu u '\'l\jest

uzytkowane do konca okresu ~ | kiedy to bedzie usuniete (moze sprzedane)

i zastgpione nowym na poczatku okresu .Uwarunkowania do momentu

T7 czyli &iv-- 47N znane. Parametry w 4,
generujgce funkcje kosztu oznaczajg: - koszt zwigzany z instalacjg, -

cena nowego urzadzenia, _ koszt eksploatacji oraz - zysk ze
sprzedazy urzadzenia po k okresach eksploatacji.

Sytuacje takg opisuje Sciezka w grafie skierowanym, ktérego weztami sg
kolejne liczby naturalne. Plan wymiany to Sciezka, ktorej tukami sg pary liczb

naturalnych - kolejnych  punktéw regeneracji. Koszt zwigzany
z tukiem , zalezny od wspotrzednych parametru dynamicznego dla
okreséw t=WHLV oreslamy jako

c,=Cf{u,v) = s,
=t l,= =0,

~h-\ 1 U<t <v.

Celem jest ustalenie optymalnego planu wymiany urzadzen, tak aby
zminimalizowa¢ koszt catkowity ich uzytkowania w danym przedziale

czasowym . W opisanej wyzej sieci (grafie " z kosztami

c™Mu,v) {u,v)*"E™ bedzie to problem znalezienia najtanszej
Sciezki z wezta 0 do wezta T

Najtanisze $ciezki o dlugosciach generujag podgraf

najtanszych $ciezek, np. moze to by¢ podgraf- sie¢ na Rys. .
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Horyzont prognozy i decyzje horyzontalne - interpretacja w sieci -
drzewie
W praktyce, a raczej w konkretnym modelu, mamy do czynienia
z problemami optymalizacji skorficzonej dtugosci. Kazdy problem - zadanie

- ma swojg dtugos¢ T ( skonczony horyzont czasowy ") a jego

rozwigzanie wymaga znajomosci uwarunkowan na przedziale tzn,

wspotrzednych  parametru dynamicznego At=(¢ t)

r=1 T

kolejnych
okresow Informacje co do horyzontu prognozy jak
i racjonalnosci poczatkowych decyzji mozna uzyska¢ badajgc strukture
rozwigzan nie tylko problemu dlugosci T calej rodziny probteméw

o dlugosciach od + do ™ . W interpretacji sieciowej - natezy poddac anatizie
podgraf indukowany przez rodzine optymainych $ciezek o dtugosciach od

tdo ™.
Dia wszystkich zadan optymatizacji graf - sie¢ jest ustatony, a od
parametru dynamieznego zatezy tytko funkcja kosztow jego tukow. Struktura

rozwigzan probleméw optymalizacji dtugosci nie wiekszej od T -
optymatnych $ciezek dtugosci nie wiekszej niz T . decyduje czy i w jakim
stopniu poczatkowe deeyzje zatezg od przysztosci, tzn. od nieznanych
wartosci wspotrzednych parametru dynamicznego * \” N i o» o)
Dla sieci jest to pytanie czy i w jakim stopniu poczatkowe tuki
w optymalnych $ciezkach dtugosci wiekszej niz T zateza od przysztosci.
Dalej przez sieC bedziemy rozumiec¢ graf skierowany wraz z parg funkcji
okreslonych na lukach - dtugoscia (czasem przejscia) i kosztem. Wygodnie
bedzie przedstawia¢ graf skierowany jako pare G-(W,F) *gdzie ~ jest
zbiorem wierzehotkbw a F:W W okre$long na zbiorze
wierzchotkow funkcjg ,lista dojs¢” tzn. dia kazdego wierzchotka *

zbiorem wierzehotk6w potgczonyeh lukiem do " jest . Inaczej méwiac

w grafie zbior tukéw - par wierzchotkdw
Ed fVxw_ jesi; okreslony poprzez funkcje A jako:
E ={(u,v)GfVxfriiieF(v)}

Natomiast zbiér » {u)—{v&W \ueF{v)} zawiera nastepniki * -
wierzchotki osiggalne poprzez luk z wierzchotka ~. Grafjest drzewem jesli

jest spdjny oraz istnieje doktadnie jeden wierzchotek ~0 , (hazywany
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poczatkiem lub wierzchotkiem poczatkowym drzewa) taki, ze jest
zbiorem pustym. Powiemy, ze ~jest czeSciowo uporzadkowang
(poprzez indeks czasowy ) siecig dtugoscia !

C, . . . .
i dynamicznym kosztem okre$tonymi na tukach grafu (krocej, powiemy.

ze jest siecig dynamiczng) gdy:

1) Wierzchotki grafu sg czeSciowo uporzadkowane poprzez indeks
czasowy ( funkcje o warto$ciach naturatnych) » “~ AN

2) Luki sg skierowane zgodnie z porzadkiem, tzn. dia mamy
t{u) <r(v) " (Pugoscia (czasem przejscia po) tuku jest roznica
[(u,v)- t(v) - t(u)

3) Funkcja kosztow tukow jest generowana przez parametr dynamiczny
N (fankcja dla s fi",«e F(v)" c-(«,0
zatezy tytko od wartosci parametru dynamicznego na przedziale
(Aw), r(MI~ zalezy od Teee’jr(V)

Oczywiscie sieci w Przyktadach 1 i 2 sg sieciami dynamicznymi

z indeksem czasowym - ve 77 Kazde dopuszczaine rozwigzanie
probtemu optymalizacyjnego jest Sciezkg w sieci. Cigg wierzchotkow

(" AN N taki, ze A A dia A nazywamy $ciezkg
od 1do " .O Sciezee bedziemy réwniez méwic, ze jest to cigg tukéw -
pierwszym jest a ostatnim Funkcje kosztu

i dtugosci okre$tone na zbiorze tukéw rozszerzamy na zbiér Sciezek
przyjmujac jako koszt (dtugos¢) sciezki sume kosztow (dtugosci) jej tukow.

Oezywiscie dtugos¢ Sciezki S WYynosi T(s R th A, Zbi6r wszystkich

$ciezek o poczatku w wierzchotku v bedziemy oznaczaé S"( tub S

jesti
A ). Zbior wszystkich $ciezek o poczatku w wierzchotku ~ oraz koncu

w  wierzchotku v bedziemy oznaczac Se (tub jesh U=Vn®)l
O Sciezkach moéwimy, ze sa attematywne, je$ti zaczynajg sie i koncza w tych
samych wierzchotkach (majg takie same poczatki i korice). Powiemy, ze
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sciezka " N>2 wizytuje" zbiér wierzchotkow ~ A A jesli
ma chociaz jeden Wierzcho’reg wewnetrzny (nie bedacy ani poczatkiem, ani

koncem $ciezki) w zbiorze

W sieci G":Q/NSF?I ) zbidér wierzchotkow ROow j@st zbiorem |
regeneracyjnym dla rodziny Sciezek » A jesli kazda sciezka S” P, 0
dhugosci wiekszej niz , wizytuje zbior R hb ma wR sciezke
alternatywng do 5, ktéra wizytuje D?". Jesli, dodatkowo, " = to

méwﬂny, ze Rt j%st zbiorem T, regeneracyjnym dla wierzchotka l

WSlecl ~.
Faktycznie interesuja nas mozliwie mate zbiory regeneracyjne.

Liczbe naturalng  nazywamy horyzontem prognozy dla rodziny sciezek

PRS- w siecCF (W B4 jgsp istnieje faki wierzchotek 88W | ¢
ttu) <r{q) <«.) +H orazjednoelementowy zbi6r fe} jest zbiorem

- regeneracyjnym dla rodziny P . Kazda $ciezka od wierzchotka  do

wierzchotka R jest nazywana $ciezka H. horyzontalng dla rodziny $ciezek

P =S, ir

Jesli, dodatkowo. to mowimy, ze jest horyzontem

prognozy dla wierzchotka v w sieci F
By rozwigzac zadanie optymalizacyjne dla liir nalezy znalez¢ najtansza

$ciezke o poczatku w wierzchotku drzewa (wezle VA ) oraz d+ugoéci. T
Ocz>Aviscie wystarczy do tego poczatkowy fragment sieci - podgraf o
wierzchotkach z indeksami czasowymi od 1do T, gdyz koniec takiej Sciezki
bedzie w wierzchotku o indeksie T. Zwré¢my uwage, ze dla zadan z
nieskonczonym horyzontem czasowym graf jest nieskonczony. Dla
okresowych parametrow dynamicznych mozna znaleZz¢ goérne ograniczenie
na diugo$¢ tukoéw, ale graf - drzewo bedzie nieskoriczony. Na koniec

zauwazmy, ze czasem zadanie optymalizacyjne da sie przedstawi¢ jako
problem najtanszej Sciezki zaréwno w sieci acyklicznej, jak i w sieci
skonczonej z cyklami (patrz nastepny podrozdziat i Przyktad 3). Pierwsze
z tych propozycji jest wygodniejsza dla wyznaczenia najtanszej SciezKi
metodg iteracji ,,do przodu”, a druga dla iteracji ,,wstecz".
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Problemy LSP z okresowym parametrem dynamicznym - sie¢
skonczona
W tym podrozdziale podamy przykiad konstrukcji sieci dynamicznej dla
rodzin zadan programowania w modelu typu WW - jedno-towarowym
i dyskretnym ale zdecydowanie wzbogaconym, rowniez przez ograniczenia.
Poziom zapasu w magazynie moze przyjmowaé wartosci ujemne
interpretowane jako odtozony popyt (backlogging) albo utrata popytu

(stockout). Parametr dynamiczny * 2 Sn A’ )
informuje kolejno, w okresie ~, o wielkosci popytu , ograniczenia co
do wielkosci produkcji (uzupetnienia) W, >0 , koszcie produkcji

(z wiaczonym kosztem podjecie aktywnos$ci) gt , jednostkowym koszcie
magazynowania i odtozonego popytu ht oraz utraty popytu st . Produkcja
w danym okresie zwigksza natychmiast stan zapasu. Ograniczenia dotycza

rowniez mozliwosci odtozenia popytu i magazynowania, tzn. ~t A ,

Zmienng stanu w danym okresie t jest ilos¢ towaru w magazynie
W zaleznoSci od stanu w okresie poprzednim, od aktualnego popytu

i produkcji (uzupetnienia): Funkcja oceniajacg stan
konicowy jest V". Jedyna zmienng decyzyjna jest wielko$¢ uzupetnienia

Xni 0. Planem dopuszczalnym jest kazdy cigg decyzji, ktory spetnia

ograniczenia w kazdym okresie (tzn. tak by Rozwigzaniem
problemu ~ A A 0 horyzoncie czasowym (diugosci) T jest
kazdy dopuszczalny cigg decyzji - (Nv5-*r) A A ktéry minimalizuje

funkcjonat kosztu:

C(lo,ilr, x| T) "
(1)
gdzie cigg decyzji i 1) + generuje okresowe koszty
c {i,-id,x,)=gX*")+W )+5s,{s,)

\1| 111T

. t —
oraz spetnione sg dla
0<X <Uj

ograniczenia:

I, =max{-/?, + x,-d,} |, e[-y3, B]
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S =1, +x,-d,) @

T-okresowg politykg jest kazdy taki cigg funkcji uzupetniania
I =Wv.. Ir)"ze

oraz spetnione sg warunki (1)-(4). Waznym zatozeniem jest okresowos$¢
parametru dynamicznego:

Okresowo$¢. Parametr dynamiczny jest ciggiem ” -okresowym, r>\
tzn. dia kazdego t mamy =0 Jesti r=h to méwimy, ze ciag jest
stacjonarny. Zbior wszystkich r -okresowych parametréw dynamicznych
bedziemy oznaczati

Jesti w modetu typu WW zatozenie o okresowosci jest spetnione, to popyt

oraz ograniczenia produkcji , nNiezateznie od dtugosci okresu
planowania, przyjmuja skonczong ilos¢ wartosci liczbowych. Tym samym,
naturalnym jest zatozenie, ze te wietkosci sg wietokrotnos$cia jakiegos d >0

d; - I!d u, = kid" I“ im ,

, tzn. mis""oraz dfa pewnych naturatnych A, oraz
¢0 . W takiej sytuacji mozemy zatozy¢, ze A oraz, ze wszystkie parametry
sg ticzbami catkowitymi. Tym samym, w dopuszczainych pianach

e N dopuszczatne stany sg  catkowitoticzbowe

i rozwaza¢ sytuacje gdy Prowadzi to do programowania
w zbiorze ticzb catkowitych Z i szukania catkowitoticzbowych potityk
optymaitnych.. Patrz réwniez Bytka (1996)"*. Mozna tez oczekiwac, ze
“dobre” piany, przy zatozeniach jak w kiasycznym modetu WW, sg

X >0 bedg sumg zapotrzebowan na kitka

standardowe, tzn. uzupetnienia
okreséw naprzdd.

Sieci dta probtemoéw optymatizacji przedstawionego modetu moga by¢
konstruowane dla danego parametru dynamicznego oraz ograniczen. Dla

okresowego parametru dynamicznego

S. Bylka, Strong Turnpike Policies in the Single-ltem Capacitated Lot-Sizing
Problem with Periodical Dynamic Parameter, Naval Research Logistics, Vol. 44 (1997),
s. 775-790.
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“tzn.
- 7 eees ?2eee )> An ~ ~AA”n’~n’Sne )y' ~n+k ~
n- p-Q3ej* Qhoryzoncie czasowym (dtugosci) T (oznaczany ™))
bedzie okreslony jako problem znalezienia najtariszej $ciezki dtugosci T w
T[ = (V- E®)

sieci w ktdrej zbiorem wierzchotkdw jest zbidr par mozliwych
stanéw z odpowiednim indeksem

= V,{J3,B) = {(i,n) I/ G[-y", B], n= }
A zbiorem tukdéw skierowanych (kazdy dtugosci 1)

={((i,n),(J,n +D)&VA XVA \ j- i +dr<U” oraz «= F+1=1)

F-okresowa polityka uzupetniania f =U \*-J t"), jest wzajemnie
jednoznacznie skojarzona z polityka wyznaczania $ciezki w sieci
N F. N OF.

71"f(/,«)-(/,(/),« +1) dla n=\,...,r, r+I=1}

Na tukach grafu okreslona jest funkcja - koszt przejscia - zgodna
kosztami uzupetniania magazynu w modelu:

. g,,U-i+dn)+h,{J) gdy j>-p
CHIM.ON+N = avin (k-i)+ (12)+ {-p~k+ ) gdy j=-/2.

i<k<

Minimum w powyzszym wzorze oznacza, Ze stan przy " ~ moze by¢
osiggniety przy roznych kosztach straty popytu, a przyjmujemy, ze jest
najmniejszy z mozliwych.

Poiityka wyznaczanf sliezki w stci T—PZiA A"A A feVE A VE
jest dopuszczalna wtedy i tylko wtedy gdy jest skojarzona z jaka$
dopuszczalng F-okresowa polityka uzupetniania. Sciezka P o poczatku

w jest ciaggiem tukoéw

F((o.),") - (00.1,0p21 1) (> F11) g4
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Rys.2. Sciezki generowane przez ’\fw sieci f A w Przykiadzie 3. Luki
nalezace do cyklu maja dopisane koszty.

Modele i algorytmy

Modele typu LSP sg mniej lub bardziej rozbudowane w zaleznosci od tego
jakie ijak wiele aspektdw rzeczywistosSci uwzgledniajg. Modele produkcji i
zapasow typu LSP mogg by¢ jedno- lub wielo-towarowe, w ré6znym stopniu
uwzgledniajg takie aspekty, jak mozliwos¢ deficytu (backlogging),
mozliwo$¢ utraty popytu (stockout), czy ograniczenia na produkcje i
magazyn. W wielu modelach analizowanych w literaturze badan
operacyjnych funkcjonaty kosztow sg liniowe lub wkleste. Wtedy
w modelach bez ograniczenn podaje sie algorytmy o ztozonoSci

wielomianowej, od do ). w modelach z dowolnymi
funkcjonatami lub zmiennymi ograniczeniami sytuacja moze by¢ zgota inna.
Florian, Lenstra i Rinnooy Kan (1980)"" wykazali, ze te ostatnie nawet w
przypadku wklestej funkcji kosztéw sg NP-zupetne. POzZniejsze osiggniecia
wraz z odpowiednig klasyfikacje LSP (ze wzgledu na ztozono$¢ obliczeniowa
algorytmdéw) sg przedstawione np. w pracy Chung, Flynn i Lin (1994)"\A
Poréwnanie algorytmow programowania dynamicznego stosujacych iteracje
wstecz i do przodu, ze szczegblnym wyrdznieniem tych, ktére sg
wykorzystywane do znajdowania horyzontu prognozy, mozna znalez¢ w
pracy Hoesel, Wagelmans i Moerman (1994)"A,

280  Florian, J.K. Lenstra, A.H.G. Rinnooy Kan, Deterministic Production Planning:
Algorithms and Complexity, Management Science, 26, No.7, 1980, s. 669-679.
C.S. Chung, J. Flynn, C.H.M. Lin, An Effective Algorithmfor the Capacitated Single
Item Lot Size Problem, European Journal of Operational Research, 75, 1994, s. 427-440.
C.P.M. Van Hoesel, A.P.M. Wagelmans and Moerman, Using Geometric Techniques
to Improve Dynamic Programming Algorithms for the Lot-Size Problem and Extensions,
European Journal of Operational Research, 75, 1994, s. 312-331.
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W sytuacji, gdy dla wyznaczania horyzontow prognozy i planowania

wykorzystujemy punkty regeneracji i odpowiednig sie¢ dynamiczng ,
bardziej naturalng i najczesciej stosowana jest metoda iteracji doprzodu

P(il0,V0).0 t=\,..T
oraz

V(<Mr(v), V) =Lrjg_i(\l,)[V(“lr(W), u)+  (wv)]
Na ogot analizuje sie zbiory rozwigzan kolejno dla horyzontow

czasowych K=12 sprawdza (wcale nie tatwy problem dobrego testu),
czy T jest horyzontem prognozy zatrzymujac postepowanie jesli odpowiedz
jest pozytywna. Algorytm wraz z regulg stopu dla horyzontu prognozy dla
modelu wymiany maszyn podali Bylka, Sethi i Sorgrer (1992 a dla
szerokiej klasy modeli typu LSP Federgruen i Tzur (1996)". W przypadku
okresowego parametru dynamicznego metoda pozwala konstruowaé
magistrale Bylka (1996)™. Algorytm tego typu pracuje dobrze réwniez w
sytuacji gdy popyt jest zmienng losowa a kryterium wartosci oczekiwanym
kosztem dla markowskich proceséw decyzyjnych (Tijms (1994)MA,

Naturalng, nie odwotujaca sie do pojecia punktow regeneracji, jest sie¢
Tq =(v E’\)‘j'akw podrozdziale Problemy LSP z okresowym parametrem

N

dynamicznym ~ sie¢ skonczona ilMb  # vV F) jak podrozdziale Horyzont
prognozy i decyzje horyzontalne - interpretacja w sieci - drzewie), ktorej
weztami sg wszystkie mozliwe stany zapasu (ewentualnie z indeksem
czasowym) i jest to zbidr skonczony. tuki odpowiadajg decyzjom
uzupetnienia przy okreslonym popyeie a indeksy sg tak dobrane,

ze indeksy weztow potgczonyeh tukiem réznig sie o 1. Tym samym
dtugo$¢ Sciezki jest rowna iloSci jej tukdw. Politykg jest cigg funkcji
decyzyjnych, ktore sg okre$lone na zbiorze wierzchotkow i wskazujg (poprzez
wyboér tuku) dopuszczalny wierzchotek - stan, do ktdrego proces przejdzie.
Rozwiagzania skonczonych probleméw optymalizacyjnych - funkcje wartosci

S. Bylka, S. Sethi, G. Sorger, Minimal Forecast Horizons in Equipment
Replacement Models with Multiple Technologies and General Switching Costs, Naval
Research Logistics, 39, 1992, s. 487-507.

A. Federgruen, M. Tzur, Detection of Minimal Forecast Horizons in Dynamic
Programs with Multiple Indicators of the Future, Naval Research Logistics, 43, 1996,
s. 169-189.

S. Bylka, Algorithm for Turnpike Policies in the Dynamic Lot Size Model,
Applicatione Mathematicae, 24, No.l (1996), s. 57-75.

H.C. Tijms, Stochastic Models. An Algorithmic Approach, Chapter 2, John Wiley and
Sons, Ltd, 1994.
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W' funkcje decyzyjne - mozna wyznaezyé metoda programowania
dynamieznego uzywajac iteracji wstecz.

T , gdzie

o W{T - 0E\T,v) = min [C. (¢, V) +W{T - 1+MT,m1l
Wartosé wHy) A A

otrzymujemy funkeje decyzyjng
[ (V)= {ieF(v) itV(T - r]ijr,v) = C,(u,v) +W (T -t +\\4\T, u)]

Po ostatniej iteracji wartos¢ programu uzyskujemy
>F(\T,v) = IV(O\E\T,v) . plgi® (odwrécony) f =(fT’-.f").
Symbolem (lub gjy Sou poczatkowy jest zadany)

oznaczymy zbidr wszystkich funkcji decyzyjnych racjonalnych ze wzgledu

na - okno informacyjne
MA (V)= WG (v) listnieje t >H, Ze ugf,(v)}

Oczywiscie, zhiér "«"'M'jest zbiorem ii-regeneracyjnym dla
wierzchotka ~. W pracy Bylka (2006)™* (patrz rowniez podrozdziat
Horyzontprognozy i decyzje horyzontalne - interpretacja w sieci - drzewie)
zostaty podane relacje miedzy zbiorami //-regeneracyj-nymi a horyzontem
prognozy.

Pytanie o poczatkowe decyzje nalezy teraz rozumieé jako pytanie
0 poczatkowe funkcje decyzyjne. Czy i w jaki spos6b mozna wykorzystaé
iteracje wsteez poszukujac takich funkcji i ich horyzontu prognozy? Pytanie
jest istotne, gdyz nie zawsze mozna szuka¢ rozwigzan poprzez analize
mozliwych punktéw regeneracji. Mozna wykorzysta¢ podejScie wyzej
wymienione w punkcie b) podrozdziat Problemy optymalizacyjne
w modelach LSP analizowa¢ $ciezki dojScia do magistrali i horyzont
magistrali (w sensie Shapiro) w opisanej wyzej sytuacji deterministycznej jak
1 stochastycznej. W szczeg6lnosci, w sytuacji stacjonarnego parametru
dynamicznego (w tym stalego rozkiadu popytu), pytanie o horyzont
magistrali jest stawiane dla zbioru funkcji decyzyjnych - rozwigzan
probleméw nieskoriczonych z kryterium $redniego lub eatkowitego
dyskontowanego oezekiwanego kosztu. Pewne twierdzenia o istnieniu

S. Bylka, Forecast horizon and planning horizon paths in time-indexed netw’ork,
w “Game Theory and Mathematical Economics”, Banach Center Publications, Vol. 71,
Warszawa 2006, s. 63-82.
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skonczonego horyzontu magistrali ijego oszacowania mozna znalez¢ w praey
Minderer i Hibner (1977)™". Wczeéniej Hordijk i Tijms (1974) znaleZli
oszacowanie horyzontu magistrali dla optymalnych polityk typu (s,S), patrz
réwniez Rempata (1997)V\®.

Znajae oszaeowanie horyzontu magistrali mozna odpowiednio wybrac
dtugos¢ programu, by wyznaezy¢é metodg iteracji wstecz funkcje decyzyjne
dla poczatkowych okreséw wraz z odpowiednim horyzontem. W sytuaciji,
gdy takiego oszacowania nie ma, pozostaje pytanie o regute stopu
i wykorzystanie odpowiedniego zbioru racjonalnych decyzji. W pracy Bylka
(1999)"', w modelu ,,jeden produeent - wielu sprzedawcéw”, pokazuje sie,
jak silnie magistralne polityki pozwalajg ulepszy¢ heurystyki dla rozwigzan
bliskich optymalnym.

W sieci skonczonej dostatecznie diugie Sciezki muszg zawiera¢ cykle,
a najtansze - cykle o minimalnym koszeie $rednim - magistrale. Z taka
sytuacjg mozemy mie¢ do czynieniajes$li zbiér mozliwych stanéw zapasu jest
skonezony albo je$li problem najtanszej S$ciezki w nieskonczonej sieei
aeyklicznej uda sie w sposéb rownowazny przedstawi¢ w sieci skonczonej.
Problem izomorfizmu sieei, ktérego niezmiennikami sa horyzonty prognozy
i planowania mozna rozwaza¢ na gruncie teorii grafow. Na przykiad dia
statego parametru dynamicznego takg skonczong sie¢ mozna skonstruowac
na wiele roznych sposobow, patrz Byika i Seti (1992)™*. Magistrala zwykie
wskazuje jaka$ regute postepowania, np. EOQ w kiasyeznym modelu WW.
Juz tylko z tego powodu informacja z jakim horyzontem prognozy mamy do
ezynienia jest wazna.

K. Hinderer, G. Hibner, An Improvement ofJ.F. Shopiro 5 Turnpike Theoremfor the
horizon on Finite Stage Discrete Dynamic Programs, Transactions of the Seventh Prague
Conference on Information Theory 1974, Acad. Publ. House, Prague, A, 1977, s. 245-255.

A. Hordijk, H. Tijms, Convergence Results and Approximations for Optimal (s,S)
Policies, Management Science, 20, No.l 1, 1974, s. 1432-1438.

R. Rempata, (s,S)- type Policy for a Production Inventory Problem with Limited
Backlogging and with Stockouts. Applicationes Mathematicae,24,3; s. 343-354,1997.

S. Bylka, Improving Rolling Horizon Heuristics for Dynamic Lot-Sizing Problems,
materiaty z konferencji Fourth ISIR Research Summer School on Inventory Modelling,
University of Exeter (Anglia), 1999.

S. Bylka, S. Sethi, Existence and Derivation ofForecast Horizons in a Dynamic Lot
Size Models with Nondecreasing Holding Costs, Production and Operations Management, 1,
No.2, 1992, s. 212-223.

263



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

Aneks

do (-32) (220 (120 02 (1.2 2 (32 (42)
od

(-3,1) 8 8 6 10 00 00 00 00
(-2,1) 00 4 6 4 1 00 00 00
(-1,1) oo 00 2 4 5 16 00 00
(0,1) o 00 00 0 5 10 18 00
(1,1) 00 00 00 00 1 10 12 20
(2,1) 00 @ 00 00 00 6 12 14
(3,1) 00 00 00 00 00 00 8 14
(4,1) 00 00 00 00 00 00 00 10
Tabela 4.

do (-33) (-23) (-1,3) (0,30 (13 23) (33 (4.3)
od

(-3,2) 15 21 20 20 23 00] 00] 00
(-2,2) 14 17 19 18 21 27 04] 00)
(-1,2) 8 12 15 15 19 25 28 00)
(0,2) 04] 6 10 n 16 23 26 29
(1,2) 00] 00} 4 6 12 20 24 27
(2,2) 00} 00] 00] 0 7 16 21 25
(3,2) 00} 04] 00] 00] 1 n 17 22
4,2) Q 04] 00) 00} 04] 5 12 18
Tabela 5.

; do (-3,1) (-2,1) (-1,1) (0,1) (1,1) (2,1) (3,1) (4,1)
0o

(-3,3) 9 8 00 00 00 00 00 00
(-2,3) 4 7 10 00 00 00 c 00
(-1,3) 00 2 9 6 00 00 00 00
(0,3) 00 00 4 5 7 00 00 00
(1,3) 00 00 00 0 6 12 00 00
(2,3) 00 00 00 00 1 u 14 00
(3,3) 00 00 00 00 00 6 13 15 1
(4,3) 00 00 00 00 00 00 8 14 n

Tabela 6.
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Piotr Malinowski™M

NORMY JAKO PODSTAWA BUDOWANIA SPRAWNEGO
ZESPOLU ZADANIOWEGO W ORGANIZACJI

Wprowadzenie

Funkcjonowanie zespotdw zadaniowych w strukturach wielu organizacji
jestjuz statym sktadnikiem organizacyjnej rzeczywistosci, ktéry ma znaczacy
wplyw na zwiekszanie sprawnosci i elastycznosci dziatania. Osiggniecie
wysokiego poziomu dziatania zespotdw wymaga jednak konsolidacji
struktury spotecznej oraz uzgodnienia zasad wspotpracy i innych aspektow
realizacji zadan. Konsolidacja ta nastepuje w wyniku budowania zespotu,
czyli wieloetapowego procesu zmieniajgcego zachowania poszczeg6lnych
jednostek i ich zintegrowanie grupowe oraz poczucie wspoélnoty, czyli
ksztatltowanie ducha zespotu. Proces ten powoduje przeobrazanie wzoru
uczestnictwa poszczeg6lnych jednostek w zespotowej rzeezywistosci,
gwarantujgce  odpowiednie  wzajemne relacje, grupowa spdéjnosé
i wspétdziatanie zapewniajace sprawng realizuje zadan. Instrumentem, ktory
W znaczacy sposob wplywa na ksztatt tego proeesu sg formalne tub przyjete
na zasadzie konsensusu w zespotowej zbiorowoS$ci réznorodne normy,
zaréwno formalne (publiczne), jak i spoteezne.

Istotno$¢ standaryzacji w postaci norm wynika ze spotecznego eharakteru
retagji, jakie wytwarzajg sie miedzy jednostkami w zespole i sg nieodzownym
elementem proeesu budowania skutecznego zespolu zadaniowego.
Oczywiscie normy zespotowe nie powstajg tylko jako wytwér
poszczegblnych etapéw budowania zespolu. Moga bowiem stanowic
podstawe procesu budowania zespotu i istnie¢ juz w czasie jego
powotlywania. Sa to najczesciej normy publiczne (formalne) dotyczace
realizowanego celu dziatania oraz cze$¢ norm spotecznych, ktére organizacja
tworzaca zesp6t ehce przenie$é na jego grunt. Cze$¢ podstawowych norm
spotecznych, ksztattuje sie rowniez bardzo szybko juz w trakcie powotywania
zespotu, co wynika z wihasnego doswiadczenia jednostek go tworzgcych.
A poniewaz sg niezbednym elementem interakcji zespotowych ich

ptk dr hab. inz. Piotr Malinowski, Wydziat Zarzadzania i Dowodzenia, Akademia
Obrony Narodowe;j.
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formowanie i przeksztatcanie sie nastepuje niekiedy w spos6b samoistny, Jako
efekt wspétdziatania miedzy jednostkami.

W funkcjonowaniu zespotu sprawnego zespotu reatizujgcego okrestony
cel dziatania tub przedsiewziecie niezbedne sg réwniez normy techniczne
(formaine). Sg one czasami w pubtikacjach teoretycznych, szczegéinie
angtosaskich, czesciej opisywane niz normy spoteczne. Wystepujg
najczesciej jako roznorodne standardy uznanej jednostki normatizujgcej
utatwiajgce tub precyzujace spos6b wytwarzania okre$tonych débr,
Swiadczenia danej ustugi, szczeg6towy spos6b zarzadzania, np. projektami
tub opis wspétdziatania systemdw. Te normy nie beda jednak przedmiotem
ponizszych rozwazan.

Znaczenie norm w budowaniu zespotu

W mikroorganizacji jaka stanowi zesp6t zadaniowy, osiggniecie
efektywnosci funkcjonowania jest wynikiem koretacji potrzeb organizacji ze
spotecznymi oczekiwaniami oséb zaangazowanych w jego funkcjonowanie.
Jej osiggniecie wymaga szeregu réznorodnych dziatan podejmowanych przez
wszystkie jednostki uczestniczgce w pracy zespotowej. Dziatania te odnoszg
sie jednak do budowania zespotu. Mniej natomiast do realizacji celu jego
dziatania, choé z perspektywy organizacyjnej czesciej rozpatruje sie wiasnie
te zwigzane z celem funkcjonowania. Jednoczesnie jednak cze$¢ spotecznych
norm zespotowych dotyczy takze sposobu dziatania zespotu zwigzanego z
realizacjg zadan, cho¢ nie skupiajg sie one na formalnych wymogach pracy i
realizowanych zadan. Normy te, podobnie jak pozostate, dotycza
ksztattowania i doskonalenia relacji, zachowan i struktury spotecznej zespotu.

Na wstepie rozwazan o znaczeniu norm w funkcjonowaniu nalezy
zauwazy¢, ze problem ten, rozpatrywany z perspektywy grup spotecznych,
podkreslat juz w fatach czterdziestych ubiegtego wieku K. Lewin w teorii
dynamiki grupowej. Natomiast w odniesienie do zespotu jego dynamika,
opisywana miedzy innymi przez B.W. Tuckmana™, silnie zwigzana jest nie
tylko z ustanowionymi normami spotecznymi, ale takze wartoSciami oraz
procesami interpersonalnymi, w tym szczeg6lnie budowaniem wzajemnego
zaufania, otwartg komunikacjg, uczestnictwem w wyznaczaniu celéw oraz
rozwigzywaniu probleméw i podejmowaniu decyzji.

Normy w zespotowej zbiorowosci zaczynajg by¢ ksztattowane juz od
pierwszych kontaktow miedzy jednostkami zaangazowanymi do wspdlnego
dziatania. Juz na wstepie funkcjonowania zespotowej zbiorowosci jej
uczestnicy stykaja sie z réznorodnymi normami, czesto nieSwiadomie tub

B. Tuckman, Developmental sequence in small groups, reprint, ,,Group Facilitation:
A Research and Applications Journal”, Spring 2001.
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celowo przenoszonymi z macierzystej organizacji lub wilasnego
doSwiadczenia w pracy w innych zespotach. Ich cze$¢ odnoszaca sie do sfery
spoteeznej powstaje najczesciej z trzeeh, wskazywanych przez R.S. Barona,
N.L. Kerra, zasadniczych powodow™. Pierwszym z nich jest moztiwosc
kontrotowania zachowan jednostek w zespote, wptywajgea na przetrwanie
i powodzenie catej zbiorowos$ci. Drugim tworzenie standardéw zachowan,
wplywajacych na przewidywatno$¢ i skuteczno$é zycia zespotowej
zbiorowosei oraz zwiekszenie efektywnosci kontaktow i przewidywatnosci
ich przebiegu. A trzeeim zmniejszenie niepewnosci i zaskoczenia jednostek
w sytuaejach nieprzewidywatnyeh, nietypowych i stresujacych, nie tytko
rzutujacych bezposrednio na funkcjonowanie zespotu.

Inne badania wskazujg, ze normy traktowane sg w zespote jako
mechanizmy kontrolne. Majag one umozliwia¢ monitorowanie, czy
przekroczone lub naruszone zostaty sprecyzowane i zaakceptowane przez
skfad zespotu reguty postepowania, opisy standardowych zachowan tub
dziatan oraz r6znorodne wzorce. Normy zaznaezajg Swojg uzyteczno$é
szczegOtnie w sytuacjach nowych lub wieloznacznych, stajac sie
wskazéwkami, jak jednostka ma postepowac lub zaehowywaé sie zgodnie
z oezekiwaniami catego zespotu. W perspektywie grupowej sg natomiast
regutatorami spotecznej egzystencji oraz elementami koordynacji aktywnosci
jednostek zgodnie z wytyczonymi celami zespotu. Normy sa réwniez, co
podkresta R. Bfown™ podstawg ksztattowania i utrzymania tozsamosci
grupowej, nadajgeej zespotowi indywiduatnego i odpowiednio atrakcyjnego
wyrazu oraz wplywajacej na jednostkowe poezucie przynateznosci
zespotowej. Jednak wyznaezane przez normy graniee mogg by¢ zmienne,
zaleznie od znaezenia sytuacji tub przeobrazen zespotowego wnetrza lub jego
otoczenia.

Nowe normy powstajgce w trakcie funkcjonowania sg rowniez rezultatem
budowania wzajemnego zaufania w zespole, ktére wpt}Ava na jego
zorganizowanie i przeobrazenie sposobu wspotdziatania
i wspotodpowiedziatnosci. Wynika to z istoty zaufania, ktore traktowane jest
jako pozytywne prze$wiadczenie, ze druga strona nie bedzie oszukiwaé w

R.S. Baron, N.L. Kerr, Group processes, group decision, group action, Open
University Press, McGraw-Hill Education (UK), Biddles Ltd., Blackborough End 2003.
S. 7.

R. Brown, Procesy grupowe. Dynamika wewngtrzgrupowa i miedzy grupowa, GWP,
Gdarisk 2006, s. 66.

269



EFEKTYWNOSC ZARZADZANIA W SWIETLE PRAKSEOLOGII | NORMALIZACJI

stowach, dziataniu i decyzjach™, a takze jego pieciu skladowych
w postaci:

- konsekwencji obejmujacej jednoznaczno$¢ i umiejetno$é trafnego

oraz niezmiennego osagdu w podejmowanyeh dziataniach;

- tojatnosci odzwierciedtajacej sie w gotowosci do obrony reputacji

pojedynczej osoby tub eatego zespotu;
- kompetentnosci przejawiajacej sie ehecig do zdobywania wiedzy oraz
poszerzania umiejetnosci technicznych, koncepcyjnych
i spotecznych;

- uczciwosci oznaczajacej osobistg rzetetno$é i prawdomoéwnosé;

- szczero$ci identyfikowanej jako dzietenie sie sadami i opiniami, ktore
moga wydawaC sie czesto kontrowersyjne oraz zwigzanej
z umiejetno$eig przyznawania sie do popetnionych bteddw.

Normy zwigzane z zaufaniem mogg wskazywa¢ na znaczenie
poszczegéinych sktadowyeh i opisywac standardy ich przestrzegania oraz
wskazywaé sankeje, jakie bedg zastosowane po ieh naruszeniu.

Istotnym i stosunkowo nowym elementem towarzyszgeym powstawaniu
norm, w niektdrych zespotach zadaniowych, jest rozwdj komunikacji
etektronicznej oraz wirtuatizacji pracy. Jednak nie sg to kwestie znaczaco
ograniczajgce funkcjonowanie zespotdéw, a w przypadku standaryzacji ich
oddziatywanie jest raczej pozytywne. Jak zauwaza bowiem B. Kozusznik
wptyw norm spoteeznych na indywiduaine zachowanie w proeesie
komunikacji z wykorzystaniem przekazu etektronicznego moze by¢ wigkszy
niz w komunikaeji bezposredniej. Wyniki badan wskazujg, iz jednostki
w  zespotach wirtuatnych dzieki moztiwosciom i rdznorodnosci
nowoczesnych technotogii sa bardziej uspoteeznione, eo zawdzieczaja
szerszej perspektywie interakcyjnej. Rownocze$nie jednak ei sami badaeze
zauwazajg, ze praca w zespotach wirtuatnych moze zwigkszac takie efekty
grupowe, jak: potaryzacja grupowa, stereotypizacja, ezy atrakeyjnos¢
spoteczna™, ktore natezy odpowiednio doceni¢ w trakeie ksztattowania
zestawu norm zespotowyeh.

Anatizujge znaczenie norm zespotowych zauwazyé natezy, ze cze$é
z nich powstaje na bazie modyfikacji wczesniej przyjetych. A znaczacym
imputsem do przeobrazania istniejgcych norm jest stwierdzenie ieh
ograniczonosci lub niedostosowania do realiow zespotu. Sg wiec one
etementem doskonalenia funkcjonowania zespotu. Jednak dla struktury

S.P. Robbins, Zasady zachowania w organizacjach, Wyd. Zysk i S-ka, Poznan 2001,
s. 157.

B. Kozusznik, Kierowanie zespotem pracowniczym, PWE, Warszawa 2005, s. 149.

Ibidem, s. 148.
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spotecznej zespotu istnieje zagrozenie, ze zmienianie istniejacych norm moze
doprowadza¢ do konfliktu, ktérego podtozem jest proba naruszenia
istniejgcego status quo poprzez wprowadzenie nowych standardéw. Takie
negatywne podejscie do zmian istniejgcych norm moze mie¢ rowniez podtoze
kulturowe. Dlatego tez mocno narazone na oddziatywanie takiego zjawiska
sg zespoty zadaniowe ztozone z 0s6b pochodzacych ze znacznie odmiennych
kultur. W takiej zbiorowosci jednostek przemozna che¢ utrzymania grupowej
harmonii moze by¢ bowiem silniejsza niz racjonalna i uzasadniona
koniecznos$¢ zmiany™,

Budowa i zawarto$¢ norm zespotowych

Funkcjonowanie zespotu zadaniowego zwigzane jest z oddziatywaniem
réznych czynnikow zewnetrznych oraz wewnetrzng dynamika grupy oséb go
tworzgcej. A to relacje miedzy poszczegdélnymi jednostkami, wewnatrz catej
grupy oraz na plaszczyznie Kkierownik reszta zespolu, a takze
z otoczeniem w postaci elementdbw  macierzystej organizacji
i odbiorcami oraz kooperantami przyczynia sie w istotny sposéb do
uksztattowania norm zespotowych.

Ich Zzrodtami, co podkresla J.M. Szaba\®" oprocz grupowego
zapotrzebowania dotyczacego standaryzacji istotnych zachowan lub dziatan,
moga by¢:

- precedensy - odnoszace sie szczeg6lnie do zachowan z etapu

ksztattowania i normowania, ktére moga sta¢ sie obowigzujacymi

w zespole standardami;

- przenoszenie norm - zwigzane z poprzednimi doswiadczeniami
z pracy zespotowej lub realizowanych podobnych przedsiewzieé
(zadan), wtedy to dowolna jednostka staje sie nosicielem normy
i oredownikiem jej przyjecia w zespole;

- krytyczne zdarzenia w grupie - zwigzane jest to z zaistniatymi
w trakcie funkcjonowania sytuacjami, ktére powoduja wprowadzenie
nowej normy lub modyfikacje istniejacej;

- zlecenie ze strony przetozonego lub jednostek z zespotu - nowa norma
powstaje na podstawie wskazowek, opinii lub wyraznego polecenia
kierownika - lidera lub innej jednostki posiadajgcej znaczny wptyw
w zespole.

300 Pqj. j) @ Feldman, The Development and Enforcement group norms, Academy of
Management Review, January 1984, s. 49i n. -http;//www.owlnet.rice.edu/~ajv2/courses/
12¢_psyc438001/Feldman%20( 1984).pdf (03.11.2015).

J.M. Szaban, Zachowania organizacyjne. Aspekt miedzykulturowy, Wyd. Adam
Marszatek, Torun 2007, s. 181.
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Zespoly Swiadomie dazace do najwyzszego poziomu skutecznosci
funkcjonowania wypracowaniu zestawu norm poswiecaja specjalne
spotkania, zwotywane mozliwie szybko od momentu ich powotania. Majg one
zapewni¢ zespotowi sprawny start oraz umozliwi¢ okresowe analizy
w trakcie pracy wnoszgce dodatkowg wartos¢ w rozwdj zespohu
i zwiekszanie jego sprawnosci dziatania.

Modele teoretyczne dotyczacego budowania wskazujg, jednak w zbyt
uproszczony sposéb, ze ksztattowanie zestawu norm nastepuje w jednym
z etapOw cyklu zycia zespotu. Jednak jak wcze$niej wspomniano normy
towarzyszg jednostkom powotanych do pracy w zespole od momentu ich
powotania. Jednak, tak jak w najpopularniejszym z modelu budowania
zespotu, czyli podstawowym modelu FSNPA®" B.W. Tuckmana znaczacy
przetom w ich ksztattowaniu i modyfikowaniu nastepuje w etapie
normowania.

W etapie tym w zyciu zespotu napiecie zaczyna utrzymywac sie na niskim
poziomie, a produktywnos$¢ rosnie i cho¢ zaczynajg zaznaczac sie rdznice
indywidualne to sktad zespotu doskonali umiejetnosci stuzace rozwigzywaniu
konfliktéw i zwiekszeniu poziomu zaufania oraz wspoétodpowiedzialno$ci,
a takze ksztattuje standardy akceptowanych przez og6t zachowan.
Rownoczesnie coraz lepsza znajomo$¢ umiejetnosci i predyspozycji
poszczegdlnych jednostek zaznacza sie dazeniem do racjonalnego podziatu
pracy oraz doprecyzowania sposobu jej realizacji. Istotny udziat
w odpowiednim ksztattowaniu zespotowych relacji i zachowan oraz
doprecyzowaniu zestawu norm ma kierownik - lider zespotu oraz jednostki
posiadajgce najwiekszy autorytet wsrod pozostatych. W zespole, ktory
dostrzega perspektywe zadaniowg i formowania zachowan spotecznych,
wypracowywane sg wzorce otwartej komunikacji i szczerego wyrazania
opinii. Jednocze$nie kierownik - lider zaczyna skupia¢ sie na budowaniu
kontaktow zewnetrznych i pracy z zespotem w roli lidera - wspotpracownika.
W koncowce tego etapu zespot, takze dzieki uksztattowaniu zbioru norm,
stabilizuje sie jako zbhiorowos$¢ spoteczna i wykonawcza.

Interesujagcym  podejSciem, uwzgledniajagcym  znacznie  szybsze
formowanie norm jest propozycja przeobrazenia modelu FSNP
B.W. Tuckmana opracowana przez T. Biggsa™\ zaktadajaca, ze zbior norm
powstaje w dodanym miedzy formowanie i Scieranie, etapie normowania.
Natomiast kolejne przeobrazenia i ostateczne uksztattowanie zespotowego

Jego nazwa wywodzi sie od angielskiego akronimu zbudowanego z pierwszych liter
oznaczajacych nazwy etapdw budowania zespolu - Forming- ksztaltowanie
(formowanie),y/orimg - (Scieranie),Formmg (normowanie). Performing (wykonywanie).

Szerzej B.C. Miller, Nice Teams Finish Last, AMACON, New York 2010, s. 4.
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zbioru norm nastepuje w klasycznym etapie normowania, nazwanym etapem
przenormowania"®".

Nadanie ostatecznego ksztattu zbiorowi norm w trakcie budowania
zespotu jest dziataniem ztozonym i praktycznie nie konczacym sie do
momentu rozwigzania zespotu, bo normy, jako standardy zachowania, relaciji,
struktury spotecznej i dziatania sg doskonalone w miare zdobywania przez
zespotowg zbiorowo$¢ doswiadczen. Czasami rowniez skiad zespotu ulega
dynamicznym zmianom i stad wynikajg kolejne przeobrazenia norm. Dlatego
zgodzi¢ sie nalezy z pogladami S.E Kohna i V.D. 0 ’Connella®™} ze
budowanie norm zespotowych jest balansowaniem miedzy indywidualizacjg
a socjalizacjg i powinno by¢ dopasowane do potrzeb i Swiadomosci jednostek
oraz wymagan konkretnego sktadu zespotu.

Pozadang jest sytuacja, kiedy jednostki wyznaczone do pracy w zespole
podczas ksztattowania zestawu norm dojdg ostatecznie do porozumienia.
Oznacza¢ to bedzie znalezienie ziotego S$rodka pomiedzy ustaleniami
standardéw promujacych wspolne wartosci a wspieraniem wyrazania wiasnej
indywidualnosci, czy prezentowania takich aspektéw swojej osobowosci,
ktére w sposob kreatywny beda wptywaly na rozwoj catej zbiorowosci.
Ksztattowanie norm zespotowych, wplecione w budowanie sprawnego
zespotu, ma zatem zapewnié utworzenie takiego ich zestawu,
w ktérym jednocze$nie wspierana bedzie kreatywno$¢ oraz utrzymanie
kultury spajajacej catg grupe w jednostke spoteczng o okreSlonym celu
dziatania. Dlatego budowanie zestawu norm zespotowych, bez wzgledu na
rozpatrywang kwestie, nalezy opiera¢ na poszukiwaniu odpowiedzi na
pytanie - jak?

W budowaniu norm istotne jest dostrzeganie adresata, ktérym moze by¢
zespot jako ogot lub jednostka jako jego sktadowa. Powstajgce normy moga,
w zaleznosci od przebiegu ich tworzenia, mie¢ takze rozny charakter. Jak
zauwaza S. Ehrlich"®@", jesli tworzone sg przez zbiorowos¢, czyli adresatow
normy, i powstajg jako standardy przez nig akceptowane sg normami
autonomicznymi (zintemalizowanymi). Natomiast, gdy zostang narzucone
w drodze autokratycznej decyzji i sg wytworem, ktory funkcjonuje
w zespotowe]j zbiorowosci jako standard zewnetrzny, maja charakter norm
heteronomicznych. Dodatkowo zestawy norm zespotowych ziozone
z szeregu standardéw majg swoja stopniowalno$é, czyli zwykle precyzyjnie

Ang. Re-norming.

Zob. S.E.Kohn, V.D. O’Connell, 6 nawykéw wydajnego zespotu, Wyd. Helion,
Gliwice 2008, s. 140-141.

S. Ehrlich, Dynamika norm, Wyd. Szkolne i Pedagogiczne, Warszawa 1994, s. 88.
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okreslong hierarchie standardow, z ktérych niektére mogg by¢ pierwotnymi
w stosunku do pozostatych.

Normy zespotowe, bez wzgledu na sposéb tworzenia, moga przybierac
trzy rdézne formy, zaprezentowane na ponizszym rysunku. Formy te
odzwierciedlajg uprawnienia lub obowigzki adresatow norm, implikujgc ich
zachowanie wynikajace ze swobody lub ograniczenia, jakie ona ustata
w stosunku do réznych aspektow funkcjonowania jednostki lub zespotu.

] Rys. 1. Formy norm zespotowych
Zrodto: Na podstawie S. Ehrlich, Dynamika norm, Wyd. Szkolne i Pedagogiczne,
Warszawa 1994, s. 105.

Odzwierciedleniem formy kreujacej sag normy zespotowe majace postac
nakazu lub zezwolenia. Sg to standardy, ktérym adresat w postaci jednostki
lub catego zespotu powinien sie podporzadkowa¢ albo dzieki ktérym
zapewnione jemu zostalty uprawnienia do okreslonego zachowania tub
wykonywania oznaczonego dziatania. Natomiast forma zapobiegajaca norm,
to standardy kierowane do jednostki 4{ub zespotowej zbiorowosci
w postaci zakazu zabraniajgce wybranego zachowania tub realizowania
konkretnego dziatania. Ostatnia z nich, czyli forma sankcjonujaca
odzwierciedla w dowigzaniu do dwéch poprzednich, standard reakcji na
okre$lone zgodne lub niezgodne z ustalonymi w zbiorowosci regutami
dziatania lub zachowania jednostki, raczej rzadko zespotu, ktore sg powigzane
z odpowiednig nagrodg +tub karg. Oczywiscie zbi6r ustalonych,
a czasami rowniez udokumentowanych, norm danego zespotu moze zawierac¢
kazdg z form lub ich kompozycje, zaleznie od specyfiki celu dziatania, a takze
sktadu osobowego ijego doswiadczenia.
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Oprocz przyjmowanych fomi, normy zespotowe mozna podzieli¢, wedtug
dziedzin, do ktérych sie odnoszg na pie¢, zaprezentowanych na ponizszym
rysunku, kategorii.

] Rys. 2. Kategorie norm zespotowych
Zrodto: P. Malinowski, Lider izespot, Wyd. AON, Warszawa 2012, s. 49.

Najistotniejsza z perspektywy budowania zespotu jest kategoria norm
dotyezaca kreowania pozadanyeh postaw i zaechowan. Obejmuje ona zateeane
i jednoczes$nie akceptowane postawy, poglady i sposoby postepowania, ktore
majg by¢ prezentowane przez jednostki zjego sktadu. W tej kategorii znajdujg
sie normy odnoszace sie do zachowan tolerowanych, niepozadanych oraz
szkodliwych dla pracy zespotowej, a takze zwigzane ze wzajemnymi
postawami w trakcie wystuchiwania opinii oraz udzialu w dyskusjach,
angazowaniem sie w prace zbiorowo$ci oraz budowaniem pozytywnej
atmosfery wspotpracy.

Kategoria norm dotyczacych zachowan miedzyludzkich ogniskujg sie
wokdt kwestii szeroko pojetej komunikacji, czyli tego, nad czym mozna
dyskutowaé, a 0 czym nie wypada, sposobdw i miejsc spozywania positkow
oraz prowadzenia spotkarn o réznorodnym charakterze. W tej kategorii
mieszczg sie takze normy dotyczgce zagadnien zwigzanych z podstawowymi
zrachowaniami wsréd cztonkéw ksztattujagcymi wzajemne zaufanie zespotu
oraz kontaktami z osobami z otoczenia zespotu, np. zewnetrznymi
specjalistami, klientami. Normy tej kategorii stuzg réwniez utrzymaniu jak
najnizszego poziomu konfliktow interpersonalnych oraz zapobieganiu
sporom dotyczacym, np. sposobéw wzajemnej pomocy, przydziatu zadan tub
rozdziatu zasobbw, czy nagréd.
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Kolejng istotng w budowaniu zespotu kategorig sg normy moralne
zwigzane z propagowaniem istotnych dla zespotu i jego celu dziatania
wartosci. Do tej kategorii zaliczajg sie normy dotyczgce sprawiedliwosci oraz
budowania zaufania, a w tym prawdomdwnosci, szczero$ci, uczciwosci i
lojalnosci w kontaktach wewnetrznych i zewnetrznych. Moga w niej by¢
rowniez normy odnoszace sie do zakresu prywatnosci jednostek w zespole,
godnosci osobistej, a nawet zachowan seksualnych w pracy i poza nia.

Normy zaliczane do kategorii praca, niekiedy mylone z normami
technicznymi  (formalnymi), odnoszag sie do rdéznych aspektow
funkcjonowania  jednostek i  zespolu  dotyczacych  najlepszych
i najlatwiejszych metod realizacji zadan. UScislajg niepisane reguty
okreslajace jak szybko, jak ciezko, jak diugo oraz zgodnie, z jakim
standardem nalezy wykonywaé swoje obowiazki. Poruszajg takze kwestie
dyscypliny wewnetrznej, produktywno$ci oraz gospodarowania czasem
wilasnymi zespotu, atakze sposobami zarzadzania informacjami, prowadzenia
spotkan oraz komunikacji wewnetrznej i na zewnatrz zespotu. Znaczacym
wsparciem powstawania norm tej kategorii sg kompetencje specjalistyczne
jednostek i ich wyksztatcenie, ktére sg nosnikami pewnych $rodowiskowych
standardéw postepowania i umiejetnosci pracy zespotowej, przyswajanych w
trakcie réznych form edukacji i doskonalenia zawodowego.

Ostatnig kategorie, ktéra ma znaczenie uzupetniajace, jednak czasami nie
mniej wazne w budowaniu spdjnosci zespotu, tworzg normy okre$lajace
wymogi dotyczace stroju ijezyka oraz wygladu zewnetrznego, np. fryzury,
makijazu. Normy tej kategorii poruszajg kwestie zwigzane ze stosowanym
w pracy podczas kontaktéw z klientami lub innymi osobami jezykiem oraz
sposobem odnoszenia sie do nich, np. w zakresie uzycia lub ograniczenia
terminéw technicznych zwigzanych z praca, zdrobnier i pseudonimow 0séb
oraz miejsc, zwrotOw grzecznosciowych, czy stosowania stownictwa
niegrzecznego, badz wulgaryzmaéw.

Budowaniu sprawnego zespotu stuzg normy zaliczane praktycznie do
wszystkich kategorii. Jednak zestaw norm zbyt obszerny moze nie zostaé
w peini zapamietany i przestrzegany, a takze stanowi¢ znaczne ograniczenie
niezbednej zespotom zadaniowym elastycznosci i efektywnosci pracy
zespotowej. Duzym zagrozeniem w budowaniu sprawnego zespotu
zadaniowego jest zbyt duza zgodno$¢ zachowan wszystkich jednostek
z przyjetymi normami, wynikajaca z postaw konformistycznych, bo moze ona
udaremnié¢ wzrost i hamowac jednostkowsg i zespotowg kreatywnosc.

W wykorzystaniu poszczeg6lnych kategorii norm jako narzedzi do
budowania sprawnego zespotu nalezy mie¢ Swiadomos$¢, ze moga, a czasami
muszg one ulegaé zmianom w czasie funkcjonowania zespotu, bo inaczej
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procesu budowania zespotu moze zosta¢ zachwiany. Ich zmiana w czasie nie
musi jednak dotyczy¢ wszystkich norm, ale to wynika ze specyfiki kazdego
zespotu. Specyfika ta, jak i strukturatna odrebno$¢ zespotu powoduje réwniez,
ze powstajagce w nim normy, umoztiwiajgce jego sprawne budowanie i
funkcjonowanie, mogg mie¢ inng zawarto$¢ niz podobne normatywy, ktére
powstaty w macierzystej organizacji. Oczywiscie czesciej dotyczy¢ to bedzie
norm zawierajgcych kategorie spoteczne niz publiczne (formalne).

Podsumowanie

Normy zespotowe majg istotny wplyw na poziom sprawnosci
funkcjonowania kazdego zespotu zadaniowego. Jednak ich oddziatywanie
jest najwieksze na etapie budowania zespotu. W trakcie tego procesu, juz od
momentu jego zainicjowania powotaniem zespotu, spetniajg kilka waznych
spotecznych funkciji:

- standaryzowania zachowan jednostek;

- regulowania interakcji miedzy uczestnikami zespotowej zbiorowosci;

- ksztattowania dyscyptiny i morale;

- motywowania jednostek i catego zespotu;

- wskazywania zasad interakcji z innymi zespotami i osobami spoza

zespotu;

- wplywania na rozwdj osobowosci i umiejetnosci spotecznych

jednostek;

- ksztattowania spojnos¢ zespotu;

- minimalizowania liczby konfliktéw wewnetrznych i zewnetrznych;

- stymulowania wydajnosci i osiggania celow zespotu;

- ufatwiania biezacej kontroti i oceny zachowania jednostek oraz

atmosfery zespotu ®".

Reasumujac mozna stwierdzi¢, ze powstajace w zespote w trakcie jego
budowania normy sg swoistymi drogowskazami, regutami postepowania,
ktore majg dziatanie scatajace i sg fundamentem budowania jego zbiorowej
tozsamos$ci. Ich wplyw na budowanie sprawnego zespotu wynika,
z podkre$lanej miedzy innymi przez D. Cartwrighta i A. Zendera®®”, znacznej
statosci, gwarantujacej raczej trwate i zmieniane jedynie zgodnie zsugestiami
catej zbiorowosci, uregutowanie najistotniejszych kwestii wptywajacych na
jej funkcjonowanie.

Na podstawie J. Borkowski, Podstawy psychologii spotecznej. Dom Wyd. Elipsa,
Warszawa 2003, s. 49.

D. Cartwright, A. Zender, Group Dynamics Research and Theory, 3rd Revised
edition, Tavistock Publications Ltd., London 1968.
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Podstawowym Kkryterium wyznaczana norm zespotowych w trakcie
budowania zespotu powinno by¢ stwierdzenie, czy wiasnie takiego
zachowania lub dziatania oczekujg cztonkowie zespotu od siebie nawzajem.
Jednak tworzenie drobiazgowych list norm zespolu nie sprzyja
produktywnos$ci tworu organizacyjnego, ktérego zasadniczymi cechami majg
by¢ kreatywnos$¢ i elastyczno$¢. Dlatego optymalnym jest uksztattowanie
zestawu najistotniejszych i jednoczesnie bardzo uniwersalnych norm
odnoszacych sie do szeroko traktowanych oczekiwan wzgledem
emocjonalnych zachowan jednostek oraz znacznie konkretniejszych
standardow zwigzanych ze wspétodpowiedzialnoscig za osiggniecie celu
dziatania i realizacje poszczeg6Inych zadan.

Jednak niezbedne jest dostrzeganie innej strony ksztattowania zestawu
norm zespotowych. Czasami, w zalezno$ci od osobowos$ci poszczegdblnych
jednostek i atmosfery w grupie, pod wptywem uksztattowanego zestawu norm
moga pojawi¢ sie niepozadane w zespotach zadaniowych zachowania
konformistyczne, nie najlepiej wptywajace na sprawnos¢ dziatania tego typu
zbiorowosci. Dodatkowo ze stosowaniem norm w trakcie funkcjonowania
zespotu taczy sie zjawisko wyjatkowego przyzwolenia zbiorowosci na
tamanie ich postanowien oraz odstepowania od karania za ich naruszenie
zwane kredytem idiosynkrazji*®”". Ujawnia sie ono szczegdlnie w stosunku do
jednostek, ktére sg w sposOb szczeg6lny zastuzone dla zbiorowosci
i stanowi swoistg forme wyrdznienia, ajego wptyw na pozostatych moze mie¢
rozne konsekwencje. SzczegOtowe zestawy norm i rygorystyczne ich
przestrzeganie w trakcie funkcjonowania zespotu moze doprowadzic takze do
ostracyzmu, w ktdrym wybrane jednostki sa wykluczane z niektérych dziatan
spotecznych tub zawodowych zbiorowosci. Ostracyzm ma zwykle negatywny
wydzwiek w zespole, eliminuje zasade dazenia do zespotowej spojnosci oraz
zaburza przeptyw informacji i wiedzy, ktére przez to moga by¢ wystarczajace,
aby skutecznie wykonaé wszystkie zadania.

Konkludujgac przedstawione rozwazania nalezy stwierdzié, ze normy
spoteczne sg istotnym elementem budowania sprawnego zespotu
zadaniowego. Jednak przyjmowane w konkretnych warunkach rozwigzania,
ze wzgledu na zmienno$¢ determinantow funkcjonowania zespotowych
zbiorowosci, powinny by¢ stosowane rozwaznie i w dowigzaniu do specyfiki
danego zespotu, tak aby stymulowaé, a nie ogranicza¢ jego sprawno$é
dziatania.

%9 Za J.M. Szaban, op. cit., s. 180.
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