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»wczasiepo/{pju cztowie/l"*roztropny zachowuje miecz uswego Sohii”

Sun Tzu,,Sztuhg wojny*’

WSTEP

Obrona powietrzna jako cze$¢ systemu obronnego panstw stanowi o ich
bezpieczenstwie militarnym w wymiarze powietrznym. System obrony powietrznej
Rzeczpospolitej Polskiej zespalajgcy wszystkie elementy w niwelowaniu zagrozen
z powietrza jest funkcjonalnie zintegrowany” z systemem obrony powietrznej NATO
(NATINADS)". Stanowi on jeden z zasadniczych filarow bezpieczenstwa narodowego
i panstw Sojuszu Podinocnoatlantyckiego. System ten jest przygotowany do
funkcjonowania w czasie konfliktu zbrojnego na duzg skale, gdy bedzie
zaangazowane w nim cate panstwo oraz w czasie lokalnego konfliktu zbrojnego
w sktadzie wydzielonych sit sojuszniczych lub narodowych”

Nie mozna jednak poming¢ ogromnego wysitku systemu OP w utrzymywaniu
jego elementobw w ciggtej gotowosSci do eliminacji zagrozen przed atakami
terrorystycznymi z powietrza. Zadanie to realizuje sie przez peinienie dyzuréw
bojowych wydzielonych sit i Srodkéw, ktdére obejmuja obsady stanowisk dowodzenia,
Srodki rozpoznania radiolokacyjnego oraz samoloty mysliwskie”*. Automatycznie
zbierane i analizowane dane o planowanych korytarzach lotniczych, rejsach

pasazerskich samolotéw liniowych i samolotéow prywatnych stanowig podstawe do

A Integracja to scalenie; proces tworzenia catosci z czesSci; zespolenie i zharmonizowanie
sktadnikow zbiorowosci.” W: W. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych
z almanachem, Warszawa 2000, s. 232. Poprzez integracje obrony powietrznej rozumiem zespolenie
wszystkich systemoOw rodzajow sit zbrojnych realizujacych zadania w zakresie obrony powietrznej tak,
aby mogly one nawzajem korzysta¢ ze swoich zasobow i uzupetnia¢ niedobory w ramach zasady
kornplementarnosci. Przez wzglad na zakres integracji mozna wyrézni¢ integracje narodowag
w ramach sit zbrojnych danego panstwa i sojuszniczg w ramach NATO.

N NATO Integrated Air Defense System - NATINADS - zintegrowany system obrony
powietrznej NATO. Istota, funkcje, struktura i zadania systemu zdefiniowano m.in. w Doktrynie
Powietrznej i Kosmicznej NATO AJP-3.3 Allied Joint Air & Space Operations Doctrine, MAS, June
1999, pkt. 405.9.

A Nadrzednym celem dzialan w obszarze bezpieczenstwa militarnego jest gotowos¢ do
obrony terytorium i niepodlegtosci Polski oraz sojusznikéw, eliminacja zagrozeh o charakterze
zbrojnym, takze przeciwdziatanie niekorzystnym zmianom réwnowagi wojskowej w regionie”.
W: Strategia bezpieczenistwa narodowego, Warszawa 2007, s.14.

N Powyzsze sity petnig dyzur bojowy w ramach zintegrowanego systemu obrony powietrznej
NATO (NATINADS), w systemie OP RP przedsiewziecie to reguluje m.in. ,Rozporzadzenie Rady
Ministrow z dnia 14 grudnia 2004 r. w sprawie postepowania przy stosowaniu srodkéw obrony
powietrznej w stosunku do obcych statkdw powietrznych niestosujgcych sie do wezwan panstwowego
organu zarzadzania ruchem lotniczym”.



podjecia decyzji o uruchomieniu tego systemu w wypadku dostrzezenia odstepstw od
zestawionego planu.

Gwalttowny rozwdj transportu lotniczego (obecnie dokonuje sie przewozu
ponad 2 mid pasazerow rocznie®) oraz powszechnos¢ dostepu do coraz to
nowszych i doskonalszych konstrukcji lotniczych powoduje, ze stajg sie one
pozadanym narzedziem w rekach ugrupowan terrorystycznych. Jednoczesnie
tragiczne wydarzenia w Stanach Zjednoczonych w 2001 roku® oraz udaremniona
préba zamachu w 2006 roku w Londynie” unaoczniaja nowa taktyke terroryzmu,
w ktorej samoloty stajg sie nie tylko obiektami ataku, ale rowniez narzedziem do
przeprowadzania uderzen na niespotykang dotychczas skale. W obliczu tego
rodzaju zagrozen utrzymywany w ciggtej gotowosSci potencjat zintegrowanego
systemu OP wydaje sie by¢é co najmniej niewystarczajgcy. Ponadto coraz czesciej
zarysowujgca sie mozliwos¢ przeprowadzenia atakéw terrorystycznych przy pomocy
matogabarytowych konstrukcji lotniczych, w tym lekkich i bardzo lekkich samolotéw
pasazerskich i transportowych, mikrolotow, czy tez bezzalogowych aparatow
latajgcych, poddaje w watpliwo$¢ racjonalne przeciwdziatanie obecnie stosowanych
aktywnych Srodkow walki zintegrowanego systemu OP. Majgc na uwadze deficyt
ilosci i mozliwosci bojowych tego potencjatu, przeprowadzone przeze mnie badania®
naukowe zostaty ukierunkowane na  weryfikacje  zdolnosSci  obronnych
zintegrowanego systemu obrony powietrznej w aspekcie dotychczasowych oraz
nowych zagrozen terroryzmem lotniczym. Istotng ich cze$cig bylo okreslenie
przyczyn ,niedomagan” zintegrowanego systemu OP wobec zagrozen terroryzmem
lotniczym i wyciggniecie wnioskéw, ktorych efektem sa proponowane Kkierunki

doskonalenia systemu.

http://www.ulc.gov.pl, w dniu 12.03.2009 .
®Ataki na Swiatowe Centrum Handlu (World Trade Center) i siedzibe Departamentu Obrony
USA (Pentagon) zostaly przeprowadzone przy wykorzystaniu 4 samolotow wewnetrznych linii
lotniczych USA. Ich porwania dokonato az 19 terrorystow. Ostatecznie w zamachu zginety 2752
osoby, w tym ponad 300 funkcjonariuszy stuzb miejskich strazy pozarnej i policji uczestniczacych
w akcji ratunkowej.

11 sierpnia 2006 roku brytyjskie stuzby wywladowcze udaremnity dziatania
kilkudziesiecioosobowej grupy terrorystow, ktdrzy planowali porwa¢ siedem samolotow z lotniska
Heathrow. Jak ustalono, samoloty te mialy uderzy¢ w obiekty publiczne znajdujgce sie w jednych
z najwiekszych miast Stanéw Zjednoczonych.

®, (...) badanie naukowe to préba poznania jakiej$ rzeczywistosci lub jej wycinka za pomoca
metody naukowej. Wyniki badah powinny przedstawia¢ (opisywac¢ i wyjasnia¢, czasami rowniez
przewidywac) najbardziej zblizony do obiektywnego obraz rzeczywistosci. Mozemy wiec przyjaé, ze
cele poznania naukowego to: opisywanie, wyjasnianie i przewidywanie faktow, proceséw i zjawisk."
W: M. Cies$larczyk, Poradnik metodyczny autoréw prac kwalifikacyjnych, AON, Warszawa 2002, s. 42.


http://www.ulc.gov.pl

Powyzsze argumenty, a takze osobiste zainteresowania i che¢ dalszego
pogitebienia wiedzy byly powodem do podjecia tej problematyki. Rezultaty
przeprowadzonych badan zamieszczono w pieciu rozdziatach, ktore uzupetnione
zostaly  wstepem, zakonczeniem, spisem bibliograficznym materiatow
wykorzystanych w badaniach oraz stosownymi zatgcznikami.

Rozdzial pierwszy zawiera konkretyzacje: sytuacji problemowej; obszaru
i przedmiotu badan oraz przyjetych ograniczen; celu badan; gtéwnego problemu
naukowego i problemoéw szczegbétowych; hipotez; zadan badawczych; idei
postepowania badawczego z wyrdznieniem przedsiewzie¢ badawczych, a takze
zastosowanych metod badawczych. Zaprezentowano tu roéwniez interpretacje
najwazniejszych kategorii pojeciowych, ktore tworzg jezyk problemu niniejszej
dysertacji. Ws$rdod kategorii  tych  wyrd6zniono: zintegrowany system obrony
powietrznej, walke iterroryzm lotniczy.

W rozdziale drugim przedstawiono studia materiatbw historycznych
dotyczacych rozwoju terroryzmu lotniczego, dokonano klasyfikacji jego form,
wskazano najgrozniejsze formy ze wzgledu na mozliwosci zadania strat ludzkich
i materialnych. Przeprowadzono ocene parametrow wspotczesnych konstrukcji
lotniczych przez wzglad na mozliwos¢ wykorzystania ich w zamachach
terrorystycznych oraz wytoniono cechy obiektow naziemnych, ktore moga
warunkowaC przeprowadzenie na nie ataku z powietrza. Dokonano takze
charakterystyki  okreséw  wysokiego zagrozenia  atakami terrorystycznymi
Z powietrza.

Rozdziat trzeci poswiecono roli i zadaniom, jakie petni zintegrowany system
obrony powietrznej NATO. Skupiono tu gidwny wysitek na przedstawieniu obszaru
wymagan stawianych systemowi w sytuacjach zagrozenia terroryzmem lotniczym.

W rozdziale czwartym przeprowadzono diagnoze zintegrowanego systemu
obrony powietrznej w aspekcie uzycia go przeciwko terrorystycznym statkom
powietrznym. Dokonano analizy dokumentéw 2z zakresu uzycia potencjatu
NATINADS w walce 2z terroryzmem lotniczym. Oceniono sposOb organizacii
I funkcjonowania polskiego systemu OP, jako skladowej zintegrowanego systemu
NATINADS oraz dokonano oceny jego mozliwosci bojowych w ekstrapolowanych
scenariuszach atakow terrorystycznych z powietrza.

W rozdziale pigtym zaproponowano kierunki zmian usprawniajgcych uzycie

zintegrowanego systemu obrony powietrznej w sytuacjach zagrozenia terroryzmem



lotniczym. Zaprezentowano réwniez wyniki symulacji komputerowej udoskonalonego
modelu ugrupowania zadaniowego sit OP w celu weryfikacji jego zdolnosci do
odpierania atakéw terrorystycznych na broniony obiekt naziemny.

W zakonczeniu zostaly przedstawione refleksje na temat przeprowadzonych
badan oraz odniesienie do stopnia osiggniecia zatozonego celu.

Catos¢ pracy uzupetlnia bibliografia zwigzana z problematyka terroryzmu
w wymiarze powietrznym oraz organizacja i funkcjonowaniem potencjatu
zintegrowanej obrony powietrznej NATO. Dla czytelniejszego zobrazowania tresci
zawartych w rozdziatach dysertacji uzupetniono je zatgcznikami, ktére jednoczesnie

wzbogacajg i dokumentujg przebieg badan oraz ich rezultaty.



1. ZALOZENIA METODOLOGICZNE
1.1. Sytuacja problemowa

Cecha charakterystyczng wspéiczesnego Srodowiska bezpieczenstwa jest
znaczna dywersyfikacjg zagrozen”. Skale i charakter zagrozen kreuja czynniki
kulturowe, techniczne, spoteczne, sytuacyjne, religijne oraz wiele innych, ktorych nie
sposO6b wymieni¢ i przewidzie¢. Roéznorodnos¢ i nieprzewidywalno$S¢ to rowniez
immanentne cechy terroryzmu”®, zagrozenia, ktore powoduje globalny niepokd;
spoteczenstw.

Wspoiczesny terroryzm  positkuje sie  nowoczesnymi Srodkami  walki
i jednoczesnie coraz czesciej wkracza w przestrzen powietrzng. Walory statkéw
powietrznych, takie jak: duzy zasieg dziatania, ich powszechny dostep, a przede
wszystkim rozmach i ogromna medialnoSC uzycia, sprawity ze kreatorzy terroryzmu
szczegoOlnie zainteresowani sg wykorzystaniem tych srodkow do celow zastraszania
I wymuszania. Co prawda niebezpieczne zdarzenia powietrzne iincydenty lotniskowe
datowaty sie od poczatku istnienia lotnictwa, jednak dopiero tragiczne wydarzenia
z 11 wrzesnia 2001 roku zmienity postrzeganie zagrozen lotniczych. Dzien po tym jak
porywacze skierowali cywilne samoloty liniowe na budynki Word Trade Center
w Nowym Jorku i gmach Pentagonu w Waszyngtonie, panstwa sprzymierzone po raz
pierwszy w historii powotaly sie na artykut 5 Traktatu Waszyngtoriskiego. Tym
samym utozsamity one przeprowadzenie aktu terrorystycznego z zaistnieniem
okoliczno$ci determinujgcych rozpoczecie dziatan wojennych.

Stosowana dotychczas taktyka terroryzmu lotniczego sprowadzajgca sie do
uprowadzania samolotéw z pasazerami uznawanymi za zakiladnikow, ustgpita
miejsca porwaniom samolotéw pasazerskich, w celu ich detonacji w powietrzu lub
ataku na wazne obiekty administracji publicznej, panstwowej, jak i militarnej.

N Zagrozenie wyraza sytuacje, w ktorej istnieje zwiekszone prawdopodobienstwo utraty zycia,
zdrowia, wolnosci lub dobr materialnych. Zagrozenie wywotuje u czlowieka niepokoj lub strach
0 r6znym stopniu natezenia, do przerazenia lub obezwladnienia wtacznie, badz odruch lub Swiadomag
che¢ przeciwdziatania. Zagrozenie moze wynika¢ z przyczyn naturalnych (np. oddziatywanie
zywiotow) i spowodowanych przez innego cztowieka (np. nieprzyjaciela).” W; Leksykon wiedzy
wojskowej, red. Naukowa M. Laprus, MON, Warszawa 1979, s. 510.

Jedna z wielu definicji terroryzmu opisuje go jako: ,r6znie umotywowane ideologicznie,
planowane izorganizowane dziatania pojedynczych os6b lub grup skutkujace naruszeniem
istniejgcego porzadku prawnego, podjete w celu wymuszenia od wladz panstwowych i spoteczenstwa
okreslonych zachowan i$wiadczen, czesto naruszajgce dobra oso6b postronnych. Dziatania te
realizowane sa z calg bezwzglednoscig, za pomoca réznych srodkéw (przemoc fizyczna, uzycie broni

Uadunkéw  wybuchowych), wcelu nadania im rozglosu icelowego wytworzenia leku
w spoteczenstwie. " W: http://www.unie. un. org.pl/terroryzm/definicje.php.


http://www

Uzyte w ten sposob statki powietrzne zaczeto definiowa¢ mianem Renegade11
(ang. ,renegat", ,odstepca"”, ,buntownik”). Wykorzystanie samolotow, jako swoistych
pociskow sterowanych zaczeto stanowiC zagrozenie nie tylko dla uczestnikéw ruchu
lotniczego, ale takze dla calych spoteczenstw. Niewykluczone staly sie rowniez
scenariusze uzycia statkbw powietrznych zatogowych, jak i bezzatogowych, do
zrzucania badz rozpylania substancji chemicznych Ilub biologicznych. Terroryzm,
w tym jego wymiar powietrzny, zaczatl by¢ definiowany jako gtdwne zagrozenie
miedzynarodowe, czego odzwierciedleniem staly sie m.in. zapisy w podstawowych
dokumentach koncepcyjnych i normatywnych panstw Sojuszu™.

Zaistniala sytuacja przyczynita sie do rozpatrywania terroryzmu lotniczego
w aspektach bezpieczenstwa miedzynarodowego, ktérego zapewnienie wymagato
zastosowania szerokiego spektrum Srodkow politycznych, prawnych, ekonomicznych
I porzadkowych, a takze zaangazowania potencjatu militarnego. Podstawowym
orezem panstw Organizacji Traktatu Potnocnoatlantyckiego, ktory jako pierwszy mogt
by¢ uzyty w walce z terroryzmem lotniczym, stat sie zintegrowany system obrony
powietrznej NATINADS. Przed zadaniem tym stangt réwniez system obrony
powietrznej Rzeczpospolitej Polskiej bedacy ,funkcjonalnie zintegrowany
z systemem obrony powietrznej NATO"M,

Dotychczas najogoélniej postrzeganym celem NATINADS bylo zapewnienie
bezpieczenstwa powietrznego poprzez kolektywng obrone przed Srodkami napadu

powietrznego przeciwnika. System ten wymagat jednak solidnego umocowania

Statek powietrzny zakwalifikowany jako Renegade uwazany jest za potencjalny srodek do
przeprowadzenia ataku terrorystycznego z powietrza. Podlega on przepisom przeciwdziatania
opartym o regulacje narodowe, ustanowione przez witasciwe witadze panstwowe (zdefiniowane ogoinie
dla wszystkich krajow NATO).

.Zagrozeniem dla Europy, w tym i dla Polski, jest zorganizowany terroryzm
miedzynarodowy. Polska musi sie liczy¢ z mozliwosScig dziatan skierowanych przeciwko niej w zwigzku
Zz udzialem w kampanii antyterrorystycznej. Nie mozna wykluczy¢ akcji odwetowych bedgcych
konsekwencjg prowadzonych przez NATO lub UE operacji stabilizacyjnych i pokojowych. (...).”
W:. Strategia bezpieczennstwa narodowego RP 2007 r., s.7.; ,Zorganizowany terroryzm
miedzynarodowy stanowi obecnie najwieksze zagrozenie dla bezpieczehAstwa globalnego.”
W: Strategia wojskowa, s.7. Zob. takze Rezolucja RB ONZ 1373 dot. wspoipracy panstw w dziedzinie
zwalczania terroryzmu miedzynarodowego z dnia 13.06.2002; Ustawa o walce z terroryzmem.
Kongres USA listopad 2001; Ustawa o zaostrzeniu bezpieczenstwa lotnictwa pasazerskiego w obliczu
zagrozen terrorystycznych po 11 wrzesnia. Kongres USA pazdziernik 2001; Karta Organizaciji
Bezpieczenstwa i Wspolpracy w Europie dotyczaca Zapobiegania i Zwalczania Terroryzmu z dnia
7.12. 2002.

1 Strategia obronnosci Rzeczypospolitej Polskiej, Warszawa 2000, pkt. 52.



prawnego, aby mogt byC uzyty w sytuacjach innych niz te, ktére zostaty okreslone
w artykule 5 Traktatu Waszyngtonskiego™.

Przetomowym wydarzeniem majacym na celu udoskonalenie zdolnosci
Sojuszu w walce z terroryzmem staly sie tzw. Praskie Zobowigzania w dziedzinie
Zdolnosci (PCC-Prague Commitment Capacity)™. Ujeto w nich m.in. koncepcje
obrony powietrznej uwzgledniajgcg zagrozenia stwarzane przez jednostki powietrzne
typu Renegade. Zadeklarowano réwniez  kontynuacje technologicznego
i proceduralnego rozwoju NATINADS, ktorego uzycie przewidziano nie tylko
w dziataniach wojennych, ale rowniez w operacjach reagowania kryzysowego, w tym
sytuacjach zagrozenia terroryzmem. Sojusz Poéinocnoatlantycki podejmujgc walke
z terroryzmem lotniczym opracowat w 2002 roku Koncepcje operacyjnego
wzmocnienia systemu obrony powietrznej NATO przeciwko ewentualnemu atakowi
terrorystycznemu z wykorzystaniem cywilnych statkéw powietrznych (MCM-062-2f7,
natomiast rok pézZzniej USA wprowadzito Doktryne dziatan stabilizacyjnych
I wspierajgcych (Stability Operations and Support Operations FM 3-0O [f?.

NATO podjeto réwniez szereg inicjatyw koordynacyjnych i porozumien
z miedzynarodowymi  organizacjami lotnictwa  cywilnego,  wsrod nich
z EUROCONTROL, powotujac grupe do spraw bezpieczenstwa ruchu lotniczego
NAEASOG”™. Najnowszym projektem opartym na wspotpracy cywilno-wojskowej

skierowanym przeciw aktom terroryzmu lotniczego stata sie koncepcja wiaczenia

Dziatania przeciw terroryzmowi powietrznemu klasyfikuje sie w ramach operacji innych niz
wojna (Military Operations Other Than War-MOOTW).

Szczyt NATO w Pradze w 2002 roku byt pierwszym po tragicznych wydarzeniach
z 11.09.01.spotkaniem miedzynarodowym tak znaczgcej rangi. Uczestniczyto w nim 46 najwyzszych
przedstawicieli panstwowych, bedacych zywotnie zainteresowanych walkg 2z terroryzmem
i poszerzeniem struktur Sojuszu.

W dokumencie tym okreslono m.in. status statku powietrznego zdefiniowanego mianem
Renegade i wyrdzniono trzy stopnie w systemie ich klasyfikacji: podejrzany, prawdopodobny,
potwierdzony (ang. suspect, probable, confirmed). Zainicjowano réwniez potrzebe powotania
narodowego przedstawiciela wtadz odpowiedzialnego za podejmowanie decyzji o uzyciu aktywnych
srodkéw walki zintegrowanego systemu OP w sytuacjach zagrozenia terroryzmem lotniczym.

Doktryna ta ujmuje klasyfikacje operacji wojskowych, wsrod ktérych wyrdznia sie dwa nowe
typy: operacje stabilizacyjne i operacje wspierajgce. Jednym z zadan sit zbrojnych w ramach operacji
stabilizacyjnych jest walka z terroryzmem (CBT-Combatting Terrorism), ktéra moze przybra¢ forme
defensywng (AT-Anti-terrorism) majacg na celu zapobieganie aktom terroru lub ofensywng (CT-
Counter-terrorism). Zgodnie z powyzszym podziatem zintegrowany system obrony powietrznej
przewidziano do realizacji zadan kontrterrorystycznych (CT) zajmujgcych sie zwalczaniem terroryzmu.

NATO EUROCONTROL ATM Security Coordinating Group-NAESOG. Celem dziatania tej
grupy byto opracowanie procedur cywitno-wojskowych z zakresu kontroli ruchu lotniczego, dozoru
radiolokacyjnego, tgcznosci i obiegu informaciji w ruchu lotniczym.
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NATINADS w system ERRIDSM™. W systemie tym sity obrony powietrznej NATO
przewidziane sga do wykonywania zadan kontrterrorystycznych, w tym do
obezwiadniania statkbw powietrznych typu Renegade nalezacych do wszystkich
panstw deklarujgcych cztonkostwo w ERRIDS, bez wzgledu na terytorium, nad
ktorym znajdowatby sie terrorystyczny statek powietrzny.

Na gruncie narodowym dokonano takze sprecyzowania zakresu kompetencji
oraz zasad wspoétdziatania organéw koordynacji cywilnego ruchu lotniczego
I organdéw sytemu OP w sytuacjach zagrozenia terroryzmem lotniczym”°. Wstepna
analiza powyzszych dokumentow pozwala postawi¢ teze, ze uregulowania prawne
dotyczgce koordynacji dziatan NATINADS z organami cywilnymi ujmujg szereg
istotnych dla bezpieczenstwa powietrznego przedsiewzie¢. Jednoczes$nie obszar
zadan, ktére stojg przed zintegrowanym systemem obrony powietrznej w dziedzinie
zagrozen terroryzmem lotniczym zostat wkasciwie zdefiniowany. Jednakze dokonujac
oceny potencjatu sit i Srodkow zaangazowanych w walke z terroryzmem lotniczym,
wydaje sie on byC niewystarczajagcym.

Aktualnie realizowany zakres  przedsiewzie¢  systemu NATINADS
(w tym systemu obrony powietrznej RP) sprowadza sie wytacznie do nadzorowania
przestrzeni powietrznej (Air Surveillance) oraz wydzielenia w ramach zadan Air
Policingu dyzurnej pary samolotow przechwytujacych. Doswiadczenia ostatnich lat
wskazujg jednak, ze dziatania te nie sg w stanie zapewni¢ odpowiedniego poziomu
bezpieczehstwa powietrznego. Niewtasciwa interwencja Poinocnoamerykanskiego
Dowodztwa Sit Powietrznych (North American Aerospace Defense Command-
NORAD) w uzyciu dyzurujacej pary samolotow F-16 podczas zamachow
wrzesniowych w 2001 roku, czy naruszenie strefy zakazu lotow nad Biatym Domem

przez cywilng awionetke w 2004 roku”\ to tylko niektore przyktady ukazujgce

' European Regional Renegade Information Distribution System - ERRIDS. Koncepcja

systemu opracowana przez National Aerospace Laboratory-NLR w marcu 2006 roku. Zakilada
wymiane informacji o obiektach Renegade w czasie rzeczywistym miedzy wszystkimi panstwami
przystepujgcymi do programu.

Obecnie podstawowym aktem prawnym jest ,Rozporzadzenie Rady Ministréw z dnia 14
grudnia 2004 r. w sprawie postepowania przy stosowaniu srodkéw obrony powietrznej w stosunku do
obcych statkéw powietrznych niestosujgcych sie do wezwah panstwowego organu zarzadzania
ruchem lotniczym”, Dz. U. nr 279, poz. 2757.

Po zamachach z 11 wrze$nia 2001 r. nad Waszyngtonem utworzono strefe zakazu lotow.
W wyniku oceny przeprowadzonej przez NORAD stacjonujgce w oddalonej o 50 km bazie Andrews
Airforce Base samoloty F-16 byly w stanie w przeciagu 15 minut rozpoczg¢ nadzo6r bojowy nad
przestrzenig powietrzng Waszyngtonu. Niestety 27 lutego 2004 roku, kiedy prywatna Cessna
omytkowo naruszyla strefe zakazu lotéw, system ten nie przeszedt pomysinej préby.
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niejednokrotnie tragiczny w skutkach brak szczelnosci wspoétczesnych systemow
obrony powietrznej.

Ze wzgledu na deficyt czasu, ztozono$¢ sytuacji oraz trudny do
prognozowania rozmiar  uzycia  terrorystycznych statkbw  powietrznych,
w przeciwdziatanie im powinny by¢é zaangazowane nie tylko wydzielone obsady
stanowisk dowodzenia, Srodki rozpoznania radiolokacyjnego oraz samoloty
mysSliwskie, ale rowniez pozostate systemy umozliwiajgce rozpoznanie
i obezwiladnianie celéw powietrznych. Istotnym wymogiem skutecznej obrony
powietrznej staje sie zatem zdolnoS¢ do prowadzenia dziatan w calej gtebokosSci
wyznaczonego obszaru odpowiedzialnosci, a zwlaszcza w ostonie obiektéw
zagrozonych atakami terrorystycznymi z powietrza. Zdolno$cig taka dysponujg
rakietowe I artyleryjskie zestawy przeciwlotnicze  dalekiego, Sredniego
i malego zasiegu znajdujgce sie w sitach powietrznych, ladowych i morskich, ktore
niestety aktualnie nie sg przewidziane do realizacji zadan w ramach omawiane;j
sytuacji kryzysowej. Obecnie nie istniejg rowniez procedury uzycia wojsk obrony
przeciwlotniczej przeciwko statkom powietrznym Renegade. Tylko nieliczne panstwa
podjelty prébe wyodrebnienia szczegolnie waznych ze wzgledu na zagrozenie
terroryzmem lotniczym obiektéw (w wiekszosci przypadkdow znamiennym jest brak
wyznaczonych stref zakazéw lotédw oraz koncepcji uzycia systeméw bezposredniej
ostony przeciwlotniczej ww. obiektow).

Uzyskanie przewagi™ nad statkami Renegade, ich wczesne wykrycie
i obezwtadnianie w bezpiecznych odlegtosciach od zagrozonych obiektow ataku staje
sie obecnie jednym z podstawowych wyzwan obrony powietrznej. Jednoczes$nie
sytuacja ta wuzasadnia pytanie o zakres | wymiar sit zaangazowanych
w przedsiewziecie przeciwdziatania obiektom Renegade. Rozwigzania proceduralne
i organizacyjno - techniczne uzycia systemOw obrony powietrznej. Sposoby
podejmowania i przekazywania szczegolnie trudnych (ze wzgledu na wymiar ludzki,

deficyt czasu, udoktadnienie i wiarygodno$¢ danych) decyzji. A takze zdolnoSci

Wedtug K. N6zko ,Przewaga to podstawowa zasada sztuki wojennej, ktora przejawia sie
w gorowaniu nad nieprzyjacielem”. W: Walka o przewage, Warszawa 1985, s. 7. Natomiast S.Koziej
uwaza, Zze:, rozpatrywanie przewagi tylko jako zasady sztuki wojennej jest jednak waskim jej
potraktowaniem, (...). Jezelijuz chcemy méwié o przewadze kategoriach zasad, to nalezatoby okresli¢
ja mianem ,zasady zasad” lub ,superprzewagi’. Przewaga jest bowiem w istocie centralnym punktem
sztuki wojennej, a dazenie do jej uzyskania, utrzymania i wykorzystania jest istotg stosowania
wszystkich zasad sztuki wojennej”. W: Teoria sztuki wojennej. Warszawa 1993, s. 69.
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systemu OP do jednoczesnej realizacji zadan ostony sit zbrojnych oraz ludnosci
i obiektéw waznych dla zachowania bezpieczenstwa panstwa.

Podsumowujac nalezy stwierdzi¢, ze wskazane problemy nalezg do
problemow znanych, ale nie w pelni rozwigzanych. W literaturze przedmiotu sg one
zazwyczaj przedstawiane na poziomie duzej ogolnosci, badz tez dotycza jedynie
prowadzenia dziatan prewencyjnych - antyterrorystycznych, czyli de facto
zapobiegania atakom terrorystycznym w ruchu lotniczym™, pomijajac sytuacje,
w ktorych nastepuje atak. Zasadne jest wiec podjecie poszerzonych i glebszych
badan, w celu dokonania wyczerpujgcego rozwigzania problemu dostosowania
zintegrowanego systemu obrony powietrznej do prowadzenia skutecznej walki ze
wspotczesnym terroryzmem lotniczym, czyli uzyciem tego systemu w dziataniach

kontrterrorystycznych.

1.2. Przedmiot badan i przyjete ograniczenia

Przedstawiony w zarysie zbior trudnosci spowodowat, ze za przedmiot moich
rozwazan naukowych uznatem zintegrowany system obrony powietrznej przez
wzglad na mozliwos¢ uzycia go w walce z terroryzmem lotniczym.

Badania ukierunkowano na obrone powietrzng RP jako integralng czes¢
obrony powietrznej NATO. Takie ograniczenie wynikato z bardzo szerokiego obszaru
badawczego, jakim jest zintegrowana OP NATO. Przy tym istniata duzo wieksza
dostepnos¢ do materiatbw badawczych dotyczacych OP RP w zakresie mozliwosci
obsenA/acji ¢wiczenh oraz wgladu do ich dokumentacji™/.

Ponadto z uwagi na aktualne zatozenia doktrynalne w ramach, ktorych
zadania reagowania kryzysowego na zagrozenia terrorystyczne realizujg wydzielone
elementy zintegrowanego systemu OP, gtowny wysitek badawczy skupiono na
poziomie taktycznym zintegrowanego systemu OP. Jak wykazaly badania wstepne,
istotne potrzeby doskonalenia mozliwosci bojowych zintegrowanej OP dotycza

witasnie taktycznych szczebli dowodzenia i elementow wykonawczych.

Zob. m.in. J. Karpowicz, Bezpieczenstwo lotéw i ochrona lotnictwa przed atakami
bezprawnej ingerencji, AON, Warszawa 2004; Terroryzm - rola sit zbrojnych w zwalczaniu zjawiska,
mat. z konferencji naukowej zorg. 26.10.2005 r. w AON] T. Kowalczyk, Terroryzm fundamentalistow
islamskich i jego wptyw na bezpieczenstwo Rzeczypospolitej Polskiej, rozprawa doktorska, AON
2003.

M.in. dokumentacja realnego c¢wiczenia przeprowadzonego 30.09.2004 r. w sektorze
odpowiedzialnosci 32 Osrodka Dowodzenia i Naprowadzania nt: ,Przeciwdziatanie zagrozeniom
terrorystycznym z powietrza typu Renegade”, w ktérym udziat wzigt Minister Obrony Narodowej RP.
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Zasadniczym przedmiotem badah byly wiec elementy wykonawcze
zintegrowanego systemu obrony powietrznej oraz statki powietrzne Renegade
traktowane jako modele oryginatu. Przyjeto, ze postugiwanie sie modelem obiektu
rzeczywistego stato sie koniecznoscig, chociazby ze wzgledu na brak mozliwosci
przeprowadzenia eksperymentow z takimi obiektami rzeczywistymi jak np. dyzurna
para samolotéw przechwytujgcych. Odwzorowanie obiektéw rzeczywistych w obiekty
symboliczne realizowano za pomoca jezyka werbalnego, a takze matematycznego
I komputerowego. Tak rozumiane obrazy obiektu rzeczywistego zwane dalej

modelami poddawano badaniom w procesie rozwigzywania sytuacji problemowych.

1.3. Cel badan, problemy badawcze i hipotezy robocze

Zalozono, ze dla tak okreSlonej sytuacji problemowej oraz zidentyfikowanego
przedmiotu badan zostanie osiggniety nastepujacy cel badan; okreslenie kierunkow
doskonalenia zintegrowanego systemu obrony powietrznej w warunkach
wspotczesnych zagrozen terroryzmem lotniczym.

W zwigzku z przyjetym celem badan ogolny problem badawczy sformutowatem
W postaci nastepujacego pytania:

Jak zapewni¢ bardziej skuteczne™ wykorzystanie zintegrowanego
systemu obrony powietrznej w walce z terroryzmem lotniczym?

Z metodologicznego punktu widzenia bardzo waznym przedsiewzieciem
w etapie badan wstepnych, ktoére determinowato dalsze prowadzenie badan, byto
ustalenie szczegoétowych problemow badawczych. Zatozylem, ze rozwigzanie
ogblnego problemu badawczego nastgpi dzieki znalezieniu odpowiedzi na

nastepujgce pytania:

1 Jakimi narzedziami i w jaki spos6b moga sie nimi postuzyC terrorysSci
wykorzystujacy terroryzm lotniczy?
2. Jakie wymagania powinien spelnia¢ system zintegrowanej obrony

powietrznej w odniesieniu do zagrozen terroryzmem lotniczym?

% Skuteczne - to takie, ktére wjakim$ stopniu prowadzi do skutku zamierzonego, jakim jest
cel. Innymi stowy dzialanie jest skuteczne, gdy jego realizacja (sfinalizowany wynik operacyjny)
doprowadza do osiggniecia celu. Miarg skutecznosci jest tylko stopien zblizenia sie do celu, bez
uwzglednienia ekonomii realizacji przedsiewziecia. Sposrdéd sktadnikow wyniku uzytecznego bierzemy
pod uwage tylko skutki przewidywane. W; S. J. Sokotowski, Logika w racjonalnym dziataniu.
Zastosowania praktyczne. Warszawa 2003, s. 41-44.
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3. W jakim zakresie obecnie funkcjonujgcy system zintegrowanej obrony
powietrznej umozliwia przeciwdziatanie terrorystycznym  statkom
powietrznym?

4. Jakie rozwigzania mogg zapewni¢ skuteczne uzycie zintegrowanego
systemu obrony powietrznej w walce z terroryzmem lotniczym?

Sprecyzowanie hipotez roboczych™® bylo przedsiewzieciem wytyczajgcym
kierunek prowadzonych badan. Poprzedzono je wnikliwym studiowaniem dostepnej
literatury przedmiotu oraz pozyskaniem odpowiedniej wiedzy merytorycznej
I metodologicznej. Poznane w wyniku tej dziatalnosci fakty przedmiotu badan
umozliwity wysuniecie przypuszczeh co do prawdopodobnego rozwigzania
sprecyzowanych probleméw badawczych. Ich rozwigzan nalezy poszukiwac
w obszarze nastepujacych hipotez roboczych;

1. Biorgc pod uwage powszechnos$¢ dostepu do Srodkéw transportu lotniczego
zarowno regularnego, jak i prywatnego zaktadam, ze mozliwos¢ zawtadniecia
statkami powietrznymi bedzie nadal jednym 2z zywotnych interesow ugrupowan
terrorystycznych. Przewiduje rowniez dazenie do zwiekszania medialnosci kolejnych
aktow terrorystycznych, a tym samym wystgpienia bardziej ztozonych w fazie
przygotowania i zarazem tragiczniejszych w skutkach zamachoéw.

Przypuszczam, ze terrorySci nadal beda dazyli do przejmowania statkow
powietrznych  wykorzystujgc stabosci systeméw zabezpieczen lotniskowych
i systemu OP. Przyszte scenariusze terroryzmu lotniczego mogg zatem dotyczyc
porwan nie tylko pojedynczych samolotow pasazerskich lecz ich catej grupy, co
zdecydowanie utrudni reakcje dyzurnych srodkéw bojowych obrony powietrznej.
Sadze, ze terrory$ci bedg takze usitowali przejmowacl statki powietrzne
w niekontrolowanych przestrzeniach powietrznych, co uniemozliwi nadzorowanie ich
lotu i zapewni im ,skryty i niezaktocony” dolot do potencjalnych obiektéw ataku.

Wykorzystanie samolotow matogabarytowych (zarbwno zatogowych jak
i bezzatogowych), trudnych do wykrycia i Sledzenia, mogacych przenosi¢ bron
masowego razenia prawdopodobnie bedzie kolejnym wyzwaniem, jakie niesie ze

soba terroryzm lotniczy.

»hipoteza jest to twierdzenie czesciowo tylko uzasadnione, jest to domyst wysnuty z danych
wyjsciowych, (...) sformutowany na podstawie analizy literatury, oceny innych badan podobnych pod
wzgledem zakresu, problematyki lub metod, posiadanej wiedzy i dosSwiadczenia, a czesto
przeprowadzonych badan wstepnych”. W: J. Jura: Przygotowanie rozprawy doktorskiej, AON,
Warszawa, 1994, s.19.
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Rowniez prognozowany obszar celéw naziemnych, na ktore moglyby
oddziatywa¢ uprowadzone samoloty prawdopodobnie ulegnie rozszerzeniu.
Przewiduje, ze moga znajdowacC sie w nim obok waznych obiektow administracii
rzadowej i publicznej, takze miejsca organizowania masowych imprez oraz obiekty
infrastruktury terenowej i przemystowe; w tym m.in. zapory wodne, wezly
komunikacyjne, porty morskie i lotnicze, rafinerie, elektrownie, zaklady chemiczne,
sktady materiatow wybuchowych i wiele innych, ktérych zniszczenie mogtoby
spowodowac¢ masowe straty ludzkie.

2. Zaktadam, ze wymagania wobec zintegrowanego systemu obrony
powietrznej w walce z terroryzmem lotniczym wyrazaja sie w skuteczne] realizacji
dziatan kontrterrorystycznych warunkowanych specyfikg uzycia celow powietrznych
Renegade, ktore cechuje trudny do oszacowania czas, miejsce i rozmach uzycia.

Jednoczed$nie przewiduje, ze zintegrowany system obrony powietrznej
powinien zapewni¢ skuteczng ostone szczegolnie istotnych obiektow, wyrdéznionych
ze wzgledu na bezpieczenstwo funkcjonowania poszczegdélnych panstw. Powinien
rowniez umozliwia¢ czasowe wydzielenie czesci sit do ostony obiektow (miejsc),
ktore stajgc sie celem atakow terrorystycznych mogtyby umozliwi¢ terrorystom
uzyskanie olbrzymiego efektu medialnego™® (np. areny sportowe w trakcie trwania
réznego rodzaju imprez masowych).

Ponadto zaktadam, ze system ten musi dysponowa¢ mozliwosciami
pozyskiwania informacji w zakresie identyfikacji obiektow Renegade ze wszystkich
zasobow systemowych (w obrebie struktur narodowych i miedzynarodowych) i poza
systemowych  (zewnetrznych) dysponujgcych takg informacjg. Spetienie
powyzszego warunku umozliwi uzyskanie niezbednego czasu, powalajgcego na
skuteczng eliminacje zagrozen terrorystycznych w przestrzeni powietrzne,j.

3. Uwazam, ze obecnie funkcjonujacy zintegrowany system obrony
powietrznej dysponuje niewystarczajgcym w stosunku do potrzeb i wymogoéw walki

z terroryzmem lotniczym potencjatem zaangazowanych sit. Przypuszczam, ze ze

.Dziatanie speinia warunek skutecznosci wtedy i tylko, gdy jego realizacja (sfinalizowany
wynik operacyjny) doprowadza do osiggniecia celu”. W; S.J. Sokotowski, Logika w racjonalnym
dziataniu, Warszawa 2003, s.43. Celem dziatah kontrterrorystycznych w przestrzeni powietrznejjest
eliminacj*a zagrozen generowanych przez terrorystyczne statki powietrzne.

®Jeden z gtbwnych czynnikédw motywujacych terrorystéw do przeprowadzenia zamachow.
Uzyskanie efektu medialnego jestjednoznaczne z zyskaniem olbrzymiego rozgtosu przez terrorystéw
i przestaniem ich postulatéw do spoteczenstw. Nalezy zauwazyé, ze kazdy mozliwy akt terroryzmu
lotniczego w imprezach masowych moze by¢ transmitowany na biezgco przez wiele stacji
telewizyjnych i radiowych.
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wzgledu na wielko$¢ powierzonego obszaru odpowiedzialnosci (wyznaczonego
przez granice powietrzne panstwa) oraz potrzebe krétkiego, czesto krytycznego
czasu reakcji, sity te umozliwiajg tylko ograniczone przeciwdziatanie terrorystycznym
statkom powietrznym. Podejrzewam réwniez, ze kontrola statkéw powietrznych
oparta na radarowych systemach obserwacji powietrznej nie zapewnia petnego
pokrycia terytorium kraju i wystepujg w nim nie nadzorowane ,strefy martwe”.

Przypuszczam, ze obecnie funkcjonujgcy system obrony powietrznej
pozyskuje tylko w ograniczonym zakresie informacje ze zrédet zewnetrznych (sa nimi
wytacznie systemy nadzoru cywilnego ruchu lotniczego ATC-Air Trafie Control).
Sadze réwniez, ze w planowaniu zadan dla tego systemu nie uwzglednia sie
szczegoOlnie waznych, z punktu widzenia zagrozenia terroryzmem lotniczym,
obiektow, ktérych ostona powinna bycC realizowana w sposob priorytetowy. Ponadto
podejrzewam, ze r6zna konfiguracja SrodkObw rozpoznania, podsystemow
dowodzenia i tgcznosci, oraz narodowe procedury, moga ogranicza¢ jego petng
integralno$¢ w walce z terroryzmem lotniczym w miedzynarodowym obszarze
dziatan.

4. Przypuszczam, ze wdrozenie nastepujacych rozwigzan
zintegrowanego systemu OP umozliwi skuteczne niwelowanie zagrozen kreowanych
przez terrorystyczne statki powietrzne:

* rozszerzenie istniejgcych procedur klasyfikacji i przeciwdziatania statkom
Renegade o dotychczas nie ujmowane matogabarytowe konstrukcje
lotnicze:

e opracowanie metodyki wyznaczenia stref zakazu lotbw w obrebie
obiektow zagrozonych terroryzmem lotniczym;

* wilgczenie czesci przeciwlotniczych zestawdw rakietowych i artyleryjskich
(Sredniego i bliskiego zasiegu) w realizacje zadan przeciwdziatania
terroryzmowi lotniczemu:

» opracowanie koncepcji dyslokacji systemow OPL w strefach zakazu
lotow, umozliwiajgcej w krétkim czasie eliminowanie ,stref martwych”
(obszaréw nieostanianych) nad obiektami zagrozonymi atakami
terrorystycznymi z powietrza;

 polgczenie w zintegrowang sie¢ informacyjna systemu obrony

powietrznej z organami  reagowania  kryzysowego, stuzbami
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porzadkowymi, stuzbami wywiadowczymi, a takze innymi organami
zdolnymi do pozyskania i dystrybucji o zagrozeniu uderzeniami statkéw
typu Renegade;

 umozliwienie scentralizowanego kierowania wszystkimi rodzajami sit OP
wydzielonymi do realizacji zadan kontrterrorystycznych, niezaleznie od
ich organicznej przynaleznosci, jednak w istniejgcych ukfadach
hierarchicznego podporzadkowania;

 zapewnienie jednolitego rozpoznania i zobrazowania sytuacji
powietrzne; - RAP™ na wszystkich stanowiskach dowodzenia
| prowadzenia dziatan ogniowych;

 zapewnienie odpowiedniej konfiguracji potgczen informacyjnych
narodowych i sojuszniczych oraz statej gotowosci elementow systemu
do podjecia natychmiastowej walki w kazdych warunkach dobowych
| atmosferycznych;

 wdrozenie wspoélnego programu szkolenia z zakresu identyfikacji
i przeciwdziatania terrorystycznym obiektom Renegade dla o0so6b
funkcyjnych organow dowodzenia systemem obrony powietrznej oraz
cywilnych stuzb ruchu lotniczego.

Przypuszczam, ze stworzenie takiego systemu, opartego na narodowych
rozwigzaniach poszczegoblnych panstw i  jednoczesnie  zintegrowanego
technologicznie i funkcjonalnie z systemem NATINADS moze stanowiC¢ skuteczne
podstawy do eliminowania wspotczesnych 1 przysziych zagrozen terroryzmem
lotniczym.

W celu weryfikacji przedstawionych hipotez i rozwigzania poszczegolnych
probleméw szczeg6towych, a w konsekwencji gtbwnego problemu naukowego,

zostaly wygenerowane nastepujgce zadania badawcze:

1. Przeanalizowa¢ dotychczasowe sposoby uzycia statkbw powietrznych
w zamachach terrorystycznych i dokona¢ wyboru tych, ktorych charakterystyki

moga predysponowac je do realizacji atakdéw terrorystycznych.

29 Recognized Air Picture (RAP) - jednolity obraz sytuacji powietrznej”. W: Stownik pojeé
sojuszniczej obrony powietrznej, AON, Warszawa 2003, s. 18.
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2. Zidentyfikowa¢ cechy obiektbw naziemnych, ktore mogg warunkowac

przeprowadzenie na nie ataku z wymiaru powietrznego.

3. Dokona¢ charakterystyki okresébw wysokiego zagrozenia atakami

terrorystycznymi z powietrza.

4. Dokonac oceny aktualnego stanu:
- zintegrowane] OP jako obszaru, w ktérym wystepuje przedmiot
badan;
- zadan, struktur i mozliwosci bojowych potencjatu NATINADS

w zakresie przeciwdziatania terrorystycznym statkom powietrznym.

5. Okreslic obszar wymagan zintegrowanego systemu OP w sytuacjach

zagrozenia terroryzmem lotniczym (zwalczania obiektow Renegade).

6. Wytyczy¢ kierunki zmian usprawniajgcych uzycie zintegrowanego systemu

obrony powietrznej w sytuacjach zagrozenia terrorystycznego z powietrza.

1.4. Przebieg badan, metody itechniki badawcze

Biorgc pod uwage przedstawione dotychczas zamierzenia badawcze
ukierunkowane na rozwigzanie gtdbwnego problemu, osiagniecie celu rozprawy
i zweryfikowanie prawdziwosci sformutowanych hipotez oraz ze wzgledu na potrzeby
naukowego opracowania problematyki tematu, procedure badawczg (rys.l1)

podzielono na dwa etapy:

1 Konceptualizacje badan (badania wstepne do otwarcia przewodu
doktorskiego).
2. Badania zasadnicze (realizacja).

%0 Catoksztalt dziatan badawczych podejmowana i wykonywana w odpowiedniej kolejnosci
i we wtasciwy sposob.” \N: R. Wroczynski, T. Pilch, Metodologia pedagogiki spotecznej, Wroctaw 1974,
S. 62.
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Rys. 1. Schemat przyjetego procesu poznania naukowego

Zrédto: Opracowanie wiasne
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w etapie pierwszym (konceptualizacja) punktem wyjScia poznania
naukowego staly sie fakty rzeczywiste”™\ ktére opisane w obszarze teorii™ stanowig
fakty naukowe™. W przeprowadzonych badaniach zbior faktéw tworzyly:
zintegrowany system obrony powietrznej, terroryzm lotniczy i zespalajacy je
czy™, jakim byta walka. Na podstawie wnioskOw z analizy literatury przedmiotu,
obserwacji i badan dokumentéw faktograficznych rozpoznano sytuacje problemowa.
Pozwolito to na sformulowanie oraz uzasadnienie celu rozprawy, problemu
badawczego i probleméw szczegdtowych. Przypuszczalne rozwigzanie tych
problemoéw znalazto odzwierciedlenie w hipotezach roboczych. Nastepnie, do
rozwigzania poszczegolnych probleméw badawczych dobrano metody, techniki
i narzedzia badawcze. Zastosowane postepowanie badawcze miato wyjasni¢ fakty
naukowe w kontek$cie wczesniej zaprezentowanej sytuacji problemowej okreS$lajgcej
stan niepokoju zwigzanego ze swiadomoscig niewiedzy i checig uzupetnienia brakow
zintegrowanego systemu obrony powietrznej.

W etapie drugim przeprowadzono badania zasadnicze. Postuzono sie tu
metodami teoretycznymi polegajgcymi na ocenie zrodet i literatury przedmiotu
dotyczacej istoty terrorystycznych zagrozen w cywilnym ruchu lotniczym i mozliwosci
im przeciwdziatania przez zintegrowany system OP.

Zebrany materiat empiryczny stanowity materialty pierwotne, ktére opracowano
w ramach bezposredniego udzialu w seminariach i sympozjach naukowych. Wsrod
nich mozna wyrozni¢ publikacje i wystgpienie wygtoszone na temat: ,Wojska obrony
przeciwlotnicze] w dziataniach kontrterrorystycznych” podczas seminarium Wydziatu
Lotnictwa i Obrony Powietrznej AON w 2007 roku. Pomocnym byt rowniez materiat
dotyczacy ,Mozliwosci uzycia sit obrony przeciwlotniczej w systemie bezpieczenstwa
EURO 2012”. Opracowano go w ramach ogolnopolskiego sympozjum Wyzszej
Szkoly Zarzadzania Personelem nt.. ,Masowa impreza sportowa jako potencjalne

zrodto sytuacji kryzysowej dla organdéw administracji samorzgdowej i stuzb

% Faktem jest to, co zachodzi w rzeczywistosci, zdarzenie, zjawisko, objaw, czyn".

W; K Borzecki: Leksykon podreczny, Olsztyn, 1994, s. 76.

.Teoria zajmuje sie opisywaniem / wyjasnianiem zaleznosci miedzy faktami.”
W: M. Cieslarczyk, Poradnik metodyczny autorow prac kwalifikacyjnych, AON, Warszawa 2002, s.42.

.Fakty uzyskane za pomocag metod naukowych, opisane jezykiem nauki, sprawdzone na
prawdziwo$¢ noszg miano faktow naukowych. Fakty naukowe funkcjonuja w obszarze teorii i stanowig
wiedze o faktach rzeczywistosci”. W: M. Pelc: Wybrane problemy metodologiczne wojskowych badan
naukowych, AON 1998, s. 16.

,Czyn - to zachowanie sie podmiotu, ktére rodzi r6zne skutki, nawet wowczas, gdy do
wywotania tych skutkbw podmiot swym zachowaniem nie zmierzat. W: Stownik jezyka
polskiego,(muttimedlainy), PWN, Warszawa 2006.
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odpowiedzialnych za ochrone i utrzymanie porzadku publicznego w aspekcie
organizacji Mistrzostw Europy w pitce noznej EURO 2012”.

Ponadto pozyskano materialy pierwotne w wyniku bezposredniego udziatu
w zorganizowanym w 2008 roku przez NATO School (Oberammergau, Niemcy)
kursie dotyczacym ,Uzycia sit NATO w walce z terroryzmem” (NATO Defence
Against Terrorism). Ich dopelnieniem byla zdobyta wiedza i doswiadczenie
empiryczne w trakcie aktywnego uczestnictwa i rozwigzywania problemow z zakresu
~Efektywnych strategii w walce ze wspotczesnym terroryzmem” (Effective Strategies
for Combating Modern Terrorism). Do$wiadczenie to zdobyto podczas ukonczonego
w 2008 roku Kursu Bezpieczenstwa Europejskiego w Centrum Marshalla
(Garmisch - Partenkirchen, Niemcy).

Wazng role w badaniu faktografii odegrato zgromadzenie, opis i ocena faktow
na podstawie materiatow wtornych™. Wykorzystano tutaj gtdwnie dane statystyczne
Urzedu Lotnictwa Cywilnego i Polskiej Agencji Zeglugi Powietrznej. Uwzgledniono
réowniez dokumenty ustawodawcze, normatywne oraz dyrektywy NATO i instrukcje
zasad bojowego wuzycia sit polskiego systemu OP w przypadku zaisthienia
zagrozenia atakiem terrorystycznym z powietrza. Istotnym z perspektywy
prowadzonych badan bylo réwniez wykorzystanie materiatbw z realnego ¢wiczenia
32 Osrodka Dowodzenia i Naprowadzania nt.; ,Przeciwdziatlanie zagrozeniom
terrorystycznym z powietrza typu Renegade’\

W ramach analizy zebranego materiatu badawczego dokonano wyodrebnienia
wiedzy o zagrozeniach terroryzmem lotniczym. Na tym etapie postuzono sie takze
metoda ,studium przypadkéw” (case study) i indukcji®®, w celu wytonienia
»,modelowych” konstrukcji lotniczych predysponowanych do przeprowadzenia atakéw
terrorystycznych i obiektow naziemnych zagrozonych ich uderzeniem. Zastosowana
metoda indukcji, mimo ze nie zapewniata 100-procentowej pewnosci wnioskowania,
dawata jednak wysokie prawdopodobienistwo. Synteza natomiast, umozliwita
potaczenie w catoS¢ wiedzy wyodrebnionej, ktéra nastepnie pomogta w ustaleniu
potrzeb w zakresie wykorzystania zintegrowanego systemu obrony powietrznej

w walce z terrorystycznymi statkami powietrznymi.

wtoérna analiza danych polega na bazowaniu na danych zebranych przez innych
badajacych, wykorzystywanych jednak w innych celach. Kolejna (wtérna) analiza danych odwoluje sie
zatem do wynikéw uzyskanych na podstawie analizy da”)!“"ieranych wczesni*""r/

Metoda indukcyjna pozwolita na wyprowadzeni&”*6géinien'z fajdéw jednostkowych (od
szczeg6tu do ogdtu). . B

Y, (T iiir,
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Kolejng czynnoscig postepowania badawczego byla analiza diagnostyczna
zintegrowanego systemu OP w aspekcie uzycia go przeciwko obiektom Renegade.
Badany byt tu modeP” systemu istniejgcego i parametry jego standéw. Model ten
opisano za pomoca jezyka werbalnego (wyrazonego w jezyku naturalnym) oraz za
pomocg jezyka matematycznego. Jako rezultat uzyskano diagnoze aktualnego stanu
systemu. Pozwolita ona na uzyskanie odpowiedzi na pytanie: ,co jest przyczyng
otrzymanego stanu rzeczy?” i jednoczes$nie umozliwita przystgpienie do realizacji
fazy prognostycznej, czyli weryfikacji wczesniej wysnutych przewidywan™® (hipotez).

Projektowanie udoskonalonego systemu w sensie przyjetych ograniczen
i kryterium skutecznosci, ktérym byto uniemozliwienie zadania strat ostanianym
obiektom przez terrorystyczne statki powietrzne, przeprowadzono przy pomocy
eksperymentu naukowego®®. W badaniach tych postuzono sie symulatorem
komputerowym w zwigzku z tym eksperyment naukowy przybrat forme modelowo-
laboratoryjng"®. Otrzymane wyniki obserwacji, pomiaru oraz rejestracji eksperymentu
pozwolity wygenerowa¢ nowe fakty naukowe, ktore zakonczyly cykl dociekan
badawczych. Umozliwity one ostatecznie dokona¢ wnioskowania o prawdziwosSci
postawionych hipotez i tym samym wskazaC przedsiewziecia, jakie nalezy

zrealizowaé w celu usprawniania zintegrowanego systemu OP.

1.5. Jezyk problemu

Bardzo istotnym z punktu widzenia prowadzonych badan byto dokonanie
analizy i przyjecia okreSlonego aparatu pojeciowego wystepujacego w obszarze
badan. Konieczno$¢ taka uwarunkowana byla potrzebg jednoznacznego

postrzegania i rozumienia badanego wycinka rzeczywistosci. Narzedziem

Ze wzgledu na przeznaczenie byt to model ocenowy, stuzacy do oceny obiektéw (zjawisk)
z okreslonego punktu widzenia i jednocze$nie model decyzyjny, stuzacy do wspomagania realnych
procesow decyzyjnych.

.Przewidywanie to préba zaglagdania poza horyzont naszej dotychczasowej wiedzy
i doswiadczenia, proba znalezienia odpowiedzi na pytanie jak moze by¢é w przysziosci?”
W: M. Ciestarczyk, Poradnik metodyczny autoréw prac kwatifikacyjnych, AON, Warszawa 2002, s.43.

Empiryczna metoda badawcza umozliwiajgca aktywng ingerencje badacza w badane
Zjawisko. W eksperymencie uwaga badacza skupia sie na ustateniu skutkéw zmian celowo
wywotanych. Zob. E. Wisniewski, Metodyka wojskowych badan naukowych. Warszawa 1983, s. 85.

° Eksperyment, ktéry prowadzony jest na obrazach-modelach i w ktérym kontrotowany jest

przebieg zjawiska w Srodowisku odosobnionym - w laboratorium. Zob. Tamze, 1983, s. 96-98.
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pozwalajgcym na osiggniecie takiego celu stat sie jezyk”\ ktéry umozliwia
przekazywanie mysli i wrazen oraz ktéry pozwala odzwierciedlaC¢ granice naszego
postrzegania.

Przedmiotem prowadzonych badan w ramach niniejszej dysertacji byt
zintegrowany system obrony powietrznej w walce 2z terroryzmem lotniczym.
Niezbednym bylo zatem zdefiniowanie poszczegodlnych jego skladowych:
zintegrowanego systemu obrony powietrznej, walki iterroryzmu lotniczego.

W ten sposob przyjety zbidér definicji funkcjonujgcych w teorii obszaru badan
pozwolit na przeprowadzenie identyfikacji przedmiotu badan, ktéra stala sie

tgcznikiem pomiedzy badaniami wstepnymi a wtasciwymi.

151 Zintegrowany system obrony powietrznej

W celu jednoznacznego rozumienia pojecia zintegrowanego systemu
obrony powietrznej potrzebna okazata sie by¢ klarowna identyfikacja takich pojec
jak: obrona powietrzna, integracja i system.

W dostepnej literaturze badan mozna spotka¢ sie z wieloma definicjami
obrony powietrznej, ktdre okresSlajg ja najczesciej jako:

» catoksztalt przedsiewzie¢ w skali panstwa (sojuszu panstw) majgcych na
celu odparcie napadu powietrznego nieprzyjaciela, zalamanie jego operacji
powietrznych i powietrzno-kosmicznych, niedopuszczenie do zniszczenia
lub obezwiladnienia z powietrza najbardziej istotnych dla prowadzenia
wojny i funkcjonowania panstwa obiektow" ™,

 czeSC systemu obronnego panstwa i czes¢ walki zbrojnej: obrona
powietrzna wchodzaca w skiad systemu obronnego panstwa przyczynia
sie do jego bezpieczenstwa w wymiarze powietrznym: bezpieczenstwo
powietrzne panstwa o0sigga Sie poprzez zmniejszenie zagrozen
powietrznych do poziomu dopuszczalnego, tzn. gwarantujgcego

funkcjonowanie niepodlegtego panstwa wraz z jego sitami zbrojnymi

% Jezyk to zaséb wyrazow, zwrotow i form okreSlanych przez reguly gramatyczne,

funkcjonujacy jako narzedzie porozumiewania sie przez cztonkow jednego narodu, spoteczenstwa.
W: Stownik jezyka polskiego PWN (multimedialny), Wydawnictwo Naukowe PWN, 2006.
2 Mata encyklopedia wojskowa, Warszawa 1970, s.72.
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w lgdowym, morskim i powietrznym wymiarze - w stanie pokoju,
zagrozenia i wojny*’;

o czesc¢ walki zbrojnej, ktora ma charakter obronny, a prowadzona jest ze

SNP ponad ziemia - w przestrzeni powietrznej i kosmicznej: wszelkie
oddzialywanie na SNP przeciwnika na ziemi i morzu badZz na ich
infrastrukture rozmieszczong w tych srodowiskach przyjmowane jest jako
wsparcie obrony powietrznej"\",

 czeSC bezpieczenstwa powietrznego ukierunkowana na bezposSrednie

niwelowanie zagrozei  powietrznych powodowanych przez SNP
w przestrzeni° p0W|.etrznej'45

Dokonujac analizy powyzszych definicji obrony powietrznej mozna dojs¢ do
whniosku, iz obrone powietrzng mozna postrzega¢ w dwodjnasoéb: z jednej strony
jako czes¢ systemu obronnego panstwa (sojuszu), a z drugiej jako zjawisko
walki zbrojnej. Obrona powietrzna realizowana jest przez wszystkie rodzaje sit
zbrojnych w celu odparcia agresji przeciwnika powietrznego i zapewnienia
bezpieczenstwa ostanianym obiektom.

Kolejng czynnoscig w przyjetym procesie badan byto scharakteryzowanie
istoty pojecia integracji. W ujeciu leksykalnym integrowaé to: ,gczy¢ w catos¢”,
.Sktadac¢”, ,dopetnia¢”, ,jednoczyc”, ,scalac”. ,Jezeli osoby, rzeczy lub zjawiska
zintegrowalty sie albo, jesli zostaly zintegrowane, to znaczy, ze potgczyly sie w jedng
grupe lub catos¢™® Zatem integracja to:

e proces tworzenia caloSci z czesci, wigczanie jakiego$ elementu w calosgé,
zespalanie i zharmonizowanie sktadnikow zbiorowos$ci"\,;
» transformacja kilku mniejszych calosci w nowe, wieksze struktury\®;

» to fgczenie elementow w jedng catos¢'™,

 wytwarzanie catosci z drobnych czagstek (...) jej proces polega na

ksztaltowaniu sie takich wzajemnych powigzan miedzy poszczegdllnymi

B. Zdrodowski, Podstawy wspoéiczesnej obrony powietrznej. W: Zeszyty Naukowe AON,
Warszawa, 1993, nr 1(10).

R. Kuriata i inni. Teoria obrony powietrznej (pierwszy etap badan), AON, Warszawa 1995.

B. Zdrodowski: Obrona powietrzna a bezpieczenstwo powietrzne. W: Planowanie obrony
powietrznej. Materiaty z sympozjum, AON, Warszawa 2003, s. 25.

Inny stownik jezyka polskiego, PWN, Warszawa, 2000, s. 541, 1346.

K. Borzecki: Leksykon podreczny, Olsztyn, 1994, s. 96.

J. Wos, Integracja europejska, Poznan 2004, s. 23.

Inny stownik jezyka polskiego, PWN, Warszawa, 2000, s. 540.
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jednostkami, ktore prowadza do uksztattowania sie nowe], skomponowane]

z tych czesci calosche,

Nalezy zauwazyc¢, ze w procesie integracji zanika odrebno$¢ poszczegdinych
czesci, ktore stajg sie elementami skiadowymi nowej, wiekszej catosci®\
Jednoczes$nie stosujgc analogie nasuwa sie wniosek, ze integracja w aspekcie
obrony powietrznej oznacza tworzenie calosci z poszczegoélnych elementow systemu
obrony powietrznej. Przez wzglad na jej zakres mozna wyroznic¢ integracje narodowg
w ramach sit zbrojnych danego panstwa i sojuszniczg w ramach NATO.

Integracja OP w ramach narodowych sit zbrojnych organizowana jest przez
konkretne panstwo, wzglednie pod jego auspicjami, ktore poprzez podziat zadan
miedzy poszczegdblne elementy OP i Scistg wspodtprace dazy do maksymalizacji ich
efektywnosci i skutecznosSci w przeciwdziataniu zagrozeniom powietrznym w czasie
pokoju, kryzysu i wojny. Aby to osiggnac¢ powinna zaistnie¢ integracja hierarchiczna -
- rébwnoczesna integracja szczebli i elementéw dowodzenia naziemnymi sitami OPL
rodzajow sit zbrojnych i sitami powietrznymi.

Integracja sojusznicza jest forma integracji miedzynarodowej, procesem
zachodzagcym na plaszczyznie politycznej i militarnej. Idea integracji sojuszniczej
wyraza sie w réznych koncepcjach i na roznych poziomach (ptaszczyznach), co
wymaga utworzenia wspoélnych organéw dowodzenia oraz harmonizacji przepisow
prawnych i doktryn wojskowych. Celem integracji OP jest zwiekszenie
bezpieczenstwa powietrznego jej wszystkich uczestnikow, gtéwnie przez zwiekszenie
efektywnosci reagowania na wszelkie przejawy zagrozenia powietrznego.
Zasadniczym warunkiem integracji OP w ramach NATO jest przenoszenie czesSci
narodowych uprawnien dowodzenia na poziom wyzszy, np. ponadnarodowy -
- sojuszniczy. MozliwoSC osiggniecia takiego stanu w sferze OP jest wynikiem
lgczenia wybranych narodowych elementéw i scislejszej wspotpracy miedzy nimi.
Mozna zatem przyjaC, ze wspotczesna koncepcja integracji w OP ma forme korelacii

miedzypodmiotowej. W tym ujeciu zintegrowana OP jest swoistg caloScig, co

0 z. Czachér, Cz. Mojsiewicz, Leksykon Unii Europejskiej, Wroctaw 2002, s. 62.

L Mianem ,catosci” okres$la sie kolektywny zbiér wszelkich realnych, aktywnych i potaczonych
wiezami organizacyjnymi sktadnikéw (nie tylko osobowych), ktérych wspoétdziatanie stwarza szanse na
osigganie efektu synergicznego, a $cislej moéwiac jego pewnej odmiany zwanej ,efektem
organizacyjnym”. W: L.J. Krzyzanowski, O podstawach kierowania organizacjami inaczej:
paradygmaty, filozofia, dylematy, PWN, Warszawa 1999, s. 28.
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oznacza, ze wszystkie jej elementy (naziemne sity OPL, lotnictwo mysliwskie, wojska
radiotechniczne) maja dla jej rozwoju jednakowo duze znaczenie™.

Wedlug podziatbw dotyczacych integracji i standaryzacji, zatozono cztery
poziomy, ktorych osiggniecie umozliwic moze petng integracje sit OP NATO:

e pierwszym (podstawowym) poziomem jest kompatybilnoS¢ (compatybility),
ktora okres$la potencjalne zdolnosci wszystkich elementéw OP do pozytywnej
kooperaciji;

e drugim poziomem integracji jest interoperacyjnosc¢ (interoperability), ktora
odzwierciedla zdolno$¢ elementow OP do aktywnej kooperaciji;

e poziomem trzecim jest wspoétzamiennosc¢ (interchangeability), ktéra oznacza
istnienie, co najmniej dwoch elementéw OP o identycznych charakterystykach
i zdolnych na przemian realizowaé te same zadania;

e czwartym, ostatecznym poziomem integracji jest wspolnos¢ (commonality),
ktéra jest osiggana woéwczas, gdy dowolna grupa elementow OP moze
wykorzystywa¢ wspoélne zasady uzycia wojsk, procedury operacyjne
i dowodzenia, a takze jednakowy sprzet bojowy.

Reasumujgc mozna stwierdzi¢, ze; integracja w obronie powietrznej
rozumiana jest jako stan takiego poziomu uniformizacji charakterystyk ijakosci
wszystkich elementow OP, ktéry umozliwi ich powszechne i wzajemne
zrozumienie oraz wspotzamiennos$¢. Jest to najwyzszy stan uczestnictwa
W sojuszniczym systemie obrony powietrznej. Kategoria zintegrowania, choc
powszechnie uzywana w jezyku NATO, jest jednak stanem idealnym, ktory
jeszcze nie zostat w petni osiggniety.

W celu ukompletowania wszystkich sktadowych pojecia zintegrowanego
systemu obrony powietrznej dokonano identyfikacji stowa system. System to
uzywane juz od starozytnosci okresSlenie oznaczajgce potgczenie lub zestawienie
elementow jakiegos$ zbioru. W Leksykonie wiedzy wojskowej mozna znalez¢ cztery
znaczenia terminu system:

« jest to skoordynowany wewnetrznie i wykazujgcy okreslong strukture ukiad
elementow;

» jestto zespot sposobdéw (metod) dziatania, wykonywania ztozonych czynnosci;

S. Zajas, Przeciwdziatanie zagrozeniom terrorystycznym na lotniskach, Zeszyty
Naukowe AON nr 2, Warszawa 2007, s. 43.
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e jest to caloksztalt zasad organizacyjnych, ogét norm i regut obowigzujgcych

w danej dziedzinie:

 jest to calosciowy i uporzadkowany zespoOt zadan powigzanych ze soba
okreslonymi stosunkami logicznymi™.

W ogolnej teorii systeméw termin system jest interpretowany jako catosciowy
zbior oddziatujgcych na siebie elementow™”. Uklad elementOow systemu rozpatrywany
z zewnatrz jest pewnag catoscig, natomiast od wewnatrz tworzy zbior, ktérego
witasnosci okreslajg poszczegodlne elementy oraz istniejgce miedzy nimi sprzezenia
I relacje™. Przyjmujgc za P. Sienkiewiczem, aby ,pozna¢ system nalezy
zidentyfikowac jego elementy”® Elementy wchodzgce w skiad systemu tworzg jego
uklad, a zwigzki i relacje miedzy nimi poprzez ich przynalezno$¢ do systemu
stanowig strukture. System moze sktadac sie z elementéw, ktére moga byc¢ rowniez
pewnymi systemami okreslanymi jako podsystemy. Funkcjonalnos¢ systemu
uzalezniona jest od r6znych oddzialywan, zaréwno wewnetrznych jak zewnetrznych.
Zewnetrznie na system oddzialuje jego otoczenie, ktore tworzy grupa systemow
powigzanych z danym systemem okreslonymi relacjami (np. kooperacji pozytywnej
| kooperacji negatywnej). ,Obiekty wchodzgce w skiad otoczenia systemu nie nalezg
do niego, lecz oddzialywajg na system, badz sg przedmiotem oddziatywania
systemu”™ . Jednym z systemOw bezposrednio otaczajagcych system OP jest
przestrzen powietrzna iwszystkie statki (obiekty) ja wykorzystujace.

Uwzgledniajgc przedstawione rozwazania zintegrowany system obrony
powietrznej mozna okresli¢ jako integralnie potaczony zespo6t elementéw
obrony powietrznej, powigzanych relacjami i sprzezeniami zapewniajgcymi im
przetwarzanie informacji I oddziatywanie na obiekty zagrazajgce

bezpieczenstwu powietrznemu.

Leksykon wiedzy wojskowej, Warszawa 1979.
W. Sadowski, Podstawy ogdlnej teorii systemow, Warszawa 1978, s. 95.
P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Bellona, Warszawa 1994,

P. Sienkiewicz, Inzynieria systeméw, MON, Warszawa 1983.

P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Bellona, Warszawa 1994,
S. 266.
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1.5.2 Walka

W ujeciu stownikowym walka to inaczej. ,rywalizacja”, ,konkurowanie”,
~wspotzawodnictwo”, ,Scieranie sie”, ,ubieganie sie”, ,przeciwstawianie sie (komus,
czemus)”, ,borykanie sie (zmaganie sie, z kims, czyms)" Walka to tez:

e proces przebiegajacy w czasie i przestrzeni, ktéry charakteryzuje sie
zorganizowanym starciem wojsk walczacych stron™

» proces skokowy (dyskretny), charakteryzujacy sie nagtymi zmianami
stanu w okreSlonym czasie, uwarunkowany zaréwno rozkazem (...) jak
I zmiang parametrow biorgcych w nim udziat jednostek (zniszczenie,
zuzycie amunicji itd.)®°;

* najbardziej istotny i najwazniejszy rodzaj zbrojnych dziatan wojennych,
ktory ma miejsce na poszczegolnych szczeblach sztuki wojennej
w kampaniach i bitwach strategicznych, operacyjnych oraz
taktycznych®”:

» proces charakteryzujgcy sie antagonizmem biorgcych w nim udziat
stron oraz wiodgcg rolg ludzi dysponujgcych wspotczesnym
uzbrojeniem itaktyka dziatania;

» istota dziatan bojowych, w ktérej jeden z podmiotéw przeciwdziata
drugiemu oraz dgzy do osiggniecia przeciwstawnego celu.

Walka w naukach wojskowych najczesciej uznawana jest za gtownag kategorie
dziatan taktycznych i rozumiana jest jako skupione w czasie i przestrzeni starcie
dwoch przeciwstawnych stron®*. Jej czynnikami sa: razenie, ruch i informacja.
Czynniki walki zbrojnej sg istotnymi elementami majgcymi znaczenie w osigganiu
dezintegracji i destrukcji mozliwosci zaczepnych badz obronnych przeciwnika.
Ogolne cechy walki poprzez analogie mozna transponowa¢ na cechy walki
z terroryzmem lotniczym. Wyrazajg sie one wéwczas w:

e duzej dynamice i duzej sile razenia, ktora jest nastepstwem

wykorzystywania przez ugrupowania terrorystyczne nowoczesnych

% Multimedialny stownik wyrazéw bliskoznacznych, Warszawa 2005.
9. Czujew, Badania operacji w wojsku, MON, Warszawa 1973, s. 76.
Tamze, s. 78.
S. Koziej, Teoria sztuki wojennej. Warszawa 1993, s. 21.
%2 |eksykon wiedzy wojskowej, MON, Warszawa 1979.
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konstrukcji lotniczych, a przez system OP samolotow bojowych
| zestawOw przeciwlotniczych;

e czestych i gwaltownych zmianach sytuacji, ktore towarzysza
nieprzewidywalnym dziataniom terrorystow;

* nattoku ilosci informacji lub jej braku, ktéra moze znaczgco utrudniac
podejmowanie decyzji i kierowanie systemem OP.

* rbéznorodnosSci sposobdéw prowadzenia walki, co jest nastepstwem
dazenia ugrupowan terrorystycznych do niepowtarzalnosci kolejnych
atakow terrorystycznych.

Z drugiej zas strony jak pisze S. Koziej: ,walka z terroryzmem jest zupetnie
czyms nowym i niemieszczgcym sie w dotychczasowych ramach sztuki wojennej.
Obecnie coraz czesciej poddaje sie w watpliwos¢ clausewitzowska ,filozofie wojny”
jako odnoszgaca sie do wojen toczonych miedzy narodami zorganizowanymi
w panstwa, gdy tymczasem coraz powszechniejsza jawi sie wizja wojen z udziatem
podmiotow ,niepanstwowych”®. Nalezy rowniez zauwazy¢, ze walka z terroryzmem
przy wykorzystaniu potencjalu militarnego jest roznie nazywana. W literaturze
przedmiotu okreslana jest mianem ,militarnego zwalczania terroryzmu?”, ,,metody
militarnej walki z terroryzmem?”, ,dziatan kontrterrorystycznych” czy wrecz
»Wojny z terroryzmem?”. Reasumujac, przez wzglad na obszar prowadzonych
badan, walke mozna zinterpretowaé jako destrukcyjng relacje, jaka zachodzi
pomiedzy zintegrowanym systemem obrony powietrznej a sSrodowiskiem
zewnetrznym (przestrzenig powietrzng), w ktorej zaistnieje zagrozenie

terroryzmem lotniczym.

1.5.3 Terroryzm lotniczy

Niezwykle waznym z perspektywy badan stato sie wiasciwe zdefiniowanie
podmiotu, przeciwko ktoremu zintegrowany system OP bedzie prowadzi¢ walke.
W celu okreSlenia zjawiska terroryzmu lotniczego niezbednym bylo dokonanie
analizy przynajmniej wycinka z szerokiego spektrum definicji terroryzmu. Nalezy
zauwazyc¢, ze ich wspdlnym mianownikiem byto zawsze stowo ,terror”, ktére w jezyku

lacinskim oznacza ,strach”, ,groze”, ,trwoge”, ,gwalt”, ,ucisk”. Ponadto jak zauwaza

6 S. Koziej, Przelom w sztuce wojennej. W: M. Krauze, B. Szulc (red.). Sztuka wojenna.
Konteksty teoretyczne ipraktyczne, Wyd. Adam Marszatek, s. 83.
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K. Jatoszynski ,wiekszosS¢ funkcjonujgcych na Swiecie definicji terroryzmu podkresla
dwie podstawowe zmienne: ,uzycie i stosowanie sity jako elementu wywierania
nacisku oraz polityczny charakter podtoza motywu dziatania sprawcow’@\ Podobnie
K. Karolczak wskazuje, ze: ,wszystkie dotychczasowe proby definiowania
terroryzmu, jako zjawiska politycznego, podkreslaja jego zwigzek z przemocg. Tam
gdzie wystepuje sita lub nawet tylko préba tegoz, tam pojawia sie nazwa terroru
I terroryzmu”@

Wymienione zatozenia terroryzmu wpisujg sie rowniez w tresci definicji
stownikowych. W Stowniku podstawowych termindw z zakresu bezpieczenstwa
narodowego terroryzm to ,(...) forma przemocy polegajgcg na przemyslanej akcji
wymuszenia badz zastraszenia rzadow lub okreslonych grup spotecznych w celach
politycznych, ekonomicznych i innych”® Natomiast Stownik jezyka polskiego
precyzuje terroryzm jako ,(...) dziatalnoS¢ niektérych ugrupowan ekstremistycznych,
usitujgcych za pomocag zabojstw politycznych, porwan zaktadnikéw, uprowadzen
samolotow i podobnych srodkow zwrdéciC uwage opinii publicznej na wysuwane przez
siebie hasta lub wymusi¢ na rzadach panstw okreslone ustepstwa badz Swiadczenia
na swoja korzys¢c"®. Podobne wyjasnienia tego zjawiska mozemy znalezC
w zapisach encyklopedycznych. Miedzy innymi Encyklopedia ONZ okreSla terroryzm
jako ,stosowanie gwattu dla osiagniecia celow politycznych Ilub ekonomicznych
w stosunkach miedzynarodowych (...)"&® Natomiast w najnowszym wydaniu Nowej
Encyklopedii Powszechnej terroryzm to ,(...) réznie umotywowane ideologicznie,
planowane, zorganizowane dziatania pojedynczych osob lub grup, (...) dziatania te
sgq realizowane z calg bezwzglednoscia za pomoca réznych Srodkow,
(...) w warunkach specjalnie nadanego im rozgtosu i celowo wytworzonego
w spoteczenstwie leku ®:

W ciggu ostatnich lat wygenerowano wiele odmian definicji terroryzmu.
Przyczyng tego stanu rzeczy jest nieustanny rozwoj terroryzmu, ktéry zmienia swoje
formy i metody dziatania wraz z rozwojem ludzkosci i pojawianiem sie nowych

technik. Ze wzgledu na rozpatrywany problem badawczy szczegdllnym

K. Jaloszynski, Zagrozenie terroryzmem w wybranych krajach Europy Zachodniej oraz
Stanach Zjednoczonych, Warszawa 2001, s. 9.
® K. Karolczak, Encyklopedia terroryzmu, Warszawa 1985, s. 9-10.
® Stownik Podstawowych terminéw z zakresu bezpieczernstwa narodowego, AON, Warszawa
2002, s. 152.
Stownik jezyka polskiego, PWN, Warszawa 1996, s. 449.
Encyklopedia ONZ i stosunkéw miedzynarodowych. Warszawa 1986, s. 513.
Nowa Encyklopedia Powszechna PWN, t.6. Warszawa 1997, s. 370.
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zainteresowaniem zostaly objete terminy dotyczgace zamachow na srodki transportu
powietrznego. Jednoczesnie jak pisze B. Holysz ,zamachy na Srodki transportu nie
sg wynalazkiem wspotczesnych niespokojnych czaséw. Pojazdy wraz z pasazerami
i przewozonym mieniem od dawna byly obiektem zainteresowania r6znego rodzaju
przestepcow. Bandy opryszkow napadaly na dylizanse pocztowe. Na morzach
uprawiali swéj proceder piraci atakujac statki handlowe. W miare rozwoju cywilizaciji,
kroniki odnotowywaly coraz czestsze zamachy na pociggi, samochody i w koncu
samoloty. Nie zawsze motywy ekonomiczne decydowaly o podjeciu przestepczego
czynu, czesto sprawcom chodzito o wytworzenie atmosfery terroru badz wyrazenia
protestu wobec spoteczenstwa lub rzadu™*. Zamachy te jednak w poczgtkowym
okresie nie byly definiowane jako terrorystyczne. Dopiero wspoitczesnie ta
specyficzna forma czynu przestepczego dokonywanego w obrebie Srodkow
transportu zyskata miano terroryzmu.

Do okresSlenia czyndéw przestepczych, jakimi sg bezprawne uprowadzenia
statkbw powietrznych, w literaturze przedmiotu uzywa sie réznych terminéw. Wsrod
poje¢ funkcjonujgcych gtownie w terminologii anglosaskiej wyrdznia sie: hijacking
I skyjacking. Terminy te czesto stosowane sg zamiennie i oznaczajg bezprawne
uprowadzenie statku powietrznego przy uzyciu sity lub grozby jej uzycia. Polskim
odpowiednikiem, dosSC czesto wykorzystywanym do opiséw tej formy terroryzmu, jest
okre$lenie piractwo powietrzne. Definiowane jest ono jako ,rozbdj, akt gwaltu,
zatrzymanie, akt grabiezy, dokonany przeciwko statkowi powietrznemu w przestrzeni
powietrznej, (...) jest to terrorystyczne porywanie samolotow pod grozbag uzycia
broni, materiatbw wybuchowych w stosunku do zatogi, pasazer6w™\ Inne pojecie
dotyczgce terroryzmu w obszarze powietrznym gtosi, ze ,sg to wszystkie czyny
przestepne zagrazajace bezpieczenstwu miedzynarodowej zeglugi powietrznej’»72.

Przytoczone terminy sa jednak mato precyzyjne, nie oddajg w peini istoty
zamachéw terrorystycznych i nie precyzujg wszystkich mozliwych sytuaci
zagrazajgcych bezpieczenstwu statkbw powietrznych. Na szczegdélng uwage
zastuguje fakt, iz obszar definiowania terroryzmu lotniczego powinien obejmowac

procz statkdbw powietrznych takze obiekty naziemne, ktGre moga byC potencjalnymi

" B. Holysz, Wiktymologia, Warszawa 2000, s. 132.
T W. Kopaliriski, Stownik wyrazéw obcych, Warszawa 2000, s. 195.
K. Jatoszynski, Wspélczesne zagrozenie terroryzmem powietrznym, kierunki przedsiewzie¢
w zakresie przeciwdziatania mu oraz walki z tym zjawiskiem, materialy z konferencji naukowej pt.
Bezpieczne Niebo, AON, Warszawa 2002, s. 116.
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miejscami ataku, w tym obiekty zwigzane z infrastrukturg lotniczg. Przyjmujac to
zatozenie, blizszym wydaje sie byC definicja terroryzmu lotniczego zaprezentowana
przez M. Marcinko, w ktorej terroryzm lotniczy okreSla sie jako ,akty bezprawnej
ingerencji w sprawy miedzynarodowego lotnictwa cywilnego ijego urzadzen, w tym
bezprawne zawtadniecie statkiem powietrznym, sabotaz lub zbrojny atak skierowany
przeciw statkowi powietrznemu uzywanemu w miedzynarodowym przewozie
powietrznym lub przeciw urzadzeniom naziemnym uzywanym przez taki przewéz”

Z zamachami skierowanymi przeciwko statkom powietrznym oraz
infrastrukturze lotnisk wigze sie bezposrednio pojecie bezprawnej ingerencii.
W przepisach miedzynarodowych bezprawng ingerencje okresla sie jako:

. uzycie przemocy przeciwko osobie znajdujgcej sie na pokiadzie statku
powietrznego bedacego w trakcie lotu, jesli akt ten moze zagrozi¢
bezpieczenstwu statku powietrznego;

. zniszczenie statku powietrznego lub spowodowanie takich jego uszkodzen,
ktore uniemozliwiajg jego lot Ilub mogag narazic na szwank jego
bezpieczenstwo w trakcie lotu;

. umieszczenie lub spowodowanie umieszczenia (w jakikolwiek sposdb) na
pokladzie statku powietrznego urzadzenia Ilub substancji, ktore mogag
zniszczyC statek powietrzny lub spowodowac takie jego uszkodzenia, ktére
mogg uniemozliwi¢ jego lot lub narazi¢ na szwank jego bezpieczenstwo
w trakcie lotu;

. przekazanie informacji ze Swiadomoscia, ze jest ona falszywa, zagrazajac tym
samym bezpieczenstwu statku powietrznego w czasie lotu;

. bezprawne i celowe uzycie wszelkich urzadzen, substancji lub broni, podczas
popeinienia aktu przemocy przeciwko osobie na lotnisku, obstugujgcej
miedzynarodowe lotnictwo cywilne, co spowoduje lub moze spowodowac
powazne zranienie lub Smierg;

. zniszczenie lub powazne uszkodzenie urzadzen na lotnisku stuzgcym

miedzynarodowemu lotnictwu cywilnemu lub znajdujgcemu sie tam cywilnemu

M. Marcinko, Problematyka terroryzmu we wspdlczesnym prawie miedzynarodowym,
W; http://www.psz.pl/content/view/396/, w dniu 23.06.2008 r.
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statkowi powietrznemu lub zakiocenie ustug na lotnisku, jesli ktérykolwiek

z tych atakow zagraza lub moze zagrazac bezpieczenstwu portu lotniczego™”.

Przeprowadzona analiza zagadnien 2z zakresu zagrozenia i terroryzmu
pozwala na sformutowanie nastepujacej definicji terroryzmu lotniczego. Terroryzm
lotniczy jest to atak na statek powietrzny i osoby w nim przebywajgce lub atak
przy uzyciu statku powietrznego, na ludnos¢ i obiekty istotne dla
funkcjonowania panstwa (centra gospodarcze, finansowe i polityczne, wazne
miejsca uzytecznosSci publicznej itd.). Ataki te moga byé przeprowadzane przez
osoby Iub organizacje majgce na celu osiggniecie okreslonych korzysci
(propagandowych,  psychologicznych, finansowych itp.) lub  zastraszenie
i zdezorganizowanie funkcjonowania spoteczenstw. Nalezy jednak zauwazyC, ze
czyny okreSlane mianem terroryzmu lotniczego, w literaturze przedmiotu
niejednokrotnie nazywane sg rowniez terroryzmem powietrznym. Terroryzm
powietrzny powinien by¢ jednak rozumiany jako pojecie szersze, odnoszace sie
do wszystkich zagrozen generowanych przez terrorystbw w przestrzeni

powietrznej (rys.2).

Terroryzm lotniczy

Rys. 2. Umiejscowienie ,terroryzmu lotniczego” w terminologii terroryzmu

Zrodto: Opracowanie wiasne

" Podrecznik ochrony lotnictwa cywilnego przed atakami bezprawnej ingerencji,

Miedzynarodowa Organizacja Lotnictwa Cywilnego, wyd. V, Warszawa 1996, s. 2-3.
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Przestrzen powietrzna rozpatrywana jest wowczas jako Srodowisko realizacji
zamachu, w ktorym wykorzystywane sg narzedzia terrorystyczne. Tym samym uzycie
w przestrzeni powietrznej takich Srodkéw jak pociski rakietowe, artyleryjskie,
mozdzierzowe, czy tez celowe uwolnienie lotnych srodkéw chemicznych postrzegane
jest w ramach terroryzmu powietrznego. Natomiast wykorzystanie statkow
powietrznych, zaréwno o konstrukcjach zalogowych jak i bezzatogowych
identyfikowane bedzie zawsze z terroryzmem lotniczym.
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2. ZAGROZENIA TERRORYZMEM LOTNICZYM

2.1. Geneza i istota terroryzmu lotniczego

Genealogii zjawiska terroryzmu lotniczego nalezy upatrywa¢ w rozwoju
ludzkos$ci i towarzyszacych mu zagrozen. Aktualnie ludzko$S¢ po epoce agrarnej
(przedprzemystowej) oraz industrialnej (przemystowej), wkroczyta w okres rozwoju
postindustrialnego, ktory Alvin Toffler™ okreslit mianem cywilizacji trzeciej fali. Zakres
przemian zachodzacych pod wptywem rewolucji technologicznej jest ogromny
i czesto trudny do przewidzenia. Rozwdéj komunikacji ladowej, morskiej i powietrznej
wraz z technikg komputerowg przyspieszyt procesy globalizacyjne i doprowadzit do
eliminacji ograniczen, jakie dotychczas stwarzat czynnik geograficzny. Nowe
technologie zmienity strukture zatrudnienia, a co za tym idzie strukture spoteczng
I sSposob zycia milionow ludzi na swiecie. O postepach cywilizacji Swiadczg rozmaite
zjawiska ekonomiczne, spoteczne i kulturowe, w tym rozwdj wielkich korporaciji
gospodarczych funkcjonujgcych ponad granicami panstw i kontynentow,
miedzynarodowy obieg kapitatu, transfer technologii i przeptyw sity roboczej\®.

Jednoczes$nie procesy globalizacyjne procz pozytywnych przemian generujg
podzialy w sferze zycia gospodarczego, spotecznego, kulturalnego i religijnego.
Doprowadzajg do rozwarstwienia Swiata m.in. na biednych i bogatych, na tych ktérzy
postepuja zgodnie z kanonami religii i na ateistbw, posiadajgcych dostep do
najnowszych technologii i zacofanych technologicznie. Staje sie to podiozem
frustracji, dezintegracji oraz niejednokrotnie wzrostu napiec¢ i agresji. Sytuacja ta co
jakis czas doprowadza do eskalacji zagrozenia, ktore moze przybiera¢ rézne formy,
w tym takze zamachow terrorystycznych. Leksykon wiedzy wojskowej
wyjasnia termin ,zagrozenie” jako: ,sytuacje, w ktorej istnieje zwiekszone
prawdopodobienstwo utraty zycia, zdrowia, wolnosci Ilub dobr materialnych.
Zagrozenie wywotuje u cztowieka niepokdj lub strach o r6znym stopniu natezenia do
przerazenia lub obezwladnienia wigcznie, badZz odruch Iub $wiadomg cheé
przeciwdziatania. Zagrozenie moze  wynikac z przyczyn naturalnych
(np. oddziatywanie zywiotéw) i sztucznych, powodowanych przez innego cziowieka

(np. nieprzyjaciela)”™\. Jeszcze inna definicja ,zagrozenia” gtosi, ze jest to: ,pewien

™ A. Toffler, Budowa nowej cywilizacji. Polityka Trzeciej Fali, Poznan 2005, s. 46.
R. Borkowski, Terroryzm ponowoczesny. Studium z antropologii polityki, Torunn 2006, s. 8.
Leksykon wiedzy wojskowej, red. Naukowa M. Laprus, MON, Warszawa 1979, s. 510.
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stan psychiki lub $wiadomos$ci wyrazany postrzeganiem zjawisk, ktére sg oceniane
jako niekorzystne i niebezpieczne. Zagrozeniem nazywane sg tez czynniki
powodujace ten stan, czyli rzeczywiste dziatania innych uczestnikbw zycia
spotecznego, niekorzystne i niebezpieczne dla zywotnych interesow i podstawowych
wartosci danego podmiotu” Jednak najczesciej i najogélniej przez ,zagrozenie”
rozumie sie ,sytuacje, w ktorej pojawia sie prawdopodobienstwo powstania stanu
niebezpiecznego dla otoczenia”

Wyeksponowanie terroryzmu lotniczego na tle innych zagrozen i aktow
terrorystycznych stanowi rezultat szczegdlnego postrzegania tego zjawiska
w ostatnich latach przetomu XX 1 XX|I wieku. Do tego czasu porwania
byly sporadyczne i nie stanowity problemu miedzynarodowego. Wspoiczesnie
atak terrorystyczny moze by¢ przyczynag zaistnienia sytuacji kryzysowej, badz nawet
wybuchu wojny. Pierwszy odnotowany przypadek porwania samolotu miat miejsce
w 21 |lutego 1931 roku®°’, jednak w literaturze przedmiotu zjawisko
terroryzmu przy uzyciu statkbw powietrznych przypisywano niejednokrotnie
wczesniejszym wydarzeniom. Miedzy innymi W. Wroblewski pisze: ,Jednym
z obiektow atakow lotnictwa w pierwszej wojnie $Swiatowej staly sie stolice
walczgcych panstw. Ataki te mialy charakter terrorystyczny - precyzyjne
bombardowanie  celow potozonych w  obrebie stolic bylo niemozliwe
z powodu niedoktadnosci lotniczych  przyrzadow celowniczych. Zadaniem
nalotéw byto wiec poderwanie morale ludnos$ci cywilnej, zniechecanie jej do dalszego
prowadzenia wojny®"’. Nalezy jednak stwierdzi¢, ze ocena tych wydarzen
odnosi sie do dziatan militarnych, ktére jedynie poprzez swoja niedoskonatosc
zyskaty miano terrorystycznych.

Prawdziwa eskalacja terroryzmu lotniczego nastgpita dopiero pod koniec lat
szeSédziesigtych. Przelomowym okazat sie by¢ 1967 rok, kiedy to w historii lotnictwa
odnotowano az 15 przypadkow uprowadzen statkbw powietrznych. Kolejne lata
przyniosty dalszy wzrost zamachow terrorystycznych w przestrzeni powietrzne,;.
W 1968 roku byto ich 30, natomiast w 1969 na $wiecie odnotowano juz 80

przypadkow porwan samolotow i sabotazy przeciwko samolotom. Ogotem

R. Zieba, Bezpieczehstwo narodowe i miedzynarodowe u schytku XX wieku, Warszawa
1997, s. 5.

R. Grocki, Vademécum zagrozen, Bellona, Warszawa 2003, s. 9-10.
Byt to prywatny samolot, ktérego porwania dokonali rewolucjonisci po jego starcie
Z miejscowosci Arequipa w Peru. W: http://www.lycos.com/info/aircraft-hijacking.
W. Wréblewski, Obrona powietrzna stolic 1914-1945, AON, Warszawa 2000, s. 5.
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wydarzenia te dotknely 5126 pasazerow 83 narodowosci, z ktérych 6 poniosto
Smier¢, a 34 zostato rannych. Kulminacyjnym okresem w serii uprowadzen byt rok
1970. Wowczas to na Swiecie uprowadzono 32 samoloty oraz dokonano sabotazu
przeciwko kolejnym 23 samolotom. Akty te pociagnely za sobg Smier¢ ponad 90
pasazerow. Jednoczes$Snie nalezy zaznaczy¢, ze udato sie w tym czasie ujac
niespotykang dotychczas liczbe az 72 porywaczy - terrorystow®”.

Przetomowy i najbardziej spektakularny atak terrorystyczny tamtego okresu
miat miejsce 6 wrzesnia 1970 roku. Woéwczas to Ludowy Front Wyzwolenia
Palestyny zorganizowat szerokg akcje jednoczesnego porwania czterech samolotéw
podczas rejsowych lotow do Nowego Jorku. Samoloty te nalezaty do amerykanskich,
szwajcarskich i izraelskich przewoznikéw. Po przejeciu samolotéw ekstremisci
palestynscy skierowali je na lotniska w Jordanii i Egipcie, gdzie uwolnili pasazerow
i dokonali zniszczenia pon/vanych maszyn. Akty te mialy na celu proklamowanie
Autonomii Palestynskiej, niemniej jednak spotkaly sie z powszechng dezaprobatg
miedzynarodowa®®.

Nowa ideg przeprowadzania atakow, ktora narodzita sie na poczatku lat
siedemdziesigtych stato sie zestrzeliwanie samolotéw cywilnych za pomoca
przenosnych rakietowych zestawéw przeciwlotniczych. Pierwszy tego typu,
co prawda nieudany zamach mial miejsce 5 sierpnia 1973 roku w Rzymie. Wéwczas
to policia wiloska zatrzymala w rejonie lotniska grupe Palestynczykow
przygotowujgcych sie do zestrzelenia izraelskiego samolotu. Byli oni wyposazeni
w przenosny, przeciwlotniczy zestaw rakietowy Srzata-2. Zdarzenie to
zapoczagtkowato serie atakow, ktorych szczegolne nasilenie nastgpito po 2001 roku.
Tym razem gtdbwnymi .celami ugrupowah terrorystycznych staty sie Smigtowce
i samoloty transportowe panstw koalicyjnych przebywajacych w Iraku i Afganistanie.
W ostatnich latach obserwowane jest znaczne rozszerzenie dziatalnoSci terrorystow
islamskich przy wykorzystaniu przenosnych zestawOw ziemia - powietrze. Miedzy
innymi w 2003 roku udaremniono przygotowywane w tej formie ataki na przywodcow
panstw cztonkowskich Forum Wspoéipracy Gospodarczej Panstw Azji i Pacyfiku
(APEC) w Bangkoku. Natomiast w 2005 roku szwajcarskie stuzby specjalne wykryty

przygotowania do zestrzelenia samolotu linii EI Al na lotnisku w Genewie. Atak mieli

F. Rafatowski, Niektére aspekty Scigania piractwa powietrznego, Warszawa 1971, s. 9.
Mhttp://www.Wikipedia.org/wiki/Lista_najwiekszych_zamachdéw_na_cele_izraelskie_naswiecie,
w dniu 12.05.2008 r.
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przeprowadzi¢ dwaj emigranci z Algierii i Libii przy uzyciu zestawu Strzata-2. Ostatni,
potwierdzony atak tego typu miat miejsce 30 stycznia 2005 roku. Po starcie z lotniska
w Bagdadzie zestrzelony zostat samolot transportowy typu C-130 Hercules,
w katastrofie tej zgineto 15 osOb®™.

Kolejnym istotnym z punku widzenia ewolucji terroryzmu lotniczego byt atak
bombowy na samolot amerykanskich linii lotniczych Pan American przeprowadzony
21 grudnia 1988 roku nad miejscowosSciag Lockerbie (potudniowa Szkocja). Wowczas
na pokfadzie samolotu Boeing 747 ,Jumbo Jet” lecgacego z Frankfurtu do Nowego
Jorku zdetonowana zostala bomba zegarowa, ktdérg umieszczono w jednym
z bagazy. W wyniku tego zdarzenia zgineto 259 pasazerOow oraz 11 mieszkahcow
szkockiego miasteczka, na ktore spadly szczatki samolotu. Jak ustalono w wyniku
zmudnego S$ledztwa tadunek zostat podiozony przez dwoch agentéw libijskiego
wywiadu. Czynu tego dokonali oni w odwecie za zbombardowanie przez
Amerykanow Trypolisu i Bengazi, podczas ktdrego o malo nie zginat ich przywodca
Muammar al-Kadafi. Odmowa wydania oskarzonych szkockiemu wymiarowi
sprawiedliwosci spowodowata natozenie przez ONZ sankcji gospodarczych na Libie
w 1992®". Zdarzenie to ocenia sie jako najwiekszy zamach terrorystyczny w historii
lotnictwa przed atakiem na World Trade Center i Pentagon w 2001 roku.

Atak na Ameryke stanowi dotychczas ostatnig ze znanych form terroryzmu
lotniczego. Skala i rozmach z jakim zostat on przeprowadzony spowodowaly, ze stat
sie nie tylko punktem zwrotnym w postrzeganiu terroryzmu lotniczego, ale réwniez
wspotczesnym wyznacznikiem zagrozenia rozpatrywanego w wymiarze globalnym.
Byta to pierwsza udana operacja tego typu, pociggajgca za sobg wiecej ofiar i strat
materialnych niz jakikolwiek inny akt terroru w dotychczasowej historii Swiata.
Ostatecznie w zamachu zginety 2752 osoby, w tym ponad 300 funkcjonariuszy stuzb
miejskich strazy pozarnej i policji w trakcie prowadzenia akcji ratunkowej.
Wydarzenia te staly sie bezposrednig przyczyna rozpoczecia tak zwanej "wojny
z terroryzmem", ktérej pierwszym etapem byt atak na rzadzony przez Talibow
Afganistan. Olbrzymie straty poniesione przez nardod amerykanski byly wynikiem
szczegotowo zaplanowanych zamachéw, ktére wymagaly olbrzymiego wysitku
organizacyjnego i znacznych nakladéw finansowych. Ataki na Swiatowe Centrum

Handlu (World Trade Center) i siedzibe Departamentu Obrony USA (Pentagon)

8. Adamski, Nowe technologie w stuzbie terrorystow, Warszawa 2007, s. 45-47.
% http://pl.wikipedia.org/wiki/Katastrofa_lotu_Pan_Am_103, w dniu 23.04.2008 r.
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zostaly przeprowadzone przy wykorzystaniu 4 samolotow wewnetrznych linii
lotniczych USA. Ich porwania dokonato az 19 terrorystow, wsrdéd ktorych znajdowali
sie takze przeszkoleni piloci. Po przejeciu kontroli nad samolotami, terrorysci
skierowali je na znane obiekty na terenie USA. Dwa samoloty rozbity sie o blizniacze
wieze World Trade Center w Nowym Jorku, trzeci zniszczyt cze$¢ Pentagonu.
Ostatni  (op6zniony) samolot United Airlines 93, dzieki bohaterskiej postawie
podréznych nie dotart do celu - rozbit sie na polach Pensylwanii ok. 15 min. lotu od
Waszyngtonu. Przypuszcza sie, ze miat uderzy¢ w Biaty Dom lub Kapitol®®.

W tle wymienionych drastycznych wydarzen, ktore zmienialy wizerunek
terroryzmu lotniczego mozna wyrozni¢ takze porwania samolotow w celach
emigracyjnych lub porwania dokonywane przez osoby niezrbwnowazone
psychicznie. Nie byly to wydarzenia tak spektakularne jak wyszczegolnione powyzej
zamachy terrorystyczne, ale rOwniez mieszczace sie w ramach czynow
terrorystycznych. Wiele przykladow tego typu uprowadzen powietrznych miato
miejsce w okresie minionego, dwubiegunowego podzialu Swiata. Na ucieczke za
.2elazng kurtyne” decydowali sie zaréwno piloci samolotow wojskowych, jak tez
pasazerowie linii lotniczych pochodzacych z krajow tzw. ,obozu socjalistycznego”.
Rowniez znaczna liczbe tego typu zdarzen odnotowano w oOwczesnej Polsce,
w ktorej w latach 1980 -1982 mialo miejsce osiem udanych uprowadzen samolotéw
oraz dwanascie udaremnionych usitowan®®. Wspoiczesnie, mimo zmian na
politycznej mapie Swiata, nadal mozna odnotowaé tego typu zdarzenia, ktorych
zasadniczym celem jest uzyskanie azylu politycznego. Jednoczesnie mimo réznych
motywow sprawcow, nalezy pamietaC, ze dziatania te zawsze stanowig powazne
zagrozenie dla bezpieczenstwa ruchu lotniczego, tym samym kazdorazowo muszg
by¢ rozpatrywane w kategoriach terroryzmu.

Wyszczegolnienie powyzszych aktéw terrorystycznych z pos$réd szeregu
zamachoéw realizowanych na przetomie lat XX i XXI wieku miato na celu wskazanie
istotnych zmian jakie zachodzity w sposobach ich realizacji. Mozna zalozy¢, ze
wydarzenia te byly punktami zwrotnymi w historii ewolucji zagrozen terroryzmu

lotniczego (rys. 3). Staly sie one podstawa do wyréznienia i zdefiniowania form

8 http://pl.wikipedia.org/wiki/Zamach_na_World_Trade_Center_i_Pentagon, w dniu 24.06.
2008 r.
87 K. Jatoszynski, Terroryzm czy terror kryminalny w Polsce?, Warszawa 2001, s. 52.
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terroryzmu lotniczego oraz tworzenia nowych badz modernizowania istniejgcych

systemow bezpieczenstwa powietrznego.

Pierwszy Jednoczesne Zamachy przy
odnotowany gprowadzenlfz pomocy bomb
przypadek kilku samolotéw zegarowych

: na raz. umieszczanych
porwania w Iuku
samolotu.

bagazowym.
Poczatek eskalacji Pierwsze

terroryzmu lotniczego. zamachy przy Ataki na wazne

Porwania pomocy centra
pojedynczych przeno$nych administracyjne i

samolotéw w celu rakietowych finansowe przy

wiezienia zakiadnik(_’)w zestawdw pomocy
lub przeprowadzania przeciwlotniczych uprowadzo,nych
zamachow samolotow.
bombowych.
1931 1967 1970 1973 1988 o001 oKl

Rys. 3. Ewolucja zagrozenia terroryzmem lotniczym na przestrzeni XX i XXI wieku

Zrodto: Opracowanie wiasne

Dokonujac analizy zagrozen generowanych w przestrzeni powietrznej, mozna
zaryzykowaé¢ stwierdzenie, ze terroryzm lotniczy stanowi obecnie jedno
Z najgrozniejszych zrodet destabilizacji bezpieczehstwa powietrznego, zarowno
w wymiarze regionalnym (panstwowym) jak i miedzynarodowym. Wspodiczesnie
lotnictwo jest nie tylko najszybszym Srodkiem komunikacji, ale coraz czesciej staje
sie przedmiotem bezprawne] ingerencji osOb usitujgcych poprzez terror osiggngc
swoje polityczne, ideologiczne, religijne lub ekonomiczne cele®®. Na przyczyne tego
stanu rzeczy wptywajg nastepujgce czynniki:

. powszechnos¢ dostepu do publicznego transportu lotniczego:

. rézny (czesto niedostateczny) poziom zabezpieczen lotniskowych;

Zob. J. Karpowicz, E. Klich, Bezpieczenhstwo lotéw i ochrona lotnictwa przed atakami
bezprawnej ingerencji, Warszawa 2004, s. 7.
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. czesto niewielkie naklady sit i Srodkéw potrzebne do uprowadzenia

samolotu:

. duza wartos¢ samolotu (tym samym ryzyko duzej straty dla przewoznika
I panstwa):

. mozliwos¢ spowodowania znacznych strat ludzkich, dzieki ktorym terrorysta

zyskuje rozgtos, a w niektérych krajach uznawany jest nawet za bohatera.

Olbrzymi medialny rozgtos, jaki niosg ze sobg ataki przeprowadzane przy
pomocy statkbw powietrznych powoduje, ze staly sie one narzedziem numer jeden
w rekach wspoiczesnych terrorystéw. Jak pisze M.Diling: ,do niedawna trudno byto
sie wyzwoli¢ z pewnego schematu w mysleniu o terroryzmie lotniczym, Kktory
zaktadat: porwanie samolotu, lgdowanie na wskazanym lotnisku i zgdanie uwolnienia
bojownikéw jakiejS organizacji terrorystycznej w zamian za uwolnienie zaktadnikow
badz okup. W najtragiczniejszym przypadku, ale rOwniez mieszczacym sie
w wyobrazni terroru lotniczego zakladano zamach bombowy na samolot
pasazerski'® Obecnie rozpatruje sie mozliwoSC przeprowadzenia zamachow przy
pomocy przenosnych przeciwlotniczych zestawéw rakietowych, ktére moga byc
uzyte przez terrorystow do zestrzelenia statku powietrznego podczas jego startu lub
ladowania. Jednoczes$nie tragiczne wydarzenia w Stanach Zjednoczonych w 2001
roku unaocznity nowa taktyke terroryzmu, w ktorej samoloty stajg sie nie tylko
obiektami ataku, ale rowniez narzedziem do przeprowadzenia niszczycielskich
i bardziej Smiercionosnych atakow na obiekty naziemne.

Ta swoista ewolucja sposobow przeprowadzania atakéw terrorystycznych
w obszarze powietrznym stala sie wyktadnig do wyrdznienia trzech zasadniczych
form terroryzmu lotniczego: atakow dokonywanych na pokiadach samolotéw, atakow
przeprowadzanych z lgdu na samolot oraz z powietrza na lad (rys. 4). Za kryterium
tak dokonanego podzialu przyjeto ,umiejscowienie przemocy - obiektu i terenu

ataku” terrorystycznego, jakim staje sie statek powietrzny.

8 Zob. M. Dilling, Bezpieczenistwo w portach lotniczych, mat. z konferencji naukowej pt.
Bezpieczne Niebo, AON 2002, s. 92.

Encyklopedia terroryzmu przyjmuje cztery podstawowe kryteria, wedtug ktérych mozna
podzieli¢ terroryzm i terrorystéw: ,pierwszym jest ideologia, drugie stanowig cele, do ktérych daza
terrorysci, trzecim jest umiejscowienie przemocy-obiektu atakow i terenu dziatania, ostatnim za$
historyczne korzenie grup terrorystycznych”. W: Encyklopedia terroryzmu. Wyd |, Warszawa 2004,
S.190.
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TERRORYZM LOTNICZY

ATAK NA POKEADZIE SAMOLOTU ATAK ZPOWIETRZA NA LAD
. e uzycie specjalistycznych *wykorzystanie samolotu
* porwanie samolotu w celach ) )
i . systemoOw przeciwlétniczych (statku powietrznego) jako
emigracji . o ) o .
lub niespecjalistycznych konwencjonalnej, kierowanej
porwanie i wiezienie zaktadnikéw Srodkow razenia bomby wypetnionej paliwem
lub materiatem wybuchowym
«zamach bombowy < uzycie elektronicznych
lub informatycznych systemoéw *uzycie samolotu (statku
zaktdécajagcych lot samolotu powietrznego) do zrzucenia

(rozpylenia $rodkow
chemicznych, biologicznych)

* uzycie statku powietrznego
z .brudnag bomba" na
poktadzie

Rys. 4. Formy terroryzmu lotniczego

Zrodio: Opracowanie wlasne

Pierwszg z wyrdznionych form sa terrorystyczne ataki przeprowa(jzane na
pokiadach statkbw powietrznych, ktore obejmujg m.in. takie zfjarzenia jak:
porwanie statku powietrznego z zatlogg i pasazerami w celu lgdowania na
wskazanym lotnisku i uzyskania stawianych przez terrorystéw zgdan lub zniszczenie
statku powietrznego w wyniku zamachu bombowego (uzycia przedmiotu,
urzadzenia, substancji). Specyficznym rodzajem dziatan sa porwania samolotow
przez osoby niezwigzane z ugrupowaniami terrorystycznymi. W sytuacjach tych
samolot staje sie Srodkiem transportu dla nielegalnej emigracji. Porwania tego typu,
ktére dotychczas byly okreSlane mianem m.in. piractwa powietrznego generuja
olbrzymie niebezpieczenstwo, dlatego tez zgodnie z miedzynarodowym prawem
lotniczym, osoba dokonujgca porwania rozpatrywana jest w kategoriach

potencjalnego terrorysty, a me emigranta

Zob. Konwencja o zwalczaniu bezprawnego zawiadniecia statkami powietrznymi, Haga 16
grudnia 1970; Konwencja o zwalczaniu bezprawnych czynéw skierowanych przeciwko
bezpieczenstwu lotnictwa cywilnego, Montreal 23 wrzesnia 1971r.; Protokét w sprawie zwalczania
bezprawnych czynéw przemocy w portach lotniczych obstugujagcych miedzynarodowe lotnictwo
cywilne, Montreal 24 luty 1988 r.
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Kolejng forma terroryzmu lotniczego sa ataki przeprowadzane z ziemi
przeciwko statkom powietrznym. Podstawowym zagrozeniem sg tuta]
informatyczne i elektroniczne systemy zakidcania lotu oraz przeciwlotnicze Srodki
razenia znajdujgce sie w wielu arsenatach ugrupowan terrorystycznych. Ich zasoby
w rekach terrorystbw szacowane sg obecnie na tysigce sztuk™. Zasadniczym
powodem wykorzystania przenosnych zestawow przeciwlotniczych sg ich niewielkie
gabaryty, prostota obstugi oraz duza mobilnos¢, ktora zapewnia zdolno$¢ do
natychmiastowego dziatania i przemieszczenia w rejon ukrycia. Ponadto za uzyciem
rakiet przeciwlotniczych przemawia brak systemow obrony samolotow pasazerskich
przed tego typu zagrozeniem i znormalizowane, proste do rozszyfrowania zasady
wykonywania manewru startu i lgdowania w obrebie lotnisk pasazerskich. Tworzy to
bardzo realne zagrozenie dla statkow powietrznych przebywajgcych na niskich
putapach. Najistotniejszym wydaje sie jednak byC fakt, ze nie istnieje potrzeba
przenikania terrorystow na poktady samolotow i omijania zabezpieczen lotniskowych.
Tym samym organizatorzy ataku eliminujg wrazliwe elementy, Kktore moga
doprowadzi¢ do niepowodzenia planowanego zamachu. Aktualnie skala zamachow
terrorystycznych z wykorzystaniem recznych wyrzutni przeciwlotniczych stale
wzrasta®®. Ponadto ugrupowania terrorystyczne siegajg rowniez po mniegj
zaawansowane Srodki razenia takie jak bron strzelecka, czy reczne wyrzutnie
granatow przeciwpancernych. Ich odpowiednie uzycie moze spowodowac
zniszczenie statku powietrznego, czego doskonalym przykladem byly liczne

strgcenia Smigtowcow radzieckich w konflikcie afganskim.

92 Ocenia sig, ze od lat sze$édziesiatych XXI wieku na catym $wiecie wyprodukowano ok. 500
tysiecy przenosnych zestawdw przeciwlotniczych. Tysigce egzemplarzy, szczeg6lnie po rozpadzie
ZSRR trafito na czarny rynek, a takze do ugrupowan terrorystycznych. (...) Przeciwlotnicze zestawy
SA-7 (Strzata 2) SA-14 (Strzala 3) znajdujg sie w arsenatach takich organizaciji terrorystycznych i grup
bojowych, jak: Al-Kaida (Afganistan), Rwandyjski Front Patriotyczny (Rwanda), Narodowy Zwigzek
na rzecz Caitkowitej Niepodlegtosci Angoli (Angola), partyzanci czeczehscy (Czeczenia, Inguszetia),
grupy zbrojne w lIraku, Harakat ul-Ansar (Kaszmir), Partia Boga (Hezbollah Liban), Ludowy Front
Wyzwolenia Saga el Mamra i Rio de Cro (Sahara Zachodnia), Armia Wyzwolenia Kosowa
(Kosowo), Partia Pracujgcych Kurdystanu (Turcja, potnocny Irak), Tamilskle Tygrysy (Sri Lanka),
Ludowy Front Wyzwolenia Palestyny (Palestyna), Irlandzka Armia Republikanska (Irlandia),
Rewolucyjne Sity Zbrojne Kolumbii (Kolumbia), Zjednoczone Panstwo (Birma).” W: J. Bury,
Przeno$ne przeciwlotnicze zestawy przeciwlotnicze. Wspoiczesne zagrozenie. Przeglad Sit
Powietrznych, Warszawa 2004, s. 55, 58.

.~Sprawozdanie CIA z 1997 roku wymienia, iz w ciggu 19 lat uzyto 27 razy rakiet
przeciwlotniczych przeciwko cywilnym samolotom, a Smiertelnymi ofiarami tych incydentow byto 400
osob. Jednakjuz w 1994 roku Departament Stanu podat nieco wiekszg liczbe ofiar tych incydentow -
536 0so6b.” \N: A. Radomyski, Ccena mozliwosci ograniczenia atakow terrorystycznych na cywilne
statki powietrzne z uzyciem przenosnych zestawow rakiet przeciwlotniczych. Zeszyty Naukowe ACN
nr 2(63), Warszawa 2006 r.
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Nie nalezy rowniez wyklucza¢ mozliwosci uzycia systemoOw opartych na
najnowszej technologii, w tym modutdw zakldcajgcych poprawng prace
elektronicznych urzgdzen pokiadowych samolotu lub naziemnych radiolokacyjnych
systeméw naprowadzania. W dobie nowoczesnych technologii komputerowych
istnieje  takze mozliwos¢ zniszczenia lub zakidcenia pracy infrastruktury
informatycznej ruchu lotniczego. W przypadku lotnisk, przedmiotem takiego ataku
moga by¢é komputerowe systemy wspomagania kontroli lotow lub bezposredni
transfer danych do aparatury pokladowej samolotéw. Znamiennym w tym wzgledzie
jest fakt, ze ataku takiego mozna dokona¢ w dowolnym miejscu na Swiecie, gdyz
dziatanie systemow wspomagajacych jest uzaleznione od technologii komputerowej.
Wspoiczesnie, przy znacznej globalizacji rynku i niekontrolowanym przeptywie
towarow pozyskanie rozpatrywanych $rodkow razenia jak i walki elektronicznej
uwarunkowane jest jedynie odnalezieniem dostawcy i zasobami finansowymi
organizacji terrorystyczne,;.

Trzecig i zarazem najgrozniejsza w skutkach forma terroryzmu lotniczego jest
uzycie porwanego statku do przeprowadzenia ataku na obiekty naziemne.
Obejmuje ono uprowadzenie samolotu pasazerskiego Iub innego statku
powietrznego wypetnionego paliwem lub materiatem wybuchowym i uzycie go w celu
zniszczenia okre$lonego obiektu badZz przeprowadzenia bezposSredniego uderzenia
na duze skupiska ludnosci cywilnej. Zaktada sie rowniez, ze jednym ze sposobow
atakow moze by¢ uzycie statku powietrznego (zatogowego lub bezzalogowego) jako
Srodka transportu do zrzucania (rozpylania) trujgcych $rodkdéw chemicznych lub
biologicznych, a takze uzycie statku powietrznego z tadunkiem promieniotwdorczym
na pokfadzie.

Prognozowane scenariusze atakOw terrorystycznych wskazujg, ze w grupie
.narzedzi powietrznych”, wykorzystanych do ich przeprowadzenia moga znajdowac
sie oprocz samolotéw pasazerskich cywilnego ruchu lotniczego, réowniez prywatne
samoloty pasazerskie, smigtowce, awionetki i inne ultralekkie samoloty. Ponadto
prognozowany obszar celéw naziemnych, na ktére moga oddziatywa¢ uprowadzone
samoloty ulega znacznemu rozszerzeniu. Przewiduje sie, ze moga nimi byC obok
waznych obiektow administracji rzadowej i publicznej, takze miejsca organizowania
masowych imprez (np. igrzysk olimpijskich), miejsca waznych wydarzen politycznych,
a takze obiekty Infrastruktury terenowej i przemystowej w tym: zapory wodne, wezty

komunikacyjne, porty morskie i lotnicze, rafinerie, elektrownie, zaktady chemiczne.
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sktady materiatbw wybuchowych i wiele innych, ktérych zniszczenie mogtoby
spowodowaC masowe straty ludzkie. Ponadto scenariusze ostatnich udanych,
a takze udaremnionych™ zamachow terrorystycznych pokazujg, ze ugrupowania
terrorystyczne dokonujg porwan nie tylko pojedynczych samolotow pasazerskich,
lecz ich calej grupy. Dziatania te majg na celu wprowadzenie w biad stuzb
wywiadowczych co do obiektu, czasu oraz sposobu przeprowadzenia zamachéw
terrorystycznych. Jednoczesnie utrudniajg one, badZ wrecz uniemozliwiajg wiasciwag
reakcje dyzurnych srodkdw obrony powietrznej.

Wspoiczesnie trudno jest oszacowac, jakg forme przybierze kolejny zamach
terrorystyczny przy uzyciu statkbw powietrznych. Niemniej jednak analiza
dotychczasowych atakow pozwala wyrdzni¢ nastepujgce, wspdlne cechy dla
terroryzmu lotniczego:

* masowe zniszczenia i straty ludzkie (zarobwno w obrebie statkbw powietrznych

jak i na ziemi);

e ogromna medialno$¢ zamachow i duzy rozmach dziatania (praktycznie kazdy

z dotychczasowych aktow terroryzmu lotniczego m.in. ze wzgledu na
spowodowane nim zniszczenia i ofiary miat wymiar miedzynarodowy):

 duza dywersyfikacja .narzedzi” do przeprowadzenia  zamachéw

terrorystycznych (statki powietrzne regularnego 1 amatorskiego ruchu
lotniczego, naziemne systemy ogniowe i zakidécajace, systemy informatyczne,
programy i aplikacje komputerowe pozwalajgce na zaplanowanie
i przygotowanie zamachéw takie jak: symulatory pilotazu wspdiczesnych
samolotow czy geograficzne systemy informacyjne odwzorowan satelitarnych
m.in. Gogle Earth@");

« mozliwosS¢ zaplanowania | przeprowadzenia ataku na znacznych

odlegtosciach od miejsca przebywania ugrupowan terrorystycznych.

Ostatnim udaremnionym zamachem terrorystycznym byla préba porwania siedmiu
samolotéw z lotniska Heathrow 11 sierpnia 2006 roku. Jak ustalono, samoloty te mialy uderzy¢
w obiektv publiczne znajdujace sie wjednych z najwiekszych miast Standéw Zjednoczonych.

N LW jednej z odnalezionych przez amerykanskg agencje wywiadowczg CIA komorek
Al-Kaidy na komputerach i plytach znajdowalo sie prawie 500 gigabajtéw danych pozyskanych
z Google Earth. Byly to miejsca planowanych zamachdw samochodéw - putapek w Bagdadzie,
potencjalne drogi ucieczki, trasy przybycia pomocy medycznej, a takze zdjecia satelitarne baz
wojskowych, portéw lotniczych i obiektéw rzgdowych na Swiacie. TerrorySci po prostu nie mogli nie
skorzysta¢ z tak powszechnego i cennego zrédta danych.” W: http://www.wiadomosci24.pl/artykul/
niebezpieczne gogle earth terrorysci patrza na nas z kosmosu.html, w dniu 06.06.2008 r.
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Ocenia sie, ze w odréznieniu od pozostatych form terroryzmu lotniczego forma
ataku z powierza na lad ma najszerszy, wieloaspektowy wymiar. Samolot (statek
powietrzny) jest tu jedynie narzedziem, ktore w rekach terrorystow moze byc
wykorzystane do grozniejszych czynow niz wylgcznie jego unicestwienie. Ofiarami
zamachow stajg sie nie tylko uczestnicy ruchu lotniczego, ale rowniez ludzie
przebywajacy na ziemi. Sg to osoby, ktore nie majg bezposredniego wplywu na
realizacje celow, jakie chcag osiggnaé organizacje terrorystyczne. Tym bardziej ataki
te cechuje zamierzony przez kreatorow terroryzmu efekt spoteczny i propagandowy.
Skutki, jakie niesie ze sobag wspotczesny terroryzm zwigzany z ruchem lotniczym,
wykraczajag daleko poza sfere zwigzang z samym lotnictwem. Wedtug
K. Jatoszynskiego mozna wyodrebni¢ szeS¢ podstawowych obszarow stanowigcych
wypadkowg konsekwencji dokonywanego zamachu: obszar spoteczny, materialny,
ekonomiczny, organizacyjny i prawny™®. Straty wyrzgdzone w tych obszarach
przenikaja sie ijednoczesnie oddziatywujg na siebie wzajemnie. ,Kazdorazowo akt
terroryzmu lotniczego powoduje zastraszenie spoteczenstw na Swiecie i wytwarza
poczucie powszechnego zagrozenia podrézujacych samolotami, a w konsekwencji
rezygnacji tysiecy ludzi z korzystania z tego Srodka transportu. Zmniejszenie liczby
pasazerow przyczynia sie do zwalniania pracownikoéw, (...) a to jeden z krokéw do
mozliwosci destabilizacji ekonomicznej”™. Oczywiscie najgrozniejszy wymiar ma atak
terrorystyczny przeprowadzany w obliczu waznych zmian w panstwie, m.in. takich jak
wybory nowego rzadu Ilub podejmowanie kluczowych decyzji np. dotyczacych
zaangazowania wojsk w misjach, w rejonach, ktére znajdujg sie w obrebie
zainteresowan ugrupowan terrorystycznych. Ich wydzwiek poza ekonomicznym ma
woéwczas przede wszystkim wymiar spoteczno-polityczny i bezposrednio wplywa na
decyzje rzadowe.

Nalezy takze zauwazyé¢, ze ostatnie wydarzenia terrorystyczne w przestrzeni
powietrznej zmienity sposOb myslenia i postrzegania wszelkich tragedii.
Wspobiczesnie, w obliczu kazdych tragicznych wydarzen dla ludzkosci jako pierwsze

zadawane jest pytanie: ,czy to byt zamach terrorystyczny?”. Dopiero wyeliminowanie

K. Jatoszynski, Wspoiczesne zagrozenie terroryzmem powietrznym, kierunki przedsiewzieé
w zakresie przeciwdziatania mu oraz walki z tym zjawiskiem, materialy z konferencji naukowej pt.
Bezpieczne Niebo, AON, Warszawa 2002, s. 123.

Po ataku na USA w 2001 roku linie lotnicze tego kraju byly zmuszone zlikwidowac 200 tys.
miejsc pracy (...) rzady wielu krajéow rzucity sie do ratowania zagrozonej branzy-sama Rosja
przeznaczyta miliard dolaréw dotacji na zaptate rosngcych ubezpieczen dla przewoznikéw
powietrznych. W:T. Zalewski Mtotem w rte¢. Polityka nr 33, 2006, s.19.
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przyczyny ataku terrorystycznego umozliwia rozpoczecie procesu poszukiwania

innych czynnikéw, ktére mogly spowodowac zaistniatg katastrofe.

Whnioski

1. Terroryzm lotniczy jest jednym z zagrozen rozpatrywanych w Srodowisku
powietrznym. Wywotany jest on czynnikami ludzkimi (antropogenicznymi),

ktére cechuje celowosc¢ zaistnienia.

2. Termin terroryzmu lotniczego dotyczy nie tylko atakéw na statki powietrzne
i osoby w nich przebywajgce, ale takze okresSla mozliwosS¢ przeprowadzania

uderzen z powietrza przy uzyciu statkbw powietrznych.

3. Studia materialdw historycznych pozwalajg wyrozni¢ ataki terrorystyczne,
ktore miaty kluczowy wptyw na ewolucje form terroryzmu lotniczego.
Przyjmujac za kryterium podziatu: ,umiejscowienie przemocy - obiekt ataku
terrorystycznego” mozna wyrézni¢ trzy formy terroryzmu lotniczego: atak na

poktadzie samolotu, atak z lgdu na samolot oraz atak z powietrza na lad.

4. Wspolczesnie uzycie porwanego statku powietrznego do przeprowadzenia
ataku na obiekty naziemne jest najgrozniejszg formg terroryzmu lotniczego.
Stanowi ona zagrozenie nie tylko dla uczestnikbw ruchu lotniczego, ale
przede wszystkim dla ludzi zyjacych na ziemi. Znaczna dywersyfikacja
mozliwych narzedzi ataku (samoloty pasazerskie, transportowe, sSmigtowce,
awionetki, ultralekkie samoloty itp.) oraz zdolno$¢ do uzycia takich tadunkow
jak paliwo lotnicze, materiaty wybuchowe, materialy toksyczne wymuszajg
konieczno$¢ modyfikacji (ulepszania) istniejacych systeméw bezpieczenstwa
powietrznego. Interdyscyplinarny charakter zagrozenia powoduje, ze
problemy bezpieczenstwa muszg by¢ rozwigzywane na réznych szczeblach
i w réznych obszarach, zaréwno cywilnych jak i militarnych. Z powyzszych
wzgledow wyrdézniona forma terroryzmu bedzie rozpatrywana jako
podstawowe zagrozenie, przeciwko ktéremu moze by¢ uzyty

zintegrowany system obrony powietrznej.
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2.2. Narzedzia terroryzmu lotniczego

Niezwykle trudnym zadaniem jest oszacowanie sposobOow przeprowadzenia
przysztych zamachow terrorystycznych, wytypowanie obiektéw i narzedzi, przy
pomocy ktérych moga by¢ one realizowane. Na ¢wiecie problemy te rozpatrywane sg
przez specjalistyczne rzadowe agencje analityczne | wywiadowcze, ktorych
szczegoOtowe rezultaty dziatah podlegajg restrykcyjnej dystrybucji. Udaremnienie
planowanych zamachéw ma gtdwnie miejsce na wczesnym etapie ich
organizowania, podczas realizacji fazy rozpoznania celu. Sytuacja ta powoduje, ze
wiele organizacji terrorystycznych przystepuje do modyfikowania stosowanej strategii
dziatania. Trudnos¢ w antycypacji tego typu zdarzen powodowana jest wieloma
czynnikami, a przede wszystkim znacznym obszarem dzialan ugrupowan
terrorystycznych oraz dazeniem do odmiennosSci uzytych Srodkéw (narzedzi), czasu
i miejsca kolejnych zamachow.

Z powyzszych wzgledéw podjeta proba wytypowania statkow powietrznych"®
mozliwych do realizacji zamachow terrorystycznych bedzie dotyczy¢ jedynie
rozwazan teoretycznych w ramach prowadzonych analiz identyfikacyjnych
konstrukcji lotniczych. Otrzymane wyniki wykorzystywane beda wytgcznie jako dane
poczatkowe (wejsSciowe) do dalszych etapow badan, w tym do okreslania zdolnosci
zintegrowanego systemu obrony powietrznej w przeciwdziataniu zagrozeniu
terrorystycznemu z powietrza. Ocena statkéw powietrznych dokonywana bedzie
przez wzglad na mozliwosci wykorzystania ich w najgrozniejszej ze znanych form
terroryzmu lotniczego, jaka sg ataki z powietrza na obiekty naziemne.

Przyjety obszar badan zostal ograniczony do statkbw powietrznych
wchodzgcych w skiad lotnictwa cywilnego®”. Podyktowane byto to duzym
prawdopodobienstwem zawiladniecia tego typu maszynami przez ugrupowania
terrorystyczne, w poréwnaniu ze statkami powietrznymi lotnictwa panstwowego™'®.
Znaczne ograniczenia dostepu do panstwowych, w tym militarnych statkow

powietrznych powodowane sg m.in. trudnoscig przenikniecia terrorystow na tereny

Statkiem powietrznym jest urzgadzenie zdolne do unoszenia sie w atmosferze na skutek
oddziatywania powietrza innego niz oddzialywanie powietrza odbitego od podioza. W; E. Zabtocki,
Lotnictwo cywilne. Lotnictwo stuzb porzadku publicznego. AON, Warszawa 2006, s.18.

Lotnictwo cywilne - lotnictwo i instytucje lotnicze znajdujgce sie pod zarzadem wiadz
cywilnych. W: J. Domanski, 1000 stéw o samolocie i lotnictwie, Warszawa 1974, s. 211.

Lotnictwo panstwowe - to lotnictwo stuzb porzadku publicznego i lotnictwo wojskowe
stanowiace wtasnos¢ panstwa. W: J. Domanski, 1000 stéw o samolocie i lotnictwie, Warszawa 1974,
s. 214.
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lotnisk, baz wojskowych oraz hangaro - schronéw, ktére znajdujg sie pod ciggtym
nadzorem wewnetrznych stuzb porzadkowych i elektronicznych systemow
alarmowych. Nalezy rowniez pamieta¢, ze uprowadzenie samolotu wojskowego badz
specjalistycznego, nie rzadko o konstrukcji jednomiejscowej, wymaga szczegolnych
umiejetnosci pilotazu, co stanowi kolejng przeszkode w dziataniach terrorystow.
Zgodnie z ustawag Prawo lotnicze™" w skiad lotnictwa cywilnego wchodza
wszystkie rodzaje lotnictwa, z wyjgtkiem lotnictwa panstwowego. Podstawowy
podziat lotnictwa cywilnego obejmuje lotnictwo komunikacyjne i lotnictwo ogdélne,
ktére ze wzgledu na kryterium przeznaczenia ulega dalszym podzialom (rys. 5).
Lotnictwo komunikacyjne zajmuje sie transportem lotniczym, t. przewozeniem
W zorganizowany sposob 0soOb, towardw i poczty statkami powietrznymi: samolotami,
Smigtowcami i sterowcami. Natomiast lotnictwo ogolne zwigzane jest z dziatalnoScia
sportowa, rekreacyjng oraz realizacjg zadan ustugowo - gospodarczych na rzecz

podmiotéw pozapanstwowych.

Lotnictwo cywilne

Lotnictwo komunikacyjne Lotnictwo ogdlne

. _ Lotnictu Lotnictwo
Lotnictwo Lotnictwo SO ortcow(e): gospodarczo
pasazerskie towarowe P - ustugowe
Lotnictwo
dyspozycyjne

Rys. 5. Ogolny podziat lotnictwa cywilnego za wzgledu na jego przeznaczenie

Zrodto: Opracowanie wlasne na podstawie: E. Zabtocki, Lotnictwo cywitne. Lotnictwo stuzb
porzadku publicznego: klasyfikacja, funkcje, struktury, operacje. AON, Warszawa 2006, s.11

™t Zob. Ustawa z 3 lipca 2002 r. - Prawo lotnicze (DzU nr 130, poz. 1112 z p6zn. zm.).
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w rozporzadzeniu Ministra Infrastruktury za\Nart*rr\ w Dzienniku Ustaw z dnia
8 sierpnia 2003 roku cywilne statki powietrzne klasyfikuje sie wedtug nastepujacych
kryteriow: ,ze wzgledu na charakterystyke i przeznaczenie statkéw powietrznych,
przeznaczenie operacyjne statkOw powietrznych oraz sposOb ich unoszenia sie
w przestrzeni powietrznej”. Za najbardziej istotny z punktu widzenia prowadzonych
badan uznany zostat podziat statkbw cywilnych ze wzgledu na sposéb Ich unoszenia
sie w przestrzeni powietrznej. Tak dokonana Kklasyfikacja charakteryzuje ogdélne
zdolnosSci lotne statkdw powietrznych, a tym samym pozwala na przeprowadzenie
wstepnej oceny mozliwosci wykorzystania poszczegolnych konstrukcji w zamachach
terrorystycznych. Przyjmujgac powyzsze kryterium statki powietrzne dzielg sie na:
aerostaty i aerodyny. Aerostaty to ,statki powietrzne napetnione gazem lzejszym od
powietrza, ktore unoszg sie w atmosferze na zasadzie prawa Archimedesa™™™ zas
aerodyny to ,statki powietrzne ciezsze od powietrza, ktore to powietrze sobag
wypierajg™v\ i ktorych sita noSna powstaje w wyniku oddziatywan aerodynamicznych
na powierzchnie tych statkow.
Wsréd aerostatow wyrdznia sie:
* balony - statki powietrzne bez napedu, Izejsze od powietrza;
 balony z napedem pomochniczym - statki powietrzne z napedem, lzejsze
od powietrza, poruszajace sie z predkoscia wzgledem otaczajgcego
powietrza nie wiekszg niz 50 km/h;
 sterOwce - statki powietrzne z napedem, lzejsze od powietrza, zdolne
w ograniczonych warunkach otoczenia do lotu catkowicie sterowanego.
Natomiast aerodyny dzielg sie na:
 statoptaty - statki powietrzne ciezsze od powietrza, wytwarzajgce site
nosng gtbwnie w wyniku oddziatywan  aerodynamicznych na
przeznaczonych do tego celu powierzchniach (powierzchniach nosnych),
ktére pozostajg state w danych warunkach lotu;
* wiroptaty - statki powietrzne ciezsze od powietrza, wytwarzajgce site nosng
gtbwnie w wyniku oddziatywania powietrza z jednym lub wiekszg liczbg

wirnikbw o osiach pionowych;

12 J. Domanski, 1000 stow o samolocie i lotnictwie, Warszawa 1974, s.15.

J. Karpowicz, Wspoiczesne konstrukcje lotnicze. Ogélna klasyfikacja | charakterystyka
rozwiajan konstrukcyjnych statkéw powietrznych, AON, Warszawa 2003, s. 35.
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przemiennoptaty - statki powietrzne ciezsze od powietrza, wytwarzajgce site
nosng gtébwnie w wyniku oddziatywan aerodynamicznych na jego
powierzchniach nosnych, ktére mogg by¢ przestawiane zaleznie od

warunkow lotu.

Do statoptatow zalicza sie:

samoloty - z napedem turboSmigtowym lub odrzutowym uzyskujace site

nosng w locie gtownie w wyniku dziatania sit aerodynamicznych na

nieruchome powierzchnie nosne. Samoloty ze wzgledu na charakterystyki

0go0lne dzielg sie na:

- samoloty ultralekkie (mikroloty) - samoloty o masie startowe] nie wiekszej
niz 495 Kkg;

- samoloty bardzo lekkie kategorii normalnej - samoloty o masie startowej
nie wiekszej niz 750 Kkg;

- samoloty lekkie kategorii normalnej - samoloty o masie startowej nie
wiekszej niz 5.700 kg;

- samoloty lekkie kategorii akrobacyjnej,

- samoloty lekkie kategorii uzytkowej,

- samoloty transportowe - samoloty o masie startowej wiekszej niz 5.700 kg
I nie wiekszej niz 8.618 kg,

- samoloty transportowe duze - samoloty o0 masie startowe] wieksze]
niz 8.618 kg;

szybowce - statoptaty bez napedu lub wyposazone w naped pomocniczy

wystarczajgcy do utrzymania ich w ustalonym locie poziomym, lecz

niewystarczajgcy do zapewnienia im samodzielnego startu, przeznaczone

gtownie do celow sportowych, rekreacyjnych i edukacyjnych;

motoszybowce - staloptaty przeznaczone gtownie do celéw sportowych,

rekreacyjnych i edukacyjnych, wyposazone w naped pomocniczy

wystarczajgcy do zapewnienia im samodzielnego startu i wznoszenia,

lotnie - sportowe urzgdzenia latajgce bez napedu, przeznaczone do startu

z nog pilota, o powierzchniach nosnych zamocowanych do elementéw

zapewniajgcych im sztywnos$¢, sterowane za pomocg przemieszczania

potozenia Srodka ciezkosci wzgledem plata;

lotnie z napedem - lotnie z napedem zamocowanym do ciata pilota;

motolotnie - lotnie z napedem niezamocowanym do ciata pilota;
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* miesnioloty - statki powietrzne o skrzydtach nieruchomych z napedem

Smigtowym wykorzystujacym site miesni pilota lub zalogi.
Grupe wiroptatow tworzg:

« Smiglowce - wiroptaty z napedzanym wirnikiem, ktére ze wzgledu na
charakterystyki ogolne dzielg sie na:

- Smigtowce bardzo lekkie - o masie startowej nie wiekszej niz 750 kg;
- Smigtowce mate - 0 masie startowej nie wiekszej niz 3.175 kg;
- Smigtowce duze - o masie startowej wiekszej niz 3.175 kg;

* wiatrakowce - wiroptaty z napedem niebedgce Smigtowcami;

 wiroszybowce (zyroszybowce) - wiroptaty bez napedu.
Przemiennoptatami sa;

» skrzydiowce (ornitoptery) - statki powietrzne 0 napedzanych
powierzchniach nosnych niebedacych wirnikami wykonujgcych ruchy
podobne do ruchu skrzydet ptakéw, sga to miesnioloty o ruchomych
napedzanych skrzydtach N ;

Ostatnig grupe konstrukcji lotniczych tworzg miekoptaty:

« spadochrony - urzadzenia ciezsze od powietrza, ktore wskutek
oddziatywania powietrza na ich powierzchnie wytwarzajag siteé nosna
czesciowo réwnowazaca ich ciezar catkowity i zmniejszajacg ich predkosc¢
opadania do zapewniajgcej bezpieczne zetkniecie sie z ziemia;

 paralotnie - sportowe urzadzenia latajgce bez napedu, przeznaczone do
startu z ndg pilota, o powierzchniach nosnych pozbawionych elementow
zapewniajgcych im sztywnosSC, sterowane za pomocag zwichrzania tych
powierzchni;

* paralotnie z napedem (motoparalotnie)- paralotnie z napedem
zamocowanym do ciata pilota.

Nalezy zaznaczyé, ze przedstawione w Prawie Lotniczym zestawienie statkow
powietrznych nie uwzglednia bezzatlogowych aparatow latajgcych, ktoérych
regulacje jurystyczne dotyczgce lotow w przestrzeni powietrznej sg dopiero w fazie
opracowywania. Rowniez klasyfikacja bezzalogowych aparatow latajgcych
w literaturze przedmiotu czesto postrzegana jest odmiennie. Z jednej strony pojecie

aparat powietrzny uwazane jest jako: ,zupetnie niepoprawna nazwa stosowana na

194 3. Domanski, 1000 stéw o samolocie i lotnictwie, Warszawa 1974, s. 232.
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okreslenie statku latajgcego”™ z drugiej za$ definicja statku powietrznego, jako
,urzadzenia zdolnego do unoszenia sie w atmosferze na skutek oddziatywania
powietrza innego niz oddziatywanie powietrza odbitego od podioza” wpisuje sie
w konstrukcje wszystkich znanych aparatow powietrznych.

Ze wzgledu na potrzeby badan przyjeto, ze bezzalogowe aparaty latajagce, w tym
rowniez modele samolotéw sterowane radiowo, rozpatrywane beda jako statki
powietrzne, ktérych wiasciwosci lotne mogg by¢é wykorzystane do przeprowadzania
zamachow terrorystycznych. Ponadto zatozono, ze w grupie analizowanych statkow
powietrznych znajdowac sie beda wszystkie te konstrukcje, ktore posiadajg zespoty
napedowe, umozliwiajgce im niezalezny (ukierunkowany) dolot w rejon
wyznaczonego celu. Przyjmujgc zdolnos$¢ ukierunkowanego lotu za kryterium
gtbwne™ , do oceny mozliwosci wykorzystania statkbw powietrznych jako
potencjalnych narzedzi zamachow terrorystycznych zakwalifikowano nastepujgce
konstrukcje:

. samoloty pasazerskie;
. samoloty transportowe;
. matogabarytowe samoloty (lekkie i bardzo lekkie);
. mikroloty (samoloty ultralekkie, lotnie z napedem i motolotnie,
wiatrakowce, motoszybowce, paralotnie z napedem);
. bezzatlogowe aparaty latajgce i modele samolotéw sterowane radiowo;
. Smigtowce;
* sterOwece.
Zakladajac, ze najtragiczniejsza w skutkach moze by¢ ta forma terroryzmu,
w ktorej statek powietrzny zostanie wykorzystany do uderzen na obiekty lub ludnosc¢
przebywajgca na ziemi, zasadnym jest wytypowanie konstrukcji lotniczych, ktérych
wiasciwosci moga zapewniC ,najskuteczniejszy” z punktu widzenia terrorystow
sposb6b realizacji tych zadan. Wybdor ten moze by¢é podyktowany wieloma
kryteriami®°®, wsréd ktérych za najistotniejsze uznano:
. mozliwos¢ zawtadniecia (wejsScia w posiadanie) statku powietrznego;
105

106
107

Tamze, s. 23.
Prawo lotnicze (DzU nr 130, poz. 1112 z p6zn. zm.).
.Kryterium wyrazajgce podstawowe wymagania podejmujgcego decyzje, decydujgce
0 przyjeciu do dalszej analizy lub odrzuceniu”,. W: J. Koziot, Decyzja w dowodzeniu, AON, Warszawa
1998, s. 26.

Kryteria, wedlug ktérych dokonujemy poréwnania poszczegdlnych alternatywnych
rozwigzan, w tym przypadku odmiennych konstrukcji lotniczych do realizacji zadan terrorystycznych.
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. dotychczasowe wykorzystanie statkbw powietrznych w zamachach
terrorystycznych;

e zdolno$¢ dotarcia w rejon obiektu;

. zdolnosSc¢ transportu fadunkow;

. zdolnosc¢ transportu 0sob;

. mozliwos$¢ zastosowania statku powietrznego jako nowego narzedzia atakow

(uzyskanie efektu zaskoczenia).

Kryterium zawtadniecia Ilub legalnego wejscia w posiadanie statku
powietrznego uzaleznione jest od takich czynnikéw jak: powszechno$¢ dostepu
rozpatrywanych  konstrukcji, liczba eksploatowanych egzemplarzy, poziom
zabezpieczen naziemnych (lotniskowych) oraz poziom zabezpieczen wewnetrznych
statkbw powietrznych. W ocenie tego kryterium uwzglednia sie roéwniez mozliwosc¢
zakupu, wynajecia lub samodzielnej budowy statku powietrznego.

Kryterium dotychczasowego wykorzystania statkbw powietrznych
w zamachach terrorystycznych odpowiada mozliwosci powtdrnego zaistnienia tego
typu zdarzen. Opiera sie ono gtdownie na analizie historycznej przypadkow atakow
terrorystycznych dokonanych przy pomocy narzedzi powietrznych. Jednoczes$nie
zaklada sie, ze udany zamach moze motywowaC do jego powtdrnej realizaciji.
Dotychczas wykorzystany statek powietrzny stanowi bowiem sprawdzone
(przetestowane) narzedzie, ktérego ponowne uzycie moze generowacC znane juz
terrorystom skutki. Statki powietrzne wedlug tak przyjetego kryterium moga byc
identyfikowane jako: dotychczas niewykorzystywane, wykorzystywane, ale
nieskuteczne w dziataniu i wykorzystywane, ktorych rezultaty uzycia przyniosty
zamierzone przez terrorystéw cele.

Zdolnos¢ dotarcia w rejon obiektow to kryterium uwarunkowane przede
wszystkim dwoma parametrami: maksymalng predkoscig lotu statkow powietrznych
oraz zakresem mozliwych wysokosci lotu. Wplywajg one bezposrednio na czas
reakcji systemu obrony powietrznej, jego mozliwosci wykrycia, rozpoznania
i przeciwdziatania. Kryterium to nie uwzglednia maksymalnych zasiegow lotu statkow
powietrznych, gdyz zaktada sie ze ich start moze bycC realizowany z r6znych miejsc,
réowniez tych, ktére znajdujg sie w poblizu celu naziemnego.

Natomiast zdolno$¢ transportu tadunkéw okreSla zakres wielkoSci
zabieranych fadunkow na poktady statkbw powietrznych, w przypadku niektérych

konstrukcji takze mozliwos¢ dokonywania ich zrzutow. W grupie tadunkow
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umieszczanych na pokiadach statkbw powietrznych moga znajdowacC sie srodki
konwencjonalne w tym materiaty wybuchowe | zapalajace oraz S$rodki
niekonwencjonalne w  postaci ladunkow chemicznych, biologicznych
I rozszczepialnych™”, Celem ich uzycia moze by¢é wywotanie eksplozji i wyzwolenie
dodatkowej energii w wyniku zderzenia statku powietrznego z obiektem naziemnym
lub spowodowanie masowych ofiar poprzez rozprzestrzenianie na znacznych
obszarach tadunkéw toksycznych. Konstrukcje powietrzne moga cechowac sie
brakiem mozliwosci transportowych, mozliwoscia transportu matych tadunkéw Iub
bardzo duzych tadunkéw w przedziale wagowym do 250 t.

Zdolnos¢ transportu osob to kryterium, ktoére charakteryzuje konstrukcje
lotnicze jako Srodki przewozu pasazeréw. Zakilada sie, ze statek powietrzny jest tym
bardziej wartoSciowym celem dla terrorystbw im posiada wieksze zdolnosSci
transportu osob. Pasazerowie statkOw powietrznych i ich zatogi rozpatrywani sg
wowczas jako potencjalni zakladnicy, ktorych unicestwienie kazdorazowo poteguje
efekt medialny czynu terrorystycznego.

Ostatnim z przyjetych kryteribw jest mozliwos¢ zastosowania statku
powietrznego jako nowego narzedzia ataku. Odzwierciedla ono uzycie znanych,
jednak dotychczas nie wykorzystywanych do celéw terrorystycznych konstrukciji
lotniczych. Ich nowe zastosowanie moze byc¢ jednym z warunkéw uzyskania efektu
zaskoczenia, a tym samym przewagi zapewniajgcej uzyskanie planowanych celow
ataku.

Przyjeto, ze postuzenie sie wymienionymi Kkryteriami podczas analizy
konstrukcji lotniczych pozwoli na wytonienie tych statkéw powietrznych, ktére bedg
szczegOblnie predysponowane do wykorzystania ich w zamachach terrorystycznych.
Ocena spetnienia wyrdéznionych kryteribw odpowiada¢ bedzie trzystopniowej
(opisowej) skali, wedtug ktorej statki powietrzne moga by¢ zaklasyfikowane do:

a) konstrukcji o znacznych ograniczeniach, eliminujgcych ich zdolnosC¢ do
wykorzystania w zamachach terrorystycznych;

b) konstrukcji, ktore moga by¢ wykorzystane do zamachéw terrorystycznych,;

c) konstrukcji szczegolnie predysponowanych do wykonywania zamachow

terrorystycznych.

% \N nomenklaturze NATO érodki te okreslane sg skrétem CBRN (Chemical, Biological,

Radiological, Nuclear), Zob.; http://www.nbc-links.com/.
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Jednoczesnie, ze wzgledu na mnogosS¢ i czesto niepowtarzalnos¢ typow
statkbw przeprowadzona analiza identyfikacyjna dotyczyC bedzie grup statkow

powietrznych wyr6znionych ze wzgledu na ich przeznaczenie.

Samoloty pasazerskie

Samoloty nalezg do najbardziej rozpowszechnionych konstrukcji lotniczych
na Swiecie. Ich dominujgca rola szczegolnie widoczna jest w lotnictwie
komunikacyjnym (pasazerskim i transportowym). Aktualnie szacuje sie, ze liczba
samolotéw pasazerskich” zrzeszonych w liniach lotniczych wynosi okoto
13 300 egzemplarzy. JednoczesSnie przewiduje sie, ze zapotrzebowanie na te
konstrukcje w 2026 roku wzro$snie do 28 550 samolotow”~Na Swiecie,
w sektorze lotniczym funkcjonuje ponad 750 przewoznikéw, ktorzy w 2006 roku
przewiezli ok. 4,2 mid pasazerow. Wedlug szacunkowych danych Miedzynarodowej
Rady Lotnisk (AIC) z siedzibg w Genewie liczba podréznych korzystajgcych
z transportu powietrznego prawdopodobnie podwoi sie do 2025 roku i przekroczy
9 miliardow pasazeréw”Nalezy zauwazy¢, ze przedstawione wielkoSci nie

obejmujg prywatnych przewoznikow iich statkbw powietrznych.

Rys.6. Przewidywany wzrost liczby pasazeréw w polskich portach lotniczych.

Zrédto: http:/iwww.paiz.gov.pl/iindex, w dniu 20.07 2008 r.

Samolot pasazerski to samolot przystosowany do transportu ludzi z osobistym bagazem
(...) w zaleznosci od dlugosci obstugiwanych linii s.p. dzielg sie na: transkontynentalne, Sredniego
i bliskiego zasiegu. W: J. Domanski, 1000 stow o samolocie i lotnictwie, Warszawa 1974, s. 290.
" http://ceo.cxo.pl/inews/140624.html, w dniu 22.06.2008 r.
2 hittp://logistyka.wnp.pl. w dniu 17.06.2008 r.
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Mozna réwniez stwierdzi¢, ze w Swiatowym sektorze portéw lotniczych
utrzymuje sie stata, wyrazna tendencja wzrostowa. Ten gwattowny rozwoj lotniczych
przewozow pasazerskich zwigzany jest przede wszystkim z szybko rosngca liczba
klientow tanich linii lotniczych, ktore opanowaty juz ponad jedng czwartg rynku™™.
Miedzy innymi analizy 1 raporty dotyczace ruchu lotniczego w polskiej
przestrzeni powietrznej wskazujg na znaczny wzrost uzytkownikéw, co ilustruje
rys. nr 6. Wedlug Urzedu Lotnictwa Cywilnego (ULC) w 2030 roku z podrozy
samolotem w ramach polskich portéw lotniczych skorzysta 75 milionéw pasazeréw -
o ponad 50 milionéw wiecej niz obecnie®Powszechnosc¢ transportu powietrznego,
stale wzrastajgca liczba pasazerow i ustugodawcow lotniczych generuje ciagle duze
zagrozenie mozliwosciami zaistnienia zamachow terrorystycznych. Po katastrofach
z 11 wrzeSnia 2001 roku, co prawda wprowadzono zaostrzone rezimy
bezpieczenstwa w portach lotniczych na calym Swiecie, niemniej jednak nadal
widoczne sa dazenia ugrupowan terrorystycznych planujacych przeprowadzenie
zamachéw przy pomocy samolotow pasazerskich. Kolejne, jak dotychczas
udaremnione wydarzenia wskazujg, ze terrorysSci nieustannie poszukujg nowych
sposobdéw zawtadniecia tymi maszynami. Miedzy innymi w udaremnionych
zamachach w Wielkiej Brytanii w sierpniu 2006 roku probowano postuzyC sie az
siedmioma samolotami rejsowymi w celu przeprowadzenia uderzen na kluczowe

aglomeracje w Stanach Zjednoczonych (rys.7).

14:15 United Airlines lot nr 931 do San Francisco
15:00 Air Canada lot nr 849 do Toronto

15:15 Air Canada lot nr 865 do Montrealu

15:40 United Airlines lot nr 959 do Chicago

16:20 United Airlines lot nr 925 do Washingtona

16:35 American Airlines lot nr131 do New Yorku

16:50 American Airlines lot nr 91 do Chicago

Rys. 7. Numery lotow itrasy samolotéw pasazerskich planowanych do uderzen na
USA w 2006 roku

Zrédto:http://www.tsa. gov/press/happenings/terror_plot_hearing. shtm.

3 http://www.ulc.gov.pl/. w dniu 16.06.2008 .
™ Tamze.
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Aktualnie proponowane i wdrazane rozwigzania w zakresie poprawy
bezpieczenstwa transportu powietrznego dokonywane sg zaréwno w obrebie
samolotéw jak i portéw lotniczych. W ramach dostosowywania samolotow do nowych
standardow bezpieczenstwa przewiduje sie m.in.. montowanie kuloodpornych drzwi
I elektronicznych czytnikbw dostepu do kabin pilotow. Umieszczanie kamer
telewizyjnych przekazujgcych obraz wideo bezposrednio z kabiny pilota do kontroli
lotébw. Wprowadzanie na pokiady samolotow uzbrojonych agentéw tzw. ,podniebnych
szeryfow” oraz stosowanie kontenerow kumulujacych ewentualng eksplozje bomb
umieszczonych w bagazach podroznych. Natomiast przedsiewziecia zwiekszajgce
bezpieczenstwa w obrebie portow lotniczych ukierunkowane sg przede wszystkim na
ograniczenia parkowania samochodow w poblizu lotnisk i portow lotniczych.
Ograniczenia ruchu w strefie dla o0s6b oczekujgcych na przylot samolotu.
Montowanie bramek sprawdzajgcych temperature ciala pasazerow w celu wykrycia
nadmiernie pobudzonych osdéb. Instalowanie aparatury analizujgcej skiad powietrza,
ktora umozliwia wykrycie oparéw materiatdbw wybuchowych oraz wprowadzenie
bardziej szczegdtowej kontroli tozsamosci pasazeréw i bagazu.

Przedstawione rozwigzania nie sa jednak w stanie zapewni¢ peilnego
bezpieczenstwa pasazerow i ludzi przebywajgcych na ziemi. Nalezy pamietac, ze
proces wdrazania systemoOw bezpieczehstwa jest diugotrwaly. Ponadto poziom
zabezpieczen lotniskowych i samolotéw poszczegolnych panstw jest rézny. Zalezy
on w giébwne]j mierze od zakladanego zagrozenia oraz funduszy przewoznikow
lotniczych  przeznaczonych na funkcjonowanie systeméw bezpieczenstwa.
Nie mozna zatem wykluczy¢ sytuacji, w ktorej porwany samolot bedzie wykonywat lot
np. z jednego z najubozszych panstw afrykanskich o stabym systemie zabezpieczen
lotniskowych, i ktdrego bezprawne zawladniecie nastgpi dopiero nad kontynentem
europejskim lub amerykanskim. Tym samym, pomimo wprowadzania nowych
rozwigzan poprawy bezpieczenstwa, dotychczas uznawany za najtragiczniejszy
w skutkach scenariusz zamachéw terrorystycznych, w ktérym porwane samoloty
dokonuja uderzenia na $cisle okreSlone obiekty naziemne jest nadal realny.

Dodatkowym czynnikiem motywujgcym terrorystow do uzycia samolotéw
liniowych jest mozliwa do uzyskania duza SmiertelnoS¢ zaré6wno po stronie
pasazerow jak i o0séb przebywajgcych w obiektach, ktére mogg sta¢ sie
potencjalnymi miejscami atakéw terrorystycznych z powietrza. O skali zagrozenia

Swiadczy¢ moga zdolnosci przewozu takich samolotow jak Boening 747 zabierajacy
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na pokiad, w zaleznosci od wersji i konfiguracji, od 336 do 588 pasazeréw, czy
obecnie najwiekszy samolot pasazerski Swiata Airbus A380, ktéry miesci nawet do
853 osob.

Przewiduje sie, ze uzyskanie efektu zaskoczenia w tego typu zamachach
dotyczyC¢ bedzie gtéwnie nowych sposobdéw przenikania terrorystdw na poktady
samolotow oraz  wykorzystywania  dotychczas  niestosowanych narzedzi
uprowadzania™”. Jednocze$nie zaklada sie, ze realizacja finalnej fazy zamachow,
czyli uderzenia na obiekty naziemne, nie ulegnie zmianie. Rezultaty analizy
identyfikacyjnej obiektu, pozwalajga sformutowac teze, ze mozliwos¢ wykorzystania
samolotéw pasazerskich w zamachach terrorystycznych jest nadal bardzo duza.
Jednoczesnie z przyjeta skalg oceny speinienia kryteriow, konstrukcje te mozna
zaliczy¢ jako predysponowane do przeprowadzania zamachoéw terrorystycznych.

Wspobiczednie ekstrapoluje sie, ze prawie kazdy rodzaj statku powietrznego
wykorzystywanego w cywilnym pasazerskim ruchu lotniczym moze staC sie
narzedziem w rekach terrorystow. Jednakze z uwagi na potrzeby prowadzenia
badan, w tym modelowania matematycznego i symulacji komputerowej, w grupie tej
wyrozniono jeden z najczesciej uzytkowanych samolotow pasazerskich, ktérego
parametry lotne odwzorowywacC beda parametry modelowego statku powietrznego.
Za modelowy typ uznano wagskokadiubowy samolot pasazerski Sredniego zasiegu
typu Boening 737. Wybor ten podyktowany byt dotychczas najwieksza liczbg tego
typu samolotéw uzytkowanych w liniach lotniczych Swiata, ktGrg ocenia sie na ponad
5000 egzemplarzy. ,O szerokim rozpowszechnieniu Boeninga 737 Swiadczy¢ moze
fakt, ze w kazdej chwili ponad 1.250 tych maszyn znajduje sie w powietrzu
i (...) Srednio co pie¢ sekund, gdzies na Swiecie startuje jeden samolot tego typu”™\
Ponadto parametry samolotu Boening 737 stanowig wzorzec, ktory uwzglednia sie
w trakcie badan nad bezpieczenstwem instalacji atomowych przed wypadkami
| atakami terrorystycznymi z powietrza”

Zakladajgc, ze rezultaty badan nie bedg miaty na celu obliczenia zniszczen,

jakie moga by¢ zadane w wyniku oddziatywania statkbw powietrznych na obiekty

M. in. w udaremnionych zamachach w Wielkiej Brytanii w sierpniu 2006 roku prébowano
postuzy¢ sie ptynnymi substancjami chemicznymi przemyconymi w bagazach podrecznych, ktére
dopiero na poktadach samototéw miaty zosta¢ potaczone w mieszanki wybuchowe. Konsekwencja
tych wydarzeh bylo kolejne zaostrzenie przepiséw i wprowadzenie ograniczen dotyczacych wnoszenia
przez pasazerow substancji ptynnych na poktady samototéw.

18 http://pl.wikipedia.org/wiki/Boeing_737, w dniu 20.07 2008 r.
"7 J.Large, International terrorism and nuclear facilities, Paris 2003, s. 4.
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naziemne, okreslono jedynie kluczowe parametry lotu, ktére moga wplywaé na
zdolno$¢ przeciwdziatania systeméw obrony powietrznej w ostonie zagrozonych
obiektow. Parametry te odpowiadaja mozliwej maksymalnej predkosci lotu,
zakresowi putapéw osigganych przez statki powietrzne oraz ich skutecznej
powierzchni odbicia (SPOYY®. Zatozono réwniez, ze w grupie wyrdznionych
parametrow statkbw powietrznych nie bedg uwzgledniane ich zasiegi, gdyz
kazdorazowo nalezy przewidywa¢, ze start takiego statku moze nastgpic
z lotniska lub platformy dyslokowanej w poblizu zagrozonych obiektéw (np. odlegtosé
miedzynarodowego lotniska Okecie od centrum Warszawy wynosi zaledwie 6 km
w linii prostej).

Parametry modelowego samolotu pasazerskiego (Boeninga 737):

. maksymalna predkosc¢ lotu 900 km/h;

. predkosc¢ przelotowa ok. 830 km/h (230 m/s);

. putap ok. 14000 m.n.p.m;

. skuteczna powierzchnia odbicia pow. ok. 5 m".

Samoloty transportowe

Kolejng grupe statkbw powietrznych wchodzgcg w skiad lotnictwa
komunikacyjnego stanowig samoloty transportowe” Ich  konkurencyjnosc¢
w poréwnaniu z innymi rodzajami transportu wynika gtownie z dwéch podstawowych
cech, ktorymi sa szybkosS¢ i globalny zasieg. Wspolczesny transport powietrzny
znajduje sie w okresie intensywnego rozwoju, a Swiatowe lotnicze linie cargo
odnotowujg dotychczas niespotykany wzrost przewozu towarow.

Np. w 2006 roku drogg lotniczg przetransportowano 150 miliardow ton réznego

Skuteczna powierzchnia odbicia zalezy tylko w pewnym stopniu od wymiarow
potencjalnego celu powietrznego. Jest to powierzchnia przekroju porzecznego celu oraz jego
katowego usytuowania wzgledem stacji radiolokacyjnej. Przyktadowo dla samolotu F-15 w widoku
z przodu SPO spada ponizej 1mV, podczas gdy z widoku z boku rosnie ona do 4m". Z powyzszych
wzgleddw przy okreslaniu parametréw wzorcowych samolotéw podawane bedg usrednione wielkosci
SPO.

Samolot transportowy-samolot cywilny do przewozu towaréw lub samolot wojskowy
przeznaczony do przewozu zotnierzy wojsk lgdowych i powietrznodesantowych, réznego sprzetu
bojowego, zaopatrzenia, wyposazony w odpowiednio przystosowana tadownie osobowa, osobowo-
towarowg (uniwersalng) tub towarowa. W; J. Domanski, 1000 stbw o samolocie i lotnictwie. Warszawa
1974, s. 293.
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rodzaju fadunkéw”°. Rowniez Polsce w 2006 roku zaobserwowano az 10 % wzrost
ustug cargo, ktory wynidst 78 tys. ton™\

Dotychczas opracowano wiele konstrukcji samolotéw transportowych, ktére
mozna rozrozniCc ze wzgledu na typ ptatowca, rodzaj kabiny tadunkowej,
réznorodnos¢ zespotow napedowych, awionike i wyposazenie. Wspotczesnie jednak
najczesciej stosuje sie podzial samolotow transportowych w zaleznosci od masy
przewozonych tadunkéw. W Swietle przyjetego kryterium wyrdznia sie:

 bardzo ciezkie samoloty transportowe zdolne przewozi¢ tadunek o masie
powyzej 100 ton;

e ciezkie samoloty transportowe, ktérych masa tadunku znajduje sie

w przedziale 30-100 ton;

* Srednie samoloty transportowe o masie tadunku 10-30 ton;
» lekkie samoloty transportowe, ktérych dopuszczalna masa tadunku nie
przekracza 10 ton.

Ponadto w niektérych klasyfikacjach wyrdznia sie samoloty bardzo lekkie
o maksymalnym udzwigu rzedu 4 ton. Specyficznym przedstawicielem bardzo
ciezkich samolotéw jest pojedyncza konstrukcja An-225 Mriya, ktorej maksymalna
masa startowa™ wynosi az 600 ton podczas transportu tadunku o wadze 250 ton.
Konstruktorzy wspotczesnych samolotow transportowych dazga do cigglego
zwiekszania sprawnosci tych maszyn, ktéra wyrazana jest stosunkiem masy
samolotu do masy zabieranego tadunku. Obecnie najwiekszg sprawnoscig
dysponuja konstrukcje lekkich samolotéw transportowych, tworzac jednoczesnie
najliczniejsza grupe w transporcie powietrznym. Samoloty te sg przede wszystkim
wykorzystywane w krajach o duzej powierzchni i maltej gestosci zaludnienia, jak
Australia czy Kanada.

Wstepna ocena mozliwosci uzycia samolotow transportowych do
przeprowadzenia zamachow terrorystycznych wskazuje, ze ich opanowanie moze
by¢ pozornie latwiejsze niz samolotu pasazerskiego. Transportowce nie sg
wyposazone we wzmochnione drzwi kabiny pilotdbw, a na ich poktadach nie ma

personelu pomocniczego i pasazerow, ktérzy mogliby przeciwdziala¢ préobom

2% Global Market forecast, New York, 2007, s. 74.
2L T Dziedzic, Raport-rynek lotniczy 2007, Instytut turystyki. Warszawa 2007, s. 35.
Maksymalna masa startowa (MTOW - ang. Maximum Take-off Weight) to masa, przy ktérej
dany samolot jest certyfikowany do lotu. Jest ona stata i niezmienna, wyznaczona podczas procesu
certyfikacji. Nie jest zalezna od temperatury, elewaciji lotniska, czy dtugosci pasa.
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przejecia tych maszyn. Niemniej jednak dotychczas nie odnotowano proby porwania
samolotu transportowego w celach terrorystycznych. Znikome zainteresowanie
terrorystbw samolotami transportowymi wynika przede wszystkim z problemow
przedostania sie na ich pokiad. Brak mozliwosci swobodnego wmieszania sie w ttum
pasazerow wymusza koniecznos¢ kamuflowania sie zamachowcow jako
pracownikéw obstugi lotniska. Jest to zdecydowanie trudniejsze zadanie m.in. ze
wzgledu na system kontroli wewnetrznej portow lotniczych iterminali cargo, ktéry nie
odbiega od standardow systemoéw kontroli w ruchu pasazerskim. Dodatkowym
zabezpieczeniem systemu transportu powietrznego jest szczegbétowa kontrola
przesytek cargo, ktore poddawane sa m.in. naziemnej probie ciSnieniowej
odwzorowujacej warunki lotu samolotu na wysokosci 10 tys. metrow. Ma to na celu
wykrycie tadunkow wybuchowych, posiadajgcych mechanizmy inicjujace eksplozje w
wyniku powstajagcych w trakcie lotu réznic ciSnienia. Ponadto mniejsza liczba
potencjalnych ofiar zamachu, ograniczona do zatogi statku (w sytuacjach, gdy
nastgpi zniszczenie samolotu przed spotkaniem z celem naziemnym), moze byc
rbwniez czynnikiem deprymujacy terrorystbw do postuzenia sie tego typu
konstrukcjami.

Z drugiej strony nie nalezy jednak wykluczaC¢ samolotow transportowych jako
potencjalnych narzedzi zamachdéw terrorystycznych. Ich zdolnoSC¢ do przenoszenia
znacznych tadunkéw na bardzo duzych odlegto$ciach moze stanowi¢ kuszaca
alternatywe dla ugrupowan terrorystycznych. Samoloty te moga by¢é wykorzystane
zarébwno w misjach samobdjczych lub jako platformy do przewozu i zrzutu tadunkow
na obiekty naziemne. WielkoS¢ zabieranego tadunku w tego typu konstrukcjach
bedzie zatem odgrywacC znaczaca role, decydowac bedzie ona o sile destrukcyjnej
I mozliwosci obezwiadnienia obiektdw naziemnych. Ponadto zdolnos¢ dotarcia
statkbw transportowych, podobnie jak samolotow pasazerskich w rejon obiektow
ataku bedzie bardzo duza. Wiekszo$¢ konstrukcji tego typu porusza sie ze
znacznymi, poddzwiekowymi predkosciami i zdolna jest do pokonywania
miedzykontynentalnych odlegtoSci.

Pomimo, ze zawladniecie tego typu statkami powietrznymi wydaje sie byc¢
znacznie trudniejsze w poréwnaniu do mozliwosci opanowania samolotow
pasazerskich, na ktérych poktad formalnie mozna dostaé¢ sie po wykupieniu biletu,
czynnikiem szczegolnie motywujgcym terrorystow moze by¢ uzyskanie efektu

zaskoczenia i duzej sity razenia. Zaskoczenie to mozna uzyska¢ miedzy innymi przy
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wykorzystaniu duzego tadunku, ktorym moga by¢ zaréwno konwencjonalne tadunki
wybuchowe i zapalajgce, ale réwniez Srodki chemiczne, biologiczne Iub
promieniotworcze.

Aktualnie najbardziej rozpowszechnionym typem samolotu transportowego
jest czterosilnikowy Boening 747 potocznie nazywany Jumbo Jetem. Wystepuje on
zarObwno w wersji pasazerskiej i towarowej, ktora zdolna jest do przewozu 120-150
ton tadunku w zaleznosci od planowanej diugosci lotu. Do 2006 wyprodukowano
az 1375 sztuk tego samolotu we wszystkich wersjach, tym samym stat on sie liderem
posréd innych konstrukcji transportowcow powietrznych

Podstawowe wartosci parametrow modelowego transportowca (Boeninga 747):

. maksymalna predkosc¢ lotu 940 km/h;

. predkosc¢ przelotowa ok. 840 km/h;

. putap 12 tys. m.n.p.m.;

. skuteczna powierzchnia odbicia ok. 6m".

Matogabarytowe samoloty lekkie i bardzo lekkie

Najwieksza liczba samolotow o konstrukcjach matogabarytowych lekkich™'*A
I bardzo lekkich™ uzytkowana jest przez lotnictwo ogolne, utozsamiane z lotnictwem
prywatnym. Charakterystyczng cecha odrézniajgca lotnictwo ogoélne od lotnictwa
komunikacyjnego jest fakt, ze lotnictwo ogdlne nie wykonuje lotow handlowych
w regularnym lub nieregularnym przewozie lotniczym. Przedmiotem zainteresowan
i dziatalnoSci lotnictwa ogolnego sg wiec loty dyspozycyjne zarGwno na uzytek
wiasny, jak i réznych korporaciji.

Obserwowany w ostatnich latach dynamiczny wzrost uzytkownikow
matogabarytowych samolotow  powodowany jest rosngca zamoznoscig
spoteczenstwa oraz obnizeniem kosztow produkcji i cen tego typu statkow
powietrznych. Gléwnym przedstawicielem lotnictwa prywatnego na Swiecie jest
Stowarzyszenie Prywatnych Wiascicieli Statkbw Powietrznych AOPA (Aircraft
Owners and Pilots Assoclation), zrzeszajgce ponad 400 tys. statkdw powietrznych

i 700 tys. pilotow w ponad 50 krajach. W wiekszosci przypadkéw sa to statki

" R. Niccoli, Historia lotnictwa od maszyny latajacej Leonarda da Vinci do podboju kosmosu,
Warszawa 2008, s. 167.

Samoloty o masie startowej nie wiekszej niz 5700 kg.
Samoloty o0 masie startowej nie wiekszej niz 750 kg.
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powietrzne klasy turystycznej popularnie zwane awionetkami. W Polsce, wedtug
stanu na dzien 1 stycznia 2007 r., do Rejestru Cywilnych Statkbw Powietrznych
wpisane byly 2327 statki powietrzne, w tym 1151 samolotow, z czego o0soby
prywatne byly wiascicielami 225 samolotow™®. lloS¢ sprzetu lotniczego, bedacego
wiasnoscig prywatng ma tendencje corocznego wzrostu. Przykiadowo na poczatku
2006 roku takg wtasnosc¢ posiadato 220 samolotéw, natomiast w latach poprzednich
byto ich: 193 szt. w 2005 roku i 149 szt. w 2003 roku. Jednoczes$Snie nalezy
zaznaczy¢, ze znacznymi zasobami tego typu statkbw powietrznych dysponuja
aerokluby polskie, ktére w 2007 roku uzytkowaty 393 samolotow .

Mozliwos¢ wykorzystania samolotéw malogabarytowych do przeprowadzenia
zamachow terrorystycznych jest bardzo realna. Swiadcza o tym zdarzenia, ktore
miaty miejsce po wypadkach z 11 wrzes$nia. Miedzy innymi 5 stycznia 2002 uczen
szkoty latania porwat niewielki samolot typu Cessna i uderzyt nim w wiezowiec
w Tampie na Florydzie lekko uszkadzajgc konstrukcje budynku. Rok pdzZniegj
obywatel Niemiec porwatl dwumiejscowy motoszybowiec z niewielkiego lotniska
Babenhausen pod Frankfurtem nad Menem. Latajgc ws$rdéd wiezowcéw w centrum
miasta, zagrozit, ze roztrzaska sie o gmach Europejskiego Banku Centralnego.
Konsekwencjg tych wydarzeh bylo wstrzymanie ruchu lotniczego na ponad dwie
godziny we frankfurckim porcie lotniczym oraz ewakuacja tysigca 0sOb
przebywajacych w okolicznych wiezowcach. Jednoczesnie w rejon incydentu
wystano dwa mysliwce F-4F z bazy w Neuburgu, ktore okazaly sie jednak bezradne
wobec porywacza krgzacego w powietrzu miedzy wiezowcami. Ostatecznie po
dwoéch godzinach negocjacji porywacz zgodzit sie wylgdowac na frankfurckim
lotnisku™®. 27 lutego 2004 roku prywatna Cessna omytkowo naruszyta strefe zakazu
lotbw wyznaczong nad Waszyngtonem, co skutkowato pos$pieszng ewakuacijg
administracji rzgdowej USA 1 poderwaniem pary samolotow przechwytujacych.
Niestety stacjonujgce zaledwie w oddalonej o 50 km bazie Andrews samoloty F-16
przechwycity samolot dopiero przy wychodzeniu ze strefy zakazu lotéw. Zdarzenie to
unaocznito po raz kolejny niedomagania systemu obrony powietrznej USA NORAD

(North American Aerospace Defense Command), tym razem wobec samolotow

Rejestr cywilnych statkéw powietrznych w 2007 roku. W: http://www.ulc.pl/.
Tamze.

M. Pieniek, Bezpieczne niebo, Przeglad sit zbrojnych, nr 3., Warszawa 2000, s. 85.
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matogabarytowych. Dotychczas ostatni odnotowany przypadek bezprawnego uzycia
matogabarytowego samolotu miat miejsce 17 wrzesnia 2005 roku, kiedy to
niezidentyfikowany mezczyzna porwat awionetke z lotniska Ardmore pod Aukland
w Nowej Zelandii i zagrozit uderzeniem w jeden 2z najwyzszych wiezowcow
w miescie. Gdy awionetka zaczeta niebezpiecznie krgzy¢ nad centrum miasta, zblizyt
sie do niej Smigtowiec policyjny. Wéwczas porywacz zmienit kurs i rozbit samolot
w morzu ™.

Przedstawione fakty uzycia matogabarytowych samolotéw klasy turystycznej
(sportowej) miaty jak dotgd wymiar incydentalny i byly realizowane gtéwnie przez
osoby niezréwnowazone psychicznie, ktére chciaty zwrdci¢ uwage publiczng na
siebie lub na wydarzenia, przeciwko ktérym demonstrowaly swoj sprzeciw.
Nie mozna jednak wykluczaC, ze sytuacje te byly takze przedmiotem analiz
terrorystdbw. Przypuszcza sie, ze dotychczasowy brak wykorzystania przez
terrorystow tego typu samolotow wynika z ich niewielkich gabarytéw i osigganych
predkosci, ktére ograniczajg uzyskanie duzej energii kinetycznej podczas uderzenia
statku powietrznego w obiekt naziemny. Uzyskane w ten sposOb nieznaczne
zniszczenia konstrukcji naziemnych nie zyskatyby spektakularnego, zamierzonego
przez terrorystow rozgtosu.

Natomiast dominujgcg zaleta wykorzystania tego typu samolotéw przez
potencjalnych terrorystow jest ich zdolnos¢ do pokonywania znacznych przestrzeni
na bardzo matych wysokos$ciach. Przelot taki umozliwia unikniecie wykrycia przez
naziemne systemy radiolokacyjne i zapewnia niezagrozone przedostanie sie
w poblize celu naziemnego. Znamiennym przyktadem wykorzystania tej cechy
samolotéw matogabarytowych byto lgdowanie 28 maja 1987 roku Matthiasa Rusta na
moscie Vasilevski Spusk w poblizu Placu Czerwonego w Moskwie. Wéwczas ten 19
letni, niedo$wiadczony pilot postuzyt sie wypozyczong w Finlandii Cessng 172.
Wykonujgc lot na bardzo matych wysokosciach przedostat sie niezauwazony przez
uznawang za jedng z najgestszych sieci systemOow radiolokacyjnych
I przeciwlotniczych OP Zwiazku Radzieckiego.

Kolejng cechg, ktéra moze znaczgaco wplywaé¢ na wykorzystanie tego typu
statkbw przez ugrupowania terrorystyczne jest ich zdolnos¢ do startow i lgdowan na

lotniskach o r6znej nawierzchni. Samoloty matogabarytowe moga korzysta¢ zaréwno

129 3. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 53-55.
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z betonowych jak i trawiastych paséw startowych, a takze krotkich odcinkow
drogowych, co moze byC kluczowym dla uzyskania efektu zaskoczenia.

Nalezy réwniez zauwazyC, ze rozbudowanym dziatem lotnictwa o0go6lnego
wykorzystujagcym samoloty matogabarytowe jest lotnictwo gospodarczo-ustugowe,
w ktoérego sklad wchodza: agrolotnictwo nazywane takze biolotnictwem,
fotogrametria lotnicza i loty widokowe. Jednym z gtownych obszaréw dziatalnosci
tych samolotéw sg prace lotnicze obejmujace: nawozenie, niszczenie szkodnikow,
gaszenie pozaréw, gromadzenie informacji dla geologéw oraz straznikéw lesnych.
Na szczegolng uwage zastuguja tu konstrukcje biolotnicze, ktére posiadajg zdolnos¢
opryskiwania i zamgtawiania przy zachowaniu minimalnych wysokosci lotéw,
nieprzekraczajgcych 20 m.n.p.m. Samoloty te dzieki specjalnie zamontowanym
zbiornikom i instalacji rozpylajagcej moga sta¢ sie idealnym narzedziem do
rozprzestrzenienia na znacznej powierzchni niekonwencjonalnych toksycznych
srodkéw  chemicznych lub biologicznych. Dla przyktadu najbardziej
rozpowszechniony w Polsce samolot agrolotniczy M-18 Dromader posiada zbiornik
na chemikalia o pojemnosci az 2500 litrow.

Jedyng przeszkodg ograniczajaca nielegalne pozyskanie turystycznych
(sportowych) samolotow matogabarytowych sa wprowadzone po 2001 roku
zaostrzenia dotyczace sposobéw przechowywania i hangarowania tego typu
konstrukcji. Miedzy innymi w Polsce, w mysl polecenia Gtownego Inspektora
Lotnictwa Cywilnego, wszystkie samoloty majgce wypracowane resursy ptatowca lub
silnika musza byC pozbawione (przez wymontowanie akumulatoréw i Smigiet)
mozliwosci ich uruchomienia. Natomiast samoloty zdolne do wykonywania lotow
objete sg zwiekszonym nadzorem. Po zakohczeniu lotbw muszg by¢ hangarowane w
zabezpieczonych pomieszczeniach. W przypadku koniecznosci postoju samolotu
poza hangarem samoloty zabezpieczane sg przez wymontowywanie akumulatorow
i dodatkowy, fizyczny dozor.

Oprocz lotnictwa sportowego i ustugowo - gospodarczego coraz szerszego
znaczenia nabierajg samoloty dyspozycyjne oferujgce indywidualne przewozy osob.
Wazng role odgrywaja tu konstrukcje tzw. klasy Light Bussines Jet. Sg to niewielkich
rozmiarOw samoloty o napedzie odrzutowym, ktére zabierajg na pokiad od 5 do 7
pasazerow i dwoch czionkow zatogi. Umozliwiajg one przemieszczanie sie na
odlegtosciach i z predkosciami porownywalnymi do rejsowych samolotow

pasazerskich. ZdolnoS¢ ta przy jednocze$nie tatwym pozyskaniu tego typu
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samolotéw (czartery samolotow bussinesowych sg ogolnie dostepne) moze stanowié

kolejny, alternatywny sposdb wykonania zamachéw terrorystycznych. Przewiduje sie,

ze samoloty te mogg by¢ bezprawnie przejete pod pretekstem wykonania lotéw
dyspozycyjnych, a nastepnie uzyte do przeprowadzenia btyskawicznych atakéw na
duzych odlegtosciach.

Podsumowujgc, dokonana analiza identyfikacyjna lekkich i bardzo lekkich
konstrukcji matogabarytowych pozwolita wyroznié trzy podstawowe typy samolotow,
ktére byly rozpatrywane wzgledem zatozonych kryteribw. Sg to; matogabarytowy
samolot turystyczny (sportowy), samolot gospodarczo ustugowy i odrzutowy
samolot dyspozycyjny. Wsrod tak wyrdznionych konstrukcji matogabarytowych
najkorzystniejszymi walorami ocenianymi przez wzglad na mozliwos¢ wykorzystania
ich w zamachach terrorystycznych cechujg sie samoloty turystyczne (sportowe).
Samoloty te mozna zatem zaliczy¢ do konstrukcji szczegodlnie predysponowanych do
realizacji zamachow terrorystycznych. Na otrzymany wynik znaczgco wplywa
kryterium mozliwosci pozyskania tego typu statkbw powietrznych, ktérych liczba
i réznorodnos$S¢ jest obecnie najwieksza. Natomiast mozliwo$s¢é wykorzystania
samolotéw realizujgcych zadania gospodarczo-ustugowe jak i odrzutowcow
dyspozycyjnych ksztattuje sie na zblizonym, réwniez wysokim poziome, niemniej
jednak zawtadniecie tymi statkami bedzie znacznie ograniczone.

Za modelowe, wykorzystywane na potrzeby dalszych badan uznano
nastepujgce typy samolotow matogabarytowych:

. samolot turystyczny typu Cessna 210"° o maksymalnej predkos$ci lotu 350
km/h (89 m/s), predkosci przelotowej ok. 300 km/h (80m/s) i putapie 8200 m
oraz SPO rzedu 1m";

. samolot gospodarczo - ustugowy M-18 Dromader”osiggajacy maksymalng
predkos¢ lotu rowng 256 km/h, predkosc przelotowag 180 km/h i putap 6500 m,

ktorego SPO okres$la sie w przedziale 0,5-1m*;

Cessna to rodzina jednosilnikowych ttokowych samolotow wykorzystywanych praktycznie
na wszystkich kontynentach i we wszystkich dziedzinach lotnictwa, poczgwszy od szkolenia pilotéw
poprzez lotnictwo turystyczne, na biznesowym konczac. Wciggu 80 lat istnienia firma Cessna
wyprodukowata ponad 150.000 sztuk tych samototow, wiecej niz jakikotwiek inny producent na
Swiecie. Maksymalne zasiegi tych samolotow sg rzedu 1800 km.

Samolot w uktadzie dotnoptata z sitnikiem ttokowym, opracowany i produkowany przez PZL
Mielec na podstawie licencji amerykanskiej. Stuzy gtéwnie do opryskéw chemicznych, moze byé
rbwniez wykorzystywany jako samotot gasniczy. W Polsce najbardziej znane masowe uzycie
Dromaderow (22 samoloty) miato miejsce podczas gaszenia pozaru lasu koto Kuzni Raciborskiej 26
sierpnia 1992 roku.
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. dwusilnikowy malogabarytowy samolot odrzutowy Lear Jet 60V
o maksymalnej predkosci lotu 850km/h, predkosci przelotowej ok. 750km/h
(210 m/s), putapie 15500 m i SPO 1-2m".

Mikroloty (samoloty ultralekkie, motolotnie, wiatrakowce, motoszybowce,

paralotnie z napedem)

Postep technologiczny w zakresie nowoczesnych i jednocze$nie tanich
konstrukcji lotniczych powoduje, iz obserwuje sie systematyczny wzrost liczby
wiascicieli prywatnych statkbw powietrznych uzywanych do sportu i rekreacii.
Znaczacg grupe stanowig najmniejsze konstrukcje lotnicze zdolne do przewozu 0so6b
i niewielkich tadunkéw. Sg to zaréwno statoptaty o nieruchomych powierzchniach
nosnych, przemiennoptaty o przestawnych powierzchniach nosnych jak
i miekkoptaty, ktorych powierzchnie nosne ulegaja odksztalceniom w trakcie
dziatania sit aerodynamicznych.

Dzieki zamontowanym zespotom napedowym posiadajg one zdolnos¢ do
niezaleznego (od pragdow powietrznych i energii potencjalnej) przemieszczania sie
w przestrzeni powietrznej. Te ultralekkie konstrukcje z napedem silnikowym na
poczatku lat siedemdziesigtych zaczeto nazywac¢ mikrolotami. O ich powszechnosSci
Swiadczy m.in. liczba zarejestrowanych w Polsce egzemplarzy, ktéra wedtug spisu
Urzedu Lotnictwa Cywilnego na dzieh 1 stycznia 2007 r. wynosita 31 samolotow
ultralekkich i az 368 motolotni*™. W grupie mikrolotow klasyfikuje sie nastepujace
statki powietrzne:

« samoloty ultralekkie, ktorych masa startowa zgodnie z Prawem Lotniczym
nie moze przekraczaC 495 kg. Konstrukcje te przystosowane sg do
wykonywania lotéw turystycznych i sportowych zaréwno precyzyjnych jak
| akrobacyjnych. W zaleznosci od zamontowanego zespoitu napedowego
i przeznaczenia osiagajg one maksymalne predkosci lotu rzedu 120 - 330
km/h i putapy do 6000 m;

* lotnie z napedem i motolotnie - statki powietrzne zbudowane ze skrzydia, do

ktorego podwieszone sa trojkolowe Iub plywakowe woézki z silnikiem
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Lekki samolot biznesowy wykorzystywany przez prywatnych uzytkownikéw. Parametry
samolotu pozwalajg na przemieszczanie sie na znaczne odlegtosci do 5000 km z predkosSciami
przelotowymi poréwnywalnymi do najnowszej generacji komercyjnych samolotéw pasazerskich.
http://www.ulc.gov, w dniu 10.10.2008 r.
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I Smigtem pchajgcym. W lotni z napedem w odrdznieniu od motolotni, zespot
napedowy przytwierdzony jest do ciala pilota. Statki te wystepujg zaréwno
w wersjach jedno Iub dwuosobowej. Maksymalna predkos¢ lotu tych
konstrukcji wynosi ok. 120 km/h, natomiast osiggany putap 5000 m;
wiatrakowce - statki powietrzne zaliczane do wiroptatbw wyposazonych
w wirnik nosny i smigto typu pchajgcego badz ciggngcego. Wirnik nosny
wiatrakowca nie jest napedzany silnikiem, lecz przy wykorzystaniu zjawiska
autorotacji powstajace] dzieki ruchowi postepowemu wiroptata wzgledem
powietrza. Z powodu koniecznosci zapewnienia ciggtego nadmuchu powietrza
na wirnik nosny, w odréznieniu od innych wiroptatow, wiatrakowiec nie moze
wykonywac¢ zawisu. Wiatrakowce posiadajg cechy krotkiego startu
I lgdowania, sg to przewaznie jednomiejscowe statki powietrzne. Parametry
przyktadowego wiatrakowca odwzorowuje konstrukcja Proair Skywalk GL 165,
ktéry osigga maksymalng predkos¢ lotu réwng 227 km/h, putap 3000 m
dlugosc startu zaledwie 40 m, a lgdowania 0-10 m.

motoszybowce - sg to szybowce zaopatrzone w silnik pomocniczy o malej
mocy, ktory uzywany jest gtdwnie podczas startu, rzadziej w locie, gdy nie
wystepujg warunki do lotu na prgdach wznoszgcych. Przedstawicielem tej
klasy jest dwumiejscowy motoszybowiec polskiej konstrukcji SZD 45-A Ogar,
wyposazony w 68 konny silnik Limbach SL-1700EC, ktéry umozliwia
poruszanie sie z maksymalng predkoscig rzedu 180 km/h na puftapach do
5000 m (predkos¢ minimalna 72km/h).

motoparalotnie (paralotnie 2z napedem) - zwane tez glajtami Ilub
parapentami, sa szybujacymi miekkoptatami uzywanymi w potgczeniu
z napedem spalinowym. Jest to zazwyczaj silnik dwusuwowy ze S$migtem
obudowanym w kosz, zamocowany na plecach pilota. Naped umozliwia
samodzielny start na ptaskim terenie oraz wznoszenie w rejonach
pozbawionych komindéw termicznych. Start moze odbywac sie "z nég" lub przy
pomocy specjalnego woézka. Pilot tego typu konstrukcji zwykle znajduje sie
w uprzezy zawieszonej pod skrzydtem wykonanym z tkaniny, ktérego profil
aerodynamiczny utrzymywany jest przez ciSnienie przeptywajgcego przezen
powietrza. Maksymalna predkos¢ paralotni z silnikiem wynosi 70 km/h, putap
jest natomiast ograniczony termika i mozliwosSciami respiracyjnymi pilota, nie

powinien onjednak przekracza¢ 4000 m.
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Rozpatrywane mikroloty cechujg sie zblizonymi charakterystykami lotnymi.
Sg to przewaznie jednomiejscowe, rzadziej dwumiejscowe, konstrukcje
0 ograniczonych mozliwo$ciach transportowych. Poruszajg sie one w zaleznosci od
typu w przedziale predkosci od najszybszych 330 km/h do najwolniejszych 70 km/h
1 osiggajg putapy rzedu od 3000 do 6000 m.n.p.m. Tak zdefiniowane parametry
charakteryzuja potencjalny cel powietrzny, ktéry z perspektywy uzycia przeciwko nim
systemoOw obrony powietrznej rozpatrywany moze byc¢ jako ,wolny” i zarazem prosty
do obezwiadnienia. Niemniej jednak zasadniczg trudnoscig w skutecznym
przeciwdziataniu mikrolotom, ktére moga stac¢ sie potencjalnym narzedziem w rekach
terrorystow, jest ograniczona zdolnosc¢ ich wykrycia. Niewielkie gabaryty statkdw oraz
mata skuteczna powierzchnia odbicia nieprzekraczajgca 1m”™ pozwala konstrukcjom
tym pozostaé niezauwazonym przez naziemne systemy radiolokacyjne. Ponadto
perspektywa dolotu do obiektu ataku na bardzo matych wysokoSciach (stosowanie
lotu konturowego) moze znaczgco utrudni¢ rozpoznanie wzrokowe i optyczne
mikrolotdw. Kolejng cecha przemawiajgcg za mozliwosScig uzycia tego typu
konstrukcji w zamachach terrorystycznych jest ich zdolnosS¢ do startéw i lgdowan
przy wykorzystaniu niewielkich odcinkéw lotniskowych i drogowych, odkrytych
terendbw lub tez dachéw budynkow wysokosciowych. Jednoczesnie niewielkie
gabaryty mikrolotow umozliwiajg ich transport w dowolne miejsce nawet przy uzyciu
samochodéw osobowych. Utatwiona mozliwosS¢ pozyskania tego typu statkow
powietrznych, ktérych uzytkownikami moga sta¢ sie zarowno domowi konstruktorzy,
jaki i osoby ktore nabyly je na wolnym rynku (statki te nie sg ograniczone limitem
I kontrolg sprzedazy), moze byC dodatkowym atutem podczas przygotowywania
zamachu terrorystycznego. Jedynym ograniczeniem mikrolotow sg ich niewielkie
mozliwosci transportowe. Zawezajg one zdolnosC¢ razenia potencjalnych celow
naziemnych oraz wywotania znaczacych strat ludzkich, co moze bezposrednio
wplywaé na nieznaczny efekt medialny. Niemniej jednak nalezy zatozyé, ze
konstrukcje te moga byC wykorzystane w przysztych zamachach terrorystycznych.
Ze wzgledu na zblizone charakterystyki lotne przedstawionych konstrukcji za

modelowy zostat uznany mikrolot o nastepujacych parametrach:

. maksymalnej predkosci lotu rzedu 300 km/h;
. predkosci przelotowej 250 km/h

. putapie 6000 m;

. SPO >1m™.
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Smigtowce

Najczescie] spotykana definicja Smigtowca okreSla go jako statek powietrzny
ciezszy od powietrza, ktory wytwarza site nosna dzieki ruchowi obrotowemu wirnika
(wirnikdw) napedzanego przez jeden lub dwa silniki. Pomimo ztozonego sterowania,
Smigtowce ze wzgledu na swoje unikalne wiasnosci (gtéwnie mozliwosS¢ pionowego
startu i lgdowania oraz prace w zawisie) znalazly zastosowanie wszedzie tam, gdzie
istnieje  konieczno$¢ lgdowania na niewielkich powierzchniach, w trudnych
I niedostepnych warunkach terenowych.

Mozliwos¢  wykorzystania  Smigtowcéw w  powietrznych  zamachach
terrorystycznych jest jednak znaczgco ograniczona. Gtéwng przyczynag jest niewielka
liczba tego typu statkébw powietrznych znajdujacych sie w rekach uzytkownikow
prywatnych i komercyjnych oraz wysokie koszty zakupu i eksploatacji tych maszyn.
M.in. wedtug polskiego Rejestru Cywilnych Statkbw Powietrznych na dzien 1 stycznia
2007 r. tylko 8 o0s6b prywatnych bylo wiascicielami Smigtowcéw. Rowniez
w Swiatowych zasobach lotniczych niezwigzanych z sektorem militarnym
i panstwowym liczba Smigtowcdw nie jest imponujaca i szacuje sie jg zaledwie na
kilka tysiecy sztuk. Nalezy wiec wnioskowaé, ze brak popularno$ci tych maszyn na
rynku prywatnym bedzie znaczgaco utrudnial ich pozyskanie dla celéw
terrorystycznych. Jednoczesnie ewentualne wejscie w posiadanie Smigtowca moze
wzbudza¢ powszechne zainteresowanie. Sytuacja ta bedzie stanowita przeszkode
przy planowaniu zamachoéw, ktore z zatozenia, aby by¢ skutecznymi muszag
cechowacd sie skryto$cig dziatania.

Ponadto zdolnosci transportowe os6b i towaréw przy wykorzystaniu
Smigtowcdw sa ograniczone (poza nielicznymi konstrukcjami™"" wykorzystywanymi
gtbwnie na potrzeby armii), co limituje przeprowadzenie spektakularnych,
obarczonych znacznymi stratami zamachéw. Dodatkowo charakterystyki lothe, w tym
ruch obrotowy topat Smigtowcow, przyczynia sie do wzrostu skutecznej powierzchni
odbicia (SPO) i mozliwosci ich wczesnego wykrycia przez systemy radiolokacyjne.
Takze glosna praca wirnikow Smigtowcowych ogranicza mozliwos¢ przeprowadzenia

skrytego dolotu w rejon obiektu ataku. Z powyzszych wzgledow S$migtowce
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M.in. jednym z najciezszych, produkowanych seryjnie na potrzeby armii Smigtowcow jest
rosyjska konstrukcja Mi-26, ktGra umoziiwia transport tadunkéw tgcznej wadze 20 ton tub 120 oséb.
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zaklasyfikowano do grupy statkbw powietrznych o znacznych ograniczeniach,
eliminujacych ich zdolnos$¢ do wykorzystania w zamachach terrorystycznych.
Za modelowe przyjeto usrednione charakterystyki wiekszoSci znanych

konstrukcji Smigtowcow wykorzystywanych w lotnictwie cywilnym:

predkos¢ maksymalna 250 km/h;
. predkosc¢ przelotowa200 km/h;

. putap 4500 m;

. SPO 2-3 m.

Bezzatogowe aparaty latajgce

Wedtug definicji Departamentu Obrony USA bezzalogowe aparaty latajgce
UAV (Unmanned Aerial Vehicle) to samodzielnie napedzane konstrukcje, niezdolne
do przenoszenia operatora, ktére moga porusza¢ sie autonomicznie po
zaplanowanej trasie lotu lub by¢ zdalnie sterowane przez jednego Iub wielu
operatorow. Urzgdzenia te umozliwiajg przenoszenie tadunkow bojowych lub sprzetu
obserwacyjnego optycznego i radiowego. Obecnie spotykane sg UAV o0 réznych
rozmiarach: od wielkosci matego samolotu do wielkosSci ptaka, a nawet duzego
owada.

Dla terrorystow, ktorzy stale poszukujg nowych srodkéw razenia, perspektywa
uzycia sterowanych na odlegtos¢ srodkéw napadu powietrznego, ktére jednoczesnie
moga przenosi¢ rozne tadunki i wykonywacC precyzyjne uderzenia na wybrane
obiekty bez poniesienia ofiar (strat wkasnych)™* jest niezwykle kuszgca. Mozliwosc
zastosowania UAV w zamachach zaczetla by¢ szczegoélnie zauwazalna po 2006 roku,
kiedy to arabscy terrorysci z ugrupowania Hezbollah uzyli trzech bezzatlogowych
aparatow latajacych Ababil przeciwko Izraelowi. Aparaty te dysponowaty zdalnym
zasiegiem rzedu 240 km itadunkami wybuchowymi o wadze 40 kg. Ponadto obecnie
w arsenatach Hezbollahu znajdujg sie bezzatogowe aparaty rozpoznawcze Mirsad-1,
ktore od 2004 roku sukcesywnie wykonujg misje obserwacyjne i naruszajg
przestrzen powietrzng lzraela (rys.8). Arabscy fundamentalisci nie wykluczajg, ze

aparaty te mogg byC wyposazone rowniez w tadunki chemiczne, biologiczne oraz

Wspoiczesnie zarysowuje sie tendencja wsrod terrorystycznych ugrupowan o korzeniach
europejskich do minimalizowania strat wlasnych podczas zamachdéw. Dazenia te sg odmienne
w poréwnaniu do dziatalnosSci terrorystow bliskowschodnich, ktorzy $mier¢ swoich zamachowcow
postrzegajg jako najwieksze wyrdznienie.
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radioaktywne i moga postuzy¢ im do przeprowadzenia uderzeh na skupiska ludnosci

cywilnej oraz obiekty przemystowe.

Sour
LIBAN
k Nahariyya
IZRAEL
Trasa
przelotu ~ ‘Akko
Mirsad-1 >

Rys. 8. Jedna z wielu tras przelotu bezzatogowych aparatow latajacych Hezbollahu.
Wykryty w 2005 roku UAV Mirsad-1 wykonywat lot wzdtuz wybrzeza, w poblizu
miejscowosci Nahariyya.

Zrodto: Opracowanie wiasne n.p.:http://www.terrorists develop unmanned aerial vehicles.mht
w dniu 06.09.2008 .

Przeszkoda w pozyskaniu tego typu statkbw powietrznych jest ich wysoki
koszt zakupu oraz ograniczona dostepno$¢ na rynku. Skomplikowana konstrukcja
i stosowane materiaty wykluczajg ich produkcje chalupniczg. Jednoczes$nie sprzedaz
bezzatlogowych aparatow latajgcych podlega restrykcjom miedzynarodowym
min. w ramach przepisow dotyczacych Miedzynarodowego Rezimu Technologii
Rakietowych. Jedynym sposobem wejScia w posiadanie tych maszyn przez
terrorystow jest ich pozyskanie od tzw. ,panstwa sponsorujgcego”, ktore zapewni
rowniez proces szkolenia obstug (w przypadku Hezbollahu panstwem takim jest
Iran). Z tych wzgledéw nalezy przypuszczac, ze ,mniej zamozni” i niewspierani przez
rzady panstw terrorysci, sktaniaC sie beda raczej ku modelom samolotow
sterowanych radiowo tzw. RCA (Radio Controlled Aircraftsj, jako alternatywie uzycia

Srodkéw bezzatogowych.
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Pojawienie sie w sprzedazy detalicznej w potowie lat osiemdziesigtych
latajacych modeli sterowanych radiowo natychmiast zwrdécito uwage terrorystow
i zapoczatkowato proby wykorzystania ich w charakterze narzedzi zamachow.
Niemniej jednak, ze wzgledow technicznych (niedoskonatosS¢ radiowych systemow
sterowania i brak dodatkowego osprzetu jak aparaty fotograficzne, kamery wideo,
czy zasobniki r6znego typu), praktyczne uzycie RCA w dziatalnoSci terrorystyczne
stalo sie mozliwe dopiero na poczatku XXI wiekuV\®. Wynikatlo to gtédwnie
z postepu technologicznego, a przede wszystkim z miniaturyzacji elektroniki oraz
upowszechnienia sie materiatbw kompozytowych. RCA stanowig wiec podtyp UAV,
ktory moze byC wykonany w warunkach chatupniczych Ilub zakupiony legalnie
na szeroko dostepnym rynku modelarskim. Wyglad tych konstrukcji nie
zwraca szczegOlnej uwagi, co stanowi pozadang przez terrorystow ceche.
Ponadto sterowanie modelami latajgcymi jest proste, do startu
I lagdowania statki te potrzebujg niewielkich, utwardzonych Ilub trawiastych
powierzchni, a cykl nauczania operatorow jest stosunkowo krotki i niewymagajacy
organizowania szkolenia niejawnego. RCA moga byC tatwo przystosowane do
przenoszenia tadunkéw konwencjonalnych oraz réznego rodzaju zasobnikow, w tym
srodkéw chemicznych i biologicznych. Skuteczna powierzchnia odbicia tych
konstrukcji jest rzedu dziesigtych metra kwadratowego, co powoduje ze sg one
praktycznie niewykrywalne przez naziemne systemy radiolokacyjne.

Natomiast cechy utrudniajgce zastosowanie ich w dziatalnosci terrorystycznej
zwigzane sg gtdwnie z ograniczonym zasiegiem i krotkim czasem lotu uzaleznionym
od niewielkiej pojemnosSci zbiornika paliwa, koniecznoscig pozostawania operatora
w polu widzenia ftgcza radiowego oraz brakiem mozliwosci efektywnego
wykorzystania modeli w niesprzyjajgcych warunkach pogodowych (deszcz, Snieg,
mgta, silny wiatr). Nalezy zauwazy¢, Zze obecnie obserwowane sg tendencje do
ciggtego rozwoju RCA, ktore stopniowo przejmujg coraz wiecej cech UVA, w tym
mozliwos¢ samodzielnego lotu. Na rynku dostepne sa juz RCA wyposazone
w systemy nawigacji satelitarnej GPS (Global Positioning System). Tym samym ich
zastosowanie do wykonania precyzyjnych zamachoéw bombowych na znacznych
odlegtosciach wydaje sie byC wysoce prawdopodobne. Ponadto site razenia tych

srodkdw mozna zwiekszyC stosujgc Jaktyke roju” tj. atakujgc obiekt jednoczesnie
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Zob. J. Adamski, Nowe technologie w stuzbie terrorystow, Warszawa 2007, s. 49.
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przez kilka lub kilkanascie RCA z réznych kierunkéw. Z powyzszych wzgledow
przedstawione cechy konstrukcji bezzatogowych UAV i RCA, a przede wszystkim ich
tendencje rozwojowe pozwalajg zaliczy¢ je do statkébw powietrznych szczegolnie
predysponowanych do wykonywania zamachow terrorystycznych.

Za modelowe, na potrzeby dalszych badan uznano parametry bezzalogowego
aparatu latajacego Ababil oraz jego wersji Mirisad-1 wspétczesSnie wykorzystywanych
przez ugrupowania terrorystyczne. Jednoczesnie przez wzglad na gwattowny rozwgj
modeli sterowanych radiowo zalozono, ze parametry nie bedg odbiegaly od

mozliwosci przysztych RCA.

. predko$¢é maksymalna 300 km/h;

. predkos$¢ przelotowa 250 km/h (70 m/s);
. putap 4000 m;

. SP0O0,1-0,5 m\

Steréwce

Jedynymi aerostatami w przyjetym zestawieniu statkbw powietrznych sg
sterowce. Wyrdznione zostaly one przez wzglad na przyjete kryterium gtowne, jakim
byta zdolnos¢ do ukierunkowanego lotu, tym samym posiadanie zespotow
napedowych. Steréwce podobnie jak samoloty moga by¢ kierowane dynamicznie
poprzez wychylenie powierzchni sterowych i zmiane ciggu poszczegdlnych silnikow
lub tez statycznie, przez pozbywanie sie balastu i regulacje ilosci gazu nosnego.
Na Swiecie serowce wykorzystywane sag gtownie jako efektowne nosniki reklamy oraz
statki powietrzne do odbywania lotow widokowych. Wspoiczesnie powstajg réwniez
mniejsze, bezzalogowe sterowce reklamowe o wielkosci 10-11 m, ktore coraz
czesciej wykorzystywane sg przez roznego rodzaju firmy w ramach akcji
reklamowych nowych produktow lub promowania loga przedsigbiorstw. Zakup lub
wypozyczenie sterowca jest jednak przedsiewzieciem wymagajgcym znacznych
naktadow, dlatego popularnos¢ tych statkow jest niewielka. Miedzy innymi
w Polsce, zgodnie z raportem ULG z 2007 roku zarejestrowany jest tylko jeden

sterowiec ,Piast” typu Cameron ASI 05, ktéry jest wiasnosSciag prywatna.
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Rozpatrujgc wymiary i parametry lotne, uzycie sterowcéw w zamachach
terrorystycznych jest raczej mato prawdopodobne. Tak duze i rzadko
wykorzystywane obiekty powszechnie zwracajg swojg uwage. | choC z jednej strony
moze wydawacC sie to korzystne dla medialnosci zamachow, z drugiej jednak
powoduje przede wszystkim znaczne ograniczenia w ich przygotowywaniu. Ponadto
pokazne powierzchnie nosne sterowcow, mimo zastosowania silnikow, sg bardzo
podatne na ruchy powietrza, dlatego tez ich lot moze by¢ wykonywany jedynie
w dobrych (bezwietrznych) warunkach pogodowych. Statki te poruszajg sie
z niewielkimi predkosciami i na wysokosSciach, ktore umozliwiajg unikniecie katastrofy
w wyniku nagtej utraty wysokosci lub zniszczenia poszycia o przeszkody naziemne.

Obserwacja sterowcéw, ich przechwycenie i obezwladnienie przez
wspotczesne systemy obrony powietrznej nie stanowi wiekszych utrudnien. Nalezy
zatozyC, ze prezentowane cechy sterowcOw znaczaco beda limitowaC zdolnos¢
wykorzystania ich w zamachach terrorystycznych.

Parametry modelowego sterowca:

. predko$s¢ maksymalnal30 km/h;

. predkos¢ przelotowa ok. 80 km/h;

. putap 4000 m;

. SPO 4-5m

Whnioski

1. Przeprowadzona analiza konstrukcji lotniczych pozwala sformutowac teze, ze

statki powietrzne byly i nadal pozostajg jednymi z najbardziej atrakcyjnych

narzedzi ataku terrorystycznego. Przyczyny tego stanu rzeczy mozna

upatrywac w :

. dostepnosci publicznego obszaru komunikacji lotniczej jakimi sg porty
lotnicze i aerokluby;

. mozliwosci zakupu elementéw lub gotowych konstrukcji latajgcych;

. mozliwosci przygotowania i przeprowadzenia uderzenia na cel
dyslokowany na duzych odlegtosciach od miejsca przebywania
terrorystow;

. szerokim odzewie kazdego ataku terrorystycznego przy wykorzystaniu

narzedzi powietrznych;
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. bardzo wysokiej SmiertelnoSci wystepujacej w wyniku katastrof

lotniczych spowodowanych zamachem;

Gwatltowny rozwo0j technologiczny, obserwowany w ostatnich latach,
spowodowat znaczacy wzrost mozliwosci zastosowania cywilnych statkéw
powietrznych w zamachach terrorystycznych. Szczegédlnie dzieki ekspansji
technik teleinformatycznych, upowszechnieniu sie urzgdzen awioniki lotniczej
oraz materiatbw kompozytowych terrorySci zyskali ogromne mozliwosci
przeprowadzania atakow z powietrza. Spektrum potencjalnych do pozyskania
i zastosowania w zamachach statkbw powietrznych wydaje sie by¢ obecnie
nieograniczone. Jednoczesnie rozpatrujgc zagrozenia powietrzne wynikajace
z perspektywy uzycia statkow latajgcych do uderzen na obiekty naziemne,
nalezy zwréci¢ uwage, ze gtéwne czynniki razace bedg kazdorazowo

odmienne dla poszczegolnych konstrukcji lotniczych (zat. nr 1).

Uwidacznia sie réwniez relacja miedzy narzedziami zamachu powietrznego
| sposobami ich wykorzystania. Przewiduje sie, ze konwencjonalne ataki przy
uzyciu tadunkéw wybuchowych, w tym rowniez paliw (ktére w wyniku
zderzenia statku powietrznego z obiektem ataku eksplodujg | stanowig
dodatkowg energie), bedg domenag duzych konstrukcji lotniczych, przede
wszystkim  samolotow  pasazerskich | transportowych. Natomiast
zastosowanie Srodkéw niekonwencjonalnych (chemicznych, biologicznych
I rozszczepialnych) bedzie specyficzne dla konstrukcji matogabarytowych
I ultralekkich. Podyktowane jest to gtownie niewielkimi zdolnoSciami
ltadunkowymi statkéw matogabarytowych i w nastepstwie ich ograniczong
mozliwoscig oddziatywania w konwencjonalny sposob na obiekty naziemne.
Jednoczes$nie zaklada sie, ze wsrod tadunkow niekonwencjonalnych, gtéwne
zastosowanie moga znalez¢ zwigzki chemiczne podwdjnego przeznaczenia
tzw. double use Chemical agents. W odréznieniu od toksycznych srodkow
bojowych (TSB), broni biologicznej i zwigzkéw promieniotwérczych, wejécie
w posiadanie tych substancji jest stosunkowo tatwe, gdyz wykorzystuje sie je
powszechnie w przemysle. Ich rozpylenie nad rejonami zurbanizowanymi czy
tez miejscami organizowania imprez w obiektach otwartych moze powodowaé

masowe porazenia i S$miertelne zatrucia ludnosci. Zaklada sie rowniez.
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ze konstrukcje ultralekkie i matogabarytowe moga by¢ wykorzystywane
do przeprowadzenia niekonwencjonalnych atakow terrorystycznych w sposob
posredni. Bedg one wéwczas narzedziem inicjujgcym uderzenia na obiekty,
zbiorniki, czy magazyny z chemikaliami lub innymi substancjami toksycznymi
dyslokowanymi na terenach zaktadow przemystowych. Wywotane w ten
sposob niewielkie eksplozje moga doprowadzi¢ do uwolnienia olbrzymiej ilosci

Srodkow trujgcych.

Dokonana charakterystyka konstrukcji lotniczych wyposazonych w niezalezny
naped oraz zastosowanie Kkryteribw oceny ich przydatnosci do zamachow
terrorystycznych pozwala wytoni¢ trzy grupy statkéw powietrznych. Grupe
pierwszg reprezentujg statki o duzych gabarytach jak samoloty pasazerskie
I transportowe, ktorych uzycie moze powodowacé najwieksze straty zaréwno
materialne jak i ludzkie. Konstrukcje te dotychczas byly wykorzystywane
w zamachach terrorystycznych i nadal istnieje duze zagrozenie mozliwoscig
ich powtdrnego uzycia.

Kolejng grupe stanowig matogabarytowe samoloty lekkie | bardzo
lekkie, mikroloty oraz bezzatlogowe aparaty latajace | modele sterowane
radiowo. Statki te znajdujg sie w okresie gwattownego rozwoju i olbrzymiego
zainteresowania ugrupowan terrorystycznych. Bezsprzecznie mozna wiec
stwierdzi¢, ze konstrukcje te bedg w niedalekiej przysztosci generowac gtdwne
zagrozenie terrorystyczne w przestrzeni powietrznej. Ostatnig grupe stanowig
Smigltowce oraz steréwce, ktorych uzycie w zamachach terrorystycznych
dotychczas nie miato miejsca i jest mato prawdopodobne w przyszioSci.
Gtéwnym czynnikiem dyskwalifikujgcym zastosowania ich jako potencjalnych
narzedzi terrorystycznych jest niewielka liczba egzemplarzy znajdujacych sie
w zasobach cywilnych. Zaszeregowane w ten sposob statki powietrzne tworzag
grupy, ktore moga by¢ rozpatrywane w prognozie przysztych zagrozen

terrorystycznych z powietrza (rys.9).
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Rys. 9. Prognoza uzycia cywilnych statkbw powietrznych w zamachach

terrorystycznych

Zrodto: Opracowanie wiasne

Whnioski z przeprowadzonych analiz i ocen wyrdznionych konstrukcji

lotniczych pozwalajg oczekiwa¢ w dalszej lub blizszej przysziosci,

statego wzrostu utechnicznienia konstrukcji lotniczych uzywanych
w dziatalnosci terrorystycznej:

wiekszej nieprzewidywalnosci dziatan terrorystycznych, spowodowanej
ré6znorodnoscig srodkéw latajgcych;

rosngcej liczby atakow terrorystycznych dokonywanych przy uzyciu
Srodkéw niekonwencjonalnych, przede wszystkim chemicznych, ale
réwniez biologicznych i promieniotworczych;

oraz stopniowego wzrostu liczby kombinowanych  zamachow
terrorystycznych, w ktérych zawtadniecie i uzycie statkbw powietrznych
moze by¢é wspierane przez dziatania techno i cyberterrorystyczne lub

elementy walki informacyjnej;
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2.3 Naziemne obiekty zagrozone terroryzmem lotniczym

Wspbiczesni kreatorzy zamachow terrorystycznych coraz czesciej dochodza
do wniosku, ze w walce z potegami Swiata o0 jego inny fad i porzadek nie trzeba
pokonywac¢ wielkich i nowoczesnych armii, nie trzeba rowniez opanowywac
i okupywac zdobytych terytoribw. Wystarczy precyzyjnie zniszczy¢ lub wytlaczyé na
okre$lony czas elementy decydujace o funkcjonowaniu systemu lub przeprowadzi¢
zamachy skutkujagce duzg liczba ofiar, ktére zwr6ca uwage medidw
I spoteczenstw. Dotychczas  najwieksza liczbe  odnotowanych  atakow
terrorystycznych  przeprowadzono na obiekty naziemne. W ich realizacji
wykorzystywano gtdwnie narzedzia lgdowe |1 powietrzne. Ostatnimi czasy
niewykluczonym stata sie réwniez mozliwos¢ zaangazowania do tych celéw narzedzi
ptywajacych. W prognozach tego typu atakdw uwzglednia sie m.in. mozliwos¢ uzycia
zbiornikowcéw transportujgcych ciekty gaz do przeprowadzenia detonacji w poblizu
nadbrzezy, na ktorych znajdujg sie wazne porty morskie lub elektrownie atomowe.
Bezspornym natomiast jest fakt, ze najczesciej do realizacji zamachoéw na obiekty
naziemne wykorzystywane sg narzedzia i osoby, ktére poruszajg sie w Srodowisku
ladowym. Zwigzane jest to gtownie 2z prostotg przeprowadzanych atakow
i powszechnosScig dostepu do srodkow naziemnych.

Nalezy jednak zauwazyc¢, ze nie wszystkie obiekty mozna unieszkodliwi¢ przy
pomocy narzedzi lgdowych, réwniez nie kazdy atak przeprowadzany w Srodowisku
lagdowym moze przynieSC zakladane przez terrorystow rezultaty. Alternatywa dla
obezwiladniania niektorych, specyficznych celéw naziemnych stalo sie wiec
wykorzystanie narzedzi powietrznych, ktérych zastosowanie moze zapewnic
destrukcyjne i zarazem bardziej efektywne oddziatywanie. Miedzy innymi w wyniku
badan przeprowadzonych przez naukowcow z Center for Arms Control Energy and
Environmental Studies tadunek umieszczony na aparacie latajgcym, ktéry uderza w
tlum ludzi lub jest detonowany na niewielkiej wysokos$ci nad nimi powoduje
kilkakrotnie wieksze straty niz ten sam fadunek eksplodujgcy na ziemi™A. Ataki
przeprowadzane z powietrza w porownaniu z atakami ladowymi generujg jednak
wieksze koszty, sa bardziej skomplikowane, potrzebujg diuzszego przygotowania,

a niekiedy zdobycia trudnych umiejetnosci (np. pilotazu).

Y7 E. Miasnikov, Threat of terrorism using Unmanned Aerial Vehicles, Moskwa 2005, s. 8.
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Sytuacja ta stwarza wiec pytanie o cechy jakie muszg spetniaC obiekty
naziemne, aby staly sie celem terrorystycznych atakéw z powietrza. Istotnym
z perspektywy rozpatrywanego problemu staje sie rowniez zobrazowanie sposobu
wyboru obiektow jako potencjalnych celow zamachdow ugrupowan terrorystycznych.
Jednym z mozliwych rozwigzan jest prezentowany przez C.J.M. Draka

w opracowaniu pt. Terrorist's Target Selection proces wyboru obiektéw atakow

terrorystycznych (rys. nr 10).

Rys. 10. Sposob wyboru obiektu ataku terrorystycznego
Zrodto: Opracowanie wiasne na podstawie: C.J.M. Drake Terrorist’s Target Selection.

W: B.A. Kinneer, Air university Research paper. Asymmetric warfare-exposing America’s
weaknesses, Maxwell Air Force Base, Alabama 2003, s. 33.
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Proces ten postrzegany jest z perspektywy ugrupowan terrorystycznych.
Mozna w nim wyrdzni¢ zbior warunkéw, ktdrych spetnienie umozliwia weryfikacje
rozpatrywanego obiektu jako potencjalnego celu ataku. Spetnienie wszystkich
warunkéw jest jednoznaczne z osiggnieciem pozadanego przez terrorystow stanu
koncowego, czyli podjeciem decyzji o przeprowadzeniu ataku na obiekt.

W pierwszej kolejnosci po wstepnej identyfikacji obiektu rozpatrywane jest
uzasadnienie przeprowadzenia zamachu. U jego podstaw tkwi Swiadome dgzenie do
realizacji okre$lonego interesu ugrupowania terrorystycznego, ktore moze byé
spetnione poprzez atak na wyznaczony obiekt. Czyn ten zgodnie z interesem
terrorystow moze byC skierowany przeciwko panstwu lub organizacji, ktorej
dziatalno$¢ koliduje z przyjeta ideologig ugrupowania. Jezeli jednak wybrany obiekt
z pewnych przyczyn nie speilnia zakladanego warunku ideologicznego woéwczas
tworcy zamachu przystepujg do dalszych poszukiwan obiektow.

Kolejnym etapem postepowania terrorystow jest okreslenie mozliwych do
osiggniecia korzysci wynikajacych z przeprowadzonego ataku. Kluczowym staje sie
tutaj oszacowanie wartosci obiektu, ktéra postrzegana jest jako potencjat obiektu.
Jego zaklocenie, obezwladnienie Ilub zniszczenie bedzie zatem decydowacd
0 osiggnieciu celéw terrorystycznych, ktorymi mogg by¢é poczgwszy od prob
zwrocenia uwagi na swojg dziatalnos¢, rowniez cele o wiekszej wadze jak
destabilizacja systeméw gospodarczych czy bezpieczenstwa.

Nastepnym krokiem jest okreSlenie przez terrorystow zdolnosci do
przeprowadzenia zamachu. Odpowiada ona  potencjatowi materialnemu
lwykonawczemu organizacji terrorystycznej. Jej oszacowanie umozliwia przejscie do
kolejnego etapu lub powrét do wstepnej identyfikacji mozliwego obiektu ataku.
Natomiast weryfikacja poziomu zabezpieczenia obiektu dostarcza danych
niezbednych do wyboru taktyki stosowanej przez terrorystow. Czesto trudnym lub
wrecz niemozliwym jest bowiem mozliwoS¢ przedostania sie zamachowcow
I narzedzi zamachow w rejon planowanego miejsca ataku, ktére moze by¢ otoczone
strefami bezpieczenstwa, systemami ochrony i monitoringu. Woéwczas sytuacja ta
wymusza poszukiwanie nowych sposobow (taktyki) realizacji zatozonych celow.

Ostatnig czynnoS$cig procesu wyboru obiektu ataku terrorystycznego jest
oszacowanie poziomu ryzyka przyjetej koncepcji zamachu. Ryzyko to zwigzane jest
gtbwnie z mozliwym niepowodzeniem zamachu, ktére moze zaistnieC zaréwno

w fazie planowania (np. podczas udaremnionej prOby rozpoznania obiektu), jak
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rowniez w trakcie jego realizacji (mozliwosS¢ wystgpienia czynnikdw zakiécajacych
planowany przebiegu zamachu). W sytuacjach, gdy oszacowany poziom ryzyka jest
akceptowalny przez twércoOw zamachu ijednoczesnie przyjeta taktyka wskazuje na
mozliwos¢ przeprowadzenia uderzenia, spetniony zostaje ostatni warunek wyboru
obiektu ataku. Natomiast w przypadku, gdy poziom ryzyka zwigzanego z mozliwoscig
niewykonania zadania bedzie zbyt duzy, woéwczas terrory$ci poszukujg innej taktyki
uderzen lub tez odstepujg od ataku na obiekt.

Nalezy zaznaczy€, ze przedstawiony proces jest jednym z wielu mozliwych
schematow postepowania i jego uktad moze ulega¢ réznym modyfikacjom.
Jednoczes$nie zakitada sie, ze ujety w nim zbiér warunkéw bedzie kazdorazowo
rozwazany przez ugrupowania terrorystyczne przy wyborze potencjalnych obiektow
ataku. Niemniej jednak postuzenie sie tym algorytmem z perspektywy innej niz
tworcow zamachdédw moze by¢ znacznie utrudnione i prowadzi¢ do falszywych
whnioskOow. Przyczyng tego stanu rzeczy jest niewystarczajgca liczba danych w tym
m.in.  dotyczagca mozliwosci  logistycznych i wykonawczych  ugrupowan
terrorystycznych oraz trudne do okreslenia subiektywne podej$cie planistéw podczas
wyboru taktyki zamachdéw. Z powyzszych wzgledow w rozdziale tym podjeta zostata
proba wytypowania obiektow naziemnych zawezona wytgcznie do prognozowania
prawdopodobienstwa uderzenia na nie. Tak rozumiane prawdopodobienstwo
wyrazone zostato funkcjg trzech zmiennych: zagrozenia obiektow, ich wrazliwosci

i mozliwych do uzyskania przez terrorystéw efektow (rezultatow) ataku.

Prawdopodobienstwo (ryzyko)= f (Zagrozenie , Wrazliwos$¢, Efektywnosc)

Zagrozenie moze pojawi¢ sie, gdy ugrupowanie terrorystyczne bedzie miato
zamiar i jednoczes$nie bedzie posiadato zdolnoSci do zniszczenia obiektu. Zamiar
ataku moze byC¢ nastepstwem prowadzonej polityki panstwowej, niekorzystnych
decyzji ekonomicznych, kulturalnych i innych czynnikow, ktére moga uderzac
W interesy organizacji terrorystycznych. Moze by¢é réwniez wynikiem powstania
sytuacji sprzyjajacej, w ktérej obiekt ataku bedzie niedostatecznie chroniony lub
bedzie na tyle atrakcyjnym, ze sprowokuje terrorystow do przeprowadzenia
zamachu. Obiektem takim moze by¢ np. miejsce skupiajgce w tym samym czasie
duzg liczbe o0soOb, ktére mogg staC sie potencjalnymi ofiarami. Sytuacja ta

w literaturze przedmiotu okre$lana jest czesto mianem okresu szczegoélnego

84



zagrozenia atakami terrorystycznymi™”. Zaklada sie takze, ze kazdy obiekt cechuja
odmienne charakterystyki i z powyzszych wzgledow powinny by¢ one rozpatrywane z
osobna. W celu przeprowadzenia peilnej oceny zagrozenia, niezbednym jest wiec
wyroznienie potencjalnych obiektow, okreslenie mozliwej taktyki atakéw oraz
specyficznych okreséw, w ktérych moga by¢ one przeprowadzone.

Wrazliwos¢  obiektow  precyzuje ich  podatnos¢ na  zniszczenie,
obezwtadnienie lub zakiocenie sprawnego funkcjonowania. W ocenie wrazliwosci
obiektow nalezy odnalez¢ newralgiczne punkty, ktéore moga by¢é bezposrednim celem
atakow. Takimi punktami mogg by¢ m.in. zrodla zasilania, urzadzenia wentylacyjne,
stabe elementy konstrukcyjne. Zaktada sie rowniez, ze niektore obiekty, ze wzgledu
na swa specyfike bedg cechowaly sie duzag wrazliwosScig wszystkich elementow
sktadowych, innymi stowy beda wrazliwe same w sobie, np. sklady amuniciji,
magazyny materiatdw pednych, gazociagi i wiele innych.

Kluczowg zmienng w ocenie prawdopodobienstwa (ryzyka) zaistnienia atakow
terrorystycznych na obiekty naziemne jest efektywnos$¢ czyndw terrorystycznych.
Rozmiar zadanych strat oraz zyskany rozgtos to gtébwne czynniki, ktére Swiadczg
0 sukcesie lub niepowodzeniu przeprowadzonego zamachu. Znamiennym jest fakt,
ze taktyka efektywnosci uderzen terrorystycznych oparta jest gidwnie na wyborze
obiektbw o mozliwie duzym znaczeniu politycznym, ekonomicznym Ilub kulturalnym,
ktorych zniszczenie powoduje spektakularne efekty medialne, duze straty finansowe
1czesto znaczng liczbe ofiar.

Przystepujagc do oceny obiektow naziemnych wzgledem pierwszej sktadowej
ryzyka jakg jest zagrozenie, nalezy zwréci¢ uwage, ze po atakach na budynki WTC
I Pentagon wiekszos¢ panstw rozbudowata | wzmocnita ochrone obiektow
rzgdowych, dyplomatycznych, a takze obiektow zaliczanych do kluczowej
infrastruktury panstwa (w tym elektrowni jadrowych, waznych zakladéw
petrochemicznych, uje¢ wodnych). Sytuacja ta sprawita, ze w kolejnych latach wiele
zamachow przeciw wymienionym obiektom udaremniono juz na etapie ich
organizowania  (gtdwnie podczas fazy rozpoznania celow). Organizacje
terrorystyczne zaczely wowczas koncentrowa¢ sie na atakowaniu tzw. celow
miekkich, nieostonietych. Szczegolnymi obiektami atakow staly sie Srodki

transportowe i wezty komunikacyjne. Tym samym paradoksalnie zwiekszenie

Termin ten uzywany jest m.in. w odniesieniu do organizowanych w USA corocznych
obchodéw upamietniajgcych tragiczne wydarzenia z 11 wrzesnia 2001 roku.
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poziomu zabezpieczen mozliwych obiektow atakéw terrorystycznych wplyneto na
rozszerzenie zakresu dziatan terrorystow (na zwiekszenie spektrum obiektow,
przeciw ktorym dokonywane sg zamachy).

Wspobiczesnie w typowaniu obiektow atakow terrorystycznych mozna wyréznic
dwie zasadnicze grupy. Sag to tzw. cele twarde, ktére sg w rézny sposéb chronione,
monitorowane, dozorowane oraz cele miekkie, nieostoniete lub stabiej chronione.
Cele miekkie nie naleza do kluczowej infrastruktury i majg zwykle charakter cywilny
badz nawet prywatny. Z perspektywy mozliwosci realizacji zamachow
terrorystycznych stanowig one fatwy obiekt potencjalnego ataku, niemniej jednak
pomimo mozliwosci wywotania znacznego efektu medialnego nie generujg one
zagrozenia dla funkcjonowania systemow panstwowych i gospodarczych. Mozliwosci
ostony tych obiektdow sg ograniczone, ze wzgledu na ich publiczny charakter
I masowe, codzienne wykorzystanie.

Do celow miekkich zalicza sie m.in.:

- hotele;

- szpitale;

- centra handlowe;

- osrodki turystyczne;

- bazary;

- multikina;

- duze dworce kolejowe i autobusowe;

- Swigtynie;

- mieszkania prywatne w budynkach wysokoSciowych.

Cele twarde charakteryzujg sie ograniczonym, a w niektérych przypadkach
wrecz wyselekcjonowanym dostepem o0soOb, ktore mogga w nich przebywac.
Przewaznie sg one chronione lub nadzorowane przez specjalnie do tego celu
przeznaczone instytucje i wspomagajgce systemy bezpieczenstwa. W grupie tej
mozemy wyroznic:

- obiekty rzgdowe, finansowe, dyplomatyczne irezydencje krajow;

- elektrownie jgdrowe;

- zaktady produkujgce materiaty niebezpieczne (np. zaktady petrochemiczne) lub
firmy je dystrybuujace;

- transporty z substancjami niebezpiecznymi (np. odpadami radioaktywnymi);

- wazne dla bezpieczenstwa spotecznego obiekty i urzadzenia (np. ujecia wody
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pitnej, przepompownie, filtry, zapory, zbiorniki wody);

- kluczowa infrastrukture komunikacyjng, w tym: mosty, tunele, wezly kolejowe, porty
lotnicze, anteny telekomunikacyjne:

- miejsca organizowania szczytow ekonomicznych,  kulturowych, spotkan
politycznych, uroczystosci i rocznic panstwowych;

- obiekty sportowe i kulturalne w trakcie trwania imprez masowych (igrzysk, meczy,
koncertow):

Rozpatrujgc obie grupy obiektéw jako potencjalne cele atakow
terrorystycznych nalezy stwierdzi¢, ze obiekty miekkie w wiekszym stopniu sg
predysponowane do przeprowadzania atakow z ladu. SzczegOlnie zagrozone sg
miejsca publiczne, bedace stabiej chronione niz obiekty twarde. Zapewniajg one
anonimowos¢, mozliwos¢ ukrycia sie w tlumie 1 niedostrzezonego podiozenia
ltadunku wybuchowego. Cze$¢ tego typu obiektéw jest monitorowana, lecz jak
pokazujg ostatnie przyktady (ataki bombowe w metrze londynskim i na stacjach
kolejowych w Hiszpanii, czy tez podiozenie atrap bomb w ruchliwych miejscach
Warszawy przez ,Gejobombera” w 2005 roku) ochrona ta jest niewystarczajgca.
Dworce autobusowe i kolejowe to miejsca o najwiekszym ruchu pasazeréw, ktére nie
sposéb jest zabezpieczy¢é podobnie jak lotniska czy porty morskie.
W obiektach tych kontrola wszystkich bagazy i pasazerow niewspotmiernie
wydtuzytaby czas podrozy, a przede wszystkim diametralnie zwiekszylaby by jego
koszty. Podobna sytuacja ma miejsce réwniez w innych obiektach publicznych takich
jak hotele, wielkopowierzchniowe centra handlowe, multikina, czy Swiagtynie, gdzie
istnieje potencjalnie duze prawdopodobienstwo niezakibconego przedostania sie
terrorystow droga ladowa.

Przewiduje sie zatem, ze przy analizie atakdw na obiekty miekkie nalezaloby
wykluczy¢ przeprowadzenie ziozonych i obarczonych znacznymi kosztami atakéw
z wykorzystaniem statkbw powietrznych. Moga one jednak znalez¢ swoje
zastosowanie przy uderzeniach planowanych na obiekty twarde, do ktorych dotarcie
droga lgdowa jest utrudnione lub wrecz niemozliwe. Miejsca startOw terrorystycznych
statkbw powietrznych moga by¢ bowiem dyslokowane w odosobnionych
I jednoczesnie niezagrozonych rejonach, ktére beda utrudnialy demaskowanie
planowanego zamachu. Ponadto rejony te znajdowaC sie mogg na znacznych
odlegtosciach, a nawet na obszarach innych panstw. Przykiadem tak zastosowanej

taktyki byty m.in. przeprowadzone w 2006 roku ataki terrorystyczne Hezbollahu na
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miasta izraelskie. Wykorzystano wowczas bezzatogowe aparaty latajgce, ktorych
startow dokonywano z terytorium Palestyny. Nalezy zaznaczyC, ze wspoiczesne
rozwigzania techniczne (m.in. systemy nawigacji satelitarnej GPS - Global
Positioning Systems) umozliwiajg precyzyjne kierowanie lotem statkdw powietrznych
w misjach samobdjczych jak i naprowadzanie systeméw uzbrojenia umieszczonych
na ich pokladach. Ponadto statki powietrzne cechuje potencjalnie duze
prawdopodobienstwo przedostania sie w rejon zagrozonego obiektu, szczegodlnie
podczas wykonywania lotow na bardzo matych wysokosciach. Tylko nieliczne twarde
obiekty sg chronione przez specjalnie wydzielone strefy zakazu lotu i rozmieszczone
w nich systemy obrony powietrznejPrzyja¢ mozna zatem, ze uzycie statkow
powietrznych w zamachach terrorystycznych stanowi¢ bedzie przede wszystkim
zagrozenie dla obiektéw twardych nalezacych do kluczowej infrastruktury
panstwowej i gospodarczej, ktére mimo rozbudowanych systemow ochrony ladowej,
nie posiadajg dostatecznych $rodkOw zabezpieczajgcych je przed uderzeniami
Z powietrza.

O wrazliwosci  obiektbw naziemnych  wzgledem  prognozowanych
terrorystycznych zamachow z powietrza decyduja przede wszystkim ich cechy
konstrukcyjne, takie jak:

a) charakter obiektéw:
- obiekty otwarte (np. stadiony, zapory wodne, mosty);
- obiekty zamkniete (m.in. budynki, magazyny, tunele, cysterny):
b) powierzchnia obiektow:
- obiekty o duzej kubaturze (obiekty powierzchniowe);
- obiekty o matej kubaturze (obiekty punktowe):
c) wysokosc¢ obiektow:
- wysokosciowce;
- obiekty o niskiej konstrukcji;
d) odporno$¢ na uderzenia z powietrza
- obiekty o wzmocnionych konstrukcjach;

- obiekty o konstrukcjach standardowych.

M.in. stata strefa zakazu lotéw utworzona zostata nad Waszyngtonem w 2002 roku.
W strefie tej rozmieszczone sa systemy obrony przeciwlotniczej zamontowane na dachach budynkéw
sasiadujgcych z Biatym Domem.
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Ocena poszczegolnych cech konstrukcyjnych warunkowa¢ moze jednoczesSnie
jedng z dwoch mozliwych form atakOw z powietrza na obiekty naziemne. Moze to by¢
atak bezposredni lub rozproszony. W ataku bezposrednim uwzglednia sie uzycie
statkbw powietrznych do misji samobédjczych Iub tez do zrzutu lub odpalenia
tadunkow konwencjonalnych bezposrednio na wybrane obiekty naziemne. Sukces
atakOw w tego typu zamachach podyktowany jest gtdwnie mozliwoscig zatadunkowag
statkbw powietrznych, ktéra odpowiednio wykorzystana moze potegowaé energie
kinetyczng uderzen i efekty dokonywanych zniszczen.

Natomiast rozproszony atak na obiekty naziemne moze mie¢ miejsce, gdy
uzyta bedzie bron niekonwencjonalna: chemiczna, radiologiczna Ilub biologiczna
dyspergowana na duzych powierzchniach. Ponadto atak tego typu moze bycC
dokonany poprzez detonacje statkbw powietrznych nad duzymi aglomeracjami,
skupiskami ludzkimi, wowczas czynnikiem razgcym bedg spadajgce odtamki
elementow statkOw powietrznych™M/?,

Majagc na uwadze wymienione formy ataku, mozna stwierdzi¢, ze statki
powietrzne bedg stwarzaly gidwne zagrozenie dla obiektow otwartych o duzej
kubaturze oraz zamknietych obiektow wysokoSciowych o standardowych
(niewzmocnionych) konstrukcjach budowlanych. Obiekty otwarte, powierzchniowe sg
latwo rozpoznawalne z powietrza i stanowig stosunkowo prosty cel nawet przy mato
precyzyjnym naprowadzaniu. Praktycznie tylko przy uzyciu terrorystycznych narzedzi
powietrznych mozna dokonacC ich znaczgcych zniszczen oraz liczebnych strat
ludzkich. Potencjalnie najwiekszym zagrozeniem obiektéw otwartych sa okresy
organizowania w nich masowych imprez. W trakcie ich trwania przestrzen powietrzna
jest miejscem, ktore pozwala przedostaé sie w rejon obiektu z reguly w niezakidcony
sposOb. Dysponujgc statkami powietrznymi zdolnymi do przenoszenia rdéznego
rodzaju tadunkéw mozna wiec dokonaé btyskawicznych atakéw o duzej sile razenia.
Szczegblnie niebezpiecznym wydaje sie by¢ uzycie samolotéw agrolotniczych, ktore
przy pomocy specjalne zamontowanych urzgadzen rozpylajgcych moga w bardzo
krotkim czasie dokona¢ zrzutu olbrzymich ilosci substancji toksycznych na

znacznych powierzchniach.

o sile takiego uderzenia $wiadczy¢é mogg zniszczenia dokonane podczas zamachu
terrorystycznego 21 grudnia 1988 roku nad Lockerbie. Wéwczas szczatki wysadzonego w powietrzu
samolotu typu Boeing 747 zabitly 11 mieszkancéw miasta wybijajgc krater w jednej z jego ulic o
szerokosci 47 metréw i gtebokosci 15 metrow. W: http://pl.wikipedia.org/wiki/Katastrofa_lotu_Pan_Am
103, w dniu 23.09.2008 .
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Réwniez budynki zamkniete, w tym przede wszystkim charakterystyczne
wysokosciowce, generujg duzg wrazliwosS¢ na mozliwe ataki z powietrza. Obiekty te
stanowig atrakcyjny i zarazem fatwy cel dla statkbw powietrznych, gdyz ich
identyfikacja wzrokowa moze by¢ dokonywana na znacznych odlegtoSciach.
Podobnie jak w przypadku obiektow otwartych, zadanie maksymalnych zniszczen
obiektéow zamknietych ufatwione jest przy wykorzystaniu narzedzi poruszajgcych sie
w wymiarze powietrznym. Przykladem tego moze byC atak przeprowadzony w 1993
roku na World Trade Center, w ktérym bomba (682 kilograméw wybuchowego
azotanu amonu) umieszczona w ciezaréwce zaparkowanej w podziemiach budynku
spowodowata jedynie nieznaczne straty nie naruszajgc konstrukcji budynku/M'M\
Natomiast w 2001 roku w trakcie atakow przeprowadzonych przy wykorzystaniu
samolotéow pasazerskich w przeciggu kilkudziesieciu minut po ich uderzeniu
w obiekty WTC doszio do zawalenia sie blizniaczych wiez oraz zniszczenia kilku

okalajacych je biurowcéw (rysunek 11).

99 pietro
85 pietro
93 pietro
77 pietro
F358d3 Fasada
potudniowa péinocna
Widok od strony wschodniej
Wieza nr 2: Uderzenie samolotu o godz. 9:02 Wieza nr 1: Uderzenie samolotu o godz. 8:46
Zawalenie sie po 56 min Zawalenie sie po 102 min

Rys.11. Schemat ataku na budynki Swiatowego Centrum Handlu w Nowym Jorku

Zrodto: http://en.wil<ipedia.org/wiki/September_11, 2001 _attacks, w dniu 12.08 2009 r.

141

http://pl.wikipedia.org/wikiAA/orld_Trade Center, w dniu 12.08 2009 r.
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Mozliwos¢  zaistnienia  ataku  przeprowadzonego wedlug schematu
z 11 wrze$nia 2001 wplyneta na powtdrng analize wielu konstrukcji Swiatowych
w tym szczegOlnie zagrozonych instalacji atomowych. Przeprowadzone badania
wytrzymatosciowe obiektow elektrowni jadrowych wskazaly, ze wiele budynkow
| ptaszczy reaktorow atomowych ktorych pierwotne konstrukcje pochodza z lat
50-tych aktualnie nie jest w stanie wytrzymacé uderzenia samolotow i zapalenia sie
paliwa samolotowego™. Stwierdzono, ze samoloty o relatywnie matych rozmiarach
majg szanse na penetracje instalacji atomowych grozgca ich rozszczelnieniem
I uwolnieniem substancji radioaktywnych. Sytuacja ta jest konsekwencjg braku
rygorystycznych wymogoéw budowlanych, ktére wprowadzono dopiero w obliczu
wzmozonego ruchu lotniczego w latach osiemdziesigtych. W okresie tym, poraz
pierwszy zaczeto rozpatrywac¢ mozliwos¢ upadku statku powietrznego na elektrownie
atomowa w wyniku awarii technicznej lub nieumysinego btedu w pilotazu. Jednakze
scenariusz ten przyczynit sie gtownie do wyznaczenia nowych tras przelotow
samolotow pasazerskich, tak aby znajdowaty sie one w bezpiecznej odlegtosci od
miejsc potozenia elektrowni atomowych. Postrzeganie zagrozenia instalacji
atomowych diametralnie zmienito sie natomiast po zamachach z it wrzesnia, kiedy
prawdopodobienstwo wykonania ataku terrorystycznego z powietrza stato sie bardzo
realne. Przeprowadzony w 2002 roku w Stanach Zjednoczonych test wykazat, ze az
45% elektrowni atomowych nie spetnia wymogéw bezpieczenstwa i ze uderzeniowa
energia kinetyczna nawet tak matych samolotéw odrzutowych jak Lear Jet jest w
stanie w znacznym stopniu zniszczy¢ warstwe betonu okalajgcag reaktor atomowy
Ponadto wyniki doswiadczen wskazaty, ze nawet, jezeli statek powietrzny poruszatby
sie w dotychczas uwazanym za bezpieczny korytarzu powietrznym oddalonym
o 30 mil od obiektu naziemnego, to dokonujgc zmiany kierunku lotu (wychodzac
z korytarza) jogo dolot do elektrowni trwatby zaledwie od 3 do 4 minut. Czas ten jest
zdecydowanie za krotki na skuteczng interwencje dyzurujacych na lotniskach
samolotéw przechwytujgcych™'N"?,

Olbrzymie zagrozenie procz obiektow elektrowni atomowych stanowig takze

zbiorniki i przetwodrnie odpaddéw radioaktywnych. Budowle te w odroznieniu od

J. Large, International Terrorism - The Vulnerabilities and Protection of Nuclear Facilities.
W: httpV/www.largeassociatetes, w dniu 03.04.2009 r.

Tamze. . _
http://www.largeassociatetes.com, w dniu 12.04.2009 r.
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pokryw betonowych reaktorow atomowych nie spetniajg zadnych warunkow
bezpieczenstwa przed uderzeniami z powietrza. Do najwiekszych z nich nalezg
BNFL Sellafield w Angli i COGEMA Cap La Huge we Francji (rys.12).
W dokumentach opracowanych przez Swiatowg Sieé¢ Informacyjna d.s. Energii
(WISE - World Information Service on Energy), m.in. w Possible toxsic effects from
the nuclear reprocessing at Sellafild & Cap the La Huge Particularly™ przedstawiono
rezultaty badan z ktorych wynika, ze uderzenie pasazerskiego statku powietrznego
typu Boeing 737 w jeden z wymienionych obiektobw mogtoby uwolni¢ do atmosfery
olbrzymie ilosci radioaktywnych substancji, ktore doprowadzitoby do skazenia
wiekszo$¢ kontynentu europejskiego i $Smierci okoto 2 min ludzi. Ponadto dokonana
ocena mozliwosci przebudowania lub wzmocnienia powyzszych obiektow w celu
zabezpieczenia ich przed uderzeniami z powietrza wskazuje, ze jest to

przedsiewziecie konstrukcyjnie niewykonalne.
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Rysunek 12. Schemat transportu materiatdw odpadow radioaktywnych
i przemystowych do przetworni w La Huge oraz obraz potencjalnych zniszczen
wywotanych upadkiem samolotu rejsowego typu Boeing 737 w obrebie gtbwnego
magazynu odpadoéw radioaktywnych (B215) w Sellafield

Zrodto: Opracowanie wiasne na podstawie: X. Coeytaux Y.Faid, Airliner Crash on Nuclear
FacilitiesThe Sellafield Case, WISE-Parls, October 2001, s. 7 oraz M.Schneider,
Vulnerabilities and protection of nuclear facilities, s. 5

5 http://www.wise-paris.org/, w dniu 09.09.2008 .
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Dotychczas najmniejszg wrazliwoscig na ataki przeprowadzane przy uzyciu
narzedzi powietrznych cechujg sie obiekty zamkniete o matej kubaturze. Nieduze
wymiary sprawiaja, ze sg one trudnymi i czesto nieoptacalnymi celami do
przeprowadzania na nie uderzen przy pomocy statkéw powietrznych. Miernigj jednak
rozwoj konstrukcji bezzatogowych, w tym rowniez modeli latajgcych moze sktaniac
terrorystow do atakéw na istotne obiekty punktowe. W scenariuszu takim zaklada sie,
ze bezzalogowy aparat latajgcy lub model statku powietrznego mogitby wykonaé start
w odlegtosci kilku kilometréw od celu, a nastepnie przedosta¢ sie do obiektu
zamknietego (budynku) przez otwarte okno lub drzwi i zdetonowac¢ tam tadunek
wybuchowy.

Ostatnig zmienng w ocenie ryzyka obiektéw jest efektywnos$¢. Postrzegana
jest ona jako mozliwe do uzyskania rezultaty z przeprowadzonych zamachow.
Nalezy zaznaczyé, ze kazda grupa terrorystyczna podejmujac konkretne decyzje
0 realizacji swoich celéw kieruje sie w okreslonym stopniu elementem racjonalnego
wyboru. Chociaz decyzje o instrumentalnym znaczeniu moga by¢ ograniczone lub
czesciowo zdeterminowane psychologig, ta racjonalno$¢ bedzie kazdorazowo
uwzgledniana. Jest ona Scisle zwigzana z proporcjonalnoscig poniesionych nakfadow
w stosunku do uzyskanych rezultatobw zamachow. Mys$lagc o mozliwosci zapobiegania
aktom terroru nalezy zauwazyC, ze wspoiczesSnie nastgpita zmiana priorytetow
1 strategii dziatania ugrupowan terrorystycznych. Coraz rzadziej dazy sie do
osiggniecia biezgcego celu politycznego (np. uwolnienia przetrzymywanych
Lowarzyszy broni”), czemu stuzyly takie akcje jak porwania samolotow, czy statkdw
morskich z zaktadnikami. W typowaniu obiektow czeSciej zaznacza sie tendencja
okreslana mianem terroryzmu ekonomicznego. Polega on na atakowaniu obiektow
o duzym znaczeniu dla gospodarki panstwowej i Swiatowej w celu spowodowania
zaktocen w ich funkcjonowaniu oraz duzych strat finansowych. TerrorySci zauwazaja,
ze ataki przeciw wybranym branzom gospodarki znaczaco uderzajg w panstwa, ktére
uznajg za swoich przeciwnikéw. Szczegolnie wrazliwymi dziedzinami sg tu sektory
wydobycia i przetwarzania ropy naftowej oraz transportu. 140

Oprocz atakow skierowanych przeciwko obiektom twdrdym, decydujgcym
o ekonomii panstw, powszechnymi sag takze ataki na obiekty, ktére moga

doprowadzi¢ do destabilizacji sytuacji spotecznej lub politycznej. Dziatania te zwykle

146 3. Adamski, Nowe technologie w stuzbie terrorystéw, Warszawa 2007, s. 34.
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wywotujg znaczng liczbe ofiar oraz szeroki wydzZzwiek spoteczny, niejednokrotnie
potegowany dzieki wymiarowi religijinemu. Stwarzajg poczucie zagrozenia wsrod
szerokich rzesz spoteczenstwa, w ktérym obywatele zdaja sobie sprawe, ze w kazdej
chwili moga sta¢ sie celem ataku, a panstwo i stworzone systemy nie sg
wystarczajacymi gwarantami bezpieczenstwa. Do realizacji tak zatozonych celow
atakdw wybierane sg przewaznie obiekty miekkie, nieostoniete skupiajgce duzg
liczbe oséb - potencjalnych ofiar. W typowaniu ekonomicznos$ci obiektéow zamachow
mozna zaobserwowac zaleznosS¢, z ktorej wynika, ze dotychczas przeprowadzane
ataki na obiekty twarde generujg znacznie mniejszg liczbe ofiar niz ataki na obiekty
miekkie, niemniej jednak umozliwiajg one wywotanie o wiele bardziej powazniejszych

nastepstw takich jak destabilizacja systemow panstwowych i gospodarczych (rys 13).

Atak na obiekt twardy mala liczba ofiar
Atak na obiekt miekki duza liczba ofiar wywotanie paniki
| zastraszenia
a H

Rys. 13. Relacje miedzy obiektami atakow terrorystycznych i mozliwymi do
osiggniecia rezultatami

Zrodto: Opracowanie wiasne

Zamachy przeciw obiektom miekkim moga satysfakcjonowac terrorystow,
gdyz z jednej strony wywotujg duzg liczbe ofiar, z drugiej wzbudzajg zainteresowanie
mediow, co jest jednym z celow dziatalnosci terrorystycznej. Nalezy jednak
zaznaczyC, ze ich wymiar w znacznie mniejszym stopniu jest destrukcyjny dla
szerszej spoteczno$ci. Zaklada sie, ze najgrozniejsza formag, dotychczas nie
zrealizowang, jest atak terrorystyczny na obiekt twardy, ktérego zniszczenie
doprowadzitoby do znacznych strat materialnych, klesk ekologicznych, a przede
wszystkim do zagtady wielu istnien ludzkich. Jego nastepstwem mogtaby by¢ m.in.

destabilizacja systemow Swiatowych i globalna wojna (rys. 14).
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globalna wojna,
zagtada
miedzynarodowych
7 systemoOw spotecznych

Atak na obiekt twardy duza liczba ofiar

Rys. 14. Konsekwencje ataku terrorystycznego na obiekt twardy, w ktorym ginie duza
liczba os6b

Zrodto: Opracowanie wiasne

Jednym z mozliwych obiektéw w tak przyjetym scenariuszu atakéw mogtyby
byC instalacje atomowe. Stanowig one atrakcyjny cel ze wzgledu na:

. ich olbrzymie znaczenie w energetyce Swiatowej (odbiorcami tak

wytworzonej energii elektrycznej jest czesto wiele panstw);

. potencjalne zagrozenie ludzkosci zwigzane z uwolnieniem substancji

radioaktywnych;

. symboliczny charakter tego typu obiektow, ktory dotychczas nie byt

celem atakow terrorystycznych.

Wykorzystanie przez terrorystow broni jadrowej lub radiologicznej wigzac sie
moze zatem z potrzebg wyraznego i bezprecedensowego zaistnienia w mediach
w skali Swiatowej. Wspoiczesnie globalna eskalacja zjawiska terroryzmu oraz wzrost
liczby ugrupowan terrorystycznych i zamachow przez nie dokonywanych
spowodowaly, ze media nie sg w stanie informowac opinii publicznej o kazdym
incydencie terrorystycznym i skupiaja sie na tych najbardziej destrukcyjnych
| spektakularnych aktach. Aby zwréci¢ uwage na ,swoje sprawy”, terrorysci zmuszeni
sg coraz czesciej do stosowania nowych metod i Srodkéw walki, najlepiej o wiele
bardziej brutalnych i dotychczas rzadko badZz w ogodle niestosowanych.

Zamachowcom, ktérzy dokonali atakéw na World Trade Center i Pentagon,
udato sie przyciggna¢ uwage mediow, a za ich posrednictwem widzOow na catym
Swiecie. Nietatwo jest powtdrnie osiggnaC taki efekt medialny przy pomocy
konwencjonalnych Srodkow, dlatego alternatywa dla terrorystow moze by¢ uzycie

broni jadrowej. O grozbie terroryzmu atomowego przekonuje m.in. Sekretarz
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Generalny ONZz Kofi Anan, ktory podczas jednego z wystgpien na forum
miedzynarodowym stwierdzit: ,Ta forma terroryzmu jest wcigz traktowana jako
science fiction. Chciatbym, zeby rzeczywiscie byt to probtem fikcyjny. Ale zyjemy
niestety w Swiecie, ktory dysponuje bogactwem niebezpiecznych materiatow,
i w ktorym tudzie doskonate wiedza, jak je wykorzystaé, a niektérzy terroryscijasno
dektarujg, ze chcg, aby ich ataki przyniosty jak najwiecej ofiar”. Podobne postulaty
glosi rowniez Miedzynarodowa Agencja Energii Atomowej, ktora jest zdania, ze po
11 wrzes$nia na Swiecie wzrosto prawdopodobienstwo atakdéw terrorystycznych na
obiekty jadrowe. Swiadczy o tym m.in. nagranie wywiadu transmitowanego
10 wrzesnia 2002 roku przez telewizje Al Dzazira, w ktérym Al Kaida deklarowata, ze
poczgtkowo zamierzata uwzgledni¢ obiekt jgdrowy w planach swoich zamachow
z wrze$nia 2001 roku.

Jednakze nie tylko ataki na instalacje atomowe mogg doprowadzi¢ do
masowej zagtady Srodowisk ludzkich i przyrodniczych i wywotania niespotykanego
dotychczas efektu medialnego. Takimi kluczowymi, twardymi obiektami mogg by¢
miejsca organizowania miedzynarodowych szczytow politycznych lub
ekonomicznych. Skupiajg one najwazniejszych przedstawicieli rzadowych, ktérzy
podczas trwania obrad moga podejmowaé newralgiczne decyzje dla ugrupowan
terrorystycznych np. dotyczgce kontynuacji wojny z globalnym terroryzmem Iub
naktadania embarga na panstwa, ktére wspolpracujg z ugrupowaniami
terrorystycznymi. Ponadto powodem zachecajgcym terrorystow do organizowania
zamachow na tego typu obiekty moga byC kazdorazowo publikowane ze znacznym
wyprzedzeniem dane dotyczgce miejsca, czasu oraz liczby uczestnikow
planowanych spotkan.

Innymi obiektami szczegdlnego zagrozenia sg miejsca organizowania
obchodow i uroczystosci o charakterze kulturalnym, religiinym, sportowym lub
rekreacyjnym. W zaleznosci od zasiegu imprezy te moga mie¢ wymiar lokalny,
narodowy lub miedzynarodowy. Moga by¢ organizowane cyklicznie lub okazjonalnie.
Jednakze cechag wspodlng tych miejsc bedzie zawsze zgromadzenie duzej ilosci oséb
- potencjalnych celow ataku w danym obiekcie lub na wydzielonym obszarze, przy
jednoczesnie ograniczonej mozliwosci zapewnienia im pelnego bezpieczenstwa
(w tym takze rozpatrywanego w wymiarze powietrznym). Podobny charakter majg
obiekty sportowe skupiajgce zarowno uczestnikow zmagan jak i widzéw w ramach

organizowanych olimpiad, igrzysk czy turniejow. Czesto ich miedzynarodowy wymiar
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i medialny rozgtos (gdy obraz i dzwiek z tego typu imprez sportowych transmitowany
jest do wielu panstw Swiata) moze by¢ wystarczajgcym argumentem do podjecia
préby ,zaistnienia” ugrupowania terrorystycznego.

MozliwoSC przeprowadzenia zamachow na wyrdznione, szczegolnie
niebezpieczne obiekty twarde jest wysoce prawdopodobna, jednoczesnie
optymalnym narzedziem ataku wydaje sie byC¢ statek powietrzny. Jako jedyny
umozliwia on dotarcie w poblize najbardziej newralgicznego elementu i jego
zniszczenie. Olbrzymia energia kinetyczna statku, jego tadunek i paliwo sg tutaj
gtownymi czynnikami destrukcyjnymi, ktorych wielos¢ jest trudno osiggalna przez
konwencjonalne srodki lgdowe.

Narzedzia powietrzne moga byC¢ réwniez idealnymi do przeprowadzenia
atakébw na miejsca organizowania szczytdow miedzynarodowych. Wydarzenia te, co
prawda podlegaja szczegdllnym procedurom bezpieczenstwa i ograniczonym
dostepom o0s6b publicznych, jednak jak wskazujg dos$wiadczenia przestrzen
powietrzna jest czesto niewystarczajgco zabezpieczona. Umozliwia ona wowczas
niezakiécone dotarcie terrorystycznych statkbw powietrznych w poblize miejsc
organizowania gtownych spotkan. Obiekty powierzchniowe, takie jak stadiony, hale
i areny sportowe, tory wyscigowe to kolejne, potencjalne cele zamachéw
terrorystycznych, przeciwko ktérym wykorzystanie wymiaru powietrznego moze
zapewni¢ duze zniszczenia, a przede wszystkim maksymalizacje ofiar ludzkich.
Nalezy zatem wnioskowaé, ze niewspotmierny do atakéw ladowych efekt medialny
zamachow realizowany w trzecim wymiarze, w ktérym zawsze (ing pasazerowie
i ludzie na ziemi wydaje sie by¢ gtdwnym czynnikiem motywujgcym ugrupowania
terrorystyczne do ich planowania.

Dokonana ocena sktadowych ryzyka wystgpienia zamachéw terrorystycznych
(zagrozenia, wrazliwosci i efektywnosci) umozliwia wytonienie cech obiektéw, ktore
mogag warunkowac przeprowadzenie na nie ataku z wymiaru powietrznego. Sa to:

. obiekty, ktorych unieszkodliwienie moze byc trudne lub niemozliwe przy

uzyciu narzedzi ladowych ze wzgledu na ich konstrukcje i rozmiar;

. obiekty, ktorych zniszczenie wymaga bardzo duzej energii kinetycznej;

. obiekty chronione, w obrebie ktérych przedostanie sie droga lgdowa

jest utrudnione lub niemozliwe;

. obiekty, woko6t ktorych nie przewidziano funkcjonowania systemow

obrony powietrznej;
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. obiekty, ktére potozone sa na duzych odlegtosciach od miejsca
dziatania ugrupowan terrorystycznych (réwniez poza granicami kraju,
w ktérym znajdujg sie terrorysci);

. obiekty o duzej powierzchni, szczegolnie gdy celem terrorystow jest
wywotanie masowych strat ludzkich os6b tam przebywajacych i gdy
przewidujg oni zastosowanie broni chemicznej lub biologicznej, ktorej
efektywne uzycie zwigzane jest z rozproszeniem (aerozoli) na duzej
powierzchni;

. obiekty, ktérych zniszczenie mozliwe jest przy precyzyjnym
wyeliminowaniu jednego z ich elementow, w poblize ktérego nie mozna
przedostaé sie droga lgdowa lub morska;

. obiekty, ktorych zniszczenie umozliwi uzyskanie spektakularnego,
dotychczas nie spotykanego efektu medialnego.

Wymienione cechy nie sa ostatecznym warunkiem zaistnienia ataku

z powietrza, niemniej jednak wskazuja na mozliwosSC wystgpienia takiego ryzyka.
Z powyzszych wzgledow ostona obiektow o wskazanych charakterystykach powinna

dotyczy¢ précz wymiaru lgdowego takze obszaru powietrznego.

W nioski

Uzycie statkbw powietrznych moze stanowiC czesto jedyne rozwigzanie
gwarantujace powodzenie zamachu na obiekty naziemne. Czynnikiem
decydujacym o wyborze tej formy ataku jest mozliwa do uzyskania olbrzymia
sita razenia oraz bardzo szeroka SmiertelnoS¢ nieosiggalna praktycznie
w innych okolicznosciach. Niejednokrotnie statek powietrzny jest takze
jedynym narzedziem, ktére moze dotrze¢ w rejon obiektu i razi¢ go z duzg
precyzja.

Prawdopodobienstwo (ryzyko) zaistnienia zamachow terrorystycznych na
obiekty naziemne wyraza sie w funkcji trzech zmiennych: zagrozenia
obiektéw, ich wrazliwosci i efektywnosci atakow. Skltadowe ryzyka powinny
by¢ rozpatrywane oddzielnie w stosunku do z kazdego obiektow, poniewaz ich
funkcje, konstrukcje i przeznaczenie sa z reguty niepowtarzalne.

Mozna wyrozni¢ dwie zasadnicze grupy obiektow Igdowych, ktorych

klasyfikacji dokonuje sie wzgledem mozliwego zagrozenia terrorystycznego.
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Sa to obiekty twarde (chronione) i obiekty miekkie (nieostoniete, lub ktorych
ochrona moze byC realizowana jedynie w zawezonym zakresie). Do grupy
obiektow twardych zalicza sie infrastrukture kluczowg, niezbedng dla
sprawnego funkcjonowania systemow  panstwowych, ekonomicznych
i politycznych. Natomiast obiekty miekkie to przewaznie miejsca uzytecznosci
publicznej o charakterze panstwowym, spotecznym, religijnym lub prywatnym.
Uzycie statkbw powietrznych w zamachach terrorystycznych obarczone
znacznymi nakfadami finansowymi i organizacyjnymi stanowi¢ bedzie przede
wszystkim zagrozenie dla obiektow twardych (najbardziej wartosciowych),
ktore nie posiadajag dostatecznych Srodkéw zabezpieczajgcych je przed
uderzeniami z powietrza.

Zakilada sie, ze najgrozniejszym celem terrorystycznych atakow z powietrza
mogg byC obiekty twarde, ktorych zniszczenie moze spowodowaé masowe
straty ludzkie, Srodowiskowe i destabilizacje systeméw miedzynarodowych.
W grupie tej mozna wyrozni€: kluczowe obiekty infrastruktury panstwowej
(w tym przede wszystkim elektrownie atomowe i miejsca skiadowania
odpadoéw radioaktywnych, zaktady produkujace materiaty
niebezpieczne), miejsca organizowania szczytow politycznych
i ekonomicznych, obiekty sportowe podczas trwania olimpiad, igrzysk,
koncertébw oraz miejsca skupiajace obchody wuroczystos$ci, rocznic

panstwowych i miedzynarodowych.
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2.4 .Terrorystyczne sytuacje kryzysowe w przestrzeni powietrznej

Z perspektywy prowadzonych badan niezbednym, précz wytonienia mozliwych
narzedzi i obiektéw ataku terrorystycznego staje sie zdefiniowanie terminu
terrorystycznych sytuacji kryzysowych, ktére moga mie¢ miejsce w przestrzeni
powietrznej. Wylacznie bowiem w tym okresie mozliwe bedzie uzycie potencjatu
zintegrowanego systemu obrony powietrznej do realizacji zadan
kontrterrorystycznych w obrebie granic powietrznych panstw tworzgcych ten system.
Jednoczesnie w celu wiasciwego desygnowania i rozréznienia zjawisk Kkryzysu
I sytuacji kryzysowej nalezy przyblizyC ich leksykalne rozumienie.

Termin kryzys pochodzi z greckiego krino i oznacza: ,wybér, decydowanie,
zmaganie sie, walke, w ktérej konieczne jest dziatanie pod presjg czasu™™. Kryzys
definiowany jest takze jako: ,sytuacja niekorzystna dla kogos Ilub czegos$"™y
.moment, okres przetomu, przesilenie, decydujacy zwrot, okres zatamania
gospodarczego™ ,form a (faza) konfliktu, w wyniku, ktérego dochodzi do
gwaittownego wzrostu napiecia miedzy stronami, w wyniku czego moze nastgpic
konflikt zbrojny™ ,jeden z trzech okresow funkcjonowania panstwa, nastepuje on
z momentem powstania konfliktu spotecznego w skali makro i obejmuje kilka
jednoczesnie lub kolejno nastepujgcych po sobie standw: zamieszki wewnetrzne,
konflikty zbrojne (wewnetrzne) oraz napiecia miedzynarodowe z uzyciem sity zbrojnej
w sposob posredni lub bezposredni”™ ,faza funkcjonowania danego podmiotu
(uktadu, organizmu, systemu), ktorego cecha funkcjonalngjest niestabilnosS¢""™

Wedlug M. Clarka ,na kryzys skiadajg sie trzy elementy: presja czasu,
ewentualno$¢ zasadniczego zagrozenia i zaskoczenie oraz fakt, ze jest on
rezultatem zarobwno niebezpieczenstwa jak i okolicznosci, w jakich wystepuje” "\
Istota kryzysu wyraza sie zatem w braku stabilno$ci podmiotu i zmianie jego funkciji.

Kryzys to okres przetomu i zwrotu (ku dobremu lub ztemu) w funkcjonowaniu
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Stownik wyrazow obcych, PWN, Warszawa 1980, s. 404.
Stownik jezyka poiskiego, PWN, Warszawa 1993, s. 326.
T. Kopalinski, Stownik wyrazéw obcych i zwrotéw obcojezycznych, Wiedza Powszechna,
Warszawa 1986, s. 417.
"% Stownik podstawowych terminéw dotyczacych bezpieczenstwa parstwa, AON, Warszawa
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1994 s. 56.
"' R. Wréblewski, Strategiczna operacja obronna na obszarze kraju, AON, Warszawa 1993,
S. 8.
J. Wojnarowski, Kryzys konsekwencjg zagrozen cywitizacyjnych. W: Zarzadzanie
kryzysowe w Potsce, Akademia Humanistyczna, Puttusk 2007, s. 318.

** | Clarke, Charakterystyka zachowania sie w kryzysie, Bruksela 1995.
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jakiegos$ obiektu naszego zainteresowania, np. organizaciji, instytucji, organu wiadzy.
Natomiast wszystkie zagrozenia (sprzecznosci, konflikty, patologie), ktére mimo
nawet najbardziej katastrofalnych skutkdw nie prowadza do zmiany istoty organizacji
nie moga byé uznane za kryzys“Przedstawione definicje kryzysu pozwalajg
okresli¢ zbior cechy wspdlnych tego zjawiska, wsrdd ktérych mozemy wyréznic:
zaskoczenie, deficyt informacji i czasu, spoOznione reakcje, wzrastajacg liczbe
zdarzen, utrate kontroli nad sytuacjg, zagrozenie waznych interesow, wzrost napiecia
psychicznego oraz zbiorowa psychoze (panike).

Istotnym czynnikiem jest rowniez dostrzeganie mozliwosci wystgpienia
zagrozenia, ktore bedac jeszcze oddalone w czasie lub przestrzeni moze
bezposrednio powodowac zaistnienie sytuaqV”™ kryzysowej. Sytuacja kryzysowa
jest zerwaniem istniejgcego ukfadu (stanu rzeczy, systemu, porzadku) prowadzgcym
do zmiany jego struktury lub funkcji. Zjawisko ,zerwania” uktadu (systemu) rozcigga
sie w czasie i rozpoczyna sie od stanu réwnowagi poprzez niestabilnos¢ do
stabilno$ci w nowej sytuacji o jako$ciowo innych wlasnosciach™®. W odrdznieniu od
kryzysu, po to aby zaistnie¢ sytuacja kryzysowa nie musi kazdorazowo stwarzac
istotnego zagrozenia dla ludzkiego zycia, lecz stanowi swoiste wyzwanie dla
poczucia moralnos$ci, tradycji, wartosci i bezpieczenstwa™®”". Nalezy miec¢ réwniez na
uwadze, ze sytuacje kryzysowe moga mie¢ charakter konfliktowy (niejednokrotnie
prowadzacy do wybuchu wojen) oraz niekonfliktowy, w tym spoteczny, ekonomiczny,
gospodarczy czy ekologiczny. Mozna je rowniez podzieli¢ ze wzgledu na Zzrédio
I miejsce wystepowania, na zewnetrzne i wewnetrzne. Sytuacje kryzysowe moga
wystepowaé rozigcznie Ilub tacznie, z dominacjg jednego Ilub drugiego typu
wymagajac podjecia czesto systemowych, wieloetapowych dziatan
z wprowadzeniem standéw nadzwyczajnych wigcznie. W okresie tym szczegdlnego
znaczenia nabiera posiadanie wczesniej przyjetych procedur reagowania w tym

zarzadzania kryzysowego"®®.
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Sytuacja kryzysowa moze dotykaC jednego z trzech wymiarow: lgdowego,
powietrznego Iub morskiego, moze réwniez przenika¢ miedzy tymi obszarami.
Nastepstwem krotkotrwate] sytuacji kryzysowej w przestrzeni powietrznej moze byc
diugotrwata sytuacja kryzysowa na lgdzie. Sytuacje kryzysowe w Srodowisku
powietrznym moga byC generowane przez zagrozenia naturalne i losowe (kleski
zywiotowe, katastrofy lotnicze itp.). Moga by¢é réwniez nastepstwem Swiadomej
(celowej) dziatalnosci cztowieka, czego przykladem sa klasyczne =zagrozenia

militarne oraz zagrozenia terroryzmem lotniczym (rys. 15).

Rys. 15. Podziat sytuacji kryzysowych w przestrzeni powietrznej

Zrodto: Opracowanie wtasne

Positkujgc sie przytoczonymi wyjasnieniami sytuacji kryzysowej i mozliwymi
czynnikami je wywotujagcymi za sytuacje kryzysowa w przestrzeni powietrznej
mozna uznac¢ zespot warunkow zaktdcajgcych lub zrywajgcych stan bezpieczenstwa
powietrznego. Analogicznie terrorystyczna sytuacja kryzysowa w przestrzeni
powietrznej bedzie okresla¢ stan zagrozenia bezpieczernistwa powietrznego
w wyniku zaistnienia (badZz tez obawy zaistnienia) aktéw terrorystycznych.
Stan ten wymaga podjecia nadzwyczajnych i skoordynowanych dziatan,
zastosowania specjalnych procedur i zaangazowania stuzb przeznaczonych

do eliminowania tego typu zagrozenia.
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WspobiczeSnie rozpatrujgc zagrozenia militarne coraz czesciej uwaza sie, ze
ich klasyczna forma jest znacznie przewartoSciowana . Miedzy innymi na
podstawie analizy dwéch zasadniczych dokumentow dotyczgcych bezpieczenstwa
RP; Strategii bezpieczenstwa narodowego i Strategii wojskowej sugeruje sie, ze
.istnieje bardzo mate prawdopodobienistwo powstania w Europie konfliktu w skali
globalnej, grozacego dziataniami wojennymi, prowadzonym przez bedace w sporze
podmioty prawa miedzynarodowego”. Istota zmian w $Srodowisku bezpieczenstwa
polega zatem na przesuwaniu sie punktu ciezkosci z zagrozen klasycznych takich jak
np. inwazja zbrojna, na zagrozenia nietypowe, ktorych Zrédiem stajg sie trudne do
zidentyfikowania podmioty pozapanstwowe, a takze upadie panstwa, ktorych
suwerenno$¢ ma charakter jedynie formalny, sprzyjajacy rozwojowi terroryzmu
| przestepczosci zorganizowanej. Jednoczesnie za najpowazniejsze wsroéd nowych
zagrozen dla bezpieczenstwa poszczegoélnych panstw Europy uwaza sie
zorganizowany terroryzm miedzynarodowy. Kraje europejskie w tym Polska ,muszg
liczy¢ sie z mozliwoscig dziatan skierowanych przeciwko nim w zwigzku z udziatem
w kampanii antyterrorystycznej. Nie mozna wykluczyé akcji odwetowych bedacych
konsekwencjg prowadzonych przez NATO Ilub UE operacji stabilizacyjnych
| pokojowych”

Zagrozenie atakiem terrorystycznym w odréznieniu od klasycznych zagrozen
militarnych, przejawia sie przede wszystkim w trudno$¢ jednoznacznego okresSlenia
symptomow jego wystgpienia. Ponadto nastepstwem krétkotrwatych uderzen
terrorystycznych sg zwykle znaczne straty, ktGre wymagajg niewspotmiernie dtugiego
czasu odbudowy. W okresie planowania zamachéw oraz podczas rozpoznania
potencjalnych obiektow uderzen terrorysci prowadza skryte dziatania nie
manifestujgc swoich zamiarOw, co pozwala im uzyskaC zaskoczenie. Dopiero
przeprowadzone z powodzeniem akcje stanowig zasadniczy argument do ogtoszenia
roszczen i powodéw dokonanych zamachdéw. Natomiast symptomy  wystgpienia
klasycznych zagrozen militarnych majg posta¢ diugofalowa, roztozong w czasie.
Eskalacja konfliktu jest widoczna od chwili jego zaistnienia i moze narastaé na
przestrzeni miesiecy, niejednokrotnie rowniez i lat. Moment wybuchu konfliktu jest

wpetni obserwowalny i niejednokrotnie mozliwy do przewidzenia. Konflikty sg zwykle

159 Zob. E. Zablocki, Nowe zagrozenia i uwarunkowania bezpieczehstwa powietrznego,
materialy z konferencji naukowej ,Lotnictwo XXI wieku , WLOP, AON, Warszawa 2005.
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diugotrwate i wyczerpujgce potencjaly po obu stronach. Zobrazowanie rdznic
narastania i rozwoju sytuacji kryzysowej i klasycznego konfliktu zbrojnego mozliwe

jest m.in. przy pomocy osi czasowych, co ilustruje rys. nr 16.

a) ATAK TERRORYSTYCZNY

lata/micsiace micsigcc/dni  90dZIny/ e
minuty
Planowanie Rozpoznanie Ucieczka
i organizowanie zamachu i wyznaczenie celu > atak 2 i reorganizacja,
terrorystycznego ataku manifestacja celu ataku

trudne do identyfikacji symptomy mozliwych zdarzen

b) KONFLIKT ZBROIJINY

lata/micsigcc micsigce/dni miesigce/lata lata
Narastanie napie¢. Rozpoznanie Rozpoczecie Deeskalacja
planov™ranie konfliktu i okreslenie obiektow prowadzenie dziatar’® i odbudowa utraconego
zbrojnego ataku zbrojnyd potencjatu

rozpoznawalne symptomy mozliwych zdarzen

Rys. 16. Poréwnanie eskalacji konfliktu zbrojnego i ataku terrorystycznego

Zrodto: Opracowanie wlasne

Nieprzewidywalnos¢ zamachow terrorystycznych jest zatem zasadnicza
cecha, ktora w sposob szczegdlny wplywa na postrzeganie tego zagrozenia.
Terrorystyczne sytuacje kryzysowe nalezy identyfikowaC juz w czasie, w ktorym
pojawiajg sie najmniejsze sygnaly o mozliwosci zaistnienia atakow terrorystycznych.
Z powyzszych wzgledéw m.in. w panstwach cztonkowskich NATO wprowadzono
stopnie  alarmowe w  zakresie przeciwdziatania  aktom  terroru. Ujeto
je w dokumencie CM (2002)22-revl z 27 czerwca 2002 r., zgodnie z ktorym
w sytuacjach zagrozenia terrorystycznego przewiduje sie wprowadzenie
nastepujacych stopni alarmowych: ALPHA, BRAVO, CHARLIE i DELTA.

Stopien ALPHA wprowadza sie w sytuacji ogolnego zagrozenia mozliwoscig
ataku terrorystycznego, ktorego rodzaj i zasieg sa nieprzewidywalne. Realizowane
przedsiewziecia majg na celu m.in. zachowanie nieufnosci w stosunku do o0séb

postronnych, ograniczenie dostepu do planéw ewakuacji, zabezpieczenia i ochrony
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obiektéw oraz ich uaktualnienie. Jest on ogtaszany jako generalne ostrzezenie
0 mozliwosci dziatalnoSci terrorystycznej, gdy jej charakter i zasieg nie sg mozliwe do
przewidzenia oraz gdy okolicznosci nie upowazniajg do petnego wprowadzenia
srodkow zawartych w wyzszych stanach alarmowych.

Stopien alarmowy BRAVO jest wprowadzany, gdy zwieksza sie
prawdopodobienstwo zagrozen terrorystycznych, chociaz konkretny cel nie jest
jeszcze okreslony. Obejmuje on przedsiewziecia do zwiekszenia dyspozycyjnosci
0s6b odpowiedzialnych za prowadzenie planow przeciw atakom terrorystycznym lub
wzmozenia kontroli waznych obiektow. Z tym stopniem alarmowym moga byc¢
ogtoszone przedsiewziecia reagowania kryzysowego; ,Dyskretna ochrona sit
linstalacji” lub ,Wprowadzenie planéw w celu ochrony sit i instalacji”.

Stopien CHARLIE oznacza realizacje  przedsiewzie¢ w  sytuacji
prawdopodobnego ataku terrorystycznego. Sg to m.in.; ochrona Kkluczowych
obiektéw, wzmocnienie wart i punktéow kontroli pojazdéw. Stopien ten ma
zastosowanie podczas pojawienia sie incydentow lub otrzymania przez wywiad
danych wskazujgcych, ze mozliwe sg w najblizszej przysziosci niektore formy akcji
terrorystycznej. W stopniu tym powinny byC¢ ogloszone przedsiewziecia reagowania
kryzysowego: ,Dyskretna ochrona sit i instalacji” lub ,Wprowadzenie planéw w celu
ochrony sit i instalacji”.

Stopien alarmowy DELTA wprowadza sie w sytuacjach, gdy doszto do ataku
terrorystycznego lub, gdy wywiad zostat poinformowany, ze akcja terrorystyczna jest
planowana. W sytuacjach tych Srodki prewencyjne majg natychmiastowe
zastosowanie ~w  miejscu planowanego lub  przeprowadzonego  ataku
terrorystycznego. Zwyczajowo ten stopien alarmu jest ogtaszany jako miejscowe
(lokalne) ostrzezenie.

Stopnie alarmowe maja klauzule ,jawne” i mozna je wprowadzaé¢ w formie
wiadomosci jawnych. Pozwala to na szybkie przekazanie podstawowej informacji,
po ktorej zostaje podana szczegotowa wiadomos¢ o klauzuli tajnosci, zaleznej od
rodzaju zawartych w niej informacji. Ponadto wprowadzenie jednego ze stanow
alarmowych i uruchomienie systeméw reagowania kryzysowego moze mie¢ miejsce
w trakcie organizowania uroczystosci (wydarzen) gromadzacych znaczng liczbe
uczestnikow, w tym 0sob o specjalnym statusie. Do okresOw takich mozemy zaliczy¢
m.in. czas rozgrywania masowych imprez sportowych, czy tez czas organizowania

szczytow rzagdowych, obchodow (rocznic) o wymiarze panstwowym lub
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miedzynarodowym. W okresie tym dziatanie systeméw reagowania kryzysowego
i stuzb je wspomagajgcych bedzie miatlo na celu realizacje dziatan prewencyjne -
- uprzedzajgcych. Ponadto mozliwa demonstracja sity w postaci: wzmocnienia
ochrony, wystawienia nowych punktow kontrolnych, czy wsparcia oddziatow
militarnych, moze by¢ dodatkowym czynnikiem odstraszajgcym potencjalnych
zamachowcow.

Wydarzenia  ostatnich lat dostarczyly wystarczajgcej liczby faktow
uzasadniajgcych teze, ze do walki z terroryzmem nie wystarczajg wytacznie
wewnetrzne sity porzgdkowe. Przeciwdziatanie terroryzmowi wymaga zastosowania
szerokiego  spektrum  Srodkdéw  politycznych, prawnych,  wywiadowczych,
ekonomicznych i porzadkowych, a takze coraz czeSciej zaangazowania potencjatu
militarnego”®" Problematyka wykorzystania tego potencjatlu w walce z terroryzmem

lotniczym stata sie treScig kolejnych rozdziatow niniejszej dysertacii.

Dziatania militarne przeciw terroryzmowi lotniczemu klasyfikuje sie w ramach operacji
innych niz wojna (Military Operations Rother Than War - MOOTW).
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3. ZINTEGROWANY SYSTEM OBRONY POWIETRZNEJ

3.1. Rola i zadania zintegrowanego systemu obrony powietrznej

Koncepcja zintegrowanego systemu obrony powietrznej narodzita sie na
poczatku lat piecdziesigtych. Stworzony system zgodnie z decyzjg panstw NATO
miat by¢ ekwiwalentem i jednoczesnie odpowiedzig cztonkObw  Sojuszu
Poétnocnoatlantyckiego na zagrozenie jakie generowato lotnictwo bombowe dalekiego
zasiegu™"®" Zwigzku Radzieckiego. Potrzeba stworzenia systemu, ktory by odstraszat,
wczesnie ostrzegat i skutecznie przeciwdziatal temu zagrozeniu spowodowata
gwaltowny rozw¢j systeméw obrony powietrznej NATO. Pierwszg koncepcje
zintegrowanego systemu zatwierdzono na posiedzeniu komitetu NATO w grudniu
1955 roku, a jej finalng wersje"®" przyjeto w 1960 roku. Nastepnie uruchomiono
system wczesnego ostrzegania panstw Europy zachodniej oparty na osiemnastu
radarach stacjonarnych, ktore w 1962 roku potgczono siecig informatyczng w system
NADGE (NATO Air Defense Ground Environment). W latach siedemdziesigtych
NADGE przetwarzat informacje juz z 84 radarow, ktéra byla dystrybuowana do
pierwszych osrodkéw dowodzenia i naprowadzania CRC (Control And Reporting
Centers)\®”~. W nastepnej dekadzie w system wczesnego ostrzegania wigczono
samoloty AWACS"®", ktore zapewnialy rozpoznanie celéw powietrznych lecgcych na
bardzo matych wysokosSciach. Tworzac Zintegrowany System Obrony Powietrznej
uzgodniono, ze dowoOdztwo nad sitami obrony powietrznej panstw NATO w okresie
wojny sprawowaC bedzie Naczelny Dowddca Potgczonych Sit zbrojnych NATO
w Europie SACEUR (Supreme Allied Commander Europe), ktéry jednoczesnie

w okresie pokoju dowodzi¢ bedzie wydzielonymi sitami obrony powietrznej

Lotnictwo to wyposazone bylo w odrzutowce bombowe m.in. TU-16 Badger i Myasishchev
M-4 BISON, zdolne do przeprowadzenia bardzo szybkich, strategicznych atakéw na znacznych
odlegtosciach. Umozliwiato ono wykonanie uderzen na kluczowe obiekty NATO zaledwie
w kilkanascie minut po starcie z terytorium ZSRR.

MC54/1 (Final) - Military Committee Concept of the NATO Integrated Air Defense System
(NATINADS), 30 September 1960 - Koncepcja Komitetu Wojskowego NATO dot. Zintegrowanego
Systemu Obrony Powietrznej NATO (NATINADS).

CRC - osrodek powiadamiania i kontroli. Jego odpowiednikiem w Silach Powietrznych RP
jest ODN (Osrodek Dowodzenia i Naprowadzania) - zasadniczy organ wykonawczy w zakresie
dowodzenia i kierowania aktywnymi Srodkami walki powietrzne;.

CS - (ang. Airborne Warning and Control System) - powietrzny system wczesnego
ostrzegania i kontroli, w skfad ktérego wchodza m.in. odpowiednio zaadaptowane samoloty dozoru
radiolokacyjnego dalekiego zasiegu E-3 Sentry.
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poszczegoblnych panstw Sojuszu w zakresie kontroli operacyjnej (Operational Control
- OPCON'®R®).

WspbiczesSnie istotg funkcjonowania Zintegrowanego Systemu Obrony
Powietrznej NATO jest zapewnienie nienaruszalnoSci granic powietrznych Sojuszu
oraz obrona panstw cztonkowskich i ich sit zbrojnych przed atakami z powietrza.
Realizacja tych przedsiewzie¢ odbywa sie w calym obszarze odpowiedzialnosci,
w tym rowniez nad panstwami, na terytorium ktérych przebywajg wojska NATO.
Zintegrowany System Obrony Powietrznej NATO (NATINADS) jest jednak przede
wszystkim gwarantem bezpieczenstwa w przestrzeni powietrznej europejskich
panstw Sojuszu, natomiast jego odpowiednikiem w obrebie Kanady i USA jest
system NORAD (North American Aerospace Defense Command) "®".

Zaktada sie, ze skuteczne i efektywne funkcjonowanie Zintegrowanego
Systemu Obrony Powietrznej NATO opiera sie na krotkim czasie reakcji na
zagrozenia powietrzne, zapewnieniu prowadzenia skoordynowanych dziatan,
prowadzeniu ciggtej kontroli przestrzeni powietrznej oraz jednolitym dowodzeniu
wszystkimi sitami zaangazowanymi w walke powietrzng™"®®. WsSrod zasadniczych
funkcji systemu NATINADS wyrdznia sie:

| kontrole obszaru powietrznego, wykrycie naruszycieli i odparcie

uderzeh powietrznych;

| kierowanie wysitkiem sit obrony powietrznej;

n utrzymywanie aktywnosci i elastycznosci sit OP;

n koordynacje wykorzystania wszystkich Srodkow ogniowych OP;
| zachowanie ciggtosci dowodzenia sitami OP.

W ramach tak przyjetych funkcji NATINADS okre$lono zasady uzycia sit OP

poszczegolnych panstw sojuszu tworzgcych system, zgodnie z ktorymi:

[ ] Naczelny Dowddca Potgczonych Sit Zbrojnych NATO w Europie
posiada OPCON w stosunku do sit narodowych OP;

166 QPQQ[" _zarzadzanie operacyjne: zarzadzanie sitami przydzielonymi do realizacji zadan

ograniczone czasem i obszarem zmiany rozmieszczenia sil i podporzadkowania. W: AJP-3.3, NATO
2002.

1" Zob. www.norad.mill.

Zob. MC54/1 (2 Revised) (Final) - Military Committee Concept of the NATO Integrated Air

Defense System (NATINADS), 6 February 2002.
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| sity OP poszczegollnych panstw nie moga zosta¢ uzyte do innych

zadan bez zgody wiadz narodowych;
| narodowe sity OP rozmieszczone sg na terytorium danego panstwa;

| stanowiska dowodzenia OP NATO obsadzane sg przez przedstawicieli

wszystkich panstw cztonkowskich;

[ | liczba i wyposazenie wydzielonych jednostek OP jest sprawa

narodowa,;

u dziatania poza terytorium NATO muszg by¢ uzgadniane z wiadzami

narodowymi;

| kazdorazowo nalezy rozdzielaC i przestrzegaC podzialu wiadzy

dowodcow w sprawach narodowych i sojuszniczych®".

System NATINADS przewidziany jest do funkcjonowania w okresie pokoju,
kryzysu i wojny. W czasie pokoju zapewnia on wykonywanie zadan nadzorowania
przestrzeni powietrznej (Air Surveillance) oraz patrolowania (Air Policing).
Nadzorowanie jest systematyczng obserwacjg radiolokacyjng prowadzong w celu
wykrycia, identyfikacji i okreslenia parametru ruchu statkbw powietrznych i pociskow
zarOwno sojuszniczych jak i wrogich. Natomiast patrolowanie przestrzeni powietrznej
to realizacja zadan identyfikacji, przechwytywania statkbw powietrznych oraz
ewentualnego zastosowania w stosunku do nich Srodkéw przymusu z uzyciem
uzbrojenia wigcznie przez dyzurne sity lotnictwa mysliwskiego QRAI (Quick Reaction
Alert Interceptors). Funkcja patrolowania przestrzeni powietrznej wymaga, aby
samoloty mysliwskie utrzymywane w wysokim stanie gotowosci bojowej byly zdolne
do natychmiastowego startu i podjecia interwencji wobec potencjalnie wrogich
wojskowych lub cywilnych statkéw powietrznych.

Do zadan NATINADS w czasie kryzysu halezy, podobnie jak w okresie
pokoju, nadzorowanie oraz zarzadzanie przestrzenig powietrzng, a ponadto
demonstrowanie gotowosci do odparcia niespodziewanego uderzenia z powietrza
oraz zapewnienie dogodnych warunkéw do uzycia pozostatych rodzajow sit
zbrojnych. W okresie tym jednostki lotnicze utrzymujg zwiekszony w stosunku do

czasu pokoju potencjat samolotow mysliwskich w gotowosci do szybkiego

Zob. MC54/1 (2™ Revised) (Final) - Military Committee Concept of the NATO Integrated Air
Defense System (NATINADS), 6 February 2002.
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reagowania na wypadek koniecznosci przechwycenia naruszycieli przestrzeni
powietrznej, zastosowania procedury rozpoznania, identyfikacji i interwencji do
zestrzelenia wigcznie. Ponadto w czasie kryzysu w $ciSle okreslonych obszarach
przestrzeni powietrznej organa zarzadzania ruchem lotniczym NATINADS moga
wprowadzi¢ ograniczenia dla lotnictwa cywilnego.

W czasie konfliktu wykorzystywane sg wszystkie dostepne sily
Zintegrowanego Systemu Obrony Powietrznej zaréwno lotnicze jak i bazowania
naziemnego, w tym takze sity morskie. Realizujg one zadania rozpoznania
powietrznego, nadzoru lotéw, identyfikacji i sg w gotowosci do wykorzystania
petnego spektrum uzbrojenia lotnictwa mysliwskiego oraz naziemnych $Srodkow
ogniowych obrony powietrznej.

Przestawiona idea sojuszniczej obrony powietrznej zakiada funkcjonowanie
zintegrowanego systemu o réznym potencjale sit, warunkowanym zaistniatym
poziomem bezpieczenstwa. Sily te uszykowane sg w dwa zasadnicze podsystemy;
1. Podsystem nadzoru (obserwacji) i kontroli przestrzeni powietrznej, obejmujacy;

m  osrodki dowodzenia obrong powietrzng;

m system nadzoru przestrzeni powietrznej:

m  system lgcznosci.

2. Podsystem uzbrojenia obrony powietrznej, reprezentowany przez,

m samoloty bojowe;

m systemy przeciwlotnicze;

m systemy walki elektronicznej.

W skifad podsystemu nadzoru i kontroli przestrzeni powietrznej ASCAS (Air
Surveillance and Control System) wchodza wielonarodowe os$rodki dowodzenia
potgczonych operacji powietrznych CAOC (Combined Air Operations Centers)
i podlegte im osrodki powiadamiania i kontroli CRC (Control and Reporting Centers)
potgczone siecig tgcznosci radiowej i informatycznej. Podstawowym wyposazeniem
CRC sa stacjonarne i mobilne stacje radiolokacyjne, posiadajgce mozliwosci
wykrywania, identyfikacji i automatycznego przetwarzania danych radarowych
o S$ledzonych obiektach powietrznych oraz odbioru i zobrazowania informaciji
z samolotow Systemu Wczesnego Ostrzegania - AWACS.

Systemy uzbrojenia obrony powietrznej ADA (Air Defence Assets) tworzg sily;
lotnicze, obrony przeciwlotniczej oraz walki elektronicznej. Sa one dowodzone

operacyjnie przez SACEUR i moga by¢ uzyte w obrebie granic powietrznych Sojuszu
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lub poza nimi. Gtownym zadaniem tych sit jest przeciwdziatanie petnemu spektrum
zagrozen z powietrza przy uzyciu potencjatu ogniowego i elektronicznego. Integracja
tak stworzonego systemu obrony powietrznej wynika z zaangazowania w nim
wszystkich wyspecjalizowanych do obrony powietrznej sit niezaleznie od ich
organizacyjnej przynaleznosci, jednak w istniejgcych ukladach hierarchicznego
podporzadkowania poszczegolnych struktur wojskowych panstw Sojuszu. Sity OP
panstw czionkowskich sg zatem funkcjonalnie zwigzane ze Zintegrowanym
Systemem Obrony Powietrznej NATO, dysponujg jednak czesto zréznicowanym,
uzaleznionym od zdolnosci narodowych potencjatem militarnym. W sytuacjach, gdy
ktoreS z panstw sojuszniczych nie posiada niezbednych $rodkoéw do realizacji
kolektywnej obrony granic powietrznych NATO, przewiduje sie procedure czasowego
przekazania sit i dowodzenia w ramach TOA (Transfer of Authority)™°.

Na potrzeby badan Zintegrowanego Systemu Obrony Powietrznej NATO
i jednoczes$nie w celu zobrazowania zadan na szczeblu taktycznym™ postuzono sie
systemem Obrony Powietrznej RP bedacym integralng czescig NATINADS. System
ten skiada sie z dwoch zasadniczych podsystemow: dowodzenia i nadzoru
przestrzeni powietrznej oraz podsystemu razenia sit zbrojnych RP.

Podsystem dowodzenia i nadzoru przestrzeni powietrznej RP.

Gtownym stanowiskiem dowodzenia obrong powietrzng RP jest Centrum
Operacji Powietrznych. W systemie dowodzenia sitami powietrznymi podlega ono
bezposrednio Dowddcy Sit Powietrznych (DSP). Ponadto jest organem tgczacym
sojuszniczy i narodowy system obrony powietrznej. W systemie narodowym COP
posiada kompetencje do stawiania zadan wszystkim aktywnym Srodkom walki Sit
Powietrznych. W uktadzie sojuszniczym centrum odpowiedzialne jest za tworzenie
I dystrybucje rzeczywistego obrazu sytuacji powietrznej nad Polskg RAP
(Recognized Air Picture). Ponadto posiada uprawnienia do identyfikacji obiektow
powietrznych zgodnie z procedurami NATO oraz kieruje dziatalnoscig wydzielonych

sit i sSrodkéw w ramach realizacji misji Air Policing. Stosownie do sytuacji w powietrzu.

170

M.in. w ramach miedzynarodowych misji Air Policingu Polski Kontyngent Wojskowy Orlik
i Orlik 2 w 2005 oraz w 2008 roku dozorowat przestrzen powietrzng Litwy, totwy i Estonii. Zadaniem
PKW Orlik bylo patrolowanie i niedopuszczenie do naruszenia przestrzeni powietrznej panstw
baltyckich oaz udzielanie pomocy samolotom wojskowym i cywilnym w sytuacjach awaryjnych.
Podczas misiji Air Policingu PKW Orlik podlegat CAOC2 (Combined Air Opertion Centre 2) w Kalkar
(Niemcy) jako wykonawczy element systemu NATINADS.

AN Zgodnie z przyjetymi postanowieniami funkcjonowania systemu NATINADS, realizacja
zadan bojowych, w tym takze przeciwdziatanie terrorystycznym statkom powietrznym, odbywa sie na
poziomie narodowym bedacym jednoczesnie szczeblem wykonawczym (taktycznym).
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sprawuje ono nadzoOr nad przestrzenig w wyznaczonych obszarach, wspéidziatajgc
z odpowiednimi cywilnymi organami nadzoru ruchu lotniczego™. Reasumujgc, COP
stanowi kluczowy organ systemu kontroli przestrzeni powietrznej nad obszarem RP,
szczegolnie w przypadku elementéw kontroli przestrzeni powietrznej wymagajacych
natychmiastowej aktywacji i koordynacji.

Os$rodki Dowodzenia i Naprowadzania Sg zasadniczymi organami
wykonawczymi w zakresie dowodzenia i kierowania aktywnymi srodkami walki OP
RP. Podlegajg one bezposrednio pod COP, do ich podstawowych zadan,
adekwatnych do zadan CRC (Control and Reporting Centre) w systemie NATINADS,
nalezy:

m radiolokacyjne rozpoznanie przestrzeni powietrznej, w tym utrzymanie

dyrektywnych parametrow pola radiolokacyjnego;

dystrybucja informacji o sytuacji powietrznej:

zabezpieczenie szkolenia lotniczego;

kierowanie pracg podlegtych punktow naprowadzania;

zabezpieczenie wykonywania misji Air Policing;

realizacja wspotdziatania z oddziatami strazy granicznej (SG),
jednostkami Wojsk OPL Sit Lgdowych i Marynarki Wojennej:
wspoétuczestniczenie w rozpoznaniu sit powietrznych i obrony powietrznej
panstw sasiednich w ramach zintegrowanego systemu rozpoznania,
z wykorzystaniem do tego celu przydzielonych przez dowddce COP sit
i Srodkéw WE;

utrzymanie w odpowiednich stopniach gotowosci bojowej przydzielonych
sit i Srodkow:

kierowanie walkg =z wuzyciem autonomicznych oraz operacyjnie
podporzadkowanych sit i Srodkow;

kierowanie procesem utrzymania w odpowiednich stopniach gotowosci
bojowej, operacyjnie podporzadkowanych sit i Srodkéw radiotechnicznych

w sektorze rozpoznania ODN;

172

Nalezy zauwazy¢, ze podwdjna rola sprawowana w odniesieniu do struktur NATINADS
i narodowych powoduje trudnosci w sprecyzowaniu stopnia zaangazowania COP w zakresie kontroli
przestrzeni powietrznej w przypadku wystgpienia sytuacji kryzysowej. W czasie pokoju (w ramach
zabezpieczenia misji Air Policingu) uprawnienia delegowane dla COP dotyczgce dowodzenia
wydzielonymi sitami do systemu NATINADS sg zbiezne z uprawnieniami pozostalych CRC w rejonie
odpowiedzialnosci CAOC 2

112



m udzielanie pomocy wilasnym samolotom, znajdujgcym sie w trudnej

sytuacji w locie™,

W celu realizacji zadan zwigzanych ze sprawowaniem wifadzy w powietrzu
w wyznaczonym sektorze odpowiedzialnosci ODN utrzymuje sie w calodobowych
dyzurach personel dowodzenia i kierowania aktywnymi srodkami walki. Osrodki majag
do swojej dyspozycji roznorodne (aktywne i pasywne) Zrédia zapewniajgce
informacje o sytuacji powietrznej. Sg to stacjonarne radary dalekiego rozpoznania
tzw. backbony, mobilne posterunki radiolokacyjne wyposazone w radary Sredniego
zasiegu, posterunki obserwacji wzrokowej poszczegdlnych rodzajow wojsk, a takze
zalogi samolotow wykonujgce zadania w powietrzu. Informacja ta moze byc¢
uzupetniana z cywilnych radaréw pracujgcych na rzecz narodowego Centrum
Wsparcia Operacji Powietrznych - ASOC (Air Sovereignty Operations Center) oraz
Systemu Wczesnego Ostrzegania NATO - AWACS. Kolejnym Zrodtem sg informacje
otrzymywane od cywilnej stuzby ruchu lotniczego w postaci tabel i planéw lotow
lotnictwa komunikacyjnego. Dodatkowo samoloty cywilne sg weryfikowane
identyfikacjg elektroniczng urzgdzen zapytujgcych IFF ,swéj-obcy” (Identyfication
Friend or Foe). ODN-y na podstawie posiadanej wiasnej informacji o sytuacii
powietrznej oraz otrzymanej z sasiednich osrodkow (w czasie rzeczywistym)
sporzadzajg w wyznaczonych sektorach odpowiedzialnosci pelny, jednoznaczny
obraz sytuacji powietrznej RAP, ktéry zostaje przekazany do COP, a za jego
posrednictwem do nadrzednego CAOC. Nad cato$cig przedsiewzie¢ realizowanych
w sektorze odpowiedzialnosci Osrodka Dowodzenia i Naprowadzania czuwa dyzurny
operacyjny ODN, ktory szczegllng uwage skupia na kierowaniu lotnictwem
mysliwskim i efektywnym zarzgdzaniu podporzadkowanymi srodkami walki.

Jednym z istothych elementow warunkujgcych racjonalne i efektywne
dziatania aktywnych elementow zintegrowanej obrony powietrznej jest rozpoznanie
radiolokacyjne. Wykrycie $rodkdéw napadu powietrznego i powiadomienie
0 zagrozeniu powietrznym umozliwia skuteczne ich zwalczanie. Stwarza rowniez
szanse ostanianym obiektom i wojskom do przygotowania sie na ewentualny atak
powietrzny. Do realizacji rozpoznania radiolokacyjnego w zintegrowanej obronie
powietrznej przeznaczone sg przede wszystkim wojska radiotechniczne sit

powietrznych. Celem ich dziatania w zintegrowanej obronie powietrznej jest zdobycie
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Na podstawie wytycznych Dowddcy Sit Powietrznych z dnia 12.11.2007 r. zadania ODN
moga ulega¢ zmianom w oparciu o dane zawarte w rozkazach i wytycznych szczebli nadrzednych.
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i udostepnienie niezbednych informacji, ktore umozliwiag ocene aktualnej sytuaciji
powietrznej najszybciej, jak to mozlwe™” Tak sformutowany cel warunkuje
podstawowg forme dzialania wojsk radiotechnicznych, ktorg jest rozpoznanie
radiolokacyjne. Polega ono na uzyskaniu informacji o obiektach powietrznych, co
umozliwia nieprzerwang ocene sytuacji powietrznej i zamiaréw potencjalnego
przeciwnika. OkresSlony cel dziatania wojsk radiotechnicznych przektada sie na
zadania realizowane przez te wojska. Podstawowe z nich to™™

B rozpoznanie obiektéw w przestrzeni powietrznej;

m identyfikacja:

m  wymiana danych o sytuacji powietrzneyj:

m obrona przed zaktoceniami elektronicznymi.

Dokonujac analizy realizowanych zadan nalezy jednoznacznie stwierdzi¢, ze
planowanie dziatan wojsk radiotechnicznych jest istotne przez wzglad na potrzeby
zabezpieczenia radiolokacyjnego aktywnych systemow OP. Przez to planowanie ich
uzycia powinno by¢ ScisSle koordynowane, gdyz efekty ich dziatan wykorzystujg
wszystkie RSZ.

Podsystem aktywnych srodkéw walki obrony powietrznej RP tworza:

m  |otnictwo mysliwskie:

m  wojska obrony przeciwlotniczej sit powietrznych;

m wojska obrony przeciwlotniczej wojsk lgdowych;

m  wojska obrony przeciwlotnicze] marynarki wojenneyj:

m oraz sity i Srodki walki elektroniczne,.

Dziatania prowadzone przez lotnictwo mysliwskie odgrywaja kluczowg role
w zintegrowanej obronie powietrznej. Nowoczesne samoloty mysliwskie
charakteryzujg sie bardzo duzymi mozliwo$ciami w zakresie wykrywania i zwalczania
celbw powietrznych, moga wykonywaé¢ zadania w kazdych warunkach
atmosferycznych i o kazdej porze doby. Wysoka mobilnos¢ powoduje wyjatkowa
mozliwo$¢ uzycia ich w calym rejonie odpowiedzialnosci, w potrzebnym miejscu i w
krotkim czasie . Podstawowymi witasciwosciami bojowymi lotnictwa mysliwskiego

(w odr6znieniu od naziemnych Srodkéw OP) sa: zaczepny charakter dziatan, duzy

z. Skwarek, Uzycie wojsk radiotechnicznych w operacjach potgczonych, Materiaty

z seminarium naukowego pt. Wojska obrony powietrznej w operacjach potgczonych, AON, 2001,
S. 124-125.

cit. s. 128-129.

z. Maslak, Lotnictwo mysliwskie w operacjach potgczonych, Materialy z seminarium
naukowego - Wojska obrony powietrznej w operacjach potaczonych, AON, 2001, s. 96-97.
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promien dziatania, duza swoboda manewru w powietrzu oraz mozliwos¢ kierowania
z ziemi zalogami w powietrzu.
Podstawowe zadania lotnictwa mysliwskiego prowadzone sg w celu:

m ostony wilasnego terytorium i wojsk przed oddzialtywaniem lotnictwa

przeciwnika;

m ostony wlasnego lotnictwa w powietrzu przed atakami samolotow

mysliwskich przeciwnika w ramach dziatan ofensywnych
Dokument NATO - AJP 3.3 - wyrOznia trzy zasadnicze sposoby dziatan lotnictwa
mysliwskiego w zintegrowane] obronie powietrznej™®:

m przechwytywanie celéw powietrznych z dyzurowania na lotnisku lub

poktadzie lotniskowca™\®;

m przechwytywanie celow powietrznych z dyzurowania w powietrzu (bojowy

patrol powietrzny)"®®;
oraz samodzielne poszukiwanie i zwalczanie celéw powietrznych "®\
Wyboér sposobu dziatania lotnictwa mysliwskiego uzalezniony jest od charakteru
postawionego zadania bojowego, pory doby i warunkéw atmosferycznych,
bazowania lotnictwa wzgledem rubiezy wprowadzenia go do walki, a takze
mozliwosci bojowych samolotow mysliwskich.

Kolejnym rodzajem wojsk wyspecjalizowanym w obronie powietrzne} sa
wojska obrony przeciwlotniczej wystepujgce w sitach powietrznych, ladowych
i morskich. Do ich zasadniczych zalet nalezy zaliczy¢ mozliwo$¢é utrzymywania przez
dluzszy czas wysokiego stopnia gotowosci do dziatan i reagowania w krotkim czasie.
Dziatania wojsk obrony przeciwlotniczej ukierunkowane sg na:

m ostone obiektéw i rejonéw poprzez zwalczanie SNP przeciwnika;

m wspotudziat w walce o przewage w powietrzu;

m uzupelnianie obrazu sytuacji powietrznej poprzez przekazywanie informacji
radiolokacyjnej, uzyskanej przez organiczne Srodki  wykrywania
I naprowadzania”®".

Wojska obrony przeciwlotniczej sit powietrznych, obok lotnictwa

mysliwskiego, uwazane sg za zasadniczy, aktywny element obrony powietrznej"®®.
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Tamze, s. 97.

Op. cit. s. 4 -7.

Ang. ,ground or deck alert”.

Ang. ,combat air patrol - CAP”.

Ang. ,interception”.

"* R. Kuriata, Obrona powietrzna wojsk ladowych, rozprawa habilitacyjna, AON 2002, s. 257.

178
179
180

181

115



Dysponujg one gtdwnie przeciwlotniczymi zestawami rakietowymi dalekiego
i Sredniego zasiegu. Ich dziatania majg na celu oslone przed rozpoznaniem

| uderzeniami z powietrza:

m waznych politycznie, administracyjnie i ekonomicznie obiektéw na obszarze
kraju (sojuszu);

m grup obiektow militarnych;

m kierunkow przewidywanego zagrozenia powietrznego i wzbranianie
przenikania $rodkéw napadu powietrznego w gtgb obszaru dziatan
wojennych;

m waznych rejonébw oraz obszarow dziatan sit ladowych, powietrznych
I morskich;

m zwalczania  $Srodkbw  rozpoznania powietrznego oraz desantéw
przeciwnika’\®"".

Wsréd dziatan wojsk OPL SP, w aspekcie celu prowadzonych badan, na
szczeglblng uwage zastugujg te, ktore bezwzglednie powinny by¢é prowadzone
w ostonie waznych obiektow przed potencjalnymi atakami terrorystycznymi
z powietrza. Powinny one by¢ realizowane w koordynacji z pozostatymi aktywnymi
elementami systemu obrony powietrznej, co umozliwia zwiekszenie efektywnosci
zwalczania tego typu zagrozen.

Wojska obrony przeciwlotniczej wojsk ladowych sg wyspecjalizowanym
elementem systemu obrony powietrznej przeznaczonym do ostony wojsk ladowych.
Wyposazone sa w rozne, pod wzgledem zasiegu, sposobdéw kierowania
(naprowadzania) i mozliwosci razenia Srodkéw napadu powietrznego zestawy, ktore
klasyfikuje sie jako: przeciwlotnicze zestawy rakietowe (PZR), przeciwlotnicze
zestawy artyleryjskie (PZA) i przeciwlotnicze zestawy rakietowo-artyleryjskie
(PZRA®®. Zasadniczym przeznaczeniem wojsk OPL WLad jest realizacja
nastepujacych zadan:

m  ostona wojsk prowadzgcych dziatania operacyjne itaktyczne;

m udziat w uniemozliwieniu przeciwnikowi wywalczenia przewagi

W powietrzu;
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R Kuriata, Uzycie wojsk obrony powietrznej w operacjach potlgczonych, Materialy
z seminarium naukowego - Wojska obrony powietrznej w operacjach potgczonych, AON, 2001, s. 27.
Tamze, s, 32.
" R. Kuriata, Obrona powietrzna wojsk tgdowych, rozprawa habititacyjna, AON 2002, s. 387.
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m ostona obiektow i urzadzen logistycznych oraz innych obiektéw na
obszarze zajmowanym przez wojska, majgcych istotne znaczenie dla
prowadzenia dziatan operacyjnych itaktycznych;

m ostrzeganie i state informowanie organéw dowodzenia wojsk lgdowych
0 zagrozeniu z powietrza"®®.

Wojska obrony przeciwlotniczej marynarki wojennej przeznaczone sg do
zwalczania srodkow napadu powietrznego przeciwnika, w interesie walczacych sit
marynarki wojennej. W sktad tych sit wchodza: rakietowe i artyleryjskie srodki obrony
przeciwlotniczej okretow, brzegowe pododdziaty OPL oraz brzegowe pododdziaty
radiotechniczne zorganizowane w Rejony Obserwacji i tgcznosci. Wojska OPL MW
realizujg nastepujace zadania:

m ostrzeganie i state informowanie wszystkich organéw dowodzenia sitami

marynarki wojennej o zagrozeniu powietrznym,;

B uczestnictwo w uniemozliwieniu przeciwnikowi powietrznemu
wywalczenia przewagi w powietrzu w ramach OP RP;

m ostona sit marynarki wojennej prowadzgcych dziatania operacyjne
ltaktyczne;

m ostona obiektow i urzadzen logistycznych oraz innych obiektéw sit
marynarki wojennej, majacych istotne znaczenie dla prowadzonych
dziatan®@".

Systemy OPL Marynarki Wojennej i Wojsk Lgdowych w zintegrowanej obronie
powietrznej funkcjonujg jako podsystemy dziatania, ktore speiniajg swoje funkcje
zgodnie z przeznaczeniem, jednoczesnie odpowiadajgc potrzebom osiggniecia
zatozonych celéw i realizacji zadan wspdlnej obrony powietrznej. Specyfika
zestawOw przeciwlotniczych wchodzgcych na wyposazenie WL i MW powoduje, ze
wojska te dysponuja czesto odmiennymi mozliwosciami w stosunku wojsk OPL SP
i lotnictwa mysSliwskiego, co stanowi wartoSciowe rozwiniecie zintegrowanego
systemu obrony powietrznej, wzbogacone o0 mozliwosci bojowe®® zestawow
przeciwlotniczych poszczegoélnych rodzajow wojsk. W celu zapewnienia koordynacji

uzycia wszystkich aktywnych sSrodkéw obrony powietrznej przewidziano w SZRP

% Tamze, s. 19.
¥R Kuriata, A. Radomski, Koordynacja i wspétdziatanie w obronie powietrznej, AON 2002,
s. 55.
Na mozliwosci bojowe skiladaja sie mozliwosci: ogniowe, manewrowe, rozpoznania
i logistyczne.
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utworzenie Zespotdw OPL i Koordynacji Dzialan w Przestrzeni Powietrznej
(ZOPLIKDwWPP) funkcjonujacych odpowiednio w Centrum Operacji Morskich (COM)
oraz w wojskach lgdowych na szczeblach korpusu. Zespoly te dokonujg wymiany
informacji niezbednej do planowania dziatan elementéw obrony przeciwlotniczej
poszczegolnych rodzajow sit zbrojnych, ktéra trafia do Centrum Koordynacji Operaciji
Powietrznych CKOP - odpowiednika Air Operations Coordination Center (AOCC).
CKOP (AOCC) jest zasadniczym organem koordynujgcym dziatania w wymiarze
powietrznym, w ktérym okreSlane sag zadania i typowane do ich realizacji sity OP
z r6znych RSZ. Informacja o zamiarze uzycia poszczegollnych pododdziatéw OP jest
dystrybuowana do COP (CAOC), w ktérym zapadajg decyzje o akceptacji lub
odrzuceniu proponowanego przez CKOP (AOCC) wariantu uzycia sit OP.
Réwnie istotng role w zintegrowanej obronie powietrznej odgrywajg sity
i Srodki walki elektronicznej, ktore tworzg:
m pododdzialy rozpoznania elektronicznego;
m pododdziaty zakidcen elektronicznych;
m poktadowe Srodki walki elektronicznej na samolotach i Smigtowcach.
Celem dziatania tych sit jest dezorganizowanie dowodzenia srodkami napadu
powietrznego przeciwnika, zmniejszenie jego mozliwosci rozpoznania ostanianych
wojsk i obiektéw oraz wykonania precyzyjnych uderze®®. Cel ten osigga sie

realizujgc nastepujgce zadania:

m ciggle prowadzenie rozpoznania  elektronicznego, dostarczajgcego
niezbednych danych o przeciwniku oraz sytuacji radioelektronicznej;

m obezwladnianie zaktdceniami systemoéw dowodzenia S$rodkéw napadu
powietrznego przeciwnika;

m obezwladnianie zaktdéceniami urzadzen elektronicznych uzywanych gtéwnie
do rozpoznania, radionawigacji i sterowania (kierowania) uzbrojeniem
srodkdw napadu powietrznego, a takze zabezpieczenia lotdw na matych
wysokosciach;

m ostrzeganie wszystkich rodzajow wojsk o zagrozeniu elektronicznym.
Obszarem walki elektronicznej jest przestrzen elektromagnetyczna oraz Srodki

radioelektroniczne promieniujgce i odbierajgce energie elektromagnetyczng.

'®® Z. Dubrawski, Prowadzenie walki radioelektronicznej przez Sily Powietrzne w operacjach
potaczonych, Materialy z seminarium naukowego - Wojska obrony powietrznej w operacjach
potgczonych, AON, 2001, s. 41.
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Ze srodowiska tego korzystajg praktycznie wszystkie elementy systemu OP, dlatego
tez efekty dziatan prowadzonych przez sity i Srodki walki elektronicznej sg
szczegolnie istotne dla efektywnego funkcjonowania zintegrowanego systemu
obrony przeciwlotnicze,.

Rozpatrujgc strukture systemu NATINADS nalezy zauwazy¢, ze obejmuje ona
zarowno elementy o charakterze sojuszniczym jak i narodowym, ktore przypisane sa
do dwoéch zasadniczych podsystemow: dowodzenia i nadzoru przestrzeni powietrznej
oraz aktywnych srodkéw walki. Za minimalny wymog integracji tych podsystemow
oraz sit i srodkéw je tworzacych przyjmuje sie zapewnienie dziatajgcego w czasie
realnym systemu wymiany informacji pomiedzy sitami obrony powietrznej sit
ladowych, powietrznych i morskich. Dowodzenie systemem NATINADS na szczeblu
strategicznym oraz operacyjnym pozostaje w kompetencji organdw sojuszniczych,
natomiast dowodzenie taktyczne w ramach organow narodowych. Niemniej jednak to
suwerennosc¢ panstw tworzgacych Sojusz pozwala na istnienie narodowych organow
dowodzenia szczebla operacyjnego (w przypadku systemu OP RP jest nim OOP),
ktore w ramach Zintegrowanej Obrony Powietrznej NATO petnig funkcje

wspomagajgce na szczeblu taktycznym.

O Sojusznicze elementy systemu MATMADS
| INarodowe elerfienty systemu NATINADS

Rys. 17. Struktura dowodzenia systemu NATINADS z uwzglednieniem elementow

narodowego systemu OP RP
Zrodto: Opracowanie wiasne
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Dokonujgc podsumowania w zakresie roli i zadan zintegrowanego sytemu

obrony powietrznej NATO nasuwajg sie nastepujgce wnioski:

1.

NATINADS jest gwarantem bezpieczenstwa powietrznego NATO, ktérego
funkcjonowanie oparte jest na wykorzystaniu sit OP poszczegoélnych panstw
sojuszu. System ten zapewnia ostone ich terytorium, ludnosci i sit zbrojnych
przed zagrozeniami z powietrza. R6zny potencjat sit narodowych warunkuje
potrzebe realizacji zadan OP wspartg przez pozostalych czionkéw Sojuszu
polegajgca gtbwnie na czasowym  uzupetnianiu dziatan lotnictwa
mysliwskiego 1 naziemnych sit obrony powietrznej w okresie pokoju
i kryzysu oraz planowaniu uzycia catego potencjatu sit Sojuszu w ramach

kolektywnej obrony w okresie waojny.

Obecny system NATINADS skiada sie z wielu réznorodnych pod wzgledem
technologicznym i funkcjonalnym elementow narodowych systeméw OP.
Z powyzszych wzgleddéw jego integracja realizowana jest jedynie na poziomie
operacyjnym. Opiera sie ona gtéwnie o dziatajacy w czasie realnym system
wymiany informacji powietrznej oraz na koordynacji uzycia narodowych sit OP.
Decyzje operacyjne podejmowane sg przez organa sojusznicze NATINADS,
ktore jednoczesnie w okresie pokoju dowodzg wydzielonymi sitami obrony
powietrznej poszczegoélnych panstw Sojuszu w zakresie kontroli operacyjnej
(Operational Control - OPCON)

W dobie wspoéiczesnych zagrozen terroryzmem lotniczym system NATINADS
odgrywa szczegOlng role. Jest on aktualnie jedynym systemem europejskich
krajow Sojuszu zdolnym do realizacji zadan reagowania kryzysowego.
Umozliwia on ciagly nadzor i zarzgdzanie przestrzenig powietrzna,
demonstrowanie gotowosci militarnej do szybkiego reagowania na wypadek
koniecznosSci przechwycenia terrorystycznych statkbw powietrznych oraz
zgodnie z przyjetymi procedurami przeciwdziatanie do zestrzelenia ich
wigcznie. Realizacja zadan bojowych w tym takze przeciwdziatanie
terrorystycznym statkom powietrznym odbywa sie na poziomie narodowym

bedgcym jednoczes$nie szczeblem wykonawczym.

120



3.2. Wymagania stawiane zintegrowanemu systemowi obrony powietrznej
NATO w sytuacjach zagrozenia terroryzmem lotniczym

Podstawg do sformutowania dlugoterminowych wymagan™° w zakresie
zdolnosci obronnych  Zintegrowanego Systemu Obrony Powietrznej NATO
(NATINADS) staly sie braki i niedostatki tego systemu w stosunku do nowych
strategiczno-operacyjnych uwarunkowan uzycia sit zbrojnych oraz zmiany charakteru
zagrozen, ws$réd ktorych nalezato uwzgledni¢ skutki zamachow terrorystycznych
w USA z 11 wrzesnia 2001 roku. Prace nad okresleniem nowych wymagan
rozpoczeto na poczatku 2002 roku, a ich ukoronowaniem byt zorganizowany
w Pradze szczyt NATO™M\ Uczestniczace w szczycie panstwa cztonkowskie w celu
udoskonalenia zdolnosci Sojuszu w walce z terroryzmem przyjelty tzw. Praskie
Zobowigzania w dziedzinie Zdolnosci (PCC- Prague Capabilities Commitment).
Zadeklarowaly zdolno$¢ do wydzielenia okreslonego potencjatu sit do realizacji
operacji reagowania kryzysowego, w tym reagowania na zagrozenia terroryzmem
lotniczym. Jednocze$nie w ramach kontynuacji technologicznego i proceduralnego
rozwoju NATINADS w walce z terroryzmem panstwa te zaakceptowaty Koncepcje
operacyjnego wzmocnienia systemu obrony powietrznej NATO przeciwko
ewentualnemu atakowi terrorystycznemu z wykorzystaniem cywilnych statkow
powietrznych (MCM-062-2).

Obok powyzszych koncepcji i deklaracji polityczno-militarnych, zasadniczym
dokumentem normujgcym zasady dziatania sytemu obrony panstw Sojuszu stala sie
Dyrektywa NATO w sprawie funkcjonowania zintegrowanego systemu OP NATO
MC54/1- 1l rewizja (Military Committee Concept of the NATO Integrated Air Defence
System (NATINADS)- MC 54/1(2'™ Revised) (Final)) przyjeta przez Komitet wojskowy
NATO 6 lutego 2002 roku. Okre$la ona, miedzy innymi wymagania wobec systemu
obrony powietrznej panstw cztonkowskich NATO w kontekScie prowadzonych przez
Sojusz operacji reagowania kryzysowego. W dokumencie tym, jak réwniez w ocenie
rozpoznawczej zagrozenia z powietrza zawartej w Standing Defence Plan SDP

10901 D ,Angry Hasp”, NATO Integrated Extended Air Defence (NATINEAD) in
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Wymaganie to po prostu warunek, jaki musi by¢ spetniony, aby co$ mogto zaistniec tub,
aby co$ dziatato prawidtowo. W: Stownik jezyka potskiego, Warszawa 1996, s. 475.

Szczyt NATO w Pradze w 2002 roku byt pierwszym po tragicznych wydarzeniach z 11.09.
spotkaniem miedzynarodowym tak znaczacej rangi. Uczestniczylo w nim 46 najwyzszych
przedstawicieli panstwowych, bedacych zywotnie zainteresowanych walkg 2z terroryzmem
i poszerzeniem struktur Sojuszu.
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Allied Command Europe (ACE) - Finat Draft z 19 grudnia 2002 roku przewiduje sie,
ze obok klasycznych srodkéw napadu powietrznego, takich jak samoloty i $migtowce
(o wzrastajacych mozliwosciach taktyczno-technicznych w zakresie razenia obiektow
naziemnych, nawodnych i powietrznych), pojawia¢ sie beda nowe zagrozenia
z powietrza. W$réd nich mozna wyr6zni¢: taktyczne rakiety balistyczne, rakiety
skrzydlate, bezzalogowe aparaty latajgce czy samoloty cywilne wykorzystywane
jako narzedzia ataku terrorystycznego z powietrza™. Jednoczesnie wymagania
przeciwdziatania terrorystycznym statkom powietrznym uznane zostaly za
priorytetowe i znalazty swoje odzwierciedlenie w dokumentach ustawodawczych
panstw Sojuszu. Zainicjowano Ww nich potrzebe powotania narodowych
przedstawicieli wiadz odpowiedzialnych za podejmowanie ostatecznych decyzji
0 zestrzeleniu tego typu obiektow. W polskiej przestrzeni powietrznej, zgodnie
z Ustawg z dnia 3 lipca 2002 Prawo Lotnicze, zwierzchnictwo w przypadku stanu
wyjgtkowego petni Minister Obrony Narodowej. Natomiast w jego imieniu Dowodca
Sit Powietrznych sprawuje nadzér nad obszarem RP i prowadzi wtasciwg interwencje
w stosunku do zaistniatej sytuaciji.

Przeprowadzona identyfikacja aktualnego stanu dokumentéw normujgcych
zasady dziatania sytemu obrony powietrznej panstw Sojuszu oraz dokonana analiza
rozwoju zagrozen (ujeta w rozdziale 2.2) staly sie podstawg do sformutowania
szeregu wnioskoéw okreSlajgcych wymagania stawiane wspoiczesnej obronie
powietrznej. Jednoczesnie wymagania te moga wskazywacC konkretne rozwigzania
organizacyjne, funkcjonalne i techniczne, jakie powinny by¢ ujete w projekcie
doskonalenia istniejgcego systemu przez wzglad na potrzebe skutecznego
niwelowania terrorystycznych zagrozen z powietrza.

Jednym z podstawowych wymagan organizacyjnych jest potrzeba
wydzielenia sit, ktore bedg w stalej gotowosSci do dziatan odpierania zagrozen
terrorystycznych z powietrza. Wielko$¢ potencjalu bojowego OP powinna
odpowiadac¢ poziomowi zagrozenia oraz liczbie wyznaczonych do ostony obiektéw.
Nalezy zroznicowac rozkiad dysponowanego potencjalu bojowego, w tym jego
dyspozycyjnos¢, uwzgledniajgc précz zagrozenia terrorystycznego takze potrzeby
utrzymywania sit do reakcji na konwencjonalne zagrozenia militarne. Wzmacnianie

potencjatu nalezy zapewniaé poprzez podnoszenie zdolnosci bojowych srodkéw OP

% Zob. Standing Defence Plan SDP 10901 D ,Angry HAsp, NATO Integrated Extended Air
Defence in Allied Command Europe 2002, pkt 1d (1) Threat estimate.
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lub tez ich manewr z innych, niezagrozonych rejonéw. Niezbednym
przedsiewzieciem organizacyjnym staje sie opracowanie koncepcji dyslokacji
systemow OP umozliwiajgcej w krétkim czasie na eliminowanie ,stref martwych”
(obszarow nieostanianych) i koncentracje sit nad obiektami szczegdlnie zagrozonymi
atakami terrorystycznymi. Charakter obiektéw ostony, wsrod ktérych mozna
wyroznic: wazne obiekty panstwowe, obiekty uzytecznosci publicznej, miejsca
organizowania masowych imprez, wymaga realizowania zadan obrony powietrznej
bezposrednio w ich obrebie. Planujgc rozmieszczenie naziemnego potencjatu obrony
powietrznej na terenach zurbanizowanych, niejdnokrotnie zamieszkanych przez duze
skupiska ludnosci, nalezy kazdorazowo przewidywacC realizacje przedsiewziec
dotyczacych bezposredniej ostony stacjonujgcych tam wojsk.

Istotnym warunkiem organizacyjnym jest wydzielenie statych lub czasowych
stref zakazu lotbw nad obiektami ostony. Wiedza o tych strefach musi byc¢
dystrybuowana do cywilnych i wojskowych organow nadzorujacych przestrzen
powietrzng oraz wszystkich uczestnikow ruchu lotniczego. Umozliwi ona tym samym
unikniecie przypadkowych, niezamierzonych wlotéw w obreb kontrolowanych stref.
Statki powietrzne naruszajgce przestrzen powietrzng muszg liczy¢ sie z tym, ze bedg
traktowane jako potencjalne obiekty terrorystyczne, przeciwko ktérym moze byc
uzyty potencjat militarny.

Aby OP byta zdolna przeciwstawiC sie zagrozeniu terrorystycznemu
z powietrza, musi byC¢ racjonalnie zorganizowana i wyposazona w odpowiednie
Srodki walki. Stad wymagany potencjat powinien obejmowac $Srodki réznych Kklas,
0 zroznicowanym poziomie i mozliwosciach bojowych. W jego skitadzie powinny byc¢
zarbwno samoloty przechwytujace jak i rakietowe oraz artyleryjskie zestawy
(systemy) przeciwlotnicze w liczbie pozwalajagcej na tworzenie ciggtej,
wielowarstwowej strefy ognia nad obszarem ostanianych obiektéw (grup obiektow).
Systemy te muszg wspotdziata¢ w ramach zasady komplementarnosci - wzajemnego
korzystania ze swoich zasobOw i uzupetniania niedoborow.

Przy wyznaczaniu rozpietosci struktur dowodzenia nalezy kierowac sie przede
wszystkim dazeniem do uzyskania jak najwiekszej sprawnosci osiggania celu
systemu OP, co w praktyce oznacza, ze liczba ogniw podejmujacych decyzje musi
by¢ ograniczona do niezbednego minimum (nalezy dgazy¢ do sptaszczania struktur
dowodzenia). Ponadto przy okreslaniu kompetencji decyzyjnych poszczegdinych

ogniw dowodzenia nalezy uwzglednia¢ zasieg oddziatywania dowodzonych Srodkow.
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Organy dowodzenia sitami OP na poszczegolnych szczeblach powinny miec
kompetencje oraz mozliwosci w sprawowaniu funkcji dowodzenia w warunkach
zmiennego sktadu organizacyjnego sit OP. Powinny takze posiada¢ poréwnywalng
(komplementarng) strukture organizacyjng, zapewniajgca sprzezenia informacyjne ze
wszystkimi wydzielonymi do walki z terroryzmem organami (w tym réwniez
z organami cywilnymi), szczegodlnie w zakresie informacji o sytuacji powietrzne;.
Sprzezenie to powinno umozliwiaC wymiane danych informacyjno-decyzyjnych
W czasie rzeczywistym, co jest niezbednym warunkiem sprawnej koordynacji dziatan.

Istotnym z punktu zaangazowania potencjatu militarnego przeciwko obiektom
cywilnym zidentyfikowanym jako cele terroorystyczne, staje sie opacowanie
stosownych dokumentéw prawnych i ustawodawczych, ktore umozliwityby skuteczne
| przede wszystkim ,usprawiedliwione” wykorzystanie potencjatlu obrony powietrznej
w tego typu sytuacjach.

Nie mniej waznym wymogiem organizacyjnym jest przygotowanie i wdrozenie
programow szkolenia dowodztw i obstug wszystkich systeméw OP zaangazowanych
w realizacje zadan kontrterrorystycznych. Szczegdlny nacisk nalezy kias¢ na
zachowanie warunkéw bezpieczenstwa podczas uzycia potencjalu militarnego
w sytuacjach kryzysowych. Nalezy pamietacC, ze potencjalnym celem ataku moze byc
uprowadzony statek powietrzny z pasazerami na pokiadzie. Brak mozliwosSci
korzystania z tradycyjnego rozpoznania swoj - obcy IFF (ang. Identyfication Friend or
Foe) w stosunku do tego typu obiektovW/ wymaga przygotowania szczegotowych
procedur identyfikacyjnych i okresSlenia skutecznych sposobdéw przeciwdziatania.
Ponadto, specyfika dziatan kontrterrorystycznych, cechujacych sie olbrzymim
ryzykiem podejmowanych decyzji oparta czesto na ,wyborze mniejszego zta” przy
znacznym niedoborze informacyjnym i czasowym, wymaga wytonienia najlepszych
kadr dowddczych i wykonawczych.

Natomiast jednym z podstawowych wymagan funkcjonalnych
zintegrowanego systemu obrony powietrznej NATO jest jego interoperacyjnosé
podsystemow. InteroperacyjnoS¢  rozumiana jest jako stan jakoSciowy
kompatybilnych systeméw realizujgcych przez kooperacje pozytywna zadania
w ramach osiggania wspoélnych celow™. Jest ona rowniez okresSlana jako ,zdolnos¢

systemow, jednostek lub oddziatow do Swiadczenia ustug lub korzystania z ustug

R Kuriata, Integracja obrony przeciwlotniczej z obrong powietrzng NATO, Warszawa AON,
1993, S.13.
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innych systemoéw, jednostek lub oddziatéw (...) w celu zwiekszenia efektywnosSci ich
wspotdziatania™™

Osigganie interoperacyjnosci jest procesem opartym na powszechnie
akceptowanej zasadzie, iz zdolnos¢ do skutecznego prowadzenia operacji przez
poszczegoblne, wydzielone z narodowych komponentow OP jednostki, wymaga
stosowania wspdlnej doktryny uzycia sit i procedur dowodzenia, a takze okreslonego
poziomu kompatybilnosci wykorzystywanych systemow technicznych™A,
Interoperacyjnos¢ OP w walce z terroryzmem (zjawiskiem o skali miedzynarodowe))
to tyle, co zdolno$¢ danego systemu OP do dziatania poza wlasnym ugrupowaniem
z systemem (lub tylko jego czes$cig) OP innego panstwa. Realizacja tak
sformutowanego zadania powinna polegaC na wydzieleniu przez panstwa NATO
poszczegolnych  elementéw  (jednostek lub sit) do wspierania dziatan
kontrterrorystycznych. Jest to rowniez zdolnos¢ do przyjmowania w skfad swojego
ugrupowania elementow innych sit OP, ktorych racjonalne wykorzystanie powinno
umozliwi¢ osiggniecie zakladanego celu. Minimalnym wymogiem pozwalajgcym na
wstepne osiggniecie integracji systemu obrony powietrznej NATO jest dysponowanie
przygotowanymi wydzielonymi sitami, ktore w warunkach zagrozenia atakiem
terrorystycznym z powietrza bedg w stanie sta¢ sie homogenicznym™ elementem
koaliciji.

Zasadniczym wymogiem funkcjonalnym podsystemu dowodzenia jest ciagta
koordynacja dziatan w przestrzeni powietrznej, ktora powinna by¢ realizowana
w odniesieniu do wszystkich podmiotéw wykorzystujgcych tg przestrzen. Ma ona na
celu zapewnienie wzajemnego bezpieczenstwa, zabezpieczenie przelotéw,
informowanie o sytuacji powietrznej i wspoétdziatanie sit w ramach bojowego uzycia
aktywnych Srodkow razenia ogniowego i elektronicznego. Niezbednym warunkiem
staje sie takze szeroka dystrybucja informacji o strefach zakazanych dla lotéw
statkbw powietrznych. Dane te muszg by¢é znane wszystkim uzytkownikom
przestrzeni powietrznej w celu unikniecia przypadkowego naruszenia wyznaczonych

stref i tym samym bojowego uzycia systemu OP.
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NATO Glossary of Terms and Definitions. Dictionary of Military and Associated Terms
Departrr]ecnt of Defens USA, 1994, s. 211.

*° Zob. W. Michalak i inni.; Implikacje integracji polskich sit powietrznych z NATO, AON
Warszawa 1998; S. Zajas, Osigganie interoperacyjnosci polskiego lotnictwa bojowego z lotnictwem
taktycznym NATO, AON 1998, s. 309-314.

Jednorodnym, nalezacym do tego samego rodzaju, majagcym te same cechy rodzajowe.
W: Stownikjezyka polskiego, PWN, Warszawa 1996, s. 230.
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Wymagania funkcjonalne systemu zintegrowanej obrony powietrznej dotycza
rowniez jego zdolnosci do wykrycia i identyfikacji zagrazajacych obiektow. Mozliwosc
wczesnego wykrycia obiektow powietrznych decyduje bowiem o skutecznej realizacji
takich przedsiewzie¢ jak: ostrzeganie, alarmowanie, kierowanie ogniem i w koncu
zwalczanie  celow  powietrznych. Specyfika nieprzewidywalnych atakow
terrorystycznych wymaga utworzenia ciggtej strefy informacji radiolokacyjnej
w roznych zakresach wysokosci i odlegtosci. System ten powinien zapewniaé
pozyskiwanie informacji o potencjalnych obiektach terrorystycznych ze wszystkich
zasobow systemowych (militarnych) i poza systemowych (niemilitarnych) zaréwno
narodowych i miedzynarodowych, dysponujacych taka informacja. Musi on
funkcjonowaé w catodobowych dyzurach i by¢ odporny na zaktocenia atmosferyczne
I klimatyczne.

Ponadto, tak funkcjonujgcy system powinien zapewnia¢ jednolite nad
terytorium panstw cztonkowskich zobrazowanie sytuacji powietrznej generowane
w czasie realnym (ang. Real Time Common Picture). Oznacza to, ze dla
skutecznego wykonywania zadan konterrorystycznych, duze znaczenie bedzie miala
terminowa i aktualna informacja o potencjalnych celach znajdujgcych sie na dalekich
podejsciach do granic poszczegolnych panstw. Dostarczenie na czas rzetelnej
informacji wymusza konfiguracje potaczen w sie¢ podsystemOw rozpoznania
NATINADS i $rodkow tgcznosci. Jednoczes$nie kazdy potencjalny odbiorca informacji
(jednostka specjalistyczna OP lub organ cywilny) powinien otrzymywac niezbedne
dane do podjecia decyzji. Jezeli dostarczana, standaryzowana informacja nie bedzie
wystarczajgca dla specyficznego odbiorcy, wowczas wymogiem bedzie posiadanie
wilasnych, uzupetniajagcych Srodkow rozpoznania. Rozpoznanie to powinno by¢ na
tyle wczesne, aby mozna bylo skutecznie przeciwdziata¢ celom powietrznym na
bezpiecznych odlegtosciach od ostanianych obiektow.

Wymagania funkcjonalne podsystemu razenia rozpatrywane powinny by¢
rowniez w zakresie zdolnosci do zwalczania ogniowego terrorystycznych statkow
powietrznych. Podsystem ten powinien zapewnia¢ niszczenie celow o rdéznych
gabarytach (zaréwno duzych statkéw pasazerskich i transportowych, ale réwniez
mikrolotow oraz bezzalogowych aparatéw latajgcych) w  bezpiecznych
odlegtosciach od zagrozonych obiektow. Tworzona strefa ognia powinna byc¢
dookrezna, w zakresie mozliwosci oddziatywania na zagrozenie niesione z kazdego

kierunku. Jednoczes$nie gieboko urzutowany i wielowarstwowy system ognia
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powinien zapewniaC ciggtos¢ oddzialywania na terrorystyczne statki powietrzne
w calej strefie zakazu lotow. Systemy ogniowe muszg cechowac sie wysokg
gotowoscia do natychmiastowego wuzycia i by¢ odporne na destrukcyjne
oddziatywanie srodkow terrorystycznych. Wymaga sie rowniez, aby planowana
ostateczna granica razenia celéw powietrznych znajdowata sie poza obrebem
duzych skupisk ludzkich i lokalizacjg instalacji przemystowej. Podyktowane jest to
przede wszystkim zapewnieniem bezpieczenstwa Iludnosci przebywajacej wokot
obiektow naziemnych mogacych staC sie potencjalnymi celami terrorystéw. Takie
rozmieszczenie stref ognia powinno umozliwi¢ unikniecie niezamierzonych strat tzw.
.Collateral damage” w wyniku upadku zniszczonego statku powietrznego lub jego
odtamkow.

Formutujgc wymagania techniczne zintegrowanego systemu obrony
powietrznej w aspekcie potrzeb przeciwdziatania atakom terrorystycznym z powietrza
nalezy zatozy¢, ze system ten powinien cechowac sie kompleksowoscig rozwigzan
konstrukcyjnych w zakresie rozpoznania, dowodzenia i prowadzenia ognia.
Kompleksowos¢ o takim charakterze wyraza¢ powinna sie w unifikacji konstrukcji
zapewniajgcej im wspotldziatanie i korzystanie z zasobow informacyjnych
poszczegolnych podsysteméw systemu OP. Mozliwos¢ wymiany informacji m.in.
0 sytuacji powietrznej, zagrozeniu, statusie obiektu Renegade, czy liczbie Srodkéw
ogniowych znajdujgcych sie w obszarze zainteresowania miedzy poszczegollnymi
organami  dowodzenia w  obronie  powietrznej wymusza = zastosowanie
zautomatyzowanych systemow dowodzenia, ktore powinny cechowac sie;

- mozliwoscig przesytania ujednoliconych protokotdw wymiany informaciji,
formatow (wzorow) dokumentéw dowodzenia, grafiki operacyjnej i narzedzi
komputerowych:

- pozyskiwaniem danych z réznych Zzrodet i ich wymiang w wielu postaciach
(tekstu, gtosu, grafiki, video);

- utajniong, odporng na zaktdcenia pracg sieci tgcznosci w pasmach KF i UKF;

- mozliwoscig tworzenia i korzystania ze wspolnych baz danych organow
dowodzenia OP wszystkich RSZ i organ6w panstwowych zaangazowanych
w operacje kontrterrorystyczne.

Istothg potrzebg w zakresie wykorzystania zautomatyzowanych systemow
dowodzenia jest réwniez ich zdolnos¢ do przemieszczania sie (mobilno$¢). Jej brak

badz powazne ograniczenia bedg eliminowaly uzycie systeméw dowodzenia
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oraz podlegtych im Srodkéw rozpoznania i ogniowych w dziataniach poza obszarem
statej dyslokacji. Wystepuja réwniez potrzeby w zakresie modutowosci systemow
dowodzenia i wyposazania je w interfejsy umozliwiajgce wilaczenie zgrupowan
réznych sit OP, w tym réwniez z poza struktur narodowych, w ramach prowadzenia
wspoélnych operacji kontrterrorystcznych. Ponadto wszystkie elementy systemu
muszg cechowac sie duzg zywotnoscig”i niezawodnoscig dziatania oraz krotkim
czasem reakcji. Tego rodzaju wymagania techniczne dla systemu OP szczegdlnie
istotnego znaczenia nabierajg w okresach podwyzszonego zagrozenia atakami
terrorystycznymi, gdy systemy obrony powietrznej (lotnictwo i systemy
przeciwlotnicze) peinig wielogodzinne dyzury. Wyznaczony potencjat lotniczy moze
wowczas realizowac patrole w powietrzu lub byC utrzymywany w wysokim stanie
gotowosci bojowej zapewniajagcej mu zdolno$¢ do natychmiastowego startu
i podjecia interwencji wobec potencjalnie wrogich statkbw powietrznych.

Elementy podsystemu rozpoznania powinny zapewniaC wykrycie celéw
0 malej i bardzo matej skutecznej powierzchni odbicia (SPOYV\®, ktore moga
wykonywa¢ lot na réznych putapach. Stacje radiolokacyjne, urzadzenia
optoelektroniczne wykorzystywane w rozpoznaniu powietrznym muszg by¢ odporne
na zakidécenia generowane przez odbicia terenowe, a w szczegolnosci infrastrukture
miejska, wokot ktorej przewiduje sie ich dyslokowanie. Duze skupiska ludnosci
losrodki przemystowe sg bowiem potencjalnymi obiektami ataku terrorystycznego.
Ponadto w celu zapewnienia bezpieczenstwa przelotu wilasnych samolotow
niezbednym  warunkiem jest wyposazenie wszystkich stacji rozpoznania

powietrznego w urzadzenia identyfikujgce typu ,swoj- obcy”.

197 Zdolnoscig do prowadzenia dlugotrwatej watki oraz szybkiego odtwarzania gotowosSci
bojowej w przypadku poniesienia strat w ludziach i sprzecie, Leksykon wiedzy wojskowej, MON,
Warszawa 1979, s. 529.

® Skuteczna powierzchnia odbicia SPO (ang. RCS-Radar Cross Section) jest wartoscig
powierzchni obiektu, jaka jest widziana przez fale elektromagnetyczne stacji radiolokacyjnej. Zalezy
ona gtownie od powierzchni przekroju poprzecznego celu oraz jego katowego usytuowania wzgledem
stacji radiolokacyjnej. Ta umowna powierzchnia, wyrazana w n, moze byc¢ traktowana jako miara
ilosciowa pozwalajaca okresli¢, jaki jest stosunek mocy sygnatu wtdrnie promieniowanego przez cel
powietrzny w kierunku odbiornika do mocy fali elektromagnetycznej opromieniowujgcej cel. Wartos¢
jej zalezy od ksztaltu obiektu, materialu z jakiego jest on wykonany, czestotliwosci roboczej stacji
radiolokacyjnej, ksztattu sygnatu sondujacego oraz przestrzennego usytuowania obiektu wzgledem
zrédta promieniowania. Przecietny samolot pasazerski posiada skuteczng powierzchnie odbicia rzedu
20 - 400 m, samoloty mysliwskie majg SPO o wartosci rzedu 3 do 5 m", natomiast bezzatlogowe
aparaty latajgce, rakiety skrzydlate i samoloty o zmniejszonej wykrywalnosci charakteryzuje warto$¢
tego wspotczynnika ok. 0,1 n.
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Podstawowym wymogiem technicznym dla systeméw ogniowych jest ich
zdolno$¢ do obezwtaniania z duzym prawdopodobienstwem celow powietrznych
w obrebie tworzonych stref zakazow lotébw. Systemy te musza dysponowac
mozliwoscig jednoczesnego zwalczania wielu obiektow powietrznych, w tym rowniez
obiektbw o malej skutecznej powierzchni odbicia, a nawet niewidzialnych
radiolokacyjnie. Systemy ogniowe powinny cechowac¢ sie wysokim stopieniem
automatyzacji, ograniczajgcym czynnosci manualne zaldg w czasie strzelania
bojowego, co pozwoli na skrocenie czasu reakcji i wyeliminowanie biedow
operatorow. Natomiast mozliwoSC wykorzystania zréznicowanych sposobow
naprowadzania rakiet i pociskdbw na cele powietrzne (termiczny, termowizyjny,
telewizyjny) stanowi¢ bedzie o skutecznosci ich uzycia w rdéznych warunkach
dobowych i atmosferycznych.

Systemy ogniowe powiny cechowa¢ sie duzg manewrowoscig oraz
zdolnoSciami transportowymi, co umozliwi ich szybkie przemieszczenie w rejony
prowadzenia dziatan  konterrorystycznych. Majgc na wzgledzie wymog
manewrowosci i mobilnosci powinny one byé zbudowane w oparciu o podwozia,
ktérych gabaryty (waga, szerokos$¢ i wysokoSC) w potgczeniu z wymiarami kolumn
antenowych umozliwig ich  przerzut zardbwno na pokladach samolotéw

transportowych jak tez na platformach podwieszonych do lin desantowych.

WNIOSKI:

Celem niniejszego rozdziatu byto rozwigzanie problemu badawczego
sformutowanego w formie nastepujgcego pytania: Jakie zasadnicze wymagania
powinien spetniaC zintegrowany system obrony powietrznej, aby zapewni¢ skuteczne
przeciwdziatanie zagrozeniom generowanym przez terrorystyczne statki powietrzne?
Przyjeto, ze wymagania te wyraza¢ sie beda w potrzebie realizacji zadan
kontrterrorystycznych okreslonych specyfikg wykorzystania przez terrorystow statkow
powietrznych o réznych charakterystykach lotnych oraz trudnym do oszacowania
czasie i sposobie ich uzycia. Uzyskane wyniki badan przedstawiono w formie trzech
zasadaniczych grup odnoszacych sie do wymagan: organizacyjnych, funkcjonalnych
i technicznych. Jednocze$nie dokonujgc syntezy wnioskOw czgstowych za
podstawowe wymagania zintegrowanego systemu OP w czasie przygotowania
i prowadzenia operacji konterrorystycznych uznano: zapewnienie petnej integralnosci

informacyjnej dotyczacej zdarzen o charakterze terrorystycznym zarbwno w obrebie
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struktur narodowych jak i sojuszniczych. Ponadto wydzielenie sit zdolnych do
obezwiladniania terrorystycznych statkbw powietrznych, wsrdéd ktorych procz
uzbrojenia lotnictwa mysliwskiego powinny sie znajdowac naziemne Srodki obrony
powietrznej. Zalozono, ze wyréznione sily muszg zapewnia¢ peinienienie
wielogodzinnych, nieprzerwanych dyzuréw oraz posiada¢ zdolnosci do wczesnego
wykrycia, identyfikacji i obezwladniania celow powietrznych o réznych gabarytach,
skiadzie i charakterystykach lotnych.

Natomiast dla skutecznego wykorzystania sit zintegrowanej OP okres$lono
potrzebe zdefiniowania Srodowiska dziatah konterrorystycznych, w obrebie ktérego
niezbednym stato sie przygotowanie aktéw prawnych, procedur postepowania oraz
sposobow wykorzystania potencjalu bojowego OP. W celu zapewnienia petnego
bezpieczenstwa wszystkim uczestnikom ruchu lotniczego i unikniecia przypadkowych,
nieuzasadnionych interwencji systemu OP, warunkiem koniecznym stato sie
wydzielenie statych Ilub czasowych stref zakazu lotu nad obiektami ostony.
Przewidziano, ze statki powietrzne, ktére w sposéb zamierzony beda naruszac ich
granice traktowane bedg jako potencjalne obiekty terrorystyczne, przeciwko ktérym
moze by¢ uzyty potencjat militarny.

Speinienie zaproponowanych w rozdziale wymagan uznane zostalo za
niezbedny warunek dla doskonalenia i dostosowania zintegrowanego systemu OP
do skutecznego niwelowania terrorystycznych zagrozen z powietrza. Wymagania te
staly sie rowniez podstawag do realizacji kolejnego etapu badan, jakim jest ocena

mozliwosci bojowych zintegrowanego systemu OP w walce z terroryzmem lotniczym.
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4. DIAGNOZA ZINTEGROWANEGO SYSTEMU OBRONY POWIETRZNEJ
W ASPEKCIE UZYCIA GO PRZECIWKO OBIEKTOM RENEGADE

4.1. Analiza dokumentéw normatywnych i wykonawczych dotyczacych uzycia
potencjatu NATINADS w walce z terroryzmem lotniczym

Konsekwencja przyjetej procedury badawczej stata sie diagnoza
zintegrowanego sytemu obrony powietrznej przez wzglad na mozliwos¢ uzycia go
w sytuacjach zagrozenia terroryzmem lotniczym. W pierwszej kolejnosci analizie
poddane zostalty dokumenty normatywne i wykonawcze, w oparciu o ktére system
NATINADS realizuje zadania kontrterrorystyczne. Szczego6lng uwage skupiono tu na
zapisach ujetych w rozporzadzeniach, decyzjach oraz instrukcjach dotyczacych
przeciwdziatania zagrozeniom terrorystycznym w polskiej przestrzeni powietrzne,j.
W kolejnym etapie zdiagnozowano potencjat sit zaangazowany w dziatania
kontrterrorystyczne, dokonano oceny jego mozliwosci oraz organizacji i petnionych
funkcji. Glowny nacisk potozono na elementy systemu dowodzenia i nadzoru
przestrzeni powietrznej oraz systemy uzbrojenia funkjonujgce na szczeblach
taktycznych. Warunek ten podyktowany zostat przyjetymi przez Sojusz ustaleniami,
w ramach ktorych zwalczanie terrorystycznych statkOw powietrznych przez system
NATINADS odbywa sie na poziomie narodowym, bedacym jednoczesnie szczeblem
wykonawczym (taktycznym). Z powyzszych wzgledow dalszej analizie poddano
elementy polskiego systemu OP wykonujgce zadania Air Policingu w ramach
zintegrowanego systemu OP NATO (NATINADS).

W$&réd  zasadniczych  dokumentow  Sojuszu  odnoszacych  sie  do
bezpieczenstwa w przestrzeni powietrznej oraz ochrony przed atakami
terrorystycznymi mozemy wyréznic:

.Koncepcje operacyjnego wzmocnienia obrony powietrznej Sojuszu

w sytuacji wystgpienia atakéw terrorystycznych - MCM-062-027;
 znowelizowang ,Dyrektywe NATO w sprawie funkcjonowania

zintegrowanego systemu OP NATO-MC54/1- Il rewizja”.

Stosownie do przyjetych rozwigzan sojuszniczych, w Polsce wydano:

.Decyzje Nr 71 Ministra Obrony Narodowej w sprawie przeciwdziatania
zagrozeniom terrorystycznym z powietrza z dnia 25 marca 2003 .

(Dz. Urz. MON, Nr 6, poz.52);
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w dniu 2 lipca 2004 roku znowelizowano ,Ustawe o ochronie granicy
panstwowej” (Dz.U.z 2004 r. Nr 172, poz 1805), w ktérej Minister
Obrony Narodowej jako narodowy przedstawiciel wiadz panstwowych
(NGA-National Governnrient Authority) upowazniony zostat do podjecia
decyzji o uzyciu uzbrojenia w stosunku do statku powietrznego typu
.Renegade”. Ustawa ta jednocze$nie zezwala sojuszniczym statkom
powietrznym wykonujgcym misje ,Air Policingu” na przekraczanie
granicy panstwowej;

14 grudnia 2004 wprowadzono rozporzadzenie Rady Ministrow
-W sprawie postepowania przy stosowaniu srodkéw obrony powietrznej
w stosunku do obcych statkbw powietrznych niestosujgcych sie do
wezwan panstwowego organu zarzadzania ruchem lotniczym”
(Dz. U. z 2004 nr 279, poz. 2757). W rozporzadzeniu tym miedzy
innymi zdefiniowano obiekty powietrzne typu ,Renegade” oraz

okreslono kompetencje Dyzurnego Dowddcy Obrony Powietrznej.

zakresie  wypracowania procedur przeciwdziatania zagrozeniom

terrorystycznym z powietrza wyrozni¢ mozna nastepujagce dokumenty wykonawcze:

199

.Instrukcje organizacji i petnienia dyzurow bojowych w systemie
Obrony Powietrznej (Dec. MON, Nr 365 z dnia 31 lipca 2008 r.),
w ktérej okresSlone zostaly procedury postepowania DSO OOP
w przypadku zaistnienia zagrozenia atakiem terrorystycznym
z powietrza oraz zasady identyfikacji i klasyfikacji obiektow
powietrznych typu ,Renegade”;

Rozporzgdzenie Ministra Obrony Narodowej z dnia 13 czerwca 2008 r.
W sprawie sposobu wspodidziatania instytucji zapewniajgcej stuzby
ruchu lotniczego z Sitami Powietrznymi Sit Zbrojnych Rzeczypospolite]

Polskiej” (DZ.U z 2008 nr 117 poz. 741)- okreSlajgce miedzy innymi

Do 2008 roku odpowiednikiem tego dokumentu byto ,Porozumienie o wspotpracy pomiedzy
Dowodcg  Sit

Powietrznych a Dyrektorem ARL w sprawie przeciwdziatania zagrozeniom

terrorystycznym z powietrza”. Agencja Ruchu Lotniczego (ARL) stanowigca czes$¢ Przedsiebiorstwa
Panstwowego "Porty Lotnicze" byta panstwowym organem zarzgadzania ruchem totniczym, do ktérego
zadan nalezalo: zarzadzanie przestrzenig powietrzng (ASM), zarzadzanie przeptywem ruchu
lotniczego (ATFM) oraz zapewnienie stuzb ruchu lotniczego (ATS). Od 1 kwietnia 2007r. Agencja
Ruchu Lotniczego zostata przeksztalcona w samodzielny urzad - Polska Agencje Zeglugi Powietrznej
(PAZP) - Polish Air Navigation Services Agency (PANSA).
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zasady wymiany informacji o0 zagrozeniach w polskiej przestrzeni
powietrznej;

 ,Instrukcje Dyzurnego Dowodcy Obrony Powietrznej” - w zakresie
przeciwdziatania obiektom powietrznym ,Renegade”, wprowadzong
decyzjg Ministra Obrony Narodowej nr 364 w dniu 31 lipca 2008 r.

W celu zdefiniowania Srodowiska zagrozen, jakim sg terrorystyczne statki
powietrzne szczegotowej weryfikacji poddano dwa zasadnicze dokumenty
normatywne, w oparciu o ktére funkcjonuje polski system OP. Decyzje Nr 71 MON
W sprawie przeciwdziatania zagrozeniom terrorystycznym z powietrza” oraz
rozporzgdzenie Rady Ministrow ,W sprawie postepowania przy stosowaniu
Srodkow obrony powietrznej w stosunku do obcych statkbw powietrznych
niestosujgcych sie do wezwah panstwowego organu zarzgadzania ruchem
lotniczym”. Zgodnie z powyzszym samoloty, przeciwko ktorym system NATINADS
ma by¢ zdolny do skutecznego przeciwdziatania okresSla sie statusem Renegade
(tum. ang. ,renegat”, ,odstepca”) i klasyfikuje sie je w ramach trzech grup;

 Suspect RENEGADE - statki podejrzane;

 Probable RENEGADE - prawdopodobne statki terrorystyczne;

» Confirmed Renegade - potwierdzone statki terrorystyczne.

Kategoria Suspect RENEGADE oznacza statek powietrzny o nieokre$lonych
intencjach, a podejrzenia w stosunku do ktorego wynikaja z nastepujacych
okolicznosci:

* nastgpito znaczne naruszenie ograniczen i zakazow ruchu lotniczego
okreslonych przepisami prawa (w szczegolnosci nie stosowanie sie zalogi do
biezacego planu lotéw);

« odmowa wykonania polecenia lub nie reagowanie na polecenia stuzb ruchu
lotniczego;

* niespodziewana zmiana parametrow lotu;

* przerwanie korespondencji radiowej, szczegOlnie w potgczeniu ze zmiang
parametrow lotu;

* nieuzasadniona zmiana kodow transpondera (radaru odpowiedzi wtornej) lub
nadmierne wykorzystywanie sygnatu identyfikacji;

e uzywanie przez zatloge niestandardowej frazeologii Ilub inne zmiany

w korespondencji radiowej (np. zmiana tonu gtosu, jezyka korespondencji);
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* wystanie przez pilota w modzie 3/A kodu 7600 o utracie tgcznosci lub 7700
0 sytuacji awaryjnej;

 wystgpit przekaz radiowy nie dotyczgcy procedur lotniczych (np. mowa
polityczna, hasta religijne);

* nastgpito przerwanie lub zaprzestanie emitowania sygnatow z transpondera;
Ponadto nadanie statusu prawdopodobnego statku terrorystycznego moze by¢

spowodowane otrzymaniem stosownego zawiadomienia ze strony organow
panstwowych (np.: Policji, Strazy Granicznej i innych instytucji pozarzgdowych),
a takze osOb prywatnych. Moze by¢ rowniez nastepstwem otrzymania niejasnej
grozby za poSrednictwem strony trzeciej.

Zaklasyfikowanie statku powietrznego do kategorii Probable RENEGADE ma
miejsce, gdy spetnia on przynajmniej dwa z wyzej wymienionych warunkéw kategorii
Suspect RENEGADE i dodatkowo:

» gdy statek powietrznyjest uprowadzony i nastepuje seria dalszych porwan;

« gdy statek powietrzny zaklasyfikowany jako podejrzany nie wykonuje
ponawianych polecen interweniujgcych zaldg samolotéw przechwytujacych;
Nadanie kategorii potwierdzonego statku terrorystycznego nastepuje

w sytuacjach, gdy nie ma zadnych watpliwosci, ze statek ma by¢ uzyty jako
narzedzie ataku, a w szczegolnoSci:

« gdy zaloga statku powietrznego przekazata takg informacje za pomocag
sygnatow stosowanych w sytuacjach awaryjnych lub szczegolnych (dowddca
statku powietrznego (pilot) wybrat kod w modzie 3/A: (bezprawna ingerencja-
- uprowadzony statek powietrzny);

 prowadzona korespondencja wskazuje na zaistnienie na pokiladzie statku
sytuacji terrorystyczneyj;

e manewry i zachowanie sie statku powietrznego dajg pewnos¢ do zajecia
stanowiska, ze uprowadzony statek powietrzny bedzie uzyty w celu wykonania
ataku z powietrza na obiekty naziemne;

Zrodtem informacji o powstaniu zagrozenia wykorzystania statku powietrznego
do uzycia go w ataku terrorystycznym sg informacje przekazane przez stanowisko
dowodzenia systemu NATINADS Ilub organy kontroli ruchu lotniczego panstw
sasiednich (w przypadku wlotu w czyjgS przestrzen powietrzng samolotu
oznaczonego symbolem Renegade). Informacja ta moze by¢ réwniez przekazana

przez cywilne stuzby nadzoru ruchu lotniczego, stuzby lotniskowe i inne zréodia
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zawiadamiajgce, ktore pozyskaty informacje o wystepowaniu oznak pojawienia sie
zagrozenia tego typu.

Wstepna analiza przedstawionych sposobow klasyfikowania terrorystycznych
statkow powietrznych ,Renegade” pozwala wnioskowacC, ze zapisy te sg znacznie
zawezone i nie wyczerpujg wielu mozliwych wariantow nadania statusu ,Renegade”
innym statkom powietrznym. Wyszczegdblnione sytuacje kryzysowe oraz wyrdznione
cechy obiektow odnoszg sie gtéwnie do samolotéw, Kktére poruszajg sie
w kontrolowanej przestrzeni powietrznej*°° obejmujgcej drogi lotnicze"*" oraz rejony
i strefy lotnisk™°?. Plany tras przelotow tych statkbw sg wczesniej zatwierdzane przez
osrodki koordynowania ruchu lotniczego (dla obszaru powietrznego RP funkcje ta
petni COKRL - Centralny Osrodek Koordynacji Ruchu Lotniczego). Ponadto w trakcie
wykonywania lotbw sa one caly czas nadzorowane przez militarne jak i cywilne
stuzby kontroli ruchu lotniczego (ATC - Air Traffic Controls)™ , z ktorymi statki te
zobowigzane sg do utrzymywania dwukierunkowej tgcznosci.

Nalezy jednak zauwazyC, ze zgodnie z przepisami ruchu lotniczego™"
prywatne i komercyjne statki powietrzne moga takze wykonywac loty
w przestrzeniach swobodnych™" do wysokosci 400 m n.p.m. W przestrzeniach tych
nie wymaga sie uzyskania zezwolen od stuzb kontroli ruchu lotniczego (ATC) przed
rozpoczeciem lotu oraz utrzymywania tgcznosci w trakcie jego wykonywania.
Ponaddto przestrzen powietrzna Polski, podobnie jak i innych krajow nie jest w petni

objeta systemem kontroli radarowej. Kontrola statkbw powietrznych oparta na

200 Kontrolowana przestrzen powietrzna (Control Area - CTA) jest to obszar rozciggajacy sie

w gore od okreslonej granicy nad ziemig, w ktorej stuzba kontroli ruchu lotniczego zapewnia nadzor
lotéw. W :Rozporzadzenie Ministra Infrastruktury z dn. 08 marca 2004 (DZ.U. z dnia 17 marca 2004).

Droga lotnicza to obszar kontrolowany lub jego cze$¢ ustanowiony w postaci korytarza.
Drogi lotnicze dzielg sie re~ stale, weekendowe, warunkowe, magistralne i nawigacji obszarowej.
Szerokos$¢ statych drog lotniczych wynosi 15 km.

Rejony kontrolowane lotnisk lub weztdéw lotnisk obejmuja czes¢ obszaru kontrolowanego
ustanowionego zwykle u zbiegu drdg lotniczych w poblizu jednego lotniska lub kilku (wezta) lotnisk.

ATC - Air Traffic Control-organ kontroli ruchu lotniczego, w zaleznosci od przypadku
oznacza centrum kontroli obszaru, organ kontroli zblizania lub organ kontroli lotniska.

Zob. Zatacznik do zarzadzenia Ministra Transportu i Gospodarki Morskiej z dnia 30 lipca
1993 r. (poz. 415), Zarzadzenie Ministra Transportu i Gospodarki Morskiej z dnia 10 lipca 1993 r.
W sprawie zasad dzialania organéw ruchu lotniczego na podstawie art. 44 ust.5 ustawy z dnia 31
maja 1962 r. Prawo lotnicze (Dz.U. Nr 32, poz. 153, z 1984 r. Nr 53, poz. 272, z 1987 r. Nr 33, poz.
180, z 1988 r. Nr 41, poz. 324, 1989 r. Nr 35, poz. 192).

Przestrzeh lotobw swobodnych - cze$S¢ przestrzeni powietrznej operacyjnej do wysokosci
400 m od powierzchni ziemi lub wody, nie obejmujgca przestrzeni lotdbw koordynowanych i innych
okres$lonych przestrzeni, w ktorej cywilne statki powietrzne moga wykonywa¢ loty VFR (ang. Visual
Flight Rules - zasady lotu z widoczno$cia, w ktdorym pilot statku powietrznego moze odbywac lot
w warunkach pozwalajgcych na kontole potozenia statku za pomocg zewnetrznych punktow
odniesienia). W locie VFR za separacje odpowiedzialny jest dowddca statku powietrznego. Loty te,
przed ich rozpoczeciem, nie podlegaja koordynacii.
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radarowych systemach obserwacji powietrznej zapewnia petne pokrycie terytorium
kraju dopiero powyzej wysokosci 3000 m (FL95). Brak mozliwosci identyfikacji
i weryfikacji przez stuzby kontroli zgodnosSci przemieszczania statkow powietrznych
z wcze$niej zatwierdzonymi planami umozliwia ich skryte przeloty w tego typu
strefach. Zaistniala sytuacja (utomnos$ci systemu) i funkcjonujgce przepisy prawne
wykluczajg tym samym mozliwos¢ stosowania procedur klasyfikowania obiektow
Renegade wobec tak zdefiniowanego ruchu lotniczego.

Ponadto z perspektywy rezultatdbw badan opisanych w podrozdziale 2.2
odnoszacych sie do diagnozy ekstrapolowanych narzedzi terrorystycznych wynika,
ze nadanie statusu Renegade nie jest mozliwe w stosunku do bezzatogowych
aparatéow latajacych i modeli sterowanych radiowo. Zasady wykorzystania
przestrzeni powietrznej dla tego typu obiektow nie zostaly uregulowane przez wiele
panstw europejskich w tym réwniez i Polske, co stanowi kolejng luke prawna.
Ponadto, zgodnie z dotychczasowag decyzjg polskiego Trybunatu Konstytucyjnego
wydang 30 wrzed$nia 2008 roku, uchyla sie przepis pozwalajgcy na zestrzelenie
porwanego samolotu, ktory moze by¢ uzyty do ataku terrorystycznego. Wedtug
Trybunatu Konstytucyjnego, zapis ten jest nie do pogodzenia z konstytucyjnymi
zasadami ochrony zycia oraz godnosci cztowieka, ktore uznano za priorytetowe®.

Mozna zatem sformutowac teze, ze przedstawione dokumenty normatywne
niejednokrotnie wystepujg w sprzecznosci z innymi zapisami prawnymi, a nawet
konstytucyjnymi. Ponadto sytuacje kryzysowe oraz obiekty Renegade, ktorych
klasyfikacji dokonano w koncepcji NATO ,MCM-062-2”" i dokumentach
wykonawczych poszczegolnych panstw Sojuszu, w tym w instrukcji ,Wykonywania
misji Air Policingu w polskiej przestrzeni powietrzne®' oraz w rozporzgdzeniu Rady
Ministrow ,W sprawie postepowania przy stosowaniu Srodkdéw obrony powietrznej

w stosunku do obcych statkébw powietrznych niestosujgcych sie do wezwan

\N dniu 30.09.2008 r. piecioosobowy skiad TK uwzglednit skarge Pierwszego Prezesa
Sadu Najwyzszego prof. Lecha Gardockiego na zapis prawa lotniczego, ktéry zezwala wltadzom na
zniszczenie samolotu pasazerskiego, np. gdy porwali go terrorysci i moze stanowi¢ zagrozenie -jak w
przypadku atakow z 11 wrze$nia 2001 roku w USA. Decyzja ta odnosi sie bezposrednio do
uchwalonej w lipcu 2004 r. nowelizacji ustawy o ochronie granicy, na ktérej mocy samolot, ktory
przekroczyt granice albo wykonuje lot w polskiej przestrzeni bez zezwolenia, moze by¢ wezwany do:
opuszczenia przestrzeni Polski, zmiany kierunku lub wysokosci lotu, lgdowania na wskazanym
lotnisku. Moze by¢ zmuszony przez polskie lotnictwo wojskowe do ladowania, ostrzezony strzatami
ostrzegawczymi, a w przypadku dalszego niestosowania sie do wezwan - zniszczony. A takze w
stosunku do wydanego w 2005 roku rozporzgdzenia Rady Ministrow okreslajgcego procedury w razie
koniecznosci zestrzelenia samolotu, ktéry zostat porwany przez terrorystow i moze stanowic
zagrozenie. Zgodnie z tym dokumentem decyzje o tym, czy taki samolot zmusi¢ do lgdowania czy
zestrzeli¢ podejmuje szef MON lub dowddca Sil Powietrznych RP.
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panstwowego organu zarzgdzania ruchem lotniczym" zostaly niedostatecznie
sprecyzowane i nie odwzorowujg petnego spektrum zagrozen. Przedstawiony stan
wymaga zatem powtornej weryfikacji uregulowan prawnych, rozpatrzenia nowych
zagrozen powietrznych i sposobow ich definiowania oraz opracowania

udoskonalonych metod im przeciwdziatania.
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4.2. Organizacja i funkcjonowanie polskiego systemu OP w sytuacjach

zagrozenia atakiem terrorystycznym z powietrza

W kolejnym etapie badan analizie poddany zostat sposéb funkcjonowania
polskiego sytemu OP jako podsystemu zintegrowanego systemu NATINADS
w odpowiedzi na zagrozenia atakiem terrorystycznym z powietrza. Proces
wykorzystania systemu OPRP oparty jest na szeregu procedur™ i wykonywanych
w ramach nich czynnosci**®. Ich inicjatorem jest starszy Dyzurny Operacyjny
Centrum Operacji Powietrznych, natomiast gtownym koordynatorem Dyzurny
Dowddca Obrony Powietrznej. Zgodnie z decyzjg Nr 71 MON (Dz. Urz. MON, Nr 6,
poz. 52) funkcje Dyzurnego Dowoddcy OP pelnig; Dowoddca Sit Powietrznych,
Dowodca COP - Zastepca Dowddcy Sit Powietrznych Ilub Szef Sztabu Sit
Powietrznych, ktorzy upowaznieni sg do:

» wspoidziatania z organami dowodzenia NATO, ruchem lotniczym oraz
innymi stuzbami panstwowymi;

» okreSlenia stopnia zagrozenia oraz prowadzenia skoordynowanych
dziatan przeciwko statkom powietrznym typu ,Renegade”;

» koordynacji dziatan przeciwko statkom powietrznym uzytym jako Srodek
ataku terrorystycznego;

 podejmowania decyzji o uzyciu sit i Srodkbw OP do obezwiadniania
statkow powietrznych dokonujgcych agresji na terytorium Polski.

Zrédtem informacji o cywilnym statku powietrznym typu ,Renegade” moga byc¢:

e panstwowy organ zarzadzania ruchem lotniczym - Polska Agencja
Zeglugi Powietrznej (PAZP);

* cywilne iwojskowe stuzby ruchu lotniczego;

« organa bezpieczenstwa panstwa (np. Policja, ABW, SKW, ZW, SG,
MSWIA);

* nadrzedne stanowisko dowodzenia systemu NATINADS (dla obszaru
powietrznego Polski jest nim Potagczone Centrum  Operacji

Powietrznych CAOC2 , znajdujgce sie na terytorium Niemiec;
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Procedura jest to proces wyszczegolnionych zasad postepowania, procedurg sg rowniez
nazywane przepisy prawne regulujgce postepowanie. W: http://pl.wikipedia.org/wiki/Procedura.

Czynnos$¢ - to wykonywanie, robienie czego$, dziatanie, funkcjonowanie, zmierzajgce do
wywotania okreslonych skutkéw lub rezultatow. W: Stownik Jezyka Polskiego, PWN, Warszawa 1996,
S.129.
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e organa ruchu lotniczego panstw sgsiednich;
e oraz dowodca statku przechwytujgcego.

W sytuacji otrzymania informacji o0 zagrozeniu atakiem terrorystycznym
z powietrza Dyzurny Operacyjny Centrum Operacji Powietrznych sktada meldunek
do Dyzurnego Dowodcy OP oraz do CAOC2, w rejonie odpowiedzialnosci ktorego
znajduje sie polska przestrzen powietrzna. W czasie, gdy Dyzurny Dowodca OP
nadaje statkowi oznaczenie prawdopodobny ,Renegade”, Dyzurny Operacyjny COP
podejmuje decyzje o starcie pary samolotow przechwytujgcych petnigcej dyzur
bojowy w ramach systemu NATINADAS. Dyzurny Dowddca OP natychmiast
zawiadamia o zaistnialej sytuacji Ministra Obrony Narodowej i nawigzuje kontakt
z CAOC2 wnioskujac o przekazanie uprawnien dowodzenia nad narodowymi sitami
petnigcymi dyzur bojowy w ramach NATINADS. Na podstawie otrzymywanych
informacji prowadzony jest proces ciagtej oceny zagrozenia. Dyzurny Dowodca
Obrony Powietrznej wspotdziata roéwniez z panstwowym organem zarzgdzania
ruchem lotniczym w zakresie wykorzystania przestrzeni powietrznej Rzeczypospolitej
Polskiej przez dyzurne S$rodki systemu. Wspoidziatanie nastepuje poprzez
cigglta, biezgca wymiane informacji za pomocg sieci telekomunikacyjnych
oraz w inny, ustalony wczes$niej sposob przez Dyzurnego Dowddce Obrony
Powietrznej i panstwowy organ zarzgdzajgcy ruchem lotniczym. Zgodnie z przyjetymi
zatozeniami systemu NATINADS uzycie uzbrojenia w stosunku do cywilnego statku
powietrznego: seria ostrzegawcza lub zestrzelenie wymaga autoryzacji decyzji przez
odpowiednie  wiladze narodowe (NGA-National Government  Authority).
W systemie obrony powietrznej RP ostatecznym decydentem uprawnionym do

wydania tego typu rozkazu jest Minister Obrony Narodowej*°A.

209

Rozwigzania w zakresie osoby odpowiedzialnej za podjecie decyzji o zestrzeleniu statku
powietrznego okreslonego jako ,Confirmed Renegade” sa rdézne. W Stanach Zjednoczonych
podejmowanie decyzji o zestrzeleniu statku powietrznego nastepuje przy zachowaniu drogi stuzbowej
na linii sekretarz obrony - dowédca NORAD - dowddca regionalny. W Niemczech za kierowanie sitami
i Srodkami OP odpowiada inspektor Sit Powietrznych, natomiast decyzje o zniszczeniu podejmuje
minister obrony narodowej, po konsultacji z kanclerzem, ministrem spraw wewnetrznych oraz szefami
rzadéw krajow zwigzkowych. W Wielkiej Brytanii decyzje o obezwiladnieniu Renegade podejmuje
wspolnie premier i minister obrony, przy mozliwosci skorzystania z doradztwa zespolu reagowania
kryzysowego. Nalezy wiec zauwazy¢, ze w wiekszosci przypadkéw decyzje o zniszczeniu statkow
powietrznych typu Renegade podejmujg osoby cywilne, podobnie jak w rozwigzaniu polskim.
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LEGENDA: RELACJE MIEDZY ELEMENTAMI SYSTEMU OP

I | SOJUSZNICZE ELEMENTY SYSTEMU NATINADS DOWODZENIE | MELDOWANIE
I | NARODOWE ELEMENPr SYSTEMU NATINADS KIEROWANIE | MELDOWANIE
I | NARODOWY PRZEDSTAWICIEL WLADZ PANSTA/OWYCH NGA " fc  WSPOLDZIALANIE

Rysunek 18. Schemat podejmowania decyzji w sytuacjach przeciwdziatania

zagrozeniom terrorystycznym z powietrza

Zrodto: Opracowanie wiasne na podstawie ,Instrukcji Dyzurnego Dowddcy Obrony

Powietrznej w zakresie przeciwdziatania obiektom powietrznym ,Renegade”, MON 2008 r.

Procedury uzycia wydzielonych zasobéw sit powietrznych do przeciwdziatania

zagrozeniom terrorystycznym z powietrza sprowadzajg sie do:

nadania statkom powietrznym odpowiedniej kategorii Renegade,;

ciggtego Sledzenia i oceny sytuacji;

przekazywania informacji oraz wspoblpracy z organami  panstwa
zaangazowanego w akcje stosownie do posiadanych uprawnien;

podniesienia gotowosci bojowej systemu dowodzenia oraz wprowadzenie
gotowosci startowej dla podleglych operacyjnie podporzadkowanych sit
i Srodkéw wojskowych;

przejecia dowodzenia sitami dyzurnymi wydzielonymi do systemu NATINADS;
pozyskania i przekazania odpowiedniemu dowddcy informacji o aktualnym
potozeniu obiektu i przebiegu lotu (jego predkosci, kursie i wysokosci lotu oraz
szczego6téw dotyczacych aktualnego i prognozowanego postepowania);

uzycia samolotow LM petnigcych dyzur do przechwycenia samolotu

Renegade;
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* rozpoznania wzrokowego statku powietrznego przez samoloty LM,;

* rozpoczecia interwencji celem zmuszenia  przechwyconego  statku
powietrznego do przyjecia nakazanych warunkow lotu, do ladowania na
wskazanym lotnisku wigcznie;

e uzycia broni wobec statku powietrznego nie stosujgcego sie do polecen zatdg
samolotow przechwytujgcych i stanowigcego bez watpliwosci Srodek ataku
terrorystycznego.

Nalezy zauwazy¢, ze manewr przechwycenia statku powietrznego o statusie
Renegade moze zakioci¢ ruch lotniczy i doprowadzi¢ do kolizji z innymi samolotami.
Z powyzszych wzgledow wymaga sie, aby przestrzen powietrzna dookota
podejrzanego statku byta wolna dla dziatan operacyjnych. Rozwigzania systemowe
przewiduja, ze w sytuacjach alarmowego uzycia samolotow dyzurnych, kontroler
panstwego ruchu lotniczego (odpowiedzialny za ruch operacyjny OAT - Operational
Air Traffic) moze przeprowadzi¢ wstepne naprowadzanie do momentu uzyskania
przez samoloty mysliwskie nakazanej wysokosci Ilub rejonu zagrozenia.
W tym czasie kontroler ogélnego ruchu lotniczego (GAT - General Air Traffic)
powinien ,oczyszczacC” przestrzen powietrzng z cywilnych samolotow na rzecz
wykonujgcych lot samolotow mysliwskich. Dziatania te umozliwiaja przejecie
zarzadzania sektorami wokét obiektow Renegade przez nawigatorow wojskowych
Stuzb Ruchu Lotniczego (SRL).

Funkcja patrolowania przestrzeni powietrznej wymaga, aby samoloty
mysliwskie utrzymywane w wysokim stanie gotowosci bojowej (QRAI- Quick
Reaction Alert Interceptors), bylty zdolne do natychmiastowego startu i podjecia
interwencji wobec potencjalnie wrogich wojskowych lub cywilnych statkow
powietrznych. Wielkos¢ sit deklarowanych dla potrzeb systemu OP NATO pozostaje
w gestii poszczegolnych panstw czionkowskich. W Polsce, tak jak i w innych
panstwach Sojuszu, dyzury bojowe samolotow mysSliwskich petnione sa wediug
podobnych zasad. Obecnie na terenie Polski utrzymuje sie w 15 minutowe]
gotowosci do startu (RS15 - Readiness Status 15 minutes) jedng pare dyzurng
samolotéw przechwytujgcych (sa to mysliwce MiG-29 stacjonujgce na lotnisku
w Minsku Mazowieckim). Dyzury te peilnione sag przez samoloty i ich obstugi
calodobowo przez siedem dni w tygodniu. W przyszioSci funkcja patrolowania
przestrzeni powietrznej oraz realizacja zadan identyfikacji i przechwytywania statkow

powietrznych powierzona bedzie rowniez samolotom F-16 C/D.
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w systemie obrony powietrznej RP nieprzerwane dyzury petnig takze
posterunki radiolokacyjne, ktére dostarczaja ciggta informacje o sytuacji powietrznej
nad terytorium kraju od wysokosci 3000 m. Nadzorowanie (Air Surveillance) jest
systematyczng obserwacjg radiolokacyjng prowadzong w celu wykrycia, identyfikacji
i okre$lenia parametrow ruchu statkow powietrznych. W gotowos$ci utrzymywany jest
rowniez system ratownictwa lotniczego SAR, w skifad ktérego wchodzg Smigtowce
Mi-2RL i Mi-8RL stacjonujgce na szesSciu lotniskach Sit Powietrznych w Bydgoszczy,
Wroctawiu, Poznaniu-Krzesinach, Krakowie, Minsku Mazowieckim i Deblinie.
Ponadto zostaty wydzielone 3 lotniska interwencyjne wykorzystywane w sytuacji, gdy
zachodzi koniecznos¢ zmuszenia samolotu naruszyciela do lgdowania. Znajdujg sie
one w: Swidwinie, Powidzu i tasku. Na lotniskach tych stuzby dyzurne ruchu
lotniczego i wojskowych portow lotniczych pozostajg w statej gotowosci do przyjecia
wymuszonych lgdowan statkbw powietrznych. Aktualnie ostatnim wykonawcag
w systemie ochrony powietrznych granic panstwa sa sity i Srodki obrony
przeciwlotniczej. Ich wykorzystanie przewiduje sie tylko w sytuacjach ogtoszenia
zagrozenia bezpieczenstwa i wprowadzenia podwyzszonych standéw gotowosSci
bojowej, co obarczone jest znacznym czasem realizacji tych przedsiewziec.
Z powyzszych wzgledéw sity OPL w okresie pokoju wytgczone sg z zadan
umozliwiajgcych ich uzycie w nagtych sytuacjach typu Renegade™°.

Postepowanie w stosunku do samolotu naruszyciela, szczegollnie w zakresie
podjecia procedur wymuszania az do sytuacji uzycia uzbrojenia wigcznie, jest
zadaniem skomplikowanym ze wzgledu na wage, niedostatek informacji, a przede
wszystkim deficyt czasu. Mozliwosci czasowo - przestrzenne polskiego systemu
obrony powietrznej zostaty wstepnie zweryfikowane w ramach realnego ¢éwiczenia,
ktére przeprowadzono 30.09.2004 roku w sektorze odpowiedzialnosci 32 Osrodka
Dowodzenia i Naprowadzania. W c¢wiczeniu tym uczestniczyt takze owczesny
Minister Obrony Narodowej RP Jerzy Szmajdzinski.

Zgodnie ze scenariuszem c¢wiczenia zainicjowano w nim porwanie statku
powietrznego na trasie Krakow-Warszawa. Imitatorem porwanego samolotu
pasazerskiego z 20 osobami na poktadzie byt wojskowy samolot transportowy
AN-26. Jego start z lotniska Krakéw Balice zaplanowano na godzine 10.40.

Po osiggnieciu wysokosci 4900 m (w trzeciej minucie lotu) pilot zameldowat

% Na podstawie danych uzyskanych od kierowniczej kadry Dowddztwa Sit Powietrznych,

Warszawa 2008 r.
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o porwaniu samolotu i ustawit na transponderze sygnat 7500 w MOD 3/A. Sygnat ten
zostat odebrany i zidentyfikowany przez Srodki radiolokacyjne. Byto to drugie zrodio
informacji potwierdzajace zaistniatg sytuacje i pozwolito to nadac¢ statkowi
powietrznemu kategorie Suspected RENEGADE. Dyzurny Dowddca OP o zdarzeniu
tym natychmiast zameldowat Ministrowi Obrony Narodowej / Dyzurnemu
Operacyjnemu CAOC-2 w Kalkar (Niemcy). 1/ momencie, gdy stuzby ruchu
lotniczego utracity tgcznos¢ z pilotem (w przedziale czasu 8-13 min od startu)
Dyzurny Operacyjny Centrum Operacji Powietrznych podjat decyzje o starcie
samolotow przechwytujgcych. \N tym czasie prowadzacy c¢wiczenie (Dyzurny
Dowddca OP) wystgpit do CAOC-2 o przekazanie pary dyzurnej w dowodzenie
narodowe. \N przedziale czasowym 13-17 minut od startu (w rejonie Jedrzejowa)
samolot zmienit kurs i zaczgt wykonywac¢ lot w kierunku Pufaw. Start samolotéw
mysSliwskich MiG-29W 2z Minska Mazowieckiego nastgpit po 18 minutach.
14/ 23 minucie od momentu startu pilot z pary dyzurnej przekazat informacje do
Dyzurnego Dowoddcy OP o przechwyceniu AN-26. Wtedy podjeto rowniez decyzje
0 sprowadzeniu samolotu pasazerskiego do lgdowania na lotnisku w tasku. Jednak
zgodnie z zaplanowanym scenariuszem porwany samolot nie reagowat na polecenia
samolotow mysliwskich i kontynuowat lot ze znizaniem w kierunku Putaw. Wowczas,
Dyzurny Dowddca OP podjat decyzje o oddaniu serii strzalow ostrzegawczych. Brak
reakcji ze strony porwanego samolotu na to ostrzezenie pozwolito nada¢ mu
kategorie Confirmed Renegade. Jednoczesnie Dyzurny DowoOdca OP wystgpit do
ministra ON z propozycja zestrzelenia uprowadzonego samolotu. Po wzajemne]
identyfikacji miedzy Dyzurnym Dowddcg OP a ministrem ON (na podstawie ksigzki
kodow) minister ON podjat decyzje o zestrzeleniu porwanego samolotu. Zadanie to
zostato wykonane w 25 minut od startu samolotu pasazerskiego, o czym Dyzurny
Dowddca OP zameldowat ministrowi ON.

Scenariusz ¢wiczenia przewidywat rowniez drugi epizod, w ktorym zaktadano
sprowadzenie do lagdowania porwanego samolotu na lotnisko w tasku. W tym etapie
przecwiczono procedury dotyczace stuzb bazy lotniczej SP, o0s6b funkcyjnych

/[ innych podmiotéw odpowiedzialnych za przeciwdziatanie zagrozeniom

Z powietrza™ .

2 Z. Wydra, Renegat do zestrzelenia, Wiraze nr 2012004, s.12-13.
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Rysunek 19. Proces przechwycenia statku Renegacie w ¢wiczeniu 32 Osrodka
Dowodzenia i Naprowadzania nt. ,Przeciwdziatanie zagrozeniom terrorystycznym
z powietrza typu Renegade”

Zrédto: opracowanie wtasne np. Z. Wydra, Renegat do zestrzelenia,

Wiraze nr 20/2004, s. 13

W zaprezentowanej przez SP ocenie, ¢wiczenie to pozwolito zgra¢ w praktyce
czynnosci wszystkich elementéw sytemu OP i wspotdziatajgcych z nimi podmiotow
w zakresie przeciwdziatania terrorystycznym sytuacjom kryzysowym w przestrzeni
powietrznej. W ramach opracowanych wnioskow wskazano, ze strefa przechwycenia
porwanego samolotu byta tatwo osiggalna przez pare dyzurng, a czas reakcji
systemu byt bardzo krotki, gdyz od otrzymania sygnatlu o podejrzanym obiekcie
powietrznym do jego obezwiadnienia uptyneto zaledwie 25 minut.

Nalezy jednak zauwazyC, ze zalozone w CEwiczeniu parametry lotu imitatora
byly korzystne do realizacji zadan Air Policingu. Porwany samolot znajdowat sie
zaledwie 200 km od lotniska startu samolotéw przechwytujgcych. Ponadto
wykonywat lot na kursie spotkaniowym wzgledem tego lotniska, tym samym
zmniejszat sie dystans, jaki potrzebowaty pokona¢ samoloty przechwytujgce.

Predkos¢ samolotu porwanego wynosita zaledwie 300 km/h. Dla poréwnania, Srednie
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predkosci przeiotowe™” samolotow pasazerskich sg ponad dwukrotnie wieksze
i wynoszg od 800 do 900 km/h. Przy tego rzedu predkosciach strefa
przechwytywania znaczaco sie zmniejsza, gdyz samolot pasazerski w czasie
25 minut jest w stanie pokonac dystans pow. 300 km. Nalezy rowniez oczekiwac, ze
porywacze planujgc atak terrorystyczny beda dazyli do wyboru celéw na trasie lotu
samolotéw, co moze zdecydowanie wpltyngé na czas mozliwej reakcji systemu OP
i utrudni¢ lub wrecz uniemozliwi¢ koordynacje stuzb i organow panstwowych
przewidzianych do reagowania kryzysowego.

Zdaniem zespotu kontrolujgcego, cwiczenie to réwniez uwidocznito braki
I niedostatki zintegrowanego systemu obrony powietrznej w stosunku do konfiguracji
wzajemnych potaczen informacyjnych sit i Srodkéw rozpoznania z sitami i Srodkami
razenia ogniowego i elektronicznego. Aktualnie ODN nie posiadajg sprecyzowanych
uprawnien w stosunku do samodzielnego uruchamiania dyzurnych sit i srodkow
rozpoznania radiolokacyjnego, co stanowi podstawe do realizacji identyfikacji sytuacji
powietrznej oraz wiasciwego kierowania realizacjg zadan bojowych w sytuacjach
zagrozenia terrorystycznego. Decyzje o uzyciu tych srodkow wydaje DO OOP, ktory
z kolei musi uzyska¢ akceptacje na szczeblu operacyjnym CAOCMA. Ponadto
obszary niedoboru informacji moga sie jeszcze zwiekszy¢ w wypadku potrzeby
wykrycia matogabarytowych samolotéw wykonujgcych lot na malych i bardzo matych
wysokosciach.

Reasumujgc przeprowadzone cwiczenie, cho¢ bylo realnym testem
sprawdzajacym mozliwosci sytemu OPRP bedgcego integralng czescig systemu
NATINADS, nie wyczerpalo jednak wielu mozliwych scenariuszy atakow
terrorystycznych z powietrza. Uwzgledniono w nim tylko jeden typ statku
powietrznego, ktory moze staC sie potencjalnym narzedziem w rekach terrorystow.
Z powyzszych wzgledéw dalszg diagnoze sytemu oparto na badaniach, w ktorych
rozne typy statkow powietrznych odwzorowano jako modele potencjalnych narzedzi
terrorystycznych. W  badaniach tych postuzono sie gtdwnie metodami
matematycznymi i symulacja komputerowa, a ich celem bylo okreslenie mozliwosci

przestrzenno - czasowych systemu w przeciwdziataniu zagrozeniom terroryzmu

lotniczego.

Srednia predko$¢, zjaka porusza sie statek powietrzny podczas lotu.
Informacja powyzsza zostata wygltoszona przez Dowddce Centrum Operacji Powietrznych,

Pana pitk. pit. dr. Tadeusza Pieciukiewicza podczas konferencji naukowej ,Bezpieczne Niebo”, w dniu
11 wrzes$nia 2002 r. w AON.
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4.3. Ocena mozliwosci bojowych zintegrowanego systemu OoP

w ekstrapolowanych scenariuszach atakdédw terrorystycznych z powietrza

W celu przeprowadzenia niniejszego etapu badan niezbednym statlo sie
uszczegotowienie zalozen i ograniczen, jakim poddany zostat zintegrowany system
obrony powietrznej w aspekcie zagrozen terrorystycznymi atakami z powietrza.
Badanymi obiektami byly elementy skiadowe systemu obrony powietrznej RP,
ktore w zintegrowanym systemie OP NATO bezpos$rednio realizujg zadania Air
Policingu. W badaniach tych elementy systemu OP traktowane byly jako modele
oryginatu. Przyjeto, ze postugiwanie sie modelem obiektu rzeczywistego stato sie
koniecznosScig, chociazby ze wzgledu na brak mozliwosci przeprowadzenia
eksperymentéw z  takimi obiektami rzeczywistymi  jak, np. dyzurna
para samolotow przechwytujgcych. Odwzorowanie obiektow rzeczywistych w obiekty
symboliczne realizowano za pomoca jezyka werbalnego i matematycznego.
Tak rozumiane obrazy obiektu rzeczywistego zwane dalej modelami poddawano
badaniom w procesie rozwigzywania sytuacji problemowych.

Z posrod wielu elementéw rzeczywistych  wchodzagcych w  skiad
zintegrowanego systemu OP, do kalkulacji przyjeto parametry samolotow
mysSliwskich MiG-29 i F-16. Samoloty MiG -29 obecnie realizujg zadania Air Policingu
w systemie OP RP, natomiast samoloty F-16 wykorzystywane sg w misjach Air
Policingu w wiekszosci panstw NATO (zaklada sie, ze w niedalekiej przyszioSci
samoloty te beda rowniez wykorzystywane do zadan patrolowania przestrzeni
powietrznej w systemie OP RP). Postugiwanie sie elementami polskiego
systemu OP podyktowane bylo m.in. mozliwoscia wykorzystania wiedzy
dotyczacej szczegdtowych  procedur uzycia samolotdw  mysliwskich  do
przechwytywania i obezwladniania obiektow Renegade. Ponadto znajomosc¢
doktadnych zmiennych (charakterystyk bojowych i eksploatacyjnych) powyzszego
uzbrojenia stata sie dodatkowym atutem w tworzeniu ich odwzorowan
matematycznych.

wW przeprowadzonych kalkulacjach statki powietrzne Renegade
reprezentowane byly przez dwa typy samolotow wykorzystywanych w cywilnym

I prywatnym ruchu lotniczym:
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a) komercyjny samolot pasazerski lub transportowy typu Boening 737"

b) dwusilnikowy matogabarytowy samolot odrzutowy typu Lear Jet 60"

Wybor powyzszych konstrukcji podyktowany byt dotychczas uzyskanymi
rezultatami badan (zob. rozdz. 2.2 Narzedzia terroryzmu lotniczego) oraz zasadami
FSR (Fundamental Safety Rules), ktére uwzglednia sie w trakcie badan nad
bezpieczenstwem instalacji atomowych przed wypadkami lotniczymi i atakami
terrorystycznymi z powietrza™®. Ponadto zakifadajac, ze celem badan nie bylo
obliczenie zniszczen, jakie moga byC zadane przez poszczegolne statki powietrzne
I tadunki znajdujgce sie na ich poktadach (m.in. paliwo, materiaty wybuchowe, Srodki
chemiczne), lecz ich zdolnoS¢ dotarcia w poblize ostanianych obiektéw, za
podstawowy parametr uwzgledniany w trakcie kalkulacji przyjeto przelotowe™"
predkosci lotu tych statkéw. Jednoczes$nie parametr ten znaczgco ograniczyt grupe
konstrukcji lotniczych, przeciwko ktérym mogitby byC uzyty potencjat NATINADS.
Na ten stan rzeczy w gtdwnej mierze wplynely procedury wykonywania misji Air
Policingu, zgodnie z ktorymi samoloty przechwytujgce musza dokonaé identyfikaciji
wzrokowej statkéw powietrznych zaklasyfikowanych jako Renegade. Realizacja
powyzszego przedsiewziecia mozliwa jest tylko przy zatozeniu, ze samolot
przechwytujgcy bedzie w stanie wykonacC lot z tg samag predkoscia co samolot
przechwytywany. Z powyzszych wzgleddw w grupie potencjalnych obiektow
Renegade nie ujeto matogabarytowych samolotéw turbo$migtowych,
mikrolotéw, smigtowcdow, sterowcdw Oraz bezzatlogowych aparatéw latajgcych
I modeli sterowanych radiowo, ktére poruszajg sie z predkosciami znaczgco
mniejszymi  niz  minimalne predkosci przelotowe samolotow  mysliwskich.
Te niewymagajgce odrebnych kalkulacji, widoczne niedomagania systemu OP
wobec zagrozen niesionych przez matogabarytowe i ultralekkie konstrukcje staty sie
wyzwaniem do opracowania rozwigzan doskonalgcych systemu, ktére przedstawiono

w kolejnym rozdziale niniejszej dysertacji.

Jeden z najpopularniejszych odrzutowych samolotéw pasazerskich na Swiecie, mogacy
zabra¢ na poktad, w zaleznosci od wersiji i konfiguracji od 104 do 215 pasazerdw. Istniejg takze wersje
transportowe (cargo) oraz wersje pol-pasazerskie zabierajgce duzy fadunek i mniejsza liczbe
pasazerow. Samoloty tego typu byly réwniez wykorzystane w zamachach terrorystycznych 11 09
2001r. w USA.

° Rodzina samolotow odrzutowych wykorzystywanych przez prywatnych uzytkownikow.
Parametry tych samolotow pozwalajg na przemieszczanie sie ha znaczne odlegtosci rzedu 5000 km,
z predkosciami przelotowymi poréwnywalnymi do najnowszej generacji komercyjnych samolotow
pasazerskich.

i%JTarge,//?fe/'Maf/o/?a/ terrorism and nuclear facilities.W: http://largeassociatete.om/terrorism.
Srednia predko$é, zjaka porusza sie statek powietrzny podczas lotu.
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Przy okre$laniu dalszych zatozen kalkulacyjnych uwzgledniono, ze samoloty
poruszajg sie w tak zwanych korytarzach powietrznych™®, czyli wyznaczonych
w przestrzeni obszarach, w ktérych obowigzujg specjalne warunki lotu. Miedzy
innymi ze wzgledu na ekonomie i bezpieczenstwo, loty samolotow liniowych odbywajg
sie na wysokosciach rzedu 8-12 km, natomiast loty tzw. biznesjetow na wysokosciach
do 15 km. Zakitadajgc, ze celem ataku terrorystycznego statku powietrznego moze
byC obiekt naziemny, przyjeto, ze samolot wykonujacy tego typu atak bedzie musiat
obnizy¢ swoqj lot do wysokosci umozliwiajgcej mu jego identyfikacje wzrokows.
Obnizenie wysokosci lotu umozliwi réwniez nakierowanie statku powietrznego na cel
naziemny. Z powyzszych wzgledéw zalozono, ze wysokos¢ 8000 m, bedzie
wyjsciowg do przeprowadzenia atakow z powietrza dla samolotow liniowych
i matogabarytowych samolotow odrzutowych.

Zgodnie z procedurami obowigzujacymi w ramach Zasad wykonywania misji
Air Policingu w przestrzeni powietrznej™” zalozono, ze samoloty przechwytujgce
muszg zblizy¢ sie do obiektu Renegade na odlegtoS¢ zapewniajgcg im wzrokowe
rozpoznanie statku powietrznego. Zatozona w procesie obliczen minimalna odlegtos¢
oddalenia samolotu przechwytujacego od obiektu Renegade wyniosta 300 Byta
to jednoczesnie minimalna odlegtos¢, na jakiej mozna prowadzi¢ ogien z dziatek
automatycznych odpowiednio: GSZ-30-1 dla MiG-29 A i M-61A dla F-16 C/D.
Potrzeba wzrokowego rozpoznania celu powietrznego i ewentualnej mozliwosci
sprowadzenia go na ziemie spowodowala, ze w rozwazanych wariantach dziatania
nie mozna byto wykorzysta¢ maksymalnych mozliwosci srodkow razenia znajdujgcych
sie na wyposazeniu samolotow przechwytujgcych, w tym rakiet typu powietrze-
powietrze.

Kolejnym zalozeniem badan bylo przyjecie stalych parametrow strefy
bezpieczenstwa wokot obiektow ostony. Dla potrzeb kalkulacyjnych w ich obrebie

wyznaczono 20 km strefe zakazu lotow do wysokosSci 5 km. Przyjecie powyzszych

218 ) . . . . ‘2
w miedzynarodowych przepisach dot. ruchu lotniczego okres$lono, ze szeroko$¢ korytarza

powietrznego krajowego wynosi 10 NM (Nautical Mile 1NM =1852 m), miedzynarodowego 20 NM,
podstawa dolna jest rzedu miinimum 900 m, natomiast podstawa gérna to 12 km. Powyzej wysokos$ci
12 km rno”g by¢ wyznaczane korytarze przelotéw dla prywatnych samolotéw odrzutowych.

Instrukcja Dyzurnego Dowddcy Obrony Powietrznej w zakresie przeciwdziatania obiektom
powietrznym ,Renegade”, MON, Nr 364, Warszawa 2008.

W warunkach wzrokowej widocznosci celu powietrznego, samoloty MiG-29 wykorzystuja
stacje radiolokacyjna w trybie pracy ,walka powietrzna prowadzona na malych odlegtosciach”.
Zapewnia ona S$ledzenie statku powietrznego na minimalnej odlegto$ci 250 m. W: Samolot MiG-29.
Zarys mozliwosci bojowych, ogo6lna charakterystyka, wtasciwosci pilotazowe oraz przypadki
szczegdlne, Mihsk Mazowiecki 2004, s. 27.
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wartosci podyktowane bylo analizg doswiadczen zwigzanych z wyznaczaniem stref
zakazu lotéw, m.in. w operacjach kontrterrorytycznych Clear Skies, prowadzonych w
latach 2002, 2003, 2004 przez sily powietrzne USA, operacjg Summit Cup
realizowang w ramach ostony szczytu NATO w Pradze w 2002 roku, a takze
parametrami stref zakazéw lotéw funkcjonujacych podczas igrzysk olimpijskich
w Atenach (2004 r.) i w Turynie (2006 r.). Wskazane wartosci granic stref zakazu
lotbw sg rowniez zblizonymi, do tych ktére wyznaczajg, funkcjonujgca na state od

2001 roku, strefe zakazu lotéw wokot obiektow rzgdowych w Waszyngtonie.

min. 20 km
SMEFA LAfC4ZU LOTOW

Rys. 20. Strefa zakazu lotow wokoét obiektow ostony

Opracowanie wiasne

W realizacji zadan Air Policingu, gdy samoloty przechwytujgce dyzurujg na
lotniskach, jednym z podstawowych wskaznikow™”" determinujgcych ich przestrzenne
mozliwosci uzycia jest czas osiggniecia gotowosci bojowej. W lotnictwie NATO
wyrdznia sie 5 stanow gotowosci bojowej (Readiness Status - RS), sa to;

* RS-02 -samolot uzbrojony i gotowy do walk, z pracujgcym silnikiem

umieszczony w poblizu pasa i zdolny do startu w czasie do 2 minut;

221
Wskaznik - liczbowe przedstawienie rozpatrywanej wielkosSci na przyjetej umownie skali,

procentowo do przyjetej wartosci odniesienia lub w inny spos6b pozwalajacy na interpretacje stanu lub
tendencji, W: Matly stownik jezyka polskiego. Warszawa 1968, s.112.
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« RS-10 -samolot uzbrojony i gotowy do walki (w zaleznosci od sytuacji -zatloga
w kabinie), przygotowany do natychmiastowego uruchomienia i kotowania,
start w czasie nie przekraczajgcym 10 minut;

* RS-15 -samolot uzbrojony i gotowy do walki, wyznaczona zaloga znajduje sie
w przygotowanym pomieszczeniu do dyzurow bojowych, czas startu nie
przekracza 15 minut;

» RS-30 -samolot uzbrojony i gotowy do walk, wyznaczona zatoga znajduje sie
W przygotowanym pomieszczeniu, czas startu do 30 minut, przejscie do
wyzszego stopnia gotowosci bojowej w czasie nieprzekraczajgcym rdznicy
pomiedzy 30 min, a czasem okreslonym dla stopnia wyzszego (tzn. 15 min do
przejscia do RS-15, 20 min do RS-10 i 28 min do RS-02);

« RS-60 -samolot sprawny technicznie (sprawdzony), nieuzbrojony, bez
przydzielonej zatogi, czas startu nie moze przekroczy¢ 60 minut, przejscie do
wyzszego stopnia gotowosci bojowej nie moze przekroczy¢ réznicy pomiedzy
60 min a czasem wymaganym przez ten stopien (tzn. 30 min do przejscia do
RS-30, 45 min do RS-15, 50 min do RS-10 i 58 min do RS-02),

W ramach prowadzonych obliczen przyjeto stan gotowos$ci bojowej RS-15
(15 minut), ktéry obecnie obowigzuje w NATINADS.

Biorgc pod uwage potrzebe ostony obiektow naziemnych przez lotnictwo
mysliwskie, zasadniczym zadaniem badahn bylo okresSlenie przestrzennych
mozliwosci wprowadzenia do walki samolotow przechwytujacych. Przyjeto, ze wyniki
kalkulacji potrzebnej rubiezy wprowadzenia do walki Sprww i minimalnej
odlegtosci wykrycia samolotéw Renegade Dwk dadza odpowiedZ na pytanie, czy
oddziatywanie samolotéw przechwytujgcych jest mozliwe w zaistniatych aspektach
przestrzenno-czasowych uzycia wyrdznionych obiektow Renegade.

Potrzebna rubiez wprowadzenia do walki to linia bedgca zbiorem punktow
przestrzeni powietrznej, na ktérej mozna najpdzniej wprowadzi¢ do walki samoloty
mysliwskie i tym samym zapewniC zniszczenie celu powietrznego na dalszej granicy
ostony obiektu™». W analizowanym wariancie byla ona wielko$cia zapewniajgca
wyprzedzenie, nieodzowne do razenia celdow na dalszej granicy strefy zakazu lotow,

ktorej zasieg okreslono na 20 km od sSrodka potencjalnego obiektu ataku

M. Marszatek, Z. Maslak, Z. Skwarek, Podstawy taktyki wojsk obrony powietrznej, AON,
Warszawa 2004, s. 74.

P. Makowski, W. Marud, Wyznaczanie mozliwos$ci bojowych lotnictwa dla realizacji zadan
obrony powietrznej, Warszawa 1998, s. 25.
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terrorystycznego. W celu obliczenia potrzebnej rubiezy wprowadzenia do walki
zaistniata potrzeba zmodyfikowania ogoélnie stosowanej zaleznosci. Podyktowane
bylo to specyfikg wykonywania misji Air Policingu, w ktérej samoloty mysliwskie
dokonujg przechwytywania celéw powietrznych z tylnej poéisfery, a nastepnie
prowadzg ich rozpoznanie i identyfikacje wzrokowg w locie towarzyszacym. Sytuacja
ta wymagata uwzglednienia wielkoSci pokonywanej drogi przez samoloty
przechwytujagce w czasie prowadzenia przez nie identyfikacji i wykonywania

manewru odejscia po  otrzymaniu komendy do  zniszczenia  statku

Renegade (rys. 21).

\
samolot prowadzacy identyfikacje )
samolot Sledzacy, w gotowosci
do oddzialywania ogniowego
ti to
czas A2as manewru odejscia
identyfikacji samolotu prowadzgacego

identyfikacje

Rys. 21. Parametry czasowe uwzgledniane podczas identyfikacji statku Renegade
w powietrzu

Opracowanie wlasne

Stosujgc sie do powyzszych zalozen przy obliczaniu potrzebnej rubiezy
wprowadzenia do walki samolotow mysliwskich wykorzystano nastepujaca
zaleznosc¢;

a+d - d'lk ]
S FrWW —+J + V- {ti + to)
m -1

gdzie:

SpRww - odlegtos¢ potrzebnej rubiezy wprowadzenia do walki od dalszej granicy

strefy zakazu lotéw;
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a - liniowy blgd pomiaru odlegtoSci wystepujgcy w czasie naprowadzania
samolotéw za pomoca stacji radiolokacyjnej. Do obliczen przyjeto wartosc
btedu = 1500 m;
d - nakazana odlegtos¢ doprowadzenia samolotu mysliwskiego do celu. Do
obliczen przyjeto odlegto$¢ 300 m;
drk - odlegtosSC uzycia Srodka razenia przez samolot mysliwski w przyjetych
zatozeniach réwna nakazanej odlegto$ci doprowadzenia samolotu mysliwskiego
do celu d = drk (m);
trk - czas lotu pocisku do celu (s), odpowiednio dla:
a) pociskow artyleryjskich dziatka GSZ-30-1 (V= 875-900 m/s) = 0,33 s;
b) pociskéw artyleryjskich dziatka M-61A (1050 m/s) = 0,28 s;
Do obliczeh przyjeto warto$¢ usredniong - 0,3 s;
tj - czas rozpoznania - podyktowany wymogiem rozpoznania wzrokowego celu
powietrznego przez samolot przechwytujgcy | podjecia decyzji o jego
obezwiadnieniu - 20 s;
to - czas manewru odejScia samolotu identyfikujgcego - 10 s;
Vc - predkosc¢ lotu celu powietrznego (m/s);
a) dla samolotu pasazerskiego Boening 737 - 820 km/h « 230 m/s;
b) dla malogabarytowego samolotu odrzutowego typu Lear Jet - 780 km/h
«210 m/s;
m - stosunek predkos$ci lotu samolotu mysliwskiego do predkosci lotu
celu. Do obliczen przyjeto maksymalne, poddzwiekowe™"" predkosci przelotowe
samolotow F-16 i MiG-29, przy ktorych prowadzi sie manewry przechwytywania
celéw pow. 1050 km/h « 290 m/s.
Przyjete w obliczeniach parametry m wyniosty:
a) dla samolotu typu Boening 747 - 1,26;
b) dla samolotu odrzutowego typu Lear Jet - 1.38.

Rezultaty obliczen odlegtoSci potrzebnych rubiezy wprowadzenia do walki
samolotéw przechwytujacych wzgledem dalszej granicy strefy zakazu lotow
zobrazowano na rys. 22. Wskazujg one, ze ich wartosci w gltdwnej mierze
ksztaltowane bedg przez predkosci lotu samolotéw przechwytywanych i czas

niezbedny na ich rozpoznanie i identyfikacje prowadzong przez samoloty mysliwskie.

20w powietrzu, w temperaturze 15°C przy normalnym cisnieniu predko$¢ rozchodzenia sie

dzwieku jest rowna 340,3 m/s ~ 1225 km/h.
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Nalezy zauwazyC, ze w czasie identyfikacji obiektu Renegade moze by¢ réwniez
podejmowana decyzja o jego ewentualnym obezwiladnieniu. Na jej wplyw bedzie
mie¢ wiele czynnikdéw, czesto trudnych do oszacowania, co moze opo6znia¢ podjecie
decyzji i tym samym wplywac na wartoS¢ potrzebnej rubiezy wprowadzenia do walki.
Niemniej jednak przyjete w trakcie obliczen  ograniczenia  czasowe
(m.in. 20 sekundowy czas identyfikacji) moga stanowi¢ wymierne wskazniki, jakie
powinny by¢ zachowane w procesie przechwytywania statkbw powietrznych

o statusie Renegade.

Dalsza granica
Strefy Zakazu

Rys. 22. Oddalenie potrzebnej rubiezy wprowadzenia do walki samolotow
przechwytujgcych przy atakach obiektow Renegade z tylnej potsfery

Opracowanie wlasne

W celu pelnego okresSlenia mozliwosci ostony prognozowanych obiektow
uderzen, niezbednym zadaniem bylo wyznaczenie minimalnej (krytycznej)
odlegtosci wykrycia statk6w powietrznych. Zatozono tu najkorzystniejszy wariant
przeciwdziatania obiektom Renegade, w ktorym lotnisko samolotow
przechwytujacych znajdowac sie bedzie w poblizu obiektu ostony, wewnatrz strefy
zakazu lotow. Tym samym mozliwa rubiez wprowadzenia do walki*~ liczona

wzgledem lotniska startu samolotéw mysliwskich odpowiadata wyliczonej potrzebnej

225

Mozliwa rubiez wprowadzenia do walki okresSla odlegtos¢, na jakiej powinny by¢
wprowadzone do walki samoloty mysliwskie, aby mogty zniszczy¢ cel przed wykonaniem przez niego
zadania (ataku na zagrozony obiekt). Okresla sie ja z uwzglednieniem odlegtoSci rubiezy wykrycia
celéw powietrznych, odlegtosci wzgledem lotniska startu lub rejonu dyzurowania w powietrzu,
parametrow lotu celu, stopnia gotowosci bojowej samolotow mysliwskich i przyjetego sposobu
dziatania. W. P. Makowski, W. Marud, Wyznaczanie mozliwosci bojowych lotnictwa dla realizacji
zadan obrony powietrznej, wyd. cyt., s.19.
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rubiezy wprowadzenia do walki (Srrww = Smrww) Uwzgledniajgc powyzsze
zatozenia, do obliczen wymaganej odlegtosci wykrycia wykorzystano nastepujaca
zaleznosc:

D wYK= SpRMN« (1 + ~) - (f2« SVvzn)+ Vc« (/1 + tman) ~ d
gdzie:

Owyk - 0dlegtos¢ wykrycia celu powietrznego mierzona od lotniska startu;

SpRww - odlegtos¢ potrzebnej rubiezy wprowadzenia do walki;

n - stosunek predkosci lotu celu do predkosci lotu mysliwca;

a) dla samolotu typu Boening 737 - 0,22;
b) dla samolotu odrzutowego typu Lear Jet - 0,2;
Swzn - droga samolotu w czasie lotu wznoszgcego (tabela 3 zatgcznik nr 2).
Vc - predkosc lotu celu powietrznego (m/s);
a) dla samolotu pasazerskiego Boening 737 - 820 km/h - 230 m/s;
b) dla malogabarytowego samolotu odrzutowego typu Lear Jet -
780 km/h =210 m/s

tz - czas sumaryczny obliczony ze wzoru: tv = tgot.+ twn (s), gdzie:
tgot- czas od momentu wykrycia celu do rozpoczecia startu samolotu
mysSliwskiego -okreSlona jako gotowos¢ bojowa RS 15 = 900 s;
twzn- czas wznoszenia na nakazang wysokos$¢. Ze wzgledu na
odmienne wartosci maksymalnej predkosci wznoszenia samolotéw
MiG-29 i F-16, czasy wznoszenia na h = 8000 m zawarto w zatgczniku
nr 2 w tabeli nr 2;

tman" czas manewru samolotu do wyjScia w tylng potsfere. Przyjeto ok. 20 s;

d - nakazana odlegto$¢ mysliwca do celu w momencie wprowadzenia go do

walki - 300 m;

Otrzymane wyniki kalkulacji ujete w zataczniku nr 3 wskazuja, ze krytyczna
odlegtos¢ wykrycia celéw powietrznych Renegade warunkujgca uzycie przeciwko
nim lotnictwa mysliwskiego jest rzedu 250 - 330 km (rys. 23 i rys. 24). Tym samym
istnieje znaczna strefa braku skutecznej reakcji oddziatywania na cel powietrzny,
ktory zostat zidentyfikowany jako potencjalny obiekt Renegade. Jednoczes$nie nalezy
zauwazycC, ze w dokonanych kalkulacjach przyjeto najkorzystniejsze potozenie lotnisk
samolotéw przechwytujgcych wzgledem obiektéw ostony, ktére rozmieszczone byly

w Srodku strefy zakazu lotow.
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Uzyskane wartosci krytycznych odlegtosci wykrycia celéw w gtdwnej mierze
uzaleznione byly od czasu osiggania gotowosci bojowej do startu samolotow
przechwytujgcych. Start ten nastepowat po 15 minutach od otrzymania sygnatu
0 wykryciu obiektu Renegade. W tym czasie samoloty typu Boening i Lear Jet
pokonywaty dystans ok. 200 km, co znaczgaco ograniczalo mozliwosci
skutecznej ostony obiektow uderzen. Wyniki przeprowadzonych kalkulacji
uwidocznily takze znaczne dysproporcje mozliwosci zwalczania obiektéw
Renegade przez poszczegllne samoloty przechwytujace. Potrzeba zblizenia sie do
obiektow Renegade na odlegtloS¢ wzrokowg warunkowata wykorzystanie
maksymalnych mozliwosci lotnych samolotow przechwytujacych. W przyjetym
zatozeniu korzystniejszymi parametrami dysponowatly samoloty MiG-29, ktére
w poréwnaniu z samolotami F-16 potrzebowaty o potowe krotszego czasu i drogi na
wzniesienie sie na wysokos¢ 8000 m.

W tak zaistniatej sytuacji (ograniczeniach czasowo-przestrzennych) logicznym
wydaje sie byC skrocenie czasu startu samolotow przechwytujacych i przyjecia
stanu gotowosci RS-2 (czas 2 minut). Przy zatozeniu tym wartos¢ niezbednej
rubiezy wykrycia celu powietrznego bylaby rzedu: 100 - 150 km. Niestety zgodnie
z normami eksploatacyjnymi w stanie gotowosci RS-02, czyli z wigczonym silnikiem
na ziemi, samoloty przechwytujgce mogag przebywa¢ maksymalnie do 15 mnV\®.
Tym samym nie jest mozliwe ich utrzymywanie w powyzszych warunkach,
w wymaganych catodobowych dyzurach bojowych.

Innym rozwigzaniem wydaje sie by¢é mozliwosc¢ petnienia dyzuréw samolotow
przechwytujgcych w powietrzu. W okresie tym zmieniajg sie na korzysc
samolotow przechwytujacych warunki ich przestrzennego uzycia. Niestety zdolnosc¢
ciggtego patrolowania przestrzeni powietrznej jest réwniez ograniczona.
Dtugotrwato$¢ dyzurowania w powietrzu (zat. nr 3 tabela nr 5) zalezy przede
wszystkim od typu samolotéw, iloSci zabieranego paliwa, jego mozliwosci do
tankowania w powietrzu, odlegtosci strefy dyzurowania od lotniska, bazowania oraz
sposobu wykonywania lotu. Ponadto przedsiewziecia te generujg olbrzymie koszty
zwigzane z eksploatacjg samolotow mysliwskich w powietrzu oraz potrzebg
utrzymania w petnej gotowosci znacznej iloSci personelu naziemnego.

% czas nieprzerwanej pracy silnikéw na ziemi w zakresie minimalnej predkos$ci obrotowejjest
nie dtuzszy niz 15 min. Przyczyng tego ograniczenia jest brak mozliwosci diugotrwalego chtodzenia

topatek turbiny silnikéw. W: Samolot MiG-29. Zarys mozliwosci bojowych, ogoélna charakterystyka,
wiasciwosci pilotazowe oraz przypadki szczeg6lne, Minsk Mazowiecki 2004, s.14.
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Przyktadem  dlugotrwatej realizacji zadan  patrolowania  przestrzeni
powietrznej byla m.in. operacja Sit Powietrznych USA (USAF) prowadzona
po atakach terrorystycznych z 11 wrzesnia 2001 roku. W okresie tym
nad Nowym Jokiem, Waszyngtonem, obiektami elektrowni atomowych i innymi
instalacjami  wrazliwymi na ataki terrorystyczne dyzurowato nieprzerwanie
ponad 100 samolotow przechwytujgcych. Koszt prowadzonej operaciji,
szacowany na ok. 30 milionobw dolaréw tygodniowo byt jednak na tyle duzy,
ze po trzech miesigcach definitywnie zaprzestano realizacji zadan ciggtego
patrolowania przestrzeni powietrznej™». Podobna sytuacja miala miejsce
w listopadzie 2001 roku, Kkiedy to Hiszpanskie Sity Powietrzne prowadzity
cwiczenie majace na celu ostone Madrytu przed atakami terrorystycznymi
z powietrza. Zalozono woéwczas, ze jedyng, skuteczng ostone miasta moga
zapewni¢ samoloty mysliwskie pozostajgce w catodobowych dyzurach powietrznych.
We  wnioskach  opracowanych po  Cwiczeniu  wskazano jednak, ze
kilku-tygodniowa realizacja  dyzuréw powietrznych  wylgcznie w  obrebie
przestrzeni powietrznej Madrytu wyczerpatby roczny budzet Sit Powietrznych
Hiszpanii™®.

Reasumujac, przeprowadzone kalkulacje i zaprezentowane dos$wiadczenia
uwidaczniajg znaczne ograniczenia potencjalu zintegrowanego systemu OP
przeznaczonego do walki z terroryzmem lotniczym. W duzym przyblizeniu
mozna przyjgC, ze strefa podjecia skutecznej akcji wyjasniajgco - prewencyjnej
sitami  lotnictwa  mysSliwskiego  dyzurujgcego na  lotniskach  rozpoczyna
sie na odlegtosci 330 km od granicy obiektow ostony. Tym samym
uzycie samolotéw przechwytujgcych jest czesto niewystarczajgce, badz wrecz
niemozliwe. Ograniczenia te w gidwnej mierze sa wypadkowag czasu reakcji
systeméw ogniowych znajdujgcych sie w dyzurze (samolotéw przechwytujgcych)
oraz mozliwoscia ich przestrzennego uzycia. Ponadto specyfika celow
Renegade, ktére =z jednej strony nie stosujg zakidécen, nie manewrujg
i poruszajg sie ze stosunkowo matymi predkosciami, z drugiej natomiast wymagaja
skomplikowanej i limitowane] czasowo weryfikacji powoduje, ze tylko
w ograniczonym zakresie mozna wykorzysta¢ posiadane mozliwosci bojowe

T3P Edwards, The law and Rules of engagement against suicide attacks, Ankara 2007,
S.137.

NORAD and FAA Sharpen View Inside Borders. W; Aviation Week & Space Technology,
10 czerwca 2002.
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samolotow przechwytujacych. Otrzymane w badaniach ograniczenia uzycia
elementow skladowych zintegrowanego systemu obrony powietrznej przyczynity sie
do poszukiwania nowych rozwigzan majgcych na celu zwiekszenie skutecznosSci
systemu wobec tego typu zagrozen. Rozwigzania te staty sie przedmiotem kolejnego

rozdziatu niniejszej dysertacii.
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5. KIERUNKI DOSKONALENIA ZINTEGROWANEGO SYSTEMU OBRONY
POWIETRZNEJ W WALCE Z TERRORYZMEM LOTNICZYM

5.1. Rozwigzania proceduralne, prawne, organizacyjne i funkcjonalne systemu OP

Whnioski  dotyczgce oceny uregulowan prawnych i proceduralnych
klasyfikowania obiektbw Renegade przedstawione w rozdziale 4.1. oraz uzyskane
rezultaty kalkulacji, wskazujagce na niedostateczne mozliwosci zintegrowanego systemu
OP w walce z terrorystycznymi statkami powietrznymi (rozdziat 4.3), przyczynity sie do
poszukiwania rozwigzan umozliwiajgcych doskonalenie systemu.

Pierwszym z proponowanych rozwigzan byto okresSlenie zasad wyznaczenia stref
zakazow lotow w obrebie ostanianych obiektéw. Nalezy zauwazyc¢, ze idea wyznaczenia
tego typu stref nie jest niczym nowym. Dotychczas strefy zakazu lotéw tworzono w celu
nadzorowania obszaréw po zakonczonych konfliktach zbrojnych (m.in. wprowadzone
w 1992 strefy zakazu lotéw nad Irakiem)™, czy tez w celu zachowania bezpieczenstwa
ludzi i ochrony waznych obiektbw na ziemi i wodzie przed katastrofami lotnictwa
cywilnego. Ponadto, jednym z przedsiewzie¢ zwiekszajgcych bezpieczenstwo obiektow
na ziemi byto rowniez wytyczanie tras przelotow samolotow pasazerskich w bezpiecznej
odlegtosci od ich lokalizacji. Pojawienie sie nowego zagrozenia, jakim stat sie terroryzm
lotniczy, spowodowato, ze coraz czesciej zaczeto wyznaczac strefy zakazu lotow nad
obiektami, ktére moga sta¢ sie potencjalnymi celami terrorystéw. Wspoitczesnie jednak
trudno odnalezC jakiekolwiek zapisy regulujgce sposoby wyznaczania stref zakazu
lotow. Wyznaczanie omawianych stref mialo przewaznie charakter incydentalny
I determinowane bylo specyficznymi parametrami chronionego obiektu. Uzyskane
dotychczas wyniki badan pozwalajg jednak zaproponowacC zasady, ktore nalezatoby
uwzglednia¢ podczas tworzenia i funkcjonowania stref zakazu lotow wokét obiektéw

naziemnych zagrozonych atakami terrorystycznymi:

14/ wyniku uchwalonej przez Rade Bezpieczenstwa ONZ rezolucji 688 wzywajacej Irak do
zaprzestania czystek etnicznych na narodzie kurdyjskim i szyickim, 26 sierpnia 1992 roku wprowadzono
nad Irakiem strefy zakazu lotow. Mialy one zapewni¢ swobodne wykonywanie misji zwiadowczych przez
lotnictwo panstw sojuszniczych, a tym samym umozliwi¢ statg kontrole nad przestrzeganiem postanowien
rezolucji Rady Bezpieczenstwa ONZ. Jednoczesnie byly to strefy zakazane dla lotéw Irackich samolotéw
bojowych. W: A.H. Cordesman, A. Arleigh, The lessons of the Irag War: Main Report, Center for Strategic
and International Studies, Washington 2003, s. 192.
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strefy zakazu lotu w zaleznosci od typu obiektu ostony mogg mieé
charakter staty lub czasowy;

strefy o charakterze stalym powinny obejmowac swoim zasiegiem obiekty
nalezace do kluczowej infrastruktury panstwowej i gospodarczej, natomiast
strefy czasowe powinny by¢ organizowane w okresie trwania waznych
szczytdbw  politycznych,  ekonomicznych, uroczystosci i rocznic
panstwowych, czy tez przebiegu wydarzen sportowych o wymiarze
miedzynarodowym:

strefy zakazu lotow nalezy poprzedzaé strefg identyfikaciji;

w obrebie strefy identyfikacji powinna by¢ zapewniona mozliwos¢
przeprowadzenia rozpoznania i okreSlenia statusu statku powietrznego
zblizajgcego sie do obiektu ostony;

naruszenie strefy zakazu lotow przez statek powietrzny powinno byc
jednoznaczne z klasyfikowaniem go jako obiektu Confirmed Renegade
(potwierdzonego statku terrorystycznego):

granica strefy zakazu Ilotbw musi wyznaczaé definitywng granice
przestrzeni powietrznej, od ktorej realizowane bedzie zwalczanie ogniowe
potwierdzonych (Confirmed) obiektéw Renegade;

wykonywanie lotbw w strefie zakazu lotbw powinno byC realizowane
wylacznie na specjalnych warunkach okreslonych odrebnymi przepisami
lub po uzyskaniu zgody witasciwego dla danej czeSci przestrzeni
powietrznej organu stuzby ruchu lotniczego. W strefie tej nalezy
przewidywa¢  mozliwos¢ wykonywania lotdbw przez  ratunkowe
| ewakuacyjne statki powietrzne;

ze wzgledow bezpieczenstwa wykaz stref ograniczonego ruchu lotniczego,
wraz z ich dyslokacjag i parametrami musi by¢ udostepniony dla wszystkich
uzytkownikdw prywatnych i liniowych statkbw powietrznych. Dane te
muszg byC¢ regularnie publikowane przez narodowe i miedzynarodowe
organa nadzoru ruchu lotniczego np. w takich dokumentach jak: AlIPs

(Aeronautical Information Publications) czy NOTAM (Notice to Airmen);
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e w celu unikniecia przypadkowego naruszenia wymienionych stref, ich
granice powinny by¢ oznakowane, np. latarniami radiolokacyjnymi
i laserowymi emitujgcymi modulowane sygnaty radiowe Ilub Swietlne
w kierunku zblizajgcych sie statkdw powietrznych. Dane o tych sygnatach
powinny by¢ dystrybuowane do wszystkich uzytkownikdw przestrzeni
powietrznej.

Przyjecie wymienionych zasad generuje potrzebe wprowadzenia nowych
uregulowan dotyczacych okreslania statusu Renegade w odniesieniu do
matogabarytowych statkbw powietrznych. Perspektywa wykorzystania tych statkéw
w zamachach terrorystycznych staje sie coraz bardziej prawdopodobna
(zob. podrozdziat 2.2), jednoczesnie ich klasyfikacja dotychczas nie byta ujmowana
w dokumentach dotyczgcych bezpieczenstwa lotbw w przestrzeni powietrznej oraz
ochrony przed atakami terrorystycznymi.  Wprowadzenie statusow dla
matogabarytowych statkbw powietrznych powinno by¢ $ciSle powigzane z naruszeniem
przez nie stref identyfikacji i zakazu lotéw, gdyz tylko w tych obszarach
(o zintensyfikowanym nadzorze przestrzeni powietrznej) mozliwe jest wykrycie ich
przelotow. Z powyzszych wzgledéw proponuje sie nadawanie dwoch zasadniczych
statusow dla matogabarytowych statkbw powietrznych:

» prawdopodobny statek terrorystyczny (Probable), podczas rozpoznania
I weryfikacji statku powietrznego, ktory naruszyt strefe identyfikaciji;

* potwierdzony statek terrorystyczny (Confirmed), gdy mimo prob interwencji
(m.in. wezwania do zmiany kierunku lotu) obiekt ten bedzie kontynuowac
lot i przekroczy strefe zakazu lotow (rys.25).

Zawezenie Klasyfikacji do dwoch statuséw podyktowane jest ograniczonym
czasem reakcji systemu OP w stosunku do mozliwosci wykrycia matogabarytowych
statkbw powietrznych i tym samym ich bliskiego potozenia wzgledem obiektéw ostony.
Jednoczes$nie proponuje sie pozostawienie dotychczasowych sposobow nadawania
statusow Renegade w kategoriach: Suspect, Probable, Corfirmed dla samolotow
poruszajacych sie w kontrolowanej przestrzeni powietrznej (Control Area - CTA)

I zgtaszajgcych plany lotéw do osrodkow koordynowania ruchu lotniczego.
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»Probable” Renegade

STREFA EDENTWNCACJI

STREFA ZAKAZU LOTOW:

Rys.25. Proponowany sposob nadawania statusu Renegade dla malogabarytowych
statkdw powietrznych w strefach o ograniczonym ruchu lotniczym

Zrodto: Opracowanie wiasne

Nalezy jednak zauwazyé, ze wyznaczenie stref zakazéw lotow i okreSlenie
sposobow klasyfikowania w oparciu o0 nie obiektow Renegade nie gwarantuje, ze w ich
obrebie nie dojdzie do zamachu terrorystycznego. Powszechna wiedza o istnieniu
powyzszych stref z jednej strony moze odstraszac terrorystéw, natomiast w innych
sytuacjach moze stanowi¢ dodatkowy czynnik motywujgcy do przeprowadzenia ataku.
Z powyzszych wzgledow, majac jednoczesnie na uwadze strefe braku skutecznej reakciji
samolotéw przechwytujacych zintegrowanego systemu OP (zob. podrozdziat 4.3.),
proponuje sie wilgczenie w realizacje zadan kontrterrorystycznych systemy obrony
przeciwlotniczej.

Przewaga systemow obrony przeciwlotniczej nad samolotami mysliwskimi
przejawia sie m.in. w ich zdolnosciach do petnienia wielogodzinnych, nieprzerwanych
dyzuréw, mozliwosciach wykrycia i obezwladniania matogabarytowych celéw lecacych
na niskich wysokosSciach oraz ograniczonym wplywie warunkoéw atmosferycznych na ich
prace bojowa. Nalezy réwniez pamietaC, ze koszty eksploatacji systemow naziemnych

sg znacznie mniejsze niz samolotéw dyzurujgcych w powietrzu.

162



Systemy przeciwlotnicze mogg by¢ uzyte w sposob dorazny, w sytuacjach
~Wysokiego ryzyka zagrozenia atakami terrorystycznymi” w wyznaczonych rejonach
operacyjnych, ale takze do petnienia ciggtych dyzuréw w ramach ostony bezposredniej
waznych obiektow stacjonarnych. Z powyzszych wzgledow do realizacji zadan
kontrterrorystycznych powinny by¢é wydzielone wyspecjalizowane, wysoce mobilne,
zdolne do przerzutu w krétkim czasie sity przeciwlotnicze. Powinny one dysponowaé
zarowno rakietowymi i artyleryjskimi zestawami ogniowymi, ktorych parametry umozliwig
stworzenie wielowarstwowej strefy ognia. Ich dyslokacja w obrebie obiektéw ostony
powinna byC¢ realizowana w taki sposob, aby strefy rozpoznania poszczegdlnych
zestawOw przeciwlotniczych pokrywaty strefe identyfikacji, natomiast dalsze granice
stref razenia tych zestawdw rozpoczynaly sie na dalszej granicy strefy zakazu lotow.
Tak planowane rozmieszczenie systemoOw przeciwlotniczych umozliwi wzmocnienie
potencjalu lotniczego | stworzenie wielowarstwowej strefy obrony w obrebie

zagrozonych obiektow°,

Strefa zakazu lotow

Strefa /1
identyfikacji

Rysunek 26. Idea pokrycia strefy zakazu lotow wielowarstwowym system ognia obrony
przeciwlotniczej

Zrodto: Opracowanie wilasne

Szczeg6towe mozliwosci uzycia wojsk OPL w ostonie obiektéw naziemnych przed atakami
terrorystycznymi z powietrza ujeto w rozdziale 5.2.
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Mozliwos¢ wykorzystania wojsk OPL w realizacji zadan kontrterrorystycznych
wymaga jednak ogromnego wysitku koordynacyjnego i opracowania scenariuszy dziatan
potaczonych, w ktérych udziat wzietyby zaréwno sity powietrzne, wojska OPL, stuzby
wywiadowcze, cywilne organa nadzoru ruchu lotniczego oraz naczelne organa rzadowe
jako osrodek decydujacy. W celu skutecznej realizacji zadan kontrterrorystycznych
niezbednym staje sie zatem zapewnienie koordynacji dziatan platform OPL i LM
w ramach zintegrowanego systemu obrony powietrznej. Warunek ten moze by¢
spetniony m.in. poprzez wyposazone w interfejsy do odbioru jednolitego zobrazowania
sytuacji powietrznej (RAPYYW wszystkich stanowisk dowodzenia i systemoOw ogniowych
zaangazowanych w realizacje zadan kontrterrorystycznych. Powinna by¢ rowniez
stworzona odpowiednia konfiguracja potgczen informacyjnych zaréwno narodowych jak
| sojuszniczych zapewniajgca niezaktocony przeptyw danych.

Natomiast  niezbednym przedsiewzieciem umozliwiajgcym utrzymanie
wydzielonych sit OP w wysokie] gotowosci do realizacji zadan kontrterrorystycznych
bedzie wdrozenie programu szkolenia z zakresu identyfikacji i przeciwdziatania
terrorystycznym obiektom Renegade. Program ten powinien obejmowac wspdlne
szkolenie wojsk i dowoOdztw obrony powietrznej oraz cywilnych organéw ruchu
lotniczego.

Dowodzenie i kontrola operacyjna nad sitami OP w dziataniach
kontrterrorystycznych powinna by¢ upatrywana w zaangazowaniu decydentow
najwyzszego szczebla. Wymaga tego ziozonos¢ oraz kwestie prawne w uzyciu
potencjalu militarnego w scenariuszu wypadkéw nadzwyczajnych (terrorystycznych
sytuacji kryzysowych). Zakres obowigzkéw i uprawnien decydentéw do uzycia sit
zbrojnych w ramach realizacji ochrony bezpieczenstwa wewnetrznego panstwa
powinien by¢ poparty przejrzystymi, niewymagajgcymi dalszych interpretacji zapisami
konstytucyjnymi. Powinien on by¢ rowniez zgodny z obowigzujacym prawem lotniczym
I przyjetymi postanowieniami panstw NATO m.in. w sprawie ,Koncepcji operacyjnego
wzmochienia obrony powietrznej Sojuszu w  sytuacji wystgpienia atakéw

terrorystycznych - MCM-062-02”. Nalezy pamietaé, ze terroryzm cechuje wymiar

Recognized Air Picture (RAP) -jednolity obraz sytuacji powietrznej. W: B. Zdrodowski i inni,
Stownik pojeé s. 85.
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miedzynarodowy, a jego skutki moga dotkng¢ takze obywateli innych panstw
przebywajacych na terytorium kraju, w ktorym jest przeprowadzony atak.
WielowarstwowosSC systemu i zaangazowanie roéznych zrodet informacji moze

pozwoli¢ na wszechstronng analize i ocene sytuacji oraz racjonalnos$¢ podejmowanych
decyzji. Z powyzszych wzgledow proponuje sie powotanie Centrum Bezpieczenstwa
Powietrznego, jako gtdbwnego organu reagowania Kkryzysowego w przestrzeni
powietrznej, na czele ktoérego stat bedzie Dowddca Operacyjny Obrony Powietrznej.
Zakres zadan tej instytucji powinien obejmowac: zbieranie, przetwarzanie i dystrybucje
informacji o zagrozeniu powietrznym zarowno ze zrodet cywilnych jak i militarnych
w wymiarze narodowym i miedzynarodowym. Jednoczes$nie bedzie to organ doradczy
Narodowego Przedstawiciela Wiadz Panstwowych {NGA-National Government
Authority), osoby odpowiedzialnej za podejmowanie decyzji o obezwladnieniu cywilnego
statku w sytuacjach proby wykorzystania go jako narzedzia ataku terrorystycznego
{Confirmed Renegade). Ponadto za posrednictwem Centrum Bezpieczenstwa
Powietrznego militarne stuzby ruchu lotniczego (CRC) beda mogly wystepowacé
z wnioskiem do Potgczonego Centrum Operacji Powietrznych (CAOC) o przekazanie
dowodzenia wydzielonymi  sitami  obrony powietrznej w gestie narodowa
(Transfer of Authority). Centrum Bezpieczenstwa Powietrznego jako nadrzedne
stanowisko powinno by¢ potaczone zintegrowang siecig informacyjng z:

* militarnymi organami ruchu lotniczego;

» cywilnymi organami ruchu lotniczego, zaréwno narodowymi jak i panstw

sgsiednich:

e organami reagowania kryzysowego panstwem;

* stuzbami wywiadowczymi;

e stuzbami celnymi;

» strazg graniczng:

» stuzbami bezpieczenstwa operujgcymi na lotniskach i pokfadach

samolotow:
» stuzbami porzadkowymi;
* innymi organami kompetentnymi do przekazywania informacji

0 zagrozeniu uderzeniami obiektow typu Renegade.
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PRZEDSTAWICIEL WLADZ
PANSTWOWYCH (NGA)

DOWODCA OPERACYJNY OP CAOC

CENTRUM BEZPIECZENSTWA
POWIETRZNEGO

ORGANA REAGOWANIA

KRYZYSOWEGO CYWILNE ORGANA MILITARNE ORGANA
_ RUCHU NADZORU RUCHU
SLUZBY PORZADKOWE LOTNICZEGO LOTNICZEGO (CRC)
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SASIEDNICH

Rys.27. Organizacja systemu wymiany informacji w oparciu o Centrum Bezpieczenstwa
Powietrznego

Zrodto: Opracowanie wilasne

Zadaniem wyroznionych organdéw w okresie pokoju bedzie zasilanie Centrum
Bezpieczenstwa Powietrznego w informacje o zdarzeniach, ktére moga wskazywaé na
mozliwo$¢ przeprowadzenia zamachow terrorystycznych w przestrzeni powietrzne.
Pozwoli to na wczesne zainicjowanie dziatan systemu OP i wprowadzenie stanu peinej
gotowosci bojowej dla wydzielonych sit OPL i LM. Realizacja tych przedsiewzie¢, m.in.
rozmieszczenie systemoOw przeciwlotniczych w obrebie potencjalnych obiektow ataku,
moze, poprzez swoj charakter demonstracyjny, doprowadzi¢ do odstgpienia terrorystow
od przeprowadzenia zamachu. Natomiast w sytuacjach zaistnienia atakéw stworzona

sie¢ informacyjna powinna umozliwia¢ pozyskiwanie niezbednych danych do
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wypracowania decyzji rekomendowanej dla NGA przez Centrum Bezpieczenstwa
Powietrznego. Sie¢ ta moze by¢ rowniez wykorzystana do koordynacji dziatan stuzb
reagowania kryzysowego w okresach likwidacji szkdéd powstatych w nastepstwie
przeprowadzonych atakOw terrorystycznych. Stworzenie tak funkcjonujgcego systemu
pozwoli przede wszystkim na wilasciwg ocene sytuacji i zwiekszenie wiarygodnoSci
podejmowanych decyzji, co moze jednoczesnie wptyngC na skrécenie czasu reakcji
systemu OP.

Przewiduje sie, ze w okresie pokoju Centrum Bezpieczenstwa Powietrznego
powinno by¢é odpowiedzialne za tworzenie i weryfikacje planu obrony powietrznej
uwzgledniajgcego:

e spos6b powiadamiania i alarmowania o zagrozeniu powietrznymi atakami

terrorystycznymi;

rozmieszczenie stref o ograniczonym ruchu lotniczym wraz z opisem ich
parametrow:
« prognozy i kalkulacje dotyczgce strat, jakie moga by¢ poniesione
w przypadku zestrzelenia Renegade ijego upadku w danym rejonie;
» dyslokacje systemow OPL uruchamianych w ,okresach szczegolnego
zagrozenia terroryzmem lotniczym”;
* miejsca stref dyzurowania lotnictwa;
» dyslokacje lotnisk zdolnych do przyjecia eskortowanych obiektéw
Renegade;
* miejsca rozwijania sztabow kryzysowych;
» spos6b wykorzystania systemu wczesnego ostrzegania NATO (AWACS),
udostepnianego na czas organizowania waznych wydarzen panstwowych
I miedzynarodowych na terenie kraju (NSSE-National Special Security
Events).
Plan ten powinien byC okresowo sprawdzany i weryfikowany w ramach ¢wiczen,
w ktorych, précz aktywnych Srodkéw walki systemu NATINADS i wymienionych powyzej
podsystemoOw zasilania informacyjnego, kazdorazowo zaangazowani powinni by¢

Narodowi Przedstawiciele Wiadz Panstwowych (NGA-National Government Authority)
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odpowiedzialni za podejmowanie decyzji o uzyciu potencjalu bojowego w stosunku do
cywilnych statkbw powietrznych.

Na tle powyzszych rozwigzan w sposOb szczegdlny uwidacznia sie potrzeba
wydzielenia ze struktur wojsk OPL sit zadaniowych, zdolnych do natychmiastowego
uzycia w ramach operacji kontrterrorystycznych. W literaturze przedmiotu jednak trudno
odnalez¢ szczegobtowe rozwigzania opisujagce  wykorzystanie systemow
przeciwlotniczych w zwalczaniu terrorystycznych statkbw powietrznych. Powstale
opracowania ujmujg ta problematyke zazwyczaj na poziomie duzej o0golnosci
i uniemozliwiajg wykorzystanie ich w sposéb racjonalny z perspektywy prowadzonych
badan. Z tych wzgledow, w kolejnym podrozdziale dysertacji podjeto prébe okreslenia

mozliwosci uzycia systemow OPL w realizacji zadan kontrterrorystycznych.
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5.2 Koncepcja uzycia zgrupowania zadaniowego OPL w realizacji zadan

kontrterrorystycznych

Zaproponowany w poprzednim podrozdziale sposéb doskonalenia
zintegrowanego systemu OP na poziomie wykonawczym przewidywat wigczenie w
realizacje zadan kontrterrorystycznych systemy przeciwlotnicze. Z powyzszych
wzgledow postanowiono przeprowadzi¢ szczegotowe kalkulacje, ktorych celem byto
okreslenie zdolnosci bojowych utworzonego zgrupowania OPL w ostonie obiektow
przed atakami terrorystycznych statkéw powietrznych.

Podczas tworzenia zgrupowania zadaniowego OPL przewidziano uzycie
wysoce manewrowych systemoéw, ktore bedzie mozna w krotkim okresie rozmiescic
w obrebie ostanianych obiektow. Zgrupowanie to wyposazono w systemy rakietowe,
ktorych parametry zapewniajg zwalczanie celéw powietrznych na znacznych
odlegtosciach i tym samym beda pokrywaly dalsze granice stref zakazu lotéw oraz
systemy artyleryjskie, ktorych rozmieszczenie przewidziano w ostatecznej strefie
obrony w poblizu osftanianych obiektow. Przyjeto, ze w sklad zgrupowania
zadaniowego beda wchodzi¢ przeciwlotnicze systemy rakietowe typu: SA-8
(OSAM, SA-6 (KUB)MA, przenosne, przeciwlotnicze zestawy rakietowe typu
GROM™M oraz szybkostrzelne, artyleryjskie systemy 235 phalanx®*. Wybor
powyzszych systemow podyktowany byt m.in. potrzebg dywersyfikacji mozliwosci
ogniowych  zgrupowania  przeciwlotniczego, pozwalajgca na  stworzenie
wielowarstwowej strefy razenia ogniowego™” wokot ostanianych obiektéw. Ponadto
wigczenie w ugrupowanie zadaniowe systemow C-RAM pozwolito na rozszerzenie
zakresu rozpoznania i oddzialywania ogniowego w stosunku do matogabarytowych
celéw powietrznych (gtéwnie mikrolotéw, bezzalogowych aparatéw latajacych
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yas Charakterystyka mozliwosci bojowych systemu SA-8 - patrz zatacznik nr 4.

Charakterystyka mozliwosci bojowych systemu SA-6 - patrz zatgcznik nr 5.
Charakterystyka mozliwosci bojowych systemu PZR GROM - patrz zatacznik nr 6.

CRAM -Counter Rocket Artillery and Mortars - szybkostrzelne systemy artyleryjskie
budowane na bazie systemow obrony przeciwlotniczej, przeznaczone do zwalczania rakiet, pociskow
artyleryjskich i mozdzierzowych. ldee funkcjonowania oraz wymagania stawiane systemom C-RAM
ujeto w ,Programie Przeciwdziatania Udoskonalonym MozZdzierzom”, NATO 2004. Program ten zostat
wigczony do podjetego przez wiekszos¢ krajow cztonkowskich NATO i traktowanego w obecnej chwili
priorytetowo - ,Programu prac na rzecz obrony przed terroryzmem”.

Charakterystyka mozliwosci bojowych systemu Phalanx - patrz zatgcznik nr 7.

Strefa razenia ogniowego to czeS¢ przestrzeni powietrznej, w Kktérej przewiduje sie
niszczenie celéw powietrznych z prawdopodobiefistwem nie mniejszym niz zaktadane. W: R. Kuriata
i inni, Putki przeciwlotnicze w dziataniach operacyjnych i taktycznych wojsk lgdowych, Warszawa
1999, s. 32.
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i modeli sterowanych radiowo), przeciwko ktorym uzycie systemow KUB, OSA
i GROM byto znacznie ograniczone.

W ramach prowadzonych kalkulacji zatozono, ze wyrdznione systemy
wystepowaly w autonomicznych jednostkach organizacyjnych, ktérymi byly baterie
przeciwlotnicze dla zestawow OSA i KUB oraz zespoly ogniowe dla zestawow
GROM i Phalanx. Przewidywana struktura zadaniowa podyktowana byla m.in.
rozmiarami strefy zakazu lotbw, w obrebie ktérej nalezatlo rozmiesci¢ strefy
oddziatywania (razenia) ognhiowego poszczegoblnych systeméw przeciwlotniczych.
Powierzchnia przyjetej na potrzeby kalkulacji strefy zakazu lotow wyniosta
w przyblizeniu 1 200 km™ (H r = 3,14 * 20" km) i obejmowata przedziat wysokosci
w zakresie od 0 do 5 km. Natomiast uzyskane wartosci powierzchni oddziatywania
oghiowego™® systemoOw przeciwlotniczych wyniosty odpowiednio; dla baterii OSA
ok. 600 km~, baterii KUB ok. 900 km”, ok. 630 km” dla zespotu ogniowego GROM
i 12 km” dla zespolu ogniowego Phalanx. Wskazane wielkoSci i przeprowadzone
kalkulacje  pozwolity wnioskowaé, ze odpowiednia dyslokacja systemow
przeciwlotniczych w przyjetym wariancie zadaniowym moze zapewni¢ pokrycie
ognhiowe w wyznaczonej strefie zakazu lotow.

Podczas wyznaczania stanowisk ogniowych i kalkulowania powierzchni
oddziatywania ogniowego nalezy uwzgledni¢ fakt, ze dziatania kontrterrorystyczne
prowadzone beda w gidwnej mierze w terenie zurbanizowanym. Srodowisko to
bedzie generowac wiele ograniczen i wplywa¢ na rozmieszczenie systemow
przeciwlotniczych. Ugrupowanie zadaniowe wojsk OPL zaleze¢ bedzie wéwczas od
charakteru zabudowy, usytuowania w niej priorytetowych obiektow ostony czy tez
zasiegu Srodkow fgcznosci. Zwarta zabudowa wymuszaé bedzie dyslokowanie
czesci systemow OPL (m.in. KUB, OSA) poza obszarem zabudowanym
| prowadzenie przez nie ostony strefowej. Z drugiej strony rejony zurbanizowane
stwarza¢ bedg dogodne warunki do uzycia przenosnych zestawow rakietowych typu
GROM. Duza mobilno$¢ powyzszych systemow umozliwi dyslokowanie ich w poblizu
obiektéw ostony na dachach i najwyzszych pietrach budynkow. Przy wyznaczaniu

stanowisk startowych i prowadzeniu ognia z wyrzutni GROM nalezy jednak
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Przy wyliczeniu powierzchni oddziatywania ogniowego uwzgledniono wytgcznie przednie
granice stref razenia poszczeg6lnych systemow ogniowych (zaktada sie, ze niszczenie obiektow
Renegade bedzie realizowane tylko na kierunkach spotkaniowych) oraz maksymalne oddalenie
stanowisk ogniowych, ktére umozliwia jednoczesnie zazebianie sie stref razenia systeméw OPL.
Zatozono réwniez, ze cele powietrzne Renegade beda poruszaé sie z maksymalnymi predkosciami
przelotowymi.
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uwzglednia¢, ze rakiety tego systemu naprowadzajg sie na Zzrédio podczerwieni.
W aglomeracjach miejskich zrédtami tymi moga by¢ czynne kominy, duze zakfady
przemystu metalurgicznego oraz nowoczesne budowle, ktorych elewacje zewnetrzne
wykonane sg ze szkla. W bliskiej odlegtosci od ostanianych obiektow (w gtebi strefy
zakazu lotéw) powinny by¢ réwniez umieszczane systemy Phalanx. Podyktowane
jest to z jednej strony ograniczeniami ogniowymi Phlanxow, ktdérych dalsza granica
strefy razenia wynosi zaledwie 2 km, z drugiej zasS zdolnosciami do wykrycia,
Sledzenia i niszczenia celow o bardzo mate] skutecznej powierzchni odbicia, ktore
moga przedostac sie w poblize obiektéw ostony.

Niezbednym  warunkiem uzycia wojsk OPL w realizacji zadan
kontrterrorystycznych staje sie dystrybucja terminowej, wiarygodnej i autoryzowanej
przez najwyzszy szczebel dowodzenia informacji powietrznej. Proces ten musi
odbywaé sie przy wykorzystaniu zautomatyzowanych systemow dowodzenia, ktore
umozliwig odbidr i zobrazowanie sytuacji powietrznej oraz przekazywanie danych
operacyjnych i taktycznych do najnizszego elementu ogniowego. W trakcie badan
przyjeto, ze powyzsze wymagania moga by¢ speinione przez system dowodzenia
wojskami obrony przeciwlotniczej LOWCZA/REGAM®. Elementy tego systemu
zaimplementowano do tworzenia ugrupowania zadaniowego, w ktérym zatozono, ze
informacja radiolokacyjna i rozkazodawcza (w tym ostateczna decyzja NGA)
przekazywana bedzie z Osrodkéw Dowodzenia i Naprowadzania Sit Powietrznych
(CRC-Control and Reporting Centers) na mobilne stanowisko dowodzenia dowddcy
zgrupowania przeciwlotniczego LOWCZA Osrodki Dowodzenia
i Naprowadzania pozyskiwacC beda informacje o sytuacji w przestrzeni powietrznej ze
stacjonarnych radaréw wojsk radiotechnicznych. Mozliwe bedzie rowniez
wykorzystanie informacji radiolokacyjnej z systemu wczesnego ostrzegania AWACS.
Zalozono takze, ze uzyskana z ODN (CRC) informacja radiolokacyjna uzupeiniana
bedzie o wskazania ze stacji radiolokacyjnych Nur 21 i Nur 22"\ ktére umozliwiajg
wykrycie celow powietrznych lecacych na matych wysokoSciach i zapewniajg

dystrybucje tej informacji bezposrednio na SD towcza 3. Kolejne elementy systemu

Dane taktyczne - techniczne systemu LtOWCZA/REGA - patrz zatacznik nr 8.

Wéz dowodzenia towcza 3 zapewnia odbiér informacji z nadrzednego organu dowodzenia
i z dwbéch autonomicznych Zrédet rozpoznania, ponadto umozliwia stawianie zadan pododdziatom
i kierowanie ich ogniem, a takze pozwala na ciggte monitorowanie stanu uzbrojenia i gotowosci
bojowej pododdziatéw ogniowych- szczegétowa dane taktyczne techniczne ujeto w zalgczniku nr8.

Mozliwosci wykrycia obiektéw powietrznych przez stacje radiolokacyjne Nur 21, Nur 22 -
patrz zatgcznik nr 9.

171



dowodzenia uwzglednione w tworzonej strukturze zadaniowej obejmowaty
stanowiska dowodzenia REGA 1 przeznaczone dla baterii przeciwlotniczych OSA
i KUB oraz zestaw automatyzacji REGA 3 dla dowddcy zespotu ogniowego GROM.
Na najnizszym poziomie struktury dowodzenia przewidziano wykorzystanie terminali
odbioru informacji REGA 2 dla samobieznych zestawéw przeciwlotniczych: PRWB
OSA i KUB oraz terminale REGA 4 dla dowodcéw druzyn strzelcdw przeciwlotnikow.

Dystrybucje informacji rozkazodawczej i radiolokacyjnej dalekiego zasiegu dla
systemu Phalanx zaplanowano przy pomocy interfejsu REGA 5 LLAPI™ (Low Level
Air Picture), ktory wspotpracowat z wysunietym stanowiskiem dowodzenia obrong
przeciwlotniczg FAAD 02 (Forward Area Air Defense Command and Control)\.
Stanowisko dowodzenia FAAD C2I zdolne bylo do odbioru i przesytu informacii
z radaru rozpoznania AN/MPQ-64 SENTINELNM”, ktoéry w przyjetym ugrupowaniu

stanowit dodatkowe zrédto danych o celach lecacych na matych wysokosciach.

FAAO C2I

WSPOLNE -
< ZOBRAZOWANIE n

Rys.28. Schemat ideowy funkcjonowania interfejsu LLAPI

Zrodio: M. Wojciechowski i inni, wojska obrony przeciwlotniczej wojska ladowych-
kierunki rozwoju, Materia+y Z sympozjum Nt. Wojska Obrony Przeciwlotniczej Sit Zbrojnych
Rzeczypospolitej Polskiej wobec nowych wyzwan militarnych, AON, Warszawa 2008, s. 35

LLAPI - interfejs umozliwiajgcy integrowanie réznorodnych systemow dowodzenia OPL,
zapewniajgcy mozliwos¢ wymiany informaciji o sytuacji powietrznej na szczeblach taktycznych miedzy
systemami bliskiego zasiegu (SHORAD Short Range Air Defense Systems).

Zdolno$¢ do wymiany informacji o sytuacji powietrznej i uzyskanie wspdlnego
zobrazowania pomiedzy SD LtOWCZA i SD FAAD C2Il potwierdzono w czasie testéw operacyjnych
w 2006 roku na terenie 33 Bazy Lotniczej w Powidzu. Testy zostaly przeprowadzone z udzialem
systemu FAAD C2 wraz z radarami AN/MPQ-64 SENTINEL ze strony amerykanskiej oraz urzadzen
LOWCZA/REGA-5 i NUR-22 ze strony polskiej. W opinii specjalistbw amerykanskich system
LOWCZA/REGA w konfiguracji ze stacjami radiolokacyjnymi NUR-22 dziatat niezawodnie, a interfejs
REGA 5 spehial wymagania stawiane przez program LLAPI. W: Wojciechowski i inni, Wojska obrony
przeciwlotniczej wojska lagdowych - kierunki rozwoju, Materialy z sympozjum AON, Warszawa 2008,
S.35.

Dane taktyczne - techniczne radaru rozpoznania SENTINEL - patrz zatgcznik nr 10.
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Zalozono, ze zorganizowany w ten sposob system dowodzenia umozliwi
odbidr jednolitej informacji powietrznej - RAP (Recognized Air Picture) oraz decyzji
NGA do zwalczania celu powietrznego nawet przez najmniejszy szczebel

zgrupowania zadaniowego, jakim jest zespo6t ogniowy GROM.

RAT-31 DL
NUR-22
LOWCZA 3K NUR -21
REGA 5 LLAPI
SENTINEL
FAAD C2
REGA 3 REGA 1 :REGAL
ZESPOL
ZESPOL OGNIOWY OGNIOWY BATERIA KUB BATERIA OSA
PHALANX GROM REGA 2
REGA 4 REGA 2

REGA 2

REGA 2
i rn REGA 4 IC|w

REGA 2

Rys.29. Struktura systemu dowodzenia idystrybucji informacji radiolokacyjnej
w proponowanym wariancie uzycia wojsk OPL

Zrédto: Opracowanie wilasne

W celu okre$lenia zdolnosci ostony obiektéw naziemnych przez przyjete
zgrupowanie zadaniowe, dokonano kalkulacji mozliwosci przestrzenno-czasowych
autonomicznych jednostek OPL (baterii i zespotdw ogniowych) podczas odpierania
atakow terrorystycznych statkébw powietrznych. Przyjeto, ze znajomosSC ponizszych
wielkosci bedzie jednym z zasadniczych wymogow przy tworzeniu i ocenie zdolnosci

obronnych zgrupowan zadaniowych systemoéw OPL:

. wymaganej odlegtosci wykrycia obiektow powietrznych (Dwkr):

dalszej (Ddpzo) i blizszej (Dppzo) granicy postawienia zadan ogniowych;

. dalszej granicy strefy razenia systemoéw przeciwlotniczych (Draz)-
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Rys. 30. Schemat potozenia (przesuniecia) wymaganej odlegtosci wykrycia obiektow
powietrznych wzgledem granic: postawienia zadania ogniowego i strefy razenia

Zr6dto: Opracowanie wiasne

Wymagana odlegtos¢ wykrycia obiektéw powietrznych (Dwkr) jest to
odlegto$¢, na jakiej powinien by¢ wykryty statek powietrzny, aby mogly byc¢
zrealizowane czynnos$ci kierowania ogniem i przygotowane strzelanie przez zestawy
przeciwlotnicze, z takim wyliczeniem, aby ostrzelaC cel na dalszej granicy strefy
razenia systemoOw przeciwlotniczych™™. Wielkos¢ ta wplywa na organizowanie
i kierowanie walkg w pododdziatach przeciwlotniczych. Jej warto$¢ decyduje
0 skutecznej realizacji takich przedsiewzie¢ jak: alarmowanie o zagrozeniu oraz
zwalczanie celéw powietrznych. Podczas wyliczen wymagane) odlegtosci wykrycia
celow powietrznych przyjeto, ze obstugi systemow przeciwlotniczych moga
przebywaé w stanie gotowosci bojowej nr 1 (systemy sa wigczone i obstugi znajduja
sie na stanowiskach pracy) lub w stanie gotowosci nr 2 (systemy sg wylaczone,
obstugi sg w gotowosci na komende do ich uruchomienia). Z powyzszych wzgledow
przy kalkulacjach wymaganej odlegtosci wykrycia celéw powietrznych postuzono sie

nastepujgcymi zaleznosciami:

a) przy zatozeniu, ze zestawy ogniowe bedg w gotowosci bojowej nr 1
D wykr - Dd V¢ (thZ’At zakt "*'tprzek'"tBPS N + A

b) przy zatozeniu, ze zestawy ogniowe bedg w gotowosci bojowej nr 2

245 R Kuriata i inni, Putki przeciwlotnicze w dziataniach operacyjnych i taktycznych wojsk
ladowych, Warszawa 1999, s. 35.
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D wykr - Dd Vc (tposz' "t zakt Mtprzek™ twPS “MiBPS tir) £ A

gdzie:

Dwykr - wymagana odlegtoS¢ wykrycia celu powietrznego, ktéra powinna
by¢ wieksza a w ostatecznosci réwna wyliczonej odlegtosci;
Dd-odlegtosC do dalszej granicy strefy razenia. Do obliczen przyjeto
maksymalne wartosci, ktére wynosily dla: SA-8 (OSA) ok. 10000 m,
SA-6 (KUB) ok. 24000 m, PZR GROM 5500 m, Phalanx 2000 m;
Vc - predkosC przelotowa celu Renegade. Wsrod celow tych procz
dotychczas rozpatrywanych samolotow poruszajacych sie
z duzymi predkosciami ujeto takze statki matogabarytowe, mikrolity,
bezzalogowe aparaty latajagce (BAL) i modele sterowane radiowo
(RCA), do zwalczania ktérych mozliwe bedzie wykorzystanie systemow
przeciwlotniczych :

a) 230 m/s dla samolotu typu Boening 737,

b) 210 m/s dla samolotu typu Lear Jet 60;

c) 80 m/s dla samolotu typu Cessna 210;

d) 70 m/s dla mikrolotu, BAL, RCA.
tposz - Czas poszukiwania i identyfikacji celu powietrznego. Przyjmuje
sie, ze w celu weryfikacji potozenia statku powietrznego w przestrzeni
powietrznej potrzebne bedzie 3 - 5 krotne od$wiezenie informaciji
radiolokacyjnej. Zaktadajgc, ze jednokrotnie przeszukanie przestrzeni
powietrznej (odswiezanie informaciji) trwa¢ bedzie nie wiecej niz 2 s,
czas ten bedzie wynosit ok. 8 s;
tzalkt - czas identyfikacji i kompensacji zaktécen (uzalezniony od trybu
pracy: automatyczny, potautomatyczny). Do obliczen przyjeto ok. 10 s.
tprzek - czas przekazania informacji do systemu REGA-1 - zaklada sie,
ze informacja o celach powietrznych przekazywana bedzie w sposob
zautomatyzowany-opOznienie czasowe bedzie wynikiem mozliwosci
obliczeniowych i transmisyjnych systemu zautomatyzowanego oraz
liczby celow powietrznych. Do obliczen przyjeto ok. 5 s;
twps - czas wstepnego przygotowania strzelania zestawow

przeciwlotniczych (twps= tkom "tzasil* twtaparat)-
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a) dla zestawu OSA w skiadzie baterii twps~220 s;

b) dla zestawu KUB w sktadzie baterii twps~280 s;

c) dla zestawu GROM w skiadzie zespotu ogniowego twps~50 s;

d) dla zestawu Phalanx w skitadzie zespotu ogniowego twps~35 s;
tBps- czas bezposredniego przygotowania strzelania zestawow
przeciwlotniczych (tRPS = tkom+tposzRSWW-+tprzej. na sledz'N'tprzelicznika)-

a) dla zestawu OSA w skfadzie baterii tBPs~30 s;

b) dla zestawu KUB w skfadzie baterii tBPs-45 s;

c) dla zestawu GROM w skiadzie zespotu ogniowego tBPs~12 s;

d) dla zestawu Phalanx w sktadzie zespotu ogniowego tBPs~7 s;
tirx czas lotu rakiety (pocisku) do dalszej granicy strefy razenia
(tlr= DdAJrak):

a) dla rakiety OSA t ir*20 s;

b) dla rakiety KUB t ir*40 s;

C) dla rakiety GROM t ir"9 s;

d) dla pocisku Phalanx t ir*2 s;
A - odlegtos¢ nniedzy Srodkiem ogniowym, a celem:

(+) gdy Srodek ogniowy wysuniety jest na kierunku nalotu przed

stacja radiolokacyjng%+ 500 m;

(-) gdy srodek ogniowy znajduje sie za stacjg radiolokacyjng bedaca

na kierunku nalotu 500 m.

Wyniki  kalkulacji wymaganej odlegtosci wykrycia celow powietrznych
Renegade (zat. nr 11) wskazuja, ze mozliwe bedzie skuteczne uzycie przeciwko nim
systemow przeciwlotniczych tylko w sytuacjach, gdy systemy te beda petnic dyzury
w gotowosci bojowej nr 1 Przeciwlotnicze zestawy wyposazone w stacje
radiolokacyjne, rozmieszczone w poblizu duzych skupisk ludzkich (aglomeraciji
miejskich), ze wzgleddéw bezpieczenstwa beda jednak mialy ograniczong mozliwosc¢
emitowania fali radioelektronicznej, co warunkowac bedzie rowniez ich limitowanym
czasem pozostawania w stanie gotowosci nr 1. Ponadto potrzeba diugotrwatego
funkcjonowania systemow przeciwlotniczych (zachowania ich zywotnosci) wymuszac
bedzie wprowadzenie gotowos$ci bojowej nr 2, w ktérej aparatura systemow jest
wytaczona.

Uzyskane rezultaty potrzebnej odlegtosci wykrycia (Dwykr) rzedu 70-120 km dla

systeméw OPL pozostajgcych w gotowosSci nr 2 wskazujg, ze niezbednym
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warunkiem ich skutecznego wuzycia bedzie wspoitdziatanie ze Srodkiem
radiolokacyjnym, zapewniajacym dalekie rozpoznanie (Nur 21, Nur 22 lub informacja
przesytana z ODN). Stacje radiolokacyjne bedace na wyposazeniu systemow
ogniowych moga prowadzi¢ przeszukiwanie przestrzeni powietrznej jedynie
w bliskich zakresach odlegtosci, ktore maksymalnie wynoszg 45 km dla systemu
OSA i 65 km dla systemu KUB. Tym samym wartoSci te nie zapewniaja
wystarczajgcego czasu dla uruchomienia systemow ogniowych i podjecia przez nie
walki. Ponadto stacje radiolokacyjne systeméw przeciwlotniczych nie umozliwiajg
dystrybuowania informacji radiolokacyjnych do pozostatych systemow ogniowych
(poza Srodek ogniowy), np. dla systeméw GROM, co takze wymusza korzystanie
przez nie z informacji radiolokacyjnej dostarczanej przez stacje dalekiego
rozpoznania.

Systemy ogniowe OSA, KUB oraz stacje radiolokacyjne Nur 21 Nur 22 bedag
jednak posiadaC¢ ograniczone mozliwosci wykrycia nagle pojawiajgcych sie celow
powietrznych o bardzo matych skutecznych powierzchniach odbicia takich jak
mikroloty czy modele sterowane radiowo. WtasnosScig tg natomiast bedg dysponowacd
systemy Phalanx, dla ktérych uzyskana wymagana odlegtoS¢ wykrycia celow
wyniosta: ok. 4 km w gotowosci nr 1 i ok. 6 km w gotowosci nr 2. Wielkosci te
pozwalajg na eliminowanie malogabarytowych statkbw Renegade w strefie razenia
tych zestawow. JednoczesSnie zakladajgc rozmieszczenie systemow Phalanx
w poblizu obiektéw ostony nalezy uwzgledni¢, Zze niszczenie celow o matej
skutecznej powierzchni odbicia bedzie miato miejsce dopiero wewnatrz strefy zakazu
lotow.

Kolejnymi istotnymi parametrami, ktére nalezalo uwzgledni¢ w procesie
tworzenia ugrupowania wojsk OPL byly blizsze i dalsze rubieze postawienia
zadania ogniowego (Dbpzo i Ddpzo)- Kalkulacje powyzszych wielkosci pozwolity
okresli¢ odlegtoS¢ w przestrzeni powietrznej wzgledem obiektu ostony, w ktérej
powinno by¢ postawione zadanie ogniowe, aby obezwitadni¢ cel na dalszych lub
blizszych granicach stref razenia systemoéw przeciwlotniczych. W trakcie kalkulacji
tego parametru zalozono, ze maksymalne odlegtoSci stref razenia (Draz) systemow
ogniowych bedg pokrywac sie z granicag strefy zakazu lotow wokot obiektu ostony.
Przyjete tak zalozenie pozwolito rozpatrywac¢ dalszg rubiez postawienia zadania
oghiowego jako odlegtos¢, na ktérej powinno byé postawione zadanie do zniszczenia

celu, aby obezwladnic go w momencie naruszenia strefy zakazu lotow. Natomiast

177



blizsza rubiez postawienia zadania ogniowego okreSlala ostateczny moment,

w ktorym mozna byto wyda¢ komende do zniszczenia celu powietrznego.

W celu obliczen rubiezy postawienia zadania ogniowego (Dpzo) postuzono sie

nastepujgcym

i zalezno$ciami:

a) Dla blizszej rubiezy postawienia zadania ogniowego;

Dbpzo= Dbl VC (tBPS+ tIr)

b) Dla dalszej rubiezy postawienia zadania ogniowego:

gdzie:

Ddpzo® Ddal V¢ (tBPSt tir)

Dbpzo - blizsza rubiez postawienia zadania ognhiowego;
Ddpzo - dalsza rubiez postawienia zadania ogniowego;
Ddai - dalsza granica strefy razenia;
Dol - blizsza granica strefy razenia;
Vc - predkosc¢ przelotowa celu powietrznego (Renegade);
a) 230 m/s dla samolotu typu Boening 737;
b) 210 m/s dla samolotu typu Lear Jet 60;
c) 80 m/s dla samolot typu Cessna 210;
d) 70 m/s dla mikrolotu, BAL, RCA.
tRps - czas bezposredniego przygotowania strzelania;
a) %30 s dla zestawu OSA w sktadzie baterii;
b) ~45 s dla zestawu KUB w skitadzie baterii;
c) %12 s dla zestawu GROM w sktadzie zespotu ogniowego;
d) »7 s dla zestawu Phalanx w sktadzie zespotu ogniowego,
t Ir- czas lotu rakiety ( pocisku ) do dalszej granicy strefy razenia.
(t I Ddal/NVrak)-
a) dla rakiety OSA t ir~20 s;
b) dla rakiety KUB t ir~40 s;
c) dla rakiety GROM t ir"9 s;
d) dla pocisku Phalanx t ir«2 s.

t i+ . czas lotu rakiety (pocisku) do blizszej granicy strefy razenia.

(t ir= Db|/Vrak):
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a) dla rakiety OSA tir-3 s;

b) dla rakiety KUB t ir~6 s;

c) dla rakiety GROM tir~1 s;

d) dla pocisku Phalanx t ir~0,5 s.

Otrzymane wyniki, ujete w zal. nr 12 wskazujg, ze wartosci blizszej i dalszej
granicy postawienia zadania ogniowego Dpzo w gtéwnej mierze uzaleznione byty od
predkosci lotu celu, czasu przygotowania strzelania oraz czasu lotu rakiety (pocisku)
do miejsca spotkania z celem powietrznym. Poréwnujgac uzyskane wartosci
wymaganej odlegtosci wykrycia Dwk do granic postawienia zadania ogniowego Dpzo
mozna bylo stwierdzi¢, ze istniat znaczny przedziat czasowy pozwalajgcy na reakcje
systemoéw ogniowych i podjecie decyzji o obezwitadnieniu celu. Rozpatrywane
systemy przeciwlotnicze byly wiec zdolne do niszczenia wszystkich zalozonych
typow Renegade. Jednoczesnie mozna stwierdzi¢, ze obiekty Renegade sg
stosunkowo fatwymi celami dla systemow przeciwlotniczych. Systemy te pierwotnie
byly i sg nadal przeznaczone do niszczenia duzo szybszych, manewrujgcych
i niejednokrotnie stosujgcych zakiocenia celéw powietrznych. Uzyskane rezultaty
kalkulacji wskazaty takze, ze w zaleznosci od typu obiektu powietrznego i jego
charakterystyk lotnych, obezwtadnianie moze by¢ realizowane na dalszych granicach
strefy zakazu lotow (stref razenia zestawow rakietowych) lub w gtebi strefy zakazu
lotbw. W stosunku do obiektow poruszajgcych sie z malymi predkosciami decyzja
0 ich obezwifadnieniu moze by¢ podjeta nawet w bardzo bliskiej odlegtosci od
potozenia systemow ogniowych (m.in.: uzyskane wartosci Dipzo dla systemu Phalanx
byly rzedu 1 - 3 km).

Reasumujgc, przedstawione w rozdziale kalkulacje i mozliwosci uzycia wojsk
OPL wskazuja, ze zaangazowanie powyzszych sit moze znaczgaco wpltyngé na
poprawe skutecznosci zintegrowanego systemu obrony powietrznej w ostonie
kKluczowych obiektow naziemnych. Wspdlne uzycie wojsk OPL i lotnictwa
mysliwskiego powinno natomiast by¢ rozwigzaniem, ktore umozliwi niwelowanie
terrorystycznych statkbw powietrznych w calym obszarze odpowiedzialnosSci.
Z powyzszych wzgledow, w kolejnym podrozdziale dysertacji przeprowadzono
eksperyment naukowy. Postuzono sie w nim symulatorem komputerowym do
okreSlenia zdolnosci zintegrowanego systemu OP wykorzystujgcego zarowno
systemy OPL i samoloty mysliwskie podczas odpierania atakow terrorystycznych

Z powietrza.
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5.3. Projektowanie ugrupowania zintegrowanego systemu OP w walce

z terroryzmem lotniczym

Dokonana identyfikacja mozliwych kierunkéw doskonalenia zintegrowanego
systemu OP w aspekcie przyjetego Kkryterium przeciwdziatania zagrozeniom
terroryzmu lotniczego stata sie podstawg do projektowania ugrupowania
wyposazonego zaréwno w samoloty przechwytujgce i systemy OPL. W tym etapie
badan wiodgcg byla metoda eksperymentu naukowego z wykorzystaniem symulatora
komputerowego. Metoda ta umozliwita wielokrotne testowanie stworzonych
zgrupowan zadaniowych sit OP w stosunku do roéznych scenariuszy uzycia
terrorystycznych statkobw powietrznych. Pozwolita réwniez na przeprowadzenie
analizy zmiany cech obiektéw i zasobow wprowadzonych do scenariusza w skutek
dziatania na nie innych obiektow i uptywu czasu.

W badaniach postuzono sie komputerowym symulatorem Operacyjno-
-Taktycznych Dziatan Powietrznych Gambler. Zapewniat on przeprowadzenie
symulacji™® deterministycznych, ktérych wynik byt powtarzalny i zalezal od
zmiennych™™  bazowych oraz ewentualnych interakcji z symulowanym Swiatem
zewnetrznym. Narzedzie to pozwalato réwniez na analize zadania w czasie ciggtym,
ktory zwiekszat sie ze stalymi przyrostami, i ktorego wartosci mogly byé réwniez
interpolowane dla chwil posrednich pomiedzy momentami odczytu. Eksperymenty
symulacyjne realizowano w oparciu 0 scenariusze, tzw. sytuacje wejsciowe, ktore
zawieraty stan i potozenie poczatkowe symulowanych obiektéw i zasobow na
moment rozpoczecia symulacji. Elementy wejSciowe obejmowaly: systemy OP
(samoloty przechwytujgce, systemy przeciwlotnicze i stacje radiolokacyjne), statki
powietrzne, ktore moga by¢é wykorzystane do przeprowadzenia zamachow

terrorystycznych oraz obiekty naziemne wraz z wyznaczonymi woko6t nich strefami

Symulacja - sztuczne odtwarzanie (np. warunkach laboratoryjnych) wiasciwosci danego
obiektu, zjawiska lub przestrzeni wystepujgcych w naturze, lecz trudnych do obserwowania, zbadania,
powtdrzenia itp. W: Maly Stownik Jezyka Polskiego, PWN, Warszawa 1968, s. 898. W symulacji
komputerowej wykorzystywany jest model matematyczny, zapisany w postaci programu
komputerowego.

Zmienna to znak, ktory w danym wyrazeniu moze przyjmowac¢ warto$¢ okreslonego zbioru
liczb. Zmienna moze by¢ niezalezna, ktérej wartos¢ mozna dowolnie zmienia¢ lub zalezna, ktorej
wartosci zalezg od jednej lub wielu zmiennych niezaleznych, np. za posrednictwem funkciji.
W programowaniu symulacyjnym zmienna to element programu, ktéry moze miec€ przypisang pewng
wartos¢ (wartosé moze byé r6zna w roznych momentach wykonania programu), jest uchwytem do tej
wartosci. Zazwyczaj zmienne implementowane sg jako obszar pamieci przechowujacy pewne dane.
W: J. Czujew, Badania operacji w wojsku. Warszawa 1972, s. 68-98.
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zakazu lotbw. Badane elementy zostaly wprowadzone do zasobu baz danych
symulatora za pomoca okreslonego jezyka, ktoéry umozliwiat stworzenie obiektow
symbolicznych traktowanych jako obraz oryginatu.

Baze terrorystycznych statk6w powietrznych opisano przy pomocy
nastepujgcych parametrow: nazwy i typow samolotow (aparatow latajgcych),
minimalnych i maksymalnych predkosci lotu, predkosci przelotowych, maksymalnych
predkosci wznoszenia i znizania, maksymalnych wysokos$ci lotu, skutecznych
powierzchni odbicia. Ponadto, w bazie tej uwzgledniono dane dotyczgce zasiegu lotu
statkbw powietrznych, pojemnosci ich zbiornikéw oraz tadownosci (najwiekszego
dopuszczalnego ciezaru tadunku, jaki mozna jednorazowo zatadowac na poktad).

Baze bronionych obiektéw utworzono opisujgc obiekty state, grupowe,
skladajgce sie z wielu réznych pod wzgledem wiasciwosci obiektéw elementarnych
rozmieszczonych w ograniczonym rejonie. Najmniejsze sktadowe obiektow
grupowych okreslono jako cele elementarne, czyli obiekty lub jego czesci, na ktére
przewidywano przeprowadzenie ataku przez pojedynczy samolot (statek powietrzny)
lub grupe samolotow (statkbw powietrznych). Przyjeto, ze aby uzyskacC razenie
w nakazanym stopniu™/™, nalezatlo odpowiedni obiekt zniszczyC, pozbawiC zdolnosci
do walki Ilub wuszkodzi¢ czesS¢ celéw elementarnych jednorodnego obiektu
grupowego, ewentualnie uszkodzi¢ cze$¢  powierzchni niejednorodnego
powierzchniowego (ztozonego) obiektu grupowego. Zaktadajac, ze badania nie miaty
na celu obliczenia zniszczen, jakie moga by¢ zadane przez poszczegdlne statki, nie
uwzgledniono w nich stopni razenia obiektow obrony, lecz skupiono sie na ocenie
zdolnosci dotarcia statkdw powietrznych w poblize obiektéw ostony i wykonanie
przez nie uderzen w misjach samobdjczych.

Baze samolotow przechwytujgcych scharakteryzowano przy pomocy
nastepujgcych danych: nazwy i typu samolotow, osigganych predkosci lotu
(minimalnej, maksymalnej, przelotowej, wznoszenia i znizania), maksymalnych
wysokosci lotu, skutecznych powierzchni odbicia, zasiegu rozpoznania, zasiegu lotu,

pojemnosci zbiornikbw paliwa, czasu tankowania na ziemi i czasu tankowania

stopnie razenia pojedynczych obiektdbw naziemnych o znaczeniu operacyjnym lub
taktycznym okresla sie nastepujgco: a) zniszczenie - obiekt przestaje funkcjonowa¢ na czas nie
krotszy niz siedem dni; b) obezwiadnienie inaczej pozbawienie zdolnos$ci bojowej - obiekt przestaje
funkcjonowac na czas nie krétszy niz dzien; c) dezorganizacja inaczej uszkodzenie - obiekt przestaje
funkcjonowa¢ na czas nie krotszy niz godzina. Wymagany typ razenia i procentowa wartos¢
uszkodzenia obiektu zaleza od sytuacji, celu wykonywanego zadania, okreslenia potrzebnych oraz
posiadanych sit i Srodkéw. W: A. Halama, Symulator Gambler. Instrukcja uzytkowania, AON,
Warszawa 2004.

181



w powietrzu (o ile samolot posiadat takg zdolnos¢) oraz liczby i rodzaju lotniczych
srodkéw bojowych™™ (w danym wariancie uzbrojenia). Potrzeba zblizenia sie
samolotow przechwytujgcych na odlegtoS¢ wzrokowg i bliskie kontrolowanie lotu
obiektbw Renegade spowodowalo, ze w rozpatrywanych wariantach uzbrojenia
samolotéw mysliwskich uwzgledniono jedynie uzycie automatycznych dziatek
poktadowych.

W baze systemow OPL wpisano zaréwno rakietowe, jak
i artyleryjskie systemy przeciwlotnicze, ktore byly wykorzystywane w scenariuszach
ostony bezposredniej obiektow naziemnych. Wprowadzono: nazwy i typy systemow
OPL, liczby kanatow celowania, liczby rakiet (amunicji) na stanowisku, maksymalne
liczby rakiet (amunicji) w salwie, ich zasiegi, predkosci lotu, prawdopodobienstwa
trafienia celow powietrznych, czasy przejScia do prowadzenia ognia™° oraz czasy
cyklu strzelania®™™\ Ponadto wsrdod charakterystyk opisujgcych mozliwosci bojowe
systeméw OPL uwzgledniono minimalne i maksymalne wysokosci, na ktorych byto
mozliwe rozpoznanie i zwalczanie celow powietrznych.

Ostatnig czynnoscig niezbedng przed rozpoczeciem tworzenia zatozonych
scenariuszy  symulacji  bylo  utworzenie bazy systeméw  rozpoznania
radiolokacyjnego. W bazie tej uwzgledniono: nazwy stacji, maksymalne zasiegi
rozpoznania obiektow powietrznych™, wysokosci zawieszenia anten nad poziomem
morza™®, czasy zatgczenia™"" stacji radiolokacyjnych oraz minimalne i maksymalne

wysokosci lotu celéw, na ktorych mozliwe jest prowadzenie rozpoznania.

% Lotnicze $rodki bojowe (LSB) przeznaczone sa do bezposredniego, razacego

oddziatywania na obiekt ataku, w celu jego obezwtadnienia, uszkodzenia, zniszczenia. W: A. Halama,
Symulator Gambler instrukcja uzytkownika, AON, Warszawa 2004. W sytuacjach wykonywania misji
Air Policingu LBS moga byé wykorzystywane m.in. do demonstrowania sity w stosunku do obiektéw
Renegade tub ich obezwtadnienia.

Czas przejscia do prowadzenia ognia - nalezy rozumie¢ og6t operacji wykonywanych
w baterii (dywizjonie) rakietowej od momentu zajecia stanowiska do momentu osiggniecia gotowosci
do prowadzenia ognia. Obejmuje on czynnosci WPS- wstepnego przygotowania strzelania
i BPS- bezposredniego przygotowania strzelania. W: R. Kuriata, Pulki przeciwlotnicze w dziataniach
operacyjnych i taktycznych wojsk ladowych, AON, Warszawa s. 106.

Czas cyklu strzelania jest to og6t operacji wykonywanych podczas strzelania do jednego
celu i przeniesienia ognia na cel nastepny. Czas trwania cyklu strzelania zalezy miedzy innymi od:
sposobu kierowania ogniem, stopnia przygotowania sktadu osobowego, odlegtosci strzelania. Tamze,
S.41.

2 Maksymalny zasieg wykrywania dla okreslonej wysokoéci lotu celu powietrznego - jest to
odlegtosé okreslana od miejsca rozwiniecia srodkéw radiolokacyjnych posterunku do granicy strefy
rozpoznania obiektow powietrznych przez stacje radiolokacyjne i urzadzenia zapytujace tego
posterunku. A. Halama, Symulator Gambler. Instrukcja uzytkowania, AON, Warszawa 2004.

Wysoko$¢ zawieszenia anteny okresla maksymalng wysokos$¢ lustra anteny nad poziomem
morza. W: A. Halama, Symulator Gambler. Instrukcja uzytkowania, AON, Warszawa 2004.
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Warunki zewnetrzne, ograniczajgce mozliwosci wykorzystania potencjatu
zintegrowanego systemu OP, do ktdrych zalicza sie m.in.: warunki meteorologiczne
(temperature, ciSnienie, kierunek wiatru, zachmurzenie) oraz warunki dobowe
(noc, dzien) nalozone zostaly na zmienne bazowe opisujgce elementy systemu. Ich
wybér mozliwy byt w nastepujgcych trybach pracy symulatora: prowadzenie
symulacji za dnia lub w nocy oraz w okresie zwyklych warunkéw atmosferycznych
(ZWA) lub trudnych warunkéw atmosferycznych (TWA). Natomiast odwzorowanie
rzezby terenu (wysokoSC wzgledna, obecnos$C¢ przeszkdd naturalnych, mozliwosci
maskowania) oraz  okreSlenie  warunkébw  poruszania sie w  terenie
(pochytosci i wzniesienia, ograniczenia predkosci) uzyskano przy pomocy
przeksztatcenia szczegotowych map rastrowych w parametry liczbowe.

Nalezy zauwazycC, ze ze wzgledu na brak mozliwosci symulowania organow
decyzyjnych, takich jak ODN, COP, CAOC czy NGA, badaniom poddano
jedynie systemy wykonawcze szczebla taktycznego. Jednocze$nie zatozono,
ze decyzje o obezwiladnieniu potwierdzonych celow powietrznych generowane byly
na szczeblu wykonawczym, na podstawie bezposredniej oceny sytuaciji.

Badania z wykorzystaniem symulatora Operacyjno - Taktycznych Dziatah
Powietrznych przeprowadzono w dwdch etapach:

e W etapie pierwszym postuzono sie symulatorem Gambler do
projektowania ugrupowania bojowego systeméw OPL w ostonie
obiektow zagrozonych potencjalnym atakiem terrorystycznym.

e w etapie drugim przeprowadzono dynamiczny eksperyment
symulacyjny, w ktdrym ugrupowanie zadaniowe zintegrowanego
systemu OP ztozone z samolotéw przechwytujgcych i systemow OPL
odpierato ataki terrorystycznych statkdw powietrznych.

.Pierwszym zadaniem, zgodnie z przyjetym harmonogramem, byto utworzenie
ugrupowania bojowego systemOw OPL w osfonie obiektow zagrozonych
potencjalnym atakiem terrorystycznym. Wykorzystano tu wasciwosci symulatora do

automatycznego generowania obrazu pokrycia radiolokacyjnego i ogniowego

#4 Czas wiaczenia stacji jest to czas od momentu uruchomienia stacji do momentu
osiggniecia gotowosci urzadzenia do prowadzenia rozpoznania przestrzeni powietrznej.
W: A. Halama, Symulator Gambler. Instrukcja uzytkowania, AON, Warszawa 2004.
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systeméw OPL oraz stacji radiolokacyjnych wzgledem zakry¢é terenowych™#
i wysokosci lotu celéw powietrznych. Podczas rozmieszczania systemow ogniowych
kierowano sie okreSlonymi w poprzednim podrozdziale zasadami uzycia
wojsk OPL w dziataniach kontrterrorystycznych. Przewidziano m.in. tworzenie
wielowarstwowego, zazebiajgcego sie i dookreznego systemu ognia wokot
bronionych obiektow (wewnatrz strefy zakazu lotow).

Projektowanie ugrupowania zadaniowego rozpoczeto od dyslokacji systeméw,
ktore dysponujg najwiekszymi zasiegami (zestawy SA-6 KUB). W dalszej kolejnosci
zaplanowano pozycje bojowe jednostek rakietowych o bliskich zasiegach (SA-8 OSA
I PZR GROM). Dyslokacje systemow przenosnych zaplanowano zaréwno do ostony
bezposredniej obiektow, jak i uzupetniania luk w systemie ognia. Ostatnig strefe
razenia zaplanowano w oparciu o przeciwlotnicze artyleryjskie systemy Phalanx,
ktorych rozmieszczenie przewidziano w poblizu ostanianych obiektéw. Podyktowane
bylo to najlepszymi, w stosunku do pozostatych systeméw przeciwlotniczych,
charakterystykami wykrywania i niszczenia malogabarytowych celéw powietrznych.
Jednoczesnie niewielki zasieg ognia rzedu 2 km wymuszat lokalizacje tych systemow
jak najblizej Srodka strefy zakazu lotébw. Ustalajgc odstepy pomiedzy systemami
ogniowymi koniecznym bylo stworzenie warunkow do dookreznego odpierania
uderzen terrorystycznych statkbw powietrznych, rowniez w sytuacjach atakow
grupowych przeprowadzanych jednoczes$nie z kilku kierunkOw. Rozmieszczajgc
pododdziaty przeciwlotnicze uwzgledniono takze maksymalne wysuniecie stref ognia
na dogodnych, prawdopodobnych korytarzach dolotu statkdéw powietrznych.

Tworzenie ugrupowania zadaniowego systemow OPL przy wykorzystaniu
symulatora polegato na wielokrotnej weryfikacji i poprawianiu potozenia bojowego
pododdziatbw wewnatrz strefy zakazu Ilotébw. JednoczesSnie przy projektowaniu
zatozono, ze system ten ma byC zdolny do odparcia uderzen terrorystycznych
z malych i bardzo matych wysokosci. Efektem koncowym bylo ugrupowanie
przeciwlotnicze, ktérego strefy razenia poszczegélnych zestawOw ogniowych
pozwalaly na szczelne, wielowarstwowe wypetnienie przestrzeni powietrznej
wewnatrz strefy zakazu lotow (SZL). Otrzymane rezultaty symulacji komputerowej

dotyczace pokrycia ogniowego strefy zakazu lotdw zobrazowano w zatgczniku nr 13.

Dla potrzeb badan postuzono sie terenem zurbanizowanym w obrebie aglomeracji
warszawskiej.
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Przy planowaniu pokrycia radiolokacyjnego ugrupowania zadaniowego za
nadrzedny warunek przyjeto rozmieszczenie stacji radiolokacyjnych dalekiego
zasiegu poza terenami zurbanizowanymi. Podyktowane bylo to potrzebag
ograniczenia zaktdocen pasywnych generowanych przez aglomeracje miejskie.
Natomiast w celu unikniecia wystepowania szkodliwego oraz niepozadanego
zjawiska wzajemnych zakidécen i zapewnienia stabilnej pracy wszystkim Srodkom
elektronicznym uwzgledniono nastepujgce przedsiewziecia koordynacii
elektromagnetycznej;

. zachowanie odstepu czestotliwoSciowo - terytorialnego z godnie
z normami eksploatacyjnymi poszczegdllnych egzemplarzy sprzetu,
w sytuacjach kiedy rozdziat czestotliwosci roboczych nie daje
zadawalajacych rezultatow;

. korelacje czasu pracy poszczegoélnych Srodkéw elektronicznych za
pomoca roztozenia w czasie pracy srodkow elektronicznych - dyzury
bojowe lub zakaz prowadzenia rozpoznania w okreslonym przedziale
czasu;

. racjonalny rozdziat czestotliwosci roboczych dla poszczegdlnych
srodkéw elektronicznych;

. wyznaczenie sektoréw pracy srodkow elektronicznych;

. wiasciwy  wybor  miejsca  pracy  srodkow  elektronicznych
z uwzglednieniem ekranujgcych wtasciwosci terenu.

Zaprojektowane ugrupowanie srodkéw rozpoznania radiolokacyjnego, w tym
rowniez stacji radiolokacyjnych zintegrowanych z systemami ogniowymi poddano
weryfikacji w stosunku do mozliwosci wykrycia przez nie celéw powietrznych
lecacych na bardzo matych wysokosciach w przedziatach 50 i 100 m n.p.m.
Uwzgledniajac wysokosci lotu celow powietrznych i zakrycia terenowe, uzyskano
zobrazowanie granic zasiegdéw rozpoznania (zat. nr 14). Otrzymane wyniki pozwalaty
wnioskowaé, ze wartoSci te bedg wystarczajgce do rozpoczecia przedsiewziec
osiggania peinej gotowosci bojowej przez systemy ogniowe oraz osiggniecia tego
stanu w momencie naruszenia granicy strefy zakazu lotéw przez obiekty Renegade.

W etapie drugim symulator dziatanh operacyjno - taktycznych Gambler
wykorzystano do oceny zdolnosci jednoczesnego uzycia sit OPL i samolotow

przechwytujgcych tworzgcych podsystem wykonawczy zintegrowanego systemu OP.

185



otrzymane dotychczas wyniki kalkulacji wskazywaty, ze potaczenie obu systeméw
moze przynieS¢ wymierne rezultaty w zwalczaniu terrorystycznych statkdéw
powietrznych o réznych charakterystykach lotnych. Antycypowano rowniez, ze
systemy te moga nawzajem uzupetniaC sie, a racjonalne wykorzystanie ich
witasciwosci bojowych pozwoli na uzyskanie efektu synergii podczas eliminowania
terrorystycznych zagrozen powietrznych.

W przeprowadzonym eksperymencie baze samolotdw przechwytujacych
stanowita para mysliwcow MiG-29'\® dyslokowana na lotnisku oddalonym ok. 50 km
od bronionego obiektu. Odlegtos¢ ta zapewniata bliskie dyzurowanie samolotéw
przechwytujagcych wzgledem potozenia obiektéw ostony oraz bezpieczne
i niezakiécone uzycie systemow OPL, ktérych dyslokacje przewidziano wewnatrz
strefy zakazu lotéw. Zatozono, ze w stosunku do statku okreSlonego jako Confirmed
Renegade (potwierdzony), wszystkie sty OPL i LM dysponowaly statusem
zezwalajgcym na samodzielne prowadzenie ognia. Pozwolito to wytoni¢ system,
ktorego mozliwosci bojowe i potozenie wzgledem nadlatujagcego statku powietrznego
byly najkorzystniejsze do obezwitadnienia celu powietrznego.

Przy tworzeniu zalozen eksperymentu naukowego, podobnie jak
w poprzednich etapach badan, przyjeto, ze naziemne obiekty ostony otoczone byly
20 kilometrowag strefg zakazu lotéw. Dotarcie do Srodka tej strefy przez statki
powietrzne Renegade stanowito o zdolnosci przeprowadzenia przez nie skutecznego
ataku terrorystycznego na obiekt ostony. Ze wzgledu na brak mozliwosci
symulowania wszystkich procesow decyzyjnych przyjeto, ze wykryte statki
powietrzne mialy nadawany status Suspect Renegade (podejrzany statek
powietrzny), ktory byt podstawg do rozpoczecia procedury startowej samolotow
przechwytujacych. Kontynuowanie lotu statku w kierunku obiektu ostony pozwolito na
nadawanie mu kategorii Probable Renegade (prawdopodobny statek terrorystyczny).
Natomiast moment zblizenia sie samolotow przechwytujgcych na odlegtosé
wzrokowg oraz przekraczania strefy zakazu lotéw przez statki o statusie Probable
Renegade byt wyznacznikiem do nadawania im kategorii Confirmed Renegade

(potwierdzonego statku terrorystycznego) i rozpoczecia oddziatywania ogniowego.

Wybo6r powyzszych  ssmolotéw  mysliwskich  podyktowany byt ich  lepszymi
charakterystykami lotnymi (krétszym czasem i drogg wznoszenia) w poréwnaniu do samolotéw F-16
(zobacz podrozdziat 4.3.).
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w ramach zaplanowanych scenariuszy atakéw terrorystycznych przewidziano
uzycie trzech typow samolotow Renegade; Cessna 210, Boeninga 737
i Lear Jeta 60. Ponadto wykorzystujgc wyniki badan przedstawionych w rozdziale
2.2. baze obiektow Renegade rozbudowano o modelowe charakterystyki mikrolotow,
bezzalogowych aparatow latajgcych (BAL) i modeli sterowanych radiowo (RCA).
W celu zbadania skutecznosci utworzonego systemu OP podczas ostony obiektow,
uwzgledniono réwniez scenariusze, w ktorych przeprowadzane byly jednoczesne
uderzenia kilku celéw powietrznych nadlatujgcych z réznych azymutow. Scenariusze
planowanych uderzen na obiekt ostony oraz uzyskane rezultaty przedstawiono
w formie graficznej, w zatgcznikach nr 15 - 21 oraz w ponizszym zestawieniu:
Scenariusz nr 1:

typ Renegade: Boening 737;

Odlegtos¢ wykrycia: ok. 250 km od strefy zakazu lotéw;

Kurs: lot poza strefg zakazu lotéw;

Typ Srodka, ktory oddziatywat: MiG-29 ;

Rezultat oddziatywania ogniowego: cel obezwladniony na odlegtosci ok. 300

km od miejsca wykrycia, cel nie naruszyt strefy zakazu lotow;

Zobrazowanie symulaciji: zatgcznik nr 15.

Scenariusz nr 2:

Typ Renegade: Boening 737;

Odlegtos¢ wykrycia: ok. 100 km od strefy zakazu lotow;

Kurs: lot w kierunku strefy zakazu lotow;

System, ktéry zwalczat: SA-6 KUB;

Rezultat oddziatywania ogniowego: cel obezwtadniony wewnatrz strefy zakazu

lotéw ok.18 km od obiektu ostony;

Zobrazowanie symulaciji: zatgcznik nr 16.

Scenariusz nr 3:

Typ Renegade: Lear Jet 60;

Odlegtos¢ wykrycia ok. 100 km od strefy zakazu lotéw;

Kurs: lot w kierunku strefy zakazu lotow;

Typ Srodka, ktory oddziatywat: SA-6 KUB;

Rezultat oddziatywania ogniowego: cel obezwiadniony na odlegtosci ok. 20 km

od obiektu ostony;

Zobrazowanie symulacji: zatgcznik nr 17.
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Scenariusz nr 4:
Typ Renegade: Cessna 210;
Odlegtos¢ wykrycia ok. 100 km od strefy zakazu lotow;
Kurs: lot w kierunku strefy zakazu lotow;
Typ srodka, ktory oddziatywatl: SA-8 OSA,
Rezultat oddziatywania ogniowego: cel obezwtadniony na odlegtosci ok.17 km
od obiektu ostony;
Zobrazowanie symulacji: zatgcznik nr 18.
Scenariusz nr 5:
Typ Renegade: Mikrolot;
Odlegtosc¢ wykrycia ok. 100 km od strefy zakazu lotow;
Kurs: lot w kierunku strefy zakazu lotow;
Typ srodka, ktéry oddziatywat: PZR GROM,;
Rezultat oddziatywania ogniowego: cel obezwiadniony na odlegtosci ok. 18 km
od obiektu ostony;
Zobrazowanie symulacji: zatgcznik nr 19.
Scenariusz nr 6:
Typ Renegade: BAL (RCA);
Odlegtos¢ wykrycia: ok. 100 km od strefy zakazu lotow;
Kurs: lot w kierunku strefy zakazu lotow;
Typ $rodka, ktéry oddziatywat: C-RAM Phalanx;
Rezultat oddziatywania ogniowego: cel obezwitadniony na odlegtosci ok. 2 km
od obiektu ostony;
Zobrazowanie symulacji: zatgcznik nr 20.
Scenariusz nr 7:
Odparcie ataku zmasowanego: 2 samoloty Boening 737, Lear Jet 60, Mikrolot,
BAL (RCA);
Odlegtos¢ wykrycia ok. 100 - 250 km od SZL;
Kurs: Boening 737, Lear Jet, Mikrolot, BAL (RCA) - lot w kierunku strefy
zakazu lotow; Boening 737 wykryty na odlegt 250 km lot poza strefg zakazu
lotow;
Typ $rodka, ktéry oddziatywat i rezultat dziatalnosci ogniowe;:
- SA-6 KUB - Boening 737 obezwitadniony ok. 18 km od obiektu ostony;
- SA-8 OSA - Lear Jet 60 obezwtadniony ok. 20 km od obiektu ostony;
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- SA-8 OSA - Cessna 210 obezwtadniony ok.20 km od obiektu ostony;

- PZR GROM - BAL (RCA) obezwitadniony ok.15 km od obiektu ostony;

- C-RAM Phalanx - Mikrolot obezwitadniony ok.2 km od obiektu ostony;

- MiG-29 - Boening 737 obezwitadniony ok.320 km od miejsca wykrycia;

Zobrazowanie symulaciji: zatgcznik nr 21.

Uzyskane wyniki symulacji pozwalaty stwierdzi¢, ze przyjete rozwigzania
organizacyjne i funkcjonalne podsystemu wykonawczego zintegrowanego systemu
OP umozliwity realizacje skutecznej ostony obiektow naziemnych przed atakami
terrorystycznymi z powietrza. Zaden z przyjetych w scenariuszach terrorystycznych
statkbw powietrznych nie byt zdolny przedosta¢ sie przez utworzone zgrupowanie
i wykona¢ uderzen samobojczych na broniony obiekt. Nalezy jednak zauwazy¢, ze
obezwiladnianie matogabarytowych statkbw powietrznych typu BAL, RCA
prowadzone bytlo dopiero w glebi stref zakazéw lotbw. Tym samym mogto to
powodowaé¢ przypadkowe straty, tzw. collateral damage w wyniku upadku
zniszczonych maszyn na obiekty naziemne. W trakcie prowadzonych symulacji dato
sie rowniez zauwazyC rézng aktywnosS¢ ogniowag poszczegdlnych systemoéw OPL.
Podyktowane bylo to potozeniem (wysunieciem) stanowisk ogniowych wzgledem
nadlatujgcych celéw powietrznych oraz rbéznymi zasiegami ognia systemow
przeciwlotniczych.

Otrzymane rezultaty symulacji stanowity rowniez potwierdzenie kalkulacji
przeprowadzonych w rozdziale 4.3., ktére wskazywaly na ograniczenia uzycia
samolotéw przechwytujgcych przeciwko celom lecacym z matymi predkosciami
i celom wykrytym w bliskiej odlegtoSci od obiektu ostony. Lotnictwo mysliwskie
umozliwiato jedynie przechwytywanie i obezwiladnienie duzych statkéw typu:
Boening 737, ktére byly wykryte na znacznych odlegtoSciach (ok. 250 km). Mimo
uzyskanej w procesie symulacji wiekszej skutecznosci systeméw OPL w walce ze
statkami terrorystycznymi nie nalezy jednak przewartosciowywacC znaczenia LM
i odstepowac¢ od realizacji przez nie zadan Kkontrterrorystycznych. Start pary
samolotéw przechwytujgcych musi by¢ kazdorazowo realizowany w momencie
otrzymania informacji o zaistnieniu zdarzehn typu Renegade. Uprowadzony statek
powietrzny moze w kazdej chwili zmienic¢ kierunek lotu i cel ataku, wowczas samolot
przechwytujgcy staje sie jedynym narzedziem przeciwdziatania. Ponadto
wykorzystanie samolotow mysliwskich, a przede wszystkim ich zdolnos¢ do

przechwytywania celow powietrznych rowniez poza miejscem obiektéw ostony
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(potencjalnych obiektow atakéw terrorystycznych) jest kluczowym dla zapewnienia
bezpieczenstwa w catej przestrzeni powietrznej terytorium panstwa, nie tylko
w wybranych rejonach. Lotnictwo mysSliwskie ze wzgledu na swoje wilasnosci
w okreslonych sytuacjach moze ,sprowadzi¢” porwany obiekt powietrzny na ziemie,
gdzie w wyniku interwencji stuzb porzgdkowych i oddziatbw specjalnych mozliwe

bedzie przejecie kontroli, tym samym unikniecie strat ludzkich i materialnych.
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ZAKONCZENIE

Przeprowadzone w ramach niniejszej dysertacji badania naukowe ugruntowaty
moje przekonanie o potrzebie i aktualnosSci ich podjecia. Dorobek teorii uzycia
zintegrowanego systemu OP w walce z terroryzmem wymagat uporzgdkowania oraz
przedstawienia koniecznych usprawnien eliminujacych lub ograniczajgcych
zdiagnozowane uprzednio braki. Zaproponowane kierunki doskonalenia obrony
powietrznej RP, jako integralnej czesci obrony powietrznej NATO obejmujg obszary:
proceduralne, prawne, organizacyjne i funkcjonalne. Ich zastosowanie pozwala
sadzi¢, ze utworzenie systemu, opartego na rozwigzaniach narodowych,
zintegrowanego technologicznie i funkcjonalnie z systemami NATO moze stanowic
skuteczne podstawy do eliminowania wspoiczesnych | przysztych zagrozen
terroryzmem lotniczym. Jednoczes$nie mam S$Swiadomos$S¢ do$é duzego stopnia
uogolnienia przedstawionych rozwigzan. Taki poziom ogolnosci wynikat z tego, ze
badania dotyczyly bardzo szerokiego tematycznie zakresu, obejmujgcego zdolnosci
zintegrowanego systemu obrony powietrznej w aspekcie dotychczasowych oraz
nowych zagrozeh terroryzmem lotniczym. Ponadto, wystgpily ograniczenia
w  zakresie  praktycznych  mozliwosci obserwacji dziatan systemu OP
w odniesieniu do przedmiotu podjetych badan. Czynniki te w znacznym stopniu
utrudnity realizacje zadan badawczych. Jednakze juz na etapie badan wstepnych
zebrano dostateczng ilos¢ dowodow, potwierdzajgcych zasadnosS¢ i potrzebe
przeprowadzenia badan naukowych wtasnie w tym obszarze.

Za istotne osiggniecie badan nalezy uznaé wytypowanie cywilnych statkéw
powietrznych predysponowanych do przeprowadzenia zamachow terrorystycznych.
Nie mniej waznym bylo wskazanie obiektow naziemnych zagrozonych terroryzmem
lotniczym. Uzyskane rezultaty badan pozwolity na sprecyzowanie potrzeb
determinujgcych uzycie zintegrowanego systemu OP w celu przeciwdziatania
terroryzmowi lotniczemu. Przez wzglad na zidentyfikowane potrzeby systemu OP
dokonano oceny skutecznosci aktywnych  $rodkéw walki bezposrednio
wykorzystywanych do obezwladniania statkdw powietrznych o statusie Renegade.
Ocena aktualnego stanu zintegrowanej OP potwierdzita wysuniete hipotezy
| wykazata szereg brakow systemu. Wsrod nich, za najwazniejsze mozna byto uznac

ograniczenia przestrzenno-czasowe uzycia  samolotow  mys$liwskich do
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przeciwdziatania zaréwno matogabarytowym statkom powietrznym jak i duzym
samolotom pasazerskim.

W nastepstwie umozliwito to uzyskanie wynikow badan potwierdzajgcych
wczesniejsze przypuszczenia o potrzebie doskonalenia systemu. Jej efektem byto:
zaproponowanie sposobdéw nadawania statusu Renegade dla matogabarytowych
statkbw powietrznych, wskazanie potrzeby powotania Centrum Bezpieczenstwa
Powietrznego, okreSlenie zasad tworzenia stref zakazow lotdw wokét obiektow
zagrozonych terroryzmem lotniczym oraz przedstawienie sposobu projektowania
zgrupowania zadaniowego systemow obrony przeciwlotniczej w ostonie obiektow
naziemnych.

Zakres badan i zastosowane metody badawcze pozwolity w moim odczuciu na
osiggniecie zakladanych celéw badan, realizacje zadan badawczych i weryfikacje
zatozen hipotetycznych. Sadze, ze przedstawione wyniki rozwazan mogag stanowic
wktad do niwelowania obszaru niewiedzy obejmujgcego trudng i niezwykle ztozong
problematyke uzycia zintegrowanego systemu OP w walce z terroryzmem lotniczym.
Otrzymane wyniki badan wyznaczajg réwniez kierunki dalszych badan nad tg
tematyka. Upatruje ich przede wszystkim w sprawdzaniu zaproponowanych
kierunkéw doskonalenia systemu OP w ramach ¢wiczen z udzialem militarnych
i niemilitarnych organdéw zaangazowanych w przeciwdziatlanie terroryzmowi
lotniczemu. Opisane w postaci faktow naukowych praktyczne doswiadczenia w tym
zakresie, moga stanowi¢ podstawe do wysuwania kolejnych hipotez i ich weryfikaciji.

Jednoczes$nie pozwalam sobie tg drogg serdecznie podziekowac¢ promotorowi
- pik. nawig. dr. hab. inz. Piotrowi MAKOWSKIEMU, Srodowisku naukowemu
Akademii Obrony Narodowej oraz przedstawicielom sit OP w Dowddztwach Wojsk
Ladowych, Sit Powietrznych i Marynarki Wojennej za udzielong pomoc i zyczliwos¢

w trakcie prowadzenia prac badawczych, ktorych efektem jest niniejsza rozprawa.
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WYKAZ SKROTOW IAKRONIMOW

ADA (Air Defence Assets) - systemy uzbrojenia obrony powietrznej

ACMs (Airspace Control Means) - Srodki kontroli przestrzeni powietrznej

AOAD (Army Organie Air Defence) - organiczne sity obrony powietrznej wojsk
lgdowych

AOC (Air Operation Center) - Centrum Operacji Powietrznych

AOCC (Air Operations Coordination Centre) - Centrum Koordynacji Dziatan Sit
Powietrznych

AOPA (Aircraft Owners and Pilots Association) - Stowarzyszenie Prywatnych

Wiascicieli Statkbw Powietrznych
ARL - Agencja Ruchu Lotniczego

ASACS (Air Suirvaillance and Control System) - system nadzoru (obserwaciji)
I kontroli przestrzeni powietrznej

ASM (Airspace Menagement) - zarzadzanie przestrzenig powietrzng

ASOC (Air Sovereignty Operations Center) - Centrum Wsparcia Operacji

Powietrznych

AT (Anti-terrorism) - zapobieganie aktom terroru

ATC (Air Traffic Control) - kontrola ruchu lotniczego

ATFM (Air Traffic Flow Menagement) - zarzgadzanie przeptywem ruchu lotniczego
ATS (Air Traffic Services) - stuzby ruchu lotniczego

AWACS (Airborne Warning and Control System) - powietrzny system
wczesnego ostrzegania i kontroli

BAL - bezzatogowy aparat latajgcy

BMR - bron masowego razenia

bpiot - bateria przeciwlotnicza

BPS - bezposrednie przygotowanie strzelania

CAOC (Combined Air Operation Center) - Centrum Pofgczonych Dziatan
Powietrznych

CAP (Combat Air Patrol) - bojowe patrolowanie przestrzeni powietrznej

CBT (Combatting Terrorism) - walka z terroryzmem

CKOP - Centrum Koordynacji Operacji Powietrznych
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CKORL - Centralny Osrodek Koordynacji Ruchu Lotniczego

COM - Centrum Operacji Morskich

COP - Centrum Operacji Powietrznych

CRAM (Counter Rocket Artillery and Mortars) - systemy zwalczajgce rakiety
artyleryjskie i pociski mozdzierzowe

CRC (Control and Reporting Centre) - Centrum Kontroli i Powiadamiania

CT (Counter-terrorism) - zwalczanie terroryzmu

CTA (Control Area) - kontrolowana przestrzeh powietrzna

dplot - dywizjon przeciwlotniczy

DMW - Dowodztwo Marynarki Wojennej

DWLad - Dowodztwo Wojsk Lgadowych

DSP - Dowddztwo Sit Powietrznych

Kz - Korpus Zmechanizowany

ERRIDS (European Regional Renegade Information Distribution System) -
europejski system wymiany informacji o obiektach Renegade

EW (Electronic Warfare) - walka elektroniczna

FEZ (Fighter Engagement Zone) - strefa dziatania lotnictwa mysliwskiego

FAOR (Fighter Area of Responsibility) - obszar odpowiedzialnosci lotnictwa
mysliwskiego

FL (Flight Level) - wysokos$¢ (poziom) lotu

GAT (General Air Traffic) - ogélny ruch lotniczy

IFF (Identification Friend or Foe) - identyfikacja ,swoj-obcy”

LBS - lotnicze srodki bojowe

LLAPI (Low Level Air Picture) -interfejs wymiany informacji powietrznej na
szczeblu taktycznym

LM - lotnictwo mys$liwskie

MOOTW (Military Operations Other Than War) - operacje inne niz wojna

MW - Marynarka Wojenna

NATINADS (NATO Integrated Air Defence System) - Zintegrowany System
Obrony Powietrznej NATO

NATINEADS (NATO Integrated Extended Air Defence System) - Rozszerzony
Zintegrowany System Obrony Powietrznej NATO

NATO (North Atlantic Tractat Organisation) - Organizacja Traktatu

Poinocnoatlantyckiego
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NGA (National Government Authority) - przedstawiciel wtadz narodowych
NORAD (North American Aerospace Defense Command) - DowdOdztwo Obrony
Powietrznej Ameryki Pétnocnej

NSSE (National Special Security Events) - narodowe wydarzenia wymagajgce
zastosowania specjalnych srodkéw bezpieczenstwa

OAT (Operational Air Traffic) - operacyjny ruch lotniczy

ODN - Os$rodek Dowodzenia i Naprowadzania

ON - obrona narodowa

OP - obrona powietrzna

OPL - obrona przeciwlotnicza

OPCOM (Operation Command) - dowodzenie operacyjne

OPCON (Operation Control) - zarzgdzanie operacyjne

PAZP - Polska Agencja Zeglugi Powietrznej

PCC (Prague Capabilities Commitment) - Praskie Zobowigzania w dziedzinie
zdolnosci obronnych

PZA - przeciwlotnicze zestawy artyleryjskie

PZR - przeciwlotnicze zestawy rakietowe

PZRA - przeciwlotnicze zestawy rakietowo-artyleryjskie

QRAI (Quick Reaction Alert Interceptors) - samoloty przechwytujace w wysokim
stanie gotowosci bojowej

RS (Readiness Status) - stan gotowosci

RSz - Rodzaj Sit Zbrojnych

RAP (Recognized Air Picture) - jednolity obraz sytuacji powietrznej

RCA (Remote Controlled Aircraft) - model statku powietrznego sterowany
radiowo

SACEUR (Supreme Allied Commander in Europe) - Dowddca Potgczonych Sit
Sojuszu w Europie

SA (Surface to Air) - system ziemia-powietrze

SAR (Serach and Rescue) - poszukiwanie i ratownictwo lotnicze

SD - stanowisko dowodzenia

SG - Straz Graniczna

SHORAD (Short Range Air Defence) - sity obrony powietrznej bardzo bliskiego

zasiegu
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SHORADEZ (Short Air Defence Engagement Zone) - strefa oddziatywania
ogniowego systeméw bardzo bliskiego zasiegu

SKW - Stuzba Kontrwywiadu Wojskowego

SP - Sity Powietrzne

SPO - skuteczna powierzchnia odbicia

SNP - Srodek napadu powietrznego

SzZL- strefa zakazu lotow

TACOM (Tactical Command) - dowodzenie taktyczne

TACON (Tactical Control) - zarzgdzanie taktyczne

TK - Trybunat Konstytucyjny

TOA (Transfer of Authority) - procedura czasowego przekazania sit i dowodzenia
UAV (Unmanned Aerial Vehicle) - bezzalogowy aparat latajacy

ULC - Urzad Lotnictwa Cywilnego

VFR (Visual Flight Rules) - zasady lotu z widocznoscig

WE - walka elektroniczna

WLad - Wojska Ladowe

WOPL -wojska obrony przeciwlotniczej

WPS - wstepne przygotowanie strzelania

W Rt - wojska radiotechniczne

ZOPLiKDwWPP - Zespo6t OPL i Koordynacji Dziatann w Przestrzeni Powietrznej

ZtSD - zautomatyzowany system dowodzenia
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Zatacznik nr 1

Tabela nr 1. Mozliwe sposoby wykorzystania statkbw powietrznych do
przeprowadzenia zamachow terrorystycznych

Typ statku
powietrznego

samolot pasazerski

samolot transportowy

matogabarytowy samolot
turystyczny

matogabarytowy samolot
gospodarczo-ustugowy

Czynniki razgce

paliwo lotnicze;

tadunek wybuchowy
umieszczony na pokladzie;
energia kinetyczna
wywotana upadkiem statku
powietrznego;

paliwo lotnicze;

tadunek wybuchowy
umieszczony na pokiadzie;
energia kinetyczna
wywotana upadkiem statku
powietrznego;

tadunek wybuchowy
umieszczony na poktadzie
samolotu;

paliwo lotnicze;

toksyczne substancje
(chemiczne, biologiczne,
promieniotwaorcze);
paliwo lotnicze;

Mozliwe sposoby uzycia
statku powietrznego w

zamachu terrorystycznym

zniszczenie statku w trakcie
lotu i spowodowanie $Smierci
pasazeréw (mozliwosc
wywotania dodatkowych strat
w wyniku upadku szczatkéw
samolotu);

uderzenie w obiekt naziemny
w celu: jego zniszczenia,
wywotlania pozaru, powodzi,
skazenia; spowodowania
masowych strat ludzkich;

uderzenie w obiekt naziemny
ijego zniszczenie;

uderzenie w obiekt naziemny
w celu wywotania pozaru,
powodzi, skazenia,
spowodowania masowych
ofiar;

uderzenie w obiekt naziemny
ijego czesciowe zniszczenie;
uderzenie w kluczowy element
(newralgiczny) dla
funkcjonowania duzego
obiektu;

wywotanie eksplozji, pozaru,
skazenia (w zaleznosci od typu
obiektu ataku);

skazenie terenu

masowe porazenie ludnosci
substancjami trujgcymi;
wywotanie eksplozji, pozaru,
(w zaleznosci od typu obiektu
ataku);
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matogabarytowy samolot
odrzutowy

mikrolot

Smigtowiec

bezzatlogowy aparat
latajacy (BAL) /
model sterowany droga
radiowg (RCA)

sterowiec

tadunek wybuchowy
umieszczony na pokladzie
samolotu;

paliwo lotnicze;

energia kinetyczna
wywotana upadkiem statku
powietrznego;

skondensowane
substancje trujgce
(chemiczne, biologiczne,
promieniotworcze);
niewielki tadunek
wybuchowy umieszczony
na pokladzie statku;

tadunek wybuchowy
umieszczony na poktadzie
Smigtowca;

paliwo lotnicze;
substancje trujgce
(chemiczne, biologiczne)
umieszczone na pokladzie
Smigtowca;

substancje trujgce
(chemiczne biologiczne)
wybuchowy umieszczone
na poktadzie statku;
niewielki tadunek
wybuchowy umieszczony
na poktadzie statku;

tadunek wybuchowy
umieszczony na poktadzie;
substancje trujgce
(chemiczne, biologiczne)
umieszczone na pokladzie;

uderzenie w obiekt naziemny
ijego zniszczenie;

wywolanie pozaru, skazenia,
spowodowanie masowych strat
ludzkich (w zaleznosci od typu
obiektu ataku);

skazenie terenu;
porazenie ludnosci substancjami
trujgcymi;

uderzenie w obiekt naziemny,
ktérego zniszczenie nie wymaga
znacznej energii kinetycznej
i zastosowania duzych
tadunkoéw wybuchowych (np.
zbiorniki z materiatami
tatwopalnymi, chemikaliami,
magazyny srodkéw
pirotechnicznych);

uderzenie w obiekt naziemny
ijego zniszczenie;

wywolanie pozaru, skazenia,
spowodowanie masowych strat
ludzkich (w zaleznos$ci od typu
obiektu ataku);

skazenie terenu;

porazenie ludnosci;
newralgiczne elementy
obiektow, ktorych zniszczenie
spowoduje zaktécenie ich
sprawnego funkcjonowania
(np. zrodta zasilania,
urzadzenia wentylacyjne)
uderzenie w obiekt naziemny,
ktérego zniszczenie nie
wymaga znacznej energii
kinetycznej i zastosowania
duzych tadunkéw
wybuchowych (np. zbiorniki

z materiatami tatwopalnymi,
chemikaliami, magazyny
Srodkéw pirotechnicznych);

skazenie terenu;

porazenie ludnosci
substancjami trujgcymi;
wywotanie eksplozji, pozaru,
skazenia (w zaleznosci od typu
obiektu ataku).
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Zatgcznik nr 2

Tabela nr 2. Orientacyjne czasy wznoszenia samolotow MiG-29 i F-16

Wysokosc¢ Czas wznoszenia [min]
[m] MiG-29 F-16
1000 1,10 2,50
3000 1,55 6,30
5000 2,40* 7,35*
8000 4,50 9,30

Zrédto: opracowanie witasne na podstawie: K. Koztowski, Zbiér danych do okreslania
mozliwosci bojowych statkow powietrznych WLOP, Warszawa 1992; J. Gotowata, F-16
kontra MiG-29, Lotnictwo Wojskowe 2/2002

*  Wartosci liczbowe czasu i drogi wznoszenia do nakazanej wysokos$ci przedstawione w tabeli nr 2
odnoszg sie do samolotow wykonujgcych nabdor wysokosci na maksymalnym zakresie pracy zespotu
napedowego z uwzglednieniem rozpedzenia do predkosci rzeczywistej Vrz=850 km/h i dalszego
wznoszenia z tg predkoscig Uzbrojenie samolotéw w obydwu przypadkach stanowig dwa pociski
rakietowe powietrze-powietrze $redniego zasiegu oraz cztery bliskiego zasiegu w wariancie

zatankowania z dodatkowymi podwieszanymi.
W praktyce czasy te oznaczajg ze wznoszacy sie z predkoscig pionowg Vz=330 m/s MiG-29 \es{

w stanie wspigC sie na nakazang wysoko$S¢ szybciej i blizej lotniska startu niz wykonujgcy nabor
wysokos$ci z Vz=300 m/s F-16.

Tabela nr 3. Orientacyjna droga wznoszenia samolotéw MiG-29 \ F-16

Wysokos¢é Droga wznoszenia [km]
[m] MiG-29 A F-16C
1000 12 35
3000 20 85
5000 30 100
8000 56 127

Zr6dto: opracowanie wiasne na podstawie: K. Kozlowski, Zbiér danych do okreslania
mozliwosci bojowych statkdw powietrznych WLOP, Warszawa 1992; J. Gotowata, F-16
kontra MiG-29, Lotnictwo Wojskowe 2/2002
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Zatacznik nr 4

Tabela nr 6. Charakterystyka mozliwosci bojowych systemu SA-8 (OSA)

Oznaczenie wyrzutni
Oznaczenie rakiety
Dlugosc¢ rakiety
Srednica rakiety

Masa startowa rakiety
Predkos¢ rakiety

Liczba rakiet na wyrzutni

Liczba pociskow w salwie
Sposb6b naprowadzania

Prawdopodobienstwo razenia
Jednostka ognia (baterii)
Maksymalny zasieg razenia
Minimalny zasieg razenia
Maksymalna wysokosS¢ razenia
Minimalna wysokosc¢ razenia
Maksymalne predkosci celéw
- na kursie spotkaniowym
- w poscigu
Zasieg wykrycia celu
Zasieg Sledzenia celu
Zasieg jazdy wyrzutni
Predkos¢ marszu - po szosie

- W terenie

Czas przejscia z potozenia marszowego
do bojowego

9A33BM2/M3
9M33M2/M3
3158 mm
209,6 mm
128 kg

540 m/s

6 szt.

2 szt.

Dowoddczy za pomoca komend,
z radiolokacyjnym itelewizyjnym
Sledzeniem celu

0,4-0,96
24 szt.

10 500 m
1500 m
5000 m
25 m

500 m/s
300 m/s
45 km

28 km

500 km
60 km/h
30 km/h

4 min

Zrédio: A.Halama, Multimedialny podrecznik obrony przeciwlotniczej, AON, Warszawa 1999
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Zatgcznik nr 5

Tabela nr 7. Charakterystyka mozliwosci bojowych systemu SA-6 (KUB)

Oznaczenie wyrzutni

Oznaczenie rakiety

Oznaczenie stacji naprowadzania rakiet
Dtugosc rakiety

Masa startowa rakiety

Masa gtowicy bojowej

Predkos$¢ rakiety

Liczba rakiet na wyrzutniach
(4 wyrzutnie)

Sposo6b naprowadzania rakiet

Liczba pociskéw w salwie

Prawdopodobienstwo razenia celu 1
rakietg

Maksymalny zasieg razenia
Minimalny zasieg razenia
Maksymalna wysokoSC¢ razenia
Minimalna wysokosSc¢ razenia
Maksymalne predkosci celow
- na kursie spotkaniowym
- w poscigu
Zasieg wykrycia celu
Zasieg jazdy wyrzutni
Predkos¢ marszu - po szosie

- W terenie

Czas przejscia z potozenia marszowego
do bojowego

2P25M2
3MO9ME/3M9M3E
1S91M2

5800 mm

580 kg

59 kg

600 m/s

12 szt.

Samonaprowadzanie poétaktywne

2 Szt.
0,7

24 000 m
3 500 m
14 000 m
25 m

600 m/s
300 m/s
65 km

300 km
50 km/h
25 km/h

6-9 min

Zrédto: A.Halama, Multimedialny podrecznik obrony przeciwlotniczej, AON, Warszawa 1999
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Zatacznik nr 8
Dane taktyczne - techniczne systemu tOWCZA/REGA

W skiad systemu dowodzenia tOWCZA/ REGA wchodza:
W0z automatyzacji dowodzenia dywizjonu przeciwlotniczego tOWCZA-3
W0z automatyzacji dowodzenia baterii przeciwlotniczej REGA-1
« Srodki automatyzacji:
REGA-2 dla samobieznych zestawow przeciwlotniczych typu:
* PRWB OSA;
» KUB;
o ZSU-23-4 (SZYLKA);
- REGA-3 zestaw automatyzacji dla dowddcy plutonu ognhiowego
wyposazonego:
« w przewozne (holowane) zestawy artyleryjskie i rakietowo-artyleryjskie
(ZU-23- 2, ZUR-23-2KG);
* W przenosne przeciwlotnicze zestawy rakietowe (GROM, STRZALA-2M);
- REGA-4 zestaw automatyzacji dla dowddcow druzyn wyposazonych:
 w przewozne (holowane) zestawy artyleryjskie i rakietowo-artyleryjskie;

* W przenosne przeciwlotnicze zestawy rakietowe.

Rys. 31. Schemat funkcjonowania systemu dowodzenia t OWCZA/REGA

Zrbdto: Opracowanie wilasne
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LOWCZA-3
a) przeznaczenie:

Zautomatyzowany woOz dowodzenia LOWCZA-3 jest Srodkiem dowodzenia
przeznaczonym do  kierowania dziataniami  oddziatbw i pododdziatow
przeciwlotniczych na szczeblach taktycznych. ZWD LOWCZA-3 odbiera i przetwarza
informacje o sytuacji powietrznej oraz wysyta uogolnione informacje o 31 trasach
powietrznych. Realizuje funkcje z zakresu organizowania i kierowania obrong
przeciwlotniczg, w tym dotyczace: przyjmowania, zobrazowania, przechowywania,
redagowania i wysylania danych operacyjno-taktycznych oraz meldunkéw
| sprawozdan. Funkcje te sg wykorzystywane na wszystkich etapach pracy bojowe,.
Istnieje  rowniez  mozliwos¢  zautomatyzowanego dowodzenia  podlegtym
pododdziatem logistycznym wyposazonym w urzgdzenie automatyzacji odpowiednio
przystosowane do wspotpracy z radiostacjami RRC-9500.

b) funkcje:

« zobrazowanie uogoélnionej sytuacji powietrznej, rozmieszczenia wilasnego
ugrupowania bojowego, przestanych/przyjetych zadan/meldunkéw oraz
interfejsu wspotdziatania z lotnictwem wiasnym,;

* wspoipraca w ramach koalicji z interfejsem LLAPI,;

* wspolpraca z
- stacja radiolokacyjnga NUR-22 na odlegtos¢ do 10 km w marszu i do 25 km
na postoju:

- z innym obiektem nadrzednym na odlegto$¢ do 10 km w marszu i do 25 km
na postoju:
- z obiektami podlegtymi (WD-2001, REGA 1, 2, 3, 4 ) na odlegtoS¢ do 6 km
ido 10 km na postoju;
- stanowiskiem dowodzenia (SD) ogolnowojskowego zwigzku taktycznego:
- grupg dowodzenia lotnictwa lub punktem naprowadzania i wskazywania
celéw;
- posterunkiem obserwacyjnym,;
-zZSyD SZAFRAN.
c) dane taktyczne - techniczne:
- maksymalna liczba zrodet informaciji: 5;
- liczba przyjmowanych celow: 64;

- liczba przesytanych uogélnionych tras: 31;
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szybkos¢ transmisji radiowej: 1080 bit/s;

szybkosc¢ transmisji przewodowej: 1200 bit/s;

liczba radiostacji: 3* RRC-9500;

doktadnosc¢ okreslenia wspoéirzednych obiektu powietrznego: nie gorsza niz
0-13 tysiecznych;

gotowosc do pracy: 13 min;

maksymalna predkos$¢ jazdy: 60 km/h;

masa: 13 600 kg;

zasieg jazdy: 500 km.

Foto. 1. Widok wnetrza kabiny ZWD towcza- 3R z trzema zautomatyzowanymi
~ stanowiskami pracy
Zrodto: www. radwar. com.pi.

REGA 1

a) przeznaczenie:
W06z automatyzacji dowodzenia WD 2001 (REGA-1) stanowi element
zautomatyzowanego systemu dowodzenia obrong przeciwlotniczg i jest
przeznaczony do automatyzacji proceséw dowodzenia baterig przeciwlotnicza
w ruchu i na postoju. Oprogramowanie aparatury wozu umozliwia jego
wykorzystanie na stanowisku dowodzenia baterig rakiet plot typu OSA, KUB,
ZSU-23-4, S-60, ZU-23-2, ZUR-23-2S, z pododdziatami wyposazonymi
w przenos$ne przeciwlotnicze zestawy rakietowe typu GROM.

b) funkcje:
- mozliwos¢ pracy autonomicznej Ilub w systemie scentralizowanym;

- kierowanie dziataniami do 8 srodkéw ogniowych;
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- odbidr, ekstrapolacja i przekazywanie informacji o obiektach powietrznych

z obiektu nadrzednego towcza 3 lub stacji NUR;

- przyjmowanie i zobrazowanie danych o sytuacji powietrznej oraz zadan do
zwalczania celow;

- wypracowanie decyzji oraz wskazania celow do zwalczania przez podlegte
Srodki ogniowe;

- przyjmowanie, zobrazowanie, redagowanie i przekazywanie meldunkéw
bojowych;

- okreSlanie aktualnego potozenia w terenie;

- przyjmowanie sytuacji taktycznej oraz wspotdziatanie z lotnictwem;

- przekazywanie sytuacji taktycznej;

- przyjmowanie i przekazywanie meldunkow umiejscowionych itekstowych do
30 znakow;

- zapis i odtworzenie danych wejsciowych iwyjsciowych z ostatnich 8 godzin,

c) dane taktyczne - techniczne;

- liczba przyjmowanych celow: 31;

- liczba przesytanych uogdlnionych tras: 31;

- szybkos¢ transmisji radiowej: 1080 bit/s;

- szybkosc¢ transmisji przewodowej: 1200 bit/s;

- liczba radiostacji: 3* TRC-9500;

- op6znienie informaciji nie wieksze niz 5 s;

- gotowos¢ do pracy: 13 min;

- maksymalna predkosc¢ jazdy: 60 km/h;

60SZ0.36125 116:07*2
_]. P n SYMULACIA AUTOMATYChiY |
[ | - /108 km ont

mMZYDZIAL RECZNY
“iH

Foto. 2. Glowny ekran pracy bojowej w wozie dowodzenia REGA-1

Zr6dto: www.radwar.com.pl.
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REGA-2

a) przeznaczenie:

Terminal REGA-2 jest zestawem automatyzacji dowodzenia dla samobieznych
przeciwlotniczych zestawow artyleryjskich i rakietowych S.A.-8 OSA, S.A.-6 KUB;
ZSU-23-4  SZYLKA. Terminal umozliwia  prace  ww. zestawow  plot
w zautomatyzowanym systemie dowodzenia obrong przeciwlotniczg
z wykorzystaniem zautomatyzowanego wozu dowodzenia tOWCZA- 3 lub WD 2001
(REGA 1). Lacznos$¢ pomiedzy elementami systemu odbywa sie drogg radiowg lub
przewodows.

b) funkcje:

- odbiér i zobrazowanie na ekranie informacji o sytuacji powietrznej oraz

potozeniu podlegtych pododdziatow;

- przesylanie informacji o wilasnym potozeniu, gotowosci bojowej, iloSci

amunicji, rakiet do jednostki nadrzednej;

- odbidr rozkazow zwalczania celow powietrznych i wysytanie meldunkow

o rezultatach dziatan ogniowych;

- przyjecie i zobrazowanie sytuacji taktycznej;

- przyjmowanie i przekazywanie meldunkow umiejscowionych itekstowych;

- rejestracja pracy bojowej;

- wizyjne ifoniczne sygnalizowanie otrzymanego zadania.

c) Dane taktyczne techniczne:

- liczba przyjmowanych celow: 31,

- opOznienie informacji nie wieksze niz 5 s;

- szybkos¢ transmisji przewodowej: 1200 bit/s;

- praca w marszu i na postoju;

- szybkosc¢ transmisji radiowej: 1080 bit/s;

- napiecie zasilania: 19 - 32 V,

- pobdr mocy: 200 W.
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Foto. 3. Terminal REGA-2 dla zestawow przeciwlotniczych: S.A.-6 (KUB)
i S.A.-8. (OSA)

Zrédio: www.radwar.com.pi

REGA-3

a) przeznaczenie:

Terminal Rega-3 jest zestawem automatyzacji dowodzenia dla dowddcy
plutonu przeciwlotniczego wyposazonego w przewozone (holowane) przeciwlotnicze
zestawy artyleryjskie (np. ZU-23-2, ZUR-23-2S) Iub przenosne przeciwlotnicze
zestawy rakietowe (np. GROM, STRZALA-2M).

b) funkcje:

- odbior i zobrazowanie na ekranie informaciji o sytuacji powietrznej;

- wspomaganie procesu podejmowania decyzji o przydziale celow do

zwalczania: podleglym pododdziatom (dowddcy druzyn);

przekazywanie rozkazéw i meldunkdw bojowych z przelozonym

I podwiladnymi;

- przesytanie oraz przyjmowanie potozenia przetozonego, podwiadnych

I wikasnego:

- rozdzielanie celéw do podwiadnych

- przyjmowanie i przekazywanie meldunkéw umiejscowionych itekstowych;

- przyjmowanie i zobrazowanie sytuacji taktycznej;
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- wizyjne ifoniczne sygnalizowanie otrzymanego zadania,
c) dane taktyczne - techniczne:

- liczba przyjmowanych celéw; 31;

- opOznienie informaciji nie wieksze niz 5 s;

- szybkosc¢ transmisji radiowej: 1080 bit/s;

- napiecie zasilania 10-15 V;

- pobér mocy 140 W.

adfeiiiivv

-n

Foto. 4. Terminal Rega-3 z radiostacjg przenosng i zrodtem zasilania

Zrodto: www.radwar.com.pl

REGA-4

a) przeznaczenie:

Terminal Rega-4 jest zestawem automatyzacji dowodzenia dla dowddcow
druzyn przeciwlotniczych zestawow artyleryjskich holowanych i przewozonych oraz
przenosnych przeciwlotniczych zestawow rakietowych. Stuzy on do transmisji danych
miedzy pododdziatem bojowym wyposazonym w terminal a szczeblem nadrzednym
tj. dowoddca plutonu wyposazonego w zestaw REGA-3

b) funkcje:

- odbidr i zobrazowanie na ekranie informacji o sytuacji powietrznej:

- wymiane informacji o potozeniu;

- przyjecie rozkazow o dziatalnosci do celu i wystanie meldunkow o efektach

tej dziatalnosci;

- wymiane komend i meldunkéw umiejscowionych;
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- wymiane depesz tekstowych

c) dane taktyczno - techniczne:
- liczba przyjmowanych celéw: 31;
- op6znienie informacji nie wieksze niz 5 s;
- szybkos¢ transmisji radiowej: 1080 bit/s;
- napiecie zasilania: 10 - 35 V;
- pobor mocy: 40 W,

- praca na baterii: ok. 7,5 godz.

Foto. 5. Przenosny Terminal Rega-4

Zrédto: www.radwar.com.pl
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Zatgcznik nr 10

Tabela nr 11. Dane taktyczne - techniczne trojwspotrzednego (3D) radaru
rozpoznania SENTINEL

Oznaczenie AN/MPQ-64 SENTINEL
;)c?vlveig:;é:y\évgkrywania celow do 40 km

Putap wykrywania 4 km

Pasmo X

Typ pracy Impulsowo - dopplerowski
Zakres poszukiwania w elewacji -10° do +55°

Zakres poszukiwania w azymucie 360°

Sposbb sterowania wigzka

elektroniczny

Czas odswiezania informacji 2s
Zakres temperatury pracy -35°+50°C
Czas przejscia z potozenia marszowego :
. 15 min
do bojowego
Czas zwiniecia 5 min

Zrédto: http://www .fas.org/man/dod-101/sys/land/sentinel. htm

fi

Foto. 6. Przeciwlotnicza stacja radiolokacyjna AN/MPQ-64 Sentinel

Zrodto: http://www.defenseindustrydaity. com/images/ELEC_AN-MPQ-
64_Sentinet_Radar_1g.jpg
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Zatgcznik nr 13
System ognia przeciwlotniczego zgrupowahnia zadaniowego

a) pokrycie ogniowe strefy zakazu lotow przez systemy przeciwlotnicze

Granice stref razenia
systemoéw ogniowych

fotsko ohrune

Granica strefy
zakazu lotow SZL

b) zobrazowanie pokrycia strefy zakazu lotéw przez systemy przeciwlotnicze
w dowigzaniu do rejonu prowadzenia dziatan kontrterrorystycznych
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c) zobrazowanie zasiegow radiolokacyjnych dla celéw lecacych na wysokosSci
100 m w dowigzaniu do rejonu prowadzenia dziatan kontrterrorystycznych

227



Zatgcznik nr 15

Scenariusz nr 1 - przechwycenie obiektu Renegade Boening 737 przez
samoloty mysliwskie MiG-29 w wariancie dyzurowania na lotnisku

a) start dyzurnej pary samolotéw przechwytujgcych MiG-29

b) przechwycenie obiektu Renegade (Boening 737)
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Zatgcznik nr 16
Scenariusz nr 2 - odparcie ataku Renegade - Boening 737

a) zasieg rozpoznania radiolokacyjnego zgrupowania zadaniowego
systemow OPL w stosunku do nadlatujgcego samolotu Boening 737

Zasiegi wykrycia stacji
radiolokacyjnych

b) zasiegi stref ognia zgrupowania zadaniowego wzgledem nadlatujgcego
samolotu Boening 737
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c) start samolotow przechwytujacych, oddziatywanie ogniowe systemu SA-6
KUB w kierunku zblizajgcego sie do SZL Renegade - Boeninga 737

d) obezwiadnienie Renegade przez SA-6 KUB wewnatrz strefy zakazu lotéw

MG-29M Irterce;i(or
H-300 V-8S0.0
04200 0kg (3100 lim)

29M Interceptor
jeoering 737 Reneflade V.8500

»+4700 Okg (2100 kmj

tte rcaptor

NUR-22
100%

Waczony

NUR-22
100%
V'tgciony
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Zatacznik nr 17
Scenariusz nr 3 - odparcie ataku Renegade - Lear Jet 60

a) start samolotéw przechwytujgcych, oddziatywanie ognhiowe
systemu SA-6 KUB w kierunku zblizajgcego sie Renegade - Lear Jeta 60

b)obezwtadnienie Renegade - Lear Jet 60 przez SA-6 KUB przed strefg
zakazu lotéw (SZL) ok. 20 km od obiektu ostony

Jet 60 Renegade h<itdo

NUR-22
0
Whciortf

MIG-29M Interceptor
H-300 V-850.0
MIO-29M Interceptor Q-386S.4 kg (1843 km)
H«300 V-850.0
0-3497.6 kg (1749 km)

NUR-22
100%
Vdaczofv
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Zatacznik nr 19
Scenariusz nr 5 - odparcie ataku Renegade - Mikrolot

a) start samolotow przechwytujgcych

b) obezwtadnienie Renegade - Mikrolot przez PZR GROM
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Zatlgcznik nr 20
Scenariusz nr 6 - odparcie ataku Renegade - BAL (RCA)

a) lot statku Renegade - BAL (RCA) w kierunku strefy zakazu lotow

b) obezwladnienie Renegade - (BAL) RCA wewnatrz strefy zakazu lotow
przez C-RAM PHALANX
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Zalgcznik nr 21

Scenariusz nr 7 - odparcie zmasowanego ataku Renegade

a) lot statkbw Renegade w kierunku SZL

b) obezwiadnienie

MUR-iJ
100%
WMqczQOy

Renegade- Boening 737 przez SA-6

Bocnrij 737 Renegode
H«8000 V-820 0
0-9999 61g0iI0OO0Km)

MJetoM PScnegacie

H-100 V-250i)
0%200 (2000 km)
100%
Vedoczony
Ldflr Je4 60 Ref«@od«
H-S000V-780C
0-"«K9(mkvn)
Ravite

Cessra 210 Ren»gade
H-300V.2eOXI
Q-3999S3 kg (12000 Im)

KUB
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c) obezwiadnienie Renegade - Lear jet 60 i Cessna 210 przez SA-8 OSA

3

aeroklub

NUR-22
100%
VM"czooy

d) obezwitadnienie Renegade - BAL(RCA) przez PZR GROM

M-8000V-8200
<k9970.1 kg (11964 km)

A

MIO-29M W erc”fér-—
H-300V«15000
QM005 9kg(2003k(n)

M”oM Renegade
H-100 VoJiOXI m- |

NUR.22
100%
Wex»czorvy

NUR-22
100%
Vifc|CZOIW
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