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WSTEP

Wydarzenia polityczno-militarne przetomu XX i XXI wieku sprawity, ze nastgpity
zmiany filozofii myslenia o zagrozeniach bezpieczenstwa narodowego. Do niedawna
najwieksze zagrozenia definiowane byly w obszarze militarnym. Tempo zmian
cywilizacyjnych oraz nowoczesne technologie, wykreowaly nowe obszary
bezpieczenstwa narodowego.

Wspoiczesnie obejmujg one w coraz wiekszym stopniu zagrozenia niemilitarne
czyli zdolno$¢ ochrony | ratownictwa ludnos$ci, gdyz zagrozenia takie jak katastrofy
i awarie techniczne, Kkleski zywiotowe i skazenie Srodowiska sg czesto rowne
skutkom wojny. Tak wiec wspolczesna definicja zagrozenia bezpieczenstwa
panstwa, jest to taki splot zdarzen wewnetrznych Ilub w stosunkach
miedzynarodowych, w ktérym z duzym prawdopodobienstwem moze nastgpic
ograniczenie lub utrata warunkéw do niezaktdconego bytu i rozwoju wewnetrznego,
badz naruszenie Ilub utrata suwerennoSci panstwa oraz jego partnerskiego
traktowania w stosunkach miedzynarodowych. Bezpieczenstwo ma charakter
podmiotowy, a bedac naczelng potrzebg cztowieka | grup spotecznych, jest zarazem
podstawowag potrzeba panstwa i systemow miedzynarodowych. Jego brak powoduje
niepokdj i stan zagrozenia.

Reasumujgc powyzsze mozna stwierdzi¢, ze identyfikacja zmian otoczenia czyli
analiza strategiczna, jest niezbedna aby organizacja mogla na nie reagowac
i zapewni¢ sukces. By zyC i osiggaC swoje cele bez poczucia leku, obawy czy
strachu, musimy ciggle zdobywac¢ wiedze umozliwiajgca zrozumienie otaczajgcego
nas Swiata, zachodzacych w nim zdarzen i procesow, mogacych zakiéci¢ nasz
spokdj i komfort.

W zwigzku z rosngcym zagrozeniem dla sprawnego funkcjonowania panstwa ze
strony grup (krajowych | miedzynarodowych) zorganizowanej przestepczosci, sity
zbrojne powinny utrzymywaé zdolnos¢ realizacji swoich funkcji w warunkach
zaklocen spowodowanych przestepczoscig, a jednoczesnie przyczynia¢c sie do
kreowania nowych Srodkéw i form obrony panstwa przed tymi zagrozeniami. Dlatego
tez, sity zbrojne powinny by¢é gotowe do wydzielenia odpowiednio przygotowanych,
wyposazonych i wyspecjalizowanych jednostek sit specjalnych do wspierania

dziatan protekcyjnych.



Ro6znorodnosS¢  probleméw wymaga¢ bedzie od Sit Zbrojnych RP,
angazowania sie wyspecjalizowanymi sitami i Srodkami w panstwowym
(miedzynarodowym) systemie monitorowania sytuacji, prognozowania, rozpoznania
i alarmowania, ratownictwa, przeciwdziatania i likwidacji szkod.

Systemy teleinformatyczne sag niezbedne do zarzadzania bezpieczenstwem
panstwa i dlatego na biezaco, w sposob ciggly powinniSmy obserwowac ewolucje
rodzaju zagrozen, ich skale oraz miejsca wystepowania w systemach
teleinformatycznych. Z drugiej strony, te systemy teleinformatyczne narazone sg na
ré6znego rodzaju uszkodzenia | dlatego na biezaco, w sposéb ciggly powinniSmy
wprowadzac istotne zmiany spowodowane gtéwnie dynamiczng ewolucjg technologii
teleinformatycznych.

Obowigzujgca strategia bezpieczenstwa naszego kraju ma charakter typowo
obronny i zaklada dziatania wojsk gtéwnie na obszarze kraju, cho¢ nie wyklucza
dziatan zbrojnych poza granicami kraju np. w ramach operacji sojuszniczych NATO.

W zwigzku z powyzszym, mozna zatozyC, ze na potrzeby systemu dowodzenia sit
zbrojnych na szczeblu strategicznym, udziat stacjonarnych sieci teleinformatycznej
bedzie znacznie wiekszy niz, polowych systemoéw teleinformatycznych. Przy czym
jest oczywiste, ze w warunkach prowadzenia dziatan zbrojnych na obszarze kraju,
zakres oraz sposoby wykorzystania stacjonarnej sieci teleinformatycznej beda r6zne
w zaleznos$ci od rejonu obrony.

Rozszerzajacy sie obszar odpowiedzialnosci oraz dynamiczny rozwdéj Srodkow
walki, sktania mnie do stwierdzenia, ze dla zapewnienia petnego obiegu Informaciji
w procesie dowodzenia wojskami, stacjonarna siec teleinformatyczna musi osiggngc¢
zdolnos¢ dynamicznej organizacji systemow dowodzenia, w dowolnym miejscu kraju
i realnym czasie wynikajgcym z potrzeb procesu dowodzenia.

Dlatego prawidtowy rozwoj coraz bardziej ztozonej struktury sieci, jest procesem
kompleksowym, wymagajacym wprowadzenia catej gamy stale udoskonalonych
komputerowych narzedzi wspomagajgcych, systemow modelowania
optymalizacyjnego tj. topologii, kierowania rozptywem ruchu, jakosci ustug
niezawodnosci.

Telekomunikacja ruchoma i bezprzewodowa odgrywa coraz wiekszag role,
Zajmujgc znaczaca pozycje w obszarze organizacji sieci teleinformatycznych.

Techniczne systemy teleinformatyczne jako skiladnik systemu dowodzenia powinny



sktada¢ sie z komponentéw Srodkéw stacjonarnych jak i srodkéw wysoce
mobilnych.

Z tego wzgledu w rozprawie doktorskiej zajme sie zgtebieniem aspektéw
zwigzanych ze stacjonarng siecig teleinformatyczng Sit Zbrojnych Rzeczypospolitej
Polskiej.  Istotga opracowania jest ocena istniejacej stacjonarnej  sieci
teleinformatycznej Sit Zbrojnych jako elementu niezbednego do dowodzenia w czasie
pokoju, kryzysu oraz zagrozenia militarnego panstwa oraz okre$lenie podstawowych
wymagan organizacyjno - technicznych na organizacje sieci teleinformatyczne;.
Organizacja powyzszej sieci jest SciSle zwigzana z zapotrzebowaniem na niezbedne
ustugi telekomunikacyjne\ wystepujace w procesie dowodzenia w czasie pokoju,
kryzysu oraz zagrozenia militarnego panstwa. Systemy teleinformatyczne
umozliwiajg przesytanie szerokiej gamy ustug gtosowych, transmisji danych oraz
obrazu. W literaturze przedmiotu mozna spotka¢ wiele klasyfikacji ustug
telekomunikacyjnych, ktore autor zamiescit w zat. 1.

Stad, tez celem niniejszej pracy jest opracowanie koncepcji struktury
organizacyjno - technicznej stacjonarnej sieci teleinformatycznej aby mogta
zapewnic¢ Swiadczenie podstawowych ustug teleinformatycznych w procesie
dowodzenia Sitami Zbrojnymi.

Wspomniany zamiar opracowania koncepcji struktury organizacyjno -
technicznej stacjonarnej sieci teleinformatycznej stawiany przed niniejszg pracag
doktorska osiggnieto w nastepujacy sposob:

Pierwsza czesSC rozprawy doktorskiej przybliza czytelnikowi istote podijetej
analizy stacjonarnej sieci teleinformatycznej oraz zatozenia metodologiczne.

W rozdziale 2. rozprawy doktorskiej autor scharakteryzowat role stacjonarnej
sieci teleinformatycznej oraz wymagania | potrzeby w zakresie uslug
teleinformatycznych jakie generuje system dowodzenia.

System teleinformatyczny Sit Zbrojnych Rzeczypospolite] Polskiej
W przewazajacej czesci zbudowany jest na bazie zasobdéw operatorow publicznych,

mowigc krotko Sity Zbrojne dzierzawig zasoby teletransmisyjne. W zwigzku z tym

Ustuga telekomunikacyjna to termin prawniczy, ktérego definicja zawarta jest w ustawie z dnia 16
lipca 2004 r. Prawo telekomunikacyjne. Wg tej definicji ustuga telekomunikacyjna to ustuga
polegajaca gtéwnie na przekazywaniu sygnatow w sieci teiekomunikacyjnej. Sygnat w tym
przypadku traktowany jest jako nosnik informacji na dowolne odlegtosci. Natomiast sieé
teiekomunikacyjna to zgodnie z w/w ustawg termin o0znaczajacy systemy transmisyjne oraz
urzadzenia komutacyjne lub przekierowujace, a takze inne zasoby, ktére umozliwiaja nadawanie,
odbiér lub transmisje sygnatéw za pomoca przewodoéw, fal radiowych, optycznych lub innych srodkow
wykorzystujgcych energie elektromagnetyczna, niezaleznie od ich rodzaju.



wiekszoS¢ przedsiewzie¢ powinny byC¢ realizowane przez operatorow w celu
przygotowania wiasnej infrastruktury w taki sposéb, azeby w zaleznosci od zaistniatej
sytuacji w najpewniejszy i elastyczny sposéb mogta dostosowac sie do potrzeb
dowodzenia w czasie pokoju, kryzysu oraz zagrozenia militarnego. Problematyka
regulacji ustawowych z operatorami komercyjnymi oraz opisem zmian organizacyjno
- technicznych w obszarze stacjonarnej sieci teleinformatycznej Sit Zbrojnych,
podjetych w latach 1995 - 2005 autor opisat w rozdziale 3.

W miare rozwoju systemow teleinformatycznych znacznie wzrasta zagrozenie
atakami fizycznymi oraz atakami w tzw. cyberprzestrzeni i dlatego musimy
podejmowac szereg przedsiewziec, ktére powinniSmy zrealizowac aby zabezpieczac
sie przed groznymi skutkami uszkodzenia systemu teleinformatycznego.
Problematyke bezpieczenstwa systemu teleinformatycznego autor opisat sie
w rozdziale 4.

W kolejnym bloku zagadnieniowym zidentyfikowano dostepne urzgdzenia
i technologie teleinformatyczne oraz okreslono mozliwosci zastosowania ich
w stacjonarnej sieci teleinformatycznej, aby mogty sprawniej spetnia¢ stawiane przed
nig zadania tgcznosci.

Techniki zarzgdzania i sterowania siecig przynosza operatorom korzysci
handlowe w czasie pokoju, ale podczas wojny i w sytuacjach kryzysowych beda
mialy zasadnicze znaczenie dla zachowania ciggtosci Swiadczenia ustug
telekomunikacyjnych. Z tego powodu nalezy wymaga¢ od operatorOw sieci
publicznych, aby ich Centra Zarzgdzania Siecia (NMC - Network Management
Centre) byly czynne bez przerwy i pozadane jest umiejscowienie Ich w chronionych
obiektach oddalonych od potencjalnych obszarow atakdéw. tgcza pomiedzy NMC
| weztami sieci powinny by¢ bardzo niezawodne.

Rozprawe konczy rozdziat 6., w ktorym na bazie przedstawionych powyzej
wnioskow wypracowano koncepcje struktury organizacyjno - technicznej

stacjonarnej sieci teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej.



1. ZALOZENIA METODOLOGICZNE

1.1 Uzasadnienie wyboru tematu

Wstgpienie Polski do Organizacji Traktu Poinocnoatlantyckiego spowodowato
zmiany charakteru dziatan Sit Zbrojnych Rzeczypospolitej Polskiej na zadania
wewnatrz ,narodowe” i zewnetrzne. Z drugiej strony, w ujeciu globalnym rewolucyjne
zmiany w technologii tgcznosci i informatyki wymuszajg ewolucje podejscia do
sposobu planowania i organizacji stacjonarnych systemow teleinformatycznych dla
potrzeb Sit Zbrojnych Rzeczypospolitej Polskiej. Proces planowania tak ziozonej
struktury jaka jest sieC teleinformatyczna w warunkach stalego, dynamicznego
rozwoju | zastosowan zaawansowanych technologii telekomunikacyjnych oraz
nowoczesnych ustug zintegrowanych, jest przedsiewzieciem o wysokim stopniu
komplikacji, ktorego prawidtowy, optymalizowany rozwéj wymaga spetnienia szeregu
uwarunkowan o charakterze interdyscyplinarnym oraz stosowania nowoczesnej
metodologii jako narzedzia wspomagajacego. Prace badawczo-rozwojowe
w dziedzinie metodologii opartej na bazie wspomagajgcych systemow
komputerowych, do planowania rozwoju sieci telekomunikacyjnych, powinny mie¢
charakter cigglty. Wynika to przede wszystkim z ciggtoSci procesu rozwoju struktury
sieci, zwigzanych z tym wprowadzanych nowych technologii i ustug, w warunkach
stale rosngcej konkurencji na scenie krajowego i globalnego rynku
telekomunikacyjnego. W rozwijajacej sie gamie roznorodnych sieci i nowych ustug
postepuje proces integracji, w jedng cyfrowag sieC teleinformatyczng, a nastepnie
wraz ze wzrostem wymagan na Swiadczenie szerokopasmowych — ustug
multimedialnych. Postepuje coraz wyrazniej proces zbieznosci telekomunikacii,
informatyki oraz telewizji. Swiatowa sie¢ telekomunikacyjna przechodzi ewolucje
w kierunku sieci zintegrowanych, przed ktOrg stojg coraz wyzsze wymagania
transportowania ogromnej ilosci danych ze wzrastajacg predkoscig. Na rynku
krajowym  zanika uprzywilejowana pozycja operatora monopolistycznego,
przechodzgc do roli operatora dominujgcego w otoczeniu nowych operatorow.
Pojawia sie nowy scenariusz w ktérym uczestniczy wzrastajgca liczba rywalizujgcych
operatorow, dostawcow ustug, uzytkownikow oraz firm dostarczajgcych nowoczesne
urzadzenia i technologie. W takich nowych uwarunkowaniach liberalizacji i rosngcej

konkurencji, operatorzy sieci teleinformatycznych coraz bardziej zainteresowani sg



rozwojem i wprowadzaniem nowoczesnych metodologii planowania dziatajgcych
w oparciu 0 howoczesne techniki systemowego wspomagania decyzji.

Rozszerzajgcy sie obszar odpowiedzialnosci oraz dynamiczny rozwéj srodkow
i sposobow walki, sktania mnie do stwierdzenia, ze dla zapewnienia petnego obiegu
informacji w procesie dowodzenia wojskami, stacjonarna sie¢ teleinformatyczna musi
osiggng¢ zdolno$¢ dynamicznej organizacji systemow dowodzenia, w dowolnym
miejscu kraju 1 realnym czasie wynikajgcym z potrzeb procesu dowodzenia.
Prawidlowy rozwéj coraz bardziej zlozonej struktury sieci jest procesem
kompleksowym, wymagajacym wprowadzenia catej gamy stale udoskonalonych
komputerowych narzedzi wspomagajacych modelowanie systemow
teleinformatycznych tj. topologii, kierowania rozptywem ruchu, jakoSci ustug
i niezawodnos$ci. Rozwdj sieci w warunkach dziatania operatora monopolistycznego
jest rozwojem iloSciowym, przy zaniedbaniu wiasciwego rozwoju jakoSciowego
uwzgledniajgcego mozliwosci optymalizacji. Brak mozliwosci poréwnawczych
eliminuje skuteczne oddziatywanie uzytkownikéw na operatorow.

Dynamiczny rozwdj tacznosci w latach 90. w Sitach Zbrojnych Rzeczypospolitej
Polskiej, przebiegat pod nadzorem i przy wspotpracy jedynego operatora na polskim
rynku TP S.A. i dlatego zabrakio elementu opisywanego wczes$niej jakim jest jakoSc.
Wszelkiego rodzaju facza analogowe byly zastepowane taczami cyfrowymi
0 maksymalnej szybkosci 2 Mbit/s. Tak budowana sie¢ teletransmisyjna nie spetnia
podstawowych wymagan. Tradycyjne metody projektowania i planowania sieci
wymagaja rewizji i uaktualnienia, poniewaz stajg sie nieadekwatne w stale
zmieniajgcych sie uwarunkowaniach. Nowoczesne sieci teleinformatyczne, réznig sie
zasadniczo od sieci analogowych, gdyz charakteryzujg sie miedzy innymi: cyfrowymi
urzagdzeniami transmisyjnymi o duzej szybkosci transmisji i modularnosci
przepustowosci, rekonfiguracja strumieni cyfrowych, cyfrowym polem komutacyjnym
czyli petng automatyke pozwalajgca na zabezpieczenie wymagan pod dedykowane
nowoczesne ustugi takie jak ISDN, IP oraz multimedialne. Pojawiajgcy sie Inni
operatorzy telekomunikacyjni w Sitach Zbrojnych, powoduja zmiane uwarunkowan
pod katem rozwoju metodologii i zwigzanych z nig narzgdzi do wspomagania
planowania sieci. Jest to proces ciggly, podobnie jak ciagly proces rozwoju samej
sieci teleinformatycznej. Coraz wiekszg role odgrywa telekomunikacja ruchoma
1 bezprzewodowa, zajmujgc znaczaca pozycje w obszarze organizacji sieci

teleinformatycznych. Techniczne systemy teleinformatyczne jako sktadnik systemu
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dowodzenia powinny sklada¢ sie z komponentéw Srodkéw stacjonarnych jak

| Srodkow wysoce mobilnych.

Doktryna wojny sieciocentrycznej stawia olbrzymie wymagania dla sieci
teletransmisyjnej na potrzeby dowodzenia Sitami  Zbrojnymi Rzeczypospolite]
Polskiej  ktladgc nacisk na umozliwienie  dostepu stanowisk dowodzenia do
pozyskiwania danych, szybkiego ich przetwarzania i wykorzystania w procesach
decyzyjnych.

Do realizacji zmian zwigzanych z budowg sieciocentrycznego systemu Sit
Zbrojnych niezbedne sg zmiany w strukturach: planistycznych, organizacyjnych
i wykonawczych, majgcych na celu efektywne wykonywanie zamierzen, okreslenie
kompetencyjnosci a takze metod dziatania. Wydaje sie nieodzowne przeprowadzenie
w najblizszym czasie kilku zmian na ptaszczyznie organizacyjno - technicznej:

. uruchomienie szkieletowe] sieci teleinformatycznej pomiedzy weztami
regionalnymi;

. uruchomienie wojskowego systemu satelitarnego obejmujacego elementy
stacjonarne i mobilne;

. modernizacja dowigzan operatorow publicznych do sieci resortowej Obrony
Narodowej na terenie catego kraju;

. wprowadzenie szerokopasmowych urzgadzen radioliniowych jako rozwigzan typu
back-up dla sieci;

. wprowadzenie do szerokiej eksploatacji urzadzen szyfrowych na bazie
protokotu IP (ochrona kryptograficzna sieci informatycznych: MILWAN, SEC-
WAN).

W tej sytuacji, uwzgledniajac moje dotychczasowe doswiadczenia
zawodowe | pojawiajacg sie potrzebe zmian w organizacji stacjonarnych
systemow i sieci teleinformatycznych podjglem sie opracowania niniejszej
dysertacji w ktorej zamierzam w sposOb naukowo uzasadniony okresiic
strukture organizacyjno - techniczng stacjonarnej sieci teleinformatycznej tak
aby mogta zapewni¢ Swiadczenie podstawowych ustug teieinformatycznych

w procesie dowodzenia Sitami Zbrojnymi.



1.2 Przedmiot badan, cel badan, problemy badawcze

Przedmiotem badan jest stacjonarna sieC teleinformatyczna Sit Zbrojnych
Rzeczypospolitej Polskie. Zasadniczym celem jest: wypracowanie, naukowo
uzasadnionej, struktury organizacyjno - technicznej stacjonarnej sieci
teleinformatycznej niezbednej do zabezpieczenia procesu dowodzenia sitami
zbrojnymi w okresie pokoju, kryzysu i zagrozenia militarnego panstwa.
Nastepnie na podstawie uzyskanych wynikdw badan okreslic. Jakie nalezy
podjaC niezbedne dziatania techniczno - organizacyjne, w celu osiggniecia
peinej zdolnosci czesci stacjonarnej sieci teleinformatycznej do organizaciji
I eksploatacji wszystkich klas sieci na potrzeby dowodzenia Sitami Zbrojnymi

Rzeczypospolitej Polskiej.

Zalozony cel dysertacji planuje sie osiggna¢ poprzez realizacje nastepujgcych
celéw czastkowych:

1. Okreslenie podstawowych potrzeb organéw dowodzenia wojskami na ustugi
teleinformatyczne.

2. ldentyfikacja elementéw struktury organizacyjno-technicznej sieci
teleinformatycznej, uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej na
terenie kraju, iich ocene pod katem spetnienia przez nig wymagan wynikajgcych
z potrzeb procesu dowodzenia wojskami Rzeczypospolitej Polskiej podczas
pokoju, kryzysu |zagrozenia militarnego panstwa;

3. ldentyfikacja potrzeb przeprowadzenia -niezbednych zmian w obszarze
organizacyjno-technicznym sieci teleinformatycznej w celu zabezpieczenia
procesu dowodzenia w czasie pokoju, kryzysu i zagrozenia militarnego panstwa;

4. Wypracowanie, na bazie uzyskanych wynikbw badan, autorskiej koncepciji
struktury organizacyjno - technicznej stacjonarnej sieci teleinformatycznej,
zapewniajgcej realizacje zadah tgcznosci dla potrzeb dowodzenia wojskami
w czasie pokoju, kryzysu i zagrozenia militarnego panstwa.

Przyjety cel rozprawy wymaga rozwigzania zasadniczego problemu badawczego,
zawierajacego sie w pytaniu:

Czy obecna struktura organizacyjno - techniczna stacjonarnej sieci
teleinfoju”tycznej Sit ZbroJdnycJj™ Rzeczypospolitej Polskiej, zabezpiecza

Swiadczem”tstug teleinfoa”K”~nych na potrzeby wynikajgce z procesu
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dowodzenia wojskami w czasie pokoju, kryzysu i zagrozenia militarnego

panstwa, aJezeli nie, toJaka powinna ona bycC?

W celu uszczegotowienia zalozenia zawartego w gtownym problemie

badawczym wygenerowano problemy czastkowe w postaci nastepujgcych pytan :

1

Jakie wymagania i potrzeby w zakresie ustug teleinformatycznych generuje
system dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej w czasie pokoju,
kryzysu i zagrozenia militarnego panstwa ?

Jaka jest rola stacjonarnej sieci teleinformatycznej w realizacji zadan tacznosci
w toku dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej ?

W jakim stopniu aktualne regulacje ustawowe okreSlajg zasady wspotpracy
operatoréw telekomunikacyjnych z Sitami Zbrojnymi Rzeczypospolitej Polskiej
w czasie pokoju, kryzysu izagrozenia militarnego panstwa ?

W jakim stopniu zmiany organizacyjno - techniczne w obszarze stacjonarnej sieci
teleinformatycznej Sit Zbrojnych, podjete w latach 1995 - 2005, wplynely
na realizacje potrzeb w zakresie ustug teleinformatycznych generowanych
w procesie dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej w czasie
pokoju, kryzysu izagrozenia militarnego panstwa ?

Jakie zagrozenia i czynniki wpltywajg lub moga wplywaé na sprawne
funkcjonowanie stacjonarnej sieci teleinformatycznej Sit  Zbrojnych
Rzeczypospolitej Polskiej ?

Jakie wspobiczesne urzadzenia i technologie teleinformatyczne sga mozliwe
do zastosowania w stacjonarnej sieci teleinformatycznej Sit Zbrojnych
Rzeczypospolitej Polskiej aby mogta sprawniej speinia¢ stawiane przed nig
zadania tgcznosci?

Jaka powinna by¢ struktura organizacyjno - techniczna stacjonarnej sieci
teleinformatycznej aby mogta zapewni¢ $wiadczenie podstawowych ustug

teleinformatycznych w procesie dowodzenia Sitami Zbrojnymi ?

1.3 Hipoteza robocza

Na podstawie posiadanej wiedzy uzyskanej na podstawie wynikOw z wstepnego

etapu badan i dotychczasowego doswiadczenia zawodowego mogtem stwierdzic, ze

aktualny stan sieci teleinformatycznej uzytkowanej przez Sity Zbrojne

Rzeczypospolitej Polskiej nie w peini zabezpiecza potrzebe $Swiadczenia
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okresSlonych ustug teleinformatycznych niezbednych do dowodzenia Sitami
Zbrojnymi Rzeczypospolitej Polskiej w warunkach pokoju, kryzysu
I zagrozenia militarnego panstwa. Uwazam, ze zasadniczg przyczyne takiego
stanu rzeczy powodujg uwarunkowania zwigzane z szybkimi zmianami
technologicznymi systemu, ktore w wielu wypadkach odbiegajg od potrzeb uzyskania
zdolnosci sieciocentrycznych i komercyjnych uwarunkowan krajowego rynku
telekomunikacyjnego, co automatycznie przektada sie na wystgpienie licznych
niedostatkéw - tak organizacyjnych, jak itechnicznych.

Dotychczasowe treSci poznawcze - zebrane z przedmiotowego obszaru badan -
wskazuja, ze pozytywnego rozwigzania nalezy upatrywa¢ w szkieletowej
infrastrukturze dostosowanej funkcjonalnie i przestrzennie do uruchomienia sieci
synchronicznych typu SDH (ang. Synchronous Digital Hierarchy), zapewniajgcych
skalowalnos¢ w kazdej warstwie zwielokrotnienia, jak réwniez fakt, ze aktualne
regulacje ustawowe o0 obowigzkach operatorow tacznosci i przedsiebiorcow
telekomunikacyjnych w zakresie dziatanh na rzecz obronnosci i bezpieczenstwa
panstwa, pozwalajg na zastosowanie takiego rozwigzania®. Tym samym stwarza to
szanse na pozytywny przebieg negocjacji resortowo - komercyjnych, pomiedzy
przedstawicielami wojska i istniejgcymi prawnie krajowymi ustugodawcami dostaw

teleinformatycznych.

1.4 Metody i techniki badawcze

w trakcie rozwigzywania problemow badawczych i weryfikacji przyjetej hipotezy
roboczej zastosowatem szereg metod badawczych, zaréwno empirycznych, jak
| teoretycznych.

Podczas realizacji procesu badan naukowych zastosowatem ponizsze metody
empiryczne:
. obserwacji biernej;
. obserwacji uczestniczacej;
. badan opinii ekspertow.

Metoda obserwacji zaréwno biernej jak i uczestniczacej umozliwita mi uzyskanie
niezbednych informacji charakteryzujacych stan techniczno - organizacyjny

stacjonarne] sieci teleinformatycznej, uzytkowanej przez Sity Zbrojne

~Rozporzadzenie Rady Ministréw z dnia 20 sierpnia 2004 r. w sprawie wykazu przedsiebiorcéw
0 szczegOblnym znaczeniu gospodarczo - obronnym (Dz. U. z 2004 r., nr 192, poz. 1965).
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Rzeczypospolitej Polskiej oraz identyfikacje kierunkébw  rozwoju sieci
teleinformatycznych, gtownych, kluczowych operatorow telekomunikacyjnych
majacych strategiczne znaczenie dla obronnosci i bezpieczenstwa panstwa takich
jak TPSA, EXATEL.

Reasumujgc, zastosowanie metod empirycznych zapewnito pozyskanie
niezbednej informacji i wiedzy oraz przyczynito sie do:

. okreSlenia struktury organizacyjno - techniczne sieci teleinformatycznej
uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej na terenie kraju;

. precyzyjnego okreSlenia wymagan oraz jakosci sieci teleinformatycznej
uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej na terenie kraju;

. ustalenia  przedsiewzie¢ organizacyjno -  technicznych eliminujgcych
zdefiniowane czynniki wplywajgce na jakosSC¢ sieci teleinformatycznej
uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej w zaleznosci od
realizowanych zadan tgcznosci;

. okreslenia  potencjalnych  kierunkéw rozwoju sieci teleinformatycznych
wynikajgcych z potrzeb dowodzenia oraz zwigzanych z tym przedsiewziec
organizacyjno - technicznych w zakresie zapewnienia wysokiej jakosci.

W procesie badawczym zastosowalem réwniez metody teoretyczne, jak: analize,
synteze, abstrahowanie, poréwnanie, uogolnienie oraz wnioskowanie.

Zastosowalem rowniez analize i ocene literatury przedmiotu, ze szczegdlinym
uwzglednieniem opracowan dotyczacych aspektow prawnych, regulujgcych sprawy
zwigzane z przygotowaniem i wykorzystaniem sieci teleinformatycznych, oraz
identyfikacje mozliwosci sieci gtdwnych przedsiebiorstw telekomunikacyjnych,
majgcych strategiczne znaczenie dla obronnosci panstwa, na bazie ktorych, mozna
zaprojektowaé sie¢ teleinformatyczng na potrzeby dowodzenia wojskami Sit

Zbrojnych Rzeczypospolitej Polskiej.

Pierwszy i drugi szczegétowy problem badawczy, opisany w drugim rozdziale,
rozwigzuje metoda obserwacji biernej (posredniej) i uczestniczacej (bezposredniej)
oraz technikg analizy dokumentéw, co umozliwito zebranie niezbednego materiatu
badawczego. Nastepnie stosujgc metody teoretyczne: uogoélnienie, analize i synteze,
dokonatem identyfikacji struktury organizacyjnej systemu dowodzenia Sit Zbrojnych
Rzeczypospolitej Polskiej. Powyzsze techniki pozwolity na peing analize i ocene

aktualnego stanu sieci teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej.
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W rozdziale trzecim zajmuje sie rozwigzywaniem trzeciego i czwartego
szczegotowego problemu badawczego, gdzie zastosowatlem oprécz metod
teoretycznych: uogélnienia, analizy, syntezy, poréwnania réwniez sondaz
diagnostyczny technikg obserwacji posredniej. Powyzsze podejScie metodologiczne
pozwolito na identyfikacje elementéw struktury organizacyjno - technicznej
uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej, na terenie kraju pod katem
spetniania przez nig potrzeb w procesie dowodzenia wojskami podczas pokoju,
kryzysu i zagrozenia militarnego panstwa. Analizie poddano takze organizacje
struktur instytucji resortu obrony narodowej, ktére w swoich zakresach dziatan maja
zapisane zadania zwigzane z petlnieniem obowigzkéw organizatora wojskowego
systemu teleinformatycznego.

Dla rozwigzania pigtego problemu szczegbélowego, w czwartym rozdziale
zastosowatem badania metodg opinii ekspertéw, ktéra postuzyta do zgromadzenia
nieodzownego materialu badawczego. Analiza i synteza pozwolity na konsolidacje
wynikow badan. Natomiast wnioskowanie, abstrahowanie oraz uogoélnienie,
umozliwito okreSlenie najistotniejszych czynnikbw majacych bezposredni lub
posredni wptyw na bezpieczenstwo sieci teleinformatycznej sit zbrojnych.

Szosty szczegotowy problem badawczy rozwigzuje metodami: analizy, syntezy,
abstrahowania, poréwnania, uogoélnienia oraz wnioskowania, ktére poprzedzone
technikg analizy dokumentow, umozliwity okreslenie wspotczesnych urzadzen
| technologii teleinformatycznych mozliwych do zastosowania w stacjonarnej sieci
teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej organdéw dowodzenia
wojskami, w celu sprawniejszego spetniania stawianych przed nig zadan tgcznosci.

Kolejny szczegotowy problemy badawcze: jaka powinna byC¢ struktura
organizacyjno - techniczna sieci teleinformatycznej aby mogta zapewni¢ potrzeby
w zakresie Igcznosci, wynikajgce z procesu dowodzenia Sitami Zbrojnymi
rozpatrywane w rozdziale szostym, rozwigzuje stosujac badania metodg analizy,
syntezy, uogolnienia, analizy dokumentéw oraz badania metodg opinii ekspertow.
Dokonujgc poréwnania wynikow przeprowadzonych badan teoretycznych oraz
empirycznych przedstawiam autorskg koncepcje zatozen na struktury organizacyjno
- technicznej stacjonarnej sieci teleinformatycznej takg aby mogta zapewnic
Swiadczenie podstawowych ustug teleinformatycznych w procesie dowodzenia Sitami

Zbrojnymi.
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1.5 Przebieg badan

w celu wypracowania naukowo uzasadnionej koncepcji, struktury organizacyjno-
technicznej sieci teleinformatycznej, zapewniajgcej realizacje zadan tgcznosci dla
potrzeb dowodzenia wojskami w poszczegolnych fazach konfliktu, koniecznym byto
zebranie wielu faktow, ktorych poznanie byto mozliwe dzieki metodzie badan opinii
ekspertow. Jako typowg metode badania sgdow, zastosowatlem wywiad ekspertow.
Metodg tg objglem wybranych przedstawicieli Generalnego Zarzadu Dowodzenia
i Lacznosci P-6 , Departamentu Informatyki i Telekomunikacji, Centrum Zarzadzania
Systemami  Teleinformatycznych, Dowddztwa  Garnizonu Warszawa oraz
Centralnego Wezta tacznosci Ministerstwa Obrony Narodowej, ktérzy zajmujg sie
planowaniem i organizacjg sieci teleinformatycznych na potrzeby dowodzenia
wojskami, jak rowniez wytypowanych Szefow Wezidw tacznosci, ktérzy posiadajg
doswiadczenia, we wspoOtpracy sprzetu mobilnego ze stacjonarnymi sieciami
teleinformatycznymi. Metoda badania sgadow umozliwita weryfikacje obserwacji
bezposredniej oraz postuzy do okresSlenia organizacyjnych i technicznych aspektow
badanej sieci teleinformatycznej. Zaktada sie zatem, ze powyzsza grupa specjalistow
z dziedziny facznosci, sktadajgca sie ze wskazanych powyzej przedstawicieli,
posiada niezbedng wiedze z obszaru resortowych rozwigzan teleinformatycznych.

Przyjmuje, ze informacje uzyskane za pomocg badan sondazowych,
odzwierciedlajg  faktyczny stan, jak rowniez niezbedne potrzeby systemu
dowodzenia w zakresie Swiadczenia ustug teleinformatycznych.

Na potrzeby identyfikacji funkcjonalnosci stacjonarnej sieci teleinformatycznej,
obecnie eksploatowanej przez sity zbrojne, wynikajacej z przebiegu procesu
dowodzenia, przyjmuje jako reprezentatywne, poddanie badaniom empirycznym
metoda obserwacji biernej i uczestniczacej topologii sieci teleinformatycznej oraz
generowanego ruchu w relacjach lokalnych oraz miedzygarnizonowych.

Ze wzgledu na konieczno$¢ budowania Wezibw tacznosci poszczegdinych
strategicznych stanowisk dowodzenia na bazie stacjonarnej sieci teleinformatycznej
sit zbrojnych, przy pomocy istniejgcych mobilnych Srodkéw teleinformatycznych oraz
uzytkowania niezbednych Zintegrowanych Systemow Dowodzenia, okreslitem
przeptywnos¢ sieci. Jednoczes$nie po dokonanej w roku 2007 restrukturyzacji

Garnizonowych Weztow tgcznosci oraz utworzeniu Regionalnych Weziéw
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tacznosci, wskazatem przebieg projektowanej sieci teleinformatycznej, bazujac
na kluczowych operatorach publicznych.

Wspomniana wyzej metoda zostata rowniez wykorzystana w celu identyfikaciji
urzgdzen i Srodkow stacjonarnego systemu teleinformatycznego, ktGre mozna
wykorzysta¢ opracowujac koncepcje struktury organizacyjno-technicznej stacjonarnej
sieci teleinformatycznej dla potrzeb systemu dowodzenia w czasie pokoju, kryzysu
i zagrozenia militarnego panstwa.

Zastosowanie przedstawionych w podrozdziale 1.4 metod teoretycznych
w procesie badan naukowych, pozwolito na skonsumowanie danych uzyskanych za
pomocag badan empirycznych.

Efektem finalnym scharakteryzowanego procesu naukowo - badawczego
jest autorska koncepcja  struktury organizacyjno-technicznei  sieci
teleinformatycznelL zapewniajgca realizacje Swiadczenia podstawowych ustug
teleinformatycznych w procesie dowodzenia wojskami w czasie pokoju,

kryzysu i zagrozenia militarnego panstwa.

18



2. WIEZI INFORMACYJNE SYSTEMU DOWODZENIA SIt
ZBROJNYCH RZECZYPOSPOLITEJ POLSKIEJ GENERUJACE
POTRZEBY NA UStUGI TELEINFORMATYCZNE

Celem badan, ktérych wyniki przedstawiono w tym rozdziale, jest proba
odpowiedzi na pytania jakie wymagania i potrzeby w zakresie ustug
teleinformatycznych generuje system dowodzenia Sitami Zbrojnymi
Rzeczypospolitej Polskiej w czasie pokoju, kryzysu i zagrozenia militarnego
panstwa oraz Jaka Jest rola stacjonarnej sieci teleinformatycznej w realizacji
zadan tacznosci w toku dowodzenia  Sitami Zbrojnymi Rzeczypospolitej
Polskiej ?

Aby osiggng¢ tak sformutowany cel, autor dokonat szczego6towej analizy
podstawowych potrzeb teleinformatycznych organdéw dowodzenia wojskami w celu
zabezpieczenia procesu dowodzenia w czasie pokoju, kryzysu i zagrozenia
militarnego panstwa. Dokonat takze analizy literatury przedmiotu i aktéw prawnych
(wykaz dokumentéw formalno - prawnych - zat. 2) regulujgcych zagadnienia
zwigzane ze sposobem organizacji, wykorzystywania i utrzymania sieci

teleinformatyczne,;.

2.1 System obronnosci Rzeczypospolitej Polskiej

Wszystkie dziatania na rzecz pokoju militarne i pozamilitarne zgodnie ze
.Strategia Bezpieczenstwa...” nazywamy Systemem obronnosci Rzeczypospolitej
Polskiej.

Sg to wszystkie sity i Srodki przeznaczone do realizacji zadan obronnych,
odpowiednio przygotowane do realizacji tych zadan”. ,Zasadniczym elementem
obrony narodowej sg Sity Zbrojne Rzeczypospolitej Polskiej. Ich podstawowym
zadaniem jest zapewnienie zdolnoSci panstwa do obrony oraz utrzymywanie
gotowosci do przeciwstawienia sie agresji w ramach zobowigzan sojuszniczych.
Polska bedzie rozwija¢ zdolnosci bojowe sit zbrojnych dla zapewnienia skutecznej
obrony | ochrony polskich granic w ramach dziatan prowadzonych samodzielnie oraz
w ramach obrony kolektywnej, jak rowniez poza jej granicami, zgodnie z artykutem
V Traktatu Waszyngtonskiego. Sity Zbrojne Rzeczypospolitej Polskiej beda

utrzymywaty gotowos¢ do udzialu w dziataniach o charakterze asymetrycznym.

strategia obronnosci Rzeczypospolitej Polskiej, Warszawa 2003 r.
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w tym w wielonarodowych, potgczonych operacjach zwalczania terroryzmu,
prowadzonych zgodnie z prawem miedzynarodowym, organizowanych przez NATO,
UE lub dorazng koalicje panstw”™

Sity Zbrojne Rzeczypospolitej Polskiej sa przygotowane do wykonywania trzech
rodzajow zadan strategicznych: zadan stabilizacyjnych i prewencyjnych w czasie
pokoju, zadan reagowania kryzysowego oraz zadan obronnych w razie wojny.
Ponadto sg gotowe do udzialu w reagowaniu na zagrozenia pozamilitarne. Sity
Zbrojne Rzeczypospolitej Polskiej przygotowywane sg zarowno do wykonywania
zadan w ramach obrony kolektywnej NATO, jak i zadan reagowania kryzysowego.
We wszystkich rodzajach Sit Zbrojnych utrzymywane bedg wojska o wysokim stopniu
gotowosci do dziatania (wojska gotowos$ci operacyjnej) zdolne do reagowania na
kazdy rodzaj zagrozen zwilaszcza na terytorium Rzeczypospolitej Polskiej oraz
wojska o zréznicowanym stopniu gotowosci bojowej (w tym gotowosci
mobilizacyjnej), przeznaczone do wspierania i kontynuowania juz prowadzonych
operacji. Obronno$¢ panstwa to jeden z celéw strategicznych, do ktérego
wykorzystywane sa najistotniejsze instrumenty i dziatania polityczne, gospodarcze,
wojskowe i dyplomatyczne aby zapewniC szybkie i sprawne dziatanie w kazdych
warunkach oraz w reakcji na wszelkiego typu zagrozenia | kryzysy. Zgodnie ze
.Strategig Obronnosci Rzeczypospolitej Polskiej” oraz dokumentem doktrynalnym
,Doktryna Szkolna SZ RP” (DD/7) system obronnosci panstwa to zbior
uporzadkowanych wewnetrznie wzajemnie powigzanych elementow - ludzi,
organizacji i urzgdzen - dziatajacych na rzecz bezpieczenstwa panstwa obejmujac
podsystemy :

1) podsystem kierowania;
2) podsystem - militarny (Sity Zbrojne Rzeczypospolitej Polskie));

3) podsystem pozamilitarny (pozamilitarne ogniwa obronne).

Strukture systemu obronnego panstwa przedstawia rys. 2.1.

System obronnosci panstwa funkcjonuje gtdwnie na narodowym potencjale
obronnym dysponujgc odpowiednimi sitami i Srodkami do realizacji niezbednych
zadan z dziedziny obronnosci oraz wiasciwego przygotowania infrastruktury

zabezpieczajacej jego funkcjonowanie. Istotg systemu obronnosci panstwa, jest

»Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej” Warszawa 2007
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wykorzystanie catego posiadanego potencjatu militarnego i niemilitarnego kraju do
przeciwdziatania i ewentualnego odparcia zewnetrznego zagrozenia polityczno -
militarnego, kryzysu i wojny, aby realizowaé dziatania, umacniajace bezpieczenstwo
panstwa ijego obywateli oraz polepszacC warunki rozwoju spoteczenstwa. Nalezg do

nich w szczegoélnosci™:

1) wzmacnianie suwerennosci politycznej i ekonomicznej Polski;

Zzrodto: Opracowanie wtasne: na podstawie,Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej”

2) zapewnienie wzrostu dobrobytu spoteczenstwa | poprawy jakosci zycia obywateli;

3) unowoczes$nienie sit zbrojnych i rozwijanie ich zdolnosci wspotdziatania z armiami
sojuszniczymi;

~Strategia Bezpieczenstwa Narodowego RP”Warszawa 2007
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4) umacnianie miedzynarodowej pozycji i wizerunku Polski oraz zwiekszanie jej

udziatu w ksztattowaniu sSrodowiska miedzynarodowego.

2.1,1 Podsystem kierowania

Podsystem kierowania tworzg organy wiadzy publicznej i kierownicy
Jednostek organizacyjnych, ktore wykonujg zadania zwigzane z bezpieczenstwem
narodowym oraz organy dowodzenia Sit Zbrojnych RP. Naczelnym zadaniem
podsystemu kierowania i dowodzenia jest zapewnienie ciggtosci podejmowania
decyzji i dziatan w celu utrzymania bezpieczenstwa narodowego. Podsystem
kierowania i dowodzenia bezpieczenstwem narodowym realizuje ponadto
przedsiewziecia zwigzane z monitorowaniem Zzrodel, rodzajow, kierunkow i skali
zagrozen; zapobieganiem powstawaniu zagrozen bezpieczenstwa narodowego na
terytorium Rzeczypospolitej Polskiej oraz poza jej granicami; zapobieganiem
skutkom tych zagrozen oraz ich usuwaniem, a takze kierowaniem obrong narodows.
Dla zapewnienia sprawnego przekazu informacji w ramach procesow
zwigzanych z kierowaniem bezpieczenstwem narodowym organy wiadzy
rzgdowej wykorzystujg w tym celu miedzy innymi dedykowany wydzielony
system tgcznosci, bedacy w dyspozycji ministra wlasciwego do spraw
wewnetrznych. System ten zapewnia bezpieczng i niezawodng komunikacje
pomiedzy podmiotami realizujgcymi zadania w zakresie Kkierowania
bezpieczenstwem narodowym.

Szczegolna rola w kierowaniu bezpieczenstwem narodowym przypada
Parlamentowi, Prezydentowi Rzeczypospolitej Polskiej i Radzie Ministrow. Prezydent
Rzeczypospolitej Polskiej i Rada Ministrébw - jako organy sprawujace wladze
wykonawczag - sa naczelnymi organami kierowania obronnoscig i wykonuja swoje
zadania w tym zakresie na podstawie Konstytucji Rzeczypospolitej Polskiej
| innych ustaw. Zgodnie z Konstytucja® Rzeczypospolitej Polskiej, Prezydent stoi na
strazy  suwerennosSci i bezpieczenstwa panstwa oraz nienaruszalnosci
i niepodzielnosSci jego terytorium. Jest on tez Najwyzszym Zwierzchnikiem Sit
Zbrojnych Rzeczypospolitej Polskiej. Jego organem doradczym w zakresie
bezpieczenstwa wewnetrznego i zewnetrznego jest Rada Bezpieczenstwa
®Prezydent RP powotuje Rade Bezpieczenstwa Narodowego na podstawie § 2 ust. 2 Tymczasowego

regulaminu Biura Bezpieczenstwa Narodowego - zalgcznika do Zarzadzenia Nr 4 Prezydenta RP

z dnia 29 wrzesnia 2006 r. w sprawie organizacji oraz zakresu dziatania Biura Bezpieczeristwa
Narodowego.
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Narodowego. Rada Ministrow prowadzi polityke wewnetrzng i zagraniczng
Rzeczypospolitej Polskiej, zapewnia jej bezpieczenstwo wewnetrzne i zewnetrzne

oraz sprawuje ogo6lne kierownictwo w dziedzinie obronnosci.

RADA BEZPIECZENSTWA
SEJM SENAT PREZYDENT RP NARODOWEGO

BIURO BEZPIECZENSTWA
NARODOWEGO

PREZES RADY MINISTROW
RADA MINISTROW

(RZAD)
MINISTER ON
MINISTERSTWA MINSTII’\TV\QO\I
S© WP
[M(JINFANY SWW
SKW
ZW
owODZTWC
OPERACYJNEX

LEGENDA:

____________ wspotpraca
............. kierowanie i dowodzenie

............ wspoétdziatanie

Rys. 2.2 Struktura systemu kierowania i dowodzenia ,P”

zrédio: Opracowanie wilasne: na podstawie ,Strategii Bezpieczehstwa Narodowego RP”

Przedstawiona struktura systemu kierowania (rys. 2.2) jest nierozerwalna cze$cig
sktadowg Systemu Obronnego Rzeczypospolitej Polskiej. Na  terytorium
Rzeczypospolitej Polskiej zarzadzanie kryzysowe sprawuje RadaMinistrow,

a w przypadkach niecierpigcych zwitokizarzgdzaniekryzysowe sprawujeminister
witasciwy do spraw wewnetrznych, zawiadamiajgc niezwtocznie o swoich dziataniach
Prezesa Rady Ministrow, po czym podjete decyzje przez ministra wiasciwego do
spraw wewnetrznych podlegajg rozpatrzeniu na najblizszym posiedzeniu Rady

Ministrow. Organem opiniodawczo-doradczym witasciwym w sprawach inicjowania
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i koordynowania dziatan podejmowanych w zakresie zarzadzania kryzysowego jest
Rzadowy ZespoOt Zarzadzania Kryzysowego utworzony przy Radzie Ministrow.
W skiad Zespotu wchodzg: Prezes Rady Ministréw jako przewodniczgcy, Minister
Obrony Narodowej i minister wiasciwy do spraw wewnetrznych jako zastepcy
przewodniczacego, Minister Spraw Zagranicznych, Minister Koordynator Stuzb
Specjalnych - jezeli zostat powotany. W posiedzeniach Zespotu, na prawach cztonka,
biorg udziat wyznaczone przez przewodniczacego, w zaleznosci od potrzeb, organy
administracji rzadowej niezbedne do wiasciwego w danej sytuacji rozstrzygniecia
sytuacji kryzysowej. Roéwniez do prac Zespolu moze skierowa¢ Prezydent
Rzeczypospolitej Polskiej, na prawach czionka. Szefa Biura Bezpieczenstwa
Narodowego lub Innego przedstawiciela. W zaleznos$ci od potrzeb do danej sytuacii
przewodniczgcy moze zapraszac¢ do udzialu w posiedzeniach Zespotu, na prawach
cztonka, inne osoby. Prezes Rady Ministrbw z wilasnej inicjatywy, na wniosek
wiasciwego ministra, kierownika urzedu centralnego lub wojewody, moze wprowadzic¢
na calym terytorium Rzeczypospolitej Polskiej albo jego czesci, w drodze
zarzadzenia, nastepujgcy stopien alarmowy. Z chwilg uznania przez wiladze
panstwowe, ze zaistniala sytuacja kryzysowa, nastepuje uruchomienie prac
planistyczno - wykonawczych, w tym wojskowego systemu planowania
antykryzysowego. Sztab Antykryzysowy panstwa opracowuje wytyczne dla
poszczegoblnych organow panstwowych w formie dyrektywy, w ktorej wyraznie

okresla stopien udziatu sit zbrojnych.

Sztab Generalny Wojska Polskiego na podstawie dyrektywy wiadz panstwowych
planuje dziatania wojskowe, ktorego efektem sa warianty uzycia sit zbrojnych.
Kolejnym etapem organéw wiladz panstwowych jest wyboér dziatania w sytuacji
kryzysowej oraz podjecie decyzji o rozwigzaniu Kkryzysu, a w tym decyzji
0 zaangazowaniu 1 zadaniach sit zbrojnych. W dalszej kolejnosSci nastepuje
opracowanie planéw dziatania sit zbrojnych. Etap ostatni rozpoczyna sie z chwilg
wydania rozkazu przez wiladze panstwowe do podjecia operacji. Rozkaz jest
podstawg do uruchomienia przez Sztab Generalny Wojska Polskiego systemu
dowodzenia i wykonania zadan antykryzysowych spoczywajacych na sitach
zbrojnych.

W trakcie prowadzonych rozwazan mozna stwierdzi¢, ze proces kierowania

zwigzany Jest nierozerwainie z Radg Ministrow i podiegtymi mu centrainymi
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organami administracji rzgdowej, natomiast proces dowodzenia rozpoczyna sie
na poziomie Szefa Sztabu Generalnego Wojska Polskiego, podlegltych mu

dowddztw i rodzajow sit zbrojnych.

2.1.2 Podsystem pozamilitarny

Podsystem pozamilitarny, przeznaczony jest do realizacji podstawowych funkcji
pozamilitarnych ogniw obronnych, nalezg do nich:

. ochrona ludnosci i struktur panstwa w warunkach zagrozenia bezpieczenstwa
panstwa (kryzysu) i wojny;

. zapewnianie materialnych, Informacyjnych | duchowych podstaw egzystencji
ludnoSci w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa
(kryzysu) i wojny;

. zasilanie zasobami ludzkimi i materiatowymi Sit Zbrojnych Rzeczypospolitej
Polskiej oraz pozamilitarne wsparcie wojsk wiasnych i sojuszniczych,
prowadzgcych operacje na terytorium Polski.

WsSrod ogniw pozamilitarnych wystepuja trzy zasadnicze ogniwa: informacyjne,
ochronne i gospodarcze.

Ogniwa informacyjne realizujg zadania zwigzane z ochrong i propagowaniem
polskich interesbw na arenie miedzynarodowej, informacyjnym ostabianiem
przeciwnika oraz umachnianie woli, morale, determinacji obronnej i wytrwatoSci
wiasnego spoteczenstwa w warunkach wojennych.

Ogniwa ochronne realizujg zadania zwigzane z zapewnieniem warunkéw
bezpiecznego funkcjonowania struktur panstwa oraz ochrong ludnosci i majatku
narodowego przed skutkami zbrojnych i poza zbrojnych oddziatywan kryzysowych
I wojennych.

Ogniwa gospodarcze realizujg zadania zwigzane z zapewnieniem materialnych
podstaw realizacji zadan obronnych oraz przetrwania ludnosci w warunkach kryzysu
i wojny. WsSrod ogniw gospodarczo-obronnych istotne miejsce zajmuje przemyst

obronny.
2.1.3. Podsystem militarny

Podsystem militarny zgodnie z treScig zawartg w ,Strategia Bezpieczenstwa

Narodowego Rzeczypospolitej Polskiej” sklada sie z czterech misji (rys. 2.3).
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w ramach kazdej misji przewidziano okresSlone zadania, ktére bedg realizowane
w réznych stanach gotowosci obronnej panstwa, w dwoch obszarach:

1) wewnetrznym (terytorium kraju);

2) zewnetrznym (poza jego obszarem).

Podsystem militarny, w czasie pokoju, zgodnie 2z zasadg cywilnej
i demokratycznej kontroli nad armig - catosScig Sit Zbrojnych Rzeczypospolitej
Polskiej, tacznie z zoinierzami i jednostkami organizacyjnymi wydzielonymi do
struktur sojuszniczych, kieruje minister obrony narodowej przy pomocy Ministerstwa
Obrony Narodowe,.

W razie zaistnienia polityczno-militarnych sytuacji kryzysowych stwarzajgcych
posrednie zagrozenia dla bezpieczenstwa Polski, kierowanie obronnoscig odbywac
bedzie sie na ogdlnych zasadach. Uruchomione zostang wtedy jedynie dodatkowe
Ssrodki i procedury Kkierowania reagowaniem kryzysowym. Kierowanie sitami
zbrojnymi w czasie kryzysu odbywa sie wedlug zasad kierowania pokojowego,
wojskami wydzielonymi do miedzynarodowych zgrupowan, wykonujgcych zadania
w ramach reagowania kryzysowego, dowodzi Dowdédztwo Operacyjnie.

W czasie wojny Sitami Zbrojnymi dowodzi Naczelny Dowddca Sit Zbrojnych
Rzeczypospolitej Polskiej*, mianowany przez Prezydenta Rzeczypospolitej Polskiej
na wniosek Prezesa Rady Ministrow. Dla zapewnienia bezkolizyjnego rozwijania Sit
Zbrojnych Rzeczypospolitej Polskiej oraz kierowania nimi w czasie wojny utworzony
jest Wojenny System Dowodzenia. Proces dowodzenia odbywa sie w systemie
narodowym i sojuszniczym. System narodowy zapewnia peine dowodzenie sitami nie
wydzielonymi do struktur NATO oraz dowodzenie pozaoperacyjne wojskami
wydzielonymi do zgrupowan sojuszniczych. Po przekazaniu wojsk operacyjnych
dowddztwom sojuszniczym dowodztwa narodowe nadal odpowiadajg za szkolenie
rezerw oraz uzupetnienie i wsparcie logistyczne przekazanych wojsk, a takze
zapewniajg warunki do przyjecia sit wzmocnienia na terytorium kraju. Naczelny
Dowodca Sit Zbrojnych dowodzi w pelni sitami zbrojnymi pozostajgcymi

w narodowym podporzgdkowaniu.

~Zgodnie z art. 134, pkt 4, Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku.
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ZAPEWNIENIE ZDOLNOSCI
PANSTWA DO OBRONY

WSPIERANIE POZOSTALYCH
ORGANOW PANSTWA W
ZAPEWNIENIU BEZPIECZENSTWA

WEWNETRZNEGO

UDZIAL W STABILIZOWANIU
SYTUACJI MIEDZYNARODOWEJ

UTRZYMANIE GOTOWOSCI DO
PRZECIWSTAWIENIA SIE
AGRESJI W RAMACH

ZOBOWIAZAN SOJUSZNICZYCH

O

Rys. 2.3 Misje i zadania systemu militarnego

STRATEGICZNA OBRONA TERYTORIUM
KRAJU (SAMODZIELNA, KOLEKTYWNA)
DZIALANIA PREWENCYJNE

LIKWIDACJA SKUTKOW

OBSERWACJA | KONTROLA PRZESTRZENI
POWIETRZNEJ

WSPARCIE OCHRONY GRANIC LADOWYCH
| MORSKICH

DZIALALNOSC ROZPOZNAWCZA

| WYWIADOWCZA

MONITOROWANIE SKAZEN
OCZYSZCZENIE KRAJU Z MATERIALOW
NIEBEZPIECZNYCH POCHODZENIA WOJSK.
UDZIAL. W MISJACH RATUNKOWO
POSZUKIWAWCZYCH

UDZIAL W WIELONARODOWYCH
POLACZONYCH OPERACJACH
STABILIZACYJINYCH, POKOJOWYCH

| HUMANITARNYCH

UDZIAL W OPERACJACH REAGOWANIA
KRYZYSOWEGO PROWADZONYCH PRZEZ
NATO | UE

WSPARCIE DLA OPERACJI ONZ

UDZIAL W OPERACJACH OBRONNYCH
POZA OBSZAREM KRAJU W RAMACH
WYPELNIENIA art. V TRAKT.
WASZYNGTONSKIEGO
UDZIAL W LIKWIDACJI KONFLIKTOW
LOKALNYCH LUB REGIONALNYCH ZGODNIE
Z art. V TRAKT. WASZYNGTONSKIEGO
OBRONA PRZED ATAKAMI
TERRORYSTYCZNYMI
UTRZYMYWANIE GOTOWOSCI DO
PROWADZENIA DZIALAN ASYMETRYCZNYCH
UDZIAL W POLACZONYCH OPERACJACH
ZWALCZANIA TERRORYZMU
PROWADZONYCH PRZEZ NATO, UE LUB

DORAZNA KOALICJE PANSTW

Zrodto: Opracowanie wiasne: na podstawie ,Strategii Bezpieczenstwa Narodowego RP”
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2.2 System dowodzenia Sit Zbrojnych Rzeczypospolitej Polskiegj

Z podjetych rozwazan mozna wywnioskowac¢, ze proces dowodzenia
I kierowania wynikajgcy z systemu obronnego Rzeczypospolitej Polskiej jest czeScia
sktadowa systemu dowodzenia, ktérag mozna scharakteryzowaé jako
, Zintegrowany system, obejmujacy doktryne, procedury, struktury organizacyjne,
stany osobowe, sprzet i fgcznos¢, ktéra zapewnia dowddcom wszystkich szczebli
terminowe i wystarczajgce dane do: planowania dziatan, kierowania nimi, ich
koordynacji i nadzorowania” ®

W Wojsku Polskim dowodzenie pojmowane jest jako proces informacyjno-
decyzyjny, oparty na wiedzy o wojskach wtasnych, przeciwniku, warunkach dziatania
I innych informacjach niezbednych w procesie dowodzenia. Istotg tego procesu jest
podejmowanie decyzji do dziatan. Po dokonaniu analizy literatury przedmiotu mozna
stwierdzi¢, ze dowodzenie wojskami jest to szczegdlny rodzaj kierowania,
sprawowany przez dowodcow i sztaby wobec podlegtych im wojsk, oddziatow,
pododdzialtbw w zakresie przygotowania, zabezpieczenia, prowadzenia dziatan
bojowych®. Dowodzenie, kierowanie wojskami - catoksztalt celowej dziatalnoSci
dowddztw | sztabow realizowanych w ramach okreSlonego systemu kierowania,
zapewniajaca wysokg gotowosSC bojowag i wiasciwe przegotowanie wojsk do jak
najlepszego osiggniecia celéw, bitwy lub operacji. Dowodzenie jest szczegdllnym
rodzajem kierowania ze wzgledu na strukture organizacyjng sit zbrojnych i specyfike
realizowanych przez nie zadan, zwlaszcza w warunkach wojny®. Dowodzenie jest to
proces, poprzez ktory dowddca narzuca swojg wole i zamiary podwladnym oraz
w ramach ktérego wspomagany przez swoj sztab planuje organizuje, koordynuje
I ukierunkowuje dziatania podlegtych mu wojsk przez uzycie standardowych procedur
dziatania i wszelkich dostepnych srodkéw przekazywania informacji.™

Uwzgledniajac powyzsze dywagacje i przedstawione rdzne definicje, mozna
przyja¢, ze: “Dowodzenie jest podstawowg formag kierowania wojskami, opartg
na uprawnieniu do kompleksowego ksztattowania wszystkich elementow
gotowosci i zdolnosci bojowej w odniesieniu do bezposrednio i posrednio

podlegtych zoinierzy, a wiec wszechstronnego przygotowywania ich w czasie

NATO GLOSSARY AAP-6

Psychologia walki i Dowodzenia J. Cendrowski, S. Swebocki wyd. 1973

° Leksykon wiedzy wojskowej

~Definicja prof. J6zefa Michniaka, ,, Dowodzenia itacznos¢” Warszawa 2005
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pokoju do wszelkiego rodzaju dziatan i do kierowania nimi podczas ich
reaiizacji w okresie pokoju, kryzysu i wojny”™

Reasumujgc powyzsze mozna stwierdzi¢, ze ,,.System dowodzenia Jest to
zesp6t elementéw zorganizowanych w postaci organéw dowodzenia,
stanowisk dowodzenia, sieci telekomunikacyjnych, sieci teleinformatycznych,
stacji | samodzielnych urzadzen telekomunikacyjnych, teleinformatycznych
I pocztowych sprzezonych relacjami dowodzenia wraz z calg infrastrukturg
zabezpieczenia logistycznego i operacyjnego systemu, wspotpracujacy z sobg

wedtug przyjetych i uzgodnionych wczesniejzasad i wymagan”™

2.3 Stany gotowosci bojowej i kryzysowej
Stosownie do standw gotowosci obronnej panstwa na podstawie

Rozporzadzenia Rady Ministrow w sprawie gotowosci obronnej panstwa

(Dz. U. 2004 r. Nr 219, poz. 2218) Szef Sztabu Generalnego Wojska Polskiego

wprowadza wyzsze stany gotowosci bojowej lub stany gotowosci kryzysowej

dla catych sit zbrojnych lub okreSlonych dowddztw i jednostek wojskowych na
podstawie postanowienia Prezydenta Rzeczypospolitej Polskiej i decyzji Ministra

Obrony Narodowej.

Dowodztwa i jednostki wojskowe o0siggaja wyzsze stany gotowosci bojowej

w ramach podnoszenia gotowosci bojowej Sit Zbrojnych Rzeczypospolitej Polskiej.

Uruchomienie procesu podnoszenia gotowosci bojowej nastepuje w trybie

nakazowym lub alarmowym:

. W trybie nakazowym - (sposOb zasadniczy) - realizuje sie przedsiewziecia
nakazane w rozkazie przez uprawnionego przetozonego lub wprowadza sie
kolejno wyzsze stany gotowosci bojowej dla okreslonych dowddztw, jednostek
wojskowych i systeméw bojowych. Uzupetnienie do etatu stanu ,W” moze
nastgpi¢ juz w Statej Gotowosci Bojowej;

. W trybie alarmowym - w sytuacjach nagtego zagrozenia, wprowadza sie
okreSlony stan gotowosci bojowej dla catosci, grupy Iub zestawu
mobilizacyjnego jednostek wojskowych.

Po wprowadzeniu okreSlonego stanu gotowosci bojowej Sit Zbrojnych RP

realizujg przedsiewziecia w ramach rozwijania wojennego systemu dowodzenia Sit

,Dowodzenia itgcznos¢” J. Michniak, Warszawa 2005
,Dowodzenia itgcznosc¢” J. Michniak, Warszawa 2005
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Zbrojnych Rzeczypospolitej Polskiej. Organy dowodzenia Sitami Zbrojnymi

Rzeczypospolitej Polskiej szczebla strategicznego sg integralng czescig systemu

kierowania bezpieczenstwem narodowym we wszystkich stanach gotowosci obronnej

panstwa.

Bardzo istotnym elementem w procesie Osiggania Wyzszych Stanow GotowosSci

Bojowej jest organizacja tgcznosci, ktory powinien zapewnic:

30

1. Terminowe i doktadne przekazywanie zadan, sygnatéw i rozkazow oraz

sprawne kierowanie mobilizacyjnym rozwinieciem jednostek;

Mozliwos¢ niezawodnego  przekazywania informacji o skazeniach
chemicznych, promieniotwdérczych i zakazeniach biologicznych oraz sygnatow
ostrzegania i alarmowania;

Warunki niezawodnego dowodzenia i wspoétdziatania w MSD ( miejsce state]

dyslokacji) oraz w wyznaczonych rejonach;

. Laczno$¢ z garnizonem w MSD, pododdziatlom przebywajgcym w rejonach

alarmowych;
Do tgcznosci z garnizonem wykorzystuje sie Srodki tgcznosci przewodowej

i wojskowej poczty polowej z podleglych pododdziatéw tgcznosci;

. Lacznos¢ w rejonie alarmowym zapewnia sie dowddcom, centrum

dowodzenia, elementom bazy mobilizacyjnej i stuzbie dyzurnej sztabu oraz
dowédcom pododdziatbw. Do przekazania informacji wykorzystuje sie przede
wszystkim Srodki tgcznosci przewodowej, radioliniowej i wojskowej poczty
polowej. Dopuszcza sie stosowanie radiotelefonow i radiostacji UKF malej
mocy;

Sity i srodki tgcznosci niezaangazowane do utrzymania tgcznosci w rejonie
alarmowym rozmieszcza sie w sposOb umozliwiajgcy szybkie przejScie
w ugrupowanie marszowe. Realizujg one przedsiewziecia wynikajace
z wprowadzonego stanu gotowosci bojowej, majgc na wzgledzie sprawne
przemieszczanie do zasadniczego rejonu alarmowego;

Po wprowadzeniu stanu Podwyzszonej Gotowos$ci Bojowej lub Gotowosci
,Zagrozenia Wojenne” jednostki wojskowe korzystajg z systemu #gcznoSci
stacjonarnej. Dodatkowo wigcza sie odbiorniki radiowe w sieciach i kierunkach
radiowych zgodnie z wytycznymi sztabu nadrzednego. Uruchomienie srodkow
lacznosci radiowej na nadawanie moze nastgpi¢ w sytuacjach wyjatkowych,

za zezwoleniem dowddcy lub szefa sztabu jednostki wojskowej;
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Rys. 2.4 Stany gotowosci obronnejpanstwa i gotowosci bojowej Sit Zbrojnych
Rzeczypospoiitej Poiskiej

zrédlo: Opracowanie wlasne na podstawie : Biblioteka “Bezpieczenstwa Narodowego”, kwartalnika

wydawanego przez Biuro Bezpieczehstwa Narodowego, TOM 2/2007, wystgpienie Pana ptk. Andrzeja

Brzozy - Szefa Zarzadu Planowania Systeméw Dowodzenia i Lgcznosci - P6 Sztabu Generalnego

Wojska Polskiego (czes$¢ jawnajnt ,Stan obecny Sit Zbrojnych RP. System dowodzenia- problemy

i wyzwania” oraz na podstawie Decyzji Ministra Obrony Narodowej Z-1z dnia 15.02.2007.
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Obowigzkiem panstwa, w tym gtéwnie administracji rzgdowej i samorzadowej,
jest posiadanie adekwatnych do kazdej sytuacji rozwigzan systemowych,
odpowiedniego prawa oraz struktur i narzedzi pozwalajgcych na sprawne
zarzadzanie w sytuacjach kryzysowych. Jest to tym wazniejsze, ze dzialania
w sytuacjach kryzysowych | stanach nadzwyczajnych, przebiegajg zwykle
w warunkach olbrzymiego napiecia, stresu, ograniczonej Informacji i wysokiego
ryzyka. Konstytucja Rzeczypospolitej Polskiej wprowadzita do wewnetrznego
porzadku prawnego pojecia stanOw nadzwyczajnych: wojennego, wyjatkowego
I kleski zywiotowej, ktdore moga by¢ wprowadzone w sytuacjach szczegdlnych

zagrozen, jezeli zwykte Srodki konstytucyjne sg niewystarczajgce.

2.4 Elementy generujgce wymagania organizacyjno - techniczne
dla stacjonarnej sieci teleinformatycznej

w celu przeprowadzenia analizy potrzeb i wymagan wobec sieci teleinformatyczne;j
wzieto pod uwage sposOb organizacji oraz technicznych uwarunkowan na
stacjonarng siec teleinformatyczng, ktéra uzalezniona jest od wymagan dowodzenia.
Wymagania™” jak podaje stownik jezyka polskiego jest to zespo6t zwigzanych z czyms
warunkéw, norm, zagdan, oczekiwan, ktore ktos lub cos ma spetnia¢; wymogi,
potrzeby: skromne, wysokie, wygérowane wymagania. Natomiast wymagania
dowodzenla™ to catoksztatt warunkéw, wskaznikéw, wielkosci i oczekiwan, ktorym
powinno odpowiadac¢ i do ktérych nalezy dostosowaC dowodzenie. Za Profesorem
Jozefem Michniakiem wymagania dowodzenia odnoszg sie do czterech
zasadniczych obszarow tj.:

. wymagania w zakresie tworzenia struktur organizacyjnych (np.: jednolite

struktury na taktycznych szczeblach dowodzenia);

. wymagania w zakresie proceduralnym (np.. jednakowe zrozumienie

i interpretowanie znakéw i skrotow taktycznych, procedur sztabowych itp.);

. wymagania w zakresie indywidualnych cech psychofizycznych dowddcéow

| os6b funkcyjnych organdéw dowodzenia (np. konsekwencja , inicjatywa,

stanowczos¢);

14,,S+ownik wspotczesnego jezyka polskiego”- Warszawa 1998
N ,Dowodzenia itgcznos¢” J6zef Michniak, AON Warszawa 2005
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. wymagania techniczne (np. ciggtos¢, wiernosc¢ i szybkosc przekazu informacii,
mobilnosg, itp.).

Reasumujgc powyzsze mozna jednoznacznie stwierdzié, ze sprawne dowodzenie
sitami zbrojnymi w okresie pokoju, kryzysu i wojny odbywa sie dzieki systemowi
dowodzenia , w skiad ktorego wchodzg nastepujace podsystemy” ®:

. organow i stanowisk dowodzenia;

. tacznosC¢ i informatyka oraz wspomagania procesu dowodzenia (Srodki
I urzgdzenia automatyzaciji);

. informacyjny, na ktéry sktadajg sie: elementy zintegrowanego rozpoznania
i kontroli sytuaciji.

Kazdy z powyzszych podsysteméw stanowi integralng funkcjonalno -
informacyjng caloS€. Dobrze funkcjonujgca rozlegta sie¢ teleinformatyczng na
terytorium Rzeczypospolitej Polskiej stanowi integralny podsystem, ktory jest
niezbednym elementem w systemie dowodzenia sitami zbrojnymi.

Do rozwazahn autor przyjal, ze najwazniejszymi elementami generujgcymi
wymagania na taka siec teleinformatyczng sa;

. system dowodzenia w czasie pokoju, kryzysu iwojny;

. rodzaje dziatan z uzyciem wojska na terytorium kraju;

. rodzaj zastosowanych ustug teleinformatycznych niezbednych do sprawnego
przesytu Informaciji,

. sposoOb pozyskiwania niezbednych informacji w czasie dowodzenia operacjami
militarnymi.

Z analizy literatury przedmiotu oraz aktow prawnych podsystemu kierowania
obronnoscia. Sity Zbrojne Rzeczypospolitej Polskiej, realizujgc okreslone zadania
wynikajace ze ,Strategii Obronnej Rzeczypospolitej Polskiej” w zaleznosci od okresu
w jakim sie znajdujg rozwijajg dedykowane systemy:

. pokojowy system kierowania i dowodzenia;
. system zarzgdzania reagowaniem kryzysowym;
. wojenny system dowodzenia SZ RP.

W zaleznosci od charakteru systemu rozwijanego w danym okresie, réwnolegle

realizowany jest proces wspomagania przez systemy funkcjonalne, ktérych gtownym

zadaniem jest zaspokajanie generowanych przez znamionowy system dowodzenia

16
,.Dowodzenie itacznosc” Jozef Michniak, AON Warszawa 2005
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potrzeb z uwzglednieniem jego wyspecjalizowanych funkcji. Generowane potrzeby,
jak roéwniez funkcje Swiadczone przez wyspecjalizowane systemy wspomagajgce

przektadajg sie bezposrednio na strukture organizacyjno - techniczng systemu

lacznosci.
’,Pl’ ”K”
POKOJOVW SYSTEM SYSTEM ZARZADZANIA |
OKRES KIEROWANIA | REAGOWANIEM
DOWODZENIA KRYZYSOWYM
SYSTEMY FUNKCJONALNE SZ RP
ZARZADZANIA
ROZPOZNANIA LOGISTYCZNY ZASOBAMI
FUNKCJA WOJSKOWEGO OSOBOWYMI
DOWODZENIA 1 ZABEZPIECZENIA  ZABEZPIECZENIA
LACZNOSCI MEDYCZNEGO PPOZ

WSPARCIA W ZAKRESIE OPBMAR,
ZABEZPIECZENIA INZYNIERYJNEGO | OBRONY
TERYTORIALNEJ

Rys. 2.5 Struktura podsystemu militarnego
zrodto: Opracowanie wlasne: na podstawie ,Zgrywanie systemu walki” AON Warszawa 2006

W okresie pokoju, kiedy funkcjonuje pokojowy system Kkierowania
i dowodzenia, system lgcznosci resortu Obrony Narodowej zorganizowany jest
zgodnie z potrzebami systemu dowodzenia i wspotdziatania. Gtownym i zasadniczym
zadaniem systemu jest zapewnienie przekazywania informacji w relacjach
dowodzenia i wspétdziatania. Na szczeblu strategicznym tgcznos¢ organizowana
jest w catosci w oparciu o system stacjonarny. Dotyczy to zarbwno czesSci
transmisyjnej jak i weztébw tgcznosci obstugujgcych stanowiska dowodzenia
wyzszych szczebli. CzesSC teletransmisyjng systemu ftgcznosci resortu tworzg

eksploatowane trakty cyfrowe dzierzawione od TP S.A., EXATEL oraz innych

operatorow.
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Rys. 2.6 Struktura pokojowego systemu kierowania i dowodzenia
zrédto: Opracowanie wlasne: na podstawie ,Strategii Bezpieczenstwa Narodowego RP”

W okresie kryzysu, rozwijany jest system zarzgdzania reagowaniem
kryzysowym. Rozwigzywaniem sytuacji kryzysowych w wypadku wystepowania
zagrozen kieruje Minister Obrony Narodowej przy wspoétudziale Zespotu
Kierownictwa MON, w razie potrzeby poszerzonego odpowiednio o dowdédcéw
rodzajow sit zbrojnych oraz szefow wybranych komorek organizacyjnych
Ministerstwa Obrony Narodowe;j.

W skiad Systemu Kierowania Reagowaniem Kryzysowym resortu ON oprécz
Zespotu Kierownictwa MON wchodza: Sztab Kryzysowy MON, Grupy Reagowania
Kryzysowego RSZ, Grupy Operacyjne dowodztw okregdédw wojskowych. Dowddztwa
Garnizonu  Warszawa, korpusow, dowodztw zwigzkéw  taktycznych  oraz
Wojewddzkich  Sztabow Wojskowych.  System  Kierowania  Reagowaniem
Kryzysowym resortu ON aktywuje sie w sytuacji narastania kryzysu. Ocena sytuacii
kryzysowej jest procesem ciagtym, ktory w dziatalnosci biezacej realizowany jest
przez odpowiednie systemy monitorujgce zarowno wojskowe jak i cywilne. Decyzje
Ministra ON lub Szefa Sztabu Generalnego WP stanowig podstawe rozwiniecia

Sztabu Kryzysowego MON.
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Informacja o rozwinieciu Sztabu Kryzysowego (SzK) MON przekazywana jest do
Dyzurnej Stuzby Operacyjnej (DSO) Sit Zbrojnych Rzeczypospolitej Polskiej, ktora
odpowiada za powiadomienie obsady Sztabu Kryzysowego MON.

W zaleznoSci od potrzeb w dalszej kolejnoSci rozwija sie podlegte elementy Systemu
Kierowania Reagowaniem Kryzysowym resortu ON i uruchamia niezbedne sity

i Srodki wojska do udziatu w operacji kryzysowej.

MINISTER OBRONY NARODOWEJ
ZESPOL KIEROWANIA MON

m:\i’ A RADA UNII

1 .

v | AfLJ\hI% EUROPEJSKIEJ
M2 KOMITET
INNE  w VVspo'rpiMi'i SZTAB KRYZYSOWY MON Wspotdziatanie z WOJISKOWY LE

iiliiymi urnii i
| 1 y STANOWISKO KIEROWANIA REAGOWANIEM' NATO i UE

GRUPA OPERACYJNE
Dowodzwo: OW, DGW, korpusow, ZT, baz lotniczych, WSzW,
IWSzdr

DOWODCY JEDNOSTEK WOJSKOWYCH
ZESPOLY OPERACYJNE

Rys. 2.7 Struktura systemu zarzgdzania reagowaniem kryzysowym
zrodto: Opracowanie wlasne: na podstawie ,Decyzji Ministra Obrony Narodowej Z-1 z dnia 15.02.07"

Kierowanie sitami zbrojnymi odbywa sie wedtug zasad kierowania pokojowego,
wojskami wydzielonymi do miedzynarodowych zgrupowan, wykonujgcych zadania
w ramach reagowania kryzysowego, dowodzi Dowddztwo Operacyjnie.

W okresie osiggania WSGB, system tgcznosci wzmacniany jest wydzielanym
dodatkowo potencjatem z zasobéw TP S.A., EXATEL i innych operatoréw. Wezty

lgcznosci obstugujgce stanowiska dowodzenia wyzszych szczebli sg zawczasu
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wytypowanymi i przygotowanymi obiektami telekomunikacyjnymi, uzupetnianymi
w urzadzenia konicowe. Srodki mobilne sa $rodkami rezerwujacymi niektore elementy
stacjonarnego systemu tgcznosci szczebla strategicznego. W razie potrzeby tworzg
odrebne relacje dalekosiezne Iub obejscia uszkodzonej w duzej skali sieci
stacjonarnej. Za pomocg srodkow mobilnych rozwijane mogg byC odrebne sieci
w wybranym rejonie kraju, np. na obszarze o stabo rozwinietej infrastrukturze
telekomunikacyjnej. Srodki wezlowe stuzyé moga do doraznego rozwijania polowych
weztdw tgcznosci stanowisk dowodzenia w operacyjnie uzasadnionych sytuacjach
lub do dokompletowywania wezibw stacjonarnych po wystgpieniu strat
spowodowanych oddziatywaniem przeciwnika lub klesk zywiotowych. Na terenie
kraju rozmieszczenie wojskowych weztdw tgcznosci jest nierownomierne. Dlatego tez
przy planowaniu systemu tacznosci na potrzeby obronnosci panstwa brane sg pod
uwage rowniez wezty telekomunikacyjne operatoréw publicznych.

W czasie wojny Sitami Zbrojnymi dowodzi Naczelny Dowddca Sit Zbrojnych
Rzeczypospolitej Polskiej™, mianowany przez Prezydenta Rzeczypospolitej Polskiej
na wniosek Prezesa Rady Ministrow. Dla zapewnienia bezkolizyjnego rozwijania Sit
Zbrojnych Rzeczypospolitej Polskiej oraz kierowania dowodzenia nimi w czasie
wojny utworzony jest Wojenny System Dowodzenia (WSyD), ktéry jest integralng
wykonawczg czescig Systemu Kierowania Obrong Panstwa.

WSyD jest to plan rozmieszczenia oraz przemieszczania stanowisk
dowodzenia na terytorium kraju w trakcie rozwijania sie konfliktu zbrojnego.
Plan zawiera takze szczegOtowe wytyczne do organizacji tgcznosci na
stanowiskach dowodzenia i w trakcie przemieszczania sie pomiedzy kolejnymi

potozeniami stanowiskach dowodzenia.

o Zgodnie z art. 134, pkt4, Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 roku.
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Rys. 2.8 Struktura wojennego systemu dowodzenia SZ RP
Zrédto: Opracowanie wtasne na podstawie ,Ustawa z dnia 24 maja 2007 r. 0 zmianie ustawy
0 powszechnym obowigzku obrony Rzeczypospolitej Polskiej”.

W strukture Stanowiska Kierowania Obrong Panstwa (SKOP) wchodzi
Stanowisko Kierowania (SK) Prezydenta RP, ktory jest najwyzszym zwierzchnikiem
Sit Zbrojnych RP (art. 134 pkt 1 Konstytucji RP) oraz SK Prezesa Rady Ministrow
lwskazanych przez niego ministrow, w tym SK MON.

Stanowisko Kierowania Ministra Obrony Narodowej speinia role organu
planistycznego i koordynujacego wsparcie i zabezpieczenie dziatan Sit Zbrojnych
Rzeczypospolite] Polskiej, wojsk sojuszniczych uczestniczgcych w operacji. Sitami
Zbrojnymi dowodzi Naczelny Dowddca Sit Zbrojnych ze Stanowiska Dowodzenia lub
Zapasowego SD.

Na czas wojny zostanie rozwiniety Wojenny System Dowodzenia, a Naczelny
Dowddca Sit Zbrojnych Rzeczypospolitej Polskiej (po jego mianowaniu) bedzie
realizowat decyzje organdéw kierowania obronnoScig panstwa, sprawujgc petne
dowodzenie w stosunku do catych Sit Zbrojnych Rzeczypospolitej Polskiej.
Dotychczasowy Wojenny System Dowodzenia jest tak skonstruowany, ze komorki

organizacyjne tworzgce Sztab Generalny Wojska Polskiego oraz Dowddztwo
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Operacyjne wydzielajg obsade operacyjng na SD i ZSD Naczelnego Dowoédztwa Sit
Zbrojnych.
. Dowodztwo Operacyjne catos¢ sit wydziela do Centrum Dowodzenia
znajdujacym sie na SD ND SZ,;
. Inspektorat Wsparcia z Szefostwami Inzynierii i OPBMR wydziela oficeréw do
Centrum Wsparcia, ktore réwniez znajduje sie na SD ND Sz
. Dowddztwa RSZ uzupetniajg, w niezbednym zakresie, obsade operacyjng SD
i ZSD ND Sz;
. Dowddztwo Wojsk Specjalnych podlega pod ND SZ i bezposrednio dowodzi
sitami wydzielonymi do operacji;
. Dowddztwo 2KZ, OOP i COM, bezposrednio podporzgdkowane pod ND SZ,
dowodzag wydzielonymi komponentami z Rodzajéw Sit Zbrojnych.
Przedstawiona powyzej struktura organizacyjno - funkcjonalna powinna
umozliwi¢ realizacje celow na stanowiskach dowodzenia, by¢ wystarczajgco trwaig
strukturg aby umozliwi¢ jej nieprzerwane funkcjonowanie oraz ulatwié
przystosowanie dowoOdztw do zmieniajgcych sie  warunkéw  zewnetrznych.
Po dokonaniu analizy struktury systemu dowodzenia widzimy jak wielkimi
wymaganiami  powinna byé obarczona organizacja stacjonarnej sieci
teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej dla zapewnienia
kierowania i dowodzenia na kazdym szczeblu organizacyjnym.
Na podstawie przeprowadzonych badan, ktérych opis, narzedzia badawcze
I wyniki zamieszczono w zat. 3 sporzadzono tabele 2.1 umozliwiajgcg podsumowanie
dotychczasowych rozwazan w celu okresSlenia podstawowych potrzeb na ustugi
telekomunikacyjne i informatyczne w procesie dowodzenia w okresie pokoju,
kryzysu i zagrozenia militarnego panstwa, ktore w znaczgcy sposob przekitadajg sie
na wymagania organizacyjno - technicznych sieci teleinformatyczne] (Ustugi
telekomunikacyjne i informatyczne - zat. 1).
Systemy teleinformatyczne umozliwiajg przesytanie szerokiej gamy ustug
gtosowych, transmisji danych oraz obrazu.
Problem szczegoétowych rozwigzan techniczno -  organizacyjnych na
Stanowiskach Dowodzenia lub Stanowisku kierowania reagowaniem kryzysowym
szczebla strategicznego w literaturze przedmiotu poruszany jest bardzo rzadko

i ogolnie. Jednak na podstawie doswiadczen zawodowych, czesto prowadzonych
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i organizowanych c¢wiczen wojskowych oraz dysertacji literatury przedmiotu autor
przedstawi 0go0lng koncepcje organizacji Stanowiska Dowodzenia szczebla
strategicznego.

Na podstawie przeanalizowanej literatury na temat wiezi informacyjnych, mozemy
zastosowacC kryterium przeptywu informacji w relacji stanowisko dowodzenia -
otoczenie, gdzie mozna wyréznic trzy rodzaje wiezi informacyjnych”"®.

. Zewnetrzne wchodzace - zwigzane ze zbieraniem informacji z szeroko
rozumianego ,otoczenia” (stuzbowe i wspoétdziatanie, a wiec np. dla rozkazéw,
meldunkéw czy tez komunikatow);

. Wewnetrzne - zwigzane z wytwarzaniem i przekazywaniem informacji wewnatrz
stanowiska dowodzenia;

. Zewnetrzne wychodzgce - zwigzane z przekazywaniem informacji poza
stanowisko dowodzenia.

Reasumujgc powyzsze w systemie dowodzenia przekazywanie informacji
wewnatrz stanowiska dowodzenia moze odbywaé sie poprzez kontakt osobisty lub
poprzez techniczne $rodki tacznosci, natomiast przekazywanie informacji na
zewnagtrz stanowiska dowodzenia musi odbywaé sie poprzez techniczne Srodki
lacznosci. Wezet tgcznosci na stanowiskach dowodzenia w celu wymiany informaciji
powinien zapewnia¢ nastepujgce rodzaje ustug telekomunikacyjnych we wszystkich
rodzajach prowadzonych operacji wojskowych na terytorium kraju:

1. tacznosc telefoniczngjawna i faksowa;

2. tacznosc telefoniczng niejawng ifaksowa;
3. Wideokonferencje;

4. Transmisje danych;

5. Zautomatyzowane systemy dowodzenia;

Poprzez nastepujgce media:

1. Droga satelitarnej

Stacjonarng siecig teleinformatyczna;

Droga radiowa ( rezerwowa);

Droga troposferyczng;

Droga radioliniowo - Kablowag (przewodowa i Swiattowodowa);

o A W N

Wojskowa poczte potowa.

18 .Dowodzenia itgcznosc” J6zef Michniak, AON Warszawa 2005.
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Powyzsze zaleznosci przedstawia (rys. 2.9)

Ustugi Dowigzanie Media
. 1 1 I
Telefonia ifax 4 1 Radioliniowo-
1 jawny J przewodowe
|(  mobilne
Telefonia i fax :
. 1 Radiowe
2 utajniony 1 1
1 1
'Ustugi telekomunikacyjne' Transmisja 1 1 -
i informatyczne 3 danych 1 1 ga litarne
1 1
1 1
A Systemy VTC 1 1 Troposferyczne
Ustugi realizowane przez 1 .
dowigzanie mobilne stacjonarne
o tacjonarna sie¢
Ustugi realizowane przez 1 1 S
dowiagzanie stacjonarne ° Z3yD 1 tejpinformatczna

Rys. 2.9 Rodzaje ustug i mediow na SD szczebla strategicznego

zrédto: Opracowanie wlasne

Po okresleniu niezbednych ustug telekomunikacyjnych i informatycznych, czyli
zadan tacznos$ci oraz wiezi informacyjnych mozliwe jest wykonanie analizy wymagan
wobec sieci teleinformatycznej na podstawie modelu wyzej opisanych struktury

systemOw kierowania i dowodzenia.
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Pokojowego systemu kierowania i dowodzenia

SKW Lo 3 4 5. MINISTER ON n
SWW MINISTERSTWO ON Lo 34
SZEFSGwp "~ -7 2 % T
ZW SZTAB GENERALNY

ZMP

SOJUSZNICZE
DOWODZTWO
OPERACYJNE (ACO)

DOSZ DWSpec IW Sz DWLad DMW DOW
ZMP ZMP ZMP ZMP ZMP ZMP ZMP

1 1 1 1 1 1 1
2 2 2 2 2 2 2
3 3 3 3 3 3 3
4 4 4 4 4 4 4
5 5 5 5 5 5 5

* t Y + +

POZOSTALE SILY

SitY WYDZIELONE DO OPERACJI

Rys. 2.10 Rodzaje mediéw wykorzystywanych w pokojowym systemie kierowania

i dowodzenia
zrodto: Opracowanie wiasne

Po przeprowadzeniu analizy powyzszego systemu mozna stwierdzi¢, ze
ilos¢ ustug telekomunikacyjnych oraz informatycznych w okresie

obcigzenie oraz

pokoju nie wzrasta. Funkcjonujgca sieC teleinformatyczna pracuje na statym

poziomie bez zwiekszonych wymagan.
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System zarzgadzania reagowaniem kryzysowym

MINISTER OBRONY NARODOWEJ
ZESPOL KIEROWANIA MON

MSZ RADA
MSWiIA POLNOCNO
Ml 123465 12 3 4 ATLANTYCKA
MZ KOMITET
INNE SZTAB KRYZYSOWY MON Wspdidziatanie z iW0OJSKOWY
STANOWISKO KIEROWANIA REAGOWANIEM NATO | UE Mo
Staty przedstawiciel
KRYZYSOWYM MON RP przy NATO i UE
Planowanie i koordynacja PPW KW NATO i UE

12345

©RUPA REAGOWANIA KRYZYSOWEGO
DO, DWSpec, DWLad, DSP, DMW, ZW, SWW, SKW, IW SZ, IW
SZdr

12345

GRUPA OPERACYJNE
Dowdédzwo: OW, DGW, korpuséw, ZT, baz lotniczych, WSzW,
IWSZdr

1234 5(T

DOWODCY JEDNOSTEK WOJSKOWYCH
ZESPOLY OPERACYJNE

Rys. 2.11 Rodzaje mediéw wykorzystywanych w systemie zarzadzania

reagowaniem kryzysowym
Zrodto: Opracowanie wiasne

W okresie standéw kryzysowych, system zarzadzania reagowaniem kryzysowym
generuje zmiane struktur dowodzenia i kierowania, organizowane jest stanowisko
kierowania reagowaniem kryzysowym. Stanowisko kryzysowe jest obiektem
stacjonarnym zawczasu przygotowanym. Z powyzszej struktury oraz organizacji
lacznosci wida¢, ze w tym okresie wymagania wobec stacjonarnej sieci
teleinformatycznej wzrastajg nieznacznie. Dodatkowe wymagania generowane sg na
poziomie wspotdziatania z innymi ministerstwami oraz jednostkami wojskowymi

biorgcymi bezposredni udziat w usuwaniu skutkow kryzysu.
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Wojenny system dowodzenia SZ RP

NACZELNY
DOWODCA SZ 12 3 4

SD ND Sz ZSD ND Sz

SOJUSZNICZE
DOWODZTWO
OPERACYJNE (ACO)

W SZ DWLad DSP DMW DGW W

POZOSTALE SILY

SILY WYDZIELONE DO OPERACJI

Rys. 2.12 Rodzaje mediow wykorzystywanych w wojennym systemie dowodzenia
zrodto: Opracowanie wlasne

W okresie osiggania wyzszych standéw gotowos$ci bojowej organizowany jest
Wojenny System Dowodzenia, ktory jak wida¢ na rysunku 2.12. w znaczny sposob
generuje zwiekszone wymagania na stacjonarng siec teleinformatyczna.

Analizujgc strukture organizacyjng stanowisk dowodzenia (strategicznych),
funkcjonujgcych w okresie organizacji wojennego systemu dowodzenia oraz

przyjmujac okreslong organizacje jego pracy mozna dokonac¢ szacunkowych obliczen
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obejmujgcych obcigzenie stacjonarnej sieci teleinformatycznej przenoszacej ustugi

Swiadczone przez podsystem tgcznosci dla stanowisk dowodzenia.

Przy przyjeciu zalozenia, ze wezel Iacznosci strategicznych stanowisk
dowodzenia powinien by¢ rozwiniety na bazie zawczasu wytypowanych obiektow
telekomunikacyjnych (regionalny wezet tgcznosci lub garnizonowy wezet tgcznosci),
wzmocnionych polowymi srodkami tgcznosci i informatyki i ponizszych kryteriow:

. gtbwnym parametrem przydziatu urzadzeh koncowych beda zadania danej
osoby (komorki organizacyjnej) realizowane na stanowisku dowodzenia oraz
mozliwosci techniczne sprzetu tgcznosci i informatyki;

. najwieksze nasycenie w urzgdzenia tgcznosci i informatyki wystepowac bedzie
w nw. komorkach organizacyjnych stanowiska dowodzenia:

* potaczony zespot operacyjny (PZO);

» zespot oficerow kierunkowych z jednostek wydzielonych do operacii.
. gradacja komoérek organizacyjnych na strategicznym stanowisku dowodzenia:

e centrum, o$rodek, zespot, grupa;

» dodatkowo Potgczony Zespo6t Operacyjny (PZO);

» kazdy zespot skiada sie z trzech grup i na zamianie liczy 10 osob (szef + 3

grupy po 3 osoby).

Obsada operacyjna pracujgca na jednej zmianie strategicznego stanowisku
dowodzenia wynosi 450 oséb.

Zapotrzebowanie na urzadzenia konncowe zapewniajgce catkowite zaspokojenie
potrzeb generowanych przez elementy stanowisku dowodzenia ksztattuje sie na

poziomie przedstawionym w ponizszej tabeli:

Tabela 2.2
Urzadzenia koncowe na stanowisku dowodzenia

Lp. Urzadzenie konhcowe llos¢

1  Aparat systemowy jawny 8

2  Telefon jawny CA 30

3 Fax jawny 2

4  Telefon z ind. utajnianiem ifaxem (NATO SECRET) 10

S5  Telefon niejawny (ATS-2p) 108

6  Fax niejawny ILEX 2
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7  Zestaw wideokonferencyjny 4

8 Telefon IP 20
9 Komputer MIL-WAN 69
10 Komputer Internet 30
11  Komputer SZAFRAN 2
12 Komputer DUNAJ 2
13  Komputer tEBA 2
14  Komputer NATO 10
15 Komputer SEC-WAN 20

Uwzgledniajagc wymagania powyzej zestawionych urzgdzenn wobec systemu

teleinformatycznego w celu zapewnienia ciggtej bezawaryjnej ich pracy, minimalny

podziat traktow stanowigcych infrastrukture dowigzania stanowisk dowodzenia do

sieci teleinformatycznej Sit Zbrojnych przedstawia sie w nastepujacy sposob:

1. Trakty wchodzace:

1) Stacjonarne:

1 trakt o przeptywnosci 2 Mbit/s dla systemow jawnej tgcznosci
telefonicznej i faksowej;

1 trakt o przeptywnosci 2 Mbit/s dla niejawnej sieci informatycznej
(SEC-WAN);

2 trakty o przeptywnosci 1 Gbit/s dla systemow teleinformatycznych
(MIL-WAN) oraz Zautomatyzowanych Systeméw  Wsparcia

Dowodzenia (SZAFRAN, DUNAJ, LEBA);

2) Mobilne:
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1 trakt (kierunek radioliniowy) o przeptywnosci 2 Mbit/s dla systeméw
niejawnej tgcznosci telefonicznej i faksowej (PCLU);

1 trakt (kierunek radioliniowy) o przeptywnosci 2 Mbit/s dla niejawnej
sieci Informatycznej (SEC-WAN);

1 trakt (kierunek radioliniowy) o przeptywnosci 2 Mbit/s dla niejawnej
sieci informatycznej (MIL-WAN);

1 kierunek satelitarny do tgcznosci z NATO na okres dziatan w ukladzie

sojuszniczym.



2. Trakty wychodzace:
llos¢ traktow i ich przeptywnos$¢ zalezy od wyposazenia i mozliwosci technicznych
stacjonarnego wezta tgcznosci na bazie ktérego rozwijany jest WL strategicznego
SD - generalnie jest zblizona do ilosci traktow wchodzacych.

3. Lacznosc¢ radiowa:

- 4 sieci radiowe (mobilne).

Analizujagc powyzsze dane pod katem organizacji tacznosci w okresie WSyD
nalezy stwierdzi¢, systemy potowe sa w pelni kompatybilne z systemami
stacjonarnymi a w szczegoélnosci styki typu G703 oraz protokotami TCP/IP. Peine
wykorzystanie mozliwosci technicznych polowych aparatowni teleinformatycznych
mozliwe bedzie dopiero wowczas, gdy Regionalne Wezly tacznosci bedg w stanie
wydzieli¢ tgcze o odpowiedniej przeptywnosci nie mniejsze jednak niz 1Ghbit/s.

Dla usprawnienia procesu dowodzenia, w sieciach teleinformatycznych zostang
osadzone aplikacje informatyczne w celu wsparcia dowodzenia jako
Zautomatyzowane Systemy Dowodzenia (ZSyD). Autor na potrzeby niniejszego
rozdziatlu przedstawit trzy najwazniejsze systemy informatyczne uzytkowane

w rodzajach sit zbrojnych (Opis aplikacji ZSyD - zat. 4).

2.5 Rodzaj stanowisk dowodzenia
System dowodzenia tak jak zostato to opisane w podrozdziale 2.2 sg to elementy
sktadowe takie jak:
e organy dowodzenia;
« stanowisk dowodzenia;
» sieci telekomunikacyjnych;
» sieci teleinformatycznych;
» stacji i samodzielnych urzgdzen telekomunikacyjnych
I teleinformatycznych,;
e oraz innych,
i dlatego podczas ustalania rejonu stanowisk dowodzenia nalezy przestrzegac
okreslonych wymogow, ktore muszg byC¢ spetnione pod wzgledem stacjonarnej
infrastruktury telekomunikacyjnej pozwalajacej na przygotowanie sieci tgcznosci

stanowisk dowodzenia w poszczegolnych miejscach dyslokacji z wykorzystaniem.
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1) resortowych sieci telekomunikacyjnych;

2) sieci telekomunikacyjnych przedsiebiorstw telekomunikacyjnych;

3) dedykowanych sieci telekomunikacyjnych;

4) infrastruktury operatorow pocztowych;

5) wojskowej poczty polowej, poczty specjalnej podlegtej ministrowi wiasciwemu
do spraw wewnetrznych oraz poczty kurierskiej podlegtej ministrowi

witasciwemu do spraw zagranicznych.

W systemie dowodzenia stanowiska dowodzenia sg waznym elementem, ktére
stanowig centra kierowania dziataniami. Umozliwiajg one dowoddcy dowodzenie
w kazdym rodzaju dziatan. Stanowiska dowodzenia, powigzane ze sobg
funkcjonalnie i informacyjnie w okreslonym uktadzie poziomym i pionowym, sa
waznym elementem calego systemu dowodzenia.

W zaleznosci od przygotowania infrastruktury terenowej oraz urzadzenia miejsc
pracy stanowiska dowodzenia mozna podzieli¢ na:

e stacjonarne;
» stacjonarno-mobilne;

* mobilno-stacjonarne;

 mobilne.
Tabela 2.3
Rodzaj Stanowisk Dowodzenia

Szczebel RODZAJ STANOWISK DOWODZENIA
dowodzenia SD ZSD TSD WSD PPD PDO
Dywizja X X X X X

Nk*kk*k *x Nk*x*x

Brygada X X
Putk X
Batalion X

alternatywnie z PDO
czesc sktadowa SD

w miare potrzeb i mozliwosci
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2.5.1 Stanowisko dowodzenia (SD)

Na wszystkich szczeblach dowodzenia przeznaczone sg do planowania dziatan
operacyjnych i taktycznych oraz do bezposredniego dowodzenia wojskami
| stanowig zasadnicze miejsca pracy dowodcy i jego sztabu. Na stanowisku
dowodzenia powinny by¢ zorganizowane nastepujgce elementy:

* 1gcznos¢ dowodzenia ze wszystkimi elementami ugrupowania taktycznego
( operacyjnego) oraz z WSD i PPD;
lacznos¢ z przetozonym i sgsiadami;
ciggte przygotowywanie informacji potrzebnych dowddcy do oceny sytuacii
I podejmowania decyzji;
przygotowywanie planéw | rozkazow;
koordynacje prowadzenia rozpoznania i analize informacji rozpoznawczych
ze wszelkich dostepnych Zrodet,
organizacje i koordynacje wsparcia ogniowego;
koordynacje potrzeb zabezpieczenia logistycznego;
przegotowywanie przesytanie meldunkoéw do przetozonego;
dowodzenie wojskami i sterowanie Srodkami razenia w toku dziatan;
nadzor nad realizacjg zadan;

planowanie kolejnych dziatan operacyjnych.

2.5.2 Zapasowe stanowisko dowodzenia (ZSD)

Organizowane sg w celu zapewnienia ciggtosci i trwatoSci dowodzenia wojskami
oraz przejecia dowodzenia w wypadku obezwiadnienia SD. ZSD nie ujawniajg swojej
dziatalnosci, gdy dowodzenie odbywa sie z SD. Zajmujg sie gidbwnie monitorowaniem
rozwoju sytuacji, pozyskiwaniem dokumentow dowodzenia opracowanych na SD.
Struktura organizacyjna ZSD powinna bycC taka, aby zapewnic¢ realizacje powyzszych
zadan. O wielkosSci obsady operacyjnej decyduje dowddca danego szczebla

dowodzenia.

2.5.3 Tytlowe stanowisko dowodzenia ( TSD)
Organizowane sga w celu zapewnienia realizacji funkcji dowodzenia w obszarze
tylowym oraz sytuacji, gdy nie organizuje sie ZSD, podtrzymania zasadniczych

funkcji dowodzenia w ograniczonym czasie w wypadku obezwiadnienia SD. Zajmujg
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sie gtdwnie koordynacjg wsparcia personalnego i zabezpieczenia logistycznego,
monitorowaniem rozwoju sytuacji w obszarze sit gtdbwnych, pozyskiwaniem
dokumentow dowodzenia opracowanych na SD oraz realizacjg planu dziatania

w obszarze tytowym.

2.5.4 Wysuniete stanowisko dowodzenia (WSD)

Rozwija sie okresowo, stosownie do potrzeb w celu zapewnienia dowddcy
bezposredniego wgladu w sytuacje i skrocenia czasu reakcji w relacjach dowodzenia
podlegtymi wojskami w decydujgcych fazach operacji. Obsada operacyjna tych
stanowisk wydzielana jest z SD w zaleznosci od potrzeb dowodzenia i decyzji
dowaodcy.

Powinny one zapewnic:
nadzor nad prowadzonymi dziataniami bojowymi;
nadzor i koordynacje manewru wsparcia oghiowego;
koordynacje wsparcia powietrznego i obrony przeciwlotniczej;
przekazywanie potrzeb zabezpieczenia logistycznego do SD;
mozliwos$¢ szybkiej zmiany rejonu rozmieszczenia stanowisk;
ciagta tacznosc z podlegtymi wojskami, gtobwnym, zapasowym i tytowym SD

oraz z przetozonym i sgsiadami.

2.5.5 Punkt dowddczo-obserwacyjny (PDO)
Organizuje sie w zaleznosci od potrzeb, na szczeblu brygada, putk, batalion
w celu zapewnienia dowoddcy bezposredniego wgladu w sytuacje oraz skrocenia

czasu reakcji w relacjach dowodzenia podlegtymi pododdziatami.

2.5.6 Powietrzny punkt dowodzenia (PPD)

Stanowig element skiadowy SD | wykorzystywane sga do zapewnienia
dowodzenia w czasie: przemieszczania sie dowddcy, przegrupowania zwigzkow
operacyjnych i taktycznych, wyprowadzania wojsk z rejondw zmasowanych uderzen

przeciwnika.
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2.6 Charakterystyka operatorow telekomunikacyjnych
0 szczegOlnym znaczeniu

Tak jak zostalo to przedstawione wczesSniej system obronny Rzeczypospolitej
Polskiej oparty jest miedzy innymi o system dowodzenia sitami zbrojnymi. System
dowodzenia sitami zbrojnymi to zbiér wielu elementéw niezbednych do prawidtowego
dowodzenia, jednym z istotnych elementow zgodnie z tematem pracy autora jest
stacjonarna sie¢ teleinformatyczna sit zbrojnych Rzeczypospolitej Polskiej.
Organizacja  sieci teleinformatycznej w czasie pokoju, Kkryzysu i zagrozenia
militarnego panstwa regulowana jest wieloma aktami prawnymi (Zbiér dokumentéw
formalno - prawnych - zal 2) w postaci ustaw, rozporzgdzen oraz wytycznych
wiasciwych sobie ministrow. Zgodnie z rozporzgadzenie Rady Ministréw (Dz. U. 2007 r.
Nr 214, poz. 1571) zostat opracowany wykaz przedsiebiorcow o szczegdlnym
znaczeniu gospodarczo-obronnym podporzagdkowanych organom organizujgcym
i nadzorujgcym wykonywanie zadan na rzecz obronno$ci panstwa przez ministra
wilasciwego do spraw tgcznosci.

Wojskowy System Telekomunikacyjny jest to zespdt weztow tgcznosci, weziow
telekomunikacyjnych, stacji i samodzielnych urzadzen ftacznosci i informatyki
potgczonych ze sobga w ScisSle okreSlony sposOb torami transmisyjnymi wraz
z urzadzeniami zwielokratniajgcymi, komutacyjnymi, koncowymi, wzmacniakowymi,
regenerujacymi, tgcznosci specjalnej, sprzetem specjalistycznym i pomocniczym oraz
calg infrastrukturg zabezpieczenia logistycznego i bojowego, wspotpracujacy ze sobg
wedtug wczesniej opracowanych i przyjetych zasad oraz procedur.

System f{gcznosci resortu Obrony Narodowej zorganizowany jest zgodnie
z potrzebami systemu dowodzenia i wspétdziatania. Giéwnym i zasadniczym
zadaniem systemu jest zapewnienie przekazywania informacji w relacjach
dowodzenia i wspétdziatania. Na szczeblu strategicznym tgcznos¢ organizowana jest
w catosci w oparciu o system stacjonarny. Dotyczy to zaréwno czesSci transmisyjnej
jak i weztébw 1tacznosci obstugujacych stanowiska dowodzenia na poziomie
strategicznym.

Na podstawie przeprowadzonych badan, wykorzystujac do tego celu metody
teoretyczne takie jak: analize, synteze, poréwnanie, uogolnienie, abstrahowanie
I wnioskowanie, wyselekcjonowano oraz opisano dwoch kluczowych operatorow

wspoOlpracujgcych z Ministerstwem Obrony Narodowej. Cze$¢ transmisyjng systemu
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lacznosci resortu tworzg eksploatowane trakty cyfrowe dzierzawione od TP S.A,
EXATEL oraz innych operatorow. W okresie osiggania WSGB oraz na czas wojny
system fgcznosci wzmacniany jest wydzielanym potencjatem z zasobow TP S.A,,
EXATEL i innych operatorow. Wezly tagcznosci obstugujace stanowiska dowodzenia
wyzszych szczebli sg zawczasu przygotowanymi obiektami telekomunikacyjnymi,
uzupetnianymi w urzadzenia koncowe. Srodki mobilne (Wykaz sprzetu mobilnego -
zat. 5) sa Srodkami rezerwujgcymi niektore elementy stacjonarnego systemu
lacznosci. W razie potrzeby tworzg odrebne relacje dalekosiezne Iub obejscia
uszkodzonej w duzej skali sieci stacjonarnej na szczeblu strategicznym.

Za pomoca Srodkbw mobilnych rozwijane moga byC odrebne sieci
w wybranym rejonie kraju, np. na obszarze o stabo rozwinietej infrastrukturze
telekomunikacyjnej. Srodki weztowe stuzyé moga do doraznego rozwijania polowych
weztow tgcznosci stanowisk dowodzenia w operacyjnie uzasadnionych sytuacjach
lub do dokompletowywania wezibw stacjonarnych po wystgpieniu strat
spowodowanych oddziatywaniem przeciwnika lub klesk zywiotowych. Na terenie
kraju rozmieszczenie wojskowych weztéw tgcznosci jest nierbwnomierne. Dlatego tez
przy planowaniu systemu tgcznosci na potrzeby obronnosci panstwa brane sg pod
uwage rowniez wezly telekomunikacyjne operatoréw publicznych.

Zasadniczym zadaniem Wojskowego Systemu Telekomunikacyjnego jest
zapewnienie terminowej, wiernej i skrytej tacznosci dla potrzeb dowodzenia wojskami
I sterowania Srodkami razenia, wspotdziatania i powiadamiania (ostrzegania). Jest
niezwykle ztozong strukturg organizacyjng, znajdujgcg sie aktualnie w fazie
intensywnej rekonfiguracji, funkcjonujgca na zasadach okre$lonych
w Rozporzadzeniu Ministra Obrony Narodowe] z dn. 12.10.2005 r. w sprawie
szczegob6towych warunkow wykonywania dziatalnosci telekomunikacyjnej (Dz. U. Nr
207 z 2005 r. poz. 1736). Od poczatku 2006 r. trwajg intensywne prace zmierzajgce
do wdrozenia nowej struktury  organizacyjnej Wojskowego Systemu
Telekomunikacyjnego, umozliwiajgcej sprawne i dynamiczne zarzadzanie
posiadanym potencjalem telekomunikacyjnym w czasie rzeczywistym z jednego
powotanego w tym celu o$rodka t. Centrum Zarzadzania Systemami
Teleinformatycznymi resortu obrony narodowe,;.

Aby wskazac jakie wyzwania stojg przed powotang instytucjg konieczne staje sie

scharakteryzowanie pojecia zarzgadzania.
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Terminy ,zarzadzanie” i ,zarzadzanie sieciami’ obejmujg zagadnienia zwigzane
z eksploatacjg, administrowaniem, utrzymaniem iuruchamianiem (ang. Operations,
Administration,, Maintenance, and Provisioning) sieci telekomunikacyjnych
| teleinformatycznych.

Opracowywane przez ITU-T (ang. International Telecommunication Union-
Telecommunication Standardization Sector) zalecenia dotyczgce zarzgdzania
systemami otwartymi zawierajg miedzy innymi architekture sieci zarzgadzania
telekomunikacjag TMN (ang. Telecommunications Management Network), Styki
miedzy skitadnikami tej architektury oraz wustugi i funkcje zarzadzania siecig
telekomunikacyjnag.

W zaleceniach tych wyodrebniono piec funkcjonalnych obszarow zarzadzania:
. zarzgdzanie uszkodzeniami (ang. Fault Management)]
Polega ono na wykrywaniu, izolowaniu | naprawie nieprawidiowo

funkcjonujgcych (uszkodzonych) zasobéw;

. zarzgdzanie konfiguracjg (ang. Configuration Management)]
Polega ono na identyfikowaniu (definiowaniu) zarzgdzanych zasobdéw iich
wzajemnych powigzan oraz sterowaniu tymi zasobami (eksploatacja);

. zarzgdzanie rozliczeniami (ang. Accounting Management)]
Polega ono na okre$laniu kosztow korzystania z zasobOw na podstawie
ustalonych taryf;

. zarzgdzanie wydajnosciag (ang. Performance Management)]
Polega ono na przeprowadzaniu oceny funkcjonowania zasobow z punktu
widzenia efektywnosci ich wykorzystania;

. zarzgdzanie bezpieczenstwem (ang. Security Management).
Polega ono na zapewnianiu ochrony zarzadzanych zasobow i danych.
Do zadan zarzgdzania bezpieczenstwem nalezy takze prowadzenie dziennikéw
bezpieczenstwa (ang. Security Logs), w ktorych przechowywane sg meldunki

i informacje dotyczgce bezpieczenstwa zasobow | danych.

Ponizej zostata przedstawiona charakterystyka dwaoch operatorow
telekomunikacyjnych, ktérych udziat w tworzeniu sieci teleinformatycznej w sitach

zbrojnych na potrzeby budowania systemu dowodzenia ma kluczowe znaczenie.
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2.6.1 Telekomunikacja Polska S.A.

Telekomunikacja Polska S.A. obecnie jest najwiekszym operatorem krajowym.
Obecnie znajduje sie w rekach obcego kapitatu, jednak w dalszym ciggu sprzedaje
ustugi oraz Scisle wspotpracuje z Ministerstwem Obrony Narodowej na rzecz
obronnosSci kraju. Posiada bardzo rozlegtg sieC teleinformatyczng w relacjach
krajowych i miedzynarodowych. Obszar Polski jest pokryty szkieletowg siecig tgczy
telekomunikacyjnych oraz regionalnymi sieciami tgczy telekomunikacyjnych. tacza te
sag wilasnoscia resortu ON lub tez sa dzierzawione od przedsiebiorcéw
telekomunikacyjnych. tgcza wiasne resortu ON sg administrowane przez wojskowe
wezly fgcznosci.

Sie¢ tgczy telekomunikacyjnych w obszarze odpowiedzialnosci wojskowych
weztow tgcznosci realizowana jest na bazie wiasnych i dzierzawionych zasobéw sieci
teletechnicznych  MON i przedsiebiorcow telekomunikacyjnych, oraz urzadzen
stacjonarnych, radiowych i radioliniowych systemu teletransmisyjnego.

System teletransmisyjny stanowi istotny skladnik Wojskowego Systemu
Telekomunikacyjnego, ktory obejmuje zesp6t  wyspecjalizowanych linii
telekomunikacyjnych i urzadzen teletransmisyjnych rozwinietych na danym obszarze.
W systemie teletransmisyjnym zawarty jest potencjat typowych kanatow
telekomunikacyjnych, rozdysponowany do eksploatacji w ramach poszczegdlnych

wyspecjalizowanych sieci ustugowych.
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Rys. 2.13 Ogodlnopolska siecC teleinformatyczna firmy TP SA.

Zzrodto: Materiat reklamowe firmy
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Rys. 2.14 Sie¢ potaczen cyfrowych stacjonarnego systemu tgcznosci sit zbrojnych

dzierzawionych od firmy TP SA.

rodto: Strategia informatyzacji Sit Zbrojnych RP

2.6.2 EXATEL S.A.

EXATEL SA jest jednym 2z najwiekszych operatoréw telekomunikacyjnych
w Polsce. Oferuje swoim Klientom kompleksowe rozwigzania i ustugi
teleinformatyczne - glosowe, internetowe, transmisji danych, a takze hosting

| kolokacje. Ponad 15-letnie dosSwiadczenie firmy na rynku, szerokie kompetencije
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oraz rozwinieta infrastruktura techniczna w postaci howoczesnej sieci Swiattowodow
0 dtugosci ponad 19 tysiecy kilometrow gwarantuja najwyzszg jakos¢ sSwiadczonych
ustug oraz bezpieczenstwo biznesu. EXATEL SA powstat z potgczenia dwoch
polskich operatoréw telekomunikacyjnych (2004 r.) o ponad 10-letniej tradycji:
Tel-Energo i Telbanku, specjalizujgcych sie w obstudze wymagajgcych
1 strategicznych branz, w tym operatorskiej, bankowo-finansowej i energetycznej.
Osiagniety efekt synergii umozliwit poszerzenie oferty spoétki, zwiekszenie potencjatu
technologicznego oraz petniejsze wykorzystanie wiedzy i umiejetnosci pracownikow.
Dzis EXATEL to powazny, dosSwiadczony oraz godny zaufania partner biznesowy.
Gwarantuje najwyzszg jakos$¢ polaczen, profesjonalng obstuge i dostep do
szerokiego wachlarza ustug teleinformatycznych. Nowoczesna sie€ teletransmisyjna
Exatel powstata w wyniku potgczenia infrastruktury telekomunikacyjnej Tel-Energo
i Telbanku. Jest druga co do wielkosci platformg telekomunikacyjng w Polsce,

gwarantujacg najwyzszy poziom jakosci i bezpieczenstwa oferowanych ustug.
Ogolnopolska sie€ teleinformatyczna wyrdznia sie:

e dlugoscig ponad 19.000 km obejmujgcag okoto 400 miast i miejscowosci;

* pokryciem wszystkich obszaréw biznesowych w Polsce;

* przepustowoscia sieci szkieletowej siegajaca do 320 Gbit/s;

* potaczeniem z sieciami internetowymi najwiekszych operatoréw polskich
i zagranicznych, umozliwiajgcym najszybszy dostep do wszystkich zasobow
globalnej sieci Internet;

* punktami styku z operatorami na granicach Polski zachodniej, potudniowe;j

i wschodniej, umozliwiajgcymi tranzyt i terminowanie ruchu przechodzacego

przez centralng Euro.

Sie€ teletransmisyjng Exatel S.A. charakteryzuje niezawodnos¢, elastycznosc
I mozliwosSC zaspokojenia nawet najbardziej wyspecjalizowanych wymagan Klientow.
Exatel S.A. stale rozbudowuje swojg sie¢ szkieletowg i sieci miejskie w oparciu
0 sprzet i oprogramowanie renomowanych producentow krajowych i zagranicznych.
Wykorzystujemy najnowoczesniejsze rozwigzania dostepowe oraz rozwigzania

z zakresu transmisji danych i gtosu.
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Rys. 2.16 Sie¢ potaczen cyfrowych stacjonarnego systemu tgcznosci sit zbrojnych

dzierzawionych od firmy EXATEL S.A.
zrodto: Strategia informatyzacji Sit Zbrojnych RP

EXATEL oferuje tgcza cyfrowe o ponizszych przepustowosciach oraz wielokrotnosci.

Wykaz tgczy EXATEL Tabela 2.4

Przepustowos¢ Interfejs Charakterystyka techniczna
2 Mbit/s 2 Mbit/s, G703 120 lub 75 Ohm elektryczny
34 Mbit/s 34 Mbit/s, G703 75 Ohm elektryczny lub optyczny w
STM-1
155 Mbit/s 155 Mbit/s, G703 75 Ohm elektryczny
155 Mbit/s, G957 jednomodowy optyczny
622 Mbit/s 622 Mbit/s, G957 jednomodowy optyczny

Ustuga dzierzawy taczy jest dostepna w ogoélnopolskiej sieci Swiattowodowe]
o dlugosci ponad 11 000 kilometréw. Ogdlnokrajowy zasieg sieci umozliwia
dostarczanie wustugi poprzez wezly dostepowe znajdujgce sie we wszystkich

wiekszych miastach w Polsce.
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Wysokg jakoSC oraz niezawodnoSC transmisji gwarantuje w petni redundantna
i nowoczesna sieC szkieletowa zbudowana w strukturze pierscieniowej
z zastosowaniem cyfrowej hierarchii synchronicznej SDH. W przypadku awarii drogi
podstawowej funkcje sieciowe zapewniajg przesytanie danych drogami zastepczymi
eliminujgc przerwy w komunikaciji.

Szkielet sieci jest oparty na systemie DWDM, umozliwiajgcym uzyskanie

przeptywnosci do 320 Gbit/s.

2.7 Synteza wynikow badan
Po przeprowadzeniu analizy oraz syntezy badanych dokumentéw oraz aktow
prawnych préba odpowiedzi na dwa zasadnicze problemy badawcze Scisle zwigzane
z tym rozdzialem, czyli jakie wymagania i potrzeby w zakresie ustug
teleinformatycznych generuje system dowodzenia Sitami Zbrojnymi
Rzeczypospolitej Polskiej w czasie pokoju, kryzysu i zagrozenia militarnego
panstwa oraz Jaka Jest rola stacjonarnej sieci teleinformatycznej w realizacji
zadan facznos¢ w toku dowodzenia  Sitami Zbrojnymi Rzeczypospolitej
Polskiej, jest bardzo ztozona, jednak w trakcie dysertacji literatury przedmiotu oraz
badan sondazowych ws$réd kadry zawodowej oraz pracownikéw wojska
Departamentu Informatyki i Telekomunikacji, Centrum Zarzgadzania Systemami
Teleinformatycznymi oraz Centralnego Wezta tacznosci, w celu zapewnienia
skutecznej realizacji procesu dowodzenia w czasie pokoju, kryzysu oraz zagrozenia
militarnego panstwa z punktu widzenia uzytkownikéw systemu teleinformatycznego,
niezbedna jest realizacja nastepujgcych wymagan i potrzeb na ustugi
telekomunikacyjne:
* telefonia;
* transmisja faksow;
» telekonferencja dla wybranych grup uzytkownikow;
* transmisja danych miedzy uzytkownikami;
* wyszukiwanie informacji, w tym:
o dostep do centralnych baz danych,
o dostep do lokalnych baz danych,
o dostep do réznych zasobow danych z wykorzystaniem Internetu.

* multimedia (w tym np. wideokonferencja).
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 inne (w tym np. szeroka gama ustug sieci ISDN oraz ustugi zwigzane
z tzw. sieciami inteligentnymi),

Wyzej wymienione ustugi zostaly wyselekcjonowane na podstawie badan
sondazowych (Wyniki badan dotyczacych okre$lenia wymagan i potrzeby w zakresie
ustug  teleinformatycznych ktore  generuje  system  dowodzenia  sitami
zbrojnymi - zatk. 3) ktére z macierzy 2.1 przetransponowano na wykres

zamieszczony na rysunku 2.17.

19

13

1

*i»

Rys. 2.17 llosciowy uktad odpowiedzi na pytania, ktére z wymienionych ustug
teleinformatycznych uwaza Pani/Pan za potrzebne w celu zapewnienia wtasciwego

funkcjonowania systemu dowodzenia sitami zbrojnymi
zrodto: opracowanie wiasne na podstawie zebranych wynikéw

Powyzsze wymagania i potrzeby realizowane beda w oparciu 0 nastepujace sieci
teleinformatyczne o zasiegu lokalnym oraz globalnym:
. sie¢ ZASTRZEZONA MIL-LAN ,w ktérej osadzone beda Zintegrowane
Systemy Dowodzenia SZAFRAN, DUNAJ, LEBA;
 sie¢ NATO SECRET PL_NOAN, MCCIS, ICC;
. sie¢ TAJNA SEC-LAN ( po wdrozeniu do SZ RP);

. sie¢ JAWNA Internet.
Autor na podstawie wynikbw przeprowadzonych badan  stwierdzit,

ze organizacja stacjonarnej sieci teleinformatycznej jest priorytetowym elementem
prawidtowego funkcjonowania catego systemu dowodzenia sitami zbrojnymi i dlatego
sie¢ teleinformatyczna powinna sprosta¢ odpowiednim zadaniom, czyli do roli

stacjonarnej sieci teleinformatycznej autor zalicza nastepujgce elementy sktadowe:
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. zapewnienie swobodnego wielokierunkowego przeptywu informacji pomiedzy
wszystkimi elementami systemu dowodzenia;

. zapewnienie przeptywu informacji wewnatrz poszczegolnych elementéw
systemu dowodzenia;

. posiadanie w swojej strukturze interfejsow do wspoétpracy z publicznymi
stacjonarnymi i ruchomymi (mobilnymi) operatorami telekomunikacyjnymi -
umozliwienie uzycia publicznych systemoéw teleinformatycznych dla potrzeb
systemu wojskowego;

. zapewnienie warstwy transportowej dla systemow teleinformatycznych
funkcjonujacych na potrzeby procesu dowodzenia oraz wojskowych systemow
mobilnych;

. dostarczanie  narzedzi wspomagajacych  proces dowodzenia (ZSyD,
dedykowane sieci informatyczne);

. zapewnienie dostepu do wiarygodnych i aktualnych danych niezbednych
do zabezpieczenia procesu dowodzenia.

Podsystemem teleinformatycznym dziatajacym na potrzeby obronnos$ci panstwa
przyjeto sie nazywac zbiér elementow funkcjonalnych wydzielanych z zasoboéw
systemu telekomunikacyjnego panstwa, powigzanych ze sobg w sposob
umozliwiajgcy Swiadczenie ustug telekomunikacyjnych o wymaganej jakosci. SieC
teleinformatyczna, w zaleznosci od typu sytuacji kryzysowej |jej lokalizacji, moze byc¢
wydzielana z zasobow publicznych systemow teleinformatycznych, operatorow
prywatnych lub organizowana w oparciu o urzgdzenia teleinformatyczne stanowigce
wyposazenie ewidencyjne sit zbrojnych.

Z uwagi na nieokreslonosc¢ i brak obiektywnych danych dotyczgcych organizacji
systemow teleinformatycznych dla potrzeb obronnosci panstwa - wynikajgcych
z nieokre$lonego rodzaju zagrozenia oraz miejsca jego wystgpienia - nie jest
mozliwe okres$lenie ich docelowej struktury techniczno - organizacyjnej.

System teleinformatyczny powinien obejmowac obszar catego kraju. Wymaganie
to powinno by¢ realizowane etapami, poczgwszy od szczebla centralnego poprzez
posrednie szczeble kierowania do zapewnienia wojennego systemu dowodzenia
SZ RP. Konieczne jest osiggniecie stanu wyprzedzajacego gotowosS¢ systemu
teleinformatycznego w stosunku do systemu kierowania obrong panstwa i dziatania

wojsk.
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Skfad i struktura powinny odpowiadac¢ sktadowi i strukturze systemu kierowania
panstwem w czasie pokoju, kryzysu i wojny oraz strukturze dowodzenia SZ RP
w tym ujmowac rejony stanowisk dowodzenia jednostek organizacyjnych SZ RP
rozwijanych w DMP i ZMP.

Konfiguracja (rozmieszczenie) wezidbw powinna byC taka, by kazda zmiana
systemu dowodzenia nie wymagata rekonfiguracji tego systemu.

W systemie powinny wystepowaC wezly o jednolitym przeznaczeniu,
tzn. wezly koncowo-tranzytowe spetniajgce rowniez funkcje wezidbw dostepowych
dla mobilnych Srodkow tgcznosci MON. Wezly stanowisk kierowania i dowodzenia
w ZMP przeznaczone do wykorzystania w czasie wojny i w sytuacjach kryzysowych
powinny by¢ utrzymywane w peinej gotowosci do uzycia.

Na podstawie przeprowadzonych badan mozna zalozy¢ ksztalt sieci
teleinformatycznej na poziomie strategicznym. Biorgc pod uwage wymagania dla
systemu dowodzenia w czasie pokoju, kryzysu | wojny mozna zalozy¢, ze
przeptywnosc¢ sieci teleinformatycznej powinna zabezpieczy¢ przeptywnos¢ ponad
1Gbit/s, takze ze wzgledu na  mozliwosci sprzetu polowego. We wszystkich
przypadkach Regionalne Wezly tacznosci dzierzawig od operatorow publicznych
trakty o przeptywnosSci 2Mbit/s, co w zadnym wypadku nie zabezpiecza potrzeb
zwigzanych z organizacjg sieci teleinformatycznych na Stanowisku Dowodzenia
szczebla strategicznego. Kontynuujgc poprzednig mysl odnosSnie potrzeb nalezy
takze wspomnieé, ze na dzien dzisiejszy sity zbrojne nie dysponujg odpowiednimi
mediami do organizacji sieci teleinformatycznej, zarowno stacjonarnej jak i polowej.
Przedstawiona organizacja sieci teleinformatycznych na SD szczebla strategicznego
wymaga dodatkowych urzgdzen polowych takich jak: aparatownie troposferyczne,
urzadzenia  satelitarne oraz dobrze zorganizowana  stacjonarna = siec
teleinformatyczna o odpowiedniej przeptywnosci.

Realizacja powyzszych przedsiewzie¢ wynika z zakresu kompetencyjnego
Ministra Obrony Narodowej, okreslonego w ,Rozporzadzeniu Rady Ministréw
z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania

. , 19
bezpieczenstwem narodowym”

Wykaz wszystkich aktéw prawnych opisujgcy problematyke obronnosci oraz zwigzanych z tym
obszaréw dziatalnosci telekomunikacyjnej zawarto w zat. 2 do niniejszego opracowania.
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3. STRUKTURA ORGANIZACYJINO-TECHNICZNA STACJONARNEJ
SIECI TELEINFORMATYCZNEJ UZYWANEJ PRZEZ SILY
ZBROJNE

Celem badan, ktérych wyniki przedstawiono w tym rozdziale, byta proba
odpowiedzi na dwa pytania: wjakim stopniu aktualne regulacje prawne okreslajg
zasady wspotpracy operatorow telekomunikacyjnych z Sitami Zbrojnymi oraz
w Jakim stopniu zmiany organizacyjno - techniczne w obszarze stacjonarnej
sieci teleinformatycznej Sit Zbrojnych, podjete w latach 1995 - 2005, wptynety
na realizacje potrzeb dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej
w czasie pokoju, kryzysu i zagrozenia militarnego panstwa. Aby osiggnacé
powyzszy cel, autor dokonat szerokiej analizy literatury przedmiotu i aktéw prawnych
dotyczacych badanego obszaru, a takze analizy a nastepnie syntezy informacii
zebranych w wyniku przeprowadzonego sondazu diagnostycznego technikg wywiadu
z przedstawicielami, ktérzy w swoich zakresach dziatan maja zapisane zadania
zwigzane z pelnieniem obowigzkOw organizatora wojskowego systemu
teleinformatycznego, w Swietle aktualnych regulacji prawnych. Analizie poddano
takze elementy struktury organizacyjno-technicznej sieci teleinformatycznej,
uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej na terenie kraju. (Arkusz
wywiadu dotyczacy identyfikacji struktur organizacyjno - technicznych stacjonarnej

sieci teleinformatycznej uzywanej przez sity zbrojne - zat. 6)

3.1 Organy zarzadzajgce stacjonarng siecig teieinformatycznag

SZ RP - umiejscowienie, struktura i zadania

Wojskowy system teleinformatyczny podlega w szczegolnosci procesom
planowania, organizowania i realizacji przedsiewzie¢ umozliwiajacych kierowanie
panstwem w warunkach zagrozenia bezpieczenstwa panstwa i w czasie wojny lub
dowodzenie Sitami Zbrojnymi Rzeczypospolitej Polskie;.

Wymienione procesy powinny by¢ realizowane poprzez’\®:

. precyzowanie potrzeb w zakresie tgcznosci;

" Rozporzadzenie Rady Ministréw z dnia 3 sierpnia 2005 r. w sprawie przygotowania i wykorzystania
systemdw tgcznosci na potrzeby obronne panstwa, 85 Dz.U. z 2004 r. Nr 180 poz. 1855.
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. analize mozliwosci przedsiebiorcow telekomunikacyjnych i operatorow
pocztowych w zakresie ich wykorzystania na potrzeby obronne panstwa;

. planowanie wykorzystania istniejgcych systemow tgcznosci na potrzeby
obronne panstwa;

. wytypowanie 0sOb odpowiedzialnych za planowanie, wdrazanie, zarzgdzanie
| eksploatacje obronnych systemoéw tgcznosci;

. utworzenie bazy danych o przedsiebiorcach telekomunikacyjnych i operatorach
pocztowych, niezbednej do przygotowania i wykorzystania obronnych systemow
tgcznosci;

. precyzowanie standardow wyposazenia stanowisk kierowania;

. wykonywanie inwestyciji;

. wykonywanie inwestycji postulowanych.

Ponadto przez:

. opracowywanie zasad wspoOipracy sieci przedsiebiorcow telekomunikacyjnych
z resortowymi sieciami telekomunikacyjnymi;

. dostosowywanie obiektow i infrastruktury telekomunikacyjnej przedsiebiorcow
telekomunikacyjnych do wspotpracy z ruchomymi urzadzeniami
telekomunikacyjnymi zgodnie z potrzebami okreslanymi w szczegoélnosci przez
Ministra Obrony Narodowej lub ministra witasciwego do spraw wewnetrznych;

. wskazywanie potrzeb w zakresie rozbudowy infrastruktury telekomunikacyjnej
przedsiebiorcow telekomunikacyjnych w ramach inwestycji postulowanych;

. zapewnianie bezpieczenstwa systemowtgcznosci specjalnej;

. precyzowanie potrzeb w zakresie wspétdziatania operatorow pocztowych
z wojskowa pocztg potowg, z pocztg specjalng podlegtg ministrowi wtasciwemu
do spraw wewnetrznych oraz z pocztg kurierskg podlegta ministrowi
wiasciwemu do spraw zagranicznych.

Z ramienia Ministra Obrony Narodowej, za realizacje powyzszych przedsiewziec
odpowiada organizator wojskowego systemu telekomunikacyjnego.

Organizatorem wojskowego systemu telekomunikacyjnego™ jest komoérka
organizacyjna Ministerstwa Obrony Narodowej wiasciwa w zakresie normowania,

kierowania, nadzorowania i koordynowania catoksztaltu zagadnien zwigzanych

21
Rozporzadzenie Ministra Obrony Narodowej z dnia 12 pazdziernika 2005 r. w sprawie szczegoélnych

warunkéw wykonywania dziatalnosci telekomunikacyjnej, 82 pkt. 2.
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Z rozwojem, organizacjg, funkcjonowaniem oraz rozbudowg i modernizacjg
wojskowego systemu telekomunikacyjnego oraz wykorzystywaniem  sieci
telekomunikacyjnej operatorow publicznych dla potrzeb tego systemu.

Zgodnie z Zarzadzeniem Nr 40/MON Ministra Obrony Narodowej] z dnia
22 listopada 2006 r. w sprawie regulaminu organizacyjnego Ministerstwa Obrony
Narodowej powotano dwie komorki organizacyjne majgce w swoich zadaniach
uprawnienia organizatora wojskowego systemu telekomunikacyjnego.

Pierwszg jest podleglty bezposrednio Ministrowi Obrony Narodowej, Departament
Informatyki i Telekomunikacji (DIiT). Drugg Zarzad Planowania Systeméw
Dowodzenia i tacznosci P-6, bedacy integralng komoérka Sztabu Generalnego
Wojska Polskiego.

Stacjonarny Wojskowy System Telekomunikacyjny
Relacje i Zarzgdzanie

strategia i organizowanie
DIIT ZPSDit - P6 SG WP

Zarzadzanie
Centrum zarzgdzania Systemami Teleinformatycznymi SZ RP

— —  WLad™ SP
I | L G6 j A6

| cm CwT
li.....
Admnistrowanie zgodnie z uprawni®iiiami
CWt MON 1#'] Strategiczne
RWT SP SD rozwijane w

ramach WSyD
RWL

Eksploatacja *
O © O

Wezly Wezly
Teleinformatyczne SP  Teleinformatyczne MW

Rys.3.1 Schemat wzajemnych relacjii zarzagdzania w stacjonarnym systemie
telekomunikacyjnym SZ RP
Zrédto: Opracowanie wiasne
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3.1.1 Departament Informatyki i Telekomunikacji Ministerstwa Obrony

Narodowej.

W mysl regulaminu bedacego zalgcznikiem do zarzadzenia Nr 40/MON

z 22.11.2006 r™ - Departament Informatyki i Telekomunikacji planuje, nadzoruje,

koordynuje i wytycza kierunki rozwoju informatyki i telekomunikacji w resorcie oraz

petni funkcje organizatora wojskowego systemu telekomunikacyjnego. Odpowiada za
funkcjonowanie systeméw informatycznych | telekomunikacyjnych w resorcie oraz za
wspotprace systemow resortowych z systemami NATO, DE oraz administracji
publicznej. Jest komorkg wiasciwg w  zakresie okreSlania  standardow
technologicznych dla systemoéw informatycznych i telekomunikacyjnych resortu oraz
opracowywania | wdrazania aktow normatywnych, a takze dokumentow regulujacych
procesy projektowania, wdrazania, funkcjonowania, uzytkowania i utrzymania tych
systemow.

Do zakresu zadan Departamentu nalezy:

. opracowywanie strategii informatyzacji resortu i nadzor nad jej realizacja;

. wspolpraca z organami administracji publicznej w zakresie opracowania
| realizacji strategii informatyzacji panstwa;

. wytyczanie kierunkOw rozwoju systemow informatycznych. Infrastruktury
telekomunikacyjnej, szkolenia specjalistycznego specjalistow Informatyki
itgcznosci oraz wdrazanie nowych technologii w tych obszarach;

. nadzor nad funkcjonowaniem systemow informatycznych
i telekomunikacyjnych resortu oraz kierowanie dziatalnoscig administratorow
systemoéw informatycznych w Urzedzie Ministra;

. opracowywanie jednolitej architektury organizacyjno-technicznej systemoéow
informatycznych i telekomunikacyjnych w resorcie, w tym okreslanie norm oraz
standardow technologicznych dla tych systemow oraz opracowywanie wiasnych
lub uzgadnianie otrzymanych wymagan taktyczno-technicznych dla sprzetu
I oprogramowania;

. wytyczanie kierunkow rozwoju technologii informatycznych
w Zautomatyzowanych Systemach Dowodzenia (ZSyD) i Kierowania Srodkami

Walki (KSW) oraz nadzér i koordynacja nad ich wdrazaniem;

* Zarzadzenie Nr 40/MON Ministra Obrony Narodowe] z dnia 22 listopada 2006 r. w sprawie
regulaminu organizacyjnego Ministerstwa Obrony Narodowej, Dziennik Urzedowy Ministra Obrony
Narodowej z 2006 r. Nr 21 Poz. 269, 270, 823 ust.1.
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. petnienie funkcji organizatora wojskowego systemu telekomunikacyjnego oraz
opracowywanie koncepcji jego rozwoju, W tym systemOw ochrony
kryptograficznej, bezpieczenstwa tgcznosci i informatyki, a takze koordynowanie
oraz inicjowanie prac naukowo-badawczych i rozwojowo-wdrozeniowych w tym
zakresie,

. koordynowanie i nadzorowanie dziatalnosci podporzadkowanych jednostek
organizacyjnych oraz organéw wykonawczych informatyki i telekomunikacji
w resorcie, w tym zabezpieczajgcych Ministerstwo;

. planowanie i koordynowanie  wspoOtpracy zagranicznej w  zakresie
odpowiedzialnosci Departamentu;

. inicjowanie, koordynowanie i nadzorowanie przedsiewzie¢ zwiazanych
z projektowaniem, budowa, wdrazaniem i eksploatacjga systemow
informatycznych oraz technik symulacyjnych;

. realizowanie przedsiewzie¢ zwigzanych z osigganiem interoperacyjnosci
technicznej i technologicznej w ukladzie narodowym, sojuszniczym
I koalicyjnym w zakresie automatyzacji dowodzenia oraz systemow tgcznosci
I informatyki.

Departamentowi Informatyki i Telekomunikacji podlegaja bezposrednio Centrum
Zarzadzania Systemami Teleinformatycznymi (CZST), Centralny Wezet tacznosci
MON (CWL MON) i osiem regionalnych weztéw 1tgcznosci (RWL), Centrum
Informatyki i £gcznosci Obrony Narodowej (CliLON), trzy Zespotlty Wdrozeniowe
(Warszawa, Bydgoszcz, Wroctaw) Wojskowe Biuro Bezpieczenstwa tgcznosci
I Informatyki, Wojskowe Biuro Zarzgdzania Czestotliwosciami (WBZC).

Posrednio Departament ma rowniez wplyw na dzialanie centrow
teleinformatycznych poszczegolnych sit zbrojnych: Wojska Ladowe - Centrum
Wsparcia Mobilnych Systemow Teleinformatycznych Wojsk Ladowych, ktéremu sg
przyporzadkowane - nowo powstajgce - Zespoly Wsparcia Teleinformatycznego
Dywizji i Brygad, Centrum Wsparcia Teleinformatycznego Sit Powietrznych oraz

Centrum Wsparcia Teleinformatycznego Marynarki Wojennej.

68



Minister Obrony Narodowej
Dyrektor Generalny MON

Dyrektor Departamentu (DIiT)

Wojskowe Biuro

Oddziat Systemow Bezpieczefistwa Systeméw
Informatycznych tacznosci i Informatyki
Oddziat Systemow Wojskowe Biuro Zarzgdzania
Telekomunikacyjnych Czesotliwosciami
_ ) _ Centrum Zarzadzania
w Oddziat Systemow Radiowych Systemami

Teleinformatycznymi

LLT Oddziat ZSyD 1 KSW Centralny Wezet tgcznosci

LU Oddziat Analiz i Rozwoju

Nowych Technologii
» Zespoty Wdrozeniowe (3)

Oddziat Wsparcia
Uzytkownika

Oddziat Przygotowania
Specialistycznego

Oddziat Serwerdéw i Baz Rejonowe Wezly Lacznosci (8)
Danych

Oddziat Gestorstwa

Rys.3.2 Struktura organizacyjna Departamentu Informatyki i Telekomunikacji
Zrodto: Opracowanie wiasne.

Najwazniejsze projekty w obszarze teleinformatyki i telekomunikacji Sit Zbrojnych

RP zainicjowane przez DIiT to:
. modernizacja sieci MIL-WAN;

rekonfiguracja sieci INTER-MON;

wdrozenie systemu elektronicznego obiegu dokumentéw;

wdrozenie podpisu elektronicznego w MON;

wdrozenie telefonii IP i VTC funkcjonujgcej w sieci MIL-WAN;

budowa bramy miedzysystemowej;

wdrozenie systemu informatycznego wsparcia eksploatacji samolotow F-16;
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. wdrozenie systemu tgcznosci zabezpieczajgcego funkcjonowanie attachatow
wojskowych;

. budowa resortowego portalu informacyjnego;

. budowa resortowego centrum backupow.

W szczegoOtowym zakresie gtownymi realizatorami zadan jakie natozyt na DiiT
Minister Obrony Narodowej sg wewnetrzne komorki specjalistyczne departamentu -
zorganizowane w formie oddzialdbw. tacznie w departamencie Informatyki
| Telekomunikacji funkcjonuje 9 takich struktur organizacyjnych.

Oddziat systemow informatycznych jest komoérka wiasciwg w zakresie systemow
informatycznych resortu obrony narodowej.

Do zakresu zadan oddziatu nalezy:

. okreslanie norm, standardow programowych i technologicznych dla systemow
informatycznych w resorcie obrony narodowej;

. planowanie, inicjowanie, koordynowanie i nadzor nad przedsiewzieciami
zwigzanymi z projektowaniem oraz wdrazaniem systeméw informatycznych;

. udziat w pracach organizacji NATO i UE w zakresie systemow informatycznych;

. nadzor nad eksploatacjg i rozwojem systemow informatycznych w resorcie
obrony narodowej;

. opracowywanie dokumentow normatywnych w zakresie zasad organizowania,
projektowania, wdrazania i eksploatacji systemow informatycznych oraz polityki
bezpieczenstwa informacyjnego;

. analizowanie struktur systeméw obiegu informacji w resorcie obrony narodowej
pod katem mozliwosci ich optymalizacji i informacii;

. analizowanie i opiniowanie potrzeb z zakresu systemoOw informatycznych
zgtaszanych przez uzytkownikow instytucjonalnych oraz Indywidualnych;

. wytyczanie kierunkéw prowadzenia prac naukowo-badawczych w obszarze
systemow informatycznych;

. udziat w tworzeniu polityki bezpieczenstwa informacyjnego resortu obrony
narodowej w zakresie systemow Informatycznych.

Oddziat systemoéw telekomunikacyjnych jest komérka wiasciwg w zakresie
realizacji funkcji organizatora wojskowego systemu telekomunikacyjnego oraz
wytyczania kierunkow rozwoju systemoéw telekomunikacyjnych w resorcie obrony

narodowej.
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Do zadan oddziatu nalezy:

. wspotpraca z krajowym operatorem telekomunikacyjnym oraz agencjami NATO
i DE w zakresie rozbudowy, modernizacji oraz zarzgdzania systemami
telekomunikacyjnymi;

. opracowywania planéw modernizacji systeméw telekomunikacyjnych i sieci
telekomunikacyjnych resortu obrony narodowej;

. nadzér nad funkcjonowaniem systemoéw telekomunikacyjnych w resorcie obrony
narodowej, a w szczegolnosci w urzedzie Ministra;

. nadzér nad rozwojem i funkcjonowaniem systemow komutacyjnych
I teletransmisyjnych oraz sieci teleinformatycznych resortu obrony narodowej,
a takze zapewnienie bezpieczenstwa sieci i przesytanych informacji;

. planowanie | nadzorowanie rozbudowy sieci teleinformatycznych
w Ministerstwie;

. organizacja zarzadzania systemami i sieciami telekomunikacyjnymi resortu
obrony narodowej;

. realizowanie zadan organizatora wojskowego systemu telekomunikacyjnego
w zakresie dzierzawy tgczy teletransmisyjnych oraz planowania i nadzoru
inwestycji w zakresie rozbudowy [ modernizacji infrastruktury
telekomunikacyjnej;

. opiniowanie planéw rozwoju i modernizacji krajowej sieci telekomunikacyjnej
oraz pocztowej pod katem spetnienia wymogow obronnos$ci panstwa.

Oddziat ZSyD i KSW jest komorka wiasciwa w zakresie wytyczania kierunkow

rozwoju, wdrazania i funkcjonowania zautomatyzowanych systeméw dowodzenia

i kierowania $rodkami walki (ZSyD i KSW) w resorcie obrony narodowe;j.

Do zadanh oddziatu m.in. nalezy:

. okredlanie kierunkéw rozwoju oraz integracji ZSyD i KSW, w tym wynikajacych
z koncepcji osiggania sieciocentrycznosci przez Sity Zbrojne (SZ RP);

. ustalanie norm i standardow technicznych oraz technologicznych dla ZSyD
i KSW a takze nadzér i koordynacja dziatan zwigzanych z ich wdrazaniem;

. okresSlenie modeli oraz procedur NATO wymagajacych implementacji

w narodowych ZSyD i KSW w celu zapewnienia ich interoperacyjnosci

z systemami NATO,;
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. inicjowanie, planowanie i  koordynowanie  przedsiewzie¢ zwigzanych
z projektowaniem i wdrazaniem ZSyD i KSW w SZ RP, w tym wspo6tudziat
w zarzgdzaniu projektami;

. wspoétpraca z panstwami czitonkowskimi i organizacjami NATO w zakresie
wymiany do$wiadczen zwigzanych z budowa, wdrazaniem i eksploatacja ZSyD
i KSW;

. wspolpraca z  komoérkami  organizacyjnymi  Ministerstwa, jednostkami
organizacyjnymi resortu obrony narodowej oraz firmami komercyjnymi
w zakresie wymagan systemowych itechnicznych na ZSyD i KSW.

Oddziat analiz i rozwoju nowych technologii jest komorkg wiasciwg w zakresie
prowadzenia wszechstronnych analiz technologii informatycznych
I telekomunikacyjnych pod katem ich wykorzystania na potrzeb resortu obrony
narodowe,.

Do zadan oddziatlu m.in. nalezy:

. analiza zapotrzebowania resortu obrony narodowej na ustugi informatyczne
I telekomunikacyjne;

. analiza  kierunkbw i trendéw rozwoju technologii informatycznych
i telekomunikacyjnych, a takze jej wykorzystania przez inne panstwa;

. analiza metodologii projektowania systeméw oraz zarzadzania projektami
informatycznymi i telekomunikacyjnymi;

. analiza mozliwosci wykorzystania nowych technologii informatycznych
[ telekomunikacyjnych  do budowy systemow informatycznych,
telekomunikacyjnych oraz ZSD i KSW;

. opracowywanie ekspertyz i prowadzanie skutkéw realizowalno$ci systemow
informatycznych, telekomunikacyjnych oraz ZSyD i KSW;

. przygotowywanie propozycji zasadniczych kierunkow prac badawczo-
rozwojowych teleinformatyki i telekomunikacji prowadzonych w resorcie obrony
narodowej oraz nadzor nad ich realizacjg;

. opracowywanie wykazu obowigzujgcych w resorcie obrony narodowej
standardéw  technologii teleinformatycznej oraz nadzor  nad ich
przestrzeganiem;

. opracowywanie plandéw rozwoju i modernizacji systeméw informatycznych,

telekomunikacyjnych oraz ZSyD i KSW;
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. opiniowanie i uzgadnianie planéw rozwoju i modernizacji SZ RP w zakresie
lezgcym w kompetencji Departamentu;

. wspotudziat w opracowywaniu analiz i ekspertyz w zakresie realizacji
programow o wymiarze narodowym;

. prowadzenie ewidencji oprogramowania zrodtowego i dokumentacji systemow
teleinformatycznych resortu obrony narodowe] oraz rejestru wszystkich
systemow teleinformatycznych resortu ON.

Oddziatl systeméw radiowych jest komorka wiasciwg w zakresie planowania,
wdrazania funkcjonowania i rozwoju systemow radiowych w resorcie obrony
narodowej.

Do zadan oddziatu m.in. nalezy:

. opracowanie planéw modernizacji | rozwoju systeméw radiowych resortu obrony
narodowej;

. inicjowanie, koordynowanie oraz udziat w planowaniu i realizowaniu
przedsiewzie¢ zwigzanych z osigganiem Interoperatywnosci systemow
radiowych resortu obrony narodowej z systemami NATO i UE, a takze
administracji publicznej;

. organizacja i wykorzystanie systemow satelitarnych;

. organizacja radiowych systemoéw KF i UKF;

. wdrazanie i koordynowanie wykorzystania bezprzewodowych technologii
w sieciach teleinformatycznych resortu obrony narodowej;

. formutlowanie wymagan na prace-rozwojowe, oraz organizowanie i nadzor
funkcjonowania radiowych systemoéw tgcznosci;

. udziat w pracach zespotow ekspertow powotywanych w ramach przetargéw
dotyczgcych wyboru nowych typéw srodkéw tgcznosci;

. koordynowanie, nadzorowanie wdrazania i eksploatacji sieci radiowych
w resorcie obrony narodowe;.

Oddzial serwerdw i baz danych jest komodrkg wiasciwg w zakresie okreS$lania
zasad budowy i utrzymania baz danych oraz administrowania infrastrukturg
programowo-sprzetowag resortowych serweréw baz danych.

Do zadan oddziatu m.in. nalezy:

. administrowanie platformag sprzetowag serweréw baz danych eksploatowanych

w urzedzie Ministra,
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. administrowanie platformg programowa (systemowag oraz systemami baz
danych) eksploatowang w urzedzie Ministra;

. nadzor nad administrowaniem platformg programowo - sprzetowa serwerow
baz danych resortu obrony narodowej eksploatowang poza urzedem Ministra;

. realizacja zadan w obszarze polityki bezpieczenstwa informacyjnego
w zakresie: praw dostepu uzytkownikéw do baz danych, archiwizacji oraz kopii
bezpieczenstwa danych i niezawodnos$ci serweréw;

. wspoltpraca z komérkami  wewnetrznymi  Departamentu w  zakresie
standaryzaciji, rozwoju i zarzgdzania systemami opartymi na bazach danych;

. opracowywanie planow awaryjnych odzyskiwania danych w sytuacjach
kryzysowych;

. wspotpraca z komdérkami wewnetrznymi Departamentu w zakresie zapewnienia
uzytkownikom dostepu do baz danych oraz prowadzenia niezbednych szkolen.

Oddziat przygotowania specjalistycznego jest komoérka wiasciwg w zakresie
planowania, ksztattowania i koordynowania procesu szkolenia oraz doskonalgcego
szkolenia specjalistycznego specjalistow informatyki i telekomunikacji, realizacji
wspolpracy zagranicznej Departamentu, planowania dziatalnosci biezgce;j

Departamentu oraz realizacji zadan gestora korpusu osobowego tgcznosci

I informatyki.

Do zadan oddziatu m.in. nalezy:

. opracowywanie we wspoOtpracy z komorkami wewnetrznymi Departamentu
zasadniczych kierunkéw i wymagan szkolenia specjalistycznego specjalistow
informatyki i telekomunikacji;

. planowanie, koordynowanie i okresSlanie w uzgodnieniu z komorkami
wewnetrznymi Departamentu i innymi komodrkami organizacyjnymi MON
potrzeb, w zakresie doskonalgcego szkolenia specjalistycznego;

. opiniowanie zatozeh do programéw szkoleni realizowanych w resortowych
uczelniach lub centrach szkolenia;

. realizowanie wspotpracy zagranicznej w obszarze odpowiedzialnosci Dep.;

. opiniowanie projektéw struktur organizacyjnych organéw wykonawczych
informatyki i telekomunikacji resortu w tym projektbw dokumentow
kompetencyjno-etatowych;

. prowadzenie obstugi personalnej kadry i pracownikow Departamentu;
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prowadzenie bazy danych stanu korpusu osobowego tgcznosci i informatyki;
weryfikowanie prognoz rozwoju stuzbowego kadry oficerskiej w korpusie
osobowym tgcznosci i informatyki stosownie do potrzeb SZ RP oraz okreslanie
potrzeb naboru kandydatéw do stuzby w tym korpusie;

realizowanie zadan zapewniajgcych biezgce funkcjonowanie Dep.

Oddziat gestorstwa jest komoérka wiasciwg w zakresie opracowywania

i koordynowania realizacji zadan w zakresie rozwoju, organizacji oraz wdrozen

sprzetu informatyki tgcznos$ci i oprogramowania oraz realizacji zadan okreslonych dla

gestora sprzetu.

Do zadan oddzialu m.in. nalezy:

znajomosc¢ stanu ilosciowego i jakosciowego, a takze perspektyw uzytkowania
uzbrojenia i sprzetu wojskowego, z uwzglednieniem i wykorzystaniem informacji
Centralnego Organu Logistycznego (COL);

okreSlanie norm obsad etatowych oraz naleznosci sprzetu informatyki, tgcznosci
I oprogramowania, z uwzglednieniem i wykorzystaniem informacji COL,
opracowywanie z komorkami wewnetrznymi Departamentu wymagan taktyczno-
technicznych na sprzet informatyki, tgcznosci i oprogramowania wyprowadzany
na wyposazenia SZ RP;

okre$lanie w uzgodnieniu z komérkami wewnetrznymi Departamentu oraz
jednostkami organizacyjnymi resortu obrony narodowej potrzeb SZ RP
w zakresie dostaw sprzetu informatyki, tgcznosci i oprogramowania;

uzgadnianie projektow planéw dostaw sprzetu informatyki, tgcznosci
I oprogramowania opracowywanych w ramach realizacji Centralnych Planéw
Rzeczowych;

wspotudziat w okreSlaniu zasad prowadzenia ewidencji i sprawozdawczosci
w zakresie sprzetu informatyki, tgcznosci | oprogramowania na poszczegolnych
szczeblach organizacyjnych resortu obrony narodowej;

opracowywanie, we wspotpracy z komorkami wewnetrznymi Departamentu oraz
jednostkami organizacyjnymi resortu obrony narodowej, projektéw polecen
i rozkazbw o wprowadzeniu do Sit Zbrojnych RP sprzetu informatyki
I telekomutacji nowego typu;

wspotudziat w opracowywaniu dokumentow zwigzanych z wycofywaniem

| zagospodarowywaniem zbednego sprzetu informatyki i telekomunikaciji;
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. planowanie dziatalnosci kodyfikacyjnej sprzetu w zakresie wihasciwosci
Departamentu.

Oddziat wsparcia uzytkownika jest komoérka wiasciwg w zakresie udzielania
pomocy technicznej zwigzanej z uzywaniem sprzetu teleinformatycznego przez
uzytkownikédw w urzedzie Ministra i attachatach wojskowych oraz rozwigzanie
zaistniatych problemdéw technicznych.

Do zakresu zadan oddzialu m.in. nalezy:

. organizacja szkolen uzytkownikow w zakresie podstawowej i zaawansowanej
obstugi aplikacji oraz sprzetu, okresSlenie tematdéw szkolen a takze ich
przygotowywanie;

. przyjmowanie  zgtoszen o problemach z uzytkowanym  sprzetem
teleinformatycznym badZz oprogramowaniem, niezaleznie od zrédet kiopotow
(zarowno w sytuacji awarii sprzetu jak 1 braku odpowiedniej wiedzy
uzytkownika);

. udzielanie pomocy technicznej uzytkownikom sprzetu teleinformatycznego na
miejscu tym naprawa komputeréw i urzadzen peryferyjnych, wymiana czesci
| rekonfiguracja oprogramowania;

. ewidencjonowanie najczesciej spotykanych probleméw i brakéw umiejetnosci
uzytkownikow w celu przygotowania tematyki szkolen.

Poza komorkami wewnetrznymi DIiIT zadania w zakresie organizacyjno-
technicznym realizujg instytucje podlegte Dyrektorowi DIiT.

Instytucja zarzgdzajaca bezposrednio czynnym WST jest Centrum Zarzadzania
Systemami Teleinformatycznymi (CZST). Centrum odpowiada za poprawne
funkcjonowanie systemu teleinformatycznego Sit Zbrojnych. Jego gtdwnym zadaniem
jest zarzgdzanie i monitorowanie systemow teleinformatycznych, sprawowanie
centralnego nadzoru nad bezpieczenstwem tych systemow
| reagowanie na zaistniate incydenty komputerowe.

Ponadto Centrum jest gtdbwnym realizatorem procesu budownictwa specjalnego
lacznosci i remontéw wojskowej struktury telekomunikacyjnej. Waznym zadaniem
jest rowniez sprawowanie nadzoru merytorycznego nad Regionalnymi Weztami
Lacznosci i Centrami Wsparcia Technicznego RSZ.

Kolejng instytucjg podporzadkowang Dyrektorowi DIIiT jest Centrum Informatyki

| Lgcznosci Obrony Narodowej. ClitON odpowiada za prowadzenie prac projektowo-
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wdrozeniowych systemow teleinformatycznych resortu  obrony narodowej,

eksploatacje systemow teleinformatycznych Ministerstwa Obrony Narodowej oraz

szkolenia kursowe w zakresie informatyki.

Przedmiotem dziatalnosci Centrum Informatyki i £gcznosci Obrony Narodowej
jest:

. projektowanie systemow teleinformatycznych na potrzeby resortu obrony
narodowej;

. testowanie i uczestniczenie we wdrazaniu systemoéw teleinformatycznych;

. eksploatacja systemow teleinformatycznych szczebla centralnego, w tym
uzytkowanych przez komoérki organizacyjne MON;

. planowanie, organizowanie i prowadzenie szkolenia kursowego w zakresie
informatyki zotnierzy zawodowych i pracownikow resortu obrony narodowej;

. realizowanie zadan na potrzeby Dyrektora Departamentu Informatyki
I Telekomunikacji zwigzanych ze sprawowang przez niego funkcje gestora
sprzetu informatyki, tgcznosci i oprogramowania.

Wojskowe Biuro Zarzadzania Czestotliwo$ciami - komodrka odpowiedzialna
za kierowanie gospodarka widmem czestotliwosci fal radiowych w resorcie Obrony
Narodowej I realizacje przedsiewzie¢  zapewniajgcych kompatybilnos$¢
elektromagnetyczng wojskowych urzadzen radiokomunikacyjnych i innych urzadzen
radioelektronicznych.

Wojskowe Biuro Bezpieczenstwa Systemow tagcznosci i Informatyki - komorka
pelnigca role krajowego organu operacyjnego w zakresie bezpieczenstwa
teleinformatycznego. Realizuje przedsiewziecia w zakresie bezpieczenstwa
teleinformatycznego oraz sprawowania nadzoru nad eksploatacjg techniczng
i programowa Srodkow ochrony systemow tgcznosci i informatyki.

Centralny Wezet tacznosci MON jest instytucja zapewniajgcg techniczng
wspolprace stacjonarnego systemu tgcznosci SZ RP ze stacjonarnym systemem
lagcznosci panstw NATO oraz organizacje systemu f#gcznosci z jednostkami

przebywajgcymi poza obszarem kraju.
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3.1.2 Zarzad Planowania Systemow Dowodzenia i tgcznosci P-6 SG WP

Jak juz wspomniano drugg komorkg organizacyjng funkcjonujgca w resorcie ON
bedaca organizatorem wojskowego systemu telekomunikacyjnego jest Zarzad

Planowania Systemow Dowodzenia itacznosci P-6 SG WP.

Zarzad Planowania Systemow
Dowodzenia itgcznosci - P6
SGWP

Rys.3.3 Zadania Zarzadu Planowania Systemow Dowodzenia i Lacznosci P-6

Zrodto: Opracowanie wtasne

Zarzad Planowania Systemow Dowodzenia i tacznosci P-6 jest komoérkg
organizacyjng Sztabu Generalnego Wojska Polskiego wiasciwg w zakresie
planowania i organizacji systemow dowodzenia i kierowania w czasie pokoju, kryzysu
I wojny w tym jego funkcjonalnego powigzania z systemami kierowania
bezpieczenstwem panstwa, a takze okreslania wymagan operacyjnych dla systemow

teleinformatycznych i infrastruktury telekomunikacyjnej™.

= Zarzadzenie Nr 40/MON Ministra Obrony Narodowej z dnia 22 listopada 2006 r. w sprawie
regulaminu organizacyjnego Ministerstwa Obrony Narodowej, Dziennik Urzedowy Ministra Obrony
Narodowej z 2006 r. Nr 21 Poz. 269, 270, 8§44 ust.1.
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Do zakresu zadan Zarzadu nalezy w szczegoOlnosci™:

« kierowanie w resorcie realizacjg przedsiewzie¢ zwigzanych z budowa,
implementacjg i integracjg systemow dowodzenia, kontroli, komunikacji,
lacznosci oraz wywiadu, obserwacji i dozoru (ang. Command, Control,
Communication, Computers and Intelligence, Surveillance, Reconnaissance -
C4ISR);

» okresSlanie wymagan operacyjnych dla ZSyD oraz wytyczanie zasadniczych
kierunkbw prac normalizacyjnych, kierowanie procesem ratyfikacji
.Porozumien Standaryzacyjnych NATO” z obszaru interoperacyjnosci, a takze
procedur kierowania i dowodzenia w Sitach Zbrojnych i udzial w procesie
wdrazania postanowien dokumentow doktrynalnych NATO;

» realizacja zadan zwigzanych z opracowywaniem koncepcji i dokumentoéw
normatywnych dotyczacych planowania, organizaciji, rozwijania
funkcjonowania wojennego systemu dowodzenia, kierowania w czasie pokoju

sytuacjach  kryzysowych oraz zadan zwigzanych z organizacjg

zabezpieczeniem funkcjonowania Zapasowych Stanowisk Kierowania
Obrong Panstwa;
planowanie i organizacja systemow identyfikacji bojowej, nawigacji oraz
systeméw wymiany danych (Link) oraz okre$lanie zasad ich wykorzystania
w ramach systemow funkcjonujgcych w panstwie, NATO i UE w czasie pokoju,
kryzysu i wojny;
planowanie wykorzystania resortowego systemu telekomunikacyjnego
i okreSlanie jego wymagan na potrzeby wojennego systemu dowodzenia,
planowanie i organizacja systemow teleinformatycznych na potrzeby polskich
kontyngentow wojskowych, polskich jednostek wojskowych, misji i operacji
specjalnych poza granicami kraju, ¢éwiczeh szczebla strategicznego oraz
udziat w wytyczaniu kierunkéw szkolenia specjalistow Informatyki itgcznosci;
wykonywanie zadan wynikajacych z funkcji organizatora wojskowej poczty

polowej;

Zarzgdzenie Nr 40/MON Ministra Obrony Narodowej z dnia 22 listopada 2006 r. w sprawie
regulaminu organizacyjnego Ministerstwa Obrony Narodowej, Dziennik Urzedowy Ministra Obrony
Narodowej z 2006 r. Nr 21 Poz. 269, 270, 844 ust.2.
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opracowywanie wymagan operacyjnych na rozbudowe i modernizacje |
infrastruktury telekomunikacyjnej w tym sieci teleinformatycznych; |I
planowanie wykorzystania mobilnych systemoéw tgacznosci i informatyki Sit °
Zbrojnych na potrzeby dowodzenia,;

planowanie i opracowywanie normatywnych systemow dowodzenia itgcznosci

dla poszczegolnych szczebli dowodzenia.

Oddziat Planowania
Systeméw C4ISR

Oddziat Planowania
Systemow tgcznosci i
Informatyki

Oddziat Mobilnych Systeméw
Dowodzenia i Lgcznosci

Oddziat Planowania Rozwoju
Systemow |
Interoperacyjnosci

Oddziat Identyfikacji Bojowej
I Normalizacji Bojowej

Rys.3.4 Struktura organizacyjna Zarzadu Planowania Systemoéw Dowodzenia
itgcznosci
zrédto: Opracowanie wlasne

3.2 Przeznaczenie i cechy Wojskowego Systemu

Teleinformatycznego

w celu realizacji tego przedsiewziecia autor dokonat wnikliwej analizy pojec Scisle
zwigzanych z systemem tgcznosci:
* Lacznos¢ - dziat komunikacji dotyczacy przekazywania informacji

(poczta, sygnalizacja, telegraf, telefon, radio, telewizja).
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« Komunikacja [tac.], przewozenie ludzi i fadunkéw (transport) oraz
przekazywanie wiadomosci (tgcznos¢, telekomunikacija).

» Telekomunikacja - dziedzina nauki i techniki oraz dzialalnoSci ludzkiej
dotyczgca przesylania wiadomosci na odlegtos¢ za pomocg sygnatdéw
elektrycznych kanatami telekomunikacyjnymi to takze kazde przesytanie,
nadawanie lub odbiér znakéw, sygnatébw, pisma, obrazéw, dzwiekéw Ilub
wszelkiego rodzaju wiadomosci drogg przewodowa, optyczng radiowa, lub za
pomoca innych systemow energetycznych™.

Telekomunikacje ze wzgledu na rodzaj przesytanych wiadomosci dzieli sie na:
1. Telefonie (przekazywanie dzwiekéw gt. Mowy),

2. Radiofonie (przekazywanie dzwiekéw mowy i muzyki),

3. Telegrafie (przekazywanie znakéw pisma),

4. Symilografie (przekazywanie obrazow nieruchomych),

5. Telewizje (przekazywanie obrazow ruchomych wraz z towarzyszgcym im
dzwiekiem),

6. Telemetrie (przekazywanie danych pomiarowych),

7. Telemechanike (przekazywanie impulsow sterujgcych),

8. Teledacje (przekazywanie danych cyfrowych).

« Transmisja [tac.], teletransmisja, przekazywanie sygnatéw elektrycznych za
posrednictwem urzadzen elektronicznych z miejsc ich wytwarzania do miejsc

ich odbioru.

 Teletransmisja |[gr.-tac.], dziat telekomunikacji zajmujacy sie technika
przesytania sygnatow na odlegtos¢ za pomocg przewodow, sSwiattowoddéw lub
fal radiowych lub dziat telekomunikacji zajmujgcy sie technikga przesytania
sygnatéw na odlegto$¢ za pomoca torow telekomunikacyjnych.
W zaleznie od rodzaju uzytego toru telekomunikacyjnego rozréznia sie
teletransmisje;
 przewodowa (za pomocg przewodow napowietrznych lub kabli),

* radiowg (za pomoca fal radiowych).

% definicja wkasna J. Michniak
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* optyczng (przewaznie za pomoca fal Swietlnych przesytanych przez
Swiatlowody,).
Informatyka - zespot dyscyplin naukowych i technicznych zajmujgcych sie
przetwarzaniem informacji, zwlaszcza przy uzyciu SrodkOw automatycznych
(np.: komputeréw).
Teleinformatyka - dziat informatyki dotyczacy realizacji jej zadan na odlegtos¢

z zastosowaniem Srodkéw telekomunikacii.

System (gr. Systema) oznacza potgczenie, catosS¢, system jest to pewna catos¢
tworzona przez okreslony zbiér elementow i relacji miedzy nimi, rozpatrywana
z okreslonego punktu widzenia’®.

Wedilug L. Von Bertalauffy ,System jest to kompleks elementéw znajdujgcych sie
we wzajemnej interakcji” , wedlug A. Hall ,System jest to zbior obiektow wraz
z relacjami miedzy nimi i miedzy ich wilasciwosciami”. S. Beer - ,System jest to
zorganizowana ilos¢ elementéw powigzanych wzajemnie i petnigcych okreslone
funkcje” ora wedlug P. Rivett i R. Ackoff - ,System jest to zespo6t obiektéw
i czynno$ci, majacy cztery podstawowe cechy charakterystyczne - tres¢, strukture,
lgcznosc¢ | sterowanie”.

W przytoczonych powyzej definicjach, a takze Innych wystepujacych w literaturze,
zauwazamy pewne cechy wspdline, tj.:

* systemjest zespotem powigzanych elementéw;

e system Jest zwigzany z otoczeniem;

e elementsystemu moze by¢ systemem nizszego rzedu.

Podstawowe witasciwosci systemu:

1) zachowanie kazdego elementu wplywa na zachowanie catosci, ale zaden
element nie ma wytgcznosci w oddziatywaniu na catosc;

2) kazdy, wyodrebniony wg dowolnego kryterium, podzbior elementow ma wplyw
na funkcjonowanie systemu, ale zaden z podzbiorow nie ma wylgcznego
wplywu (system jest wiec niepodzielng catoscia).

Systemem nazywa sie rowniez: zespo6t sposobow (metod) dziatania,

wykonywania ztozonych czynnoSci, atakze caloksztait zasad organizacyjnych, ogé6t

norm iregut obowigzujgcych w danej dziedzinie (p. system finansowy, system

26
T i K. Jajuga; K. i S. Wrzosek - Elementy teorii systeméw i analizy systemowej, Wroctaw, 1993 s.10
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moralny); takze catoSciowy iuporzadkowany zespot zdan powigzanych ze sobg

okreslonymi stosunkami logicznymi, w szczegolnosci stosunkiem logiki wynikania,

systemem W tym znaczeniu jest nazywana kazda teoria metodologicznie poprawna

i dotyczgca dostatecznie obszernego fragmentu rzeczywistosci. Za profesorem

Michniakiem system jest to wyodrebniony zbidér eiementéw (materiainych iub

abstrakcyjnych) wzajemnie sprzezonych, rozwazany Jako catosC z okreslonym

wyraznie celem i z okreslonego punktu widzenia, majacy przy tym takie
wiasciwosci, ktoérych nie posiadajg Jego pojedyncze elementy skladowe™.
Rozréznia sie m.in. nastepujgce systemy telekomunikacyjne:

» teletransmisyjne;

* telekomutacyjne (systemy central telekomunikacyjnych);

* przetworcze (aparatow nadawczych i odbiorczych).

. System telekomunikacyjny to: zespo6t wspotpracujgcych ze sobg urzgdzen
telekomunikacyjnych spetniajacych okreslone wspolne zadanie, to takze zbidr
zasad dziatania danego urzadzenia telekomunikacyjnego (okreslony jego
wiasciwosciami elektrycznymi i konstrukcyjnymi), odrdzniajgcych je od innych
urzadzen spetniajgcych to samo zadanie; np. okreslony system telewizyjny.
Urzadzenia telekomunikacyjne™™ to urzadzenia do przetwarzania zapisu
informaciji na sygnaty, transmisji sygnatéw, zestawiania i roztgczania tgczy oraz
do kontrolipowyzszych czynnosci.

. System teletransmisyjny to zespo6t urzadzen teletransmisyjnych wraz
z tworzonymi drogami telekomunikacyjnymi oraz ze sposobem Ich dziatania
okreSlonym zakresem czestotliwosci pracy, rodzajem modulacji, liczbg
realizowanych kanatéw telekomunikacyjnych, itp.

System teletransmisyjny, to rodzaj systemu telekomunikacyjnego gdzie rozréznia
sie systemy teletransmisyjne naturalne (jednokrotne), w ktorych tor stuzy do
przesylania sygnatdw pochodzacych tylko z jednego nadajnika, oraz systemy
teletransmisyjne wielokrotne, w ktérych tor stuzy do przesytania sygnatéw z wielu
nadajnikédw (kazdemu sygnatowi przydziela sie okre$lone pasmo czestotliwosci lub
szczeline czasowa, udostepniang w regularnych odstepach czasu).

Linia telekomunikacyjna (teletransmisyjna) to tor™ (przewodowy, Swiattowodowy,
falowodowy, sSwietlny lub zespdt takich torow, tgcznie ze stacjami teletransmisji

Z Definicja wkasna J. Michniak
Por. Leksykon naukowo-techniczny, ed. op. cit.,, s. 1040
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przelotowymi, odgaleznymi i koncowymi) oraz tgcznie ze wszelkimi akcesoriami

konstrukcyjnymi stuzgcymi do przesytania informacji na odlegtos¢, rozmieszczonych

wzdtuz okres$lonej trasy.

. Infrastruktura - to podstawowe urzgdzenia, budynki i instytucje ustugowe,
ktorych istnienie jest niezbedne do prawidtowego funkcjonowania gospodarki
| spoteczenstwa. Wyrdznia sie infrastrukture spoteczng oraz techniczng. Stowo
infrastruktura oznacza dostownie ,konstrukcja pod spodem”.

Infrastruktura techniczna to urzadzenia, sieci przesytowe i zwigzane z nimi
obiekty Swiadczace niezbedne i podstawowe ustugi dla okresSlonej jednostki
przestrzenno-gospodarczej (osiedla, dzielnicy, miasta, zaktadu przemystowego,
jednostki wojskowej, itp.) w zakresie energetyki, dostarczania ciepta, wody, usuwania
Sciekéw i odpadow, transportu, teletechniki itp./°

Kazdy system teleinformatyczny, a szczegOlnie jego urzadzenia transmisyjne,
komutacyjne, ochrony informacji niejawnej czy terminale koncowe instalowane sag
w uprzednio przygotowanych obiektach, budynkach, pomieszczeniach lub pojazdach
mechanicznych, ktére nazywamy infrastrukturg.

W zwigzku z przedstawiong powyzej definicjg infrastruktury technicznej, mozna
przyja¢ na potrzeby naszych zajec, ze:

* Infrastruktura wojskowych systemoéw teleinformatycznych to urzadzenia

systemu teleinformatycznego, sieci teletransmisyjnej (przesytowej) i zwigzane

z nimi obiekty $wiadczace dla potrzeb okreSlonej organizacji (jednostki

wojskowej) niezbedne | podstawowe ustugi w zakresie przetwarzania,

przechowywania i przesytania informacji jawnych Iub niejawnych w sposob
zapewniajgcy ich ochrone przed niepozgdanym (przypadkowym lub Swiadomym)
ujawnieniem, modyfikacjg, zniszczeniem lub uniemozliwieniem jej przetwarzania.

« System teleinformatyczny to zespdt wspolpracujgcych ze sobg urzadzen

informatycznych [ oprogramowania, zapewniajacy przetwarzanie

I przechowywanie, a takze wysytanie i odbieranie danych poprzez sieci

telekomunikacyjne za pomocag wiasciwego dla danego rodzaju sieci urzadzenia

kohcowego”™\ System teleinformatyczny {worzg urzadzenia, narzedzia, metody

* Tor telekomunikacyjny to konstrukcja techniczna bedaca ukiadem biernym, w zasadzie linearnym,
umozliwiajgca realizacje kanatu telekomunikacyjnego transmisyjnego przestrzennego - Biuletyn
hiformacyjny Nr 2-3 (276-277), L Warszawa-Miedzeszyn, 1990, s. 31
u http://pl.wikipedia.org/wiki/Infrastruktura

Ustawa z dnia 18 lipca 2002r. o $wiadczeniu ustug droga elektroniczng (Dz.U.2002.144.1204)
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postepowania i procedury stosowane przez wyspecjalizowanych pracownikow,

W SposOb zapewniajgcy wytwarzanie, przechowywanie, przetwarzanie Iub

przekazywanie informacji. System teleinformatyczny jednostki organizacyjnej

przetwarza, przechowuje oraz przesyta informacje niezbedne do prawidiowego jej
funkcjonowania™.

» SieC (ang. NetWork) - o0g0Iny termin uzywany do opisu systemu potaczen

urzadzen peryferyjnych za pomoca kanatow telekomunikacyjnych.

« SieC teleinformatyczna™ jest to organizacyjne i techniczne potaczenie

systemoéw teleinformatycznych.

Majgc do czynienia z nowoczesnymi sSieciami zintegrowanymi i dysponujac
zaawansowanymi technicznie terminalami abonenckimi, korzysta sie w zasadzie
(praktycznie poza klasyczng ustugg telefoniczng) z ustug teleinformatycznych.

Z analizy literatury i przede wszystkim dokumentow normatywnych (ustawy
I rozporzadzenia) regulujgcych te materie wynika, ze elementy wspotczesnego
wojskowego systemu lub sieci teleinformatycznej to:

. infrastruktura teleinformatyczna;

. elementy (urzgdzenia) telekomutacyjne;

. elementy (urzadzenia) informatyczne;

. aplikacje (oprogramowanie) systemowe;

. personel techniczny i uzytkownicy systemu.

Wspotczesna infrastruktura teleinformatyczna obejmuje dwie do niedawna
odrebne, a obecnie coraz bardziej przenikajgce sie hierarchiczne struktury
komunikacyjne:

. sieci telekomunikacyjne, dla ktérych centralnym punktem nadal pozostaja
cyfrowe systemy komutacji (centrale) wraz z r6znorodnymi sieciami dostepu
abonenckiego;

. cyfrowe sieci komputerowe oparte na strukturach sieciowych typu LAN, MAN
i WAN.

Oferowanie ustug informatycznych przez sieC telekomunikacyjng nie czyni ja

automatycznie siecig teleinformatyczng.

Siec telekomunikacyjna to zespot aparatow przetwaorczych, linii i stacji

22 K. Liederman, Bezpieczenstwo teleinformatyczne, BEL Studio, 2001
Ustawa z dnia 15 kwietnia 2005 r. o zmianie ustawy o ochronie informacji (Dz. U. Nr 85, poz.727).
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teletransmisyjnych, central komutacyjnych, radiostacji i innych urzadzen
telekomunikacyjnych znajdujacych sie na okreSlonym obszarze, powigzanych ze
sobg technicznie i przeznaczonych do Swiadczenia ustug telekomunikacyjnych to
takze zespot wszystkich tgczy telekomunikacyjnych otwartych dla korespondenciji
publicznej z wyjatkiem tgczy telekomunikacyjnych stuzb ruchomych.

» Wojskowy System Teleinformatyczny to zesp6t wspoétpracujgcych ze sobag
urzadzen telekomunikacyjnych, informatycznych i oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych oraz
glosu poprzez sieci teletransmisyjne (telekomunikacyjne) za pomocg wiasciwego
dla danego rodzaju sieci urzadzenia koncowego.

Wojskowa sieC teleinformatyczna to zespot weztdw stanowisk dowodzenia,
weztow telekomunikacyjnych sieci, samodzielnych stacji i urzadzen
teiekomunikacji oraz informatyki potgczonych ze sobg w Scisle okreslony
sposob drogami telekomunikacyjnymi wraz z urzgdzeniami kryptograficznymi,
sprzetem specjalistycznym i pomocniczym a takze calg infrastrukturg wsparcia
logistycznego i bojowego, wspoéipracujacy ze soba wedlug zawczasu
przyjetych zasad i w Scisle okreslonym celu.

Umiejscowienie wojskowego systemu teleinformatycznego w strukturze systemu
obronnego Polski jest zadaniem trudnym do zdefiniowania. Wynika to z faktu, iz jego
elementy wystepujg w kazdym z podsystemow systemu obronnego i w kazdym
odgrywajg znaczaca role.

Wojskowy  system  telekomunikacyjny™” to  zbior  urzgdzen linii
telekomunikacyjnych, metod i procedur przekazywania informacji dla potrzeb
Ministerstwa Obrony Narodowej oraz Sit Zbrojnych Rzeczypospolitej Polskiej za
pomoca przewodow, fal radiowych badZz optycznych Ilub innych Srodkéw
wykorzystujacych energie elektromagnetyczng, zarzadzanych przez organizatora
wojskowego systemu telekomunikacyjnego.

Wojskowy system telekomunikacyjny zapewnia wymiane informacji dla
uzytkownikéw bedacych w strukturach:

. komorek organizacyjnych ministerstwa Obrony Narodowej;

. jednostek organizacyjnym podlegtym Ministrowi Obrony Narodowej lub przez

niego nadzorowanym, bedgcym jednostkami budzetowymi, w tym réwniez

* Rozporzadzenie Ministra Obrony Narodowej z dnia 12 pazdziernika 2005 r. w sprawie szczegdlnych
warunkow wykonywania dziatalnosci telekomunikacyjnej, 82 pkt. 7.
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jednostkom Sit Zbrojnych Rzeczypospolitej Polskiej w czasie ich uzycia lub
pobytu poza granicami panstwa;

. gospodarstwom pomocniczym komoérek ijednostek organizacyjnych MON badz
nadzorowanych przez MON.

Ponadto w Swietle obowigzujgcych przepisow™ zezwala sie na wykorzystanie
wojskowego systemu telekomunikacyjnego przez jednostki sit zbrojnych obcych
panstw przebywajgce czasowo na terytorium Rzeczypospolitej Polskiej.

Oproécz, wyzej wymienionych beneficjentow wojskowego systemu
telekomunikacyjnego w Rozporzadzeniu Rady Ministréw z dnia 3 sierpnia 2005 r.
w sprawie przygotowania i wykorzystania systeméw tgcznosci na potrzeby obronne
panstwa wymieniono nastepujace obszary wykorzystania WST"®:

. system kierowania bezpieczenstwem narodowym;

. proces zapewnienia funkcjonowania panstwa w razie zagrozenia
bezpieczenstwa i w czasie wojny;

. system dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej;

. system wspotpracy z systemami tgcznosci panstw sojuszniczych;

. proces utrzymywania w stalej gotowosci jednolitych systemow obserwacii,
pomiarow, analiz, prognozowania i powiadamiania.

Ze wzgledu na powyzsze wojskowy system telekomunikacyjny powinien
cechowac sie w szczegoblnosci:

. niezawodnoscig;

. odpornoscig na zakiocenia;

. zdolnoscig zapewnienia uzytkownikom specjalnym”™" bezpiecznego
przekazywania informacji;

. zdolnoscig zachowania ciggtosci tgcznosci podczas zmian miejsc pracy,
w ramach stanowisk kierowania;

. zdolnoSciag do elastycznej rekonfiguracji systemu;

zdolnoscig do preferencyjnej obstugi uzytkownikow specjalnych.

> Rozporzadzenie Ministra Obrony Narodowej z dnia 12 pazdziernika 2005 r. w sprawie szczegdlnych
warunkow wykonywania dziatalnosci telekomunikacyjnej, 84 pkt. 2.
Rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2005 r. w sprawie przygotowania i wykorzystania
systemoOw tgcznosci na potrzeby obronne panstwa, 810 pkt. 1, Dz.U. z 2004 r. Nr 180 poz. 1855
uzytkownik specjalny - organ witadzy publicznej. Sity Zbrojne Rzeczypospolitej Polskiej lub
przedsiebiorca o szczegb6lnym znaczeniu gospodarczo-obronnym, o ktorym mowa w art. 3 ustawy
z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci panstwa realizowanych przez
przedsiebiorcow (Dz. U. Nr 122, poz. 1320 oraz z 2002 r. Nr 188, poz. 1571.
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System telekomunikacyjny SZ RP zapewnia Swiadczenie ustug w sposob ciggty
w warunkach pokoju, kryzysu, jak rOwniez w sytuacjach zwigzanych
z Osigganiem Wyzszych Standéw Gotowos$ci Bojowej. W celu sprostania stawianym
wymoga w ramach WST planuje sie uzycie nw. sieci telekomunikacyjnych:

. witasnej sieci telekomunikacyjnej (resortowa sie¢ MON);

. innych sieci administracji rzgdowej (np. resortowa sie¢ MSWiA);
. sieci telekomunikacyjnych NATO oraz Unii Europejskiej;

. sieci operatorow komercyjnych.

Ostatnie lata przyniosty istotne zmiany w wojskowych systemach tgcznosci
i informatyki. Zmiany te majg swoje uwarunkowania w wielu czynnikach, sposrod
ktérych najistotniejszymi sa;

. rozwéj techniki cyfrowej oraz integracja urzadzen telekomunikacyjnych
I informatycznych w system teleinformatyczny;

. zmiany w sztuce operacyjnej i taktyce, bedace konsekwencjg zmiany doktryny
obronnej naszego kraju.

Rozw¢j techniki cyfrowej niemal catkowicie wyeliminowat sprzet wykonany
w technice analogowej i stworzyt podwaliny do organizacji systemu
teleinformatycznego.

Dziatania na wilasnym terytorium zmienily na strategiczne - operacyjnych
szczeblach dowodzenia dotychczasowag role polowego i stacjonarnego systemu
lacznosci w zapewnieniu dowodzenia - nadajgc priorytet temu drugiemu.

Przy zalozeniu, ze stanowiska dowodzenia szczebla strategicznego
i operacyjnego bedg z reguly rozmieszczane w obiektach stacjonarnych, tgcznosc¢ na
ich potrzeby zapewniona bedzie gldownie poprzez stacjonarne wezlty tgcznosci,
powigzane liniami statymi, wzmacniane badz uzupetniane srodkami polowymi.

Istotny udziat w zabezpieczeniu tgcznosci dla potrzeb stanowisk dowodzenia
szczebla strategicznego petni¢ bedg jednostki | pododdziaty tgcznosci (dowodzenia),

ktorych zadaniem bedzie - rozwiniecie WL SD w ukladzie:

. stanowisko dowodzenia stacjonarne rozmieszczone jest obiektach w petni
przygotowanych i dostosowanych pod kazdym wzgledem do potrzeb
dowodzenia w dotychczasowych miejscach dyslokacji lub Innych obiektach

wojskowych czy specjalnych;
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» stanowisko dowodzenia stacjonarno - mobilne rozmieszczane jest w wybranych
i przygotowanych wczesniej obiektach, a srodki mobilne tgcznosci uzupetniajg
tylko docelowe potrzeby dowodzenia w zakresie ustug tgcznosci | informatyki;

» stanowisko dowodzenia mobilno - stacjonarne rozmieszczane jest w obiektach,
ktore nie pokrywajg potrzeb w zakresie tacznosci, a mobilne Srodki tgcznosci
stanowiag gtéwnag baze w zakresie zaspokojenia potrzeb dowodzenia na ustugi
lgcznosci i informatyki;

. stanowisko dowodzenia mobilne (aeromobilne) - przygotowane do
rozmieszczenia w kazdych warunkach i rejonach, z wykorzystaniem | bez,
obiektow stacjonarnych, a praca sztabowa prowadzona bedzie na $rodkach
mobilnych lub aeromoblinych, autonomicznych pod wzgledem ustug tacznosci

i informatyki.

3.3 Charakterystyka struktur organizacyjnych stacjonarnego

systemu telekomunikacyjnego SZ RP.

3.3.1 Dotychczas funkcjonujgcy stacjonarny system telekomunikacyjny Sit
Zbrojnych Rzeczypospolitej Polskiej

Do pierwszego stycznia 2007 r. stacjonarny system tgcznosci SZ RP zbudowany
byt w oparciu o sie¢ Garnizonowych Weztéw tgcznosci (GWL) powigzanych ze sobg
dalekosieznymi traktami bedacymi wiasnoscig resortu ON badz tez dzierzawionymi
od operatorow telekomunikacyjnych.

Garnizonowe Wezly Lgcznosci objete byly podziatem na kategorie (pie¢ kategorii)
w zaleznosSci od szczebla organizacyjnego i liczebnosci jednostek wojskowych
bedacych w rejonie odpowiedzialno$ci danego GWL.

Garnizonowy Wezet tacznosci znajdowat sie w podporzadkowaniu Dowodcy
Garnizonu, w ktorym funkcjonowat dany wezel. W dniu 31 grudnia 2006 liczba
Garnizonowych Weztow tacznosci funkcjonujgcych w Sitach Zbrojnych RP
wynosita 82.

DziatalnosS¢ instytucji centralnych Ministerstwa Obrony Narodowej zabezpieczat
Centralny  Wezel  tacznosci MON, ktory  stanowit  gidbwne  ogniwo

w stacjonarnym systemie telekomunikacyjnym panstwa.
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Dotychczas funkcjonujgcy system GWL umozliwiat kierowanie procesem
planowania, organizowania, motywowania i kontrolowania dziatalnoSci oraz
dowodzenie poprzez ksztattowanie wszystkich elementow gotowosci i zdolnosci
bojowej Sit Zbrojnych RP dla osiggniecia ustalonych celow oraz dla
wszechstronnego przygotowania w czasie pokoju i wszystkich fazach konfliktu,
a takze wspoétdziatanie, alarmowanie i powiadamianie. Zapewniat on nastepujgce
rodzaje tgcznosci:

a) telefoniczngtgcznosc¢ jawng i utajniong;

b) telefaksowa tacznos¢ jawnag i utajniong;

c) transmisje na potrzeby zautomatyzowanych systemOw dowodzenia
i systemow informatycznych;

d) tacznos$¢ kodowa i szyfrowa;

e) wymiane korespondencji pisemnej.

Do zapewnienia duzej niezawodnosci pracy i ciggtosci systemu

telekomunikacyjnego wykorzystywane byly nastepujgce srodki:
a) przewodowe;
b) optyczne;
c) radioliniowe;
d) radiowe;
e) satelitarne.

W skiad system telekomunikacyjnego SZ RP wchodzity trzy wzajemnie

powigzane ze sobg podsystemy telekomunikacyjne :
a) wojsk ladowych;
b) sit powietrznych;
c) marynarki wojennej.

W skiad stacjonarnego podsystem telekomunikacyjnego Wojsk Ladowych
wchodzity sity i Srodki tgcznosci przewodowej i optycznej, radioliniowej i radiowej.
W okresie statej gotowosSci bojowej w podsystemie tym utrzymywana byla
catodobowa tgcznos¢ przewodowa do wszystkich jednostek (instytucji) wojskowych,
radiowa tylko w sieciach dowodzenia i alarmowania Sztabu Generalnego WP.

Uruchamianie pozostatych kierunkéw radiowych planowane bylo w ramach

seansow lub po wprowadzeniu wyzszych standéw gotowosci bojowej (WSGB).
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Podsystem stacjonarnej tagcznosci Sit Powietrznych zorganizowany byt na bazie
wzajemnie uzupetniajgcych sie Srodkéw tacznosci przewodowej, optycznej
i radiowej. Dalekosiezne trakty i tgcza przewodowe miedzy poszczegolnymi
stanowiskami dowodzenia dzierzawiono od operatorow publicznych, natomiast
elementy ugrupowania bojowego byly potgczone mediami teletransmisyjnymi
miedzianymi lub Swiattowodowymi bedgcymi wiasnoscig Ministerstwa Obrony

Narodowe,.

Podsystem stacjonarnej tgcznosci Marynarki Wojennej zorganizowany byt na
bazie $rodkéw przewodowych w tym optycznych i radiowych. Srodki przewodowe
| optyczne wykorzystywane byly do dowodzenia sitami marynarki wojennej wzdtuz
wybrzeza morskiego. W relacjach dowodzenia ,brzeg-okret” i miedzy jednostkami
plywajgcymi podstawowym Srodkiem tgcznosci wykorzystywano tgcznosc¢ radiowg
| satelitarng.

Wszystkie Garnizonowe Wezly tacznosSci podporzadkowane byly danemu

dowoddcy Rodzaju Sit Zbrojnych.

3.3.2 Aktualna struktura organizacyjno - techniczna stacjonarnej sieci
teieinformatycznej SZ RP

Na podstawie przeprowadzonych badan, wykorzystujgc do tego celu takie
metody empiryczne, jak sondaz diagnostyczny technikg obserwacji (Arkusz
obserwacji dotyczacy czynnikbw powodujgcych niedomagania w zakresie
prawidtowego funkcjonowania sieci teleinformatycznej - zal. 7) oraz metody
teoretyczne, jak analize synteze, poréwnanie, uogolnienie, abstrahowanie poparte
doswiadczeniem zawodowym autora wyodrebniono grupe czynnikéw powodujgcych
niedomagania funkcjonowania sieci teleinformatycznej Sit Zbrojnych, powodujgcych
znaczne ostabienie systemu dowodzenia.

Z dniem 1 stycznia 2007 r., zgodnie z Decyzja Ministra Obrony Narodowej
Nr Z-63/0Org/P1 z dnia 06.12.2005 r. w sprawie zmian organizacyjnych i etatowych
stacjonarnego systemu igcznosci Wojsk Ladowych, Wojskowy  System

Telekomunikacyjny rozpoczat funkcjonowanie w nowej strukturze organizacyjne,;.
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Rys. 3.5 Stacjonarny system tacznosci SZ po reorganizacji od 01.01.2007 r.

zrodto: Opracowanie wtasne na podstawie , Strategii Informatyzaciji Sit Zbrojnych RP”

Z dotychczasowych 82 GWL pozostajgcych w podporzgdkowaniu Inspektoratu
Wsparcia Sit Zbrojnych Rzeczypospolitej Polskiej i Dowodztwa Wojsk Ladowych
utworzono osiem Regionalnych Weztéw tgcznosci obejmujgcych swym zasiegiem
dziatania obszar catego kraju.

Natomiast w Marynarce Wojennej i Sitach Powietrznych powotano Centra
Wsparcia Teleinformatycznego (CWT) odpowiedzialne wylgcznie za eksploatacje

systemOw dowodzenia i tgcznosci wykorzystywanych przez dany Rodzaj Sit
Zbrojnych.
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Celem reorganizacji stacjonarnego systemu tgcznosci byto zbudowanie struktury
zapewniajacej sprawne planowanie, budowe i zarzgdzanie eksploatowanymi sitami
i Srodkami szeroko rozumianej sieci teleinformatycznej resortu Obrony Narodowe,.

Przyjeta organizacja miala umozliwic rowniez elastyczng rekonfiguracje
systemu wymuszong sytuacjami kryzysowymi iub dziataniami wojennymi.

W trakcie prowadzonych ¢wiczen wojskowych pod kryptonimem : ,Stokrotka 07”,

I ,Ogniwo 07” zostaly zaobserwowane zasadnicze niedomagania w funkcjonowaniu
sieci teleinformatycznej Sit Zbrojnych, ktére mozna scharakteryzowac na podstawie
dwoch czynnikow:

1. Ograniczona przeptywnosc¢ tgczy.

W trakcie ww. Ccwiczen wojskowych zestawiane byly pofgczenia sieci

teleinformatycznej MIL-WAN w relacjach:
« CWL MON - GWt Sieradz;
« GWHL Sieradz - RgWL Wroctaw;
* RgWL Wroctaw - RgWL Krakow;
« CWL MON - RgWL Wroctaw;
« CWL MON - RgWL Krakow.

Teoretyczna przeptywnosSC zestawianych tgczy wynosita 2Mbit/s, co w praktyce
do przesytania meldunkéw w trakcie procesu dowodzenia jest wielkosScia
wystarczajacg. Jednak po gtebszej analizie okazato sie, ze na routerach brzegowych
na poszczegolnych weztach tgcznosci dokonano podzialu pasma na rézne instytucje
w danych miejscowosciach co w konsekwencji zmniejszyto przeptywnos¢ na
potrzeby dowodzenia w trakcie  prowadzonych  ¢wiczen do  wielkoSci
uniemozliwiajgcej czasowe przesytanie meldunkéw w systemie dowodzenia.

2. Brak odpowiednich interfejsow na weztach regionalnych.

Aby mozliwa byta rekonfiguracja systemu teleinformatycznego wymuszona
sytuacjami  kryzysowymi lub dziataniami militarnymi koniecznym staje sie
zastosowanie mobilnych Srodkéw teleinformatycznych, ktére jak zostato to opisane
we wstepie niniejszej dysertacji stuzg do uzupetnienia stacjonarnej sieci
teleinformatycznej na poziomie strategicznym. Szybkie, bezkolizyjne wiaczanie
systemu mobilnego do systemu stacjonarnego w celu jej uelastycznienia mozliwe jest
dzieki zastosowaniu przytaczy liniowych niezbednych interfejsow.

Dla teleinformatycznych Srodkéw mobilnych konieczny jest np. interfejs G703.
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Z obserwacji w trakcie ¢wiczen z uzyciem srodkow polowych zaobserwowano brak
tego typu przytaczy liniowych co zasadniczo utrudnia potaczenie obu systeméw.
Sytuacja ta w zdecydowany sposéb uniemozliwia dynamiczng rekonfiguracje
systemow polowych w miejscach wystepowania zagrozen.

Jednak dokonane zmiany na mocy ww. Decyzjg Ministra Obrony Narodowej
umozliwity w znaczacy sposob zmniejsza iloS¢ ogniw decyzyjnych oraz
wykonawczych uczestniczacych w procesie zapewnienia fgcznosSci najwyzszym
organom Administracji Panstwowej oraz SZ RP.

Po dokonaniu zmian organizacyjnych obejmujacych stacjonarng sieC
teleinformatyczng funkcjonujagcg w SZ RP w systemie tym wyrdznia sie nizej
wymienione podsystemy:

a) podsystem jawnej tgcznosci telefonicznej;

Jest to podsystem tgcznosci przeznaczony do wymiany wiadomosci jawnych
na wszystkich szczeblach dowodzenia. Cze$Sciowo oparty jest on na technice
analogowej. CzesS¢ cyfrowa jest rozwijana w oparciu 0 nowoczesne centrale
tranzytowo - koncowe i terminale abonenckie. Obecnie podsystem cyfrowy
zrealizowany jest gtownie w postaci sieci cyfrowej z integracja ustug ISDN
zapewnia on miedzy innymi tgcznos$¢ z utajnianiem indywidualnym Zrédta,
a takze cyfrowag tgcznosc¢ faksowa;

b) podsystem cyfrowej tgcznosci utajnionej (PCLU):

PCLU obejmuje swoim zasiegiem komérki organizacyjne i instytucje
centralne MON, Dowodztwa RSZ, ZT, brygady i samodzielne putki. Podsystem
lacznosSci utajnionej przeznaczony jest do automatycznego zestawiania
potaczen, przekazywania informacji fonicznych oraz transmisji danych
(o klauzuli do TAIJNE wiacznie) pomiedzy osobami funkcyjnymi i komérkami
organizacyjnymi SZ RP. Stanowi sie¢ bazowa umozliwiajgca dowigzanie
mobilnych srodkéw  tgcznosci zabezpieczajgcych dowodzenie na
poszczegolnych szczeblach dowodzenia;

c) podsystem powiadamiania i alarmowania:

Podsystem jest przeznaczony do powiadamiania i alarmowania jednostek
wojskowych oraz kadry w miejscach zamieszkania. Do alarmowania
I powiadamiania jednostek wojskowych jest wykorzystywany Komputerowy
Telefoniczny System Alarmowania (KTSA), oraz bedacy w fazie rozwoju System

Alarmowania Resortu Obrony Narodowej (SARON);
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d)

podsystem tgcznosci radiowej KF:

Podsystem tgcznosci radiowej KF jest przeznaczony do zapewnienia wymiany
informacji na potrzeby dowodzenia, wspotdziatania, alarmowania
I powiadamiania na szczeblu strategicznym, operacyjnym i taktycznym, zar6wno
w okresie statej jak i wyzszych stanéw gotowosSci bojowej. Na szczeblu
strategicznym oraz w Wojskach Lgdowych w czasie pokoju tgcznosc¢ radiowa KF
stanowi system rezerwowy. W Marynarce Wojennej, zwtaszcza w relacjach brzeg-
okret oraz okret (grupa okretow) - okret Srodki radiowe KF stanowig czesc¢
sktadowg infrastruktury technicznej stacjonarnych weztow tgcznosci;
podsystem tgcznos$ci satelitarnej:

Obecnie jednostki wojskowe (pododdziaty) znajdujace sie poza krajem,
wykorzystujg tacznos$¢ satelitarng opartg na komercyjnych stacjach naziemnych
zapewniajgcych przeptywnosci kanatowe rzedu 2,4 lub 4,8 kbit/s. Kanaly
satelitarne o ww. przeptywnosci zapewniajg przekazywanie informacji fonicznych,
a po ukompletowaniu terminali naziemnych w dodatkowe urzgadzenia koncowe,
rowniez przesytanie dokumentéw. Wozrastajgce zaangazowanie SZ RP
w operacjach wojskowych prowadzonych zaréwno w ramach Sit Pokojowych ONZ,
koalicyjnych jak i NATO determinuje konieczno$¢ wdrozenia wlasnego systemu
lacznosci satelitarnej;

Docelowo, satelitarny system tgcznosci SZ RP bedzie zabezpieczat tgcznos¢
operacyjng na potrzeby dowodzenia:

» wojskami stacjonujgcymi na terenie kraju;

* wojskami realizujgcymi zadania poza terytorium kraju - np. polskimi
kontyngentami wojskowymi biorgcymi udziat w operacjach miedzynarodowych;

o okretami MW RP wydzielonymi do sit NATO.
podsystem tgcznosci szyfrowo-kodowei:

tacznos¢ szyfrowo - kodowa przeznaczona jest do wymiany dokumentow
niejawnych stanowiacych tajemnice panstwowa o klauzulach ,SCISLE TAJNE”
i ,TAIJNE”. W podsystemie tgcznosci szyfrowo-kodowej wykorzystywane sa
urzadzenia elektromechaniczne i szyfr klasyczny. Charakteryzuje sie on duzg
moca kryptograficzng ijest jednym 2z podstawowych systeméw tgcznosci

z jednostkami wykonujgcymi zadnia poza granicami kraju w ramach operacji ONZ
I NATO;
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g) lokalne irozlegle sieci komputerowe:

W resorcie obrony narodowej kontynuowana jest budowa lokalnych i rozlegtych
sieci komputerowych typu:

« SEC-WAN - przeznaczonej do przetwarzania, przechowywania i przesytania
informacji niejawnych;

« MIL-WAN - przeznaczonej do przetwarzania, przechowywania i przesytania
informacji jawnych;

* INTER-MON - przeznaczonej do dostepu do Swiatowe] sieci INTERNET

I wymiany wiadomosci jawnych z NATO.

3.4 Synteza wnioskoéw z badan

OdpowiedZ na pytanie zawarte w poczatkowej czesci tego rozdziatu, w jakim
stopniu zmiany organizacyjno - techniczne w obszarze stacjonarnej sieci
teleinformatycznej Sit Zbrojnych, podjete w latach 1995 - 2005, wplynely na
realizacje potrzeb dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej w czasie
pokoju, kryzysu i zagrozenia militarnego panstwa, po przyprowadzonej analizie oraz
syntezy dokumentow normatywnych nalezy stwierdzi¢, ze na realizacje procesu
dowodzenia wptynetly w nastepujacy sposob:

1) dokonano transformacji technologicznej stacjonarnego systemu
teleinformatycznego z techniki analogowej na technike cyfrowg dzieki czemu
wzrosta doktadnosc¢ oraz jakoSC przekazywanych danych;

2) zwiekszyta sie sprawnosc¢ i przepustowos¢ systemow teleinformatycznych, co
umozliwia zwiekszenie ilosci danych przetwarzanych w systemie dowodzenia;

3) stworzono warunki do projektowania nowoczesnej w pelni zarzgdzanej
jednolitej technologicznie struktury wojskowego stacjonarnego systemu
teleinformatycznego, zdolnego do realizacji zadan systemu dowodzenia SZRP
w czasie pokoju, kryzysu i zagrozenia militarnego panstwa;

4) wdrozono w poszczegblnych Rodzajach Sit Zbrojnych Zautomatyzowane
Systeméw Dowodzenia, co z kolei usprawnia i unowoczesnia system
dowodzenia SZ RP;

5) wskutek wdrozenia nowoczesnych rozwigzan technologicznych stworzono
mozliwos¢ do funkcjonowania struktur organizacyjnych posiadajgcych

mozliwosci zdalnego  zarzgdzania  elementami stacjonarnej sieci

teleinformatycznej;

96



6) budowana struktura organizacyjna dazy w kierunku powstawania elementow
zarzgdzania zapewniajgcych sprawne planowanie i elastyczng rekonfiguracje
systemu wymuszong sytuacjami kryzysowymi lub dziataniami wojennymi,
znacznie zmniejsza ilo§¢ ogniw decyzyjnych oraz wykonawczych
uczestniczacych w procesie zapewnienia tgcznosci;

Stacjonarna sie¢ teleinformatyczna zorganizowana jest zgodnie z potrzebami
systemu dowodzenia i wspotdziatania tak podaje , Strategia Informatyzacji Sit
Zbrojnych RP”. Zmiany doktrynalne, organizacyjne i techniczne w obszarze jej
funkcjonowania majg na celu zapewnienie zaspokojenia oczekiwan zwigzanych
z procesem dowodzenia SZ RP. Przywotywane zmiany podyktowane sg szeregiem
czynnikéw z ktorych najwazniejsze to:

. koniecznos¢ dziatania w Srodowisku sojuszniczym i koalicyjnym (zobowigzania
wobec NATO i Unii Europejskiej, udziat SZ RP w miedzynarodowych
komponentach militarnych, udziat w misjach pokojowych | stabilizacyjnych);

. potrzeba osiggniecia zdolnosci sieciocentrycznej;

. osiggniecie przewagi informacyjnej;

. dynamiczny rozwdj dostepnych technologii teleinformatycznych oraz sytuacii
geopolitycznej.

Podjete przez resort obrony narodowe] dziatania dgzg do konstruowania modelu
systemu telekomunikacyjnego uwzgledniajgcego organizacje i topologie spetniajgca
nowoczesne wymogi poszczegoblnych klas systeméw dowodzenia, wynikajgcych
z zasad Net Centric Warfare (NCW), tzn.:

. C412 (ang. Command, Control, Communication, Computers, Intelligence and
Information) - sie¢ dowodzenia;

. C2IS (ang. Command, Control, Information System) — sieC wspomagania
dowodzenia;

. C4ISR (ang. Command, Control, Communication, Computers, Intelligence,
Surveillance and Reconnaissance) - sie¢ pozyskiwania i przetwarzania danych
(sensorowa sieC rozpoznania).

Na podstawie analizy podjetych dziatan mozna réwniez przyjg¢ teze, ze
funkcjonujgca stacjonarna sie€ teleinformatyczna SZ RP jest systemem otwartym.
W praktyce wigze sie to z procesem ciggtej weryfikacji i aktualizowania zasobow

systemu oraz jego struktur organizacyjnych. Dziatania podejmowane na rzecz
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rozwoju sieci teleinformatycznej w obecnej chwili i tak sg spdznione do nowych
wyzwan jakie nam przynosi dynamiczny rozwo6j nowych technologii.

Zmiany technologiczne i coraz wieksze zapotrzebowanie uzytkownikéw
wojskowego systemu telekomunikacyjnego na nowoczesne ustugi teleinformatyczne,
wymusza modelowanie systemu w kierunku coraz silniejszego o0sadzenia
go w publicznej przestrzeni telekomunikacyjnej z zastrzezeniem petnego
zdefiniowania charakteru resortowe sieci telekomunikacyjne;.

Na szczeblu strategicznym tgcznos$SC¢ organizowana jest w caloSci w oparciu
0 system stacjonarny. Dotyczy to zarowno weztow tgcznosci obstugujacych
stanowiska dowodzenia jak réwniez powigzan teleinformatycznych. W czasie kryzysu
1 zagrozenia militarnego panstwa stacjonarny system bedzie wzmachiany
potencjatem z zasobow komercyjnych operatoréw telekomunikacyjnych.

Reorganizacja organéw zarzadzajgcych systemem telekomunikacyjnym SZ RP
oraz elementow tworzacych stacjonarng sieC teleinformatyczng SZ RP
przeprowadzona w roku 2007 w znaczacy spos6b stwarza  warunki
do uelastycznienia funkcjonowania stacjonarnego systemu teleinformatycznego
w wymuszonych sytuacjach kryzysowych lub dziataniach wojennych. Jednak w celu
petnej realizacji zatlozonych celéw koniecznym staje sie podjecie dziatan w celu
budowy szkieletu sieci teieinformatycznej Sit Zbrojnych Rzeczypospolitej
Polskiej oraz budowy przytaczy liniowych niezbednych interfejséw na weztach
tgcznosci sit zbrojnych i kluczowych operatorow telekomunikacyjnych.

Istotng zmiang jest odbiegniecie od Scistego powigzania rozmieszczenia
elementow systemu stacjonarnego ze strukturami organizacyjnymi SZ RP na rzecz
uwarunkowan geograficznych. Powyzsza  zmiana  zapewnia  mozliwos¢
rekonfigurowania systemu dowodzenia bez koniecznosci modyfikowania systemu
lacznosci oraz ma zapewni¢ rOwnomierne nasycenie elementami systemu catego
obszaru Polski.

Stworzenie jednolitych struktur organizacyjno-technicznych Rejonowych Weziow
tacznosci oraz utrzymywanie ich w peilnej gotowosci do uzycia zabezpiecza podnosi
skutecznos¢ funkcjonowania rozwijanych w ZMP stanowisk dowodzenia i kierowania.

Przyjeta struktura organizacyjna organow Kkierujgcych i zarzadzajgcych
stacjonarng siecig teleinformatyczng rozdziela kompetencje w tym zakresie

pomiedzy:
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1) Departament Informatyki i Telekomunikacji MON - obszar zwigzany
z techniczng eksploatacjg, implementacja i rozwojem stacjonarnej sieci
teleinformatycznej SZ RP;

2) Zarzad Planowania Systeméw Dowodzenia i tacznosci P-6 - obszar
zwigzany z planowaniem organizacji i funkcjonowania systemow
teleinformatycznych funkcjonujacych w ramach WSyD.

Obszarem wspolnych dziatann obydwu komorek organizujgcych Wojskowy System
Telekomunikacyjny jest dziatalnos¢ w zakresie budowy modelowego systemu
teleinformatycznego.  Szczegdélowe  kompetencje zarzgadzania  stacjonarnym
systemem teleinformatycznym SZ RP skupione zostaty w jednym punkcie - Centrum
Zarzgdzania Systemami Teleinformatycznymi (CZST). W CZST zaplanowano
narzedzia umozliwiajgce dziatania zwigzane ze sterowaniem, monitorowaniem
i rejestrowaniem uzycia zasobOw sieci, w celu zapewnienia jej efektywnego
wykorzystania zgodnie z przeznaczeniem i adaptacjg do warunkow wystepujgcych w
jej otoczeniu.

Po przeprowadzeniu giebokiej analizy oraz syntezy przedstawionych aktéw
prawnych przedstawionych w zatgczniku (Zbior dokumentéw formalno - prawnych -
zat. 2) proba odpowiedzi na pytanie w jakim stopniu aktualne regulacje
ustawowe okreS$laja zasady wspoOtpracy operatorow telekomunikacyjnych
z Sitami Zbrojnymi Rzeczypospolitej Polskiej w czasie pokoju, kryzysu
I zagrozenia militarnego panstwa, nalezy stwierdziC, ze odpowiedzialnym za
przygotowanie i utrzymanie zapasowych stanowisk kierowania dla: Prezydenta
Rzeczypospolitej Polskiej, Prezesa Rady Ministrow oraz ministrow
i centralnych organéw administracji rzgdowej (wskazanych przez Prezesa Rady
Ministréw) jest Minister Obrony Narodowej.

Z racji odpowiedzialnosci Ministra Obrony Narodowej za przygotowanie
i utrzymanie zapasowych stanowisk kierowania dla wskazanych organow wiadzy
publicznej wynika fakt przygotowania  utrzymania  wewnetrznych  sieci
teleinformatycznych danego stanowiska kierowania.

Pomimo podjecia szeregu decyzji organizacyjnych wplywajacych na ksztaht
struktury oraz organizacji stacjonarnego systemu teleinformatycznego SZ RP daje
sie zauwazyC coraz wiekszy dystans | rozdzwiek pomiedzy funkcjonowaniem

nowoutworzonej struktury a zbiorem aktualnie obowigzujgcych zasad Swiadczenia
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ustug przez publicznych operatorow telekomunikacyjnych na rzecz systemu
wojskowego.

Powyzsza teza nie oznacza jednak ,totalnego chaosu” organizacyjnego, ma
podkresSla¢ jednak pogiebiajacg sie dysharmonie pomiedzy faktycznymi
oczekiwaniami stacjonarnego systemu teleinformatycznego w zakresie jego
uzupetnienia (wsparcia) przez operatorow publicznych w czasie pokoju, kryzysu

I zagrozenia militarnego.

100



4. ZAGROZENIA | CZYNNIKI WPLYWAJACE NA FUNKCJONOWANIE
STACJONARNEJ SIECI TELEINFORMATYCZNEJ UZYTKOWANEJ
PRZEZ SItY ZBROJNE RZECZYPOSPOLITEJ POLSKIEJ

Celem badan, ktorych wyniki przedstawiono w tym rozdziale, byto okreSlenie,
jakie zagrozenia i czynniki wptywaja na funkcjonowanie stacjonarnej sieci
teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej?

Aby osiggngC tak sformutowany cel, gruntownej analizie poddano warunki oraz
srodowisko, w ktorych funkcjonuje sieC teleinformatyczna sit zbrojnych RP.
Nastepnie po okresleniu elementow, czynnikow wptywajacych na bezpieczenstwo,
mozliwe stanie sie wskazanie najistotniejszych zagrozen, ktore odgrywacC beda role
decydujgca. Autor przeprowadzit sondaz diagnostyczny technikg obserwacji (Arkusz
wywiadu dotyczacy zagrozen i czynnikbw wplywajagcych na  poprawne

funkcjonowanie stacjonarnej sieci teleinformatycznej - zat. 7)

4.1 Czynniki wptywajace na funkcjonowanie sieci

teieinformatycznej Sit Zbrojnych Rzeczypospoiitej PoiskieJ

w otoczeniu sieci teleinformatycznej mozna zidentyfikowa¢ wiele czynnikow
charakterystycznych i wptywajacych na funkcjonowanie sieci teleinformatyczne;.
Badania literatury przedmiotu pozwalajg na przytoczenie roznych punktéw
widzenia na wspomniane zbiory czynnikbw. W pracach Krystiana Baniaka
przedstawiciela Alcatel - Lucent Polska zastaly precyzyjnie zdefiniowane obszary
zagrozen w ramach infrastruktury telekomunikacyjnej:
Organizacja - formalny podmiot sprawujacy kontrole nad dang infrastrukturg
telekomunikacyjna.
Personel - pracownicy zarzgdzajacy, korzystajacy i utrzymujacy dang
infrastrukture.
Polityka Bezpieczenstwa - zalozenia, standardy, procedury, wytyczne,
normatywy bezpiecznego korzystania z infrastruktury w ramach danej
organizaciji.
Placowki - obiekty fizyczne nalezace do organizacji (budynki, obiekty
techniczne).
Infrastruktura -  Srodki technologiczne - elementy zapewniajgce

funkcjonowanie organizacji, przetwarzanie i przesytanie informacji.
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Powyzszy podziat elementéow sktadowych infrastruktury pozwala na wylonienie
najwazniejszych zbioréw czynnikéw, ktére sg wynikiem obserwacji i analiz, bardzo

czesto opisywanych w zestawieniach zagrozen telekomunikacyjnych”®

Srodowisko/Energia - systemy zasilania, wentylacji, klimatyzacji, uzdatniania
powietrza (ang. HVAC) oraz bezpieczenstwa fizycznego.

Technologia - sprzet oraz oprogramowanie.

Dane/transmisja - sieci transmisyjne ich topologie, redundancja, synchronizacja.
W przypadku transmisji sg to metody przechowywania, reprezentacji oraz

przesytania danych.

Czynnik Ludzki - polityka bezpieczenstwa, Swiadomos¢ personelu jak
i uzytkownika koncowego, wptyw regulacji prawnych, zagadnienia zwigzane
z etykg pracy. Jest to najwazniejszy obszar zagrozen gdyz jest on najbardziej

nieprzewidywalny.

Zagrozenia obszaru srodowiskowego
. Wystepowanie katastrof naturalnych: powodzi, huragandw, trzesien ziemi;
. ZawodnosS¢ systemOw energetycznych oraz zasilania zapasowego
(dostepnos¢ paliwa, zagrozenie pozarowe sktadow paliwa);
. Sabotaz oraz zagrozenia terrorystyczne instalacji | obiektow fizycznych;

. Odpornos¢ na wilamania i szczelnoS¢ systemow kontroli dostepu -

bezpieczenstwo lokalizaciji:
* flatwosSC¢ obserwacji przez osoby postronne;
» polityczne i kryminalne uwarunkowania danej lokalizacji geograficznej
(np. wystepowanie zamieszek, niestabilno$¢ polityczna regionu);
» odlegtos¢ od zabudowan iterenéw publicznych - dostepnosc;

¢ ogrodzenia, czujniki, monitoring srodki ochrony bezposredniej;

ochrona fizyczna, szkolenie i zaufanie do kadry.

. Nieskuteczny system monitorowania | analizy logow;

% Availability and Robustness of Electronic Communications Infrastructures, January 2007, Report for
European Commission prepared by Alcatel-Lucent

Rauscher, Karl F., Protecting Communications Infrastructure, Bell Labs Technical Journal Homeland
Security Special Issue, Volume 9, Number 2, 2004;

Rauscher, Karl F., Krock, Richard E., Runyon, James P., Eight Ingredients of Communications
Infrastructure: A Systematic and Comprehensive Framework for Enhancing Network Reliability and
Security Bell Labs Technical Journal Homeland Security Special Issue, Volume 9, Number 2, 2004
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. ZaleznoS¢ od zasoboOw i wsparcia, ktére nie sg trwate.

Mozliwos¢ wykorzystania stabosSci ochrony fizycznej jest o tyle niebezpieczne,
iz eliminacja dobrze wybranej placéwki moze oznacza¢ powstanie szkdd o zakresie
globalnym dla danej organizacji. Zwigzane jest przez wystepowanie
skomplikowanych powigzan i zaleznosci pomiedzy systemami Kkorzystajagcymi
z infrastruktury krytyczne,j.

Bezpieczenstwo energetyczne polega na zapewnieniu wielu Zrédet zasilania
w niezbedne do funkcjonowania elementy. Jednym 2z powazniejszych zagrozen
fizycznych jest czesto zalezno$¢ od jednej elektrowni lub systemu dostaw

(w przypadku procesow produkcji).

Zagrozenia obszaru technologicznego

. brak mechanizméw zwielokrotniania i redundancji sprzetowej i logicznej
(np. brak alternatywnych toréw transmisyjnych);

. wystepowanie bteddéw produkcyjnych lub konstrukcyjnych (btedy logiczne trudne
do wykrycia), ktére moga by¢ szczegdlnie niebezpieczne w przypadku
uzaleznienia od jednego dostawcy sprzetu;

« jako$¢ oprogramowania - wystepowanie bledéw, kosztowne procedury
testowania poprawek i wdrazania ich w zycie. Poprawki oprogramowania moga
doprowadzi¢ do destabilizacji pracy systemu poprzez zmiane Ilub
unieruchomienie logiki dziatania aplikacji;

. bezpieczenstwo oprogramowania - wystepowanie bledéw pozwalajgcych na
przejecie kontroli nad aplikacja/sprzetem;

. odpornos¢  technologii transmisji na  przechwycenie i  zaklécenia
elektromagnetyczne oraz na warunki srodowiskowe;

. cykl zycia urzadzen i czas do pierwszej awarii;

. odpornos¢ na warunki pracy i wptyw sSrodowiska.

Odpowiednio zaprojektowany i wykonany sprzet oraz oprogramowanie jest
kluczem do sukcesu w tym obszarze. Niestety rzeczywisto$¢ jest inna i nalezy
zwroci¢ duzg uwage na poprawne podejscie do kwestii wyboru i procedur
uzytkowania. Waznym aspektem jest tez posiadanie rozwigzan alternatywnych

(dywersyfikacja dostawcéw) oraz odpowiedni cykl zyciowy wyposazenia. Nie nalezy

103



wprowadza¢ nowych rozwigzan bez uprzednich testow zgodnosci ze standardami
I deklaracjami producenta. Wewnetrzne standardy organizacji powinny mieC
najwyzszy priorytet w tej kwestii gdyz wigzg sie bezposrednio z sprawnoscig
operacyjng instytucji.

W przypadku rozwigzan telekomunikacyjnych istotng kwestig jest takze
odpornos$¢ na zaki6cenia elektromagnetyczne oraz niski poziom strat w postaci emisji
wtérnej. Istotne podsystemy przetwarzajgce informacje poufng itajng powinny unikac
technologii otwartego dostepu typu WiFi bez dodatkowych zabezpieczen (lub
w ogole). Nalezy bra¢ pod uwage mozliwosci podstuchania lub zapisania transmis;ji
poprzez emisje elektromagnetyczng Ilub nielegalne podpiecie sie do systemu
i przedsiewzig¢ odpowiednie $rodki kontroli na wyzszych warstwach kanatu
informacyjnego (na poziomie transportowej lub aplikacyjnej modelu OSI).

Odpornosc¢ technologii wykorzystywanych w infrastrukturze powinna uwzgledniac
warunki pogodowe i kalkulowaC sytuacje ekstremalne wystepujagce w regionie
uzytkowania. Radiolinie - planowanie radiowe, dla przyktadu, powinno uwzgledniaé
zmienne warunki takie jak deszcz, $nieg i zapewnia¢ odpowiedni margines tolerancji.
Wigze sie to z odpowiednim procesem planowania i okresSlania warunkow

brzegowych dla infrastruktury (bezpieczna metodologia).

Zagrozenia obszaru danych i sieci

techniki transmisji (np. bezprzewodowe) oraz protokoty przesyfania danych

(nieszyfrowane) nie zawsze umozliwiajg poufny, integralny oraz uwierzytelniony

przekaz (potwierdzenie deklarowanego zrodta lub odbiorcy przekazu);

. topologie projektowanych sieci moga nie zapewnia¢ odpornosci na uszkodzenia
lub pracowaé z mniejszg niz szacowana wydajnoscig - problem poprawnego
projektowania i skalowalnosci;

. jakos¢ implementacji standardow w szczegolnosci jest przyczyna braku
kompatybilnosci pomiedzy sprzetem réznych dostawcow;

. synchronizacja (niepoprawna, uszkodzona) sieci i elementdéw toru transmisji
moze byc¢ zrédiem problemow;

. zarzadzanie | aktualizacja oprogramowania oraz konfiguracji urzadzen

sieciowych (bezpieczenstwo);
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. stopien skomplikowania stanowi zagrozenie dla funkcjonowania - tatwosc
popetnienia pomyiki.

Sieci komputerowe 1 telekomunikacyjne sg podstawg systemow wymiany
informacji. Projektowanie i opieka nad wdrozeniem i utrzymaniem tych systemow jest
wiec kluczowa. Dziurawy i nieefektywny system wymiany danych bedzie fatwo
kompromitowany i mato uzyteczny. W krytycznym momencie jest tym co ma dziataé
pewnie i efektywnie. Istotnym zagadnieniem jest etap planowania, zwilaszcza
w kontekscie pojemnosci i wydolnos$ci sieci, ktéra ma zapewni¢ parametry w sytuacji
kryzysowej, ktora czesto wigze sie ze znacznym wzmozeniem ruchu.

Infrastruktura krytyczna w postaci sieci transmisyjnych powinna wiec zapewniac

nastepujace wymogi:

. topologia charakteryzuje sie odpornoscia na uszkodzenia (redundantny sprzet
oraz alternatywne trasy) i adaptacja do zmieniajgcych sie warunkow
(wystepowanie awarii);

. transmisja jest bezpieczna - informacje sg przesytane w poufny nienaruszony
sposob. Osoby trzecie nie sg w stanie wprowadzi¢ zaktocehn lub uzyskac
dostepu;

. konfiguracja i zarzadzanie siecig jest zdefiniowanym cyklicznym oraz
udokumentowanym procesem,;

. personel jest przygotowany | przeszkolony w obstudze sytuacji kryzysowych -
kazdy wie co ma robi¢ | do kogo raportuje - sytuacje te sa regularnie ¢wiczone
w praktyce;

. zdefiniowano plan wspotpracy z partnerami polegajacy na wzajemnej pomocy

w sytuacjach kryzysowych (wykorzystanie zasobow innej organizaciji).

Zagrozenia obszaru czynnika ludzkiego
. zagrozenia fizyczne - kradziez, sabotaz, terroryzm;

. zagrozenia mentalne - intencja oszukania, wprowadzenia w btgd, zmiany opinii
publicznej na temat podmiotu;

. zagrozenia etyczne - niezadowoleni obywatele, pracownicy, zemsta;

. zagrozenia organizacyjne - nieswiadome dziatanie szkodliwe wynikajgce
Z niewiedzy uzytkownika systemu;

. brak Polityki Bezpieczenstwa;
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. nierealistyczna lub niejednoznaczna Polityka Bezpieczenstwa (PB);
. brak wsparcia kardy menedzerskiej dla egzekuciji PB;
. nierealistyczne regulacje prawne i luki prawne;

. brak szkolen i kampanii uswiadamiajgcych uzytkownikow.

Czynnik ludzki jest odpowiedzialny za niedoskonato$¢ rozwigzan jak i za
wykorzystywanie systemow w celach nieprzewidzianych jak i niedozwolonych. Jest
on zrédiem ustawicznych problemow w kazdym systemie informacyjnym. Kluczowym
jest wiec uprzedzanie faktow oraz precyzyjne definiowanie przeznaczenia systemu
na etapie przygotowywania Polityki Bezpieczenstwa. Polityka Bezpieczenstwa,
bedac zbiorem dozwolonych czynnosci w ramach systemu, w konsekwencji ttumaczy
sie na ustalenia, dobdér standardow, procedur, wytycznych i regulacji, ktore znowu
realizowane sg przy pomocy srodkow kontroli. Zawodnosci czynnika ludzkiego nie
jestesmy w stanie wyeliminowac wiec realistyczny i w peini wdrozony projekt Polityki
Bezpieczenstwa jest jedynym optymalnym rozwigzaniem tego problemu.

Analiza zagrozen opiera sie na wiedzy odnosnie probleméw i zachowan ludzi,
ktérzy je powodujg. Wiedza ta pochodzi z doSwiadczenh i obserwacji wynikajacych
z uzytkowania systeméw komunikacyjnych. Jednakze metoda ta nie pozwala

przewidzie¢ nowych elementdéw, nie jest w stanie zgtebi¢ ludzkiej pomystowosci.

Natomiast Andrzej Machnacz dyrektor Biura +tacznosci i Informatyki

w Komendzie Gtoéwnej Policji do czynnikbw wplywajacych na bezpieczne

funkcjonowanie systemow teleinformatycznych zalicza przede wszystkim czynnik

ludzki:
Zagrozenia ludzkie zewnetrzne spowodowane poprzez celowe lub
przypadkowe dziatanie ze strony oso0b nieuprawnionych moga by¢ wynikiem:

. ataku terrorystycznego na obiekty, w ktérych zainstalowane sag podstawowe
urzgadzenia systemow teleinformatycznych, zdalnego wprowadzenia do systemu
oprogramowania zto$liwego, zdalnego uzyskania uprawnien, ataku impulsem
elektromagnetycznym, uzycia materiatbw wybuchowych;

. zdalnego lub bezposredniego skopiowania danych lub kradziezy nos$nikdw, na

ktoérych dane te sg przechowywane;
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podstuchu tgczy teletransmisyjnych, telekomutacyjnych i bezprzewodowych,
podszycia sie pod uprawnionego uzytkownika, skopiowania wydrukéw,
przejmowania ulotu elektromagnetycznego;

zablokowania linii teletransmisyjnej lub telekomutacyjnej, przecigzenia systemu
informacyjnego  w wyniku generowania duzej ilosci wiadomosci lub
niedostepnosci ustug telekomunikacyjnych wynikajgcych z zaniechania dziatan
po stronie dostawcy ustugi lub awarii tgczy telekomunikacyjnych;

odciecia zasilania podstawowych urzgadzen systemow teleinformatycznych
w wyniku przerwy w dostawach energii elektrycznej, spowodowanej
zaniechaniem dziatan po stronie dostawcy lub awarii infrastruktury;

celowego modyfikowania informacji w czasie ich przesylania tgczami
teletransmisyjnymi lub telekomutacyjnymi, generowania zakiécen w liniach
przesytowych;

celowego wykorzystania btedow oprogramowania urzadzen zabezpieczajgcych
np. typu zapora sieciowa.

Zagrozenia ludzkie wewnetrzne spowodowane poprzez celowe lub

przypadkowe dziatanie ze strony oséb uprawnionych mogg by¢ wynikiem:

uszkodzenia urzadzen Ilub oprogramowania systeméw teleinformatycznych
w wyniku dzialanh sabotazowych Iub bleddédw obstugi (btedy utrzymania
i eksploatacji), wprowadzenia oprogramowania ztosliwego, uzyskania przez
uprawnionego uzytkownika nieprzystugujgcych mu uprawnien, np. uzyskanie
uprawnien  administratora, a takze uzycia oprogramowania przez
nieautoryzowanych uzytkownikéw, niewlasciwego uzycie zasobow, tzn.
niezgodnego z wiasciwymi procedurami eksploatacyjnymi;

nieautoryzowanego skopiowania wszystkich Ilub wybranych informacji
z systemow teleinformatycznych przez nieuprawnionego do takich dziatah
uzytkownika, lub skopiowania danych z nos$nikbw, na ktorych dane sg
archiwizowane, wprowadzenia oprogramowania ztosliwego Ilub modyfikaciji
oprogramowania w sposob umozliwiajagcy zdalny dostep do informacji
przechowywanych w systemach teleinformatycznych;

przejmowania informacji przesytanych siecig teletransmisyjng lub
telekomutacyjng, uzyskania nieuprawnionego dostepu do terminala innego

uzytkownika, przypadkowego wystania niezaszyfrowanych danych;
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. zmodyfikowania zasobow systemoéw teleinformatycznych przez uprawnionego
uzytkownika, uzyskania nieprzystugujgcych uprawnien do wszystkich Ilub
wybranych zasobow systemow teleinformatycznych;

. uzyskania nierejestrowanego dostepu do zasobow systemu
teleinformatycznych, podszycia sie pod innego uprawnionego uzytkownika,
zniszczenia lub modyfikacji rejestrow aktywnosci okreSlonych skladowych
systemu teleinformatycznych  przez  uprawnionego  uzytkownika Iub
nieuprawnionego dostepu do tych rejestrow;

. nielegalnego instalowania oprogramowania niezwlgzanego z dziatalnoscig
MSWIA | funkcjami systemow teleinformatycznych, a takze uzycia narzedzi
sieciowych lub innego oprogramowania w nieautoryzowany sposob;

. celowego lub spowodowanego btedem obstugi unieruchomienia systemow
teleinformatycznych Ilub wybranych ich sktadowych, np. urzadzen systemu
tgcznosci, zasilania itp.;

. przejmowania i nastepnie modyfikowania informacji przesytanych siecig

teletransmisyjng lub telekomutacyjng.

Zagrozenia wywotane czynnikami Srodowiskowymi réwniez moga bycC
wynikiem utraty dostepnosci informacji i ustug systeméw teleinformatycznych,
spowodowanej wystgpieniem powodzi, pozaru, wyltadowan atmosferycznych itp.
Na przyktad uderzenie pioruna w budynek, w ktérym znajdujg sie elementy systemu
teleinformatycznego moze spowodowac¢ pozar lub awarie infrastruktury
teleinformatycznej na skutek wystgpienia przepie¢ w sieci energetycznej. Zagrozenia
spowodowane czynnikami srodowiskowymi i technicznymi sg zwigzane przede
wszystkim z mozliwoscig utraty lub uszkodzenia danych dostepnych w systemach
teleinformatycznych. Na przyktad awaria komputeréw, serweréw, pamieci masowych,
elementéw sieci komputerowej lub innych urzadzen teleinformatycznych wynikajgca
z wad sprzetu, a takze awarie spowodowane btedami programistéow nie wykryte
podczas realizacji testbw, mogg spowodowac brak dostepu do zasobdéw krytycznej

infrastruktury teleinformatycznej.

Z kolei Jacek Matyszczak przedstawiciel Departamentu Spraw Obronnych

Urzedu Komunikacji Elektronicznej do najwazniejszych elementéw majacych wptyw
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na bezpieczenstwo zalicza przede wszystkim czynnik ludzki, czyli dziatania gtéwnie
dziatania o charakterze terrorystycznym. Moga by¢ one realizowane w formie
bezposredniego fizycznego ataku na elementy infrastruktury telekomunikacyjnej, albo
posrednio poprzez oddzialywanie na inne elementy infrastruktury Kkrytycznej.
Pod pojeciem infrastruktury krytycznej rozumiemy kluczowe elementy gospodarki
narodowej, ktérych uszkodzenie lub zniszczenie mialoby negatywny wplyw na
funkcjonowanie spoteczenstwa, zagrazajgc bezpieczenstwu lub gospodarce

panstwa.

W atakach terrorystycznych moga by¢ wykorzystywane:

. konwencjonalne tadunki wybuchowe lub bron biologiczna i chemiczna,;
. urzadzenia wytwarzajgce wysokoenergetyczne impulsy elektromagnetyczne;
. Srodki informatyczne do zdobywania kodow i haset;

. sie€ Internetowa - za jej pomocag wykonuje sie dziatania blokujace, niszczace.

4.2 Zagrozenia wptywajgce na funkcjonowanie sieci

teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej

Podejmujac probe dokonania podzialtu oraz charakterystyki zagrozen
bezpieczenstwa informacji w sieci teleinformatycznej nalezy scharakteryzowac,
a nastepnie zdefiniowac, co rozumiemy pod pojeciem zagrozenia bezpieczenstwa
informacii.

W mysl dokumentow sojuszniczych™ ogoélne pojecie zagrozenia bezpieczenstwa
(ang. breach of security”™) przyjmowane jest jako kazde postepowanie sprzeczne
z o0go6lnymi lub miejscowymi przepisami bezpieczenstwa badz pomijanie tych
przepiséw, w wyniku czego rosnie ryzyko nieuprawnionego ujawnienia informaciji
niejawnych NATO i moze dojs¢ do ich utraty.

W ujeciu amerykanskim™ zagrozeniem jest kazdy ,dokuczliwy” atak, ktéry

potencjalnie moze wplyng¢ na powstanie ryzyka utraty bezpieczenstwa narodowego.

4

' CM-55(final), Polityka bezpieczenstwa NATO, cz.IX, §4

Dokument NATO serii AMSG 524 - ,Stownik poje¢ i definicji z zakresu bezpieczenhstwa tgcznosci
i informatyki”

R.H Anderson, Securing the U.S. Defense Information Infrastructure: A Proposed Approach,
National Defense Research Institute, RAND 1999, s. 5
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Przedstawione definicje traktujg omawiany problem w sposob ogolny, ale
pozwalajg na wyrobienie pogladu czym jest ijak rozumiane jest pojecie zagrozenia
bezpieczenstwa zarowno narodowego (USA) jak i sojuszniczego (NATO).

Zagadnienia zwigzane z zagrozeniami bezpieczenstwa informacji w sieciach
informatycznych, telekomunikacyjnych czy teleinformatycznych w tym konteksScie sg
pojeciem bardziej szczeg6towym.

Ogolnie rzecz ujmujac, z zagrozeniem systemow lub sieci mamy do czynienia
wowczas, gdy istnieje mozliwo$¢ narazenia na szwank ich bezpieczenstwa na skutek
utraty poufnosci, utraty integralnosci badz utraty dostepu do systemu lub sieci. Stabe
punkty mozna okresli¢ jako brak kontroli lub niewystarczajaca kontrole, w wyniku
czego zwieksza sie ryzyko zagrozenia bezpieczenstwa zasobdéw informacyjnych
systemu badz sieci. Staby punkt to np. pomijanie lub upraszczanie procedur kontroli.
Staby punkt moze mieC charakter techniczny, proceduralny czy operacyjny.

Informacje niejawne przechowywane w  systemach I sieciach
teleinformatycznych w sposob zintegrowany i w postaci gotowej do szybkiego
przetworzenia, przekazania i uzytku moga stanowiC staby punkt ze wzgledu na
ryzyko ich nieuprawnionego ujawnienia badZz wykorzystania przez osoby
nieupowaznione lub nie posiadajgce prawa dostepu. Ponadto gromadzone w ten
spos6b informacje sg narazone na kradziez, znieksztalcenie treSci i zniszczenie.
Co wiecej, sprzet teleinformatyczny (fgcznosci i informatyki), podatny na uszkodzenia
i niekiedy bardzo skomplikowany technologicznie, jest kosztowny i czesto trudno go
szybko naprawi¢ czy wymieni¢. Dlatego takie systemy i sieci teleinformatyczne
stanowig atrakcyjny cel dziatan potencjalnego przeciwnika”™.

Opisane w poprzednim rozdziale czynniki majgce zasadniczy wplyw na
bezpieczenstwo sieci teleinformatycznej przektadajg sie bezposrednio na
wystepowanie opisanych zagrozen. Nalezy podkresli¢, ze im bardziej rozwinieta jest
infrastruktura teleinformatyczna, czyli im wieksze jest nasycenie urzgdzeniami
aktywnymi oraz im wieksza jest sieC potgczen tym bardziej narazona jest na roznego
rodzaju zagrozenia. Cho¢ wezly fgcznosci aktywnie uczestniczg w budowie
Wojskowego Systemu Telekomunikacyjnego opartego na szkielecie systemu
teletransmisyjnego Sit Zbrojnych jako podstawowego elementu organizacji réznej

klasy systemOw dowodzenia (od sieci dowodzenia poprzez sieci wspomagania

. Dyrektywa bezpieczenstwa AD-70/PL, cz.5, § 1
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dowodzenia do sieci pozyskiwania i przetwarzania danych) to aktualnie budowana
struktura teletransmisyjna zapewniajgca wszechstronne i optymalne warunki do
funkcjonowania ,klasycznego” systemu komutacyjnego Sit Zbrojnych jest w matym
stopniu narazona na incydenty Ilub réznego rodzaju zdarzenia w sieci
teleinformatycznej.

W celu zapewnienia wysokiego priorytetu bezpieczenstwa Wojskowego
Systemu Telekomunikacyjnego oraz osiggniecia zdolnosci szybkiej rekonfiguracji
| dostosowania szkieletu do potrzeb dowodzenia systemem, koniecznym staje sie
wykorzystanie nowoczesnych technologii teletransmisyjnych bazujgcych na fizycznej
warstwie  kabli  optotelekomunikacyjnych i linii  radiowych wzmocnionych
komponentami taczy satelitarnych oraz cyfrowym systemem radiowe] fgcznosci
KF - z zachowaniem hierarchicznej architektury systemu.

Aktualne dziatania modernizacyjne zachodzgce w stacjonarnym systemie
teleinformatycznym Sit Zbrojnych w peini uwzgledniaja charakter i przeznaczenie
systemu telekomunikacyjnego do doktryny wojny sieciocentrycznej, ktéra stawia
olbrzymie wymagania dla skutecznej organizacji systemu dowodzenia i tgcznosci
ktadgc nacisk na umozliwienie szerokiego dostepu stanowisk dowodzenia do
pozyskiwania danych, szybkiego ich przetwarzania i wykorzystania w procesach
decyzyjnych.

Ten tak bardzo szybki rozwéj technologiczny powoduje, ze w krétkim czasie
wszelkiego rodzaju zagrozenia beda dotyczyly takze naszej sieci teleinformatycznej
| dlatego jak wspomniatem wczesniej rozpoznawanie zagrozen jest bardzo konieczne
dla zachowania ciggtosci funkcjonowania sieci teleinformatycznej Sit Zbrojnych
Rzeczypospolitej Polskiej. Mozemy wyrézni¢ dwa zasadnicze rodzaje zagrozen dla
systemoéw teleinformatycznych" ",

* majacych miejsce w cyberprzestrzeni;
» ataki fizyczne na systemy informatyczne.

W dokumentach NATO , mozna znalez¢é m.in. nastepujace definicje
dotyczace zdarzen | incydentdow komputerowych majgcych Scisty zwigzek

z cyberprzestrzenig.

46 ' problemy informacyjne we wspdiczesnym Swiecie.

NATO Computer Incident Response Capability (DCI-CC5), Annex 1, AC/322-WP/0223-REV1-
CIRC.

" NATO Computer Incident Response Capability, Annex 1, AC/322-N/0648.
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Zdarzenia (ang. event) - to kazde widoczne wydarzenie w systemach
teleinformatycznych. Przyktady zdarzen obejmujagcych m.in. zakiécenia w pracy
systemu oraz ,zalanie” sieci pakietami danych. Zdarzenia przyciggajg coraz wieksza
uwage gtownie z powodu rozpowszechniania zastosowan sieci komputerowych
(Internet i Intranet), ktére narazone sg na nieautoryzowany dostep oraz na ogromng
ilos¢ koddéw ziosliwych. Wystgpienie zdarzenia czasem moze wskazywaC na
pojawienie sie incydentu i wymaga wiasciwej reakcji.

Incydent (ang. incident) — pojecie to odnosi sie do niekorzystnych zdarzen
w systemach teleinformatycznych lub do zagrozenia wystgpienia takiego zdarzenia.
Przyktady Incydentéw obejmujg m.in. utrate poufnosci danych, zakiécenie
(ang. disruption) danych Iub integralno$ci system, lub zakiécenie - odmowe
dostepnosci, np. nieautoryzowane  uzycie konta Innego  uzytkownika,
nieautoryzowane uzycie prawa dostepu (ang. system privileges) oraz wprowadzenie
ztosliwych kodow, ktore niszcza informacje. Inne niekorzystne zdarzenia obejmuja:
powodzie, pozary, zakidécenia w zasilaniu elektrycznym, nadmierng temperature
powodujgcg uszkodzenia systemu. Pojecie incydentu obejmuje nastepujgce
przykiady kategorii niekorzystnych zdarzen: ataki kodéw ztosliwych (wirusy, konie
trojanskie robaki, skrypty uzywane przez crakeréw, hackerdw), nieautoryzowanych
dostep do zasoboOw, nieautoryzowane wykorzystanie ustug, odmowa - przerwa
wykonania ustugi, naduzycie, szpiegostwo, Itd. Opisane powyzej zjawiska sg
najprostszg i najczesciej wystepujaca forma zagrozen. Wystepujg jeszcze inne,
bardziej zlozone zagrozenia wywotujgce olbrzymie negatywne skutki w pracy
systemow teleinformatycznych. Generalnie mozna stwierdzi¢, ze wszelkiego rodzaju
zagrozenia powodujg w systemach teleinformatycznych szereg negatywnych zjawisk

majgcych wptyw na Ich funkcjonowanie:

. utrate ustug albo ograniczenie ich dostepnosci spowodowane pojedynczymi lub

wieloma zagrozeniami;

. ujawnienie informaciji lub korupcje spowodowane przez wyzyskiwanie, sabotaz,

wojne elektronicznag, Itp.;

. utrate kontroli operacyjnej nad siecig spowodowane wyzyskiwaniem, sabotazem

albo fizycznym uszkodzeniem;

. koniecznos$¢ uruchamiania tgczy redundantnych;
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. stopniowe obnizanie jakosci ustug spowodowane coraz bardziej dotkliwym

brakiem kadr odpowiedzialnych za obstuge i serwisowanie.

Sytuacje opisane powyzej moga powaznie zakiociC dziatania panstwa poprzez
zakidcanie zarzadzania kryzysowego chyba, ze zostang podjete odpowiednie
dziatania mogace zagwarantowacC ciggte wykorzystanie najwazniejszych ustug
telekomunikacyjnych. Organizacje terrorystyczne doskonale zdajg sobie sprawe ze
znaczenia informacji we wspoiczesnym Swiecie i wiedzg, ze atak paralizujgcy
infrastrukture teleinformatyczng moze przenieS¢ wiekszy efekt , niz zwykly atak
zbrojny. Nie wszystkie organizacje maja jednak mozliwos¢, Srodki finansowe
I umiejetnosci w wykorzystaniu nowoczesnych technologii do wilasnych celow.

Dlatego dochodzi czesto do tgczenia starych i nowych metod dziatania.

Zgodnie z opisem w literaturze”® opisujgca problematyke terroryzmu organizacje

terrorystyczne mozna podzieli¢ na trzy grypy:

. kategoria |- nowe techniki sg uzywane do prowadzenia tradycyjnej dziatalnosci;
wykorzystywane sa do zbierania informacji, komunikacji, zdobywania Srodkow

finansowych i komunikaciji;

. kategoria Il - stare techniki wykorzystywane do nowej dziatalnosci; uzycie sity

fizycznej w celu zniszczenia systemoéw teleinformatycznych;

. kategoria Ill - nowe techniki uzyte do nowych dziatan; atak w cyberprzestrzeni
na system informacyjny."

Tak wiec dla utrzymania mozliwosci ciggtosci Swiadczenia podstawowych ustug
telekomunikacyjnych, musimy caly czas rozpoznawa¢ wszelkiego rodzaju
zagrozenia, studiowac te problematyke i spisywaé wszystkie zdarzenia aby panstwo
mogto dokonac¢ niezbednych przygotowan, oraz podjg¢ niezbedne dziatania (w tym
regulacje prawne uwzgledniajace finansowanie) w celu wyeliminowania wpltywu
wyzej wymienionych zagrozen. W czasie pokoju operatorzy telekomunikacyjni
powinni uwzgledniaC w codziennej dzialalnoSci wiele zdarzen, ktére moga miec
wptyw na mozliwosci obstugi ruchu i Swiadczenia ustug. Sposéb dziatania operatorow
w czasie pokoju niewatpliwie powinien by¢ kontynuowany w sytuacjach kryzysowych
I stanie wojny tak dalece jak tylko jest to mozliwe. Jednakze operatorzy muszg
* Agnieszka Bogdat-Brzezinska, Marcin Florian Gawrycki, Cyberterrorym i problemy bezpieczenstwa

informacyjnego we wspdlczesnym swiecie, Warszawa 2003
A. Rathmell, Cyber- terrorism.., op.cit.,ss.3-4
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zaplanowacC i przygotowacC juz w czasie pokoju swoje dziatania na wypadek
szczegolnych zagrozen, ktére moga wystgpi¢ stosownie do eskalacji sytuacji
Kryzysowe,.

Po dokonaniu analizy ilosci, wielkosci i rodzaju czynnikbw oraz zagrozen dla
poprawnego funkcjonowania sieci teleinformatycznej Sit zbrojnych Rzeczypospolitej
Polskiej mozliwe jest wykorzystanie uzyskanych rezultatbw poznawczych do
opracowania autorskiej koncepcji stacjonarnej sieci teleinformatycznej Sit Zbrojnych

Rzeczypospolitej Polskiej.

4.3 Wspotczesne zagrozenia militarne i niemilitarne

Wspoiczesna rzeczywistoS¢ - kreowana procesami globalizacji - stawia przed
sitami zbrojnymi, coraz wieksze wymagania kompetencyjne. Wzrastajgcy stopien
utechnicznienia i zorganizowania sit zbrojnych, ich nowe funkcje w panstwie
i Srodowisku miedzynarodowym, a zarazem zmiana stosunkoéw spotecznych,
zarowno w skali mikro, jak i makro, sprawiaja, ze sity zbrojne muszg sprostac¢ wielu
zagrozeniom o réznym charakterze.

W tym kontekscie celem rozdziatu jest zidentyfikowanie czynnikow wplywajgcych
na transformacje zagrozen.

W przeprowadzonym procesie badawczym przyjeto zatozenie, ze zmiana
elementow w zbiorze warunkujgcym modyfikacje zbioru zagrozeh spowodowana jest
szeregiem zjawisk zachodzacych w sitach zbrojnych postrzeganych zaréwno
w wymiarze zewnetrznym (otoczenie miedzynarodowe) jak i wewnetrznym
(reorganizacja wojsk izasad ich wykorzystania). Ponadto dostrzegano w procesie
badawczym fakt, ze kierunki zmian w strukturze zagrozeh sa pochodnag zmian
zachodzgcych w systemie polityczno-militarnym oraz stanowia wypadkowa postepu
technicznego. Uwzgledniono takze zasadnos$¢ twierdzenia, ze wiasciwa identyfikacja
zagrozen jest uwarunkowana przebiegiem przysziej operacji w uktadzie
wielonarodowym i koalicyjnym, w ramach dziatan zarowno militarnych jak
I pokojowych.

Zagrozenie jest terminem najczesciej uzywanym w rozwazaniach poswieconych
problemom bezpieczenstwa. Istota pojecia zagrozenie oznacza mozliwe
niebezpieczenstwo, przewidywanie, iz okresSlone zjawiska bedg przebiegaty

w sposob stanowigcy pewien poziom ryzyka. Przy czym nalezy zaznaczyc, ze
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pojecie ,ryzyko” zawiera w sobie emocjonalny fadunek, skrytego domniemanego
niebezpieczenstwa, a wiec niepomysinego rozwoju sytuacji w otoczeniu okreslonego
obiektu. Ryzyko charakteryzuje sie zréznicowanym stopniem prawdopodobienistwa
wystgpienia i w momencie pojawienia sie okreslonych, sprzyjajagcych ku temu
warunkow przeradza sie w rzeczywiste zagrozenie. Aby jednak nie dopusci¢ do tego,
podmiot powinien podjg¢ odpowiednie dziatania prewencyjne, ktore zredukujg lub
wyeliminujg przyczyny zagrozenia.

Wyniki analizy literatury wskazujg, ze w rozumieniu terminu zagrozenie
wskazuje sie na mozliwosS¢ niepowodzenia planowanych dziatan lub utraty
posiadanych wartosci materialnych czy Intelektualnych. Zatem stan zagrozenia jest
elementem inicjujgcym proces decyzyjny. Z jednej strony wyptywa z koniecznosci
wyboru okres$lonej opcji postepowania, z drugiej zas wymusza wybor ze zbioru
mozliwych rozwigzan.

Zgodnie z zasadg, obnizanie poziomu zagrozenia polega na wyodrebnieniu w nim
wielu elementow sktadowych, okreslanych jako czynniki lub symptomy. Zgodnie ze
stanem przygotowania podmiotu (panstwa, organizacji, firmy) do sytuacji
zagrozenia, mozna wyrozni¢ zagrozenie nie przewidywane (nieuswiadomione)
i przewidywane (uswiadomione).

W skali miedzynarodowej stan zagrozenia moze odnosiC sie na przyktad do
utraty suwerennosci kraju. Natomiast w odniesieniu do okreSlonego panstwa
(systemu) zagrozenie moze powodowac ryzyko utraty zycia obywateli, destabilizacje
rozwoju politycznego, zaburzenia procesu zmian demokratycznych itp.

Pojecie zagrozenia jest definiowane na r6zne sposoby:

. zagrozenie to stan psychiki lub Swiadomosci wywotany postrzeganiem zjawisk,
ktore oceniane sgjako niekorzystne lub niebezpieczne;

. zagrozenie to czynniki powodujgce stan niepewnosci i obaw: moga to byc
rzeczywiste dziatania Innych wuczestnikbw zycia spotecznego niekorzystne

i niebezpieczne dla zywotnych interesow i podstawowych wartosci danego

podmiotu (jednostkowego lub zbiorowego”®);

. zagrozenie to sytuacja, w ktorej pojawia sie prawdopodobienstwo powstania

stanu niebezpiecznego dla otoczenia.

R Zieba, Kategoria bezpieczenstwa w nauce o stosunkach miedzynarodowych, [w:] D.B Bobrow, E.

Halizak, R. Zieba, Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku. Warszawa
1997, S.4.
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Reasumujac, zatem mozna wnioskowac, ze zagrozenie to z jednej strony pewien
stan psychiczny Ilub $wiadomosSciowy wywotany postrzeganiem zjawisk, ktore
subiektywnie ocenia sie jako niekorzystne Ilub niebezpieczne, a z drugiej strony
czynniki obiektywne powodujgce stany niepewnosci i obaw”\

Pojecie zagrozenie, w swej istocie to stan, ktéry odnosi sie do sfery
Swiadomosci  konkrethego podmiotu (elementu lub systemu). W aspekcie
spotecznym, podmiotem moze by¢ osoba, grupa spoteczna lub cate spoteczenstwo.
Zagrozenie jest czesto w zwigzku z tym definiowane w odniesieniu do aspektu
spotecznego, jako okreslony stan psychiki lub Swiadomosci ksztaltujgcy sie lub
uksztaltowany na podstawie postrzegania zjawisk otoczenia, ktore dla podmiotu sg
negatywne, niekorzystne, niebezpieczne itp. Tak ujmowane zagrozenie miesci sie
w sferze Swiadomos$ci i ma charakter subiektywny albowiem najistotniejszymi sg tu
oceny formutowane przez konkretny podmiot a lezg one u podstaw przedsiewziec
podejmowanych w celu podniesienia stopnia jego bezpieczenstwa™. Z drugiej strony
zagrozenie jest zjawiskiem wywolujgcym stan niepewnosci i obaw. Tak wiec
zagrozeniem moze byC sytuacja, w ktérej narazone jest bezpieczenstwo osobowe,
zywotny interes, podstawowe wartosci lub postepowanie czesci uczestnikOw zycia
spotecznego.

Zagrozenia moga powstawa¢ zarOwno niespodziewane, jako produkt
uboczny dziatah podjetych w celu osiggniecia konkretnych pozytywnych korzysci,
jak i zamierzone, jako wytwor podmiotu dla wykorzystania Ich jako instrumentu do
umysSinego oddzialywania na inny podmiot, celem osiggniecia konkretnych
negatywnych dla niego zjawisk. Zagrozenia moga mieC takze charakter ciggty, bedac
np. zjawiskami przyrodniczymi lub elementami programu pewnej grupy spotecznej
przekazywanego z pokolenia na pokolenie. W takiej sytuacji spoteczenstwo czesto
akceptuje zagrozenia jako zjawiska niepozadane, ale realnie istniejgce, nie mozliwe
do wyeliminowania™. Zagrozenie jako zjawisko mozna w zaleznosci od jego
charakteru w spos6b mniej lub bardziej precyzyjny opisa¢, uzywajgc zasadniczo
takich parametrow jak czas, przestrzen czy skala oddziatywania, a wiec poziom

szkdd (zniszczen).

S. Korycki, System bezpieczernistwa Polski, Warszawa 1994, s. 54.
Szerzej: R. Zieba, Kategoria bezpieczenistwa w nauce o stosunkach miedzynarodowych [w:]: D.B

Bobrow, E. Halizak, R. Zieba, Bezpieczenstwo narodowe i miedzynarodowe u schytku XX wieku.
Warszawa 1997, s. 4.

Na przyktad Swiadome zamieszkiwanie na terenach aktywnych sejsmicznie lub w poblizu wulkanéw.
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Zagrozeniem dla bezpieczenstwa podmiotu (panstwa, narodu, organizacji,
instytucji, zwiazku) bedzie utrudnienie lub utrata warunkéw do swobodnego bytu
I rozwoju. Zagrozenia te mogg powstawa¢ w dziedzinie politycznej (np. izolacja
polityczna, szantaz polityczny), spotecznej (np. ograniczenie Ilub zerwanie
wspotpracy kulturalnej, naukowo-technicznej, turystycznej), gospodarczej (np.:
ograniczenie lub zerwanie wymiany handlowej, pomocy finansowej lub jednoczes$nie

w kilku dziedzinach - w dowolnej konfiguracji>

Przez zagrozenie militarne bezpieczenstwa panstwa zwykle rozumie sie taki
splot zdarzen polityczno-militarnych, w ktérych moze nastgpi¢ utrudnienie lub utrata
warunkéw do niezakitéconego bytu i rozwoju narodu (panstwa) albo naruszenie badz
utrata jego suwerennosci i integralnosci terytorialnej w wyniku oddzialywania
militarnego (napasci zbrojnej)®".

Zagrozenie niemilitarne jest splotem zdarzen (wystepujacych w stanie
kryzysu), w wyniku, ktérego moze nastgpi¢ utrudnienie lub utrata warunkow do
niezaktibconego bytu i rozwoju panstwa (narodu) lub naruszenie badz utrata jego
suwerennosci i integralnosci terytorialnej, przy czym cel dziatania (wymuszenie
ulegtosci lub ustepstw) zamierza sie osiggnaé przez wywieranie nacisku i stosowanie
sankcji politycznych lub ekonomicznych, bez uciekania sie do stosowania przemocy
fizycznej (zbrojne))"®.

Nie wszystkie zjawiska zagrazajgce bezpieczenstwu sg zagrozeniem. Czesc¢
Z nich nie zawsze jest grozna i nie zawsze stanowi pelny wymiar terminu zagrozenie.
Jesli stan zagrozenia jest zwigzany ze Swiadomos$cig podmiotu bedgcego obiektem
zagrozenia to mozna wnioskowac, ze tylko brak nalezytej wiedzy o istocie zjawiska
zagrozenia prowadzi do okreSlonego stanu psychicznego. Zatem poznanie
| zrozumienie zjawiska  zagrozenia powoduje ograniczenie poziomu
niebezpieczenstwa. Wowczas zamiast terminu zagrozenie trafniej wydaje sie
okreslacC zaistnialy stan ryzykiem, ktore nalezy eliminowac, lub wyzwaniem, ktére
mozna lub trzeba podejmowaé™.

Termin ,ryzyko” jest definiowany najczesciej w teorii organizacji i zarzgdzania

oraz naukach politycznych, gdzie rozpatrywane sg problemy bezpieczenstwa.

*s. Dworecki, Od konfliktu do wojny. Warszawa 1996, s.21
* Tamze, s.23.
Por. tame s.25.

Wyzwanie jest to zjawisko, ktére wyplywa z sytuacji, zmusza podmiot do podjecia dziatania.
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Pojecie to jest okre$lane jako sytuacja, gdy co najmniej jeden z elementow
sktadajgcych sie na nig nie jest znany, ale znane jest prawdopodobienstwo jego
wystgpienia (lub ich - jezeli tych elementow jest wiecej). Prawdopodobienstwo to
moze by¢ albo wymierne, albo tylko odczuwane przez podejmujgcego dziatanie
(decyzje). Warunki ryzyka wystepuja tylko wtedy, kiedy istniejgce doswiadczenia
z przesziosci dotyczgce podobnych zdarzeh mozna porownaé z obecng sytuacja.
Problemy wystepujagce w sytuacji ryzykownej mozna w przypadku wymiernosci jej
elementow rozwigzac, wykorzystujgc np. rachunek prawdopodobienstwa lub metody
statystyczne™®. W kontekscie przytoczonej definicji mozna wnioskowac, ze
w odniesieniu do panstwa lub spotecznosci, stan ryzykowny to sytuacja, w ktérej
dostepnos¢ poszczegdlnych mozliwosci i zwigzane z kazda z nich potencjalne

korzysci sg znane z pewnym szacunkowym prawdopodobienstwem®~.

4.4 Wymagania bezpieczenstwa teieinformatycznego

Wojskowy system teleinformatyczny to zbior ztozonych oraz zespolonych ze sobg
obiektow (urzadzen), ktére rozmieszczone sg na okreSlonym obszarze, a takze
narzedzi, metod postepowania i procedur stosowanych przez okreslone dowodztwa
celem zapewnienia wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji dla potrzeb dowodzenia wojskami i sterowania Srodkami razenia.
Natomiast wojskowa sieC teleinformatyczna to organizacyjne itechniczne potaczenie

systemow teleinformatycznych®®.

System taki czy tez sieé¢, funkcjonuje w specyficznym otoczeniu, ktérego
odzwierciedleniem zaréwno w warunkach pokoju, kryzysu czy tez konfliktu zbrojnego
jest stata mozliwos$¢ oddziatywania na niego przez potencjalnego przeciwnika.

Oddziatywanie takie ma wieloraki charakter i moze by¢ stosowane na wiele
sposobéw przy uzyciu réznych sit i Srodkow, ktorych zasadniczym zadaniem jest
uniemozliwienie  realizacji  podstawowego celu funkcjonujgcego  systemu
ti. przekazywania informacji w systemie dowodzenia wojskami i sterowania
systemami uzbrojenia. Utrudnienie lub wrecz sparalizowanie systemu dowodzenia
wojskami mozna osiggng¢ m.in. poprzez razenie ogniowe we wszelkich dostepnych

formach i metodach stanowisk dowodzenia (SD), ale takze weziéw tacznosci

Encyklopedia organizacji i zarzgdzania, Warszawa 1982, s. 456.
R.W. Gryffin, Podstawy zarzgdzania organizacjami, Warszawa 1996, s. 271.
% Definicje J.Michniak
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stanowisk dowodzenia (WL SD), pomocniczych weztéw tgcznosci (PWL) czy weztdw

sieciowych (WS) oraz innych wrazliwych elementéw systemu teleinformatycznego,

ktorych zniszczenie badz obezwitadnienie elektroniczne bedzie miato zasadniczy
wplyw na sprostanie wymaganiom stawianym tym systemow.

Dla osiggniecia celu bezpieczenstwa teleinformatycznego nalezy zaplanowac
| zrealizowaC szereg zadan, ktérych wykonanie zagwarantuje spetnienie wymagan,
jakie stawia sie przed takimi systemami. Z celu jaki stawia sie teleinformatyce
wojskowej do osiggniecia, wynikajg jej zadania®":

. zapewnienie dowodcy i sztabowi mozliwosci skrytego, ciggtego i realnego
czasowo dowodzenia wojskami oraz sterowania Srodkami razenia;

. zapewnienie wspotdziatania pomiedzy zwigzkami taktycznymi (oddziatami,
pododdziatami) organicznymi, przydzielonymi | wspierajacymi oraz z sgsiadami;

. zapewnienie przekazywania sygnatow dowodzenia, powiadamiania ostrzegania
I alarmowania;

. zapewnienie wymiany wiadomosci dla potrzeb kierowania organami regulacji
ruchu, przekazywania i otrzymywania danych o sytuacji meteorologicznej,

a takze sygnatéw wzajemnego rozpoznania i stuzby czasu.

Zadania powyzsze realizowane sg w nastepstwie wymagan stawianych przez
dowodzenie, ktore winno bycC ciggte, trwate, operatywne i skryte. Poprzez analize
przedstawionych powyzej wymagan w stosunku do systemu dowodzenia mozna
wykazacC, ze sg one $ciSle zwigzane z wymaganiami stojgcymi przed systemami
teleinformatycznymi, do ktérych zalicza sie®"

. terminowos¢ przekazywania informacji pod kazdg postacia, ktora wplywa na
ciagtos¢ dowodzenia; w przypadku dowodzenia za pomocag technicznych
srodkow dowodzenia, jest tez miernikiem gotowosci organow dowodzenia do
realizowania procesOw dowodzenia; zachowanie wymogu terminowosci
przekazu informacji wplywa na operatywnos¢ dowodzenia tzn. szybkie
reagowanie na zmiany sytuacji na polu walki jest uzaleznione od zdolnoSci

systemu teleinformatycznego do przekazywania rozkazéw, zarzadzen,

meldunkow Itp.;

o J. Michniak, A. Wisz, Bezpieczenstwo i ochrona informacji w wojskowych sieciach
telekomunikacyjnych
i"zautomatyzowanych systemach dowodzenia....op. cit., s. 9

J. Michniak, Bezpieczenstwo i ochrona...., op. cit.,, s. 10
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. wiernos$¢ przekazu przez Srodki teleinformatyczne jest niezbedna do
zapewnienia ciggtosci i operatywnosci dowodzenia, oddziatywanie przeciwnika
moze powodowaé zmniejszenie wiernosci przekazu - tylko zdolno$¢é do
odtworzenia u odbiorcy poprawnych tresci przekazywanych wiadomosci moze
zapewni¢ wykonanie zadania, a tym samym wplywa na efektywnos¢
dowodzenia;

. skrytosC¢ przekazu informaciji i pracy srodkéw teleinformatycznych - to
utrzymanie w tajemnicy tresci przekazywanych wiadomosci oraz samego faktu
i miejsca ich przekazywania, w duzym stopniu zapewnia osigganie skrytosci
dowodzenia.

Syntetyzujgc wszystkie trzy wymienione cechy przekazu informacji przez systemy
teleinformatyczne mozna przypisaC im jedno wspolne pojecie nazwane jakosScig

przekazu informaciji przez srodki i systemy teleinformatyczne.

JAKOSCIOWE CECHY WOJSKOWYCH SYSTEMOW
TELEINFORMATYCZNYCH

TERMINOWOSC

Rys.4.1 Jakosciowe cechy wojskowych systemow (sieci) teleinformatycznych

zrodto: J. Michniak, A. Wisz, Bezpieczenstwo i ochrona informacji w wojskowych sieciach
teiekomunikacyjnych i zautomatyzowanych systemach dowodzenia, AON, Warszawa 2000

W takim ujeciu jakoSciowe cechy wojskowych systemoéw teleinformatycznych
sa wzajemnie od siebie uzaleznione, przy czym relacje te zalezne sg od

konkretnych sytuacji i warunkéw.

Biorgc pod uwage najbardziej uznawane wymagania wobec teleinformatyki
wojskowej oraz uwzgledniajac wplyw otoczenia, mozna okresli¢ wymagania jakie

musi spetnia¢ wojskowy system teleinformatyczny.

Zgodnie z danymi przedstawionymi na rysunku 4.2. wymagania stawiane

wojskowemu systemowi teleinformatycznemu to:
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stala gotowos¢ bojowa - rozumiana jako zdolno$¢ przystgpienia do
zapewnienia dowodzenia wojskami i sterowania Srodkami razenia w czasie
okreSlonym przez dowoOdztwo, po zmianie struktury systemu spowodowanej
przejsciem w wyzszy stan gotowosci bojowej lub wymuszonej sytuacja
operacyjno - taktyczng;

trwato$¢ - rozumiana jako zdolno$¢ do zapewnienia dowodzenia wojskami
| sterowania S$rodkami razenia w warunkach intensywnego oddziatywania

ognhiowego i elektronicznego przeciwnika;

WYMAGANIA STAWIANE WOJSKOWEMU SYSTEMOWI
TELEINFORMATYCZNEMU

Rys.4.2 Wymagania stawiane wojskowemu systemowi teleinformatycznemu
zrédto: J. Michniak, A. Wisz, Bezpieczenstwo i ochrona informacji w wojskowych sieciach
telekomunikacyjnych i zautomatyzowanych systemach dowodzenia, AON, Warszawa 2000

. mobilnos$¢ - rozumiana jako zdolno$¢ systemu do zmiany struktury oraz do
rozwijania i przenoszenia elementéw systemu, gwarantujgcg osiggniecie
gotowosci catego systemu w nowych warunkach iw zatlozonym czasie;

. przepustowosc - rozumiana jako zdolnoS¢ do transmisji okreslonych strumieni
wiadomosci w wyznaczonym czasie;

. bezpieczenstwo - rozumiana jako zdolnosS¢ do poprawnego funkcjonowania
w warunkach prowadzenia przez przeciwnika réznorodnych form walki
elektroniczne,.

Analizujgc  wymienione wymagania stawiane wojskowemu  systemowi

teleinformatycznemu, mozna pozwoli¢ sobie na stwierdzenie, ze sumarycznie
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stanowig one jedng integralng caloS¢ w tym sensie, ze wystepuje pomiedzy nimi
okreSlona korelacja. Przykiadem potwierdzajgcym te teze moze by¢ chocCby
zaleznos¢ miedzy przepustowoscig a bezpieczenstwem. Jest bowiem ogdlnie
znanym  faktem, ze  zastosowanie urzgadzen ochrony  kryptograficznej
(bezpieczenstwo) ma bezposrednie przetozenie na predkos¢ transmis;ji
(przepustowosc). Zatem jednoczesna realizacja wszystkich cytowanych wymagan
pozwala na spetnienie wymagan stawianych przez system dowodzenia.

Dotychczasowe usystematyzowanie wiedzy w zakresie okreSlenia wymagan
stawianych  zarbwno wojskowej sieci telekomunikacyjnej (a de facto
teletransmisyjnej), jak i wojskowemu systemowi teleinformatycznemu pozwala na
zidentyfikowanie miejsca i roli bezpieczenstwa w procesie dowodzenia
realizowanego poprzez techniczne Srodki dowodzenia (systemy i sieci
teleinformatyczne).

Wiedza ta jednoczesnie stanowi podstawe dalszych rozwazan, ktorych
oczekiwanym rezultatem bedzie identyfikacja wymagan bezpieczenstwa informaciji

w systemie czy sieci teleinformatycznej w toku dziatan z uzyciem wojsk.

4.5 Srodowisko pracy sieci teieinformatycznej

Ostatnie dziesieciolecie dla resortu obrony narodowej to okres wielu przeobrazen
I zmian, ktore w jednakowym stopniu dotyczg aspektow doktrynalnych
i organizacyjnych oraz technicznych. Potrzeba wspoéidziatania w Srodowisku
sojuszniczym i koalicyjnym jest doskonalym Kkatalizatorem zmian w zakresie
wyposazenia naszych wojsk w nowoczesne urzadzenia i systemy o zaawansowanym
poziomie technologicznym. Rowniez potrzeba osiggania zdolnosci wojsk do dziatan
sieciocentrycznych, w ktérych zasadniczym celem jest osiggniecie przewagi
informacyjnej, bezposrednio wplywa na sposéb postrzegania nowoczesnych
technologii, jako narzedzia do realizacji zamierzonych celéw. Nie sposob nie
zauwazy¢ dzi$§ prostego zwigzku pomiedzy efektywnos$cig i skutecznoscig dziatania
wojsk, a poziomem ich technologicznego zaawansowania.

Znaczacg role w postepujacym procesie modernizacji sit zbrojnych spetnia
informatyka, ktora dostarcza coraz to nowszych i bardziej zaawansowanych
narzedzi, zaréwno dowddcom, jak i kadrze zarzadzajacej resortem obrony

narodowej, ktéra zapewnia dostep do informacji w kazdych warunkach i na znaczne
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odlegtosci. Wykorzystujgc najnowsze technologie, staje sie nieodlagcznym elementem
wszelkich dziatan.

Srodowisko [ warunki funkcjonowania wojskowych systemow
teleinformatycznych wymagaja zdefiniowania grupy podstawowych pojec,
umozliwiajgcych przeprowadzenie analizy systemu teleinformatycznego w aspekcie
jego bezpieczenstwa. Przed przystgpieniem do rozwazan w zakresie okreslenia
wymagan stawianych bezpiecznej sieci teleinformatycznej w dziataniach z uzyciem
wojsk nalezy zauwazyC, ze pojecia wystepujace w temacie, tzn. bezpieczenstwo,
informacja oraz sie¢ teleinformatyczna sg rd6znorako interpretowane. Dlatego tez
celowym jest przedstawienie na bazie dostepnych zrédet réznych definiciji
wymienionych poje¢, by wyodrebni¢é z nich te, ktére postuzg zdefiniowaniu
podstawowego celu, ktérym jest okresSlenie wymagan bezpieczenstwa informacji
w sieci teleinformatycznej.

W literaturze poswieconej zagadnieniom ochrony systemoéw informatycznych czy
zapewnieniu bezpieczenstwa informacji w nich przetwarzanych, przechowywanych
I przesytanych nie wydzielane jest z pojecia wojskowego systemu
teleinformatycznego pojecie sieci telekomunikacyjnej. Fakt ten jest bardzo tatwy do
wytlumaczenia, gdyz sie€ telekomunikacyjna jest integralng czescig, elementem sieci
teleinformatycznej spinajgca lokalne sieci informatyczne w jedng rozlegtg catosc,
a z dotychczas zebranej | usystematyzowanej wiedzy wynika, ze proces zapewnienia
bezpieczenstwa systemowi musi by¢ realizowany w sposob kompleksowy
i obejmowacé wszystkie jego elementy funkcjonalne i organizacyjne. Podobnie rzecz
ma sie w odniesieniu do samego bezpieczehstwa systemu czy sieci, bowiem nie
maja zasadniczego znaczenia miejsce i struktura organizacyjna systemu, w ktérej
powstat stan niepozadany polegajgcy na ujawnieniu lub niekontrolowanym wyptywie
chronionej informaciji. Zdarzenie to Swiadczy jedynie o tym, ze zastosowane Srodki
I metody ochrony nie speinity stawianych przed nimi wymagan i nie uwzgledniaty
wszystkich czynnikébw wplywajagcych na zapewnienie wymaganego poziomu
bezpieczenstwa.

Uogdlniajac tok powyzszego rozumowania w trakcie dalszych rozwazan
bedacych tematem dywagacji wymagania stawiane bezpieczenstwu wojskowego
systemu teleinformatycznego beda traktowane jako réwnoznaczne tym wymaganiom,

ktore stawiane sg wojskowej sieci teleinformatycznej.
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Pierwszym z wymienionych pojec¢ jest ,bezpieczenstwo” (ang. Securit)?). Jest
ono bardzo szerokim pojeciem, zawierajgcym w sobie wszystkie aspekty i pojecia
wchodzgce w zakres ochrony informacji, do ktérych zalicza sie miedzy innymi
podatnos¢, zagrozenia, ryzyko, aspekty zarzgdzania i zabezpieczenia. W Stowniku
Jezyka Polskiegop®” jest definiowane jako ,stan nie zagrozenia, spokoju,
pewnosci. W ujeciu technicznym pojecie bezpieczenstwa okresSlane jest jako
stopien®" pewnosci (wytrzymatosci) konstrukcji na dziatania obcigzajgce (niszczgce)
dang konstrukcje. Z jednej strony definicje te sg bardzo proste i zwiezie, ale
jednoczesnie ich zakres znaczeniowy jest bardzo szeroki. O wiele bardziej
interesujagcg pod katem naszych rozwazan bedzie definicja zawarta w tresci
zaczerpnietej z Mysli  Wojskowej®® mowigca, ze bezpieczenstwo to jedna
z podstawowych potrzeb cztowieka i okresla to jako ,stan, ktory daje poczucie
pewnosSci i gwarancje jego zachowania oraz szanse na doskonaienie. Sytuacja
odznaczajgca sie brakiem ryzyka utraty czegos$, co cztowiek szczegdlnie ceni, na
przyktad zdrowia, pracy, szacunku, uczué, débr materialnych".

W odniesieniu do systemu telekomunikacyjnego bezpieczehstwo®”" pojmowane
jest jako ,stan osiggany, gdy okreslone informacje, materiaty, personel czynnosci
i obiekty zostajg zabezpieczone przed szpiegostwem, sabotazem, dywersja
i terroryzmem, a takze przed utrata lub nieautoryzowanym dostepem?”.

Inaczej problem postrzegany jest i definiowany w odniesieniu do bezpieczenstwa
lacznosci®®, gdzie traktowany jest on jako ,zdolnos$¢ systemu do ochrony
przesytanych informacji oraz stacji (aparatowni), urzadzen i dokumentéw kluczowych
przed rozpoznaniem”. Definicja powyzsza w cytowanej juz wczesniej ,Normie
Obronnej NO-01-A003 poszerzona jest o $rodki bezpieczenstwa majgce na celu
zapobiezenie nieautoryzowanemu dostepowi lub w celu zapewnienia ich
autentycznosci.

W dokumentach  normatywnych®" Paktu Péinocnoatlantyckiego pojecie

bezpieczenstwa tgcznosci (ang. Communicatlon Security - COMSEC"®) traktowane

Dokument NATO serii AMSG 524 - ,Stownik pojec i definicji z zakresu bezpieczenstwa tgcznosci i informatyki”

»Stownik Jezyka Polskiego™ PWN, Warszawa 1978

»Encyklopedia popularna PWN”, Warszawa 1982

»Mysl Wojskowa™ Bellona, Warszawa Listopad-Grudzien 2002, 6 (623)

Systemy telekomunikacyjne i informatyczne - terminologia. Norma Obronna, NO-01-A003

Tymczasowe zasady organizacji, funkcjonowania i bezpieczehstwa tacznosci utajnionej w SZ RP - Szefostwo Wojsk
tacznosci sygn. Laczn. 988/88 s. 49

Dyrektywa Bezpieczenstwa AD 70-1 PL, cze$¢ V, § 13

Dokument NATO serii AMSG 524 - ,Stownik pojec i definicji z zakresu bezpieczenstwa tgcznosci i
informatyki”
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jest jako ,zespo6t zabezpieczen wynikajacych z uzywania $rodkéw ochrony
kryptograficznej, srodkéw zabezpieczenia transmisji i emisji na okres potgczenia
(sesji), a takze z zastosowan fizycznych Srodkow zabezpieczenia informaciji.
Podejmuje sie Je w ceiu ochrony przed dostepem o0s6b nieautoryzowanych do

informacji lub w ceiu zapewnienia autentycznos$ci takiego potaczenia”.

Podstawowym wymaganiem dla zapewnienia bezpieczenstwa
teleinformatycznego jest bezpieczenstwo informaciji.

Do zasadniczych i zarazem wymaganych atrybutow bezpiecznego™ przesytania
informacji przesytanych w wojskowych sieciach teleinformatycznych naleza:

. POUFNOSC - oznacza ochrone przed ujawnieniem informacji nieuprawnionemu
odbiorcy;

. INTEGRALNOSC - oznacza ochrone przed modyfikacja lub znieksztatlceniem
aktywow przez osobe nieuprawniong

. DOSTEPNOSC - oznacza gwarancje uprawnionego dostepu do aktywoéw przy
zachowaniu okreslonych rygorow czasowych;

. ROZLICZALNOSC - oznacza okreslenie i weryfikowanie odpowiedzialnosci za
dziatania, ustugi i funkcje realizowane za posrednictwem systemu;

. AUTENTYCZNOSC - oznacza weryfikacje tozsamosci podmiotéow lub
prawdziwos¢ aktywow systemu teleinformatycznego;

. NIEZAWODNOSC - oznacza gwarancje odpowiedniego zachowania sie
systemu teleinformatycznego i otrzymanych wynikéw.

Jak kazda sieC teleinformatyczna réwniez i wojskowa posiada powigzane
zaleznosciami elementy sktadowe wptywajgce na organizacje i docelowy ksztaht
sieci. Do podstawowych elementow skladajgcych sie na cato$¢ systemu
teleinformatycznego zaliczy¢ mozna:

. AKTYWA (systemu teleinformatycznego) - wszelkie oprogramowanie, dane,
sprzet, zasoby administracyjne, fizyczne, komunikacyjne lub ludzkie niezbedne
do funkcjonowania systemu teleinformatycznego;

. ZAGROZENIA - przyczyny niepozadanych zdarzen, ktorych efektami sg szkody

w systemie teleinformatycznym;

PN -I -13335-1 Technika informatyczna. Wytyczne do zarzgdzania bezpieczenstwem systemow
informatycznych. Pojecie i modele bezpieczenstwa systemow informatycznych.
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MECHANIZMY ZABEZPIECZEN - do zadan mechanizméw zabezpieczen
nalezy: ochrona przed zagrozeniami, eliminowanie stabos$ci, ograniczanie
wplywu niepozgdanych zdarzen, wykrywanie niepozadanych zdarzen
i realizowanie wyjscia z sytuacji kryzysowych;

SEABOSCI - podatno$é¢ systemu teleinformatycznego na zagrozenia jest

wyrazona tatwoscia, z jakg dane zagrozenie moze wyrzgdzi¢ szkode.

NISZCZA

Rys. 4.3 Zaleznosci miedzy elementami systemu teleinformatycznego

zrodto: Opracowanie wlasne

Poza powyzszymi elementami w Srodowisku funkcjonowania systemow

teleinformatycznych do zdefiniowania pozostajg;
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ZDARZENIE - mozliwa, aczkolwiek niepozgdana konsekwencja posiadania
I uzytkowania systemu teleinformatycznego, spowodowana wystgpieniem
zagrozenia. Konsekwencja moze by¢ zniszczenie systemu teleinformatycznego
poprzez uszkodzenie systemu zabezpieczenia, utrate poufnosci, integralnosci
lub dostepnosci albo inne posrednie szkody;

RYZYKO - okresSla prawdopodobienstwo sytuacji, w ktorej dane zagrozenie
wykorzystuje okresSlone stabosci, powodujac utrate zasobdéw lub uszkodzenie
systemu teleinformatycznego, a zatem, posrednig lub bezposrednig szkode dla
jednostki organizacyjnej. Ryzyko charakteryzujg dwa czynniki:

prawdopodobienstwo jego wystgpienia oraz miara zdarzenia.



Wszelkie zmiany w ukladzie wzajemnych zaleznosci miedzy zagrozeniami,
stabosciami i wprowadzanymi mechanizmami zabezpieczen mogg mie¢ duze
znaczenie dla ryzyka. OkreS$lenie poziomu ryzyka dla kazdej kategorii dostrzezonych
zagrozen, stabosci oraz wptywow na system teleinformatyczny jest analizg ryzyka.

Analiza ryzyka - systematyczna metoda identyfikowania aktywow systemu
przetwarzania danych, zagrozen tych aktywéw i podatnosci systemu na te
zagrozenia (nsk analysis)™.

Podstawowymi celami prowadzenia analizy ryzyka sa:

. wypunktowanie istniejgcych zagrozen;

. pokazanie biezgcego stanu bezpieczenstwa,;

. podniesienie wzrost Swiadomosci na wszystkich poziomach organizaciji;

. pomoc w zebraniu podstawowych faktéw niezbednych do wyboru efektywnych
srodkéw zaradczych.

Analiza ryzyka nie jest zadaniem, ktére moze by¢ wykonane jednorazowo,
powinna by¢ wykonywana periodycznie, w celu utrzymania biezgcego stanu
zgodnego ze zmianami zagrozen, nowymi zadaniami stojgcymi przed jednostkag
organizacyjng, nowymi udogodnieniami i wyposazeniem.

Nalezy mie¢ swiadomosc¢, ze ryzyko mozna oszacowac i zredukowac, ale nie
da sie go wyeliminowacC catkowicie. Mechanizmy zabezpieczen moga jedynie
zmniejszac ryzyko. Catkowita eliminacja jest zwykle niemozliwa lub zbyt kosztowna.
Powoduje to koniecznos¢ oszacowania ryzyka szczgtkowego i okresSlenia poziomu
jego akceptacji na podstawie przyjetej stopniowalnosci ryzyka. Stopien ryzyka jest
funkcja wielu zmiennych, ale przede wszystkim zalezy od stanu wiedzy o systemie
| procesach w nim zachodzacych. W zaleznosci od ilosci ijakosci informacji mozemy
mowicC o ryzyku;

. NORMALNYM - takie, ktére musimy podja¢, bo jest ono naturalne;

. NIEZBEDNYM - takie, ktore musimy podja¢, bo jest to minimum,;

. DOPUSZCZALNYM - takie, na ktére mozemy sobie pozwoli¢

«  (RYZYKO SZCZATKOWE);

. NIEDOPUSZCZALNYM - takie, ktore przekracza poziom dopuszczalny.

" Polska norma PN-I-02000 Technika informatyczna.
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Ze wzgledu na duza objetos¢ problematyki poswieconej analizie ryzyka

I zarzadzaniu ryzykiem nie  bede  przedstawiat szerzej zagadnien

(np. zautomatyzowane systemy ryzyka, metody zarzadzania ryzykiem) zwigzanych

Z tg dziedzing bezpieczenstwa sieci teleinformatycznych, podam jednak nasuwajace

sie wnioski koncowe:

. zabezpieczenie systemow teleinformatycznych bedzie sie ciagle zmieniac jako,
ze zmieniajg sie rowniez systemy teleinformatyczne;

. ochrona systemow teleinformatycznych jest cigglym wyborem miedzy tym co
dozwolone i niedozwolone, jest ustawicznym przesuwaniem granicy miedzy
tymi dwoma obszarami;

. system zabezpieczen powinien byC kreowany w ten sposob by korzysci
bezprawnej ingerencji w systemy teleinformatyczne byly nizsze niz koszty ktore
Intruz musi ponies¢ na zniszczenie zabezpieczen;

. zabezpieczenie systemow teleinformatycznych jest problemem technicznym

I organizacyjnym.

Rys. 4.4 Zaleznos$ci w $rodowisku funkcjonowania sieci teleinformatycznej
zrodto: Opracowanie whasne

Wraz z rozwojem iloSciowym i technologicznym systemoéw teleinformatycznych
przeznaczonych do przechowywania przetwarzania oraz przesytania informacji

istotnych dla codziennego funkcjonowania jednostek wojskowych i instytucji

128



cywilnych, wzrasta zainteresowanie tymi systemami ze strony potencjalnych

przeciwnikow jak rowniez zwyktych intruzéw.

Mozna wiec stwierdziC, ze w znaczny SposOb wzrasta ryzyko poprawnego
funkcjonowania sieci teleinformatycznej Sit Zbrojnych, czyli pojawiajg sie rdéznego
rodzaju zagrozenia. Badania literatury przedmiotu pozwalajg na przytoczenie réznych
definicji zagrozen oraz ich kwalifikacji.

Zagrozenie - zjawisko wywotane dziataniem sit natury badz cziowieka, ktore

powoduja, ze poczucie bezpieczenstwa maleje badz zupetlnie zanika. Zagrozenia

dzielimy na naturalne (np. kleski zywiotowe) i zwigzane z dziatalnoscig cziowieka

(te dzielimy na: zagrozenia cywilizacyjne, np. imprezy masowe, choroby; zagrozenia

destrukcyjne, np. terroryzm, przestepczosSC, sabotaz; zagrozenia gospodarcze, np.

zanieczyszczenie Srodowiska, wadliwe konstrukcje). Zagrozenie mozemy jeszcze
podzielic ze wzgledu na rozmiary (terytorium) na ktérym ono zachodzi tzn.
zagrozenia globalne, regionalne jak i lokalne.

Zagrozenia ekologiczne: eksperci wyrdzniajg cztery gtdbwne rodzaje zagrozenia

ekologicznego o globalnym charakterze:

. rozprzestrzenianie sie substancji toksycznych nie dajacych sie biologicznie

. roztozy¢ - chemicznych lub radioaktywnych;

. niszczenie laséw i zakwaszanie akwendéw wodnych przez trucizny przemystowe;

. zanieczyszczenie goérnych warstw atmosfery przez chlorofluoroweglowodory,
ktore powodujg uszkadzanie warstwy ozonu (dziura ozonowa) i na skutek tego
wzrost przenikania szkodliwych promieni ultrafioletowych;

. cieplarniany efekt, efekt szklarniowy, zjawisko wzrostu temperatury atmosfery
spowodowane istnieniem w jej skladzie tzw. gazéw cieplarnianych
(szklarniowych), ktoére przepuszczaja znaczng czesS€C promieniowania
stonecznego (promieniowanie krétkofalowe) do powierzchni Ziemi, zmniejszajac
wypromieniowanie ciepta (promieniowanie diugofalowe) przez powierzchnie
Ziemi i dolne warstwy atmosfery.

Zagrozenie cywilizacyjne: podstawowe problemy trapigce wspoéiczesny Swiat,

0 zasiegu tak wielkim, ze moga spowodowac¢ zatamanie globalnego +tadu

gospodarczego i politycznego oraz zagrozi¢ egzystencji ludzi; np. nieprzestrzeganie

" Zrédio internetowe
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praw cziowieka, terroryzm, walki etniczne, zachwianie rownowagi ekologiczne,

zagrozenie epidemiami, przeludnienie, nedza.

Zagrozenia, to zmiany wystepujgce w otoczeniu, ktére moga podwazy¢ pozycje

przedsiebiorstwa. Zagrozenie to zdarzenie lub trend w otoczeniu, mozliwe lecz

trudne do przewidzenia, powodowane gtéwnie dziataniami lub reakcjami nabywcdéw,

dostawcow, kontrahentow, a zwiaszcza konkurentdw, ktore - jesli nie zostang szybko

dostrzezone i nie wywolaja odpowiedniego przeciwdziatania - moga spowodowac

straty, a nawet zachwianie sytuacji przedsiebiorstwa. Zagrozenia powstajg badz

z przyczyn zewnetrznych, badz wewnetrznych przedsiebiorstwa niezdolnego do

sprostania konkurencji, dokonania koniecznej zmiany segmentdw i dostosowania do

nich produkcji, marketingu i sprzedazy, a takze na skutek pojawienia sie nowych

krajowych lub zagranicznych konkurentow, potrafigcych lepiej | taniej pozyskiwac

nabywcow | zaspokajac ich potrzeby.

Zagrozenie bezpieczenstwa, atak na bezpieczenstwo, atak na system

komputerowy, (angielskie security attack, security threat), dziatanie majgce na celu

przenikniecie do chronionego systemu komputerowego w celu przechwycenia lub

znieksztatcenia przechowywanych w nim informacji. Rozréznia sie nastepujace

rodzaje atakdw na bezpieczenstwo:

. przerwanie (interruption), czyli zniszczenie czesci systemu lub jej
unieruchomienie, np. przeciecie linii tacznosci;

. przechwycenie (interception), czyli uzyskanie dostepu do zasobow systemu
przez czynnik postronny (osobe, komputer), np. podstuch;

. modyfikacja (modification), tj. zmiana zasobOw przez osobe nieupowazniona,
np. modyfikacja programu lub komunikatow sieciowych;

. podrobienie (fabrication), czyli atak na autentycznos¢, np. dodanie fatszywych
danych do pliku.

Naruszenia bezpieczenstwa (naduzycia) systemu mozna podzielic na
przypadkowel rozmys$ine (ztosliwe). tatwiej jest chroni¢ system przed naduzyciami
przypadkowymi niz przed ztosliwymi.

Zagrozenia (threats) : wszystkie czynniki zewnetrzne, ktore sg postrzegane
przezfirme jako bariery, utrudnienia, niebezpieczenstwa, dodatkowe koszty, wysitki,
wyrzeczenia itp. Ph. Kotler zagrozenia ptyngce ze strony otoczenia definiuje jako

Zdzistaw Ptoski, “Stownika Encyklopedycznego - Informatyka” Wydawnictwa Europa. ISBN 83-
87977-16-0. Rok wydania 1999.
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"wyzwania powstate w zwigzku z niekorzystnym trendem lub rozwojem wypadkow
w otoczeniu, ktére doprowadzityby w przypadku braku odpowiedniej akcji
marketingowej do spadku wielkoSci sprzedazy i zysku™™. Istnienie zagrozen
zmniejsza potencjat rozwojowy firmy, ogranicza jej ekspansje rynkowg i pomniejsza

mozliwosci wykorzystania jej silnych stron w procesie obstugi rynku.

W pracy Krystiana Baniaka™® zgodnie z definicjg zagrozenie jest wydarzeniem,
ktorego wystgpienie ma niepozgdany wplyw na poprawny stan obiektu. Przykiadem
zagrozenia bedzie np. huragan lub kradziez. W procesie wymiany informacji
pozadanym rezultatem jest bezpieczenstwo przesylanych danych, gwarancja
dostarczenia w niezmodyfikowanej formie i w odpowiednim czasie. Zagrozenia dla
tych celéw beda zwigzane z zamierzonymi lub przypadkowymi incydentami
zmodyfikowania, podstuchania lub uniemozliwienia transmisiji.

Incydenty niezamierzone sg reprezentowane przez katastrofy naturalne, anomalie
pogodowe, dziatania wojenne, awarie systemow zasilanie lub awarie sprzetowe.

Incydenty zamierzone sg ukierunkowanymi dziataniami o0séb lub wrogich
organizacji majgcymi na celu nielegalne wykorzystanie zasoboéw, ustug Ilub

przechwycenie/zmodyfikowanie informaciji.

Rh. Kotier, zrédto internetowe

Krystian Baniak, ,Bezpieczenstwo w telekomunikacji i teleinformatyce”, Biblioteka ,Bezpieczenhstwa
Narodowego” Warszawa 2007
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polapz_epl_a'_” uwierzytelnianie
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Rys. 4.5 Najbardziejpowszechne zagrozenia dla sieci teleinformatycznych
zrodto: Opracowanie wiasne

Do dalszych rozwazan nad poprawnym funkcjonowaniem sieci teleinformatycznej
autor przyjat, ze:

Zagrozenia to zbidr wszystkich czynnikdbw wewnetrznych nalezagcych do

srodowiska dziatania systemu i zewnetrznych nienalezacych do

srodowiska systemu wywotanych dziataniem cztowieka badz sit natury,

ktore powoduja”™ ze poczucie bezpieczenstwa maleje badz zupetnie zanika.

4.6 Synteza wnioskow z badan

Proba odpowiedzi na pytanie zawarte w poczgtkowej czesci rozdziatu, jakie
zagrozenia 1 czynniki wpltywajg na funkcjonowanie stacjonarnej sieci
teleinformatycznej St Zbrojnych  Rzeczypospolitej Polskiej, jest bardzo
skomplikowana, gdyz podzialu czynnikbw powodujacych zagrozenia dla
bezpieczenstwa sieci teleinformatycznych jak juz wczesniej wspomniano mozna
dokonywac¢ w wielu aspektach | ptaszczyznach. Jednak w trakcie dalszych rozwazan
opierajgc sie na obowigzujacych dokumentach normatywnych oraz na podstawie
praktyki | doswiadczen przedstawiam probe przyporzadkowania najczesciej

identyfikowanych iwystepujgcych czynnikbw majagcych wplyw na zagrozenia
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poprawnego funkcjonowania sieci teleinformatycznych Sit Zbrojnych
Rzeczypospolitej Polskiej.

W Swietle powyzszych analiz oraz wynikdw przeprowadzonych badan,
wykorzystujgc do tego celu takie metody empiryczne, jak sondaz diagnostyczny
technika obserwacji w grupie kadry zawodowej i pracownikéw wojska Departamentu
Informatyki i Telekomunikacji, Centrum Zarzgdzania Systemami Teleinformatycznymi
oraz Centralnego Wezia tagcznosci (rys. 4.6.) mozna uznacC, ze poprawne
funkcjonowanie sieci teleinformatycznej Sit Zbrojnych beda uzaleznione od
nastepujacych czynnikow:

m  materialne (fizyczne)

m  niematerialne (programowe/ techniczne)

m  ludzkie
45 fi 1 -
X '
|1 u
1' N
Z

Legenda:

1. Lokalizacja kluczowych elementéw infrastruktury.

2. Wplyw Srodowiska naturalnego.

3. Niezawodnos¢ technologii oraz oprogramowania.

4. Czynnik ludzki (dziatania zamierzone i niezamierzone).

5.  Czynniki niematerialne (programowe/techniczne).

6. Czynniki materialne (fizyczne).

Rys. 4.6 llo$ciowy uktad odpowiedzi na pytania, ktére czynniki w zasadniczy sposéb
wplywajg na bezpieczne funkcjonowanie sieci teleinformatycznej Sit Zbrojnych

Rzeczypospolitej Polskie]j
zrodto: opracowanie wtasne na podstawie zebranych wynikéw
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Zidentyfikowany zbior czynnikéw wplywajacych na bezpieczne funkcjonowanie

sieci teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej przedstawiono
w tabeli 4.1.
Tabela 4.1
Zbibérczynnikow
Czynniki Rodzaje zagrozen
powodujace powodowanych przez Mechanizmy zabezpieczen
zagrozenia czynniki
m wybor ,bezpiecznych” miejsc
m fizyczne pll? wrazll<|wych elementow
Materialne m ekologiczne n rastru_ tu_ry s&/stemu _
(Fizyczne) m cywilizacyjne zaptewnlfame odtwarzania
m terrorystyczne systemt, .
rezerwacja systemow
utrzymania
stosowanie zabezpieczen
m ziloSliwe oprogramowanie sprzgtowych Ih
Niematerialne m hacking programowych, i
(Programowe/ m ulot elektromagnetyczny moEltorlng sieci (analiza
techniczne) m zilosliwe kody ruchu) 2 linii
a redundancie separacja linii

Ludzkie

nieuprawniony dostep
skasowanie wrazliwych
danych

podstuch

modyfikacja danych
kradziez

transmisyjnych;
backup

dobor kadr

stosowanie zabezpieczen
fizycznych

przypisanie poziomow
dostepu

pomyiki i pominiecia
dezinformacja

Wymienione czynniki sg Scisle zwigzane z technologia oraz fizycznym lub

cyberprzestrzennym naruszeniem strefy bezpieczenstwa. Poniewaz system
teleinformatyczny Sit Zbrojnych RP jest wykorzystywany przez uzytkownikéw przede
wszystkim wojskowych zarowno w czasie pokoju, kryzysu oraz wojny, mozna
oczekiwa¢ duzego zainteresowania tymi obiektami ze strony potencjalnych
przeciwnikdw. Stad tez nalezy zakltadac€, ze systemy teleinformatyczne moga by¢
jednym z gtéwnych celow potencjalnego ataku. Poprawne funkcjonowanie systemu
teleinformatycznego moze zostaC zakidcone przez czynniki innego rodzaju, ktore
zostaty opisane powyzej, a sa to czynniki typowo militarne. Te czynniki mozna

scharakteryzowac jako:
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. Oddziatywanie walki elektronicznej, ktéra moze mie¢ wpltyw na wszystkie
sieci i systemy telekomunikacyjne. Obejmuje proste zaktdcanie pracy bardziej
skomplikowanych urzadzen powodowane przez silne promieniowanie
z urzadzen zakidcajagcych. Takie promieniowanie moze doprowadzi¢ do
uszkodzenia elementow sieci. Lacza radiowe (np. wysokich czestotliwosci oraz
komercyjne fgcza satelitarne) oraz w szczegolnosci tgcza o stalych
czestotliwosciach sg bardzo podatne na zakiocenia. Dodatkowym zagrozeniem
moga byC ataki na elementy systemoOw satelitarnych znajdujace sie na ziemi

I W przestrzeni kosmicznej.

. Broni konwencjonalnej, ktora moze byC bardzo skuteczna przeciwko wszelkim
rodzajom instalacji telekomunikacyjnych. Uszkodzenia systemow
telekomunikacyjnych sg powodowane bezposrednimi atakami oraz efektami

ubocznymi innych wybuchow (pozary, odtamki, itp.)

. Broni chemicznej 1 biologicznej, powodujgcej szczeglOlne zagrozenie,
poniewaz jest przeznaczona do niszczenia wybranych materiatow, terenéw lub
zabijania grup ludzi. Pomimo miedzynarodowych ograniczen dotyczacych tego

typu broni, istniejajej r6zne odmiany.

. Broni jadrowej, ktéra moze mieC wieloraki wplyw na systemy #gcznosci.
Wybuchy na niskiej wysokosci moga spowodowacC bezposrednie uszkodzenia
instalacji przez site eksplozji, wysokg temperature oraz bliskosc
promieniowania. Wybuchy na duzych wysokosciach moga zakiocac Ilub
uszkodzi¢ instalacje telekomunikacyjne przez efekt impulsu
elektromagnetycznego (Elektro Magnetic Pulse - EMP). Inne konsekwencje
atakObw jadrowych obejmujg absorpcje transmisji  satelitarnej oraz
diugodystansowych drog propagacji, generowanie EMP skierowane przeciwko
satelitom oraz efekty magnetyczno-hydrodynamiczne (MHD) skierowane
przeciwko liniom diugodystansowym oraz kablom podmorskim. Nalezy jednak
pamieta¢, ze tego typu duzej skali ataki jadrowe sa mato prawdopodobne

w obecnej sytuacji politycznej.

Przedstawione czynniki sg podstawa do opracowania strategii bezpieczenstwa
systemow teleinformatycznych. Jednak podstawowym elementem w procesie

zarzgdzania bezpieczenstwem jest zadanie sobie pytania, jaki poziom
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bezpieczenstwa jest akceptowalny przez jednostki wojskowe i instytucje cywilne
pracujacych na rzecz obronnosci kraju. Wiasciwy poziom akceptowalnego ryzyka,
a wiec odpowiedni poziom bezpieczenstwa jest wykladnia do skutecznego
zarzgdzania bezpieczenstwem.

Zabezpieczenie zasobow informacyjnych oraz systemow teleinformatycznych
wymaga nie tylko implementacji i zarzgdzania srodkami bezpieczenstwa, powinno
rowniez zapewni¢ mozliwos¢ skutecznego i szybkiego reagowania na incydenty
zewnetrzne z bezpieczenstwem komputerowym, takie jak nieautoryzowane
ingerencje, ataki kodow ztosliwych i wiruséw komputerowych. Potencjalny przeciwnik
moze zadaC powazne straty bez uzycia tradycyjnych sposobow walki, czyli uzycia
konwencjonalnej broni, czy w koncu mato prawdopodobnego uzycia BMR, oraz
narazenia na straty whlasnych sit i Srodkéw. Oddziatywujgca tylko na systemy
dowodzenia i zarzadzania, przeciwnik moze obezwiadni¢ a nawet zniszczyC istotne
elementy obronnej infrastruktury wojskowej i cywilnej. Walka informacyjna
i cyberterroryzm stajg sie realnym zagrozeniem dla bezpieczenstwa narodowego.
W poszukiwaniu sposobow ochrony, niezbednym jest gromadzenie wiedzy o stanie
otoczenia i rodzacych sie przestankach zagrozen, ktére z natury rzeczy beda
utrzymywane przez zainteresowanego w jak najwiekszej tajemnicy. Zapewnienie
bezpieczenstwa panstwa w aspekcie zewnetrznym i wewnetrznym jest
podstawowym obowigzkiem wszystkich szczebli zarzgdzania i kierowania panstwem.
Potrzeba ta wynika zarobwno z uwarunkowan wewnetrznych, jak réwniez z ewolucji
otoczenia zewnetrznego. W obu tych obszarach powstajg wyzwania i zagrozenia dla
spoteczenstwa i panstwa. Zbieranie informacji o zagrozeniach prowadza rozne
organizacje i instytucje posiadajgce odpowiednie sity i srodki do ich wykrywania,
likwidacji i zapobiegania. Brak systemu wczesnego ostrzegania moze doprowadzi¢
do szkodliwych zmian w Srodowisku, a w przypadku rozwoju zagrozenia na wiekszg

sakle, do powstania sytuacji kryzysowych.
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5. IDENTYFIKACJA NOWOCZESNYCH TECHNOLOGII MOZLIWYCH
DO ZASTOSOWANIA W STACJONARNEJ SIECI
TELEINFORMATYCZNEJ UZYTKOWANEJ PRZEZ SItY ZBROJNE

Niniejszy rozdziat stanowi prébe odpowiedzi na jedno z pytann problemowych,
zawartych w rozdziale metodologicznym, a mianowicie, jakie wspoiczesne
urzadzenia i technologie teleinformatyczne sga mozliwe do zastosowania
w stacjonarnej sieci teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej
aby mogta sprawniej spetniacC stawiane przed nig zadania tgcznosci.

W celu realizacji powyzszego celu, autor zatozyt rozwigza¢ go stosujac
nastepujgce metody:
teoretyczne - analize, synteze, poroéwnanie, uogolnienie, abstrahowanie
I wnioskowanie,

empiryczne - sondaz diagnostyczny technikg analizy dokumentow.

5.1 Charakterystyka stacjonarnego sprzetu teleinformatycznego do
organizacji weztow tgcznosci na Stanowiskach Dowodzenia.

w  Wojskowym Systemie Telekomunikacyjnym wykorzystywane sg systemy
telekomunikacyjne, ktére wyspecyfikowano w tabeli nr 5.1. Informacje te zostaly
zebrane i opracowane przez oficerow Departamentu Telekomunikacji i Informatyki
oraz opublikowane w ,,Strategii Informatyzacji Resortu Obrony Narodowej” na
lata 2008-2012

Tabela 5.1
Wykaz sprzetu teletransmisyjnego
L.p. Rodzaje systemow
: - Przykit
telekomunikacyjnych yktady
1 Systemy teletransmisyjne

PDH (MUX-OLOTE), Cross
Cyfrowe typu PDH, SDH i ATM Connect (DGT 3300), SDH
(SMA - Va), ATM
bezprzewodowe Radiolinie | radiostacje
2 Systemy komutacyjne
DGT 3450, ALCATEL OCB -
283, ALCATEL 4400, HICOM

Centrale abonenckie
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300E Siemens

Centrale tranzytowe ALCATEL OCB - 283
ALCATEL (4400, 4100, BCN
Centrale dyspozytorskie 5200), DGT Caro 2,
DGT Caro 3
3. Dedykowane systemy tgcznosci
Systemy szybkiej tgcznosci dyspozytorsko -
konferencyjnej cbK
Podsystem cyfrowej tacznosci utajnionej PCLU
Komputerowy Telefoniczny System
Alarmowania “TSA
System radiowej tgcznosci dowodzenia i
powiadamiania ASA
A System fgcznosci radiowej, radioliniowej i
satelitarnej
Radiowy system tgcznosci dowodzenia Zakresu KF, VHF

Dyspozytorskie systemy tgcznosci radiowej TETRA
Systemy facznosci radioliniowej RL - 432, R - 450

Systemy fgcznosci satelitarnej WzZL-1

Systemy komutacyjne realizujg telefoniczng tgcznosci jawng dla uzytkownikow
wojskowego systemu telekomunikacyjnego oraz zabezpieczaja wspOtprace
i wymiane ustlug w zakresie tgcznosci telefonicznej z operatorami resortowymi
i sektora publicznego.

Dedykowane systemy tgcznosci stuzg realizacji wyodrebnionych
I specyficznych funkcji Wojskowego Systemu Telekomunikacyjnego zwigzanych
z kierowaniem resortem obrony narodowej i dowodzeniem Siami Zbrojnymi RP.
CzesS¢ z systemoOw eksploatowanych przez SZ RP moze by¢ wykorzystana jako
element projektowanej stacjonarnej sieci teleinformatycznej na potrzeby dowodzenia
sitami zbrojnymi.

Kontynuujagc mys$l przewodnig niniejszej rozprawy, zwigzang z opracowaniem
autorskiej koncepcji stacjonarnej sieci teleinformatycznej na potrzeby dowodzenia

sitami zbrojnymi, niezbedne jest przyblizenie czytelnikowi wybranych urzadzen
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teletransmisyjnych, ktére potencjalnie mozna by zastosowaC w  sieci
teleinformatycznej na poziomie strategicznym.
Systemy transmisyjne pelnig role sieci dostepowej Ilub dostepowe]j
i szkieletowej zapewniajgc szeroki zakres ustug wymagany przez systemy
teleinformatyczne zaré6wno w zakresie transmisji kanatdw rozméwnych jak
I transmisji danych. W celu przyblizenia czytelnikowi systemoéw teletransmisyjnych
autor dokonat sondazu diagnostycznego technikg analizy dokumentéw (Arkusz
analizy dokumentow dotyczacy identyfikaciji kluczowych technologii
teleinformatycznych - zatk 9) a nastepnie poréwnania stosowanych w sitach
zbrojnych i mozliwych do zastosowania nw. systemow.
. Krotnica PPH

PDH - Pleziochroniczny system zwielokrotnienia (ang. Plesiochronous Digital
Hierarchy) i transportu sygnatow cyfrowych, oparty jest na modulacji kodowo -
impulsowej PGM. Technologia uzywana w sieciach telekomunikacyjnych. Elementy
sieci PDH sg ze sobg zsynchronizowane, ale nie idealnie gdyz kazdy z elementow
sieci posiada swoOj zegar. Pojedynczy kanat ma przeptywnosc¢ 64kbit/s co pozwala na
przesytanie jednej nieskompresowanej rozmowy telefonicznej. Systemy PDH przy
multipleksacji wykorzystujg zwielokrotnienie z podziatem czasu TDM (ang. Time

Division Multiplexing).

64 kbit s

Rys. 5.1 Europejska hierarchia zwielokrotnienia

zrédto jOpracowanie wlasne na podstawie Instrukcji obstugi PDH
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Wady izalety systeméw PPH

¢ w poréwnaniu do nowszych technologii mata przeptywnos¢ sygnatu liniowego;

o zawodnos¢ systeméw PDH;

* energochtonnosg;

* koniecznosc¢ stosowania hierarchii demultiplekserow kiedy chcemy wydzieli¢
pojedynczy sygnat E1 z E4;

* brak standaryzacji ostatnich stopni zwielokrotniania (E5, T4);

e trzy r6zne standardy PDH na Swiecie (Europa, Ameryka, Japonia).

. ATM (ang. Asynchronous Transfer Mode) - t0o szerokopasmowa technologia
komunikacyjna, dzieki ktorej mozliwe jest przesylanie danych interakcyjnych, réznej
wielkosci plikow, sygnatu wizyjnego a takze mozliwa jest transmisja gtosu. Jest to
standard, ktéry obecnie moze by¢ stosowany w sieciach lokalnych LAN, miejskich
MAN a nawet rozleglych WAN. Informacja w tym standardzie przesylana jest
w postaci krotkich pakietow zaopatrzonych w nagtowek o minimalnej wielkosci
(48 bajtow informacji + 5 bajtow nagtowka).

Pomiedzy stacjg zrodtowg a docelowg zostaje zestawione logiczne potaczenie
zwane kanatem wirtualnym VCC (ang. Virtual Channel Connection). Kanaly o tym
samym wezle docelowym tworzg tzw. wirtualng Sciezke VPC (ang. Virtual Path
Connection). W komutatorze ATM ma miejsce multipleksacja statystyczna
poszczegolnych kanatéw. Kanaty i Sciezki wirtualne sa rozrézniane przez czesci
nagtbwka ATM - pole VPI (ang. Virtual Path Identifier) i pole VCI (ang. Virtual
Channel Identifier).

Uzycie Sciezek wirtualnych znacznie upraszcza zarzadzanie calg siecig. Wynika
to z faktu, ze liczba Sciezek wirtualnych jest mniejsza od liczby kanatéw wirtualnych.
Dzieki temu zestawienie pofgczenia w wezle posrednim, przez ktéry przebiega dana
Sciezka, wplywa na  przyspieszenie zestawiania nowego  potaczenia,

wykorzystujacego Sciezki wirtualne.
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Rys. 5.2 Relacja pomiedzy kanatem wirtualnym, $ciezka wirtualng itagczem ATM

zrédto jOpracowanie wiasne na podstawie instrukcji obstugi ATM

. DWDM (ang. Dense Wavelength Division Multiplexing)

Jest to technika multipleksacji wielu sygnatow cyfrowych w jednym fgczu
Swiattowodowym z przydzieleniem kazdemu sygnatowi innej diugosci fali Swietlnej,
innego kanatu. Ze wzgledu na ilos¢ kanatéw rozrézniamy takie technologie jak
CWDM (ang. Coarse Wavelength Division Multiplexing) i WDM (ang. Wavelength
Division Multiplexing).

Poniewaz odstepy miedzy kanatami sg bardzo mate ok. 0,8nm, wygodnie jest
charakteryzowac fale poprzez jej czestotliwos¢, a nie dilugos¢ fali. Siatka DWDM
opracowana przez ITU opiera sie na czestotliwosci 193,1 THz, to jest 1552,52 nm.
W istniejagcych Swiattowodach przy mato rdéznigcych sie diugosciach fal mozna
osiggac juz krotnosci 400 kanatbw DWDM, co odpowiada przeptywnosci rzedu Thit/s.
Na przyklad firma NEC w roku 2000, na odcinku 168 km osiagneta szybkos¢
transmisji 6,4 Thit/s. Geste zwielokrotnienie falowe DWDM jest jednym z rozwigzan
dla superszybkich sieci szkieletowych, mozna zwiekszy¢ przepustowoscC taczy bez
inwestowania w nowe instalacje Swiattowodowe.

Inng odmiang technologii DWDM jest technologia UDWDM (ang. Ultra Dense
Wavelength Division Multiplexing). Tutaj odstepy miedzykanatowe sg rzedu 0,4 nm

(80 kanatow) lub mniejsze.

. Krotnica SDH STM -16
Na rysunku 5.3 przedstawiony jest model krotnicy SMA - 16 (karta katalogowa
STM - 16 - zal 10), ktora umozliwia tworzenie sieci szkieletowej o przeptywnosci

2,5 Gbit/s po widknach  swiattowodowych gtownych Ilub w przypadku awarii
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automatyczne przelgcza sie na wilokna rezerwowe. Po stronie doptywu krotnica
umozliwia utworzenia dwdch pierscieni SDH o przeptywnosci 622 Mbit/s i 155 Mbit/s

oraz trzech relacji PDH o przeptywnosci 140 Mbit/s, 34 Mbit/s i 2Mbit/s.

Strona liniowa

622 Mbit/s ( STM-4)
155 Mbit/s (STM-1)

140 Mbit/s n AT
34 Mbit/s doptywu
2 Mbit/s

Rys. 5.3 Schemat krotnicy SMA -16

zrédto '.Opracowanie wiasne na podstawie Instrukcji obstugi STM- 16

Utworzona sieC teleinformatyczna na bazie krotnic SDH daje nieograniczone

mozliwosci konfiguracji sieci szkieletowe] na potrzeby dowodzenia.

NCT or NMS

Rys. 5.4 Schemat blokowy systemy zarzgdzania krotnicami SMA - 16
Zr6dto :Opracowanie wlasne na podstawie Instrukcji obstugi STM - 16

Na rysunku 5.4 przedstawiony jest sposOb zarzadzania systemem krotnic SMA16.
Zdalne zarzadzanie systemem oparte jest na standardzie TMN i umozliwia
serwisowanie systemu w czasie awarii oraz szybka rekonfiguracje przeptywnosci

w zaleznosci od potrzeb. Terminali zarzgdzajagcych moze by¢ wiecej niz jeden co
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daje mozliwos¢ zwiekszenia bezpieczenstwa systemu w przypadku

zarzadzania.

. Cross Connect

ip f

Rys. 5.5 Zdjecie systemu Cross Connect DGT 3300
zrodto : Instrukcji obstugi Cross Connect

W skiad systemu wchodzg nastepujgce elementy:

. Automatyczna Przetacznica cyfrowa DXC256;
. Krotnica cyfrowa MX64;
. Koncentrator tgczy Kt.

uszkodzen
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128

Przetgcznica cyfrowa umozliwia:

. Komutacja na poziomie pojedynczych szczelin

. Interfejsy EI - 2048kbit/s

. Dwukierunkowa, komutacja do 128 strumieni 2,048Mbit/s
. Komutacja na poziomie pojedynczego kanatu 64kbit/s

. Transparentne przenoszenie sygnalizacji

. MozliwoS¢ grupowania kanatow

. Elastyczna i szybka rekonfiguracja drég potaczeniowych

System posiada wiele pozytywnych cech (karta katalogowa DXC - 256 - zat. 11),
jednak do najwazniejszych zaliczy¢ mozna komutowanie pojedynczych szczelin 64
kbit/s co bardzo ulatwia czynnosci przy podtaczaniu pojedynczych urzadzen na
weztach ajednoczes$nie system Cross connect uzupetnia sie z systemem SDH, ktory
nie komutuje pojedynczych szczelin. Zarzgdzanie cross connectami réwniez oparte
jest na technologii TMN i daje nieograniczone mozliwosci:

* Hierarchiczny podziat na domeny zarzadzania;

e Zarzadzanie siecig i elementami sieci;

» Zarzadzanie centralne (TCP/IP) i za poSrednictwem terminala lokalnego;

* Mozliwos¢ zarzgdzania dowolnymi zasobami sieci z kazdego terminala
utrzymaniowego;

* Wirtualne stanowiska zarzgdzania;

» Definiowalne profile uzytkownikéw;
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» Graficzna prezentacja zarzadzanej sieci;
* Rozproszony system zabezpieczen;

* Nowoczesne Srodowisko oprogramowania (JAVA/CORBA);

IDXC o=
PR
W
LAN
Rys. 5.6 Przyktadowa konfiguracja sieci systemu DGT 3300
zrédto : Instrukcji obstugi Cross Connect
5.2 Synteza wnioskow z badan
Tabeia 5.2
Charakterystyka urzadzeh teleinformatycznych
Krotnica
System Krotnica Cross -
Lp. ATM DWDM SDH
PDH Connect
. STM -16
Mozliwosci
1 ., 2Mbit/s D . 155Mbit/s  2Mbit/s
Przeptywnosé 3aMbiys  Dyramiezna - DO eooniys  34Mbit/s
: Do2,5Gbit/s  10Thit/s : :
140Mbit/s 2,5Gbhit/'s  155Mbit/s
2. Zawodnos$¢é 0 1 1 1 1
Zarzadzanie 0 1 1 1 1
Mozliwos¢ rozdziatu 0 0 0 0 1
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przeptywnosci ponizej

2Mbit/s
Energochtonnos¢ 0 1 1 1 1
Redundancja potgczen 0 1 1 1 1
7. Moz!lwosc__dynamlcznej 0 1 1 1 1
konfiguracji
8. Interfejs TCP/IP 0 0 0 0 1
9. Cena 1 0 0 1 1
1 5 5 6 8

Podsumowanie

Przedstawione charakterystyki wybranych urzadzen teleinformatycznych oraz
porOéwnanie ich parametréw pozwolito na jednoznaczne wskazanie z punktu widzenia
organizacji stacjonarnego systemu teleinformatycznego na poziomie strategicznym
najlepszych mozliwych do zastosowania urzgdzeh. Biorgc pod uwage cechy
projektowanego systemu rozlegtej sieci teleinformatycznej (sieci WAN) opartej
(od strony uzytkownika) na technologii przetgczania pakietow (protokét 1P)
| obejmujgcej wszystkie jednostki organizacyjne resortu mozna stwierdziC, ze

najlepszymi urzadzeniami pod tym katem sgSDH oraz Cross Connect.
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6. AUTORSKA KONCEPCJA STACJONARNEJ SIECI
TELEINFORMATYCZNEJ Sit ZBROJNYCH RZECZYPOSPOLITEJ
POLSKIEJ.

Niniejszy rozdziat stanowi prébe odpowiedzi na pytania problemowe,
przedstawione w rozdziale metodologicznym, a mianowicie, jaka powinna by¢
struktura organizacyjno - techniczna stacjonarnej sieci teieinformatycznej aby
mogta zapewni¢  Swiadczenie podstawowych ustug teieinformatycznych
w procesie dowodzenia Sitami Zbrojnymi. W celu realizacji powyzszego celu,
autor dokonat analizy i przedstawit, na bazie uzyskanych wynikow badan, autorska
koncepcje struktury organizacyjno-technicznej sieci teleinformatycznej, zapewniajgca
realizacje Swiadczenia podstawowych ustug teleinformatycznych w procesie

dowodzenia wojskami w czasie pokoju, kryzysu i zagrozenia militarnego panstwa.

6.1 Architektura proponowanego rozwigzania ogoélnokrajowego

6.1.1 Wprowadzenie

Obowigzujgca strategia bezpieczenstwa naszego kraju ma charakter typowo
obronny i zaklada dziatania wojsk gléwnie na obszarze kraju, cho¢ nie wyklucza
dziatan zbrojnych poza granicami kraju np. w ramach operacji sojuszniczych NATO.

W zwigzku z powyzszym, mozna zatozyC, ze na potrzeby wojennego systemu
dowodzenia SZ RP na szczeblu strategicznym, udzial stacjonarnych sieci
teleinformatycznej bedzie znacznie  wiekszy, niz  polowych  systemoéow
teleinformatycznych. Przy czym jest oczywiste, ze w warunkach prowadzenia dziatan
zbrojnych na obszarze kraju, zakres oraz sposoby wykorzystania stacjonarnej sieci
teleinformatycznej bedg r6zne w zaleznosci od rejonu obrony.

Ostatnie  lata przyniosty istotne  zmiany w  wojskowych  sieciach
teleinformatycznych. Zmiany te majg swoje uwarunkowania w wielu czynnikach,
sposrod ktérych najistotniejszymi sa:

a) rozwoj techniki cyfrowej oraz integracja tgcznosci i Informatyki w jeden system
teleinformatyczny,

b) zmiany w sztuce operacyjnej i taktyce, bedace konsekwencja zmiany doktryny
obronnej naszego kraju.

Rozwdj techniki cyfrowej niemal catkowicie wyeliminowat sprzet wykonany

w technice analogowej i stworzyt nowa dziedzine tacznosci - teleinformatyke.
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Dziatania na wifasnym terytorium zmienity na szczeblach strategiczne -
operacyjnych dowodzenia dotychczasowg role polowego i stacjonarnego systemu
lacznosci w zapewnieniu dowodzenia - nadajgc priorytet temu drugiemu.

Przy zalozeniu, ze stanowiska dowodzenia szczebla strategicznego
i operacyjnego beda z reguty rozmieszczane w obiektach stacjonarnych, tgcznos¢ na
ich potrzeby zapewniona bedzie gtéwnie poprzez stacjonarne wezly tgacznosci,

powigzane liniami statymi, wzmacniane bgadz uzupelniane srodkami polowymi.

6.1.2 Potrzeby a mozliwosci sieci teleinformatycznej SZ RP
Gtowny problem badawczy, Kktéry zostat przedstawiony w rozdziale
metodologicznym polegat na zbadaniu, czy obecnie funkcjonujgca siec
teleinformatyczna w sitach  zbrojnych  odpowiada potrzebom na ustugi
teleinformatyczne wynikajace z procesu dowodzenia w czasie pokoju, kryzysu
i zagrozenia militarnego panstwa, a jezeli nie to jaka powinna ona by¢. W celu
odpowiedzi na gtowny problem badawczy w rozdziale 2. scharakteryzowano
potrzeby na ustugi telekomunikacyjne, gdzie stwierdzono, ze z punktu widzenia
uzytkownikéw najwazniejszymi ustugami sa:
* telefonia;
* transmisja faksow;
» telekonferencja dla wybranych grup uzytkownikow;
* transmisja danych miedzy uzytkownikami;
* wyszukiwanie informacji, w tym:
o dostep do centralnych baz danych,
o dostep do lokalnych baz danych,
o dostep do réznych zasobdéw danych z wykorzystaniem Internetu.
 multimedia (w tym np. wideokonferencja),
* inne (w tym np. szeroka gama ustug sieci ISDN oraz ustugi zwigzane
z tzw. sieciami inteligentnymi).
Powyzsze zadania tacznosci realizowane bedg w oparciu o0 sieC
teleinformatyczng sit zbrojnych.
Jednak aby realizacja powyzszych ustug w systemie dowodzenia byta mozliwa,
siec teleinformatyczna musi by¢ wydajna o odpowiedniej konfiguraciji

I przeptywnosci. Mozliwosci sieci teleinformatycznej tak jak zostato to stwierdzone w
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rozdziale 3. na podstawie badan jest ograniczona. Giéwnymi czynnikami
ograniczajacymi mozliwosci sa:

e ograniczona przeptywnosc¢ taczy;

* brak odpowiednich interfejsow na weztach regionalnych.

W trakcie dalszych badan w rozdziale 4. zastaty wyselekcjonowane najwazniejsze
zagrozenia | czynniki wptywajgce na funkcjonowanie stacjonarnej sieci
teleinformatycznej, ktére w znaczacy sposoOb podwyzszajg wymagania na budowe
i organizacje takiej sieci. Reasumujgc, organizacja stacjonarnej sieci
teleinformatycznej jest priorytetowym elementem prawidiowego funkcjonowania
catlego systemu dowodzenia sitami zbrojnymi i dlatego sieC teleinformatyczna
powinna sprosta¢ odpowiednim zadaniom, jednak aby mogta sprosta¢ wszelkim
potrzebom wynikajgcym z procesu dowodzenia, biorgc pod uwage dzisiejsze
mozliwosci koniecznym wydaje sie wybudowanie rozlegtej, wydajnej sieci
teleinformatycznej.

Planowana przez autora wojskowa stacjonarna siec teleinformatyczna oparta jest
na jednej - wspodlnej dla wszystkich ustug i systemow Informatycznych
eksploatowanych w resorcie Obrony Narodowej - rozlegtej sieci teleinformatycznej
(sieci WAN) opartej (od strony uzytkownika) na technologii przetgczania pakietow
(protokot IP) i obejmujacej wszystkie jednostki organizacyjne resortu. Oznacza to
wykorzystanie tego samego urzadzenia teletransmisyjnego do budowy tgczy WAN,
niezaleznie od klauzuli informacji przesytanych do/z jednostki. Celem uniezaleznienia
sieci WAN od zmian restrukturyzacyjnych w resorcie ON autor zatozyt, ze bedzie ona
zbudowana zgodnie z podzialem geograficznym a nie organizacyjnym. Szkielet sieci
oparty jest na weztach sieci szkieletowej zlokalizowanych w Regionalnych Weztach
tacznosci. W celu zwiekszenia niezawodno$ci sieci, autor przyjat stosowanie zasady
petnej redundancji potgczen szkieletowych oraz urzadzen wchodzacych w skiad ww.
weztow. Z uwagi na przewidywane wymagania transmisyjne przysziych aplikacji
autor zalozyt, ze tgcza WAN, do budowy ktérych zamierza wykorzystac protokoty

warstw nizszych (SDH, Ethernet) majg przeptywnosc 2,5 Gbit/s w szkielecie sieci.
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6.1.3 Topologia proponowanego rozwigzania

Przyjete rozwigzanie sieci teleinformatycznej, dla potrzeb dowodzenia sitami
zbrojnymi, rozpatrywane jest pod katem funkcjonujgca strukture Departamentu
Informatyki I Telekomunikacji oraz  Centrum  Zarzgdzania  Systemami
Teleinformatycznymi i charakteryzuje sie duzag skalowalnoscia przeptywnosci od
2 Mbit/s do 2,5 Gbit/s w zaleznosci od mozliwosci urzadzen zwielokrotniajgcych.

W czasie pokoju systemy dowodzenia SZ RP funkcjonuja przy wykorzystaniu

istniejgcego potencjatu stacjonarnej sieci teleinformatycznej MON.

6.1.3.1 Sie¢ PDH

Na potrzeby tgcznosci dalekosieznej (miedzymiastowej, miedzygarnizonowej)
wojskowa stacjonarna sie¢ teleinformatyczna wykorzystuje dzierzawione od
operatordw publicznych facza cyfrowe (2 Mbit/s) zgodnie z zalgczonym ponizej

rysunkiem, ktory powstat na podstawie przeanalizowanej literatury przedmiotu.
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Rys. 6.1 Schemat sieci PDH w relacjach miedzygarnizonowych

Zrodto: ,Strategia informatyzacji Sit Zbrojnych”
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Tabela 6.1

Zestawienie iloscitgczy PDH w istniejgcym systemie teleinformatycznym

L.p. tacza llos¢
1. Strumienie cyfrowe < 2Mbit/s 55
2. Strumienie cyfrowe 2Mbit/s 294
3. Strumienie cyfrowe 8Mbit/s 10
4. Strumienie cyfrowe 34Mbit/s 1
5. Strumienie cyfrowe > 34Mbit/s 0

Na rysunku 6.1 przedstawiona zostata istniejgca topologia sieci teleinformatycznej
opartej o technologie PDH, natomiast w tabeli 6.1 przedstawione zostato iloSciowe
zestawienie strumieni cyfrowych wraz z ich przeplywnosciami. Z przedstawionego
materiatu widaC, ze przewazajgca iloS€ taczy nie przekracza 2Mbit/s. Jedynym
mozliwym sposobem poprawienia mozliwosci sieci teleinformatycznej jest
zwiekszenia przeptywnosci tgczy. Jednak autor przyjat, ze technologia PDH jest
nieperspektywiczna i nie ma sensu brng¢ w przestarzatg technologie. System PDH
nie posiada mozliwosci zarzgdzania, rezerwowania potgczen w przypadku awarii

sieci oraz jest technologig energochtonng.

6.1.3.2 Sie¢c ATM

ATM oznacza asynchroniczny sposob transferu strumieni danych w sieciach
rozlegltych. Technologia ta powstata aby w fundamentalny sposob dokonac
kompromisu pomiedzy dwoma bardzo r6znigcymi sie technikami cyfrowej transmisji
danych:
. transmisjg synchroniczng (stosowang gtéwnie w telekomunikacji);
. transmisjg pakietowg (stosowang gtéwnie w sieciach komputerowych).

Transmisja synchroniczna = Synchronous Transfer Mode STM, pozwala na
zestawianie potgczen komutowanych, pomiedzy nadawcg a odbiorcg w czasie
rzeczywistym. Transmisje STM sa na ogot drogie w uzytkowaniu, gdyz technologie
dziatajace w ramach STM sg kosztowne.

Transmisja pakietowa - PTM Packet Transfer Mode nie przesyta danych w czasie
rzeczywistym. Dzieli ona strumien cyfrowy na okresSlonej diugosci bloki danych
zwane pakietami i wysyfa je do odbiorcy. Technologia ATM zapewnia podstawowy

przekaz informacji w trybie potgczeniowym, co oznacza, ze przesytaniem informacji
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witasciwej musi wystapi¢ faza zestawienia tgczy (rowniez wirtualnego) na podstawie
parametrow deklarowanych przez abonenta. Technika ATM jest technika
asynchroniczng, co oznacza, ze szybkosc¢ transmisji w ramach kanatu wirtualnego
jest zmienna, zgodnie z szybkos$cig Zrodta lub najblizszego wezta. W sieci ATM wezty
nie sprawdzajg poprawnosci przesytanej informacji, a kontrola bledéw jest
prowadzona w systemach uzytkownikéw koncowych. Jednak nalezy tutaj
wspomnie¢, ze sie¢ ATM bardzo dobrze sprawuje sie osadzona na warstwie
transportowej SDH co ilustruje rys. 6.2. Koszty technologii ATM sg bardzo wysokie
I dlatego autor nie bedzie sie zajmowat budowa sieci teleinformatycznych opartej na
ATM.

ATI Warstwa transportowa ATM
* przetgcznik ATM

"ATM » obstuga kanatéw/Sciezek
» Kanaly i Sciezki (komutowane,
poistate, wirtualne)
DXC Warstwa transportowa SDH
* przelgcznica cyfrowa DXC
DXC » oObstuga péistatych
synchronicznych strumieni
cyfrowyctr
OXCN OADM Warstwa dostepu optycznego
» przetacznica optyczna OXCN
» optyczna krotnica transferowa
OADM
OXCN
OADM » obstuga potstatych kanatow
falowych

Rys. 6.2 Schemat sieci ATM

zrodto: Podstawy telekomunikacji
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6.1.3.3 Sie¢ SDH

Reasumujgc powyzsze oraz analize przeprowadzong i przedstawiong
w2 rozdziale elementow  struktury  organizacyjno-technicznej sieci
teleinformatycznej, uzytkowanej przez Sity Zbrojne Rzeczypospolitej Polskiej na
terenie kraju, pod katem spetnienia przez nig potrzeb wynikajacych z wymagan na
okre$lone rodzaje ustug teleinformatyczne wskazuje jednoznacznie, ze najlepszym
rozwigzaniem budowy sieci teleinformatycznej bedzie sie¢ oparta na technologii
SDH. System synchroniczny SDH (Synchronous Digital Hierarchy) umozliwia
nieograniczony wzrost przeptywnosci (w zaleznosci od potrzeb powyzej 10 Ghit/s)
w sieciach teleinformatycznych z zastosowaniem linii optycznych. Podstawowg
cechg SDH jest synchroniczno$¢ przekazu, oparta na statej ramce transmisyjnej,
ktora jest generowana z gtbwnym zegarem systemu czyli zegarem odniesienia PRC
(Primary Reference Clock). System SDH zapewnia petng redundancje wszystkich
potaczen w systemie poprzez przetaczanie na linie rezerwowe oraz poprzez
przekierowanie ruchu w sposéb programowy.

Krotnicy SMA 16 charakteryzuje sie mozliwoscig realizacji potaczen pomiedzy :
strona liniowa - strona liniowa (line-line), strona doptywowa - strona liniowa
(tributary-line), strona doplywowa - strona doptywowa ograniczonej jedynie
pojemnosScig sieci przelgczajgcej. Charakteryzuje sie takze petng redundancjg
potaczen. Dla zapewnienia realizacji wymagan dla systemu dowodzenia, ktére
zostaly opisane w rozdziale 2. konieczne jest zapewnienie budowy sieci
teleinformatycznej na dwoch poziomach; poziom weziéw regionalnych i centréw
wsparcia teleinformatycznego (poziom 1 - STM-16) oraz poziom pozostatych weztow
lacznosci (poziom 2 - STM-4) . Poziom 1 dla utworzenia gitébwnej sieci szkieletowe]
(rys. 6.3) sit zbrojnych powinien by¢é wyposazone w nastepujgce urzadzenia
teletransmisyjne:

* krotnice STM - 16 -10;
* Cross eonnect -10;

Przedstawiona na rysunku 6.3 topologia sieci teleinformatycznej jest
rozwigzaniem budowy sieci teleinformatycznej pracujgcej w trzech ringach fizycznych
oraz wirtualnych, ktore sg w stanie zapewni¢ peing protekcje potaczen w calym
systemie. W przypadku awarii urzadzen lub linii Swiattowodowych zaprogramowany
system SDH, w sposOb automatyczny przenosi sie do pierScienia sgsiedniego

zapewniajgc realizacje wszystkich ustug.
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Ringi

STM-16 « J
Bydgos:I
Ring2
‘WT SP
1
IWrocta\ _ Lublin O
Ring3
STM-16
Katowice
@)
Krakov
'VI/

O Regionalne Wezly tacznosci

# Centra Wsparcia Teleinformatycznego

Rys. 6.3 Schemat ideowy topologii sieci teleinformatycznej SZ RP na poziomie 1
zrédto: opracowanie whasne

Poziom 2 to osiem sieci szkieletowych na poziomie STM - 4 laczacych
garnizonowe wezty tgcznosci, ktore sg rozlokowane wokét Weztow Regionalnych.
Na rysunku 6.4 przedstawiona jest topologia sieci teleinformatyczne; na
poziomie 2, ktéra pod wzgledem bezpieczenstwa posiada podobne rozwigzania jak
sie¢ na wyzszym poziomie.
Poziom 2 powinien byC wyposazony w nastepujgce urzgadzenia teletransmisyjne:
» okoto 78 krotnic STM - 4;

e okoto 78 cross connect;
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Podane wielkosci sprzetu teleinformatycznego oraz topologia sieci sag wielkoSciami

przyblizonymi, ktére w kazdym momencie w zaleznosci od potrzeb dowodzenia moga

ulec zmianie.

> fsftyn
Rlngl Ring4
N STM-16
Ringi
Bydgof
Ring2
- .pozni . Wars
S1I'rl1\/?-4 Rlnl\ Ring3
rnge  w FOCAW
ST Lublin.
Ring3
STM-16 Rings.
Katowice
Ring7
STM-4
Krake
3
T3\

O Regionalne Wezty Lacznosci

# Centra Wsparcia Teleinformatycznego

O Garnizonowe Wezty Lacznosci

Rys. 6.4 Schemat ideowy topologii sieci teleinformatycznej SZ RP na poziomie 2

Zrodto: opracowanie wiasne
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Przyjecie projektowanego rozwigzania na podstawie analizy dokumentéw umozliwi:

6.2

implementacje centralnego, sprawnie dziatajagcego (z uwagi na przejrzystosé
struktury technicznej) systemu zarzadzania;

realizacje ustug na zakladanym poziomie jakosci, w niezawodny i bezpieczny
sposOb oparty na jednolitej infrastrukturze teletransmisyjnej (niezaleznos$¢ od
klauzuli i rodzaju ruchu);

realizacje ustug w wymaganym przez uzytkownikOw miejscu i czasie;
niezaleznos$¢ struktury (konfiguracji) sieci od zmian organizacyjnych w resorcie;
korzystny (w stosunku do obecnie stosowanych rozwigzan) wskaznik: nakilady
finansowe / stopien wykorzystania;

wykorzystywanie ogoélnie przyjetych standardow poprzez prosta adaptacje
najnowszych technologii transmisiji;

budowe centralnych serwerowni 0 wymaganym poziomie niezawodnosci;
realizacje (prosta pod wzgledem technicznym) gateway-Ow miedzy systemami
o roznych klauzulach;

zwiekszenie bezpieczenstwa przesylania dokumentow stanowigcych tajemnice

panstwowg opracowywanych w trybie off-line.

Zarzadzanie systemem

Zarzadzania systemem teleinformatycznym zlokalizowane jest w Centrum

Zarzadzania Systemami Teleinformatycznymi na poziomie 1.

Natomiast poziom 2 obstugiwany jest przez Wezty Regionalne w obrebie swojej

odpowiedzialnosci systemowej i terytorialnej. Tak rozproszony system zarzadzania

daje wieksze gwarancje poprawnego funkcjonowania systemu teleinformatycznego

w przypadku awarii.
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ST™M -4

Poziom 2
Wezet Regionalny
Cross
connecty
(0] o] DXC-256
STM - 16 Poziom 2

Wezet Regionalny

Ot o

Cross connecty
DXC-256

Centrum Wsparcia
Teleinformatycznego SP

Poziom 1

Centrum Zarzgdzania Systemami
Teleinformatycznymi

Rys. 6.5 Przykladowy model zarzadzania systemem teleinformatycznym
zrédto : opracowanie wilasne

Dla zabezpieczenia poprawnosci dziatania systemu zarzadzania w przypadku
awarii serwerdw lub innych urzadzen niezbednych w procesie zarzgdzania systemem
teleinformatycznym, pod uwage autor zatozyt rezerwowe terminale zarzgdzania.
Po przeprowadzonej analizie rezerwowy system zarzgdzania na poziomie 1 autor
umiejscowit w Centrum Wsparcia Teleinformatycznego Sit Powietrznych. Natomiast
poziom 2 obstugiwany jest przez sgsiedni Wezet Regionalny.

Przyktadowy model zarzgdzania systemem teleinformatycznym obrazuje
rysunek 6.5.
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Dla tak zaprojektowanej topologii sieci teleinformatycznej (rys.6.3 i 6.4) w celu
petnej automatyzacji procesu zarzadzania iintegracji systemow zarzgdzania lezy
przyjecie odpowiednich ogolnoswiatowych standardow w dziedzinie zarzgdzania
sieciami takich jak TMN.

W celu zobrazowania znaczenia zarzgdzania autor zatozyt hipotetyczne
uszkodzenie wezta komutacyjnego sieci. Po wykryciu uszkodzenia (zarzgdzanie
uszkodzeniami) wezet ten zostaje wytgczony z sieci, a ruch skierowany inng drogg
(zarzadzanie konfiguracjg). Jednoczesnie w sieci rozsyla sie komunikat, ze dane
komutowane przez uszkodzony wezetl mogly ulec przeklamaniu (zarzadzanie
bezpieczehnstwem) oraz, ze optaty za potgczenia, ktére obstugiwat uszkodzony
wezel, majg zosta¢ odpisane z kont uzytkownikow (zarzgdzanie rozliczeniami). Po
naprawieniu uszkodzenia (zarzadzanie uszkodzeniami) wezet zostaje wigczony do
sieci (zarzadzanie konfiguracjg) oraz zostajg przeprowadzone testy wydajnosci jego
pracy (zarzadzanie wydajnoscia).

Warstwowy model zarzadzania teleinformatykg czyli podziat na obszary
funkcjonalne czy podziat na zarzgdzanie operacyjne, taktyczne i strategiczne sg
wzajemnie powigzane ipozwalajg z rdéznych stron spojrze¢ na skomplikowang
dziedzine, jaka jest zarzadzanie siecig teleinformatyczng rys. 6.4. Zaproponowany
model sieci teleinformatycznej wymaga kilku platform zarzgdzania siecig
teleinformatyczng ze wzgledu na rozwigzania sieci teleinformatycznej na dwoch
poziomach oraz ze wzgledu na zastosowanie, co najmniej dwoch typow urzadzen
teletransmisyjnych. Wykaz platform zarzgdzania siecig teleinformatyczna:

. zarzadzanie siecig szkieletowg na poziomie 1- STM -16;
. zarzadzanie urzadzeniami Cross-Connect na poziomie 1,
. zarzgdzanie siecig szkieletowag na poziomie 2 - STM - 4;

. zarzadzanie urzadzeniami Cross-Connect na poziomie 2;
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Rys. 6.6 Zarzadzanie siecig widziane z réznych perspektyw
zrodlo :Opracowanie wlasne

FCAPS - (ang. Fault, Configuration, Accounting, Performance,Security ) -

usterki, konfiguracja , rozliczenie, wydajnos¢, bezpieczenstwo.

6.3 Dziatanie systemu w sytuacjach zagrozenia bezpieczenstwa
panstwa

System teleinformatyczny Sit Zbrojnych RP jest przeznaczony do zapewnienia
ciggtej, bezpiecznej, terminowej i niezawodnej wymiany Informacji miedzy organami
dowodzenia i kierowania Sit Zbrojnych RP na wszystkich szczeblach, zaréwno
w czasie pokoju, sytuacjach kryzysowych, jak i w czasie zagrozenia militarnego
panstwa.

Zapewnia wspotdziatanie organdéw dowodzenia i kierowania Sit Zbrojnych RP
z naczelnymi organami kierowania obronnoscig panstwa, jednostkami ukiladu
pozamilitarnego oraz organami dowodzenia [ kierowania Sojuszu
Potnocnoatlantyckiego. Ponadto system powinien zapewni¢ wymiane informacji na
potrzeby jednostek sit koalicyjnych czasowo przebywajgcych na terenie Polski,
a takze jednostek Sit Zbrojnych RP poza terenem kraju. Gwarantuje on wymiane

informacji przy pomocy srodkoéw technicznych.
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W celu realizacji zadan system teleinformatyczny SZ RP jest organizacyjnie
I technicznie powigzany z systemami roznych operatorow telekomunikacyjnych
dziatajgcymi zarowno w Polsce, jak iza granica.

W czasie pokoju zadanie zapewnienia facznosci spoczywa na systemie
stacjonarnym. W sytuacjach zagrozenia bezpieczenstwa panstwa w czasie kryzysu
lub wojny jest on uzupeilniany - stosownie do potrzeb - mobilnymi Srodkami
Jednostek dowodzenia itgcznosci. W okresie zagrozenia bezpieczenstwa panstwa
warunki funkcjonowania systemu tgcznosci ulegajg radykalnym zmianom ze wzgledu
na to, ze:

* moze on stacC sie obiektem bezposSredniego ataku przeciwnika i tym samym

mogag ulec znacznemu zmniejszeniu jego mozliwosci,

* wzrosnie obcigzenie wiekszosci elementdédw i ogniw systemu, w czasie wojny

bowiem nasila sie proces informacyjny, wzrastajg wymagania wobec tajnosci

i sprawnos$ci pozyskiwania, przetwarzania i przekazywania informaciji.

SECLAN
LAN
MIL-WAN
Centrale
hL abonenckie
PC
()Serwer
IP T
ciefon Centrala
Urzadzenia Gateway tranzytowa , « e .
dostepowe JE| nx512 kbit/s
E_ \ Dostep
\ abonencki
nxE1 nxE1
GbitEthernet nxEl Cross connect
MX-64
doRs?;JCcJ)\eNe RO Ute r nXE3 NxELl
szkieletowy et | e Xeawius
Relacje dostepowe
Cross connect
DXC-256
Krotnica SDH
STM - 16
CcO

Rys. 6.7 Przykladowa organizacja Wezta Regionainego
Zrodio: opracowanie wiasne
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W okresie zagrozenia bezpieczenstwa panstwa kryzysami i zagrozeniami
niemilitarnymi (ekologicznymi, spotecznymi itp.) oraz wynikajgcymi z konfliktow
polityczno - militarnych w sasiedztwie Polski, system tgcznosci i informatyki SZ RP
bedzie funkcjonowat w zasadzie wedtug regut okresu pokojowego, przy czym dla
doraznych potrzeb organizacyjnych i w zaleznosci od zaistnialej sytuacji moze byc
rozbudowywany (uzupetniany) Srodkami polowymi. Aby przedstawione powyzej
zadania mogly byC realizowane kazdy Wezet Regionalny powinien by¢
zorganizowany tak jak przedstawia to rysunek 6.7.

W celu realizacji procesu dowodzenia proponowane rozwigzanie ksztattu wezta
zapewnia mozliwos¢ elastycznej rozbudowy weztow Srodkami polowymi w razie
nagtej potrzeby. Przy projektowaniu wezta uwzgledniono wszystkie potrzeby
i wymogi jakie system stacjonarny musi spetni¢ w celu dynamicznej rozbudowy
Srodkami polowymi wigcznie ze specjalnymi przylaczami linowymi zapewniajgcymi
przenoszenie interfejsu G703. Krotnica SDH i Cross Connecty poprzez szerokie
mozliwosci oraz zaplanowang nadmiarowo$¢ przeptywnosci jest w stanie przyjaé

wszystkie Srodki potowe zgodnie z organizacjg wszystkich rodzajow weztow.

6.4 Synteza wynikow badan

Przedstawiona organizacyjno - techniczna koncepcja sieci teleinformatycznej
Sit Zbrojnych ukazata cate spektrum zagadnien zwigzanych z problematyka
stacjonarne] sieci teleinformatycznej dla potrzeb kierowania i dowodzenia Sitami
Zbrojnymi RP. Z przeprowadzonej analizy literatury przedmiotu oraz dokumentéw
formalno - prawnych wynika ze rozlegta sie¢ teleinformatyczna oraz jej organizacja
jest wstepem do organizacji sytemu dowodzenia. Jednocze$nie jest to tylko jeden
z elementow skiladajacy sie na dobrze zorganizowany system dowodzenia.
Reasumujgc powyzsze mozna wnioskowac¢, ze bardzo waznym elementem
dowodzenia jest takze komponent mobilny.

Elementy taktycznego cyfrowego systemu figcznosSci, w powigzaniu ze
stacjonarng siecig teleinformatyczng, zabezpieczajg potrzeby w zakresie wymiany
informacji dla wszystkich elementow ugrupowania, zaréwno na szczeblu taktycznym
jak i strategicznym.

Wymiana Informacji oraz pozyskiwaniem niezbednych informacji w czasie

dowodzenia sitami zbrojnymi to jedno z zasadniczych wymagan na stacjonarng siec
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teleinformatyczng SZ RP. Autor podjgt probe przedstawienia sposobu pozyskiwania |

informacji zgodnie doktryng NCW.
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\
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Rys. 6.8 Przyktadowe zastosowanie rozlegtej sieci teleinformatycznych do zbierania

informacji niezbednych w procesie dowodzenia
zrédto: opracowanie wtasne

Legenda:

GIG - Global Information Grid

SATCOM - Satellite Communication

DSP - Defence Support Program /Amerykanskie Satelity Wywiadowcze/
METEOQO - Meteorological

GPS - Ground Positioning System

ISR - Intelligent Surveillance Reconnaissance

HUB - Koncentrator

UAV - Unmaned Aerial Vehicle
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Walka sieciocentryczna (ang. Network Centric Warfare NCW " jest definiowana
jako ,opierajgca sie na przewadze informacyjnej koncepcja prowadzenia operacji,
wedtug ktorej wzrost sity bojowej jest generowany poprzez potgczenie w siec
informacyjng sensorow, decydentow i systemow walki w celu osiggniecia wspolnegj
Swiadomosci, zwiekszenia szybkosci dowodzenia oraz tempa operacji, zwiekszenia
skutecznosci uzbrojenia, wzrostu odpornosci na uderzenia przeciwnika oraz
zwiekszenia stopnia synchronizacji dziatan”. NCW przeklada zatem przewage
informacyjng na zdolnosci bojowe poprzez efektywne tgczenie na polu walki
ré6znego typu jednostek organizacyjnych iwykorzystywanie Ich wiedzy.

DosSwiadczenia z ostatnich konfliktow zbrojnych (w tym z wojny w Iraku)
potwierdzity ze, miliardowe inwestycje w systemy dowodzenia, wykrywania i Sledzenia
pozwolity na efektywne wykorzystanie sit oraz na tgczenie elementéw pola walki
i eliminowanie luk miedzy nimi. W poprzednich dziataniach, w ramach operaciji
potaczonych, jednostki poszczegodlnych RSZ realizowaly zadania raczej réwnolegle niz
wspolnie.

Dzieki dziataniom sleciocentrycznym wojska osiggajg zdolnosci operacyjne,
ktore mozna zdefiniowaC poprzez nastepujgce elementy:

e wspolny obraz operacyjny ( Common Operational Picture/Joint Operational
Picture - COP/JOP);

* wspollne (wspotbiezne) planowanie (collaborativeplanning);

e oddziaty Zadaniowe (Mission-organized force elements);
* dziatania ukierunkowane na efekt (effect-based operations);

 zwiekszone tempo (enhanced tempo).

Rozwdj systemu dowodzenia powinien uwzglednia¢ zatozenia koncepcji ,walki
sieciocentrycznej”, ktora wymaga jednoczesnego prowadzenia dzialan w domenach
fizycznej, informacyjnej i decydowania.

Domene fizyczng tworzy zdolnos¢ bojowa posiadanych sit i Srodkow w potgczeniu
z zasadami sztuki operacyjnej. Obejmuje dziatania tradycyjne: uderzenia, obrona
I manewr we wszystkich wymiarach (lgdowym, morskim i powietrznym).

Glownymi parametrami oceny efektywnosci dziatan bojowych w tej domenie beda

dwie zasadnicze miary zdolnosci bojowej: skuteczno$¢ razenia i odpornos$é

(zdolnosc¢ do przetrwania).

g Warsztaty strategicznego przegladu obronnego WIL Zegrze 2005;
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Domena informacyjna obejmuje tworzenie, przetwarzanie i wspotuzytkowanie
informacji. W domenie informacyjnej nastepuje wymiana informacji miedzy sitami
biorgcymi udziat w walce, komunikowanie sie odpowiednich oSrodkoéw dowodzenia i
sztabOw oraz przekazywanie decyzji dowodcow.

Domena decydowania to domena umystow walczacych i wspomagajgcej ich
narzedzi technicznych, a nawet socjologicznych. Tym samym zawiera bardzo
niewymierne elementy, takie jak: umiejetno$¢ przewodzenia, morale, jedno$¢
oddziatow i pododdziatow, poziom wyszkolenia i dosSwiadczenia, Swiadomosc
sytuacji, opinie publiczng itp.

Koncepcja wojny sieciocentrycznej moze zostaC zrealizowana tylko wtedy, gdy
zostanie zbudowana odpowiednia infrastruktura sieciowa, tzw. Globalna Siec
Informacyjna (GIG - Global Information Grid). Giéwnym zadaniem GIG jest
dostarczenie i udostepnienie infrastruktury technicznej w celu potgczenia sit
zbrojnych w jedna sie¢. GIG dostarcza ustugi w dziedzinie ftgcznosci,
bezpieczenstwa, przetwarzania, zarzgdzania i dystrybucji informacji; umozliwia
potaczenia typu ,kazdy =z kazdym" oraz interoperacyjnoS¢ poszczegoélnych
komponentow potgczonych sit zbrojnych -whasnych i sojuszniczych.

W celu zabezpieczenia dowodzenia Sit Zbrojnych Rzeczypospolitej Polskiej
planowany jest jednolity system sleciocentryczny, ktory zintegruje systemy
dowodzenia i kierowania srodkami walki funkcjonujgce we wszystkich rodzajach sit
zbrojnych na wszystkich szczeblach dowodzenia, poczawszy od szczebla
strategicznego.

Podstawag funkcjonowania systemu sieciocentrycznego beda:

. siec teleinformatyczna SDH;

. lacznosSc¢ satelitarna;

. tgcznosc transmisji danych LINK-16;

. lgcznosc¢ transmisji danych LINK-11

. lgcznosc¢ radioliniowa,;

. lgcznosc¢ radiowa.

Jednolita sie¢ teleinformatyczna zapewni wymiane informacji na potrzeby
zautomatyzowanych systeméw dowodzenia wojskami oraz systeméw identyfikacji

bojowej i monitorowania potozenia wojsk.
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ZAKONCZENIE

W ramach niniejsze] rozprawy autor przeprowadzit badania teoretyczne
i empiryczne na temat stacjonarnej sieci teleinformatycznej Sit Zbrojnych, prébujac
odpowiedzie¢ na wszystkie pytania problemowe, zawarte w rozdziale
metodologicznym. Celem badah byto wypracowanie, naukowo uzasadnionych,
zatozen organizacyjno - technicznych stacjonarnej sieci teleinformatycznej
niezbednej do zabezpieczenia procesu dowodzenia sitami zbrojnymi w okresie
pokoju, kryzysu i zagrozenia militarnego panstwa. Nastepnie na podstawie
uzyskanych wynikbw badan nalezato okresli¢, jakie nalezy podjg¢ niezbedne
dziatania techniczno - organizacyjne, w celu osiggniecia petnej zdolnosci czesci
stacjonarnej sieci teleinformatycznej do organizacji i eksploatacji wszystkich klas
sieci na potrzeby dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej.

Pierwszy problem badawczy, a wiec udzielenie odpowiedzi na nastepujgce
pytanie problemowe:

Jakie wymagania i potrzeby w zakresie ustug teleinformatycznych generuje
system dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej w czasie pokoju,
kryzysu i zagrozenia militarnego panstwa oraz Jaka Jest rola stacjonarnej sieci
teleinformatycznej w realizacji zadah tgcznos$ci w toku dowodzenia Sitami Zbrojnymi
Rzeczypospolitej Polskiej, autor rozwigzat w rozdziale 2. niniejszej rozprawy.

Z przeprowadzonych badan wyptywajg nastepujace wnioski:

1. Organizacja stacjonarnej sieci teleinformatycznej jest priorytetowym elementem
prawidtowego funkcjonowania catego systemu dowodzenia sitami zbrojnymi;
2. Aby system dowodzenia sitami zbrojnymi funkcjonowat nalezycie sieC
teleinformatyczna powinna sprosta¢ odpowiednim wymaganiom;
3. Do roli stacjonarnej sieci teleinformatycznej nalezy zaliczy¢ nastepujace
elementy sktadowe:
. zapewnienie swobodnego, wielokierunkowego przeptywu informacji
pomiedzy wszystkimi elementami systemu dowodzenia;
. zapewnienie przeptywu informacji wewnatrz poszczegolnych elementow
systemu dowodzenia;
. posiadanie w  swojej strukturze Interfejsow  do  wspotpracy

z publicznymi  stacjonarnymi i ruchomymi (mobilnymi) operatorami
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telekomunikacyjnymi - umozliwienie uzycia publicznych systeméw
teleinformatycznych dla potrzeb systemu wojskowego;

. zapewnienie warstwy transportowej dla systeméw teleinformatycznych
funkcjonujgcych na potrzeby procesu dowodzenia oraz wojskowych
systeméw mobilnych;

. dostarczanie narzedzi wspomagajgcych proces dowodzenia (ZSyD,
dedykowane sieci informatyczne);

. zapewnienie dostepu do wiarygodnych | aktualnych danych niezbednych
do zabezpieczenia procesu dowodzenia.

Nalezy bra¢ pod uwage mozliwos¢ wykorzystania Infrastruktury operatorow
telekomunikacyjnych, niezbednej dla obronnosSci panstwa, nalezy mie¢ na
uwadze planowanie, budowe oraz ciggte utrzymywanie i modernizowanie
spojnego i centralnie zarzgdzanego systemu teleinformatycznego. Powinien on
stanowiC integralng czeS€¢ systemu kierowania bezpieczenstwem
narodowym.
Realizacja powyzszych przedsiewzie¢ wynika z zakresu kompetencyjnego
Ministra Obrony Narodowej, okreSlonego w ,Rozporzgdzeniu Rady Ministréw
z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania
bezpieczenstwem narodowym”.
Z uwagi na nieokreslonosc¢ i brak obiektywnych danych dotyczgcych organizaciji
systemow telekomunikacyjnych dla potrzeb obronnosci panstwa - wynikajacych
Zz nieokreslonego rodzaju zagrozenia oraz miejsca jego wystapienia - nie jest
mozliwe okreslenie ich docelowej struktury organizacyjno - funkcjonalne.
System teleinformatyczny powinien objgé obszar calego kraju. Wymaganie to
powinno by¢ realizowane etapami, poczawszy od szczebla centralnego
poprzez posrednie szczeble kierowania do zapewnienia wojennego systemu
dowodzenia SZ RP. Konieczne jest osiggnhiecie stanu wyprzedzajgcego
gotowos¢ systemu teleinformatycznego w stosunku do systemu kierowania
obrong panstwa i dziatania wojsk.

Skfad i struktura powinna odpowiadac sktadowi i strukturze systemu kierowania

panstwem w czasie pokoju, kryzysu i zagrozenia militarnego panstwa oraz

strukturze dowodzenia SZ RP, w tym powinny obejmowaé rejony stanowisk

dowodzenia jednostek organizacyjnych SZ RP rozwijanych w DMP i ZMP.



9. Konfiguracja (rozmieszczenie) weztdw powinna by¢ podatna na kazdg zmiane
systemu dowodzenia, nie powinna wymagac rekonfiguracji tego systemu.

10. W systemie powinny wystepowa¢ wezly o jednolitym przeznaczeniu,
tzn. wezly koncowo-tranzytowe speiniajgce rowniez funkcje wezidw
dostepowych dla mobilnych Srodkéw tgcznosci MON. Wezly stanowisk
kierowania i dowodzenia w ZMP przeznaczone do wykorzystania w czasie
wojny i w sytuacjach kryzysowych powinny by¢é utrzymywane w peinegj
gotowosci do uzycia.

11. Kontynuujac poprzednig mysl w zakresie potrzeb, nalezy réwniez wspomniec,
ze na dzien dzisiejszy sity zbrojne nie dysponujg odpowiednimi mediami
do organizacji sieci teleinformatycznej zaréwno stacjonarnej jak i polowej.
Przedstawiona organizacja sieci teleinformatycznych na SD szczebla
strategicznego wymaga dodatkowych urzadzeh polowych takich jak:
aparatownie troposferyczne, urzgdzenia satelitarne oraz dobrze zorganizowana
stacjonarna siec teleinformatyczna o odpowiedniej przeptywnosci.

12. Niezbedne sg nastepujgce ustugi telekomunikacyjne:

. telefonia;

. transmisja faksow;

telekonferencja dla wybranych grup uzytkownikow;

transmisja danych miedzy uzytkownikami;

wyszukiwanie informacji, w tym:
o dostep do centralnych baz danych,
o dostep do lokalnych baz danych,

o dostep do réznych zasobdéw danych z wykorzystaniem Internetu,

multimedia (w tym np. wideokonferencja);

inne (w tym np. szeroka gama ustug sieci ISDN oraz ustugi zwigzane
z tzw. sieciami inteligentnymi).

Drugi szczegbtowy problem badawczy, tj. udzielenie odpowiedzi na pytanie
problemowe: ,\N jakim stopniu aktualne regulacje prawne okres$lajg zasady
wspotpracy operatoréw telekomunikacyjnych z Sitami Zbrojnymi oraz w Jakim stopniu
zmiany organizacyjno - techniczne w obszarze stacjonarnej sieci teleinformatycznej

Sit Zbrojnych, podjete w latach 1995 - 2005, wpilynety na realizacje potrzeb
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dowodzenia Sitami Zbrojnymi Rzeczypospolitej Polskiej w czasie pokoju, kryzysu

i zagrozenia militarnego panstwa?”, zostat rozwigzany w rozdziale 3.

Nalezy stwierdzi¢, ze na realizacje procesu dowodzenia wplynety w nastepujacy
sposob:

1. Dokonano transformacji technologicznej stacjonarnego systemu
teleinformatycznego z techniki analogowej na technike cyfrowa, dzieki czemu
wzrosta doktadno$¢ oraz jakos¢ przekazywanych danych.

2. Zwiekszyla sie sprawnoscC i przepustowos¢ systemow teleinformatycznych, co
umozliwia zwiekszenie ilosci danych przetwarzanych w systemie dowodzenia.

3. Stworzono warunki do projektowania nowoczesnej, w peilni zarzgdzanej,
jednolitej technologicznie struktury wojskowego stacjonarnego systemu
teleinformatycznego, zdolnego do realizacji zadan systemu dowodzenia SZ RP
w czasie pokoju, kryzysu izagrozenia militarnego panstwa.

4. Wdrozono w poszczego6lnych rodzajach Sit Zbrojnych  Zautomatyzowane
Systemy Dowodzenia, co z kolei usprawnia i unowoczesnia system dowodzenia
SZ RP.

5. W skutek wdrozenia nowoczesnych rozwigzan technologicznych stworzono
mozliwo$s¢ do funkcjonowania struktur organizacyjnych, posiadajgcych
mozliwosci zdalnego zarzadzania elementami stacjonarnej sieci
teleinformatyczne.

6. Budowana struktura organizacyjna ewoluuje w Kkierunku powstawania
elementéw zarzgadzania, zapewniajacych sprawne planowanie i elastyczng
rekonfiguracje systemu, wymuszong sytuacjami kryzysowymi lub dziataniami
wojennymi, znacznie zmniejsza ilos¢ ogniw decyzyjnych oraz wykonawczych
uczestniczacych w procesie zapewnienia tgcznosci.

7. Zmiany doktrynalne, organizacyjne i techniczne w obszarze jej funkcjonowania
maja na celu zaspokojenie oczekiwan zwigzanych z procesem dowodzenia
SZ RP.

Przywolywane zmiany podyktowane sg szeregiem czynnikéw, z ktorych
najwazniejsze to:

. konieczno$S¢ dziatania w Srodowisku sojuszniczym i koalicyjnym

(zobowigzania wobec NATO i Unii Europejskiej, wudziat SZ RP

w miedzynarodowych komponentach militarnych, udziat w misjach

pokojowych i stabilizacyjnych);
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10.

11.

. potrzeba osiggniecia zdolnosSci sieciocentrycznej;

. osiggniecie przewagi informacyjnej;

. dynamiczny rozw0j dostepnych technologii teleinformatycznych oraz
sytuacji geopolityczne;.

Podjete przez resort obrony narodowej dziatania dgaza do konstruowania modelu

systemu telekomunikacyjnego uwzgledniajgcego organizacje itopologie

spetniajgcg nowoczesne wymogi poszczegolnych klas systemow dowodzenia,
wynikajacych z zasad Net Centric Warfare (NCW), tzn.:

. C412 (ang. Command, Control, Communication, Computers, Intelligence
and Information) - sie¢ dowodzenia;

. C2IS (ang. Command, Control, Information System) - sieC wspomagania
dowodzenia;

. C4ISR (ang. Command, Control, Communication, Computers, Intelligence,
Surveillance and Reconnaissance) - sieC pozyskiwania i przetwarzania
danych (sensorowa sieC rozpoznania).

Na podstawie analizy podjetych dziatan mozna rowniez przyjaC teze, ze

funkcjonujgca stacjonarna sie¢ teleinformatyczna SZ RP jest systemem

otwartym. W praktyce wigze sie to z procesem ciggte] weryfikacji

I aktualizacji zasobdéw systemu oraz jego struktur organizacyjnych. Dziatania

podejmowane w obecnej chwili na rzecz rozwoju sieci teleinformatycznej i tak

sg opdznione w stosunku do nowych wyzwan jakie przynosi nam dynamiczny
rozwoj nowych technologii.

Zmiany technologiczne oraz coraz wieksze zapotrzebowanie uzytkownikéw

wojskowego  systemu  telekomunikacyjnego na  nowoczesne  ushugi

teleinformatyczne, wymusza modelowanie systemu w kierunku osadzenia go

w publicznej przestrzeni telekomunikacyjnej, z zastrzezeniem peinego

zdefiniowania charakteru resortowej sieci telekomunikacyjnej.

Na szczeblu strategicznym tgcznoSC w catosci organizowana jest w oparciu

0 system stacjonarny. Dotyczy to zaréwno weztdow tgcznosci obstugujgcych

stanowiska dowodzenia, jak réwniez powigzan teleinformatycznych. W czasie

kryzysu i zagrozenia militarnego panstwa stacjonarny system bedzie
wzmachniany potencjatem z zasobdéw  komercyjnych  operatorow

telekomunikacyjnych.
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12. Reorganizacja organdéw zarzgdzajgcych systemem telekomunikacyjnym SZ RP
oraz elementow tworzacych stacjonarng sieC teleinformatyczng SZ RP
przeprowadzona w roku 2007, w znaczacy sposob uelastycznia funkcjonowanie
stacjonarnego systemu teleinformatycznego w wymuszonych sytuacjach
kryzysowych lub dziataniach wojennych.

13. Istotng zmiang jest odejScie od Scistego powigzania rozmieszczenia elementéw
systemu stacjonarnego ze strukturami organizacyjnymi SZ RP na rzecz
uwarunkowan geograficznych. Powyzsza zmiana zapewnia mozliwosc
rekonfigurowania systemu dowodzenia bez koniecznoSci modyfikowania
systemu tgcznosci oraz ma zapewniC rownomierne nasycenie elementami
systemu catego obszaru Polski.

14. Stworzenie jednolitych struktur organizacyjno-technicznych  Rejonowych
Weztdw ktgcznosci oraz utrzymywanie ich w peilnej gotowosci do uzycia,
zabezpiecza i podnosi skutecznos¢ funkcjonowania rozwijanych w ZMP
stanowisk dowodzenia i kierowania.

15. Przyjeta struktura organizacyjna organdéw kierujgcych i zarzadzajgcych
stacjonarng siecig teleinformatyczng rozdziela kompetencje w tym zakresie
pomiedzy:

. Departament Informatyki i Telekomunikacji MON - obszar zwigzany
z techniczng eksploatacjg, implementacjg | rozwojem stacjonarnej sieci
teleinformatycznej SZ RP.

. Zarzad Planowania Systeméw Dowodzenia i tgcznosci P-6 - obszar
zwigzany z planowaniem organizacji 1 funkcjonowania systemoéow
teleinformatycznych funkcjonujgcych w ramach WSyD.

Obszarem wspdlnych dziatan obydwu komorek organizujgcych Wojskowy System
Telekomunikacyjny jest dziatalnos¢ w zakresie budowy modelowego systemu
teleinformatycznego. = SzczegoOlowe  kompetencje zarzadzania  stacjonarnym
systemem teleinformatycznym SZ RP skupione zostaty w jednym punkcie - Centrum
Zarzadzania Systemami Teleinformatycznymi (CZST), gdzie zaplanowano narzedzia
umozliwiajgce dziatania zwigzane ze sterowaniem, monitorowaniem
i rejestrowaniem uzycia zasobdéw sieci, w celu zapewnienia jej efektywnego
wykorzystania, zgodnie z przeznaczeniem i adaptacja do warunkéw wystepujacych

w jej otoczeniu.
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Po przeprowadzeniu analizy przedstawionych aktow prawnych, nalezy stwierdzic,
ze odpowiedzialnym za przygotowanie 1 utrzymanie zapasowych stanowisk
kierowania dla: Prezydenta Rzeczypospolitej Polskiej, Prezesa Rady Ministrow oraz
ministrow i centralnych organdéw administracji rzgdowej (wskazanych przez Prezesa
Rady Ministrow) jest Minister Obrony Narodowej.

Z racji odpowiedzialnosci Ministra Obrony Narodowej za przygotowanie
i utrzymanie zapasowych stanowisk kierowania dla wskazanych organéw wiadzy
publicznej, wynika fakt przygotowania i utrzymania wewnetrznych sieci
teleinformatycznych danego stanowiska kierowania.

Kolejny szczego6towy problem badawczy, czyli udzielenie odpowiedzi na pytanie:
Jakie zagrozenia i czynniki wptywajga na funkcjonowanie stacjonarnej sieci
teieinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej?, zostat rozwigzany
w kolejnym 4. rozdziale.

Rozwigzanie tego problemu badawczego doprowadzito do stwierdzenia, ze
podzialtu czynnikbw powodujgcych zagrozenia dla bezpieczenstwa  sieci
teleinformatycznych mozna dokonywac w wielu aspektach i ptaszczyznach.

W Swietle przeprowadzonych analiz oraz wynikbw badan mozna uznac,
ze poprawne funkcjonowanie sieci teleinformatycznej Sit Zbrojnych jest uzaleznione
od czynnikow Scidle zwigzanych z technologig oraz fizycznym
lub cyberprzestrzennym naruszeniem strefy bezpieczehnstwa. Poniewaz system
teleinformatyczny Sit Zbrojnych RP jest wykorzystywany przez uzytkownikOw przede
wszystkim wojskowych zarobwno w czasie pokoju, kryzysu oraz wojny, mozna
oczekiwaC duzego zainteresowania tymi obiektami ze strony potencjalnych
przeciwnikéw. Stad tez nalezy zakladaé, ze systemy teleinformatyczne moga byc¢
jednym z gtéwnych celow potencjalnego ataku. Poprawne funkcjonowanie systemu

teleinformatycznego moze zostac zakiécone przez czynniki typowo militarne:

. oddziatywanie walki elektronicznej, ktéra moze mie¢ wplyw na wszystkie
sieci i systemy telekomunikacyjne. Dodatkowym zagrozeniem moga by¢
ataki na elementy systemoéw satelitarnych znajdujgce sie na ziemi

I w przestrzeni kosmicznej;

. broni konwencjonalnej, ktéra moze byC¢ bardzo skuteczna przeciwko

wszelkim rodzajom instalacji telekomunikacyjnych;
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. broni chemicznej i biologicznej, powodujacej szczegblne zagrozenie,
poniewaz jest przeznaczona do niszczenia wybranych materiatéw, terenow

lub zabijania grup ludzi;
. broni jgdrowej, ktéra moze miec wieloraki wptyw na systemy tgcznosci.

Czynniki majgce wplyw na zagrozenia sg podstawg do opracowania strategii
bezpieczenstwa systemoéw teleinformatycznych, wiasciwy poziom akceptowalnego
ryzyka, a co za tym idzie odpowiedni poziom bezpieczenstwa jest wyktadnig do
skutecznego zarzgdzania bezpieczenstwem.

Zabezpieczenie zasobow informacyjnych oraz systemow teleinformatycznych
wymaga nie tylko implementaciji i zarzgdzania srodkami bezpieczenstwa, ale réwniez
powinna zapewni¢ mozliwos¢ skutecznego i szybkiego reagowania na Incydenty
zewnetrzne z bezpieczenstwem komputerowym, takie jak nieautoryzowane
ingerencje, ataki kodéw ztos$liwych i wiruséw komputerowych. Potencjalny przeciwnik
moze zadaC powazne straty bez uzycia tradycyjnych sposobow walki, czyli uzycia
konwencjonalnej broni, czy w koncu mato prawdopodobnego uzycia BMR, oraz
narazenia na straty wiasnych sit i Srodkow. Oddziatywajac tylko na systemy
dowodzenia i zarzgdzania, przeciwnik moze obezwitadni¢ a nawet zniszczyC istotne
elementy obronnej Infrastruktury wojskowej i cywilnej. Walka informacyjna
i cyberterroryzm stajg sie realnym zagrozeniem dla bezpieczenstwa narodowego.
W poszukiwaniu sposobéw ochrony, niezbednym jest gromadzenie wiedzy o stanie
otoczenia i rodzacych sie przestankach zagrozen, ktére z natury rzeczy beda
utrzymywane przez zainteresowanego w jak najwiekszej tajemnicy. Zapewnienie
bezpieczenstwa panstwa w aspekcie zewnetrznym | wewnetrznym jest
podstawowym obowigzkiem wszystkich szczebli zarzadzania i kierowania panstwem.
Potrzeba ta wynika zaréwno z uwarunkowan wewnetrznych, jak réwniez z ewoluciji
otoczenia zewnetrznego. W obu tych obszarach powstaja wyzwania i zagrozenia
dla spoteczenstwa | panstwa. Zbieranie informacji o zagrozeniach prowadza rézne
organizacje i instytucje posiadajgce odpowiednie sity i srodki do ich wykrywania,
likwidacji i zapobiegania. Brak systemu wczesnego ostrzegania moze doprowadzic¢
do szkodliwych zmian w Srodowisku, a w przypadku rozwoju zagrozenia na wiekszg
skale, do powstania sytuacji kryzysowych.

Odpowiedz na pytanie: Jakie wspodiczesne urzadzenia / technologie

teleinformatyczne sa mozliwe do zastosowania w stacjonarnej sieci
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teleinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej aby mogta sprawniej

spetnia¢ stawiane przed nig zadania tacznosci?, zamieszczono w rozdziale 5.

1. Biorgc pod uwage wymagania dla systemu dowodzenia w czasie pokoju,
kryzysu i zagrozenia militarnego, mozemy zatozyé, ze przeptywnosSC¢ sieci
teleinformatycznej o wartosci 1Gbit/s powinna zabezpieczy¢, pelne
wykorzystanie mozliwosci technicznych urzgdzen mobilnych.

2. We wszystkich przypadkach Regionalne Wezly tacznosci dzierzawig
od operatorow publicznych trakty o przeptywnosci 2Mbit/s, co w zaden sposob
nie zabezpiecza potrzeb zwigzanych z organizacjg sieci teleinformatycznych
na Stanowisku Dowodzenia szczebla strategicznego.

W celu zapewnienia skutecznej realizacji procesu dowodzenia w czasie pokoju,

kryzysu i zagrozenia militarnego na Stanowisku Dowodzenia powinny byc¢

zorganizowane nastepujgce sieci teleinformatyczne :

. sie¢ ZASTRZEZONA MIL-LAN ,w ktorej osadzone beda Zintegrowane
systemy Dowodzenia SZAFRAN, DUNAJ, LEBA,;

. sie¢ NATO SECRET PL_NOAN, MCCIS, ICC;

. sieC TAJNA SEC-LAN ( po wdrozeniu do SZ RP);

sieC JAWNA Internet.

5. Z punktu widzenia organizacji systemu teleinformatycznego na poziomie
strategicznym najlepszymi mozliwymi do wykorzystania urzadzeniami sg
krotnice SDH oraz Cross Connect.

Ostatni szczegotowy problem badawczy a wiec udzielenie odpowiedzi na pytanie:

Jaka powinna by¢ struktura organizacyjno — techniczna stacjonarnej sieci
teleinformatycznej aby mogta zapewnic Swiadczenie podstawowych ustug
teleinformatycznych w procesie dowodzenia Sitami Zbrojnymi ?, zostat okresSlony
w rozdziale 6.

Rozwigzanie tego problemu badawczego doprowadzito do przekonania,
ze obecna struktura organizacyjno — techniczna nie jest w stanie zapewnic
odpowiednich warunkéw dla systemu dowodzenia ze szczegdllnym wskazaniem
na okres zagrozenia militarnego panstwa w czasie organizacji stanowisk
dowodzenia, a wiec potrzeb podmiotéw systemu na ustugi telekomunikacyjne,

wynikajgcych z wiezi informacyjnych procesu dowodzenia, ktére autor przedstawit

W rozdziale 2.
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Rozlegta sie€ teleinformatyczna oraz jej organizacja jest podstawag do organizacji
sytemu dowodzenia. Bardzo waznym elementem dowodzenia jest takze komponent
mobilny, dlatego w ramach prowadzonych od wielu lat prac badawczo-rozwojowych
zaprojektowano od podstaw w sposob kompleksowy taktyczny cyfrowy system
tgcznosci, ktory zostat przebadany w warunkach poligonowych i aktualnie jest
wdrazany do Sit Zbrojnych RP. Jest on nowoczesnym systemem odpowiadajacym
aktualnym standardom sSwiatowym. Zostal zbudowany w oparciu o urzadzenia oraz
obiekty mobilne (potowe aparatownie tgcznosci).

Elementy taktycznego cyfrowego systemu 1gcznosci, w  powigzaniu
ze stacjonarng siecig teleinformatyczng, powinny zabezpieczy¢ potrzeby w zakresie
wymiany informacji dla wszystkich elementéw ugrupowania, zarbwno na szczeblu
taktycznym jak istrategicznym, umozliwiajgc automatyczne zestawianie potgczen
(z komutacjg kanatow i pakietow) we wszystkich relacjach dowodzenia
I wspotdziatania oraz wymiane utajnionych informacji (fonicznych, danych,
tekstowych, wolnozmiennych obrazéw) pomiedzy jego uzytkownikami.

System powinien by¢é wyposazony w obiekty pozwalajgce tworzy¢é potowa
(radioliniowo-przewodowaq) infrastrukture telekomunikacyjng na obszarze dziatan.
Jej gibwnym elementem powinna by¢ obszarowa sieC tgcznosci, ktorej podstawowa
funkcja powinna polegac na obstudze skoncentrowanego ruchu telekomunikacyjnego
(wychodzgcego i przychodzacego) od/do weztéw tgcznosci stanowisk dowodzenia.
Powinna zapewni¢ realizacje automatycznych potaczen telekomunikacyjnych
po trasach alternatywnego wyboru, dla wszystkich uzytkownikéw systemu
dowodzenia. Stanowi ona rowniez baze komutacyjno-teletransmisyjng dla innych
uzytkownikéw i podsysteméw, w tym dla:

. podsystemu tgcznosci radiowej,

. podsystemow zautomatyzowanego dowodzenia,

. podsystemoOw zautomatyzowanego kierowania Srodkami walki (systemami
broni).

Obszarowa sie¢ tgcznosci powinna byC¢ rozwijana w oparciu o powigzane
ze sobag (fizycznie i logicznie), wedtug okreslonego planu: pomocnicze wezly
lacznosci, wielokanatowe, cyfrowe linie miedzyweztowe oraz linie dowigzania do

innych systemow telekomunikacyjnych (w tym interfejsowe linie miedzysystemowe).
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W sensie technicznym, taktyczny cyfrowy system tgcznosci powinien stanowic
zestaw polowych weztéw 1gcznosci zbudowanych z mobilnych obiektéw,
powigzanych ze sobgpolowymi miedzyweztowymi liniami tgcznosci.

Rozwigzanie tych probleméw stanowito finalng probe gtdwnego problemu
badawczego, ktérego tresc jest nastepujgca: ,,Czy obecna struktura organizacyjno

techniczna  stacjonarnej sieci teleinformatycznej Sit Zbrojnych

Rzeczypospolitej Polskiej, zabezpiecza potrzeby na ustugi teleinformatyczne

wynikajgce z procesu dowodzenia wojskami w czasie pokoju, kryzysu

I zagrozenia militarnego panstwa, ajezeli nie, tojaka powinna ona by¢?”

Efektem koncowym przeprowadzonych badan bylo wypracowanie autorskiej
koncepcji struktury organizacyjno-technicznej sieci teleinformatycznej, zapewniajacej
realizacje Swiadczenia podstawowych ustug teleinformatycznych w procesie
dowodzenia wojskami w czasie pokoju, kryzysu i zagrozenia militarnego panstwa.

Whnioski jakie nasunely sie w wyniku rozwigzywania probleméw szczego6towych
i gtbwnego problemu badawczego sa nastepujace.

Przyjeta struktura organizacyjna organow kierujgcych i zarzadzajgcych
stacjonarng siecig teleinformatyczng rozdziela kompetencje na dwa podmioty:

. Departament Informatyki i Telekomunikacji MON - obszar zwigzany
z techniczng eksploatacja, implementacjg i rozwojem stacjonarnej sieci
teleinformatycznej SZ RP;

. Zarzad Planowania Systemow Dowodzenia i tgcznosci P-6 - obszar zwigzany
z planowaniem organizacji i funkcjonowania systemoOw teleinformatycznych
funkcjonujacych w ramach WSyD.

Obszarem wspolnych dziatan obydwu komérek organizujacych Wojskowy System
Telekomunikacyjny jest budowa modelowego systemu teleinformatycznego.
Szczegdbtowe kompetencje zarzadzania stacjonarnym systemem teleinformatycznym
SZ RP skupione zostaty w jednym punkcie - Centrum Zarzgadzania Systemami
Teleinformatycznymi (CZST), gdzie zaplanowano narzedzia umozliwiajgce dziatania
Zwigzane ze sterowaniem, monitorowaniem | rejestrowaniem uzycia zasobow sieci,
w celu zapewnienia jej efektywnego wykorzystania zgodnie z przeznaczeniem
i adaptacjg do warunkéw wystepujacych w jej otoczeniu.

Reorganizacja organdéw zarzadzajgcych systemem telekomunikacyjnym SZ RP
oraz elementow tworzacych stacjonarng sie¢ teleinformatyczng SZ RP

przeprowadzona w roku 2007, w znaczgacy sposoOb uelastycznia funkcjonowanie
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stacjonarnego systemu teleinformatycznego w  wymuszonych  sytuacjach
kryzysowych lub dziataniach wojennych.

Istotng zmiang jest odejScie od Scistego powigzania rozmieszczenia elementow
systemu stacjonarnego ze strukturami organizacyjnymi SZ RP na rzecz
uwarunkowan  geograficznych. Powyzsza  zmiana  zapewnia mozliwosc¢
rekonfigurowania systemu dowodzenia bez koniecznos$ci modyfikowania systemu
lgcznosci oraz ma zapewni¢ rOGwnomierne nasycenie elementami systemu catego
obszaru Polski.

Pomimo podjecia szeregu decyzji organizacyjnych wplywajgcych na ksztatt
struktury oraz organizaciji stacjonarnego systemu teleinformatycznego
SZ RP daje sie zauwazyC coraz wiekszy dystans 1 rozdzwiek pomiedzy
funkcjonowaniem nowoutworzonej struktury a zbiorem aktualnie obowigzujgcych
zasad Swiadczenia wustug przez publicznych operatorow telekomunikacyjnych
na rzecz systemu wojskowego.

Powyzsza teza nie oznacza jednak ,totalnego chaosu” organizacyjnego,
ma podkresla¢ jednak pogtebiajaca sie dysharmonie pomiedzy faktycznymi
oczekiwaniami stacjonarnego systemu teleinformatycznego w zakresie jego
uzupetnienia (wsparcia) przez operatorow publicznych w czasie pokoju, kryzysu
i zagrozenia militarnego.

W ostatnich latach dokonano transformacji technologicznej stacjonarnego
systemu teleinformatycznego z techniki analogowej na technike cyfrowa, dzieki
czemu wzrosta doktadno$é oraz jakos¢é przekazywanych danych, zwiekszyla sie
rowniez sprawnosc¢ i przepustowos¢ systemoéw teleinformatycznych, co umozliwia
zwiekszenie ilosci danych przetwarzanych w systemie dowodzenia.

Stworzono warunki do projektowania nowoczesnej w peini zarzadzanej jednolitej
technologicznie struktury wojskowego stacjonarnego systemu teleinformatycznego,
zdolnego do realizacji zadan systemu dowodzenia SZ RP w czasie pokoju, kryzysu
i zagrozenia militarnego panstwa. Jednak z uwagi na nieokreslonos¢ i brak
obiektywnych danych dotyczacych organizacji systemow telekomunikacyjnych dla
potrzeb obronnosci panstwa - wynikajgcych z nieokre$lonego rodzaju zagrozenia
oraz miejsca jego wystgpienia - nie jest mozliwe okres$lenie ich docelowej struktury
organizacyjno - technicznej, biorgc pod uwage powyzsze w Systemie powinny
wystepowaé wezly o jednolitym przeznaczeniu, tzn. wezly konhcowo-tranzytowe

spetniajgce rowniez funkcje weztdéw dostepowych dla mobilnych Srodkéw tgcznosci

176



MON. Wezly stanowisk kierowania i dowodzenia w ZMP przeznaczone
do wykorzystania w czasie wojny i w sytuacjach kryzysowych powinny byc¢
utrzymywane w petnej gotowosci do uzycia.

Kontynuujac poprzednig mysl w zakresie potrzeb nalezy takze wspomniec,
ze aktualnie sity zbrojne nie dysponujg odpowiednimi mediami do organizacji sieci
teleinformatycznej, zarowno stacjonarnej jak i polowej. Przedstawiona organizacja
sieci teleinformatycznych na SD szczebla strategicznego wymaga dodatkowych
urzadzen polowych takich jak: aparatownie troposferyczne, urzadzenia satelitarne
oraz dobrze zorganizowana stacjonarna sieC teleinformatyczna o odpowiedniej
przeptywnosci.

System teleinformatyczny powinien objaC obszar calego kraju, wymaganie to
powinno by¢ realizowane etapami, poczawszy od szczebla centralnego poprzez
posSrednie szczeble kierowania do zapewnienia wojennego systemu dowodzenia
SZ RP. Konieczne jest osiggniecie stanu wyprzedzajgcego gotowosS¢ systemu
teleinformatycznego w stosunku do systemu kierowania obrong panstwa i dziatania
wojsk.

Na podstawie analizy podjetych dziatan mozna roéwniez przyja¢ teze,
ze funkcjonujgca stacjonarna siec teleinformatyczna SZ RP jest systemem otwartym.
W praktyce wigze sie to z procesem ciggtej weryfikacji | aktualizacji zasobow
systemu oraz jego struktur organizacyjnych, a takze cigglym zwiekszaniem
bezpieczenstwa. Zabezpieczenie zasobdéw informacyjnych oraz systemoéw
teleinformatycznych wymaga nie tylko Implementacji i zarzadzania Srodkami
bezpieczenstwa, powinno rowniez zapewni¢ mozliwos¢ skutecznego i szybkiego
reagowania na incydenty zewnetrzne z bezpieczenstwem komputerowym, takie jak
nieautoryzowane ingerencje, ataki kodéw ztosliwych i wiruséw komputerowych.

Dziatania podejmowane na rzecz rozwoju sieci teleinformatycznej w obecnej
chwili i tak sg opdznione w stosunku do nowych wyzwan jakie nam przynosi
dynamiczny rozwéj nowych technologii.

Biorgc pod uwage wymagania dla systemu dowodzenia w czasie pokoju, kryzysu
I zagrozenia militarnego mozemy zalozy¢, ze przeptywnosc sieci teleinformatycznej
o wartosci przekraczajgcej 1Gbit/s, powinna zabezpieczyC petne wykorzystanie
mozliwosci technicznych urzadzen mobilnych. W zwigzku z tym z punktu widzenia
organizacji systemu teleinformatycznego na poziomie strategicznym najlepszymi

mozliwymi do uzytku urzadzeniami sg krotnice SDH i Cross Connect.
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w obecnej chwili we wszystkich przypadkach Regionalne Wezly tagcznosci
dzierzawig od operatorow publicznych trakty o przeptywnosci 2Mbit/s, co w zaden
sposOb nie zabezpiecza potrzeb zwigzanych z organizacja sieci teleinformatycznych
na Stanowisku Dowodzenia szczebla strategicznego. Analizujac powyzsze mozna
stwierdzi¢, ze obecna struktura organizacyjno - techniczna stacjonarnej sieci
teieinformatycznej Sit Zbrojnych Rzeczypospolitej Polskiej, zabezpiecza
potrzeby w zakresie ustug teleinformatycznych wynikajagcych z procesu
dowodzenia wojskami w czasie pokoju i kryzysu, ale w ograniczonym zakresie,
co spowodowane jest ograniczong przeptywnoscia taczy. W okresie zagrozenia
militarnego panstwa siec teleinformatyczna nie zabezpiecza potrzeb w zakresie
ustug teleinformatycznych, co spowodowane jest brakiem odpowiednich
interfejsow na weztach regionalnych, ograniczong przeptywnoscig tgczy oraz
niemoznoscia  dynamicznego rekonfigurowania  systemow  potowych
w miejscach wystepowania zagrozen.

Uwienczeniem powyzszej dysertacji w toku prowadzonych badan naukowych jest
autorska koncepcja struktury organizacyjno-technicznej sieci teleinformatycznej,
zapewniajgca realizacje Swiadczenia podstawowych ustug teleinformatycznych
w procesie dowodzenia wojskami w czasie pokoju, kryzysu i zagrozenia militarnego
panstwa.

Zaproponowane rozwigzanie struktury organizacyjno-technicznej sieci
teleinformatycznej powinno w zasadniczy sposOb zniwelowac¢ czynniki
wpltywajgce negatywnie na realizacje Swiadczenia podstawowych ustug
teleinformatycznych w procesie dowodzenia wojskami w czasie pokoju,
kryzysu i zagrozenia militarnego panstwa.

Wynika z tego, ze cel badan jaki przyswiecat autorowi w momencie rozpoczecia
procesu badawczego zostat w sposéb zadawalajgcy osiggniety. Czyli postawiona

w poczatkowej fazie badan hipoteza robocza zostata zweryfikowana pozytywnie.
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