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WPROWADZENIE

Problematyka ochrony informacji niejawnych jest bardzo rozlegta oraz niezwy-
kle trudna pod wzgledem poznawczym. Dlatego tez w niniejszej dysertacji przedmiot
badan zostat ograniczonych wylacznie do ochrony informacji niejawnych w obszarze
Sit Zbrojnych RP. Potrzeba ochrony informacji niejawnych, a w tym przewidywanie
mozliwych zagrozen, jest problemem, ktéry zostat dostrzezony i podjety zaréwno
w obszarze cywilnym jak i wojskowym. Nie jest mozliwe dokonanie wyraznego po-
dzialu pomiedzy zagrozeniami tylko w cywilnych lub tylko w wojskowych systemach
informacyjnych. Przedstawiony w dysertacji model zagrozen informacyjnych Sit
Zbrojnych RP moze by¢ podwaling do dalszych badan, szczegdlnie w kierunku jego
wykorzystania w symulacjach z wykorzystaniem narzedzi i aplikacji komputerowych.

Dysertacja sktada sie z wprowadzenia, czterech rozdziatbw oraz zakonhczenia,
bibliografii i zatgcznikéw.

Wprowadzenie obejmuje metodologiczne podstawy przeprowadzonych badan.
Przedstawiono w nim tok procedury badawczej: od koncepcji do sformutowanego
problemu badawczego, tres¢ problemu | cel badan, hipotezy robocze, zatozenia
| ograniczenia badawcze oraz procedure weryfikacji hipotez wraz z metodami, tech-
nikami i narzedziami badawczymi.

Rozdziat pierwszy zawiera metodologiczne podstawy modelowania i symulaciji.
Gtéwny nacisk zostatl potozony na teoretyczne podstawy tworzenia modeli matema-
tycznych i symulacji komputerowych.

Rozdziat drugi prezentuje analize mozliwych zagrozen dla bezpieczenstwa in-
formacyjnego Sit Zbrojnych RP.

W rozdziale trzecim scharakteryzowano zasadnicze sposoby zapewnienia
bezpieczenstwa informacyjnego w Sitach Zbrojnych RP. Rozdziat zawiera aktualne
prawne, techniczne oraz organizacyjne rozwigzania stosowane w tym zakresie
w Sitach Zbrojnych RP.

W rozdziale czwartym zawarto zbudowany model bezpieczenstwa informacyj-
nego Sit Zbrojnych RP oraz podjeto probe okreslenia mozliwosci jego wykorzystania

w symulacjach komputerowych.



Podstawy badawcze rozprawy

W warunkach postepujgcej globalizacji informacyjnej, w ¢wiecie gdzie informa-
cja jest podstawg biznesu i rozwoju gospodarki, konieczna staje sie znajomos¢ za-
grozen mogacych wptyna¢ na integralnos¢ informacji. JesteSmy spoteczenstwem
uzaleznionym od informacji. Nowoczesne techniki przekazu umozliwiajg nam tatwe
jej przenoszenie na praktycznie dowolng odlegtos¢. Dziatalno$¢ niemal kazdej insty-
tucji zwigzana jest z przetwarzaniem Informacji. Realnym staje sie zagrozenie dziatan
destrukcyjnych oraz zakitdécajacych dziatanie instytucji, zaréwno cywilnych jak i woj-
skowych, polegajgce na probach ingerencji w przeptyw i przetwarzanie informacji.

Coraz powszechniejsze zastosowanie w wojskowych systemach tgcznosci
urzgdzen opartych na najhowszych rozwigzaniach technicznych powoduje,
ze stajg sie one rowniez celem takiego ataku. W nowoczesnych sitach zbrojnych wy-
konanie precyzyjnych uderzen ogniowych oparto catkowicie na skomputeryzowanym
uzbrojeniu, a poczta elektroniczna weszta na state do wojskowych systemow tgczno-
Sci.

Wykorzystujac ogolnodostepne sieci potgczen internetowych mozliwe jest koor-
dynowanie akciji terrorystycznych prowadzonych w réznych czesciach Swiata. Inter-
net stwarza mozliwosci komunikowania pomiedzy cztonkami i grupami terrorystycz-
nymi znajdujgcymi sie w réznych panstwach, czy kontynentach oraz
ich szkolenie bez koniecznosci bezposrednich spotkan.

Ataki informacyjne moga, i zapewne beda, potgczone z innymi atakami, najcze-
Sciej o0 charakterze terrorystycznym. Uderzenia te moga by¢ skierowane
w zywothie wazne systemy, takie jak obstuga ruchu lotniczego czy dystrybucji energii
elektrycznej.

Biorgc pod uwage rosnacqg skale zjawiska i coraz powazniejsze jego skutki,
brak podjecia dobrze zaplanowanego, usystematyzowanego procesu jego zwalcza-
nia moze mieC¢ bardzo powazne konsekwencje. W Polsce juz dzisiaj istnieje wiele
systeméw Informatycznych (PESEL - NET, ZUS, systemy bankowe), ktorych zakio-
cenie zawsze odbije sie negatywnie na funkcjonowaniu panstwa oraz poczuciu bez-
pieczenstwa jego obywateli. Jeszcze powazniejsze sg potencjalne zagrozenia dla
systemow dziatajacych w sektorze energetycznym, gazociggowym czy w stuzbach

ratunkowych.



Do zasadniczych zagrozen informacyjnych mogacych oddziatywaé réwniez
na dziatania sit zbrojnych mozemy zaliczy¢:
- zrywanie procedur wymiany informaciji,
- manipulowanie informacjg (dezinformacja, zatajanie, znieksztatcanie),
- nieautoryzowane korzystanie z zasobow informacyjnych (baz danych) oraz
kopiowanie i niszczenie zgromadzonych danych,
- masowe niszczenie oprogramowania systemowego”

Kompleksowe zastosowanie takich form ataku moze doprowadzi¢ do skutecz-
nego zablokowania systeméw kierujacych uzyciem broni, zarbwno masowego raze-
nia, jak i konwencjonalnej. Dlatego tez nie mozemy moéwi¢ o bezpiecznym panstwie
w przypadku, gdy zagrozony bedzie system informacyjny sit zbrojnych.

W fazie pokoju najwrazliwsze na oddziatywanie sag stacjonarne elementy tgcz-
nosci i informatyki. Istniejg mozliwosci ,paralizu” wojskowych systemoéw informacyj-
nych poprzez celowe niszczenie czy uszkodzenie central oraz (w wiekszos$ci dzier-
zawionych od operatoréw cywilnych) linii transmisyjnych.

Przy rozpatrywaniu mozliwosci przeciwdziatania zagrozeniom informacyjnym
w sitach zbrojnych RP istotna jest identyfikacja zagrozen. Nalezy odpowiedziec
na pytanie: W jaki spos6b moga byc¢ przeprowadzone ataki na infrastrukture
oraz zasoby informacyjne sit zbrojnych oraz ktére z tych atakéw moga byc¢ naj-
grozniejsze?

Ztozono$¢ problematyki zagrozen, ich mnogos¢ oraz rézny poziom niesionego
niebezpieczenstwa nie pozwala odpowiedzie¢ w prosty sposéb na tak postawione
pytanie. W zwigzku z tym konieczne staje sie odnalezienie metod nakreslenia scena-
riuszy ewentualnych atakow, badz przeprowadzenie ich symulaciji.

Wynikiem podjetych prac w ramach dysertacji doktorskiej jest model zagrozen
informacyjnych w Sitach Zbrojnych RP oraz jego wykorzystania w eksperymentach

symulacyjnych przeprowadzonych przy uzyciu techniki komputerowej.

P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne, Akademia Obrony Narodowej, Warszawa
2003.



Modelowanie bezpieczenstwa informacyjnego . biezacy stan badan

Potrzeba symulacji zagrozen zwigzanych z atakami informacyjnymi zostata za-
uwazona juz przed wieloma laty, przez instytucje zajmujace sie bezpieczehstwem.
Pierwsze prace nad analizg zagrozen zwigzanych z atakami z cyberprzestrzeni prze-
prowadzono w roku 1996 przez naukowcow skupionych wokot RAND Corporation.
Przeprowadzono wowczas symulacje, ktérej nadano nazwe ,The Day After ... in Cy-
berspace” . Jej scenariusz obejmowal symulacje zdarzen mogacych wystgpié
w obszarze zagrozen informacyjnych i w wiekszosci majgcych juz w przeszitosci swo-
je miejsce.

Scenariusz gry obejmowat ataki informacyjne na takie obiekty jak systemy
transportowe, systemy telekomunikacyjne, zrodta zasilania, systemy finansowe, sity
zbrojne oraz systemy polityczne. W jej trakcie, przeprowadzone w cyberprzestrzeni
ataki doprowadzity do katastrof w ruchu lotniczym i kolejowym, zaktdécen pracy opera-
toréw telekomunikacyjnych (w tym sieci komérkowych), zniszczenia rafinerii w Arabii
Saudyjskiej, paralizu $wiatowego rynku finansowego, zakidceh w dziataniu wojsko-
wych systemow telekomunikacyjnych, co w efekcie doprowadzito do demonstracji
oraz zamieszek na tle politycznym.

Zdarzenia w trakcie gry byly symulowane z wykorzystaniem atakow poprzez
zastosowanie”:

a) bomb logicznych:

- przerwa w zasilaniu w energie elektryczng w Kairze (przerwa w zasilaniu
przez kilka godzin okoto 90% odbiorcow),

- wybuch w rafinerii ARAMCO w Arabii Saudyjskiej poprzez doprowadzenia
do awarii systemu kierowania i sterowania,

- katastrofa szybkiego pociggu pasazerskiego jadgcego po torze, na kto-
rym znajdowat sie sklad towarowy,

- zablokowanie bankomatow w dwdéch najwiekszych sieciach bankowych
w Georgii,

Opis symulacji mozna odlanez¢ w; R. C. Molander, A. S. Riddile, S. A. Wilson Strategie Information

Warfare: A New Face of War, Santa Monica 1996. http://rand.org/pubs/monograph reports/2007/
MR797.pdf.

A Na podstawie: Modelowanie zagrozen dla bezpieczenstwa informacyjnego panstwa: teoria walki
informacyjnej: projekt badawczy 0500A 01923/oprac. zespoét aut.: Tadeusz Jemioto [i in.j; Akademia
Obrony Narodowej.


http://rand.org/pubs/monograph

- zainfekowanie poktadowego oprogramowania samolotow pasazerskich,
co doprowadzito do katastrofy, w ktorej zgineto 30 oséb a 100 zostato
rannych,

- uszkodzenie Publicznej Sieci Telekomunikacyjnej w Arabii Saudyjskiej,

- awaria calej sieci telefonicznej, wtgczajac telefonie komoérkowa, w regio-
nie Waszyngton/Baltimore,

- elektroniczna ingerencja w dziatanie Gieldy Papierow Wartosciowych
w Chicago.

b) spoofing™:

- przejecie na 7 minut transmisji wiadomosci nadawanych przez stacje
CBS celem wezwania do obywatelskiego niepostuszenstwa oraz wysta-
pienia przeciwko rzadzacym.

C) przecigzenie informacyjne:

- zablokowanie systemu tgcznosci telefonicznej wojskowej bazy w Wa-
szyngtonie poprzez zmasowane wybieranie numerdéw telefonicznych
z wykorzystaniem komputerow.

d) detektory”:

- wykrycie w Banku Anglii urzadzen wykrywajacych (detektoréw) stuzgcych
najprawdopodobniej do nieautoryzowanego wigczenia sie w system
transakcyjny banku.

e) wirusy komputerowe:

- zmiany w danych dotyczacych dyslokacji jednostek wojskowych Sit Zbroj-
nych USA.

f) robaki komputerowe:

- zakilocenia w pracy systemu stacji radiolokacyjnych dziatajgcych rejonie
Zatoki Perskiej i odpowiedzialnych za obserwacje przestrzeni powietrznej

oraz obserwacje atakowanego celu.

Spoofing - to termin okre$lajacy falszowanie Zzrodiowego adresu IP w wysylanym przez komputer
pakiecie sieciowym. Takie dziatanie moze stuzyé ukryciu tozsamosci atakujgcego (np. w przypadku
atakow DoS), podszyciu sie pod innego uzytkownika sieci i ingerowanie w jego aktywnos¢ sieciowg,
lub wykorzystaniu uprawnien posiadanych przez inny adres.

Detektory - programy zaprojektowane do analizy sieci tgcznosci. Wykorzystywane przez administra-
torow do nadzoru nad sieciag i detekcji uszkodzen i probleméw. Moga by¢ réwniez wykorzystywane
do wykrywania zbioréw danych niejawnych np. hasel, podstuchu transmisji oraz wprowadzania ce-
lowych bteddéw i uszkodzen.



g) spamming:

- przejecie gtéwne] rzadowej sieci informacyjnej w Arabii Saudyjskiej.
Spreparowane informacje doprowadzity do demonstracji przeciwko panu-
jacej w tym kraju monarchii.

h) proby wielokanatowe:

- skomasowany atak informacyjny z nieznanego zrodta prowadzony prze-
ciwko prawie wszystkim bazom wojskowym w USA i Europie, a zaanga-
zowanym militarnie w Arabii Saudyjskiej.

Przeprowadzona gra pokazata, ze wysocy urzednicy panstwowi sg nieprzygo-
towani do wiasciwej oceny zagrozeh generowanych w jej trakcie. Nie potrafili oni
podja¢ jednoznacznej i wkasciwej decyzji mogacej byC reakcjg na biezacg sytuacje.
Dodatkowo gra pokazata stabe punkty amerykanskiej infrastruktury informacyjne;j.

Kolejng symulacje przeprowadzit Komitet Potgczonych Sztabow armii amery-
kanskiej w roku 1997. W ramach gry wojennej pod kryptonimem ,Eligible Receiver”
ponownie udowodniono, ze mozliwe jest poprzez walke informacyjng oraz cyberata-
ki, wylgczenie systemOw zasilania miast, wstrzymanie pracy rafinerii ropy naftowej
czy przejecie kontroli nad systemami lotow®.

Problematyka modelowania i symulacji zagrozen informacyjnych zostata za-
uwazona takze w Polsce. Pracownicy naukowi Akademii Obrony Narodowej pod kie-
rownictwem prof. Tadeusza Jemioto zrealizowali w latach 2003 - 2004 projekt ba-
dawczy pod tytutem ,Modelowanie zagrozen dla bezpieczenstwa informacyjnego
panstwa”. Jego efektem jest 3 tomowe opracowanie obejmujgce problematyke iden-
tyfikacji i analizy zagrozen”, modelowania walki informacyjnej® oraz wspomagania
wyboru strategii przeciwdziatania zagrozeniom informacyjnym®.

Wynikiem podjetych prac w omawianym opracowaniu stat sie ekspertowy sys-
tem wspomagania strategii przeciwdziatania zagrozeniom informacyjnym opracowa-
ny z wykorzystaniem pakietu sztucznej inteligencji Sphinx. Po przeprowadzonych

przez autorow testach stwierdzono, ze system ten speilnia wymagania stawiane

®B. Gert, Hacker Can Shut Down the Power Grid, Military Admits, Washington Times 16.04.1998 r.

A Praca naukowo badawcza wykonana pod kierownictwem T. Jemioto, Modelowanie zagrozen dla
bezpieczenstwa informacyjnego panstwa: teoria walki informacyjnej: projekt badawczy 0500A
01923, T.1. Zagrozenia dla bezpieczenhstwa informacyjnego panstwa; (identyfikacja, analiza zagro-
zen iryzyka) Warszawa Akademia Obrony Narodowej 2004.

®Tamze, T. 2. Modelowanie walki informacyjnej: (podstawy, scenariusze, modele).

° Tamze, T. 3. Wspomaganie wyboru strategii przeciwdziatania zagrozeniom informacyjnym: (koncep-
cja systemu ekspertowego): raport z badan.



przed tego rodzaju narzedziem gdyz pozwala na pozyskiwanie wiedzy, jej groma-
dzenie, przetwarzanie oraz wizualizacje. Do zasadniczych jego zalet zaliczono moz-
liwos¢ tatwego przygotowania raportow i analiz, tatwy i czytelny opis wspomaganego
zagadnienia, mozliwoS¢ monitorowania sytuacji wraz z wariantami jej rozwigzania,
mozliwos¢ wprowadzania sugestii analityka do mozliwych scenariuszy, mozliwosc
definiowania wiasnych kryteridw oceny zdarzen oraz przyjazny uzytkownikowi inter-

fejs w jezyku polskim.

Rys.1. System ekspertowy w procesie decyzyjnym w zakresie bezpieczenstwa

informacyjnego.

Zrodio: Praca naukowo-badawcza wykonana pod kierownictwem T. Jemioto, Modetowanie zagrozen
dla bezpieczenstwa informacyjnego panstwa: teoria walki informacyjnej: projekt badawczy
0500A 01923, T. 3. Wspomaganie wyboru strategii przeciwdziatania zagrozeniom informacyj-
nym: (koncepcja systemu ekspertowego): Warszawa Akademia Obrony Narodowej, Warsza-
wa 2004.

Zgodnie z przedstawionym powyzej schematem, newralgicznymi dla wiasciwe-
go przeciwdziatania zagrozeniom informacyjnym elementami w procesie decyzyjnym
sg jak najpetniejsze bazy informacji dotyczgcych zagrozen i scenariuszy ich wyste-
powania oraz strategii przeciwdziatania zagrozeniom. Jednym z elementow tych baz
moga by¢ réwniez modele zagrozen oraz przeprowadzone na ich bazie symulacje
potencjalnych sytuacji kryzysowych.

Stad w procesie budowania opisanego powyzej systemu ekspertowego, autorzy
przedstawili szereg modeli mogacych byé podstawg do badan nad bezpieczehnstwem
informacyjnym. Ws$rod nich znalazty sie modele zagrozenia, bezpieczenstwa, ryzyka

i zabezpieczenia jak rowniez model walki oraz walki cybernetycznej.

10



Modelem najbardziej zwigzanym z treScig niniejszej dysertacji jest model za-
bezpieczenia. Zaktada on, ze w chwili t = Owarto$¢ systemu wynosi Vo> 0 \ robwna

sie sumie wartosci poszczegolnych elementéw (podsystemow), czyli:
M
=5 (1)

Znany jest, zatem rozktad wartoSci o strukturze systemu S:
(2)
gdzie:

ke 3)

Otoczenie generuje zagrozenia skierowane na system Z ~ S, przy czym war-
toS¢ oczekiwana strat w obiekcie Sj e S w wyniku wystgpienia zagrozenia Z/ e Z wy-
nosi Wj, 0 < Wij<Vij. Jezeli zalozymy, ze od chwili t nastgpito N zagrozen oraz, ze na
kazdy obiekt moga bys$ skierowane wszystkie mozliwe i prawdopodobne zagrozenia,
to w chwili t warto$¢ obiektu Sywyniesie;

o 4)

za$ wartos¢ systemu po zmasowanym zagrozeniu wyniesie
M M f N
Vv=/" =/ (5)

7=1 7=1V /=1 J
przy czym straty systemu wyniosga: Vg- >0.
Niech decyzje otoczenia - okresla zmienna:
Xji- 1, jeSli zagrozenie Zj skierowane zostato na obiekt S,
Xij= 0, w przeciwnym przypadku.

Czyli okreSla przedzial poszczegdlnych zagrozeh do poszczegoélnych obiektow,

przy czym spetnione muszag by¢ warunki:

Y. x, =hi=1..N (6)
N

(7)
N M
Xj:i J?:\A,,<m<n. (8)
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Wowczas funkcja wartosci dla systemu w chwili t ma postac:
Mi
a VD . 9)

Kolejnym opracowaniem zajmujgcym sie problematyka bezpieczenstwa infor-
macyjnego w aspekcie jego modelowania i prognozowania jest opracowanie poswie-
cone wynikom badan zrealizowanych w Akademii Obrony Narodowej*°. Jej gtdwnym
celem bylo opracowanie modelu ,Cyberwar” pozwalajgcego modelowaé procesy wal-
ki informacyjnej. Zasadniczym elementem tej pracy byly przeprowadzone w ramach
Podyplomowych Studiow Bezpieczenstwa Informacyjnego gry symulacyjne oparte na
scenariuszu ,Cyberwar”. Wnioski z przeprowadzonych gier z udzialem stuchaczy
specjalistycznych studiow podyplomowych, sg przekonywujacym uzasadnieniem po-
trzeby prowadzenie badan w tym kierunku. Autorzy widzg potrzebe prowadzenia te-
go typu gier rozgrywanych z r6zng intensywnoscig, skalg i rodzajami zagrozen ze
wzgledu na:

a) rdéznice w postrzeganiu poszczegolnych zagrozen nawet przy duzej i zblizo-

nej do siebie wiedzy teoretycznej z tej dziedziny przez biorgcych udziat
w grze uczestnikow,

b) mozliwos¢ konfrontacji pogladow oraz poznania innego niz wlasne postrze-

ganie tego samego problemu,

c) zmniejszanie sie roli wszelkich form kontroli nad przeptywem informacii,

techniki, uzbrojenia i Srodkéw finansowych,

d) wzrost znaczenia niepanstwowych podmiotéw zycia spoteczno - gospo-

darczego,

e) wzrost probleméw na tle religijnym i przestepczosci zorganizowanej,

f) wzrost zagrozen ze strony ugrupowan terrorystycznych o niekonwencjonal-

nych metodach dziatania.

Praca naukowo-badawcza wykonana pod kierownictwem Marka Kinasiewicza, Modelowanie proce-
sow walki informacyjnej: model "Cyberwar”, Akademia Obrony Narodowej, Centrum Symulacji
i Komputerowych Gier Wojennych, Warszawa 2006.
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Zatozenia metodologiczne rozprawy

Gtéwnym zadaniem badawczym niniejszej dysertacji bylo wykonanie modelu
bezpieczenstwa informacyjnego Sit Zbrojnych RP oraz wskazanie na mozliwosci jego
wykorzystania do przeprowadzenia symulacji komputerowych w tym zakresie.

Czynnos$ci procedury badawczej przeprowadzono wykorzystujgc wiasciwe dla
ich realizacji metody, techniki i narzedzia badawcze w trzech gtownych etapach:
konceptualizacji, realizacji badan wtasciwych i ich finalizagV\

Literature przedmiotu badan podzielono na cztery grupy. Pierwsza obejmowata
literature dajacg metodologiczne podstawy podjecia okresSlonego problemu ba-
dawczego. Pozwolita ona na zebranie wiedzy na temat metod, technik i narzedzi ba-
dawczych oraz etapow prowadzenia badan. Druga grupa obejmowata zbior opraco-
wan oraz publikacji zajmujacych sie opisem oraz charakteryzowaniem zagrozen in-
formacyjnych, zarbwno w szerokim (ogélnym) jak i wezszym (uwzgledniajgcym spe-
cyfike Sit Zbrojnych RP) aspekcie. Trzecia to dziat obejmujgcy obowigzujgce i do-
stepne akty prawne, unormowania instrukcyjne oraz opracowania i publikacje bedace
podstawag wiedzy na temat bezpieczenstwa informacyjnego w Sitach Zbrojnych RP.
Ostatnia, czwarta grupa to literatura dotyczaca modelowania i symulacji komputero-
wych.

Zakres zebranej literatury oraz jej podziat i uporzgdkowanie wspotgra
z podjetg w dysertacji problematykg badawczg.

Cel badan zostat zdefiniowany jako: Zastosowanie metod symulacji kompu-
terowych w modelowaniu bezpieczenstwa informacyjnego w sitach zbrojnych.

Stosownie do przyjetego celu badan, problem badawczy sprowadza sie
do odpowiedzi na pytanie: W Jaki spos6éb mozna wykorzysta¢ metody symulacji
komputerowych w modelowaniu bezpieczenstwa informacyjnego w sitach

zbrojnych?

M. Cies$larczyk, Metody, techniki i narzedzia badawcze oraz eiementy statystyki stosowane w pra-
cach magisterskich i doktorskich, Akademia Obrony Narodowej, Warszawa 2006, s. 22.
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Aby rozwigza¢ powyzszy problem badawczy nalezy odpowiedzie¢ na nastepu-
jace pytania (problemy) szczegotowe;

1) Jakie sg rodzaje zagrozen bezpieczenstwa informacyjnego w sitach
zbrojnych? Jakie zagrozenia sa najbardziej prawdopodobne, a Jakie
najbardziej niebezpieczne?

2) Jakimi metodami oraz przy zaangazowaniu Jakich srodkéw realizowa-
ne Jest obecnie zapewnienie bezpieczenstwa informacyjnego w sitach
zbrojnych?

3) WJakisposéb prognozowac zagrozenia oraz skutki ich wystgpienia?

4) W Jaki spos6b mozna wykorzysta¢ metody symulacji komputerowych
do procesu prognozowania zagrozen informacyjnych w sitach zbroj-
nych?

Analiza literatury, a w tym wynikOw przeprowadzonych badan, pozwolita na

sformutowanie przyjetych do dalszych rozwazan hipotez™.

Hipoteza pierwsza. Ztozono$¢ problematyki zagrozen informacyjnych, ciggte
ewoluowanie zagrozen juz rozpoznanych, oraz pojawianie sie nowych zagrozen,
stawia przed organizacjami oraz ludzmi zajmujacymi sie bezpieczenstwem informa-
cyjnym nowe wyzwania. Skuteczne zabezpieczenie informacji moze mie¢ miejsce
tylko wowczas, gdy bedg okreSlone w miare jak najdokiadniej zagrozenia
I obszar ich wystepowania.

Nie Jest mozliwe zorganizowanie skutecznego systemu ochrony przed za-
grozeniami informacyjnymi bez wilasciwej ich identyfikacji i skutkdbw wystgpie-
nia.

Hipoteza druga. JakosSciowa zmiana zagrozen informacyjnych, obszaru ich
wystepowania oraz mozliwych konsekwencji implikuje koniecznosS¢ poszukiwania
nowych, skuteczniejszych metod ich przewidywania, identyfikacji i skutecznego przed
nimi zabezpieczania. Technologiczne zmiany narzedzi do wykonywania, przechowy-
wania i przesylania informacji powinny iS¢ w parze ze zmianami w narzedziach do
zapewnienia wszystkim tym czynnosciom nalezytego poziomu bezpieczenstwa. Po-
szukiwanie w tym zakresie metod opartych na wyspecjalizowanych narzedziach oraz

aplikacjach komputerowych moze pozwoli¢ osiggnac ten stan.

]2T. Majewski, Miejsce celéw, problemoéw i hipotez w procesie badan naukowych, Akademia Obrony
Narodowej, Warszawa 2006.
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Metody symulacyjne, w tym metody symulacji komputerowych, pozwalaja
prognozowac skutki wystgpienia zagrozen informacyjnych.

Hipoteza trzecia. Symulacje, przeprowadzane na modelach bedacych uprosz-
czeniem rzeczywistosci, pomagaja poznaC i jg zrozumie¢. Dane zebrane
w toku przeprowadzania eksperymentow symulacyjnych, wraz z ich konfrontacjg
z danymi rzeczywistymi zebranymi z badanego systemu, moga stanowi¢ podstawe
do okresSlania mozliwych scenariuszy przysztosci. W przypadku zagrozen informacyj-
nych jest to niezwykle istotna wiasciwos¢ i zaleta metod symulacji, gdyz jednym
z najwazniejszych zadan systemu ochrony informacji jest zabezpieczenie przed utra-
ta informacji. Prognozowanie zagrozen pozwala na zastosowanie odpowiedniej profi-
laktyki i dziatan wyprzedzajacych.

Wykorzystanie metod symulacji komputerowych do identyfikacji zagrozen
informacyjnych sit zbrojnych pozwoli na uzyskanie prognoz krotkotermino-
wych w tym zakresie.

Hipoteza czwarta. Konieczno$¢ prognozowania zagrozen informacyjnych po-
przez prowadzenie w tym zakresie symulacji wymusza koniecznos¢ opracowania
modelu bezpieczenstwa informacyjnego. Wiasciwie opracowany model, uwzglednia-
jacy wszystkie, albo prawie wszystkie, najwazniejsze skladowe procesu zabezpie-
czenia informacji, moze stac sie uniwersalnym narzedziem mozliwym do wykorzysta-
nia zaréwno w sitach zbrojnych jak | poza nimi.

Model bezpieczenstwa informacyjnego w sitach zbrojnych umozliwi dobor
whasciwych metod i SrodkOw ochrony przed zagrozeniami informacyjnymi po-

przez wykonanie naJego bazie eksperymentow symulacyjnych.

Procedura badawcza

Szeroki obszar tematyczny badan zmusit autora rozprawy do zastosowania
ograniczen sprowadzajacych sie do rozpatrzenia nastepujacych obszarow:
- zagrozenia informacyjne Sit Zbrojnych RP,
- teoretyczne podstawy modelowania i symulacji komputerowych,
- zastosowanie symulacji komputerowych do modelowania zagrozen informa-

cyjnych w Sitach Zbrojnych RP.
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Procedura badawcza, jak juz wczesniej wspomniano, obejmowata trzy zasadni-
cze etapy: konceptualizacje, badania wtasciwe oraz ich finalizacje.

W etapie pierwszym - konceptualizacji, okreslono problem badawczy, cel
i przedmiot badan, teren badan, sprecyzowano hipotezy robocze, metody i techniki
badawcze oraz opracowano koncepcje dysertacji. Gtdwnym zadaniem tego etapu
byto zebranie wiedzy teoretycznej na temat zagrozen informacyjnych, sposobéw za-
pewnienia bezpieczenstwa informacyjnego w Sitach Zbrojnych RP oraz teorii mode-
lowania i symulacji komputerowych. Cel ten realizowano teoretycznymi metodami
ogolnonaukowymi, takimi jak analiza i synteza™ zabranej literatury, abstrahowanie™”
oraz uogolnianie™.

Analiza jest oparta na zdolnosci umystu ludzkiego do mys$lowego rozdzielenia
na czesci: rzeczy, zjawisk, zdarzen i ztozonych procesoéw w celu lepszego pozna-
nia'®. Sposréd znanych rodzajow analizy, jako ztozonej metody badawczej, kolejne
etapy badan determinowaly konieczno$S¢ wykorzystania analizy elementarnej™®, ana-
lizy strukturalnej*® oraz analizy pojeciowejWszystkie wyszczegolnione metody
w etapie pierwszym stosowane byly rowniez w etapach kolejnych.

W etapie drugim - badan witasciwych, dokonano wyboru terenu badan, sposobu
ich przeprowadzenia i przeprowadzono badania. W celu zebrania danych empirycz-
nych niezbednych do opracowania modelu bezpieczenstwa informacyjnego Sit

Zbrojnych RP, sposrdod znanych metod empirycznych, zastosowano metode”® ankie-

v Synteza - jest oparta na zdolnosci ludzkiego umystu do myslowego taczenia w cato$¢ wedtug okre-
Slonej zasady rzeczy, zjawisk, zdarzen itp. uprzednio rozdzielonych, podejmowana w celu lepszego
ich poznania.

“ Abstrahowanie - czynno$¢ myslowa polegajgca na wyodrebnieniu okreslonych elementéw przed-
miotu badan, uznanych z pewnych wzgledéw za nieistotne czy drugorzedne oraz na uwzglednieniu
w tych rozwazaniach innych elementéw, ktore sa istotne.

" Uogdlnianie - operacja mySowa przechodzenia od twierdzen o pojedynczym zjawisku do twierdzen
bardziej ogdinych, dotyczgcych grupy lub klasy zjawisk, a nastepnie bardziej ogdinych.

M. Cieslarczyk, Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane w pra-
cach magisterskich i doktorskich, Akademia Obrony Narodowej, Warszawa 2006, s. 46.

Analiza elementarna - polega na podzieleniu (rozktadaniu) badanego zjawiska (przedmiotu badan)
na czesci bez dopatrywania sie miedzy nimi jakichkolwiek stosunkéw i powigzah. W niniejszej dy-
sertacji analizie elementarnej poddano zagrozenia bezpieczenstwa informacyjnego oraz elementy
skladowe bezpieczenstwa.

Analiza strukturalna - zmierza do zbadania skiadu i struktury obiektow (zjawisk, procesow).
Analiza pojeciowa - zmierza do zdobycia jasnosci w rozumieniu terminéw (pojec).

* Metoda - zespot zabiegébw koncepcyjnych i instrumentalnych obejmujgcych najogolniej catosé po-
stepowania badacza, zmierzajgce do rozwigzania okreslonego problemu naukowego.
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towa. Wykorzystang technikg™ byta technika ankiety indywidualnej z wykorzystaniem
przygotowanego narzedzia™, jakim byt kwestionariusz ankiety™.

Przeprowadzone badania pozwolity na poznanie opinii ankietowanych eksper-
tow na temat prawdopodobienstwa wystgpienia wyszczegolnionych w ankiecie za-
grozen dla bezpieczenstwa informacyjnego Sit Zbrojnych RP. Wyniki badan uzyska-
ne ta drogg wzbogacity wiedze z zakresu rozpatrywanych zagadnien i stanowity pod-
stawe do opracowania modelu bezpieczenstwa informacyjnego Sit Zbrojnych RP
oraz zatozen do eksperymentu symulacyjnego. Badania przeprowadzono wsréd spe-
cjalistbw pracujacych na szczeblu centralnym Sit Zbrojnych RP, a takze szczeblu Sit
Powietrznych i zwigzkdéw taktycznych wchodzacych w sktad Sit Powietrznych.

W nastepnej] kolejnosci opracowano, w oparciu o techniki modelowania, model
bezpieczenstwa informacyjnego Sit Zbrojnych RP oraz przeprowadzono ekspery-
ment symulacyjny z wykorzystaniem techniki komputerowej.

Etap trzeci - finalizacja badan, objat takie czynnosci jak zebranie danych oraz
przygotowanie ich do analizy i obliczen statystycznych, analiza danych empirycznych
a w tym wnioskowanie i weryfikacja hipotez roboczych oraz opracowanie dysertaciji.

Przeprowadzenie opisanego powyzej procesu badawczego napotykato na
wszystkich swoich etapach na utrudnienia zwigzane gtéwnie ze specyfikg obszaru
badan. Specyfika Sit Zbrojnych RP oraz charakter opracowywanych, przetwarzanych
oraz przesytanych informacji wymusza czesto nadawanie im klauzul niejawnosci.
Dotyczy to réwniez dokumentacji organizacji systeméw ochrony, organizacji obiegu
informacji niejawnych, a takze analiz potencjalnych zagrozen. Z tego powodu nie
powiodly sie préby przeprowadzenia badan ankietowych w instytucjach kierunkowo
delegowanych do zapewnienia bezpieczenstwa informacyjnego w Sitach Zbrojnych
RP takich jak Stuzba Kontrwywiadu Wojskowego oraz Agencji Wywiadu. Szefowie
tych instytucji, zastaniajgc sie niejawnym charakterem prowadzonych prac odmowili

udziatu w badaniach.

? Technika - sposOb zbierania danych, jeden z mozliwych sposobo6w realizacji danej metody.
2 Narzedzia badawcze - wszelkie materialne srodki pomocnicze badania naukowego.

T. Majewski, Ankieta i wywiad w badaniach wojskowych, Akademia Obrony Narodowej, Warszawa
2002
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Rozdziat 1. Teoretyczne podstawy modelowania i symulacji

CEL BADAN

Celem badan zagadnien poruszanych w niniejszym rozdziale jest: Przedsta-
wienie teoretycznych podstaw modelowania matematycznego oraz wykorzy-

stania modelu w symulacjach komputerowych.
GLOWNY PROBLEM BADAWCZY

Stosownie do przyjetego celu badan, problem badawczy sprowadza sie
do odpowiedzi na pytanie; W jaki spos6b buduje sie matematyczny model rze-
czywistosci oraz jakie sg mozliwosci jego wykorzystania w eksperymentach

symulacji komputerowych?
HIPOTEZY ROBOCZE

Hipoteza pierwsza

Ztozonos$¢ struktur, zjawisk i procesOw bedacych przedmiotem badan nauko-
wych jest w wielu przypadkach tak duza, ze bez przyjecia ich uproszczonej formy,

przeprowadzenie badan staje sie niemozliwe do realizaciji.

Hipoteza druga

Skutecznym narzedziem do przedstawiania uproszczonych postaci rzeczywi-
stosci sg modele. Pozwalajg one prowadzi¢ badania uwzgledniajgce zmiany bada-
nego fragmentu rzeczywistosci, w tym prowadzi¢ eksperymenty symulacyjne.
Hipoteza trzecia

Budowanie modelu w oparciu o jezyk matematyki pozwala na odwzorowanie
badanego fragmentu rzeczywistosci w postaci umozliwiajgcej wykorzystanie go do

prowadzenia symulacji komputerowych.
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1.1. Rola modelu w procesie poznania naukowego

Celem nauki jest opisywanie, tlumaczenie i przewidywanie zachowania
otaczajagcego nas sSwiata™”~. Jedng z przeszkod stajgca przed kazdym naukowcem
w procesie badawczym jest czesto rozlegly obszar i duza ztozono$¢ obserwowanej
| badanej rzeczywistosci.

Badajac otaczajgcg nas rzeczywistoS¢ musimy uswiadomié sobie, ze nie
istniejg ani metodologiczne ani organizacyjne mozliwosci zbadania jej w catosci.
Musimy eksplorowac interesujace nas wycinki. Przyktadowo, badajgc ruch samocho-
du na pewnej, okreslonej trasie bierzemy pod uwage tylko te czynniki, ktére majag
wplyw na badane zjawisko, czyli wage samochodu, jego przyczepno$é, diugosé drogi
i predko$¢. Poza obszarem zainteresowania znajdujg sie inne, nieistotne dla badan,
ale nierozerwalnie zwigzane z samochodem cechy, takie jak kolor czy marka.

W prawie kazdej dziedzinie nauki, badania rozpoczyna sie od poznania prawd
rzadzacych obiektami prostymi. Na drodze tych badan mozemy dojs¢ do prawd i za-
chowan rzgdzgcych obiektami bardziej ztozonymi.

Narzedzie, ktore pozwala na takie podejscie w badaniach naukowych stanowig
modele. Model oznacza reprezentacje badanego obiektu w postaci innej, niz ta,
w ktorej wystepuje on w rzeczywistosci™.

Pojecie modelu jest dalece niejednoznaczne izalezne od dziedziny, w jakiej jest
uzywane.

Po pierwsze modelem moze byC pierwowzor, egzemplarz eksperymentalny
urzadzen, narzedzi czy budowli planowanych do wykonania. Mnozenie przykiadéw
takiego rozumienia modelu jest ze wzgledu na nieskohczong ilo$¢ mozliwosci mato
racjonalne. W zasadzie wszystko, co jest tworzone mocg ludzkiej wytworczosci moze
mie¢ swoj pierwotny ksztaltt wizualizowany z pomocg modelu.

Pojecie modelu moze by¢ réwniez rozumiane i uzywane jako okreslenie wzor-
ca, ideatu, do jakiego dazymy, celu, jaki chcemy zrealizowa¢ w zamierzonym dziata-

niu. To wiasnie w takim rozumieniu tworzone sg przez pracodawcow modele (wzor-

l. Biatnicki - Birula. I. Bialnicka - Birula, Modelowanie rzeczywistosci, Wydawnictwo Naukowo -
Techniczne, Warszawa 2007, s. 9.

*. Gutenabum, Modelowanie matematyczne systemow, Akademicka Oficyna Wydawnicza EXIT,
Warszawa 2003, s. 11.
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ce) poszukiwanego pracownika czy np. idealnego nauczyciela. Model taki jest zbio-
rem cech, umiejetnosci i predyspozycji, jakie powinien posiadac¢ kandydat.

Jeszcze innym rozumieniem tego pojecia postugujemy sie w przypadku, gdy
tworzymy miniature przedmiotu wystepujacego w postaci naturalnej w duzych
rozmiarach. Modele takie powszechnie wykorzystywane sg we wszelkich dziedzinach
przemystu i takie rozumienie przenika sie z tym opisywanym jako pierwsze. Czesto,
bowiem pierwowzory urzadzenh czy budowli tworzone sg jako ich miniatury. Modele
takie budowane sg z zachowaniem proporcji poszczegollnych elementéw, czyli mé-
wigc inaczej - w skali. Najpowszechniej znanymi modelami budowanymi w skali sg
modele ikonograficzne, czyli mapy, plany czy obrazy.

Nieco inne rozumienie modelu funkcjonuje w Swiecie artystycznym. W tym ro-
zumieniu model to rzecz lub cziowiek, ktory bedzie malowany czy rzezbiony.

Najbardziej abstrakcyjng formg modelu sg modele stosowane do badan majg-
cych na celu wyjasnianie pewnych ziozonych zjawisk spotecznych, czy mechani-
zmOw dziatania struktur bedgcych przedmiotem badan. Sag to przyktadowo modele
spoteczenstwa, bezpieczenstwa, organizacji, zachowan, ale réwniez moézgu, komu-
nikowania sie i uczenia.

W dziatalnosci naukowej modelowanie jest w chwili obecnej jednym z podsta-
wowych narzedzi poznania rzeczywistosci, jej zrozumienia, a pézniej kreowania’\®.

W ujeciu naukowy model jest rozumiany jako uproszczona - przy czym umysl-

nie i celowo - reprezentacja rzeczywistosci™.

1.2. Klasyfikacja modeli

U podstaw wszystkich badan naukowych jest okreslenie, co chcemy badaé oraz
jakimi metodami, technikami i narzedziami zamierzamy badania przeprowadzic.
Nie ma uniwersalnych metod badan. Planowanie kazdego procesu badawczego to
przede wszystkim wybdr, sposréd wielu znanych i dostepnych, tych metod, technik
i narzedzi, ktére powinny zagwarantowac jak najpetniejsze | najbardziej obiektywne

przeprowadzenie badan.

* H. Spustek, Wybrene zagadnienia badan operacyjnych i modelowania liniowego, Akademia Obrony
Narodowej, Warszawa 2002, s. 10.
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J. Gutenabum, Modelowanie matematyczne systemow, Akademicka Oficyna Wydawnicza EXIT,
Warszawa 2003, s. 11.

20



Nie jest inaczej w przypadku badan zwigzanych z modelowaniem zjawisk, pro-
cesOw czy przebiegdéw pewnych zdarzen oraz prowadzenia przy ich pomocy ekspe-
rymentéw symulacyjnych. Ziozonos¢ badanej rzeczywistosci wymusita przez lata
prac z i nad modelami takie ich zréznicowanie, aby mozna byto wykorzysta¢c mozli-
wosci, jakie one dajg w procesach badan naukowych. Podziatow i klasyfikacji, jak
w wielu dziedzinach, moze by¢ wiele i moga by¢ one rozpatrywane wedtug wielu kry-
teriow. Kryteriami takimi mogg bycC; forma zwigzku miedzy zmiennymi, charakter po-
wigzan miedzy zmiennymi, iloS¢ branych pod uwage zaleznosci, zakres badan,
wystepowanie lub brak zmiennej losowej miedzy zmiennymi czy statystycznosSc za-
leznoSci"®.

Biorgc pod uwage powyzsze, modele mozemy podzieli€ na dwie zasadnicze
grupy: modele opisowe | modele optymalizacyjne.

Modele opisowe pozwalajg na opis stanu biezgcego badanego obiektu oraz
prognozowania jego stanu przysziego.

Natomiast zadaniem modeli optymalizacyjnych jest stworzenie w procesie
podejmowania decyzji komfortu wyboru najlepszego rozwigzania sposrod wielu
dostepnych.

Kolejne kryterium pozwala na podziat modeli w zaleznosci od jezyka modelo-
wania. Wedtug tego kryterium, modele mozna podzieli¢ na opisowe, formalne i ma-
tematyczne. Modele opisowe wyrazane sa za pomocg jezyka naturalnego. Formalne
wyrazane sg jezykiem logiki, ze szczegolnym wykorzystaniem logiki matematycznej.
Natomiast ostatnie, jak sama nazwa wskazuje, opisane sg jezykiem matematyki.

Istnieje jeszcze wiele innych podziatbw modelP, jednak ze wzgledu na obszar
zainteresowan niniejszej dysertacji szerzej opisane zostang modele matematyczne.
Ze wzgledu na uniwersalizm jezyka, jakim one operuja, stajg sie dziedzing interdy-
scyplinarng dazacg do jak najwiekszej ekspansji. Jest to skutkiem coraz szerszego
wykorzystywania technik komputerowych w dziataniach poznawczych. Sformutowa-

nie modelu w postaci matematyczno - logicznej pozwala, ze wzgledu na duzy sto-

ZH Spustek, Wybrane zagadnienia badan operacyjnych i modelowania liniowego, Akademia Obrony
Narodowej, Warszawa 2002, s. 11.

* Ich przyktady mozna znalez¢ w: |. Biatnicki - Birula. I. Biatnicka - Birula, Modelowanie rzeczywisto-
Sci, Wydawnictwo Naukowo - Techniczne, Warszawa 2007, J. Gutenabum, Modelowanie matema-
tyczne systeméw. Akademicka Oficyna Wydawnicza EXIT, Warszawa 2003, H. Spustek, Wybrane
zagadnienia badan operacyjnych i modelowania liniowego. Akademia Obrony Narodowej, Warsza-
wa 2002, M. Cieslak, Prognozowanie gospodarcze. Metody i zastosowania. Wydawnictwo Naukowe
PWN, Warszawa 2004.
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pien abstrakcji i operowanie symbolami, na wycigganie wnioskow jakosSciowych
| dzieki tej postaci daje mozliwosci implementacji do komputerowych systeméw sy-
mulacyjnych.

Model matematyczny jest zbiorem symboli i relacji matematycznych oraz bez-
wzglednie Scistych zasad operowania nimi, przy czym zawarte w modelu symbole
i relacje majg interpretacje odnoszaca sie do konkretnych elementow modelowanego
wycinka rzeczywistoSci™.

Obecnie modele matematyczne wykorzystywane sg nie tylko w dziedzinach
Scisle powigzanych z matematyka, takich jak geometria, fizyka czy ekonomia. Wyko-
rzystywane sg one réwniez do badania i wyjasniania zjawisk biologicznych, spotecz-
nych a nawet medycznych.

WsSréd modeli matematycznych wyrézniamy nastepujgce ich kategorie™:

a) modele deterministyczne, stochastyczne i probabilistyczne,

b) modele korelacyjne i przyczynowe,

c) modele dynamiczne i statyczne,

d) modele systemow o parametrach roztozonych w przestrzeni,

e) modele ciggte idyskretne,

f) modele catkowitoliczbowe i binarne,

g) chaos.

Pierwszy podziat dokonany jest wedtug kryterium posiadania, lub nie, zmiennej
losowej. W przypadku, gdy w modelu wystepuja doktadne zwigzki funkcjonalne
I zadna ze zmiennych nie jest losowa jest to model deterministyczny, natomiast
wystepowanie w modelu zmiennej losowej powoduje, ze staje sie¢ on modelem sto-
chastycznym. Szczegolnymi odmianami modeli stochastycznych sg modele probabi-
listyczny i statystyczny. ROznig sie one tym, ze w pierwszym znany jest rozkiad
funkcji gestosci prawdopodobienstwa wystepujacych tam zmiennych losowych nato-
miast w drugim, funkcja ta nie jest znana.

Kolejng wyszczegdlniong kategoria modeli stanowig modele korelacyjne
I przyczynowe. Pierwsze (korelacyjne) tworzone sg na podstawie obserwacji i do-
Swiadczen zebranych na Ich podstawie. NajczeSciej stosowane sg jako modele pro-

gnostyczne, majgce wyjasnia¢ nastepstwa pewnych zdarzen i weryfikowania zalez-

J. Gutenabum, Modelowanie matematyczne systemoéw, Akademicka Oficyna Wydawnicza EXIT,
Warszawa 2003, s. 14.

% Tamze, s. 63 -f 98.
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nosci przyczynowo - skutkowych. Niestety zdarza sie, ze ich wartosS¢ jako swoistej
.przepowiedni” jest mierna ze wzgledu na zbyt matg ilo§¢ obserwowanych zmiennych
oraz braku realnego ich powigzania z prognozowanymi skutkami.

Btad nietrafnej prognozy pozwala zminimalizowa¢ zastosowanie modelu przy-
czynowego. Jego budowa oparta jest, podobnie jak modelu korelacyjnego, na ob-
serwacji zjawisk przyczynowo - skutkowych, z tg jednak rdznica, ze uwzglednia wy-
lacznie rzeczywiste, a nie domniemane zaleznosci obserwowalnych zmiennych. Mo-
dele te wykorzystywane sg czesto jako modele decyzyjne.

Kolejng kategorig modeli sg modele dynamiczne i statyczne. Podjecie decyzji
o wyborze, ktorego z tej kategorii modelu nalezy uzy¢é w badaniach, zalezy od tego
jakie stany rzeczywisto$ci zostaly ujete w planie badan. Modele statyczne wykorzy-
stywane sg do badania fragmentow rzeczywistosci, w ktorych interesujg nas tylko
pewne stany réownowagi lub do badania zagadnien, w ktérych problem dynamiki nie
wystepuje. Modele te, to najczesciej modele przeznaczone do badan operacyjnych,
modele zaleznosci miedzy wartoSciami usrednionymi oraz modele systemow o0 wej-
Sciach wolnozmiennych™. Natomiast, gdy badaniami majg by¢ objete na przyktad:
analiza stabilnosci systemu w czasie, zmienno$¢ parametréw systemu w czasie oraz
systeméw niestabilnych, zastosowanie majg modele dynamiczne. Pozwalajg one na
badanie zaréwno standéw réwnowagi, ale rowniez stanéw nieustalonych tj. takich,
w jakich znajduje sie system zachowujgcy sie niestabilnie lub system wytrgcony ze
stanu rownowagi.

Modele systemoéw o parametrach roztozonych w przestrzeni to bardziej zto-
zone narzedzie pozwalajgce na odwzorowywanie i badanie systemow rzeczywistych,
w ktérych zmiany zachodzg w funkcji czasu, jednak niejednorodnie na catej jego po-
wierzchni. Tego rodzaje modele stosowane sg na przykiad do badania zanieczysz-
czen powietrza czy wody, rozktadu temperatur czy rozkladu natezenia sity w kon-
strukcjach budowlanych.

W zaleznosci od charakteru wystepujgcych w modelu zmiennych, mozliwy jest

podziat modeli na ciggte i dyskretne. W pierwszym przypadku wartosci zmiennej sg

% Szczegdbtowy ich opis znajduje sie w,j3"Maburn,,.M*de/owaA?/e matematyczne systeméw, Aka-
demicka Oficyna Wydawnicza EXIT,.,Warsz/I57ift'% " 75:-"80.
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okreslane w kazdym momencie czasu, w drugim w sposob dyskretny. Dla zmiennych
dyskretnych przedzialy czasu mogg mieC wartos¢ statg lub zmienng™.

Kolejny podziat modeli matematycznych to podziat ze wzgledu na przyjmowane
przez zmienne wartosci. W przypadku, gdy przyjmujg one jedynie wartosci ze zbioru
liczb catkowitych, nosza nazwe modeli catkowitoliczbowych, natomiast, gdy ich
wartosci to 0 lub 1, nazywane sa modelami binarnymi. Ze wzgledu na charakter
modeli binarnych, a dokladnie na charakter zmiennych, ktére moga przyjmowac wy-
lgcznie dwie wartosci wykorzystywane one sg w procesach podejmowania decyzji
(tak lub nie, prawda lub fatsz) oraz w teorii informacji i telekomunikacji.

Ostatnig wyszczegolnionag przez J. Gutenbauma kategoria modeli matematycz-
nych jest chaos. Modele tego typu wykorzystywane sg do badan nad zjawiskami
| procesami, ktorych efekt koncowy (wyjscie) jest niezwykle wrazliwy na niewielkie
nawet zmiany stanu poczatkowego (wejscie) oraz zaburzenia wspotczynnikow row-
nan. Rozwigzania tego typu réwnan (modeli matematycznych) majg cechy proceséw
losowych. Wykorzystywane sga na przyktad do badania przeptywow hydrodynamicz-
nych w meteorologii.

Inng klasyfikacjag modeli jest ich podziat ze wzgledu na rezultat modelowania,
jezyk modelowania oraz aspekty badan.

W zaleznosci od rezultatu modelowania wyrézniamy modele wyjasniajace,
ocenowe i opisowe™. Modele wyjasniajgce majg na celu wyjasnienie istoty cech
systemu | zaleznoSci miedzy nimi, modele ocenowe pozwalajg na dokonanie oceny
zarOwno stanu biezacego jak roéwniez przesztego i przysziego. Ostatnim modelem
wyszczegolnionym w ramach tej klasyfikacji sg modele pozwalajgce na podjecie de-

cyzji prowadzacych do osiggniecia pozadanego stanu kornncowego.

33
T. Sbderstrom, P. Stoica, Identyfikacja systeméw, Wydawnictwo Naukowe PWN Warszawa 1997

s. 181-197.

J. Gutenabum, Modelowanie matematyczne systeméw, Akademicka Oficyna Wydawnicza EXIT
Warszawa 2003, s. 14.
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1.3. Etapy procesu modelowania

Proces modelowania matematycznego dzieli sie na kilka zasadniczy etapéw do
ktorych zaliczamy: sformutowanie celow modelowania, wybor kategorii modelu

i okreslenie jego struktury, identyfikacja, algorytmizacja i weryfikacja obliczen™.

Rys. 1.1. Etapy budowy modelu matematycznego
zrédto: J. Gutenabum, Modelowanie matematyczne systeméw, Akademicka Oficyna Wydawni
cza EXIT, Warszawa 2003.

% Tamze, s. 20.
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Pierwszy etap, pozwalajgcy na sprecyzowanie, dla jakich konkretnych syste-
mow, zjawisk i potrzeb budujemy dany model dzieli je na:

a) modele fenomenologiczne sluzgce opisowi i wyjasnieniu mechanizmow

dziatania systemu,

b) modele prognostyczne dajgce przewidywa¢ zachowanie sie systemoéow

w przysztosci,

c) modele decyzyjne | optymalizacyjne pozwalajgce na witasciwy doboér oddzia-

lywan oraz wybor najodpowiedniejszych dla dziatania systemu,

d) modele normatywne majgce na celu umozliwienie wyboru struktury i para-

metréw systemu, spetniajgcego okreslone zadania.

Etap drugi, czyli wybor kategorii modelu i budowa jego struktury, jest etapem
modelowania wiasciwego i polega na przetworzeniu interesujgcego nas fragmentu
rzeczywistosci na zbior relacji matematyczno - logicznych.

Jest to najistotniejszy i najtrudniejszy w realizacji etap ze wzgledu na koniecz-
nosSC pogodzenia ze sobg dwoch sprzecznych wymagan tj.. stworzenie modelu fa-
twego w uzytkowaniu i zgodnego z przeznaczeniem z jednoczesnym zachowaniem
petnej jego zgodnosci z modelowanym systemem (w zakresie bedgcym w obszarze
zainteresowan). Jest to swoista putapka gdyz zbytnie jego uproszczenie zwykle nie
pozwala spetni¢ warunku drugiego, a wierne odwzorowanie systemu w postaci row-
nan matematycznych uczyni go mato klarownym dla uzytkownika. Niezwykle istot-
nym staje sie odnalezienie kompromisu, tzw. ,ztotego srodka”, ktory pozwoli w jak
najwiekszym stopniu pogodzi¢ oba warunki.

Nastepnym etapem w procesie konstruowania modelu matematycznego jest
identyfikacja modelu. Jest ona niezbedna, poniewaz najczesciej nie znamy wiekszo-
Sci parametrow modelu i wiedza teoretyczna nie pozwala na takie opracowanie mo-
delu w postaci dajacej mozliwos¢ wykonania okreslonych obliczen. Wyrodznia sie tutaj
dwie zasadnicze metody identyfikacji: bierng i czynng oraz wykorzystywane rzadziej
identyfikacje: jednorazowe i biezgce.

Identyfikacja bierna realizowana jest metoda obserwacji podczas normalnej
pracy systemu. Metoda ta obarczona jest wadami zwigzanymi z brakiem mozliwosci
obserwacji dziatania systemu w warunkach szczegolnych, odmiennych od standar-
dowych. Dziatajgce systemy, umiejscowione w optymalnych dla Ich dziatania warun-
kach stacjonarnych nie pozwalajg na wyciagniecie petnego wachlarza wnioskow

0 ich dziataniu.
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Dlatego tez jako alternatywa realizowana jest drozsza i trudniejsza w realizacji
identyfikacja czynna. Jest ona zaplanowanym i przygotowanym eksperymentem
z uzyciem badanego systemu. Poza stopniem skomplikowania oraz kosztem, duzym
utrudnieniem w jej realizacji jest koniecznoS¢ ingerencji w dziatanie badanego sys-
temu. Ta ostatnia przeszkoda, oprocz drugiej w kolejnosci ekonomicznej, to naj-
czestszy powdd braku mozliwosci wykonania identyfikacji czynnej.

Nieco rzadziej, zwykle, gdy wymaga tego cel, dla ktérego model byt budowany,
stawiane sg wymagania by byt on poddany identyfikacji jednorazowej badz biezgcej.
NajczesScie] stosowane sg one dla modeli odwzorowujgcych system podlegajacy
znaczgcym zmianom wraz z uptywem czasu.

Etapem czwartym omawianego procesu jest algorytmizacja obliczen w ra-
mach, ktérej rozwigzuje sie réwnania | nierdownosci oraz zadania optymalizacyjne.

Wsréd metod rozwigzywania réwnan modelowych wyrézniamy rozwigzania
analityczne, numeryczne oraz rozwigzania przez symulacje.

Rozwigzania analityczne stosujemy w przypadku, gdy jesteSmy w stanie przed-
stawiC rozwigzanie w postaci jawnej, np. y = u”, gdzie z"jest zmienng niezalezng"®.
W przypadku, gdy nie istnieje mozliwo$¢ znalezienia na drodze analitycznej postaci
jawnej, mamy do czynienia z rozwigzaniami numerycznymi. Istota ich polega na tym,
ze wartosci zmiennych zaleznych moga by¢ okreslone wytgczne za pomoca procedu-
ry numerycznej, czyli okreSlonego algorytmu.

Innym sposobem algorytmizacji obliczen jest rozwigzanie przez symulacje. Mo-
dele dostosowane do badan przez symulacje sg czesto wykorzystywane ze wzgledu
na uniwersalizm zastosowan. W tym przypadku dane wejSciowe (zmienne niezalez-
ne) odpowiadaja najczesciej wielkosciom danych wejsciowych systemu rzeczywiste-
go. Istnieje, wiec mozliwos¢ bezproblemowego poréwnania danych wyjSciowych
(zmiennych zaleznych) otrzymanych w trakcie symulacji z danymi zebranymi w trak-
cie obserwacji rzeczywistego dziatania systemu. Istnieje rowniez w tym przypadku
niezwykle tatwa mozliwosS¢ obserwacji wptywu, jaki wywotuje na wyjsciu systemu
zmiana danych wejsciowych.

Ostatnim etapem tworzenia modelu jest jego weryfikacja. Rozumie sie przez

nig poréwnanie wynikbw modelowania z zachowaniem systemu rzeczywistego.

% Tamze, s. 26.
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z punktu widzenia zgodnosci z wiedzg teoretyczng oraz badaniami doswiadczalny-
mi™

Weryfikacja, ktora tak naprawde powinna by¢ wykonywana na wszystkich eta-
pach tworzenia modelu, opiera sie na wykorzystaniu dwoch grup kryteridw; kryteriow
wewnetrznych i zewnetrznych. Wsréd tych pierwszych wyrozniamy okres$lajgce brak
sprzecznosci logicznych, kryteria zgodnos$ci formalnej oraz zgodnos¢ algorytmiczng
stanowigcg potwierdzenie poprawnosci zastosowanych réwnan i relacji matematycz-
nych.

Druga grupe stanowig zgodnoS¢ heurystyczna i zgodnoS¢ pragmatyczna.

Zgodnos$¢ heurystyczna jest zwigzana z poprawnoscia modelu pod wzgledem
jego wartosci naukowej i metodologicznej, natomiast zgodnoSc¢ pragmatyczna doty-
czy bezposrednio wynikbw modelowania. Wsrod pragmatycznej zgodnosci modelu
matematycznego wyrdzniamy miedzy innymi zgodnos¢ replikatywng, predyktywng
| strukturalng.

Model zgodny replikatywnie oznacza zgodno$¢ danych generowanych przez
model z danymi uzyskanymi wczes$niej z systemu rzeczywistego”\®.

W przypadku, gdy nastepuje zgodnosc¢ danych otrzymanych w trakcie weryfika-
cji modelu (jeszcze przed otrzymaniem danych rzeczywistych) z danymi otrzymanymi
z systemu rzeczywistego, mowimy o modelu zgodnym predyktywnie.

Ostatnim i najbardziej zaawansowanym stopniem zgodnosci jest zgodno$é
strukturalna. Oznacza ona badanie zarowno zgodnos$¢ danych wyjSciowych otrzy-
manych z modelu z danymi z systemu, jak rowniez zgodnoSci mechanizméw we-
wnetrznych modelu i systemu.

Nie nalezy nigdy oczekiwac pelnej identycznosci wyjs¢ modelu i systemu. Mo-
del wyraza nie wszystkie, lecz jedynie istotne cechy systemu, przy czym to, co jest
uznawane za istotne, zalezy od celow modelowania.

Nalezy tez powiedzie¢ o statystycznej weryfikacji modelu. Klasyczny zestaw te-
stow stuzgcych weryfikacji statystycznej modelu zawiera nastepujgce testy;

a) istotnosci parametréw,

b) Istotnosci calego modelu,

c) normalnosci rozkladu sktadnika losowego,

d) autokorelacji sktadnikéw losowych.

87 Tamze, s. 28.

%M. Szymarnski, Zycie systemow, Wydawnictwo Wiedza Powszechna, Warszawa 1991, s. 90-"94.
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e)

jednorodnosci wariancji sktadnikéw losowych.

Stosuje sie rowniez testy na liniowos¢ modelu, nieobcigzonos¢ modelu, wspotli-

niowos¢ zmiennych objasniajgcych i inne™.

Wazng kwestig modelowania jest rozwigzywalnos$¢ réwnan modelowych.

Ws$rod metod rozwigzywania rownan modelowych mozna wyréznic:

rozwigzanie analityczne - w przypadku, gdy jesteSmy w stanie przedstawié
rozwigzanie w postaci jawnej np. y = U, gdzie u jest zmienng niezalezna:
rozwigzanie numeryczne - przypadek, gdy nie istnieje praktyczna mozli-
wos$¢ znalezienia rozwigzania na drodze analitycznej, a wartosci zmien-
nych zaleznych mogg by¢ okres$lone tylko za pomocg odpowiedniego algo-
rytmu (czesto jest to program komputerowy):

rozwigzanie przez symulacje - stosowane gdy zmiennymi niezaleznymi
modelu sg zmienne odpowiadajgce wielkosciom wejsciowym systemu rze-

czywistego, oraz wyjscie jest jednoznaczng funkcjg wejscia.

1.4. Dekompozycja modelu

W trakcie budowania modeli czesto pojawia sie problem, czy maksymalnie od-

wzorowac¢ badany system budujgc wysoce skomplikowany model, czy minimalizowac

model kosztem niepetnego lub fragmentarycznego odwzorowania rzeczywistosSci.

Rozstrzygniecie tego dylematu jest niezwykle istotne dla wynikow prowadzo-

nych badan. Znieksztatcenie rzeczywisto$ci poprzez zbyt uproszczone jej odwzoro-

* ze statystycznego punktu widzenia nalezy (po oszacowaniu parametrow modelu) wykonad
nastepujgce czynnosci;

zinterpretowa¢ oszacowania parametréw strukturalnych modelu i oceni¢ ich zgodnosc¢
z teorig badz naszg intuicja,

oceni¢ warto$¢ wspotczynnika determinacji R~. Im jego warto$¢ jest blizsza jednosSci, tym
lepiej. Nalezy jednak pamietaé, ze celem jest ustalenie zaleznosci miedzy zmiennymi ob-
jasniajgcymi a zmienng objasniang i nadanie tej zaleznosci interpretacji, nie za$ dazenie
do maksymalizacji wartosci wspoitczynnika determinacii :

przeprowadzic¢ test F. Jesli warto$¢ Istotnos¢ F jest mniejsza od 0,05, to mozemy przyjac,
ze model zostal pozytywnie zweryfikowany ze wzgledu na ten test,

przeprowadzi¢ test istotnosci kazdej zmiennej objasniajgcej. Jesli wartos¢ - p dla kazdej
zmiennej jest mniejsza od 0,05, to mozemy przyjaé, ze kazda ze zmiennych objasniajg-
cych ma wplyw na zmienng objasniana,

upewnic¢ sie, czy stosowanie wyzej wymienionych testow statystycznych byto uzasadnio-
ne, czyli przeprowadzi¢ test normalnosci rozktadu sktadnika losowego. Jesli warto$¢ Sta-
tystyka JB jest mniejsza od wartosci Istotno$¢ JB, to nie mamy podstaw do odrzucenia hi-
potezy o normalnosci rozktadu sktadnika losowego.
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wanie moze prowadzi¢ w efekcie do btednych wnioskow koricowych prowadzonych
badan. Zbyt skomplikowany model moze natomiast, z punktu widzenia uzytecznosci
dla prowadzonych badan, by¢ catkowicie nieprzydatny" ®.

Jednym z narzedzi pozwalajgcych osiaggng¢ kompromis pomiedzy ztozonosScig
modelu, ajego przydatnoscia z badawczego punktu widzenia jest dekompozycja.

Dekompozycja pozwala na podziat zbudowanego modelu na mniejsze podmo-
dele, wyizolowanie pojedynczych procesow, przebiegow funkcji czy algorytméw. De-
kompozycja jest podzialem badanego ztozonego modelu na mniejsze modele,
w catosci wchodzgce w sklad podstawowego, a wyodrebnione zgodnie z przyjetymi
kryteriami czy wskazZnikami. Kazdy wyodrebniony model jest nowym modelem reali-
zujgcym czgstkowe funkcje modelu podstawowego.

W procesie dekompozycji nalezy jednak pamietac, aby pomimo podzialu sys-
temu na sktadowe (np. moduly, funkcje) zachowac jego hierarchiczno$¢ oraz zalez-
nosci pomiedzy poszczegblnymi modutami. Dlatego tez koncepcja dekompozycji mu-
si by¢ zgodna z nastepujgcymi kryteriami:

- speinianie warunkéw modelu pierwotnego (pozostawanie w zgodzie z mode-

lem podstawowym - pierwotnym),

- wskazanie metody rozbioru dekomponowanego modelu,

- zachowanie koordynacji submodeli, tj. zachowanie istniejgcych zaleznosci

| parametrow poszczegolnych submodeli"M

Do zasadniczych rodzajow dekompozycji zaliczamy dekompozycje parame-
tryczng, czasowag, sygnatu i sterowania - rys. 1.2.

Dekompozycja parametryczna polega na podziale modelu podstawowego

zgodnie z oddziatujgcymi zmiennymi modelu, czyli jego parametrami.

J. Gutenabum mdwi o waskiej Sciezce pomiedzy bagnem komplikacji i przepasciami uproszczenia.

K. Krakowski, Symulacje numeryczne w procesie doskonalenia dowddztw szczeble taktycznego
Wojsk Ladowych SZ RP, Rozprawa doktorska, Akademia Obrony Narodowej, Warszawa 2006
s. 41.
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Rys. 1.2. Przykiady dekompozycji modelu

A. Dekompozycja parametryczna
C. Dekompozycja sygnatu systemu

B. Dekompozycja czasowa
D. Dekompozycja sterowania

zrédto: Opracowano na podstawie; K. Krakowski, Symulacje numeryczne w procesie doskonalenia
dowddztw szczeble taktycznego Wojsk Ladowych SZ RP, Rozprawa doktorska, Akademia

Obrony Narodowej, Warszawa 2006, s.45"49.
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Tak skonstruowana dekompozycja pozwala na badanie danych wyjsciowych
poszczegoOlnych podmodeli i/lub modelu podstawowego w zaleznosci od wartosci
oraz ilosci zmiennych wejsciowych. Kolejnym rodzajem dekompozyciji jest dekompo-
zycja czasowa. Pozwala ona na badanie reakcji badanego modelu na dane wej-
Sciowe w okreslonych przedziatach (chwilach, okresach) czasu. Jej ideg jest taki po-
dziat modelu podstawowego, aby umozliwi¢ sekwencyjne wyodrebnienie submodeli,
w okreslonej sekwenciji czasowej rozumianej jako umowny przedziat czasu, w ktorym
nastepuje dekompozycja systemu.

Dekompozycja sygnatu nie jest zorientowana na fizyczny podziat zbudowane-
go modelu, ale skupia sie na przebiegach sygnatow wejsciowych. Pozwala na bada-
nie wartosci sygnatu wejsciowego w trakcie przechodzenia przez poszczegodlne ele-
menty systemu lub wyodrebnione z niego submodele. Dekompozycja sygnatu po-
zwala na badanie przebiegdéw na przyktad sygnatdow sterujgcych, przebiegéw proce-
sow technologicznych czy produkcyjnych.

Idea dekompozycji sterowania sprowadza sie do podzialu modelu wedtug kry-
terium procedury sterowania i podzialu go na segmenty odpowiedzialne za realizacje
czesSciowych zadan modelu. Wykorzystywany jest w badaniach na modelach ztozo-
nych proceséw sterowania. Sg to najczesciej modele systemOow komputerowych

i elektronicznych uktadow sterowania.

1.5. Struktura modelu

W procesie modelowania zawsze wyrdznia sie trzy elementy; przedmiot, pod-
miot i cel modelowania"™. Nie bez znaczenia sg rowniez zakidcenia majgce czesto

znaczacy wpltyw na wynik koncowy (proces modelowania przedstawia rys. 1.3.).

42 . . , . . . .. .
H. Spustek, Wybrane zagadnienia badan operacyjnych i modelowania liniowego, Akademia Obrony
Narodowej, Warszawa 2002, s. 11.
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ZAKLOCENIA

Rys 1.3. Proces modelowania rzeczywistosci
Zrodto: H. Spustek, Wybrane zagadnienia badan operacyjnych i modelowania liniowego, AON War-
szawa 2002.

W procesie tym wyréznia sie kilka etapow, od sformutowania zatozen mode-
lowych, okresSlenia zmiennych, oszacowania parametrow, okreSlenia ograniczen,

az po weryfikacje modelu.

1.5.1. Zmienne modelu

Istotng rolg w procesie bodowy modelu spetniajg zmienne modelu. Dla tych
potrzeb wyrdzniamy zmienne endogeniczne (zawierajgce sie wewnatrz systemu),
egzogeniczne (zawierajgce sie w otoczeniu) oraz zmienne sztuczne (takie, ktérych nie
da sie zakwalifikowac ani do endogenicznych, ani do egzogenicznych).

W zaleznosSci od tego, w jaki spos6b zmienne oddzialujg na system dzielimy je
na dodatnie (oddziatujgce pozytywnie) i ujemne (oddziatujgce na system negatywanie).

Biorgc po uwage kryterium czasu zmienne dzielimy na: zmienne wejsciowe,

(ich wartosci nie zalezg od zachowania modelu systemu), zmienne stanu (opisujgce
zmiany wartosci cech obiektu w czasie) i zmienne wyjsciowe (opisujgce wartosci

mozliwe do zaobserwowania z zewnatrz modelu).
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Rys. 1.4. Podstawowy podziat zmiennych modelu™™
Zrédto: Opracowanie wiasne.

W przypadku modeli systemu spotecznego zmienne dzielimy na:

zmienne celu (zmienne wyjSciowe opisujgce stan rzeczy pozadany
I osiggalny przez dziatajgcy system),

zmienne diagnozy (zmienne stanOow systemu w przesziosci i stanow
w chwili obecnej, jezeli system funkcjonuje w terazniejszosci),

zmienne prognostyczne (dotyczgce skutkOw zamierzonego dziatania sys-
temu podlegajgcego modelowaniu),

zmienne decyzyjne (dotyczace wyboru sposobu dziatania systemu),
zmienne Kkryterialne (zbior kryteriow oceny - opracowanie otrzymanych

wynikow - szacowanie wynikow)"\"A,

43 . . . . . P . . . P
Podziat na zmienne endogeniczne i egzogeniczne ma sens gtownie w przypadku modeli wieloréw-
naniowych. Zbudowany przez autora rozprawy model jest wielorownaniowy.

3 Zieleniewski, Organizacja i zarzadzanie, Panstwowe Wydawnictwo Naukowe, Warszawa 1981,
s. 123-126.
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Zmienne modelowe mozna podzieli¢ na rodzaje nastepujgco:
A. Zmienne biezgce (bez opo6znienia):
Al: endogeniczne biezace,
A2: egzogeniczne biezace.
B. Zmienne opdznione:
B1l: endogeniczne opbdznione,
B2: egzogeniczne opoOznione.
Al funkcjonuje pod nazwag: zbior zmiennych tgcznie wspéizaleznych, co ozna-
cza, ze do tego zbioru zalezg zmienne jednoczes$nie (lacznie) wyznaczane przez

model na dany okres.
Suma zbioréw: Al, Bl oraz B2 to zbior zmiennych z gory ustalonych.

Zmienne endogeniczne egzogeniczne
biezgce Al A2
opdznione Bl B2

Rys. 1.5. Podziat na kategorie zmiennych endogenicznych i egzogenicznych
Zrodio: M. Gruszynski, P. Mierzejewski, Wstep do ekonometrii w stu oknach, Wydawnictwo AGH,

1999, s. 33.

Powyzszy podziat na kategorie zmiennych endogenicznych i egzogenicznych
jest istotny jedynie dla modeli o wielu rownaniach. Dla modelu o jednym rdéwnaniu,

w zbiorze Al wystepuje tylko jedna zmienna.

wspotzalezne
rekurencyjne

proste

nie istniejg powigzania pomiedzy
zmiennymi ze zbioru Al

powigzania pomiedzy zmiennymi ze zbioru
Al sg co najwyzej jednokierunkowe

pomiedzy biezacymi zmiennymi endogenicznymi istnieje co
najmniej jedno sprzezenie zwrotne

Rys. 1.6. Rodzaje modeli wieloréwnaniowych
zrédlo: M. Gruszynski, P. Mierzejewski, Wstep do ekonometrii w stu oknach, Wydawnictwo AGH

1990.
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Postac¢ strukturalna modelu

+ X, I -

y, - wektor G zmiennych tgcznie wspébtzaleznych (tj. zmiennych endogenicznych
nie opoznionych),

X - wektor K zmiennych z goéry ustalonych (tj. zmiennych egzogenicznych i op6z-
nionych zmiennych endogenicznych),

- wektor G sktadnikow losowych poszczegodlnych réwnan modelu,

B - macierz kwadratowa stopnia G, zawiera wspotczynniki stojgce przy zmiennych
tgcznie wspobizaleznych,

r - macierz K x G, wspotczynnikdéw stojgcych przy zmiennych z goéry ustalonych.

Nieznane elementy dwdéch powyzszych macierzy nazywamy parametrami
strukturalnymi modelu. Parametry strukturalne podlegaja identyfikacji w toku badan

i analiz zebranych danych eksperymentalnych

1.5.2. Parametry modelu

Parametry modelu okresSlajg wktad, jaki kazda ze zmiennych egzogenicznych
wnosi w ksztaltowanie warto$ci zmiennej endogenicznej" M.

Parametry modelu moga by¢ w zaleznosci od rodzaju modelu state lub zmien-
ne. Parametry state wystepuja gtownie w modelach deterministycznych, w ktérych
mozliwe jest okreSlenie wartosci sygnatu wyjsciowego na podstawie sygnatu wej-
Sciowego. Parametry zmienne (losowe) natomiast wystepujg w modelach stocha-
stycznych, gdzie czynnik losowy nie pozwala na dokonanie dokiadnych obliczen®.

Parametry modelu moga przyjmowac jedng z postaci; szeregowg, rownolegta

lub zwrotna.

N. Lapinska - Sobczak, Opisowe modele ekonometryczne, Wydawnictwo Uniwersytetu tédzkiego,
£6dz 2006, s. 182.

Sdderstrom, P. Stoica, Identyfikacja systeméw, Wydawnictwo Naukowe PWN, Warszawa 1997,
s. 183.
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We (ax) Wy (axi)= We (a") Wy (ay3

Rys. 1.8. Szeregowa posta¢ parametréw modelu
zrédto: Opracowanie wiasne.

W przypadku szeregowej postaci parametréw modelu zmienna X oddziatuje na

zmienng Y, gdzie wyjscie zmiennej X jest jednoczesnie wejsciem zmiennej Y.

We (ax)

Rys. 1.9. Rownolegta posta¢ parametrow modelu
zrodto: Opracowanie wiasne.

W przypadku rownolegtej postaci parametrow modelu zmienna x oddziatuje, na
co najmniej dwie zmienne Y \Z, gdzie wyjscie zmiennej X jest jednoczesnie wejsciem

zmiennej Y \Z
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We (ax) Wy (axi)= We (ay) Wy (ay.

Rys. 1.10. Zwrotna posta¢ parametrow modelu
Zrodio: Opracowanie whasne.

W przypadku zwrotnej postaci parametrow modelu wyjScie zmiennej Xjest jed-
noczesnie jej wejsciem lub wyj$cie zmiennej Xjest wejSciem zmiennej Y a jej wyjscie

jest wejSciem zmiennej X.

1.5.3. Ograniczenia

Stopien komplikacji matematycznego modelu systemu rzeczywistego uzalez-
niony jest od potrzeb wynikajacych z zakres prowadzonych badan, wiasciwego wy-
znaczenia zmiennych i parametrow modelu a takze stopnia zgodnosci odwzorowania
modelu z jego rzeczywistym obrazem (wzorcem) oraz wiasciwego doboru réwnan
matematycznych opisujacych strukture i zaleznoSci miedzy elementami, submodela-
mi™

Wysoce skomplikowany model, jak juz wspomniano wczesniej moze na tyle
utrudni¢ prowadzenie badan, ze w skrajnym przypadku ich wykonanie moze stac sie
niemozliwe. Dlatego tez zbudowane modele poddawane sg uproszczeniom.

Uproszczen dokonuje sie poprzez:

- pomijanie jednego lub wiecej elementow, parametrow, zmiennych opisowych

modelu;

- zastepowanie zmiennych deterministycznych przez zmienne probabilistycz-

ne;

- uogodlnienie wartosci zmiennych (jednej lub kilku);

h Ortowski, J. Hawryluk, Modetowanie cyfrowe, Wydawnictwo Naukowo-Techniczne Warszawa
1971.
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- agregowanie elementow w submodele i agregowanie zmiennych opisowych

w submodelach”®.
Przy upraszczaniu modelu podstawowego nie mozna doprowadzi¢ do stanu gdy
dziatania upraszczajgce zaktdcag elementy sktadowe modelu i relacje miedzy nimi.

Najbardziej wyrazng forma uproszczen jest opisana wczesniej dekompozycja.

1.6. Eksperyment symulacyjny

Symulacja komputerowa polega na badaniu systemu przez eksperymentowanie
z jego modelem komputerowym. Obserwujgc zachowanie modelu w czasie ekspery-
mentu badawczego, wyciggane sga wnioski na temat dziatanie systemu rzeczywiste-
go.

Celem symulacji komputerowych jest zebranie danych o zachowaniu sie syste-
mu symulowanego, przy zmiennych warunkach wejSciowych, uzywajac komputera
oraz odpowiedniego oprogramowania. Potrzeba stosowania symulacji komputero-
wych zachodzi przede wszystkim wowczas, gdy bezposrednie badanie zachowania
sie systemoOw rzeczywistych jest kosztowne, trudne Ilub wrecz niewykonalne ze
wzgledéw pomiarowych. Dzieje sie tak miedzy innymi w naukach ekonomicznych
| spotecznych. Prowadzenie badan symulacyjnych z uzyciem komputera wymaga
przyjecia pewnych zatozen i metod postepowania za$ tworzenie modelu badanego
systemu przebiega wieloetapowo.

Przeprowadzenie eksperymentu symulacyjnego pozwala na okreslenie ,dobro-
ci” wykonanego modelu poprzez poroéwnanie wielkosci generowanych przez model
z wartosciami rzeczywistymi, znanymi z doswiadczenia. Eksperymenty symulacyjne
przeprowadzane na dobrze skonstruowanym modelu matematycznym, stwarzajg
mozliwoS¢ szerokiego przetestowania modelu, co czesto nie jest mozliwe do prze-
prowadzenia w Innej formie.

Zasadniczym problemem, jaki nalezy rozwigza¢ podczas planowania ekspery-
mentu symulacyjnego, jest wybor wtasciwego generatora liczb losowych oraz metody
symulacyjnej. Metoda symulacyjna jest rozpatrywana jako Imitacja pewnego realne-
go eksperymentu. Realny eksperyment zwigzany jest z reguty z duzg liczbg przyrod-

niczych ograniczen, z kolei metoda symulacyjna réwniez posiada swojg specyfike.

8 A. Zelia$, Teoria prognozy, Polskie Wydawnictwo Ekonomiczne, Warszawa 1997, s. 334-339.
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Przyktadowo, w eksperymentach fizycznych, liczba obiektow biorgcych udziat w eks-
perymencie rzeczywistym jest przewaznie znacznie wieksza od tych, ktére biorg
udziat w eksperymencie symulacyjnym. Wynika to z faktu ograniczonych mozliwosci
,Sledzenia” historii zbyt duzej liczby obiektow.

W metodzie symulacyjnej, ograniczenia przyrodnicze sg przewaznie mniej od-
czuwalne. Sposréd metod symulacyjnych najbardziej znane sg metody Monte Carlo.
Metody te zostaly dobrze opisane i wykorzystane z powodzeniem w wielu
eksperymentach symulacyjnych"

Metode Monte Carlo (MC) zbudowano w oparciu o proces Markowa oraz gene-
rator liczb losowych. WspéiczeSnie méwimy o metodach MC (powstato szereg mody-
fikacji i rozwinie¢ metody MC w stosunku do jej pierwotnego algorytmu). Pojawienie
sie nowych narzedzi do symulowania zjawisk, rozwigzywania réznorodnych zagad-
nien statystycznych, odstonito nowe mozliwosci maszyn liczacych. Metody MC wraz
z dynamikg molekularng stanowig dwa filary fizyki numerycznej. Podobnie mozna
powiedzie¢c o symulacjach zjawisk w innych dziedzinach nauki, w tym,
w naukach wojskowych. Dos$wiadczenia symulacyjne w tym zakresie mogg opierac
sie na dwoch filarach: pierwszy stanowig metody MC a drugi modele teoretyczne,
np. modele walki. Dowolne zjawisko przyrodnicze lub spoteczne mozemy przedsta-
wi¢ w formie opisowej, lub tez w postaci sformalizowanej - modelu matematycznego,
a nastepnie aplikacji numerycznej, uwzgledniajgcej techniki obliczeniowe i wiele
zmiennych opisujgcych zachodzace zjawiska, powigzanych rownaniami matema-
tycznymi. Nie zawsze udaje sie znalezC¢ rozwigzanie tych réwnan, wowczas zadawa-
lamy sie mozliwoscig okres$lenia zbioru dopuszczalnych rozwigzan. Prawdopodo-
bienstwo wystgpienia kazdego rezultatu jest inne. Jezeli nie mozemy dokonac prze-
gladu wszystkich mozliwych rezultatow (ze wzgledu na ich olbrzymig ilos€), a szansa
na poprawne odgadniecie wyniku nie wydaje sie by¢ wysoka, nalezy rozwazyé moz-
liwos¢ wykorzystania symulacji. Symulacja dostarcza nam informacji na temat zbioru

rozwigzan, w celu oszacowania ryzyka zwigzanego z wyborem jednego z nich. Me-

* Metoda Monte Carlo (MC) znana od okoto czterdziestu lat jako dziecko fizyki numerycznej sformu-
towana zostata w latach pieédziesigtych i poczatku szesc¢dziesigtych do zastosowania w fizyce do
symulacji numerycznych (komputerowych). Jako pierwsi pojecie to uzyli fizycy pracujacy w laborato-
riach powstalych w Los Alamos w ramach projektu ,Manhatann”. Olbrzymie zainteresowanie ta me-
todg wynika z faktu jej uzycia w badaniach nad rozszczepianiem ciezkich jader w reakcjach jadro-
wych, co miedzy innymi przyczynito sie do budowy pierwszej bomby jagdrowej i reaktora jgdrowego.
Istniejg pewne rozbieznosci co do autorstwa metody MC. Jako jej twércdw wymienia sie miedzy in-
nymi S. Ulama i J. von Neumanna.
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toda MC stuzy do analizy procesow przypadkowych (stochastycznych). Pozwala ona
symulowac¢ zachowanie sie uktadu zaleznego od zespotu parametrow, ktérych war-
tosci podlegajg zadanym funkcjom rozktadu prawdopodobienstwa zaistnienia takich
a nie innych wynikow"®.

Wspobiczesnie, dzieki metodzie MC nie ma konieczno$ci przeprowadzania
préb i konstruowania modeli i prototypéw po to tylko, aby okresli¢ poprawnos¢ po-
czynionych na wstepie zatozen. Stworzono zupetnie nowg rzeczywisto$¢ opisywana

w formie modeli matematycznych wraz z ich wizualizacjq.
ALGORYTM METODY MONTE CARLO

Symulacja metoda Monte Carlo obejmuje dwanascie nastepujgcych po sobie
krokow™:;

1. OkreSlamy parametr stanowigcy podstawowy miernik danego problemu (zjawi-
ska). Przyktadem takiego parametru moze by¢ zysk, poziom ryzyka.

2. Budujemy model badanego problemu, wykorzystujgc matematyczne zaleznosci
pomiedzy najwazniejszymi zmiennymi. Zmienne modelu moga mie¢ charakter de-
terministyczny lub losowy. Zmienne losowe moga przyjmowac wiele wartosci,
podczas, gdy zmienne deterministyczne moga przyjmowac tylko jedng wartosc.

3. Dla kazdej zmiennej losowej musi by¢ okreslony odpowiadajacy jej rozktad praw-
dopodobienistwa.

4. Rozktad prawdopodobienstwa kazdej zmiennej losowej musi byC przetworzony do
postaci skumulowanego rozktadu prawdopodobienstwa.

5. Kazdej mozliwej wartosci zmiennej losowej musi by¢ przypisana odpowiednia
wartos¢ losowa, wynikajgca ze skumulowanego rozktadu prawdopodobienstwa tej
zmiennej.

6. Dla kazdej zmiennej losowej musi istnieC mozliwoS¢ wygenerowania liczby loso-
wej.

w literaturze bardzo czesto podawany jest przyktad zastosowania metody MC do wyznaczania war-
tosci liczby 1. Procedura jej wyznaczenia polegata na rzucaniu igly na odpowiednio przygotowang
(pokryta siatkg wspotrzednych) powierzchnie. W przypadku gdy odlegto$ci pomiedzy kolejnymi li-
niami réwne byly dlugosci igly, to stosunek liczby rzutéw, przy ktérych igta przecinata ktorgkolwiek
linie, do liczby wszystkich rzutéw dgzyt do wartosci n w miare wzrostu liczby rzutéw. Mozna tez po-
dac przyktad zastosowania metody MC, do obliczania pdl powierzchni figur ptaskich o nieregular-
nych ksztattach. Inny przyktad pochodzi od Johna von Neumanna, ktéry juz w latach czterdziestych
ubiegtego wieku wskazywat na mozliwos¢ rozwigzywania tg droga zagadnien niecatkowalnych w fi-
zyce na drodze numerycznej. Zaproponowat wowczas szereg algorytméw sekwencyjnych (ang. step
by step).

A. Chylinski, Metoda Monte Carlo w bankowosci, Wydawnictwo TWIGGER S.A., Warszawa 1999,
s. 148-149.
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10.

11.

12.

Kazdej liczbie losowej musi by¢ przypisana odpowiednia wartos¢ zmiennej loso-
wej.

Odpowiednia wartosS¢ zmiennej losowej, okresSlona w poprzednim kroku musi, byc¢
wykorzystana do wyznaczenia podstawowego miernika danego problemu zgod-
nie z krokiem

Wartos¢ wyznaczona dla podstawowego miernika w kroku 8 musi zosta¢ zapa-
mietana.

Kroki od 6 do 9 muszag by¢ powtarzane wymagang ilos¢ razy (zazwyczaj od 100
do 1000).

Wartosci podstawowego miernika, zapamietane zgodnie z punktem 9, stajg sie
podstawg do okres$lenia jego rozkladu prawdopodobienstwa i skumulowanego
rozktadu prawdopodobienstwa.

Skumulowany rozktad prawdopodobienstwa utworzony w kroku 11 musi zostac
poddany analizie. Podczas analizy wyznaczone sg wybrane parametry statystyki
opisowej.

Dwanascie krokow widocznych w algorytmie metody MC (rys. 1.11.) moze ulec

skréceniu do nastepujgcych szesciu:

1

2
3
4.
5

Okresl punkt poczatkowy Xow przestrzeni fazowej.

. Wygeneruj nowy stan x'.

Oblicz prawdopodobienstwo przejscia I/1/(x,x").

Wygeneruj liczbe losowg Rc[0,1] (rozktad rownomierny).

Jezeli prawdopodobienstwo przejscia W jest mniejsze niz liczba losowa R, to po-
traktuj ten stary stan jako nowy i wrd¢ do kroku drugiego.

W przeciwnym wypadku zaakceptuj nowy stan i wro¢ do kroku drugiego.

Zaréwno w przypadku metody MC opisanej w dwunastu jak i szeSciu krokach,

aby otrzymac wiarygodny efekt koncowy, nalezy powtérzy¢ eksperyment odpowied-

nig ilos¢ razy.

Metoda MC zostata zastosowana w czesci badawczej niniejszej rozprawy.

Przeprowadzono eksperyment symulacyjny przy uzyciu opracowanego modelu wielo-

rbwnaniowego, z wykorzystaniem dostepnego oprogramowania komputerowego

(patrz rozdziat 4.3).

* D.W. Heermann, Podstawy symulacji komputerowych w fizyce, Wydawnictwo Naukowo Techniczne,
Warszawa 1997, s. 88.
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1. Wybdr parametru stanowigcego podstawowy miernik problemu

2. Budowa modelu matematycznego

3. Okreslenie rozkladu prawdopodobienstwa dla kazdej zmiennej losowej

4. Przetworzenie rozktadu prawdopodobienistwa kazdej zmiennej losowej do
postaci skumulowanego rozktadu prawdopodobiernistwa

5. Przypisanie wartosci losowej kazdej zmiennej losowej ze
skumulowanego rozktadu prawdopodobienstwa

6. Dla kazdej zmiennej losowej musi istnie¢ mozliwos¢ wygenerowania liczby
losowej

7. Kazdej liczbie losowej musi by¢ przypisana odpowiednia warto$¢ zmiennej
losowej

8. Wykorzystanie wartosci zmiennej losowej do wyznaczenia podstawowego
miernika danego problemu zgodnie z krokiem 2

9. Zapamietanie wartosci wyznaczonej dla podstawowego miernika w kroku 8

10. Powtdérzenie krokéw od 6 do 9 (od 100 do 1000)

11. OkresSlenie rozktadu prawdopodobienstwa i skumulowanego rozktadu praw-
dopodobienstwa wartosci otrzymanych w kroku 9

12. Analiza statystyczna skumulowanego rozktadu prawdopodobienstwa otrzy-
manego w kroku 11

Rys. 1.11. Dwanascie krokow Metody Monte Carlo
Opracowanie wtasne na podstawie: Chylinski A., Metoda Monte Carlo w bankowosci, Wydawnictwo
TWIGGERS.A., Warszawa 1999.



1.7. Whnioski

Celem niniejszego rozdziatu bylo przedstawienie teoretycznych podstaw mo-
delowania matematycznego oraz wykorzystania opracowanego modelu w symula-
cjach komputerowych.

Tresci tego rozdziatu pokazujg jak zaawansowang technika badawczag jest
technika modelowania. Jej uzycie do badania problematyki bezpieczenstwa informa-
cyjnego we wszystkich sferach, tak cywilnych jak i wojskowych, ma szerokie per-
spektywy zastosowania.

Dodatkowe korzysci moze przynieS¢ wykorzystanie modelu do przeprowadze-
nia eksperymentéw symulacyjnych.

Zastosowanie takiego zestawu badawczego daje podstawy, aby sadzi¢, ze
moze sie on sta¢ skutecznym narzedziem w prognozowaniu naruszen integralnosci
bezpieczenstwa informacyjnego Sit Zbrojnych RP. Posiadanie takiej wiedzy pozwala
na podjecie dziatan prewencyjnych oraz zastosowanie metod i Srodkéw ochrony

adekwatnych do prognozowanych zagrozen.
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Rozdziat 2 . Analiza zagrozen bezpieczenstwa informacyjnego
w Sitach Zbrojnych RP

CEL BADAN

Celem badan zagadnieh poruszanych w niniejszym rozdziale jest: Klasyfikacja,
identyfikacja oraz charakterystyka zagrozen informacyjnych w Sitach Zbroj-

nych RP.
GLOWNY PROBLEM BADAWCZY

Stosownie do przyjetego celu badan, problem badawczy sprowadza sie
do odpowiedzi na pytania: Jakie sg rodzaje zagrozen bezpieczenstwa informa-
cyjnego w Sitach Zbrojnych RP i jaki jest ich charakter? Jakie zagrozenia sag

najbardziej prawdopodobne, ajakie najbardziej niebezpieczne?
HIPOTEZY ROBOCZE

Hipoteza pierwsza
Materialy oraz dokumenty chronione jako informacje niejawne w Sitach Zbroj-
nych RP narazone sa na dziatania majgce na celu naruszenie ich poufnosci, inte-

gralnosci lub dostepnosci.

Hipoteza druga
Identyfikacja zagrozen, okreSlenie ich charakterystyki oraz kategoryzacja
pozwala skuteczniej zabezpieczac informacje niejawne w Sitach Zbrojnych RP przed

niekorzystnymi na nie oddziatywaniami.
Hipoteza trzecia

Nie mozna przyjac jednorodnej procedury oceny zagrozen informacyjnych dla
wszystkich informacji niejawnych w Sitach Zbrojnych RP. Przy analizie nalezy brac

indywidualne cechy oraz uwarunkowania przedmiotu oceny.
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2 1. Klasyfikacja informacji niejawnych w Sitach Zbrojnych RP

Aktem prawnym, ktory stanowi o zasadach ochrony informacji, ktére wymagaja
ochrony przed nieuprawnionym ujawnieniem, niezaleznie od formy i sposobu ich wy-
razenia, jest Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych.
Zgodnie z nig, informacje stanowigce tajemnice stuzbowag lub panstwowg zostaty
zbiorczo nazwane informacjami niejawnymi. Ustawa w sposob jednoznaczny okreSla,
ze ochronie prawnej podlegaja zarowno dokumenty jak i materialy. Zr6znicowanie
stopnia ich waznos$ci dokonywane jest poprzez nadawanie im odpowiednich klauzul
tajnosci i polega na oznaczeniu ich odpowiednig klauzulg™.

W celu usystematyzowania poje¢, wystepujgcych w rozprawie, zwigzanych
z bezpieczenstwem informacyjnym, podano ich znaczenie ponizej.

Materiatem jest dokument lub tez chroniony jako informacja niejawna przed-
miot bgdz dowolna jego czes$¢, zwtaszcza urzadzenie, wyposazenie lub bron wypro-
dukowana albo bedaca w trakcie produkcji, a takze sktadnik uzyty do ich wytworze-
nia.

Dokumentem jest kazda utrwalona informacja niejawna, w szczegolnoSci na
piSmie, mikrofiimach, negatywach i fotografiach, nosnikach do zapiséw informaciji
w postaci cyfrowej i na taSmach elektromagnetycznych, takze w formie mapy, wykre-
su, rysunku, obrazu, grafiki, fotografii, broszury, ksigzki, kopii, odpisu, wypisu, wycig-
gu, i tumaczenia dokumentu, zbednego lub wadliwego wydruku, odbitki, kliszy, ma-
trycy i dysku optycznego, kalki, taSmy atramentowej, jak rOwniez informacja niejawna
utrwalona na elektronicznych nosnikach danych.

Nadanie odpowiedniej klauzuli, z czym wigze sie odpowiednie oznaczenie pod-
legajacego ochronie materiatu, okresla okres ochrony informacji oraz krgg oséb ma-
jacych do niej dostep. Informacje, ktérym przyznano odpowiednie klauzule tajnosci
podlegaja ochronie zgodnie z przepisami ustawy, co w szczegdlnosci oznacza, ze;

- moga by¢ udostepniane wylgcznie osobom uprawnionym do dostepu do in-
formacji okreslonej klauzuli tajnosci,
- musza by¢ wytwarzane, przetwarzane, przekazywane lub przechowywane

w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie, zgodnie

z przepisami okreslajgcymi wymagania dotyczgce kancelarii tajnych, obiegu

* Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych, art. 19.
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i Srodkow fizycznej ochrony informacji niejawnych, odpowiednich dla przyzna-
nej im klauzuli tajnosci,

- muszg by¢ chronione odpowiednio do przyznanej klauzuli tajnosci, przy zasto-
sowaniu srodkow okreslonych w rozdziale 9 Ustawy z dnia 22 stycznia 1999
roku o ochronie informacji niejawnych (Srodki ochrony fizycznej informacji nie-
jawnych)™M

Zgodnie z ustawag, informacje niejawne moga byc¢ klasyfikowane jako Informacje
stanowigce tajemnice panstwowg lub informacje stanowigce tajemnice stuzbowa.
W przypadku zaklasyfikowania informacji jako stanowigcej tajemnice panstwowg
oznacza sie ja klauzulg ,tajne lub ,SciSle tajne”. Informacje stanowigce tajemnice
stuzbowg oznaczane sg natomiast klauzulami ,zastrzezone” i ,poufne”.

Informacje stanowigce tajemnice panstwowg to Informacje, ktérych ujawnienie
moze spowodowac istotne zagrozenie dla podstawowych intereséw Rzeczypospolitej
Polskiej, dotyczacych porzadku publicznego, obronnosci, bezpieczenstwa, stosun-
kéw miedzynarodowych lub gospodarczych panstwa™. Szczegdétowy wykaz rodzajow
Informacji, ktére moga stanowic tajemnice panstwowg zawiera zatgcznik numer 1 do
Ustawy z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych. Z zawartego
w ustawie zbioru Informacji podlegajgcych klasyfikacji jako ,Scisle tajne” w Sitach
Zbrojnych mozna wyroznié:

- informacje dotyczgce zagrozen zewnetrznych bezpieczenstwa panstwa
o charakterze militarnym, plany i prognozowanie obronne oraz wynikajace
z nich decyzje i zadania,

- szczegOtowag strukture, organizacje i funkcjonowanie systemu kierowania pan-
stwem oraz dowodzenia Sitami Zbrojnymi w czasie zagrozenia panstwa lub
wojny,
lokalizacje, wyposazenie, witasciwosci obronne i organizacja obrony stanowisk
kierowania panstwem i stanowisk dowodzenia Sitami Zbrojnymi w czasie za-
grozenia panstwa lub wojny,
szczegblowg organizacje, funkcjonowanie systemow f#gcznosci kierowania
panstwem i dowodzenia Sitami Zbrojnymi w czasie wyzszych stanow gotowo-
Sci bojowe;j i wojny.

54
Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych, art. 20.

% Tamze, art. 2. ustl.
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centralny program mobilizacji gospodarki,

informacje dotyczace planowania, organizacji i funkcjonowania mobilizacyjne-
go rozwiniecia Sit Zbrojnych,

szczegobtowa strukture Sit Zbrojnych, rodzajow Sit Zbrojnych oraz okregow
wojskowych na czas wojny,

informacje dotyczace mozliwosci bojowych Sit Zbrojnych, rodzajow Sit Zbroj-
nych i okregdw wojskowych oraz potencjalnego przeciwnika na przewidywa-
nych obszarach i kierunkach dziatan wojennych,

zadania bojowe Sit Zbrojnych i zwigzkéw operacyjnych,

organizacje i funkcjonowanie systemu obrony powietrznej i przeciwlotniczej
kraju,

organizacje, rozmieszczenie, zadania i mozliwosci dziatania systemu rozpo-
znania i walki radioelektronicznej,

planowanie i realizacja przedsiewzie¢ w zakresie operacyjnego maskowania
wojsk,

hasta i kody dostepu do urzadzen przechowujgcych, przetwarzajgcych
| przesyfajacych informacje oznaczone klauzulg ,$cisle tajne”,

szczegblowe wymagania bezpieczenstwa i procedury bezpiecznej eksploatacji
systemoOw i sieci teleinformatycznych stuzgacych do wytwarzania, przetwarza-
nia, przekazywania lub przechowywania informacji oznaczonych klauzulg ,Sci-
Sle tajne™®

Do informacji wytwarzanych, przetwarzanych i przechowywanych w jednost-

kach organizacyjnych Sit Zbrojnych, stanowigcych tajemnice panstwowag, ktdre moga

by¢ oznaczone jako ,tajne”, mozemy zaliczyc:

dokumenty dotyczace planowania, rozmieszczenie i stanu rezerw panstwo-
wych,

resortowe i wojewddzkie programy mobilizacji gospodarki,

plany obrony cywilnej panstwa oraz plany obrony cywilnej wojewddztw,
szczegotowe zatozenia finansowe panstwa w czasie podwyzszonej gotowosci

obronnej lub wojny.

*® Ustawa z dnia 22 stycznia 1999 roku o ochronie informaciji niejawnych, Zatacznik nr 1L
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stan rozwiniecia, ukompletowania i wyposazenie jednostek wojskowych

w zakresie nieobjetym postanowieniami Traktatu o konwencjonalnych sitach

zbrojnych w Europie (CFE),

szczegotowa strukture Sit Zbrojnych, rodzajow Sit Zbrojnych oraz okregéw

wojskowych,

plany i prognozy rozwoju organizacyjnego i technicznego Sit Zbrojnych oraz

poszczegoblnych rodzajow wojsk,

informacje dotyczgce przygotowania, budowy, zarzgdzania oraz funkcjonowa-

nia systemow i sieci telekomunikacyjnych, teleinformatycznych i pocztowych

stuzgcych do przekazywania informacji niejawnych stanowigcych tajemnice

panstwowa, wykorzystywanych dla potrzeb Sit Zbrojnych, stuzb ochrony pan-

stwa lub administracji publicznej w zakresie niezbednym do zabezpieczenia

tych systemow i sieci,

wojskowe mapy specjalne i fotodokumenty przedstawiajgce uczytelnione

obiekty inzynieryjnej rozbudowy terenu prognozowanych rejonéw i kierunkow

dziatan wojennych,

informacje dotyczace przestawienia gospodarki na rzecz obronnosci w czasie

podwyzszonej gotowosci obronnej panstwa lub wojny,

organizacje oraz funkcjonowanie systemu alarmowania wojsk oraz zadania

jednostek wojskowych i garnizonéw w procesie osiggania wyzszych stanow

gotowosci bojowej,

organizacje oraz funkcjonowanie systemu zaopatrywania Sit Zbrojnych

w uzbrojenie, sprzet wojskowy i amunicje w procesie osiggania wyzszych sta-

now gotowosci bojowej,

szczegoOlowe wymagania bezpieczenstwa i procedury bezpiecznej eksploatacji

systemow i sieci teleinformatycznych stuzacych do wytwarzania, przetwarza-

nia, przekazywania lub przechowywania informacji oznaczonych klauzulg ,taj-

ne”*’

Informacjg stanowigca tajemnice stuzbowa jest informacja niejawna nie be-
daca tajemnicg panstwowa, uzyskana w zwigzku z czynno$ciami stuzbowymi albo

wykonywaniem prac zleconych, ktorej nieuprawnione ujawnienie mogtoby narazic¢

*" Ustawa z dnia 22 stycznia 1999 roku o ochronie informaciji niejawnych, Zatgcznik nr 1L
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na szkode interes panstwa, interes publiczny lub prawnie chroniony interes obywateli
albo jednostki organizacyjnej®.

Informacjom zakwalifikowanym jako informacje stanowigce tajemnice stuzbowa
nadawane sg klauzule:

- ,poufne” - w przypadku, gdy ich nieuprawnione ujawnienie powodowatoby
szkode dla interesOw panstwa, interesu publicznego lub prawnie chronionego
interesu obywateli®",

- ,zastrzezone” - w przypadku, gdy ich nieuprawnione ujawnienie mogtoby spo-
wodowac szkode dla prawnie chronionych interesow obywateli albo jednostki
organizacyjnej®®.

Ze wzgledu na specyfike informacji stanowigcych tajemnice stuzbowa zwigza-
ng ze zroznicowaniem obowigzkéw na poszczegodlnych stanowiskach ustawodawca
nie okreslit szczegodtowego ich wykazu tak jak to zrobit w przypadku informacji sta-
nowigcych tajemnice panstwowg. Uregulowania takie zawarte sg zakresach obo-
wigzkéw os6b funkcyjnych posiadajgcych dostep do informacji stanowigcych

tajemnice stuzbowa.

2. 2. Charakterystyka rozwazanych zagrozen dla bezpieczenstwa in-

formacyjnego w Sitach Zbrojnych RP

Klasyfikacja zagrozen informacyjnych, zaréwno w sferze instytucji cywilnych,
jak i Sit Zbrojnych RP to problem ztozony i niezwykle trudny. Postepujacy postep
cywilizacyjny, rozwoj nowych technologii i rozwigzan technicznych, rodzg coraz to
nowe mozliwosci, ktére czynig katalog zagrozen ,zywym” i wcigz ewoluujgcym.
Analizy zagrozen informacyjnych nie mozemy dokonywa¢ w oderwaniu od
Ssrodowiska, w ktorym mogg one potencjalnie wystepowac. Wystgpienie zagrozen,
badz ich brak, uzalezniony jest od wielu czynnikéw. W przypadku Sit Zbrojnych, do

gtownych czynnikbw mozemy zaliczyc:

%8 Tamze, art. 2 ust. 2.
% Tamze, art. 23 ust. 2 pkt I
60 Tamze, art 23 ust 2 pkt 2.
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- zawansowanie techniczne jednostki organizacyjnej (poziom komputeryzaciji,
dostep do Internetu oraz sieci resortowych i wewnetrznych, rodzaju uzytkowa-
nego sprzetu tgcznosci itp.),

- charakteru oraz specyfiki zadan wykonywanych przez dang jednostke organi-
zacyjng (jednostka wojskowa, WKU, komérki MON itp.),

- specyfiki wytwarzanych, przetwarzanych i przechowywanych informacji,
a co sie z tym wigze nadanych im klauzul tajnosci,

- dobor uzytkownikow z uwzglednieniem poziomu ich wyszkolenia, Swiadomosci
oraz wiarygodnosci,

- potozenie obiektéw i pomieszczen, w ktorych sg wytwarzane, przetwarzane
i przechowywane informacje oraz mozliwosci ich inwigilacji.

Przystepujac do charakterystyki zagrozen dla poszczegodlnych, indywidualnych
jednostek organizacyjnych Sit Zbrojnych, nieodzowne jest postugiwanie sie jedno-
znaczng terminologig, podziatem oraz charakterystyka poszczegoélnych zagrozen.
Biorgc pod uwage rozne kryteria zagrozenia mozemy dzieli¢, grupowac i charaktery-
zowac¢ w dowolny sposob.

Biorgc pod uwage kryterium pochodzenia i losowosci, mozna wykona¢ stosow-
ny podziat zagrozen®”" Pierwszg grupg sg zagrozenia losowe wewnetrzne i ze-
wnetrzne. Do zagrozen losowych wewnetrznych zalicza sie:

- niezamierzone bledy operatorow i uzytkownikow,

- wady sprzetu,

- wady oprogramowania.

Natomiast do zagrozen losowych zewnetrznych zostaty zakwalifikowane:

- zbyt wysoka temperatura lub wilgotnos¢ (pozar, zalanie),

- zanieczyszczenia powietrza, kurz, pyi,

- zaklocenia w zasilaniu,

- zakiécenia w procesach komunikacji,

- wyladowania atmosferyczne, kleski zywiotowe, itp.

Druga grupg zagrozenh sag zagrozenia celowe. Tutaj réwniez dokonano podziatu
na wewnetrzne i zewnetrzne. Do zagrozen celowych wewnetrznych zaliczono:

- dzialania wtasne pracownikow wynikajgce z chciwosci, checi rewanzu, itp..

A Barczak, T. Sydoruk, Bezpieczehstwo systemoOw informatycznych zarzadzania, Bellona, War-
szawa 2003.
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dziatania uzytkownikéw wykraczajgce poza ich obowigzki, nadgorliwos$¢ itp.,
szpiegostwo,
wandalizm, chuliganstwo,

terroryzm.

Z kolei do zagrozen celowych zewnetrznych autorzy zaliczyli:

dziatania przestepcéw komputerowych podejmowane z checi zysku,

dzialania przedstawicieli prasy i innych mediow, szukajgcych dostepu do in-
formacji,

szpiegostwo,

wandalizm, chuliganstwo,

terroryzm®~".

Podziat ten nie obejmuje przestepstw komputerowych, ktérym poswiecono, ze

wzgledu na rosnaca ich role, szczegdélng uwage. Do przestepstw komputerowych

zaliczono:

atak sitowy - zgadywanie (tamanie) haset (ang. Brute force attack),
podszywanie sie lub maskarada (ang. Spoofing),

podstuchiwanie (ang. Snifing),

szukanie dziur, tylne drzwi (ang. Back door),

blokowanie ustug (ang. Denial of Sernice),

inzynieria spoteczna (ang. Social Enginering),

terroryzm sieciowy,

przechwyt elektromagnetyczny,

sabotaz komputerowy,

wywiad komputerowy,

Szpiegostwo i przestepstwa bankowe,

piractwo komputerowe,

kradziez materiatow eksploatacyjnych i zasobéw komputerowych®".

Innym podzialem zagrozen informacyjnych jest ich podziat na dwie grupy: sabo-

taz i zagrozenia nieumys$ine oraz infiltracje czynna i bierng®™,

62 .
Tamze.

63 .
Tamze.

> T. Goban-Klas, P. Sienkiewicz, Spoteczenstwo informacyjne: Szanse, zagrozenia, wyzwania, Wy-
dawnictwo Fundacji Postepu Telekomunikacji, Krakéw 1999.
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Grupe pierwszg stanowig;:

- pozary i kleski zywiotowe,

- awarie zasilania energetycznego,

- dezintegracja lub ,destrukcja informatyczna” (wirusy komputerowe, bomby lo-
giczne i konie trojanskie itp.),

- fizyczne czynniki destrukcyjne i swoiste oddziatywania ludzi, (tadunki wybu-
chowe niszczace instalacje komputerowe)®".

Do grupy drugiej natomiast zaliczono metody infiltracji biernej tj.:

- przechwytywanie elektromagnetyczne,

- dotaczenie sie do linii transmisji danych w sieciach telekomunikacyjnych Iub
przechwytywanie sygnatéw droga radiowa,

- badanie i kopiowanie zbiorow niezabezpieczonych,

- analiza makulatury lub pozostatosci po nos$nikach informacji, bedgca rezulta-
tem badz niefrasobliwosci w gospodarce makulaturg, badZ zlekcewazenia
obowigzku demagnetyzacji nosnikow informaciji,

- stosowanie ukrytych nadajnikOw®®.
oraz metody infiltracji czynnej, do ktérych zaliczamy:

- famanie zabezpieczen,

- ingerencja w struktury systemoéw operacyjnych,

- podszywanie sie pod uprawnionego uzytkownika systeméw komputerowych,

- stosowanie programow i procedur dodatkowych (umieszczanych w fazie pisa-
nia oprogramowania lub podczas eksploatacji oprogramowania)®".

Kolejnym spojrzeniem na problem podziatu i klasyfikacji zagrozen informacyj-
nych jest ich podziat

- nieuprawnione ujawnienie informacji (tzw. ,wyciek” lub ,przeciek”),

- naruszanie przez witadze praw obywatelskich,

- asymetrie w miedzynarodowej wymianie informacji,

- dziatalnos$¢ grup Swiadomie manipulujgcych przekazem informaciji.

® Tamze.
®R Czechowski, P. Sienkiewicz, Przestepcze oblicza komputeréw, PWN, Warszawa 1993.
67 -

Tamze.

*p Baczek, Zagrozenia informacyjne a bezpieczenstwo panhstwa polskiego, Wydawnictwo Adam
Marszatek, Torun 2005.
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- niekontrolowany rozwéj nowoczesnych technologii bioinformatycznych,
- przestepstwa komputerowe,

- cyberterroryzm,

- walke informacyjna,

- zagrozenia asymetryczne,

- Szpiegostwo®.

Przy takiej mnogosci klasyfikacji zagrozen koniecznym staje sie dokonanie na
potrzeby tego opracowania kolejnej, opartej na juz dokonanych i uwzgledniajgce;j
uwarunkowania Sit Zbrojnych. Do zagrozen wystepujgcych w Sitach Zbrojnych mo-
zemy zaliczyc;

- nieuprawnione ujawnienie informacji (podstuch, kradziez, zgubienie, dziatania
psychologiczne i socjotechniczne badzZ inna forma utraty informaciji),

- zagrozenia z Internetu i przestepstwa komputerowe,

- cyberterroryzm,

- awarie i uszkodzenia sprzetowe,

- emisje ujawniajaca.

OkresSlenie peinego katalogu zagrozen dla poszczegolnych komorek organiza-
cyjnych SZ RP (jednostki wojskowe, instytucje, obiekty itp.) nie jest mozliwe bez
okreslenia wielu uwarunkowan jednostkowych. Proponowany podziat zostat wykona-
ny w celu zgeneralizowania zagrozen i okreSlenia najniebezpieczniejszych i najcze-
Sciej wystepujacych. Ich charakterystyka oraz bardziej szczegétowe podzialy stano-

wig tres¢ dalszej czesci niniejszego rozdziatu.

2.2.1. Nieuprawnione ujawnienie informaciji

2.2.1.1. Podstuch

Podstuch jako sposob i metoda zdobywania informacji nie wymaga ani reko-
mendowania ani tym bardziej udowadniania jego skuteczno$ci i niesionych zagrozen.
Powszechny wrecz dostep do urzadzen podstuchowych, ich coraz bardziej zaawan-

sowane rozwigzania technologiczne niosgce za sobag skutecznosSC z jednoczesng

69 -
Tamze.
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miniaturyzacjg, powoduja, ze podstuchem jesteSmy zagrozeni w zasadzie zawsze
I wszedzie. Montaz urzadzen podstuchowych, poza podstawowymi informacjami
o prawach rzadzacych rozchodzeniem sie fal radiowych, akustyce oraz przeptywie
pradu, nie wymaga specjalistycznego szkolenia, co czyni potencjalnymi intruzami
wszystkich przebywajgcych w naszym otoczeniu. Ze wzgledu na potozenie urzadzen
w stosunku do podstuchiwanego srodowiska (sala konferencyjna, kancelaria, otwarta
przestrzen itp.) podstuchy mozemy sklasyfikowa¢ na podstuchy zewnetrzne i we-
wnetrzne. Do podstuchow wewnetrznych zaliczamy urzadzenia (mikrofony, nadajniki
itp.) montowane w urzadzeniach i infrastrukturze budynku.

Do podstawowych urzadzen wykorzystywanych do podstuchéw zaliczamy na-
dajniki audio. Skutecznos¢ nadajnikéw oraz mozliwosci jego wykorzystania uzalez-
nione sg w praktyce miedzy innymi od jakosci stosowanego odbiornika, mocy wyj-
Sciowej nadajnika, miejscowych zakitdécen, warunkéw atmosferycznych, konstrukcji
metalowych w budynki, w ktorym znajduje sie nadajnik.

Najlepsze efekty przekazu emitowanego sygnatu mozna otrzymac w przypadku,
gdy osiggnieta zostanie ,bezposrednia widzialnoS¢” nadajnika i odbiornika. W prakty-
ce oznacza to brak ciat statych miedzy nimi. Jest to stan bardzo trudny do osiggnie-
cia, dlatego musimy bra¢ pod uwage fakt, ze kazda przeszkoda, nawet w postaci
Sciany utrudnia odbidr sygnatlu. Musimy mie¢ jednak S$wiadomos¢, ze nawet
w zaktoceniach i przy pokonywaniu przeszkod, sygnat z prostych i stosunkowo ma-
lych nadajnikbw mozna transmitowac bez problemu sygnat na odlegtos¢ kilkuset me-
trow, a nawet kilku kilometréw. Najwiekszg ich wada sga ograniczenia czasu pracy
zwigzane z koniecznoScig zapewnienia zasilania w sposob trudny do wykrycia. Naj-
czesciej stosowanymi zrédtami zasilania sg baterie i akumulatory, ktdre majg ograni-
czony czas dziatania. Ponadto nadajniki te ze wzgledu na koniecznosc ich zainstalo-
wania w poblizu emitowanego zrodta dzwieku narazone sg wykrycie.

Inng grupa nadajnikow sa nadajniki do podstuchu rozmow telefonicznych.
Istnieje kilka typow nadajnikow dajgcych mozliwosci podstuchu petnego przebiegu
rozmowy, czyli podstuchu wszystkich jej uczestnikow. Nadajniki podstuchowe typu
wkiladkowego to urzadzenia, ktorymi zastepowane sg mikrofony w stuchawkach te-
lefonu. Urzgdzenie to pozwala na prowadzenie rozmowy w naturalny sposob przez
uzytkownikow aparatu ijednoczes$nie poprzez nadajnik rozmowa przesylana jest do
odbiornika. Zaletg tego typu nadajnikéw jest brak konieczno$ci zapewnienia ze-

wnetrznego zasilania oraz anteny, gdyz korzystajg one z zasilania linii telefonicznej.
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Nadajniki podstuchowe montowane szeregowo lub réwnolegle na linii tele-
fonicznej to urzadzenia, ktére pozwalajg na montaz bez koniecznosci bezposrednie-
go dostepu do aparatu telefonicznego.

Poza nadajnikami mozliwe jest dodatkowo zainstalowanie urzgdzen takich jak
rejestratory rozmow i rejestratory wybieranych numerow. Rejestratory sga urzadze-
niami wykorzystujgcymi najczesciej technologie cyfrowego zapisu dzwieku, dzieki
czemu pozwalajg na zapis ciggly przez dlugi okres czasu, a takze samoczynne
wigcznie i wytgczanie tylko w okresie, gdy sa w zasiegu dzZzwieku.

Prostota montazu tego typu urzadzen oraz ograniczenia jego wykrycia powodu-
ja, ze niosga one ogromne zagrozenia, szczegolnie dla niefrasobliwych uzytkownikow.
Dlatego tez rozmowy, w ktorych przekazywane sag informacje niejawne, nalezy pro-
wadziC poprzez certyfikowane, zapewniajgce szyfrowanie sygnatu aparaty telefo-
niczne, spiete w sie¢ zapewniajagcymi bezpieczenstwo liniami telefonicznymi.

Mozliwoscig podstuchu zagrozeni sg rowniez uzytkownicy telefonéw komorko-
wych. Podstuchiwanie rozmow prowadzonych przez sieci komorkowe jest jeszcze
latwiejsze niz sieci stacjonarnych. Podstuch ,radiowego” odcinka rozmowy mozliwy
jest przy uzyciu zwyklych urzadzen do wychwytywania sygnatow radiowych i urzg-
dzen nastuchowych. Specyfika systeméw telefonii komérkowej pozwala dodatkowo
Sledzi¢ potozenie naszego telefonu, a co sie z tym wigze i ich uzytkownikow. Zaréw-
no podstuch jak i okreslenie potozenia telefonu nie jest mozliwe, gdy telefon jest wy-
laczony. Informacje o tym, ze istniejg operatorskie mozliwosci zdalnego wigczenia
aparatu sg jak do tej pory niepotwierdzone.

Urzadzeniami, ktére odbierajg i przetwarzajg fale dzwiekowe przenoszone
przez drgania powietrza w fale elektryczne sg mikrofony. Podstawowymi rodzajami
mikrofonow stosowanych do inwigilacji sa:

- mikrofony weglowe,

- mikrofony pojemnosciowe,
- mikrofony elektrodynamicze,
- mikrofony elektretowe,

- mikrofony indukcyjne,

- mikrofony laserowe i mikrofalowe™".

" Lorak, Inwigilacja elektroniczna i bezposrednia, Wydawnictwo FTA- INSIDER TRADING, 2003.
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Mikrofony weglowe to urzgdzenia dziatajgce na tej zasadzie, ze rezystancja
paczuszki granulek weglowych zmienia sie pod wplywem zewnetrznego cisnienia.
Paczuszka taka, jezeli zostanie umieszczona za membrang wibracyjng i zasilana
bedzie napieciem pradu statego, powoduje, ze prad w obwodzie zmieniaé sie bedzie
pod wplywem dzwiekow uderzajgcych w membrane. Uzyskany w ten sposéb efekt
modulacji pozwala na przestanie gtosu poprzez obwody elektryczne. Mikrofony tego
typu sa niezwykle czute, nie nadajg sie jednak do daleko posunietej miniaturyzacji.

Mikrofony pojemnosciowe (elektroakustyczne) dzialajg wykorzystujgc Impulsy
elektryczne wytworzone przez dzwieki uderzajgce w membrane, ktéra to uzywana
jest jako jedna z plytek plytowego kondensatora powietrzno - dielektrycznego. Po-
wodowane w ten sposob zmiany kapacytancji (reaktancji pojemnosciowej) wytwarza-
ja impulsy elektryczne. Mikrofony tego typu sg niezwykle czule oraz pozwalajg od-
twarza¢ dzwiek z niezwykig wiernoscia. Ze wzgledu na matg wrazliwos¢ na czynniki
zewnetrzne, takie jak np. wibracje, rzadko stosowane do podstuchu.

Mikrofony elektrodynamiczne przetwarzajg fale akustyczna na fale elektrycz-
ng za pomocg cewki drucianej w polu statego magnesu. Ze wzgledu na zalety takie
jak mate rozmiary, czuto$¢, odpornosc¢ na wstrzgsy oraz brak koniecznosci zewnetrz-
nego zasilania sg powszechnie stosowane w inwigilacji elektronicznej.

Mikrofony elektretowe nalezg do grupy nowoczesnych, miniaturowych mikro-
fondéw, ktorych zalety czynig niezwykle przydatnymi podczas Inwigilacji. Dziatanie
mikrofonu elektretowego jest podobne jak dziatanie mikrofonu pojemnosciowego, ale
jest on znacznie odporniejszy na wstrzasy i drgania ciat statych. Ze wzgledu na brak
mozliwosci wykorzystania w Srodowisku, w ktérym wilgotno$¢ powietrza osigga 90%
oraz duze koszty wytwarzania obecnie sg rzadko wykorzystywane.

Mikrofony indukcyjne to powszechnie stosowane w przypadku sytuacji, gdy
nie wystepujg problemy z ich ukryciem. Stosowane sg jako podstuchy pokojowe,
a przyktadem ich powszechnego stosowania sg stuchawki telefoniczne. Mikrofony te
nie sg kosztowne i sg fatwo osiggalne co dodatkowo wyjasnia powszechnos$¢ ich
uzycia.

Mikrofony laserowe i mikrofalowe ito urzadzenia w skiad ktérego wchodzg
nadajnik i odbiornik. W celu podstuchu kieruje sie promien lasera (wigzke mikrofalo-
wa) na szybe okienng z odlegtosci od okoto 1 metra do 500 metrow. Szyba okienna,
pod wptywem toczgcych sie wewnatrz rozmoéw, drga powodujgc modulacje skiero-

wanej na szybe wigzki. Odbiornik demoduluje odebrany sygnat przekazujgc go dalej
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do urzadzen rejestrujgcych lub odtwarzajgcych. Mikrofony te posiadajg jeszcze wiele

wad jednak ich mozliwosci wrézg im w przysztosci powszechne zastosowanie.

2.2.1.2. Kradziez, zgubienie i inne formy utraty informac;ji

Praktyka oraz prowadzone badania pokazuja, ze najstabszy ogniwem
W procesie zabezpieczania informacji sg ludzie. Najbardziej niepokojacy jest fakt, ze
najczesciej sg to osoby majgce okreslone uprawnienia dostepu. To wtasnie te osoby
wtamujg sie do systeméw, podstuchujg, niszcza dane, wprowadzajg wirusy
| poprzez zaniedbywanie obowigzkow obnizajg poziom bezpieczenstwa™.

Wiele Incydentdéw zwigzanych z bezpieczenstwem informacji ma swoje podioze
w braku swiadomosci, wiedzy i uwagi uzytkownikow. Przykladem takich dziatan jest
wykorzystywanie komputeréw stuzbowych do celow prywatnych (w tym instalowanie
wiasnego oprogramowania), przypadkowe usuniecia plikbw, omijanie lub niestoso-
wanie ochrony antywirusowej oraz wiele innych, ktére mozna by mnozy¢é. Do naj-
powszechniejszego jednak, nalezy niewlasSciwe stosowanie procedur korzystania
z systemu haset. Uzytkownicy ujawniajg swoje hasta innym osobom, stosujg te same
hasta w wielu miejscach, stosujg hasta proste itatwe do odgadniecia (np. data uro-
dzin, imiona dzieci) oraz zapisujg hasta w miejscach ogoélnie dostepnych.

Innym, czesto niezwykle medialnym, przejawem zagrozen bezpieczenstwa
informacyjnego zwigzanym z brakiem odpowiedzialnosci oséb, ktérym zostaty powie-
rzone Informacje niejawne, jest wyrzucanie materiatdow zaklasyfikowanych wstepnie
jako ,Smieci”. Na wyrzucanych bez wstepnego zniszczenia notatkach i brudnopisach
dokumentoéw, mozna znalez¢ wiele chronionych oficjalnie informacji. Sg to zapisane
hasta, notatki z niejawnych spotkan, projekty i propozycje niejawnych pism, zapisa-
ne, podejmowane istotne decyzje i wiele innych. Do przejawow najwiekszej nieod-
powiedzialnosci sa przypadki, gdy na miejskich wysypiskach znajdujg sie petne ze-

stawy dokumentacji bankowej, danych wrazliwych klientéw firm czy poufne dane me-

"z raportow CERT (Computer Enmergency Response Team Polska), zespotu zajmujgcego sie re-
agowaniem na zdarzenia naruszajgce bezpieczernistwo w Internecie, wynika na przyktad, ze zgto-
szonych oszustw komputerowych w 2005 roku byto 137. Wzrost w stosunku do roku 2004 wyniést
w tym konkretnym przypadku o prawie 30%. W przypadku zdarzen zwigzanych z nieuprawnionym
gromadzeniem informacji przez uzytkownikéw w analogicznym okresie odnotowano wzrost o pra-
wie 100%.

2. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych, Wy-
dawnictwo Naukowe PWN, Warszawa - Poznarn 2001.
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dyczne. Czyny takie, pomimo tego, ze podlegajg odpowiedzialnosci karnej, wystepu-
ja itylko potwierdzajg teze, ze ogniwem najstabszym w systemie zabezpieczen in-

formaciji jest zwykle cztowiek.

2.2.1.3. Dziatania psychoiogiczne i socjotechniczne

Dziatania psychologiczne sg rodzajem oddzialywan majagcym na celu wywotanie
u oséb poddawanych atakowi okreSlonych emocji, doznan, procesdéw myslowych
oraz dziatah. Operacje takie postugujgc sie strachem, pozadaniem, logikg, pragnie-
niami oraz innymi czynnikami mentalnymi mogag byC¢ prowadzone w réznym obsza-
rze. Moga one bycC skierowane zaréwno do calych narodéw czy grup ludzi, ale takze
do pojedynczych jednostek. Uwarunkowaniem w tym przypadku jest tylko wykorzy-
stanie do prowadzenia operacji wtasciwych Srodkow przekazu. Przy powszechnym
dostepie do Internetu, wszechobecnej telewizji oraz prasie, a takze wykorzystujac
inne Srodki nie jest problemem wprowadzi¢ w przestrzen informacyjng, informaciji
bedacych elementem dziatan psychologicznych.

W przypadku oddziatywania na szerszym obszarze najczesciej spotkamy sie
z rozpowszechnianiem informacji, ktére sg klamstwami, znieksztalceniami, mistyfika-
cjami, oszczerstwami, elementami nekania oraz cenzurowanie informacji*.

Ktamstwa to dziatania majgce na celu wprowadzenie do Swiadomosci ich od-
biorcow catkowicie fatszywy obraz rzeczywistosci. Przy stosowanych aktualnie for-
mach rejestracji, przetwarzania oraz przesytania informacji dziatanie takie nie jest
trudne. Wykorzystanie techniki cyfrowej daje nieograniczone mozliwosci fabrykowa-
nia informacji falszywych oraz falszowania prawdziwych. Istniejg techniczne mozli-
wosci, aby manipulowaé przekazami telewizyjnymi bedacymi relacjami ,na zywo”.

Znieksztatcenia informacji w przeciwienstwie do klamstw majg pokazac¢ obraz
rzeczywistosci, ale niepetny. Poprzez wiasciwy przekaz lub jego montaz mozna waz-
ne elementy ukry¢, uwypukli¢ nieistotne, przedstawi¢ tylko pewne elementy rzeczy-
wistosci lub sugerowac interpretacje faktow. Czesto tego typu dziatania podejmujg
stacje telewizyjne relacjonujgce wydarzenia z miejsc zapalnych takich jak wojny, kle-

ski zywiotowe czy wypadki nadzwyczajne. Powstate znieksztatcenia nie zawsze sag

" Na podstawie: D. Denning, Wojna informacyjna i bezpieczenhstwo informacji, Wydawnictwo Nauko-
wo - Techniczne, Warszawa 2002.
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jednak elementem dziatan psychologicznych. CzeS¢ z nich, zwlaszcza, gdy mowimy
o przekazach reporterskich, sg skutkiem ludzkiego btedu, pos$piechu oraz nierzetel-
nosci. Latwo, bowiem jest wzbudzi¢ ludzkie uczucia pokazujgc tragedie malych dzie-
ci lub tragedie osoOb, z ktérymi sie identyfikujemy np. zoilnierze uczestniczacy
w misjach pokojowych i stabilizacyjnych.

Mistyfikacja jest to celowe wprowadzanie w btad, udawanie kogos innego, two-
rzenie pozorow lub aranzowanie falszywych instytucji, sytuacji™. Sg one dziataniami
wprowadzajgcymi w zycie ktamstwa i kreujgcymi rzeczywistoS¢ inng niz jest napraw-
de. Wiasciwie zaplanowana oraz zrealizowana mistyfikacja jest bardzo rzadko od-
krywana. W historii mamy przykiady, ze dzieki mistyfikacji wygrywano bitwy, ktore
potem stawaly sie przetomowymi dla loséw wojen. Podczas drugiej wojny Swiatowej
to wiasnie dzieki mistyfikacji polegajgcej na podrzuceniu Niemcom zwiok ze sfatszo-
wanymi planami inwazji na Sardynie uratowato zycie wielu Brytyjskim zotnierzom de-
santujgcym sie na wybrzeza Sycylii. Mistyfikacje nie sg jednak tylko domeng wojsko-
wa. Po 1980 roku w wielu krajach pojawity sie piktogramy i kregi w zbozach.
W zwigzku z tym, ze w paru przypadkach nie dato sie w sposob naukowy potwierdzic¢
ich pochodzenia, staly sie one zrodtem zainteresowania mediow i nie tylko™. To pro-
wokowato, i nadal prowokuje, zgdnych rozgtosu ludzi do tworzenia piktogramow, tyle
tylko, ze za pomoca deski i sznurka.

Oszczerstwa to informacje, ktore poprzez plotki i ktamstwa dyskredytuja,
zniestawiajg i zmniejszajg wiarygodnos¢ osoby, wobec ktorej sg kierowane. Narazajg
ja na $miesznos¢, nienawis¢, a w skrajnym przypadku nawet na potepienie. Narze-
dzie to wykorzystywane jest czesto przez politykbw w czasie kampanii wyborczych.
Oszczerstwa mogg przybiera¢ dwie formy tj. potwarzy lub paszkwilu™®. Potwarz jest
stowng forma Ich przekazu, paszkwil natomiast to pisemne o$wiadczenie. Bardziej
zaawansowang formg oszczerstw sg teorie spiskowe. O ile oszczerstwa sg zwykle
kierowane do pojedynczych osob lub grupy ludzi, o tyle teoria spisku to przypisywa-
nie, zwykle decydentom, Swiadomego wywotywania tragicznych wydarzen. Medium,

ktore Swietnie nadaje sie do rozpowszechniania oszczerstw lub przedstawiania teorii

http;//pl.wikipedia.org/wiki/Mistyfikacja.
http://pl.wikipedia.Org/wiki/Mistyfikacja#Przyk.C5.82ady g.C5.820.C5.9Bnych_mistyfikaciji.

! D. Denning, Wojna informacyjna i bezpieczenstwo informacji, Wydawnictwo Naukowo - Techniczne,
Warszawa 2002.
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spiskowych jest Internet. Mozna w nim zamiescic¢, co sie chce zachowujgc anonimo-
wosC€. Zamieszczone informacje, nawet najbardziej nieprawdopodobne i absurdalne
obiegng Swiat i ich zdementowanie wymaga juz zdecydowanie wiekszego zaanga-
zowania. Dziatania takie maja jednak rowniez swoje stabe strony. Zdemaskowanie
oszczerstw lub falszywych teorii spiskowych w ztym Swietle stawia ich protoplastow,
co w przypadku kampanii wyborczych jest pewnym zrédiem niepowodzenia.

Nekanie to forma dziatan psychologicznych skierowana bezposrednio do opo-
nenta. Celem takiego oddziatywania moze by¢ wszystko, od wywierania presji po-
przez utrudnianie dziatan, na pogrozkach konczac. Nekanie najczesciej przybiera
forme przekazywania duzej ilosci niechcianych wiadomosci. Moze to by¢ wysylanie
na adres poczty elektronicznej wielu informacji blokujacych normalne jej funkcjono-
wanie, moga to by¢ nekajgce potgczenie telefoniczne, listy i kazda inna forma komu-
nikacji. Nekanie jest w wielu przypadkach powigzane z dziataniami majacymi na celu
zniestawienie i podwazenie reputacji osoby nekanej. Skomercjalizowang forma ne-
kanie sg informacje reklamowe zwane spamem (ang. spam - mielonka). Sg to wia-
domosci reklamowe przesylane na adresy skrzynek poczty elektronicznej. Te, zwykle
niechciane, wiadomosci przeszkadzajg i utrudniajg odebranie poczty, a w skrajnym
przypadku uniemozliwiajg jej odebranie.

Cenzura to kolejna forma wojny informacyjnej. Cenzurowanie informacji ma na
celu ochrone odbiorcéw przed materiatami bedgacymi, w ocenie cenzurujgcego, nie-
wiasciwymi. Dziatania te moga by¢ dziataniami pozytywnymi i negatywnymi. Nega-
tywnie postrzegana cenzura jest to, na przykiad, ograniczanie wolnosci mediow.
Cenzura pozytywna to ograniczanie dostepu do informacji, ktére ze spotecznego,
etycznego czy kulturowego punktu widzenia sg szkodliwe. Przyktadem moze byc tu-
taj walka z rozpowszechnianiem pornografii. Niestety instytucja cenzury przy tak da-
leko zaawansowanym rozwoju technologii staje sie coraz mniej skuteczna lub coraz
drozsza. Internet pozwala na tyle form komunikacji, ze powstrzymanie lub petna kon-
trola przeptywu informacji staje sie prawie niemozliwa.

Zagrozenia zwigzane z dziataniami psychologicznymi to nie tylko dziatania ma-
jace na celu oddziatywanie na grupy ludzi. Nie mniej grozne dla bezpieczenstwa in-
formacyjnego sag przejawy inzynierii spotecznej. Sg to dziatania majgce na celu skio-
nienie Innych do zrobienia czegos$, czego nie zrobiliby bez oddziatywania. W przy-
padku uzytkownikow systemow informacyjnych moze to byC ujawnienie haset, udo-

stepnienie informacji niejawnych. Ich zmiana czy zniszczenie. Socjologowie zajmujg-
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cy sie tg problematykg wyodrebnili cechy ludzkiej natury na ktérych bazujg socjo-
technicy podczas préb manipulowania innymi. Sg to: wtadza, symparia, wzajemnos¢,
konsekwencja, przyzwolenie spoteczne irzadka okazja.

Wiadza - ludzie majg tendencje do podporzadkowywania sie woli osoby,
0 ktorej sadza, ze ma wiladze. Osoba moze podporzgdkowac sie prosbie, jezeli wie-
rzy, ze rozméwca ma wiadze lub jest upowazniony do proszenia o dang przystuge.

Symparia - ludzie maja tendencje do podporzgdkowywania sie, gdy osoba
proszgca jest w stanie ukazac sie jako sympatyczna, majgca podobne zainteresowa-
nia, poglady i podejscie do zycia jak ofiara.

WzajemnosSc¢ - jest to tendencja do podporzadkowania sie osobie, ktéra daje
lub obiecuje da¢ mam co$ w zamian. Prezent moze by¢ materialny lub moze stano-
wi¢ rade lub pomoc. Kiedy kto$ zrobit cos dla nas, czujemy potrzebe odwzajemnie-
nia. Ta silna potrzeba ujawnia sie nawet wtedy, kiedy nie prosiliSmy o to, co dostali-
Smy. Jednym z najbardziej efektywnych sposobow wptywania na ludzi, tak, aby zrobi-
i nam ,przystuge” (podporzadkowali sie prosbie), jest podarowanie im prezentu lub
pomoc, ktéra wywotuje poczucie zobligowania.

Konsekwencja - ludzie majg tendencje do podporzadkowywania sie, jezeli
wczesnie] publicznie ogtosili swoje poparcie i zaangazowanie w danej sprawie. Jezel
raz obiecaliSmy, ze co$ zrobimy, nie chcemy wygladac¢ na niegodnych zaufania i po-
stepujemy zgodnie z naszymi wczesniejszymi deklaracjami lub obietnicami.

Przyzwolenie spoteczne - ludzie majg tendencje do speiniania présh, kiedy
wydaje sie to zgodne z zachowaniem innych. Przyktad ze strony Innych jest trakto-
wany jako przyzwolenie i potwierdzenie, ze dane zachowanie jest prawidtowe
1stosowne.

Rzadka okazja - ludzie maja tendencje do podporzgdkowywania sie, kiedy
wierza, ze poszukiwany obiekt wystepuje w ograniczonej ilosci ijest pozgdany przez
Innych oraz dostepny tylko przez krotki czas.

Do typowych metod socjotechnicznych zaliczamy: udawanie pracownika lub
wspotpracownika firmy, podszywanie sie pod kogos kto ma wtadze, podszywanie sie
za przedstawiciela personelu pomocniczego (informatycy, sprzataczki, kurierzy itp.)
oraz budowanie zaufania poprzez identyfikacje z firmg i che¢ pomocy (uzywanie we-
wnetrznego zargonu i terminologii, pomoc w obstudze skomplikowanego sprzetu).
Wszystkie te metody opieraja sie na ludzkich stabosciach, niewiedzy, tatwowiernosci

i checi pomocy. Natomiast ci, ktdérzy uprawiajg inzynierie spoteczng to mistrzowie
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klamstw ze zdolnosSciami aktorskimi. Czesto ich poczynania wigzg sie z wcieleniem

sie w jakgs postac czy osobe.

2.2.1A. Dziatania informacyjne w waice zbrojnej

Rola informacji w walce zbrojnej przeszia w ostatnim czasie znaczgca meta-
morfoze. O tym ze, informacja jest swoistg walutg dowodzenia™ i ze bez niej wygry-
wanie wojen jest niemozliwe wiemy od dawna. Wzrosta natomiast jej rola. Informacja
stata sie bronig, a nie tylko elementem wspomagajgcym proces wypracowania decy-
zji przez dowddce. ,Informacyjny wiek jest nowag erag dla sit lgdowych USA. W czasie
wojny domowej kurier i telegraf byly podstawowymi Srodkami tgcznosci. To pozwalato
dowaodcy orientowac sie w sytuacji czasie kilkunastu dni, podejmowac decyzje w cig-
gu tygodni i realizowac je w ciggu miesigca. W czasie drugiej wojny Swiatowej pod-
stawowym Srodkiem tgcznosci byto radio. Pozwalato na orientowanie sie w sytuacji
W ciggu godzin, decydowania w ciggu dni i wykonywania decyzji w ciggu tygodnia.
Generat Schwarzkopf w czasie wojny z Irakiem obserwowat sytuacje niemalze
W czasie rzeczywistym, orientowat sie w czasie minut, decydowat w czasie godzin
wcielat decyzje w czyn tego samego dnia™®

To wilasnie wojny naszego wieku, a w szczegdélnosci wojny prowadzone
Zz udzialem armii Stanow Zjednoczonych w ostatnich dziesiecioleciach, w sposo6b
bardzo dobitny pokazaly niezaprzeczalng role oddziatywan informacyjnych jako cze-
Sci dziatan zbrojnych. Dziekan Szkoty Wojny | Strategii Informacyjnej na Narodowym
Uniwersytecie Obrony Standéw Zjednoczonych w ksigzce Information Warfare napi-
sat. ,Na wojne informacyjna skitadaja sie dziatania, ktérych celem jest ochrona, wyko-
rzystywanie, uszkodzenie, zniszczenie informacji lub zasobow informacji albo tez
zaprzeczenie informacjom po to, aby osiagna¢ znaczne korzysci, jakis cel lub zwy-
ciestwo nad przeciwnikiem” . Tak ztozony proces nie moze odby¢ sie bez zawanso-
wania ogromnych naktadow ludzkich i wykorzystania szerokiego spektrum wysoko
technologicznie zawansowanych urzgdzen. Wspotczesne koncepcje walki zbrojnej,

opieraja sie na tworzeniu wieloptaszczyznowej przewagi. Zdobycie jak najwiekszej

R. Szpyra, Militarne operacje informacyjne, Akademia Obrony Narodowej, Warszawa 2003.

"R Szpyra, Walka informacyjna w przysztych dziataniach sit powietrznych, Praca badawcza pod
kryptonimem ,CYBERAWIATOR” Warszawa 2000.

7 WInn Schwartau, Information WARFARE, 2nd ed.. Thunders’s Mouth Press, 1966.
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przewagi oraz dominacji informacyjnej jest celem aktoréw odgrywajacych gtdwne role
na wspotczesnym teatrze dziatan.

,Nie zrobili tego, ale mogli postaC do Zatoki szczoteczki zamiast kul...” takimi
stowami Jim Christy, kierownik programu do spraw badania przestepczos$ci kompute-
rowej i wojny informacyjnej w biurze Sledczym Wojsk Lotniczych Stanow Zjednoczo-
nych podsumowat dziatania grupy holenderskich hakeréw uwazane za poczgtek woj-
ny Informacyjnej w ramach konfliktu w Zatoce Perskiej®*. Na przetomie 1990 i 1991
roku, w trakcie penetracji wojskowych witryn Internetu, zdobyli oni informacje na te-
mat lokalizacji amerykanskich jednostek, uzbrojenia oraz mozliwosci ogniowych
sprzetu bedacego na wyposazeniu planowanych do dziatan oddziatow. Celami ich
atakow byly rowniez inne, bardziej wyspecjalizowane systemy, takie jak na przykiad
system zaopatrzenia wojsk. Po zdobyciu wszelkich danych zatarli w rejestrach kom-
puterow wojskowych wszystkie oznaki swojego dziatania. Zdobyte w ten sposob in-
formacje prébowali pdzniej sprzedacd Irakowi. Saddam Hussein nie skorzystat jednak
z oferty obawiajgc sie prowokacji ze strony tworzacej sie przeciw niemu koalicji.

W tym samym czasie Irak przygotowywat sie do ekspansji na posiadajacy
ogromne zasoby roponos$ne, sasiadujacy z nim Kuwejt. Poczatkiem przygotowan, po
kilku wczesniejszych sygnatach dyplomatycznych, byla zapoczatkowana w drugiej
potowie 1990 roku kampania informacyjna majaca na celu wskazanie na Kuwejt jako
zrédto powstajgcego konfliktu. Wiadze Irackie oskarzaty Kuwejt o nieuzasadnione
obnizanie cen ropy, przekraczanie limitow wydobycia oraz przywtaszczenie zt6z le-
zacych na pograniczu panstw. Dodatkowo wskazywano Stany Zjednoczone jako mo-
carstwo, ktore dziatania te wspiera. Przetlomowym dla konfliktu stato sie zapewnienie,
jakiego udzielit ambasador USA w rozmowie z Husselnem, ze Stany Zjednoczone
nie wespra zadnej ze stron w konflikcie Iracko - Kuwejckim®\ W niecate dwa tygo-
dnie po tym fakcie wojska Husseina, 2 sierpnia 1990 roku, zajety emirat Kuwejtu
i w kilka dni potem ogtosity, ze Kuwejt jako panstwo przestaje istnie¢. Po tych dziata-
niach Iraku rozpoczety sie miedzynarodowe dziatania majace na celu przywrdocenie
rownowagi w rejonie Zatoki Perskiej. W skfad koalicji celem, ktérej miato by¢ wyzwo-

lenie Kuwejtu weszto 28 panstw z USA na czele. Rozpoczeta sie prawie catkowita

% Dorothy E. Denning, Wojna informacyjna i bezpieczenstwo informacji, Wydawnictwo Naukowo -
Techniczne, Warszawa 2002.

R Willa, Dezinformacja, propaganda, walka psychologiczna podczas konfliktu w Zatoce Perskigj
1990- 1991, http://www.dialogi.umk.pl/dezinformacja - konflikt - zatoka - perska.html.
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izolacja Iraku oraz szeroko zakrojona kampania informacyjna majaca na celu z jednej
strony obnizenie miedzynarodowego znaczenia Iraku, a z drugiej pokazanie decy-
dentom irackim, ze skazani sg w przypadku konfrontacji zbrojnej na nieunikniong
kleske. ,Byla to rzecz jasna forma psychologicznej presji na Husseina, aby ten dawat
wygrang i wycofat sie z Kuwejtu, bowiem uparte obstawanie przy swoim mogto to
tylko spowodowaé militarng katastrofe Iraku. Ta kampania prasowa miata tez na celu
uspokojenie zachodniej opinii publicznej. Chodzito o to, by przecietny Amerykanin,
Anglik czy Francuz z optymizmem patrzyt w przysztos¢, aby nie bat sie nadchodza-
cego konfliktu. RzeczywisScie dziatania te odniosty duzy sukces. Praktycznie w zad-
nym kraju nie zrodzita sie obawa przed skutkami tej wojny, jej przebiegiem i mozliwo-
Scig przedituzenia sie konfliktu"®&

Niestety ta kampania informacyjna nie przyniosta zamierzonych efektow.
W zwigzku z nieugietg postawg Saddama Husseina w styczniu 1991 roku rozpoczeta
sie, prowadzona przez wojska koalicyjne, operacja oswobodzenia Kuwejtu pod kryp-
tonimem ,Pustynna Burza”. Konflikt ten, poza dziataniami militarnymi, ktorych nie
mozna w takiej sytuacji unikng¢, odkryt wiele mozliwosci, jakie niesie za soba wojna
informacyjna. W jego trakcie wystapity zamierzone zakiocenia pracy komputerow,
wywiad osobowy, wywiad techniczny, wykorzystanie satelit szpiegowskich, podstu-
chy i kamery obserwujgce, fizyczne niszczenie infrastruktury komunikacyjnej, bron
elektroniczna, fatszowanie dokumentéw, operacje psychologiczne, manipulowanie
przekazami medialnymi, wprowadzanie wirusow komputerowych oraz wiele innych.

O tym, ze wojska koalicyjne zdawaty sobie sprawe z roli, jakg odgrywa walka in-
formacyjna niech Swiadczy fakt, ze juz w 1990 roku do Arabii Saudyjskiej zostata
przeniesiona 4. Grupa Wojny Psychologicznej (ang. 4th Psychological Operations
Group - 4th POG). Grupa ta, w ktorej sktad wchodzito ok. 900 os6b prowadzita sze-
reg dziatan, ktére zapewne nie miaty decydujacego wpltywu na losy wojny, ale bez-
sprzecznie przyczynity sie do przechylenia szali zwyciestwa na strone wojsk koalicji.
Dziatania 4th POG ukierunkowane byly na dostarczenie zoinierzom armii Husseina
mozliwie najwiekszej ilosci materiatow propagandowych oraz informacji ostabiajgcych
ich morale. Szacuje sie, ze podczas dziatan wydrukowano okoto 50 ulotek®" na kaz-

dego zotnierza armii irackiej. Ich kolportowanie wymagato niezwyktego wysitku. Byty

* R. Bielecki, Pustynna Burza, Wydawnictwo Bellona, Warszawa 1991.

7. Czarota, Operacje informacyjne w wojnach nad Zatoka Perska,
http://coniw.wp.mil. pl/modules.php?name=News&file=article&sid=390.
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one w tradycyjny sposob zrzucane z samolotéw i Smigtowcow, wystrzeliwane jako
pociski artyleryjskie oraz w wodoodpornej postaci zrzucane na wode, ktéra wyrzucata
je na brzeg. Ulotki przekonywaly o bezzasadnosci oporu, namawialty do poddania
oraz deprecjonowaty postawe irackich przywodcéw. Tresci przekazywane w kolpor-
towanych ulotkach wspierane byly przez emitowane audycje telewizyjne i radiowe.
Forma dziatan na tym obszarze byla dwojaka. Po pierwsze koalicjanci emitowali wia-
sne audycje, a po drugie zaktdcali audycje emitowane przez Irakijczykow i ,wchodzili”
z wiasnymi audycjami na ich czestotliwosci. Dowddca 4th POG ptk Jones uwaza,
ze 144 tysigce irackich jencow poddato sie sprzymierzencom bez walki dzieki wojnie
psychologicznej®"*. Amerykanski Czerwony Krzyz liczbe te szacuje na 87 tysiecy.
Wiekszos¢ z nich Sciskata w reku ulotki lub miata je schowane w ubraniu®®. Liczba ta
uwidacznia, jakg prace wykonat ptk Jones ijego podwiadni.

Réwnolegle z dziataniami ofensywnej wojny psychologicznej koalicjanci prowa-
dzili dziatania majgce na celu zniszczenie najwazniejszych systemow elektronicz-
nych. W gtdwnej mierze udalo sie to dzieki zastosowanej broni elektronicznej
i fizycznej. Juz w pierwszych aktach operacji Pustynna Burza, w trakcie zdobywania
przez samoloty wojsk sprzymierzonych przewagi w powietrzu, chmury radiacyjne
wystrzeliwane z samolotéw obezwtadnity irackg obrone przeciwlotniczg. Dla potrzeb
walki informacyjnej wykorzystywano rowniez bron konwencjonalng. Jeden z samolo-
tow bojowych typu F - 117 Stealth zniszczyt system kabli tgczacych sztab armii irac-
kiej z wojskami w terenie, kierujac precyzyjnie kierowang bombe wprost na wylot
przewodow klimatyzacyjnych irackiej sieci telefonicznej w centrum Bagdadu. W ten
sposob irackie wojska szczebla operacyjnego itaktycznego staty sie w praktyce ska-
zane na dziatania samodzielne. Nie mialy, bowiem zarowno mozliwosci komuniko-
wania sie ze szczeblem nadrzednym oraz, a moze przede wszystkim, stracity po ko-
lejnych atakach wojsk koalicyjnych mozliwos¢ korzystania z informacji zabezpiecza-
nych wczesniej przez systemy radarowe.

Poza brutalnymi atakami w stosunku do systemoOw informacyjnych stosowane
byly bardziej wyszukane metody. Jedng z nich bylo zakazenie irackich systemoéw

komputerowych wirusem, umieszczonym w przestanych drukarkach. Zainstalowany

84 .
Tamze.

” Psychological Operations/Warfare, http://www.geocities.com/Pentagon/1012/psyhist.html.
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w chipach drukarek, przestanych z Francji przez Amman w Jordanii, wirus unieru-
chomit system Windows w gtdéwnych komputerach sztabu wojsk irackich.

W trakcie dziatan wojska sojusznicze korzystaly z wielu rozwigzan i unowocze-
Snien w zbieraniu, przekazywaniu, analizowaniu i wykorzystaniu informacji. Poczyna-
jac od siatki wywiadowczej na rozpoznaniu satelitarnym konhczac. Siatki potencjal-
nych celéw opracowane byly jeszcze przed wybuchem wojny z wykorzystaniem sys-
teméw satelitarnych. Tak sporzgdzone dane zostaty zaimplementowane w gtowicach
pociskbw Tomahawk i poréwnywane z danymi przekazywanymi przez radary tych
pociskow®®. Wojska koalicyjne korzystaty w trakcie poruszania sie po pustyni
z systemu GPS (ang. Global Position System). Pozwalat on na bezbtedne okreSlenie
pozycji wiasnej dzieki sygnatom emitowanym prze konstelacje 24 satelit. Samoloty
wykorzystywaly system GPS do dokladnego okreslania potozenia pol naftowych
I dodatkowo wykorzystujgc zainstalowane na ich poktadach kamery wideo i kamery
na podczerwien dostarczaly danych do stanowisk dowodzenia. Nalezy tutaj podkre-
Slic ogromng role, jakg odegraty w konflikcie bezzalogowe samoloty rozpoznawcze.
Wykonaty one setki misji i godzin lotéw zbierajgc dane o znaczeniu, ktérego w czasie
dziatan nie sposob przeceni¢. Dochodzito rowniez do komicznych wrecz epizodow
z ich udziatem, gdyz zdarzalo sie, ze odciete od informacji i zdezorientowane podod-
dziaty irackie poddawalty sie, gdy zaobserwowaty te maszyny w powietrzu.

Podejmowane przez irackie instytucje proby zrownowazenie dziatan wojny in-
formacyjnej, w tym gtownie wojny psychologicznej, okazaly sie bezowocne. Sowiecki
generat  S. Bogdanow, Szef Centrum  ds. Studiow  Strategicznych
I Operacyjnych Sztabu Naczelnego powiedziat: ,Irak przegrat te wojne jeszcze zanim
sie ona zaczeta. To byta wojna wywiadu, broni elektronicznej, dowodzenia i sterowa-
nia oraz kontrwywiadu. Zotnierze iraccy byli oslepieni i ogtuszeni... Nowoczesna woj-
ne mozna wygrac informatyka ito jest teraz najwazniejsze"®.

Doswiadczenia zebrane w czasie wojny w 1991 roku wykorzystywane byty row-
niez w czasie wojny z Irakiem w roku 2003. Doswiadczenia dotyczyty rowniez walki
informacyjnej. Ponownie do gry weszta 4 Grupa Wojny Psychologiczne] wraz
z brytyjskimi elementami wojny psychologicznej. Catoksztalt dziatan skupiono na re-

alizacje podstawowych celow;

* Dorothy E. Denning, Wojna informacyjna i bezpieczenstwo informaciji, Wydawnictwo Naukowo
Techniczne, Warszawa 2002.
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sktonienie maksimum zotnierzy irackich do dezercji,

pozyskanie poparcia ludnosci cywilnej Iraku,

prowadzenie na niespotykang dotgd skale wojny propagandowej
z dyktaturg Saddama Husseina o pozyskanie opinii publicznej®®.

Zadania te, tak jak i poprzednio, realizowano poprzez kolportowanie ulotek, au-
dycje telewizyjne i radiowe, komunikaty nadawane przez gtosniki, w ktérych nawoty-
wano do poddania i przejscia na strone koalicjantéw.

Analizujgc role informacji, jako integralnej czesci dziatan zbrojnych nie mozemy
pomingC dziatan, ktére sg prowadzone w cyberprzestrzeni, czyli z wykorzystaniem
globalnej sieci jakg jest Internet. Za pierwsza wojne internetowg uwaza sie dziatania
wywotane przez konflikt w Kosowie. Wojna ta prowadzona byta réwnolegle z dziata-
niami na realnym polu walki a uzyto w niej calego wachlarza srodkéw. Wykorzysty-
wano sie¢ internetowg do propagandy, komunikowania sie, dezinformowania prze-
ciwnika, atakowania za pomocg wiruséw, DoS®" DDoS"°, e - mail bombingu™\ wia-
mywania sie na strony internetowe itd®". O zakresie dziatania zorganizowanych gru-
py hakerow oraz cyberterrorystow, bedacych po obu stronach konfliktu niech Swiad-
czy fakt, ze w trakcie bombardowania Jugostawii zaatakowanych zostato okoto 100

serwerow NATO, a z drugiej strony oblezenie kilku jugostowianskich stron rzado-

Z. Czarota, Operacje informacyjne w wojnach nad Zatoka Perska,
http://coniw.wp.mil. pl/modules.php?name=News&file=article&sid=390.

DoS, czyli Denial of Service (anqg. odmowa ustugi) - atak na system komputerowy lub ustuge sie-
ciowg w celu uniemozliwienia dzialania poprzez zajecie wszystkich wolnych zasobéw.
W sieciach komputerowych atak DoS oznacza zwykle zalewanie sieci nadmiarowg iloScig danych
majacych na celu wysycenie dostepnego pasma, ktorym dysponuje atakowany host. Niemozliwe
staje sie wtedy osiggniecie go, mimo ze ustugi pracujace na nim sg gotowe do przyjmowania pota-
czen.

DDoS (ang. Distributed Denial of Service) - atak na system komputerowy lub ustuge sieciowg
w celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobéw, przeprowadzany
réwnoczesnie z wielu komputeréw (np. zombie). Atak DDoS jest odmiang ataku DoS polegajaca
na jednoczesnym atakowaniu ofiary z wielu miejsc. Stuza do tego najczesciej komputery, nad kté-
rymi przejeto kontrole przy uzyciu specjalnego oprogramowania (réznego rodzaju tzw. boty i
troiany). Na dany sygnat komputery zaczynajg jednoczesnie atakowac system ofiary, zasypujac go
falszywymi probami skorzystania z ustug, jakie oferuje. Dla kazdego takiego wywotania atakowany
komputer musi przydzieli¢ pewne zasoby (pamieé, czas procesora, pasmo sieciowe), co przy bar-
dzo duzej ilosci zadan prowadzi do wyczerpania dostepnych zasobdw, a w efekcie do przerwy
w dziataniu lub nawet zawieszenia systemu.

E-mail bombing —atak polegajacy na wystaniu duzej ilosci danych za posrednictwem ustugi
e-mail, obliczony na wyczerpanie przestrzeni dyskowej ofiary. Przestanie do pojedynczego uzyt-
kownika lub okreslonej grupy oséb znacznej ilosci listbw o duzych rozmiarach powoduje sparalizo-
wanie pracy serwera.

A. Bogdat - Brzezifiska, M. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego we wspot-
czesnym $wiecie, Oficyna Wydawnicza ASPRA - JR, Warszawa 2003.
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wych, na ktére w ciggu kilku dni wystano 500 tysiecy maili spowodowato ich
zablokowanie.

Dziatania w cyberprzestrzeni, tak jak ite na rzeczywistym polu walki, jezeli majg
przynies¢ wymierny efekt nie mogg byc chaotyczne i pozbawione planu. Przykladem,
ze tak nie jest niech bedag dziatania prowadzone w przestrzeni cybernetycznej
w trakcie konfliktu izraelsko - arabskiego. Jedna z dziatajgcych po stronie Palestyn-
czykow grup pod nazwag Unity, opracowata czteroczesciowy plan wojny internetowej,
polegajgcej na zniszczeniu izraelskiej infrastruktury internetowej. Pierwsza zaplano-
wana faza to uderzenie na izraelskie serwery rzadowe, druga - atak na cele ekono-
miczne np. Bank lzraela, trzecia - uderzenie na gtownych dostawcow ustug interne-
towych i czwarta bedaca kulminacjg ataku to skomasowany atak na strony e - com-
merce®”, majacy na celu doprowadzenie do strat finansowych poniesionych w wyniku
przerwania operacji finansowych oraz atak na cele zagraniczne (np. w Stanach Zjed-
noczonych) A,

Wojny internetowe to, ze wzgledu na mozliwosci, jakie niosg, niezwykle grozna
bron. Nie konczy sie ona, bowiem na formach chyba najtagodniejszych, czyli na dzia-
taniach psychologiczno - propagandowych. W dobie wszechogarniajacej nas sieci
i mozliwosci zdalnego sterowania systemami elektronicznymi i informacyjnymi nabie-
ra ona nowego wymiaru. Brak granic, anonimowos¢ oraz niewielkie koszy w porow-
naniu z odniesionymi korzysSciami to zalety, ktérych wartoSci nie da sie chyba prze-
ceniC. Przyktadem takiego dziatania jest siatka Osamy bin Ladena, ktéra po pozor-
nym rozbiciu, przeniosta centrum swoich dziatan do Internetu. To wiasnie w sieci sa
aktualnie dostepne materiaty szkoleniowe. Internet jest medium komunikacyjnym po-
szczegolnych grup czy osoOb, przez Internet w koricu werbowani sg nowi cztonkowie
organizacji i co najgrozniejsze ochotnicy do wykonywania zbrodniczych planéw. To
wiasnie oni stajg sie coraz trudniej uchwytni i wiasnie dzieki obserwacji korespon-
dencji oraz ich krokdbw w wirtualnym Swiecie, ich dziatania sg demaskowane najcze-

Sciej.

% E-commerce (Handel elektroniczny), to rozmaite procedury wykorzystujace srodki i urzadzenia
elektroniczne (telefon stacjonarny i komdérkowy, faks. Internet, telewizje) w celu zawarcia transakcji
finansowej. Najbardziej popularng metodg handlu elektronicznego jest handel internetowy, gdzie
wystepujg transakcje handlowe pomiedzy sprzedajgcymi a kupujacymi. Najbardziej powszechng
forma handlu elektronicznego sa sklepy internetowe.

94
A. Boégdat —Brzezinska, M. Gawrycki, Cyberterroryzm i problemy bezpieczenstwa informacyjnego
we wspotczesnym Swiecie, Oficyna Wydawnicza ASPRA - JR, Warszawa 2003.
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2.2 2 Zagrozenia zwigzane z internetem i przestepstwa kompu-

terowe

Dotaczanie urzadzen, systemow lub sieci teleinformatycznych do innego urza-
dzenia, systemu lub sieci, ktére sg publicznie dostepne, jest dozwolone jedynie przy
zachowaniu $rodkéw uniemozliwiajacych skuteczny atak z zewnagtrz. Zastosowane
srodki ochrony powinny by¢ proporcjonalne do klauzuli tajnosci informacji niejawnych
w nich wytwarzanych, przetwarzanych, przechowywanych i przekazywanych oraz
typu chronionego urzadzenia, systemu lub sieci™.

Niemniej jednak, w celu przedstawienia, zagrozen, na jakie moga by¢ narazone
zasoby informacyjne wykorzystywanych komputerow stuzbowych, koniecznym staje
sie przedstawienie tego problemu. W przysztosci moze by¢ to bardzo aktualny pro-
blem, gdyz zaréwno w kraju, jak i w ramach podkomitetu NATO SC 4 ds. INFOSEC
(Information Security) trwajg prace odnosnie wykorzystania tego medium do wymiany
informacji (w tym niejawnych).

W momencie, gdy komputer zyskuje podtaczenie do sieci, zostaje narazony na
wiele zagrozen, ktére wynikajg z charakteru Internetu jako sieci (brak centralnej kon-
troli), stabych punktéw stosowanych systeméw operacyjnych, charakterystyki proto-
kotow i aplikacji sieciowych oraz ogromnej dynamiki rozwoju sieci.

Internet jako sie¢ komputerowa niesie ze sobg szereg niebezpieczenstw.
Wszystkie zagrozenia z jego strony mozemy podzieli¢ na nastepujgce klasy;

- uzyskanie dostepu do danych przesytanych przez sie¢ lub przechowywanych
w komputerach przez osoby niepowotane,

- utrata danych na skutek dziatan z zewnatrz,

- falszerstwo danych,

- uniemozliwienie korzystania z ustug (zasobéw) przez legalnych uzytkownikéw.

Korzystanie z Internetu wigze sie zawsze z narazeniem komputera na niebez-
pieczenstwo. Przy Scigganiu potrzebnych danych badZz programow mozemy (catko-
wicie nieswiadomie) umiesci¢ w swoim systemie podprogramy (wirus, robak, kon
trojanski, bomba logiczna), ktére zmieniajac kod oryginalnego programu badz

dotgczajac sie do niego wykonujg wrogie dziatania.

” Rozporzgdzenie Prezesa RM z dn. 25.02.1999 r. w sprawie podstawowych wymagan bezpieczen-
stwa, DZ.U. Nr 18, poz. 162.
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w zwigzku z tym, korzystanie z zasobow sieci Internet, powinno byc¢ realizowa-
ne tylko i wylgcznie za posrednictwem wydzielonych stanowisk komputerowych lub
sieci lokalnych, niepoditgczonych do systemu, w ktérym przetwarzane sg informacje
niejawne. Nalezy mieé rowniez Swiadomos$¢, ze przenoszenie plikow z tych stano-
wisk lub sieci na inne komputery, pomimo kontroli antywirusowej i przestrzegania

procedur postepowania, zawsze niesie za sobg trudne do okresSlenia zagrozenia.

2.2.2.1. Ataki na systemy informatyczne

Wiamanie sie do systemu przez uzytkownika nieuprawnionego odbywa sie naj-
czesciej przez przechwycenie identyfikatora i hasta uzytkownika uprawnionego.
W tym celu stosowanych jest wiele metod. Do zasadniczych naleza:
a) zmiana oryginalnego programu, ktorym uzytkownicy rejestrujg sie w systemie -
podstawienie konia trojanskiego,
b) wykorzystanie rezydentnych programéw kontrolujgcych klawiature - zapisywa-
nie sekwencji naciskanych klawiszy,
c) podstuch tacza, ktérym transmitowane sg dane uwierzytelniajgce:
rozgateznik na kablu Kklawiatury i urzgadzenie rejestrujgce transmisje
z klawiatury,
podstuch w lokalnej sieci komputerowej,
podstuch w sieci rozlegtej.
d) atak stownikowy,
e) przeszukiwanie wyczerpujgcg metodg prob i btedéw - atak brutalny,
f) metody fizyczne - obserwacja rgk uzytkownika rejestrujgcego sie w systemie,
g) metody Inzynierii spotecznej - nakionienie uzytkownika do udostepnienia lub
zmiany hasta’®.

Atak stownikowy polega na podstawianiu w miejsce hasta ciggdéw znakéw
sekwencyjnie pobieranych z pewnego stownika. Obrong przed atakiem stownikowym
jest stosowana czesto w systemach operacyjnych funkcja automatycznego blokowa-
nia konta po kilkukrotnym podaniu btednego hasta. Jednak ta sama funkcja moze
by¢ wykorzystana przez intruza w celu pozbawienia dostepu uprawnionego uzytkow-
nika. Jezeli plik z hastami zostanie przejety przez potencjalnego wiamywacza, to atak

* J. Stokiosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych, Wy-
dawnictwo Naukowe PWN, Warszawa - Poznan 2001.
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stownikowy moze by¢é przeprowadzony poza systemem, w ktérym dane hasta sg
stosowane.

Przeszukiwanie wyczerpujace jest zblizone do ataku stownikowego. Jednak
w tym przypadku w miejsce szukanego hasta podstawia sie nie ciggi znakow
z ograniczonego zbioru, lecz wszystkie mozliwe ciagi. Ze wzgledu na zwykle duzg
liczbe kombinacji metoda ta wymaga zastosowania znacznych mocy obliczeniowych.

Ponadto wikamania mozna dokonacC wykorzystujgc programy zmieniajgce hasta
lub je wylaczajgce, nieobecnos¢ uzytkownika, haki pielegnacyjne™ oraz bltedy w sys-
temach operacyjnych i oprogramowaniu uzytkowym.

Atak na system informatyczny poprzedzany jest zwykle etapem wstepnym -
zbieraniem informacji o atakowanym systemie. Istnieje kilka sposobow zdobywania
informacji utatwiajgcych wykonanie ataku. Najczesciej spotykane to poszukiwanie
dokumentow publicznie dostepnych, podstep szantaz i wymuszenie, a takze prze-
szukiwanie odpadkow™® w siedzibie firm i poza nig™\.

Innym problemem jest mozliwos¢ utraty poufnosci informacji w wyniku analizy
danych niestanowigcych tajemnicy. To tej sytuacji moze dojs¢, gdy nieuprawniona
osoba moze, na podstawie danym jawnych wycigga¢ wnioski, co do danych pouf-

nych (wnioskowanie).

2 2 2 2 Wirusy komputerowe

Do najczesciej wystepujacych zagrozen zwigzanych z korzystaniem z sieci
komputerowych nalezg programy zakidcajgce normalne dziatanie systeméw kompu-
terowych, czyli tzw. oprogramowanie ztosliwe. Wywolywane zakiocenia mogg pole-
gac¢ na: niszczeniu lub zmianie zawartosci plikéw i dyskéw, blokowaniu systemu, ob-
cigzaniu procesora dodatkowa praca, generowaniu dzwieku, wysSwietlaniu nieocze-

kiwanych tekstow lub obrazéw®®, wymazywaniu informacji z twardego dysku, parnie-

7 Haki pielegnacyjne - niejawne instrukcje umozliwiajace tatwa obstuge i rozwéj oprogramowania.

98 , P . .z . .. . .
Czesto wsrod wyrzucanych odpadkéw i makulatury znalez¢ mozna notatki, informacje o klientach,
telefonach wewnetrznych, dokumentacje techniczng, zapisane nosniki danych.

® . Stokiosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych, Wy-
dawnictwo Naukowe PWN, Warszawa - Poznan 2001.

100 .
Tamze.

73



ci BIOS™°\ a nawet fizycznego niszczenia sprzetu™®. Niektére z tego typu progra-
mow sg wykorzystywane do atakow na systemy informatyczne. Do tego typu pro-
gramow zalicza sie wirusy, bakterie, robaki, bomby logiczne, konie trojanskie.

Najwiekszg liczebnie grupe stanowig wirusy komputerowe. Ich liczbe szacuje
sie na dziesigtki tysiecy i kazdego miesigca ich ro$nie. Termin wirus komputerowy
oznacza program, ktory potrafi sie rozmnazac¢ i dopisywac¢ oraz ukrywa¢ wewnatrz
plikbw zawierajgcych kod wykonywalny (wirusy plikow) lub wewnatrz systemowych
sektoréow na dyskach (wirusy sektoréw systemowych). Wirusy plikbw uaktywniajg sie
w momencie uruchomienia zainfekowanego programu - nastepuje zarazenie innego
pliku z kodem wykonywalnym i/lub wywotanie zakiécen w dziataniu systemu. Wirus
dotgczony do pliku w komputerze przedostaje sie wraz z plikiem na inny komputer
(przy przenoszeniu programu na nosniku danych lub w czasie transmisji siecig kom-
puterowg). Wirusy sektorow systemowych uaktywniajg sie przy starcie systemu
z zarazonego dysku i zarazajg dostepne dyski logiczne.

Bakterie to programy, ktdre nie powodujg wprost uszkodzenia plikbw. Typowa
bakteria dzieli sie na dwie kopie i uruchamia je w srodowisku zasobow danych. Moze
tez tworzy¢ dwa nowe pliki, z ktérych kazdy jest kopig programu wyjSciowego. Oba
nowe programy bedg sie nastepnie mnozyty dalej, tworzac kolejne ,potomstwo”. Bak-
terie reprodukujg sie wyktadniczo i zajmujg ogromna pamieC procesora, przestrzeni
dyskowej i innych zasobéw, przez co uzytkownik nie moze z nich korzystac™".

Dziatanie robakéw jest podobne do bakterii. Jednak w odréznieniu od bakterii
ich polem dziatania nie jest pojedynczy system, lecz sie¢ komputerowa. Robak po
zagniezdzeniu sie w systemie moze zachowywac sie jak wirus, bakteria lub kon tro-
janski. W przeciwienstwie do wirusOw nie potrzebuje zadnej pomocy uzytkownikéw
I rozprzestrzenia sie wykorzystujgc stabe punkty poczty elektronicznej, stron WWW,

programow i aplikaciji.

BIOS - (akronim ang. Basic Input/Output System - podstawowy system wejscia-wyjscia) to zapi-
sany w pamieci statej, inny dla kazdego typu plyty gtéwnej komputera, zestaw podstawowych pro-
cedur posredniczacych pomiedzy systemem operacyjnym a sprzetem. Program konfiguracyjny
BIOS-a to BIOS setup.

A. Bégdot - Brzezinska, M. Gawrycki Cyberterroryzm i problemy bezpieczenstwa informacyjnego
we wspotczesnym Swiecie, Fundacja Studiéw Miedzynarodowych, Warszawa 2003.

. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych, Wy-
dawnictwo Naukowe PWN, Warszawa - Poznan 2001.

104 J. Janczak, Zaktocanie informacyjne, Warszawa 2001
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Bomba logiczna to rodzaj wirusa komputerowego, ktéry po zainfekowaniu
komputera moze pozostawac zupetnie nieaktywny, az do czasu, gdy nastgpi jakies
specyficzne zdarzenie™”. Eksplozja bomby logicznej, to aktywizacja nowych funkcji
elementu logicznego komputera, ktéra prowadzi do zniszczenia lub zdeformowania
sprzetu i oprogramowania™®. Warunkiem aktywacji moze byc¢: okreslona data, zalo-
gowanie sie okreslonego uzytkownika, wybrany dzien tygodnia itp.

Terminem kon trojanski okreslamy program, ktory moze wykonywac niepozg-
dane dziatania (usuwac pliki, formatowac dysk, przesyta¢ dane z systemu) bez zgody
| czesto wiedzy uzytkownika. Trojany mogg by¢ umieszczone w niemal kazdym pro-
gramie. Najpopularniejsza drogq ich rozpowszechniania jest poczta elektroniczna lub
umieszczenie w Internecie. Jest to narzedzie niebezpieczne gdyz pozwala penetro-
wac zasoby informacyjne atakowanego komputera bez zwracania na siebie uwagi.
Dzieki koniowi trojanskiemu istnieje na przyktad mozliwos¢ przechwycenia przez ha-

keréw haset logowania sie do systemu, programow czy aplikacji.

2 2 3 Cyberterroryzm. nowe oblicze terroryzmu

Cyberterroryzm definiowany jest jako politycznie umotywowany atak lub grozba
ataku na komputery, sieci lub systemy informacyjne w celu zniszczenia infrastruktury
oraz zastraszania lub wymuszenia na rzadzie i ludziach daleko Idgacych politycznych
i spotecznych celow. W szerszym rozumieniu tego stowa, jest to takze uzycie Interne-
tu do komunikowania sie, propagandy i dezinformacji przez organizacje terrorystycz-
ne’®". Cyberterroryzm jako konwergencja terroryzmu i przestrzeni cybernetycznej
zaczyna by¢ postrzegany jako nowa bron masowego razenia.

Zdecydowana wiekszos¢ atakow na systemy teleinformatyczne prowadzona
jest przez hobbystow, nastolatkéw i ciekawskich sprawdzajacych swoje zdolnoSci
| mozliwosci. Jednakze zagrozenia pltyngce z takich zabaw sg czesto trudne do wy-
obrazenia. Ataki takie mogg przerodzi¢ sie w zakidcenia systeméw telekomunikacyj-

nych stuzb bezpieczenstwa (w tym stuzba zdrowia, straz, policja itp.), zaktécen dzia-

oS A, Bogdot - Brzezihska, M. Gawrycki Cyberterroryzm i problemy bezpieczenstwa informacyjnego
we wspoitczesnym Swiecie, Fundacja Studiéw Miedzynarodowych, Warszawa 2003.

1% Ciborowski, Walka informacyjna, Torun 1999.

A Bogdot - Brzezinska, M. Gawrycki Cyberterroryzm i problemy bezpieczenhstwa informacyjnego

we wspoéitczesnym Swiecie, Fundacja Studiow Miedzynarodowych, Warszawa 2003.
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tania zautomatyzowanych linii produkcyjnych (w tym np. zmiana receptur w fabrykach
lekéw), zaklocen dziatania powietrznej czy morskiej kontroli ruchu, kradziezy tozsa-
mosci, zakidécen na rynkach finansowych™® oraz wiele innych.

Pierwsze prace nad analiza zagrozen zwigzanych z atakami z cyberprzestrzeni
przeprowadzono w roku 1996 przez naukowcow skupionych wokét RAND Corpora-
tion. Przeprowadzono wéwczas symulacje, ktérej nadano nazwe ,The Day After... in
Cyberspace™®\ W jej trakcie przeprowadzone w cyberprzestrzeni ataki doprowadzity
do awarii sieci energetycznych na ogromng skale, katastrof kolejowych oraz samolo-
towych, zniszczono systemy informacyjne amerykanskiej armii oraz sparalizowano
systemy bankowe doprowadzajgc do zachwiania Swiatowego rynku finansowego.
Symulacja ta pokazata, ze istnieje mozliwos¢ sparalizowania panstwa tylko poprzez
ataki w cyberprzestrzeni.

Kolejna symulacje przeprowadzit Komitet Potgczonych Sztabdéw armii amery-
kanskiej w roku 1997. W ramach gry wojennej pod kryptonimem ,Eligible Receiver”
ponownie udowodniono, ze mozliwe jest wytgczenie systemOw zasilania miast,
wstrzymanie pracy rafinerii ropy naftowej czy przejecie kontroli nad systemami lotow
jedynie tylko poprzez walke informacyjng oraz cyberataki.

Zagrozenia zwigzane z cyberterroryzmem to grupa zagrozen rozwijajgca sie
najszybciej. Ze wzgledu na anonimowos¢, niewielkie potencjalnie koszty atakéw oraz
ogrom mozliwych skutkdéw, sg one na pierwszym miejscu zagrozen globalnych dla

bezpieczenstwa, nie tylko informacyjnego.

2.2.4. Awarie i uszkodzenia sprzetowe

Dzieki postepowi w technologii, awaryjnos¢ sprzetu komputerowego stale obni-
za sie, wzrasta natomiast trwato$¢ nosnikow danych. Nie jest jednak mozliwe zbu-
dowanie komputerow oraz sieci komputerowych pracujgcych bezawaryjnie. Ograni-

czong trwato$¢ majg wszystkie nosniki danych.

198 \\ww.terorismcentral.eom/Newsletters/052602.html#FeatureArticle.

109 Opis symulacji mozna odlanez¢ w: R. C. Molander, A. S. Riddile, S. A. Wilson Strategie Information

Warfare: A New Face of War, Santa Monica 1996.
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Przyczynami wielu nieprawidtowosSci dziatania sprzetu (komputeréw, mediow
i urzadzen transmisyjnych) sa btedy projektowe, wady produkcyjne, bledy instalacji
oraz awarie®

Btad projektowy wystepuje we wszystkich egzemplarzach danego wyrobu.
Wada produkcyjna wystepuje w pojedynczym wyrobie lub w pewnej partii. Btedy
instalacji moga wynika¢ z braku doswiadczenia, stosowania nieodpowiednich na-
rzedzi i materiatbw. Awarie sg zwykle skutkiem pewnych zjawisk fizycznych, takich
jak: nieodpowiednia temperatura, wilgotno$¢é, szkodliwe gazy, tadunki elektrostatycz-
ne, pole elektromagnetyczne, nieprawidtowe parametry napiecia zasilajacego, drga-
nia i wstrzasy.

Ze wzgledu na konstrukcje i zawieranie elementow mechanicznych, jednym
z bardziej zawodnych podzespotéw sg pamieci dyskowe.

Decydujac sie na okresSlong technologie i nosnik przeznaczony do przechowy-
wania danych, zwykle bierze sie pod uwage takie parametry, jak: pojemnosc, czas
dostepu, predkos$¢ transmisji. Waznym, lecz rzadko uwzglednianym parametrem cha-
rakteryzujagcym pamieci zewnetrzne jest ich trwatos¢. Od trwatoSci nosnika,
w duzym stopniu, zalezy bezpieczenstwo (integralnosc¢ i dostepnosc) zapisanych na
nim danych. Wszystkie nosniki danych posiadajg ograniczong trwatosc, zalezng od
wielu czynnikéw takich jak technologia produkciji, jako$S¢ nos$nika, warunki pracy, wa-
runki przechowywania i transportu”

Uzywane aktualnie najpowszechniej magnetyczne i optyczne nosniki danych
posiadajg krotszag trwatoSC niz dobrej jakosci papier lub celuloidowa tasma filmowa.
Odpowiednio wyprodukowany i przechowywany papier nie ulegnie degradacji przez
setki lat, natomiast trwato$¢ nosnikdw magnetycznych i optycznych szacuje sie zwy-
kle na 10 do 30 lat.

2.2 5 Emisja ujawniajagca

Aby skutecznie zabezpieczyé system nalezy najpierw poznac istote zagrozen,
na ktére jest on narazony. Przed opracowaniem poprawnych zatozen ochrony elek-

tromagnetycznej nalezy wiedzie¢ gdzie szukaé zrodet tej emisji. Mozna spotkac sie

Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych, Wy-
dawnictwo Naukowe PWN, Warszawa - Poznan 2001.

" Tamze, s. 23.
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Z opinig, ze niemozliwe jest poprawne zbudowanie zabezpieczen przed podstuchem
elektromagnetycznym bez pomocy specjalistow oraz drogiego sprzetu pomiarowego.
Jednak znajomoscC przyblizonych odlegtosci, z ktérych taki podstuch jest mozliwy,
pozwala na okreS$lenie chociazby potrzeb zastosowania ochrony elektromagnetycz-
nej.

Kazde urzgdzenie elektryczne jest zrodtem emisji elektromagnetycznej. Wytwa-
rzana przez te urzgdzania i emitowana dookdlnie energia, stanowi zrédto promienio-
wania, niosgce czesc¢ lub catos¢ informacji uzytkowej. W literaturze wyszczegolniono
dwie drogi rozprzestrzeniania sie fal elektromagnetycznych z pracujgcych urzadzenh:
emisje promieniowang - radiowg (promieniowang) i emisje przewodzenia®

Emisja ujawniajgca promieniowana, to emisja sygnatow przez indukowanie po-
la elektromagnetycznego w przestrzeni otaczajgcej urzadzenla™”. Mozna tu wyroz-
ni¢ promieniowanie bezposrednie, posrednie, wtérne. Promieniowanie bezposrednie
jest wynikiem przestrzennej konfiguracji obwodéw sygnatowych urzgdzenia, a pro-
mieniowanie posrednie - niepozadanego oddziatywania na obwody modulacji nadaj-
nikbw. Zjawisko promieniowania wtérnego powstaje w wyniku oddziatywania ze-
wnetrznego silnego pola elektromagnetycznego na nieliniowe elementy urzadzenia.
W wyniku tego oddzialywania nastepuje przeniesienie widma sygnatu podstawowe-
go (zawierajgcego informacje) w wyzsze pasmo czestotliwosci. Zjawisko emisji wtor-
nej wystepuje w urzadzeniach, w ktorych zwykle nie stosuje sie wystarczajgcego
ekranowania i filtracji.

Emisja ujawniajgca przewodzona, to emisja sygnatow w sieci zasilania, uzie-
mienia oraz w obwodach sygnatowych. Emisje przewodzong mozna podzieli¢ na
emisje bezposrednig | wtdérng. Przewodzona emisja bezposrednia jest wynikiem
sprzezenia galwanicznego | elektromagnetycznego obwodow sygnatowych z obwo-
dami zasilania i uziemienia. Przewodzona emisja wtérna (podobnie jak promieniowa-
na wtorna) jest wynikiem oddziatywania zewnetrznych sygnatéw na nieliniowe ukfady

obwodow zasilania, uziemienia i obwodow sygnatowych urzadzen.

112 - . . . . o .. . .
Emisja przewodzenia - emisja poprzez linie zasilajgce, sygnalowe, i inne niezamierzone kanaty

transmisyjne.

' Stoktosa J., Bilski T., Pankowski T., Bezpieczenstwo danych w systemach informatycznych, PWN

Warszawa - Poznan 2001.
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Rys. 2.1. Klasyfikacja emisji ujawniajacej
zrédto: opracowanie wilasne na podstawie W. Aloks, C. Karpinski, A. Mencel, Rola inzynierii kompaty-
bilnosci elektromagnetycznej w procesie budowy systeméw elektronicznych, Biuletyn WAT,

Warszawa 1995.

WSréd dziatan wykorzystujgcych zjawisko emisji ujawniajgcej do przechwycenia
poufnych danych wyrézniamy atak bierny i atak aktywny.

Atak bierny to nic innego jak nastuch fal elektromagnetycznych powstajacych
podczas normalnej pracy systemu, bez ingerencji w jego dziatanie.

Atak aktywny natomiast to nastuch radiowy potgczony z ingerencjag w podstu-
chiwany system. Ingerencja taka ma na celu zwiekszenie skutecznosci podstuchu
I moze polega¢ na zainstalowaniu w podstuchiwanym systemie oprogramowania
wprowadzajgcego jak najwiekszg ilos¢ informacji do emitowanego pola elektroma-
gnetycznego. Dziatania takie po pierwsze powodujg utrate informacji, ktorych utrata
bez ingerencji nie byta by mozliwa, a po drugie zwiekszajg zasieg emisji ujawniajg-

cej.

Monitory kineskopowe

Najbardziej znanym zrodtem emisji ujawniajgcej jest monitor komputerowy
z lampg kineskopowa. Komputery, bowiem to najczesciej wykorzystywane obecnie
urzadzenia do przetwarzania oraz archiwizacji danych. Gtdwnymi elementami beda-

cymi zrodtem emisji dla monitora CRT to:
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- konicowe stopnie tory luminaciji,

- doprowadzenia sygnatu luminacji do katody kineskopu,

- koncowe stopnie uktadow odswiezania,

- doprowadzenie sygnatéw odswiezania do cewek oraz same cewki.

Rozwigzania techniczne przechwycenia obrazu z odlegtego monitora zostaty

juz opracowane. Znajac idee przetwarzania informacji cyfrowej na dynamiczne i sta-
tyczne obrazy mozliwe jest odtworzenie zawartosSci ekranu monitora na podstawie
promieniowania elektromagnetycznego. Aby moc tego dokonac nalezy posiadac da-
ne o czestotliwosci odchylania poziomego i pionowego oraz mie¢ mozliwos¢ syn-
chronizacji generowanych sygnatow odswiezania z przechwyconym sygnatem lumi-

nacji.

WysSwietlacze LCD

Powszechna jest opinia, ze wszelkie problemy z emisja ujawniajgca monitorow
CRT mozemy zlikwidowac poprzez ich zamiane na wySwietlacze oparte o technolo-
gie LCD. Niestety nie jest to do konca prawda. Emisja ujawniajgca wyswietlacza LCD
zwigzana jest ze sposobem sterowania poszczegOlnych punktow obrazu.
W wysSwietlaczach LCD sygnaly sterujgce doprowadzane sa do elementow obrazu za
posrednictwem diugich, cienkich Sciezek. W potgczeniu z duza impedancjg poje-
dynczego elementu obrazu otrzymujemy sytuacje charakteryzujacag sie duzym praw-
dopodobienstwem powstania anten liniowych. Dodatkowo w monitorach CRT moze-
my wyrézni¢ czestotliwos¢ poziomg (czestotliwos¢ zmiany kolumn), czestotliwosc
pionowg (czestotliwos¢ zmian wiersza) oraz czestotliwos¢ punktowg (czestotliwose,
z jaka odswiezane sa stany poszczegoélnych elementéw obrazowych). Dlatego tez
technika obrazu z urzadzen wykorzystujgcych ekran LCD bedzie podobna do uzy-
wanej w przypadku monitorow CRT, a wiec ich zastosowanie nie oznacza peilnego

zabezpieczenia przez emisja ujawniajaca.

Karta graficzna

Kolejnym podzespotem komputera odpowiedzialnym za przetwarzanie
obrazéw graficznych jest karta graficzna. Szczegodlnym zrodiem emisji ujawniajgce;j
w przypadku karty graficznej jest przewodd tgczacy karte z monitorem. Jest to bardzo
niebezpieczne zZrédio gdyz ze wzgledu na swoje wiasciwosci i rozmiary moze sie on

staC naturalng anteng, ktora emituje sygnaty nawet przy wytgczonym monitorze. Ist-
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nieje, zatem niebezpieczenstwo wycieku informacji z urzadzen, w ktérych uzycie mo-
nitora moze by¢ sporadyczne (np. serwer).

Odtworzenie obrazu monitora oraz podstuch promieniowania zwigzanego
z pracag karty graficznej to nie jedyny sposéb dostepu do danych. Oprocz metod pa-
sywnych system graficzny moze by¢ rowniez inwigilowany w sposob aktywny. Zain-
stalowane szkodliwe oprogramowanie moze przekazywac informacje pozyskane po-
przez emisje ujawniajgca podzespotéw komputera (nie tylko monitora i karty graficz-

nej).

tacza typu RS- 232

Zastosowanie tgczy typu RS - 232 nie konczy sie na wykorzystaniu ich
w komputerach klasy PC tj.. do tgczenia urzgdzen peryferyjnych z jednostka central-
na. Interfejs ten wykorzystywany jest rowniez do tgczenia wszelkiego rodzaju czytni-
kow, w tym na przyktad czytnikow kart magnetycznych | klawiatur do wprowadzania
kodu PIN w bankomatach. Charakterystyka zastosowanej w standardzie igcza
RS - 232 transmisji szeregowe] pozwala nawet na odebranie sygnaly przy uzyciu
zwyktego radiomagnetofonu, nagranie go na kasete i analizowanie w miejscu bez-
piecznym dla podstuchujgcego.

Mozliwos¢ tak tatwego podstuchu przesylanych przez tgcza RS - 232 danych
jest niezwykle niebezpieczne. Nalezy, zauwazycC, ze o ile niemozliwe jest przechwy-
cenie wpisywanych haset i kodow PIN z monitora gdyz najczesciej wySwietlane sg
gwiazdki, to przez tacze RS - 232 dane te przesylane sg najczesciej w postaci jaw-

nej.

Magistrale danych

Magistrala danych to najprosciej mowigc cyfrowa Sciezka tgczgca podzespoty
elektroniczne. W systemach komputerowych mozemy odnalez¢ wiele magistrali tg-
czacych elementy na réznych poziomach, taczgcych podzespoly znajdujace sie na
ptycie gtdbwnej komputera, magistrala wejscia wyjscia jak rowniez magistrale we-
wnatrz bardziej ztozonych ukfadow scalonych (magistrala wewnatrz procesora).

Najczesciej magistrala danych zrealizowana jest jako zesp6t cienkich, dlugich
Sciezek tgczacych poszczegoblne uklady. Cienkie Sciezki magistral, szczegoélnie
w przypadku zakonczenia ich duzg impedancja, moga tworzy¢ niezamierzone ante-

ny.
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Poziom emisji magistrali danych, zarébwno PCI, SCSI jak i wewnetrznych ma-
gistrali procesorowych moze stanowi¢ dominujgca czes¢ emisji elektromagnetycznej
catego systemu. Dodatkowo magistrale moga by¢ szczegdlnie podatne na przepro-

wadzenie ataku aktywnego.

2 3 Whioski

W wyniku analizy bedacej podsumowaniem niniejszego rozdziatu, nalezy
w sposob jednoznaczny stwierdzi¢, ze nie mozna przewidzie¢ wszystkich zagrozen
bezpieczenstwa informacyjnego, a co sie z tym wigze, ryzyko ich wystgpienia mozna
oszacowac i zredukowac, ale nie mozna go catkowicie wyeliminowac.

NieprzewidywalnoS¢ zagrozen wigze sie gtdbwnie z tym, ze w wiekszosci przy-
padkow, zagrozenia pochodza z niezamierzonych dziatan ludzi majgcych zbyt maly
zasOb wiedzy, dzialajgcych nieostroznie i nieuwaznie oraz ktorym brakuje wystarcza-

jacej praktyki i odpowiednio wysokiej Swiadomosci 0 potencjalnych zagrozeniach.
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Rozdziat 3. Bezpieczenstwo informacyjne w Sitach Zbrojnych RP

CEL BADAN

Celem badan zagadnien poruszanych w niniejszym rozdziale jest: Klasyfikacja
oraz charakterystyka podstawowych metod i Srodkéw zapewniajacych bezpie-

czenstwo informacyjne w Sitach Zbrojnych RP.
GLOWNY PROBLEM BADAWCZY

Stosownie do przyjetego celu badan, problem badawczy sprowadza sie
do odpowiedzi na pytanie; Jakimi Srodkami i metodami zapewniane jest bezpie-

czenstwo informacyjne w Sitach Zbrojnych RP?

3.1. Rola bezpieczenstwa informacyjnego w zapewnieniu

bezpieczenstwa panstwa

Zapewnienie wiasciwego poziomu bezpieczenstwa informacji bedacych stra-
tegicznym zasobem zarowno w sferze cywilnej jak i wojskowej jest w obecnej rze-
czywistosci zadaniem niezwykle waznym i jednoczes$nie ogromnie trudnym. Jego
waga zostata zauwazona w przyjetej w 2007 roku ,Strategii bezpieczenstwa narodo-
wego Rzeczypospolitej Polskiej”*Bezpieczenstwo informacyjne itelekomunikacyj-
ne zostatlo w niej zaliczone, obok bezpieczenstwa zewnetrznego, militarnego, we-
wnetrznego, obywatelskiego, spotecznego, ekonomicznego i ekologicznego jako
priorytetowe dla bezpieczenstwa panstwa. Czym zatem jest bezpieczenstwo infor-
macyjne skoro odgrywa tak istotna role?

Podstawowe rozumienie ,bezpieczenstwa informacyjnego” obejmuje ochrone
informacji stanowigcej tajemnice stuzbowag lub panstwowg"\*. Jest to jednak zbyt
wielkie uproszczenie. Taka definicja nie odzwierciedla petlnego spektrum zagadnien

mieszczacych sie w obszarze pojeciowym bezpieczenstwa informacyjnego. Wspo-

" www.bbn.gov.pl/dokumenty/SBN_RP.pdf.

P. Baczek, Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Wydawnictwo Adam
Marszatek, Torun 2005.
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mniana wyzej ,Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej” de-
finiuje zakresy dziatan, ktére majg by¢ swoistym drogowskazem dla organéw odpo-
wiedzialnych za zapewnienie bezpieczenstwa informacyjnego i telekomunikacyjnego
panstwa i wszystkich jego podmiotow. Do zasadniczych dziatan nalezy zaliczyc:

- skuteczne zapobieganie probom destrukcyjnego oddziatywania na infrastruk-
ture telekomunikacyjng panstwa oraz minimalizowanie skutkéw ewentualnych
atakow oraz przywrocenie w krotkim czasie stanu petnej jej funkcjonalnosci,

- tworzenie i rozwijanie diugofalowych planéw ochrony kluczowych systemow
teleinformatycznych przed uzyskiwaniem dostepu do danych przez podmioty
do tego niepowotane oraz zakiécaniem normalnego Ich funkcjonowania, kra-
dziezami tozsamosci i sabotazem,

- przeciwdziatanie przestepczosci komputerowej oraz innym wrogim dziataniom
wymierzonym w infrastrukture telekomunikacyjna, w tym zapobieganie atakom
na jej elementy. Objecie szczegolnym nadzorem informacji przechowywanych
I przekazywanych w postaci elektronicznej,

- zapewnienie nalezytego poziomu bezpieczenstwa, ze szczegdlnym uwzgled-
nieniem elementéw infrastruktury rzgdowej oraz sektora bankowego,

- zapewnienie dla administracji rzadowej, sit zbrojnych i innych kluczowych in-
stytucji panstwowych systemu igcznosci opartego na najnowoczesniejszych
technologiach telekomunikacyjnych i najnowszych standardach bezpieczen-
stwa M
Podkreslenie roli sit zbrojnych jest tutaj znamienne. Trudno mowi¢ o bezpiecz-

nym panstwie bez sprawnych, dobrze zorganizowanych i wyposazonych sit zbroj-
nych.

Bezpieczenstwo panstwa to stan cechujacy sie brakiem zagrozen terytorial-
nych, bezpieczenstwem obywateli oraz sprawnie dziatajagcymi wiladzami.
W aspekcie bezpieczenstwa informacyjnego mozna okresli¢, ze sprowadza sie do
stanu w ktérym:

- nie sg zagrozone strategiczne zasoby informacyjne panstwa,

- wiadze podejmujg decyzje dotyczace problematyki wewnetrznej i zewnetrznej
w oparciu o prawdziwe, sprawdzone, wiarygodne i aktualne informacje, zas$

organizacja ich przeptywu nie jest zakiécana.

He Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, rozdziat 3.8, strony 20-"21.
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- bezpieczenstwo publicznych sieci teleinformatycznych, prawny system ochro-
ny informacji oraz ochrona danych osobowych obywateli sg z mocy prawa
gwarantowane przez panstwo,

~ obywatele majg prawo do prywatnosci,

- instytucje zbierajace informacje o obywatelach, organizacjach iich dziatalnoSci
nie naruszajg prawa,

- zapewniony jest wtasciwy, w okreslonym zakresie, dostep do informacji dla
obywateli i ich przedstawicieli.

Wzorujac sie na polskiej normie®mozna powiedzie¢, ze bezpieczenstwo in-
formacyjne to takie dziatania prawne, organizacyjne i techniczne dajgce gwarancje
zapewnienia informacji nienaruszalnosci jej pieciu podstawowych cech: poufnosci,
integralnos$ci, dostepnosci, rozliczalnosci, autentycznosci i niezawodnoSciM\®.

Osiaggniecie tak okreSlonego stanu nie jest jednak procesem tatwym. Dla ufa-
twienia analizy catosci problemu, racjonalnym wydaje sie jego dekompozycja na po-
szczegOlne, specjalistyczne obszary. Do obszarow tych mozemy zaliczy¢ uregulo-
wania prawne, bezpieczenstwo osobowe (personalne), bezpieczenstwo fizyczne
oraz wchodzgce w obszar bezpieczenstwa technicznego bezpieczenstwo kryptogra-
ficzne, elektromagnetyczne i programowe”Nie jest to katalog ani pelny, ani za-
mkniety.

W celu budowy modelu bezpieczenstwa informacyjnego Sit Zbrojnych RP,

w dalszej czesci rozdziatu scharakteryzowano wyszczegoélnione wyzej obszary.

PN-I-13335-1: 1999 Technika informatyczna - Wytyczne do zarzgdzania bezpieczenstwem syste-
mow informatycznych - Pojecia i modele bezpieczenhstwa systeméw informatycznych.

POUFNOSC: dostep do informacji musi byé ograniczony jedynie do kregu uzytkownikéw upraw-
nionych;

INTEGRALNOSC: informacja musi byé zachowana w swej postaci oryginalnej, za wyjatkiem przy-
padkéw, gdy jest ona legalnie aktualizowana lub usuwana przez osoby uprawnione,
DOSTEPNOSC: informacja musi by¢ dostepna dla uprawnionych uzytkownikéw zawsze, kiedy
maja takg potrzebe,

ROZLICZALNOSC: dostep uzytkownika do informacji moze byé przypisany w sposéb jedno-
znaczny tylko temu uzytkownikowi,

AUTENTYCZNOSC: tozsamo$é (pochodzenie) informacji lub podmiotu z nig zwigzanego (np.
wysytajacego informacje) jest taka jak zadeklarowana,

NIEZAWODNOSC: zachowanie i skutki dziatania (np. aplikacji badZ urzadzen zawierajgcych in-
formacje podlegajgce ochronie) sa takie jak zamierzone. Bezpieczenstwo zasobow informacyj-
nych danej instytucji to nie tylko stosowanie

J. Janczak, G. Swidzikowski, Bezpieczernstwo informacji w wojskowym systemie telekomunikacyj-
nym, Akademia Obrony Narodowej, Warszawa 2004, s. 39.
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3.2 Prawne uwarunkowania bezpieczenstwa informacyjnego

Podstawg wszelkich dziatan, w tym dziatan w obszarze ochrony informacji
sg uwarunkowania i umocowania prawne. Podstawowym dokumentem regulujgcym
te kwestie w polskim porzadku prawnym jest Ustawa z dnia 22 stycznia 1999 roku
o ochronie informaciji niejaw nych”Jest ona wynikiem prac legislacyjnych majacych na celu
zapewnienie wymaganego poziomu ochrony informacji niejawnych w kontekscie wejsScia
Polski do Sojuszu Pétnocnoatlantyckiego. Jej opracowanie i wdrozenie byto jednym z wa-
runkéw koniecznych, artykutowanych przez partnerow Sojuszu, do podpisania traktatu akce-
syjnego.

Poza Ustawg o ochronie informacji niejawnych regulacje oraz zasady ochrony infor-
macji podczas wspoOtpracy miedzy panstwami cztonkowskimi Sojuszu uregulowane sg
w wielu dokumentach ratyfikowanych przez strone polskg. Kluczowym dokumentem jest
Umowa miedzy stronami Traktatu Potnocnoatlantyckiego w sprawie ochrony informaciji
z dnia 6 marca 1997roku~.

Zawarte w Ustawie o ochronie informacji niejawnych unormowania dotyczg wszystkich
aspektow istotnych z punktu widzenia ochrony informacji niejawnych. Dotyczg one ogolnych
zasad ochrony informacji niejawnych, klauzul tajnosci, zasad prowadzenia postepowan
sprawdzajgcych, dostepu do informacji niejawnych, udostepniania informacji niejawnych,
szkolenia w zakresie informacji niejawnych oraz metod zabezpieczenia. Regulacje te, wraz
z dokumentami wykonawczymi (rozporzadzenia, decyzje Itp.) sa poruszane w dalszej czesci
pracy w odniesieniu do konkretnych metod i Srodkéw zapewniajgcych bezpieczenstwo in-
formacji. Dlatego tez ich szczegotowy opis znajduje tam swoje miejsce.

Na podkreslenie natomiast zastuguje fakt, ze problematyka ochrony informacji niejaw-
nych znalazta swoje miejsce réwniez w kodeksie karnym”~Okreslone w niniejszym doku-
mencie konsekwencje przestepstw przeciwko ochronie informacji podkreSlajg wage oraz
istote zagadnienia. Najistotniejszymi z punktu widzenia ochrony informacji wydajg sie byc

przestepstwa przewidziane w Art. 265 i 266.

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych, Dz.U. 1999 nr 11 poz. 95.

Umowa miedzy Stronami Traktatu Poinocnoatlantyckiego o ochronie informacji, sporzadzona
w Brukseli dnia 6 marca 1997 r., Dz.U. 2000 nr 64 poz. 740

Ustawa z dnia 6 czerwca 1997 r.. Kodeks karny (Dz. U. z dnia 2 sierpnia 1997 r.). Rozdziat XXXIII
- Przestepstwa przeciwko ochronie informaciji.
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Artykut 265 81 przewiduje podstawowy typ przestepstwa tj. ujawnienie lub wykorzysty-
wanie wbrew przepisom tajemnicy panstwowej, obcigzajac go karg pozbawienia wolnosci od
3 miesiecy do 5 lat. Przepis nie warunkuje sposobu wejscia w posiadanie informacji ani jej
ujawnienia. Kazda informacja w posiadanie, ktorej wszedt uzytkownik, a stanowigca tajemni-
ce panstwowa podlega takiej samej ochronie. Nie ma réwniez znaczenia forma ewentualne-
go jej ujawnienia. Tak samo traktowany jest przekaz w postaci dokumentu, przekaz ustny
czy nosnik elektroniczny z nagranym dokumentem. Istotg role dla ustawodawcy ma, kto jest
odbiorca informacji. W przypadku, gdy informacje stanowigce tajemnice panstwowa ujaw-
niono osobie dziatajgcej w imieniu lub na rzecz podmiotu zagranicznego to zakres przewi-
dywanej kary dla sprawcy zwieksza sie w zakresie od 6 miesiecy do 8 lat™ Nieco tagodniej-
sze kary przewidziane sg w przypadku nieumysinego ujawnienia informacji. Osoby, ktore
nieumyslnie ujawniajg informacje stanowigce tajemnice panstwowg podlegaja grzywnie, ka-
rze ograniczenia wolnosci lub karze pozbawienia wolnosci do roku™*™\.

Ustawa oprdcz ujawnienia przestepstwa przewiduje dodatkowo kary za nieuprawnione
wejscie w posiadanie informacji oraz jej niszczenie lub znaczace jej zmiany. Dla uzyskujacy
bez uprawnien informacji nie dla nich przeznaczonej poprzez otwarcie pisma, podigczenie
sie do przewodu stuzacego do przekazywania informacji lub przetamywanie ich elektronicz-
nych magnetycznych lub innych zabezpieczen podlega grzywnie, karze ograniczenia wolno-
&ci albo pozbawienia wolnosci do lat 2¥\. Takiej samej karze podlega nieuprawnione zdo-
bywanie informacji przy pomocy przy pomocy urzgdzen podstuchowych wizualnych albo
innych specjalnych™\®.

Kary przewidziane sg rowniez dla przestepstw celowego zniszczenia, uszkodzenia,
usunieciu lub zmiany na komputerowym nosniku informacji o szczegélnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzgdowej,
innego organu panstwowego lub administracji samorzadowej albo gdy dziatania te uniemoz-
liwiajg automatyczne gromadzenie lub przekazywanie tych informacji. Czyny takie podlegaja
karze pozbawienia wolnosci od 6 miesiecy do 6 lat™. Natomiast, kto nie bedgc do tego
uprawnionym niszczy, uszkadza usuwa lub zmienia zapis istotnej informacji lub w inny spo-

s6b udaremnia lub w znacznym stopniu utrudnia osobie uprawnionej zapoznanie sie z nig

2 Tamze, Art. 265. § 2.
Y Tamze, Art. 265. § 3,
%> Tamze, Art. 267. § 1
% Tamze, Art. 267. § 2.
" Tamze, Art. 269. § 1
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podlega karze grzywnie karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2V®
W przypadku gdy czyn ten dotyczy zapisu na nosniku komputerowym przewidziana jest kara
pozbawienia wolnosci do 3 lat™™.

Ostatnim niezwykle istotnym zapisem niniejszych przepiséw jest regulacja dotyczaca
wyrzadzenia znacznych szkéd majgtkowych w trakcie celowego niszczenia lub
znieksztalcania tresci informacji. Czyn taki podlega karze pobawienia wolnosci od 3 miesiecy
do 5 lat™*.

Wspomniane regulacje prawne oraz karne nie dajg zapewne petnego obrazu polskie-
go porzadku prawnego w zakresie ochrony Informacji. Nie miato ono, bowiem tego na celu.
Przedstawione dwa podstawowe dokumenty, czyli Ustawa z dnia 22 stycznia 1999 roku o
ochronie informacji niejawnych oraz Ustawa z dnia 6 czerwca 1997 r. Rozdziat XXXIII -
Przestepstwa przeciwko ochronie informacji, miato na celu przedstawienie podstaw praw-
nych organizacji ochrony informacji niejawnych oraz konsekwencji popetniania w tym obsza-
rze przestepstw. Kwestie szczegétowe normowane sg przez szczegotowe dokumenty wyko-
nawcze. W zwigzku z coraz to nowymi zagrozeniami, oraz ciggta ewaluacjg juz rozpozna-

nych, sg one stale aktualizowane |dostosowywane do biezacej sytuacji.

3.3 Bezpieczenstwo osobowe

Regulacje Ustawy o ochronie informacji niejawnych wymuszajg, aby kazda
osoba majgca dostep do informacji niejawnych podlegata procedurze weryfikaciji.
Obowigzujgce prawo nie pozawala, bowiem na dostep do informacji niejawnych tylko
z tytulu posiadanego stopnia, piastowania stanowiska czy specjalnych przywilejow.
Od tego normatywu ustawodawca przewidziat jednak pewne, wyszczegdlnione
w Art. 27 Ustawy, odstepstwa. Na jego mocy, procedurze postepowania sprawdzajg-
cego nie sg poddawani miedzy innymi: Prezydent RP, Marszatek Sejmu RP, Marsza-
lek Senatu RP, Prezes Rady Ministrow, cztonkdéw Rady Ministréw oraz Prezesa Sadu

Najwyzszego.

%8 Tamze, Art. 268. § 1
' Tamze, Art. 268. § 2.
%0 Tamze, Art. 268. § 3.
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Postepowanie sprawdzajgce ma na celu ustalenie czy osoba podlegajgca

sprawdzeniu daje rekojmie™M” zachowania tajemnicy, a w szczego6lnosci rozwianie

watpliwosci dotyczacych:

mozliwego uczestnictwa, wspotpracy lub popierania przez osobe sprawdzang
dziatalnoSci szpiegowskiej, terrorystycznej albo innej wymierzonej przeciwko
RP,

ukrywania lub podawania niezgodnych z prawdag informacji majacych znacze-
nie dla ochrony informacji niejawnych, a takze wystepowania zwigzanych z tg
osoba okolicznosci powodujacych ryzyko jej podatnosci na szantaz lub wywie-
ranie presij,

przestrzegania przez sprawdzanego porzadku konstytucyjnego RP,
zagrozenia osoby sprawdzanej ze strony obcych stuzb specjalnych w postaci
werbunku lub nawigzania z nig kontaktu, a zwiaszcza obawy o wywieranie w
tym celu presiji,

wiasciwego postepowania z informacjami niejawnymi,

wyraznych rdznic miedzy poziomem zycia, a uzyskiwanymi dochodami,
Informacjami dotyczgcymi ewentualnych chordéb psychicznych lub innych za-
kibcen czynnosci psychicznych ograniczajgcych sprawnos¢ umystowg ograni-
czajacych zdolnos¢ osoby sprawdzanej do wykonywania obowigzkéw na da-
nym stanowisku lub prac zwigzanych z dostepem do informacji stanowigcych
tajemnice panstwowa,

uzaleznien od alkoholu lub narkotykéw”

Postepowanie sprawdzajgce zakonczone jest wydaniem lub odmowa wydania

poswiadczenia bezpieczenistwa uprawniajgcego do dostepu do informacji niejaw-

nych.

W zaleznosci od stanowiska, o ktére ubiega sie dana osoba prowadzone jest

wobec niej jedno z postepowan: postepowanie zwykte, poszerzone lub specjalne.

Postepowanie zwykte prowadzone jest wobec os6b ubiegajacych sie o stanowi-

ska zwigzane z dostepem do informacji stanowigcych tajemnice stuzbowa (o klauzu-

o Rekojmia oznacza spetnienie ustawowych wymogoéw dla zapewnienia ochrony informacji niejaw-
nych przed ich nieuprawnionym ujawnieniem m.in. niekaralno$¢ za przestepstwa umys$ine Scigane
z oskarzenia publicznego, brak natogéw lub dolegliwosci psychicznych, posiadanie majatku nie-
przekraczajgcego uzyskiwanych dochodéw, brak zwigzkéw z osobami z tzw. grup ryzyka (np.
grupy przestepcze).

2 Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych, Art. 35. ust. 1
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lach ,zastrzezone” i ,poufne”). Postepowanie takie prowadzone jest przez petnomoc-
nika ochrony na pisemne polecenie kierownika danej instytucji. PoSwiadczenie wy-
stawione na podstawie przeprowadzonego zwyklego postepowania sprawdzajgcego
upowaznia do dostepu do informacji niejawnych o klauzuli ,zastrzezone” lub ,poufne”
przez okres 10 lat.

Poszerzone i specjalne postepowania sprawdzajgce prowadzone sg na wnio-
sek osoby upowaznionej, ktorg najczesciej jest osoba upowazniona na podstawie
przepisébw do obsady danego stanowiska, przez Stuzbe Kontrwywiadu Wojskowego
oraz Agencje Bezpieczenstwa Wewnetrznego.

Stuzba Kontrwywiadu Wojskowego dokonuje sprawdzenia wobec:

- zoknierzy pozostajgcych w czynnej stuzbie wojskowej i pracownikow wojska,

- przedsiebiorcow, jednostek naukowych |lub badawczo - rozwojowych,
a takze innych jednostkach organizacyjnych, w zakresie, w jakim realizujg one
produkcje lub ustugi, stanowigce tajemnice panstwowa,

- przedsiebiorcow zajmujacych sie obrotem wyrobami, technologiami i licencja-
mi objetymi tajemnicg panstwowa, jezeli uczestnikami tego obrotu sg SZ RP
lub jednostki organizacyjne podlegte Ministrowi Obrony Narodowej,

- wojskowych organach ochrony prawa i wojskowych organach porzadko-
wych™,

W przypadkach innych niz wymienione powyzej, organem wiasciwym do pro-
wadzenia poszerzonych i specjalnych postepowan sprawdzajgcych, jest Agencja
Bezpieczenstwa Wewnetrznego.

Tak samo jak w przypadku postepowania zwykiego, rowniez efektem zakon-
czenia postepowania poszerzonego lub specjalnego jest wydanie lub odmowa wyda-
nia poswiadczenia bezpieczenstwa. W przypadku odmowy zainteresowanemu przy-
stuguje odwotanie w trybie i na zasadach szczegétowo okresSlonych w Ustawie.

Poswiadczenie wystawione na podstawie poszerzonego postepowania spraw-
dzajgcego upowaznia do dostepu do informacji stanowigcych tajemnice panstwowa
o klauzuli ,tajne” przez okres 7 lat oraz do informacji niejawnych o klauzuli ,zastrze-
zone” lub ,poufne” przez okres 10 lat. Natomiast poswiadczenie wystawione na pod-
stawie specjalnego postepowania sprawdzajgcego dodatkowo upowaznia przez 5 lat

do dostepu do informacji niejawnych oznaczonych klauzulg ,$cisle tajne”.

3 Tamze, Art. 29. pkt 1).
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Wydanie poswiadczenia bezpieczenstwa nie konczy jednak mozliwosci weryfi-
kacji osoby, ktora je otrzymata. W przypadku, gdy w stosunku do takiej osoby zostaty
ujawnione nowe fakty wskazujgce na to, ze nie daje ona rekojmi zachowania tajem-
nicy, stuzby ochrony panstwa lub petnomocnik ochrony, po poinformowaniu osoby
odpowiedzialnej za obsade stanowiska, przeprowadzajg kontrolne postepowanie
sprawdzajace. Postepowanie kontrolne konczy sie wydaniem decyzji o cofnieciu po-
Swiadczenia bezpieczenstwa albo informacjg skierowang do osoby odpowiedzialnej
za obsade stanowiska o braku zastrzezen, co do rekojmi zachowania tajemnicy
przez sprawdzanego.

Nieodzownym elementem bezpieczenstwa osobowego, zwanego takze bezpie-
czenstwem personalnym, jest posiadanie przez osoby upowaznione do dostepu do
informacji niejawnych odpowiedniego poziomu wiedzy z tego zakresu. Nie jest moz-
liwym dopuszczenie do prac zwigzanych z dostepem do informacji niejawnych bez
przejscia szkolenia z zakresu obowigzujgcych przepisow, zagrozen ze strony obcych
stuzb specjalnych i organizaciji terrorystycznych, zasad i sposobéw ochrony informa-
cji oraz odpowiedzialnosci karnej, dyscyplinarnej i stuzbowej za naruszenie przepi-
sow o ochronie informacii.

Poza wspomnianym powyzej obowigzkowym szkoleniu wstepnym, na kierowni-
kach komorek organizacyjnych cigzy obowigzek, poprzez petnomocnikéw ochrony,
prowadzenia ciagtej dziatalnosci uswiadamiajgcej, szkoleniowej i edukacyjnej
z zakresu ochrony informacji. Poszczegdlne programy powinny byé zréznicowane
i uwzgledniajgce specyfike stanowisk, posiadang przez pracownikéw wiedze oraz ich
zaawansowanie i umiejetnosci. Zréznicowanie stanowisk dotyka kolejnej fundamen-
talnej z punktu widzenia ochrony informacji zasady wiedzy koniecznej (ang. need to
know). Nalezy, bowiem mie¢ na uwadze, ze zazwyczaj najstabszym ogniwem w sys-
temie ochrony informacji jest cziowiek. Nie ma nic grozniejszego niz nielojalny, sfru-
strowany i zdecydowany, aby szkodzi¢ pracownik, majacy dzieki dostepowi do infor-
macji Swietne narzedzie do tego celu dziatan.

Zapewnienie pelnego bezpieczenstwa osobowego jest wrecz niemozliwe. Trud-
no, bowiem przewidzie¢ wszystkie ewentualne zagrozenia mogace ptynac€ ze strony

0s0b, ktérych wykonywanie obowigzkéw zwigzane jest z dostepem do informaciji nie-

J. Janczak, G. Swidzikowski, Bezpieczeristwo informacji w wojskowym systemie telekomunikacyj-
nym, Akademia Obrony Narodowej, Warszawa 2004, s. 44.
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jawnych. Mozna jednak dgzy¢ do osiggniecia poziomu z akceptowalnym poziomem
ryzyka. Aby to osiggnaC nalezy prowadzi¢ przemyslana polityke opartg na kilku za-
sadach:

1. Opracowanie procedury pozyskiwania nowych pracownikéw w oparciu o przy-
gotowane wymagania dotyczgce zaréwno kwalifikacji jak i predyspozycji psy-
chofizycznych.

2. Prowadzenie stabilnej polityki kadrowej minimalizujgcej czeste zmiany kadro-
we na kluczowych stanowiskach oraz stanowiskach wymagajacych szczegol-
nych kwalifikacji (np. specjalistycznych kursow, dostepu do tajemnicy pan-
stwowej o klauzuli ,Scisle tajne” itp.).

3. Wiasciwie dobrany i rzetelnie realizowany program wewnetrznych szkolen
uwzgledniajgcych nowe zagrozenia oraz wdrazane technologie.

4. Ciagly nadzor nad personelem, okresowe kontrole wiedzy i egzekwowanie jej
wysokiego poziomu, biezgace prowadzenie akcji uswiadamiajgcych i edukacyj-

nych.

3A. Bezpieczenstwo fizyczne

Fizyczne Srodki ochrony informacji naleza do najpowszechniej stosowanych
| obejmujg wiele, bardziej lub mniej, zaawansowanych technologicznie metod. Do
metod tych zalicza sie zarbwno zamki i kraty jak i skomplikowane, sprzezone niejed-
nokrotnie z czytnikami linii papilarnych, siatkéwki oka, wagami ciata i innymi urza-
dzeniami, komputerowe systemy monitoringu.

Mozna, zatem powiedzie¢, ze pojecie bezpieczenstwa fizycznego obejmuje
bardzo szeroki zestaw dziatan i Srodkow zapewniajgcych ochrone informacji niejaw-
nych od wytworzenia, az do zniszczenia lub zarchiwizowania™ .

Ochrong i szczegolnym nadzorem nalezy (zgodnie z obowigzujgcymi przepisa-
mi) objg¢ w réznym stopniu wydzielone pomieszczenia, budynki w ktérych sie one
znajdujg oraz otaczajacy teren. Obszar i zakres ochrony uzalezniony jest w gtownej
mierze od iloSci oraz klauzul przechowywanych informacji oraz potencjalnych zagro-

zen. Do zasadniczych zagrozen, ktére powinny by¢ brane pod uwage

% p. Baczek, Zagrozenia informacyjne a bezpieczeristwo panstwa polskiego, Wydawnictwo Adam

Marszatek, Torun 2005.

92



w trakcie organizacji stref bezpieczenstwa nalezy zaliczy¢ mozliwos¢ dziatanie stuzb
specjalnych, zamach terrorystyczny i sabotaz, kradziez i zniszczenie materiatow,
nieuprawnione proby wejscia oraz nieuprawniony dostep przez pracownikéw do ma-

teriatdbw oznaczonych wyzszg klauzulg tajnosci.

Strefa administracyjna
Strefa bezpieczenstwa klasy

Strefa bezpieczenstwa klasy

X-X. N X=>i X-X-X K-X

r

X~y~y yyioof y~xir INrX~K y~x~y

Rys 3.1. Przyklad rozmieszczenia stref bezpieczenstwa

zrédto: Opracowanie whasne

W celu zminimalizowania Ilub nawet calkowitego wyeliminowania zagrozen
obiekty podlegajace ochronie oraz teren, na ktérym sg one potozone dzielony jest na
specjalne strefy o ré6znym poziomie zabezpieczen (rys. 3.1.). W obiektach lub po-
mieszczeniach wymagajgcych szczegolnej kontroli wejs¢ oraz wyjS¢ oraz kontroli
przebywania organizuje sie strefy bezpieczenstwa. Strefy te w zaleznosSci od wy-
magan dzielone sg na | Strefe Bezpieczenstwa, Il Strefe Bezpieczenstwa oraz Spe-
cjalne Strefy Bezpieczenistwa. Wokét stref bezpieczenstwa nalezy wydzieli¢ strefe
administracyjna.

Celem wydzielania strefy administracyjnej jest wprowadzanie nadzoru osob
oraz pojazdéw wchodzacych i wjezdzajgcych do strefy oraz ja opuszczajgcych. Stre-

fa administracyjna moze by¢ wydzielona zaréwno w budynku lub jego czesSci jak i na
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wiekszym, zabezpieczonym terenie. Wydzielenie strefy administracyjnej wigze sie
z koniecznoscig organizacji systemu przepustkowego lub Innego systemu dajgcego
mozliwos¢ nadania uprawnien do wejscia i przebywania w strefie.

Rodzaj wydzielanej strefy bezpieczenstwa jest uzalezniony gtéwnie od poten-
cjalnych mozliwosci dostepu do informacji niejawnych.

| Strefa Bezpieczenstwa to obszar chroniony w taki sposob, ze wejscie do niego
oznacza mozliwos¢ bezposredniego dostepu do informacji niejawnych. Osoby upo-
waznione do dostepu do informacji niejawnych, co najmniej o klauzuli informacji
przechowywanych w strefie, a nie bedacy zotnierzami albo pracownikami jednostki
organizacyjnej, moga w niej przebywaé¢ wytgcznie pod nadzorem zotnierza lub pra-
cownika pionu ochrony po wczesniejszym uzyskaniu zgody od kierownika danej jed-
nostki organizacyjnej.

II Strefa Bezpieczenstwa to obszar chroniony w taki sposob, ze wejScie do tej
strefy nie oznacza bezposredniego dostepu do informacji niejawnych. Osoby upo-
waznione do dostepu do informacji niejawnych, co najmniej o klauzuli informacji
przechowywanych w strefie, a nie bedacy zotnierzami albo pracownikami jednostki
organizacyjnej, moga w niej przebywac¢ bez nadzoru jednak po wczesniejszym uzy-
skaniu zgody od kierownika danej jednostki organizacyjne,.

W przypadku gdy Istnieje konieczno$¢ zapewnienia ochrony informacji niejaw-
nych stanowigcych tajemnice panstwowag, a w szczego6lnosci w przypadku prowa-
dzenia rozmoéw i spotkan organizuje sie Specjalne Strefy Bezpieczenhstwa. Strefy ta-
kie podlegajg statej kontroli oraz wymagajg zastosowania urzgadzenh oraz Srodkow
zabezpieczajacych przed podstuchem i podgladem. Do Specjalnej Strefy Bezpie-
czenstwa obowigzuje zakaz wnoszenia przedmiotow i urzgdzen bez uprzedniego ich
sprawdzenia przez upowaznionego pracownika pionu ochrony.

Dostep do wydzielonych stref z definicji mozliwy jest wytgcznie dla os6b posia-
dajacych odpowiednie uprawnienia. Kontrola dostepu moze byC realizowana przez
wiele, bardziej lub mniej zawansowanych technologicznie sposobdw. Najprostszym
jaki mozna przyjac, to zorganizowanie systemu przepustowego oraz zorganizowanie
systemu ochrony uwzgledniajgcego fizyczne (przez wartownika Iub pracownika
ochrony) kontrolowanie przepustek u os6b wchodzgcych lub opuszczajgcych dang
strefe.

Udoskonalonym sposobem kontroli przepustek jest system oparty o karty ma-

gnetyczne | ich czytniki. Wejscie do strefy chronionej nastepuje po uwierzytelnieniu
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osoby na podstawie danych zakodowanych na karcie, lub w nowszych wersjach
opartych o technike mikroprocesorowa, przez czytniki potgczone z systemem wejscia
- wyjscia. W przypadku pozytywnej weryfikacji system zezwala na wejscie (wyjscie)
na przyktad poprzez otwarcie magnetycznego zamka w drzwiach. Rozwigzania tego
typu sa jednak obarczone ryzykiem zwigzanym ze zgubieniem, kradziezg lub podro-
bieniem karty. Poziom bezpieczenstwa mozna zwiekszy¢ poprzez na przyktad zinte-
growanie systemu odczytu karty z identyfikacjg na podstawie hasta lub kodu PIN.

Rozwigzania bardziej zaawansowanych systemoéw kontroli dostepu polegaja
zwykle na metodach opartych o wiedze uzytkownika lub identyfikatory materialne
oraz metody biometryczne. Najwieksza efektywnoscig wykazuje sie systemy stano-
wigce kompilacje kilku sposobéw opartych na powyzszych metodach.

Do metod opartych na wiedzy uzytkownika najczesciej stosowang jest metoda
autoryzacji wejscia poprzez hasto lub kod PIN. Warunkiem skutecznosci tej metody
jest przestrzeganie kilku, mogacych wydawac sie banalnymi, zasad. Przede wszyst-
kim hasta i kody PIN nalezy chroni¢ przed ujawnieniem innym osobom, a zwlaszcza
wspotpracownikom réwniez posiadajgcym dostep do strefy. Witasciwie zorganizowa-
ny system monitoringu pozwala na odtworzenie, wszystkich autoryzowanych hastami
i kodami, wejs¢ i wyjs¢ do i ze strefy. W przypadku korzystania z kodow przypisanych
w systemie monitorujgcym innej osobie, do wiasciwej identyfikacji koniecznym staje
wykonanie dodatkowych sprawdzen np. zapisow z kamer itp.

Najbardziej zaawansowanymi i dajacymi najwyzszy poziom bezpieczenstwa sg
systemy rozpoznajgce dane biometryczne uzytkownika. Cechami ktore najczescie]
stosowane sg do uwierzytelniania naleza linie papilarne, ksztatt twarzy lub dtoni, ry-
sunek teczowki oka lub gtos. Wykorzystywane sg rowniez takie cechy jak na przykfad
waga, dzieki kontroli ktérej mozna unikng¢ wejscia oséb trzecich wraz z uzytkowni-
kami uprawnionymi.

Korzystanie z systemow dostepu opartych na metodzie poréwnania cech osoby
ubiegajgcej sie o autoryzacje z cechami indywidualnymi zapisanymi w systemie, ro-
dzi potrzebe zebrania petnej bazy danych tych drugich. Zebrane, wiasciwie pomie-
rzone i zweryfikowane cechy indywidualne sg w bezpieczny sposob przechowywane
w systemie. W procesie autoryzacji sg one porownywane z odczytem. W przypadku
niektérych cech (jak na przyktad waga) procedura poréwnawcza powinna uwzgled-
nia¢ dopuszczalny poziom niezgodnos$ci ze wzorcem. Zakres tolerancji powinien byc¢

jednak wielkosScig zamykajacg sie maksymalnie w kilku procentach, aby nie utracic¢
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petnej wiarygodnosci pomiaru i nie dopusci¢ do wejScia nieautoryzowanych uzytkow-

nikow.

3.4.1. Fizyczne zabezpieczenia kancelarii tajnych

W kazdej jednostce organizacyjnej, w ktérej sg wytwarzane, przetwarzane,
przekazywane lub przechowywane dokumenty oznaczone klauzulg ,poufne” lub sta-
nowigce tajemnice panstwowa organizuje sie kancelarie tajng. Jest to wyodrebniona
komodrka organizacyjna podlegta bezposrednio petnomocnikowi ochrony i odpowie-
dzialna za wiasciwe rejestrowanie, przechowywanie oraz obieg i wydawanie doku-
mentdéw osobom do tego uprawnionym.

Kancelarie moga by¢ organizowane w zaleznosci od zadan oraz typy dokumen-
tacji jako kancelarie tajne-zagraniczne, kancelarie tajne i biblioteki tajne. Ponadto,
w przypadku, gdy istnieje konieczno$¢ przyjmowania, wytwarzania, przechowywania
lub przekazywania w danej jednostce organizacyjnej dokumentéw planowania mobi-
lizacyjnego, operacyjnego lub gotowosci bojowej organizuje sie kancelarie mobiliza-
cyjng. W dalszych rozwazaniach pod pojeciem ,kancelarii” nalezy rozumie¢ wszyst-

kie powyzsze komorki.

Pomieszczenie tcanceiarii
Pomieszczenie kancelarii

Miejsce podawcze Miejsce podawcze

Przedsionek Czytelnia

Rys 3.2. Przykitad rozmieszczenia pomieszczen kancelarii tajnej
Zrodto: Opracowanie whasne
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Ze wzgledu na swoja specyfike, wymogi w stosunku do organizacji, funkcjono-
wania i zabezpieczenia pomieszczen do przyjmowania, wytwarzania, przechowywa-
nia lub przekazywania sg wysokie i SciSle przez ustawodawce okreslone'®.

Zasadnicze wymagania, co do fizycznego zabezpieczenia kancelarii tajnych
skupiajg sie wokét wymagan budowlanych, jakie musi spetniaC pomieszczenie,
w ktorym jest ona zlokalizowana, a takze wymagan, co do zabezpieczenia drzwi,
okien oraz wyposazenia kancelarii.

Kancelarie lokalizuje sie w pomieszczeniach spetniajgcych nastepujgce wyma-
gania bezpieczenstwa:

- usytuowanych w budynku, z wyjatkiem poddaszy, o konstrukcji murowanej,
betonowej lub innej o podobnych witasciwosciach (parametrach) konstrukcyj-
nych, z wejsciem co najmniej ze strefy administracyjnej lub w pomieszcze-
niach oddzielonych od innych pomieszczen statymi przegrodami budowlanymi
0 rozwigzaniach konstrukcyjno-materiatowych zapewniajgcych bezpieczen-
stwo pozarowe i bezpieczenstwo konstrukcji*,

- wyposazonych w drzwi wejsciowe stalowe lub drewniane o wymaganej kon-

strukcji zabezpieczone przed wlamaniem i wyposazonym w specjalne zam-
ki

Ustawa z dnia 22 stycznia 1999 roku o ochronie informacji niejawnych, Rozdziat 7 - Kancelarie tajne. Kontrola
obiegu dokumentéw, Rozdziat 9 - Srodki ochrony fizycznej informacji niejawnych.

Rozporzadzenie Rady Ministréw z dnia 18 pazdziernika 2005 r. w sprawie organizacji i funkcjonowania kance-
larii tajnych.

Zarzadzenie Nr 25/ MON Ministra Obrony Narodowej z dnia 17 listopada 2005 r. w sprawie szczegdlnego
sposobu organizacji kancelarii tajnych oraz innych niz kancelaria tajna komorek organizacyjnych odpowie-
dzialnych za rejestrowanie, przechowywanie, obieg i udostepnianie materiatdw niejawnych, stosowania $rod-
kow ochrony fizycznej oraz obiegu informacji niejawnych.

Rozporzadzenie Ministra Obrony Narodowej z dnia 21 czerwca 2007 roku w sprawie szczegbtowych zadan
petnomocnikéw ochrony oraz szczegdlnych wymagan w zakresie ochrony fizycznej jednostek organizacyjnych
podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych.

Pozbawionych zbednych otwordéw, a w przypadku, gdy Sciany zewnetrzne lub stropy stanowiag gra-
nice strefy bezpieczenstwa, powinny by¢ wykonane z materialdw niepalnych i spetnia¢ wymagania w
zakresie klasy odpornosci pozarowej oraz nos$nosci granicznej odpowiadajgcej co najmniej kon-
strukcji murowanej z cegly petnej klasy 15, o grubosci 25 cm lub konstrukcji betonowej o grubosci

co najmniej 15 cm.

Drzwi wej$ciowe stalowe lub drewniane peine o grubosci co najmniej 4 cm, obustronnie obite bla-
chg stalowg o grubosci co najmniej 2 mm, blokowane na 4 krawedziach, zabezpieczone przed wy-
tamaniem od strony zawiaséw, wyposazone w dwa zamki, w tym jeden mechaniczny o skompliko-
wanym mechanizmie, a drugi szyfrowy, o zmiennym nastawieniu, z tym ze zamek szyfrowy powi-
nien by¢ co najmniej trzyzapadkowy, o cichym przesuwie, skali nastawien nie wiekszej niz jedna
dziatka, posiadajacy co najmniej 100 podziatek na pokretle, a zmiana kombinacji w zamku szyfro-
wym powinna by¢ blokowana i uaktywniana kluczem od tylu skrzynki zamka, za$ drzwi powinny
posiadac¢ element samozatrzaskowy uniemozliwiajgcy pozostawienie pomieszczenia otwartego.
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- okna zabezpieczone w zaleznosci od wysokosci na jakiej sie znajdujg w sto-
sunku do powierzchni ziemi™,

Organizacja kancelarii powinna umozliwiaC bezkonfliktowg prace personelu
kancelarii, przechowywanie dokumentow oraz mozliwo$¢ ich udostepnienia na miej-
scu interesantom. Dlatego tez oprécz pomieszczen kancelaryjnych, powinna sie ona
réowniez sktadac z czytelni.

Bezpieczenstwo zagwarantowane wiasciwie dobranymi rozwigzaniami kon-
strukcyjno - budowlanymi nalezy wesprzec¢ elektronicznymi srodkami ochrony. Tego
rodzaju zabezpieczenia pozwalajg na kompleksowg ochrone pomieszczen, a mowigc
bardziej szczegb6towo zapewni¢ natychmiastowe zaalarmowanie w przypadku naru-
szenia systemu bezpieczenstwa. Do zasadniczych i wykorzystywanych powszechnie
rozwigzan w tej dziedzinie zalicza sie czujki otwarcia okien i drzwi, czujki zbicia szyb
w oknach, czujki ruchu instalowane wewnatrz pomieszczen, czujki wstrzgsowe, prze-
ciwpozarowe, czytniki kontroli dostepu (karty magnetyczne, czytniki biometryczne,
zabezpieczenie kodami PIN itp.)M° oraz system monitoringu telewizyjnego. Ten
ostatni powinien pozwala¢ na kontrole (wraz z zapisem) wejs¢ do pomieszczen.

Istotnym elementem systemu monitoringu jest wiasciwe umieszczenie centrali
alarmowej. Powinna sie ona znajdowac rOowniez w strefie bezpieczenstwa, a przy-

najmniej w strefie administracyjnej, aby nie byla narazona na dostep o0sOb postron-

Okna zabezpieczone w sposob uniemozliwiajacy wglad do pomieszczen z zewnatrz z zainstalowa-
nymi w otworach okiennych kratami wykonanymi w ramie z ptaskownika stalowego o przekroju nie
mniejszym niz 45x6 mm, z pretéw stalowych o srednicy co najmniej 20 mm, usytuowanymi piono-
wo w rozstawie nie wiekszym niz 150 mm, wzmocnionymi ptaskownikami stalowymi o przekroju nie
mniejszym niz 45x6 mm, usytuowanymi w poziomie, w odstepach nie wiekszych niz 500 mm, z tym
ze jezeli ze wzgleddéw architektoniczno - budowlanych nie ma mozliwo$ci zainstalowania kraty, do-
puszcza sie zamontowanie okna antywlamaniowego, wyposazonego w szyby co najmniej klasy P-
6, a rama i szyby powinny posiada¢ swiadectwa kwalifikacyjne. Otwory okienne, ktérych dolna kra-
wedzZ znajduje sie na wysokosci powyzej 5 m od poziomu otaczajgcego terenu, lub gérna krawedz
wiecej niz 3 m od poziomu dachu, wyposaza sie w siatke stalowg o grubosci drutu nie mniejszej niz
2 mm o oczkach nie wiekszych niz 20x20 mm, folie antywtamaniowg lub szyby o podwyzszonej
odpornosci na sttuczenie.

Zgodnie z Zarzadzeniem Nr 25/ MON Ministra Obrony Narodowej z dnia 17 listopada 2005 r.
w sprawie szczegOllnego sposobu organizacji kancelarii tajnych oraz innych niz kancelaria tajna
komorek organizacyjnych odpowiedzialnych za rejestrowanie, przechowywanie, obieg i udostep-
nianie materiatow niejawnych, stosowania $rodkéw ochrony fizycznej oraz obiegu informacji nie-
jawnych instalowane systemy powinny spetnia¢ parametry okreslone w Normie Obronnej NO-04-
A004 Obiekty Wojskowe. Systemy Alarmowe oraz odpowiadaé nastepujgcym klasom: SA4 -
w przypadku przechowywania dokumentéw zawierajgcych informacje niejawne oznaczone klauzulg
,Scisle tajne” oraz SAS - w przypadku przechowywania dokumentéw zawierajgcych informacje nie-
jawne oznaczone klauzulg ,Tajne” i ,Poufne”.
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nych. Centrala, a najlepiej centrum monitoringu, powinna umozliwia¢ monitorowanie
wszystkich zainstalowanych systeméw poczawszy od napadu i wlamania na pozarze
konczac. Niebagatelng role odgrywa opracowanie zapewniajgcych skutecznosc pro-
cedur reagowania na zaistniate incydenty. Powinny one uwzgledniaC specyfike
ochranianych obiektéw i co najwazniejsze powinny by¢ znane i stosowane przez
nadzorujacy personel.

Przechowywanie dokumentéw w sposob zapewniajgcy im peine bezpieczen-
stwo wymaga, poza przechowywaniem ich w strefach bezpieczenstwa, zastosowania
szaf stalowych. W zaleznosci od nadanej klauzuli, dokumenty nalezy przechowywac
w szafach stalowych klasy ,A” - dokumenty o klauzuli ,zastrzezone”, klasy ,B” - do-
kumenty o Kklauzuli ,tajhe” i ,poufne” oraz Kklasy ,C” - dokumenty

0 klauzuli ,Scisle tajne”.

3.5 Bezpieczenstwo programowe

Bezpieczenstwo programowe zasoboéw informacji najczesciej sprowadza sie do
ich ochrony przed ziloSliwym oprogramowaniem oraz nieuprawnionym dostepem
1 modyfikacjg. Jak pokazuja coroczne raporty CERT™ ztosSliwe oprogramowanie to
jedno z najwiekszych zagrozen, jakie niosg ze sobag niezabezpieczone i nie spraw-
dzone przez programy antywirusowe informacje. Liczba incydentow naruszenia bez-
pieczenstwa informacji przez ztosliwe programy rosnie z roku na rok™"\. Zapewnienie
bezpieczenstwa na tej ptaszczyznie jest réwnie istotne co trudne. W przypadku
ochrony przed wirusami najskuteczniejszg metodg walki jest wtasciwie prowadzona
profilaktyka, czyli dziatania niedopuszczajgce by wirusy dostaty sie do systemu™/\.

Rozwdj ztosSliwego oprogramowania oraz programéw zabezpieczajgcych za-

chodzg niemal w zblizonym tempie. Liczba coraz bardziej wymysinych i ztosliwych

CERT Polska (Computer Emergency Response Team Polska) jest zespolem dzialajacym w ra-
mach Naukowej i Akademickiej Sieci Komputerowej, zajmujgcym sie reagowaniem na zdarzenia
naruszajace bezpieczenstwo w Internecie. CERT Polska dziata od 1996 roku, a od 1997 jest
cztonkiem FIRST (Forum of Incidents Response and Security Teams) - najwiekszej na Swiecie or-
ganizacji zrzeszajacej zespoty reagujace i zespoly bezpieczenstwa z catego Swiata. Od roku 2000
jest takze cztonkiem inicjatywy zrzeszajgcej europejskie zespoly reagujgce - TERENATF-CSIRT.

Zgodnie z raportami CERT (www. cert.pl) w 2004 roku incydenty zwigzane z dziataniem ztosliwego
oprogramowania obejmowalty okoto 15% wszystkich zarejestrowanych. W roku 2005 liczba ta wzro-
sta juz do ponad 20%.

J. Stoktosa, T. Bilski, T. Pankowski, Bezpieczenstwo danych w systemach informatycznych, Wy-
dawnictwo Naukowe PWN, Warszawa - Poznan 2001.
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wiruséw rosnie. Dlatego tez czesto korzystanie z jednego programu antywirusowego
nie wystarcza i generuje sie potrzeba réwnolegtego implementowania nawet kilku.
Programy te wykorzystujg wiele metod wykrywania wirusow w tym:

- poszukiwanie sygnatur (zawartoS¢ testowanego pliku jest porobwnywana ze
zbiorem charakterystycznych ciggéw bajtow réznych wiruséw,

- sprawdzanie integralnosci (aktualne cechy charakterystyczne takie jak na
przyktad dtugos¢ i wartos¢ sumy kontrolnej testowanego pliku sg poréwnywa-
ne z wartosciami zapamietanymi w bazie danych gdy plik nie byt zainfekowa-
ny),

- analiza heurystyczna (badanie zachowania sie programow i poszukiwanie
préb infekowania systemu™"""A,

Programy antywirusowe mogg dziataC w dwéch trybach - trybie rezydentnym
lub na zadanie. Programy pracujgce w trybie rezydentnym uruchamiajg sie wraz ze
startem systemu i w sposob ciggly i automatyczny testujg pliki uruchamianie lub ko-
piowane na dyski komputerow. W przypadku pracy w trybie ,na zgdanie” program
jest uruchamiany przez uzytkownika i dopiero wowczas dokonuje sprawdzenia zapi-
sanych plikbw oraz pamieci operacyjne,.

Odrebnym zagadnieniem programowej ochrony informacji niejawnych sg roz-
wigzania kontroli dostepu do zabezpieczonych zbioréw, a co za tym idzie rozliczal-
nos¢ zdarzen i dziatan majgcych miejsce w systemieM. Zdefiniowanie dla kazdego
uzytkownika zakresu uprawnien (odczyt, modyfikacja, kopiowanie itp.) oraz zbiorow
informacji, ktdorych nadane uprawnienia dotycza dajg mozliwos¢ kazdorazowej iden-
tyfikacji uzytkownika, przydzielenie kazdemu uzytkownikowi dostepu do Scisle zdefi-
niowanych zbioréw, monitorowania zdarzen w systemie, oraz odnotowania prob
nieautoryzowanego dostepu, modyfikacji lub zniszczenia zbiorow.

Podstawowymi mechanizmami zabezpieczen sg mechanizmy identyfikacji
i uwierzytelniania™”® oraz kontroli dostepu. Wsréd metod uwierzytelniania, podobnie

jak w systemach ochrony fizycznej, najczesciej stosowane sg metody oparte na wie-

144 .
Tamze.

J. Janczak, G. Swidzikowski, Bezpieczenstwo informacji w wojskowym systemie telekomunikacyj-
nym, Akademia Obrony Narodowej, Warszawa 2004, s. 60.

16 Uwierzytelnienie - sprawdzenie tozsamosci uzytkownika systemu.

100



dzy uzytkownika, identyfikatory materialne, metody biometryczne lub potaczenie ich
w dowolnej konfiguraciji.

Najbardziej rozpowszechniong metodg opartag o wiedze uzytkownika jest sto-
sowanie haset. Praktycznie, metod ta stosowana jest we wszystkich systemach,
w ktérych sg przetwarzane, przechowywane i przesytane informacje niejawne, zas jej
stosowanie zalecane jest do zbiorow jawnych. Na to czy stosowane hasta zapewnia-
ja odpowiedni poziom bezpieczehstwa w systemie sklada sie wiele czynnikow. Do
zasadniczych zalicza sie dlugo$¢ hasta, ztozonos¢ alfabetu, na ktérym jest ono two-
rzone, okres waznosci, sposéb generacji, ztozonosS¢ hasta oraz metody przechowy-
wania i przesytania haset w systemie.

Zwiekszanie bezpieczenstwa systemu poprzez wydtuzanie haset tworzonych
0 coraz bardziej ztozone alfabety niesie za sobag réwniez pewne niedogodnosci, jezeli
nawet nie nowe zagrozenia. Bardziej ztozone hasto zwieksza prawdopodobienistwo
btednego wprowadzenia, a co sie z tym wigze zwykle blokade systemu. Nieodpowie-
dzialni uzytkownicy, aby unikng¢ wprowadzania blednie zapamietanego hasta zapi-
Sujg go, niestety najczesciej w miejscach ogolno dostepnych. Skutki ujawnienia hasta
mozna minimalizowac poprzez definiowanie okresu jego waznosci. Skrajnym ijedno-
czesnie najbezpieczniejszym rozwigzaniem sg hasta jednorazowego uzytku.

Hasta mogg by¢ tworzone przez uzytkownika lub generowane automatycznie.
W przypadku rozwigzania pozwalajgcego uzytkownikowi na tworzenie wiasnych ha-
sel nad ich prawidtowos$cig powinien czuwac¢ administrator systemu. Powinien on
uniemozliwi¢c wprowadzanie haset zbyt prostych, zbyt krotkich, opartych na zbyt ubo-
gim alfabecie oraz cyklicznego wprowadzania takich samych hasel. Przy generato-
rach automatycznych najistotniejsze jest bezpieczne przechowywanie oraz przesyia-
nie haset do uzytkownikow.

Wykorzystanie identyfikatoréw fizycznych oraz metod biometrycznych oparte
jest w systemach komputerowych na takich samych zasadach dziatania jak w przy-

padku ochrony fizycznej, dlatego tez ich ponowne omawianie jest bezprzedmiotowe.
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3.6. Bezpieczenstwo kryptograficzne

Kryptografia spetnia takg sama role wobec informacji elektronicznych jak zamki
w stosunku do informacji drukowanych™”™. Kryptografia pozwala na takg zmiane in-
formaciji oryginalnej, by w przypadku jej utraty nie mogta ona byC odczytana przez
osobe nieuprawniong. Czynnos¢ zmiany informacji w forme niejawng przy pomocy
klucza nazywamy szyfrowaniem, natomiast proces odwrotny deszyfrowaniem. Ca-
loS¢ procesu natomiast zwana jest systemem kryptograficznym, systemem szyfrowa-
nia lub szyfrowaniem.

Istota systemow kryptograficznych to opracowanie procedur doboru oraz dys-
trybucji kluczy szyfrowania. Szyfry opieraja sie na dwoch zasadniczych metodach
przeobrazenia informacji jawnej w zaszyfrowang. Sa to metody podstawieniowe
| przestawieniowe.

Metody przestawieniowe polegajg na zmianie za pomocag okreslonego algoryt-
mu, czyli klucza, pierwotnego porzadku znakéw za pomoca, ktérego zapisana jest
informacja (litery, cyfry, bity itd.) w inny, maskujgcy oryginalng tresc¢ informacji. Jej
odczytanie mozliwe jest tylko wéwczas, gdy proces ten odwrocimy uzywajgc tego
samego klucza.

W metodach podstawieniowych istotg szyfrowania jest zmiana znakéw za po-
mocg ktérych zapisana jest informacje na inne $cisle okreslone w kluczu szyfrowa-
nia. Odczyt informacji polega tutaj na wtornej zamianie znakoéw zaszyfrowanej infor-
macji na jej oryginalne odpowiedniki.

Znajomos¢ metody szyfrowania nie daje mozliwosci odczytania zaszyfrowanej
informacji. Najistotniejszy jest klucz od poufnosci ktérego zalezy bezpieczenstwo
transmitowanych informacji.

Zastosowanie szyfrowania informacji ma bardzo szerokie spektrum. Obecnie
rézne metody szyfrowania informacji sa wykorzystywane do zabezpieczenia prze-
chowywanych danych, zabezpieczenia rozmow telefonicznych, przesytanych faksow,
poczty elektronicznej, transakcji bankowych (karty ptatnicze, transakcje internetowe,

karty kredytowe itd.) oraz do tworzenia korporacyjnych oraz firmowych bezpiecznych

" D. Denning, Wojna informacyjna i bezpieczeAstwo informaciji, Wydawnictwo Naukowo - Technicz-

ne, Warszawa 2002, s. 326.
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sieci komputerowych.

Nalezy tutaj dodac, ze poza programowymi mozliwo$ciami szyfrowania infor-
macji istniejg takze mozliwosci sprzetowe. Do szyfrowania wykorzystywane sg spe-
cjalne urzadzenia, aplikacje oraz ich czesci. Wiele aplikacji komputerowych nie be-
dacych specjalistycznym oprogramowaniem stuzacym do zapewnienia bezpieczen-
stwa danych jest aktualnie uzbrajanych w taka mozliwosc.

Informacje moga by¢ szyfrowane na calej drodze przesytania informacji lub wy-
lagcznie na tgczach™”®. W nomenklaturze wojskowych systemow telekomunikacyjnych
lub informatycznych sposoby te nazywamy utajnianiem grupowym lub utajnianiem
indywidualnym™"®.

Utajnianie grupowe stosowane jest zazwyczaj w przypadku, gdy mamy do czy-
nienia z duzym zesrodkowaniem urzgdzen koncowych w strefie, w ktérej nie istnieje
konieczno$¢ utajniania Informacji od samego Zrddta, az do jej nadawcy. Grupowe
urzadzenie utajniajgce instalowane jest przy wyjsciu sygnatu ze strefy i szyfruje ono
wszystkie wychodzgce informacje. Deszyfrowanie realizowane jest przez analogicz-
ne urzadzenie przy wejsciu w strefe bezpieczenstwa urzgdzen koncowych - odbiorni-
kow.

Utajnianie indywidualne na catej drodze przesytania informacji stwarza bez-
pieczny kanat miedzy urzgdzeniami korcowymi bez wzgledu na iloS¢ urzadzen
komutacyjnych lub posredniczacych w przeptywie sygnatu. Utajnianie indywidualne
stosuje sie gdy nie ma mozliwosci zapewnienia poufnosSci i integralnosci informaciji
w trakcie jej transmisji wewnatrz strefy bezpieczenstwa, gdy w strefie znajdujg sie
zarowno jawne jak i niejawne urzgdzenia koncowe oraz gdy istniejg trudnosci w zor-

ganizowaniu samej strefy.

3.7 Bezpieczenstwo elektromagnetyczne

Jednym ze scharakteryzowanych w rozdziale 2 zagrozen byly zagrozenia zwig-
zane z niepozgdang emisjg sygnatow elektromagnetycznych zwang emisjg ujawnia-

jaca.
Skuteczna ochrona przed zjawiskiem emisji ujawniajacej nie jest zadaniem fa-

%8 Tamze, str. 350.

J. Janczak, G. Swidzikowski, Bezpieczenstwo informacji w wojskowym systemie telekomunikacyj-
nym, Akademia Obrony Narodowej, Warszawa 2004, s.54.
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twym. Wymaga zastosowania kombinacji roznych srodkéw technicznych, zabiegéw
organizacyjnych oraz unormowan prawnych.

Podstawowe dziatania majgce uchroni¢ informacje niejawne przed skutkami
emisji ujawniajgcej polegajg na ograniczeniu jej poziomu poprzez ttumienie fali elek-
tromagnetycznej, uziemianie, ekranowanie i filtrowanie oraz odpowiedni dobér para-
metréw czasowo - czestotliwoSciowych sygnatow skutecznych.

Praktyczna realizacja ochrony przed nastuchem elektromagnetycznym wyma-
ga zastosowania jednego, a najlepiej kombinacji kilku, wymienionych ponizej Srod-

kow:

kabiny elektromagnetycznej,

- folii elektromagnetycznej, stosowanej w formie tapety,

- lokalizacji w odpowiedniej odlegtosci od miejsc publicznie dostepnych,

- stosowanie bezpiecznego sprzetu, spetniajgcego okreslone normy dotyczace
emisji ujawniajagcej (TEMPEST),

- ostony elektromagnetyczne,

- dobor sprzetu i Srodkow ochrony elektromagnetycznej w zaleznosci od srodo-

wiska otaczajgcego sprzet.

3.7. 1 Metody techniczne

Do podstawowych metod obnizenia poziomu emisji ujawniajgcej zaliczamy
ekranowanie pomieszczen i urzgdzen, stosowanie urzadzen o obnizonym konstruk-
cyjnie poziomie emisji ujawniajgcej oraz wydzielenie odpowiednich stref ochrony.

Potaczenie metod organizacyjnych (strefy ochronne) i metod technicznych po-

zwala na zapewnienie wymaganego poziomu emisji ujawniajacej.

372 Filtry

Jedng z przyczyn zwiekszonego zasiegu emisji ujawniajacej jest jej przewodze-
nie przez sie¢ energetyczng, miedziane linie sygnatlowe oraz inne elementy wycho-
dzgce z pomieszczen, w ktorych umieszczone sg pracujace urzgadzenia telekomuni-

kacyjne. Jednym ze sposobem eliminacji tego zjawiska jest stosowanie filtréw.
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Filtry przeciwzaktoceniowe skitadajg sie z reguly z odpowiednio potgczonych
kondensatoréw, diawikow i rezystorow. Najwazniejszym parametrem okres$lajgcym
jego uzytecznosc jest ttumiennoS¢ wtrgceniowa. Okresla sie ja jako stosunek sygnatu
mierzonego bez filtru do poziomu sygnatu w tym samym punkcie obwodu przy zasto-
sowaniu filtracji.

Przy zastosowaniu filtréw nalezy zwrociC uwage na czynniki obnizajgce ich
efektywnosc, czyli sprzezenie pomiedzy wejsciem i wyjsciem filtru i impedancje pa-
sozytniczg w przewodzie masy.

Aby nie dopusci¢ do powstania sprzezenia pomiedzy wejsciem a wyjsciem filtru
nalezy wiasciwe go zamontowac. Przewody wejSciowe powinny by¢ mozliwie w naj-
wiekszym stopniu odseparowane od przewodow wyjsciowych.

Filtry dolnoprzepustowe swoje dziatanie majg zwykle oparte na zwieraniu wy-
sokiej czestotliwosSci z masa uktadu za posrednictwem odpowiedniej pojemnosci. Fil-
try te moga by¢ stosowane w réznych miejscach chronionego systemu. Najczesciej
ochronie moga podlegac:

- napiecia zasilania po stronie uzwojenia pierwotnego transformatora zasilacza,

- napiecie wyjsciowe zasilacza,

- przytaczenia przewodoéw ekranowanych,

- przylaczenia przewodow nieekranowanych,

- linie zegarowe, sygnatowe oraz danych pomiedzy poszczegolnymi elementami
systemu.

Filtry sieciowe umieszczane sg pomiedzy zasilaczem chronionego urzadzenia
a publiczng siecig energetyczng. Ich zastosowanie pomaga zapobiegac rozprze-
strzenianiu sie sygnatu emisji ujawniajgcej poprzez sieC elektroenergetyczna. Chro-
nig one takze uktady elektroniczne systemu przed zakiéceniami przedostajgcymi sie
z sieci zasilajgcej. Najwazniejsza rzeczg przy stosowaniu filtrow sieciowych jest ich
prawidtowy montaz. Aby méc moéwic, ze zastosowany filtr jest wiasciwie zastosowany
nalezy przestrzegac kilku zasad:

- w celu ograniczenia Impedancjl szeregowej potgczenia z masg filtr nalezy
przykreciC bezposrednio do szyny potencjatu odniesienia,

- przewody zasilajgcy i odbiorczy powinny by¢ poprowadzone w przeciwnych
kierunkach w celu ograniczenia przestuchu asymetrycznego pomiedzy réwno-
legtymi przewodami,

- w celu ograniczenia efektu anteny ramowej, przewody zasilajgcy i odbiorczy
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powinny zostac tak poprowadzone aby maksymalnie przylegaty do powierzch-
ni szyny potencjatu odniesienia.

Filtry na przytgczeniach przewoddéw ekranowanych stosujemy w celu elimi-
nacji skutkéw przestuchéw na ztgczach i w miejscach innych potgczen. W tym przy-
padku mozemy zastosowac trzy rozwigzania:

- uniwersalne tgcze filtrujgce,
- filtr zintegrowany z linig sygnatowa,
- filtr dyskretny.

Filtry na przytgczeniach nieekranowanych stosujemy w celu niedopuszcze-
nia przedostawania sie do takich linii sygnatbw mogacych nies¢ informacje oraz
w celu zabezpieczenia systemu przed zakiéceniami indukowanymi w liniach pod

wplywem zewnetrznego pola elektromagnetycznego.

3 7.3 Ekranowanie potaczen, pomieszczen i budynkdow

Aby wyeliminowac potgczenia jako zrédta promieniowania elektromagnetyczne-
go nalezy stosowacC ekranowanie potgczen. Do ekranowanej obudowy nie powinien
wchodzi¢ zaden przewdd, ktéry sam nie jest wtasciwie ekranowany i nie posiada od-
powiednich filtréw.

W przypadku ochrony wiekszej ilosci urzadzen najbardziej efektywnym rozwig-
zaniem moze okazaC sie ekranowanie pomieszczen czy nawet calych budynkow.
Czesciowe ekranowanie budynku mozna zapewni€ juz na etapie projektu i budowy.
W pewnych zakresach czestotliwosci odpowiednia konstrukcja zelbetonowa jest
w stanie zmniejszy¢ poziom promieniowania nawet dziesieciokrotnie. Istotnym ele-
mentem ekranujacym w konstrukcji budynku sg folie aluminiowe stosowane do lami-
nowania pokry¢ bitumicznych uszczelniajgcych sciany i dachy budynkéw. Sposob
ekranowania oraz materiaty do tego uzyte zalezg od wymaganego stopnia ttumienia.
Aby zmniejszy¢ koszty, celowe jest potgczenie mniej efektywnego, a co sie z tym
wigze tanszego, ekranowania z innymi srodkami ochrony np. z wydzieleniem stref
ochronnych obiektow.

Dla szczegdlnie waznych elementdw sieci najpewniejszym rozwigzaniem jest

zastosowanie kabin ekranowanych.
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3.7.4 Bezpieczne czcionki

Nie wszystkie obrazy powodujg emisje obrazow o takim samym stopniu trudno-
Sci przechwycenia i odczytania. Dlatego tez wiasciwie zaprojektowana czcionka,
niewiele réznigca sie wizualnie moze w znaczny sposob zwiekszy¢ bezpieczenstwo
wyswietlanych na naszym monitorze informacji. Mozliwe to jest poprzez jak najwiek-
szg eliminacje, szczego6lnie podatnych na odtwarzanie w wyniku podstuchu, skiado-

wych wysokoczestotliwosciowych obrazu czcionki.

3.7.5 Kanaty szyfrowane

Kolejna metodg eliminacji mozliwosci podstuchu elektromagnetycznego infor-
macji przesytanych w liniach transmisyjnych sg metody kryptografii. Zastosowanie tej
metody generuje jednak potrzebe zastosowania dodatkowych zabezpieczen zaréwno
w fazie generowania klucza jak ijego wprowadzania i przetwarzania informacji przez

system kryptograficzny.

3.7.6. Sygnaty zakidcajace

Znajgc metody wykorzystywane przy podstuchu elektromagnetycznym mozna
wprowadza¢ odpowiednie sygnaly zakldcajgce. Ich obecnos$¢ utrudnia lub nawet

uniemozliwia poprawna interpretacje informacji zawartych w podstuchanym sygnale.

3 77 Program TEMPEST

TEMPEST jest nazwg powstatego w latach 50 - tych w USA programu ochrony
przed niekontrolowang emisja ujawniajgca.

Zaréwno normy jak itechnologia wytwarzania sprzetu klasy TEMPEST sa utaj-
nione. Program TEMPEST nadzoruje Agencja Bezpieczenstwa Narodowego Stanow
Zjednoczonych, a produkcja sprzetu, laboratoria pomiarowe oraz pracujgcy w nich
ludzie podlegaja okresowej kontroli. Zwykle sprzet tej klasy jest typowym sprzetem
biurowym dostosowanym do spetniania wymagan tej klasy lub opracowywany na

indywidualne potrzeby klienta.
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Ze wzgledu na ograniczenia uzytkownikami sprzetu klasy TEMPEST mogg byc¢
wylgcznie instytucje NATO wchodzace w skiad sit zbrojnych, komorki dyplomatyczne
i wywiadowcze oraz tgczno$é specjalna i Instytucje do przetwarzania danych niejaw-
nych.

Zastosowanie sprzetu klasy TEPMEST gwarantuje bezpieczenstwo elektroma-
gnetyczne procesu przetwarzania danych. Mozna, wiec zrezygnowac¢ ze stosowania
zabezpieczen fizycznych typu ostony, filtry itp. Jest to doSC wygodne i proste rozwig-
zanie, jednakze jego zastosowanie musi poprzedzi¢ kalkulacja optacalnosci oraz na-
lezy sie liczy¢ z dluga procedura zdobywania zezwolenia na import oraz zastosowa-

nie tego typu sprzetu.

3.8 Wnioski

W celu zorganizowania efektywnego systemu ochrony informacji niejawnych
nalezy przede wszystkim odpowiedzie¢ na pytania:
1. Jakie kategorie informacji podlegajg ochronie w ramach organizowanego
systemu?
2. Jakie wymagania stawiane sg przed systemem ochrony?
3. Jakie sg podstawowe zasady dostepu do chronionych zasobow, czyli kto, do
czego iw jakim zakresie powinien mie¢ dostep?
4. Kto jest odpowiedzialny za zabezpieczenie aktywéw wymagajgcych ochro-
nie?
Zapewnienie bezpieczenstwa informacyjnego ma aktualnie priorytetowa pozy-
cje w wielu organizacjach, w tym w jednostkach organizacyjnych Sit Zbrojnych.
Pomimo naktadéw finansowych oraz organizacyjnych, istnieje w tym zakresie
wiele brakow. Czesto istniejg braki w planowaniu i organizowaniu dziatan prewencyj-
nych i ochronnych. Zdarzajg sie rowniez braki w zakresie planéw przywrdcenia sys-
teméw informacyjnych do stanu pierwotnego w przypadku potencjalnego ataku.
Dziatania zaradcze, prowadzone w sposOb wycinkowy, wystawiajg zasoby
informacyjne na zagrozenia zwigzane ze zbyt krotkowzrocznym mysleniem. Do
skutecznej ochrony informatycznej potrzebna jest struktura wybiegajgca
w przyszio$€. Umozliwia ona wigczenie problematyki bezpieczenstwa do planowa-

nych i permanentnie realizowanych dziatan.

108



Rozdziat 4. Modelowanie bezpieczenstwa informacyjnego w Sitach
Zbrojnych RP

CEL BADAN

Celem badan zagadnien poruszanych w niniejszym rozdziale jest: Budowa
modelu bezpieczenstwa informacyjnego Sit Zbrojnych RP oraz przeprowadze-

nie eksperymentu symulacyjnego opartego na tym modelu.
GLOWNY PROBLEM BADAWCZY

Stosownie do przyjetego celu badan, problem badawczy sprowadza sie
do odpowiedzi na pytanie; Jak powinien by¢ zbudowany model bezpieczenstwa
informacyjnego Sit Zbrojnych RP oraz w jaki sposob mozna przeprowadzic

eksperyment symulacyjny przy jego pomocy?
HIPOTEZY ROBOCZE

Hipoteza pierwsza
Ztozono$¢ bezpieczenstwa informacyjnego Sit Zbrojnych RP oraz zwigzanych
z nim procesow jest tak duza, ze bez przyjecia uproszczonej formy, przeprowadzenie

jego badan jest niezwykle trudne.

Hipoteza druga

Zbudowanie wielorownaniowego modelu bezpieczenstwa informacyjnego Sit
Zbrojnych RP pozwoli na przeprowadzenie symulacji komputerowych celem uzyska-
nia odpowiedzi na pytanie o poziom bezpieczenstwa informacyjnego Sit Zbrojnych

RP.
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4.1. Symulacje komputerowe a budowa modeli fizycznych

| opisowych

Symulacja komputerowa nazywana czesto eksperymentem numerycznym, wy-
maga opracowanego wczesniej modelu matematycznego modelowanego systemu,
zjawiska, obiektu czy tez uktadu. Dobrze opracowany model jest warunkiem koniecz-
nym przeprowadzenia udanych eksperymentow symulacyjnych. Udany eksperyment
symulacyjny potwierdza przydatnos¢ modelu, co jednocze$nie $Swiadczy
o jego weryfikowalnosci. Warunek weryfikowalnos$ci jest podstawowym miernikiem
~dobroci” opracowanego modelu.

Model matematyczny, odpowiednio dobrany do badan symulacyjnych, jest na-
stepstwem procesu tworzenia pewnej formy opisujacej w sposéb umowny zespot
tych cech istotnych rzeczywistosci, ktérg opisat i uproscit model fizyczny. Tworzenie
takiej umownej formy zapisu rzeczywistosci prowokuje do tego, ze wielu ludzi, po-
Swiecajgcych sie zagadnieniu tworzenia modeli, wymysla wiasne definicje, okresSlaja-
ce modei™.

Nalezy tu rozrézni¢ dwa zasadnicze pojecia: modelu w ogolnosci i modelu
w sensie matematycznym - modelu opisowego.

W nauce, w zdecydowanej wiekszosci przypadkow, modeljest rozumiany jako
uproszczona reprezentacja rzeczywistosci. Stanowi on pewien substrat rzeczywisto-
sci. Ujmuje tylko jej czes¢. Celem tworzenia wszelkich modeli jest dgzenie do zrozu-
mienia otaczajgcej nas rzeczywistosci. Stosujgc modele obserwujemy i sprawdzamy
prawa rzgadzace zjawiskami. Jezeli prawa te zrozumiemy, to mozemy przewidziec jak
dane zjawiska beda przebiega¢ w przyszitosci i w innych warunkach. Do najstarszych
sposobdéw odwzorowania rzeczywistosci nalezg modele ,w skali”, w ktorych wystepu-
je podobienstwo wylgcznie geometryczne. Nalezg do nich modele ikonograficzne
(obrazy, mapy, plany) oraz modele tréjwymiarowe (makiety, miniatury). Wyzszy sto-
pien abstrakcji osiggajg modele oparte nie na podobienstwie, lecz na analogii a wiec
na odpowiedniej zgodnosci wartosci wielkoSci fizycznie réznych. Sag to na przykfad

modele elektryczne systemoéw mechanicznych, lub odwrotnie

C. Szczepaniak, Podstawy modelowania systemu cztowiek - pojazd - otoczenie, Wyd. Naukowe
PWN, Warszawa 1999, s.11.

J.Gutenbaum, Modelowanie matematyczne systeméw, OMNITECH PRESS, Warszawa, 1992 r.
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Modelem opisowym nazywany jest model w sensie matematycznym bedacy po-
jeciem abstrakcyjnym o uproszczonej konstrukcji, odnoszacy sie do czesci rzeczywi-
stosci, utworzony w okreslonym celu.

Model matematyczny stanowi rownanie badz uktad réownan opisujacych iloscio-

wo zjawiska obejmowane przez model fizyczny lub w postaci rozwinietej: model rnsb

tematyczny to operator, ktory przeksztatica dany sygnat wejsciowy - X{t) (zmienne

wejsciowe) w sygnat wyjsciowy - Y{t) (zmienne wyjsciowe) danego obiektu.
Punktem wyjsciowym do budowy modelu opisowego jest model fizyczny. Model
fizyczny zachowuje istotne cechy modelowanego systemu rzeczywistego wprowa-
dzajgc jednoczesnie istotne uproszczenia w stosunku do modelowanej rzeczywisto-
Sci. Celem uproszczen stosowanych w modelu fizycznym jest uproszczenie przysziej
analizy matematycznej miedzy innymi poprzez pomijanie matych wptywéw, co powo-
duje w efekcie zmniejszenie liczby zmiennych. NajczesSciej stosowane przyblizenia w
procesie modelowania fizycznego i skutki tych przyblizen w modelach opisowych po-
kazuje tabela 1.
Tabela 4.1.

Rodzaje przyblizen stosowanych w procesie modelowania.
Nr Rodzaj przyblizenia Uproszczenie matematyczne

1 Pomijanie matych wplywow, np. Zmniejsza liczbe i ztozonos¢ réwnan
przez intuicje

2. Agregacja zmiennych Zmniejsza liczbe i ztozonos¢ rownan

Niezaleznosé otoczenia od badane-

3, Zmniejsza liczbe i ztozonos¢ réwnan
go ukfadu

4, -
nych - skupionymi zwyczajnych

5. Zakladanie zalezno$ci liniowych Prowadzi do réwnan liniowych

152 J, Osiecki, Elementy modelowania w dynamice maszyn, praca zbiorowa, wyd. PAN, Zakiad im.
Ossolinskich, Wroctaw 1974.
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N Rodzaj przyblizenia Uproszczenie matematyczne

Prowadzi do rownan rézniczkowych
NiezaleznosS¢ parametrow od czasu , :
6. P 0 statych wspotczynnikach
Unikanie nieokreslonoéci, pomijanie ~ Usuwa koniecznosc stochastycznego

szumow traktowania problemu

zrédto: Opracowano na podstawie; C. Szczepaniak, Podstawy modelowania systemu cziowiek - po-
jazd - otoczenie, Wyd. Naukowe PWN, Warszawa 1999, s.13.

Przyjmujac definicje modelu w postaci rozwinietej, mozna zapisac:

r(t)=A,x(t) H"')
gdzie: A oznacza pewng operacje matematyczng przeprowadzong na rzeczywistym
sygnale wejsciowym X{t) obiektu. nazywa sie operatorem obiektu

Rownanie (4.1) okresla zaleznos¢ pomiedzy sygnatami; wejSciowym i wyjscio-
wym. Nadrzednym celem modelowania jest zapewnienie mozliwie matych réznic po-
miedzy wartoSciami rzeczywistymi i modelowymi wspomnianych sygnatow. Ocena
tych réznic wykonywana jest w fazie weryfikacji modelu. Przez weryfikacje modelu
rozumie sie poréwnanie wynikow modelowanie z zachowaniem sie systemu rzeczy-
wistego, z punktu widzenia zgodnosci z wiedzg teoretyczng oraz z badaniami do-
Swiadczalnymi.

Etap weryfikacji jest integralnie zwigzany z kazdym z poprzednich etapéw bu-
dowy modelu, a wiec powinien by¢ prowadzony we wszystkich fazach tworzenia mo-
delu. Zasadniczym problemem jest tu dobér kryteribw, na podstawie, ktérych bedzie
mozna oceni¢ czy warunki zgodnosci sg spetnione, czy tez nie. Wyrdzniamy dwie
grupy takich kryteriow: kryteria wewnetrzne i kryteria zewnetrzne.

Kryteria wewnetrzne dotyczg wewnetrznych cech modelu. Nalezg do nich
zgodnosc¢ formalna, zapewniajgca brak sprzecznosci koncepcyjnych, logicznych, ma-
tematycznych oraz zgodnosc¢ algorytmiczna, zapewniajgca efektywne wykonanie ob-

liczen czy tez symulacji komputerowej z wymaganag doktadnoscia.

zrédto: C. Szczepaniak, Podstawy modelowania systemu cziowiek - pojazd - otoczenie, Wyd.
Naukowe PWN, Warszawa 1999, s.12.
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Kryteria zewnetrzne dotyczg celdw modelowania i zgodnosci modelowanych
zjawisk z teorig i z danymi doswiadczalnymi. Do kryteriow tych nalezg zgodnosS¢ heu-
rystyczna i zgodno$¢ pragmatyczna.

Zgodnos$¢ heurystyczna dotyczy waloréw naukowych modelu: zgodnosci inter-
pretacji, weryfikacji hipotez, formutowania nowych zadan badawczych.

Zgodnos$¢ pragmatyczna dotyczy bezposrednio wynikéw modelowania. Wery-
fikacje zgodnosci pragmatycznej przeprowadza sie podajgc na wejScie badanego
systemu i na wejscie modelu to samo wymuszenie, a nastepnie poréwnuje sie wiel-
koSci uzyskane na wyjsciu systemu i modelu. Z powyzszego widac¢, ze weryfikacja
pragmatyczna nie jest mozliwa do przeprowadzenia dla nieistniejacych jeszcze sys-

temow.

4 2. Model bezpieczenstwa informacyjnego Sit Zbrojnych RP

Ocena stopnia zagrozen mogacych oddziatywac¢ na informacje niejawne, beda-
ce zasadniczym elementem zapewnienia bezpieczenstwa Sitom Zbrojnym RP, wy-
maga uwzglednienia szeregu czynnikOw i uwarunkowan. Przystepujac do budowy
modelu bezpieczenstwa informacyjnego Sit Zbrojnych nalezy brac¢ pod uwage, ze:

1. Kazdy system informacyjny ztozony jest z wielu elementow skladowych i za-
pewnienie bezpieczenstwa calosci realizowane moze by¢ wytgcznie poprzez
zapewnienie bezpieczenstwa wszystkim elementom sktadowym systemu.

2. Zagrozenia oddziatujgce na poszczegolne elementy systemu sg identyfikowal-
ne. Prawdopodobienstwo ich wystgpienia w poszczegoélnych elementach sys-
temu mozna w przyblizeniu oszacowac.

3. Budowa ztozonego modelu bezpieczenstwa informacyjnego, uwzgledniajgcego
wieloS¢ zagrozen i elementow, na ktdre one oddziatujg implikuje szereg ztozo-
nych zaleznos$ci. Nie jest tak, ze jedno zagrozenie oddziatuje na jeden element.
Pomiedzy zagrozeniami i elementami systemu zachodza relacje tego typu, ze
jedno zagrozenie moze oddziatywa¢ na wiele elementéw, za$ na jeden ele-

ment moze oddziatywac wiele zagrozen.
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Przy uwzglednieniu powyzszego, model bezpieczehstwa informacyjnego Sit
Zbrojnych RP zostat zbudowany z uwzglednieniem nastepujgcych zatozen:

1. Bezpieczenstwo informacyjne traktowane jest jako jeden obiekt, scalony
z szeregu elementow sktadowych. Elementami tymi sg: bezpieczenstwo praw-
ne, bezpieczenstwo osobowe, bezpieczenstwo fizyczne, bezpieczenstwo pro-
gramowe, bezpieczenstwo kryptograficzne i bezpieczenstwo elektromagne-
tyczne. Przyjeta koncepcja budowy modelu pozwala na modyfikacje powyz-
szego zbioru na potrzeby innych badan.

2. Zbior zagrozen podzielony zostat na zagrozenia: nieuprawnione ujawnienie in-
formacji, zagrozenia z Internetu i przestepstwa komputerowe, cyberterroryzm,
awarie i uszkodzenia sprzetowe, emisja ujawniajaca. Kazda z tych grup podle-
gala szczegbétowym podzialom zawartym w tabeli 4.2.

3. Zagrozenia X3.. Xk ] oddziatujgc na caly system, oddziatujg na wszyst-
kie jego elementy. Skuteczno$¢ ochrony przed konkretnym zagrozeniem, dla

danego elementu bezpieczehstwa, mierzona jest prawdopodobienstwem za-

wierajgcym sie w przedziale 0 < 7 < 1. W wyniku przeprowadzonych badan,
specjalisci (eksperci) oszacowali miary prawdopodobienstw. W ankiecie, dla
odpowiedzi o prawdopodobienstwo wystgpienia konkretnego zagrozenia, przy-
jeto skale: niemozliwe = 1, raczej niemozliwe = 2, trudno powiedzie¢ = 3,
prawdopodobne =4, bardzo prawdopodobne = 1. Dla potrzeb modelu, wartosci
te zostaly przetransponowane do wartosci zawierajgcych sie w przedziale <0,
1> itak dla poszczegolnych odpowiedzi przyjeto nastepujace wartosci prawdo-
podobienstwa: niemozliwe = 0, raczej niemozliwe = 0,25; trudno powiedzieC =
0,50, prawdopodobne = 0,75, bardzo prawdopodobne = 1 Przyjeta koncepcja
modelu pozwala, poprzez swoj uniwersalizm, na przyjecie innej skali prawdo-
podobienstw.

4. Dla potrzeb modelu i symulacji przyjeto srednig warto$¢ prawdopodobienstwa
oddziatywania poszczegdllnych zagrozen na skladowe bezpieczenstwa infor-
macyjnego sit zbrojnych, obliczong na podstawie odpowiedzi uzyskanych w to-
ku badan. W przypadku, gdy zagrozenie oddziatuje na dang skladowg bezpie-
czenstwa informacyjnego przyjmuje ona obliczong Srednig wartoS¢ prawdopo-
dobienstwa. W przypadku, gdy takie oddzialywanie nie wystepuje, dana skia-

dowa bezpieczenstwa informacyjnego, przyjmuje wartosc o .
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5. Wynikiem oddzialywan okres$lonych zagrozeh na system bezpieczenstwa in-
formacyjnego jest wektor Y, ktorego sktadowe okreSlajg stopien wystepowania
poszczegoblnych zagrozen informacyjnych. Na podstawie skiadowych wektora
Y, oblicza sie jego miare Y, bedacg odzwierciedleniem prawdopodobienstwa
wystgpienia zagrozenia ze strony wszystkich zagrozen sktadowych w procesie
oddzialywania na wszystkie elementy sktadowe systemu bezpieczenstwa Sit
Zbrojnych RP. Takie podejscie do problemu pozwala na okreslenie akcepto-
walnego poziomu wartosci Y dla rozpatrywanego systemu.

6. Konstrukcja modelu pozwala na opracowanie wspomagajacych narzedzi kom-
puterowych (np. arkuszy kalkulacyjnych - tak postgpiono w niniejszej rozpra-
wie) wspomagajacych proces obliczen oraz symulacji wraz z wizualizacjg wy-
nikéw.

7. W opracowanym modelu zatozono normalnos¢ rozktadu czynnika losowego, co
w efekcie pozwala na pominiecie jego wptywu | formalne nieuwzglednienie
czynnika losowego w postaci matematycznej modelu — patrz zaleznos¢ 4.1
oraz 4.2. Zalozenie o normalnosci rozktadu czynnika losowego oznacza zero-

wanie sie wartosci oczekiwanej czynnika losowego w opracowanym modelu.
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fVyfv)

Rys. 4.1. Graficzne zobrazowanie modelu bezpieczenstwa informacyjnego Sit

Zbrojnych RP
Zrodio: Opracowania wiasne.

Objasnienia do rys 4.1.

Xi,Xz2,Xs Xk - sktadowe wektora sygnatu wejSciowego - zmienne niezalezne przyj-

mujgce wartosci ,,1” lub ,0” gdzie;

1- oznacza zagrozenie oddziatujgce;

0 - oznacza zagrozenie ktére, nie oddzialuja.

dj, gdziei=1,2,3, ... .k =1,2,3, .., /.- skladowe operatora macierzowe-
go A. Dla poszczegolnych zagrozen, w przypadku ich oddziatywania, przyjmujg one

usrednione wartosci prawdopodobienstwa, wyszczegodlnione w tabeli 4.2.
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Wektor V- sygnat wyjsciowy bedacy miarg stopnia bezpieczenstwa informacyjnego

SZ RP okresSlonego poprzez prawdopodobienstwa wystgpienia wszystkich sktado-

wych zagrozen: . Warto$¢ Y bedaca normg wektora Y zawiera sie w przedziale

0< 7 <1, gdzie 0 oznacza brak zagrozen, czyli catkowite bezpieczenstwo informa-

cyjne, a 1 brak bezpieczenstwa.
Zaktécenia - reprezentujg wptyw czynnika losowego.

Tabela 4.2.

UsSrednione wartosci prawdopodobienstwa wystgpienia zagrozen. Do oblicze-

nia wartosci Sredniej przyjeto nastepujaca skale umowna: niemozliwe = o, raczej

niemozliwe = 0,25; trudno powiedzie¢ = 0,50, prawdopodobne = 0,75, bardzo praw-

dopodobne =

lloS¢ odpowiedzi

0]
Lp. Zagrozenieir:jfl(e)lrrtilzch_ieczeﬁstwa |O tO %
i v By
S v g
F

1. Nieuprawnione ujawnienie informacji
11 Podstuch 0 9 32
12 kradzies, zgubienie 0] 12 7

13 Zagrozenia socjotechniczne

131  Wykorzystanie wiadzy 0] 4 0
1.3.2  Wykorzystanie symparii™"A 0 7 34

1ot Wyjasnienie pojecia sympria na stronie 63.

é
0
1

14

39

37

ez
corFoe®d °o

17

SO ML. >0 >d"o
=0 >N sy

0,55

0,62

0,79

0,49
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llos¢ odpowiedzi

IWE

[ t' ‘W

IR,

Lp Zagrozenie dla bezpieczenstwa |O Id) % £H
' informacji t 00

: Y 8 3 g 17

g ~Q g ® .

1Z Cc ! «n

& C%J g =t

1.3.3  Wykorzystanie wzajemnosci 0 9 33 10 1 0,51

1.3.4 Wykorzystanie konsekwencji 0 10 15 33 0 0,60

135 Wykor;ystanle zasady przy- 0 7 18 23 0 0,61

zwolenia spotecznego
1.3.6  Wykorzystanie okazii 0 9 31 18 0 0,54

2. Zagrozenia z Internetu i przestepstwa komputerowe

Uzyskanie dostepu do danych prze-

21 sylanych przez sie¢ lub przechowy- 0 1 0 32 o5 0.85
wanych w komputerach przez osoby '
niepowotane

292 Utrata danych na skutek dziatan 0 0 9 30 19 0,79
z zewnatrz (Internet)

2.3 Falszerstwo danych 0 1 14 27 0] 0,58
Uniemozliwienie korzystania z ustug

2.4 (zasob6w) przez legalnych uzytkow- O 5 7 30 16 0,75
nikow
Zmiana oryginalnego  programu,

o5 ktorym uzytkownicy rejestrujg sie 0 2 12 37 7 0,71

w systemie - podstawienie konia
trojanskiego
Wykorzystanie rezydentnych pro-

26 graméw kontrolujgcych klawiature - 0 8 40 6 4 0,53
zapisywanie sekwencji naciskanych
klawiszy

27 Podstuch 1gcza, .ktc’)rym _transmito- 1 31 13 12 0 0,41
wane sg dane uwierzytelniajgce

28 Atak stownikowy 0 10 4 41 0 0,64

59 Przeszqkiv_vanie, wyczerpujacg me- 2 2 v 47 0 0,68
toda prob i bteddw - atak brutalny
Metody fizyczne - patrzenie na rece

210 uzytkownika  rejestrujacego  sie O 43 4 9 0 0,35
w systemie
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lloS¢ odpowiedzi

‘W

()

o tr c

v g g R

- : , N o

L Zagrozenie dla bezpieczenstwa D 0 w0 o wo
P- informaciji N ot S ™ o -8

eI or F ogs o
n Ch "O

iz '8 % he 03 (1W1<0

N T 0. =t

Metody inzynierii spotecznej - nakilo-
2.11 nienie uzytkownika do udostepnienia 0 6 35 17 0 0,55
lub zmiany hasta

2.12 Wirusy komputerowe 0 0 5 20 33 0,87

3. Cyberterroryzm 0 0 20 17 21 0,75

4. Awarie i uszkodzenia sprzetowe

4.1 Btedy projektowe 5 7 17 19 0 0,51
4.2 Wady produkcyjne 2 9 21 18 0 0,53
4.3 Bfedy instalacji 0 8 24 26 0 0,58
4.4  Awarie 0 1 23 34 0 0,64

5. Emisja ujawniajgca

5.1  Emisja ujawniajaca promieniowana 6 12 26 7 0 0,42

5.2 Emisja, ujav_vniajaca przewodzona - 0 o1 31 0 0 0.40
bezposrednia

53 Emisja ujawniajgca przewodzona - 0 35 15 1 0 0.33
wtérna

Zrodto: opracowanie wiasne
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Tabela 4.3.

Wptyw poszczegdlnych kategorii zagrozen na skladowe bezpieczenstwa infor-
macyjnego Sit Zbrojnych RP (podano prawdopodobienstwa wystgpienia po-
szczegollnych zagrozen w stosunku do wyrdznionych kategorii bezpieczenstwa

informacyjnego).

Sktadowe bezpieczenstwa informacyjnego
Sit Zbrojnych RP

0
0 o o 0 9 0 s
S g A
. . , co 09 0 o 0 @ 0
Zagrozenie dla bezpieczenstwa N i S N & g N % c.
informacji S 2 B & v
cL N s.° %.’\ 8. 5‘ cLo. Woh
- N
Co COO Cco CcOo ° C(C? (.% \6
0
Ni Nz Ns N Ns Ne
1. Nieuprawnione ujawnienie informacji
11 Ppodstuch 055 0 055 O 0 0
12 Kradziez, zgubienie 062 062 062 0 0 0
13 Zagrozenia socjotechniczne
1.3.1 Wpykorzystanie wiadzy 0 0,79 0,79 0 0 0
1.3.2 Wykorzystanie symparii 0 0,49 0,49 0 0 0
1.3.3 Wykorzystanie wzajemnosci 0 051 051 0 0 0
1.3.4 Wykorzystanie konsekwencji 0 0,60 0,60 0 0 0
135 Wy_korzystanle zasady przyzwo- 0 0,61 0,61 0 0 0
lenia spotecznego
1.3.6 Wykorzystanie okazji 0 0,54 0,54 0 0 0
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Zagrozenie dla bezpieczenstwa
informaciji

2. Zagrozenia z Internetu i przestepstwa

21

2.2

2.3

24

2.5

2.6

2.7

2.8

2.9

2.10

211

2.12

Uzyskanie dostepu do danych przesyta-
nych przez sie¢ lub przechowywanych
w komputerach przez osoby niepowota-
ne

Utrata danych na skutek dziatan z ze-
wnatrz (Internet)

Falszerstwo danych

Uniemozliwienie
(zasobow) przez
kow

Zmiana oryginalnego programu, ktorym
uzytkownicy rejestruja sie w systemie -
podstawienie konia trojanskiego
Wykorzystanie rezydentnych programow
kontrolujacych klawiature - zapisywanie
sekwencji naciskanych klawiszy

korzystania z ustug
legalnych uzytkowni-

Podstuch tgcza, ktérym transmitowane
sg dane uwierzytelniajgce

Atak stownikowy

Przeszukiwanie wyczerpujacg metoda
préb i bledoéw - atak brutalny

Metody fizyczne - patrzenie na rece
uzytkownika rejestrujgcego sie w syste-
mie

Metody inzynierii spotecznej - naklonie-
nie uzytkownika do udostepnienia lub
zmiany hasta

Wirusy komputerowe

3. Cyberterroryzm

Skladowe bezpieczenstwa informacyjnego
Sit Zbrojnych RP

0
°o 2 9p 05
z 0 . A \
TRITE g
0.0 e 0. o (())g) ﬁo/\
B 9 & 0 &¢ oY

0

Ni N2 Ns Na Ns Ne

komputerowe

08 08 085 085 0,85 0
0,79 0 0,799 0,79 0,79 0
0,58 0,58 0 0,58 0,58 0
0,75 0,75 0 0 0 0
o712 071 071 071 0 0
0,53 0 0 0,53 0 0
0,41 0 0,41 0 0 0,41
0,64 0,64 0 0,64 0,64 0
0,68 0 0 0,68 0,68 0
0,35 0,35 0 0 0 0
0,55 0,35 0 0 0 0
0,87 0 0 0,87 0 0
0,75 0 0 0,75 0,75 0
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Skladowe bezpieczenstwa informacyjnego
Sit Zbrojnych RP

N0
O
>0

_.o
o
= O

gz zoW0o
Q

8» "

g=3oumn

Zagrozenie dla bezpieczenstwa
informaciji

ZZ A

=
o FUY @

ooz F ©

Sa

0OV 1 ©
OO N IPY U0

Ni Nz Ns A4 Ns Ne

4. Awarie i uszkodzenia sprzetowe

41 Btedy projektowe 051 051 0 051 051 0
4.2 Wady produkcyjne 0,53 0,53 0 0,51 0 0
4.3 Bfedy instalacji 0,58 0,58 0 0 0 0
44  Awarie 0,64 0 0,64 0,64 0 0

5. Emisja ujawniajgca

al Emisja ujawniajgca promieniowana 0,42 0 0,42 0 0 0,42

52 Em,isja gjawniajapa przewodzona - bez- 0.40 0 0,40 0 0 0.40
posrednia

53 Emisja ujawniajgca przewodzona - wtor- 0.33 0 0,33 0 0 0.33
na

zrédlo: opracowanie wilasne

Model bezpieczenstwa informacyjnego mozna zapisa¢ w postaci rozwinietej

w sposob nastepujacy:

Y =AX +t wr

gdzie X i Y sa wektorami reprezentujgcymi sygnaty wejsciowy i wyjsciowy zas

jest wektorem wartosci czynnika losowego. Symbolem A oznaczono operator ma-
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cierzowy, ktorego sktadowe okreslono na podstawie wynikow przeprowadzonych ba-

dan (patrz tabela 4.2.). Poszczegdlne macierze majg postac:

y\ M1 M2 M3 a. X
yi ad daA = A x2
Y=oy A= ral 2 33 % =N w
Ay Akl NG a, X
_ _ =
Norme wektora Y przyjeto w postaci; (4.4)

Stosujgc zatozenie o normalnosci czynnika losowego, mozna przedstawic

model (4.2) w postaci ponizszego ukladu réwnan:

y\ - 1 ~ 12%02 ~ 1373 -1
32 -~ ~21M N2 N 2373 N 2170
— @MIN] M A 2282 A33*A3 A 31n1
(4.5)
Ayk o~ Ak Nk2n2 ~k3N3 ANKIN

Uklad réwnan (4.5) reprezentuje wielorownaniowy model opisowy bezpieczen-
stwa informacyjnego RP o0 zaleznosSci prostej. Kazde z réwnan stanowi submodel.
Nalezy zauwazyc¢, ze w kazdym z submodeli wystepuja jedynie zmienne niezalezne
Xj. W zadnym z rownan nie wystepuje zalezno$¢ zmiennej objasnianej Y od pozosta-
lych zmiennych objasnianych. Wskazuje to jednoznacznie, ze zbudowany model wie-

lorébwnaniowy nie jest modelem wspotzaleznym ani tez rekurencyjnym.

Przyktad obliczeniowy

Wezmy pod uwage nastepujgce rodzaje zagrozen:

» falszerstwo danych.
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Interpretacja wyniku:

Prawdopodobienistwa wystgpienia jednoczesnego zagrozenia ze strony: fal-
szerstwa danych, ataku stownikowego, wirusow komputerowych i podstuchu tgczy
(przy zatozeniu jednakowego wptywu na kazdg z trzech sktadowych rozpatrywanego

bezpieczenstwa informacyjnego) wynosi ok. 0,35.

Przeprowadzimy teraz te same obliczenia, z tg ro6znicg, ze wprowadzimy sys-
tem wag harmonicznych, przydzielajgc tym samym rozny priorytet poszczegdélnym
zmiennym X. Dla zmiennych x”, X2 ,x™ otrzymujemy nastepujgce wartos$ci wagowe:

0,111; 0,278 oraz 0,611. Wagi zostaty obliczone na podstawie wzoru rekurencyjne-

go:

wh™ = 0

< 1
-0+

(4.6)

gdzie: i- liczba zmiennych, s - nr zmiennej.

Na podstawie wzoru (4.6) dostajemy:

wh” - 0
wh =0H— %+ -----c=—=0,111
33-1+1) 9
1 1 11
wh,=-+" "N e AN=1 +_ =0,278

9 3(3-2+1) 9 B

wh. = 0,278 + A — j-——. = 0,278 + - = 0,611
A 3(3-3+1) 3
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w rozwazanym przykitadzie obliczeniowym, otrzymano nastepujgce wartosci
wagowe dla poszczegolnych zmiennych x,, oraz przyktadowych wartosci q:

e dai=3o0raz g=01
*0) IN
, 09 O,.5 _ 0,009

wg. = S = 001
(1-0.1-) 0,999
, 0,9*0,!" 0,090
(1-0,1') 0,999
wg, = 0,9*0,]’. 0,9 0,90
(1-0,1') 0,999
e dlai=3o0raz q=03
3 07*0,3 0063
" = 11%0,3") T 0973
.3 0,7%0,3 0,21
"9 ={6EN T 0573
307703 07
% ={103) 0973
e dai=3o0raz q=09
, 01*0,9° 008l
WO =109 T 027t

s 01*0,9 0,09
A 1-0,9' 0271
3 01*0,9%® 01

1-0,9" 0,271

Rys. 4.2. Wartosci wag geometrycznych dla /=3 oraz » =0,L
Zrodto: opracowanie wiasne
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a ~TaWa WwMI VAAA I :3 oraz q:O’S
Zrodio: opracowanie wiasne

Rys. 4.4. Wartosci wag geometrycznych dla /=3 oraz q =09
Zrodio: opracowanie wiasne

W przypadku wag geometrycznych, dla i =3 oraz q = 01 mamy:

0,58 0,58 0,058
0,64 0,64 0,064
0,009
0.369
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Norma wektora Y wynosi:

. V0,366+0,404+ 0260+ 0,151 _

Interpretacja wyniku:

Prawdopodobienstwa wystgpienia jednoczesnego zagrozenia ze strony: fal-
szerstwa danych, ataku stownikowego, wiruséw komputerowych i podstuchu tgczy
zawiera sie w przedziale (0,21 0,26), przy zalozeniu, ze poszczegolnym zagrozeniom
przypisano wagi geometryczne. Warto$¢ srednia prawdopodobienstwa wynosi: 0,235
co daje wynik réznigcy sie od uzyskanego w przypadku stosowania wag harmonicz-
nych, o ok. 2%. Przeprowadzona analiza wskazuje na zasadno$¢ stosowania wag
harmonicznych do rozwazanych zagadnien oceny prawdopodobienstwa wystepowa-
nia poszczegolnych rodzajow zagrozen bezpieczenstwa informacyjnego Sit Zbroj-

nych RP.

4. 3. Wykorzystanie arkusza kalkulacyjnego Microsoft Excel do
oceny prawdopodobienstwa wystgpienia zagrozen dla bezpie-

czenstwa informacyjnego Sit Zbrojnych RP

Opracowany arkusz kalkulacyjny uwzglednia wszystkie wczesniejsze zatozenia
budowy modelu oraz algorytmu obliczeniowego. Od uzytkownika wymaga sie jedynie
okreSlenia, ktére z przyjetych zagrozen beda oddziatywac, a ktére nie. Wyboru tego
dokonuje sie poprze przypisanie odpowiednim komérkom arkusza, zgodnie z przyje-
tymi zatozeniami, wartosci 1 lub 0. Przyktadowe arkusze wraz z obliczeniami przed-
stawiajg tabele 4.4 i14.5. Tabela 4.6. obrazuje obliczenia przy zatozeniu jednakowego
wptywu na kazda ze sktadowych rozpatrywanego bezpieczehstwa, natomiast tabela
4.7. po wprowadzeniu systemu wag harmonicznych.

Wykorzystanie do obliczen arkusza kalkulacyjnego MS Excel byto uzasadnione
zarowno duzg popularnoscig tego narzedzia jak rowniez duzg jego mocg obliczenio-

wag. Ponadto mozliwe jest wykorzystanie zaprojektowanego arkusza kalkulacyjnego
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jako serwera automatyzacji. Wéwczas napisanie prostego programu - klienta w do-
wolnym jezyku wysokiego poziomu, umozliwia tatwe przeprowadzenie eksperymen-
tow symulacyjnych bez koniecznosci bezposredniej ingerencji w zaprojektowany
arkusz kalkulacyjny. W ramach rozprawy wykonano jedynie projekt arkusza kalkula-
cyjnego z wbudowanym makropoleceniem. Umozliwito to sprawne przeprowadzenie

eksperymentu bez koniecznosci tworzenia dodatkowej aplikacji komputerowej.
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Tabela 4.4.

Arkusz kalkulacyjny do obliczern normy wektora ||H| przy zatozeniu Jedna-

kowego wpltywu na kazdg ze skiadowych rozpatrywanego bezpieczenstwa
(Przyktad)

Skltadowe bezpieczenstwa informacyjnego
Sit Zbrojnych RP
0

=

:

3

0

Zagrozenia dla bezpieczenstwa infor-
macyjnego Sit Zbrojnych RP

A" 0 Oo@E AP

?@
|

SFRETE OOB (P

Q

Cco

S - Qe angy e
< N

Cco

Q
o

a

Podstuch Xi= 1 0,55 0 0,55 0 0 0
Kradziez, zgubienie X 2= 1 0,62 0,62 0,62 0 0 0
Wykorzystanie wladzy X3= 1 0 0,79 0,79 0 0 0
Wykorzystanie symparii X4= 1 0 0,49 0,49 0 0 0
ey XS5= 1 07 0 o1 079 07 0
Falszerstwo danych X 6= 1 0,58 0,58 0 0,58 0,58 0

Y% Y 0,25
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Rys. 4.6. Rozklad wartosci normy wektora |7| dla r6znych wariantow oddziaty-

wania zagrozen na bezpieczenstwo informacyjne Sit Zbrojnych RP
przy zatozeniu Jednakowego wpltywu na kazdag ze skiadowych rozpa-

trywanego bezpieczenstwa
Zrodto: Opracowanie wiasne.

Eksperyment symulacyjny wykonany przy pomocy arkusza MS Excel

W przeprowadzonym eksperymencie symulacyjnym zastosowano metode
Monte Carlo (patrz opis w rozdziale 1.6.), ktérg zaimplementowano do arkusza kalku-
lacyjnego MS Excel, wykorzystujgc dostepne funkcje analityczne.

W arkuszu kalkulacyjnym MS Excel wystepuje funkcja bezargumentowa
LOS(), zwracajaca liczbe losowg z przedziatu (0,1) po kazdorazowym przeliczeniu
arkusza kalkulacyjnego™. Wartosci zwracane przez funkcje LOS() majg jednostajny
rozklad prawdopodobienstwa ich wystgpienia, co oznacza, ze szansa wystgpienia
kazdej liczby nalezacej do przedziatu (0,1) jest jednakowa. Jest to uzasadnione po-

przez stalg i r6zng od zera wartosc¢ funkcji gestosci prawdopodobienstwa.

Przeliczenie arkusza kalkulacyjnego mozna wywota¢ kazdorazowo po nacisnieciu klawisza funk-
cyjnego F9 lub uruchomieniu stosownego makropolecenia.
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w zaprojektowanym eksperymencie symulacyjnym wykorzystano funkcje
LOS() do losowego generowania jednej z dwoch wartosci: O lub 1, co mozna osig-
gnaé poprzez formute: =JEZELI(ZAOKR.W.DOL(1-LOS();0,5)=0,5;1;0).

Wpisujac powyzszg formute w komoérki odpowiadajagce rozwazanym zmiennym
X oraz powtarzajgc eksperyment n - razy, mozliwym staje sie prognozowanie zjawi-
ska oddzialywania poszczegdllnych zagrozeh na bezpieczenstwo informacyjne sit
zbrojnych.

W celu automatyzacji przeprowadzanych obliczen, mozna uzy¢ odpowiednie-

go makropolecenia. Rys. 4.7. przedstawia przykitad takiego rozwigzania.

Rys. 4.7. Zrzut ekranowy arkusza kalkulacyjnego z zaimplementowanym ma-
kropoleceniem utatwiajgcym przeprowadzenie eksperymentéw symu-

lacyjnych.
zrédto: Opracowanie wiasne.
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4.4. WnioskKi

Ztozono$¢ problematyki bezpieczenstwa informacyjnego Sit Zbrojnych RP wy-
maga zastosowania do jego badan zaawansowanych metod i technik badawczych.
Opierajgc sie na badaniach ankietowych uzyskano wartosci sktadowych bezpieczen-
stwa informacyjnego Sit Zbrojnych RP. Wartosci te tworzg zbior elementow operatora
macierzowego A zaproponowanego modelu opisowego.

W trakcie badan stwierdzono, ze najlepszym modelem bezpieczenstwa infor-
macyjnego Sit Zbrojnych bedzie wieloréwnaniowy, opisowy, model analityczny.
Opracowany model nie pozwala na odwzorowanie catego spektrum zagadnien zwig-
zanych z problematyka bezpieczenstwa informacyjnego, jednakze jego budowa po-
zwala na przeprowadzenie symulacji komputerowych. Symulacje nie wymagajg two-
rzenia skomplikowanych aplikacji komputerowych, gdyz oczekiwane wyniki osiggnie-
to juz przy wykorzystanie arkusza kalkulacyjnego MS Excel.

Stan, jaki osiggnieto na koniec badan realizowanych w ramach dysertacji, po-
zwala na dalsze ich prowadzenie oraz udoskonalanie zaréwno zaproponowanego

modelu jak i narzedzi symulacyjnych.
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ZAKONCZENIE

Celem dysertacji byto okresSlenie mozliwosci zastosowania metod symulacji
komputerowych w modelowaniu bezpieczenstwa informacyjnego w sitach zbrojnych.

Przeprowadzone badania pozwolity na rozwigzanie problemu badawczego
w pelnym zakresie biorgc po uwage przyjete ograniczenia. Procedura badawcza po-
zwolita na potwierdzenie hipotez roboczych i osiggniecie celu dysertacji.

Badania byly oparte na szerokim spektrum materiatow teoretycznych. Wykorzy-
stano dostepne materialy z zakresu metodologii badan naukowych, identyfikacji za-
grozen informacyjnych, teorii modelowania i symulacji, a takze akty prawne ogolno
dostepne i unormowania resortu obrony narodowe,.

Przedstawione w dysertacji wyniki otrzymano na podstawie przeprowadzonych
badan empirycznych, w tym modelowania bezpieczenstwa informacyjnego Sit Zbroj-
nych RP oraz na podstawie zrealizowanych badan ankietowych. Badania empiryczne
poprzedzone byly wstepnymi badaniami teoretycznymi, ktére pozwolity na ustalenie
teoretycznych podstaw problemu badawczego.

Przeprowadzone badania teoretyczne i empiryczne modelowania bezpieczen-
stwa informacyjnego Sit Zbrojnych RP, pozwalajg na sformutowanie nastepujgcych
whnioskow:

1) Bezpieczenstwo informacyjne Sit Zbrojnych zalezy od wielu ztozonych czynni-
kow. Ich identyfikacja oraz okreslenie mozliwych zagrozen i skutkbw wysta-
pienia pozwoli na zorganizowanie wtasciwego systemu zabezpieczen.

2) Najwazniejszym elementem w zapewnieniu bezpieczenstwa informacyjnego
jest wiasciwy dobdér personelu posiadajgcego wiasciwy poziom wiedzy oraz
Swiadomos mozliwych zagrozen. Nalezy prowadzi¢ cykliczne szkolenia perso-
nelu, w celu podniesienia poziomu Swiadomosci zagrozen oraz rozpowszech-
niania wiedzy o metodach atakéw i ochrony przed nimi.

3) Incydenty naruszen bezpieczenstwa Informacyjnego sg coraz rozleglejsze
| coraz trudniej ustali¢ Zrédio ataku, a faktyczne szkody ujawniajg sie dopiero
po pewnym czasie.

4) Modelowanie jest zaawansowang technikg badawczag, majgcg perspektywy
zastosowania w analizie problematyki bezpieczenstwa informacyjnego zaréw-

no w sferze wojskowej jak i cywilnej.
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5)

6)

7)

8)

9)

Zbudowany w ramach dysertacji model bezpieczenstwa informacyjnego Sit
Zbrojnych RP pozwala na szacowanie ryzyka wystgpienia zespotu zagrozen.
Do skutecznego prognozowania skutkOw wystgpienia zagrozen informacyj-
nych moga by¢ wykorzystywane metody symulacyjne, w tym metody symulacji
komputerowych.

Zastosowanie eksperymentow symulacyjnych w biezgcym prognozowaniu na-
ruszenia integralnosci bezpieczenstwa informacyjnego Sit Zbrojnych RP po-
zwoli na wiasciwy dobor metod i Srodkéw ochrony.

Prowadzanie eksperymentéw symulacyjnych nie wymaga specjalistycznych,
a co sie z tym wigze, kosztownych aplikacji komputerowych. Mozliwosci takie
dajg powszechnie dostepne aplikacje.

Zaproponowany wielorownaniowy, opisowy, model analityczny dobrze od-
zwierciedla sytuacje rzeczywiste przy przyjetych ograniczeniach badawczych.
Model ten nie pretenduje do miana ,modelu wyjasniajacego” cale spektrum
zagadnien zwigzanych z problematykg bezpieczenstwa informacyjnego. Prze-
prowadzone badania wykazatly celowos¢ budowy modelu oraz wskazujg na

potrzebe tego typu rozwazan teoretycznych.

10) Poruszona w dysertacji problematyka nie zostata wyczerpana. Zasadnym wy-

daje sie prowadzenie dalszych, szczegotowych badan w tym zakresie. Szcze-
g6lne mozliwosci istniejg w obszarze uniwersalizacji modelu bezpieczenstwa
oraz tworzenia koncepcji wykorzystania techniki komputerowej w prowadzeniu
eksperymentow symulacyjnych. Prawdopodobnie autor niniejszej rozprawy
bedzie kontynuowat prace w tym kierunku, co wynika z jego zainteresowan

naukowych.

Mozna powiedzieC, ze cechag obecnego stulecia jest przewartosciowanie za-

grozen oraz zmiana znaczenia poszczegolnych komponentéow Sit Zbrojnych. Prowa-
dzenie dziatan skoncentrowanych na oddziatywania w sferze informacyjnej oraz po-
wszechne stosowanie wysoce zawansowanych technologii informacyjnych rodzi
ogromne mozliwos$ci, odptacajgc sie w zamian nowymi rodzajami zagrozeh. To nie
wielkie armie stanowig obecnie gtéwne zrodto zagrozen, lecz organizacje o blizej
nieokreslonej strukturze. Powszechno$¢ dostepu do Internetu daje tym organizacjom
mozliwosci zarowno szybkiej i anonimowej komunikacji jak i wktada do reki bron, ja-

kiej do tej pory nie znano. Mozliwosci zdalnych atakéw na zasoby informacyjne Sit
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Zbrojnych i organizacji cywilnych oraz techniczne zdolno$ci oddziatywania na syste-
my sterowania elementami infrastruktury krytycznej kazdego panstwa okazuje nowg
jakos¢ zagrozen.

Dlatego tez tak istotne sg dziatania wyprzedzajgce, prognozowanie potencjal-
nych atakow oraz tworzenie systemow zabezpieczen. Nieocenionym elementem ta-
kich dziatan moga sta¢ sie narzedzia oparte na technikach modelowania i symulacji
komputerowych.

W przedstawionej dysertacji podjeto prébe zbudowania narzedzia, pozwalaja-
cego na wstepne, szacunkowe okreslenie wielkosci potencjalnego zagrozenia. Za-
proponowana posta¢ modelu oraz przeprowadzone badania pozwalaja stwierdzic, ze

cel ten zostat osiggniety.
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ZAL ACZNIKI

Zalacznik 1
Zestawienie wynikéw badan ankietowych

W przedstawionych ponizej wynikach badan liczba respondentow byta rézna ze
wzgledu na unikanie przez badanych odpowiedzi na poszczegdlne pytania.

Brak odpowiedzi w metryczkach (8 na 58 respondentow) nie pozwolita na wyko-
nanie petnej analizy badanej grupy.

1. Opinia respondentéw na temat prawdopodobienstwa wystgpienia nieuprawnione-
go ujawnienia informacji

1.1. Podstuch

Tabela 1
Mfdeent
Niemozliwe 0 0
Raczej niemozliwe 9 16
Trudno powiedzieé 32 55
Prawdopodobne 14 24
Bardzo prawdopodobne 3 5
Razem 58 100
Zrodio: Opracowanie wiasne.
12 Kradziez, zgubienie
Tabela 2
" Tlose Proceiit
Niemozliwe 0 0
Raczej niemozliwe 12 21
Trudno powiedzieé¢ 7 12
Prawdopodobne 39 67
Bardzo prawdopodobne 9 0
Razem 58 100

zrédto: Opracowanie wilasne.
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O Niemozliwe

H Raczej niemozliwe

O Trudno powiedzie¢

0O Prawdopodobne

m Bardzo prawdopodobne

Wykres 1. Procentowe zestawienie opinii respondentéw na temat prawdopodobien-
stwa wystgpienia nieuprawnionego ujawnienia informacji
zrédto: Opracowanie wiasne.

1.3. Zagrozenia socjotechniczne

1.1.3. Wykorzystanie wiadzy
Tabela 3
Proeent

Niemozliwe 0 0
Raczej niemozliwe 4 7
Trudno powiedzieé 0 0
Prawdopodobne 37 64
Bardzo prawdopodobne 17 29

Razem 58 100

zrodto: Opracowanie wiasne.
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1.1.4. Wykorzystanie symparii

Tabela 4
Prheent
Niemozliwe 0 0
Raczej niemozliwe 7 15
Trudno powiedzieé 34 72
Prawdopodobne 6 13
Bardzo prawdopodobne 0 0
Razem 47 100
Zrodto: Opracowanie wiasne.
1.1.5. Wykorzystanie wzajemnosci
Tabela 5
Niemozliwe 0 0
Raczej niemozliwe 9 17
Trudno powiedzieé 33 62
Prawdopodobne 10 19
Bardzo prawdopodobne 1 2
Razem 53 100
Zrédio: Opracowanie wiasne.
1.16. Wykorzystanie konsekwencji
Tabela 6
Pfoeent
Niemozliwe 0 0
Raczej niemozliwe 10 17
Trudno powiedzieé¢ 15 26
Prawdopodobne 33 57
Bardzo prawdopodobne 0 0
Razem 58 100

zrédto: Opracowanie wiasne.
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1.1.7. Wykorzystanie zasady przyzwolenia spotecznego

Tabela 7
Procent
Niemozliwe 0 0
Raczej niemozliwe 7 12
Trudno powiedziec 18 31
Prawdopodobne 33 57
Bardzo prawdopodobne 0 0
Razem 58 100
Zr6dto: Opracowanie wiasne.
1.18. Wykorzystanie okazji
Tabela 8
Jose Procent
Niemozliwe 0 0
Raczej niemozliwe 9 16
Trudno powiedzie¢ 31 53
Prawdopodobne 18 31
Bardzo prawdopodobne 0 0
Razem 58 0

zrédlo: Opracowanie wiasne.
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2. Opinia respondentow na temat prawdopodobienstwa wystgpienia zagrozen z In-
ternetu i przestepstw komputerowych

21

2.2.

2.3.

Uzyskanie dostepu do danych przesytanych przez sie¢ lub przechowy-
wanych w komputerach przez osoby niepowotane

Niemozliwe 0
Raczej niemozliwe 1
Trudno powiedzieé¢ 0
Prawdopodobne 32
Bardzo prawdopodobne 25

Razem 58

Zrodto: Opracowanie wiasne.

Tabela 9
i“ceint
0
2
0
95
43
100

Utrata danych na skutek dziatan z zewnatrz (Internet)

Niemozliwe o
Raczej niemozliwe

Trudno powiedzie¢

Prawdopodobne 30
Bardzo prawdopodobne 19
Razem 58

zrédto: Opracowanie wiasne.

Falszerstwo danych

Niemozliwe 0
Raczej niemozliwe 1
Trudno powiedzie¢ 14
Prawdopodobne 27
Bardzo prawdopodobne 0

Razem 52

Zrodio: Opracowanie wiasne.

Tabela 10

Prooent

0
0
16
52
33
100

Tabela 11

Ptoeeiit

0
21
27
52

0

100
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2.4. Uniemozliwienie korzystania z ustug (zasobow) przez legalnych uzyt-

kownikow
Tabela 12
M U

Niemozliwe 0 0
Raczej niemozliwe 5 1 9
Trudno powiedzie¢ 7 12
Prawdopodobne 30 52
Bardzo prawdopodobne 16 28

Razem 58 100

zrédto: Opracowanie wiasne.

2.5. Zmiana oryginalnego programu, ktorym uzytkownicy rejestrujg sie w sys-
temie - podstawienie konia trojanskiego

Tabela 13
Niemozliwe 0 0
Raczej niemozliwe 2 3
Trudno powiedzie¢ 12 21
Prawdopodobne 37 64
Bardzo prawdopodobne 7 12
Razem 58 100

zrodto: Opracowanie wiasne.

2.6 Wykorzystanie rezydentnych programow kontrolujgcych klawiature - za-
pisywanie sekwencji naciskanych klawiszy

Tabela 14
/sai

Niemozliwe 0 0
Raczej niemozliwe 8 14
Trudno powiedzie¢ 40 69
Prawdopodobne 6 10
Bardzo prawdopodobne 4 7

Razem 58 100

zrédto: Opracowanie wiasne.
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2.7.

2.8.

2.9.

Podstuch tacza, ktérym transmitowane sg dane uwierzytelniajace

Niemozliwe

Raczej niemozliwe
Trudno powiedzie¢
Prawdopodobne

Bardzo prawdopodobne

Razem

Atak stownikowy

Niemozliwe

Raczej niemozliwe
Trudno powiedzie¢
Prawdopodobne

Bardzo prawdopodobne

Tabela 15
1 2
31 54
13 23
12 21
0 0
Y 100
zrédlo: Opracowanie wtasne.
Tabela 16
-dios%. Pmeemt
0 0
10 18
4 7
41 75
0 0
55 100

Razem

zrédto: Opracowanie wiasne.

Przeszukiwanie wyczerpujacg metoda préb i bledéw - atak brutalny

Niemozliwe

Raczej niemozliwe
Trudno powiedzie¢
Prawdopodobne

Bardzo prawdopodobne

Razem

Tabela 17
2 3
2 3
7 12
47 81
0 0
58 100

Zrodto: Opracowanie wiasne.

153



2.10. Metody fizyczne - patrzenie na rece

w systemie

Niemozliwe 0

Raczej niemozliwe 43

Trudno powiedzie¢ 4

Prawdopodobne 9

Bardzo prawdopodobne 0
Razem 56

uzytkownika rejestrujgcego sie

Tabela 18

77

16

100

Zrodto: Opracowanie wiasne.

2.11. Metody inzynierii spotecznej - nakionienie uzytkownika do udostepnienia

lub zmiany hasta

Niemozliwe 0
Raczej niemozliwe 6
Trudno powiedzieé 35
Prawdopodobne 17
Bardzo prawdopodobne 0

Razem 58

Tabela 19

Pibeent

0
10
60
29

0

100

zrodto: Opracowanie wiasne.

2.12. Wirusy komputerowe

Niemozliwe 0
Raczej niemozliwe 0
Trudno powiedzie¢ 5
Prawdopodobne 20
Bardzo prawdopodobne 33

Razem 58

Tabela 20
Ptoi"ewt
0
0
9
34
57
100

Zrodio: Opracowanie wiasne.
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H Niemozliwe

li Raczej niemozliwe

O Trudno powiedzieé

0O Prawdopodobne

m Bardzo prawdopodobne

Wykres 3. Procentowe zestawienie opinii respondentow na temat prawdopodobien-
stwa wystgpienia zagrozen z Internetu i przestepstw komputerowych

Zzrodto: Opracowanie wlasne
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Wykres 4. Procentowe zestawienie opinii respondentow na temat prawdopodobien-

stwa wystgpienia zagrozen z Internetu i przestepstw komputerowych
Zrodto: Opracowanie wtasne

3. Opinia respondentéw na temat prawdopodobienstwa wystgpienia zagrozen zwig-
zanych z cyberterroryzmem

Tabela 21
Niemozliwe 0 0
Raczej niemozliwe 0 0
Trudno powiedzie¢ 20 34
Prawdopodobne 17 29
Bardzo prawdopodobne 21 36
Razem 58 100

Zrodio: Opracowanie wiasne.
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4. Opinia respondentédw na temat prawdopodobienstwa wystgpienia awarii i uszko-
dzen sprzetowych

5.1.

5.2.

5.3.

Btedy projektowe

"fCpbs$sS —
Niemozliwe 5
Raczej niemozliwe 7
Trudno powiedzieé 17
Prawdopodobne 19
Bardzo prawdopodobne 0
Razem 48

Zrodto: Opracowanie wiasne.

Wady produkcyjne

Niemozliwe 2
Raczej niemozliwe 9
Trudno powiedzieé¢ 21
Prawdopodobne 18
Bardzo prawdopodobne 0

Razem 50

Btedy instalacji

Zrédto: Opracowanie wiasne.

0

Raczej niemozliwe 8
Trudno powiedzie¢ 24
Prawdopodobne 26
Bardzo prawdopodobne 0
Razem 58

zrédto: Opracowanie wtasne.

Tabela 22
Riro”etlit

10

15

35

40

0
100

Tabela 23
NoGeiit

4

18

42

36

0

100

Tabela 24

14
41
45

100
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5.4. Awarie

Tabela 25
A 1°S6 o
Rroeetiit
Niemozliwe 0 0
Raczej niemozliwe 1 2
Trudno powiedzie¢ 23 40
Prawdopodobne 34 59
Bardzo prawdopodobne 0 0
Razem 58 100
zrédlo: Opracowanie witasne.
59 d Niemozliwe
, ~—-PS— H Raczej niemozliwe
1SS0 Metimiv 4 0 Trudno powiedzie¢
40 O Prawdopodobne
u H Bardzo prawdopodobne
13
0O q2 on
Wady Awarie
produkcyjne

Wykres 5. Procentowe zestawienie opinii respondentow na temat prawdopodobien-
stwa wystgpienia awarii i uszkodzen sprzetowych
zrédlo: Opracowanie witasne
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5. Opinia respondentéw na temat prawdopodobienstwa wystgpienia zagrozen zwia-
zanych z wystepowaniem emisji ujawniajacej

5.1.

5.2.

5.3.

Emisja ujawniajgca promieniowana

Niemozliwe 6
Raczej niemozliwe 12
Trudno powiedzieé 26
Prawdopodobne 7
Bardzo prawdopodobne 0

Razem ol

Zrédto: Opracowanie wiasne.

Tabela 26

Rroeewt

12
24
o1
14
0
100

Emisja ujawniajgca przewodzona - bezposrednia

' Ishi

Niemozliwe 0

Raczej niemozliwe 21

Trudno powiedzie¢ 31

Prawdopodobne 0

Bardzo prawdopodobne 0
Razem 52

Zrodto: Opracowanie wiasne.

Emisja ujawniajgca przewodzona - wtorna

Niemozliwe 0
Raczej niemozliwe 35
Trudno powiedzieé 15
Prawdopodobne 1
Bardzo prawdopodobne 0

Razem 51

zrodto: Opracowanie wiasne.

Tabela 27

40
60

100

Tabela 28

69
29

100
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Wykres 6. Procentowe zestawienie opinii respondentéw na temat prawdopodobien-
stwa wystgpienia zagrozen zwigzanych z wystepowaniem emisji ujawniajgce;j

zrédto: Opracowanie whasne
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Zbiorcze zestawienie odpowiedzi respondentow

Tabela 29
Prawdopodobienstwo wystgpienia
Zagrozenia
'O
0 0 0
. . , N c c
L Zagrozenie dla bezpieczenstwa fD 0 =0 o
b informacji N o) N S N Razem
(0] O O 8 CL mP O.
E 03 C . 0 B 0
0 0 =D @ "o
1z c lCa 03 0
cL 0.
1-
1. Nieuprawnione ujawnienie informacji
11 Podstuch 0 9 32 14 3 58
12 Kradziez, zgubienie 0 12 7 39 0 58
13 Zagrozenia socjotechniczne
1.3.1  Wykorzystanie wladzy 0 4 0 37 17 58
1.3.2 Wykorzystanie symparii 0 7 34 6 0 47
1.3.3  Wykorzystanie wzajemnosci 0 9 33 10 1 53
1.3.4 Wykorzystanie konsekwencji 0 10 15 33 0 58
135 Wykorz_ystanle zasady przy- 0 7 18 33 0 58
zwolenia spotecznego
1.3.6  Wykorzystanie okazji 0 9 31 18 0 58
2. Zagrozenia z Internetu i przestepstwa komputerowe
Uzyskanie dostepu do danych prze-
21 sytanych przez sie¢ lub przechowy- 0 1 0 32 o5 58
wanych w komputerach przez osoby
niepowotane
29 Utrata danych na skutek dziatan 0 0 9 30 19 58
z zewnatrz (Internet)
2.3 Faitszerstwo danych 0 1 14 27 0 52
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Lp.

24

2.5

2.6

2.7

2.8

2.9

2.10

211

2.12

Zagrozenie dla bezpieczenstwa
informacji

Uniemozliwienie korzystania z ustug
(zasobow) przez legalnych uzytkow-
nikow

Zmiana oryginalnego  programu,
ktérym uzytkownicy rejestrujg sie
w systemie - podstawienie konia
trojanskiego

Wykorzystanie rezydentnych pro-
gramow kontrolujgcych klawiature -
zapisywanie sekwencji naciskanych
klawiszy

Podstuch tgcza, ktérym transmito-
wane sg dane uwierzytelniajgce

Atak stownikowy

Przeszukiwanie wyczerpujacg me-
toda préb i btedéw - atak brutalny

Metody fizyczne - patrzenie na rece
uzytkownika rejestrujgcego sie
w systemie

Metody inzynierii spotecznej - nakilo-
nienie uzytkownika do udostepnienia
lub zmiany hasta

Wirusy komputerowe

Cyberterroryzm

Awarie i uszkodzenia sprzetowe

4.1

4.2

4.3

4.4

Btedy projektowe

Wady produkcyjne

Bledy instalacji

Awarie

Prawdopodobienstwo wystgpienia

Zagrozenia

v
0 0 I
! arJ ;8
3 8
E /(\)3 8 8).
iz 'c -%

1-
0 5 7
0 2 12
0 8 40
1 31 13
0 10 4
2 2 7
0 43 4
0 6 35
0 0 5
0 0 20
5 7 17
2 9 21
0 8 24
0 1 23

§ocofoxho

]

37

12

41

47

17

20

17

19

18

26

34

0-g

@ -0

CL

16

33

21

Razem

58

58

58

57

55

58

56

58

58

58

48

50

58

58
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Zatacznik 2

AKADEMIA OBRONY NARODOWEJ
WYDZIAL WOJSK LADOWYCH

KWESTIONARIUSZ ANKIETY

Celem przeprowadzanej ankiety jest poznanie opinii ankietowanych ekspertow
na temat prawdopodobienstwa wystgpienia wyszczegoélnionych w ankiecie zagrozen
dla bezpieczenstwa informacyjnego Sit Zbrojnych.

Wyniki badan uzyskane tg droga wzbogaca wiedze z zakresu rozpatrywanych
zagadnien i stanowi¢ beda podstawe do opracowania zatozen do eksperymentow
"symulacyjnych w obszarze badan bezpieczenstwa informacyjnego Sit Zbrojnych. Po-
nizsza ankieta stanowi wazng czes¢ badan empirycznych wykonywanych w ramach
opracowywanej rozprawy doktorskiej na temat:. ,SYMULACJE KOMPUTEROWE
W MODELOWANIU BEZPIECZENSTWA INFORMACYJNEGO W SIkACH ZBROJ-
NYCH?”, pod kierownictwem pik. dr. hab. Henryka SPUSTKA.

Ankieta jest anonimowa, a wyniki jej badan beda wykorzystywane wylacznie
do celéw naukowych | prezentowane wytgcznie w sposob zbiorczy.

Jezeli wyraza Pani/Pan zgode na umieszczenie wiasnych danych w opraco-
waniach wynikow badan prosze o podanie danych kontaktowych w metryczce
zatgczonej na poczetku kwestionariusza ankiety.

Serdecznie dziekuje za wspotprace
kpt. mgr inz. Adam ZACH

WARSZAWA
2008
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METRYCZKA

1. Jak dtugo zajmuje sie Pani/Pan zawodowo problematyka bezpieczenstwa infor-
macji niejawnych?

a) Do 3 lat;
b) 4-6 lat;
c) 7-10 lat;
d) 10-15 lat;
e) 16 lat i wiece,j.
2. Jak dtugo pracuje Pani/Pan na obecnym stanowisku?
a) Do 1 roku;
b) 2-3 lata;
c) 4-6 lat;
d) 7 iwiece,j.
3. Jaki rodzaj pracy wykonuje Pani/Pan w ramach obowigzkéw na zajmowanych
stanowisku?

a) Funkcje kierownicze;

b) Zadania analityczne;

c) Zadania operacyjne;

d) Zadania kontrolne;

€) INNE (JAKIE?) it

4. Jaki jest Pani/ Pana korpus osobowy?

a) Korpus oficerow zawodowych;

b) Korpus podoficeréw zawodowych;

c) Funkcjonariusz;

) INNY GaAKI?) i

5. Jakie ma Pani/Pan wyksztatcenie?

a) Srednie;

b) Policealne;

c) Wyzsze | stopnia;
d) Wyzsze Il stopnia;
e) Wyzsze lll stopnia.

6. W jakiej instytucji obecnie Pani/Pan pracuje?

(prosze podac, jezelijest to mozliwe, nazwe instytucji)

7. Jakie zajmuje Pani/Pan stanowisko stuzbowe:

(prosze podac, jezelijest to mozliwe, nazwe stanowiska)

8. Dane kontaktowe:

a) Imie i Nazwisko m e eeeteeeeerreeareerre e e e rea e erenaaa
b) Telefon e
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ANKIETA

Prosze o okreslenie, zgodnie z wlasng oceng, prawdopodobienstwa wystgpie-
nia wyszczegoélnionych w tabeli zagrozen biorgc pod uwage zaréwno zagrozenia dla
pojedynczych komputeréw czy wrecz dokumentow jak i calych systeméw informacyj-
nych.

W zwigzku z ogromem materialdw na temat zagrozen dla bezpieczenstwa in-
formaciji, w tabeli mogty nie znalez¢ sie zagrozenia, ktére uwaza Pani/Pan za istotne.
W takim przypadku prosze wpisac je z wolne wiersze pozostawione do tego celu.

Prawdopodobienstwo prosze okresli¢ zgodnie z ponizszg 5 - stopniowg skala.

Ni o Raczej Trudno Prawdopodobne  Bardzo prawdopo-
lemoziiwe niemozliwe powiedzieé dobne
_ .~ Zagrozenie dla bezpieczenstwa Prawdopodobienstwo Uwagi
gi-p-f informaciji wystapienia zagrozenia

1 Nieuprawnione ujawnienie Informacji
11 podstuch
12 Kradziez, zgubienie
1.3 Zzagrozenia socjotechniczne*
131 Wykorzystanie wiadzy
1.3.2  Wykorzystanie symparii
1.3.3  Wykorzystanie wzajemnosci

1.3.4 Wykorzystanie konsekwencji

Wykorzystanie zasady

1.35 )
przyzwolenia spotecznego

1.3.6 Wykorzystanie okazji
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2.

f®

He-mioLn . : C st

Zagrozenie dla bezpieczeristwa

Prawdopodobienstwo
wystgpienia zagrozenia

Zagrozenia z Internetu i przestepstwa komputerowe

Uzyskanie dostepu do danych przesyla-
nych przez sie¢ lub przechowywanych

21 w komputerach przez osoby niepowota-
ne
29 Utrata danych na skutek dziatan z ze-
: wnatrz (Internet)
2.3 Falszerstwo danych
Uniemozliwienie korzystania z ustug
2.4 (zasobow) przez legalnych uzytkowni-
kéw
Zmiana oryginalnego programu, ktérym
2.5 uzytkownicy rejestrujg sie w systemie -
podstawienie konia trojanskiego
Wykorzystanie rezydentnych programow
2.6 kontrolujacych klawiature - zapisywanie
sekwenciji naciskanych klawiszy
27 Podstuch tacza, ktérym transmitowane
' sg dane uwierzytelniajgce
2.8 Atak stownikowy
59 Przeszukiwanie wyczerpujgcg metoda
' prob i btedow - atak brutalny
Metody fizyczne - patrzenie na rece
2.10 uzytkownika rejestrujgcego sie w syste-
mie
Metody inzynierii spotecznej - nakionie-
2.11 nie uzytkownika do udostepnienia lub
zmiany hasta
2.12 Wirusy komputerowe
Cyberterroryzm

Awarie i uszkodzenia sprzetowe

4.1

4.2

4.3

Btedy projektowe

Wady produkcyjne

Btedy instalaciji

Uwagi
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¢, 5K Zagrozenie dia bezpieczenstwa Prawdopodobienstwo

wystgpienia zagrozenia Uwag

4.4 Awarie

Emisja ujawniajgca

51  Emisja ujawniajgca promieniowana

5o [Emisja ujawniajgca przewodzona -
bezposrednia

53 Emisja ujawniajaca przewodzona - wtor-
na
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*"ZAGROZENIA SOCJOTECHNICZNE

Cechy, na jakich bazujg socjotechnicy podczas swoich préb manipulowania inny-
mi.

Wiadza - ludzie majg tendencje do podporzagdkowywania sie woli osoby, o
ktorej sadza, ze ma wiladze. Osoba moze podporzadkowac sie prosbie, jezeli wierzy,
ze rozmowca ma wiadze lub jest upowazniony do proszenia o dang przystuge.

Symparia - ludzie majg tendencje do podporzadkowywania sie, gdy osoba
proszgca jest w stanie ukazac sie jako sympatyczna, majgca podobne zainteresowa-
nia, poglady i podejscie do zycia jak ofiara.

Wzajemnos¢ —jest to tendencja do podporzadkowania sie osobie, ktéra daje
lub obiecuje da¢ mam co$ w zamian. Prezent moze by¢ materialny lub moze stano-
wi¢ rade lub pomoc. Kiedy kto$ zrobit co$ dla nas, czujemy potrzebe odwzajemnie-
nia. Ta silna potrzeba ujawnia sie nawet wtedy, kiedy nie prosiliSmy o to, co dostali-
Smy. Jednym z najbardziej efektywnych sposobdow wpltywania na ludzi, tak, aby zrobi-
i nam ,przystuge” (podporzadkowali sie prosbie), jest podarowanie im prezentu lub
pomoc, ktéra wywotuje poczucie zobligowania.

Konsekwencja - ludzie majg tendencje do podporzgdkowywania sie, jezeli
wczesniej publicznie ogtosili swoje poparcie i zaangazowanie w danej sprawie. Jezeli
raz obiecaliSmy, ze co$ zrobimy, nie chcemy wyglagda¢ na niegodnych zaufania i po-
stepujemy zgodnie z naszymi wczesniejszymi deklaracjami lub obietnicami.

Przyzwolenie spoteczne - ludzie majg tendencje do spetniania prosb, kiedy
wydaje sie to zgodne z zachowaniem innych. Przykiad ze strony innych jest trakto-
wany jako przyzwolenie i potwierdzenie, ze dane zachowanie jest prawidiowe
| stosowne.

Rzadka okazja - ludzie majg tendencje do podporzgdkowywania sie, kiedy
wierza, ze poszukiwany obiekt wystepuje w ograniczonej ilosci ijest pozadany przez

innych oraz dostepny tylko przez krotki czas4
& U
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