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WSTEP

Rozw¢j technologii informatycznych spowodowat lawinowe narastanie nowych, nie-
znanych dotychczas mozliwosci komunikowania sie oraz gwahownie poszerzyt obszary ich
zastosowania. Technologie transmisji danych (technologie wykorzystywane gtéwnie w sieci
Internet) dostosowane do potrzeb uzytkownikow cywilnych daty takze nowe mozliwosci syste-
mom wykorzystywanym w wojsku. To pozwolito na zwiekszenie mozliwosci wojskowym sys-
temom #gcznosci i informatyki w zakresie przekazywania, przetwarzania i analizy danych.
Liczne tego typu rozwigzania zostaty juz wprowadzone na wyposazenie wiodacych armii
Swiata, kolejne sg w trakcie badan, opracowywania lub wdrazania. Dalsze perspektywy roz-
woju w tym zakresie, stwarzajagc jednocze$nie nowe wymagania i mozliwosci, umozliwig
wdrozenie w zycie koncepcji dziatan sieciocentrycznych (ang. network centric warfare -
NCW).

W koncepcji sieciocentrycznej podkreslana jest nowa jakos¢, jaka stanowi Srodowisko
w ktorym bedzie prowadzona walka informacyjna. Rosngce znaczenie operacji innych niz
wojna, ogromny postep technologiczny oraz asymetryczne formy dziatan zbrojnych doprowa-
dzity do koniecznos$ci odchodzenia od identyfikowania ,,pola walki" na rzecz postrzegania
srodowiska prowadzenia walki sieciocentrycznej jako ,przestrzeni walki”. W przestrzeni tej
nie wystepuje granica oddzielajgca walczacych od ludnosci cywilnej. Zmienia¢ sie moze tak-
ze charakter przeciwnika oraz obszar konfliktu. Walka sieciocentryczna bedzie wszechobecna,
wszechogarniajgca i wieloaspektowa.

Zasadniczy cel koncepcji walki sieciocentrycznej polega na zaprojektowaniu takiego
zestawu wzajemnie potgczonych elementow przestrzeni walki, ktére beda wykorzystywac
zwiekszong ilos¢ dostepnych informacji. Zostanie ona przeksztatcona w niezbedne zasoby
wiedzy i w konsekwencji pozwoli uzyska¢ wzrost zdolnosci bojowej. Do zapewnienia powo-
dzenia i efektywnosci dziatan prowadzonych zgodnie z zatozeniami walki sieciocentrycznej,
niezbedne jest zapewnienie wysokiego poziomu wymiany informacji pomiedzy poszczegdl-
nymi jej komponentami oraz odpowiedni poziom ich wykorzystania, niezbedny do prawidto-
wego wspotdziatania.

Funkcjonowanie w $rodowisku NCW daje wprawdzie nowe mozliwosci zwigzane z
przetwarzaniem, przesytaniem i przechowywaniem informacji ale nastrecza tez nowe trudno-
sci zwigzane z organizacjg obiegu informacji, a tym samym z jej wiasciwym zarzgdzaniem.
Klasyczne rozwigzania przyjete w tym zakresie nie zdajg egzaminu, co powoduje niejedno-

krotnie niespdjnos¢ danych posiadanych przez poszczegdlne zespoty funkcjonale stanowisk
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dowodzenia. Wystepowanie takich sytuacji potwierdzajg obserwacje przeprowadzone w
trakcie wielu ¢wiczen dowodczo-sztabowych. Z tego tez wzgledu istnieje pilna potrzeba okre-
Slenia w jaki sposob zarzadza¢ informacjg w Srodowisku sieci teleinformatycznych aby za-
pewni¢ mozliwo$¢ jej wspotdzielenia na potrzeby wspdlnej Swiadomosci operacyjno-
taktycznej, zgodnej z koncepcjg NCW.

Stan wiedzy w przedstawionym obszarze wytworzyt sytuacje problemows, ktorej
rozwigzania podjeli sie autorzy, rozpoczynajac w ten sposob pierwszy etap badan naukowych.

Wyniki badan wstepnych oraz posiadana wiedza pozwolita autorom zdefiniowac na-
stepujacy cel gtowny pracy:

Identyfikacja stanu obecnego i wskazanie mozliwosci oraz sposobow zarzadzania
informacjg w $rodowisku sieciocentrycznym w dziataniach wojsk lgdowych,

aw konsekwencji opracowanie koncepcji zarzadzania informacje w sieciach

teleinformatycznych umozliwiajgcg wspoétdzielenie informacji wszystkim uprawnionym
uczestnikom operacji

Osiagniecie celu gtéwnego wymagato zdefiniowania nastepujacych celéw czastko-
wych:

L Zidentyfikowanie istoty oraz charakterystyki dziatan w srodowisku sieciocentrycz-
nym;

2, Okreslenie roli i znaczenia informacji wprocesie decyzyjnym orazjej uwarunkowan
organizacyjnych w wojskach lgdowych;

3, Okreslenie technologii informatycznych mozliwych do wykorzystania na potrzeby
zarzadzania informacjg w Srodowisku sieciocentrycznym;

4, Opracowanie koncepcji zarzadzania informacjg w sieciach teleinformatycznych na
potrzeby wspotdzielenia informacji

Podczas dalszych badan, dazac do osiggniecia opisanych uprzednio celéw, autorzy
sformutowali gtowny problem badawczy w postaci nastepujgcego pytania:

W jaki sposéb i w jakim zakresie nalezy dokona¢ zmian w obszarze zarzadzania in-
formacja w sieciach teleinformatycznych, aby sprosta¢ wymaganiom wspoétdzielenia in-
formacji w Srodowisku sieciocentrycznym?

Kolejny etap badan oznaczat dla autorow przeprowadzenie szeregu analiz, poréwnan i
analogii oraz dalsze studiowanie dostepnej literatury przedmiotu. W konsekwencji autorzy
utwierdzili sie w pogladzie, iz istnieje konieczno$¢ dokonania podziatu problemu gtownego
na szereg probleméw szczegdtowych. Tg droga wyodrebniono nastepujgce problemy szcze-

gotowe:



L Jakjest istota i gtbwne zatozenia koncepcji dziatan w Srodowisku sieciocentrycz-
nym?

2. Jakajest istota i charakter informacji wykorzystywanej wprocesie dowodzenia reati-
zowanym w wojskach tgdowych orazjakie sgjej uwarunkowania organizacyjne?

3. Jakie technotogie zarzadzania sieciami sg moztiwe do wykorzystania na potrzeby
wspotdzielenia informacji w srodowisku sieciocentrycznym?

4. W jaki sposob zorganizowac zarzadzanie informacja w srodowisku sieciocentrycz-
nymy aby uwzgledniona zostata struktura dowodzenia i specyfika realizowanych
przez wojska lgdowe zadan?

Sprecyzowanie problemow szczegdtowych powodowato wyodrebnienie kolejnych fak-
tow naukowych. Te za$ z kolei pozwolity na sprecyzowanie hipotezy badawczej w postaci
przypuszczenia:

Zmiany technologiczne zachodzgce we wspoétczesnym Swiecie odzwierciedlajg sie nu
i/i. w szerokim wykorzystaniu zdobyczy wspoétczesnej tgcznosci i informatyki. Dotyczy to
takie wojsk lgdowych™ w ktérych coraz wigkszego znaczenia nabierajg sieci teleinforma-
tyczne, a w gtdwnej mierze ich mozliwosci Swiadczenia ustug teleinformatycznych oraz moz-
liwos¢ wspotdzielenia informacji w ramach tworzenia wspélnej Swiadomosci operacyjno-
taktycznej. Nalezy przypuszczac, ze zgodnie z podejsciem COTS, polegajacym na wykorzy-
staniu teleinformatycznych technologii cywilnych w silach zbrojnych, istniejg technologie
umozliwiajgce zapewnienie wspoétdzielenia informacji w globalnej sieci teleinformatycznej.

Zarzadzanie informacjg na potrzeby prowadzenia dziatan powinno obywac sie w
dwoch gtéwnych obszarach, a mianowicie w obszarze globalnym - globalnej sieci informa-
cyjnej oraz w obszarze lokalnym - w ramach stanowiska dowodzenia.

Na potrzeby tworzenia wspolnej sSwiadomosci informacyjnej w globalnej sieci infor-
macyjnej powinien zosta¢ stworzony odpowiedni system domen informacyjnych, odzwier-
ciedlajacy strukture organizacyjnag sit zbrojnych, w ktérych przechowywanajest informacja.
Zarzadzanie informacjg odbywac sie bedzie poprzez wyodrebnienie domen specjalistycz-
nych, zadaniowych i obszarowych iprzydzielanie praw dostepu do danych na poziomie do-
men. Dodatkowo na potrzeby zarzgdzania informacjg na stanowisku dowodzenia nalezy
zorganizowac¢ administratora informacji odpowiadajgcego za zachowanie spojnosci danych
w ramach danego stanowiska. W ramach organizacji pracy stanowiska dowodzenia, na
potrzeby zachowania spdjnosci danych, nalezy wyrozni¢ dodatkowo nastepujgce stany pra-
cy stanowiska dowodzenia: praca ciggtg w miejscu statej dyslokacji, praca w warunkach

bojowych na stanowisku dowodzenia, praca wydzielonej grupy (zespotu) poza stanowi-
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skiem dowodzenia, praca w trakcie zmiany stanowiska dowodzenia, praca bez stanowisk
dowodzenia.

Autorzy zastosowali szereg metod badawczych zmierzajacych do rozwigzania zidenty-
fikowanych uprzednio probleméw szczegotowych. Specyfika tych problemow rzutowata bez-
posrednio na fakt, iz wsrod uzytych metod znalazty sie gtdwnie metody teoretyczne. Po-
nadto, w ramach metod empirycznych, w cetu uzyskania szerszego materiatu badawczego,
postuzono sie metodg obserwacji bezpos$redniej i posredniej, uczestniczacej i zewnetrznej.
Metoda ta pozwolita na praktyczne zweryfikowanie otrzymanych w toku badan teoretycznych
wynikéw. Obserwowane byly ¢wiczenia organizowane przez wojska lagdowe, a takze ¢wicze-
nia dowodczo-sztabowe organizowane w Akademii Obrony Narodowej.

Struktura pracy obejmuje wstep, cztery rozdziaty merytoryczne oraz zakonczenie.

We wstepie zaprezentowano metodologiczne aspekty badan oraz konstrukcje opraco-
wania pisarskiego pracy badawczej. Uzasadniono w nim takze wybdr tematu i przedstawiono
przyjeta procedure badan. Rozdziat pierwszy obejmuje wyniki badan dotyczacych identyfika-
cji koncepcji NCW. W rozdziale drugim zawarto rezultaty badan dotyczace istoty i charakte-
ru informacji wytwarzanej i wykorzystywanej w procesie dowodzenia realizowanym w woj-
skach lagdowych oraz uwarunkowan organizacyjnych majacych wptyw na kierunki przesytu
informacji. Rozdziat trzeci stanowi podsumowanie procesu badawczego dotyczacego techno-
logii informatycznych mozliwych do wykorzystania na potrzeby zarzgdzania informacjg w
srodowisku NCWW rozdziale czwartym przedstawiono wyniki badan zwigzane z koncepcja
zarzadzania informacjg poprzez stworzenie domen informacyjnych w globalnej sieci informa-

i lokalnych administratoréw informacji na stanowiskach dowodzenia. Prace wien-

czy zakonczenie w ktorym podsumowano wyniki przeprowadzonych badan.



1. Idea dziatan sieciocentrycznych

Rozwoj technologii teleinformatycznych zainicjowat szybkie narastanie nowych, nie-
znanych dotychczas mozliwosci komunikowania sie¢ miedzy ludZzmi. Technologie transmisji
danych dostosowane do potrzeb uzytku cywilnego daty takze nowe mozliwosci systemom wy-
korzystywanym w wojsku, co pozwolito zwiekszy¢ mozliwosci w zakresie przekazywania, prze-
twarzania i analizy informacji.

Znaczenie informacji w prowadzeniu wojen byto docenione juz w starozytnosci. Wedtug
klasyka sztuki wojennej Sun Tzu ,kto zna przeciwnika i kto zna swoje sity bedzie zwyciezcg
w stu bitwach. Kto nie zna przeciwnika, ale zna wiasne sity, raz wygra, a raz przegra. Kto
zna przeciwnika, ate nie zna whasnych sit, bedzie w niebezpieczenstwie w kazdej bitwie.
Teoria wykorzystania informacji w wojnie zostata rozwinieta przez znakomitego niemieckiego
teoretyka Karla von Clausewitza w pracy O wojnie, ktory rozdziat VI ksiegi | poSwiecit roli
I znaczeniu informacji w wojnie. Z kolei w rozdziale VII von Clausewitz wprowadzit pojecie
»-mglty wojny”, czyli niepewnosci wynikajacej z braku informacji i zwigzanego z tym ryzyka.
Tezy zawarte w pracach obu znamienitych teoretykow sztuki wojenej pozostaty do dzi$ aktual-
ne.

Petne korzystanie z informacji umozliwito dopiero zastosowanie technologii teleinforma-
tycznych przetomu XX i XXI wieku. W celu petnego wykorzystania najnowszych mozliwosci
technologii teleinformatycznych na potrzeby militarne w krajach NATO powotano liczne ko-
morki zadaniowe oraz podpisano umowy z firmami cywilnymi specjalizujgcymi sie w dosta-
wach sprzetu wojskowego w celu rownolegtego wypracowania koncepcji funkcjonowania
tzw. sieci centrycznych (sieci zdolnych do wspotdzielenia informaciji).

Zakrojone na szerokg skale badania naukowe zaowocowaty stworzeniem koncepcji sieci
centrycznych umozliwiajgcych uzyskanie przewagi informacyjnej nad przeciwnikiem i prowa-
dzeniem efektywnych dziatan przy minimalizacji kosztow. Nierozerwalnie zwigzanym z sie-
ciami centrycznymi jest od pojecie przewagi informacyjnej,”™ ktore nalezy rozumiec jako:
zdolnoS¢ do zbierania, gromadzenia, przetwarzania, analizowania i dystrybucji informacji
oraz utrzymania nieprzerwanego strumienia ich przeptywu oraz petnego jej wykorzystania,
przyjednoczesnej zdolnosci do uniemozliwienia przeciwnikowi prowadzenia podobnej dzia-

falnosSci informacyjnej.

*Sun Tzu: Sztuka wojowania, cytat z wersji pracy dostepnej na stronie: www.sonshi.com/sun3.html
AJoint Pub 3-13, DoD USA


http://www.sonshi.com/sun3.html

Mozliwo$¢ zastosowania nowych technologii pozwolito na wyodrebnienie sie¢ nowych
koncepcji prowadzenia walki. W literaturze przedmiotu pojawito sie pojecie walka sieciocen-
tryczna, zaprezentowane po raz pierwszy w 1998 roku, w artykule Network Centric Warfare
- Its Origins and Future na tamach Proce-edings.™ Przedstawiono w nim nowy sposob prowa-
dzenia dziatan militarnych w erze spoteczenstw informacyjnych. Od chwili ukazania sie cy-
towanej publikacji pojawito sie mnéstwo artykutow, opracowan, ksigzek dotyczacych walki
sieciocentrycznej.

Walka siedocentryczna, wedtug Davida Albertsa, Johna Garstki, i Frederica Steina to
. ... Zachowania ludzkie i organizacyjne. Bazuje ona na nowym sposobie myslenia - mysle-
niu sieciocentrycznym - i na zaadaptowaniu go do operacji militarnych. Skupia sie ona na
sile, ktéra moze byC wygenerowana poprzez efektywne potgczenie (sieciowanie) elementéw
ugrupowania bojowego. Charakteryzuje ja zdolno$¢ rozproszonych geograficznie sit (ele-
mentow ugrupowania) do wykreowania jednolitej sytuacji taktycznej, poznanie ktérej moze
by¢ wykorzystane poprzez samo synchronizowanie i inne dziatania sieciocentryczne, aby
zrealizowa¢ zamiar dowddcy. Walka siedocentryczna przyczynia sie do zwiekszenia tempa
dowodzenia oraz do konwersji przewagi informacyjnej na uzyskanie przewagi w dziata-
niach bojowych. Walka siedocentryczna nie zalezy od rodzaju misji, wielkoSci sit i
uwarunkowan geograficznych. Dodatkowo walka siedocentryczna spaja taktyczny, ope-
racyjny i strategiczny poziom dziatan bojowych. W skrécie - walka siedocentryczna to nie
tylko technologia, ale w szerokim rozumieniu, odpowiedz? sit zbrojnych na wyzwania ery in-

formacyjnej”. * Rosnace znaczenie operacji innych niz wojna, szybki postep techniczny i tech-
nologiczny oraz asymetryczne formy prowadzenia dziatan zbrojnych wymusity koniecznosci
odchodzenia od identyfikowania ,,pola walki" na rzecz postrzegania Srodowiska prowadzenia
walki sieciocentrycznej jako ,,przestrzeni realizacji zadan™ (ang. Mission Space). W przestrze-
ni tej nie istnieje wyrazna granica oddzielajgca walczacych od ludnosci cywilnej. Zmieniac
sie moze charakter potencjalnego przeciwnika oraz obszar konfliktu. Walka siedocentryczna

bedzie wszechobecna, wszechogarniajaca i wieloaspektowa.

Wedtug zatozen amerykanskich walka siedocentryczna bedzie takim sposobem pro-
wadzenia dziatan, w ktorym sity zbrojne, spiete w sie€ teleinformatyczng, beda wykorzysty-
wac przewage informacyjng i petng Swiadomos¢ sytuacji do prowadzenia szybkich i skutecz-

nych dziatan. Wykorzystywane technologie i rozwigzania organizacyjno-funkcjonalne po-

~AA. Cebrowski, J. Garstka, Network Centric Warfare - Its Origins and Future, Proceedings of the Naval Insti-
tute, 1998, s. 4

%8Alberts, J. Garstka, F. Stein, Network Centric Warfare, DoD C4ISR Cooperative Research Program, 2000,
s. 88.
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zwolg na pokonanie przeciwnika w sposob szybki i efektywny przy jednoczesnym minima-
lizowaniu wysitku wojsk wiasnych.

W literaturze przedmiotu widoczna jest polaryzacja pogladoéw na temat stopnia siecio-
centrycznosci mozliwego do osiggniecia przez wojska. Stopien rozwoju zatozen koncep-
cyjnych walki sieciocentrycznej, wyposazenia oraz wyszkolenia wojsk, w opinii wielu teore-
tykow sztuki wojennej plasuje wspotczesne sity zbrojne na poziomie nie pozwalajgcym na
prowadzenie dziatan sieciocentrycznych. Doswiadczenia z Afganistanu i Iraku wskazujg, ze
w pelnym zakresie dziatania sieciocentryczne byty mozliwe tylko w wymiarze taktycznym.
W perspektywie najblizszych lat mozliwe bedzie zintegrowanie w ramach wspolnej sieci sys-
temow w skali rodzaju sit zbrojnych, a dopiero okoto 2020 r. osiggniecie petnej im-

plementacji standardow zapewniajacych prowadzenie operacji sieciocentrycznych.
Takze w polskiej mysli wojskowej widoczne sg préby definiowania walki sieciocen-

trycznej. Jedna z nich zostata przedstawiona przez Ryszarda Szpakowicza. Wedtug niego wal-
ka sieciocentrycznaj e s t definiowanajako opierajgca sie na przewadze informacyjnej kon-
cepcja prowadzenia operacji, wedtug ktorej wzrost sity bojowejjest generowany poprzez po-
taczenie w sie¢ informacyjng sensoréw, decydentéw i systemow watki w cetu osiggniecia
wspoinej Swiadomosci, zwiekszenia szybkosSci dowodzenia oraz tempa operacji, zwiekszenia
skutecznosci uzbrojenia, wzrostu odpornosci na uderzenia przeciwnika oraz zwiekszenia
stopnia synchronizacji dziatan. NCW przektada, zatem przewage informacyjng na zdotnosci
bojowe poprzez efektywne #gczenie na potu walki réznego typu jednostek organizacyjnych i
wykorzystanie ich wiedzy".»

Definicje walki sieciocentrycznej sg réznorodne i nie precyzujg tego pojecia jedno-
znacznie. Z tego tez wzgledu w ramach ekspertyzy ,,Wykonanie Studium Wykonalnosci Pro-
jektu NetWork Enabled Capabilities” przeprowadzonej w sitach zbrojnych RP w 2006 roku
podjeto probe okreslenia narodowej interpretacji zdolnosci sieciocentrycznej. Ponizej przed-
stawiono przyjete definicje.

Walka Sieciocentryczna {ang. NetWork Centric Warfare - NCW), to rozwijajgca sie
teoria dziatan wojennych, wyrazona poprzez zbidr zasad i regut, ktore mogg by¢ wykorzysta-
ne do opracowania nowych sposobdw prowadzenia walki.

Teoria ta opiera sie na zasadach:

» pofagczone niezawodng siecig sity usprawniajg wspotdzielenie informaciji;

» wspotdzielenie informacji poprawia jakos$¢ informacji i wspolng Swiadomosc sytuacyjna;

R. Szpakowicz, Wojna w Iraku a koncepcja wojny sieciocentrycznej, Przeglad Sit Powietrznych 11/2003, s. 8.

1



» wspolna Swiadomos$¢ sytuacyjna pozwala na wspOtprace, osiggniecie samo synchroniza-
cji, usprawnia ciggtosc¢ i szybkos$¢ dowodzenia.

Zdolno$¢ sieciocentryczna {ang. NetWork Enabled Capability - NEC) to zdolno$¢
szybkiego i precyzyjnego osiggniecia zamierzonego efektu operacyjnego poprzez wykorzy-
stanie infrastruktury informacyjnej wigzacej sensory, decydentow i $rodki walki. Uzalezniona
jest ona od mozliwosci pozyskania, integracji i analizy informacji w czasie zblizonym do rze-
czywistego, pozwalajgcej na szybkie podejmowanie decyzji oraz osiggniecie pozgadanego
efektu.

Sieciocentrycznosc to podejscie do tworzenia koncepcji lub zdolnosci, w ktorej sie€
(lub sieci) peini zasadniczg rote.

Przewaga informacyjna w wymiarze militarnym moze byC zdefiniowana jako zdol-
nos¢ do zbierania, gromadzenia, przetwarzania, analizowania i dystrybucji informacji oraz
utrzymania nieprzerwanego strumienia ich przeptywu i petnego ich wykorzystania, przy jed-
noczesnej zdolnosci do uniemozliwienia przeciwnikowi prowadzenia podobnej dziatalnosSci
informacyjne”.

Dane sg pojedynczymi faktami, pomiarami lub obserwacjami, ktére moga by¢ wyko-
rzystane do wypracowania konkretnej, szczegétowej decyzji.

Informacja powstaje w wyniku gromadzenia danych, ich weryfikacji
I integracji oraz interpretacji w kontekscie operacyjnym.

Wiedza stanowi osobisty stan poznania cztowieka w wyniku oddziatywania na niego
obiektywnej rzeczywistosci. Wyptywa ona ze zdolno$ci uzycia informacji do zbudowania, a
nastepnie wykorzystywania modelu pojeciowego, bazuje na zrozumieniu sytuacji lub zjawi-
ska. Taki model umozliwia prognozowanie przysztych stanow, przewidywanie rezuttatow
dziatan, tym samym zwieksza zdolno$¢ do kontrolowania sytuacji.

éwiadomoéé sytuacyjna w ogolnym znaczeniu okre$la postrzeganie i rozumienie rze-
czywistej sytuacji przez cztowieka. W kontekscie ZSC oznacza zdotnos¢ posiadania:
» dokfadnej i aktualnej informacji o potozeniu sit i srodkéw wiasnych, przeciwnika oraz
niezaangazowanych i cywilnych;
» wspolnego (dostepnego, powszechnego) obrazu pola walki w skali odpowiadajacej aktu-

alnym, specyficznym potrzebom i zainteresowaniom.
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Zasadniczy cel koncepcji walki sieciocentrycznej polega na zaprojektowaniu takiego
uktadu wzajemnie potgczonych elementow przestrzeni walki, ktoére bedg zdolne do wykorzy-
stania zwiekszonej ilos¢ informacji. Zostanie ona przeksztatcona w niezbedne zasoby wiedzy
i w konsekwencji pozwoli uzyska¢ wzrost zdolno$ci bojowej.

Do zapewnienia powodzenia i efektywnosci dziatan prowadzonych zgodnie z zatoze-
niami walki sieciocentrycznej, niezbedne jest zapewnienie wysokiego stopnia wymiany infor-
macji pomiedzy poszczegoOlnymi jej komponentami oraz odpowiedniego poziomu ich wyko-
rzystania, niezbednego do prawidtowego wspotdziatania. Warunkiem zapewniajgcym prowa-
dzenie walki sieciocentrycznej jest stworzenie interoperacyjnosci informacyjnej rozumianej
jako: ... zdolno$¢ poszczegolnych elementow (komponentdw) do zapewnienia wzajemnej wy-
miany zrozumiatej dla nich informacji niezbednej do odpowiedniej wspotpracy. W szerszym
rozumieniu interoperacyjno$¢ informacyjna oznacza tez zrozumienie zjawisk i wydarzen zacho-
dzacych w Srodowisku, opisywanych tymi informacjami  *

Interoperacyjno$¢ informacyjna powinna zachodzi¢ na trzech nastepujacych pozio-
mach”:

* technicznym,
« syntaktycznym,
e semantycznym.

Poziom techniczny jest podstawowym poziomem dla interoperacyjnosci informacyjnej
zapewniajgcym odbieranie i przetwarzanie informacji na poziomie sygnatéw. Poziom syntak-
tyczny to nic innego jak zdolno$¢ do posredniego przetwarzania otrzymanych informacji pod
wzgledem jezykowym oraz formatu ich zakodowania. Poziom semantyczny interoperacyjnosci
informacyjnej to zdolno$¢ odbiorcy informacji do prawidtowego zrozumienia otrzymanej in-
formacji. Kluczowg sprawg dla zapewnienia interoperacyjnosci informacyjnej stanowig kwe-
stie techniczne, jednakze istotne znaczenie ma takze poziom semantyczny. Ujednolicenie pro-
cedur dziatania i wykorzystywanej terminologii umozliwia wiasciwe zrozumienie intencji
nadawcy informacji i utatwia komunikowanie sie.

Podsumowujac celem tworzenia koncepcji wojny sieciocentrycznej jest wzrost zdol-
nosci bojowych sit zbrojnych przez:

* lepsze synchronizowanie dziatan na polu walki,
o skrdcenie cyklu dowodzenia,

» zwiekszenie skutecznosci razenia, zdolnosci przetrwania i zdolnosci do reagowania.

S. Munk, Walka sieciocentryczng a interoperacyjnos$¢ informacyjna. Mysl Wojskowa nr 6/2004, s. 50.
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1.1. Przestrzen walki

W celu lepszego zrozumienia i poznania Srodowiska dziatan sieciocentrycznych, nalezy
uwzglednia¢ zmiany, jakie zaszty w podstawach i uwarunkowaniach prowadzenia dziatan pod-
czas operacji innych niz wojna. Zakoniczenie zimnej wojny oraz koniec istnienia dwubieguno-
wego ukfadu sit na Swiecie niestychanie skomplikowaly sytuacje bezpieczenstwa na Swiecie i to
zarowno w skali globalnej jak i lokalnej. Pojawito sie wiele nieznanych wczesniej zagrozen, a
przeciwdziatanie im wymaga niekonwencjonalnych podejs¢ do kierowania operacjg militarng
oraz niestandardowym uzyciu sit i Srodkéw. Wymusito to catkowicie nowe podejscie do plano-
wania, dowodzenia, kierowania, wspdtdziatania wewnatrz sit zbrojnych zarowno w uktadzie na-
rodowym, jak i koalicyjnym oraz we wspoétdziataniu z innymi organizacjami rzedowymi i cywil-
nymi.

Prowadzenie dziatan militarnych w konflikcie asymetrycznym wymaga czesto odejscia od
ustalonych kanondw sztuki wojennej. W konfliktach tego rodzaju atak, oprocz postaci fizycznej,
przybiera tez inng forme, np. forme ataku cybernetycznego na sieci teleinformatyczne lub dzia-
talnosci propagandowo-informacyjnej.

Jednoczesnie era informacyjna wigze sie z gwattownym rozwojem medidw i Srodkoéw
masowego przekazu: dziennikow, czasopism, radia, telewizji i mediow elektronicznych w tym
Internetu. Spowodowato to rewolucje w dziedzinie masowego informowania spoteczenstw, w
tym o aktualnym przebiegu dziatan bojowych nawet w odlegtych zakatkach Swiata. Procesy de-
cyzyjne na najwyzszych poziomach dowodzenia sg pilnie obserwowane przez wszystkie media.
Pozwala to opinii publicznej na aktywne wigczenie sie w proces oceny dziatalnosci sit zbroj-
nych, a w panstwach demokratycznych na wywieranie ogromnego wptywu na podejmowanie
decyzji. Dowddcy musza wiec liczy¢ sie z tym, ze ich biezgca dziatalnos$¢ jest stale oceniana
przez wiasng oraz Swiatowg opinie publiczng. Opinia ta wpltywa posrednio na politykow decy-
dujacych o operacjach militarnych.

W tradycyjnym rozumieniu pole walki byto zamknietym geograficznie obszarem, na kto-
rym prowadzono dziatania bojowe, a samo pojecie zawierato w sobie wszystkie uwarunkowa-
nia zwigzane z prowadzeniem tych dziatan. W wiekszosci przypadkéw pole walki wigzato sie
z wydzielonym i zamknietym obszarem geograficznym. Obecne uwarunkowania wywierajgce
wptyw na dziatania bojowe, nawet na najnizszym szczeblu taktycznym, w znacznym stopniu
znajdujg sie poza obszarem geograficznym, tradycyjnie rozumianym jako pole walki. Sgto dzia-

tania propagandowo-informacyjne zwigzane z aktualnymi dziataniami taktycznymi, majace na

ATamze
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celu utrzymanie poparcia opinii publicznej. Moga to by¢ rowniez dziatania sensorow o zasiegu
globalnym (rozpoznanie satelitarne, system nawigacji GPS), dziatania Srodkow ogniowych o
zasiegu globalnym (np. bombowece strategiczne, rakiety dalekiego zasiegu), ale wykonujgcych
zadania taktyczne itd. Istotne jest takze zwiekszenie roli sit specjalnych operujgcych na catym
terytorium przeciwnika oraz roli lotnictwa, bazujgcego czesto daleko od obiektow dziatania.

W zwigzku z powyzszym Amerykanie zaproponowali zastgpienie pojecia pole walki
(ang. battlefield) nowym pojeciem - przestrzehn walki (ang. battlespace), obejmujacym wszyst-
kie uwarunkowania zwigzane z prowadzeniem dziatan bojowych na wszystkich szczeblach do-
wodzenia (strategicznym, operacyjnym, przede wszystkim - taktycznym), niezaleznie od ich
geograficznej dyslokacj'i'. 8

O trafnosci pojecia przestrzen walki moze Swiadczy¢ fakt, ze dziatania nawet na
szczeblu taktycznym sg uwarunkowane olbrzymig iloScig czynnikow, ktérych znaczna czes¢ jest
poza obszarem geograficznym, na ktorym sg fizycznie prowadzone dziatania bojowe. W trady-
cyjnie zorganizowanych sitach zbrojnych dowddca taktyczny nie jest zdolny do prowadzenia
skutecznych dziatan z powodu braku mozliwosci monitorowania i oceny sytuacji. Nie moze on
uwzgledni¢ w swoich decyzjach tych czynnikow, ktore sg poza zasiegiem jego obserwacji i bez-
posredniej tgcznosci. Problem ten rozwigzuje zastosowanie sieciocentrycznego podejscia do
dziatan bojowych. Stworzenie sieci centrycznej zapewniajacej terminowy przeptyw dowolnej
informacji, ktorej zrodto znajduje sie w dowolnym punkcie globu, do odpowiedniego uzytkownika
pozwala na monitorowanie, analize i uwzglednienie w podejmowaniu decyzji wszystkich czyn-
nikdw, nawet tych ktore znajdujg sie poza zasiegiem obserwacji dowodcy ijego systemu tgcz-
nosci.

O geograficznie pojmowanym polu walki trudno tez mowic¢ w przypadku dziatan anty-
terrorystycznych. W reakcji na ataki terrorystyczne na terytorium danego panstwa, mogg zo-

staC przeprowadzone kontrakcje, ktore co prawda majg miejsce na terytorium innego pan-

stwa, ale de facto nie sg wymierzone przeciwko niemu lecz przeciwko terrorystom.

ConceptforFuture Joint Operations, Joint Chiefs of Staff, 1997, s. 83
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1.2. Globalna sie¢ informacyjna

W aspekcie technologicznym systemy sieciocentryczne, zwane w literaturze angielsko-
jezycznej systemami NCW - NetWork Centric Warfare, sg oparte na trojwarstwowej strukturze
rozproszonej sieci telekomunikacyjnej obejmujgcej warstwy:

» warstwa sensoréw, zawierajgca zrodta informacji oraz wszelkiego rodzaju receptory i czuj-
niki zdolne do zbierania i przekazywania informacji z okreslonego srodowiska operacyjnego;

o warstwa serwerow, odbierajgca informacje z warstwy sensorow i przetwarzajaca je na
informacje uzyteczng dla elementow wykonawczych utozsamianych przez efektory;

o warstwa efektorow ktora zawiera systemy oddziatywania materialnego i niematerialnego

na przeciwnika (w tym systemu fizycznego niszczenia).
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n Kys. 1.1. Model struktury sieciocentrycznej
Zrod%o K. Ficon, Inteligentny pyt podstawg funkcjonowania systeméw network centric warfare,
Mysl wojskowa 6/2005, str. 57-72

9 L

6/2005, str. 57-72 I"y~funkcjonowania systemow network centric warfare. M}/él Wojjskowa
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Zebrane i dostarczone przez sensory dane umozliwiajg analize, synteze i uogdlnienie
zebranej informacji co zapewnia zbudowanie w warstwie serwerow informacyjnego obrazu $ro-
dowiska operacyjnego, bedacego wirtualng mapg przestrzeni walki. Warstwa serwerdéw to
przede wszystkim komputerowe systemy baz danych, w ktérych sg przechowywane i przetwa-
rzane informacje pochodzace od sensoréw oraz od innych zrodet informacji. Pozyskane infor-
macje zrodtowe sg przetwarzane za pomoca odpowiednich procedur na prawdopodobne wa-
rianty dziatania, ktére w koncowym etapie sg zamieniane na decyzje.

Akceptowane przez operatorow decyzje sg przesytane kanatami dystrybucji do wyko-
nawczej warstwy efektordw, w ktorej z reguty w sposéb automatyczny uruchamiane sg odpo-
wiednie systemy uzbrojenia. Sg to zazwyczaj inteligentne systemy broni, dziatajace najczesciej
w rezimie ,,odpal i zapomnij” {ang.fire andforget). Efektorami sg Srodki ogniowe, bierne i
czynne urzadzenia walki radioelektronicznej, mobilne systemy sterujgce ruchem obiektow,
zmiang ich potozenia, a nawet funkcji. Efektory wykonujg gtownie aktywne zadanie energe-
tyczne (kienatyczne).

Zasadniczym zadaniem tak zorganizowanej trojwarstwowej struktury jest wypracowa-
nie jednolitego obrazu sytuacji. Polega to na zbudowaniu mozliwie wiernego obrazu przestrzeni
walki, w celu racjonalnego sterowania przebiegajagcymi na nim dziataniami sit wiasnych. Dys-
ponowanie petnym obrazem sytuacji w czasie rzeczywistym to zasadniczy problem wspdiczes-
nych systemdw dowodzenia. Informacja zawsze byla, jest i nadal bedzie czynnikiem preferu-
jacym dang strone i krytycznym zasobem przestrzeni walki. Panowanie w sferze informacyj-
nej stymuluje przewage w wymiarze operacyjnym. Natychmiastowy dostep do informacji, czyli
dysponowanie kompleksowym obrazem taktycznym, jest warunkiem niezbednym podejmowania
wszystkich decyzji. Systemy sieciocentryczne zwiekszajg sprawnos$¢ i efektywno$¢ dowo-
dzenia, podnoszg skutecznos¢ uzycia roznorodnych Srodkow walki i systemow uzbrojenia, przy-
czyniajg sie do synchronizacji dziatan zardbwno w czasie jak i przestrzeni. Prowadzi to do mini-
matizacji strat wiasnych i maksymalnego razenia potencjalnych celow.

W odniesieniu do struktur militarnych baze materialno-funkcjonalng systemow siecio-
centrycznych stanowi globalna sie¢ informacyjna tzw. Global Information Grid (GIG), rozu-
miana jako pewna struktura sieciowa, ktorej elementami weztowymi sg nastepujgce sieci war-
stwowe*":

* Gl - sie¢ sensorow jako zbior technicznych (inteligentnych) srodkdéw rozpoznania i zbiera-

nia informacji (ang. Sensor Grid);

' Tamze
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e G2 - sie¢ serweréw rozumiana jako zorganizowany system stanowisk dowodzenia i cen-
trow decyzyjnych (ang. Command and Control Grid);

* G3 - sie¢ efektoréw utozsamianych gtéwnie z zaawansowanymi systemami uzbrojenia i
aktywnymi srodkami walki (ang. Shooter Grid).

SieC informacyjna reprezentuje strukture nadrzedng i stanowi szkielet budowanego obra-
zu informacyjnego przestrzeni walki, zwanego wspdlnym obrazem sytuacji (ang. Common Ope-
rational Picture - COP). Wspolny, jednolity obraz przestrzeni walki mozna utozsamiac z
pojeciem Srodowiska operacyjnego, w ktdrym sg umieszczone trzy wspoétzalezne sieci war-
stwowe: GI, G2, G3.

Warstwa sensorow jest umieszczona fizycznie w przestrzeni operacyjnej i pozyskuje stam-
tad niezbedne informacje o monitorowanych obiektach oraz stanach parametréw $rodowisko-
wych. Gtownymi elementami funkcjonalnymi tej warstwy sg sensory, receptory i wszelkiego
rodzaju urzadzenia pozwalajgce na zdobywanie informacji zrodtowe;.

Koncepcje sieciocentryczne bazujag na idei ktora zaklada, ze wspdtuzytkowanie infor-
macji jest zrodtem wartosci. W operacjach wojskowych wartos¢ ta moze byC oceniana pod
wzgledem podstawowych atrybutéw zdolnosci bojowej, mianowicie”':

* zdolnos$¢ do przetrwania,
* skutecznoSc razenia,

* szybkosc,

dostepnosc,

zdolno$¢ do reagowania.

Okreslenie zakresu, w jakim stosowanie technologii sieciowej w sitach zbrojnych moze
przyczyniC sie do zwiekszenia ich zdolnoSci bojowych jest ztozone. Podkreslic nalezy, ze
nowa taktyka i procedury postepowania, ktorych stosowanie jest mozliwe dzieki radykalnemu
zwiekszeniu zdolno$ci do wspdtuz)dkowania informacji, w ogromny sposob wptywajg na
zwiekszenie zdolnosci bojowych. Zwiekszone zostajg mozliwosci dowddcow poprzez przeka-
zywanie swoich zamiarow i decyzji szybciej, wierniej i doktadniej. Zdolno$¢ do ciagtego moni-
torowania wykon)rwania zadan pozwala na zmiane decyzji stosownie do rozwoju sytuacji.
Istotng zaletg wspotuzytkowania informacji jest mozliwo$¢ nowego podejscia do dowodzenia,
a mianowicie wykorzystywama wspdlnej Swiadomos$ci przestrzeni walki do osiggniecia w
wysokim stopniu samosynchronizacji dziatan i jednocze$nie zachowania zdolnosci do na-

tychmiastowego dostosowania sie do zmian sytuacji operacyjnej.
Tamze
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Bazg funkcjonowania wojny sieciocentrycznej jest sie¢ przedstawiona na rysunku
1.2. Przez potaczenie sieci Srodkdéw rozpoznania {ang. Sensor Grid), sieci systemu dowodzenia
(ang. C2 Grid) oraz sieci systemdOw uzbrojenia - aktywnych Srodkow walki {ang. Shooter
Grid), mozna osiggnac¢ efektywnosc i sprawnos¢ w prowadzeniu operacji militarnych. Jest to
mozliwe dzieki efektowi zespolenia, bedacego skutkiem wspotuzytkowania informacji we
wspolnym Srodowisku operacyjnym. Co wiecej, takie potaczenie pozwoli na opracowanie no-

wych koncepcji prowadzenia dziatan bojowych

Wazty
sied
informacyjnej

Sie¢ C2

“IPHISI

] Rys. 1.2. Sie¢ GIG
Zrédlo: R Szpakowicz, R Hojfmann, Koncepcja wojny sieciocentrycznejjako odpowiedz na zapotrzebowanie sit
powietrznych XXI wieku na informacyjne wsparcie dziatan bojowych, Przegtgd WLOP, sierpierh 2003

2 R. Szpakowicz, R. Hoffmann, Koncepcja wojny sieciocentrycznejjako odpowied? na zapotrzebowanie sitpo-
wietrznych XXI wieku na informacyjne wsparcie dziatan bojowych. Przegig¢ WLOP, sierpieri 2003
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NCW to nie tylko koncepcja operacyjna, lecz takze koncepcja systemu stanowigce-
go konglomerat systemdw powigzanych ze sobg w jednolitg i spdjna siec.

Jak wspomniano wcze$niej, idea wojny sieciocentrycznej moze zosta¢ zrealizowana
tylko wtedy, gdy zostanie zbudowana odpowiednia infrastruktura sieciowa - tzw. Globalna
Sie¢ Informacyjna™. Gtéwne zadanie GIG bedzie polegato na dostarczeniu i udostepnianiu
infrastruktury technicznej w celu potaczenia sit zbrojnych w jedng sie¢. GIG zapewnia
ustugi w dziedzinie tgcznosci, bezpieczenstwa, przetwarzania, zarzgdzania i dystrybucji
informacji. Umozliwia potgczenia typu ,kazdy z kazdym" oraz interoperacyjnos¢ po-
szczegOlnych komponentow sit zbrojnych.

GIG umozliwia prowadzenie operacji sieciocentrycznych {ang. NetWork Operations -
NetOps) dzieki mozliwosciom wspoétdzielenia Swiadomosci przestrzeni walki. Infra-
struktura GIG umozliwia poszczegolnym dowodztwom dziatanie w duzym rozproszeniu oraz
zwieksza mozliwosci ich percepcyjne i analityczne. GIG umozliwia jednostkom podlegtym
dziatanie w mniejszych grupach, zwiekszenie ich mobilnosci, a takze pozwala znacznie
podnie$¢ sprawno$¢ dziatania. Sie¢ ta dostarcza infrastrukture przysztym, bardziej za-
awansowanym systemom i aplikacjom dowodzenia, ktore pozwolg na elastyczng i adapta-
cyjna koordynacje sit i systemOw rozpoznania.

Rolg GIG*" jest w gtdwnej mierze umozliwienie prowadzenia wojny sieciocen-
trycznej a przez to uzyskanie przewagi informacyjnej {ang. Information Superiority - IS) i
przewagi decyzyjnej {ang. Decision Superiority - DS) co w konsekwencji doprowa-
dzi do petnej dominacji w przestrzeni walki.

W sieci GIG funkcjonujg zarobwno systemy, sprzet, oprogramowanie jak i ustugi
spetniajace co najmniej jedno z nastepujacych kryteriow”

* umozliwiajg transmisje danych i informacji w kierunku od Zrodta do odbiorcy i odwrotnie
oraz wymiane danych i informacji pomiedzy sprzetem, oprogramowaniem i ustugami sie-
ci,

* umozliwiajg utrzymanie, organizowanie, wizualizacje i zabezpieczenie informacji a takze
wiedzy wymienianej z innym komponentami systemu (w tym sprzetem, oprogramowaniem

lub ustugami).

13
2000M Systems Directorate, Information Superiority Division (J6Q): Enabling the Joint Vision. May

5 R. Szpakowicz, R. Hoffmann, Koncepcja wojny sieciocentrycznejjako odpowied? ...
Tamze
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umozliwiajg przetwarzanie informacji lub danych w celu uzycia ich przez inny sprzet, opro-

gramowanie lub ustugi.

1.3. Koncepcja NATO NECY

Doswiadczenia ostatnich konfliktow zbrojnych, w szczegolnosci z operacji Iragi Fre-
edom™\ wykazaty, ze wspoétdzielenie informacji pomiedzy réznymi systemami dowodzenia,
wykrywania i $ledzenia zwieksza efektywnoS¢ sit zbrojnych. Aby jednak w peini sprostaé
nowym wyzwaniom stojagcym przed sitami zbrojnymi, istnieje pilna potrzeba gtebokiej ich
transformacji nie tytko poprzez inwestycje w sie¢ teleinformatyczng, systemy dowodzenia,
wykrywania i Sledzenia, ale w gtdwnej mierze w sferze organizacji dowodzenia. Rozwoj
technotogii teteinformatycznych zmienit diametralnie sytuacje na wspoétczesnym polu walki
umozliwiajac zwiegkszenie szybkosci podejmowania decyzji, a przez to takze tempa prowa-
dzenia operacji. Z tego wzgledu istnieje potrzeba przeprowadzenia gtebokich zmian
w sposobie planowania i prowadzenia walki.

Podczas szczytu NATO w Pradze w listopadzie 2002 roku ustalono, ze w obliczu no-
wych zagrozen niezbedna jest transformacja sit Sojuszu. Podjeto zobowigzania znane jako
Prague Capabilities Commitments, identyfikujagc ponad czterysta obszaréw, w ktérych ko-
nieczne sg zmiany. Czotowe miejsca zajety dziedziny zwigzane z dowodzeniem, tgcznoscig i
informatykg oraz rozpoznaniem. Rozwazano idee NATO Network Enabled Capability
(NNEC), ktorg postrzegano jako jedng z kluczowych koncepcji majacych decydujacy wptyw
na transformacje sit zbrojnych NATO.

W odpowiedzi na decyzje podjete w Pradze, dowddztwo strategiczne Sojuszu opraco-
wato w roku 2004 r. dokument Bi-SC Strategie Vision: The Military Challenge, w ktorym
wyznaczone zostaty:

o cele i obszary przeksztatcen (transformaciji),
* Wwizjgprowadzenia przez Sojusz przysztoSciowych operacji,
e zdolnosci, ktére powinien osiggna¢ Sojusz,

» ramowe zasady prowadzenia procesu przeksztatcen (transformacji).

Patrz Wykonanie Studium Wykonalnosci Projektu Network Enabled Capabilities, Zegrze 2006
Operation Iragi Freedom CNISR Lessons Learned, http://defense-update.com/features/du-1-05/feature-oif-c4-
I.htm
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Sojusz okreslit 3 cele gtowne oraz 7 obszarow transformacji, wsréd ktorych kluczo-
wymi wyznacznikami osiggniecia wymaganej efektywnos$ci operacyjnej sa dominacja infor-

macyjna oraz NATO Network Enabled Capability .

) Rys. 1.3. Cele i obszary transformacji NATO

Zrédto: Wykonanie Studium Wykonalno$ci Projektu Network Enabled Capabilities, Zegrze 2006

Zgodnie z przyjeta definicja, Network Enabled Capability rozumiane jest jako o0sig-
gniecie zdolnosci integracji wszystkich elementéw zaangazowanych w prowadzone operacje,
poczawszy od szczebla strategicznego a na szczeblu taktycznym konczac. Zatozono, ze inte-
gracja umozliwi osiggniecie przewagi informacyjnej a w konsekwencji przewagi decyzyjnej,
ktora pozwoli na uzyskanie zamierzonego efektu operacyjnego w krotszym czasie, przy efek-
tywnym wykorzystaniu potencjatu militarnego.

Komitet Wojskowy NATO w dokumencie (MCM-0038-2005) zdefiniowat NATO
NEC jako zdolno$¢ Sojuszu do integracji r6znorodnych komponentéw Srodowiska operacyj-
nego poczawszy od poziomu strategicznego (wigczajac w to dowddztwa NATO), na poziomie
taktycznym konczac, poprzez heterogeniczng sie¢ teleinformatyczna.

Nalezy przy tym zwrociC uwage na przyjete nastepujgce wyrdzniki NEC™M:
« NEC jest 0g0lng koncepcjg osiggania nowych jakosciowo mozliwosci efektywnego i

sprawnego wykorzystania potencjatu militarnego, nie za$ konkretnym rozwigzaniem tech-

18
Wykonanie Studium Wykonalnosci Projektu Network Enabled Capabilities.
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nicznym bedgcym przedmiotem zakupu, ani tez nie jest dojrzatym i spojnym rozwiagza-
niem gotowym do bezposSredniej implementaciji;

» sie¢ teleinformatyczna jest niezbednym atrybutem NEC. Jest warunkiem koniecznym,
lecz dalece niewystarczajgcym do osiggniecia oczekiwanych i petnych zdolnosci;

» waznym atrybutem NEC jest zdolno$¢ do wspotdzielenia informacji pomiedzy wszystki-
mi uczestnikami walki, ktéra umozliwi tworzenie wspoétdzielonego obrazu przestrzeni
walki, dostarczajgca niezbednych danych dla zrozumienia zamiaru dowddcy;

* NEC, poprzez zmiany w doktrynie i sposobach walki oraz zachowaniach dowddcow
stworzy warunki do osiggniecia samo synchronizacji walczgcych sit, zwiekszenia szybko-
Sci procesu dowodzenia a tym samym istotnego zwiekszenia sity bojowej;

« efektywne wykorzystanie osiggnie¢ wspotczesnej technologii i techniki teleinformatycz-
nej stanowi niezbedny warunek osiggniecia celow NEC;

* NEC stanowi wyzwanie dla sit zbrojnych panstw cztonkéw NATO, wymagajace przyjecia
odpowiedniej doktryny, zidentyfikowanych i wydajnych proceséw oraz technologii, a tak-
ze rozwigzania szeregu zasadniczych probleméw, w tym zwigzanych z osiggnieciem inte-
roperacyjnosci oraz bezpieczenstwa, zarbwno w wymiarze informacyjnym, technicznym,
organizacyjnym, jak i socjologicznym.

Zasady sieciocentrycznosci, przedstawione na rys. 1.4. mozna uj°ac.nastepuj°qco]9

* powigzanie walczacych sit niezawodng i elastyczng strukturg sieciowg znaczgco polepsza
zdolnos¢ wspodtdzielenia (wspdtposiadania) informaciji;

» wspotdzielenie informacji oraz wspotdziatanie sit zaangazowanych w operacje poprawia
jako$¢ zarowno informacji, jak i rozpoznania przestrzeni walki;

» wspotdzielenie rozpoznania stwarza dogodniejsze warunki do wspétdziatania, umozliwia
osiggniecie samo synchronizacji walczacych sit bez koniecznosci koordynacji dowddcow
wyzszych szczebli dowodzenia. Poprawia zdolno$¢ utrzymania powodzenia w walce i
wysokiego tempa operacji.

Rozwoj i implementacja koncepcji sieciocentrycznej, jako jednego z zasadniczych ob-
szarow transformacji, postrzegany jest jako najefektywniejszy sposob wykorzystania inwe-
stowanych  Srodkbw w  celu sprostania  wymaganiom  przysztych  operacji.
W opinii wiekszosci cztonkdéw Sojuszu wdrozenie koncepcji NCW jest celowe. Z tego tez
wzgledu panstwa NATO oraz Unii Europejskiej przeprowadzity niezalezne oceny wiasnych

mozliwosci transformacji i okreslity drogi rozwoju w tym obszarze.
® Tamze
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Rys. 1.4. Zasady sieciocentrycznosci
Zrodio: Wykonanie Studium Wykonalnosci Projektu Network Enabled Capabilities, Zegrze 2006

W czerwcu 2005 roku Komitet Wojskowy NATO wydat dokument Development ofa
NATO Network Enabled Capability, ktory zawierat wstepna strategie rozwoju i wdrazania
koncepcji NNEC. Dowodztwo ACT powotato interdyscyptinamy zesp6t zadaniowy ds.
NNEC - ACT NNEC IPT {ang. ACT NNEC Integrated Project Team), ktérego zadanie pote-
ga na opracowaniu dokumentéw wchodzacych w skiad tzw. NNEC Strategie Framework
(Ramowego Programu NNEC). Przyjeto, ze dokumenty programu ramowego beda obejmo-
waty™\:
» wizje i koncepcje NATO NEC;
* rekomendowane struktury operacyjne i architektury systemowe;
* mape drogowg {ang. NNEC Roadmap) i ptan przedsiewzie¢ {ang. NNEC Business Case)’,
* harmonogram wdrazania NNEC ze szczegdinym uwzgtednieniem kotejnej fazy prac nad

rozwojem zdotnosSci sieciocentrycznej.

W wyniku realizacji powyzszych zadan, w styczniu 2006r. dowddztwo ACT przyjeto
pierwszy z dokumentow NNEC Vision & Koncept. Bazujac na podstawowych dokumentach
NATO sprecyzowano role NNEC w procesie transformacji militarnej Sojuszu wskazujac

kluczowe elementy koncepcji warunkujgce osiggniecie zatozonych celéw. Przedstawiono

% Tamze
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koncepcje osiggania zdolnosci sieciocentrycznej przez NATO, przede wszystkim w sferze
poznawczej itechnicznej oraz sformutowano zalecenia implementacyjne i kierunki dalszych
dziatan.

Wizja NNEC jest poprawa efektywnos$ci operacyjnej poprzez tworzenie zdolnosci wyni-
kajacych z powigzania siecig dostepnych zasobow informacyjnych. NNEC jest jednym z prio-
rytetowych obszarow transformacji umozliwiajgcym maksymalizacje zdolnosci NATO do
osiggniecia dominacji informacyjnej. Przyjeto, ze rozw0j NNEC powinien by¢ realizowany
poprzez powigzanie i doskonalenie istniejagcych juz systemow, tworzacych tzw. federacje
sieci, ustug i proceséw, nie za$ poprzez wymiane aktualnie wykorzystywanych systemow.
Rozwoj ten powinien przebiega¢ w sposéb stopniowy, wspierany przez poszczegolne panstwa
Sojuszu tak, aby zaspokoic¢ potrzeby Dowo6dztwa Operacyjnego (ACO).

Przyjeto, ze realizacja NNEC przyczyni sie do istotnej poprawy funkcjonowania sit
zbrojnych NATO w zakresieZL:

» uzyskania przewagi informacyjnej i decyzyjnej, w tym poprzez:
dostep do szerszego zbioru zrodet informaciji;
- dostarczenie w odpowiednim czasie informacji w celu wsparcia procesu podej-
mowania decyzji;
konsolidacje sensorow, uczestnikow dziatan i platform oraz wsparcie zdolnosci
operacyjnych;
- optymalizacje procesow wsparcia decyzyjnego i planowania;
zwiekszenie powigzan informacyjnych z organizacjami pozamilitarnymi umozli-
wiajagcymi ich petne zaangazowanie, a takze ich zdolno$¢ do petniejszego rozu-
mienia Srodowiska operacyjnego;
odpowiednie wsparcie grup zainteresowan w celu zapewnienia im petnej Swiado-
mosci sytuacyjnej i zdolnosci do skutecznego wspdlnego dziatania;
» zwiekszonych zdolnosci sit NATO - wspolne powigzania informacyjne pozwolg poprawic
koordynacje i synchronizacje dziatan, zapewniajac bardziej precyzyjne ich efekty.
Osiagniecie przewagi informacyjnej oraz decyzyjnej nad przeciwnikiem mozliwe be-
dzie dzieki wspotdzieleniu informacji, wspotpracy, wspolnej ocenie sytuacji, pozyskiwaniu
oraz integrowaniu informacji, a takze tworzeniu na ich podstawie zasobow wiedzy dostoso-

wanych do indywidualnych potrzeb uzytkownika.
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Nalezy zauwazy¢, ze tworzenie i utrzymanie standardowych, wspoétdzielonych zesta-
wow ustug w Srodowisku federacji sieci, ustug i proceséw bedzie wymagac stworzenia od-
powiednich mechanizmow zarzgdzania, dziatajgcych pomiedzy systemami narodowymi oraz
obszarami funkcjonalnymi.

Wspotdzielenie informacji oraz jej udostepnienie uprawnionym uzytkownikom w od-
powiednim czasie jest uwarunkowane takze wykorzystaniem zaawansowanych mechanizmow
ochrony informacji. Zwiekszenie efektywnosci misji poprzez osigganie przewagi informacyj-
nej jest Scisle zwigzane z zaufaniem do zrédta informacji oraz wysokim poziomem bezpie-
czenstwa posiadanej infrastruktury teleinformatycznej. Z tego wzgledu niezbedne jest zapew-
nienie odpowiednich mechanizmow szyfrowania i zarzadzania kluczami, etykietowania
obiektéw i ich szyfrowania na podstawie zawartosci informacyjnej, zwiekszonej ochrony
przed niepowotanym dostepem do informacji oraz nieuprawnionymi dziataniami. Wspotdzie-
lenie informacji musi by¢ takze wsparte narodowymi procedurami umozliwiajgcymi wzajem-
ne korzystanie z zasobdw informacyjnych, a takze skutecznymi mechanizmami dynamicznej
analizy i oceny ryzyka.

Konieczne zmiany w obszarze poznawczym i technicznym tworzg wyzwania, ktorych
przezwyciezenie umozliwi uzyskanie oczekiwanego efektu. Niezbedne jest odpowiednie
ksztahowanie zachowan ludzkich, dostosowanie zasad i metod dowodzenia do nowych uwa-
runkowan i mozliwosci technicznych.

Wprowadzenie zmian systemowych i wdrozenie rozwigzan zgodnych z koncepcija
wojny sieciocentrycznej powinno pozwoli¢ na uzyskanie przez sity zbrojne nowych zdolno-
Sci, ktdre przetozg sie na szereg korzysci przedstawionych na rysunku 1.5.

Dane uzyskiwane od sensoréw umozliwiajg stworzenie ciggtego pola informacyjnego
to znaczy jednolitego obrazu sytuacji, ktory moze byé wykorzystywany przez kazdy system
walki znajdujacy sie w zasiegu tego pola. Pozwala to na uzyskanie nastepujacych efektow™:

« zapewnienie szybszego i ciggtego przeptywu informacji pomiedzy réznymi szczeblami
dowodzenia, umozliwiajacego zwiekszenie tempa prowadzonych operacjij

e utworzenie sprawnych, elastycznych, zdolnych do szybkiego reagowania struktur dowo-
dzenia i wojsk;

» zwiekszenie skutecznosci dowodzenia i efektywnosci pracy sztabow dzieki dostepowi do

wspdlnego obrazu sytuacyjnego;
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e zwiekszenie mozliwosci tworzenia i wykorzystania wspdlnej Swiadomosci sytuacyjnej
przez dowddcow nizszych szczebli dowodzenia, a tym samym stworzenie warunkow dla
wystgpienia efektu samosynchronizacji;

» zwiekszenie skutecznosci ostrzegania przed atakiem przeciwnika;

» zwiekszenie efektywnosci broni precyzyjnego razenia;

» lepsze wykorzystanie rozproszonych geograficznie sit;

e umozliwienie oferowanie poszczeg6olnym sitom narodowym specjalistycznych ustug, wy-
korzystanie efektu synergii i skalowatnosci w Srodowisku typu ,,dotgcz sie i dziataj” (ang.
plug&play).

Osiagniecie zdolnosSci sieciocentrycznej umozliwia przewage decyzyjng poprzez ter-

minowe dostarczanie i efektywne wykorzystanie informacji z roznych zrédet.

synchronizacja, wzrost efektywnosci

sprawnos$¢, wzrost tempa dziatan

|sze
Dziatanie ) )
przewaga informacyjna
wspotdzielenie, potaczenie zrodet
resortowych, koalicyjnych
Szerszy i miedzynarodowych
| Dostep do
Informac;ji
Lepsza wspotdzielenie, szybszy dostep, wieksza
Infrastruktura szczegotowosci wiarygodnosc

ASieciowa

sprawniejsza, bezpieczniejsza, rozleglejsza

~Rys. 15 tancuch korzysci wynikajacych z osiggnigcia zdolnosci sieciocentrycznej
Zrédlo: Wykonanie Studium Wykonalnosci Projektu Network Enabled Capabilities, Zegrze 2006
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Uogolniajgc, mozna stwierdzic¢, ze sieciocentrycznoé%zg':

» obejmuje integracje wielu komponentow srodowiska operacyjnego, od szczebla strate-
gicznego do taktycznego za pomocg wydajnych sieci potgczen;

» wykorzystuje przewage decyzyjng do zwiekszenia efektywnosci procesu decyzyjnego
droga terminowego dostarczania wiasciwej informacji wszystkim uczestnikom dziatan;

» wspiera proces planowania operacyjnego, rozwijania, wykorzystania izabezpieczania
wojsk oraz zapewnia dostarczanie doktadnej, pewnej i wiasciwej informacji, ktéra powo-
duje wzrost zdolnosSci bojowej i efektywnoSci dziatania;

* wspiera prowadzenie operacji ukierunkowanych na efekt poprzez zapewnienie wykorzy-
stania wsparcia informacyjnego, tj. zapewnia zdolno$¢ wykorzystania zasobow informa-
cyjnych i mozliwosci roznych rzagdowych agend, osrodkow naukowych, przemystowych
czy akademickich oraz stuzb publicznych do wsparcia prowadzonych dziatan (operacji);

» wspiera togistyke poprzez dostarczanie niezbednych informacji dla prognozowania po-
trzeb, planowania procesu zabezpieczenia dziatan oraz kierowania logistykg w dynamice
dziatan;

» przySpiesza proces ustalania i stosowania wspolnych standardow oraz wymusza zacie-
$nienie wspotpracy z instytutami naukowymi i przemystem obronnym;

* umozliwia rozwo0j oraz wspiera proces implementacji nowych, efektywniejszych struktur i
procedur dowodzenia i zarzgdzania w szeroko rozumianym systemie obrony panstwa.
Sieciocentryczno$¢ ma trzy zasadnicze, zazebiajgce sie i zalezne od siebie wymiary™*;

e ludzi,

» infosfere,

» sie¢ powigzan.

Ludzie sg najwazniejszym aktywem kazdych sit zbrojnych. Szczeg6lnie w erze infor-
macyjnej, zwiekszenie efektywnos$ci dziatania SZ w gtéwnej mierze zatezy od ich zdolnoSci
do pozyskania odpowiednich kandydatéw i powszechnego oraz efektywnego szkolenia perso-
nelu. Osiggniecie niezbednego poziomu przewagi decyzyjnej zalezy przede wszystkim od
zdolnosci poszczegdlnych oséb funkcyjnych do wykorzystania mozliwosci, jakie niosg nowo-
czesne technologie. Personel powinien posiada¢ umiejetnosci wykorzystania wiedzy
i doSwiadczenia do szukania i wspotuzytkowania informacji z wietu roznorodnych sensoréw
i uzyciajej w procesie decyzyjnym. Wymiar ludzki obejmuje aspekty™:

Tamze
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» personalny: rekrutacja, selekcja, rozwoj, kompetencje, przywodztwo, ksztatcenie i szkole-
nie;

» organizacyjny: struktury, odpowiedzialno$¢, rola i zakres obowigzkow;

o kulturowy: bariery kulturowe, zaufanie, réznice w percepcji i rozumieniu (ocenie) zja-
wisk;

» realizacji programu: procedury, polityczne i prawne uwarunkowania oraz doktryna.

Informacyjny wymiar sieciocentrycznosci obejmuje wszystkie aspekty zarzadzania in-

formacja, w tym’™:

» udostepnienie raz pozyskanej informacji wielu uzytkownikom bazujgc na zasadzie ,,need-
to-know” i ,,right to know”;

» informowanie o posiadanych zasobach informacji w celu zapewnienia dostepu za posred-
nictwem bazowego zestawu ustug;

* interpretacja i translacja danych do wspolnego formatu;

* prezentacja i fuzja informacji;

» tworzenie grup uzytkownikéw informacji;

» uzyskiwanie wiasciwej informacji we wiasciwym czasie;

* bezpieczenstwo informacyjne.

W Infosfei

Ludzie

) Rys. 1.6. Wymiary koncepcji sieciocentrycznej
Zrodio: Wykonanie Studium Wykonalnos$ci Projektu Network Enabled Capabilities, Zegrze 2006
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Sie¢ powigzan to srodowisko réznorodnych sieci teleinformatycznych i telekomunika-
cyjnych umozliwiajagcych wspétuzytkowanie informacji. Istotne znaczenie majg nastepujace
cechy Srodowiska

o skalowalnosc¢;

rozlegtos$¢ oraz zasieg sieci, jej przepustowo$¢ spetniajagca wymogi sit zbrojnych w catym

zakresie przewidywanych dziatan;

mobilnos¢, zdolnoS¢ do szybkiej rekonfiguracji i natychmiastowego przemieszczenia sie

do rejonéw dziatan;

jakosc ustug i adaptowalnosc;

odpornosc¢ i bezpieczenstwo.

WhniosKi

Wyniki badan przedstawione w niniejszym rozdziale pozwalajg na stwierdzenie, ze
poczatki teorii walki sieciocentrycznej sg rezultatem rozwoju technologii teleinformatycz-
nych i ich szerokiego komercyjnego wykorzystania. Rozwigzania stosowane na rynku cywil-
nym (komercyjnym) szybko zostaty zaadoptowane do dziatan militarnych.

Badania wykazaly, ze istnieje wiele roznorodnych definicji walki sieciocentrycznej.
Ich analiza udowodnita, ze walka sieciocentryczna jest sposobem prowadzenia dziatan w kto-
rym sity zbrojne, spiete siecig teleinformatyczng, uzyskujg przewage informacyjng na
wszystkich poziomach prowadzenia dziatan. Umozliwia to prowadzenie szybkich i skutecz-
nych dziatan militarnych przy mozliwie najefektywniejszym i ekonomiczniejszym wykorzy-
staniu sit i Srodkow.

Wspotczesne wyposazenie i wyszkolenie sit zbrojnych panstw NATO pozwala na
prowadzenie walki sieciocentrycznej jedynie na poziomie taktycznym, co potwierdzity do-
Swiadczenia z operacji prowadzonych w Afganistanie i Iraku. W perspektywie najblizszych
kilku lat przewidywane jest prowadzenie dziatan sieciocentrycznych w skali rodzajow sit
zbrojnych, a dopiero prawdopodobnie okoto 2020 roku mozliwe bedzie osiggniecie petnej
implementacji standardow w tym zakresie.

Gtoéwng zasadg prowadzenia dziatan w sieciocentrycznej przestrzeni watki jest dgzenie do
uzyskania przewagi informacyjnej, co oznacza zapewnienie wiasnym wojskom terminowej, dokfad-
nej i odpowiedmej do aktualnej sytuacji informacji w stosunku do tego co moze uzyskaé przeciwnik.
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Stworzenie sieci wspotdziatajacych uzytkownikow, w ktdrej dostepne bedg systematycznie uaktu-
alniane informacje o przeciwniku i sitach wiasnych oraz ich mozliwo$ciach zapewni osiggniecie i
utrzymanie adekwatnej do potrzeb zbiorowej Swiadomosci sytuacyjnej. Szybko$¢ dowodzenia i
skutecznos¢ podejmowanych decyzji w dziataniach sieciocentrycznych pozwoli na szybkie uzycie
niezbednych sit.

W dziataniach sieciocentrycznych znaczaca bedzie takze zasada samo synchronizacji. Opie-
ra sie ona na zatozeniu, ze na najnizszych szczeblach dowodzenia mozliwe bedzie, w oparciu o za-
miar dowddcy wyzszego szczebla oraz zbiorowa Swiadomos$¢ sytuacyjng, oddolne zmienianie za-
kresu i sposobu realizacji otrzymanych zadan przez dziatajace niemal autonomicznie zgrupowania
taktyczne. Zwiekszanie mozliwosci przejawiania inicjatywy przez podwiadnych osiggniete bedzie
poprzez zwigkszenie tempa dziatan oraz poprawe zdolnosci sit zaangazowanych w walce. Zasada
samo synchronizacji wymaga odpowiedniego poziomu wyszkolenia sit wojskowych na wszystkich
szczeblach dowodzenia.

Przeprowadzone badania wskazaty, ze rozproszenie sit w przestrzeni walki w dzia-
taniach sieciocentrycznych wptywa na zmiane sposobu osiggania przewagi. Pozostawienie
sit w rozproszeniu zwieksza ich zdolno$¢ do przezycia i powoduje, iz wejScie w kontakt z
przeciwnikiem realizowane jest wtedy, gdy wymagaja tego realizowane zadania.

W walce sieciocentrycznej kluczowa role odgrywac¢ bedg kompatybilne systemy roz-
poznania, tgcznosci i dowodzenia, ktore zapewnig odpowiednig architekture informacyjna.
Sity i Srodki potaczone bedg siecig sktadajacg sie z trzech elementéw: sieci informacyjnej,

sieci czujnikow i sieci dowodzenia.
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2. Rola i znaczenie informacji

Abstrakcyjny i wieloaspektowy charakter informacji powoduje, iz moze by¢ ona po-
strzegana w rozny sposob, w réznej postaci oraz za pomocg wielorakich kodéw. Jednocze-
$nie powszechnos$¢ stosowania terminu informacja wyraza sie tym, iz trudno wskaza¢ dzie-
dzine nauk, w ktorej nie mamy do czynienia z pozyskiwaniem, przetwarzaniem oraz przeka-

zywaniem informacji.

2.1. Definicje informacji

Wspotczesnie istnieje szereg roznorodnych definicji oraz uje¢ terminu informacja.
Przez wielu teoretykow zajmujgcych sie definiowaniem pojecia informacji, jest ona uwazana
jest za pojecie pierwotne, nie dajgce sie zdefiniowac. Funkcjonowanie informacji w rozno-
rodnym $Srodowisku spowodowato, iz do tej pory nie doczekata sie ona jednoznacznej defini-
cji wyrazajacej jej istote. CzesC autoréw rezygnuje z jej definiowania, poprzestajgc na intu-
icyjnym i potocznym jej rozumieniu.

Stowo informacja wywodzi sie z tacinskiego stowa informatio co oznacza wyobraze-
nie, wyjasnienie, zawiadomienie. Interesujacy zbidr definicji terminu informacja przedstawia
w jednej ze swoich publikacji W. Flakiewicz™ Przytacza on najpopularniejsze definicje tego
pojecia:

Informacja to komunikacja, tgcznos¢, w wyniku ktorej likwiduje sie nieokreslonosc
(C. Shannon).

Informacja jest nazwag tresSci zaczerpnietej ze Swiata zewnetrznego, nie jest wiec ani
materie® ani energig (N. Wiener).

Informacjajest to czynnik sterujgcy strumieniami zasilen, wykorzystywany w organi-
zmach zywych lub maszynach do bardziej sprawnego, efektywnego i celowego dziatania (E.
Kowalczyk).

Informacjajest to tre$¢ przekazywanych od nadawcy do odbiorcy wiadomo$¢, bedgca
opisem, poleceniem, zakazem, nakazem lub zleceniem (J. GosScinski).

Jest to przekazywanie wiedzy do odbiorcy informacji, ze wzgledu na jej wartosc,

umozliwiajgce zmniejszenie niepewnosci dziatania odbiorcy informacji (R. Ackoff).

AW. Flakiewicz, Podejmowanie decyzji kierowniczych. Warszawa 1973, s. 38.
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Informacja jest to wiedza przekazywana przez innych ludzi badZ uzyskiwana przez
studia, obserwacje, badania (A. Webster).

Analiza powyzszych definicji zaowocowata przedstawieniem przez Flakiewicza wia-
snej definicji informacji jako ... czynnika, ktéry zwieksza naszg wiedze o otaczajgcej nas rze-
czywistosci. Ujecie to uzupetnia koncepcja profesora Mariana Mazura, najwiekszego polskie-
go cybernetyka, ktéry w odniesieniu do psychologicznej teorii odbicia stwierdza, ze informa-
cjato zwigzek zachodzacy pomiedzy oryginatem a obrazem tego oryginatu.

Definicje, stanowigca niejako podsumowanie prezentowanych powyzej pogladéw
przedstawit profesor Piotr Sienkiewicz, ktéry ujat informacje jako ,“bidr faktdéw, zdarzen,
cech, obiektow ujety w takiej formie, ze pozwata odbiorcy ustosunkowac sie do zaistniatej
sytuacji ipodja¢ odpowiednie dziatania umystowe tubfizyczne™ .

Przedstawione definicje uprawniajg do stwierdzenia, ze informacja jest czyms wiecej
niz tylko wiadomoscia, znakiem lub inng formg komunikowania. W swojej istocie jest ona
zardbwno opisem rzeczywistosci, jak i odzwierciedleniem stanu systemu oraz jego elementu,
ktory moze podlega¢ procesom pozyskiwania, przetwarzania, gromadzenia lub dystrybucji.

Pojeciem nierozerwalnie zwigzanym z informacjg jest pojecie systemu informacyjne-
go. Jest to zintegrowany zespét ludzi, sSrodkéw i metod zbierania, kodowania, dekodowania,
przechowywania, przetwarzania, odnajdywania i komunikowania a takze aktualizacji i uzyt-
kowania niezbednych danych dla potrzeb kadry kierowniczej w celu podjecia prawidtowych
decyzji.* System taki jest w pewnym stopniu odzwierciedlony poprzez strukture organizacyj-
ng wskazujacg gtéwne drogi przeptywu danych, uwidaczniajgc jednoczes$nie hierarchie po-
trzebnych informacji na poszczegdlnych szczeblach organizacyjnych i ich wzajemne relacje.

Przed systemem informacyjnym organizacji s stawiane z gory ustalone wymagania™:

dostarczanie kompleksowych i aktualnych informacji, zapewnianie selektywnego i
skutecznego wykorzystania informacji oraz wasciwej wymiany informacji pomiedzy ko-
morkami organizacyjnymi, przetozonymi i podwiadnymi w obydwu kierunkach,

prostote w uzytkowaniu i zapewnieniu statej, automatycznej metody pozyskiwania
informacji z ustalonych zrédet,

umoztiwienie natychmiastowego pozyskania danych, nawet z najnizszego szczebla
zarzadzania, wyszukiwanie i kojarzenie informacji z roznych zrédet, przedstawienie danych i

wynikow ich analiz w réznych uktadach sprawozdawczych.

AP, Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 128.

S. Pietrzak, Informacyjny system zarzgdzania przedsiebiorstwem. Ekonomika i Organizacia Przedsiﬁbiorstwa,
nfB/9Y8, 8. 7 0 ]

Tamze, s. 7-8
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- przeptywu informacji opartego na sprzezeniach zwrotnych.

Nalezy zauwazyc¢, ze w miare zwiekszania potrzeb i mozliwosci system informacyjny
ulega przemianom w celu zabezpieczenia prawidtowego przetwarzania, gromadzenia i prze-
sytania informacji. Na przemiany te ma wptyw zarowno zarzgdzanie informacja, ktérego re-
alizacja sprawia, ze pojawiajg sie nowe potrzeby informacyjne a tym samym koniecznosc
okreslenia nowych powigzan komunikacyjnych jak i nowe metody przetwarzania, gromadzo-
nych i przesytania informacji.

Wykorzystanie samej technologii nie zagwarantuje skutecznego dziatania. Jej zasto-
sowanie daje efekty, tylko wtedy, gdy jest ona zastosowana wiasciwie.® W tym celu organiza-
cja musi dysponowac¢ odpowiednio wyszkolonym personelem, zdolnym do wykorzystania
nowych technologii informacyjnych. Posiadanie takich umiejetnosci staje sie obligatoryjne i
jest warunkiem sprawnego zarzgdzania informacjg. Warunkiem rzeczywistego stosowania
tych narzedzi jest przekonanie pracownikow, zaréwno decydentéw jak i operatorow, ze sg
one im niezbedne podczas realizacji procesu decyzyjnego. Niezbedne jest takze wykorzysta-
nie wiedzy i doSwiadczenia personelu (operatorow), nowoczesnych metod archiwizowania
informacji i sprawnej komunikacji pomiedzy uczestnikami danego procesu z wykorzystaniem
systemoOw wspomagajacych procesy decyzyjne.

W literaturze przedmiotu mozna spotkac takze pojecie ,,zarzadzania wiedzg” co ozna-
cza ksztattowanie odpowiednich czynnikdw motywujgcych pracownikow do tworzenia wie-
dzy i wykorzystania jej w wyznaczonym Kierunku. Istotne znaczenie ma racjonalizacja zaso-
bow wiedzy ze wzgledu na potrzeby organizacji i mozliwosci tworcze operatorow. Inna defi-
nicja tego pojecia mowi, ze jest to Swiadoma strategia dostarczania potrzebnej wiedzy odpo-
wiednim ludziom we wiasciwym czasie i pomaganie im w dzieleniu sie nig i wykorzystywa-
niu w dziataniu.™ Z powyzszego wynika, ze celem zarzgdzania wiedzg jest wypracowanie od-
powiednich metod i technik umozliwiajgcych efektywny przebieg procesow tworzenia, gro-
madzenia i wykorzystania wiedzy.

Przeprowadzone analizy wykazaty, ze w procesie przetwarzania informacji mamy do
czynienia z tzw. wiedze cichg i formalna. Zrodtem powstawania wiedzy cichej jest doswiad-
czenie personelu - co czasami skutkuje brakiem mozliwosci jej sformutowania, a przez to

przekazania innym osobom. Sposobem na jej wydobycie sg w gtéwnej mierze obserwacja i

E. Kolbusz, Informacjajako przedmiot zarzadzania, Informatyka w zarzadzaniu. Zeszyt llwZ, Studia Informa-
tica 13/1999, s. 15
~J. Brzéska, K. Palucha, Zarzadzanie wiedzajako czynnik sukcesu restrukturyzowanego przedsiebiorstwa, Zro-
dfa sukcesdw iporazek przedsiebiorstw. Aspekt strategiczny. Zeszyty naukowe Akademii Ekonomicznej we
Wroctawiu, 870/2000, s. 364
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nasladownictwo oraz nieformalne przekazywanie spostrzezen. Wiedza formalna jest wyrazo-
na za pomocga stow, znakow, czy symboli. Wiedze taka definiuje sie jako zbior informacji
Swiadomych, ktore cztowiek aktualizuje w swojej pamieci i na ktérych moze koncentrowaé
uwage, a takze potrafi je przekazac¢ na zewnatrz.® Powstanie dodatkowej wiedzy ma miejsce w
wyniku interakcji pomiedzy tymi dwoma jej rodzajami. Nalezy pamietaC, ze przetwarzanie
wiedzy jest dziatalnoscig ludzka, a tym samym dziatalnoscig nieograniczong, stale podlegaja-
cg rozwojowi. Mozna pokusic sie o stwierdzenie, ze zarzadzanie wiedzg nigdy sie nie konczy,
poniewaz wiedza, tak jak informacje, poprzez ich wykorzystanie stale zwieksza swojg war-

tos¢.

2.2. Klasyfikacja i elementy sktadowe informacji

Po tak przedstawionych definicjach kolejnym krokiem identyfikacji informacji jest
okreslenie elementéw sktadowych, ktore sg przydatne do sklasyfikowania informacji. Wedtug
profesora Zbigniewa Scibiorka struktura kazdej informacji sktada sie z czterech nastepuja-
cych elementow”:

tresci informacji;

nosnika tresci;

symboli, za pomoca ktdérych jest utrwalona;
sposobu przenoszenia informaciji.

Powigzanie powyzszych elementow tworzy informacje, ktora determinuje warunki jej
przetwarzania, dystrybucji i wykorzystania, a wiec warunki jakie wystepujg w procesie do-
wodzenia.

TreScig informacji jest to, co dana osoba chce przekaza¢ innym. Do tresci mozna zali-
czyC: wiedze, opis, odczucia lub inne wrazenia odnoszace sie do danego przedmiotu, zjawiska
lub stanu okreslone przyjetymi symbolami. W procesie dowodzenia trescig informacji jest
tres¢ dokumentu dowodzenia przesytanego pomiedzy uczestnikami wymiany informacji.

Nosnik treSci informacji jest elementem fizycznym, na ktorym informacja zostata
utrwalona. Moze to by¢ odpowiednio: papier, taSma magnetofonowa, klisza filmowa, dys-
kietka, ptyta, pamie¢ komputera, obrazy, tablice oraz wszystkie inne elementy, na ktorych

mozemy zapisa¢ tres¢ informacji. Dobdr nosnika informacji odbywa sie najczesciej w odnie-

B. Stefanowicz, Wybrane zagadnienia infologicznej analizy danych. Zeszyty Naukowe Szkoty Wyzszej im. P.
Wiodkowica, 12/1999, s. 27

z. Scibiorek, Podejmowanie decyzji, Warszawa 2003, s. 73.
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sieniu do procedur oraz mozliwosci technicznych danej organizacji. Nosnikiem informacji
moga by¢ odpowiednie bazy danych, zdolne do przechowywania tresci informacji.

Nastepny element sktadowy wiadomosci - symbole tresci informacji - sg umownymi
znakami za pomoca ktérych zostata zapisana informacja. W odniesieniu do najpopularniej-
szego narzedzia komunikowania interpersonalnego jakim jest jezyk symboli, s3 to odpo-
wiednio: litery, cyfry, rysunki, znaki, dzwieki, sygnaty swietlne itp. Stosowanie poszczegol-
nych rodzajéw symboli ma sens tylko wtedy, je$li wszyscy uczestnicy procesu wymiany in-
formacji postuguja sie tymi samymi symbolami. Wszedzie tam, gdzie uzytkownik chce ukry¢
przed innymi tres¢ informacji stosuje symbole stanowigce okreslony kod. Dobierajgc symbole
do zapisu informacji nalezy pamieta¢ o zasadzie takiego ich doboru, aby jak najwierniej od-
dac istote tresci informacji. Jezyk jest w tej sytuacji jest uniwersalnym narzedziem, ktorego
poszczegblne elementy - wyrazy i zdania, moga by¢ dobierane w réznorodny sposéb. Symbo-
le mogg byC takze dobierane odpowiednio do mozliwos$ci percepcji odbiorcy, jak réwniez
Srodk6éw za pomoca, ktorych przekazywana bedzie informacja.

W organizacji jaka sg sity zbrojne szybka i bezbtedna wymiana informacji ma znacze-
nie fundamentatne. W celu wyeliminowania pomytek btednej interpretacji tekstu stworzono
wiasny jezyk wymiany informacji opublikowany jako ADatP-3 (Allied Data Publication Nr
3) Informacja zapisana w tym jezyku jest spdjna, doktadna, zaktualizowana i czytelna.
W standardzie tym zakres pojeciowy opisany jest wytgcznie za pomoca stdw (z uwzglednie-
niem skrotéw i koddw), ktorych znaczenie zostato w sposéb jednoznaczny zdefiniowane
przez wszystkich zainteresowanych (kraje cztonkowskie). W tak stworzonym sztucznym je-
zyku opracowano strukture umoztiwiajacg przekazanie jak najwiecej informacji przez samo
potozenie stow w ramach zdefiniowanych formatow. Struktura ta, znana pod pojeciem FOR-
METS {ang. NATO MESSAGE TEXT FORMATTING SYSTEM), okresSla zasady, sktadnie i
stownictwo dta FORMATOW TEKSTU WIADOMOSCI.

Ostatnim elementem struktury informacji jest sposob przenoszenia informacji. Najcze-
Sciej jest on wynikiem wymienionych juz aspektow technicznych lub przyjetych w organiza-
cji rozwigzan. Przekaz informacji odbywac sie moze w bezposrednich relacjach interperso-
nalnych lub za pomoca réznego rodzaju urzadzen lub organizacji specjalizujacych sie w prze-
sytaniu informacji. Wspotczesny, dynamiczny rozwoj techniczny powoduje, iz oprocz trady-

cyjnego przekazu informacji za pomocg poczty, prasy, telewizji, radia i telefonéw szerokie

Koncepcja systemu opisana zostata w normie STANAG 5500
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zastosowanie ma przekaz pocztg elektroniczng, pragdem elektrycznym lub impulsem elektro-

magnetycznym.

R6znorodnos¢ no$nikow oraz sposobow ich przekazywania generuje podziat informa-

cji, ktorego istota odnosi sie do kryterium formy przedstawienia, wyrézniamy wiec informa-

cje:

ustne;

pisemne;
audiowizualne;
graficzne;
dzwiekowe;
sygnatowe;
inne.

Istotnym kryterium jest takze znaczenie informacji w procesie decyzyjnym. Wedtug

niego wyrozniamy informacje:*

kluczowe, decydujace o najwazniejszych elementach procesu podejmowania decyzji oraz
determinujgce poszukiwania rozwigzan optymalnych;

istotne (obiektywne i subiektywne), wptywajgce na podejmowane decyzje;

nieistotne, nie stanowigce podstawy procesow decyzyjnych oraz majace znikomy wptyw
na proces podejmowania decyzji;

rutynowe, czyli takie ktore zawsze pojawiajg sie okresowo w poszczegélnych etapach
dziatalnoSci organizacji.

Z punktu widzenia wptywu informacji na podejmowane decyzje, wyrézniamy infor-

macje *?

dotyczgce dziatalnosci organizacji nie objetej zakresem biezgcego planowania;

inicjujace i ustalajace zadania, nie wytgczajgc koordynacji zadan czastkowych;
dostarczajgce danych dla przyjetej w organizacji strategii postepowania, a wiec odpowia-
dajace na pytanie: jaki kierunek dziataniajest lepszym

inspirujace proces podejmowania decyzji i odpowiadajace na pytanie: jakie problemy po-
winno sie rozpatrzyc',

zasilajace, uzupetniajgce poszczegolne etapy procesu decyzyjnego;

10

Zarzadzanie informacjami w procesie dowodzenia na szczeblach taktycznych wojsk ladowych z wykorzysta-
niem sieci teleinformatycznych, praca naukowo-badawcza, AON, Warszawa 2006 s 70
“ Tamze,

Tamze, s. 71
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» koordynacyjne, regulujace dziatania i procesy zachodzace pomiedzy poszczeg6lnymi
elementami organizacji;
» podajace do wiadomosci wyniki dziatania (kontrolne).
W procesie dowodzenia realizowanym na szczeblach taktycznych informacje mozna

podzieli¢ takze uwzgledniajac pilnosci i waznosci przekazu, na:'*

btyskawiczng (ang. flash - kod Z);

natychmiastowa (ang. immediate - kod O);

priorytetowg (ang. priority - kod P)

rutynowg (ang. routine - kod R).

Informacja z kategorig ..btyskawiczna™przeznaczona jest dla poczgtkowego kontaktu z
przeciwnikiem lub dla komunikatow bojowych o najwyzszym stopniu pilnosci. Z tego tez
wzgledu forma informacji powinna byc¢ jak najkrotsza, co umozliwi jej szybka transmisje po-
przez sieci teleinformatyczne. Zazwyczaj jest ona przekazywana w formie (postaci) z gory
ustalonych kodow (sygnatow).

Kategoria ..natychmiastowa™" zarezerwowana jest dla waznych wiadomos$ci odnoszg-
cych sie do sytuacji, ktére mayja istotne znaczenie dla bezpieczenstwa wojsk wiasnych. Infor-
macja ta, podobnie jak btyskawiczna, takze jest przekazywana w postaci ustalonych wczesniej
sygnatow.

Informacja z kategoria ..priorytetowa™" przekazuje wiadomosci dotyczace prowadzenia
toczacych sie operacji oraz dla innych waznych i pilnych spraw dla ktorych klauzula ,,ruty-
nowa” jest niewystarczajgca.

Ostatnia - najnizsza kategoria waznosci informacji - ..rutynowa™" wykorzystywana
dla wszystkich rodzajéw wiadomosci, ktérych tre$¢ nie jest wystarczajgco pilna ani wazna.

Kazda informacja zwieksza wiedze odbiorcy o otaczajgcym Swiecie. Niesie ona ze
soba pewng warto$¢ poznawcza. Warto$¢, ktora jest pojeciem samym w sobie i moze ewentu-
alnie stanowic tre$¢ rozwazan filozoficznych. Niemniej jednak, z punktu widzenia kazdej
organizacji ,,konkretng warto$¢”, jakg niesie informacja nalezy zamienic¢ na pojecie ,,uzytecz-
nosci informacji”. Inaczej moéwigc, w informacji wazne jest to w jakim stopniu jest ona przy-
datna i uzyteczna dla adresata.

Warto$¢ informacji zalezy od czterech gtownych czynnikdw, a mianowiciejej jako-
sci, aktualnosci, ilosci oraz powigzania z zadaniami mozliwymi do podjecia przez kierownic-

two (dowodztwo).

 zasady organizacji tacznosci wspétdziatania w operacjach wietonarodowych, SG WP, Warszawa 1999, s. 195
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Oceniajgc pierwszy z czynnikow - jako$¢ informacji —nalezy porownac informacje z
rzeczywistoscig. Im informacja jest dokladniejsza (precyzyjniejsza), tym wyzsza jest jej ja-
koS¢ i tym pewniej decydenci moga na niej polega¢ przy podejmowaniu decyzji. Z punktu
widzenia ekonomii, koszt pozyskania informacji rosnie wraz z jej jakoscig. Dla przykiadu
podwadjne i potrojne sprawdzanie Swiezo uzyskanej informacji z innymi danymi pozwala na
weryfikacje jej wiarygodnos¢”® lecz dodatkowy czas na to potrzebny i wykorzystane sity i
Srodki podwyzszajg koszty. Potrzebny stopien doktadnosci bedzie rozny w zaleznosci od sy-
tuacji. W procesie dowodzenia gtdbwnym wyznacznikiem kosztu bedzie czas potrzebny na
zweryfikowanie informac;ji.

Informacja jest swoistego rodzaju ,,towarem”, ktory ma swoj koszt oraz odpowiednig
warto$¢. W wyniku poniesionych naktadow otrzymujemy informacje, ktéra ma dla jej adresa-
ta okreslong przydatnos$¢. Teoretycznie przydatnos¢ informacji powinna by¢ wieksza niz na-
ktad uzyty dlajej uzyskania. Z tego tez wzgledu nalezy bardzo szczegotowo ustali¢ ktore in-
formacje sg newralgiczne w procesie dowodzenia i ktérych koszt moze by¢ wysoki.

Wraz ze wzrostem ilosci informacji rosnie takze koszt ich uzyskania. Jednocze$nie na-
lezy by¢ Swiadomym luki informacyjnej, ktora powoduje podejmowanie decyzji nieoptymal-
nych, w warunkach ryzyka, co rowniez zwigzane jest z okreSlonym kosztem. W przypadku
procesu dowodzenia kosztem tym bedzie niemozno$¢ osiggniecia zamierzonego celu dziata-
nia i w konsekwencji duze straty.

Nastepnym czynnikiem informacji, ktory bardzo silnie oddziatuje na jej wartos¢ jest
aktualno$¢ informacji. Wszelkie dziatania korygujace nalezy podejmowaé, zanim wystapi
znaczne odchylenie od zamierzonego planu. Informacja zatem musi byC dostarczana przez
system informacyjny w czasie umozliwiajgcym podjecie efektywnego dziatania. W tym miej-
scu nalezy zwroci¢ uwage na aspekt ochrony posiadanej informacji ktéra musi by¢é w odpo-
wiedni sposob zabezpieczona zaréwno przez jej utajnienie jak i wiasciwg dystrybucje.

llo$¢ informacji jest czynnikiem pozwalajagcym decydentowi podjaé sprawng decyzje.
W praktyce dowddca jest czesto zasypywany nieistotnymi i bezuzytecznymi informacjami.
Z olbrzymiej ilosci otrzymywanych informacji pierwotnych muszg zosta¢ wybrane informa-
cje uzyteczne w danym czasie i danej sytuacji. Z tego tez powodu w odniesieniu do kazdego
stanowiska dowodzenia nieodzowne jest stosowanie zasady selekcji informacji, okreslonej
rowniez mianem ,,zasada 20-80” lub zasada Pareto. Okazuje sig, ze tylko 20% informacji do-

cierajgcych do dowddztwa (kierownictwa) dotyczy spraw kluczowych i w 80% przesadza o

" Zarzadzanie informacjami w procesie dowodzenia na szczeblach taktycznych wojsk lagdowych z wykorzysta-
niem sieci teleinformatycznych... , s. 72
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wynikach dziatalnosci. Okre$lenie puli informacji o newralgicznym znaczeniu stanowi zasade
redukcji w odniesieniu do pracy z informacjami. Redukcja informacji polega na odpowiednim
okresleniu wagi gatunkowej kazdej informacji dla danego rodzaju decyzji oraz na rezygno-
waniu z informacji nieistotnych. Redukcja polega nie tylko na odrzuceniu nieprzydatnych
informacji pierwotnych, lecz takze na ich scalaniu, fgczeniu i uogolnianiu czastkowych in-
formacji uzytecznych.

Ostatni czynnik - zwigzek informacji z zadaniami - wynika z celowos$ci podejmowa-
nego dziatania, opartego na wiasciwym rodzaju i typie informacji odznaczajacej sie wysoka
uzytecznoscig. Informacje otrzymywane przez decydentéw (dowodcéw) powinny byé po-
wigzane z ich obowigzkami i zadaniami. Dowddcy batalionu nie sg potrzebne wszystkie in-
formacje dowddcy dywizji i na odwrot.

Dostarczany decydentowi zbiér informacji podstawowych musi by¢ uporzadkowany
wedtug Scisle okreSlonych kryteriow warunkujacych jej przydatno$é. Dostarczenie decyden-
towi (dowddcy) szczegotowych i rzetelnych, lecz bardzo licznych i oderwanych od siebie
informacji, nie pozwala na petne ich wykorzystanie, a wrecz moze uniemozliwi¢ wykorzysta-
nie informacji newralgicznych. Informacje muszg byC tak uporzadkowane, aby w petni opi-
sywaty konkretng sytuacje. Na ich podstawie decydenci mogg ustali¢, co nalezy w zaistniatej
sytuacji zrobic¢ ijakie decyzje nalezy podejaC, aby osiggna¢ zamierzone cele.

Informacje gromadzone w organizacji powinny by¢ odpowiedniej jakoSci, tzn. obiek-
tywne, istotne dla sprawy, dostepne w odpowiednim czasie, porownywalne, petne, zwiezte i
cenne. Cennos¢ informacji nie jest zwigzana z ich liczbg ani tez z pojemnoscig informacyjna
wiadomosci, lecz z jej znaczeniem dla sytuacji decyzyjnej i waga podejmowanych dzieki nim
decyzji. Cenno$¢ zalezy od posiadanego przez dang organizacje potencjatu informacyjnego.
O cennosci informacji decyduje réwniez ukiad odniesienia, ktorym jest zawsze okre$lona
sytuacja decyzyjna, a takze koszt jej uzyskania.

Zawsze nalezy takze pamieta¢ o tym, ze informacje ulegajg szybko starzeniu. Czym
starsza informacja tym prawdopodobnie mniejsza jej warto$¢ dla organizacji. Trzeba zawsze
bra¢ pod uwage to, ze w praktyce podejmowania decyzji nie uzyskuje sie najczesciej petnej i
wyczerpujacej, tj. kompletnej informacji. Zawsze istnie¢ bedzie luka informacyjna, stanowig-
ca roznice miedzy informacja petng a dostepna.

Proces decyzyjny realizowany w sitach zbrojnych roztozony jest na wiele faz i etapow.

Skutecznos¢ tego procesu, trafno$¢ podejmowanych decyzji, bedzie zalezata min. od jakosci
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zarzadzania posiadang informacja. Zespoty realizujgce proces zarzgdzania informacjg powin-

ny zapewnic:*"

. dostepnos¢ informacji;

. wiarygodnos$¢ informacji;

. bezpieczenstwo informacji;
. spojnosc informacii;

. trwatos¢ informacji;

. aktualnoS¢ informacji.

Dostepno$¢ informacji wyraza sie mozliwoscig pozyskania odpowiedniej, bedacej w
posiadaniu informacji przez wszystkie organa biorgce udziat w procesie dowodzenia w celu
prawidtowej realizacji cyklu decyzyjnego. Informacja ta powinna by¢ dostarczana tylko tym
organom, ktore sg nig zainteresowane ze wzgledu na swoje miejsce w procesie decyzyjnym.

Wiarygodno$¢ informacji powinna by¢ zapewniona poprzez jej odpowiednig weryfi-
kacje, zarbwno przez uprawnione organa uczestniczgce w procesie dowodzenia jak rowniez
przez zespot zajmujacy sie zarzadzaniem informacja.

Bezpieczenstwo informacji polega w gtownej mierze na jej odpowiednim zabezpie-
czeniu réznego rodzaju systemami utajniajacymi, ale takze poprzez odpowiedni system obie-
gu informacji. Konkretna informacja powinna trafia¢ tylko i wytgcznie do organdéw ktore jej
potrzebuija.

Niezmiernie istotnym wyznacznikiem jest spojnos¢ informacji. Jej zapewnienie polega
na jednolitej Swiadomosci informacyjnej wszystkich organow dowodzenia, co wyraza sie po-
trzebg dostarczania tej samej informacji do wszystkich zainteresowanych. Nalezy unikaé sy-
tuacji, w ktorej jeden z organ6w procesu dowodzenia posiada najnowsze informacje na kon-
kretny temat, natomiast inne organy bazujg na informacji przestarzatej.

Trwato$¢ informacji wyraza sie potrzebg jej zachowania w niezmienionej postaci
przez dtuzszy okres czasu. Jest to uwarunkowane nie tylko potrzebami procesu decyzyjnego
ale takze odpowiednimi przepisami prawnymi. Z tego wzgledu struktura organizacyjna zespo-
tu zarzadzajgcego informacjami powinna uwzgledniaé potrzebg przechowywania posiadanej

informacji w Kilku miejscach, co powinno uchronic ja przed catkowitg utrata.

15
P. Dela, Wybrane uwarunkowaniafunkcjonowania sieci teleinformatycznych, referat na Konferencji Automa-
tyzacja Dowodzenia, Serock 2008
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Aktualnos¢ informacji polega na statym uaktualnianiu posiadanej bazy danych z in-
formacjami i dostarczaniu odpowiednim organom dowodzenia tylko i wytgcznie najSwiezszej

informacji.

2.3. Organizacyjne uwarunkowania informacji

Przeprowadzone badania wykazaty, ze ilo$¢, posta¢ oraz rodzaj informacji jest niero-
zerwalnie zwigzana z systemem dowodzenie stworzonym na potrzeby realizowanych zadan.
W literaturze przedmiotu”* dowodzenie postrzegane jest jako ztozony proces informacyjno-
zasileniowy, w ktorym dowodca narzuca swojg wole i zamiary podwiadnym oraz w ramach
ktorego wspomagany przez swdj sztab planuje, organizuje, koordynuje i ukierunkowuje dzia-
tania podlegtych mu wojsk przez uzycie standardowych procedur dziatania i wszelkich do-
stepnych Srodkdéw przekazywania informacji. Aby proces ten mégt sprawnie przebiegaé, jego
poszczegOlne elementy personalne, techniczne i organizacyjne wzajemnie zalezne, powinny
by¢ odpowiednio zaprojektowane i zorganizowane w system dowodzenia, w ktérym celowe
I skoordynowane dziatanie tych elementow umozliwia skuteczne dowodzenie. W systemie
dowodzenia wyszczegllnione powyzej elementy najczesciej grupuje sie w trzy wzajemnie

wptywajace na siebie zasadnicze grupy, ktore zostaty przedstawione na rysunku 2.1.

Rys.2.1. Podstawowe elementy systemu dowodzenia
Zrodto: J. Krecikij, J. Wolejszo, Podstawy dowodzenia, Warszawa, AON 2007, s. 61
Badania wykazaly, ze zarédwno organizacja dowodzenia, proces dowodzenia jak i
Srodki dowodzenia sg ze sobg potaczone sprzezeniami zwrotnymi. Oznacza to, ze zmiany
zachodzgce w ktorymkolwiek z elementdéw systemu wywierajg wptyw na pozostate elementy
systemu dowodzenia. Efektem takiego powigzania jest np. teoria walki w Srodowisku siecio-

centrycznym jako reakcja na wzrost mozliwosci i znaczenia sieci teleinformatycznych i tech-

3. Krecikij, J. Wotejszo i inni, Podstawy Dowodzenia, AON, Warszawa 2007
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nologii przetwarzania danych. Nowe S$rodki dowodzenia implikujg nowga organizacje dowo-
dzenia i wymuszajg zmiany w procesie dowodzenia. Z drugiej strony rozw@j teorii organizacji
wymusza czesto poszukiwania nowych rozwigzan techniczno-technologicznych i organiza-
cyjnych mozliwych do wykorzystania w praktyce.

Analizujac pierwszy z elementow systemu dowodzenia - organizacja dowodzenia -
mozna zauwazy¢, ze skiada sie z nastepujacych elementow:

1. Ogolnych zasad dziatania (doktryna).

2. Sposobu zorganizowania dowodztw.

3. Uprawnien i odpowiedzialnosci dowddztw.

4. Podziatu struktury funkcjonalnej dowodztw na stanowiskach dowodzenia.
5. Relacji pomiedzy dowodztwami.

Pod wzgledem organizacyjnym system dowodzenia, tak jak kazdy system kierowania,
stanowi zbidr okreslonych relacji sprzezonych ze sobg informacyjnie lub technicznie, nieza-
leznie od hierarchicznego poziomu (szczebla) dowodzenia. Jest wiec on zbiorem okreslonych
Srodkow dowodzenia oraz zabezpieczajgcych (obstugujacych) ich ludzi powigzanych ze
sobg, odpowiednio do struktury organizacyjnej oraz decyzji dowddcy podejmowanych w ra-
mach wykonywania funkcji dowodzenia.

Waznym elementem w systemie dowodzenia sg stanowiska dowodzenia, ktdre stano-
wig centra kierowania dziataniami. Sg one powigzane ze sobg funkcjonalnie i informacyjnie w
okreSlonym uktadzie poziomym i pionowym.

Analizujgc istniejgce w literaturze przedmiotu i dokumentach normatywnych zapisy
dotyczace stanowisk dowodzenia nalezy stwierdzié, ze sg one zrdéznicowane. Dlatego na po-
trzeby dalszych rozwazan autor przyjat nastepujgca definicje okreslajgcg stanowisko dowo-
dzenia jako powigzane organizacyjnie ifunkcjonalnie elementy koncepcyjne (organa dowo-
dzenia) i zabezpieczajc{ce (oddziaty i pododdziaty dowodzenia) rozmieszczone w okrestonych

miejscach (obiektach) w cetu zapewnienia sprawnego dowodzenia

" Srodki dowodzenia to zasoby techniczne i materiatowe wydzielone do dziatania w systemie dowodzenia zor-
ganizowane jako: stanowiska dowodzenia; sieci teleinformatyczne, pocztowe, sygnalizacyjne, itp.

J. Michniak, Dowodzenie w teorii i praktyce wojsk, AON, Warszawa 2003; J. Michniak, Dowodzenie i tgcz-
nos¢, AON, Warszawa 2005, s. 53; J. Krecikij, J. Wotejszo i inni. Podstawy dowodzenia, AON, Warszawa
2007, s. 214; J. Krecikij, J. Wotejszo i inni. Podrecznik dowddcy batalionu, AON, Warszawa 2007, s. 51; Res,u-
lamin dziatan wojsk lagdowych, DWLad 115/2008, s. 281.

N. Prusinski, M. Strzoda, System dowodzenia. Terminologia, AON, Warszawa 2001, s. 87.
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Podobna réznorodno$¢ wystepuje w stosunku do klasyfikacji stanowisk dowodzenia

wystepujacych w wojskach lgdowych. Jednym z kryteriow klasyfikacji jest kryterium czasu

pracy SD wg, ktérego powinno sie organizowac nastepujgce rodzaje stanowisk dowodzenia™:

stale funkcjonujace: gtowne stanowiska dowodzenia (GSD), zapasowe stanowiska
dowodzenia (ZSD), tytowe stanowiska dowodzenia (TSD),

dorazniefunkcjonujace: wysuniete stanowiska dowodzenia (WSD), punkty dowdédczo-
obserwacyjnych (PDO) i powietrzne punkty dowodzenia (PPD) - wydzielane z GSD.

[10$¢, rodzaj i struktura wewnetrzna stanowisk dowodzenia uzalezniona jest od zada-

nia, sktadu sit, czy tez poziomu dowodzenia na ktorym jest ono rozwijane. Zdaniem profesora

Jozefa Michniaka na szczeblu komponentu lagdowego powinny by¢ organizowane nastepujace

rodzaje stanowisk dowodzenia

Gtowne stanowisko dowodzenia (GSD);

Tylowe stanowisko dowodzenia (TSD);

Zapasowe stanowisko dowodzenia (ZSD);

Wysuniete stanowisko dowodzenia (WSD);

Powietrzny punkt dowodzenia (PPD) - element sktadowy GSD.

Gtowne stanowiska dowodzenia (GSD) na wszystkich szczeblach dowodzenia wojsk lg-

dowych przeznaczone sg do planowania dziatan taktycznych oraz do bezposredniego dowo-

dzenia wojskami. Stanowig one miejsca pracy dowddcy i sztabu. Praca na nich prowadzona

jest w systemie dwuzmianowym. GSD powinno zapewniac:

tacznos¢ dowodzenia ze wszystkimi elementami ugrupowania taktycznego oraz z wy
sunietym stanowiskiem dowodzenia i powietrznym punktem dowodzenia;

tacznos¢ z przetozonym i sgsiadami;

cigglte przygotowywanie informacji potrzebnych dowddcy do oceny sytuacji
I podejmowania decyzji;

przygotowywanie planow i rozkazow;

koordynacje prowadzenia rozpoznania i analize informacji rozpoznawczych ze wszel-
kich dostepnych Zrddet;

koordynacje wsparcia ogniowego;

koordynacje potrzeb zabezpieczenia logistycznego;

3. Krecikij, J. Wotejszo i inni, Podstawy dowodzenia  s. 215.

J.W. Michniak, Stanowiska dowodzenia w wojskach ladowych, AON Warszawa 2003, s. 18-19; J. Michniak,
Zarzadzanie w sztabach wojskowych, AON, Warszawa 2008, s. 105

J. Krecikij, J. Wotlejszo i inni. Podstawy dowodzenia ..., s. 215; J. Michniak, Dowodzenie itgczno$é..., s. 69;
J. Michniak, Zarzadzanie w sztabie wojskowym ... , s. 105.
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przygotowywanie i przesytanie meldunkow do przetozonego;

dowodzenie wojskami i sterowanie srodkami razenia w toku dziatan (walki, operacji);

kontrole nad realizacjg zadan;

planowanie kolejnych (przysztych) dziatan taktycznych.

Zapasowe stanowiska dowodzenia (ZSD) organizowane sg w celu zapewnienia ciggto-
sci i trwatosci dowodzenia wojskami oraz przejecia dowodzenia w wypadku obezwiadnienia
gtdwnego stanowiska dowodzenia (GSD). Zapasowe stanowiska dowodzenia pozostajg w
ukryciu (nie realizujg zadan) gdy dowodzenie odbywa sie z GSD. Zajmujg sie gtownie kon-
trolowaniem rozwoju sytuacji i uaktualnianiem informacji przetwarzanej na gtbwnym stano-
wisku dowodzenia (GSD). Struktura organizacyjna ZSD nie jest okre$lona, ale powinna za-
pewnic¢ realizacje powyzszych zadan. O wielkosci obsady operacyjnej decyduje dowddca da-
nego szczebla dowodzenia.

Tytowe stanowiska dowodzenia (TSD)™ organizowane sg w celu zapewnienia realizacji
funkcji dowodzenia w obszarze tytowym oraz w sytuacji, gdy nie jest organizowane ZSD w
celu podtrzymania zasadniczych funkcji dowodzenia w wypadku obezwitadnienia gtéwnego
stanowiska dowodzenia (GSD). Zajmujg sie one gtownie koordynacjg wsparcia personalnego
i zabezpieczenia logistycznego, kontrolowaniem rozwoju sytuacji w obszarze sit gtdwnych,
pozyskiwaniem dokumentow dowodzenia opracowywanych na gtéwnym stanowisku dowo-
dzenia (GSD) oraz realizacjg planu dziatania w obszarze tytowym. Struktura organizacyjna
tytowego stanowiska dowodzenia (TSD) powinna umozliwic realizacje powyzszych zadan.

Wysuniete stanowiska dowodzenia (WSD) rozwijane sg czasowo, stosownie do istnie-
jacych potrzeb, w celu zapewnienia dowddcy bezposredniego wgladu w aktualng sytuacje i
skrécenia do minimum czasu reakcji w relacjach dowodzenia z podlegtymi wojskami w de-
cydujacych fazach operacji (walki). Obsada operacyjna tych stanowisk wydzielana jest z GSD
w zaleznosci od potrzeb dowodzenia i decyzji dowddcy. Powinny one zapewnic!

—kontrole nad prowadzonymi dziataniami bojowymi,

- kontrole i koordynacje manewru i wsparcia ogniowego,

—koordynacje wsparcia powietrznego i obrony przeciwlotniczej,

- przekazywanie potrzeb zabezpieczenia logistycznego do gtdéwnego SD,

= J. Krecikij, J. Wotejszo i inni, Podstawy dowodzenia s, 216; J. Michniak, Dowodzenie itacznosc..., s. 73;
J. Michniak, Zarzgdzanie w sztabie wojskowym..., s. 113

“ J. Krecikij, J. Wotlejszo i inni. Podstawy dowodzenia..., s. 216; J. Michniak, Dowodzenie i tgcznosé..., s. 74;
J. Michniak, Zarzadzanie w sztabie wojskowym..., s. 114.

*“ J. Krecikij, J. Wolejszo i inni. Podstawy dowodzenia..., s. 216; J. Michniak, Dowodzenie i fgcznos¢..., s. 76;
J. Michniak, Zarzadzanie w sztabie wojskowym ...,s. 112
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- mozliwos$¢ szybkiej zmiany rejonu rozmieszczenia stanowiska,

- ciagta tagcznosé z podlegtymi wojskami, gtdbwnym, zapasowym i tylowym SD oraz z

przetozonym i sgsiadami.

Punkt dowddczo-obserwacyjny (PDO)26 organizuje sie na szczeblu brygady, putku, bata-
lionu (dywizjonu) w celu zapewnienia dowodcy bezposredniego wglagdu w sytuacje oraz
skrocenia czasu reakcji w relacjach dowodzenia podlegtymi pododdziatami (elementami
ugrupowania).

Powietrzne punkty dowodzenia (PPD) stanowig element sktadowy gtéwnego stanowi-
ska dowodzenia i wykorzystywane sg do zapewnienia dowodzenia w czasie przemieszczania
sie dowodcy, przegrupowania zwigzkow operacyjnych i taktycznych, wyprowadzania wojsk z
rejondw zmasowanych uderzen przeciwnika itp.

Przeprowadzone analizy literatury uprawniajg do stwierdzenia, ze w wojskach lgdo-
wych przyjmuje sie tworzenie i funkcjonowanie nastepujgcych typow stanowisk dowodzenia:

- stacjonarne,

- stacjonarno-mobilne,

- mobilno-stacjonarne,

- mobilne (aeromobilne).

Stacjonarne stanowisko dowodzenia ]gsXrozmieszczane w wybranych i przygotowanych
obiektach, a infrastruktura stacjonarna zabezpiecza miejsca pracy dla catej obsady operacyjnej
stanowiska dowodzenia i w petni zaspokaja potrzeby dowodzenia, wspotdziatania oraz po-
wiadamiania w zakresie wymiany informacji.

Stacjonarno-mobilne stanowisko dowodzenia jQSt rozmieszczane w wybranych i przygo-
towanych obiektach, ktore zabezpieczajg miejsca pracy dlajednej zmiany obsady operacyjnej
a mobilne $rodki dowodzenia uzupetniaja tylko dorazne potrzeby.

Mobilno-stacjonarne stanowiska dowodzenia moga by¢ rozmieszczane w obiektach, kto-
re nie pokrywaja potrzeb w zakresie sieci teleinformatycznych, a mobilne srodki teleinforma-
tyczne stanowig gtdwng baze w zakresie zaspokojenia potrzeb dowodzenia na ustugi telein-

formatyczne.

J. Krecikij, J. Wotejszo i inni, Podstawy dowodzenia..., s. 215; J. Michniak, Dowodzenie itgcznosc..., s. 69;
J. Michniak, Zarzgdzanie w sztabie wojskowym..., s. 113.

J. Krecikij, J. Wotejszo i inni. Podstawy dowodzenia..., s. 217; J. Michniak, Dowodzenie i tgcznos$€..., s. 73;
J. Michniak, Zarzadzanie w sztabie wojskowym..., s. 113.

J.W. Michniak, Stanowiska dowodzenia w wojskach tgdowych...; J. Krecikij, J. Wotejszo i inni. Podstawy
dowodzenia...", J. Michniak, Zarzadzanie w sztabie wojskowym..., s. 113

47



Mobilne (aeromobilne) stanowiska dowodzenia sg z kolei przygotowane do rozmiesz-
czenia w kazdych warunkach i rejonach, a praca operatorOw na SD prowadzona bytaby na
srodkach mobilnych lub aeromobilnych, autonomicznych pod wzgledem ustug teleinforma-
tycznych.

Inny podziat i klasyfikacje stanowisk dowodzenia zastosowano w najnowszym Reguta-
minie dziatan wojsk lgdowych, gdzie wyrdzniono

» Stanowiska dowodzenia - SD;

» Alternatywne stanowiska dowodzenia - Alter. SD;

» Wysuniete stanowiska dowodzenia - WSD;

» Punkty dowddczo-obserwacyjne;

» Powietrzne elementy dowodzenia.

Wedtug obowigzujacych regulaminow stanowisko dowodzenia (SD) powinno za-
pewni¢ realizacje funkcji dowodzenia na wszystkich poziomach dowodzenia oraz umozliwi¢
dowodzenie wojskami. Stanowi ono zasadnicze miejsce pracy dla dowodztwa danego pozio-
mu dowodzenia.

Alternatywne stanowisko dowodzenia jest organizowane w celu zapewnienia ciggtosci
i trwatosci dowodzenia wojskami oraz przejecia dowodzenia w przypadku obezwitadnienia
stanowiska dowodzenia (SD). Stanowisko to zajmuje sie gtdbwnie monitorowaniem rozwoju
sytuacji oraz pozyskiwaniem, gromadzeniem, analizowaniem i przechowywaniem dokumen-
tow dowodzenia opracowanych na SD. Struktura organizacyjna Alter. SD jest taka sama jak
SD, a 0jego obsadzie personalnej decyduje dowddca.

Wysuniete Stanowisko Dowodzenia (WSD) jest rozwijane czasowo, w zaleznosci od
potrzeb, celem zapewnienia dowodcy dowodzenia podlegtymi wojskami w decydujgcych
fazach walki. Obsada operacyjna WSD wydzielanajest doraznie ze sktadu SD.

Punkt Dowodczo-Obserwacyjny (PD-0) to element organizowany doraznie
w jednostkach poziomu taktycznego, w celu zapewnienia dowddcy mozliwosci bezposrednie-
go wgladu w teren i dowodzenie na kierunkach, gdzie realizowane sg najwazniejsze zadania
bojowe. PD-0 wydziela sie ze sktadu SD.

Ostatnim elementem wymienionym w Regulaminie dziatan wojsk lgdowych JgsXpo-
wietrzny element dowodzenia, organizowany doraznie, w przypadku posiadania odpowied-

nich sit i Srodkow, w celu zapewnienia dowodzenia w czasie przemieszczania sie dowaddcy.

* Regulamin dziatan wojsk ladowych, DWLad 115/2008, s. 281,
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przegrupowania (przemieszczania) wojsk oraz wyprowadzania wojsk z rejonéw zmasowa-
nych uderzen przeciwnika, itp.

Dodatkowo w Regulaminie wymieniono cztery rodzaje stanowisk dowodzenia |,
uwzgledniajgce ich stopien mobilnosci, a mianowicie: stacjonarne, stacjonamo-mobilne, mo-
bilno-stacjoname i mobilne.

Wedtug najnowszej instrukcji organizacji i funkcjonowania Wojennego Systemu Do-
wodzenia w Wojskach Ladowych organizowane sg stanowiska dowodzenia przedstawione w

tabeli 2.1.

Tabela 2.1.

Szczebel do- Rodzaje stanowisk dowodzenia

wodzenia SD Alter.SD WSD P
X X

%
o

Dywizja
Brygada X

Putk

X X X X
X X X X

Batalion

Kompania X

Zrédto: Opracowano na podstawie Instrukcja organizacji ifunkcjonowania wojennego systemu dowodzenia
Sitami Zbrojnymi RP, Sztab Generalny WP, Warszawa 2008

Analizujgc strukture wewnetrzna stanowiska dowodzenia nalezy zauwazyc¢, ze wyste-
pujg tam okre$lone komponenty takie jak
» Organa dowodzenia -zespoty funkcjonalne odpowiadajgce odpowiednim obsza-
rom problemowym dowodzenia. W zalezno$ci od szczebla i przeznaczenia stano-
wiska dowodzenia jego strukture wewnetrzng tworzg elementy funkcjonalne wy-
dzielane zjednej lub kilku komorek organizacyjnych dowddztwa;
» Wezet telekomunikacyjny i sity poczty polowej - zapewniajacy przeptyw infor-

macji w ramach wewnetrznych i zewnetrznych wiezi informacyjnych %

% Regulamin dziatari wojsk ladowych, DWLad 115/2008, s. 283.

J. Wolejszo, Wiazi informacyjne stanowisk dowodzenia szczebla taktycznego wojsk lgdowych, materiaty z
konferencji Sieci teleinformatyczne stanowisk dowodzenia szczebla taktycznego wojsk ladowych, AON, War-
szawa 2006, s. 150; J. Krecikij, J. Wotejszo i inni. Podstawy dowodzenia...., s. 220; J. Michniak, Dowodzenie i
tacznosé..., s. 65.

W Regulaminie dziatan wojsk ladowych zamiast wezta telekomunikacyjnego wymieniono wezet tgcznosci
stanowiska - Regulamin dziatan wojsk ladowych, DWLad 115/2008, s. 283
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» Grupa zabezpieczenia —organizowana w celu zabezpieczenia bojowego i logi

stycznego SD;

» Ladowisko dla Smigtowcow.

Liczba komorek organizacyjnych stanowisk dowodzenia oraz wielko$¢ obsady personal
nej sg uzaleznione od wielu czynnikow, m. m.:
 zadan, jakie ma realizowac dany zespét stanowiska dowodzenia,
» stopnia przygotowania personelu i wyposazenia w techniczne srodki dowodzenia,
e wymagan wynikajacych z organizacji rozmieszczenia i pracy stanowisk dowo- ||
dzenia,
» potrzeby zapewnienia ciggtosci pracy podczas 24 godzin z uwzglednieniem sys
temu dwuzmianowego,
» wytycznych dowddcy i szefa sztabu. |
W zaleznosci od poziomu dowodzenia i przeznaczenia stanowiska dowodzenia jego |
strukture wewnetrzng {czesci operacyjnej) tworzg elementy funkcjonalne, ktore sg wydzielane |
z jednej lub kilku komoérek organizacyjnych dowddztwa potaczone odpowiednio w: centra,
zespoly, sekcje i grupy. Analiza literatury dowiodta duzej rozbieznosSci pogladéw, na temat
zasadniczych komponentdw tych czesci stanowiska dowodzenia.

Z uwagi na przeznaczenie stanowiska dowodzenia, jego cze$C operacyjng stanowig
najczesciej elementy funkcjonalne wydzielane z jednej lub kilku komérek organizacyjnych
dowddztwa. Tworzg one cztery zespoty funkcjonalne bedgce zasadniczymi komponentami
czesci operacyjnej stanowiska dowodzenia, to jest odpowiednio

» zespoOt dowodzenia;

o zespot wsparcia dowodzenia;
» zespot wsparcia dziatan;

o zespol zabezpieczenia dziatan.

Zespot dowodzenia — peini funkcje planistyczng w zakresie prowadzonych dziatan.
Koordynuje dziatania powstatych komponentoéw SD, okre$la potrzeby informacyjne lub dane
niezbedne do powziecia decyzji przez dowddce;

Zespot wsparcia dowodzenia —petni funkcje wsparcia procesu dowodzenia w roz-

nych relacjach i obszarach. Organizuje, zabezpiecza i nadzoruje przeptyw i bezpieczenstwo

® Poréwnaj. J. Wotejszo, Wiezi informacyjne stanowisk dowodzenia szczebla taktycznego wojsk ladowych, mate-
riaty z konferencji Sieci teleinformatyczne stanowisk dowodzenia szczebla taktycznego wojsk lgdowych,..

W dokumentach normatywnych czesto podkre$la sie, ze szczeg6towe struktury organizacyjno-funkcjonalne
stanowisk dowodzenia kazdorazowo okre$lajg dowddcy danego szczebla
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informacji pomiedzy poszczegolnymi elementami SD oraz pomiedzy innymi SD i elementami
ugrupowania bojowego.

Zespot wsparcia dziatan - petni funkcje koordynatora wsparcia ogniowego i lotni-
czego na potrzeby wojsk zmechanizowanych i pancernych. Planuje uzycie sit lotnictwa wojsk
ladowych i innych specjalistycznych zgrupowan w wymiarze ladowo-powietrznym. Koordy-
nuje dziatanie innych rodzajow wojsk na rzecz sit gtdbwnych.

Zespo6t zabezpieczenia dziatan - realizuje funkcje planistyczno-koordynujace zabez-
pieczenia logistycznego wojsk lgdowych oraz administratora zasobdw dziatalnosci personal-
nej i wsparcia dowodzenia wewnetrznego.

Przedstawione rozwigzanie (patrz rysunek 2.2. i 2.3.), przyjmowane sg z reguly jako
modelowe - w ktorym struktura czesci operacyjnej stanowiska dowodzenia (GSD) i tylowego
stanowiska dowodzenia (TSD) sktada sie z czterech podstawowych zespotow oraz wchodzg-

cych w ich skiad sekcji.

Rys. 2.2. Cze$¢ operacyjna GSD zwigzku taktycznego (oddziatu) - wariant
Zrodio: J. Wolejszo, Wiezi informacyjne stanowisk dowodzenia szczebla taktycznego wojsk ladowych, materiaty
z konferencji Sieci teleinformatyczne stanowisk dowodzenia szczebla taktycznego wojsk lgdowych,
AON, Warszawa 2006
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Rys. 2.3. Cze$¢ operacyjna TSD zwigzku taktycznego (oddziatu) - wariant
Zrodho: J. Wolejszo, Wiezi informacyjne stanowisk dowodzenia szczebla taktycznego wojsk ladowych, materiaty
z konferencji Sieci teleinformatyczne stanowisk dowodzenia szczebla taktycznego wojsk ladowych,
AON, Warszawa 2006

Analiza wynikéw badan naukowych realizowanych w AON w zakresie doskonalenia
struktur stanowisk dowodzenia wykazata, ze zostaty wyodrebnione dwa warianty struktury
czesci operacyjnej stanowiska dowodzenia.

W wariancie pierwszym roznica w strukturze dotyczy rozmieszczenia zespotow
wsparcia i zabezpieczenia dziatan, ktére nie wystepujg w strukturze GSD. Przedstawiciele
tych zespotdéw znajdujg sie w sekcji planowania i dowodzenia zespotu dowodzenia na TSD.
Struktura czesci operacyjnej TSD skiada sie z 2 zespotéw funkcjonalnych, dowédcy TSD
oraz zespotu kontroli rejonu tytowego, ze specjatistami z S/G 3/2 dowddztwa oraz sekcja
tacznosci i sekcje informacyjna.

W wariancie drugim struktura czesci operacyjnej stanowiska dowodzenia (GSD) i ty-
towego stanowiska dowodzenia (TSD) sktada sie z dwoch podstawowych zespotéw funkcjo-
nalnych (dowodzenia i planowania) oraz wchodzgcych w ich skiad sekcji, uzupetnionych
odpowiednio poszczegdtnymi specjalistami. Struktura czesci operacyjnej TSD podobna do

wariantu pierwszego.

35 r
Poréwnaj. J. Wolejszo, Wiezi informacyjne stanowisk dowodzenia szczebla taktycznego wojsk ladowych, mate-

riaty z konferencji Sieci teleinformatyczne stanowisk dowodzenia szczebla taktycznego wojsk ladowych..." J.
Michniak, Zarzadzanie w sztabie wojskowym..., s. 103
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Nowa instrukcja WSyD wprowadza na poziomie taktycznym podziat komdérek organi-
zacyjnych stanowiska dowodzenia na : zespoty, grupy i sekcje. Organ dowodzenia sktada sie
z nastepujacych zespotow:

- zespot planowania;
- zespot dowodzenia;
- zespoét rozpoznania;
- zespot wsparcia.

Szczegotowa strukture organizacyjng stanowisk dowodzenia, zadania i sktad poszcze-
gblnych zespotdéw (na podstawie instrukcji WSyD) okres$la dowddca, uwzgledniajac specyfike
dziatan, sytuacje operacyjno-taktyczng i mozliwosci wspoétdziatania w systemie sojuszni-
czym.

Stanowiska dowodzenia powinny by¢ rozwijane w miejscach umozliwiajacych nieza-
wodng wymiane informacji pomiedzy dowddztwem a podlegtymi wojskami przy wykorzy-
staniu posiadanych $rodkéw tacznosci. Z drugiej jednak strony zasada zachowania zywotno-
sci wymusza potrzebe dyslokacji stanowisk dowodzenia, tak aby zminimalizowa¢ mozliwos¢
porazenia przez przeciwnika. Wraz ze wzrostem czasu w jakim jest rozwiniete stanowisko
dowodzenia rosnie prawdopodobienstwo jego wykrycia przeciwnika. Dyslokacja stanowisk
dowodzenia podyktowana jest takze zmieniajaca sie sytuacjg operacyjno-taktyczng i potrzeba
zachowania ciggtosci dowodzenia.

Istotnym uwarunkowaniem wptywajgcym na dostep do informacji na stanowisku do-
wodzenia jest to, w jakim stopniu stanowisko dowodzenia zostato rozwiniete. Na rysunku 2.4.
przedstawiono wariant pracy stanowiska dowodzenia wojsk lgdowych na szczeblu taktycz-
nym. Informacja przechowywana na gtownym stanowisku dowodzenia w ramach systemow
wspomagajacych dowodzenia nie bedzie dostepna przez caty czas ale tylko wtedy, gdy na-

stapi petne rozwiniecie stanowiska dowodzenia (rysunek 2.5).
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Przyjety w Wojsku Polskim system dowodzenia przewiduje organizowanie alterna-
tywnych stanowisk dowodzenia. Stanowiska te powinny by¢ zdolne do przejecia roli SD w
przypadku jego porazenia. Z tego wzgledu na Alter. SD powinna znajdowac sie taka sama
informacjajak na SD. Rola i znaczenie Alter. SD wymusza potrzebg zmiany jego dyslokacja
w miare zmieniajgcej sie sytuacji taktyczno-operacyjnej. Dyslokacja Alter. SD powinna
sprzyja¢ wymianie informacji pomiedzy dowodztwem a podlegtymi wojskami oraz zapew-
nia¢ jego zywotnosc. Na rysunku 2.6. przedstawiono wariant pracy Alter. SD.

Ciagty dostep do informacji w ramach systemow wspomagania dowodzenia jest moz-
tiwy tylko wtedy, gdy stanowiska dowodzenia SD i Alter. SD bedg przemieszczane na zmia-
ne, tak aby w danym czasie jedno z nich posiadato petng funkcjonalno$¢. Istnieje jednak
prawdopodobienstwo, ze oba stanowiska dowodzenia nie bedg w petni rozwiniete a tym sa-
mym dostep do informacji zostanie zaktocony. Na rysunku 2.7. przedstawiono hipotetyczng

mozliwos¢ braku dostepu do informacji na danym szczeblu dowodzenia.

Cykl pracy Alter. SD - wariant

8h 7h 8h
30 g, M 30, 30

C> Praca SD
Zwiniecie SD
Przemieszczen ie SD

Rozwiniecie SD
Rys. 2.6. Harmonogram pracy Alter. SD wojsk lagdowych na szczeblu taktycznym - wariant

Zrodto: P. Dela, Domeny informacyjne - nowe podejscie do zarzadzania informacja, referat na konfe-
rencji Wsparcie teleinformatyczne dowodztw w dziataniach wojsk ladowych, AON, Warszawa 2008
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Dostep do informacji

SD
informacja dostepna Informacjadostepna Infoimacia (fosrepna
Alter. SD
bl tl n
1~1
M M liiiiiiiM M Informacja dostepna | infoimaga dostepna |

inftymacja dostepna Informada dostepne» |

i> Praca SD
Zwiniecie SD
Przemieszczen ie SD
Rozwiniecie SD

Rys.2.7. Dostep do informacji na SD i Alter. SD wojsk lgdowych na szczeblu taktycznym
w ramach systemdéw wspomagania dowodzenia - wariant
Zrodto: P. Dela, Domeny informacyjne - nowe podejscie do zarzadzania informacja, referat na konfe-
rencji Wsparcie teleinformatyczne dowo6dztw w dziataniach wojsk ladowych, AON, Warszawa 2008

Pomimo mozliwos$ci wystgpienie probleméw z dostepem do informacji na stanowi-
skach dowodzenia nalezy pamieta¢ o tym, ze przez caty czas dyslokacji stanowisk dowodze-
nia funkcjonujg sieci radiowe. Zapewniajg one dowddey ciggtos¢ dowodzenia, jednakze z
powodu ograniczonych moztiwosci transmisji danych w ramach sieci radiowych, dowodzenie
bedzie odbywato sie gtdwnie ,fonem”. W tym przypadku uaktuatnienie sytuacji bedzie sie
odbywato sie z duzym opdznieniem, co wptynie na szybko$¢ przetwarzania posiadanych in-
formacji.

Nastepny element systemu dowodzenia - proces dowodzenia™ - postrzegany jest jako
proces informaeyjno-decyzyjny realizowany przez dowddztwa. Polega na cyklicznym zbiera-
niu i opracowywaniu informacji oraz przetwarzaniu ich w decyzje, ktdre w postaci zadania
doprowadza sie do wykonawcow. Z kolei wykonawczy sktadajg meldunki o sposobach i ter-
minach wykonania tych decyzji. W procesie dowodzenia odbywa sie ciggta wymiana infor-
macji. Istotng role w procesie dowodzenia odgrywajg wiec wiezi informacyjne.

Zasadniczym uwarunkowaniem powodzenia w dziataniach taktycznych wojsk tgdo-

wych jest koordynacja i synchronizacja dziatalnosci dowodztw, ktéra charakteryzuje sie

*. Krecikij, J. Wotejszo i inni, Podstawy dowodzenia..., s. 87
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szybka wymiang informacji (w czasie zblizonym do rzeczywistego). Warunek ten moze by¢
spetniony tylko w przypadku, kiedy struktura poszczegolnych szczebli dowodzenia, tzn. do-
waodztw dostosowana jest do roli, jakg one majg spetniac w walce.

W ujeciu czynnosSciowym proces dowodzenia obejmuje wiec kompleks przedsiewziec
zwigzanych z dowodzeniem, realizowanych przez komorki organizacyjne i osoby funkcyjne
na stanowiskach dowodzenia w ramach systemu dowodzenia.

Z operacyjno-taktycznego punktu widzenia proces dowodzenia, przedstawia sie jako
cykl decyzyjny jednakowy na wszystkich szczeblach dowodzenia, sktadajacy sie z cyklicznie
powtarzajacych sie faz, etapdw i czynnosci. Do czterech tworzacych go faz zalicza sie: usta-
lanie potozenia, planowanie, stawianie zadan, kontrole.

W klasycznym ujeciu proces dowodzenia jest oparty na przesytaniu réznego rodzaju
zadan i meldunkéw (dokumentow normatywnych). Takie podejsScie ogranicza wykorzystanie
nowoczesnych technologii informacyjnych w zakresie stworzenia Srodowiska sieciocentrycz-
nego ukierunkowanego na wspotdzielenie informacji. Wytworzona informacja nie powinna
byC przesytana w postaci meldunkéw lub innych dokumentéw normatywnych. Powinna by¢
umieszczana w przestrzeni sieciocentrycznej, a dostep do niej bytby zarzadzany przez admi-
nistratorow sieci.

Proces wymiany informacji odbywa sie pomiedzy osobami funkcyjnymi i zespotami
funkcjonalnymi systemu dowodzenia, pomiedzy ktorymi istnieje ,wiez informacyjna” - for-
malna lub nieformalna droga przekazywania informac;ji.

Biorac za podstawe rozwazan kryterium struktury organizacyjnej (stuzbowej) w sys-
temie informacyjnym zwigzkéw taktycznych, oddziatow i pododdziatdow wojsk lgdowych
mozna wyrdzni¢ nastepujgce rodzaje wiezi informacyjnych:

— stuzbowe (hierarchiczne, rozkazodawcze, synchronizacji) - zwigzane z podlegtoscig
stuzbowg (moznaje podzieli¢ na ,,w dot’ - rozkazy i ,,w gore” - meldunki),

— koordynacji - zwigzane z wymiang informacji pomiedzy osobami funkcyjnymi we-
wnatrz dowddztw (wewnetrzne wiezi informacyjne) lub wymiang informacji w ramach spe-
cjalnosci, uzupetnianiem potrzebnych informacji pomiedzy specjalnosciami na tym samym
poziomie lub pomiedzy réznymi szczeblami z pominieciem przetozonych (zewnetrzne wiezi

informacyjne wspétdziatania).

J. Michniak, J. Wotejszo, Determinanty skutecznego organizowania struktur dowodztw Cz. 1ll, Transformacja
dowodztwa szczebla operacyjnego na stanowiska dowodzenia, AON, Warszawa 2002, s. 38.
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— wspotdziatania - zwigzane z wymiang informacji pomiedzy poszczegdlnymi stanowi-
skami dowodzenia nie majgcych zaleznosci stuzbowych, a wynikajgcych bezposrednio z wy- |j
konywanego zadania.

Wiezi organizacyjne wyrazajgce stosunki miedzy poszczegolnymi osobami fimkcyj- -
nymi a komdrkami organizacyjnymi, w ktdérych te zasoby zostaty zlokalizowane, klasyfiko-
wane sg najczesciej ze wzgledu na rodzaj powigzan. Z tego punktu widzenia wiezi organiza- .
cyjne podzielono na : |

— stuzbowe /hierarchiczne/ - zachodzgce na tle rozmieszczenie uprawnien decyzyjnych,

ktore posiadajg w organizacjach wojskowych tylko dowddcy,
— funkcjonalne - zachodzace na tle zréznicowania kompetencji zawodowych,

— informowania - zachodzace na tle wymiany informacji.

Wiezi stuzbowe dotyczg relacji dowodcy ze wszystkimi elementami dowodztwa
szczebla taktycznego. Stuzg one do przekazywania polecen i informacji z géry. Charakteryzu-
ja sie uprawnieniami danego dowdédcy do decydowania o zakresie, rodzaju, czasie oraz struk-
turze pracy podwiadnego. Przetozony jest uprawniony do stawiania zadan, ktore podwiadni
musza wykonac¢, a w razie koniecznosci moze decydowac takze o sposobach i kolejnosci ich
realizacji. Tak szerokie uprawnienia mogg by¢ rowniez ograniczone przez szczegolne rozwig-
zania organizacyjne.

Wiezi funkcjonalne powstajg w wyniku wyodrebnienia sie najpierw stanowisk pracy,
nastepnie komorek organizacyjnych wspomagajgcych merytorycznie Kierownikow zespotow
(sekcji) poszczegblnych centrow gtdwnego stanowiska dowodzenia. Wiez ta wystepuje mie-
dzy komorkami niezaleznymi od siebie stuzbowo.

Wiezi informowania pokrywaja sie na ogot z innymi wieziami: podporzadkowania,
funkcjonalng, bezposredniego zasilania i koordynacyjng. Moga jednak przebiegaC takze nie-
zaleznie od nich.

Przyjmujac kryterium kierunku przeptywu informacji™ na stanowisku dowodzenia -
mozna wyrdznic trzy rodzaje wiezi informacyjnych:

— wewnetrzne - zwigzane z wytwarzaniem i wymiang informacji wewnatrz stanowiska

dowodzenia (np. dla informacji planistycznych).

B. R. Kuc, Zarzadzanie doskonate, Oskar-Master of Biznes, Warszawa 1999, s.136.
Tamze, s.39.
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— zewnetrzne wchodzgce - zwigzane ze zbieraniem informacji z szeroko pojetego ,,oto-
czenia” (stuzbowe i wspotdziatania, a wiec np. dla rozkazow, meldunkow czy tez komunika-
tow),

— zewnetrzne wychodzace - zwigzane z wymiang informacji (wytworzonych lub zebra-
nych) poza stanowisko dowodzenia.

Obieg informacji w ramach zewnetrznych wiezi informacyjnych odbywa sie pomiedzy
stanowiskami dowodzenia rozwijanymi na potrzeby poszczegdlnych dowddztw, zgodnie z
obowigzujacymi procedurami w sytuacji zagrozenia i kryzysu militarnego w wymiarze naro-
dowym™™ lub miedzynarodowym.

Funkcjonowanie zewnetrznych wiezi informacyjnych zwigzane jest ze zbieraniem in-
formacji i dotyczg szeroko pojetego otoczenia. Biorgc pod uwage Kierunki dystrybucji infor-
macji oraz przyjete kryteria mozna dokonac podziatu zewnetrznych wiezi informacyjnych na:

— wiezi informacyjne w systemie dowodzenia przetozonego (ptaszczyzna pozioma dys-
trybucji informacji);

— wiezi informacyjne w relacjach wspotdziatania"™ (ptaszczyzna pozioma dystrybucji in-
formaciji);

— wiezi informacyjne w systemie dowodzenia do podlegtych elementéw ugrupowania
bojowego (ptaszczyzna pionowa dystrybucji informacji);

— wiezi informacyjne w relacjach specjalistycznych (ptaszczyzna pionowa dystrybucji in-
formaciji).

W pierwszych dwadch wymienionych relacjach wymiany informacji zrodtami informa-
cji sytuacyjnych i dyrektywnych sg stanowiska dowodzenia przetozonego, sasiadéw w ugru-
powaniu operacyjnym (bojowym) oraz zwigzkéw taktycznych (oddziatow i pododdziatéw)
wojsk ladowych. Wymiana informacji odbywa sie w relacjach dowodzenia przetozonego, a w
wypadku wspoétdziatania zgodnie z zasadami okreSlonymi w dokumentach normatywnych" M,
Zewnetrzne wiezi informacyjne na przyktadzie zwigzku taktycznego w systemie dowodzenia
przetozonego oraz w relacji wspotdziatania przedstawiono na rysunku 2.8.

W procesie wymiany informacji wazna role odgrywajg takze zewnetrzne wiezi infor-
macyjne organizowane na potrzeby specjalistyczne réznych rodzajéow wojsk i stuzb, w kto-

rych istnieje konieczno$¢ przekazywania informacji w wielu relacjach. Wiezi te moga sie

Zawarte sg w Instrukcji Wojennego Systemu Dowodzenia, wyd. Szt. Gen. WP, Warszawa 1998

Wiezi wspétdziatania wystepuja w trakcie realizacji wspdlnych zadan, bez udziatu przetozonego. Wystepuja
takze wiezi synchronizacji, ktére organizuje dowddca danego szczebla w stosunku do podwiadnych.

Zasady organizacji tgcznosci wspotdziatania w operacjach wietonarodowych, wyd. MON, Warszawa 1999.
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pokrywac¢ z relacjami dowodzenia danego rodzaju wojsk lub stuzb. Relacje te moga wynikac
z koniecznosci wymiany informacji, niezbednych dla prawidtowego dziatania danego rodzaju jj
wojsk, pomiedzy organami nie powigzanymi zalezno$ciami stuzbowymi. W relacjach tych i
moga wystepowac zespoty funkcjonalne stanowisk dowodzenia szczebla taktycznego wojsk
ladowych (ogdélnowojskowe) i organa dowodzenia oddziatéw lub pododdziatdow specjali-
stycznych. Analizujac  wiezi informacyjne w relacjach specjalistycznych nalezy takze
uwzglednia¢ podsystemy sterowania srodkami walki oraz podsystem zbierania i przetwarza-
nia informacji w ramach rozpoznania. Przyktad wiezi informacyjnej, w ramach wybranych
specjalnosci (rodzajow wojsk) na szczeblach taktycznych wojsk ladowych przedstawiono ~

graficznie na rysunku 2.9.

Rys. 2.8. Zewnetrzne wiezi informacyjne na przykiadzie zwigzku taktycznego w systemie dowodzenia
przetozonego oraz w relacji wspotdziatania - wariant
Zrodto: Fiotna Zb. i inni, Podstawowe relacje dowodzenia oddziatu, zwigzku taktycznego i zwigzku
operacyjnego w dziataniach wojsk lgdowych, cze$¢ Il - album schematow, wyd. AON, Warszawa 2001
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Rys. 2.9. Zewnetrzne wiezi informacyjne w systemie dowodzenia dywizji na potrzeby artylerii - wariant
Zrodto: Fiotna Zb. i inni, Podstawowe relacje dowodzenia oddziatu, zwigzku taktycznego i zwigzku
operacyjnego w dziataniach wojsk ladowych, cze$¢ Il - album schematow, wyd. AON, Warszawa 2001

WNIOSKI

Z wynikow przeprowadzonych badan, zaprezentowanych w rozdziale drugim mozna
sformutowac nastepujace wnioski:
1. Przed systemem informacyjnym organizacji sg stawiane z gory ustalone wymagania, a mia-
nowicie:

dostarczanie kompleksowych i aktualnych informacji, zapewnianie selektywnego i
skutecznego wykorzystania informacji oraz wasciwej wymiany informacji pomiedzy ko-
ma&rkami organizacyjnymi, przetozonymi i podwiadnymi w obydwu kierunkach,

prostote w uzytkowaniu i zapewnieniu statej, automatycznej metody pozyskiwania
informacji z ustalonych zrédet,

umozliwienie natychmiastowego pozyskania danych, nawet z najnizszego szczebla
zarzadzania, wyszukiwanie i kojarzenie informacji z roznych zrodet, przedstawienie danych i
wynikow ich analiz w réznych uktadach sprawozdawczych,

- przeptywu informacji opartego na sprzezeniach zwrotnych.

61



2. W specyficznym Srodowisku jaki jest proces dowodzenia realizowany na szczeblach tak-

tycznych informacje dzieli sie ze wzgledu na pilnosSci i waznosci przekazu na nastepujgce

kategorie:

» btyskawiczng (ang. flash - kod Z);

* natychmiastowg (ang. immediate - kod O);

* priorytetows (ang. priority - kod P)

* rutynowa (ang. routine - kod R).

3. W organizacji jakg sg wojska lgdowe proces decyzyjny roztozony jest na wiele faz i eta-

pow, realizowanych na réznych szczeblach dowodzenia. Skuteczno$¢ tego procesu, trafno$¢

podejmowanych decyzji, bedzie zalezata min. od jakosSci zarzadzania posiadang informacja. Z

tego tez wzgledu zespoty realizujace proces zarzadzania informacjami powinny zapewnic:

» dostepno$é informacji;

* wiarygodnosc informacji;

* bezpieczenstwo informacji;

e spojnosc informacji;

e trwato$¢ informacji;

« aktualnos¢ informaciji.

4. Istotnym kryterium jest znaczenie informacji w procesie decyzyjnym, co warunkuje jej

zarzadzanie. Wedtug tego kryterium wyrézniamy informacje:

» kluczowe, decydujace o najwazniejszych elementach procesu podejmowania decyzji oraz
determinujace poszukiwania rozwigzan optymalnych;

» istotne (obiektywne i subiektywne), wptywajgce na podejmowane decyzje;

* nieistotne, nie stanowigce podstawy procesOw decyzyjnych oraz majgce znikomy wptyw
na proces podejmowania decyzji;

e rutynowe, czyli takie ktore zawsze pojawiajg sie okresowo w poszczegdlnych etapach
dziatalnosci organizaciji.

5. We wszystkich rodzajach sit zbrojnych dowodzenie wojskami jest realizowane przez do-

wddcow z wykorzystaniem stanu osobowego dowddztw w okresie pokoju lub obsady stano-

wisk dowodzenia w okresie zagrozenia lub wojny. Struktura organizacyjna dowddztw trak-

towana jest jako podziatl dowodztwa na komaorki organizacyjne wraz z okresleniem ich zadan,

uprawnien i odpowiedzialnosci oraz uwzglednieniem powigzan informacyjnych miedzy tymi

komédrkami. Stanowiska dowodzenia umozliwiajg dowodcy dowodzenie w kazdym rodzaju

dziatan. Sg one powigzane ze sobg funkcjonalnie i informacyjnie w okresSlonym uk#adzie po-
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ziomym i pionowym, i stanowig jeden z najwazniejszych elementéw catego systemu dowo-
dzenia.

6. Proces wymiany informacji odbywa sie pomiedzy osobami funkcyjnymi i zespotami funk-
cjonatnymi systemu dowodzenia, pomiedzy ktorymi istnieje ,,wiez informacyjna” - formalna
lub nieformalna droga przekazywania informacji. Sg to utrwalone drogi przeptywu informacji
miedzy elementami danego dowddztwa badZz miedzy danym dowddztwem a systemem wyz-
szego przetozonego i otoczeniem, niezbedne do integrowania i koordynowania prowadzonej

dziatalnosci.
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3. Technologie informatyczne wykorzystywane do zarzadzania
informacja w sieci teleinformatycznej

W niniejszym rozdziale przedstawiono analizg najpopularniejszych, a zarazem naj-
wazniejszych technologii umozliwiajacych zarzadzanie informacjg w sieci teleinformatycz-
nej. Do technologii tych zaliczono rozwigzanie Active Directory oraz DNS. Z uwagi na cha-

rakter pracy, analizie poddano strone techniczng powyzszych technologii.

3.1. Mozliwosci i przeznaczenie technologii Active Directory

Active Directory jest jednym z podstawowych narzedzi w rodzinie systeméw Win-
dows do zarzadzania obiektami jak réwniez relacjami, ktdre tworzg Srodowisko sieciowe. Jest
to bardzo popularne rozwigzanie stosowane powszechnie w wielu korporacjach, ktére uzysku-
ja w ten sposob znaczng redukcje tzw. catkowitych kosztow posiadania TCO {ang. Total Cost
of Ownership) i obstugi wykorzystywanego oprogramowania. Oferowane przez AD ustugi
spowodowaly, ze jest to narzedzie wykorzystywane rowniez w NATO.

AD jest ustuga katalogowa - hierarchiczng bazg danych, ktorej podstawowym proto-
kotem jest LDAP (ang. Lightweight Directory Access Protocol). Active Directory jest rdze-
niem bezpieczenstwa w $Srodowisku sieciowym platformy Microsoft Windows Server. Jest
odpowiedzialna m.in. za autentykacje uzytkownikéw i komputeréw w domenie organizacji,
zarzadzanie i wdrazanie zasad grup, funkcjonowanie polityk bezpieczenstwa (dotyczacych np.
zasad tworzenia haset) oraz kontrole dostepu do zasobow sieciowych.

Uzywajac innej definicji. Active Directory to ustuga katalogowa, dzieki ktorej mozli-
we jest zarzadzanie domeng’. Pierwszy raz pojawita sie ona w systemie Windows NT 4. (jed-
nakze dopiero od wersji Windows 2000 otrzymato hierarchiczng strukture) i od tej pory byta
stale rozbudowywana i aktualizowana. Wraz z rozwojem systemow firmy Microsoft, rowniez
i AC ewoluowato, byto obecne w systemie Windows Server 2003, jest rowniez dostepne w

najnowszej wersji, zintegrowane z Windows Server 20082.

~Domena - to grupa komputerow potaczonych w sie¢, sktadajagca sie z serwera petnigcego role kontrolera do-
meny oraz stacji roboczych - klientdw. R&zni sie ona od grupy roboczej sposobem przechowywania informacji o
uzytkownikach i ich uprawnieniach. O ile w klasycznych workgroup'ach kazdy komputer w sieci posiada swoja
wiasng baze uzytkownikow, tak w domenie jest ona przechowywana tylko na serwerze. Dzieki temu zarzgdzanie
taka siecigjest znacznie prostsze. Zrédto: http://infojama.p1/I 50,artykul.aspx

A Definicja: opracowanie wilasne na podstawie: http://infojama.p1/l 50,artykul.aspx
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3.1.1. Protokot LDAP

LDAP {ang. Lightweight Directory Access Protocol) - to protokot zapewniajacy do-
step do ustug katalogowych. Protokét oparty jest na ustugach katalogowych X.500. Wykorzy-
stywany praktycznie w adresacji sieci Intemet/Intranet w celu zapewnienia niezawodnosci,
skalowalnosci i bezpieczenstwa danych. W odroznieniu od X.500 nie potrzebuje ani szerokie-
go pasma ani duzej mocy obliczeniowej. LDAP pracuje w oparciu o protokot TCP/IP lub inne
potgczeniowe ustugi transportu. Dane grupowane sg w strukturze przypominajacej drzewo
katalogéw. Kazdy obiekt jest jednoznacznie identyfikowany poprzez swoje potozenie w
drzewie - tzw. DN (ang. distinguished name). Stowo "katalog" oznacza raczej kartoteke, niz
znany "folder", dlatego mysSlenie o LDAP w kategoriach kartoteki znacznie utatwia zrozu-
mienie czym jest LDAP. Jest to serwis katalogowy pozwalajacy na wymiane informacji po-
nad protokotem TCP/IP. LDAP, w wielu sytuacjach, uznawane jest za rozwigzanie lepsze od
innych ustug katalogowych, poniewaz korzystajagc z TCP/IP (ktore dziata tylko w warstwie
transportowej modelu OSI) daje niezwykle szybkie odpowiedzi na zgdania zgtaszane przez
klienta. Stowo "katalog” oznacza raczej kartoteke, niz znany "folder", dlatego myslenie o
LDAP w kategoriach kartoteki znacznie utatwia zrozumienie czym jest LDAP.A W tabeli 3.1.
przedstawiono podstawowe operacje realizowane przez ten protokoét.

Informacje w katalogu sg przechowywane w postaci wpiséw (Entries). Kazdy wpis
jest obiektem jednej lub wielu klas. Klasy moga by¢ dziedziczone. Kazda klasa skiada sie
zjednego lub wielu atrybutéw, ktére moga by¢ opcjonalne lub obowigzkowe. Tabela 3.2.
przedstawia atrybutow dostepne w LDAP. Istnieje wiele podstawowych typéw atrybutow.
Atrybuty moga mie¢ wiecej niz jedng wartos¢. Mozna tworzy¢ swoje klasy i atrybuty. Wpisy
sg identyfikowane jednoznacznie przez DN (ang. Distinguished Name). Moga by¢ rowniez
identyfikowane wzgledem nadrzednego wpisu (kontekstu) poprzez RDN (ang. Relational
Distinguished Name). Dostep do wpisu chroniony jest poprzez listy kontroli dostepu ACL
(ang. Access Control List). Mozna tworzy¢ uprawnienia dla kontekstow, wpisow oraz po-
szczegoblnych atrybutéw. Wpisy mogg by¢ eksportowane / importowane do / z plikéw teksto-
wych w specjalnym formacie LDIF (ang. LDAP Data Interchange Format). Format LDIF jest
to format wymiany danych protokotu LDAP. W tych plikach znajduja sie instrukcje manipu-

lujgce informacjami katalogowymi.

http.7/infojama.pl/150,artykul.aspx
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Podstawowe operacje realizowane przez protokét LDAP

Nazwa operacji

Tabela 3.1.

bind

unbind

search

add

modify

delete

Uwierzytelnienie uzytkownika - powigzanie jego tozsamosci (oraz obiektu
LDAP) z potgczeniem sieciowym i sesjg LDAP. Pozwala ona na uwierzytelnie-
nie klienta wobec serwera. Wymaga potwierdzenia odbioru od serwera, w kt6-
rym znajduje status zadania klienta. W wersji 2 protokotu LDAP musiata by¢
ona pierwszg operacjg w ramach sesji, w wersji 3 zniesiono to ograniczenie.
Operacja bind moze tez przestawic¢ sesje w stan "anonimowy" jesli podany zo-
stanie pusty DN (ang. Distinguished Name) i hasto. W ramach sesji LDAP moz-
na wielokrotnie dokonywac operacji bind zmieniajac w ten sposéb kontekst
uwierzytelniania tej sesji.

Funkcja operacji jest zakoriczenie sesji i potgczenia sieciowego LDAP. Operacja
unbind nie wymaga potwierdzenia.

Umozliwia uzytkownikowi zgloszenia zadania poszukiwanego zasobu, ktére
bedzie realizowane przez serwer. W ten spos6éb klient moze pobieraé oraz wy-
szukiwac informacje.

Pozwala uzytkownikowi zgtoszenia zada¢ od serwera mozliwosci dodania wpi-
sow do katalogu, zmiany istniejgcego wpisu oraz zmiany nazwy wpisu.

Zezwala uzytkownikowi na modyfikowanie, wprowadzanie nowych pozycji
oraz ich usuwanie z bazy danych znajdujacej sie na serwerze.

Operacja delete zezwala uzytkownikowi na zadanie od serwera usuniecia wpi-
sow do katalogu.

Zrodio: opracowanie wiasne na podstawie: http://www.technet.microsoft.com

Wszystkie wpisy zorganizowane sg w postaci struktury drzewa katalogowego, najcze-

Sciej bazujgcego na politycznej, geograficznej lub organizacyjnej strukturze (struktura hierar-

chiczna).

W protokole LDAP uwierzytelnianie jest realizowane na kilka sposobow:

- anonimowe - klient ma prawa wbudowanego uzytkownika (guest);

- poprzez hasto - uzytkownik loguje sie poprzez DN/hasto;

- protokot SSL - nastepuje wymiana certyfikatow;

- PROXY - wykorzystywane przez aplikacjg, ktora uwierzytelnia si¢ na hasto uzytkow-

nika PROXY, a nastepnie dziata w imieniu zadanego uzytkownika. Takie uwierzytel-

nienie stosuje serwis AD LDS (Active Directory Lightweight Directory Services).

Bardzo wazng cechg LDAP jest to, ze autoryzacja wykonywana jest podczas wyko-

nywania operacji, a nie po uwierzytelnieniu.
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Nazwa atry butu

Tabela 3.2.

Identyfikator uzytkownika

1 UID (ang. User IDentifler)

5 RID (ang. Realtive IDentifler) :(.(i)(\:;rt])?kareprezentujqca wzgledny identyfikator uzyt-
3 CN (ang. Common Name) Nazwa

4. SN (ang. Surname) Nazwisko

5. OU (ang. Organizational Unit Name) Nazwa Jednostki organizacyjnej
6. O (ang. Organization Name) Nazwa organizacji

7. DC (ang. Domain Component) Sktadnik nazwy domenowej

8. C (ang. Country) Panstwo

0. L (ang. Locality Name) Nazwa lokalna

10. ST (ang. State Or Province Name) Nazwa stanu lub wojewddztwo
11. STREET Ulica

http://msdn.microsoft. com/en-us/library/aa366101 (VS. 85). aspx

System Windows 2003 Server posiada rozbudowane mechanizmy LDAP”. Przykia-
dem sg tzw. wirtualne listy elementow. Jezeli klient chce odczytaC duzy zestaw obiektow, to
moze utworzyC takg liste po stronie serwera, po czym dalej przeglada¢ kolejno informacje,

sciggajac je matymi porcjami.

3.1.2. Protokét LDAPS

LDAPS (ang. LDAP over SSL) to niestandardowe rozszerzenie protokotu LDAP wy-
korzystujace protok6t SSL do szyfrowania komunikacji miedzy serwerem, a klientem. Serwe-

ry udostepniajg potaczenie LDAPS na oddzielnym porcie TCP - domysSinie jest to port 636.

Jest to rozszerzenie LDAP opracowane przez IETF
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Aby uruchomic¢ ten protokot, wystarczy zainstalowac pare kluczy/certyfikatow na kontrolerze
domeny.

Od trzeciej wersji protokotu LDAP zdefiniowany jest standardowy tryb szyfrowania
oparty o funkcje StartTLS, zgodnie z dokumentem RFC 2830 (nie wymagajacy osobnego
portu). Mozna tez wykorzystywac autoryzacje typu ,diggesf’, jak to opisuje dokument

RFC 2829, co powoduje, ze LDAPS utracit racje bytu.

3.1.3. Struktura Active Directiory

W Active Directory informacje grupowane sg hierarchicznie. Podstawowag jednostka
jest tzw. lis¢, ktéry potozony jest w kontenerze, w Active Directory nazywanym jednostka
organizacyjng OU (ang. Organizational Unit). Liscie i kontenery zorganizowane
sg w domeny.

Cecha charakterystyczng AD jest hierarchiczna struktura domen, tworzacych strukture
drzewa, ktore posiada zawsze przynajmniej jedng domene najwazniejszg. Jest to domena
najwyzszego poziomu, nazywang korzeniem lub czasem korzeniem drzewa (ang. root).
Wszystkie pozostate domeny umieszcza sie jako domeny podrzedne. W ten sposéb budowane
jest drzewo domen. Kazda podlegta domena réwniez moze sie rozgateziac.

Tak jak w naturze tak i w przypadku AD drzewo zazwyczaj umieszczane jest w lesie.
(ang. forest). Kazdy las sktada sie z przynajmniej jednego drzewa. Domena nie moze istnie¢
samodzielnie, musi by¢ w jakim$ drzewie i lesie. W sytuacji, gdy jest to domena najwyzszego
poziomu lub jest to pierwsza z domen, to tworzy pierwsze drzewo (staje sie jego korzeniem)
oraz pierwszy las. Wowczas las otrzymuje nazwe od nazwy tej domeny.

Domeny zorganizowane w drzewo wspoétdzielg jedng przestrzen adresowg DNS,
tzn. domeny kolejnych poziomdéw majg wspolny korzen (dla domeny najwyzszego poziomu)
nazewniczy, np. polska.pl, a wszystkie domeny nizszych poziomow posiadajg nazwy powsta-
te przez dodanie nazwy domeny do domeny najwyzszego poziomu, np. warszawa.polska.pl,
pogoda.polska.pl, historia.polski.pl. Inny przyktad zostat przedstawiony na rysunku 3.1.,
gdzie domeng- korzeniem jest .poligon, domenami drugiego poziomu sg trzy domeny: Targo-
nia, Ciechanow, warszawa. Domenami trzeciego poziomu sg: - dla domeny warszawa - do-
mena 7DZ; - dla domeny ciechanow - domena 73BKPow; - dla domeny targonia - 71BPanc,
72BZ. Ostatnim, czwartym poziomem doemn podrzednych sg domeny podlegte pod domene
72BZ - 721bz, 722bz, 723bz, 724bcz.
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targonia.poligon ciechanow.poligon

72BZ,targonia.poligon
7DZ.warszawa.poligon
>/ f -

71BPanc.targonia.poligon
721bz.72BZ.ciechanow.poligon

724bcz.72BZ.ciechanow.poligon 722bz.728Zciechanow.poligon

723bz.72BZdechanow.polfeon - 73BKPOW.CiEChanOW.DOIigon

Rys.3.1. Przyktadowy las domen w Active Directory
Zrodto: Opracowanie whasne

3.1.3.1. Relacje zaufania

Zasadniczg zaletg Active Directory jest autoryzacja uzytkownikow, ktérzy otrzymuja
zdefiniowane i przypisane przez administratora prawo lub (jego brak) dostepu do zasobow
Active Directory np. kontenera lub obiektu uzytkownika, jak rowniez zasobow dyskowych,
sieciowych, czy tez aplikacji. Dostep do innych ustug AD lub zasobow korzystajacych z tej
innej ustugi (np. zasobu sieciowego), w sposOb automatyczny (automatyczna autoryzacja),
uzytkownik uzyskuje poprzez relacje zaufania pomiedzy domenami AD. Domeny potgczone
relacjg zaufania "ufajg sobie”, o ile jest to relacja zaufania dwustronna, lub tylko jedna ufa
drugiej, jezeli jest to relacja jednostronna. Domeny w obrebie jednego lasu (w tym w obrebie
tego samego drzewa) ufajg sobie.

W systemach Windows 2000 i Windows Server 2003 istniejg trzy typy relacji zaufa-

nia, z ktérych kazdy petni odpowiednig funkcje w strukturze domeny”. Relacje zaufania do-

Wiecej mozna znalezé pod adresem: http://suDport.microsoft.eom/kb/310996/PL
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stepne w domenach systemow Windows 2000 i Windows Server 2003 zostaty opisane
w tabeli 3.3.

Zmniejszenie liczby relacji zaufania, ktorymi trzeba zarzadzac, stanowi bardzo istotne
ulepszenie w systemach Windows 2000 i Windows Server 2003. Bardzo potrzebne byto takze
inne ulepszenie, zwigzane z granicami administracyjnymi. W systemie Microsoft Win-
dows NT 4.0 administratorzy, ktorzy potrzebowali mozliwosci administrowania podzbiorami
uzytkownikow lub grup w danej domenie systemu Windows NT, musieli mie¢ petne upraw-
nienia administracyjne w catej domenie. Nawet jesli bytoby lepiej, aby ich prawa administra-
cyjne nie obejmowaty calej domeny, potrzebne im prawa wymagaty przyznania im tak
ogromnych uprawnien. Te sytuacje zmienito wprowadzenie jednostek organizacyjnych w

systemie Windows 2000 i Windows Server 2003.

3.1.3.2. Jednostki organizacyjne (kontenery)

Innym pojeciem zwigzanym z AD sg jednostki organizacyjne. Ich zadaniem jest two-
rzenie granic administracyjnych w ramach domeny. Dzieki nim istnieje mozliwos¢ delegacji
zadan administracyjnych (przez administratoréw domeny) podlegtym im administratorom, nie
przydzielajac im catkowitych uprawnien administracyjnych w catej domenie.

W ramach jednej domeny moze funkcjonowac wiecej niz jedna jednostka organiza-
cyjna. Jednostke organizacyjng mozna poréwnac, w przypadku Akademii Obrony Narodowej
do podziatu Instytutu (np. Instytutu Wojsk Ladowych) na zaktady. Obiekty zawarte w jed-
nostkach organizacyjnych muszg naleze¢ do tej samej domeny, co jednostka. Dodatkowym
atutem wykorzystywania jednostek organizacyjnych jest mozliwo$¢ przypisywania tzw. zasad
grupy (praw do zasobow AC), dla matych zbiorow zasobow. Pozwala to oszczedzi¢ pracy
administratorom, gdyz nie muszg dzieki temu zmienia¢ zasad dla catej domeny. Przez to, ze
jednostki organizacyjne pomagajg w uporzgdkowaniu obiektow zgodnie z ich funkcjonalno-
Scig, utatwiajg zarzadzanie zasobami. Jednostki organizacyjne przedstawione sgjako foldery

w konsoli Uzytkownicy i komputery ustugi Active Directory.
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Tabela 3.3.

Relacje zaufania Active Directory w systemach Windows 2000 oraz Windows Server 2003.

Nazwa relacji za-
ufania

Opis relacji zaufania
Ustanawiajg relacje zaufania miedzy dwiema domenami, ktéra moze przecho-
dzi¢ na inne domeny (np. jesli domena A ufa domenie B, a domena B ufa do-
menie C, to domena A automatycznie ufa domenie C i na odwrot. Miedzy
domenami réznych pozioméw sg ustanawiane automatycznie w momencie
utworzenia nowych domen w drzewie domeny. Sg natomiast ograniczone do
1. przechodnie domen systemu Windows 2000 lub Windows Server 2003 oraz do domen w
ramach tego samego drzewa domeny lub lasu, nie mozna utworzy¢ przechod-
niej relacji zaufania z domenami nizszego poziomu (system Windows NT 4.0).
Nie mozna takze utworzyé zaufania przechodniego miedzy dwiema domenami
systemu Windows 2000 lub dwiema domenami systemu Windows Server 2003
znajdujacymi sie w réznych lasach.
Definiujg relacje zaufania tylko miedzy dwiema domenami. Mozna utworzy¢
dwie oddzielne jednokierunkowe relacje zaufania (po jednej w kazdym kierun-
ku), aby utworzy¢ dwukierunkows relacje zaufania. Takie symetryczne zaufa-
nia jednokierunkowe nie sg rownowazne zaufaniu przechodniemu. Relacje tego
typu sa nieprzechodnie, czyli zaufania jednokierunkowe w systemach Win-
dows 2000 i Windows Server 2003 sg takie same, jak zaufania jednokierunko-
we w systemie Windows NT 4.0 i sg wykorzystywane w kilku sytuacjach w
systemach Windows 2000 lub Windows Server 2003. W pierwszym przypad-
ku, zaufania jednokierunkowe sg czesto wykorzystywane wtedy, gdy nowe
relacje zaufania nalezy ustanowi¢ miedzy domenami nizszego poziomu, takimi
jak domeny systemu Windows NT 4.0 Poniewaz domeny nizszego poziomu nie
moga wchodzi¢ w skiad $rodowiska zaufania przechodniego systeméw Win-
dows 2000 i Windows Server 2003 (takich jak drzewa lub lasy), nalezy usta-
nowi¢ zaufania jednokierunkowe, aby umozliwi¢ relacje zaufania miedzy do-
meng systemu Windows 2000 lub Windows Server 2003 a domeng nizszego
poziomu systemu Windows NT. W drugim, przypadku, wykorzystuje sie je,
gdy trzeba ustanowié¢ relacje zaufania miedzy domenami znajdujagcymi sie w
roznych lasach systemow Windows 2000 lub Windows Server 2003. Mozna
uzy¢ jednokierunkowych relacji zaufania miedzy domenami w réznych lasach
systemu Windows 2000 lub Windows Server 2003, aby wyodrebni¢ relacje
zaufania z domeng, w ktérej utworzono i obstuguje sie te relacje, zamiast two-
rzy¢ relacje zaufania dotyczacg catego lasu. W obu przypadkach mozna utwo-
rzy¢ zaufanie dwukierunkowe przy uzyciu dwoch pojedynczych jednokierun-
kowych relacji zaufania
Stuzg do zwiekszania wydajnosci. Powstaje wowczas wirtualny most weryfika-
cji zaufania w ramach hierarchii drzewa lub lasu umozliwiajacy przyspieszenie
potwierdzania (lub odmawiania) relacji zaufania. Aby dowiedzie¢ sie wiecej 0
tej relacji zaufania skrzyzowane, niezbedne jest zrozumienie sposobu obstugi
uwierzytelnienia miedzy domenami w systemach Windows 2000 i Windows
Server 2003.
ZrocUo: opracowanie whasne na podstawie: Active Directory Servicesfor Microsoft Windows 2000 Technical
Reference, Microsoft Press.

jednokierunkowe

3. skrzyzowane
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Inny przyktad pochodzacy z tego samego opracowania, Active Directory Services for
Microsoft Windows 2000 Technical Reference pomoze wyjasnic, dlaczego jednostki organi-
zacyjne sg przydatne. ,,Powiedzmy, ze dziat sprzedazy w danej organizacji ma wiasnych ad-
ministratoréw sieci i takie zasoby, jak drukarki i serwery, ktére optaca z wiasnego budzetu.
Administratorzy sieci z dziatu sprzedazy chcg wiec kontrolowac zasoby, zasady i inne ele-
menty administracyjne w grupie dziatu sprzedazy. Dziat sprzedazy jest jednak czeScig dome-
ny firmy. W przypadku sieci systemu Windows NT 4 administratorow z dziatu sprzedazy
nalezatoby doda¢ do grupy Administratorzy domeny, aby udzieli¢ im uprawnien administra-
cyjnych potrzebnych do administrowania jednostkg dziatu sprzedazy. Cztonkostwo w grupie
Administratorzy domeny datoby administratorom dziatu sprzedazy kontrole administracyjna
nad domeng catej firmy (a nie tylko nad jednostkg dziatu sprzedazy). Przekazanie catkowitej
kontroli administracyjnej nie bytoby wiasciwe, ale tylko dzieki temu administratorzy dziatu
sprzedazy mogliby mie¢ kontrole administracyjng nad zasobami i zasadami dziatu sprzedazy.
Ta sytuacja ulegta diametralnej zmianie w systemie Windows 2000 i Windows Server 2003,
w ktorych wprowadzono jednostki organizacyjne. W sieci systemow Windows 2000 lub
Windows Server 2003 nadzorujacy administratorzy sieciowi mogg utworzy¢ jednostki organi-
zacyjne, w tym jednostke dziatu sprzedazy, w ramach struktury domeny i w ten sposéb usta-
nowi¢ nowe, bardziej ograniczone granice administracyjne. Rozwigzanie mogtoby wygladac
nastepujgco: utworzono by jednostke organizacyjng obejmujacg dziat sprzedazy i przyznano
administratorom dziatu sprzedazy petne uprawnienia administracyjne wytacznie do jednostki
organizacyjnej dziatu sprzedazy, a nie do jakichkolwiek innych obszarow firmowej domeny.
Po utworzeniu jednostek organizacyjnych cztonkostwo w grupie Administratorzy domeny
(ktore daje uprawnienia administracyjne do catej domeny, w tym do jednostek organizacyj-
nych) moze zosta¢ ograniczone tylko do tych administratoréw, ktérych obowigzki administra-
cyjne dotycza catej domeny. W ten sposdb powstaje bezpieczniejsza i lepiej obstugiwana
sieC.”

Wazng informacjg dotyczacg jednostek organizacyjnych jest mozliwosc ich zagniez-
dzania. Jest to mozliwe do 15 poziomOw zagniezdzenia, poniewaz powyzej tej liczby wydaj-
no$¢ staje sie niezadowalajgca. Potrzeba taka moze sie pojawié, gdy w firmie potrzebne sg

jednostki organizacyjne dziatajgce w ramach innych jednostek organizacyjnych.
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3.1.3.3. Granica administracyjna

Domena systemu Windows 2000 lub Windows Server 2003 jest tzw. granicg admini-
stracyjng. Jest to bardzo wazna cecha AD, poniewaz prawa administracyjne nie przechodzg
przez granice domen ani nie przebiegajg w dot drzewa domeny systemu Windows 2000 lub
Windows Server 2003. Cytujgc za Active DekordD Dy Services for Microsoft Windows 2000
Technical Reference ,jesli istnieje drzewo domeny z domenami A, B i C, gdzie A jest dome-
ng nadrzedng nad B, a B jest domeng nadrzedng nad C, uzytkownicy majacy prawa admini-
stracyjne w domenie A nie majg praw administracyjnych w domenie B, a uzytkownicy majg-
cy prawa administracyjne w domenie B nie majg praw administracyjnych w domenie C”. Wa-
runkiem niezbednym do uzyskania przez uzytkownika praw administratora w danej domenie,
muszg by¢ mu przyznane wyzsze uprawnienia. Nie jest to jednoznaczne z tym, ze istniejg
ograniczenia na nadawanie uprawnien administratora w wielu domenach; oznacza to tylko, ze
wszystkie prawa trzeba wyraznie definiowac.

Informacje zawarte w jednej domenie moga by¢ potrzebne uzytkownikom, ktorzy nie
sgjej cztonkami. Ujawnia sie w tym momencie kolejne potgczenie AD z ustugg DNS, ponie-
waz Active DekordD Dy uzywa wyszukiwania i kwerend DNS do realizacji kwerend, tak jak
w Internecie. Ustugi Active DekordD Dy i systemy Windows 2000 oraz Windows Se-
rver 2003 korzystajg z systemu DNS, jak z ustugi wyszukiwania. Korzystajg przy tym z wpisu
w rekordach zasobéw RRs (ang. DekordD Records)”®, specjalnej ustugi SRV (ang. SRV
Decord lub DekordD Dekord)  ktory oznacza dany wpis DNS jako kontrolera domeny.
Kontrolery domen okre$lajg natomiast, czy moga wykona¢ kwerende (bytoby to mozliwe,
gdyby kwerenda dotyczyta obiektu znajdujgcego sie w ich domenie lokalnej). Jesli nie moga,
zadanie jest przekazywane do kontrolera domeny, ktéry albo moze sam zrealizowac¢ zgdanie,
albo skierowac kontroler domeny do nastepnego serwera logicznego, do ktorego nalezy zto-
zy¢ zadanie. W koncu znajdowany jest kontroler domeny, ktéry moze zrealizowac¢ zadanie
(lub okazuje sig, ze takiego kontrolera nie ma), a klient jest odsytany do serwera, na ktérym

proces realizacji kwerendy jest kontynuowany.”

RRs (ang. Resource Records) sg cze$cig DNS (ang. Domain Name System). Doktadne informacje dotyczace
formatu oraz informacji w nich przechowywanych mozna znalez¢ w dokumencie: RFC 1035(83.2.1.) pod adre-
sem: http://freesoft.org/CIE/RFC/IQ35/13.htm

SRV (ang. SRV record lub Service record) wchodzi w sktad w DNS (ang. Domain Name System) ijest odpo-
wiedzialny za przekazywanie informacji o dostepnosci ustug (serwiséw). Doktadng definicje mozna znalez¢é w
dokumencie RFC 2782. Zrddto: http://en.wikipedia.org/wiki/SRV record

Na podstawie: http://support.microsoft.eom/kb/310996/PI.
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3.1.3.4. Katalog

Katalog, ktory zostat juz czeSciowo opisany w podrozdziale dotyczacym protokotu
LDAP (patrz podrozdziat 3.1.1.) j*st czesto okreSlany jako magazyn danych i zawiera infor-
macje dotyczgce obiektow takich jak uzytkownicy, grupy, komputery, domeny, jednostki or-
ganizacyjne (OU) oraz zasady zabezpieczen. Publikowane informacje tego typu moga byc
wykorzystane przez uzytkownikow i administratorébw. Katalog jest przechowywany
na serwerach zwanych kontrolerami domeny i jest udostepniany aplikacjom lub ustugom sie-
ciowym. W domenie moze znajdowac sie jeden lub kilka kontroleréw. Kazdy kontroler do-
meny dysponuje kopig katalogu przystosowang do modyfikacji i przeznaczong dla domeny, w
ktorej znajduje sie dany kontroler. Zmiany wprowadzone w Kkatalogu sa replikowane
ze zrodtowego kontrolera domeny do innych kontrolerow w danej domenie, drzewie domen
lub lesie. MozliwosC replikacji katalogu i modyfikacji kopii katalogu dostepnych
na poszczegolnych kontrolerach domeny gwarantuje wysoki poziom dostepnosci katalogu dla
uzytkownikéw i administratorow w domenie. Dane katalogu sg przechowywane w pliku
Ntds.dit na kontrolerze domeny. Zalecane jest przechowywanie tego pliku na partycji systemu
plikobw NTFS. Niektére dane sg przechowywane w pliku bazy danych katalogu, a pewne in-
formacje, takie jak skrypty logowania i zasady grupy, sga przechowywane w replikowanym
systemie plikow”.

Bardzo istotne dla poprawnego funkcjonowania ustugi Active Directory jest rozpo-
wszechnianie katalogu. W systemach Windows 2000 i Windows Server 2003 kontroler do-
meny w przechowuje kopie partycji katalogu wiasnej domeny. Umozliwia to realizowanie
lokalnie kwerend dotyczace informacji o obiektach w domenie, do ktérej nalezy.

Takie podejScie jest sensowne, poniewaz w wielu wypadkach uzytkownicy (lub inne
jednostki korzystajace z ustug Active Directory) czesciej wykorzystujg zasoby sieciowe do-
meny lokalnej niz zasoby znajdujgce sie w domenie zdalnej. Rozpowszechnienie kopii party-
cji domeny na kazdym kontrolerze domeny w domenie oraz udostepnienie kazdej kopii do
odczytu i zapisu umozliwia uzyskanie nastepujacych usprawnien i udoskonalen

- Zwiekszenie wydajnosci, poniewaz kazdy kontroler domeny moze wykonywac lokal-
ne wyszukiwanie obiektow znajdujgcych sie w jego domenie.

Zwiekszenie skalowalnos$ci, gdyz kazdy kontroler domeny zawiera wzorcowg kopie

partycji wykazu katalogu, przeznaczong do odczytu i zapisu.

Active Directory - omowienie techniczne, materiaty firmy Microsoft.
' Tamze.

75



- Zwiekszenie skalowalno$ci spowodowane tym, ze zaden pojedynczy komputer nie jest
obcigzony obowigzkiem wykonywania aktualizacji katalogu.

Jest to szczegodlnie przydatne, kiedy lokacje zdalne lub oddziaty filii stanowig czes¢
topologii sieci. Po umieszczeniu kontrolera domeny (ktory z definicji zawiera kopie partycji
wykazu katalogu) w lokacji zdalnej kwerendy uzytkownika mogg by¢ wykonywane lokalnie.
Oznacza to, ze zmniejsza sie wykorzystanie prawdopodobnie kosztownych lub ograniczonych
zasobow sieci rozlegtej (WAN). Korzysci phlyngce z umieszczenia kontrolera domeny
w lokacji  zdalnej lub  kompleksie biurowym filii nie sprowadzajg sie tylko
do oszczedniejszego wykorzystania zasobdw sieci rozlegtej, poniewaz wzrasta wydajnosé
kwerend, gdy kontroler domeny (i jego partycja wykazu katalogu) jest dostepny w sieci lo-
kalnej (LAN) lokacji zdalnej

Innym zagadnieniem jest replikacja katalogu. Kazdy kontroler domeny zawiera
przeznaczong do zapisu wzorcowg kopie partycji ustugi Active Directory dla swojej domeny,
wiec zmiany w partycji domeny mozna wprowadzi¢ na kazdym dostepnym kontrolerze do-
meny. W takim przypadku musi istnie¢ sposob powielania aktualizacji na innych kontrolerach
domen po wprowadzeniu zmian na jednym kontrolerze domeny. Proces rozpowszechniania
zaktualizowanych informacji na wtasciwe kontrolery domen nosi nazwe replikacji. Kategorie
danych katalogu replikowane miedzy kontrolerami domeny zawarto w tabeli 3.4. W syste-
mach Windows 2000 i Windows Server 2003 jednostkg replikacji jest partycja domeny. Na
inne kontrolery domen sg jednak replikowane tylko zmiany na poziomie atrybutéw danego
obiektu; nie sg replikowane cate obiekty (zakres informacji przechowywanych i replikowa-
nych na kontrolerze domeny przedstawiono w tabeli 3.5.) Prowadzi to do znacznych oszczed-
nosci w natezeniu ruchu zwigzanego z replikacjg. Priorytet aktualizacji jest okre$lany za po-
mocg numerow sekwencji aktualizacji USN (ang. Update Sequence Number). Zamiast po-
rownywacé wartosci atrybutéw obiektdéw, ustugi Active Directory uzywajg biezgcego numeru
USN do okreslania, czy replikacja jest potrzebna i - jesli odpowiedz jest twierdzgca - ktdre
wartosci atrybutu obiektu muszg by¢ transmitowane. Implementacja numerow USN to kolejna
zaleta domeny jako jednostki podziatu na partycje; dzieki niej ruch zwigzany z replikacjg

(ktory i tak jest ograniczony do zmian atrybutow) odbywa sie tylko w granicach domeny, w

ktorej zaszty zmiany

11 .
Tamze.

12 .
Tamze.
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1

3.

‘Nawa'ka™"rii

Dane domeny

Dane konfigura-
cji

Dane schematu

Tabela 3.4.
\ Opis kategorii

Zawierajg informacje dotyczace obiektdw znajdujgcych sie
w domenie. Sg to informacje, ktére sg zazwyczaj uwzgledniane
w katalogu, takie jak kontakty e-mail, atrybuty kont uzytkowni-
kow i komputerow oraz publikowane zasoby istotne
z perspektywy administratorow i uzytkownikdw.

Dane konfiguracji opisujg topologie katalogu. Przykladem moze
byC lista wszystkich domen, drzew i laséw oraz lokalizacje kon-
trolerow domeny i katalogow globalnych.

Schemat jest formalng definicjg wszystkich danych dotyczacych
obiektow i atrybutéw, ktére moga byC przechowywane
w katalogu. W systemie Windows Server 2003 uwzgledniono
domysiny schemat definiujacy wiele typdw obiektow, takich jak
konta uzytkownikéw i komputeréw, grupy, domeny, jednostki
organizacyjne i  zasady  zabezpieczen.  Administratorzy
i programisci moga rozszerza¢ schemat, definiujgc nowe typy
i atrybuty obiektow lub dodajgc nowe atrybuty do istniejgcych
obiektéw. Obiekty schematu sg chronione przy uzyciu list kontroli
dostepu (ACL), ktore akceptujg wytacznie modyfikacje schematu
wprowadzone przez autoryzowanych uzytkownikow.

Microsoft
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Informacje
0 schemacie

Informacje
0 konfiguracji

Informacje
0 domenie

Informacje
0 aplikacji

Tabela 3.5.

opis informacji

Definiujg obiekty i atrybuty obiektéw, ktére moga by¢ tworzone
w katalogu. Sag one wspolne dla wszystkich domen w lesie. Repli-
kuje sie je do wszystkich kontrolerow domeny w lesie.

Opisujg logiczng strukture rozmieszczenia oprogramowania
i danych, np. o strukturze domeny Ilub topologii replikacji.
Te informacje réwniez sg wspdlne dla wszystkich domen w lesie
oraz replikowane do wszystkich kontrolerow domeny w lesie.

Opisujg wszystkie obiekty w domenie. Sg one specyficzne dla
domeny i nie sg dystrybuowane do innych domen. Dla celow
zwigzanych z wyszukiwaniem informacji w drzewie domen lub
lesie podzestaw wiasciwosci wszystkich obiektow we wszystkich
domenach jest przechowywany w wykazie globalnym. Dane do-
meny sg replikowane do wszystkich kontroleréw w danej dome-
nie.

Intormacje przechowywane w partycji katalogu aplikacji
sg uzywane woéwczas, gdy konieczna jest lokalna replikacja da-
nych, a nie replikacja na skale globalng. Dane aplikacji moga by¢
jawnie przekierowane do kontrolerow domeny w lesie, okreslo-
nych przez administratora, w celu eliminacji zbednego ruchu sie-
ciowego zwigzanego z replikacjg, lub skonfigurowane do replika-
cji do wszystkich kontrolerow domeny w domenie.

Microsoft

3.1.3.5. Katalog globalny

Ustuga odpowiadajgcg za skrocenie czasu oczekiwania na odpowiedZ kwerendy uzyt-

kownika, ktory potrzebuje informacji wykraczajacej poza granice jednej domeny i dotyczy

np. catej organizacji jest katalog globalny zwany réwniez wykazem globalnym. Skifada sie

on z wybranych atrybutow kazdego obiektu w organizacji. Oznacza to , ze atrybuty te doty-

czace kazdego obiektu w lesie sg dostepne dta kwerend domeny tokatnej.

Poredto, przechowuje najczescig] wWyszukinene atrybouty poszczegolnych doiektow

Przechowywana jest w nim pelna kopia wezystkich obiektow w katatogu 2wigzanym

z domeng mecierzysty i czesciona kopia wezystkich obiektdw dia pozostatych domen wiesie,
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Takie rozwigzanie gwarantuje efektywne wyszukiwanie bez zbednych odwotan
do kontroleréw domeny. Jest on tworzony automatycznie na poczatkowym kontrolerze dome-
ny w lesie. Istnieje mozliwos¢ dodania funkcji wykazu globalnego do innych kontrolerow
domeny lub zmiany jego domysinej lokalizacji poprzez wskazanie innego kontrolera domeny.

Natychmiast po utworzeniu przez firme Microsoft domysSinego zestawu obiektow
w schemacie, domysline atrybuty kazdego obiektu schematu sg znakowane jako wigczane
do wykazu globalnego. (By¢ moze nigdy nie trzeba bedzie ich modyfikowac, ale taka mozli-
wosC istnieje). Wiekszo$¢ obiektow ma okoto 15 atrybutdéw, a mniej wiecej siedem z tych
atrybutéw znakuje sie jako wigczane do wykazu globalnego. Wykaz globalny znajduje sie,
jak wspomniany powyzej, na wybranych kontrolerach domen w kazdej domenie i obstuguje
kwerendy wymagajace wyszukiwania globalnego. Kiedy uzytkownik przesle globalng kwe-
rende opartg na atrybucie obiektu, ktéry jest oznakowany jako wigczony do wykazu globalne-
go, kwerende moze zrealizowa¢ kontroler domeny w domenie lokalnej majacy konfiguracje
powodujgcg przechowywanie kopii wykazu globalnego. Poniewaz w kazdej domenie jest
przynajmniej jeden kontroler domeny zawierajacy wykaz globalny, kwerendy polegajgce
na wyszukiwaniach globalnych mogg by¢ szybko wykonywane i realizowane. Atrybuty wia-
czane do wykazu globalnego zostaty domysinie wybrane, gdyz nie zmieniajg sie zb"l; czesto.
Uzycie informacji statycznych w wykazie globalnym minimalizuje ruch zwigzany z replika-
cja; zmiana atrybutu obiektu oznakowanego jako wigczany do wykazu globalnego musi by¢
bowiem replikowana do wszystkich kontroleréw domeny z wykazem globalnym. Informacje
statyczne nie tylko minimalizujg ruch, sg takze wiasciwszym przedmiotem wyszukiwania
globalnego.

W tabeli 3.6. przedstawiono zadania realizowane przez katalog globalny.

** Na podstawie: http://support.microsoft.eom/kb/310996/PL
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Lp. Nazwa zadania

Odnajdywanie
obiektow

Uwierzytelnianie
2. gtéwnych nazw
uzytkownikow

Dostarczanie infor-
macji dotyczacych
cztonkostwa grup
uniwersalnych
w Srodowisku wielu
domen

Tabela 3.6.

', Opis zadania

Uzytkownik ma mozliwo$¢ wyszukiwania we wszystkich domenach w lesie,
niezaleznie od lokalizacji, w ktdrej sg one przechowywane. W lesie wykonuje
sie Je z maksymalng szybkoscig i przy generowaniu minimalnego ruchu w
sieci. W przypadku wyszukiwania os6b lub drukarek przy uzyciu menu Start
lub opcji Caty katalog w kwerendzie w rzeczywistosci przeszukiwany jest
wykaz globalny. Wprowadzone zadanie dotyczace wyszukiwania jest kierowa-
ne do domysinego portu wykazu globalnego, tzn. portu 3268, i wysytane do
wykazu globalnego w celu rozpoznania obiektow.

Giowne nazwy uzytkownik6w sg rozpoznawany przez katalog globalny wéw-
czas, gdy uwierzytelniajgcy kontroler domeny nie dysponuje informacjami
dotyczacymi okreslonego konta. Na przykfad, jezeli uzytkownik korzystajgcy z
konta znajdujacego sie w domenie przyktad 1.microsoft.com uzywa gtdwnej
nazwy uzytkownika uzytkownikl@ przyktadl.microsoft.com podczas logowa-
nia z komputera znajdujacego sie w domenie przyktad2.microsoft.com, kontro-
ler domeny przyktad2.microsoft.com nie bedzie mogt odnalez¢ konta uzytkow-
nika, dlatego skontaktuje sie z serwerem wykazu globalnego w celu kontynu-
acji procesu logowania.

W przeciwienstwie do informacji dotyczacych cztonkostw grup globalnych,
ktore sg przechowywane w kazdej domenie, cztonkostwa grup uniwersalnych
sg przechowywane tylko w wykazie globalnym. Na przykiad, jezeli uzytkow-
nik nalezacy do grupy uniwersalnej loguje sie w domenie ustawionej
na poziomie funkcjonalnym domeny trybu macierzystego systemu Windows
2000 lub wyzszym, wykaz globalny dostarcza informacje dotyczace czionko-
stwa grup uniwersalnych dla danego konta uzytkownika. Jezeli wykaz globalny
nie jest dostepny podczas logowania uzytkownika w domenie uruchomionej
na poziomie trybu macierzystego systemu Windows 2000 lub wyzszym, kom-
puter wykorzystuje buforowane poswiadczenia do logowania uzytkownika,
ktory logowat sie juz wczesniej w danej domenie. Uzytkownik, ktéry nie logo-
wat sie jeszcze w danej domenie, moze zalogowac sie wytacznie na kompute-
rze lokalnym.*>*

Wyszukiwanie informacji w katalogu dla uzytkownikow oraz administratorow jest

bardzo proste, poniewaz dostepne jest w menu start i uzycia polecenia Wyszukaj. Programy

klienckie uzyskujg dostep do informacji przechowywanych w ustudze Active Directory przy

uzyciu interfejsow ustugi ADSI (ang. Active Directory Service Interfaces).

Cztonkowie grupy Administratorzy domeny moga logowac sie w sieci nawet wéwczas, qdy wykaz %Llobalny
J 1] J

me jest dostepny.
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3.1.4. Narzedzia do administrowania Active Directory

Do wykorzystywania (konfigurowania) tak wielu ustug oferowanych przez Active

Directory administrator musi mie¢ do wyboru wiele zaawansowanych narzedzi. Mozna je

podzieli¢ na trzy grupy: narzedzia graficzne, narzedzia wiersza polecen oraz narzedzia

wsparcia.

Pierwsza grupa to narzedzia graficzne - przystawki do konsoli MMC. (przystawki

te mozemy w dowolnej kolejnosci dotaczy¢ do wiasnej konsoli roboczej)™:

Uzytkownicy i komputery Active Directory - pozwala zarzagdza¢ komputerami, uzyt-
kownikami I grupami;

Domeny i relacje zaufania Active Directory - umozliwia prace z domenami, drzewami
domen i lasami domen - struktura logiczna sieci;

Lokacje i ustugi Active Directory - zarzadza lokacjami i podsieciami, - struktura fi
zyczna sieci;

Wynikowy zestaw zasad - umozliwia planowanie zmian i przegladanie zasad
dla uzytkownikow.

Druga grupa to narzedzia wiersza polecen. Najczesciej wykorzystywanymi progra-

mami sg'v;

adprep - wykonuje wstepne przygotowanie domeny Windows 2000 do zainstalowania
domeny Windows Serwer 2003,

dsadd - dodaje do katalogow obiekty komputerow, kontaktow, grup i uzytkownikow
oraz jednostek organizacyjnych;

dsget - wyswietla wiasciwosci obiektu podanego w parametrze wywotania,

dsmod - zmienia wiasciwos$ci obiektow istniejgcych w katalogu,

dsmove - przenosi obiekt w obrebie jednej domeny lub zmienia mu nazwe,

dsrm - usuwa obiekt z katalogu;

dsquery - wyszukuje obiekty roznego rodzaju wedtug podanych kryteriow,

ntdsuti - umozliwia przegladanie informacji o lokacjach, domenach i serwerach oraz
wykonywanie konserwacji bazy danych Active Directory.

Trzecia grupa narzedzi —harzedzia wsparcia zawarte sg w Support Tool. Przyktadami

moga by¢":

adsiedit.msc - umozliwia edycje interfejsu Active Directory dla konteneréw domen.

Zrodto: http://infojama.p1/177 artykul.aspx - 10.2009r.
Zr6dto: http://infojama.p1/177,artykut.aspx - 10.20009r.
Zrodto: http://infojama.pl/177,artykul.aspx - 10.2009r.
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- replmon.exe - umozliwia Sledzenie przebiegu replikacji w interfejsie graficznym;

- dsacls.exe - pozwala zarzadzac listami kontroli dostepu dla obiektow w katalogu Ac-
tive Directory;

- dnscmd.exe - pozwala na zarzgdzanie rekordami stref serwera DNS;

- movetree.exe - przenosi obiekty z jednej domeny do drugiej;

- repadmin - pozwala na monitorowanie replikacji i zarzadzanie w trybie wiersza pole-
cen;

- sdcheck.exe - sprawdza replikacje i poprawnos$¢ dziedziczenia list kontroli dostepu;

- sidwalker.exe - ustanawia listy kontroli dostepu dla obiektéw, uprzednio nalezacych
do kont, ktore zostaty usuniete lub wydziedziczone;

- netdom.exe - pozwala na zarzgdzanie relacjami zaufania i domenami z wiersza pole-

cen.

3.1.5. Zabezpieczenia Active Directory

Dostep do jakichkolwiek zasobow Active Directory odbywa sie po autoryzacji uzyt-
kownika. Funkcje uwierzytelniania logowania i autoryzacji uzytkownikow sg dostepne do-
myslnie i zapewniajg bezposrednig ochrone dostepu do sieci i zasobow sieciowych. Niespet-
nienie tego wymogu powoduje brak dostepu do sieci.

Uwierzytelnianie ma podstawowe znaczenie dla komunikacji zabezpieczonej. Uzyt-
kownicy muszg mie¢ mozliwo$¢ dowiedzenia swojej tozsamosci przed osobami, z ktorymi sie
komunikujg, oraz sprawdzenia tozsamosci innych osob. Uwierzytelnianie tozsamosci w sieci
jest procesem ztozonym, poniewaz komunikujace sie strony nie spotykajg sie fizycznie. Nie-
uczciwej osobie daje to mozliwos¢ przechwycenia wiadomosci albo podszycia sie pod inng
osobe lub organizacje. Certyfikat cyfrowy jest typowym poswiadczeniem, ktore pozwala
sprawdzic¢ tozsamos$¢. W zwigzku z problemem braku fizycznego kontaktu miedzy komuniku-
jacymi sie stronami, certyfikaty korzystajg z technik kryptograficznych. Korzystanie z tych
technik ogranicza mozliwos$¢ przechwycenia, zmiany lub sfatlszowania wiadomos$ci przez
nieuczciwg osobe. Techniki kryptograficzne utrudniajg modyfikowanie certyfikatow. Dzigki
temu trudno jest podszy¢ sie pod inng osobe. Dane zawarte w certyfikacie obejmujg publiczny
klucz kryptograficzny, jeden z pary kluczy - klucza publicznego i1 prywatnego - podmiotu
certyfikatu. Wiadomo$¢ podpisana przy uzyciu klucza prywatnego jej nadawcy moze byc¢
zweryfikowana jako autentyczna przez adresata wiadomosci przy uzyciu klucza publicznego

nadawcy. Ten klucz znajduje sie w kopii certyfikatu nadawcy. Zweryfikowanie podpisu przy
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uzyciu klucza publicznego dowodzi, ze podpis zostat utworzony przy uzyciu klucza prywat-
nego podmiotu certyfikatu. Jesli nadawca byt ostrozny i utrzymywat w tajemnicy swoj klucz
prywatny, adresat moze ufac, ze tozsamos$¢ nadawcy wiadomosci jest prawdziwa™.

Aby uzyskaC dostep do sieci, wystarczy jeden raz zarejestrowaé sie w domenie
(lub domenach zaufanych). Gdy ustuga Active Directory potwierdzi tozsamosc¢ uzytkownika,
urzad LSA na uwierzytelniajgcym kontrolerze domeny generuje token dostepu, ktéry okresla
poziom dostepu uzytkownika do zasobow sieciowych. Ustuga Active Directory obstuguje
wiele bezpiecznych protokotéw i mechanizmow uwierzytelniania bedgcych standardami in-
ternetowymi uzywanymi do potwierdzania tozsamosci w czasie logowania, w tym Kerbe-
ros V5, certyfikaty X.509 v3, karty inteligentne, infrastruktura kluczy publicznych (PKI),
opiany w podrozdziale 1.1.1. protokét LDAP (Lightweight Directory Access Protocol) w sys-
temie Windows Server 2003 i wyzszym.

Proces uwierzytelniania moze dotyczy¢ nie tylko pojedynczych uzytkownikow, ale
rowniez domen. Zapewniajg to opisane w podrozdziale 1.2.1 relacje zaufania. Pozwala
to na uwierzytelnianie uzytkownikow jednej domeny przez kontroler domeny innej domeny.

Logowanie sie do sieci uzytkownikow to nie jedyne zabezpieczenie w Active Directo-
ry. Po uwierzytelnieniu uzytkownika przez ustuge Active Directory, na podstawie praw, ktore
zostaty mu przypisane za pomoca grup zabezpieczen, oraz uprawnien, ktore zostaty przypisa-
ne zasobowi udostepnionemu. Active Directory ustalona, do ktorych zasobéw uzytkownik
moze uzyska¢ dostep. Ten proces autoryzacji chroni zasoby udostepnione przed nieupowaz-

nionym dostepem, zezwalajgc na dostep tylko autoryzowanym uzytkownikom i grupom.

3.1.6. Zgodnos¢ wersji Active Directory

Jak wspomniano na wstepie istnieje wiele wersji Active Directory, ktore byty ofero
wane wraz z kolejnymi wersjami systemow operacyjnych dedykowanych dla serweréw sie
ciowych. Przyktadem sg Windows 2000, Windows Server 2003, czy najnowsza wersja Win-
dows Server 2008.

Rozwoj Active Directory powoduje, ze dostepne sg coraz nowsze i bardziej zaawan-
sowane rozwigzania. Nalezy jednak pamietac, ze wiele organizacji wykorzystuje wczesniejsze
wersje Active Directory i niekoniecznie chce inwestowa¢ niemate Srodki finansowe w zmiane

posiadanego oprogramowania. Dlatego tez firma Microsoft, aby zapewni¢ obstuge (wspdtpra

18 http://technet.microsoft.com/pl-pl/library/cc776927(WS.10).aspx 10.2009r.
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ce z) starszych wersji systemow stworzyta cztery poziomy funkcjonalnosci (w systemie Win-

dows Server 2003), ktore zostaty przedstawione w tabeli 3.7.

Tabela 3.7.
Poziomy funkcjonalno$ci Active Directory

i N NN N , j
Nazwa poziomu Opis poziomu léunkc’\na{"osd’A‘J\ n

Lp. funcjonalnosci

=

Obstuguje domeny:
- Windows NT, Windows 2000, Windows Serwer 2003.
2. W tym trybie domeny nie mogg korzysta¢ z wielu nowych funkcji ofero-
wanych przez Active Directory, jak np.: grup uniwersalnych, konwersji
Windows 2000 mie- typow grup, prostego przemianowywania kontrolerow domen, centrum
1 dystrybucji kluczy Kerberos.

szany 3. Kontroler domeny Windows Serwer 2003 pracujacy w tym trybie, skon-
figurowany jest jako emulator gtdwnego kontrolera domeny i obstuguje
dwa protokoty uwierzytelniajgce: Kerberos (podstawowy mechanizm
uwierzytelniania w Windows Serwer 2003) i NTLM™ (wykorzystywany
do uwierzytelnienia komputeréw w domenach Windows NT).

1 Obstuguje domeny Windows 2000 i Windows Serwer 2003.

2. Udostepnia wiekszos¢ funkcji Active Direktory za wyjgtkiem:

- prostego przemianowywania kontroleréw domen;
2 Windows 2000 ma- - centrum dystrybucji kluczy Kerberos;

' cierzysty oraz aktualizacji czasu logowania.

3. Nie jest mozliwe obnizenie poziomu do trybu mieszanego, mechanizm
replikacji NTLM nie jest juz obstugiwany. Nie mozna tez przytgczyc
zadnego kontrolera domeny Windows NT.

1 Obstuguje domeny:

- WindowsNT;
- Windows Serwer 2003.
3 Windows Server g I\ga te same ogranic.zen.ia, co tryb Wipdows 2000 mies;any.

: 2003 tymczasowy ozwglq na aktualizacje dor_nen z Windows NT d_o V\/_mdows. Server 2003?
z pominieciem szczebla Windows 2000. Aktualizacje nalezy rozpoczgé
od gtéwnego kontrolera domeny, a na koncu aktualizowac¢ kontrolery za-
pasowe. Po udanej aktualizacji wszystkich kontrolerow mozna podnie$
poziom funkcjonalnosci do najwyzszego.

1 Daje pelny dostep do funkcji Active Direktory ktére nie byty dostepne na
pozostatych poziomach.

2. Nie obstuguje tez domen Windows 2000 i Windows NT. Na tym pozio-

4 Windows Server . IR o . . s iy
- mie nie ma mozliwosci obnizenia poziomu funkcjonalnosci na nizszy.

2003 S .
Ten tryb pozwala zmienia¢ nazwy domen zarzadzanych przez Windows
Serwer 2003, tworzy¢ rozszerzone dwukierunkowe relacji zaufania po-
miedzy lasami domen, umieszczaé domeny na innym poziomie hierarchii.

Zrodto: Opracowanie whasne na podstawie: http://technet.microsoft.com/pt-p/tibrary/

l’g NTLM (ang. NT LAN Manager) - kryptograficzny protokot sieciowy opracowany przez firme Microsoft.
Zrodto: http://pl.wikipedia.org/wiki/NTLM - 10.20009r.
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3.1.7. Nowe ustugi Active Directory dostepne z Windows Server 2003

Poza wspomnianymi poziomami funkcjonalnosci zapewniajagcymi wspOtprace

z wczesniejszymi domenami dziatajagcymi na bazie starszych systemow operacyjnych Active

Directory dostepny z Windows Server 2003 posiada rowniez zupetnie nowe funkcje ustugi

Active Directory, przedstawione w ponizszej tabeli 3.8.

Na nastepujacej liscie podsumowano wybrane funkcje ustugi Active Directory, ktore

sg dostepne domyslnie na kazdym kontrolerze domeny z systemem Windows Server 2003.

Tabela 3.8.

Wyorane now BUSFUUl Acuve Lfiicciuiy A

iiellirTi

Wybieranie wielu
1 obiektow typu uzyt-
kownik

Funkcja przecigga-

2 nia i upuszczania
Wydajniejsze moz-
3. liwosci wyszukiwa-

nia

Narzedzia wiersza
4. polecenia ustugi
Active Directory

Partycje katalogu

aplikacji
6 Zabezpieczony ruch
' sieciowy LDAP
Buforowanie czton-
7. kostwa grup uni-

wersalnych

Istnieje mozliwos¢ jednoczesnego modyfikowania wspolnych atrybutéw wielu
obiektow typu uzytkownik.

Obiekty ustugi Active Directory mozna przenosi¢ miedzy kontenerami przez
przecigganie i upuszczanie jednego lub kilku obiektéw do zadanej lokalizacji w
hierarchii domen. Obiekty mozna réwniez dodawac do list cztonkostwa grup,
przeciggajac i upuszczajac jeden lub kilka obiektéw (w tym obiektéw typu
grupa) na grupe docelowa.

Funkcja wyszukiwania jest zorientowana obiektowo i zapewnia wydajniejsze
wyszukiwanie, ktére minimalizuje ruch sieciowy zwiazany z przegladaniem
obiektow.

Dostepne sg nowe polecenia ustugi katalogowej do uzycia w scenariuszach
administracyjnych.

Istnieje mozliwo$¢ skonfigurowania zakresu replikacji danych wiasciwych dla
aplikacji miedzy kontrolerami domeny. Mozna na przyktad kontrolowa¢ zakres
replikacji danych strefy DNS (Domain Name System) w ustudze Active
Directory, tak aby w replikacji strefy DNS uczestniczyty tylko okre$lone kon-
trolerv domeny w lesie.

Narzedzia administracyjne ustugi Active Directory domysinie Podpisujg i szy-
frujg caty ruch sieciowy LDAP. Podpisywanie ruchu sieciowego

rantuje, ze spakowane dane pochodzg ze znanego Zrodfa i me zostaty po drodz
zmienione przez osoby niepowotane. Ustuga ta zostata opisana wczesniej.

Buforowanie informacji 0 cztonkostwie grup

na uwierzytelniajgcym kontrolerze domeny eliminuje konieczno$¢ lokalizowa-
nia wykazu globalnego za posrednictwem sieci WAN podczas logowania u yt
kownikow.
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10.

1.

12,

13.

14.

15.

16.

17.

18.

19.

Mozliwos$¢ dodania

dodatkowych kon-
trolerow domeny

przy uzyciu nosnika
kopii zapasowej

Przydziaty ustugi
Active Directory

Narzedzie do zmia-
ny nazwy kontrolera
domeny

Zmienianie nazw
domen

Inna opcja lokaliza-
cji kont uzytkowni-
kow i komputerow

Kontrola dostepu
uzytkownikow do
zasobow miedzy
domenami i lasami

Zaufanie lasu

Restrukturyzacja
lasu
Dezaktywacja obiek-
tow schematu

Dynamiczne klasy
pomocnicze

Usprawnienia repli-
kacji

Usprawnienia repli-
kacji wykazu glo-
balnego

Uzywajgc nosnika kopii zapasowej, mozna skroci¢ czas dodawania kolejnego
kontrolera domeny do istniejacej domeny.

W ustudze Active Directory mozna okres$laé przydziaty liczby obiektéw na
danej partycji katalogu, ktérych wiascicielem moze by¢ uzytkownik, grupa lub
komputer. Cztonkowie grup Administratorzy domeny i Administratorzy przed-
siebiorstwa sg wykaczeni z przydziatow.

Nazwy kontrolerbw domeny mozna zmienia¢ bez koniecznosci uprzedniego
obnizania ich roli.

Istnieje mozliwo$é zmiany nazwy dowolnej domeny systemu Windows Se-
rver 2003. Mozliwo$¢ zmiany nazwy dotyczy nazwy NetBIOS lub nazwy DNS
dowolnej domeny podrzednej, domeny nadrzednej, drzewa domen lub domeny
katalogu gtéwnego lasu.

Obecnie istnieje mozliwos¢ przekierowania domysinych lokalizacji kont uzyt-
kownikoéw i komputeréw utworzonych przez nastepujace interfejsy programo-
wania aplikacji (API): NetUserAdd, NetGroupAdd i NetloinDomain. Mozna
przekierowywac lokalizacje kont z konteneréw Uzytkownicy i komputery do
jednostek organizacyjnych, gdzie moga by¢ zastosowane ustawienia zasad
grupy.

Istnieje mozliwos$¢ zablokowania dostepu uzytkownikdéw w domenie lub lesie
do zasob6w w innej domenie lub lesie, a nastepnie selektywnego udzielania
dostepu przez ustawienie dla okre$lonych zasobdw lokalnych wpisu kontroli
dostepu (ACE) zezwalajacego na uwierzytelnienie okreslonych obiektéw typu
uzytkownik lub grupa.

Utworzenie relacji zaufania miedzy lasami pozwala na rozszerzenie zakresu
przechodnio$ci dwukierunkowej zjednego lasu na inny.

Istniejagce domeny mozna przenosi¢ do innych lokalizacji w hierarchii domen.

Niepotrzebne Kklasy i atrybuty mozna dezaktywowac¢ w schemacie.

Ta funkcja zapewnia obstuge dynamicznego #gczenia klas pomocniczych z
poszczegdlnymi obiektami, a nie wytgcznie z catymi klasami obiektow. Ponad-
to klasy pomocnicze, ktore zostaty dotgczone do danego wystgpienia obiektu,
moga by¢ nastepnie usuniete z tego wystapienia.

Replikacja wartosci potgczonych umozliwia replikowanie w sieci poszczego6l-
nych czitonkéw grupy zamiast traktowania catego cztonkostwa grupy jako
jednego obiektu replikacji. Aby uzyska¢ wiecej informacji o replikacji wartosci
potgczonych, zobacz Jak dziata replikacja. Ponadto nowe algorytmy rozszerza-
nia drzewa zwiekszajg wydajno$¢é i skalowalnos¢ replikacji, rozszerzajac jej
zakres na wiekszg liczbe domen i lokacji zarbwno w lesie systemu Win-
dows 2000, jak i Windows Server 2003.

Stan synchronizacji wykazu globalnego jest zachowywany, nawet jesli jaka$
czynno$¢ administracyjna prowadzi do rozszerzenia czesciowego zestawu
atrybutow. Minimalizuje to ruch sieciowy replikacji wynikajacy z rozszerzenia
czeSciowego zestawu atrybutow, poniewaz przesylane sa tylko te atrybuty,
ktore zostaty dodane.

zrodto: Opracowanie wiasne na podstawie: http://technet.microsoft.com/pt-pt/tibrary/
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3.2. DNS (ang. Domain Name System)

Podobne znaczenie dla sprawnego korzystania z sieci ma rozwigzanie DNS. Najprost-
szym wytlumaczeniem dziatania DNS jest ttumaczenie nazwy hosta na adres IP, ktory ma
przypisany w sieci. Dzieki temu nie trzeba zna¢ adresu IP hosta, z ktérym chcemy sie pota-
czyC. Wystarczy znaC jego nazwe. Przyktadem moze byC codzienne wykorzystanie Internetu
- chcac potaczyC sie z portalem informacyjnym, np. Wirtualng Polska, Interig, wystarczy
wpisaC nazwe strony tej witryny - www.wp.pl.www.interia.pl. Gdyby nie byto ustugi DNS,
aby uzyska¢ pofaczenie uzytkownik zmuszony bytby do wpisania adresu IP tych serwerdw
portali. Bytoby to znaczace utrudnienie korzystania z sieci. Inng definicje DNS mozna przy-
toczy¢ za ,,Vademécum Teleinformatyka” cz.3: ,, DNS (ang. Domain Name Server ) jest
serwerem (oprogramowaniem) pracujagcym w sieciach standardu TCP/IP, ktéry Swiadczy
zgtaszajacym sie do niego klientom konkretng ustuge: dotgcza adres IP do nazwy stanowiska
pracy podanego przez klienta. Uzytkownik korzystajgcy z ustug Internetu nie musi wiec znac
adresow IP (co jest bardzo ktopotliwe, poniewaz adresy IP skladajg sie z” czterech oktetow -
w zapisie dziesietnym sgto liczby z zakresu 0-255), ,,a moze stosowac wytgcznie nazwy kom-
puterow, drukarek, oraz wszystkich urzadzen pracujacych w Internecie.””

DNS zostat zaprezentowany publicznie w 1984 roku, choC historia tego rozwiagzania
zaczyna sie znacznie wcze$niej. Tak jak w wiekszosci przypadkow, tak i tu, rozwigzanie
to stworzono na zlecenie Departamentu Obrony Standéw Zjednoczonych. Poczatkowo polega-
to to na tym, ze nazwy komputeréw podigczonych do sieci byty przechowywane w pliku
Hosts, ktory znajdowat sie w centralnym serwerze. Kazdy uzytkownik sieci, ktory chciat roz-
wing¢ nazwe innego uzytkownika pobierat ten plik z tego gtéwnego serwera. To rozwigzanie
funkcjonowato dobrze do czasu, gdy sie¢ byla mata, a liczba uzytkownikéw nie byta zbyt
duza. Rozwoj sieci spowodowat, ze obcigzenie sieci spowodowane Scigganiem tego pliku jak
réwniez jego rozmiar wzrost do tego stopnia, ze tworcy musieli pomysle¢ nad modernizacja
rozwigzania. Kolejnym krokiem w rozwoju DNS byto utworzenie bazy danych, w ktorej
przechowywane byty nazwy hostow w sieci. Dane te byty przechowywane na wielu serwe-
rach, ktore byty rozmieszczone w sieci w sposob hierarchiczny, co pozwolito na zmniejszenie

obcigzenia sieci spowodowanego pobieraniem pliku Hosts.

W literaturze mozna spotka¢ sie z dwoma rozwinigciami skrétu DNS -Domain Name Server oraz Domain
Name System. Autor uwaza, ze obie nazwy mozna traktowac jako réwnorzedne i obowigzujace.
Vademécum teleinformatyka, cz.3, IDG Poland S.A. 2004r., s.17.
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Obecnie DNS opiera sie na hierarchicznej, rozproszonej bazie danych, przechowujacej
dane réznego typu, w tym nazwy hostéw oraz nawy domen. Nazwy przechowywane w bazie
danych DNS to tekst oddzielony kropka, np. www.wp.pl, czy www.aon.edu.pl. Koncéwka
nazwy kazdego z hostdéw nie jest przypadkowa i podlega Scistym regutom. Dzieki nim moz-
liwe jest okreSlenie doktadnej lokalizacji hosta w catej sieci. Dla przyktadu, w przytoczonym
adresie Akademii Obrony Narodowej: www.aon.edu.pl aon oznacza domene funkcjonalng
nalezacg do uczelni, edu domene organizacji, a pl polskg domene w sieci. Najwazniejsza do-
mena (najwyzszego poziomu) zawsze zapisywana jest w nazwie jako ostatnia. W przypadku
powyzszego przyktadu widaé, ze domena .pl jest wazniejsza od domeny .edu, ktéra z kolei
jest wyzej w hierarchii domen DNS od domeny .aon. W ten spos6b mozliwe jest budowanie

hierarchii nazw, ktére porzadkujg Internet.

3.2.1. Struktura domen DNS

DNS skiada sie z kilku poziomow domen, uporzagdkowanych w sposob hierarchiczny.
Nazwy domen najwyzszego poziomu zostaty zdefiniowane w zgodzie z dokumentem Interna-
tional Standard 3166 (IS 3166). W tabeli ponize] przedstawiono nazwy najwyzszego pozio-

mu, przypisane organizacjom oraz panstwom.

Tabela 3.9.
Nazwa domeny DNS Organizacje wykor”~tnjgce domeny
1 .com Organizacje komercyjne (ang. commercial organizations)
2. .org Organizacje nie przynoszace zyskow (ang. Non-profit organizations)
3 gov Pozawojskowe organizacje rzaquwe.(ang. Non-military government
organizations)
4. .edu Instytucje dydaktyczno-naukowe (ang. Educational institutions)
5. .net Organizacje sieciowe (ang. Networks - the backbone of the Internet)
6. .mil Organizacje wojskowe (ang. Military government organizations)
1 o Dwuliterowy kod panstwa (ang. Two letter country code), np. .pl - Pol-

ska, .dk - Dania, .ff - Francja, itd.

Zrodio: opracowanie wtasne na podstawie: http://www.iana.org/domains/root/db/ oraz
http://technet.microsoft.com/pt-pt/tibrary/bb742582(en-us).aspx

* Petna lista kod6éw panstw jest dostepna na stronie: http://www.iana.org/domains/root/db/
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Wiecej na temat nazw domen najwyzszego poziomu oraz najnowszych rozwigzan tym
zakresie dostepne jest na oficjalnej stronie organizacji: http://www.icann.org/.

Za nadzor nad domenami odpowiadajg organizacje do tego celu wyznaczone.
Na najwyzszym poziomie dziatajg dwie instytucje - IANAM i ICANNM”. Nadzorujg one ogol-
ne zasady przyznawania nazw domen i adresow IP. Ich zadanie nie polega jednak
na kontaktowaniu sie z poszczegOlnymi chetnymi do uzyskania nazwy domeny, tylko
na rozdzielaniu domeny najwyzszego poziomu (takich jak .pl, .gov, .com, .eu) pomiedzy kraje
lub wybrane organizacje jak rowniez przekazaniu im praw do zarzadzania tymi domenami.
Wyznaczone organizacje majg mozliwos¢ dobiera¢ partnerow, czyli inne organizacje wspo-
magajace, ktérym delegowane jest prawo do nadzoru nad cato$cig badZz czeScig swoich do-
men. Dla przyktadu w Polsce organizacja odpowiedzialng za nadzér nad domeng .pl jest wy-
znaczone przez Rzad Rzeczypospolitej Polskiej Naukowa i Akademicka Sie¢ Komputerowa
(NASK), ktdra rozdziela poddomeny w obrebie domeny .pl pomiedzy zainteresowanych, jak
rowniez przekazuje nadzor nad czescig domen swoim partnerom. Ci z kolei mogg rozdziela¢
te domeny pomiedzy poszczeg6lne komputery, lub dalej swoim klientom. W obrebie domeny
mozna tworzy¢ poddomeny. | tak w domenie .pl mozna stworzy¢ poddomene .rembertow
(petna nazwa .rembertow.pl).

W wielu krajach domena internetowa przyznana przez system DNS staje sie wiasno-

Scig tego, kto pierwszy ja kupi. W Polsce jest ona tylko wynajmowana na okreSlony czas.

IANA (ang. Internet Assigned Numbers Authority) to organizacja, ktdra odpowiedzialna jest
za uporzadkowanie nazewnictwa stosowanego w nazwach domen i adresach IP komputeréw przy gczonyc
do Internetu. Poczatkowo IANA byia jedng z grup roboczych IETF, zajmujacej sie stworzeniem standardéw
przyznawania numeréw IP. Z czasem powstata konieczno$¢ powstania instytucji, ktéra bedzie na co “len za-
rzadzata zasadami przyznawania numerdw IP i nazw domen kolejnym uzytkownikom To zadanie spetniata
dhugi czas wiasnie IANA, ktéra mimo ze nie byta od strony prawnej sformalizowana, dostata od r*agdu UbA
uprawnienia do zarzadzania domenami, poniewaz nie byto wéwczas innej instytucji, ktéra mog atego o ona .
Na podstawie umowy z rzadem USA wiekszo$¢ codziennej pracy przy przyznawaniu numeréw IP oraz »
dzaniu domenami najwyzszego poziomu zostata ostatecznie przekazana organizacji : C-par»
miczng czesScig jest wiasnie IANA. Do zadan IANA nalezy obecnie tylko zarzagdzanie domenami najvvyzszego
poziomu oraz ogdlny nadzér nad dziataniem mechanizmu DNS - Zrédlo: Opracowanie wiasne na podstawie.
http://pl.wikipedia.org/wiki/Intemet_Assigned_Numbers_Authority [ ]

ICANN - Internetowa Korporacja ds. Nadawania Nazw i Numeréw (ang. The Internet Corporatio
gned Names and Numbers) to instytucja odpowiedzialna obecnie za przyznawanie
ustalanie ich struktury oraz za og6lny nadz6r nad dziataniem serwer6w DNS na catym
18.09.4998 r. w celu przejecia od rzadu USA funkcji nadzorowania technicznyc aspe tow nern e
ICANN jest prywatng organizacjg non-profit, o statusie firmy zarejestrowanej w stanie a i ornia,
USA przekazat czasowo prawo nadzoru nad systemem DNS, przydziatem puli a % dvskusie
Regional Internet Registries RIR oraz rejestracjg numeréw portéw. W ramach ICANN prowadzi sie y
na temat tworzenia nowych domen najwyzszego poziomu (TLD, ang. Top Level Domains), czy inR « ~ ¢
itp. Do zadarn ICANN nalezy m.in.: administrowanie adresami IP zarzadzanie e t g
wyzszego poziomu (root) przyznawanie parametréw protokotom internetowym - zro o. pr
na podstawie: http://pl.wikipedia.org/wiki/ICANN

r a m
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Jezeli kto$ zrezygnuje ze swojej domeny i zwrdci jg administratorowi DNS, moze ona trafi¢ w
inne rece™.

Organizacje odpowiedzialne za domeny DNS na $wiecie przedstawiono w ponizszej
tabeli 3.10., natomiast tabela 3.11. przedstawia przyktadowe organizacje odpowiedzialne

za domeny DNS w Polsce.

Tabela 3.10.
Przyktadowe organizacje odpowiedzialne za domeny DNS na $wigcie

nadzor ogblny nad nazewnictwem i strukturg domen najwyzszego poziomu

ICANN-IANA . .
(TLD - ang. Top Level Domains), np.: .no, .gov, .com, itp.
VERISIGN GLO-
BAL REGISTRY rejestracja i nadzér nad domenami: .net, .org.
SERVICES
NEULEVEL rejestracja i nadzér nad domeng - .biz
4. IEEE rejestracja i nadzér nad domeng - .aero

AFILIAS LIMITED  rejestracja i nadzor nad domeng - .info

Global Name Regi-

stry rejestracja i nadzor nad domeng - .name

7. EurlD rejestracja i nadzor nad domeng - .eu

Zrodto: opracowanie wiasne na podstawie: http://pt.wikipedia.org/wiki/DNS.

* patrz: http://www.dmoz.orgAVorld/Polski/Komputery/Internet/Domeny/

90


http://p%c5%82
http://www.dmoz.orgAVorld/Polski/Komputery/Internet/Domeny/

Tabela 3.11.
Przyktadowe organizacje odpowiedzialne za domeny DNS w Polsce

Nazwa organizacji el e

Nadzo6r nad domeng .pi jako catoscig, obstuga rejestrowania domen drugie-
go poziomu - domen funkcjonalnych, m.inn,: aid.pl, agro.pl, atm.pl auto.pl,
biz.pl, com.pl, edu.pl, gmina.pl ,gsm.pl, info.pl, mail.pl, miasta.pl, media.pl,

1 NASK mil.pl, net.pl, nieruchomosci.pl, nom.pl, org.pl, pc.pl, powiat.pl, priv.pl,
realestate.pl, rel.pl, sex.pl, shop.pl, sklep.pl, sos.pl, szkola.pl, targi.pl, tm.pl,
tourism.pl, travel.pl, turystyka.pl oraz kilkudziesiecioma innymi domenami
lokalnymi, np. waw.pl.

2 IPPT PAN Rejestracja i nadzor nad domeng .gov.pl;
3, ICM Rejestracja i nadzor nad domenami: .art.pl, .mbone.pl;
4 Stowarzyszenie Rejestracja i nadzoér nad domeng-.ngo.pl; .aero
' Klon/Jawor
Rejestracja i nadzér nad domenami: . med.pl, .gda.pl, .gdansk.pl, .gdansk.pl,
5. TASK S
.sopot.pl, .gdynia.pl;
6. SGH Rejestracja i nadzér nad domeng - .irc.pl

7 Politechnika Wro- Rejestracja i nadz6r nad domeng - .usenet.pl.
' ctawska

1. 1

http://pl. Wikipedia. org/wiki/DNS.

Poza wymienionymi organizacjami nadzorujgcymi domeny DNS w Polsce wiele do
men typu nazwa-flrmy.pl zostaty wykupione od NASK przez rozmaite firmy, ktére w imieniu
NASK zarzadzajg tymi domenami we wiasnym zakresie.

Ponizej, na rys. 3.2. przedstawiono liczbe partnerow NASK administrujgcych dome-

nami W Polsce, natomiast rys. 3.3. przedstawia liczbe rejestrowanych domen.

a






Lista partnerow NASK znajduje sie na stronie: http://dns.pl/porozumienie/partner.html
natomiast dokladne informacje o rejestracji domen .pi mozna znalez¢ pod adresem:
http://dns.pl/index.html

3.2.2. Nazewnictwo domen DNS

Stosowanie narodowych znakow diakrytycznych w nazwach domen byto do niedawna
catkowicie zabronione. Jednakze wraz z pojawieniem sie uaktualnienia IDN
(ang. Intemationalized Domain Name)™ Ograniczeniem tego rozwigzania jest mozliwosc
korzystania w nazwie domeny jedynie z jednego zestawu znakoéw narodowych, co oznacza,
ze nie mozna zastosowa¢ w nazwie jednej domeny znakéw narodowych polskich
i np. greckich.

Tabela 3.12.
Zasady rejestrowania w Polsce nazw zawierajacych narodowe znaki diakrytyczne, zgodne z IDN

tp-;
Od dnia 11.09.2003 dopuszcza sie rejestrowanie domen z prefiksem "xn-" w strefie .pl, a dnia
l 18.09.2003 w pozostatych strefach obstugiwanych przez NASK.
Przestana nazwa domenowa zaczynajgca sie ciggiem znakéw "xn-" musi by¢ przygotowana zgodnie z
2 dokumentami organizacji IETF (www.IETF.org) oznaczonych jako RFC 3490, RFC 3491, RFC 3492.
Przestana do rejestracji nazwa domenowa zaczynajaca sie ciggiem znakdéw "xn-", po przekodowaniu
za pomocg operacji ToUnicode (zgodnie z RFC 3490) moze jedynie zawiera¢ znaki pochodzace tylko i
3.

wylacznie z jednego z zestawOw zdefiniowanych w dokumencie znaki_narodowe -“zestaw\g3— le
szanie znakdéw pochodzacych z réznych zestawdw jest niedozwolone.

Nazwa domeny w kodzie ASCII z prefiksem "xn-" jest rejestrowana zgodnie ze standardem IDNA
(RFC 3490). NASK nie odpowiada za skutki przyjecia, za powszechnie obowigzujacy na swiecie, in

4. nego standardu niz stosowany w dniu zarejestrowania danej nazwy domeny. Rejestrujac nazwe donteny
w kodzie ASCII z prefiksem "xn-" zgadzasz sie na korzystanie z ustugi oferowanej przez NASK
Zzastrzezeniem, o ktorym mowa w zdaniu poprzedzajgcym

26 IDN - (ang. Intemationalized Domain Name) nazwy domen zawierajace znaki spoza ASCII, m.in.

znaki diakrytyczne (np. uzywane w jezyku polskim g ¢, 06, §, 1, z, 2, ¢, ). W zwigz u z interneto-
domenowych opiera sie na siedmiobitowych znakach standardu ASCII, wie ojezyczne naz cnosobie
wych sg przeksztalcane z formy zapisanej w Unikodzie do znakdéw siedmiobitowyc internationali-
zapisu zwanym Punycode, opisanym w RFC 3490 - Zrodio: http.//p .wi ipe domeny np.
zed Domain Name . W przypadku zastosowania narodowych znakéw diakrytycznyc vn-rembertw-13a.

Rembertéw, jego thumaczenie na nazwe domeny zgodnej z kodami ASCII przyjmuje pos ac.
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Standard IDN jest obstugiwany przez nastepujace programy”:
- Dla systemow operacyjnych z rodziny Windows:

Firefox 0.6 lub wyzsza;

- Internet Explorer 5.0 lub wyzsza + i-NavTM plug-in;

- Internet Explorer 7

- Mozilla 1.4 lub wyzsza;

- Netscape Navigator 7.1 lub wyzsza;

- Opera 7.11 lub wyzsza;

- Microsoft Outlook and Outlook Express + VeriSign i-NavTM plug-in.

- Dla systemow operacyjnych Mac OS X:

- Camino Version: 0.7 lub wyzsza

- Firefox 0.6 lub wyzsza

- Mozilla 1.4 lub wyzsza

- Netscape Navigator 7.1 lub wyzsza

- Opera 7.11 lub wyzsza

- Safari 1.2 lub wyzsza

- Dla systeméw LINUX:

- Epiphany 1.2.2 lub wyzsza (Gnome)

- Firefox 0.6 lub wyzsza

- Galeon 1.3.14 lub wyzsza (Gnome)

- Konqueror 3.2 lub wyzsza (KDE)

- Mozilla 1.4 lub wyzsza

- Netscape Navigator 7.1 lub wyzsza

- Opera 7.11 lub wyzsza

- Mutt 1.4.1 lub wyzsza

Pomimo mozliwosci uzywania w nazwach domen znakow narodowych w praktyce nie
spotyka sie ich w Internecie. Nazewnictwo domen ogranicza sie najczesciej do znakdéw
ASCII, czyli w przypadku nazwy domeny .rembertéw.pl najczeSciej nadano by nazwe

.rembertow.pl z pominieciem polskiego znaku diatrytycznego.

“ Zrodto: http://dns.pl/IDN/programy.html
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kiem jest wezet gtowny identyfikowany pustg etykietg. Poszczegolne nazwy na Sciezce od-
dziela sie kropkami. Domena jest poddrzewem w przestrzeni nazw domenowych, a jej nazwe
stanowi nazwa wezta znajdujacego sie u szczytu poddrzewa. Nazwy domenowe bedace lisémi
drzewa DNS reprezentujg zwykle hosty, jak réwniez informacje na temat hosta oraz o traso-
waniu poczty. Nazwy w giebi drzewa identyfikujg dodatkowo domene . W tabeli 3.13.,
przedstawione zostaty wybrane cechy techniczne DNS.

Decentralizacja DNS zostata osiggnieta dzieki delegowaniu domen. Delegowanie po-
lega na przekazaniu zwierzchnosci nad catoScig badz czescig danej domeny innej organizaciji.
Proces ten moze by¢ powtarzany wielokrotnie, zatem organizacja obstugujaca oddelegowang
domene moze dalej oddelegowac jej cze$€. Domeny najwyzszych poziomow podzielone sg z
reguty na strefy. Strefa to w istocie mniejsza jednostka stanowigca fragment domeny”™,

Serwer nazw to program pracujacy na hoscie internetowym, ktory umozliwia dostep
do informacji DNS zawartej w plikach danych strefowych. Standard DNS definiuje dwa ro-
dzaje serwer6w nazw. Podstawowy serwer (ang. Primary Name Server - PNS) taduje dane
strefowe z plikow znajdujgcego sie w jego hoScie. Serwer wtorny (ang. Secondary Name Se-
rver - SNS) pobiera dane strefowe z serwera autorytatywnego dla danej strefy, zwykle pod-

stawowego, ale réwnie dobrze moze bycC to inny autorytatywny serwer wtorny™,

32 A~
Zrodto: https://www.dns.pl/dnssec/theory_intro.html
3'42rc’)d+o: https://www.dns.pl/dnssec/theory_intro.html.
Zrodio: https://www.dns.pl/dnssec/theory_intro.html.
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Tabela 3.13.

Wybrane, gtbwne cechy techniczne DNS

Lp.
Nie majednej centralnej bazy danych adreséw IP i nazw. Podstawg DNS jest 13 gtéwnych serweréw rozrzuconych
L na réznych kontynentach, odpowiedzialnych za domeny najwyzszego poziomu.
2. Informacja przechowywana na serwerach DNS ogranicza sie tylko do wybranych domen.
2 Stosuje sie nadmiarowos¢, tzn. kazda domena powinna mie¢ co najmniej 2 serwery DNS obstugujace jg po to, aby

nastanita awaria jednego z serwerow, to drugi bedzie moze przejac¢ jego zadanie.
Kazda domena posiada jeden gtowny dla niej serwer DNS (tzw. master), ktéry przechowuje konfiguracje tej do-

4. meny, wszystkie inne serwery obstugujgce tg domene sg typu slaye i dane dotyczgce tej domeny pobierajg automa-
tvrynie z iei serwera gtdwnego. Podobnie sie dzieje po kazdej zmianie zawartosci domeny.

Serwery DNS moga przechowywac¢ przez pewien czas odpowiedzi z innych serweréw (ang. caching), a wiec pro-
ces zamiany nazw na adresy IP jest czesto krotszy niz w podanym przyktadzie.

Rozwigzaniem pozwalajacym na przyspieszenie odpowiedzi na zapytanie 0 rozwiniecie nazwy jest przechowywa-
6. nie przez nie tserwerv DNStprzez pewien okreslony czas odpowiedzi z innych serweréw (ang. caching).
Na dany adres IP moze wskazywaé wiele ré6znych nazw. Na przykiad najeden adres IP moga wskazywaé nazwy

7 http://www.microsoft.com/pl/PL/default.aspx oraz http://www.microsoft.com/en/us/default.aspx. réznica w tym
wvpadku bedzie polegata na jezyku, w jakim zostanie zaprezentowana tres$¢ strony.
Mozliwa jest réowniez sytuacja odwrotng tj. czasami pod jedng nazwag moze kry¢ sie wiecej niz 1 adres IP po to,
8.

aby jesli ieden z nich zawiedzie, inny magt spetnic¢ jego role.
Kolejnym utatwieniem dla administratoréw poszczeg6lnych serweréw jest mozliwo$¢é dokonania w serwerze DNS
) obstugujagcym domene poprawki poprzez zmiane wpisu, w przypadku, gdy z jakich§ powodéw musimy przeniesé
serwer WWW na inny szybszy komputer, z lepszym tgczem, ale z innym adresem IP.
Protokét DNS postuguje sie do komunikacji serwer-klient gtdwnie protokotem UDP , serwer”pracuje na porcie

10. numer 3 przesytanie domeny pomiedzy serwerami master i slaye odbywa sie protokotem TCP—na porcie 53

UDP (ang. User Datagram Protocol - Datagramowy Protok6t Uzytkownika) - jeden z podstawowych proto-

kotéw internetowych. Umieszcza sie go w warstwie czwartej (transportu) modelu OSI. Jest to protokot bezpo g-
czeniowy, wiec nie ma narzutu na nawigzywanie potgczenia i Sledzenie sesji (w przeciwienstwie do TCP). Nie
ma tez mechanizmoéw kontroli przeptywu i retransmisji. Korzyscig ptynaca z takiego uproszczenia budowy jest
wieksza szybko$¢ transmisji danych i brak dodatkowych zadan, ktorymi musi zajmowac sie host postugujacy sie
tym protokotem. Z tych wzgtedow UDP jest czesto uzywany w takich zastosowaniach jak

strumienie dzwieku w internecie i gry sieciowe, gdzie dane muszg by¢

niem bledoéw zajmuja sie inne warstwy modelu OSI. Przyktadem moze byc VolP lub protokot DNS* UDP udo-
stepnia mechanizm identyfikacji réznych punktéw koncowych (np. pracujgcych

na jednym hoédcie dzieki portom (poréwnaj: gniazdo). UDP zajmuje

udostepnionych przez IP, na ktérym sie opiera. Kolejng cechg odrézniajagcg UDP od TCP jest m
misji do kilku aSreséw docelowych na raz (tzw. multicast). Pakiety uppP (zwane tez

oprécz nagtdwkow nizszego poziomu nagtowek UDP. Sktada sie on z po zawierajacych “
jo$¢ pakietu oraz porty: Zrédtowy i docelowy. Podobnie jak w TCP, porty UDP zapisywane
(szesnastu bitach), wiec kazdy adres tP moze mieé¢ przypisanych «536 roznych zakonczen Z p zy”~yn”
rycznych, porty 0-1023 zarezerwowane sg dla dobrze znanych ustug sieciowych dla ap J yt
przydziela sie porty od 1024. Zrodto: http://pl.wikipedia.org/wiki/UDP «mtnWot komunikacii
Bjep Transmission Control Protocol - protokd6t kontroli transmisji) - strurnieniowy p
miedzy dwoma komputerami. Zostat stworzony przez Vintona Cerfa i Roberta Kahna. transnor-
Jest on czes$cig wiekszej catoséci okreslanej jako stos TCP/IP. W modelu OSI 0 n
towej. TCP jest protokotem dziatajacym w trybie klient-serwer. Serwer oczekuje
okreSlonym porcie. Klient inicjuje potaczenie do serwera. W przeciwienstwie do
szym warstwom komunikacyjnym dostarczenie wszystkich pakietow w ca osci, z zac

pAwzenia na
awLantuie wyz-

»»gtowka i wiekszej

duplikatow. Zapewnia to wiarygodne potaczenie kosztem wiekszego narzutu - P~AMac*

liczby przesytanych pakietéw. Chociaz protokét definiuje pakiet TC to z P~ JJ szczegO6lnosci - jed-
oprogramowania, dane ptyngce potgczeniem TCP nalezy traktowac¢ ja o ci”™ o . n ~ jednego wy-
nemu wywotaniu funkcji APl (np. send()) nie musi odpowiada¢ wystanie je nego P . zosta¢ potaczo-
wotania mogga zosta¢ podzielone na kilka pakietéw lub odwrotnie - danez i uwy (recv()) w

ne i wystan? jako jeden pakiet (dzieki uzyciu algorytmu Nagl.a)
praktyce odbierajg nie konkretne pakiety, ale zawarto$¢ bufora stosu TCP/ , ~P ,r Md"csol 32)

mi z przychodzacych pakietéw. Zrodio: http://pl.wikipedia.org/wiki/TCP_(pro o o 0
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3.2.4. Budowa i sposob dziatania protokotu DNS

Protokot DNS opiera sie na zapytaniach i odpowiedziach, ktére przesytane
sg w pakietach UDP. Warunkiem jest spetnienie warunku, ze zapytanie lub odpowiedz, zwane
komunikatami DNS, mieszcza sie w catosci w jednym pakiecie UDP, czyli standardowo
512 oktetdw, jednakowoz wielkosS¢ te mozna zmieniaC pamietajac rowniez o ustawieniu takiej
samej wielko$ci w MTU (ang. Maximum Transmission Unit). W innym przypadku komuni-
kat DNS przesyfany jest protokotem TCP i poprzedzony dwubajtowg wartoscig okreslajaca
dtugos¢ zapytania i dtugos¢ odpowiedzi (bez wliczania tych dwéch bajtow). Format komuni-
katu DNS zostat zdefiniowany w RFC 1035.

Ponizej zostang zaprezentowane rodzaje zapytan (patrz tabela 3.14.) oraz odpowiedzi

(patrz tabela 3.15.), wykorzystywanych w protokole DNS.
Tabela 3.14.

Nazwa zapyta-
nia

Opis zapytania: 4 r
Powodujg, ze serwer poszukuje zadanej w zapytaniu wymaga-
nej informacji lub zwrdcenia wiadomosci o bledzie. Zapytania
rekurencyjne realizowane sg przez resolvera (programu, ktéry
wysyla zapytania do serweréw DNS), czyli program resolver
1 Rekurencyjne oczekuje podania przez serwer adresu IP poszukiwanego hosta
lub informacji o btedzie. Wykonywanie zapytan rekurencyj-
nych pozwala wszystkim uczestniczagcym serwerom zapamietac
odwzorowanie (ang. DNS caching), co podnosi efektywnosc
systemu.
Ograniczajg sie do oczekiwania od serwera jedynie podania
najlepszej dostepnej mu w danej chwili odpowiedzi, przy czym
nie wymaga to od serwera, ktory otrzymat zapytanie tgczenia
sie jeszcze z innymi serwerami. Zapytania wysytane pomiedzy
2. lteracyjne serwerami sg iteracyjne, przyktadowo wiarygodny serwer do-
meny org nie musi zna¢ adresu IP  komputera
www.pl.wikipedia.org, podaje wiec najlepszg znang mu w tej
chwili odpowiedz, czyli adresy serwerOw autorytarnych dla
domeny wikipedia.org.
Zrodto: opracowanie whasne na podstawie: http://pt.wikipedia.org/wiki/DNS
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Tabela 3.15.
Rodzaje odpowiedzi stosowanych w protokole DNS

(pis odpowie««. -1
Dotyczg domeny w strefie, nad ktdrg dany serwer ma zarzad.
Pochodza bezposrednio z bazy danych serwera; jest
to pozytywna odpowiedZz zwracana do Kklienta, Kktora
Autorytatywne w komunikacie DNS zawiera ustawiony bit uwierzytelniania
(ang. AA - Authoritative Answer) wskazujacy, ze odpowiedz

zostata uzyskana z serwera dokonujgcego bezposredniego
uwierzytelnienia poszukiwanej nazwy.

Dane ktore zwraca serwer pochodzg spoza zarzadzanej przez
niego strefy. Odpowiedzi nieautorytatywne sg buforowane
przez serwer przez czas TTL, wyspecyfikowany w odpowiedzi,
poZniej sg usuwane.

Zrodto: opracowanie whasne na podstawie: http://pi.wikipedia.org/wiki/DNS

W protokole DNS format komunikatu jest nastepujacy:

Nagtowek (ang. Header);

Zapytanie (ang. Question) - zapytanie kierowane do serwera DNS;

Odpowiedz (ang. Answer) - odpowiedz zwrotna od serwera DNS;

Zwierzchno$¢ (ang. Authority) - zawiera informacje o serwerach nadrzednych dla da-
nej domeny;

Dodatkowe - (ang. Additional) - zawiera dodatkowe informacje.

Nagtowek komunikatu DNS ma nastepujacg postac, przedstawiong na rys. 3.4
WZ ay | .
14 13 12 0 9 8 il 6 5 4 3 1. ,/0C
huk M /

ID

RCODE Z RA RD TC AA OPCODE QR
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

) Kys.3.4. fNagioweK KoniuiiiKaiu
Zrodto: opracowanie wtasne na podstawie: http://pi.wikipedia.Org/wiki/D
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Objasnienia:

ID (16 bitow) - (ang. IDentifier) - identyfikator, ktéry jest tworzony przez program
(wspomniany wczesniej resolver) wysytajacy zapytanie; serwer przepisuje ten identy-
fikator do swojej odpowiedzi. Pozwala to na powigzanie zapytania z odpowiedzig;

QR (1 bit) - (ang. Query or Response) - definiuje, czy komunikat jest zapytaniem (0),
czy odpowiedzig (1);

OPCODE (4 bity) - odpowiada za okreSlenie rodzaju zapytania wysytanego

od Kklienta, jest przypisywany przez serwer do odpowiedzi. Mozliwe sg nastepujace

wartosci:
- Warto$¢ bitow: 0000 (dziesietnie: 0) - QUERY - standardowe zapyta-
nie;
- Warto$¢ bitow: 0001 (dziesietnie: 1) - IQUERY - zapytanie zwrotne;
- Wartos¢ bitow: 0010 (dziesietnie: 2) - STATUS - pytanie o stan serwe-
ra;
- Warto$¢ bitow: 0011 - 1111 (dziesietnie: 3-15) - zarezerwowane
do przysztego uzytku.
AA (1 bit) - (ang. Authoritative Answer) - odpowiada, czy odpowiedz jest autoryta-
tywna;

TC (1 bit) - (ang. Truncation) - oznacza, ze odpowiedZ nie zmieScita sie¢ w jednym
pakiecie UDP i zostata obcieta;

RD (1 bit) - (ang. Recursion Desired) - oznacza, ze klient wymaga rekurencji - wow-

czas pole to jest kopiowane do odpowiedzi;

RA (1 bit) - (ang. Recursion Available) - bit oznacza, ze serwer obstuguje zapytania

rekurencyjne;

Z (3 bity) —zarezerwowane do przysztego wykorzystania. Bity powinny mie¢ wartos¢

Z€ro,

RCODE (4 bity) - (ang. Response CODE) - kod odpowiedzi. Mozliwe sg nastepujace

wartosci:
- Wartos¢ bitéw: 0000 (dziesietnie: 0) - brak biedu;
- Wartos¢ bitéw: 0001 (dziesietnie: 1) - biad formatu - serwer nie potra-
fit zinterpretowac zapytania;
- Warto$¢ bitéw: 0010 (dziesietnie: 2) - biad serwera - wewnetrzny biad

serwera:
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- Wartos$¢ bitow: 0011 (dziesietnie: 3) - blad nazwy - nazwa domenowa
podana w zapytaniu nie istnieje;
- Wartos¢ bitow: 0100 (dziesietnie: 4) - nie zaimplementowano - serwer
nie obstuguje typu otrzymanego zapytania;
- Wartos$¢ bitow: 0101 (dziesietnie: 5) - odrzucono - serwer odmawia
wykonania okreslonej operacji, np. transferu strefy;
- Warto$¢ bitéw: 0110 - 1111 (dziesietnie: 6-15) - zarezerwowane
do przysztego uzytku.
- QDCOUNT (16 bitow) - okresla liczbe wpisow w sekcji zapytania;
- ANCOUNT (16 bitow) - okresla liczbe rekordéw zasobow w sekcji odpowiedzi;
- NSCOUNT (16 bitow) - okresla liczbe rekordéw serwera w sekcji zwierzchnosci;

- ARCOUNT (16 bitow) - okre$la liczbe rekordow zasobéw w sekcji dodatkowe;j.

W komunikacie DNS sekcja nagtowka wystepuje zawsze. W sekcji zapytania zawsze
znajduje sie jedno zapytanie zawierajgce nazwe domenowg, zadany typ danych i klase (IN).
Sekcja odpowiedzi zawiera rekordy zasobow stanowigce odpowiedz na pytanie.
Najwazniejsze typy rekordéw DNS, oraz ich znaczenie
1. Rekord A lub rekord adresu (ang. Address Record) kieruje nazwe domeny DNS na Jej
numer IP. Przyktad - domena.pl A 82.132.23.44;

2. Rekord CNAME (ang. Canonical Name Record) ustala alias nazwy domeny na inng na-
zwe. Przyktad - ftp.domena.pl CNAME domena.pl;

3. Rekord MX lub rekord wymiany poczty (ang. Mail Exchange Record) wskazuje nazwe
domeny DNS na nazwe serwera poczty. Przykiad - poczta.domena.pl MX 5 domena.pl;

4. Rekord NS lub rekord serwera nazw (ang. Name Server Record) wskazuje nazwe dome-

nowgna serwerDNSdlatejdomeny.Przyklad-domena.cz NS ns.forspi.cz.

3.2.5. Bezpieczenstwo w DNS

38
Korzystanie z DNS odbywa sie najczesciej przy wykorzystaniu ustugi DHCP

(ang. Dynamie Host Configuration Protocol - protokét dynamicznego konfigurowania we-

ztow) —protokot komunikacyjny umozliwiajacy komputerom uzyskanie od serwera da y

Patrz: http://kb.forpsi.pl/article.php?id=130 . ..
DHCP zostat opublikowany jako standard w roku 1993. W kolejnej generacji proto

integralng czes¢ dodano nowa wersje DHCP, czyli DHCPv6. Jego specyfikacja zosta a opisana

rp “yvli TPv6 lako
y 7
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konfiguracyjnych, np. adresu IP hosta, adresu IP bramy sieciowej, adresu serwera DNS, ma-
ski podsieci. Protokot DHCP jest zdefiniowany w RFC 2131 ijest nastepcg BOOTP.

Jest to oczywiscie duze utatwienie dla uzytkownikéw, poniewaz nie wymaga zadnych
dodatkowych czynnos$ci konfiguracyjnych. Niesie to jednak ze sobg duze niebezpieczenstwo,
polegajgce na mozliwosci wprowadzenia uzytkownika w btad. Dzieje sie tak dlatego,
ze protok6t DHCP jest tak skonstruowany, ze komputery chcace pobra¢ dynamiczny adres
IP wysyta zapytanie do sieci z prosba o przestanie konfiguracji. Na takie zapytanie moze od-
powiedzie¢ kazdy komputer, odpowiadajac na zapytanie informacja, jakiego serwera
DNS pytajacy komputer ma uzywac. Nie ma zatem gwarancji, ze informacje, ktore otrzymuje
komputer podtgczajacy sie do sieci, bedg informacjami prawdziwymi.

Nalezy przypomniec, ze DNS korzysta z bezpotgczeniowego protokotu UDP, nie za-
wierajgcy zadnych mechanizmoéw autoryzujacych. Pierwsza cecha moze by¢ uzywana
w atakach DDoS (ang. Distributed Denial of Service) - komputer atakujacy moze wysytaé
zapytania DNS do roznych serwerdw na Swiecie ze sfalszowanym adresem Zrodtowym,
przedstawiajac sie jako komputer ofiara. Serwery te odpowiadajg na zapytania, wysytajac
odpowiedzi do komputera ofiary, bo tak wskazuje adres zrodtowy pakietu. Konstrukcja pro-
tokotu DNS powoduje, ze jedno mate zapytanie mieszczace sie w pakiecie o wielkoSci poni-
zej 100 bajtow, moze wygenerowa¢ odpowiedz o wielkosci ponad dziesieciokrotnie wiekszej.
Atakujacy komputer wysytajac strumien 1 Mbps takich zapytan moze spowodowaé ponad 10
Mbps odpowiedzi przychodzacych do komputera ofiary, zaktocajagc w ten sposob prace jego
tacza®

Jednym z zastosowanych zabezpieczen jest certyfikat SSL, ktéry informuje uzytkow-
nika o przekierowaniu ruchu. Dzieje sie tak jednak tylko w przypadku witryn z prefiksem
https. Nie dziata to natomiast w przypadku stron nie zabezpieczonych tym certyfikatem.
Wowczas mozliwa jest sytuacja, gdy chcac potaczyC sie z pocztg elektroniczng uzytkownik
zostanie przekierowany na serwer cyberprzestepcow, ktdrzy bedag w stanie w ten sposob uzy-

ska¢ dane niezbedne do wtamania sie do poczty, tj. login oraz hasto.

* DDoS - atak na system komputerowy lub ustuge sieciowg w celu uniemozliwienia dziatania poprzez zajecie
wszystkich wolnych zasobow, przeprowadzany réwnoczesnie z wielu komputeréw (np. zombie). Atak DDoS
jest odmiang ataku DoS polegajaca na jednoczesnym atakowaniu ofiary z wielu miejsc. Stuzg do tego najczesciej
komputery, nad ktérymi przejeto kontrole przy uzyciu specjalnego oprogramowania (r6znego rodzaju tzw. boty
i trojany). Na dany sygnat komputery zaczynajgjednoczes$nie atakowaé system ofiary, zasypujac go fatszywymi
prébami skorzystania z ustug, jakie oferuje. Dla kazdego takiego wywotania atakowany komputer musi przy-
dzieli¢ pewne zasoby (pamieé, czas procesora, pasmo sieciowe), co przy bardzo duzej ilosci zadan prowadzi do
wyczerpania dostepnych zasobdéw, a w efekcie do przerwy w dziataniu lub nawet zawieszenia systemu.

* Zr6dto: http:/ipl.wikipedia.org/wiki/DNS.
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szerzenie oparte o podpisy cyfrowe nazwane DNSSEC (ang. DNS Security Extensions, wig-
cej patrz podrozdziat 2.7.1.), jednakze system ten nie zostat catkowicie zaakceptowany przez
Internet, nie jest wspierany przez wiele narzedzi, w zwigzku z czym w Internecie praktycznie

nie jest uzywany*

3.2.6. Odmiany DNS

3.2.6.1. DNSSEC (DNS Security Extensions)

Jedng z odmian DNS jest wspomniany wczesniej DNSSEC (ang. DNS Security Exten-
sions). Jest to rozszerzenie systemu DNS majgce na celu zwiekszenie jego bezpieczenstwa.
DNSSEC zapewnia autoryzacje zrédet danych (serweréw DNS) za pomocg kryptografii asy-
metrycznej oraz podpiséw cyfrowych.

DNSSEC jest protokotem opartym o cyfrowe podpisy, ktory wykorzystuje mechani-
zmy kryptograficzne bazujgce na kluczach publicznych, co potencjalnie stwarza mozliwos¢
zabezpieczenia catej drzewiastej struktury systemu DNS. Protokot zabezpiecza informacje
DNS przed sfatszowaniem i modyfikacja, oferujgc dodatkowo mozliwo$¢ wykorzystania go
jako infrastruktury do dystrybucji kluczy publicznych.

Protokot DNSSEC umozliwia zapewnienie integralnosci i mozliwos¢ weryfikacji au-
tentycznosci pozyskanych danych. Klient systemu moze mieC pewnosC, ze otrzymane przez
niego dane sg wiarygodne i nie zostaly zmienione w trakcie transportu ze zrodfa. Protokét
definiuje zabezpieczanie strefy a nie serwera, dzieki czemu nawet w przypadku ztamania za-
bezpieczen jednego z serwerdw autorytatywnych dla danej strefy, bezpieczeAstwo systemu
jako catosci zostaje zachowane. Klucze prywatne wykorzystywane sg tylko w momencie
podpisywania rekorddéw strefy i nie muszg by¢ dostepne on-line, co dodatkowo wzmacnia
bezpieczenstwo systemu. Sytuacje komplikujg nieco dynamiczne update'y, ktore wymuszajg
dostepno$é kluczy prywatnych w serwerze je obstugujagcym'~A,

DNSSEC wprowadza do DNSu pie¢ nowych rekordow zwigzanych z ustugami bez-
pieczenstwa:

-  DNSKEY - Kklucz publiczny do weryfikacji podpiséw,
- RRSIG - podpis grupy rekordow,

- DS - wskazanie na klucz podpisujacy klucz strefy u potomka.

jj Zrodto: http://pl.wikipedia.org/wiki/DNS.
Zrodto: https://www.dns.pl/dnssec/theory_intro.html
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- NSEC - zapewnienie spéjnosci danych strefy i umozliwienie weryfikacji in-
formacji o nieistnieniu rekordu lub o braku zabezpieczen (wersja opt-in).
DNSSEC definiuje trzy nowe bity nagtéwka komunikatu DNS, dotychczas niewyko-
rzystywane (poréwnaj z rys.3.5.)-

Dodatkowe bity nagtdwka"\,
- DO - 1bit - (DNSSEC OK) —resolver obstuguje DNSSEC,;

- AD - 1bit - (ang. Authenticated Data) - dane autentyczne - wskazuje, iz dane otrzy-
mane w sekcji odpowiedzi i zwierzchnosci zostaty zweryfikowane przez serwer sto-
sownie do wykorzystywanych przez niego procedur;

- CD - 1hbit- (ang. Checking Disabled ) - sprawdzanie wytgczone - informuje odpyty-
wany serwer, ze takze nie zweryfikowane informacje bedg zaakceptowane przez re-

sotver.

15 14 13 "12,-iP" 10 1191 8 7 6 5 4 3 2 1 0
bitu

ID
RCODE z RD TC AA OPCODE QR
1

QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

Rys.3.5. Nagtéwek komunikatu protokotu DDNS. Czerwonym kotorem zaznaczono miejsce, w ktérym
umieszczono bity nagtéwka: DO, AD oraz CD.
Zrodto: opracowanie wilasne napodstawie: https://www.dns.pi/dnssec/theoryJntro.htm#t oraz
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bitn. M
ID
RCODE | d o |LAD 1RA RD TC AA OPCODE QR
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT
T Kitiw*

DO, AD oraz CD.

Zrédto: opracowanie wiasne na podstawie: https://www.dns.pt/dnssec/theory intro, htm} oraz

http://pt.Wikipedia, org/wiki/DNS

4 Zrodto: https://www.dns.pl/dnssec/theory_intro.html
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Woprowadzenie mechanizméw DNSSEC nie pocigga za soba zadnych znaczacych
zmian w protokole DNS. Istniejgce serwery cache'ujgce oraz resolvery powinny poprawnie
dziataC o ile wspierajg one dodane rekordy zasobow. Wyjatkowo, odwotania CNAME
w zabezpieczonej strefie nie mogg by¢ autoryzowane, jezeli dotycza serwerdw nie wspieraja-
cych mechanizmow bezpieczenstwa

Pakiety UDP DNS sg ograniczone do 512 bajtow, co stanowi istotne ograniczenie dla
komunikatow DNSSEC. Wieksza objetos¢ odpowiedzi zwieksza prawdopodobienstwo jej
obciecia, ktorego rezultatem moze by¢ ponowienie zapytania przez resolwer, wykorzystujgc
tym razem protok6t TCP. Obstuga zapytan TCP jest bardziej czasochtonna, gtdéwnie
z powodu koniecznosci zestawiania i zrywania dedykowanego potgczenia. Z tego wzgledu
DNSSEC wymusza wsparcie dla EDNSO. Najbardziej znaczacy bit pola Z nagtowka OPT, tak
zwany bit DO (DNSSEC OK), informuje o mozliwos$ci zaakceptowania przez klienta odpo-

wiedzi DNSSEC"”

3.2.0.2. DDNS (ang. Dynamie Domain Name System)

Inng odmiang DNS jest rozwigzanie DDNS (ang. Dynamie Domain Name System),
dynamiczny system nazw domenowych, umozliwiajacy urzgdzeniom sieciowym, takim jak
router badz komputer, korzystajacy z adresacji IP, zakomunikowaC w czasie rzeczywistym
serwerowi nazw zmiang obecnej konfiguracji DNS w postaci skonfigurowanych domen, adre-
sow oraz innych danych zamieszczonych w rekordach DNS.

Popularnym zastosowaniem DDNS jest umozliwienie bramce internetowej
ze zmiennym adresem IP uzyskania stalej nazwy hosta, ktdéra jest rozwigzywana przez stan-
dardowe zapytania DNS aplikacji dziatajgcych w sieci Internet.

Dostawcy DDNS udostepniajg oprogramowanie klienckie, ktore automatyzuje proces
wykrywania i rejestracji publicznego IP klienta. Oprogramowanie to jest uruchamiane
na komputerze badz urzadzeniu znajdujgcym sie w sieci prywatnej. £.gczy sie ono z systemem
dostawcy i powoduje potgczenie wykrytego publicznego adresu IP sieci domowej
z odpowiednig nazwg hosta w systemie DNS. W zaleznosci od dostawcy, nazwa hosta zostaje
zarejestrowana w domenie bedgcej wiasnoscig dostawcy, badz we wiasnej domenie bedacej
wiasnoscig klienta. Zwykle oprogramowanie to wykorzystuje protokét HTTP poniewaz jest

on z reguly wspierany nawet w najbardziej restrykcyjnych Srodowiskach. Ta grupa ustug jest

* Zrodto: https://www.dns.pl/dnssec/theory_intro.html
" Zrédto: https://lwww.dns.pl/dnssec/theory_intro.html
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najczesciej kojarzona z terminem Dynamie DNS, aczkolwiek nie wykorzystuje sie
tu standardowej metody DNS Update. Jednakze metoda ta moze by¢ wykorzystywana
w systemach dostawcow.

Przyktadem zastosowania moze by¢ uzytkownik domowy, ktéry chciatby korzystac
ze swojej domowej sieci podczas podrozy. Uzytkownik ten moze mie¢ przyznany adres IP,
ktory ulega zmianie za kazdym razem Kkiedy jest ustanawiane nowe potgczenie. Nie ma zatem
statego adresu z ktorym mogtby sie on potaczy¢. Jesli ustuga DDNS zostaje wykorzystana
do przydzielenia statego adresu do urzadzenia sieciowego to uzytkownik bedzie w stanie,
przyktadowo, nawigzaC sieC VPN do swojej sieci za pomocg statego adresu. Konkretnym
przyktadem moze byC adres IP, ktéry jednego dnia wynosi 123.234.111.4 12, a drugiego za$
123.124.45.16, podczas gdy adres DDNS bedzie zawsze, na przyktad, mojdom.ddns.org. Pro-
gram stuzacy do zdalnego dostepu, taki jak serwer VNC™ (ang. Virtual Network Computing)
—system przekazywania obrazu —moze by¢ uruchamiany na takim komputerze w sieci, uzyt-
kownik moze wtedy potgczyC sie z nig za pomocg zastrzezonego hastem potgczenia VPN do
mojdom.ddns.org, a nastepnie potaczy¢ sie z komputerem za pomocg klienta VNC.

W sieciach Microsoft Windows, DDNS jest integralng czescig Active Directory po-
niewaz kontroler domeny rejestruje swoj rekord SRV w DNS, aby inne komputery w domenie

(lub lesie) mogty sie z nimi potgczyc.

VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna), mozna opisa¢ jako tunel, przez ktéry ptynie
ruch w ramach sieci prywatnej pomiedzy klientami koricowymi za posrednictwem publicznej
Internet) w taki sposéb, ze wezty tej sieci sg przezroczyste dla przesytanych w ten sposob
moze opcjonalnie kompresowaé lub szyfrowa¢ w celu zapewnienia lepszej jakosci u wie szeg p
pieczenstwa przesytanych danych. Okres$lenie "Wirtualna"™ oznacza, ze sie¢ ta istnieje
logiczna dziatajgca w rzeczywisto$ci w ramach sieci publicznej, w odréznieniu od sieci prywa i“oncowe
je na bazie specjalnie dzierzawionych w tym celu tgcz. Pomimo takiego mechanizmu zia an J in"ania
moga korzysta¢ z VPN doktadnie tak, jak gdyby istniato pomiedzy mmi fizyczne n n
oparte na VPN powinny by¢ stosowane np. w sieciach korporacyjnych firm, ~toryc z an
czesto pracujg ze swoich domdéw na niezabezpieczonych tgczach. Wirtualne Sieci rywa ne bezpie-
dos$¢ duzg efektywnos$cig nawet na stabych tgczach (dzigki kompresji danych) oraz wysokim p
czenstwa (ze wzgledu na szyfrowanie). Zrodto; http://pl.wikipedia.org/wiki/VPN .

VNC (ang. Virtual Network Computing) - system przekazywania obrazu z wirtualnego, g z
srodowiska graficznego. Prosty pakiet serwer+klient jest dostepny pod
z trybem graficznym, jak: Linux, Windows, BSD, MacOS, OS/2, Solaris, AmigaOS, «C® J-e '«

ci VNC sg dostepni nawet dla urzagdzen typu PDA i niektérych telefonéw komor owyc . ¢ potrzeb
uzycie licencji GPL, dzieki czemu VNC jest darmowe, bardzo rozwiniete 'dostosowane do ozny~~pofi«”

innveh Klien-

Jego powaznym konkurentem staje sie system N X, ktory dziata z wiekszg wy yarowno klient jak
sta z portéw TCP 5900 - 5906, gdzie kazdy z portéw oznacza odrebng sesje (od Odo 6), e ¢rndio:
i serwer moga zosta¢ przekonfigurowane do pracy na dowolnych mnych

http://pl.wikipedia.org/wiki/VNC

portach.
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3.2.0.3. Open DNS (ang. Dynamic Domain Name System)

OpenDns jest alternatywa dla rozwigzania DNS, poniewaz oferuje swoje za darmo.
OpenDNS jest organizacja, ktora powstata w 2006 roku. Jej zatozycielem jest David Ulevitch.
Jedynym wymogiem, ktéry musi zosta¢ spetniony przez uzytkownika Internetu to rejestracja.
Mozna jej dokonaC na stronie projektu www.opendns.com. Nalezy rowniez skonfigurowac
domys$ine serwery DNS w swoim systemie operacyjnym. Sg to serwery o adresach
IP: 208.67.222.222 oraz 208.67.220.220.

Jedynym utrudnieniem korzystania z tej ustugi jest fakt, ze jest to organizacja dziata-
jaca w Stanach Zjednoczonych, a co za tym idzie praktycznie wszystkie serwery
sg zlokalizowane w USA. Na szczescie sg juz serwery w Wielkiej Brytanii (w Londynie),
a w najblizszym czasie powinien zosta¢ uruchomiony serwer w Holandii (w Amsterdamie).

W rozwigzaniu tym stosowana jest technologia Anycast™, pozwalajgca, w razie pro-
blem6w z odpowiedzig na zapytanie DNS, automatycznie przekierowa¢ do nastepnego naj-
blizszego serwera i otrzymac od niego odpowiedZ. W tabeli 3.16. przedstawiono podstawowe,
gtéwne cechy odrdzniajgce OpenDNS od rozwigzania DNS.

Tabela 3.16.

Lp. Nazwa cechy Opis cechy:

Obrona przez

phishingiem (ang. Jest to mozliwe dzieki wspétpracy OpenDNS z innym projektem Phish-
Phishing protec- Tank.com.

tion)

. . OpenDNS oferuje mozliwo$¢é blokowania zawierajacych niechcian rzez uzyt-
Filtrowanie zawar- P J jacy ap y

2. tosci (ang. Content
filtering)

kownikéw zawarto$é stron www. Ustuga ta pozwala na nadanie stronie jednej z
ponad 30 kategorii, takich jak; pornografia, narkotyki, P2P, gry, itp. Jest
to wykonywane przez uzytkownikéw.

Lista domen za-
3. ufanych (ang. Do-
main Whitelist)

Uzytkownik ma mozliwos$¢ zdefiniowania tzw. biatej listy domen zaufanych, co
do zawartosci ktorych nie ma on zadnych watpliwosci.

0 Anycast - rodzaj transmisji sieciowej, w ktérej dane wysytane sa do najblizszego lub najlepszego wezta. Ko-
munikacja nastepuje od jednego nadawcy do (potencjalnie) wielu odbiorcéw, przy czym jednocze$nie dane
sg odbierane przez jednego z nich. Najlepiej do tego rodzaju transmisji nadajg sie protokoty bezpotgczeniowe
(np. UDP). Anycast moze by¢ wykorzystywany m.in. do implementowania serweréw DNS, jak rowniez
do przeprowadzania atakow DoS. Zrodio:http://pl.wikipedia.org/wiki/Anycast”
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Blokowanie domen

(ang. Domain
Blocking - Blac-
klist)

Blokowanie  stron
www dla dorostych
(ang. Adult Site
Blocking)

Skréty (ang. Short-
cuts)

Korekta literowek /
Type Corrections

Dostep do narzedzi
administratora

Dynamiczne IP
(ang. Setup Dyna-
mie IP)

Kazdy z uzytkownikéw OpenDNS ma mozliwo$¢ blokowania dostepu do do-

wolnych domen, gdy uzna, ze ich zawarto$é moze by¢ szkodliwa np. dla dzieci.
Tworzona jest wowczas tzw. czarna lista domen.

Opcja 0 dziataniu analogicznym do blokowania domen, cechy OpenDNS opisa-
nej powyzej.

Uzytkownik ma mozliwo$é zdefiniowania skr6téw odpowiadajacych adresom
stron www. Pozwala to uzyska¢ znaczne przyspieszenie w dostepie do najcze-
$ciej odwiedzanych portali www.

Ustuga ta polega na tym, ze system automatycznie przekierowuje uzytkownika

na wtasciwg strone www w przypadku, gdy uzytkownik omytkowo bitednie
wpisze jej nazwe.

Uzytkownik otrzymuje mozliwos$¢ korzystania z narzedzi administratora. Sa
one dostepne w panelu administracyjnym.

Umozliwia to dokonywanie konfiguracji komputeréw korzystajacych z dyna-
micznego przypisywania adresow IP. Jest to mozliwe dla wielu uzytkownikow.

1., i~ __ ) MNVorgs

jalrm Atn-nitpm n~lJwof

3.2.0.4. BIND (ang. Berkeley Internet Name Domain)

BIND (ang. Berkeley Internet Name Domain, poprzednio uzywana nazwa to. Berkeley

ich strone.

Internet Name Daemon) jest rozwigzaniem popularnym. Powstato w 1988 roku, jego tworcg
byt Paul Vixie. BIND jest serwerem (demonem) DNS. Cho¢ to moze byc zaskakujace, BIND
jest jednym z najpopularniejszych serweréw DNS wykorzystywanym w systemach Linux i
Unix. Stanowi niezmiernie wazny skiadnik zapewniajgcy poprawne dziatanie systemu

w Internecie. Wielu uzytkownikéw globalnej sieci bezwiednie korzysta z serwera BIND, kie

dy ich przegladarka WWW odpytuje go o adres IP komputera udostepniajgcego interesujgca

Istnieje wiele wersji serwera BIND. Ostatnia wersja BIND 9, w celu umkniecia popel-

nionych w poprzednich wersjach btedow, zostata napisana od poczatku.

Wersja BIND 9 zapewnia m. in.:

- obstuge rozszerzen bezpieczenstwa (ang. DNS Security Extensions),
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- powiadomienia DNS;

- obstuge rekordow TSIG (uwierzytelnianie kryptograficzne opisane
w dokumencie RFC 2845);

- nsupdate (utatwiona aktualizacja rekordow DNS);

- obstuge protokotu IPv6;

- czyszczenie rekordow mdc (ang. mdc flush);

- widoki;

- prace wieloprocesorows;

- poprawiony (ulepszony) poziom przenosnosci kodu miedzy r6znymi platfor-
mami.

Historia tego rozwigzania siega lat 80-tych, w ramach projektow DARPA, a wiec nie-
malze rownolegle z rozwigzaniem DNS. W potowie dekady prace nad serwerem przejeta kor-
poracja DEC. Jednym z jej pracownikow bioracych udziat w projektowaniu BIND (wspo-
mniany wczesniej jego tworca, Paul Vixie), kontynuowat swojg prace po opuszczeniu tej fir-
my. Byt on jednym z zatozycieli ISC (ang. Internet Software Consorcium), organizacji zarzga-
dzajacej standardami Internetu, ktora przejeta prace nad dalszym rozwojem BIND-a.

Wersja 9 BIND powstata jako efekt realizacji kilku komercyjnych oraz wojskowych
projektow. Firmy wykorzystujgce Uniksa chciaty zapewnic, aby BIND byt ciggle konkuren-
cyjny wzgledem serweréw DNS sprzedawanych przez ich konkurencje, firme Microsoft.

Podobnie, jak w przypadku DNS, tak i historia powstania rozwigzania BMD siega
czaséw, kiedy bezpieczenstwem pracy w sieci nie zajmowano sie zbyt powaznie. Powodem
podstawowym byt ograniczony zasieg jego wykorzystania do osrodkéw naukowych, przez co
uzytkownikami sieci byty osoby ,,Swiadome”, ktorym nie zalezato specjalnie na dziataniu na
szkode Internetu. Wraz z rosngcg iloscig uzytkownikow tworcy BIND-a staneli przed ko-
niecznoscig modyfikacji rozwigzania o zabezpieczenia. Szybko bowiem okazato sig, ze wielu
uzytkownikow sieci wykorzystywato luki twgo rozwigzania do réznego rodzaju atakow.
Wowczas zaczeto tworzyC kolejne wersje BIND. Niestety, architektura pierwszego BESID,
ktéra w nastepnych wersjach nie byta zmieniana (dokonywano jedynie tatania znalezionych
luk) spowodowata, ze wersja 9 BIND-a zostata stworzona ,,od nowa”. Jednak zmiany archi-
tektury powodujg zwykle pewne utrudnienia w ich administrowaniu przez administratorow,

ktorzy uzywali wczesniejszych wersji. Duzy zasob dostepnych funkcji moze spowodowad, ze
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administratorzy bedg mieli ktopoty w ich poprawnym skonfigurowaniu, co powodujagc moz-

liwosC powstania zagrozen bezpieczenstwa*.

Ponizej, w tabeli 3.17. przedstawiono serwisy online oferowane przez BIND 9.

Tabela 3.17.

Lp. serwisu Opis serwisu:

Korzystanie z ustugi SNS@ISC pozwala dostarcza¢ nazwy serwe-
SNS@ISC (ang. row zastepczych (slave servers), zawierajgcych nazwy domen,
1 Secondary Name Obstugiwanych przez uzytkownika. Jest ona dostepna w dwoch
Service) wersjach - ptatnej, typowo komercyjnej (SNS@ISC) oraz bez-
ptatnej, tzw. no-cost dla organizacji publicznych.
Ustuga polega na potgczeniu informacji o stanie bezpieczenstwa
z wielu sensorow umieszczonych w réznych sieciach, dzieki cze-
mu mozliwa jest szybsza reakcja na pojawiajgce sie w sieci incy-
denty.

SIE (ang. Secu-
2. rity Information
Exchange)

DLV (ang. DNS
3. Lookaside Vali-
dation registry)

Umozliwia korzystanie z rozwigzania DNSSec zanim strefa sieci
WYZSszego poziomu zostanie podpisana.

Raz na kwartat dokonywania jest inwentaryzacja domen przypisa-
4. Domain Survey nym poszczegO6inym adresom IP. Dane, w postaci statystyk sg
dostepne (ptatne) dla zainteresowanych uzytkownikow.

Jest to ustuga operacyjna DNS, tzw. Research center, zajmujace
5. DNS-OARC sie m.in. analizowaniem tego, co sie dzieje w podlegtych sieciach
komputerowych.

WNIOSKI

Przeprowadzone analizy wykazaty, ze zarowno rozwigzanie Active Directory jak i
DNS sg technologiami, ktore mozna wykorzysta¢ do zarzadzania informacjg w sieci telein
formatycznej.

Active Directory jest ustuga katalogowag - hierarchiczng bazg danych, ktorej podsta
wowym protokotem jest protokot LDAP (ang. Lightweight Directory Access Protocol). Tech
nologia ta jest rdzeniem bezpieczenstwa w Srodowisku sieciowym platformy Microsoft Win
dows Server. Odpowiada m.in. za identyfikowanie uzytkownikow i komputerow w domenie

organizacji, zarzadzanie i wdrazanie zasad grup, funkcjonowanie polityk bezpieczenstwa oraz

Opracowano na podstawie: http://pl.wikipedia.org/wiki/BIND

111


http://pl.wikipedia.org/wiki/BIND

kontrole dostepu do zasobow sieciowych. Jest to ustuga dzieki ktorej mozliwe jest zarzadza-
nie domeng informacyjna.

Z kolei DNS jest rozwigzaniem stworzonym na zlecenie Departamentu Obrony Sta-
now Zjednoczonych, opierajgcym sie na hierarchicznej, rozproszonej bazie danych, przecho-
wujgcej dane réznego typu, w tym nazwy hostow oraz nawy domen.

Podstawg technicznego systemu DNS jest ogdlnoswiatowa sie¢ serwerdw przechowu-
jacych informacje na temat adreséw domen. Kazdy wpis zawiera nazwe oraz odpowiadajgcg
jej wartosc, najczesciej adres IP. DNS to takze protokdt komunikacyjny opisujacy sposob
taczenia sie klientow z serwerami DNS. CzeScig specyfikacji protokotu jest zestaw zalecen,
jak aktualizowa¢ wpisy w bazach domen internetowych. Domeny majg strukture drzewiasta,
na szczycie ktorej znajduje sie 13 gtownych serweréw obstugujacych domeny najwyzszego
poziomu.

Przeprowadzone badania wykazaty, ze zaréwno technologia proponowana przez Ac-
tive Directory jak i DNS umozliwiajg zarzadzanie informacje w $rodowisku sieci teleinforma-
tycznych na potrzeby NCW. Niemniej jednak rozwigzanie DNS jest rozwigzaniem lepszym z
uwagi na jego powszechny charakter i niezalezno$¢ od konkretnego producenta. Gro rozwig-
zan DNS ma charakter Open Source co ma niebagatelne znaczenie dla bezpieczenstwa catego

systemu zarzagdzania informacja.
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4. Koncepcja zarzadzania informacja

W niniejszym rozdziale przedstawiono koncepcje tworzenia wspolnej Swiadomosci

operacyjnej na bazie ,,domen informacyjnych” oraz sposob zarzadzania informacjg w sieciach

teleinformatycznych stanowisk dowodzenia w celu zachowania jej spéjnosci.

4.1. Domeny informacyjne

W przedstawionym na rysunku 2.7 (w rozdziale drugim) hipotetycznej sytuacji baraku
dostepu do danych znajdujacych sie zarowno na serwerach SD jak i Alter. SD nalezy stwier-
dzi¢, ze stanowi to potencjalne zagrozenie utraty spéjnosci posiadanych danych i skutkowac
moze podjeciem nieoptymalnych decyzji.

Przeprowadzone badania uprawniajg do stwierdzenia, ze dobrym i skutecznym roz-
wigzaniem powyzszego problemu bedzie przechowywanie informacji nie tylko na stanowi-
skach dowodzenia lecz takze w sieci teleinformatycznej. Istniejgce technologie teleinforma-
tyczne, rozwijane komercyjnie i wdrazane do sit zbrojnych w ramach podejscia COTS, po-
zwalajg na stworzenie odpowiedniej struktury logicznej domen informacyjnych, ktére umoz-
liwig zarzadzanie informacjg w sposéb spojny na poziomie catych wojsk ladowych (sit zbroj-
nych). Domeny zapewniatyby ciggty dostep do informacji nie tylko w ramach danego organu
dowodzenia, ale takze w ramach catej struktury dowodzenia zarowno w relacjach dowodze-
nia, wspotdziataniajak i funkcjonalnych.

Przyjeta koncepcja przechowywania informacji w Globalnej Sieci Informacyjnej wy-
wodzi sie z powszechnie znanej i stosowanej w sieciach komputerowych technologii DNS
{ang. Domain Name System)" zaprezentowanej w rozdziale trzecim. Jej gtdwne zalety, ta
jak tatwos¢ konfiguracji i modyfikacji, duza niezawodno$¢ i prosty sposéb zarzgdzania
uprawniajg do stwierdzenia, ze zastosowanie tej technologii do zarzgdzania informacja
znaczny sposéb przyczyni sie do szybkiego osiggniecia zdolnosci sieciocentrycznych. D
datkowo stworzenie na bazie technologii DNS odpowiednich domen informacyjnych wp
wadzi nowg jako$¢ w proces dowodzenia i wymusi jego modyfikacje uwzgledniajaca p

dane srodki dowodzenia.
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Dostep do informacji na SD

SD
informacja dostepna Informacja dostgpna infonnacja dostopna
Alter. SD
Informacja dostopna Informacja dostopna
Informacja dostopna Brak Informacja dostepna”™ |

Informacja dostepna w domenie informacyjnei

=C> Praca SD

~ Zwiniecie SD
Przemieszczenie SD

C> Rozwiniecie SD

Rys. 4.1. Dostep do informacji z poziomu domen informacyjnycli - wariant
Zrodto: P. Dela, Domeny informacyjne - nowe podejécie do zarzgdzania informacja, referat na konferencji
W sparcie teleinformatyczne dowédztw w dziataniach wojsk ladowych, AON, Warszawa 2008

Rys. 4.2. Miejsca przechowywania informacji na danym szczeblu dowodzenia - wariant
Zrédto: P. Dela, Domeny informacyjne - nowe podej$cie do zarzadzania informacja, referat na konferencji
Wsparcie teleinformatyczne dowddztw w dziataniach wojsk lgdowych, AON, Warszawa 2008
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Idea domen informacyjnych™ polega na zatozeniu, ze informacja wytwarzana przez
organ decyzyjny jest przechowywana zarobwno na jego stanowisku dowodzenia jak i w do-
menie informacyjnej (Rysunek 4.1. i 4.2.). Domena znajdujgca sie w sieci poprzez swoje wia-
sciwosci zapewni podstawowe wymagania naktadane na informacje a mianowicie: dostep-
nosc¢, wiarygodnos¢, bezpieczenstwo, spojnosc, trwatos¢ i aktualno$¢ informacji. Jednocze-
$nie system domen informacyjnych bedzie systemem rozproszonym posiadajacym nastepu-
jace mozliwosci: wspotdzielenia zasobdw, otwartosci, wspétbieznosci, skalowalnosci, prze-
Zroczystosci i tolerowania uszkodzen.

System domen informacyjnych powinien byC postrzegany poprzez strukture zaréwno
fizyczng jak i logiczng. Struktura fizyczna to zbiér serwer6w umieszczonych m. in. w we-
ztach sieciowych GIG. Serwery te bedg odpowiadaty za przechowywanie informacji w ba-
zach danych oraz za prawidtowe funkcjonowanie struktury logicznej domen informacyjnych.
Dlatego nalezy wyréznic trzy zasadnicze grupy serweréw, a mianowicie:

» serwery adresowe domen - odpowiadajgce za strukture logiczng domen informacyj-
nych;

* serwery bezpieczenstwa sieci (domen) - odpowiadajace za bezpieczenstwo sieci i prze-
strzeganie praw dostepu do danych;

 serwery przechowujace informacje - posiadajgce systemy baz danych z informacjg wy-
tworzong przez organy dowodzenia.

Struktura logiczna domen informacyjnych to sposob konfiguracji poszczegélnych do-
men w postaci struktury hierarchicznej odzwierciedlajgcej aktualng strukturg sit zbrojnych
oraz tworzenia na jej bazie struktur domen wynikajgcych z biezacych potrzeb.

Informacja wytworzona przez organ dowodzenia na stanowisku dowodzenia umiesz-
czana bedzie dodatkowo w domenie informacyjnej przypisanej danemu organowi dowodze-
nia, a dostep do niej bedzie sie odbywat na podstawie odpowiednich praw dostepu skonfigu-
rowanych przez administratora systemu domen. Fizyczne usytuowanie informacji bedzie
nieznane i nieistotne dla uzytkownikow sieci, a dostep do danych bedzie sie odbywat poprzez
strukture logiczng domen informacyjnych, co umozliwi wymiane informacji we wszystkich
relacjach (wieziach) informacyjnych zarowno dowodzenia, wspotdziatania, synchronizaciji,

koordynacji jak i funkcjonalnych.

" Poréwnaj: P. Dela, Domeny informacyjne - nowe podejscie do zarzadzany
Wsparcie teleinformatyczne dowodztw w dziataniach wojsk lgdowyc

9/9000
informacyjne a zarzgdzanie informacjg w Srodowisku sieciocentrycznym,
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Przeprowadzone badania wykazaty, ze z uwagi na specyfika sit zbrojnych, charaktery-
styke wykonywanych zadan i wynikajace z tego potrzeby informacyjne nalezy wyroznic czte-
ry podstawowe rodzaje domen informacyjnych a mianowicie:

» domeny hierarchiczne;
» domeny specjalistyczne;
» domeny zadaniowe;
» domeny przestrzenne.
Usytuowanie wyzej wymienionych domen w zaleznosci od realizowanych zdan i przy-

jetej organizacji dowodzenia zobrazowano na rysunku 4.3.

/X
hie[r)acl)rrgﬁir::azna {N D_omena (\ Ddom?na bomena
. spacjaiistyczna > zadaniowa przestrzenna
X [}
° /\_t
/
XX XX

Rys. 4.3. Przyktad struktury domen informacyjnych
Zrodto: P. Dela, Domeny informacyjne - nowe podej$cie do zarzadzania informacje® referat na konferencji
Wsparcie teleinformatyczne dowédztw w dziataniach wojsk lagdowych, AON, Warszawa 2008
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Domeny hierarchiczne bedg podstawowym rodzajem domen informacyjnych ktérych
struktura zgodna bedzie z przyjetg strukturg sit zbrojnych. Kazda jednostka posiadajaca od-
powiedni personel zdolny do przetwarzania informacji powinna posiada¢ swojg domene in-
formacyjng. Z tego tez wzgledu nalezy przyja¢, ze najnizszym poziomem domen informacyj-
nych w wojskach lgdowych powinien by¢ poziom batalionu/dywizjonu. Domeny hierar-
chiczne bedg domenami pierwotnymi w ktérych przechowywana bedzie informacja wytwo-
rzona przez jej wiasciciela. Pozostate domeny bedg tworzone z domen hierarchicznych po-
przez rekonfiguracje systemu domen. Rekonfiguracja powinna uwzglednia¢ biezace zadania

realizowane przez sity zbrojne, zmiany w podporzgdkowaniu itp.

Poddomena

jednostki poziomu | Szczebel operacyjny

Poddomena

Poddomena jednostki poziomu ii

Jednostki poziomu !

Poddomena
Jednostki poziomu Il

\
Poddomena
Jednostki poziomy IV

Poddomena
jednostki poziomu Il

/

Poddomena
Jednostki poziomu IV

Szczebel dywizji

Szczebel brygady

Szczebel batalionu

Rys. 4.4. Przykiad hierarchicznych domen informacyjnych - wariant struktury domen

informacyjnych wojsk lagdowych

izrédto: P. Dela, Domeny informacyjne - nowe podej$cie do zarzadzania

Wsparcie teleinformatyczne dowédztw w dziataniach wojsk lgdowyc
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Nastepny rodzaj domen - domeny specjalistyczne - bedg odpowiadaty za dostep do
informacji w ramach poszczegdlnych rodzajow wojsk z jednoczesnych uwzglednieniem przy-
jetej hierarchii dowodzenia i potrzeb wspotdziatania. Na rysunku 4.5. przedstawiono przy-
ktad uproszczonej struktury domen specjalistycznych. Domeny specjalistyczne bedg tworzone
na bazie domen hierarchicznych poprzez odpowiednig konfiguracjg systemu domen. Takie
podejScie bedzie odzwierciedlato wiezi funkcjonalne i przyczyni sie do zwiekszenia poziomu

wspalnej Swiadomosci operacyjnej w ramach poszczegolnych rodzajow wojsk.

Domena
spacjallstyczna /

Poddomena

logistyczna Poddomena
opbmar

Poddomena /

. \
rozpoznania

Poddomena
wojsk Inzynieryjnych

Poddomena
artylerii

Poddomena
iwiad

Poddomena
opi

Rys. 4.5. Przyktad specjalistycznych domen informacyjnych wojsk ladowych
Zrodto: P. Dela, Domeny informacyjne - nowe podej$cie do zarzadzania informacjg referat na konferencji
Wsparcie teleinformatyczne dowddztw w dziataniach wojsk lgdowych, AON, Warszawa 2008

Specyfika realizowanych zadan i potrzeba zachowania wcze$niej wymienionych wia-
sciwosci informacji wymusza wprowadzenie dodatkowo domen zadaniowych jak i prze-
strzennych. Domeny zadaniowe bedg grupowaty informacje wytwarzane przez jednostki bio-
race udziat w realizacji konkretnego zadania natomiast domeny przestrzenne beda zapewniaty
dostep do informacji z jednostek znajdujgcych sie na wybranym obszarze. Domeny te beda
tworzone poprzez odpowiednig rekonfiguracja systemu domen. Informacja w nich zawarta

bedzie informacja pierwotng zawartag w domenach hierarchicznych.
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Na rysunkach 4.6. - 4.8. przedstawiono uproszczony sposéb wyboru domen hierar-
chicznych w celu stworzenia domen zadaniowych i specjalistycznych na potrzeby dowodztwa
operacyjnego. Nalezy jeszcze raz podkresli¢, ze informacja bedzie fizycznie umieszczona w
swojej domenie hierarchicznej, a dostep do niej bedzie zapewniony poprzez logiczng struktu-
re domen informacyjnych. Struktura logiczna stanowic¢ bedzie element organizacji dowodze-
nia i powinna by¢ okreSlona w fazie planowania dziatan. Uprawnienia dostepu do informacji
powinny odpowiada¢ wieziom informacyjnym i uwzglednia¢ potrzeby tworzenia wspolnej
Swiadomosci operacyjnej dla okreslonej grupy uzytkownikéw systemu (organéw dowodze-

nia).

Domeny pierwotne
-hierarchiczne
wojsk lagdowych

Rvs 4 6 Struktura domen hierarchicznych wojsk lgdowych
Zrodio: P. Dela, Domeny informacyjne - nowe podej$cie do zarzgdzania
Wsparcie teleinformatyczne dowoédztw w dziataniach wojsk lgdowy
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XXXX XXXX

DWL DO
Domena
s2Anakonda”
Domena
»lracka
wolnos¢”

Selekcja domen:

- 221 Bz
22 bsap

223 ksap
- 223 kr
- 222 das

Rys. 4.7. Przyktad selekcji i tworzenia domen zadaniowych
Zrodto: P. Dela, Domeny informacyjne - nowe podejécie do zarzadzania informacjg® referat na konferencji
W sparcie teleinformatyczne dowo6dztw w dziataniach wojsk lgdowych, AON, Warszawa 2008

XXXX XXXX

Domena
»artyleria”

DWL DO

Selekcja domen:

-11 pa
-12 pa
-21 pa
- 22 pa

-111 das
-112 das
-113 das
- 211 das
-212 das
- 213 das

Rys. 4.8. Przykiad selekcji i tworzenia domen specjalistycznych
Zrodto: P. Dela, Domeny informacyjne - nowe podejscie do zarzagdzania informacjg referat na konferencji
W sparcie teleinformatyczne dowdédztw w dziataniach wojsk ladowych, AON, Warszawa 2008
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4.2. Zarzadzanie informacjg w sieci teleinformatycznej
stanowiska dowodzenia

Rozpatrujgc zarzgdzanie informacjg w sieci teleinformatycznej stanowiska dowodze-
nia nalezy stwierdzic, ze gtbwnym zdaniem stawianym przed zespotem zarzadzajgcym infor-
macjg bedzie zachowanie spdjnosci informacji pomiedzy systemem wspomagania dowodze-
nia wykorzystywanym na stanowisku dowodzenia a jego otoczeniem, zarbwno w ramach sa-
mego SD jak i poza nim.

Przeprowadzone badania pozwolity wyodrebni¢, w ramach funkcjonowania sieci tele-
informatycznych na stanowisku dowodzenia, dwa zasadnicze $rodowiska pracy a mianowi-
cie: sSrodowisko kompatybilne i Srodowisko niekompatybilne.

Pierwsze z nich - $rodowisko kompatybilne - to $rodowisko w ktérym spojnosc in-
formacji zachowana jest poprzez mechanizmy systemu wspomagania dowodzenia wykorzy-
stywanego na stanowisku dowodzenia. Wszystko co przetwarzane jest w systemie wspoma-
gania dowodzenia jest dostepne dla jego uzytkownikéw na stanowisku dowodzenia. System
zapewnia wszystkie wymagania stawiane w stosunku do informac;ji.

Srodowisko niekompatybilne - to $rodowisku w ktrym informacja nie moze byé prze-
tworzona automatycznie w systemie wspomagania dowodzenia, a organa dowodzenia posia-
dajg rozne zasoby informacyjne, czesto niespdjne o réznej postaci. Typowym Srodowiskiem
niekompatybilnym jest Srodowisko fizyczne (otoczenie SD) i Srodowisko sieci radiowych
UKF i KF. Wiekszo$¢ przekazywanej informacji w tym Srodowisku posiada postac¢ foniczna,
niesformalizowana. Jej przetworzenie i umieszczenie w Srodowisku kompatybilnym wymaga
odpowiedniego przetworzenia, zarzadzania i procedur postepowania. Z tego tez wzgledu nie-
zbednym jest posiadanie organu (administratora informaeji) odpowiedzialnego za wyrowny-
wanie informacji pomiedzy Srodowiskiem kompatybilnym i niekompatybilnym, co zobrazo-
wano na rysunku 4.9.

Analizujac potrzeby zachowania spéjnosci danych pomiedzy Srodowiskiem kompaty-
bilnym i niekompatybilnym nalezy zastanowi¢ sie w jakich stanach bedzie pracowat system
wspomagania dowodzenia i w jaki sposob beda praeowali jego uzytkownicy” Dokonane ana-
lizy pozwalajg na wyodrebnienie pieciu zasadniczych trybow pracy systemdéw wspomaga
dowodzenia:

» praca ciggtg w miejscu statej dyslokaciji.

AUzytkownik systemu wystepuje czesto pod pojeciem ,klient” dla ktérego definiowane sg odpowiednie upraw-

nienia i ktéremu systemu musi zapewni¢ zgdane ustugi.
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praca w warunkach bojowych na stanowisku dowodzenia,
praca wydzielonej grupy (zespotu) poza stanowiskiem dowodzenia,
praca w trakcie zmiany stanowiska dowodzenia,

praca bez stanowisk dowodzenia.

Rys. 4.9. Srodowisko kompatybilne i niekompatybilne sieci teleinformatycznych
Zrédto: P. opracowanie wiasne

Dla potrzeb zachowania spojnosci danych, we wszystkich trybach, zostat wyrdzniony
administrator informacji™ w systemie. Zespo6t ten powinien posiada¢ odpowiednig strukture
i odpowiednie $rodki techniczne umozliwiajgce sprawne zarzgdzanie informacjg. Nalezy
przyjac, ze administrator informacji powinien dysponowac co najmniej nastepujagcymi urza-
dzeniami:

* serwerem administratora informacji (zapasowym serwerem systemu wspomagania

dowodzenia).

~Przez administratora informacji nalezy rozumie¢ odpowiedni zesp6t organizacyjno-funkcjonalny sztabu, sta-
nowiska dowodzenia lub wezta teleinformatycznego stanowiska dowodzenia zdolny do zarzadzania informacjg
zarébwno w systemie wspomagania dowodzeniajak i wjego otoczeniu zewnetrznym
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wozem dowodzenia wyposazonym w Srodki radiowe umozliwiajgce prace w sieciach
radiowych: dowodzenia przetozonego, dowodzenia dowddcy i wspotdziatania,
urzadzeniami do rejestrowania informacji przekazywanej w sieciach dowodzenia do-
waodcy i wspotdziatania.

Glownymi zdaniami ,,administratora informacji” powinny by¢ odpowiednio:
informowanie wszystkich uprawnionych abonentéw sieci radiowej o biezgcej sytuacji,
synchronizacja informacji pomiedzy systemem wspomagania dowodzenia a otocze-
niem systemu na danym szczeblu dowodzenia™?,

rejestrowanie przekazu informacji w sieciach radiowych dowodzenia i wspotdziatania,
przejecie roli jadra systemu wspomagania dowodzenia w momencie awarii gtdbwnego
serwera systemu wspomagania dowodzenia lub jego dyslokacji na nowe SD.

W pierwszym trybie (rys. 4.10.) system bedzie pracowat w sposob ciggty, wykorzystu-
jac do komunikacji z uzytkownikami i innymi systemami stacjonarng infrastrukture telein-
formatyczng. Gtownym zadaniem systemu powinna by¢ obstuga biezgcej dziatalnosci jed-
nostki oraz uaktualnianie baz danych systemu niezbednych do realizacji zadan w czasie kry-
zysu i wojny. Jadrem systemu bedzie serwer na ktorym znajdujg sie bazy danych zawierajgce
biezgca sytuacje. Serwer ten zarzadza takze wymiang informacji pomiedzy uzytkownikami
systemu, zarbwno w ramach danego sztabu jak i pomiedzy innymi sztabami oraz systemem
domen informacyjnych stworzonym na bazie stacjonarnej sieci teleinformatycznej.

Drugi tryb pracy (rys. 4.11.) w praktyce nie rézni sie niczym od pracy w miejscu statej
dyslokacji. Uzytkownicy systemu majg zapewniony ciggty dostep do baz danych zawartych
zaréwno na serwerach systemu jak i w domenach informacyjnych. Moga oni w petnym zakre
Sie wspotdzieli¢ posiadang informacje. Jedyna réznica polega na czestych zmianach dysloka-
cji stanowisk dowodzenia, a tym samym potrzebg przemieszczania elementow systemu.
Uzytkownicy systemu na SD mogg wymieniaC informacje z innymi uzytkownikami systemu
w ramach wiezi wewnetrznych SD” oraz pomiedzy uzytkownikami znajdujgcymi sie na roz-
nych stanowiskach dowodzenia w ramach istniejgcych zewnetrznych wiezi funkcjonalnych,

synchronizacji i koordynacji® Administrator informacji bedzie odpowiadat za wymiane da-

Otoczenie systemu na danym szczeblu dowodzenia to przede wszystkim sieci
dziatania nie sprzezone informacyjnie z systemem. To takze informacja sptywajgca
w postaci tradycyjnej (papierowej, ustnej).
=Wieziwewn”~ne SD zapewnione sg przez odpowiednig konfiguracjg systemu

~Zewnetrzne wigzi funkcjonale, synchronizacji i koordynacji bedg realizowane
wspomagania dowodzenia Z wykorzystaniem sieci teleinformatycznych jak réwnie p p

__Howod/enia

radiowe i

poczte potowa.
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nych w ramach wiezi dowodzenia i wspotdziatania z otoczeniem zewnetrznym SD i zapewnia
jej ciagta synchronizacjg z jadrem systemu. Dodatkowo wykonywana jest synchronizacja da-

nych z serwerem znajdujacym sie na Alter. SD i systemem domen informacyjnych.
TRYBI
praca z wykorzystaniem infrastruktury stacjonarnej

Klient

z1 Serwer n

stacjonarna Klient

sie¢ Weinformatyczni .
Stacjonarna

infrastruktura teleinformatyczna

Wymiana danych
Przez caly czas pracy systemu
Synchronizacja danych
Synchronizacja danych

Rys. 4.10. Praca systemu wspomagania dowodzenia z wykorzystaniem infrastruktury stacjonarnej
Zrbodto: opracowanie wtasne

Domeny
TRYB " informacY
praca na SD
Alter. S
otoczenie
Klient
AdmIn~trator
Semer e
Klient

Infrastruktura teteinfonnat
stanowiska <low/dztf|l$ ; »

Wymiana danych
z otoczeniem Wymiana danych
=» Rozwinigte SD

Synchronizacja danych
Synchronizacja danych
Rozwinigete SD

Rys. 4.11. Praca systemu wspomagania dowodzenia na SD
Zr6dto: opracowanie wtasne
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Trzeci tryb pracy (rys. 4.12.) - praca wydzielonej grupy (zespotu) poza stanowiskiem
dowodzenia - ma miejsce w przypadku gdy grupa dowddcy (inny zespo6t stanowiska dowo-
dzenia) opusci stanowisko dowodzenia. Zespoét ten nie zawsze bedzie posiadat bezposredni i
niezawodny dostep do informacji zawartej w bazach danych systemu. Tym samym moze za-
istnieC zjawisko niespojnosci danych. Roznica w ilosci ijakoSci posiadanej informacji pomie-
dzy stanowiskiem dowodzenia a grupg dowddcy znajdujagcej sie poza stanowiskiem dowo-
dzenia moze doprowadzi¢ do btednej oceny sytuacji przez dowodce i podjecia nieefektyw-
nych decyzji. Gtéwnym zadaniem administratora informacji powinno by¢ wyréwnywanie
roznic w posiadanej informacji pomiedzy stanowiskiem dowodzenia a grupg dowodcy znaj-
dujaca sie poza stanowiskiem dowodzenia. Petne wyrdéwnanie informacji i zapewnienie jej
spojnosci dla wszystkich zespotdw funkcjonalnych SD nastgpi po powrocie grupy dowddcy
na stanowisko dowodzenia (rys. 4.13.). W pierwszej kolejnosci powinna zosta¢ zsynchroni-
zowana informacja pomiedzy grupg dowodcy a administratorem informacji, nastepnie pomie-
dzy administratorem informacji ajgdrem systemu i na koniec pomiedzy SD a Alter. SD.

Opuszczenie stanowiska dowodzenia przez grupg dowddcy powoduje, ze klienci (ope-
ratorzy) systemu znajdujacy sie w tej grupie nie bedg posiadali bezposredniego potaczenia z
serwerami systemu wspomagania dowodzenia, co wymusza potrzebe samodzietnej pracy apli-

kacji klienta systemu bez potrzeby nawigzywania potgczenia z serwerami systemu.

TRYB Il - Faza |
GDow poza SD Domeny
iformacyjne
Alter. SD
2 i Klient GDow
Klient]
Klient
Klient
1
EYal _
Infoi;macji
Klient
Infrastrul informatyczna
|$taru Wymiana danych

Rozwiniete SD

Wymiana danych
Synchronizacja danych z otoczeniem

Synchronizacja danych
Synchronizacja danych Rozwiniete SD

---------------- — zGDow
Rys. 4.12. Praca systemu wspomagania dowodzenia W trybie Il faza |

Zr6dto: opracowanie whasne
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TRYB Il - Faza ll
powrot GDow naSD ~ {"zejscie do TRYBU I

Klt«nt GDow

S»Fwer

linistrator
{nformacji

Alter. SD
Infrastruktura teleinfonnatyczna
stanowiska dowodzenia

Wymiana danych

z otoczeniem Wymiana danych

Rozwiniete SD

Synchronizacja danych Synchronizacja danych
Rozwiniete SD

Rys4.13. Praca systemu wspomagania dowodzenia W trybie 111 —faza Il

Zrodio: opracowanie wiasne

Czwarty tryb pracy systemu wspomagania dowodzenia - praca w trakcie zmiany sta-
nowiska dowodzenia (rys. 4.14.) - powoduje istotne ograniczenia w dostepie do danych za-
wartych na serwerach systemu wspomagania dowodzenia. W trakcie dyslokacji stanowiska
dowodzenia serwery systemu wspomagania dowodzenia znajdujace sie na stanowisku sg wy-
taczone. Ich petna funkcjonalnos¢ jest osiggana dopiero po catkowitym rozwinieciu stanowi-
ska dowodzenia w nowym miejscu pracy (rys. 4.15.). Na administratorze informacji spoczy-
wa zadanie wyrownania poziomu informacji z dowodcg i informowania uprawnionych abo-
nentow sieci radiowych, znajdujgcych sie w ruchu, o biezacej sytuacji. Administrator infor-
macji opowiada takze za wymiane informacji z systemem domen informacyjnych. Istotnego
znaczenia nabiera potrzeba synchronizacji danych z administratorem informacji znajdujgcym

sie na Alter. SD, ktory powinien by¢ gotowy w kazdej chwili do przejecia roli SD.

126



D
informacine TRYB IV - Faza |
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nowiska dowodzi

Klient
Administrator
Informacji na SD
Klient
Brak wymiany danych
Synchronizacja danych ~ SD niedostepne
Dowddca Synchronizacja danych Wymiana danych pomiedzy operatorami

o *  Na wozach dowodzenia

Rys. 4.14. Praca systemu wspomagania dowodzenia w trybie IV —faza |

Zrodto: opracowanie wlasne

TRYB IV - Faza Il
rozpoczecie pracy na SD —przejscie do TRYBIiyi?

Domeny
informacyji
\/\Hf Adninistrator
ItdOiUacji
I « 1 m Serwer
m
GDow
Klient
Klient
' ~AKlient
Wymiana danych
Rozwinigte SD
Wymiana danych Synchronizacja danych
z otoczeniem Rozwiniete SD

Rys. 4.15. Praca systemu wspomagania dowodzenia W trybie 1V
Zrodto: opracowanie wiasne
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Ostatni tryb pracy - praca bez SD (rys. 4.16.) - moze zaistnie¢ w momencie porazenia
Alter. SD przy jednoczesnym przemieszczaniu SD. Klienci systemu bedg zmuszeni do funk-
cjonowania, przez diuzszy czas, bez dostepu do jadra systemu wspomagania dowodzenia.
Taka sytuacja jest bardzo niekorzystna z punktu widzenia spdjnosci informacji posiadanej
przez uzytkownikéw systemu. Jedynym elementem posiadajagcym dostep do baz danych sys-
temu bedzie w tym przypadku administrator informacji, ktory synchronizuje informacje z
dowodcg i udostepnia jg uprawnionym abonentom sieci radiowej. Przejscie do normalnego
trybu pracy nastapi w momencie rozwiniecia jednego ze stanowisk dowodzenia (rys. 4.17.).
Po rozpoczeciu pracy na SD w pierwszej kolejnosci powinny by¢ zsynchronizowane dane
pomiedzy dowddca a administratorem informacji, a nastepnie z jagdrem system na SD. Dopie-
ro po zakonczeniu synchronizacji z jadrem systemu dostep do danych moga uzyskaé operato-
rzy.

TRYB V- Faza |
SD i Alter. SD niedostepne —praca w sieciach radiowych

Administrator |
Informacji z S|

SD

Alte
; Klient
Dowddca
Kiient

Domeny
iformacyjne Klient

Synchronizacja danych
Dowdédca z Adminstratorem

Wymiana danych pomiedzy operatorami

Synchronizacja danych
Na wozach dowodzenia

Rys. 4.16. Praca systemu wspomagania dowodzenia W trybie V —faza |
Zrodto: opracowanie whasne

Na rysunku 4.18. przedstawiono algorytm funkcjonowania systemu wspomagania do-
wodzenia z uwzglednieniem przedstawionych wczes$niej trybdw pracy. PrzejScie pomiedzy
poszczegblnymi trybami pracy systemu (bloki zielone) nastepuje w momencie zaistnienia
odpowiedniego zjawiska (bloki czerwone). Algorytm ten uwzglednia ciggtg prace systemu

wspomagania dowodzenie zaréwno w czasie P, K jak i W.
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TRYB V- Faza Il - rozpoczecie pracy na SD - przejs™e do

TRYBU I Domeny,
informa
Klient GDow
Serwer

/
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Administrator
informacji

Klient
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Xil; stanowiska dowodzenia

Wymiana danych
z otoczeniem

Wymiana danych
Rozwinigte SD

Synchronizacja danych
Rozwiniete SD

Rys. 4.17. Praca systemu wspomagania dowodzenia W trybie V  faza Il
Zrodto: opracowanie whasne
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TRYB IV FA2
TRYBV FAZA Il
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Rys. 4.18. Algorytm pracy systemu wspomagania dowodzenia
Zrodto: opracowanie wiasne

Proba stworzenia ,,administratora informacji” w systemie wspomagania dowodzenia

zostata podjeta przez autora w trakcie ¢wiczenia dowodczo-sztabowego ,,Pierscien 08
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Akademii Obrony Narodowej. W ¢wiczeniu tym na szerokg skale zostat wykorzystany system
»,Szafran”. Obieg informacji realizowany byt zaréwno w systemie ,,Szafran” poprzez sieci
lokalne na SD i rozlegte systemu ,,Storczyk” jak i poprzez sieci radiowe.

W celu zapewnienia spojnosci danych pomiedzy sieciami radiowymi a systemem
»,ozafran” Sekcja Bezpieczenstwa i Dystrybucji Informacji (SBIiDI) zostata wyposazona w
w0z dowodzenia ZWD-3 i aparatownie AZSL. Sekcja byta abonentem sieci radiowej dowo-
dzenia przetozonego i dowddcy ¢wiczacej brygady uprawnionym do informowania innych
abonentéw sieci radiowej o aktualnej sytuacji. Informacje przekazywane w sieciach dowo-
dzenia byty uaktualniane w systemie ,,Szafran” na biezgco przez personel SBiDI pracujacy na
ZWD-3. W AZSLE umieszczony byt zapasowy serwer systemu ,,Szafran” (ZPD - zapasowy
punkt dystrybucyjny) zdolny do przejecia roli gtownego serwera (CPD - centralnego punktu
dystrybucyjnego). Dodatkowym zadaniem personelu pracujgcego w AZSt byto uaktualnianie
w systemie ,,Szafran” informacji otrzymywanej pocztg potowa. Na rysunku nr 4.19. przed-
stawiono strukture sieci radiowej dowodzenia ¢wiczgcej brygady, natomiast na rysunku 4.20.

zobrazowano abonentéw sieci teleinformatycznej stanowiska dowodzenia ¢wiczacej brygady.

GO-7DZ

Inni abonenci sieci dowodzenia GO 7 DZ
) 9500 ZWD-3

SBiDI
72 BZ D-ca 72 BZ
twD-1

i(9500))Z:WD-3 WN—

ZDow

y K 72 BZy
\W I "AZWD-3

™
9200 ! ( 9200 ) A9500 )ZWD-3 | 9500y ZWD-3 ZWD-3 9500
D-ca

D-ca D-ca 72 dplot

Podgrywka
723 bzmot 724 bkpow

Podgrywka
pozostatych 721 bez,
722 bz

elementow . S Dow GO 7 DZ
72 BZ
. S, Dow 72 BZ

Rys. 4.19. Sie¢ radiowa dowodzenia dowddcy ¢wiczacej brygady na ¢wiczeniu ,,Pierscien 08’
Zrodto: opracowanie wtasne
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Abonenci sieci teieinformatycznej na SD 72 BZ
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Rys. 4.20. Abonenci sieci teleinformatycznej stanowiska dowodzenia éwiczacej brygady
na ¢éwiczeniu ,,Pierscieri 08”
Zrodto: opracowanie wtasne
Abonentami sieci teleinformatycznej stanowiska dowodzenia byty zaréwno wszystkie
sekcje w zespole dowodzenia i zespole planowania (na MMSD) jak réwniez wszystkie wozy

dowodzenia ZWD-3 i AZSL pracujace na SD.

WhiosKi

Wyniki badan przedstawione w niniejszym rozdziale, dotyczace zarzgdzania informa-
cja uprawniajg do sformutowania nastepujacych wnioskdw.
1. Informacja wytworzona w procesie dowodzenia powinna by¢ przechowywana nie tylko na
stanowiskach dowodzenia ale takze w globalnej sieci informacyjnej. Istniejace technologie
teleinformatyczne pozwalajg na stworzenie odpowiedniej struktury logicznej domen inform
cyjnych, ktére umozliwig zarzadzanie informacjg w sposéb spojny na poziomie catych wojsk
ladowych (sit zbrojnych). Domeny informacyjne zapewnig ciagty dostep do informacji nie
tylko w ramach danego organu dowodzenia, ale takze w ramach catej struktury dowodze

zarowno w relacjach dowodzenia, wspoétdziataniajak i funkcjonatnych.
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2. System domen informacyjnych powinien byC¢ postrzegany poprzez strukture zaréwno fi-
zyczng jak i logiczng. Struktura fizyczna to zbidr serweréw umieszczonych w weztach sie-
ciowych sieci informacyjnej. Serwery te bedg odpowiadaty za przechowywanie informacji w
bazach danych oraz za prawidtowe funkcjonowanie struktury logicznej domen informacyj-
nych. Struktura logiczna domen informacyjnych to sposéb konfiguracji poszczeg6lnych do-
men w postaci struktury hierarchicznej oraz tworzenia na jej bazie struktur domen wynikaja-
cych z biezacych potrzeb.
3. Z uwagi na specyfika sit zbrojnych, charakterystyke wykonywanych zadan i wynikajace z
tego potrzeby informacyjne nalezy wyrozni¢ cztery podstawowe rodzaje domen informacyj-
nych a mianowicie:

» domeny hierarchiczne;

» domeny specjalistyczne;

» domeny zadaniowe;

* domeny przestrzenne.
4. W ramach funkcjonowania sieci teleinformatycznych na stanowisku dowodzenia mozna
wyrézni¢ dwa zasadnicze Srodowiska pracy a mianowicie: Srodowisko kompatybilne i $ro-
dowisko niekompatybilne. Pierwsze z nich - Srodowisko kompatybilne - to Srodowisko w
ktorym spdjnos¢ informacji zachowana jest poprzez mechanizmy systemu wspomagania do-
wodzenia wykorzystywanego na stanowisku dowodzenia. System zapewnia wszystkie wyma-
gania stawiane w stosunku do przetwarzanej (posiadanej) informacji. Srodowisko niekompa-
tybilne - to srodowisko w ktérym informacja nie moze by¢ przetworzona automatycznie w
systemie wspomagania dowodzenia, a organa dowodzenia posiadajg rozne zasoby informa-
cyjne, czesto niespdjne o réznej postaci. Z tego tez wzgledu niezbednym jest posiadanie orga-
nu (administratora informacji) odpowiedzialnego za wyréwnywanie informacji pomiedzy
Srodowiskiem kompatybilnym i niekompatybilnym.
6. Nalezy wyodrebnienie pieciu zasadniczych trybow pracy systemOw wspomagania dowo-
dzenia:

» praca ciggta w miejscu statej dyslokacji,

» praca w warunkach bojowych na stanowisku dowodzenia,

» praca wydzielonej grupy (zespotu) poza stanowiskiem dowodzenia,

« praca w trakcie zmiany stanowiska dowodzenia,

* praca bez stanowisk dowodzenia.
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ZAKONCZENIE

Wyniki badan przedstawione w niniejszej pracy naukowo-badawczej pozwalajg na
stwierdzenie, ze poczatki teorii walki sieciocentrycznej sg rezultatem rozwoju technologii
informatycznych i ich szerokiego komercyjnego wykorzystania. Walka sieciocentryczna jest
sposobem prowadzenia dziatan w ktérym sity zbrojne, spiete sieciami teteinformatyczny-
mi, uzyskujg przewage informacyjng na wszystkich poziomach prowadzenia dziatan, co
pozwala na prowadzenie szybkich i skutecznych dziatan mititamych przy mozliwie najefek-
tywniejszym i ekonomiczniejszym wykorzystaniu wiasnych sit.

Idea zarzadzania informacjg z wykorzystaniem domen informacyjnych polega na przy-
jeciu zatozenia, ze informacja wytwarzana przez organ decyzyjny (dowodztwo danego szcze-
bfa) jest przechowywana zarowno na jego stanowisku dowodzenia jak i w domenie informa-
cyjnej. Domena znajdujaca sie w globatnej sieci informacyjnej poprzez swoje wiasciwosci
zapewnia podstawowe wymagania naktadane na informacje a mianowicie: dostepnosc, wia-
rygodnos¢, bezpieczenstwo, spdjnosc, trwato$¢ i aktuatnos¢ informacji. Jednocze$nie system
domen informacyjnych stanowi system rozproszony co imptikuje mozliwosC zapewnienia
odpowiednio: wspotdzielenia zasobow, otwartosci, wspotbieznosSci, skalowalnosci, przezro-
czystosci i tolerowania uszkodzen.

Nalezy zauwazyc, ze system domen informacyjnych bedzie postrzegany w dwojaki spo
sob, zarowno poprzez strukture fizyczng jak i poprzez strukture logiczng. Struktura fizyczna
stanowit zbiér odpowiednich serweréw umieszczonych w przestrzeni sieciocentrycznej (sie
ciach teleinformatycznych). Serwery te bedg odpowiadaty za przechowywanie informacji
oraz za prawidtowe funkcjonowanie domen informacyjnych. Z tego tez wzgtedu nalezy wy
roznic trzy zasadnicze grupy serwerGw a mianowicie:

* serwery adresowe domen;
» serwery zarzgdzajgce bezpieczenstwem sieci (domen),
» serwery przechowujgce informacje.

Z uwagi na specyfika sit zbrojnych, charakterystyke wykonywanych zadan i wynika-
jace z tego potrzeby informacyjne nalezy wyrdzni¢ cztery podstawowe rodzaje domen infor-
macyjnych a mianowicie:

» domeny hierarchiczne;

» domeny specjalistyczne;
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e domeny zadaniowe;
» domeny przestrzenne.

Dostep do informacji na poziomie domen pozwolitby na rezygnacjg z dotychczasowe-
go systemu meldunkowo na rzecz wspoétdzielenia informaciji.

Innym aspektem zwigzanym z zarzgdzaniem informacjg jest organizacja pracy na sta-
nowisku dowodzenia. W ramach funkcjonowania sieci teleinformatycznych na stanowisku
dowodzenia nalezy wyr6zni¢ dwa zasadnicze Srodowiska pracy a mianowicie: Srodowisko
kompatybilne i Srodowisko niekompatybilne. Pierwsze z nich - Srodowisko kompatybilne - to
srodowisko w ktorym spdjnosc informacji zachowana jest poprzez mechanizmy systemu
wspomagania dowodzenia wykorzystywanego na stanowisku dowodzenia. Srodowisko nie-
kompatybilne - to Srodowisko w ktorym informacja nie moze by¢ przetworzona automatycz-
nie w systemie wspomagania dowodzenia, a organa dowodzenia posiadajg rézne zasoby in-
formacyjne, czesto niespOjne o réznej postaci. Niezbednym rozwigzaniem organizacyjnym
jest stworzenie organu (administratora informacji) odpowiedzialnego za wyréwnywanie in-
formacji pomiedzy Srodowiskiem kompatybilnym i niekompatybilnym.

Pozytywna weryfikacja przyjetej hipotezy roboczej oraz udzielenie w rozdziatach me-
rytorycznych odpowiedzi na przyjete we wstepie pytania problemowe, sg podstawg, zdaniem
autoréw, do stwierdzania, ze cel pracy naukowo-badawczej zostat osiggniety.

W opinii autoréw praca stanowi istotny wkiad w rozwigzanie przyjetych probtemow.
Zawiera wyniki badan, ktére majg wymierne walory zaréwno poznawcze jak i utylitarne.
Przedstawione poglady i rozwigzania mogg stanowi¢ asumpt do podejmowania dalszych dzia-
tan tym obszarze. Konieczno$¢ ta wynika zaréwno z charakteru gtownego problemu ba-
dawczego, ktory jest problemem otwartym, jak tez z istnienia w jego otoczeniu wielu nie

opracowanych naukowo problemow.
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