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WSTEP

Innowacyjny rozwoj techniki i technologii informatycznych w znaczacym stopniu
przyczynia sie do potrzeby analizy i oceny dotychczasowych rozwigzan, wykorzysty-
wanych w szeroko rozumianym dowodzeniu. Nowoczesne sposoby pozyskiwania,
przetwarzania, dystrybucji i dostepu do informacji oparte sg na sieciowych powigza-
niach, ktére materializowane sg w dziataniach wojsk wedtug zatozen koncepcji siecio-
centrycznych.

Wspoiczesny Swiat z szeregiem probleméw, zagrozen i wyzwan w dziedzinie bez-
pieczenstwa coraz czesciej przyczynia sie bowiem do potrzeby stosowania innych,
bardziej efektywnych niz uznawane za klasyczne, sposobow i metod wykorzystania
sity militarnej w dziataniach prowadzonych w uwarunkowaniach ery informacyjnej XXI
wieku.

Nowe koncepcje, okresSlane mianem sieciocentrycznych, w wielu panstwach staty
sie przedmiotem gtebokich analiz i ocen zmierzajgcych do stworzenia podstaw,
a przede wszystkim wprowadzenia do uzytku ich podstawowych zatozen. Juz pierwsze
proby w skali micro ujawnity, ze mozliwe jest uzyskanie znaczacych korzysci, ktore
moga potegowac potencjaty uzytych sit i srodkow na kazdym szczeblu oraz poziomie
dziatan przez wszystkie zaangazowane podmioty. Daje to w rezultacie lepsze efekty
niz dziatania prowadzone bez sieciowych powigzan.

Biorgc pod uwage czas i poczatki powstania koncepcji sieciocentrycznych, ktére
w zasadzie pojawity sie drugiej potowie latach dziewiecdziesigtych XX wieku, nalezy
sadzi¢, ze rozwijaty sie one niezwykle dynamicznie. Ich rozwoj byt ijest wrecz rewolu-
cyjny. Niewatpliwie duzy wpltyw na to miat rozwdj Innowacyjnych technologii Infor-
matycznych. Sieci informatyczne, poczatkowo o lokalnym ograniczonym zakresie,
stopniowo ewoluowaty, tgczac sie w coraz wieksze, doprowadzajgc w rezultacie do
powstania sieci, ktora ogarneta praktycznie caly obszar naszego globu i znana jest
jako Internet. Umozliwia on wzajemne komunikowanie sie z réznych miejsc, bez
wzgledu na to, w jakiej odlegtosci sie znajduje odbiorca. Najwazniejszym elementem

sieci sg jednak bazy danych i zgromadzone w nich informacje. Powstawanie elektro-



nicznych baz danych, do ktérych coraz tatwiej mozna sie dostaC przy wykorzystaniu
wigczonego do sieci komputera, mozliwos¢ skorzystania ze zgromadzonych na serwe-
rach informacji stanowi o istocie ijest fundamentem uzytecznosci globalnej sieci.

W kazdym obszarze dziatalnosci cztowieka informacja odgrywa priorytetowa role.
W dziataniach wojennych ma to swdj szczegolny wymiar, gdyz ,wiedzie¢ wiecej od
przeciwnika" oznacza przewage informacyjna, ktora czesto decyduje o sukcesie bitwy
czy tez wojny. Dowodzenie, od poczatkéw powstania zorganizowanych struktur woj-
skowych, ulegato nieustannym przeobrazeniom, bylo konsekwencjg poziomu wiedzy,
rozwoju technicznego i intelektualnych atrybutéw dowodcy. Dazenie do uzyskania
zwyciestwa nad przeciwnikiem w walce zbrojnej wymagato, oprocz posiadania odpo-
wiednich sit, sprawnego dowodzenia nimi.

Problematyka dziatania i dowodzenia w $rodowisku sleciocentrycznym jest jesz-
cze stosunkowo nowym obszarem wiedzy, jednoczeSnie bardzo ziozonym
i wieloaspektowym. Obejmuje nie tylko problematyke wynikajacg z ogolnej teorii
walki, teorii organizacji i zarzgdzania, ale rowniez wiele szczegbtowych rozwigzan wy-
nikajgcych ze specyfiki dynamicznie rozwijajacej sie informatyki |telekomunikacii.
Studyjno-koncepcyjny charakter i zakres istniejgcych opracowan, ich niewielka liczba
w jezyku polskim, powoduje rowniez okreslone trudnosci, ktore w pewien sposob
determinowaty wysitek wiozony w rozwigzywanie problematyki mieszczacej sie
w ramach opracowania.

Praca niniejsza jest trzecig czescig rozpoczetego w 2007 roku i zaprojektowanego
na kilka lat zadania badawczego pt. Dowodzenie wojskami lagdowymi w dziataniach
sieciocentrycznych. Uzyskane w | etapie badan wyniki zawarte zostaty w opracowaniu
pt. Whasciwosci dziatan sieciocentrycznych, pk. ,,UKLAD", w ktorym okreslono istote,
charakter oraz specyfike dziatan sieciocentrycznych. Wprowadza ona w podstawy
jakosciowo nowych rozwigzan, funkcjonujacych jeszcze w wiekszosci wytgcznie
w teorii. Stworzyta rowniez kanwe do Il etapu badan, ktérego wyniki zostaty zapre-
zentowane w kolejnej pracy pt. Organizacja dowodzenia w uwarunkowaniach siecio-

centrycznych, pk. ,SIEC-1".



Uzyskane w Il etapie badan wyniki wieloaspektowych analiz i ocen problematyki
organizacji dowodzenia w uwidaczniajgcych sie coraz wyrazniej uwarunkowaniach
Srodowiska sieciocentrycznego identyfikujg i rozwijajg, przez pryzmat specyfiki oraz
charakteru dziatan sieciocentrycznych, determinanty sieciocentryczne warunkujace
dowodzenie. Ukazane zostaty rowniez nowe tresSci i wartosSci oraz kierunki zmian
w organizacji dowodzenia wojskami lgdowymi w dziataniach ery informacyjnej.

Przyjety harmonogram prowadzenia badan w zlozonym obszarze zadania ba-
dawczego ukierunkowat postepowanie badawcze, ktére wynikato z logicznej wyniko-
wosci. Rezultaty badawcze, nastepujgcych po sobie kolejnych etapdw badan, staty sie
ptaszczyzng lll etapu skupionego na naukowej penetracji kolejnego komponentu sys-
temu dowodzenia, jakim jest proces dowodzenia.

Niniejsza praca stanowi synteze wynikow kilkuletnich badan prowadzonych przez
autoréw nad uwarunkowaniami i wptywem szeroko rozumianego $rodowiska siecio-
centrycznego na dowodzenie, elementy systemu dowodzenia i koncentruje sie
na procedurach i1 procesach dowodzenia. Autorzy sadza, ze rezultaty uzyskane
w wyniku przeprowadzonych badan naukowych rozszerza i wzbogacg dotychczasowy
zaséb wiedzy w obszarze dowodzenia w dziataniach o charakterze sieciocentrycznym.

Edytorskie ujecie pracy zawarte zostato w czterech rozdziatach merytorycznych,
poprzedzonych wstepem oraz w zakonczeniu.

W rozdziale pierwszym przedstawione zostaty metodologiczne podstawy badan
oraz zatozenia i ograniczenia, formujgce przebieg i charakter badan.

W rozdziale drugim w syntetycznym ujeciu zidentyfikowano dotychczasowy stan
teorii i praktyki dowodzenia z uwzglednieniem dorobku narodowego i zatozen sojuszu
NATO w aspekcie procedur dowodzenia. Rozdziat ten stanowi kanwe dalszych badan.

W rozdziale trzecim zaprezentowano ogolny wptyw Srodowiska sieciocentrycz-
nego na dowodzenie z wyartykutowaniem sieciocentrycznych wyroznikdéw i czynni-
kéw dziatan determinujgcych proces dowodzenia (informacyjno-decyzyjne aspekty),

okre$leniem korzysci, jakie przynosi Srodowisko sieciocentryczne oraz bariery i zagro-



zenig wynikajgce z wprowadzania, a takze oddziatywania na dowodzenie koncepcji
sieciocentrycznej, w erze informacyjnego rozwoju spoteczenstw XXI wieku.

W rozdziale czwartym zostaty przedstawione naukowo uzasadnione progno-
styczne kierunki zmian w dowodzeniu w aspekcie osiggania zdolnosci do dziatania
w nowych technologiczno-informacyjnych uwarunkowaniach. Opracowany zostat tak-
ze projekt procedur i procesu dowodzenia wojsk lgdowych w kontekscie rozwoju oraz
wdrazania zatozen sieciocentrycznych.

Kazdy rozdziat konczy sie wnioskami podsumowujacymi fragment przeprowadzo-
nych badan, zasygnalizowanych w tresci rozdziatu.

Uogdlnienia i posumowanie catoSci badan w kontekscie przyjetych zatozen za-
warte zostaty w zakonczeniu.

Prezentacja wynikow badan wzbogacona zostata stosownymi rysunkami, sche-
matami, tabelami i zatgcznikami obrazujacymi tok postepowania w realizacji procedu-
ry badawczej.

Autorzy wyrazajg przekonanie, ze przedstawione w opracowaniu wyniki badan
beda mogly stanowi¢ zrodto inspiracji do dalszych, szczegdtowych badan oraz empi-
rycznej weryfikacji autorskich propozycji rozwigzan, w dynamicznie rozwijajacym sie

obszarze sieciocentryzmu.



1. PODSTAWY METODOLOGICZNE

Wypracowane w nauce podstawy metodologiczne postepowania badawczego
I przyjete procedury umozliwiajg stosowanie szerokiego spektrum metod i narzedzi
badawczych, ktére poprzez odpowiednie zaprojektowanie badan zapewniajg wiary-
godne warunki do poznania iweryfikacji przyjetych zatozen badawczych zmierzajg-
cych do rozwigzania sytuacji problemowe;j.

Zadanie badawcze zostato tak skonstruowane, aby kolejne etapy badan, poprzez
rozwigzanie probleméw badawczych zmierzaty konsekwentnie do wyjasnienia bada-
nych zjawisk, zaleznosci, powigzan, rozwigzan, ale réwniez do przedstawienia propo-
zycji nowych rozwigzan w dowodzeniu. W tym etapie badan zbadania i naukowego
opracowania wymaga¢ wiec bedzie problematyka procesu dowodzenia w nowych,
informatyczno - technologicznych uwarunkowaniach. Znaczace obszary stosunkowo
mato znanych zagadnien i jednocze$nie ich nowatorski charakter sprawiajg, ze ko-
nieczne bedzie stosowanie rozwigzan umozliwiajgcych realizacje zadan w Srodowisku
sieciocentrycznym. Adekwatne do tak skonfigurowanych wihasciwosci i uwarunkowan
rozwigzania w przedmiotowym zakresie stajg sie nieodzowne do skutecznego

| efektywnego dowodzenia.

1.1. Przedmiot badan

Pod koniec XX wieku szybko zauwazono, ze zrodta sity tkwig nie tylko
w niszczacych, destrukcyjnych systemach broni, lecz rowniez w zakresie mozliwosci
wykorzystywania do celéw militarnych nowoczesnych, zaawansowanych technologii
informatycznych. Rosngca waga informacji, jej dominujgca rola w kazdej dziedzinie
dziatalnosci ludzkiej uwypuklona zostata przez gwattownie rozwijajaca sie informaty-
ke, technologie Informatyczne | telekomunikacje. Swiat opleciony zostat globalna sie-

cig informatyczng, zautomatyzowane zostaty procesy dowodzenia. Informacja stata



sie motorem postepu i nieodzownym warunkiem sukcesu w erze informacyjnej, za
jaka uznaje sie wspotczesne czasy”™.

Dazenie do zwigkszenia mozliwosci bojowych wojsk wobec postepujacych reduk-
¢ji ilosciowych sit zbrojnych wigkszosci panstw jest niezwykle istotne. Tendencja ta
przejawia sie w wiekszosci panstw na catym Swiecie. Dodatkowo pojawienie sie na
poczatku XXI wieku nowych zagrozen, innych od typowych, wystepujacych w uwa-
runkowaniach XX wieku wymusza stosowne zmiany w sposobach i zasadach dziatania
wojsk. Postep w wielu dziedzinach zwigzanych ze zdobywaniem, przetwarzaniem
I przekazywaniem oraz przechowywaniem Informacji traktowanej jako zrodto sity w
nowoczesnych dziataniach, matych, ale doskonale zorientowanych w sytuacji wojsk
doprowadzit do powstania koncepcji wojny sieciocentrycznej NCW (NetWork Centric
Warfare). W Stanach Zjednoczonych w latach 90 zesztego wieku Artur Cebrowski,
John Garstka | Thomas Bernett opracowali podstawowe zatozenia koncepcji NCW
w obszarze militarnym”. W innych panstwach szybko podjeto wysitki zmierzajgce do
utrzymania tempa | rozwoju wiasnych mozliwosci w dziedzinie sleciocentrycznych
dziatan.

Nowe zagrozenia wynikajgce z terroryzmu Swiatowego, konfliktéow asymetrycz-
nych czy nowych koncepcji dziatan generujg nowe wymagania wobec sztuki wojennej,
sit zbrojnych | oczywiscie takze wobec dowodzenia. W tym kontekscie stan wiedzy
w zakresie tematyki badan jest stosunkowo skromny, szczegOlnie za$ whasnie w za-
kresie procesu dowodzenia w dziataniach sleciocentrycznych, dotyczgcych takze kon-
fliktow asymetrycznych oraz operacji Innych niz wojna. Jednocze$nie wyraZznie do-
strzegalny jest brak naukowo uzasadnionych rozwigzan w zakresie problematyki pro-
cesu dowodzenia postrzeganej przez pryzmat jego organizacji, procedur i cztowieka -
decydenta (dowddcy), ktory bedzie w takim Srodowisku funkcjonowat, i ktéry ma byc
gtownym beneficjentem pozytywnych skutkéw, do jakich doprowadzi¢ ma urzeczy-

wistnienie zatlozen poruszonej koncepcji.

~Por. A. i H. Tofler, Wojna i antywojna, Wyd. Muza SA, Warszawa 1997.
M. Siedlecki, Duzymi krokami w kierunku NEC, Przeglad Wojsk Ladowych 10/2006, s. 5.
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Wszelkie zmiany powinny miec charakter prognostyczny, wyprzedzajacy aktualne
potrzeby, tak aby pojawiajgce sie nowe zagrozenia, i wyzwania byly dla organizacji
wojskowej mozliwe do pokonania, przezwyciezenia bez potrzeby ponoszenia strat
wynikajacych ze zderzenia sie z przeciwnikiem, ktéry probowac bedzie jg zaskoczyc.
Przyszto$¢ jest jednak w znaczacym zakresie trudna do przewidzenia. Niemniej jednak
kreatorem przysziosci jest w gtdwnej mierze cziowiek, ktory nieustannie prowadzi
badania naukowe zmierzajace do podniesienia efektywnosci, skutecznosci dziatan.

Sformutowany temat ,,proces dowodzenia wojsk lgdowych w dziataniach siecio-
centrycznych” wyznacza przedmiot badan, ktéry sugeruje w zasadzie dwa obszary
badawcze. Pierwszym jest proces dowodzenie na poziomie wojsk lgdowych, drugim -
dziatania sieciocentryczne. Majac na uwadze powyzsze uwarunkowania oraz poczy-
nione ustalenia badawcze, przyjeto, ze niezbedna bedzie konfrontacja i naukowe
zbadanie, przez pryzmat dziatan sieciocentrycznych, charakteru, ukladu i algorytméw
postepowania w procesie dowodzenia, wystepujacych w nim powigzan, zaleznosci,
wymagan, potrzeb - w uwarunkowaniach wdrazanych i rozwijajacych sie koncepcji
sieciocentrycznych.

Zarysowany w ten sposob przedmiot badan usytuowany jest w catoksztalcie wie-
dzy z obszaru dowodzenia, teorii organizacji i zarzadzania, sztuki wojennej, jak row-
niez wiasciwosci wspotczesnych i przysztych dziatan z wykorzystaniem rozwijajacych
sie technologii informatycznych. Wskazuje to na znaczng zlozonos¢ przedmiotu ba-
dan. Identyfikacja charakteru Srodowiska sieciocentrycznego iznaczenia dowodzenia
stanowi¢ bedzie kanwe prowadzonych badan oraz zasadniczy obszar poznania na-
ukowego w przyjetym procesie badawczym. Autorzy maja Swiadomosc, iz przedsta-
wiajg problematyke zwigzang z procesem dowodzeniem w nie do konca jeszcze spre-

cyzowanych warunkach wynikajgcych z koncepcji sieciocentrycznych.

1.2. Problemy badawcze

Naukowe poznanie warunkowane jest wiasciwym zorganizowaniem i Scistym
przestrzeganiem procedur badawczych. Istotnym elementem kazdej procedury jest

wysuniecie i sprecyzowanie problemu badawczego. Wedtug wiekszoSci naukowcow

11



warunkuje on rozpoczecie i przebieg procesu badan naukowych. Sformutowanie pro-
blemu badawczego to uswiadomienie obszaru niewiedzy i w konsekwencji wyartyku-
towanie go w postaci .. pewnego pytania lub zespotu pytan, na ktére odpowiedzi ma
dostarczy¢ badanie..."”. Rozwigzanie dokonywane jest dzieki wysitkom i dziataniom
podjetym przez badacza, ktory poprzez kreatywne myslenie zmierza do wzbogacenia
swojej wiedzy™.

W zgodnej opinii metodologéw z pytan badawczych nalezy wytgczyC te, ktdrych
cel ograniczony jest do,,...otrzymania gotowych odpowiedzi od innych, a nie na dro-
dze wiasnych poszukiwan i badan™”. Sytuacja problemowa stanowi zatem punkt wyj-
scia do logicznego, uporzadkowanego procesu badawczego i spetnia inicjujgcg oraz
ukierunkowujacg role w dalszej procedurze badawczej.

Majgc na uwadze zdefiniowany wczesniej przedmiot badan, a takze dotychcza-
sowy poziom wiedzy, doSwiadczenie oraz dorobek zespotu autorskiego gtéwny pro-
blem badawczy, zostat wyrazony w postaci nastepujgcego pytania:

Czym charakteryzowac sie bedzie proces dowodzenia w uwarunkowaniach dzia-
tan sieciocentrycznych?

Tak sformutowany gtowny problem okres$la ogolny tok przyjetej procedury ba-
dawczej. Jest on jednak bardzo ogdlny, w zwigzku z tym przyjeto, ze niezbedne jest
bardziej precyzyjne wskazanie wynikajgcych z niego problemoéw szczegdtowych.
Sktonito to zespot badawczy do sformutowania ich w postaci nastepujacych pytan:

Jokie sq rozwigzonia i jakie procedury znojdujg zastosowanie w procesie dowo-
dzenia wojsk Igdowych?

Jakie uwarunkowania dziatan sieciocentrycznych wptywajg na proces dowodzenia
I wjakim zakresie?

Jakie wymagania organizacyjno-strukturalne i funkcjonalne powinien spetniac

proces dowodzenia w srodowisku sieciocentrycznym?

'S. Nowak, Metodologia badan socjologicznych, Warszawa 1970, s. 214.
J. Kozielecki, Rozwigzywanie problemow, Warszawa 1969, s.6.
M. tobocki, Metody badan pedagogicznych, Warszawa 1984, s. 56.
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Potrzeba rozwigzania wyrazonych w postaci problemow szczegotowych pytan
wynika z szerokiego spektrum zagadnien sktadajgcych sie na rozpatrywany, niezwykle
ztozony i trudny obszar badawczy. W opinii zespotu autorskiego, obejmuje on zasad-
nicze kwestie dotyczace koncepcji sieclocentrycznych, ktore determinujg proces do-
wodzenia, jego procedury, algorytmy postepowania | rozwigzania szczegotowe.
Dalszy tok postepowania badawczego, ukierunkowany na rozwiazanie gtdwnego pro-
blemu badawczego, przy czym w znaczacym wymiarze oparty zostat na wynikach ba-
dan uzyskanych w I i Il etapie badan, co w opinii zespotu autorskiego pozwoli uzyskaé

wiarygodne rezultaty w formie opracowania teoretycznego.

1.3. Cele badan i hipotezy badawcze

Stwierdzone w wyniku prowadzonych badan watpliwosci i ujawnione problemy
badawcze przyczynity sie do powstania potrzeby przeksztatcania wynikéw badan
w nowa rzeczywisto$¢, zmierzajgcg do ulepszenia obecnego stanu rzeczy, ktérym
przy$wieca cel bedacy podstawg wszystkich racjonalnych dziatan.

Wspotczesne dziatania charakteryzujg sie charakteryzujg sie duzg dynamika oraz
zwiekszonym udziatem réznorodnych podmiotéw nie tylko wojskowych we wspotcze-
snych operacjach. Takie uwarunkowania wymagajg od wojsk dziatan szybkich, zdecy-
dowanych | konsekwentnych. Nowe wyzwania sg bowiem coraz bardziej zréznicowa-
ne i coraz bardziej ztozone. Warunki Ich prowadzenia nieustannie ewoluujg przyczy-
niajac sie do sytuacji, w ktérych nalezy podejmowac dziatania zmierzajgce do kon-
frontacji z przeciwnikiem, ktéry moze dysponowa¢ rownorzednym lub przewazajgcym
potencjatem, a w wielu przypadkach trudnym do jednoznacznego zidentyfikowania.

Potrzeba permanentnego poszukiwania rozwigzan umozliwiajgcych skuteczne
prowadzenie dziatan w uwarunkowaniach sieclocentrycznych oraz dotychczasowe
refleksje pozwolity sformutowaé gtéwny cel badan, ktérym jest: okreslenie charakteru
i kierunkow zmian w obowigzujgcych procedurach dowodzenia w kontekscie uwarun-
kowan wynikajgcych z dziatan sieclocentrycznych.

Wyraznie eksponowane w naukach wojskowych cele poznawcze precyzujg ocze-

kiwania w procesie badawczym, ponadto cele pragmatyczne, ktére majg charakter
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uzyteczny, wskazujg mozliwosci wykorzystania uzyskanych wynikow badan w prakty-
ce. W dowodzeniu szczegOlnie pozadane sg rozwigzania teoretyczne pozwalajgce
modyfikowaé funkcjonujace w praktyce rozwigzania, aby sprosta¢ perspektywicznym
wymaganiom i potrzebom procesu dowodzenia w przysztosci. Dlatego tez cele pro-
wadzonych badan zostaty okreslone w sposob poznawczy, jak i utylitarny.

Na kanwie obszaru zainteresowan badawczych oraz powyzszych refleksji teore-
tycznych wynikajgcych z uporzadkowania dotychczas zgromadzonego materiatu ba-
dawczego (literatury przedmiotu i konsultacji naukowych) wygenerowany zostat na-
stepujacy poznawczy cel badawczy, ktérym byto:

Zbadanie i ocena wptywu koncepcji sieciocentrycznej na proces dowodzenia oraz
okre$lenie charakteru i mozliwych kierunkéw transformacji procesu dowodzenia
w uwarunkowaniach dziatan sieclocentrycznych.

Z kolei w znaczeniu pragmatycznym, wyniki dociekan badawczych powinny
w formie wskazéwek i zalecern odnosi¢ sie do racjonalnego przygotowania wojsk 13-
dowych do efektywniejszej realizacji zadan w czasie prowadzenia dziatan oraz wpro-
wadzenia stosownych zmian w ogolnej teorii tego problemu. Dlatego tez, jako cel
pragmatyczny przyjeto: wykorzysta¢ uzyskane rezultaty badawcze w procesie osigga-
nia zdolnosci sieclocentrycznych przez wojska lagdowe w modyfikacji i przeksztatceniu
procedur i procesu dowodzenia oraz w ksztatceniu, szkoleniu dowodztw i wojsk,
a takze w procesie dydaktycznym uczelni wojskowych.

Postepowanie badawcze przebiegato w dwoéch ptaszczyznach: empirycznej
| teoretycznej. Co pozwolito uzyska¢ materiat faktograficzny w zakresie interesujgcej
nas problematyki oraz przetworzy¢ go z wykorzystaniem odpowiednich metod ba-
dawczych. W konsekwencji wykreowac nowe fakty naukowe wyrazone w postaci po-
jec, twierdzen, hipotez. Podstawe do tego stworzyt materiat faktograficzny uzyskany
w badaniach empirycznych, gdzie ze wzgledu na specyfike tematu gtébwng role od-
grywali eksperci.

Wstepne czynnosci procedury badawczej, w etapie konceptualizacji, pozwolity

sformutowac ogolny zarys oczekiwanych rezultatow badan, ktore stanowig przypusz-
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czenia wysuniete w celu objasnienia badanych zjawisk oraz zatozen opartych
na prawdopodobienstwie, ktére wymaga weryfikacji.

Wysunieta w procesie badawczym hipoteza stata sie, wiec swoistym faktem, kto-
rego istnienie nalezy udokumentowaé, w zgodzie z zasadami obowigzujgcymi
w badaniach naukowych.

Przedstawione powyzej zatozenia stanowity zasadniczy czynnik sprawczy przy ge-
nerowaniu rozwigzania w postaci nastepujacej hipotezy roboczej:

Dziatania sieciocentryczne wnoszg nowa jakos¢, ktéra w znaczacym stopniu de-
terminowa¢ bedzie proces dowodzenia. Szeroka gama réznorodnych czynnikow sie-
ciocentryzmu wptywaé bedzie w znaczagcym stopniu na catoksztatt zjawisk, zachodza-
cych w dotychczasowych rozwigzaniach stosowanych w procesie dowodzenia.
SzczegOlnie znaczace zmiany nastepowacC bedag w sprzezeniach informacyjnych oraz
algorytmach postepowania proces dowodzenia.

W zréznicowanych uwarunkowaniach wspotczesnych i perspektywicznych dziatan
taktycznych wzrasta rola i znaczenie informacji, ktora stanowi jadro i klucz koncepciji
sieciocentrycznych. Dokonanie przeksztatcen w procesie dowodzenia prowadzi¢ ma
do dominacji informacyjnej nad przeciwnikiem i musi obejmowac¢ kazdg sfere dowo-
dzenia. Nalezy oczekiwaé, ze przeobrazenia te bedag miaty zréznicowany charakter
i zakres, ktory wynika¢ bedzie z dalszego rozwoju sieciocentryzmu. Osiggniecie moz-
liwosci dziatania zgodnie z zalozeniami tej koncepcji warunkowane jest weryfikacja
teorii i praktyki w dziedzinie: organizacji i procedur funkcjonujgcych w procesie do-
wodzenia oraz wyposazenia w odpowiednie Srodki i technologie informatyczne sit
zbrojnych RP. Dodatkowo oprocz techniczno-organizacyjnych imaterialnych prze-
obrazen dostrzega¢ nalezy potrzebe zmian w procesie przygotowania do nowych wa-
runkow jego uzytkownika - cztowieka, ktory stanowi najbardziej istotny i zarazem
tworczy element w systemie dowodzenia (zwlaszcza w sferze decyzyjnej). Od jego
wiedzy i umiejetnosci wykorzystania nowych mozliwos¢, dostepu do bogatych baz
danych nieustannie zdobywanych i uaktualnianych czasie zblizonym do rzeczywistego

w dalszym ciggu wiele zalezy.
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srodowisko sieciocentryczne dostarcza nowych wartosci, jednak nalezy liczyC sie
Z negatywnym wptywem oraz nowymi zagrozeniami w obszarze procesu dowodzenia,
ktore wynika¢ bedg z zaleznosci i powigzan sieciocentrycznych.

W zroznicowanych uwarunkowaniach wspoétczesnych i perspektywicznych dziatan
wzrasta rola i znaczenie informacji, ktora stanowi jadro i klucz koncepcji sieciocen-
trycznych. W dowodzeniu powinien nastgpi¢ podziat i rozdziat kompetencji w korzy-
staniu informacji.

Funkcjonujace dotychczas teoretyczne i praktyczne zatozenia procesu dowodze-
nia wynikajg z uwarunkowan i zasad nakreslonych przez tradycyjne, ,platformocen-
tryczne™ warunki. Nalezy sadzi¢, ze istniejg realne mozliwosci dostosowania istnieja-
cych rozwigzan do nowych wymogdw i potrzeb srodowiska sieclocentrycznego oraz
nowych zagrozen wynikajgcych z zastosowania | rozwoju technologii informacyjnych.

Przemiany te zmierzaC muszg do osiggniecia zdolnosci do dziatania uwarunko-
waniach sieciocentrycznych, wspoétdziatania. Zdobycie, utrzymanie i przede wszystkim
wykorzystanie przewagi w sferze informacyjnej prowadzi¢ ma do dominacji nad po-
tencjalnym przeciwnikiem.

Przedstawione powyzej w formie hipotez przypuszczenia sformutowane zostaty
na podstawie dotychczasowego dorobku, wiedzy i doSwiadczenia zespotu autorskie-
go, ktéry ma Swiadomosc istnienia wielu obszaréw spornych, nie do kornca jeszcze
zbadanych, mogacych pojawi¢ sie w trakcie realizacji dalszych etapéw procesu ba-

dawczego.

1.4. Przebieg badan

Postepowania badawcze uwarunkowane jest w duzej mierze odpowiednio zapro-
jektowanym i prowadzonym procesem, ktéry pozwala metodycznie realizowac po-
szczegllne etapy badan. W literaturze metodologii badan mozna znalez¢ rézne wa-

rianty podziatu procesu badan na etapy. Czesto sg one bardzo rozdrobnione”.

T. Majewski, Miejsce celéw, problemdw i hipotez w procesie badan naukowych, AON Warszawa 2003 s 38-
39.
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Potrzeba jasnego, a przede wszystkim precyzyjnego ukazania procedury badaw-
czej, a takze jej realizacje przeprowadzono w trzech zasadniczych etapach”™: etap
pierwszy - konceptualizacji, etap drugi - realizacji badan, etap trzeci - finalizacji.

W etapie konceptualizacji, ktory zainicjowat proces badawczy dokonano wstep-
nego rozpoznania i sformutowania problemu poznawczego, zbierano isprawdzano
niezbedne informacje wyjsciowe, okre$lono przedmiot badan, a nastepnie doprecy-
zowano gtowny problem badawczy i problemy szczeg6towe, zdefiniowano cel badan.
W dalszej kolejnosci wygenerowano i weryfikowano zatozenia wstepnej hipotezy ro-
boczej. Jednoczes$nie dokonano wyboru metod i technik badawczych oraz opracowa-
no niezbedne narzedzia badawcze (kwestionariusz wywiadu). Znaczgcg czescig czyn-
nosci proceduralnych byto badanie rozwoju teorii i praktyki dziatan sieciocentrycz-
nych. Nastepng czynnoscig tego etapu bylo okreSlenie terenu badan, ktorym byta:
Akademia Obrony Narodowej, Sztab Generalny WP, Wojskowa Akademia Techniczna,
a takze Dowodztwo Wojsk Ladowych.

W etapie drugim - realizacji badan, bedacym w istocie zasadniczg czescig reali-
zowanej procedury badawczej, przygotowano i przeprowadzono badania, w ktérych
dazono do potwierdzenia badz odrzucenia poszczegolnych elementow hipotezy robo-
czej. Fundamentalnego znaczenia w tym etapie nabrata spdjnos$¢ rozwigzan dotycza-
cych wiasciwosci i roli sSrodowiska sieciocentrycznego w dowodzeniu. Wyodrebniono
rowniez szereg wyrdznikow, determinantéw, czynnikéw, zwigzkéw, zaleznosci oraz
powigzan wystepujacych w dziataniach sieciocentrycznych. Warunkowato to konty-
nuacje i przebieg dalszych badan. Po stosownej weryfikacji teoretycznej, czes¢ hipo-
tezy poddano badaniom empiryczno-teoretycznym. Zrodiem do uzyskania niezbed-
nych materiatow empiryczno-teoretycznych byto przede wszystkim:

e uczestnictwo i analiza tresci seminarium, sympozjum | konferencji naukowych:

dotyczacych dowodzenia, tgcznosci, sztuki wojennej, w tym miedzy innymi:

~Por, M. Cieélarczyk (red. nauk.) Metody, techniki oraz eiementy statystyki stosowane w pracach magisterskich
i doktorskich, AON, Warszawa 2006, s. 22 i 44
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,,System pojec sztuki operacyjnej i taktyki wojsk ladowych” - AON 23.05.2006,
»Sleci teleinformatyczne dziataniach sieciocentrycznych”- AON 04.10.2006;
referaty i komunikaty wygloszone na seminariach, sympozjach i konferencjach
naukowych: ,System dowodzenia w Srodowisku sieciocentrycznym”- AON
15.03.2007; ,Walka elektroniczna w dziataniach sieciocentrycznych” - AON
09.04.2008; XVI Konferencja ,,Automatyzacja dowodzenia” - Serock w dniach
26-28.05.2008, ,,Funkcjonowanie dowodztw szczebla taktycznego wojsk lgdowych
w Srodowisku sieciocentrycznym” AON 20.05.2009; XVII Konferencja ,,Automaty-
zacja dowodzenia” - CTWA Gdynia w dniach 01-03.06.2009 ;

praca w zespole badawczym Naukowo-Przemystowego Konsorcjum Operacji
Sieciocentrycznych" (KOS) w ramach programu badawczego Nr PBZ-MNiSW-DBO-
02/1/2007 nt. ,Zaawansowane metody i techniki tworzenia swiadomosci sytu-
acyjnej w dziataniach sieciocentrycznych”, Zadanie badawcze Nr 1.1.1.01
»~Uwarunkowania dziatan sieciocentrycznych determinujgce organizacje i funk-
cjonowanie systemu dowodzenia” oraz Zadanie badawcze Nr 11201 ,Procesy
i procedury dowodzenia w Srodowisku sieciocentrycznym?”;

uczestnictwo w ¢wiczeniach prowadzonych przez Dowodztwo Wojsk Ladowych
(Dragon 07) oraz w Akademii Obrony Narodowej (Pierscien 2006, 2007, 2008,
2009) oraz przeprowadzone podczas nich badania;

opinie respondentéw wywiadow eksperckich;

uczestniczenie w pracach naukowo-badawczych prowadzonych, w Instytucie
Zarzadzania i Dowodzenia, Instytucie Wojsk Ladowych i ich analiza;

dokumenty normatywne, regulaminy i instrukcje wydawane przez dowddztwa
sojuszu pétnocnoatlantyckiego, kraje cztonkowskie NATO i innych panstw;
opublikowane wyniki badan oraz prac koncepcyjnych prowadzonych w NATO
przez C3 AGENCY (NATO Consultation, Comand and Control Agency), MON,
Dowddztwie Wojsk Ladowych i Akademii Obrony Narodowej, poswiecone roznym

aspektom prowadzenia przysztych dziatan sieciocentrycznych;



e literatura przedmiotu oraz periodyki i opracowania specjalistyczne dotyczace
przedmiotu badan;

e opracowania wiasne, poprzedzajace niniejsze, traktujgce w sposob ogolny pro-
blemy dowodzenia i dziatann o charakterze sieciocentrycznym.
W trzecim etapie -finalizacji badan, po zgromadzeniu catosci materiatu faktogra-

ficznego dokonano jego analizy, oceny, systematyzacji i co najwazniejsze - weryfika-

cji. Zdobyte w ten sposob nowe fakty umozliwity opracowanie wynikéw badan.

1.5. Metody, techniki i narzedzia badawcze

Wyznaczony celem poznawczym wysitek badawczy oraz charakter przyjetego po-
stepowania metodologicznego (Rys.l.) wyrazone w dazeniu do rozwigzania zidentyfi-
kowanych problemow badawczych determinowato i implikowato dobér okreslonych
metod badawczych. Istotnym wyznacznikiem byly réwniez niewatpliwie zatozenia
| ograniczenia pracy, jak tez warunki materiatowo-techniczne iorganizacyjne.
W procesie badawczym stosowano roznorodne metody badawcze zaréwno teore-
tyczne jak i empiryczne.

Nalezy podkresli¢, ze ze wzgledu na charakter pracy i w zasadzie istnienie dziatan
sieciocentrycznych w sferze koncepcyjnej z nielicznymi probami ich wdrazania
w praktyce, w szerokim zakresie wykorzystywane byly metody teoretyczne.
Niezbednym w tej sytuacji byto prowadzenie analiz poréwnawczych miedzy zidentyfi-
kowanym obecnym stanem wiedzy obejmujgcej problematyke sieciocentryzmu i sys-
temu dowodzenia a mozliwymi kierunkami rozwoju. Istotnych poréwnan wymagaty
tez ustalenia i rozwigzania funkcjonujgce w innych armiach, zwtaszcza panstw NATO,
ktore intensyfikujg prace w przedmiocie badan.

W niniejszej pracy przy doborze metod badawczych uwzgledniono dwie podsta-
wowe zasady metodologiczne:

pierwsza - dokonano analizy, czy wybor i zastosowanie okreslonych metod za-
pewni rzeczywiscie w stopniu maksymalnym udzielenie odpowiedzi na pytania usta-

lonej problematyki;
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druga - wybdr metod podporzadkowano przede wszystkim problematyce

badan”.

Rys. 1. Etapy i elementy procesu badawczego.
Zrédto. Oprocowonie no podstowie M. CieSlorczyk (red. nouk.) Metody, techniki oroz elementy stoty-
styki stosowane w pracach magisterskich i doktorskich, AON, Warszawa 2006.

Uwzgledniajgc powyzsze zatozenia i kryteria stosownie do sprecyzowanych pro-

blemow badawczych zastosowano wyszczegolnione ponizej metody, techniki i narze-

S. Nowak, Metodologia ...,wyd. cyt., s. 46-47.
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dzia badawcze. Metody te, w trakcie badan systematycznie wzajemnie sie uzupetnia-
ly, dostarczajac wielu interesujacych danych i informacji w przedmiocie badan.

Analiza - zastosowana metoda badan, jakg byta analiza materiatow zrodtowych
I opracowan dotyczacych przedmiotu pracy, umozliwita uporzadkowanie, przetwo-
rzenie, a takze wyeksponowanie i wyjasnienie prawidtowosci oraz istoty procesu do-
wodzenia. Analiza, jako zdolno$¢ umystu do operacyjnego rozdzielania na czesci inte-
resujgcego nas zjawiska, legta u podstaw sprecyzowania probleméw naukowych
I sprecyzowania hipotez (roboczej, badawczej). Pogtebita réwniez wiedze autorow
w obszarze zlozonej problematyki procesu dowodzenia w kontekscie dziatan siecio-
centrycznych, ale co najwazniejsze pozwolita na wykreowanie teoretycznej podbu-
dowy dociekan badawczych.

Synteza - jako metoda badawcza z wieloSci faktdéw, stwierdzen z pozoru odosob-
nionych pozwolita utworzy¢ spéjng cato$¢, dajaca odpowiedZz na postawione zasadni-
cze pytania dotyczace procesu dowodzenia, a zwihaszcza istoty, charakteru, zwigzkow i
zaleznosci z dziataniami sieciocentrycznymi. Powigzanie faktéw szczegotowych z eli-
minacjg czesci z nich i uogolnieniem Innych, pozwolito uzyskaC pogtebiong, bardziej
istotng wiedze o przedmiocie badan, czyli zjawiskach, powigzaniach, sprzezeniach
i zaleznoSciach zachodzgcych w procesie dowodzenia w uwarunkowaniach sleciocen-
trycznych.

Porownanie - jest logiczng metodg badawcza polegajgcg na ustaleniu podo-
bienstw i roznic miedzy badanymi przedmiotami | zjawiskami. Zastosowanie tej me-
tody pozwolito na wykrycie podobienstw i odmiennosci w przedmiocie badan.
Wykorzystano jg rowniez do interpretacji nowych faktow dotyczacych procesu dowo-
dzenia i koncepcji sieciocentrycznych poprzez konfrontacje wiedzy nowej (powstatej
z empirli) z wiedzg istniejaca.

Uogdlnienie - ta metoda postuzyta do tgczenia (syntezy) faktéw empirycznych na
zasadzie stwierdzenia ich podobienstwa pod jakim$ wzgledem. Umozliwita wykrywa-

nie przyczyn stwierdzonych cech i zjawisk powtarzalnych, a takze pozwolita na two-
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rzenie praw empirycznych i dokonania klasyfikacji zjawisk wystepujacych w zatozo-
nym obszarze badawczym.

Indukcja i redukcja - metoda indukcyjna pozwolita na wyprowadzenie uogolnien
z faktoéw jednostkowych (od szczeg6tu do ogotu). Stanowita podstawe przy formuto-
waniu i weryfikacji hipotez roboczych, a w rezultacie umozliwita tworzenie nowych
twierdzen i wnioskdéw, zwiaszcza zaproponowania obszaréw zmian i modernizacji
w catoksztalcie zjawisk, znaczenia procesu dowodzenia w dziataniach sieciocentrycz-
nych.

Badanie opinii - metoda ta zostata sprowadzona do formy wywiadu eksperckie-
go. Uzyskany materiat faktograficzny dotyczacy szerokiego spektrum uwarunkowan
| wptywu na proces dowodzenia, zjawiska, stany zwigzane z dziataniami sieciocen-
trycznymi stanowito jedno z podstawowych zrodet informacji, ktérych przetworzenie
I weryfikacja pozwolito okresli¢ najistotniejsze wiasciwosci przedmiotu badan.
Dostarczyta rowniez szeregu cennych informacji wykorzystanych w realizacji dalszego
postepowania badawczego. W metodzie wywiadu eksperckiego wykorzystano opra-
cowany przez zespot autorski kwestionariusz wywiadu (Zatgcznik 1). Uzyskane wyniki

badan zostaty po uogolnieniu zamieszczone w Zatgczniku 2.
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2. IDENTYFIKACJA ROZWIAZAN STOSOWANYCH W WOJSKACH LADOWYCH
W PROCESIE DOWODZENIA

2.1. Terminologia i typologia dowodzenia

Dynamika zmian w polskiej teorii dowodzenia przybrata znaczacego przy$piesze-
nia po okresie gtebokich zmian spoteczno-politycznych poczatku lat dziewiecdziesig-
tych XX wieku.

Zmieniajgce sie wowczas uwarunkowania w znaczacy sposob determinowaty
sztuke wojenng, w tym takze byly przyczyng wprowadzenia stosownych zmian
w dowodzeniu. Liczne przewartosciowania, nowe wyzwania, inne zagrozenia, zrozni-
cowana skala i zakres oddziatywania w potgczeniu ze znaczagcym rozwojem technicz-
nym i technologicznym zapoczatkowaty proces dostosowywania istniejgcych rozwig-
zan do nowych czaséw. SzczegOlnie duzego tempa proces ten nabral po wstgpieniu
Polski w struktury euroatlantyckiego systemu bezpieczenstwa”.

Powszechne dazenia do osiagniecia interoperacyjnosci i kompatybilnosci naszych
sit zbrojnych z armiami innymi panstw cztonkowskich NATO oraz systemem dowo-
dzenia sojuszu postawito nowe wyzwania i wymagania przed teorig dowodzenia.
Powinna bowiem ona stanowi¢ kanwe do racjonalnej i efektywnej praktyki,
a przemiany nastepujace w teorii powinny uwzglednia¢ sojusznicze zobowigzania,
ogolnos$wiatowe tendencje oraz specyfike iwewnetrzne, narodowe uwarunkowania
Rzeczypospolitej Polskiej. Takie przestanie przySwiecato procesowi adaptacji
I integracji polskiego systemu dowodzenia, zwiaszcza w poczgtkowym jego okresie.
Prowadzone wdéwczas intensywne prace zmierzajgce do spetnienia zobowigzan wyni-
kajagcych z przynaleznosci do NATO doprowadzity do opracowania obowigzujacych
obecnie w dowodzeniu teoretycznych rozwigzan”e.

Analizujac literature przedmiotu, z fatwoscig dostrzec mozna zréznicowane po-
dejscie iczesto rozbiezne poglady na istote procesu dowodzenia, ktdéra ewoluowata
W zasadzie juz w trakcie procesu przygotowania Polski i sit zbrojnych do akcesji, ktéra nastapita w 12 marca

1999 . rozpoczely sie prace dostosowujace teorie dowodzenia do standardéw Sojuszu.

J. Posobiec, Zarys ewolucji teorii dowodzenia [w;] Podstawy dowodzenia, op. zb. pod red. J. Krecikij,
J. Wotejszo, AON, Warszawa 2007, s. 27.
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wraz z rozwojem i przeobrazeniami zachodzacymi w sztuce dowodzenia wojskami.
Na przestrzeni ostatniej dekady mozna wskazac wielu teoretykow™ i praktykow woj-
skowych, ktdérzy dokonali analizy i interpretacji pojecia dowodzenie. Zwykle stosowali
oni interdyscyplinarne podejscie, rozpatrujgc dowodzenie przez pryzmat prakseologii,
sztuki wojennej, ale tez najbardziej wtasciwej - teorii organizacji izarzadzania oraz
funkcjonujacych w niej termindw: zarzadzanie, kierowanie.

Rozpatrujgc kwestie terminologiczne oraz typologiczne z obszaru szeroko rozu-
mianego dowodzenia, zasadne staje sie wyjasnienie powyzszych terminéw. Ich cech
oraz wzajemnych zwigzkow.

W ujeciu normatywnym, w obecnych uwarunkowaniach, w wojskach lgdowych
przyjeto, ze dowodzenie to ...proces, poprzez ktory dowddca narzuca swojg wole
| zamiary podwtadnym oraz w ramach, ktorego wspomagany przez swoj sztab planuje
organizuje, koordynuje |ukierunkowuje dziatania podlegtych mu wojsk przez uzycie
Standardowych procedur dziatania i wszelkich srodkow przekazywania informacj

Z powyzszego wynika, ze dowodzenie realizowane jest w procesie Informacyjno-
decyzyjnym, ktory musi zostaC uwarunkowany bazg w postaci elementéw personal-
nych, technicznych i organizacyjnych wzajemnie zaleznych, zaprojektowanych i zor-
ganizowanych w system dowodzenia. Celowe iskoordynowane dziatanie tych ele-

mentow umozliwia skuteczne dowodzenie.

2.2. System dowodzenia ijego komponenty

W dowodzeniu, rozumianym jako ztozona i wieloaspektowa dziatalnos¢ do-
wodztw wszystkich szczebli organizacyjnych, istotne staje sie stworzenie odpowied-
nich warunkéw do sprawowania funkcji dowodczych, kierowania podlegtymi zwigz-
kami taktycznymi, oddziatami, pododdziatami oraz doraznie tworzonymi zgrupowa-

niami i elementami ugrupowania wojsk. Dowddztwa zadania te wykonujg w systemie

J. Krecikij, J. Michniak, Z. Scibiorek, J. Wotejszo.

J. Michniak, Dowodzenie iteczno$¢  s. 19m Regulamin dziatann wojsk Igdowych DD/3.2 Tymczasowy, SzGeén.
WP, Warszawa 2006. s. 265.
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dowodzenia, ktory zapewnia odpowiednie powigzania i zespala wszystkie poziomy
oraz szczeble dowodzenia.

W ostatnich kilku latach w systemie dowodzenia w wojskach lgdowych nastgpity
znaczace zmiany, ktére dostosowywaty go do dowodzenia w uwarunkowaniach, so-
juszniczych, narodowych i koalicyjnych. W dziataniach zbrojnych, ztozonych i niezwy-
kle skomplikowanych, gdzie podejmowane decyzje majg swoje konsekwencje o wy-
miarze iznaczeniu niespotykanym w Srodowisku cywilnym, zapewnienie wiasciwych
I stabilnych warunkow do pracy zespotow sztabowych i dowddczych w ramach jasno
okre$lonego systemu przyczynia sie w znamiennym stopniu do osiagania zatozonych
celéw dziatan w kazdej z mozliwych do przewidzenia operaciji.

Skuteczno$¢ zas dowodzenia rozumiana winna by¢ jako zdolno$¢ systemu dowo-
dzenia do dziatania, prowadzacego do osiggniecia zatozonego, wyznaczonego celu,
czyli wykonania postawionego zadania™. Osiggniecie zaktadanych celéw operacji w
obecnych, zmieniajagcych sie uwarunkowaniach funkcjonowania dowodzenia wymaga
porownania narodowego isojuszniczego podejscia do systemu dowodzenia oraz ich
podstawowych elementow. Wynika to réwniez z potrzeby osiggniecia odpowiedniego
poziomu kompatybilnosci oraz interoperacyjnosci obydwu systemow.

Analiza i ocena podstawowych, doktrynalnych dokumentéw normujgcych te pro-
blematyke w Sojuszu Potnocnoatlantyckim wskazuje, ze system dowodzenia (ang.
Command, Control and Information System - C2I System) wojsk lgdowych w pan-

stwach cztonkowskich NATO postrzegany jest jako zintegrowany system obejmuja-
14

cy
e doktryne (Doctrine),
e procedury (Procedures),
e strukture organizacyjng {OrganizationalStructure),

e stany osobowe (Personnel),

M. Strzoda, Determinanty i wtasciwosci organizowania dowodzenia wojskami ladowymi, [w:] Zatozenia sys-
temu dowodzenia wojskami ladowymi w operacjach na obszarze kraju, Z. Scibiorek (red.), AON, Warszawa
2003, s. 51.

Por. Stownik termindw i definicji NATO, AAP-6, s. 2-C-6; J. Krecikij, Ustalenia standaryzacyjne Sojuszu P6tnoc-
noatlantyckiego w wybranych obszarach dowodzenia, AON Warszawa 2001, s. 17.
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» wyposazenie (Equipment),

» Srodki tgcznosci i potgczenia informacyjne (Facilities and Communications).

Ustalenia i unormowania sojusznicze stanowig baze do rozwijania, w narodowym

wymiarze, tresci i rozwigzan szczegotowych, ktore zawarte sg w normatywnych do-
kumentach panstw cztonkowskich (doktrynach, regulaminach, instrukcjach itp.).
Za przyktadowy moze postuzy¢ amerykanski regulamin dowodzenia wojsk ladowych
FM 101-5 Organizacja i dziatania sztabu (Staff Organization and Operations). Zawarty
w nim jest zapis, iz system dowodzenia (Command and Contro! System) sktada sie
z nastepujacych elementéw™;

e stanow osobowych (Personnel), w rozumieniu 0s6b wystepujgcych w ramach
sztabu, organdw tacznikowych oraz wspomagajacych dowddce w sprawowaniu
dowodzenia (jego funkcji);

e tacznosci (Communications), obejmujacej wszystkie Srodki i urzadzenia oraz
sieci tgcznosci, telekomunikacii;

e wyposazenia (Equipment), rozumianego jako srodki automatyzacji czynnosci
procesu dowodzenia oraz inne, zapewniajace wsparcie dowodzenia,;

e miejsc pracy (Facilities), postrzeganych jako stanowiska dowodzenia zapewnia-
jace odpowiednie warunki do pracy dowaddcy isztabu (dowodztwa) oraz wszel-
ka dziatalnos¢ administracyjng, wojskowa, prowadzong w celu obrony i ochro-
ny SD, zapewnienia wiasciwego funkcjonowania, rozmieszczenia | przemiesz-
czenia dowodztw;

e procedur (Procedures), obejmujgcych cate spektrum zagadnien zwigzanych
z wypetnianiem zadan procesu dowodzenia, w tym szczegdlnie algorytmu
I sposobu realizacji procesu decyzyjnego, uwzglednia wykorzystanie zasad dok-
trynalnych, zasad sztuki wojennej, procedur technicznych srodkow i obowigzu-
jacych tzw. statych procedur dziatania (Standing Operating Procedure —SOP).

Jednak znalez( mozna rowniez inne podejscie do systemu dowodzenia.

Na przyktad w dokumencie normatywnym, jakim jest regulamin FM 101-15 Dziatania

®FM 1015 Staff Organization and Operations, Washington 1997, s. 1-2.
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korpusu (Corps Operations,) system postrzegany jest jako wzajemnie uzupetniajaca
sie i integrujaca sie catosC, wyrazajgca sie postaci™;

e organizacji (struktur) dowodzenia - C2 organization), wyznacza podstawowe
zadania dowddztw, zwigzki i relacje wystepujgce pomiedzy nimi, strukture
w wymiarze organizacyjnym i funkcjonalnym, obejmuje réwniez zakres odpo-
wiedzialnosci, wtadzy i uprawnien poszczegolnych oséb funkcyjnych i komérek
organizacyjnych;

e procesu dowodzenia (C2 process), obejmujacego znormalizowane procedury
| proces decyzyjny oraz odpowiednie techniki dziatania, stosowany jest podczas
pracy przez dowoddztwa poszczegolnych szczebli dowodzenia w celu: dokona-
nia wiasciwej oceny sytuacji, podjecia stosownych decyzji, postawienia zadan
odpowiednim wykonawcom i sprawowania nadzoru w czasie ich wykonania.
Nieodlgczng jego czescig sg rowniez dokumenty dowodzenia;

e Srodkow dowodzenia (C2 facilities), rozumianych jako: stanowiska dowodze-
nia, w ktorych sg usytuowane miejsca pracy zapewniajgce wykonywanie obo-
wigzkéw przez dowddztwa, jak rowniez systemy automatyzacji dowodzenia,
systemy tgcznosci, telekomunikacii.

Nalezy sadzic, ze powyzsze réznice w postrzeganiu systemu dowodzenia wynikajg
prawdopodobnie z faktu, iz regulamin FM 101-15 opracowany i opublikowany zostat
w 1989 roku. W sitach ladowych USA obowigzywal wédwczas regulamin dowodzenia
FM 101-5 (wydanie z 1984 roku), w ktérym zostata zawarta, wyartykutowana powy-
zej, interpretacja ,,systemu dowodzenia".

W innych armiach sojuszu NATO system dowodzenia postrzegany jest w podobny
sposob, np. w wojskach lgdowych Niemiec (Bundeswehrze). Obejmuje on nastepuja-

ce elementy™\:

" EM 101-15 Corps Operations, Department of the Army, Washington 1989, s. 4-0.
Zob. szer. HDv 100/200 Fuhrungsunterstutzung in Heer, Bonn 1997; HDv 100/200, Fuhrungsunterstutzung in
Heer, Bonn 2002.
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e organizacje (strukture) dowodzenia, w rozumieniu podzialu na poszczeg6ine
poziomy i szczeble dowodzenia, obszary funkcjonalnej dziatalnoSci personelu
dowaodztw, ale rowniez rozmieszczenie oraz strukture stanowisk dowodzenia;

e proces dowodzenia, wyrazony w stosowaniu procedur, ktére maja na celu po-
dejmowanie racjonalnych decyzji i wprowadzania ich do realizacji, wymienione
procedury normujg réwniez zasady wspotpracy i dziatania w ramach okreslo-
nych komorek i dowoddztw;

» Srodki dowodzenia, rozumiane jako urzadzenia, ktore majg zapewni¢ sprawny
oraz ciggty przeptyw niezbednych danych i informacji podczas dowodzenia
wszystkimi podlegtymi sitami™.

Porownawcze zestawienie sktadowych systemu dowodzenia NATO i wybranych

panstw zaprezentowano w Tabeli 1

Tab. 1. Porownanie elementow skfadowych systeméw dowodzenia

AAP-6 FM 101-5 HDv 100/200 Regulamin dziatar wojsk
Y (NATO) ..(USA) (Niemcy) ladowych (RP)
- doktryna - stany osobowe - organizacja - organizacja dowodzenia
- procedury - tgcznosé dowodzenia - srodki dowodzenia
- struktury organizacyjne - wyposazenie - proces dowodzenia - proces dowodzenia
- stany osobowe - miejsca pracy (SD) - $rodki dowodzenia

- wyposazenie
- Srodki tacznosci i powigzania
informacyjne

procedury

Zrodio: J. Wotejszo, Modyfikacja struktur organizacyjnych  s. 87.

W polskiej teorii | praktyce przyjeto, ze w celu sprawnego dowodzenia organizuje
sie system dowodzenia stanowigcy integralng czesc¢ systemu dziatan z uzyciem wojsk.
Uznaje sie przy tym, ze tak zdefiniowany system dowodzenia musi zapewni¢ w woj-
skach: wysokag zywotnos¢ obiektom i sSrodkom dowodzenia; zdolnos¢ do wspotdziata-
nia z Innymi dowddztwami (w tym z sojuszniczymi czy tez koalicyjnymi), koordynacje
| wkasciwg synchronizacje dziatan roznych rodzajow sit zbrojnych, wydzielanych kom-
ponentéw panstw sojuszniczych, jak rowniez z administracjg i organami wiadzy w kra-

ju lub w panstwie, na ktérego obszarze bedg prowadzone ewentualne dziatania;

1 Tamze, par. 301.
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zdolno$¢ do reagowania i dostosowywania sie do pojawiajgcych sie potrzeb dowo-
dzenia w zaleznosci od rodzaju dziatan. A zatem system dowodzenia jest integralng
czescig systemu dziatan, w ktorym partycypujg cate sity zbrojne.

W ogollnym ujeciu system jest to ...wyodrebniony zbiér elementow (zaréwno ma-
terialnych, jak | abstrakcyjnych), wzajemnie powigzanych, rozwazany jako cato$c,
z okre$lonego punktu widzenia, ale majacy przy tym takie wiasciwosci, ktorych nie
posiadajg poszczegolne jego elementylg.

A zatem system dowodzenia mozna uznac za: uporzadkowang, zgodnie z zasa-
dami dowodzenia, cato$¢ ztozona: z organdéw dowodzenia, Srodkéw dowodzenia
sprzezonych ze sobg informacyjnie i zapewniajgca podejmowanie stosownych decyzji
na szczeblach organizacyjnych i poziomach dziatan sit zbrojnych oraz sprawng, termi-
nowg i bezwzgledng ich realizacje

System dowodzenia stanowi Integralng cze$¢ systemu dziatan, w ktorych uzyte sg
wojska: zarowno w okresie pokoju, kryzysu, jak i wojny. W kazdym nowoczesnym sys-
temie dowodzenia wyrozni¢ mozna jego materialne | niematerialne elementy.

W polskiej teorii i praktyce dowodzenia przyjmuje sie, ze sktada sie on z trzech
komponentow: organizacja dowodzenia, proces dowodzenia, srodki dowodzenia” .

Organizacja dowodzenia obejmuje strukture ogolng i struktury poszczegélnych
jego elementéw: personalnych, technicznych i organizacyjnych, a takze stosowng
transformacje tych struktur, z uwzglednieniem stanu funkcjonowania panstwa, z cza-
su pokoju na czas kryzysu czy tez wojny.

Wyrdzniane sg nastepujgce elementy tworzace zbior organizacji dowodzenia.

e 0g0lne zasady dziatania poszczegélnych elementéw systemu dowodzenia
(w tym rozmieszczanie i przemieszczanie stanowisk dowodzenia);
e podziat dowddztw na poszczegolne stanowiska dowodzenia;

= struktura organizacyjno-funkcjonalna dowodztw;

197, Krecikij, J. Wotejszo (red.), Podstawy dowodzenias. 61.
J. Krecikij, J. Wotejszo (red.), Podrecznik dowddcy batalionu, AON, Warszawa 2007, s. 15.
J. Michniak, Dowodzenie w teorii i praktyce wojsk, AON, Warszawa 2003, s. 33; J. Michniak, Dowodzenie
i fgcznose ..., s. 39; J. Krecikij, Ustalenia standaryzacyjne ..., s. 19; J. Wotejszo, Modyfikacja struktur organiza-
cyjnych ..., s. 87; J. Krecikij, J. Wotejszo (red.). Podstawy dowodzenia ..., s. 61.
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» relacje stanowisk dowodzenia (wiezi zewnetrzne i wewnetrzne);
e zakresy uprawnien i odpowiedzialnos¢ dowddztw.

Proces dowodzenia traktowany jest jako powtarzajgcy sie informacyjno-
decyzyjny cykl dziatan dowddztw, ukierunkowany na jak najbardziej efektywne przy-
gotowanie i uzycie podleglych wojsk zarébwno organicznych, jak i czasowo przydzielo-
nych. Polega on na nieustannym zbieraniu i opracowywaniu informacji oraz cyklicz-
nym przetwarzaniu Ich w stosowne decyzje, ktore w postaci zadania przekazywane sg
wykonawcom.

Srodki dowodzenia obejmuja zasoby materiatowo-techniczne, systemy, urzadze-
nia i procedury techniczne, technologie informatyczne (aplikacje, programy kompute-
rowe itp.) zorganizowane w infrastrukture stanowisk dowodzenia, sieci teleinforma-
tyczne, pocztowe, sygnalizacyjne, wsparcia dowodzenia. Srodki dowodzenia wykorzy-
stywane sg w dowodzeniu do pozyskania, przetwarzania, weryfikacji, dystrybucji,
gromadzenia i zobrazowania informacji.

Funkcjonowanie systemu dowodzenia ukierunkowane jest na maksymalne
wspieranie dowddcow wszystkich poziomow | szczebli dowodzenia w zakresie zasila-
nia oraz zapewnienia terminowych informacji niezbednych do realizacji funkcji dowo-
dzenia: planowania, stawiania zadan oraz cze$ci wykonawczej —przewodzenia, koor-
dyn-?")wania prowadzonych dziatan (kontroli).

W kolejnym etapie rozwazan zasadne jest wskazanie podstawowych zatozen wy-
branych komponentéw systemu dowodzenia, ktére moga by¢ determinowane przez
srodowisko sleciocentryczne i przydatne w kreowaniu naukowo uzasadnionych pod-

staw dowodzenia.

2.3. Proces dowodzenia we wspotczesnych uwarunkowaniach

Sojusznicze zobowigzania | wymogi przyczynity sie do unormowania procesu do-
wodzenia realizowanego w wojskach lagdowych. Zostat on zdefiniowany i ogdlnie
scharakteryzowany w opracowaniu ATP-3.2. (Land Operations), ktory jako dokument

doktrynalny stanowit punkt wyjscia do opracowania rozwigzan uznanych za najbar-



dziej wtasciwe w wojskach lagdowych, a ujetych w narodowej publikacji Planowanie
dziatan na szczeblu taktycznym w wojskach lgdowych (DD/3.2.5)™,

Proces dowodzenia rozumiany jest jako cykl dziatania zorganizowanego, wyraza-
jacy sie jako algorytm identyfikacji i preparacji dziatan - logiczny uklad nastepujgcych
po sobie oraz uzaleznionych od siebie etapow | czynnosci opracowany przez H. L. Le
Chateliera™.

W literaturze przedmiotu proces dowodzenia zwykle przedstawiany jest jako ca-
tos¢ przedsiewzie¢ zwigzanych z dowodzeniem realizowanych przez komorki organi-
zacyjne, funkcjonalne i osoby funkcyjne na stanowiskach dowodzenia w ramach jed-
nolitego systemu dowodzenia™*.

Na tej podstawie w wojskach ladowych rozwinieto pojecie procesu dowodzenia,
interpretujac je jako: cykl informacyjno-decyzyjny realizowany przez dowodztwa, jed-
nakowy na wszystkich szczeblach dowodzenia, polegajacy na cyklicznej realizacji
czynnosci w ramach funkcji dowodzenia

Cykllczno$¢ w procesie dowodzenia sprowadza sie do wielokrotnego powtarzania
sekwencji dziatan w ramach cyklu decyzyjnego, w celu przygotowania i podjecia decy-
zji, zorganizowania warunkow jej wdrozenia oraz kontroli jej realizacji. W tym ujeciu
proces dowodzenia jest strukturalnie podzielony na szereg faz, etapdw | czynnosci
realizowanych na wszystkich szczeblach dowodzenia w wojskach lgdowych. Jest on
jednoczesnie zgodny z podstawowymi zatozeniami teorii organizacji i zarzadzania,
w szczegolnosci - podejmowania decyzji. Nalezy jednak zaznaczy¢, ze w literaturze

przedmiotu wystepuje zrdznicowane podejscie do rozwigzywania problemow decy-

Planowanie dziatan na szczeblu taktycznym w wojskach Igdowych DD/3.2.5, Dowdédztwo Wojsk Ladowych,
Zarzad Operacji Lagdowych, Warszawa 2007.

H. Bieniok (kier. zesp.), Metody sprawnego zarzadzania, Planowanie, Organizowanie, Motywowanie, Kontro-
la, Placet, Warszawa 1999, s. 57-58.

Por. J. Michniak J., Dowodzenie i tgcznosé, AON, Warszawa 2005; J. Michniak, Dowodzenie w teorii i praktyce
wojsk, AON, Warszawa 2003; J. Krecikij, Wspotczesny proces dowodzenia wojsk lgdowych, AON, Warszawa
2003; Metody i tres¢ pracy zespotéw funkcjonalnych na stanowisku dowodzenia wojsk ladowych, AON, War-
szawa 1999.

Planowanie dziatan .., s. 13; M. Strzoda M. (red. nauk.). Wybrane terminy..., s. 69.
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zyjnych i podziatu cyklu decyzyjnego na fazy ietapy, co wynika z niejednoznacznego
traktowania i podziatu funkcji kierownika (dowédcy)%.
W narodowym procesie dowodzenia wyrdznione zostaly cztery fazy, do ktorych

zalicza sie:

- ustalanie potozenia;

- planowanie;

- stawianie zadan;

- kontrole.

Ideowo cykl decyzyjny mozna przedstawi¢ w postaci wykresu kotowego (Rys.2).

Rys. 2. Ideowy ukfad cyklu decyzyjnego procesu dowodzenia

Zrodto: Metody i tresé pracy zespotéw funkcjonalnych na stanowisku dowodzenia wojsk Igdowych,
AON, Warszawo, 1999.

Dowodzenie jest szczegOlnie rodzajem wykonywania funkcji kierowniczych przez
dowaodce. Oznacza bowiem, ze od momentu przejecia obowigzkow jest zachowywana
ciggtos¢ dowodzenia, wyrazajaca sie w nieustajgcych cyklach decyzyjnych. Dowodze-
nie przedstawione w tej postaci jest procesem ciggtym, z powtarzajgca sie w okreslo-
nych przedziatach czasu sekwencja: faz, etapow, czynnosci zmierzajacych do podjecia

kolejnych decyzji jako reakcji na zmiany zaistniate w obszarze (przestrzeni) zaintere-

Por. Z Scibiorek, Kierownik w przedsiebiorstwie, Wyd. Adam Marszatek, Toruri 2000, s. 123; W. Zawadzki,
Metody pracy kierowniczej, AON, Warszawa 1995, s. 7-11.
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sowania walczacego szczebla dowodzenia. W tym ujeciu cykl decyzyjny moze by¢ po-
strzegany jako szereg ukierunkowanych czynnosci, realizowanych przez osoby, ko-
morki, zespoty w celu stworzenia optymalnych warunkéw do podjecia decyzji przez
dowaddce, organizowanie warunkow jej wprowadzenia oraz kontrole skutkow realiza-

cji postawionych zadan (Rys. 3).

RO/RB x>

Odprawa Infcnmacyjna

wariantéwdziatania

.pdprawaHr) koordynacyjne

Odprawa decyzyjna

WzB
Opracowanie planu dziatania

«#'J] Wk 9k

/wydinfe rozkazu bojowego

KONTROLA

Rys. 3. Ukiad cyklu decyzyjnego procesu dowodzenia
Zrodto: Planowanie dziatan na szczeblu taktycznym w wojskach Igdowych (DD/3.2.5), DWLqd,
Warszawa 2007.

A. Ustalanie potozenia
Ustalanie potozenia stanowi pierwszg z faz cyklu decyzyjnego procesu dowodze-

nia. JednoczesSnie jest ono cigglym procesem realizowanym przez dowoOdztwo
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we wszystkich komdrkach organizacyjno - funkcjonalnych na stanowisku dowodze-
nia, ze zroznicowanym stopniem oraz zakresem odpowiedzialnosci wynikajgcym
z potrzeb informacyjnych i zadan komorki sztabowe;.

Proces dowodzenia realizowany jest na wszystkich szczeblach dowodzenia
i zainicjowany jest zwykle otrzymaniem nowego zadania. Moze tez zosta¢ urucho-
miony, z inicjatywy dowddcy, na skutek powstania istotnych zmian w dotychczasowej
sytuacji.

Nowe zadania w szczegolny sposob intensyfikujg dziatalnos¢ realizowang w ra-
mach ustalania potozenia. Cel i charakter tych przedsiewzie¢ pozwala zakwalifikowac
je do pierwszej fazy cyklu dowodzenia, ktora charakteryzuje sie: pozyskiwaniem, po-
rzgdkowaniem, warto$ciowaniem, gromadzeniem, przechowywaniem, poréwnywa-
niem i przedstawianiem wszelkiego rodzaju danych i informacji dotyczacych: wojsk
wiasnych, przeciwnika, innych uczestnikOw dziatan oraz warunkéw ich prowadzenia.
Ze wzgledu na czesto wystepujgcg duzg dynamike wspotczesnych dziatan oraz swoistg
inercje Informacyjng, wynikajgcg z mozliwosci i zasad obowigzujacych w dowodzeniu,
ustalenie potozenia uznawane jest za szczegolnie istotne. Jest ono bowiem niezbedne
do analizy, oceny isformutowania wtasciwych wnioskdéw dotyczacych przysztych dzia-
tan wojsk wiasnych oraz dokonania prognozy dziatania przeciwnika.

W procesie dowodzenia, w trakcie fazy ustalenia potozenia, ocenie i przedsta-
wieniu podlegajg liczne dane | informacje, ktére grupuje sie nastepujgco™.

- posiadane (sytuacyjne);
- wplywajace (sytuacyjne i dyrektywne);
- zdobywane, pozyskiwane (sytuacyjne).

Ciagtosc¢ ustalania potozenia, w momencie otrzymania nowego zadania, przyczy-
nia sie do sytuacji, w ktérej w pierwszej kolejnosci brane sg pod uwage informacje
posiadane (istniejgce), opracowane i przechowywane w komorkach funkcjonalnych

dowddztwa. Sg one nastepnie systematycznie uzupetniane przez informacje wptywa-

2 J, Krecikij, J. Wotejszo (red.), Podstawy dowodzenia . 87.
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jace: rozkazy (zarzadzenia) operacyjne i bojowe, zarzadzenia przygotowawcze, komu-
nikaty oraz meldunki (terminowe, dorazne).

Istotg wymienionych przedsiewziec jest fakt, ze powinny one dostarczy¢ dowod-
cy wiedzy, przeksztatconej w maksymalnie przejrzysty obraz sytuacji, na podstawie
ktorej moze on oceni¢ sytuacje, podjaC decyzje, postawi¢ zadania i dowodzi¢ podle-
gtymi sitami.

B. Planowanie

Drugg fazg cyklu decyzyjnego procesu dowodzenia, jest planowanie, ktore od-
grywa szczegélng role w dowodzeniu. W trakcie tej fazy szczegotowym analizom
i ocenom podlega otrzymane od przetozonego zadanie, warunki oraz czynniki wpty-
wajace lub mogace wptynaé na jego wykonanie. W fazie tej nastepuje tworcza inter-
pretacja zgromadzonych danych i informacji, w efekcie ktorej powstajg warianty dzia-
tania wojsk wiasnych oraz prognostyczne warianty dziatania przeciwnika (lub zagro-
zenig mogace utrudnia¢ wykonanie postawionych zadan). Nastepnie sg one wnikliwie
rozwazane, weryfikowane | poréwnywane przez zespoty planistyczne sztabu w celu
stworzenia dowodcy mozliwie najlepszych warunkow do podjecia stosownej decyzji.
W trakcie planowania podejmowana jest przez dowodce decyzja oraz formutowany
| ogtaszany jest zamiar dziatania. Tworzony jest réwniez plan dziatania oraz zasadniczy
dokument dowodzenia o charakterze dyrektywnym - rozkaz bojowy (operacyjny).

Faza planowania jest najbardziej zr6znicowana pod wzgledem struktury i budo-
wy. Wyrdznione zostalty w niej cztery nastepujgce po sobie etapy, a w etapie oceny
sytuacji dodatkowo wystepuja rowniez cztery czynnos$ci. Adekwatnie do tego algo-
rytm fazy planowania przedstawia sie nastepujaco:

- ocena sytuaciji:

- analiza zadania;

- ocena czynnikOw i opracowanie wariantow dziatania;
- rozwazenie wariantow

- poroéwnanie wariantow.

- podjecie decyzji;



- sporzadzenie planu dziatania;
- opracowanie rozkazu bojowego (operacyjnego).

Caloksztatt etapow i czynnosci fazy planowania pozwala, z zachowaniem logicznej
wynikowosci, ptynnie przej$¢ do nastepnej fazy cyklu decyzyjnego, jaka jest stawianie
zadan.

C. Stawianie zadan

Kolejng, trzecig fazg cyklu decyzyjnego procesu dowodzenia jest stawianie zadan.
Wyniki fazy planowania, a szczeg6lnosci decyzja dowddcy musi zosta¢ przekazana
wykonawcom, co jest tez celem fazy stawiania zadan. Formalnie powinna ona rozpo-
czg¢ sie po opracowaniu rozkazu bojowego (operacyjnego) wraz z wszystkimi, nie-
zbednymi zatgcznikami i uzupetnieniami. Niekiedy jednak celowe jest zastosowanie
mechanizmdw uruchamiajgcych wczesniejsze rozpoczecie procesu informacyjnego
zasilania podwiadnych w postaci wstepnych zarzadzen bojowych. Spowoduje to,
ze faza ta praktycznie moze rozpoczaC sie bezposrednio po sporzadzeniu planu dzia-
tania. Wowczas na jego podstawie oraz wydanego wczesniej wstepnego zarzadzenia
bojowego mozliwe jest postawianie zadan podwtadnym. Natomiast w rozkazie bojo-
wym, w pézniejszym czasie, nastgpi formalne usankcjonowanie tresSci zadan, ktore
muszg otrzymac adresaci w formie pisemnej tak szybko, jak to jest mozliwe.

Sposbb stawiania zadan moze przybra¢ rézng posta¢, a uzalezniony jest od na-
stepujgcych czynnikow:

szczebla dowodzenia,

- rozpietosci struktur dowodzenia,

- poziomu wyszkolenia 1 doSwiadczenia stawiajagcego zadania oraz podle-
ghlych dowaodztw,

- pozostajgcego w dyspozycji czasu,

- sposobu organizacji sytemu stanowisk dowodzenia i ich rozmieszczenia
W przestrzeni operacyjnej,

- wyposazenia i technicznego poziomu srodkéw dowodzenia, w tym szcze-

golnie zautomatyzowanych systeméw wsparcia dowodzenia.



Wyniki doSwiadczen wskazujg, ze najlepszym sposobem stawiania zadan pozosta-
je bezposredni kontakt dowddcy z podwitadnymi, w trakcie ktorego dowodca osobi-
scie, ustnie przekazuje zadanie kazdemu z nich. Dopuszczalne jest rowniez, w niekto-
rych przypadkach, stawianie zadan ,,w imieniu dowddcy" przez zastepce dowddcy lub
wyznaczonych oficeréw sztabu. Jezeli postawienie zadan przez bezposredni kontakt
nie jest mozliwe lub jest niecelowe, rozkazy moga by¢ dostarczone w formie pisemnej
(pisemno-graficznej lub graficznej) przez: oficeréw tgcznikowych, kurierow, wojskowg
poczte potowa. Ponadto coraz powszechniejsze jest przekazywanie rozkazow z wyko-
rzystaniem Srodkéw tgcznosci, w tym przede wszystkim Srodkéw automatycznej
transmisji danych. W ostatnim przypadku tak przekazany rozkaz kazdorazowo musi
by¢ natychmiast potwierdzony fizycznym, formalnoprawnym dokumentem dowodze-
nia.

D. Kontrola

Ostatnia, czwartg fazg cyklu decyzyjnego procesu dowodzenia jest kontrola.
W zgodnej opinii teoretykdw problemu ta faza, jako funkcja dowddcza, jest szczegOl-
nie wazna w dowodzeniu™. Kontrola zapewnia bowiem ciggtos¢ procesu dowodzenia,
a jej rezultaty stanowig racjonalng podstawe do aktualizowania posiadanych danych
i informacji o sytuacji, czyli ustalania potozenia. Pozwala ptynnie przechodzi¢ do reali-
zacji kolejnych cykli decyzyjnych.

Powszechnie uznaje sie, ze celem fazy kontroli jest sprawdzenie skutkéw plano-
wania oraz postawienia zadan, jak réwniez sposobu | efektywnosci wprowadzania ich
W zycie.

Za realizacje fazy kontroli odpowiedzialnos¢ ponosi kazdy dowddca, ktory spra-
wuje ja z zachowaniem odpowiednich procedur™.

W literaturze przedmiotu wyszczegolnia sie nastepujgce srodki realizacji fazy kon-
troll™°:

- okreslenie elementéw dowodzenia | koordynacji dziatan (EDKD);

% 3. Krecikij, Wspotczesny proces dowodzenia  s. 28.
2 3. Krecikij, J. Wotejszo(red.), Podstawy dowodzenia  s. 107.
¥ Planowanie dziatan na ..., s. 25.
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- organizacje synchronizacji dziatan;

- monitorowanie sytuacji;

- podejmowanie dziatan eliminujgcych zjawiska niepozadane oraz zmniej-
szajgcych wykryte rozbieznosSci pomiedzy stanem zaplanowanym a fak-
tycznym.

Skuteczne sprawowanie kontroli utatwia przede wszystkim: zidentyfikowanie wy-
znacznikow realizacji zadan, jednoznaczne okreslenie zakresu i podziat odpowiedzial-
nosci pomiedzy poszczegblnymi szczeblami dowodzenia oraz podlegtymi dowddcy
elementami ugrupowania.

Jednym z najwazniejszych przedsiewzie¢ fazy kontroli jest synchronizacja dziatan.
Synchronizacja dziatan to nic innego jak koordynacja wysitku wojsk w czasie i w prze-
strzeni. Jej Istota, w sensie czynnos$ciowym, oznacza wiaczenie do dziatania, jako sys-
temu dynamicznego, elementow niezbednych (powigzanych przyczynowo) dla osia-
gniecia zamierzonego wyniku, w odpowiedniej ilosci, jakosci i we whasciwym czasle™
Polega na realizacji przypisanych poszczegdlnym wykonawcom zadan czastkowych
w ramach jednego zgrupowania dla osiggniecia celu dziatania szczebla nadrzednego.
Stanem oczekiwanym przez synchronizujacego jest wiec takie ustalenie dziatan pod-
legtych mu elementow, aby wynik efektow wspotdziatajacych ze sobg byt wiekszy niz
prosta suma efektow dziatan kazdego z osobna™.

Efektem przeprowadzonej przez dowddce nadrzednego synchronizacji jest sko-
ordynowane dziatanie wszystkich elementow ugrupowania w czasie i przestrzeni
w ramach realizowanego planu walki. Istotne jest, aby w trakcie synchronizacji dzia-
tan rozpatrzy¢ wszystkie mozliwe aspekty prowadzenia dziatan wynikajgcych z opra-
cowanego planu w stosunku do wszelkich mozliwych zaktocen (réwniez tych mato
prawdopodobnych) mogacych powsta¢ w wyniku rozwoju sytuacji i mozliwych spo-

sobow dziatania przeciwnika.

* Posobiec, Koordynacja dziatann obronnych na szczeblach taktycznych, AON, Warszawa 2001, s. 52.
W. Lidwa, Wspétdziatanie w walce ladowej, Marszatek SA, Torun 2000, s. 99.
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Za szczegoOlnie wazne dla prawidtowego przebiegu fazy kontroli uzna¢ nalezy mo-
nitorowanie sytuacji. Polega ono na porownaniu stanu zaplanowanego (jak miato byc)
ze stanem faktycznym (jak jest). Na monitorowanie sytuacji sktadajg sie wszelkie
przedsiewziecia podejmowane przez dowddztwo (wydzielone zespoty), a do zasadni-
czych sposobéw pozyskiwania informacji, zapewniajacych sprawne i ciaggle monito-

rowania sytuacji, zalicza sie

zbieranie meldunkéw od podwiadnych;

wizyty dowodcy w podlegtych mu wojskach;

wysytanie grup (zespotéw) kontrolnych;

prowadzenie kontroli po linii funkcjonalnej przez specjalistow rodzajow
wojsk.

Informacje uzyskane w trakcie prowadzenia przedsiewzie¢ monitorowania sytu-
acji nanoszone sg na mapy sytuacyjne oraz odnotowywane w dokumentach pomoc-
niczych (zestawieniach, tabelach, wykresach, szkicach itp.), a takze w dziennikach
dziatan bojowych. Stanowi to podstawe zobrazowania faktycznej sytuacji oraz szcze-
gotowych analiz | ocen prowadzacych do stwierdzenia, czy wystepujg roznice, a jezeli
tak, to czy wymagaja one podjecia dodatkowych dziatan. Jezeli nie, to dowddca
| funkcjonalne komorki stanowiska dowodzenia kontynuujg standardowe czynnosci
zwigzane z realizacjg ustalonego wczesniej planu dziatania. Jezeli jednak stwierdzona
zostanie potrzeba zmian, to dowddca podejmuje dziatania korygujace ujawnione od-
stepstwa. W tym celu dowddca, wspierany przez swoj sztab, ustala, jakie nalezy pod-
ja¢ czynnosci, aby zapewnic dalszg realizacje planu oraz podejmuje stosowne decyzje.
Po Ich podjeciu przekazywane sg one wiasciwym podwiadnym w formie ustnej, lub
jezeli wystepuje taka potrzeba, za pomocg odpowiednich zarzadzeh bojowych (ope-
racyjnych). Czesto, w skrajnych przypadkach, prowadzi to do zainicjowania przez do-
wodce nowego cyklu decyzyjnego prowadzgcego do eliminacji znaczacych niedocia-

gnie¢ lub przygotowujgcego podwiadnych do realizacji nowych zadan. Wynika to

% 3. Krecikij, J. Wotejszo (red.), Podstawy dowodzenia  s. 108 ; Planowanie dziatari na..., s. 27.



z faktu, iz to na dowaddcy i sztabach spoczywa obowigzek dokonywania nieustannych

analiz i ocen oraz dazenia do uprzedzenia zamiarow przeciwnika.

2.4. Wnioski

Przeprowadzona analiza podstaw dowodzenia w uwarunkowaniach narodowych
oraz sojuszniczych wskazuje, ze wystepuje pomiedzy nimi znaczgca zgodno$¢ oraz
wspolne fundamenty. Jest to konsekwencja kilkuletnich prac implementacyjnych
zmierzajgcych do osiagniecia Interoperacyjnosci dowodzenia w wymiarze sojuszni-
czym i narodowym. Przyjety kierunek zmian uwzgledniajgc narodowag tozsamosc, jest
zgodny z podstawowymi zatozeniami teorii organizacji i zarzagdzania, wpisujac sie w jej
0golny nurt i dorobek.

Wyniki badan potwierdzajg, ze wszystkie definicje dowodzenia, jakie znamy, taczg
to pojecie z cztowiekiem, z osobg dowddcy, ajednoczesnie w tres¢ dowodzenia wkta-
dajg prawa, zasady i sposoby dziatania wypracowane w historii rozwoju ludzkosci,
uogolnione, sprawdzone i w ten sposdb podniesione do rangi obiektywnych praw
dziatajgcych niezaleznie od ludzkiej woli. Prawa te, wykorzystywane w sposéb twor-
czy, a wiec przy uwzglednieniu warunkéw (okolicznos$ci), pomagajg w osiggnieciu
zwyciestwa, realizowane za$ w sposob rutyniarski —w sytuacjach, ktore nie sprzyjaja
ich stosowaniu - moga spowodowac skutki ujemne.

Wyniki obserwacji wskazujg, iz w ostatnich latach nastgpit wyrazny postep w ob-
szarze dowodzenia, a zwtaszcza w obiegu informacji |jej opracowaniu. Jest to zastuga
gtébwnie nowych Srodkow technicznych wykorzystywanych w dowodzeniu i automaty-
zacji niektérych czynnoéci tego procesu. Srodki te pozwalaja przekazywaé w czasie
rzeczywistym Informacje w postaci stowa, tekstu | obrazu. Ponadto wspomagajg pro-
ces selekcji (i przetwarzania tych Informacji) zsytuacyjnej na zadaniowa.
Automatyzacja procesow dowodzenia jest zwigzana z potrzebg ich przyspieszenia w
czasie oraz wsparcia procesow informacyjno-decyzyjnych stanowigcych Istote dowo-
dzenia

Poddane analizie i ocenie podstawowe uwarunkowania dowodzenia wskazujg, ze

sq one niezwykle wazng czescig systemu dowodzenia (systemu walki). Stanowiska
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dowodzenia stanowig integralny i zarazem swoisty pomost tgczacy elementy decyzyj-
ne, planistyczne z wykonawczg czeScig systemu walki. Od sprawnosci, zywotnosci
i jakosci pracy zespotdéw ludzkich pracujacych na SD uzaleznione sg efekty wszelkich
dziatan wojsk we wspéiczesnych operacjach.

O sprawnos$ci dowodzenia w dziataniach i operacjach prowadzonych we wspot-
czesnych uwarunkowaniach decydujg przede wszystkim:

- struktury organizacyjno-funkcjonalne gtéwnych elementéw dowddztw,

- przygotowanie sztabdéw, ich integracja,

- stosowane procedury dowodzenia,

- wykorzystywane techniczne srodki dowodzenia,

- zdolno$¢ do wspotpracy (kompatybilno$¢) z pozostatymi elementami sys-
temu dowodzenia innych rodzajow sit zbrojnych oraz w dziataniach wielo-
narodowych z elementami panstw sojuszniczych lub koalicyjnych.

W dowodzeniu najwiekszy zakres zmian w kontekscie dotychczasowego stopnia
i poziomu jego rozwoju powinien nastgpi¢ w obszarze: procesu dowodzenia, struktur
organizacyjno-funkcjonalnych dowddztw, sytemu wzajemnych powigzan, zaleznosci
oraz sprzezen tworzacych witasciwe warunki dowodzenia. Przeobrazenia te beda wy-
nika¢ z niezwykle intensywnych, innowacyjnych wrecz zmian w srodkach dowodzenia,
ktore przyczyniajg sie do podniesienia sprawnosci i szybkosci procesow dowodzenia,
zapewniajgc dowodcom nowy jakoSciowo poziom dowodzenia w operacjach. Bowiem
to w procesie dowodzenia nastepuje potaczenie i wykorzystanie materialnych
i niematerialnych srodkow walki dzieki intelektualnym zdolnosciom dowddztw i twor-
czym przeksztatcaniu informacji w zadania dla wykonawcow przy kompleksowym

wsparciu wszystkich komponentéw sytemu dowodzenia.
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3. WPLYW SRODOWISKA SIECIOCENTRYCZNEGO NA ZMIANY W PROCESIE
DOWODZENIA

Wysokie wymogi stawiane dowodzeniu przyczyniajg sie do prowadzenia nieusta-
nych analiz i ocen funkcjonowania oraz sprawowania dowodzenia w kazdych mozli-
wych do prognozowania warunkach i sytuacjach. Jest to normalne zjawisko wynikaja-
ce z dazenia do poprawy jakosci i efektywnosci dowodzenia. Proces ewolucji dowo-
dzenia, w tym interesujgcych nas zagadnien zwigzanych z ksztattowaniem sie nowe-
go, sieciocentrycznego srodowiska, dokonuje sie coraz szybciej ze wzgledu na znaczne
przyspieszenie we wszystkich aspektach rozwoju cywilizacyjnego.

W erze informacyjnej dziatania wojsk w znacznie wiekszym stopniu uzaleznione
sg od informacji. Wspoiczesne dowodzenie opiera sie i funkcjonuje w coraz bardziej
powiekszajgcych sie zbiorach i strumieniach informacji. Aktywne pozyskiwanie, cze-
sto zdobywanie, przetwarzanie i dystrybucja informacji jest bowiem warunkiem sine
qua non wszelkich dziatan. Dostep do danych i informacji przeksztatcanych w uzy-
teczng wiedze, a przede wszystkim uprzedzenie przeciwnika w tym obszarze prowadzi
do uzyskania przewagi informacyjnej, co jest znaczagcym (wrecz niezbednym) warun-
kiem sukcesu. Kreowanie wiedzy w oparciu o zasoby informacyjne jest jednym z za-
sadniczych zadan dowodzenia. Zostato to w spos6b dobitny potwierdzone na poczat-
ku XXI wieku w operacjach wojskowych prowadzonych w Afganistanie czy Iraku™,

Wspotczesny Swiat na przetomie XX i XXI wieku znaczaco sie zmienit: globalizacja,
zanikanie granic, swoboda podrézowania, transgraniczny rozwoj wielu dziedzin go-
spodarki, ekonomii, przemystu, innowacje technologiczne, polityczne zawirowania,
kulturowo-religijne problemy oraz poszukiwania tozsamos$ci przez liczne narody —to
tylko niektore przyklady turbulentnego otoczenia, ktére wplywa na dowodzenie
w zréznicowany sposéb. Przeobrazenia te dodatkowo potegujg zmiany w Swiatowym
systemie bezpieczenstwa, pojawity sie bowiem nowe wyzwania i nowe zagrozenia,

ktorym sprosta¢ powinny nowoczesne sity zbrojne.

# Operacja ,,Iraqgi Freedom" w 2003 roku.
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Tak zroznicowane spektrum warunkow prowadzenia wspoétczesnych oraz per-
spektywicznych dziatan warunkuje w znaczacym stopniu dgzenie do zidentyfikowania
niezwykle istotnych determinantow dowodzenia i udzielenia odpowiedzi na pytanie
badawcze: Jakie uwarunkowania dziatan sieciocentrycznych wptywajg na proces do-
wodzenia i w jakim zakresie? Wyniki uzyskanych badan zaprezentowane zostang

w tresci niniejszego rozdziatu.

3.1. Determinanty warunkujace zmiany w dowodzeniu

Przeprowadzone badania istoty i charakteru dowodzenia wskazujg, ze od poczat-
kow powstania zorganizowanych struktur wojskowych ulegato ono nieustannym
przeobrazeniom bedacym konsekwencjg réznych okresow rozwoju cywilizacji i si
zbrojnych, od tzw. demokracji wojskowej po wspotczesne formy zhierarchizowanych
struktur organizacyjnych oraz rozwoju Srodkow dowodzenia itechniki bojowej.
Dazenie do uzyskania zwyciestwa nad przeciwnikiem w walce zbrojnej zawsze wyma-
gato, oprocz posiadania odpowiednich sit, sprawnego dowodzenia nimi. Zaleznos¢ ta
zostata szybko dostrzezona, stajgc sie jednym z podstawowych czynnikow implikuja-
cych rozwdj teorii i praktyki dowodzenia™. Dokonywanie zmian w dowodzeniu stwa-
rza korzystniejsze warunki do realizacji zadan i pozwala efektywniej osiggac cele sta-
wiane przed organizacjami wojskowymi. Charakter zmian moze byc¢ celowy lub przy-
padkowy, moze usprawnia¢ dowodzenie albo przeciwnie -komplikowac jego proce-
dury
i mechanizmy, prowadzac do niekorzystnych zjawisk. Ponadto zmiany mogg naste-
powac samoistnie, by¢é wymuszone, ciggte lub skokowe™. Istotne w tej sytuacji,
w Swietle uzyskanych wynikéw badan dotyczacych charakteru i whasciwosci Srodowi-
ska sieciocentrycznego™, staje sie zidentyfikowanie czynnikdw, ktére przyczyniajg sie

do narastania potrzeby zmian w dowodzeniu.

% J. Posobiec, Zarys ewolucji teorii dowodzenia [w:] J. Krecikij, J. Wotejszo (red.), Podstawy dowodzenia ~s. 17.
* ). Wotejszo, Modyfikacja struktur organizacyjnych ..., s. 138.
¥ Por. rozdziat 1.



Wyniki przeprowadzonych badan wskazuja, ze sprawne dowodzenie funkcjonuja-
ce w oparciu o system dowodzenia determinowane jest i bedzie wieloma czynnikami.
W zaleznosci od kryterium determinanty te mozna podzieli¢ na zewnetrzne, wynika-
jace z otoczenia, w ktorym sprawowane jest dowodzenie oraz wewnetrzne, usytu-
owane w samym systemie dowodzenia (por. Rys. 4)

Determinanty zewnetrzne otoczenia dowodzenia nalezy rozpatrywac przez pry-
zmat calego spektrum uwarunkowan, ktére mozna zgrupowaé¢ w nastepujacych ob-
szarach: pierwszy - potrzeb i wymagan narodowych, drugi - potrzeb i wymagan soju-

szu NATO, trzeci - teorii | praktyki sztuki wojennej.

Rys. 4. Determinanty dowodzenia
Zrodto: opracowanie wiasne

Zainteresowanie problematykg zmian w dowodzenia wynika zatem nie tylko
z koniecznosci sprostania wymogom nowych teorii sieciocentrycznych, ale réwniez
podyktowane jest potrzebami doskonalenia narodowych rozwigzan w obszarze do-
wodzenia, wynikajgcymi z sojuszniczych zobowigzan i zadan. Wymogi te spetniane sg

stopniowo wraz z dtugoletnim procesem osiggania interoperacyjnosci i kompatybil-



nosci Sit Zbrojnych RP z NATO. W literaturze przedmiotu™* potrzeby narodowe wyni-

kaja z obowigzku zapewnienia bezpieczenstwa panstwa i nakazujg uwzgledniac:

postanowienia Konstytuciji;

strategie bezpieczenstwa panstwa i strategie bezpieczenstwa narodowego;
aktualng sytuacje w obszarze bezpieczenstwa (skale i stopien zagrozen);
struktury organizacyjne sit zbrojnych;

plany uzycia sit zbrojnych (plany operacyjne);

inne dokumenty formalno - prawne, dyrektywne i organizacyjne.

Z kolei druga grupa uwarunkowan - to zobowigzania i wymogi sojusznicze przyje-

te przez Rzeczpospolitg Polskga w momencie wstgpienia do sojuszu pétnocnoatlantyc-

kiego.

Przeprowadzone badania wskazujg, ze druga grupa determinantow warunkujg-

cych zmiany w dowodzeniu - wymagania NATO - zobowigzuje dowodzenie do

uwzgledniania:

zachowania gotowosci do wykonania petnego spektrum zadan i misji wyni-
kajacych z wspolnoty celow sojuszu;

przeksztatcenia sit zbrojnych RP, zapewniajacego osiggniecie spojnosci or-
ganow dowodzenia oraz mozliwosci wspotdziatania ze strukturami dowo-
dzenia NATO;

zadan w zakresie integracji, standaryzacji zasad i procedur sojuszniczych;
zasad sprawnego przekazywania dowodzenia dowodztwom sojuszniczym
(ang. Transfer of Authority);

nowych kierunkéw i obszaréw zmian w fundamentalnych podstawach so-

juszu, wynikajacych ze transformacji NATO.

Z kolei trzecia grupa determinantéw warunkujgcych dowodzenie - teoria i prak-

tyka sztuki wojennej - dotyczy w zasadzie szerokiego zakresu sposobow i zasad pro-

wadzenia dziatan przez wojska. Ta grupa determinantéw posrednio wptywa na do-

% ). Michniak, Dowodzenie iigczno$é . 45.
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wodzenie, ukierunkowujac je w sposéb szczegdlny, adekwatny do charakteru dziatan
oraz wynikajacych z nich potrzeb i wymogow.

Wojska lagdowe sa podstawowym komponentem Sit Zbrojnych RP, ktore
w systemie obronnym odgrywajg wiodacg role, jednoczesnie ponosza wynikajacy
z Konstytucji RP, obowigzek oraz odpowiedzialnos$¢ za bezpieczenstwo witasnego kra-
ju, uczestnictwo w budowaniu i utrzymaniu bezpieczenstwa sojuszniczego a w konse-
kwencji - globalnego.

Struktura organizacyjno-funkcjonalna wojsk lgdowych wskazuje na wszechstron-
nos$¢, rozumiang jako zdolno$¢ do podejmowania réznorodnych zadan. W ich sktadzie
znajdujg sie rézne rodzaje wojsk o whasciwym dla siebie, specyficznym uzbrojeniu
I wyposazeniu, zdolne do wykonywania wynikajacych z ich specyfiki zadan. Cato$¢
spaja szczegdtowo zorganizowany system dowodzenia, w ktorym zachodzg procesy
zwigzane z realizacjg zadan i osigganiem celow stawianych przed wojskami lgdowymi.
Wszechstronno$¢, to takze mozliwo$¢ prowadzenia dziatan w kazdych warunkach
srodowiska, pieszo, na srodkach walki, w gtebi ugrupowania bojowego przeciwnika,
w lesie, w gorach, w zimie, itp. Ceche te dostrzec mozna réwniez w mozliwosciach
prowadzenia r6znego rodzaju dziatan bojowych (natarcia, obrony, dziatan opdzniaja-
cych, wycofania, dziatan desantowych, desantowo-szturmowych), ale réwniez nosza-
cych charakter pokojowy.

Tak ksztattujgce sie uwarunkowania dowodzenia dodatkowo potegowane sg wy-
darzeniami i prognozami kreslonymi przez coraz czesciej uwidaczniajgce sie dziatania
wymierzone bardziej w spoteczno$¢ miedzynarodowsg niz konkretne panstwa, koalicje
czy tez sojusze. Obecny, XXI wiek rozpoczat sie od dokiladnie zaplanowanych
i skoordynowanych uderzen terrorystycznych™ wojny w Iraku, interwencji militarnej
w Afganistanie, ludobdjstwa mieszkancéw Darfuru w Sudanie, ale i trwajgcych mis;ji
pokojowych, ktére stopniowo normalizujg i stabilizujg sytuacje w wielu zapalnych

punktach naszego globu.

39
Nowy Jork w 2001 roku, Madryt w 2004, Londyn w 2005, kilkanascie zamachdw i akcji terrorystycznych
w Rosji, na Kaukazie, w Indonezji, Egipcie.
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Zatozenia nowej Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Pol-
skig'”®, podpisanej przez Prezydenta RP 13 listopada 2007 roku, jednoznacznie wyzna-
czajg znaczacg role Sitom Zbrojnym RP, w tym w szczegdlnosci wojskom lgdowym
w reakcji na zagrozenie utraty suwerennosci i niepodlegtosci panstwa. Bowiem, po-
mimo zobowigzan i zalozen sojuszniczych wyrazonych w artykule 5 Traktatu
Waszyngtonskiego™\ w pierwszym etapie konfliktu nalezy spodziewac sie reakcji na
agresje w ramach narodowego systemu obronnego. Dlatego tez w poczatkowym
okresie konfliktu zbrojnego dziatania opdzniajace i obrona sg podstawowymi rodza-
jami walki prowadzonymi w operacji obronnej, lub opdzniajacej.

Analiza warunkéw wynikajacych z cztonkostwa naszego panstwa w strukturach
NATO, Unii Europejskiej oraz narodowe uwarunkowania obronnosci Polski wskazuja,
ze wojska ladowe, w tym zwigzki taktyczne, oddziaty | pododdziaty uczestniczy¢ moga
w realizacji zadan polegajacych na:

- obronie integralnos$ci | suwerennosci panstwa;

— stwarzaniu warunkow do dziatania wojsk sojuszniczych na obszarze nasze-
go kraju;

— udziale wydzielonych sit (kontyngentow) w ramach wojsk sojuszniczych;

- dziataniach na rzecz utrzymania pokoju, wymuszania pokoju | stabilizacji.

Biorgc pod uwage obszar realizacji powyzszych zadan, nalezy stwierdzi¢, ze moga
sie one odbywac zarowno na obszarze naszego kraju, jak i poza jego granicami.

Innym Kkryterium klasyfikacji moze by¢ zaangazowanie partnerow sojuszniczych

z NATO czy tez koalicyjnych np. z Unii Europejskiej, ktora tworzy wiasne sity (Grupy

“0 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, z 13. listopada 2007. www.mon.gov.pl.

1 Strony zgadzaja sie, ze zbrojna napas¢ najedna z nich w Europie lub Ameryce Pétnocnej bedzie uwazana za
napas¢ przeciwko nim wszystkim; wskutek tego zgadzajg sie one na to, ze jezeli taka zbrojna napas¢ nastapi,
kazda z nich w wykonaniu prawa do indywidualnej lub zbiorowej samoobrony, uznanego przez artykut 51
Karty Narodéw Zjednoczonych, udzieli pomocy Stronie lub Stronom tak napadnietym podejmujac natych-
miast indywidualne i w porozumieniu z innymi stronami takg akcje, jaka uzna za konieczna, nie wylgczajac
uzycia sity zbrojnej w celu przywrécenia i utrzymania bezpieczenstwa obszaru poétnocnoatlantyckiego. O
kazdej takiej zbrojnej napasci i o wszystkich srodkach zastosowanych wjej wyniku zostanie bezzwtocznie
powiadomiona Rada Bezpieczeristwa. Srodki takie zostana zaniechane, gdy tylko Rada Bezpieczeristwa po-
dejmie dziatania konieczne do przywrdcenia i utrzymania miedzynarodowego pokoju i bezpieczenstwa. Trak-
tat Potnocnoatlantycki, Waszyngton 4 kwietnia 1949 roku. Por. B. Jabtonski, S. Kaminski, NATO Acauis, War-
szawa 1998, s. 14.
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Bojowe przewidziane tylko do operacji pokojowych). Przejawia¢ sie ono moze
w ramach dziatan:

- samodzielnych - narodowych,

- wielonarodowych jako wiodacy kraj,

- wielonarodowych jako uczestnik wydzielajgcy kontyngent narodowy™.

Funkcjonowanie | obecnos¢ Polski w NATO i Unii Europejskiej oznacza, ze oprocz
swoistego parasola ochronnego i wsparcia cztonkéw Sojuszu w wypadku powstania
zagrozenia musimy réwniez byC gotowi, a przede wszystkim zdolni, do udziatu
w dziataniach wojennych poza swoim terytorium, w obronie napadnietego sojusznika.
Teza ta znajduje swoje odzwierciedlenie w licznych dokumentach normatywnych
obowigzujacych na szczeblu NATO. Ma réwniez swdj wyraz praktyczny w cwiczeniach
prowadzonych w krajach cztonkowskich Sojuszu.

Z kolei nowa ,,Koncepcja strategiczna” NATO, ogtoszona w 1999 roku, zaakcen-
towata dodatkowo mozliwos¢ dziatania poza obszarem traktatowym Sojuszu, ktéry
W znaczacy sposob poszerzony zostat o nowe obszary, jednak w Scisle okreslonych
sytuacjach"™\.,

Wstgpienie Polski do NATO natozylo okreSlone obowigzki, ktére zwigzane sg
z kolektywng obrong, bedacg fundamentem Sojuszu. Nie zdejmuje to jednak z panstw
cztonkowskich troski o wiasne bezpieczenstwo. Oznacza to, ze musimy by¢ gotowi
sprostacC potrzebom obronnym wiasnego panstwa.

Powyzsze uwarunkowania determinujg w znaczacy sposéb dowodzenie, ktére
powinno sprosta¢ wymogom bardzo zroznicowanym w swej tresci i charakterze oraz
daleko trudniejszym niz w dziataniach platformocentrycznych.

Nowe zadania stojgce przed wojskami lgdowymi, w aspekcie Srodowiska siecio-
centrycznego generuja szereg potrzeb operacyjnych, ktore oddziatujg bezposrednio

lub posrednio na dowodzenie, w tym rowniez w zréznicowanym stopniu na poszcze-

w. Kaczmarek, Dziatania operacyjne wojsk igdowych, AON, Warszawa 2004, s. 48; J. Zielinski (red.). Teore-
tyczne podstawy operacji potgczonych, Warszawa 1999, s. 125.

A. Tomaszewski (red.). Wojska Igdowe w systemie obronnym kraju ,,ARMIA™ cz. IV, skiad bojowy, struktura i
operacje wojsk Igdowych, AON, Warszawa 1999, s. 13.
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gélne komponenty systemu dowodzenia (organizacje dowodzenia, proces dowodze-
nia, Srodki dowodzenia)"/N*,

Identyfikacja podstawowych czynnikow warunkujacych dowodzenie Scile zwia-
zana jest bowiem z celami i zadaniami okres$lanymi dla sit zbrojnych, w tym dla wojski
ladowych. Dodatkowy wptyw majg prognozowane kierunki transformacji, ktére wni-
kajg z zachodzacych przeobrazen i przeksztatlcen w dziedzinie politycznej, militarnej,
ekonomicznej i technicznej zarbwno w kraju. Sojuszu NATO, jak i na Swiecie.

Wyniki przeprowadzonych badan wskazujg, ze nowe determinanty zmian w do-
wodzeniu stawiajg przed nim coraz to bardziej zréznicowane wymagania i wyzwania,

ktore stopniowo przeobrazajg dowodzenie. Wyzwania te wigzg sie miedzy innymi z/"\

zwiekszeniem dynamiki dziatan i ruchliwosci na polu walki;

- powiekszajacym sie wykorzystaniem technicznych Srodkow razenia;

- potrzebag zapewnieniu skutecznosci dziatan w zwiekszonym obszarze od-

powiedzialnosci;

- przeniesieniem dziatan w gtgb ugrupowania przeciwnika;

- maskowaniem i myleniem;

- ogniskowoscig walki;

- skracaniem czasu reakcji;

- zwiekszong samodzielnos$cig elementow ugrupowania dziatajgcych wojsk.

Zbiodr powyzszy nie jest zamkniety, na pewno powinno sie¢ go rozszerzy¢ o wyni-

kajace z analizowanych koncepcji dziatan sieciocentrycznych (NCW) powigzania sie-
ciowe, wykorzystanie tzw. cyberprzestrzeni do dominacji informacyjnej nad przeciw-
nikiem. Powinno sie zatem uwzgledni¢™:

- walke o przewage Informacyjng w uwarunkowaniach sieciocentrycznych,

- duzg precyzje izasieg systemdw uzbrojenia;

J. Posobiec, J. Trembecki, A. Zarkowski, System dowodzenia w  s. 61.
A. Bujak, R Chrobak, G. Sobolewski, Wybrane aspekty przygotowania i prowadzenia obrony na szczeblach
taktycznych, AON, Warszawa 2003, s. 170.
%), Posobiec, Etapy posrednie w strukturze taktyki, ZN AON nr 4(69), 2008, s. 127.
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- Jednoczesne dziatanie na catej szerokosci, gtebokosci i przestrzeni pola
walki;

- asymetrycznos¢ zagrozen i dziatan;

- mozliwosci konfrontacji z przeciwnikiem niezidentyfikowanym lub trud-
nym do okres$lenia.

W Sojuszu Poétnocnoatlantyckim zidentyfikowano potrzeby operacyjne, ktére po-
wigzano z obszarami transformacji, jakie powinny dokona¢ sie w NATO w zwigzku
Z nowymi zagrozeniami oraz dotychczasowymi doswiadczeniami. W polskiej Strategii
Bezpieczenstwa Narodowego dziatania w ramach Sojuszu traktowane sg jako priory-
tetowe, nalezy wiec przyjaé, ze sposob okreslenia potrzeb operacyjnych w ramach
NATO mozna zastosowac¢ do oceny potrzeb operacyjnych i okreslenia determinantéw
dowodzenia w zakresie niezbednym do prowadzenia dziatan sieciocentrycznych przez
wojska lagdowe RP.

Potrzeby operacyjne okreslone zostaty na podstawie opracowanego wspélnie
przez oba dowodztwa strategiczne NATO (ACO i ACT) dokumentu Bi-SC Framework
for Transformation™. Obejmuje on wymagania operacyjne zwigzane z obszarami
transformacji (Transformational Objective Areas-TOAs) sit NATO, takimi jak:

- efektywne zaangazowanie (ang. Effective Engagement);

- zintegrowana logistyka (ang. Integrated Logistics);

- zwiekszona wspotpraca cywilno - wojskowa (ang. Enhanced Civil Military
Cooperation - CIMIC).

- operacje ekspedycyjne (ang. Expeditionary Operations);

Efektywne zaangazowanie - zatozenia do transformacji sojuszu sformutowano
na potrzeby prowadzenia dziatan w NATO wedtug nowej koncepcji pod nazwa
»Potgczone precyzyjne zaangazowanie". Operacyjne potrzeby skupiajg sie na senso-
rach, platformach bojowych i decydentach w szczegdlnosci zwigzkach | zaleznosciach
zachodzacych w obszarze Time Sensitive Targeting. Dotyczy prowadzenia szybkich,

elastycznych, precyzyjnych dziatan, w ktérych nacisk potozony jest na redukcje czasu

o BiSCStrategic Vision - The Military Challenge, MC 324/1, NATO BiSCs, August 2004.
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reakcji od wykrycia do zaangazowania z dni i godzin do minut. Zjawiska, ktére jest
charakterystyczne dla sSrodowiska sieciocentrycznego.

Zintegrowana logistyka - mozliwosci sieciocentryczne ksztattujg nowe wyzwania
dla logistyki w najblizszej przysztosci. Opracowywane rozwigzania i wynikajgce z nich
potrzeby operacyjne sg Scisle zwigzane z mozliwo$cig prowadzenia dziatan poza ob-
szarem kraju w ramach ,,operacji ekspedycyjnych". Stwarza to potrzeby zwigzane z
przemieszeniem sit oraz zaopatrzeniem zgrupowan wojsk pochodzacych z roznych
krajow.

Zwiekszona wspotpraca cywilno - wojskowa, obszar ten zwigzany jest bardzo
sci$le z innym podejsciem do planowania i realizacji operacji reagowania kryzysowe-
go, ktore czesto prowadzone sg w bardzo wrazliwym Srodowisku. Zbudowanie wia-
sciwych relacji pomiedzy sitami wojskowymi a wiladzami politycznymi, samorzado-
wymi i cywilnymi organizacjami w rejonie dziatan pomaga stabilizowac sytuacje, uta-
twia realizacje zadan iosigganie celu misji (operacji). Dlatego tez niezbedne jest
wspotdziatanie w dazeniu do osiggniecia pozgdanego stanu koncowego operacji -
najczesciej okreslany jest on jako stan, w ktorym - spoteczno$ci w obszarze dotknie-
tym kryzysem moga funkcjonowac i rozwigzywac spory bez naszego udziatu. Nie-
zbednym elementem jest zwiekszony zakres wspétpracy cywilno-wojskowej juz
na etapie planowania miedzy innymi w celu petniejszego przewidywania efektow na-
szego dziatania i skuteczniejszego dobierania srodkow do ich (tzn. efektow) uzyskania.
Z tego tez wzgledu planowanie i realizowanie tego typu operacji powinno by¢ skon-
centrowane na przewidywaniu skutkOw naszego dziatania i dobieraniu $rodkow
umozliwiajgcych uzyskanie tego samego efektu bez znaczacego zaangazowania Srod-
kéw militarnych.

Operacje ekspedycyjne - wynikajgce z tego typu dziatan potrzeby przyczyniajg
sie do koniecznosci zmian w strukturze sit realizujgcych operacje oraz sposobie pla-
nowania i prowadzenia operacji reagowania kryzysowego - ktdre z racji realizowania
ich poza obszarem Sojuszu, a czesto w duzej odlegtosci od baz | w terenie pozbawio-

nym podstawowej infrastruktury, stwarza konieczno$¢ stworzenia sit ekspedycyjnych
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mogacych realizowac tego typu zadania. Waznym elementem staje sie rowniez dyslo-
kacja sit i elementéw systemu dowodzenia. Barak infrastruktury informacyjnej przy-
czynia sie do powstawania sporych trudnosci z rozmieszczaniem stanowisk dowodze-
nia. Dodatkowym skiadnikiem prowadzenia dziatan ekspedycyjnych, wpltywajgcym
na dowodzenie jest Srodowisko dziatan (teren - jego uksztattowanie, klimat, pora ro-
ku, nastawienie ludnosci do dziatajgcych wojsk, itp.).

W Swietle przedstawionych zalozen transformacji NATO nalezy sadzi¢, ze proces
ten warunkowa¢ bedzie znaczgce zmiany w dowodzeniu, ktore powinno osiggnac
zdolno$¢ do dziatania w nowych uwarunkowaniach.

Niezwykle wazne sg réwniez determinanty wewnetrzne warunkujgce zmiany
w dowodzeniu. Przeprowadzone analizy i oceny srodowiska sleciocentrycznego wska-
zZuja, ze specyficzne ich cechy i charakter zostang w znaczacy sposob odzwierciedlone
w dowodzeniu, ktore musi sprosta¢ nowym wyzwaniom i wymaganiom. Uwzglednia-
jac tworzace sie nowe warunki dziatania, nalezy mie¢ na uwadze fakt. Iz moze to na-
stagpi¢ w systemie dowodzenia, we wszystkich jego komponentach, w zroznicowanym
stopniu i zakresie. System dowodzenia powinien zapewni¢ sprawne funkcjonowanie
podstawowych proceséw, w ktorych dominujaca role odgrywajg dane iinformacje.
Nalezg do nlch™®:

— zbieranie informacji o wojskach wiasnych, przeciwniku i warunkach dzia-
fan;

— przetwarzanie informacji (analizy, oceny, wypracowanie decyzji);

— formutowanie zadan i stawianie ich podlegtym wojskom;

— kontrola wykonalnosci realizowanych zadan oraz korygowanie odstepstw
od planu dziatania.

Gléwnym wyznacznikiem realizacji powyzszych procesow jest sprawnos$c¢ systemu
dowodzenia, na ktorg z kolei majg wptyw:

— struktury organizacyjno-funkcjonalne catego systemu oraz jego gtownych

elementow (dowddztw, stanowisk dowodzenia);

48 . . . .
A. Tomaszewski, System dowodzenia wojsk obrony terytorialnej, AON, Warszawa 2001, s. 10.
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- przygotowanie sztabOow i stosowane procedury dowodzenia;

- wykorzystywane techniczne $rodki dowodzenia;

- zdolno$¢ do wspoétpracy (kompatybilnos$¢) z pozostatymi elementami sys-
temu dowodzenia sit zbrojnych i systemu kierowania panstwem.

Wyartykutowane powyzej zaleznosci oddziatujg na dowodzenie poprzez system
dowodzenia, rozumiany jako wzajemnie ze sobg powigzane funkcjonalne, wewnetrz-
nie spojne i skoordynowane wszystkie elementy zaréwno organizacyjne, ludzkie, jak
| materialowe zgrupowane w trzy komponenty: organizacja dowodzenia, $rodki do-
wodzenia, proces dowodzenia. W systemie tym nastepuje przetwarzanie zaktadanych
celéw w okreslone dziatania, podziat zadan na wykonawcow i ich realizacja.

W dowodzeniu w uwarunkowaniach sieciocentryzmu nastepujg dosC istotne
zmiany, ktore przejawiac sie mogg w zroznicowanym stopniu i zakresie we wszystkich
jego komponentach. Sieciowo$¢ powigzanych ze sobg roznorodnych sensorow na
wszystkich poziomach i szczeblach systemu informacyjnego prowadzi do podejmo-
wania decyzji przez decydentéw w nieznanych dotychczas warunkach posiadania pet-
ni wiedzy o zjawiskach i sytuacjach zachodzacych na polu walki w czasie zblizonym do
rzeczywistego. Sieciowo$¢ —to réwniez zwiekszone wymagania wobec kazdego
uczestnika procesu dowodzenia, jak rowniez poziomu dowodzenia, zwlaszcza w za-
kresie analizy i interpretacji danych w celu wykorzystania ich w dowodzeniu.

Na dowodzenie w sieciocentrycznych uwarunkowaniach oddziatywa¢ bedzie
réwniez szereg czynnikdw, ktore w gtdbwnej mierze beda je determinowaé, przyczy-
niajgc sie do potrzeby weryfikacji wielu funkcjonujgcych w dowodzeniu rozwigzan
| przyjetych zatozen. W Tabeli 2. przedstawione sg czynniki i ich charakterystyczne
cechy, warunkujace zmiany w dowodzeniu.

Najbardziej widoczny wptyw na zmiany w dowodzeniu wywierajg rowniez nowe
srodki dowodzenia. Niezwykle dynamiczny rozwdj technicznych Srodkéw i urzadzen
wykorzystywanych w dowodzeniu, pojawianie sie innowacyjnych technologii infor-

macyjnych jest gtbwnym czynnikiem sprawczym zmian dostosowujacych dowodzenie



do warunkow Srodowiska sieciocentrycznego. Jednak, ze wzgledu na przyjety opera-

cyjny charakter i zatozenia pracy, ten aspekt nie bedzie rozwijany.

Czynnik wptywajacy
na dowodzenie

Centralizacja i decen-
tralizacja dowodzenia

Zamiar i zadanie

Rodzaj powigzan
informacyjnych

Struktura
réznych
pola walki

powigzan
elementéw

Aspekt
sit

rozproszenia

Definiowalnos¢ celéw

Linearnos¢ dziatan

Przewidywalnosé
dziatan

Tab. 2. Czynniki wptywajace na proces dowodzenia

TRADYCYJNE PODEJSCIE

Szczebel nadrzedny decyduje
o rodzaju (ilosci i jakosci) informacji
niezbednej rozpatrywanemu do-
waddcy.

Doktadna znajomo$¢ szczeg6towo
stawianych zadan przez przetozone-
go.

Mozliwosé wyodrebnienia sprzezen
informacyjnych szczegdlnie obcig-
zonych lub szczegélnie waznych.
Przeciwnik posiada mozliwos¢ ich
rozpoznania oraz skutecznego raze-
nia.

Osrodki  decyzyjne, Srodki walki
i sensory czesto sg montowane na
wspolnej platformie w celu skréce-
nia czasu reakcji na zaistniate sytu-
acje.

Rozproszenie sit i Srodkéw nie jest
stanem permanentnym (nie jest
stanem naturalnym).

Przeciwnik jest w stanie okresli¢ cele
na tyle duze i wazne, aby byly warte
niszczenia. Jasna iwazna jest rola
stanowisk  dowodzenia, wozdéw
dowodzenia, itp.

Brak  bezposredniego  kontaktu
z sgsiadami, sitami wspierajgcymi,
przetozonym i przeciwnikiem wpro-
wadza chaos.

Dziatania powinny by¢ prowadzone
w okreslonym ugrupowaniu i pla-
nowo. Uwaga zwr6cona jest do
wewnatrz.

Dowoddca taktyczny decyduje w zaleznosci od
sytuacji, w jakiej sie znajduje o zakresie po-
trzebnych informacji i Srodkéw walki.

Znajomos$¢ ogodlnego zamiaru nadrzednego
dowddcy.

W sieci informacyjnej (facznosci) wszystkie
powigzania sg jednakowo wazne. Informacje,
odpowiednio do swojej wagi, sg dzielone na
czesci, ktore nastepnie sg przesytane réznymi
drogami w czasie rzeczywistym.

Osrodki decyzyjne, srodki walki, sensory walki
tworza wihasne sieci (ptaszczyzny), ktére spaja
sie¢ informacyjna (tacznosci)

Rozproszenie sit i Srodkéw jest stanem niemal
stalym (jest stanem naturalnym). Tylko na
okres kroétkich, bardzo intensywnych oraz
wieloptaszczyznowych star¢ nastepuje koncen-
tracja r6znorodnych elementow ugrupowania.
Przeciwnik nie jest w stanie okresli¢ konkret-
nego miejsca uderzenia, gdyz cele sg nieopta-
calne ze wzgledu na swojg wielkos¢, wielos¢ i
rozproszenie. Trudno mu oceni¢, jaki zestaw
tych elementéw bedzie uzyty w walce. Nawet
zniszczenie stanowiska dowodzenia nie ostabia
walczacej strony, gdyz osrodki decyzyjne sa
rozproszone, a decydowanie jest kolegialne.

Stanem naturalnym (wrecz wskazanym) jest
rak bezposredniego kontaktu z innymi sitami
wojsk whasnych.

Trudno okresli¢ potrzebe tworzenia konkret-
nego ugrupowania. Uwaga ukierunkowana jest
na otoczenie.

Opracowano na podstawie: / Janczak, J. Wotejszo™ P. Daniluk, Operacje informacyjne, AON, Warsza-

wa 2005.

Dowodzenie powinno zatem spetnia¢ okre$lone wysokie wymagania, wiasciwe

dla dziatan sieciocentrycznych. Analiza porownawcza wskazuje, ze z punktu widzenia
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charakterystyki dowodzenia w Srodowisku sieciocentrycznym nastgpi¢ muszg znacza-
ce przewartoSciowania i diametralna zmiana filozofii dowodzenia. Dowodzenie jest
bowiem tg czescig walki sieciocentrycznej, w ktorej odpowiednio przygotowana ob-
sada dowddztw na stanowiskach dowodzenia dokonuje oceny sytuacji, analizuje za-
dania, planuje dziatania |bezposrednio kieruje nimi, wykorzystujgc systemy dowo-
dzenia, a poprzez nieustanny monitoring sytuacji umozliwia zachowanie petnej kon-
troli dziatan w walce sieciocentrycznej.

Podsumowujac, zmiany w dowodzeniu warunkowane sg niezwykle szerokim
spektrum determinantdw, ktore nie zawsze mozna precyzyjnie wskaza¢. Srodowisko
sieclocentryczne dopiero sie ksztattuje i nie wszystkie jego cechy oraz charakter zosta-
ly zidentyfikowane. Niewatpliwie jednak dowodzenie powinno ulec zmianie o charak-
terze prognostycznym, dostosowujgcym dowodzenie do nowych uwarunkowan
I wymogow Srodowiska sieciocentrycznego. Nalezy rowniez podkreslic, ze prawdopo-

dobnie bedzie to proces diugotrwaty i obejmujacy wiele aspektéw dowodzenia.

3.2. Charakter srodowiska sieciocentrycznego

Nowe zjawiska wynikajgce z rozwoju cywilizacyjnego, ktéry w wielu dziedzinach
znacznie ostatnio przyspieszyt, przyczyniajg sie do zmiany charakteru prowadzonych
dziatan, militarnych. Nalezy przy tym podkresli¢, ze militarny oznacza catg sfere orga-
nizowanej przez panstwo (panstwa) przemocy zbrojnej™ przeciwko adwersarzom.
Dotychczasowy charakter klasycznych operacji militarnych wynikat z szeregu czynni-
kéw 1wyroznikow determinujgcych sposéb wykorzystania posiadanych narzedzi
i Srodkow walki zbrojnej, jako kontynuacji polityki. Tradycyjne clausewitzowskie po-
dejscie do wojny klasycznej, w ktorej nastepowata dezintegracja, destrukcja i paraliz
ulegto znaczacym przemianom w zderzeniu z nowg rzeczywistoscig postzimnowojen-
ng oraz wzrostem Swiadomosci spoteczenstwa informacyjnego. Rywalizacja wielkich
armii na polach bitew, przeplatana wyscigami zbrojen w okresach wzglednego poko-

ju, stala sie w ocenach wielu ekspertow przestarzata, niecelowa i krotkowzroczna

* R Szpyra, Militarne operacje informacyjne, AON, Warszawa 2003, s. 26.
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w nowych realiach Swiata postindustrialnego i mierzenia wartosci armii czynnikami
niematerialnymi”°.Wiedza, jej wykorzystanie, zarzadzanie nig, prowadza do niemate-
rialnej przewagi wykorzystujacej tradycyjne Srodki walki w sposéb daleko bardziej
efektywny niz dziatania w warunkach niewiedzy i niepewnosci.

W ocenie wielu teoretykéw wojskowosci ...prowadzenie wojny bez popetniania
bteddw jest niemozliwe, chociazby dlatego, ze bezbtedne dziatania jednej strony zmu-
szajg do potknie¢ przeciwnika™. W dowodzeniu wiedza wykorzystywana jest do po-
konania przeciwnika w kazdym wymiarze walki zbrojnej.

Podstawe dziatan sieciocentrycznych tworzg rozwigzania techniczne | operacyjne,
ktore pozwalajg osiggngé nowg jakosc¢ dzieki wykorzystaniu wiedzy powstatej w wyni-
ku dostepu do danych (wspolna $wiadomos$¢ sytuacyjna) w czasie prawie zblizonym
do rzeczywistego; mozliwosci natychmiastowej reakcji na zagrozenia, dzieki sprzeze-
niu w jedng sie¢, czesto zwang infosferg: sensorow, decydentdw i srodki walki. Gra-
ficzng interpretacje elementow koncepcji sieclocentrycznej przedstawia rys. 4. ldee
dziatan sieciocentrycznych mozna wyrazi¢ jako integracje decydentéw, sensorow
I platform uzbrojenia w niematerialnej przestrzeni Informacyjnej (cyberprzestrzeni),
ktora zapewnia petne wykorzystanie wiedzy.

Funkcjonujgca w Infosferze wiarygodna, nieustannie uzupetniana, weryfikowana
I uaktualniana w czasie rzeczywistym informacja o stanie sytuacji biezacej stworzy
tzw. wspolny obraz sytuacji (ang. Common Operational Picture - COP), ktory w syste-
mie dowodzenia wszystkich szczebli | poziomow dowodzenia bedzie dostepny w kaz-
dej chwili, dla funkcjonujgcych w systemie decydentéw, z zachowaniem wymaganego
stopnia szczegotowosci dla kazdego z nich.

Taka zdolno$¢ do wspotuzytkowania, wspotdzielenia informacji  tworzacych
wspolng sytuacje operacyjng dzieki efektywnym systemom dowodzenia i kontroli (C2)

daje mozliwos¢ dziatania z niezwykty efektywnoscig oraz pozwala wykorzysta¢ efekt

zi A. i H. Toffler, Wojna i antywojna  s. 105.
K. Macksey, Najwigksze btedy dowodcow w Il wojnie Swiatowej, Warszawa 2002, s. 7.
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synergii, w wyniku transformacji tradycyjnych systemow walki i dowodzenia zgodnie
z zatozeniami i zasadami koncepcji walki sieciocentrycznej (NetWork Centric Warfare).

W ramach prowadzonych rozwazan niezbedne jest ustalenie odpowiedniego apa-
ratu pojeciowego, przydatnego w procesie tworzenia podstaw koncepcji dziatan sie-
ciocentrycznych. Jest on pochodng nowatorskiego charakteru problematyki, a przede
wszystkim bedacego jeszcze w fazie rozwoju stownictwa, pojeé, wyrazen i termindw
oraz definicji wyjasniajacych szczegdtowo charakter zjawiska. W zamierzeniach auto-
row eksplikacja najistotniejszych z nich stworzy podstawy jednoznacznego rozumienia
zasadniczych wymagan, potrzeb, zwigzkéw i zaleznoSci wynikajgcych z uwarunkowan
srodowiska sieciocentrycznego. Jednoczesnie bedzie ptaszczyzng do czytelnego for-

mutowania wnioskOw oraz interpretacji prezentowanych zjawisk.

Rys. 5. Gtéwne elementy koncepcji sieciocentrycznej
Zrodto: opracowanie wiasne

W terminologii wojskowej tworzenie nowych poje¢ uwarunkowane jest potrzeba
opisu zdarzen zachodzacych czesto jedynie w walce zbrojnej, opisu zjawisk wynikaja-
cych z bezposredniej rywalizacji i konfrontacji z przeciwnikiem. Kolejnym wyréznikiem
jest to, ze praktycznie stosowana terminologia jest czescig wspotczesnego jezyka woj-

skowego, ktory wyrdznia sie sposrod innych jezykow specyficznym stownictwem
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I ograniczonym zasiegien?®. Jest to szczegolnie istotne w sytuacji, gdy coraz bardziej
skomplikowane staje sie uzbrojenie i wyposazenie techniczne, systemy razenia, roz-
poznania i dowodzenia wkraczajg w obszary nowoczesnych technologii informatycz-
nych, ewoluujg zasady sztuki wojennej i dowodzenia. Stymulujgce na rozwoj termino-
logii dziata rowniez potrzeba funkcjonowania w sojuszach militarnych oraz doraznie
tworzonych koalicjach. Wspdlne wykonywanie zadan oraz wielonarodowo$¢ operacji
militarnych i dowddztw dodatkowo wzmacniajg potrzebe jednolitego rozumienia,
a przede wszystkim wzajemnego zrozumienia sie.

Analiza problematyki przedmiotu wykazata, ze niezbedne bedzie zaprezentowa-
nie pojec zwigzanych z szeroko rozumianymi dziataniami sieciocentrycznym oraz przy-
jecie jednolitych terminow | definicji, aczkolwiek w wielu przypadkach beda to jedynie
okreslenia opisujace zagadnienia i tematyke sieciocentrycznag.

W literaturze przedmiotu dotyczace] problematyki sieciocentryzmu funkcjonuje
terminologia zaczerpnieta z jezyka angielskiego. Jest to konsekwencja formowania sie
podstaw koncepcji sleclocentrycznych w USA i krajach anglosaskich oraz przyjecia
jezyka angielskiego, jako obowiazujgcego w sojuszu NATOM. Dotyczy ona zaréwno
wymiaru operacyjnego jak réwniez technicznego, ktéry funkcjonuje w interesujgcym
nas obszarze. Dodatkowo ttumaczenia z jezyka angielskiego przyczyniajg sie czesto do
powstania rozbieznosci lub wrecz odmiennej interpretacji specyficznego jezyka i ter-
minologii wojskowej, ktdra opisuje dziatania sieciocentryczne.

Analiza wydawnictw leksykalnych, stownikéw, encyklopedii i leksykonéw woj-
skowych wskazuje, ze brak jest w nich stownictwa obejmujgcego powyzsza problema-
tyke. Jest to efekt dynamicznie rozwijajacego sie i stosunkowo nowego obszaru oraz
wykorzystywanych w nim poje¢ i termindw pochodzacych z przetomu XX i XXI wieku.
Koncepcje sieciocentryczne bowiem w wiekszosci sg oparte na nowo tworzonych

terminach | definicjach, ktére w dalszym ciggu podlegajg nieustannym przeobraze-

52 . . .. . . . ;o . P
M. Strzoda, Zasady opracowania terminologii sztuki operacyjnej, [w:] Przedmiot badan i system poje¢ wspot-
czesnej sztuki wojennej, AON, Warszawa 2006, s. 52-53.

w NATO za obowigzujace uznaje sie dwa jezyki: angielski i francuski, jednak to angielski jest najbardziej popu-
larny i powszechnie uzywany przez panstwa cztonkowskie sojuszu.

58



niom, sg uzupetniane i rozwijane w wyniku prowadzonych badan, zaréwno teoretycz-
nych, jak i w duzej mierze empirycznych.

Najwiekszy zakres dostepny jest w literaturze anglojezycznej, co juz podkreslano,
w ktorej odnalezé mozna szereg interesujacych nas haset i terminow.

Stosownie do dokonanych ustalen badawczych, w wymiarze operacyjnym siecio-
centrycznosci przyjmuje sie nastepujgce odmiany koncepcji dziatan sieciocentrycz-
nych, ktorych podstawowe definicje znajduja sie ponize;.

Walka sieciocentryczna - WSC (ang. NetWork Centric Warfare - NCW), to rozwija-
jaca sie teoria dziatan wojennych, wyrazona poprzez zbidr regut i zasad, ktére moga
by¢ uzyte do opracowania nowych sposobOw prowadzenia walki. Dotyczy ona ludz-
kiego i organizacyjnego zachowania sie w informacyjnym srodowisku XXI wieku.

Teoria WSC opiera sie na nastepujacych zasadach/™':

— potaczenie niezawodng siecig pozwalajgcg wspotdzielic wszelkie dane
| informacje;

- wspotdzielenie danych i informacji poprawia ich jakos¢, tworzy wspdlng
Swiadomos¢ sytuacyjna;

— wspolna swiadomos¢ sytuacyjna umozliwia wspotprace 1 osiggniecie samo-
synchronizacji, co usprawnia dowodzenia ijego szybkosc.

Zaktada sie, ze powyzsze mozliwosci znaczgco zwiekszajg sprawnos$¢ prowadzenia
misji (operacji) przez przygotowane pod wzgledem technicznym, organizacyjnym
| przede wszystkim ,,mentalnym” zgrupowania wojsk.

Swiadomos$é sytuacyjna - (ang. Situational awareness) w ogdlnym znaczeniu
okre$la postrzeganie i rozumienie rzeczywistej sytuacji przez zmysty czlowieka.
Natomiast w kontekscie ZSC oznacza zdolnos$¢ posiadania:

- dokiadnej i aktualnej informacji o potozeniu sit i Srodkoéw wiasnych, prze-

ciwnika oraz sit niezaangazowanych i cywilnych;

Por. D. S. Alberts, J. J. Garstka, F. P. Stein pt. Network Centric Warfare: Developing and Leveraging Informa-
tion Superiority, wyd. 2, CCRP Publication Series, Washington 2000, s. 87.
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- wspblnego (dostepnego, powszechnego) obrazu pola walki w skali odpo-
wiadajgcej aktualnym, specyficznym potrzebom i zainteresowaniom.

W dziataniach sieciocentrycznych przewaga informacyjna transponowana jest na
site bojowa poprzez potgczenie dysponujgcych wiedzg zrdoznicowanych jakoSciowo
jednostek organizacyjnych na polu walki (czesto obecnie okreslanym rowniez jako
przestrzeni walkiY™. To potgczenie zapewnia jednak bardziej wydajne i efektywne wy-
korzystanie mozliwosci ipotencjatu bojowego wszystkich uczestnikdw dziatan niz
w dziataniach platformocentrycznych. Sci$le zwigzane jest réwniez z potrzebg dosto-
sowania sie do wysokich wymagan sieciocentrycznego pola walki.

Osiggniecie zdolnosci sieciocentrycznych w obszarze operacyjnym ukierunkowa-
ne jest na nastepujace cele:

- samodzielno$¢ w dziataniu - réb to co w tej sytuacji nalezy, nie czekaj
biernie na rozkazy (gtebokie wspoétdziatanie);

- dogtebne zrozumienie mysli przewodniej;

- zrozumienie sytuacji w przestrzeni walki na wszystkich poziomach;

- zwiekszony dostep do wspdlnej wiedzy o sytuacji™.

Przeprowadzone analizy literatury przedmiotu wskazuja, ze w dziataniach siecio-
centrycznych wyréznione zostaty zasady™, ktore w kontekscie problematyki pracy
implikujg perspektywiczne przeobrazenia w dowodzeniu. Na podstawie ,,The
Implementotion of NetWork —Centric Warfare" ]. Krecikij do zasad dziatan sieciocen-
trycznych zallcza™:

- dazenie do zdobycia przewagi informacyjnej (wyzszos¢ informacyjna);

- dostep do zasobow informacji spetniajgcej okre$Slone wymagania i pocho-
dzacej z réznorodnych Zrodet, zgodnie z potrzebami i specyfikg okreslone-
go poziomu (szczebla) dowodzenia (kazdego rodzaju sit zbrojnych i wojsk);

- szybkos¢ dowodzenia wyrazajgca sie w szybkich cyklach dowodzenia;

Z. Maslak, Informacje w obronie powietrznej. Potrzeby, wymagania, zagrozenia, PWLIOP nr 7 2002, s. 24.

J. Krecikij, Istota dziatan sieciocentrycznych s, 128.

The Implementation of Network - Centric Warfare, Department of Defense, Washington, 2005, s. §;
. M. Huzarski, Istota wojny(walki)..., s. 24.

J. Krecikij, Istota dziatan sieciocentrycznych .., s. 130.
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- samosynchronizacje;

- nielinearne pole walki (przestrzen dziatan);

- rozproszenie sit (bardziej rozumiane jako przeciwstawienie sie fizycznemu
I geograficznemu zmasowania sit i Srodkow);

- masowe uzycie sensorow;

- wykorzystywanie okazji;

- zmniejszenie roéznic pomiedzy poszczegblnymi poziomami dziatan zbroj-
nych oraz zacieranie granic pomiedzy uczestniczacymi w dziataniach rodza-
jami sit zbrojnych i wojsk.

Przeprowadzone badania wskazuja, ze sformutowane powyzej zasady powinno
postrzegaC sie jako istotne, ogdlne wskazéwki™ przy prowadzeniu dziatan, ktore
wowczas uzyskajg sieciocentryczny charakter w petnym wymiarze. Nalezy jednak
mie¢ na uwadze fakt, ze zmieniajgca sie rzeczywisto$¢ i przeobrazenia wynikajace
z ewolucji zatozen | koncepcyjnego charakteru dziatan sleclocentrycznych przyczyniajg
sie do otwartosci na zmiany. Ponadto powinny one byC traktowane w sposob kom-
pleksowy, sg one bowiem wobec siebie komplementarne. Razem tworzg okreslona
catosc.

Dazenie do zdobycia przewagi Informacyjnej (wyzszo$¢ informacyjna) oznacza
prowadzenie operacji na danych, informacjach, wyrazajgce sie¢ w osiggnieciu zdolno-
Sci do pozyskiwania (zbierania, zdobywania), akumulowania, przetwarzania, (analizo-
wania ioceny), dystrybucji Informacji przy uzyciu wszelkich dostepnych narzedzi,
z wszystkich mozliwych zrodet. Jednoczesnie uniemozliwia sie prowadzenie takiej sa-
mej dziatalnosci przeciwnikowi@.

Zwigzane z ta zasadg dziatania w petni egzemplifikujg: operacje Informacyjne

I walka informacyjna®”. Wedtug ich prawidet prowadzone sg szeroko zakrojone | nle-

M. Huzarski, Zagadnienia taktyki wojsk lgdowych, wyd. Adam Marszatek, Torur 1999, s. 34.

~ Por, M. Huzarski, Istota wojny(walki)s, 24; J. Krecikij, Istota dziatan sieciocentrycznych ..., s. 130.
Szer. R Szpyra, Militarne operacje informacyjne, AON, Warszawa 2003.
Szer. L Ciborowski, Walka informacyjna, wyd. cyt.
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zwykle istotne przedsiewziecia w konsekwentnym dazeniu do zdobycia przewagi
informacyjne;.

Wymiernym efektem powyzszej zasady jest zorganizowanie przestrzeni informa-
cyjnej, w ktorej wkasnym sitom:

- zapewniany jest ciggty dostep do informacji terminowych, wiarygodnych,
doktadnych ico najwazniejsze - w czasie rzeczywistym z wielu zrodet;

- zmniejszane sg potrzeby informacyjne w zakresie ich objetosci, przez
wzrost zdolnosci wykorzystania wszystkich podmiotéw zbierajgcych™ (sen-
sorow) informacje;

- zapewniona jest skuteczna ochrona systemow informacyjnych, w tym
réwniez sensorow.

Z kolei wobec potencjalnego przeciwnika generowane sg warunki uniemozliwia-
jace uzyskanie petnej wiedzy o sytuacji i prowadzace wrecz do jego dezinformaciji.
Wyraza sie to w zwigkszaniu potrzeb informacyjnych przeciwnika poprzez:

- utrudnianie, zakiécanie dostepu do informacii,

- pozbawianie go informacji

- manipulowanie informacja,

- generowanie informacji bezwartoSciowych, absorbujgcych systemy infor-
macyjne przeciwnika.

Dostep do zasobOw informacji - rozumianej bardziej jako podziat, rozdzielanie
swiadomosci sytuacyjnej™. W uwarunkowaniach mnogosci zrédet informacji oraz
ogromnych ich iloSci niezbedne staje sie zarzadzanie informacja. Funkcjonujace
w systemach dowodzenia zbiory informacyjne sg nieustannie aktualizowane, pojawia-
ja sie nowe ich ilosci, usuwane sg nieaktualne informacje, ponadto systemy informa-
cyjne narazone sg na oddziatywanie przeciwnika, ktory prowadzi¢ bedzie walke
w przestrzeni informacyjnej. Nieodzowne w tej sytuacji staje sie zapewnienie pewne-

go, bezpiecznego dostepu do niej dla wszystkich uzytkownikéw, z zachowaniem szyb-

* The Implementation of N etw orks. 8.
o Tamze, s. 8.
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kosci, ciggtosci i prostoty dostepu, tatwosci korzystania ze zgromadzonych w bazach
danych informacji, ktére w zamierzeniu wytwarza¢ powinny wysokiej jakosci wspodlng
swiadomos¢ sytuacyjng. Stworzona w tym celu sie¢ i wspotpracujgce w niej podmioty
powinny dostarczaC informacje ze wszystkich mozliwych zrodet, zjednoczesnym,
terminowym wprowadzaniem nowych danych, niezaleznie od fizycznego rozmiesz-
czenia w przestrzeni dziatan (walki, operacji). Wysoka jakos¢ dostepu i rozdziatu Swia-
domosci powinna pozostawa¢ w zgodnosci z bezwzglednym zachowaniem wysokiego
poziomu ochrony i bezpieczenstwa sieci i informacji. Dostepowi towarzyszy¢ powinna
odpowiedzialnos¢ i Swiadomos¢ ustugowego charakteru sieci informacyjnej oraz ko-
rzystania z informacji adekwatnych do potrzeb, bez niepotrzebnego blokowania sieci.

Szybkos¢ dowodzenia wyraza sie przede wszystkim w szybkich cyklach decyzyj-
nych procesu dowodzenia, w ktérych wykorzystuje sie przewage informacyjng do ich
realizacji. Innowacje technologiczne, zastosowane procedury i algorytmy decyzyjne
oraz tworcza aktywno$¢ decydentédw w warunkach przewagi informacyjnej powinny
przyspiesza¢ podejmowanie decyzji, z zachowaniem wysokiej jej jakosci oraz obniza-
niem poziomu ryzyka, niemozliwym do osiggniecia w tradycyjnych rozwigzaniach.
Takie podejscie doprowadzi¢ ma do przetozenia przewagi informacyjnej na przewage
decyzyjng, pozwalajaca w konsekwencji osiggnaé przewage w efektach dziatania
Dazy sie przy tym do ograniczenia mozliwych opcji dziatania przeciwnika, zaktdcania
jego cyklu decyzyjnego, stworzenia sytuacji permanentnego spozniania z decyzjami,
zwiekszenia Inercji i niepewnosci decyzyjnej™ oraz pozbawienia go inicjatywy. Jedno-
cze$nie zmierzamy przy tym do uzyskania wiekszej swobody wariantowania sposo-
bow dziatania wilasnych sit. Bezposrednio przekiada sie to na skrocenie czasu nie-
zbednego na podjecie i wdrozenie decyzji oraz dziatanie wewnatrz cyklu decyzyjnego
przeciwnika.

Z kolei takie zasady, jak: dostep do zasobdéw informacji spetniajacej okreSlone

wymagania i pochodzgcej z réznorodnych zrodet, zgodnie z potrzebami i specyfikg

J. Krecikij, Istota dziatan sieciocentrycznych s, 131.
J. Posobiec, Dowodzenie w uwarunkowaniach ryzyka i niepewnosci, [w:] Podejmowanie decyzji w warunkach
ryzyka i niepewnosci, ZN AON wyd. spec. Warszawa 2008.
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okreslonego poziomu (szczebla) dowodzenia (kazdego rodzaju sit zbrojnych i wojsk);
samosynchronizacja; rozproszenie sit (bardziej rozumiane jako przeciwstawienie sie
fizycznemu igeograficznemu zmasowania sit i sSrodkdw); masowe uzycie sensorow;
zmniejszenie roznic pomiedzy poszczegolnymi poziomami dziatan zbrojnych oraz za-
cieranie granic pomiedzy uczestniczagcymi w dziataniach rodzajami sit zbrojnych
i wojsk nalezy uzna¢ za specyficzne, wystepujace w dziataniach sieciocentrycznych™,
Dopiero one podkres$lajg w znaczacy sposob charakter dziatan i pozwalajg nadac¢ im
nowy wymiar, odrozniajacy je od dziatan uznawanych za klasyczne. Majg one réwniez
swoj udziat we wszystkich procedurach i procesach zachodzacych w dowodzeniu.

Porownawcze zestawienie zawarte jest w Tabeli 3.

Tab. 3. Wyrozniki dziatan sieciocentrycznych w zderzeniu z dziataniami klasycznymi

~ 'Dziatania typu

Powszechny dostep do informacji wiarygodnej,
pozyskiwanej w czasie zblizonym do rzeczywi-
stego, terminowej i doktadnej, doskonate zo-
rientowanie w sytuacji bojowej
Samosynchronizacja (wspotdziatanie)

Rozproszenie sit, skupianie efektow, a nie sit
i Srodkow.

Sekwencyjnosé, jednoczesnosé, precyzja dziatan
Masowe uzycie sensorow (kazdy element NCW
ma by¢ sensorem, od zotnierza do satelity
Zacieranie granic pomiedzy poziomami dziatan,
rodzajami SZ i wojsk

Dziatania typu>,kiasycznego"

Informacje zdobywane w sposob tradycyjny,
czasochtonny, nieterminowy i niedoktadny
Niepetna wiedza o sytuacji bojowej

Synchronizacja organizowana przez szczebel
nadrzedny

Koncentracja sit i Srodkéw.

Masa wojsk, oddzialywanie na
frontach, wyniszczajace bitwy, starcia
Tradycyjne uzycie sensoréw, zwykle scisle zwig-
zanych z platformami uzbrojenia i obstugg

szerokich

Formalny i doktrynalny podziat na rodzaje
wojsk iSZ, sztywna systematyka poziomow
dziatan

Opracowano na podstawie: J. Krecikij, Istota dziatan sieciocentrycznych. Zeszyty Naukowe AON
nr 4(65) 2004.

Zauwazalne jest zatem, ze koncepcja dziatan sieciocentrycznych wykorzystuje do-
tychczasowe osiggniecia teorii i praktyki dowodzenia, adaptujgc sprawdzone rozwia-
zania ifaczac je z nowymi. Dostrzega rowniez potrzebe zastosowania zmodernizowa-
nego podejScia do znanych prawidet, co wynika z nowych uwarunkowan. Jednak wy-
raznie podkresla potrzebe zespolenia wszystkich regut dziatan, zaréwno znanych, jak

71 Krecikij, Istota dziatan sieciocentrycznych s, 135.
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I nowych z podstawowym przestaniem: integracja i jednosc, a nie zestawienie i roz-

taczne traktowanie kazdej z nich.

Na podstawie analizy i oceny zatozen dziatan sieciocentrycznych mozna wyrézni¢

réwniez czynniki, ktérych cechy opisujg i precyzuja bardziej szczegotowo ich specy-

ficzne wiasciwosci™®. Nalezg do nich:

Nielinearne powigzania - sity walczace sktadajg sie z duzej liczby rozproszonych
elementow, ktére moga byC rozmieszczone na znacznym obszarze, ale spiete sg
poprzez system informatyczny i nie sg uzaleznione od sztywnych struktur dowo-
dzenia.

Decentralizacja dowodzenia - w systemie dowodzenia nie wystepuje wyrazny
szczebel nadrzedny, dystrybucja danych i informacji nie jest zalezna od przetozo-
nego, kazdy rozproszony element ugrupowania ma dostep do baz danych, ma
wglad w tzw. wspolny obraz sytuacji, ktorego jest w czesci tworcg, funkcjonuje
w wirtualnej przestrzeni Informacyjnej, posiada wiekszg decyzyjnosc.
Samoorganizacja - wystepuje wiele dziatan lokalnych, ktorych zadania czastkowe
sktadajg sie na zadanie gtowne, cel dlugookresowy (nadrzedny) z maksymalnym
wykorzystaniem efektu synergii.

Niepewnos¢ - konflikty zbrojne z natury staja sie bardzo zmienne | zlozone.
W zwigzku z tym zasadniczg potrzebg jest korelowanie dziatan lokalnych, tj. nie-
wielkich, ajednoczesnie licznych elementéw ugrupowania. Wymuszane sg
na przeciwniku wieksze potrzeby informacyjne ze wzgledu na skoordynowane
dziatania rozproszonych sit. Tworzona jest ,,mgta Informacyjna” wobec systemow
informacyjnych i rozpoznawczych przeciwnika.

Adaptacyjnos¢ - dziatajgce sity muszg aktywnie | dynamicznie dostosowywac sie
do zmieniajacej sie sytuacji, w tym szczegdlnie w dziataniach asymetrycznych.
Dynamizm - istnieje zalezno$¢ (sprzezenie zwrotne) pomiedzy wysitkiem walcza-

cych astrukturg systemu dowodzenia. Ponadto zmiennosc i1 szybkos$¢ zachodza-

% szer. J. Moffat, Command and Control in the Information Age: Representing its Impact, The Stationery Office,

London 2002; J. Moffat, Complexity Theory and Network Centric Warfare, CCR Publication Series, Septem-
ber 2003, s. 49.
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cych w dziataniach zdarzen staje sie naturalnym zjawiskiem i powinna by¢ po-

strzegana jako sposOb uprzedzania przeciwnika, a nie dostosowywania sie do jego

dziatan.

Tak postrzegane czynniki i wyrozniki dziatan sieciocentrycznych charakteryzuja
w istocie nowe Srodowisko, ktére w aspekcie dowodzenia stwarza okreSlone warunki
oraz wptywa na zachodzace zjawiska, zaleznosci i zachowania zespotdéw ludzkich oraz
organizacji.

Na podstawie analizy literatury przedmiotu oraz powyzszych ustalen nalezy
stwierdzi¢, ze brak jest interpretacji i wyjasnienia terminu $rodowisko sieciocentrycz-
ne. Funkcjonujace pojecia i definicje sg niewystarczajgce, zwykle ukazujg tylko jego
niektore aspekty i nie oddajg w pekni istoty zjawiska.

Autor, indukujac tresci zaprezentowanych poje¢ uznal, ze srodowisko sieciocen-
tryczne mozna zidentyfikowac jako: zespot czynnikéw wynikajgcych z glebokich
przemian w wyposazeniu wojsk oraz potgczeniu sieciowym wszystkich uczestnicza-
cych w dziataniach sit, od zotnierza, pojazdu do najwyzszych szczebli wigcznie.
Stwarzajgc okre$lone warunki, ktére wplywajg na zachodzace w dziataniach wojsk
(innych uczestnikdw) zjawiska, sprzezenia i interakcje, determinujg charakter dowo-
dzenia
| spos6b prowadzenia dziatan, nadajgc Im nowe specyficzne cechy.

Te nowe uwarunkowania mozna zatem zdefiniowaé jako Srodowisko sieciocen-
tryczne, ktore generuje nowe wyzwania wobec dowodzenia oraz pozostaje z nim w
statej i wzajemnej Interakcji, i w ktorym prowadzone sg dziatania oraz sprawowane sg
funkcje dowddcze.

Problematyka zwigzana ze srodowiskiem sieciocentrycznym ma interdyscyplinar-
ny charakter. Obejmuje ona wiele dziedzin, dyscyplin | specjalnosci naukowych.
Rozpatrywana powinna byC kompleksowo przez pryzmat: techniki i technologii, in-
formatyki i fgcznosci (telekomunikacji), organizacji i zarzagdzania, dowodzenia, sztuki
wojennej ijeszcze wielu innych. Tak znaczace spektrum | potrzeby interdyscyplinar-

nego podejscia sg wyrazem powigzania osiggnie¢ i waloréw wielu dziedzin nauki, kto-
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re wzajemnie sie uzupetniaja i dopetniajg w kreowaniu srodowiska sieciocentrycznego

w uwarunkowaniach poczatku XXI wieku.

W procesie dowodzenia przyjmuje sie, ze:

— potaczenie sit zbrojnych siecig teleinformatyczng umozliwi dostep i wza-
jemne dzielenie sie informacjami;

— wzajemne dzielenie sie informacjami podnosi ich wartos¢ i umozliwia wy-
generowanie wspotdzielonej Swiadomosci sytuacyjnej;

— wspotdzielona swiadomos¢ sytuacyjna zapewni wzajemng synchronizacje;

— zastosowanie wszystkich powyzszych zasad zwigkszy efektywno$¢ prowa-
dzonych dziatan.

Zwiekszanie szybkosci dowodzenia (podejmowania decyzji) to kolejna korzysc
ptynaca z zastosowania NEOps. Rozumie sie jg jako zmniejszenie czasu niezbednego
na realizacje procesu dowodzenia. Wykorzystanie sieci teleinformatycznych do zdo-
bywania, gromadzenia, przetwarzania i przesylania informacji w znacznym stopniu
skroci cykl decyzyjny, pozwoli przyspieszy¢ proces dystrybucji opracowanych doku-
mentow i przesytania zadan do podwiadnych.

Koncepcja NNEC powinna przyczyni¢ sie do istotnej poprawy zdolnosci sojuszu
w zakresie uzyskania przewagi informacyjnej i decyzyjnej poprzez’™:

— dostep do wielu zbiorow i zrodet informacii;

— dostarczanie w odpowiednim czasie danych i informacji w celu wsparcia
procesow decyzyjno-informacyjnych, podejmowania decyzji i dziatan ope-
racyjnych;

— zespolenie zréznicowanych sensorow, uczestnikow dziatan, platform bo
jowych oraz wsparcie zdolnosci operacyjnych;

— optymalizacje proceséw wsparcia decyzyjnego i planowania,

— zwiekszenie i1 konsolidacje powigzan informacyjnych z organizacjami po
zamilltarnymi, umozliwiajgcymi ich peine zaangazowanie,

— zdolnos$¢ do petniejszego rozumienia Srodowiska operacyjnego.

% Ekspertyza: Studium wykonalnosci projektu s. 11.
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- odpowiednie wsparcie informacyjne w celu zapewnienia petnej Swiadomo-
sci sytuacyjnej i zdolnoSci do skutecznego wspolnego dziatania wszystkich
niezbednych w operacjach NATO sit i organizacji;

- wspdlne powigzania informacyjne pozwalajagce poprawi¢ koordynacje oraz
synchronizacje dziatan, zapewniajgce bardziej precyzyjne ich efekty.

Podstawowym zatozeniem koncepcji jest stworzenie infrastruktury informacyjnej
sojuszu, opartej na bardzo wydajnej sieci, ktora potaczytaby sieci: decydentéw, senso-
row, platform bojowych umozliwiajgc dostep i zarzgdzenie informacjg dla wszystkich
zaangazowanych panstw.

Zasadnicze roznice pomiedzy ogolnymi zatozeniami NetWork Enabled Capability
a NATO NetWork Enabled Capability okreslone zostaty przez Komitet Wojskowy NATO
w dokumencie MCM-0038-2005. Definiuje on NNEC, jako zdolno$¢ Sojuszu do inte-
gracji roznych komponentéw Srodowiska operacyjnego, od poziomu strategicznego
(wigczajac w to dowodztwa NATO) do szczebla taktycznego, poprzez tzw. siec sieci
(heterogeniczng sie¢ teleinformatyczng).

Dotychczasowe rozwazania w obszarze problematyki dowodzenia w kontekscie
dziatan sieciocentrycznych wskazujg, ze w NATO aspekt ten rozpatrywany jest przez
pryzmat trzech elementéw: sieci (ang. networks), informacji (ang. information) oraz
ludzi (ang. people). Ocenia sie, ze funkcjonowania systemu dowodzenia na sieciocen-
trycznym polu walki dotyczy: koordynacji (ang. coordinate), wspotpracy (ang. collabo-
rotion) i spojnosci (ang. coherencef®. Wyraznie nalezy podkreslic fakt, ze osigganie
standardow dowodzenia, adekwatnego do uwarunkowan sleciocentrycznego pola
walki nastgpi¢ moze jedynie w wyniku transformacji dokonanej we wszystkich ele-
mentach determinujacych charakter dziatan sieciocentrycznych. Program osiggania
przez sojusz zdolnosci do dziatan sieciocentrycznych znalazt swoje odzwierciedlenie
w studium wykonalnosci zdolnosci sieciocentrycznych NATO, w ktérym wyartykuto-

wano cele i etapy procesu, roztozonego na kilkanascie lat. Dodatkowo proces ten

70 - L eps . .
T. Buckman, NATO Network Enabled Capability Feasibility Study. Executive Summary: Version 2.0, Communi-
cations and Information Systems Division NCSA, October 2005, s. 12.
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bedzie niezwykle trudny i ztozony. Wyrdznia sie w nim trzy horyzonty czasowe: krot-
kookresowy i Sredniookresowy, w ktorych system dowodzenia bedzie funkcjonowac
w Srodowisku sieciocentrycznym w obecnym ksztalcie. Dopiero w trzecim - dlugofa-
lowym nastgpig zasadnicze przemiany ksztattujace organizacje, struktury i funkcjo-
nowanie poszczegélnych komponentow systemu dowodzenia.

Wyniki przeprowadzonych badan wskazujg, ze szeroko zakrojone prace prowa-
dzone sg roéwniez w wielu Innych, oprécz zaprezentowanych, panstwach. Bazujg one

na amerykanskich rozwigzaniach, ale z uwzglednieniem narodowych uwarunkowan”\

3.3. Struktura przestrzeni dziatan sieciocentrycznych

Ztozonos¢ dziatan o charakterze sieciocentrycznym przyczynia sie do zréznicowa-
nego podejscia i ldentyfikacji elementow wspottworzacych Srodowisko sleciocen-
tryczne. Ponadto obecny poziom rozwoju teorii i czeSciowo praktyki dziatan siecio-
centrycznych odgrywa rowniez niebagatelng role w prébach identyfikacji struktury,
poziomdw, uktadu | relacji bedacego w fazie budowy nowego Srodowiska, ogolnie
zwanego sieciocentrycznym.

Wedtug M. Huzarskiego na obecnym poziomie rozwoju teorii sieciocentrycznych
mozna wyrozni¢ cztery wzajemnie przenikajace sie poziomy”™:

- zamiaru - cele, ktore nalezy osiggnac, jakie decyzje podjac;

- dziatan cztowieka - dowodzenia, poziomu wiedzy, umiejetnosci, doswiad-
czenia;

- systemu - zaawansowane wspomaganie procesOw informacyjno-
decyzyjnych;

- materialny - sensory, platformy uzbrojenia, Srodki walki.

Wymienione poziomy tworzg sprzezone ze sobg elementy wojny sieciocentrycz-
nej, okreslajg w istocie model jej sieciocentrycznej architektury, ktory moze by¢ wy-

korzystany zarébwno w dziataniach koalicyjnych (sojuszniczych), jak i narodO\/wch73.

™ Por. Podrozdziat 1.1.
"2 M. Huzarski, Istota wojny (w a lki)s. 23.



Sieciocentryczne $rodowisko tworzy nowg jako$¢ w dowodzeniu, a wielowymia-
rowos¢ i ztozono$¢ zjawisk oraz specyficzne wiasciwosci przyczyniajg sie do niejedno-
znacznego podziatu przestrzeni egzemplifikujacych dziatania sieciocentryczne.
Podkresli¢ rowniez nalezy, ze nie ma w tym wzgledzie jednolitej zgodnosci wsrdd eks-
pertow i znawcow zagadnien sieciocentrycznych. Przeprowadzone analizy i oceny
wskazuja, ze dziatania te sg obecne we wszystkich wymiarach: szerokosci, wysokos¢
I gtebokosci pola walki. Ponadto rozciggajg sie rowniez na przestrzen elektromagne-
tyczng oraz tzw. przestrzen informacyjna.

W literaturze przedmiotu najczesciej spotykany jest podziat na™;

- domeny,
- sieci,
- warstwy.

Domena traktowana jest jako obszar, w ktorym wystepuja zjawiska charakteryzu-
jace Srodowisko sieciocentryczne (Rys. 6.). Obejmujg one materialng i niematerialng
sfere wszystkich zjawisk i powigzan. W ocenie ekspertow catoksztatt zjawisk urzeczy-
wistniajacych dziatania isrodowisko sieciocentryczne wyraza sie w hastepujgcych
trzech domenach™;

- fizyczneyj,
- informacyjnej,
- poznawczej.

W niektorych Zrédtach, zwiaszcza powstatych po 2002 roku pojawia sie jeszcze
jedna domena - socjalna™ ktora wydzielona zostala z domeny poznawcze).
W wiekszosci koncepcji przypisywane jej zjawiska i wartosci sytuowane sg jednak

w domenie poznawczej.

"B Smolski, Wptyw nowych technologii na przebieg i wyniki operacji ,,Iracka wolnos¢", [w:] Operacja ,,Iracka
wolnos$¢", AON, Warszawa 2003, s. 113-114.
J. Janczak, Organizacja sieci teleinformatycznych w dziataniach sieciocentrycznych [w:] Problemy automaty-
zacji proceséw dowodzenia i kierowania, PIT, Warszawa 2008, s. 52; A. L Money, Raport on Network Centric
. Warfare ..., s. 3-8; J. Wotejszo, M. Siedlecki, Walka Sieciocentryczna ..., s. 31.
Por. Network Centric Warfare, Raport to Congress, DoD, Washington July 2001, pp. 3-8; R. Szpakowicz, Uwa-
s runkowania wdrazania zdolno$ci sieciocentrycznej w Wojsku Polskim [w:] Problemy automatyzaciji..., s. 31.
D.S. Alberts, R.E. Hayes, Power to The .., s. 15; The Implementation ..., s. 20.
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Wedtug pogladow wielu specjalistbw wspotczesne dziatania militarne o charakte-
rze sieciocentrycznym muszg by¢ prowadzone jednoczesnie we wszystkich wymienio-
nych domenach™. Zachowana bowiem powinna by¢ komplementarnos¢ i spojnosé
dziatan wynikajgca z wzajemnych powigzan i sprzezen pomiedzy poszczegolnymi do-

menami.

DOMENA
POZNAWCZA
(DECYZYJNA)

DOMENA
INFORMACYJNA

DOMENA
FIZYCZNA

X

fiir'

Rys. 6. Domeny wspoéttworzace strukture srodowiska sieciocentrycznego
Zrodto: opracowanie whasne

Domena fizyczna rozumiana jest jako tradycyjna przestrzen, to w niej prowadzo-
ne sg dziatania przez wszystkich uczestnikbw. Ma ona wymiar: lagdowy, morski, po-
wietrzny oraz coraz czesciej, kosmiczny. Obejmuje wszystkie poziomy: strategiczny
operacyjny itaktyczny, w ktorych toczy sie walka. W tej domenie wystepujg platformy
bojowe, sensory oraz fgczace je w sie¢ systemy komunikacyjne i informatyczne (Rys.
7). Tworzg jg elementy Istniejace realnie w sensie fizycznym, o cechach znanych (mie-
rzalnych). Z punktu widzenia dowodzenia znajduje sie w niej caty potencjat materialny

komponentow systemu dowodzenia, wchodzacych w skiad: organizacji dowodzenia

" Por, M. Huzarski, Istota wojny(walki)s. 23.
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(np. stanowiska dowodzenia) oraz srodki dowodzenia (np. Srodki i sieci tgcznosci)

tworzace sieci wymiany informacji.

Sensory, platformy bojo-we

Platformy bojowe

Plafformy bojowe,
sensory

Platformy bojowe, sensory

Rys. 7. Powigzania elementow koncepcji sieciocentrycznej w domenie fizycznej
Zrodto: opracowanie wiasne

Domena informacyjna jest najwazniejszym sktadnikiem egzemplifikujgcym do-
wodzenie. W niej tworzony jest wspolny obraz sytuacji oraz wytwarzana jest przewa-
ga informacyjna nad przeciwnikiem. W domenie informacyjnej dokonywane sg proce-
sy zbierania danych, obrobki, przetwarzania, tworzenia i przechowywania informaciji.
W niej funkcjonujg bazy danych (w elektronicznej formie), systemy wspomagania de-
cyzji, nastepuje przeptyw informacji (rozkazy, meldunki, sygnaty dowodzenia, zamiary
itd.) miedzy elementami dziatajgcymi w srodowisku dziatan sleciocentrycznych. Reali-
zowany jest proces monitorowania i zarzadzania cyberprzestrzeniag dziatan.

Domena poznawcza (czesto okre$lana jest tez jako decyzyjna) jest trudna do zi-
dentyfikowania i oceny™, tworzg jg bowiem niematerialne elementy zawierajace sie
w tzw. czynniku ludzkim. Obejmujg takie aspekty, jak: przywddztwo, morale, wiedza,

poziom doswiadczenie, jako$S¢ wyszkolenia, motywacja, Swiadomos¢ sytuacyjna.

78 . . .. .. . , . .
R. Szpakowicz, R. Hoffmann, Koncepcja wojny sieciocentrycznej jako odpowiedZ na zapotrzebowanie sit po-
wietrznych XXI wieku na informacyjne wsparcie dziatan bojowych, PWLIOP nr 8, 2003, s. 10-11.
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umiejetnosci wspotpracy i dziatania zespotowego. W tej domenie umiejscowione sg
rowniez: doktryny, teoria dziatania, procedury postepowania i podejmowania decyzji
oraz zamiar dowaodcy.

Domena socjalna™ (czesto traktowana jest jako czes¢ domeny poznawczej) - za-
chodza w niej okreslone interakcje miedzyludzkie pomiedzy wszystkimi uczestnikami
dziatan (dowddztw, podlegltych wojsk itp.). Ujawniajg sie predyspozycje do dowodze-
nia, pracy sztabowej personelu”®.

Atrybuty domeny poznawczej (oraz socjalnej) sa niemierzalne, ale w sieciocen-
trycznych uwarunkowaniach najtrudniejsze do pokonania. Wymagajg bowiem doko-
nania znaczacych przeobrazen w systemie ksztatcenia oficeréw i uzytkownikéw sie-
ciocentrycznych systemOw przysziosci. Sprosta¢ bowiem muszg wysokim wymaga-
niom i potrzebom wynikajgcym z nowoczesnych technologii, procedur dziatania
I przewartosciowan zatozen teoretycznych, doktryn, metod i sposobow dziatania do-
wodztw w procesie dowodzenia.

Kolejnym, jednym z kluczowych elementdéw w operacjach sieciocentrycznych sta-
je sie pojecie sieci. Termin sieC uwydatniony jest juz w nazwie samej koncepcji, jest
swoistg osig i wyrdznikiem sieciocentryzmu. ,,Zespolenie™ uczestnikow walki zbrojnej
w jeden organizm to cel, do ktorego dazy sie, realizujgc idee sieciocentryzmu.
Aby speic¢ ten fundamentalny wymag, konieczne jest zintegrowanie ze sobg réznych
elementow, w sposob zorganizowany | gteboko przemyslany. Nadrzedng siecig, cze-
sto okreslang jako ,,megasle¢”, jest sie¢ informacyjna tworzaca infosfere.

Trudno okresli¢ precyzyjnie, jakie sieci nalezy bra¢ pod uwagg konstruujac struk-
ture systemu wymiany Informacji. Przyjeto sie, ze najczesciej stosowanym i opisywa-
nym w dziataniach o charakterze sieciocentrycznym jest podziat na sieci (podsieci) o

- czujnikdw,
- decydentow (dowodzenia),

- efektoréw (wykonawcow).

" The Implementation 0 f s. 20.
% D, Alberts, R Hayes, Command Control in the Information Age, CCRP, Washington 2003, s. 44.
M. siedlecki, J. Wotejszo, Walka sieciocentryczna wyzwaniem  s. 32.
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Rys. 8. Sieci w strukturze domeny fizycznej
Zr6dio: Opracowanie whasne

Istotnym elementem wchodzacym w skiad dziatan sieciocentrycznych jest sie¢
czujnikbw (sensoréw). Sie€ ta tworzona jest w celu dostarczenia walczacym danych
0 przestrzeni walki. Jest ona postrzegana jako zbior czujnikéw peryferyjnych (sensor
peripherals), sytuowanych na platformach rozpoznawczych oraz ich oprogramowania
(sensor opplications). Czujniki, podobnie do oprogramowania, sg ,,natozone" na sie¢
informacyjng oraz zintegrowane z nig, aby zapewni¢ przeptyw informaciji.

Sensory peryferyjne moga by¢ umieszczone w przestrzeni kosmicznej, powietrz-
nej, na ladzie, wodzie i pod nig oraz w przestrzeni informatycznej. Mozna je instalo-
wac na specjalistycznych platformach rozpoznawczych i bojowych, moga by¢ roz-
mieszczane w terenie, a takze przenoszone przez pojedynczych zotnierzy. Czujniki
stuzg do pozyskiwania informacji o lokalizacji wojsk wiasnych i przeciwnika oraz Sle-

dzg zuzycie srodkow materiatowych takich, jak paliwo czy amunicja. Dzigki tgczeniu
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danych ,,wielospektralnych”, czyli uzyskanych z réznego typu sensorow (radiolokato-
row, czujnikdw podczerwieni, noktowizyjnych, optycznych itd.) mozliwe jest tworze-
nie wspolnego obrazu dziatann (COP), Swiadomosci przestrzeni dziatan (walki). Poprzez
dane przekazywane przez roznego typu sensory zwieksza sie zdolnos¢ do $ledzenia
celéw oraz skraca czas Identyfikacji. To z kolei umozliwia wykonanie szybkich uderzen
na wykryte, rozpoznane i Sledzone cele.

Kolejnym elementem umozliwiajgcym prowadzenie walki sleclocentrycznej jest
sieC decydentow (dowodzenia). Przyjmuje sie, ze sieC dowodzenia powinna zapewnic¢
dowodzenie platformami bojowymi (grupami platform, oddziatami Itd.). Sie¢ dowo-
dzenia umozliwia wykorzystanie wiadomos$ci przestrzeni walki przez zapewnienie
mozliwosci wykonania manewru, precyzyjnego uderzenia, ochrony oraz zeSrodkowa-
nia zasobdw logistycznych w wymaganym miejscu | czasie. SieC dowodzenia powinna
tez zapewnic:

- planowanie wyprzedzajace, rozumiane jako zdolno$¢ do przejecia inicjatywy
w celu unikniecia bezposredniej konfrontacji (rozumianej jako zdolno$¢ do zasto-
sowania Srodkow alternatywnych); ponadto umozliwia wiasciwg reakcje i wyko-
rzystanie nadarzajacych sie okolicznosci, gdy bezposrednia konfrontacja jest nie-
unikniona, a takze przeprowadzenie niezbednych dziatan zmierzajgcych do tego,
aby wiasny proces planowania zostat maksymalnie skrécony w stosunku do cyklu
decyzyjnego przeciwnika;

- zintegrowane kierowanie sitami, czyli mozliwo$¢ osiggniecia dynamicznej syn-
chronizacji prowadzonych dziatan oraz wykorzystanie sit i Srodkéw pochodzacych
z roznych komponentoéw oraz innych dostepnych sit (zarbwno narodowych, jak
I koalicyjnych);

- mozliwos¢ prowadzenia dziatan w sytuacji deficytu czasu.

Ustugi, jakie zapewnia sie¢ dowodzenia, pozwalajg sitom prowadzacym walke sle-
ciocentryczng na wiasciwie wykorzystanie atutéw wynikajacych z osiggniecia wyso-

kiego poziomu swiadomosci przestrzeni walki. Taki stan rzeczy umozliwia:



zmasowanie efektu dziatania platform bojowych, rozproszonych geograficznie
w przestrzeni dziatan (kosmicznej i powietrznej, na ladzie i wodzie) w sposob najbar-
dziej odpowiedni do potrzeb;

prowadzenie dziatan w szybkim tempie;

ksztattowanie przestrzeni walki;

zwiekszanie mozIliwosci ogniowych wiasnych sit;

uniemozliwienie realizacji wariantu dziatania przeciwnika.

Sie¢ dowodzenia moze réwniez zwiekszy¢ w sposob znaczacy mozliwosci bojowe
sit whasnych przez skrocenie czasu przydzielenia i okre$lania celow wybranym, wia-
snym platformom bojowym. Osigga sie to dzieki zastosowaniu oprogramowania przy-
dzielajgcego platformom bojowym cele automatycznie, przy wykorzystaniu specjal-
nych algorytméw. Dzieki zastosowaniu takich algorytmow decyzja zostaje wypraco-
wana szybko i jest optymalna. Nalezy jednak tutaj wyraZznie podkresli¢, ze wykorzy-
stanie algorytmow w zaden sposéb nie wylgcza dowddcy z procesu decyzyjnego.
Swoiste scalenie posiadanej wiedzy i intuicji dowodcow prowadzacych dziatania oraz
naukowcOw zaangazowanych w tworzenie oprogramowania umozliwia zwiekszenie
mozliwosci bojowych. Oprogramowanie, jako narzedzie wspierajgce prace dowodztw,
dzieki opracowanym algorytmom w krotkim czasie wypracowuje decyzje np. o przy-
dzieleniu celu, i przekazuje jg dowoddcy do akceptacii.

W skiad sieci efektorow, tak jak w sklad systemu czujnikow, wchodzg zaréwno
platformy bojowe, jak i oprogramowanie platform bojowych, ktore funkcjonuja,
wykorzystujac podsieci wymiany informacji.

Przyjmuje sie, ze platformy bojowe zostang rozmieszczone w przestrzeni Kko-
smicznej, powietrznej, na ladzie, morzu oraz w przestrzeni informatycznej - cyber-
przestrzeni.

Istota koncepcji sieciocentrycznej wskazuje, ze kwestig podstawowg dla prowa-
dzenia dziatan sieclocentrycznych jest spiecie catosci sit i Srodkéw w jedng siec infor-
macyjng dajgcg dodatkowo mozliwos¢ wymiany, przetwarzania, udostepniania i prze-

chowywania Informacji. W. Owens uzyt pojecia ,,sie€ sieci” do zidentyfikowania szcze-
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golnej wiasciwosci sieci tgczacej wszystkie inne w jedng funkcjonalng sie¢. W operacji
Iraqi Freedom amerykanskie sieci posrednio wspotpracowaty z 84 oddzielnymi sie-
ciami panstw koalicyjnych. Ze wzgledu na duze zrdznicowanie techniczne, brak inter-
operacyjnosci i mozliwosci zapewnienia odpowiedniego poziomu bezpieczenstwa dla
wszystkich sieci oraz brak rozwigzan umozliwiajgcych ich zestawienie i administrowa-
nie zmusito do recznego przenoszenia danych i informacji do kazdej sieci z osobna™.
Co w znacznym stopniu wydtuzato czas obiegu informacji.

W opinii wielu specjalistdbw koncepcja wojny sieciocentrycznej moze zostac zre-
alizowana tylko wtedy, gdy mozliwe bedzie stworzenie odpowiedniej infrastruktury
sieciowej, tzw. Globalnej Sieci Informacyjnej (GIG - Global Information Grid).
W literaturze przedmiotu™ wskazuje sie, ze jej podstawowym zadaniem bedzie udo-
stepnienie infrastruktury technicznej, ktéra potaczy wszystkie elementy (sit zbrojnych
I Innych organizacji oraz zaangazowanych sit) w jeden organizm. GIG powinna zapew-
ni¢ ustugi w dziedzinie telekomunikacji, bezpieczenstwa, przetwarzania, zarzgdzania,
gromadzenia oraz dystrybucji informacji; umozliwia¢ potgczenia typu ,kazdy z kaz-
dym”, czyli interoperacyjnos¢ poszczegélnych komponentéw sieci informacyjnej -
wiasnych, sojuszniczych, jak réwniez koalicyjnych.

GIG powinna umozliwi¢ prowadzenie operacji sieciocentrycznych (NetOps -
Network Operations) dzieki tzw. ,wspotdzieleniu Swiadomosci pola walki'.
Swiadomo$¢ ta jest niezwykle wazna z punktu widzenia skutecznosci prowadzenia
operacji oraz elastycznosci szybkiej odpowiedzi na dziatania podejmowane przez
przeciwnika. Infrastruktura GIG ma umozliwi¢ sztabom i1 dowddztwom prowadzenie
dziatan w rozproszeniu.

Sie¢ informacyjna - tworzy Srodowisko obejmujgce rézne sieci (podsieci: naro-
dowe, miedzynarodowe, specjalne) umozliwiajace wspotuzytkowanie zbiorami infor-
macji. Istotne znaczenie majg nastepujace cechy tego srodowiska:

- skalowalnos¢;

% C. wilson, Network Centric Warfare  s. 24.
Szer. D.S. Alberts, RE. Hayes, Power to The .., s. 187; Joint Vision 2020, DOD, Washington 2000, s. 22;
A. L Money, Raport on Network Centric Warfare, DoD, Washington 2001, s. 2-1.
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- rozlegtoSC i1 zasieg sieci oraz jej przepustowos¢, spetniajagce wymogi
w catym zakresie przewidywanych dziatan;

- mobilnos¢,

- zdolno$¢ do szybkiej rekonfiguracji i natychmiastowego przemieszczenia
sie do rejonow dziatan;

- jakoscC ustug i adaptowalnosc;

odporno$¢, niezawodnosc, bezpieczenstwo.

Wyniki przeprowadzonych badan wskazuja, ze sieC globalna powinna umozliwi¢
podleglym jednostkom dziatanie w mniejszych grupach, zwigkszenie mobilnosci
i ograniczenie negatywnych skutkow rozproszenia jednostek. Jednoczesnie powinna
pozwoli¢ na znaczne podniesienie sprawnosci dziatania bardziej zaawansowanym sys-
temom i aplikacjom dowodzenia, ktore pozwolg na elastyczng i adaptacyjng koordy-
nacje sit oraz systemow rozpoznania. Mozna zatem stwierdzic, ze rolg GIG jest umoz-
liwienie prowadzenia dziatan sieciocentrycznych poprzez uzyskanie przewagi infor-
macyjnej (IS - Information Superiority), wyzszosci decyzyjnej (DS - Decision Superiori-
ty), a w konsekwencji - petnej dominacji nad potencjalnym przeciwnikiem (Fuli
Spectrum Dominance)™*.

Jak juz wspomniano koncepcje budowy struktury dziatan sieciocentrycznych nie
sg jednolite. W literaturze przedmiotu wymieniany jest rowniez sposob przedstawie-
nia architektury walki sieciocentrycznej z podziatem na warstwy. Stosujac to kryte-
rium, wyrdznia sie nastepujace warstwy®”:;

- warstwe sensorow,
- warstwe dowodzenia,
- warstwe walki,
- warstwe informacyjna.
Warstwa sensorow sktada sie z licznych réznorodnych urzadzen rozpoznawczych

(np. bezzalogowych aparatéw latajacych, naziemnych stacji radiolokacyjnych.

:: Czyli podstawowe zatozenia zawarte w koncepcji sieciocentrycznej.
M. Siedlecki, J. Wotejszo, Walka sieciocentrycznas. 31.
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czujnikdbw ruchu), ktérych zadaniem jest zbieranie informacji o sytuacji na ladzie, mo-
rzu, w powietrzu oraz w przestrzeni elektromagnetyczne,;.

Warstwa dowodzenia jest elementem przestrzeni walki sieciocentrycznej,
w ktdrej odpowiednio wyszkolony personel dokonuje oceny sytuacji, analizuje zada-
nia, planuje dziatania i bezposrednio zarzgdza walka, wykorzystujgc do tego celu za-
awansowane systemy dowodzenia. Istnienie warstwy dowodzenia daje mozliwos¢
utrzymania petnej kontroli dziatan prowadzonych w Srodowisku sieciocentrycznym.

Warstwa walki (bezposredniego zaangazowania) - to samoorganizujgca sie sie¢
elementow ugrupowania bojowego, sktadajgca sie z platform, ich zat6g (obstug), ele-
mentow logistycznych itd. Warstwa walki funkcjonuje, bazujac na biezacej, wiarygod-
nej (pozyskiwanej w czasie rzeczywistym) wiedzy o sytuacji bojowej.

W warstwie informacyjnej natomiast korelowane sg dane z sensorow,
a informacja przekazywana jest do systemow walki wszystkich szczebli (uwzgledniajac
uprawnienia poszczegélnych uzytkownikdéw). Warstwa informacyjna ma tgczyé
wszystkie pozostate warstwy i byC swoistym spoiwem umozliwiajgcym petne wyko-
rzystanie atrybutéw wszystkich pozostatych warstw: dowodzenia sensorow i srodkow
walki. Spetnia ona ustugodawczg role w stosunku do pozostatych. Skiadajg sie na nia.
aplikacje, standardy, ustugi, telekomunikacja.

Wyniki przeprowadzonych badan wskazujg, ze wspotczesnie trudno jest okreslic
precyzyjnie, do jakiego stopnia sity zbrojne realizujgce zadania w przysztosci beda
w stanie zwiekszy¢ swoje mozliwosci bojowe dzieki ,,usieciowieniu wynikajagcemu
z wdrozenia koncepcji sieciocentrycznych.

Pojawiajgce sie coraz czesciej wnioski i doswiadczenia zbierane w trakcie wspot-
czesnych konfliktow wyraznie sugerujg, ze nowa taktyka dziatania, technika oraz pro-
cedury wsparte zaawansowanymi technologiami, ktére umozliwiajg swobodny dostep
| dzielenie sie danymi, stanowig kluczowy element zwiekszania mozliwosci bojowych.

Dziatania sieciocentryczne najczesciej przedstawia sie jako bazujacg na przewa
dze informacyjnej koncepcje prowadzenia wspotczesnych operacji, wedtug ktérej na

stepuje wzrost sity bojowej przez potgczenie w sie¢ informacyjng sensorow, decyden
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tow isystemdw walki dla osiggniecia wymiernych efektow. Z punktu widzenia budo-

wy i struktury dziatan sieciocentrycznych nie ma zgodnosci, co do charakteru, ksztattu

oraz kryterium podziatu.

3.4. Cztowiek w realizacji procesu dowodzenia w dziataniach o charakterze siecio-
centrycznym

Srodowisko sieciocentryczne jest bardzo zmienne i ztozone, cechuije sie olbrzymia
iloscig danych i informacji, ktore nalezy sprawnie, szybko przetwarzac. Zautomatyzo-
wane systemy dowodzenia i kierowania (sterowania) srodkami walki w znacznym
stopniu wspieraja cztowieka w procesie dowodzenia, w dynamicznie zmieniajgcych
sie warunkach dziatan. Wsparcie techniki i nowoczesnych technologii informacyjnych
w procesach przeksztalcania informacji w wiedze usprawnia zrozumienie sytuacji za-
chodzacych w dziataniach wojsk w Srodowisku sieciocentrycznym. Niemniej jednak to
czynnik ludzki jest decydujgcym, aczkolwiek nie zawsze uwzglednianym elementem
wptywajagcym na dowodzenie i efektywnos¢ prowadzonych dziatan™.

Nawet w najlepiej rozwinietych iwyposazonych technologicznie armiach uwi-
dacznia sie czesto luka miedzy wymogami nowoczesnych $rodkow i systemow wyko-
rzystywanych w dowodzeniu a czynnikiem ludzkim, ktéry powinien potrafi¢ wykorzy-
staC w petnym zakresie mozliwosci tkwigce w systemach dowodzenia. Rola cztowieka
czesto podkreslana jest w literaturze wielu dziedzin nauki, jako zasadniczego deter-
minantu sprawnosci czynu zespotowego. Bowiem to ludzie, a nie automaty prowadza
dziatania zbrojne - ludzie o okreslonych cechach osobowaosci, okreslonych postawach
| przekonaniach moralnych, ... stosujg okre$lone zasady czy tez reguty sprawnoscio-
we Poglad ten mozna uzna¢ za niepodwazalny, jakkolwiek futurystyczne wizje przy-
sztosci czesto wskazujg, ze coraz bardziej prawdopodobne jest stworzenie sztucznej
inteligencji, zdolnej zastgpi¢, a nawet wyprzec cztowieka z zastrzezonego dotychczas

obszaru myslenia abstrakcyjnego, analizy iwnioskowania, podejmowania decyzji.

° ° *
® M. Cies{larczyk, Cztowiek —silny czy staby element w systemie informacyjno-decyzyjnym sit powietrznych [w:
Informacje w obronie powietrznej - potrzeby, wymagania, zagrozenia, AON, Warszawa 2002, s. 23.
J. Rudnianski, Elementy prakseologicznej teorii walki, PWN, Warszawa 1983, s. 86.
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Nalezy jednak sadzi¢, ze pomimo licznych naukowych doniesien o takich mozliwo-
sciach, nie nastgpi to w najblizszej przysztosci, zwtaszcza w sferze dowodzenia woj-
skami. Zastosowane $rodki techniczne nie bedg wypracowywaty decyzji, ani tez kie-
rowaly dziataniami wojsk. Beda one jedynie automatyzowaly i przyspieszaty czynnosci
sztabu. Spetnia¢ zatem bedg role pomocniczych Srodkow pracy dowddcy i sztabu,
natomiast kierownicza rola zawsze przypadnie cztowiekowi”®.

W teorii organizacji i zarzadzania postrzeganie przedsiebiorstwa przez pryzmat
zatrudnionych w nim ludzi jest swoistym kanonem. O sile ijakosci organizacji stano-
wig bowiem ludzie, ktdrzy osiggajg cele i realizujg strategie przedsiebiorstwa®”

Wedtug powszechnie gtoszonych pogladéw dowodzenie to oddziatywanie na za-
chowanie sie innych ludzi, ktére zmierza do osiggniecia zatozonego przez dowddce
celu. Jak z kolei okres$la Regulamin Wojsk Ladowych Bundeswehry HDV 100/100:
....dowodzenie jest sztukg, tworcza dziatalnoScig bazujgca na charakterze, mozliwo-
sciach i sile duchowej dowddcy"M. Takie podejscie nie jest odosobnione i wyraznie
podkresla znaczenie i role cztowieka w dowodzeniu.

Podejmowanie decyzji o sposobie realizacji zadan przez podlegte dowodcy woj-
ska, oparte jest na rezultatach twoérczego myslenia, stanowi cigg rozwigzan okreslo-
nych sytuacji decyzyjnych™ Dominujaca role w dowodzeniu odgrywa cztowiek, ktory
twdrczo przeksztatca posiadane zasoby informacyjne w posta¢ decyzji, dokonujac sze-
regu operacji na zbiorach danych i informacji, ktére dotycza: wojsk wiasnych, prze-
ciwnika™ Srodowiska, oraz innych rozjasniajacych ,,mgte i mrok warunkéw dziatania.

Wyniki badan potwierdzajg, ze wszystkie koncepcje sieciocentryczne uwzglednia-

ja ludzi jako podstawowy element wspoitworzacy S$rodowisko sieciocentryczne.

8 J. Krecikij, J. Wotejszo (red.), Podstawy dowodzenia  s. 44.
Z Scibiorek, Inwestowanie w personel, A. Marszatek, Torun 2006, s. 8.
Regulamin Walki Wojsk Ladowych Bundeswehry HDV 100/100, AON, Warszawa 1993, s. 42.
J. Krecikij, Wspoiczesny proces dowodzenia w wojskach ladowych, AON, Warszawa 2003, s. 31.
Doswiadczenia wskazuja, ze obecnie w wielu dziataniach coraz trudniej jest zidentyfikowac ,,wojska przeciw
nika" raczej sa to organizacje, grupy o zréznicowanym charakterze stosujgce asymetryczne $rodki i ormy
dziatan, czesto nieprzestrzegajace prawa humanitarnego konfliktéw zbrojnych.
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ponadto wskazujg na potrzebe wiasciwego przygotowania cztowieka do wykonywania
zadan, sprawowania dowodzenia w tych niezwykle trudnych warunkach

W zgodnej opinii ekspertoéw, na sprawnos¢ dowodzenia wplyw maja trzy grupy
czynnikdw zwigzane z aspektami ludzkimi™;

- warunki dziatania;
- motywacja do dziatania;
- kompetencje.

Pierwsza grupe tworzy¢ bedzie Srodowisko sieciocentryczne i wynikajace z niego
uwarunkowania pracy i sprawowania funkcji.

Druga grupa motywacji dotyczy zmieniajgcych sie i uzaleznionych od wielu czyn-
nikbw aspektéw, bedacych ... pochodng zachowania cziowieka jego miegjsca
i znaczenia dlafunkcjonowania zorganizowanych cato$ci.

Jak podkresla Z. Scibiorek, motywacja do dziatania jest ... wewnetrzna sita po-
wodujgcg okreslone zachowania. W organizacji wojskowej, Jak w kazdej innej, moty-
wacja ma rézne zrédta: wewnetrzne oraz zewnetrzne' M,

Motywacja wewnetrzna cztowieka powodowana jest czynnikami tkwigcymi w je-
go wnetrzu, jest pochodng cech charakteru cztowieka, jego systemu wartosci oraz
podej$cia do otaczajacej go rzeczywistosci.

Motywacja zewnetrzna to przede wszystkim wplyw otoczenia srodowiska jego
dziatan, a wiec oddziatywanie | postawy innych ludzi, kultura i tradycje organizacji™.

Takie podejscie do kompetencji zotnierzy (dowddcow) ma obecnie o wiele wiek-
sze znaczenie niz w przesztosci, co wynika ze zwiekszajgcych sie wymagan srodowiska

sieclocentrycznego.

% Por. podrozdziat 1.3.
* T. Majewski, Kluczowe kompetencje kierownicze a sprawne dziatanie [w:] Kluczowe kompetencje kierownicze
i dowddcze, AON, Warszawa 2008, s. 5.
% 1. Borkowski (kier zesp.), Ludzie w organizacji, Egross, Warszawa 1999, s.IO.
Z. Scibiorek, Inwestowanie w personel, A. Marszatek, Toruri 2006, s. 81.
Tamze, s. 82.
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w ocenie Z. Scibiorka, od kompetencji cziowieka, profesjonalizmu i nieustannego
podnoszenia poziomu wiedzy 1 umiejetnosci uzaleznione jest funkcjonowanie
W zmieniajgcym sie otoczeniu kazdej organizacji™.

Trzecia grupa obejmuje kompetencje, ktére w literaturze przedmiotu sg mocno
akcentowane przez wielu autorow.

Kompetencje, w znaczeniu leksykalnym, rozumiane sg jako ,,...zakres czyjej$ wie-
dzy, umiejetnosci, ... zakres uprawnien, petnomocnictw, zakres dziatania jakiejs insty-
tucji 4

Wedtug T. Majewskiego kompetencje nalezy rozumiec jako,,...z0/0r wiedzy, umie-
jetnosci, zdolnosci, wartosci oraz postaw charakteryzujgcych pracownikow sprawnie
wykonujgcych zadania na stanowisku pracy"™. W odniesieniu do dowddcow nalezy
uznaé, ze sg to kompetencje dowddcze.

Z kolei B. R. Kuc stwierdza, ze kompetencje sg zbiorem koherentnym (spojnym),
w ktérym wystepujg sprzezenia zwrotne, zmiana jednego z elementow powoduje
zmiane pozostatych z zastrzezeniem, ze niekoniecznie wszystkich elementéw skfado-
wych. Dodatkowo wskazuje, ze kompetencje, przy obecnym stanie wiedzy, czesto
trudno jest precyzyjnie okresli¢, poniewaz sg one zbiorem o charakterze probabili-
stycznym”°?,

Nalezy zatem sadzi¢, ze zbiory kompetencji i same kompetencje ewoluujg na sku-
tek zmian w otoczeniu i zmieniajgcych sie wymagan wobec dowddcy i personelu
wpierajgcego dowoddce w dowodzeniu. Wymagajg zatem nieustannych analiz, ocen
i stosownych modyfikacji, ktére powinny w prognostyczny sposéb redefiniowa¢ kom-
petencje niezbedne w sprawnym dowodzeniu, ktore sprawowane jest w sytuacjach

dynamicznych, stresujgcych, wrecz ekstremalnych.

Por. Z Scibiorek, Kierownik w przedsiebiorstwie, wyd. cyt.; Z Scibiorek, Ludzie cenny kapitat organizacii,
A. Marszatek, Torun 2004.

9 'S, Dubisz (red. nauk.), Uniwersalny stownik jezyka polskiego, t. 2, PWN, Warszawa 2006, s. 186.

1001 Majewski, Kluczowe kompetencje kierownicze ..., s. 6.

101 B.R. Kuc, Kontroling narzedziem wczesnego ostrzegania. Wydawnictwo menadzerskie PTM, Warszawa
s. 178.



w literaturze przedmiotu tworzone sg specjalne zestawy kompetencji, skorelo-
wane zwysoka efektywnoscig, ktore tworzg model kompetencyjny odpowiadajgcy
stanowisku, roli lub grupie stanowisk, funkcji. Najczesciej przybieraja one w forme
listy, profilu lub macierzy kompetencji. Duze zro6znicowanie i mozliwe rodzaje kompe-
tencji przyczyniajg sie do ograniczania liczby kompetencji do tzw. kluczowych”™°?,

W dowodzeniu, profil kompetencji zawierajacy najwieksze wymagania pozadany
jest dla dowodcy (kierownika). B. R. Kuc w ramach kompetencji kierowniczych wska-
zZuje nastepujacy zakres kompetencji: wiedze merytoryczng; doSwiadczenie zawodo-
we; a takze cechy osobowosci, do ktorych zaliczyt: odpornos¢ na zmeczenie, zdolnos¢
do wykonywania zroznicowanych zadan, zdolnos¢ do pracy w nienormowanym czasie
pracy, wysokga motywacje, silng potrzebe osiggania prestizu, potrzebe sprawowania
wiadzy, potrzebe samorealizacji, zamitowanie do ryzyka. Ponadto zwraca uwage na
potrzebe: posiadania okreslonych kwalifikacji i zdolnoSci intelektualnych”°?,

Z kolei T. Majewski na podstawie badan, do kluczowych kompetencji kierowni-
czych kadry dowodczej zaliczyt: poczucie odpowiedzialnosci, sprawne podejmowanie
decyzji, zdyscyplinowanie, stawianie wymagan sobie | podwiadnym, sprawiedliwos¢
w postepowaniu, szacunek dla innych (takt), umiejetnosci (wyobraznia) operacyjno-
taktyczne, doswiadczenie uzyskane na stanowiskach dowddczych, odporno$¢ na
stres, okazywanie zaufania podwiadnym, kreatywnos¢ w dziataniu i rozwigzywaniu
problemow, nastawienie na wiasny rozwdj, inicjatywe w dziataniu, umiejetnos¢ pla-
nowania i organizowania, szybko$¢ oraz zdecydowanie w dzlataniu™.

Wymieniony zbior kluczowych kompetencji dowddcy moze stanowi¢ przestanke
do sprawnego dowodzenia w uwarunkowaniach Srodowiska sieciocentrycznego.
Wykonywanie zadan przez dowodcOw oraz sztabowcow (dowddztw) zaangazowa-
nych w szeroko rozumiany proces dowodzenia wskazuje, ze wymagane sg dos¢
znacznie zréznicowane kompetencje, ktore powinny by¢ adekwatne do zajmowanego

stanowiska. Majg one charakter zaréwno ogolny, jak | specjalnosciowy. Nalezy sadzic.

X T. Majewski, Kluczowe kompetencje kierownicze  s. 6-8.
R Kuc, Zarzgdzanie doskonate, Wyd. Oskar-Master of Biznes, Warszawa 1999, s. 56-58.
T. Majewski, Kluczowe kompetencje kierownicze ..., s. 13.
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Ze wzrost lub wysoki poziom kompetencji przektadaé powinien sie na wykonywanie
zadan zwigzanych z dowodzeniem. Ponadto Srodowisko sieciocentryczne wzmagac
bedzie tempo dziatan i potrzebe szybkiego podejmowania decyzji, szybko$¢ analizy
I oceny sytuaciji.

Uogdlniajac, zastosowanie nowoczesnych technologii, duze zréznicowanie zadan,
wysokie tempo dziatan i przy$pieszenie w cyklach decyzyjnych procesu dowodzenia
w uwarunkowaniach sieciocentrycznych pociggaja za sobg potrzebe rozwijania wielu
cech przydatnych w dowodzeniu. Do najistotniejszych zaliczy¢ mozna zdolnosci
| umiejetnodci*®:

- adaptacyjne, zwigzane z przystosowaniem sie do dynamicznych sytuacji;

- myslenia innowacyjnego, prognostycznego rozwijajacego sfere intelektu-
alng i technologiczna;

- precyzyjnych ocen;

- zrozumienia réznych aspektow funkcjonowania cztowieka w Srodowisku
sieciocentrycznym

- czestego przechodzenia z okresu dziatan wojennych do pokojowych
| odwrotnie;

- zdolnos¢ podejmowania decyzji uwzgledniajgcych implikacje na wyzszych
poziomach dowodzenia (strategicznym i operacyjnym);

- osiggniecia wysokiego poziomu kompetencji;

- wspotdziatania w zespole.

W dowodzeniu od wiekow preferowano kunszt wodza-dowddcy, ktéry wraz
z utechniczeniem i rewolucyjnymi zmianami w dowodzeniu podlegat wielu stosow-
nym przeobrazeniom™, Kompetencje dowodcow wzrastaty i nalezy prognozowac,
ze jest to naturalny proces, ktéry bedzie kontynuowany. Teoretycy i praktycy sg
zgodni, co do tego, ze dowodzenie wojskami w tych nowych uwarunkowaniach staje

sie coraz bardziej ztozone rowniez ze wzgledu na duzg réznorodnos¢ systemow kom-

J, Joniak, Joint Vision 2020 - kierunki zmian w systemie walki [w:] System dowodzenia w Srodowisku  s. 18.
J. Posobiec, Zarys ewolucjite o riis. 30.
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puterowych, systemow symulacji dziatan, informatycznego wsparcia procesu dowo-
dzenia. Stawia to wysokie wymagania dowddcom i oficerom sztabow, ktérzy musza
by¢ kompetentni - posiada¢ stosowng wiedze i umiejetnosci zwigzane z potrzeba za-
pewnienia sprawnego dowodzenia podlegtymi wojskami, zwiaszcza w uwarunkowa-
niach wynikajgcych z przeksztatcen i wymagan sieciocentrycznego srodowiska dziatan

XXI wieku.

3.5. Korzysci w procesie dowodzenia generowane przez Srodowisko

sieciocentryczne

Wyniki analiz i ocen podstawowych zatozen koncepcji sieciocentrycznych wskazu-
ja, ze w wymiarze operacyjnym powinny one przynies¢ znaczace korzysci w dowodze-
niur°” ktore mozliwe sg do osiggniecia w sytuacji petnego wdrozenia i urzeczywist-
nienia ich w wymiarze praktycznym. Dgzenie do gérowania informacyjnego nad po-
tencjalnym przeciwnikiem oraz petnego wykorzystania potencjatdw tkwigcych
w zroznicowanych rodzajach wojsk i sit zbrojnych moze bowiem zosta¢ osiggniete
w niespotykanym dotychczas zakresie i skali. Podstawowa zaletg Srodowiska siecio-
centrycznego jest mozliwo$¢ zapewnienia warunkéw dostepu do informacji w czasie
rzeczywistym lub w zblizonym do niego.

W tradycyjnych dziataniach (platformocentrycznych) informacja zwykle obarczo-
na jest mniejszym lub wiekszym opdznieniem, ktdre moze zostaC wyeliminowane
przez rozwigzania wynikajace z Istoty | wiasciwosci sSrodowiska sieciocentrycznego.

Dane uzyskiwane z masowego zastosowania sensorOw oraz systeméw groma-
dzenia, przetwarzania | dystrybucji Informacji pozwalajg na stworzenie wiarygodnego,
ciagtego zestawu informacyjnego (infosfery), ktéry generowany jest w postaci jednoli-

tego obrazu sytuacji, dostepnego zaréwno dla decydentow, jaki i wykonawcéw zadan.

" por. Network Enabled Capability, Joint Services Publication 777, UK Ministry of Defence, Wielka Brytania
2005, s. 8; C. Wilson, Network Centric Warfare: Background and Oversight Issuesfor Congress, Congressio-
nal Research Service, The Library of Congress, Washington 2004; J. Wotejszo, Korzysci izagrozenia wynika-
jace z wdrozenia zdolnosci sieciocentryczne] w aspekcie operacyjnymi i dowodzenia, [w:] Sieci teleinforma-
tyczne w dziataniach sieciocentrycznych, AON, Warszawa 2006, s. 133.
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Nastepstwem szerokiego dostepu do informacji sg sprawniejsze dziatania i lepsze wa-

runki realizacji zadan.

Przeprowadzone badania wykazaly, ze Srodowisko sieciocentryczne pozwala

w dowodzeniu uzyska¢ nastepujace pozytywne efekty (Rys. 9.)

szybszy i ciggly przeptyw informacji pomiedzy réznymi poziomami i szczeblami
dowodzenia, przektadajacy sie na zwiekszenie tempa prowadzonych dziatan (ope-
racji);

uprzedzanie przeciwnika;

utworzenie sprawnych, elastycznych, zdolnych do szybkiego reagowania struktur
dowodzenia;

zwiekszenie skutecznosci dowodzenia i efektywnosci pracy sztabéw dzieki doste-
powi do wspollnego obrazu sytuacyjnego;

zwiekszenie mozliwosci tworzenia i wykorzystania wspolnej Swiadomosci sytu-
acyjnej przez dowddcow nizszych szczebli dowodzenia, a tym samym stworzenie
warunkéw dla wystgpienia efektu samosynchronizacji;

zwiegkszenie skutecznosci ostrzegania przed atakiem przeciwnika;

zwiekszenie efektywnosci broni precyzyjnego razenia;

lepsze wykorzystanie matych, rozproszonych geograficznie sit;

sprawniejsze dziatanie wielonarodowych sit, umozliwiajgce sitom narodowym
na oferowanie specjalistycznych ustug, wykorzystanie efektu synergii i skalowal-
nosci w srodowisku wielonarodowym typu ,,dotacz sie i dziataj .

Znaczace korzysci dostrzegalne sg rowniez w innych kontekstach. Petne wspot-

dziatanie wynikajace z koncepcji dziatan sieclocentrycznych pozwala stosowa¢ nowg

taktyke, zwang ,,rojeniem"” (ang. swarming)®". Polega ona na dziataniu matych, sa-

modzielnych irozproszonych na znacznych obszarach sit, potgczonych ze sobg po

przez sieci wymiany informacji. Generowany w czasie rzeczywistym, dzieki szybkosci

transferu informacji, wspolny obraz sytuacji, pozwala dowodcom w momencie wy

J. Posobiec (red.), J. Trembecki, A. Zarkowski, System dowodzenia w ..., s. 71. e in h
C. Wilson, Network Centric Warfare: Background and Oversight Issues for Congress, Congressiona esearc

Service, The Library of Congress, Washington June 2004, s. 7.
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krycia zagrozenia btyskawicznie tgczy¢ swoje rozproszone sity w wieksze oddziaty, kto-

re neutralizujg wykryte punkty zapalne (Rys. 10.).

Rys. 9. Korzysci generowane w dziataniach sieciocentrycznych
Opracowano na podstawie: Network Enabled Capability, Joint Services Publication 777, UK Ministry of
Defence, Wielka Brytania 2005.

Taktyka Swarmingu bazuje na zaskoczeniu przeciwnika i wykorzystaniu przewagi
informacyjnej nad nim. Dodatkowo uczestniczg w tym wszystkie rodzaje sit zbrojnych
i wojsk, a korelacja ich dziatan dokonywana jest przez dowddcow na biezgco i to na
bardzo niskim szczeblu. Nastepuje tu petne wspoétdziatanie polegajace na btyskawicz-
nym wsparciu i udzieleniu pomocy zagrozonemu elementowi przez pozostajgce
w statej gotowosci sity iSrodki, ktore sg doskonale zorientowane w biezgcej sytuacji.
Dziatania tego typu zastosowali Amerykanie w Iraku podczas operacji ,,Iragi Freedom"
w 2003 roku™. Uzyskali wowczas niezwykle zadowalajace wyniki, ktére potwierdzity
| zademonstrowaty w praktyce pozytywne mozliwosci tkwigce w koncepcjach siecio-

centrycznych.

e, Wilson, Network Centric Warfare: Background and Oversight Issues for Congress, CRS, Washington 2007,
S. 5.
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Rys. 10. Idea dziatania rozproszonych sit

Zrédto: Opracowanie whasne

Czes¢ zasad obowiagzujgcych w Srodowisku sieciocentrycznym urzeczywistnia sie
w relacjach zachodzacych pomiedzy elementami sytemu razenia, w ktérym; sensor -
strzelec (platforma bojowa) - decydent reagujg wedtug okreslenia czas wrazliwy wy-
boru celu (ang. Time Sensitive Targeting -TST)“\ Proces ten obejmuje: wykrycie
obiektu, ustalenie potozenia, zidentyfikowanie, decyzje, uderzenie, ocene skutkow

Sieciowe rozwigzania, zastosowane przez Amerykanow w operacji Iragi Freedom
w kwietniu 2003 roku, pozwolity koordynowac wysitek w procesie ,targetingu”, czyli
okreslania, wartosciowania obiektow razenia i dobierania odpowiednich wykonaw-
cow zadan, w czasie do 45 minut pomiedzy Korpusem Piechoty Morskiej a innymi ro-
dzajami sit zbrojnych. Dla porownania w 1991 roku podczas operacji ,,Desert Storm
proces koordynowania trwat ponad 4 dni*

W Srodowisku sieciocentrycznym spetniane sg dodatkowe wymogi dotyczace

szybkosci catego procesu TST: wykrycia, natychmiastowego rozréznienia przynalezno-

11 R P. Haffe Jr, J. Welch, Command and Control Arrangements fort he Attack of Time-Sensitive Targets, North
rop Grumman, USA, November 2005, s. 12.

112 ], Posobiec, Podstawowe zatozenia i wyrdzniki dziatan wojsk w srodowisku sieciocentrycznym, on
automatyzacji dowodzenia, Serock maj 2008. _ _ . ¢ = \Aachinp-

113 C. Wilson, CRS Report for Congress, Network Centric Operations, Congressional Research Service,
ton March 2007, s. 23.

forpnria
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Sci wykrytego obiektu ,,swoj-obcy”, elastycznosci doboru celu oraz doboru Srodka
razenia, a w rezultacie redukcji czasu reakcji do minimum od wykrycia do razenig““,
Efekt ten czesto nazywany ,Kill Chain™ - tancuch Smierci, ze wzgledu na wysoka sku-
tecznosC i mozliwosC reakcji w czasie zblizonym do rzeczywistego. W Afganistanie
zotnierze sit specjalnych w ramach TST kierowali uderzeniami lotnictwa, a caty proces
Time Sensitive Targeting zamykat sie w 15 minutach od wykrycia do razenia.
Graficznie ilustruje to rys. 11.

Z kolei ,,Blue Force Tracker" - system precyzyjnego okreslania potozenia kazdego
pojazdu (wyposazonego w moduty BFT) w przestrzeni dziatan znaczaco zmniejszyt
straty osobowe poniesione od wiasnego ognia (bratobdjcze) tzw. ,Friendly Fire".
Dla poréwnania w 1991 roku w czasie wojny w rejonie Zatoki Perskiej wynosity one
okoto 24%, na 148 polegtych zotnierzy amerykanskich, czyli 35 zabitych. Natomiast
w walkach o zdobycie Iraku w 2003 roku straty te zmniejszyty sie do okoto 11%, na

115 polegtych zotnierzy amerykanskich, 13 zgineto od wiasnego ognia”™™,

UAV Cantioll'

Rys. 11. Proces Time Sensitive-Targeting w srodowisku sieciocentrycznym (idea)
Zrodto: Network Centric Warfare, Report to Congress, DoD, USA, July, 2001, s. 8-33.

H W ¢wiczEniach prowadzonych w USA przGz odpowiEdnio przygotowanE i wyposazonE wojska (zdygitalizo-
wanE i usiEciowionE) czas rEakcji od wykrycia i WEzwania ognia artylorii skrécony zostat z 3 minut do niE-
spEtna 30 SEkund. Por. D. S. Alborts, J. J. Garstka, F. P. StEin, Network Centric Warfare s, 181.

C. Wilson, CRS Reportfor Congress, ..., s. 37.
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Inng wartoscia uzyskang w dowodzeniu w uwarunkowaniach sieciocentrycznych
jest skrécenie czasu niezbednego na planowanie dziatan. W trakcie ¢wiczen prowa-
dzonych przez wojska amerykanskie w ramach programu AWE XXI cwiczgce dowddz-
twa, wykorzystujac sieciowe powigzania i wspolny obraz sytuacji, skrécity czas na pla-

nowanie dziatan z 72 godzin do 12 godzin (Tab. 4.y¥\

Tab. 4. Rezultaty uzyskane w ¢wiczeniu EXFOR

W TRADYCYJNYCH  ; ;USIECIOWIONE
CECHY WARUNKACH

Czas niezbedny na planowanie

na szczeblu dywizji

Czas niezbedny na wezwanie ognia 3 minuty 0,5 minuty

Czas na planowanie natarcia na po-

ziomie kompanii (Planowanie

Cwiczenie typu CPX przeprowadzono w 1997 roku w Ford Hood z dywizjg piechoty

72 godz. 12 godz.

40 minut 20 minut

Potwierdzeniem wysokich korzysci i zalet prowadzenia operacji wedtug koncepcji
sieciocentrycznych (NCO) byt cykl badan przeprowadzonych przez Biuro Transformacji
Sit Zbrojnych Departamentu Obrony USA oraz Narodowego Instytutu badan Obron-
nych (RAND). W ramach ¢wiczenia CERTEX certyfikujgcego zdolnosci sieciocentryczne
brygady piechoty ,,Stryker" w Joint Readiness Training Center (JRTC), dokonano po-
rownania dziatania | dowodzenia dwéch réznych typow brygad piechoty:

— Brygady piechoty ,,Stryker" jako jednostki spetniajgcej czes¢ wymagan koncepcji
NCW, wyposazonej w sprzet i nowe, zawansowane systemy dowodzenia (ponad
75% pojazdow wyposazonych bylo w sieciowy system dowodzenia - NBCS |, sa-
telitarne systemy tgcznosci - SATCOM, o duzej przepustowosci, ktore zapewniaty
tacznos¢ z centrami dowodzenia w brygadzie i batalionie). Ponadto wykorzystano

doktrynalne zatozenia do dziatania w Srodowisku sieclocentrycznym.

D. S. Alberts, JJ. Garstka, R.E. Hayes, D. A. Signori, Understanding Information Age ..., s. 261.
Networked Battle Command System.
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- Lekkiej brygady piechoty wyposazonej w standardowe systemy dowodzenia, bry-
gada nie posiadata elementdéw rozwigzan sieciowych ns
Brygady dziataty wedtug jednego scenariusza, umozliwiajgcego dokonanie po-
rownania efektow w wielu obszarach, w tym szczegdlnie dowodzenia oraz skuteczno-

sci prowadzenia dziatan.

Tab. 5. Poréwnawcze zestawienie efektow uzyskanych w ¢wiczeniu CERTEX

o ) - LEKKA BRYGADA
_ R BRYGADA PIECHOTY L,STRYKER"

J_akosc |qqu|dualna I jakoSC rozdziatu -10% -80%

informacji

SzybkoscC d_owodze_nla ) 48 godz. 3 godz.

(czas podejmowania decyzji)

Mozl_lwosm kontroli szybkosci dowo- brak tak

dzenia

Straty PRZECIWNIK:WOJSKA WLASNE 10:1 11

1. Jakos¢ indywidualna i rozdziat informacji zc efiniowano jako procentowg zgodno$¢ informacji
dotyczacych: aktualnej sytuacji przeciwnika, sit neutralnych, wojsk wtasnych.

2. Kontroli podlegata poprawnos¢, zgodnos¢ i alokacja informacji w kazdej jednostce od dowddcy
do zotnierza oraz w ich systemach informacyjnych.

Opracowano na podstawie: D. Gonzales, M, Jonhson, J. MacEver, D. Leedom, G. Kingston, M. Tseng,
Network-Centric Operations Case Study The Stryker Brigade Combat Team, RAND, Santa Monica
2005.

Uogdlniajac, powyzsze ustalenia badawcze wskazuja, ze Srodowisko sieciocen-
tryczne wnosi wartosci potegujgce w znacznym stopniu efektywnos¢ dowodzenia
| dziatania sit spetniajacych wymogi i posiadajgcych ,,zdolnoSci sieciocentryczne™.
Na podstawie przeprowadzonych badan do zasadniczych korzysci zaliczy¢ mozna™v;

- zmniejszong liczbe sit i Srodkdw niezbednych do realizacji zadan, co przyczynia sie

do redukcji kosztow (korzystniejszy bilans koszt-efekt);

8 . .
b, Gonzales, M, Jonhson, J. MacEver, D. Leedom, G. Kingston, M. Tseng, Network-Centric Operations ..., s.

105.

1, Posobiec, (red.), A. Zarkowski, K. Fracik, Wihasciwosci dziatan sieciocentrycznych, AON, Warszawa 2007, s.
129.
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- mozliwos¢ rozproszenia whasnych sit, dziatania w niewielkich, mobilnych zgrupo-
waniach, co w znacznym stopniu utrudnia stronie przeciwnej ich lokalizacje
| razenie;

- mozliwosci  kontrolowania zwiekszonych obszarow odpowiedzialnosci przez
mniejsze sity z zachowaniem wysokiej efektywnosci;

- obnizenie strat w wojskach wiasnych;

- obnizenie zagrozenia razenia i zadawania strat wtasnym sitom, przez Srodki wia-
sne (ang. friendly fire lub blue & blue), dzieki systemom identyfikacji i pozycjo-
nowania witasnych sit oraz przekazie danych w czasie rzeczywistym;

- zminimalizowanie warunkOw niepewnosci | ograniczenie poziomu ryzyka
w dowodzeniu i dziataniu sit wiasnych (dzieki ilosci, jakosci i terminowosci Infor-
macji);

- ulatwiony dostep do pozyskanych informacji nawet na najnizszym szczeblu (dru-
zyna, sekcja, pluton);

— obnizenie ,,Inercji decyzyjnej™ i przeniesienie decyzyjnosci na nizsze szczeble do-
wodzenia;

— podniesienie komfortu decyzyjnego na wszystkich szczeblach i poziomach dowo-
dzenia dzieki przewadze informacyjnej nad przeciwnikiem;

— przy$pieszenie procesow dowodzenia i skrocenie algorytméw postepowania,

— stworzenie korzystnych warunkéw do wykazania inicjatywy przez dowodcow na
nizszych szczeblach dowodzenia;

— szybkie przekazywanie zadan wykonawcom z zachowaniem wysokiego stopnia ich
aktualnosci (bez opoOznien);

— mozliwosC trafniejszego prognozowania rozwoju sytuacji, identyfikowania zagro-
zen i przeciwdziatania im.

Niewatpliwie srodowisko sieciocentryczne charakteryzuje sie jeszcze wieloma za-
letami, ktore powinny ujawniaC sie w trakcie wdrazania zatozen sieciocentrycznych

w jeszcze petniejszym i bardziej czytelnym wymiarze. Nalezy jednak oczekiwac.



ze wiele z nich podlega¢ bedzie swoistej weryfikacji, ktora moze nastgpi¢ jedynie

w praktycznym dziataniu.

3.6. Niekorzystne oddziatywanie srodowiska sieciocentrycznego na proces dowo-
dzenia - bariery i zagrozenia

Wyniki analizy literatury przedmiotu wskazujg, ze pojawienie sie nowych koncep-
cji, azwlaszcza szerokie ich rozpropagowanie ujawnito réwniez szereg negatywnych,
krytycznych spojrzeh na podstawy dziatan (walki) sieciocentrycznych.

W literaturze przedmiotu, od poczatku powstania i formowania sie zatozen kon-
cepcji dziatan sieciocentrycznych ich tworcy i kontynuatorzy dostrzegali stabe strony
niektérych proponowanych rozwigzan. W zgodnej opinii ekspertéw nie nalezy ich lek-
cewazyC, ani pomija¢™°. Sceptyczne podejScie do nowych koncepcji dziatan miato
rozne podtoze. Poczawszy od miej lub bardziej nieuzasadnionego krytykanctwa, do
tworczej, konstruktywnej krytyki prowadzonej z zamiarem uzupetniania, doskonale-
nia i rozwijania proponowanych rozwigzan.

Przeprowadzone analizy literatury wskazuja, ze pierwsze krytyczne spojrzenie po-
jawito sie niemal rownolegle z opublikowaniem™ podstawowych zatozen koncepcji
sieciocentrycznych. Ich autorem byt Thomas P. M. Barnett™ ktéry wyartykutowat
»siedem Smiertelnych grzechow" walki sieciocentrycznej (NCW). Zwrécit on uwage, ze
koncepcja walki sieciocentrycznej w praktycznym dziataniu, a przede wszystkim do-
wodzeniu podleglymi wojskami, moze przynie$¢ nastepujace negatywne skutki:

- wymusza wprowadzenie wysoko zaawansowanych technologii prowadzgcych do
pogtebienia rozbieznosci i powiekszenia przepasci pomiedzy sojusznikami;
- zbyt mato uwagi poswieca prowadzeniu operacji innych niz wojna (OOTW)"MVY,

- faworyzuje idee ,,mato wojska", ale wcale nie oznacza zmniejszenia kosztow;

Por. J. Wotejszo, Korzysci i zagrozenia  s.135; C. Wilson, Network Centric Warfare  s. 9.
Opublikowana zostata w 1998r. przez A. Cebrowskiego iJ. Garstka w artykule, Network Centric Warfare - Its
Origins and Future, US Naval Institute Proceedings, vol. 124, No 1, Annapolis January 1998.

Por. T. P. M. Barnett, The Seven Deadly Sins of Network-Centric Warfare, Naval Institute Proceedings, vol.
125, No 1January Annapolis 1999, s. 36-39.
2 ooTw - Operations Other than War.
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- zbyt duzy nacisk potozony jest na przyspieszanie cyklow decyzyjnych (skracanie
czasu na podijecie decyzji);

- pospiech prowadzi¢ moze do zubozenia i ostabienia jakosci procesu decyzyjnego;

- moze nastgpi¢ przetadowanie informacyjne (zbyt duze ilosci informacji);

- nadmierna ilo$¢ informacji moze prowadzi¢ do obnizenia jej jakosci, co moze
prowadzi¢ do ztego zrozumienia sytuacji operacyjnej.

Ostatecznie jednak autor stwierdza, ze pomimo wielu niebezpieczenstw przy-
szto$¢ przyniesie zmiany i nieuchronnie doprowadzi do powstania ,,usieciowionych"
sit zbrojnych.

W kolejnych latach, w ramach szerokiej debaty nad wartoSciami wynikajacymi
z koncepcji sieciocentrycznych pojawiato sie wiecej krytycznych publikacji dotycza-
cych szeregu roznych aspektow zatozen i rozwigzan koncepcji dziatan sieciocentrycz-
nych oraz ich wdrazania do praktyki™¥*. Cze$¢ z nich dotyczy sensu stricto merytorycz-
nych zagadnien istoty i charakteru dziatan™ cze$¢ natomiast poswiecona jest licz-
nym barierom i limitom, ktére determinowaé¢ beda dowodzenie Do najczesciej wska-
zywanych zaliczy¢ mozna nastepujace bariery126

- techniczne;
- operacyjne;
- strategiczne;
- kulturowe.

Bariery techniczne dotyczg uzytkowanego sprzetu, wyposazenia, oprogramowa-
nia itp., wykorzystywanego w dowodzeniu do generowania sieciocentrycznego S$ro
dowiska oraz prowadzenia dziatan o charakterze sieciocentrycznym przez sity zbrojne
(w tym limity i przepustowo$¢ sieci, kompatybilnos¢ i interoperacyjno$é wielu zrézni-

cowanych systemow i sieci telekomunikacyjnych, rozpoznania, walki, dowodzenia).

1xszer.; A. . Kaufman, Curbing Innovation: How Command Technology Limits Network Centric Warfare, Agros

Press, Canberra 2004.

Do tej grupy zaliczyé mozna miedzy innymi: A. Borgu, The Challenges and

Warfare: The Initial Views of an NCW Sceptic,” Australian Strategic Policy Institute, Septe

A. Kaufman, ,,Be Carefui What You Wish For: The Dangers of Fighting With a Network Centric M
Journal of Battlefield Technology, Vol.5, No.2, July 2002, pp. 20-23. , nnnt; ¢ i
J. Luddy, The Challenge and Promise of Network-Centric Warfare, Lexington Institute, Arllngton 2005, s.
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Dla przyktadu: w Iraku podczas operacji ,Iraqi Freedom" wykorzystywano 184 syste-
my pracujgce w 11 roznych sieciach, co przysparzato znaczacych trudnosci w dowo-
dzeniw™\. Ponadto w momencie rozpoczecia dziatan 70% danych i informacji przesy-
tanych bylo poprzez komercyjne, satelitarne tgcza, ktore wojsko wydzierzawito na
czas trwania operacji.

Innym mankamentem jest odporno$¢ sprzetu ioprogramowania na warunki fi-
zyczno-geograficzne Srodowiska dziatan (klimat, temperature, pogode, itp.), podat-
nos¢ na zakiocenia i cyberataki w przestrzeni informacyjnej , problemy z zachowa-
niem bezpieczenstwa i ochrony przed ingerencja fizyczng i elektroniczng przeciwnika
w rozwigzaniach sieciocentrycznych. Jezeli w srodowisku sieciocentrycznym funkcjo-
nowa¢ bedzie jedna megasie¢ (infosfera), to wzrastajg zagrozenia jej paralizu przy
wykorzystaniu cyberataku, polegajgce na zadtawieniu sztucznie generowanymi in-
formacjami, bezuzytecznymi dla dowodzacych, lub niszczeniu, dezintegracji aplikacji
i zasobow baz danych. Otwiera sie w tym momencie cate spektrum znanych z Interne-
tu zagrozen, pomimo stosowania wielu mechanizmow i sposobow zabezpieczajacych
sieci, oprogramowanie i zasoby informacyjne rezydujgce w systemach.

W wielu sytuacjach najdoskonalsze techniczne receptory nie sg w stanie pozyskac
informacji ze wzgledu na Ich ograniczone mozliwosci wykrycia zagrozenia. Dotyczy to
zwlaszcza dziatan o charakterze asymetrycznym. Ponadto znaczacg przeszkoda
w wykorzystaniu sensorow sg zrodta energii podtrzymujace ich dziatanie i zapewnia-
jace przekazywanie uzyskanych danych. Czesto energochtonno$¢ sensoréw jest zna-
czacg barierg w zapewnianiu wiasciwego poziomu danych i Informacji, ktére sg nie-
zbedne w dowodzeniu itworzeniu srodowiska sieciocentrycznego.

Bariery operacyjne to przede wszystkim problemy zwigzane szeroko pojetg in-
formacja, jej whasciwosciami i cechami, ktére sg wymagane w dziataniach sieciocen-

trycznych. Dotyczy to rowniez jej llosci, z punktu widzenia dowodzenia posiadanie

" S.A. Whitehead; Battle Command Toppling the Tower of Babel, Military Review, September-October 2005,
s. 23.

% J. Posobiec, Mozliwe zagrozenia i sposoby przeciwdziatania im w wypadku uzycia broni obezwtadniajgcej
przez strone przeciwng, Projekt badawczy nr 0 TOOA 00526 MNil, AON, Warszawa 2005, s. 30-32.
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wiekszej ilosci informacji jest sytuacjg korzystniejszg niz posiadanie mniejszej jej ilo-
sci, jednak w procesach dowodzenia nadmiar informacji moze doprowadzi¢ do zablo-
kowania systemow informacyjnych, lub zmusi¢ zespoly sztabowe do niczym nieuza-
sadnionych analiz i ocen informacji, nieprzydatnych w dowodzeniu. Zjawisko szumu
informacyjnego moze op6znic i uniemozliwi¢ efektywne dowodzenie i dziatanie, ktére
jest przeciez podstawag sukcesu w koncepcji NCW.

Korzystanie z baz danych, dostepnych dla wszystkich, musi by¢ niezwykle spraw-
ne icelowe, aby nadmiar informacji (zwlaszcza mato Istotnych) nie doprowadzit do
swoistego paralizu systemu dowodzenia, polegajacego na zablokowaniu, ,zadtawie-
niu sie" systemow informatycznych. Taka sytuacja miata miejsce w czasie amerykan-
skich dziatan w 2003 r. podczas operacji ,lragi Freedom w Iraku >’

W czasie rozstrzygajacej bitwy na przedpolach Bagdadu batalion czolgow
(Abramsow) z 3DP pik ,Rocka Malone'a", niedostatecznie zasilany informacyjnie, mu-
siat stoczyC walke az z trzema brygadami irackimi, weteranami Gwardii Narodowej,
ktore nie zostaty wykryte przez amerykanskie systemy rozpoznawcze, mimo ze Ame-
rykanie stosowali zatozenia irozwigzania NCW w tej wojnie. Jednak przetadowane
nadmiarem informacji i danych sieci zawieszaty sie uniemozliwiajgc faktyczne osia-
gniecie przewagi informacyjnej w dowodzeniu (przynajmniej w tym przypadku).
Fragmenty tajnego raportu opublikowat miesiecznik MIT's Technology Review pod
koniec 2004 roku. Wedlug ocen ekspertow - autoréw raportu doktryna NCW
w 0gllnym podsumowaniu zostata oceniona pozytywnie, ale niestety w Iraku po pro
stu nie dziatata jeszcze nalezycie. Stwierdzono, ze najwiekszym problemem byly nie-
dostatki natury technicznej i technologicznej. Niedostosowanie sprzetu do pustyn-
nych warunkow, w ktérych routery odmawialy postuszenstwa, blokowaly sie sieci,
komputery zawieszaly sie tak, ze transmisja danych nie mogta by¢ dokonana. Wielo
krotnie dowodcy walczacych jednostek przekonywali sie, ze zamiast petnego obrazu
pola walki (sytuacji) mieli pozbawione tgcznosci, ciemne ekrany. W efekcie dow' vy

i sztabowcy amerykanscy, zamiast wszystko wiedzie¢ o dziataniach wojsk irackich

129 E Bendyk, Bajty w boju, Polityka nr 11(2495), 19 marzec 2005.
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IdziataC z zaskoczenia, niejednokrotnie byli zaskakiwani przez Irakijczykow.
W rezultacie amerykanscy dowodcy uczestniczacy w walkach stwierdzili, ze ,,...do ka-
tastrofy nie doszto tylko dzieki lepszemu uzbrojeniu sit amerykanskich oraz niskiemu
morale i stabemu uzbrojenie Irakijczykow™

Widoczny jest w tym przypadku, obok operacyjnych czynnikdw, znaczacy udziat
technicznego przygotowania $rodkow isprzetu, ich odporno$¢ na trudne warunki fi-
zyczno-geograficzne Srodowiska dziatan.

Innym waznym aspektem jest fakt, ze dane i informacje majg da¢ przewage nad
przeciwnikiem, a nie zaangazowac¢ do jej oceny i analizy zwiekszone zespoty oficerow
sztabu, ktorzy w tym dziataniu utracg z pola widzenia zasadniczy cel i istote dziatan
sieciocentrycznych.

Bariery strategiczne, srodowisko sieciocentryczne zapewnia nieustanny doptyw
informacji do sytemu dowodzenia, co przyczynia sie do prowadzenia bardziej efek-
tywnych dziatan. Sity przygotowane do walki zbrojnej (uderzania, fizycznej destrukciji),
dzieki wysokiej efektywnosci i niewatpliwym zaletom wynikajgcym z zatozenh siecio-
centrycznych sg wstanie pokonac przeciwnika. Moga tego dokona¢ mate lekkie ,,sie-
ciocentryczne sity”, ktére w bezposrednim starciu zrealizujg swoje zadania szybko
| sprawnie, doprowadzajgc do osiggniecia celu strategicznego. Jednak historia niejed-
nokrotnie ujawnita, ze rozbicie przeciwnika nie prowadzi do koncowego zwyciestwa.
Mate sity nie sg w stanie opanowac i utrzymac terenu, zwilaszcza przez dtuzszy okres.

Przelom XX i XXI wieku ujawnit nowe uwarunkowania, ktére w znaczacy sposob
determinujg zatozenia i cele strategiczne w rozwigzywaniu sporow izapobieganiu
konfliktom. W dziataniach celem strategicznym jest przywrdocenie okreSlonego po-
ziomu bezpieczenstwa, ktory obecnie ma kontekst ponadregionalny, a czesto wrecz
globalny.

Operacje w Iraku i Afganistanie potwierdzity powyzsze uwarunkowania.
Blyskawiczne rozbicie sit rezimu Saddama Husajna w operacji Iraqi Freedom przez sity

koalicyjne pod przywodztwem USA w 2003 roku uznano za wielki sukces w wymiarze

e Bendyk, Problemy z doktryne, www.networld.pl/artykuly.
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wojskowym. Jednak wyniki dalszych dziatan itrwajgca juz prawie 5 lat stabilizacja sy-
tuacji nie przynosi efektow o znaczeniu strategicznym.

Srodowisko sieciocentryczne nie powinno marginalizowaé strategicznych celéw
i przyczynia¢ sie do naduzywania argumentu sity, wynikajgcego z waloréw sieciocen-
trycznych, w rozwigzywaniu probleméw i sporow wspotczesnego Swiata.

Bariery kulturowe, dowodzenie w Srodowisku sieciocentrycznym powinno cha-
rakteryzowac sie wieloma zaletami, ktore generuje wysoko rozwinieta, nowoczesna
technologia i wiedza, jako zrédto sity. Nalezy jednak pamietac, ze mogg one zostaé
wiasciwie wykorzystane jedynie w wyniku tworczej aktywnosci cztowieka, jego inte-
lektualnych predyspozycji, percepcji i kompetencji uwidaczniajgcych sie w petni
w dowodzeniu. Wdrazanie nawet minimalnych podstaw dziatan sieciocentrycznych
wymusza spore zmiany o charakterze instytucjonalnym, organizacyjnym, procesowym
I kulturowym. Analitycy i praktycy sa w tej materii jednomysini —ludzkie aspekty
w operacjach militarnych o charakterze sieciocentrycznym sg kluczem do osiggniecia
| spetnienia wymogow wynikajgcych z istoty dziatan sieciocentrycznych . Cztowiek
jest bowiem najbardziej zawodnym czynnikiem i zarazem kreatorem efektywnosci
wszelkich dzlata™. W wielu przypadkach btad lub zaniedbania cziowieka, a nie sys-
temu, sg przyczyna niepowodzen, znaczacych trudnosci i strat.

W tym aspekcie, doktryny, trening, przywodztwo muszg ulec zmianie przygoto-
wujgcej idostosowujgcej cztowieka do dowodzenia i funkcjonowania w organizacji
o charakterze sieciocentrycznym, jakg powinny sie staC nowoczesne sity zbrojne
XXl wieku - zwanego erg informacji. PoSwiecenie duzej uwagi cztowiekowi, w tym
rowniez zaniedbywanym moralnym aspektom walki sieciocentrycznej , ktéra dla
wielu decydentow i wykonawcOw zadan nabiera cech wirtualnej gry komputero |,
odcziowiecza zjawisko walki zbrojnej oraz deprecjonuje psychologiczne konteksty

wojny.

Por. A. Borgu, The Challenges and Limitation of ,Network Centric Warfare: The Initial Views of an NCW Scep-
tic", Australian Strategic Policy Institute, September 2003,.

MWW ocenie autordw jest to powszechnie uznawany poglad. ~nNi~vep Paner 16 May 2003.
M. G. Ciandolo, USMC, Network Cer)tric Warfare: A Bridge Too Far?, Naval War College p
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Wyniki przeprowadzonych badan wskazuja, ze istnieje rowniez bariera ogranicza-
jaca w znacznym stopniu rozwoj i wdrazanie koncepcji sieciocentrycznych, ktéra ma
finansowy wymiar - bariera finansowa. Wprowadzanie innowacyjnych technologii
generuje wysokie koszty, jest to czesto bariera nie do przebycia, zwtaszcza dla mnigj
bogatych krajow, uzaleznionych od pozyskiwania sprzetu i wysokich technologii, ktore
dominujg w rozwigzaniach sieciocentrycznych dowodzenia. Dodatkowo wykorzysta-
nie technologii sieciocentrycznych czesto mozliwe jest jedynie w przypadku korzysta-
nia z wielu kosztownych ustug, nieobjetych umowa, Swiadczonych przez innego do-
stawce lub pozostajacych w dyspozycji innego uzytkownika (wihasciciela). Uzaleznia to
réwniez od dostawcéw, ktorzy moga monopolizowaé rynek i zmusza¢ odbiorcéw do
przyjmowania nie zawsze korzystnych ofert.

Wielu autorow podkreSla wysokie wymagania, jakie muszg spetniac sity zbrojne,
dziatajgce wedtug petnych zatozen koncepcji sieciocentrycznych. Wskazujg rownocze-
snie, jak duze wyzwania ujawniajg sie w kontekscie wdrazania zatozen teorii NCW do
praktyki. Czesto akcentuja, ze osiagniecie wiekszej efektywnosci sit prowadzacych
dziatania sieciocentryczne bazuje jedynie na teorii, ktéra nie wiadomo, czy bedzie
sprawdzac sie w kazdej sytuacji | uwarunkowaniach™"?,

Dowodzenie w srodowisku sieciocentrycznym, pomimo wielu ptyngcych z niego
korzysci, bardzo czesto podlega krytyce, a liczne publikacje, oprocz wyartykutowa-
nych limitow i barier, wskazujg réwniez na niebezpieczenstwa, jakie moga pochodzi¢
z zastosowania rozwigzan bazujgcych na zatozeniach NCW w dowodzeniu, ktore po-
mimo technicznego wsparcia i zastosowania nowatorskich rozwigzan z obszaru tech-
nologii informacyjnych bazuje na intuicji, doswiadczeniu, wiedzy i Innych przynalez-
nych cztowiekowi cechach. Dowodzenie jest bowiem nauka, ale i w duzej mierze sztu-
ka, dlatego tez nie daje sie zamkng¢ w ciasne ramy: doktryn, instrukcji, regulaminéw,

rozporzadzen Itp.

* szer. A I Kaufman, Be Careful What You Wish For: The Dangers of Fighting With a Network Centric Military,
Journal of Battlefield Technology, Vol. 5, No 2, July 2002, s. 20-23.
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Naukowe poznanie pozwala wznie$¢ sztuke dowodzenia na wyzszy poziom, ale
ujawnia rowniez szereg barier, zagrozen i niebezpieczenstw w wykonawczym obsza-
rze dowodzenia.

Przeprowadzone badania pozwalajg skonstatowaé, ze do najczesciej wymienia-
nych w literaturze™ oraz identyfikowanych przez ekspertéw zagrozen i niebezpie-
czenstw wynikajacych z koncepcji sieciocentrycznych oraz wdrazanych rozwigzan na-
(577
- zbytnia pewnos¢ siebie (ufnosC | wiara) w efektywnoS¢ dziatan sieciocentrycz-
nych;
zredukowana skuteczno$¢ i efektywnos$¢ dziatan w terenie zabudowanym,
w operacjach stabilizacyjnych i prowadzonych przeciw trudnemu do zidentyfiko-
wania przeciwnikowi;
niedocenianie potencjalnego przeciwnika, ktory szybko znajduje sposoby niwelu-
jace lub przeciwdziatajgce zaletom i zatozeniom dziatan sieciocentrycznych;

- przecenianie informacji, przywigzywanie do niej zbyt duzej wagi;

- przetadowanie informacjami {nadmiar, dezaktualizacja), trudnosci i narastanie
potrzeb w zarzadzaniu informacjami i dowodzeniu;

- problemy z interoperacyjnosciag i kompatybilnoscig systemow i sprzetu,

wzrastajgca ztozonos¢ i ilos¢ systemow wojskowych (komputerowych) oraz opro-

gramowania;

podatnosc, wrazliwosc sieci, oprogramowania baz danych (danych) wojskowych

na cyberataki (manipulacje, kradziez) ™’

Szer. C. Wilson, Network Centric Warfare: Background and Oversight Issues for
Research Service, The Library of Congress, Washington 2 June 2004,
Warfare: Background and Oversight Issues for Congress, Congressiona ese
Congress, Washington 15 March 2007, 5-14; J. Wotejszo,
J. Posobiec (red.), A. Zarkowski, K. Fracik, WHasciwosci..., wyd. cyt., s. 129,J. g J f
wych koncepcji dziatania, [w:] Prognoza zagrozeh w nowych uwarunkowaniach mledzynarodowych AON.
Warszawa 2006, s. 41.

137 Szer. J. Posobiec, Mozliwe zagrozenia i sposoby..., s. 30-33.

,> 135 139
wobec na-
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- wrazliwo$¢ wyposazenia wojskowego na oddziatywanie i ataki Srodkow walki
elektronicznej (WE), zwtaszcza powszechnie wykorzystywanego sprzetu komer-
cjalnego (telekomunikacyjnego, komputerowego, satelitarnego);

- asymetryczny charakter wspotczesnych konfliktow;

- niekontrolowany przeptyw i wyptyw technologii informatycznych oraz sprzetu,
fatwy dostep do nowosci i modyfikowanych wersji;

- prawie catkowita jawno$¢ publikacji dotyczacych nowych technologii, zatozen
I rozwigzan stosowanych w dowodzeniu w Srodowisku sieciocentrycznym™\A,
Wysoki poziom utechnicznienia oraz coraz bardziej skomplikowane technologie

wspottworzace srodowisko sieciocentryczne przyczyniajg sie, z jednej strony, do wy-

sokiego uzaleznienia cztowieka od nich, z drugiej - w przypadku pozbawienia go moz-
liwosci korzystania ze wsparcia technologicznego ujawniajg jego nieporadnos¢ i bez-
radno$¢, zagrazajgcag realizacji jakichkolwiek zadan. Pojawiaja sie zatem nowe zagro-
zenia wynikajagce z potrzeby osiggniecia odpowiedniego poziomu profesjonalnego
przygotowania ludzi - uzytkownikdw i beneficjentow koncepcji dziatan sieciocen-
trycznych. Kompetencje ludzi do sprawowania funkcji kierowniczych, dowodzenia

I dziatania w Srodowisku informacyjnym muszg by o wiele wyzsze niz w dziataniach

tradycyjnych. Ponadto, wobec coraz powszechniejszego prowadzenia wielonarodo-

wych operacji (sojuszniczych, koalicyjnych) trudnej jest je prowadzi¢ z powodu roznic

w technologiach, kulturze (jezyk, mentalnos¢, odpowiednie zachowania, zwyczajow,

itp.)

Przedstawione powyzej zagrozenia niewatpliwie w znacznym stopniu determinu-
ja efekty i catoksztatt zjawisk wspottworzacych i towarzyszacych dowodzeniu w Sro-
dowisku sieclocentrycznym. Analizy literatury przedmiotu wskazuja, ze podlegajg one
ewolucji réwnolegle z przeobrazeniami i rozwojem koncepcji sleciocentrycznych.
CzescC z nich zanika lub zmniejsza sie poziom zwigzanego z nimi zagrozenia. Jednocze-

snie ujawniajg sie nowe, o zréznicowanym charakterze | rodzaju. Nalezy oceniac.

138 Publikacje w wiekszosci dostepne sg w Internecie.
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- zZmniejszenia ryzyka, ograniczenia niepewnosci w procesach informacyjno-
decyzyjnych,

- efektywniejszego funkcjonowania stanowisk dowodzenia na kazdym po-
ziomie dziatan (taktycznym, operacyjnym) oraz szczeblu dowodzenia (bata-
lionu, putku, brygady, dywizji, korpusu).

Whprowadzenie zmian systemowych i wdrozenie rozwigzan zgodnych z koncepcja
sieciocentryczng powinno zaowocowaé uzyskaniem przez sity zbrojne i funkcjonujacy
w ich ramach system dowodzenia nowych zdolnosci, ktére przetozg sie na wymierne
korzysci.

Warunki srodowiska sieciocentrycznego wskazujg, ze wspotczesne dowodzenie
wojskami powinno przeksztatcic¢ sie w jakosciowo inne niz w przesztosci, bowiem woj-
ska wyposazane sg lub beda w nowe srodki dowodzenia, 0 znacznie wyzszych warto-
Sciach niz obecne. Ponadto zmieniajg sie takze Srodki walki. Rewolucyjny wzrost po-
ziomu dowodzenia - to podstawowy warunek pozwalajacy zlikwidowac ujawniajaca
sie dysproporcje miedzy potencjatem Srodkéw walki | wojsk, nowoczesnych, matych,
ale jakosciowo silnych armii, a mozliwoscig Ich wysoce efektywnego wykorzystania
w uwarunkowaniach sieciocentrycznego Srodowiska dziatan. Wzrost waloréw dowo-
dzenia wojskami jest takze rezultatem ksztatcenia i wyposazania w wiedze i umiejet-
nosci efektywnego sprawowania dowodzenia stanow osobowych organéw dowodze-
nia.

Srodowisko sleclocentryczne przyczyni sie réwniez do podniesienia wymagar
wobec zaangazowanych w dowodzenie dowodcow i oficerow sztabu. Zwiegkszy sie
rowniez udziat w strukturach dowodzenia profesjonalnie przygotowanych operato-
row systemu oraz administratorow. W tym zakresie niezbedne bedzie zmniejszanie,
a czesto nawet likwidowanie luki kompetencyjnej dowddcow i oficerow sztabu, kto-
rzy powinni osiggng¢ maksymalnie mozliwy stopien przygotowania do dowodzenia
w Srodowisku sleciocentrycznym oraz wykorzystania jego walorow.

W uwarunkowaniach $rodowiska sieciocentrycznego zwiekszy sie czestotliwosé

cykli decyzyjnych w procesie decyzyjnym, skroceniu ulegnie czas niezbedny na pla-
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nowanie dziatan, wzrosnie jakos¢ i mozliwo$¢ weryfikacji efektéw planowania,
zmniejszy sie inercja decyzyjna, reakcja dowodzacych nastepowac bedzie na podsta-
wie narastajgcych symptoméw pojawiajacych sie zagrozen, a nie reakcji na zagroze-
nie.

Nowe Srodowisko przyniesie réwniez szereg niebezpieczenstw zwigzanych ze
znacznym przyspieszeniem procesow decyzyjnych. Wzrosng rowniez zagrozenia
w sferze informacyjnej, zwigzane z oddziatywaniem na znaczgco powiekszajacy sie
obszar przestrzeni informacyjnej.

Duze uzaleznienie dowodztw od technicznych Srodkow dowodzenia, zbytnie za-
ufanie do systemow symulacyjnych (zwtaszcza w cyklu decyzyjnym) moze staC sie
przyczyng obnizenia poziomu wyobrazni operacyjno-taktycznej, zdolnosci do prowa-
dzenia analiz i ocen, unikania ryzyka. Ponadto zakidcenia pracy systeméw dowodze-
nia lub btedy popetniane przez obstugujacych je ludzi moga byC przyczyng niekorzyst-
nego oddziatywania na dowodzenie.

Automatyzacja i powigzania sieciowe nie zmienig gtownej idei dowodzenia, pole-
gajacej na twdrczym, rozumnym przeksztatcaniu danych w informacje oraz decyzje,
a nastepnie wprowadzaniu ich w zycie przez dowddcow, wspieranych, w tych coraz
bardziej ztozonych procesach, przez profesjonalnie przygotowane zespoty analitykow
i doradcéw (sztabowcow) oraz podwiadnych - wykonawcéw.

Uogdlniajgc zaprezentowane w niniejszym rozdziale rezultaty badan mozna
stwierdzi¢, iz podkre$lana jest waga i znaczenie informacji, traktowanej jako gtowny
czynnik determinujacy osiagniecie przewagi nad potencjalnym przeciwnikiem we
wspotczesnych dziataniach. Przewaga w sferze informacyjnej wynika¢c moze tylko
z dysponowania odpowiednimi narzedziami oraz procedurami: pozyskiwania, zdoby-
wania, przetwarzania, przechowywania, rozdzielania i dostarczania informaciji.
Oznacza to potrzebe zarzadzania informacjg uzyskiwang dzieki sieciowym powigza-
niom utworzonym pomiedzy wszystkimi elementami i uczestnikami dziatan.

Kluczem do zrozumienia roli poszczegolnych elementdéw oraz relacji miedzy nimi

jest skupienie uwagi na procesach, ktore powodujg zmiane ,surowych danych
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w informacje, a nastepnie przeksztatcenia informacji w wiedze. Wiedza o interesujg-
cej nas przestrzeni walki, w przeciwienstwie do Swiadomosci, sktada sie z informacji,
ktore nie sg tak oczywiste i wymagaja interpretacji. Przyktadem tego typu informacji
moga by¢: mozliwosci i taktyka przeciwnika, miejscowe zwyczaje czy zamiary dowod-
céw. Dominujacg role w przetwarzaniu i przekazywaniu informacji w platformocen-
trycznych dziataniach spetniajg analitycy, ktorzy opracowujg gromadzone dane.

W procesach wzbogacania wiedzy o przestrzeni walki sg wykorzystywane do-
Swiadczenia dowddcow i sztabow oraz systemy wspomagania decyzji, modele symu-
lacyjne, systemy eksperckie i wiedza specjalistyczna (ktéra moze by¢ uzyskiwana na
odlegtosq).

Utworzenie wspdlnej Infrastruktury informacyjnej umozliwiajacej wymiane
| przetwarzanie informacji w czasie rzeczywistym w skali pola walki (stosuje sie réw-
niez okreslenie ,,przestrzen bojowa™) nie prowadzi jeszcze do uzyskania zdolnosci sie-
ciocentrycznej | petnego wykorzystania walorow koncepcji walki sieciocentrycznej.
Nalezy podkresli¢ ewolucyjny i etapowy charakter catego procesu oraz fakt, ze osig-
ganie zdolnosci do prowadzenia dziatan sieciocentrycznych musi by¢ zgodne
Z wymaganiami operacyjnymi i zobowigzaniami sojuszniczymi.

Przeprowadzone badania, zmierzajagce do ustalenia odpowiedzi na pierwsze py-
tanie problemowe, zaowocowaty ustaleniem szeregu nowych faktéw wzbogacajacych
teorie dowodzenia w uwarunkowaniach krystalizujgcych sie dziatan o charakterze
sieclocentrycznym.

Wychodzaca naprzeciw nowym potrzebom ery Informacyjnej koncepcja dziatan
sieciocentrycznych opiera sie na nastepujacych zasadach:

— potaczone niezawodng siecig sity usprawniajg wspotdzielenie Informacji;

— wspotdzielenie Informaciji poprawia jakos¢ Informacji i wspolng Swiado-
mos¢ sytuacyjna;

— wspdlna SwiadomosC sytuacyjna pozwala na peine wspotdziatanie, osig-

gniecie samosynchronizacji, usprawnia ciagtos¢ i szybkos¢ dowodzenia.
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Przeprowadzone analizy i oceny podstawowych zatozen dziatan sieciocentrycz-
nych pozwalajg wnioskowac, ze ich istota polega na wykorzystaniu sieci do dostar-
czania wihasciwych informacji w odpowiednim czasie, we wiasciwej formie, do sto-
sownego decydenta, w celu wiasciwego uzycia potencjatu sit i SrodkOw.

Taki przeptyw informacji pozwala uzytkownikom (decydentom, wykonawcom)
wykorzysta¢ posiadane sity i Srodki we wiasciwym miejscu i czasie oraz we wiasciwej
ilosci ijakoSci adekwatnie do potrzeb realizacji zadan. Wyraznie widac, ze jest to nic
innego, jak zastosowanie jednej z zasad sztuki wojennej - ekonomii sit.

Zasadniczym celem koncepcji walki sieciocentrycznej jest zaprojektowanie takie-
go zestawu wzajemnie potgczonych elementdéw przestrzeni walki, ktore mogg wyko-
rzystywac zwigkszong ilos¢ dostepnych danych i informacji, przeksztatcajac je w nie-
zbedne zasoby wiedzy, iw konsekwencji uzyska¢ wzrost zdolnosci bojowe;j.

Wyniki przeprowadzonych badan wskazujg, ze zrodet powstania i rozwoju kon-
cepcji sieciocentrycznych nalezy upatrywaé w wielu wymiarach:

- przeobrazeniach sztuki wojennej;

— szeroko rozumianym rozwoju techniki i technologii informatycznych;

— pojawieniu sie nowych zagrozen oraz nowych wyzwan zwigzanych z bezpie-
czenstwem, utrzymaniem pokoju i stabilizacji w wymiarze ogolnoswiatowym,

- niezwykle silnym nacisku na zastgpienie cztowieka na polu walki przez nowe
srodki | technologie obnizajace zagrozenie utraty zycia zotnierzy uczestniczg-
cych w operacjach militarnych;

— malejgcym przyzwoleniu spotecznym na Smiercionosne wojny;

— wysokiej skutecznosci | efektywnosci organizacji cywilnych o charakterze sie
ciowym;

- presji do obnizania kosztow przeznaczanych na zbrojenia w panstwach demo-
kratycznych, redukcji ilosciowych sit zbrojnych po zakonczeniu zimnej wojny
| rozpadzie dwubiegunowego podziatu Swiata;

- dazeniu do podniesienia efektywnosSci dziatan prowadzonych w sferze militar-

nej mniejszymi sitami.
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Ponadto gwattowny rozpad wzglednej rownowagi sit z okresu zimnej wojny, no-
we zjawiska i niepokoje destabilizujgce sytuacje przyczynity sie miedzy innymi do
wzrostu poziomu zagrozen o charakterze asymetrycznym. Ujawnit szereg nowych
zjawisk zagrazajgcych funkcjonowaniu panstw, co miato rowniez swoj znaczacy udziat
w tym procesie.

Koncepcje sieciocentryczne wykorzystujg tzw. efekt sieci, ktory najlepiej wyraza
prawo sformutowane przez Roberta Metcalfe'a, opierajgce sie na dwoch zasadach:

1. Liczba mozliwych potaczen w sieci rosnie proporcjonalnie do kwadratu liczby
komputerow (weztow) w sieci (co zapewnia niezawodng tgcznos¢ nawet w przy-
padku zniszczenia ktoregos z nich).

2. Wartos¢ sieci wzrasta proporcjonalnie do kwadratu liczby jej weztéw.

Dzieki sprawnej komunikacji i bezposredniemu dostepowi do petnej informacji
(Swiadomos¢ sytuacyjna) uzyskana zostanie dodatkowa warto$¢, ktéra pozwoli wyko-
naC zadanie mniejszymi sitami, ale warunkowane to jest lepszym Ich wyposazeniem
technicznym™™»,

Dziatania sieciocentryczne w swoich zasadniczych zatozeniach odwotujg sie do
znanych prawidet prakseologii w dziataniach zespotowych, w kooperacji pozytywnej,
takich jak:

- wspotdziatanie,
- synchronizacja,
- synergia.

Ponadto bazujg na szeregu pozadanych wiasciwosciach charakteryzujgcych dzia-
tania sit zbrojnych we wszystkich mozliwych do prognozowania operacjach, mianowi-
cie:

- precyzji,
- szybkosci decyzyjnej,
- delegowaniu uprawnien na nizsze szczeble dowodzenia,

- przedktadaniu jakoSci nad ilosc.

e Bendyk, Problemy z doktryng, www.networld.pl/artykuly.
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Ustalenia badawcze wskazujg rowniez, ze koncepcje dziatan sieciocentrycznych
zostaty uznane za interesujace przez wiele panstw oraz Sojusz Pétnocnoatlantycki ja-
ko Srodek zwiekszajgcy efektywnosC dziatania wojsk w uwarunkowaniach ery infor-
macyjnej spoteczenstwa XXI wieku.

Wyniki analizy i ocen domen w dziataniach sieciocentrycznych pozwalajg stwier-
dzic¢, ze powinny one spetniac szereg zroznicowanych i niezwykle istotnych wymagan,
do ktorych zaliczy¢é mozna:

Domena fizyczna

Wszystkie elementy militarne wchodzace w jej sklad powinny by¢ wihasciwie
»usieciowione" dla osiggniecia ptynnych i bezpiecznych potgczen.

Domena informacyjna

Osiggana jest mozliwos¢ dzielenia sie, dostepu i ochrony informacji do stopnia,
zapewniajgcego uzyskanie i utrzymanie przewagi informacyjnej nad przeciwnikiem.

Wojska osiggng zdolno$¢ do wspotdziatania w obszarze domeny informacyjnej,
co doprowadzi je do poprawy potozenia na skutek wystepowania w tej domenie ta-
kich proceséw, jak: korelacje, potgczenia, analizy iinne.

Domena poznawcza

Dowodzacy osiggng wysoka swiadomos$¢ na temat procesOw zachodzgcych
w obszarze walki oraz bedg w stanie udostepniaC te wiedze w postaci Swiadomosci
sytuacyjnej innym uczestnikom zmagan wiasnej strony.

Dowddcy i wojska majg dostep do wiedzy na temat zamiarow dziatania dowod-
cOw na poszczegolnych szczeblach.

Dziatajgce w przestrzeni operacyjnej sity osiggajg mozliwos¢ samosynchronizacji
w trakcie operacji™.

Na catym Swiecle opracowywanych jest wiele narodowych programéw, ktore
czesto sg jeszcze na etapie tworzenia studium wykonalnosci, a perspektywy rozwoju

i wdrazania roztozone sg na lata 2010-2020, a nawet dalsze. Poszczegdlne panstwa

140 Samosynchronizacja rozumiana np. jako mozliwos¢ zmiany zadan gtéwnych przez podwitadnych w trakc'
ich realizacji w sytuacji, gdy uznajg to za niezbedne.
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stosujg wlasne, wynikajgce z narodowych uwarunkowan i potrzeb, podejScie do zato-
zen koncepcji sieciocentrycznych. Implementacja w wielu przypadkach przybiera
zrOznicowang, czesto ograniczong posta¢. Dodatkowo szczegotowe analizy dokonane
przez bardziej zaawansowane w tym obszarze kraje wskazuja, ze jest to proces praco-
chtonny, diugotrwaty i niezwykle kosztowny™“*. Nie polega on tylko na dostarczeniu
nowego sprzetu, lecz w duzej mierze na zmianie filozofii podejscia do sieciocentrycz-
noscl ludzi, ich profesjonalnym przygotowaniu do dziatania w nowych uwarunkowa-
niach. Nalezy sadzi¢, ze w dalszym ciggu postepowac bedzie niezwykle dynamiczny
proces rozwoju sieciocentrycznych koncepcji, wyrazajacy sie w transformacji trady-
cyjnych sit zbrojnych, systemow dowodzenia oraz Swiadomosci w nowe jako$ciowo,
adekwatne do uwarunkowan koncepcji dziatan sieciocentrycznych. Jest to niewatpli-
wie nastepstwo niezwykle intensywnych badan naukowych i postepu technologiczne-

go nazywanego przez Alvina Tofflera trzecig falg, w procesie dziejowym ludzkoSci™™.

141
o Szerzej na ten temat w prezentowanych materiatach zrédtowych.
Por. A. Toffler, Trzeciafala ..., s. 39.
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4. KIERUNKI ZMIAN W PROCESACH INFORMACYJNO-DECYZYJNYCH
W UWARUNKOWANIACH DZIALANIACH SIECIOCENTRYCZNYCH

Wyniki badan zaprezentowane w poprzednich rozdziatach wskazujg wyraznie, ze
prognozowany rozwo0j Srodowiska sieciocentrycznego oparty jest na innowacyjnych
technikach itechnologiach informacyjnych. Znaczacy wptyw zroznicowanych czynni-
kow determinuje dowodzenie, ktore oprocz dotychczasowych wymagan powinno
przeobrazi¢ sie, aby sprosta¢ nowym, bedgcym jeszcze w stadium formowania sie,
wiasciwosciom dziatan o charakterze sieciocentrycznym.

Proces dowodzenia realizowany jest w oparciu o odpowiednio przygotowang ba-
ze, ktorg utozsamia sie z systemem dowodzenia zapewniajgcym dowodcom odpo-
wiednie podtoze do dowodzenia we wszystkich mozliwych sytuacjach i w kazdych wa-
runkach.

Rozwigzanie niezwykle ztozonych i wieloaspektowych zagadnieh ukierunkowane
zatem zostato na udzielenie odpowiedzi na nastepujgce pytanie badawcze. Jakie wy-
magania organizacyjno-strukturalne i funkcjonalne powinien spetnia¢ proces dowo-
dzenie w Srodowisku sieciocentrycznym?

W rozdziale zaprezentowany zostanie rezultat badan w formie ogoélnego projektu
opisowego, uwzgledniajgcy najwazniejsze aspekty zmian i propozycje stosownych
rozwigzan modyfikujgcych proces dowodzenia, adekwatny do uwarunkowan siecio-

centrycznych.

4.1. Zatozenia wyjsciowe do prognozowania

Wyniki przeprowadzonych badan potwierdzaja, ze dowodztwa powinny byc przy-
gotowane do realizacji szerokiego spektrum zadan w nowych, informatyczno - tech-
nologicznych uwarunkowaniach oraz odmiennych zagrozeniach i wyzwaniach, ktére
ujawnily sie na poczatku XXI wieku. Ich tres¢ i zakres niejednokrotnie bedg uzaleznio-
ne od konieczno$ci wywigzania sie z zobowigzan sojuszniczych oraz sytuaciji politycz

no-militarnej i operacyjno-taktycznej.
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Wazng wiasciwoscig wspotczesnych dowddztw jest realizacja funkcji w systemie
narodowym, sojuszniczym, a takze miedzynarodowym, w odniesieniu do zadan wyni-
kajgcych z zobowigzan koalicyjnych i roznych zagrozen zewnetrznych. Przynaleznos¢
do NATO oraz wstgpienie do Unii Europejskiej umacnia wiezi pomiedzy narodami, ale
jednoczesnie naktada znaczne obowigzki na dowodzenie i system dowodzenia kazde-
go panstwa cztonkowskiego czy sygnatariusza stosownych zobowigzan, porozumien
i umow. Wywigzywanie sie ze zobowigzan sugeruje, iz poszczegolne dowoddztwa mo-
ga brac udziat w réznych dziataniach.

Duza rozpietos$¢ rodzajow i form dziatan powoduje koniecznos¢ znacznego posze-
rzenia zakresu wiedzy i umiejetnosci poszczegélnych osob funkcyjnych dowddztw
wszystkich pozioméw i szczebli dowodzenia. Potrzeba ta nie odnosi sie juz tylko do
przygotowania i prowadzenia r6znorodnych operacji, lecz przede wszystkim do umie-
jetnego wykorzystania, skoordynowania i zastosowania nowoczesnych narzedzi prze-
twarzania i przesylania informacji oraz uzycia srodkow walki w ztozonych i czesto nie-
przewidywalnych warunkach.

W przedstawionych warunkach dowodztwa wojskowe realizowa¢ beda zadania
zarbwno w okresie pokoju, kryzysu (zagrozenia wybuchu konfliktu, stabilizacji sytu-
acji), jak i konfliktu czy tez wojny. Trudnosci i nieprzewidywalnos¢ w prognozowaniu
potencjalnych zagrozen i sytuacji, w ktorych mogg lub bedg zmuszone dziala¢ sity
zbrojne lub wydzielone z Ich sktadu komponenty, wymaga efektywnego przygotowa-
nie dowddztw do sprawowania dowodzenia, opracowania planéw przysztych operacji
- poniewaz moga one by¢ zréznicowane pod wzgledem celow, rodzajow, form oraz
rozmachu, moga by¢ realizowane w réznorodnych warunkach i $rodowiskach.
Dynamizm i niepowtarzalnos¢ sytuacji wzmaga takze potrzebe zapewnienia skutecz-
nego dowodzenia podleglymi jednostkami w czasie prowadzenia operacji.
Dowodzenie zapewnia witasciwg skutecznos¢ w okreslonych warunkach, np. zamie-
rzony cel zostanie osiggniety, gdy dysponuje sie okreslonym potencjatem sit | Srod-

kow.
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Zasady funkcjonowania w Srodowisku sieciocentrycznym kreujg nowe wymagania
wobec dowodzenia, ktérym powinno ono odpowiadac i do ktérych nalezy dostoso-
wywac dowodzenie. Spetnienie tych wymagan, w rozumieniu catoksztattu warunkdw,
wskaznikow, wielkosci ioczekiwan, przyczyni sie do konstruktywnych przeobrazen
w dowodzeniu, ktére odpowiada¢ beda uwarunkowaniom sieciocentrycznym, wyno-
szgc w swych rozwigzaniach dowodzenie na poziom pozwalajacy dowodzi¢ sprawnie
| efektywnie.

W ocenie autorow, zasady dowodzenia w rozumieniu ...grupy takich czynnikéw
jak twierdzenia, reguty, prawidtowosci, wytyczne, wskazdéwki wywodzgce sie z tradyc;ji
dowodzenia opracowanych teoretycznie i stosowanych w praktyce, ktére okreslajg
najracjonalniejsze sposoby dziatania dowOdztw podczas przygotowania i w czasie
prowadzenia zbrojnych dziatan wojennych oraz dziatan niezbrojnych™ pozostajg nie-
zmienne, niezaleznie od lloSci oraz nazwy poszczegélnych zasad. Istotng wartoscig
jest bowiem ich uniwersalizm i tres¢, to ona powinna stanowi¢ podstawowe wskaza-
nia, ktorymi powinni kierowac sie dowoddcy i ich organy dowodzenia w realizacji prak-
tycznych aspektow dowodzenia. Zasady majg forme ogélnych mniej lub bardziej
szczegotowych zalecen. Odnoszg sie do roznych obszaréw, np. strukturalnych (struk-
tury organizacyjnej wojsk, dowodztw); podziatu kompetencji (jednoosobowo$é¢, cen-
tralizacja, hierarchiczno$c¢); proceduralnych (skrytos¢, tajnosc, jednolitosc), a takze
technicznych.

Wyniki przeprowadzonych badan wykazaly, ze szczegdlnego znaczenia w dowo
dzeniu, w nowych sieciocentrycznych uwarunkowaniach nabiera informacja, a Scislej
—wykorzystanie jej atrybutéw w procesie tworzenia Swiadomosci sytuacyjnej do
wodztw zaangazowanych w proces dowodzenia oraz sit dziatajgcych w obszarach od
powiedzialnosci. Dlatego tez autor uznat za wielce zasadne w projekcie dowodzenia
uwzgledni¢ mozliwy wariant proceduralno-techniczny tworzenia swiadomosci sytu-

acyjnej.

143 3. Krecikij, J. Wotejszo (red.), Podstawy dowodzenia  s. 38.
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Dynamiczny charakter i elastyczno$¢ sytemu dowodzenia, jako bazy dowodzenia
funkcjonujacego w Srodowisku sieciocentrycznym, ukierunkowane sg na zapewnienie
podlegtym wojskom jak najlepszych warunkow do wykonania przez nie zadan czagst-
kowych, przyczyniajgcych sie do osiggniecia celu gtdwnego operacji, dziatan czy tez
wojny.

W dowodzeniu wymagania odnoszg sie do czterech nastepujgcych obszarow
funkcjonalnych™*;

- tworzenia struktur organizacyjnych,

- cech osobistych dowodcéw i personelu dowddztwa,
- proceduralnego,

- technicznego.

Biorac pod uwage zidentyfikowane warunki, zaleznosci i zjawiska oraz powyzsze
ustalenia, autor przyjat nastepujace zatozenia do projektu dowodzenia.

W obszarze tworzenia struktur z uwzglednieniem aspektow sieciocentrycznych
dziatan konieczne jest zachowanie jednolitych (przynajmniej zblizonych) struktur or-
ganizacyjnych organow dowodzenia wojsk lgdowych na poszczegolnych szczeblach
dowodzenia. Stuzy to przede wszystkim tworzeniu wiezi informacyjnych i adresowa-
niu informacji przekazywanej w zroznicowany sposob pomiedzy wszystkimi elemen-
tami funkcjonalnymi organow dowodzenia na poszczegolnych szczeblach | poziomach
dowodzenia.

W obszarze personalnym wymagania (dotyczgce cech osobistych dowodcow
i personelu dowodztwa) sg prawdopodobnie najbardziej skomplikowane. Czynnik
ludzki stanowi czesto najbardziej wrazliwy i zawodny element w dowodzeniu.
Wiedza, kompetencje, umiejetnosci oraz predyspozycje psychofizyczne oséb sprawu-
jacych dowodzenie odgrywajg w dalszym ciggu znaczacg role w catoksztatcie zjawisk
I procesow dowodzenia. Do skutecznego dowodzenia potrzebna jest osoba stanow-
cza, konsekwentna, przejawiajgca inicjatywe, zdolna do podejmowania decyzji, czesto

btyskawicznych, w warunkach ryzyka | niepewnosci. Oficerowie sztabu muszg potrafic

). Michniak, Dowodzenie i tacznosé  s. 23.
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postugiwac sie nowoczesnymi technologiami, wykorzystywac ich potencjat i mozliwo-
sci w petnym zakresie, funkcjonowa¢ w Srodowisku informacyjnym z sieciowymi po-
wigzaniami i zaleznoSciami.

Zmiany w obszarze personalnym dotyczg czterech poziomow: kwalifikacji infor-
matycznych, postaw i wartosci, systeméow kontroli i samokontroli, relacji interperso-
nalnych. Wiasciwe wykorzystanie narzedzi informatycznych w procesie dowodzenia
wymaga odpowiedniego dla osiggniecia tego celu procesu ksztatcenia i doskonalenia
kadr.

Ksztatcenie technologiczne w wykorzystaniu narzedzi informatycznych - to pro-
ces przygotowania profesjonalnego kadr, dostosowany do mozliwosci i potrzeb pro-
wadzenia dziatan w stosunkowo nowej przestrzeni sleciocentrycznej i, co ujawnity
dotychczasowe eksperymenty, cwiczenia | praktyczne dziatania, niezwykle skompli-
kowanej i trudnej.

Biorgc pod uwage ten fakt, nalezatoby sie zastanowic: czy w tym ujeciu produk-
tem systemu ksztatcenia profesjonalnego ma by¢ decydent - dowaddca czy tez opera-
tor systemu?

W obszarze proceduralnym wymagania zawierajg sie w zapewnieniu jednoznacz-
nego ijednolitego rozumienia przekazywanych informacji. Interpretacji danych, wyra-
zanych w standaryzowanej formie (np. ustalonych wzorow dokumentow, stownikow
poje¢ itermindw, skrotow, akronimow, graficznego zobrazowania sytuacji, znakow
taktycznych, symboli itp.). Dlatego tez konieczne jest standaryzowanie wszystkich
elementow wykorzystywanych w procesie dowodzenia, aby zapewni¢ interoperacyj-
nosC. Realizowane jest to zwykle poprzez konsekwentne stosowanie ustalen przyje-
tych w ramach okre$lonej struktury organizacyjnej, co w przypadku dziatan narodo-
wych lub sojuszniczych jest oczywiste, natomiast w warunkach dziatan wielonarodo-
wych (doraznych koalicji) powoduje, ze niezbedne staje sie przyjecie jednoznac Yy
rozwigzan, a przede wszystkim konsekwentnego ich stosowania w dowodzeniu.

W systemie dowodzenia skuteczne dowodzenie jest takze uzaleznione od mozli

wosci zawartych w czwartym, technicznym, obszarze wymagan. Dotyczy to technicz-
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nych mozliwosci sprawowania funkcji kierowniczych (dowddczych) i sztabowych,
a wiec zapewnienia odpowiedniej jakosci, ciagtosci, terminowosci oraz wiernosci
przekazywania informacji, a takze zapewnienia zywotnosci systemu dowodzenia.
W warunkach wspoétczesnych i perspektywicznych dziatan bojowych wymagania te
nabierajg szczegblnego znaczenia wobec Innowacyjnosci i postepu technologicznego,
wyrazajagcego sie w koncepcjach sieciocentrycznych. W obszarze tym mieszczg sie
srodki dowodzenia, ktore zapewniajg warunki do organizacji i funkcjonowania dowo-
dzenia. W tym obszarze bedg wiec mie¢ miejsce przeobrazenia obejmujgce swym za-
siegiem najwiekszy zakres, wynikajacy z wysokich wymagan | potrzeb dziatan siecio-
centrycznych, ktory obejmowaé moze:
- Wprowadzanie nowych, srodkow i urzadzen tgcznosci, wozow dowodzenia i wo-
z6w dowaddczo-sztabowych, zautomatyzowanych systeméw dowodzenia, moder-
nizacje istniejgcych, (uzyskanie kompatybilnosci iinteroperacyjnosci dotychczas
Istniejgcych z nowymi);
- Wprowadzenie nowych technologii, aplikacji, oraz modernizacje istniejgcych.
Powyzsze ustalenia wskazujg, ze takie przeobrazenia bedg znaczagcym impulsem
do reorganizacji struktur i wyposazenia pododdziatbw dowodzenia, ktore musza spet-
nia¢ niezwykle wysokie wymagania, aby zapewni¢ warunki dowodztwom w dowo-
dzeniu w Srodowisku sieciocentrycznym.

Projektowany system dowodzenia tworzony jest z uwzglednieniem powyzszych
wymagan i ponadto powinien zapewniac:

- zywotnos¢ srodkow | obiektéw dowodzenia;

- zdolno$¢ do wspotdziatania, koordynacji i synchronizacji dziatan z Innymi rodza-
jami wojsk i sit zbrojnych, wydzielonymi komponentami z sit zbrojnych panstw so-
juszniczych lub koalicyjnych, z administracjg wiasnego kraju oraz kraju ewentual-
nego obszaru dziatan;

- zdolnos¢ natychmiastowego reagowania oraz dostosowania sie¢ do potrzeb do-

wodzenia w zaleznosci od charakteru i rodzaju prowadzonych dziatan.
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w sieciocentrycznym Srodowisku idea wyzwalania efektu ,,synergii” wspotdziata-
jacych ze sobg wojsk nie polega na zasadzie ich grupowania, lecz grupowania efektow
ich dziatan ito w daleko wiekszym zakresie niz w tradycyjnych dziataniach okresla-
nych mianem ,,platformocentrycznych"A" M\, ktore dominowaty w XX wieku.

Dowodzenie powinno zatem odpowiadaC okreSlonym, adekwatnym do dziatan
0 charakterze sieciocentrycznych wymogom, ktére rozpatrywa¢ mozna poprzez kryte-
ria przedstawione wTab. 6. One to nadajg specyficzne wiasciwosci dowodzeniu
1 umozliwiajg, dzieki atutom sieci, podniesienie sprawnosci iefektywnosci dziatan.

Zaliczy¢ do nich mozna:

styl dowodzenia,
- charakter przywodztwa,
- spos6b i metody sprawowania kontroli,
- specyfike procesu podejmowania decyzji,
- dostep do informacji,
- charakter przeptywu informacji,
- sposéb zarzadzania informacja,
- rodzaj zrédet informacji,
- charakter proceséw organizacyjnych,
- wykorzystanie potencjatu ludzkiego intelektu.

Powyzsze kryteria pozwalajg w znaczacy sposoOb wykaza¢ odmienny charakter
wymogoéw dotyczacych dowodzenia. Jednoczesnie podkreslajg potrzebe nowego,
bardziej zréznicowanego i otwartego spojrzenia na kwestie dowodzenia w $rodowi
sku sieciocentrycznym. Prowadzone badania wskazujg rowniez, ze moga one ulegac
dalszej ewolucji wraz z rozwojem poziomu wiedzy i rozwigzaniami praktycznymi, de-
terminujac tym samym projektowane dowodzenie.

Dowodzenie odpowiadaC zatem powinno wyzwaniom sieciocentrycznego pola

walki, ktérego czynniki wymuszac bedg stosowne zmiany.

145\ Gagor, Sieciocentryczne dziatania bojowe, Polska Zbrojna, nr 13 (323) 2003.
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Tab. 6. Specyfika dowodzenia w dziataniach sieciocentrycznych w poréwnaniu do typowej
organizacji zhierarchizowanej (platformocentrycznej)

KRYTERIUM

STYL DOWODZENIA

CHARAKTER PRZYWODZTWA
SPOSOB
SPRAWOWANIA KONTROLI

SPECYFIKA PROCESU
PODEJIMOWANIA DECYZIJI

DOSTEP DO INFORMACII

CHARAKTER (ORGANIZAGA)
PRZEPLYWU INFORMAGI

SPOSOB ZARZADZANIA
INFORMAGA

RODZAJ ZRODEL INFORMACII

CHARAKTER PROCESOW
ORGANIZACYJNYCH

ZAKRES 1ISTOTA WYKORZYSTA-

NIA POTENCJALU
LUDZKIEGO INTELEKTU

TYPOWA ORGANIZACJA
ZHIERARCHIZOWANA

Dyrektywny,
przez instruowanie

Wynikajgcy ze stanowiska
Bezposredni,
ograniczajacy inicjatywe
Liniowa, decyzje podej-
mowane kolejno na kolej-
nych szczeblach dowodze-
nia

Ograniczony zasobami
posiadanymi przez kon-
kretny szczebel dowodze-
nia

Pionowy, zgodny z tancu-
chem dowodzenia

Wysytanie informacji
zgodnie z procedurg (mel-
dunki, rozkazy)

Monopol posiadacza

Proceduralny, sekwencyjny

Ograniczony strukturami
i procedurami

DOWODZENIE
W DZIALANIACH
SIECIOCENTRYCZNYCH
Stwarzanie podwtadnym wa-
runkéw do dziatania, dowo-
dzenie przez cele
Wynikajacy z kompetencji
Nakierowany na efekty, nie
sposoby ich osiggania

Rownolegte planowanie na
kilku poziomach dowodzenia

Szeroki dostep wszystkich
uzytkownikéw

Poziomy, niezalezny od tan-
cucha dowodzenia, oparty o
istote wspotdziatania
Wprowadzanie do przestrzeni
informacyjnej informacji zdo-
bytych, scigganie informacji
potrzebnych

Dostepne dla wszystkich po-
trzebujacych, masowe

Dynamiczny, réwnolegtly

Maksymalizacja wykorzysta-
nia szans i mozliwosci, samo-
dzielnos¢ i inicjatywa

Opracowanie na podstawie: J. Krecikij, Dowodzenie - organizacja i proces w aspekcie prowadzenia
dziatan sieciocentrycznych, Warszawa, 2005.

4.2. Wykorzystanie informacji w tworzeniu Swiadomosci sytuacyjnej

W dowodzeniu dane i informacja od wiekow stanowity site napedowg i nie-

odzowny warunek skutecznosci w wojnie. Szybko$¢ zdobywania, umiejetno$¢ prze-

twarzania idystrybucji oraz wykorzystania informacji w dziataniach pozwala nowo-

czesnym armiom osiggac zaktadane cele w niezwykle efektywny sposob. ,,Wiedziec¢"

oznacza wspotczesnie, ze kluczowe elementy strony przeciwnej stajg sie podatne na

nasze oddziatywanie, tym samym mozemy dobiera¢ odpowiednie sity, srodki i czas Ich
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wykorzystania do osiggania pozadanych efektéw. W dowodzeniu przystowiowe swia-
tto informacji rozjasniajgce ,,mrok™ lub ,mgle"*™* niewiedzy staje sie wyznacznikiem
wysokiej skutecznosci i efektywnosci bardziej wyrafinowanych koncepcyjnie i ela-
stycznie prowadzonych dziatan.

W $rodowisku sieciocentrycznym zdominowanym przez informacje jest ona
czynnikiem gwarantujacy petne zobrazowanie sytuacji, zapewniajgcym przewage nad
przeciwnikiem oraz pozwalajgcym na przejecie inicjatywy. Jednak sama informacja
nie daje jeszcze podstawy do takiego stwierdzenia. Musi ona spetnia¢ okreslone kry-
teria oraz pojawiC sie w systemach (podsystemach) informacyjnych dowodzenia i ste-
rowania srodkami walki.

W duzym uproszczeniu mozna powiedzie¢, ze pojawienie sie informacji jest na-
stepstwem zdobycia, pozyskania z otoczenia zewnetrznego danych (zbiorow danych),
ktore rozumiane sg jako zapisy pierwotne, a nastepnie przetworzenia ich w informa-
cje. Liczba danych jest zwykle wieksza niz liczba informacji, poniewaz w procesie prze-
twarzania dane zostajg agregowane, czyli taczone w pozadane tresci informacyjne,
ktore dla odbiorcy stajg sie informacjg zwiekszajaca wiedze (Rys. 12.).

W tworzeniu Swiadomosci sytuacyjnej zasadnicza funkcje spetniajg jedynie in
formacje o pewnych, pozadanych cechach. M. Wrzosek do najistotniejszych zaliczyt.
ilos¢, jakos¢ i wartoSeN M,

Informacja spetniajgca wysokie kryteria jest czynnikiem stymulujgcym przyrost
wiedzy ito wiasnie w obszarze wiedzy bedg mie¢ miejsce interakcje pomiedzy po-
szczegblnymi uczestnikami procesu dowodzenia (zaréwno indywidualnymi - dowod-
cami, jak i zbiorowymi - organami dowodzenia). W ramach tych interakcji bedzie na-
stepowata wymiana informacji, tworzona Swiadomos$¢ sytuacji o przestrzeni dzi
oraz wypracowywane zrozumienie mozliwych implikacji wyptywajacych z jej rozwoju.

W uwarunkowaniach Srodowiska sieciocentrycznego - to w obszarze wiedzy bedzie

Por. D S. Alberts, Information age transformation getting to a 21‘’ Century military. CCRP Publication Series,

2002.
147 M. Wrzosek, Zarzadzanie zasobamiinformacyjnymiwyd. cyt., s. 34.
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mie¢ miejsce wspoétdziatanie w ramach wspdélnego wypracowania decyzji, wptywajgce

na catoksztatt dowodzenia i dziatan prowadzonych przez podlegte sity.

INFORMACJA

Informacje (dane i wiedza) mogg by¢ przekazywane, w ramach komunikacji
informacyjnej, w réznych postaciach, np.: komunikaty, zarzgdzenia, meldunki,
zestawienia, opracowania itp.

Rys. 12. Zwiazki funkcjonalne: dane-wiedza-informacja
Zrodio: L. Ciborowski, materiaty wtasne autoréw.

Informacja bedzie mie¢ dla uzytkownika warto$¢ uzytkowa, jezeli zredukuje ona
niewiedze czesciowo lub catkowicie, badz zaspokoi jego uswiadomione lub nieuswia-
domione potrzeby informacyjne, ktdre zostang wykorzystane do tworzenia Swiado-
mosci sytuacyjnej. Nastgpi¢ to moze jedynie poprzez postrzeganie i inspirowanie
umystu ludzkiego, pobudzanie jego wyobrazni i rozumienie rzeczywistej sytuacji przez
zmysty cztowieka na podstawie dokladnych i aktualnych (w czasie rzeczywistym) in-
formacji™™.

Do podstawowych elementow wspéittworzacych Swiadomos¢ sytuacyjng zaliczy¢
nalezy:

— potozenie sit i Srodkow wiasnych, manewr, planowane ich dziatania i poto-
zZenia oraz rozmieszczenie w przestrzeni dziatan;

— sity przeciwnika. Ich potencjat, gotowos$¢ i zdolno$¢ bojowa, wsparcie logi-
styczne itp.);

— Inne niezaangazowane sity, ludnos¢ cywilna;

“® por. L Ciborowski, Walka informacyjna  s. 50.
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- Srodowisko dziatan (teren, rzezbe terenu, obiekty terenowe majgce wptyw
na dziatania, klimat, pogode itp.);
- Inne informacje, niezbedne w procesie dowodzenia.

Zestawienie powyzszych elementow pozwoli odwzorowaé obraz sytuacji w po-
staci wspolnego (dostepnego, powszechnego) obrazu dziatan (pola walki) w skali od-
powiadajacej aktualnym, specyficznym potrzebom i zainteresowaniom. Jednak trzeba
wyraznie zaznaczyC, ze wiedza i Swiadomos¢ sytuacyjna musi obejmowaé 100% po-
wierzchni, zjawisk, zdarzen i prognoz w rejonie (strefie, obszarze) odpowiedzialnosci
| zainteresowania okreSlonego szczebla dowodzenia (grupy zainteresowan). Istotg
dowodzenia w Srodowisku sieciocentrycznym jest tez mozliwo$¢ lub zdolnos¢ do
wspotdzielenia sie informacjami, ktora to pozwala uzyska¢ w dowodzeniu podstawy

wyzszosci informacyjnej nad potencjalnym przeciwnikiem (Rys. 13.).

Planowana
sytuacja

Sytuacja
ogoélna

Sytuacja Sytuacja
wojsk przeciwnika
wiasnych

Mapa /podkiad

Rys. 13. Tworzenie Swiadomosci sytuacyjnej (idea)
Zrodto: opracowanie wiasne.

Prowadzone badania wskazujg jednoznacznie, ze posiadanie, nawet znacznej,
przewagi informacyjnej na przeciwnikiem nabiera istotnego znaczenia dopiero wtedy,
gdy mozliwe jest przetozenie tej przewagi na obszar decyzyjny, a nastepnie realizacyj-
ny. Takie dziatanie umozliwia bowiem osiggniecie przewagi nad przeciwnikiem po-

przez szybsze podjecie decyzji i zainicjowanie dziatan. Korzysci, jakie wynikajg z ta
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go dziatania sg podwadjne. Po pierwsze, szybsze podjecie decyzji i szybsze jej wdroze-
nie, skutkuje zauwazalnym zaktoceniem procesu decyzyjnego przeciwnika, ktory za-
czyna odczuwac niescistosci, a nawet braki, informacji, stanowigcych podstawe jego
planowania. Po drugie, szybsza decyzja umozliwia utrzymanie, a czasem nawet prze-
jecie, inicjatywy w dziataniu.

Jezeli przyjac, ze warunkiem koniecznym (chociaz nie wystarczajgcym) do podje-
cia decyzji jest zgromadzenie odpowiedniej ilosci informacji, to szybsze osiagniecie
tego tzw. decyzyjnego poziomu informacji pozwala na uzyskanie nad przeciwnikiem
przewagi decyzyjnej. Wyzsze tempo gromadzenia | analizowania informacji daje mie-
rzalng przewage, wyrazong przez wartos¢ Ati (Rys. 14). Ponadto, szybsze podjecie
decyzji zwykle powoduje zaktdcenia w procesie decyzyjnym przeciwnika, co dodat-
kowo powieksza przewage decyzyjng do At2- Takie dziatanie ,,wewnatrz" cyklu decy-
zyjnego przeciwnika w znaczacym stopniu zmniejsza jego swobode dziatania, a to

jeszcze bardziej zwieksza nad nim przewage decyzyjna.

Rys. 14. Tworzenie przewagi decyzyjnej
Zrodto: opracowanie wiasne

Aby w petni wykorzysta¢ mozliwosci, jakie moze da¢ szybkie gromadzenie i anali-
zowanie niezbednych informacji, konieczne wydaje sie by¢ stosowanie odpowiednich

rozwigzan | mechanizméw, zwiekszajgcych dostepnos¢ do Informacji i jakos¢ jej
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wspotdzielenia miedzy grupami zainteresowan. Utatwieniem w tym przypadku jest
mozliwos¢ elastycznego dostepu do ustug oferowanych w sieci informacyjnej o od-
powiednim poziomie bezpieczenstwa.

W Sojuszu Pdétnocnoatlantyckim, w ramach projektowanego osiggniecia zdolnosci
sieciocentrycznych przez poszczegolnych sygnatariuszy koncepcji NNEC, zdefiniowano
sze$¢ kluczowych cech, ktorymi majg charakteryzowac sie dane (informacje) wystepu-
jace w sieciach informacyjnych. Naleza do nich:

- postrzegalnos$¢ (ang. Visibility);

- dostepnosc (ang. Accessibility);

- spéjnosc (ang. Cohérence);

- wiarygodno$¢ (ang. Assurance);

- interoperacyjnosc (ang. Interoperability);

- efektywne zarzadzanie (ang. Effective management).

W Swietle uzyskanych wynikow badan, w obszarze uwarunkowan dowodzenia,
zasadne jest uwzglednienie tych cech w projektowanym systemie wykorzystania in-
formacji, aby sprosta¢ wymogom wspélnych, wielonarodowych, sojuszniczych dziatan
| dowodzenia.

Analizujac gtebiej istote | znaczenie domen w dowodzeniu w dziataniach siecio-
centrycznych, mozna postuzyc sie ich praktycznym zastosowaniem dla przedstawienia
istoty Swiadomosci sytuacyjnej (ang. situational awerness). Jak pokazano na rys. 15,
Swiadomos$¢ taka tworzy sie w oparciu o domeny zarowno wiasne, jak i przeciwnika.

W domenie informacyjnej zachodza procesy tworzenia, obrobki i przechowywa-
nia informacji. To w tej domenie nastepuje przeptyw informacji miedzy elementami
dziatajacymi w przestrzeni walki sieciocentrycznej (rozkazy, sygnaty dowodzenia,
przekazanie zamiaru dziatania przetozonego itd.). W niej rowniez egzystuje wspoélny
obraz sytuacji. Natomiast istotnym komponentem tworzenia Swiadomosci sytuacyjnej

jest domena poznawcza.
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Rzeczywisty obraz sytuacji

Oomen<j poznawcza przeciwnika - L. .
(Swiadomos¢ sytuacyjna)

Domena informacyjna przeciwnika
Domena fizyczna
Domena poznawcza wiasna

Domena Informacyjna wiasna

Rys. 15. Istota tworzenia Swiadomosci sytuacyjnej w oparciu o domeny (idea)
Zrodio: opracowanie wiasne

To w obszarze tej domeny, na skutek tworczej interpretacji, analizy, oceny zbio-
row danych i informacji, dochodzi do wypracowania kluczowego elementu, jakim jest
decyzja.

W tworzeniu Swiadomosci sytuacyjnej w srodowisku sieciocentrycznym zasadni-
czg role odgrywa¢ powinien system informacyjny, ktory poprzez spéjnosc i wyniko-
wosSC¢ nastepujacych po sobie etapéw funkcjonalnych pozwala w sposéb zorganizo-
wany wykorzystaé informacje. Z. Scibiorek wyrdznit nastepujace trzy etapy™"™

- pozyskanie informacji (dokonuje tego warstwa masowo wystepujacych sensorow,
ktora poprzez sieciowe powigzania pozyskiwa¢ bedzie dane ze zroznicowanych
zrodet | transportowac w czasie rzeczywistym do uzytkownikow)

- przetwarzanie danych i informacji (umozliwia zrelatywizowanie, wartosciowanie,
wyodrebnianie Informacji niezbednych na potrzeby dowodzenia);

- udostepnianie, wykorzystanie, przechowywanie informacji (umozliwia efektywne

wykorzystanie Informacji uzytecznych, wiarygodnych, aktualnych, doktadnych).

9 7 &cibiorek, Podejmowanie d e ¢y z jis. 93-95.
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Prezentacja informacji na stanowisku dowodzenia (w podsystemach informa-
tycznych zautomatyzowanych systemow dowodzenia) stanowi najwazniejszy element
w tworzeniu wspolnej Swiadomosci sytuacyjnej w domenie poznawczej.

Pozyskiwanie, gromadzenie, przesytanie i przetwarzanie informacji realizowane
jest po to, aby zaprezentowac jg uzytkownikowi. W praktyce, od jakosci realizacji tej
funkcji uzaleznione bedzie jej wykorzystanie i- co z tym jest zwigzane - mozliwosc¢
osiggniecia dominacji nad przeciwnikiem. Wspotczesne doswiadczenia pokazuja, ze
bardzo pozadang cechag w Srodowisku sieciocentrycznym bedzie zdolnos¢ zautomaty-
zowanych systemow dowodzenia do prezentacji, dostepu do informacji w dowolnym
miejscu i czasie oraz z odpowiednim zakresem i stopniem szczegétowosci, odpowia-

dajgcym potrzebom poszczegblnych szczebli dowodzenia.

Szczebel

dowodzenia Zamiary
informowanie
~ korpus/JTF .
potozenie i ee
dywizja/JTF
- Srodki/
status S ZaSOby
Rozkazy
o tB1 Plany
dziatania kompania r )
e Szczebel
dowodzenia
p|Ut0n kontrola

Rys. 16. Zobrazowanie sytuacji w ramach COP z podziatem i stopniem szczegotowosci na
szczeble dowodzenia

Opracowanie wiasne na podstawie: D.S. Alberts, J.J. Garstko, F.P. Stein, Network Centric Warfare.
Developing..., wyd. cyt.

Chcac zatem stworzy¢ efektywny system wykorzystania informacji w dowodze
niu, nalezy uwzgledni¢ rowniez szereg dodatkowych uwarunkowan. Sposrod czynni
kéw, ktore w istotny sposOb opoOzniajg opracowanie takich wysoce zaawansowanych

rozwigzan na szeroka skale (oprécz kosztow), na pierwszym miejscu nalezy wymieni¢
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duzg roznorodnos$¢ stosowanych aplikacji. Ta réznorodnosc sprawia, ze informacja,
nawet przetworzona, prezentowana jest w réznych standardach. Jesli uwzglednimy
dodatkowo ztozong strukture systemow dowodzenia w Sitach Zbrojnych RP, uwzgled-
niajgca na przyklad konieczno$¢ zintegrowania réznych szczebli i stanowisk dowodze-
nia, prowadzenia dziatan o charakterze ekspedycyjnym, w skrajnie niesprzyjajacych
warunkach klimatycznych i atmosferycznych, o charakterze koalicyjnym, to okaze sie,
ze mozliwosci sprzegniecia wszystkich elementow infrastruktury w jeden spéjny or-
ganizm i korzystania z posiadanych zasobow informacji beda niezmiernie trudne.

Tradycyjne metody pozyskiwania, przetwarzania i dystrybucji informacji oparte
na systemie meldunkowym, w budowaniu wiedzy i Swiadomosci sytuacyjnej sg nie-
wydolne. Cechuje je duza Inercjg czasowa, opOznienia, przeklamania informacyjne
itd. Przyktadem moze byC sytuacja, w ktorej zdarzenie majgce miejsce na szczeblu
plutonu, kompanii, do dowodcy dywizji dociera z opdznieniem nawet kilku godzin.
Ponadto, przechodzac przez poszczegblne szczeble posrednie (batalion, brygada), jest
recznie przenoszone na zobrazowanie sytuacji w postaci papierowej mapy sytuacyjnej
(folii) oraz w formie pisemnej odnotowywane jest w meldunkach (sytuacyjnych, ter-
minowych, doraznych). Taki sposéb wykorzystania informacji nie wptywa pozytywnie
na tworzenie Swiadomosci sytuacyjnej, ktéra na szczeblu dywizji w tym przypadku
tworzona jest w oparciu o informacje znacznie zdezaktualizowang w stosunku do nie-
zwykle zmiennych i dynamicznych dziatan o charakterze sleciocentrycznym.

Obszar mozliwosci generowania zmian determinowany jest koniecznoscig zagwa-
rantowania bezpieczenstwa informatycznego systemu i bezpieczenstwa personalne-
go. W tym znaczeniu kazdy z uczestnikbw wymiany Informacji, zaréwno jako Ich zro-
dto, jak iodbiorca, stanowi potencjalne zagrozenie systemu. Aspekt bezpieczenstwa
informacyjnego warunkuje ochrone danych (kryptografie danych), certyfikacje perso-

nelu, ograniczanie dostepu, rozliczalnos¢ informacyjng™e.

0 Rozliczalnoéé informacyjna stanowi dziatanie zmierzajgce do cigglej ewidencji uzytkownikéw i wartosci dys-
trybuowanych danych.

126






dane z punktu widzenia koncepcji sieciocentrycznych. Dotychczasowe struktury szta-
bow i zespotéw beda musiaty zosta¢ powiekszone o nowych specjalistéw, ale réwno-

cze$nie nastapi redukcja innych.

4.3. Procedury i proces dowodzenia w uwarunkowaniach sieciocentrycznych

Z punktu widzenia procesu dowodzenia w uwarunkowaniach sieciocentryzmu na-
stepujg dos¢ istotne zmiany, ktore przejawiaC sie mogg w zrdznicowanym stopniu
| zakresie we wszystkich fazach cyklu decyzyjnego. W przedstawionym projekcie cyklu
decyzyjnego szczegllng uwage zwrocono na te elementy, ktére w ocenie autorow,
odgrywac bedg znaczaca role w dowodzeniu w Srodowisku sieciocentrycznym.

W aspekcie rozpatrywanej problematyki dowodzenie, jako proces, podzieli¢
mozna na dwie umowne czesci: pierwszg - planistyczng i drugg - sprawowania do-
wodzenia (wykonawczg) w dziataniach (kontrole).

Podstawowa funkcja dowodzenia, polegajgca na kontroli zgodnosci realizacji pla-
nu ze stanem faktycznym, wskazuje, ze to wiasnie w tej fazie wyraznie dostrzegalne
beda zasadnicze wartosci sieciocentryzmu, dotyczace przede wszystkim:

- przeptywu, jakosci i dostepnosci informaciji;

- mnogosci ijakosci zrédet informacii;

- zdolnosci biezacego (w czasie rzeczywistym) monitorowania sytuacji;

- wspotdziatania wynikajgcego ze zrozumienia | petnego wykorzystania mysli
przewodniej dowddcy;

- inicjatywy, samodzielnosci dowodcow wszystkich szczebli;

- nastawienia na efekty, a nie sposoby dziatania.

Potegowanie efektow uzyskiwanych w wyniku zastosowania sieciocentrycznych
zdolnosci pozwala w procesie planowania pozyskane z réznych zrodet informacje
przeksztatca¢ w trakcie procesu decyzyjnego w stosowne decyzje, ktére wykonywane
sg przez podlegajgce poziomowi dowodzenia systemy broni, zgrupowania wojsk itp.
Uzyskany kompleksowy obraz sytuacji w czasie zblizonym do rzeczywistego daje pod-
stawy do uzyskania przewagi nad przeciwnikiem: uprzedzania jego dziatan, uniemoz-

liwienia ich prowadzenia lub zmuszania go do ich zaniechania.
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jezeli przetozony udostepni podwitadnemu swoje bazy danych, ten ostatni
bedzie mdgt obserwowaé postepy planowania na szczeblu nadrzednym
i rozpoczyna¢ wihasng prace planistyczng na podstawie sukcesywnie uzy-
skiwanych tg drogg informaciji,

dokumenty dowodzenia przetozonego bedag przygotowywane szybciej niz
dotychczas dzieki zaawansowanemu wspomaganiu informatycznemu,
samo przekazywanie podwtadnemu dokumentu dyrektywnego ze stanowi-
ska dowodzenia przetozonego nastgpi, z tego samego powodu, znacznie
szybciej, zjednoczesnym zachowaniem wymagan w zakresie ochrony ta-

jemnicy.

MOZLIWOSC
KORYGOWANIA
SYTUACJI W CZASIE
ZBLIZONYM DO Nowe zadanie

lub
RZECZYWISTEGO zmiana sytuacji

LEPSZE WARUNKI

ULATWIENIA PODEJMOWANIA
W MONITOROWANIU DECYZzJI
SYTUACJI
MOZLIWOSC
SKROCENIA
CZASU
PLANOWANIA
SZYBSZE
PRZEKAZYWANIE - &
S ABAK ‘MOZLIWOSC
WYKONAWCOM ROWNOLEGLEGO

PLANOWANIA

Rys. 17. Fazy i efekty sieciocentryczne w cyklu decyzyjnym procesu dowodzenia (projekt)
Zrédto: opracowanie whasne
Tak przyjety uktad faz cyklu decyzyjnego podyktowany jest zatozeniem, ze do-
woOdcy oraz zespoly funkcjonalne zaangazowane w proces dowodzenia funkcjonujg
w $rodowisku sieciocentrycznym, ktore w zautomatyzowanych systemach dowodze-
nia generuje Swiadomos$¢ sytuacyjng oraz wspolny obraz sytuacji. Na rys. 18. przed-

stawiony zostat projekt algorytmu cyklu decyzyjnego, oparty na obwigzujagcym obec-



nie, ktory zostat zmodyfikowany na potrzeby srodowiska sieciocentrycznego. Podzie-

lony jest on na fazy, etapy i czynnosci.

Faza I. PLANOWANIE
Planowanie, bedace podstawg dalszych dziatan, ukierunkowane jest w Istocie na

znalezienie odpowiedzi na pytanie, jak? wykonaC postawione zadanie, czyli zmierza

do okreslenia najlepszego w danej sytuacji sposobu jego wykonania. Znaczaca gama
wyzwan, zagrozen itrudnosci, ktorym nalezy sprosta¢ lub pokona¢ je, uwidacznia sie

w kazdej z przedstawionych powyzej faz, przy czym efekty planowania przeksztatcone

w konkretne dziatania uzaleznione sg od jakosci | ilosci informacji. Podstawowe zato-

zenie, ze w Srodowisku sieciocentrycznym nawet zotnierz jest sensorem dostarczajg-

cym wiedzy o warunkach planowanych dziatan wptywac bedzie na wyniki planowania,
ktore przedstawiane sg we wiasciwych dokumentach dowodzenia (w tym w formie
wirtualnej, elektronicznej). Aby osiggnac ten cel, w ramach planowania nalezy:

— przeanalizowa¢ nowe zadanie oraz dokona¢ kompleksowej oceny wszystkich
czynnikbw wptywajacych na jego wykonanie z uwzglednieniem zadania dotych-
czas realizowanego;

— ustali¢ potencjalne warianty wykonania zadania;

— ocenic i dokona¢ wartosciowania wytworzonych wariantow;

— podjac decyzje, sformutowac zamiar dziatania;

— przygotowac plan dziatania oraz dokumenty dowodzenia, (wstepne zarzadzenie
bojowe, rozkaz bojowy), ktore beda stanowity podstawe dziatalnosci planistycznej
podwiadnych i pracy biezacej wlasnego szczebla dowodzenia.

Realizacja wymienionych powyzej przedsiewzie¢ fazy planowania podzielona mo
ze byC na cztery etapy:
- ocene sytuacji,
- podjecie decyzji,
- opracowanie planu dziatania,

- opracowanie rozkazu bojowego.
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Faza planowania w Srodowisku sieciocentrycznym charakteryzowac sie moze: po-
trzebg analizowania zwiekszonych ilosci informacji, o cechach bardziej pozadanych
niz w tradycyjnych dziataniach, skutkowaé¢ to powinno lepszymi warunkami podej-
mowania decyzji, skréceniem czasu niezbednego na planowanie dziatan, mozliwoscig

szybszego podjecia procesu planowania na nizszych szczeblach (prawie réwnolegte-

go).
NN INFoMACIE INFORMACJE Ifli
INFORMACJE INFORMACJE inil
Odprawa informacyjna
nriNFORMAC]*> Ocena caiynnikéwi opracowsiie
warlantow dziatania
Odprawa koordynacyjna
< N"FORMACJE inil
Rozwalenie wariantéw dziatania
L
INFORMACJE
Odprawa decyzyjna
3 informacje!nn
0FE D¢ FormacE STAWIANIE ZADAK
wydanie rozkazu bojowego
SENSOR INFORMACJE KONTROLA INFORMACJE inr

Rys. 18. Algorytm cyklu decyzyjnego procesu dowodzenia w uwarunkowaniach srodowiska
sieciocentrycznego (projekt)
Zrodto: opracowanie wiasne

Etap 1. Ocena sytuacji

W trakcie oceny sytuacji w warunkach sieciocentrycznych dostep do informacji,
wykorzystanie wspolnego obrazu sytuacji oraz Swiadomo$¢ sytuacyjna powinny po-
zwoli¢ oficerom sztabu sprawniej i przede wszystkim szybciej tworzy¢ warunki nie-
zbedne do podjecia przez dowddce decyzji. Cel ten powinien by¢ osiggniety podczas
realizacji nastepujacych przedsiewziec:

- zrozumienia zadania oraz zamiaru przetozonego;

- wieloaspektowej oceny czynnikow wplywajgcych na wykonanie zadania;



- opracowania, rozwazenia i poréwnania wariantow dziatania wojsk wia-
snych.

Etap oceny sytuacji w kontekscie sieciocentryzmu staje sie glbwnym biorcg zaso-
bow informacyjnych, ktore stwarzajg podstawy przysztych dziatan. Zdobywane przez
sensory dane spozytkowane zostajg przez oficerow dowodztwa na potrzeby plano-
wania dziatan. W etapie oceny sytuacji wyrozni¢ mozna kilka czynnosci, ktore porzad-
kujg kolejnoscC i zakres realizacji etapu. Nalezy do nich:

- analiza zadania,

- ocena czynnikdw wptywajgcych na wykonanie zadania oraz zidentyfikowa-
nie wariantow dziatania wojsk wiasnych,

- rozwazenie wariantow dziatania,

- poréwnanie wariantow dziatania.

Powigzania i sprzezenia sieciocentryczne w etapie oceny sytuacji powinny umoz-
liwi¢ generowanie rzeczywistych warunkdéw wykonania zadan oraz mozliwych sposo-
boéw ich realizacji. Zmniejsza¢ powinien sie tym samym rowniez stopien ryzyka wyni-
kajacy z poziomu posiadanej wiedzy o wszystkich aspektach Srodowiska (otoczenia)
dziatan, przeciwnika, wojsk wtasnych itp.

Czynnosc¢ I. Analiza zadania

Kazdy szczebel dowodzenia po otrzymaniu zadania inicjuje nowy cykl decyzyjny,
ktory rozpoczyna sie od analizy zadania - pierwszej czynnosci oceny sytuacji. Celem
analizy zadania jest jednoznaczne okreslenie, co i w jakim celu nalezy wykonac, aby
zrealizowac otrzymane zadanie. Cel ten osigga sie przez zrozumienie otrzymanego
zadania. Wowczas tez okreSlane sg potrzeby w zakresie informacji niezbednych do
planowania i realizacji zadan.

Prognozowana mnogosc informacji i jej dostepnos¢ w sieciach informacyjnych
zmusza zainteresowanych do ustalenia priorytetéw i zawezenia interesujgcych ich

obszarow o adekwatne do zadan dane i informacje.
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w analizie zadania przydatne moga by¢, dotychczas znane, standardowe zestawy
probleméw, wymagajace udzielenia przez dowddce odpowiedzi na szereg watpliwo-
sci i pytan.

Wyniki przeprowadzonej analizy zadania powinny doprowadzi¢ do wnioskow,
ktore beda dotyczy¢ nastepujacych efektéw koncowych:

- sprecyzowania zadania wtasnego,

- okreSlenia mysli przewodniej dowddcy,

- zidentyfikowania kryteriow do porownania (oceny) wariantow dziatania
wojsk wiasnych,

- sprecyzowania wytycznych do pracy dowodztwa,

- okreslenia niezbednych potrzeb informacyjnych dowddcy,

- okreslenia zadan do pracy sztabu,

- okreslenia zadan dla podlegtych wojsk (czynnosci do natychmiastowego
wykonania).

W kontek$cie dowodzenia fundamentalnego znaczenia nabiera zadanie wiasne
oraz mysl przewodnia dowddcy, ktére sg podstawg preferowanego w uwarunkowa-
niach srodowiska sieciocentrycznego stylu dowodzenia przez cele.

Szybsze otrzymanie zadania w sposOb oczywisty przyspieszy rozpoczecie analizy
zadania przez dowddce i poszczegblne elementy funkcjonalne stanowiska dowodze-
nia. W samym przebiegu analizy zadania nie zajda, jak sie wydaje, fundamentalne
zmiany. Nie mozna co prawda nie doceniaé wptywu, jaki na utatwienie prowadzenia
analizy zadania bedzie miato wykorzystanie map komputerowych z warstwowym na-
noszeniem potrzebnych informacji. Jednakze zasadnicze rezultaty analizy zadania, to
znaczy sprecyzowane zadanie wiasne oraz mysl przewodnia dowddcy, nadal pozosta-
ng domeng koncepcyjnej pracy cztowieka - dowaodcy.

Jednoczes$nie wspomaganie Informatyczne pozwoli na znaczne przyspieszenie
| usprawnienie przygotowania oraz przestania podwladnym zarzadzen przygotowaw-
czych, co skutkowaé powinno szybszym rozpoczeciem przygotowania dziatan na ko-

lejnych, nizszych szczeblach dowodzenia.

134



Usprawnieniu ulegnie réwniez organizacja pracy zespotow funkcjonalnych w wy-
niku braku koniecznosci powielania poszczegolnych fragmentow pisemnego rozkazu
i dystrybucji wewnatrz SD. Mozna przyja¢ rowniez zatozenie, iz w pewnych sytuacjach
mozliwa bedzie rezygnacja z odprawy informacyjnej, poprzez zastgpienie jej wymiang
potrzebnych informacji za pomocg systemu wspomagania dowodzenia.

Czynnos¢ 1. Ocena czynnikdw wplywajgcych na wykonanie zadania oraz zidentyfi-
kowanie wariantéw dziatania wojsk witasnych

Jest to kolejna czynnos$¢ etapu oceny sytuacji, ktérej celem jest ustalenie kilku
mozliwych sposobow wykonania zadania, czyli wariantow dziatania wojsk wiasnych
Dodatkowo nalezy ustali¢ i poddac szczegétowej ocenie czynniki, ktore determinowac
moga wykonanie zadania.

Ocena czynnikéw dotyczy¢ powinna czterech zasadniczych grup problemowych,
ktore obejmuja:

- przeciwnika;

- wojska wiasne;

- otoczenie, w rozumieniu warunkéw terenowych, atmosferycznych, klima-
tu, ludnosci, kultury, religii w catym obszarze prognozowanych dziatan;

- inne czynniki, ktére ze wzgledu na charakter dziatan ujawi¢ moga swoj
wptyw na wykonanie zadania w danej sytuacji, np. czas.

Dotychczasowa praktyka wskazuje, ze kazdy ze sporzadzonych w efekcie dogteb-
nej oceny czynnikdéw wariant dziatania powinien w jednoznaczny sposob okreslac:

- sposOb wykonania zadania, w tym miejsce skupienia gtownego wysitku,
- ugrupowanie bojowe,
- wstepny podziat sit,

- rozmieszczenie stanowisk dowodzenia.



Wyniki przeprowadzonych badan wskazujg, iz niezaleznie od liczby opracowa-
nych wariantow, ich wspolng cechg jest wymag spetnienia pieciu Scisle okreslonych
warunkow, ktore powlnny™;

- prowadzi¢ do wykonania zadania stosownie do wytycznych dowdodcy;

- by¢ realne (wykonalne przy uzyciu posiadanych potencjatéw, si);

- reprezentowa¢ mozliwy do zaakceptowania poziom strat wtasnych, szcze-
gOlnie w ludziach;

- jednoznacznie réznic sie od Innych wariantow;

by¢ kompletne (odpowiada¢ na pytania: kto, co, gdzie, kiedy, jak i w jakim
celu?).

W ramach tej czynnosci procesu dowodzenia wptyw atrybutow srodowiska sie-
ciocentrycznego na jej realizacje bedzie zdecydowanie bardziej widoczny. Wynikac¢ to
bedzie ze zautomatyzowania (a wiec w konsekwencji znacznego przyspieszenia) sze-
regu sztabowych czynnosci, majgcych czesto bardzo czasochtonny charakter (w przy-
padku stosowania tradycyjnych metod pracy). Informatyczne wspomaganie tych
przedsiewzie¢ zapewni bowiem:

- btyskawiczng ocene terenu, wykorzystujgcg przygotowane wczesniej dane
0 obszarze dziatan;

- szybka ocene przeciwnika, dzieki duzej szybkosci i automatycznej wizuali-
zacji zdobytych i zdobywanych danych o stronie przeciwnej;

- krotszy czas potrzebny na wygenerowanie wariantow dziatania wojsk wia-
snych - juz w chwili obecnej istniejg zaawansowane projekty oprogramo-
wania komputerowego zapewniajgce automatyczne, lub co najmniej pot-
automatyczne, budowanie wariantow dziatania wojsk wiasnych.

Czynnosc¢ lll. Rozwazenie wariantéw dziatania
W Swietle wynikébw badan cel rozwazenia wariantéw dziatania jest ztozony

| obejmuje:

J. Kalinowski, J. Krecikij, Taktyczna - operacyjne aspekty doboru kryteriow oceny wariantéw realizacji zadan
bojowych na szczeblach taktycznych, AON, Warszawa 2001, s. 167.
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- sprawdzenie zgodnosci opracowanych wariantow z myslg przewodnig
przetozonego i dowddcy whasnego szczebla dowodzenia,

- konfrontacje wariantéw z potencjalnymi sposobami dziatania strony prze-
ciwnej,

- weryfikacje wtasnych mozliwosci wsparcia i zabezpieczenia realizacji opra-

cowanych wariantow,

identyfikacje stabych i silnych stron wiasnych wariantéw dziatania.
Czynnos$é IV. Poréwnanie wariantéw dziatania

Celem porownania wariantow dziatania jest identyfikacja najlepszego z przygo-
towanych wariantow dziatania, ktory nastepnie bedzie przedstawiony dowddcy jako
wariant rekomendowany. DoSwiadczenia wyniesione z obserwacji cwiczen pozwalajg
na konstatacje, iz stosowane dotagd metody poréwnania wariantow dziatania, to zna-
czy:

- metoda wad i zalet,
- metoda gtosowania,
- metoda kryteriéw - spetniaja swoje zadanie™

W sieciocentrycznym Srodowisku rozwazenie i poroOwnanie wariantow dziatania
zostanie W znacznej mierze usprawnione i przyspieszone. Zwigkszy sie rowniez obiek-
tywnos$¢ ocen wariantdéw oraz stopniowemu zatarciu ulegaC bedzie podziatl pomiedzy
ich generowaniem, rozwazeniem i porownaniem, stajgc sie jednym, nieprzerwanym
ciggiem czynnosci. Zmiany te wynikajg z nastepujacych przestanek.

Obecnie najbardziej obiektywnym sposobem rozwazenia wariantéw dziatania jest
ich symulacja, czyli skonfrontowanie ich z potencjalnym dziataniem przeciwnika. Wy-
niki analizy literatury oraz obserwacji cwiczen pozwalajg na stwierdzenie, iz na szcze-
blu zwigzku taktycznego, przy zgranym i wyszkolonym sztabie, symulacja jednego wa
riantu dziatania zajmuje okoto jednej godziny . Biorgc pod uwage, ze rozpatrywane

bedg co najmniej dwa warianty, to sumujac czas, otrzymamy dwie godziny. Odpo-

Charakterystyka i specyfika wymienionych metod wykracza poza potrzeby niniejszego opracowania, totez
autor zdecydowat sie pomingc¢ ich szczeg6towy opis.
Obserwacja ¢wiczenia Dragon 07, PierScien 07, Pierscien 08, Pierscien 09.
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Wiednie wspomaganie informatyczne zapewni znaczne skrécenie tego czasu, przy
jednoczesnym zdecydowanym zwiekszeniu obiektywnosci symulaciji.

Te same przyczyny rzutowa¢ beda na przyspieszenie poroOwnania wariantéw dzia-
tania, ktore stanie sie logiczng konsekwencjg ich symulacji - wyniki zautomatyzowa-
nego rozwazenia wariantow wskaza, ktory z nich powinien by¢ rekomendowany do-
waodcy jako optymalny w danych uwarunkowaniach.

Wspomaganie informatyczne pozwoli rowniez (cho¢ nie wykluczy mozliwosci) na
rezygnacje z niektorych odpraw sztabowych, np. odprawy koordynacyjnej poswieco-
nej okresleniu najbardziej prawdopodobnego sposobu dziatania przeciwnika oraz
przedstawienia wariantow dziatania wojsk wiasnych. Szybkie opracowanie, rozwaze-
nie i poréwnanie wariantow spowoduje bowiem, iz przedstawicie rodzajow wojsk
otrzymywac bedg w ramach systemu potrzebne im informacje bez koniecznosci orga-
nizowania specjalnych spotkan sztabu.

Specjalisci rodzajow wojsk nie bedg zmuszeni do oczekiwania na opracowanie
wariantow, bowiem odpowiednie aplikacje pozwolg na ,,specjalistyczng™ obudowe juz
na etapie ich generowania, rozwazania i porownywania.

Korzystanie z zasobow informacyjnych, wspotdzielenie Swiadomosci sytuacyjnej
oraz dostepno$¢ do nich uczestnikbw procesow planistycznych pozwala stworzyc
wspolny (jednolity) obraz sytuacji bojowej (Common Operational Picture). Opraco-
wane przez sztab warianty mogg zosta¢ tatwo zweryfikowane iskorygowane w zde-
rzeniu z postepujacymi zmianami sytuacji operacyjno-taktycznej bedacej konsekwen-
cjg dziatan prowadzonych przez przeciwnika i wojska wiasne lub zmiany innych wa-
runkow prowadzenia dziatan (np. powodzi, pozarow itp.).

Etap 2. Ocena sytuacji

W drugim etapie fazy planowania podejmowana jest przez dowodce decyzja, kto-
rej integralnym elementem jest zamiar dziatania. Podjecie decyzji polega na wyborze
przez dowddce jednego z proponowanych mu przez sztab wariantéw dziatania. Wy-

bor ten powinien w konsekwencji prowadzi¢ do okreslenia zamiaru dziatania, stano-

138



wigcego osobiste wyrazenie przez dowodce koncepcji przeprowadzenia przysziej ak-
Cji.

Whioski z analizy badanych publikacji oraz doSwiadczenia wyniesione z obserwa-
cji Cwiczen wskazujg, iz zamiar dziatania powinien obejmowac:

- mysl przewodnig dowdodcy,

- sposob wykonania zadania (jesli to konieczne, uwzgledniajgc podziat na fa-
zy /etapy/), w tym miejsce (SposOb) skupienia gtdwnego wysitku (punkt
ciezkosci, rejony kluczowe),

- podziat sit (na tyle szczegotowy, na ile jest to mozliwe w tym momencie
pracy dowodztwa),

- priorytety wykorzystania sit i Srodkoéw wsparcia i zabezpieczenia dziatan.

Podjecie decyzji przez dowdodce, ze wzgledu na swojg istote - nielosowy wybor
jednej z potencjalnych opcji dziatania - nie ulegnie szczeg6lnym przeobrazeniom.
W korzystnych sytuacjach mozliwe bedzie jednak zrezygnowanie z przeprowadzania
odprawy decyzyjnej, gdyz dowddca bedzie miat mozliwos$¢ zapoznania sie z propozy-
cjami sztabu, wykorzystujgc sieC¢ informatyczng stanowiska dowodzenia. Tg sama
drogg jego decyzja oraz zamiar dziatania przekazywany bedzie wszystkim uprawnio-
nym odbiorcom.

Etap 3. Opracowanie planu dziatania

Zasadniczym celem opracowania planu dziatania jest stworzenie podstawy in-
formacyjnej dla sporzadzenia rozkazu bojowego wraz z niezbednymi zatgcznikami,
ktore szczegOtowo rozwijaja okreSlone zagadnienia, niezbedne do realizacji zadan
| osiggania zamierzonych celéw. W uzasadnionych wypadkach, przygotowywane mo-
ze by¢ wstepne zarzadzenie bojowe.

W sieciocentrycznym Srodowisku, z szerokim dostepem do baz danych, sformu-
lowana na podstawie pracy oficerow sztabu koncepcja dziatan stwarza podstawy do
osiggania powodzenia przez oddziatywanie na punkty (Srodki ciezkosci) decydujgce
o sile przeciwnika. Przeprowadzone analizy i oceny wskazuja, ze przewidywany przy

szty ukiad rzeczowo-czasowo-przestrzenny dziatan w warunkach przewagi informa-
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cyjnej wynikajacej z dominacji sieciocentrycznej daje podstawy do zminimalizowania
ryzyka niepowodzenia. Stosownie do podjetej przez dowddce decyzji opracowany,
aw zasadzie dopracowany, zostaje plan dziatania.

Etap 4. Opracowanie rozkazu bojowego

Rozkaz bojowy, to formalny dokument o charakterze dyrektywnym z niezbedny-
mi zatgcznikami i uzupetnieniami, stanowigcy prawng podstawe postawienia zadan
podwiladnym. W uzasadnionych wypadkach, szczegoélnie jezeli zachodzi koniecznos¢
uruchomienia okre$lonego dziatania zanim zostanie przygotowany kompletny rozkaz
bojowy, celowe jest zastosowanie wstepnych zarzadzen bojowych, kierowanych do
okreslonych wykonawcéw. Nalezy sgdzi¢, ze mimo wielu zmian wynikajgcych z sie-
ciowego powigzania pola walki, dalej funkcjonowat bedzie w praktyce, moze zmienic¢
sie jednak jego forma i spos6b przekazu podwitadnym. Powinien on byC przesylany
w formie elektronicznej, z ekranowym obrazem tresci graficznych.

Podobnie jak praca nad wariantami dziatania, sporzadzanie dokumentéw dowo-
dzenia (rozkazu bojowego/operacyjnego) ulegnie znacznemu przyspieszeniu. Unik-
niecie koniecznosci fizycznego sktadania rozkazu z czesci (fragmentow) dostarczanych
z réznych komorek SD, a takze jego kopiowania w kilkudziesieciu egzemplarzach, po-
zwoli na skrocenie tego przedsiewziecia z 2-3 godzin (na szczeblu zwigzku taktyczne-
go) do 30 - 40 minut.

Faza Il. STAWIANIE ZADAN

Zgodnie z proponowang przez autorow systematyka, drugg faza cyklu procesu
dowodzenia jest stawianie zadan. Celem tej fazy jest przekazanie wykonawcom zadan
wynikajacych z decyzji podjetej przez dowddce.

Analiza literatury przedmiotu oraz wyniki obserwacji C¢wiczen pozwalajg
na stwierdzenie, iz w zaleznoSci od przyjetego kryterium podziatu stawianie zadan
(przekazywanie zadan wykonawcom) moze by¢ realizowane nastepujgcymi metoda-
mi:

W aspekcie wyboru metody planowania dziatan:
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- za pomocg wstepnych zarzadzen bojowych - w wypadku zastosowania metody
planowania réwnoleglego (rozkaz bojowy dostarczany jest wowczas tak szybko
jak to mozliwe),

- za pomocy rozkazu bojowego - w wypadku zastosowania metody kolejnego pla-
nowania dziatan.

W aspekcie udzialu dowodcy w stawianiu zadan:

- osobiscie przez dowaddce,

- w imieniu dowddcy (przez jego zastepce, szefa sztabu, inne upowaznione osoby).

W aspekcie umiejscowienia stawiania zadan w przestrzeni:

- na wiasnym stanowisku dowodzenia,

- na stanowisku dowodzenia podwiadnego (podwiadnych),

- w terenie (na przyktad podczas rekonesansu, ktorego celem lub jednym z celow
jest postawienie zadan).

W aspekcie zastosowania srodkow technicznych do stawiana zadan:

- przez techniczne Srodki tacznosci (transmisji danych),

- przez kontakt osobisty.

Nalezy podkresli¢, iz niezaleznie od sposobu, w jaki zadania zostang przekazane
wykonawcom, najbardziej istotne jest, aby spetniaty one warunki wyznaczane stylem
dowodzenie przez cele. W proponowanym procesie dowodzenia warunki te, w fazie
stawiania zadan, spetniane sg przez:

- przekazanie podwiadnym sprecyzowanego zadania wiasnego przetozonego

(w punkcie 2. rozkazu),

- przekazanie podwiadnym mysli przewodniej przetozonego (jako jednego z ele-
mentow jego zamiaru),

- okreslenie zadan dla podwtadnych z wyraznym zaznaczeniem, co i w jakim celu
podwiadny musi wykonac, bez narzucania mu sposobu (jak) wykonania zadania,

a tym samym stworzenie podwiadnym warunkéw do wykazania sie samodzielno-

scig i inicjatywa.
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w powigzanym siecig Srodowisku dziatan nastgpig wyraznie zauwazalne zmiany
w odniesieniu do dotychczas obowigzujacych metod isposobOw stawiania zadan.
Mozna wnioskowac, ze mniejsze znaczenie bedg miaty metody polegajgce na udziale
delegowanych przez niego przedstawicieli na rzecz bezposredniego udziatu dowddcy
z wykorzystaniem sieci informacyjnych oraz wizualizowania stawianego zadania. Wy-
korzystane do tego celu zostang rowniez liczne sensory dostarczajace obraz faktycz-
nego rejonu odpowiedzialnosci, czy tez dziatan oraz wiedza i Swiadomos$¢ sytuacyjna
funkcjonujgca w zautomatyzowanych systemach dowodzenia. Stawianie zadan od-
bywac bedzie sie mogto bez potrzeby osobistego kontaktu dowddcy z podwiadnymi,
ktérzy pozostawac beda na swoich stanowiskach dowodzenia. Nawet jednak w wa-
runkach powszechnego stosowania zautomatyzowanych systemow dowodzenia nie
nalezy pomniejsza¢ znaczenia kontaktu osobistego dowoddcy i podwtadnego, ktory
powinien mle¢ miejsce zawsze, kiedy to jest mozliwe, i nie wptywac negatywnie na
catoksztatt wykonania zadania.

Coraz szerszy udziat informatyki we wspomaganiu procesu dowodzenia zdecy-
dowanie ufatwia i przyspiesza realizacje fazy stawiania zadan (I nie tylko tej fazy). Ko-
rzysci sieciocentryzmu bedg zatem w tym aspekcie szczegdllnie widoczne, umozliwia-
jac bardzo szybkie przekazanie zadan wykonawcom. Pozwoli to w znaczacym stopniu
przyspieszy¢ stawianie zadan i skroci te faze do niezbednego minimum.

Faza lll. KONTROLA

Ostatnia, trzecig fazg cyklu decyzyjnego w procesie dowodzenia pozostanie kon-
trola, w ktérej nalezy oczekiwa¢ najbardziej widocznych efektow dowodzenia
w srodowisku sieclocentrycznym. Jej celem jest sprawdzenie skutkow dotychczaso-
wego planowania | postawienia zadan oraz efektywnosci ich wprowadzania w zycie.

Przeprowadzone badania wskazaty, ze na funkcjonujace $rodki realizacji kontroli
w réznym stopniu wptywajg uwarunkowania sieciocentryzmu. Weryfikacja zamierzen
planistycznych w fazie kontroli odbywa sie poprzez nastepujgce przedsiewziecia:

- monitorowanie sytuacji.
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- podejmowanie dziatan zmniejszajacych rdznice pomiedzy stanem zapla-
nowanym a faktycznym.

Przeprowadzone badania wskazujg, ze kazde z powyzszych przedsiewzie¢ ma
istotny wptyw na realizacje zadan i sposob sprawowania dowodzenia.

SzczegOlng role w uwarunkowaniach sieciocentrycznych dostrzec mozna
w monitorowaniu sytuacji, rozumianym jako catoksztatt przedsiewzie¢ zapewniaja-
cych mozliwo$¢ poréwnania stanu zaplanowanego (jak miato by¢?) ze stanem rze-
czywistym (jak jest?). Ma to dla istoty kontroli znaczenie szczegolne, gdyz stanowi
podstawe do oceny, czy roznice te wymagajg podjecia dodatkowych dziatan. Jezeli
dodatkowe czynnosci nie sg konieczne, dowddca i sztab kontynuujg swoje standar-
dowe dziatania - to znaczy realizujg wczesniej ustalony (i przekazany podwiadnym
w tresciach rozkazu bojowego) plan. Jezeli zmiany sg konieczne, dowodca, wspoma-
gany przez swoj sztab ustala, jakie czynnosci (decyzje) nalezy podjgé. Po ich Identyfi-
kacji przekazywane sg podwiladnym za pomocg zarzadzen bojowych, kierowanych do
konkretnych adresatow i zmieniajacych (korygujacych) dotychczasowe zadania (usta-
lenia) zawarte we wczesniej przekazanych rozkazach.

Mnogos$¢, a zwiaszcza powszechno$¢ sensoréw | receptorow odbierajgcych sy-
gnaly o rozwoju sytuacji stwarza¢ bedzie niezwykle wiarygodny obraz dziatan prowa-
dzonych przez podwiladnych. Ta wiasciwos$é pozwoli dokonywac ocen i poréwnan
planow ze stanem faktycznym. Umozliwi tez natychmiastowg reakcje poszczegolnych
szczebli dowodzenia i korygowanie odstepstw od planow dziatania. Tak wiec w fazie
kontroli nastgpi szczegolnie istotna egzemplifikacja wiasciwosci, mozliwosci i zalet
sieciocentryzmu w zakresie dowodzenia (kierowania) dziataniami.

Wyniki badan pozwalajg na konstatacje, iz wptyw ten bedzie szczegdlnie istotny
w nastepujgcym zakresie:

- monitorowania sytuacji na polu walki, zapewniajgcego obrazowanie sytuacji

W czasie rzeczywistym lub prawie rzeczywistym;
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- ulatwienia porownywania stanu rzeczywistego (jak jest?) ze stanem zaplanowa-
nym (jak powinno byc?) oraz zautomatyzowanego wskazywania problemow de-
cyzyjnych;

- generowania potencjalnych sposobow rozwigzywania pojawiajacych sie w trakcie
dziatan probleméw decyzyjnych (na podobnych zasadach jak tworzenie i ocena
wariantow dziatania podczas planowania);

- przygotowywania i przekazywania podwiadnym zarzadzen bojowych, taczac
w sobie wspomniane juz mozliwosci w zakresie sporzadzania i przekazywania
podwiladnym dokumentéw dowodzenia.

Takie mozliwosci powodujg réwniez, jak wspomniano, mozliwos¢ zrezygnowania
z umownej fazy procesu dowodzenia, jakg jest ustalanie potozenia. Ciggte monitoro-
wanie sytuacji zapewni bowiem dostep do niezbednych informacji w czasie rzeczywi-
stym, a tym samym spetnienie wymagania, iz kazda komaorka funkcjonalna stanowiska
dowodzenia dysponuje aktualng wiedzg dotyczacg swojego obszaru odpowiedzialno-
Sci.

Podsumowujac, konfrontacja istoty dziatan sieciocentrycznych oraz przebiegu
procesu dowodzenia wskazuje, iz w rozwazanym obszarze problemowym wplyw no-
wej koncepcji wyrazac sie bedzie:

w zakresie planowania i stawiania zadan:

- utatwieniem oceny czynnikow wptywajacych na wykonanie zadania, ze wzgle-

du na posiadanie na czas wiekszej llosci sprawdzonych informacii,

- lepszymi  warunkami podejmowania decyzji, przy mniejszej niepewnosci

I ryzyku decyzyjnym,
- szybszym przekazywaniu zadan wykonawcom,
- mozliwoscig prawie réwnolegtego planowania na kolejnych szczeblach dowo-
dzenia,
w zakresie kontroli (jako fazy procesu dowodzenia):
- utatwieniem realizacji podstawowego narzedzia kontroli - monitorowania sy-

tuacji, pozwalajgc na dysponowanie w czasie prawie rzeczywistym informa-
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cjami o potozeniu i dziataniach wojsk wiasnych i przeciwnika, a tym samym
mozliwoscig szybkiego i efektywnego wykorzystania posiadanych sit i Srodkdéw,
mozliwoscig oddolnego organizowania wspotdziatania na wszystkich szcze-
blach dowodzenia.
Z kolei zautomatyzowane systemy wspomagania dowodzenia, w powigzaniu
z problematyka przedstawiong powyzej, wplyng na przebieg procesu dowodzenia
poprzez:
skrocenie czasOw obiegu informacji rozpoznawczej i decyzyjnej na wszystkich
szczeblach struktury organizacyjnej wojsk w stopniu umozliwiajgcym wyprze-
dzanie potencjalnego przeciwnika w realizacji cyklu dowodzenia;

- istotng poprawe efektywnosci dowodzenia poprzez:

zwiekszenie aktualnosci, kompletnosci i wiarygodnosci informacji zrodtowych,
stanowigcych podstawe procesow planistycznych;

zwiekszenie wiarygodnosci procesdw ocenowych i zmniejszenie ryzyka reali-
zowanych procesow decyzyjnych i planistycznych,

skrocenie czasu niezbednego na realizacje poszczegolnych przedsiewzie¢ do-
wadczo - sztabowych,

- uproszczenie formalnego przebiegu procesu dowodzenia,

efektywne dowodzenie w warunkach znacznego zmniejszenia obsady stano-
wisk dowodzenia - réwniez w wyniku strat bojowych,

- warunki organizacyjno-techniczne do efektywnego szkoienia zespotéw dowod-
czo - sztabowych w zakresie dowodzenia z wykorzystaniem metod i Srodkow
automatyzaciji.

Naiezy sgdzi¢, ze dominacja w dziedzinie informacyjnej uwidoczni sie w pehi
w procesie dowodzenia (podejmowania decyzji, monitorowania sytuacji). Zautomaty-
zowane systemy dowodzenia, kierowania (sterowania) srodkami razenia czy tez roz-
poznania, sprzezone w sie¢, przyczyniajg sie w znaczacym stopniu do osiggniecia jed
noiitego (wspoinego) obrazu sytuacji bojowe] dostepnego i znanego wszy

uczestnikom sieciocentrycznego Srodowiska dziatan i to niezaieznie od miejsca
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rozmieszczenia. Przeptyw informacji, mozliwosci wzajemnego komunikowania sie
przyczynig sie w ostatecznym rozrachunku do podniesienia skutecznosci i efektywno-
sci prowadzonych dziatan. Pozwoli to réwniez nadrzednym szczeblom dowodzenia na
biezaco: analizowac, oceniac i korygowac dziatania podlegtych wojsk.

Efektywnos$¢ decydowania w obliczu posiadania petnej Informacji sytuacyjnej
umozliwia efektywniejsze wykorzystanie sit i Srodkdéw walki. Posiadanie przewagi po-
tencjatu bojowego nad przeciwnikiem nie stanowi juz od dawna o sukcesie w bezpo-
Sredniej walce. WiasSciwe wykorzystanie jej, z uprzedzeniem przeciwnika, przystowio-
we podazanie o krok przed nim stanowi o istocie skutecznosci i efektywnosci dziatan.
A zatem dopiero w sytuacji posiadania przewagi informacyjnej, zwfaszcza petnej in-
formacji o sytuacji na polu walki, uzupetnionej o mozliwos$¢ niemal natychmiastowego
uzycia pozostajgcych w statej dyspozycji réznorodnych platform bojowych (Srodkow
walki) do przeciwdziatania zagrozeniom lub tez realizacji planu walki, ukazuje walory
koncepcji sieciocentrycznej.

Innym istotnym zjawiskiem wystepujacym w procesie dowodzenia w uwarunko-
waniach sleciocentrycznych bedzie zwigkszona czestotliwos¢ (powtarzalnosc) cykli
decyzyjnych iskrocony czas przeznaczony na ich realizacje. Odwrdcona zostanie row-
niez zaleznosSC polegajaca nie na zdobywaniu informacji, lecz bardziej umiejetnym
korzystaniu z bogatych zasobOw nieustannie uzupetnianych, terminowych, wiarygod-
nych Informacji bedacych zrodiem przewagi nad przeciwnikiem.

Wysoki stopien utechnicznienia procesu dowodzenia pozwala¢ bedzie sprawniej
korzysta¢ z baz danych. Nie mozna jednak zapomnie¢, ze w dalszym ciggu decyden-
tem pozostaje cztowiek, od ktdrego uzalezniony jest proces dowodzenia polegajacy
na tworczym przeksztatcaniu informacji w decyzje. Postepujgca Informatyzacja i au-
tomatyzacja procesu dowodzenia sprawia, ze prawdopodobnie najbardziej zawod-
nym elementem sleciocentrycznego pola walki bedzie w dalszym ciggu jego tworca
| beneficjent - czlowiek, zwlaszcza ze negatywne skutki sleclocentryzmu nie sg jeszcze
do konca zbadane. Nalezy sadzi¢, ze nawet najdoskonalsze systemy zbierania, prze-

twarzania, przechowywania i przekazywania informacji nie zastgpig w najblizszej per-
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spektywie cztowieka, ktory jest gtowng silg sprawcza i wykonawczg w procedurach
| procesie dowodzenia.

4.4. Wnioski

Naturg transformacji jest to, ze rozpoczety proces nigdy nie bedzie kompletny,
zawsze okaze sie, ze pojawig sie przeciwnosci, nowe aspekty zmieniajace pierwotne
projekty i plany.

Zawarty w rozdziale opisowy projekt dowodzenia w dynamicznie ksztattujgcym
sie Srodowisku sieciocentrycznym jest wariantem rozwigzania gtdwnego problemu
badawczego opartym na wynikach uzyskanych w trakcie prowadzonych badan.
Projekt ten ma ogdlny charakter i stanowi tworczg interpretacje szeregu zjawisk i za-
leznosci, ktore determinowac bedg perspektywiczne dowodzenie.

Obszary zmian pozostajg ze sobg w Scistych interakcjach i zaleznosSciach,
np. zmiany w obszarze technologicznym implikujg zmiany w obszarze personalnym
| organizacyjnym.

Podstawowym stylem dowodzenia gwarantujgcym peine wykorzystanie waloréw
Srodowiska sieciocentrycznego w dziataniach jest dowodzenie przez cele, ktére jest
jednoczesnie zasadniczym gwarantem i niezbednym warunkiem sprawowania dowo-
dzenia w tych uwarunkowaniach.

Skutki oddziatywania czynnikow srodowiska sieciocentrycznego i zasady prowa-
dzenia dziatan wptywajg na system dowodzenia, dotycza wszystkich jego komponen-
tow i wyraza¢ sie mogg w zrdznicowany sposob. Nalezy sadzi¢, ze niezbedne prze
ksztatcenia powinny mie¢ charakter kompleksowy i komplementarny. W ramach or
ganizacji dowodzenia polega¢ moga na:

— sphaszczaniu struktur (szczebli) dowodzenia;
- reorganizacji struktur organizacyjno-funkcjonalnych dowodztw i struktur
stanowisk dowodzenia (modutowosci dowddztw, elastycznosci, zmianie

rozmiarow struktur dowodzenia, rozpietosci i hierarchii, nowych specjali-

zacjach osrodkéw SD);
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- rozdzieleniu struktur szczebla putku, brygady, dywizji na moduty bojowe
jednolite pod wzgledem przeznaczenia, sktadu I sity bojowej oraz mozliwo-
sci bojowych, co umozliwi, kazdorazowo do potrzeb, tworzenie zgrupowan
zadaniowych. Uproszczony zostaje przy tym proces zarOwno szkolenia, za-
bezpieczenia logistycznego, jak i dowodzenia, koordynacji uzycia sit
i Srodkow;

- powstawaniu nowych wiezi i relacji (wiezi zewnetrzne i wewnetrzne) sta-
nowisk dowodzenia przy jednoczesnym znikaniu dotychczasowych;

- decentralizacji dowodzenia;

- zZmianie parametrow rejondéw rozmieszczenia i sposobu dziatania SD (roz-
proszeniu dowddztw);

- zmianie zakresu odpowiedzialnosci i uprawnien;

- modyfikacji ogolnych zasad dziatania poszczegélnych elementéw organiza-
cyjnych systemu dowodzenia (rozmieszczanie i przemieszczanie stanowisk
dowodzenia);

- podziale dowddztw na stanowiska dowodzenia.

Przeksztatcony, w wyniku zachodzacych przeobrazen, system dowodzenia powi-
nien w dalszym ciagu zapewnia¢ w Srodowisku sieclocentrycznym: zywotnosc¢ obiek-
tow | Srodkéw dowodzenia; zdolno$¢ wspoétdziatania, koordynacje isynchronizacje
dziatan z Innymi rodzajami sit zbrojnych, komponentami sit zbrojnych panstw sojusz-
niczych i koalicyjnych, administracjg publiczng w kraju oraz poza granicami na obsza-
rze kraju ewentualnych dziatan; zdolno$¢ reagowania | dostosowania sie do potrzeb
dowodzenia w zaleznosci od prowadzonego rodzaju dziatan. Wymaga to gtebokiej
transformacji i dostosowania do nowych wymogow i wyzwan réwniez dowodcéw
| oficeréw sztabu bedacych beneficjentami nowych mozliwosci |tworcami przewagi
informacyjnej w dowodzeniu i dziataniach o charakterze sieclocentrycznym.

Szczegbtowa analiza procesu dowodzenia w kontekscie zatozen koncepcji siecio-
centrycznych pozwala postawi¢ teze, ze istota NCW (NetWork Centric Warfare) nie

wplywa w sposéb szczegdlny na algorytm proceséw planistycznych. Dotyczy to
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w szczegolnosci kolejnosci i tresci rozpatrywanych problemow. Zmianie ulega jednak
zakres, ilo$¢ i warto$¢ informacji nieodzownych do podejmowania decyzji. Nalezy sa-
dzi¢, ze dowodcy, a w szczegoélnosci oficerowie sztabu, podczas realizacji procesu pla-
nistycznego zgodnie z algorytmem przedstawionym na rys. 46. beda mieli bardziej
czytelny obraz sytuacji i wysoki poziom wiedzy o warunkach prowadzonych (progno-
zowanych, planowanych) dziatan.

Nieprzecietng role w dowodzeniu w uwarunkowaniach sieciocentrycznych przy-
pisuje sie modelowaniu i symulacjom przebiegu dziatan w przestrzeni zaleznej od wie-
lu zmiennych walki, ktore trudno jest czesto oszacowaé¢. Dlatego tez estymowane
zmienne i ich parametry poddane symulacji w zbudowanym uprzednio modelu po-
zwolg w krétkim czasie udzieli¢ odpowiedzi decydentowi na pytanie, czy planowane
przez niego dziatania osiggng zaktadany cel, czy tez zbyt mata warto$¢ prawdopodo-
bienstwa sukcesu wymaga korekty dotychczasowych planéw? Umiejetnos¢ wykorzy-
stania nowoczesnych i czesto ztozonych aplikacji, systemow, narzedzi informatycz
nych, a w tym ich skutecznego wykorzystania w osigganiu celéw i realizacji zadan
w procesie dowodzenia, jest obszarem zaréwno ksztatcenia profesjonalnego, jak tez
doskonalenia dowddztw.

W dowodzeniu wystapi zjawisko ,.komfortu decyzyjnego”, ktére pozwoli podej-
mowac decyzje z daleko wiekszym stopniem prawdopodobienstwa osiggniecia sukce-
su w dziataniach, niz w uwarunkowaniach uznawanych za tradycyjne (platformocen-
tryczne).

Nalezy sadzi¢, ze daleko wiekszy | bardziej zdecydowany wpltyw uwidoczniony zo-
stanie w zakresie sprawowania dowodzenia w dziataniach - czyli realizacji kontroli,
traktowanej, zjednej strony jako funkcja dowodzenia, a z drugiej feza procesu do
wodzenia.

Sieciowo$¢ powiagzanych ze sobg roznorodnych sensoréw na wszystkich pozio-
mach iszczeblach systemu informacyjnego wsparcia dowodzenia prowadzi do po
dojmowania decyzji przez decydentow w nieznanych dotychczas warunkach posiada-

nia petni wiedzy o zjawiskach i sytuacjach zachodzacych na polu walki w czasie zblizo-
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nym do rzeczywistego. SieciowosC - to rowniez zwiekszone wymagania wobec kazde-
go uczestnika procesu dowodzenia, jak réwniez poziomu dowodzenia, zwiaszcza
w zakresie analizy i interpretacji danych i informacji w celu wykorzystania ich w do-
wodzeniu. Korzystanie z baz danych, dostepnych dla wszystkich, powinno by¢ nie-
zwykle sprawne i celowe, aby nadmiar informacji (zwtaszcza mato istotnych) nie do-
prowadzit do swoistego paralizu systemu dowodzenia, polegajgcego na zablokowa-
niu, zadtawieniu sie iloscig informacji przez systemy informatyczne (dowodzenia).
Taka sytuacja miata miejsce w czasie amerykanskich dziatan w 2003 roku podczas
operacji ,,Iragi Freedom™ w Iraku™*"\ Informacja ma da¢ przewage nad przeciwnikiem,
a nie angazowac do jej oceny i analizy wiekszych zespotéw oficerow sztabu, ktorzy
w tym dziataniu utracg z pola widzenia zasadniczy cel i istote sieciocentrycznej prze-

wagi nad przeciwnikiem.

> por. podrozdziat 3.4., s. 167-168; E. Bendyk, Bajty w boju, Polityka nr 11(2495), 19 marzec 2005.
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ZAKONCZENIE

Przeprowadzone wieloaspektowe badania zagadnien dowodzenia oraz specyfiki
srodowiska sieciocentrycznego pozwolity zgromadzi¢ wiele faktow wskazujacych, ze
informacyjna era determinuje w znaczacym stopniu charakter zjawisk i proceséw we
wspotczesnych dziataniach wojsk. Dowodzenie w tych uwarunkowaniach staje sie
w coraz wiekszym stopniu uzaleznione od srodkéw i technologii informatycznych,
natomiast wiedza, profesjonalne przygotowanie dowodcow, sztabowcow i wszystkich
zotnierzy sg niezbedne do petnego wykorzystania waloréw Srodowiska sieciocen-
trycznego.

Dynamiczne przemiany wynikajgce z przeobrazen i rozwoju nowych koncepcji
prowadzenia dziatan militarnych w uwarunkowaniach ery informacyjnej zmierzajg do
maksymalnego wykorzystania atrybutéw i walorow Informacji. Jej rola i wptyw na
ksztattowanie sie wspoétczesnego Swiata nabraty niezwykle istotnego charakteru i du-
zego tempa, odstaniajgc nowe mozliwosci oraz wiasciwosci prowadzenia dziatan mili-
tarnych przez sity zbrojne.

Narodowe potrzeby, sojusznicze zobowigzania, a przede wszystkim przemiany
w dziedzinie bezpieczenstwa konca XX i poczatku XXI wieku w znaczgcy sposob wpty-
nety na przewartosciowania w sztuce wojennej, przyczyniajac sie do szeregu zmian
doskonalgcych teorie i praktyke dowodzenia.

Celem badan byto dazenie autoréow do uporzadkowanie i wzbogacenie teorii do-
wodzenia o nowe wartosci na ptaszczyznie obecnych i prognostycznych uwarunko-
wan oraz opracowanie projektu systemu dowodzenia w Srodowisku sieciocentrycz-
nym.

W przekonaniu autorow podjety wysitek badawczy w nakresSlonym przedmiocie,
obejmujacy nowatorski wrecz obszar dziatan zgodnych z zasadami i zatozeniami kon
cepcji sieciocentrycznych, ktory dokonat sie w ciggu niespetna 12 ostatnich lat, po-
zwolit wzbogaci¢ i uporzadkowa¢ wiedze teoretyczng dotyczaca dowodzenia oraz

srodowiska sieciocentrycznego, jak rowniez wypracowac tresci, ktére moga by¢ wy
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korzystane w modyfikacji dowodzenia, dziatalnosci szkoleniowej i dydaktycznej. Wy-

niki badan pozwolity sprecyzowac naukowo uzasadnione podstawy okresSlajgce:

znaczenie, wptyw i whasciwosci Srodowiska sieciocentrycznego w kontek-
Scie sprawnos$ci dowodzenia w uwarunkowaniach ery informacyjnej;

- role i znaczenie cztowieka (czynnika ludzkiego) w dowodzeniu determino-
wanym przez ksztattujgce sie Srodowisko sieciocentryczne;

- potrzeby opracowania ogolnych wymagan, jakie powinni spetniaC uzyt-
kownicy | beneficjenci walorow Srodowiska sieciocentrycznego w procesie
dowodzenia.

- zbiory mozliwych korzySci oraz zagrozen, jakie wywota¢ moze sieciocen-
tryczne Srodowisko w dowodzeniu i prowadzeniu dziatan w nowych wa-
runkach;

- potrzeby oraz mozliwosci wspétdzielenia zasobéw informacyjnych w do-
wodzeniu podlegtymi sitami;

- zalozenia 1 teoretyczne podstawy projektu dowodzenia, adekwatne do
wymagan generowanych przez srodowisko sieciocentryczne.

Zmiana podejscia do dowodzenia opartego na tzw. platformocentrycznym spo-
sobie postrzegania i rozwiazywania probleméw dowodzenia, na rzecz sieciocentrycz-
nego, wynika z niezwykle gruntownych i wieloaspektowych analiz i ocen koncepcji
sieciocentrycznych. Futurologiczne niekiedy zatozenia coraz czesciej, dzieki postepowi
technicznemu | technologiom informatycznym, pozwalajg wprowadza¢ rozwigzania
teoretyczne do praktyki. Wptywa to w zdecydowany sposob na efektywnos$¢ prowa-
dzenia dziatan przez sity zbrojne, ktére sg w stanie osiggac zaktadane cele mniejszymi
sitami, dzieki sieciowym powigzaniom iwspolnej Swiadomos$ci sytuacyjnej.
Wytworzona dzieki atutom sleclocentryzmu przewaga Informacyjna generowana jest
przede wszystkim w dowodzeniu. Prowadzi do niezwykle pozgdanej dominacji nad
potencjalnym przeciwnikiem. Aby osiggna¢ taki kompleksowy poziom rozwoju dowo-
dzenia, ktére zapewni petne wykorzystanie informacji, powinno ulec ono znaczgcym

przeksztatceniom: zaréwno w sferze organizacyjnej, technicznej, obowigzujacych pro-
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cedur, jak i mentalnosci oraz sposobu podejscia do zagadniern dowodzenia oraz kom-
petencji obsady personalnej dowodztw (ludzi).

Kompleksowe rozpatrywanie zjawisk zachodzgcych obecnie jeszcze gtownie
w teorii, ale czesto juz i w praktyce dziatan sieciocentrycznych pozwala kreowac nowe
rozwigzania, ktore modyfikujg lub uzupeiniajg dotychczasowy jej dorobek.
Niewatpliwie problematyka dowodzenia w uwarunkowaniach sieciocentrycznych jest
niezwykle ztozona, a teoretyczne podstawy powinny stanowic solidny fundament do
osiggania nowych zdolnosci Sit Zbrojnych RP do dziatania w Srodowisku sieciocen-
trycznym, w tym przede wszystkim wojsk lgdowych. Nalezy podkreslic, ze musi by
przy tym uwzgledniana specyfika, charakter i narodowe rozwigzania, ktére determi-
nowac bedg ksztatt i organizacje dowodzenia bazujacego na skalowalnym i adapta-
cyjnym systemie dowodzenia.

Kolejnym wartym uwzglednienia w kreowaniu nowych rozwigzan elementem jest
fakt, iz nowoczesne technologie ery informacyjnej nie zastagpig jeszcze dtugo cziowie-
ka jako gtdbwnego beneficjenta, uzytkownika, ale i animatora proceséw decydujacych
0 sukcesie w kazdym dziataniu zespotowym. Co szczegOlnie istotne staje sie wiasnie
w Srodowisku sieciocentrycznym.

Przeprowadzone badania, w ocenie autorow, pozwolity czeSciowo wzbogacié
luporzadkowac wiedze teoretyczng dotyczacg dowodzenia w dynamicznie ksztattuja-
cych sie | prognozowanych warunkach Srodowiska sieciocentrycznego, jak réwniez
wypracowac tresci mogace zosta¢ wykorzystane w modyfikacji systemu dowodzenia,
dziatalnosci szkoleniowej i dydaktyczne;j.

Duza zlozono$¢ badanej problematyki nie wyczerpuje potrzeb w tym zakresie.
Zaprezentowane tresci stanowig czesto Indywidualne spojrzenia i poglady autoréw na
rozpatrywane zagadnienia. Dlatego tez dalszych, szczegbtowych badan wymaga pr
blematyka dziatan sieciocentrycznych, przygotowania wojsk lgdowych do dziatan!
zgodnie z Ich zatozeniami. Odrebng problematyka jest sposob realizacji funkcji i zada
dowodzenia w ewoluujgcych uwarunkowaniach, wspotdziatania w sojuszniczych

koalicyjnych dziataniach sieciocentrycznych o strukturze wielonarodowe;.
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Przedstawione w postaci dysertacji wyniki badan stanowig efekt kilkuletnich do-
ciekan naukowych prowadzonych przez autorOw w obszarze szeroko rozumianego
dowodzenia, jego funkcjonowania i organizacji w aspekcie przeksztatcen oraz uwa-
runkowan Srodowiska sieciocentrycznego z uwzglednieniem wyzwan i zagrozen de-
terminujgcych wspétczesne bezpieczenstwo w wymiarze narodowych i sojuszniczym.

Wyniki badan wskazuja, ze w dowodzeniu, postrzeganym przez pryzmat progno-
zowanego rozwoju Srodowiska sieciocentrycznego, istniejg jeszcze znaczne obszary,
ktore, w ocenie autorow, wymagajg dalszych dociekan zmierzajgcych do udoskonale-
nia 1 dostosowania go do zmieniajgcych sie uwarunkowan wspotczesnych dziatan. Po-
nadto perspektywiczny rozwoj zdolnosci sieciocentrycznych oraz postepujacy w bly-
skawicznym tempie rozwoj innowacyjnych technologii informatycznych rowniez prze-
ksztatca bedzie bedgce w fazie budowy nowe - sieciocentryczne srodowisko. Postep,
jaki dokonat sie na przestrzeni ostatniej dekady, a przede wszystkim dazenie do osig-
gniecia kompatybilnosci iinteroperacyjnosci wojsk lagdowych i innych rodzajow sit
zbrojnych, niezbedne do prowadzenia wielonarodowych, pofaczonych operacji z si-
tami sojuszniczymi w Srodowisku sieciocentrycznym, stawia dowodzeniu wysokie

wymagania.
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Ksztattujgce sie w uwarunkowaniach ery informacyjnej prognozy dotyczace wy-
korzystania Sit Zbrojnych, w tym w szczeg6lno$ci wojsk ladowych, wskazujg wyraznie,
Ze muszg one sprostac zréznicowanym i trudnym wymaganiom operacji i walki, jakie
wystepujg w XXI wieku. W ocenie teoretykow i praktykow wojskowych znaczgce za-
dania w tym wzgledzie spoczywajg rowniez na systemie dowodzenia, ktory musi by¢
przygotowany do funkcjonowania w tych niezwykle ztozonych warunkach.

Znaczenie informacji, jako czynnika walki i przewagi nad potencjalnym przeciwni-
kiem wyraza sie miedzy innymi wzrostem potrzeb informacyjnych, ktore sa niezbedne
do osiggniecia celéw dziatan. Rozwdj nowoczesnych technologii informatycznych oraz
zwigzane ze zjawiskiem globalizacji przemiany w dostepie do informacji zaowocowaty
pojawieniem sie koncepcji zmieniajgcych podstawy isposoby prowadzenia dziatan
przez najbardziej unowoczesnione armie na Swiecie. Nowe, sposoby zdobywania,
przetwarzania i dystrybucji informacji, dzieki zaawansowanym technologiom stawiaja
wysokie wymagania wobec sytemu dowodzenia. Wyniki do$wiadczen uzyskanych
w czasie konfliktow zbrojnych z lat dziewiecdziesigtych XX wieku oraz badan teore-
tycznych i praktycznych zwigzanych z ucyfrowieniem pola walki przyczynity sie do
rozwoju koncepcji preferujgcych wykorzystanie cyberprzestrzeni do podniesienia
efektywnosci dziatan przez wojska w kazdych z mozliwych do przewidzenia sytu-
acjach. Sytuacja ta stata sie stymulatorem rozwoju teorii sieciocentrycznych (NetWork
Centric Warfare) na potrzeby militarne, w ktérych informacja traktowana jest jako
zrodto sity w nowoczesnych dziataniach, matych, ale doskonale zorientowanych
w sytuacji wojsk. Ich ranga i znaczenie szczegdlnie mocno akcentowane jest w pan-
stwach bedacych na wysokim poziomie rozwoju technologii informatycznych, zwtasz-
cza w USA, Wielkiej Brytanii, RFN, Szwecji, Australii oraz w NATO.

Majgc na uwadze powyzsze uwarunkowania, zespot badawczy podjat sie zbadania
problematyki zwigzanej z przebiegiem procesu dowodzenia w nie do konca jeszcze
sprecyzowanych warunkach wynikajgcych z koncepcji sieciocentrycznych. Dlatego tez
zwracamy sie z prosbg o wyrazenie swojej opinii w stosunku do przedstawionych po-
nizej problemow:

1. Jakie czynniki determinuja przebieg procesu dowodzenia w dziataniach
0 charakterze sieciocentrycznym?

2. Jak dziatania o charakterze sieciocentrycznym moga wptywaé na prze-
bieg procesu dowodzenia?

3. Jakie gtébwne zmiany w przebiegu procesu dowodzenia wynika¢ moga
z realizacji koncepcji dziatan sieciocentrycznych?

Zespot autorski z gory dziekuje za wyrazenie opinii na wyzej wymienione problemy.
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Zalgcznik 2

SPRAWOZDANIE Z BADANIA OPINII EKSPERTOW

1. TEMAT BADAN:
PROCES DOWODZENIA W UWARUNKOWANIACH SIECIOCENTRYCZNYCH.
2. CEL BADAN: Zbada¢ i naukowo opracowa¢ opinie ekspertéw zgodnie ze scenariu-
szem prezentacji pogladow i rozmowy kierowane;.
3. CZAS BADAN: czerwiec-sierpiern 2009.
4, OPIS PRZEBIEGU BADAN:
Badaniami objeto:
a. Akademie Obrony Narodowej:
e Woydziat Zarzadzania | Dowodzenia:
1. Profesor-1;
2. Profesor AON - 3;
3. Adiunkt-6.
e Centrum Symulacji i Komputerowych Gier Wojennych:
4. Adiunkt-3.
b. Sztab Generalny WP, Zarzad Planowania Systemow Dowodzenia itacznosci P-
6:
5. Szef oddziatu - 1,
6. Glowny specjalista - 2.
c. Dowddztwo Wojsk Ladowych:
7. Szef oddziatu - 1,
8. Starszy specjalista - 1.
Badania przeprowadzone byly w oparciu o kwestionariusz zawierajacy trzy py
tania wymagajace wyrazenia osobistych pogladow ekspertow.
1. Jakie czynniki determinujg przebieg procesu dowodzenia w dziataniach o cha-

rakterze sieciocentrycznym?
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2. Jak dziatania o charakterze sieciocentrycznym moga wptywacé na przebieg pro-
cesu dowodzenia?
3. Jakie gtdwne zmiany w przebiegu procesu dowodzenia wynika¢ moga z reali-

zacji koncepcji dziatan sieciocentrycznych?

Na podstawie uzyskanych opinii sformutowano nastepujace wnioski:

Ad. 1.

W ocenie ekspertow w dziataniach sieciocentrycznych mozna dostrzec szereg
specyficznych cech, ktore odrdzniajg takie dziatania od innych, uznawanych za ,,trady-
cyjne” lub tzw. ,platformocentryczne”. Podkreslajg rownoczesnie, ze nie sg one jesz-
cze wszystkie do konca znane. Wynika to z faktu, iz praktyczne rozwigzania majg cha-
rakter wycinkowy i nie obejmujg catego spektrum zatozen i rozwigzan wynikajgcych
z koncepcji sieciocentrycznych. Ponadto funkcjonujg one bardziej w teorii niz w prak-
tyce. Dlatego tez Eksperci nie mieli wspdlnego pogladu na temat czynnikOw dziatan
sieciocentrycznych.

Na podstawie uogolnionych ocen Ekspertow mozna przyjaé, ze sprawne dowo-
dzenie funkcjonujgce w oparciu o system dowodzenia determinowane jest i bedzie
czynnikami zewnetrznymi, wynikajacymi z otoczenia, w ktérym sprawowane jest do-
wodzenie oraz wewnetrznymi, usytuowanymi w samym dowodzeniu.

Determinanty zewnetrzne otoczenia dowodzenia nalezy rozpatrywaé przez pry-
zmat catego spektrum uwarunkowan, ktére mozna zgrupowac¢ w nastepujacych ob-
szarach:

e potrzeb i wymagan narodowych,
e potrzeb iwymagan sojuszu NATO,
e teorii | praktyki sztuki wojennej.

Potrzeby narodowe, wynikajgce z obowigzku zapewnienia bezpieczenstwa pan-
stwa, nakazujg uwzgledniac:

e postanowienia Konstytucji;

e strategie bezpieczenstwa panstwa i strategie bezpieczenstwa narodowego;
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» aktualng sytuacje w obszarze bezpieczenstwa (skale i stopien zagrozen);
e struktury organizacyjne sit zbrojnych;

e plany uzycia sit zbrojnych (plany operacyjne);

< inne dokumenty formalno-prawne, dyrektywne i organizacyjne.

Zobowiazania i wymogi sojusznicze, przyjete przez Rzeczpospolita Polskg
w momencie wstgpienia do Sojuszu Potnocnoatlantyckiego, zobowiazujg do uwzgled-
nienia w procesie dowodzenia:

e zachowania gotowosci do wykonania petnego spektrum zadan i misji wynikaja-
cych z wspolnoty celdéw sojuszu;

e przeksztatcenia Sit Zbrojnych RP, zapewniajgcego osiagniecie spojnosci orga-
now dowodzenia oraz mozliwosci wspotdziatania ze strukturami dowodzenia
NATO;

e zadan w zakresie integracji, standaryzacji zasad i procedur sojuszniczych;

e zasad sprawnego przekazywania dowodzenia dowodztwom sojuszniczym (ang.
Transfer of Authority - TOA);

e nowych kierunkow i obszaréw zmian w fundamentalnych podstawach sojuszu,
wynikajgcych ze transformacji NATO.

Teoria i praktyka sztuki wojennej dotyczy szerokiego zakresu sposobow i zasad
prowadzenia dziatan przez wojska. Przemiany w tym obszarze wptywajg jednak na
dowodzenie posrednio, ukierunkowujac je w sposob szczegolny, adekwatny do cha-
rakteru dziatan oraz wynikajacych z nich potrzeb i wymogow. Wyniki przeprowadzo-
nych badan wskazujg, ze sposrod wielu czynnikow cechujgcych dziatania sieclocen
tryczne, na dowodzenie wptywajg przede wszystkim:

- walka o przewage informacyjng w uwarunkowaniach sieciocentrycznych,

e duza precyzja i zasieg systemoOw uzbrojenia;

e jednoczesne dziatanie na catej szerokosci, gtebokosci i przestrzeni pola walki,

e asymetrycznos$c¢ zagrozen i dziatan;

e mozliwos¢ konfrontacji z przeciwnikiem niezidentyfikowanym lub trudnym do

okreslenia.
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Niezwykle wazne sg roOwniez wewnetrzne determinanty zmian w dowodzeniu.
Przeprowadzone analizy i oceny Srodowiska sieciocentrycznego wskazujg, ze specy-
ficzne ich cechy i charakter zostang w znaczacy sposob odzwierciedlone w dowodze-
niu, ktére musi sprostac nowym wyzwaniom i wymaganiom. W dowodzeniu w uwa-
runkowaniach sieciocentryzmu nastepujg dos¢ istotne zmiany, ktore przejawiaé sie
moga w zrdznicowanym stopniu izakresie we wszystkich komponentach systemu
dowodzenia, w tym takze w procesie dowodzenia. Sieciowos¢ powigzanych ze sobg
roznorodnych sensorow na wszystkich poziomach i szczeblach systemu Informacyjne-
go prowadzi do podejmowania decyzji przez decydentow w nieznanych dotychczas
warunkach posiadania petni wiedzy o zjawiskach isytuacjach zachodzacych na polu
walki w czasie zblizonym do rzeczywistego. SieciowosC - to rowniez zwiekszone wy-
magania wobec kazdego uczestnika procesu dowodzenia, zwiaszcza w zakresie jego
umiejetnosci dotyczacych analizy i interpretacji danych w celu wykorzystania ich

w procesie dowodzenia.

Ad. 2.

W opinii Ekspertéw charakter i elastyczno$¢ sytemu dowodzenia funkcjonujgce-
go w Srodowisku sieciocentrycznym ukierunkowana jest na zapewnienie podlegtym
wojskom jak najlepszych warunkéw do wykonania przez nie zadan czastkowych, skia-
dajacych sie na osiggniecie celu gtbwnego prowadzonych dziatan.

W zwigzku z tym, dowodzenie zgodnie z zasadami i wymogami NCW, powinno
przyczyniC sie przede wszystkim do: usprawnienia wiezi Informacyjnych, skrécenia
czasu obiegu informacji w procesie dowodzenia oraz zmniejszenia ryzyka i ogranicze-
nia niepewnosci w procesach Informacyjno-decyzyjnych. Wskazuje to na fakt, ze za-
sadnicze wartosci sieciocentryzmu, dotyczace:

e mnogosci |jakosci zrodet informacji;

e przeptywu, jakosci | dostepnosci informaciji;

e zdolnosci biezacego (w czasie rzeczywistym) monitorowania sytuacji;
e inicjatywy, samodzielnosci dowddcow wszystkich szczebli;

e nastawienia na efekty, a nie sposoby dziatania.
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dostrzegalne bedg gtownie w sytuacjach, gdzie dynamika zmian jest najwieksza.
Zgodnie z wyrazong w badaniu opinig Ekspertow, dotyczy¢ to bedzie przede
wszystkim fazy Kontroli, podczas ktérej nastepuje monitorowanie sytuacji, poréwny-

wanie zaobserwowanego stanu z planami oraz jak najszybsze podejmowanie dziatan

korygujacych.

Ad. 3.

Uogolniajgc oceny Ekspertow, mozna przyjaC, ze proces dowodzenia jest tym
komponentem systemu dowodzenia, w ktorym dostrzezono najwigksze mozliwosci
zmian w kontekscie uwarunkowan wynikajacych z dziatan sieciocentrycznych.

Zgodnie z opinig Ekspertéw, automatyzacja i powigzania sieciowe nie zmienig
gtownej idei dowodzenia, polegajgcej na tworczym, rozumnym przeksztatcaniu da-
nych w informacje i decyzje, a nastepnie wprowadzaniu ich w zycie przez dowddcow,
wspieranych przez profesjonalnie przygotowane zespoly analitykébw i doradcow
(sztabowcow) oraz podwiadnych - wykonawcow. W uwarunkowaniach Srodowiska
sieciocentrycznego zwiekszy sie najprawdopodobniej czestotliwos¢ cykli decyzyjnych
w procesie decyzyjnym, skroceniu ulegnie czas niezbedny na planowanie dziatan,
wzrosnie jakoS¢ i mozliwos¢ weryfikacji efektow planowania, zmniejszy sie inercja
decyzyjna, reakcja dowodzacych nastepowaC bedzie na podstawie narastajgcych

symptomow pojawiajgcych sie zagrozen, a nie reakcji na zagrozenie.
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