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WSTEP

Doswiadczenia z misji irackiej i afganskiej wskazuja, iz nawet doskonale
dziatajace tradycyjne sieci tgcznosci nie sa w stanie sprosta¢ potrzebom
w zakresie wymiany informacji przez elementy, wykonujace stabilizacyjne
zadania bojowe. tgczno$¢ stanowi takze wcigz krytyczne ogniwo w zakresie
wymiany informacji z mobilnymi elementami ugrupowania bojowego wojsk
ladowych. Ro$nie zapotrzebowanie na coraz wieksza mobilno$¢ oraz
przeptywnos¢ sieci tgcznosci, a takze wystepuje wzrost zapotrzebowania na
szerokosci pasma w ustugach transmisji danych zaréwno w zakresie integrowania
stacjonarnych i mobilnych sieci teleinformatycznych, jak i zwyktego dostepu do
Internetu. Obserwuje sie réwniez zwiekszong samodzielno$¢ szczebli
taktycznych wojsk lagdowych zwiaszcza w konteksScie dziatan w wymiarze
sieciocentrycznym, gdzie samodzielne grupy bojowe moga operowac na duzych
obszarach.

W opracowaniach teoretycznych ostatnich lat lansowana byta teza, iz
systemy tgcznosci przeznaczenia militarnego sg przedmiotem ogdlnych ustalen
normatywnych narodowych i sojuszniczych. Problematyce organizacji tgcznosci
nie zawsze nadawano nalezng range. Pojawita sie natomiast duza liczba
publikacji  dotyczacych szczegd6tow technicznych, ktére zawarte sa
w prospektach reklamowych wielu firm i operatorow telekomunikacyjnych.
W dotychczasowym stanie wiedzy istnieje wiec znaczny obszar wymagajacy
pilnych badan zawierajacy sie pomiedzy prezentowanymi przez firmy
mozliwosciami  technicznymi  wspodtczesnych  Srodkow i urzadzen
teleinformatycznych, a mozliwo$ciami ich wykorzystania w réznych sieciach
tacznosci w szerokim spektrum dziatan taktycznych wojsk lagdowych zaréwno w
okresie pokoju, kryzysu, jak i wojny. Wage problemu naukowego podkre$la
takze spostrzezenie autora, ze problematyka organizacji sieci radioliniowo-
kablowej w dziataniach obronnych zwigzku taktycznego wojsk lgdowych nie

byta przedmiotem odrebnych badan.



Zidentyfikowany niedobdr wiedzy w przedstawionym obszarze wytworzyt
sytuacje problemowa, ktorej rozwigzania podjat sie czteroosobowy zespét
pracownikdw naukowych Owczesnego Instytutu Zarzgdzania i Dowodzenia
Akademii Obrony Narodowej. Decyzjg wtadz Uczelni® zesp6t ten zostat jednak
ograniczony do jednej osoby, czyli kierownika tematu. Wyniki badan wstepnych
oraz posiadana wiedza pozwolity autorowi zdefiniowaé¢ obszar problemowy
i okreslic cel gtdwny pracy, ktorym uczyniono: wypracowanie koncepcji
struktury organizacyjno-technicznej sieci radioliniowo-kablowej nowej generacji
w obronie zwigzku taktycznego.

Nastepstwem okres$lenia celu gtdbwnego w przedstawionej powyzej formie
bylo okreslenie celow czastkowych, majgcych umozliwi¢ jego osiggniecie
w trzech etapach. Etap pierwszy polegat na okreSleniu wptywu charakteru
dziatania zwigzku taktycznego w obronie na jego sie¢ radiotiniowo-kablowa.
Etap drugi obejmowat anatize potrzeb systemu dowodzenia zwigzku taktycznego
w obronie w aspekcie organizacji sieci radioliniowo-kabtowej nowej generacji.
Etap trzeci ukierunkowany zostat na wypracowanie koncepcji struktury,
zwlaszcza  organizacyjno-technicznej  sieci  radiotiniowo-kablowej  nowej
generacji zwigzku taktycznego w obronie.

W zwigzku z ograniczeniem wielko$ci zespotu badawczego ograniczono
obszar badan, wyznaczony wymienionymi celami i tematyka pracy, do dywizji
zmechanizowanej, uznajac ja za najbardziej reprezentatywny komponent
zwigzku taktycznego wojsk lgdowych.

Podczas dalszych badan wstepnych, dazac do osiagniecia zatozonych
uprzednio celow badawczych, ponizej sformutowano gtéwny problem
badawczy.

Jakg przyja¢ strukture organizacyjno-techniczng sieci radioliniowo-
kablowej nowej generacji w obronie zwigzku taktycznego, aby zapewnic
realizacje zadan w roznych stanach jego gotowosci bojowej, ktére wynikaja
z uwarunkowan pola walki?

*Plan zadaniowo-finansowy dziatalnosci naukowej Akademii Obrony Narodowej na rok 2008 rok.

~ Do zwigzkéw taktycznych wojsk lgdowych zalicza sie rowniez dywige kawalerii pancernej oraz
samodzielne brygady og6lnowojskowe, powietrzno-desantowe i rodzajow wojsk.



Kontynuujac badania wstepne przeprowadzono cigg analiz, poréwnan
I analogii oraz dalsze studiowanie dostepnej literatury przedmiotu. W toku tych
czynnosci badawczych zaistniata konieczno$¢ dokonania podziatu probtemu
gldbwnego na szereg mniejszych, bardziej szczegdtowych problemow
badawczych. Tres¢ tych problemoéw zawarto w nastepujgcych pytaniach:

1. W jakim zakresie charakter dziatania zwigzku taktycznego w obronie
wptynie na strukture sieci radioliniowe-kabtowej organizowanej najego
potrzeby?

2. Jakie wymagania i potrzeby wobec sieci radioliniowo-kablowej generujg
poszczegOlne skiadniki  systemu dowodzenia zwigzku taktycznego
w obronie?

3. Jakie $rodki i urzadzenia teteinformatyczne moga by¢ wykorzystane do
organizacji sieci radiotiniowo-kablowej nowej generacji zwigzku
taktycznego w obronie, ktére zabezpieczg potrzeby dowodzenia?
Probtemy te sg pochodng zgtoszonego <zadania badawczego

i sprecyzowanych powyzej celéw badawczych.

Whioski z dalszych studiéw literatury przedmiotu oraz do$wiadczenia
wyniesione z udziatu w réznych ¢wiczeniach wojskowych ostatnich pieciu lat
I pracach badawczych, stanowity dia autora podstawe do sformutowania
hipotezy roboczej. Bazujac na zbudowanym zasobie wiedzy sformutowano
przypuszczenia (hipoteze roboczg) co do sposobu rozwigzania sprecyzowanych
powyzej probtemoéw badawczych.

Potrzeba przeciwstawienia sie coraz bardziej  zréznicowanym
zagrozeniom w epoce budowy spoteczenstwa informacyjnego oraz rozszerzenie
spektrum zadan dia wojsk tgdowych wymaga zastosowania nowych rozwigzan.
Podczas realizacji zadan obronnych przez zwigzek taktyczny XXI wieku
niezmiernie wazng role odgrywa system wymiany informacji pomiedzy
poszczegllnymi elementami ugrupowania bojowego, w tym z tworzonymi
doraznie narodowymi i miedzynarodowymi zgrupowaniami zadaniowymi. Od
sytemu tego, ktorego materialng baze stanowi sie¢ radioliniowo-kablowa

wymaga sie przesytania coraz wiekszej liczby informacji w r6znych relacjach



dowodzenia i wspoOtdziatania, oraz realizacji zupeinie nowych ustug
teleinformatycznych na coraz wyzszym poziomie jako$ci. Sie¢ radioliniowo-
kablowa powinna by¢ tak skonfigurowana, aby zapewni¢ wymiane informacji na
potrzeby dziatajacych w rozproszeniu sit, osrodkow decyzyjnych, sensoréw
i Srodkow watki.

Poszczeg6lne komponenty systemu dowodzenia zwigzku taktycznego
w obronie, a wiec organizacja dowodzenia oraz proces dowodzenia generujg
nowe potrzeby wymagajace zastosowania Srodkdéw i urzadzen tgcznosci
radioliniowo-kabtowej nowej generacji. Wymagane jest przesyfanie innej postaci
informacji  (ustugi gtosowej, transmisji danych, wideokonferencji) niz
przyjmowano w dotychczasowych koncepcjach dziatan, a w $lad za tym duzych
przepustowosci sieci i zwiekszonych szerokosci przesytanych pasm.

Struktura organizacyjno-techniczna sieci radioliniowo-kabtowej nowej
generacji musi zapewnic realizacje ustug wymiany informacji miedzy organami
dowodzenia podczas szybkich i czestych zmian sytuacji bojowej oraz
przemieszczania sie jednostek w catym taktycznym pasie dziatan. Wskazuje to
na konieczno$¢ budowy sieci w oparciu o sprzet mobilny nowej generacji, ktory
zapewni szybkg zmiane lokalizacji jego elementow lub przekonfigurowanie. Sie¢
radioliniowo-kablowa nowej generacji powinna mie¢ strukture wieloboczna,
w ktorej kazdy wezet bazowy powinien by¢ potaczony z 34 sasiadujgcymi
weztami  bazowymi miedzyweztowymi liniami transmisyjnymi o duzej
przepustowosci. Do sieci tej powinny by¢ dowigzywane, za pomoca
bezprzewodowych linii dowigzania, wezty teleinformatyczne (fgcznosci)
stanowisk ~ dowodzenia  zwigzku  taktycznego,  oddziatbw  (brygad
ogolnowojskowych i putkdw specjalistycznych) i pododdziatow (batalionéw,
dywizjonéw). Sie¢ ta powinna by¢ sprzezona z systemem tgcznosci
przetozonego i sgsiadow.

W zaistniatej sytuacji problemowej przedmiotem badan niniejszej pracy
naukowo-badawczej uczyniono sie¢ radioliniowo-kablowg nowej generacji

w obronie zawigzku taktycznego.



Zatozono, ze aspekt organizacyjny ma istotny wptyw na realizacje celéw
dziatania a tym samym warunkuje i determinuje realizacje pozostatych funkcji
dowodzenia, wptywajac najego ogdlng efektywnosc i sprawnosc.

Obszar badan okreslony przedmiotem dociekan naukowych jest bardzo
rozlegly i obejmuje wiele aspektéw wynikajacych z jego otoczenia, w ktorym
najwazniejszg role odgrywajg czynniki zewnetrze i wewnetrzne towarzyszace
dziataniom obronnym zwigzku taktycznego. Determinujg one organizacje
wysoce efektywnej wymiany informacji. Na tym tle obszar badan zostat
ograniczony do rozpatrzenia probtemoOw struktury organizacyjno-technicznej
sieci radioliniowo-kablowej, wraz z coraz szerszym wykorzystaniem $rodkow
tacznosci nowej generacji, zbudowanych na bazie technologii cyfrowych. Autor
jest przekonany, ze rola i znaczenie tych S$rodkdéw bedzie systematycznie
wzrasta¢ we wspotczesnych dziataniach wojsk Igdowych.

Dazagc do uzyskania obiektywnych wynikdw prowadzonych badan
zastosowano standardowe procedury i metody badawcze. Uktad ramowej
procedury opracowania pracy naukowo-badawczej przedstawiono na rysunku
tO.

Cykl badan podzielony zostat na swoiste etapy, tozsame z gtownymi
sktadnikami metody naukowej ° Wobec czego proces badawczy podzietono na

trzy zasadnicze fazy:

1 Wstepna.
2. Badania wiasciwe.
3. Koncowa.

Faza wstepna obejmowata uswiadomienie sytuacji problemowej oraz
analize literatury przedmiotu badan. Analiza sytuacji problemowej oraz
okreslenie celu badan pozwolity na opracowanie scenariusza ramowej procedury
badan, sprecyzowanie probleméw badawczych, okreslenie przedmiotu i obszaru
badan, wysuniecie hipotezy roboczej, a takze dobor metod i narzedzi

badawczych.

K. R. Popper., Logika odkrycia naukowego, wyd. PWN, Warszawa 2002 r.



WSTEPNY ETAP BADAN

Studiowanie literatury.

2. Ustalenie zakresu badan.

3. Ocena stanu tea-ii w zakresie organizacji sieci
tacznosci w obronie zwigzku taktycznego.

4. Formutowanie przypuszczen.

Cel badan.
Problemy badawcze.
Hipoteza robocza.
Metody badawcze.

R

ETAP BAOAN WT.ASCIWYCH

w jakim zakresie charakter dziatania 1 Wskazanie uwarunkowar mianw
zwigzku taktycznego w obronie wptynie na dziataniach wojsk tgdowych XXI wieku
strukture sieci radioliniowo-kabtowej Okrestenie czynnikéw dziatarh obronnych
organizowanej najego potrzeby? zwigzku taktycznego determinujgcych
Jakie wymagania i potrzeby wobec sieci organizacje sieci radiotiniowo-kablowej
radioliniowo-kabtowej generuja zwigzku taktycznego.

poszczeg6lne sktadniki systemu 2. Okreslenie potrzeb wynikajacych: ze
dowodzen ia zwigzku taktycznego w sposobu organizacji dowodzenia; z procesu
obronie? dowodzenia; z uzytych $rodkéw

Jakie $rodki i urzadzenia teleinformatyczne dowodzenia.

moga by¢ wykorzystane do organizacji sieci 3. Opracowanie koncepcji struktury sieci
radioliniowo-kabtowej nowej generacji radioliniowo-kabtowej nowej generacji
zwigzku taktycznego w obronie, ktt™e zwigzku taktycznego w obronie.

zabezpieczg potrzeby dowodzenia?

KONGOWY ETAP BADAN

1. weryfikacja hipotezy pod katem jej 1. Zestawienie i weryfikacja wynikow
zasadnosci. badan.

2. Synteza wiedzy. 2. Opracowanie wnioskow.

3. Konsultacja naukowa. 3. Redakcyjne ajracowanie pracy

nauk ow o-badawczej.

Rys. 1.0. Uktad ramowej procedury opracowania pracy naukowo-badawczej

Faze badan wiasciwych ukierunkowano przede wszystkim na
rozwigzanie  poszczegolnych  problemoéw  badawczych i  weryfikacje
poszczegOlnych sktadowych hipotezy roboczej. Dzigki zastosowanym metodom
i narzedziom badawczym rozwigzano, zdaniem autora, poszczeg6lne problemy
z wystarczajagca  szczegdtowoscia. Stanowig one  tresci  trzech,
usystematyzowanych i logicznie powigzanych ze sobg rozdziatéw
merytorycznych, zakonczonych syntetycznymi wnioskami.

W fazie koncowej dokonano ostatecznej weryfikacji wynikow badan
w toku dyskusji i konsultacji naukowych ze specjalistami Zaktadu Systemow

Teleinformatycznych AON i podczas sympozjum naukowego, ktére odbyto sie
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listopadzie tego roku” w AON. Wyniki badan autor zamierza zaprezentowac
takze podczas sympozjum naukowego zaplanowanego w przysztym roku”.

Podczas badan szeroko korzystano z metod badan naukowych,
powszechnie stosowanych w naukach wojskowych i prognostyce, postrzeganej
jako dyscyplina naukowa. Ponadto w prowadzonych badaniach dazono do
szerokiego stosowania podejscia systemowego i funkcjonalnego, traktujgc catosé
procesow zachodzacych podczas procesu dowodzenia jako ztozony, catosciowy
i uporzagdkowany system, posiadajacy swojg strukture. | co istotne, wyposazony
takze w inne atrybuty powszechnie akceptowane w metodotogii wojskowych
badan naukowych, pozwalajgce na zastosowanie metody systemowej.

Z kolei w celu zapewnienia efektywnosci prowadzonych badan,
a szczegolnie ich skutecznosci i wydajnosci szeroko stosowano wybrane
teoretyczne i empiryczne metody wojskowych badan naukowych. Metody
teoretyczne przewijaty sie we wszystkich fazach prowadzonych prac, szczegélnie
jednak w fazie pierwszej i drugiej. Najszerzej postugiwano sie w tym okresie:
analizg synteza poréwnaniem, oraz uogoélnieniem.

Szeroko stosowano réwniez wybrane metody empiryczne, zwiaszcza:
obserwacje naukowg (bezposrednig i posrednig); badanie opinii (wywiad
i metode oceny ekspertéw); metody modelowania.

Podczas prowadzenia obserwacji naukowej - wykorzystano technike
uczestniczaca i nieuczestniczacg oraz standaryzowang i niestandaryzowana.
Stosowana byta ona w ramach dziatatnosSci stuzbowej autora umozliwiajac
dostrzeganie wiele faktow, zdarzen i zjawisk zwigzanych z uzyciem
i eksploatacjg S$rodkdéw +acznosci nowej generacji z pozycji nauczycieta
akademickiego”. Obserwacja (zewnetrzna - nieuczestniczacg i wewnetrzna -
uczestniczaca), zastosowana do bezposredniego badania wybranych problemow
badawczych, umozliwita spostrzezenie zjawisk i zwigzkéw wystepujacych
w etementach przedmiotu badan podczas reatizacji ich funkcji praktycznych. Za
"*Temat: ,,Wsparcie teleinformatyczne dowédztw w dziataniach wojsk ladowych”, 5.11.2008 r., materiaty
W opracowaniu.

ATermin i temat sympozjum jest w trakcie ustalania.

~ Autor niniejszej pracy naukowo-badawczej byli uczestnikiem i organizatorem akademickich éwiczen
dowodczo-sztabowych pk. ,,Pierscien” w latach 2000 do 2007 roku.

1



pomocg uczestniczacej obserwacji naukowej badano takze zjawiska i proeesy
zaehodzaee w proeesie podejmowania decyzji w zakresie kierowania siecig
radioliniowo-kablowg w toku wykonywania zadan w c¢wiczeniu dowodezo-
sztabowym, ktore zdaniem autora, majg istotny wptyw na organizaeje wymiany
informacji w zidentyfikowanych relacjach informacyjnych. Procesy te majg
wplywajg takze na konfiguraeje sieci oraz okreslenie ilosci urzadzen koneowych
w miejscach pracy osob funkcyjnych stanowisk dowodzenia. Obserwacji
poddano takze dokumentacje ¢wiczen.

Do badan sgdow i opinii wykorzystano ekspertéw, gtownie z kregu
pracownikow naukowych i naukowo-dydaktycznych Akademii Obrony
Narodowej oraz uczestnikéw podyplomowych studidow operacyjno-taktycznych.
Opinie i sady ekspertow zostaty uwzglednione w treseiaeh merytorycznyeh
poszezegdlnyeh rozdziatdw. Istotng role odegraty w tym zakresie opinie zebrane
teehnikg wywiadu bezposredniego, wyrazone przez wojskowych i cywilnych
pracownikow AON i oficerow wojsk lgdowyeh (w gtownej mierze dowddedw
batalionow dowodzenia), dysponujacych do$wiadczeniem w zakresie organizaeji
i kierowania mobilnymi sieciami #gcznosci. Wykorzystano je réwniez jako
podstawe do opracowania rysunkow i schematéw oraz zatgcznikéw 1, 2 i 3.

Z Kkolei metoda modelowania umozliwita opracowanie koncepcji
organizacji tgcznosci radioliniowo-kablowej nowej generacji w obronie zwigzku
taktycznego, oraz dokonanie krytycznej oceny uzyskanych rezultatow
badawczych. Wyniki tych badan wptynety w znaczacy sposob na ich ostateczne
efekty oraz ksztatt niniejszego opraeowania naukowego.

W konkluzji nalezy stwierdzi¢, ze eelem prowadzonyeh prae byto
whniesienie nowyeh warto$ei do teorii walki zbrojnej, postrzeganej w kontekscie
przedmiotu badan, jakim jest dowodzenie i tgczno$¢ w obronie zwigzku
taktyeznego. Obszemos$¢ tematu spowodowata, ze na tym etapie badan
zaprezentowano, ogolne zatozenia, strukture przestrzenng oraz organizacyjno-
techniezng sieei radioliniowo-kablowej i wyposazenie jej podstawowych
elementow w $rodki i urzadzenia tgeznosci nowej generacji. Uwzgledniono przy

tym potrzeby wynikajace z procesu dowodzenia w obronie zwigzku taktycznego.
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Natomiast koncepcje rozwigzan szczegdtowych, uwzgledniajgce powyzsze
zatozenia zaprezentowane moga by¢ w kolejnych etapach prac podejmowanych
przez pracownikow ZSyTel.

Struktura pracy zostata zdeterminowana logiczng kolejnoscia
rozpatrywania poszczegolnych problemow badawczych. Praca skfada sie ze
wstepu, trzech rozdziatbw merytorycznych, zakonczenia, wykazu bibliografii
i zatgcznikow.

We wstepie uzasadniono potrzebe rozwigzania problemu badawczego
oraz zaprezentowano procedure badawcza.

W rozdziale pierwszym zidentyfikowano uwarunkowania i czynniki
dziatan obronnych zwigzku taktycznego determinujace organizacje sieci
radioliniowo-kabtowej zwigzku taktycznego.

W rozdziale drugim dokonano analizy potrzeb poszczegolnych
sktadnikow systemu dowodzenia w obronie zwigzku taktycznego w aspekcie
organizacji sieci radiotiniowo-kabtowej nowej generacji. Okre$lono wymagania
systemu dowodzenia determinujace uzycie srodkow i urzadzen nowej generacji
do organizacji tgcznosci radioliniowo-kabtowej. Uwzgledniono potrzebe
przesytania innej postaci informacji zapewniajacej ustugi gtosowe, transmisje
danych, wideokonferencje niz przyjmowano w dotychczasowych koncepcjach
dziatan, a w $lad za tym duzych przepustowosci sieci i zwiekszonych szerokosci
przesytanych pasm.

W rozdziale trzecim przedstawiono koncepcje struktury sieci radioliniowo-
kabtowej nowej generacji w obronie zwigzku taktycznego. Wykazano, ze ze
wzgledu na znaczne zapotrzebowanie osob funkcyjnyeh stanowisk dowodzenia
szczebla taktycznego na przesytanie duzyeh itosei informacji oraz rozproszenie
zgrupowan taktycznyeh w dziataniach obronnych, podstawowg osnowa tej sieci
jest struktura wieloboczna, w ktérej kazdy wezet bazowy jest potgczony z 34
sasiadujgcymi  weztami  bazowymi  liniami  transmisyjnymi o  duzej
przepustowosci. Do sieci tej dowigzywane sa, za pomocg bezprzewodowych linii
dowigzania, wezty teleinformatyczne (fgcznosci) stanowisk dowodzenia zwigzku

taktycznego, oddziatow (brygad ogdlnowojskowych i putkow specjalistycznych)



oraz pododdziatow (batalionow, dywizjondw). Siec ta jest sprzezona z systemem
tacznosci przetozonego i sgsiadow.

Dostrzezono, ze struktura organizacyjno-tectmiczna sieci radioliniowo-
kablowej nowej generacji musi zapewni¢ realizacje ustug w zakresie wymiany
informacji miedzy organami dowodzenia podczas szybkich i czestych zmian
sytuacji bojowej oraz przemieszczania si¢ jednostek w catym taktycznym pasie
dziatan. Wykazano konieczno$¢ budowy sieci w oparciu o0 sprzet mobilny nowej
generacji, ktory zapewni szybka zmiane lokalizacji jego elementéw lub
przekonfigurowanie.

W zakonczeniu zawarto wnioski koncowe oraz ogdlne podsumowanie
prowadzonych rozwazan, a takze okreslono kierunki dalszych badan i prac

w obrebie rozpatrywanego problemu badawczego.

Wyniki pracy naukowo-badawczej zawierajg propozycje do
praktycznego wykorzystania przez zleceniodawce, a wiec Ww procesie
dydaktycznym AON. Moga by¢ takze wykorzystane w komdrkach wsparcia
dowodzenia na poziomie taktycznym wojsk lgdowych oraz w pododdziatach
dowodzenia i tgcznosci. Ponadto autor zamierza opublikowa¢ wyniki badan
w prasie specjalistycznej, podda¢ weryfikacji na kolejnych konferencjach
naukowych, sympozjach i seminariach naukowych oraz wykorzysta¢ do
opracowania materiatow dydaktycznych na potrzeby AON i innych placéwek

dydaktycznych sit zbrojnych RP.
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1. WPLYW CHARAKTERU DZIALANIA ZWIAZKU
TAKTYCZNEGO W OBRONIE NA JEGO SIEC
RADIOLINIOWO-KABLOWA

1.1. Analiza uwarunkowan zmian w dziataniach wojsk lgdowych
XXI1 wieku

Z przeprowadzonych analiz konfliktow zbrojnych i éwiczen ostatnich lat
wynika, ze przyszte pole walki, coraz czeSciej utozsamiane z sieciocentiyczng
przestrzenig" bedzie amalgamatem Srodowisk, uwarunkowan i czynnikow, ktdre
posiadajg czesto oddzielne i wzajemnie przenikajgce sie czasoprzestrzenne
wymiary, do ktorych zalicza sie:

- lad;

- powietrze (atmosfere i stratosfere, kosmos);

- morze (w tym dziatania nawodne i podwodne);

- przestrzen elektromagnetyczna;

- cyberprzestrzen (przestrzen generowang przez komputery i sieci
tacznosci je taczace).

Ocenia sie, ze  znaczenie  wymiarow: elektromagnetycznego
cybernetycznego bedzie stopniowo wzrastaé, w miare zwiekszania
intensywnos$ci wykorzystywania ich przez wojska wiasne i przeciwnika. Jest
wielce prawdopodobne, ze granice geograficzne w tradycyjnym pojeciu, a takze
linie rozgraniczenia pomiedzy walczacymi stronami oraz pomiedzy
zgrupowaniami komponentéw lagdowych, powietrznych i morskich moga
stopniowo zanikac.

Postep w dziedzinie elektroniki, z ktérym zwigzane jest zastepowanie
technologii analogowych technologiami cyfrowymi w S$rodkach komunikacji
elektronicznej wystepujacych w systemach dowodzenia i S$rodkach walki
znaczaco zwiekszy (spoteguje) mozliwosci przepustowe i jakoSciowe obiegu

informacji. Integracja réznych postaci informacji (gtosu, danych, wideo) na

* w koncepcji dziatan sieciocentrycznych wprowadza sie pojecie przestrzeh elektromagnetyczna. Por.:
J. Krecikij, Istota sieciocentryzmu, wyktad, AON Warszawa 2006.



stanowiskach dowodzenia w czasie rzeczywistym w postaci, tzw. wspolnego
obrazu operacyjnego COP (ang. Common Operational Picture) pozwoli
skuteczniej kierowa¢ dziataniami wiasnych wojsk, $ledzi¢ aktywnosé
przeciwnika i szybko podejmowaé decyzje. Przewiduje sie, ze bedzie to
integracja na znacznie wiekszg skale niz obecnie, ktdra obejmie Zrédia
informacyjne funkcjonujace we wszystkich wymiarach przysztego pola walki.
Integracja tych zrodet informacji - czujnikdw, sensoréw a takze Srodkdéw
rozpoznania i wywiadu, dowodzenia i tgcznosci w ramach tzw. sieciocentrycznej
przestrzeni walki”®, zwiekszy zdolno$¢ do jednoczesnej, automatycznej
dystrybucji danych do decydentow i wykonawcédw. Powstata w ten sposéb nowa
zdolnos¢ wojsk stanie sie zasadniczym warunkiem uzyskania przewagi
informacyjnej, ktdora definiuje sie rowniez jako przewage wiedzy. Podkresla sie
jednak, ze nowymi technologiami opartymi o technike cyfrowg moze
dysponowac réwniez potencjalny przeciwnik. Wobec tego prognozuje sie, ze
uzyskanie przewagi w obszarze informacyjnym, czyli dominacji informacyjnej
bedzie niezwykle trudne, lecz z uwagi dostepnos$¢ tej technologii na rynku,
i moze dotyczy¢ nie tylko supermocarstw. Graficzng ilustracje dominacji
informacyjnej na przysztym polu (przestrzeni) walki przedstawiono na rysunku
11

Prognozuje sie, ze przyszte pole walki trudno bedzie sparametryzowac,
czyli okresli¢ konkretnymi normami liczbowymi. Jego wielko$¢ bedzie zmienna
i raczej zwieksza¢ sie. Wedtug specjalistow amerykanskich obszar dziatania
przysztego zwigzku taktycznego niebawem moze zwiekszyC sie nawet
dziesieciokrotnie. Obszar ten obejmie z pewnoscig zdecydowanie wiekszg
przestrzen niz obecnie. Znaczna cze$¢ dziatan moze by¢ prowadzona
w odmiennych i jednocze$nie oddalonych od siebie obszarach. Jako skrajne

mogg postuzy¢: z jednej strony nieograniczony kosmos z drugiej za$ coraz

~Nowak A., Zatozenia dla perspektywicznego systemu rozpoznania, AON, Warszawa 2004, s. 56.
~ Pojecie ,,sieciocentryczne dzialania wojenne”, jest ttumaczeniem anglojezycznego terminu ,,Network
Centric Warfare” (NCW). Stosowanym jest czesto jako zamiennik pojeciowy dla ogétu przedsiewziec
zwigzanych z poszukiwaniem alternatyw dla tradycyjnych procesow dowodzenia. Po raz pierwszy
pojecie to pojawito sie w Joint Vision 2010 (ang. The Visionfor Future Joint Fighting). Dokument nie
okresla jednak rozwigzan, sugeruje jedynie zasadnicze kierunki rozwoju i dziatan w zakresie NCW.
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ciasniejsze aglomeracje miejskie oraz tereny zurbanizowane, chociaz oba
Srodowiska majg przysztos¢. Miasta ciggle sie rozwijaja, posiadajg coraz
rozleglejszg zabudowe, sieci ulic, wielostopniowe arterie komunikacyjne
i gestos¢ zaludnienia. Prognozuje sie, ze szerokie wykorzystanie kosmosu stanie

sie norma.

Rys. 1.1. Dominacja informacyjna na przysztym polu (przestrzeni) walki®

Rowniez odlegto$ci pomiedzy poszczeg6lnymi elementami zgrupowania
zadaniowego bedg znacznie wieksze niz obecnie. Przyszte uzbrojenie i sprzet,
umozliwi doktadniejsze okreslenie swojego potozenia, komunikowanie sie na
wieksze odtegtosci, precyzyjne wykrycie i skuteczne razenie celow oraz gtebokie
wykonywania manewrdéw. ZdolnoSci te pozwolg na samodzielne dziatania
poszczeg6lnych elementéw zgrupowania w ramach realizowanej misji.
Dostrzega sie, iz wieksza i wielospektralna przestrzen nie bedzie stanowic
przeszkody w realizowaniu misji przez elementy zgrupowania sit zadaniowych.
Posiadaty beda one zdolno$¢ do sprawnego i skutecznego wykonywania zadan
w ramach jednej misji wieloaspektowo, w duzej mierze samodzielnie, wspolnie
a zarazem jednoczesnie, niezaleznie od siebie.

Podkresla sie, ze z drugiej strony zwigksza sie dostep do Srodkéw broni

masowego razenia (BMR) oraz mozliwos¢ stosunkowo fatwego pozyskania.

Opracowano na podstawie: Joint Vision 2010 (ang. The Vision for Future Joint Fighting).
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a nawet opracowania dla jej przenoszenia wyrzutni pociskow balistycznych
i samosterujgcych umozliwia potencjalnemu przeciwnikowi stworzenie
zagrozenia dla celow znacznie oddalonym od obszaru dziatan. Dotyczy to takze
macierzystych terytoriow cztonkow Sojuszu lub koalicji. Moze to wptyna¢ na
zmiane charakteru konfliktu z lokalnego lub regionalnego nawet do wymiaru
globalnego.

Widzi sie takze potrzebe zwiekszenia zdolnoSci do natychmiastowego
reagowania na zjawiska kryzysowe. Stanie sie ona zasadniczym Kkryterium
operacyjnym, ktére umozliwi wywieranie wptywu politycznego i militarnego na
rozwoj wydarzen w przysztym Srodowisku bezpieczenstwa miedzynarodowego.
Sytuacja taka powinna doprowadzi¢ w konsekwencji do wykreowania
miedzynarodowych sit szybkiej 1 skutecznej odpowiedzi na wyzwania
kryzysowe. Proby takie podejmowane sg przez NATO i UE.

Z obserwacji konfliktow lokalnych ostatnich lat wynika, ze szybka reakcja
militarna na ich zarzewie jest jak dotagd dobrze sprawdzonym narzedziem
skutecznego oddziatywania. Zniecheca potencjalnego przeciwnika do eskalacji
kryzysu oraz wzbrania lub ogranicza istotnie jego militarne zapedy. Skuteczna
reakcja miedzynarodowa powinna polegaé na szybkim przerzucie oraz
rozwinieciu w obszar kryzysu, dobrze przygotowanych do dziatania sit
potgczonych, najczesciej wielonarodowych kontyngentow na warunkach
uzgodnionych pomiedzy jego uczestnikami. Ze wzgledu na nieznany jednak
charakter mozliwych zagrozen, zgrupowanie takie powinno by¢ zgranym
i dobrze wyposazonym komponentem, ktory dysponuje niezbednym pakietem
zdolnosci operacyjnych.

Za istotny czynnik w dziataniu tego rodzaju kontyngentow uznaje sie
wsparcie ze strony ,,panstwa-gospodarza” HNS (ang. Host Nation Support).
Wsparcie to powinno oznaczaC cywilng i wojskowg pomoc, S$wiadczong
w okresie kryzysu i wojny przez panstwo-gospodarza sitom sojuszniczym
i organizacji NATO, ktére moga by¢é rozmieszczone na jego terytorium, lub
przemieszcza¢ sie przez nie. Podstawg takiej pomocy powinny by¢ zapisy

wynikajagce z bilateralnych i wielostronnych porozumien pomiedzy NATO
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a panstwem-gospodarzem. Najczesciej panstwo wysytajace (SN) zajmuje sie
przerzutem wojsk oraz jego zaopatrzeniem i zasilaniem. Z kolei panstwo
przyjmujace kontyngent (HN) powinno wzig¢ na siebie odpowiedzialno$¢ za
transport, kontrole ruchu, obstuge i serwis, magazynowanie, oraz dostarczenie
wody, paliwa i zywnosci. Ponadto, panstwo przyjmujace powinno wyznaczyc,
zaleznie od potrzeb, miejsce skladowania, stacjonowania, lub obszar
odpowiedzialnosci dla obcych wojsk.

Bierze sie pod uwage, ze z uwagi na roznorodnos¢ obszaréw geograficznych
przysztych misji oraz zréznicowany poziom rozwoju cywilizacyjnego w tych
obszarach, nie nalezy oczekiwac, zeby wsparcie ze strony panstwa-gospodarza
(HNS), a nawet panstw oSciennych zawsze bedzie udzielane sitom
interwencyjnym””~ Czesto tez sity reakcji wewnetrznej bedg przeciwstawiaty sie
pobytowi kontyngentéw wojskowych na spornych terytoriach, czego dowodzg
wydarzenia w Afganistanie i Iraku w ostatnim okresie czasu. Wobec powyzszego
komponenty wojskowe, ktore sg wydzielane do miedzynarodowych struktur
szybkiego reagowania powinny by¢ przygotowane do dtugotrwatych,
samodzielnych dziatan.

Whioski z analizy uwarunkowan, charakteru przysztych ré6znorodnych zadan
realizowanych przez wojska lagdowe wskazujg, iz szanse na ich realizacje
zwigzane sg z osiggnieciem i utrzymaniem przewagi technologicznej. Przewage
te moze zapewni¢ nowoczesna technika nowej generacji (réwniez w obszarze
tacznosci i informatyki), ktéra wypiera przestarzate uzbrojenie i sprzet
wojskowy. Wiasciwe jej zastosowanie i wdrozenie stanie sie kluczem do
sukcesOw przysztych dziatan.

Ocenia sig, ze nowoczesna technika powinna zapewni¢ w wymiarze
informacyjnym przysztych dziatann o charakterze sieciocentrycznym przewage
wiedzy. Przy czym przewaga wiedzy (ang. Knowledge Superiority) postrzegana

jest jako zbiory danych (bazy danych) zgromadzone o potencjalnym przeciwniku

Pakistan czasowo uniemozliwia ciezaréwkom z paliwem i towarami wykorzystywanie kluczowego
szlaku transportowego do Afganistanu - poinformowat przedstawiciel wtadz pakistanskich. Moze to
postawi¢ pod znakiem zapytania dostawy dla  wojsk USA i NATO, Por.:
http://wiadomosci.onet.pl/1863530,12,item.html, 16.11.2008 r.
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i rejonie zadan (misji), ktore powinny by¢ wykorzystywane zaréwno w okresie
planowania dziatan jak i podczas ich prowadzenia. Udostepnione dane powinny
umozliwia¢ precyzyjne razenie najwazniejszych celéw, obiektow, instalacji
i urzadzen rozmieszczonych w rejonach, decydujagcych o skutecznosci catego
potencjatu przeciwnika. Prognozuje sie, ze bazy danych beda podstawe do
budowania wspoOtnego obrazu operacyjnego na stanowiskach dowodzenia
roznych szczebli dowodzenia wojsk lgdowych. Zaktada sie, ze przewaga wiedzy
powinna by¢ osiggana juz we wstepnej fazie dziatan. W tym celu nalezy
wykorzystaé dane z sensor6w i wskaznikow zintegrowanego systemu
rozpoznania narodowego i sojuszniczego a takze innych zrodet, np. wywiadu,
ktore powinny byC wiaczone (sprzezone) do sieciowego systemu dowodzenia.
Rozwigzania takie pozwalajg na tworzenie wspolnych (zintegrowanych) obrazéw
sytuacji w rejonie dziatan (misji) oraz umozliwiaja dokonywanie trafnych analiz
i przewidywan prawdopodobnego dziatania przeciwnika oraz podejmowania
decyzji szybciej od niego. Uzyskana w ten sposob przewaga umozliwi rowniez
skuteczniejsze kierowanie dziataniami sit zadaniowych (natychmiastowej
odpowiedzi). Podkresla sig, ze tego rodzaju przewaga niezbedna bedzie podczas
realizacji zadan w ramach tzw. operacji pozadanych efektébw (ang. Effect Based
Approach).

Z analizy zatozen koncepcji pozadanych efektow wynika, ze potega ona na
identyfikowaniu i uzyskiwaniu wszystkich tych pozadanych efektow dziatan,
ktore bezposrednio i posrednio moga doprowadzi¢ do osiggniecia pozgdanego
stanu koncowego™. Jednym z jej pierwszych zatozen jest wyselekcjonowanie

tych sposobow dziatan i1 zdolnosci operacyjnych, ktore pozwolg osiggnaé

Por.: Commander’s Handbook for an Effects-Based Approach to Joint Operations Joint Warfighting
Center Joint Concept Development and Experimentation Directorate Standing Joint Force Headquarters
24 February 2006, s. 11.

Zatozenia tej koncepcji majg, zdaniem autora swoje zrédta w zasadzie Lorenza-Pareto 20/80. Celem tej
metody jest okre$lenie dziatan (przyczyn), ktére sg najwazniejsze ze wzgledu na skutki, jakie przynosza.
Dotyczy prawidtowosci wystepujacej w zbiorowosciach niejednorodnych ze wzgledu na badang ceche
tych zbiorowosci i ktéra polega na tym, ze zwykle niewielka cze$¢ elementéw niejednorodnej
zbiorowosci (do 20 % elementéw tej zbiorowosci) w zasadniczy sposob ksztattuje rozpatrywang ceche.
Oznacza to, ze w zbiorowos$ciach niejednorodnych ze wzgledu na badang ceche, mamy zwykle do
czynienia z tendencjg do koncentracji elementéw ksztattujacych te ceche. Zasada Pareto stata sie dzi$
bardzo popularna w biznesie. Wielokrotnie wskazuje sie, iz analogiczna zaleznos¢ 80/20 (90/10) odnosi
sie do bardzo wielu innych zjawisk spotecznych, ekonomicznych oraz gospodarczych.
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pozadane efekty (oczekiwany stan) jak najszybciej. Zaklada sie takze, iz na
kazdym poziomie nalezy dokonac Scistej synchronizacji dziatan taktycznych
komponentow lagdowych, powietrznych, morskich i sit specjalnych. Podkresla
sig, ze w toku synchronizacji dziatan nalezy wykorzysta¢ posiadang przewage
wiedzy oraz utworzony wspolny obraz operacyjny, dla koncentracji wysitkdw
poszczegoOlnych  komponentéw podczas razenia obiektow przeciwnika
decydujacych ojego potencjale bojowym.

W nowych koncepcjach dziatan wojsk na przysztym polu (w przestrzeni)
walki za wazne uznaje sie takze, tgczenie precyzyjnych uderzen z efektami
operacji informacyjnych oraz z wyprzedzajgcym manewrem i koordynacja
dziatan komponentdéw bioracych udziat w realizacji wspolnego zadania (misji).
Prognozuje sie, iz pozwoli to na zachowanie wysokiego tempa dziatan,
podejmowanie wyprzedzajacych, trafnych decyzji i szerokie stosowanie
czynnika zaskoczenia.

Duzg wage przywigzuje sie takze do dziatan giebokich, bezposrednich
i w strefie tylowej (ang. Deep, Close and Rear Operations). Problematyka ta
zawarta zostata w nowo wprowadzonym regulaminie dziatan wojsk ladowych™"”.
Podkresla sie, ze w przysztosci dziatania te beda ulega¢ dalszemu rozwinieciu,
rownolegle z postepem w ucyfrowieniu pola walki i wyposazenia wojsk. Juz
obecnie zaklada sie otwarty charakter tych dziatan, a przede wszystkim
pomijanie w regulaminach norm taktycznych, tj. odlegtosci, gtebokosci zadan,
dtugosci i szerokosci ugrupowania i ogolnie wielkosci obszaru przysztych
dziatan (misji). Dziatania tego typu bazujg takze na zatozeniach koncepcji
pozadanych efektow i koncentruja sie na optymalizacji sposobow realizacji woli
i intencji dowodcy.

W mysl postanowien regulaminu dziatania gtebokiepolegajg na
porazeniu, ograniczeniu i redukowaniu zdolnosci przeciwnika do kontynuowania
oporu oraz pozbawiania go woli walki. Przewiduje sie oddziatywanie na

przeciwnika we wszystkich dostepnych wymiarach pota (przestrzeni) watki, bez

~Por.: Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 20086, s. 21.
Por. Regulamin Dziatann Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 22.
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wchodzenia z nim w bezposredni kontakt. Razone powinny by¢ jego najczulsze,
kluczowe elementy, ostabione jego morale oraz wola walki. Zniszczeniu ma ulec
dostepne jego uzbrojenie i sprzet bojowy. Obiektami ogniowego porazenia
powinny by¢: infrastruktura obronna obszaru dziatan, systemy kierowania
panstwem i dowodzenia sitami zbrojnymi, urzadzenia i obiekty mobilnych
systemOw dowodzenia i fgcznosei nizszych szczebli, a takze os$rodki medialne
przeeiwnika. Dziatania giebokie moga takze postuzy¢ do zainicjowania dziatan
bezposrednich w kolejnej fazie walki (misji), jezeli zajdzie taka potrzeba.

Do cech charakterystycznych dziatan gtebokich zalicza sie:

- preferowana opcja przysztych dzialan roéwniez na poziomie

taktycznym wojsk lgdowych;

- wyselekcjonowanie i porazenie eelow, ktore decydujg o skutecznosci

operacyjnej przeciwnika;

- unikanie kontaktu bezposredniego;

- realizacja zatozen koncepcji pozadanych efektow.

Do szczegOlnie istotnych czynnikéw dziatan glebokich zalicza sie:
operacje informacyjne; przewage wiedzy; spOjno$¢ uzycia broni precyzyjnej
z manewrem sit; wybor i selekcje celéw (ang. Targeting); mniejsza integracje
dziatan komponentow rodzajow sit zbrojnych. Czynniki te bedg uwzglednione
podczas opracowania koncepcji sieci radioliniowo-kablowej  zwigzku
taktycznego w obronie.

Z Kkolei dziatania bezposrednie™ charakteryzujg sie prowadzeniem
kontaktowej walki gtéwnie na poziomie taktycznym wojsk wiasnych
z wybranymi elementami sit potenejalnego przeciwnika. Ich celem jest
zniszczenie zdolnoSci bojowych przeciwnika. Zakiada sie, ze dzialania
bezposrednie prowadzone beda wtedy, gdy dziatania gtebokie nie o0siggna
swojego celu. Wynika stad, ze sg one wymuszonym rodzajem dziatan bojowych
i niepreferowanym w przysztosci. Uznaje sie, ze dziatania te sg bardziej
niebezpieczne, ze wzgledu na bliski kontakt z wojskami przeciwnika. Moze on

zmniejszy¢ przewage jakosciowa, niekiedy zrowna¢ szanse walczacych stron
Zob. Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 23
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wiekszg wolg walki jednej ze stron oraz stworzyC sytuaeje nieprzewidziane
w planach. Moga tez by¢ przyczyng chaosu, a zatem sprzyjac¢ okoliczno$ciom do
powstawania wiekszych strat w ludziach, jak rowniez strat w kosztownych,
nowoczesnych systemach uzbrojenia, dowodzenia i fgcznosci oraz wyposazeniu
wojsk. Dla zmniejszenia skutkow ryzyka towarzyszacego dziataniom
bezposrednim, sugeruje sie, aby unikaé star¢ bezposrednich, natomiast szerzej
wykorzystywa¢ platformy powietrzne, zasieg nowych rodzajéw broni
precyzyjnej, mozliwosci zintegrowanych systemOw zobrazowania sytuacji
w obszarze walki. Nalezy uprzedza¢ takze dziatalno$¢ przeciwnika, stosujac
manewr i zaskoczenie. Ocenia sie, ze w dziataniach bezposrednich niezbedna jest
SciSlejsza koordynacja dziatan poszczego6lnych komponentow rodzajoéw sit
zbrojnych. Uwaza sie jednak, ze nie jest tatwo ja osiagna¢. Dostrzega sie, ze
podczas prowadzenia dziatann bezposrednich mogg powstawaé sytuacje, ktore
wymaga¢ bedag tworzenia lokalnej przewagi ilosciowej (zeSrodkowania sif).
Moga one wigza¢ sie jednak z ryzykiem uderzen odwetowych przeciwnika,
awiec z wiekszymi stratami wojsk wiasnych. Wobec powyzszego przewiduje sie
potrzebe organizacji szeroko pojetej ostony i ochrony wojsk wiasnych przed
dziataniami  ofensywnym przeciwnika, szczegdlnie podczas tworzenia
zgrupowan uderzeniowych. Przedsiewziecie to zalicza sie jako jedno
z priorytetowych w dziataniach bezposrednich. Do cech charakterystycznych
dziatan bezposrednich, majacych wptyw na strukture sieci radiolinio-kablowej
zwigzku taktycznego w obronie zalicza sie:

- opcje wymuszong, (chociaz niekiedy nieunikniong);

- precyzyjne niszczenie potencjatu bojowego przeciwnika;

- uzupetnianie efektow operacji gtebokiej;

Do szczego6lnie istotnych czynnikéw prowadzania dziatan bezposrednich
naleza: zintegrowane rozpoznanie, wywiad i $ledzenie celéw; zintegrowany
system informowania o zmianach na polu walki; wysokie tempo manewru
i zaskoczenie; przewaga wsparcia ogniowego; zwiekszona mobilnos¢ i zdolnosci

taktyczne wojsk.
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Ocenia sig, ze dziatania tytowe(w strefie tylowej) umoztiwiajg
zachowanie swobody manewru, zapewnienie wsparcia togistycznego oraz
wzmocnienie sit zaangazowanyeh w dziataniach gtebokich tub bezposrednich.
Dziatania te polegajg przede wszystkim na racjonalnym zarzadzaniu sitami,
urzadzeniami i $rodkami logistycznymi, ktore rozmieszczone saw tej strefie oraz
utrzymaniu linii komunikacyjnych z macierzystymi bazami w kraju (w obszarze
misji). Do najistotniejszych czynnikow dziatan w strefie tylowej zalicza sie
bezpieczenstwo i zachowanie zdolnosci sit i $rodkdéw logistyki do wsparcia
dziatan elementow operacyjnych. W tym celu poszczegélnym komponentom sit
zbrojnych wydziela sie okreSlone pododdziaty, ktorych zadaniem bedzie
zapewnienie bezpieczenstwa i ochrona baz, lotnisk, portow i linii
komunikacyjnych wewnatrz strefy tytowej rejonu dziatan (misji) oraz szlakéw
komunikacyjnych. Szczeg6lng uwage zwraea sie¢ takze na oehrone stanowisk
dowodzenia, centrow kierowania i zarzadzania, magazynow i skladow
zaopatrzenia, instalacji i urzadzen logistycznyeh oraz jednostek wsparcia
rodzajow wojsk i stuzb. Istotng role w ochronie wojsk w strefie tytlowej ma
zapewnienie bezpieczenstwa elementom wspareia medycznego. leh sprawne
dziatanie moze wptyna¢ na morale wojsk oraz poziom spotecznego popareia dla
celow dziatan.

Wazng role odgrywa w dziataniach w strefie tytowej zintegrowane
zarzadzanie ruchem jednostek i formacji. Odpowiada ono za ptanowanie
i koordynacje przesunie¢ oraz manewrow elementdbw operacyjnych
i logistycznych wewnatrz obszaru dziatan, a takze za sprawno$¢ potgezen
komunikacyjnych.

W tylowej strefie dziatan funkejonowaC bedg rowniez ageneje
i organizacje eywilne (rzadowe i pozarzagdowe), ktére odpowiedzialne bedg za
dostarczanie zaopatrzenia oraz wykonanie innych misji niemilitamych. Ich rolg
moze byC réwniez przejecie odpowiedzialnoSci za zarzadzanie sprawami

uchodzcdw, niesienie pomocy humanitarnej i ratownictwo.

Por.: Regulamin Dziatan Wojsk Lagdowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 23.
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Do cech charakterystycznych dziatan tytowych (w strefie tytowej), ktore
maja rowniez wptyw na strukture sieci radiolinio-kablowej zwigzku taktycznego
w obronie zaliczy¢ mozna:

- pozwalajg one zachowa¢ swobode manewru i tempo walki poprzez
zapewnienie bezpieczenstwa i zdolnosSci wojsk do kontynuowania
dziatan oraz umozliwiaja zarzadzanie logistyka:

- wspierajg koncepcje pozadanych efektow;

- zapewniajg wspotprace cywilno-wojskowa;

- zapewniajg wsparcie medyczne oraz opieke nad porazonymi i chorymi.

Jako szczegdlnie istotne czynniki prowadzania dziatan w strefie tylowej
uznaje sie: centra kierowania i zarzadzania; wykorzystanie systemy dowodzenia
i acznosci nowej generacji, wykorzystanie przewagi wiedzy dla zwielokrotnienia
mozliwosci wojsk wykonujacych zadania w tej strefie.

W nowych koncepcjach prowadzenia walki dostrzega sie coraz wiekszg
role dziatan informacyjnychm (ang. Information Operations). Pierwsze
koncepcje operacji informacyjnych pojawity sie podczas | wojny w Iraku™.
Przetomowym wydarzeniem w dziedzinie ksztattowania teorii operacji
informacyjnych byto opublikowanie przez Dowddztwo Szkolenia i Doktryn
TRADOC (ang. Training and Doctrine Command) ,,Regulaminu walki sit
ladowych USA (FM - 100-6, zawierajgcego m. in. doktryne (koncepcje) dziatan
(operacji) informacyjnych. Uznawane sg one w dalszym ciggu za rodzaj dziatan
»Z przysztoscig”, ktory rozwija sie jednak bardzo szybko. Juz obecnie jako
zasade przyjmuje sie wczesne rozwiniecie i wykorzystanie sit na potrzeby
dziatan informacyjnych. Ocenia sig, ze sukces w tym wymiarze moze decydowac
0 sukcesie wykonania catego zadania. Dzieki tym dziataniom uzyskuje sie
przewage nad przeciwnikiem w dwdch istotnych wymiarach pola walki, tj.
spektrum elektromagnetycznym i przestrzeni informacyjnej. Prognozuje sie, ze
dziatania informacyjne moga zupetnie pozbawié przeciwnika mozliwosci

wykorzystania posiadanych urzadzen i instalacji dowodzenia, kierowania

Por. Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 79.
A. D: Campen ,,The first Information War”, Virginia 1992.
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i rozpoznania. Moga tez zdezorganizowac prace jego systeméw wymiany danych
(tacznosci), uniemozliwi¢ wykorzystanie zdalnie sterowanych systemow
uzbrojenia. Ocenia sie, ze skuteczna realizacja zadan w wymiarze
informacyjnym, moze oslepi¢ i obezwiadni¢ przeciwnika, a nawet wylgczyc
z uzycia jego najbardziej Smierciono$ne uzbrojenie i sprzet wojskowy w tym
sprzet tacznosci. Wymiar ten moze okazac sie szczegoélnie przydatny podczas
prowadzenia dziatan gtebokich. Wyniki ataku informacyjnego porownywalne sg
z porazeniem nuklearnym . Twierdzi sie, + wojna w zatoce Perskiej byta wojna,
podczas ktdrej uncja krzemu w komputerze przynosita wieksze efekty niz tona
uranu.

Oceniajac wymiar dziatan informacyjnych w kontekscie organizacji sieci
radiotiowo-kablowej autor niniejszej pracy badawczej zdaje sobie sprawe, iz
nalezy przewidzie¢ przedsiewziecia zapewniajace stabilng prace S$rodkow
i urzadzen tej sieci przed analogicznym oddziatywaniem ze strony przeciwnika.

Szerzej problematyka przedstawiona jest w dostepnej literaturze problemu™*.

1.2. Identyfikacja czynnikdéw dziatan obronnych zwigzku
taktycznego determinujgcych organizacje sieci
radioliniowo-kablowej zwigzku taktycznego

Sie¢  radioliniowo-kablowa zwigzku taktycznego jest zespotem
funkcjonalnie powigzanych ze sobg urzadzen teleinformatycznych, znajdujgcych
sie na okreslonym obszarze i przeznaczonych do $wiadczenia réznych ustug
telekomunikacyjnych. Naruszenie ktoregokolwiek z powigzan lub uszkodzenie
urzadzenia znajdujacego implikuje zmiany w dziataniu calej sieci
teleinformatycznej. W efekcie narastania negatywnych oddziatywan na elementy
sieci moze nastgpi¢ uniemozliwienie Swiadczenia ustug teleinformatycznych.
Istotne jest wiec okreSlenie czynnikow oddziatywujacych na sie¢ radioliniowo-
kablowg zwigzku taktycznego w obronie, celem wypracowania sposobu
odpowiedniego zabezpieczenia funkcjonowania sieci.

20Campen A. D: ,, The first Information War”, Virginia 1992.

Janczak J., Obrona informacyjna w dziataniach obronnych zwiazku operacyjnego, AON, Warszawa
2002.
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Jaki jest wiec charakter dziatan i jakie czynniki oddziatywujgce na sie¢
wynikajg z prowadzenia przez zwigzek taktyczny dziatan obronnych?

Ocenia sie, ze zwigzek taktyczny moze prowadzi¢ obrone™ w ramach
komponentu Igdowego (korpusu) lub samodzielnie, co ma okreslone implikacje
na organizacje sieci radioliniowo-kablowej. Wynika stad potrzeba zapewnienia
tacznosci z przetozonym oraz sgsiadami i elementami ugrupowania bojowego
w jakim znajduje sie dany zwigzek taktyczny. W celu zapewnienia tgcznosci
miedzy przetozonym a podwitadnymi Srodki radioliniowe, a takze Srodki radiowe
i radiotelefoniczne wydzielajg z whasnych zasobow etatowych sztab (dowodca)
przetozony i sztaby (dowodcy) podlegte. Natomiast $rodki tgcznosci kablowej
i inne urzadzenia potrzebne do ich budowy i wykorzystania np. urzadzenia
kanatotworcze wydziela sztab przetozony. Odpowiedzialno$¢ za funkcjonowanie
tacznosci wspoétdziatania, jezeli nie zostanie to ustalone inaczej, ponosza
w wojskach ladowych:

- miedzy  zwigzkami  taktycznymi  (oddziatami, = pododdziatami)
ogdlnowojskowymi a zwigzkami (oddziatami, pododdziatami) rodzajow
wojsk - dowddcy ogdlnowojskowych zwigzkow taktycznych (oddziatow,
pododdziatow);

- wzdtuz frontu - sgsiad z lewej strony na prawa;

-z giebi ugrupowania do frontu - dowddcy znajdujacy sie w odwodzie;

-z terenowymi organami dowodzenia jednostek wojsk obrony terytorialnej
i niemilitamymi ogniwami obrony - dowddca zwigzku taktycznego
(oddziatu, pododdziatu) wchodzgcego w rejon przez nie administrowany.
Zwigzek taktyczny moze broni¢ sie takze samodzielnie. Wowczas sie¢

radioliniowo-kablowa obejmuje tylko elementy jego ugrupowania bojowego.

W Swietle postanowien regulamindéw wojskowych  wyrdznia sie dwa

rodzaje obrony:

Obrona jako podstawowy rodzaj walki jest dziataniem zamierzonym lub wymuszonym prowadzonym
w celu udaremnienia lub odparcia uderzen wojsk przeciwnika, zadania im maksymalnych strat,
utrzymania zajmowanego obszaru (pasa, rejonu), zyskania czasu oraz stworzenia warunkéw do dziatan
zaczepnych. Celem obrony jest uniemozliwienie przeciwnikowi opanowania terenu, rozbicie zgrupowan
uderzeniowych i zatamania jego natarcia oraz przejecie inicjatywy. Tamze, s. 131.

Por. Regulamin Dziatann Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 133.

27



- obrone manewrowg polegajacg na rozbiciu zasadniczych sit
nacierajgcego przeciwnika w gtebi wlasnego ugrupowania. W obronie
manewrowej stosuje sie potagczenie dziatan opdzniajgcych, zaczepnych
i obronnych, stosowanie manewru wspartego ogniem i zaporami,
w celu przejecia inicjatywy. Gleboko$¢ pasa (rejonu) obrony jest tu
zdecydowanie wieksza niz w obronie pozycyjnej. Z uwagi na
manewrowy charakter obrony sie¢ radioliniowo-kablowa moze by¢
rozwijana w ograniczonym zakresie;

- obrone pozycyjng, ktéra skupia sie na utrzymaniu terenu przez
zaangazowanie przeciwnika w walke na pozycjach obronnych,
z ktorych jest on razony (niszczony) ogniem. W przeciwienstwie do
obrony manewrowej, dla ktorej wazna jest gteboko$¢ obrony, obrona
pozycyjna moze by¢ prowadzona na roznej gtebokosci, zaleznej od
zadania, mozliwosci wojsk i charakteru terenu. Ze wzgledu na
pozycyjny charakter obrony sie¢ radioliniowo-kablowa powinna by¢
rozwijana w petnym zakresie.

Natomiast przejScie do obrony moze odbywaC bez stycznosci

z przeciwnikiem lub tez w stycznosci z nim. W drugim wypadku implikuje to
potrzebe skonstruowania sieci radiolinio-kablowej w jak najkrotszym czasie.
Istotnym staje sie wtedy odpowiedni dobér elementow sieci.

Waznym elementem wptywajacym na siec radioliniowo-kablowg zwigzku
taktycznego jest jego umiejscowienie w ugrupowaniu bojowym bronigcego
komponentu lagdowego Zwigzek taktyczny moze: bronic sie w pierwszym rzucie,
w gtownym obszarze obronnym zwigzku operacyjnego tub na kierunku
pomocniczym. Moze tez by¢ w odwodzie zwigzku operacyjnego.

Podziat obszaru odpowiedziatnosci obronnej zwigzku operacyjnego

przedstawiono na rysunku +.2.
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Rys. 1.2. Podziat obszaru odpowiedzialnosci obronnej zwigzku operacyjnego24

Podczas prowadzenia dziatan obronnych w pierwszym rzucie sie¢
radioliniowo-kablowa jest narazona na intensywne oddziatywanie ogniowe
| érodkami walki elektronicznej przeciwnika, majace na celu zniszczenie jej
najwazniejszych elementow. W pozostatych dziataniach ta intensywno$¢ jest
stosunkowo mniejsza, a w przypadku pozostawania zwigzku taktycznego
w odwodzie niewielka.

Do czynnikéw decydujacych o trwatoSci obrony zalicza sie: wybor
terenu, rozpoznanie, gtebokos$¢ obrony, wzajemne wsparcie, skupienie gtdwnego
wysitku, manewr, site ognia, walke elektroniczng, spdjnos¢ obrony,
dezinformacje, dziatania zaczepne, odwody.

Chcac okreslic wplyw charakteru dziatania zwigzku taktycznego
w obronie na jego sie¢ radiotiniowo-kabtowg nalezy skonfrontowac jg z wyzej

w)miienionymi czynnikami.

% Zrodto: Regulamin Dziatari Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 140.
Mozliwosci wspotczesnych srodkow walki elektronicznej przedstawione sa w: Janczak J. i inni: Walka

elektroniczna w dziataniach zwigzku taktycznego, AON, Warszawa 2000; Scheffs W. (red). Walka

elektroniczna w operacjach wsparcia pokoju, AON, Warszawa 2005.

% por. Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006, s. 131.
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Teren rozpatrywany moze by¢ w dwoch zasadniczych kategoriach:

- teren otwarty, ptaski, powinien by¢é w miare tatwo obserwowany,
a prowadzenie ognia nie powinno sprawiac trudnosci.

- teren zalesiony, zurbanizowany lub trudno dostepny, ogranicza
mobilno$¢ strony nacierajagcej i zdolnoSci bojowe, umozliwia
jednoczes$nie ukrycie strony broniacej sie.

Ocenia sie, ze w przypadku dziatan obronnych zwigzku taktycznego

w terenie otwartym istnieje duza swoboda dokonywania powigzan miedzy
urzadzeniami telekomunikacyjnymi sieci. Jednakze istnieje wowczas trudnosc
w zabezpieczeniu $wiadczenia ustug teleinformatycznych przez te siec.
Spowodowane jest to mozliwos$cig destruktywnego oddziatywania przeciwnika
na elementy sieci. W wyniku fatwego prowadzenia rozpoznania istnieje
mozliwo$¢ identyfikacji jej struktury iskutecznego niszczenia kluczowych
elementow sieci. Z kolei w terenie zabudowanym w celu zapewnienia tgcznosci
nalezy: szeroko stosowaé  przedsiewziecia  organizacyjno-techniczne
ograniczajgce ujemny wptyw rejonu zabudowanego na propagacje fal radiowych,
wykorzystywa¢ kompleksowo rézne rodzaje Srodkow tgcznosci, a szczegdlnie
przewodowe. W terenie lesisto-jeziomym wystepujg rowniez trudnosci
w funkcjonowaniu #gcznosci radiowej. Tereny te zapewniajg jednak ukrycie
przed optycznym (naziemnym i totniczym) rozpoznaniem etementéw sieci
teleinformatycznych.

Rozpoznanie definiowane jako dziatalnos¢ skierowana na zdobywanie

i dostarczanie dowddcy informacji o dziatalnoSci przeciwnika, terenie,
warunkach meteorologicznych pozwalajgcych na przygotowanie i prowadzenie
walki  implikuje réwniez  rozpoznanie  optyczne elementow  sieci
teleinformatycznych. Rozpoznanie prowadzone jest rowniez przez przeciwnika.
Szczegolnie istotny wplyw na sie¢ teleinformatyczng ma jego rozpoznanie
elektroniczne stanowigce zespdt przedsiewzie¢ organizacyjno-technicznych,
wzajemnie powigzanych pod wzgledem celu, czasu i miejsca, umozliwiajgcych
zdobywanie (metoda bierng) informacji o $rodkach radioelektronicznych poprzez

przechwyt energii elektromagnetycznych emitowanych poprzez srodki nadawcze
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i jej analize. Zdobyte w ten sposob informaeje dotyczgee potozenia Srodkow
radioelektronieznych ~ wchodzacyeh w  skiad sieei teleinformatyeznej
wykorzystane beda do dziatalnoSei przeciwnika jakim jest zakocanie
elektroniczne.  Poprzez  celowe oddziatywanie  przeciwnika energia
elektromagnetyczng na urzadzenia odbiorcze $rodkéw RE, nastapig sytuacije,
w ktorych niemozliwe lub utrudnione stanie sie przesytanie przez sieC tgcznosci
sygnatow uzytecznych.

Glebokos$¢ obrony zwigzku taktycznego jest kolejnym, uznawanym za
kluczowy czynnik wptywajgcy na strukture organizacyjno-funkcjonalng sieci
radioliniowo-kablowej. Jest ona konieczna do zachowania swobody dziatania.
Glebokos¢ obrony jest osiggana przez wyznaczenie wystarczajgcej przestrzeni do
dezorganizowania, opdzniania podej$cia, niszczenia potencjatu, a w koncowym
rezultacie zatrzymania natarcia przeciwnika i jego rozbicia. Obecny regulamin
daje duzg swobode dowddcom i nie precyzuje parametrow przestrzennych pasa
obrony zwigzku taktycznego, ani tez odlegtosci stanowisk dowodzenia od
przedniego skraju. Gteboko$¢ obrony warunkuje jednak wyznaczenie przestrzeni
dla rozwiniecia sieci oraz okreslenia ilosci i rodzaju elementéw wchodzacych
w jego skiad. Przy organizacji struktury sieci radioliniowo-kablowej nalezy
uwzglednic takze zasiegi srodkéw radioliniowych.

Wzajemne wsparcie poteguje site kazdego ugrupowania obronnego
poprzez odpowiedni wybdr linii rozgraniczenia, rejondw rozmieszczenia
i rozlokowania stanowisk dowodzenia. Struktura sieci radioliniowo-kablowej
musi by¢ dostosowana do tych parametrow, by zapewni¢ funkcjonowanie
odpowiednich relacji dowodzenia.

Skupienie gtéwnego wysitku obrony jest kolejnym czynnikiem
wptywajacym na organizacje sieci radioliniowo-kablowej. Dowddca moze
skupi¢ wysitek bojowy poprzez manewr lub poprzez zmasowanie ognia. Decyzja
(zamiar) dowddcy jest zasadniczym elementem stanowigcym podstawe pracy
szefa G6 w zakresie planowania systemu tgcznosci. Jednym z zagadnien w niej
zawartych jest gtowny wysitek obrony. Wynika z niego potrzeba okreslenia

gtéwnego wysitku organizacji tgcznosci. Nalezy zatem zaplanowaé strukture
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sieci radioliniowo-kablowej stosownie do potrzeb relacji dowodzenia oraz
dobra¢ odpowiednig przepustowos$¢ faczy, celem zabezpieczenia wymiany
informacji przede wszystkim na gtdwnym wysitku obrony.

Manewr jest jednym z czynnikéw decydujacych o powodzeniu w obronie
na wszystkich szczebtach. Manewrowaé to znaczy poszukiwaé miejsca
W ugrupowaniu zapewniajgcym przewage nad przeciwnikiem, z ktorego jego
wojska mogg byC zagrozone lub zaatakowane. Dzieki manewrowi dowodca
skupia gtéwny wysitek, umozliwiajagcy mu przeciwstawienie sie przewadze
przeciwnika. Dla zapewnienia wiasciwego funkcjonowania systemu dowodzenia
podczas manewrowania istnieje potrzeba szybkiej rekonfiguracji sieci
radiotiniowo-kablowej. Wymaga to mobilnosci jej elementow zaréwno podczas
przemieszczaniajak réwniez ich zwijania i rozwijania.

Sita ognia jako czynnik majacy wptyw na sie¢ radioliniowo-kablowg
rozumiany jest jako bezposrednie zagrozenie dla jej elementéw ze strony
systemoOw ognia przeciwnika. Elementy sieci radioliniowo-kablowej, rozwijane
oddzielnie w okrytych punktach terenowych sg cennymi dla przeciwnika celami
ataku. Przeciwdziatanie destrukcyjnemu oddziatywaniu ze strony przeciwnika
poprzez ostrzat artyleryjski i uzycie grup dywersyjnych na elementy sieci
powinno polega¢ na prowadzeniu odpowiednich dziatan zabezpieczajacych.
Pododdziaty = tgcznoSci  powinny  realizowa¢  woOwczas  nastepujace
przedsiewziecia:

- prowadzi¢ obserwacje, rozpoznanie i alarmowac o zagrozeniu;

- przygotowaC pod wzgledem inzynieryjnym rejon weztow, stacji

i aparatowni tgcznosci;

- maskowa¢ wezly, stacje, aparatownie i linie facznosci przed
obserwacjg oraz rozpoznaniem powietrznym i naziemnym
przeciwnika;

- rozSrodkowac elementy bazowych weztow w terenie;

- uczestniczy¢ w likwidacji skutkdw uderzen broni masowego razenia,

nalotow lotnictwa, i pozarow.
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Walka elektroniczna to przedsiewziecia i dziatania wojsk, ktore
wykorzystujac energie elektromagnetyczng rozpoznajg i dezorganizujg systemy
elektroniczne przeciwnika oraz zapewniajg warunki do stabilnej pracy
analogicznym systemom wojsk wiasnych. Wyeliminowanie wplywu tego
czynnika na sie¢ radioliniowo-kablowg wymaga ziozonych dziatan
organizacyjnych i techniczno-eksploatacyjnych, majacych na celu uodpornienie
systemow facznosci na oddziatywanie elektroniczne. Organizujac sie¢
radioliniowo-kablowa zwigzku taktycznego w obronie nalezy wiec maksymalnie
przewidzieC przedsiewziecia organizacyjne i techniczne obrony elektronicznej™.

Spoistos¢ obrony jest kolejnym czynnikiem wptywajagcym na organizacje
sieci radiotiniowo-kablowej dywizji. Podkre$la sie, ze obrona musi by¢
zaplanowana jako zwarta cato$¢ i skoordynowana z wielka uwaga przez caty
czas trwania walki. Niepowodzenie obrony zbiega sie czestokro€ z utratg
spoistosci. Celem przeciwnika jest zazwyczaj osiggniecie szybkiego przetamania
sie poprzez broniony rejon. Czesto bedzie on dazyt do zaatakowania wzdtuz
bocznych linii rozgraniczenia. Dlatego wazna jest spoisto$¢ obrony wzdtuz tych
linii. Sie€ radioliniowo-kablowa, ktora zapewnia ustugi dla systemu dowodzenia
powinna dziedziczy¢ potrzebe spoistosci. Zatamanie obrony moze przebiegac
w rejonie, w ktdrym rozmieszczone sg elementy sieci. Istnieje wowczas ryzyko
podzielenia sieci a w konsekwencji uniemozliwienie w niej wtasciwego obiegu
sygnatow niosacych informacje.

Dezinformacja prowadzona w systemie tgcznosci zwigzku taktycznego
polega wprowadzaniu w btgd organdw rozpoznania elektronicznego przeciwnika.
Wigze sie z obowigzkiem maskowania rozmieszczenia elementow sieci
facznosci, w tym radioliniowych i kablowych oraz imitowania elementoéw lub

relacji pozornych. Maskowanie weztow i linii tgcznosci osigga sie poprzez:

Celem obrony elektroniczenej jest zachowanie ciggtosci dowodzenia wiasnymi wojskami przez
zachowanie zywotnosci Srodkow i systeméw elektronicznych w réznych warunkach pola walki. Stanowi
ona zespot przedsiewzigé organizacyjno-technicznych zapewniajacych stabilng prace wiasnym systemom
elektronicznym. Obrona elektroniczna obejmuje: obrone wiasnych systeméw elektronicznych przed
rozpoznaniem i zaktécaniem elektronicznym przeciwnika, niszczeniem ogniowym oraz bronig
naprowadzajaca sie na zrédta promieniowania elektromagnetycznego; zabezpieczenie przed
niekompatybilno$cig elektromagnetyczna; kontrole elektroniczng. Por.: J. Janczak, Walka elektroniczna
w dziataniach taktycznych zwigzku taktycznego, AON, Warszawa 2000



- rozwijanie WL, urzadzen tacznosSei w miejseaeh ukrytyeh przed
obserwaej g przeciwnika;

- stosowanie etatowych i podrecznych srodkéw maskowania;

- ukrywanie (zakopywanie) przewodowych doprowadzen do WL;

- stosowanie anten rozwijanych nisko nad ziemig;

- ograniczenie ruchu stanébw osobowych, S$rodkoéw transportowych
w rejonach rozwijania WL;

- ograniczenie do niezbednego minimum Zrédet Swiatta.

Czasochtonno$¢ prowadzenia tych zabiegow warunkuje uzycie
odpowiednich Srodkéw tgcznosci, dla ktorych zminimalizuje sie zakres
wykonywanych podczas maskowania czynnosci.

Imitowanie polega za$ na upodobnieniu sygnatéw zaktdcajacych do
sygnatdbw uzytecznych  emitowanych przez $rodki radioelektroniczne
przeciwnika. W odniesieniu do $rodkow tgcznosci utozsamiane jest z dywersjg
radiowa, ktdrg uznaje sie za specyficzng forme zakiocania elektronicznego,
polegajaca na przekazywaniu danych przeciwnikowi w taki sposéb, aby
odbierajgcy nie zorientowat sie, ze pochodzi ona ze stacji przeciwnika,
a przekazang tres¢ przyjat jako prawdziwg. Zastosowanie tych przedsiewziec
moze zdezorientowaé przeciwnika oraz utrudnic¢ podjecie wtasciwych decyzji.

Ocenia sig, ze pozostate czynniki takie jak: dziatania zaczepne, odwody
nie wynikaja bezposrednio z istoty obrony. Gdyz obrona to nie wyczekiwanie na
uderzenie, to mylenie co do rejonu kluczowego, manewr odwodami oraz
wykonywanie uderzen na podchodzacego i rozwijajgcego sie przeciwnika.

Prowadzenie dziatan zaczepnych wymaga od organizatoréw sieci
radioliniowo-kablowej elastycznos$ci polegajacej na mozliwosci wyprowadzenia
nowych relacji fgcznosci i dokonywania rekonfiguracji sieci. Dziatania takie jak:
rozpoznanie walka, rajd, kontratak, atak wyprzedzajgcy, natarcie doraznie
przygotowane, natarcie planowe wymuszajg zabezpieczenie sit i Srodkow

tacznosci potrzebnych do ich realizacji.

* I\Il. Wotejszo, Dowodzenie brygada zmechanizowang /pancerna/ w obronie, AON, Warszawa, 2002,
S.11.
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Istnienie odwoddéw jako elementéw ugrupowania bojowego zwigzku
taktyeznego implikuje umozliwienie im korzystania z ustug sieei radioliniowo-
kablowej. Realizacja przez nie zadan bojowych wigze sie takze z potrzebg
wydzielenia odpowiednio wiekszej iloSci zasobOow sieci. Nalezy przy tym
zwrdci¢ uwage na fakt, iz nie mozna tego robi¢ kosztem zasobow przydzielonych
pododdziatom pierwszorzutowym oraz innym elementom ugrupowania. Sie¢
radioloniowo-kablowa powinna by¢ zatem odpowiednio zwymiarowana,
uwzgledniajgc najwieksze mozliwe zapotrzebowanie na ustugi podczas dziatan
obronnych zwigzku taktycznego.

Jak wida¢ z powyzszych rozwazan kazdy z czynnikow okre$lajgcych
charakter prowadzenia dziatan obronnych przez zwigzek taktyczny jest
czynnikiem oddziatywujgcym na strukture organizacyjno-funkcjonalng sieci
radioliniowo-kablowej. Przeprowadzenie identyfikacji wptywu charakteru
dziatania zwigzku taktycznego w obronie na jego sieC¢ radioliniowo-kablowa

postuzy w dalszej czesci niniejszej pracy wypracowaniu jej koncepcji.

1.3. Synteza wynikéw badan

Z przeprowadzonych w rozdziale pierwszym rozwazan wynikajg nastepujace

whnioski i uogoélnienia:

1 Przyszte pole walki, coraz czesciej utozsamiane z sieciocentryczna
przestrzenig bedzie amalgamatem $rodowisk, uwarunkowan i czynnikéw,
ktore posiadajg czesto oddzielne i wzajemnie przenikajgce sie
czasoprzestrzenne wymiary, do ktérych zalicza sie: lad; powietrze
(atmosfere i stratosfere, kosmos); morze (w tym dziatania nawodne
i podwodne); przestrzen elektromagnetyczna; cyberprzestrzen (przestrzen
generowang przez komputery i sieci tgcznosci je taczace).

2. Znaczenie wymiaréw: elektromagnetyeznego i cybernetycznego bedzie
stopniowo  wzrasta, w  miare  zwiekszania  intensywnosci

wykorzystywania ich przez wojska wiasne i przez przeciwnika.
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. Postep w dziedzinie elektroniki, z ktorym zwigzane jest zastepowanie

technologii analogowych technologiami cyfrowymi w $rodkach
komunikacji elektronicznej wystepujagcych w systemach dowodzenia
i Srodkach walki znaczaco zwiekszy (spoteguje) mozliwosci przepustowe
i jakosciowe obiegu informacji. Integracja réznych postaci informacji
(gtosu, danych, wideo) na stanowiskach dowodzenia w czasie
rzeczywistym w postaci, tzw. wspdlnego obrazu operacyjnego COP (ang.
Common  Operational Picture)™ pozwoli skuteczniej kierowac
dziataniami wiasnych wojsk, $ledzi¢ aktywnos$¢ przeciwnika i szybko

podejmowac decyzje.

. Podkresla sie jednak, ze nowymi technologiami opartymi o technike

cyfrowg moze dysponowac rowniez potencjalny przeciwnik. Wobec tego
prognozuje sie, ze uzyskanie przewagi w obszarze informacyjnym, czyli
dominacji informacyjnej bedzie niezwykle trudne, jednak dotyczy nie

tylko supermocarstw.

. Przyszte pole walki trudno bedzie sparametryzowac, czyli okresli¢

konkretnymi normami liczbowymi. Jego wielko$¢ bedzie zmienna i raczej
zwieksza¢ sie. Wedtug specjatistow amerykanskich obszar dziatania
przysztego zwiazku taktycznego niebawem moze zwiekszy¢ nawet

dziesieciokrotnie.

. Nowoczesna technika powinna zapewni¢ w wymiarze informacyjnym

przysztych dziatan o charakterze sieciocentrycznym przewage wiedzy.
Przy czym przewaga wiedzy (ang. Knowledge Superiority) postrzegana
jest jako zbiory danych (bazy danych) zgromadzone o potencjatnym
przeciwniku i rejonie zadan (misji), ktore powinny by¢ wykorzystywane

zaréwno w okresie planowania dziatan jak i podczas ich prowadzenia.

. Duzg wage przywigzuje sie do dziatan gtebokich, bezposrednich

i w strefie tytowej (ang. Deep, Close and Rear Operations).

. W nowych koncepcjach prowadzenia walki dostrzega sie coraz wiekszg

role dziatan informacyjnych.

A. Nowak, Zatozenia dla perspektywicznego systemu rozpoznania, AON, Warszawa 2004, s. 56.
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9. Ocenia sig, ze zwiagzek taktyczny moze prowadzi¢ obrone w ramach
komponentu lagdowego (zwiazku operacyjnego) lub samodzielnie. Moze
prowadzi¢ obrone manewrowag lub pozycyjna. Czynniki te majg okreslone
implikacje na organizacje sieci radioliniowo-kablowej.

10. Waznym elementem wptywajacym na sieC radioliniowo-kablowg zwigzku
taktycznego jest jego umiejscowienie w ugrupowaniu bojowym
bronigcego komponentu lagdowego (zwigzku operacyjnego). Zwigzek
taktyczny moze: broni¢ sie w pierwszym rzucie, w gtdwnym obszarze
obronnym zwigzku operacyjnego lub na kierunku pomocniczym. Moze
tez by¢ w odwodzie korpusu.

11. Do czynnikdw decydujacych o trwatosci obrony zalicza sie: wybor terenu,
rozpoznanie, gteboko$¢ obrony, wzajemne wsparcie, skupienie gtéwnego
wysitku, manewr, site ognia, walke elektroniczng, spojno$¢ obrony,
dezinformacje, dziatania zaczepne, odwody. Zidentyfikowane czynniki
w zrdznicowany sposob wplywajg na strukture organizacyjno-

funkcjonalng sieci radioliniowo-kablowej ijej mozliwosci przepustowe.
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2. ANALIZA POTRZEB SYSTEMU DOWODZENIA
ZWIAZKU TAKTYCZNEGO W OBRONIE W ASPEKCIE
ORGANIZACJI SIECI RADIOLINIOWO-KABLOWEJ
NOWEJ GENERACJI

2.1. Wprowadzenie

W literaturze przedmiotu™ dowodzenie postrzegane jest jako ztozony
proces informacyjno-zasileniowy, w ktéorym dowodca narzuca swojg wole
i zamiary podwladnym, oraz w ramach ktérego wspomagany przez swoj sztab
planuje, organizuje, koordynuje i ukierunkowuje dziatania podlegtych mu wojsk
przez uzycie standardowych procedur dziatania i wszelkich dostepnych Srodkow
przekazywania informacji.

Aby proces ten mogt sprawnie przebiega¢, wchodzace w jego skiad
elementy personalne, techniczne i organizacyjne wzajemnie zalezne, powinny
by¢ odpowiednio zaplanowane i zorganizowane w system dowodzenia, w ktorym
celowe i skoordynowane dziatanie tych elementow umozliwia skuteczne
dowodzenie. W systemie wyszczegolnione elementy dowodzenia najczesciej
grupuje sie w trzy wzajemnie wptywajgce na siebie zasadnicze grupy, ktore

zostaty przedstawione na rysunku 2.1.

Rys.2.1. Podstawowe elementy systemu dowodzenia™

¥ por. Regulamin Dziatan Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006.
Zrédto: opracowanie wiasne.
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Do czynnikow sktadajgcych sie na organizacje dowodzenia zalicza sie:
Og0dlne zasady dziatania (doktryna).

Sposéb zorganizowania dowodztw.

Uprawnienia i odpowiedzialnos¢ dowddztw.

Podziat i struktura funkcjonalna dowddztw na stanowiskach dowodzenia.

a ~ w0 N

Relacje pomiedzy dowodztwami.

Z uwagi na zatozony cel pracy badawczej oraz przyjete ograniczenia,
w pracy szczegotowym badaniom zostang poddane w podrozdziale 2.2.
pierwszy, czwarty i pigty czynnik.

Catoksztatt dziatan podejmowanych w ramach dowodzenia przez komorki
organizacyjne i osoby funkcyjne na stanowiskach dowodzenia w ramach systemu
dowodzenia, sktada sie na proces dowodzenia. Proces dowodzenia postrzegany
jest jako proces informacyjno-decyzyjny realizowany przez dowodztwa. Polega
na cyklicznym zbieraniu i opracowd*aniu informacji oraz przetwarzaniu ich
w decyzje, ktore w postaci zadania doprowadza sie do wykonawcow. Z kolei
wykonawcy sktadajg meldunki o sposobach i terminach wykonania tych decyzji.
W procesie dowodzenia odbywa sie ciggta wymiana informacji. Istotng role
w procesie dowodzenia odgrywajg, wiec wiezi informacyjne. Problematyka ta
poddana zostanie szczegdtowym badaniom w podrozdziate 2.3. w aspekcie
potrzeb zapewnienia wymiany informacji w zewnetrznych wieziach wymiany
informacji w sieci radioliniowe kablowej zwigzku taktycznego w obronie.

Pod wzgledem organizacyjnym system dowodzenia, tak jak kazdy system
kierowania, stanowi zbiér okreslonych relacji sprzezonych ze sobg informacyjnie
lub technicznie, niezaleznie od hierarchicznego poziomu (szczebla) dowodzenia.
Jest wiec on zbiorem okreslonych Srodkéw dowodzenia oraz
zabezpieczajgcych (obstugujacych) ich ludzi powigzanych ze soba, odpowiednio
do struktury organizacyjnej oraz decyzji dowodcy podejmowanych w ramach

wykon)rwania funkcji dowodzenia. Problematyka wykorzystania $rodkow

% Srodki dowodzenia to zasoby techniczne i materialowe wydzielone do dziatania w systemie

dowodzenia zorganizowane jako: stanowiska dowodzenia; sieci teleinformatyczne, pocztowe,
sygnalizacyjne, itp.
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dowodzenia, a zwiaszcza tych, ktore wykorzystane bedg do projektowania sieci
radioliniowo-kablowej zwigzku taktycznego w obronie, bedzie przedmiotem

szczegOtowych rozwazan w podrozdziale 2.4.

2.2. Potrzeby wynikajgce ze sposobu organizacji dowodzenia

2.2.1. Wpltyw ogolnych zasad dziatania (doktryny) na organizacje
sieci

Z rozwazan przedstawionych w rozdziale pierwszym oraz analizy
regulaminu dziatan wojsk lagdowych  wynika, ze pas odpowiedzialnosci
obronnej zwiazku taktycznego skiada sie z pasa przestaniania i pasa obrony,
ktory dzieli sie na gtowny i tylowy. Natomiast rejon odpowiedzialnosci obronnej
oddziatu ogolnowojskowego skiada sie z rejonu przestaniania i rejonu obrony,
ktory z kolei dzieli sie na gtowny i tytowy. Szeroko$¢ obszaru (pasa, rejonu)
obrony zalezy od mozliwos$ci bojowych, miejsca w ugrupowaniu operacyjnym
(bojowym), wiasciwosci terenu oraz przewidywanej sity przeciwnika i sposobu
jego dziatania na ladzie, w powietrzu i przestrzeni elektromagnetycznej. Podczas
obrony wybrzeza szerokosc ta zalezy takze od sytuacji na morzu.

Podkresla sig, ze ugrupowanie bojowe jest elementem realizacji celu
obrony i w jego sktad wchodzg elementy podstawowe oraz dodatkowe,
w zaleznosci od potrzeb, mozliwosci i specyfiki obrony. Przy czym nalezy
zwrdci¢ uwage na to, iz ostatecznie to dowoddca zwigzku taktycznego
kazdorazowo okresla elementy ugrupowania i moze utworzy¢ dodatkowe, ktére
pozwola mu osiggnac cel walki. Zaleza one réwniez od struktury organizacyjnej
zwigzku taktycznego i ewentualnego jego wzmocnienia. Przyktadowe struktury
organizacyjne dywizji zmechanizowanej przedstawiono w zatgczniku {4,
a dywizji kawalerii pancernej w zatgczniku 2.

Do podstawowych elementéw ugrupowania w obronie zalicza sie:
pierwszy rzut, odwdd ogolnowojskowy, zgrupowanie artylerii, oddziat

(pododdziat)  przeciwlotniczy, elementy systemu rozpoznania, walki

Por. Regulamin Dziatarh Wojsk Ladowych (DD/3.2) Szkol. 809/2006, Warszawa 2006
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elektronicznej i dziatan psychologicznych, odwod przeciwpancerny, oddziat
zaporowy, stanowiska dowodzenia, odwody innych rodzajow wojsk (np.
inzynieryjny, przeciwchemiczny), elementy wojsk obrony terytorialnej, oddziaty
(pododdziaty) i elementy logistyczne.

Jako dodatkowe elementy moga by¢ tworzone: oddziat wydzielony,
taktyczny desant powietrzny, zgrupowanie (grupa) desantowo-szturmowe,
odwod przeciwdesantowy, batalionowa grupa zadaniowa, oddziat ratunkowo-
ewakuacyjny, oddziaty obejscia, oddziaty (grupy) szturmowe, oddziaty
zabezpieczenia ruchu. W skiad ugrupowania wojsk operacyjnych moga byc

wigczone takze inne sity znajdujgce sie w pasie (rejonie) obrony.

2.2.2. Wptyw sposobu zorganizowania dowodztw na strukture sieci

Identyfikujagc ilos¢ relacji dowodzenia pomiedzy poszczegblnymi
stanowiskami dowodzenia nalezy podkre$li¢, ze sg one waznym elementem
w systemie dowodzenia zwigzku taktycznego, stanowig bowiem centra
kierowania dziataniami. Umozliwiajg one dowodcy dowodzenie w kazdym
rodzaju dziatan.

Stanowiska  dowodzenia, powigzane ze sobg funkcjonalnie
i informacyjnie w okreslonym uktadzie poziomym i pionowym, sg waznymi
elementami catego systemu dowodzenia. W poziomie taktycznym wojsk
ladowych zaleca sie organizowanie nastepujacych rodzajow stanowisk
dowodzenia:

- mobilno-stacjonamych;
— mobilnych (aeromobilnych).

Stanowisko dowodzenia mobilno-stacjonarne moze by¢ rozmieszczane
w obiektach, ktdére nie pokrywajg potrzeb w zakresie fgcznosci, a mobilne Srodki
autonomiczne stanowig gtdwna baze w zakresie potrzeb tgcznosci.

Stanowisko dowodzenia mobilne (aeromobilne) jest przygotowane do
rozmieszczenia w kazdych warunkach i rejonach, z wykorzystaniem i bez,

obiektow stacjonarnych, a praca sztabowa prowadzona jest na $rodkach
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mobilnych lub aeromobilnych, autonomicznych pod wzgledem ustug tgcznosci
I informatyki.

W zwigzku taktycznym (dywizji zmechanizowanej/kawalerii pancernej)
wyrdznia sie stanowiska dowodzenia typu mobilno-stacjonamego, tj. rozwijane
w systemie polowym Srodkami wsparcia dowodzenia i tgcznosci z mozliwoscia
wykorzystania obiektéw stacjonarnych. Wyrdznia sie nastepujace rodzaje
stanowisk dowodzenia:

- stale funkcjonujace:
a) gtobwne stanowisko dowodzenia (GSD);
b) tytowe stanowisko dowodzenia (TSD);
- doraznie funkcjonujace:

a) wysuniete stanowisko dowodzenia (WSD);

b) powietrzny punkt dowodzenia (PPD);

W oddziatach ogoélnowojskowych (brygadzie zmechanizowanej/
kawalerii pancernej) oraz pododdziatach (batalionie zmechanizowanym/czotgow,
dywizjonie artylerii) stanowiska dowodzenia sg mobilne, tj. przygotowane do
rozmieszczenia w kazdych warunkach i rejonach, z wykorzystaniem i bez,
obiektow stacjonarnych, a praca prowadzona na Srodkach autonomicznych.

W brygadzie wyroznia sie nastepujgce rodzaje stanowisk dowodzenia:

- stale funkcjonujace:
a) gtowne stanowisko dowodzenia (GSD);
b) tytowe stanowisko dowodzenia (TSD);
- doraznie fimkcjonujace:

a) wysuniete stanowisko dowodzenia (WSD);

W batalionie (dywizjonie) wyrdznia sie:

- stale funkcjonujgce: gtowne stanowisko dowodzenia (GSD);

- doraznie funkcjonujace: punkt dowddczo-obserwacyjny (PDO).
Gtéwne stanowisko dowodzenia (GSD) przeznaczone jest do planowania
dziatan taktycznych oraz bezposredniego dowodzenia oddziatami/pododdziatami
zwigzku taktycznego, stanowi zasadnicze miejsce pracy dowodztw. Praca na nim

prowadzonajest w systemie dwuzmianowym. Powinno ono zapewniac:
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- taczno$é dowodzenia ze wszystkimi elementami ugrupowania taktycznego
oraz ze stanowiskiem organizowanym doraznie (WSD i PDO);

- Hgcznos¢ z przetozonym i sgsiadami;

- ciagte przygotowywanie informaeji potrzebnych dowodcy do oceny
sytuacji i podejmowania decyzji;

- przygotowywanie planow i rozkazéw;

- koordynacje prowadzenia rozpoznania i analize informacji
rozpoznawczych ze wszelkich dostepnych zrédet;

- organizacje i koordynacje wsparcia ogniowego;

- koordynacje potrzeb zabezpieczenia logistycznego;

- przygotowywanie i przesytanie meldunkéw do przetozonego;

- dowodzenie wojskami i sterowanie srodkami razenia w toku walki;

- nadzor nad realizacjg zadan;

- planowanie kolejnych (przysztych) dziatan taktycznych (operacyjnych).

Tytowe stanowisko dowodzenia (TSD) - jest zorganizowane w pasie
(rejonie) tytowym w celu odcigzenia GSD od kierowania wsparciem
personalnym i zabezpieczeniem logistycznym oraz ochrony strefy tytowej. Jak
rowniez peini role zapasowego stanowiska dowodzenia. Zajmujg sie gtownie
koordynacjag wsparcia personalnego i zabezpieczenia logistycznego,
monitorowaniem rozwoju sytuacji w obszarze sit gtéwnych, pozyskiwaniem
dokumentow dowodzenia opracowywanych na gtdwnym stanowisku dowodzenia
(GSD) oraz realizacjg planu dziatania w obszarze tytlowym. Struktura
organizacyjna tytowego stanowiska dowodzenia (TSD) powinna by¢ taka, aby
umozliwiata realizacje powyzszych zadan. O wielkoSci obsady operacyjnej
decyduje dowodca danego szczebla dowodzenia.

Wysuniete stanowiska dowodzenia (WSD) - rozwija sie okresowo,
stosownie do potrzeb dla zapewnienia dowodcy bezposredniego dowodzenia
podlegtymi wojskami w decydujgcych fazach walki. Obsada operacyjna tych
stanowisk wydzielana jest z gtbwnego GSD. Baze WSD stanowi sekcja (grupa

dowodzenia) Zespotu Dowodzenia czeSci operacyjnej GSD uzupetniony



elementami mobilnymi tacznosci. WSD rozwija sie zgodnie z decyzjg dowddcy
danego szczebla dowodzenia. Powinno ono zapewnic:

- nadzor nad prowadzonymi dziataniami bojowymi;

- nadzor i koordynacje manewru i wsparcia ogniowego;

- koordynacje wsparcia powietrznego i obrony przeciwlotniczej;

- przekazywanie potrzeb zabezpieczenia logistycznego do gtéwnego SD;

- mozliwos¢ szybkiej zmiany rejonu rozmieszczenia stanowiska;

- ciggtgtacznosé z podlegtymi wojskami, gtownym i tytowym SD oraz z

przetozonym i sgsiadami.

Punkt dowodczo-obserwacyjny (PDO) organizuje sie, w zaleznosci od
potrzeb w celu zapewnienia dowddcy bezposredniego dowodzenia podlegtymi
pododdziatami.

Powietrzne punkty dowodzenia (PPD) - stanowig element sktadowy
stanowiska dowodzenia zwigzku taktycznego i wyzej wykorzystywane sg do
zapewnienia dowodzenia w czasie: przemieszczania sie  dowddcy,
przegrupowania (przemieszczania) zwigzkow taktycznych i operacyjnych,
wyprowadzania wojsk z rejonow zmasowanych uderzen przeciwnika itp.

W organizowanych stanowiskach dowodzenia z reguly wystepuja

nastepujace elementy (rysunek 2.2.).

Rys. 2.2. Komponenty stanowiska dowodzenia®

3

Zrodio: opracowanie wiasne.
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1. Organ dowodzenia - zorganizowany jest w zespoty iunkcjonalne
odpowiadajace obszarom problemowym dowodzenia. Zespoty te sa gtownym
elementem czeSci operacyjnej stanowisk dowodzenia przeznaczonym do
sprawowania dowodzenia. W celu ujednolicenia nazewnictwa poszczegélnych
elementOow czesci operacyjnej stanowiska dowodzenia najczesciej przyjmuje sie:

- na szczeblu zwigzku taktycznego (dywizji) oraz oddziatu
ogoblnowojskowego (brygady): zespoty, sekcje;
— na szczeblu pododdziatu batalionu: grupy.

Badania szczegdtowe struktury wewnetrznej organu dowodzenia
wykracza poza obszar problemowy niniejszej pracy badawcze;j.

2. Wezet teleinformatyczny (tacznosci jezeli sa sity i Srodki poczty
polowej)oc- zapewnia przeptyw informacji poprzez techniczne i pocztowe Srodki
tacznosci oraz informatyki wewnatrz stanowiska dowodzenia i pomiedzy
stanowiskami dowodzenia, zgodnie z zasadami organizacji tgcznosci
dowodzenia, wspoétdziatania i powiadamiania (ostrzegania, alarmowania).
Badania szczegotowe struktury weztdw tgcznosci bedg przedmiotem rozwazan
w rozdziale 3 niniejszej pracy badawczej.

3. Grupe zabezpieczenia - organizujaca wszechstronne zabezpieczenie
bojowe i logistyczne stanowiska dowodzenia. Badania szczeg6towe struktury
wewnetrznej organu dowodzenia wykracza poza obszar problemowy niniejszej
pracy badawczej.

Ponadto w poblizu rejonu stanowiska dowodzenia, w zaleznosci od
szczebla, organizuje sie ladowisko dla Smigtowcow tgcznikowych i PPD oraz
punkt wymiany poczty polowej (PWPP) ze sktadu wojskowej stacji pocztowej

(WSP) stanowiska dowodzenia.

® od brygady wzwyz.



2.2.3. ldentyfikacja relacji wymiany informacji pomiedzy
dowddztwami

Jak wykazano w podrozdziale 2.1. dowodzenie postrzegane jest jako
ciggty proces wymiany informacji realizowany w poziomie (wewnatrz
autonomicznego systemu dowodzenia oraz wewnatrz systemow peryferyjnych
wspOtpracujagcych) i w pionie (sg to zadania stawiane przez przetozonych
podwiadnym, a takze zwrotne - metdunki terminowe i dorazne, jakie z kolei
sktadajg podwiadni swoim przetozonym). Tak postrzegany proces wymiany
informacji wymaga utworzenia w strukturze systemu dowodzenia, a takze jego
otoczenia blizszego (przetozony, wspotdziatajacy, sasiedzi) okreslonego
podsystemu wymiany informacji, zdolnego do terminowego 1 wiernego jej
dostarczenia w okreslonych relacjach (dowodzenia, kierowania srodkami walki,
wspotdziatania, itp.). Podsystem wymiany informacji w sprawnie dziatajgcym
systemie dowodzenia ma ztozong strukture, w ktdrej gtdwng role spetnia sie¢
tacznosSci  zapewniajac mozliwos¢ wymiany informacji poprzez $wiadczenie
ustug telekomunikacyjnych (teleinformatycznych) i pocztowych. Proces
wymiany informacji odbywa sie pomiedzy osobami funkcyjnymi i zespotami
fiinkcjonatnymi systemu dowodzenia, pomiedzy ktorymi istnieje ,,wieZ
informacyjna” - formalna (usankcjonowana strukturg systemu dowodzenia) lub
nieformalna (wynikajgca z koniecznosci wspotdziatania zespotdw w procesie
dowodzenia w ramach np. jednej specjalnosci) droga (Zrédto - odbiorca)
przekazywania informacji.

Zidentyfikowanie struktury wiezi informacyjnych, jakie wystepujg
w relacjach zewnetrznych systemu dowodzenia opartych na mozliwosciach
wspotczesnych sieci radioliniowo-kabtowych w zwigzku taktycznym wojsk

ladowych, jest wiec warunkiem prawidtowego okre$lenia wymagan w zakresie

Sie¢ tacznosci wojskowej jest elementem podsystemu wymiany informacji w ktdrym wyro6znia sie:
sieci telekomunikacyjne (radioliniowo-kablowe, radiowe, radiodostepowe, satelitarne) sieci
komputerowe, sieci pocztowe i sieci sygnalizacyjne. Wyrdznienie sieci telekomunikacyjnej i sieci
komputerowej, podyktowane byto rozdzieleniem (ustugowym i fizycznym) tych dwoéch rodzajéw sieci.
Konwergencja w obszarach informatyki i telekomunikacji oraz mozliwo$¢ zapewnienia zintegrowanych
ustug w tych sieciach, atakze zarzadzanie nimi stwarza podstawy do utworzenia zintegrowanej ustugowo
sieci teleinformatycznej. Por.: J. Janczak., System tgcznosci brygady, AON, Warszawa 2004.
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struktury tej sieci. Whnioski z analizy dostepnej literaturywskazujg, ze
okreslenie struktury wiezi informacyjnych i charakteru poszczegélnych
elementdéw (wiezi) bedzie zalezne od przyjetego kryterium.

Biorac za podstawe rozwazan Kkryterium struktury organizacyjnej™
(stuzbowej) w systemie informacyjnym zwigzku taktycznego, oddziatow
i pododdziatbw wojsk lado™yych wyrdznia sie nastepujace rodzaje wiezi
informacyjnych:

- stuzbowe (hierarchiczne, rozkazodawcze, synchronizacji) - zwigzane
z podlegtoscig stuzbowag (mozna je podzielic na ,w do¥’ - rozkazy
i ,w gore” - meldunki)',

- koordynacji - zwigzane z wymiang informacji pomiedzy osobami
funkcyjnymi wewnatrz dowodztw (wewnetrzne wiezi informacyjne) lub
wymiang informacji w ramach specjalnosci, uzupetnianiem potrzebnych
informacji pomiedzy specjalno$ciami na tym samym poziomie lub
pomiedzy rdéznymi szczeblami z pominieciem przetozonych (zewnetrzne
wiezi informacyjne wspotdziatania);

- wspoétdziatania - zwigzane z wymiang informacji pomiedzy
poszczegOlnymi stanowiskami dowodzenia nie majacych zaleznosci
stuzbowych, a wynikajgcych bezposrednio z wykonywanego zadania.
Wiezi organizacyjne wyrazajace stosunki miedzy poszczegolnymi

osobami funkcyjnymi /stanowiskami pracy/ a komdrkami organizacyjnymi,
w ktorych te zasoby zostaty zlokalizowane, klasyfikowane sg najczesciej ze
wzgledu na kierunek powigzan. Z tego punktu widzenia wiezi organizacyjne
podzielono na™™:

- stuzbowe /hierarchiczne/ - zachodzace na tle rozmieszczenie uprawnien
deeyzyjnych, ktére posiadajg w organizacjach wojskowych tylko

dowddcy;

J. Michniak, J. Wolejszo, Determinanty skutecznego organizowania struktur dowoédztw Cz. Il
Transformacja dowo6dztwa szczebla operacyjnego na stanowiska dowodzenia, AON, Warszawa 2002.

Tamze s. 38.

B. R. Kuc, Zarzadzanie doskonate, Oskar-Master of Biznes, Warszawa 1999, s.136.
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- funkcjonalne - zachodzgce na tle zroznicowania kompetencji
zawodowych;

- informacyjne - zachodzace na tle wymiany informacji.

Wiezi stuzbowe dotycza relacji dowddcy ze wszystkimi elementami
dowodztwa szczebla taktycznego. Stuzg one do przekazywania polecen
i informacji z gory. Charakteryzujg sie uprawnieniami danego dowddcy do
decydowania o zakresie, rodzaju, czasie oraz strukturze pracy podwiadnego.
Przetozony jest uprawniony do stawiania zadan, ktore podwtadni majg wykonac,
a w razie koniecznosci moze decydowac takze o sposobach i kolejnosci ich
realizacji. Tak szerokie uprawnienia mogg by¢ réwniez ograniczone przez
szczegOlne rozwigzania organizacyjne.

Wiezi funkcjonalne powstajg w wyniku wyodrebnienia sie najpierw
stanowisk pracy, pozniej komorek organizacyjnych  wspomagajacych
merytorycznie  kierownikdéw zespotow  (sekcji) poszczegllnych centrow
gldbwnego stanowiska dowodzenia. WieZz ta wystepuje miedzy komdrkami
niezaleznymi od siebie stuzbowo.

Wiezi informowania pokrywajg sie na og6t z innymi wieziami:
podporzadkowania, funkcjonalng, bezposredniego zasilania i koordynacyjna.
Mogajednak przebiegac takze niezaleznie od nich.

Nalezy podkresli¢, iz zarowno wiezi informowania jak i funkcjonalne sg
wtorne w stosunku do wiezi stuzbowych.

Z kolei przyjmujgc kryterium kierunku przeptywu informacii™ na
stanowisku dowodzenia - wyrdzniono trzy rodzaje wiezi informacyjnych:

- wewnetrzne - zwigzane z wytwarzaniem i wymiang informacji wewnatrz
stanowiska dowodzenia (np. dla informacji planistycznych);

- zewnetrzne wchodzace - zwigzane ze zbieraniem (gromadzeniem)
informacji z szeroko pojetego ,,otoczenia” (stuzbowe i wspotdziatania,
awiec np. dla rozkazoéw, meldunkow czy tez komunikatow);

- zewnetrzne wychodzace - zwigzane z wymiang informacji

(wytworzonych lub zebranych) poza stanowisko dowodzenia.

“0 B. R. Kuc, Zarzadzanie doskonate, Oskar-Master of Biznes, Warszawa 1999, s. 39.
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Dla zidentyfikowania petnego zbioru powigzan informacyjnych pomiedzy
poszczegOlnymi zespotami funkcjonalnymi i osobami funkcyjnymi stanowiska
dowodzenia celowo jest uwzgledni¢ jednoczesnie wyszczegolnione powyzej trzy
kryteria, a wiec Kkryterium struktury organizacyjnej, kierunku powigzan oraz
kryterium kierunku przeptywu informaciji.

Jednak dla realizacji celu niniejszej pracy badawczej szczeg06lng uwage
zwrécono na zewnetrze drogi dystrybucji informacji. Dlatego tez w dalszych
rozwazaniach uwage skupiono przede wszystkim na Kkryterium zewnetrznych
kierunkow przeptywu informacji.

Z praktyki dziatania dowddztw zwigzku taktycznego wynika, iz obieg
informacji w ramach zewnetrznych wiezi informacyjnych odbywa sie pomiedzy
stanowiskami dowodzenia rozwijanymi na potrzeby poszczegdlnych dowddztw,
zgodnie z obowigzujagcymi procedurami w sytuacji zagrozenia i Kkryzysu
militarnego w wymiarze narodowym™ " lub miedzynarodowym (np. w ramach
Sojuszu NATO).

Funkcjonowanie zewnetrznych wiezi informacyjnych zwigzane jest ze
zbieraniem  (gromadzeniem) informacji  (stuzbowej -  dowodzenia),
synchronizacji, i wspoétdziatania. Informacje te umieszczane sg w rozkazach,
meldunkach czy tez komunikatach i dotyczg szeroko pojetego otoczenia. Badania
zewnetrznych wiezi informacyjnych prowadzone na potrzeby niniejszej pracy
w trakcie ¢wiczen dowddczo-sztabowych w AON ostatnich lat wykazaty
wystepowanie relacji wymiany informacji w ptaszczyznach poziomych oraz
pionowych w zaleznosci od struktury ugrupowania bojowego. Biorgc pod uwage
kierunki dystrybucji informacji oraz przyjete kryteria mozna dokona¢ podziatu
zewnetrznych wiezi informacyjnych na szczeblach taktycznych z podziatem na:

- wiezi informacyjne w systemie dowodzenia przetozonego

(ptaszczyzna pozioma dystrybucji informacii);

! Zawarte w - Instrukcji Wojennego Systemu Dowodzenia, Szt. Gen. WP, Warszawa 1998.
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- wiezi informacyjne w relacjach wspdtdziatania™™ (ptaszczyzna pozioma

dystrybucji informaciji);

- wiezi informacyjne w systemie dowodzenia do podlegtych elementow

ugrupowania bojowego (ptaszczyzna pionowa dystrybucji informacji);

- wiezi informacyjne w relacjach specjalistycznych (ptaszczyzna

pionowa dystrybucji informacji).

Z badan przeprowadzonych w 6wczesnym Zaktadzie Systemow tgcznosci
i Informatyki AON"™ wynika, ze w pierwszych dwdch wyszczegolnionych
relacjach wymiany informacji zrodtami informacji sytuacyjnych i dyrektywnych
sg stanowiska dowodzenia przetozonego, sgsiadow w ugrupowaniu operacyjnym
(bojowym) oraz zwigzku taktycznego (oddziatébw i pododdziatéw) wojsk
ladowych. Wymiana informacji odbywa sie w relacjach dowodzenia
przetozonego, a w wypadku wspoétdziatania zgodnie z zasadami okreSlonymi
w dokumentach normatywnych"M”,  Zewnetrzne wiezi informacyjne zwigzku
taktycznego w obronie w systemie dowodzenia przetozonego oraz w retacji
wspotdziatania przedstawiono na rysunku 2.3.

Podkresla sie, ze w niektorych przypadkach moze zachodzi¢ konieczno$é
wymiany informacji w systemie dowodzenia z pominieciem szczebla
bezposredniego podwiadnego, do podwiadnych nizszego szczebla (tzn.
dowodzenie poprzez szczebel). W takiej sytuacji tworzone sg wiezi informacyjne
do stanowisk dowodzenia niektorych pododdziatow (np. batalionu lub
dywizjonu) wchodzacych w skiad brygad (putkdw) dywizji, do ktorych
przekazywane sg informacje w systemie dowodzenia przetozonego przez
szczebel. Podobnie tworzone sg wiezi informacyjne, gdy elementami
ugrupowania bojowego s3g zgrupowania taktyczne, np. w sile batationu™™.

Mozliwosci tworzenia wiezi informacyjnych w systemach dowodzenia poziomu

“Wiezi wspotdziatania wystepujg w trakcie realizacji wspolnych zadan, bez udziatu przetozonego.
Wystepuja takze wiezi synchronizacji, ktére organizuje dowoédca danego szczebla w stosunku do
podwiadnych.

A Zrédbo: Fiolna Zb. i inni. Podstawowe relacje dowodzenia oddziatu, zwigzku taktycznego i zwigzku
o|)eracyjnego w dziataniach wojsk lgdowych, cze$¢ 11 - album schematéw, AON, Warszawa 2001.
Zasady organizacji tgcznosci wspotdziatania w operacjach wielonarodowych, MON, Warszawa 1999.
Tworzenie zgrupowan taktycznych moze wynika¢ z mozliwosci realizacji zadania, np. obrony
w terenie trudno dostepnym (lesisto-jeziomym lub podg6rskim), czy tez tworzenia elementow
ugrupowania o takiej sile ze wzgledu na spos6b wykonania zadania.

50



taktycznego w relacjach dowodzenia poprzez szczebel zwigzku taktycznego

w obronie przedstawiono na rysunku 2.4.

LEGENDA H

i

— Relacje wymiany ;
informaciji i
sytuacyjnych i
i dyrektywnych  {

Rys. 2.3. Zewnetrzne wiezi informacyjne zwigzku taktycznego w obronie
w systemie dowodzenia przetozonego oraz w relacji wspétdziatania (przyktad)*®

Z kolei wiezi informacyjne zewnetrzne stuzbowe (rozkazodawcze) oraz
wspoétdziatania pomiedzy poszczegolnymi stanowiskami dowodzenia w zwigzku
taktycznym wojsk lagdowych przedstawiajg sie nastepujaco: dowodca poprzez
zesp6t (grupe) dowodzenia bezposrednio kieruje walkg podlegtych elementow
swojego ugrupowania bojowego, natomiast przeptyw dokumentow nastepuje
przez sekcje informacyjng zespotu wsparcia dowodzenia (zespotu dowodzenia),

co zilustrowane zostato na rysunku 2.5.

Opracowano na postawie - Fiotna Zb. i inni, Podstawowe relacje dowodzenia oddziatu, zwigzku
taktycznego i zwigzku operacyjnego w dziataniach wojsk lagdowych, cze$¢ Il - album schematéw, AON,
Warszawa 2001.
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Rys. 2.4. Zewnetrzne wiezi informacyjne w systemie dowodzenia w obronie
zwigzku taktycznego dla dowodzenia poprzez szczebel (przykiad)'

Podkresla sie, ze w procesie wymiany informacji wazng role odgrywajg
takze zewnetrzne wiezi informacyjne organizowane na potrzeby specjalistyczne
roznych rodzajow wojsk i stuzb, w ktérych istnieje konieczno$¢ wymiany
informacji w wielu relacjach. Wiezi te mogg sie pokrywaé z relacjami
dowodzenia danego rodzaju wojsk lub stuzb. Moga tez te relacje wynikac
z konieczno$ci wymiany informacji niezbednych dla prawidtowego dziatania
danego rodzaju wojsk pomiedzy organami (osobami funkcyjnymi lub
komorkami funkcjonalnymi w ramach danej specjalnosci), miedzy ktérymi nie
wystepujg zaleznosSci stuzbowe. W relacjach tych mogg wystepowac
(i najczesciej taka sytuacja ma miejsce) zespoty funkcjonalne stanowisk
dowodzenia szczebla taktycznego wojsk lagdowych (ogélnowojskowe) i organa
dowodzenia (kierowania) oddziatéw lub pododdziatdbw specjalistycznych

(tworzacych elementy ugrupowania bojowego).

4 Opracowano na postawie - Fiotna Zb. i inni, Podstawowe relacje dowodzenia oddziatu, zwigzku

taktycznego i zwigzku operacyjnego w dziataniach wojsk lgdowych, cze$¢ Il - aloum schematéw, AON,
Warszawa 2001.
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Rys. 2.5. Wiezi zewnetrzne stuzbowe w zwigzku taktycznym (przyktad)*®

Analizujac wiezi informacyjne w relacjach specjalistycznych nalezy takze
uwzglednia¢ podsystemy sterowania Srodkami walki"™ (w artylerii i obronie
przeciwlotniczej) oraz podsystem (w przysztosci zautomatyzowany) zbierania
I przetwarzania informacji w ramach rozpoznania. Wiezi informacyjne,
w ramach poszczegllnych specjalnosci (rodzajow wojsk i wsparcia
logistycznego) zwigzku taktycznego w obronie przedstawiono graficznie na
rysunkach 2.6.-2.11.

Konkludujac nalezy podkresli¢, iz w zewnetrznych wieziach
informacyjnych na potrzeby rodzajéow wojsk odbywa sie przede wszystkim
wymiana informacji specjalistycznych. Z reguty nie zawierajg one informacji
rozkazodawczych, a majg charakter bardziej sprawozdawczo-informacyjny.
Przestanie dokumentéw odbywa sie przez poszczegdlne sekcje informacyjne

i ich kancelarie. Zapewnia sie w ten spos6b wymiane informacji pomiedzy

Opracowano na podstawie - J. Wotejszo, Wiezi informacyjne stanowisk dowodzenia szczebla
taktycznego WLad. W mat. sympozjum AON 2005.

Podsystemy sterowania $rodkami walki, np. ,,Topaz” i ,,bLowcza” sgjuz wprowadzane do eksploatacji.
Przewiduje sie, ze w niedalekiej przysztosci, rowniez podsystem zbierania i przetwarzania informacji
w ramach rozpoznania zostanie wprowadzony do uzytku.



Legenda: zewnetrze wiezi speejalistyczne

Rys. 2.6. Zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby rozpoznania (wariant)\®.

Rys. 2.7. Zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby artylerii (przyklad)™

% Opracowano na postawie - Fiolna Zb. i inni, Podstawowe relacje dowodzenia oddziatu, zwiazku
taktycznego i zwigzku operacyjnego w dziataniach wojsk lgdowych, czes$¢ Il - aloum schematéw, AON,
Warszawa 2001.

Tamze.
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poszczegoOlnymi specjalistami bez oczekiwania na dokument gtowny, ktéry
,»Sptynie” od przetozonego po jakims terminie.

Z powyzszych rozwazan wynika, ze organizujagc sie¢ radioliniowo-
kablowg zwigzku taktycznego zachodzi potrzeba zapewnienia wymiany
informacji w przedstawionych na rysunkach 2.4.-2.11. zewnetrznych wieziach
informacyjnych w nastepujacej ilosci;

— zewnetrzne wiezi informacyjne w zwigzku taktycznym w systemie
dowodzenia przetozonego - 8-12 relacji rozkazodawczych oraz 2-4
relacji wspoétdziatania;

— zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby dowodzenia poprzez szczebel -
6-10 relacji;

— zewnetrzne wiezi informacyjne zwigzku taktycznego w obronie -
12-20 stuzbowych /rozkazodawczych/ relacji;

— zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby specjalistow rodzajow wojsk -
25-30 relacji;

— zewnetrzne wiezi  informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby wsparcia logistycznego 5-6 relacji.

Istnieje uzasadnienie, aby relacje te zorganizowa¢ w postaci linii
dowigzania do sieci radioliniowo-kablowej zwigzku taktycznego w obronie
zwihaszcza w dziataniach bezposrednich. Oto niektére z zalet zastosowania
srodkow radioliniowych na nizszych poziomach dowodzenia (w tym szczegdlnie
radiolinii dowiazania na szczeblu batalionu/dywizjonu):

— skrocenie czasu budowy niektorych relacji w sieci radioliniowo-

kablowej;

— zwiekszenie zywotnosci sieci tgcznosci;

Opracowano na postawie - Fiotna Zb. i inni, Podstawowe relacje dowodzenia oddziatu, zwig”™u
taktycznego i zwigzku operacyjnego w dziataniach wojsk ladowych, cze$¢ Il - album schematéw, AON,
Warszawa 2001

Dla zwigkszenia trwalosci sieci tagcznosci dywizji w obronie moga by¢ zdublowane przy pomocy
$rodkéw radiowych (bezposrednie linie teletransmisyjne) oraz poczty wojskowej.
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- dostosowanie techniki tgcznosci do dynamiki i obszaru wspotczesnych
dziatan taktycznych;

- zwiekszenie mozliwos$ci sieci tgcznosci w przypadku prowadzenia
przez poszczegllne oddzialy (pododdziaty) dziatan na Kkilku
niezaleznych oddalonych kierunkach;

- zwiekszenie mozliwosci dostepu uzytkownikéw systemu tgcznosci do
ustug szerokopasmowych (np. aktualizacje baz danych w czasie
rzeczywistym) niedostepnych w sieciach radiowych.

Z powyzszych rozwazan wynika, ze wyselekcjonowane czynniki

organizacji dowodzenia moga mie¢ istotny wplyw majg na strukture
organizacyjno-funkcjonalng sieci radioliniowo-kablowej zwigzku taktycznego

w obronie.

2.3. Potrzeby wynikajgce z procesu dowodzenia

Poddajgc badaniom proces dowodzenia w kontekscie potrzeb wymiany
informacji na stanowiskach dowodzenia zwigzku taktycznego w obronie
dokonano analizy bogatej literatury tego problemu. Autor podziela poglad
specjalistbw z obszaru dowodzenia, iz proces dowodzenia jest w istocie
procesem informacyjno-decyzyjnym realizowanym przez dowoddztwa i polega na
cyklicznym zbieraniu i opracowywaniu informacji oraz przetwarzaiuu ich
w decyzje, ktore w postaci zadania doprowadza sie do wykonawcéw. W ujeciu
czynnosciowym proces dowodzenia obejmuje, wiec kompleks przedsiewziec
zwigzanych z dowodzeniem, realizowanych przez komorki organizacyjne i osoby
funkcyjne na stanowiskach dowodzenia w ramach systemu dowodzenia.

Proces ten czesto przedstawiany jest graficznie w postaci kofa, ktore
wprowadzane jest w ruch poprzez ciggte zdobywanie, przetwarzanie
i wykorzystywanie informacji. W wyniku tego podejmowane sg decyzje, ktore
z kolei stanowig podstawe do opracowania planéw dziatania. W nastepnej
kolejnosci opracowuje sie zadania (rozkazy, zarzadzenia) i przekazuje sie

podwiadnym. Na ten ,ruch” oddziatywajg wiec silnie informacje (dyrektywne)
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w postaci stawianych zadan oraz informacje o dziataniu przeciwnika, potozeniu
i mozliwosciach wojsk wiasnych iwarunkach dziatania (teren, pogoda itp.),
zobowigzujace dowodce do stworzenia i realizacji takiego planu, ktory istniejaca
sytuacje przeksztatcitby w sytuacje nakazang w zadaniu operacyjnym.

Z operacyjno-taktycznego punktu widzenia proces dowodzenia,
przedstawia sie jako cykl decyzyjny jednakowy na wszystkich szczeblach
dowodzenia, skladajacy sie z cyklicznie powtarzajacych sie faz, etapow
i czynnosci. Do czterech tworzacych go faz zalicza sie: ustalanie potozenia,
planowanie, stawianie zadan, kontrole. Przebieg procesu dowodzenia wojskami

zilustrowano na rysunku 2.12.

Rys. 2.12. Ramowy ukiad cyklu decyzyjnego na stanowiskach dowodzenia®’

Proces dowodzenia jest wiec postrzegany jako catoksztatt przedsiewzieé
realizowanych przez komorki organizacyjne i osoby funkcyjne na stanowiskach
dowodzenia w ramach systemu dowodzenia. Proces éw traktowany jest jako cykl
decyzyjny typowy dla wszystkich szczebli dowodzenia, skiadajgcy sie
z powtarzalnych faz, etapdw i czynnosci, co zilustrowano na rysunku 2.13.

Analiza potrzeb wymiany roznych kategorii informacji w poszczegoélnych
fazach, etapach i czynnoS$ciach procesu dowodzenia na stanowiskach dowodzenia

bedzie stanowiC podstawe do okreSlenia zapotrzebowania na ustugi

57 5 .
Zraodto: Opracowanie wiasne.
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teleinformatyczne oraz umozliwi oszacowanie przeptywnosci w danych relacjach
tacznosci sieci radiotiniowo-kabtowej zwigzku taktycznego w obronie.

Ocenia sig, ze w specyficznym $rodowisku jakim jest proces dowodzenia
realizowany na stanowiskach dowodzenia zwigzku taktycznego w obronie
informacje mozna podzieli¢ takze ze wzgledu na pilno$¢ i wazno$¢ przekazu.
Wedtug tego kryterium wyroznia sie informacje:

- blyskawiczne (ang. Flash - kod 2);

- natychmiastowe (ang. Immediate - kod O);

- priorytetowe (ang. Priority - kod P);

- rutynowe (ang. Routine - kod R).

USTALBMB POLOZENIA
PLANOWAM

Anah/a zadania

Ocena czynnikéw i opracowanie
wariantéw dziatania

Odprawa koordynacyjna
Rozwazenie wariantéw dziatania
Potémanfo wariantéw dziatania

Odprawa dacyzyjna

STAWANtEZADAN
yjfyfdanie rosdtazubojowego >
MHTROIA m >

Rys. 2.13. Ramowy uktad cyklu decyzyjnego w procesie dowodzenia®

Zrédo: Regulamin dziatan wojsk ladowych (DD/3.2), wyd. DWLad., Warszawa 2006.
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Informacja z Kkategorig ,blyskawiczna” przeznaczona jest dla
poczatkowego kontaktu z przeciwnikiem o najwyzszym stopniu pilnosci. Z tego
tez wzgledu forma informacji powinna by¢ jak najkrétsza, co umozliwi jej
szybkg transmisje poprzez sieci teleinformatyczne. Zazwyczaj jest ona
przekazywana w formie (postaci) z gory ustalonych kodéw (sygnatéw).

Kategoria ,,natyehmiastowa” zarezerwowana jest dta bardzo waznych
wiadomos$ci odnoszacych sie do sytuacji, ktdre majg istotne znaczenie dla
bezpieczenstwa wojsk wiasnych. Informacja ta, podobnie jak btyskawiczna,
takze jest przekazywana w postaci ustalonych wczesniej sygnatow.

Informacja z kategorig ,,priorytetowa” objmuje wiadomosci dotyczace
prowadzenia toczacych sie walk oraz dla innych waznych i pilnych spraw dla
ktorych klauzula ,,rutynowa” jest niewystarczajaca.

Ostatnia - najnizsza kategoria waznosci informacji - ,rutynowa” jest
wykorzystywana dla okre$lenia wszystkich rodzajéw wiadomosci, ktorych tres¢
nie jest wystarczajaco pilna ani wazna.

W fazie ustalania potozenia istnieje zapotrzebowanie na przesytanie
w sieci radiotiniowo-kabtowej nastepujacych informacji: rozkazy (zarzadzenia)
operacyjne, zarzadzenia przygotowawcze, komunikaty rozpoznawcze, meldunki
(terminowe i dorazne) itp.

Informacje posiadane, a takze wplywajace i zdobywane, tworzace
wspdlny obraz sytuacji, przedstawia sie w réznych postaciach™. Moga to byc:
mapy sytuacyjne; roznego rodzaju tabele; diagramy; schematy organizacyjne;
inne dokumenty pomocnicze.

Istotg przedstawionych powyzej przedsiewzie¢ jest by wiedza
zgromadzona w tej fazie mogta doprowadzi¢ do stworzenia dowodey
maksymalnie przejrzystego obrazu sytuacji, na podstawie, ktérego moze on ja
ocenié, podja¢ decyzje, postawi¢ zadania i dowodzi¢ podlegtymi sitami.

Ocenia sie, ze obecnie sg to w wiekszosci przypadkéw dokumenty

wymieniane w postaci elektronicznej. Prognozuje sie, ze w niedalekiej

Przyktady powyzszych dokumentéw przedstawione sagw: Por.: J. Krecikij, J. Wotejszo i inni, Podstawy
dowodzenia, AON, Warszawa 2007.
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przysztosci komunikacja elektroniczna stanie sie standardem powszeehnym.
Komunikacja elektroniczna wymaga zapewnienia ustugi transmisji danych.
Wyijatek moga stanowi¢ meldunki dorazne, ktore sktadane sg przez podwitadnego
po zaistnieniu sytuacji, o ktorej nalezy niezwiocznie powiadomié przetozonego,
tub na jego zadanie moga. Zaktada sie, ze meldunki te mogg by¢ przekazywane
ustnie przez Srodki fgcznosci, ale powinny by¢ nastepnie potwierdzone w formie
pisemnej, ezyli z wykorzystaniem ustugi transmisji danyeh. Wymagane jest
zatem zapewnienie przez sieC radiotiniowo-kablowg réwniez ustugi transmisji
gtosu.

Wymagang przeptywnos$¢ transmisji w fazie ustalania potozenia dla
informacji przesytanych przy  wykorzystaniu okreslonych ustug
teleinformatycznych, w oparciu badania przeprowadzone w trakcie Cwiczenia

dowodczo-sztabowego ,,Pierscien 2006” przedstawiono na wykresie 2.1.

Wykres 2.1. Wymagana przeptywno$¢ transmisji w fazie ustalania potozenia dta
informacji przesytanych przy wykorzystaniu okreslonych ustug
teleinformatycznych ©

Zrodio: P. Dela, J. Janczak, A. Wisz, Zarzadzanie informacjami w procesie dowodzenia na szczeblach
taktycznych wojsk ladowych z wykorzystaniem sieci teleinformatycznych, AON, Warszawa 2006.
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Ocenia sie, ze w fazie planowania, uznawanej za najwazniejszg faze cyklu
decyzyjnego generowane bedzie najwieksze zapotrzebowanie na wymiang
informacji. W poszczegolnych etapach jej trwania odbywajg sie czynnosci, ktore
wymagajg ustugi transmisji danych, obrazow, wideo i gtosu. Klasyfikacje
sposobow dystrybucji informacji przedstawiono w tabeli 2.1.

Szczeg6lng uwage zwrdcono na tzw. spotkania oficerow sztabu, ktore
okreslone sg jako: informowanie operacyjne, odprawy koordynacyjne, odprawa
decyzyjna. Natomiast wymagang przeptywnos¢ transmisji w fazie planowania
dla informacji przesytanych przy wykorzystaniu okreSlonych ustug

teleinformatycznych obrazowano na wykresie 2.2.

Tabela 2.1.
Sposoby dystrybucji informacji*
Lp. Postac informacji Rodzaj ustugi teleinformatycznej
1 Mowa Telefoniczna
fr . i . Telefoniczna
5 Kirdtkie sygnaty o sformalizowanej postaci Transmisja danych
Tekst - dokument pisemny, np. rozkaz
2. operacyjny wraz z zatgcznikami, meldunek Faksowa
sytuacyjny tekstowy
Tekst - plik tekstowy lub graficzny, np.
3. rozkaz operacyjny wraz z zatgcznikami Transmisja danych
graficznymi, meldunek sytuacyjny graficzny
4 Obraz Faksowa
' y Transmisja danych
Obrazy ruchome (wideo) Transmisja danych multimedialnych

Podkre$la sie, ze rozwdj Srodkdéw i urzadzen facznosci cyfrowej

umozliwia organom dowodzenia na korzystanie z ustugi wideokonferencji

zrédto: opracowanie wiasne.

Wideokonferencja oznacza audiowizualne potaczenie teleleinformatyczne, umozliwiajace
zsynchronizowany i jednoczesny przekaz w czasie rzeczywistym ruchomego obrazu (z petnym,
dynamicznym ruchem tresci obrazowej), gtosu i danych miedzy uzytkownikami lub grupami
uzytkownikéw znajdujacych sie w réznych miejscach . Najczesciej obecnie uzywane w rozwigzaniach
wideokonferencyjnych sieci IP jest korzystanie z multicastowego sposobu adresowania pakietéw
w aplikacjach typu point-to-multipoint. Jednak technologia ta musi by¢ wtedy zaimplementowana nie
tylko we wszystkich routerach i przelgcznikach sieciowych, ale réwniez w poszczeg6lnych stacjach
koncowych sieci (terminale koricowe, komputery PC, stanowiska specjalizowane), na ktdrych
uruchamiane sg aplikacje wideokonferencyjne.
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Rozlokowanie w terenie poszczegolnych zespotow i sekcji wystepujacych na
stanowisku dowodzenia™ a takze potrzeba wymiany informacji pomiedzy
stanowiskami dowodzenia zwigzku taktycznego, a niekiedy ze SD podwiadnych,

przetozonego lub sagsiaddw staje sie przyczynkiem do uzasadnienia tej koncepciji.

Wykres 2.2. Wymagana przeptywnos¢ transmisji w fazie planowania dla
informacji przesytanych przy wykorzystaniu okre$lonych ustug
teleinformatycznych *

Ocenia sig, ze w przysztosci, w uzasadnionych sytuacjg planistyczng
przypadkach, zajdzie  potrzeba  prowadzenia  wielostanowiskowych
wideokonferencji w nastepujacych trybach:

- lektorskim - w ktorym wszyscy uczestnicy wideokonferencji widzg
lektora, a na jego monitorze pojawia sie stuchacz zabierajgcy w danej
chwili gtos. W najprostszym rozwigzaniu potaczenie umozliwia jedynie
ogladanie i stuchanie lektora;

- konferencyjnym - za posrednictwem, ktérego na monitorach
z podzielonym ekranem znajdujg sie obrazy (zwykle cztery) pochodzace
z roznych lokalizacji. Taki system pozwala na wymiane opinii i wspdlng

analize projektu czy specjalistyczng konsultacje;

~Por.: J. Krecikij, J. Wotejszo i inni, Podstawy dowodzenia, AON, Warszawa 2007.
Zrodio: P. Dela, J. Janczak, A. Wisz, Zarzadzanie informacjami w procesie dowodzenia na szczeblach
taktycznych wojsk lgdowych z wykorzystaniem sieci teleinformatycznych, AON, Warszawa 2006.
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- dyskusyjnym - gdzie wszyscy uczestnicy wideokonferencji widzg
na swoich monitorach osobe zabierajgcg gtos;

- zarzadzania bezposredniego - w ktérym prowadzacy spotkanie (operator
mostka wideo) decyduje o tym, co pozostali uczestnicy widzg na swych
monitorach. Lektor prowadzacy moze przekazaé czasowo swoje
uprawnienia  dowolnej  osobie,  dysponujacej  wideoterminalem
wyposazonym w takg funkcje.

Ocenia sie, ze w celu wihasciwej realizacji tej ustugi konieczne jest
zapewnienie odpowiedniej przeptywnosci w sieci radioliniowo-kablowej
pomiedzy terminalami wideokonferencyjnymi a serwerem wideokonferen-
cyjnym™

Dostrzega sig, ze dalsze fazy (stawiania zadan i kontroli) oraz wchodzace
w ich skfad czynnosci cyklu decyzyjnego wymagajg réwniez umozliwienia
korzystania z ustugi transmisji gtosu, transmisji danych oraz transmisji obrazu.
Wymagang przeptywnos$¢ transmisji w fazie stawiania zadan dla informacji
przesytanych przy wykorzystaniu okre$lonych ustug teleinformatycznych
przedstawiono na wykresie 2.3, a w fazie kontroli na wykresie 2.4.

Istotnym elementem realizacji ustug w sieci radioliniowo-kablowej sg
potrzeby wymiany informacji na potrzeby zautomatyzowanego systemu wsparcia
dowodzenia Szafran-ZT. Dla jego funkcjonowania niezbedne jest zapewnienie
ustugi transmisji danych pomiedzy serwerem systemu Szafran z zainstalowanym
system zarzadzania bazg danych oraz serwerem poczty elektronicznej i pracy
grupowej a stacjami roboczymi z zainstalowanym oprogramowanie dostepu do
bazy danych, klientem poczty elektronicznej i pracy grupowej, pakietem
biurowym, agentem SNMP oraz przegladarkg dokumentow.

W aspekcie powyzszego podkresla sie, ze celowym jest wykorzystanie
w sieci radioliniowo-kablowej zwigzku taktycznego w obronie zabezpieczajacej

potrzeby  procesu  dowodzenia, medium  transmisyjnego  (radiolinii)

~ Powszechnie akceptowang jako$¢ przekazow audiowizualnych uzyskuje sie przez kanaty cyfrowe
o0 przeptywnosci min. 384 kb/s. Por.: Adam Urbanek, Systemy wideokonferencyjne IP, NETWORLD Nr
2,2002.
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zapewniajacego realizacje ustug szerokopasmowych takich jak np.

wideokonferencja.

kbit/s @ B3 Fonia
~ Faks
ii O Transmisja danych
0O Wideokonferencja
Wystanie RO Zbieranie- Staw lanie zadan przez
opracow yw anie dow édce dyw izji

informacji

Staw ianie zadan

Wykres 2.3. Wymagana przeptywnos¢ transmisji w fazie stawiania zadan dla
informacji przesytanych przy wykorzystaniu okreslonych ustug
teleinformatycznych ©°

Wykres 2.4. Wymagana przeptywno$¢ transmisji w fazie kontroli dla informacji
przesytanych przy wykorzystaniu okre$lonych ustug teleinformatycznych

Zrodio: P. Dela, J. Janczak, A. Wisz, Zarzadzanie informacjami w procesie dowodzenia na szczeblach
taktycznych wojsk lgdowych z wykorzystaniem sieci teleinformatycznych, AON, Warszawa 2006.
67 .

Tamze.
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2.4. Potrzeby wynikajgce z uzytych srodkéw dowodzenia

Wspotczesne Srodki  dowodzenia®™  definiowane sg jako systemy,
urzadzenia 1 procedury techniczne stuzace pozyskiwaniu, przekazywaniu,
przetwarzaniu, gromadzeniu i obrazowaniu informacji. Srodki dowodzenia™
postrzegane sg roéwniez jako zasoby teehniczne i materiatowe wydzielone do
wykorzystania w systemie dowodzenia zorganizowane w infrastrukture
techniczng stanowisk dowodzenia, sieei telekomunikacyjne, informatyczne,
pocztowe, sygnalizacyjne, wspomagania dowodzenia itp. Zalicza si¢ do nich
m.in.:

1. Srodki i urzadzenia ftaeznosci i informatyki (obecnie eoraz czesciej
okreslane jako urzadzania teleinformatyczne) zespolone w postaci
aparatowni i stacji oraz wozéw kablowych, wozéw dowodzenia i wozow
dowaodczo-sztabowych.

Zautomatyzowane systemy dowodzenia.
Biurowe.

Transportu.

a > v DN

Techniczno-organizacyjne itp.
Srodki dowodzenia stanowia wyposazenie pododdziatéw batalionu
dowodzenia, ktéry jest samodzielng jednostka (oddziatem gospodarezym),
wystepujacym w strukturze zwigzku taktyeznego. Strukture organizacyjng
batalionu dowodzenia zwigzku taktycznego (DZ/DKPanc), opracowang na
potrzeby proeesu dydaktyeznego w AON przedstawiono w zatgczniku 3. Na
podstawie analizy przeznaczenia i mozliwosci istniejgcych i perspektywicznych
urzadzen telekomunikaeyjnyeh bedgeyeh w wyposazeniu batalionu dowodzenia
w podrozdziale tym dokonany zostanie wybdr urzadzen, ktoére umozliwiajg
wymiane informacji w zewnetrznych wieziach informacyjnych systemu
dowodzenia. Bedg one rowniez baza do organizacji struktury sieci radioliniowo-
~Por.; J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003.

Por.: J. Krecikij, J. Wotejszo i inni. Podstawy dowodzenia, AON, Warszawa 2007.

Urzadzenie jest to przedmiot umozliwiajgcy wykonanie okreslonego procesu, czesto stanowigcy zespot
pofgczonych ze sobg czesci stanowigcych funkcjonalng catos$é, stuzacy do okrestonych celéw, np. do

przetwarzania informacji, majacy okreslong forme budowy w zaleznosci od spetniajgcych parametrow
pracy i celu przeznaczenia. Urzgdzenia dzielg si¢ na: maszyny, sprzet, osprzet, narzedzia.
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kablowej nowej generacji zwigzku taktycznego w obronie. Uznano, ze
najbardziej przydatne beda Srodki i urzadzenia z pierwszych dwodch grup
zaprezentowanego podziatu.

Dla okre$lania mozliwie duzego zbioru danych do budowy struktury sieci
radioliniowo-kablowej zwigzku taktycznego w obronie, dokonano podziatu
pierwszej grupy Srodkoéw, zdaniem autora najwazniejszej, w kontekscie
spetnianych w sieci funkcji na nastepujgce urzadzenia:

- transmisyjne - umozliwiajgce przesytanie informacji na odlegtos¢;

- komutacyjne - dokonujace potaczen i roztaczen uzytkownikow sieci;

- przetwédrcze (koncowe) - dokonujgce przeksztatcenia informacji na

sygnat elektryczny i odwrotnie;

- specjalne - utajniajace, szyfrujace, kodujace.

2.4.1. |dentyfikacja urzadzen transmisyjnych

Do grupy urzadzen transmisyjnych zalicza sie radiostacje, radiolinie
(horyzontowe i pozahoryzontowe) oraz urzadzenia kablowe i kable
Sposrdd nich najbardziej przydatne do organizacji sieci radioliniowo-
kablowej zwigzku taktycznego w obronie bedg radiolinie (horyzontowe
i pozahoryzontowe) oraz kable i urzadzenia kablowe.
Radiolinie horyzontowe
Ocenia sie, ze urzadzenia radioliniowe stanowig Srodek tgcznosci, coraz
czesciej zastepujacy taczno$¢ kablowa, przy zapewnieniu poréwnywalnych
wartosci przepustowosci. Na wspdtczesnym polu walki stosuje sie urzadzenia
radioliniowe réznych typoéw i rdznego przeznaczenia. Sg to stacje linii
radiowych: horyzontowych, troposferycznych™ i jesli zapewniony jest
bezpieczny dostep do satelitow telekomunikacyjnych - satelitarnych. Na
poziomie zwigzku taktycznego uzasadnione jest wykorzystanie radiolinii
Por.: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003
Radiolinie (stacje) troposferyczne, z uwagi na zasieg przekraczajacy pas obrony zwigzku taktycznego
przydatne sg bardziej na poziomie operacyjnym. Niekiedy znajduja réwniez zastosowanie na poziomie

taktycznym. Potwierdzeniem tej tezy Jest uzycie w poczatkowym etapie trwania misji stabilizacyjnej
naszej dywizji w lraku.
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horyzontowych oraz pozahoryzontowych terminali satelitarnych, zwilaszcza
podczas realizacji dzialan w ramach misji pokojowych i stabilizacyjnych
polskich kontyngentéw wojskowych.

Zdaniem autora, do budowy sieci radioliniowo-kablowej nowej generacji
zwigzku taktycznego w obronie najbardziej przydatne moga okaza¢ sie dostepne
na rynku nowoczesne szerokopasmowe radiolinie horyzontowe R-450A oraz
R-450B. Urzadzenia te nalezg do najnowszej generacji horyzontowych linii
radiowych duzej pojemnosci (ang. High Capacity Line of Sight - HCLOS).
Zapewniajg one transmisje rozszerzonego pasma czestotliwosci, a wiec i traktow
0 zwigkszonej  przepustowosci  niezbednych  do  obstugi  przekazow
multimedialnych. Wyposazone sg w zaawansowane zabezpieczenia przed
zaktoceniami i podstuchem. Nadajg sie doskonale do tworzenia potowych
traktow dalekosieznych.

Radiolinia R-450A pracuje w pasmie Ill+ (ang. Enhanced Eurocom
System). Jest stosowania w aparatowniach potowych systemow #gcznosci
roznych szczebti (np. RWLC-10/T). Radiolinie te tworzg trakty dalekosiezne
(miedzyweziowe) o przeptywnosci od 256 do 8448 kb/s o typowym, wedtug
producenta, zasiegu tgcznosci do 40 km dla polowych systemdéw #gcznosci.
Radiolinia ta umozliwia:

- prace w zakresie czestotliwosci 1350-2690 MHz ze skokiem co 0,125
MHz (10720 fal roboczych), odstepem dupleksowym (réznica
czestotliwosci pomiedzy odbiornikiem nadajnikiem wiasnym) nie
mniejszym niz 50 MHz oraz odstepem lokalizacyjnym (réznica
czestotliwosci pomiedzy odbiornikiem i nadajnikiem znajdujgcym sie
w tej samej lokalizacji, np. w przypadku anten instalowanych na
wspolnym maszcie) niemniejszym niz 10 MHz (dla szybkosci pracy 8448
kb/s nie mniejszym niz 15 MHz);

- tryb multipleksowany (4XEIl zgodnie z zaleceniem G.742);

- wspdiprace z radioliniami zgodnymi ze STANAG 4212 oraz zgodnymi

z zaleeeniami Enhaneed Eurocom System (czes$¢ D);

69



- wspodtprace z radioliniami wykorzystujagcymi modulacje CP-FSK2r
(w tym z radioliniami RL-432 w zakresie czestotliwosci ograniczonej do
pasma 135071850 MHz i przeptywnosci traktow ograniczonej do 2048
kb/s - powyzsze ograniezenia wynikajg z mozliwosci starszego typu
radiolinii RL-432).

Radiolinia R-450A wykorzystuje anteny kierunkowe o zysku 21 dB (+3, -
3 dB) i Srednicy reflektora 90 em. Instalacja anten na maszcie moze byc¢
wykonana tak, aby uzyskac polaryzacje pozioma lub pionowa. Szeroko$¢ wigzki
wynosi 15° w ptaszczyznie poziomej (H) i 10° w ptaszczyZnie pionowej (E).

Wybrane parametry techniczne radiolinii horyzontowych typu R-450 (A,
Al; i B, BI) przedstawiono w zatgczniku 4.

Jak zapewnia producent, radiolinia ta spetnia wszystkie wymagania MON
i NATO. Dzieki bardzo nowoezesnej konstrukcji (ang. Software Radio) jest ona
kompatybilna zaréwno ze sprzetem NATO (niemieekim i dunskim, co
rozwigzuje problemy MNC NE), jak tez eksploatowanym przez SZ RP i niektore
kraje PfP dotychczasowym sprzetem spetniajgeym normy EUROCOM.

Widzi sie potrzebe wykorzystania w sieci radioliniowo-kablowej zwigzku
taktycznego w obronie réwniez radiolinii pracujaeyeh na czestotliwo$ciach rzedu
Kilkunastu i kilkudziesieciu GHz tzw. ,minilinki”. Stosowana bardzo wysoka
czestotliwo$¢ pracy generuje wiele eeeh, ktére nie wystepujg w pracy przy
wykorzystaniu dtuzszych fal radiowych. Sg nimi:

- wieksza przeptywnos$¢ niz w radioliniach pracujgcych na nizszych
czestotliwosciach, gdyz wykorzystywane jest szersze pasmo
czestotliwosei;

- waskopasmowo$¢ wigzki promieniowania anteny, tj. wiekszy zysk
kierunkowy anteny niz w radioliniaeh standardowych. To wszystko
pozwala pracowa¢ za pomocag mniejszych i bardziej kierunkowych
(efektywnych) konstrukcji;

- trudne do uzyskania wysokie poziomy moey wyjsciowej stopnia

koncowego wzmacniacza mocy, co wraz z duzg dyfrakcjg fali
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na czasteczkach wody, powoduje stosunkowo mate zasiegi -
standardowo do 5-15 km;

- utrudnione rozpoznanie elektroniczne, gdyz dyfrakcja fal o takich

dtugosciach odbywa sie w bardzo wielu obszarach.

Sposob realizacji sieci dostepowej z wykorzystaniem urzadzen radioliniowych
moze byC oparty o rozwigzanie zastosowane przez firme Transbit a kryjagce sie
pod nazwg ,,LinkNet”. Ten uniwersalny system dostepowy, przeznaczony jest do
pracy w pasmie | (220-450 MHz) i opiera sie o zestaw radiolinii R-450C. W
zalezno$ci od konfiguracji umozliwia on szerokopasmowy dostep obiektow
ruchomych do sieci radioliniowo-kablowej zwigzku taktycznego, organizacje
bezprzewodowych sieci pakietowych lub budowe linii radiowych matej i Sredniej
pojemnosci, zarbwno pomiedzy obiektami znajdujgcymi sie w ruchu, jaki na
postoju. Innym z zastosowan ,minilinkbw” moze by¢ tworzenie sieci
dostepowych o duzej przepustowos$ci oraz o matym zasiegu, obejmujacym na
przyktad rejon obrony jednej z brygad zmechanizowanych.

W skiad systemu wchodzg stacje bazowe wyposazone w radiolinige
R-450CB, instalowane w poblizu weztéw bazowych i stacje abonenckie
wyposazone w radiolinie R-450CA, stanowigce wraz z centralg potowa
i terminalami podstawowe wyposazenie obiektow ruchomych (wozéw
dowodzenia i mobilnych $rodkéw bojowych). Urzadzenia radioliniowe

wchodzace w sktad systemu przedstawione sg na zdjeciu 2.1.

Zdjecie 2.1. Radiolinia: 1. R-450CB, 2. R-450CA

~Zrodto: www.transbit.com. pl
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Podstawowe parametry dostepowego systemu szerokopasmowego na
bazie R-450 C przedstawiono w zalaczniku 5. natomiast zasiegi pracy

szerokopasmowego dostepu przedstawia tabela nr 2.2.

Tabela 2.2.
Zasiegi pracy szerokopasmowego dostepu z wykorzystaniem radiolinii R-450 C

Zasiegi pracy stacji abonenckiej:

Lp. Uwarunkowania: (R-450CA) (R-450CA)
Stacja bazowa (R-450CB) z anteng: z anteng dookoélng  z anteng kierunkowa
(w ruehu) ( F/B-16 dB)
- sektorowg 9071207180° na maszcie 18m
1 (zysk 6-12 dB) 15 km 30 km
2. -dookdlng (burtowa) 6 km 18km
3. - kierunkowa na maszeie 18 m (F/B-16 dB) 8km 40 km

Terminale satelitarne

Jak podkreslono powyzej uzasadnione jest wykorzystanie radiolinii
pozahoryzontowych terminali satelitarnych w dziataniach zwigzku taktycznego,
zwlaszcza podczas realizacji dziatan w ramach misji  pokojowych
i stabilizacyjnych polskich kontyngentow wojskowych. Przemyst obronny
oferuje Przenosno - Przewozny Terminal Satelitarny 1,8 m (zob. zdjecie 2.2.),
ktory mozna wykorzysta¢ do organizacji miedzyweztowych linii satelitarnych
w sieci radioliniowo-kablowej zwigzku taktycznego lub tez do budowy linii
bezposrednich pomiedzy weztami teleinformatycznymi (fgcznosci) stanowisk

dowodzenia.

Zdjecie 2.2. Przeno$no - Przewozny Terminal Satelitarny 1,8"

http://www.wzl 1.com.pl/?app=newsarch&cid=2’
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Przystosowany jest do wspotpracy z elementami potowego cyfrowego
systemu #gcznosci "STORCZYK" oraz ze wszystkimi innymi stacjami
I urzadzeniami posiadajagcymi interfejs G 703/704 lub STANAG 4210.
Wyposazony jest w antene satelitarng przewozng (sktadang) o $rednicy 1,8 m.
Ma zdolno$¢ regulacji elewacji anteny: 5° ~ 85°” a azymutu:  20°. Posiada
zestaw promiennikbw na pasma: C, X, Ku. Stacja moze pracowac
w nastepujacych systemach facznosci satelitarnej:

- TDMA przepustowosc od 64 kbit/s do 8 Mbit/s;
- FDMA (SCPC) przepustowos¢ od 16 kbit/s do 2 Mbit/s.

2.4.2. Identyfikacja kabli i urzadzen kablowych

Zaktada sie, ze kable (miedziane; Swiattowody) i urzadzenia kablowe
stuzy¢ bedg do organizowania tgcznosci przewodowej, ktora charakteryzuje sie
wysoka jakoscig transmisji oraz duzym bezpieczenstwem gcznosci.
Mankamentem jest jednak niewielka mobilnos¢, o ktérej decyduje diugi czas
rozwijania i zwijania linii kablowych. Z uwagi na loyterium struktury sieci
radioliniowo-kablowej zwigzku taktycznego w obronie mozna wyroznié
nastepujace typy kabli potowyeh:

- kable miedzyweztowe (zwane tez dalekosieznymi);

- kable wewnatrzweztowe (stanowisk dowodzenia, weztow bazowych).

Z grupy kabli miedzyweztowych, przydatnych do wzmocnienia traktow
radioliniowych oraz (lub) do dowigzania weztdéw teletransmisyjnych (facznosci)
stanowisk dowodzenia mozna ywykorzystac:

- potowy kabel akustyczny (PKA) jest kablem dwuzytoy*ym (PKA 1x2)

z miedzi. lzolacja z polwinitu lub polietylenu. Diugo$¢ odcinka (na
bebnie) - 800 m. Waga odcinka - 56 kg. Kabel zakonczony z obu
stron hermetycznymi potztgczami;

- potowy kabel dalekosiezny (PKD) jest to kabel jednoczworkowy

(PKD 1x4) lzolacja z polietylenu. Dtugos$¢ odcinka - 250 m. Masa
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odcinka kabla 48 kg. Kabel zakoriczony z obu stron hermetycznymi

potztaczami.

Z kolei z grupy kabli wewnatrzweztowych, przydatnych do potgczen

wewnetrznych elementéw weztéw bazowych oraz stanowisk dowodzenia mozna

wykorzystac:

potowy kabel lekki (PKL), ktory stuzy do jednorazowych potgczen
tokatnych i zbudowany jest z dwoch zyt oddzielnie izolowanych (PKL
1x2). Zbudowany jest z miedzi i stali. 1zolacja z polwinitu. Dtugo$¢
odcinka (na bebnie) - 750 m. Waga odcinka - 10,5 kg. Zespot

polowego kabla lekkiego przedstawiony jest na zdjeciu 2.3,;

Zdjecie 2.3. Zespot polowego kabla lekkiego PKL 1x27

potowy kabel miejscowy (PKM), ktory przeznaczony jest do transmisji
sygnatow z przeptywnosciag binarng do O Mbit/s w potowych sieciach
tacznosci, z lokalnymi sieciami komputerowymi wigcznie. Kabel
zbudowany jest z 10 wigzek parowych skreconych w jedng grupe
(PKM 10X2) z miedzi. lzolacja z polietylenu. Dtugos¢ odcinka (na
bebnie) - 0O m. Waga + km tego kabla - 260 kg;

kabel Swiattowodowy (zob. =zdjecie 2.4.). Wykonany jest on
z 4 wibkien gradientowych 50/125 mm. Ochrone mechaniczng
widkien stanowi oplot z widkien aramidowych otoczony ptaszczem
z materiatu pozwalajgcego zachowa¢ mate promienie giecia i duzg

elastyczno$¢ kabla w skrajnie niskich temperaturach. O wysokich

» Wykonano podczas ¢wiczenia ,,Pierscienr 2007’
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warto$ciach uzytkowych kabla decyduja soczewkowe ztgcza optyczne
CTOS. Ich hermafrodytycznos¢ pozwala na fatwe i nie wymagajace
zadnych etementow posredniczacych taczenie kitku odcinkéw ze sobg
w celu utworzenia linii transmisyjnej o dtugosci wiekszej niz dtugosé

jednego odcinka kabta;

Zdjecie 2.4. Zesp6t polowego kabla $wiattowodowego i ztacze optyczne CTOS™

- potowy kabel skretkowy typu PKS 2 x 2 x 0,34 jest dwuparowg
skretkg ekranowang kategorii 5, ktora przeznaczona jest do transmisji
sygnatow cyfrowych z szybkoscig do OO Mb/s. Posiada miedziany
ekran,  ktéory  chroni  kabel przed wplywem  zakidcen
elektromagnetycznych a zarazem zapewnia poprawnos¢ transmisji
sygnatow. Kabet posiada takze dodatkowy optot ze strun
fortepianowych, ktory zapewnia duza jego odpornos¢ na zrywanie
(dopuszczalna sita naciggu kabta wynosi 1200 N). Konstrukcja kabla
umozliwia jego wielokrotne zwijanie i rozwijanie, a takze
podwieszanie na podporach lub pokonywanie nim przeszkdéd wodnych
o gtebokosci nawet do 10 m. Zakonczenie kabta (na obu jego koncach)
stanowig kroploszczeine wtyki wielostykowe (zgodnie ze standardem
MIL-26482) z kapturkami zabezpieczajagcymi. Poza tym miejsce
potaczenia ztgcza z kablem jest dodatkowo uszczelnione odpowiednia

ksztattkg termokurcztiwag.

"6 Zrodto: www.radiotechmkt.com.pl.
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Urzadzenia kablowe peinig w sieci kablowej funkcje w zaleznosci od

potrzeb. Przyktadami urzadzen kablowych:

Do

krotnice cyfrowenn stuzagce do zwielokrotnienia linii abonenckich
w jeden trakt grupowy;

konwertery sygnatdw zmieniajace posta¢ sygnatow i dostosowujgce je
do potrzeb medium transmisyjnego;

regeneratory kablowe stuzace do odtwarzania postaci sygnatu
znieksztatconej i pomniejszonej podczas przesytania sygnatu w kablu.

budowy sieci radioliniowo-kablowej  zwigzku taktycznego

wykorzystane obecnie wykorzystywane sg nastepujace urzadzenia kablowe:

krotnica KX-30M - przeznaczona jest do synchronicznego
zwielokrotnienia kanatéw cyfrowych (46/32/64 kb/s) w strumien
grupowy o przeptywnosci 128, 256, 512, 1024 lub 2048 kb/s oraz do
przetwarzania sygnatow analogowych w posta¢ cyfrowa i translacji
sygnalizacji abonenckiej w sygnalizacje centralowa. Krotnica
wspOtpracuje strumieniem grupowym z tgcznica.

krotnica 1CX-30/PCM  umozliwiajgca wspotprace sieci polowej
z publiczng siecig  telekomunikacyjng.  Przeznaczona  do
zwielokrotnienia strumienia o przeptywnosci 2048 kbit/s w postaci 30
kanatow cyfrowych i  analogowych réznych typéw oraz do
odprowadzenia czeSei kanatdw ze strumienia miedzycentralowego. Ma
nastepujgee mozliwosci oddawania kanatéw cyfrowych: na poziomie
pojedynczyeh kanatow 64 kbit/s lub par kanatow 64 Kkbit/s; na
poziomie grup kanatéw 64 kbit/s w postaci strumieni o przeptywnosci
128, 256, 512, 1024 kbit/s. Stuzy takze do oddawania kanatéw
analogowyeh: w postaci tgcza abonenckiego typu CA z wybieraniem
dekadowym; w postaci facza miedzycentralowego, wspotpracujacego

z translacjami centralowymi.

Zaliczane sg rowniez do kablowych urzadzen transmisyjnych.
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- zespot zakonczen liniowych ZZL-12 - urzadzenie przeznaczone do
przetwarzania postaci elektrycznej traktow cyfrowych w postac
dogodng  do transmisji poprzez  rbznego  rodzaju media
teletransmisyjne. W aparatowni komutacyjnej urzadzenie przyjmuje 12
traktow o postaci elektrycznej wg STANAG 4210 i szybkosci 128 do
2048 Kkb/s od +{gcznicy cyfrowej +£C-480D, a w aparatowni
transmisyjnej 6 takich traktéw od #gcznicy £C-240D a pozostate
6 traktow stacyjnych zanuenione jest na 3 trakty o postaci elektrycznej
Eurocom EIl do podtgczenia radiolinii. Po stronie liniowej urzadzenie
zapewnia miedzy innymi 5 wyprowadzen traktowych zwyktych
o0 postaci elektrycznej wg STANAG 4210 i szybkosci od 128 do 2048
kb/s oraz 3 wyprowadzen tzw. supergrup o przeptywnosci fizycznej
8448 kb/s i postaci elektrycznej G-703 lub postaci $wiattowodowej.

- KO-2e stosowane sg do lokalnych potaczen weztéw tacznosci
zawierajacych tgcznice, tgcznico-krotnice Ilub krotnice systemu
STORCZYK, ktore posiadajg zigcza traktowe o styku Eurocom,
instalowanych w obiektach, miedzy ktérymi istnieje sie¢ kablowa
Swiattowodowa.

- KO-2v stosowane sg do tworzenia rozlegtej sieci komputerowej
(WAN) opartej na weztach pakietowych WP-40A.

- KO-2p przeznaczone sg do budowy traktow cyfrowych oraz
do zestawiania faczy sieci rozlegtych WAN.

- regeneratory kablowe RK-4, umozliwiajgce transmisje
z przeptywnoscig do 512 kb/s;

- router ZZ0O-12, ktéry wraz radiotinia R-450A (34 Mb/s) stuzy do
budowy szerokopasmowej sieci szkieletowej IP.

Parametry techniczne kabli i urzadzen kablowych przedstawione sa

szerzej w dostepnej literaturze problemu

Por.: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003.
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2.4.3. ldentyfikacja urzadzen komutacyjnych

Przyjmuje sie, ze urzadzenia komutacyjne sg niezbedne do komutacji linii
(traktow) miedzyweztowych oraz #gczenia miedzy sobg zainteresowanych
uzytkownikdw sieci - np. oséb funkcyjnych systemu dowodzenia. Z oferowanej
grupy urzadzen tego typu na rynku, aktualnie wykorzystywane sg w sieci
radioliniowo-kablowej zwigzku taktycznego: tacznice cyfrowe (np. £C-240D,
£ C-480D+, DGT 3450-tWW LK-24AR, CLO-24) oraz wezty pakietowe (np.
WP-40A1, WP-40A2), Router Box ZWT KTSAwp oraz bramka VolIP VG-30.

Lacznice cyfrowe +£C-240D i +£C-480D (zob. zdjecie 2.5.)
przeznaczone sg do budowy cyfrowych systemow tacznosci z kanatami
podstawowymi o przeptywnosci +6 kb/s. Lacznice umozliwiajg automatyczna
komutacje wyzej wymienionych kanalow podstawowych pomiedzy
synchronicznie zwielokrotnionymi strumieniami grupowymi o szybkoS$ciach
od 128 do 2048 kb/s. Lacznice £ C-240D i 480D roznig sie wytgcznie iloscig
obstugiwanych traktéw. tgcznica £.C-240(480) zapewnia:

- 8(16) uniwersalnych przytagczy o przeptywnos$ciach 64 - 2048 kbit/s

do podtgczenia krotnic lub innych tgcznic;

- bezblokadowa komutacje 480(960) kanatow;

- kanaty podstawowe o szybkos$ci 16 lub 32 kbit/s;

- mozliwosc¢ tatwej rozbudowy wezia;

- kontrole i sterowanie z pulpitu operatora lub systemu

utrzymaniowego;

- dokumentacje stanu ruchu i realizowanych potaczen.

Urzadzenie £C-480D1 (zob. zdjecie 2.6.) moze komutowa¢ maksymalnie
21-120 kanatéw 16 kb/s, pogrupowanych w 28 traktach typu Storczyk, EIl, E2
lub E3, o przeptywnosciach od 128 do 32 768 kb/s. Trakty posiadajg interfejs
elektryczny (Stanag 4210, G.703, Eurocom) lub Swiattowodowy. tacznica
posiada rozbudowane funkcje testowe, umozliwiajgce badanie stanu sprawnosci

W i3gcznicy +£C-480Dt zainstalowany jest dodatkowo modut DSTG,
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pozwalajacy na translacje sygnalizacji StorczykTDSSI i konwersje kodowania
rozmow CVSD/PCM (Stanag 4578).

@& H nomm A A

Zdjecie 2.5. tacznica cyfrowa £ C-480D™

Zdjecie 2.6. kacznica cyfrowa £ C-480D1%°

Centrala DGT 3450-1WW przeznaczona jest do organizowania
wojskowych  sieci  telekomunikacyjnych na  szczeblach  operacyjnych

I taktycznych (zob. zdjecie 2.7.)

Zdjecie 2.8. Centrala cyfrowa DGT &

Zrédio: www.transbit.com. pl.
8 Zrodto: www.transbit.com. pl.
Zrédio: http://www.dgt.com.pl/offer/136.
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Moze spetnia¢ nastepujace funkcje komutacyjne w:

- weztach telekomunikacyjnych mobilnych sieci telekomunikacyjnych
zwigzku taktycznego lub operacyjnego;

- w weztach  tranzytowo-koncowych ~w  wielobocznej  sieci
telekomunikacyjnej;

- bramy sieci telekomunikacyjnej strategicznej do taktycznej DSTG
(STANAG 4578 ed. 2) pomiedzy sieciami EurolSDN a sieciami
taktycznymi;

- centrali dyspozytorskiej stanowisk dowodzenia;

- krotnicy cyfrowej z mozliwoscig dotgczenia traktow 2 Mbit/s oraz
traktéw ze stykiem Europom;

- zapewnia niezawodno$C i bezpieczenstwo komunikacji w technice
TDM i VIP;

Centrala DGT 3450-IWW zapewnia realizacje potaczen dla linii:
abonenckich analogowych, abonenckich ISDN oraz cyfrowych systemowych.
Posiada tatwos¢ konfiguracji i monitorowania.

tacznico-krotnica £K-24AR zapewnia automatyczng obstuge wiasnych
linii abonenckich, komutowanie kanatdbw pomiedzy traktami grupowymi,
bezposrednig obstuge radiostacji analogowych oraz mostka konferencyjnego
na oSmiu abonentéw. tgcznico-krotnica tgczy w jednym bloku funkcje tacznicy
cyfrowej £C-240D (ograniczonej do siedmiu w wykonaniu £K-24AR lub
2 w wykonaniu £K-24AR2 zewnetrznych przytgczy traktowych) oraz krotnicy
cyfrowej KX-30M (ograniczonej co do ilosci abonentéw i wyposazonej
w specjalizowane pakiety mostka konferencyjnego oraz obstugi radiostacji).

Eacznica CLO-24 (zob. zdjecie 2.8.) umozliwia automatyczng komutacje
kanatow podstawowych pomiedzy siedmioma synchronicznie zwielokrotnionymi
strumieniami grupowymi o szybkos$ciach od 128 do 2048 kb/s. Do urzadzenia
mozliwe jest podigczenie 24 linii abonenckich analogowych lub cyfrowych
dla abonentéw lokalnych. tagcznica wyposazona jest w router szkieletowy
i dostepowy sieci pakietowej oraz siedem interfejsow optycznych sieci Ethernet.

Cyfrowa facznica obiektowa przewidywana jest do zastosowania w obiektach
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takich jak bojowe wozy dowddcze kotowe Ilub gasienicowe, kontenery,
samochody bojowe roznego przeznaczenia, itp. Cyfrowa facznica obiektowa
moze by¢ wykorzystywana do organizacji matych potowych weztow tgcznosci

budowanych wokot wozéw dowodzenia.

Zdjecie 2.8. Cyfrowa t.acznica Obiektowa Ct.O-24%

Wezet pakietowy (np. WP-40A1, WP-40A2) jest urzadzeniem
komutacji pakietow. Wezly pakietowe WP-40A (zob. zdjecie 2.9.)
przeznaczone sg do tworzenie roztegtej (szkieletowej) sieci TCP/IP na bazie
potagczen  komutowanych systemu ,STORCZYK” oraz zapewniajg
komputerom, sieciom lokalnym i elementom systemu zarzadzania bezposredni
lub komutowany dostep do tak utworzonej sieci i wymiane danych pomiedzy
jej elementami. Sie¢ zbudowana z weztéw pakietowych WP-40A stanowi baze
cyfrowego, utajnionego systemu transmisji danych dla systeméw wspomagania

dowodzenia, zarzadzania, utrzymania, alarmowania, powiadamiania itp.

Zdjecie 2.9. Wezet Pakietowy WP-40A2%

Zrédto: www.transbit.com. pl.
Zrédto: www.transbit.com. pl.
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w zestawie WP-40A1 i WP-40A2 jest router sieci TCP/IP, ktora bazuje
na cyfrowej, utajnionej sieci komutacji kanatow typu ,,STORCZYK?”. Laczy sie
z innymi elementami sieci IP przy pomocy 47 kanatow transmisji danych.
Sposrdéd nich 30 wykorzystuje fgcza komutowane doprowadzone traktem
cyfrowymi o szybkos$ci 512 kb/s do najblizszej tacznicy typu £ C-240A (réwniez
£.C-240C i £C-480C) lub tgcznico-krotnicy £ K-24A albo CLO -24. 14 kanatow,
ktore wyposazone sg w interfejsy V.24 (11 z nich o predkosci do 57,6 kb/s,
a 3 - do 38,8 kb/s) stuzy do podtgczenia urzadzen koncowych sieci (DTE),
a szczegOlnie elementdéw systemu utrzymania i zarzgdzania. Pozostate 2 kanaty
sg to Swiattowodowe styki V.35 (o szybkosci 128 kb/s) i Swiattowodowe tacze
typu Ethernet 10 Mb/s (0 maksymalnej przeptywnosci 256 kb/s).

WAN Box ZWT KTSAwp jest zestawem intrfejsow stykowych. Jest
przeznaczony do wspOtpracy z urzadzeniami teletransmisyjnymi. Posiada
multiplekser traktu EI (G.703), a takze brame VIP (ang. Voice over IP), ktora
umozliwia tgczenie abonentow telefonii IP z abonentami sieci telefonicznej
ISDN poprzez styk 30B+D typu PRI.

LAN Access Box ZWT KTSAwp z wbudowanymi dwoma
przetgcznikami Ethernet przeznaczony jest do rozwiniecia wewnetrznej sieci
teleinformatycznej stanowisk dowodzenia. Umozliwia podiaczenie terminali
komputerowych i aparatow telefonicznych IP. Porty tych przetgcznikéw
umozliwiajg zasilanie aparatdéw telefonicznych IP.

WAN Access Box ZWT KTSAwp umozliwia rozwiniecie
bezprzewodowych wewnetrznych sieci teleinformatycznych na stanowiskach
dowodzenia wedtug standardu 802.11 (access point i bridge) oraz zitgcza
polowego kabla Swiattowodowego. Jest wyposazony w router sieci WAN,
przetagcznik Ethernet, serwer pokiadowy oraz odbiornik GPS. Moze
funkcjonowac jako brama pomiedzy siecig kablowg i siecig bezprzewodowg
EAN. Moze by¢ jednoczesnie routerem z obstugg VPN zapewniajgcym
szyfrowanie IPSec.

LAN Backbone Box ZWT KTSAwp jest wyposazony w dwa

programowalne  przetgczniki Ethernet oraz  zespot konwerterow
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Swiattowodowych i poétztgcza burtowe polowego kabla Swiattowodowego.
Posiada miejsce na sprzetowe moduty IPCrypto.

Router Box ZWT KTSAwp moze pei¢ role routera sieci WAN,
multipleksera traktu EIl (G.703), konwertera Swiattowodowego i przetgeznika
(switch’a) 1Gbit Ethernet.

Polowy koncentrator sieciowy LANBOX LBIOK jest elementem
przetgczajgeym w wewnetrznych sieciach teleinformatycznych. Rozwija sie go
na weztach #gcznosci stanowiskach dowodzenia. Jest przeznaczony do
koncentracji ruchu w sieciach LAN, ktore pracujg w systemie Ethernet.
Zapewnia cyfrowa transmisje sygnatbw w liniach kablowych, w torach
miedzianych poprzez potowe kable skretkowe PKS 2 x 2 x 0,34, a w torach
$wiattowodowych poprzez potowy kabel $wiattowodowy PKS CTOS.

Koncentrator LANTELBOX jest potowym, przeno$nym urzadzeniem
teleinformatycznym. Jest przeznaczony do rozwiniecia wewnetrznej sieci
teleinformatycznej dla 30 telefonicznych abonentéw koncowych oraz z 10
terminali  komputerowych.  Rozwinieta przy pomocy  koncentratora
LANTELBOX wewnetrzna sie¢ teleinformatyczna, pracuje w standardzie ISDN
dla potaczenn telefonicznych a dla potgczen terminali komputerowych
w standardach Ethernet 10BaseT i 100BaseTX.

Bramka VIP VG-30 moze by¢ wykorzystana realizacji telefonii

internetowej VolP (Voice over Internet Protocol).

2.4.4. Identyfikacja urzadzen koncowych i specjalnych

Urzadzenia konicowe, mogg przybiera¢ posta¢ jednofunkcyjnych
aparatow przetwdrczych, jak np. aparaty telefoniczne (analogowe i cyfrowe)
lub telefaksy, albo ztozonych terminali abonenckich, ktérymi moga by¢ np.
faksomodemy, terminale komputerowe i wielofunkcyjne terminale radiowe. Sg
wykorzystywane bezposrednio przez osoby funkcyjne zespotéw dowodzenia
w swoich miejscach pracy. Urzadzenia koncowe wykorzystywane bedg wiec

w ograniczonym zakresie w sieci radioliniowo-kablowej zwigzku taktycznego



w obronie, ktora spetnia role teletransmisyjnej sieci szkieletowej, do ktorej
dotgczane sg lokalne sieci teleinformatyczne stanowisk dowodzenia. Parametry
techniczne urzadzen kablowych przedstawione sg szerzej w dostepnej literaturze
problemu™"™”.

Urzadzenia specjalne, eksploatowane obecnie w sieciach fgcznosci SZ
RP, sg dwdch typow jako indywidualne urzadzania utajniajagce 1UU
w terminalach abonenckich oraz grupowe urzadzenie utajniajgce GUU. Ocenia
sie, ze moc kryptograficzna urzadzenia GUU-2 jest wystarczajaca do ochrony
informacji o klauzulach do TAIJNE wigcznie, ktére przesytane sg w strumieniu
grupowym z maksymalng szybkosScig do 2048 Mbit/s. Ewentualna modernizacja
urzadzen GUU-2 dla nowej sieci fgcznosci wigze sie praktycznie z ich wymiang
na nowe, bowiem zastosowane w GUU-2 ukiady elektroniczne nie pozwalajg na
wymiane algorytmow na silniejsze co powoduje, ze urzadzenie moze znalez¢
ograniczone zastosowanie.

Do ochrony informacji przesytanych w sieci radioliniowo-kablowej
zwigzku taktycznego w obronie mogg by¢ wykorzystane przede wszystkim
grupowe urzadzenia utajniajgce nowej generacji:

- GUU-3 o przeptywnosci do 2048 kbit/s, ktore przeznaczone sg do
utajniania sygnatéw grupowych w kanatach sieci tgcznosci;

- GUU-4 o przeptywnosci 8 Mbit/s lub 155 Mbit/s, ktore
przeznaczone sg do utajniania sygnatow grupowych w kanatach sieci
tacznosci, wraz ze stacjami generacji i dystrybucji danych
kryptograficznych dla tych urzadzen.

W uogolnieniach podkres$la sie, ze odpowiednie zintegrowanie wyzej
wymienionych urzadzen transmisyjnych, komutacyjnych, koncowych oraz
specjalnych w zespoty funkcjonalne (w>'posazenie aparatowni, wozOw
dowodzenia, wozéw dowddczo sztabowych) pozwala tworzy¢ elementy sieci

radioliniowo-kablowej, ktore wystepujg w sktadzie weztow.

8 por.: J. Janczak, P. Daniluk, $rodki dowodzenia, AON, Warszawa 2003.
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2.4.5. Koncepcja wyposazenia zespotow srodkoéw
teleinformatycznych

Przedstawione powyzej S$rodki i urzadzenia tgcznosci wykorzystywane sg
w  strukturze  sieci  radioliniowo-kablowej jako  zestawy  urzadzen
teletransmisyjnych, ktére przekazujg swe miedzyweztowe kanaty transmisyjne
do eksploatacji przez urzadzenia komutacyjne, stwarzajgc warunki do
okresowego wykorzystania tych kanatdw przez roznych uzytkownikéw przy
pomocy urzadzen koncowych. Ze wzgledu na potrzeby wykorzystania réznych
urzadzen przez roznych uzytkownikéw albo wykorzystania kilku urzgdzen w tym
samym czasie, konieczne jest tworzenie do$¢ ztozonych zestawow

funkcjonalnych do ktorych zalicza sie:

aparatownie transmisyjno-komutacyjne (ATK);

aparatownie wielokanatowego radiodostepu sipleksowego (AWRS);

aparatownie kierowania systemem i zarzgdzania siecigtgcznosci;

wozy kablowe.

Aparatownia transmisyjno-komutacyjna
Badania przeprowadzone w o6wczesnym Zaktadzie Systemow tgcznosci
i Informatyki Wykaza’ryoc, ze wystepujace w wojskach lgdowych ruchome wezty
tacznosci spetniajgce funkcje komutacyjne RWL-tOK i transmisyjne RWLC-
10/T nie w peini bedg przydatne do zorganizowania sieci radioliniowo-kablowej
nowej generacji zwiazku taktycznego w obronie. Proponuje sie dostosowanie ich
do nowych potrzeb. W zwigzku ze wzrostem mozliwosci Srodkow
transmisyjnych i komutacyjnych oraz postepujgcg ich miniaturyzacjg proponuje
sie opracowanie zintegrowanych aparatowni transmisyjno-komutacyjnych (ATK)
wyposazonych w $rodki i urzadzenia tgcznosci i informatyki stosownie do
roznorodnych potrzeb uzytkownika.
Proponuje sig, aby aparatownie byly instalowane w specjalnych kontenerach

przewozonych na samochodach ciezarowo-terenowych.

~Por.; P. Dela, J. Janczak, A. Wisz, Zarzadzanie informacjami w procesie dowodzenia na szczeblach
taktycznych wojsk lgdowych z wykorzystaniem sieci teleinformatycznych, AON, Warszawa 2007.



Zakfada sie, ze zintegrowana aparatownia transmisyjno-komutacyjna

powinna umozliwiac:
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tworzenie 3 radioliniowych linii telekomunikacyjnych o przeptywnosci
8448 kbit/s kazda,;

tworzenie jednej radioliniowej linii telekomunikacyjnej typu
»minilink” do wspdtpracujacych aparatowni tgcznosci rozwijanych
w poblizu wezta bazowego (np. aparatowni radiodostepowej (AWRS)
lub weztow teleinformatycznych (gcznosci) stanowisk dowodzenia
bedacych w ruchu;

tworzenie satelitarnych linii telekomunikacyjnych o duzym zasiegu;
przyjecie 3 linii Swiattowodowych G.703 od wspotpracujgcych
aparatowni tgcznosci rozwijanych w rejonie wezla bazowego
(stanowiska dowodzenia);

przyjecie 1 linii kablowej od innych sieci narodowych armii panstw
NATO pracujgcych wedtug zalecenia Stanag 4206;

tworzenie wewnetrznych sieci teleinformatycznych  stanowisk
dowodzenia w technologii VolP na bazie urzadzen kanatowych WAN
Box i LAN Backbone Box;

przyjecie do 8 linii S$wiattowodowych typu Ethernet zgodnych
z zaleceniami IEEE 802.3 Ethernet 100FX;

przyjecie | linii $wiattowodowej od sieci telekomunikacyjnych
publicznych;

integracje  wewnetrznych sieci teleinformatycznych  stanowisk
dowodzenia w sieci rozlegte na bazie urzadzen pakietowych Router
Box;

realizacje ustug oferowanych przez technologie ISDN;

przyjecie okreslonej liczby linii abonenckich w kanatach ISDN 2B+D
i analogowych;

splatanie i rozplatanie strumieni grupowych;

utajnienie i odtajnienie strumieni grupowych;



komutacje wprowadzanych strumieni grupowych;
komutacje pakietow IP;

komutacje kanatow.

Ocenia sie, iz podczas opracowania ATK do wymienionych wymagan

nalezy uwzglednic nastepujgce ukompletowanie (przyjete jako wariant):

tablica liniowa (przytaczy optycznych) zapewniajaca przyjecie 4 linii
Swiattowodowej o przeptywnosci 52 Mbit/s od wspotpracujgcych
aparatowni komutacyjnej ATK;

tablica lokalna;

tablica przytaczeniowa lideréw;

radiolinie typu R-450A umozliwiajgce tworzenie radioliniowej linii
telekomunikacyjnej o przeptywnosci 8448 kbit/s - 3 szt;

radiolinia typu ,minilink” (np. R 450C), umozliwiajgca tworzenie
radioliniowej linii telekomunikacyjnej o przeptywnosci od 18 Mbit/s
do 100 Mbit/s, w zaleznosci od dtugosci linii;

tagcznica DGT 3450-IWW;

grupowe urzgdzenia utajniajace;

urzadzenia utajniajace IP CRYPTO;

1-2 multipleksery strumieni grupowych;

WAN Box i LAN Backbone Box;

urzadzenie Router Box;

2 serwer box;

komputer typu PC petnigcy funkcje stanowiska utrzymaniowego
aparatowni;

aparaty telefoniczne ISDN dla obstugi aparatowni;

Schemat blokowy pofaczen poszczegdlnych urzadzen przedstawiono na

rysunku 2.14.

Zaktada sie, iz w razie potrzeby aparatownie transmisyjno-komutacyjne

moga by¢ takze wyposazone w terminal satelitarny (VSAT) do tworzenia

satelitarnych linii telekomunikacyjnych duzego zasiegu. Natomiast na weztach
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teleinformatycznych stanowisk dowodzenia aparatownie powinny by¢
wyposazone w LAN Backbone Box do organizacji lokalnych sieci
teleinformatycznych tych stanowisk dowodzenia. Aparatownie powinny by¢
wyposazone takze w dwa maszty radioliniowe o wysokosci od 25 m oraz antene
SAT 18 m.

Rys. 2.14. Schemat blokowy potgczen urzadzen aparatowni transmisyjno-
komutacyjnej®®

Aparatownia wielokanatowego radiodostepu simpleksowego

Zaklada sie, dostosowanie wprowadzanej do wyposazenia pododdziatow
dowodzenia aparatowni wielokanatowego radiodostepu simpleksowego
(AWRS) na potrzeby sprzezenia sieci radiowych pola walki organizowanych na
bazie radiostacji rodziny PR-4G z siecig radioliniowo-kablowg nowej generacji
zwigzku taktycznego w obronie (zob. zdjecie 2.10.). W tym celu AWRS posiada

dwa rodzaje interfejsow: interfejs RPA (radiowy punkt abonencki) i interfejs

8 7rodto: opracowanie wasne.
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wielokanatowego radiowego punktu dostepowego (WRPD) umozliwiajacy

wspOtprace z sieci poprzez trakty grupowe.

Zdjecie 2.11. Aparatownia wielokanatowego radiodostepu simpleksowego®

Proponuje sie aby do podstawowych elementéw sktadowych podsystemu

AWRS zaliczy¢:

radiostacje TRC 9310-8 sztuk;

bloki sprzezenia radiowego UKF (BSR-UKF - 8 sztuk);
sprzegacz Antenowy (SA);

zintegrowany sterownik radiowych punktow dostepowych;
radiowe punkty abonenckie (RPA) skiadajgce sie z radiostacji TRC 9210
I mikrotelefonu ze zdalnym sterowaniem;

radiolinia cyfrowa R - 450 C;

komputer poktadowy (KP);

zespot Swiattowodowy KO typu KO-2 - 3 komplety;
modut komputerowy MK16 - 4 sztuki;

odbiornik GPS (opcja);

HUB 16TCP+1BNC - 1 komplet.

Aparatownia tego typu powinna posiada¢ mozliwos¢ pracy w ruchu i na

postoju oraz by¢ zdolna do pracy w trybie catodobowym. Podstawowym

zadaniem AWRS powinno by¢ zapewnienie uzytkownikom radiostacji takich

samych mozliwosci, zjakich korzystajg abonenci sieci radioliniowo-kablowych.

Wobec powyzszego aparatownia AWRS powinna zapewnic:

zrédto: http://www .kenbit.pl/kenbit/jrswrs. php.
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sprzezenie sieci radiowych UKF z siecig radioliniowo-kablowg
z komutacja kanatow o siedmiocyfrowej numeracji;

wymiane informacji fonicznej lub dokumentalnej miedzy abonentami
sieci radiowej i sieci radioliniowo-kablowej;

odseparowanie ustug radiodostepu od funkcji sieci radiowych UICF
z jednoczesnym  zachowaniem  dostepnosci  wszystkich  ustug
radiodostepowych dla uprawnionych RPA,;

uniezaleznienie  mozliwosci  realizacji ustug radiodostepu  od
przyporzadkowania RPA do konkretnej (konkretnych) sieci radiowe;j.

Aparatownia AWRS powinna oferowa¢ ustugi telekomunikacyjne

zarbwno na postoju, tj. z dowigzaniem do sieci radioliniowo-kablowej za

posrednictwem linii kablowych, jak i w czasie przemieszczen, wykorzystujac

sie¢ fgcznosci radiowej jako medium dowigzania do sieci radioliniowo-kablowej

lub medium gcznosci miedzy aparatowniami WRS UKF.

Wobec powyzszego AWRS powinna umozliwiac realizacje nastepujacych

klas ustug:

90

- rejestracje i wyrejestrowanie RPA z WRS;

- realizacje réwnoczesnie oSmiu potaczen w trybie transmisji danych tub
w trybie potgczen fonicznych z siecig radioliniowo-kablowa,;

- potagczenia RPA z abonentami sieci radioliniowo-kablowwj,

- potaczenia RPA z RPA nalezacymi do innej sieci radiowej, ale
bedacymi abonentami WRS, poprzez sie¢ radioliniowo-kablowa;

- przesylanie depesz pakietowych potwierdzanych i nie potwierdzanych;

- potaczenia konferencyjne z abonentami sieci radioliniowo-kablowej;

- potaczenia okolnikowe do sieci radiowych;

- pofaczenia po zwolnieniu;

- przekierowania potaczen;

- ushugi potautomatycznego dostepu radiowego, poczty gtosowej i SMS.



Podkresla sie, ze podsystem oparty na AWRS powinien umozliwi¢ w razie
potrzeby funkcjonowanie autonomicznej sieci tgcznosci, dziatajacej niezalezne

od sieci radiotiniowo-kabtowej.

Aparatownia zarzgdzania systemem tacznosci

Ocenia sie, ze aparatownia ta powinna by¢ wykorzystana do kierowania
systemem i zarzadzania siecig teleinformatyczng zwigzku taktycznego w obronie,
jako punkt kierowania i zarzadzania sieciami teleinformatycznymi (PKiZST).
Dla zarzadzania weztami teleinformatycznymi stanowisk dowodzenia i weztami
bazowymi nalezy organizowac takze punkty kierowania i zarzgdzania weztami
facznosci (PKIiZWL).

Aparatownia typu AZSE (zob. zdjecie 2.11.), ktéra w perspektywie bedzie
aparatownig zarzadzania siecig teleinformatyczng (AZST), powinna zapewnic
kierowanie systemem i zarzadzanie siecig teleinformatyczng szczebla
taktycznego, stanowigc miejsce pracy sekcji bezpieczenstwa i dystrybucji

informacji.

ek

Zdjecie 2.11. Widok aparatowni zarzadzania systemem tgcznosei 778

Dostosowujac aparatownie na potrzeby zarzadzania siecig radioliniowo-
kablowa nowej generacji okre$la sie nastepujgce wymagania, ktére powinna
spetnic:

- graficzne zobrazowanie aktualnego stanu i potozenia elementdéw sieci

teleinformatycznej;

- graficzne zobrazowanie aktualnego stanu sieci teleinformatycznej;

8 Zrodto: http://www.wzll.com.pl/?cid=12.
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- zarzadzanie czestotliwoSciami  wykorzystywanymi na szczeblu
taktycznym;

- dystrybucja danych kluczowych dla urzadzen utajniajacych;

- zarzadzanie weziami i liniami telekomunikacyjnymi  sieci
teleinformatycznej;

- nadzorowanie pracy aparatowni komutacyjnych i transmisyjnych;

- nadzorowania  terminowosci i jakosci realizacji ustug
teleinformatycznych.

Nowa aparatownia AZSt. (AZST) powinna byé wyposazona w pieé

stanowisk pracy:

- miejsce pracy oficera operacyjnego ze stacjg roboczag zobrazowujaca
stan systemu i sieci teleinformatycznej, zapewniajgcg wykonywanie
profili  nowych tras linii telekomunikacyjnych oraz  drog
przemieszczania,;

- miejsce pracy oficera ds. sieci radiowych, pozwalajgce na
zobrazowanie wykorzystania czestotliwosci;

- miejsce pracy oficera bezpieczenstwa informacji, gdzie jest
realizowane  zobrazowanie  aktualnosci I mocy danych
kryptograficznych, udzielanie zezwolenn na eksploatacje nowych
relacji, weztow i aparatowni, zautomatyzowane planowanie nowych
rozwinie¢ i konfiguracji, w tym danych radiowych, planéw FH
(TRANSEC)™, dystrybucji  kluczy dla celéw kryptograficznych
(COMSEC)™:,

- miejsce oficera planowania sieci teleinformatycznej;

- miejsce pracy oficera informatyki ze stacjg roboczag zobrazowujaca
stan wewnetrznych sieci teleinformatycznych stanowisk dowodzenia,
zapewniajgca nadawanie adresacji IP.

Natomiast do zorganizowania PZWL nalezy wykorzystaC komputer
poktadowy aparatowni transmisyjno-komutacyjnej. Komputer ten powinien
zapewnic:

% FH - skok czestotliwosci (ang. frequency hopping) jest rodzajem bezpiecznej transmisji sygnatow -

TRANSEC (ang. transsmision security).
COMSEC - techniki zwiekszajace bezpieczenstwo informacji (ang. communications security).
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- zobrazowanie stanu realizowanych potgczen z wyswietleniem
numerdw abonenta wywotujgcego i wywotywanego, czasu i stanu
realizacji tych pofaczen;

- zobrazowanie stanu  sprawno$ci  linii  wewnetrznej sieci
teleinformatycznej stanowisk dowodzenia;

- zobrazowanie stanu  radioliniowych i kablowych  linii
telekomunikacyjnych dotgczonych do danego wezta (jakosci, liczby
kanatow zajetych, przeptywnosci);

- nadzorowanie pracy aparatowni transmisyjnej pracujacej w ramach

danego wezia.

Wz kablowy
Ocenia sie, ze do budowy sieci radioliniowo-kabtowej nowej generacji
zwigzku taktycznego w obronie przydatnym moze okaza¢ sie weztowy wéz
kablowy WWK 10C, ktory w potaczeniu z aparatowniami ATK mozna
wykorzysta¢ do rozwiniecia potgczen wewnetrznych weztéw bazowych i weztdw
teteinformatycznych stanowisk dowodzenia oraz budowy niewielkich traktow
dalekosieznych.
Ukompletowanie wozu powinno umozliwiac:
- budowe polowej infrastruktury teleinformatycznej jawnej i skrytej dla
40 mobilnych abonentow;

- budowe polowej sieci transmisji danych do 30 stacji roboczych;

- budowe dalekosieznych traktow cyfrowych na odlegto$¢ do 10 km
0 przeptywnosci do 1096 Kkb/s.

Zestaw narzedzi oraz ukompletowanie powinien umozliwi¢ szybka
naprawe lub wymiane terminali abonenckich w czasie nie dtuzszym niz 10
minut. Czas przygotowania do budowy polowej infrastruktury teleinformatycznej
nie powinien przekroczy¢ 20 min., a czas rozwijania infrastruktury
teleinformatycznej wezta teleinformatycznego stanowiska dowodzenia zwigzku

taktycznego w obronie nie wiekszy niz 80 min.
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2.4.6. Koncepcja wyposazenia wozéw dowodzenia i wozow
dowddczo-sztabowych

Ocenia sie, ze bedace na wyposazeniu wojsk ladowych zautomatyzowane
wozy dowodzenia (ZWD 1i 3) oraz wozy dowddczo-sztabowe (ZWDSz) moga
nie sprostaC wymaganiom przysziego pola walki™ Osoby funkcyjne
poszczegdlnych zespotébw funkcjonalnych stanowisk dowodzenia zwigzku
taktycznego oraz podlegtych oddziatéw i pododdziatow, a takze sgsiedzi, bedacy
uzytkownikami sieci radioliniowo-kablowej powinny korzysta¢ ze $rodkow
i urzadzen facznoSci nowej generacji bedacych w wyposazeniu wozow
dowodzenia i wozéw dowddczo-sztabowych.

Proponuje sig, aby wozy dowodzenia nowej generacji wykorzystywane na
poziomie taktycznym wojsk lagdowych zapewniaty:

- bezpieczne miejsca pracy (w transporterze opancerzonym kotowym)

dowddcy i zespotu dowodzenia dywizji, brygady, putku, batalionu;

- komutacje pofaczen w ramach sieci teleinformatycznych stanowisk
dowodzenia z komputerow i aparatow telefonicznych IP
zamontowanych na wozie i urzadzen tego typu wynosnych;

- przyjecie: dwdch linii Swiattowodowych; jednej linii przewodowej;
jednej linii radioliniowej typu ,,minilink”; dwdch linii radiowych UKF;
jednej linii radiowej KF; jednej linii radiowej UHF szerokopasmowej
(typu HCDR), lub (albo) satelitarnej).

Wdéz dowodzenia nowej generacji powinien umozliwic¢ nastepujace ustugi:

- obstuga abonentow wyposazonych w aparaty i komputery IP;

- organizowanie audio- i wideokonferenciji;

- transmisje danych i glosu w technologii VoIP w kablowej
I bezprzewodowej sieci teleinformatycznej stanowisk dowodzenia,;

- transmisje danych i gtosu w technologii VolP w sieci radiowej
szerokopasmowej;

- transmisje danych i gtosu w sieciach KF i UKF;

Charakterystyka wozow dowodzenia i dowoédczo-sztabowych przedstawiona jest w: J. Janczak
P. Daniluk P., Srodki dowodzenia, AON, Warszawa 2003.
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- transmisje danych i gtosu poprzez linie radioliniowg typu ,,minilink”,
np. R-450C lub radiodostep WRS (JRS).

W wozie tym powinny by¢ trzy miejsca pracy wyposazone w komputer
i aparat telefoniczny IP zamontowane jako urzgdzenia poktadowe i/lub trzy
zestawy przeno$ne. Powinna by¢ takze mozliwos¢ wspdtpracy z aparatownia
transmisyjno-komutacyjng przy wykorzystaniu linii Swiattowodowej tub (oraz)
przy wykorzystaniu linii radioliniowej.

Spelnienie  powyzszych wymagan bedzie mozliwe w  wyniku
nastepujacego ukompletowania wozu dowodzenia nowej generacji:

- tablica przylaczy traktow (TPT), ktdra powinna umozliwi¢ przytaczenie
Swiattowodowych linii telekomunikacyjnych w ramach wewnetrznej sieci
teleinformatycznej stanowisk dowodzenia (typu Ethernet zgodnych
z zaleceniami IEEE 802.3 Ethernet 100FX);

- urzadzenia WAN Access Box (rezygnacja z facznicy LK-24AW),
zapewniajgcego  organizowanie sieci teleinformatycznej kablowej
i bezprzewodowej w technologii VoIP;

- wyposazenie w dwie radiostacje TRC-9310 do pracy w sieciach
radiowych pola walki, wyposazone w radiowe punkty abonenckie RPA
(do zapewnienia radiodostepu simpleksowego);

- wyposazenie w jedng radiostacje RF-5000 (o mocy 400 W) do pracy
w sieciach radiowych pola walki;

- wyposazenie w jedng radiostacje HCDR (o0 mocy 20 W);

- wyposazenie w radiolinie typu ,,minilink”, np. R-450CA do zapewnienia
dostepu radiowego w ruchu lub wspotpracy z aparatownig transmisyjno-
komutacyjng (AKW) w przypadku pracy wozu dowodzenia poza
stanowiskami dowodzenia, np. na WSD;

- opcjonalnie wyposazenie w terminal satelitarny; system GPS i system

identyfikacji potozenia;
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- wyposazenie w trzy stanowiska pracy, w kazdym terminal® (komputer

i aparat telefoniczny ISDN) w wersji poktadowej i przenos$nej;
- komputer typu PC jako stanowisko utrzymaniowe wozu,

- aparat telefoniczny ISDN dla obstugi wozu.

Urzadzenia wozu dowodzenia powinny by¢ instalowane w opancerzonych
transporterach kotowych.

Wobec powyzszego woéz dowodzenia powinien mie¢ wyposazenie
modutowe, stosowne do potrzeb uzytkownika. Koncepcje wyposazenia wozu
dowodzenia nowej generacji stosownie do potrzeb uzytkownika przedstawiono
na rysunku 2.15.

Z kolei zaktada sie, ze w6z dowoddczo-sztabowy, jako miejsce pracy
zespotow funkcjonalnych stanowisk dowodzenia zwigzku taktycznego powinien
by¢ zorganizowany w przewoznym kontenerze zamontowanym na samochodzie
ciezarowym a podlegtych oddziatow (brygad, putkéw, batalionéw i dywizjondw)
nalezy zorganizowac¢ w transporterze opancerzonym kotowym.

Powinien  zapewni¢  komutacje potgczen w  ramach  sieci
teleinformatycznych stanowisk dowodzenia z komputerbw i aparatéw
telefonicznych IP zamontowanych na wozie i wynosnych urzadzen tego typu.
Umozliwi¢ przyjecie: dwdch linii Swiattowodowych; jednej linii przewodowej;
trzech linii radiowych UKEF; jednej linii radiowej KF.

W6z dowddczo-sztabowy nowej generacji  powinien umozliwic

nastepujgce ustugi:

obstuga abonentow wyposazonych w aparaty i komputery IP;

organizowanie audio- i wideokonferenciji;

transmisje danych i glosu w technologii VoIP w sieci kablowej

I bezprzewodowej teleinformatycznej stanowisk dowodzenia;

transmisje danych i gtosu w sieciach KF i UBCF.

Zaklada sie mozliwo$¢ wykorzystania w charakterze terminali komputery osobiste oficeréw zespotu
poprzez podigczenie ich do sieci wewnetrznej WD.
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osobistych oficeréw zespotu poprzez podtgczenie ich do 2. System detekcji i ochrony przed
sieci wewnetrznej WD. opromieniowaniem

Rys. 2.15. Koncepcja wyposazenia wozu dowodzenia nowej generacji
stosownie do potrzeb uzytkownika®™

W wozie tym powinno by¢ zapewnione do pieeiu miejse praey
wyposazonyeh w komputer i aparat telefoniezny IP zamontowane jako
urzadzenia poktadowe i/lub do pieciu zestawdw przenosnych. Powinna by¢ takze
mozliwo$¢ wspdtpracy z aparatownig transmisyjno-komutacyjng przy
wykorzystaniu linii $wiattowodowe;j.

Spetnienie  wymienionych wymagan bedzie mozliwe w wyniku
nastepujagcego  zmodernizowanego  ukompletowania wozu  dowodzenia
(przyjetym jako wariant):

- tablica przytaczy traktow (TPT), ktéra powinna umozliwi¢ przesgczenie

Swiattowodowych tinii telekomunikacyjnych w ramach wewnetrznej sieci

teleinformatycznej stanowisk dowodzenia (typu Ethernet zgodnych

z zaleceniami IEEE 802.3 Ethernet 100FX);
- urzadzenia WAN Access Box (rezygnacja z facznicy L£K-24AW),

zapewniajagcego  organizowanie sieci teleinformatycznej kablowej

i bezprzewodowej w technologii VoIP;

Opracowano na podstawie: L. Stypik, Wsparcie teleinformatyczne w dziataniach wojsk Igdowych,
prezentacja ppt. 2008.
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wyposazenie w dwie radiostacje TRC-9310 do pracy w sieciach

radiowych pola walki;

wyposazenie w jedng radiostacje RF-5000 (o mocy 400 W) do pracy
w sieciach radiowych pola walki;

wyposazenie w jedng radiostacje HCDR (o mocy 20 W);

wyposazenie do pieciu stanowisk pracy, w kazdym terminal™” (komputer
i aparat telefoniczny ISDN) w wersji poktadowej i przenosnej;

komputer typu PC jako stanowisko utrzymaniowe wozu;

aparat telefoniczny ISDN dla obstugi wozu.

Wobec powyzszego wo6z  dowddczo-sztabowy — powinien  miec

wyposazenie modutowe, stosowne do potrzeb uzytkownika. Koncepcje

wyposazenia wozu dowodczo-sztabowego nowej generacji stosownie do potrzeb

uzytkownika przedstawiono na rysunku 2.16.

2.5. Synteza wynikow badan

Poddajac badaniom potrzeby poszczegolnych komponentow systemu

dowodzenia zwigzku taktycznego w obronie w aspekcie organizacji sieci

radioliniowo-kablowej nowej generacji sformutowano nastepujace konkluzje:

1. Z czynnikéw skiadajacych sie na organizacje dowodzenia wzieto pod
uwage ogolne zasady dziatan obronnych (doktryne), podziat i strukture
funkcjonalng dowodztw na stanowiskach dowodzenia oraz relacje
pomiedzy dowodztwami. Oceniajgc wptyw ogolnych zasad dziatania
(doktryny) na strukture sieci wzieto pod uwage strukture pasa
odpowiedzialnosci obronnej zwigzku taktycznego i ugrupowanie
bojowe. Badajagc wpltyw sposobu zorganizowania dowddztw na
konfiguracje sieci zidentyfikowano: rodzaje, potrzeby w zakresie
mobilnosci; sposoby funkcjonowania stanowisk dowodzenia (GSD,

TSD, WSD); elementy sktadowe, ktorym nalezy zapewnic¢ tgcznos$¢;

% Zaktada sie mozliwo$¢ wykorzystania w charakterze terminali komputery osobiste oficeréw zespotu
poprzez podigczenie ich do sieci wewnetrznej WDSz.



rodzaje i ilos¢ zewnetrznych relacji wymiany informacji (na potrzeby
dowodzenia i kierowania $rodkami walki) pomiedzy nimi,
z podwtadnymi, przetozonym i sasiadami. Wykazano, ze organizujac
sieC radioliniowo-kablowg zwigzku taktycznego zachodzi potrzeba
zapewnienia  wymiany informacji w  zewnetrznych  wieziach
informacyjnych w nastepujacej ilosci: zewnetrzne wiezi informacyjne
w zwigzku taktycznym w systemie dowodzenia przetozonego - 8-12
relacji rozkazodawczych oraz 2-4 relacji wspotdziatania; zewnetrzne
wiezi informacyjne w systemie dowodzenia zwigzku taktycznego
w obronie dla dowodzenia poprzez szczebel - 6-10 relacji; zewnetrzne
wiezi informacyjne zwigzku taktycznego w obronie - 12-20 stuzbowych

/rozkazodawczych/;

Mozliwo$¢ montazu wg potrzeb:

1. Ujednolicenie platformy systemu teleinformatycznego w kazdym wozie dowdédczo-
sztabowym zgodnie z powyzszymi standardami.

2.  Zintegrowanie systemu dowodzenia itgcznosci w rodzajach wojsk w oparciu o jednolitg
platforme teleinformatyczna.

3. Wykorzystanie w charakterze terminali komputeréw osobistych oficeréw zespotu poprzez
podtaczenie ich do sieci wewnetrznej WDSz.

4. W zwigzku taktycznym wyposazenie WDSz powinno by¢é montowane w kontenerze
zamontowanym na samochodzie cigzarowym , natomiast w brygadzie i batalionie
(dywizjonie) w w transporterze opancerzo nym kotowym.

Rys. 2.16. Koncepcja wyposazenia wozu dowddczo-sztabowego nowej
generacji stosownie do potrzeb uzytkownika®™

% Opracowano na podstawie: L. Stypik, Wsparcie teleinformatyczne w dziataniach wojsk ladowych,
prezentacja ppt. 2008.
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zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby specjalistow rodzajow wojsk - 25-
30; zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku

taktycznego w obronie na potrzeby wsparcia logistycznego 5-6.

. Poddajac badaniom proces dowodzenia w kontekscie potrzeb wymiany

informacji na stanowiskach dowodzenia zwigzku taktycznego
w obronie starano sie zidentyfikowa¢ wymagang przeptywnos$¢
transmisji (gtosu, danych, wideokonferencji) w poszczegdlnych fazach
cyklu decyzyjnego, a wiec ustalania potozenia, planowania, stawiania

zadan i kontroli.

. ldentyfikujac mozliwosci Srodkéw dowodzenia w zakresie wymiany

informacji w zewnetrznych wieziach informacyjnych uwage skupiono
na $rodkach i urzadzeniach tgcznosci i informatyki (obecnie coraz
czeSciej okreSlane jako urzadzania teleinformatyczne), ktére beda
mozliwe do wykorzystania w sieci radioliniowo-kablowej nowej
generacji. Uznano, ze ze wzgledu na potrzeby wykorzystania roznych
urzgdzen przez roznych uzytkownikow albo wykorzystania Kilku
urzadzen w tym samym czasie, konieczne jest tworzenie dos¢ ztozonych
zestawOw funkcjonalnych do ktérych zaliczono: zintegrowane
aparatownie transmisyjno-komutacyjne (ATK); aparatownie
wielokanatowego radiodostepu sipleksowego (AWRS); aparatownie
kierowania systemem i zarzgdzania sieciggcznosci; wozy kablowe oraz
radiostacje $redniej mocy. Szczegdlng uwage zwrdcono na zintegrowane
aparatownie  transmisyjno-komutacyjne  (ATK).  Oceniono, ze
wystepujace w wojskach lgdowych ruchome wezty tacznosci spetniajagce
funkcje komutacyjne RWE-10K i transmisyjne RWLC-1O/T nie w petni
bedg przydatne do zorganizowania sieci radioliniowo-kabtowej nowej
generacji zwigzku taktycznego w obronie. W zwigzku ze wzrostem

mozliwosci srodkéw transmisyjnych i komutacyjnych oraz postepujaca



ich  miniaturyzacje zaproponowano koncepcje zintegrowanych
aparatowni transmisyjno- komutacyjnych (ATK) wyposazonych
w Srodki i wurzadzenia #gcznosci i informatyki stosownie do
roznorodnych potrzeb uzytkownika. Zatozono, ze zintegrowana
aparatownia transmisyjno-komutacyjna powinna mie¢ wyposazenie
modutowe i zapewniaC realizacje = potrzeb  transmisyjnych,
komutacyjnych i dostepowych zarowno weztéw bazowych jak i weztow
teteinformatycznych stanowisk dowodzenia.

. Wykazano, ze bedace na wyposazeniu wojsk lagdowych
zautomatyzowane wozy dowodzenia (ZWD 1 3) oraz wozy dowodczo-
sztabowe (ZWDSz) moga takze nie sprosta¢ wymaganiom przysziego
pola walki. Osoby funkcyjne poszczegolnych zespotéw funkcjonalnych
stanowisk dowodzenia zwigzku taktycznego oraz podlegtych oddziatow
i pododdziatow, a takze sasiedzi, bedacy uzytkownikami sieci
radioliniowo-kablowej, powinny korzysta¢ ze Srodkéw i urzadzen
tacznosci nowej generacji, ktore sg w wyposazeniu wozéw dowodzenia
i wozow dowdodczo-sztabowych. Zatozono, ze w6z dowodzenia (woz
dowddczo-sztabowy) nowej generacji bedzie umozliwit nastepujace
ustugi: obstuge abonentow wyposazonych w aparaty i komputery IP;
organizowanie audio- i wideokonferencji; transmisje danych i gtosu
w technologii VoIlP w kablowej i bezprzewodowej sieci
teleinformatycznej stanowisk dowodzenia transmisje danych i gtosu
w technologii VolP w sieci radiowej szerokopasmowej; transmisje
danych i gtosu w sieciach KF i UKF; transmisje danych i gtosu poprzez
linie radioliniowg typu ,,minilink”, np. R-450C (tylko z WD) lub
radiodostep WRS. Przyjeto, ze w wozie dowodzenia nowej generacji
powinny by¢ trzy miejsca pracy wyposazone w komputer i aparat
telefoniczny IP zamontowane jako urzadzenia poktadowe lub nalezy
stworzy¢ mozliwo$¢é podigczenia przenosnego komputera osobistego,

aw wozie dowodczo-sztabowym do pieciu podobnych miejsc pracy.
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3. KONCEPCJA STRUKTURY SIECI RADIOLINIOWO-
KABLOWEJ NOWEJ GENERACJI ZWIAZKU
TAKTYCZNEGO W OBRONIE

3.1. Zatozenia ogodlne

z analizy zasad organizowania tgcznosci w dziataniach taktycznych wojsk
ladowych wynika, ze sie¢ radioliniowo-kablowa stuzy do wymiany informacji
pomiedzy rozwinietymi stanowiskami dowodzenia zwigzku taktycznego,
podlegtych oddziatbw i samodzielnych pododdziatdw. Sprzegana jest
z analogiczng siecig przetozonego oraz sieciami sasiadow. Stanowi element
systemu facznoSei zwiaszcza w obronie™, zapewniajagcy wymiane informacji
praktycznie pomiedzy wszystkimi osobami funkcyjnymi systemu dowodzenia,
a takze innymi osobami wyposazonymi w urzadzenia koncowe (telefoniczne,
telefaksowe, itp) i posiadajgcymi prawo dostepu do ustug w sieci.

Ocenia sie, ze sie¢ radioliniowe - kablowa nowej generacji, obok sieci
radiokomunikacyjnych (UKF, KF, radiodostepowych) powinna petic¢ role
rozlegtej szkieletowej szerokopasmowej sieci teletransmisyjnej  zwigzku
taktyeznego w obronie ze wzgledu na znaczne zapotrzebowanie 0s0b
funkcyjnych  rozmieszczonych na stanowiskach dowodzenia zwigzku
taktycznego na przesytania duzej ilosci informacji.

Sie¢ radioliniowo-kablowa nowej generacji zwigzku taktycznego, aby
spetni¢ wymagania operacyjne i techniczne nakladane na nig przez system
dowodzenia i warunki wspotczesnego pola walki, powinna eharakteryzowac sie
nastepujgeymi wtasnosciami:

- skrytoscig przekazywania informacji,

- krotkim czasem adaptacji do zmiennych warunkéw otoczenia sieci

(rekonfiguracja, dotgczanie weztéw abonenckich lub zmiana ich

w natarciu zwigzku taktycznego rozwijane sg przede wszystkim sieci radiowe. Sie¢ radioliniowo-

kablowa rozwijana jest natomiast w ograniczonym zakresie i petni zwtaszcza na poziomie oddziatu (BZ,
BPanc) role drugorzedng. W pododdziale (batalionie, dywizjonie) rozwija sie tylko sieci kablowe.

Sie¢ teletransmisyjna to najistotniejszy sktadnik sieci teleinformatycznej na danym obszarze (czy

poziomie dowodzenia) obejmujacy zbiorowo$¢ wyspecjalizowanych linii telekomunikacyjnych

i wyspecjalizowanych central komutacyjnych rozwinietych w okreslonej architekturze za pomoca
wszystkich rodzajéw Srodkéw teletransmisyjnych.
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przytaczenia, adaptacja linii radiowych do wzrostu poziomu zaktocen
radioelektronicznych, itp.);

- wysoka mobilnoscia;

- pelng automatyzaejg proeesow przekazywania informacji;

- niezawodnym systemem zarzadzania zasobami sieei;

- mozliwoscig korzystania z ,,zasobéw telekomunikacyjnych” obszaru
walki (wykorzystania infrastruktury stacjonarnej w wymaganym
zakresie);

- mozliwoseig Swiadczenia ustug dla dowolnego uprawnionego
abonenta na catym obszarze funkejonowania sieci,

- mozliwoScig wspotpracy z dotychczas stosowanymi urzgdzeniami
i sieciami +gcznosci,

- mozliwos$cig rozwoju i wspotpracy z nastepna generacjg urzadzen lub
sieci.

Osiagniecie takiego stanu sieei radioliniowo-kablowej mozliwe jest
poprzez jej wiaseiwg organizacje i poziom techniczny. SieC radioliniowo-
kablowa zwigzku taktycznego powinna posiada wiec:

- wyodrebniong sie¢ transmisyjng rozwinietg na pasie obrony, posiadajae
wystarezajaee zdolnoS$ei transmisyjne i przytaezeniowe (umozliwiajaee
dotgezenie wymaganej ilosci abonentow w okreSlonym ezasie
I miejseu), ztozong z weztbw bazowych (sieciowych) i linii
miedzyweztowych (dalekosieznych). G¥dwnym zadaniem tej sieci
powinno by¢ zapewnienie przesytania informaeji pomiedzy
dotgczonymi do niego weztami tgcznosei stanowisk dowodzenia;

- wyodrebniony podzbior weztow teleinformatyeznyeh (fgeznosei)
stanowisk dowodzenia, zapewniajgeyeh obieg informaeji miedzy
abonentami wewnatrz kazdego stanowiska dowodzenia
i przekazywanie informacji poza stanowisko dowodzenia poprzez

dotgezenie do sieci transmisyjnej™;

Do abonentéw wewnatrz stanowiska dowodzenia zalicza sie takze te osoby funkcyjne, ktdére po
opuszczeniu SD obstugiwani sg przez sie¢ teleinformatyczng zwigzku taktycznego jako abonenci
ruchomi. Podzbior abonentéw ruchomych nie zostat wyodrebniony (ze wzgledu na jego zmiennos¢
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- wyodrebniony zbior linii transmisyjnych bezposrednich
(radioliniowych horyzontowych, lub - w przypadku dziatan
koalicyjnych - satelitarnych) taczacych stanowiska dowodzenia;

- wyodrebniony podsystem zarzadzania siecig (ktory stanowi czes¢
podsystemu zarzadzania calg siecig teletransmisyjng zwigzku
taktycznego), zapewniajacy mozliwos¢ wiasciwej reakcji sieci na
zmiane jej zasoboéw (np. na skutek oddziatywania przeciwnika),
struktury abonentow (liczby i rozmieszczenia) i innych czynnikéw
wptywajacych na mozliwosci ustugowe sieci.

Podziat sieci radioliniowo-kablowej na takie elementy dzieli ja niejako na
trzy obszary: fizyczny (transportowy); zarzadzania i sterowania oraz ustugowy.
Podziat taki utatwia okreslenie mozliwosci ustugowych sieci, a takze mozliwosci
wspotpracy réznych sieci telekomunikacyjnych.

Funkcjonowanie sieci radioliniowo-kablowej wymaga takze stosowania
odpowiedniego systemu sygnalizacji i synchronizacji urzgdzen pracujacych
w sieci. Stad w strukturze logicznej sieci radioliniowo-kablowej mozna wyrdznic
dodatkowo podsystem sygnalizacji i podsystem synchronizacji.

Sie¢  radioliniowo-kablowa, jako  podsystem teletransmisyjny,
wykorzystujacy torowe Srodki transmisyjne™, powinna odznacza¢ sie znaczna,
w poréwnaniu do sieci radiowych odporno$cig na rozpoznanie i oddziatywanie
przeciwnika. Wymaga odpowiedniego czasu i odpowiedniej ilosci Srodkow
(w zalezno$ci od wielkosci i charakterystyki pasa obrony zwiazku taktycznego)
na rozwiniecie. Zapewnia za to bardzo duze (zalezne wytacznie zastosowanego
sprzetu, a wiec od aktualnego stanu techniki) mozliwosci ustugowe (ustugi
gtosowe, transmisji danych, videokonferencje) i w zakresie przepustowosci
poszczegdlnych relacji (a wiec obstugi praktycznie prawie dowolnej ilosci
potgczen z wymagang jako$cig). Jest zatem (po rozwinigeciu) podstawowym
medium teletransmisyjnym wymiany informacji w obronie zwigzku taktycznego
w czasie i zaliczenie 0s6b funkcyjnych czasowo bedacych abonentami ruchomymi do obsady stanowisk
dowodzenia); specyfike tego podzbioru uwzglednia sie w strukturze i mozliwosciach sieci radiodostepul.

W teletransmisji torowej wykorzystuje sie $rodki umozliwiajgce tworzenie do transmisji sygnatow
waskich strumieni energii a wiec $rodki przewodowe, $wiattowodowe, radioliniowe.
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pomiedzy stanowiskami dowodzenia na tych szczeblach, na ktorych ma
zastosowanie. Obecnie uwzglednia sie rozwijanie na szczeblu taktycznym sieci
radioliniowo-kablowej zwigzku taktycznego (dywizji), do ktorej dowigzywane sg
za pomocg bezprzewodowych linii dowigzania wezty teleinformatyczne
(fgcznosci  stanowisk) dowodzenia oddziatow (brygady ogolnowojskowych
i putkéw specjalistycznych). Natomiast wezty teleinformatyczne stanowisk
dowodzenia pododdziatéw (batalionéw, dywizjonéw) dowigzywane sg sieci
radioliniowo-kablowej zwiazku taktycznego za pomocg kablowych linii
dowigzania.

Proponuje sie, aby w sieci radiolinio-kablowej nowej generacji byta
mozliwo$¢ dowigzania weztdw teleinformatycznych stanowisk dowodzenia

pododdziatow réwniez bezprzewodowymi liniami dowigzania typu ,,minilink”.

3.2. Ogodlna struktura sieci radioiiniowo-kabiowej nowej
generacji

Opracowujgc  koncepcje struktury organizacyjno-funkcjonalnej sieci
radioliniowo-kablowej zwigzku taktycznego w obronie uwzgledniono charakter
prowadzonych przez zwigzek taktyczny dziatan obronnych, poddany analizie
w rozdziale pierwszym. Wzieto takze pod uwage, przedstawione w rozdziale
drugim niniejszej pracy badawczej, potrzeby spetnienia wymagan systemu
dowodzenia w zakresie organizacji tgcznosci. Konfrontacja potrzeb w zakresie
budowy sieci telekomunikacyjnej wzgledem wymagan systemu dowodzenia
wobec sieci radioliniowo-kablowej pozwolita na dobor urzadzen i Srodkow
telekomunikacyjnych, ktore beda niezbedne do budowy najwazniejszych jej
sktadnikow, tj. weztow i linii telekomunikacyjnych.

Projektujgc koncepcje sieci radioliniowo-kablowej zwigzku taktycznego
w obronie nalezato uwzgledni¢ architekture sieci dalekosieznej (rozwinietej
pomiedzy weztami #gcznosci stanowisk dowodzenia elementéw ugrupowania
bojowego zwigzku taktycznego), ktoéra powinna by¢ sprzezona z wewnetrznymi
sieciami teleinformatycznymi stanowisk dowodzenia zwigzku taktycznego (GSD

i TSD) oraz podw#adnych, przetozonego i sasiadow.
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Badania potwierdzity wiec, ze sie¢ radioliniowo-kablowa nowej generacji
zwigzku taktycznego w obronie przedstawia sobg ztozong zbiorowos$¢
rozmieszczonych w rejonie dziatania wojsk S$cisSle powigzanych ze sobg
elementow (Srodkdw i urzadzen telekomunikacyjnych) stuzgcych do szeroko
rozumianej wymiany informacji. Jej struktura powinna pokrywac obszar
dziatania wojsk. Ztozono$¢ zréznicowanych zaréwno pod wzgledem iloSci
przestrzennie wykorzystywanych $rodkow jak i Swiadczonych ustug
teleinformatycznych sieci radioliniowo-kablowej wymaga przedstawienia jej
ogolnej struktury. Stosujgc kryterium realizacji zadan i stopnia zorganizowania
w pasie obrony zwigzku taktycznego elementdw tej sieci mozna wyrozni¢ wezty
teleinformatyczne i linie telekomunikacyjne (miedzyweztowe, dowigzania,
bezposrednie, dostepowe).

Pojecia te, podobnie jak pojecie sieci telekomunikacyjnej
I teleinformatycznej nie sg jednoznacznie interpretowanie. Wystarczy
powiedzie¢, ze w nowej ustawieM” ,Prawo telekomunikacyjne” nie sg one
zdefiniowane.

Zdaniem prof J. Michniaka wojskowy potowy wezet telekomunikacyjny to
»Ztozony element sieci telekomunikacyjnej stanowigcy organizacyjno-techniczne
potaczenie sit i Srodkow tgcznosci oraz informatyki. Jest rozwijany w miejscu
skrzyzowania sie lub zbiegu réznych rodzajow linii telekomunikacyjnych w celu
zapewnienia tworzenia kanatdw, ich komutacji oraz komutacji pakietéw
I utajniania informacji”

Pozostajgc przy przedstawionej wyzej tresci definicji autor jest zdania, ze
w wojskach lagdowych, w okresie kryzysu i wojny, rozwijane bedg w przysztosci
mobilne wezly teleinformatyczne  mobilnych  (mobilno-stacjonamych)
stanowisk dowodzenia (GSD, TSD, WSD), a uzupetnione o mobilne Srodki

poczty wojskowej stanowi¢ bedg mobilne wezty tgcznos$citych stanowisk

10 ystawa z dnia 16 lipca 2004 r. (Dz. U. Nr 171, poz. 1800), s. 11.

J. Michniak, Kierowanie mobilnymi systemami tgcznosci wojsk lgdowych. Cz. I: Gtéwne problemy,
AON, Warszawa 2002, str. 80.

»Wojskowy wezet tgcznosci - wzajemnie ze sobg powigzany zesp6t urzadzen telekomunikacyjnych
rozmieszczonych w terenie lub w obiekcie, przeznaczony do realizacji potaczen oraz administrowania
w ramach wojskowego systemu telekomunikacyjnego siecig telekomunikacyjng na okreslonym obszarze”
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dowodzenia. W czasie pokoju wykorzystywane sg natomiast ustugi Swiadczone

przez garnizonowe wezty teleinformatyczne stacjonarnej sieci teleinformatycznej

SZ RP* .

W zaleznosci od sposobdw wykorzystania zwigzku taktycznego, oddziatow

i pododdziatow wojsk ladowych w wymiarze narodowym czy tez koalicyjnym,

mobilne wezty tgcznosci ich stanowisk dowodzenia (GSD, TSD, WSD, ZSD)

bedg sprzegane liniami telekomunikacyjnymi z systemem #gcznosci
przetozonego poprzez:

1 Wezly teleinformatyczne sieci radioliniowo-kablowej, wystepujgce na
szczeblu zwiagzku taktycznego ktore celowo nazywaC weztami
bazowymi  (WB).

2. Wezly teleinformatyczne sieci operacyjnej (spotykanej w literaturze takze
pod nazwg podstawowa sie¢ tgcznosci) wystepujagce na szczeblu zwigzku
operacyjnego wojsk lagdowychjako wezty sieciowe (WS) lub pomocnicze
wezty sieciowe (PWS), celowo jest nazywac je rowniez weztami bazowymi.

3. Wezly teleinformatyczne (wydzielone sity i Srodki) sojuszniczych systemow
tgcznosci i informatyki CIS (ang. Communication and Information
Systemsy””,

W ramach kazdego mobilnego wezia teleinformatycznego zgrupowane sg
teletransmisyjne, komutacyjne, przetworcze, specjalne i pomocnicze urzadzenia
tacznosci, ktérych ogdlng charakterystyke przedstawiono w podrozdziale 2.4.
Struktury organizacyjno-funkcjonalne tych weztéw poddane beda w dalszej

czesci rozdziatu.

- Rozporzadzenie Ministra Obrony Narodowej z dnia 13 czerwca 2002 r. w sprawie szczegdétowych
warunkéw wykonywania dziatalnosci telekomunikacyjnej i uzywania urzadzen radiowych przez komorki
i jednostki organizacyjne resortu obrony narodowej oraz przez jednostki sit zbrojnych obcych panstw,
przebywajgce czasowo na terytorium Rzeczypospolitej Polskiej, s. 2.
Por.: D. Ston, Stacjonarna sie¢ teleinformatyczna SZ RP, AON, Warszawa 2008
Por.: J. Janczak i inni, Mobilne sieci tgcznosci - album schematéw, AON, Warszawa 2003.
Obecnie nazywane sg pomocniczymi weztami tacznosci (PWL) lub bazowymi weztami tgcznosci
(BWL), natomiast w terminologii anglojezycznej wystepuja jako podstawowe lub bazowe (ang. Node
Center NC).
% por.: Fiotna Zb., Sie¢ tacznosci zwiazku operacyjnego, AON, Warszawa 2002.

Por.: Zasady organizacji taczno$ci wspétdziatania w operacjach wielonarodowych, MON, Warszawa
1999.
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Drugi  element  struktury sieci  telekomunikacyjnej -  linie
telekomunikacyjne - to wg W. Nowickiego ,,zesp6t Srodkow technicznych]LB
rozmieszczonych miedzy dwoma miejscowosciami, umozliwiajgcy jednoczesng
wymiane i/lub jednoczesne przekazywanie wielu wiadomosci”.

Przyjmujac za kryterium wyroznienia rodzaj toru telekomunikacyjnego
(radiowego, przewodowego, Swiattowodowego,) na bazie ktérego zorganizowana
jest tinia telekomunikacyjna w sieci radioliniowo-kablowej zwigzku taktycznego
w obronie mozna wyrdznic:

- linie telekomunikacyjne radioliniowe zawierajgce tylko tory radiowe,
gdzie tor telekomunikacyjny radiowy jest utworzony z dwdch anten
kierunkowych zapewniajgcych wykorzystanie zawartej miedzy nimi
skupionej  wigzki  fal  elektromagnetycznych. Radiowe  tory
telekomunikacyjne tworzone sg przy spetnieniu warunku wzajemnej
widzialnosci  radiowej skierowanych ku sobie anten kierunkowych
w liniach radiowych horyzontowych lub ptaszczyzn reflektoréw w liniach
radiowych pozahoryzontowych. Zazwyczaj tor telekomunikacyjny
radiowy jest wykorzystywany do tworzenia wiekszej liczby kanatow
telekomunikacyjnych, ktére moga by¢é kanatami: przestrzenno-
czestotliwosciowymi,  przestrzenno-czasowymi  lub  przestrzenno-
czestotliwosciowo-czasowymi;

- linie telekomunikacyjne kablowe (przewodowe i $wiattowodowe). Linie
tetekomunikacyjne przewodowe zawierajg tylko tory przewodowe, gdzie
przewod telekomunikacyjny przyjmowany jest jako ksztattownik tub
zespot ksztattownikdw, stanowiacy droge - uzytego w rohi sygnatu - pradu
etektrycznego od koncowki zrédta tego pradu do odpowiedniej koncowki
jego odbiornika, a tor przewodowy to tor tetekomunikacyjny utworzony

za pomocg dwdch rownotegtych skreconych ze sobg przewodoéw. Linie

Srodkami technicznymi sa przede wszystkim tory telekomunikacyjne, tworzace wigzki toréw
o dtugosciach na ogdt mniejszych lub znacznie mniejszych od dtugosci danej linii telekomunikacyjnej.
Liczba toréw telekomunikacyjnych (przewodowych, S$wiattowodowych, radiowych), wystepujgcych
w poszczegblnych wigzkach moze by¢ rézna; w przypadku linii radiowej mamy najczesciej do czynienia
tylko z jednym torem.

W. Nowicki, Glosarium telekomunikacji, zalecane terminy, ich definicje, odpowiedniki obcojezyczne,
komentarze, zeszyt 2, Biuletyn informacyjny nr 2-3 (276-277) I, Warszawa-Miedzeszyn, 1990, s. 37
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telekomunikacyjne $wiattowodowe zawierajgce tylko tory Swiattowodowe

utworzone za pomocg Swiattowodu przyjmowanego jako ksztattownik

pelny dietektryczny, zwykle ziozony z rdzenia i z plaszcza, lub
ksztattownik wydrgzony przewodzacy, przystosowane do prowadzenia fal
elektromagnetycznych Swietlnych;

- linie telekomunikacyjne mieszane zawierajgce tory telekomunikacyjne
roznych rodzajow.

Poddajagc  analizie  kryterium  sposobu  zorganizowania linii
telekomunikacyjnych, ktore tworzy¢ moga ukfady sieci o architekturze®
gwiazdzistej*™ ztozonejwielobocznej (wieloweztowej), mieszanejuznano,
ze w sieci radioliniowo-kablowej nowej generacji zwigzku taktycznego

w obronie, zastosowanie bedzie miat przede wszystkim uktad wieloboczny.

W ukitadzie wielobocznym (wielowezitowym) linie telekomunikacyjne
tworzg bowiem architekture przestrzennie rozmieszczong, ktoéra z uwagi na
swoja konfiguracje moze by¢ nazywana: kratg, siatkg, wielobokiem itp. Taka
architektura powstaje, gdy w punktach przeciecia sie linii telekomunikacyjnych
rozwijane sg wezty telekomunikacyjne przeznaczone do sprzegniecia potencjatu
transmisyjnego tych tinii w kompleksowy uktad umoztiwiajgcy zestawienie
odpowiednich rozptywow traktow, czy tez kanatdow i ich dystrybucji
w zaleznosci od potrzeb na odpowiednie kierunki (relacje) tacznosci.

Sposéb zorganizowania linii telekomunikacyjnych w okre$lony uktad sieci
w gtéwnej mierze determinuje ciggtos¢ dziatania catej sieci pasie obrony

zwigzku taktycznego.

10 Michniak J., Kierowanie mobilnymi systemami tgcznosci wojsk lgdowych, czes$¢ I. Gtéwne problemy,

AON, Warszawa 2002.

W ukfadzie gwiazdzistym, linie telekomunikacyjne rozwijane sa od centralnego wezta
telekomunikacyjnego sieci (najczesciej jest to wezet tgcznosci gtdbwnego stanowiska dowodzenia danego
poziomu dowodzenia) do podlegtych i wspétdziatajgcych organéw dowodzenia.

W uktadzie ztozonym linie telekomunikacyjne tworza kilka wzajemnie potaczonych ukfadow
gwiazdzistych rozwijanych na bazie weztdw #gcznosci stanowisk dowodzenia danego poziomu
dowodzenia. Potgczenie pojedynczych uktadéw gwiazdzistych sieci telekomunikacyjnej zapewnia sie
pojedynczymi liniami telekomunikacyjnymi taczacymi wezlty tacznosci poszczeg6lnych uktadéw
gwiazdzistych.

W ukfadzie mieszanym linie telekomunikacyjne rozwijane sa przede wszystkim w ukfadzie
wielobocznym, a w najwazniejszych relacjach uzupetniane liniami telekomunikacyjnymi rozwinietymi
w uktadzie gwiazdzistym.
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3.3. Struktura przestrzenna sieci radioliniowo-kabiowej nowej
generacji

Badania potwierdzity, ze struktura przestrzenna sieei radioliniowo-
kabiowej zwigzku taktyeznego powinna by¢ dostosowana do wymogow
wspotezesnego pola walki. Jak wykazano powyzej sie¢ ta powinna mieé
strukture wieloboczna, w ktérej kazdy wezet bazowy powinien by¢ potgczony
z 3™ sasiadujgcymi weztami bazowymi liniami transmisyjnymi o duzej
przepustowosci. Taka wieloboczng sieciowa (kratowa) struktura powinna by¢
rozmieszczona w terenie nierbwnomiernie w zaleznosci od jego uksztattowania,
wykonywanych przez wojska zadan i w celu utrudnienia rozpoznania systemu
tacznosci. Rozlegto$¢ pasa dziatania zwigzku taktycznego w obronie jest duza
i zalezna od charakteru wykonywanych zadan, stad liczba weztdéw sieci
transmisyjnej jest trudna do okreSlenia. W stosowanych przez inne panstwa
systemach tgcznosci liczba weztéw sieci radioliniowo-kabiowej w zwigzku
taktycznym, w zaleznosci od rodzaju prowadzonych dziatan bojowych waha sie
w granicach 2-6.

Osiaggniecie takiego stanu sieci teletransmisyjnej, jakiego wymagajg
wspotczesne uwarunkowania, bedzie mozliwe dzieki wiasciwej organizacji
i zastosowaniu nowoczesnych, zaawansowanych technologicznie urzadzen. Sie¢
radioliniowo-kablowa nowej generacji zwigzku taktycznego w obronie powinna
mie¢ wiec strukture wieloboczna, ktdrg tworzg wezty bazowe (WB) odpowiednio
rozlokowane wzgledem elementéw ugrupowania bojowego i potgczone miedzy
sobg liniami telekomunikacyjnymi o duzej przeptywnosci (rzedu 256-8448
kbit/s) oraz wezly teleinformatyczne stanowisk i punktow dowodzenia.

Rezultaty przeprowadzonych analiz mozliwosci technicznych S$rodkéw
teletransmisyjnych, ktére zamieszczono w rozdziale 2. wykazaty, ze odlegtosci
miedzy poszczegoOlnymi weztami bazowymi (zalezne od stosowanych Srodkow
transmisyjnych, w tym przypadku radiolinii R-450A) mogg wynosi¢
maksymalnie ok. 25- 30 km.

Przy okreslaniu rozmachu sieci transmisyjnej nalezy uwzgledni¢ takze

zmniejszenie odlegtosci pomiedzy weztami np. w celu zapewnienia fgcznosci
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bezposredniej w relacji, w ktorej zostat zniszczony (lub przemieszczony
w inny, odlegly rejon) wezet tranzytowy. Sie radioliniowo-kablowa zwigzku
taktycznego rozwijana jest w zasadzie w obszarze strefy tylowej
(pierwszorzutowe oddziaty rozwijajg bowiem wiasne sieci radioliniowo-
kablowe, ktore dotgczone do sieci radiolinio-kabtowej).

Wobec powyzszego architektura przestrzenna sieci radioliniowo-
kabtowwej nowej generacji, w zalezno$ci od potrzeb (wynikajacych z charakteru
zadania do obrony) i mozliwosci (stanu wyposazenia batalionu dowodzenia)
powinna by¢ oparta na 46 weztach bazowych (WB), potagczonych miedzy sobg
miedzyweztowymi liniami teletransmisyjnymi. Sie¢ ta powinna by¢é dowigzana
wihasnymi Srodkami radioliniowymi do co najmniej dwéch weztéw bazowych
sieci teletransmisyjnej przetozonego (struktura wieloboczna) i w miare
mozliwosci do stacjonarnej sieci teleinformatycznej (zarowno wojskowej, jak
i publicznej). Powinna by¢ sprzezona takze z najblizszym (najblizszymi)
weztami analogicznej sieci sgsiadow.

Do takiej transmisyjnej sieci radioliniowo-kablowej dotgczone powinny
by¢ wezty tacznosci stanowisk dowodzenia zwigzku taktycznego i oddziatow
(typowo przez radiolinie) oraz podlegtych pododdziatéw (przez minilink, lub
kabel w przypadku matej odlegtosci od wezta bazowego), co zapewni
zwiekszenie mobilnosci i skrytoSci stanowisk dowodzenia, mozliwos¢
wykorzystywania alternatywnych drog potaczeniowych (wieloboczna topologia
sieci), mozliwos¢ wykorzystywania systemu radiodostepu, a nawet, jesli to
mozliwe, uzupetnienia (lub wzmocnienia) elementami sieci stacjonarnych
obszaru dziatan, zwiekszenie efektywnosci wykorzystywania sieci, mobilnosci
i podatnosci na rekonfiguracje catej sieci ze wzgledu na wykorzystywanie
w  wiekszoSci  potgczen linii  radiowych (radiolinii). Na podstawie
przeprowadzonych badan ugrupowania bojowego zwigzku taktycznego, ktore
przeprowadzono podczas rozwigzywania pierwszego problemu badawczego
ustalono liczbe jego elementéw, ktére musza byC dowigzane liniami

telekomunikacyjnymi do weztéw bazowych.
n Poréwnaj zatgcznik nr 3.
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Ocenia sie, ze w obrebie poszczegblnych weztow bazowych mogag
znajdowaé sie takze aparatownie radiodostepowe (AWRS), zapewniajgce
tacznos¢ osobom funkcyjnym znajdujagcym sie poza stanowiskami dowodzenia.
Rozwigzanie to jest alternatywne w stosunku do dostepu radiowego
zapewnianego przy pomocy zestawu radiolinii R-450C. Jego zaletg jest
zapewnienie integracji sieci radiowych pola walki z siecig radioliniowo-kablowg
zwigzku taktycznego w obronie. Wymagana liezba AWRS uzalezniona jest od
parametrow (gtebokosci i1 szerokosci) pasa dziatania zwigzku taktycznego
i zasiegu radiostacji UKF. Z analizy danych technicznych tych radiostacji
wynika, ze Srednio wynosi on 15 km"™\, Zdaniem autora liczba AWRS powirma
by¢ poréwnywalna z liczbg weztéw bazowych rozwijanych w pasie dziatan
obronnych zwiazku taktycznego, a wiec od 4 do 6. Jako optymalne rozwigzanie
nalezy przyja¢ 4 aparatownie radiodostepowe.

Aparatownie tego typu powinny by¢ rozwijane poza rejonem rozwiniecia
weztow bazowych i dowigzane do nich przy uzyciu radiolinii, np. typu
»minilink” a niekiedy i kabla.

Przyktad struktury przestrzennej sieei radioliniowo-kablowej nowej
generaeji zwigzku taktyeznego w obronie przedstawiono na rysunku 3.1.

Przewiduje sie, ze dzieki wzglednie duzej gestosci weztéw bazowych na
pasie dziatan obronnych prowadzonych przez zwigzek taktyczny mozliwe jest
takze przekierowanie linii telekomunikaeyjnych weztéw teleinformatycznych
(facznosci) stanowisk dowodzenia obstugiwanyeh przez zniszczony (lub np.
przemieszczajacy sie) WB do innego najblizszego WB. Oeenia sie, iz kazdy
z WB moze posiada¢ wolne urzadzenia radioliniowe do przytgczenia,
w wypadku awarii lub zniszczen spowodowanych przez przeciwnika elementéw
sieci, dodatkowych weztéw teleinformatycznych (fgcznosci)  stanowisk
i punktow dowodzenia, co powinno ufatwi¢ planowanie rekonfiguracji sieci

teletransmisyjnej.

Por.: J. Janczak, P. Daniluk, Srodki dowodzenia, AON, Warszawa 2003.
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Rys 3.1. Struktura przestrzenna sieci radioliniowo-kablowej nowej generacji
zwigzku taktycznego™

Wazng zaletg sieci radioliniowo-kablowej o przedstawionej powyzej
strukturze przestrzennej w obronie zwigzku taktycznego jest mozliwo$¢
uzyskania duzej zywotnosci i tworzenia roznych potaczen obejsciowych. Z kolei
do cech ujemnych mozna zaliczy¢:

- duza ztozono$¢ organizacyjno-techniczna;

- stosunkowo duzg ilo$¢ angazowanych sit i uzytych Srodkéw i urzadzen
tacznosci;

- dbugi czas (w stosunku do sieci radiowych pola walki) przygotowywania
sieci do eksploatacji a takze jej zwijania.

Zaprezentowana powyzej struktura przestrzenna sieci radioliniowo-
kablowej nowej generacji zwigzku taktycznego, skalkulowana liczba weztow

bazowych oraz zidentyfikowana w rozdziato pierwszym i drugim ticzba

Opracowano na podstawie: J. Janczak i inni, Mobilne sieci tgcznosci - album schematéw, AON
Warszawa 2003.
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elementdw ugrupowania bojowego, ktére muszg by¢ do nieb dowigzane,
wplywajg bezposrednio na strukture organizacyjno-technicznej tej sieci

i wyposazenie poszczeg6lnych rodzajow weztow.

3.4. Struktura organizacyjno-techniczna sieci radioliniowo-
kablowej nowej generacji

Stosujgc kryterium reatizacji zadan i stopnia zorganizowania sieci
radiotiniowo-kabtowej nowej generacji w pasie obrony zwigzku taktycznego
w obronie mozna wyrozni¢ w niej dwa zasadnicze skfadniki: mobitne wezty
teteinformatyczne petnigce funkcje weztéw bazowych i tinie tetekomunikacyjne
(miedzyweztowe i dowigzania). Do sieci tej powinny by¢ dowigzywane wezty
teteinformatyczne (¥gcznosci) stanowisk dowodzenia, ktére umoztiwiajg rowniez
organizowanie tokatnych sieci teteinformatycznych na potrzeby tych stanowisk.
Probtematyka organizacji tokatnych sieci teteinformatycznych wykracza jednak

poza obszar problemowy pracy badawczej.

3.4.1. Wezly bazowe

Ocenia sig, ze wezty bazowe (ang. Node Center NC) o sg najwazniejszymi
etementami sieci radiotiniowo-kabtowej nowej generacji w obronie zwigzku
taktycznego. Tworzg rozproszong infrastrukture teleinformatyczng w jego pasie
obrony, ktéra udostepniana jest poszczegolnym elementom ugrupowania
bojowego. Nie sg zwigzane bezposrednio ze stanowiskami dowodzenia, przez co
wptywajg na zwiekszenie ich mobitnosci i zywotnosci. Potgczone sg miedzy sobg
za pomocg horyzontowych linii radiowych (ang. Line of Singh LOS). Zaktada
sie, ze kazdy z (4-6) weztow bazowych rozwinietych, w zalezno$ci od potrzeb
w pasie dziatania zwigzku taktycznego powinien by¢ potgczony za pomoca tinii
radiowych z trzema, czterema sasiednimi weztami tego samego typu. Wezet
bazowy powinien zapewniC tworzenie dalekosieznych linii radiowych

(radioliniowych) i obstuge (komutowanie i1 tranzytowanie) ruchu

w Wezty te okreslane sg réwniez jako sieciowe, podstawowe lub pomocnicze wezty tgcznosci.
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telekomunikacyjnego generowanego przez dotgczone do sieci wezly
teleinformatyczne (tacznosci) stanowisk dowodzenia. Strukture organizacyjno-

funkcjonalng wezta bazowego przedstawiono na rysunku 3.2.

Do WT SD DoWB DoWB DoWTSd |
(do 25 km) (d~"0O km) (do25-30 km)  (do 25 km)
"I' \ DoWT SD f Minilink
\j (do 25 km) do WB do
D >I vV f 1\ 15 km
o WT SD o= Ii' L
(do 25 km) 1L A -z S
ATK
TT N i( idIUii-i--":
i
— AW
Kabel $wiattowodowy
PK$ CTOS do 800 m 7 A
DowB
Nt 25- 30 km) C e
Minilink/dostep
DowB radiowy
(do 25-30 km)
AT T VWVC |
(0]

Legenda:
ATK- aparatownia transmisyjno-komutacyjna

WB - wezet bazowy sieci raduiiiniowo-kabiowej;
WT - wezet teiekomunikacyjny SD

AWRS- aparatownia wieiokanatowego radiodostepu simmpieksowego
(rozwigzanie aitematywne)

Rys. 3.2. Struktura organizacyjno-funkcjonalna wezta bazowego'*®

W skiad wezta bazowego powinny wchodzié:
- 3 aparatownie transmisyjno-komutacyjne (ATK)**
- aparatownia radiodostepowa jako rozwigzanie  altematywne
(rozmieszczana w odtegtosci do 15 km od WB)
- 1-3 weztowych wozéw kabtowych (WWKC).
Na wezte bazowym cetowo jest utworzyC nastepujgce elementy struktury

funkcjonalnej:

Opracowanie wiasne.

Moga tez by¢ wykorzystywane oddzielne aparatownie transmisyjne (RWLC-10T) i komutacyjne
(RWLC-I0K) systemu Storczyk 2010.

Ocenia sie, ze przypadku petnego wykorzystania systemu dostepu radiowego R-450C aparatownia
AWRS moze okaza¢ sie zbedna. Dlatego w koncepcji WB proponuje sie ja jako rozwigzanie
attematywne, mozliwe do wykorzystania przez uzytkownika posiadajacego ja w swoim wyposazeniu.
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- zespot Srodkow teletransmisyjnych, w sktadzie: 9 stacji radioliniowych,
np. R-450A,; 3 stacji radioliniowej typu ,,ninilink”, np. R-450CB; traktow
kablowych Swiattowodowych i przewodowych; aparatowni
radiodostepowej;

- zestaw urzadzen komutacyjnych, a w nim mozna wydzieli¢: tgcznice
telefoniczne (i wspétpracujaca z nimi sie¢ telefoniczng); komutatory sieci
teleinformatycznej (i wspotpracujaca z nig siec teleinformatyczng);

- punkt kierowania zarzadzania weztem bazowym.

Zespot Srodkow teletransmisyjnych stanowi cyfrowe zestawy urzadzen
radioliniowych oraz traktow przewodowych i Swiattowodowych.

Urzadzenia radioliniowe, przewodowe i $wiattowodowe wykorzystywane
sg do organizowania teletransmisyjnych linii miedzyweztowych, linii dowigzania
do systemu radioliniowo-kablowego szczebla nadrzednego oraz do weziow
teleinformatycznych (tgcznosci) stanowisk dowodzenia zwigzku taktycznego,
brygad, putkdw, batalionéw oraz do zapewnienia dostepu radiowego obiektom
ruchomym (R-450CB).

Proponuje sie, by Srodki teletransmisyjne zamontowane byty
w zintegrowanych aparatowniach transmisyjno-komutacyjnych (AKW). Zaktada
sie, ze standardowy zestaw wezta bazowego bedzie sktadat sie z trzech
aparatowni transmisyjno-komutacyjnych. W takim zestawieniu zapewni
jednoczesne uruchomienie 24 utajnionych traktow cyfrowych (ilo§¢ grupowych
zespotow utajniajgcych) o przeptywnosciach od 256 do 8448 kb/s
i uniwersalnym zastosowaniu jako magistralne teletransmisyjne linie
miedzyweztowe, a takze stuzace do dowigzania weztdéw teleinformatycznych
wiasnych stanowisk dowodzenia i podwtadnych oraz przetozonego i sasiednich
zwigzkow taktycznych. Posta¢ traktdow powinna by¢ swobodnie ustawiana przez
operatora zaleznie od miejsca pracy wezta w sieci.

Mozliwosci  techniczne wezta bazowego powinny  obejmowac
wyposazenie w nastepujgce Srodki:

1. Radioliniowe, umozliwiajgce organizacje:
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- do 9 traktbw - w kazdej aparatowni przewidziano trzy stacje
radioliniowe(R-450A);
- 3 linie dowigzania minilink (w kazdej ATK) przewidziano stacje
radioliniowg R-450CB;
- 6-8 radiowych linii radiodostepu simpleksowego w oparciu
o mozliwosci aparatowni AWRS;
2. Kablowe, umozliwiajgce w razie potrzeby organizacje:

- 3traktéw sSwiattowodowych;

6 traktow kablowych o duzej przeptywnosci 2048kbit/s;

- 6 traktéw kablowych o malej i Sredniej przeptywnosci 64-512 kbit/s;

- 12 traktow kablowych jednotorowych o przeptywnosci 128 kbit/s;

- okreslong potrzebami liczbe abonentéw analogowych lub cyfrowych

(ilos¢ abonentéw uzalezniona jest od mozliwosci krotnic centrali
DGT).

Zespot srodkow komutacji wezta bazowego stanowi zespdt wzajemnie
ze sobag powigzanych #acznic cyfrowych DGT 3450-tWW stanowigcych
wyposazenie aparatowni transmisyjno-komutacyjnych (AKW). W jego skiad
wchodzg takze komutatory sieci teteinformatycznej (i wspétpracujaca z nig sie¢
teleinformatyczng). Zesp6t komutacji zapewnia funkcjonowanie wezia
tranzytowo-koncowego w wielobocznej sieci radioliniowo-kabtowej; bramy sieci
tetekomunikacyjnej strategicznej do taktycznej DSTG (STANAG 4578 ed. 2)
pomiedzy sieciami EurolSDN a sieciami taktycznymi; krotnicy cyfrowej
z mozliwoscig dotgczenia traktébw 2 Mbit/s oraz traktéw ze stykiem Europom;
niezawodnos$¢ i bezpieczenstwo komunikacji w technice TDM i VolIP; realizacje
potaczen dla linii: abonenckich analogowych, abonenckich ISDN oraz cyfrowych
systemowych.

Podstawowg funkcja zespotu S$rodkow komutacji jest automatyczne
zestawianie (i roztgczanie) dalekosieznych potgczen tranzytowych dla zgtoszen
generowanych przez dowigzane sieci radiotiniowo-kablowej stanowisk
dowodzenia oraz dla zgtoszen generowanych przez abonentdbw miejscowych

(personel pomocniczego wezta tgcznosci). Zestawianie (roztgczanie) potgczen
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powinno sie odbywac niezaleznie od rozmieszczenia abonentow w sieci
facznosci i rodzajow (typdw) posiadanych przez nich urzadzen koncowych.

Punkt kierowania i zarzadzania weziem bazowym powinien byc
zorganizowany na stanowisku pracy znajdujgcym sie w jednej z 3 aparatowni
transmisyjno-komutacyjnej wezta. Stanowisko to powinno by¢ wyposazone
w zespOt urzadzen tacznosci stuzbowej, urzadzer zbierania, rejestrowania
i zobrazowania danych o stanie tgcznosci i stanie sieci tgcznosci, urzadzenie
rejestrowania i przekazywania komend i sygnatow, umozliwiajgce efektywne
kierowanie weztem fgcznosci.

Stanowisko powinno zapewniac:

- sterowanie urzadzeniami wiasnej aparatowni oraz podlegtymi
aparatowniami;

- kontrole stanu #gcznosci dalekosieznej przez wyswietlanie mapy
aktualnego stanu traktéw z podaniem przeptywnosci, jakosci (stopy
btedéw), natezenia ruchu, numerdéw weztdw sasiednich, przy czym
trakty niesprawne powinny by¢ oznaczone kolorem czerwonym.
Operator powinien posiada¢ mozliwos¢ zamkniecia kazdego traktu
w petle w aparatowni komutacyjnej lub aparatowni transmisyjnej (takze
w radioliniach, regeneratorach lub konwerterach $wiattowodowych)
celem przeprowadzenia pomiardw przez fgcznice lub tez skierowania
traktu na dodatkowy przyrzad pomiarowy;

- kontrole stanu aparatow abonenckich i linii do tych aparatow (jezeli
aparaty takie sg rozwijane);

- kontrole dziatania sieci przez wysSwietlanie listy aktualnie
realizowanych potaczen, z sygnalizacjg przypadkéw nieprawidtowych,
wynikajagcych  z  bledéw  abonentéw  (wybieranie  numerdw
nieistniejgcych, niezgtaszanie sie abonenta wywotywanego) lub z winy
sieci (przerwanie traktow, uszkodzenia linii i aparatow itp.);

- obstuge taczy do systemdw publicznych (jezeli dany WB takie tacza
przyjmuje);
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dokumentowanie wyzej wymienionych danych dla celéw rozstrzygania

ewentualnych konfliktéw i reklamaciji.

3.4.2. Linie telekomunikacyjne

Drugim waznym elementem struktury funkcjonalnej sieci radioliniowo-
kablowej nowej generacji zwiazku taktycznego w obronie sg linie
telekomunikacyjne,  ktére  stanowig zespoty  $Srodkéw  technicznych
rozmieszczonych miedzy weztami teleinformatycznymi (WB, WT SD),
umozliwiajace jednoczesng wymiane i/lub przekazywanie wielu wiadomosci.
W zaleznoSci od rodzaju weztdéw teleinformatycznych, pomiedzy ktérymi
zestawiane sg potgczenia mozna wyréoznic:

- dalekosiezne linie telekomunikacyjne miedzyweztowe (pomiedzy

sgsiednimi weztami bazowymi);

- dalekosiezne linie telekomunikacyjne dowigzania (pomiedzy weztami

teteinformatycznymi SD i weztami bazowymi);

- bezpos$rednie dalekosiezne linie telekomunikacyjne pomiedzy weztami

teleinformatycznymi (facznosci) stanowisk dowodzenia;

- tetekomunikacyjne linie radiodostepowe;

- linie abonenckie (do potaczen wewnetrznych wewnatrz weztow

teleinformatycznych)

Wyszczegolnione rodzaje linii, wykorzystywane w sieci radioliniowo-
kablowej nowej generacji zwigzku taktycznego w obronie, ze wzgledu na rodzaj
toréw telekomunikacyjnych, na bazie ktoérych sg zorganizowane, mogg byc¢:
radiowe (horyzontowe, pozahoryzontowe - satelitarne, radiodostepowe UKF);

przewodowe i Swiattowodowe.

Dalekosiezne linie telekomunikacyjne miedzyweztowe
Dalekosiezne linie telekomunikacyjne miedzyweziowe, organizowane

pomiedzy sasiednimi weztami bazowymi sieci radiotiniowo-kabtowej nowej

2 Problematyka organizacji linii abonenckich wykracza poza obszar problemowy pracy badawczej.
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generacji powinny by¢ budowane przy pomocy radiolinii typu R-450A. Z danych
producenta wynika, ze przeptywnos$¢ traktow radioliniowych organizowanych
przy pomocy tych radiolinii R-450A1’" moze wynosi¢: 256, 512, 1024, 2048,
8448 kbps (4XEl opcja). Sa czynione préby z przeptywno$ciami 34 Mbps
(16xEI opcja).

Z analizy struktury przestrzennej sieci radioliniowo-kablowej nowej
generacji zwiazku taktycznego w obronie, przeprowadzonej w podrozdziale
3.2.,wynika, ze zachodzi potrzeba zorganizowania od 4 do 7 dalekosieznych linii
miedzyweztowych oraz 1 (2) dalekosiezne linie miedzyweztowe do sprzezenia
z analogiczng siecig sasiada (sgsiadow). Poza tym powinna byC zapewniona
mozliwo$¢ przyjecia 2 dalekosieznych linii miedzyweztowych od operacyjnej
sieci radiolinio-kablowej przetozonego. W tym celu nalezy wydzieli¢ na weztach
bazowych, bedacych w zasiegu tacznosci radioliniowej, radiolinie R-450A. Dane
radioliniowe do pracy tych urzadzen zapewnia, zgodnie z zasadami organizacji
tacznosci  przetozony oraz sasiad lewy.

Graficzna ilustracji dalekosieznych linii dowigzania przedstawiona zostata

na rysunku 3.1.

Linie telekomunikacyjne dowigzania

Badania dotyczace liczby i rodzaju linii telekomunikacyjnych dowigzania
weztow teleinformatycznych (facznosci) stanowisk dowodzenia do sieci
radioliniowo-kablowej, przeprowadzone w rozdziale 2. umozliwity okreSlenie
liczby stanowisk dowodzenia elementéw ugrupowania bojowego oraz okreslenie
wyposazenia weztdw teleinformatycznych (gcznosci) tych stanowisk w Srodki
i urzgdzenia tgcznosci.

Zebrane wyniki badan sugeruja, ze do sieci radioliniowo-kablowej
zwigzku taktycznego w obronie powinny by¢ dowigzane przy wykorzystaniu
radioliniowych linii telekomunikacyjnych typu R-450A nastepujace wezly
teleinformatyczne (Ygcznosci) stanowisk dowodzenia:

12 por, zatacznik 4.

Por.: Zasady organizacji tgcznosci wspotdziatania w operacjach wielonarodowych, Szt. Gen WP,
Warszawa 1999.
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- WT GSD i TSD zwiagzku taktycznego - do dwdch WB nalezacych do

réznych osi;

- WT GSD i TSD brygad - réwniez do dwdch WB nalezgcych do

roznych osi;

- WT GSD i TSD putkéw - do 1-2 WB.

Graficzna ilustracja linii telekomunikacyjnych dowigzania przedstawiona
zostata na rysunku 3.1.

Proponuje sie, aby wezty teleinformatyczne stanowisk dowodzenia
samodzielnych pododdziatow zwigzku taktycznego dowigza¢ do weztow
bazowych sieci radioliniowo-kablowej nowej generacji przy wykorzystaniu
radioliniowych linii telekomunikacyjnych typu ,minilink”, np. R-450CA,
przewidzianych do wyposazenia wozow dowodzenia. Z uwagi na mozliwosci
techniczne tych radiolinii™** dtugos$¢ linii dowigzania tych obiektow w ruchu nie
powinna przekroczy¢ jednak 15 km. Ocenia sie ze przy pomocy tego $rodka
powinny by¢ dowigzane do WB sieci radioliniowo-kablowej nastepujace wezty
teleinformatyczne stanowisk dowodzenia pododdziatow: WT GSD bdow, WT
GSD br, WT GSD bdow, WT GSD bsap, WT GSD bmed, WT GSD bzaop, WT
GSD brem. Graficzna ilustracja linii telekomunikacyjnych dowigzania typu

»minilink” przedstawiono narys. 3.1.

Bezposrednie linie telekomunikacyjne pomiedzy weztami
teleinformatycznymi (lgcznosci) stanowisk i punktéw dowodzenia

Whioski z przeprowadzonych rozwazan sugeruja, iz w czasie prowadzenia
dziatan obronnych przez zwigzek taktyczny moga by¢ organizowane dorazne
elementy ugrupowania bojowego w sile batalionu lub kompanii, np. (Olnz.,
OPChem, 0OZap), ktérych punkty dowodzenia beda najczesciej rozwijane
w poblizu GSD lub TSD zwiagzku taktycznego.

W takiej sytuacji proponuje sie budowe bezposrednich linii

telekomunikacyjnych do wezta teleinformatycznych GSD lub TSD zwigzku

12 por., tabela 2.2.
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taktycznego tych pododdziatdbw. W przypadku batalionu powinny to byc linie
radioliniowe typu ,,minilink”, w przypadku kompanii - linie kablowe.

Niekiedy bezposrednie telekomunikacyjne linie radioliniowe typu
»minilink” powinny by¢ rowniez organizowane w wypadku organizowania WSD
zwigzku taktycznego oraz oddziatu (brygady) w poblizujego GSD.

Przewiduje sig, ze do budowy bezposrednich linii telekomunikacyjnych
niekiedy nalezy wykorzystaC takze $rodki kablowe (przewodowe Ilub
Swiattowodowe). Takie rozwigzanie uwarunkowane jest unikaniem budowy
relacji tgcznosci radioliniowej w kierunku prostopadtym do linii frontu, ze
wzgledéw na mozliwo$¢ rozpoznawania ich przez Srodki walki elektronicznej

przeciwnika.

Telekomunikacyjne linie radiodostepowe

Ocenia sie, ze do organizacji linii dostepu radiowego moze byc
wykorzystany przede wszystkim zestaw urzadzen radioliniowych R-450C.
W zaleznosci od konfiguracji mozliwy jest szerokopasmowy dostep obiektow
ruchomych do sieci radioliniowo-kablowej, a takze organizacja
bezprzewodowych sieci pakietowych lub budowa linii radiowych matej i Sredniej
pojemnos$ci, zarowno pomiedzy obiektami znajdujacymi sie w ruchu, jaki na
postoju. W skfad takiego systemu wchodzg radiolinie R-450CB (jako bazowe),
przewidziane w  wyposazeniu aparatowni transmisyjno-komutacyjnych
rozmieszczanych na weztach bazowych oraz weztach teleinformatycznych
stanowisk dowodzenia, a takze radiolinie R-450CA (jako abonenckie),
stanowigce wraz z centralg potowa iterminalami podstawowe wyposazenie
obiektow ruchomych, a wiec wozow dowodzenia a w przysztosci i mobilnych
Srodkéw bojowych.

Jako rozwigzanie alternatywne uznaje sie wykorzystanie aparatowni
wielokanatowego radiodostepu simpleksowego AWRS oraz terminali

abonenta ruchomego . W obrebie weztéw bazowych przewidziano rozwijanie

12 ang. Radio Access Unit.
ang. Mobile Subscriber Radio Telephone Terminal.
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aparatowni AWRS. Mozliwe jest takze rozwijanie ich na wezfach
teleinformatycznych (acznosci) stanowisk dowodzenia zwigzku taktycznego.
Poza tym, w celu doktadnego pokrycia pasa obrony zwigzku taktycznego siecig
radiodostepu rozwijane mogg by¢ samodzielne aparatownie radiodostepu.
W systemie tym kazda osoba funkcyjna, posiadajgca radiowy punkt abonencki
(RPA), a wiec i posiadajaca radiostacje przeno$ng, np. RRC-9210 wraz RPA
powinna mie¢ zapewniong tgcznos¢ z dowolnym abonentem sieci radioliniowo-
kablowej zwiazku taktycznego w obronie. Poza tym rozwigzanie to zapewnia
integracje sieci radiowych pola walki z siecig radioliniowo-kablowa. Mozliwosci
wykorzystania aparatowni AWRS do organizacji telekomunikacyjnych linii

radiodostepowych przedstawione zostaty w podrozdziale 2.4.5.

3.4.3. Wezly teleinformatyczne stanowisk dowodzenia

Z uwagi na ograniczenia wynikajgce z obszaru problemowego pracy
badawczej badaniami objeto wezty teleinformatyczne (Yacznosci) stanowisk
dowodzenia zwigzku taktycznego, a wiec WT GSD ZT i WT TSD ZT.
Uwzgledniono, ze zadania i struktura WT WSD ZT sg okreSlane doraznie
stosownie do zaistniatej sytuacji. Poza tym sity i Srodki wykorzystywane na
potrzeby WT WSD ZT wydzielane sg ze sktadu WT GSD ZT oraz odwodu
srodkow tgcznosci i informatyki.

Potwierdzono, ze wezty teleinformatyczne (facznosci) gtownego
I tylowego stanowiska dowodzenia zwigzku taktycznego stuzg do obstugi
abonentébw  komérek  organizacyjnych  wyszczegdinionych  stanowisk
dowodzenia. Jak sugerowano wczesniej, dla zapewnienia tgcznosci osobom
funkcyjnym  poszczeg6lnych  zespotdw  funkcjonalnych tych  stanowisk
dowodzenia™wezty tgcznosci stanowiska dowodzenia i tytlowego stanowiska
dowodzenia zwigzku taktycznego powinny by¢ dowigzane do co najmniej dwdéch
weztdw bazowych sieci radioliniowo-kablowej zwigzku taktycznego w obronie

przy pomocy telekomunikacyjnych radioliniowych linii dowigzania lub

2" por.: J. Krecikij, J. Wotejszo i inni, Podstawy dowodzenia, AON, Warszawa 2007.
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posrednio  przy  wykorzystaniu  zasobow  stacjonarnej  infrastruktury
teleinformatycznej. Przewiduje sie, iz w wyjatkowych sytuacjach linie
dowigzania moga by¢ liniami kablowymi.

Biorgc za podstawe wyniki badan potrzeb wymiany informacji
w zewnetrznych wieziach informacyjnych stanowisk dowodzenia zwigzku
taktycznego okreslono liczbe aparatowni tacznosci oraz wozéw dowodzenia
i wozdéw dowddczo-sztabowych, ktore powirmy stanowi¢ wyposazenie wezta
teleinformatycznego stanowisk dowodzenia zwigzku taktycznego.

Proponuje sie, aby wezet teleinformatyczny (tacznosci) gtdwnego
stanowiska dowodzenia zwigzku taktycznego W obronie miat nastepujgce
wyposazenie:

- aparatownia transmisyjno-komutacyjna weztowa (ATK) - 1szt.;

- 2 X WD nowej generacji (przydzielone dla dowodcy i zespotu
operacyjnego);

- 7 XWDSz nowej generacji (trzy dla zespotu dowodzenia, cztery dla
zespotu planowania);

- aparatownia kierowania systemem i zarzadzania siecig +gcznosci

(przydzielona dla zespotu dowodzenia batalionu dowodzenia);

- 3radiostacje $redniej mocy;

- 2 zestawy (6 sztuk) mobilnego modutu stanowiska dowodzenia (MMSD);
- mobitna kancetaria layptograficzna;

- 2 weztowe wozy kabtowe WWKC.

Proponuje sie takze, aby wezet teteinformatyczny (tgcznosci) tytowego
stanowiska dowodzenia zwigzku taktycznego w obronie miat nastepujgce
wyposazenie:

- aparatownia transmisyjno-komutacyjna weztowa (ATK) - 1 szt.;
- 1 XWD nowej generacji (przydzielony dla dowodcy TSD);
- 4 XWDSz nowej generacji (po dwa przydzielone dla zespotu kontroli pasa

tytowego oraz zespotu planowania);
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- aparatownia Kkierowania systemem i zarzadzania siecig tgcznosci

(zapasowy PKiZWT);

- 3radiostacje Sredniej mocy KF;

- 2 mobilne moduty stanowiska dowodzenia (MMSD));
- mobilna kancelaria kryptograficzna;

- weztowy wobz kablowy WWKC.

Przeprowadzone analizy wykazaty, ze zestaw wezta teleinformatycznego
(tacznosci) gtownego, a takze tylowego stanowiska dowodzenia powinien
obejmowac nastepujace elementy struktury techniczne;j:

1. zespo6t srodkow komutacyjnych sktadajace sie z:

- facznicy DGT 3450-tWW;

- urzadzen WAN Box i LAN Backbone Box;

- urzadzenia Router Box;

- urzadzen WAN Access Box.

2. zespot tetetransmisyjnych Srodkéw tgcznosci w sktadzie:

- 3 stacje radioliniowe, np. R-450A;

- stacja radioliniowa dostepowa, np. R-450 CB

- linie przewodowe;

- linie Swiattowodowe;

- radiostacja $redniej mocy;

3. grupe wozéw dowodzenia i wozow dowodczo-sztabowych™M*,

4. grupe Srodkow wojskowej poczty potowej™,

5. punkt zarzadzania i kierowania siecig tgcznosci zwigzku taktycznego
(wystepuje na stanowisku dowodzenia i/ lub tytowym stanowisku dowodzenia
zwigzku taktycznego jako zapasowy);

6. grupa srodkow radiowych KF (1-3 km poza WT GSD/TSD) ZT.

7. punkt kierowania i zarzadzania weztem.

8. elementy zabezpieczenia i odwod tgcznosci.

128 Wyposazenie WD nowej generacji i WDSz przestawiono w podrozdziale.

129 Problematyka organizacji poczty polowej wykracza poza obszar tematyczny pracy badawczej.
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Strukture i wyposazenie techniczne wezta teleinformatycznego (fgcznosci)
GSD zwigzku taktycznego przedstawiono na rysunku 3.3. a wezia

teleinformatycznego (tacznosci) TSD zwigzku taktycznego na rysunku 3.4.

Grupa $rodkéw rad. KF w
& A ) : N w odlegtosci
CZESC QPERACYJNA GSD DYWIZJI - Grupa WD i WDSz ] 1-3 km poza WT/
ZESPOL DOWODZENIA

ZESPOL SRODKOW TRANSMISYjH<i(*-KOMUTACYJNYCH
do WB sieci rlin. kabl. ZT P
/ do WB sieci rlin. kabl. ZT
K WD (do 25 km) /R (do 25 km)
Minilink/ .
ZESPOL PLANOWANIA dostep I ffj AZSL
*ubv| .
. INKITMT i PKiZST
' \
4 Wijsz /
"0
N -
i"Warsztat"' . - .
m facznofcl ijrzasijania-y~"™ [’ Odwaod [ 3
GRUPA ZABEZPIECZENIA GSD -V~ tgcznosci
Wydzielone sity komp. logistycznej Y
mi dr. ewakuacji medyczneL Ladowisko
i wwKC by

Legenda; i ; )
umowna chroniona granica GSD zwigzku taktycznego

umowna granica wezta teleinformatycznego GSD ZT
potowy kabel $wiattowodowy PKS CTOS
potowy kabel skretkowy PKS 2x2

Rys. 3.3. Struktura i wyposazenie techniczne wezta tgcznosci GSD ZT**°

Ocenia sie, ze wyposazenie zespotu Srodkow teletransmisyjnych
weztdw teleinformatycznych (Ygcznosci) stanowisk dowodzenia zwigzku
taktycznego zapewni:

- dowigzanie weztow teleinformatycznych (fgcznosci) stanowisk
dowodzenia do 2 weztow bazowych sieci radioliniowo-kablowej przy
zachowaniu wymagan dotyczacych topologii oraz przepustowosci linii
telekomunikacyjnych;

- organizacje linii telekomunikacyjnych bezposrednich z dowddztwami

podlegtych elementdéw ugrupowania bojowego™,

10 Zr6dto; Opracowanie wiasne.
Linie tego typu moga by¢ organizowane wowczas, gdy dowodztwo podlegtego elementu ugrupowania
bojowego nie jest dowigzane do sieci teletransmisyjnej lub znajduje sie poza stanowiskiem dowodzenia.
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- integracje sieci radiowych pola walki z siecig radioliniowo-kablowg

przy pomocy radiodostepu.

Legenda: ) ) )
umowna chroniona granica GSD zwigzku taktycznego

umowna granica wezta teleinformatycznego GSD ZT
potowy kabel $wiattowodowy PKS CTOS

potowy kabel skretkowy PKS 2x2

Rys. 3.4. Struktura i wyposazenie techniczne wezta tacznosci TSD ZT'*

Szacuje sie, ze wyposazenie zespotu sSrodkow komutacyjnych weziow
teleinformatycznych (tacznosci) stanowisk dowodzenia zwigzku taktycznego
zapewni:

- obstuge lokalnych sieci teleinformatycznych stanowisk dowodzenia

w technologii VolP na bazie urzadzen kanatowych WAN Box i LAN

Backbone Box;

- integracje lokalnych sieci teleinformatycznych stanowisk dowodzenia

w sieci rozlegle na bazie urzadzen pakietowych Router Box;

¥ Zrédto: Opracowanie wiasne.
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- realizacje ustug zintegrowanych (transmisja gtosu i transmisja danych)

oferowanych przez technologie ISDN;

- przyjecie okreslonej liczby linii abonenckich w kanatach 2B+D

i analogowych;

- multipleksacje i demultipleksacje strumieni grupowych;
- komutacje wprowadzanych strumieni grupowych;

- komutacje pakietow IP;

- komutacje kanatow.

Ocenia sig, ze grupa wozéw dowodzenia i wozéw dowddczo-
sztabowych nowej generacji, ktdre sg nieodtgcznym skiadnikiem wezia
teleinformatycznego (tacznosci), powinna by¢é rozmieszczona w ramach czesci
operacyjnej gtdwnego (tytowego) stanowiska dowodzenia zwigzku taktycznego.

Grupy wozow dowodzenia i wozéw dowddczo-sztabowych nowej
generacji stuza do zapewnienia tgcznosci z przetozonym, wiasnymi elementami
ugrupowania bojowego i stanowiskami dowodzenia oraz sasiadami:

- podczas pracy na postoju, przy wykorzystaniu mozliwosci ustugowych

sieci radiotiniowo-kablowej nowej generacji zwigzku taktycznego;

- podczas pracy w ruchu przy wykorzystaniu Srodkéw tgcznosci

radiowej KF, UKF i UHF szerokopasmowych i radiodostepowych.

Doswiadczenia ¢wiczen dowodczo-sztabowego w AON ostatnich lat
wskazuja, ze na bazie grupy wozow dowodzenia i wozow dowodczo-sztabowych
powinny by¢ rozwijane Swiattowodowe i bezprzewodowe wewnetrzne sieci
teleinformatyczne stanowisk dowodzenia. W ramach tych sieci powinna by¢
zapewniona praca przy wykorzystaniu  zautomatyzowanego  systemu
wspomagania dowodzenia (np. SZAFRAN) oraz realizacja pofaczen
telefonicznych VolIP.

Uznano za zasadne organizacje punktdéw Kkierowania i zarzadzania
weztami teleinformatycznymi stanowisk dowodzenia. Opinie, specjalistow
uczestniczacych w ¢wiczeniu dowodczo-sztabowych ,,PierScien” 2006 i 2007

utwierdzity autora w przekonaniu, ze wezet teleinformatyczny (tacznosci) GSD
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i TSD zwigzku taktycznego powinien by¢ zarzadzany i sterowany przez jednego
operatora, ze stanowiska pracy znajdujgcego sie na aparatowni transmisyjno-
komutacyjnej.

Uznano za zasadne rowniez organizowanie punktow zarzadzania
kierowania siecig #tgcznosci, ktére powinno by¢ elementem podsystemu
Kierowania systemem i zarzgdzania siecig tgcznosci zwigzku taktycznego
i odpowiadac za planowanie tgcznosci oraz fimkcje kontrolno-sterujgce. Wnioski
z przeprowadzonych analiz wskazujg, ze punkt ten powinien byC wyposazony
w aparatownie kierowania systemem i zarzgdzania siecig tgcznosci zwigzku
taktycznego.

Potwierdzono, ze grupa $rodkéw wojskowej poczty potowej powinna
Swiadczy¢ ustugi dowodztwu, osobom funkcyjnym stanowiska dowodzenia oraz
wszystkim zotnierzom zwigzku taktycznego w zakresie przyjmowania, rozdziatu
i dostarczania jawnych i niejawnych przesytek pocztowych oraz przekazow
pienieznych. W skiad grupy powinny wchodzi¢ ekspedycje pocztowe rozwinigte
w rejonie stanowiska dowodzenia.

Zaklada sie, iz na potrzeby obiegu informacji wewnatrz stanowisk
dowodzenia nalezy rozwingé lokalne sieci teleinformatyczne za pomoca
polowego kabla $wiattowodowego CTOS (PKS CTOS), taczace aparatownie
tacznosci, wozy  dowodzenia i dowddczo-sztabowe,  umozliwiajgc
rozsrodkowanie weztow na znacznym obszarze. Z elementami odlegtymi (np.
radiostacjg Sredniej mocy, aparatowniag AWRS lub WSD) mozna zapewnic
taeznos$¢ przy pomocy radiolinii typu mini link.

Analiza spelnienia kompatybilnosei elektromagnetycznej  srodkow
promieniujagcyeh energie elektromagnetyczng wskazuje, ze aparatownia
transmisyjno-komutacyjna powinna by¢ oddalona od grupy wozoéw dowodzenia
na odlegto$¢ nie mniejsza niz 400 m i rozwinigeta w dogodnym propagacyjnie
punkcie terenowym. ROwniez maszty antenowe powinny by¢ oddalone od
aparatowni (radiostacji) na odlegto$¢ nie mniejszg niz 30 m. W przypadku stacji

radioliniowych wysoko$¢ masztdw powinna wynosi¢, co najmniej 25 m.
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Aparatownia transmisyjno-komutacyjna powinna by¢ potgczona z mobilnymi
modutami stanowiska dowodzenia (MMSD) potowym kablem $wiattowodowym
CTOS, a wozami dowodzenia, wozami dowddczo-sztabowymi, mobilng
kancelarig kryptograficzna (MKK), i in. poprzez koncentrator LANTELBOX.
Linia pomiedzy tymi elementami a koneentratorem powinna by¢ wybudowana
polowym kablem skretkowym typu PKS 2 x 2, a pomiedzy koneentratorem
a ATK kablem S$wiattowodowym CTOS. Natomiast grupa radiostacji Sredniej
mocy oraz aparatownia AWRS (jezeli bedzie rozwijana) powinna by¢ oddalona
od wezta lacznosei na odlegtosC nie mniejszg niz 1-3 km. Celowo jest dowigzac
jg do ATK przy pomocy radiolinii minilink lub kablem dalekosieznym PKD.

Z analizy tymczasowyeh norm rozwijania weztow tgcznosci wynika, iz
czas rozwiniecia wezta teleinformatycznego (tgcznosci) stanowiska dowodzenia
(od momentu rozpoznania rejonu rozwiniecia do momentu zestawienia
podstawowyeh potgczen miedzyweztowych) nie powinien przekraeza¢ 20-30

minut. Natomiast zwiniecie nie powinno przekraeza¢ 20 minut.
3.5. Synteza wynikow badan

Z przeprowadzonyeh w rozdziale rozwazan wynikajg nastepujgee wnioski
i uogolnienia:

1. Oeeniono, ze sie¢ radioliniowe - kablowa nowej generacji powinna
peini¢, role rozleglej  szkieletowej  szerokopasmowej  sieci
teletransmisyjnej zwigzku taktyeznego w obronie ze wzgledu na znaezne
zapotrzebowanie na przesytanie duzej iloSci informacji 0sdb
funkcyjnych rozmieszczonych na stanowiskach dowodzenia zwigzku
taktycznego.

2. Woykazano, ze siec radioliniowo-kablowa zwigzku taktycznego powinna
sktadaC sie z: wyodrebnionej sieei transmisyjnej, rozwinietej na pasie
obrony, ktorej gtownym zadaniem powinno by¢ zapewnienie

przesytania informacji pomiedzy dotgczonymi do niego weztami
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teletransmisyjnymi (tgeznosci) stanowisk dowodzenia; wyodrebnionego
zbioru weztow teleinformatyeznyeh (fgeznosei) stanowisk dowodzenia,
zapewniajgeyeh obieg informaeji miedzy abonentami wewnatrz
kazdego stanowiska dowodzenia i przekazywanie informacji poza
stanowisko dowodzenia poprzez dotgczenie do sieci transmisyjnej;
wyodrebnionego  zbioru  tinii  transmisyjnych  bezposrednich
(radioliniowych  horyzontowych, lub (w przypadku dziatan
koalicyjnych - satelitarnych) f{aczacych stanowiska dowodzenia;
wyodrebnionego podsystemu zarzgdzania siecig radioliniowo-kabtowa,
ktory  stanowi  czeSC  element  zarzadzania calg  siecig
telekomunikacyjng zwigzku  taktycznego. Podziat umozliwia
wyrdznienie trzech obszarow: fizycznego (transportowego);
zarzadzania i sterowania oraz ustugowego.

Badania potwierdzity, ze struktura przestrzenna sieci radiotiniowo-
kabtowej zwigzku taktycznego powinna by¢ dostosowana do wymogow
wspotczesnego pota walki. Sie¢ ta powinna mie¢ ma strukture
wieloboczng, w ktorej kazdy wezet bazowy powinien by¢ potaczony
z 34 sasiadujgcymi weztami bazowymi tiniami transmisyjnymi o duzej
przepustowosci.

Oceniono, ze sie¢ radioliniowo-kablowa nowej generacji zwigzku
taktycznego w obronie przedstawia sobg ztozong zbiorowo$¢
rozmieszczonych w rejonie dziatania wojsk sciste powigzanych ze sobg
elementéw (Srodkdw i urzadzen telekomunikacyjnych) stuzacych do
szeroko rozumianej wymiany informacji. Stosujac kryterium realizacji
zadan i stopnia zorganizowania w pasie obrony zwigzku taktycznego
elementdw tej sieci wyrozniono teleinformatyczne wezty bazowe i tinie
telekomunikacyjne  (miedzyweztowe, dowigzania, bezposrednie,
dostepowe). Do sieci tej dowigzywane powinny by¢é wezly
teleinformatyczne (facznosci) stanowisk dowodzenia, ktore umozliwiaja
rowniez organizowanie lokalnych sieci teleinformatycznych na potrzeby

tych stanowisk.

131



132

Zaproponowano, aby w sktad wezta bazowego wchodzity: 3 aparatownie
transmisyjno-komutacyjne (ATK) oraz aparatownia radiodostepowa
jako rozwigzanie alternatywne (alternatywnie) i $-3 weziowe wozy
kablowe WWKC. Zestaw wymienionych aparatowni powinien tworzy¢
nastepujace elementy struktury funkcjonalnej wezta bazowego: zespét
Srodkow teletransmisyjnych (9 stacji radioliniowych, np. R-450A,
3 stacje radioliniowe typu ,minilink”, np. R-450CB, trakty kablowe
Swiattowodowe i przewodowe); zestaw urzadzen komutacyjnych,
a w nim 4gcznice telefoniczne (i wspodtpracujaca z nimi sie¢
telefoniczng) oraz komutatory sieci teleinformatycznej (i wspo6tpracujaca
z nig sie¢ teleinformatyczng); punkt kierowania zarzadzania weziem
bazowym; aparatownia radiodostepowa (poza jego obrebem
w odlegtosci do 15 km).

Za drugi wazny elementem struktury funkcjonalnej sieci radioliniowo-
kablowej nowej generacji zwigzku taktycznego uznano linie
telekomunikacyjne, stanowigce zespoty  Srodkéw  technicznych
rozmieszczonych miedzy weztami teleinformatycznymi (WB, WT SD)
I umozliwiajgce wymiane i/lub jednoczesne przekazywanie wielu
wiadomosci. W zalezno$ci od rodzaju weztdéw teleinformatycznych,
pomiedzy ktérymi zestawiane sg potgczenia wyrozniono: dalekosiezne
linie telekomunikacyjne miedzyweztowe (pomiedzy sgsiednimi weztami
bazowymi);  dalekosiezne linie telekomunikacyjne  dowigzania
(pomiedzy weztami teleinformatycznymi SD i weztami bazowymi);
bezposrednie dalekosiezne linie telekomunikacyjne pomiedzy weztami
teleinformatycznymi (tacznosci) stanowisk dowodzenia;
telekomunikacyjne linie radiodostepowe; linie abonenckie (do potgczen
wewnetrznych wewnatrz weztow teleinformatycznych).

Zaproponowano, aby wezet teleinformatyczny (tacznosci) gtéwnego
stanowiska dowodzenia (tytowego) zwigzku taktycznego w obronie
wyposazy¢ w: aparatownie transmisyjno-komutacyjng weztowa (ATK);

dwa wozy dowodzenia (jeden woz na TSD) nowej generacji; siedem



WDSz (cztery na TSD) nowej generaeji; aparatownie kierowania
systemem i zarzgdzania sieeig tacznoSei (jako zapasowg na TSD); trzy
radiostaeje $redniej mocy; 2 zestawy (6 modutéw) mobilnego modutu
stanowiska dowodzenia (dwa moduty na TSD); mobilng kancelarie
kryptograficzng (na obu SD); 1-2 weztowe wozy kablowe WWKC (1 na
TSD).
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ZAKONCZENIE

W niniejszej pracy naukowo-badawczej rozwigzano, zdaniem autora
sprecyzowany we wstepie, gtdwny problemy badawczy, a tym samym
zrealizowano cel badan. Dla usystematyzowania treSci opracowania na etapie
konceptualizacji procesu badan naukowych sformutowano nastepujace

szczegotowe pytania badawcze:

1. W jakim zakresie charakter dziatania zwigzku taktycznego w obronie wptynie
na strukture sieci radioliniowo-kablowej organizowanej najego potrzeby?

2. Jakie wymagania i potrzeby wobec sieci radioliniowo-kablowej generuja
poszczegdblne sktadniki systemu dowodzenia zwigzku taktycznego w obronie?

3. Jakie S$rodki i urzadzenia teteinformatyczne mogg by¢ wykorzystane do
organizacji sieci radioliniowo-kablowej nowej generacji zwigzku taktycznego
w obronie, ktére zabezpieczg potrzeby dowodzenia?

Syntetyczne wyniki badan zawierajace rozwiazanie pierwszego
problemu badawczego stanowig tre$¢ rozdziatu pierwszego. Wykazano, ze
przyszte pole walki, coraz czeSciej utozsamiane z sieciocentryczng przestrzenig
bedzie amalgamatem S$rodowisk, uwarunkowan i czynnikow, ktore posiadajg
oddzielne i wzajemnie przenikajgce sie czasoprzestrzenne wymiary, do ktérych
zaliczono: lad; powietrze (atmosfere i stratosfere, kosmos); morze (w tym
dziatania nawodne i podwodne); przestrzen elektromagnetyczng; cyberprzestrzen
(przestrzen generowang przez komputery i sieci tacznosci je fgczace). Uznano, ze
znaczenie wymiar6w: elektromagnetycznego i cybernetycznego bedzie
stopniowo wzrasta¢, w miare zwiekszania intensywnosci wykorzystywania ich
przez wojska wiasne i przez przeciwnika.

Potwierdzono, ze postep w dziedzinie etektroniki, z ktorym zwigzane jest
zastepowanie technotogii analogowych technologiami cyfrowymi w $rodkach
komunikacji elektronicznej wystepujacych w systemach dowodzenia i Srodkach
walki znaczaco zwiekszy (spoteguje) mozliwosci przepustowe i jakoSciowe
obiegu informacji. Uznano, ze integracja roznych postaci informacji (gtosu,

danych, wideo) na stanowiskach dowodzenia w czasie rzecz)”istym w postaci.
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tzw. wspdlnego obrazu operacyjnego COP (ang. Common Operational Picture)
pozwoli skuteczniej kierowaé dziataniami wiasnych wojsk, $ledzi¢ aktywnosé
przeciwnika i szybko podejmowac decyzje.

Wzieto pod uwage, ze przyszte pole walki trudno bedzie
sparametryzowac, czyli okre$lic konkretnymi normami liczbowymi. Jego
wielko$¢ bedzie zmienna i raczej zwiekszaC sie. Wedtug specjalistow
amerykanskich obszar dziatania przysziego zwigzku taktycznego niebawem
moze zwiekszy¢ nawet dziesieciokrotnie. W nowych koncepcjach prowadzenia
walki dostrzega sie coraz wieksza role dziatan informacyjnych.

Zidentyfikowano, ze zwigzek taktyczny moze prowadzi¢ obrone w ramach
komponentu lgdowego (zwigzku operacyjnego) lub samodzielnie. Moze
prowadzi¢ obrone manewrowg lub pozycyjna. Czynniki te majg okre$lone
implikacje na organizacje sieci radioliniowo-kablowej.

Za wazny element wptywajacy na sieC radioliniowo-kablowg zwigzku
taktycznego uznano jego umiejscowienie w ugrupowaniu bojowym bronigcego
komponentu tgdowego (zwigzku operacyjnego). Do czynnikéw decydujacych
o trwatosci obrony zaticzono: wybdr terenu, rozpoznanie, gtebokos¢ obrony,
wzajemne wsparcie, skupienie gtownego wysitku, manewr, site ognia, walke
elektroniczng, spdjnos¢ obrony, dezinformacje, dziatania zaczepne, odwody.

Uznano, ze zidentyfikowane czynniki w zréznicowany sposob wplywaja
na strukture organizacyjno-funkcjonalng sieci radioliniowo-kablowej i jej
mozliwosci przepustowe.

Wyniki badan w obszarze drugiego problemu badawczego, ktore
zamieszczono w rozdziale drugim, dotycza analizy potrzeb poszczegélnych
komponentdéw systemu dowodzenia zwigzku taktycznego w obronie w aspekcie
organizacji sieci radioliniowo-kablowej nowej generacji. Z czynnikow
sktadajgcych sie na organizacje dowodzenia wzieto pod uwage ogoine zasady
dziatan obronnych (doktryne), podziat i strukture funkcjonalng dowddztw na
stanowiskach dowodzenia oraz relacje pomiedzy dowddztwami. Oceniajac
wptyw ogoinych zasad dziatania (doktryny) na strukture sieci wzieto pod uwage

strukture pasa odpowiedziatnosci obronnej zwiazku taktycznego i ugrupowanie
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bojowe. Badajac wptyw sposobu zorganizowania dowodztw na konfiguracje
sieci zidentyfikowano: rodzaje, potrzeby w zakresie mobilnosci; sposoby
funkcjonowania stanowisk dowodzenia (GSD, TSD, WSD); elementy skfadowe,
ktorym nalezy zapewnic¢ tacznos¢; rodzaje i iloS¢ zewnetrznych relacji wymiany
informacji (na potrzeby dowodzenia i kierowania $rodkami walki) pomiedzy
nimi, z podwtadnymi, przetozonym i sgsiadami. Wykazano, ze organizujac sieC
radioliniowo-kablowg zwigzku taktycznego zachodzi potrzeba zapewnienia
wymiany informacji w zewnetrznych wieziach informacyjnych w nastepujacej
ilosci: zewnetrzne wiezi informacyjne w zwigzku taktycznym w systemie
dowodzenia przetozonego - 8-12 relacji rozkazodawczych oraz 2-4 relacji
wspotdziatania; zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie dla dowodzenia poprzez szczebel - 6-10 relacji;
zewnetrzne wiezi informacyjne zwigzku taktycznego w obronie - 12-20
stuzbowych /rozkazodawczych/; zewnetrzne wiezi informacyjne w systemie
dowodzenia zwigzku taktycznego w obronie na potrzeby specjalistow rodzajow
wojsk - 25-30; zewnetrzne wiezi informacyjne w systemie dowodzenia zwigzku
taktycznego w obronie na potrzeby wsparcia logistycznego 5-6.

Poddajac badaniom proces dowodzenia w kontekScie potrzeb wymiany
informacji na stanowiskach dowodzenia zwigzku taktycznego w obronie
zidentyfikowano wymagang przeptywno$¢ transmisji  (gtosu, danych,
wideokonferencji) w poszczeg6lnych fazach cyklu decyzyjnego, a wiec ustalania
potozenia, planowania, stawiania zadan i kontroli.

Okres$lajac  mozliwosci  srodkdw dowodzenia w zakresie wymiany
informacji w zewnetrznych wieziach informacyjnych uwage skupiono sie na
Srodkach i urzadzeniach #acznosci i informatyki (obecnie coraz czesciej
okreslanych jako urzadzania teleinformatyczne), ktére beda mozliwe do
wykorzystania w sieci radioliniowo-kablowej nowej generacji.

Uznano, ze ze wzgledu na potrzeby wykorzystania réznych urzadzen
przez roznych uzytkownikow albo wykorzystania kilku urzadzen w tym samym
czasie, konieczne jest tworzenie do$¢ ztozonych zestawow funkcjonalnych, do

ktorych zaliczono: zintegrowane aparatownie transmisyjno-komutacyjne (ATK);
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aparatownie wielokanatowego radiodostepu sipleksowego (AWRS); aparatownie
kierowania systemem i zarzadzania siecig tgcznosci; wozy kablowe oraz
radiostacje $redniej mocy. SzczegOlng uwage zwrOcono ha zintegrowane
aparatownie transmisyjno-komutacyjne (ATK). Oceniono, ze wystepujgce
w wojskach lgdowych ruchome wezty tgcznosci spetniajgce funkcje komutacyjne
RWL-IOK i transmisyjne RWLC-IO/T nie w peini bedg przydatne do
zorganizowania sieci radioliniowo-kablowej nowej generacji zwigzku
taktycznego w obronie. W zwigzku ze wzrostem mozliwosci Srodkdw
transmisyjnych i komutacyjnych oraz postepujacg ich miniaturyzacja
zaproponowano  koncepcje  zintegrowanych  aparatowni  transmisyjno-
komutacyjnych (ATK) wyposazonych w Srodki 1 urzadzenia +gcznosci
i informatyki stosownie do r6znorodnych potrzeb uzytkownika.

Zalozono, ze zintegrowana aparatownia transmisyjno-komutacyjna
powinna mie¢ wyposazenie modutowe i zapewnia¢ realizacje potrzeb
transmisyjnych, komutacyjnych i dostepowych zaréwno weztdow bazowych, jak
i weztow teleinformatycznych stanowisk dowodzenia. Wykazano, ze bedgce na
wyposazeniu wojsk lagdowych zautomatyzowane wozy dowodzenia (ZWD 1i 3)
oraz wozy dowddczo-sztabowe (ZWDSz) mogg takze nie sprosta¢ wymaganiom
przysztego pola walki. Osoby funkcyjne poszczegélnych  zespotow
funkcjonalnych stanowisk dowodzenia zwigzku taktycznego oraz podlegtych
oddziatbw i pododdziatow, a takze sasiedzi, bedacy uzytkownikami sieci
radioliniowo-kablowej, powinny korzysta¢ ze Srodkow i urzadzen tgcznosci
nowej generacji, ktére sa w wyposazeniu wozéw dowodzenia i wozow
dowddczo-sztabowych.

Zatozono, ze woz dowodzenia (w6z dowoddczo-sztabowy) nowej generacji
bedzie umozliwit nastepujace ustugi: obstuge abonentow wyposazonych
w aparaty i komputery IP; organizowanie audio- i wideokonferencji; transmisje
danych 1 gtosu w technotogii VolP w kablowej i bezprzewodowej sieci
teleinformatycznej  stanowisk dowodzenia transmisje danych i gtosu
w technotogii VoIP w sieci radiowej szerokopasmowej; transmisje danych

i gtosu w sieciach KF i UKF; transmisje danych i gtosu poprzez linige
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radioliniowg typu ,,minilink”, np. R-450C (tylko z WD) lub radiodostep WRS.
Przyjeto, ze w wozie dowodzenia nowej generacji powinny by¢ trzy miejsca
pracy wyposazone w komputer i aparat telefoniczny IP zamontowane jako
urzadzenia poktadowe lub nalezy stworzy¢ mozliwos¢ podtgczenia przeno$nego
komputera osobistego, a w wozie dowodczo-sztabowym do pieciu podobnych
miejsc pracy.

Rozwigzanie trzeciego szczegotowego problemu badawczego stanowi
treSC rozdziatu trzeciego. Oceniono, ze sieC radioliniowo - kablowa nowej
generacji powinna petnic, role rozlegtej szkieletowej szerokopasmowej sieci
teletransmisyjnej zwigzku taktycznego w obronie ze wzgledu na znaczne
zapotrzebowanie na przesytanie duzej ilosci informacji o0sob funkcyjnych
rozmieszczonych na stanowiskach dowodzenia zwigzku taktycznego.

Wykazano, ze sie¢ radioliniowo-kablowa zwigzku taktycznego powinna
sktadaC sie z: wyodrebnionej sieci transmisyjnej, rozwinietej na pasie obrony,
ktorej gtdbwnym zadaniem powinno by¢ zapewnienie przesytania informacji
pomiedzy dotgczonymi do niego weztami facznosci stanowisk dowodzenia;
wyodrebnionego zbioru weztow teleinformatycznych (fgcznosci) stanowisk
dowodzenia, zapewniajgcych obieg informacji miedzy abonentami wewnatrz
kazdego stanowiska dowodzenia i przekazywanie informacji poza stanowisko
dowodzenia poprzez dotaczenie do sieci transmisyjnej; wyodrebnionego zbioru
linii transmisyjnych bezpos$rednich (radioliniowych horyzontowych, lub
(w przypadku dziatan koalicyjnych - satelitarnych) taczacych stanowiska
dowodzenia; wyodrebnionego podsystemu zarzgdzania siecig radioliniowo-
kablowa, ktéry stanowi cze$¢ element zarzadzania calg siecig
telekomunikacyjng zwigzku taktycznego. Podziat sieci radioliniowo-kablowej
na takie elementy dzieli jg niejako na trzy obszary: fizyczny (transportowy);
zarzadzania i sterowania oraz ustugowy.

Potwierdzono, ze struktura przestrzenna sieci radioliniowo-kablowej
zwigzku taktycznego powinna byC dostosowana do wymogow wspétczesnego

pola walki. Sie¢ ta powinna mie¢ ma strukture wieloboczng, w ktorej kazdy

138



wezet bazowy powinien by¢ potagczony z 374 sgsiadujgcymi weztami bazowymi
tiniami transmisyjnymi o duzej przepustowosci.

Oceniono, ze sie¢ radioliniowo-kablowa nowej generacji zwigzku
taktycznego w obronie przedstawia sobg ztozong zbiorowos$¢ rozmieszczonych
w rejonie dziatania wojsk SciSle powigzanych ze sobg elementow (Srodkow
i urzadzen telekomunikacyjnych) stuzacych do szeroko rozumianej wymiany
informacji. Stosujgc kryterium realizacji zadan i stopnia zorganizowania w pasie
obrony zwigzku taktycznego elementow tej sieci wyrdzniono teleinformatyczne
wezty bazowe i linie telekomunikacyjne (miedzyweztowe, dowigzania,
bezposrednie, dostepowe). Do sieci tej dowigzywane powinny by¢ wezty
teleinformatyczne (facznosci) stanowisk dowodzenia, ktére umozliwiajg rowniez
organizowanie lokalnych sieci teleinformatycznych na potrzeby tych stanowisk.

Zaproponowano, aby w skiad wezta bazowego wchodzity: 3 aparatownie
transmisyjno-komutacyjne (ATK) oraz aparatownia radiodostepowa jako
rozwigzanie alternatywne (alternatywnie) i 1-3 weztowe wozy kablowe WWKC.
Zestaw wymienionych aparatowni powinien tworzyC nastepujgce elementy
struktury funkcjonalnej wezta bazowego: zespdl Srodkéw teletransmisyjnych
(9 stacji radioliniowych, np. R-450A, 3 stacje radioliniowe typu ,aiinilink”, np.
R-450CB, trakty kablowych $Swiattowodowe i przewodowe); zestaw urzadzen
komutacyjnych, a w nim acznice telefoniczne (i wspdtpracujacg z nimi sieé
telefoniczng) oraz komutatory sieci teleinformatycznej (i wspotpracujaca z nig
sie¢ teleinformatyczng); punkt kierowania zarzgdzania weztem bazowym;
aparatownia radiodostepowa (poza tego obrebem w odlegtosci do 15 km).

Za drugi wazny elementem struktury funkcjonalnej sieci radioliniowo-
kablowej nowej generacji zwigzku taktycznego uznano linie telekomunikacyjne,
stanowigce zespoty Srodkdw technicznych rozmieszczonych miedzy weztami
teleinformatycznymi (WB, WT SD) i umozliwiajgce wymiane i/lub jednoczesne
przekazywanie wielu wiadomosci. W zaleznosci od rodzaju weziow
teleinformatycznych, pomiedzy ktérymi zestawiane sg pofgczenia wyrdzniono:
dalekosiezne linie telekomunikacyjne miedzyweztowe (pomiedzy sasiednimi

weztami  bazowymi); dalekosiezne linie telekomunikacyjne dowigzania
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(pomiedzy weztami teleinformatycznymi SD 1 weziami bazowymi);
bezposrednie  dalekosiezne linie telekomunikacyjne pomiedzy weztami
teleinformatycznymi (Ygcznosci) stanowisk dowodzenia; telekomunikacyjne linie
radiodostepowe; linie abonenckie (do potgczen wewnetrznych wewnatrz weztow
teleinformatycznych).

Zaproponowano, aby wezet teleinformatyczny (fgcznosci) gtéwnego
stanowiska dowodzenia (tytowego) zwiazku taktycznego w obronie wyposazyc¢
w: aparatownie transmisyjno-komutacyjng weztowa (ATK); dwa wozy
dowodzenia (jeden w6z na TSD) nowej generacji; siedem WDSz (cztery na
TSD) nowej generacji; aparatownie Kierowania systemem i zarzadzania siecig
tacznosci (jako zapasowg na TSD); trzy radiostacje Sredniej mocy, 2 zestawy
(6 modutdw) mobilnego modutu stanowiska dowodzenia (2 moduty na TSD);
mobilng kancelarie kryptograficzng (na obu SD); 1-2 weztowe wozy kabtowe
WWKC (1 na TSD).

Stosujgc wyszczegblnione we wstepie metody badawcze zrealizowano,
zdaniem autora poszczegdlne etapy zmagan naukowych, pozytywnie weryfikujac
zatozong we wstepie hipoteze roboczg. Uwienczeniem procesu dochodzenia do
fazy fmalizacji badan jest usytuowana w rozdziale 3., autorska koncepcja
organizacji  sieci radioliniowo-kablowej nowej generacji mozliwa do
wykorzystania na poziomie taktycznym wojsk lagdowych.

Przeprowadzone badania, mimo rozwigzania sformutowanych problemow
I pozytywnie przeprowadzonej weryfikacji hipotezy wymagajg, zadaniem autora
kontynuacji. Taka potrzeba zostata dostrzezona w dobie ksztattujgcych sie
obecnie koncepcji walki sieciocentrycznej zwigzanych przede wszystkim
z decentralizacjg dowodzenia; rozproszeniem, synergig i nieliniowos$cig dziatan.
Realizacja tych koncepcji wymagata bedzie jak nigdy dotad, elastycznosci oraz
wielowariantowo$ci w zakresie organizacji wymiany informacji, a zatem

tworzenia zintegrowanych ustugowo sieci teleinformatycznych.
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ZAL ACZNIKI:

1. Struktura organizacyjna dywizji zmechanizowanej (przykitad).

2. Struktura organizacyjna dywizji kawalerii paneemej (przykiad).

3. Struktura organizaeyjna batalionu dowodzenia zwigzku taktycznego
(DZ/DKPanc).

4. Podstawowe parametry radiotinii R-450.

5. Podstawowe parametry dostepowego systemu szerokopasmowego na bazie
R-450.
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Zalgcznik 1

Struktura organizacyjna dywizji zmechanizowanej (przykitad)

Zatacznik 2

Struktura organizacyjna dywizji kawaterii pancernej (przyk’rad)134

13 Opracowanie wiasne.

134 Opracowanie whasne.
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Zatgcznik 3

Struktura organizacyjna batalionu dowodzenia zwigzku taktycznego

SZTAB PION GL.

KSIEGOWEGO

PION

PCHR.INF. NIEJ

Kanc tajna

ZESPOL
MEDYCZNY

STACIJA
POCZTOWA

£iDr.KURS
POCZT.

PLUTON
OIRR

135

148

KOMPANIA

LACZNOSCI

PLUTON
RADIOWY

- 5XRST MM

PLUTON
APARATOWNI

AZSt

1IXRWLC 10K

1IXRWLC 10T

PWI

2XWWK10C

SZ30KW

TER SAT

SxMiMSD

(DZ/DKPanc)

KOMPANIA
£ACZNOSCI

PLUTON
RADIOWY

PLUTON
APARATOWNI

IXRWLG10K

— SZ3DKW
— TER SAT

SXMMSD

Opracowana na potrzeby procesu dydaktycznego w AON

bdow DZ / DKPanc

KOMPANIA PLUTON KOMPANIA
£ACZNOSCI - DOWOD?Z. LOGISTYCZNA
4 6XPLUTON PLUTON
APARATOWNI ZAOPATRZENIA
— AZSE
3XRWLC 10T ZxOr.zaopatiT.
2XRWLC-10n"
- i AWRS
VWVK10C
PLUTON
PLUTON REMONTOWY
KABLOWY

U

STACJA
POCZTOWA

IxDf,:KUR5:
POCZT.

PLUTON
OIRR

2xDr. ram poi kol

PLUTON
TRANSPORTOWY

Legenda:

*Drugie zatogi RWt-1 0T oraz
WWWK10C moga stanowi¢ odwdd
tacznosci lub by¢ wykorzystane do
rozwinigcia doraznego WL WSD dywizji






Zatacznik 5

Podstawowe parametry dostepowego systemu szerokopasmowego
na bazie R-450/V\\

Dane ogdlne:
1 Zakres czestotliwosci VHF (UHF) | pasmo EUROCOM
2. Wykorzystywany zakres czestotliwosci 220 - 450 MHz dla R-450C
1350 - 2690 MHz dla R-450A
3. llo$¢ numerdw fal 20
4.  Metoda transmisji (technika pracy) FH (Frequency Hopping)
5 Rodzaj modulacji OMSK
6. Rodzaj dostepu do sieci TDM (64 szczeliny po 64 kbit/s)
7. Pojemnosc transmisyjna 4 Mbit/s (4096 Kkbit/s)
8 Moc nadajnika 20W
9. Zasilanie 19-32 VDC
I. Dane dla pracy pierwszego typu: w ukiadzie systemu dostepowego
1 Liczba i pojemnos¢ traktow dla stacji 32 po 64 kbit/s
Do njon
4 po 512 kbit/s
2 po 1024 kbit/s
I1. Dane dla pracy drugiego typu: w ukfadzie sieci pakietowej
1 Liczba stacji 64
2. Przepustowos$¢ dla pojedynczego abonenta 64-2048 kbit/s
3. Przepustowos¢ catkowita sieci 4096 kbit/s
4. Rodzaj pracy Ethernet IOBaseT
I11. Dane dla pracy trzeciego typu: w ukfadzie horyzontowej linii radiowej
1 Pojemnos¢ traktu do 2048 kbit/s
BOWNA-
H
N ohroti?

1 Opracowanie na podstawie prospektéw reklamowych producenta radiolinii (TRANSBIT).
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