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WSTEP

Uzasadnienie sytuacji problemowej

Nowe zagrozenia w sferze bezpieczenstwa XXI wieku stawiajg przed
sitami zbrojnymi nowe wyzwania i zadania. Potrzeba uzyskania jako$ciowo
nowych lub poszerzonych zdolnosci bojowych, w tym réwniez w sferze szeroko
pojetego rozpoznania (okre$lanego akronimem - ISTAR”) i walki elektronicznej
(WE) staje sie wyzwaniem chwili. Jest to réwniez ScisSle powigzane z potrzebg
uzyskania interoperacyjnosSci zarobwno w ramach sojuszu jak i tworzonych
koalicji, w nowym sieciocentrycznym srodowisku.

Zasadniczym celem transformacji systemu rozpoznania wojskowego jest
zorganizowanie spojnego, zintegrowanego, skoordynowanego z innymi
podmiotami struktury SZ RP efektywnego systemu, Kktory bedzie spetniat
wymagania wspotczesnego pola walki w  zakresie: asymetrycznosci
i wielopodmiotowos$ci  rozpoznawanego S$rodowiska; uzyskania przewagi
informacyjnej, w tym nowatorskiego podejscia do metod zarzadzania informacja
I jej dystrybucji; rewolucyjnych zmian technologicznych i techniki wojskowej;
znacznego zwiekszenia dynamiki podejmowania decyzji; integracji wszystkich
systeméw bojowych w ramach uzyskiwania sieciocentrycznych zdolnosci do
prowadzenia dziatan.

Problemy te w calej rozciggtoSci dotycza takze taktycznego systemu
rozpoznania wojsk ladowych. Celem przebudowy taktycznego systemu
rozpoznania wojsk ladowych powinno by¢ dazenie do poprawy jego
funkcjonalno$ci oraz efektywnosci, a zwiaszcza przygotowanie organow
kierowania rozpoznaniem, dowodzenia 1 tgcznosci do ewentualnych dziatan
w ramach misji i dziatan realizowanych w czasie pokoju, kryzysu i wojny.
Docelowo system ten powinien zapewnia¢ skuteczne rozpoznawanie zarGwno

w uktadzie narodowym, jak i sojuszniczym. Przewartosciowaniu ulegaC powinny

ISTAR (ang. Intelligence, Surveillance, Target Acquisition, and Reconnaissance).



rowniez zadania w zakresie rozpoznania elektronicznego, ktore wchodzi w sktad
walki elektronicznej w SZ RP.

Urzeczywistnienie nowoczesnych koncepcji dziatan sieciocentrycznych,
w ktorych istotna role odgrywa idea jednolitego (wspoOlnego) obrazu sytuacji
operacyjnej COP (ang. Common Operational Picture) uwarunkowane jest
posiadaniem nowoczesnego i zdolnego sprostaC tej wizji systemu dowodzenia
I fgcznosci rowniez na potrzeby rozpoznania w dziataniach taktycznych wojsk
ladowych. Realizacja tej idei zostata zainicjowana przez Departament Obrony
USA i znalazta swoje odzwierciedlenie w architekturze technicznej JTA (ang.
Joint Technical Architecture), natomiast w NATO w architekturze technicznej
NC3TA (ang. NC3 Technical Architecture).

Do problematyki transformacji rozpoznania wojskowego nalezy
podchodzi¢ systemowo. Struktura taktycznego systemu rozpoznania powinna
uwzglednia¢ zaréwno podziaty strukturalne, jak i funkcjonalne. W ramach
podziatu strukturalnego nalezy widzie¢ potrzeby, w ramach prowadzenia operacji
potaczonych i tworzenia dla jej potrzeb jednolitego (sieciocentrycznego)
rozpoznawczego obrazu pola walki COP oraz zachowania mozliwosci tworzenia
przez rodzaje sit zbrojnych autonomicznych rozpoznawczych obrazow pola
walki: lagdowego RLP (ang. Recognized Tand Pictures); powietrznego RAP
(ang. Recognized Air Pictures); morskiego RMP (Recognized Martime Pictures).
Ponadto nalezy takze uwzglednic¢ potrzeby operacji specjalnych, informacyjnych
I psychologicznych.

W aspekcie powyzszego podkresla sie, iz zobrazowanie rozpoznanej
sytuacji lgdowej, powietrznej i morskiej, jako elementu COP w formie graficznej
na réznych podkiadach map cyfrowych powinno nie tylko umozliwiac
przedstawienie rzeczywistego potozenia jednostek wiasnych 1 przeciwnika
w rejonie operacji, ale takze umozliwia¢ bezposredni dostep do nastepujgcych
podstawowych informacji: potozenie, charakter realizowanych dziatan,
gotowos$¢, uzbrojenie i wyposazenie, ukomptetowanie, stan zapasow”, straty,
statki powietrzne i morskie - parametry ruchu. Dostarcza¢ powinno tez

najwazniejsze informacje o rejonie operacji i dziatan dostepne bezposrednio



z mapy cyfrowej, takie Jak: dane geograficzne, topografiezne, nawigacyjne,
hydrologiczne, meteorologiczne - w zaleznoSci od rodzaju podktadu mapy
cyfrowej).

Przedstawiona w pracy badawczej koncepcja sieci tgcznosci na potrzeby
rozpoznania w dziataniach taktycznych wojsk lgdowych poprzedzona zostata
analiza zatozen przysztego powietrzno-tgdowego systemu rozpoznania
taktycznego wojsk lagdowych. Jak kazda koncepcja Jest ona obarczona ryzykiem
niepowodzenia i moze generowaC nieporzadne skutki, w tym np. w sferze
zarzadzania zasobami ludzkimi lub podejmowania decyzji strukturalno-
dyslokacyjnych. Niemniej Jednak w Swietle zaehodzgcych zmian ryzyko porazki
Jest znacznie wieksze w przypadku zaniechania lub opdznienia wprowadzenia
zmian,

W dotychczasowych opracowaniach teoretycznych problematyka
organizacji sieci tgcznosci na potrzeby rozpoznania w dziataniach taktycznych
wojsk lagdowych nie byta przedmiotem odrebnych badan. Zaktadano bowiem, ze
systemy #gcznosSci wojsk lagdowych sg przedmiotem ogolnych ustalen
normatywnych narodowych i sojuszniczych. Obszar poruszanych probleméw
ograniczany byt wiec do minimum niezbednego do zapewnienia wspotdziatania
pomiedzy wchodzaeymi w skiad ogolnowojskowyeh zwigzkéw taktycznych,
oddziatow i pododdziatow niezbednych elementéow rodzajow wojsk i stuzb.
W pracach badawczych ostatnich lat problematyce organizacji tgczno$ci nie
zawsze nadawano nalezng range. Mozna za to spotkaC duza liczbe publikacji
dotyczacych szczegotdw teehnicznych zawartych w prospektach reklamowych
wielu firm i operatorow telekomunikacyjnych.

Powyzsze czynniki i uwarunkowania legty u podstaw sformutowanego
gtébwnego celu pracy, celow szczegotowych i probtemdw badawczych oraz

zatozonej hipotezy roboczej.

Cele badawcze
Gtownym celem pracy badawczej Jest, bazujac na analizie zatozen

przysztego (powietrzno-tgdowego) systemu rozpoznania w dziataniach



taktycznych wojsk lagdowych, opracowanie naukowo uzasadnionej koncepcji
sieci tgcznoSci organizowanej na jego potrzeby dla zapewnienia wymiany
I dystrybucji informacji rozpoznawczych.

Z tak sformutowanego celu gtownego wynikaty nastepujace cele
szczegbtowe:

- identyfikacja sposobow i rodzajow zdobywania informacji

rozpoznawczej na szczeblu taktycznym wojsk lgdowych;

- analiza organizacyjno-funkcjonalnej struktury powietrzno-lagdowego
systemu rozpoznania taktycznego w kontek$cie organizacji sieci
tacznosci na jego potrzeby;

- identyfikacja sktadnikow koncepcji sieci tgcznosci organizowanej na
potrzeby powietrzno-lgdowego systemu rozpoznania taktycznego.

Ze wzgledu na rozlegto$¢ rozpatrywanej problematyki z jednej strony
oraz decyzje wiadz Uczelni o ograniczeniu do minimum zespotu badawczego,
autor ograniczyt swoje badania do analizy ogélnych zatozen przysziego
powietrzno-lagdowego systemu rozpoznania taktycznego, bedgcych przedmiotem
szczegotowych badan w Zaktadzie Rozpoznania i Walki Elektronicznej WZiD
AON oraz dokumentow normatywnych wydanych w NATO i SZ RP
w ostatnich latach w kontekscie okreSlenia potrzeb w zakresie organizacji sieci
tacznosci na jego potrzeby. Badaniami objeto zaréwno potrzeby w zakresie
wymiany informacji sztabowych komorek rozpoznawczych, jak i pododdziatow
rozpoznawczych. Szczegdlng uwage zwrocono na automatyzacje wykonywanych
czynnosci przez komorki rozpoznawcze, ktora moze zastgpiC okreSlone
czynnos$ci 0s6b funkcyjnych. Wozieto takze pod uwage, ze nowoczesne
urzadzenia rozpoznania mogg zastapiC wiele urzadzen starszej generacji oraz, ze
wzrostowi wydajnosci tych urzadzen powinna towarzyszyC potrzeba zwiekszenia

zdolnosci przepustowych i ustugowych Srodkdw i urzadzen tagcznosci.

2
Autor zadania badawczego podczas jego opracowywania przewidziat do realizacji tego tematu
badawczego cztery osoby.



Problemy badawcze

Z przedstawionych zatozen przyjetych w zadaniu badawczym, ktorych
pochodng byty takze sprecyzowane powyzej cele badawcze zrodzit sie
nastepujacy gtéwny problem badawczy:

Jak zorganizowac sieC tgcznosci na potrzeby rozpoznania, aby zapewnic
rosngcego zapotrzebowania na informacje o przeciwniku w dziataniach
taktycznych wojsk lgdowych?

Sformutowanie problemu gtéwnego pozwalato nastepnie zbudowaé droge
do jego rozwigzania poprzez okre$lenie problemow szczegotowych. Tres$¢ tych
problemow zawarto w nastepujacych pytaniach:

- Jakie sg nowe sposoby irodzaje zdobywania informacji rozpoznawczej

na szczeblu taktycznym wojsk lgdowych w okresie pokoju, kryzysu (w
misjach pokojowych i stabilizacyjnych) oraz na wspétczesnym polu
walki?

- Jakie sg elementy organizacyjne i funkcjonalne powietrzno-lagdowego
systemu rozpoznania taktycznego, ktorym nalezy zapewni¢ wymiane
informacji rozpoznawczej w sieci tgcznosci?

- Zjakich elementow powinna skfada¢ sie koncepcja sieci tgcznosci,
ktorg organizuje sie na potrzeby powietrzno-ladowego systemu

rozpoznania taktycznego?

Hipoteza robocza

Bazujac na zbudowanym zasobie wiedzy sformutowano przypuszczenia
(hipoteze roboczg) co do sposobu rozwigzania sprecyzowanych powyzej
problemow badawczych.

Analizy ogolnych zatozehn przysztego powietrzno-lgdowego systemu
rozpoznania taktycznego w wojskach Igdowych, bedacych przedmiotem
szczegOtowych badan w Zakladzie Rozpoznania i Walki Elektronicznej WZID
AON oraz dokumentow normatywnych wydanych w NATO i SZ RP wykazata,
ze dotychczasowe, sposoby 1 rodzaje rozpoznania w Swietle nowych

uwarunkowan i zagrozen wydaje sie niewystarczajagce i moga doprowadzi¢ do



sytuacji, kiedy rozpoznanie wojskowe i WE nie wypeinig w wymaganym
zakresie swoich elementarnych zadan, co moze doprowadzi¢ do znacznego
obnizenia skutecznosci prowadzenia dziatan bojowych. Zachodzi takze obawa,
ze nasze taktyczne systemy rozpoznawcze i WE stang sie niekompatybilne i mato
przydatne w sojuszniczym lub koalicyjnym aspekcie dziatan, co obnizy naszg
wiarygodnos$¢ jako partnera.

Transformacja rozpoznania szczebla taktycznego wojsk Iladowych
powinna iS¢ w kierunku integracji wszystkich zrodet i sposobow pozyskiwania
informacji, zarbwno organicznych, jak i wspotpracujacych, w jeden efektywny
spojny powietrzno-lgdowy system, obejmujacy innowacje technologiczne
(wprowadzanie nowych technik i Srodkow rozpoznawczych, zbierania,
gromadzenia informacji) oraz strukturalne (tworzenie modutéw rozpoznawczych
i WE) zdolnych do wykonywania réznych zadan w okresie pokoju, kryzysu
I wojny.

Istotng role, determinujgcg sprawne funkcjonowanie powietrzno-
ladowego systemu rozpoznania taktycznego, obok osrodkow zbierania
i gromadzenia danych, spetnia niezawodnie dziatajgca sieC tgcznosci (wymiany
informacji), bedaca czesScig sktadowg zintegrowanych systeméw dowodzenia
I tgcznosci SZ RP. Warunek ten osiggniety moze zostaC poprzez:

- wprowadzenie do wojsk rozpoznawczych sprzetu tacznosci nowej
generacji, ktory umozliwi szybkie i tatwe nawigzywanie fgcznosci oraz
zapewni duzg odporno$¢ na zakidcenia wspoétkanatowe i ze strony
przeciwnika, a takze wysoka poufno$¢ przekazywania danych
I skrytosC samego faktu emisji sygnatbw oraz ekonomiczne
wykorzystywanie pasma czestotliwosci;

- integracje istniejgcych juz systemow dowodzenia i wymiany danych,
tak okreslonych szczebli dowodzenia SZ RP jak: Wojsk Ladowych -
Szafran; Sit Powietrznych - Dunaj, a w razie potrzeby i Marynarki
Wojennej - teba, w jeden globalny system, ktory bedzie tgczyt
funkcje wszystkich eksploatowanych obecnie systemow

autonomicznych.
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Obszar i przedmiot badan

Obszar badan stanowi taktyczny system rozpoznania wojsk lagdowych
wraz jego otoczeniem blizszym i dalszym.

Przedmiotem badan uczyniono sie¢ #gcznoSci organizowang nha
potrzeby elementdéw (podsystemoOw) powietrzno-lagdowego systemu rozpoznania
taktycznego wojsk lagdowych wraz z ich powigzaniami strukturalnymi,
hierarchicznymi, funkcjonalnymi i informacyjnymi.

Badania prowadzono w kilku ptaszczyznach, w ktorych rozpatrywano:

- dostepne metody badawcze;

- teoretyczne zatozenia powietrzno-lgdowego systemu rozpoznania
taktycznego wojsk lgdowych;

- czynniki determinujgce organizacje sieci #gcznosci na potrzeby
powietrzno-lgdowego systemu rozpoznania taktycznego wojsk
ladowych;

- identyfikacje Srodkow +gcznosci niezbednych do organizacji sieci
tacznosci;

- wypracowanie koncepcji sieci tgcznosci na potrzeby poszczegdlnych
elementdw powietrzno-lagdowego systemu rozpoznania taktycznego
wojsk ladowych, ktorg ograniczono do sieci telekomunikacyjnej
I informatycznej (teleinformatycznej). Uznano bowiem, iz na szczeblu
taktycznym wojsk ladowych poczta potowa zapewniana jest przez
etatowe komorki wchodzace w skiad jednostek dowodzenia,
a wykorzystanie srodkow sygnalizacyjnych odbywa sie na najnizszym
poziomie zgodnie z postanowieniami regulamindéw wojskowych.

Podczas badan analizowano materiaty teoretyczne dotyczace zardéwno
pogladow na prowadzenie rozpoznania i walki elektronicznej w naszych sitach
zbrojnych, jak i w armiach innych panstw, w tym wspotczesne trendy
rozwojowe. Analizowano rowniez dotychczasowe dokumenty normatywne

obowigzujace w naszych sitach zbrojnych.



Przebieg badan

Prezentowany rezultat badan wymagat zastosowania zaréwno metod
teoretycznych, jak i empirycznych.

Badania w obszarze empirycznym postuzyty przede wszystkim zebraniu
niezbednych informaciji, jak réwniez potwierdzeniu hipotezy.

Badania w obszarze poznawczym stuzyly gtownie sformutowaniu
problemow i hipotezy. Zostaty one rdéwniez wykorzystane w logicznej
weryfikacji hipotezy i budowaniu tez.

Dazac do uzyskania w petni obiektywnych wynikoéw prowadzonych prac
zastosowano standardowe, w obszarze nauk wojskowych procedury badawcze.
Cykl badan podzielony zostat na swoiste etapy, tozsame z gtownymi sktadnikami

metody naukowej, ktérych cel zostat okreslony na rysunku 1.1).

Rys. 1.1. Cel badan w poszczegélnych fazach procesu badawczego
Opracowano na podstawie: Popper K. R., Logika odkrycia naukowego,

wyd. PWN, Warszawa 2002 r.

W prowadzonych badaniach szeroko korzystano z metod badan
naukowych, powszechnie stosowanych w naukach wojskowych i prognostyce,

postrzeganej jako dyscyplina naukowa. Ponadto w prowadzonych badaniach
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dazono do szerokiego stosowania podejscia systemowego i funkcjonalnego,
traktujac catos¢ procesOw zachodzacych podczas dowodzenia jako ziozony,
catoSciowy i uporzadkowany system, posiadajacy swojg strukture. | co istotne,
wyposazony takze w inne atrybuty powszechnie akceptowane w metodologii
wojskowych badan naukowych, pozwalajagce na zastosowanie metody
systemowe;j.

Z kolei w celu zapewnienia efektywnosci prowadzonych badan,
a szczegoOlnie ich skutecznoSci i wydajnosci szeroko stosowano wybrane
teoretyczne i empiryczne metody wojskowych badan naukowych. Metody
teoretyczne przewijaty sie we wszystkich fazach prowadzonych prac, szczegélnie
jednak w fazie pierwszej i drugiej. Najszerzej postugiwano sie w tym okresie
analizg, syntezg oraz porownaniem i uogolnieniami.

Szeroko stosowano rowniez obserwacje naukowg (wg schematu
zamieszczonego w zalgcznikach 1 i 2), badanie sadow i opinii ekspertdw,
gtébwnie z kregu pracownikow naukowych i naukowo-dydaktycznych Akademii
Obrony Narodowej oraz uczestnikow cwiczen pk. ,,Pierscien” z ostatnich lat.
Pozwolito to na krytyczng ocene uzyskanych wynikéw i wptyneto w znaczacy
sposob na ich ostateczne efekty oraz ksztatt niniejszego opracowania.

W konktuzji nalezy stwierdzi¢, ze celem prowadzonych prac byto
whniesienie nowych wartosci do teorii rozpoznania, dowodzenia i tgcznosci,
postrzeganej w kontekscie przedmiotu jej badan, jakim jest organizacja sieci
tacznosci w dziataniach rozpoznawczych, a szczego6lnie na poziomie taktycznym
zarowno w okresie pokoju, podczas szkolenia i Cwiczen, kryzysu w misjach
pokojowych i stabilizacyjnych oraz w czasie wojny. Obszerno$¢ tematu
spowodowata, ze na tym etapie badan zaprezentowano zatozenia i 0gdlng
koncepcje sieci tgcznosci na potrzeby powietrzno-ladowego systemu rozpoznania
taktycznego ~ wojsk  tgdowych, natomiast rozwigzania  szczegOtowe,

uwzgledniajgce powyzsze zatozenia zaprezentowane mogg by¢ w kolejnych

etapach prac.



Struktura pracy

Praca badawcza zawiera wyniki badan w zakresie doskonalenia
organizacji i funkcjonowania sieci #acznosci powietrzno-lgdowego systemu
rozpoznania w dziataniach taktycznych wojsk lgdowych w SZ RP w Swietle
wymagan narodowych i sojuszniczych wynikajagcych z nowych zagrozen XXI
wieku.  Struktura pracy zostata zdeterminowana logiczng kolejnoscia
rozpatrywania  poszczegdlnych obszarow  wykorzystania  planowania
scenariuszowego.

Rozdziat pierwszy poswiecono wprowadzeniu w problematyke
badawczg. Dokonano analizy ogolnych zatozen przysztego powietrzno-lgdowego
systemu rozpoznania taktycznego w wojskach lgdowych. Wzieto pod uwage, ze
dotychczasowe, etapowe sposoby prowadzenia rozpoznania w Swietle nowych
uwarunkowan i zagrozen sg niewystarczajace i mogg doprowadzi¢ do sytuacji,
kiedy taktyczne rozpoznanie wojsk lagdowych nie wypetni w wymaganym
zakresie swoich elementarnych zadan. Za celowe uznano wigczenie na szczeblu
taktycznym wojsk lgdowych, oprécz tradycyjnych Srodkéw i sposobow jego
prowadzenia w obszarze osobowym i elektronicznym takze obszar rozpoznania
obrazowego z wykorzystaniem bezpilotowych aparatéw latajach (BAL).

W rozdziale drugim wykazano, ze transformacja rozpoznania szczebla
taktycznego wojsk lagdowych powinna iS¢ w Kkierunku integracji wszystkich
zrodet isposobow pozyskiwania informacji, zaréwno organicznych jak
i wspotpracujacych, w jeden efektywny spéjny powietrzno-lgdowy system,
obejmujacy innowacje technologiczne (wprowadzanie nowych technik i Srodkéw
rozpoznawczych, zbierania, gromadzenia informacji) oraz strukturalne -
(tworzenie modutdéw rozpoznawczych i WE zdolnych do wykonywania réznych
zadan w okresie pokoju, kryzysu i wojny).

W rozdziale trzecim wykazano, ze warunkiem determinujgcym sprawne
funkcjonowanie powietrzno-lagdowego system rozpoznania taktycznego, obok
osrodkow zbierania i gromadzenia danych, stanowi niezawodnie dziatajgca sie¢
tacznosci (wymiany informacji). Sie€ taka powinna by¢ wyposazona w sprzet

tgcznoSci nowej generacji, ktéry umozliwi szybkie i tatwe nawigzywanie
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tacznoSci oraz charakteryzowat sie bedzie duza odpornoScig na zakiocenia
wspotkanatowe i destrukcyjne oddziatywanie ze strony przeciwnika, a takze
zapewni poufno$é przekazywania danych i skrytos¢ samego faktu emisji
sygnatow oraz ekonomiczne wykorzystywanie pasma czestotliwosci. SieC nowej
generacji zapewni takze integracje istniejacych juz systemow wymiany danych
okreslonych szczebli dowodzenia wojsk ladowych oraz sit zbrojnych, w jeden
globalny system, ktory bedzie tgczyt funkcje wszystkich eksploatowanych
obecnie systemow autonomicznych.

W zakonczeniu opracowania odniesiono sie do stopnia realizacji
sformutowanych problemow badawczych oraz pozytywnej weryfikacji hipotezy

roboczej.

Konkluzja

Wyniki badan zamieszczone w pracy badawczej sg adresowane gtownie
do zleceniodawcy tematu, a wiec WZID AON, pracownikow i studentéw
Uczelni, a takze instytucji wojskowych i cywilnych zajmujacych sie
problematyka zarzadzania i dowodzenia, rozpoznania i fgcznosci pracownikow
dydaktycznych i studentéw innych uczelni wojskowych oraz kadry dowddczo-
sztabowej wojsk ladowych, kierowniczej kadry jednostek rozpoznania i wsparcia
dowodzenia, a w czeSci dotyczagcej nowych rozwigzan technicznych
i organizacyjnych do osob funkcyjnych Sztabu Generalnego WP, Dowoddztwa
Wojsk Ladowych oraz wszystkich instytucji majacych udziat w rozwoju systemu
metod postepowania, technik organizatorskich, zwilaszcza w konteksScie

automatyzacji dowodzenia.






1. IDENTYFIKACJA RODZAJOW | SPOSOBOW
ZDOBYWANIA INFORMACJI ROZPOZNAWCZEJ
NA SZCZEBLU TAKTYCZNYM WOJSK LADOWYCH

1.1. Wprowadzenie

Prognozuje sie, ze przyszte zdolnosci wojsk wynika¢ bedg ze sprzezenia
nowych zasad sztuki wojennej z nowymi mozliwosciami technicznymi sit
zbrojnych. W ksztattowaniu tych zdolnoSci dominowa¢ bedag czynniki
zapewniajgce sprawne rozwiniecie antykryzysowych sit zadaniowych nawet
z dala od statych miejsc dyslokacji. Prognoza ta wynika z dotychczasowej
praktyki wojsk, ktora ugruntowata poglad, iz bezpieczniej jest reagowaé na
Kryzys u zarania jego powstania niz oczekiwac na nadejscie do wiasnych granic.
Zaktada sie, ze dla przysztych zdolnosci wojsk istotnymi bedg pojawiajgce sie
koncepcje: pozadanych efektow, w ktorej podkre$la sie znaczenie operacji
informacyjnych, rozszerzonego pola walki, oraz dziatan gtebokich,
bezposrednich i w strefie tylowej, posrdd ktorych najbardziej preferowana jest
operacja gteboka.

Wobec powyzszych zatozen stwierdza sie, iz selekcja odpowiednich
zdolnosci operacyjnych itaktycznych powinna polega¢ gtownie na wyborze tych
czynnikéw, ktore umozliwig wdrozenie ich w praktyke sit zbrojnycho.
OkreSlonym w ten sposéb zdolnosciom kluczowym mozna nada¢ odpowiedni
priorytet. Podkresla sie, ze potencjat obronny zdolny do wypetniania takiej misji
powinien zawieraé, co najmniej siedem pakietdw zdolnosci"r. Sag to:
informowanie; dowodzenie i fgcznosC; przygotowanie wojsk; projekcja wojsk
(sity); dziatanie wojsk; ochrona wojsk; przetrwanie i kontynuowanie misji.

Informowanie polega na utworzeniu szerokiej bazy danych
0 potencjalnym przeciwniku, integrowaniu sit, srodkow (zrédet) rozpoznania.
~Por. Decyzja Nr 22/MON Ministra Obrony Narodowej z dnia 7 lutego 2005 r w sprawie wprowadzenia
do uzytku ,,Wytycznych do przeprowadzenia Przegladu Potrzeb Operacyjnych”.

Por. Wywiad z admir. Edmundem P. Giambastiani, Dowd6dcg Sit Sojuszniczych NATO ds.
Transformacji (SAGT), NATO Review, Lato 2004.
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wywiadu i nadzoru powietrznego we wszystkich wymiarach przysztego pola
walki. Dla realizacji tego procesu nalezy posiada¢ system rozpoznania, ktory
powinien zagwarantowa¢ przewage informacyjng. Zdaniem autora jednym
z filarow uzyskiwania przewagi jest wiasciwie zorganizowana sie¢ tgcznosci na
potrzeby rozpoznania w dziataniach taktycznych wojsk ladowych.

Problemem dzisiaj nie jest bowiem ilo$¢ informacji, ktora jest zbierana
przez systemy rozpoznawcze, lecz raczej jej wartoS¢ rozpoznawcza oraz
mozliwosci jej przestania, gromadzenia i udostepniania. Istnieje wiec
koniecznos¢ zsynchronizowania $rodkow zdobywania informacji w celu
zdobycia informacji w odpowiednim czasie i miejscu w taki sposob, aby mogta
by¢ wykorzystana w procesie decyzyjnym do podejmowania optymalnych
decyzji.

Z opinii pracownikdw Zakladu Rozpoznania i Walki Elektronicznej
AON wynika, iz aby synchronizowa¢ S$rodki zdobywania informacji nalezy
zbudowac system rozpoznania ktory:

- bedzie odpowiedzialny za zarzadzanie zasobami/zbiorami informac;ji;

- koordynacje zadan rozpoznawczych w czasie zdobywania informacji;

- aktywne i sprawne kierowanie Srodkami rozpoznawczymi.

Wysitki w tym obszarze problemowym powinny obejmowac catos¢
Srodkow rozpoznawczych znajdujacych sie w danej strukturze organizacyjnej,
ktore zapewnig reatizacje jej zadania.

Za konieczne uznaje sig, aby w strukturze dowodztw ogdélnowojskowych
na poziomie taktycznym (dywizji, brygady) znajdowaty sie zespoty rozpoznania
(G2; S2). Powinny one zawiera¢ specjalistow i miejsca pracy dla kazdego
rodzaju rozpoznania prowadzonego na szczeblu taktycznym wojsk Igdowych.

Blisko$¢ wszystkich tych komorek powinna umozliwiaé wspotprace ze
sobg oraz innymi komdrkami dowddztw stosownie do otrzymanego zadania
w celu zaplanowania i kierowania $rodkami rozpoznawczymi. Ponadto zespoty
rozpoznawcze muszg by¢ zdolne do ciggtej pracy w ciggu doby i w catym czasie

trwania walki.



Zaktada sie roéwniez, iz zespoty operacyjne (G3; S3) dowddztw
ogblnowojskowych na poziomie taktycznym (dywizji, brygady) takze potrzebuja
by¢ w bliskosci fizycznej z wszystkimi komdrkami, ksztaltujgc centrum
operacyjne w celu dynamicznego kierowania przydzielonymi modutami.
Jednocze$nie G3 powinny utrzymaC przewage informacyjng w trakcie
przygotowania iprowadzenia dziatan i1 dlatego muszg Scisle wspotdziataé
w zakresie realizacji zadan z zespotami rozpoznania (G2), ktére formutuja
zadania do wykonania dla komponentéw rozpoznania. Decydujg takze, w razie
potrzeby o przecelowaniu tych elementéw. G3 ponadto musi posiada¢ kompletny
obraz obszaru walki i doktadne dane o wojskach wiasnych i przeciwnika w celu
opracowania zamiaru dalszych dziatan wynikajgcych z prognozowanej sytuacji.
W obecnych i przysztych dziataniach taktycznych wojsk lagdowych bez
kompletnego wspdlnego (jednolitego) obrazu pola walki obejmujgcego zaréwno
przeciwnika jak i wojska wiasne oraz znajomos$ci decyzji dowodcy odnosnie
dalszych zadan, G3 nie bedg zdolne do okreslenia zadan dla rozpoznania. Dane
do tworzenia obrazu pola walki o przeciwniku pozyskiwane sg na szczeblu
taktycznym wojsk lgdowych przez nastepujgce elementy rozpoznania:

- osobowego HUMINT (ang. Human Intelligence),
- elektronicznego (sygnatowego) SIGINT (ang. Signal Intelligence),
- obrazowego IMINT (ang. Imagery Intelligence),

Uzupetnieniem tych rodzajéw rozpoznania, zwiaszcza podczas zadan

realizowanych w ramach misji pokojowych bedzie réwniez informacje zbierane

przez nienadzorowane sensory i bezprzewodowe sieci sensoréw.

1.2. Rozpoznanie osobowe

Whioski z analizy dokumentow normatywnych i praktyczne rozwigzania
stosowane w wojskach podczas Cwiczen wskazujg, ze rozpoznanie osobowe
HUMINT (ang. Human Intelligence) polega na pozyskiwaniu informacji
zdobytych, zgromadzonych i dostarczonych przez osobowe Zrddta informaciji.

Ocenia sig, iz zakres zrodet rozpoznania osobowego jest bardzo duzy, przyjmuje
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sie bowiem, ze kazda osoba zarowno wojsk wiasnyeh jak i strony neutralnej lub
przeeiwnej moze byC Zzrodiem informaeji. Wobee powyzszego, elementami
rozpoznania osobowego beda:

- patrole rozpoznawcze,

- obsady posterunkdéw obserwacyjnych,

- specjalisci  analizujagcy  elementy  wyposazenia  przeciwnika,

przestuchujacy jencéw i badajacy zdobyte dokumenty,

- oficerowie prowadzacy odprawy z zatogami rozpoznawczych,

- zespoty tacznikowe, eskortowe, thumacze i obserwatorzy wojskowi.

Z powyzszego wykazu wynika, ze rozpoznanie osobowe realizowane
moze byC we wszystkich rodzajach sit zbrojnych”. Mozna zatozyC takze, iz ten
specyficzny sposdb gromadzenia informacji realizowany bedzie zaréwno
w misjach pokojowych i stabilizacyjnych, jak i1 w operacjach o wysokiej
intensywnosci.

W opinii wielu specjalistbw rozpoznania, cztowiek prowadzacy
zdobywanie informacji rozpoznawczej w coraz wiekszym stopniu staje sie
dysponentem urzadzen technicznych Kierujac dziataniami rozpoznawczymi
I weryfikujagc dane rozpoznawcze. Tymczasem przeprowadzone w Zaktadzie
Rozpoznania i Walki Elektronicznej AON badania wskazuja, ze w operacjach
z udziatem grup rozpoznania osobowego dziatajgcych w miejscu zdarzen,
zwiadowcy obecnie odgrywajg bardziej istotng role niz detektory i czujniki
techniczne. Nie oznacza to wecale, ze detektory i czujniki nie sg wykorzystywane
przez zespoly rozpoznania osobowego. Uogolnione wnioski z doswiadczen
z operacyjnej dziatalnosci grup rozpoznania osobowego wskazuja, ze w wypadku
zdecydowanej wiekszosci zoinierze w bezposrednich dziataniach wykorzystujg
specjalistyczny sprzet elektroniczny i urzadzenia techniczne. PodkresSla sie, iz
w praktycznej dziatalnoSci oficerowie rozpoznania osobowego powinni
ustawicznie porownywac wiasne, zgromadzone wyniki bezposrednich obserwacji

oraz przeprowadzone analizy 1 oceny z przewidywanym rozwojem sytuacji

“Na poziomie strategicznym, stosowanie niektorych zrédet osobowych wykracza poza kompetencje
rozpoznania wojskowego. W zwigzku z powyzszym w tym wypadku bardzo czesto stosuje sie termin
wywiad osobowy.
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w rejonie dziatania. Uwzglednia sie, iz zadania rozpoznania 0sobowego
wymagajg specjalistycznie przygotowanego i wyszkolonego personelu
rozpoznania, natomiast w coraz mniejszym stopniu tego typu dziatalno$¢ moze
by¢C realizowana w ramach doraznie organizowanych przedsiewziec
operacyjnych. W wyniku przeprowadzonych ocen poréwnawczych stwierdzono,
ze w odniesieniu do sposobow dziatania elementéw rozpoznania osobowego
w warunkach konfliktu zbrojnego i operacji ponizej wojny istniejg zasadnicze
roznice.  Specyfikg rozpoznania osobowego w misjach  pokojowych
| stabilizacyjnych jest odmiennos¢ dziatania grup rozpoznania o0sobowego.
Wobec powyzszego tradycyjny sposob dziatania osobowych elementow
rozpoznawczych w warunkach konfliktu zbrojnego, ktére zdobywajg informacje
w mysl zasady - duzo widzieC i stysze¢ samemu pozostajgc w ukryciu - nie jest
powszechnie stosowany. W odniesieniu do operacji prowadzonych ponizej
konfliktu zbrojnego, awiec wobec braku otwartego uzycia sity, doktrynalny
sposOb dziatania grup rozpoznania osobowego zaktada, ze nalezy duzo widziec
i styszeC, a przy tym szukaC szerokich kontaktow osobowych. W ten sposob
rozpoznanie osobowe uzyskuje informacje bezposrednio od Zzrodet w postaci
danych stanowigcych podstawe generowania informacji rozpoznawczych.
Wobec powyzszego podczas operacji pokojowych i stabilizacyjnych

realizowane powinny by¢ nastepujgce sposoby dziatania:

- bezposrednie zdobywanie informacji w wyniku kontaktom

interpersonalnym oficerom rozpoznania,
- patrolowanie rejonéw i obiektdw,
- analiza materiatow informacyjnych z rejonu dziatania i obszaru

zainteresowania,

ostona kontrwywiadowcza wojsk wiasnych.

Bezposrednie zdobywanie informacji w wyniku kontaktéw
interpersonalnych, ktére prowadzone jest przez wyszkolony personel (cywilny
I wojskowy), moze dostarczy¢ duzej wiedzy na temat pogladow ludnosci
w rejonie misji  (operacji), ich morale i nastrojow. Dziatalno$¢ ta dotyczy

zarowno ludnosci walczgcej, jak i wzglednie gotowej do walki jej czesci oraz tej
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grupy spotecznosci, ktéra pragnie unikngé konfliktu lub ponosi skutki walki.
Bierze sie pod uwage wzajemny stosunek rdéznych grup spotecznych
i postrzegania przez nie wydarzen. Uzyskane tg drogg informacje sg podstawa
wszelkich reakcji i dziatan sit pokojowych. PodkresSla sie, iz rozpoznanie
osobowe moze uzyska¢ wiele informacji wytgcznie poprzez rozmowe
z wytypowanymi zrédtami. Stad tez rozpoznanie osobowe uznawane jest za
wazny rodzaj dziatalnoSci rozpoznawczej szczegélnie w operacjach o malej
intensywnosci. Dziatania podejmowane w ramach rozpoznania osobowego
wymagajg kontrolowanego i skoordynowanego wykorzystania ludzkich
zbiorowisk w celu zdobycia informacji. Ze wzgledu na charakter tych dziatan
Irodzaj pozyskiwanych informacji koncepcje prowadzenia rozpoznania
osobowego sg przedmiotem rozwazan w wielu panstwach NATO. Prowadzone
dyskusje zmierzajg w Kkierunku rozgraniczenia kompetencji zespotdw
prowadzacych rozpoznanie osobowe od dziatalno$ci wywiadowczej , pomimo ze
w obu wypadkach do gromadzenia informacji wykorzystywane sg zrédia
osobowe. Jednak w warunkach operacji ponizej progu wojny zespoty
rozpoznania osobowego sa umundurowane tak jak uczestnicy sit pokojowych”.
Z praktycznej osobowej dziatalnosci rozpoznawczej wynika bardzo wazny
whniosek, iz istotnym warunkiem skutecznego prowadzenia tej formy rozpoznania
jest bardzo dobra znajomos¢ jezyka dominujacego w rejonie konfliktu. W razie
koniecznosci niezbedne jest jednak korzystanie z ttumaczy. Niezbedna jest tez
wiedza o historii regionu, zrédet konfliktu ijego aktualnym stanie.

Patrolowanie rejonow i obiektow prowadzone jest z reguly
z wykorzystaniem pojazdow opancerzonych, samochodow terenowych lub
motocykli. Stanowi ono cenne uzupetnienie kontaktow bezposrednich w rejonie
konfliktu. Istota patrolowania rejondw i obiektow polega na obserwacji formacji

paramilitarnych i wojskowych oraz monitorowaniu przestrzegania zasad i norm

N Pierwsze zespoly rozpoznania osobowego do dziatan w lIraku i Afganistanie przeszly szkolenie
organizowane przez Wojskowe Stuzby Informacyjne. Oficerowie WSI prowadzili takze dziatania

operacyjne w sktadzie kontyngentéw wojskowych.

N Zesp6t rozpoznania osobowego sklada sie najczesciej z czterech zoinierzy (umundurowanych
i uzbrojonych). Przemieszczajg sie oni w rejonie dziatan lekkim pojazdem opancerzonym i dysponujg
specjalnym wyposazeniem i sprzetem tgcznosci.
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ustanowionych w obszarze odpowiedzialno$ci. Naruszenia przestrzegania tych
zasad i norm, takich jak skutki stosowania przemocy, naruszanie praw cztowieka,
popetnione zbrodnie wojenne, moga by¢ szybko i precyzyjnie rozpoznawane
przez manewrowe grupy rozpoznania osobowego. Dlatego tez rozpoznanie
rejonow i obiektow stanowi bardzo wazng grupe zadan rozpoznania osobowego.
Poza tym manewrowe grupy rozpoznania osobowego mozna uzy¢ réwniez do
dziatan  demonstracyjnych  dla  podkreSlenia  zdecydowanych  postaw
miedzynarodowych sit pokojowych w rejonie dziatan. Zebrane wnioski
z doSwiadczen rozpoznania rejonow i obiektow podczas operacji pokojowych
przebiegajgcych ponizej progu wojny wskazujg, iz dotychczasowe dziatania te
prowadzone byty najczesciej oraz wedlug zasad rozpoznania taktycznego
w warunkach bojowych. W prowadzonych akcjach rozpoznania rejonow
i obiektow przydatne byly przede wszystkim samochody osobowo-terenowe
I typowe Srodki i wozy rozpoznawcze stosowane w wojskach (np.: pojazdy
rozpoznawcze BRDM, LUSCH). Szczegéine zainteresowanie w rozpoznaniu
patrolowym wzbudzajg jednak nowe Srodki i pojazdy rozpoznawcze . Zdaniem
specjalistow z rozpoznania osobowego, przysztosciowy pojazd rozpoznania
osobowego powinien by¢ dostosowany do dziatan prowadzonych samodzielnie
w okresie do pieciu dni. Powinien by¢ wyposazony m.in. w nastepujgce srodki
rozpoznawcze:
- platforme obserwacyjng z kamerg optyczng, kamerg na podczerwien
I dalmierzem laserowym (o skutecznym zasiegu obserwacji do 10
km) wysuwang na wysokos¢ ok. 3,5 m;
- czujniki naziemne do Sledzenia ruchu pojazdéw, z ktorych dane moga
by¢ przekazywane automatycznie do pojazdu macierzystego na

odlegtos¢ do 1O km;

~Uwage zwraca, wyprodukowany w kooperacji holendersko-niemieckiej - Fenek. Jest on wprowadzany
na wyposazenie pododdziatdw rozpoznawczych obu panstw-producentéw. W sitach ladowych USA
dominujg sprawdzone rozwigzania oparte na pojazdach Hummer i Coyote. Natomiast wazng role
w rozpoznaniu patrolowym w polskich kontyngentach wojskowych odgrywa zmodernizowany BRDM,
w wersji Zbik i Szakal.
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- bezpilotowe  aparaty  bliskiego  rozpoznania, zdolne do
czterogodzinnego dziatania w odlegtosci do 20 km od pojazdu
macierzystego i automatycznej transmisji danych do niego;

- automatyczne granatniki lub szybkostrzelne dziatka, zdalnie

obstugiwane pod ostong pancerza, ktére maja stuzy¢ do samoobrony

pojazdu.

system informacyjny, ktory umozliwi gromadzenie, przetwarzanie

I kojarzenie logicznie zgromadzonych danych;

- zespot srodkow tacznosci umozliwiajgcy komunikacje elektroniczng
I niezwtoczne przekazywanie wynikOw rozpoznania;
Ocenia sie, ze dysponujgc takim zestawem nowoczesnych Srodkdw
rozpoznawczych, a takze informatyki i #gcznoSci mozna gromadzi¢ zasoby
informacyjne w trakcie realizacji zadan bezposrednio w rejonie zainteresowania.

Analiza  materiatbw  informacyjnych z rejonu dziatania

| zainteresowania  polega na  $ledzeniu  ogdlnodostepnych  Zrodet,

opublikowanych zwykle w formie elektronicznej w Internecie lub w druku
OSINT (ang. Open Source Intelligence) oraz monitorowaniu srodkéw masowego
przekazu, czyli programow informacyjnych telewizji i radia, wydawnictw
prasowych i publikacji specjalistycznych.

Powszechny dostep do globalnej sieci teleinformatycznej Internet
stworzyt nowe mozliwosci w rozpoznaniu osobowym w zakresie analizy
materiatdw informacyjnych z rejonu dziatania. W sieci tej mozna znalez¢ m.in.

strony internetowe ukazujgce zbrodnie wojenne, w tym napady, pobicia i gwaty,

popetniane przez zotnierzy stron konfliktu”.

Analiza informacji zamieszczanych w Srodkach masowego przekazu
umozliwia potwierdzenie otrzymywanych treSci meldunkowych oraz zapewnia
mozliwos¢ otrzymania bezpos$rednich wiadomoS$ci o sytuacji w rejonie dziatania

sit pokojowych. Informacje zamieszczone w prasie zapewniajg naptyw danych

dotyczacych politycznej 1 ekonomicznej sytuacji w regionie. Zbieranie

~ Na stronach internetowych mozna obejrze¢ brutalne zdjecia z przebiegu walk w Czeczenii, lIraku,
Afganistanie, Gruzji.
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I gromadzenie informacji dostepnych w Srodkach masowego przekazu umozliwia
grupom rozpoznania osobowego poznanie takze nastrojéw, opinii i przekonan
lokalnych wtadz w rejonach odpowiedzialnoSci. W dziatalnosci informacyjnej
zespotow rozpoznania osobowego angazuje sie do analizy rozwoju sytuacji
militarnej oficerbw rozpoznania, natomiast specjalistom cywilnym zleca sie
dokonywanie oceny spraw politycznych i gospodarczych. Wyniki badan
w zakresie gromadzenia informacji rozpoznawczych wskazujg, ze czesto
wykorzystywano rowniez przedstawicieli réznych organizacji dziatajgcych
w rejonie misji. Zbierano nawet informacje od obserwatorow wojskowych ONZ,
oficerow stron zaangazowanych w konflikt, przedstawicieli placowek
dyplomatycznych, a nawet instytucji rzgdowych.

Poza tym stwierdzono, ze pozyskiwane ze sSrodkéw masowego przekazu
informacje czesto umozliwiaty weryfikacje posiadanych wiadomosci, co w wielu
wypadkach byto podstawag do eliminowania btednych wnioskéw w procesie
analizy rozpoznawczej, a w konsekwencji korygowato niewtasciwe oceny
zdarzen zjawisk zachodzacych w obszarze misji.

Ochrona kontrwywiadowcza w rejonie misji jest zadaniem bardzo
ztozonym. Uzalezniona jest szeregiem narodowych uwarunkowan. Dlatego wiele
rozwigzan pozostaje tajemnicg zaangazowanych po obu stronach konfliktu.
Z opinii  ekspertow  wynika, ze  warunkiem  skutecznej ochrony
kontrwywiadowczej kontyngentow biorgcych udziat w operacji militarnej jest
wiasciwe, oparte na dogtebnym rozpoznaniu czynnikdw majacych wptyw na
ksztahowanie sytuacji kontrwywiadowczej, ktére decydujg o priorytetach tej
ochrony'™. Podkre$la sie, ze prowadzenie ostony kontrwywiadowczej wymaga
statego dostosowywania dziatan kontrwywiadu do zmieniajgcej sie w szybkim
tempie sytuacji operacyjno-taktycznej. Poza tym, ze wzgledu na wielonarodowy
charakter sit pokojowych, konieczna staje sie koordynacja dziatan kontrwywiadu
wojskowego w ramach catego uktadu koalicyjnego. Uwzglednia sie przy tym

podziat odpowiedzialnosci na poszczegdlne obszary operacyjne, a takze statg

'Informacyjne zabezpieczenie operacji ,lracka Wolno$¢”, Operacja Iracka Wolnos$¢, materiaty
z konferencji naukowej zorganizowanej z inicjatywy i pod patronatem MON, AON, Warszawa 2003.
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wymiane informacji o zagrozeniach w rejonie misji. Podkre$la sie przy tym, iz
uczestnictwo  kontrwywiadu  wojskowego w  operacjach  pokojowych
I stabilizacyjnych wymaga podejmowania rowniez dziatan operacyjno-
rozpoznawczych, prowadzonych wsrod mieszkancow na zajetym terenie, udziatu
w przestuchaniach jencéw oraz uchodzcow. Innym istotnym zadaniem
kontrwywiadowczym jest prowadzenie pracy operacyjnej oraz dokonywanie
analiz materiatow, w ramach narodowych zespotow rozpoznania, a takze
dokumentow z przebiegu dziatan i ocen przejetych w procesie ich planowania.
Zadania kontrwywiadowcze, zwigzane ze wsparciem sit ustalane sg kazdorazowo

stosownie do rodzaju dziatan taktycznych (militarnych i niemilitarnych).

1.2.1. Analiza kierunkow zmian w wyposazeniu elementow
rozpoznania osobowego

Obecnie nie stawia sie tez o grozbie wojny Swiatowej, czy konfliktu na
skale kontynentu. Dostrzega sie jednak ryzyko rozprzestrzenienia sie lokalnego
konfliktu zbrojnego w otwartg konfrontacje zbrojng. Wobec tego sity zbrojne,
a wsrod nich wojska ladowe powinny by¢ zdolne do interwencji i reagowania na
kazde zagrozenie stabilizacji 1 pokoju. Dlatego tez w nowych koncepcjach
organizacji sit zbrojnych”™ pojawia sie wizja mobilnych lekkich sit zdolnych do
przerzutu. Natomiast w dotychczasowych strukturach pozostajg rowniez ciezkie
formacje pancerno-zmechanizowane zdolne do prowadzenia klasycznych dziatan
wojennych. Lansowane sg takze tezy o koniecznosci powotania sit posrednich
lekko-ciezkich jako elementu przejSciowego dla tymczasowych formacji
ladowych. Przewiduje sie, ze dostosowanie wojsk do nowych potrzeb to
dtugotrwaty proces zmian. Proces ten, nazywany rdéwniez transfomiacja
postrzegany jest w réznych kontekstach. Dotyczy wymiany systemow uzbrojenia
I wyposazenia technicznego na nowsze, ktdre beda miaty wieksze mozliwosci
bojowe. Transformacja dotyczy réwniez sposobu podejscia do problemu i metod

jego rozwigzywania. W obszarze rozpoznania problem nie polega na tym czy

" w Swiadomosci specjalistow zainteresowanych problematykg rozwoju armii od diuzszego czasu
funkcjonujg nowe terminy znaczeniowe takie Jak wojownik przysztosci (ang. Future Warrior) oraz
przyszty system walki wojsk ladowych (ang. Future Combat System).
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prowadzi¢ rozpoznanie przeciwnika tylko, ale kiedy i jak to nalezy robic, aby
uzyska¢ zaktadane w teorii walki zbrojnej wyprzedzenie informacyjne.

Wprowadzenie zmian technicznych i organizacyjnych staje sie wiec
koniecznoscig, w wyniku zmierzchu ery industrialnej 1 nastania ery
informacyjnej. Problem transformacji rozpatrywany jest zatem w kontekscie
zmian koncepcji prowadzenia dziatan (ang. Revolution in Military Affairs).
Prognozuje sie, ze dalszy postep w rozwoju broni precyzyjnego razenia,
mozliwosci przesytania informacji w czasie zblizonym do rzeczywistego oraz
wdrozenie nowych programéw walki MOOTW (ang. - Military Operation Other
Than War) zmienig oblicze przysztych konfliktow, a w konsekwencji wptyng na
ksztah wojsk lgdowych ijednostek rozpoznawczych.

Uwage zwraca sie na dostosowanie ilosci zespotdw rozpoznania
osobowego do ilosci grup bojowych wykonujacych zadania na samodzielnych
kierunkach. Wzorcowe rozwigzania amerykanskie czy brytyjskie wskazuja, ze
kazda grupa bojowa (brygada, dywizja) dysponuje w swoim obszarze dziatania
(odpowiedzialnosci) grupami rozpoznania osobowego. Ich ilos¢ uwarunkowana
jest zakresem zadan i poziomem bezpieczenstwa w rejonie misji. Im wiecej
przypadkow dywersji, zamachdow terrorystycznych, niepokojow spotecznych tym
aktywniej dziata rozpoznanie osobowe. 1l0SC zespotow jest funkcjg potrzeb a nie
tylko mozliwosci. W narodowych rozwigzaniach nalezy, zatem przygotowac trzy
moze cztery grupy rozpoznania osobowego po trzy, cztery zespoty. Kazda grupa
powinna by¢ przygotowana do realizacji zadan w innym obszarze dziatania
wedtug potrzeb wysytanych kontyngentéw wojskowych.

W uogdlnieniach wnioskéw zgromadzonych po analizie do$wiadczen
zdobytych z udziatu polskich kontyngentéw wojskowych w misjach pokojowych
I stabilizacyjnych podkresla sie, ze zesp6t rozpoznania osobowego dziatajgcy w
terenie powinien posiada¢ duzg samodzielnos¢. Konieczna jest znjomos$¢ jezyka
kraju gdzie realizowane sg dziatania rozpoznawcze. Z uwagi na fakt, ze

przygotowanie jezykowe oficerdw jest procesem bardzo czasochtonnym celowe
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wydaje sie zatrudnienia jako ttumaezy personelu cywilnego ]2. Dla gromadzenia
informacji  rozpoznawczych zesp6t powinien dysponowacC  stosownymi
urzgdzeniami rozpoznania technicznego i elektronicznego. Rejestracja i przekazy
obrazOw z miejsca zdarzenia mogg bycC realizowane, jak wskazujg doSwiadczenia
z Iraku i Afganistanu za pomocg cyfrowych kamer i aparatdbw. Urzadzenia te
moga postuzy¢é takze do identyfikacji osob podejrzanych o dziatalno$é
terrorystyczng, sabotaz lub  dywersje. W dziatalnoSci  rozpoznawczej
prowadzonej przez zespoty rozpoznania osobowego powinny  by¢
wykorzystywane detektory fal elektromagnetycznych, czujniki chemiczne,
sejsmiczne i przeno$ne urzadzenia radiolokacyjne. Projekt struktury
organizacyjnej pododdziatdow rozpoznania w wielonarodowym zwigzku

taktycznym przedstawiono na rysunku 1.1.

Rys. 1.1. Projekt struktury organizacyjnej pododdziatdw rozpoznania
I wywiadu w wielonarodowym zwigzku taktycznym
Opracowano na podstawie: Tyszkiewicz, operacje stabilizacyjne, Warszawa

2005.

Operacyjne przygotowanie 0s6b do realizacji zadan rozpoznawczych w zakresie podstawowym
zajmuje mniej czasu niz przygotowanie jezykowe oficerdw.
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Uwaza sie, ze dla procesu transformacji wojsk lagdowych kluczowe
znaczenie mogg mieC koncepcje pojazdéw przysztego pola walki. Nasz przemyst
zbrojeniowy zaprezentowat przygotowany catkowicie we wiasnym zakresie
prototypowy pojazdu obserwacji pola walki na podwoziu samochodu osobowo-
terenowego  HMMWYV. Pojazd ten zostat opracowany jako mobilny
zintegrowany system rozpoznania pola walki (SRPW-11). Oferowany jest
pododdziatom rozpoznania osobowego. W projekcie wykorzystano gtowice
obserwacyjno-celowniczg opracowang na potrzeby modernizacji rakietowego
wozu przeciwlotniczego 9M33AKM OsaAKM. W zestaw montowanej na
specjalnym stojaku gtowicy wchodzi takze kamera TY S$wiatta widzialnego,
kamera termalna FLIR oraz bezpieczny dla oka dalmierz laserowy. Gtowica
wyposazona jest takze w system identyfikacji swdj-obcy. Obserwowane cele
moga by¢ zobrazowane na zintegrowanych wskaZznikach cyfrowych. Na
specjalne potrzeby uzytkownikéw mogg by¢ zintegrowane takze inne czujniki
i urzadzenia, ktére pozwalajg na kierowanie ogniem artylerii inaprowadzanie
lotnictwa. Zmodyfikowano takze transporter RYS na potrzeby przerzutu w rejon
misji, ktory w odmianie dowo0dczo-rozpoznawczej posiada oznaczenie WR-02.
Pojazd ten posiada zdolno$¢ do pokonywania kazdego terenu (centralny ukiad
pompowania két) w tym takze przeszkdéd wodnych. Transporter RyS wyposazony
zostat w automatyczny sygnalizator skazen chemicznych i promieniotworczych.
Posiada urzadzenia zintegrowanego systemu nawigacji ladowej, ktore
umozliwiajg okreslenie potozenia w czasie dziatan bojowych i dowigzanie do
terenu. Masa pojazdu nie przekracza 17,5 t. Dzieki temu mozliwe jest
zainstalowanie dodatkowego wyposazenia zgodnie z potrzebami uzytkownikow.
Przygotowywane sg takze dla Rysia elementy pancerza kompozytowego.

Analiza kierunkbéw zmian w rozpoznaniu osobowym wskazuje, ze sg one
sciSle zwigzane z potrzebami dowddcow, ktérzy to okreslajg zakres zadan do
realizacji. Wobec powyzszego zmiany w systemach rozpoznania powinny
obejmowac przede wszystkim wprowadzenie nowych urzgdzen przeznaczonych
do wykrywania i lokalizowania obiektdbw z mozliwoS$cig ich monitorowania.

Przyszte modutowe struktury pododdziatow rozpoznania sg asumptem do
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modutowego traktowania réwniez poszezeg6lnych rodzajow rozpoznania.
Przewiduje sie wzmocnienie nawet batalionu (np.: zmechanizowanego Ilub
szturmowego) samodzielngjednostka rozpoznawczg.

Podkres$la sie, ze podczas modernizacji Srodkow rozpoznania osobowego
nalezy uwzgledni¢ rowniez nowe technologie w dziedzinie +gcznosci
I informatyki. Prognozuje sie, ze podstawg sukcesu w przysztych dziataniach
bedzie bowiem przewaga informacyjna. O przysztym ksztalcie wojsk
rozpoznawczych w duzej mierze decydowaC bedzie wdrozenie nowoczesnych
srodkow 1 urzadzen teleinformatycznych zapewniajgcych budowe spojnej
i kompleksowej sieci tgcznosci zdolnej do przesytana pozyskanych informacji
w czasie zblizonym do rzeczywistego. Za konieczne uznaje sie wiec opracowanie
jednej sieci wymiany informacji dla catego systemu. Sie¢ ta powinna bycC

odporna na zaktécenia i bezpieczna.

1.3. Rozpoznanie elektroniczne

Rozpoznanie elektroniczne prowadzone jest w SZ RP w ramach walki
elektronicznej (WE). Obecnie stawia przed nim sie nowe zadania i nieco inne
cele. Ulegajg one zmianie przede wszystkim w dziataniach niemilitarnych, do
ktorych zalicza sie udziat elementow rozpoznania elektronicznego m.in. misjach
pokojowych i stabilizacyjnych. Wobec powyzszego zmianie muszg ulec takze
struktury organizacyjne przewidziane do realizacji tych zadan.

Podkresla sie, ze rozpoznanie elektroniczne wystepuje w SZ RP,
w podwojnej roli ,dostarczyciela informacji” dla potrzeb zobrazowania pola
walki i zabezpieczenia proceséw decyzyjnych dowddcdéw oraz przeciwdziatania
elektronicznego. Sg to inne rozwigzania niz obowigzujgce w NATO.
W koncepcji NATO rozdziela sie te dwie funkcje pomiedzy rozpoznanie

sygnatowe SIGINT** (ang. Signal Intelligence) i wsparcie elektroniczne

SIGINT w ttumaczeniu najezyk polski oznacza rozpoznanie sygnatowe. Wielu specjalistéw sadzi, iz
bardziej precyzyjnym okresleniem tego rodzaju rozpoznania jest rozpoznanie elektromagnetyczne
sygnatéw z uwagi na charakter powadzonej dziatalnosci.
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wykorzystywane na potrzeby walki elektronicznej ESM (ang. Electronic Warfare
Support Measures).

Przedstawione rdznice koncepcyjne nie pozostajg bez wplywu na
budowe i funkcjonowanie struktur sztabowych. W SZ RP walka elektroniczna
jest czesScig pionu rozpoznania wojskowego i SciSle wspotpracuje z pionami:
operacyjnym, dowodzenia i#gcznosci itd.  Natomiast walka elektroniczna
w koncepcji NATO funkcjonuje w pionie operacyjnym wspotpracujac
z pozostatymi komdrkami organizacyjnymi sztabu. Te réznice powodujg znaczne
rozbieznosci w procedurach sztabowych, we wspolnym dziataniu w ramach
jednej operacji. Problemy dotyczg nie tylko przeptywu informacji, ale takze
planowania i organizowania dziatan bojowych. RoOznice pojeciowe pomiedzy
rozpoznaniem elektronicznymi w SZ RP a SIGINT i ESM w NATO

przedstawiono na rysunku 1.2.

SZRP Jobrascmania pola NATO

walki i proceséw

Rys. 1.2. Rdznice pojeciowe pomiedzy rozpoznaniem elektronicznymi
] w SZ RP a SIGINT i ESM NATO
Zrodto: opracowanie wiasne

Ocenia sie, ze bezposrednie przetozenie tych problemow na praktyke
organizacji pododdziatéw i oddziatow WE, ktore realizujac cele i zadania wedtug
narodowych koncepcji, moga nie spetni¢c wymogdéw okreslonych dla dziatan
w ramach operacji sojuszniczej. Bowiem jesli pojmowac interoperacyjnos¢ jako

zdolno$¢ systemow jednostek i wojsk do Swiadczenia ustug oraz do korzystania
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z ustug Swiadczonych przez inne systemy jednostki lub wojska, ktora ma
umozliwia¢ efektywne, wspdélne dziatanie, to w obeenej sytuacji istniejg
rozbieznosci pomiedzy WE w SZ RP i w NATO. Réznice w strukturach
sztabowych w obszarze WE w SZ RP i NATO przedstawiono na rysunku 1,3.

Rys. 1.3. Roznice w strukturach sztabowych w obszarze WE
w SZ RP i NATO
Zrodio: opracowanie wiasne

Z analizy dokumentéw normatywnych wynika, ze najwieksze rdznice
wystepujg w eelaeh, zadaniach i strukturach pododdziatow walki elektronicznej
oraz ieh wyposazeniu elektronicznym. Inna Jest tez filozofia dziatan Sojuszu
w operaejach militarnych zaréwno tych o duzej skali dziatania i tych o niskiej
intensywnosci z uzyciem systeméw walki elektronicznej.

Gtowny problem polega na skupieniu wysitku dziatan zwigzanych
z oddziatywaniem elektronicznym, czyli wykrywaniem i zaktdécaniem Srodkdow
elektronicznyeh innyeh niz Srodki tgeznosci (ang. non-communications). Takie
podejscie zwigzane Jest z zatozeniami teoretycznymi walki elektronicznej panstw
NATO, w ktorej za podstawe uwaza sie krotkie oddziatywanie elektroniczne
przeciwko obiektom (zrodtom) realizujgcym krotkotrwate zadania bojowe
w ograniezonych  przedziatach  czasowych. Ocenia sie  bowiem, iz

zdezorganizowanie nawet na krétki moment harmonogramu wykonywanego
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zdania moze doprowadzi¢ do ograniczenia lub zerwania wykonania danego
zadania.

Dlatego tez, w NATO najwiekszg uwage przykiada sie do rozwijania
koncepcji, tworzenia struktur i wprowadzania nowych Srodkoéw technicznych
w sitach powietrznych, wojsk obrony powietrznej, w tym systemdw rozpoznania,
kierowania uzbrojeniem i naprowadzania. Natomiast w SZ RP gtéwny ciezar
walki elektronicznej spoczywa na obszarze zadan zwigzanych z rozpoznaniem
| przeciwdziataniem systemom tgcznosci potencjalnego przeciwnika.

W naszych rozwigzaniach podkresla sie, ze dziatanie w obszarze WE
prowadzone sg na specyficznym polu walki, na ktore ma wptyw dziatalnosé
organizacyjna, dziatalno$¢ ogniowa (niszczenie) i przede wszystkim dziatalnos¢
elektromagnetyczna zamierzona i niezamierzona, zarowno wiasnych sit jak
| przeciwnika, ktore wyposazone sg w odpowiednie Srodki i systemy
elektroniczne. Z definicji walki elektronicznej* wynikajg dwa charakterystyczne
nurty jej prowadzenia.

1 Ofensywny - oddziatywanie na technike elektroniczng przeciwnika
przez jej rozpoznanie (metodg pasywnego odbioru energii  EM)
i dezorganizowanie elektroniczne, co pozwoli stworzy¢ kompleksowg wiedze
o technice elektronicznej przeciwnika z jednoczesnym przeciwdziataniem.

2. Defensywny - tworzenie i zabezpieczenie warunkéw dla wiasnej
techniki elektronicznej, aby mogta w sposéb niezaktdcony pracowac i spetniac
wyznaczong dla niej role na polu walki.

Istotg pierwszego nurtu jest uzyskanie informacji o pracujgcych Srodkach
elektronicznych  przeciwnika wykorzystujgcych fale elektromagnetyczne,
sprezyste, magnetyczne i zjawiska chemiczne emitowane przez jego urzadzenia
nadawcze oraz ustalenie na podstawie ich analizy, tresci, kierunku przychodzenia
wszystkich mozliwosci postaci danych dla potrzeb przeciwdziatania im i obrony

przed nimi, m.in. niszczenia oraz podjecia odpowiedniej decyzji.

Walka elektroniczna (WE) — to dziatania militarne, w ktorych wykorzystujgc technike elektroniczng
do rozpoznania przeciwnika, obnizamy lub catkowicie uniemozliwiamy jemu wykorzystanie techniki
elektronicznej przy jednoczesnym zapewnieniu stabilnych i efektywnych warunkéw pracy analogicznym
urzadzeniom wojsk wiasnych.
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Dalszym dziataniem jest zablokowanie mozliwo$ei zbierania danych
przez urzadzenia elektroniczne, zablokowanie przeptywu informacji w tych

srodkach oraz ich uszkadzanie.
Walka elektroniczna jest w swej istocie przede wszystkim walka

0 pozyskiwanie treSci informacyjnych i w takim ujeciu jest elementem
dziatajagcym na korzysc¢ walki informacyjnej. Polega na prowadzeniu rozpoznania
elektronicznego, przeciwdziatanie systemom i srodkom elektronicznym
przeciwnika w powigzaniu z ich razeniem ogniowym (kinetycznym) oraz na

obronie wiasnych systemow elektronicznych.

1.3.1. Analiza kierunkéw zmian w wyposazeniu elementow taktycznego
rozpoznania elektronicznego

Walka w spektrum elektronicznym charakteryzuje sie stopniowym
rozwojem nowych, coraz doskonalszych i zroznicowanych pod wzgledem
technicznym urzadzen oraz sposobow jej prowadzenia. Przetom XIX i XX
zapoczatkowat burzliwy rozwdj urzadzen elektronicznych, w ktoérych przekaz na
odlegto$¢ wiadomosci za pomocg fal radiowych jest dominujagcym sposobem
tacznosci ale nie tylko. Na bazie przesytania fali elektromagnetycznej rozwineto
sie wiele technik rozpoznania, komunikacji, sterowania. Rozwineto sie wiele
gatezi przemystu, od mikroelektroniki do makroelektroniki.

Dynamizm dzisiejszych dziatan bojowych, potaczony z coraz wieksza
informatyzacjg dziatania i dowodzenia wojsk, wymaga dostosowania systemu
WE do mozliwosci rozpoznania zamian zachodzacych w  systemie
elektronicznym przeciwnika oraz szybkiego i skutecznego oddziatywania
elektronicznego na systemy elektroniczne przeciwnika.

Aktualnie istniejgcy system WE jest skutkiem dokonywanych zmian
organizacyjno-strukturalnych w okresie ostatnich dziesiecioleci. Jest zdolny do
pozyskiwania danych do oceny sytuacji elektronicznej i z duzymi ograniczonymi
mozliwosciami dla podsystemow zaktocen elektronicznych.

Biorgc za podstawe wnioski z analizy funkcjonowania dotychczasowych

systemow WE, proponuje nowe wyposazenie i rozwigzania organizacyjne nowej
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struktury, zapewniajgce zdolno$¢ do dziatania w konfliktach charakteryzujgcych
sie zmienng sytuacja, tj. w ramach programu ISTAR. Podkre$la sie, ze petny

sukces moze by¢ osiagniety poprzez realizacje nastepujacych przedsiewziec (rys.
1.4)):

Rys. 1.4. Zatozenia organizacyjne dla perspektywicznego systemu WE

Opracowano na podstawie: Nowak A. i inni,  Kierunki rozwoju systemow
rozpoznania, AON, Warszawa 2006.

- powstanie rodziny nowoczesnych systemdw, (walki elektronicznej
w przestrzeni lgdowej i powietrznej;

- mozliwosc identyfikacji iokreslania potozenia celéw o najwyzszym
priorytecie rozpoznania i oddziatywania elektronicznego;

- integracji innych systemow rozpoznawczych z systemem WE dla
pozyskania wiekszych mozliwosci zdobywania danych i peinej

interoperatywnosci systemu;

- petna profesjonalizacja obsady etatowej pododdziatéw WE;



- zmiany organizacyjne struktur jednostek i komérek sztabowych na
wszystkich poziomach dowodzenia,;

- przygotowania systemu WE wg nowyeh koncepcji prowadzenia
dziatan (operacji);

- wielopoziomowo$¢ obszaru odpowiedzialno$ci WE;

- tworzenie symulacyjnyeh systemow treningowych do prowadzenia
WE w hipotetycznym polu walki, w dziataniach potaczonych, operacji
wsparcia pokoju z jednoczesnym realistycznym przedstawianiem
mozliwosci system WE.

Zaktada sie, ze przysztoSciowy system WE powinien by¢ budowany
zgodnie z wytycznymi aktualnej doktryny WE. Nalezy uwzgledni¢ nastepujace
zatozenia™
1 Dowddca kieruje WE - okre$la zasadnieze cele WE oraz zrodta elektroniczne

podlegajace rozpoznaniu i przeciwdziataniu. Podaje za posrednictwem szefa
komorki WE terminy realizacji zadan. Przydziela dodatkowe sity i systemy
WE. Przewiduje wysitek systemu WE we wszystkich etapach dziatan.

2. Dowddca Pododdziatlu WE -  dowodzi pododdziatami WE i Kieruje
systemem WE. Okresla zadania dla podlegtych podsystemow i sposoby ich
realizacji. Precyzuje ugrupowanie z nakazanych rubiezy. Analizuje i okresla
stabe strony systemow elektronicznych  przeciwnika, jego mozliwosci,
ograniczenia, zasady wykorzystania systemu, manewru itp. Melduje
0 wynikach dziatania systemu WE.

3. Synchronizacja WE- powoduje nowy sposob zarzgdzania cyklem rozpoznania
1 zaktocania. Sprowadza sie ona do potrzeb dowddcy - co, gdzie i kiedy
potrzebuje on wiedzie¢, aby zrealizowac swoje zadanie (koncepcje).

4. Modutowa baza operacyjna - jest waznym elementem doktryny. W strukturze
sit projektowanych dziatan, szybko$C jest zasada pozyskiwania efektow.
Dowodea musi tak rozmiesciC elementy WE aby pokryty gtowny ciezar

dziatan - kierunek gtéwnego wysitku.

Zob. Walka elektroniczna, Szt. Gen., Warszawa 2003.
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5. Ugrupowanie - jest rozwinieciem koncepcji dziatan (operacji) realizowanych
na poziomie modutu. Mozliwosci modutu sg zmienne w zaleznoSci od
rozmiaru i skfadu, oraz czasu trwania dziatan bojowych. Podstawowym
elementem, ktéry wptywa na mozliwosci ugrupowania bojowego jest teren
I sprzet.

6. Przekazywanie danych - zasada, zawierajgca w sobie dwa kluczowe dziatania:
bezposrednig transmisje nieobrobionych danych/informacji pozyskiwanych
zwielu Zrodet i czujnikbw ograniczong tylko do zasadniczych potrzeb
dowddcy; tatwy dostep do informacji elektronicznej z bazy danych. To
zatozenie wymaga wykwalifikowanego personelu, wyposazonego i wspartego
systemami zapewniajgcymi automatyczng komunikacje wraz z systemami
bezpieczenstwa.

Podkresla sig, ze aby przedstawione zatozenia mogly byc
urzeczywistnione, nalezy zapewnic¢ nastepujgce mozliwosci systemu:

- prowadzenie rozpoznania (i zaklocania) w wielowymiarowym
obszarze dziatania systemu WE (nie tylko w spektrum EM ale takze
w srodowisku informatycznym, czujnikowym, pola magnetycznego);

- wizualne zobrazowanie sytuacji elektronicznej z obszaru dziatan na
poszczegolnych SD pododdziatow;

- precyzyjna lokalizacja potaczona z identyfikacjg i okreSlaniem
parametrow zrédet priorytetowych;

- interoperacyjny dostep do informacji w czasie prowadzenia dziatan
wielonarodowych, potgczonych tub pokojowych;

Postuluje sig, aby pododdziaty WE skiadaty sie z kompatybilnych ze
sobg modutow (segmentdéw) okreslonych sit i Srodkéw. Grupowanie ich w kilka
modutéw pozwoli delegowac poszczegdlne segmenty na potrzeby okreSlonych
dziatan np. dla sit odpowiedzi NATO, Unii Europejskiej, dziatan
stabilizacyjnych, akcji humanitarnej itp. Pododdzialty te majg tworzy¢ trzy
moduty: pierwszy - jednostki bojowe w petni nowoczesne, mobilne
z profesjonalng obstuga; drugi - dowddztwa wraz z pododdziatami

zabezpieczajgcymi je (np. rozpoznanie); trzeci - ogdlnie logistyka. W razie
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potrzeby istniataby mozliwos¢ zorganizowania pododdziatu, ktory w swoich
strukturach zawieratby niezbedne elementy i wyposazenie dla zapewnienia
petnej samodzielnoSci tworzonych grup zadaniowych, np. na potrzeby misji
pokojowej lub stabilizacyjne;.

Propozycja ta ma istotny wptyw na rozwdj perspektywicznego system
WE, bowiem kazdy modut powinien posiada¢ zarbwno podsystem rozpoznania
elektronicznego, jaki i przeciwdziatania elektronicznego z jednoczesng obrong
elektroniczng. Zaklada sie, ze w takim ujeciu perspektywiczny system WE
bedzie miat mozliwos¢ prowadzenia dziatan z powierzchni ziemi oraz
w powietrzu. Podkres$la sie, ze organizacja takiego pododdziatu powinna by¢ na
tyle sprawna i samowystarczalna, aby w kazdych warunkach prowadzenia
dziatan dostarcza¢ danych zaroéwno dla dowddztw, jaki i na rzecz Srodkow
razenia dla wszystkich sit bedacych w sktadzie modutu.

Proponuje sie, aby w przysztym module WE funkcjonowaty podsystemy
rozpoznania z podziatem na: rozpoznanie SIGINT*" (ang. Signal Intelligence),
ELINT (Electromagnetic Intelligence), i COMINT (ang. Communications
Intelligence); przeciwdziatania elektronicznego ECM** (ang. Electronic
Countermeasures). System taki sktadatby sie wowczas z:

- podsystemu rozpoznania elektronicznego naziemnego i
powietrznego);

- podsystemu namierzania elektronicznego (naziemnego
| powietrznego);

- podsystemu zaktocania elektronicznego KF, UKF (naziemnego

I powietrznego).

Rozpoznanie elektroniczne traktowane jako wsparcie wszystkich jednostek biorgcych udziat

w dziataniach potaczonych. Zakres dzialania powinien by¢ nieograniczony ze wzgledu na obszar.
Ograniczenia moga dotyczy¢ jedynie rozpoznawanych czestotliwosci np. pasmo KF.

Rozpoznanie sygnatow nie radiowych, do ktorych zalicza sie sygnaly radiolokacyjne i inne postaci
sygnatdéw nie niosacych informacji np. nawigacyjne.

Rozpoznanie radiowe (KF, UKF, radioliniowe, radiosatelitame). Bedg to wszystkie tesygnaty, za
pomoca ktérych odbywa sie wymiana réznych postaci informacji.

Aktywna lub pasywna forma wykorzystanie widma elektromagnetycznego do zaktdcania
i uniemozliwienia uzycia go przez przeciwnika. Do aktywnych zaliczane sg: zagtuszanie, zaktocanie
radiowe, uzycie imputsu elektromagnetycznego. Do biernych: odbijacze dipolowe i katowe, balony.
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Uznaje sie, ze dla sprawnego funkcjonowania proponowanego
rozwigzania niezbedny jest sprawny obieg informacji od elementu systemu do
decydenta i odbiorcow informacji i odwrotnie. Taki obieg informacji nie bedzie
sprawnie funkcjonowat bez sprawnie funkcjonujacej bazy danych (BD)
i dostepnosci poszczegdlnych komérek funkcyjnych oraz elementow modutu.
Dlatego tez bazy danych sg kluczowym problemem do rozwigzania
w przysztosciowych modelowych koncepcjach systemu WE. Zaktada sie, ze
usytuowanie BD powinno by¢ w osrodkach prowadzacych WE, ktére zapewnig
ich rozwiniecie we wszystkich fazach dziatan. W dziataniach narodowych
powinny by¢ wykorzystane bazy danych narodowe - polgczone z okreSlonymi
relacjami hierarchicznymi w pionie ipoziomie dla kazdego SD, ktore bedzie
korzystato z danych systemu WE. Natomiast w dziataniach koalicyjnych
(potaczonych) z udziatem sojusznikbw BD powinny mieC stosowne do
wymogow bezpieczenstwa zabezpieczenia, ktére powinny chroni¢ przed utratg
danych. Nalezy przewidzie¢ odpowiedni wiec dostep dla sojusznikow oraz do
wielonarodowej BD pod auspicjami NATO. Problematyka baz danych na
potrzeby powietrzno-lgdowego systemu rozpoznania (w tym i elektronicznego)
bedzie przedmiotem szczegotowych badan w rozdziale 2 niniejszej pracy
badawczej.

Organizujac przysztosciowe struktury organizacyjne systemu WE nalezy
ujednolicic wszystkie jednostki WE posiadajgce aktualnie rézng strukture
I wyposazenie elektroniczne. Proponuje sie opracowanie takiego rozwigzania
organizacyjnego, na bazie ktérego wojska ladowe bedg zdolne bedg wydzieli¢
okre$lone podsystemy (pododdziaty) elektroniczne (rozpoznania,
przeciwdziatania elektronicznego) na kazdy poziom dowodzenia, od
wzmocnionego bataliony do zwigzku operacyjnego. Za takim rozwigzaniem
przemawiajg trzy argumenty:

1. Modutowos¢ zatozen rozwojowych SZ RP.
2. Wymienno$¢ pododdziatow, ktéra nie wplynie na zachowanie ciggtosci

dziatan rozpoznawczych w Kkraju i stan gotowosci bojowej.
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3. Mozliwos¢ delegowania  dowolnych  podsystemow  elektronicznych
w zaleznosci od potrzeby, bez konieczno$ci ich dodatkowej organizacji lub
modernizaciji.

Odnoszac sie do przedstawionych powyzej zatozen, proponuje sie za
nadrzedng przyjaC strukture organizacyjng batalionu. W kazdym batalionie
zorganizowa¢ odpowiednie kompanie o Scisle okreslonej specjalizacji np.
SIGINT (ang. Signal Intelligence), ELINT (Electromagnetic Intelligence),
COMINT (ang. Communications Intelligence) MASINT (ang. Measurement and
signature intelligence, przeciwdziatania elektronicznego ECM (ang. Electronic
Countermeasures) itp. Wéweczas na potrzeby modutu mozna bytoby wydzielaé
poszczegOlne plutony, co zapewnito by nie obnizenie ogdlnych mozliwosci
bojowych batalionu. Przyktadowa modutowg strukture organizacyjng batalionu
WE na potrzebny sit zadaniowych przedstawiono na rysunku 1.5.

Wydzielajgc okreslony modut rozpoznania elektronicznego do dziatan
potaczonych przyjmuje sie, ze jest to struktura modelowa wraz z odpowiednio
zorganizowanym systemem informacyjnym. Koncdéwki tego systemu powinny
znajdowaC sie u decydenta, ktory sterowatl by catoScig systemu z centrum

dowodzenia, tj. komérki kierowania walkg elektroniczng (KKWE).

w tym celu w NATO powotano potgczong komérki koordynacji WE - ang. JEWCC. Rolg komorki
koordynacji WE (KKWE) w SZ RP powinno by¢ planowanie i koordynowanie przedsiewzie¢ oraz
potencjatu WE w ramach obszaru operacji potaczonej (ang. JOA) lub obszaru dziatarn misji pokojowych
wszystkich komponentéw organicznych, przydzielonych i wspoétdziatajagcych. Komdérka koordynacji
walki elektronicznej bylaby wodwczas elementem zespalajgcym dziatania WE wymienionych sit
komponentéw rodzajow SZ, ktore aktualnie stanowia lub bedg stanowi¢ potaczone sity zadaniowe.
Kierowa¢ powinna catoksztattem przedsiewzie¢ WE prowadzonych w obszarze dzialan strategiczno-
operacyjnych a takze na nizszych szczeblach taktycznych, w ktorych bedg wystepowaty sity i Srodki WE.
W dokumentach sojuszniczych KKWE wystepuje Jest mechanizmem dowo6dztwa sit potgczonych (ang.
JFC) i wystepuje na kazdym poziomie dowodzenia, ktéry posiada sity i srodki WE, a wiec i na poziomie
taktyczny.
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Rys. 1.5. Przykiadowa modutowa struktura organizacyjna batationu WE na
potrzebny sit zadaniowych

Opracowano na podstawie: Nowak A. i inni,  Kierunki rozwoju systeméw

rozpoznania, AON, Warszawa 2006.

Takie rozwigzanie ograniczatoby do minimum obieg informacji dla
decydenta i od decydenta. Niezmiernie wazng role w sprawnym funkcjonowaniu
elementéw tego modutu odgrywa siec tgcznosci.

W konkluzjach podkresla sie takze, iz w procesie rozwoju systemu
rozpoznania elektronicznego w SZ RP powinno dazyc sie do:

- dopasowania struktur dowodzenia pododdziatow rozpoznania
elektronicznego do przysztych struktur dowodzenia SZ RP oraz do
struktur organizowanych w ramach misji pokojowych;

- integracji zadan rozpoznania elektronicznego WLad, SP, MW

w ramach Zintegrowanego Systemu Rozpoznania SZ RP;
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- rozszerzania mozliwosci pozyskiwania jak najwiekszej ilosci zrodet
informacji gtdwnie poprzez wprowadzenie sprzetu umozliwiajgcego
wykrywanie, lokalizacje i prowadzenie dogtebnej analizy operacyjno -
technicznej wszystkich rodzajow emisji, w catym niezbednym pasmie
czestotliwosci;

- automatyzacji procesu rozpoznania elektronicznego;

- wprowadzenia na wyposazenie pododdziatdw rozpoznania
elektronicznego systemow teleinformatycznych, umozliwiajgcych
przetwarzanie i zbior wynikow rozpoznania i zaktocania;

- tworzenia baz danych o Srodkach i systemach elektronicznych panstw
znajdujacych sie w obszarach operacyjnego zainteresowania;

- wprowadzenia na wyposazenie nowoczesnego sprzetu
rozpoznawczego i zaktocajacego obejmujgcego dotychczas nie
rozpoznawane i zaktocane pasma czestotliwosci.

Zaktada sie takze, iz przysztosciowy system  rozpoznania
elektronicznego ma zapewnic realizacje nastepujacych funkcji:

- zdobywania, opracowywania, korelowania i zobrazowywania danych

elektronicznych;

- oceny zdobytych danych elektronicznych;

- nadzorowania ptynnej sytuacji elektroniczny na polu walki,

w obecnosci przeciwdziatajagcych czynnikéw takich jak
oddziatywanie elektroniczne przeciwnika, impuls
elektromagnetyczny, zmeczenie, warunki pogodowe i terenowe;

- przekazywania lub otrzymywania rozkazéw, informacji w czasie

rzeczywistym.

Aby powyzsze funkcje mogly zostaC zrealizowane, w nowych
koncepcjach transformacji st zbrojnych wprowadza sie zautomatyzowane
systemy dowodzenia z podsystemami funkcjonalnymi tj. kierowania WE,
opracowywania i dystrybucji danych z BD, automatyczne namierzanie,

zaktdcanie elektroniczne i in.
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Podkresla sie, ze komérki zajmujacych sie analizg i oceng danych
elektronicznych nalezy wyposazy¢ w stanowiska odbiorcze wraz z szybkimi
komputerami wspomagajagcymi proces analizy widmowej przechwyconych
sygnatow. Oprécz zakiadanej mozliwosci realizacji zadan WE przez elementy
autonomiczne proces rozpoznania elektronicznego moga wspomagac systemy
powietrzne WE. Ich wyposazenie i organizacja moze byc¢ rozne. Bierze sie pod
uwage, ze nawet najbardziej skomputeryzowane systemy elektroniczne nie
zastgpig cztowieka w wykonywaniu czynno$ci analitycznych, od analizy
podstawowej na stanowisku odbiorczym do dziatan zakidcajgcych na rubiezy
stycznos$ci bojowej wojsk lub z rubiezy dziatania np. Smigtowcéw WE.

Bierze sie pod uwage, ze procesy automatyzacji rozpoznania zmierzajg
w kierunku  rownoczesnego odbioru  wszystkich  mozliwych  sygnatdéw
w szerokim spektrum rozpoznawanych czestotliwosci. W tym celu wykorzystuje
sie odpowiednig liczbe odbiornikéw waskopasmowych posegregowanych tak,
aby zakresy odbieranych czestotliwosci nie naktadaty sie na siebie. Tworzone sg
wiec stanowiska odbiorcze, ktére pokrywajg cale pasma rozpoznawanych
czestotliwosci, a jednoczesny odbior zobrazowywany jest na monitorach.
Operatorzy moga automatycznie przeszukiwaé pasma automatycznie lub recznie
wybieraC interesujace relacje. Natomiast komputery powinny same rejestrowac
przechwycone dane, w kazdej chwili mozna powrdci¢ do historii  zapisanych
danych i poddaC je szczegbtowej analizie. Nastepstwem przechwyconych
automatycznie danych powinno by¢ ich natychmiastowe lokalizowanie a potem
wizualizacja miejsc ich rozmieszczenia na wskaZznikach. Natomiast
mankamentem tego procesu pozostaje nadal identyfikacja, ktéra wymaga
posiadania w miare kompletnych baz danych o zrédtach i obiektach
elektronicznych.

Perspektywiczne  Srodki  rozpoznania  elektronicznego,  oprocz
przedstawionego powyzej problemu automatyzacji przechwytywanych danych,
nalezy modernizowaé, takze w zakresie zwigkszenia ich zasiegu rozpoznawania,
precyzji namierzania oraz operatywnosci. Nalezy rowniez spodziewac sie

pojawienia  sie nowych urzadzen rozpoznawczych, umozliwiajgcych
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rozpoznawanie znacznie szerszych zakreséw fal elektromagnetycznych pasma
milimetrowego, ktdre dzisiaj nie jest powszechnie wykorzystywane.

Kluczem do zwiekszenia efektywnosSci rozpoznania elektronicznego
moze byC rozwigzanie nastepujacych problemow:

- rozszerzenie przechwytywanego pasma czestotliwosci,

- mozliwos¢ rozpoznawania radiolokatorow stosujgcych przemiennos¢
czestotliwosci i przeszukiwanie elektroniczne, modulacje przestrzenna,
kompresje impulsow, technike dopplerowska, emisje
szerokopasmowe;

- mozliwos¢ rozpoznawania w  zattoczonej przestrzeni, przy
wystepowaniu zaktocen wspdlnokanatowych i interferencyjnych;

- zwiekszenie szybkosci i doktadnoSci namierzania;

- wykorzystanie matych, lekkich urzadzen instalowanych na
bezzatogowych aparatach latajgcych;

- integracja urzadzen rozpoznania elektronicznego z czujnikami
I sensorami roznych typdw i mozliwoscig sterowania ich praca.

W przysztosci rozwdj rozpoznawczych technologii elektronicznych
moze przebiega¢ dwutorowo. Jen kierunek to burzliwy rozwod urzadzen
rozpoznania elektronicznego (pasywny), drugi to rozwdj radiolokatoréow
aktywnych. Radar, stwarza duze mozliwos¢ w zakresie aktywnego
nadzorowania i przegladania znacznych obszarow terenu, niezaleznie od pory
doby, roku i zmiennych warunkéw atmosferycznych.. Moga mie¢ zastosowanie
dwa rodzaje radarow: radiolokatory wykrywania celow nieruchomych

i radiolokatory wykrywania celow ruchomych.

1.4. Rozpoznanie obrazowe

Posiadanie informacji o przeciwniku, terenie i pogodzie zawsze byto
najwazniejszym czynnikiem sprawnego prowadzenia walki. Zeby wygraé bitwe,
kazdy dowddca musi wiedzie¢, w jakim terenie i w jakich warunkach

atmosferycznych odbedzie sie walka, gdzie rozmieszczony jest przeciwnik, jakie



wykonuje manewry, jakimi dysponuje sitami oraz jakie sg ewentualne warianty
jego postepowania. Powinien identyfikowaC stabe punkty przeciwnika
a nastepnie wykorzystac je w swoim dziataniu, poznac jego mocne strony i albo
ostabic je, albo unikng¢ nawigzania z nimi walki. Do tego wszystkiego potrzebny
jest sprawnie dziatajacy system, ktory zapewni staty i terminowy doptyw petnych
i wiarygodnych informacji, ktére w petni zaspokoja zapotrzebowanie wynikajace
z dynamicznie zmieniajgcej sie sytuacji™?

Podkresla sie, ze w warunkach ogromnego ilosciowego i jakoSciowego
rozwoju uzbrojenia i ciggtej modyfikacji zagrozenia, niekoniecznie ze strony sit
konwencjonalnych, rozpoznanie obrazowe IMINT (ang. Imagery Intelligence),
moze byC¢ jednym z wazniejszych przedsiewzie¢ podczas prognozowania
zagrozen na wszystkich szczeblach dowodzenia wojsk lgdowych, a wiec i na
szczeblu taktycznym. Prowadzone jest najczesciej z powietrza.

Z przeprowadzanych analiz wynika, ze w zakresie IMINT, na szczeblu
zwigzku taktycznego (oddziatu) wojsk lgdowych, coraz wieksze znaczenie bedg
mialy bezzatogowe aparaty latajgce (BAL) , ktore aktualnie wprowadzane sg na
tym poziomie do wojsk ladowych. Whnioski z analizy uzycia tych aparatow przez
Amerykandéw wskazujg réwniez, ze z punktu widzenia dziatan informacyjnych,
na szczeblu ZT, bezzalogowe aparaty latajace moga by¢ najskuteczniejszym
srodkiem rozpoznania obrazowego IMINT.

Skuteczne uzycie bezzatogowych aparatéw latajgcych BAL zwigzane
jest z okresleniem:

- struktury modutu IMINT, ktory powinien wejs¢ w skiad sztabowej

komorki rozpoznawczej G-2 ZT;

- struktury organizacyjnej eskadry (szwadronu) BAL, ktora powinna

wej$¢ w skiad jednostki rozpoznawczej;

- elementéw IMINT na stanowisku dowodzenia zwigzku taktycznego.

Analiza aktualnej struktury dowddztwa zwigzku taktycznego wskazuje, iz

nie wystepujg etatowi oficerowie pionu rozpoznania G-2 zajmujacy sie

Zob.: L. Ciborowski, Przestrzenie informacyjne dziatann zbrojnych, Warszawa 1997.
? ang. Unmanned Aerial Vehicle



problematykg rozpoznania powietrznego. Nie ma wiec specjalistow znajacych
zasady planowania i wykorzystania bezzatogowych aparatow rozpoznawczych.
Ich role speiniajg dodatkowo inni oficerowie G-2, wyspecjalizowani w innych
dziedzinach - obszarach rozpoznania. Dlatego tez, za zasadny wydaje sie postulat
podnoszony w ZRIWE AON o utworzeniu komorki IMINT pionu rozpoznania
G-2, skupiajacej specjalistbw w zakresie rozpoznania powietrznego oraz
interpretacji jego wynikéw. Taka komorka zajmowataby sie szeroko rozumiang
problematyka planowania i organizowania IMINT. Bazowata by nie tylko na
etatowych  Srodkach rozpoznania powietrznego dywizji, ale moglaby
wspotpracowaé ze swoimi odpowiednikami w innych rodzajach sit zbrojnych,
zwiaszcza sit powietrznych.

Ocenia sie, ze aktualna struktura organizacyjna dowodztwa zwigzku
taktycznego wojsk lgdowych, cho¢ w ogolnym zarysie pokrywa sie
z rozwigzaniami stosowanymi w panstwach NATO, to ma jednak mniejszg obsade
etatowg. Problem ten jest szczegdlnie odczuwalny podczas koniecznosci
zapewnienia wielozmianowosci. Bioragc powyzsze pod uwage proponuje sie, aby
komorka IMINT skitadata sie z czterech os6b. Na jej czele statby starszy oficer ds.
IMINT. Szef modutu IMINT nie posiadatby etatowego sprzetu rozpoznawczego,
ajedynie merytorycznie piastowatby nadzér funkcjonalny nad modutem IMINT,
czyli eskadrg (szwadronem) bezzatogowych aparatdw rozpoznawczych.

Dowodca tej eskadry (szwadronu), bytby przedstawicielem IMINT
w sztabie i koordynowat planowanie wykorzystania podlegtych sit i srodkdw.
Powinien mie¢ uprawnienia, wigcznie z prawem podejmowania decyzji w imieniu
dowodcy (w zakresie eskadry BAL). Do jego kompetencji nalezatoby rowniez
bezposrednie kierowanie rozpoznaniem powietrznym i obrobka oraz analizg
zgromadzonego materiatu. Praca ta koordynowana i nadzorowana bytaby przez
inng osobe funkcyjng np. zastepce szefa G-2 lub szefa G-2, ktory koordynowat by
prace catego zespotu rozpoznania i czuwat by nad poprawnoscig wykorzystania
wszystkich podtegtych sit i Srodkéw rozpoznania.

W strukturze modutu IMINT powinien funkcjonowac takze, wymieniony

oficer facznikowy, ktéry wspotpracowatby z oficerami IMINT, innych rodzajow sit
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zbrojnych oraz swoimi odpowiednikami u przetozonego i sgsiadow, na rzecz
wymiany danych i informacji. W tym zakresie wazna role spetniaC moze takze,
odpowiednia komorka (sekcja), ktora flmkcjonuje w sztabie eskadry (szwadronu)
BAL. Komoérka ta wykonywataby zadania zblizone do obowigzkéw modutu IMINT
w G-2 ZT.

Proponuje sig, aby struktura organizacyjna eskadry (szwadronu) BAL ZT
obejmowata rowniez elementy wykorzystywane na potrzeby brygad
ogblnowojskowych wchodzacych w jego skfad. Dowodztwom brygad, z ktorych
kazde dysponuje wiasnym pododdziatem rozpoznania, iw swoich zadaniach
musi wykazywacé sie duza samodzielno$cig nie sg aktualnie podporzadkowane
zadne Srodki rozpoznania powietrznego. Informacje uzyskiwane z BAL
przekazywane bytyby dopiero po pewnym czasie, od przetozonego. Biorac pod
uwage, ze brygada postrzegana jest na wspoétczesnym polu walki jako
samodzielny modut bojowy, wydaje sie ze uzasadnionym rozwigzaniem bedzie
wyposazenie eskadry (szwadron) BAL w co0 najmniej cztery zestawy
bezzatlogowych aparatow latajacych Sredniego zasiegu oraz pododdziaty
logistyczne. Trzy z nich zdobywaty by dane IMINT na korzys¢ brygad,
a czwarty stanowitby odwdd w czasie dziatan bojowych, W czasie pokoju moze
by¢ wykorzystywany np. do szkolenia. W toku dziatan bojowych dowddca
dywizji przydzielatby dowddcom brygad odpowiednig ilo$¢ zestawow BAL
| zabezpieczenia. Tworzone bytyby brygadowe moduty rozpoznania IMINT.
Natomiast kazdy zestaw BAL powinien skladaC sig, z co najmniej czterech
powietrznych platform rozpoznania, ktére wykorzystywane bytyby analogicznie
jak zestawy.

W tej sytuacji struktura organizacyjna eskadry (szwadronu) BAL,
w Swietle analizy dokumentéw normatywnych oraz doswiadczen wyniesionych
z ¢wiczen obejmowac:

- dowodztwo i sztab;

- sekcje planowania i opracowywania informacji z rozpoznania IMINT;
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- 2 klucze BAL, kazdy po 2 zestawy bezzatogowych aparatow
rozpoznawczych23;

- kompanie zbierania, obrébki i opracowywania danych IMINT -
obrobka materiatbw - nosnikbw obrazu oraz wykonywanie
specjalistycznych fotoszkicy;

- kompanie logistycznag;

- Srodki tgcznosci - zapewniajgce tgcznos¢ z innymi odbiorcami
meldunkow, komunikatow rozpoznawczych;

- Srodki przeciwlotnicze.

Eskadra (szwadron) BAL powinna istnie¢ mozliwo$¢ rozwiniecia
stanowiska dowodzenia wraz ze specyficzng grupa analizy danych IMINT (GAD
IMINT). Zakfadajac, ze dywizja bedzie realizowa¢ swoje zadania taktyczne przy
uzyciu organicznych sit i srodkow, powinna wiec mie¢ w swej strukturze
organizacyjnej pododdziaty rozpoznania powietrznego, Kktore zapewnia
samodzielno$¢ brygad w kazdych warunkach bojowych i terenowych pod

wzgledem pod wzgledem zdobywanych informacji. Ogolng strukture zestawu

BAL przedstawiono na rysunku 1.6.

pod pojeciem zestaw rozumie sie srodek latajacy wraz z niezbednym Jego wyposazeniem
zapewniajacym start, kontrole lotu, transport i obstuge techniczna.
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Rys. 1.6. Ogo6lna struktura organizacyjna zestawu BAL
Opracowano na podstawie: Nowak A i inni,  Kierunki rozwoju systemow
rozpoznania, AON, Warszawa 2006.

Przedstawiona powyzej ogdlna struktura organizacyjna zestawu BAL
wynika z przewidywanych zadan oraz witasciwosci srodkdéw walki i rozpoznania,
ktore powinny umozliwi¢ dowddcy brygady organizowanie walki w oparciu
0 zgrupowania  taktyczne.  Celowo$¢  tworzenia  struktur  zadaniowo-
funkcjonalnych, tzw. taktycznych grup bojowych TGB (ang. Task Force) na
bazie batalionow wspartych Srodkami rodzajow wojsk nie jest rozwigzaniem
nowym. Sprawno$¢ tych struktur zostata wielokrotnie potwierdzona zaréwno
w czasie Cwiczen jak i dziatan bojowych. Przewidywana zmiana struktury
organizacyjnej brygady, wskazuje rowniez na potrzebe dokonania zmiany
charakteru i wyposazenia na tym szczeblu. Poniewaz zaklada sie, ze mozliwosci
dziatania brygady powinny umozliwiaé tworzenie zgrupowan taktycznych,
dlatego proponuje sie, by w pierwszej kolejnosci struktura dywizji zostata

zasilona bezzatogowymi aparatami rozpoznawczymi.
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Ocenia sie, ze rola brygady w dziataniaeh taktycznych (niezaleznie od
przyjetego szczebla nadrzednego) zalezeC bedzie przede wszystkim od
otrzymanego zadania, miejsea w ugrupowaniu, posiadanych sit i Srodkéw
(potencjatu bojowego) oraz znaezenia rejonu, w jakim rozgrywajg sie dziatania
taktyezne.

Majgc na wzgledzie powyzsze nalezy sadzic, ze brygada moze spetniac
role gtdbwnego wykonawcy, od ktérego zaleze¢ bedzie koncowy efekt zadania
realizowanego przez przetozonego. Brygada niekiedy moze spetnia¢ réwniez role
pomocniczg, wykonujac okre$lone przedsiewzieeia i realizujgc zadania
czastkowe. A wiee dziatajae jedynie w okreSlonych etapach na rzecz wykonawcy
gtdbwnego. W wielu innyeh wypadkach brygada moze spetniaC réwniez role
odwodu, ktéry pozostaje w dyspozycji dowddcy i przewidywany jest do
realizacji zadan, ktére wynikajg w toku prowadzonych dziatan. W takiej sytuacji
problem wprowadzenia BAL na poziomie brygady nie podlega dyskusji.
Potwierdza sie wiec zasadno$¢ posiadania czterech zestawow bezzatogowych
aparatow latajacych na szczeblu ZT.

W wypadku, gdy brygada wykonuje zadania samodzielnie, a wiec
samodzielnie peini rote gtdbwnego wykonawcy z reguty otrzymuje wzmocnienie
stosownie do realizowanyeh zadan. 1lo$¢ i jakoSC wzmocnienia jest uzalezniona
od znaczenia wykonywanego zadania i posiadanych mozliwos$ci przetozonego.

W zaleznosei od tych uwarunkowan mozna zakladaC, ze brygada bedzie

wzmocniona:

- Srodkami wsparcia ogniowego;

- jednostkami innych rodzajéw wojsk np. wojsk inzynieryjnych;

- lotnictwem wojsk lgdowych, oraz

- kluczem bezzatogowyeh aparatow latajagcych albo jego czesScia.

Analizujagc mozliwe zadania brygady nie sposéb poming¢ rowniez aspektu
miedzynarodowego, ezyli wudziatu brygady w misjach pokojowych Ilub
stabilizacyjnych realizowanych poza obszarem RP. Ich zakres jest szeroki i inny
od tyeh klasyeznych dziatan taktyeznych, do jakich sg przygotowywane wojska

ladowe.



Powyzsze uwarunkowania wskazujg na konieczno$C rozwigzania
kolejnego problemu w aspekcie strukturalnym. Przy realizacji takich zadan
konieczne moze okazaC sie, wsparcie ze strony przetozonego S$rodkami
rozpoznania powietrznego.

W konkluzjach stwierdza sie, ze sa podstawy, by przewidywaé
wprowadzenie bezzatogowych aparatow rozpoznawczych do wojsk lgdowych na
szczebel taktyczny. Do podstawowych  determinantow  ksztattowania
przysztosciowej struktury funkcjonalnej modutu IMINT sekcji rozpoznawczej

SD zwigzku taktycznego mozna zaliczyc:

zakres zadan modutu IMINT bedacych pochodng celu dziatania sekcji
rozpoznawczej;

- zakres dokumentéw planistycznych, rozkazodawczych i
sprawozdawczo-informacyjnych opracowywanych przez
poszczegblnych specjalistow modutu;

- usytuowanie przedstawicieli modutu IMINT w strukturze wewnetrznej
SD ZT;

- organizacja stanowisk dowodzenia ZT w ugrupowaniu bojowym (SD,
TSD, WSD);

- charakter pracy przedstawicieli modutu IMINT w poszczegolnych
elementach sktadowych SD ZT (zmianowosC lub okresowos¢ w
kierowaniu rozpoznaniem powietrznym);

- czas na realizacje kompetencyjnych obowigzkow.

Przewiduje sie, ze celem dziatania modutu IMINT ZT powinno byc¢
kierowanie etatowymi iwzmacniajagcymi (na zasadzie przydziatu lub wsparcia)
pododdziatami rozpoznania powietrznego w celu realizacji zadan zdobywania
informacji.

Zaktada sie, ze struktura, skiad, obowigzki, kompetencje oraz
funkcjonalne usytuowanie modutu IMINT determinowane jest takze czasem
realizacji zadan. W wypadku, gdy sktad wskazanego modutu odpowiadat bedzie
potrzebom, woOwczas pojawia sie szansa na wykonanie petnego zakresu

obowigzkow stojacych przed tym wiasnie elementem funkcjonalnym. Jednakze,
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uwzgledniajgc realia wspotczesnego pola walki, z ktérych wynika iz przyszie
dziatania taktyczne organizowane bedg najczesciej w warunkach deficytu czasu,
wnioskuje sie, ze w okre$lonych sytuacjach nawet pozornie duza ilos¢
specjalistow IMINT moze byC niezdolna do rzetelnego wykonywania ogétu
powinnosci.

Podkresla sie, iz w toku wprowadzania zmian w systemie rozpoznania
ZT, modyfikacji powinien ulec takze system naziemny. System ten powinien
tworzy¢ swoisty modut IMINT - komponent naziemny. Wobec powyzszego
istotne jest, aby naziemny modut IMINT posiadat nowoczesne wyposazenie,
ktore pozwoli wywigzywaC sie ze stawianych przed nim zadan.
Odzwierciedleniem tych zjawisk moze byC uproszczony schemat pozyskiwania

informacji z rozpoznania powietrznego, ktory zilustrowany zostat na rysunku

1.7.
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Rys. 1.7. Uproszczony schemat pozyskiwania informacji z rozpoznania
powietrznego
Opracowano na podstawie: Nowak A. i inni, Kierunki rozwoju systemow’
rozpoznania, AON, Warszawa 2006.
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w uogoOlnieniach podkresla sie, ze wraz z rozwojem mikroelektroniki,
atakze ucyfrowieniem kamer oraz ich miniaturyzacjg roSnie znaczenie
bezzatlogowych aparatéw latajgcych, wykorzystywanych zaréwno w celach
wojskowych jak i cywilnych. Ich zaletg sg mate wymiary, a co za tym idzie
zmniejszenie ryzyka wykrycia przez radary przeciwnika, duza mobilnosc, niski
koszt. Poza tym zwraca sie uwage na wysokie bezpieczenstwo realizacji tego
rodzaju rozpoznania, bowiem wysytanie BAL nie wigze sie z ryzykowaniem
zyciem pilota. Urzadzenia tego typu coraz czeSciej sg stosowane do
wykonywania lotéw obserwacyjnych, rozpoznawczych, a nawet zwigzanych
z weryfikacjg przestrzegania umow miedzynarodowych. Coraz powszechniej

wykorzystywane tez moga byC przez policje do kontroli natezenia ruchu

drogowego, Sledzenia przestepcow itp.

1.5. Wnioski i uogélnienia

Z analizy ogolnych zatozen powietrzno-lgdowego systemu rozpoznania
taktycznego dokonanej w niniejszym rozdziale wynikajg nastepujgce wnioski
| Spostrzezenia:

1 Informowanie o przeciwniku jest jednym z wazniejszych elementow
przysztych zdolnosSci operacyjnych i taktycznych wojsk ladowych. Dla
realizacji tego procesu nalezy posiadac system rozpoznania, ktory powinien
zagwarantowac¢ przewage informacyjng nad nim.

2. System taki powinien by¢: odpowiedzialny za zarzadzanie zasobami/zbiorami
informacji; koordynacje zadan rozpoznawczych w czasie zdobywania
informacji niezbednych do tworzenia wspdlnego obrazu pola walki; aktywne
i sprawne kierowanie srodkami rozpoznawczymi.

3. Potwierdzono, ze do tworzenia wspolnego obrazu pola walki o przeciwniku
niezbedne jest pozyskiwane danych na szczeblu taktycznym wojsk lagdowych

przez nastepujace elementy rozpoznania: osobowego HUMINT (ang. Human



Intelligence), elektronicznego (sygnatowego) SIGINT (ang. Signal
Intelligence), obrazowego IMINT (ang. Imagery Intelligence),

. Wykazano, ze elementami rozpoznania osobowego na szczeblu taktycznym
wojsk lagdowych beda: patrole rozpoznawcze, obsady posterunkow
obserwacyjnych, specjalisci analizujacy elementy wyposazenia przeciwnika,
przestuchujacy jencéw i badajacy zdobyte dokumenty, oficerowie
prowadzacy odprawy z zatogami S$rodkéw rozpoznawczych, zespoty
tacznikowe, eskortowe, tlumacze i obserwatorzy wojskowi. Elementy te
podejmowac bedg nastepujace sposoby dziatania: bezposrednie zdobywanie
informacji w wyniku kontaktom interpersonalnym oficerom rozpoznania,
patrolowanie rejonéw i obiektow, analiza materiatdow informacyjnych
z rejonu dziatania i obszaru zainteresowania, ostona kontrwywiadowcza
wojsk wiasnych. O przysztym ksztatcie elementéw rozpoznania osobowego
w duzej mierze decydowaC bedzie wdrozenie nowoczesnych Srodkdw
iurzadzen  teleinformatycznych  zapewniajgcych budowe spojnej
i kompleksowej sieci tgcznosci zdolnej do przesytana pozyskanych informacji
w czasie zblizonym do rzeczywistego. Za konieczne uznaje sie wiec
opracowanie jednej sieci wymiany informacji dla catego systemu. Siec ta
powinna by¢ odporna na zaktocenia i bezpieczna.

. Uznano, iz przysztosciowy system rozpoznania elektronicznego ma zapewnic
na szczeblu taktycznym wojsk lgdowych realizacje nastepujgcych funkcji:
zdobywania, opracowywania, korelowania 1 zobrazowywania danych
elektronicznych; oceny zdobytych danych elektronicznych; nadzorowania
ptynnej  sytuacji  elektroniczny na polu  walki, w  obecnosci
przeciwdziatajagcych czynnikéw takich jak oddziatywanie elektroniczne
przeciwnika, impuls elektromagnetyczny, zmeczenie, warunki pogodowe
| terenowe; przekazywania lub otrzymywania rozkazow, informacji w czasie
rzeczywistym. Powyzsze funkcje moga zostaC zrealizowane, w nowych
koncepcjach transformacji sit zbrojnych, w ktérych nalezy uwzglednic

zautomatyzowane systemy dowodzenia z podsystemami funkcjonalnymi tj.



kierowanie WE, opracowywanie i dystrybucja danych z BD, automatyczne
namierzanie, zaktocanie elektroniczne.

. Wykazano, ze skuteczne uzycie bezzatogowych aparatow latajgcych BAL
zwigzane jest z okresSleniem: struktury modutu IMINT, wchodzgcego w skiad
sztabowej komorki rozpoznawczej G-2 ZT; struktury organizacyjnej eskadry
(szwadronu) BAL wchodzgcej w skiad jednostki rozpoznawczej oraz
elementow [IMINT na stanowisku dowodzenia zwigzku taktycznego.
Podkresla sie, ze wraz z rozwojem mikroelektroniki, a takze ucyfrowieniem
kamer oraz ich miniaturyzacjg rosnie znaczenie bezzatogowych aparatow
latajacych, wykorzystywanych zarbwno w celach wojskowych jak
I cywilnych. Ich zaletag sg mate wymiary, a co za tym idzie zmniejszenie
ryzyka wykrycia przez radary przeciwnika, duza mobilnosc, niski koszt. Poza
tym zwraca sie¢ uwage na wysokie bezpieczenstwo realizacji tego rodzaju
rozpoznania. Urzadzenia tego typu coraz czeSciej sg stosowane do
wykonywania lotdw obserwacyjnych, rozpoznawczych, a nawet zwigzanych
z weryfikacjg przestrzegania umow miedzynarodowych. Coraz powszechnigj
wykorzystywane tez moga byC przez policje do kontroli natezenia ruchu
drogowego, S$ledzenia przestepcow itp. O skutecznym ich uzyciu w duzej
mierze decydowac sieC tgcznosci zapewniajgca wymiane informacji na

potrzeby rozpoznania obrazowego.






2. ANALIZA KONCEPCJI POWIETRZNO-LADOWEGO
SYSTEMU ROZPOZNANIA TAKTYCZNEGO
W KONTEKSCIE ORGANIZOWANIA SIECI
F ACZNOSCI NA JEGO POTRZEBY

2.1. Wprowadzenie
Zdaniem autora niniejszej pracy badawczej decydujacy wptyw na
organizacje sieci tgcznoSci nowej generacji na potrzeby powietrzno-lgdowego
systemu rozpoznania taktycznego dowodzenia w przysztych dziataniach
taktycznych wojsk ladowych ma wypracowana w Zakiadzie Rozpoznania
I Walki Elektronicznej AON jego koncepcja organizacyjno-funkcjonalna™"”.
Ogolng koncepcje powietrzno-lgdowego systemu rozpoznania taktycznego
zilustrowano na rysunku 3.1. Z analizy tej koncepcji wynika, iz najej ostateczny
ksztatt istotny wpltyw majg ogolne zatozenia i wymagania dotyczace
prowadzenia rozpoznania wynikajgce z prognozowanych modeli dziatan, ktére
przedstawiono w rozdziale 1
W koncepcji powietrzno-lgdowego systemu rozpoznania taktycznego
zaklada sie, ze struktura organizacyjna, rozmieszczenie przestrzenne elementow
oraz wiezi (informacyjne, funkcjonalne i techniczne), wystepujgce pomiedzy
jego elementami powinny umozliwic:
- zbieranie danych z obszaru dziatan;
- gromadzenie danych z obszaru dziatan,
- analize zgromadzonych danych i ich identyfikacje oraz wypracowywanie
decyzji do dalszego dziatania;

- przekazywanie wypracowanych decyzji wykonawcom.

Por.: Nowak A. iinni, Kierunki rozwoju systemdw rozpoznania, AON, Warszawa 2006; Wrzosek M.,
Nowak A., Kierunki rozwoju systemoéw rozpoznania, AON, Warszawa 2007.
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Zatozenia PODSTAWOWE PODSTAWY
I WYMAGANIA SZ WYMAGANIA KONCEPCJI

kluczowe zdarzenia

Rys. 2.1. Zatozenia powietrzno-lgdowego systemu rozpoznania taktycznego
Opracowano na podstawie: Nowak A i inni,  Kierunki rozwoju systemow
rozpoznania, AON, Warszawa 2006.

Przewiduje sig, iz realizacja pierwszej grupy zadan bedzie polegac na:

- zdobywaniu i zbieraniu wszelkich danych o obiektach, terenie,
skutkach prowadzonych dziatan bojowych oraz usytuowaniu i stanie
wiasnego rozpoznania (sensorow);

- ciggtym kontrotowaniu usytuowania, ukompletowania oraz zdolnosci
bojowej wiasnych sit i srodkéw walki;

- ciggtym  kontrolowaniu usytuowania i mozliwosci  systemu
zabezpieczenia logistycznego.

Zaktada sie, ze druga 1 trzecia grupa zadan zwigzana bedzie
z wypracowaniem, na podstawie zgromadzonych i przeanalizowanych danych,
decyzji do dalszego dziatania. Funkcja ta spetniana bedzie gtéwnie przez osoby
funkcyjne stanowiska dowodzenia, stosownie do zakresu uprawnien
kompetencyjnych. Bierze sie pod uwage mozliwos$¢, a zarazem konieczno$é
wykorzystania osiggniec wspotczesnej elektroniki w zakresie

teleinformatycznego wsparcia dziatan cztowieka. Uwzgtednia sie fakt, ze wielu
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wypadkach systemy te skutecznie mogg zastgpi¢ cztowieka . Dotyczy to
szczegOlnie tej sfery dziatalnosci dowodztw i sztabOow, gdzie czas reakcji na
posuniecia przeciwnika winien by¢ jak najkrotszy.

Przewiduje sie, iz czwarta grupa zadan powinna by¢ zwigzana
z przekazywaniem postanowien decyzyjnych dziatajacym wojskom, czyli
elementom powietrzno-lgdowego systemu rozpoznania taktycznego oraz innym

elementom bedacym cze$cig sktadowag systemu walki.

2.2. Analiza struktury organizacyjno-funkcjonalnej systemu
powietrzno-ladowego systemu rozpoznania taktycznego

Przewiduje sie, ze obecne i przyszte uwarunkowania wptywajgce na
organizacje dziatan bojowych , nawet na najnizszym poziomie, moga
powodowaé, ze dziatania taktyczne, a wraz z nimi dziatania rozpoznawcze moga
by¢ prowadzone poza obszarem geograficznym, tradycyjnie rozumianym jako pole
walki. Moga to by¢ na przyktad dziatania propagandowo-informacyjne zwigzane
z prowadzonymi aktualnie dziataniami, ktore majg na celu utrzymanie poparcia
opinii publicznej. Inng grupg dziatan rozpoznawczych moze by¢ uzycie sensorow
rozpoznawczych o zasiegu globalnym (np. w obszarze rozpoznania satelitarnego,
czy nawigacji satelitarnej), ktére coraz czesSciej wykorzystywane sg na potrzeby
dziatan taktycznych. Wykorzystane moga by¢ takze Srodki walki o zasiegu
globalnym (np. bombowce strategiczne), ktére z reguty wykorzystywane sg do
wsparcia wojsk w dziataniach taktycznych

Z badan opinii pracownikow Zaktadu RIWE wynika, ze podczas
opracowania struktury organizacyjnej systemu powietrzno-lgdowego systemu
rozpoznania taktycznego uwzgledniono takze zatozenia ,,Programu rozwoju SZ

na lata 2005-2010”. W programie tym zatozono, ze jednostki powinny miec

Nie jest bowiem rzecza godna wyksztatconego cztowieka, by traci¢ godziny pracujac jak niewolnik nad
obliczeniami, ktére wykona¢ mogtby kazdy, gdyby uzyto w tym celu maszyny''. Blaise Pascal, 1642

W tradycyjnym rozumieniu pole walki byto zamknietym geograficznie obszarem, na ktdrym prowadzono
dziatania bojowe. Pojecie to zawierato w sobie wszystkie uwarunkowania zwigzane z prowadzeniem tych
dziatan, ktore w wiekszosci wigzaty sie ze wspomnianym, ograniczonym i izolowanym obszarem
geograficznym.

Przykiady takie mozna zaobserwowac¢ w konfliktach w Afganistanie oraz w Iraku.

Ogtoszone zostaty przez nasze Ministerstwo Obrony Narodowej 1 pazdziernika 2004.
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strukture modutowa, na ktérg sktadaC sie majag kompatybilne ze sobg segmenty
okreslonych sit i Srodkdéw. Grupowanie jednostek w moduly umozliwia
wydzielanie poszczegolnych segmentow na potrzeby realizacji okreSlonych
rodzajow zadan np. dla sit odpowiedzi NATO, struktur Unii Europejskiej,
dziatan stabilizacyjnych, akcji humanitarnej, w ktorej wojsko ma by¢ gwarantem
bezpieczenstwa itp. Ogodlna struktura jednostek ma zawieraé trzy ogdlne moduty:

1 Jednostki bojowe w petni nowoczesne, mobilne z profesjonalng obstuga,

2. Dowodztwa wraz z pododdziatami zabezpieczajagcymi je (np. rozpoznania,

wsparcia dowodzenia);

3. Wsparcie logistyczne.
W wypadku zaistnienia potrzeb realizacji okre$lonego zadania istniataby

mozliwosC zorganizowania pododdziatu, ktory w swojej strukturze posiadatby
niezbedne Srodki i wyposazenie dla zapewnienia petnej samodzielnosci
tworzonych grup zadaniowych. Przyktadowg, modutowg strukture organizacyjna

jednostki rozpoznawczej przedstawiono na rysunku 2.2.

Rys. 2.2. Struktura organizacyjna jednostki rozpoznawczej (wariant)

Zrodlo: Nowak A. i inni, Kierunki rozwoju systeméw rozpoznania, AON, Warszawa
2006.
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w sktadzie jednostki powinny znajdowac sie:

- elementy rozpoznania powietrznego;

- element zbierania i przetwarzania osobowych danych rozpoznawczych
HUMINT (tradycyjnie w sktadzie personelu ds. rozpoznania
osobowego, specjalistow ds. badania jencéw wojennych i analizy
danych rozpoznawczych);

- element walki elektronicznej oraz odpowiednie Srodki rozpoznania
elektronicznego;

- w razie potrzeby, w skiad jednostki powinny wchodzi¢ rowniez

elementy dziatan specjalnych i rodzajow wojsk (np. artylerii).

zespoty dowodzenia (fgcznosci).

Zaproponowana na rysunku 2.2. struktura organizacyjna jednostki
rozpoznawczej powinna zapewni¢ dowddcy grupy zadaniowej lepsze
dowodzenie i kontrole, a wiec przyczyni¢ sie do usprawnienia realizacji zadan
taktycznego rozpoznania wojskowego. Za jeden z priorytetow podczas
modernizacji  systemu rozpoznania taktycznego przyjmuje sie obszar
dowodzenia, #gcznosci i informatyki. Uznaje sie bowiem dziedzine tgcznosci
I informatyki za podstawe sukcesu w przysztych dziataniach taktycznych,
ukierunkowanych na osiagniecie przewagi informacyjnej. PodkreSla sie, ze
potrzeba pozyskiwania informacji wyprzedzajgcych przyszte dziatania bojowe
oraz konieczno$¢ zdobywania informacji kluczowych w toku ich trwania moze
by¢ osiggnieta tylko poprzez nasycenie wojsk rozpoznawczych S$rodkami
elektronicznymi, umozliwiajgcymi informatyzacje i ucyfrowienie (digitalizacje)
obszaru dziatania.

Dla wizji przysztego ksztahu wojsk rozpoznawczych zasadnicze
znaczenie ma wiec wypracowanie rowniez spéjnej i kompleksowej koncepcji
systemu dowodzenia i #gcznosci, umozliwiajgcej wymiane pozyskanych
informacji w czasie zblizonym do rzeczywistego. Problematyka ta bedzie
przedmiotem szczeg6towych badan w rozdziale 3. niniejszej pracy.

Zaktada sie réwniez, ze struktura modutowej jednostki rozpoznawczej

umozliwi wydzielenie S$rodkéw do realizacji zadan rozpoznawczych na potrzeby
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misji (pokojowych i stabilizacyjnych) naszych kontyngentow wojskowych.
W tym celu mozna utworzy¢ modut rozpoznawczy adekwatny do zadan misji
realizowanych przez modut bojowy. Przykiad modutu rozpoznawczego do

realizacji zadan polskiego kontyngentu wojskowego przedstawiono na rysunku

2.3.

Rys. 2.3. Modut rozpoznawczy do realizacji zadan w misji polskiego
, kontyngentu wojskowego (wariant)
Zrodto: Nowak A. i inni, Kierunki rozwoju systemow rozpoznania, AON, Warszawa

2006.

Podkresla sig, iz struktura organizacyjna powietrzno-lgdowego systemu
rozpoznania taktycznego powinna obejmowaé¢ rdéwniez organy kierowania
rozpoznaniem  taktycznym, umozliwiajace  wykorzystanie  wszystkich
posiadanych w dyspozycji sit i Srodkéw zbierania, gromadzenia, opracowywania
I przesytania informacji. Nalezy zapewni¢ przy tym wiasciwy wzajemny
stosunek, t3czacy kazda jednostke bojowag z jej organem kierowania
rozpoznaniem, a wiec zintegrowanie dziatalnosci rozpoznawczej.

W aspekcie powyzszego proponuje sie, by struktura organizacyjna
organdéw zbierania i przetwarzania danych rozpoznawczych, przeznaczona dla
zwigzku taktycznego, powinna zapewni¢ w peini zintegrowany proces obiegu

informacji i usprawni kierowanie rozpoznaniem wojskowym. Elementy
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kierowania  powietrzno-lagdowym  systemem  rozpoznania taktycznego

przedstawiono na rysunku 2.4.

ZINTEGROWANY ZESPOt ROZPOZNANIA

Rys. 2.4. Elementy kierowania powietrzno-lgdowym systemem
rozpoznania taktycznego
Opracowano na podstawie: Nowak A 1 inni,  Kierunki rozwoju systemow
rozpoznania, AON, Warszawa 2006.

Podkresla sig, ze takie rozwigzanie umozliwi stworzenie wspolnego
(Jednolitego) obrazu sytuacji bojowej w obszarze rozpoznania, czyli
autonomicznych rozpoznawczych obrazow pola walki. Obrazy te umozliwiajg
utworzenie ciggtego pola informacyjnego. Zgromadzone w ten sposob zasoby
bedg mogty by¢ wykorzystywane przez kazdy srodek znajdujacy sie w zasiegu
tegoz pola informacyjnego.

Poza tym, w czasie realizacji zadania powinno by¢ realizowane ciggte
ostrzeganie przed aktywnoscig przeciwnika, ktére umozliwia odpowiednio
wczesne reagowanie na wszelkie zagrozenia pochodzace od niego. Zaktada sie
takze, iz stworzona w ten sposéb dodatkowa funkcjonatno$¢ zintegrowanego
systemu rozpoznania zapewni komfort psychiczny wykonawcom, ktory umozliwi
im na skoncentrowaniu sie na przeprowadzeniu dziatan.

Duzg wage przywigzuje sie do uzycia sensoréw rozpoznawczych.

Podkresta sie, ze praca okreslonego sensora, ktéry nie jest zwigzany z konkretnym
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srodkiem walki nie bedzie demaskowac faktu prowadzenia ataku przez ten srodek
walki. Tak wiec propozycja ta moze wptyngC na ograniczanie mozliwosci
wychwytywania przez przeciwnika swego rodzaju ostrzezen przed atakiem
I w konsekwencji uniemozliwi mu (lub co najmniej utrudni) podjecie niezbednych
przedsiewzie¢ przeciwdziatania.

Propozycja rozdzielenia sensorow rozpoznania i srodkow walki wynika
takze z analizy ,koncepcji walki sieciocentrycznej”, w Kktorej zaklada sie
utworzenie przestrzeni walki w celu osiggniecia wysokiego stopnia synchronizacji
dziatan oraz utrzymania zdolnoSci do natychmiastowego dostosowania sie do
zmian w sytuacji. Poza tym, rozwigzanie takie odnosi¢ sie bedzie do okreSlenia
mozliwosci prowadzenia dziatan, przez sity przestrzennie rozproszone. Sprzyjac
temu rozwigzaniu bedzie takze stworzenie wysokiego poziomu samo-
synchronizacji dziatan. Ich prowadzenie bedzie mozliwe dzieki temu, ze
zapewniony zostanie dostep do nowych, poprzednio niedostepnych dziedzin
informacyjnych. Mozliwe to bedzie dzieki zastosowaniu nowoczesnych technik
informatycznych, ktére zapewnig znaczacy wzrost mozliwosci dostepu do
informacji i jej wymiany oraz udostepniania innym zespotom funkcjonalnym
na stanowiskach dowodzenia. Powinno to doprowadzi¢ to do zmniejszenia tzw. luki
informacyjnej™ w nastepujacych obszarach procesu dowodzenia:

1) rozpoznania - poprzez zwiekszenie zasiegu, doktadnosci i liczby
rozpoznawanych obiektéw oraz przekazywania danych rozpoznawczych
W czasie rzeczywistym,;

2) kontroli - w wyniku zabezpieczenia dowodcom i sztabom (gtownie
szczebla taktycznego) biezacego naptywu danych o stanie i potozeniu
wiasnych  elementébw  ugrupowania bojowego oraz elementow
wspotdziatajgcych i sasiaddw;

3) wypracowywania decyzji - dzieki zautomatyzowaniu i informatycznym
wsparciu procesow decyzyjnych, a poprzez to skracaniu czasu: od
wykrycia do razenia tego obiektu;

). Garstka ,,Network Centric Warfare: An Overview of Emerging Theory”,

john.garstka@js.pentagon.mil
W literaturze przedmiotu mozna znalez¢ réwniez okreslenie ,,deficyt informacyjny”.


mailto:john.garstka@js.pentagon.mil

4) HgcznosSci i informatyki - poprzez zapewnienie elastycznosci,
niezawodnosci, odpornosci, skrytosci, szybkosci 1 wiarygodnosci
transmitowanych danych.

Przewiduje sie, ze struktura powietrzno-lgdowego systemu rozpoznania

taktycznego bedzie warstwowa, co zilustrowane zostato na rysunku 2.5.

on |
DOWODZENIE we !
Ocenianie,
planowanie,
bezposrednie
dowodzenie i
zapewnienie petnej
kontroli
dziatan w
przestrzeni walki

Samoregulujaca sie sie¢
bazujaca na biezacej,
wiarygodnej (pozyskanej
w czasie rzeczywistym)
wiedzy o sytuacji w
przestrzeni walki

Korelowanie danych z sensoréw
I dostarczanie informacji
dla systemow walki wszystkich

INFQJtMACJA  seezebl

Y

Zbieranie danych z pola walki

SENSOPlY na ladzie, morzu i w powietrzu

Rys. 2.5. Warstwowa struktura powietrzno-lgdowego systemu rozpoznania
taktycznego

Zrodto: Nowak A. i inni, Kierunki rozwoju systemoéw rozpoznania, AON, Warszawa

2006.

Zaktada sie przy tym, ze warstwowa struktura organizacyjna powietrzno-
ladowego systemu rozpoznania powinna bazowa¢ na funkcjonalnej strukturze
organizacyjnej pododdziatow rozpoznawczych.

Podkresta sie, ze prace zwigzane z budowg systemu powinny byC tak
ukierunkowanie, aby w pierwszej kolejnosSci zapewni¢ sprawne Kkierowanie
I dowodzenie potencjatem mititamym najwyzszym organom dowodzenia,
a nastepnie, schodzac chronologicznie w dot, doprowadzi¢ je do szczebla

najnizszego. Majac powyzsze na wzgledzie, jako pierwszoplanowe uznano
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przedsiewziecia strategiczne, a nastepnie w kolejnosSci operacyjno-taktyczne
i taktyczne. W ramach tych przedsiewzie¢ powinien by¢ najpierw rozbudowany
system rozpoznania strategicznego, a takze system {gcznosci i nawigacji
satelitarnej, w nastepnej kolejnosci operacyjno-taktyczne systemy rozpoznawcze
I rozpoznawczo-uderzeniowe oraz systemy tgcznosci szczebla taktycznego.
Dostrzega sie, ze do chwili obecnej najmniej uczyniono na rzecz podrozdziatéw
szczebla taktycznych, chociaz wskazuje sie, ze wiasnie na tych szczeblach
koncentrowana powinna by¢ obecnie szczegdlna uwaga.

Przewiduje sie, iz w aspekcie podmiotowym powietrzno-lgdowy system
rozpoznania powinien obejmowac Srodki rozpoznania, metody, technologie,
uzytkownikdéw i wzajemne relacje miedzy tymi elementami: kompetencje,
zaleznosci  stuzbowe, wykonywane czynnosci itp. Aspekt podmiotowy

powietrzno-lgdowego systemu rozpoznania przedstawiono na rysunku 2.6.

KIEROWANIE / DOWODZENIE

INFORMACJA

INFORMACJA

OBIEKT DOWODZF.MI*
KIHU)\AMF KIEROWANIE
SIEC SENSORC SRODKI
.JBOZEOZNAINJ (1] -
walki
INFORMACJA OBIEKT

SIEC WALKI
41FC IM ORM 4(\J\ V

Rys. 2.6. Aspekt podmiotowy powietrzno-lgdowego systemu rozpoznania

Zrodto: Nowak A. i inni, Kierunki rozwoju systemoéw rozpoznania, AON, Warszawa
2006.



Zwraca sie uwage réwniez na plaszczyzne logiczng takiego systemu,

w skiad ktorej moga wchodzic:

system sensoréw (rozpoznania), ktéory ma na celu uzyskanie
informacji z przestrzeni walki;
- system informacyjny, ktory stuzy przeehowywaniu, przetwarzaniu
I przekazywaniu informacji dotyczacych procesu walki;
- system dowodzenia i tacznosci, ktéry stuzy tworzeniu impulséw
decyzyjnych w systemie;
- system wykonawczy, ktory przeznaczony jest do realizacji zadan
w walce.

Przewiduje sie zatem, iz w powietrzno-lgdowym systemie rozpoznania
taktycznego wszystkie dane rozpoznawcze, zdobywane z okreSlonych obszardw,
trafiaC beda do centralnego banku danych, a stad - w interesujgcym wymiarze
(na zapotrzebowanie), udostepniane bedg poszczegdlnym uzytkownikom zgodnie
z posiadanymi uprawnieniami.

Wobec powyzszego banki danych poziomu taktycznego wzbogacone
moga by¢ wynikami rozpoznania szczebli nadrzednych i sasiadéw, a w tym
szczegOlnie danymi z rozpoznania satelitarnego i wywiadu. Z kolei wyzsze
poziomy dowodzenia dysponowaC bedg natomiast zbiorami danych
0 przeciwniku w catych obszarach swojego zainteresowania, wigcznie z sytuacjq
w strefie taktycznej. W uzasadnieniu proponowanej koncepcji systemu podkresla
sig, ze warunkiem jego funkcjonowania powinno byc¢:

- po pierwsze - petna automatyzacja zbierania, gromadzenia i wymiany
danych o przeciwniku;
- po drugie - niezawodnie funkcjonujgca #acznoS¢ na potrzeby

rozpoznania na wszystkich poziomach dowodzenia z taktyeznym

wiacznie.
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2.3. Analiza zrdédet pozyskiwania informacji

Z przeprowadzonych obserwacji konfliktow lokalnych ostatnich lat
I cwiczen wojskowych wynika, iz zrodtami danych o obiektach rozpoznawczych,
przekazywanych do zintegrowanego systemu rozpoznania taktycznego s3g
wszystkie platformy i systemy (sensory rozmieszczone na ladzie, w powietrzu,
aw razie potrzeby i na morzu), ktore majg mozliwosci ich wykrywania
I Sledzenia. Dane te nieustannie powinny by¢ dostarczane (wprowadzane) przez
wszystkie zrédta rozpoznawcze (sensory). Zaklada sie, ze na poziomie
taktycznym wojsk lgdowych bedag to przede wszystkim bezpilotowe Srodki
(aparaty) rozpoznawcze, automatyczne detektory ruchu pojazdow przeciwnika
itp.

Ponadto, z uwagi na automatyzacje systeméw walki rowniez kazdy ruch
wiasnych etementow rozpoznawczych powinien by¢é monitorowany przez system
monitoringu i identyfikacji wojsk wiasnych. W tym celu pojazdy i Srodki walki,
w tym Srodki rozpoznawcze powinny byC zaopatrzone w urzadzania GPS, ktére
nieustannie powinny przekazywaC do systemu swoje potozenie, dowodztwa
powinny $tedzi¢ potozenie swoich wojsk wiasnych na odpowiednich monitorach
zobrazowania srodkow pola walki.

Opinie i sady pracownikow Zaktadu Rozpoznania i Walki Elektronicznej
AON wskazujg, iz powietrzno-lgdowy system rozpoznania powinien by¢
zasilany w informacje takze przez zrédta bedace poza dyspozycjg dowoddcy
danego poziomu dowodzenia. Przewiduje sig, ze skutecznos¢ dziatania
poszczegoinych etementéw zgrupowania na polu walki coraz bardziej zalezna
bedzie od postaci informacji (ilosci, rodzaju) naptywajacych od innych elementéw
tegoz zgrupowania, a takze od innych zrddet nie bedacych elementami tego
zgrupowania. Posta¢ informacji o obiektach w zalezno$ci od poziomu
dowodzenia przedstawiono na rysunku 2.7.

W aspekcie powyzszego podkresla sie, ze istotng role odgrywaé beda
problemy interoperacyjnosci informacyjnej, ktore dotyczg Zrddet pozyskiwania
danych (informacji), a takze zagadnienia bezpieczenstwa informacji. Postutuje sig, by

problemy te byly rozwigzywane nie tylko na poziomach najwyzszych ale rowniez
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na coraz to nizszych poziomach organizacyjnych, do ktérych niewatpliwie nalezy
poziom taktyczny dziatan.

Zaktada sie przy tym, ze uczestnicy pola walki powinni uzyskiwac
informacje z bankow jej gromadzenia przy pomocy systemu wymiany informacji
0 obiektach w czasie zblizonym do rzeczywistego. Mogg to byC informacje
uzyskane np. z satelity rozpoznawczego, lub z centrum dowodzenia w kraju,
ktore moga by¢ wyswietlane na indywidualnych wys$wietlaczach nahetmowych.
Powinny one wyswietla¢ takze obrazy sytuacji bojowej, ktoére wygenerowane

moga by¢é przez komputery zbierajgce i integrujgce dane ze wszystkich

mozliwych $rodkéw rozpoznania®

POZIOM INFORMACIJII
ZAMIAR
y / - =
KORPUS I DZIAL. POLACZ
"y ! DECYZIA
DYWIZJA |/ DZIAEL. POLACZ.
ZASCBY
ERGADA BS "/'fern |
POLOZENIE
RO7KAZ
BATALION
1CS3
OZIAELALNOS( H_A\N

KOMPANIA

[«CY
2
H_LJ'IO\I POZIOM DOWODZENIA

Rys. 2.7. Posta¢ informacji o obiektach w zaleznosci od poziomu dowodzenia

Zrodto: Nowak A. i inni, Kierunki rozwoju systeméw rozpoznania, AON, Warszawa
2006.

Przewiduje sig, ze do infostruktury pozyskiwania danych (informacji)
powinny by¢ wiaczone takze odpowiednie sensory i rozne inne zrodia

informacjiaz, ktére zapewnia na biezaco doptyw danych do systemu rozpoznania.

w podobne zestawy wyposazone zostaty pododdziaty putku spadochronowego armii amerykanskiej
oraz grupy zadaniowe putku rangersow dziatajace w Iraku.

W Iraku testowany byt transporter opancerzony bez zatogi - Spinner. Jest to UGCV+ (ang. Unmanned
Ground Combat Vechicle), czyli bezzatogowy naziemny pojazd bojowy. Jest produktem firmy Boeing.
Spinner ma zasieg, przekraczajgcy 800 km, uzbrojony jest w 25 mm dziatko Bushmaster
i wyposazony w system rozpoznania bazujgcy na komputerach misji, nawigacyjnym i kierowania
ogniem. Spinner moze byé kierowany podobnie Jak X-45 lub dziata¢ autonomicznie. W Jego pamieci
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Ciggte zasilanie danymi powietrzno-lgdowego systemu rozpoznania umozliwia
tworzone wspdlnego (jednolitego) obraz sytuacji operacyjnej (taktycznej), ktéry
bedzie udostepniony uzytkownikom z niewielkg zwtoka czasowa. Biezace dane
uzyskiwane z systemu powinny by¢ bowiem wstepnie analizowane na stacjach
roboczych oraz poddawane obrobce graficznej. Poza tym nalezy skonfrontowac
je z danymi znajdujacymi sie juz w bazach danych, po czym jako dane zbiorcze
powinny by¢ wysylane do centrum dowodzenia lub udostepnione w formie
wizualizacji bezposrednio na rézne poziomy dowodzenia. Podkresla sie, iz do
dystrybucji  tych  wizualizacji nalezy dysponowaé bezpieczng siecig
teleinformatyczng o duzej przepustowosci, bedacag najwazniejszym elementem
sieci tgcznosci wojsk Ia,dowychio. Przyktadowe wymagane przeptywnosci dla

wybranych aplikacji przedstawiono w tabeli 2.1.

Tabela 2.1.
Typ aplikaciji Wymagania na przeptywnos¢

Nieskompresowany strumien wideo > 100 Mbps
Dystrybucja rozsiewcza wideo MPEG-2 4 - 6 Mbps
Wideo na zadanie (VoD) 3 -6 Mbps
xDSL SDV 1.5-6 Mbps

Zdalne nauczanie (wideokonferencja) 768 kbps-45 Mbps

Wideokonferencja 128 kbps - 384 kbps

Internet {gtos, wideo, dane) 14.4 kbps - >10 Mbps

eréd’rOZ http://www.google.pl/search ?q=przep%C5 %82ywno %C5 %9Bci+d
la+u%C5%BCytkownik%C3 %B3w+SME&ie=utf-8&oe=utf-
8&aqg=t&rls=org.mozilla:pl:official&client=firefox-a

Przewiduje sie, ze dostepna w systemie rozpoznania infomiacja o obiekcie
powinna charakteryzowac sie 3 istotnymi (gtownymi) parametrami (jakosc, ilosc¢

oraz aktualnos$c¢), ktére zwigzane sg z wymiarami potozonymi na trzech osiach

W przestrzeni.

znajdujg sie m.in. modele 3D nieprzyjacielskich wozéw bojowych, $migtowcoéw, samolotéw, a nawet
zotnierzy, co powoduje, ze Spinner nie tylko moze sie broni¢, ale i samodzielnie atakowa¢. Dodatkowy
system identyfikacji, zapewnia eliminacje przypadkéw pomytkowego ostrzelania wlasnych badz
koalicyjnych zotnierzy zapewnia. Spinner jest dos¢ matly jak na transporter - wielkosci samochodu klasy
kompaktowej, co na pewno utatwi mu przetrwanie na polu walki.

” Problematyka organizacji sieci tacznosci na potrzeby rozpoznania przedstawiona bedzie w rozdziale 4.
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JakosC¢ najczesciej ocenia sie przez konfrontacje otrzymanej informacji
z rzeczywistoscig. Jednak z uwagi na fakt, ze stan faktyczny poznawany jest
jedynie przez pryzmat wiasnych zrédet informacji, zachodzi potrzeba okre$lenia tzw.
pewnosci informacji, ktora w istocie zwigzana jest bezposrednio z pewnoscig zrodia
informacji. Podczas oceny pewnosci zrodta powinno sie bra¢ pod uwag gtéwnie dwa
elementy:

- bezposrednie, czy posrednie odwzorowanie rzeczywistego obrazu przez
Zrédto i btedy mogace powsta¢ w trakcie tego odwzorowania;
- dotychczasowg historie zrédta, czyli czy w przesztoSci dane zrddio
dostarczato informacji prawdziwych, czy tez fatszywych.
W aspekcie powyzszego postuluje sie, iz jakoSci towarzysza takie cechy informacji
jak: aktualnos¢, wiarygodnosc i kompletnosc.

Z kolei ilo$¢ danych zawartych w informacji ocenia sie¢ w odniesieniu do
mozliwosci 1 mozliwego zakresu jej wykorzystania w procesie dowodzenia
wojskami, w Kierowaniu $rodkami walki, w powiadamianiu, ostrzeganiu
I alarmowaniu przed zagrozeniami i uderzeniami ze strony przeciwnika itp. Uwaza sie,
ze ilos¢ informacji redukuje w duzym zakresie obszar niewiedzy.

Wreszcie aktualnos¢ informacji okre$lana jest stosunkiem czasu, jaki
uptynat od chwili uzyskania informacji do czasu (momentu) jej doprowadzenia do
uzytkownika. W kalkulacjach tych uwzglednia sie czas, w jakim informacja
pozostaje aktualna, czyli nie zestarzeje sie i stanie sie nieprzydatna. Aktualnosci
informacji zalezy w duzej mierze od charakteru rozpoznawanego obiektu, np.
w odniesieniu do obiektow statych i mato mobilnych informacja zachowuje
swojg aktualno$¢ przez diuzszy okres czasu. Pozostaje wiec terminowg diuzej
niz informacja o obiektach wysoce mobilnych pola walki, ktora z kolei traci
bardzo szybko swojg aktualnosc.

Wobec powyzszego przedstawione powyzej wymiary przestrzenne
informacji moga postuzy¢ do zbudowania ,,szeScianu przewagi informacyjnej”,
bedagcym w istocie umowng bryla, ktérej objetosC bedzie wzrastaC lub malec
w zalezno$ci od wartosci poszczego6lnych parametrow, a wiec w sposéb zblizony

do wielkosci przewagi informacyjnej. Przewaga ta uzalezniona bedzie od wartosci
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otrzymywanych i przetwarzanych informacji (zarowno dotyczacych sit wiasnych,

jak i przeciwnika).

2.4. ldentyfikacja osSrodkow gromadzenia danych

Z opinii i pogladow pracownikow Zaktadu Rozpoznania i Walki AON
Elektronicznej wynika, ze tworzenie infrastruktury informacyjnej oraz sieci
tacznosci  zapewniajacej wymiane informacji w powietrzno-lagdowym systemie
rozpoznania  taktycznego, @ wymaga  uwzglednienia  wielu  poziomow
interoperacyjnosci informacyjnej. Podkresla sie, ze zmieniajgce sie w sposob
dynamiczny relacje i zaleznoSci pomiedzy elementami tego systemu (elementami
ugrupowania bojowego) zwiekszaja role interoperacyjnosci. Elementy te powinny
mieC bowiem zapewniony dostep do informacji, niezaleznie od ich liczby
I miejsca w strukturze systemu (zgrupowania taktycznego).

Z kolei z analizy zasad i sposobow funkcjonowania systemow
informacyjnych  zarzadzania™' wynika, iz narzedziami zapewniajgcymi
zaspokojenie potrzeb informacyjnych zaréwno decydentow jak i wykonawcow
powinny byC¢ bazy danych, sprzezone w okreslony sposob liniami gcznosci
z pozostatymi elementami systemu. Zdaniem autora bazy danych na potrzeby
powietrzno-lgdowego systemu rozpoznania taktycznego powinny byC¢ zgodne
z zatozonymi modelami danych, np. dla systemu baz danych NATO ATCCIS
(ang. Army Tactical Command and Control Information System).

W bazach tych powinny by¢ zgromadzone, na odpowiednich no$nikach
dane rozpoznawcze. Wspoiczesne bazy danych to przede wszystkim programy
komputeroweOC zawierajace wyspecjalizowane narzedzia systemowe i uzytkowe
przetwarzania tych danych oraz urzadzenia (serwery, dyski twarde, przenosne

itp.) do gromadzenia.

Falkiewicz W., Systemy informacyjne w zarzadzaniu. Uwarunkowania, technologie, rodzaje, wyd.
C.H. Beelz, Warszawa 2002.

Program taki (lub zestaw programéw) nazywany jest ,,Systemem zarzadzania bazg danych” - ang.
DataBase Management System (DBMS). Nalezy jednak pamietac, ze w $cistej nomenklaturze przez baze
danych rozumie sie zbidr danych, ktdry zarzadzany jest przez system zarzadzajacy baza danych.
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w aspekcie powyzszego przyjmuje sie, ze bazg danych bedzie system
(systemy), ktory dziedziczy wszystkie zasadnicze cechy technologii obiektowej
(istnienie ztozonych obiektow, tozsamoSC obiektéw, hermetyzacja danych
i procedur, dziedziczenie, funkcje polimorficzne , rozszerzalno$¢ o nowe typy
danych). W tak zorganizowanych bazach danych zapewniona powinna by¢
trwatoSC danych, oddzielenie logicznego i fizycznego poziomu danych,
zarzadzanie wielodostepem, odtwarzanie spojnego stanu danych po awariach,
zapytania ad hoc, zarzadzanie obiegiem danych (informacji) i itp.). Przyktadowy

osrodek (system) gromadzenia danych zilustrowano na rysunku 2.8.

raHZBY
INFORMACYJNE

;Jodki zdobywania
irzekazywania
forrnaciji

~"ZARZADZANIE

N IFORMAI
BAZA UZYTKOWNIK
WSPOLNA DANYCH PRZESZUKUJE
4 KATALOGI
BAZA OGRANICZONYM
DANYCH DOSTEPEM
/KATALOG/
UZYTKOWNIK
(AUTONOMICZNY)
ODNAJDUJE INFORMACJE
W SYSTEMIE DZIELONA
FRASTRI BAZADANYCH//
; SYSI
WYKORZYSTANIA
SYSTEM
OPROGRAMOWANIE
ZASOBY

Rys. 2.8. System gromadzenia danych

Zrodto: Nowak A. i inni, Kierunki rozwoju systeméw rozpoznania, AON, Warszawa
2006.

Koncepcja hermetyzacji (enkapsulacji) wywodzi sie z potrzeby rozdzielenia deklaracji i implementacji
operacji oraz z potrzeby strukturyzacji programu poprzez jego podziat na funkcjonalnie niezalezne
moduly. Pojecie to wywodzi sie z obiektowych jezykéw programowania i odwotuje sie do pojecia
abstrakcyjnych typéw danych.

Wykazywanie przez metode réznych form dziatania w zaleznosci od tego jaki typ obiektu jest
wskazywany przez wskaznik lub referencje.
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Przewiduje sie, iz najwazniejszymi cechami baz danych bedzie ich duza
odporno$¢ na fizyczne zniszczenie. Ceche te okreSla sie réwniez jako
niezniszczalno$¢. Oznacza to zdolno$¢ do istnienia takich baz danych nawet
poza czasem dziatania ich systemow zarzadzania. Wobec powyzszego, za
niezbedng uznaje sie potrzebe uwzglednienia dodatkowych zatozen przy
tworzeniu baz danych dla powietrzno-lgdowego systemu rozpoznania, do ktorych
zalicza sie:

- trwato$¢, ktora powinna byC cechg konkretnych obiektow a nie klasy
definiujgcej dany typ obiektu;

- cecha trwalosci moze zosta¢ nadana dowolnym obiektom réznych
typdéw w tym i zdefiniowanych przez uzytkownika;

- jednakowa dostepno$¢ obiektéw, ktorym nadano ceche trwatoSci oraz
wszystkich pozostate obiektow.

Zaktada sie przy tym, ze powietrzno-ladowy system rozpoznania taktycznego
powinien umozliwiac:

- zobrazowania najednolitym formacie kartograficznym™?, w ktérym
uwzglednia sie potozenie geograficzne, wysokosci, charakterystyki
fizyczne, znaki graficzne uzywane na mapach itp.;

- przesylanie informacji oryginalnej (nieprzetworzonej);

- przekazywanie informacji przetworzonej;

- gromadzenie zbiorow informacji historycznej;

- przetwarzanie danych do formatéw zgodnych z potrzebami
uzytkownika”

Przewiduje sie, ze oprogramowanie zarzgdzajagce bazami danych

powietrzno-ladowego systemu rozpoznania taktycznego umozliwi:

- sprawne zarzadzanie informacjg o obiektach;

Graficzne dane kartograficzne dotyczace informacji okre$lonego zobrazowania lub innej formy grafiki.
Zgodnie ze standardem NATO mozna wykorzysta¢ standardy map numerycznych: rastrowych GADRG
(ang. Compressed Arc Digitized Raster Graphics) i wektorowych VPF (ang. Vector Product Format)
okreslony przez normy MIL-STD-2407 i STANAG 7074 (DIGEST) oraz numeryczny model terenu
DTED (ang. Digital Terrain Elevation Data).

Wymiana informacji sformalizowanej zgodnie z STANAG 5500 (ADatP-3).
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realizacje wymiany, gromadzenia, aktualizacji i rozpowszechniania

informacji o obiektach;

dostarczenie wiasciwej informacji o obiektach w realnym czasie do

osrodkow kierowania walka;

wykonywania zapytan i wyszukiwanie informacji wedtug zadanych

Kryteriow;

zapewnienie przestrzennej i terminowej obstugi.

Nalezy nadmienié¢, iz osrodki gromadzenia danych w systemach
rozpoznawczych, ktére aktualnie sg wykorzystywanie, nie sg projektowane dla
zapewnienia szybkiego i ciggtego procesu wymiany silnie rozdrobnionych
danych. Systemy te z reguty nie udzielajg informacji zapytaniom wymagajacym
nieustanne przetwarzanie danych (tzw. zapytania ciggte), ktére sg typowe dla
aplikacji monitorujgcych (jakimi moga by¢ aplikacje powietrzno-lagdowego
systemu rozpoznania taktycznego).

Wobec powyzszego celowym wydaje sie, aby system zarzgdzania bazg
danych powietrzno-lgdowego system rozpoznania taktycznego posiadat nastepujgce
cechy funkcjonaine:

- identyfikowat operacje, ktore umoztiwiajg analize serii czasowych;

- identyfikowatl operatorow zadan, ktére realizowane sg w rygorze
Czasu rzeczywistego;

- umozliwiat przetwarzanie danych, ktére naptywajg z duzg szybkoscia.

Z analizy dostepnych obecnie na rynku systemow baz danych™™ wynika,
ze nie zapewniajg one tych cech funkcjonalnych réwnoczes$nie. Proponuje sie
zatem, w celu zapewnienia powietrzno-lgdowemu system rozpoznania taktycznego
dostarczenia wydajnego osrodka gromadzenia danych, wykorzystanie
architektury strumieniowej bazy danych typu: ,,aktywna baza danych i pasywny
uzytkownik” DAHP, (ang. Database Active Human Passive)'*" Idee

strumieniowej bazy danych przedstawiono na rysunku 2.9.

Adamczewski P., Zintegrowane systemy informatyczne w praktyce, wyd. MIKOM, Warszawa 2004
W literaturze przedmiotu mozna znalez¢ nazwe ,,strumieniowe bazy danych”, to baza danych, w ktorej
dane sa przedstawione w postaci zbioru strumieni danych. Wiekszo$¢ strumieniowych baz danych
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Rys. 2.9. Idea strumieniowej bazy danych
Zrodto: Nowak A. i inni, Kierunki rozwoju systemow rozpoznania, AON, Warszawa

2006.

W przedstawionej na powyzszym rysunku bazie danych modut rejestracji
danych umieszcza sie wewnatrz systemu zarzadzania danymi. Wobec tego
uzytkownik nie bedzie sprawowat petnej kontroli nad procesem wprowadzania
informacji do systemu.

W proponowanej strumieniowej bazie danych, dane moga byc
przedstawiane w postaci zbioru strumieni danych, a system zarzadzania takg
bazg nazywany jest strumieniowym systemem zarzadzania danymi DSMS (ang.
Data Stream Management System). Postep w rozwoju strumieniowych baz
danych zwigzany jest z realizacjg projektu ,,STREAM™. ROwniez w pracach
zwigzanych projektem ,,AURORA”™™ przyjeto identyczny model strumienia
danych.

Z analizy zasobOw Internetu w tym obszarze problemowym"~ wynika, ze
systemy zarzadzania strumieniowymi bazami  danych charakteryzujg sie
nastepujagcymi cechami funkcjonalnymi:

w chwili obecnej znajduje sie w fazach prototypowych i nie powstaty dotychczas rozwigzania

komercyjne.

H. Balakrishnan, M. Balazinska, D. Carney, U. Cetintemel, M. Cherniack, C. Convey, E. Galvez,
J. Salz, M. Stonebraker, N. Tatbul, R. Tibbetts, S. Zdonik. Retrospective on Aurora. VLDB Journal
Special Issue on Data Stream Processing 2004, 370-383

Zobacz takze inne projekty strumieniowych baz danych np. [http://www.streambase.com/ StreamBase
Systems, Inc.]:[http://www-db.stanford.edu/sdt/ Strona domowa Stream Team];
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odbywa sie implementacja ciggtych zapytan w systemie zarzgdzania
danymi (nie w aplikacji);

jest wbudowany modut rejestracji danych umieszczony w systemie
zarzadzania danymi;

jezyk zapytan oparty jest o zmodyfikowang (rozszerzong) alternatywng

algebre opisujaca operacje na strumieniach danych.

Przewiduje sie, ze strumienie danych bedg roznic sie od

konwencjonalnych baz danych nastepujagcymi rozwigzaniami:

elementy strumienia danych beda naptywaty do nich na biezaco (ang.
Online);

system nie bedzie miatl wptywu na dane, ani na kolejno$¢ ani tez na
zawartos¢ jakie do niego naptywaja;

strumienie danych nie bedg, ograniczone czasem (przynajmniej
teoretycznie);

W rozwigzaniu trudno zatozyé, ze strumienie danych bedg zawierac
okreslong maksymalng ilos¢ elementow;

elementy pobrane ze strumienia danych, po przetworzeniu beda

porownywane lub archiwizowane.

Podkresla sig, iz istnienie przedstawionych powyzej ograniczen nie

utrudnia jednak wykorzystania w systemie zarzadzania bazg danych

konwencjonalnych metod dostepu do danych. Wiasnie w tym celu prowadzone

sg préby rozszerzenia standardu jezyka zapytan jezyka (ang. Structured

Query Language) o elementy umozliwiajgce zadawanie zapytan oparte na

strumieniach danych.

[http://icougar.cs.comell.edu/ Projekt COUGARY]; [http://lwww.cse.ogi.edu/dot/niagara/ Projekt Niagara];
[http://lwww-db.stanford.edu/stream/ Projekt STREAM]; [http://telegraph.cs.berkeley.edu/ Projekt
Telegraph]; [http://jupiter.cc.gatech.edu:8080/OpenCQ /html/ Projekt OpenCQ];
[http://www.research.att.com/~kfisher/hancock/ Projekt Hancock];
[http://nms.Ics.mit.edu/projects/medusa/ Projekt MEDUSA]; [http://www.cs.brown.edu/research/aurora/
Projekt AURORA]; [http://www.dsms.itam.zabrze.pl/ Projekt MonaCQ)]; [http://wwwdb.inftu-
dresden.de/research/ gstream/ Projekt QStream]

Jest to strukturalny jezyk zapytan uzywany do tworzenia, modyfikowania baz danych oraz do
umieszczania i pobierania danych z baz danych. Jezyk SQL jest jezykiem deklaratywnym. Decyzje o
sposobie przechowywania i pobrania danych pozostawia sie systemowi zarzadzania bazg danych

(DBMS).
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z uwagi na to, ze powietrzno-lgdowy system rozpoznania taktycznego
powinien by¢ systemem wielodostepnym (jest systemem wielouzytkowym) to
systemy plikbw powinny zapewni¢ kontrole dostepu do danych, Kktore
dedykowane sg wielu uzytkownikom. Przyktadowi uzytkownicy powietrzno-

ladowego systemu rozpoznania taktycznego przedstawiono na rysunku 2.10.
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Rys. 2.10. Przyktadowi uzytkownicy powietrzno-lgdowego systemu
rozpoznania taktycznego
Zrodto: Nowak A. i inni, Kierunki rozwoju systemow’ rozpoznania, AON, Warszanka

2006.

Wobec powyzszego  kazdy plik (wiacznie z katalogami) nalezy
oznacza¢ jako bedacy ,wiasnoscig” okreSlonego uzytkownika, albo (oraz)
pewnej grupy uzytkownikéw. Poza tym, uzytkownik powinien by¢ przypisany do
co najmniej jednej takiej grupy, w tym do swojej ,,tzw. grupy gtdwnej”. Istotng
role w systemie odgrywa¢ ma kontrola dostepu do danych. Powinna ona polegac
na przypisaniu kazdemu plikowi informacji o dozwolonych formach dostepu
dotyczacych: jego wiasciciela, grupy ktérej plik jest przypisany oraz pozostatych
uzytkownikow systemu. Przewiduje sie nastepujgce formy dostepu do danych:

- prawo do odczytu,

- prawo do zapisu (modyfikacji).
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- oraz prawo do wykonywania (uruchomienia jako programu).

Uwzglednia sie, ze prawo do wykonywania nie moze umozliwiac
uruchomienia pliku jako programu, jezeli nie umozliwia tego jego zawartosc.
Natomiast w wypadku katalogu, prawo do wykonywania interpretowane jest jako
prawo do dostepu do plikbw z danego katalogu. Podlega jednak dalszym
ograniczeniom wynikajacym z praw dostepu do poszczegdlnych plikow.

Podkresla sig, ze operacje utworzenia oraz usuniecia pliku (tzw. pozycji
katalogowej) powinny byC operacjami zapisu, ktore dotyczg katalogu, a nie
pliku. Powinny podlega¢ wiec zezwoleniom dla danego katalogu. Natomiast inne
operacje, np. zmiany wiasnosci oraz praw dostepu plikbw powinny byc
zastrzezone dla administratora systemu. Z kolei pliki wspdélne i pliki systemowe
powinny by¢é witasnoscig specjalnych ,,pseudouzytkownikéw” utworzonych na
potrzeby poszczegélnych ustug systemowych np. konta (ang. Root) lub
administratora.

Podkre$la sie przy okazji, ze istnieje wiele problemdw, ktére majg swoja
poczatki (inkarnacje) w bazach danych. Zalicza sie do miedzy innymi:
perspektywy baz danych, teorie dotyczace tej klasy jezykdw, optymalizacje
zapytan, integracje jezykdéw zapytan z jezykami programowania, bazy danych
w architekturze klient-serwer, aktywne reguty bazach danych, przetwarzanie
zapytan w rozproszonych bazach danych, fizyczng organizacje sktadow trwatych
obiektow, zarzadzanie buforami obiektow, zarzgdzanie wersjami, zarzadzanie
wspoétbieznym dostepem, przestrzenne (ang. Spatial) i temporalne (ang.
Temporal) bazy danych, hurtownie (magazyny) danych (ang. Data Warehouses),
bazy danych o nieregularnym formacie (ang. Semistructured), problemy
autoryzacji dostepu, problemy zapewnienia spojnosci, bezpieczenstwa baz
danych, problemy organizacji fizycznej i zapewnienia sprawnego dostepu,
zastosowania w systemach geograficznych, bazy danych multimedialne
I hipertekstowe, zastosowania w systemach przeptywu prac i systemach pracy
grupowej i inne.

Szersze rozpatrzenie powyzszych problemow wykracza poza ramy

niniejszej pracy badawczej.
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w konkluzji powyzszych rozwazan nalezy podkresli¢, iz osrodki
gromadzenia danych powinny posiadac jednolity format wymiany baz danych
w okreslonym w systemie. Powinien on by¢ kompatybilny z bazami danych
megasystemu. Konieczne jest oparcie ich najednolitym tle kartograficznym oraz
uwzglednienie mozliwosci ewolucyjnego przejScia do hybrydowejbazy

danych.

2.5. Witasciwosci dowodzenia powietrzno-lgdowymi elementami
rozpoznania taktycznego wojsk lgdowych

Ocenia sie, ze dowodzenie jest zkozonym, wieloptaszczyznowym procesem
dowodzenia, ktory przebiega na réznych poziomach - od strategicznego, przez
operacyjny do taktycznego. W koncepcji powietrzno-lgdowego systemu
rozpoznania taktycznego przewiduje sie, ze bedzie to tez proces interaktywny.
Bazowat bedzie na informacjach rzeczywistych z przestrzeni walki i dostarczanych
na odpowiednie stanowiska dowodzenia. Szczeg6lnym elementem procesu
dowodzenia jest akt wyboru wariantu dziatania, czyli podejmowania decyzji.
Powinien bazowac on na informacjach, ajego jako$¢ powinna by¢ uwarunkowana
posiadang przewagg informacyjna.

Podstawe procesu dowodzenia"™ zawsze stanowi analiza posiadanych
informacji dotyczacych: oceny sytuacji, wojsk przeciwnika, wojsk wiasnych,
srodowiska przestrzeni walki itp. Proces ten zawsze zwigzany jest z duzg dozg
niepewnosci, co wynika z niekompletnej informacji oraz faktu, ze czes¢
posiadanych informacji moze straci¢ niebawem swojg aktualnosc.

Dlatego tez, powietrzno-lagdowy system rozpoznania taktycznego powinien
by¢ zdolny do wykonywania zadan we wszelkich mozliwych dziataniach
taktycznych, kryzysu a nawet w okresie pokoju. Juz w czasie pokoju pojawiajacej
sie sytuacji kryzysowej, system ten powinien by¢é wykorzystywany w procesie
dostarczania informacji o przeciwniku. Jego wydolno$¢ w tym okresie powinna

w celu wykorzystania zalet baz danych relacyjnych i wielowymiarowych, moze powinna by¢

stworzona struktura wykorzystujgca ich zalety obu typéw. Np. dane gromadzone beda w bazie relacyjnej

a odwzorowane poprzez aplikacje z bazy wielowymiarowej.
Por.: Krecikij J., Wotejszo J. i inni, Podstawy dowodzenia, AON, Warszawa 2007 r.
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by¢ ukierunkowana gtownie na zdobywanie informacji, ktére umozliwiajg
przede wszystkim okreslenie aktualnego stanu. Bowiem w tym czasie dowodcy
I sztaby powinni dysponowac terminowg i wiarygodng informacjg. Za szczegélnie
cenne uznaje sie informacje o aktywnosci specjalnych, mobilnych jednostek oraz
kierujgcych nimi dowodztwach. System ten powinien by¢ ukierunkowany takze na
monitorowanie aktywnos$ci pozamilitarnych militarnych elementéw obronnych
potencjalnego przeciwnika.

W miarg narastania kryzysu przetworzone informacje powinny byc
dostepne takze dowddztwom szczebla taktycznego. W okresie kryzysu sensory
systemu rozpoznawczego powinny prowadzi¢ obserwacje ze stref dyzurowania
rozmieszczonych w przestrzeni wiasnej, a w miare mozliwosci i przestrzeni
miedzynarodowej. W poczatkowej fazie kryzysu moze zaistnieC juz potrzeba
przekroczenia granic panstwowych przez wybrane elementy systemu
rozpoznawczego dla zwiekszenia gtebokoSci stref rozpoznania oraz
identyfikowania i $ledzenia obiektdw na obszarze przeciwnika. System
powinien wowczas mie¢ mozliwos¢ okreSlania liczby i potozenia obiektow
ruchomych i mobilnych przeciwnika, takich jak: pojazdy Iladowe, statki
powietrzne oraz obiekty nawodne i podwodne. System rozpoznawczy powinien
posiadaC zdolnos$¢, w tym przypadku rozrézniania rodzajow i typow obiektow.
Z kolei, w ramach operacji pokojowych i stabilizacyjnych system powinien mie¢
mozliwos¢ monitorowania ruchu uchodzcéw oraz okreSlenia natezenia tego
ruchu.

Ocenia sie, ze oddzielenie sensorow rozpoznawczych od srodkéw walki,
a takze operatorow od platform przenoszacych tak sensory jak i uzbrojenie
wymaga reorganizacji zaréwno struktur organizacji wojskowych jak i systemu
dowodzenia. Zaktada sie, ze proponowany powietrzno-ladowy system rozpoznania
taktycznego powinien pozostawa¢ w zwigzku z tworzong infostrukturg
sieciocentryczng. Powinien by¢ jednoczesnie elementem sieciocentrycznego
systemu dowodzenia. Podkresla sie, ze nowa organizacja lub transformacja
struktur wojskowych oraz nowe, niezidentyfikowane dotad mozliwosci

I wyzwania wymuszg zmiany w sposobach rozwigzywania zadan bojowych oraz
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wirtualizacje dowodzenia. Proces ten bedzie zwigzany z odejsciem od
dotychczasowych kanonow sztuki wojennej i taktyki. W nowych
uwarunkowaniach mogg zosta¢ zmodyfikowane lub wrecz zastgpione innymi,
sieciocentrycznym zasadami sztuki wojennej"™. Wsrod wyroznikéw dziatan
sieciocentrycznych wyroznia sie m.in. masowe uzycie sensoréw. Zakiada sie,
ze kazdy element systemu walki ma by¢ sensorem od zotnierza do satelity

(tabela 2.2.).

Tabela 2.2.
Dziatania Dziatania

sieciocentryczne klasyczne
Powszechny dostep do informacji informacje zdobywane w sposéb
wiarygodnej, terminowej tradycyjny, czasochtonny,
i doktadnej nieterm inowy i niedoktadny
Samosynchronizacja Synchronizacja organizowana przez
(wspotdziatanie) szczebel nadrzedny

Rozproszenie sit, skupianie efektéw Koncentracja sil i Srodkéw
a nie sit i srodkéw

Rozproszona struktura stanowisk Hierarchiczna struktura stanowisk
dowodzenia dowodzenia

Zacieranie granic pomigdzy Formalny idoktrynalny podziat na
poziom am i dziatan, rodzajami SZ rodzaje wojsk i SZ, sztywna

i wojsk systematyka poziom 6w dziatan
Masowe uzycie sensorow (kazdy Tradycyjne uzycie sensoréw,
element NCW ma by¢ sensorem, zwykle Scisle zwigzanych

od zotnierza do satelity z platform am iuzbrojenia i obstugag

Opracowano napodstawie: J. Krecikij, Istota sieciocentryzmu, prezentacja ppt,
AON 2006

W koncepcji  powietrzno-ladowego systemu rozpoznania taktycznego,
przewiduje sie wiec  mozliwo$¢ decentralizacji dowodzenia i prowadzenia
efektywnych,  zsynchronizowanych  dziatan  poszczegolnych  zgrupowan
taktycznych. W tego typu systemie dowodzenia przydatne moga okazac sie
struktury dowodzenia cze$ciowo lub catkowicie zdecentralizowane. Mozliwe jest
rewolucyjne podejscie do organizacji procesu dowodzenia, definiowanego jako
sieciocentryczny proces dowodzenia. Istotng réznicg w stosunku do tradycyjnych
rozwigzan jest w sieciocentrycznym  systemie dowodzenia to, iz czesto

informacja z sensorow bedzie kierowana bezposrednio do Srodkow walki.

*"Cebrowski. K.: The Implementation of Network Centric Warfare, Force Transformation, Office of the
Secretary of Defense, Washington, DC, January 5, 2005 r.; Bartkiewicz T., Koncepcja NATO NEC,
Transformacja sojuszu - NNEC, prezentacja na Dorocznej odprawie szefa P 6 Szt. Gen. WP, 2005 r;
Krecikij J., Istota sieciocentryzmu, wyktad, AON Warszawa 2006 r.
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inicjujgc  ich automatyczne uzycie, zgodnie z wczesniej okreSlonymi
algorytmami funkcjonowania. Informacje bedg naptywac réwniez do stanowisk
dowodzenia, ale ich iloS¢ bedzie znacznie mniejsza, poniewaz spetnia¢ bedg

inng role niz w modelu tradycyjnym.

Tradycyjniej

Rozproszone
SD (JAOC)

Wysuniete
SD

Rys. 6. Wirtualne sieciowe stanowiska dowodzenia

Zrodto: D. S. Alberts, J J. Garstka, R. E. Hayes, D. A. Signori: Understanding
Information Age Warfare. CCRP, August 2001

Na jej podstawie podejmowane beda decyzje, wychodzace poza obszar
objety bezposrednim sprzezeniem miedzy sensorami i Srodkami walki.

Zaktada sie, ze znajgc ogolny zamiar przetozonego, nawet jesli jest on na
biezaco modyfikowany w zaleznosci od rozwoju sytuacji, dowddca poziomu
taktycznego bedzie mogt skutecznie kierowac swoimi dziataniami i jednoczesnie
zsynchronizowac je z dziataniami innych jednostek adekwatnie do zagrozen.
Podkresla sie role samosynchronizacji dowodzenia na nizszym szczeblu, przy
ogolnym nadzorze ze szczebla nadrzednego. Poszerzac sie wiec moze udziat
kolektywu dowddczego w procesie podejmowania decyzji, a zasada jednolitego
dowodzenia moze by¢ w pewnym sensie ..rozmyta". JednolitoS¢ dziatan zamierza
sie osiggac sie, nie przez generowanie decyzji z wysokiego szczebla dowodzenia,
ale dzieki wiedzy dostepnej dowddcom na poziomach nizszych m.in. dzieki

powietrzno-lgdowemu systemowi rozpoznania taktycznego. Zmiany te wymagac
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bedg réwniez, duzych przewartoSciowan w mentalnosci dowodcow,
w sposobach i technikach dowodzenia, w szkoleniu dowodztw i wojsk itp.

Ponadto przewiduje sie, ze uzytkownikami takiego systemu mogg by¢
takze funkcyjni dowodztw, planisci réznych centrow i zespotow dowodzenia.
Beda mie¢ wiec mozliwo$¢ czestego analizowania danych, ktérych wiasnie
potrzebuja (np. obrazéw wybranych obszaréw przekazywanych z sensoréw). Nie
beda musieli oczekiwaC wiec na przetworzone informacje z rozpoznania
(komunikaty rozpoznawcze), ktore obecnie wysytane sga do nich okresowo,
niezaleznie czy sa potrzebne, czy tez nie. Uzytkownicy beda mogli réwniez
wysyta¢ do baz danych, dzieki dostepu do nich poprzez sieci tgcznosci, zdobyte
przez siebie dane (obrazy), zanim zostang poddanie tradycyjnej obrdbce.
Oczekuje sie, ze wysytanie informacji przed JeJ przetworzeniem, wielokrotnie
pozwoli unikngC opoznien. Zaktada sie, ze kazdy uzytkownik systemu, majacy
dostep do niego poprzez sie¢ tgcznosci moze by¢ nadawca i odbiorcg danych
I informacji. Wystepujagc w roli  nadawcy, bedzie miat obowigzek wystania
zdobytych danych przed ich przetworzeniem, natomiast Jako odbiorca bedzie miat
techniczne mozliwos$ci uzyskania dostepu do danych w okreslonym formacie,
odpowiednim czasie i zgodnie z posiadanymi uprawnieniami

PodkreSla sie, ze informacja odebrana z sensorOw powinna byc
niezwlocznie  katalogowana, a nastepnie  wysytana albo publikowana
w okreslonej domenie (portalu) w celu udostepnienia JeJ uzytkownikom innych
systemow. Kazdy zewnetrzny, uprawniony uzytkownik powinien mie¢ mozliwosc
przeszukiwania domeny (portalu) w celu uzyskania dostepu do potrzebnych mu
danych oraz informacji  rozpoznawczych, zaréwno Zrédtowych. Jak
i przetworzonych przez osrodki analityczne.

W konkluzjach podkresla sig, ze system powinien dostarcza¢ informacji
o0 charakterze i ilosci obiektow w kazdej kategorii, oraz z calego obszaru
dziatania. Ponadto powinien umozliwiaC wybranie z catego zbioru obiektow te,
ktore decydujg o przebiegu realizacji zadania (misji). Powinny umozliwiac

wskazanie takze tych, ktore beda decydowac o sukcesie w dziataniu. W zwigzku

*® Mozliwo$¢ tag ma zapewnié strumieniowa baza danych.



z powyzszym uzytkownicy systemu powinni mie¢ mozliwos$¢ otrzymania tylko
tych informacji, ktore sg niezbedne do wykonania zadania oraz za ktére ponosza

regulaminowg odpowiedzialnos¢.

2.6. Analiza funkcjonowania powietrzno-lgdowego systemu
rozpoznania taktycznego wojsk lgdowych systemu

Zaktada sie, ze z uwagi na specyfike powietrzno-lgdowego systemu
rozpoznania na szczeblu taktycznym wojsk ladowych, na jego sprawne
funkcjonowanie bedg w duzym stopniu miaty wptyw:

- gromadzenie obiektéw rozpoznania w systemie;

- przetwarzanie zasobow informacyjnych;

- wymiana, dystrybucja i udostepnianie informacji uzytkownikom*®

2.6.1. Gromadzenie obiektéw rozpoznania w systemie

Jako podstawe do gromadzenia i ewidencji obiektow w koncepcji
powietrzno-tgdowego systemu rozpoznania taktycznego, przyjeto zatozenia
zawarte w natowskim STANAG 2433™, w mys| ktérych kazda informacja moze
by¢ wyrazona za pomocg jednej z pieciu kategorii lub przez relacje dwoch lub
wiece] tychze kategorii, ktore zilustrowano na rysunku 2.11. Dodatkowo,
zatozono mozliwos¢ wykorzystania jeszcze trzech podkategorii, za pomoca
ktorych mozna wyrazi¢ specyficzny typ danych o obiekcie potgczonych
z kategorig gtowna.

Wobec powyzszego, dla opracowania wspdlnego formatu ewidencji
obiektow w systemie, powinna istnie¢ mozliwos¢ zapisywania informacji na
kilka sposobow”\ do ktorych zalicza sie:

- dane, ktore dotyczg pojedynczego obiektu powinny by¢ zapisywane

jako rekord gtéwny jednej z pieciu kategorii;

Problemy te beda przedmiotem rozwazan w rozdziale 4.
Por.: STANAG 2433 wraz ze stanagami pomocniczymi.
Jest to podyktowane specyficznym charakterem informacji o obiektach.



- dane, ktére dotycza wiecej niz jednego obiektu powinny byc¢
zapisywane jako relacja pomiedzy obiektami;

- dane, ktore opisujg fizyczne lub operacyjno-taktyczne (np. system
stanowisk dowodzenia) powigzania pomiedzy kilkoma obiektami
powinny by¢ wyrazane jako zwigzki obiektow lub encji;

- inne dane (informacje), ktére sg charakterystyczne dla konkretnego
rekordu podstawowego powinny by¢ wyrazane jako zwigzek
tegoz rekordu i danych dodatkowych;

- wszystkie powyzsze dane powinny by¢ odwzorowane na jednolitym

tle kartograficznym.

JEDNOSTKA

SPRZET

BIOGRAFIA

Rys. 2.11. Kategorie danych (informacji) o obiektach
Opracowano napodstawie STANAG 2433

Zatozono, ze przedstawione na rysunku 2.11. kategorie danych mozna
opisa¢ nastepujaco:

1 Sprzet - to jakakolwiek srodek bedacy wyposazeniem osoby, jednostki
lub miejsca, ktory jest potrzebny do wykonania zadania. Moga byc¢
rézne kategorie, typy i podtypy sprzetu. Sprzet moze by¢ wiec
wojskowy albo cywilny. Moze funkcjonowac na ladzie, w powietrzu, na

wodzie lub pod jej powierzchnig, a takze w przestrzeni kosmicznej.
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2. Jednostka - jest to obiekt lub jego model (encja(y) albo tez zespot
obiektdbw o naturze organizacyjnej, ktore posiadajg wspélny cel oraz
moga charakteryzowa¢ sie rozpoznawalng strukturg hierarchiczna.
W powietrzno-lgdowym systemie rozpoznania taktycznego, jednostka moze
byC element tancucha dowddczego taki jak np.: kompania rozpoznawcza,
eskadra BAL i in. zarbwno wojsk wiasnych jak i przeciwnika. Jednostka
moze by¢ takze grupa terrorystyczna lub przestepcza. Jednostka moze by¢
dzielona na mniejsze elementy skiadowe.

3. Potozenie jest Kkategorig, ktéra powinna by¢ rozpatrywana w dwaoch
aspektach. W  pierwszym aspekcie utozsamiane jest z miejscem, czyli
punktem lub obszarem na powierzchni ziemi, wody lub w przestrzeni
kosmicznej, ktore zajmuje jednostka, osoba lub sprzet i mozliwe jest jej
zlokalizowanie przy pomocy okreslonego zbioru wspotrzednych. Zaktada
sie, ze miejsce moze przyjmowac znaczenie tworu naturalnego lub
sztucznego, ktory jest wykonany przez cztowieka. Moze to byC wiec obszar
lub punkt referencyjny. Miejsce jako kategoria moze byC dzielona na
mniejsze elementy lub urzadzenia jesSli skiada sie z instalacji albo kilku
urzadzen. Pod pojeciem instalacji rozumie sie ludzki wytwaor znajdujacy sie
na powierzchni ziemi, w powietrzu, na wodzie lub w przestrzeni
kosmicznej, ktory posiada okreslong idajaca sie zidentyfikowacC funkcje.
Natomiast urzadzenie definiowane jest jako element skladowy instalaciji,
ktore powstato z jej podziatu wg obszaru i funkcji. W drugim aspekcie
definicja potozenia zwigzana jest z okreSleniem atrybutow miejsca, a wiec:
charakterystyka fizyczng, funkcjg, mozliwoscig wypetnienia tej funkciji,
statusem, stanem miejsca itp.

4. Biografia jest opisem wygladu oraz cech osobowych i zawodowych
okreSlonej osoby. Opis tego typu obiektu moze zawiera¢ dodatkowe

dane takie jak: szczegdty identyfikacyjne, wyksztatcenie, relacje

Encja - model - reprezentacja wyobrazonego lub rzeczywistego obiektu stosowana przy modelowaniu
danych podczas analizy informatycznej. Moze posiada¢ atrybuty ioperacje. Powinna mie¢ nazwe
w liczbie pojedynczej.
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rodzinne, droga kariery, indywidualne wzory zachowan oraz inne dane
osobowe.

5. Wydarzenie jest opisem zdarzenia lub czego$ waznego, co sie wydarzyto,
awiec zaistniato w czasie. Wydarzenie, podobnie jak poprzednie
kategorie moze skitada¢ sie z mniejszych  elementéw, nazywanych
zdarzeniami (incydentami).

Zaktada sie, ze podkategorie powinny by¢ wyrazeniami ogoélnymi, ktore
moga byC uzywane do okreSlenia struktur, potaczen i zwigzkdéw.
W podkategoriach mozna zawrze¢ specyficzne informacje, ktére nie dajg
sie wyrazi¢ za pomocg wyszczegolnionych powyzej pieciu gtdwnych kategorii.
Relacje wystepujagce pomiedzy kategoriami i podkategoriami danych o obiektach

zilustrowane zostaty na rysunku 2. 2.

Rys. 2.12. Relacje wystepujace pomiedzy kategoriami i podkategoriami
danych o obiektach

Opracowano napodstawie STANAG 2433.

Ponadto do reatizacji relacji wystepujgcych pomiedzy kategoriami
I podkategoriami danych o obiektach wykorzystuje sie:
1 Potaczenia, bedace podkategorig przydatng do opisywania fizycznych

I wirtualnych powigzan istniejagcych pomiedzy dwoma obiektami
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(encjami). Do fizycznych powigzan zalicza sie obiekty takie jak linie
energetyczne, drogi (samochodowe, kolejowe, wodne itp.), powigzania
wirtualne za$ moga by¢é tworzone przy pomocy systemow radiowych,
systemow radarowe itp.

2. Cele, bedace podkategorig strukturalng, ktora opisuje zwiagzki
pomiedzy kategoriami np.: jednostka, miejsce, potgezenia i sprzet
oraz informacje o eelach. Dane zapisywane w tej podkategorii cele
powinny: identyfikowaC w sposéb jednoznaczny cel oraz przydzielac
te kategorie, do ktorej nalezy; ewidencjonowac rezultaty analizy skutkow
uderzen na dany eel, np. ocena zniszczen po uderzeniu srodkami razenia.

3. Zobrazowanie jest podkategorig zawierajgea struktury zwigzku.
Moze opisywaé zwigzki pomiedzy kategoriami danyeh rozpoznawczych
a zobrazowaniem obiektow zakwalifikowanych do jednej z tych pieciu
kategorii albo tez do relacji wigzacej poszczegolne kategorie. Powstaty
w ten sposob rekord zobrazowania: moze wigza¢ zobrazowanie
z rekordem obiektu nalezacego do jednej z pieciu gtownych kategorii albo
tez nalezgeego do relacji pomiedzy dwoma obiektami (encjami); moze
opisywac szczegoty techniczne dotyczaee zobrazowania.

Z kolei dane szczegOtowe dotyczace pojedynezego obiektu (encji)
takiego jak osoba, koszary lub wo0z rozpoznawczy, czy tez radiostacja.
Moga byC zapisywane w kategoriach gtownych. Opis kazdego takiego
obiektu powinien zawieraC charakterystyczne dla niego dane np. data
urodzenia, wzrost osoby kwalifikacje zawodowe itp. Takie dane o pojedynczym
obiekcie powinny byC¢ zapisywane w zestawie indywidualnych pol
znajdujacych sie w strukturze. Podkresla sie, ze format zestawu powinien by¢
dobrany dla kazdej kategorii.

Uwzglednia sie, ze w wielu wypadkach istnieje potrzeba zapisania
informaeji, ktdra jest reprezentowana przez kilka obiektow (dwa lub wiecej
encji), np.: typ aparatowni na SD, pododdziat rozpoznawczy zaangazowany
w dziatania bojowe czy tez dowddca oddziatu. Opisanie takich danych mozna

bedzie uzyska¢ poprzez utworzenie relacji pomiedzy rekordami gtownymi
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obiektu. Relacje mozna opisaC takze ograniczong iloScig danych, np. podajac

informacje dotyczace czasu trwania relacji albo tez jej charakteru.

2.6.2. Przetwarzanie zasobow informacyjnych

Prognozuje sig, ze docelowy powietrzno-lgdowy system rozpoznania
taktycznego powinien przetwarza¢ informacje poziomu taktycznego. Jednak dla
wymiany informacji pomiedzy poszczegdlnymi poziomami powinien bycC takze
SciSle powigzany z poziomem operacyjnym i strategicznym. Podejscie takie
umozliwi planowanie dziatan bojowych i precyzyjne nimi kierowanie. Giowne
jednak zadanie tego systemu to rozpoznanie i identyfikacja obiektéw na
poziomie taktycznym.

Dane o sytuacji rozpoznawczej powinny by¢ przetwarzane przy pomocy
systemu przetwarzania informacji do postaci takiej, aby nadawaty sie do
zamierzonego zastosowania. W zwigzku z powyzszym w bazie danych systemu
powinny byC¢ zawarte cechy obiektow, ktore stanowig podstawe do
selekcjonowania danych, a nastepnie wnioskowania o obiektach. W wyniku
zaprezentowanych czynnosci mozliwe bedzie zidentyfikowanie typu wykrytego
(Sledzonego) obiektu (obiektow), mozliwos¢ projekcji, zatrzymania lub
cofniecia obrazu, jego skanowania oraz obrébki do postaci rozroznialnej, ktora
utatwi porOwnywanie otrzymanego obrazu z obrazami-wzorcami zawartymi
w bazach urzadzen identyfikujgcych. Nalezy jednak pamieta, ze obrazy
wykrytych obiektéw bedg obrazami statycznymi lub dynamicznymi, tak wiec
zawarte w bazie sylwetki obiektow powinny by¢ analizowane z uwzglednieniem
m.in.: kata ich obserwacji, predkosci przegrupowania, zapylenia atmosfery. Bierze
sie pod uwage, iz identyfikacja i analiza obrazu dostarczonego do urzadzenia
przetwarzania danych nie zawsze bedzie prosta i jednoznaczna, poniewaz zalezna
jest takze od jakoSci tego obrazu. Na pogorszenie jakosci moga mie¢ wplyw
takze zaktocenia atmosferyczne, przemystowe i inne.

W procesie wnioskowania o obiekcie (obiektach) niezwykle przydatne
moga okaza¢ sie tzw. wzorce obiektow, ktdre zawierajg parametry przypisane

okre$lonym cechom. Wzorce te mogg by¢ porownywane w dwdch sekwencjach:



szeregowej (zaleznej) lub rownolegtej. Pierwsza z sekwencji, przyrownana jest
do cyklu, w ktorym wystepujagcy na wejsciu parametr podlega ustalonym,
kolejnym przeobrazeniom (transformacjom). Podkresla sie, ze aby ten cykl
przebiegat poprawnie, w poszczegolnych sekwencjach (etapach) prowadzonej
analizy, muszg by¢ dostepne wszechstronne dane identyfikacyjne. Z Kkolei
w sekwencji réwnolegtej, uznawanej za bardziej uniwersalna, przebieg analizy
nie powinien zaleze¢ od kolejnosci naptywajacych danych.

Z powyzszego wynika, ze ideg procesu wnioskowania powinna by¢ selekcja
wielostopniowa (im wiecej stopni, tym korzystniej), ktéra polega na kolejnym
»,Zzawezaniu” identyfikacji do poziomu rodzaju obiektu. W ten sposéb nastepuje
uszczegbtowienie parametrow statycznych i dynamicznych analizowanego obiektu.
PodkreSla sie ze kazda informacja, nawet fragmentaryczna, moze byc¢
wartosciowg, poniewaz synteza poszczegolnych jej czesci sktadowych umozliwi
w kolejnych sekwencjach (etapach) analizy odtworzy¢ ,,ukryty” obraz obiektow.

Z powyzszych zatozen jednoznacznie wynika, ze rozpoznanie
i identyfikowanie obiektow musi by¢ wsparte nowoczesng technika oraz nowg
»technologia myslenia  (podejScia do  rozwigzywanego problemu)”.
Wykorzystywanie osiggnie¢ informatyki do kojarzenia faktow, cech obiektéw
czy rbéznorodnych parametréw nie jest dzisiaj zjawiskiem odosobnionym.
Pamieta¢ jednak nalezy, ze inteligentne systemy ekspertowe, cho¢ moga
wyrecza¢ cztowieka w okrestonych operacjach myslowych i przetwarzania
informacji, to nie majg jeszcze zdolnoSci tworzenia wiasnych zobrazowan

obrazéw czy sytuacji. Na razie nie majg tez wyobrazni, tj. zdolnosci tak

istotnej podczas przewidywania wydarzen.

2.7. Wnioski i uogélnienia

W konkluzji rozwazan przedstawionych w powyzszym rozdziale mozna

sformutowac nastepujgce wnioski:
1 Decydujacy wptyw na organizacje systemu tgcznosci nowej generacji na

potrzeby dowodzenia w przysztych dziataniach taktycznych wojsk tgdowych
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ma wypracowana koncepcja organizacyjno-funkcjonalna powietrzno-
ladowego systemu rozpoznania taktycznego.

. W koncepcji powietrzno-ladowego systemu rozpoznania taktycznego zaktada sie, ze
struktura organizacyjna, rozmieszczenie przestrzenne elementow oraz wiezi
(informacyjne, funkcjonalne i techniczne), wystepujgce pomiedzy jego elementami
powinny umozliwi¢: zbieranie danych z obszaru dziatan; gromadzenie danych

z obszaru dziatan, analize zgromadzonych danych i ich identyfikacje oraz
wypracowywanie decyzji do dalszego dziatania; przekazywanie
wypracowanych decyzji wykonawcom.

Potwierdzono, ze struktura organizacyjna systemu powietrzno-lgdowego
systemu rozpoznania taktycznego powinna zawierac trzy ogolne moduty:
modut pierwszy -jednostki bojowe w petni nowoczesne, mobilne

z profesjonalng obstugg modut drugi dowodztwa wraz z pododdziatami
zabezpieczajgcymi je (np. rozpoznania, wsparcia dowodzenia); modut trzeci -
wsparcie logistyczne. W strukturze tej powinny znalez¢ sie réwniez organy
kierowania rozpoznaniem taktycznym, umozliwiajgce wykorzystanie
wszystkich posiadanych w dyspozycji sit i Srodkow zbierania, gromadzenia,
opracowywania i przesytania informaciji.

. Zwrbcono uwage na ptaszczyzne logiczng systemu, w skiad ktorej powinny
wchodzi¢: system sensoréw (rozpoznania), system informacyjny, system
dowodzenia i tgcznosci, system wykonawczy.

Identyfikujac zrédta danych o obiektach rozpoznawczych, przekazywanych
do zintegrowanego systemu rozpoznania taktycznego okre$lono, ze mogg
nimi byC wszystkie platformy i systemy (sensory rozmieszczone na ladzie,
W powietrzu, a w razie potrzeby i na morzu), ktére majg mozliwosci ich
wykrywania i Sledzenia.

. Jako narzedzia zapewniajgce zaspokojenie potrzeb informacyjnych zaréwno
decydentow jak i wykonawcoOw uznano strumieniowe bazy danych,
sprzezone w okre$lony sposob liniami tgcznosci z pozostatymi elementami

systemu. Powinny byC one byC zgodne z zatozonymi modelami danych, np.
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dla systemu baz danych NATO ATCCIS (ang. Army Tactical Command and
Control Information System).

. W koncepcji powietrzno-lagdowego systemu rozpoznania taktycznego,
przewidziano mozliwos¢ decentralizacji dowodzenia i prowadzenia
efektywnych, zsynchronizowanych dziatan poszczegolnych zgrupowan
taktycznych. Uznano, ze w tego typu systemie dowodzenia przydatne moga
okazac sie struktury dowodzenia czesciowo lub catkowicie
zdecentralizowane oraz ze mozliwe jest takze rewolucyjne podejscie do
organizacji procesu dowodzenia, definiowanego jako sieciocentryczny proces
dowodzenia.

Potwierdzono, ze z uwagi na specyfike powietrzno-lgdowego systemu
rozpoznania na szczeblu taktycznym wojsk lagdowych, najego sprawne
funkcjonowanie bedg w duzym stopniu miaty wptyw: gromadzenie obiektoéw
rozpoznania w systemie; przetwarzanie zasobdw informacyjnych; wymiana,

dystrybucja i udostepnianie informacji uzytkownikom.
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3. KONCEPCJA SIECI £ ACZNOSCI NA POTRZEBY

POWIETRZNO-LADOWEGO SYSTEM ROZPOZNANIA
TAKTYCZNEGO

3.1. Zalozenia ogdlne

Z analizy dosSwiadczen konfliktow lokalnych ostatnich lat wynika, ze
waznym warunkiem pozwalajgcym na sprawne funkcjonowanie powietrzno-
ladowego system rozpoznania taktycznego, obok osrodkéw gromadzenia danych,
bedzie niezawodnie dzialajgca sieC tgcznosci (podsystem wymiany informacji),
bedaca jego czescig sktadowa.

Podsystem wymiany informacjiCO (uwazany najczeSciej za gtowny
z podsystemow w systemie {gcznosci wojskowej), tworzg na szczeblu
taktycznym wojsk ladowych trzy odmienne, wysoce mobilne sieci tgcznosci,
wyrozniane ze wzgledu na metody wymiany informacji oraz Srodki

wykorzystywane do ich budowy. Sa to:

- sieci teleinformatyczne™'” (telekomunikacyjne i informatyczne),

- sieci pocztowe,
- sieci sygnalizacyjne.
W niniejszej pracy badawczej rozwazania ograniczono do sieci
telekomunikacyjnej i informatycznej (teleinformatycznej) organizowanych na
potrzeby powietrzno-lagdowego systemu rozpoznania taktycznego. Uznano

bowiem, iz na szczeblu taktycznym wojsk lgdowych poczta potowa zapewniana

W innych wydawnictwach spotyka sie:

- pojecie podsystem przekazywania informacji (sie¢ tgcznosci), w sktad ktérej wchodza; sie¢
telekomunikacyjna, sie¢ wojskowej poczty polowej oraz sie¢ sygnalizacyjna. Por.: Michniak J.,
Kierowanie mobilnymi systemami tgcznosci wojsk ladowych. Cz. I: Gtéwne problemy, wyd. AON,
Warszawa 2002;

- pojecie podsystem wymiany informacji (sie¢ fgcznosci wojskowej), w ktdrym wyroznia sie; sieci
telekomunikacyjne, sieci komputerowe, sieci pocztowe i sieci sygnalizacyjne. Wyro6znienie sieci
telekomunikacyjnej i sieci komputerowej, podyktowane byto rozdzieleniem (ustugowym i
fizycznym) tych dwoch rodzajéw sieci. Por.: Janczak J., System tacznosci brygady, AON, Warszawa
2004.

Wspblne wykorzystywanie zasobow sieci telekomunikacyjnych dla realizacji ,,klasycznych” ustug
telekomunikacyjnych oraz ustug informatycznych prowadzi do wieloptaszczyznowej konwergencji

sieci telekomunikacyjnych i sieci komputerowych utworzenia zintegrowanych ustugowo sieci
teleinformatycznych.
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jest przez etatowe komorki wchodzagce w skiad Jednostek dowodzenia, a

wykorzystanie srodkow sygnalizacyjnych odbywa sie na najnizszym poziomie

zgodnie z postanowieniami regulaminow wojskowych.

Podczas opracowania zatozen koncepcji sieci tgcznosci na potrzeby

powietrzno-lagdowego system rozpoznania taktycznego uwzgledniono dwa

warunki: :

1) wprowadzenie do uzbrojenia wojsk sprzetu tgcznoSci nowej generaciji,

2)

ktory umozliwiaC bedzie szybkie i tatwe nawigzywanie tgcznosci, ktory
charakteryzowat sie bedzie duzg odpornosciag na zakldcenia
wspotkanatowe i ze strony przeciwnika, a takze zapewni poufnos¢
przekazywania danych i skryto$¢ samego faktu emisji sygnatow oraz
ekonomiczne wykorzystywanie pasma czestotliwosci;

integracje istniejgcych juz systemow wymiany danych, tak okreslonych
szczebli dowodzenia, jak i sit zbrojnych, a wiec: Wojsk Ladowych -
Szafran; Sit Powietrznych - Dunaj, a w razie potrzeby i Marynarki
Wojennej - teba, w jeden globalny system, ktéry bedzie tgczyt funkcje
wszystkich eksploatowanych obecnie systemdw autonomicznych.

Aktualne prace nad projektami koncepcyjnymi zintegrowanego systemu

wymiany informacji, prowadzone sg w kierunku identyfikacji, jakim zakresie

obecne systemy nakladajg sie na siebie, dublujg i wspotdziatajg z soba.

W rezultacie przeprowadzonych juz badan przyjeto, ze system perspektywiczny,

budowany powinien by¢ z uwzglednieniem najnowszych zdobyczy techniki

I potrzeb wdrazanych struktur organizacyjnych sit zbrojnych. Dopuszcza sie

takze,

ze w systemie tym mogg byC wyodrebnione pewne specyficzne funkcje

stuzace zabezpieczeniu dziatan okreslonych rodzajow sit zbrojnych i wojsk.

Tak widziany program organizacji sieci wymiany informacji powinien

uwzgledniaC nastepujace zatozenia:

- jej mozliwosci powinny by¢ okreSlone na podstawie obecnych

zdolnosci systemdw i ich zatozen perspektywicznych;
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proponowane dotychczas koncepcje rozwigzan systemowych
niekoniecznie muszg by¢ w pelni akceptowane przez wszystkich
uzytkownikéw;

nalezy uwzgledni¢ specyficzne wymagania i potrzeby w zakresie
organizacji sieci na poszczegblnych szczeblach dowodzenia oraz
rodzaje wojsk i stuzb - ze wzgledu na ich specyficzne warunki;
budowe sieci celowo jest rozpocza¢ od wigczenia do nich, w pelnym
zakresie, systemow aktuainie funkcjonujacych w sitach zbrojnych oraz

uzupetnienia ich  dodatkowymi elementami  wynikajacymi

z planowanych przedsiewziec.

Jednym z zasadniczych problemow w tym wzgledzie bedzie zapewnienie
trwatosci

sieci tacznosci w okresie prowadzenia dziatan rozpoznawczych.

Trwato$¢ te warunkuje wiele czynnikéw. Ich szczegdétowa analiza prowadzona

aktualnie przez specjalistow wojskowych spowodowata, ze rozwigzanie tego

problemu uzaleznia sie gtownie od:

zapewnienia  stabilnosci potgczen pomiedzy ruchomymi
| stacjonarnymi elementami sieci;

stopnia eliminacji  szczegblnie stabych ogniw, od ktérych
funkcjonowania uzalezniona jest sprawno$¢ calej sieci (na przykiad
zniszczenie jednego satetity powoduje zerwanie tego rodzaju tagcznosci
na bardzo duzym obszarze);

petnego przejscia z *t3cznosci analogowej na +taczno$¢ cyfrowa
i wykorzystywania ztozonych rodzajow modulacji oraz sposobow
transmisji danych, ktére powinny maskowa¢ nawet sam fakt
emitowania energii elektromagnetycznej;

stopnia  integracji  wszystkich  systemdéw teletransmisyjnych

wykorzystywanych w narodowych i potgczonych sitach zbrojnych.

Powyzsza koncepcja organizacji sieci tgcznosci nie stanowi zupetnie

nowego problemu. Prace w tak ukierunkowanym dziataniu reatizowane sg

w réznych panstwach, ale perspektywa zakonczenia budowy sieci fgcznosci na

potrzeby powietrzno-lgdowego systemu rozpoznania wojsk tgdowych jest jeszcze
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blizej nieokre$lona. Zaprezentowana w tym rozdziale koncepcja sieci wytycza,
zdaniem autora Kkierunek rozwoju, ktory nawet przy czesciowej realizacji
rzutowa¢ bedzie w sposéb zasadniczy na przysztg sprawnoSC powietrzno-
ladowego systemu rozpoznania taktycznego, a tym samym na skutecznosc¢
prowadzenia dziatan bojowych.

Wobec powyzszego zatozono, ze w pierwszej kolejnosci nalezy
rozwigzac nastepujgce problemy:

- po pierwsze - przystosowania poszczegOlnych systemow wymiany
danych, aszczegélnie szczebla taktycznego, do nowoczesnhego
sposobu komunikowania sie z abonentami, niekiedy nawet
z pominieciem  central  weziow bazowych  systemu  sieci
teletransmisyjnej zwigzku taktycznego Ilub jego przetozonego
(korpusu);

- po drugie - integracji systemow wymiany danych wszystkich
uzytkownikow, poczgwszy od walczacych stron, a skonczywszy na
sztabach najwyzszych.

Zorganizowana wedtug tych zatozen sie¢ tgcznoSci na potrzeby
rozpoznania taktycznego (zapewniajaca zarO6wno zbieranie jak i dystrybucje
informacji) powinna ponadto usprawni¢ proces wymiany danych w skali
globalnej a przede wszystkim zapewni¢ abonentom szczebla taktycznego
tacznos¢ rowniez w zakresie mikrofalowym, ktdry jest odporny na zakocenia
i podstuch. Powinna takze umozliwia¢ wymiane informacji: miedzy dwoma
abonentami, jednym i wieloma abonentami lub wszystkich z wszystkimi.

Urzadzenia tacznosci powinny pracowac z komputerowym sterowaniem
a potagczenia z abonentami odbywac sie powinny réwniez zgodnie z zasadg
podziatu czasowego z dostepem wielokrotnym ,,TDMA” (ang. Time Division
Multiple Access).

W sieci tej powinny by¢ wykorzystywane nowoczesne urzadzenia
cyfrowe do przekazywania danych, modulacji szerokopasmowych powodujgcych

wielokrotne poszerzenie pasma zajmowanego przez sygnat uzytkowy. Z kolei
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dostep do sieci powinny zapewniaC specjalne zintegrowane ustugowo stacje
koncowe zwane inaczej ,terminalami”.

Sie¢ wymiany danych zintegrowanego zbierania i dystrybucji informacji
0 obiektach rozpoznawczych powinna by¢é nowoczesna, a petna jej realizacja
powinna by¢ przedsiewzieciem daleko wykraczajgcym poza granice
wspotczesnych mozliwosci technologicznych. Powinna wiec byé systemem
otwartym, ktéry bedzie wcigz rozbudowywany i doskonalone wraz z postepem

technicznym i unowoczes$nianiem sprzetu elektronicznego.

3.2. Srodki i urzadzenia oraz rodzaje sieci tacznosci

Dostrzegajgc uwarunkowania technologiczne prowadzenia rozpoznania
w dziataniach taktycznych wojsk lgdowych nalezy wskazaé, ze kwestia
transformacji systemu do nowego wymiaru musi by¢ rozpatrywana w kontekscie
zmiany koncepcji prowadzenia dziatan. W zgodnej opinii wielu specjalistow
najwiekszym beneficjantem nadchodzgcych zmian bedzie system wymiany
I opracowywania informacji, w tym rozbudowany system dowodzenia C4l (ang.
Command, Control, Communications, Computers, Intelligence) W S$miatych
koncepcjach przysztych dziatan zaktada sie, ze system dowodzenia, rozpoznania
i WE nie bedzie tylko rodzajem banku danych, ale bedzie miat mozliwos¢
tworzenia wiedzyczyli bedzie w stanie przekaza¢ opracowany produkt na
potrzeby uzytkownikéw przysztych dziatan militarnych. Drogg ku temu ma byc,
jak wykazano w rozdziale 2., powstanie tzw. sit (wojsk) sieciocentrycznych,
opierajacych  mozliwosci  operacyjne i1 przewage nad przeciwnikiem
w informacji. Wojska nowego typu beda miaty nieporownywalnie wieksza
swiadomos¢ operacyjng (wiedze o obszarze dziatania oraz potozeniu i dziataniu
sit wiasnych i przeciwnika), bowiem jednostki bojowe bedag w stanie ptynnie
wymienia¢ posiadane zasoby informacyjne™. Zatem w konsekwencji bedg miec

Rozpoznanie to wiedza, produkt koncowy opracowywania szeregu danych rozpoznawczych do postaci
wiadomosci uzytecznych dla uczestnikéw walki.

Plynna wymiana informacji bez systeméw wspomagajacych ten proces nie bedzie mozliwa. Aktualnie
w wojskach nie istniej takie narzedzie, bowiem kazdy rodzaj sit zbrojnych stosuje inny format zapisu
danych i inne oprogramowanie.
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zdolno$¢ do samoregulacji systemu bojowego - automatycznej synchronizacji
uderzen i manewru.

Newralgicznym elementem kazdego systemu, od ktérego zalezy jego
sprawnoS¢ 1 niezawodno$¢  jest tgcznosc.  Konieczno$SC  catkowitej
kompatybilnosci Srodkow zdobywania informacji ze Srodkami przekazywania
informacji, oraz wymagania stawiane przepustowosci (iloSci przesytanych bitdéw
informacji w jednostce czasu), to podstawowe problemy do rozwigzania we
wspotczesnych systemach dowodzenia i rozpoznania.

Podstawowymi czynnikami warunkujagcymi prace sieci #gcznosci
w systemach rozpoznania taktycznego sg miedzy innymi:

- wzrost liczby uzytkownikéw zarowno w powietrzno-lgdowym

systemie rozpoznania jak i na zewnatrz systemu;

- zapotrzebowanie na nowe ustugi teleinformatyczne, szczegolnie

0 charakterze niejawnym;

- postep w rozwoju mikroelektroniki.

Czynnikom tym towarzyszy¢ bedzie systematyczne wypieranie
tradycyjnych S$rodkdw tgcznosci analogowej i zastepowanie ich bardziej
rozbudowanymi systemami tgcznosci cyfrowej.

Prognozuje  sie, iz nowoczesne  sieci  tgcznosSci  cyfrowej
(teleinformatyczne) tworzyC¢ bedg na ogdét strukture wielo-ustugowa, skiadajaca
sie zweziow i wielokanatowych taczy. Zapewniajg one tgcznos$¢ foniczna,
transmisje danych i przekazywanie obrazow i sekwencji video z rozpoznania.
Mozna takze wspomnie¢ o tgcznosci wielo-dostepowej, ale tak szeroki zakres
ustug telekomunikacyjnych wymaga stosowania #t3czy o coraz wiekszej
przepustowosci, co z kolei wymusza konieczno$¢ przechodzenia w tgcznosci na
coraz wyzsze zakresy czestotliwosci.

Przekazywanie drogg radiowg i w czasie rzeczywistym obrazéw z kamer
telewizyjnych instalowanych np. na bezpilotowych srodkach rozpoznawczych
(BSR) wykonanych w zakresach podczerwieni lub wspomaganymi urzgdzeniami
radiolokacyjnymi wymaga zapewnienia szerokiego pasma czestotliwosci oraz

duzej szybkoSci transmisji, a tym samym i wysokich czestotliwoS$ci pracy.
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Innym bardzo waznym problemem w dziatalnosci powietrzno-lagdowego
systemu rozpoznania jest przetworzenie iprzekazywanie danych do takich
postaci informacji, ktére beda odbierane przez wszystkich uzytkownikow pola
walki. Informacje, uzyskane za pomocg urzgdzen rozpoznawczych i sensorow
(czujnikdéw), sa wartosciowe, majg jednak znaczenie tylko wtedy, gdy mozliwe
jest szybkie ich przetworzenie i przekazanie. Natomiast przetworzenie
I udostepnianie zdobytych informacji odbiorcom (znajdujgcym sie na ziemi lub
w powietrzu) w czasie bliskim rzeczywistemu bedzie mozliwe jedynie
w integrowanym i zautomatyzowanym systemie gromadzenia, przetwarzania
I przekazywania informacji. Problematyka ta byfa przedmiotem rozwazan
w rozdziale 2.

Zmiany zachodzgce w teorii prowadzenia dziatan bojowych szczegolnie
w odniesieniu do potgczonych operacji wojskowych o niskiej intensywnosci
dziatan narzucaja, jak nigdy dotagd koniecznos¢ pozyskiwania bardzo
doktadnych, wiarygodnych i aktualnych informacji. Wzrost znaczenia
rozpoznania, zwfaszcza elektronicznego istawianie mu coraz wyzszych
wymagan stwarza z kolei potrzebe ciggtego rozwoju srodkéw rozpoznawczych
oraz doskonalenia organizowania i sposobOw jego prowadzenia. Wzrasta
zapotrzebowanie na supernowoczesne, systemy i S$rodki rozpoznawcze,
w ktérych beda znajdowac zastosowanie najnowsze osiggniecia techniczne,
w tym technika kosmiczna i informatyczna. Problematyka ta byta przedmiotem
rozwazan w rozdziale 1

Konkludujgc, mozna stwierdzi¢, ze pierwszoplanowego znaczenia
nabiera obecnie Scista wspotpraca oraz potgczenie i koordynacja wysitku
w dziedzinie rozwoju zintegrowanych systeméw dowodzenia, a w nich
powietrzno-ladowego systemu (systemow) rozpoznania.

W celu stworzenia koncepcji sieci tgcznosci powietrzno-ladowego
systemu (systemdw) rozpoznania, niezbedne jest poddanie analizie mozliwosci,
jakie oferujg nowoczesne zestawy funkcjonalne urzadzen tgcznosci. Zestawy

takich urzadzen pozwolg na funkcjonowanie zaprojektowanej struktury
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organizacyjno-funkcjonalnej sieci tgcznosci powietrzno-lgdowego systemu
rozpoznania wojsk lgdowych.

Niezaleznie od technologii wykonania, z technicznego punktu widzenia
w sieci #gcznosci powietrzno-lagdowego systemu rozpoznania taktycznego

wyroznia sie nastepujgce grupy srodkow i urzadzen:

radiowe;

satelitarne;

- radioliniowe;

- kablowe;

- komutacyjne;

- teleinformatyczne;
- abonenckie;

- specjalne.

3.2.1. Srodki isieci radiowe

Srodki i urzadzenia radiowe odgrywaja zasadnicza role w zapewnieniu
wymiany informacji na potrzeby powietrzno-lgdowego systemu rozpoznania
szczebla taktycznego wojsk lagdowych. Z uwagi na ich duzg réznorodnos$¢ sg
rozne Kkryteria ich podziatu i zastosowania. Najczesciej spotykanym Kkryterium
podziatu Srodkow radiowych jest sposdb wykorzystania (zastosowania)
urzadzenia radiowego, gdzie rozréznia sie radiostacje reczne, plecakowe
(przenosne), modutowe (kombinowane), pokladowe i autonomiczne. Kazdy
z tych rodzajow urzadzen posiada swoje specyficzne zastosowanie, gdzie
radiostacja:

- reczna - jest bezposrednio wykorzystywana przez osobe funkcyjng -

w postaci urzgdzenia recznego - radiotelefonu;

- plecakowa - jest obstugiwana przez operatora, przenoszona,

pozwatajgca pracowac podczas marszu jak i portabilnie;

- modutowa - pozwala pracowac jako plecakowa, a po zamontowaniu

w specjalnym statywie jako poktadowa;
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- poktadowa - umozliwia prace z pokiladu pojazdu oraz statku
powietrznego;
- autonomiezna - wymaga funkcjonowania ze specjalnie do tego
przeznaezonego pojazdu (jako aparatowni tgcznosci).
Dla przedstawionych powyzej podstawowych typdw radiostacji okresla
sie standardowo cztery poziomy stosowanej mocy toru nadawczego:
- radiostacje bardzo matej mocy, do + W (radiostacje reczne, mini-
radiostaeje osobiste);
- radiostaeje matej mocy, t - OO W (radiostacje reczne, plecakowe,
poktadowe);
- radiostacje Sredniej mocy, 10O - + 000 W (radiostacje poktadowe
I autonomiczne);
- radiostacje duzej mocy: t - 1O KW (radiostacje autonomiczne).
Okre$lenie rodzaju wykorzystania radiostacji oraz stosowanej mocy
wyjsciowej tyeh urzadzen pozwala ostateeznie na dokonanie porownania
przedstawionego w tabeli 3.1.
Tabela 3.1.
Moce wyjsciowe i rodzaje radiostacji poia walki

RODZAJ RADIOSTACJE UKF -UKF RADIOSTACJE KF
Lp. Moc nadajnika Obecny Moc nadajnika ~ Obecny
RADIOSTACJI X :
ekwiwalent ekwiwalent
R-3501 Nie wystepuje na
1 Reczna 0,3-2 W wyposazeniu wojsk
R-3505
ladowych
RRC-9200
2. Plecakowa 2- 10W RRC- 9210 5-20 W PRC-138
Zrezygnowano z zastosowania w 5-20 W ]
3 Modutowa wojskach lagdowych 25- 150 W RF-5200
RRC-9500
RRC-9310 AP
4 Pokiadowa %5-50W RRCO31L AP Ot WKW REEO
RRC-9311A ’
AN/PRC 117F
5 Autonomiczna : : 0,4 - 1kW RKS-8000

Opracowano na podstawie prospektow reklamowych producentow radiostacji
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w proponowanych na uzbrojenie Srodkaeh tgcznoSci stopniowo
wprowadza sie rozwigzania typowe dla sieci teleinformatycznej oparte o technike
IP. Obecnie w interfejsy IP (ang. Internet Protocol) opcjonalnie wyposazane sg
zarOwno  wspotczesne radiostacje, np. RPC-9210; RRC-93t10 AP.
Szerokopasmowe radiostacjie HCDR (High Capacity Data Radio) wyposazone
sg na state w router TCP/IP.

W wojskach lagdowych radiostacje sa wykorzystywane w rézny sposob
do pracy w kierunkach i sieciach radiowych. Mogg funkcjonowaé takze
z wykorzystaniem radiodostepu. Jako punkty jednokanatowego simpleksowego
dostepu radiowego powinny zapewni¢ uzytkownikom tego podsystemu
mozliwos¢ korzystania z sieci radioliniowo-kablowej przy stosowaniu telefonii
I transmisji danych.

W skiad sieci wykorzystujgcych radiodostep powinny wchodzic
Radiowe Punkty Dostepu (RPD) oraz Radiowe Punkty Abonenckie (RPA).

Radiowe Punkty Dostepowe sg  zasadniczym elementem
jednokanatowego radiodostepu simpleksowego. Realizujg one dostep droga
radiowg (w sieciach lub kierunkach radiowych) do sieci radioliniowo-kablowej
zapewniajgc wymiane informacji jawnych, niejawnych fonicznych i w formie
graficznej oraz transmisje danych. Dostep tego typu oferuje potgczenia
z abonentami tej samej sieci lub sieci radioliniowo-kablowej.

Blok Sprzezenia Radiowego (BSR), pracujacy w ramach RPD, powinien
realizowa¢ automatyczne zestawianie potgczen:

- radiowego punktu abonenckiego RPA z dowolnym radioliniowo-

kablowym punktem abonenckim i odwrotnie;

- radioliniowo-kablowego abonenta z takim samym abonentem poprzez

sie¢ tacznosci radiowej;

- radiowych punktow abonenckich z innym takim punktem innej sieci za

posrednictwem sieci operacyjno-taktycznej.

Wyposazenie punktu abonenckiego powinno umozliwiaé prowadzenie
rozmow i transmisje danych w sieciach jednokanatowego radiodostepu

simpleksowego oraz w sieciach radiowych.
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Nowym rodzajem radiostacji sg radiostacje szerokopasmowe
zapewniajgce transmisje danych o przeptywnosciach do 512 kbit/s. Przyktadem
takich radiostacji jest radiostacja HCDR (ang. The High Capacity Data Radio).

Wspobiczesne sieci organizowane za pomocg radiostacji HCDR moga by¢
organizowane wiec w oparciu o otwartg architekture oraz szybko konfigurowalne
oprogramowanie w celu spetnienia przysztych wymagan pola walki. Mozliwa
jest organizacja oraz zarzadzanie tgcznoscig w samoorganizujacych sie sieciach
bez koniecznosci ingerencji uzytkownikow w ich konfiguracje i utrzymanie

potaczenia. W sieciach tego typu mozliwa jest takze:

adaptacyjna regulacja poziomu mocy sygnatu wysokiej czestotliwosci;

- obstuga potaczen wykonywanych poprzez protokot PPP oraz tOBaseT,;

- wykorzystanie komercyjnej architektury typu Plug&Play " ;

- integracja z dowolnym systemem pola walki poprzez interfejs
protokotu IP;

- mozliwo$¢ montazu opcjonalnego wyposazenia na zamowienie (np.
modut kryptograficzny);

- budowa modutowa systemu, niewymagajgca czynnosci
profilaktycznych i regulacyjnych;

- wbudowany test sprawnosci elementéw wyposazenia.

- whbudowany ruter TCP/P,

Sieci te pracujg w wyzszym zakresie czestotliwosci UKF 225-"450
MHz). tch przeptywnos$¢ uzytkowa wynosi 512 kbit/s (przeptywnos¢ catkowita
radiostacji: + Mbit/s); zasieg tgcznosci: O~ 40 km.

Z kolei sieci radiowe KF przeznaczone sg przede wszystkim do
zapewnienia #gcznosci zespotom funkcjonalnym stanowisk dowodzenia lub
osobom funkcyjnym znajdujagcym sie w ruchu na odlegtosciach przekraczajgcych
zasieg Srodkow UKF (szczegblnie dla potrzeb elementéw rozpoznania
osobowego). Sieci radiowe KF wystepujg takze jako dublujace czeSciowo (tzn.

zawierajace w swojej strukturze jedynie cze$¢ korespondentow) niektOre sieci

Plug and Play (z ang. podtacz i uzywaj) to termin uzywany na okreslenie zdolno$ci komputera do
pracy z urzadzeniami peryferyjnymi zaraz po ich podigczeniu, bez koniecznosci ponownego
uruchamiania maszyny.
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radiowe UKF na wyzszych szczeblach dowodzenia, gdzie odlegtosci pomiedzy
stanowiskami dowodzenia przekraczajg zasieg radiostacji UKF,

Sieci radiowe (zarowno UKF i KF), ze wzgledu na specyfike dziatania
jak i przeznaczenie, stanowig obecnie najczesciej zamkniete zbiory urzadzen
grup korespondentow (os6b funkcyjnych lub zespotow funkcjonalnych)
posiadajacych wspdlne dane radiowe. Przykiad organizacji sieci radiowych

jednostki rozpoznawczej zwigzku taktycznego przedstawiono na rysunku 3.1.

Rys. 3.1. Organizacja sieci radiowych batalionu rozpoznawczego
zwigzku taktycznego (przyktad)
Opracowanie wiasne

Zdaniem autora, konieczne jest sprzezenie sieci radiowych KF i UKF
z innymi sieciami tgcznosci organizowanymi na potrzeby powietrzno-lagdowego
systemu rozpoznania wojsk lgdowych szczebla taktycznego. Mozliwosci takie
stwarzajq radistacje wyposazone w interfesy IP.

Poza tym na potrzeby rozpoznania pwowietrznego nalezy organizowac

sieci transmisji danych, ktore majg stuzy¢ do transportowania w czasie
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rzeczywistym informacji wykorzystujagcg implementacje standardéw LINK np.
najnowszy Link-16™.

Link 16 w odniesieniu do poprzednich standardow posiada wieksze
mozliwosci przekazywania informacji w zakresie identyfikacji obiektow,
okreSlania parametréw lotu i przesylania danych oraz zobrazowania na
wskaznikach. Przekazuje on wspétrzedne obiektu za pomocag wspotrzednych
geograficznych i wysokosci.

W systemie jest zastosowana technika nawigacji wzgtednej RELNAV (ang.
Relative Navigation), ktora uwazana jest za podstawowg automatyczng funkcje
terminala JTIDS, ktora jest uzywang do okreSlenia odlegtosci pomiedzy
obiektami na podstawie pomiaru czasu nadejScia transmisji i skorelowaniu go ze
znang pozycja. Informacja ta jest wymagana przez terminale w sieci do
utrzymywania synchronizacji. JeSli kilku abonentéw posiada niezaleznie
okreslong pozycje, to technika RELNAV umozliwia pozostatym uzytkownikom
sieci doktadne wiasne pozycjonowanie.

Doktadno$¢ zobrazowania toru w Linku 16 okreSlona jest za pomoca
szesnastostopniowej skali 0-15. Kazdy stopien skali odpowiada zalozonej
precyzji. Najwyzszy stopien doktadnosci zobrazowania toru w Linku 16 oznacza
precyzje nie mniejszg niz 15 m. Dla poréwnania najwyzszy stopien doktadnosci
w Linku 11 pozwata na okre$teniu toru powietrznego z precyzjg ok. 5 km.

System pracujgcy wedtug standardu Link 16 odbywa sie w zakresie UKF,
a konkretnie w podzakresie czestotliwosci 969-1206 MHz. Podzakres ten nie jest
wykorzystywany w catosci ze wzgledu na przydzielenie i funkcjonowanie innych
stuzb radiokomunikacyjnym na tych czestottiwoSciach. Przede wszystkim zakres
czestotliwosci 960-1215 MHz przeznaczony jest do pracy urzadzen nawigacji
lotniczej cywilnej i wojskowej. Tak wiec system pracuje w podzakresach
czestotliwosci: 969 - 1008 MHz; 1053 - 1065 MHz; 1113 - 1206 MHz. Odstepy
czestotliwosciowe pomiedzy podzakresami wynikajg z ominiecia, a przez to
unikniecia zaktocen emisjg czestotliwosci w okolicach 1030 MHz (1008 - 1053
MHz) oraz 1090 MHz (1065 - 1113 MHz) wykorzystywanych w radiolatarniach

*® Starsze: Link 1IA (okrety), Link 11B (np. PZR- SAM).
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I w urzadzeniach identyfikacyjnych ,,swoj-obcy”. Mimo okresSlenia w systemie
podzakresow nie kolidujagcych z innymi  stuzbami, funkcjonowanie
w wydzielonych zakresach wymaga speinienia przez Link 16 szeregu
zaostrzonych  wymagan kompatybilnosciowych.  Przedsiewziecia te sg
0 charakterze terytorialnym, czestotliwo$ciowym i stosowanych mocy
wyjsciowych urzadzen nadawczych. Niebagatelng role spetniajg tutaj ustalenia
wewnatrzkrajowe dotyczgace polityki czestotliwosciowej.

System uzywa 51 roznych czestotliwosci zawartych w podanych
podzakresach z wykorzystaniem techniki szybkiej zmiany czestotliwosci FH,
cho¢ moze pracowac tez najednej czestotliwos$ci bez skoku czestotliwosci.

Uogdlniajac w strukturze sieci radiowych powietrzno-lagdowego systemu
rozpoznania powinny mieC zastosowanie nastepujace bezprzewodowe Srodki
lurzgdzenia tgcznosci :

w wozach rozpoznawczych - R-3505, RRC-9310, RF-5200, HCDR;

na stacjach rozpoznania sygnatow radiolokacyjnych -RRC-3505,
RRC-9310, RF-5200;
- na stacjach rozpoznania i namierzania radiowego - RRC-3505, RRC-
9310, RF-5200;
- na stacjach zaktécen radiowych - R-3505, RRC-9310, RF-5200;
- na SD pododdziatéw rozpoznania - HCDR, RRC-93 1O, RF-5000;
- W wyposazeniu zestawu monitoringu spektrum pracy sieci
telekomunikacyjnej - R-3505, RRC-9310;
- W wyposazeniu zestawu do monitoringu sieci infonnatycznych - R-
3505, RRC-9310;
- w eskadrze bezpilotowych aparatéw latajgcych radiostacje
umozliwiajgce implementacje standardéw LINK.

Przedstawione S$rodki radiowe powinny zapewnia¢ realizacje ustug
telekomunikacyjnych w zakresie gtosu, transmisji danych i obrazéw wideo.
Dodatkowo na wozach dowodczo-sztabowych, pracujgcych na SD jednostek
rozpoznania szczebla taktycznego wojsk ladowych powinny by¢é montowane

radiowe punkty abonenckie i dostepowe.
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3.2.2. Srodki i sieci satelitarne

Przewiduje sie potrzebe wykorzystania na potrzeby powietrzno-
ladowego systemu rozpoznania taktycznego satelitarnych sieci
telekomunikacyjnych. Istnienie tego typu linii telekomunikacyjnych znacznie
zwiekszy zasieg organizowanych relacji tgcznosci. Ogolnie mozna wyrézni¢ dwa
podstawowe rodzaje Srodkow satelitarnych, wykorzystywanych do budowy
satelitarnych  linii  telekomunikacyjnych. Jedne mogg by¢é stosowane
w wojskowych  sieciach tgcznosci  satelitarnej (TACSAT), drugie sag
wykorzystywane w  cywilnych  (ogélnodostepnych) sieciach  tgcznosci
satelitarnej.

UHF TACSAT jest wojskowym systemem {gcznosci satelitarnej
dedykowanym szczeblom taktycznym. Systemami satelitarnymi UHF TACSAT
dysponujg USA, Wielka Brytania, Australia i NATO. Konstelacje satelitow
amerykanskich tworzy 12 urzadzen rozmieszczonych na orbicie geostacjonarnej.
Satelity sa zgrupowane po 3, z ktérych dwa sa w petni wykorzystywane
operacyjnie, a trzeci (starszej generacji) jest satelitg zapasowym. Satelity klasy
UFO (UHF Follow-On) dysponuja 17 kanatami o szerokosci pasma 25 kHz
(szerokopasmowymi), 2+ kanatami o szerokosci 5 kHz (wgskopasmowymi).
W kanatach tych mozliwa jest wymiana korespondencji poprzez $rodki UHF
TACSAT. Dodatkowe kanaty znajdujgce sie na satetitach stuzg innym celom.
Aby zwiekszy¢ ilos¢ dostepnych kanatow wraz z umieszczeniem na orbicie
satelitow klasy UFO uruchomiono tzw. tryb DAMA (ang. Demand Assigned
Multiple Access) umozliwiajacy zwiekszenie liczby sieci wykorzystujgcych statg
liczbe kanatébw. Technika DAMA opiera sie¢ na zwielokrotnieniu czasowym
(TDMA) w ten spos6b jeden kanat 25 kHz mozna przekonwerterowac
w 5 slotow czasowych, kazdy umozliwia transmisje gtosu i danych z szybkoscig
porownywalng dla HF tj. do 2,4 kb/s.

Jako$¢ transmisji zalezy od szerokosSci typu wykorzystywanego kanatu.
W kanatach szerokopasmowych mozliwa jest transmisja danych z szybkoscig do

56 kb/s, w kanatach waskopasmowych do 9,6 kb/s. Wykorzystanie techniki
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DAMA wigze sie ze znacznym pogorszeniem jakosci kanatu, kanaty DAMA
wielu radiooperatorow poréwnuje sie do kanatow HF, ze wzgledu na znaczne
spadki jakosci transmisji.

Podstawowg zaletg systemu UHF TAGSAT jest zabezpieczenie
kryptograficzne kanatu satelitarnego na poziomie US Type 1 (umozliwia to
przesytania informacji klasyfikowanych jako NATO Secret) i brak ponoszenia
jakichkolwiek kosztow zwigzanych z wykorzystywaniem kanatu satelitarnego.

Charakterystyczna dla systemu UHF TAGSAT jest antena. Polska jako
cztonek NATO ma prawo do nieodptatnego wykorzystywania wojskowych
kanatéw satelitarnych, korzystajac z wszystkich dobrodziejstw istniejgcej

infrastruktury.

AN/PRC-117F

Zdjecie 1. Radiooperator podczas wymiany korespondencji

Zrédto: Raport 11/05

Wysoka mobilnos$¢ radiostacji umozliwia réwniez przemieszczanie tych
urzgdzen wraz z dowodcami odpowiednich szczebli™

Aktualnie na rynku dostepne jest wiele urzgadzen dedykowanych UHF
TACSAT kazde z nich jest bardzo dojrzate technicznie (najczeSciej powstato na
zamoOwienie US SOCOM) i oprocz pracy w TACSAT jest petnowarto$ciowg
radiostacjg pracujacg w zakresie czestotliwosci od 30 do 512 MHz. Do
najbardziej popularnych rozwigzan nalezg AN/PSC-5 (Raytheon), AN/PRC-117F
(Harris) [zdjecie 1], AN/VRC-103 (Harris) oraz doreczne AN/PRC-152 (Harris)

z chwilg uruchomienia sieci satelitarnych UHF TACSAT, radiowa sie¢ dowodzenia KF dowddcy
MND CS uzyskata status sieci zapasowej
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i AN/PRC-148 (Thales), ktéra nie obstuguje trybu DAMA. Zaimplementowanie
obstugi UHF TAGSAT do radiostacji osobistych daje mozliwo$¢ dostepu do
systemu nawet szeregowym zotnierzom.

Zapotrzebowanie kanatow satelitarnych odbywa sie poprzez Biura
Zarzadzania CzestotliwosSciami, ktore sa wiasciwe dla rejondw prowadzenia
operacji wojskowych. Uzytkowanie kanatow jest catkowicie bezptatne. Niestety,
relatywnie wyzsze w stosunku do komercyjnych terminali satelitarnych sg koszty
zakupu urzadzen. Obstuga terminali wymaga rowniez wysokich kwalifikacji
obstugi.

Inny rodzaj urzadzen radiowej tgcznosci satelitarnej stanowig terminale
jednokanatowego dostepu satelitarnego INMARSAT, ktéry jest systemem
komercjalnym, ogdlnodostepnym, sprawdzonym podczas wielu lat eksploatacji,
wykorzystywanym przez bardzo roznych uzytkownikéw. Wiasnie tego typu
terminale sg wykorzystywane przez nasze pododdziaty znajdujgce sie poza
granicami kraju.

Korzystanie z terminala umozliwia realizacje rozmow telefonicznych,
wymiane informacji radiotelefaksowych, transmisje danych o szybkosci 2400,
5600, 9600 bit/s, prace faksymilow, selektywne wywotania grupowe, tgcznosé
w niebezpieczenstwie - bezzwloczne polaczenia w trybie awaryjnym,
przesytanie obrazow statych i ruchomych oraz emisje czestotliwosci
wzorcowych, sygnatdw czasu, banku danych meteorologicznych i innych
sygnatow serwisowych.

Terminal abonencki skiada sie z komputera przenosnego (typu laptop),
urzadzenia radiowego, anteny warstwowej 1 manipulatora z Kklawiatura,
a w niektorych wersjach takze z drukarki. Wszystko to mie$ci sie w niewielkiej
walizce. Mozna wyodrebni¢ rozne warianty wyposazenia urzgdzen do pracy

w tym systemie satelitarnym:

- standard A - wersja mobilna o mocy 35 dBW wymagajaca
oddzielnego pojazdu do zainstalowania urzadzenia z anteng

paraboliczng lub helikalng o srednicy 0,9 m;
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- Standard B - zestaw pracuje telefonig, telefaksem oraz transmisjg
danych; standardowo odbywa sie praca w trybie bazowym
(stacjonarnym) w 10 kanatach (fonicznych, faksowych, transmisji
danych).

- standard C - najmniejszy i najprostszy zestaw z anteng dookolna,
ztego powodu wystepujg ograniczenia dla przesytania petnej

transmisji danych i obrazow.

3.2.3. Srodki i sieci radioliniowe

Ocenia sig, ze Srodki radioliniowe stanowig urzadzenia tgcznosci, coraz
czesciej zastepujgce Srodki kablowa, przy zapewnieniu poréwnywalnych
wartosci przepustowosci. Organizowane za ich pomocag sieci pozwalaja przesytac
coraz wigksze ilosci informacji w coraz krétszym czasie. Bardzo duza mobilnos¢
radiolinii 1 wielowariantowo$¢ wykorzystania, powodujg bezsprzeczne
wypierania kabla przez nowoczesne odmiany tych urzadzen w coraz wigkszej
ilosci zastosowan.

Coraz wieksze wymagania przepustowosci oraz kierunkowosci dziatania
radiolinii spowodowaty wykorzystywanie przez te urzgdzenia coraz wiekszych
czestotliwosci, co z kolei spowodowato znaczne zmniejszenie anten.
Miniaturyzacja objeta rowniez same urzgdzenia nadawczo-odbiorcze.

Powszechnie stosowang radiolinig cyfrowg w wojskach lgdowych jest R-
432 oraz wdrozona ostatnio seria radiolinii R-450. Poza tym podczas udziatu
w misjach pokojowych i stabilizacyjnych nasze kontyngenty, w tym pododdziaty
rozpoznawcze mogg wykorzystywac radiolinie typu ,,minilink” lub MF-15.

Radiolinia R-432 (R-432E/ R-432AE) jest srodkiem tgcznosci, ktory moze
funkcjonowa¢ w nowoczesnych systemach szerokopasmowych w ramach
aparatowni tgcznosci typu RWLC-1O/T. Wybrane parametry radiolinii R-432
przedstawiono w zatgczniku 3.

Radiolinie R-450 sg zestawem urzadzen najnowszej generacji

horyzontowych radiowych linii telekomunikacyjnych duzej pojemnosci. Sg one

112



przeznaczone do zastosowania na szczeblach taktycznych 1 operacyjnych,
w systemach mobilnych i stacjonarnych. Obstugujg wyzsze pasma czestotliwosci
I trakty o zwiekszonej przepustowosci. Mogg one funkcjonowa¢ w aktualnie
eksploatowanych sieciach opartych na technologii TDM, jak i w systemach
0 rozwigzaniach typu ATM. Radiolinie R-450C mogga by¢ wykorzystane takze
do budowy szerokopasmowej sieci dostepowej IP. Podstawowe parametry
dostepowego systemu szerokopasmowego na bazie R-450 przedstawiono
w zatgczniku 4.

Radiolinia typu ,,minilink” jest przykiadem rozwinietych w ostatnich
latach nowych srodkow, ktére ze wzgledu na bardzo wysoka czestotliwo$¢ pracy
(rzedu kilkunastu i kilkudziesieciu GHz) posiadajg specyficzne przeznaczenie,
czyli inne niz standardowe radiolinie. Wykorzystywane sg przede wszystkim do
w charakterze teletransmisyjnych linii dowigzania, np. weztdw {gcznosci
stanowisk dowodzenia do sieci szkieletowych. Zastosowanie minilinku zamiast
rozwijania Swiattowodowych kabli tgcznikowych skraca znacznie czas
rozwiniecia traktu, przy jednoczesnym zachowaniu jego parametréw taktyczno-
technicznych. Stosowane bardzo wysokie czestotliwosci pracy posiadajg wiele
zalet, ktére sag trudne do uzyskania przy wykorzystaniu dtuzszych falach
radiowych. Do cech tych radiolinii mozna zaliczyc:

- wiekszg przeptywnos¢ niz w radioliniach pracujagcych na nizszych
czestotliwosciach. Umozliwia to wykorzystywane szerokie pasmo
czestotliwosci (rzedu kilku GHz dla czestotliwosci pracy 50 - 100
GHz);

- waskopasmowos¢ wigzki promieniowania anten oraz wigkszy ich zysk
kierunkowy (F/B) niz w radioliniach standardowych, co pozwala
pracowaC przy pomocg mniejszych i bardziej kierunkowych
konstrukciji;

- trudne do wygenerowania wysokie poziomy mocy wyjsciowej stopnia
koncowego wzmacniacza mocy, co powoduje stosunkowo mate

zasiegi - standardowo 5-45 km;
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- utrudnione jest nawet satelitarne rozpoznanie elektroniczne, poniewaz
dyfrakcja fal odbywa sie rowniez w obszarze chmur.

Urzadzenia radiolinii mikrofalowych wykorzystujg zakres czestotliwosci
rzedu 14 - 15 GHz i wyzszych z wartoScig przeptywnosci 18,72 Mbit/s, przy
zasiegu 8 km, 8-16 Mbit/s dla 5-10 kilometréw lub z 9,36 Mbit/s przy zasiegu
do 15 km. W wypadku wymaganych wiekszych zasiegéw - powyzej 15 km
zapewniana jest mniejsza przeptywnos¢ rzedu okoto 2 Mbit/s. Tego typu
urzadzenia, np. MF-15, AN/GRC-224/P AN/GRC-199 i AN/GRC-144, s3
definiowane  w dokumentach NATO jako ,szerokopasmowe radiolinie
krotkiego zasiegu”.

Radiolinia MF-15 jest powszechnie stosowanym urzgdzeniem typu
minilink, ktére pracuje w pasmie 15 GHz. Zapewnia zasieg 30 km, przy
przeptywnosci 128 - 2048 kbit/s (za pomocg anteny o Srednicy 60 cm) oraz 45
km (z anteng paraboliczng o Srednicy 120 cm). Uzyskuje sie przy tym wigzke
promieniowania 0,8 lub 2,3 stopnia. Posiada maty ciezar wiasnym - okoto 18 kg
blok antenowy oraz 16 kg blok zasilajacy i manipulujgcy. Wykorzystuje sie
maszt antenowy o wysokosci 9, 15 i 21,5 metra.

Majac na uwadze przedstawione mozliwosci srodkéw radioliniowych do
budowy radioliniowych linii telekomunikacyjnych w strukturze sieci tacznosci
powietrzno-lagdowego  systemu rozpoznania taktycznego powinny byc
wykorzystywane nastepujgce radiolinie:

- R-450A do budowy linii telekomunikacyjnych o przeptywnosci od 256
do 8448 kbit/s z wozu dowddczo-sztabowego SD powietrzno-
lagdowego systemu rozpoznania do szkieletowej sieci
telekomunikacyjnej rozwinietej na obszarze dziatan taktycznych lub
wsparcia pokoju;

- radiolinie mikrofalowe matej mocy, ktére moga by¢ zastosowane
jako srodki dowigzania stacji rozpoznania, stacji namierzania, stacji
rozpoznania sygnatow radiolokacyjnych do szkieletowej sieci

telekomunikacyjnej.
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Poza tym zintegrowany zesp6t powietrzno-lagdowego rozpoznania, ktory
funkcjonuje na stanowisku dowodzenia zwigzku taktycznego ma zapewniong
tacznos¢ w sieci radioliniowo-kablowej organizowanej na tym szczeblu

dowodzenia. Przykiad sieci radioliniowo-kablowej zwigzku taktycznego

przedstawiono na rysunku 3.2.

PLNIEBIESKA

30BZ X~

Rys. 3.2. SieC radioliniowo-kablowa zwigzku taktycznego (przyktad)
Opracowano napodstawie: Janczakd. iinni, Mobline sieci tgcznosci, AON,
Warszawa 2002.

3.2.4. Srodki isieci kablowe

W celu dokonania identyfikacji srodkéw i urzadzen kablowych

okreslono dwa obszary wykorzystania identyfikowanych srodkéw w powietrzno-

ladowym systemie rozpoznania taktycznego:

- wewnetrzne sieci teleinformatyczne (stanowisk dowodzenia);

- kablowe linie telekomunikacyjne (zwane tez dalekosieznymi).
Urzadzeniami kablowymi, ktére mogg by¢é wykorzystane do budowy

wewnetrznych sieci teleinformatycznych, sg ponizej wyszczegolnione kable.
Polowy kabel lekki (PKL), ktéry stuzy do jednorazowych potgczen
lokalnych. Skfada sie z dwodch zyt oddzielnie izolowanych (PKL 1 x 2).
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Zbudowany jest z miedzi i stali. lzolacje wykonano z polwinitu. Impedancja
falowa - 760 Q. Dtugos¢ odcinka (bebna) - 750 m. Waga odcinka - 10,5 kg.

Polowy kabel miejscowy (PKM), ktory przeznaczony jest do transmisji
sygnatdbw z przepustowoscig binarng do 1O Mbit/s w potowych sieciach
tacznosci, z lokalnymi sieciami komputerowymi wigcznie. Wspdlny ekran chroni
przed wptywem zewnetrznych zakiocen elektromagnetycznych 1 zapewnia
prawidtowa transmisje sygnatdow analogowych i cyfrowych. Konstrukcja kabla
zapewnia rozwijanie i zwijanie bez uszkodzen, podwieszanie na podporach
naturalnych i sztucznych, z uktadanie na ziemi, a takze mozliwos¢ pokonywania
przeszkod wodnych przy zanurzeniu w wodzie nawet do 10 m. Skiada sie z 10
miedzianych wigzek parowych, ktére skrecone sg w jedng grupe (PKM 10x2).
Impedancja falowa kabla wynosi 760 Q. lzolacja wykonana jest z polietylenu.
Dtugos$¢ odcinka kabla wynosi 100 m, awaga 1km tego kabla siega 260 kg.

Polowy kabel skretkowy typu PKS 2 x 2 x 0,34 jest dwuparowg skretka
ekranowang kategorii 5, ktora przeznaczona jest do transmisji sygnatéw
cyfrowych z szybkoscig do tOOMb/s. Posiada miedziany ekran, ktory chroni
kabel przed wptywem zakiocen elektromagnetycznych a zarazem zapewnia
poprawnos$¢ transmisji sygnatéw. Kabel posiada takze dodatkowy oplot ze strun
fortepianowych, ktory zapewnia duzg jego odporno$¢ na zrywanie
(dopuszczalna sita naciggu kabla wynosi 1200 N). Konstrukcja kabla umozliwia
jego wielokrotne zwijanie i rozwijanie, a takze podwieszanie na podporach lub
pokonywanie nim przeszkod wodnych o glebokosci nawet do 10 m.
Zakonnczenie kabla (na obu jego koncach) stanowig kroploszczelne wtyki
wielostykowe  (zgodnie ze standardem  MIL-26482) z  kapturkami
zabezpieczajacymi. Poza tym miejsce potaczenia ztacza z kablem jest dodatkowo
uszczelnione odpowiednia ksztattkg termokurczliwag.

Polowy kabel swiattowodowy CTOS (PKS CTOS) jest wykorzystywany
do transmisji sygnatéw optycznych pomiedzy roznego rodzaju aparatowniami
I koncentratorami lokalnych sieci komputerowych. Przystosowany jest do

czestego i wielokrotnego zwijania i rozwijania w warunkach polowych. Posiada
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ttumiennos$¢ 1,3dB/km dla fali 130 nm, a szeroko$¢ pasma przenoszenia wynosi
500 MHz/km.

Natomiast do budowy dalekosieznych kablowych linii
telekomunikacyjnych w powietrzno-lgdowym systemie rozpozna taktycznego
mozna wykorzystac:

- potowy kabel akustyczny (PKA 1 x 2), ktory jest dalekosieznym
dwuzytowym kablem z miedzi. Izolacje wykonano z polwinitu lub
polietylenu. Dtugos¢ odcinka wynosi 800 m, a waga jego odcinka
fabrycznego siega 56 kg. Kabel jest zakonczony hermetycznymi
potztgczami.

- potowy Kkabel dalekosiezny (PKD 1 x 4) jest kablem
jednoczworkowym. Posiada impedancje falowag rzedu 115-117 Q,
arezystancja zyty w 1 km wynosi mniej niz 57 Q. Srednica kabla
wynosi 11,4 mm. Dtugo$¢ odcinka wynosi 250 m, a masa jego
odcinka fabrycznego siega 48 kg. Wystepuje takze odmiana tego
kabla typu PKD 2x2, ktora charakteryzuje sie: impendancjg falowg
120 Q, rezystancjg zyty w 1km 57 Q. Kabel sktada sie z czterech zyt

w izolacji z polietylenu. Dtugos$¢ odcinka kabla to 250 m, a ciezar
1km wynosi 144 kg.

f,
3.2.5. Srodki i urzadzenia komutacyjne

Z analizy dostepnych rozwigzan w zakresie wykorzystania urzgdzen

komutacyjnych (w tym kanatotworczych) wynika, ze nalezg do nich:

- Hacznice $redniej pojemnosci (LC-240, £C-480);

- Hgcznice DGT 3450 - 1WW;

- Hacznico-krotnice o matej pojemnosci (LK-24);

- krotnice cyfrowe réznego typu (KX-30, KX-30 PGM).

tacznica cyfrowa (LC-240, £C-480) jest podstawowym urzadzeniem
stacjonarnych i mobilnych sieci telekomunikacyjnych. Stosowana jest do

budowy cyfrowej sieci telekomunikacyjnej systemu ,,STORCZYK?”, ktory moze
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spetnia¢ funkcje wezta tranzytowego lub, przy wspoétpracy z KX-30, wezla
koncowego o duzej pojemnosci dla urzadzen przetworczych analogowych
i cyfrowych. tacznica ta stuzy do komutacji kanatow  cyfrowych
o przeptywnosciach od 16 do 2048 kbit/s, ktore sg wielokrotnoscig 16 kbit/s. We
wspotpracy z krotnicg KX-30 umozliwia oddawanie kanatéw i grup kanatéw
wedtug tych samych wartosci. Umozliwia automatyczne zestawianie potgczen
dla urzadzen przetworczych typu CA (centrali abonenckiej), a poprzez lokalne
stanowisko operatora (LSO) wszystkich urzadzen przetwdrczych MB (miejskiej
baterii) oraz wspotpracujgcych central analogowych. WSs$rdéd podstawowych
parametrow tgcznicy na uwage zastuguja:
- 8 uniwersalnych przytagczy o przeptywnosciach 64-2048 kbit/s
wykorzystywanych do potgczenia krotnic lub innych tgcznic;
- bezblokadowa komutacja 480 (dla £C-240) lub 960 (dla £C-480)
kanatow;
- kanaty podstawowe o szybkosci 46 lub 32 kbit/s;
- mozliwos¢ tatwej rozbudowy wezia;
- kontrola i sterowanie z pulpitu operatora lub z systemu
utrzymaniowego;
- dokumentacja stanu ruchu i realizowanych potgczen.
tacznica DGT 3450-IWW przeznaczona jest do organizowania
stacjonarnych wojskowych sieci telekomunikacyjnych oraz polowych na
szczeblach operacyjnych i taktycznych. Moze spetnia¢ nastepujgce funkcje:

wezta telekomunikacyjnego mobilnych sieci telekomunikacyjnych

zwigzku taktycznego lub operacyjnego;
- wezla tranzytowo-koncowego wielobocznej sieci telekomunikacyjnej;
- bramy sieci telekomunikacyjnej strategicznej do taktycznej DSTG
(STANAG 4578 ed. 2) pomiedzy sieciami EurolSDN a sieciami
taktycznymi”™»;

- centrali dyspozytorskiej stanowisk dowodzenia;

* Wykorzystywana byta na weztach tacznosci w PKW w Iraku.
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- krotnicy cyfrowej z mozliwos$cig dotgczenia traktow 2 Mbit/s oraz ze
stykiem Eurocom.

Lacznica DGT 3450-IWW zapewnia realizacje potaczen abonenckich
analogowych, abonenckich ISDN oraz cyfrowych linii miedzyweztowych
I miedzysystemowych.

tacznico-krotnica £K-24 stanowi wyposazenie komutacje wozow
dowodzenia i wozow dowddczo-sztabowych i umozliwia:
- organizowanie weztow telekomunikacyjnych o matej pojemnosci;
- przyjecie 3 uniwersalnych traktow o przeptywnosSciach 64, 128, 2048
kbit/s, umozliwiajgce podtaczenie krotnic lub innych tgcznic;
- obstuge 24 linii abonenckich.

Ponizej, w tabeli 3.2. przedstawiono porownanie £C-240 (480), £K-24 i DGT
3450-IWW.

Tabela 3.1
Pordéwnanie ogblnego przeznaczenia i mozliwosci £ C-240 (480), £K-24 i
DGT 3450-IWW

£ C-240

Okreslenie (£.C-480) DGT 3450-IWW L K-24

Przeznaczenie urzadzenie urzadzenie komutacyjne urzadzenie komutacyjne
komutacyjne i kanatotworcze i kanatotwdrcze

Wyposazenie  RWLC, Mobilne sieci WDSz typu ZWD-3,
RWLC-IO/T, telekomunikacyjne, ZWD-I,ZWDSz-l,
RWLC-10/K wersje przewozne ZBIK

Mozliwosci 8 traktow zewnetrznych 6 traktow zewnetrznych 3 trakty zewnetrzne
30 (90) abonentow 90 abonentow 24 abonentow
wewnetrznych wewnetrznych wewnetrznych
(lokalnych) (lokalnych) (lokalnych)

Zrodto: opracowano na podstawie prospektow reklamowych producentéw
sprzetu

Do urzadzen kanatotworczych zalicza sie krotnice cyfrowe.

Krotnica cyfrowa KX-30, ktéra pozwala zwielokrotniC linie abonenckie
w jeden trakt dotgczony do tgcznicy (np. £C-480) lub radiolinii cyfrowej (np. R-
432, R-450). Krotnica cyfrowa KX-30 umozliwia obstuge:
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- przytagcza cyfrowego, wykorzystywanego do wspotpracy z tgcznicy
bezposrednio lub poprzez trakt cyfrowy 512 kbit/s;
- 30 linii abonenckich;
- aparatow analogowych o wybieraniu dekadowym, aparatbw MB
(miejskiej baterii) oraz aparatow cyfrowych;
- modutdw komputerowych MK-16 i MK-32 oraz cyfrowych Srodkow
radiowych o kanale o przepustowosci 16 kbit/s.
Krotnica KX-30/PCM umozliwiajgca wspOiprace sieci polowej
z publicznymi  sieciami  telekomunikacyjnymi.  Przeznaczona jest do
zwielokrotnienia strumienia o przeptywnosci 2048 kbit/s w postaci 30 kanatow
cyfrowych i analogowych réznych typéw oraz do odprowadzenia czesci kanatdw
ze strumienia miedzycentralowego. Krotnica ta ma nastepujace mozliwosci
oddawania kanatow cyfrowych:
- pojedynczych kanatow 64 kbit/s lub par kanatow 64 kbit/s;
- grup kanatow 64 kbit/s w postaci strumieni o przeptywnosci 128, 256,
512, 1024 kbit/s.
Umozliwia takze oddawania kanatow analogowych w postaci:
- facza abonenckiego typu CA z wybieraniem dekadowym:;
- tgcza miedzycentralowego, wspotpracujgcego z translacjami

centralowymi.

3.2.6. Srodki isieci teleinformatyczne

Ocenia sig, ze budowa wspoétczesnych sieci teleinformatycznych na
potrzeby powietrzno-lagdowego systemu rozpoznania taktycznego wymagac
bedzie zastosowania specjalnych S$rodkow i urzadzen informatycznych, do
ktorych  zalicza sie:  koncentrator LANBOX LBIOK; koncentrator
LANTELBOX; WAN Box ZWT KTSAwp; LAN Access Box ZWT KTSAwp;
WAN Access Box ZWT KTSAwp; LAN Backbone Box ZWT KTSAwp; wezty
pakietowe WP-40; router Box ZWT KTSAwp i inne.
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Polowy koncentrator sieciowy LANBOX LBIOK jest elementem
przetgczajgcym w wewnetrznych sieciach teleinformatycznych. Rozwija sie go
na weztach {acznosci stanowiskach dowodzenia. Jest przeznaczony do
koncentracji ruchu w sieciach LAN, ktore pracujg w systemie Ethernet.
Zapewnia cyfrowg transmisje sygnatbw w liniach kablowych, w torach
miedzianych poprzez potowe kable skretkowe PKS 2 x 2 x 0,34 a w torach
Swiattowodowych poprzez potowy kabel swiattowodowy PKS CTOS.

Koncentrator LANTELBOX jest polowym, przenoSnym urzadzeniem
teleinformatycznym.  Jest przeznaczony do rozwiniecia wewnetrznej sieci
teleinformatycznej dla 30 telefonicznych abonentéw koncowych oraz z 1O
terminali  komputerowych.  Rozwinieta przy pomocy  koncentratora
EANTEEBOX wewnetrzna sie€ teleinformatyczna, pracuje w standardzie ISDN
dla potgczen telefonicznych a dla potgczen terminali komputerowych
w standardach Ethernet IOBaseT i 100BaseTX.

WAN Box ZWT KTSAwp jest zestawem intrfejséw stykowych. Jest
przeznaczony do wspotpracy z urzadzeniami teletransmisyjnymi. Posiada
multiplekser traktu Et (G.703), a takze brame VIP (ang. Voice over IP), ktéra
umozliwia tgczenie abonentow telefonii IP z abonentami sieci telefonicznej
ISDN poprzez styk 30B+D typu PRI.

LAN Access Box ZWT KTSAwp z wbudowanymi dwoma
przetagcznikami Ethernet przeznaczony jest do rozwiniecia wewnetrznej sieci
teleinformatycznej stanowisk dowodzenia. Umozliwia podigczenie terminali
komputerowych i aparatow telefonicznych IP. Porty tych przetgcznikdw
umozliwiajg zasilanie aparatow telefonicznych IP.

WAN Access Box ZWT KTSAwp umozliwia rozwiniecie
bezprzewodowych wewnetrznych sieci teleinformatycznych na stanowiskach
dowodzenia wedtug standardu 802.11 (access point i bridge) oraz zigcza
polowego kabla Swiattowodowego. Jest wyposazony w router sieci WAN,
przetagcznik Ethernet, serwer pokiadowy oraz odbiornik GPS. Moze

funkcjonowac¢ jako brama pomiedzy siecig kablowg i siecig bezprzewodowag
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LAN. Moze bycC jednocze$nie routerem z obstugg VPN zapewniajagcym
szyfrowanie IPSec.

LAN Backbone Box ZWT KTSAwp jest wyposazony w dwa
programowalne przetgczniki Ethernet oraz zespot konwerterow
Swiattowodowych i potztacza burtowe polowego kabla $wiattowodowego.
Posiada miejsce na sprzetowe moduty IPCrypto.

Mozliwosci wykorzystania urzgdzen WAN Box ZWT KTSAwp, LAN
Access Box ZWT KTSAwp, WAN Access Box ZWT KTSAwp, LAN Backbone
Box ZWT KTSAwp do rozwijania wewnetrznych sieci teleinformatycznych na
stanowiskach dowodzenia przedstawiono w zatgczniku 5.

Istotne znaczenie dla wspoiczesnego rozpoznania ma zapewnienie
tagcznoSci  na  potrzeby nienadzorowanych  sensorow  (czujnikow)
rozpoznawczych. Z analizy dostepnej literatury problemu wynika, ze niezbedna
jest organizacja nienadzorowanych bezprzewodowych sieci sensoréw (SSB).

Sa to wysuniete w obszar dziatan bojowych elementy bezprzewodowych
polowych sieci teleinformatycznych (rysunek 3.3.) w celu zastgpienia ludzi

w zakresie dziatan rozpoznania, obserwacji i monitoringu tych obszarow.

Rys. 3.3. Struktura nienadzorowanej bezprzewodowej sieci
teleinformatycznej sensorow (przykiad)

Zrodto: Dras M, Systemy sprzetowe do budowy polowych sieci
teleinformatycznych na stanowiskach dowodzenia, materiaty z sympozjum ,,Sieci
teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla taktycznego ”,
AON, Warszawa 2005.
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Sieci sensorow stuzg do przetworzenia obserwowanej przez nie wielkosci
fizycznej na sygnaty radiowe i wysytajg je do wspodtpracujgcych urzadzen.
Zawierajg czujniki, ktére zwykle sg rozmieszczane w duzych ilosciach na
monitorowanym przez nie obszarze tworzac w ten sposob sie¢ czujnikow
bezprzewodowych (SCB).

Nienadzorowane bezprzewodowe sieci sensorow do celéw taktycznych
powinny posiadac:

- energooszczedne ukiady pomiarowe;

- kamery oraz uktady kompresji i obrébki obrazu pracujgce tylko po
wyzwoleniu ich przez sygnaty z czujnikow akustycznych lub
sejsmicznych;
- system informatyczny oparty o ubogie platformy sprzetowe
z zainstalowanymi systemami operacyjnymi pracujgcymi w uspieniu
I rozpoczynajacymi peine dziatanie po wyzwoleniu;
- systemy transmisji radiowej o duzej sprawnoSci energetycznej
pracujagcymi z miniaturowymi antenami umieszczanymi tuz nad
ziemia;
- system tgcznosci satelitarnej;
- system GPS;
- wysokowydajne miniaturowe zrédta zasilania;
- mozliwie mata i odporng na narazenia, tatwg w ustawianiu obudowe.
W bezprzewodowych sieciach sensorow mozna wykorzysta¢ standardy
sieci komputerowych: Bluetooth; UWB (ang. Ultra-Wideband), Zig - Bee (IEEE
802.15.4, pasmo 2,4GHz) ; chip (IEEE 802.15.4.a Pasmo 2,4GHz), standardy
specjalne, Wi-Fi i inne.

Na podkresSlenie zastuguje nowy standard transmisji bezprzewodowej
IEEE 802.15.4a, ktéry jest rozwinieciem standardu Zig Bee (IEEE 802.15.4)
I polega na zastosowaniu zaawansowanej technologii modulacji MDMA
z modulacjg typu Chirp. Praca odbywa sie w pasmie 2,4 GHz. Stosujac
modulacje typu chirp w warstwie fizycznej PHY uzyskuje sie:

- mozliwos$¢ pracy w warunkach silnych zaktécen;
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- zasieg do 2500 m;
- pomiar odlegtosci miedzy czujnikami (ranging);
- prace w ruchu z szybkoS$cig do 300km/sek;
- minimalny czas synchronizacji 64ps (gotowos$¢ odbioru).
Podkres$la sig, ze stosujac nowy standard uzyskuje sie:
- efektywne wykorzystywanie energii, czasu 1 pasma: zajmowanie
pasma 64 MHz w czasie 1 ms z szybkoscig transmisji 2 Mb/s;
- praca w uspieniu z poborem pradu rzedu 1,2 mA;
- odporno$¢ na nieskorelowane sygnaty zaktdcajace i odbite;
- koegzystencja z innymi systemami pracujgcymi w tym samym pasmie.
Dla zwiekszenia zasiegu sieci sensoroOw przewiduje sie stosowanie
roznych czestotliwosci transmisji do powszechnych Ilub zmodyfikowanych
standardéw tgcznosci bezprzewodowej. Odniesieniem sg czestotliwosci pasm
ISM: 2,4 GHz i 920 MHz; praca na niskich czestotliwoSciach 150 MHz, 420
MHz, 800 MHz. Mozliwe jest takze zapewnienie #gcznosci satelitarnej
z sensorami weztowymi poprzez bezzatogowe aparaty latajgce oraz zwiekszanie
mocy nadawania wraz z zastosowaniem dodatkowych zewnetrznych zasilajgcych
ogniw stonecznych.
Proponuje sie powszechnie znane nastepujagce konfiguracje sieci
sensoréw bezprzewodowych:
- typu gwiazda;
- typu drzewo z odgatezieniami;
- siatka wzajemnych potgczen.
W aspekcie powyzszego przyjmuje sie nastepujace struktury sieci
sensorow bezprzewodowych:

t. Sieci sensoréw instalowane z infrastrukturg bazowg. W tym systemie wezty
czujnikow moga sie wytgcznie komunikowaé z urzadzeniami stacji
bazowych, komunikacja miedzy weztami jest mozliwa tylko poprzez stacje
bazowe. Mozliwa jest wieksza liczba stacji bazowych na duzym obszarze,

0 strukturze podobnej do sieci telefonii GSM.
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2. Sieci sensorow typu ,,ad hoc”. W tym systemie wszystkie wezty czujnikdw
komunikuja sie ze sobg bez infrastruktury. Wezty moga dziatac jako routery

i przekazywac sygnaty skokowo jeden do drugiego przy pokryciu wiekszego
obszaru.

3. Mieszane: kombinacja obydwu struktur.

Przewiduje sie nastepujace sposoby instalowania sieci sensorow

bezprzewodowych:
- instalowanie precyzyjne;
- rozrzucanie duzej liczby czujnikdbw na danym obszarze dziatan (ad
hoc);

montowanie czujnikdw na obiektach mobilnych.

3.2.7. Urzadzenia abonenckie

Badania w obszarze wprowadzana do wyposazenia wojsk ladowych
zautomatyzowanych systemow dowodzenia wskazujg, ze zachodzi potrzeba
wyposazania 0s0b funkcyjnych stanowisk dowodzenia powietrzno-ladowego
systemu rozpoznania taktycznego w teleinformatyczne (informatyczne i
telekomunikacyjne) urzadzenia abonenckie.

Abonenci sieci tgcznosci powierzno-lgdowego systemu rozpoznania

taktycznego powinni, za pomocg swoich urzadzen przetwdérczych, korzystac
z takich ustug, jak:

telekonferencja (dawniej tzw. potgczenie okdlnikowe);

- priorytetowe zestawianie potgczen;

- przeniesienie numeru (abonenta) w inny punkt sieci;

- przeniesienie potgczenia na inny numer (do innego abonenta);

- przekazanie informacji do nieobecnego abonenta (tzw. poczta
gtosowa, ustuga dostepna tylko w niektorych typach urzadzen);

- automatyczne przetgczanie potgczenia na inny aparat (,,numer”),

w przypadku gdy wywotywany abonent sie nie zgtasza;
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- tworzenie zamknietych grup abonentéw (dostepno$¢ numerdw
w sieci);
skrocone wybieranie numerow abonentow i wielu innych.

Podkresla sie, ze teleinformatyczne urzadzenia abonenckie powinny

zapewniac:

sprawne dziatanie zaimplementowanego oprogramowania
(kalkulacje czasowo - przestrzenne, priorytetowanie informacji,
przetwarzanie i zobrazowanie danych o wojskach witasnych i
przeciwniku, symulacje wariantow dziatania i skutkow ich
wdrozenia, obstugiwanie proceséw komunikacyjnych);

- ciggte Sledzenie i zobrazowanie biezgcych informacji od

przetozonego, podwtadnych i sgsiadow;

- gromadzenie duzych zbioréw informacji i tatwy do nich dostep oséb

upowaznionych;

- szybkie dziatanie na informacjach;

- bezpieczenstwo informaciji;

- niezawodno$¢ pracy w niesprzyjajacych warunkach otoczenia;

- szybki dostep stanowiska pracy do sieci telekomunikacyjnej pasa

dziatan bojowych lub innego stanowiska pracy.

Typowymi informatycznymi urzgdzeniami abonenckimi moga byc
wyspecjalizowane komputery, do ktorych mozna zaliczy¢: ragedyzowane
stanowisko komputerowe; notebook ragedyzowany ROCKY IlIlI; terminal
ragedyzowany PANTHER; ragedyzowany komputer osobisty PDA; komputer
typu SPARTAKUS; komputer poktadowy RKP 1-1.6.

Ragedyzowane stanowisko komputerowe RSK-1 jest obudowa, ktdra
umozliwia ochrone srodowiskowag i ekranowanie elektromagnetyczne dla
umieszczonych wewnatrz niej standardowych komputerow typu notebook
w obudowach plastikowych. W obudowie RSK-1 umieszczono zewnetrzny,
odporny Srodowiskowo monitor RMK-1 oraz szczelng, odporng na uszkodzenia
klawiature z myszg. Szczelna obudowa tego monitora wykonana jest z jednego

bloku aluminiowego. Stuzy rowniez jako radiator do uktadoéw scalonych
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znajdujacych sie wewnatrz. Ztgcza i ekranowane kable przytgczeniowe monitora
sg wykonane zgodnie z standardami wojskowymi. Jako komputery stacji
roboczych mozna stosowac takze standardowe plastikowe komputery notebook
pracujgce w zamknietych, stalowych obudowach RSK-1, chronigcych je przed
wptywami otoczenia i zapobiegajace emisji ujawniajgcej. Ztgcza komputera
notebook sg wyprowadzone na tylng Scianke obudowy RSK-1 i poprzez ztacza
wojskowe (RJ-45, USB), ktore umozliwiajg dotgczenie do niego dodatkowych
urzadzen zewnetrznych.

Notebook ragedyzowany ROCKY Il jest przeznaczony do pracy
w trudnych warunkach terenowych. Posiada obudowe ze stopu magnezowo-
aluminiowego, ktora  zapewnia podwyzszong wytrzymato$¢ mechaniczna
I klimatyczna.

Terminal ragedyzowany PANTHER jest przenoSnym terminalem, ktéry
przeznaczony jest do zastosowan w pojazdach, wozach bojowych, wozach
dowodzenia i dowodczo-sztabowych. Moze by¢é wykorzystywany do pracy
w warunkach mobilnych jako urzadzenie przeno$ne dzieki niewielkim
wymiarom. Ma obudowe ze stopu magnezowo-aluminiowego, ktora zapewnia
podwyzszong wytrzymato$s¢ mechaniczng i klimatyczna.

Ragedyzowany komputer osobisty PDA jest przeno$nym komputerem
osobistym. Charakteryzuje sie niewielkimi wymiarami oraz matg waga. Posiada
obudowe ze stopu magnezowo-aluminiowego, ktéra zapewnia podwyzszong
wytrzymatos¢ mechaniczng i klimatyczna.

Komputer typu SPARTAKUS jest urzadzeniem przetworczym. Jest
przeznaczony do pracy w transporterach kotowych i gasienicowych, wozach
dowodzenia i wozach dowddczo-sztabowych. Umoztiwia instalacje dodatkowych
interfejsow, Kkart i innych urzadzen dzieki zastosowaniu innowacyjnej technologii
oraz przemysSlanej konstrukcji.  Posiada obudowe ze stopu magnezowo-
aluminiowego, ktéra  zapewnia podwyzszong wytrzymatoS¢ mechaniczng
I klimatyczna.

Do telekomunikacyjnych urzadzen abonenckich zalicza: aparaty

telefoniczne analogowe i cyfrowe typu ATS; zintegrowane aparaty cyfrowe

127



(AC) z indywidualnym utajnianiem dla pracy fonicznej i transmisji danych (TD);
moduty MK-16A dla terminali komputerowych; terminale CAT i CPA; cyfrowe
terminale abonenckie ISDN - TAI-S.

Stacjonarny aparat telefoniczny ATS-1 jest analogowym urzgdzeniem
przetwdrczym. Jest przeznaczony do zastosowania w stacjonarnych miejscach
pracy 0s0b funkcyjnych. Jest przystosowany do wspotpracy z urzadzeniami
komutacyjnymi o napieciu zasilania od 24 V do 60 V przez jedno- lub
dwutorowg linie kablowag o rezystancji petli do 1 Q.

Aparat ten, oprécz realizacji standardowych funkcji, posiada dodatkowe
specyficzne wiasciwosci, takie jak: elektrohermetyczna obudowa, ktdra zapewnia
spetnienie wymagan ochrony przed przenikaniem informacji na zewnatrz; uktady
elektroniczne, ktore nie zawierajace elementow indukcyjnych; mozliwos¢ pracy
w jedno- lub w dwutorze; blokada, ktéra uniemozliwia korzystanie z aparatu
osobom nieuprawnionym.

Aparat ATS-2 jest wzbogacony o funkcje dodatkowe, ktore nie majgjednak
bezposredniego wplywu na parametry czy bezpieczenstwo pracy w poréwnaniu
z aparatem ATS-1.

Aparat cyfrowy AC-16 zapewnia cyfryzacje mowy z szybkoS$cig 16 lub 32
kbit/s. Umozliwia wspotprace z urzadzeniami komutacyjnymi poprzez pojedynczg
pare przewodow metoda adaptacyjnego ttumienia echa na odlegtos¢ do 11 km.
Opracowana jest takze wersje aparatu z wbudowanym urzgdzeniem utajniajgcym.
Aparat mozna podtaczy¢ do komputera poprzez ztgcze typu RS-232C. Mozliwa jest
takze wspotpraca asynchroniczna z szybkos$cig 9,6 i 19,2 kbit/s lub synchroniczna
z szybkoscig 16 i 32 kbit/s. Zastosowane sg udogodnienia, ktore umozliwiajg
wspotprace z telefaksem, identyfikacje abonenta, korzystanie z 36 klawiszy
programowanych do bezposredniego wybierania abonentéw lub konferencji oraz
wybieranie w trakcie rozmowy dodatkowego abonenta, a takze przeksztatcanie
rozmowy w konferencje lub przekazanie potaczenia.

Modem komunikacyjny MK-16 (MK-32) wykorzystywany jest do

dupleksowej transmisje danych na odlegtos¢ do 6 km za pomoca linii kablowych.
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Posiada interfejs typu RS-232C, ktory umozliwia transmisje asynchroniczng 9,6
kbit/s lub synchroniczng 16 kbit/s (dla MK-16) albo tez 32 kbit/s (dla MK-32).

Terminale abonenckie typu CAT (cyfrowy aparat telefoniczny) i CPA
(cyfrowy punkt abonencki) sa aparatami telefonicznymi. Przeznaczone sg do
prowadzenia rozméw fonicznych i transmisji danych w systemie #acznosci
utajnione;. Spetniaja one wymagania zakresie kompatybilnosci
elektromagnetycznej. Wystepuja w wersji polowej i stacjonarnej, a mianowicie:

- CAT-UP - do zastosowania w warunkach potowych (UP -

urzadzenie przenosne);

- CAT-US - do zastosowania w warunkach stacjonarnych (US -

urzadzenie stacjonarne).

- Cyfrowy punkt abonencki wystepuje w wersji z utajnianiem pod

nazwg CPA-U.

Do podstawowych parametrow tych urzadzen zalicza sie: modulacje
delta, przeptywnos$¢ - 16 kbit/s, transmisje danych - 9600 bit/s, wykorzystanie
linii abonenckiej - dwuprzewodowej o zasiegu tgcznosci do 6 km, zasilanie - z
linii abonenckiej, technologia - montaz powierzchniowy.

Cyfrowy terminal abonencki ISDN - TAI-S jest przeznaczony do
realizacji rozméw telefonicznych oraz utajnionej transmisji danych o klauzuli do

TAJNE. Zapewnia wspoétprace z urzagdzeniami komutacyjnymi ISDN.

3.2.8. Urzadzenia specjalne

Obecnie w sieciach #gcznoSci SZ RP eksploatowane jest grupowe
urzadzenie utajniajagce GUU-2. Urzadzenie zrealizowane jest w technologii
specjalizowanych uktadow scalonych wielkiej skali integracji, z wykorzystaniem
sterownika mikroprocesorowego.

Ocenia sie, ze moc kryptograficzna urzadzenia GUU-2 jest
wystarczajgca do ochrony informacji o klauzulach do TAJNE wigcznie, ktére
przesytane sg w strumieniu grupowym z maksymalng szybkoscig do 2048 Mbit/s.

Ewentualna modernizacja urzadzen GUU-2 dla potrzeb sieci fgcznosci systemu
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rozpoznania wigze sie praktycznie z ich wymiang na nowe, bowiem zastosowane
w GUU-2 ukilady elektroniczne nie pozwalajg na wymiane algorytméw na
silniejsze co powoduje, ze urzadzenie moze znalez¢ ograniczone zastosowanie.

Do ochrony informacji przesytanych w sieci #gczno$ci powietrzno-
lagdowego systemu rozpoznania moga byC¢ wykorzystane takze nastepujgce
grupowe urzadzenia utajniajgce:

- grupowe urzadzenie utajniajgce  nowej generacji GUU-3

o0 przeptywnosci do 2048 kbit/s, ktore przeznaczone sg do utajniania
sygnatow grupowych w kanatach sieci fgcznosci;

- grupowe urzadzenie utajniajagce  nowej generacji GUU-4

0 przeptywnosci 8 Mbit/s lub 155 Mbit/s, ktore przeznaczone sg do
utajniania sygnatow grupowych w kanatach sieci tgcznosSci, wraz ze
stacjami generacji 1 dystrybucji danych kryptograficznych dla tych
urzadzen.

Przedstawiona identyfikacja $rodkow i urzadzen #gcznos$ci mozliwych do
zastosowania w strukturze sieci tgcznosci powietrzno-ladowego systemu
rozpoznania jest jedng z mozliwych do zaproponowania w poszczegdlnych
modutach systemu.

Wykorzytywane S$rodki i urzadzenia tgcznosci we wspoétczesnych
sieciach sg zespotone w postaci aparatowni™ (tetetransmisyjnych,
komutacyjnych, zarzadzania i stacji (radiostacji) oraz wozow dowodzenia
(WD i wozoéw dowodczosztabowych (WDSz). Mogg tez stanowic, wraz
innymi srodkami technicznymi indywiduatne wyposazenie zotnierza.

Na szczegblng uwage zastuguje, zdaniem autora koncepcja wyposazenia
wozu dowodzenia stosownie do potrzeb uzytkownika, ktérg przedstawiono na

rysunku 3.4.

Problematyka ta jest wyczerpujaco przedstawiona w dostepnej literaturze przedmiotu. Por.: Janczak J.,
Daniuk i inni, Srodki dowodzenia, AON, Warszawa 2003; Krecikij J., Wotejszo J. i inni. Podstawy
dowodzenia, AON, Warszawa 2007 .
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Koncepcja wyposazenia wozu dowodzenia w $srodki
dowodzenia i tgcznosci

Zasieg
pow. 800m

Mozliwo$¢ montazu wg potrzeb Radiostacja

. o osobista

1. ujednolicenie platformy systemu Dodatkowo:
teleinformatycznego w kazdym wozie ) ) 1. System zasilania Srodkéw teleinformatycznych
bojowym iwozie rodzaju wojsk zgodnie z powyzszymi .
standardami 2 System ochrony przed zdalnym odpaleniem IED,

2. zintegrowanie systemu dowodzenia Ponadto odbiér i zobrazowanie informacji z

itagcznosci w rodzajach wojsk w oparciu

ojednolita platforme teleinformatyczng 1 Systemow kontroli stanu pojazdu,

2 System detekcji i ochrony przed opromieniowaniem

Rys. 3.4. Koncepcja wyposazenia wozu dowodzenia stosownie do
potrzeb uzytkownika
Opracowano na podstawie: Stypik L., Wsparcie teleinformatyczne w dziataniach
wojsk lgdowych, prezentacja ppt.

Uwage zwraca rowniez postulat, aby w $rodki i urzadzenia tgcznosci
bezprzewodowej wyposazyC takze pojedynczego zotnierza, réwniez zwiadowce
na wspotczesnym polu walki. Przyktad wyposazenia zotnierza - zwiadowcy na

sieciocentrycznym polu walki przedstawiono na rysunku 3.5.
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Wyposazenie zotnierza-zwiadowcy na sieciocentrycznym polu walki
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Rys. 3.5. Koncepcja wyposazenia zotnierza - zwiadowcy ( w tym
w Srodki tgcznosci) na sieciocentrycznym potu walki
Opracowano na podstawie: Obserwe protection Marks as ISO 16016,
©Rheinmetall Demence Electronics GMBH 2006

3.3. Dystrybucja informacji rozpoznawczych

W zorganizowanej sieci tgcznosSci odbywa sie wymiana informacji
rozpoznawczych. Podkresla sie, ze w rozpoznaniu realizowany jest nieco
odmienny cykl dowodzenia , ktory skiada sie z takich elementow, jak:
postawienie zadania, zbieranie danych, przetwarzanie i analiza danych oraz
dystrybucja danych do uzytkownikow. Niedostrzeganie tych réznic moze byc¢
przyczyng wielu nieporozumien. Dlatego podczas wdrazania systemu, nalezy
pamieta¢, ze powinien on nie tylko usprawnia¢ dotychczasowy obieg informacji
ale i dostarcza¢ uzytkownikom nowych mozliwosci. Zrozumienie roli
powietrzno-ladowego systemu rozpoznania taktycznego jest istotne, ale rownie

wazne jest takie zintegrowanie tego systemu z systemami dowodzenia, aby ich

Wojska i rézne rodzaje stuzb wykonuja odmienne, czesto specyficzne misje i zadania, uzywaja
odmiennych okreslen poszczeg6lnych faz cyklu dowodzenia (dziatania). Moze to spowodowaé sytuacje,
w ktdrych uniwersalne, podrecznikowe definicje tych faz nie beda dostatecznie pojemne. Na przyktad
w wojskach ladowych cykl dowodzenia a wiec i obieg informacji ukierunkowany na wspieranie procesu
niszczenia obiektow, sktada sie z nastepujgcych faz: wybor, wykrycie, identyfikacji, Sledzenia, przydziat
celu do zwalczania, zwalczanie i oceny rezultatow.
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cykle decyzyjno-informacyjne byly spojne. Nalezy mie¢ na uwadze, ze cykle

informacyjne nadawcow informacji i odbiorcéw tychze informacji sg podobne,

ale wystepujg jednak réznice. Roznice te moga utrudniaC i opozniac transfer
informacji z systemu rozpoznania do systemu dowodzenia wojsk, jednak tylko
wtedy, kiedy nie zostang one zdefiniowane na etapie projektowania systemu.

Podkresla sie, ze sieC tgcznosci ..rozproszonego™ powietrzno-lgdowego
systemu rozpoznania taktycznego, powinna zwiekszyC szybko$¢ przeptywu
skorelowanej informacji o obiektach do rozlokowanych obojetnie w jakimkolwiek
punkcie Swiata jednostek sit zbrojnych, oraz istotnie zwiekszy¢ ich Swiadomosc
sytuacji, a tym samym - ich zdolnosS¢ bojowa.

Natomiast platformy z sensorami powinny dziataC niezaleznie
i przekazywa¢ zebrane z sensorébw dane za posrednictwem  swoich
wyspecjalizowanych, naziemnych podsysteméw przetwarzania i dystrybuowania
danych. Podkresla sie, ze dalsze prace powinny zostaC ukierunkowane na
wigczenie we wspdlng sie¢ wszystkich sensorow i stacji naziemnych dla utworzenia
.wspdlnego Srodowiska wspotuzytkowania informacji”. czyli wspolnego
obrazu pola walki. W konsekwencji umozliwi to dostarczanie do sieci
najnowszych danych z sensoréw, ktore moga byC natychmiast wykorzystywane
przez réznych uzytkownikdéw, majacych ..autoryzacje". jeszcze przed
rutynowym przetworzeniem przez wyspecjalizowane komorki.

Realizowane przedsiewziecia wdrozeniowe powinny by¢ ukierunkowane
przede wszystkim na zbudowanie infrastruktury sieciowej wymiany informacii,
czyli tzw. ,globalnej sieci informacyjnej”. Zgodnie z przedstawiong
w niniejszym rozdziale koncepcjg, architektura sieci wymiany informacji
powietrzno-lagdowego system rozpoznania taktycznego powinna sktada¢ sie z trzech
zadaniowych (logicznych) podsieci:

1. Podsie¢ planowania, ktora powinna obejmowaC najwazniejsze stanowiska
dowodzenia - od stanowisk dowodztwa operacyjnego do stanowisk
dowodzenia szczebla taktycznego wszystkich rodzajow SZ i wojsk. Powinna
stuzy¢ do transportowania duzej ilosci informacji w czasie niemal

rzeczywistym (wytycznych, rozkazéw bojowych, meldunkéw o stanie
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i gotowosci do dziatan oraz rezultatach dziatan), wspiera¢ we wszystkich
etapach proces dowodzenia w zakresie kierowania operacjami i dziataniami
potaczonymi a takze umozliwia¢ tworzenie organizacji wirtualnych (struktur
zadaniowych) oraz zapewniac zdolno$¢ do kierowania dziataniami lub misjami
(pokojowymi, stabilizacyjnymi) obejmujacymi Kilka rejonow
odpowiedzialnosci;

2. Podsie¢ danych, ktéra ma stuzyC przede wszystkim do transportowania
w czasie rzeczywistym danych, wykorzystujac implementacje standardow
transportu danych. Taka sieC transmisji danych powinna zawieraC z jednej
strony zestaw wiadomosci i procedur ich wymiany, z drugiej za$ zestaw
standardow technicznych tgcznosci. Wobec powyzszego tworzony obraz pola

walki powinien sie charakteryzowac nastepujacymi cechami:

obiekty $ledzone przez dowolny sensor w sieci powinny miec
swoje odbicie w swoich obrazach;
- obiekty powinny mie¢ tylko jednoznaczng identyfikacje w sieci;
- wspotrzedne identyfikacji obiektu powinny by¢ doktadne i pewne;
- informacja o0 rodzajach obiektow powinna by¢é wiasciwa
I wiarygodna.

3. Podsie¢ zbiorczego $ledzenia, ma by¢ przeznaczona do transportowania
danych w czasie rzeczywistym bezposrednio z sensorow dla skrocenia czasu
poszukiwania i detekcji celow, a takze skoordynowania razenia oraz stworzenia
mozliwosci wskazania tych celow do zwalczania, ktore to znajdujg sie poza
zasiegiem $rodkdéw wykrywania dostepnych systeméw uzbrojenia.

Jednocze$nie zaklada sig, ze informacja powinna byC pozyskiwana

z powietrzno-lgdowego systemu rozpoznania taktycznego, ktéry jg przechowuje za

posrednictwem najdogodniejszego potgczenia przez kolejne serwery (czyli wezty

tacznosci sieci informatycznej). Podkre$la sie, ze wytgczenie jednego lub kilku
serwerOw z sieci nie powinno powodowac zaniku dostepu do informacji.

Konfiguracja i oprogramowanie sieci powinny umozliwi¢ bowiem dowolne

zestawienie potgczenia z pominieciem wytgczonych serwerow, dzieki

stworzeniu drog obejsciowych i wykorzystaniu innych, pracujacych serwerow.
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Sie¢ tgcznosci powinna by¢ wysoce odporna na przerwy w komunikacji, bowiem
powinna dowolnie zestawia¢ potaczenia, omijajac powstate ,,dziury”. Podkresla sie,
ze jesli informacja zostanie przekazana do roznych serwerow, to wytgczenie zrédia
nie powinno powodowac utraty dostepnosci do niej. Siec ta, ze wzgledu na ztozonos$¢
swojej konfiguracji, powinna by¢ takze odporna na narazenia, czyli wprowadzane do
niej wirusy, robaki, konie trojanskie, bomby logiczne itp. Powinno by¢ zapewnione
jej bezpieczenstwo teleinformatyczne. W okresie funkcjonowania sieci robaki nie
powinny spowodowac catkowitego zablokowania sieci. Natomiast wyszukiwanie
wiasciwych informacji w sieci powinno umozliwiaC narzedzie poszukiwania
(profesjonalne wyszukiwarki). Utatwi to wyszukanie niezbednej informacji
w sieci nawet przy poczatkowym braku wiedzy uzytkownika o jej istnieniu.

Oprécz udostepniania informacji uprawnionym uzytkownikom, sieC
powinna umozliwiaC przesytanie wiadomosci do konkretnych adresatow (np.
informacji o ograniczonym dostepie). Poza tym, dzieki cyfrowej obrdbce sygnatu
mozliwe powinno by¢ przesytanie w sieci skompresowanych sygnatéw, na
przyktad plikbw multimedialnych, zestawianie potgczen telefonicznych
z pominieciem operatoréw telekomunikacyjnych itp. PodkreSla sig, iz nalezy
wykorzystaC wszystkie mozliwosci jakie niesie ze sobg postep w teleinformatyce,
ktory nastepuje lawinowo. Obecnie istnigje juz mozliwos$¢ udostepniania zasobow
innych komputeréw poprzez siec, takich jak np. pamie¢ operacyjna czy tez moc
obliczeniowa, a wiec i podigczonemu do sieci uzytkownikowi. Inng nowag
funkcjonalnoscig moze by¢ transfer informacji z sieci teleinformatycznej na inne
srodki tgcznos$ci, np. cyfrowe sieci telefonii komorkowej GSM (odbieranie
wiadomosci e-mailowych z telefonu komaorkowego) itp.

PodkresSla sie, ze sieciocentryczna infostruktura powietrzno-lagdowego
systemu rozpoznania taktycznego, powinna powodowac zacieranie sie granic
pomiedzy poszczegolnymi poziomami, a wiec strategicznym, operacyjnym
I taktycznym. Jako przyczyne uznaje sie ..zapeinienie'"' przestrzeni o wymiarze
strategicznym i operacyjnym zbyt szczegotowag informacja o wymiarze
taktycznym. W aspekcie powyzszego zwraca sie uwage, iz dotychczasowe

kaskadowe oceny sytuacji, czyli czastkowe oceny sytuacji taktycznej
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w wymiarze teatru dziatan pozwalaty na dokonanie oceny sytuacji operacyjnej,
z kolei czastkowe oceny operacyjne w skali globalnej umozliwiaty stworzenie
obrazu sytuacji strategicznej) aktualnie moga zostaC zatarte, gdyz
sieciocentryczna infostruktura powietrzno-lagdowego systemu rozpoznania
taktycznego moze zapewni¢ doptyw kazdej informacji, w tym szczegOtowej
bezposrednio na dowolny poziom dowodzenia. Wobec czego umozliwi
przetworzenie tej informacji i dokonywanie natychmiastowych ocen sytuacji
strategicznej czy operacyjnej. NastgpiC moze réwniez zacieranie sie granic
w zakresie wykorzystania $rodkow razenia. Srodki strategiczne moga by¢ uzyte
bowiem w rozwigzywaniu zadan bojowych w taktycznych epizodach w danym
miejscu. Z Kkolei taktyczne Srodki ogniowe moga zostaC natychmiast wykorzystane
do porazenia celow o charakterze strategicznym.

Sytuacja taka umozliwi wiasnie szybki, szeroki przeptyw informacji
pomiedzy osrodkami dowodzenia i kierowania. Niekiedy dla dowddcy szczebla
strategicznego bardziej optacalne bedzie wykorzystanie wiasnego Srodka
taktycznego znajdujacego sie w potozeniu dogodnym do porazenia obiektu
0 znaczeniu strategicznym, ajednoczes$nie dowodca taktyczny bedzie miat wiedze
0 potozeniu strategicznych srodkow walki, o wykorzystanie ktorych moze poprosic
w wypadku, gdy uzasadnia to aktualna potrzeba jego rejonu odpowiedzialnosci.
Uwzgledniona powinna byC przy tym ekonomia uzycia st w wymiarze

strategicznym.

3.4. Wnioski i uogolnienia

W konkluzji rozwazan przedstawionych w powyzszym rozdziale mozna
sformutowac nastepujgce wnioski:
1 Waznym warunkiem pozwalajgcym na sprawne funkcjonowanie powietrzno-
ladowego system rozpoznania taktycznego, obok osrodkéw gromadzenia danych,
bedzie niezawodnie dziatajagca sie¢ tgcznoSci  (podsystem  wymiany

informacji), bedaca czesScig sktadowa zintegrowanych systeméw SZ RP.
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2. Rozwazania ograniczono do sieci telekomunikacyjnej 1 informatycznej

(teleinformatycznej) organizowanych na potrzeby powietrzno-ladowego
systemu rozpoznania taktycznego. Uznano bowiem, iz na szczeblu
taktycznym wojsk lgdowych poczta potowa zapewniana jest przez etatowe
komorki wchodzace w skiad jednostek dowodzenia, a wykorzystanie Srodkow
sygnalizacyjnych odbywa sie na najnizszym poziomie zgodnie
z postanowieniami regulaminow wojskowych.

. W przedstawionej  koncepcji sieci tgcznosci na potrzeby powietrzno-
ladowego system rozpoznania taktycznego uwzgledniono dwa warunki:
pierwszy to wprowadzenie do uzbrojenia wojsk sprzetu #gcznosci nowej
generacji, ktory umozliwiaC bedzie szybkie i tatwe nawigzywanie tgcznosci,
ktory charakteryzowat sie bedzie duzg odpornoscia na zakiocenia
wspotkanatowe i ze strony przeciwnika, a takze zapewni poufnosc
przekazywania danych i skrytos¢ samego faktu emisji sygnatow oraz
ekonomiczne wykorzystywanie pasma czestotliwos$ci; drugi to integracja
istniejagcych juz systemow wymiany danych, tak okreSlonych szczebli
dowodzenia, jak i sit zbrojnych, w jeden globalny system.

. Wykazano, ze podczas organizacji sieci wymiany informacji nalezy
uwzgledniaC nastepujgce zatozenia: jej mozliwosci powinny byc¢ okreslone na
podstawie obecnych zdolnosSci systemow i ich zatozen perspektywicznych;
proponowane dotychczas koncepcje rozwigzan systemowych niekoniecznie
muszg by¢ w peini akceptowane przez wszystkich uzytkownikow;
specyficzne wymagania i potrzeby w zakresie organizacji sieci na
poszczegdlnych szczeblach dowodzenia oraz rodzaje wojsk i stuzb - ze
wzgledu na ich specyficzne warunki; budowe sieci celowo jest rozpocza¢ od
wiaczenia do nich, w petnym zakresie, systemow aktualnie funkcjonujgcych
w sitach zbrojnych oraz uzupetnienia ich dodatkowymi elementami

wynikajacymi z planowanych przedsiewziec.

. W sieci tgcznosci powinny by¢ wykorzystywane nowoczesne urzadzenia
cyfrowe do przekazywania danych, modutacji szerokopasmowych

powodujacych wielokrotne poszerzenie pasma zajmowanego przez sygnat
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uzytkowy. Z kolei dostep do sieci powinny zapewniac specjalne

zintegrowane ustugowo stacje koncowe zwane inaczej ,,terminalami”.

Niezaleznie od technologii wykonania, z technicznego punktu widzenia
w sieci fgcznosci powietrzno-lagdowego systemu rozpoznania taktycznego
mozna wyrozni¢ nastepujace grupy Srodkow i urzadzen: radiowe; satelitarne;
radioliniowe; kablowe; komutacyjne;  teleinformatyczne;  abonenckie;
specjalne. Przykiady ich wykorzystania na potrzeby powietrzno-lgdowego
systemu rozpoznania taktycznego przedstawiono w podrozdziatach 3.2.1. -
3.2.7.

. Postuluje sie, aby przedsiewziecia wdrozeniowe ukierunkowane byty przede
wszystkim na zbudowanie infrastruktury sieciowej wymiany informacji, czyli
tzw. ,,globalnej sieci informacyjnej”. Zgodnie z przedstawiong koncepcja,
architektura sieci wymiany informacji powietrzno-lgdowego system rozpoznania
taktycznego powinna sktada¢ sie z trzech zadaniowych (logicznych) podsieci:

podsieci planowania; podsieci danych; podsieci zbiorczego $ledzenia.
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ZAKONCZENIE

Przeprowadzona analiza dostepnej literatury Zrédtowej potwierdza, ze
aktualny stan sytemu rozpoznania taktycznego wojsk lgdowych, nie gwarantuje
wymaganych zdolnosci bojowych, zarébwno w obszarach funkcjonalnych jak

i strukturalnych. Do gtéwnych niedociggniec zalicza:

- brak mozliwosci petnego pokrycia obszaréw odpowiedzialnosci
I zainteresowania rozpoznawczego juz od szczebla batalionu wzwyz;

- niska doktadnos¢ umiejscowienia rozpoznawanych celéw po stronie
przeciwnika, zwihaszcza  przy wykorzystywaniu rozpoznania
elektronicznego;

- zbyt dtugi czas opracowywania i przesytania informacji rozpoznawczych
ze wzgledu niski stopien automatyzacji dziatalnosci rozpoznawczej oraz
mate przepustowosci sieci tgcznosci;

- degradacje technologiczng niektorych rodzajéw rozpoznania, np.
rozpoznania powietrznego, a w niektorych przypadkach catkowity brak -
np. rozpoznania informatycznego.

Uwzgledniajac  aktualng specyfike funkcjonowania rozpoznania
wojskowego i nowe wyzwania stojace przed nim, w gronie specjalistow w tej
dziedzinie poszukuje sie nowych rozwigzan. Dziatania takie podejmowane sg
rowniez przez pracownikow naukowych AON. Bierze sie pod uwage, ze w dobie
ksztahowania sie spoteczenstw ery informacyjnej, a w srodowisku wojskowym
coraz szersze upowszechnianie sie systemOw sieciocentrycznych, uwidacznia sie
konieczno$SC integracji w zakresie zbierania danych rozpoznawczych (ze
wszystkich dostepnych zrodet), a takze konieczno$¢ utrzymania autonomicznosci
w zakresie analizy, opracowywania i dystrybucji informacji rozpoznawczych.

Na szczeg6lng uwage, w ocenie autora zastuguje koncepcja

organizacyjno-funkcjonalna  powietrzno-lgdowego  systemu  rozpoznania
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taktycznego. Zaktada sie, ze transformacja rozpoznania i WE szczebla
taktycznego wojsk lagdowych powinna i$¢ w kierunku integracji wszystkich
zrodet i1 sposobdéw pozyskiwania informacji, zarowno organicznych jak i
wspoétpracujacych, w jeden efektywny spojny powietrzno-lgdowy system,
obejmujacy innowacje technologiczne (wprowadzanie nowych technik i Srodkéw
rozpoznawczych, zbierania, gromadzenia informacji) oraz  strukturalne -
(tworzenie modutdéw rozpoznawczych i WE) zdolnych do wykonywania rdéznych
zadan w okresie pokoju, kryzysu i wojny.

Dostrzega sie, ze podstawowg drogg do usprawnienia pracy sztabowych
komorek rozpoznawczych jest zastosowanie Srodkdéw  automatyzaciji,
a konkretnie odpowiednio oprogramowanej techniki komputerowej. Srodki
automatyzacji nie sga co prawda w stanie zastgpi¢ cztowieka w procesie
informacyjnym, jego wiedzy, doswiadczenia i intuicji oraz zachowania sie
w sytuacjach trudnych, ale moga jego dziatanie znacznie przyspieszy¢ oraz
utatwi¢ mu wykonywanie wielu zmudnych czynnosci. Sprzezone siecig tgcznosci
pozwalajg rowniez na sprawng dystrybucje informacji.

Wobec powyzszego, rozwigzujac problem organizacji sieci fgcznosci na
potrzeby rozpoznania w dziataniach taktycznych wojsk lgdowych wykazano, ze
czynnikiem  determinujagcym sprawne funkcjonowanie powietrzno-ladowego
systemu rozpoznania taktycznego, obok osrodkéw zbierania i gromadzenia
danych, jest sie¢ fgcznosci (wymiany informacji) organizowana najego potrzeby.
Uznano, ze dla zapewnienia terminowosci, wiernosci i skrytosci wymiany
informacji rozpoznawczej w proponowanej koncepcji budowy niezawodnej sieci
Yacznosci nalezy:

- wprowadzi¢ do wojsk rozpoznawczych i wchodzacych w ich skifad
pododdziatow dowodzenia Srodkow 1 urzadzen tgcznosSci nowej
generacji, ktore umozliwig szybkie i1 fatwe nawigzywanie tgcznosci
w zorganizowanych zintegrowanych ustugowo sieciach: radiowych,
satelitarnych, radioliniowych, kablowych i teleinformatycznych
(stanowisk i punktéw dowodzenia) oraz zapewnig duzg odpornoscig na

zaktocenia wspotkanatowe i ze strony przeciwnika, a takze wysoka
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poufnos¢ przekazywania danych i skryto§¢ samego faktu emisji
sygnatéw oraz ekonomiczne wykorzystywanie pasma czestotliwosci;

- dokonac integracji istniejgcych juz sieci i systemow wymiany danych,
okreSlonych szczebli dowodzenia rodzajow wojsk, a zwiaszcza SZ RP
(Wojsk Ladowych - Szafran; Sit Powietrznych - Dunaj, a w razie
potrzeby i Marynarki Wojennej - teba), w jeden globalny system,
ktory bedzie tgczyt funkcje wszystkich eksploatowanych obecnie
systemow i sieci autonomicznych.

Powinno to zapewni¢ wszystkim elementom ,sieci globalnej”
stosowanie wspolnego systemu adresowania, zarzgadzanie zasobami sieci oraz
stosowanie wspdlnych koncepcji rozwigzan programowych i technicznych,
z zachowaniem jednoczesnej zdolnosci poszczegoOlnych segmentow sieci (SP,
MW, WLad) do niezaleznego rozwoju, odpowiednio do specyfiki i potrzeb
wojsk.

Pozytywna  weryfikacja  hipotezy  roboczej oraz  udzielenie
wyczerpujacych odpowiedzi w poszczegdlnych rozdziatach merytorycznych na
przyjete we wstepie pytania problemowe, sg podstawg, zdaniem autora, do
stwierdzania, ze cel pracy naukowo badawczej zostat osiggniety.

Praca stanowi wymierny wkiad w rozwigzanie przyjetych do
rozwigzania problemow z obszaru organizacji sieci 4gcznosci na potrzeby
rozpoznania szczebla taktycznego wojsk ladowych. Z uwagi na brak oddzielnych
opracowan naukowych w tym obszarze problemowym zawiera wyniki badan,
ktore majg wymierne walory zarobwno poznawcze jak i utylitarne. Autor ma
Swiadomos¢, ze tresci przedstawione w pracy nie stanowig petnego
i wyczerpujacego rozwigzania probleméw wynikajacych  z automatyzacji
I cyfryzacji systemdéw dowodzenia 1 #gcznosci. Przedstawione poglady
i rozwigzania moga stanowi¢ asumpt do podejmowania dalszych dziatan tym
obszarze problemowym. Konieczno$¢ ta wynika zaréwno z charakteru gtdwnego
problemu badawczego, ktory jest problemem otwartym, jak tez z istnienia w jego

otoczeniu wielu nie opracowanych naukowo problemodw.
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Potwierdzeniem tej tezy sg  zatozenia zasygnalizowane réwniez
w czgstkowych projektach wdrozeniowych programéw transformacji SZ. To
wiasnie one oraz gwattowny rozwoj technologii teleinformatycznej mogg byc¢
asumptem do rozbudowy koncepcji powietrzno-ladowego system rozpoznania
taktycznego w sferach funkcjonalnych oraz integrowania ich w ,system

systemow”.
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Mozliwosei wykorzystania urzadzen do organizacji wewnetrznych sieci
teleinformatycznych stanowisk dowodzenia
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Zatgcznik 1
ARKUSZ OBSERWACJI Nr 1

1 TEMAT BADAN: Odwzorowanie zjawisk pola walki w procesie rozpoznania na
szczeblu taktycznym wojsk ladowych.
2. TECHNIKA OBSERWACII: Obserwacja zewnetrzna.
3. CEE BADAN:
- ustali¢ zakres odwzorowania zjawisk pola walki w procesie rozpoznania na
szczeblu taktycznym wojsk lgdowych.
- okresli¢ przeptyw informacji w ¢wiczeniu dowodczo-sztabowym ,,Pierscien
20077,
- pozna¢ mozliwosci wykorzystania systemu rozpoznania, dowodzenia
I t3cznosci w procesie ksztatcenia studentow w zakresie rozpoznania i walki
elektroniczne;j.
4. CZAS BADAN: czerwiec 2007
5. OPIS PRZEBIEGU BADAN:

Badanie przeprowadzono metoda obserwacji standaryzowanej zewnetrznej w czasie
¢wiczen dowddczo-sztabowych ze Srodkami tgcznosci i informatyki (szkieletowych)
prowadzonych ze studentami magisterskich studiéw uzupetniajagcych oraz w czasie
wybranych cwiczen dowodczo-sztabowych i grupowych prowadzonych w AON.
Studenci (oficerowie rozpoznania) uczestniczacy w Cwiczeniach mieli mozliwos¢
sprawdzenia nabytej wiedzy teoretycznej w praktycznej pracy w strukturach
rozpoznawczych komdrek funkcjonalnych stanowiska dowodzenia.

Badania prowadzono, wykorzystujac mozliwos¢ statego kontaktu z ¢wiczacymi na
stanowiskach funkcyjnych, a takze korzystajac z uwag wymienianych pomiedzy
uczestnikami ¢wiczenia po kolejnych jego etapach. Bardzo cenne okazaty sie ogdlne
whnioski zgtaszane w czasie odpraw koordynacyjnych kierownictwa ¢wiczenia.

Obserwacja standaryzowana umozliwita uzyskanie odpowiedzi dotyczacej
aktualnego stanu rzeczy (jak jest?) - obserwacji faktow. Stad wynikat szeroki zakres
pola badawczego, ktéry obejmowat:

1) zrodia informacji o obiektach rozpoznania w obszarze dziatania;
2) sposbb organizacji systemu rozpoznania;

3) kierowanie systemem rozpoznania;
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Zatacznik 2

ARKUSZ OBSERWACJI Nr 2

PRZEDMIOT OBSERWACJI:

Okreslenie potrzeb zautomatyzowanego systemu dowodzenia w zakresie
przeptywnosci sieci telekomunikacyjnej i transmisji danych.

Okreslenie ilosci 1 rodzaju srodkow tacznosSci 1 urzadzen koncowych-
abonenckich niezbednych dla prawidtowego funkcjonowania poszczegélnych komorek
stanowiska dowodzenia dywizji 1 brygady przy wykorzystaniu zautomatyzowanego
systemu dowodzenia.

TEMAT CWICZENIA: Dziatania wojsk w stanie kryzysu i wojny
MIEJSCE: Ciechandw, 1pa, ¢wiczenie dowodczo-sztabowe pk. ,,Pierscien - 2007~

DATA: 28.05.2007 - 02.06.2007
RODZAJ OBSERWACJI: obserwacja bezposrednia

SZCZEGOLOWE ELEMENTY OBSERWACJI:

Okreslenie ilosci i rodzaju urzadzen koncowych-abonenckich niezbednych dla
prawidtowego funkcjonowania poszczegolnych komorek stanowiska dowodzenia
dywizji i brygady przy wykorzystaniu ZSD dokonano poprzez zbadanie:

» stopnia wykorzystania aparatow telefonicznych typu CB;

stopnia wykorzystania telefaksow do przesytania dokumentéw tekstowych

I graficznych;

e stopnia wykorzystania wynoséw radiowych przez osoby funkcyjne stanowiska
dowodzenia brygady i dywizji;

o zakresu wykorzystania zautomatyzowanych stacji pracy przez osoby
funkcyjne stanowiska dowodzenia dywizji i brygady.

» zakres wykorzystania terminali komputerowych.

» badanie struktury ¢wiczenia w kontekscie wyposazenia organow dowodzenia

w srodki tgcznosci.
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Badania oparto o zatozone iloSci urzadzen koncowych (terminalowych),

a przedstawionych w ,,Dokumentacji ¢wiczenia dowddczo-sztabowego Pierscien -
2007” oraz dokonang obserwacje bezposrednig w trakcie przygotowania (21.05.-
26.05.2007. oraz trwania cwiczenia dowodczo-sztabowego (28.05.2007 -
02.06.2007. ).

Celem obserwacji byto okreslenie na ile wystarczajgca byta zaplanowana
(przewidziana) ilo$¢ wykorzystywanych urzadzen koncowych dla wiasciwego
funkcjonowania stanowisk dowodzenia brygad i dywizji przy wykorzystaniu ZSD.
Obserwacja byta dokonana na obszarze polowych stanowisk dowodzenia dywizji
I dwoch brygad oraz na podstawie uzyskiwanych informacji o stanie gcznosci
w Centrum Koordynacyjnym Kierownictwa Cwiczenia.

Urzadzeniami przetwdrczymi poddanymi badaniom:

aparaty telefoniczne typu CB;

aparaty telefaksowe typu CB;

wynosy radiowe - manipulatory radiowe;
zautomatyzowane stacje pracy;
terminale komputerowe.

Aparaty telefoniczne CB zostaty przydzielone:
kierownikowi, zastepcy kierownika ¢wiczenia,
szefowi sztabu ¢wiczenia;
rozjemcom;
kierownikom zespotow;
dowddcom ¢wiczacych i podgrywanych elementdw;
kierownikom zespotoéw funkcjonalnych stanowisk dowodzenia ¢wiczacych dywizji,
brygad i batalionu;
kancelariom.

Aparaty telefaksowe CB zostaty przydzielone:
kancelarii kierownictwa ¢wiczenia;
kancelarii GSD dywizji;
kancelarii GSD brygad.

Wynos radiowy (manipulator) przydzielono:
kierownikowi zespotu operacyjno-podgrywajacego;
kierownikowi zespotu koordynacyjnego;
dowddcom ¢wiczacej dywizji, brygad oraz pododdziatow podgrywanych;



zespotom funkcjonalnym stanowisk dowodzenia ¢wiczacej dywizji, brygady;
Potencjat sieci radioliniowo- kablowej, w zakresie relacji miedzyweziowych
przedstawiat sie nastepujgco:
- WL GSD oddziatu - WE GSD dywizji:
trakt 1024 kbit/s (przy dystrybucji 16 kbit/s na kanat - tj. okoto 60 kanatow)

przeznaczony do wykorzystania w ramach pracy aparatow CA i telefaksow;
trakt 512 kbit/s przeznaczony do wykorzystaniaw ramach pracy
zautomatyzowanych stacji pracy PZSD ,,SZEFRAN”;
trakt 512 kbit/s przeznaczony do wykorzystania pracy terminali
komputerowych w ramach rozlegtej sieci informatycznej.
WL GSD oddziatu - WE GSD oddziatu:
trakt 1024 kbit/s (przy dystrybucji 16 kbit/s na kanat - tj. okoto 60 kanatow)
przeznaczony do wykorzystania w ramach pracy aparatow CA i telefaksow;
trakt 512 kbit/s przeznaczony do wykorzystaniaw ramach pracy
zautomatyzowanych stacji pracy PZSD ,,SZEFRAN”;
trakt 512 kbit/s przeznaczony do wykorzystania pracy terminali
komputerowych w ramach rozlegtej sieci informatycznej.
Zgodnie ze schematem rozmieszczenia urzadzen koncowych-abonenckich oraz
elementdw stanowiska dowodzenia dywizji i brygady dokonano zestawienia w tabeli 1

ilosci urzadzen tacznosci na stanowiskach dowodzenia.

Tabela 1
Zastosowana ilos¢ urzadzen koncowych-abonenckich na stanowiskach dowodzenia
dywizji i brygad
Il0$¢ urzadzen koncowych
tp Rodzaj urzadzenia koricowego Kierown 72 71 Uwagi
ictwo Brygada Brygada
1 Anarat telefoniczny CA 24 24 Oferowana ilo$¢
2 Aparat telefaksowy 1 1 urzadzen
3. Wynos radiowy - manipulator 6 6 koncowych
4. Zautomatyzowana stacja pracy 4 - zgodna z
5 Terminal komputerowy 10 n zatozong

Zrédto: dokumentacja ¢wiczenia
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Whioski i spostrzezenia w zakresie zastosowania:

1 Aparaty telefonicznych CB - ilosC ich byla wystarczajgca, cho¢ czesto byt to
jeden aparat abonencki na zespot funkcjonatny (szczegolnie na stanowiskach
dowodzenia brygad). Wskazanym jest, aby posiadaty one swoje zastosowanie
w stacjonarnych obiektach, autobusach sztabowych, kontenerach itp. W opinii
innych oficerow-wyktadowcow byta to ,troche za duza” ilos¢ aparatow
telefonicznych. Przerwy w fgcznosci z poszczegdtnymi abonentami wynikaty
z niepodejmowania rozmow przez Cwiczacych oficeréw, ktorzy narzekali na
nadmiar tego typu urzadzen w poszczegolnych komaérkach. Przy wystarczajacej
ilosci (a nawet nadmiarach) aparatéw telefonicznych CA (MB) zauwazono
jednocze$nie ich matg przepustowos¢ informacyjng (wydajno$C pracy),
szczegoblnie dla komdrek funkcyjnych SD brygad i dywizji. Znaczne potrzeby
przesytania informacji tekstowych byty spetniane przede wszystkim za pomoca
terminali komputerowych.

2. Aparaty telefaksowe typu CB - byla to wystarczajaca itos¢ tych urzadzen dla
realnych wielkosci przesytanej informacji. Przerwy w {aczno$ci czesciej
wynikaty z niepodejmowania faksow, niz z usterek technicznych o charakterze
rozruchowym. Zauwazono ciekawe zjawisko obawy cwiczgcych oficerow przed
osobistym  obstugiwaniem aparatow tetefaksowych, mimo udzielonego
wczesniej stosownego instruktazu. Aparaty telefaksowe byly wystarczajace
tylko w odniesieniu do przesytania dokumentéw w postaci graficznej - tabel,
wykresow i szkicow. Nie mialty natomiast swojego zastosowania dla tak
licznych informacji tekstowych, ktére byly przesylane za pomocg aparatow
telefonicznych i terminali komputerowych.

3. Wynosy radiowe - manipulatory radiowe - nie powinna to by¢ zbyt duza ilos¢
tego typu urzadzen ze wzgledu na niewielkie zapotrzebowanie na tego rodzaju
tacznos$é. Powinny funkcjonowaé dla tych zespotdw, ktore posiadajg ,,whasne

sieci radiowe” lub wymagaja uzyskiwania informacji droga radiowa.

Istotnym  wnioskiem  przeprowadzonej  obserwacji  jest  stwierdzenie
wystarczajacej ilosci i rodzaju wykorzystanych urzadzen koncowych-abonenckich na
stanowiskach dowodzenia brygad i dywizji, cho¢ byty one determinowane réwniez
przez mozliwosci aparatowni facznosci RWEC-10/K i RWLC-IOT. Wystgpito znaczne
nasycenie ilosScig urzadzen abonenckich, przy czym nalezy zaznaczyC, ze tak duze
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zroznicowanie urzadzen koncowych w miejscach pracy poszczegolnych zespotdéw nie
utatwiato wymiany informacji Cwiczacym oficerom. Wrecz przeciwnie w opinii
¢wiczacych oficerbw wskazane jest zastosowanie zintegrowanych terminali
komputerowych z aparatem telefonicznym i mozliwo$¢ korzystania z jednego terminala
(urzadzenia abonenckiego) ze wszystkich dostepnych sieci telekomunikacyjnych oraz
informatycznych.

Za gtdwne niedomaganie pracujgcych urzadzen uznano brak mozliwosci
automatycznego wybierania poprzez wynosy z wozéw dowodzenia i dowodczo-
sztabowych poszczegblnych radiostacji bedacych na wyposazeniu tych wozdw.
W czasie prowadzonej obserwacji autor stwierdzit, ze sterowanie radiostacjg KF
z urzgdzenia wyno$nego jest nie mozliwe.

W przypadku aparatowni RWLC-IO/K i RWLC-IO/T zauwazono pilng potrzebe
zastosowania innego typu WP-40.

Badaniom poddano takze struktury ¢wiczacych dowodztw oraz organizacje
tacznosci na ich potrzeby w kontekScie potrzeb systemu rozpoznania na szczeblach
taktycznych wojsk lagdowych. Whnioski i spostrzezenia wykorzystano podczas

opracowania rozdziatu 3 niniejszej pracy badawczej.

Strukture, zasadnicze wyposazenie organdw dowodzenia GSD  brygad
i pododdziatow  biorgcych udziat w ¢wiczeniu dowddczo-sztabowym ,,Pierscien -
2007 przedstawiono na rysunkach 1i 2.

Natomiast ogotng koncepcje organizacji fagcznosci zawierajg rysunki 3 i 4.
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Rys. 5. Zasadnicze wyposazenie organu dowodzenia GSD 71 BZ w ¢éwiczeniu
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Rys. 2. Zasadnicze wyposazenie organu dowodzenia cw. batalionéw 71 BZ
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Zrddto: Dokumentacja ¢wiczenia
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Ponizej przedstawiono takze w formie tabelaryeznej rozliczenie zbiorcze

sprzetu tgcznosci wykorzystywanego w cwiczeniu.

Tabela 2.

Rozliczenie zbiorcze sprzetu~cznosci na éwiczenie k. PIERSCIEN 2007

TYP
SPRZETU

RW¢LC-O N
RWLC-I0/K

ZWD-1 lubZWDSz- 1
ZWD-3

WD R-5

ADK-1IT (TOPAZ-
d-cy dywizjonu)/ZW D3
ZWD 99BAT

Terminal PC9600
towcza 3/ZWD-3

PWI /lubZW S-10/
AZStL

WWKIO-C

IW 6z kablowy

ZSE/ SZ-4

Srodki do zestawienia
wideokonferencji (sat.)

Telefon miejski +1fax
Telefon potowy
Radiostacja (przenoéne)
- TRC 9200

jpaks potowy
[Kserograf

PWPP - Honker z
Iradiostacjag lotnicza

Zrédto: Dokumentacja éwiczenia

KIEROW 71 BZ
NICTWO  GSD

1 1
1 1

1

3 1

1 1
- n

l -

1 1

1 1

1 1

3

4 -
40+20 24
40 6

1 1

1 1

1 -

72 BZ
GSD

A

)

24

bez, bz, bzmot,

bkpow

2+2
2+2

2xdas

2xdplot propozycje z

Razem -

AON

3
3

1

140/200
70

3
3
1

Uzgodnione
mozliwosci

za

G-6 DWLad

3

3
6
6

N
omwwpshmh

4
140/200
70

3
3
1/0

Zabezpiecza Przybedzie z
DWLad 1Dz
DWLad 1Dz
DWLad 1Dz
DWLad 25BKPOW/

6BDSz
DWLad 1Dz/
1 brozp
DWLad 16 DZ
DWLad 16 Dz
DWLad 16 DZ
DWLad OPL
DWLad 12 Dz
DWLad 100 bl
DWLad 100 bl
DWLad 1DZ
DWLad 9 pdow
WZL-1 DGW -
PISMO!N
AON AON
DWLad 1 100 bl
DWLad 1Dz/
9 pdow
DWLad
AON AON
DWLad brak

159






Zatacznik 4

Podstawowe parametry dostepowego systemu szerokopasmowego na bazie R-450

Dane ogdlne:
1 Zakres czestotliwosci VHF (UHF) | pasmo EUROCOM
2. Wykorzystywany zakres czestotliwosci 220-450 MHz dla R-450C
1350 - 2690 MHz dla R-450A
3. Hos¢ numerdw fal 20
4. Metoda transmisji (technika pracy) FH (Frequency Hopping)
5 Rodzaj modulacji OMSK
6. Rodzaj dostepu do sieci TDM (64 szczeliny po 64 kbit/s)
7. Pojemnos¢ transmisyjna 4 Mbit/s (4096 kbit/s)
8  Moc nadajnika 20 W
9. Zasilanie 19-32 VDC
I. Dane dla pracy pierwszego typu: w uktadzie systemu dostepowego
1 Liczba i pojemnosc traktow dla stacji 32 po 64 kbit/s
abonenckiei 16 po 128 kbit/s
) 8 po 256 kbit/s
4 po 512 kbit/s
2 po 1024 kbit/s
Il. Dane dla pracy drugiego typu: w uktadzie sieci pakietowe]j
1 Liczba stacji 64
2. Przepustowosc dla pojedynczego abonenta 64 - 2048 kbit/s
3. Przepustowos¢ catkowita sieci 4096 kbit/s
4.  Rodzaj pracy Ethernet 10BaseT
I11. Dane dla pracy trzeciego typu: w uktadzie horyzontowej linii radiowej
1 Pojemnosc traktu do 2048 kbit/s

Opracowano napodstawie prospektow reklamowych producentow sprzetu
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Zatacznik 5

Mozliwosci wykorzystania urzadzen do organizacji wewnetrznych sieci
teleinformatycznych stanowisk dowodzenia

URZADZENIA .
DO WSPOLPRACY URZADZENIA PRZEZNACZONE DO WSPOLPRACY NA WYNOSIE
NA POKLADZIE WD Zapewnia mozliwo$¢é Zapewniajg mozliwo$¢
Zapewnia transmisje korzystania z mediow korzystania
z C3IS JASMIN

Zapewnia INTERKOM
| wspétprace

na zewnatrz poprzez
radiostacje

Zapewnia widok
aktualnej sytuacji
(C3IS JASMIN)

.. Weiscta sensoréw:
caujnik viykrywania skazen
Cehemjeznyeh
Iprnm\enmtwomz%ch

coujnik poziomu paliva WD GPS
czuw& atezen(\a 02 wojskowej
caujnik dymu (ppoi. ~
kczum\k upmm\en_mwag\a laseren HGPST-7
T caujnik opromieniow ania podezerwienia Zrédio informacii
Zsfe":’"'?”a r“d".'.‘ c2unik opramieniowania 14aroweqo geog,aﬂcmych]
aktualne] sytuacji czujnik nawigacji inercyje]
(C3IS JASMIN)

; Ciujric richy POCue - System wykrywania Strzelea
czujnik przenognych baner ! i
e m\krg(a\owych B3 rgf;pg“z[’ﬂma‘wzry”m

URZADZENIA RADIOWE
DO WSPOLPRACY
NA ZEWNATRZ WD

Wejscie
HCDR
Radio IP

Szerokopasmowe

Terminal
satelitarny

Satelitarne medium

Szerokopasmowe

SpearNet

Personalne /
indywidualne

RRC 9311

Waskopasmowe

RF-5800H
lub
RKS 8000

Waskopasmowe

zrodto: Mozliwosci mobilne systemu Jasmin, prezentacja ppt, Konferencja ,, Wsparcie
teleinformatyczne dowodztw w dziataniach wojsk ladowych\ZSyTel, AON 2008
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