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WSTEP

Jest faktem bezspornym, ze  przyczyny  wzmozonego
zainteresowania problematyka jakosSci rozpoznania tkwig m. in. we
wzroscie zasiegu I mocy Srodkow razenia, ktore moga by¢é wykorzystane
we wspotczesnym konflikcie zbrojnym. Rownie jasne jest, ze najwigksze
potrzeby w zakresie rozpoznania wystepowaty i wystapig z catg pewnoscig
w czasie prowadzenia kolektywnej (wielonarodowej) misji Sojuszu
wynikajacej z woli politycznej panstw do tworzenia wielonarodowych
struktur sit potaczonych. Istotnym elementem jest réwniez fad
miedzynarodowy i stan bezpieczenstwa w regionie euroatlantyckim oraz
wzajemne zrozumienie zbieznych interesow i celéw politycznych
uczestnikow operacji (kampanii) potgczonych'. Dla tych dwdch (zdaniem
autorow najwazniejszych) powoddw Sity Zbrojne powinny mieC sprawny
system obiegu informacji w rozpoznaniu. Wszystkie rozwazania na ten
temat prowadza przewaznie do wniosku, ze zintegrowany system obiegu
informacji w rozpoznaniu jest wiasciwym rozwigzaniem tego problemu.
Jednak system obiegu informacji bardzo trudno jest wyizolowaé ze
struktury systemu rozpoznania, dlatego w dalszych rozwazaniach bedziemy
bada¢ system obiegu informacji jako cze$¢ sktadowa systemu rozpoznania.

Od nazwy tego systemu zaczyna sie wihasnie dyskusja. Wielu
autoréw wypowiada sie za nazwa: ,,jednolity system obiegu informacji”;
inni natomiast preferujg pojecie - ,system zintegrowany”. Sg jeszcze
I niezdecydowani, ktorzy taczg obydwa powyzsze stanowiska stosujac

termin:  ,jednolity  (zintegrowany)  system  obiegu informac;ji
W rozpoznaniu”.

Doktryna Narodowa - Operacje potgczone (OP/Ol), Szkol. 800/2002, Warszawa 2002, s. 1-6.



w wyniku analizy literatury przedmiotu, nasuwa sie uwaga, ze nie
mozna utozsamiaC pojecia integracji z pojeciem ujednolicania
z nastepujacych chociazby powodow:

> skupianie, scalanie, a wiec tworzenie systemu z poszczegolnych, ale
rozproszonych elementow nie jest ujednolicaniem tych elementow;

> struktura organizacyjna pododdziatow, oddziatow, zwigzkdw
taktycznych i operacyjnych nie jest jednolita, lecz jest scaleniem
organdw roznych rodzajow wojsk i stuzb;

> w system rozpoznania wchodzg roznego rodzaju sity i Srodki
rozpoznania, stosujgce rozne sposoby zbierania, opracowywania
| przekazywania informacji o przeciwniku oraz wyposazone sg
w réznorodny sprzet - wiec nie sg one jednolite;

> zapotrzebowanie wojsk na informacje o0 przeciwniku jest
zroznicowane i niemozliwe do osiggniecia przy pomocy
ujednoliconych organow rozpoznawczych.

W powyzszym konteksScie za najbardziej przekonujace nalezy
uznaC stanowisko postulujgce nazwe ,,integracja” rozumiang jako proces
scalania, skupiania elementéw systemu obiegu informacji w rozpoznaniu
realizujgcego zadania w skfadzie wielonarodowym. Zdajmy sobie sprawe
z tego, ze stowo ,integracja” 1 jego odmiany objeta moda uzywania
oryginalnych okre$len. Z tego wzgledu nie zawsze uzywane byly tam,
gdzie powinny wystepowac. W konsekwencji stowo to ulegto pewnegj
dewaluacji, ktéra mogta sta¢ sie rowniez jedng z przyczyn pojawienia sie
w publicystyce pojecia ,jednolity system rozpoznania - obiegu
informacji”.

Bazujagc nadal na wyjasnieniach literatury przedmiotu mozna
stwierdziC, ze: system rozpoznania -a w nim system obiegu informacji -
jest to skoordynowany ukiad organow rozpoznawczych, dowodzenia

rozpoznaniem oraz opracowywania 1 przekazywania informacji.



Ponadto jest to zbidér zasad organizacji, przepisow i zarzadzen
stanowigcych podstawe dziatania, jak rowniez metod i sposobdéw
wykonywania czynnosci .
Rozpatrujgc  dowolny system nalezy widzie¢ jego miejsce
w strukturze organizacyjnej i dowodzenia wojsk. Jakosciowe i ilosciowe
potrzeby w zakresie rozpoznania dyktujg koniecznos¢ budowania takiego
systemu, aby kazdy z odbiorcow danych o przeciwniku otrzymat
wyczerpujacy zbidr informacji.
Jezeli pragniemy zintegrowa¢ system obiegu informac;ji
W rozpoznaniu, to musimy zdac sobie sprawe z tego, ze kazdy z elementow
tego systemu powinien da¢ sie integrowac. Do nas jedynie moze nalezec
decyzja - czy kazdy element systemu bedziemy poddawac integracji, czy
tez tylko wybrane zbiory tych elementow. Mozemy bowiem integrowac:
> organa rozpoznawcze w celu kompleksowego zbierania informacji
O przeciwniku 1 osiggniecia z jednego zrodta  bardziej
zréznicowanych wyczerpujacych danych;
> organa dowodzenia rozpoznaniem w celu kompleksowego
wypracowywania planu uzycia pododdziatdow rozpoznawczych
1kontrolowania realizacji tego planu w toku prowadzenia dziatan
bojowych;
> organa opracowywania informacji, tworzac tym samym centralne
osrodki (jeden lub kilka w danej strukturze organizacyjnej), aby
dysponowaé catoSciowym albo wybranym zbiorem informacji
0 przeciwniku i poddac¢ je selekcji z punktu widzenia przydatnosci
dla okreSlonego adresata;
> organa przekazywania informacji, chcac organizowa¢ centra

nadawcze lub odbiorcze informacji decyzyjnej i sytuacyjnej;

Zob. Rozpoznanie wojskowe, Doktryna Potgczona, Szt.Gen.l 531/2001, Warszawa 2001, s. 56.



> zasady organizacji, przepisy i zarzadzenia stanowigce podstawe
dziatania w celu rozszerzenia kompetencji danego organu (komorki);

> metody 1 sposoby wykonywania czynnosci w celu zwigkszenia
efektywnosci  dziatania wybranych organow  (wystepujacych
w danym systemie).

Jezeli kazdy z odbiorcow otrzyma potrzebne dane o przeciwniku
tak w okresie przygotowawczym, jak i w toku dziatan bojowych, to ich
suma utworzy okreslony i typowy dla danego odbiorcy zbior. W ten sposob
kazdy z tych odbiorcow bedzie swego rodzaju bankiem informacji. W celu
wzajemnego uzupetniania sie tych poszczegdlnych, specyficznych zbiorow
informacji nalezy ustaliC system sprzezen miedzy ich dysponentami.
Umozliwia to wymiane informacji w ramach wspétdziatania.

W zwigzku z tym mozna stwierdziC, ze jezeli organa rozpoznawcze
(@ w nim systemu obiegu informacji) majg swoje okreSlone miejsce
w strukturze organizacyjnej wojsk, a system rozpoznania jest Scisle
sprzezony ze zintegrowanym, systemem dowodzenia, to jest on rowniez
zintegrowany. Istniejacy u nas obecnie stan rzeczy w tej dziedzinie
wskazuje, ze posiadamy zintegrowany system rozpoznania i innych
systemow nie bylo. Kazdy natomiast proces jego doskonalenia jest
procesem integracyjnym lub dezintegracyjnym.

Jak wynika z dotychczasowych rozwazan, aby osiggng¢ okreslone
efekty, niezbedne staje sie zbudowanie systemu obiegu informacji
w systemie rozpoznania ktory w sposob kompleksowy z racjonalnym
wykorzystaniem jakosciowo nowych Srodkdw, stworzy warunki petnego
ogarniecia i zidentyfikowania wszystkich potrzebnych informacji,
jednoczesnie bedzie miat mozliwosci integracji z rownorzednymi

systemami panstw uczestniczacych w wielonarodowych operacjach.

Tl



1, ZALOZENIA METODOLOGICZNE

Analizujac zmiany, jakie zachodzg w dziataniach prowadzonych na
wspotczesnym polu walki, oraz ztozonoSC narastajagcych konfliktow
ostatnich lat, mozna dojs¢ do wniosku, ze wzrasta rola dziatan
wielonarodowych st zbrojnych, a tym samym rola dziatalnosci
rozpoznawczej w prowadzonych przez nie operacjach. Wiarygodna
informacyjna lub jej brak w decydujacy sposéb wplywa na rezultat}
bezposrednich zmagan na polach walki, kiedy to zapadajgce w konfrontacji
zbrojnej rozstrzygniecia sg konsekwencjg przegranego badZz wygranego
wyscigu w jej pozyskaniu ',

Przystagpienie Polski do Sojuszu Potnocnoatlantyckiego wymusito
koniecznosC przytaczenia sie do rozwigzywania konfliktow powstajacych
zarOwno W bezposrednim otoczeniu, jak rowniez w rejonach bardziej
odlegtych. Sytuacja ta, nierozerwalnie wigzata sie rowniez, ze zmiang skali
I charakteru zewnetrznych oraz wewnetrznych zagrozen naszego Kkraju.
W zaistniate] sytuacji logicznym wydaje sie by¢ udziat polskich sil
zbrojnych w operacjach poza granicami kraju podjetych przez NAfO
w strukturach wielonarodowych sit potaczonych pod patronatem ONZ lub
OBWE w celu rozwigzania kryzysu.

Problematyka uzycia i wykorzystania sit zbrojnych w prowadzeniu
operacji pokojowych, stabilizacyjnych itp., jest do$¢ popularna wsrod
teoretykdw wojskowych. Pewien niedosyt odczuwa sie jednak z powodu
niewystarczajacej ilosci wydawnictw i opracowan podejmujacych tematyke
obiegu informacji w rozpoznaniu rowniez w dziataniach wielonarodowych.

Biorac pod uwage istniejgce opracowania, teoretycy wydajg sie by¢ zgodni.

~Np. d/.iatania w Iraku, Batkanach i Afganistanie.



10

(O do znaczenia posiadania infonnacji w procesie dowodzenia. Nalezy
podkreslic, ze w dziatalnoSci sztabowej 1 operacyjnej od zasobow
informacyjnych rozpoznania zalezg sukcesy wojsk na wszystkich
poziomach dowodzenia. W zwigzku z udziatem polskich sil zbrojnych
W rozwigzywaniu sytuacji kryzysowych, jakie zawigzujg sie w réznych
regionach naszego globu, dostrzec mozna potrzebe zgtebienia problematyki
organizacji systemu rozpoznania i identyfikacji zagrozen w dziataniach
innych niz wojna™.

Przyktadem takiego rodzaju dziatan sa operacje pokojowe
| stabilizacyjne, ktore czesto wymuszajag odejScie od standardowego
procesu prowadzenia dziatan, jaki realizujg w czasie przygotowania
i prowadzenia klasycznych dziatan takich jak; natarcie czy obrona.
Przeciwnik czesto moze byC nieokreslony a jednocze$nie jego potencjat
bojowy trudny do zweryfikowania albo dziatania prowadzone beda
w odizolowaniu. Czesto nie bedzie mozna zdefiniowaé przedmiotu
konfliktu, co skutkowa¢ bedzie stosowaniem nietypowych zasad dziatania.
Jednoczesnie ztozonoSC kazdego zadania bedzie zmieniata sie bardzo
szybko w toku prowadzonych dziatan. Tu wiasnie nalezy dopatrywaé sie
zasadniczej roli prowadzenia dziatalnosci rozpoznawczej (a niej obiegu
informacji) w tego typu dziataniach.

Prowadzenie  dziatan  stabilizacyjnych  wymaga  szybkiego
reagowania, a co za tym idzie, podejmowania natychmiastowych decyzji na
zmiang  warunkéw operacji w odpowiedzi na nieoczekiwanie
zlokalizowany konflikt pomiedzy zwasnionymi stronami. Czesto tez
operacje stabilizacyjne przeksztatcajg sie z niemilitarnych w militarne
| odwrotnie. Sytuacja taka ukazuje dziatania rozpoznawcze w innym
Swietle wskazujac na nowe priorytety i zadania do realizacji w dziataniach

gdzie nie zawsze mozna jednoznacznie okreslic, kto aktualnie jest

Np. d/iatania w Iraku.
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sojusznikiem, kto nim nie jest, a kto tylko udaje. Dlatego tez w strukturach
sztabow jednostek wytypowanych do prowadzenia dziatan w ramach sil
pokojowych powinny byC¢ nie tylko komorki sztabowe ztozone ze
specjalistow zapoznanych ze specyfikg prowadzenia dziatan w danym
regionie, ale réwniez etatowe pododdziaty do prowadzenia rozpoznania.

Programy przysztosciowej transformacji wojsk uruchomiono juz
wwielu armiach Swiata a ich geneza siega poczatku lat
dziewiecdziesigtych XX wieku. W ich nazwach zawarto tezy dotyczacych
przysztych systemow bojowych czy tez ich zdolnoSci. Opracowanie
zatozen przysztosciowego pola walki powinno doprowadzi¢ do okreSlenia
kierunkow integracji  systemOw odpowiedzialnych za skutecznosc
prowadzonych dziatan potaczonych w koalicji wielonarodowej.

Problematyka integracji - a szczegolnie integracji w tak delikatnej
materii jakg jest rozpoznanie - realizowana na szczeblach taktycznych jest
niezwykle szeroka. Trudno jest wiec jg zawrze¢ w ramach jednej pracy
naukowo - badawczej. Przystepujac wiec do wykonania niniejszej pracy,
autorzy nie zaktadali sobie, iz w wyniku prowadzonych badan sg wstanie
rozwigzaC wszystkie problemy zwigzane ze zbudowaniem zintegrowanego
systemu obiegu informacji w rozpoznaniu taktycznym. Dlatego tez w pracy
autorzy skoncentrowali sie przede wszystkim na najistotniejszych ich
zdaniem problemach.

Sytuacja problemowa powstata wskutek zaistnienia szeregu
czynnikbw. Do decydujacych czynnikbw mozna zaliczy¢ powstanie
nowych wyzwan przed ktorymi staneliSmy w ostatnich latach (udziat
w dziataniach stabilizujgcych w Iraku i aktualnie Afganistan) a ponadto
gwattowny rozwoj Srodkow technicznych ktérego jesteSmy Swiadkami
w ostatnich dziesiecioleciach.

Rozwdj techniki a przede wszystkim elektroniki i informatyki,

zmienia diametralnie wspotczesne pole walki. Wptywa on na mozliwosci



zautomatyzowania systemu obiegu informacji 1 jednocze$nie na
wyposazenie wojsk w nowe Srodki. Ma on szczegOlne znaczenie takze
w dziataniach ~ rozpoznawczych.  Dzieki  zastosowaniu  srodkow
elektronicznych mozna zautomatyzowaC system obiegu informacji.
Jednoczesnie stosowanie nowej techniki elektronicznej we wspotczesnych
systemach dowodzenia, rozpoznania i kierowania uzbrojeniem, wymusza
na walce elektronicznej stosowanie nowych rodzajow (sposobow) zaktocen
oraz obrony przed analogicznymi zaktoceniami przeciwnika wiasnych
systemow etektronicznych.

Powyzsze, wymienione podstawowe czynniki, legly u podstaw
sformutowanego gtéwnego celu pracy, celow szczegotowych i probleméw

badawczych oraz zatozonej hipotezy roboczej.

1.1. Cele badawcze

Gtébwnym  celem pracy bylo opracowanie  koncepcji
zintegrowanego systemu obiegu informacji w rozpoznaniu taktycznym -
jako czeSci sktadowej systemu rozpoznania taktycznego. Taki sposob
sformutowania celu gtdwnego determinowat okreSlenie szeregu celow
czastkowych, prowadzacych do jego osiggniecia. Cele te sprecyzowane
zostaty nastepujaco;

1 UsystematyzowaC istniejacy teoretyczny dorobek dotyczacy
zmian w dziataniach wojsk lagdowych a w nich systemu
rozpoznania,

2. Okreslic stan wiedzy dotyczacy transformacji przysztych
systemow watki a w nim systemu obiegu informacji

W rozpoznaniu szczebla taktycznego;



3. WskazaC potencjalne kierunki rozwoju systemu obiegu
informacji w rozpoznaniu prowadzace do osiggniecia zdolnosci
do dziatania w nowych uwarunkowaniach;

4. Zidentyfikowac gtiowne  zalozenia przysztosciowego
zintegrowanego systemu obiegu informacji w  systemie
rozpoznania szczebla taktycznego.

Szczeg6lng uwage zespol autorski posSwiecit tym obszarom,

w ktor\'ch wskazana jest konieczno$¢ wprowadzenia zmian. Wynikajg one
z wielu uwarunkowan. Przede wszystkim ze zmiany w dotychczasowym
ujeciu przedmiotu badan. W obszarze zainteresowania zespotu autorskiego
znalazty sie  rOwniez problemy  wynikajagce z  uwarunkowan
technologicznych w tym wprowadzania do wojsk nowoczesnych systemow
informacyjnych. Tak zarysowany przedmiot badan ukazuje zakres
problemowy zainteresowan  naukowych zespotu autorskiego.
Uwzgledniono przy tym aktualny stan wiedzy w obszarze badan\ dorobek

naukow™ i doSwiadczenie 0sob tworzacych zespdl autorski.

1.2. Problemy badawcze

Osiagniecie gtownego celu badan nastgpito na drodze rozwigzania
gtdbwnego problemu badawczego zawartego w pytaniu: jakie warunki
muszg byC spetnione aby potgczy¢ organizacyjnie i informacyjnie
elementy systemu obiegu informacji w rozpoznaniu taktycznym?

Z przedstawionego gtdwnego problemu badawczego pracy oraz
celow szczegdtowych zrodzity sie nastepujace pytania problemowe:

I. Jakie uwarunkowania determinujg organizacje powietrzno-

ladowego systemu rozpoznania taktycznego?

Wykorzystano prace naukowe, promocyjne i publikacje popularno-naukowe
Wspdtautorzy opracowali rozprawy doktorskie z zakresu dziatalnosci intormacyjnej
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1 Czy samodzielne moduty systemu obiegu informacji sg zdolne
do dziatania w systemie rozpoznania taktycznego*I*
Jak powinien  funkcjonowaC system obiegu informacji

rozpoznaniu taktycznym?

1.3. Hipoteza ROBOCZA

W  wyniku okreslenia celéw pracy naukowo-badawczej
i sformutowania probleméw badawczych autorzy sprecyzowali nastepujaca
hipoteze robocza.

NoMc zagrozenia bezpieczenstwa oraz wyzwania wohec sil
zbrojnych (w tym w'ojsk kidowych) w sposob jednoznaczny podnoszg”
znaczenie cigyleyo, doktadnego 1 terminowego rozpoznania. Zardiwno
typow'e dziatania zbrojne na duzg skate, jak i przedsiewziecia zwicjzane ze
zwatczaniem terroryzmu cry’ operacjami stabilizacyjnymi nie bedg mogty
by¢ skutecznie realizowane w warunkach braku whasciw'cgo systemu
obiegu informacji w rozpoznaniu.

Istniejgcy W w-ojskach lgdowych Sit Zbrojnych RF* taktyczny system
rozpoznania nie spetnia w wystarczajgcym stopniu  istniejgcych
iprzewidywanych  wymagan i powinien ulec daleko idgcym
przeohrazenlom.

W perspektywicznym zintegrowanym systemie obiegu informacji
wr rozpoznaniu taktycznym istotng role odgrywacC bedg nowe technologie
informatyczne. Szczegdlnego znaczenia nabierze funkcjonowitnie .systemu
rozpoznania na rzecz dziatan infirmacyjnych, za$ .system rozpoznania
bedzie musiat by¢ zdolny do skutecznego dziatania w ramach operacji
wielonarodowych. OczekiwacC nalezy robotyzacji srodkoiw rozpoznaw czych
oraz dalszego rozwoju technologicznego sSrodkow transmi.sji danych

rozpoznawczych.



i)

1.4. Obszar badan iprzedmiot badan

Obszarem badan byl system obiegu informacji rozpoznania
taktycznego ktory zdefiniowany zostat jako rozwiniety w przestrzeni
(na ladzie, w powietrzu) potencjat rozpoznawczy, wewnetrznie powigzany
I skoordynowany jednolitymi wiezami organizacyjnymi (hierarchicznymi,
funkcjonalnymi, informacyjnymi 1 technicznymi), dziatajacy na rzecz
zdobywania, gromadzenia, opracowywania (przetwarzania)
| przekazynvania informacji o terenie i przeciwniku, w odniesieniu do
ktorego sg lub beda planowane, organizowane i prowadzone dziatania
bojowe. System obiegu informacji w rozpoznaniu jest wiec czescig
sktadowg ogolnego systemu dziatan bojowych, a skuteczno$¢ jego
funkcjonowania determinuje, w sposob zasadniczy, powodzenie tych
dziatan (dziatan bojowych). Skuteczny system obiegu informacji
W rozpoznaniu pozwata w znacznej mierze rekompensowaé przewage
przeciwnika w podstawowych sitach i Srodkach watki" .

Ze struktury systemu rozpoznania wynika, ze sklada on sie
Z podsystemow: Kierowania rozpoznaniem, realizacji zadan
rozpoznawczych oraz informacyjnego - ktéry szczegdlnie nas interesuje.

Za podsystem rozpoznania przyjeto wyrdzniong ze wzgledu na
okreSlone odniesienie Scisle okreslong cze$¢ systemu rozpoznania,
charakteryzujaca sie wkasnymi powigzaniami organizacyjnymi.

Reasumujac, mozna stwierdzic¢, ze obszarem badan byta jednostka
rozpoznawcza oraz sztabowe komorki rozpoznania i powigzane z nimi
strukturalnie, hierarchicznie, funkcjonalnie i informacyjnie inne komorki

sztabowe, podwiadnych i przetozonego.

M. tokocicjcwski (i inni), Ro/po/nanic wojskowe, c¢/. I, Podstawy (corctvc/nc, AON, Wars/nwa 2003.
s. 25-27.



Przedniiotl4dll badan byly natomiast dotychczasowe zatozenia
teoretyczne oraz aktualne sity 1 srodki wraz z ich powigzaniami
hierarchicznymi, funkcjonalnymi i informacyjnymi.

Badania prowadzono w kilku ptaszczyznach, w ktdrych
rozpatiwwano:

I' teoretyczne zatozenia prowadzenia dziatan rozpoznawczych;
proces dziatan rozpoznawczych w jednostce rozpoznawczej oraz
komdrce rozpoznawczej sztabu;
organizowanie  dziatan  rozpoznawczych ~ w  jednostce
rozpoznawczej i sztabowej komorce rozpoznawczej.

Podczas badan analizowano materiaty teoretyczne dotyczace
zarowno pogladow na prowadzenie dziatalnosci rozpoznawczej w naszych
sitach zbrojnych, jak 1 w armiach innych panstw. Analizowano rowniez
dotychczasowe dokumenty normatywne obowigzujgce w naszych sitach
zbrojnych.

Na potrzeby badan problematyka badawcza zostata przez zespdl
autorski ograniczona do:

teoretycznych aspektéw dziatalnosci rozpoznawczej;

A dziatalnoSci rozpoznawczej w nowych uwarunkowaniach;

r' struktury organizacyjnej sit rozpoznania;

- potencjalnego rozwoju systemu rozpoznania a w nim systemu
obiegu informacji.

Juz w trakcie badan wstepnych zespot autorski zmierzy¢ sie musiat

Z problemem dotyczagcym  zakresu mozliwosci I zdolnosci
perspektywicznego systemu rozpoznania do korzystania i wspotpracy
z analogicznymi  systemami sit  sojuszniczych/koalicyjnych. Analiza
trendow panujacych w Sojuszu Potnocnoatlantyckim oraz posSwiecajacej
coraz wiecej uwagi swoim militarnym mozliwosciom Unii Fuiropejskiej

pozwolita na konstatacje, iz wielonarodowos$¢ jednostek organizacyjnych
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wojsk lagdowych na poziomie taktycznym jest faktem. Prawdziwe zatem
wydaje sie twierdzenie, iz narodowym szczeblem prowadzenia dziatan
w ramach NATO lub innej, doraznie tworzonej koalicji w najblizszej
perspektywie pozostanie dywizja, brygada lub batalion (batalionowa grupa
bojowa) - co potwierdzajg wyniki analiz doswiadczen operacji
stabilizacyjnej w Iraku. Jednoczesnie zapoczatkowany, na razie w aspekcie
planistycznym, proces tworzenia ,,zbrojnego ramienia” Unii Europejskiej
spowoduje, iz juz na bardzo niskich szczeblach dowodzenia
przysztosciowy system obiegu informacji w rozpoznaniu bedzie musiat byc
zdolny do wspotpracy z analogicznymi systemami panstw sojuszniczych

czy koalicyjnych.

15 Metody badawcze

w procesie badawczym postugiwano sie podejsciem systemowym,
strukturalnym, funkcjonalnym i informacyjnym. Zastosowanie takich
metod - sposobOw podejscia wynikato z potraktowania przedmiotu badan
jako systemu, zarowno w samych badaniach jak i w ich wyniku.

Podejscie strukturalne stanowito logiczne uzupetnienie podejscia
systemowego, gdyz przyjetemu przedmiotowi badan przystuguje cecha
strukturalnosci, bez ktorej gtebszego poznania optymalizacja dziatalnosci
rozpoznawczej szczebla taktycznego bytaby niemozliwa.

Postuzenie sie podejsciem funkcjonalnym zwigzane byto Scisle
z zastosowanym podejsciem systemowym i strukturalnym. Stosujac zasade
wigczenia dokonywano analizy wewnetrznej systemu oraz okreslenie
i ocene funkcji podsysteméw w odniesieniu do ogolnych wiasciwosci
dziatalnosci rozpoznawczej szczebla taktycznego. Stosujac zasade wyijscia,
badano natomiast funkcjonowanie dziatalnosci rozpoznawczej przez

pryzmat funkcjonowania dziatan nadrzednych (operacyjnych).



Postuzenie sie podejsciem informacyjnym wynikato z konsekwencji
potraktowania badanego systemu jako realizatora procesu informacyjnego.

W czasie prowadzenia badan postugiwano sie empirycznymi
I teoretycznymi metodami badawczymi.

Metody empiryczne postuzyty do zgiomadzenia danych w postaci
materiatu faktograficznego.

1 Obserwacja wykorzystano technike uczestniczaca i nieuczestniczaca
oraz standaryzowang i niestandaryzowang”*. Stosowana byta w ramach
dziatalnosci stuzbowej autorow, umozliwiajgc dostrzeganie wiele
faktow, zdarzen i zjawisk z pozycji wykfadowcy. Obserwacja
(zewnetrzna - nieuczestniczacag 1 wewnetrzna - uczestniczaca)
prowadzona byla w trakcie szeregu cwiczen w AON organizowanych
wiatach 1996-2005, C¢wiczen  dowodczo-sztabowych — wojsk
operacyjnych (,,Marzec 2002\ ,,Granica'\ ,Bieszczady") i ¢wiczen
miedzynarodowych ~ w  ramach Partnerstwa  dla  Pokoju®
Zaobserwowane, istotne dla problematyki badawczej fakty (wyniki

obserwacji) zarejestrowano w postaci notatek.

2. Metody badania opinii - w badaniach zastosowano wywiad - wyniki
zawarte w zalgczniku nr 3. Wywiad stosowano w celu zebrania
doswiadczen wielu specjalistbw rozpoznania wojskowego, zarOwno
zjednostek wojskowych, jak i Dowodztwa Wojsk Ladowych oraz

srodowiska naukowego.

~Pod/iat priyjelo /a; L. Soloma. Metody i techniki badan socjologic/mch, wybrane /agadnienia. WSP.
Olsztyn 1995Vs. 52-60.

W ¢wiczeniu pk. ,,Agile Sword” pptk dr Marek Wrzosek praktycznie realizowat zadania w sklad/ic
komdrki rozpoznawczej korpusu nicrniccko-holcndcrskicgo, natomiast w czasie kursu opcrac\jncgo
w NATO School (Obrammergau) ponadto brat udziat w miedzynarodowym c¢wiczeniu dowoddczo-
sztabowym pk. ,,Cooperative cliallcngc™.
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3. Quasi-eksperymeut
Na potrzeby badan przeprowadzono technika jednej grupy giiasi-
eksperyment, ktérego celem byto;

1) poznanie sposobu funkcjonowania sieci informacyjnej
taktycznego systemu rozpoznania w okresie planowania dziatan
zbrojnych;

2) okreSlenie potrzeb informacyjnych uzytkownikow  sieci,
szczegoOlnie w zakresie prognozy zagiozenia i planowania dziatan
rozpoznawczych;

3) weryfikacja faktow naukowych zgromadzonych na podstawie
odpowiedzi respondentow ankiety.

Quasi-eksperyment  przeprowadzono w czasie konferencji
metodycznej kierowniczej kadry rozpoznania wojskowego (Orzysz 25,-
29.04 w 2006 r.). W czasie praktycznej pracy na stanowiskach funkcyjnych
prowadzono obserwacje zewnetrzng wybranych elementow pracy
sztabowej komorek rozpoznawczych.

C. Techniki badan

1 Technika analizy dokumentéw - kazdy dokument, rozpatrywany za
pomoca tego rodzaju technik, posiadat okreslong warto$¢'M\ Starano sie
znalezC w nim  odzwierciedlenie  istniejacych  wilasciwosci
charakterystycznych dla analizowanego obiektu, w tym przypadku
systemu rozpoznania a w nim systemu obiegu informacji. Polegano
przewaznie na intuicji i wyczuciu, stad tez uwzgledniono, ze techniki te
maja wyraznie subiektywny charakter. Fakt ten znacznie utrudniat,
a niekiedy wrecz uniemozliwiat, intersubiektywne sprawdzanie
koncowego wyniku przeprowadzonej analizy (interpretacji), szczegolnie

za$ w odniesieniu do podsystemoOw rozpoznania rodzajéw wojsk.

M. Lobocki, Melody badar pedagogicznych, PWN, Warszawa 1Y7X, s 277-240
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Analiza wewnetrzna polegata na doktadnym poznaniu tresci
dokumentu, wiasciwym rozumieniu i wyjasnieniu, w tym takze na
wyodrebnieniu z kontekstu sktadnikéw pierwszoplanowych, mysli
przewodnich i istniejacych miedzy nimi wzajemnych wiezi. Niestety
stale ogianiczane naktady finansowe na szkolenie wojsk powoduja, ze
elementy taktycznego systemu rozpoznania realizujg tylko wybrane
fragmenty dziatalnosci informacyjnej w trakcie Cwiczen i treningdw
sztabowych.

Analiza zewnetrzna dokumentu byfa uzupetnieniem analizy
wewnetrznej. Polegata na ustaleniu czasu, warunkow i okolicznosci,
w jakich powstat dany dokument, a takze jego identyfikacji z autorem
I adresatem, dla ktérego zostat sporzadzony, czy tez ewentualnego Jego
wptywu, jaki wywart na bieg okreSlonych wydarzen.

. Techniki obserwacyjne - w tego typu technikach uwzgledniono
zarOwno obserwacje zewnetrzng, jak i1 wewnetrzng“. Obserwacje,
traktowano jako zespot czynnosci, pozwalajagcych zdoby¢ odpowiedz na
postawione pytanie w wyniku zamierzonego postrzegania. Cechg
specyficzng byto to, ze obserwacja, w odréznieniu od innych technik,
pozwala tworzy¢ obraz przedmiotu badan w oparciu o to, co sie
samemu dostrzegto. Sprawa kluczowag w postugiwaniu sie tg technika
obserwacji byto rozumienie zjawisk zachodzacych w badanym obiekcie.
. Techniki oparte na wzajemnym komunikowaniu sie badacza
Z respondentami - w tego typu technikach uwzgledniono wszystkie
formy wywiadu, ankiety oraz sposoby zdobywania pisemnych
niestandaryzowanych wypowiedzi. Techniki te ze wzgledu na rodzaj
posrednictwa miedzy badaczem a respondentem podzielono na:

A posrednie - zaliczono do nich rozne fonny ankiet i sposoby

zdobywania niestandardowych wypowiedzi. Zaletg tych technik



21

byto to, ze zachowania respondenta nie byly modyfikowane
obecnoscig osoby drugiej. Wada zas, ze badacz nie miat
moztiwosci iistatenia, w jakich warunkach odbywato sie
nadawanie informacji (np. czy nie pod wptywem 0sob trzecich)
ani tez nie ma sposobnosci dopytania sie w przypadku
odpowiedzi niejednoznacznej.

N bezpo$rednie - w ich zakres wchodzity wszelkie odmiany
wywiadu. Pozwalaty one unikng¢ wad teclmik opartycli na
posrednim komunikowaniu sie, ale sprzyjaty pojawianiu sie
mankamentu, W postaci wptywu ankietera na rodzaj
uzyskiwanych informacji.

D. Narzedzia badawcze
W grupie narzedzi badawczych stosowano roznorodne Srodki

techniczne i dokumenty stosowane w badaniach, np. magnetofon, aparat

fotograficzny, arkusz obserwaciji itp.

1 Arkusz obserwacji - zastosowanie tego narzedzia umozliwito
opracowanie ilosciowe uzyskanych informacji. Arkusz obserwacji
zawieratl pytania o rozstrzygniecie okreslonej kwestii (np.: ile wystano
informacji z wydziatu rozpoznawczego, ile informacji otrzymano, jakie
byto opoOznienie informacyjne).

2. Notatki z obserwacji - zawieraty opis dokonywanych spostrzezen.
Notatki, w miare ich gromadzenia, podlegaty analizie i ewidencji, co
utatwiato poprawng interpretacje zebranego materiatu.

3. Kwestionariusz wywiadu - stanowit liste pytan z reguty otwartych,
stuzagcych do zbierania opinii w interesujgcym problemie. Pytania
otwarte umozliwiaty poznanie opinii  roznych respondentow,

wyrazanych z punktu ich odniesienia, jednakze utrudniaty kategoryzacje

L. Sotoma, Metody i techniki badan socjologic/nych, wyd cyt., s. 45-46.
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odpowiedzi (podziat na rozne typy) w czasie opracowywania

uzyskanych informacji (zob. zatacznik nr 2).

16. Przebieg badan

Etap pierwszy badan obejmowata nastepujace kroki:

r uswiadomienie sytuacji problemowej;

r- okrestenie obszaru i przedmiotu badan;

r sformutowanie celéw badawczych;

A sformutowanie problemow badawczych;

K sformutowanie hipotezy roboczej;

A wybdr metod badawczych.

Analiza s>tuacji problemowej oraz konstatacja celow badan
pozwolita na sformutowanie podstaw merytoryczno-metodotogicznych
pracy oraz scenariusza badan. Jednoczes$nie zrozumienie i dostrzezenie luk
w istniejace] wiedzy dotyczacej problematyki systemu obiegu informacji
W rozpoznaniu taktycznym, bedacych obszarem zainteresowania zespotu
autorskiego, stworzylo sytuacje problemows, zapoczatkowujac pierwszy
etap badan.

W drugim etap badan zespdt autorski podjat proby teoretycznego
rozwigzania problemu poprzez analizy, pordwnania, analogie i dalsze
studiowanie literatury. W ich trakcie pojawita sie potrzeba dokonania
podziatu gtdwnego problemu naukowego na elementy ograniczajgce zakres
rozpatrywanych zagadnien. W tym celu wyodrebniono problemy
szczegotowe.

Trzecim etap badan wymagat zastosowania szeregu metod
badawczych w celu rozwigzania przedstawionych uprzednio problemdw
szczegOtowych. Wybdr tych metod uwarunkowany byt przede wszy”kim

charakterem poszczegojnyeh probleméw ~raz literatury”™ zrojjiMt?, ktorg

‘( lir 6vid
n i
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Stanowity dokumenty o charakterze normatywnym. Konsekwencjg
rozwigzania problemow szczegdtowych byto uzyskanie nowych faktow
naukowych, ktére pozwotity na weryfikacje hipotezy.

Rozwigzywanie  probleméw  szczegdtowych  powodowato
uzyskiwanie kolejnych faktéw naukowych. Te za$§ z kolei dawaty
mozliwo$¢  zweryfikowania hipotezy  wstepnej | przedstawienia
potencjalnego rozwigzania gtownego problemu w postaci hipotezy
roboczej;

Dobrze realizowane dziatania rozpoznawcze, mozliwe tylko
w warunkach posiadania wiasciwego systemu obiegu informaciji,
warunkujg powodzenie kazdej misji. Twierdzenie to pozostaje aktualne,
pomimo zmian wprowadzanych w dziedzinie organizacji, uzbrojenia
I wyposazenia wojsk rozpoznawczych oraz zasad prowadzenia dziatan
zbrojnych. Zarowno klasyczne dziatania na duzg skale, jak i wszelkiego
rodzaju przedsiewziecia 0 charakterze militarnym, zwigzane ze
zwalczaniem terroryzmu, konfliktami asymetrycznymi czy operacjami
stabilizacyjnymi nie bedg mogty byC skutecznie realizowane w warunkach
braku wiasciwego systemu rozpoznania. System ten nie traci na znaczeniu
rowniez w trakcie przygotowania i prowadzenia dziatan zgodnie
z najnowszymi koncepcjami dziatan sieciocentrycznych (network centric
warfare - NCW). Co wiecej, NCW stawia przed takim systemem nowe
wymagania, rozszerzajac znaczenie elementu rozpoznawczego zgodnie
z zasadg every soldier is a sensor (kazdy zotnierz jest ,,sensorem™).

Wyniki badan pozwalaja na konkluzje, iz pozadany system obiegu
informacji w rozpoznani taktycznym wojsk ladowych musi zapewnic
w kazdym rodzaju dziatan militarnych  prowadzenie dziatalnosci

rozpoznawczej.
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W takim aspekcie zintegrowany system obiegu informacji
w rozpoznaniu taktycznym musi charakteryzowaC sie szeregiem cech,
szczegolnie w zakresie:

r efektywnosci sieci informacyjnej systemu rozpoznania;

'r zaawansowanego systemu komputerowego wspomagania pracy

komorek rozpoznawczych w organach dowodzenia;

r sil 1 Srodkdw rozpoznawczych w strukturach batalionow

zmechanizowanych i czotgdw;
r duzych mozliwosci w zakresie pozyskiwania danych na potrzeby
prowadzenia ognia;

r wyposazenia elementow strukturalnych systemu w urzadzenia do
automatycznego wykiywania i okreslania parametréw wybuchow
jadrowych, w tym rowniez powietrznych, a takze przyrzadow
umozliwiajacych automatyczne wykrywanie wiekszej liczby
srodkow toksycznych, w tym takze przemystowych;

A organicznych  pododdziatbw  rozpoznania ~ powietrznego
(Smigtowcow i Srodkow bezpilotowych), co zwiekszy stopien
wiarygodnosci pozyskiwanych danych.

Na podstawie wynikéw badan zatozy¢ mozna, iz zintegrowany
system obiegu informacji w rozpoznaniu, bedzie zdolny do realizacji
zadan, opartych na bbyskawicznym zdobywaniu, opracowywaniu
I rozpowszechnianiu informacji.

Przyszty zintegrowany system obiegu informacji w rozpoznaniu
taktycznym musi byC w stanie tworzy¢ doktadny, zwiezty - o duzej
wiernosci - wirtualny obraz obszaru dziatan, a ponadto taczyc¢ te informacje
Z 0g0Ing sytuacjg™ pogoda i danymi terenu (o0 duzej rozdzielczosci) dajac
podstawe do przedstawiania dowodcy rzeczywistej sytuacji. Ten wspoélny
obraz pomagat bedzie dowodcy w szybkim  przygotowywaniu

I podejmowaniu optymalnych decyzji. Mozna zatem stwierdzié, iz istotnym
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wyznacznikiem rozwoju systemu obiegu informacji bedzie daleko idaca
integracja ze zautomatyzowanymi systemami wspomagania dowodzenia,
jako zasadniczy sposéb zapewnienia dowddcom i sztabom jednolitej
Swiadomosci przestrzeni walki w czasie rzeczywistym lub niemal
rzeczywistym.

Zespot autorski zaktada, ze zintegrowany system obiegu informacji

w rozpoznaniu taktycznym, powinien zapewni¢ realizacje nastepujacych
funkcji:

> zdobywania, opracowywania, korelowania i zobrazowywania
danych/informacji rozpoznawczych;

'r oceny danych/informacji rozpoznawczych:

r nadzorowania ptynnej sytuacji przestrzeni walki, uwzgledniajgc
przeciwdziatajace czynniki, takie jak ataki przeciwnika, walka
elektroniczna, zmeczenie, warunki pogodowe i terenowe:

I- przekazywania lub otrzymywania rozkazéw, informacji w czasie
rzeczywistym.

W zakresie rozpoznania patrolowego bojowe wozy rozpoznawcze

nowej generacji umozliwig wykonywanie trzech zasadniczych zadan:

r rozpoznania walkg (wo0z silniej opancerzony i uzbrojony,
wykorzystywany do rozpoznania i gtebokiego obchodzenia
pozycji wojsk przeciwnika);

r dalekiego rozpoznania (woz lzejszy, przystosowany do skrytego
przenikania w gtab ugrupowania bojowego przeciwnika, w celu
rozpoznania rejondw, obiektow i ewentualnej pomocy
w kierowaniu ogniem wiasnych srodkow razenia);

r ubezpieczenia bojowego (woz silniej opancerzony i uzbrojony,
ktory mogtby ogniem wstrzymaC podchodzace pododdziaty
przeciwnika w czasie rozwijania lub wykonywania manewru

przez wojska wiasne).
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W rozpoznaniu elektronicznym oczekiwaC nalezy rozwigzania
nastepujacych problemow:

AN rozszerzenia  przechwytywanego pasma  czestotliwosci,

z mozliwoscig wykrywania emisji na listkach bocznych;
mozliwosci  odbierania, namierzania, oraz identyfikacji
radiolokatorow  stosujacych  przemienno$¢  czestotliwosci
I przeszukiwanie  elektroniczne,  modulacje  przestrzenna,
kompresje  impulsow, technike  dopplerowska, technike
szerokopasmowa;

r mozliwosci dziatania w zattoczonym eterze, przy wystepowaniu

zaktocen wspolnokanalowych i interferencyjnych:

N zwigkszenia doktadnosci namierzania;

A budowy matych, lekkich urzadzen do instalowania na

bezzalogow\ch aparatach latajacych;

A integracji urzadzen rozpoznania radioelektronicznego

z czujnikami roznych typow i mozliwoscig sterowania ich praca.

Potwierdzona zostata teza, iz w perspektywicznym zintegrowanym
systemie obiegu informacji w rozpoznaniu taktycznym wojsk tgdowych
istotng rote odgrywac beda nowe technologie informatyczne.

W ramach czwartego etapu badan hipoteza zostata poddana
weryfikacji, majace] na celu jej ostateczne uzasadnienie i sprawdzenie.
Gtowng probtematyke badan zespot autorski poddat weryfikacji podczas
uczestnictwa w ¢wiczeniach dowddczo sztabowych.

W pigtym etapie badan dokonano podsumowania wynikow badan,
ich uogoinienia i syntezy. Autorzy przyjeli wiarygodng interpretacje
rozwigzania problemu badawczego przedstawiong w  pisarskim
opracowaniu wynikow badan i tym samym stworzyli baze kontynuacji

badan w kolejnych etapach dotyczacych zmian organizacyjnych
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2 SYSTEM ROZPOZNANIA WOJSK LADOWYCH

Aby ksztattowanie przestrzeni bezpieczenstwa panstwa mogto mieé
od poczatku wiasciwy przebieg, konieczne jest prowadzenie odpowiednio
wyprzedzajgcego rozpoznania. Tytko takie podejscie do probtemu
umoztiwia unikanie zgubnego w skutkach zaskoczenia. Dilatego tez
rozpoznanie musi zachowaC chiarakter ciggty nie tytko w okresie
zagrozenia i wojny, ale takze i w okresie pokoju. Dotyczy to przede
wszystkim tych jego elementéw, ktére w sposob wystarczajaco skryty
moga Sledzi¢ sytuacje w otaczajacej nas przestrzeni.

Zatozenia doktrynalne Rzeczypospolitej Polskiej skianiajg do
pogladu, ze w aspekcie organizacyjnym struktura systemu rozpoznania
Wojsk Ladowych winna byC jednakowa zarowno w okresie pokoju, jak
I wojny. W miare narastania napiecia i komplikowania sie sytuacji winny
tylko wzrastac jego mozliwosci funkcjonalne i odpornos¢ na oddziatywanie
przeciwnika.

W okresie pokoju system taki moégtby funkcjonowaé w oparciu
0 dziatania elementéw  umozliwiajagcych  kontrolowanie  obszarow
zainteresowania z terytorium kraju oraz o dziatania wywiadowcze
1kontrwywiadowcze realizowane wedtug powszechnie praktykowanych
w Swiecie regut.

Po wybuchu wojny sita rozpoznawcza systemu mogtaby byc
zwiekszana poprzez uzycie jego wybranych elementow - wywodzacych sie
ze zwigzkow operacyjnych, taktycznych i oddziatow - poza granicami
panstwa. W tym czasie mogtoby tez nastgpi¢ funkcjonalne

przeorientowanie systemu z zadan cywilno-wojskowych na zadania typowo
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militanie zwigzane gtéwnie z racjonalnym wykorzystywaniem sit
zbrojnych w ramach prowadzonej operacji obronnej.

Celem rozdziatu jest rozwigzanie problemu badawczego, zawartego
w tresSci pytania - jak runkcjonuje system rozpoznania Wojsk Ladowych?

Dla wiasciwego rozwigzania okreSlonego problemu badawczego
konieczne jest wyjasnienie zasadniczych zagadnien, stanowigcych o istocie
przedmiotu badan. W tym kontekScie do rozstrzygniecia pojawiajg sie
kolejne pytania problemowe:

1) jaka jest struktura systemu rozpoznania Wojsk Ladowych?

2) jaka jest organizacja taktycznego systemu rozpoznania Wojsk
LadowyclC

3) jakie zmiany w wyposazeniu i organizacji wojsk lagdowych

wymagajg modyfikacji w strukturze rozpoznania?

2.1. Charakterystyka systemu rozpoznania

Zmieniajgcy sie charakter zadan Sil Zbrojnych RP wymusza
konieczno$¢ odpowiedniego dostosowania wojsk ladowych do ich
wykonywania. Muszg one byC zdolne do wydzielania komponentow (grup)
zadaniowych dziatajacych w ramach operacji zapobiegania konfliktom
I wymuszania pokoju oraz do udziatu w sojuszniczych (wielonarodowych)
operacjach militarnych prowadzonych poza terytorium kraju. Ostatnie dwie
operacje w lIraku oraz w Afganistanie, realizowane przez wojska
koalicyjne, wskazaty, ze ich celem nie jest fizyczne unicestwienie
przeciwnika, lecz wylaczenie z walki elementow decydujacych
o mozliwosci prowadzenia przez niego dziatan, a wiec systemow
dowodzenia i kierowania.

Podstawowym czynnikiem decydujgcym o powodzeniu operacji

staje sie walka informacyjna, zatem zasieg i szybko$S¢ rozpoznania
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powinny byC tak duze, aby po wykryciu zagrozenia mozna bylo podjac
z odpowiednim wyprzedzeniem skuteczne przeciwdziatanie.
Poglady na prowadzenie operacji ulegajg istotnym zmianom. Sg
determinowane przy tym;
r walka o przewage informacyjna:
r sieciowym powigzaniem czynnikow walki zbrojnej;
N przejrzystoscig sytuacji;
Y szybkim tempem, duzg precyzjg i zasiegiem systemow razenia:
r jednoczesnym, ogniskowym dziataniem na coraz szerszym
| gtebszym obszarze;
r zwiekszonym wykorzystaniem przestrzeni powietrznej na rzecz
operacji ladowych.
Dziatania w stycznosci beda decydowaty o sukcesie w walce
wowczas, gdy z powodzeniem bedziemy prowadzi¢ dziatania gtebokie.

Dlatego tez wspétczesne dziatania w stycznosci cechuje:

r aktywne wykorzystanie catego obszaru odpowiedzialnosci;
r gotowosS¢ do prowadzenia dziatan zarowno zaczepnych, jak
| obronnych;
r dazenie do oskrzydlenia i obejsScia przeciwnika;
r utrzymanie swobody operacyjnej.
W tej sytuacji na znaczeniu zyskujg dziatania w giebi, ktére bedg
sie cechowaty;
'r zdolnoscig do panowania nad polem walki i rozbicia przeciwnika na
gtebokosci do 40 km, od linii stycznosci;
r miejscowym i czasowym zmniejszeniu jego mozliwosci bojowych
na gtebokosci do 70 km;
r prowadzeniem walki przeciwko odwodom w odlegtosci do 150 km.
By sprostaC tym wyzwaniom i prowadzi¢ skutecznie dziatania

bojowe niezbedne beda odpowiednie sity i Srodki zdobywajace informacje
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z coraz to odleglejszych rejonéw odpowiedzialnosci rozpoznawczej.
Oprécz pozyskania, musi byC zapewniona ich transmisja w czasie
rzeczywistym do elementéw analitycznych i oceniajacych, by je

zweiyfikowaé oraz sprawnie przekazaé zainteresowanym odbiorcom.

System rozpoznania Wojsk Ladowych na poziomie operacyjnym
powinien zatem zapewni¢ petne pokrycie obszaru odpowiedzialnosci
elementami rozpoznawczymi, w tym w strefie stycznosci: do 70 km przez
srodki rozpoznania patrolowego, od 70 do 150 km przez sity dalekiego
rozpoznania, a na wiekszg odlegtosSC przez sity rozpoznania specjalnego.
Natomiast zdobywanie informacji w strefie tylowej nalezy do zadan
rozpoznania patrolowego i o0sobowego oraz elementow dziatan
psychologicznych i CIMIC. Ponadto rozpoznanie elektroniczne powinno
poz>'skiwac informacje w zakresie:

KF z catego rejonu odpowiedzialnosci rozpoznawczej:
N UKF do 30 km (naziemne) i do 120 km (powietrzne).

W ramach operacji niemilitarnych, prowadzonych poza granicami
kraju w ramach NATO, UF lub ONZ, sity i $rodki rozpoznawcze moga
wystepowaC jako rozpoznawcze grupy zadaniowe zorganizowane
odpowiednio do zadan i przewidywanego obszaru dziatania. Powinny by¢

przygotowane do realizowania przedsiewzie¢ z zakresu:

rozpoznania patrolowego, osobowego, radiowego
| radiotechnicznego, dozorowania z powietrza oraz dziatan
psychologicznych. Zasadnicze ich zadania to rozpoznawanie:

r zagrozen aktami terroru skierowanymi przeciwko wojskom
I ludnosci cywilnej, drég i tras konwojow, rejonOw rozmieszczenia
posterunkéw kontrolnych 1 baz oraz dozorowanie granic i stref

buforowych.
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[ Czynnikiem okresSlajgcym  skuteczno$¢ systemu rozpoznania,
w kazdym rodzaju operacji, jest czas transmisji informacji, jej oceny
I analizy oraz rozpowszechnienia danych rozpoznawczych -
przekazania odbiorcom, dlatego tez coraz wiekszego znaczenia
nabierajg bezpilotowe Srodki rozpoznawcze i automatyzacja procesu
informacyjnego (zbieranie, gromadzenie, przetwarzanie i dystrybucja
danych rozpoznawczych).

Rozpoznanie ogolnowojskowe, w zaleznosci od poziomu
dowodzenia, powinno ewoluowaC w strone wyraznego podziatu na
rozpoznanie patrolowe i dalekie. Rozpoznanie na poziomie taktycznym to
przede wszystkim rozpoznanie patrolowe przeznaczone do prowadzenia
obserwacji i aktywnych dziatan rozpoznawczych (zasadzka, napad,
wypad), ktére powinny cechowac sie duzg mobilnoScig i zdolnoscig do
poz>'Skiwania informacji z catego rejonu odpowiedzialnosci rozpoznawczej
brygady lub dywizji. Elementy rozpoznawcze powinny dysponowac:

N kotowymi transporterami opancerzonymi lub lekkoopancerzonymi
samochodami osobowo-terenowymi wyposazonymi
w wielokomponentowe zintegrowane czujniki i urzadzenia cyfrowe
umozliwiajgce wykrycie, obserwacje i definiowanie bezposrednich
zagrozen na polu walki z jednoczesng zdolnoscig transmisji danych
do stanowisk dowodzenia (80-100 km). Standardowo w pojazdach
rozpoznawczych powinny byc; systemy identyfikacji ,,swoj - obcy'\
kamery termowizyjne i telewizyjne dalekiego zasiegu, dalmierze
laserowe, automatyczne systemy wykrywania skazen, komputery
poktadowe, stacje teletransmisji obrazu, satelitarne systemy
nawigacyjne, a takze indywidualne detektory skazen oraz systemy

namierzania kierunku i odlegtosci ostrzatu;
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jr czterokotowymi i dwukotowymi pojazdami motocyklowymi jako

uzupetnieniem (ostong) transporterow i samochodow
opancerzonych;

taktycznymi zestawami bezpilotowych Srodkéw rozpoznawczych
(BSR) o zasiegu 80-100 km i mini BSR (do 10 km), ktore powinny
zapewniaC prowadzenie ciggtego rozpoznania obrazowego, ze
szczeg6lnym uwzglednieniem wskazywania celow na potrzeby
razenia w zakresie widzialnym i podczenvonym  widma
promieniowania oraz przekazywania danych rozpoznawczych
W czasie rzeczywistym:

taktycznymi radarami pola walki stanowigcymi zrodto informacji
0 pozycji ugrupowania przeciwnika, stuzacymi do wskazywania
celow i kierowania ogniem artylerii na odlegtos¢ do 20 km.

Rozpoznanie na poziomie operacyjnym powinno mie¢ zdolno$¢ do

petnego zabezpieczenia rozpoznania narodowych lub wielonarodowych

zwigzkow operacyjnych.

Obok S$rodkéw wystepujacych na poziomie taktycznym, zwigzki

operacyjne powinny dysponowac pododdziatami:

r

r

r

rozpoznania osobowego;

dalekiego rozpoznania;

rozpoznania obrazowego;

rozpoznania specjalnego;

rozpoznania elektronicznego z elementami:

B rozpoznania radiowego;

B rozpoznania systemoOw i stacji radiolokacyjnych;
m zaklOcania radioelektronicznego.

Rozpoznanie osobowe to przede wszystkim grupy zdolne do

wykonywania zadan zaréwno w podporzadkowaniu narodowym, jak i na

korzysc sit sojuszniczych lub koalicyjnych.
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Zasadnicze ich zadania sg zwiazane z
- wytypowaniem:
r wspotdziataniem z osobowymi zrédtami informacji;
" przestuctiiwaniem;
r dziatatnoscig tacznikowa:
r rozpoznaniem mobitnym.

Posiadane wyposazenie powinno iimozhwia¢ im zbieranie
| przetwarzanie informacji z rejonu odpowiedzialnosci rozpoznawczej
zwigzku operacyjnego zarowno w strefie przedniej, jak i tylowej oraz
wykonywanie zadan w operacjacti reagowania kryzysowego na korzys¢
grup bojowych lub potaczonych sit zadaniowycli od szczebla batalionu do

korpusu tub ich ekwiwalentow.

Rozpoznanie dalekie to sity zdolne do wykonywania nastepujacych
zadan;
r prowadzenia rozpoznania sytuacyjnego (dozorowanie drog podejscia
I korytarzy manewru w gtebi);
'r rozpoznawania obiektéw, wskazywania celow i naprowadzania

lotnictwa;

A potwierdzania informacji i danych rozpoznawczych pozyskanych od
innych sit i Srodkow rozpoznania.
Pododdziaty dalekiego rozpoznania powinny byC wyposazone
w opancerzone, mobilne samochody oraz cztero- i dwukotowe motocykle.
Przerzut grup rozpoznawczych w rejony dziatania moze nastgpi¢ droga
powietrzng metodg desantowania tub ,,z przyziemienia"’. Sprzet
specjalistyczny powinien umozliwiac prowadzenie dziatan
rozpoznawczych w goérach, w rejonacti zurbanizowanych oraz w terenie
lesisto-jeziornym.
Urzadzenia optoelektroniczne powinny umozliwia¢ okreSlanie

wspotrzednych celu lub obiektu, przy wartosci btedu liniowego
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nieprzekraczajgcej 5 m.  Sprzet facznosci powinien  zapewnic
przekazywanie zakodowanycli infonnacji, w tym zdjeC fotograficznych, na
odlegtos¢ nie mniejsza niz 200 km.

Rozpoznanie obrazowe. Srodki do wykonania tego zadania
powinny znajdowac sie w wyposazeniu wszystkich oddziatow i zwigzkdw
taktycznych zakwalifikowanych do przerzutu. Umozliwig one petny wglad
w rejon odpowiedzialnosci  rozpoznawczej poziomu taktyczno-
operacyjnego i bedg stanowity wazny czynnik wsparcia procesu
decyzyjnego na wszystkich szczeblach dowodzenia. Informacje uzyskane
z rozpoznania obrazowego beda podlegaty weiy flkacji Srodkami dalekiego
rozpoznania i rozpoznania patrolowego.

Bezpilotowe  Srodki  rozpoznawcze — powinny  zapewniac
prowadzenie ciggtego rozpoznania obrazowego w zakresie widzialnym
I podczerwonym widma promieniowania oraz przekazywanie danych
rozpoznawczych w czasie rzeczywistym (lub zblizonym do rzeczywistego)
do naziemnej stacji zbioru danych.

Rozpoznanie specjalne to dziatania grup (sekcji) sit specjalnych
w duzych odlegtosciach (powyzej 150 km) prowadzone w kazdych
warunkach terenowych i klimatycznych z zadaniem zdobywania informacji
na rzecz operacji specjalnych, w tym akcji bezposrednich.

Ponadto wydzielone grupy specjalne powinny byC przygotowane do
wzmocnienia (rotacji);

sit specjalnych poziomu strategicznego;

dalekiego rozpoznania (wykonywania zadan na rzecz wojsk
operacyjnych, w tym wskazywania celow dla lotnictwa, rozpoznania
rejonOw desantowania sit aeromobilnych 1 potwierdzania informacji
rozpoznawczych pozyskanych z innych zrodet).

Pododdziaty do dziatan specjalnych powinny by¢ wyposazone

w mobilne samochody oraz cztero- i dwukotowe motocykle. Ich przerzut
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Wrejony dziatania moze nastapi¢ droga powietrzng metodg desantowania,
»HALO" i ,HAHQO" lub ,,z przyziemienia".

Urzadzenia optoelektroniczne powinny umozliwia¢ okreSlanie
wspotrzednych celu lub obiektu, przy wartosci btedu liniowego
nieprzekraczajagcej 5 m. Sprzet tgcznosci  powinien  umozliwiac
przekazywanie zakodowanych informacji, w tym zdje¢ fotograficznych, na
odlegtos¢ nie mniejsza niz 2000 km.

Walka elektroniczna. Technologiczny rozwoj systeméw +gcznosci
oraz kierowania uzbrojeniem wptywa bezposrednio na kierunki przemian
w walce elektroniczne;j.

Rozpoznanie elektroniczne systemow tgcznosci radiowej zakresu
KF 1 UKF traci swojg wiodacg role i dostarcza jedynie pomocniczych
materiatdw do oceny syluacji.

Jednakze kazdy oddziat i zwigzek taktyczny z sil zdolnych do
przerzutu powinien by¢ wyposazony w zautomatyzowane systemy
rozpoznawczo-zaktocajace umozliwiajagce pozyskiwanie, gromadzenie,
przetwarzanie i dystrybucje informacji w uktadzie sojuszniczym.

Zasadniczy wysitek w zdobywaniu infonnacji w najblizszej
przyszitosci bedzie polegat na przechwytywaniu relacji telefonii satelitarnej
I komodrkowej.  Rozpoznanie  naziemnych  systemow i stacji
radiolokacyjnych takze traci swoje dotychczasowe znaczenie ze wzgledu
na zmniejszajaca sie skutecznoS¢ dziatania i1 matg dostepnosc energetyczng
wykrywanych  stacji.  Nastepuje  natomiast  rozw0j  systemow
przeciwdziatania elektronicznego oraz samoobrony elektronicznej.
Miniaturowe nadajniki zaktocen przenoszone réznorodnymi sposobami,
w tym i montowane na minibezpilotowych srodkow rozpoznawczych, sa
w stanie zdezorganizowaC systemy {acznosci, nawigacji 1 kierowania
ogniem. Dalszemu rozwojowi bedzie podlega¢ ,bron elektroniczna™,

wykorzystujgca impuls elektromagnetyczny do niszczenia Srodkow

o/,
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elektronicznych. Jest wielce prawdopodobne, ze komponenty walki
elektronicznej beda ulegaty ewolucyjnej przemianie w sity i srodki operacji
informacyjnych.

Dziatania psychologiczne umozliwiajg pozyskiwanie informacji
O sytuacji  psychologicznej z catego obszaru odpowiedzialnosci
rozpoznawczej. Posiadane Srodki techniczne, w tym nadajniki radiowe
ltelewizyjne, pozwalajg na dotarcie do wszystkich grup odbiorcow
W wyznaczonym rejonie oraz na prowadzenie akcji psychologicznych
w strefie dziatan taktyczno-operacyjnych, strefie tytowej lub w operacjach
reagowania kryzysowego. Narodowe elementy wsparcia psychologicznego
powinny wykonywaC zadania na korzysC sil sojuszniczych lub
koalicyjnych oraz kierowaé¢ jako sojuszniczy komponent dowodzenia
operacja psychologiczng prowadzong przez wydzielone sity zadaniowe do
szczebla korpusu.

Wyposazenie techniczne powinno umozliwi¢ przygotowywanie
kampanii psychologicznych z uzyciem srodkow przekazu telewizyjnego
i radiowego w rejonie odpowiedzialno$ci rozpoznawczej koipusu lub jego
ekwiwalentu.

Sztabowe komorki rozpoznawcze, zgodnie z natowskg koncepcja
ISTAR, powinny mie¢ dostep do sojuszniczych baz danych i informacji
uzyskiwanych z wszystkich rodzajow rozpoznania, w tym bezpilotowych
srodkow rozpoznawczych oraz sojuszniczego systemu AGS.

Zabezpieczenie geograficzne i hydrometeorologiczne. Zadaniem
zabezpieczenia geograficznego jest wymiana i przetwarzanie cyfrowej
informacji  geograficznej na  wszystkich  szczeblach  dowodzenia.
W procesie  dokonywania analiz  geograficznych istotne  bedzie
wykorzystywanie danych ze zobrazowan satelitarnych, zdje¢ lotniczych,

jak rowniez danych z bezpilotowych Srodkéw rozpoznawczych. Komorki
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geograficzne powinny by¢ zdolne do numerycznego modelowania
przestrzeni prowadzenia dziatan.

W  zabezpieczeniu  hydrometeorologicznym  istotne  bedzie
utworzenie i funkcjonowanie zintegrowanego z automatycznymi
systemami dowodzenia systemu pozyskiwania 1 wymiany danych
meteorologicznych i hydrologicznych, obejmujgcego wszystkie szczeble
dowodzenia wojsk ladowych.

System ten powinien by¢ spdjny z systemami pozostatych rodzajow
sil zbrojnych, tworzac w przysztosci jednolity system zabezpieczenia

hydrometeorologicznego Sit Zbrojnych RP.

2.2. Taktyczny system rozpoznania wojsk lagdowych

Informacja o wysokiej jakoSci prowadzi do podejmowania
racjonalnych decyzji. Bledne decyzje sg z reguty skutkiem niedoceniania
informacji badz jej braku w wystarczalnej ilosci . Podejmowanie decyzji,
zwiekszenie ich trafnosci i operatywnosci, zalezy w duzej mierze od ilosci
ijakosci informacji, jakimi dysponujg decydenci. Znajomos¢ sytuacji
(zewnetrznej 1 wewnetrznej) jest, wiec jednym z podstawowych zadan
systemu nadzorujacego kazdej organizaciji.

Whioski z analizy literatury wskazujg, ze Swiat tworzg
wieloszczeblowe wspotzalezne systemy. WsSrdod nich wystepuja systemy
okreSlonego rodzaju, a mianowicie takie, ktore skiadajg sie z ludzi
wspieranych urzadzeniami technicznymi, ktérzy w okreslonym czasie,
wykonujg zadania dajagce sie opisaC i oceni¢ z punktu widzenia
sprawnosciowego”™ Powyzsze stwierdzenie prowadzi do wniosku, ze

w przypadku rozpoznania wojskowego postrzeganego, mozna wyroznic:

Zob. Rcgan G., Bledy militarne, Wars/awa 1992.
Por. Ps/czotov\ski T., Organizacja od dotu do gorv, Warsznwa, Wiedza Powszeclma 1954, s. iv



39

1) ludzi nalezacych do organizacji - jest to wojskowy i cywilny
personel pionu rozpoznania, walki elektronicznej, dziatan
specjalnych i psychologicznych;

2) urzadzenia techniczne do  pozyskiwania,  przesylania
| przetwarzania danych;

3) zasoby, czyli zbiory danych, ktorymi dysponuje rozpoznanie.

Rozpoznanie wojskowe jako organizacja spoteczna jest, wiec

systemem zywym, zmiennym i rozwijajgcym sie. Ponadto, rozpoznanie jest
systemem wzglednie odosobnionym, ktory posiada wilasne zwigzki
z otoczeniem, w jakim funkcjonuje. Wobec powyzszego, jako system
wzglednie odosobniony, posiada  wejscie”, przez ktore otoczenie
oddziatuje na system (wejscie zewnetrzne) i ,,wyjscie” umozliwiajace
systemowi oddziatywanie na otoczenie (wyjscie zewnetrzne)"~ Nie nalezy
takze zapominacC, ze w kazdym systemie musi istnie¢ wejsScie i wyjscie
zewnetrzne, zapewniajgce przeptyw strumienia danych pomiedzy

elementami organizacji (relacje wewnetrzne).

A
C o
' TAKTYCZNY
WEJSCIE ,
zasilanie SYSTEM _ WYJSCI.E
informacyjne ~ ROZPOZNANIA informacyjne
-0 7 -

Potrzeby informacyjne

Rys. 3.1. Taktyczny system rozpoznania jako uktad wzglednie odosobniony

Zrédto: opracowanie wihasne

Taktyczny systemu rozpoznania powinien byC tak zorganizowany,

zeby dostarczaC dane zapewniajgce proces prawidtowej oceny i prognozy

 Por. Sienkiewicz P., Inzynieria systeméw, wyd cyt
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zagrozenia ze strony przeciwnika, dowodzenia elementami rozpoznania
oraz kierowania systemami razenia. Wnikliwa analiza potrzeb
informacyjnych poszczegolnych uczestnikow pola walki umozliwia
okreSlenie struktury organizacyjnej i rodzaju procesow informacyjnych.
Realizacja celow organizacji (rozpoznania) nastepuje w toku jej
funkcjonowania, a wiec w czasie wykonywania podstawowych zadan
I whasciwego wspoétdziatania z podsystemami rozpoznania rodzajow wojsk,
sii  OT 1 wukfadu pozamilitarnego. Wraz z okreSleniem zadan
rozpoznawczych nalezy okreslic przeptyw informacji i1 ich redukcje

stosownie do hierarchii stanowisk i potrzeb okreSlonych uzytkownikow.

2.2.1. Struktura organizacyjna rozpoznania pododdziatu

Batalion (zmechanizowany, czolgow, desantowy, szturmowy
I Inny) jest podstawowym szczeblem organizacyjin m zdolnym realizowac
podstawowe zadania rozpoznawcze. W skiad potencjatu rozpoznawczego
batalionu wchodzi sekcja rozpoznania (S-2) oraz wydzielone
z pododdziatéw elementy rozpoznawcze". Za dziatalnoS¢ rozpoznawcza
ponosi odpowiedzialnos¢ kierownik S-2, ktory odpowiada za:
" przygotowanie i realizacje przedsiewzie¢ rozpoznawczych
| przeciwrozpoznawczych w batalionie;
N szkolenie dowddztwa batalionu z  zakresu problematyki
rozpoznania,
wiasciwe wykorzystanie elementow rozpoznawczych batalionu.
Komorka rozpoznawcza batalionu (S-2) wchodzi w skiad grupy
dowodzenia, a jej kierownik podlega bezposrednio szefowi sztabu

batalionu. Do jego podstawowych obowigzkéw nalezy:

Kazda kompania posiacki przygotowany do prowadzenia dziatan rozpoziiawc/N cli pluton

k d
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A przygotowanie systemu rozpoznania batalionu do dziatania
| kierowanie elementami rozpoznania w toku walki;
A zbieranie i analiza danych rozpoznawczych z rejonu rozpoznania
batalionu;
r opracowanie meldunkdéw rozpoznawczych i przesytanie ich
zgodnie z procedurami operacyjnymi;
zapewnienie bezpieczenstwa systemowi rozpoznania;
r analiza zdob>tych dokumentow bojowych oraz wzoréw uzbrojenie
| sprzetu wojskoweqo;
A prowadzenie dokumentacji rozpoznawczej zgodnie
z obowiagzujacymi procedurami.
Mozliwosci wydzielania elementow rozpoznawczych w batalionie
I zasady ich uzycia sg zalezne od struktury organizacyjnej i wyposazenia
batalionu (zmechanizowanego, czotgéw, powietrznodesantowego, itd.).
Pozwalajg miedzy innymi na wydzielenie; posterunkdéw obserwacyjnych
(PO) lub ruchomych posterunkow obserwacyjnych (RPO), posterunkow
obserwacji przestrzeni powietrznej i skazen oraz pieszych lub bojowych

patroli rozpoznawczych.

2.2.2. Struktura organizacyjna rozpoznania oddziatu

Potencjat rozpoznawczy brygady zmechanizowanej (pancernej)
umozliwia prowadzenie rozpoznania w jej strefie odpowiedzialnosci.
W strukturze organizacyjnej systemu rozpoznania brygady znajdujg sie:
sekcja rozpoznania (S-2), kompania rozpoznawcza, pododdziaty
rozpoznawcze artylerii, saperow, obrony przeciwlotniczej oraz rozpoznania
skazen.

W brygadzie komorka sztabowg zajmujaca sie zagadnieniami

rozpoznania i przeciwrozpoznania jest sekcja S-2. Odpowiada ona za:
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przygotowanie i prowadzenie dziatan rozpoznawczych, szkolenie
dowodztw, brygady i pododdziatbw =z problematyki rozpoznania,
przeciwdziatania rozpoznaniu przeciwnika oraz organizacji sit zbrojnych
armii innych panstw bedacycti obiektem zainteresowania. Funkcjonalnie
S - 2 planuje w imieniu dowodcy wykorzystanie zgodnie z przeznaczeniem
systemu rozpoznawczego brygady.

Kierownik sekcji S-2 podlega bezposrednio szefowi sztabu brygady
I odpow iada za:

A przygotowanie i prowadzenie dziatan rozpoznawczych;

N przeptyw' danycli rozpoznawczycti i informacji o przeciwniku od
walczacycli wojsk do wyzszego poziomu dowodzenia;

A zapewnienie Dbezpieczenstwa  elementom rozpoznania oraz
systemowi informacyjnemu br\gady;

r wspotprace z kierownikami sekcji S-2 batalionow, jednostek
wzmochienia i wsparcia, z  zespotami artylerii, saperdw,
naprowadzania lotnictwa;

A terminowe przygotowanie i przestanie meldunkow;

r prowadzenie mapy sytuacyjnej i informowanie dowodcy oraz
sztabu o potozeniu i dziataniu sit przeciwnika;
przejmowanie jencOw  orazprzekazanie ich do sztabu
przetozonego;
przygotowanie stosownych informacji do czesci gtéwnej rozkazu
bojowego dowddcy brygady;

A opracowanie stosownie do sytuacji i1 potrzeb zalgcznika
Jiozpoznamc' wraz z koniecznymi uzupetnieniami;

- organizowanie i utrzymanie wspotdziatania oraz zabezpieczenia
dziatan rozpoznawczych.

W zakresie planowania i kierowania rozpoznaniem do obowigzkdw

S-2 nalezy:

tr-)
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> opracowanie planu zbierania informacji;

> podziat rejonu rozpoznania brygady pomiedzy wykonawcow zadan

rozpoznawczych;

A zapewnienie bezpieczenstwa wiasnym elementom rozpoznawczym

oraz elementom przetozonego w rejonie odpowiedzialnosci

brygady;
r uzupetnianie dokumentéw bojowych (rozkaz bojowy) o tresci

wy nikajace z planowania rozpoznania.

w

zakresie oceny przeciwnika 1 prognozowania zagrozenia

kierownik S-2 odpow iada za:

r

opracowanie wariantdbw  zagrozenia, wskazywanie celow
wysoko optacalnych 1 wysokowartosciowych;

poz\'skiwanie, = gromadzenie i opracowanie informacji
0 potencjalnym  przeciwniku z rozpoznania  studyjnego
1bezposredniego;

zbieranie meldunkow o przeciwniku i warunkach terenowych
z rozpoznania osobowego i elektronicznego;

wymiane informacji o przeciwniku ze specjalistami rodzajow
wojsk;

pozyskiwanie danych rozpoznawczych na potrzeby dziatan
ogniowych artylerii i SmiglowcOow wsparcia, w tym
koordynacja waznosci celow, przekazywanie wspoétrzednych
obiektdéw razenia dla koordynacji wsparcia ogniowego;
rozpowszechnianie opracowanych informacji rozpoznawczych
pozyskanych w toku dziatan rozpoznawczych;

przestuchiwanie zbiegow, rozmowy z ludnoscig cywilng;
terminowe  przedstawianie  dowodcy  prawdopodobnych

wariantow dziatania przeciwnika;
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r przesytanie na SD przetozonego osobowych i rzeczowych
zrodet informacji fiency, dezeilerzy, egzeinptarze broni, sprzetu
bojowego i wyposazenia).

System obiegu informacji w oddziate organizowany jest
zasadniczo w oparciu o radiowe Srodki +acznosci. Gromadzenie informacji
rozpoznawczych w S-2 reatizowane jest kanatami formatnymi o strukturze
hierarchicznej oraz kanatami funkcjonatnymi. Metdunki rozpoznawcze od
patroti rozpoznawczychi brygady przyjmowane sg przez dowodce kompanii
rozpoznawczej. Okresowo dowddca kompanii  przekazuje (wazne
natychmiast) zebrane zbiory w postaci metdunku na stanowisko
dowodzenia do sekcji kierowania rozpoznaniem. Na stanowisku
dowodzenia zbiory informacyjne pozyskiwane od rozpoznania
specjatistycznego (rodzajow wojsk) gromadzone sag cyklicznie przez
oficera sekcji rozpoznania. Ich wykorzystanie nastepuje w procesie ocen\
przeciwnika oraz dfa zapewnienia bezpieczenstwa elementom rozpoznania
osobowego. Nastepnie zgromadzone zbiory informacyjne z sekgcji
rozpoznania brygady po ich uprzednim przetworzeniu (uogélnieniu)
kierowane sg w formie okresowych meldunkéw (graficznych i pisemnych)
rozpoznawczych do wydziatu rozpoznawczego zwigzku taktycznego.

Kompania rozpoznawcza brygady przeznaczona jest do zdobywania
I dostarczania dowddcy brygady terminowych i wiarygodnych informacji
0 ugrupowaniu, sktadzie i dziatalnosci sit przeciwnika, przemieszczaniu
odwodow oraz zmianach w terenie powstatych na skutek prowadzenia
walki w rejonie odpowiedzialno$ci rozpoznawczej brygady. W skiad
kompanii wchodzg nastepujace pododdziaty:

T grupa dowodzenia, ktora sktada sie z dowodcy kompanii, szefa

kompanii, technika kompanii, dwoch kierowcow (kierowca WD
dowodcy kompanii i kierowca samochodu ciezarowo-

terenowego), sanitariusza oraz radiotelegrafisty;
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N cztely plutony rozpoznawcze - kazdy skiada sie z druzyn
rozpoznawczych, (w pienvszej druzynie jest to jednoczesnie
dowodca plutonu), na wyposazeniu druzyny znajduje sie
kotowy transporter rozpoznawczy z taktycznym radarem pota
watki; ponadto w kazdym plutonie jest grupa motocyklowa
dysponujgca dwoma motocyklami czterokotowymi (TRX).

Kompania do prowadzenia dziatan rozpoznawczycti organizuje

stosowne elementy rozpoznawcze, ktorychi podstawe stanowig etatowe
plutony i druzyny. W oparciu o organiczne pododdziaty organizowane sg
stosowne do warunkéw operacyjno-taktycznych: PO, RPO, PR, GW
a takze zasadzki, napady i wy pady.

2.2.3. Struktura organizacyjna rozpoznania zwigzku taktycznego

DziatalnosC rozpoznawcza zwigzku taktycznego opiera sie na
funkcjonowaniu wydziatu rozpoznania i walki elektronicznej (G-2), oraz
specjalistycznych jednostek rozpoznawczych, do ktéiych naleza: batalion
rozpoznawczy, kompania radioelektroniczna  oraz  pododdziaty
rozpoznawcze rodzajow wojsk.

Catoksztattem dziatalnosci rozpoznawczej na szczeblu dywizji
zajmuje sie G-2. W tym wzgledzie odpowiada on za; przygotowanie
| prowadzenie  rozpoznania, przeciwrozpoznanie i bezpieczenstwo
informacji, W ramach kompetencji G-2 pozostaje szkolenie dowodztwa
dywizji z problematyki rozpoznania i walki elektronicznej, oraz
prawidtowe wykorzystanie zgodnie z przeznaczeniem jednostek
rozpoznawczych.

G-2 w strukturze organizacyjnej posiada specjalistyczne sekcje
realizujgce zadania funkcjonalne. Doraznie w sklad G-2 wchodza

przedstawiciele artylerii, wojsk inzynieryjnych, lotnictwa wojsk ladowych



46

I innych specjalnosci stosownie do potrzeb. Zespot G-2 rozmieszcza sie na
Centrum Dowodzenia. Poprzez oficerow poszczegblnych  sekcji
wspotpracuje z innymi komoérkami stanowiska dowodzenia. Szef G-2
podlega bezposrednio szefowi sztabu i ponosi odpowiedzialnos¢ za;
> ewidencje wszelkich zmian potozenia oraz skiadu przeciwnika;
opracowanie meldunkow oraz komunikatow rozpoznawczych;
przygotowanie planu zbierania informacji;
przygotowanie i przedstawienie dowodcy wariantdw oceny
zagrozenia,
uzgodnienie zadan i Kierowanie dziatalnoscig
przeciwrozpoznawcza w dywizji;
A udziat w przestuchiwaniu jencow, zbiegow i 0séb cywilnych;
bezpieczenstwo wojsk;
ocene 1 wiasciwg dystrybucje zebranych informacji
rozpoznawczych;
przygotowanie i realizacje zadan WE;
N przygotowanie oceny warunkow terenowych i stanu pogody;
zorganizowanie wspoétdziatania 1 zabezpieczenia dziatan
rozpoznawczych.
G-2 w zakresie planowania rozpoznania ponosi odpowiedzialnosc¢

za:

opracowanie planu rozpoznania i planu zbierania informacji;

wybor punktéw i rejonOw szczegdlnego zainteresowania

w strefie dziatania ZT;

podziat pasa dziatania i wyznaczenie linii koordynacji dziatan

rozpoznawczych miedzy rozpoznaniem dywizyjnym

| brygadowym;

opracowanie aneksu Rozpoznanie do rozkazu bojowego

w czesci dotyczacej zadan rozpoznania;

h f
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gromadzenie informacji o0 stanie wojsk rozpoznawczych
dywizji:

udzielanie pomocy podwiadnym w zakresie realizacji zadan
rozpoznawczych;

Utrzymywanie wspotpracy z poszczegolnymi sekcjami wydziatu
G2;

utrzymywanie wspoétdziatania w ramach sztabu dywizji
| zapewnienie bezpieczenstwa elementom rozpoznawczym;

prowadzenie dokumentacji rozpoznawczej.

W zakresie planowania rozpoznania powietrznego odpowiada za:

r

N

W

opracowanie planu zbierania informacji Srodkami rozpoznania
powietrznego  (Smigtowce  rozpoznawcze, bezzatogowe
samoloty rozpoznawcze);

dokonywanie uzgodnien co do termindw i rubiezy (kierunkow)
dziatan LWLad. korpusu (komponentu ladowego) oraz sit
powietrznych;

opracowanie czesci zatgcznika ,,Rozpoznanie” w zakresie zadan
rozpoznawczych dla Smigtowcéw i BSR;

prowadzenie dokumentacji sprawozdawcze;j.

zakresie oceny i prognozowania zagrozenia G-2 ponosi

odpowiedziatnos¢ za:

r

r_

opracowanie wariantbw zagrozenia, wskazywanie celow
wysoko optacalnych i wysokowartoSciowych dla artylerii
I Smigtowcow wsparcia;

pozyskiwanie, gromadzenie i  opracowanie  danych
O potencjalnym  przeciwniku z rozpoznania studyjnego

1bezposredniego;
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zbieranie  meldunkdow  rozpoznawczych o przeciwniku
| warunkach ~ terenowych  z  rozpoznania 0sobowego
I elektronicznego;

N pe”zyskiwanie informacji o przeciwniku od jednostek OT
I uktadu pozamilitarnego;
wymiane infonnacji o przeciwniku z oficerami rodzajow wojsk,
jednostkami wspoétdziatajgcymi i sasiadami;

N pozyskiwanie danychi rozpoznawczych na potrzeby dziatan
ogniowych artylerii i lotnictwa - okreSlenie waznosci celow,
przekazywanie wspotrzednych obiektow razenia do oSrodka
koordynacji wsparcia ogniowego;

I rozpowszechnianie przetworzonych danych rozpoznawczych
| materiatdw pozyskanych w toku dziatan rozpoznawczych;

A udziat w przestuchiwaniu jencow, zbiegdw, uchodzcow oraz
tudnosci miejscowej;

N stalg  aktuatizacje mapy informacyjne;j, terminowe
przedstawianie  dowddcy  prawdopodobnycti  wariantow
dziatania przeciwnika;
dostarczanie na SI3 przetozonego osobowych 1 rzeczowych
zrodet informacji (jV“cy, dezerterzy, egzemplarze broni, sprzetu
bojowego i wyposazenia);

r koordynacje przedsiewzie¢ sztabu w zakresie oceny
| wartosciowania zagrozenia.

W zakresie WE komorka G-2 realizuje nastepujace zadania:
ocena sytuacji (zagrozenia) RE;

'r planowanie i kierowanie rozpoznaniem RE;

A planowanie i kierowanie zaktdceniami RE;

A dystrybucja danych z rozpoznania RE;

r koordynacja przedsiewzieC z zakresu obrony 'E.
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W obszarze problematyki bezpieczenstwa wojsk G-2 odpowiada za:

> przygotowanie planu i eliminacje dziatan rozpoznawczych

przeciwnika;

N zapobieganie dziataniom destabilizujgcym sytuacje w tytowej

strefie dywizji:

r bezpieczenstwo i ochrone tajemnicy w sztabie dywizji;

udziat w przestuchaniu jefcow, zbiegéw, dezerterow i ludnosci
miejscowej:

N maskowanie i sposoby ochrony najwazniejszych elementow

systemu rozpoznania ZT:

A przygotowanie propozycji bezpieczenstwa operacji;

r opracowanie stosownych dokumentow dowodzenia.

Batalion rozpoznaw'czy  jednostka przeznaczong do prowadzenia
dziatan rozpoznawczych na szczeblu zwigzku taktycznego. Jego zadanie
polega na dostarczaniu dowodcy dywizji wiarygodnych informacji
niezbednych do planowania walki, podjecia decyzji, celowego
wykorzystania Srodkow razenia i kierowania manewrem wojsk. Batalion
rozpoznawczy ze wzgledu na roznorodnos$¢ posiadanych srodkow mozna
wykorzystywa¢ w ugrupowaniu wojsk wiasnych jak i w ugrupowaniu
przeciwnika. Podstawowym kryterium majacym wplyw na sposéb
wykorzystania potencjatu rozpoznawczego batationu jest:

" rodzaj dziatan operacyjnych (taktycznych);

miejsce 1 rola zwigzku taktycznego w ugrupowaniu
operacyjnym;

r' mozliwosci prowadzenia rozpoznania (warunki srodowiska).
Batalion rozpoznawczy zwigzku taktycznego w zmodernizowanej

strukturze skfada sie z dowodztwa, sztabu, grupy analizy danych i trzech

kompanii rozpoznawczych oraz kompanii radioelektronicznej. Pierwsza

kompania wyposazona jest w kotowe transportery rozpoznawcze, druga.
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0 sktadzie mieszanym, posiada bojowe wozy rozpoznawcze oraz kotowe
transportery rozpoznawcze ze stacjami radiolokacyjnymi, trzecia, lekka
kompania 0 mieszanym sktadzie, wyposazona jest w samochody osobowo-
terenowe i motocykle. W skiadzie batalionu znajdujg sie pododdziaty
logistyczne - plutony: zaopatrzenia, remontowy i medyczny. Na potrzeby
zabezpieczenia tacznosci i1 dowodzenia w stmkturze batalionu jest takze
pluton t3cznosci.

Kompania radioelektroniczna przeznaczona jest do rozpoznawania
lobezwiadniania zaktoceniami RE, ultrakrotkofalowej tgcznosci radiowej
(naziemnej i lotniczej) przeciwnika. Kompania jest organicznym
elementem ugrupowania bojowego dywizji. Struktura organizacyjna
kompanii jest nastepujaca:

" dowddztwo kompanii oraz grupa kierowania (GK);

A pluton rozpoznania radiowego UKEF;

A pluton namierzania radiowego UKF;

A pluton zaktocen radiowych UKF (ladowych i lotniczych);

r' druzyna logistyczna.

Jej mozliwosci rozpoznawczo-bojowe wynikajg gtdwnie z ilosci
posiadanego sprzetu, jego parametréw taktyczno-technicznych, przyjetego
sposobu wykonania zadan oraz stopnia wyszkolenia i przygotowania stanu
osobowego do dziatan na polu walki. Mozliwosci wskazujg na zdolnos¢
w zakresie prowadzenia rozpoznania i obezwiadniania
radioelektronicznego. Do prowadzenia zaktdcen relacji radiowych UKF,
dywizja moze otrzymac¢ nadajniki zaktdcajace jednorazowego uzytku.

System obiegu informacji rozpoznawczych realizowany jest za
pomocg radiowych i przewodowych Srodkow {acznosci  oraz
Z wykorzystaniem komputerowego wspomagania pracy sztabowe;j.

Informacje naptywajace od elementéw rozpoznawczych batalionu

przesytano jako zbiorczy meldunek do wydziatu rozpoznawczego. W G-2

hC
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dane o przeciwniku przenoszone sg na mape informacyjng, natomiast
potozenie elementow rozpoznawczych na plan rozpoznania.

Zbioiw informacyjne uzyskane przez elementy rozpoznawcze
rodzajow wojsk gromadzone sg w G-2, poprzez skierowanie oficera
facznikowego do odpowiednich komérek funkcjonalnych stanowiska
dowodzenia zwigzku taktycznego.

Eskadra rozpoznania powietrznego przekazuje dane z rozpoznania
powietrznego za posrednictwem oficera lotnictwa wiaczonego w strukture
G-2 jako oficera tgcznikowego dowodcy eskadry. Dodatkowo w catym
systemie rozpoznania prowadzono bezposredni odbiér meldunkow
z pokiadu Smigtowca.

Pozyskane przez podsystem rozpoznania elektronicznego zbiory
informacyjne pozyskiwane sg bezposrednio, z wykorzystaniem #acznosci
radiowej do G-2.

Gromadzenie informacji rozpoznawczych pozyskiwanych od
jencow, zbiegow i miejscowej ludnosci pozostawiono w zakresie
kompetencji zandarmerii  wojskowej oraz innych zainteresowanych
przedstawicieli komorek sztabu, w tym oczywiscie takze rozpoznania.

Potagczenia funkcjonalne - bezpoSrednie w sieci rozpoznania
realizowane sg tylko w przypadku zdobycia przez elementy rozpoznawcze
wyjatkowo istotnych informacji. Stad tez czestym rozwigzaniem,
w praktycznej dziatalnosci szkoleniowej, dla skrocenia obiegu informacji
jest wiaczanie w struktury G-2 przedstawicieli sztabu batalionu, natomiast

w sktad sekcji rozpoznania brygady dowddcy kompanii

Przedstawione rozwigzania budza szereg zastrzezen zaréwno w kwestii teoretycznej jak i praktycznej.
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2.2.4. System obiegu informacji w rozpoznaniu taktycznym wojsk
LADOWYCH

Informowanie to czynnoS¢ polegajagca na przekazywaniu
przetworzonych i uogolnionych tresci inforniacyjnych zainteresowanym
osobom funkcyjnym \ Przeprowadzona analiza potrzeb poszczegolnych
odbiorcéw informacji rozpoznawczych wskazuje, ze najczesciej wymagane
od pionu rozpoznania sg dwa zasadnicze zbiory informacyjne:
0 przeciwniku i Srodow isku dziatania. Szczegdlnie istotne sg przygotowane
wiadomosci o skiadzie organizacyjnym i mozliwosciach dziatania
potencjalnego przeciwnika, o rozmieszczeniu w przestrzeni pola walki jego
elementéw ugrupowania bojowego. Wobec powyzszego wymiana tresci
informacyjnych w ramach stanowiska dowodzenia sprowadza sie do
nastepujacych zagadnien:

1) informowanie o przeciwniku i terenie;

2) uzgodnienia w zakresie rozmieszczenia, przemieszczenia
I dziatania podsystemow rozpoznania;

3) opracowanie niezbednych tresci rozkazu operacyjnego (w tym
aneksy i apendyksy dotyczace dziatalnosci przeciwnika);

4) okreslenie zakresu zadan przeciwrozpoznawczych
I dezinformacyjnych.

Ze wzgledu na istotne aspekty koordynacji dziatan rozpoznawczych
zarowno w zakresie zdobywania danych rozpoznawczych, jak i obrony
informacyjnej, konieczna jest wymiana posiadanych informacji pomiedzy
poszczegllnymi  zespotami  funkcjonalnymi w ramach stanowiska
dowodzenia.

Do wypracowania wiasciwej prognozy zagrozenia niezbedna jest
wiedza o stanie, usytuowaniu oraz mozliwosciach i zamiarach
wykorzystywania srodkéw walki przez przeciwnika i 0 panujacej w jego

B

Por. Mré/ W., Zarys kierowania i organizacji pracy dowddc/o-s/tabowej, Wars/nwa 197X. s. 54

bi
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obszarze odpowiedzialnoSci sytuacji operacyjno-taktycznej. Tak samo
niezbedna jest wiedza o wilasnym potencjale rozpoznania. Posiadanie
zasobow informacyjnych stanowi podstawe do Swiadomego wypracowania
poprawnych decyzji zarbwno w zakresie uzycia wojsk wiasnych jak
| posiadanych systemdw rozpoznania. Zasadniczg czeS¢ wiadomosci
0 przeciwniku otrzymujg oficerowie sztabu w ramach informowania.
Natomiast informowanie podwiadnych i sasiadow realizowane jest za
pomocg dokumentow tekstéwo-graficznych™”™ Wybdr sposobu przekazania
wiadomosci zalezny jest w zasadzie od ilosci i rodzaju dostepnych kanatow
informacyjnych oraz charakteru i etapu dziatan (walki).

W dziatalnosci informacyjnej systemu rozpoznania wyroznia sie
informowanie biezace i cykliczne (okresowe). Do informowania biezacego
nalezy zaliczyC wszystkie odprawy stuzbowe prowadzone wramach sztabu
zwigzku taktycznego 1 oddziatu. Natomiast informowanie cykliczne
realizowane jest w sposob planowy poprzez przesylanie okresowych
meldunkow 1 komunikatéw rozpoznawczych. Informowanie realizowane
jest réwniez w sposob nieplanowy (doraznie) w przypadku koniecznosci
pozyskania dodatkowych informacji (np. ladowanie desantu w tytowej
strefie watki) lub uzupetnienia otrzymanych wiadomosci o nowe etementy.
Standardowymi sposobami sg; przestanie zapotrzebowania na wiadomosci,
odpowiedzi na zapotrzebowanie i meldunek rozpoznawczy.

Dla zapewnienia sprawnego infonnowania, system rozpoznania na
potrzeby dziatan rozpoznawczych tworzy stosowny ukiad kanatow
informacyjnych pomiedzy poszczeg6lnymi poziomami dowodzenia
zapewniajacy realizacje zasadniczych ustug umozliwiajacych;

'T terminowe przesytanie meldunkéw rozpoznawczych w formie

tekstowej i graficznej (poczta elektroniczna, potowa);

Procedura la pokrywa sie / /.asadami stosowanymi do lej por\ w NATO, gd/ic informowanie prowad/i
sie w formie pisemnej lub stownej, por. Intelligence Doctrine, pkt. 702. s. 7-2.

B A
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r biezaca wymiane dokumentéw bojowych w  zakresie
dowodzenia, w tym planowania i kierowania podsystemami
rozpoznania w czasie walki (przesytanie aneksii/zatgcznika
Rozpoznanie do wiadomosci sasiadow);

'T stalg WwAIniane zbiorbw danych miedzy weziami sieci
informacyjnej, w tym takze mozliwo$¢ korzystania z zasobow
weztéw informacyjnych niemilitarnych systemow rozpoznania
(zapotrzebowanie i odpowiedzi na wiadomosci);

" koordynacje i synchronizacje dziatan rozpoznawczych
w strukturach hierarchicznych i funkcjonalnych, w tym takze
realizacje przedsiewzieC z zakresu bezpieczenstwa systemu
rozpoznania i obrony informacyjnej (wymiana planéw zbierania
informacji i planbw rozpoznania).

System obiegu informacji rozpoznawczych realizowany jest
kanatami  formalnymi o strukturze hierarchicznej oraz kanatami
funkcjonalnymi. Szef G-2 zwigzku taktycznego ma zorganizowang
tacznos¢ radiowg z dowddcg batalionu rozpoznawczego, patrolami
rozpoznawczymi za pomocg radiostacji typu KF z wozu dowodzenia
w sieci radiowej. Dane z rozpoznania elektronicznego opracowane przez
grupe analizy danych (GAD) przekazywane sg takze w telefonicznej sieci
radiowej szefowi G-2 i dowodcy batalionu rozpoznawczego za pomoca
radiostacji UKF. Natomiast tgcznos¢ z kierownikami sekcji rozpoznania
oddziatow (S-2) zorganizowana jest w sieci radiowej UKF'\

tacznoS¢ przewodowa w rozpoznaniu zapewnia wymiane
informacji na postoju, w rejonie rozmieszczenia i w obronie. W dziataniach
rozpoznawczych wykorzystywana jest szczegllnie w czasie organizacji

systemu obserwacji.

b

Mozliwe £ inne rozwigzania w zakresie organizacji tgcznosci radiowej
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Poczta potowa umozliwia przekazywanie jawnych i niejawnych
przesytek pocztowycti do adresatow oraz punktow wymiany poczty
potowej. Przesytki stanowig z zasady zdobyte dokumenty przeciwnika,
elementy wyposazenia a nawet wzoi*y uzbrojenia. W zaleznosci od sytuaciji,
posiadanychi st i Srodkow transportowychi, dostarczenie przesytek
organizuje sie w kierunkach tub po drogach okreznych. Kierunki pocztowe
organizuje sie do jednostek bojowych wykonujacych zasadnicze zadanie,
z Wy korzystaniem samochodow” osobowo-terenowych tub motocykli (np.:
batalion rozpoznawczy - stanowisko dowodzenia dywizji). Przesytanie
poczU po drodze okreznej organizowane jest do pozostatych elementow
ugrupowania bojowego.

Kierownik sekcji rozpoznawczej brygady utrzymuje +acznosc
z przetozonym w S/R UKF szefa G-2 dywizji za pomocg radiostacji
poktadowej UKF z WD, natomiast z podwtadnymi (dowddca kompanii
rozpoznania) w swojej S/R KF za pomocg radiostacji pokitadowej KF
z wozu dowodzenia oraz poprzez dowodce kompanii rozpoznawczej
wjego S/R UKF z pozostatymi dowddcami plutonow® rozpoznania.

Dowodca kompanii rozpoznawczej brygady utrzymuje tacznos¢ za
pomocy radiostacji KF i UKF z WD z kierownikiem sekcji rozpoznania
brygady w S/IR KF i UKF. W sieci UKF pracujg rowniez dowodcy
ptutonow rozpoznawczych. Dowodca plutonu pracuje w S/R KF
kierownika sekcji rozpoznania brygady, szczegdlnie podczas dziatania na
duzych odlegtosciach. Dowddcy plutonow rozpoznawczych utrzymujg
tacznos¢ wedtug potrzeb z dowodcami druzyn rozpoznawczych w sieciach
radiowych za pomocg radiostacji poktadowych UKF. Dowddca
motocyklowego plutonu rozpoznania utrzymuje taczno$¢ z dowddcami
druzyn za pomocg radiostacji przewozno-przenosnych. Dla zapewnienia
tacznosci z patrolami pieszymi wykorzystuje sie rowniez radiostacje

przenosne.
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W zalezno$ci od sytuacji oraz ilosci posiadanych sit i Srodkdw
tacznoS¢ na potrzeby rozpoznania organizuje sie w kierunkach lub
w sieciach radiowych oraz na czestotliwoSciach dyzurnego odbioru.
Kierunek radiowy uniozliwia wymiane zbioréw informacyjnych pomiedzy
dwoma weztami informacyjnymi taktycznego systemu rozpoznania.
Natomiast sieC radiowa pozwala na zorganizowanie tgcznosci pomiedzy
trzema i wiece] abonamentami, z ktorych kazdy wydzieli¢ musi radiostacje
pracujaca na wspolnych dla tej sieci danych radiowych.

Jednak nie powinno sie zapominaC, ze przy obecnym, w wielu
jednostkach rozpoznawczych jeszcze analogowym, sprzecie tacznosci
mozliwosci przekaz\'wania danych sg ogianiczone nie tylko iloscig sprzetu,
ale réwniez ich niskg technikg pracy. Dlatego na potrzeby systemu
rozpoznania wykorzystywane sg wszystkie dostepne kanaty informacyjne,
lecz kazdy z nich w innym zakresie przekazywanych tresci
informacyjnych*”,

Zintegrowany zespét rozpoznania oddziatu i zwigzku taktycznego
potrzebuje sprawne, bezpieczne i wydajne ilosciowo, kanaty informacyjne
nie tylko z dowddcami pododdziatow rozpoznawczych, lecz rowniez
z poszczegblnymi elementami rozpoznawczymi. Jest to szczegolnie istotne,
gdy zachodzi  potrzeba bezposredniego koordynowania dziatan
rozpoznawczych w ztozonych sytuacjach operacyjno-taktycznych (np.
dziatania opozniajace, kontratak, dziatania desantowo-szturmowe) oraz
w celu skrocenia przeptywu danych majacych decydujace znaczenie
w procesie walki. W pododdziatach rozpoznawczych ze wzgledu na czas
przekazu danych celowe jest wprowadzenie urzadzen telefonicznych
z wybieraniem bezposrednim pozwalajacym na realizacje potaczen

priorytetowych. Wprowadzenie zautomatyzowanych systemow

Np.: innym kanalem pri/cpty\vaji| informacje / meldunkéw ro/po/nawc/ych a innym ro/kaly
i komunikaty ro/po/nawc/c
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wspomagania procesu przetwarzania danych z rozpoznania wplynie na
ksztatt struktury przekazu tresci informacyjnych. W zautomatyzowanych
systemach przetwarzania danycli, dokumenty rozpoznania funkcjonowac
powinny jako znormalizowane pakiety w programach operacyjnych
systemu, zas icli transmisja powinna byC realizowana w czasie realnym
(komputer nadawcy - komputer centralny - komputer odbiorcy) system
uwzglednia¢ powinien réwniez caty szereg innych uzytkownikow
I przekazywac dane wedtug klucza dostepu dla poszczegdlnych odbiorcow
W sposOb automatyczny.

Kanah informacyjne z sasiadami  zapewniajg mozliwosc¢
koordynacji dziatan rozpoznawczych w okresie realizacji wspolnych zadan
bojowych przez rézne jednostki wojsk operacyjnych i OT oraz sit ukfadu
niemilitamego. = Wzajemne  biezace  informowanie 0  sytuacji
| przekazywanie zdobywanych danych przyczynia sie do racjonalnego
gospodarowania potencjatem rozpoznawczym i prowadzi do zwigkszenia
wspotczynnika wiarygodnosci informacji. Szczegolnego znaczenia nabiera
kanat informacyjny w aspekcie wymiany informacji w podsystemach
specjalistycznych (rozpoznanie elektroniczne, inzynieryjne, skazen), ktore
umozliwia szerokg wymiane nie tylko aktualnych, lecz i archiwalnych
zbioréw danych wykorzystywanych w rozpoznaniu studyjnym.

Kanat informacyjny rozpoznania powietrznego jest
wykorzystywany tylko w zakresie odbioru danych rozpoznawczych.
Obecnos$¢ odbiornikéw na wozach rozpoznania pozwala na przyjmowanie
zakodowanych meldunkow z poktadu Smigtowca lub samolotu. Brak jest
natomiast mozliwosci kierowania prowadzonym rozpoznaniem, a Wiec
uszczegotowianiem zadan rozpoznawczych w trakcie lotu lub korekty trasy
lotu Srodka rozpoznawczego.

Nalezy podkreslic fakt, ze na szczeblach taktycznych kanaty

informacyjne taktycznego systemu rozpoznania musza byC¢ organizowane
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Wuktadzie ztozonym z wykorzystaniem Srodkéw i urzadzen radiowych,
radiotelefonicznych, radioliniowych i  kablowych.  Stopien ich
wykorzystania bedzie zréznicowany i zalezny przede wszystkim od
sytuacji taktyczno-operacyjnej, sposobu prowadzenia  dziatan

rozpoznawczych oraz organizacji systemu rozpoznania.

2.3. Modyfikacja taktycznego systemu rozpoznania wojsk

LADOWYCH

Wielkie zainteresowanie kot wojskowych, analitykow, publicystow
a takze przedstawicieli przemystu zbrojeniowego wzbudzajg perspektywy
zmian a w konsekwencji wizja przysziego ksztattu wojsk ladowych.
Z przysztoscia wojsk ladowych powigzane sa zmiany w systemie
rozpoznania. Zatem zmiany w wyposazeniu i organizacji wojsk ladowych
wymagajg stosownych modyfikacji w strukturze rozpoznania.

W zgodnej opinii politykow i wojskowych nie istnieje dzi$ grozba
wojny swiatowej, czy konfliktu na skale kontynentu. Niemniej jednak,
ryzyko rozprzestrzenienia sie lokalnego konfliktu zbrojnego w otwartg
konfrontacje zbrojng pozostaje realne. Dlatego tez sity zbrojne
a szczegolnie wojska Ilagdowe muszg byC zdolne do interwencji
| reagowania na kazde zagrozenie stabilizacji i pokoju. Stad w koncepcjach
organizacji armii pojawia sie wizja sit mobilnych lekkich zdolnych do
przerzutu. W dotychczasowych strukturach pozostajg réwniez ciezkie
formacje pancerno-zmechanizowane zdolne do prowadzenia klasycznych
dziatan wojennych. Wobec tak skrajnych pogladow lansowane sg takze
tezy o koniecznosci powotania sit posrednich lekko-ciezkich jak elementu
przejsciowego dla tymczasowych formacji lagdowych. Dostosowanie wojsk
do nowych potrzeb to diugotrwaty proces zmian okreSlany mianem
transformacji. Transformacja postrzegana jest w roznych kontekstach tak

jak rozne sg punkty widzenia poszczegolnych krajow dokonujgcych zmian
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W systemie obronnym. Zasadniczo dotyczy ona wymiany systemow
uzbrojenia na nowsze, majace wieksze mozliwosci bojowe. Nie nalezy
jednak zapominac, ze transformacja dotyczy réwniez sposobu podejscia do
problemu i metod jego rozwigzywania. Tak, wiec problem nie polega na
tym czy prowadzi¢ rozpoznanie przeciwnika tylko, kiedy i jak to nalezy
robic¢, aby osiagnaC zaktadane w teorii walki wyprzedzenie informacyjne.

Zdaniem ekspertdw sposob mysSlenia i prowadzenia operacji
militarnych pozostaje konsekwencjg doswiadczen wyniesionych z Il wojny
Swiatowej. W pracach naukowo-badawczych dotyczacych przysztosci
mozna nadal znalez¢ przyktady - odwotania do wielkiej operacji wojskowej
minionego wieku, a przeciez, co podkreSlajg analitycy mozliwosci
technologiczne juz dzi§ dajg szanse prowadzenia operacji nowego typu.
Tymczasem nawet najwieksza i najbardziej nowoczesna armia Swiata
prowadzi powhetrzno-ladowe operacje potgczone nieSmiato stosujac
jedynie elementy operacji informacyjnych. Wprowadzenie zmian
technicznych i organizacyjnych staje sie koniecznoscia, biorgc pod uwage
lansowany zmierzch ery industrialnej i poczatek ery informacyjnej. Zatem
kwestia transformacji musi byC rozpatrywana w kontekScie zmiany
koncepcji prowadzenia dziatan (Revolution in Military Affairs). Dalszy
rozwdj broni precyzyjnego razenia, przesylanie informacji w czasie
rzeczywistym i wdrozenie nowych programow walki (MOOTW - Military
Operation Other Than War) zmieni oblicze przysztych konfliktow,
a w konsekwencji wptynie na ksztah wojsk ladowych i jednostek
rozpoznawczych.

Na podstawie zebranego materiatu zespot autorski dokonat
sumarycznego uogolnienia zasadniczych wynikéw badan wskazujg na
przewidywane kierunki zmian w systemie rozpoznania sit lgdowych.

Uogdlniajac  wyniki badan nalezy stwierdzi¢, ze dla procesu

transformacji systemu rozpoznania wojsk ladowych kluczowe znaczenie

bS
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moze mieC ostateczna wizja, jakg przyjma rozwijane obecnie koncepcje
pojazddw rozpoznawczych przysztego pola walki

Od dtuzszego czasu modyfikowane na potrzeby przerzutu
powietrznego sg rozne wersje pojazdow ‘. Pojazd dfa rozpoznania
patrolowego powinien posiada¢ zdolno$¢ do pokonywania kazdego terenu,
w tym takze przeszk6d wodnych. Nowy $rodek transportowy, jak pojazd
I baza nosna dla urzadzen rozpoznawczych powinien by¢ wyposazony
w automatyczny sygnalizator skazen chemicznych i promieniotworczych.
Konieczne we wspoiczesnych  operacjach sg takze urzadzenia
zintegrowanego systemu nawigacji lagdowej umozliwiajace okreSlenie
potozenia w czasie dziatan rozpoznawczych i dowigzanie do terenu. Masa
pojazdu, ze wzgledu na mozliwosci transportu powietrznego nie powinna
przekracza¢ 17,5 t. Ponadto dzieki ograniczeniu masy wiasnej mozliwe
bedzie zainstalowanie dodatkowego wyposazenia wedtug potrzeb
uzytkownikow*" W kwestii ochrony pojazdu nalezy przewidywac, ze
w konstrukcji  pojazdu zastang wykorzystane elementy pancerza
kompozytowego™**,

Rowniez w panstwach Sojuszu nastepuje wymiana transporterow
rozpoznawczych. Od 2003 roku rozpoczety sie dostawy dla annii
holenderskiej pojazdow rozpoznawczych Fennek. Przewiduje sie, ze
Holenderzy zakupig w wersji rozpoznawczej transportery, ktore zastgpig
wystuzone M-113 oraz samochody Land Rover . Do prowadzenia
rozpoznania Fennek posiada radar pola walki i elektronooptyczny system

obserwacji dzienno-nocnej oraz kamere podczerwieni. Komplet pakietu

oNowak A., Jaki woz dla rozpoznania'™ Przcglind Sil Zbrojnych 2007. nr 4, s. 27-31
]9 Skrzypczak W., Operacja kombinowana, ,,Polska Zbrojna 2003, nr 21(331).

Kurasiniski Z., Rola i znaczenie pojazdéw opancerzonych i siimochodowych w dziataniach bojowych
wojsk lodowych. Zeszyty naukowe AON 2004, nr 3.
“* Zob.: Dziatowy W., Krzyzewski K., Plalformy dla wojsk h(dowych - tendencje rozwojowe. Przeglad
Sit Zbrojnych 2007, nr 1, s. 54-57.

Military Technology, nr 8-9/2003. sir. 84



specjalistycznego  stanowi  takze aparatura rozpoznania  skazen
chemicznych i promieniotworczych.

Rozpoznanie elektroniczne bedzie w przysztosci  jednym
zZ podstawowych sposobdéw zdobywania informacji. Sam proces zbierania
informacji  bedzie miat cliarakter pasywny (bierne prowadzenie
rozpoznania przeciwnika). Jego zasieg rozpoznania powinien przekraczac
zasieg efektywnego dziatania srodkow rozpoznania radiolokacyjnego
(aktywnego rozpoznania przeciw nika).

W urzecz>’istnieniu  wizji nowego ksztaltu rozpoznania
elektronicznego na pewno pomoze nowoczesna stacja Bren-2 (systemem
rozpoznania elektronicznego) obecnie nosi nazwe MUR-20 (Mobilne
Urzadzenie Rozpoznania Sygnatow Radiolokacyjnych™). MUR-20 nalezy
do nielicznej giupy powstajacych lub wdrazanych obecnie do eksploatacji
specjalnych pojazddéw' rozpoznania elektronicznego, przystosowanych do
dziatania w rejonie walk i przeznaczonych do gromadzenia informacji
0 sieciach radiolokacyjnych. MUR-20 realizowa¢ moze zaréwno funkcje
wykrywania pracy srodkéw elektronicznych przeciwnika i ich przyblizonej
lokalizacji (ESM), jak i analizowa¢ odbierane sygnaty, identyfikujac
nadajniki (ELINT). By¢ moze w przysztosci zostanie dodana takze
mozliwo$¢ rozpoznania systemow tgcznosci (COMINT). MUR-20 jest
samobieznym, opancerzonym pojazdem przygotowanym do dziatania
w terenie skazonym (bron ABC) rozpoznania radioelektronicznego klasy
ELINT/ESM. Zatozenia taktyczno-techniczne przewiduja mozliwosé
uzycia MUR-20 w odlegtosci 5-10 km od linii stycznosci wojsk czy tez
w rejonie walk. We wnetrzu kabiny sg stanowiska pracy do wykrywania
lanalizy, aparatura facznosci, komputery oraz system nawigacyjny
(wspotpracujacy z  odbiornikiem  GPS). Glowice rozpoznawcze

zainstalowane zostaty na podnoszonym hydraulicznie wysiegniku. Sprzet

Zob. Hotdanowicz G,, MUR-20 - ELINT po polsku. RAPORT-wto nr 12/99.
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posiada takze system automatycznego poziomowania podwozia oraz
masztu. Zatoga MUR-20 skiada sie z 3 0s6b. Procz kierowcy-mechanika,
tworzy jg dwoch zotnierzy dowddca i operator-anatityk.

Dostrzegatnym kierunkiem zmian w rozpoznaniu elektronicznym
jest automatyzacja procesOw pozyskiwania i przetwarzania sygnatow
Urzadzenia rozpoznawcze dzieki wykorzystaniu techniki informatycznej sg
w stanie analizowaC 1 identyfikowaC poszczegélne zrodta emisji na
podstawie zgromadzonycli w pamieci komputerow”™ danych.

Perspektywiczne  Srodki  rozpoznania  elektronicznego  sg
modernizowane, gtéwnie w zakresie zwiekszenia icli zasiegu, precyzji
rozpoznania oraz operatywnosci. Na wyposazenie jednostek wprowadzane
s§ nowe urzadzenia, wykorzystujgce znacznie szersze zakresy fal
radiowych pasma milimetrowego ktore dzisiaj nie jest wykorzystywane. Na
podstawie zebranych faktow mozna wnioskowac, ze w przysztosci kluczem
do modyfikacji systemu rozpoznania elektronicznego bedzie:

[ rozszerzenie  przectiwytywanego pasma  czestotliwosci,

z mozliwoscig wykrywania emisji na listkach bocznych;

A mozliwosC  odbierania, namierzania, oraz identyfikacji
radiolokatorow  stosujgcych  przemienno$¢  czestotliwosci
| przeszukiwanie  elektroniczne, modulacje  przestrzenna,
kompresje  impulsow, technike dopplerowska, technike
szerokopasmowa;

A zdolno$¢ urzadzen do dziatania w zattoczonym eterze, przy
wystepowaniu zaktocen wspolnokanatowych
I interferencyjnych;

N zwiekszenie doktadnosci namierzania;

r budowa matych, lekkich urzadzen do instalowania na

bezzatogowych aparatach latajgcych;
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y integiacja  urzadzen  rozpoznania  radioelektronicznego
z czujnikami roznycli typéw i mozliwoscig sterowania ich
praca.

W dajacej sie przewidzieC przysztosci rozwoj technologii
radarowych bedzie miat dla rozpoznania nadal istotne znaczenie
(rozpoznanie radiotechniczne - RADINI?. Radar, stwarza mozliwos¢
aktywnego nadzorowania znacznych obszaréw terenu, niezaleznie od
warunkow atmosferycznych, pory doby i roku. Moga tu znalez¢
zastosowanie dwa rozne rozwigzania: radiolokatory wykrywania celow
nieruchomych i radiolokatory wykry wania celéw ruchomych.

Analiza aktualnego stanu oraz tendencji rozwojowych aktywnych
radiolokacyjnych Srodkdéw obserwacji pola walki armii innych panstw
pozwala sformutowac nastepujgce wnioski:

r- najbardziej rozpowszechnione do wykrywania obiektow pola
walki sg i prawdopodobnie pozostang stacje r/lok pracujgce
Wzakresie 3 cm (8-12 GHz), np. francuski system rozpoznania
r/lok ,,ORC'HIDI:ir\ lub brytyjski ,ASK”R "\

I najnowsze elementy systemdéw rozpoznania powietrznego sg
wyposazane w stacje r/lok pracujace w zakresie 312 cm (8 - 20
GHz) i tendencja ta moze sie utrzymaC w konstrukcjach
perspektywicznych, potwierdzeniem tego np. wioski
amerykanski AN/APG-66 z modyfikacjg AN/APQ-164 czy tez
angielski h\)XHIJNIRR,
stacje r/lok wykorzystywane do rozpoznania 1 Kkierowania
ogniem wykorzystuja zakres fal o dtugosci 1cm /34 - 36 GHz/

vi>\
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I nalezy sie w przysztosci spodziewaC szerszego stosowania
sprzetu pracujagcego w tym zakresie np. AN/TPQ 36 i 37

[ moce stacji r/lok wzrosng bowiem powinny by¢ dostosowane
do potrzeb w zakresie gtebokoS$ci rozpoznawania;
automatyzacja procesow doktadnosci okreSlania potozenia celu
I przekazu informacji w czasie rzeczywistym tub Dbliskim
rzeczwistemu.

W technice wojskowej znalazto zastosowanie cate widmo fal
radiowych (tgcznos¢, radionawigacja) mikrofale w radiolokacji, kierowaniu
pociskami i wielu innych dziedzinach. Siegajg one az do fat milimetrowych
(zwykte 8 mm).

Przysztosciowe srodki rozpoznania radiolokacyjnego
najprawdopodobniej bedg  zmierzac w kierunku zwiekszenia
zabezpieczenia przed szumami, zmniejszenia ciezaru i gabarytow stacji,
zwiekszenia ilosci  wykonywanych  funkcji, dokfadnosci a takze
wiarygodnosci uzyskiwanych informacji. Uwzgledniajgc wrazliwos¢ stacji
radiolokacyjnych i niektérych  innych technicznych  Srodkow
rozpoznawczych, nalezy wnioskowaé, ze zostang opracowane nowe
urzadzenia rozpoznawcze. Powinny to by¢ kompleksowe urzadzenia
rozpoznawcze, Kktore tgczytyby zastosowanie techniki telewizyjnej,
termowizyjnej , podczerwieni, radiolokacyjnej i laserowej. Umieszczenie

ich na naziemnych i powietrznych nosicielach umozliwi wykrywanie nawet

' Stacje tc wykorzystywane byly przez pododdziaty artylerii w czasie ,,Pustynnej Burzy ’ okreSiajitc
potozenie obiektow z dokladnoscig do 10 ni, oraz przesylajite informacje do Brygadowego Ogniwa
Wsparcia Ogniovicgo /FSE/ u czasie kilka sekund

W sklad urzadzen termowizyjnych v\ctiodza réwniez uklady optyczne, skomplikowane
i zminiatury zowane uklady elektroniczne obrébki sygnatu, a w niektory cli przypadkach mcctraniczno-
optyczne skanery do wybierania obrazu. W ostalnicti latacti coraz czesciej stosowane si| uktad\
potprzewodnikowe z tzw. sprzezeniem tadunkowym /CCD/. Na przykiad: finna Texas Instrument,
produkuje uktady detekcyjne dla # okna atmosferycznego zawierajgce 2()48.\204S elementéw. Uklady te
moga wspoOtpracowaé¢ z rdznymi monitorami i urzadzeniami do zapisu magnetycznego obrazu.
Przewiduje sie, ze systemy termowizyjne beda wykorzystywane na coraz wiekszg skale, w tym réwniez
do nocnej obserwacji pola watki na duzycti odtcgtosciactr przez wysimietychti obserwatoréw lub z wozéw
bojowych /np. termowizory AN/TAS-6 tub AN/TAS-4.
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zamaskowanych celéw w dowolnej porze doby iskomplikowanych
warunkach atmosferycznych.

Na szczeg6lng uwage w rozwoju sSrodkow rozpoznawczych
(w zakresie rozpoznania obrazowego realizowanego w polu
elektromagnetycznym) zastugujg czujniki wykorzystujgce dtugofalowg
czeSC promieniowania ultrafioletowego, zakres widzialny, podczerwien
blizszg, podczerwien termalng w pienvszym (2,76,3 mm) i drugim (8-14
mm) oknie atmosferycznynr™ oraz radiolokacje w tym aspekcie, ktory
dotyczy mozliwosci przedstawienia wynikéw rozpoznania w postaci
obrazu.

Dostrzegany jest kierunek wprowadzenia do rozpoznania
elektronicznego urzadzen, ktére by miaty mozliwo$é prowadzenia
rozpoznania w rozwazanym fragmencie pola elektromagnetycznego
mieszczacego sie w zakresie od 0,20 mm w czeSci ultrafioletu do okoto 14
mm w czesci termalnej oraz w zakresie radiolokacyjnym od okoto Imin do
lin. Moga to by¢:

I pasywne urzadzenia optoelektroniczne (np. systemu TV) do

wielospektralnej rejestracji informacji w zakresie widzialnym
I podczerwieni blizszej potgczonego z mikroprocesorem
zapewniajacym mozliwos¢ analizy informacji w oparciu
o widmowe wspotczynniki odbicia;

r- urzadzenia termalne zapisujgce informacje w co najmniej

dwoch kanatach w potgczeniu z kanatem widzialnym.

Podejmowane sg takze prace skierowane na wykorzystanie na
potrzeby walki elektronicznej Srodkéw bezpilotowych. Przyktadem tego

moze by¢ KZO, ktéry w zamysSle konstruktoréw stuzy¢ ma obok

Wykor/YStywanc promieniowanie (s/.c/egblnie li /akrcsu) jest w niatyin stopniu pochianiane
i ro/pras/anc pr/cz dym i pyly. Jest rownic/ znac/nic stabiej rozpraszane przez mgte Dzieki temu
wzrasta zasieg rozpoznania w poréwnaniu z rozpoznaniem w pasmie widzialnym (noc. zta pogoda)
i bliska podczerwien.
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rozpoznania artyleryjskiego takze do zadan ELINT (rozpoznania
elektronicznego). Wyposazony bedzie w system Fledermaus, ktory
automatycznie rozpoznawa¢ ma, analizowac i nanosi¢ na mape cyfrowg
wykryte Zrodta emisji. Przeprowadzono juz intensywne testy Muccke 1JAV
zaprojektowanego z mys$la o paralizowaniu systemow tgcznosci
I dowodzenia przeciwnika na jego gtebokich tytach. Jest to latajacy,
inteligentny emiter zaktdcen elektromagnetycznych - hX'M (¥Xec/roni¢
Countermeasures). Bezpilotowy Muecke wykorzystuje te samg platforme,
co KZO. Jego celem sg wiec stacje radarowe oraz urzadzenia #3cznosci
pracujgce w pasmach UHF i VHF, dziatajgce w odlegtosci ponad 150 km
od miejsca startu. Naziemna stacja kontroli lotu Muecke, uplasowana
w kontenerze Fm IIB (przewozonym przez 5-tonowg ciezarOwke) zawiera
tylko dwie konsole kontrolerow misji, ktére majg byC¢ potgczeni
bezpiecznymi tgczami z osrodkiem dowodzenia walki elektronicznej
wyzszego szczebla, gdzie koordynowane bedg dziatania ECM na duzym
obszarze™",

Zmiany Ww rozpoznaniu inzynieryjnym uwarunkowane sg
charakterem realizowanych zadan rozpoznawczych. Podejmowane przez
sity miedzynarodowe dziatania na rzecz pokoju i stabilizacji wymagaja
zaangazowania jednostek inzynieryjnych wyposazonych w specjalistyczny
sprzet rozpoznania i identyfikacji obiektow. W celu ochrony personelu sil
pokojowych w rejony zagrozone kieruje sie do pracy roboty i urzadzenia
zdalnie sterowane. Ich zdolno$ci manewrowe pozwalajg wykorzystywaé
automaty zarowno na polu walki, jak i w dziataniach antyterrorystycznych.
Stad wiete automatéw to urzgdzenia podwoOjnego zastosowania -
wykorzystywane zaréwno w armii, jak i w publicznych stuzbach
bezpieczenstwa. W zapalnych rejonach Swiata réwniez firmy cywilne

wykorzystujg specjalistyczne urzadzenia do usuwania min i sprawdzania

26 ¥ uc/ak W., Bundeswehra stawia na be/pilotowce, Raporl-WTO 2002, nr 5, s. 46-50
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zajetego terenu.

Na potrzeby rozpoznania inzynieryjnego doskonalone sg pojazdy
transportowe. Zdolne do  przewozu  specjalistycznego  sprzetu
| wyposazenia. Nie zawsze SA to pojazdy budowane od podstaw, w wielu
przypadkach zasadniczg konstrukcje stanowig wykorzystywane w armii
samochody lub transportery. Ich przygotowanie do rozpoznania
inzynieryjnego polega na wzmocnieniu odpornosci na efekty dziatania min
i putapek wybuchowych oraz instalowaniu specjalistycznych urzadzen
pomiarowo-rozpoznawczych.

W odniesieniu do zmian zachodzacych w rozpoznaniu skazen
(szerzej wedlug NATO rozpoznania ABC) nalezy stwierdzi¢, ze
w dziataniach  militarnych  XXI wieku, takze podczas konfliktéw
asymetrycznych, w czasie ktdérych zachodzi potrzeba zaangazowania sit
o charakterze policyjno-wojskowym, nadal duze niebezpieczenstwo
stanowiC moze bojowe uzycie broni masowego razenia. Najbardziej
prawdopodobne jest uzycie broni chemicznej i biologicznej. W ocenach
ekspertow uzycie broni jadrowej jest stosunkowo mato prawdopodobne,
jednak znacznie wzrasta zagrozenie ze strony broni radiologicznej (nalezy
jednak zaznaczyé, ze doktryny obronne niektdrych naszych sgsiadow nie
wykluczajg zastosowania broni jadrowej w celu uzyskania przewagi
operacyjnej podczas konfliktu konwencjonalnego).

Podejmowane prace koncentrujg sie na przygotowaniu
wyspecjalizowanych zespotow rozpoznania skazen zdolnych do
dziatania w warunkach zagrozenia i uzycia broni masowego razenia.
Powstajg w tym celu specjalne mobilne laboratoria zdolne do transportu
powietrznego i przerzutu w rejony kryzysowe. Doskonalone sg takze
systemy obrony i ochrony indywidualnej. Zmniejszeniu ulegajg rozmiary
maski przeciwgazowej umozliwiajac w ten sposdb sprawniejsze dziatanie

wojsk. W ochronie zdrowia i zycia wprowadzane sg nowe technologie
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wykorzystujagce wiasciwosci  fizyczne i chemiczne zastosowanych
niateriakm. Dla pododdziatéw rozpoznawczych 1 specjalistycznych
opracowywane sg rozwigzania 0 podwyzszonych parametrach
technicznych  zapewniajgce diugotnvale przebywanie w rejonach
zaurozonyecli.

Reasunnijagc zgromadzone fakty mozna wnioskowaé, ze pomimo
szeregu dotycliczasowych zmian, w opinii specjalistow mozliwosci
rozpoznawcze we’jsk lgdowycli w odniesieniu do nowych zadan, nadal sg
stosunkowo ograniczone i nie zaspokajajg wszystkich  potrzeb
informacyjnych. Konieczne staje sie wyposazenie jednostek wojsk
ladowych na szczeblu bngady 1 dywizji w bezzalogowe statki
powietrzne. W  ocenie  specjalistow, szczegOllnie w  terenie
zurbanizowanym powietrzne $rodki rozpoznania bezpoSredniego pozwolg
unikngC¢ niepotrzebnych strat?’ .

Na podstawie zgromadzonych faktow sg podstawy do stwierdzenia,
ze rozwoj bal zmierza w kierunku budowy wielozadaniowych srodkow
bezzalogowych o konstrukcji  modutowej, co oznacza ich
wielozadaniowo$¢ . Przy konstruowaniu szerokie zastosowanie znajduje
technologia stealth i materiaty kompozytowe (kevlar, witokna szklane
i weglowe). Jednocze$nie rysuje sie wyrazny podziat na bezzalogowe
aparaty rozpoznawcze wykonujgce zadania taktyczne, operacyjne
| strategiczne.

W rozwoju pokiadowych urzadzen instalowanych na transporterach
rozpoznawczych i $rodkach bezzalogowych Kkoncentruje sie uwage na
czujnikach elektronicznych i radiolokatorach obserwacji bocznej
z aparaturg specjalistyczng. Umozliwia to wykonywanie zadan

niezaleznie od warunkéw pogodowych i oswietleniowych, a takze

N Garstka J., Roboty ukraczajg do miast, Pri/cglind Sil Zbrojnych 2007, nr 2, s. 61-62.
Barant W., Sirninski P., Miniplatformy dowc, Pr/.cgljld Sil Zbrojnych 2007, nr 2, s. 60
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przestanie danych rozpoznawczycli w czasie rzeczywistym. W przysztosci
przewiduje sie, ze jako$C otrzymanych obrazéw bedzie podobna do
klasycznej fotografii“”

Priorytet w modernizacji systemu rozpoznania wojsk lgdowych
zakladany jest w dziedzinach #gcznosci i informatyki. Bowiem podstawg
sukcesu w przysztych dziataniach bedzie przewaga informacyjna. Potrzeba
pozyskiwania informacji wyprzedzajgcycli przyszie operacje oraz
konieczno$¢ zdob>wania informacji kluczowych w toku dziatan moze byc¢
osiggnieta tylko poprzez nasycenie wojsk rozpoznawczych elementami
informatyzacji 1 digitalizacji obszaru dziatania. Dla wizji przysziego
ksztattu wojsk rozpoznawczych zasadnicze znaczenie ma wdrozenie
spéjnej ikompleksowej sieci tgcznosSci i dowodzenia umozliwiajacej
przesytanie pozyskanych informacji w czasie zblizonym do rzeczywistego.
Zwiekszenie odpornosci systemu tgcznosci w rozpoznaniu sil lgdowych
zapewni¢ moze cyfrowy przekaz danych z modulacjg czestotliwosci
nosnej sygnatem  pseudolosowym lub z pseudolosowg zmiang
czestotliwosci no$nej.

Wsrod ekspertow wojskowych dominuje opinia, ze sity zbrojne sg
w okresie procesu przemian, i to by¢ moze przemian, ktore uksztahujg
oblicze wojsk lagdowych a w tym takze rozpoznania na dtugie
dziesieciolecia. W SwiadomosSci o0s6b zainteresowanych problematyka
rozwoju armii juz od dtuzszego czasu funkcjonujg nowe szerokie terminy
znaczeniowe jak wojownik przysztosci (IMiture Warrior) czy przyszty
system walki wojsk lagdowych {huture (‘omhat System). Wymienione tylko
dwa charakterystyczne okreslenia wskazujg na zasadnicze Kierunki
przemian w wojskach ladowych XXI wieku. Nowe programy i plany

modernizacji determinowane sg potrzebg wypracowania mechanizmu

Juz dzisiaj aparaty fotograficzne w nicktér\ch telefonach komoérkowycli posiadaja \\>sokq
rozdzielczo$¢ wykonywanych zdje¢ oraz mozliwo$é regulacji ogniskowej.
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pozwalajgcego na state dostosowywanie zdolnosci wojsk lgdowych,
struktur oraz koncepcji ich uzycia do zniieniajgcej sie rzeczywistosci,

a przede wszystkim do nowego charakteru zagrozen.

WNIOSKI

Dynamiczne zmiany w Srodowisku bezpieczenstwa, w tym wzrost
zagrozen terrorystycznych, zdeterminowaty podstawowe kierunki rozwoju
rozpoznania i WE w Wojskach Ladowych. Znalazto to odzwierciedlenie
w kolejnych edycjach Programow Rozwoju Sil Zbrojnych RP, Celach Sil
Zbrojnych NATO oraz Wymaganiach Dtugoterminowych dla RP.

Kierunki rozwoju rozpoznania i WE uwzgledniajg aspekt
kompatybilnosci z sojuszniczymi i koalicyjnymi systemami, szczegolnie
ISTAR, AGS i AWACS.

W kolejnych okresach planistycznych jako priorytetowe elementy
w zakresie rozpoznania obrazowego traktowane beda;

I integracja baz danych obrazowych prowadzonych przez stuzbe
geograficzng oraz poszczegoOlne RSZ, a takze wdrozenie systemu
zarzgdzania informacja obrazowg na wszystkich szczeblach
dowodzenia. Peine wykorzystanie mozliwosci wdrazanych do
eksploatacji systemow pozyskiwania danych obrazowych wymaga
stworzenia osrodkow (centrow) gromadzenia (archiwizacji) danych
rozpoznawczych wspotpracujagcych w systemie narodowym oraz
sojuszniczym;
intensyfikacja udziatu SZ RP w projektach sojuszniczych w zakresie
rozwoju satelitarnych technologii obrazowych w celu zapewnienia
statego 1 zdywersyfikowanego dostepu do danych obrazowych

pozyskiwanych z systemdéw satelitarnych;
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kontynuacja prac zwigzanych z zakupem i wdrazaniem
nowoczesnych platform i sensoréw rozpoznania obrazowego
w szerokim zakresie widmowym (dziennym, nocnym, termalnym,
radarowym);

V budowa systemu dystrybucji i dostepu do danych i informacji
obrazowej. Wdrozenie rozwigzan umozliwiajgcych dostep do
informacji obrazowej w czasie zblizonym do rzeczywistego.

Zmiany w zakresie rozpoznania i walki elektronicznej pozwolg
w przysztosci na zbudowanie narodowego zintegrowanego systemu
rozpoznania ISTAR (Intelligence, Surveillance, Target Acquisition and
Reconnaissance), posiadajacego w swoim skiadzie SciSle powigzane ze
sobg ijednolicie kierowane, wyspecjalizowane podsystemy osobowe

I techniczne/ przeznaczone do pasywnego i aktywnego rozpoznania pola

walki, wykrywania i wskazywania celow /obiektow/ oraz dziatan
informacyjnych  /zbieranie, = opracowywanie I rozpowszechnianie
informacji/.

Zintegrowanie systemu rozpoznania ISTAR z systemami
dowodzenia i tgcznosci, wspomaganych technotogiami informatycznymi,
pozwoti na budowe narodowego systemu C4ISR - Command, Control,
Communications, Computers & Intelligence, Surveillance and
Reconnaissance

System ten umozliwi:

A ciggte monitorowanie biezacej sytuacji pola walki ijej identyfikacji

W powigzaniu z oceng zagrozen dla potrzeb decyzyjnych;
I sprawny obieg i przetwarzanie informacji, a tym samym szybsze
planowanie dziatan i podejmowanie decyzji w stosunku do

potencjatnego przeciwnika;
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3. SYSTEM ROZPOZNANIA W OPERACJI
WIELONARODOWEJ

System rozpoznania w operacji wielonarodowej stanowi zasadniczy
zbidr sil i Srodkéw pozyskiwania i przetwarzania informacji. Jego dziatanie
oparte na szeregu zasadach jest skierowane na zaspokojenie potrzeb
informacyjnych uczestnikow operacji. Celem rozdziatu jest rozwigzanie
problemu badawczego, zawartego w tresci pytania - jak funkcjonuje
system rozpoznania w operacji wielonarodowej?

Dla witasciwego rozwigzania okreslonego problemu badawczego
konieczne jest wyjasnienie zasadniczych zagadnien, stanowigcych o istocie
przedmiotu badan. W tym kontekScie do rozstrzygniecia pojawiajg sie
kolejne pytania problemowe:

1) co to jest system rozpoznania w operacji wielonarodowej

2) jaka jest struktura systemu rozpoznania W operacji
wielonarodowej?

3) jakie problemy wystepujga w organizacji systemu rozpoznania
w operacji wielonarodowej?

Przez pojecie ,,system” -jak wcze$niej stwierdziliSmy - rozumie sie
okreSlone zjawisko w naturze i spoteczenstwie sktadajagce sie
z poszczegolnych elementéw, miedzy ktérymi wystepujg okreslone relacje
(oddziatywanie - sprzezenie zwrotne). System ma wiec strukture,
a w sensie cybernetycznym  charakteryzuje go ponadto dynamika
| spetnienie okreSlonej celowej funkcji . Zgodnie z tg definicjg systemy
mogg by¢ mniej lub bardziej ztozone. Moga tez by¢ czeSciami systemu

wyzszego rzedu oraz sktadaC sie z systemdw bardziej elementarnych.

Zob. Sienkiewicz P., Inzynieria systemow, Wars/nwa 1983, s. 35.
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zwanych podsystemami z punktu widzenia systemu gtownego.

W opinii P. Sienkiewicza, z cybernetycznego punktu widzenia,
cechg szczeg6lng organizacji Jest zdolnos¢ do utrzymywania rOwnowagi
dynamicznej (funkcjonalnej), okreslana takze w kategoriach mechanizmoéw
(mot>"wacji) homeostatycznych. ZdolnoS¢ homeostazy to zdolnos$¢
samosterowania 1 przeciwdziatania jego utracie. Dzieki niej kazda
organizacja jest systemem autonomicznym. Mechanizm homeostatyczny
powoduje podjecie przez system dziatah w przypadku powstania
rozbieznoSci miedzy pozadanym przez organizacje stanem rzeczy (potrzeb)
a stanem aktualnym zaspokojenia potrzeb. Redukcja rozbieznosci prowadzi
do stanu swoistego nasycenia i przywraca stan rownowagi

System w Encyklopedii organizacji i zarzadzania zdefiniowano
jako wyodrebniony z otoczenia zbidr elementéw materialnych lub
abstrakcyjnych majacych wzajemne powigzania wewnetrzne
i rozwazanych z punktu widzenia jako cato$¢é”',

Autorzy podrecznika Zarzadzanie, teoria i praktykcf® pozostajg
przy definicji systemu jako zestaw u sktadnikow , miedzy ktérymi zachodzg
wzajemne stosunki (interakcje), i1 gdzie kazdy skiadnik potgczony jest
z kazdym innym bezpos$rednio lub posSrednio.

Reasumujac powyzsze definicje, mozna wnioskowac, ze system jest
organizacja, jezeli wsrod relacji mozna wyrozni¢ relacje wspotdziatania,
czyli  wspotprzyczyniania sie elementow systemu do osiggania
zamierzonych celéw ogoélnych. Jezeli zatem organizacja stanowi system, to
W organizacji mozna wyrdznia¢ podsystemy. Na tej podstawie mozna
wnioskowaé, ze w organizacji postrzeganej jako system rozpoznania
wyréznia sie dwa podstawowe podsystemy: podsystem Kierowania
(rozpoznaniem) oraz podsystem wykonawczy (roboczy - elementy

Sienkiewicz P., Analiza syslcinowa, podstawy i zastosowania, s. M 1-133.

Encyklopedia organizacji i /ar/u0¥/nmT. Warszawa 19X1, s. 50X.
KoZminski A. K., Piotrowski W., Zarz"idzanic, teoria i praktyka. Warszawa 2()()(), s 76
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rozpoznawcze). Sprawnos¢ dziatania systemu jest tym wyzsza, im lepiej
zorganizowana i przystosowana jest organizacja (w tym wypadku - system
rozpoznania wojsk ladowycli) do realizacji postawionego przed nim celu
(pozyskanie wiedzy o przeciwniku i Srodowisku dziatania). System
kierowania w organizacji tworzy natomiast dwa podsystemy: decyzyjny,
ktory realizuje  proces podejmowania decyzji niezbednych do
efekt\"wnego ”~ dziatania systemu, oraz informacyjny, ktéry dostarcza
informacji zgodnie z potrzebami systemu decyzyjnego. W odniesieniu do
systemu rozpoznania podsystemem wykonawczym s pododdziaty
rozpoznawcze, z ktérych zorganizowane sg, stosownie do potrzeb -
elementy rozpoznawcze. Natomiast podsystem kierowania funkcjonuje na
bazie etatowych zespotow rozpoznawcz\ch (np.: S-2, G-2) sztabow
I dowodztw realizujagcych zadania funkcjonalne w procesie podejmowania
decyzji.

Podsystem kierowania przekazuje podsystemowi wykonawczemu
informacje niezbedne do prawidtowego przebiegu procesow
wykonawczych. Natomiast  podsystem wykonawczy  przekazuje
podsystemowi kierowania informacje o przebiegu tych procesow. Wyjscia
systemu rozpoznania za posSrednictwem podsystemu kierowania sg
sprzezone zwrotnie z wejsciami. Jezeli zmiany w otoczeniu (obszarze
operacji) systemu rozpoznania uniemozliwiajg prawidtowe funkcjonowanie
systemu, to za posrednictwem podsystemu kierowania odbywa sie korekta
struktur i procesow zachodzacych w systemie rozpoznania w celu
dostosowania go do zmieniajgcych sie warunkéw otoczenia (modyfikacja
systemu rozpoznania).

W jezyku polskim termin struktura odnosi sie do uktadu elementow

tworzacych okreslong cato$¢. Tak wiec wystepuje struktura chemiczna.

Efektywne d/iatanie - d/ialanie o pozytywnie ocenionych wynikach, zob. Pszczolowski T..
Organizacja od dotu do goéry, Warsznwa 19X4, s. 33.



76

Wktorej sg rozne piemiastki. Funkcjonuje rowniez termin struktura
w odniesieniu do konstrukcji technicznej, jakg stanowig poszczegdlne
podzespoty czy urzadzenia. Jest nawet struktura wyrazu, a wiec zbior liter
tworzacych jego cato$C i nadajacy znaczenie.

Jak twierdzi prof. P. Sienkiewicz struktura systemu to zbior relacji
(sprzezen, stosunkow) miedzy elementami tworzgcymi skiad systemu”?,
W tym  kontekScie przedmiotem  zainteresowania bedzie system
rozpoznania i jego podsystem oraz elementy rozpoznawcze wchodzgace
w ich skiad.

Do rozwigzania  pozostaje jeszcze problem  kryterium
rozroznialnoSci systemu. Wydaje sie, ze za najbardziej celowe nalezy
przyja¢ kryterium rodzaju Srodowiska, w ktorym prowadzone sg dziatania
rozpoznawcze, a wiec rozpoznanie powietrzne, morskie i lgdowe. Jednak
wstepna analiza systemu rozpoznania pod katem kryterium Srodowiska
wykazata, ze w roznych Srodowiskach wystepujg podobne w funkcjach
zadaniowych podsystemy rozpoznania. Dla przykiadu rozpoznanie
elektroniczne jest prowadzone na ladzie, morzu i w powietrzu, a wiec przez
wszystkie rodzaj sit zbrojnych, podobnie wyglada rozpoznanie sytuacji
z powietrza. Dlatego zespo6t autorki zdecydowat sie na przyjecie jako
kryterium podziatu systemu rozpoznania wynikajagce z typu S$rodka
rozpoznawczego, na ktorym zamontowano urzadzenia rozpoznawcze.
Stosujgc  takie podejscie zesp6t badawczy uzyskat mozliwos$c
wyodrebnienia podsystemow rozpoznania bedacych obiektem
zainteresowania.

W kontek$cie przedstawionych definicji nalezy rozstrzygnaé
kwestie terminu systemu rozpoznania. Na potrzeby pracy przyjeto, ze
system rozpoznania stanowig podsystemy funkcjonalne: rozpoznania

ogblnego oraz specjalistycznego. W zwiazku z tym struktura systemu

% Sicnkicwic/ P., Anali/a syslcinowa. Podstawy i /aslosowania, Wars/*nva 1994. s. 26X.
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rozpoznania to potagczenie elementéw zdobywania i gromadzenia
informacji, komdrek analitycznycli przetwarzajacych informacje oraz
uzytkownikéw w catos¢ infonnacyjnag”™\

Struktura system rozpoznania jest elementem dynamicznym. Ulega
zmianie tak czesto jak okresSlajg to potrzeby informacyjne lub sytuacja
operacyjno-taktyczna. Z tego powodu state Sledzenie zamian przysparza
okreSlonych trudnos$ci, dlatego przyjmujac do analizy struktury
poszczegbdlnych podsysteméw zespol autorski ograniczyt pole badawcze
zasadniczo do stanu systemu rozpoznania jaki funkcjonowatl podczas

operacji lracka Wolno$¢.

3.1. Podsystem kierowania rozpoznaniem

Dziatania organéw rozpoznawczych w operacji lracka Wolnos¢
rozpoczety sie na dlugo przed rozpoczeciem dziatan zbrojnych.
Zasadniczym  zadaniem  systemu rozpoznania byto dostarczenie
niezbednych informacji na potrzeby procesu planowania dziatan w Zatoce
Perskiej. ~ Dlatego  systemy  rozpoznania  rozwiniete  zostah
z wyprzedzeniem w stosunku do sit gtdwnych koalicji i zapewniaty
informacje rozpoznawcze zaréwno w fazie przygotowania, jak
| prowadzenia operacji. W ocenie specjalistow wysoka skutecznos¢
podsystemdw rozpoznawczych wszystkich uczestnikédw przyczynita sie do
osiggniecia koncowego sukcesu w operacji wielonarodowej.

W opinii ekspertdw wojskowych, dziatalnos¢ organéw rozpoznania
wojskowego, wywiadu oraz kontrwywiadu stanowita jeden z wazniejszych
czynnikow determinujacych powodzenie operacji lracka WolnoS¢. Celem
dziatalnosci rozpoznawczej, wywiadowczej i kontrwywiadowczej byto

wsparcie zabiegow politycznych na rzecz realizacji celow operacji oraz

% Zob. Rozpoznanie wojskowe. Warszawa 2003, s. 30.
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zabezpieczenie inforinacyjne procesu decyzyjnego w zakresie jej
planowania i prowadzenia. Powodzenie operacji ,Jracka Wolnos¢” byto
mozliwe dzieki zapewnieniu terminowych i precyzyjnych danych
rozpoznawczych i wywiadowczych, zgodnie z interesem i polityka koalicji
antyirackiej™.

Stany Zjednoczone przygotowujgc sie do konfliktu w lIraku
rozpoczety proces zbierania infonnacji zwigzanych z przysztym teatrem
dziatan na wszystkich ptaszczyznach, dazac do dostarczenia informacji
rozpoznawczych  dotyczacych  struktury, ticzebnoSci, wyposazenia
I dyslokacji sit zbrojnych Iraku. Gromadzono takze zasoby informacyjne
zwigzane z religig, kulturg, demografig i Srodowiskiem przysztych dziatan.
W ramach zapewnienia bezpieczenstwa dziatan, wysitek wywiadu oraz
organdw rozpoznawczych byt skupiony na:

1) identyfikacji stabych stron sit irackich, gtownie elitarnych

jednostek Gwardii Republikanskiej;

2) dostarczaniu prognoz, dotyczacych mozliwo$ci wykonania przez
SZ Iraku uderzen odwetowych Srodkami rakietowymi
I lotniczymi, przenoszacymi #tadunki chemiczne 1 biologiczne
oraz przyjeciu odpowiedniego planu ochrony sit wtasnych;

3) wykryciu stabych i mocnych stron irackich sit i Srodkow
rozpoznawczych w cetu opracowania planu przedsiewzied,
uniemozliwiajgcych efektywne dziatanie elementéw
rozpoznawczych irackich SZ

4) prowadzeniu skutecznej dziatalnosci kontrwywiadowczej w celu
ochrony sit wtasnych.

W Sitach Ladowych armii Stanow Zjednoczonych za rozpoznanie

strategiczne odpowiedzialne byto Dowddztwo Wywiadu i Bezpieczenstwa

Operacja Iracka Wolno$¢ - materiaty / konferencji naukowej /organi/owancj / inicjatyw) i pod
patronatem MON, AON, Warszawa 2003. s. 45
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Sit Ladowych (US Army Iniclligence and Security (‘fommand  INSCX)M).
To wiasnie dowodztwo skierowato swoj potencjat rozpoznawczy na
zabezpieczenie informacyjne przysziej operacji i wspotpracowato
z Koalicyjnym Dowddztwem Komponentu Ladowego (CFLCC) oraz
V Korpusem. Ponadto INSCOM dfa zapewnienia odpowiednich danych
sciSle wspoipracowato z Agencjg Bezpieczenstwa Narodowego, CIA,
Narodowym Centrum Wywiadu Ladowego ( National Ground Intelligence
Center - NGK YA,

Kolejnym organem rozpoznawczym w stnikturze Kkierowania
dziataniami rozpoznawczych byta komdrka rozpoznawcza CFLCC (C2),
ktorg kierowat gen. Marks. Dokonat on transformacji systemu rozpoznania
komponentu lgdowego dazac do zapewnienia interoperacyjnosci i szybszej
oraz peiniejszej wymiany informacji na wszystkich szczeblach
dowodzenia™.

W celu zapewnienia efektywnos$ci wsparcia wywiadowczego
I rozpoznawczego oraz zminimalizowania bledow w ocenie sytuacji
polityczno-militarnej w rejonie operacji, w procesie opracowywania
danych rozpoznawczych byty wykorzystywane informacje pochodzace
z: wywiadu osobowego (HUMINT), obrazowego (IMINT), sygnatowego
(SIGINT) A

Na szczeblu kazdego zwigzku operacyjnego utworzono grupe
na bazie zespotu G-2. Grupie ISR podlegaty pododdziaty rozpoznawcze
rozpoznania ogolnowojskowego, dziatan psychologicznych oraz wywiadu
wojskowego. Dziatania wspieraty grupy rozpoznawcze (GR) wydzielone z
pododdziatdw rozpoznawczych szczebla operacyjnego itaktycznego”'

Zob.: On Point, The United States Anny in Operation Iragi Freedom. Chapter 2 Center for Arni>
Lessons Learned, www globaisecurity.org/inilitary/ops/oif-lesson-leanied / dn. 07.12.2004.

Toagig;:ja Iracka Wolno$¢ - materialy / konferencji naukowej /organi/owancj / inicjatywy i pod
patronatem MON, AON, Warszawa 2003, s.46.

10 - . .
"® Intelligence, Suwcillancc. Reconnaissance
Tamze, s. 47.
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3.2. Podsystem wykonawczy

Podsystem wykonawczy osigga zasadniczy cel dziatania
organizacji, realizuje zadania podstawowe, ktorych suma stanowi o efekcie
koncowym. W odniesieniu do systemu rozpoznania - podsystem
wykonawczy stanowig podsystemy rozpoznania specjalistycznego, ktore
przez dzialania poszczegolnych elementéw rozpoznania realizujg
otrzymane zadania. Tak wiec w obiekcie badan na potrzeby pracy zespoét
autorski  wyroznit szereg podsystemdéw rozpoznawczych. Wspdlng
ptaszczyzng odniesienia do prowadzonych analiz jest rodzaj sprzetu, na
ktor\'in zainstalowano urzadzenia rozpoznawcze. W ten sposob dalszej
analizie poddano zaréwno charakter zrodet informacji rozpoznawczych, jak
I ich umiejscowienie w strukturze systemu rozpoznania w operacji
wielonarodowej.

Na podstawie wnioskow z analizy struktury sktadu sit koalicyjnych
mozna wnioskowaé, ze bezposSrednio pod Dowodce Koalicyjnego
Komponentu Ladowego (CFLCC) podlegata 513 Military Intelligence
Brigade® w sktad ktérej wchodzito siedem batalionéw wywiadu
wojskowego {Military Intelligence Battalion - 202, 203, 221, 141, 201,
297, 323) oraz samodzielny 142 batalion rozpoznawczy {Military
Intelligence Batalion).*

Podstawowymi komponentami podlegtymi CFLCC byt V Korpus
US i Korpus Piechoty Morskiej (/ Mhlh'  Marine ILxpeditionary Id)rce).
Jednostki te stanowity zasadniczy potencjat bojowy komponentu lgdowego,
w skiad, ktorego wchodzity pododdziaty rozpoznawcze.

W V Korpusie - w bezposredniej dyspozycji dowddcy byt 9
Batalion Dziatan Psychologicznych {9 BSYOBS Battalion). W gtéwnym

zwigzku taktycznym korpusu 3DZ {Infantry Division Mechanized) -

\vvvu.globalsccurily.org/niilitar\/ops/oif-lcsson-lcarncd. / dn. 07.12.2004 - On Point. The United
States Anny in Operation lIragi Freedom.

Hfl



batalion rozpoznawczy (103 Milhcvy Inlclli*encc Balalion) i 315 grupa
wsparcia psychologicznego {'lactical PSYOPS C'oTpany).

W biAgadach dywizji (1, 2, 3 i4) zorganizowane byty pododdziaty
rozpoznawcze {Briycu’c Rcccon Troops) i batalion wywiadu wojskowego
{Military Intelligence Batalion)

W strukturze korpusu piechoty morskiej (/ Manne Expeditionary
Force) pododdziaty rozpoznawcze wystepowaty na wszystkich szczeblach
dowodzenia. Bezposrednio  podlegty dowddcy byl batalion
rozpoznawczych (/ Military Intelligence Batalion) i kompania dalekiego
rozpoznania {Force Reccon Company). W jednostkach brygadowych
(grupach bojowych koipusu piechoty morskiej) organizacja systemu
rozpoznania uwarunkowana byta przeznaczenie poszczegblnych grup
bojowych i tre$cig ich zadan. Dlatego w skiadzie poszczego6inych brygad
piechoty  morskiej mozna zaobserwowaC  rdznice  strukturalne.
W 2 brygadzie piechoty morskiej {2 Manne Expeditionary Brigade)
dziatania rozpoznawcze prowadzita kompania rozpoznawcza wydzielona
ze skfadu 4. batalionu rozpoznawczego (- Reccon Batalion). Natomiast
w 2. putku piechoty morskiej (2 Marine Regiment ) w dziataniach
rozpoznawczych uczestniczyty pododdziaty wydzielone z rdznych
jednostek rozpoznawczych. Zasadniczym elementem systemu rozpoznania
putku byt batalion rozpoznawczy (4 Light Armoured Reccon Batalion) oraz
wydzielone pododdziaty ze skiadu pozostatych batalionéw (kompanie

z 2 LtArmReccBn i 2 RecceBn)

3.2.1. Podsystem rozpoznania osobowego

Podczas operacji Iracka WolnoSC za realizacje potrzeb, w zakresie

zabezpieczenia informacyjnego jednostek operacyjnych, byl

Tamze.
Tamze. CFLCX'
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odpowiedzialny taktyczny wywiad osobowy (Tacfical Human Intelligence
- HUMINT). W skiad grup taktycznego wywiadu osobowego (TWO)
wchodzili zarowno cywilni, jak 1 wojskowi pracownicy wywiadu
osobowego 1 kontmywiadu, zorganizowani Ww potgczone zespoty
realizujagce wspolnie zadania™\ Podstawowg jednostkg organizacyjna,
odpowiedzialng za realizacje zadan byt taktyczny zesp6t wywiadu
osobowego (TZWO). Dowddcg zespotu taktycznego wywiadu osobowego
byt oficer w stopniu kapitana lub majora, a w skiadzie grupy byli
oficerowie, podoficerowie oraz pracownicy cywilni (eksperci) i ttumacze.
Grupy nie posiadaty statej struktury organizacyjnej, ich skiad osobowy byt
dobierany do charakteru realizowanego zadania. Dlatego w zaleznosci od
potrzeb operacyjnych oraz szczebla dowodzenia w skiad TZWO, poza
etatowym skiadem, wchodzili réwniez specjalisci z innych rodzajow sil
zbrojnych, a takze przedstawiciele stuzb  specjalnych  panstw
sojuszniczych””,

Taktyczny wywiad osobowy dostarczat informacje wywiadowcze
zgodnie z zapotrzebowaniem dowodcow szczebla dowodzenia do ktorego
zostat przydzielony. Ponadto TZWO realizowat zadania na rzecz ochrony
I bezpieczenstwa wojsk wiasnych. Na podstawie opinii ekspertbw mozna
wnioskowac, ze do zadah HUMINT nalezato:

a) zdobywanie informacji od os6b cywilnych;

b) przestuchiwanie zatrzymanych, w tym jenicéw wojennych;

c) opracowywanie informacji dotyczgcych planéw oraz zdolnoSci
bojowej sit irackich;

d) wsparcie w zakresie tlumaczenia irackich wojskowych
i cywilnych dokumentéw zrodiowych;

e) prowadzenie rozpoznania i obserwacji rejonu odpowiedzialnosci;

w wiciu Zrédtach wystepuje” spr/cc/nc informacje o sklad/ic gnip ro/po/.nania osobowego.

Specjalna formacja wywiadowcza w c/asic operacji lracka Wolnos¢, w ktorej dziatali oficerowie
wywiaddéw panstw koalicji - AMIB - Allied Military Intelligence Batalion.



83

O wymiana informacji w ramach struktur sojuszniczycli:

g) prowadzenie analiz na szczeblu taktycznym

W sktadzie brygad amerykanskich (brygadowe grupy bojowe)
wystepuje jeden pluton taktycznego wywiadu osobowego z dwoma
zespotami kierowania operacjami {Operation Man”a”*cnicnt Team - OMI).
Kazdy zespot, w zaleznosSci od rangi i charakteru prowadzonych dziatan
moze dysponowa¢ dwoma, a nawet czterema TZWO. Plutony wywiadu
osobowego  podiegaty  kierownikom sekcji rozpoznania, gdzie
zorganizowano w tym cetu sekcje specjaing (2X).

Uogoiniajagc zgromadzone wyniki badan, mozna stwierdzié, ze
zasadniczo na kazdym poziomie dowodzenia struktury wywiadu
osobowego obejmowatly komodrke rozpoznawczg wiaSciwego szczebla
dowodzenia (np. S-2X; G-2X) oraz nastepujgce sekcje;

a) analiz wywiadowczych;

b) analiz kontrwywiadowczych;

c) planowania dziatan taktycznych;

d) sekcje kierowania dziataniami;

e) taktycznych zespotow wywiadu osobowego.

Jak wskazujg wnioski z przebiegu dziatan w Zatoce Perskiej,
wiekszo$C dowodcow - dotyczyto to wszystkich szczebli dowodzenia - nie
byla przygotowana do wykorzystania zespotow wywiadu osobowego oraz
do zadan wsparcia informacyjnego realizowanych operacji.
W powszechnej opinii zarowno oficerow wywiadu, jak i rozpoznania,
dowodcy jednostek operacyjnych nie potrafili sprawnie kierowaé
dziatalno$Scig TZWO. W konsekwencji niezrozumienia zadan i mozliwosci

TZWO  przez dowddcow  wojsk  operacyjnych  zespoly  byly

~ Dukac/cwski M., Informacyjne /abc/picc/cnic operacji ,,lracka Wolnos$¢” |w;| Operacja ,,Iracka
Wolnos¢”, malcrialy z konferencji naukowej. AON. Warszawa 2003.
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wykorzystywane do zadan niezgodnie z icli przeznaczeniem *"

3.2.2. Podsystem rozpoznania satelitarnego

W czasie konfliktu irackiego podczas operacji lragi Freedom
w 2003 roku. Armia Stanow Zjednoczonych i sity koalicyjne dysponowaty
calag gamg zaawansowanej techniki, wspomagajgcej dziatania militarne
w rejonie Zatoki Perskiej. Doswiadczenia z minionego konfliktu sprawity,
ze w operacji lragi Freedom wykorzystano wiele rodzajéow samolotow
i Smigtowcoéw rozpoznawczych. Ponadto dopeinieniem obrazu obszaru
operacji byly dane rozpoznawcze pozyskiwane przez, elektroniczne
systemy rozpoznawczo - zakidceniowe i nowe stacje radiolokacyjne. W tej
sytuacji nastapito mniejsze zapotrzebowanie na satelitarne systemy
wspomagajgce dziatania wojsk.

Obszar prowadzonej operacji monitorowany byt state przez szesc
satelitow rozpoznania obrazowego. Satelity KH - I+, ktore dwa razy
w ciggu doby (o 2.00 1 15.00) przelatywaty nad obszarem Iraku, po orbicie
geostacjonarnej na potnoc od Bagdadu. Wyposazone w kamery optyczne
i termowizyjne satelity robity zdjecia teatru dziatan wojennych niezaleznie
od warunkéw pogodowych i pory doby.

Podczas operacji Iraqi freedom wykorzystywano réwniez satelity
rodziny Lacrosse. Kosmiczne Srodki rozpoznania przelatywaty nad
terytorium Iraku sze$¢ razy w ciggu doby (o godzinie 3.00, 11.00, 15.00,
17.30, 20.30 i 22.00), dostarczajagc dowodcom wszystkich szczebli
informacji o rejonach koncentracji wojsk irackich, elementach irackiego
systemu obronnego, stanowiskach ogniowych pododdziatow obrony
przeciwlotniczej, stanowiskach startowych irackich rakiet Al Ahhas i At

Hussein, a takze przesytaty zdjecia przeszkod terenowych na kierunkach

*® Dukaczewski M., Informacyjne zabezpieczenie operacji ,,Ilracka Wolnos$¢” |\v;| Operacja ,lracka

Wolno$¢”, malcriaty z konferencji naukowej, AON. Warszawa 2003.
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dziatania wojsk i dane o przegiiipowaniu sit przeciwnika™"

Zdjecia z rozpoznania satelitarnego, postuzyty sito koalicji do
aktualizacji map i identyfikacji nowych elementéw infrastruktury
terenowej, zarowno sfery cywilnej, jak i militaniej. Nowe mapy
opracowane na podstawie zdje¢ satelitarnych, postuzylty nie tylko
amerykanskim dowodcom, ale réwniez byty przesytane pozostatym
uczestnikom operacji wielonarodowej.

Na potrzeby komunikacji wojska sprzymierzonych wykorzystywaty
system #gcznos$ci satelitarnej DSCS i Milstar. Komunikacja satelitarna
stuzyta do przekazywania rutynowych dokumentow dowodzenia (np.
rozkazy, dyrektywy, zarzadzenia, plany itp.), jak rdéwniez do
rozpowszechniania uzupetniajagcych danych rozpoznawczych w postaci
cyfrowej.

Satelity komunikacyjne zapewniaty #gcznos¢ dalekiego zasiegu
miedzy Waszyngtonem, Dowddztwem  Strategicznym, Centralnym
Dowddztwem Operacyjnym, a dowodcg wojsk koalicji. Satelity te rowniez
wspomagaty prace systemdédw dowodzenia oraz kierowania Srodkami
razenia, szczegolnie na najwyzszych szczeblach dowodzenia, gdzie spiete
siecig tgcznosci, tworzyty integralng cze$¢ systemu dowodzenia.

W ocenie ekspertdw wojskowych pojawia sie opinia, ze systemy
DSCS i Milstar sg juz nieco przestarzate technologicznie, aby sprostac
wymogom wspotczesnych operacji. Z tego powodu podejmowane sg
dziatania zmierzajagce do zastgpienia dotychczasowych  Srodkéw
komunikacji nowymi satelitami typu Titan 4 FAQ.

Dowddcy operacyjni we wnioskach z przebiegu operacji lraqi
I"recdom wskazywali na wyjatkowa przydatno$¢ systemu Navstar.

W licznych opiniach publikowanych w prasie wojskowej podkre$la sie, ze

wwww .spacc.org, w dniu 05.02.2005 - Miilli-Ycar Service Contracting, Operation Iragi Freedom (2003)
from a Space Perspective.
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system wspomaga! jednostki operacyjne w konieczne dane, niezbedne do
okreslenia potozenia poszczegdlnych elementow ugrupowania bojowego,
planowania przemieszczenia 1 przegrupowania, planowania wsparcia
i zabezpieczenia logistycznego oraz o0go6lnej orientacji pododdziatow,
a niekiedy zoinierzy w obszarze operacji. W skiad systemu Navstar
wchodzity ponad 24 satelity, ktore nieprzerwanie przekazywaty wszystkim
uz\dkownikom militaniym i cywilnym, wyposazonym w stosowne
odbiorniki nawigacji satelitarnej, dane do okresSlenia pozycji przez caty
okres dziatania®\ Na podstawie danych zgromadzonych przez armie
ameiwkanska nalezy wskazacC, ze w poréwnaniu z rokiem 1991, liczba
odbiornikow nawigacji satelitarnej wzrosta stukrotnie. Ocenia, sie, ze
odbiornik posiadat co 10 zoinierz amerykanski i co 5 pojazd wojskowy.
Dla wi#asciwego okreSlenia wspotrzednych prostokatnych ptaskich,
niezbedna jest obecnos¢ co najmniej trzech satelitow nad obszarem
dziatania (im wiecej tym dane sg doktadniejsze), stad tez konieczne byto
tak duze nasycenie satelitbw Navstar nad irackim teatrem dziatan
wojennyclrV

Dla witasSciwego zabezpieczenia pracy satelitdw i przekazywania
danych w czasie rzeczywistym, opracowano specjalny system pod nazwg
SDS {Satellite Defense Programm), obejmujacy sie¢ satelitow,
gromadzacych dane z innych statkbw powietrznych, bedacych poza
zasiegiem naziemnych odbiornikéw i stacji analiz. Pozwolito to na ciggte
przesytanie danych rozpoznawczych w czasie zblizonym do rzeczywistego
do dowolnego miejsca na teatrze dziatan i zasilania infonnacyjnego
kazdego szczebla dowodzenia. Ponadto system umozliwiat korzystanie

z baz danych rozpoznawczych (gtéwnej i pomocniczej), zbudowanych

*® The Satellite Wars - Irag, Afghanistan and Yugoslavia, vwvvwv.space.org, w dniu 12.02.2005.

W dals/yrn ciggu, mimo posiadania du/cj ilosci odbiornikbw GPS i sprawnego systemu
nawigacyjnego, dochodzito do ostrzalu wiasnych wojsk, a amunicja o cechach inteligentnych,
naprowadzana za pomocg systemOw nawigacji satelitarnej charakteryzuje sie niskg skuteezno$cig

trafienia.
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W ramach tego systemu SDS.

Monitorowanie sytuacji pogodowej realizowat wystuzony system
DMPS, sktadajacy sie zasadniczo z dwdch satetitow meteorotogicznych,
ktorych dziatanie uzupeiniaty satelity cywilne. Satelitarny system
okreSlania pogody dostarczat dowddcom zdje¢ stanu  warunkéw
atmosferycznych na teatrem dziatan. Szczegdinie pozadane byly
informacje o rozmiarach pokr>wy chmur, wilgotnos$ci powietrza,
temperatur}. Sumaryczne dane pogodowe umozliwiaty opracowanie
prognozy pogody i ocene zaréwno globalnych, jak i regionalnych zjawisk
atmosfer>'cznych, w tym takze zjawisk pogodowych utrudniajgcych
wykorzystanie sprzetu bojowego, takich jak; burze piaskowe, huragany czy
sztonny.

Utrzymywanie specjalistycznej wojskowej infrastruktury
w przestrzeni kosmicznej i jej obstuga oraz konserwacja satetitow, jest
przedsiewzieciem bardzo kosztownym. Stad rzady wielu Kkrajow
wspomagajg finansowo utrzymanie komercyjnych satelitow, ktoére
technologicznie nie odbiegajg jakoscig od systemow i srodkdw rozpoznania
obrazowego stosowanych na potrzeby militarne. W ten sposéb ponoszac
tylko czes¢ kosztow utrzymania Srodkow  satelitarnych, maja
pierwszenstwo do korzystania z urzadzen w czasie konfliktow militarnych.
Dlatego operacje koalicji antyirackiej wspierato zaledwie 20%
satelitarnych systeméw wojskowych, pozostate 80% to cywilne satelity
komercyjne wykorzystywane przez wiele krajow™. Do realizacji zadan
operacyjnych w rejonie Zatoki Perskiej wykorzystywano rowniez satelity
z Rosji, Chin, Francji®\ ktore w okresie pokoju pracujg jako systemy

komunikacyjne, przekaznikowe (nadawczo - odbiorcze), meteorologiczne.

Peek M.. Whal,s next after Next View DoD contracts advance commercial satellite imager>, CMISR -
The Journal of Net-Centric warfare, 2003, Nov -Dec., s. 19-22

Fiorenza N.. Helios 2 boosts French satellite intelligence, CMNSR - The Journal of Nct-Centric warfare.
2005. March, s. 34.
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nawigacyjne, a w czasie konfliktu zbrojnego sg wykorzystywane do
rozpoznania obszarow objetych sytuacja kryzysowa™. Cywilne satelity™"
dostarczajg na zamoéwienie okreSlonych zdje¢ wybranych fragmentow
obszaru operacji, w tym takze zdje¢ zgrupowan wojsk, danych
pogodowych, zapewniajg satelitarne tgcza cyfrowe, itp.

Podczas operacji lragi Freedom” satelity wykonaty tacznie okoto
42.000 zdje¢ w czasie 2.400 godzin pracy, mimo wszystko niektore
zasadnicze pododdziaty amerykanskie biorgce udziat w ofensywie (np.:
1 Dywizja Piechoty Morskiej), nie miaty dostepu do bazy danych
rozpoznawczych lub otrzymywaty informacje nieaktualne i niekompletne.
Zmuszone byty wiec podejmowacC decyzje w warunkach niepewnosci, co
w opinii specjalistbw przy nasyceniu obszaru operacji zaawansowanymi
technicznie srodkami tgcznosci i informatyki nie powinno mie¢ miejsca.

Komentarze i wypowiedzi dowddcow sit  amerykanskich
i brytyjskich wskazujg, ze bez dysponowania catym zestawem S$rodkéw
satelitarnych, trudno byto skutecznie zaplanowaé i skoordynowaé dziatania
rodzajow wojsk i sil zbrojnych. Istotna rola rozpoznania satelitarnego
polegata na tym, ze dzieki rozpoznaniu obrazowemu wzrosta Swiadomos¢
operacyjna konieczna do kierowania dziataniami w czasie operacji lracka
Wolnosc.

W aspekcie militarnym, teoretycy walki zbrojnej sa zgodni, ze
wykorzystanie wspoétczesnych systemow rozpoznania kosmicznego jest

jednym z zasadniczych warunkow uzyskania przewagi informacyjnej.

G. Colabalisllo, High-rcsoliition Homeland Security. Commercial satellite imagery offers ready
geospatial solutions. ISR - intelligence. Surveillance & reconnaissance Journal, 2()().I, September-
Oclober. s. 6-9.

Eksperci oceniajg, /c administracja amerykariska w c/asic ostatniej wojny w lIraku poniosta ogromne
koszty zwigzane z mozliwoscig wytgcznego, nieograniczonego korzystania z danych rozpoznawczy ch
pochodzacych z satelitbw cywilnych Armia ptacita korporacjom za opdznianie emisji danych
0 obszarach gdzie aktualnie prowadzono dziatania militarne. W ten sposob informacje pov\szcchnic
dostepne w sieci internetowej np. dane z okreSlonego obszaru o warunkach meteorologicznych,
yyarunkach terenowych, szlakach komunikacyjnych byly aktualizowane dopiero po zakonczeniu zadan
bojowych wojsk koalicji.
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Informacje z rozpoznania obrazowego pozwalajg na budowe baz danych
rozpoznawczycli. Z kolei bazy pozwalajg skorzysta¢ ze zgromadzonych
w nich zasobow, pododdziatlom niemalze na wszystkich szczeblach
dowodzenia. W powszechnej opinii przyjmuje sie, ze uderzenie w systemy
satelitarne bedzie pierwszym symptomem nowego konfliktu zbrojnego
Oslepienie armii  przeciwnika, ale takze paraliz jego systeméw
komunikacyjnych, meteorologicznych, wczesnego ostrzegania sprawi, ze
systemy dowodzenia nie otrzymajag nalezytego wsparcia informacyjnego.

Zasadniczymi zaletami wynikajagcymi z posiadania Srodkow
rozpoznawczych umieszczonych w przestrzeni kosmicznej sa;

1) duza operat\\\nos¢ w zakresie obserwacji duzych obszarow

ziemi;

2) nieograniczony czas ruchu $rodkéw orbitalnych;

3) duze mozliwosci wykr\wania, przechwytywania lub zakidcania

Srodkdéw naziemnych;

4) mata iloS¢ Srodkéw orbitalnych niezbednych do stworzenia

wydajnego systemu.

Gtownymi wadami satelitarnego rozpoznania sg duze koszty
wyniesienia na orbite okotoziemskag i utrzymania Srodkow satelitarnych
oraz konieczno$¢ posiadania naziemnych osrodkow analizy, opracowania
I rozpowszechniania danych rozpoznawczych.

Reasumujac, zarowno wojskowe jak i cywilne systemy satelitarne
staty sie nieodzownym elementem systemu operacji militarnej, a w ten
sposOb przestrzen kosmiczna stanowi czesS¢ teatru dziatan wojennych.
Dostep do informacji pochodzacych z tych Zrdédet rozpoznania
umieszczonych w kosmosie, pozwala o0siggngC przewage wzgledna

i efektywniej realizowac¢ zatozone cele operacji militarnych.
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3.2.3. Podsystem rozpoznania powietrznego

W ocenie ekspertow podczas operacji Iracka Wolnos¢ sity
powietrzne wojsk sprzymierzonych wykonywaty loty rozpoznawcze
z wykorzystaniem roznych samolotow. W czasie operacji w Zatoce
Perskiej zasadniczy wysitek rozpoznania powietrznego ponosito lotnictwo
Stanow Zjednoczonych. Okoto 80 samolotow sit koalicyjnych realizowato
zadania z zakresu rozpoznania |1 nadzorowania obszaru operacji™.
ZdobvAvane przez samoloty rozpoznawcze informacje byty przesytane
i przetwarzane do os$rodkdéw naziemnych, a stamtad kierowane do sit
ladowych i morskiclr™.

Istotng role w integracji informacyjnej danych rozpoznawczych
0 sytuacji powietrznej w wojnie w Zatoce Perskiej odegraty samoloty
wczesnego wykiywania AWACS E-3A.

AWCS {Airhoni Warning and (‘ontrol Systcnr”) to latajacy system
wczesnego ostrzegania i dowodzenia zainstalowany na samolotach typu
Boeing 707, a nastepnie 767. Zadanie samolotow E-3 podczas operacji
Iracka Wolno$¢ polegato na dostarczaniu informacji o sitach irackich,
rozmieszczeniu wojsk i zasadniczych srodk6w razenia oraz monitorowaniu
sytuacji powietrznej w rejonie operacji. Podczas misji w Zatoce Perskiej
AWACS posiadat cztery silniki i wyposazony byt w radar o 9-metrowej
Srednicy, wumieszczony w gornej czeSci kadtuba. Antena radaru
rozpoznawata obszar w promieniu 400 km, co pozwalato pokry¢ strefe 100
tys. km.

Podstawowe wyposazenie elektroniczne samolotu stanowia:

[ urzadzenia kontrolne tacznosci zakresu UKF;
zestawy nadawczo-odbiorcze zakresu UKF, VHF i HF;

Zob Cordcsinan A., How ISR performed in lIrag, ISR - Irilelligence, Sur\eillanee & Reeonnaissanee
Journal, 2004, October, s. 28.

Zob. W vv.csis.org/fealure/irag intelligenceiraqiwar pdf
Boeing tests AWACS upgrade, CNISR, the Jurnal of Net-Centric Warfare 2007, June, s. 8.

%
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I zestaw nadawczo-odbiorczy zakresu HF do przekazywania
danych:

I- zestaw urzadzen do tgcznosci wielokanatowej;
zestaw urzadzen koncowych ianalizy danych;
stacja radiolokacyjna obsenvacji okreznej.

Standardowa misja rozpoznawcza AWACS-a E-3 trwa kilka
godzin, choé¢ - gdy zachodzi potrzeba moze on przebywa¢ w powietrzu
nawet catg dobe i dluzej™ Jest bowiem przystosowany do tankowania
paliwa z latajacych cystern. AWACS lata po zadanej trasie na wysokosci 9-
10 tys. m z predkosScig okoto 800 km/godz., w odlegtosci 100-150 km od
linii stycznos$ci walczacych wojsk lub rejonu konfliktu. Samolot dysponuje
zasiegiem do 9250 km, ale zwykle operuje w promieniu 1000 km.
Urzadzenia radiolokacyjne AWACS-a potrafia wykr>C cele powietrzne
z odlegtosci 10 000 km. Najtatw iej i najwczesSniej dostrzegajg bombowce
lecace na S$rednich i duzych wysokosciach, mysSliwce wykrywajg
z odlegtosci 450 km, helikoptery z 240 km, niszczyciele i krazowniki na
morzu - z 400 km, a mate kutry z odlegtosci 110 km. Warto zaznaczy¢, ze
gtdbwnym jego zadaniem systemu AWACS jest rozpoznawanie
I monitorowanie sytuacji w powietrzu

Informatyczne wsparcie samolotu AWACS sprawia, ze obstuga
operacyjna (zespo6t wyspecjalizowanych operatoréw) moze przetwarzac
informacje o wykrytych obiektach (ponad 2000), wyswietla¢ na monitorach
1000 z nich i $ledzi¢ automatycznie 300-400 celow. Systemy rozpoznania

na podstawie cech charakterystycznych natychmiast identyfikujg obiekty

> Goldman Jr G. W.. Rccon renewal. Siir\eillance aircraft set for major upgrades. ClISR. ihc Jurnal of
Nct-Ccntric Warfare 2005. Jan -Fcb. s. 56-5X,

Systemy AWACS C3A (povviclr/ne stanowisko dowod/cnia i wc/esnego oslr/cgania) /ostami
/modcmi/owanc do konca 2008 roku pr/e/ firmy Boeing i EDAS Nowe wyposazenie samolotéw
umozliwi im scalanie danych odbieranych pr/c/ url/ild/,cnia AWACS ora/, pr/ckalywanych pr/c/ inne
Zzrodka rozpoznania, takze pozwoli na zwiekszenie rozpoznawanej ilosci celéw. Ponadto samolol\
otrz>maj¢t nowa awionike i urz™dzenia h|Cznosci Zob Pierwszy zmodernizowany AWACS NATO.
Raport -WTO 2006, nr 12. s. 71
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wojsk witasnych i przeciwnika i odpowiednio je oznacza na monitorach
operatorow. Dzieki integracji inforinacyjnej systemy rozpoznania samolotu
AWACS podczas operacji Pustynna Burza identyfikowaty niemal
wszystkie obiekty (cele) wojskowe”". Potrafity rozrézniaC rozne zakresy
promieniowania cieplnego, co pozwalato na ustalenie jaki rodzaj obiektu
przeciwnika, a wiec czy jest to samolot, czotg lub samochod. AWACS
pomimo licznych urzadzen i systemow elektronicznych jest odporny na
zakiocenia.

Samolot jest wyposazony w zintegrowany system {gcznosci
i informatyki, kton pozwalat na przekazywanie wilasnym samolotom lub
sztabom 1 dowddztwom informacje dotyczgce obszaru operacji, w tym
danych o rozmieszczeniu sit przeciwnika.

Zasadniczg zatoge samolotu stanowi: dwoch pilotow, nawigator
i inzynier pokiadowy, uzupetnieniem zatogi zasadniczej jest 13 operatorow
stacji poktadowych oraz systemoOw rozpoznania i tgcznosci.

O mozliwosciach rozpoznawczych AWACS-a, Swiadczg wyniki
przeprowadzonej symulacji komputerowej, z ktorej wynika, ze jedna taka
maszyna moze w peini kontrolowac sytuacje nad Polskg - i to zardwno
w powietrzu, na wodzie i na ladzie. Operator moze uzyska¢ na ekranie
potozenie statkow na Bahttyku, wszystkich samolotow w naszym obszarze
powietrznym, a nawet obraz sytuacji na drogach w kraju.

W czasie pokoju samoloty nie zwracajg na siebie uwagi, cho¢ bez
przerwy patrolujg przestrzen powietrzng. Uwage dowddcéw i mediow
skupiajg wtedy, gdy gdzieS zanosi sie na miedzynarodowy Kkryzys.
Dziennikarze wiedzg, ze pierwszg oznakg przygotowania sit zbrojnych do
interwencji jest skierowanie w rejon kryzysowy samolotow AWACS

Amerykanska armia wykorzystata kolejng wojne w rejonie Zatoki

* Bielecki R.. Pustynna Bur/xi, Warszawa 1991, s. 65.
%2 Gorzyin A., Liwinski J, Latajilcc oko [w j Polityka nr 45 (2521 ), 27 pa/dfiernika 2001
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Perskiej nowy system rozpoznania i wskazywania celow, testowany
podczas operacji Pustywia Burza - JSTARS.

Samolot E-8 JSTARS {Joint Surveillance and fargetin® Attack
Radar System) przeznaczony jest do wykrywania i wskazywania celéw
naziemnych, a w mniejszym stopniu powietrznycl/\ JSTARS, podobnie
jak AWACS, zbudowany jest na bazie Boeinga 707, ale ma nieruchomg
antene radarowa i do tego umieszczong pod kadtubem samolotu. Dzieki
temu wykrywa, lokalizuje i Sledzi przemieszczajagce sie czoigi,
transportery, wyrzutnie rakiet lub samochody. System rozpoznania potrafi
odrozni¢ pojazdy kotowe od gasienicowych, a nawet okresli¢ doktadnie ich
t\p oraz predkos¢ przemieszczania. ldentyfikacje obiektow umozliwia
komputerowa baza danych rozpoznawczych, ktdrg wykorzystuje operator
systemu poréwnujac  wykryty obiekt z posiadanymi  zasobami
informacyjnymi obejmujacymi sity zbrojne strony przeciwnej. Nowy radar
pozwala dostrzega¢ obiekty o rozmiarze 30 cm'®,

JSTARS operuje gtdéwnie na wysokosci 9 tys. m. Moze tankowac
w powietrzu. WspoOtpracuje z innymi systemami rozpoznania, m.in.
z AWACS-ami i samolotami rozpoznawczymi. Zatoga liczy 27 o0soéb,
w tym 3 pilotow, 5 oficerow sztabowych, 17 operatorow taktycznych i 2
technikéw. Operatorzy systemu nie tylko przekazujg obraz sytuacji do
oSrodkéw dowodzenia, lecz mogg takze bezposrednio kierowac¢ ogniem
artylerii wskazujac jej obiekty uderzenia albo naprowadza¢ samoloty
i Smigtowce szturmowe, a takze sugerowaé¢ dowodcom kolejnosé
niszczenia wykrytych obiektéw” JSTARS stuzg réwniez do oceny

skutkéw uderzen, okreSlenia potrzeb w zakresie ponownego wykonania

Mahon T., Getting off the ground. NA 10O ’s version of Joint S'TARS poised for development, C'ISR,
the Jurnal of Net-Centric Warfare 2()()5, September, s.28-33.

Goldman Jr W.. Rccon renewal, SuiAcillancc aircraft set for major upgrades, CJSR, the Jurnal of Nct-
Ccentric Warfare 2005, Jan.-Feb. s. 36-.58.

Goodman Jr G. W., Nowhere to hide, space-based radar promises unprecedented rccon capabilities,
ISR - Intelligence, Surveillance & Reconnaissance Journal 2004, July. s. 12-18
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uderzenia lub zmiany rodzaju zastosowanej aiminicji™”.

Podczas operacji Iracka Wohio$¢ samoloty E-8A byly w stanie
wykry¢ 1 Sledzi¢ przemieszczajace sie irackie wojska na gtebokos¢ do 200
km. Dane rozpoznawcze przetwarzane byly na pokiadzie samolotu, przy
pomocy 4-procesowego komputera o0 mocy obliczeniowej rownej blisko
25 mld operacji na sekunde, wysSwietlane na 10 stanowiskach
poktadowych i przesytane w czasie rzeczywistym do 5 naziemnych stacji
przetwarzania informacji. Zastosowanie systemu miato charakter
doswiadczalny. Dwa prototypowe samoloty E-8A wykonaty 49 lotow
rozpoznawczych, o #gcznym czasie trwania 535 godzin dostarczajgc
dowddztwu sprzymierzonych niezbednych danych o ruchach wojsk
irackich.

Oceniajagc  mozliwosci  systemu eksperci zwracali uwage, ze
wysokie efekty rozpoznania otrzymywane za pomocg JSTARS byty
mozliwe dzieki charakterowi terenu, na ktorym toczyty sie walki.
SkutecznosC systemu bytaby nizsza w terenie 0 urozmaiconej rzezbie co
potwierdzity doSwiadczenia z terenu bytej Jugostawii oraz Afganistanu,
a ponadto  dziatanie systemu prowadzone bylo w  warunkach
przeciwdziatania elektronicznego przeciwnika.

Zarowno AWACS jak i JSTARS sg nieuzbrojone, dlatego
wymagajg asysty mysliwcow, ktére zapewniajg ochrone i obrone przed
bezposrednim atakiem samolotow przeciwnika. Podczas operacji Pustynna
Burza AWACS-y zapewnialy petng kontrole sytuacji w powietrzu. Zaden
samolot, ktory wspotdziatat z AWACS-em, otrzymujac informacje
rozpoznawcze o0 sytuacji w przestrzeni powietrznej nie zostat stracony
w walce. Natomiast mysliwce wspomagane przez system AWACS
zestrzelity ponad 150 samolotéw przeciwnika.

Flota 19 samolotow E-8C Joint STARS pr/cjd/ic wymiane /.cspolii napedowego. U/nwane dot\ chc/as

silniki Pratl&Whitney TF.3.1-PW-102 /ostnnji /asUtpione nowymi JTXD-219, takze produkowanymi pr/e/
to samo przedsiebiorstwo. Zob. Raport 2007, nr 2. s. 68.
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Samolot typu E-2C Hawkeye produkcji firmy Grumman nalezy do
samolotdw wczesnego wykrywania i ostrzegania' . Jest to gornoplat
z prostymi skrzydtami i charakterystyczng, dyskowa ostong anteny stacji
radiolokacyjnej obsenvacji okreznej typu AN/APS-138, umieszczonej nad
kadtubem . Samolot w dziataniach podczas operacji Iracka Wolnosc
patrolowat w powietrzu zadany obszar zainteresowania przez 3-4 godziny
na wysokosci 8500 m na odlegtosciach do 320 km od lotniskowca
I wykr>Aval malogabaiytowe obiekty elektroniczne na odlegtosciach 270 -
480 km. Bedaca w wyposazeniu stacja radiolokacyjna w pasywnym
rezimie pracy, wykr\wata sygnaty radiolokacyjne, emitowane przez cele
powietrzne lub przez stacje naziemne. Ponadto we wspotdziataniu
z systemem IFF {ldentification Idiend-Foc), stacja radiolokacyjng
rozpoznania pas\wnego typu AN/ALR-73 oraz mikrokomputerem,
umozliwiata otrzymanie obrazu obszaru sytuacji W przestrzeni powietrznej.
Zgromadzone dane przekazano w czasie rzeczywistym do osrodkow
Kierowania obrong powietrzng. Dzieki sieci transmisji danych o duzej
predkosci przekazu, mozna byto podczas operacji Iracka Wolnos¢
naprowadzaé na cel samoloty wiasnych sit powietrznych™

Stany Zjednoczone wykorzystywalty podczas operacji lracka
Wolnos$¢ do rozpoznania z powietrza rowniez samoloty Lockheed TR-IA.
Warto wspomniec, iz jest on jedynym typem samolotu znajdujagcym sie na
wyposazeniu amerykanskich sit powietrznych, zdolnym do prowadzenia
rozpoznania powietrznego w locie na bardzo duzej wysokosci. Dane
rozpoznawcze uzyskiwane przez samoloty TR-IA przekazywane byty do
rozwinietego centrum operacyjnego. W operacji Iracka WolnosC braty

udziat samoloty rozpoznawcze sit powietrznych amerykanskiej Gwardii

Goldman Jr W.. Rccon renewal. Surveillance aircraft set for major upgrades, C’ISR, the Jumal of Ncl-
Ccenlric Warfare 2005. Jan.-Feb s. 36-3X.
*® Advanced Hawkeve unveiled, C*MSR the Jurnal of Ncl-Cenlric Warfare 2007, June, s. 10

T.P.. M R., Wykorzystanie systemow i $rodkéw radioclcktronic/nych w regionie Zatoki Perskiej,
Wojskowy Pr/cglijd Zagraniczny 1992, nr 1, s. 121-122.
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Narodowej RF-4C, wyposazone w kamery KA-56, ktore przekazywaty
panoramiczny obraz wybranych rejonéw kontliktu. Na potrzeby sit
morskich rozpoznanie prowadzity samoloty F-14 wyposazone w zasobniki
rozpoznawcze TARPS (Tactical Air Reconnaissance Pod System) .

Samolot U-2, jeden z najstarszych samolotow zbudowany na
potrzeby rozpoznania i wywiadu w czasie operacji lracka Wolnosé
dostarczat wiele danych o sytuacji operacyjnej w obszarze dziatania.
Samolot jest stale wyposazany w nowe rozwigzania umozliwiajgce
pozyskiwanie danych . W dniu 8 sierpnia 2005 roku w bazie lotniczej
Robins odbyty sie uroczystosci 50-lecia stuzby samolotu U-2. Jak oceniaja
eksperci mimo wupKnm! wieku samoloty rozpoznawcze dziatajagce na
putapie ponad 23 km nadal sg wykorzystywane . Obecnie wykonujg loty
rozpoznawcze i misje wywiadowcze na Afganistanem i Irakiem \

W operacji Iracka Wolno$¢ wykorzystano réwniez brytyjski
samolot rozpoznawczy Tornado GR4. W wyniku prowadzonych dziatan
opracowano szereg wnioskéw zmierzajagcych do poprawy mozliwosci
rozpoznawczych samolotu. Na potrzeby rozpoznania z powietrza firma
Qinetig zakonczyta integracje zasobnika rozpoznawczego Litening 11
z wyposazeniem samolotu bojowego Tornado GR4. Prace, okreSlone przez
Londyn jako Pilne Wymaganie Operacyjne, rozpoczeto we wrzesniu 2006,
ajuz w styczniu 2007 pierwszy zasobnik zostat przekazany jednostce RAF,
stacjonujacej w Iraku. W programie, prowadzonym w os$rodku Boscombe
Down, brali udziat zotnierze z 41 (R) Squadron Tast Jet A Weapons
Operational Pvaluation Unit. Wedtug oficjalnego os$wiadczenia Qinetiq,
Litening 11 jest dopuszczony do eksploatacji we wszystkich warunkach

Prcylowski P., Wojna w Zatoce Perskiej Jako pierwszy konflikt /brojny ery wysoko ro/Alinietycli
technologii, Wojskowy Przeglad Zagraniczny nr 4/1991, s. 93.
' Kecbough M., Sharing the wealth, making intelligence data avaiable to all who need it. C'ISR, the
H;r;al of Net-Centric Warfare 2()()5, October, s. 14-16.

aporl-WTO 2005 nr 9, s. 122.
A Goldman Jr. G., Unmanned affair. Marines In Irag love their UAVs, regimental-le\el system planned.
CNISR. the Jumal of Net-Centric Warfare 2005, April, s. 22-24.



97

lotu i przystosowany do naprowadzania broni precyzyjnej przenoszonej
przez Tornado GR4M,

Wedtug ekspertow wojskowych operacja Iracka WolnosC wykazata
skutecznos$¢ rozpoznania z powietrza. Pomimo, ze samoloty, aby unikngc
ognia systeméw przeciwlotniczych armii irackiej, wykonywaty zadania
rozpoznawcze na duzych wysokosciach wyniki rozpoznania powietrznego
spetniaty oczekiwania uzylkownikow. Ponadto zastosowanie nowej,
cyfrowej techniki fotograficznej umozliwito bezposrednie przekazywania

danych na stanowiska dowodzenia w czasie rzeczywistym.

3.2.4. Podsystem rozpoznania obrazowego

Wysokie koszty wyniesienia na orbitg, a nastepnie utrzymania
srodkéw rozpoznania satelitaniego sprawity, ze anuia amerykanska podjeta
udane proby budowy bezzatogowych aparatow latajacych zdolnych do
prowadzenia rozpoznania strategicznego na potrzeby teatru dziatan
wojennych. W ten sposéb w ciggu krotkiego czasu (okoto 10 Ilat)
opracowano nowe systemu rozpoznani obrazowego zdolne zaspokoic
potrzeby informacyjne dowddcOw operacji potgczonych.

W operacji Iracka Wolno$C po raz pierwszy na tak wielka skale
wykorzystano mozliwosci rozpoznania obrazowego, ktore realizowane
byto w wiekszosci przez bezzalogowe aparaty latajagce (BAL).
Rozpoznanie z powietrza stwarzato mozliwo$¢ bezposredniego przekazu
danych rozpoznawczych w czasie rzeczywistym. W jednostkach
operacyjnych znajdowali sie specjalisci z zakresu analizy wynikow
rozpoznania z powietrza. Odpowiednio przygotowane zespoty analityczne
posiadajac dane z rozpoznania obrazowego opracowywaty stosowne

informacje rozpoznawcze i przekazywaly je do walczacych batalionow.

Litening Ill dla Tornado GR4 RAF, Raport-WTO 2()07. nr4, s 68
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Obiekty rozpoznania uznane za wysokooptacalne byly nominowane do
uderzen lotniczych.

Jednym z najwazniejszych bezpilotowych aparatéw latajgcych
uzytych do rozpoznania® w operacji lracka Wolnos¢ byt RQ-1 Predator.
Aparat ten przeznaczony jest do prowadzenia ciggtego i dtugoterminowego
nadzorowania pola walki, rozpoznania obiektow oraz do samodzielnego
wy szukiwania i niszczenia wybranych celéw. Predator moze znajdowac sie
W powietrzu nieprzerwanie przez 24 godziny i przeby¢ w tym czasie do
1000 kilometrow. WysokosS¢ lotu od minimalnej okoto 500 m, do
maksymalnego putapu 8 km sprawia, ze samolot moze realizowac rdzne
zadania operacyjne. Dopuszczalny ciezar urzadzen specjalistycznych, ktore
mozna zamontowa¢ na pokiadzie maszyny nie przekracza 200 kg. Caty
system skilada sie z aparatu latajgcego wraz z towarzyszacym mu
niezbednym sprzetem komunikacyjnym, naziemnej stacji kontrolnej oraz
systemu  przekazywania danych  pochodzacych z  rozpoznania.
Standardowym urzadzeniem do prowadzenia rozpoznania obrazowego jest
elektrooptyczna kamera na podczerwien oraz stacja radiolokacyjna
Westm”™ouse 7H3R234. Dla potrzeb kierowania $rodkami razenia
w samolotach instalowany jest elektroniczne urzgdzenie wskazywania
celéw.

Na podstawie zgromadzonych materiatbw mozna wnioskowac, ze
w operacji lracka Wolnos¢ wykorzystano cztery Predatory poruszajace sie
po wyznaczonych trasach. Trzy z nich byly sterowane przez oSrodek
kierowania znajdujacy sie na terenie Stanow Zjednoczonych, czwarty

samolot byt kierowany z osrodka dowodzenia w Kuwejcie. Predatory

™ BSP Predator b\t ii\\vanv nic tylko do celéw ro/po/nawc/ych. Pr/\kladciii innego jego

wy korzystania jest alak na bojownikoéw Al-Qaidy rakietami Hellfirc zaniocowanymi pod jego kadtubem
W wielu wypadkach dowédcy uzywali go do zadan ralowniczo-poszukiwawczych. Ten $rodek
wy korzystywano réwniez w Afganistanie do zwalczania celéw. Z jego poktadu wystrzelono 115 rakiet
Hellfirc i o$wietlono promieniem laserowym 525 celéw dla samolotéw zatogowych - zob. Brzezina J
M.. Danko Z., Wykorzystanie bczzatogowych $rodkéw powietrznych w konfliktach zbrojinch, Przcglgd
Wojsk Ladowych 2005, nr 2.



99

okazaty sie  niezwykle  wszechstronnym  srodkiem  rozpoznania
powietrznego, bowiem  skutecznie nadzorowaly obszar operacji,
wyszukiwaty cele, monitorowaty ruch wojsk sojuszniczych, a niekiedy
nawet samodzietnie wykrywaty i razity obiekty w ugrupowaniu sit
irackich.

W Iraku dziataly dwa dywizjony amerykanskich BSP RQ-IA
Predator z 57 Skrzydia Rozpoznawczego. Nie tylko prowadzity one
rozpoznanie, ale wspoétdziataty takze =z lotnictwem strategicznym \
Powodem takiego sposobu ich dziatania byto masowe uzycie bomb
i pociskow, ktore kierowano na cele za pomocg odbiornikéw GPS (zamiast
kierowania laserowo #tub telewizyjnie). Bomby byly zrzucane przez
samoloty typu B-52H i B-{B. Gitownym zrodiem dokiadnych
wspotrzednych wykr\tych obiektéw byt wiasnie BAL Predator. Otrzymane
informacje zatogi samolotéw wprowadzaty do pamieci bomb i pociskow
dzieki czemu bombardowania byty niezwykte skuteczne .

Wioskie Predatory patrolujg w Iraku rejon Nassiryati we wioskiej
strefie odpowiedzialnosci™. Od stycznia do pazdziernika 2005 roku
wykonaty 100 misji i przebywaty w powietrzu prawie 650 godzin . Patrole
w powietrzu odbywaja sie w odlegtosci do 60 mil od bazy.

Czas jednej misji Predatora w Iraku wynosi od 4 do 12 godzin.
Predatory wykonujg zadania na wysokosci od 1500 do 6600 m. Najdtuzszy
lot wioskiego Predatora odbyt sie w dniu pierwszych wyboréw w Iraku
zaplanowana na 12 godzin misja przedtuzyta sie do 19 godzin, gdyz burza

piaskowa uniemozliwita wczesniejsze bezpieczne lgdowanie statku

Br/czina J M., Danko Z.. Wykor/>sianie bcz/alogowycli $rodkdw powiclr/nycli w koiiniklacli
zbrojnych. Przcgléid Wojsk L;|dow\ ch 2005. nr 2.

Dzialajéjcc w Iraku BAL. nalczjjcc do awernkanskich sil powietrznych. b\I\ jedynymi, klérc zoslal\
przystosowane do wystrzeliwania rakiet typu Hcllfirc.
~Kingston T., Italian UAVs patrol Irag, C9SR  The Journal of Nct-Centric warfare, 2005, April, s. 42-
43.

7 Kington T., Predator Postponed, Defense News z 17 pazdziernika 2005 rokn, s. 22.
Brzezina J. M.. Danko Z.. Wioskie doswiadczenia z bojowego wykorzystania w Iraku bczpilotowych
statkow powietrznych, Przcglqd Sil Powietrznych 2005. nr .3
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Trzy z czterech wioskich Predatorow przeznaczone sg do
wykonywania lotdbw nad Irakiem. Pienvszy lot zapoznawczy odbyt sie 21
stycznia 2005 roku, pienvszy lot operacyjny cztery dni poOzniej. Loty
w Iraku tnvajg przecietnie 8 godzin i sg wykonywane z bazy w Taillil.
Lotnisko to jest wykorzystywane zaréwno przez samoloty zatogowe, jak
I bezzalogowe platformy powietrzne BSP patrolujg strefe w zasiegu 60 mil
na potnoc oraz 30 - 40 mil na wschod, zachdd i na potudnie od Taillil

Predatoi”A wykorzystujg tgcznos$¢ typu LOS Data Link o zasiegu
okoto 250 km. Umozliwia ona przekazywanie z bazy do BSP wskazowek
dotyczacych zmian kierunku lotu oraz transmisje obrazu wideo z BSP do
bazy. Wiosi wyposazyli trzy Predatory w urzadzenia z sensorem typu L-3
Wescani Skyhall. W kazdym z sensoréw znajdujg sie trzy kamery typu E02
i IR3 przeznaczone do prowadzenia obserwacji w dzien i w nocy

W ocenie specjalistbw. Predatory spetnialty znakomicie zadania
rozpoznawcze i uzywane byty dla wsparcia dziatan przez caly czas operacji
Iracka Wolnosc¢.

Wielkie mozliwosci dozorowania pola walki na szczeblu
strategiczno-operacyjnym  zaprezentowat nowy Srodek rozpoznania
powietrznego RQ-4A (Hohal Hawk.

Podczas operacji lracka Wolno$¢ po raz pierwszy zastosowano
BAL (Hohal Hawk do prowadzenia rozpoznania i wskazywania celow.
Zbudowany na bazie samolotu, bezzatogowy aparat latajacy prowadzit
rozpoznanie w trybie ciggtym przez 24 godziny z wysokosci okoto 20 km.
Samolot nie musiat korzysta¢ z lotnisk w rejonie Zatoki Perskiej, albowiem
jego mozliwosci operacyjne umozliwiajg start maszyny z bazy lotniczej
w USA 1 prowadzenie rozpoznania obrazowego w wybranym obszarze

Swiata. Samolot ten mdgt z powodzeniem wykonywac swoje zadania nawet

(a'TamZe.
82 Taml/c.

\ (10
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w czasie burz piaskowych, ktére byly duzym utrudnieniem dla
stosowanych dotychczas systenunv rozpoznawczych. Jest to system
catkowicie autonomiczny i po odpowiednim zaprogramowaniu moze
wykonywa¢ zadania bez udzialu operatora. Na ptatowcu zamontowano
system komputerowy, ktory przejat role kontrolera i operatora lotu™\
Niemniej jednak, ze wzgledow bezpieczenstwa innych zatogowych
uzYlkownikow przestrzeni powietrznej, wykonywane zadanie w kazdym
etapie realizacji moze zostaC przerwane lub zmienione przez operatora
naziemnego. Na zestaw urzadzen nawigacji samolotu Global Hawk
sktadajg sie: precyzyjny system inercyjny INS oraz system nawigacji
satelitarnej GPS. Aparat posiada takze pasywne oraz aktywne systemy
zakidcajagce  promieniowanie  elektromagnetyczne, wyrzutnie  flar
termicznych oraz holowany pozorny cel. Wskazane mozliwosci
W potaczeniu z duzym putapem operacyjnym, sprawiajg, ze samolot jest
niezwykle trudny do wykrycia i zestrzelenia zarobwno przez naziemne
stacje radiolokacyjne systemu obrony powietrznej, jak i stacje poktadowe
samolotow. Na poktadzie Global Hawk mozna zamontowaé urzadzenia
specjalistyczne (m.in. Synthetic Aperture Radar i sensor EO/IR) o fgcznym
ciezarze nawet do 1500 kg. Standardowym wyposazeniem samolotu sg
czujniki elektrooptyczne, indykatory podczerwieni oraz radiolokator
poktadowy.

Cze$¢ naziemna systemu obejmuje stacje startu i lgdowania oraz
osrodek kontroli itgcznosci. W skiad zestawu startowego oprocz kontenera
ze stanowiskami pracy dla operatorow wchodzg takze: generator
pragdotwdrczy, wyposazenie startowe oraz zasobniki z czeSciami
zamiennymi. Centrum kontroli i tacznosci systemu Global Hawk sktada sig

z kontenera oraz zestawu antenowego wysokosci 6 - 11 m stuzgcego do

% Goldman G. W.. A drone aims ever higher. Global Hawk UAYV slated to get bigger, pack more wallop.
ISR - intelligence. Surveillance A rcconnaissiuicc Journal, 2004, July, s. 2X-2 1
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Sledzenia lotu. System mozna zatadowaé w specjalne kontenery
i przetransportowac¢ jednym rejsem samolotu transportowego ( -5 (ia/cay
w rejon kryzysowy.

Podczas operacji lracka Wolnos¢, Global Hawk operowat spoza
obszani  dziatah  (znad  Zjednoczonych  Emiratow  Arabskich ),
a wykonywane zadania nadzorowane byty przez centrum dowodzenia
w Stanach Zjednoczonych {Beale J/Ibb). Specjalisci dziatajacy w centrach
dowodzenia dokonywali wyboru celéw pierwszej kolejnosci razenia,
a wspobtrzedne celow przekazywali za pomocg Internetu do Koalicyjnego
Lotniczego Centrum Operacyjnego w Bazie Lotniczej w Arabii
Saudyjskiej. Tam wyznaczano obiekty do uderzen lotnictwa. Pozwalato to
na skrocenie czasu od wykrycia do zniszczenia celu. W niektorych
wypadkach czas ten wynosit mniej niz 15 min. Jednym z grupowych
obiektow wykrytych przez Global Hawk byta iracka dywizja Medina,
a zwitaszcza jej pojazdy . Planisci sit powietrznych USA, Kkorzystajac
z otrzymanego obrazu, kierowali grupe samolotow B-52 lub B-2 na
wskazane cele. W rezultacie tego dziatania wiekszo$C pojazdéw dywizji
zostata zniszczona.

Obok samolotéw rozpoznania strategicznego w rejonie konfliktu
wykorzystywano takze aparaty latajgce na potrzeby taktycznego pola
walki.

W czasie operacji lracka Wolnos¢ bezzatogowy aparat latajacy typu
Pioneer byt przeznaczony do prowadzenia rozpoznania w czasie
rzeczywistym na taktycznych szczeblach dowodzenia. Samolot prowadzit
rozpoznanie ugrupowania pododdziatow przeciwnika, korygowat ogien

artylerii oraz dostarczal dane do oceny skutkdéw razenia po wykonaniu

# Goodman G. W., ISR shines In IrK)ji Freedom, ISR - inlelligenee, Snr\eillance & reconnaissanee
Journal. 2003, May-June, s. 4.

oc

Brze/ina J M., Danko Z., Wykorzystanie bezzatogowycli $rodkéw powictrznycli w konfliklach
zbrojnych. Przcgltid Wojsk Lodowych 2005. nr 2.
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uderzenia ogniowego. Wnioski z analizy zgioinadzonych materiatow
wskazujg, ze najczesciej samolot realizowat zadania na potrzeby marynarki
wojennej gdzie wykorzystywano go do prowadzenia rozpoznania
morskiego. Wniost takze istotny wkitad w system rozpoznania korpusu
marines, gdzie w ramach zadan rozpoznania z powietrza okreSlat
rozmieszczenie systemu obrony sil irackich.

Typowy zestaw bezzalogowego aparatu latajacego typu Pioneer
zawiera 8 samolotow, stacje kontroli naziemnej, stacje kontroli technicznej
zamontowang na pofciezarowce, przenosng stacje kontroli lotu oraz
terminal odbiorczy z ekranem do odczytywania obrazu z rozpoznania
powietrznego. W sktad zestawu wchodzit takze automatyczny system startu
I naprowadzania samolotu. Silnik aparatu napedzany paliwem ciekiem
z odwroconym Smigtem, pozwalat w czasie dziatan podczas operacji
Iracka Wolno$¢ na prowadzenie rozpoznania z powietrza w czasie okoto
5 godzin, przy przecietnej predkosci przelotowej 120 km/h. Na poktadzie
samolotu zamontowano urzadzenia o masie okoto 45 kg. Konstrukcja
modutowa sprawia, ze zestaw urzadzen do rozpoznania moze byé
konfigurowany w zaleznoSci od charakteru zadania. W wersji
podstawowej, oprécz kamery do obserwacji dzienno-nocnej, na poktadzie
samolotu podczas operacji lracka WolnoSC montowano stacje
radiolokacyjng, czujniki meteorologiczne, detektor promieniowania
radiacyjnego, chemicznego oraz system komunikacji radiowej.

Taktycznym, bezpilotowym aparatem latajgcym przeznaczonym do
wykonywania zadan rozpoznawczych na szczeblu brygady w czasie
operacji lracka Wolnos¢ byt RO-7 Shadow 200. Konstrukcja samolotu
napedzana byta 38-konnym silnikiem spalinowym. Aparat rozpoznawat
rejon zainteresowania brygady w promieniu do 50 km w czasie lotu nie
przekraczajgcego czterech godzin. Maksymalny zasieg rozpoznania

z powietrza wynosit okoto 125 km i w zasadzie byt ograniczony zasiegiem
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Srodkéw tacznoséci. W skiad koinptetii wchodzity 3 bezpitotowe aparaty
tatajgce, naziemna stacja kontroli lotu, antoinatyczny system kierowania
samolotem podczas stailii i lgdowania, 4 pojazdy specjalistyczne do
transpoitu aparatbw oraz czesSci zamiennycli. Na poktadzie aparatu
montowano kamere elektrooptyczng oraz TV rozpoznania w podczerwieni.
Na podstawie wnioskéw z analizy materialu faktograficznego mozna
postawic teze, w zaleznoS$ci od potrzeb zadania samoloty bezzatogowe typu
Shadow posiadaty informatyczny system transmisji danych z rozpoznania.

W sieipniu 2003 r. Rumunia skierowata do Iraku w ramach
swojego kontynentu zestaw BAL Shadow 600. Jest to pozytywny przyktad
korzystania z nowoczesnych technologii przez panstwo, ktére dopiero
przygotowuje sie do przystgpienia do struktur NATO i juz ma wiasne
doSwiadczenia z wykorzystania tego typu sSrodkow. W Iraku Rumuni
wykonujg na zlecenie CJTF-7 Srednio dwa wyloty dziennie, patrolujac
granice z lranem i kontrolujgc obszar prowincji Wasi. Zapewniajg w ten
sposob bezpieczenstwo ropociggow, jak rdéwniez poszukujg ukrytych
sktaddéw amunicji™'.

Na szczeblu taktycznym uzywano rowniez mate bezzatogowe
aparaty latajgce, takie jak np. Dragon hyc. Przeznaczony byt do
prowadzenia rozpoznania bezposredniego na potrzeby pododdziatow oraz
lokalizacji celow dla artylerii wsparcia. Dragon Iyc uzywano gtéwnie do
obserwacji i $ledzenia ruchu sit irackich znajdujacy sie w bezpoSrednim
kontakcie bojowym. Wysoko$¢ prowadzenia taktycznego rozpoznania
z powietrza wynosita do kilkuset metréw, a maksymalny zasieg dziatania
10 km. Mozliwo$ci samolotu pozwalaly na jego uzycie nawet w terenie
zabudowanym, podczas walk w osiedlach i1 wioskach irackich. Wedtug

opinii dowodcow amerykanskich, za pomocg samolotu sprawdzano

Br/czina J M.. Danko Z.. Wykorzystanie bczzalogowycli $rodkéw powietrznych w konfliktach
zbrojnych. Przcgi¢td Wojsk Li~*dowych 2005. nr 2,



105

dostownie kazdy obiekt zajety przez przeciwnika, a nawet obserwowano co
sie dzieje za najblizszyin wzgérzem. Dragon J:yc to niewielki, catkowicie
autonomiczny zestaw, Kktory byt obstugiwany przez dwie osoby.
Wyposazenie specjalistyczne pozwalato na prowadzenie rozpoznania
W czasie rzeczywistym zareSwno w dzien, jak i w nocy. System obserwacji
kamer TV zapewniat kolorowy przekaz obrazu jedynie w warunkach
dziennych, a w nocy dostepny byt tylko obraz czarno-biaty. W opinii
uz\lko\\nikéw takie rozwigzanie na potrzeby oceny sytuacji byto
wystarczajace. Elektiyczny silniczek napedzajacy samolot charakteryzuje
sie niskim poziomem hatasu, co w potaczeniu z matymi gabarytami aparatu
sprawiato, ze aparat byl bardzo trudny do wykrycia na polu walki.
Zasilanie bateryjne urzadzen do obserwacji i napedu pozwalaty na lot
w czasie do okoto godziny, co na potrzeby dziatan taktycznych
pododdziatdw okazato sie dobrym rozwigzaniem. Aparat, po wyjeciu
z plecaka i ztozeniu osiggal gotowos$¢ do startu w ciggu niespetna
5 minut . Obraz z kamery samolotu pokazywany byt bezposrednio na
ekran znajdujgcy sie na przenosnej stacji kontrolnej. Wielkag zaletg tego
zestawu jest mozliwo$¢ jego wykorzystania na najnizszych szczeblach
dowodzenia (batalion, kompania, a nawet pluton) do obserwacji
ugrupowania oraz manewru przeciwnika bez narazania zycia wiasnych
zotnierzy.

Podczas operacji lracka Wolno$¢" bezzatogowym aparatem
latajgcym przeznaczonym do prowadzenia rozpoznania na szczeblu
batalionu byt Pointer. Caly system obstugiwany byt przez 3 osoby
i zawierat 3 aparaty latajgce oraz przenosng stacje kontroli lotu,
Minisamolot napedzany byt 300-watowym silniczkiem elektrycznym

z odwroconym Smigtem i mogt poruszac sie w odlegtosci do 5-7

~ Opcralor/y samolotu / armii amcr\kanskic) na spotkaniu w S/tabic Generalnym WP podkreslali, ze
przygotowanie aparatu do misji to czas 3-4- minut

((?
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kilometrow od stacji kontroli lotu. Aparat wykonany zostat z materiatéw
kompozytowych i sktadat sie z 6 zasadniczych elementow, ktore mogty byc
wymieniane. Na poktadzie zamontowana zostata kamera TV przekazujgca
obraz kolorowy w dzien i czarno-biaty w warunkach ograniczonej
widocznosci. Mankamentem Pointera byt brak mozliwo$ci prowadzenia
rozpoznania w nocy. Jednakze maty rozmiar oraz bardzo cicho pracujacy
silnik sprawiaty, ze aparat ten byt bardzo trudny do wykrycia i zestrzelenia.
Czas wykoinwania zadania rozpoznawczego nie przekracza! z reguty
godziny. Duza zateta samolotu byt stosunkowo niski koszt produkcji
i eksploatacji, a takze niewielka ilos¢ personelu zaangazowanego do
obstugi i minimalne wy magania logistyczne.

Brytyjczycy mieli wiele probleméw z wykorzystaniem BAL
w Iraku w 2003 r. Wojska lagdowe Wielkiej Brytanii stracity podczas
dziatan 23 Srodki typu Phenix.

Prébowano wykonywac z ich uzyciem zadania na korzys¢ artylerii
przez 24 godziny na dobe. Jednak w po6zniejszym okresie ograniczono sie
tylko do zabezpieczenia dziatan w nocy. Jedng z przyczyn takiej decyzji
bylty mate mozliwosci rozrézniania obiektow przy wykorzystaniu sensora
tennalnego

Podczas wojny irackiej amerykanskie wojska lgdowe dysponowaty
szerokg garngé" BSP. Wsrdd nich szczegdlna uznanie w dziataniach
wspierajgcych amerykanskie wojska lgdowe zdobyty Srodki bezpilotowe:
H untei Raven™. W zalezno$ci od szczebla, ktéry je wykorzystywat.
Raven utrzymywat sie w powietrzu 90 min. Dysponowatl kamerg na

podczerwien oraz urzadzeniem do transmisji danych. Natomiast Hunter po

Br/e/ina J M.. Danko Z., Wykor/vstanic bcz/alogovvycl» Srodkéw powiclr/nych w konfliktach
@ojnych, Przcglttd Wojsk Lodowych 2005, nr 2.

Taml/c.

Curtis R., Hunter UAV exceeds 30, 000 flight hours, ISR - Intelligence, Surveillance &
Reconnaissance Journal, 2004, September, s. 6

M. Scully, Flying high In Irag, CJSR - Fhc Journal of Net-Centric warfare, 2005, Jan.-Feb., s. 30-32.
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zmodernizowaniu mogt przebywaé w powietrzu nawet 15 godzin. W Iraku
samoloty te operowaty parami  Jeden prowadzit rozpoznanie, natomiast
drugi petnit rote rettanstatora. Byly one wykorzystywane do zbierania
informacji na potrzeby dowddztwa Koipusu.

Ocenia sig, ze w koncowej fazie operacji Iracka WolnosS¢ sity
koaticyjne wykorzystywaty ponad #OO bezzatogowych aparatéw fatajgcych
réznych typow, w tym m.in. Hunter, Pointer, Shadow, Pioneer, Global
Hawk i Predator. Wymienione BAL byly stosowane jako Srodki
catlodobowego rozpoznania powietrznego, gtdwnie obrazowego
etektrooptycznego.

Zroznicowanie typow BAL, stosowanych przez strone koalicyjng
podczas operacji lracka Wo'nos€\ umozliwito oddanie $rodkéw
rozpoznania powietrznego bezposrednio do dyspozycji uzytkownikéw, od
szczebta taktycznego (kompanii - batalionu) do szczebla operacyjnego
| strategicznego. Wyeliminowato to ogniwa posSrednie i skrocito droge
przeptywu informacji miedzy systemem rozpoznania powietrznego
I stanowiskami dowodzenia, a w potgczeniu z biezgcg transmisjg danych
z rozpoznania - przyczynito sie do wzrostu skutecznosci ognia i szybkiej
eliminacji kluczowych celow\

Brak jest w jawnych zrddtach informacji, doktadnych danych, co do
0ogolnej iloSci zadan  wykonanych przez bezpilotowe aparaty latajgce
podczas operacji lracka WolnoS¢, ale bezwatpienia wniosty one na pole
walki  nowe mozliwo$ci rozpoznania obrazowego z powietrza.
Rozpoznanie obrazowe umozliwito wojskom sprzymierzonym zdoby¢,

a nastepnie utrzymac przewage ogniowg na polu walki, a co najwazniejsze

Brzezina J M., Danko Z., Wykorzystanie bezzatogowych Srodkéw powietrznych w konfliktach
zbrojnych, Przeglitd Wojsk Lodowych 2005, nr 2.

Tamze, s.50.

Dostepne Sg jedynie fragmentaryczne dane dotyczace poszczegdlnych aparatow bezzatogowych, zob
np.; Kingston T., UAV casts long Shadow In lIrag, CJSR - The Journal of Net-Centric warfare, 2005,
October s. 6, gdzie podano 0g6lng liczbe ponad 10 000 misji bojowych samolotéw systemu Shadow.
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pozwolito na skoncentrowanie ognia kilku baterii artylerii w jednym
czasie. Ogianiczylo to straty wiasne oraz dato swobode manewru wojskom
watczacym. Pozyskiwane dane rozpoznawcze byly bezposrednio
wykorzystywane do prowadzenia watki. Na podstawie obserwacji

lokalizowano potozenie zasadniczych elementéw ugrupowania bojowego

sit irackich.

3.2.5. Podsystem rozpoznania specjalnego

Sity specjalne miaty istotny udziat w zdobywaniu informacji
koniecznych do zabezpieczenia procesu decyzyjnego. W okresie
przygotowawczym do operacji lracka Wolno$¢ zostaty utworzone
zjednostek specjalnych potaczone sity zadaniowe {task Force 20).
W sktad tych sit wchodzili zotnierze jednostek operacji specjalnych, w tym
Delta Force, Rangers oraz SEAL. W tym okresie gtéwnym zadaniem Task
Force 20 byto rozpoznanie zactiodniej czes$ci Iraku w celu lokalizacji
wyrzutni rakiet operacyjnych ziemia-ziemia oraz rejonow zesrodkowania
gtdéwnych dywizji armii irackiej. Ponadto, jednostki sit specjalnych miaty
za zadanie zebranie informacji potrzebnych w procesie planowania
przerzutu sit sojuszniczych na potnocny kierunek operacyjny. Zadanie to
byto szczegolnie istotne w sytuacji gdy Turcja odmoéwita zgody na
wykorzystania jej terytorium przez sity koalicyjne.

Poniewaz w skiad sit specjalnych wchodzity rézne formacje
zadaniowe i pododdziaty specjalistyczne task tu)rce 20 posiadat duze
mozliwos$ci rozpoznawcze, samodzielno$¢ logistyczng i niezalezny system
komunikacji.

Sity specjalne zostaty rozmieszczone na teatrze przysztych dziatan
w takich krajach jak Zjednoczone Emiraty Arabskie, Kuwejt, Oman,

Arabia Saudyjska i Jordania. Najwiekszy komponent Sit specjalnych zostat
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wydzielony przez Stany Zjednoczone a w jego skiad wchodzity nastepujace
jednostki:
> Joint Special Operations Command;
> 75th Ranger Regiment;
I 1st Special Forces Operational Detachment-Delta (Airborne);
I 160th Special Operations Aviation Regiment;
N NAVSPECWAR DEV GROUP;
US Army Special Operations Command;
I 5th Special Forces Group (Airborne);
[& 8th Psychological Operations Battalion;
r 96th Civil Affairs Battalion (Airborne);
US Air Force Special Operations Command,;
A 16th Special Operations Wing (AC-130, MH-130E/H/P, MH-
53M);
r 193rd Special Operations Group (EC-130E/J psyops
broadcast aircraft);
'r US Naval Special Warfare Squadron.

Strona brytyjska réwniez wydzielita znaczgce sity specjalne
podporzagdkowujgc je dowddztwu koalicyjnemu. W skiad komponentu
brytyjskiego wchodzity:

I UK Special Forces;
22 Special Air Sernice;
Special Boat Service;
Joint Special Forces Aviation Wing (JSFAW);
657 Squadron, Army Air Corps (Eynx AH7);
T No. 7 Squadron, RAF (CH-47 Chinook);
Special Forces Flight, No. 47 Squadron, RAF (C-130 CI).
Skiad sit specjalnych koalicji zasilony zostat przez sity specjalne

z Australii. W sktad komponentu wchodzity:



O

I Special Forces Task Group, Australian Army;

V squadron. Special Air Service Regiment;
company, 4th Battalion Royal Australian Regiment
(Commando - Quick Reaction Force supporting SAS);

> Elements, Incident Response Regiment (CBN detection,
decontamination & disposal unit);

A C Squadron, 5th Aviation Regiment (3 x CH-47D Chinooks).

Strona polska skierowata w rejon zatoki pododdziat 56 z jednostki
specjalnej GROM oraz ptetwonurkdw z grupy bojowej Marynarki
Wojennej Formoza (prawdopodobnie sze$ciu) Polskie sity specjalne
wyleciata w rejon Zatoki Perskiej 19 kwietnia 2002 r. ich zadania do
momentu rozpoczecia konfliktu ich zadania polegaty na przechwytywania
przemytu broni i ochrony platform wiertniczych. W trakcie konfliktu
wspierali dziatania amerykanow w Urn Kasr™\

W Stanach Zjednoczonych Sity specjaine traktowane sg jako
oddzielny rodzaj sil zbrojnych, a wiec w czasie dziatan zbrojnych w lraku
rowniez utworzono odrebne dowodztwo komponentu - Koalicyjne
Dowodztwo Sit Operacji Specjalnych {Coalition borces Special Operation
Command  (d\S()(*), ktéremu podlegaty komponenty sit specjalnych
panstw koalicji.

W ocenie ekspertow podczas operacji lracka WolnoSC byta
zaangazowana w dziataniach militarnych najwieksza liczba pododdziatow
sit specjalnych od czaséw wojny w Wietnamie. W operacji braty udziat sity
specjalne miedzy innymi z USA, Wielkiej Brytanii, Australii, Polski oraz

prawdopodobnie Kanady.

% Krolikowski M.. Irjik 2003, Dom Wydawniczy Bellona. Wars/nwa 2003, s.25
* Tamze, 5.25



3.3. Problemy w organizacji systemu rozpoznania w operacji

WIELONARODOWEJ

Architektura systemu rozpoznania w operacji lracka Wolnos¢
obecnie jest Jeszcze trudna do przeanalizowania ze wzgledu na brak
petnych danych i liczne niezgodnosci w prowadzonych statystykach
i ocenach. Niemniej jednak bazujagc na zgromadzonych informacjach
nalezy stwierdzi¢, ze przyjeta organizacja systemu rozpoznania w operacji
Iracka WolnoS$¢ sprawdzita sie w praktycznych dziataniach.

Jednak kazda nowa struktura organizacyjna ma wady, ktorych
wyetiminowanie  pozwoti na efektywniejsze  wykorzystanie jej
w przysztych dziataniach. Wyniki obserwacji zmian w polskim
kontyngencie w Iraku stanowig istotny argument o prawdziwosci
postawionej powyzej tezy. Reorganizacja zarowno elementu kierujgcego
(wydziatu G-2), jak i wykonawczego (pododdziatow rozpoznawczych)
wskazuje na wiekszg efektywnos¢ prowadzonych dziatan i zdolnosé
wykorzystania zdobytych informacji w praktyce.

Na konferencji naukowej poswieconej operacji lracka WolnoSc\
ktora odbyta sie na Akademii Obrony Narodowej poSwiecono duzo miejsca
na problematyke rozpoznania. Uczestnicy wskazujagc rozmach dziatan
rozpoznawczych, ztozono$¢ systemu rozpoznania wykazati wiele
probleméw zwigzanych z organizacjg systemu rozpoznania w trakcie
dziatan . Wiekszos¢ spostrzezen dotyczyta zagadnien wymiany informacji
i dostepnos$ci wynikéw rozpoznania sit koalicyjnych.

Ocena wsparcia rozpoznawczego operacji Iracka Wolnos¢ wskazuje
na niedociggniecia w zarzadzaniu procesem zbierania informacji,
szczegllnie na szczeblu korpusu i dywizji ze wzgledu na niewielkie

doSwiadczenie kierujgcych tym procesem. Zadania stawiane elementom

Operacja lIracka Wolno$¢ - materialy /- konferencji naukowej zorgani/owancj z inicjalywy i pod
patronatem MON, AON, Warszawa 2003, s.4X.



zbierajacym  byly  sfonmilowane w  spos6b matlo  precyzyjny
i niejednokrotnie nie uwzgtedniaty zarowno potrzeb uzytkownika, jak
i moztiwosci zrdédet.

Probtemem w dziatalnoSci  rozpoznawczej byt brak
kompatybilnosci  oprogramowania  wspierajacego  caty  cykl
rozpoznawczy. Wiekszos¢ jednostek otrzymata oprogramowanie tuz przed
przegrupowaniem do rejonu operacji lub juz po przybyciu w rejon
wyjsciowy do operacji. Kotejnym problemem byt brak organicznych
komorek gromadzenia danych wywiadowczych z rozpoznania
powietrznego na szczeblu zwigzku taktycznego i oddziatu. zZdarzaty sie
przypadki, gdy po wejsciu do walki jednostek, dywizja otrzymywata mato
przydatne (nieadekwatne do aktualnej sytuacji) dane wywiadowcze
z zewnetrznycli zrédet wywiadowczych.

Powaznym niedociggnieciem w procesie rozpowszechniania
danycii rozpoznawczycti byty przypadki nieprzestrzegania zasad rozdziatu
informacji wedtug potrzeb wynikajacych z realizowanych zadan. Komoérki
rozpoznawcze, szczegolnie szczebla  taktycznego, Zasypywano
informacjami, ktore byly praktycznie nieprzydatne w trakcie
planowania i realizacji zadania. Konieczno$¢ dokonania selekcji informacji
wywiadowczych przez komorki rozpoznania pododdziatdbw  wojsk
operacyjnych spowalniata proces opracowania wiarygodnego obrazu
przeciwnika

Do niedociggnie¢ nalezy zaliczy¢ rowniez zbiurokratyzowany tryb
pozyskiwania informacji, ktéry czynit system informacyjny niewydotny
w sytuacji duzej dynamiki dziatan. Bylo to szczegdlnie widoczne
podczas pozyskiwania danych z rozpoznania satelitarnego. Jednostki
operacyjne musiaty w tej sytuacji pokonaC przeszkody stwarzane przez
zhierarchizowany system  pozyskiwania danych niezbednych do

planowania dziatan bojowych.



Kolejnym problemem byty trudnoSci w ocenie rzeczywistej roli
oraz zdolnosci bojowej sil specjalnycli, stuzb wywiadowczych i specjalnej
Gwardii Republikanskiej Iraku oraz w okresleniu zagrozen zwigzanych
z uzyciem przez wojska irackie broni chemicznej i biologicznej na szczeblu
taktycznym. Brak wiarygodnych danych rozpoznawczych w tym zakresie
wymuszat na dowddcach szczebla taktycznego przyjmowanie najbardziej
niekorzystnego scenariusza rozwoju wydarzen, tym samym zmniejszata sie
efektywnos¢ i szybko$¢ dziatania pododdziatow operacyjnych

Reasumujac organizacja system rozpoznania w operacji lracka
[I\)hu)SC obejmowata;

a) na poziomie strategicznym:

A zintegrowanie agencji wywiadowczych Stanow
Zjednoczonych w system rozpoznania, stuzb centralnych
i wywiadu [Central Intclli*cficc Agency, National Security
Ayency, National Reconnaissance Office, National Imagery
and Mapping Agencyf

I wykorzystanie jednostek sit  specjalnych do zadan
rozpoznawczych przed przystgpieniem do dziatan
operacyjnych sit potagczonych (1'ask luirce 20)\

K wykorzystanie satelitow do zadan rozpoznania
I nadzorowania obszaru operacji;

b) na poziomie operacyjnym;

I organizacje grup ISR [Intelligence, Surveillance,
Reconnaissance) na bazie etatowych zespotéw S-2/G-2;
zaangazowanie w proces informacyjny zespotow dziatan
psychologicznych;
wykorzystanie samolotow bezpilotowych do rozpoznania
z powietrza;

C) na poziomie taktycznym:
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r wsparcie bezpoS$rednicli dziatan bojowych na szczeblu
oddziatu przez grupy rozpoznawcze (GR) wydzielone
z pododdziatow rozpoznawczycti wyposazonych w terminale

systemu tacznos$ci satelitarnej Irojan Spirit //;

utworzenie grup taktycznego wywiadu osobowego {Tactical
Human Intelligence HI M/n'7);

[ wykorzystanie bezzatogowycti aparatow tatajagcych do
rozpoznania sytuacyjnego z powietrza i kierowania ogniem
srodkéw razenia:

N wykorzystanie  Srodkbw  rozpoznania  radiolokacyjnego
i elektronicznego do  obserwacji i1 Sledzenia zmian
w ugrupowaniu sil irackich.

Mimo niewatpliwego sukcesu operacji lracka WolnosC, w wielu
obszarach dziatalnoSci rozpoznawczej prowadzonej przez wojska koalicji
pojawity sie problemy, ktore przez ekspertow wojskowych zostaty
negatywnie ocenione. Zastosowanie najnowszych technologii w systemie
przesytu informacji me zapobiegto trudno$ciom zwigzanym
z komunikacyjnym aspektem procesu przetwarzania danych
rozpoznawczych Brakowato ogolnych zasad interpretacji danych
Z rozpoznania powietrznego, elektronicznego i osobowego. W trakcie

operacji lracka  Wolnos¢ procedury opracowywania informacji

doskonalono i wdrazano nowe rozwigzania.

W nioski

Powaznym problemem w systemie meldunkowym i w kwestii
dystrybucji  wynikéw  rozpoznania jest roznorodno$¢ formatow
informacji. Zaktada sie wysoki poziom wizualizacji danych, dlatego kazda

informacja jest przedstawiana w postaci symbolu graficznego lub



fotografii, czasami nawet pliku video. Wysoki poziom zobrazowania
danych powoduje, ze przesytane obrazy z powodu objetosci plikdw
blokujg informatyczne tory komunikacyjne. Ponadto wymianie
informacji nie sprzyja zhierarchizowany i rozbudowany system dystrybucji
informacji 1 procedury jej oclirony i udostepniania, co powoduje
opdznienia w dostepie do wynikdéw rozpoznania.

W misji stabilizacyjnej scentralizowane zarzadzanie danymi
rozpoznawczymi oraz zabezpieczenie procesu skiadania i zbierania
zapotrzebowan na informacje osiagnieto dzieki odpowiedniej architekturze
systemu  rozpoznawczego, Kktorego podstawe  stanowita dobrze
zorganizowana sieC informacyjna, taczaca sity i Srodki zbierajgce
informacje, komorki  przetwarzajagce oraz  uzytkownikow  danych

rozpoznawczychi.
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4. POZADANE KIERUNKI ZMIAN W OBIEGU
INFORMACJI W SYSTEMIE ROZPOZNANIA

W procesie dowodzenia spotykamy sie z coraz wiekszg iloscig
informacji, ktorg nalezy umieC odpowiednio wykorzystaC. Tyczy sie to
takze informacji zdobywanej przez sity i srodki rozpoznania wojskowego
I walki elektronicznej. Jednak przeptyw catej informacji (dokumentéw)
rozpoznawczej trudno jest przywiagza¢ do cyklu decyzyjnego procesu
dowodzenia, ktory nie musi pokrywa¢ sie czasowo z cyklem
rozpoznawczym. Cykl rozpoznawczy moze byC juz uruchomiony znacznie
wczesniej (np. w okresie kryzysu) i dziataC na rzecz zdobywania informacji
niezbednych w przysztym procesie decyzyjnym. Cykl rozpoznawczy
w przewidywaniu walki bedzie jedynie ukierunkowywany na zdobywanie
niezbednych informacji na rzecz jej przygotowania i prowadzenia, zgodnie
z zadaniami okreslonymi przez dowodce, na rzecz jego ocen i decyzji.
Dlatego do procesu decyzyjnego mozna dosyC ScisSle przywigzac
informacje imperatywne, natomiast trudno jest do poszczegolnych faz
(etapéw) przywigzaC informacje deskryptywne, ktore beda miaty swoj
obieg w cyklu rozpoznawczym. 1los¢ tych informacji w cyklu decyzyjnym
bedzie tez SciSle uzalezniona od czasu jego trwania (np. meldunki
okresowe) oraz od aktywnosci dziatan rozpoznawczych i przeciwnika
w tym okresie (np. meldunki dorazne). Moze sie nawet zdarzyC, ze ilos¢
informacji  rozpoznawczej naptywajacej z roznych zrodet bedzie
przekraczata mozliwosci systemu tgcznosci oraz mozliwosci w zakresie jej
wihasciwego opracowania . Tym bardziej, ze oprocz informacji zawartej

w dokumentach rozpoznawczych, w systemie rozpoznania, w celu

% Przezyli to Amerykanie w Zatoce Perskiej.
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skrocenia czasu obiegu, przeptywa duzo informacji nieformalnej (ustnejj™**
podczas kontaktow osobistych lub telefonicznych poszczegdlnych oficerow
Z przetozonym, podwiadnymi, sasiadami i wspotdziatajagcymi

Celem rozdziatu jest rozwigzanie problemu badawczego, zawartego
w tresci pytania - jakie sg pozadane Kkierunki zmian systemu obiegu
informacji w systemie rozpoznania wojsk ladowych?

Dla wiasciwego rozwigzania okreSlonego problemu badawczego
konieczne jest wyjasnienie zasadniczych zagadnien, stanowigcych o istocie
przedmiotu badan. W tym kontekScie do rozstrzygniecia pojawiajg sie
kolejne pytania problemowe:

1) od czego <zaleze¢ bedzie sprawno$S¢ obiegu informacji
W rozpoznaniu taktycznym?

2) jakie sg pozadane kierunki zmian w systemie obiegu informacji
W rozpoznaniu taktycznym?

4.1. Zatozenia teoretyczne

Podstawowa droga do usprawnienia pracy sztabowych komorek
rozpoznawczych i WE jest zastosowanie Srodkow automatyzacji,
a konkretnie odpowiednio oprogramowanej techniki komputerowej. Srodki
automatyzacji nie sg co prawda wstanie zastgpiC cztowieka w procesie
informacyjnym, jego wiedzy, doswiadczenia i intuicji oraz zachowania sie
w sytuacjach trudnych, ale moga jego dziatanie znacznie przyspieszy¢ oraz
utatwi¢ mu wykonywanie wielu zmudnych czynnosci.

Sprawno$¢ systemu rozpoznania zaleze¢ bedzie szczegolnie od

wdrazania do tego systemu Srodkéw automatyzacji. Zastosowanie Srodkow

automatyzacji w rozpoznaniu umozliwia:

Zapisuje sie ja w poszczegélnych dziennikach dziatan i natychmiast, jak to mozliwe, przekazuje sie je
w spos6b nieformalny osobom zainteresowanym oraz na ZSD.
Dlatego system tgcznosci i opracowania danych winien w rozpoznaniu by¢ zorganizowany z pewng
rezerwg mozliwosci.

TT



automatyzacje procesdw kierowania i dowodzenia rozpoznaniem
oraz walka elektroniczna;

automatyzacje procesow zdobywania, analizy, opracowania
I dystrybucji informacji;

automatyzacje procesu wzajemnej wymiany informacji pomiedzy
roznymi wojskami (jednostkami);

realizacje zadan informacyjnych i kalkulacyjnych, niezbednych

W procesie oceny przeciwnika i terenu, planowania dziatan
rozpoznawczych oraz walki elektronicznej;

prognozowanie przebiegu dziatan bojowych;
zobrazowanie i utrwalanie informacji rozpoznawczej;

optymalizacje wykorzystania sit i sSrodkdw rozpoznania oraz walki
elektronicznej;

maksymalne utajnienie przekazywanych informac;ji.

Najistotniejsze czynnosci ktére nalezatoby usprawni¢ w komdrkach

rozpoznania i WE poprzez automatyzacje ich wykonywania to:

>

Czynnosci  procesu  informacyjnego i elektronicznego
przygotowania pola walki:

kompleksowa ocena terenu i opracowanie oleat przeszkod

terenowych;

ocena pogody i opracowanie oleat pogody;

wytyczenie drog podejScia i korytarz manewru oraz sporzadzenie
stosownej oleat;

sporzadzanie wzorcow doktrynalnych /w tym elektronicznych/
dziatan bojowych przeciwnika stosownie do zaistniatej sytuacji
taktycznej (lub ich wykorzystanie z banku informaciji);

sporzadzanie wzorcow sytuacji bojowej (elektronicznej) przeciwnika
na podstawie wzorcéw doktrynalnych, oceny terenu i danych

Z rozpoznania;
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> Sporzadzanie oleat zdarzen /wariantdw dziatan przeciwnika (w tym
elektronicznego) z okreSleniem punktéw i rejondw zainteresowania/;

> konfrontacje wariantdw dziatan przeciwnika i wojsk wiasnych /gra
komputerowa/;

> sporzadzenie wzorca wsparcia decyzji;

> wykonywanie poszczegolnych planow dziatania.
Czynnosci zwigzane z prowadzeniem dokumentacji biezacej:

> mapy;

> dzienniki;

> bank informaciji, itp.

Czynnos$ci zwigzane z opracowywaniem i przesylaniem poczta
elektroniczng okreslonych dokumentow opisowych i graficznych:

> aneksy do rozkazow wraz z apendyksami;
> meldunki;

> komunikaty;

> zapotrzebowania na wiadomosci, itp.

Ponadto w wyniku automatyzacji mozna zapewni¢ biezacy podglad
wykonywanych dokumentow w poszczegolnych zespotach w cyklu
decyzyjnym, uwzgledniajac jednak wymogi bezpieczenstwa informacji.

Bardzo istotnym =z punktu widzenia czasu i jakoSci oraz
bezpieczenstwa obiegu informacji rozpoznawczej jest rowniez jej
automatyczne utajnienie, bez potrzeby stosowania tabel kodowych'*,

Proces informacyjnego przygotowania pola walki jest najbardziej
czasochtonny w procesie dowodzenia z punktu widzenia zespotu
rozpoznania. Wykonawstwo poszczegélnych dokumentdéw tego procesu,
popartych niezbednymi kalkulacjami, wymaga zwykle duzej ilosci czasu,

ktorego nie zawsze w czasie przygotowania dziatan bojowych jest

101 Tekst mozna zakodowacé przy pomocy tabel. Natomiast dokumentéw graficznych nie mozna.
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wystarczajaca ilos¢'” Proces informacyjnego przygotowania pola walki
mozna zautomatyzowac praktycznie na kazdym jego etapie.

Zastosowanie w etapie oceny Srodowiska tego procesu map
komputerowych (w tym trojwymiarowych), w powigzaniu z niezbedng
bazg danych, pozwolitoby na znacznie szybszg i dokladniejszg ocene
terenu. Wykorzystanie map trojwymiarowych pozwolitoby jednocze$nie na
okreSlanie z dowolnego miejsca horyzontow optycznych i radiowych
(radiolokacyjnych). Na tym etapie odpowiednio zaprogramowany
komputer mogtby rowniez po wprowadzeniu warunkéw pogodowych”
(chociazby z grubsza) okreslac drogi podejscia i korytarze manewru wojsk
wiasnych i przeciwnika wraz z ich pojemnosciami™

W etapie oceny zagrozenia niewatpliwym ufatwieniem bytoby
istnienie  komputerowej (na biezaco uaktualnianej) bazy danych
dotyczacych przeciwnika wraz z wzorcami doktrynalnymi jego dziatania
(w tym elektronicznego). Mozliwo$¢ naniesienia tych wzorcow
(z odpowiednia modyfikacjag na podstawie danych uzyskanych
Z rozpoznania i przeprowadzonych ocen)”™ na mapy komputerowe
pozwolitoby na szybsze okreSlenie sytuacji bojowej przeciwnika i jego
mozliwosci dziatania z wykorzystaniem drog podejScia i korytarzy
manewru. Pozwolitoby to wiec na znaczne szybsze okreSlenie mozliwych
wariantow dziatan przeciwnika.

W wyborze wariantu dziatania przeciwnika i wojsk wiasnych
mogtaby by¢ pomocna wojenna gra komputerowa. Takie rozwigzania
istniejg juz w armiach niektérych panstwach NATO. Wprowadzenie

danych o potencjale (w tym wspotczynnikow iloSciowych i jakoSciowych)

Nalezy wzig¢ réwniez pod uwage, ze nasze komoérki rozpoznawcze majg dosy¢ skromng obsade.
Nalezatoby rowniez zautomatyzowaé system biezacego przekazywania danych o warunkach
meteorologicznych, pomiedzy poszczegélnymi szczeblami dowodzenia.
Jednak z mozliwoscig ich korygowania. Istnieje w tym wypadku potrzeba wstawiania i przesuwania
znakoéw taktycznych na mapie komputerowej, bez potrzeby ich rysowania od nowa.
W stosunku do terenu i na podstawie posiadanych informacji rozpoznawczych.
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wojsk wiasnych i przeciwnika, ich potozeniu oraz ograniczen zwigzanych
z terenem i warunkami hydrometeorologicznymi, dawatoby mozliwos¢
symulacji wzajemnego oddziatywania.

Na komputerowej ,oleacie™ zdarzen winna by¢ mozliwosc
automatycznego nanoszenia linii czasowych oraz punktéw i rejondw
zainteresowania, niezbednych w procesie planowania rozpoznania.

Odpowiednio zaprogramowany komputerowy proces
informacyjnego przygotowania pola walki pozwolitby jednoczesnie na
dziatanie ,krok po kroku co zapewnitoby, ze zaden aspekt oceny
Srodowiska i oceny zagrozenia nie zostanie pominiety.

W czasie pracy powinna jednak istnieC mozliwosSC biezacego
wydruku poszczegolnych dokumentow, aby unikng¢ niespodzianek
w przypadku awarii  (zniszczenia) urzadzen elektronicznych  lub
zasilajagcych. Natomiast w stosunku do dokumentow graficznych
koniecznym wydaje sie ploter, dajacy mozliwos¢ przeniesienia okreSlonych
rysunkow na mape (folie) w rzeczywistej wielkosci.

Automatyzacja procesu otrzymywania (przekazywania),
zobrazowania, utrwalania oraz obiegu informacji, w tym rozpoznawczej
| zadaniowej, ma bardzo istotne znaczenie dla procesu rozpoznawczego.
Automatyzacje te mozna zastosowacé stosujgc prace w sieci komputerowej
systemu rozpoznania przetozonego |1 w sieci danego stanowiska
dowodzenia.

Praktycznie  wszystkie dokumenty  (opisowe, tabelaryczne
I graficzne™) rozpoznawcze moga byC¢ wykonywane, aktualizowane,
przechowywane i wysytane do zainteresowanych(podgladane) przy

wykorzystaniu urzadzen komputerowych pracujgcych w sieci.

Takze obraz ruchomy.
Dostepno$¢ poszczeg6lnych funkcyjnych do poszczeg6lnych rodzajéw informacji winna by¢ Scisle
okres$lona.
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Pozwala to w koncu na biezacy kontakt zainteresowanych ze sobg
i otrzymywanie koniecznych informacji (dokumentow) w krotkim czasie,
rowniez bez potrzeby osobistego kontaktu i wzajemnego przeszkadzania
sobie. Pozwala to na przyktad przesytaé¢ zespotowi rozpoznania na biezaco
do innych zespotdbw SD, wypracowane dokumenty informacyjnego
przygotowania pola walki, niezbedne im do wykonywania wiasnych zadan.
Tg droga mozna réwniez przesyta¢t do przetozonego meldunki
| zapotrzebowania na wiadomosci oraz otrzymywac na nie odpowiedzi oraz
komunikaty rozpoznawcze. Mozna rowniez  ewidencjonowac
I przechowywaC wszelkie naptywajace informacje w dokumentacji
komputerowej, niekoniecznie sformalizowane;j.

Bardzo istotnym ufatwieniem z punktu widzenia prowadzenia map
sytuacyjnych i informacyjnych, jest rowniez automatyzacja zamiany skali
mapy. Nie bedzie wtedy potrzeby prowadzenia dwéch map.

W procesie automatyzacji nie nalezy jednak zapominaC o ochronie
okreSlonych dokumentow. Nie wszystkie dokumenty wykonywane przez
zespot rozpoznania powinny byC powszechnie dostepne dla innych
oficerow sztabu. Ze wzgledu na specyfike i bezpieczenstwo dziatan
rozpoznawczych (przeciwrozpoznawczych, specjalnych, itp.) dystrybucja
(mozliwos¢ podgladu) dokumentéw rozpoznawczych powinna bycC
ograniczona. W tym wypadku kazdy wypracowany dokument winien miec
»elektroniczny rozdzielnik dostepnosci”.

Ze wzgledu na bezpieczenstwo informacji rozpoznawczej oraz
przyspieszenie jej obiegu oraz ze wzgledu na konieczno$¢ zachowania
tajemnicy prowadzonych dziatan rozpoznawczych, konieczna jest
automatyzacja procesu utajniania przesytanej informacji przez techniczne
srodki tgcznosci. Utajnianie informacji rozpoznawczej powinno byc
realizowane na kazdym szczeblu poczawszy od  posterunku

obserwacyjnego (patrolu rozpoznawczego, posterunku namierzania, itp.).
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Dla elementow dziatajacych w ugrupowaniu przeciwnika istotne jest
rowniez skrocenie czasu przekazywania meldunkéw przez techniczne
srodki tacznosci, tak by przeciwnik nie byt wstanie ich namierzyc.
Skrocenie  czasu  przekazywania  informacji  utrudnia = rowniez
przeciwnikowi jej przechwycenie.

Automatyzacja procesu utajniania informacji rozpoznawczej
pozwoli na wyeliminowanie czasochtonnych tabel kodowych w stosunku
do dokumentéw tekstowych oraz umozliwi przesytanie dokumentow
tabelarycznych 1 graficznych. Jak wykazujg badania na kodowanie
I rozkodowanie meldunkdéw potrzeba dosy¢ duzo czasu.

Przyktad przekazywania krotkiego kilkuzdaniowego meldunku
(w systemie niezautomatyzowanym dywizji) przez dobrze wyszkolonych
zotnierzy:

> umiejscowienie celu w terenie, naniesienie na mape, odczyt
wspotrzednych - potrzeba na to w zaleznosci od poziomu
wyszkolenia zwiadowcy 6-8 minut przy bardzo dobrym
wyszkoleniu, i1 14-18 minut przy wyszkoleniu dostatecznym (normy

z programu szkolenia);

> opracowanie meldunku przez element rozpoznawczy - 3-5 minut;

> rozkodowanie, zapoznanie sie z jego trescig, kodowanie
| przekazanie do batalionu rozpoznawczego - 5-7 minut;

> rozkodowanie, zapoznanie sie z jego trescig w batalionie

rozpoznawczym, zakodowanie i przestanie do wydziatu rozpoznania
I walki elektronicznej - 6 minut;

> obrébka w wydziale - 6 minut.
tacznie wiec od wykrycia obiektu do zameldowania o0 nim
dowodcy uptywa przecietnie 26-32 minuty przy bardzo dobrym
wyszkoleniu zwiadu, przy wyszkoleniu dostatecznym czas ten zwieksza sie

0 kolejne 8-10 minut, czyli wyniesie 34-42 minuty.
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Dla potrzeb wskazywania celéw dla ognia artylerii w dynamice
walki, sg to informacje zdecydowanie spdéznione. Dlatego tez na nizszych
szczeblach dowodzenia w dynamice walki stosuje sie obecnie zasade
przekazywania meldunkéw pilnych w sposob jawny. Nie pozostaje to
jednak bez wpltywu na bezpieczenstwo elementow rozpoznawczych
| systemu rozpoznania oraz daje przeciwnikowi mozliwos¢ prowadzenia
dezinformacji naszego systemu rozpoznania, a tym samym powoduje
mozliwos¢ podejmowania blednych  decyzji. Daje to rdwniez
przeciwnikowi mozliwos¢ prowadzenia dywersji radiowej

Organizujgc obieg informacji w zautomatyzowanym systemie
dowodzenia, konieczne jest zapewnienie  rowniez  mozliwosci
bezposSredniego  trafiania  niektorych  meldunkéw z  elementow
rozpoznawczych do okreslonych /bez potrzeby ich obrobki na
poszczegblnych szczeblach/ os6b nimi  zainteresowanych. Chodzi tu
gtownie o decydentéw ognia, tzn. artylerzystow, oficerow naprowadzania
lotnictwa, itp. W tym wypadku nieodzownym bytoby przesytanie rowniez
obrazu ruchomego z bezpilotowych samolotéw rozpoznawczych oraz
sSmigtowcow. Przyspieszytoby to w znaczacym stopniu czas reakcji
ogniowej ijej doktadnosc.

Zapewnienie automatyzacji dziatalnosci rozpoznania i WE wymaga
odpowiedniego sprzetu. Ideatem nie do osiggniecia bytoby, gdyby kazdy
z oficeréw rozpoznania posiadat wiasne, odpowiednio wyposazone miejsce
pracy. Jest jednak pewne minimum ktore musi zapewniC niezakidcong
prace zespotu rozpoznania i WE.

W celu zapewnienia  wiasciwego  wykonywania zadan
| prowadzenia ciggtego rozpoznania, zespot rozpoznania G-2 w swoich

miejscach pracy powinien posiada¢ minimum nastepujace urzadzenia:

w czasie dziatan w Czeczenii, bojownicy czeczenscy wigczali sie w sieci /kierunki/ radiowe
kierowania ogniem artylerii rosyjskiej i poprzez dezinformacje kierowali tym ogniem na pododdziaty
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> komputerowego wspomagania (lub terminale zautomatyzowanego
systemu dowodzenia) sprzezone z systemem #gcznosci zewnetrznej
iwewnetrznej oraz  z mozliwoscig wydruku  (rysowania)
odpowiednich dokumentow;
> przenos$ne urzadzenie komputerowego wspomagania (lub terminal
zautomatyzowanego systemu dowodzenia) z mozliwosciag wigczania
do systemu tgcznosci zewnetrznej i wewnetrznej;
> ¢Srodki t3cznoSci  zapewniajace niezakidcona, cigglta tacznosé
z przetozonym i podwiadnymi, z automatycznym utajnianiem
przesytanej informacji, sprzezone z niezbednymi urzadzeniami
rejestrujgcymi.
W celu zabezpieczenia ciggtosci pracy w wypadku awarii jednego
z nich, urzadzenia winny by¢ tak zaprogramowane, by mogty sie nawzajem
zastepowac.
Urzadzenie przenosne przeznaczone bytoby dla kierownika zespotu
G2, ze wzgledu na jego czeste wyjazdy (rekonesanse) z dowddca poza
stanowisko dowodzenia. Pozwalatoby mu to na biezace orientowanie sie
w sytuacji, a tym samym na biezace informowanie dowaodcy.
Na poszczegolnych szczeblach dowodzenia komorki rozpoznania
I WE powinny mieC zapewniong tgczno$¢ w relacjach:
> z przetozonym funkcjonalnym;
> zjednostka (ami) rozpoznawczg (elementami);
> zjednostkg WE.
Ponadto zespdt rozpoznania winien dysponowac¢ odbiornikiem do
odbioru danych z taktycznego rozpoznania powietrznego™ Na

przyktadzie dywizji przedstawiono wymagane relacje narys. 4.1.

wojsk rosyjskich.
Tak jest dotychczas.
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Srodki tacznosci  winny  byC  sprzezone z  urzadzeniami
utajniajgcymi oraz z systemem komputerowego wspomagania dowodzenia,
tak w przypadku facznosci z przetozonym jak 1 z podwiladnymi
wyposazonymi w terminale osobiste z wysSwietlaczem mapy.

Parametry Srodkow {acznosSci winny umozliwiaC przesylanie
wszelkich informacji, do ruchomego obrazu przesylanego przez kamery

telewizyjne, termowizyjne, itp. wigcznie.

Rys. 4.1 Schemat obiegu informacji

Zrodto: opracowanie wiasne
W miejscu pracy zespotu rozpoznania $rodki tgcznosci winny byc
ponadto sprzezone z:

> magnetofonem do zapisu ustnych meldunkéw rozpoznawczych
z elementéw rozpoznawczych oraz ustnych zadan stawianych przez
przetozonych;

Nz faxem do przesylania i odbierania rozkazow, meldunkdw,
komunikatow zapotrzebowan na wiadomosci i1 w razie koniecznosci
innych dokumentéw (rysunkéw, map i oleat, szkicdw, wykresow,
itp.), gdyby zawodzita poczta elektroniczna;

Y z magnetowidem*™ do zapisu obrazu pola walki z kamer
telewizyjnych zamontowanych na elementach rozpoznawczych

(w tym bezpilotowych srodkach rozpoznawczych)"*.

1D

Istniata bedzie konieczno$¢ jego wspdtpracy z monitorem.



127

Wydzielone miejsca pracy oficera zwiadowcow powinny im takze
zapewnia¢ swobode wykonywania réznego rodzaju dokumentéw, w tym
rysowania map (oleat, itp.).

Pracujace w sieci urzadzenia, a konkretnie niektére ich programy,
winy byC¢ zabezpieczone przed niepowotang infiltracja z zewnatrz
I mozliwoscig wprowadzania dezinformacji.

W oprogramowaniu urzadzenia komorki WE, dodatkowo nalezy
przewidzie¢ mozliwosSC biezacego przesytania z grupy kierowania jednostki
elektronicznej, mapy namierzania urzadzen elektronicznych przeciwnika
lub biezgcego aktualizowania takiej mapy prowadzonej w sekcji. Dawatoby
to mozliwos¢ dokonywania znacznie szybszej oceny rozmieszczenia sit
I Srodkow elektronicznych przeciwnika w sekcji, a tym samym okreslenie
jego aktualnego ugrupowania, przez porownanie sytuacji elektronicznej
z odpowiednimi wzorcami doktrynalnymi. W sposéb analogiczny mozna
by byto uzyskiwac dane od przetozonego.

OkreSlajac  wymogi programowe w stosunku do urzadzen
pracujacych dla potrzeb rozpoznawczych, nalezy przyjaC nastepujace
zatozenia:

> urzadzenia (programy) majg utatwiac i przyspieszaC prace komorek
rozpoznawczych i WE w zakresie otrzymywania, opracowywania

I rozpowszechniania informacji (danych) rozpoznawczej;

> dziatanie oprogramowania nie moze zaktocaé kolejnosci przyjetych
procedur  w cyklu dowodzenia i cyklu rozpoznawczym;

> w przypadku trudnoSci z opracowaniem prostego programu dla
potrzeb poszczegoOlnych czynnosci (np. z  rozpoznawczego

przygotowania pola walki) - lepiej jest pozostawiC te czynno$¢ do

Taka konieczno$¢ wystgpi w niedalekiej przysztosci, po w prowadzeniu bezpilotowych $rodkow
rozpoznawczych oraz wyposazeniu zwiadowcow w kamery telewizyjne /wideokamery, kamery
termowizyjne/.

Kompatybilnych z natowskimi.
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wykonywania w systemie recznym, niz tworzy¢ skomplikowany

program, trudny w obstudze iwydtuzajacy czas dziatania;

> ze wzgledu na mozliwos¢ zmiany procedur lub specyficzne

wymagania dowddcy, powinna istnieC mozliwos¢ modyfikacji
programu (dodawania lub pomijania okreslonych czynnosci).

Ogolnie  oprogramowanie  zautomatyzowanych  stanowisk

dowodzenia pracujacych dla potrzeb rozpoznania winno zapewniac:

> mozliwos¢  prowadzenia  informacyjnego  /elektronicznego/

przygotowania pola walki krok po kroku i wykonywanie
poszczegolnych dokumentdw tego procesu /mapy lub oleaty/;
wykonywanie niezbednych kalkulacji w tym procesie;

symulacje wariantow dziatania przeciwnika;

wykonywanie i biezace prowadzenie dokumentéw wymaganych na
poszczegolnych szczeblach dowodzenia’™

opisowych;

tabelarycznych;

graficznych /w tym map z mozliwoscig zmiany ich skali/;

odbidr, rejestracje i przesytanie tych dokumentow;

prowadzenie banku informacji.

W zakresie prowadzenia map sytuacyjnych (informacyjnych)

program winien umozliwiac:

>

nanoszenie automatyczne znakéw taktycznych (w réznych kolorach)
z banku znakéw taktycznych;

przesuwanie tych znakow w miare zmiany sytuacji operacyjno -
taktycznej” ~ (aktualizowanie sytuacji);

okreslanie wspotrzednych obiektow;

Do czasu stworzenia programu, ktory okaze sie przydatny.

W tym takze niesformalizowanych.

Mapy sytuacyjne prowadzone w sztabach /danego szczebla dowodzenia, przetozonego i podwiadnych/
winny by¢ ze soba sprzezone. Kazda zmiana dokonana na mapie winna sie ukazywa¢ automatycznie na
innych mapach, w réznych skalach.
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> zobrazowanie pionowe terenu w celu okreSlenia zasiegow
| warunkow  obserwacji™*”™’  (na szczeblu dywizji  réwniez
elektronicznej).
Zasieg  obserwacji  optycznej /rowniez dla  rozpoznania
powietrznego/ okreSla sie wedtug wzoru:
D (km) = 357 Wiin )
gdzie: D = horyzont optyczny;
Ho = wysokos¢ obserwacji;
Hn = wysokos$¢ (wyniesienie) obiektu obserwowanego.
Zasieg rozpoznania elektronicznego na falach ultrakrétkich okresla
sie wedtug wzoru:
Z =412 )
gdzie:  Z = zasieg rozpoznania;
Hq = wysokosC anteny odbiorczej /rozpoznawczej/;
Hn = wysoko$¢ anteny nadawczej (rozpoznawanej).
Uwaga: dane podstawia sie w metrach, a wynik otrzymuje sie
w kilometrach.
Ponadto oprogramowanie winno umozliwiac:
> sygnalizacje  wptywajacych  dokumentow do systemu /np.
meldunkow ]ﬂ, komunikatow, itp./;
> sygnalizacje wykonywania okreslonych czynnosci wynikajgcych
z harmonogramu cyklu decyzyjnego oraz cyklu rozpoznawczego /np.
sktadanie meldunkow terminowych/;
> sygnalizacje zmian zachodzacych na sprzezonych mapach

sytuacyjnych /informacyjnych/;

Okreslenie p6t martwych ze wzgledu na przewyzszenia terenowe.
W zaleznosci od pilnosci meldunku moze by¢ inna sygnalizacja.
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> automatyczne wpisywanie tresci opracowywanych w zespole
rozpoznania do rozkazu operacyjnego /np. wstawki dotyczace
przeciwnika, zatgczniki/;

> wprowadzenie ograniczenia dostepnosci  korespondentow do
okreslonych informacji
Przedstawione powyze] wymagania, dotycza praktycznie catego
zautomatyzowanego systemu dowodzenia. Na poszczegoélnych szczeblach
dowodzenia wystapia jednak pewne roznice wynikajace z roznych sktadow
I mozliwosci komorek rozpoznawczych oraz dysponowania roznymi

systemami rozpoznania. Inne sg rOwniez wymagania co do prowadzenia

dokumentacji rozpoznawcze;j.

4.2. Zatozenia programowe

Zgodnie z przedstawionymi zatozeniami teoretycznymi oraz
przyjetymi strukturami komorek rozpoznania i WE, zautomatyzowany
»,Podsystem planowania 1 kierowania rozpoznaniem oraz walkg
elektroniczng”’  powinien skfada¢ sie z nastepujgcych modutow
sprzetowych i programowych /rys. 4.2./.

> modutu planowania i kierowania rozpoznaniem;
> modutu planowania i kierowania walkg elektroniczna;
> modutu informacyjnego;

> modutu oceny Srodowiska.

Struktura podsystemu wynika ze struktury zespotu rozpoznania
i walki elektronicznej oraz z wykonywanych przez poszczegélne komorki

czynnosci i dokumentow w cyklu rozpoznawczym i cyklu decyzyjnym.

Jest to problem niezwykle wazny, ze wzgledu na konieczno$¢ zachowania w tajemnicy dziatan
rozpoznawczych. Dostep do wszystkich dokumentéw opracowywanych w rozpoznaniu winien mie¢ tylko
dowodca. W stosunku do innych os6b funkcyjnych powinna istnie¢ mozliwos¢ wprowadzania
ograniczen.

W ramach ,,zautomatyzowanego systemu dowodzenia”.
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Nalezy jednak zaznaczyC, ze poszczegoOlne modulty muszg ze sobg Scisle
wspotpracowaé ze wzgledu na zazebianie sie niektérych czynnosci
poszczegOlnych komorek ZRIWE. Musi rowniez istnieC powigzanie
informacyjne podsystemu w ramach wiezi ZR z innymi zespotami na
stanowisku dowodzenia. Powinny istnieC rowniez powiagzania informacyjne
pionowe w ramach systemu rozpoznania i WE (z przetozonym
| podwiadnymi) oraz poziome z sgsiadami.

mimv

Podsystem planowania i kierowania
rozpoznaniem oraz walka Meklrpg|crg;

M odut .

Iahf]éovsl:nia planow ania Modut '\gc%?]m
piano . i kierow ania . . y
I kierow ania walka inform acyjny obs_z(:iru
rozpoznaniem o\ troniczna dzigign

Rys. 4.2. Podsystem planowania i kierowania rozpoznaniem i walkg
elektroniczng

Zrodto: opracowanie whasne

Pewnego wyjasnienia  wymaga problem prowadzenia
w zautomatyzowanym podsystemie dokumentow opisowych
I tabelarycznych oraz graficznych. Wzory tych dokumentow powinny by¢
w podsystemie, z mozliwoscig ich wywotywania w ramach potrzeb. Jednak
po ich wypetnieniu powinna istnie¢ mozliwos¢ ich archiwizowania . Jest

to bardzo wazne ze wzgledu na mozliwos¢, jezeli zajdzie taka potrzeba,
odtworzenia dziatalnosci zespotu rozpoznania.

»

Dotyczy to wszystkich dokumentéw.
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W prowadzeniu dokumentow w ktorych uczestniczy wiecej niz
jedna komorka ZR powinna by¢ mozliwos¢ wpisywania danych
z poszczegOlnych modutdow do dokumentu gtownego (np. aneksy).

Powinna réwniez istnieC mozliwo$¢ wyprowadzania niektdorych
danych z dokumentu gtownego (np. anekséw przetozonych, podwitadnych,
itp.) do poszczegolnych zainteresowanych ich trescig komorek. Dotyczy to
takze dziennika dziatan bojowych ZR prowadzonego przez komorke
planowania i kierowania rozpoznaniem. Praktycznie wiekszo$¢ informacji
naptywajacych do ZR jest odnotowywana w tym dzienniku. Dotyczg one
jednak catosci problematyki, ktorg zajmuje sie ZR, np. przeciwnika,
problematyki elektronicznej, terenu i pogody. Wskazane wiec bytoby
automatyczne  przestanie  tych  informacji do  poszczegolnych
zainteresowanych komorek, obstugiwanych przez poszczegolne moduty,
np. do dziennika wiadomosci o przeciwniku lub dziennika dziatan komorki
walki elektronicznej. Takie dziatanie moze mie¢ réwniez Kkierunek
odwrotny, w celu udokumentowania dziatalnosci catego ZR.

Innym problemem jest wykonywanie poszczegolnych dokumentow
graficznych, jak mapy i oleaty. Wiadomo bowiem, ze w systemie
komputerowym w danym module, bedzie tylko jedna mapa, a poszczegoélne
oleaty bedag okreslonymi rysunkami nanoszonymi na tg mape. Jednak
iwtym wypadku musi istnieC mozliwoS¢ archiwizowania pracy
poszczegblnych komorek w systemie. W razie potrzeb winna byC rowniez
mozliwo$¢ ich wydruku. Mapy te winny by¢ ze sobg w podsystemie
sprzezone tak, by kazda komorka ZR mogta skorzysta¢ z wynikow pracy
innych komorek.

Nalezy jednak zaznaczy¢, ze ze wzgledu na specyfike rozpoznania
| bezpieczenstwo dziatan rozpoznawczych korzystanie z informacji
zawartych w podsystemie rozpoznania powinno by¢ ograniczone dla

innych podsystemow, a poszczegolne informacje winny bycC przekazywane
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Mma zewnatrz podsystemu jedynie za zgodg szefow poszczegodlnych
komdrek ZR. Mozna w tym zakresie okresli¢ dostepno$¢ do danej
informacji dla poszczegdlnych osob funkcyjnych.
Modut planowania i kierowania rozpoznaniem winien umozliwiac:
1 prowadzenie dokumentacji biezacej (sprawozdawczo informacyjnej):
> mapy sytuacyjnej komorki planowania i kierowania rozpoznaniem;
> dziennika dziatan bojowych ZR;
> meldunkdw;
> panku informacji o wiasnych sitach i srodkach rozpoznania;
2. prowadzenie dokumentacji planistycznej:
> dokumenty rozpoznawczego przygotowania pola walki;
> wariantow uzycia wiasnych sit i sSrodkow rozpoznania;
> oleaty zdarzen;
> wzorca wsparcia decyzji;
> wykonanie tabelaryczno - opisowej czesci planu rozpoznania;
> wykonanie graficznej czesci planu rozpoznania;
3. prowadzenie dokumentacji rozkazodawczej:
> wstawek do rozkazOow i zarzadzen operacyjnych;
> wykonanie aneksu ,,Rozpoznanie”;
> wykonanie apendyksow do aneksu ,,Rozpoznanie”.

Praca komorki planowania i kierowania rozpoznaniem koncentruje

sie w zasadzie na przektadaniu wyniktych brakéw informacyjnych na

okreSlone zadania rozpoznawcze oraz na okreslaniu zadan rozpoznawczych

na rzecz przysztych dziatan bojowych. Przy czym zadania te beda dotyczy¢

nie tylko autonomicznych sit i Srodkow rozpoznania, ale rowniez sit

I Srodkow podlegajacym sztabom nizszego szczebla. Rozpoznanie bowiem
musi dziataC tak, by kazdy zdobywat dane ze swojego rejonu (obszaru)

odpowiedzialnosci rozpoznawcze;.

/\
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W miarg opracowywania wariantow dziatania przeciwnika
I wariantow dziatania wojsk wiasnych, opracowuje sie réwniez warianty
dziatania whasnych sit i Srodkow rozpoznania. Nalezy jednak zaznaczyc, ze
wariantowanie to dotyczy przede wszystkim sit i Srodkow rozpoznania
przewidywanych do dziatania we wiasnym ugrupowaniu (np. posterunkow

obserwacyjnych, itp.). Bierze sie przy tym pod uwage ograniczenia terenu
w zakresie prowadzenia obserwacji i mozliwosci maskowania  przed
obserwacjg. Odpowiednie wykorzystanie terenu do prowadzenia
rozpoznania i wybdér miejsc rozmieszczenia elementdw rozpoznawczych
jest wiec zadaniem dosy¢ czasochtonnym

Natomiast planowanie rozpoznania w poszczegolnych NAI™
w gtebi ugrupowania bojowego przeciwnika, wykonywane jest po
opracowaniu oleaty zdarzen do wybranego wariantu dziatan przeciwnika.

Ukoronowaniem rozpoznawczej dziatalnosci planistycznej jest
opracowanie planu rozpoznania zawierajgcego zadania dla wykonawcow.

Udogodnieniem w zakresie planowania dziatan rozpoznawczych
bytaby  mozliwos¢ automatycznego kalkulowania  czasowego

przegrupowania sie elementow rozpoznawczych do poszczegolnych

Obserwacja to wedtug interpretacji regulaminu FM-34-130 mozliwo$¢ dokonania przegladu
konkretnego obszaru w celu wykrycia okreslonych celi - zaréwno poprzez wykorzystanie optycznej, jak
i elektronicznej ,.linii widzenia”. Prowadzi sie jg miedzy innymi przy uzyciu; systemdéw radiowych,
radarowych, rozpoznania elektronicznego (SIGINT), namierzania, zakldcania, jak tez i systemow
optycznych, z Kkolei pola ognia przedstawiajg obszary, ktore mogg zosta¢ przykryte skutecznym
oddziatywaniem $rodkéw ogniowych z okreslonych punktéw terenowych.

Maskowanie stanowi ochrone przed obserwacja, za$ ukrycia - przed oddziatywaniem S$rodkow
ogniowych. Maskowanie ma zywotne znaczenie dla zapewnienia bezpieczenstwa dziatan oraz dla
skutecznosci zabiegbw majacych wprowadzi¢ przeciwnika w blgd i pozwoli¢ uzyska¢ czynnik
zaskoczenia. Zaréwno maskowanie jak i ukrycia chronig przed ogniem przeciwnika i wystepuja w Scistej
wspotzaleznosci z mozliwosciami prowadzenia obserwacji i ognia. S2/G2 okre$la maskujace i ochronne
wiasciwosci terenu (przed obserwacjg i ogniem z ziemi i z powietrza) zaréwno dla wojsk wiasnych, jak
i przeciwnika.

W sitach zbrojnych NATO wykorzystywany jest zautomatyzowany system zbierania informacji
o terenie (CTISs), bazujacy na programie DTSS. Umozliwia on wykonywanie w bardzo krétkim czasie
(do 5 minut) szczegétowych analiz terenu pod wzgledem: przejezdnosci; optycznych i radiowych
widocznosci horyzontalnych; naturalnych i sztucznie stworzonych ukry¢; stref dogodnych do lagdowania;
stanu drog, mostdw i przepraw przez przeszkody wodne; wpltywu pogody na warunki przejezdnosci
terenu itp.

NAI - sg to punkty i rejony w obszarze dziatania wojsk wiasnych i przeciwnika w ktdrych okreslone
dziatanie przeciwnika potwierdzi lub zaprzeczy przyjety wariant dziatania przeciwnika.
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punktow (rejonow) dziatania oraz ocena mozliwosci obserwacji wzrokowej
z tych punktow.

Mozliwos¢  kalkulacji  czasowo  przestrzennej  dziatalnosci
elementéw rozpoznawczej umozliwitaby znacznie szybsze wariantowanie
dziatan podlegtych sit i Srodkdw, wybdr optymalnych drdg oraz okreSlata
gotowosc do prowadzenia rozpoznania w zatozonych punktach obserwacji
przy nadzorowaniu pola walki

Jednak najistotniejszym z punktu widzenia rozpoznania jest ocena
mozliwosci  prowadzenia rozpoznania z poszczegdlnych punktow
terenowych. MozliwosC graficznego przedstawienia widocznosci terenu
z poszczegolnych punktow terenowych na mapie komputerowej, pozwoli
bowiem na efektywne wykorzystanie podlegtych sit i Srodkdw poprzez

wybor dla nich optymalnych punktéw /rejonow/ do prowadzenia
obserwacji przeciwnika i terenu.

Z ak tad an e m OziiWwW OS$ci

LLI,oduju plandéw ania i lcjerow an]|a XQ,CL1>9|("/J,ft

Z ob razéow ante
Prow adzenie Sprzezenie

potozenia sit i
obow igzujgcej informacyjne z
§rod k 6w

p,»DQ.2n ajqiiﬂ,.

dokum entaciji innymi modutam.i

Kalkulacje czasowo - Symulacje mozliwoS§ci

przestrzenne dziatan obserwacji z poszczego6lnych

elementoéow rozpoznawczych

Rys. 4.3. Modut planowania i kierowania rozpoznaniem
Zrodto: opracowanie whasne

Przewidywane mozliwosci modutu planowania 1 Kkierowania
rozpoznaniem przedstawia rys. 4.3.

Istniejg obecnie mapy komputerowe do kalkulacji drég marszu, w ktérych mozna wybra¢ okreslone
drogi oraz zatozy¢ tempo poruszania sie na nich.

[ 8
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Modut planowania i kierowania walka elektroniczng winien
umozliwiac:

> prowadzenie dokumentacji biezacej /sprawozdawczo informacyjnej/:

L]

O O o O o

O O

mapy sytuacyjnej komorki planowania i kierowania walki
elektronicznej;

dziennika dziatan bojowych komarki walki elektronicznej;
dziennika wykrytych srodkow elektronicznych przeciwnika;

dziennika zaktocen elektronicznych;
meldunkow dotyczacych walki elektronicznej;

banku informacji o wiasnych sitach i Srodkach walki

elektronicznej;

zapotrzebowan na informacje elektroniczna;

odpowiedzi na zapotrzebowanie na informacje elektroniczna;
banku informacji o sitach i Srodkach elektronicznych przeciwnika
(w tym elektronicznych wzorcach weztéw elektronicznych i ich

rozmieszczeniu w ugrupowaniu przeciwnika);

> prowadzenie dokumentacji planistycznej:

L]

[

dokumenty elektronicznego przygotowania pola walki;

A oleaty dostepnosci elektronicznej;

N modyfikacji wzorca sytuacji radioelektronicznej przeciwnika;
modyfikacji wzorcow weztow elektronicznych;

oleaty sytuacji elektronicznej przeciwnika;

wariantow dziatania sit Srodkow elektronicznych przeciwnika;

wariantow uzycia wiasnych sit i Srodkow walki elektronicznej;

oleaty zdarzen elektronicznych;
elektronicznego wzorca wsparcia decyzji;

wykonanie tabelaryczno - opisowej czeSci planu  walki

elektronicznej:

A planu rozpoznania elektronicznego;
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A planu zaktocen elektronicznych;
A planu obrony elektronicznej;
O wykonanie graficznej czesci planu walki elektronicznej:
planu rozpoznania elektronicznego;
A planu zaktocen elektronicznych;
planu obrony elektronicznej;
> prowadzenie dokumentacji rozkazodawczej:
O wstawek do rozkazéw i zarzadzen operacyjnych dotyczacych
problematyki elektronicznej;
O wykonanie aneksu ,,Walka elektroniczna”;
O wykonanie apendykséw do aneksu ,,Walka elektroniczna”.

Komodrka walki elektronicznej ZR  wykonuje w  cyklu
rozpoznawczym proces elektronicznego przygotowania pola walki. Jest on
odzwierciedleniem  rozpoznawczego  przygotowania pola  walki
w wymiarze elektronicznym. Dlatego tez w tym procesie musi scisle
wspotpracowac z pozostatymi komorkami zespotu rozpoznania. W zakresie
planowania rozpoznania z sekcjg planowania, w zakresie oceny
przeciwnika z sekcja informacyjna, a w zakresie oceny $rodowiska z sekcja
topografii i oceny terenu.

Przy ustalaniu potozenia zajmuje sie wiec ona zbiorczo ustalaniem
potozenia przeciwnika elektronicznego , oceng wptywu Srodowiska na
sytuacje elektroniczng oraz ustalaniem potozenia wiasnych sit i Srodkow
walki elektronicznej.

Oceniajac srodowisko elektroniczne komoérka WE bazuje na danych
wypracowanych w sekcji topografii i oceny terenu i okresla jego wptyw na

dziatanie srodkdéw elektronicznych przeciwnika i wtasnych.

Za przeciwnika elektronicznego uwaza sie wszystkie elektroniczne systemy rozpoznania przeciwnika
i systemy zaktocen elektronicznych mogace oddzialywa¢ na nasze wojska oraz jego systemy
elektroniczne itacznosci ktére bedg obiektem naszej walki elektronicznej.
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Przeszkody naturalne, takie jak lasy, jeziora, bagna, wzniesienia
terenowe i gory, w istotny sposéb wptywajg na manewr sit i Srodkow
elektronicznych z uwagi na czas jego wykonania i mozliwosci zapewnienia
Yacznosci pomiedzy elementami systemaow.

Przeszkodami w prowadzeniu rozpoznania i rozprzestrzenianiu sie
fal elektromagnetycznych (szczegolnie zakresu UKF) sg: lasy (szczegolnie
iglaste), mocno tlumigce fale, duze zbiorniki wodne, teren bagnisty
wywotujacy m in. poranne mgty, a wiec i zwiekszajacy pochtanialnosc
rozchodzacych sie fal, géry powodujace liczne odbicia i powstawanie stref
martwych. Do przeszkod terenowych dezorganizujacych rozprzestrzenianie
sie fal elektromagnetycznych zaliczamy rowniez szereg elementow
infrastruktury zbudowanych przez cziowieka, tj. elektrownie, linie
energetyczne, siatki maskujace pochtaniajgce energie itp. oraz obiekty
pozorne zbudowane specjalnie w celu mylenia srodkdw rozpoznawczych.

Dokfadna analiza terenu pozwala na ustalenie linii widocznosci
radiowej oraz okreSlanie najbardziej prawdopodobnych miejsc, gdzie
przeciwnik moze rozmiesci¢ swoje srodki elektroniczne.

Efektem oceny Srodowiska elektronicznego jest wykonanie oleaty
dostepnosci elektroniczne;j.

Dziatalnos¢ komorki w okresie oceny zagrozen i ich integracji jest
analogiczna jak sekcji informacyjnej. Jednak komorka WE musi bra¢ pod
uwage nie tylko dziatanie przeciwnika w przestrzeni i czasie, ale réwniez
jego dziatanie w ,,czestotliwosci”. JednoczesSnie dziatanie przeciwnika
elektronicznego  bedzie w znacznym stopniu  zsynchronizowane
z dziataniem oddziatow ogolnowojskowych. Dlatego tez opracowujac
warianty dziatania przeciwnika elektronicznego, trzeba bra¢ pod uwage
warianty wypracowane przez sekcje informacyjna.

Podobnie ma sie sprawa z wariantami dziatania wiasnych sit

I Srodkbw WE. Dziatajg one w ugrupowaniu wojsk wiasnych i ich
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rozmieszczenie (kilkanascie posterunkow) nie moze kolidowa¢ z tym
ugrupowaniem. Dlatego tez opracowujac warianty dziatania wiasnych sit
i Srodkow elektronicznych, nalezy braC pod uwage warianty dziatania
wojsk wihasnych. Czesto jest to znacznym problemem, aby tak rozmiescic
wiasne sity 1 Srodki rozpoznania elektronicznego, by nie kolidowaty
z innymi elementami wiasnego ugrupowania, a jednoczesnie zapewnic¢ im
optymalne warunki do pracy bojowej. Dochodzi jeszcze do tego problem
bezkolizyjnego manewru. Problem ten nalezy bardzo uwaznie rozpatrywac
przy rozwazaniu, a nastepnie poréwnywaniu wariantow dziatan wojsk
wiasnych i przeciwnika.

Pewnego wyjasnienia wymaga rowniez powstanie oleaty zdarzen
elektronicznych i elektronicznego wzorca wsparcia decyzji. O ile na
0gllnej oleacie zdarzen 1 wzorcu wsparcia decyzji rozpatruje sie
przeciwnika w przestrzeni i czasie, to tutaj nalezy bra¢ rowniez pod uwage
pojawienie sie jego pracy na okreslonej czestotliwosci. A tego nie mozna
odda¢ graficznie. Ponadto w rozpoznaniu elektronicznym wazna jest tresc
przesytanej przez przeciwnika informacji lub nadanie okreslonego sygnatu,
ktory w praktyce oznacza rozpoczecie okreslonych dziatan przez
przeciwnika. Oznacza to wiec, ze punkty decyzyjne sg nie tylko w terenie.

Szczegétowe planowanie WE, jest analogiczne do zadan
wykonywanych przez sekcje planowania i koordynacji rozpoznania. Przy
planowaniu rozpoznania komorki musza wiec ze sobg Scisle wspotdziatac.

Podobnie jak w komorce planowania rozpoznania w zakresie
wiasnych sit i srodkow WE, komorka winna rozpatrywac ich mozliwosci
manewrowe oraz mozliwosci prowadzenia rozpoznania 1 zakiocen
z poszczegOlnych punktow terenowych.

taczny czas manewru srodkow elektronicznych okreslaja;

' = - - o
manewru T zwﬁ.am.a + 1 marszu ¥ T rozwijania
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UWAGA: Do tych czaséw nalezy réwniez doliczyé czas
rekonesansu rubiezy planowanej do zajecia. Czasy te nie obejmujg ponadto
inzynieryjnej rozbudowy rejonu i przedsiewzie¢ maskowania.

Obliczenia te pozwolg na okreSlenie czasu gotowosci systemu do
prowadzenia rozpoznania i zaktocen z okreSlonych punktéw i rubiezy oraz
na optymalizacje manewru tych sit i Srodkow na kolejne rubieze bojowe.

Mozliwos¢  symulacji widocznosci elektromagnetycznej
z poszczegolnych punktow terenowych pozwala natomiast na wykonanie
oleaty dostepnosci elektromagnetycznej oraz wiasciwe zaplanowanie
rubiezy i rejondw rozmieszczenia wtasnych sit i Srodkow.

Mozliwos¢  symulacj i widocznosci elektromagnetycznej
z poszczegoblnych punktow terenowych, pozwala rowniez na ocene
rozmieszczenia Srodkdéw  elektronicznych przeciwnika w terenie.
Umozliwia to rowniez ocene przewidywanego wpltywu zaktdcen
elektronicznych przeciwnika na wiasne sity i Srodki oraz oddziatywania
wiasnych sit i Srodkdw elektronicznych na przeciwnika.

Nalezy jeszcze dodaC, iz w zakresie dziatan elektronicznych
wskazane bytoby zobrazowanie dziatalnosci Srodkow elektronicznych
w czestotliwosci.

Przewidywane  mozliwosci  modutu  walki  elektronicznej
przedstawia rys. 4.4,

Modut informacyjny winien umozliwiac:

> prowadzenie dokumentacji biezacej (sprawozdawczo informacyjnej):
O mapy informacyjnej;
[0 dziennika wiadomosci o przeciwnika;
[0 dziennika ewidencji jencow i zdobytych dokumentow oraz
uzbrojenia i wyposazenia wojsk przeciwnika;
O identyfikatora wojsk przeciwnika;

0 protokotow przestuchania jencow;
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zapotrzebowan na informacje;

odpowiedzi na zapotrzebowanie na informacje;

komunikatéw rozpoznawczych;

O O O o

banku informacji o sitach i Srodkach przeciwnika (w tym
wzorcach doktrynalnych jego ugrupowania i dziatania);
prowadzenie dokumentacji planistycznej:
O dokumenty rozpoznawczego przygotowania pola walki;

N modyfikacji wzorcow doktrynalnych dziatan przeciwnika;
oleaty sytuacji bojowej przeciwnika;

N

wariantow dziatania sit i Srodkow przeciwnika;

A oleaty zdarzen;

wzorca wsparcia decyzji;
> prowadzenie dokumentacji rozkazodawczej:

O wstawek do rozkazéw i zarzadzen operacyjnych dotyczacych
przeciwnika;

O wstawek do anekséw ,,Rozpoznanie” i, Walka elektroniczna”;

O wykonanie apendyksdéw dotyczacych przeciwnika.

‘Dwngada ne odcT '™
Prow adzenie Sprzezenie z Obrazéw anie
obow igzujacej informacyjne z potozenia sit i
dokum entacji innym i modutam i Srodkow. w E
Kalkulacje czasow o- Sym aWcje wozliw o$ci
przestTzenne dziatan obacHV««ji z poszczrrg-6lnych™irjrj!

elem entéow W E

fwadtdw taiegpwyeb

zobrazow anie Zobrazowanie
potozenia sil i érodkéw dziatalnos$ci Srodkow przes.tr'zelnne d,zialaﬁ
elektronicznych eIekterniclznych sHlsro_dk ow
przeciwnika przeciw nik a w elektronicznych

Zobrazowanie etek tronic znych
wzorcow doktrynalnych przeciwnika

Rys. 4.4. Mozliwosci modutu walki elektronicznej
Zrodio: opracowanie wasne
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Praca komorki informacyjnej rozpoczyna sie w cyklu
rozpoznawczym od ustalania potozenia. Gtownym zadaniem tej fazy jest
zebranie, uporzadkowanie, a nastepnie zobrazowanie danych i informacji
0 potozeniu i ukompletowaniu przeciwnika oraz jego dotychczasowych
dziataniach.

Z chwilg wptyniecia zadania komorka przystepuje do oceny
zagrozen. Wazne jest przy tym wiasciwe okreslenie obszaru (rejonu)
zainteresowania ~, na ktorym oceniany bedzie przeciwnik. Nastepnie
nalezy na podstawie posiadanych informacji zidentyfikowacC wszystkie sity
18rodki przeciwnika wystepujgce na tym obszarze i odzwierciedli¢ je na
oleacie sytuacji bojowej. Elementy ugrupowania przeciwnika co do ktérych
nie mamy wiedzy o ich potozeniu, oceniamy i wrysowujemy linig
przerywang. Nalezy jednak zaznaczyC, ze te nasze przypuszczenia co do
potozenia tych elementéw, muszg byC zweryfikowane przez wiasne
rozpoznanie. Nastepnie oceniamy ogolny potencjat przeciwnika i jego
mozliwosci do prowadzenia okresSlonego rodzaju dziatan. Daje to nam
mozliwos$¢ oceny jego prawdopodobnego zamiaru dziatan.

Wzorce doktrynalne dziatan przeciwnika w duzej mierze rzutujg na
powstawanie oleaty sytuacji bojowej. Na podstawie wzorcow
doktrynalnych przeciwnika mozemy bowiem w przyblizeniu okresli¢
potozenie nieznanych nam elementdw ugrupowania przeciwnika.
Jednoczesnie wzorce doktrynalne mogg wynika¢ ze znanego nam
potozenia elementow ugrupowania przeciwnika.

Jest bardzo wiele czynnikow, ktére nalezy rozpatrywaC przy
opracowaniu wariantdbw dziatania przeciwnika. Nalezy sobie jednak

zdawaC sprawe, ze o wielu tych czynnikach nie bedziemy posiadali

Obszar zainteresowania //101/ jest obszarem geograficznym, z ktérego wymagany Jest naptyw
informacji aby zaplanowa¢ dziatanie lub je zrealizowac.
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dostatecznej wiedzy i bedziemy bazowali na przypuszczeniach Ilub
bedziemy zmuszeni je pominac.

W wyniku opracowania wariantoOw dziatania przeciwnika powstajg
oleaty sytuacyjne do kazdego z nich, uwzgledniajgce wyniki oceny terenu.

Nastepnie po opracowaniu wariantow dziatania przeciwnika,
okresla sie braki informacyjne w stosunku do kazdego z nich.

W dalszej kolejnosci, w wyniku rozwazania wariantéw dziatania
przeciwnika nastepuje wybor wariantu najbardziej prawdopodobnego.
Konfrontowany jest on w trakcie gry wojennej (taktycznej) lub odprawy
koordynacyjnej. PorOwnanie wariantdw dziatan przeciwnika 1 wojsk
wiasnych moze rowniez odbywac sie metodg zderzenia cech wariantow.

Nastepnie komoérka informacyjna wspolnie z sekcjg komorka
planowania rozpoznania przestepuje do opracowania oleaty zdarzen, ktéra
ma potwierdzaC lub zaprzeczaC realizacji poszczegélnych wariantow
dziatan przeciwnika™ OkreSla w tym celu punkty w czasie i przestrzeni,
w ktorych przewidywane s dziatania potwierdzajgce lub przeczace
przyjety wariant dziatania przeciwnika /NAI/.

Dziatania te to:

> obecnos¢ konkretnego rodzaju sprzetu bojowego, w okreslonym
miejscu i czasie;

> okreSlony sposéb dziatania, badz oddziatywania przeciwnika,
w okreSlonym miejscu i czasie;

> brak obecnosci przeciwnika w okreslonym miejscu i czasie moze
rowniez potwierdza¢ lub zaprzeczyC przyjety wariant dziatania
przeciwnika.

Kazdy z NAI jest opisywany i numerowany zgodnie z kolejnoscia,

linie koordynacyjne - fazowe nanoszone sa zgodnie z zasadami

w zasadzie opracowuje sie Jedng oleate zdarzen w stosunku do wariantu najbardziej
prawdopodobnego. W razie koniecznosci tych oleat moze powsta¢ wiecej.



144

prowadzenia dziatan przez przeciwnika oraz z uwzglednieniem wphywu
terenu na szybkosc jego dziatania, postugujac sie liniami fazowymi mozna
okresli¢ czas niezbedny dla danego pododdziatu do osiggniecia kolejnego
NAI. zwykle przedstawiane jest to w formie tabelarycznej z okreSleniem:
> Kierunku podejscia jednostki nadrzednej;
> Kkorytarza manewru,
> Kkolejnych NAI z:
. odlegto$ciag od poprzedniego;
. czasami osiggniecia NAI:
m nie wczesniej niz;
W nie poznigj niz;
. predkosciag przemieszczenia pomiedzy NAI;
. czasem wykrycia obecnos$ci przeciwnika w NAI;

. czasem potwierdzenia jego obecnosci w NAI.

Przewidywane mozliwosci modutu informacyjnego przedstawia
rys.4.5.

Istotnym z punktu widzenia oceny przeciwnika jest okreSlenie
posiadanych w danym rejonie sit i Srodkow. Pozwala to bowiem okresli¢
jego dalsze dziatanie i zagrozenie jakie stanowi dla wiasnych wojsk.
Pomocnym narzedziem w tym zakresie, bytoby automatyczne okre$lanie sit
I Srodkow przeciwnika na podstawie ,oleaty sytuacji bojowej
przeciwnika”. Mozna to o0siggngC poprzez przywigzanie okreslonych
znakow taktycznych do okreSlonego potencjatu bojowego przeciwnika
Wowczas kazde naniesienie znaku taktycznego jednostki przeciwnika na

mape (oleate), réwnatoby sie wprowadzeniu okreSlonego potencjatu
bojowego do danego rejonu.

129 7 mozliwos$cig korygowania stopnia jego ukompletowania w procentach.
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Jezeli bySmy zaznaczyli okreSlony obszar zajmowany przez
przeciwnika, wowczas nastgpito by automatyczne zsumowanie potencjatu
przeciwnika na tym obszarze, wykazujac na przykiad: ilos¢ bataliondw
(kompanii); iloSC zotnierzy; ilos¢ czotgow; iloSC artylerii; iloSC
sSmigtowcow bojowych, itp. Bytoby to niezwykle wygodne narzedzie

w okreslaniu wielkosci sit i Srodkdw przeciwnika.

Zaicfaaane ftiozTiVWOsCi
modutu
Prowadzenie Sprzezenie Zobrazowanie
obowigzujacej informacyjne z potozenia
dokumentacji innymi modutami irzeeiwnika
A
mmm
Kalkulacje czasowo- Zobrazowanie wzorcow
przestrzenne dziatan doktrynalnych ugrupowania
przeciwnika | dziatan przeciwnika

Rys. 4.5. Mozliwosci modutu informacyjnego

Zrodio: opracowanie wtasne

Modut oceny srodowiska winien umozliwiac:
> prowadzenie dokumentacji biezacej (sprawozdawczo informacyjnej):
O mapy terenu;
mapy pogody;
meldunkéw;
komunikatow o terenie i pogodzie;
zapotrzebowan na informacje o terenie i pogodzie;

odpowiedzi na informacje o terenie i pogodzie;

O O o 0o o o

banku informacji o terenie i pogodzie;
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> prowadzenie dokumentacji planistycznej:
0 dokumenty rozpoznawczego przygotowania pola walki;
A oleaty przeszkod terenowych;
N oleaty pogody;
A zintegrowane] oleaty przeszkod terenowych i warunkow
hydrometeorologicznych;
oleaty drog podejscia i korytarzy manewru;
> prowadzenie dokumentacji rozkazodawczej:
O wstawek do rozkazdéw i zarzadzen operacyjnych dotyczacych
terenu i pogody;
O wstawek do aneksu ,Rozpoznanie” 1 ,Walka elektroniczna”
dotyczacych terenu i pogody;
0 wykonanie apendykséw do anekséw dotyczacych terenu
| pogody.

Ocena Srodowiska jest bardzo waznym elementem rozpoznawczego
przygotowania pola walki. W jej zakres wchodzi przede wszystkim ocena
terenu i ocena pogody.

Nalezy jednak zwroci¢ uwage, ze przy ocenie pogody ijej wptywu
na teren nie nalezy sie tylko opiera¢ na aktualnej sytuacji, ale prognozowac
ja na dzien w ktérym bedg prowadzone dziatania bojowe.

Warunki atmosferyczne moga zmieni¢ mozliwo$¢ pokonywania
terenu, zastosowania Srodkow walki, prowadzenia obserwacji, zmniejszy¢
odpornos¢ stanu osobowego na trudy pola walki. Opady deszczu moga
spowodowac powstawanie dodatkowych obszarow podmoktych, pogorszy¢
mozliwosci przekraczania przeszkdd wodnych. Snieg i 16d ograniczaja
mozliwosci swobodnego poruszania sie po drogach i odwrotnie, gwattowna
poprawa pogody moze zniwelowaC dotychczasowe ograniczenia ruchu.
Mgty, zachmurzenie, opady deszczu moga ograniczy¢ badZz wykluczy¢

zastosowanie sprzetu technicznego rozpoznania pola walki. Wytadowania

tu
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atmosferyczne moga spowodowac spadek sprawnosci dziatania systemow
tacznosci.

Do podstawowych czynnikbw  rozpatrywanych w  czasie

analizowania warunkdw atmosferycznych zaliczamy:

>

>

>

>

widocznosc;

predkosc 1 kierunek wiatru;
opady;

temperatura i wilgotnosc.

Teren analizowany jest zawsze w  pieciu  aspektach,

ukierunkowanych na eksponowanie:

>

>

>

>

>

mozliwosci obserwacji i pol ognia;
warunkéw maskowania i ukrywania;
przeszkod terenowych;

terenow kluczowych;

drog podejscia (naziemnych i powietrznych kierunkow dziatania).

W czasie przeprowadzania oceny terenu brane sg pod uwage

czynniki majace wptyw na dziatanie na polu walki, ich ilo$¢ irodzaj bedzie

sie roznita w zaleznoSci od rodzaju dziatania. Do zasadniczych czynnikow
bedziemy zaliczac:

> TEREN - ktory bedzie wymuszat poruszanie sie jedynie w rejonach

bez ograniczen w przejezdnosci. Ograniczenia w swobodzie
poruszania sie po terenie beda powodowane przez przeszkody typu:
kompleksy lesne, przeszkody wodne, rejony podmokie, tancuchy
gorskie, rejony zurbanizowane. Beda one fizycznie ograniczaty lub
wrecz uniemozliwiaty swobode manewru. Ocena oddziatywania
terenu na mozliwosci poruszania sie przeciwnika musi  byc
wykonywana z  uwzglednieniem  mozliwosci  sprzetowych

przeciwnika.
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> INFRASTRUKTURA - gtownymi elementami rozpatrywanymi
wte] czeSci oceny terenu beda wszelkiego rodzaju zakiady
przemystowe ktérych uszkodzenie lub zniszczenie w wyniku dziatan
wojennych moze stworzyC zagrozenie zarowno dla wojsk wiasnych,
przeciwnika jak i dla ludnosci cywilnej. Beda to: zakiady
przemystowe ze zgromadzonymi zapasami TSP, elektrownie
atomowe, elementy infrastruktury transportowej i energetycznej
(mosty, zapory, tamy, porty morskie i lotnicze, wezly
komunikacyjne, elektrownie, linie energetyczne). Elementy te beda
rowniez ograniczaty mozliwosci wykonania niszczen (powstanie
ryzyka rownoczesnego niszczenia przeciwnika i powstania

zagrozenia dla wojsk witasnych).

Jezeli czas na to pozwala poszczegolne wiasciwosci terenu mozna

przedstawiaC warstwowo na kolejnych oleatach (rys. 4.6.).

ZMODYFIKOWANE WARSTWY PRZESZKOD

Roilinnoi¢

Potgcione warstwy
przeszkdéd terenowych

Opis (grafika) terenu

Rys. 4.6. Zmodyfikowane warstwy przeszkod

Zrodto: opracowanie wiasne

W ocenie terenu nalezy bra¢ rowniez pod uwage czynnik

demograficzny. W dziataniach bojowych czesto sg wprowadzane
ograniczenia w wykonywaniu niszczen sktadnikdw infrastruktury, takiej

jak: domy mieszkalne, kluczowe obiekty uzytecznoSci publicznej, centra

1V
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przemystowe i kulturalne. Ograniczenie dziatan bojowych w tych rejonach
jest konieczne w celu osiggniecia okreslonych celéw politycznych,
ekonomicznych lub panstwowych (moze to powodowaé ograniczenia na
catym, lub w czeSci obszaru pola walki). Wymég unikania powodowania

strat wsrod ludnosci cywilnej bedzie rowniez ograniczeniem w dziataniu.

Zakladane mozliwosci
iPodul_uvOcenx

Prowadzenie Sprzezenie
obowigzujacej informacyjne z
dokumentacji innymi modutami

Zobrazowanie
terenu

Zobrazowanie Symulacje wpltywu
pogody i jej prognozy pogody na teren

Rys. 4.7. Mozliwosci modutu oceny obszaru dziatan

Zrodto: opracowanie wiasne
Koncowym efektem oceny Srodowiska jest opracowanie drog
podejscia 1 korytarzy manewru (ruchu). W literaturze przedmiotu znajduje
sie rowniez pojecie kierunkdéw podejscia™™
Jednak w dalszej czesci cyklu rozpoznawczego i decyzyjnego
oficerowie (oficer) sekcji topografii i oceny terenu moga uczestniczyé
w okreslaniu wptywu terenu na poszczegolne warianty dziatan przeciwnika

I wojsk wiasnych. Moga rowniez stuzyC radg w wyborze punktéw NAI.

Kierunek podejscia \AA\ - zawiera dwa lub wiecej korytarzy manewru, ktére prowadzg w tym samym
kierunku. Wyznaczany jest dla jednostki o jeden szczebel wyzszej niz korytarze manewru.
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Przewidywane mozliwosci modutu oceny obszaru dziatan
przedstawia rys.4.7.

W nioski

Rozwoj techniki bojowej 1 zwigzany z tym wzrost zasiegu
| natezenia przysztych dziatan spowodowaly takze wzrost wymagan wobec
rozpoznania. Optymalne wykorzystanie sit 1 Srodkdéw stato  sie
obowigzujaca zasadg, determinujacg koncowy wynik walki. Dla
zapewnienia tego niezbedny jest sprawnie dziatajacy obieg informacji.

Istnieje wiele mozliwych sposobow tworzenia zintegrowanych
systemdw obiegu informacji rozpoznaniu, a mianowicie:

> fgczenie pododdziatow lub komorek rozpoznawczych zajmujgcych
sie kolejnymi fazami opracowania informacji (np. ocena i analiza
danych o przeciwniku) - a wiec integracji w pionie;

> fgczenie pododdziatdw lub komorek rozpoznawczych o takiej samej
lub podobnej technice opracowania informacji badz ich uzyskiwania
- czyli rodzaj integracji w poziomie;

> jednoczesne przeprowadzanie integracji w pionie i poziomie, jako
typ integracji kombinowanej.

Celem integracji w pionie jest skrocenie czasu obiegu informacji
poprzez przejsciowa eliminacje niektorych drég ich przeptywu oraz
likwidacje ,,zbednych” ogniw opracowania niektorych kanatow przeptywu
ze wzgledu np. na waznos$¢ informacji lub niemozliwos¢ reakcji danego
szczebla dowodzenia z powodu braku sit i Srodkow (zobacz zatacznik -
warianty integracji w pionie).Moze to nastgpiC réwniez w wyniku przyjecia
takiego ugrupowania bojowego, w ktorym dwie nastepujace po sobie

komorki opracowania informacji mogg pracowac na wspélnym stanowisku.
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Likwidacja ,,zbednych” komorek opracowywania danych
o0 przeciwniku moze byC dokonana w razie mozliwosci wchtoniecia jej
w catosci, czeSciowo badZ przejecia jej funkcji przez komorke wyzszg lub
nizsza w hierarchii organizacyjnej. Przy tym moze sie okazaC, ze dana
komorka opracowania informacji jest rzeczywiscie zbedna i powoduje
tylko niepotrzebne wydtuzenie drogi przeptywu informac;ji.

Wymienione wyzej sposoby integracji w pionie - mozna potaczyc
w sposob kombinowany, stosujac je w jednym czasie

Celem integracji w poziomie jest optymalne wykorzystanie
mozliwosci sit i Srodkdw rozpoznania. Mozna ja przeprowadzi¢ taczac lub
oddajac  okreSlonemu ,,dysponentowi” pododdziaty lub komorki
rozpoznawcze, ktére operujg taka sama lub podobna technika zdobywania
badz opracowywania informacji o nieprzyjacielu. OczywiScie obydwa te
sposoby integrowania mozna stosowac jednocze$nie (zobacz zatgcznik -
integracja w poziomie).

Integracje w poziomie obowigzujg okreslone kryteria, ktore
kwalifikujag pododdziaty rozpoznawcze Ilub komorki opracowujgce
informacje o przeciwniku do t3czenia, oddawania innemu ,,dysponentowi”
lub nawet wigczania ich do innego systemu rozpoznania. Do kryteriow tych
mozna zaliczyc:

a) w odniesieniu do pododdziatéw rozpoznawczych:
> zasadnicze przeznaczenie przyrzaddéw (urzadzen) bedacych w ich
wyposazeniu;
> czas przygotowania tych pododdziatéw do pracy;
> zasieg obserwacji w aspekcie wymaganej doktadnosci uzyskiwanych
wspotrzednych celéw (obiektdéw), w stosunku do zasiegu obserwaciji
bez wymagane] dokfadnosci (kazda informacja o przeciwniku

poparta wspbtrzednymi celéw lub obiektow moze byc¢ informacja
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decyzyjng, ale nie kazda informacja decyzyjna moze stanowic
podstawe do wykonania uderzen.);

> czas opracowania informacji o nieprzyjacielu,

b) w odniesieniu do komorek rozpoznawczych:

> czas opracowania informacji w Swietle ich dokfadnosci
I wiarygodnosci;

> iloSC etapOw opracowania informacji;

> mozliwo$¢ przejecia czynnosci opracowania informacji przez inng
komorke w przypadku przejecia catosci lub czesci kwalifikowanej
komorki;

> niezbedno$C istnienia danej komorki opracowywania informacji
0 przeciwniku w stosunku do ogniwa dowodzenia, na korzys¢
ktOrego ona pracuje.

Celem integracji kombinowanej jest jednoczesne uzyskanie
korzysci wynikajacych ze skrécenia czasu obiegu informacji o przeciwniku
| optymalne wykorzystanie mozliwosci sit i Srodkdéw rozpoznania (zobacz
zatgcznik - warianty integracji).

W procesie integracyjnym mozna wyodrebni¢ zagadnienia
Integracji ciggte] oraz okresowej. Integracja ciggta bedzie tam, gdzie
istnieje mozliwos$¢ natychmiastowej reakcji na sytuacje bojowa. Natomiast
integracja okresowa moze byC zastosowana na tych etapach walki lub
bitwy, ktore majg szczegolnie wazny wpltyw na catoSC dziatan, np.
przetamanie obrony nieprzyjaciela, wprowadzenie do walki (bitwy)
drugich rzutow (odwodow), forsowanie szerokiej przeszkody wodnej,
odpieranie lub wykonanie kontrataku (przeciwuderzenia).

Mozna wiec ogolnie stwierdziC, ze celem integracji ciggtej jest
jak najlepsze wykorzystanie sit i srodkow walki, a celem integracji

okresowej jest przede wszystkim skupienie wysitku rozpoznania.



53

Poniewaz ~w obiegu informacji mamy do czynienia
z wiadomosciami interesujgcymi okreslonego adresata nasuwa sie wiec
problem integracji wiadomosci. Celem tej integracji jest skrocenie czasu
obiegu informacji tam, gdzie istnieje potrzeba natychmiastowych reakcji
I stosownie do niej odpowiednia selekcja informacji o przeciwnika

Wspdtczesne wojska lagdowe wyposazone sg w réznorodng technike
powodujacg wzrost specjalizacji sztabow, ktéra moze przyczynic¢ sie do
hamowania obiegu wielu informacji mato przydatnych dla danej komorki,
a bardzo cennych dla innej. Za podstawowa nalezy wiec przyja¢ zasade, ze
informacja powinna byC skierowana w pierwszej kolejnosci tam, gdzie
istnieje bezposrednia i natychmiastowa mozliwos¢ reakcji.

Trudno sobie wyobraziC, aby integracja systemu rozpoznania data
oczekiwane korzysci bez uwzglednienia integracji wiadomosci. Skupianie
wysitku rozpoznania powinno iS¢ w parze ze skupianiem informacji
(wiadomosci) o przeciwniku w celu otrzymania petnego obrazu pola walki.
W zaleznosSci od stopnia realizacji tego przedsiewziecia bedziemy mieli do
czynienia z czesciowa lub peing integracjg wiadomosci. Ze wzgledu na
ogromng ilos¢ informacji oraz koniecznosc szybkiego jej opracowania
I przekazu istnieje potrzeba daleko posunietej automatyzacji tych
procesOw. Automatyzacja ma istotny wplyw na charakter peinej
| czeSciowej integracji rozpoznania. Ona powoduje, ze obecnie realniejsze
jest rozwazanie problemu czesciowej integracji.

W tej sytuacji wydaje sie celowe skupi¢ uwage na opracowaniu
takiego programu integracji czeSciowej, ktory w okresie przejsciowym
statby sie etapem (mozliwe, ze trzeba bedzie stworzy¢ kilka takich etapow)
przygotowania wszystkich struktur organizacyjnych do pracy w petnym
zintegrowanym systemie obiegu informacji rozpoznania taktycznego.
W procesie  doskonalenia  istniejacych, czesciowo  zintegrowanych

systemdw wypracowywane bytyby parametry automatycznych Srodkow
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5. KONCEPCJA ORGANIZACYJNO - FUNKCJONALNA
ZINTEGROWANEGO SYSTEMU OBIEGU INFORMACJI
W ROZPOZNANIU W OPERACJI WIELONARODOWEJ

Opracowujac koncepcje zintegrowanego systemu obiegu informacji
W rozpoznaniu w operacjach wielonarodowych, zespot autorski zatozyt, ze
system ten bedzie czescig sktadowag nadrzednego wielonarodowego
systemu obiegu informacji, dysponujacego siecig wymiany informacji
w czasie rzeczywistym, ktory bedzie polegat na oddzieleniu
specjalistycznych sensorow (zrédet zdobywania informacji) od Srodkow

razenia (rys.5.1.) i utworzeniu wspdlnej bazy informacyjnej na ich uzytek.

Rys. 5.1. Zintegrowany system obiegu informacji w systemie walki
) sieciocentrycznej
Zrodto: opracowanie whasne na podstawie

http://www.dodccrp. orresearch/ncw/ncw. htm

Oddzielenie sensoréw bedzie polegato na wirtualnym oddzieleniu informacji, tzn. informacja od
sensora bedzie przechodzita réwnolegle do baz danych gdzie bedzie podlegata identyfikacji i analizie
oraz bedzie mogta byé wykorzystywana przez innych uzytkownikéw, jednocze$nie bedzie mogta byc
czescig wiekszej catosci.


http://www
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Skfad, struktura organizacyjna, rozmieszczenie przestrzenne
elementéw oraz wiezi techniczne, informacyjne i funkcjonalne wystepujace
pomiedzy elementami tego systemu powinny pozwolic:

1) zbieraC dane z obszaru operacji (jakie obiekty znajdujg sie
W obszarze operacji?);

2) gromadzi¢ dane z obszaru operacji, analizowac je i identyfikowac
oraz wypracowywac decyzje (komendy) do dalszego dziatania (gdzie
sie znajdujg oraz jakie sg ich parametry (cechy)?, kto (co) to jest?,
rekomendowany Srodek razenia itp.);

3) przekazywac wypracowane decyzje (komendy) wykonawcom.

Realizacja pierwszej grupy zadan powinna polegac na:

> zdobywaniu i zbieraniu wszelkich danych o obiektach, terenie,

skutkach prowadzonych dziatan bojowych oraz usytuowaniu
| stanie wiasnego rozpoznania (Sensorow);

> ciggtym kontrolowaniu usytuowania, ukompletowania oraz

zdolnosci bojowej wiasnych sit i Srodkéw walki;

> ciggtym kontrolowaniu usytuowania 1 mozliwosci systemu

zabezpieczenia logistycznego.

Druga grupa zadan zwigzana powinna byC z wypracowaniem, na
podstawie zgromadzonych i przeanalizowanych danych, decyzji oraz
komend do dalszego dziatania. Funkcja ta spetniana powinna by¢ gtownie
przez stanowiska dowodzenia, stosownie do zakresu uprawnien
kompetencyjnych. W tym wzgledzie w coraz szerszym zakresie
wykorzystywana powinna by¢ elektroniczna technika obliczeniowa, ktdra
juz w wielu przypadkach skutecznie zastepuje cztowieka. Dotyczy to
szczegolnie tej sfery dziatalnosci dowodztw i sztabow, gdzie czas reakcji

na posuniecia przeciwnika winien byc¢ jak najkrotszy.
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Trzecia grupa zadan powinna by¢ zwigzana z przekazywaniem
postanowien decyzyjnych dziatajagcym wojskom, elementom systemu oraz
innym elementom bedacym czescig sktadowag systemu walki.

Takie rozwigzanie pozwoli na stworzenie ciggtego pola
informacyjnego - jednolitego obrazu sytuacji bojowej, ktory bedzie mogt
by¢ wykorzystywany przez kazdy srodek znajdujacy sie w zasiegu tegoz
pola informacyjnego. Umozliwi to skryte podejscie do celu, uzycie
wiasciwego Srodka razenia na maksymalnej odlegtosSci (zgodnie z zasadg
»pierwszy strzelam - pierwszy trafiam” lub ,wystrzel - zapomnij”). Ponadto,
w czasie realizacji zadania powinno by¢ pelne ostrzeganie przed
aktywnos$cig przeciwnika, pozwalajagce na odpowiednio wczesne
reagowanie na wszelkie zagrozenia. Zaktadamy, ze zapewnito by to
komfort psychiczny wykonawcy, umozliwiajacy skoncentrowanie sie na
przeprowadzeniu ataku.

Ponadto, praca okreSlonego sensora nie zwigzanego z konkretnym
srodkiem razenia nie demaskowataby faktu prowadzenia ataku przez ten
srodek razenia. Tak wiec w naszej ocenie, koncepcja pozwolitaby na
ograniczenie wychwytywania przez przeciwnika swego rodzaju ostrzezenia
przed atakiem i uniemozliwita mu (lub co najmniej utrudnita) podjecie
niezbednego przeciwdziatania.

Oddzielenie sensorow rozpoznania od Srodkow razenia jest ponadto
zgodne z ,,koncepcjg walki sieciocentrycznej” i pozwolitoby na stworzenie
przestrzeni walki w celu osiggniecia wysokiego stopnia synchronizacji
dziatan oraz utrzymania zdolnosci do natychmiastowego dostosowania sie do
zmian w sytuacji. Ponadto, bedzie odnosito sie do okreslenia mozliwosci
prowadzenia dziatan, przez sity przestrzennie rozproszone, poprzez
stworzenia wysokiego poziomu samo-synchronizacji, ktérych prowadzenie
bedzie mozliwe dzieki temu, ze zapewniony bedzie dostep do nowych,

poprzednio niedostepnych dziedzin informacyjnych dzieki nowoczesnym
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technikom informatycznym. Zapewni to znaczacy wzrost mozliwosci
dostepu do informacji’ ijej wymiany.

Celem rozdziatu jest zaprezentowanie wynikow badan z zakresu
integracji  systemu obiegu informacji w rozpoznaniu w operacjach
wielonarodowych oraz rozwigzanie problemu badawczego, zawartego
w tresci pytania - jak powinien by¢ zbudowany zintegrowany system
rozpoznania realizujacy zadania w operacjach wielonarodowych?

Dla wiasciwego rozwigzania okreSlonego problemu badawczego
konieczne jest wyjasnienie zasadniczych zagadnien, stanowiacych o istocie
przedmiotu badan. W tym konteksScie do rozstrzygniecia pojawiajg sie
kolejne pytania problemowe:

1) jaka powinna byC struktura organizacyjna zintegrowanego

system obiegu informacji w rozpoznaniu taktycznym
w operacjach wielonarodowych?

2) Jjak powinien funkcjonowa¢ zintegrowany system obiegu

informacji w rozpoznaniu taktycznym?

3) jakie problemy moga wystgpiC w organizacji zintegrowanego

systemu obiegu informacji w rozpoznaniu taktycznym

w operacji wielonarodowe;j?

5.1. Struktura organizacyjna systemu

W tradycyjnym rozumieniu pole walki byto zamknietym
geograficznie obszarem, na ktorym prowadzono dziatania bojowe. Samo
pojecie zawieralo w sobie wszystkie uwarunkowania zwigzane
z prowadzeniem tych dziatan, ktore w wiekszosci wigzaty sie ze
wspomnianym, ograniczonym i izolowanym obszarem geograficznym.

Obecnie, uwarunkowania wptywajace na dziatania bojowe, nawet na

Garstka J. ,,Network Centric Warfare: An Overview of Emerging Theory”,
john.garstka@js.pentagon.mil
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najnizszym taktycznym poziomie, mogg znajdowacC sie, poza obszarem
geograficznym, tradycyjnie rozumianym jako pole walki. Sg to na przyktad
dziatania propagandowo-informacyjne zwigzane z aktualnymi dziataniami,
ktére majg na celu utrzymanie poparcia opinii publicznej. Moga to by¢
dziatania sensorow o zasiegu globalnym (np. rozpoznanie satelitarne, czy
satelitarny system nawigacyjny wykorzystywany w operacji). Beda to
takze dziatania Srodkow razenia o zasiegu globalnym (np. bombowce
strategiczne), uzyte do wsparcia wojsk w operacji

Ponadto, zwiekszenie roli sit specjalnych, operujgcych na catym
terytorium przeciwnika, a takze roli lotnictwa, bazujacego czesto daleko od
obiektow dziatania ma obecnie znaczny wplyw na przebieg dziatan
w obszarze operacji miedzynarodowe;.

Jeszcze inny wymiar ma pole walki w dziataniach
antyterrorystycznych. Na przykfad, w wypadku uderzenia terrorystow na
wybrany obiekt trudno jest w ogole mowic¢ o jakimkolwiek polu walki.
Ogolnie rzecz biorgc, w konfliktach asymetrycznych w zasadzie nie mozna
zakre$li¢ obszaru typowego pola walki, dlatego - naszym zdaniem - lepigj
jest stosowac pojecie ..przestrzen walkF

Ponadto, za przyjeciem pojecia przestrzen walki przemawia fakt,
ze dziatania beda uwarunkowane olbrzymia liczbg czynnikow, ktérych
znaczna czes¢ znajdowac sie bedzie poza obszarem geograficznym, na ktorym
beda prowadzone operacje miedzynarodowe.

Zaktadamy, ze stworzenie sieci centrycznej oraz warstwowej budowy
zintegrowanego systemu obiegu informacji w rozpoznaniu w operacjach
wielonarodowych, zapewni dowoddcy terminowy doptyw dowolnej
informacji, ktorej zrodto znajduje sie w dowolnym punkcie globu. Pozwoli
rowniez na monitorowanie, analize i identyfikacje oraz uwzglednienie

w podejmowaniu decyzji wszystkich czynnikow, jakie znajda sie poza

132 Przyktady takie obserwowaé byto mozna w wojnie w Afganistanie oraz w Iraku.
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zasiegiem obserwacji dowaodcy ijego bezposredniej tagcznosci w tradycyjnym
rozumieniu (rys 5.2.).

DOWODZENIE Farko LI

Ocenianie, WALKI

planowanie, . o
bezfK>srednie Samoregulujaca sie sie¢
dowodzenie i

bazujaca na biezacej,
zape\NTiienie petnej

kontroli
dziatanh w
przestrzeni walki

wiarygodnej (pozyskanej
W czasie rzeczywistym)
wiedzy o sytuacji w
przestrzem walki

Korelowanie danych z sensoréw
ldostarczanie informacji
dla systemoéw walki wszystkich

INFORMACI|  szezebli

Zbierame danych z pola walki

SENSORY na ladzie, morzu i w powietrzu

) Rys. 5.2 Warstwowa budowa systemu obiegu informacji w rozpoznaniu
Zrodto: opracowanie wiasne.

Powinno to doprowadzi¢ to do minimalizacji tzw. luki

informacyjnej'M*” z nastepujagcym ukierunkowaniem:

1) w zakresie rozpoznania - na zwiekszenie zasiegu, dokladnosci
I liczby rozpoznawanych obiektéw oraz przekazywania danych
rozpoznawczych w czasie rzeczywistym;

2) w zakresie kontroli - na zabezpieczenie dowodcom i sztabom
(gtownie szczebla taktycznego 1 operacyjnego) biezacego
naptywu danych o stanie i potozeniu wiasnych elementow
ugrupowania bojowego oraz elementow wspotdziatajacych

| sgsiaddw;

w literaturze przedmiotu mozna znalez¢ réwniez okreslenie ,,deficyt informacyjny
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3) w zakresie wypracowywania decyzji (komend) - na
automatyzowanie i informatyzowanie procesow decyzyjnych;

4) w zakresie fgcznosci - na zapewnienie elastycznosci,
niezawodnosci, odpornosci, skrytosci, szybkosci i wiarygodnosci
transmisji danych.

Ponadto zaktadamy, ze struktura organizacyjna zintegrowanego
systemu obiegu informacji w rozpoznaniu powinna bazowaé na
funkcjonujacej strukturze organizacyjnej oddziatow, ZT i ZO biorgcych
udziat w operacji miedzynarodowej. Jednocze$nie, struktura ta powinna
stanowiC punkt wyjscia do podziatu kompetencji i odpowiedzialnosci

w odniesieniu do wszystkich szczebli dowodzenia, (rys. 5.3.).

BRYGADA
ROZPOZNANIE

ARTYLEI BATALION

O)NO) (J

INNE
PODODZDZIAEN
KOMPANIA
I 0
0
O PLUTON

PODODDZIALY PROWADZACE WALKE
Rys. 5.3. Struktura systemu obiegu informacji w brygadzie
Zrodto: opracowanie whasne.

Jednak, prace zwigzane z procedurg budowy zintegrowanego

systemu obiegu informacji w rozpoznaniu powinny byc¢ tak kierunkowanie.
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aby sprawne kierowanie i dowodzenie potencjatem militarnym
zabezpieczyC w pierwszej kolejnosci najwyzszym organom decydenckim,
a nastepnie, schodzac chronologicznie w ddét, doprowadziC je do szczebla
najnizszego. Z tego tez wzgledu, jako pierwszoplanowe powinny bycC
realizowane przedsiewziecia strategiczne, a nastepnie operacyjno-taktyczne
| taktyczne. W ramach tych przedsiewzie¢ szczegdlnie rozbudowane musi
by¢ rozpoznanie strategiczne, fgcznos¢ i nawigacja satelitarna, operacyjno-
taktyczne systemy rozpoznawcze oraz +gcznos¢ zwigzku taktycznego. Do
tej pory najmniej uczyniono na rzecz oddziatow i zwigzkow taktycznych,
chociaz realizacja prac wskazuje, ze wiasnie na tych szczeblach
koncentrowana jest obecnie szczegolna uwaga.

Zaktada sie, ze w aspekcie podmiotowym zintegrowany system
obiegu informacji w rozpoznaniu powinien obejmowa¢ Srodki walki,
metody, technologie, uzytkownikow i wzajemne relacje miedzy tymi

elementami: kompetencje, zaleznosci stuzbowe, czynnosci i itp. (rys. 5.4.).

KIKROWANIE '"DOWODZENIE

Rys. 5.4. Aspekt podmiotowy zintegrowanego systemu obiegu informacji
Zrédto: opracowanie wtasne.
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Natomiast ptaszczyznag logiczna zintegrowanego systemu obiegu
informacji powinien stanowié: system sensoréw (rozpoznania), majacy na
celu uzyskanie informacji z przestrzeni walki; system informacyjny,
stuzacy przechowywaniu, przetwarzaniu i przekazywaniu informacji
dotyczacych procesu walki; system dowodzenia, stuzacy tworzeniu
impulsow  decyzyjnych w systemie oraz system wykonawczy,

przeznaczony do realizacji zadan w walce i operacji (rys. 5.5.).

Rys. 5.5. Model logiczny zintegrowanego systemu obiegu informacji
Zrbdto: opracowanie wiasne.

Zaktadane jest zatem, ze zintegrowany systemu obiegu informacji
W rozpoznaniu w operacjach miedzynarodowych, polegat bedzie na tym, ze
wszystkie dane rozpoznawcze, zdobywane z okreslonych obszarow, trafiaC
bedg do centralnego banku danych, a stad - w interesujgcym wymiarze (na
zapotrzebowanie), do poszczegélnych uzytkownikow.

W konsekwencji tego banki danych szczebla taktycznego
wzbogacone zostang wynikami rozpoznania szczebli nadrzednych
I sgsiadow, a w tym szczegélnie wynikami rozpoznania satelitarnego
I wywiadu. Wyzsze szczeble dowodzenia dysponowaC beda natomiast

doktadnymi danymi o przeciwniku w catych obszarach swojego



zainteresowania, facznie z dokfadng sytuacja w strefie taktycznej.
Natomiast warunkiem jego funkcjonowania powinno byc¢:

> po pierwsze - peltna automatyzacja transmisji  danych
0 przeciwniku;

po drugie - niezawodnie funkcjonujgca tacznos¢ w skali
globalnej.

5.1.1. Zr6d+a pozyskiwania informacji

Zrodtami danych (informacji) o obiektach, przekazywanych do
systemu powinny by¢ wszystkie platformy i systemy (sensory
rozmieszczone na ladzie, morzu 1 w powietrzu), majace mozliwosci
wykrywania i S$ledzenia obiektow. Dane te nieustannie powinny byc
wprowadzane przez wszystkie zrodta rozpoznawcze (sensory): satelity,
samoloty zwiadowcze, automatyczne detektory ruchu pojazdow itp..
Ponadto, kazdy ruch wiasnych wojsk powinien by¢ monitorowany przez
system identyfikacji: pojazdy zaopatrzone w nadajniki GPS nieustannie
powinny przekazywaC do systemu swoje potozenie, ktore dowodcy
powinni widzie¢ na monitorach srodkéw zobrazowania pola walki.

Woczesniejsze analizy wskazujg, ze zintegrowany system obiegu
informacji w rozpoznaniu powinien byc zasilany w informacje takze przez
zréda pozostajace poza dyspozycja dowodcy. Zakiada sie, ze skutecznosé
dziatania kazdego miedzynarodowego elementu zgrupowania na polu walki
coraz bardziej zalezna bedzie od informacji naptywajacych od innych
elementdw tego zgrupowania, a takze od roznych Zrédet nie bedacych
elementami zgrupowania (rys. 5.5.). W zwigzku z tym problemy
interoperacyjnosci informacyjnej dotyczace zrodet pozyskiwania danych
(informacji) oraz problemy bezpieczenstwa informacji powinny by¢
rozwigzywane nie tylko na szczeblach najwyzszych ale takze na coraz to

nizszych szczeblach organizacyjnych.
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Rys. 5.5. Postac informacji o obiektach w zaleznosci od szczebla dowodzenia
Zrodto: opracowanie wiasne.

Ponadto zaktada sig, ze podstawowe informacje o polu walki
w operacjach wielonarodowych, zotnierz powinien uzyskiwa¢ z systemu
wymiany informacji niemal w czasie rzeczywistym. Bedg to informacje
uzyskane np. z satelity rozpoznawczego, lub z centrum dowodzenia
w kraju lub bazy danych zgrupowania miedzynarodowego. W jego

nahetmowym wysSwietlaczu bedzie sie mégt np. znalezC obraz sytuacji

bojowej, wygenerowany przez komputer zbierajacy i integrujacy dane ze
wszystkich mozliwych $rodkéw rozpoznania**°.

Do infostruktury pozyskiwania danych (informacji) powinny byc,

ponadto wiaczone odpowiednie sensory i rézne inne Zrédta informacji*,

Na probe podobne zestawy otrzymaly dziatajace w Iraku pododdziaty 1 batalionu 504 putku
spadochronowego armii amerykanskiej oraz grupy zadaniowe 75 putku rangersow.

W Iraku testowany byt transporter opancerzony bez zatogi - Spinner. Jest to UGCV+ (Unmanned
Ground Combat Vechicle), czyli bezzatogowy naziemny pojazd bojowy. Podobnie jak X-45 jest dzietem
firmy Boeing, ktéra przygotowata go wspoélnie z Carnegie Mellon University’s National Robotics
Engineering Consortium. Wyposazony w naped hybrydowy (podobnie jak w okretach podwodnych)
Spinner ma spory zasieg, przekraczajacy 800 km, uzbrojony jest w 25 mm dziatko Bushmaster
i wyposazony w system rozpoznania bazujacy na komputerach misji, nawigacyjnym i kierowania ogniem.
Systemy te zbudowane sa na procesorach AMD i Intela i wyposazone w karty rozszerzenh VME-64.
Spinner moze by¢ kierowany podobnie jak X-45 lub dziata¢ autonomicznie. W pamieci urzadzenia
znajduja sie m.in. modele 3D nieprzyjacielskich wozéw bojowych, $migtowcow, samolotdw, a nawet
zotnierzy, co powoduje, ze Spinner nie tylko moze sie broni¢, ale i samodzielnie atakowaé. Eliminacje
przypadkéw pomytkowego ostrzelania wiasnych badZ koalicyjnych zotnierzy zapewnia ,,dodatkowy
system identyfikacji”, jak okresla go enigmatycznie Pentagon. Spinner jest dos¢ maty jak na transporter -
wielkosci samochodu klasy kompaktowej, co na pewno utatwi mu przetrwanie na polu walki.



166

ktdre zapewnig biezacy doptyw danych do zintegrowanego systemu obiegu
informacji w rozpoznaniu. Na tej podstawie powinien byC stworzony
jednolity obraz sytuacji (strategicznej, operacyjnej i taktycznej) ktory
zostanie doprowadzony do uzytkownika z niewielka zwtokg czasows. Dane
uzyskiwane z systemu powinny byC juz wstepnie analizowane na stacjach
roboczych oraz poddawane obrébce graficznej, a ponadto konfrontowane
z danymi zawartymi w bazach danych i - jako zbiorcze - wysytane do
Centrum Dowodzenia Operacjag Miedzynarodowg Ilub w formie
wizualizacji bezposSrednio na rézne szczeble dowodzenia poprzez
bezpieczng transmisje.

Zaklada sie, ze informacja o obiekcie ktora bedzie w systemie
powinna charakteryzowaé sie trzema gtdwnymi parametrami oraz jesli
potraktujemy te parametry jako wymiary potozone na trzech osiach
W przestrzeni, to mozemy za ich pomocg zbudowa¢ ,,szescian przewagi
informacyjnej”. Powinna to by¢ umowna bryla, ktorej objetosC wzrasta
I maleje w zaleznoSci od wartosci poszczegolnych parametréw, w sposob
zblizony do wiasciwosci przewagi informacyjnej, uzaleznionej od wartosci
otrzymywanych i przetwarzanych informacji (zarébwno dotyczacych sit

wiasnych, jak i przeciwnika).

Wspomniane parametry informacji to: jakos$¢, ilos¢ oraz
aktualnosc.

Jakos¢ mozna oceniC jedynie przez konfrontacje otrzymanej
informacji z rzeczywistoscig. Poniewaz jednak stan faktyczny znany jest
jedynie przez pryzmat wiasnych zrodet informacji, nalezy oceniaC tzw.
pewno$¢ informacji, czyli w istocie pewno$¢ zrédta informacji. W ocenie
pewnosci zrédta oceniaC powinno sie gtownie dwa elementy: czy Zrodio
odwzorowuje rzeczywisty obraz bezposrednio, czy posrednio i jakie biedy

mogg powsta¢ w trakcie odwzorowania oraz czy w przesztosci zrodio
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dostarczato informacji prawdziwych, czy tez nie. W konkluzji mozna
stwierdzi¢, ze jakoSC to aktualnosc, wiarygodnos¢ i kompletnos¢ informacji.

Ilos¢ danych zawartych w informacji nalezy oceniaC w odniesieniu
do mozliwosci 1 mozliwego zakresu wykorzystania informacji w dowodzeniu
sitami, w kierowaniu ogniem, w ostrzeganiu przed uderzeniem przeciwnika itp..
Ponadto iloSC infonuacji redukuje obszar niewiedzy.

Aktualnos¢ informacji okre$lana jest w literaturze przedmiotu
stosunkiem czasu, jaki uptynat od chwili uzyskania informacji do momentu
jej doprowadzenia do uzytkownika, w odniesieniu do czasu, w jakim
informacja pozostaje aktualna . W odniesieniu np. do obiektéw statych
I mato mobilnych informacja zachowuje aktualno$¢ przez dtuzszy czas

| pozostaje terminowa dtuzej niz informacja o ruchliwych obiektach pola
walki, ktora szybko traci aktualnosc.

5.1.2. Osrodki gromadzenia i przetwazania informacji

Tworzenie infrastruktury informacyjnej oraz sieci wymiany
informacji w zintegrowanym systemie obiegu informacji w rozpoznaniu
w operacjach wielonarodowych, wymaga petnego uwzglednienia wszystkich
poziomOw interoperacyjnosci informacyjnej. Dynamicznie zmieniajgce sie
potagczenia pomiedzy miedzynarodowymi elementami ugrupowania
zwigkszajg role interoperacyjnosci. Elementy te powinny efektywnie
korzystaC z informacji, niezaleznie od ich liczby i miejsca w strukturze
zgrupowania.

Narzedziem zapewniajacym zaspokojenie potrzeb informacyjnych
decydentow powinny byC¢ bazy danych, umieszczone w okreslony sposob

w strukturach odpowiadajgcych zatozonemu modelowi danych. Powinny

17 W literaturze przedmiotu mozna znalez¢ inne okreslenie tego terminu - czas starzenia sie informacji.
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one obejmowacé dane oraz program komputerowy *** wyspecjalizowany do
gromadzenia i przetwarzania tych danych. Nalezy jednak pamietaC, ze
w sciste] nomenklaturze przez baze danych rozumiemy zbidr danych, ktory
zarzadzany jest przez system zarzgdzajacy baza danych.

Zespot autorski zatozyt, ze zintegrowang bazg danych powinien by¢
system (systemy), ktéry dziedziczy wszystkie zasadnicze cechy technologii
obiektowej  (istnienie  ztozonych obiektow, tozsamo$¢ obiektdw,
hermetyzacja™ danych i procedur, dziedziczenie, funkcje polimorficzne™,
rozszerzalno$¢ o nowe typy danych) oraz baz danych (trwato$¢ danych,
oddzielenie logicznego 1 fizycznego poziomu danych, zarzadzanie
wielodostepem, odtwarzanie spojnego stanu danych po awariach, zapytania
ad hoc, zarzadzanie obiegiem danych (informacji) i itp.) (rys.5.6).

Ponadto zaktada sie, ze podstawowg cechg zintegrowanej bazy
danych powinna byc jej (ich) trwatos¢, to znaczy zdolnosC do istnienia
poza czasem dziatania systemu zarzgdzania bazg danych. Zatem, celowym
bedzie uwzglednienie dodatkowych zatozen przy tworzeniu baz danych dla
zintegrowanego systemu obiegu informacji w rozpoznaniu w operacjach

miedzynarodowych:

> trwatoS¢ musi byC cechg konkretnych obiektow a nie klasy
definiujacej dany typ obiektu;

> cecha trwatoSci moze zostaC nadana dowolnym obiektom réznych

typow w tym i zdefiniowanych przez uzytkownika;

138

Program taki (lub zestaw programéw) nazywany jest ,,Systemem zarzadzania baza danych” - ang.
DataBase Management System (DBMS).
Koncepcja hermetyzacji (enkapsulacji) wywodzi sie z potrzeby rozdzielenia deklaracji i implementacji
operacji oraz z potrzeby strukturyzacji programu poprzez jego podziat na funkcjonalnie niezalezne
moduty. Samo pojecie wywodzi sie z obiektowych jezykéw programowania i odwotuje sie do pojecia
abstrakcyjnych typéw danych. W tym podejsciu rozrozniamy; deklaracje danej struktury i jej definicje.
W czesci deklaracyjnej wyszczeg6lnia sie zestaw operacji jakie moga by¢ wykonywane na danym
obiekcie - dla uzytkownika jest to jedyna widoczna cze$¢ obiektu. Czes¢ definicyjna skfada sie z definicji
danych, czyli atrybutéw i definicji procedur - metod.

Wykazywanie przez metode réznych form dziatania w zaleznosci od tego jaki typ obiektu jest
wskazywany przez wskaznik lub referencje.
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> obiekty, ktorym nadano ceche trwatoSci oraz wszystkie pozostate

obiekty powinny by¢ dostepne w ten sam sposadb.

) Rys. 5.6. Zintegrowany system gromadzenia danych
Zrédto: opracowanie wiasne.

Jednocze$nie zakladamy, ze zintegrowany systemu obiegu informacji
W rozpoznaniu W operacjach miedzynarodowych powinien zapewnic:

A prace na jednolitym formacie kartograficznym™ uwzgledniajacym
potozenie geograficzne, wysokosci, charakterystyki fizyczne, znaki
graficzne uzywane na mapach itp.;
przesytanie oryginalnej, podstawowej (nieprzetworzonej) informacji,

> przekaz przetworzonej informacji;

> tworzenie zbioréw informacji historycznej;

Graficzne dane kartograficzne dotyczace informacji okreslonego zobrazowania lub innej formy
grafiki.
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> przetwarzanie danych do formatu zgodnego z potrzebami
uzytkownika.

fOJSK
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Rys. 5.7. Oprogramowanie zarzadzajgce zintegrowanymi bazami danych
Zrbdto: opracowanie wiasne.

Zaktadamy, ze oprogramowanie zarzadzajace zintegrowanymi
bazami danych systemu powinno umozliwiac (rys.5.7.):

> sprawne zarzadzanie informacja o obiektach;

> realizacje wymiany, gromadzenia, aktualizacji

I rozpowszechniania informacji o obiektach;

> dostarczaC wiasciwg informacje o obiektach w realnym czasie do

osrodkow kierowania walka;

> pozwala¢ na zapytania i wyszukiwanie informacji wedtug

zadanych kryteridw;

> zapewnic¢ przestrzenng i terminowg obstuge.

Tradycyjnie, relacje oSrodkow gromadzenia danych w systemach
miedzynarodowych ktére aktualnie sg wykorzystywanie, nie byly
projektowane w celu zapewnienia szybkiego i ciggtego procesu tadowania
silnie  rozdrobnionych danych. Systemy te nie oferujg réwniez

bezpoSredniego  wsparcia dla zapytan wymagajacych ciggtego
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przetwarzania danych (tzw. ciagtych zapytan) typowych dla aplikacji
monitorujgcych (jakim ma byC zintegrowany system obiegu informacji
W rozpoznaniu wykorzystywany operacjach miedzynarodowych).

Dlatego celowym byloby, aby system zarzadzania zintegrowang
bazg danych zintegrowanego systemu obiegu informacji identyfikowat
Istnienie nastepujacych cech funkcjonalnych: operacji umozliwiajacych
analize serii czasowych, operatorOw realizowanych w rygorze czasu
rzeczywistego (miekkiego lub twardego) oraz umozliwienia przetwarzania
danych naptywajacych z duzg szybkoscig. Obecnie dostepne na rynku
systemy baz danych nie zapewniajg tych cech funkcjonalnych
rownoczesnie.

W celu zapewnienia zintegrowanemu systemowi obiegu informacji
dostatecznie wydajnego os$rodka gromadzenia danych zaproponowano
architekture bazy danych typu: ,aktywna baza danych i pasywny
uzytkownik”  (rys. 5.8) (DAHP, ang. Database Active Human Passive).
W takim systemie modut rejestracji danych bedzie umieszczony wewnatrz
systemu zarzadzania danymi, a uzytkownik nie bedzie sprawowat petnej
kontroli nad procesem wprowadzania informacji do systemu.

W zaproponowanej strumieniowej bazie danych, dane bedg
przedstawiane w postaci zbioru strumieni danych. System zarzadzania taka
bazg nazywany jest strumieniowym systemem zarzadzania danymi (DSMS
- ang. Data Stream Management System).

W literaturze przedstawiono kilka bardzo podobnych opisow

strumieni danych oraz ciggtych zapytan. W pracach zwigzanych

z projektem ,, ST R E A M przedstawiono strumien w postaci wielozbioru

w literaturze przedmiotu mozna znalez¢ nazwe ,,strumieniowe bazy danych” ktére w chwili obecnej
(poczatek 2006r.) znajduje sie w fazach prototypowych i nie powstalty dotychczas rozwigzania
komercyjne.

Zobacz takze inne projekty strumieniowych baz danych np. [http://www.streambase.com/ StreamBase
Systems, Inc.]:[http://www-db.stanford.edu/sdt/ Strona domowa Stream Team];
[http://cougar.cs.cornell.edu/ Projekt COUGARY]; [http://www.cse.ogi.edu/dot/niagara/ Projekt Niagara];
[http://lwww-db.stanford.edu/stream/ Projekt STREAM]; [http://telegraph.cs.berkeley.edu/ Projekt


http://www.streambase.com/
http://www-db.stanford.edu/sdt/
http://cougar.cs.cornell.edu/
http://www.cse.ogi.edu/dot/niagara/
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http://telegraph.cs.berkeley.edu/

par (50 - gdzie 5 jest krotkg” o zadanym schemacie a t czasem jej
wystgpienia. Dla potrzeb opracowanego modelu zmodyfikowano rowniez
definicje relacji. Relacje R reprezentuje zmienny w czasie zbidr krotek.
Zapis relacji przedstawiony zostat w postaci R(t). W pracach zwigzanych
projektem ,,AURORA”** przyjeto identyczny model strumienia danych.
W niektérych  rozwigzaniach  rozwinieto  pojecie  serii  czasowej
umozliwiajgc przedstawienie strumienia w postaci sekwencji krotek

oddzielonych od siebie zmiennym interwatem czasowym™™
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Rys. 5.8. Idea strumieniowej bazy danych
Zrédio: opracowanie wiasne.

Telegraph]; [http://jupiter.cc.gatech.edu:8080/OpenCO /html/ Projekt OpenCQ];
[http://www.research.att.com/~-krisher/hancock/ Projekt Hancock);
[http://nms.Ics.mit.edu/projects/medusa/ Projekt MEDUSA); [http://www.cs.brown.edu/research/aurora/
Projekt AURORA); [http://www.dsms.itam.zabrze.pl/ Projekt MonaCQ); [http://wwwdb.inf.tu-
dresden.de/research/ gstream/ Projekt QStream).

Wszystkie dane w bazie relacyjnej przedstawiane sg w formie dwuwymiarowych tabel
(w matematycznym zargonie noszacych nazwe ,,relacji”’). Kazda tabela zawiera zero lub wigecej wierszy
(w tymze zargonie - ,krotki”) ijedng lub wiecej kolumn (,,atrybutéw”). Na kazdy wiersz skladajg sie
jednakowo utozone kolumny wypetnione warto$ciami, ktore z kolei w kazdym wierszu mogg byc¢ inne.

H. Balakrishnan, M. Balazinska, D. Carney, U. Cetintemel, M. Cherniack, C. Convey, E. Galvez,
J. Salz, M. Stonebraker, N. Tatbul, R. Tibbetts, S. Zdonik. Retrospective on Aurora. VLDB Journal
Special Issue on Data Stream Processing 2004, 370-383.

A. Arasu, S. Babu and J. Widom. The CQL Continuous Query Language: Semantic Foundations and
Query Execution, Technical Report, 2003.


http://jupiter.cc.gatech.edu:8080/OpenCO
http://www.research.att.com/~-krisher/hancock/
http://nms.lcs.mit.edu/projects/medusa/
http://www.cs.brown.edu/research/aurora/
http://www.dsms.itam.zabrze.pl/
http://wwwdb.inf.tu-dresden.de/research/
http://wwwdb.inf.tu-dresden.de/research/
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Cechy funkcjonalne systemow, ktére sg spotykane jedynie
w systemach strumieniowych to:

> implementacja ciagtych zapytan w systemie zarzadzania danymi
(nie w aplikacji);

> modut rejestracji danych umieszczony w systemie zarzadzania
danymi (wbudowany);

> jezyk zapytan oparty o zmodyfikowang (rozszerzona)
alternatywnag algebre opisujacg operacje na strumieniach danych.

Jednoczesnie zaktadamy, ze strumienie danych bedg roznity sie od
konwencjonalnych danych kilkoma szczegotami:

> elementy strumienia danych bedg naptywaty na biezaco {online);

> system nie bedzie miat wpltywu na dane, jakie do niego

naptywajg - ani na kolejnos¢ ani na zawartosc;

> strumienie danych teoretycznie nie bedg ograniczone czasem -

w rozwigzaniu trudno zatozyé, ze strumien danych bedzie
zawierat okreslong maksymalng ilos¢ elementow;

> kazdy element pobrany ze strumienia danych, po przetworzeniu

bedzie porownywany lub archiwizowany.

Istnienie takich ograniczen nie przekresla jednak wykorzystania
w systemie zarzgdzania bazg danych konwencjonalnych metod dostepu do
danych. Prowadzone sg proby poszerzenia standardu jezyka zapytan (SQL)
0 elementy umozliwiajace zadawanie zapytan oparte na strumieniach
danych.

Poniewaz zintegrowany system obiegu informacji powinien byc
systemem wielouzytkownikowym i wielodostepnym, systemy plikow
muszg zapewni¢ kontrole dostepu do danych. Dlatego kazdy plik (wiacznie
z katalogami) powinien by¢ oznaczony jako bedacy ,wiasnoscig”
okreSlonego uzytkownika, lub (oraz) pewnej grupy uzytkownikow.

Ponadto, kazdy uzytkownik powinien byC przypisany do co najmniej jednej
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takiej grupy, w tym do swojej ,,grupy gtéwnej”. Kontrola dostepu do
danych powinna polegac na tym, ze kazdemu plikowi przypisana powinna
byC informacja o dozwolonych formach dostepu: dotyczacych jego
wiasciciela, grupy ktorej plik jest przypisany, oraz wszystkich pozostatych
uzytkownikéw systemu. Zaktadamy, ze wspomniane formy dostepu to:
prawo do odczytu, prawo do zapisu (modyfikacji), oraz prawo do
wykonywania (uruchomienia jako programu). Oczywiscie prawo do
wykonywania nie moze umozliwi uruchomienia pliku jako programu jezeli
nie umozliwia tego jego zawartos¢. W wypadku katalogu, prawo do
wykonywania interpretowane powinno byC jako prawo do dostepu do
plikdw z danego katalogu (podlegajgce oczywiscie dalszym ograniczeniom
wynikajacym z praw dostepu do poszczegolnych plikow).

Nalezy jednak pamietaC, ze operacje utworzenia oraz usuniecia
pliku (pozycji katalogowej) powinny byC operacjami zapisu dotyczacymi
katalogu a nie pliku, i muszg podlega¢ zezwoleniom dla danego katalogu.
Inne operacje zmiany wiasnosci oraz praw dostepu plikow zastrzezone
powinny byC dla administratora. Pliki wspdlne i systemowe powinny byc
wiasnoscig administratora (konta root), lub specjalnych
»pseudouzytkownikdéw” utworzonych na potrzeby poszczegolnych ustug
systemowych.

Nalezy stwierdzi¢, ze istnieje wiele klasycznych problemdw, ktore
majg swoja inkarnacje w zintegrowanych bazach danych. Mozna wymieni¢
nastepujace: integracja jezykow zapytan z jezykami programowania, teorie
dotyczace tej klasy jezykow, optymalizacja zapytan, perspektywy baz
danych, aktywne reguly bazach danych, przetwarzanie zapytan
w rozproszonych bazach danych, bazy danych w architekturze klient-
serwer, fizyczna organizacja sktadow trwatych obiektow, zarzadzanie
buforami obiektow, zarzadzanie transakcjami, zarzadzanie wersjami,

przetwarzanie  transakcji,  zarzadzanie  wspotbieznym  dostepem.
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przestrzenne (spatial) i temporalne (temporal) bazy danych, bazy danych
o nieregularnym formacie (semistructured), magazyny danych (data
warehouses), kwestie zapewnienia spojnosci, bezpieczenstwa baz danych,
kwestie autoryzacji dostepu, problemy organizacji fizycznej i zapewnienia
sprawnego dostepu, bazy danych multimedialne 1 hipertekstowe,
zastosowania w systemach geograficznych, zastosowania w systemach
przeptywu prac i systemach pracy grupowej i inne. Omodwienie tych
problemdw wykracza poza ramy tej koncepciji.

Reasumujgc, zintegrowane osrodki gromadzenia danych musza
posiadaC jednolity format wymiany baz danych okreSlony w systemie
obiegu informacji, kompatybilny z bazami danych megasystemu (systemu
miedzynarodowego), oparty na jednolitym tle kartograficznym

z mozliwoscig ewolucyjnego przejécia do hybrydowej  bazy danych.

5.1.3. Sie¢ teleinformatyczna

Zaktadamy, ze podstawowym warunkiem pozwalajagcym na
sprawne funkcjonowanie zintegrowanego systemu obiegu informacji
W rozpoznania w operacjach miedzynarodowych jest niezawodnie
dziatajaca sie¢ transmisji (wymiany) danych (informacji). Uwazamy, ze
warunek ten osiggniety moze zostaC poprzez:

1) wprowadzenie do uzbrojenia wojsk sprzetu +acznosci nowej
generacji, ktory umozliwia¢ bedzie szybkie i tatwe nawigzywanie
tacznosci, charakteryzowat sie bedzie duzg odpornosciag na
zaktdcenia wspotkanatowe i ze strony przeciwnika, zapewni tajnosc¢
przekazywania danych i skrytoS¢ samego faktu emisji sygnatow,

a takze ekonomiczne wykorzystywanie pasma czestotliwosci;

w celu wykorzystania zalet baz danych relacyjnych i wielowymiarowych, moze powinna by¢
stworzona struktura wykorzystujaca ich zalety obu typdw. Np. dane gromadzone beda w bazie relacyjnej
a odwzorowane poprzez aplikacje z bazy wielowymiarowej.
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2) Integracje istniejagcych juz systeméw wymiany danych, tak
okreslonych szczebli dowodzenia, jak i st zbrojnych oraz
komponentow miedzynarodowych w jeden globalny system, ktory
bedzie taczyt funkcje wszystkich eksploatowanych obecnie
systemow autonomicznych.

Aktualne prace nad projektami koncepcyjnymi zintegrowanego
systemu wymiany danych (informacji), prowadzone sg w kierunku
identyfikacji, jakim zakresie obecne systemy naktadajg sie na siebie,
dubluja i1 wspdtdziataja z soba. W rezultacie przeprowadzonych juz badan
przyjeto, ze perspektywiczny zintegrowany system obiegu informacji
W rozpoznaniu, budowany powinien by¢ z uwzglednieniem najnowszych
zdobyczy techniki i potrzeb wdrazanych struktur organizacyjnych sit
zbrojnych oraz NATO lub UE. Dopuszcza sie takze, ze w systemie tym
moga byC wyodrebnione pewne specyficzne funkcje  stuzace
zabezpieczeniu dziatan okreSlonych rodzajéw sit zbrojnych i wojsk.

Tak widziany program rozwoju sieci wymiany danych uwzglednia
nastepujace zatozenia;

1) mozliwosci jego powinny byC okreSlone na podstawie obecnych
zdolnosci systemow i ich zatozen perspektywicznych;

2) proponowane dotychczas koncepcje rozwigzan zintegrowanego
systemu niekoniecznie muszg by¢ w peini akceptowane przez
wszystkich uzytkownikow;

3) mozliwe powinny bycC, a nawet konieczne, odrebne wymagania
i potrzeby w zakresie organizacji systemu na poszczegdlnych
szczeblach - ze wzgledu na ich specyficzne warunki;

4) budowe systemu nalezy rozpoczac¢ od wiaczenia do niego, w petnym
zakresie, systemow aktualnie funkcjonujacych w sitach zbrojnych
wszystkich panstw NATO i UE oraz uzupetnienia ich dodatkowymi

elementami wynikajacymi z planowanych przedsiewziec.
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Jednym z zasadniczych probleméw w tym wzgledzie bedzie
zapewnienie trwatosci systemu w okresie prowadzenia dziatan bojowych.
TrwatoSC te warunkuje wiele czynnikow. Ich szczegotowa analiza
prowadzona aktualnie przez specjalistow wojskowych spowodowata, ze
rozwigzanie tego problemu uzaleznia sie gtownie od:

1) zapewnienia  stabilnosci  potagczen  pomiedzy  ruchomymi
I stacjonarnymi elementami systemu;

2) stopnia eliminacji  szczegOlnie stabych ogniw, od ktorych
funkcjonowania uzalezniona jest sprawnosC catego systemu (na
przyktad zniszczenie jednego satelity powoduje zerwanie tego
rodzaju tgcznosci na bardzo duzym obszarze);

3) petnego przejscia z tacznosci analogowej na tacznosc cyfrowa
I wykorzystywania ztozonych rodzajow modulacji oraz sposobow
transmisji danych, ktore maskowatyby nawet sam fakt emitowania
energii elektromagnetycznej;

4) stopnia integracji  wszystkich  systeméw  wykorzystywanych
w narodowych i miedzynarodowych sitach zbrojnych.

Powyzsza koncepcja organizacji zintegrowanego systemu obiegu
informacji nie stanowi zupetnie nowego problemu. Prace w tak
ukierunkowanym dziataniu realizowane sga w réznych panstwach, ale
perspektywa zakonczenia budowy takiego systemu jest jeszcze odlegta. Sg
to jednak kierunki rozwoju, ktore nawet przy czeSciowej realizacji
rzutowac beda w sposob zasadniczy na sprawnosc zintegrowanego systemu
obiegu informacji w rozpoznaniu w operacjach miedzynarodowych, a tym

samym na skuteczno$¢ prowadzenia dziatan bojowych.

Dlatego zatozono, ze system powinien rozwigzywacC nastepujace
problemy:

> po pierwsze - przystosowania wszystkich systemow wymiany

danych, a szczegdlnie szczebla taktycznego, do
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nowoczesnego sposobu tgczenia z abonentami, z pominieciem
central rejonowych weztdw tacznosci systemu siatkowego;

po drugie - integracji systemow wymiany danych wszystkich
uzytkownikow, poczawszy od  walczacych  stron,
a skonczywszy na sztabach najwyzszych.

System ten powinien ponadto usprawni¢ proces przekazywania
danych w skali globalnej a przede wszystkim zapewni¢ miedzynarodowym
abonentom szczebla taktycznego #gcznosC w zakresie mikrofalowym,
odpornym na zaktocenia i podstuch. Umozliwia¢ to powinno wymiang

informacji: miedzy dwoma abonentami, jednym i wieloma abonentami lub
wszystkich z wszystkimi.

Urzadzenia tego systemu pracowaC powinny z komputerowym
sterowaniem a potgczenia z abonentami odbywac sie powinno na zasadzie

podziatu czasowego z dostepem wielokrotnym ,,TDMA” (Time Division
Multiple Access).

System te powinien by¢ wykorzystywany do przekazywania
danych, modulacji szerokopasmowych powodujacych wielokrotne
poszerzenie pasma zajmowanego przez sygnat uzytkowy. Dostep do
systemu zapewnia¢ powinny specjalne stacje koncowe zwane inaczej
»terminalami”.

System wymiany danych zintegrowanego systemu obiegu
informacji w rozpoznaniu powinien byC na wskro$ nowoczesny, a petna
jego realizacja musi by¢ przedsiewzieciem daleko wykraczajacym poza
granice wspoétczesnych mozliwosci technologicznych. Powinien wiec byc
systemem, ktéry wcigz bedzie rozbudowywany i doskonalony wraz
Z postepem technicznym i unowoczesnianiem

sprzetu
radioelektronicznego.
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5.1.4. Odbiorcy informacji

Dowodzenie jest ziozonym, wieloptaszczyznowym procesem,
przebiegajgcym na réznych szczeblach - od strategicznego, przez operacyjny
do taktycznego. Jest to tez proces interaktywny. Opiera sie¢ bowiem na
informacjach  rzeczywistych z  miedzynarodowej  przestrzeni  walki
i dostarczanych na odpowiednie stanowiska dowodzenia. Szczegolnym
elementem procesu dowodzenia jest atut podejmowania decyzji. Bazuje
on na informacjach, a jego jakosSC jest uwarunkowana posiadang przewaga
informacyjng. Podstawe procesu dowodzenia zawsze stanowi analiza
posiadanych informacji dotyczacych: oceny sytuacji, wojsk przeciwnika,
wojsk wiasnych, Srodowiska przestrzeni walki itp.. Proces ten zawsze
zwigzany jest z pewng dozg niepewnosci 1 ryzyka, co wynika
z niekompletnej informacji oraz z faktu, ze czeS¢ posiadanych informacji
stracita lub wkrétce moze straci¢ swojg aktualnosc.

Dlatego, zintegrowany system obiegu informacji w rozpoznaniu
powinien byC, uzywany we wszelkich mozliwych operacjach. Juz w czasie
pokoju czy narastania kryzysu system ten powinien by¢ wykorzystywany
w procesie dostarczania informacji, gtownie na potrzeby szczebta
strategicznego i operacyjnego. Jego aktywno$¢ w tym okresie powinna by¢
ukierunkowana gtéwnie na zdobywanie informacji (identyfikowanie
obiektow) umozliwiajgcych okreslenie aktualnego stanu. W tym czasie
dowddcy powinni dysponowaC terminowg i wiarygodna informacja
dotyczacg rozwiniecia poszczegdlnych komponentow sit  zbrojnych
potencjalnego przeciwnika. Szczegdlnie istotne moga byC¢ informacje
0 aktywnosci specjalnych, mobilnych formacji i jednostek oraz kierujgcych
nimi  dowddztwach. System powinien rowniez monitorowac aktywnosc
niemilitamych elementow obrony potencjalnego przeciwnika.

W miarg nasilania sie kryzysu przetworzone informacje powinny byc

dostarczane takze dowddztwom szczebla taktycznego oraz zespotom
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planowania porazenia obiektow (celdbw). Na tym etapie sensory
rozpoznawcze sSystemu moga prowadziC rozpoznanie ze  stref
rozmieszczonych w przestrzeni wiasnej lub miedzynarodowej. Natomiast
juz w poczatkowej fazie kryzysu moze zaistnieC potrzeba przekroczenia
granicy przez elementy rozpoznawcze w celu zwigkszenia gtebokosci
strefy rozpoznania, identyfikowania i Sledzenia obiektéw na obszarze
przeciwnika. System powinien wowczas okresla¢ liczbe 1 potozenie
poruszajacych sie obiektow, takich jak: pojazdy ladowe, statki powietrzne
oraz obiekty nawodne i podwodne. W tym przypadku system powinien
posiada¢ zdolno$SC rozrozniania typow obiektow. Natomiast, w ramach
wsparcia operacji  pokojowych system powinien miec mozliwos¢
monitorowania ruchu uchodzcéw oraz oceny natezenia tego ruchu.

Oddzielenie sensoréw od srodkéw razenia oraz operatoréw od
platform przenoszacych zaréwno sensory jak i uzbrojenie bedzie wymagac
reorganizacji miedzynarodowych struktur wojskowych oraz systemu
dowodzenia. Nowy zintegrowany system obiegu informacji w rozpoznaniu
powinien pozostawaC w scistym zwigzku z tworzong infostrukturg
sieciocentryczng i jednoczesnie z systemem dowodzenia. Nowa organizacja
struktur oraz nowe, nieznane dotad mozliwosci | wyzwania wymusza zmiane
sposobu myslenia i podejScia do rozwigzywania zadan bojowych oraz
koncepcji dowodzenia. Czesto bedzie sie to wigzato z odejsciem od
niewzruszonych dotychczas kanondéw sztuki wojennej, ktére w nowych
warunkach mogg zostaC zmodyfikowane lub wrecz zastgpione innymi.
Moze to dotyczyC gtdwnie, tworzenia ugrupowania bojowego wojsk oraz
koncentracji sit i sSrodkow na wybranym kierunku.

WSsrod wielu innych mozliwosci, ktére moga pojawi¢ sie w ramach
zintegrowanego systemu obiegu informacji w rozpoznaniu, moze wystgpi¢
mozliwo$¢ decentralizacji dowodzenia 1 prowadzenia efektywnych,

zsynchronizowanych  dziatan  poszczegélnych  miedzynarodowych
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zgrupowan taktycznych. Znajac ogolny zamiar dowaodcy, nawet jesli jest on
na biezaco modyfikowany w zaleznosci od rozwoju sytuacji, dowddca
szczebla taktycznego bedzie mogt skutecznie kierowac swoimi dziataniami
| jednoczeSnie zsynchronizowa¢ je z dziataniami innych jednostek
adekwatnie do zagrozen. Zaktada sie, ze istnieC powinno zjawisko
samosynchronizacji dowodzenia na nizszym szczeblu, przy ogolnym
nadzorze ze szczebla nadrzednego. PoszerzaC sie wiec bedzie udziat
szerokiego kolektywu dowodczego w procesie podejmowania decyzji, zasada
jednolitego dowodzenia zostanie wiec w pewnym sensie .‘rozmyta™.
Natomiast, jednolitosC dziatan osiggaC sie bedzie, nie przez generowanie
decyzji z wysokiego szczebla dowodzenia, lecz dzieki wiedzy dostepnej
dowddcom na szczeblach nizszych - miedzy innymi dzieki zintegrowanemu
systemowi obiegu informacji w rozpoznaniu. Wymaga¢ to bedzie,
oczywiscie, duzych zmian w mentalnosci, w sposobie dowodzenia,
w szkoleniu itp..

Ponadto zakfada sie, ze uzytkownikami zintegrowanego systemu
obiegu informacji w rozpoznaniu moga by¢ takze planisci réznych centrow
dowodzenia, dowddcy i ich sztaby ZO i ZT czy tez Sit Specjalnych lub
dziatan psychologicznych. Uzytkownicy bedg mogli analizowa¢ dane, ktorych
wiasnie  potrzebujg (np. najnowsze obrazy wybranych obszarow
przekazywane z sensorOw), zamiast oczekiwa¢ na duze bloki juz
przetworzonych informacji z rozpoznania, ktére obecnie sg wysytane do
nich niezaleznie od tego, czy sg potrzebne, czy tez nie. Uzytkownicy beda
mogli rowniez wysyta¢ do sieci zdobyte przez siebie dane czy obrazy,
jeszcze przed ich przekazaniem do tradycyjnej obrébki. Zespot autorski
oczekuje, ze proces tzw. wysytania informacji przed przetworzeniem,
niejednokrotnie pozwoli unikngC opoznien. Zgodnie z tg koncepcja kazdy
uzytkownik sieci moze by¢ nadawcg i odbiorcg danych i informacji. Jako

nadawca - ma obowigzek wysta¢ zdobyte dane przed ich przetworzeniem.
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jako odbiorca - ma techniczne mozliwosci uzyskania dostepu do
potrzebnych danych w pozadanym formacie w odpowiednim czasie
I oczywiscie w zakresie posiadanych uprawnien™™. Informacja odebrana
z sensoréw powinna natychmiast byC katalogowana i wysylana lub
publikowana w portalu w celu udostepnienia jej uzytkownikom innych sieci.
Kazdy uprawniony zewnetrzny uzytkownik powinien mie¢ mozliwos¢
przeszukiwania portalu z wykorzystaniem roznych parametrow i kryteriow
w celu uzyskania dostepu do potrzebnych mu danych oraz informacji
rozpoznawczych i wywiadowczych,  zarowno  zrodiowych, jak
I przetworzonych przez osrodki analityczne.

Reasumujgc  dotychczasowe ustalenia mozna przyjac, ze
zintegrowany system obiegu informacji w rozpoznaniu powinien
dostarczac informacji o charakterze i ilosci obiektéw w kazdej klasie oraz
z catego obszaru operacji miedzynarodowej, ponadto powinien
umozliwiaC wybranie z catego zbioru obiektow tych, ktére decyduja
0 przebiegu operacji oraz wskazanie tych ktore beda decydowaé o sukcesie
w dziataniu. W zwigzku z tym uzytkownicy zintegrowanego systemu
rozpoznania powinni otrzymac tylko te informacje ktore im sg niezbedne

do wykonania zadania oraz za ktore ponosza odpowiedzialnosc.

5.2. Funkcjonowanie systemu

Zaktada sie, ze o sprawnosci bojowej na przysztym polu walki
bedzie w duzym stopniu decydowato m. in. indywidualne wyposazenie
elektroniczne, potaczone z infoportalami. Bedzie ono miato duzy wptyw na
prawidtowe przygotowanie sie zoinierza do dziatan oraz sprawne

| precyzyjne jego dziatanie w czasie wykonywania zadania a ponadto

Mozliwos¢ tg zapewnia strumieniowa baza danych.
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umozliwi jego dowddcy i sztabowi sprawne planowanie i Kierowanie
dziataniami.

5.2.1. Proces gromadzenia informacji w systemie

Jako podstawe do ewidencji obiektdow w zintegrowanym systemie
obiegu informacji w rozpoznaniu, zespot autorski przyjat zasade, ze kazda
informacja moze byC wyrazona za pomoca jednej z pieciu kategorii tub

przez relacje dwoch lub wiecej tychze kategorii (rys.5.9.).

JEDNOSTKA

POLOZENIE SPRZET

.ggr- P*L-ZE

WYDARZENIE ™ * BIOGRAFIA

Rys. 5.9. Kategorie danych (informacji) o obiektach
Zrodto: opracowanie whasne na podstawie STANAG 2433

Dodatkowo, zatozono mozliwoSC zastosowania jeszcze trzech
podkategorii za pomocg ktérych, mozna bedzie wyraziC specyficzny typ
danych o obiekcie potaczonych z kategorig gtdwna

Zaktada sie, ze w celu opracowania wspolnego formatu ewidencji
obiektdbw w zintegrowanym systemie obiegu informacji w rozpoznaniu,

powinna istnie¢ mozliwos¢ zapisywania informacji na kilka sposobow. Jest

149 Zob. STANAG 2433 wraz ze stanagami pomocniczymi.
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informacji o obiektach,

a sposoby ich zapisu moga byC nastepujace:

>

dane dotyczace pojedynczego obiektu (encji) powinny byc
zapisywane jako rekord gtowny jednej z pieciu kategorii;

dane dotyczace wiecej niz jednego obiektu powinny by¢
zapisywane jako relacja pomiedzy obiektami;

dane opisujace fizyczne lub operacyjno-taktyczne (np. system

stanowisk  dowodzenia) powigzania pomiedzy kilkoma

obiektami powinny by¢ wyrazane jako zwiazki obiektow lub
encji;
inne dane (informacje) charakterystyczne dla konkretnego

rekordu podstawowego powinny by¢é wyrazane jako zwigzek
tegoz rekordu i danych dodatkowych;

wszystkie powyzsze dane powinny byC odwzorowane na
jednolitym tle kartograficznym.

Powyzsze kategorie celowym bytoby opisaC nastepujaco:

1

2.

sohttp://encyklopedia.servis.pl/wiki/Encja - Model

Sprzet. Jakakolwiek rzecz uzyta do wyposazenia o0soby,

jednostki lub miejsca, potrzebna do wykonania zadania.

Sprzet moze by¢ wojskowy lub cywilny i moze funkcjonowac
na ladzie, w powietrzu w przestrzeni kosmicznej, na lub pod
powierzchnig wody. Sprzet moze by¢ podzielony na kilka
podrzednych typow.

Jednostka. Obiekt (Encja*™) Ilub zespot o naturze

organizacyjnej posiadajacy wspoélny cel oraz mogacy
charakteryzowaC sie rozpoznawalng strukturg hierarchiczna.

W realiach wojskowych, jednostkg moze by¢ element tancucha

- reprezentacja wyobrazonego lub rzeczywistego

obiektu stosowana przy modelowaniu danych podczas analizy informatycznej. Moze posiada¢ atrybuty
i operacie. Powinna mieé¢ nazwe w liczbie pojedynczej. Przyklady: OSOBA (atrybuty: imie - ci®
znakow, nazwisko - cigg znakéw); POJAZD (atrybuty: liczba kot - liczba catkowita, czy moze lata¢ -
wartos¢ logiczna); itp.
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dowddczego taki jak np.: kompania, skrzydto lotnictwa
bombowego lub flotylla. W warunkach cywilnych jednostka
moze by¢ pojedyncza organizacja taka jak firma przemystowa,
organizacja pozarzadowa Ilub grupa nieformalna. Jednostka

moze byC rowniez grupa terrorystyczna lub przestepcza.

Ponadto jednostka moze sie dzieliC na mniejsze elementy
sktadowe bedace rowniez jednostkami.

. Miejsce. Kategoria ta rozpatrywana powinna byC w dwdch

aspektach;

> W pierwszym rozumieniu miejsce to punkt lub obszar na
powierzchni ziemi, wody lub w przestrzeni kosmicznej,
zajmowany przez jednostke, osobe lub sprzet i dajacy sie
zlokalizowa¢ za pomocg okreslonego zbioru wspotrzednych.
Miejsce moze mie¢ charakter tworu naturalnego Ilub
wykonanego przez cztowieka, moze to byC obszar lub punkt
referencyjny. Miejsce jako kategoria moze by¢ podzielone
na szereg mniejszych elementow lub, jesli skilada sie

z instalacji moze byC podzielone na kilka urzadzen.
Powyzsze dwa nowe pojecia mozna
nastepujaco:

zdefiniowac

=> Instalacja. Ludzki wytwor znajdujacy sie na
powierzchni Ziemi lub w przestrzeni kosmicznej,
posiadajacy okreslong i1 dajacg sie zidentyfikowac
funkcje.

=> Urzadzenie. Element skiadowy instalacji powstaty

Z jej podziatu wg obszaru i funkgc;ji.
> W drugim rozumieniu definicja miejsca powinna okreslac jego
atrybuty, np.. charakterystyke fizyczna, funkcje, mozliwosc

wypetnienia tej funkcji, status, stan miejsca.
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4. Biografia. Opis wygladu, cech osobowych i zawodowych
okreslonej osoby. Opis taki zawieraC moze nastepujace -
oprécz innych - dane: szczegoty identyfikacyjne,
wyksztatcenie, relacje rodzinne, droga Kkariery, indywidualne
wzory zachowan oraz inne dane.

5. Woydarzenie. Opis zdarzenia lub czegos waznego, co sie
wydarzyto (zaistniato w czasie). Wydarzenie moze sktadac sie
z mniejszych zdarzen (incydentéw), co Swiadczy o tym, ze
moze podlega¢ podziatowi.

Podkategorie natomiast powinny byC wyrazeniem ogolnym,

uzywanym do okreslenia takich struktur jak potgczenia i zwigzki.
Podkategorie reprezentowac powinny specyficzne informacje nie dajace

sie wyraziC za pomocg pieciu gtdwnych kategorii (rys. 5.10.).

WYBOR
CELI
M HniitaB aai
~JEDNOSTKA
POLOZENIE SPRZET
ZOBRAZOWANIE
WYDARZENIE BIOGRAFIA
POLACZENIA

Rys. 5.10. Relacje wystepujgce pomiedzy kategoriami i podkategoriami danych
O obiektach
Zrodto: opracowanie wiasne na podstawie STANAG 2433,
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Zespot autorski zaktada, ze strukturami takimi moga byc:

> Pofaczenia. Podkategoria ta bedzie opisywaé fizyczne
I wirtualne powigzania istniejagce pomiedzy dwoma obiektami
(encjami). Fizyczne powigzania to takie obiekty jak rurociagi,
drogi samochodowe i kolejowe, za$ powigzania wirtualne to
radio i systemy radarowe.

> Cele. Podkategoria zawieraC bedzie struktury opisujgce
zwigzki pomiedzy nastepujacymi kategoriami: jednostka,
miejsca, potaczenia i sprzet oraz informacje o celach. Dane
dotyczace celow zapisywane w tej podkategorii powinny
spetniaC nastepujace funkcje:

A identyfikowa¢ w sposéb bardzo doktadny cel oraz

przydzielajag mu kategorie, do ktdrej nalezy;

=> odnotowywaé rezultaty analizy skutkéw uderzen (Ocena
zniszczen po uderzeniu Srodkami razenia).

> Zobrazowanie. Ta podkategoria powinna zawierac
struktury zwiazku. OpisywaC bedzie zwigzek pomiedzy
piecioma kategoriami danych rozpoznawczych a zobrazowaniem
obiektu zakwalifikowanym do jednej z tych kategorii lub do
relacji wigzacej kategorie. Rekord Zobrazowania:

AN bedzie wigzat zobrazowanie z rekordem obiektu
nalezacego do jednej z gtébwnych Kkategorii lub
nalezagcego do relacji pomiedzy dwoma encjami
(obiektami);

=> opisywat szczegoty techniczne dotyczace zobrazowania.

Natomiast, dane szczegOotowe dotyczace pojedynczej encji
takiej jak osoba, koszary lub czotg moga by¢ zapisywane w kazdej
z gtownych kategorii. Opis kazdej encji powinien sktadac sie z kilku
charakterystycznych porcji danych takich jak np. wzrost osoby, data
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urodzenia czy kwalifikacje zawodowe. Takie porcje informacji zapisywane
powinny by¢ w zestawie indywidualnych pdl znajdujgcych sie
w strukturze. Format zestawu powinien byC inny dla kazdej kategorii.
Zdajemy sobie sprawe z tego, ze w wielu przypadkach istnieje
potrzeba zapisania informacji, ktora jest reprezentowana przez dwa (lub
wiecej) obiekty (encje), np.:. typ radiolinii na SD, jednostka
zaangazowana w dziatania bojowe czy dowddca ZT. Odnotowanie takiej
informacji mozna bedzie uzyskaC poprzez utworzenie relacji pomiedzy
rekordami gtdwnymi obiektu. Relacje mozna bedzie opisaC ograniczong

iloScig danych, np. podajac informacje dotyczace czasu trwania relacji czy
jej charakteru.

5.2.2. Przetwarzanie zasob6w informacyjnych

Zespot autorski zatozyt, ze docelowy zintegrowany system obiegu
informacji w rozpoznaniu w operacjach miedzynarodowych powinien
przetwarza¢ informacje dotyczace trzech poziomow dowodzenia
(strategicznego, operacyjnego, taktycznego). Umozliwi to planowanie
miedzynarodowych dziatan zbrojnych i precyzyjne nimi kierowanie, gtowne
jednak zadanie systemu to identyfikacja obiektow.

Informacje o sytuacji powinny byC przetwarzane z wykorzystaniem
zintegrowanego systemu przetwarzania informacji to znaczy opracowania
danych tak, aby nadawaly sie do zamierzonego zastosowania.
W zintegrowanej bazie danych systemu zawarte powinny byC cechy
obiektow, ktore powinny stanowi¢ podstawe do selekcjonowania danych
(informacji), a nastepnie wnioskowania o obiekcie (obiektach). W wyniku
opisanych czynnosci mozliwe bedzie wskazanie typu wykrytego
(Sledzonego) obiektu (obiektow), mozliwoS¢ zatrzymania lub cofniecia
obrazu, jego skanowania oraz obrobki do postaci rozréznialnej utatwigcej

poréwnywanie otrzymanego obrazu z obrazami-wzorcami zawartymi
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Wzintegrowanej bazie urzadzenia identyfikujgcego. Nalezy jednak
pamietaC, ze obraz wykrytego obiektu bedzie obrazem statycznym lub
dynamicznym, tak wiec zawarte w bazie sylwetki obiektow powinny byc
analizowane z uwzglednieniem kata ich  obserwacji, predkosci
przegrupowania, zapylenia atmosfery itp. Analiza identyfikacyjna obrazu
dostarczonego do urzadzenia przetwarzania danych (informacji) nie zawsze
bedzie prosta i jednoznaczna, poniewaz zalezna bedzie takze od jakosci
tego obrazu, te za$§ bardzo moga obnizaC zakidcenia atmosferyczne,
przemystowe i inne.

W procesie wnioskowania 0 obiekcie (obiektach) niezwykle
przydatne mogg by¢ tzw. wzorce obiektow, zawierajgce parametry
przypisane okreSlonym cechom. Wzorce moga by¢ pordéwnywane
w sekwencji szeregowej (zaleznej) badz rownolegtej. Pierwszg z sekwencji
mozna przyrownac do cyklu, w ktérym wystepujacy na wejsciu parametr
podlega ustalonym, kolejnym transformacjom. Aby ten cykl przebiegat
prawidlowo, @ w  poszczegolnych  etapach  prowadzonej  analizy
identyfikacyjnej musza by¢ dostepne dane (informacje). W drugiej
sekwencji, bardziej uniwersalnej, dokonywana powinna by¢ analiza, ktorej
przebieg nie powinien zalezeC od kolejnosci naptywu informacji.
Najogolniej mozna powiedzieC, ze ideg procesu wnioskowania powinna byc
wielostopniowa selekcja (im wiecej, tym korzystniej), polegajgca na
»,Zawezaniu” identyfikacji do poziomu rodzaju obiektu, a nastepnie
uszczegotowienie jego parametrow statycznych i dynamicznych. Na
przyktad: jesli pierwszy z wzorcoOw obejmuje ogolne sylwetki obiektow, to
po okreSleniu, czy jest to czolg, radiolinia, czy tez rakieta, konieczne staje
sie okresSlenie typu identyfikowanego obiektu. Dlatego porownywanie cech
okreSlonego obrazu z cechami (wzorcami) zawartymi w bazie danych
systemu powinno by¢ dokonywane z uwzglednieniem bardziej szczeg6towych

cech obiektu, takich jak: ksztatt nadwozia, uzbrojenie, charakterystyka
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techniczna, itp. Na podstawie takich danych o obiekcie, mozna z duzym
prawdopodobienstwem okresli¢c typ obiektu oraz przewidywacC jego
umiejscowienie w strukturze organizacyjnej (np. SD 2DZ/2KA PL).

Reasumujgc, mozna stwierdzi¢, ze kazda informacja, nhawet
fragmentaryczna, powinna byC wartosciowg, poniewaz synteza
poszczegolnych jej czesci skiadowych pozwoli w kolejnych etapach
odtworzyc ,,ukryty” obraz obiektow.

Z powyzszych zatozen wynika, ze zintegrowany system obiegu
informacji w rozpoznaniu w operacjach wielonarodowych musi by¢
wsparty nowoczesng technikg oraz nowg ,technologia myslenia”.
Wykorzystywanie techniki do kojarzenia faktow, cech obiektow czy
roznorodnych parametrow nie jest dzisiaj zjawiskiem odosobnionym.
Jednak systemy inteligentne, choC moga wyreczaC czlowieka
w okreslonych operacjach mysSlowych, to nie majg jeszcze zdolnosci
tworzenia wiasnych przedstawien obrazow czy sytuacji, tzn. nie majg

wyobrazni - zdolnosci tak istotnej podczas przewidywania wydarzen.

5.2.3. Dystrybucja informacji rozpoznawczych

Wojska 1 rozne rodzaje stuzb - szczegoOlnie w operacjach
wielonarodowych - wykonujg odmienne, czesto specyficzne misje i zadania,
uzywajg odmiennych okreSlen poszczegolnych faz cyklu dowodzenia
(dziatania). Moze to spowodowaC sytuacje, w ktorych uniwersalne,
podrecznikowe definicje tych faz nie bedg dostatecznie pojemne. Na
przyktad w Wojskach Ladowych cykl dowodzenia a wiec i obieg
informacji ukierunkowany na wspieranie procesu niszczenia obiektow,
sktada sie z nastepujacych faz: wybor, wykrycie, identyfikacji, Sledzenia,
przydziat celu do zwalczania, zwalczanie i oceny rezultatdw. Natomiast
w rozpoznaniu taki cykl sktada sie z takich elementdw, jak: postawienie

zadania, zbieranie danych, przetwarzanie i analiza danych oraz dystrybucja
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danych do uzytkownikéw. Niedostrzeganie tych réznic moze spowodowac
wiele nieporozumien. Dlatego podczas wdrazania zintegrowanego systemu

obiegu informacji w rozpoznaniu, nalezy pamietac, ze powinien on nie tylko

usprawnia¢  dotychczasowy obieg informacji ale 1 dostarczacC

uzytkownikom nowych mozliwosci. Zrozumienie roli zintegrowanego
systemu obiegu informacji w rozpoznaniu jest istotne, ale réwnie wazne
jest takie zintegrowanie tego systemu z systemami dowodzenia, aby ich cykle
decyzyjno-informacyjne byly spojne. Cykle informacyjne nadawcow
informacji 1 odbiorcow tychze informacji powinny byC podobne, ale
wystepujg jednak roéznice. Réznice te mogg utrudnia¢ i opdzniac transfer
informacji z systemu identyfikacji do systemu dowodzenia wojsk, jednak
tylko wtedy, kiedy nie zostang one zdefiniowane na etapie projektowania
systemu.

Ten ..rozproszony zintegrowany system obiegu informacji
W rozpoznaniu, powinien zwiekszyC predkosC przeptywania skorelowanej
informacji o obiektach do rozlokowanych obojetnie w jakimkolwiek
punkcie Swiata jednostek Si Zbrojnych, oraz istotnie zwiekszyC ich
Swiadomos¢ sytuacji, a tym samym - ich zdolnosc¢ bojowa.

Platformy z sensorami powinny dziataC niezaleznie i przekazywac
zebrane z sensorow dane za posrednictwem swoich wyspecjalizowanych,
naziemnych podsystemow przetwarzania i dystrybuowania danych. Dlatego
tez dalsze prace powinny zostaC ukierunkowane na wigczenie we wspoélng
sie¢ wszystkich sensorow i stacji naziemnych w celu utworzenia ..wspdlnego
srodowiska wspotuzytkowania informacji””. Umozliwi to dostarczanie do
sieci najnowszych danych z sensorow, ktére beda mogty byC natychmiast
wykorzystywane przez réznych ..autoryzowanych’ uzytkownikow, jeszcze
przed rutynowym przetworzeniem przez wyspecjalizowane komorki.

Realizowane przedsiewziecia powinny byC ukierunkowane na

zbudowanie infrastruktury sieciowej wymiany informacji tzw. ,,Globalnej



Sieci Informacyjnej”. Zgodnie z przyjeta koncepcja, architektura sieci

zintegrowanego systemu obiegu informacji w rozpoznaniu mogtaby sie
sktadac sie z trzech podsieci:

1 Sieci Planowania, ktdéra powinna obejmowaC najwazniejsze
stanowiska dowodzenia - od stanowisk DowoOdztwa Operacyjnego

do stanowisk dowodzenia szczebla taktycznego wszystkich

rodzajow SZ - oraz; - stuzy¢ do transportowania duzej ilosci

informacji w czasie niemal rzeczywistym (wytycznych, rozkazow
bojowych, meldunkéw o stanie i gotowosci do dziatan oraz

rezultatach dziatan), wspiera¢ we wszystkich etapach proces

dowodzenia operacjami i dziataniami potgczonymi, umozliwiac

tworzenie organizacji  wirtualnych (zadaniowych), zapewniad

zdolnos¢ do kierowania dziataniami lub misjami obejmujacymi kilka
rejonow odpowiedzialnosci,

2. Sieci Danych, ktora ma stuzyC do transportowania w czasie

rzeczywistym informacji wykorzystujacag implementacje standardéw
LINK'N, ta sie¢ transmisji danych to: z jednej strony zestaw

wiadomosci i procedur ich wymiany, z drugiej zestaw standardow
technicznych tgcznosci. Tworzony obraz pola walki powinien sie

charakteryzowac¢ nastepujgcymi cechami:

> kazdy obiekt Sledzony przez dowolny sensor w sieci powinien

mieC swoje odbicie w obrazie;

kazdy taki obiekt powinien mie¢ tylko jedng identyfikacje
W Sieci;

wspotrzedne identyfikacji powinny byC dokfadne i pewne;

Potrzeby informacyjne systeméw, do ktérych informacja musi by¢ dostarczana z wykorzystaniem
systemow transmisji danych LINK 16 (np. F-16), LINK 11A (np. okrety), LINK 11B (np. PZR - SAM),
powinny wymusi¢ takg organizacje zdobywania, przetwarzania i przekazywania informacji przez systemy
bazowe sit zbrojnych, aby opowiadata ona procedurom standardéw LINK. Nalezy podkresli¢, ze aby ten
cel osiggng¢, informacje w systemach i miedzy systemami bazowymi SZ nie muszg by¢ zawsze

przekazywane za pomocg systemu transmisji danych LINK czy formacie zgodnym z standardami
wiadomosci LINK.
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> informacja o rodzaju obiektu powinna by¢ wAasciwa i wiarygodna.

3. Sieci Zbiorczego Siedzenia, powinna by¢ przeznaczona do
transportowania w czasie rzeczywistym danych bezposrednio
z sensorow w celu skrocenia czasu poszukiwania i detekcji celu,
skoordynowania razenia oraz stworzenia mozliwosci wskazania do
zwalczania tych celow, ktore znajduja sie poza zasiegiem Srodkdw
wykrywania systemow uzbrojenia.

Jednoczesnie zaktada sie, ze informacja powinna by¢ wydobywana
ze zintegrowanego systemu rozpoznania, ktory jg przechowuje za
posrednictwem najdogodniejszego potaczenia przez kolejne serwery (czyli
wezty tgcznosci sieci informatycznej). Nalezy podkresli¢, ze wylaczenie
jednego lub Kkilku serwerdw z sieci nie moze powodowac¢ zaniku dostepu
do informacji, oprogramowanie sieci powinno ponadto umozliwi¢ dowolne
zestawienie  pofgczenia z  pominieciem  wylgczonych  serwerow,
z wykorzystaniem innych, pracujacych. To samo powinno dotyczy¢ i sieci
potgczen miedzy serwerami. SieC powinna byC¢ niezwykle odporna na
przerwy w komunikacji, bowiem powinna dowolnie zestawia¢ potaczenia,
omijajac powstate ,,dziury”. Jesli informacja zostata przekazana do roznych
serwerOw, to wyfaczenie zrodia nie powinno powodowacC utraty
dostepnosci do niej. Siec, ze wzgledu na skale swojej rozbudowy, powinna
byC takze odporna na wprowadzane do niej wirusy, konie trojanskie,
bomby logiczne itp.. Cho¢ moga one utrudniac jej dziatanie i blokowac jej
okreslone elementy, to jednak pozostata jej czesC musi nadal funkcjonowac
bez zarzutu. W okresie funkcjonowania zaden wirus nie powinien
spowodowac catkowitego zablokowania catej sieci i trudno sobie nawet
wyobrazi¢ taka sytuacje, powinno by¢ to po prostu niemozliwe ze wzgledu
na makroskale sieci. Natomiast znalezienie witasciwych informacji w sieci

powinno umozliwiaC narzedzie poszukiwania. Utatwi to wyszukanie
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potrzebnej informacji w sieci nawet przy poczatkowym braku wiedzy
uzytkownika o jej istnieniu.

Poza udostepnianiem informacji  wszystkim  uprawnionym
uzytkownikom sieci powinna istnie¢ tez mozliwos¢ przesytania wiadomosci

do konkretnych adresatow (np. informacja o ograniczonym dostepie).

Ponadto, dzieki cyfrowej obrébce sygnatu mozliwe powinno byc

przekazywanie przez sieC bardziej skomplikowanych zapisow w postaci
skompresowanej, na przyktad przekazow multimedialnych, zestawianie
potaczen telefonicznych z pominieciem operatorow telekomunikacyjnych
itp.. Nie sposob tu zresztg wymieni¢ wszystkich mozliwosci, bowiem postep
w informatyce nastepuje lawinowo. Najnowszg tendencjg jest mozliwosc
udostepniania zasobow innych komputerow poprzez siec - takich jak pamiec
operacyjna czy moc obliczeniowa - podtgczonemu do sieci uzytkownikowi.
Kolejna tendencja to transfer informacji z sieci informatycznej na inne
srodki tacznosci, np. cyfrowe sieci telefonii komorkowej GSM (odbieranie
wiadomosci e-mailowych z telefonu komdorkowego).

Warto przy tym zauwazyé, ze sieciocentryczna infostruktura
zintegrowanego systemu obiegu informacji w rozpoznaniu w operacjach
wielonarodowych, powodowaC powinna zacieranie sie granic miedzy
poszczegolnymi poziomami: strategicznym, operacyjnym i taktycznym
wskutek ..zapetnienia™ przestrzeni o wymiarze strategicznym szczegotowg
informacja o wymiarze taktycznym. Dotychczasowe poziomowanie oceny
sytuacji (czastkowe oceny sytuacji taktycznej w wymiarze teatru dziatan
pozwalaty na dokonanie oceny sytuacji operacyjnej, czastkowe oceny
operacyjne w skali globalnej umozliwiaty stworzenie obrazu sytuacji
strategicznej) aktualnie mogg zosta¢ zatarte, bowiem sieciocentryczna
infostruktura zintegrowanego systemu obiegu informacji w rozpoznaniu
bedzie zapewniata doptyw szczegotowej informacji bezposrednio na

dowolny szczebel dowodzenia, przetworzenie tej informacji i dokonywanie
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natychmiastowych ocen sytuacji strategicznej czy operacyjnej. Nastgpic
moze tez zacieranie sie tych granic w zakresie wykorzystania Srodkdw
razenia, bowiem Srodki strategiczne moga byC uzyte w rozwigzywaniu
zadan bojowych w taktycznych epizodach w danym miejscu, natomiast
taktyczne Srodki ogniowe moga by¢ natychmiast wykorzystane do porazenia
celébw o charakterze strategicznym. Umozliwi to wiasnie szybki, szeroki
przeptyw infomiacji pomiedzy osrodkami dowodzenia i kierowania, na
przyktad dla dowodcy szczebla strategicznego bardziej optacalne bedzie
wykorzystanie wihasnego Srodka taktycznego znajdujacego sie w potozeniu
dogodnym do porazenia obiektu o znaczeniu strategicznym i jednoczesnie
dowddca taktyczny bedzie miat wiedze o potozeniu strategicznych Srodkow
walki, o ktérych wykorzystanie moze poprosi¢ w sytuacji, gdy uzasadnia to

biezaca potrzeba jego taktycznego odcinka walki i ekonomia uzycia sit
W wymiarze strategicznym.

W nioski

Mysla przewodniag koncepcji byto opracowanie gtdwnych zatozen
zintegrowanego systemu obiegu informacji w rozpoznaniu w operacjach
wielonarodowych, bedacego czeScig skfadowa zintegrowanych systemow
SZ RP: Wojsk Ladowych - Szafran*"V, Marynarki Wojennej - teba oraz Sit
Powietrznych - Dunaj. Powinno to zapewniC wszystkim elementom ,,sieci

globalnej” stosowanie wspdlnego systemu adresowania, zarzadzanie zasobami

sieci oraz stosowanie wspolnych koncepcji rozwigzan programowych

i technicznych, z zachowaniem jednoczesnej zdolnoSci poszczegolnych
segmentow sieci (SP, MW, WLad w koalicji wielonarodowej) do

niezaleznego rozwoju, odpowiednio do specyfiki i potrzeb wojsk.

152 prace nad systemem Kolorado zostaly przerwane.
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Dlatego tez proponuje sie zintegrowanie elementdéw zintegrowanego
systemu obiegu informacji w rozpoznaniu w operacjach wielonarodowych
z wymienionymi sieciami systemu Kolorado, Szafran, teba oraz Dungj
w zakresie wymiany informacji w czasie rzeczywistym, zgodnie

z koncepcjg implementacji  Link, wymiany informacji obrazowej

z wykorzystaniem mechanizméw do dystrybuowania 1 wyszukiwania

informacji przez upowaznionych uzytkownikow.

Przedstawiona ogolnie koncepcja zintegrowanego systemu obiegu

informacji w rozpoznaniu uwzglednia nastepujace uwarunkowania:
> we wszystkich rodzajach SZ wystepuja obiekty systemow starej
generacji oraz odbywa sie wdrazanie nowych systemow;

> we wszystkich rodzajach SZ prowadzone sg prace badawczo-
rozwojowe w zakresie automatyzacji dowodzenia;
wszystkie rodzaje SZ realizujg (w ramach celéw sit zbrojnych
I wymagan dtugoterminowych) programy integrowania
z odpowiadajacymi im komponentami PSZ NATO,;

> dokonywane sg zmiany  dokumentéw  normatywnych,

narodowych i Sojuszu, odpowiednio do zmieniajgcych sie ocen
zagrozenia i rozwijania programow.

Takie uwarunkowania zasygnalizowane sg rowniez w projektach
wdrozeniowych programéw transformacji SZ. To wiasnie one oraz
gwahowny rozwoj technologii informatycznej przyczynity sie do przyjecia
koncepcji budowania i rozwijania zintegrowanego systemu biegu informacji
w rozpoznaniu w sferach funkcjonalnych oraz integrowania ich w ,,system
systemow”. Takie zatozenie przyjeli rowniez autorzy, opierajac sie na
dotychczasowym dorobku modernizowania systemow dowodzenia

poszczegolnych rodzajow sit zbrojnych.
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ZAKONCZENIE (WNIOSKI)

Analizujagc zagadnienie integracji systemu obiegu informacji
w rozpoznaniu taktycznym, z punktu widzenia wspoétczesnych potrzeb
na informacje o przeciwniku nalezy widzie¢ przede wszystkim dwa
mozliwe warianty” takiego systemu;

'r catkowicie zintegrowany - skupiajacy wszystkie sity i Srodki
rozpoznania oraz zapewniajacy centralne zbieranie, opracowywanie
oraz przekazywanie informacji sytuacyjnej i decyzyjnej;
czesciowo zintegrowany - skupiajacy wybrane problemy planowania

uzycia organdw rozpoznawczych oraz centralnego opracowania

| przekazywania informacji o przeciwniku z jednoczesng

decentralizacjg dowodzenia organami rozpoznawczymi.

Catkowicie zintey,rowany system obiegu informacji w rozpoznaniu
wydaje sie byC najbardziej doskonaty, ale chyba jednoczesnie niemozliwy
do zrealizowania. Gtownej przyczyny tego nalezy upatrywac w istniejacej
strukturze organizacyjnej wojsk, ktora pozwala na bezposrednie
oddziatywanie poszczegolnych komoérek dowodzenia na sposob uzycia
podlegtych im komorek (organdéw) rozpoznawczych. Stworzenie w tym
uktadzie centralnego osrodka kierowania organami rozpoznawczymi oraz
opracowywania informacji spowodowatoby oderwanie tych organéw od

ich dysponentow. Kazdy dysponent bytby zmuszony wowczas do

zapotrzebowania informacji w centralnym osrodku. Gdy informacji
(danych) osrodek aktualnie nie posiada i trzeba dopiero zorganizowac ich
dostarczenie, spowoduje to wyrazne wydtuzenie czasu przekazania danych.
Taki stan rzeczy jest nie do przyjecia. Aby skroci¢ wydatnie czas zdobycia

I otrzymania informacji w catkowicie zintegrowanym systemie obiegu
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informacji w rozpoznaniu nalezatloby maksymalnie zautomatyzowac

obydwa procesy. Przy aktualnych mozliwosciach celowe jest chyba
rozwazenie drugiego wariantu integracji.

Integracja cz(iSciow'a jako skupienie wybranych problemow
planowania uzycia organdw rozpoznawczych oznacza bardziej wiasciwe
kierowanie wysitkiem rozpoznania. Centralne natomiast opracowywanie
zdob\lych informacji powinno z jednej strony umozliwiC petniejsze ich

wykorzystanie, a z drugiej - stanowi¢ podstawe do kontroli realizacji planu

zbierania informacji i jego korygowania w toku dziatan bojowych.

Pozostawiajagc dowodzenie organami rozpoznawczymi w gestii ich
dysponentdbw  stwarza sie  mozliwo$¢  zdecentratizowanego ich

wykorzystania bezposrednio na konkretne potrzeby wojsk.

W powyzszym kontekscie stuszna wydaje sie byC nastepujaca
propozycja definicji omawianego problemu: integracja systemu obiegu
informacji w rozpoznaniu — to proces scalania wysitku wszystkich

rodzajow wojsk w strukturze wielonarodowej i tworzenie zbioru

informacji o przeciwniku w wybranym miejscu  struktury
organizacyjnej wojsk.
OkreSlona koncepcja dziatan pododdziatow rozpoznawczych

wymaga uwzglednienia przynajmniej zamiaru przeprowadzenia walki lub
bitwy. Dlatego droga od miejsca, gdzie zamiar ten jest podejmowany, do
miejsca, gdzie wypracowywana bedzie koncepcja uzycia sit i Srodkow
rozpoznania, powinna by¢ mozliwie najkrétsza. Wymagania te spetnia
komorka rozpoznania i system obiegu informacji.

Inne odczucia wywotuje jednak problem umiejscowienia
centralnego  osrodka  zbierania |

opracowywania informagji
0 przeciwniku. W zaleznosci bowiem

od przyjetego schematu
organizacyjnego systemu dowodzenia oraz rodzaju informacji, ktore

chcemy zbiera¢, osrodek taki mozna by umiesci¢ w komorce rozpoznania.

i ?V
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W komorce ov)eracyjnej, w jednej z komorek rodzajow wojsk, albo
samodzielnie przy dowddcy.

Wydaje sig, ze ten ostatni wariant jest najbardziej odpowiedni, gdyz
podczas pracy na taki samodzielny osrodek nie bedzie bezposSredniego

oddziatywania zadnej innej komorki. Samodzielne usytuowanie tego

oSrodka odpowiada najbardziej nazwie ,bank informacji”. W praktyce
oznacza to, ze kazdy z cztondw specjalistycznych systemu dowodzenia jest

zobowigzain do natychmiastowego przekazania bankowi informacji, jakie
znajda sie w jego posiadaniu.

W banku informacji formowany bytby z poszczegolnych danych

odpowiedni zbior informacji o przeciwniku, przydatny w catosci lub

w czesci dla zainteresowanego odbiorcy bez wzgledu na szczebel

dowodzenia i podlegtos¢. Tak rozumiany bank informacji o przeciwniku
stanowitb\ dobr> instrument w procesie wypracowywania kazdej decyzji.
Istotne jest tu bowiem, ze chociaz decyzja dowddcy jest najwazniejsza, to
wcielenie jej w z\cie odbywa sie réwniez poprzez decyzje uzycia rodzajow

wojsk 1 stuzb, ktore musza dysponowaC wyczerpujacg iloscig

odpowiednich informacji o przeciwniku. Jezeli przy tym wykazg one statg

daznos¢ do skracania czasu na wypracowanie decyzji, to ulatwi im to

samodzielnie wystepujacy bank informacji. Zapewni on bowiem

rownolegtosC przekazu informacji do wszystkich zainteresowanych i tym
samym zagwarantuje réwnolegto$¢ ich pracy.

Jest rzecza zrozumiatg, ze dla petnego funkcjonowania takiego

»banku”  potrzeba  wyspecjalizowanej  obstugi  takze  obstugi

miedzynarodowej w czasie realizacji operacji wielonarodowej. W skiad

jego obsady powinni wejSC zatem przedstawiciele wszystkich

zainteresowanych komorek specjalistycznych po linii

rozpoznawczej
zdolni  prowadzi¢ fachowo |

kompleksowo analize oraz selekcje

naptywajacych informacji o przeciwniku. Wyposazenie ,banku”
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w odpowiedni sprzet powinno zapewniC przede wszystkim automatyzacje

czynno$ci  najbardziej pracochtonnych i technicznych pozwalajac

specjalistom skupi¢ uwage na problemach wymagajacych dedukcyjnego
myslenia.

W procesie doskonalenia systemu obiegu informacji w rozpoznaniu
taktycznym, nalezy poddaC rewizji przede wszystkim obieg informacji
0 przeciwniku, a w tym: ilos¢ etapow i komérek przekazywania informacji
oraz realne potrzeb\ w tym zakresie, ilos¢ 1 jakosC informacji
0 przeciwniku sposoby ich przekazywania oraz przydatnosS¢ stosowanej
w tym zakresie dokumentacji, realne potrzeby w zakresie informacji
o0 przeciwnik u kazdego z odbiorcow.

Kompleksowos¢  wykorzystania st 1 Srodkdw  wymaga
zastanowienia sie nad iloscig 1 rodzajem potrzebnych sit i Srodkéw
w skfadzie zintegrowanego systemu obiegu informacji w rozpoznaniu oraz
w innych systemach dowodzenia. Zespot autorski zaktada, ze w skiad
zintegrowanego systemu  obiegu informacji

W  rozpoznaniu
(wyposazonego w bank informacji)

powinny wej$¢ organa
rozpoznawcze ktore moga dostarczy¢ danych o przeciwniku.
Przewidywane skrocenie czasu na przygotowywanie dziatan
bojowych wymaga sprecyzowania ilosci danych, jakie majg byC zawarte
w kazdej informacji o przeciwniku. Przy tym ,dang” rozumiemy jako
najmniejszg czastke informacji. Natomiast wiadomosci o przeciwniku, to
wedtug - zespotu autorskiego - jedna tub szereg informacji, ktdre zostaty

LiogGtnione. Powstaje w zwigzku z tym kwestia, czy informacja

0 przeciwniku powinna by¢ petna, tzn. zawieraC zawsze wyznaczong
wczesniej maksymalng ilos¢ danych, czy tez powinna by¢ wyczerpujaca -
tzn. zawiera¢ tylko te dane, ktére sag potrzebne do podjecia odpowiednigj
decyzji.
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Uwazamy, ze niemozliwoscig jest uzyskanie w kazdych

warunkach petnej informacji o przeciwniku, gdyz wymagania beda

praktycznie zawsze wieksze niz mozliwosci rozpoznania. W tych

warunkach mozna wiec przypuszczaé, ze pojecie wyczerpujacej informacji
0 przeciwniku bedzie bardziej adekwatne do ogohi danych, z jakich ma

sktadaC sie informacja. Ma to pokrycie i w tym, ze wszelkie

zapotrzebowania na wykonanie zadan rozpoznawczych mieszczg w sobie
okreSlone pytania, na ktore nalezy odpowiedzieC Wt sposéb wyczerpujacy,
czyli odpow iednio doktadnie i szczegdtowo.

Funkcjonalnos¢ banku informacji o przeciwniku zalezna bedzie
przede wszystkim od ilosci ijakoSci posiadanych przezen danych. Z kolei
jako$¢ wiekszosci tych danych bedzie uwarunkowana miedzy innymi
doktadnoscig okreslenia potozenia poszczegolnych obiektow przeciwnika,
Co najczesciej sprowadza sie do okreSlenia wspdtrzednych. Kazdy odbiorca
zada réznej (w ramach swoich potrzeb) doktadnosci okreslenia potozenia
obiektu przeciwnika. Mozna przyja¢ za pewnik, ze najwieksze potrzeby
w tym zakresie zglaszajg wojska rakietowe i artyleria, dla ktdrych
niezwykle wazne jest okreSlenie potozenia mozliwie najwiekszej ilosci
obiektow przeciwnika z maksymalng doktadnoscia.

PowiedzieliSmy weczesSniej, ze mozemy mieC catkowicie tub
czesciowo zintegrowany system obiegu informacji w rozpoznani
taktycznym. Nasuwa sie w zwigzku z tym problem, czy system ten ma
funkcjonowac przez caty czas trwania operacji wielonarodowej, czy tylko
w niektorych i1 to wybranych okresach. W poprzednich pracach
uwypuklilismy zagadnienia zwigzane z przeprowadzeniem integracji
ciagtej i1 okresowej. Wydaje nam sie, ze z tych pojeC nalezy zrezygnowac.
Pojecie integracji ciggtej moze dawac do zrozumienia, ze przeprowadza sie

ja w toku dziatan, tzn. iz w miare uptywu czasu trwania walki dokonujemy
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kolejnego jakiegos scalania elementéw systemu obiegu
W rozpoznaniu taktycznym.

informacji

Kazda informacja, ktora podlega opracowaniu, musi zatrzymac sie
w odpowiednich komorkach i w konsekwencji na coraz to wyzsze szczeble
dowodzenia przekaz\Avana jest z wiekszym opGZnieniem, czego nie mozna
unikng¢. Poza tym zorganizowanie i powotanie do dziatania banku
informacji o przeciwniku wymaga ciagtego uzupetniania zbioru danych
onim, ktore bez tego dezaktualizujg sie. W tym kontekscie nie do
pomyslenia jest przeprowadzenie integracji okresowej. Skupianie wysitku
rozpoznania w poszczegolnych okresach operacji jest zawarte juz w samej
koncepcji kompleksowego wykorzystania systemu obiegu informacji.

Mowiac wiec 0 doskonaleniu systemu obiegu informacji
w rozpoznaniu takt\ cznym nalezy rozumiec, ze jest to dalsza integracja lub
dezintegracja jego elementéw skitadowych, ktore mozemy przeprowadzac
W pionie i w poziomie.

Integracja  pionowa w  systemie obiegu informacji
Wrozpoznaniu polega, wedtug nas, na tgczeniu elementow tego systemu
w zakresie kolejnego opracowywania infonnacji o przeciwniku i koncepcji
uzycia elementéw rozpoznawczych w celu skrdcenia czasu obiegu tych
informacji. taczac pododdziaty rozpoznawcze w pionowym przekroju
struktury  organizacyjnej systemu rozpoznania spodziewamy  sie
efektywniejszego ich uzycia i dziatania, gdyz podporzadkowane beda

jednemu organowi. Jest to wiec likwidacja rozproszenia organow

zdobywania informacji o przeciwniku i potaczenie ich w jeden organ
ztozony z kilku szczebli dowodzenia. W efekcie pozwoli to na szczegotowe
opracowywanie zadan rozpoznawczych przez jeden organ wypracowujacy
koncepcje 1 ogolny plan zbierania informacji. Posrednie organa
dowodzenia rozpoznaniem (o ile nie okazaty by sie zbednymi w tym

wypadku) stanowityby tylko element pomocniczy.
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Polaczenie w pionie organdw opracowywania informacji pozwali
wyeliminowac niektdre etapy opracowywania informacji o przeciwniku, co
wptynie korzystnie na skrdécenie czasu jej obiegu. Celowe bytoby tworzyc

takie potaczone organa opracowywania informacji o przeciwniku na

nizszych szczeblach organizacyjnych systemu rozpoznania, gdzie

wczesniej bedzie uksztattowana kazda z tych informacji oraz mniejsze beda

mozliwosci jej zatrzymywania 1 deformacji podczas przekazu. Przy

faczeniu w pionie organdéw przekazywania informacji oczekiwacC nalezy

Zjednej strony skupiania sie informacji o przeciwniku w miejscu

potgczenia sie tych organdw i z drugiej - zwiekszenia sie odlegtosci miedzy
Srodkami tacznosci, co moze wywotaC nowe potrzeby w tym zakresie.

Poniewaz organa przekazywania informacji dziatajg w Scistej korelacji

z organami zdob\wania i opracowywania informacji o przeciwniku oraz
z organami dowodzenia, ich integracja powinna uwzgledniac ten fakt.

Integracja pionowa zasad organizacji, przepisow 1 zarzadzen

stanowigcych podstawe dziatania catego systemu obiegu informacji

w rozpoznaniu spowoduje zwiekszenie sie kompetencji oraz uprawnien
organdéw powstatych w jej wyniku. Ten fakt nie moze by¢ pominiety
w zadnym, przypadku doskonalenia jakiegokolwiek elementu struktury

organizacyjnej systemu obiegu informacji. Zintegrowanie metod

| czynno$ci w pionie oznacza przejmowanie wybranych metod i czynnosci
przez organa nizsze od wyzszych i odwrotnie, co powinno zwiekszy¢

efektywnos¢ ich dziatania. W zasadzie integracja metod oraz czynnoSci

bedzie przebiega¢ rownolegle z integracja organizacji, przepiséw

| zarzadzen. Stworzy to mozliwosci ujednolicania niektorych metod
i sposobow poprzez stosowanie jednakowych kalkulacji cyfrowych,

algorytmow i sformalizowanych dokumentow.

Integracja pozioma w systemie obiegu informacji w rozpoznaniu

polega, naszym zdaniem, na #gczeniu elementOw tego systemu na tym

mx/1.
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samym szczeblu struktury organizacyjnej dla zwiekszenia efektywnosci
dziatania i wykorzystania organow rozpoznawczych. W praktyce integracja

pozioma moze przyja¢ forme potaczenia kitku pododdziatéw

rozpoznawczycti w jeden tub  podporzgdkowania  okreStonemii

dysponentowi wybranychti pododdziatdw™ rozpoznawczych, ktore stosujg
takg sama, atbo podobng technike zdobywania infonnacji o przeciwniku.

Moze ona rowniez dotyczy¢ pododdziatow stosujacych rdzng technike

zdobywania danych o przeciwniku, ale wowczas bedziemy mowic

0 kompteksowosci dziatania powstatego organu. Integracje pozioma

mozemy stosowaC nie tytko do catych pododdziatow tub organdw, ate
rowniez do ich elementow skfadowych.

Aby zintegrowa¢ w poziomie organa dowodzenia natezy na tym
samym szczebtu struktury organizacyjnej systemu obiegu informacji
w rozpoznaniu wiaczyC je w skiad jednego organu dowodzenia (moze to
dotyczy¢ np. organ dowodzenia rozpoznaniem rodzajow wojsk) tub skupié
w postaci przedstawicieti okrestonych organdw rozpoznania. Ma to stuzy¢
kompteksowemu uzyciu st i Srodkdw' systemu rozpoznania. W takim
organie dowodzenia powinna rodzi¢ sie koncepcja uzycia tych sit
| Srodkow zgodnie z zamiarem i decyzjg przeprowadzenia operacji.

Skupianie (integrowanie) poziome organdw opracowywania
informacji o przeciwniku ma na cetu zorganizowanie organu (jednego tub
kitku), w ktérym dokonywana bytaby kompteksowa anatiza i selekcja
poszczegdinych danych z punktu widzenia potrzeb wszystkich odbiorcow
informacji.

Integracja pozioma organdéw przekazywania informacji jest scisle

zalezna od integracji poziomej organdéw dowodzenia 1 opracowania

informacji o przeciwniku. Niemniej jednak nie natezy wyklucza¢ potrzeby

utworzenia osrodkdéw (nadawczych i odbiorczych) przekazywania

informacji obstugujacych kilka wybranych organdw rozpoznawczych.
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Integiacja pozioma zasad organizacji, przepisdw i zarzadzen
stanowigcych  podstawe  dziatania  systemu  obiegu informacji
W rozpoznaniu bedzie z zasady przeprowadzana réwnolegle z integracja
poziomg organow rozpoznawczych. Mimo to nalezy dopusci¢ samodzielne
jej przeprowadzenie celem rozszerzenia kompetencji i uprawnien danego
organu w poziomym przekroju struktury organizacyjnej rozpoznania.
Integrowanie poziome metod i czynnosci polegaC powinno na taczeniu ich
w organach bedacych na tym samym poziomie struktury organizacyjne;j.

W niniejszym pracy pragneliSmy podkreslic, ze procesy
usprawniania (doskonalenia) systemu obiegu informacji w rozpoznaniu
taktycznym sa nierozerwalnie zwigzane z przeprowadzaniem procesow
integracyjnych i dezintegiacyjnych. Nie moga one przebiegaC zywiotowo
I by¢ uwazane za akt jednorazowy, gdyz kazde doskonalenie systemu
rozpoznania bedzie wywotane wzrostem wymagan wynikajgcych
z aktualnego i perspektywicznego obrazu pola walki. Przedstawione proby
modelu integracji nie rozwigzujg wszystkich kwestii tego tematu, ale mamy

nadzieje, ze zainicjujg dazenia do prawidtowego ich sformutowania.
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Zatacznik 1

PRZYKLADY ZRODEL DANYCH ROZPOZNAWCZYCH

IMINT
PHOTINT
SIGINT
COMINT
FLINT
FISINT

TFLINT

RADINT
HUMINT
MASINT

ACINT
OPTINT
FLFCTRO-
OPTICAL
IRINT
LASINT
NUCINT
RINT

OSINT
TFCHINT
Cl

Imagery Intelligence
Photo Intelligence
Signals Intelligence
Communications Intelligence
Electronic Intelligence
Foreign Instrumentation Signals
Intelligence
Telemetry Intelligence
Radar Intelligence
Human Intelligence
Measurement and Signature
Intelligence
Acoustical Intelligence
Optical Intelligence

Electro-optical Intelligence

Infrared Intelligence
Laser Intelligence
Nuclear Intelligence
Unintentional Radiation
Intelligence
Open Source Intelligence
Technical Intelligence

Counterintelligence

Zrodto; Opracowanie wiasne na podstawie: Joint
Operations, Joint Puh 2-0, 1995.

Rozpoznanie Obrazowe
Rozpoznanie Fotograficzne
Rozpoznanie Sygnatowe
Rozpoznanie Lacznosci
Rozpoznanie Radiotechniczne
Rozpoznanie Sygnatow
Elektromagnetycznych
Rozpoznanie Telemetryczne
Rozpoznanie Radarowe
Rozpoznanie Osobowe
Rozpoznanie Pomiarowe |
Sygnaturowe
Rozpoznanie Akustyczne
Rozpoznanie Optyczne

Rozpoznanie Elektrooptyczne

Rozpoznanie w podczerwieni
Rozpoznanie Laserowe
Rozpoznanie Nuklearne

Rozpoznanie Niezamierzonego

Promieniowania

Rozpoznanie Wolnych Zrédet

Rozpoznanie Techniczne

Kontrwywiad

Doctrine for Intelligence Support to
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Zatacznik 2.

AKADEMIA OBRONY NARODOWEJ
WYDZIAL WOJSK LADOWYCH
INSTYTUT ZARZADZANIA | DOWODZENIA

KWESTIONARIUSZ ANKIETY

Szanowny Panie, celem prowadzonych przez zespét autorski Zaktadu
Rozpoznania i Walki Elektronicznej badan jest zgromadzenie opinii uczestnikow
operacji wielonarodowych w kwestiach dotyczacych funkcjonowania sztabowych
komorek rozpoznawczych w uktadzie wielonarodowym.

Wyniki badah uzyskane ta droga zweryfikujg wiedze teoretyczng z zakresu
rozpatrywanego tematu badawczego: Zintegrowany system obiegu informacji
Mrozpoznaniu takty cznym wojsk ladowych. Zgromadzone opinie stanowié¢ bedg istotny
zbior informacji stuzacy jako Zrddto do opracowania wnioskéw koncowych.

Zintegrowany system obiegu informacji to nazwa przyjeta przez zespo6t autorski
do rozwigzania szeregu probleméw zawartych w temacie pracy. Przyjeto, ze system
obiegu informacji stanowi element zorganizowanej struktury stanowiska dowodzenia
komponentu lgdowego wydzielonego do operacji wielonarodowej. Termin
»,Zintegrowany” w rozumieniu zespotu badawczego oznacza potaczenie w jedng
strukture wielu zrodet informacji rozpoznawczych. W opinii zespotu autorskiego
eksponuje sie w ten sposdb ceche spdjnosci informacyjnej catego systemu rozpoznania
poprzez opracowanie wszystkich naptywajgcych do komérki rozpoznawczej informacji.
Integracja grup tematycznych z zakresu rozpoznania w jeden zbidr umozliwia petna
analize otrzymywanych tresci i ich dystrybucje w ramach stanowiska dowodzenia.

Serdecznie dziekujg za wspotpracg
pptk Andrzej NOWAK

*kkhkkkhkkkhkkhhkhkhhkkhhkhhhkhhkhhkhkhkihkhhkhkiikik

W zwigzku z tematem pracy prosze o wyrazenie opinii w zakresie
nastepujgcych zagadnien:

1. Prosze uszeregowaC wedlug Kkolejnosci - ktore, zdaniem Pana

z wymienionych czynnikbw warunkujg organizacje zintegrowanego systemu
obiegu informacji w strukturach wielonarodowych?

(przyjmujac: 1 - najwazniejszy, 2 - wazny, 3 - istotny)
a) zasady obowigzujgce w NATO - ustalenia doktrynalne;

b) zasady wustalone dla CJTF - wielonarodowych potgczonych
zespotow zadaniowych;

c) narodowe zasady wydzielania sit do struktur wielonarodowych.

2. Jaki zdaniem Pana jest nowy zakres zadaniowy dla zespotdow rozpoznania
w strukturach wielonarodowych, ktory do tej pory nie byt przedmiotem
zainteresowania w naszych narodowych rozwigzaniach?
Prosze uszeregowac wedtug kolejnosci (1 najwazniejszy, ....6 malo istotny)
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a) bezpieczenstwo operaciji;

b) dezinformacja;

Cc) wspoOtpraca z otoczeniem (wymiana informacji) np.; organizacjami
cywilnymi, lokalng policja, instytucjami rzadowymi;

d) interpretacja danych rozpoznania powietrznego;

e) przestuchiwanie jencow;

f) wykorzystanie Taktycznych Zespotlow Rozpoznania Osobowego
(HUMINT).

3. Prosze wymieni¢, jakie zdaniem Pana komorki organizacyjne powinny
tworzy¢ Zespot Rozpoznania w dziataniach wielonarodowych?

4. Czy w opinii Pana w dziataniach wielonarodowych celowe jest
wykorzystywanie wiedzy ekspertéw cywilnych do opracowywania analiz
rozpoznawczych, ocen specjalistycznych, prognoz rozwoju sytuacji, itd.?

a) Tak - roznorodnoSC¢ zagrozen, problemow i zagadnien do oceny
i analizy sprawia, ze konieczne jest korzystanie z wiedzy ekspertow;

b) Nie - rozpoznanie bazuje na narodowych i sojuszniczych
Informacjach oraz ocenach i nie ma potrzeby korzystania z wiedzy oséb
cywilnych;

C) nie mam zdania.

5. Prosze wskazac¢ przyczyny najwiekszych problemow w sprawnym dziataniu
zespotow rozpoznania w warunkach operacji wielonarodowej:

a) trudnosci jezykowe (znajomoscC jezyka, definicji i pojeC z zakresu
rozpoznania);

b) trudnosci komunikacyjne (sprzet techniczny, $rodki tgcznosci
i informatyki);

c) nadmierna ilos¢ zadan w stosunku do stanu osobowego komorek
funcjonalnych;

d) brak merytorycznego przygotowania do realizacji zadan w zespole
rozpoznania;

e) ztozone procedury operacyjne.

6. Ktére zdaniem Pana z wymienionych ponizej grup zadaniowych jako
najwazniejsze realizujg zespoty rozpoznania podczas operacji wsparcia pokoju?
Prosze uszeregowac wedtug kolejnosci (1 najwazniejszy, ....)

a) planowanie rozpoznania;

b) kierowanie rozpoznaniem;

c) analiza i ocena zagrozen w rejonie operaciji;

d) wybor i wskazywanie celi do uderzen, ocena skutkéw (targeting);

e) koordynacja dziatan rozpoznawczych;

f) bezpieczenstwo operaciji;

g) wojskowo-geograficzna ocena obszaru operaciji;
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7. Ktore zdaniem Pana z wymienionych ponizej grup zadaniowych jako
najwazniejsze realizujg zespoty rozpoznania podczas operacji militarnej?
Prosze uszeregowac wedtug kolejnosci (1 najwazniejszy, ....)

a) planowanie rozpoznania;

b) kierowanie rozpoznaniem,;

c) analiza i ocena zagrozen w rejonie operacji;

d) wybor i wskazywanie celi do uderzen, ocena skutkéw (targeting);

e) koordynacja dziatan rozpoznawczych;

f) bezpieczenstwo operacj;

g) wojskowo-geograficzna ocena obszaru operacji;

8. Jakie procedury operacyjne stosowane sga w pracy wielonarodowego
stanowiska dowodzenia w tym szczegOlnie zespoilu rozpoznania w czasie
operacji/ ¢wiczenia?

a) narodowe procedury panstwa wiodacego

b) ogdlne sojusznicze procedury dziatania (NATO)

c) specjalne - opracowane tylko na potrzeby prowadzonych dziatan.

9. Dobér sit i Srodkdéw rozpoznawczych do operacji wielonarodowej jest
uwarunkowany;
Prosze uszeregowac wedtug kolejnosci (1 najwazniejszy, ....)
a) potrzebami operacji;
b) mozliwo$ciami sit lgdowych panstw wydzielonych do operaciji;
C) porozumieniami miedzynarodowymi w przypadku operacji pod egida
UE, ONZ lub organizacji regionalnych;
d) ustaleniami Sojuszu w przypadku operacji pod dowodztwem NATO;
d) inne czynniki (jakie?)

10. Zaproponowana przez zespot autorski nazwa zintegrowany system obiegu
informacji stanowi jedno z wielu rozwigzan (propozycji) jakie wybrano na
potrzeby prowadzonych badan. Prosze wskaza¢ zdaniem Pana inng nazwe dla

grupy oficerow realizujgcych zadania na poziomie komponentu wojsk lgdowych
w formacji wielonarodowej.

Metryczka:
Stopien wojskowy:
a) Oficer mtodszy
b) Oficer starszy
Doswiadczenie w zakresie tematu;
a) Uczestnik ¢wiczen wielonarodowych”
b) Uczestnik operacji wielonarodowej®

' Kazde ¢wiczenie dowddczo-sztabowe lub trening sztabowy w strukturach wielonarodowych.
~ Termin na potrzeby ankiety obejmuje swoim zakresem wszystkich oficerow, ktérzy uczestniczyli
w dziataniach wielonarodowych (np.: operacje na Batkanach, w Iraku, Afganistanie).

Al
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Zatacznik 3.

OPRACOWANE WYNIKI ANKIETY

Na podstawie zgromadzonego materiatu zespdt autorski opracowat uogdélnione
wyniki ankiety. Rezultaty poznawcze stanowity podstawe do weryfikacji zatozen
teoretycznych obejmujgcych problematyke organizacji i funkcjonowania
zintegrowanego systemu obiegu informacji w strukturach wielonarodowych.

1. Prosze uszeregowa¢ wedtug kolejnosci - Kktoére, zdaniem Pana z wymienionych
czynnikéw warunkujg organizacje zintegrowanego systemu obiegu informaciji
w strukturach wielonarodowych?
(przyjmujac; 1 - najwazniejszy, 2 - wazny, 3 - istotny)
a) zasady obowigzujgce w NATO - ustalenia doktrynalne;
b) zasady ustalone dla CJTF - wielonarodowych potgczonych zespotow
zadaniowych;

c) narodowe zasady wydzielania sit do struktur wietonarodowych.

Wykres 1 Czynniki warunkujgce organizacje zintegrowanego systemu obiegu
informacji w strukturach wielonarodowych

Na podstawie otrzymanych wynikow mozna wnioskowac, ze dia struktury
zintegrowanego systemu obiegu informacji najwazniejszg role odgrywajg zasady
dotyczgce organizacji sztabowych zespotow zadaniowych w ramach CJTF. W nastepnej
kolejnosci istotne sg standardy budowy komorek sztabowych obowigzujagce w NATO,
szczegllnie, gdy wséréd panstw wchodzacych w skitad struktur wielonarodowych
znajdujg sie kraje niebedgce cztonkami Sojuszu. Natomiast narodowe zasady w zakresie
organizacji zespotow sztabowych sg podstawg organizacji sztabéw w misjach gdzie
jeden z krajow spetnia funkcje wiodgcg (np.: lIrak - wielonarodowe dywizje pod

polskim i brytyjskim dowédztwem realizujg narodowe rozwigzania z modyfikacja
rozwigzan sojuszniczych).

2. Jaki zdaniem Pana jest nowy zakres zadaniowy dla zespotdbw rozpoznania
w strukturach wielonarodowych, ktory do tej pory nie byt przedmiotem zainteresowania
w naszych narodowych rozwigzaniach?

Prosze wybraé trzy najistotniejsze (1 - nowy mato poznany, 2 - nowy, 3 - znany,
wymagajacy doskonalenia)
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a) bezpieczenstwo operacji;

b) dezinformacja;

c) wspobtpraca z otoczeniem (wymiana informacji) np.; organizacjami
cywilnymi, lokalng policja, instytucjami rzgdowymij;

d) interpretacja danych rozpoznania powietrznego;

e) przestuchiwanie jeAcow;

f) wykorzystanie (TZRO) Taktycznych Zespotéw Rozpoznania Osobowego
(HUMINT).

0O TZRO

LW przestuchiwanie jencow
O interpretacja danych

O wspotpraca

0O dezinformacja

O bezpieczehstwo operacji

Wykres 2. Nowe zakresy zadaniowe dla zespotow rozpoznania w strukturach
wielonarodowych

Na podstawie zebranych danych mozna twierdzié, ze do nowych obszaréw
dziatalnosci rozpoznawczej respondenci zaliczyli: problematyke bezpieczenstwa
operacji, interpretacje danych z rozpoznania powietrznego oraz wspOiprace
z otoczeniem w zakresie wymiany informacji, szczeg6lnie z organizacjami cywilnymi,
lokalng policjg i instytucjami rzagdowymi.

Nalezy podkres$li¢, ze problematyka bezpieczenistwa wojsk nie jest znana,
bowiem wedtug ustalen Sojuszu obejmuje szereg zagadnien z zakresu ochrony
fizycznej (bezpos$redniej), kontroli systemoéw bezpieczedstwa i ochrony informacji.
W naszych Sitach Zbrojnych poszczegdlne zagadnienia zostaty rozdysponowane
pomiedzy r6znych wykonawcéw. Ochrona informacji jest domeng Stuzby
Kontrwywiadu, zabezpieczenie jednostek stanowi obszar odpowiedzialnos$ci dla pionu
ochrony jednostki wojskowej, a ochrona stanowisk dowodzenia jest w obowigzkach
komendanta SD. Stad kompleksowe nadzorowanie problematyki bezpieczenstwa wojsk
w operacji (Force Protection) nie ma w wojskach lgdowych jednego koordynatora.

Rozpoznanie powietrzne ze wzgledu na brak $Srodkéw w Wojskach Lagdowych
jest znane tylko waskiemu gronu specjalistow. W programie ksztatcenia studentéow
w AON nie ma zaje¢ specjalistycznych =z zakresu problematyki organizacji
i prowadzenia rozpoznania powietrznego. Ponadto stwierdzono, ze w wydziatach
rozpoznawczych zwigzkdéw taktycznych zlikwidowano etat - interpretatora zdjec
lotniczych, pozbawiajgc w ten sposéb dowoddce dywizji mozliwosci wykorzystania
wynikOdw rozpoznania powietrznego.

Wspotpraca z otoczeniem w zakresie wymiany informacji, szczegolnie
z organizacjami cywilnymi, lokalng policjg i instytucjami rzgdowymi napotyka szereg
ograniczen prawnych i operacyjnych. Sg to nowe uwarunkowania, ktére wymagaja
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rozwigzan prawnych i z tego powodu stanowig dla oficeréw rozpoznania swoistg
przeszkode w dziatalnoSci rozpoznawczej.

3. Prosze wymieni¢ jakie, zdaniem Pana komdrki organizacyjne powinny tworzy¢
ZespOt Rozpoznania w dziataniach wielonarodowych?

mwydziat planowania
Owydziat koordynacyjny
O wydziat oceny zagrozen
m wydziat bezpieczenstwa
0O wydziat informacyjny

Wykres 3. Komorki organizacyjne w strukturze Zespotu Rozpoznania

Ze zgromadzonych faktow wynika, ze podobnie jak w warunkach narodowych,
w strukturach wielonarodowych zasadnicza role odgrywa wydziat planowania.
Natomiast w poréwnaniu do dziatan na terenie kraju w operacjach wielonarodowych
wrasta rola wydziatlu koordynacji dziatan rozpoznawczych oraz wydziatu
bezpieczenstwa. Otrzymane rezultaty badan potwierdzajg wyniki uzyskane w toku
analiz rozwigzan teoretycznych, ktére wskazuja, ze ze wzgledu na wielonarodowy
charakter sit i Srodkéw rozpoznawczych istnieje konieczno$¢ koordynacji wysitkow
rozpoznania. Analogicznie wyglada sytuacja z zakresu bezpieczernstwa, gdzie ztozonos$¢
zagadnien wymaga specyficznego podejscia do problematyki bedacej przedmiotem
badan.

4. Czy, w opinii Pana w dziataniach wielonarodowych celowe jest wykorzystywanie
wiedzy ekspertow cywilnych do opracowywania analiz rozpoznawczych, ocen
specjalistycznych, prognoz rozwoju sytuaciji, itd.?

a) Tak - rdznorodno$¢ zagrozen, problemoéw i zagadnien do oceny i analizy
sprawia, ze konieczne jest korzystanie z wiedzy ekspertow;

b) Nie - rozpoznanie bazuje na narodowych i sojuszniczych informacjach oraz
ocenach inie ma potrzeby korzystania z wiedzy oséb cywilnych;

c) nie mam zdania.

Wykres 4. Wykorzystanie wiedzy ekspertow cywilnych w dziatalno$ci rozpoznawczej
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Zdecydowana wiekszoS¢ respondentow wskazywata, ze ze wzgledu na
roznorodno$¢ zagrozen, probleméw i zagadnien do oceny i analizy konieczne jest
korzystanie z wiedzy ekspertéw. Wyniki badan potwierdzajg takze rozwigzania
praktyczne. W lraku korzystanie z ocen ekspertow jest niezbedne, zar6wno w analizach
demograficznych jak i gospodarczo-politycznych.

5. Prosze wskaza¢ przyczyny najwiekszych probleméw w sprawnym dziataniu
zespotdéw rozpoznania w warunkach operacji wielonarodowej:

a) trudnosci jezykowe (znajomos$¢ jezyka, definicji i pojeé z zakresu
rozpoznania);

b) trudnosci komunikacyjne (sprzet techniczny, $rodki tgcznosci i informatyki);

¢) nadmierna ilo$¢ zadan w stosunku do stanu osobowego komorek
funkcjonalnych;

d) brak merytorycznego przygotowania do realizacji zadan w zespole
rozpoznania;

e) ztozone procedury operacyjne.

O trudnosci jezykowe
B trudnosci komunikacyjne
0O nadmierna ilos¢ zadan

O brak merytoczynego
przygotowania

0O zlozone procedury
operacyjne

Wykres 5. Przyczyny probleméw w sprawnym dziataniu zespotéw rozpoznania

Uzyskane rezultaty badan wskazujg, ze przyczyng najwiekszych problemow
w sprawnym dziataniu zespotdw rozpoznania w warunkach operacji wielonarodowej sg
trudnosci jezykowe. Wynikaja one z niskiego poziomu znajomo$é jezyka angielskiego,
szczegOlnie w obszarze definicji i poje¢ z zakresu rozpoznania. Brak jednolitego
postrzegania i rozumienia terminologii uniemozliwia wzajemng komunikacje. Wyniki
badahn wskazujg, ze pomimo standaryzacji terminologicznej zawartej w dokumentach

normatywnych kraje uczestniczace w operacjach wielonarodowych stosujg wtasne -
narodowe rozwigzania.

Ze wzgledu na kontekstowos$¢ ponizszych pytan (nr 6 i 7) dokonano
sumarycznego zestawienia otrzymanych wynikéw uzyskujac w ten sposéb podstawe do
analizy porbwnawczej zagadnien bedacych przedmiotem badan.

6. Ktore zdaniem Pana z wymienionych ponizej grup zadaniowych jako najwazniejsze
realizujg zespoty rozpoznania podczas operacji wsparcia pokoju?
Prosze uszeregowa¢ wedtug kolejnosci (1 najwazniejszy, ....)
a) planowanie rozpoznania;
b) kierowanie rozpoznaniem;

1'n
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c) analiza iocena zagrozen w rejonie operacji;

d) wybor iwskazywanie celi do uderzen, ocena skutkow (targeting);
e) koordynacja dziatan rozpoznawczych;

f) bezpieczenstwo operacji;

g) wojskowo-geograficzna ocena obszaru operacji;

7. Ktére, zdaniem Pana z wymienionych ponizej grup zadaniowych jako najwazniejsze
realizujg zespoty rozpoznania podczas operacji militarnej?
Prosze uszeregowaé¢ wedtug kolejnosci (1 najwazniejszy, ....)
a) planowanie rozpoznania;
b) kierowanie rozpoznaniem;
c) analiza iocena zagrozen w rejonie operacji;
d) wybor i wskazywanie celi do uderzen, ocena skutkéw (targeting);
e) koordynacja dziatah rozpoznawczych;
f) bezpieczenstwo operacji;
g) wojskowo-geograficzna ocena obszaru operacji;

O planowanie rozpoznania

50 O kierowanie rozpoznaniem
40 O analiza i ocena zagrozen
O targeting
O koordynacja
O bezpieczenstwo
0

0O ocena obszaru operacji

Wykres 6. Grupy zadaniowe realizowane przez zespoty rozpoznania

Sumaryczne zestawienie uzyskanych wynikow wskazuje, ze zdecydowanie
najwazniejsza grupa zadaniowa realizowanych przez zesp6t rozpoznania w czasie
operacji pokojowej i militarnej obejmuje wybo6r i wskazywanie celi do uderzen,
a nastepnie ocene skutkdédw razenia obiektdw pola walki (targeting).

W konteks$cie wynikow uzyskanych w odpowiedziach do pytania trzeciego
wynika, ze respondenci nie wskazali komadrki targetingu jako zasadniczej w operacjach
wielonarodowych, uznajgc w ten sposéb, ze dziatania wielonarodowe to operacje
wsparcia pokoju a nie typowe dziatania zbrojne. Natomiast majac na uwadze cel
operacji respondenci dokonali rozgraniczenia zadah rozpoznawczych. W operacjach
pokojowych wskazywano na wiekszg niz w operacjach militarnych, rangg zagadnien
z zakresu bezpieczenstwa. Eksponujagc w ten sposdéb konieczno$é przeciwdziatania
zagrozeniom asymetrycznym iograniczenie strat osobowych w sitach pokojowych.

W obu rodzajach operacji poréwn)avalng range nadali respondenci problemom
koordynacji  dziatan  rozpoznawczych. Natomiast planowanie i Kkierowanie
rozpoznaniem zostato wskazane jako zadania priorytetowe w operacjach militarnych.
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8. Jakie procedury operacyjne stosowano w pracy wielonarodowego stanowiska
dowodzenia w tym szczegOlnie zespotu rozpoznania w czasie operacji/ éwiczenia?

a) narodowe procedury panstwa wiodacego

b) ogd6lne sojusznicze procedury dziatania (NATO)

c) specjalne - opracowane tylko na potrzeby prowadzonych dziatan.

Uzyskane wyniki potwierdzity wiedze zgromadzong w efekcie analizy
rezultatow otrzymanych w pytaniu pierwszym. Sumaryczne fakty wskazuja, ze
dominujaca role odgrywaja sojusznicze procedury NATO, dopiero w drugiej kolejnosci
respektowane sg narodowe rozwigzania. Tylko w szczegOlnych przypadkach

przygotowywane sg specjalne procedury operacyjne dla operacji wielonarodowych (np.:
Liban, Macedonia).

Wykres 7. Procedury operacyjne stosowano wpracy wielonarodowego zespotu
rozpoznania

9. Dobo6r sit i Srodkébw rozpoznawczych do operacji wielonarodowej jest
uwarunkowany:

Prosze uszeregowac¢ wedtug kolejnosci (1 najwazniejszy, ....)

a) potrzebami operacji

b) mozliwos$ciami sit ladowych panstw wydzielonych do operacji;

c) porozumieniami miedzynarodowymi w przypadku operacji pod egidg UE,
ONZ lub organizacji regionalnych;

d) ustaleniami Sojuszu w przypadku operacji pod dowdédztwem NATO;
€) INNE CZYNNIKI (JAKIE?) it be s

W opinii respondentéw dobdr sit i Srodkow rozpoznawczych do operacji
wielonarodowej jest uwarunkowany potrzebami operacji. Mozliwosci sit ladowych
panstw wydzielonych do operacji sg kolejnym czynnikiem, ktéry warunkuje strukture
systemu rozpoznania. Istotng role w procesie doboru sit i Srodkéw do operacji
odgrywajg ustalenia sojusznicze wskazujgce poziomy dowodzenia i zespotly
funkcjonalne, jakie powinny zapewni¢ realizacje zadan. Jednak ustalenia sojusznicze
dotyczg tylko operacji militarnych, w operacjach wsparcia pokoju decyduja
porozumienia miedzynarodowe pomiedzy stronami - partnerami.

AN
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O potrzeby operaciji
0O mozliwosci sit ladowych

O porozumienia
miedzynarodowe

O ustalenia Sojuszu

Wykres 8. Czynniki warunkujace dobdr sit i Srodkéw rozpoznawczych do operacji
wielonarodowej

10. Zaproponowana przez zesp6t autorski nazwa zintegrowany system obiegu
informaeji stanowi jedno z wielu rozwigzan (propozycji) jakie wybrano na potrzeby
prowadzonych badan. Prosze wskazaé¢, zdaniem Pana inng nazwe dla grupy oficeréw
realizujgcych zadania na poziomie komponentu wojsk Iladowych w formacji
wielonarodowej.

Respondenci podzielili zdanie zespotu autorskiego w zakresie nazwy dla grupy
oficerdw realizujgcych zadania na poziomie komponentu wojsk lgdowych w formacji
wielonarodowej. W ten sposob wskazali na zasadno$¢ zastosowania terminu
zintegrowany system obiegu informacji w strukturach sztabowych operacji
wielonarodowych. Jednoczes$nie respondenci zakwestionowali mozliwos$¢
przettumaczenia nowego terminu na jezyk angielski, ktory stanowi podstawowy S$rodek
komunikacji pomiedzy oficerami. Stad tez nazwa moze z powodzeniem funkcjonowac
w narodowych rozwigzaniach, natomiast na potrzeby operacji wielonarodowej
konieczne jest stosowanie adekwatnego do potrzeb terminu anglojezycznego.

Charakterystyka respondentow:

Badaniami objeto oficerow dysponujgcych doswiadczeniem w obszarze dziatan
wielonarodowych. Przyjeto, ze warunkiem udziatu w ankiecie byto uczestnictwo w
¢wiczeniu dowédczo-sztabowym lub  treningu sztabowym w  strukturach
wielonarodowych.

O oficer miodszy
O oficer starszy
O uczestnik ¢wiczeri

wielonarodowych

O uczestnik operaciji
wielonarodowych

Wykres 9. Charakterystyka respondentow
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