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WSTEP

Rozwoj ekonomiczny $wiata, otwarcie rynkow i coraz bardziej dynamiczna wymiana
towarowa powoduje znaczny wzrost zagrozen zwigzanych z postepem techniki. Jest to zwig-
zane m. in. z powszechnym uzywaniem materiatow i sSrodkow zawierajacych substancje nie-
bezpieczne dla zdrowia i zycia ludzkiego. Silna konkurencja na rynkach miedzynarodowych
wymusza na producentach obnizanie kosztow produkcji poprzez np. redukcje kosztow maga-
zynowania i transportu, a tym samym zmniejszenie wymagan bezpieczenstwa.

Innym rodzajem zagrozenia, coraz bardziej widocznym, jest sam rozwoj cywilizacyj-
ny. Gwattowny wzrost ludnosci, zwiekszenie populacji mieszkajacej w miastach oraz uzalez-
nienie ludzi w nich zyjacych od dostaw wody, zywnosci i energii stwarza powazne zagrozenie
zwigzane z ewentualnymi awariami infrastruktury technicznej. Nieprawidtowe funkcjonowa-
nie infi*astruktury technicznej stanowi realne zagrozenie dla zdrowia i zycia ludzkiego.

Coraz bardziej zauwazalne sg takze zaburzenia klimatu powodowane m. in. zjawi-
skiem globalnego ocieplenia. Gwattowne zjawiska przyrodnicze takie jak ulewy i huragany
stwarzajg zagrozenia dla ludzi w miejscach, w ktérych one do tej pory nie wystepowaty.

Innym aspektem powodujacym réznego rodzaju zagrozenia sg takze zachodzace zmia-
ny polityczne i ich wptyw na niezadowolenia grup lub jednostek. Rozwdj cywilizacyjny spo-
wodowal, ze jeden cztowiek jest w stanie zagrozi¢ wielu osobom. Duza ilo$¢ newralgicznych,
z punktu widzenia zdrowia i zycia ludzkiego, miejsc jest fatwym celem dla terrorystow. Do
miejsc niebezpiecznych mozna przede wszystkim zaliczy¢®

» zaklady i magazyny przechowujgce srodki toksyczne;

» pojazdy transportujgce te substancje;

» urzadzenia infrastruktury technicznej i komunalnej, zwtaszcza w duzych mia-
stach;

* ujecia wody pitnej;

* zbiorniki wodne, tamy;

» laboratoria przechowujgce niebezpieczne substancje biologiczne.

Patrz T. Szmidtka, Charakterystyka zagrozen mogacych powodowac zaistnienie sytuacji kryzysowych, konfe-
rencja naukowa ,,tgcznos$¢ w sytuacjach kryzysowych o charakterze niemilitamym na obszarze kraju, Warsza-
wa, AON 2004



Mozna zatem stwierdzi¢, ze pomimo coraz doskonalszych systemow zabezpieczen,
wzrasta ilo$¢ zagrozen dla cztowieka i jego otoczenia. Mozna takze przypuszczaé, ze bedzie

ona zwiekszac sie coraz bardziej.

Wraz z rozwojem cywilizacyjnym nastgpit szybki rozwoj narzedzi i technologii
wspomagajacych cztowieka w walce z zagrozeniami. Byto to szczegdblnie widoczne
w ostatnich latach XX wieku oraz na poczatku nowego stulecia, w ktorym to okresie
nastgpit szybki rozwdj technologii informatycznych, w tym teleinformatycznych sys-
teméw wspomagania zarzgdzania i dowodzenia. Posiadanie i wykorzystanie odpo-
wiednich narzedzi, zdolnych do przechowywania, przetwarzania i przesytania danych
daje nowe mozliwosci i wprowadza w kazdg dziatalno$¢ cztowieka nowag jakos¢. Ich
wykorzystanie w kierowaniu reagowaniem kryzysowym przyczyni sie do niwelowania
skutkow potencjalnych zagrozen i katastrof.

Nalezy przypuszczac, ze sity zbrojne, a w duzej mierze wojska lgdowe posiadac
beda znaczacy udziat w zapobieganiu skutkom rdéznego rodzaju katastrof. Beda one
waznym ogniwem realizujgcym proces kierowania reagowaniem kryzysowym. Z tego
wzgledu muszg byé zdolne do realizacji wybranych etapéw reagowania kryzysowego
przy jednoczesnej mozliwosci wspétpracy z organami terenowymi (cywilnym). Z po-
wyzszego wynika, ze nalezy podjaC kroki zmierzajgce do okreslenia przydatnosci po-
siadanych przez wojska ladowe systemow i sieci teleinformatycznych w zakresie kie-
rowania reagowaniem kryzysowym, a takze okreSlenie mozliwosci wykorzystania cy-
wilnych systemdw i technologii w zakresie transmisji danych i mowy.

Stan wiedzy w przedstawionym obszarze wytworzyt sytuacje problemowa, kto-
rej rozwigzania podjat sie zespot pracownikéw Instytutu Zarzadzania i Dowodzenia
Akademii Obrony Narodowej, rozpoczynajagc w ten sposéb pierwszy etap badan na-
ukowych.

Wyniki badan wstepnych oraz posiadana wiedza pozwolity zespotowi autor-
skiemu zdefiniowac¢ cel gtowny pracy jako identyfikacje mozliwosci i potrzeb wyko-
rzystania systemow teleinformatycznych wprocesie kierowania reagowaniem Kryzo-
wym.

Sformutowanie eelu w przedstawionej powyzej postaei skutkowato okresleniem

szeregu celéw czgstkowych, majgcych umozliwié¢ Jego osiggniecie.



Cele czastkowe:

1 Zidentyfikowa¢ uwarunkowania procesu kierowania reagowaniem Kkryzy-
sowym.
2. Okreslic wymogi stawiane przed systemami teleinformatycznymi wykorzy-

stywanymi w kierowaniu zarzgdzaniem kryzysowym.
3. Okreslic mozliwosci wykorzystania w procesie kierowania reagowaniem
kryzysowym organicznych systemow teleinformatycznych wojsk lgdowych.
4. Zidentyfikowa¢ mozliwosci wykorzystania, w procesie kierowania reago-
waniem kryzysowym, cywilnych systemow teleinformatycznych przezna-
czonych do transmisji danych i mowy.

Na potrzeby procesu badawczego zespoOt autorski ograniczyt obszar badan wy-
znaczony wymienionymi celami i tematykg pracy do identyfikacji systemoéw mozli-
wych do wykorzystania w wojskach lgdowych.

Podczas dalszych badan, dgzac do osiggniecia opisanych uprzednio celow, ze-
sp6t autorski sformutowat gtowny problem badawczy w postaci nastepujacego pyta-
nia:

Jakie systemy teleinformatyczne sg motlih”e do wykorzystania w procesie za-
rzadzania reagowaniem kryzysowym, Wjakim zakresie mozna do tego wykorzystac
cywilng infrastrukture teleinformatyczng i organiczne systemy teleinformatyczne
wojsk lgdowych?

Kolejny etap badan oznaczat dla zespotu autorskiego przeprowadzenie ciggu
analiz, poréwnan i analogii oraz dalsze studiowanie dostepnej literatury przedmiotu.
W konsekwencji autorzy utwierdzili sie w przekonaniu, iz istnieje konieczno$¢ doko-
nania podziatu probtemu gtdwnego na szereg mniejszych, bardziej szczegotowych. Tg
droga zidentyfikowano i wyodrebniono nastepujace problemy szczegotowe:

1 Jakie sg uwarunkowania procesu kierowania reagowaniem kryzysowym?

2. Jakie wymagania muszg spetnia¢ systemy teleinformatyczne wykorzysty-
wane w kierowaniu zarzgdzaniem kryzysowym?

3. W jakim zakresie mozna wykorzysta¢, w procesie zarzgdzania reagowaniem

kryzysowym, systemy teleinformatyczne wojsk lgdowych?



4. Jakie cywilne systemy teleinformatyczne mozna wykorzysta¢ do transmisji

danych i mowy w procesie zarzadzania reagowaniem kryzysowy m?

Wyniki dalszych studiow literatury przedmiotu oraz wnioski z doSwiadczen
wyniesionych z udziatu w réznych ¢wiczeniach i pracach badawczych, stanowity dla
zespotu autorskiego podstawe do sformutowania hipotezy wstepnej. Bazujac na zdo-
bytej wiedzy i wynikach minionego etapu badan, autorzy przyjeli, iz:

Zarzadzanie reagowaniem kryzysowym to proces”™ w ktérym uczestniczy szereg
roznorodnych organéw decyzyjnych. Jego prawidtowg realizacje utatwitoby stworze-
nia (zastosowanie) zautomatyzowanego informatycznego systemu zarzadzania. Sys-
temy teleinformatyczne wykorzystywane przez wojska lagdowe moga by¢ w tym proce-
sie wykorzystywane w ograniczonym zakresie. Istniej mozliwo$¢ wykorzystania cy-
wilnych systemow teleinformatycznych w zakresie transmisji danych i mowy.

Nastepny etap badan zobligowat zespo6t autorski do zastosowania szeregu metod
badawczych zmierzajacych do rozwigzania zidentyfikowanych uprzednio probtemdéw
szczegbtowych. Specyfika tych problemow rzutowata bezposrednio na fakt, iz wsrod
uzytych metod znalazty sie gtownie metody teoretyczne: analiza, synteza, wnioskowa-
nie, poréwnanie, analogia oraz uogdlnienie.

Analiza zastosowana zostata przede gtéwnie w badaniach literatury dotyczacej
problematyki systemdw teleinformatycznych i kierowania reagowaniem kryzysowym
w celu identyfikacji stanu obecnego oraz potencjalnych kierunkdw zmian w rozpatry-
wanych obszarach. Metoda ta umozliwita okreslenie cech, zwigzkow i zaleznoSci ba-
danych procesow, ze szczeg6lnym uwzglednieniem oddzialywania otoczenia na
przedmiot badan.

Syntezie poddane zostaty wnioski z badan teoretycznych, ktére nastepnie po-
rownywano z przyjetymi zatozeniami. W zwigzku ze zbiorem szeregu faktow, z po-
granicza wielu dziedzin, zastosowanie tego typu metody umozliwito scalenie uzyska-
nych w toku badan wynikéw. Znalazty one swoje odzwierciedlenie w postaci wnio-
skOw i propozycji rozwigzan okreslonych problemow. Syntezg objeto wnioski wynika-
jace z ¢wiczen prowadzonych w zarbwno w Akademii Obrony Narodowej jak i jed-

nostkach wojskowych.



w wydobywaniu podobienstw i roznic w rozwigzaniach z zakresu zarzgdzania
informacjg szczeg6lnie pomocne byto wykorzystanie poréwnania. Zastosowanie tej
metody pozwolito na wyodrebnienie cech wspdlnych, réznic i cech charakterystycz-
nych w procesach zachodzacych w obiekcie badan. Metode te wykorzystano rowniez
w czasie interpretacji teoretycznej nowych faktdw przez odwotanie sie do wiedzy
o faktach znanych (teorii), czyli przez konfrontacje wiedzy nowej (powstatej z empirii)
z wiedzg istniejgcg. Ponadto porownanie byto pomocne w tych wszystkich momentach
prac badawczych, ktérych istotg byto identyfikowanie cech wspdinych, podobienstw
oraz réznic poszczegolnych podmiotow i zagadnien badawczych, a zwtaszcza w za-
kresie zasad i rozwigzan stosowanych w zarzgdzaniu.

Uogolnienie wykorzystane zostato w trakcie badan do ujawnienia cech i zjawisk
powtarzalnych, a przez to do formutowania zasad uniwersalnych dotyczacych wyko-
rzystania systeméw teleinformatycznych w reagowaniu kryzysowym. Uogolnienie
wigzace sie SciSle ze wskazanymi powyzej metodami - pozwolito rowniez na sformu-
towanie wnioskow wyzszego rzedu, wnioskéw ogolnych.

Ponadto, w ramach metod empirycznych, w celu uzyskania szerszego materiatu
badawczego, postuzono sie metoda obserwacji bezposredniej i posredniej, uczestni-
czacej i zewnetrznej.

Rozwigzywanie problemow szczeg6towych powodowato uzyskiwanie kolejnych
faktow naukowych. Te za$ z kolei dawaty mozliwo$¢ zweryfikowania hipotezy wstep-
nej i przedstawienia potencjalnego rozwigzania gtéwnego problemu w postaci hipote-
zy roboczej:

Zarzadzanie reagowaniem kryzysowym to proces, w ktorym uczestniczy szereg
réznorodnych organow decyzyjnych. Ich wspoétdziatanie wymaga wymiany duzej ito-
sci informacji. Prawidtowg reatizacje procesu kierowania zarzadzaniem kryzysowym
utatwitoby stworzenie (zastosowanie) zautomatyzowanego informatycznego systemu
zarzadzania. System ten, bazujacy na teteinformatycznej infrastrukturze stacjonar-
nej, dostarczatby organom decyzyjnym spojnej, wiarygodnej, trwatej i aktuatnej in-
formacji oraz udostepniat inne narzedzia automatyzujace prace,

Natezy przypuszczaé, ze wiekszos$¢ systemow teteinformatycznych wojsk tgdo-

wych mozna w procesie kierowania reagowaniem kryzysowym wykorzysta¢. Jedynie



systemy kierowania srodkami walki, ze wzgledu na swojg specyfike i przeznaczenie,
bedg w tym zakresie nieprzydatne. Zapewnienie wspétpracy pomiedzy wojskami lg-
dowymi a organami cywilnymi (terenowymi) realizujgcymi proces kierowania re-
agowaniem kryzysowym moze odbywac sie poprzez wyposazenie organow cywilnych
w systemy posiadane przez wojska lgdowe, co umozliwi wymiane informacji w ra-
mach zautomatyzowanego systemu dowodzenia.

Wiekszos$¢ cywilnych systeméw teleinformatycznych moze by¢ z powodzeniem
wykorzystana do transmisji danych i mowy pomiedzy organami realizujgcymiproces
kierowania reagowaniem kryzysowym. Nalezy przypuszczaé, ze duze znaczenie w tej

wspotpracy bedg odgrywaty systemy: TETRA, telefonia GSM i systemy satelitarne.

Kolejny, czwarty etap badan, polegat na weryfikacji hipotezy w celu jej osta-

tecznego uzasadnienia i sprawdzenia.

Pigty, ostatni etap prac obejmowat podsumowanie wynikéw badan, ich uogét-
nienie i synteze. Zespot autorski przyjat okreslong, wiarygodng interpretacje rozwig-

zania problemu badawczego, ktora przedstawiona zostata w niniejszym opracowaniu.

Struktura pracy obejmuje wstep, cztery rozdziaty oraz zakonczenie.

We wstepie zaprezentowano metodologiczne aspekty badan oraz konstrukcje
opracowania pisarskiego pracy badawczej. Uzasadniono w nim takze wybor tematu
i przedstawiono przyjetag procedure badan.

Rozdziat pierwszy obejmuje wyniki badan dotyczacych uwarunkowan procesu
kierowania reagowaniem kryzysowym.

W rozdziale drugim przedstawiono wyniki badan dotyczace wymogéw sta-
wianych przed systemami teleinformatycznymi wykorzystywanymi w kierowaniu za-
rzgdzaniem kryzysowym.

Rozdziat trzeci zawiera rezultaty badan dotyczaeyeh mozliwos$ei wykorzysta-

nia systemow teleinformatycznych wykorzystywanych w wojskach lgdowych na po-

trzeby zarzadzania reagowaniem kryzysowym.
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Rozdziat czwarty stanowi podsumowanie procesu badawczego dotyczacego
systemow teleinformatycznych transmitujgcych dane i mowe, mozliwych do wykorzy-

stania w zarzgdzaniu reagowaniem Kkryzysowym,

Wyniki pracy naukowo-badawcze] zawierajg propozycje teoretyczne a ich
wdrozenie wymaga podjecia odpowiednich krokdw organizacyjno-administracyjnych.
Autorzy zamierzajg wyniki badan podda¢ weryfikacji na konferencjach naukowych,
sympozjach i seminariach naukowych oraz wykorzysta¢ do opracowania materiatow

dydaktycznych na potrzeby AON i innych placowek dydaktycznych sit zbrojnych RP.

di






1. KIEROWANIE REAGOWANIEM KRYZYSOWYM

Reagowanie kryzysowe odnosi sie do sytuacji, w ktérych istnieje zagrozenie bezpie-
czenstwa ludzi, mienia, Srodowiska lub infrastruktury okreslane jako kryzys. Wspotczesnie
kryzys utozsamiany jest praktycznie ze wszystkimi aspektami funkcjonowania cztowieka w
Swiecie. Najczesciej postrzegamy go w kontekScie roznych aspektéw politycznych, w tym
zwlaszcza zagrozen demokracji, integratnosci terytoriatnej, stabilnosci ekonomicznej, zdro-
wia i zycia ludzi, zachowania débr kultury oraz ochrony srodowiska naturalnego.

Przeprowadzona analiza literatury wykazata, ze istnieje wiete definicji terminu kryzys.
Jego opisu dokonuje sie przez pryzmat dziedziny na potrzeby, ktérej jest formutowana jego
definicja. W swojej istocie etymotogiczne korzenie terminu siegaja jezyka greckiego, w kto-
rym pojecie krisis oznacza punkt zwrotny, przetomowy, rozstrzygniecie'. Niezaleznie od do-
strzeganych réznic mozna wskazac, ze dane zjawisko postrzegane jest jako kryzys wtedy,
Kiedy zaistnieje nagte, realne i nieakceptowane przez jaki$ podmiot zagrozenie jego intere-
sow, celow dziatania lub bytu, ktérego skutki przynoszg niepozadane rezultaty. Autorzy jed-
nej z publikacji wskazujg, ze na zaistnienie kryzysu sktadajg sie trzy etementy: presja czasu,
ewentualnos¢ zasadniczego zagrozenia i zaskoczenie oraz fakt, ze jest ono rezultatem zarow-
no niebezpieczenstwa jak i okolicznosci, w jakich ono wystepuje .

W ujeciu bezpieczenstwa narodowego kryzys postrzegany jest szerzej i okreSlany ja-
ko: sytuacja bedaca nastepstwem zagrozenia, prowadzgca w konsekwencji do zerwania lub
znacznego ostabienia wiezi spotecznych, przy réwnoczesnym powaznym zaktoceniu funkcjo-
nowania instytucji publicznych, jednak w takim stopniu, ze uzyte Srodki niezbedne do zapew-
nienia lub przywrdcenia bezpieczenstwa nie uzasadniajg wprowadzenia zadnego ze stanow
nadzwyczajnych przewidzianych w Konstytucji RP

W prezentowanym ujeciu przyjmuje sie, ze kryzys jest kategorig bezpieczenstwa na-
rodowego i postrzega sie go jako:

a) kulminacje nagromadzonych zdarzen, sytuacji, standw rzeczy (zagrozen, kon-
fliktdw, szans) w réznych dziedzinach zycia spotecznego, dziatalnoSci panstwa
(kilku panstw), lub organizacji, krytycznym rezultatem negatywnej dziatalnosci

cztowieka przeciw cztowiekowi tub prawom natury, a takze zjawisk wynikaja-

*Stownik wyrazéw obcych, PWN, Warszawa 1980, s. 401.

~Zarzadzanie kryzysowe w sytuacji kleski zywiotowej, Zeszyt Problemowy 1(45)/2006. Towarzystwo Wiedzy
Obronnej, Wyd. Elipsa, Warszawa 2006, s. 25.

~Stownik termindw z zakresu bezpieczenistwa narodowego, AON, Warszawa 2002, s. 61.
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cych z dziatania sit natury lub awarii technicznych, ktérym przeciwdziatanie
przekracza mozliwosci rutynowych dziatan stuzb ratowniczych i innych pod-
miotow;

b) sytuacje niekorzystng, powazne zatamanie, wzrost napiecia, nagte i gwattowne
przesilenie, moment przetomu ku ztemu lub lepszemu;

c) punkt zwrotny dla stanu normalnego lub innego stanu kryzysowego;

d) jakoSciowg zmiane systemowa w funkcjonowaniu jakiego$ podmiotu (systemu,
organizacji, instytucji, panstwa itd.);

e) szczegoblny splot okolicznoSci z zakresu zagrozen i szans w dziedzinie bezpie-
czenstwa, w tym bezpieczenstwa narodowego.

Rozwinieciem powyzszych odniesien jest wskazanie, ze kryzys generuje sytuacje
kryzysowe, czyli jest to (w ujeciu systemowym) sytuacja systemu charakteryzujaca sie kul-
minacjg zagrozen wewnetrznych lub/i zewnetrznych powodujgcych utrate normalnosci i moz-
liwos¢ zaktdcenia podstawowych cech systemowych, np. stabilnosci, rownowagi, sterowalno-
sci, efektywnosci itp"™* W ujeciu bezpieczenstwa narodowego w definicji sytuacji kryzysowej
wskazuje sie, ze jest to stan narastajgcej destabilizacji, niepewnosci i napiecia spotecznego,
charakteryzujacy sie naruszeniem wiezi spotecznych, mozliwoscig utraty kontroli nad prze-
biegiem wydarzen oraz eskalacji zagrozenia, a w szczegolnosci jest to sytuacja stwarzajgca
zagrozenie dla zycia, zdrowia, mienia, dziedzictwa kulturowego lub infrastruktury krytycznej,
w tym spowodowana zdarzeniami terrorystycznymi. Stan taki powoduje takze intensywne,
trwate i dtugofalowe pogorszenie funkcjonowania spoteczenstwa i panstwa. Charakteryzuje
sie eskalacjg zagrozenia, utratg kontroli nad ograniczaniem skutkdéw zdarzenia (sytuacji kry-
zysowej) przez poszczegoélne stuzby, inspekcje lub straze. Sytuacja taka, moze réwniez, po-
wodowac ujemne skutki w gospodarce, atakze moze mie¢ wptyw na stosunki zagraniczne.

W odniesieniu do powyzszych charakterystyk mozna przyjac, ze reagowanie kryzy-
sowe - to biezagce dziatania stuzb ratowniczych na wszelkie zdarzenia - zagrazajace zdrowiu
i zyciu obywateli lub Srodowisku - zmierzajace do ograniczenia lub zlikwidowania ich skut-
kow oraz niesienia pomocy poszkodowanym.

Zarzadzanie kryzysowe, jest to natomiast uporzgdkowana dziatalno$¢ polegajgca na
zapobieganiu sytuacjom kryzysowym lub przejmowaniu nad nimi kontroli i ksztattowaniu ich

przebiegu w drodze zaplanowanych dziatan oraz na odtworzeniu zasobow lub przywroceniu
Im ich pierwotnego charakteru.

szawa zUU%, S 3L systemowa sytuacji kryzysowej, Zeszyty Naukowe AON nr 14(45), War-
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Przeprowadzony proces badawczy wykazat, ze kwestie zwigzane z reagowaniem na
kryzys oraz kierowanie reagowaniem kryzysowym regulujg r6zne akty normatywne, np.:

- Ustawa z dnia 21 czerwca 2002 roku o stanie wyjgtkowym (Dz.U. Nr 113, poz. 985,
Nr 153, poz. 1271 iz 2006 r. Nr 104, poz. 711);

- Ustawa z dnia 18 kwietnia 2002 r. o stanie klgski zywiotowej (Dz. U. z dnia 22 maja
2002 r.);

- Ustawa z dnia 8 wrze$nia 2006 roku o Panstwowym Ratownictwie Medycznym (Dz.
U. Nr 191, poz. 1410).

Zasadniczym za$ dokumentem w tym zakresie jest Ustawa z dnia 26 kwietnia 2007

r. 0 zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590). Dokument ten wskazuje organy wia-
Sciwe w sprawach zarzadzania kryzysowego oraz ich zadania i zasady dziatania, a takze zasa-
dy finansowania zadan zarzgdzania kryzysowego.

Zapisy tej ustawy okreSlajg takze istote zarzadzania kryzysowego jako dziatalnosci
organdw administracji publicznej, bedacej elementem kierowania bezpieczenstwem narodo-
wym, ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli na drodze zaplanowanych dziatan, reagowaniu w przypadku wystepowania
sytuacji kryzysowych oraz na odtworzeniu infrastruktury lub przywrdoceniu jej pierwotnego
charakteru”.

Wskazane powyzej wyznaczniki kryzysu zdeterminowaty kierunki badan w odniesie-
niu do gtébwnego problemu badawczego. Wskazujac na potrzeby systeméw teleinformatycz-
nych wspierajacych kierowanie reagowaniem kryzysowym w tej czesci procesu badawczego
poszukiwano odpowiedzi na nastepujgce problemy czastkowe:

- Jakie zagrozenia stwarza¢ bedg wymagania architektury oraz warunki dziatania sys-

temoOw informatycznych wspierajgcych kierowanie ?

- Jakie zatozenia, zasady, struktury oraz procedury wptywajg na konfiguracjg oraz za-
sady wykorzystania systemow teteinformatycznych na potrzeby reagowania kryzy-
sowego.

Wyniki prowadzonych badan zawarto w kolejnych podrozdziatach, w ktérych przed-
stawiono zasadnicze aspekty badan, ich wyniki, a przede wszystkim wnioski bedace podstawg
kreowania zatozen, zasad oraz ksztattu systemu informatycznego wspomagajgcego kierowa-
nie reagowaniem kryzysowym. Dokonano takze uogolnienia poszczegolnych kwestii meryto-

rycznych oraz przedstawiono je w formie wnioskow w zakonczeniu niniejszego rozdziatu.

Ustawa z dnia 26 kwietnia 2007 r. 0 zarzagdzaniu kryzysowym (Dz. U. Nr 89, poz, 590), art. 2.
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1.1. Determinanty kierowania w sytuacjach kryzysowych

Teoria i praktyka dziatan w sytuacjach kryzysowych wykazaty, ze implikacjg ich po-
dejmowania jest sytuacja, ktora odbiega w sposéb znaczacy od tej, jakg okre$la sie za nor-
malng. Reagowanie kryzysowe jest forma dziatania inicjowanego zdarzeniami, ktdre niosg
z sobg zagrozenia dla zycia ludzkiego lub sSrodowiska naturalnego. W potocznym rozumieniu
pojecie zagrozenie rozumiane jest jako zapowiedz czegos ztego, grozba, stan niebezpieczny,
stan grozny dla kogo$ lub czego$™. W szerszym ujeciu, a zwtaszcza w ujeciu bezpieczenstwa
narodowego, postrzega sie je jako zdarzenie, wywotane celowo lub losowo, ktére wywiera
negatywny wptyw na funkcjonowanie politycznych i gospodarczych struktur panstwa, na wa-
runki bytowania ludnosci oraz stan Srodowiska naturalnego.

W ujeciu dokumentow normatywnych szczegolng uwage zwrdci¢ nalezy w odniesie-
niu do infrastruktury krytycznej, poprzez ktorg rozumie si¢ systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, insta-
lacje, ustugi kluczowe dla bezpieczernstwa panstwa ijego obywateli oraz stuzgce zapewnieniu
sprawnego funkcjonowania organow administracji publicznej, a takze instytucji i przedsie-
biorcow”. Infrastruktura krytyczna obejmuje systemy:

Zaopatrzenia w energie 1 paliwa.
kgcznosci i sieci teleinformatycznych.
Finansowe.

Zaopatrzenia w zywnos$¢ i wode.
Ochrony zdrowia.

Transportowe i komunikacyjne.

Ratownicze.

Zapewniajace ciggtos¢ funkcjonowania administracji publiczne;j.

© © N O U~ W N

Produkcji, skfadowania, przechowywania i stosowania substancji chemicznych
i promieniotwérczych, w tym rurociggi substancji niebezpiecznych.

Analiza literatury wykazata, ze wyrdznia sie najczesciej cztery grupy zagrozen moga-
cych w szybkim tempie doprowadzi¢ do powstania sytuacji kryzysowych, majacych wptyw
na bezpieczenstwo i funkcjonowanie catego panstwa lubjego poszczegdlnych regionow*.

Ze wzgledu na zrodto zagrozen podzielono je na cztery zasadnicze grupy:

~Stownikjezyka polskiego, t. 3, PWN, Warszawa 1998, s. 847.

8 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590), art. 3 ust.2.
izja sit zbrojnych, Materiaty z konferencji naukowej pod red. J. Krecikija, BBN, Warszawa 2007.
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1. Zagrozenia naturalne (wszelkie grozne zjawiska zwigzane ze Srodowiskiem na-
turalnym).
2. Zagrozenia techniczne (zwigzane z cywilizacyjnym i gospodarczym rozwojem
spoteczenstw).
3. Terroryzm (z powietrza, na morzu i na lgdzie). Ze wzgledu na rodzaj zastosowa-
nego Srodka terroru na biologiczny, chemiczny, radiologiczny i informatyczny.
4. Inne zagrozenia, a przede wszystkim te zwigzane z:
o zasobami broni chemicznej i biologicznej przede wszystkim w krajach
0 nieustabilizowanej sytuacji politycznej;
» niekontrolowanym przeptywem broni masowego niszczenia i komponentow do
jej wytwarzania, w tym substancji radioaktywnych;
* miedzynarodowym terroryzmem, sabotazem, kidnapingiem, narkomania, zor-
ganizowang przestepczoscia itd.;
» duza liczbag konfliktow lokalnych o zr6znicowanym podtozu (fundamentatizm,
nacjonatizm, wojny retigijne);
» niekontrolowang i nielegalng imigracja;

o starzejagcym sie arsenatem jadrowym i zawodnymi systemami ostrzegania.

1.1.1. Zagrozenia naturalne

Wsrod zagrozen powodowanych destrukcyjnym oddziatywaniem sit natury najwiek-
sze niebezpieczenstwo na obszarze kraju stwarzajg powodzie.

Powddz, jest to wezbranie wody w rzekach, strugach, strumieniach, zbiornikach wod-
nych, kanatach lub na morzu, podczas ktérego woda ,,po wystapieniu z brzegéw” zalewa do-
liny rzeczne, albo doliny depresyjne i powoduje zagrozenie dla ludzi lub mienia. Powodzie
moga wystepowac w okresie wiosennym (powodzie roztopowe, ktdre moga by¢ spotegowane
zatorami lodowymi) jak réwniez latem wskutek diugotrwatych lub bardzo obfitych opadéw
deszczu. Powddz - wezbranie wéd rzecznych, ktére prowadzi do szkod gospodarczych, strat
w ludziach czy tez strat moralnych. Wielko$¢ powodzi okresSla sie w 3-stopniowej skali: mate
- 0 zasiegu lokalnym, Srednie - o zasiegu regionalnym, nie majg wptywu na funkcjonowanie
panstwa, duze - o zasiegu krajowym, majg charakter kleski zywiotowej, zaktocajg normatne
funkcjonowanie panstwa lub jego duzej czesci, istnieje wtedy konieczno$¢ pomocy miedzyna-

rodowe;j.
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Powodzie sg naturalnymi zjawiskami przyrodniczymi charakteryzujacymi sie duzym dziata-
niem destrukcyjnym w srodowisku naturalnym Trwajg one dtugo na znacznym obszarze i wymagaja
znaczacych sit i Srodkow do prowadzenia akcji przeciwpowodziowych i przywrocenia srodowiska do
stanu pierwotnego. Powodzie wystepuja cyklicznie podobnie jak wiekszos¢ zjawisk meteorologiczno-
hydrologicznych”. Okresowo przybierajg one katastrofalne rozmiary.

Zagrozeniem powodziowym objetych jest w Polsce okoto 2 miliony hektarow, co sta-
nowi 7% powierzchni kraju. Ponadto, sposrdd istniejagcych w naszym kraju kilkudziesieciu
sztucznych zbiornikow wody, ponad 30 kwalifikowanych jest jako grozne w przypadku awa-
rii urzadzen pietrzacych. Katastrofalnym zatopieniem w takim przypadku zagrozony jest ob-
szar 0 tacznej powierzchni, okoto 2,9 tys. km”, na ktérym zamieszkuje okoto 700 tysiecy
0s0b.

,J"a terenie kraju istnieje 61 budowli hydrotechnicznydi spietrzajacych wode, ktérych funk-
cjonowanie niesie za sobg bardzo duze zagrozenia dla obszaréw potozonych ponizej zapory. Zagroze-
nie wynika z mozliwosci zerwania (pekniecia) zapory jak i przelania sie wody przez korong zapory na
skutek gwattownej fali powodziowej. Potencjalnie duze zagrozenie majate zapory, ktore pietrza wode
na wysoko$¢ 5 m ponad zabudowany teren lub trwale spietrzajg wode w zbiornikach, jeziorach lub
stawach powyzej 1 min w?. tacznie katastrofalnymi zatopieniami zagrozony jest obszar ponad 1,5 tys.
km zamieszkaty przez okoto 1 min os6b. Na obszarze tym rozmieszczonych jest ponad 40 miast
i osiedli oraz 150 zaktadow pracy” ™

Ochrona przed powodzig nalezy zarébwno do zadan administracji rzadowej, jak
i samorzadowej, ktore majg obowigzek podejmowania i realizacji - w ramach planowej go-
spodarki wodnej - przedsiewzie¢ inwestycyjnych oraz innych dziatan niezbednych do zwigk-
szenia stopnia zabezpieczenia ludnosci i gospodarki narodowej przed powodzig. Do przed-
siewzieC tych nalezy przede wszystkim; modernizacja istniejgcych i budowa nowych watdéw
przeciwpowodziowych; budowa zbiornikow retencyjnych; regutacja rzek i zabudowa poto-

kow gorskich oraz tamanie todu na wigkszych rzekach, ktére utatwiajg sptyw wietkich wod
i lodow.

atoow YWor« L« ™ « |
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Kolejnym zagrozeniem, ktore zwigzane jest ze zjawiskiem powodzi sg potoki btotno-
rumowiskowe. Jest to strumien ksztattujacy sie nagle w korytach gorskich rzek, odznaczajacy
sie duzg (od 10 do 75%) zawartoScig ciat statych (produktow erozji skat) i przyczyniajacy sie
do gwattownego wzrostu poziomu wody.

Potok btotno-rumowiskowy powstaje pod wptywem obfitych i dtugotrwatych opaddw
deszczu, burzliwego topnienia lodowcow lub sezonowej pokrywy $nieznej, a takze obsuniecia
sie do koryt rzek znacznych ilosci gruzu i blokéw skalnych.

W odroznieniu od potokow zwyktych, potok btotno-rumowiskowy nie sptywa w spo-
sob ciggty, lecz kolejnymi falami. Jednorazowa objetoS¢ rumowiska niesionego przez taki
potok dochodzi do setek tysiecy, czasami nawet miliondw metrow szesciennych, przy czym
rozmiary przenoszonych blokow skalnych mogg osiggnaC rozmiary 3-4 m Srednicy i wagi
100-200 ton. Ze wzgledu na olbrzymig mase i predkos¢, potok btotno-rumowiskowy niszczy
drogi, urzadzenia, grunty orne itp.

Niszczgcg site potoku btotno-rumowiskowego poteguje jego znaczna zdolno$¢ trans-
portowa oraz niezwykta wartko$¢. Zazwyczaj potok btotno- rumowiskowy sptywa kilkoma
falami, przy czym jego predkos$¢ dochodzi do okoto 15 km/h. Napotykajgc przeszkody poko-
nuje je, co nie przyczynia sie do obnizania jego energii, a wrecz przeciwnie - do jej wzrostu.

Naturalne warunki rejondéw goérskich sprzyjajg znacznemu powierzchniowemu spty-
wowi wod i ksztattowaniu sie niszczacych potokow btotno-rumowiskowych. Ponadto,
w ostatnich latach, ma miejsce intensywna eksploatacja stokow goérskich, w wyniku, ktdrej
wzrasta czestotliwo$¢ pojawiania sie potokéw btotno-rumowiskowych, rumowiskowych,
a takze zwiekszajg sie zaréwno ich rozmiary, jak i obszar, na ktorym one wystepuja.

Kolejne zagrozenie ze strony sit przyrody stanowig silne wiatry. Ocenia sie, ze na te-
renie Polski istniej mate prawdopodobienstwo powstania huraganéw, lecz nalezy liczy¢ sie
z zagrozeniami powodowanymi silnymi wichurami, ktorych predko$¢ przekracza¢ moze na-
wet |00km/godz.

Duza predkos¢ wiatru w wielu przypadkach stanowi zagrozenie dla zycia ludzi, a tak-
ze dla pewnych elementoéw infrastruktury technicznej. Gtownymi skutkami silnej wichury sa:
powalone drzewa, zerwane trakcje energetyczne, uszkodzone budynki, uszkodzone pojazdy.
Zdarzenia te moga powodowac przerwy w dostawach energii i wody, zaktdcenia komunika-
cyjne, a takze przerwanie tgcznosci telefonicznej. W szczegdlnych przypadkach, ,,wtérne”

skutki wichur (spadajace przedmioty, walgce drzewa, przewody energetyczne itp.) moga po-
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waznie zagrozi¢ zyciu ludnosci znajdujacej sie na obszarze, ktéry zostat objety dziataniem
wichury.

W ostatnich latach nasility sie zjawiska zwigzane z powstawaniem lokalnych tragb po-
wietrznych. Trudno jest okreslic obszary zagrozen zwigzanych z silnymi wiatrami. Zjawiska
te praktycznie moga pojawic sie w kazdej czesSci kraju i to na znacznych przestrzeniach. Zmi-
nimalizowanie skutkow wichury (huraganu) mozliwe jest w znacznej mierze dzieki wcze-
sniejszemu informowaniu o wiasciwych sposobach zachowania sie w rejonie zagrozonym
i podjeciu dziatan profilaktycznych.

Nowe jakosciowo zagrozenia i powstajace w zwigzku z tym problemy niesie ze sobg
wystepowanie suszy. Jest to dtugotrwaty okres z brakiem opadéw atmosferycznych lub nie-
znacznym opadem w stosunku do S$rednich wieloletnich warto$ci. Powoduje przesuszenie
gleby, zmniejszenie lub catkowite zniszczenie upraw roslin alimentacyjnych (a co za tym
idzie kleski gtodu), zmniejszenie zasoboéw wody pitnej, a takze zwiekszone prawdopodobien-
stwo katastrofalnych pozarow. Wystepujacy w takich sytuacjach zanik wilgotnosci lasow po-
woduje podwyzszenie prawdopodobienstwa pozaru tych terendéw. Takie zjawiska wystepuja
praktycznie corocznie, a w Polsce z catg gwaltownoS$cig w latach 1992 i 1994.

Przeprowadzona analiza zagrozen wykazata, ze wspotczesne zagrozenia ekologiczne
naszego kraju wynikajg w znacznej mierze z duzego prawdopodobienstwa zatamania sie bi-
lansu wodnego oraz przekroczenia dopuszczalnych norm zanieczyszczenia wod i gleby. Ob-
jawem ujemnego bilansu wodnego jest obnizenie sie w Polsce Sredniego poziomu wod grun-
towych o 1,5 m. Wynika to z nierbwnomiernosci poziomu opaddéw i braku systemu magazy-
nowania wéd powierzchniowych. Polska pod wzgledem zasobow wody juz teraz zajmuje
ostatnie miejsce w Europie. Niewielkie ilosci wod powierzchniowych sg na domiar ztego za-
nieczyszczane przez przemyst, rolnictwo i Scieki miejskie.

W polskiej strefie klimatycznej, zjawisko dtugotrwatej i powszechnej suszy wystepo-
wato sporadycznie i z reguty nie stanowi zagrozenia dla zdrowia i zycia. Dotyczy ono jednak
poszczegdlnych regiondw, w ktdrych moze bycC przyczyna strat materialnych, gtownie w rol-
nictwie. Susze meteorologiczne w gtownej mierze zwigzane sg z niskim poziomem opadow
deszczu w dtuzszym czasie. Odczuwatne sgjuz okresy kilkutygodniowego braku opadu desz-
czu. Susze meteorologiczne sg zrodiem powstania m. in. suszy ,hydrologicznej” i ,, rolni-
czej”.

Susze hydrologiczne zwigzane sg z wystepowaniem niedostatecznej iloscig wody lub
z catkowitym jej brakiem w ujeciach wodnych, rzekach, wodach gruntowych i studniach.

W tym czasie moze zaistnie¢ konieczno$¢ ograniczenia zuzycia wody w aglomeracjach miej-

20



skich, przedsiebiorstwach i obiektach uzytku publicznego. Z reguty, susza hydrologiczna jest
skutkiem dtugotrwatej suszy meteorologicznej.

Kolejnym zagrozeniem naturalnym sg ruchy tektoniczne, ktore sg przyczyng 90%
wszystkich trzesien ziemi. Przez pojecie trzesienia ziemi rozumie sie wstrzasy podziemne
oraz drgania powierzchni ziemi spowodowane przyczynami naturalnymi (procesami tekto-
nicznym, wybuchami wulkandéw tzw. ruchami zapadowymi). Obszar, na ktorym powstaje
wstrzas podziemny - ognisko trzesienia ziemi - stanowi pewien wycinek skorupy ziemskiej,
w ktérym zachodzi proces wyzwalania sie energii nagromadzonej w dtuzszym okresie.
W centrum ogniska wyznacza sie punkt, umownie zwany hipocentrum. Rzut hipocentrum na
powierzchnie ziemi nosi nazwe epicentrum. Dawniej sgadzono, ze wszystkie trzesienia ziemi
powstajg wytgcznie w skorupie ziemskiej. Obecnie wiadomo, ze Zrodtem wiekszosci trzesien
jest ptaszcz ziemi, ktorego konsystencja jest stata, a grubo$¢ wynosi 2900 km. Pod wptywem
olbrzymich cisnien lub podziemnych wybuchow w ptaszczu ziemi powstajg naprezenia po-
wodujgce trzesienia ziemi, wyrazajace sie we wstrzagsach podziemnych i drganiach po-
wierzchni ziemi.

Na terenie Potski istnieje mate prawdopodobienstwo wystapienia trzesienia ziemi, tym
niemniej zdarzato sie odczuwac na pewnych terenach skutki sitnych trzesien, majacych epi-
centrum w innych rejonach Europy. Pewnym zagrozeniem sg takze tzw. trzesienia ziemi za-
padowe, zwigzane z osiadaniem wyrobisk gorniczych - tgpnieé. Zagrozenie tego typu doty-
czy przede wszystkim Gornego Slaka. Realne jest rowniez zaistnienie w naszym kraju za-
grozen wynikajacych z wystgpieniem osuwisk i zapadlisk w terenie lessowym i krasowym
oraz erozji brzegu morskiego. W ostatnich latach stwierdzono na terenie naszego panstwa 12
tysiecy osuwisk, z czego 3 tysigce zagraza réznym obiektom budowlanym, a takze szlakom
komunikacyjnym. W miastach potozonych na gruntach lessowych (np. Ktodzko, Lublin, San-
domierz, Jarostaw, Zamo$¢) zdarzaty sie katastrofy budowlane, bedace wynikiem ztej gospo-
darki wodnej. Na obszarach krasowych, obejmujacych gtownie tereny Jury Krakowsko-
Czestochowskiej, Wyzyny Lubelskiej, Niecki Nidzianskiej i Zagtebia Gdrnoslaskiego, wyste-
puje zagrozenie zapadliskami krasowymi.

Polskie warunki klimatyczne powodujg takze, ze istotnym zagrozeniem moze by¢ wy-
stepowanie $niezyc, zasp $nieznych i oblodzenia. Zaspy $niezne zaktdcajag dziatatno$é trans-
portu, gospodarki komunatno-energetycznej i fgcznosci oraz znacznie utrudniajg prace w go-
spodarstwach rolnych. Szczegdlnie niebezpieczne sg zaspy S$niezne powstajagce w t*niku
»Zejscia z gor” lawin $nieznych, osuwisk lub lawin btotnych tub kamiennych. Dyspofl(|yac

duzg sitg niszczycielska, lawina $niezna moze wyrzadzi¢ znaczne szkody w urzgdzeni”
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przemystowych, hydrotechnicznych, w liniach kolejowych i uktadzie drog, w elektrycznych
liniach przesytowych i liniach tgcznosci, budynkach mieszkalnych i publicznych.

Gwattowne skoki temperatury powodujg natomiast oblodzenia, polegajace na pokry-
ciu powierzchni konstrukcji i przedmiotow warstwg lodu lub mokrego $niegu. Odrdznia sie
nastepujace rodzaje oblodzen: gotoledZ, szadZ oraz osady mokrego i zmarznietego $niegu.

Ze wzgledu na skutki, zaspy sniezne i oblodzenia mozna podzieli¢ na dwie grupy:

» do pierwszej grupy zalicza sie wielkie zaspy $niezne i oblodzenia, na skutek ktérych
nastepuje przerwanie dostawy energii elektrycznej i fgcznosci telegraficzno- telefo-
nicznej na dtuzszy okres i na duzym obszarze, przerwanie ruchu kotowego na dro-
gach, zaktdcenie ruchu kolejowego oraz przerwanie pracy w wielu zaktadach przemy-
stowych;

e do drugiej grupy zalicza sie mniejsze zaspy Sniezne i oblodzenia, ktére powodujg za-
ktocenia w dostawach energii elektrycznej, krotkotrwate przerwy w tgcznosci telegra-
ficzno - telefonicznej oraz niewielkie zaktdcenia w ruchu samochodowym.

Kolejnym istotnym zagrozeniem jest epidemia, czyli masowe szerzenie sie okreslonej
choroby, zwlaszcza zakaznej, w zbiorowisku ludzkim na okre$lonym obszarze. Moga by¢ one
skutkiem zdarzen katastrofalnych (np. powodzie, susze) jak i rozpowszechniania sie chorob w
okreslonych przedziatach czasowych (np. grypa) lub choréb wynikajgcych z niezachowania
ostroznosci czy wymogow higienicznych.

W praktyce rozrézniamy dwa rodzaje rozprzestrzeniania sie epidemii:

Nz tzw. zZrédia punktowego (np. studnie, produkty spozywcze)
> poprzez kontakty osobiste

W zalezno$ci od rodzaju epidemii oraz jej rozlegtosci mogg by¢ podjete rézne dziata-
nia, poczgwszy od obowigzkowych szczepien, skonczywszy za$ na czasowej izolacji duzych
grup ludzi, czy wydaniu zakazu wstepu na obszary objete epidemig. W szczegdlnych przy-
padkach, moga by¢ réwniez okre$lone zasady zachowania sie lub ograniczenia przebywania
w zagrozonych rejonach.

Na terenie naszego kraju gtdbwnymi przyczynami epidemii mogg by¢ choroby: ,,okre-
sowe” (np. grypa), choroby zwigzane z turystyka (np. cholera), a takze zdarzenia kryzysowe
(np. powodzie), powodujace efekt ,,wtérny” w postaci epidemii.

Niebezpieczne dla ludzi oraz Srodowiska naturalnego sag takze wszelkiego rodzaju
SI?A- R ® Praktyka wskazuje, ze mogg one wystepowaé okresowo, w zaleznosci od
po~oktl. W waruokach norrnd” pewnych obszarach i w okreslonych porach roku

sie liczy¢.™ znaczng dokuczli®<"cig komarow. Po kleskach zywiotowych, gtownie

u.t.l
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podwoziach, mozna spodziewac sie znacznej ilosci szczuréw, ktore wychodzg na powierzch-
nie. Zarowno w pierwszym jak i drugim przypadku, nalezy liczy¢ sie z potencjalnym zagro-
zeniem roznoszenia chorob, stad konieczno$¢ podjecia dziatan zmniejszajacych ilos¢ owadow
czy gryzoni. Po powodzi we Wroctawiu podjeto dziatania majgce na celu ,,odkomarzanie”
tego miasta. Oczywiscie, dziatania te muszg by¢ rozpoczete w odpowiednim okresie (tak, aby
na przyktad umozliwic¢ likwidacje larw), srodkami nieszkodliwymi dla ludzi i zwierzat. Rejo-
ny objete ,,odkomarzaniem” muszg by¢ SciSle okre$lone i podane do publicznej wiadomosci.
»,Odkomarzanie” moze byc realizowane z powietrza oraz lagdu. Wymaga ono dobrej organiza-

cji i znajomosci terenu, jego infrastruktury oraz rodzaju zagospodarowania.

1.1.2. Zagrozenia techniczne

Pierwszg kategorig zagrozen technicznych sg uwarunkowane réznymi przyczynami
pozary. Ocenia sig, ze 80% wszystkich pozaréw powstaje z winy cztowieka, a najczestszymi
przyczynami ich powstawania jest; nieprzestrzeganie przepiséw przeciwpozarowych podczas
obchodzenia sie z ogniem w miejscach pracy i wypoczynku, uzywania niesprawnego sprzetu,
w>"palania traw, a takze podpalen i sabotazy. W czasie burz lasy zapalajg sie od piorundw,
najczesciej za$ palg sie przy niesprzyjajacych warunkach atmosferycznych (wysoka tempera-
tura powietrza, dtugotrwata susza).

Pozary lasow, ktorych powierzchnia przekracza 2 km”™ oceniane sg jako pozary wiel-
kie. Zazwyczaj wybuchajg one w okresie najwiekszego zagrozenia pozarowego w lasach.

Konsekwencjg burzliwego rozwoju przemystu chemicznego na Swiecie byto pojawie-
nie sie nowej kategorii zagrozen dla cztowieka i Srodowiska —toksycznych Srodkoéw prze-
mystowych oraz zagrozen, jakich za sobg niosg awarie chemiczne*\ Toksyczne Srodki
przemystowe sg to gazy, ciecze i ciat state produkowane, przechowywane lub przewozone w
celu zabezpieczenia i utrzymania produkcji wyrobow niezbednych dla spoteczenstwa. Ich
wiasciwosci chemiczno-fizyczne stwarzajg jednak zagrozenie dla Srodowiska, roslin i zwie-
rzat. Stosuje sie je w bardzo wielu gateziach przemystu, np.. gumowym, celulozowo-
papierniczym, metalurgicznym, a takze przy produkcji nawozéw sztucznych, farb i lakierow.
W przypadku wydostania sie tych srodkow, najczesciej wysokotoksycznych zwigzkow che-
micznych, ze zbiornikdw, cystern lub aparatury technologicznej moga powstawaé zagrozenia

dla ludzi i Srodowiska, majgce czesto charakter katastrofy ekologicznej.

Up Tyrata, Zarzadzanie kryzysowe. Ryzyko-bezpieczeristwo-obronnos¢, Wyd. Adam Marszatek Torun 2001,
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Woyciek substancji toksycznych do $Srodowiska moze nastgpi¢ w wyniku awarii pro-
dukcyjnej, zniszczenia zaktadu, zniszczenia zbiornika lub podczas transportu.

Analiza zagrozen technicznych wykazata, ze wraz ze wzrostem ilosci srodkow komu-
nikacji coraz wiekszym zrodiem zagrozen jest transport substancji toksycznych zwigzany
z dostawg surowcow do zaktaddéw chemicznych, tranzytem oraz eksportem.

Na ryzyko wystapienia skazenia chemicznego podczas transportu sklada sie wiele
czynnikow. Najwazniejsze z nich to:

> ilo$¢ transportdw;

> stan techniczny pojazdow przewozacych substancje toksyczne;

> brak wydzielonych i oznakowanych tras przewozow materiatdbw niebezpiecznych,
w szczegolnosci obwodnic w wiekszosci polskich miast;

> nieprzewidywalnos¢ miejsca awarii;

> brak monitoringu transportu;

> nieprzestrzeganie przez przewoznikow przepisow zwigzanych z bezpieczenstwem.

Ocenia sie, ze najpowazniejsze zagrozenie stanowi transport substancji niebezpiecz-

nych w ruchu drogowym. Wynika to gtéwnie z:

> duzej ilosSci substancji przewozonych w ten sposéb;

> duzej roznorodnosci substancji niebezpiecznych przewozonych za pomoca transportu
drogowego w poréwnaniu z transportem kolejowym;

> braku wyznaczonych i oznakowanych tras oraz skutecznej ich kontroli;

A ztego stanu technicznego Srodkdw transportu drogowego;

> nieprzestrzegania przepisow o przewozie materiatdw niebezpiecznych;

> duzego zagrozenia kolizjami na drogach;

> braku Swiadomosci spedytorow i przewoznikow o skutkach wystepujacych zagrozen;

> bardzo duzej szarej strefy przewozow tzn. transportu z zatajeniem przez przewoznika
zagrozenia wynikajacego z wiasciwosci przewozonego materiatu;

> braku monitoringu transportu.

Mniejszym Zrédlem zagrozen sg natomiast przewozy substancji chemicznych trans-
portem kolejowym. tadunki niebezpieczne stanowig 8% przewozdéw kolei. W sieci PKP po-
rusza sie okoto 24 tys. cystern polskich oraz 6 tys. zagranicznych realizujgcych rocznie ok.
350 tys. przewozéw materiatdw niebezpiecznych. Roczny obrét substancjami niebezpiecz-
nymi to ok. 14 min ton, z czego 700 tys. ton to materiaty o szczegblnie groznych wasciwo-
Sciach. Wypadki i awarie moga zdarzy¢ sie w kazdym miejscu, gdzie przebiega szlak kolejo-

wy. Niejednokrotnie transport materiatdw niebezpiecznych odbywa sie przez gesto zaludnio-
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ne tereny, a juz paradoksem jest przewdz tych materiatdw przez dworce pasazerskie. Substan-
cje, ktérych nie podejmuje sie przewozic¢ kolej, przewozone sg transportem drogowym.

Zagrozeniem jest takze transport morski srodkéw niebezpiecznych. Odbywa sie on po
wyznaczonych trasach i jest kierowany gtdwnie przez trzy porty: Swinoujicie, Gdynia
i Gdansk. Transport materiatow ciektych w wiekszosSci dotyczy zwigzkoéw ropopochodnych,
ktorych w roku jest okoto kilkuset tysiecy ton. Poszczegdlne transporty siegajace kilku tysie-
cy ton dotyczg przewozow zaréwno w zbiornikach, jak i w kontenerach.

Inne zagrozenia zwigzane z transportem dotycza gtéwnie gazu ziemnego, ropy nafto-
wej ijej produktow stanowi transport rurociggowy. W poréwnaniu z innymi sposobami trans-
portu, zagrozenie w tym przypadku wynika gtéwnie z bardzo duzej ilosci substancji przesyta-
nych pod ci$nieniem siegajagcym nawet kilkudziesieciu atmosfer. Wynikiem kazdej awarii jest
ogromna skala zanieczyszczen Srodowiska. Zagrozenie to poteguje sie w miejscach przecho-
dzenia rurociggow przez rzeki. Realnie mozliwe sg awarie przyczyniajgce sie do wycieku do
srodowiska od kilku do kilkunastu tysiecy ton zwigzkéw ropopochodnych. Wydostania sie
znacznych ilosci substancji niebezpiecznych do duzych rzek moze spowodowac ich skazenie
na odcinkach przekraczajagcych 100 km. Dotyczy to gtownie: Narwi, Bugu, Wisty, Warty,
Odry oraz rejonow Warszawy, Ptocka, Gniezna, Poznania, Gorzowa, Krajnika.

Elementem zwigkszajgcym ilos¢ awaryjnych wyciekOw z rurociggow jest ich bardzo
czeste nawiercanie, zwigzane z kradziezami transportowanego paliwa.

Nastepng kategorig obiektow, bedacych potencjalnym zrodtem skazen, sg magazyny
i skfady, w ktérych sg przechowywane, materiaty tatwopalne, takie jak: paliwa, papier, ba-
wetna, tkaniny syntetyczne, kauczuk, masy plastyczne, drewno, farby, lakiery, rozpuszczalni-
ki i podobne substancje, a takze sktadowane sg duze ilosci odpadéw komunalnych badz che-
micznych. Obiekty te moga by¢ zrédtem bardzo niebezpiecznych pozarow w wyniku, ktorych
wydzielac sie bedg do otoczenia substancje niebezpieczne dla zdrowia i zycia cztowieka. Po-
zary takie mogg powodowac straty w ludnosci cywilnej spowodowane nie tylko oparzeniami
oraz dziataniem fali uderzeniowej powstajacej przy wybuchu, ale takze - zatruciem ludzi pro-
duktami spalania. We wspotczesnych miastach, pozary w coraz wiekszym stopniu moga stwa-
rzaC zagrozenie zatrucia toksycznymi produktami spalania materiatdw pochodzenia chemicz-
nego. Materiaty te sg sktadowane i produkowane na duzg skale. Sg wykorzystywane do celow
konstrukcyjnych lub dekoracyjnych mieszkaniach, instytucjach fabrykach. Wiele z nich przy
spalaniu tworzy zwigzki toksyczne oraz powoduje silne zadymienie.

Produkty spalania moga wywotac¢ u ludzi zatrucia z objawami ujawniajgcymi sie w

roznej formie i w bardzo zréznicowanym czasie. Na przykiad, przy pozarze miasta o duzej
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gestosci zabudowy u ludzi przebywajacych w strefie silnego zadymienia objawy zatrucia mo-
ga wystapi¢ po okoto 30-45 minutach, a przy maksymalnie mozliwych stezeniach dwutlenku
wegla w produktach spalania - juz po okoto 10 minutach. Podczas masowych pozaréw nawet
schrony nie stwarzajg wystarczajgcej ochrony przed toksycznym dziataniem produktow spa-
lania.

Najwieksze potencjalne Zrodto skazen promieniotworczych stanowig atomowe za-
ktady energetyczne. W ograniczonym zakresie, Zrédlem zagrozen sg rowniez urzadzenia
techniki jgdrowej wykorzystywane do celéw przemystowych naukowo-badawczych oraz od-
pady produkcyjne elektrowni. Uszkodzenie bgdz zniszczenie sitowni jgdrowych lub urzadzen
i sktadow odpadow techniki jadrowej wywotatoby, bardzo grozne - zaréwno dla ludzi jak
I przyrody - zatrucia ziemi, wody i powietrza substancjami radioaktywnymi. O skali niebez-
pieczenstwa, jakie mogtyby wtedy powstac¢, Swiadczg awarie, ktére miaty miejsce w niekto-
rych atomowych zaktadach energetycznych Europy i na Swiecie.

Na mozliwos¢ wystgpienia innych zagrozen, wywotanych skazeniami radioaktywnymi
wskazujg tez dotychczasowe wypadki z bronig jadrowa. Wedtug niepetnych danych takich
wypadkdéw zdarzyto sie dotad kitkadziesiat.

Awarie sitowni jadrowych mogg by¢ przyczyng powstania w ich okolicach rozlegtych
stref sitnych skazen promieniotwdrczych, ktére spowodujg ogromne straty w ludziach oraz
szkody ekologiczne nie mniej grozne niz te, wywotane dziataniem broni jadrowej. Radioak-
tywne skazenie Srodowiska, zalezne od stopnia zatrucia powietrza, terenu czy wody, stanowi
Smiertelne niebezpieczenstwo dla wszystkich zywych organizméw. Chmury pytu radioaktyw-
nego, niesione z wiatrem na duze nieraz odlegtoSci i opadajace na powierzchnie ziemi, stwa-
rzajg grozbe napromienienia wszystkiego, co sie na niej znajduje. Przebywanie ludzi w ska-
zonej promieniotwaérczo strefie grozi powstaniem choroby popromiennej. Spozycie skazonej
zywnosci i wody moze spowodowac zakazenia wewnetrzne, a w rezultacie rowniez chorobe
popromienna.

Gwattowny rozwoj Srodkdéw transportu oraz infrastruktury spowodowat, ze coraz
wiekszg grupe zagrozen stanowig katastrofy komunikacyjne. Moga one wystgpi¢ praktycz-
nie w kazdym rejonie, a zwtaszcza w miejscach o zwiekszonym natezeniu ruchu. Zdarzenia te
charakteryzujg sie powaznymi stratami materialnymi, duza liczbg ofiar, czesto wystepujg pro-
blemy dojazdem do miejsca zdarzenia. Do usuniecia skutkéw takich zdarzen uzyta musi by¢
angazowana znaczna ilos¢ sit i srodkéw, zgromadzonych w bardzo krotkim czasie. Do szyb-

kiego podjecia skutecznej akcji ratowniczej, niezbedny jest rowniez efektywny system tgcz-
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nosci, pozwalajacy na natychmiastowe poinformowanie o zaistnieniu katastrofy. Praktycznie,
nie jest mozliwe bezposrednie zapobieganie tego typu zdarzeniom.

Nalezy liczyC sie rowniez z coraz wiekszg czestotliwoscig wystepowania katastrof
budowlanych. Cze$¢ budynkow mieszkalnych, wybudowana w latach miedzywojennych, jest
w znacznym stopniu wyeksploatowana. Jedng z przyczyn niszczenia budynkow jest wilgog,
ktora na skutek braku izolacji poziomych powoduje korozje materiatow budowlanych. Inng
przyczyng niszczenia budowli jest przecigzenie konstrukcji budowlanych potgczone z nie-
rownomiernym ich osiadaniem. Wedtug informacji Gtéwnego Urzedu Nadzoru Budowlanego
statystycznie najwiecej, bo okoto 64%, niezamierzonych, gwattownych zniszczen obiektéw
budowlanych (katastrof budowlanych) dotyczy budownictwa mieszkaniowego, pozostate
zwigzane sg z obiektami przemystowymi, gospodarczymi i obiektami innego rodzaju.

W aglomeracjach miejskich duzg ucigzliwoscig, a jednocze$nie zagrozeniem dla
mieszkancOw sg awarie urzadzen, instalacji i sieci gazowej, rozdzielczej wodociggowej,
kanalizacyjne, a takze sieci cieptowniczej i energetycznej. Biorgc pod uwage stopien wyeks-
ploatowania wymienionych elementéw infrastruktury technicznej oraz niska jako$¢ materia-
tow, ktorych sg one wykonane, spodziewac sie nalezy szybkiego wzrostu liczby awarii tych
urzadzen. Szczegodlnie niebezpieczne sg awarie wszelkiego typu gazociggow, ktére powoduja
zagrozenie dla zycia mieszkancow. Awarie linii energetycznych czy instalacji wodociggo-
wych nie stanowig bezposredniego zagrozenia, lecz sg bardzo ucigzliwe dla ludzi pozbawio-
nych pradu czy wody. Nalezy pamieta¢, ze pozbawienie wody lub energii elektrycznej obiek-

tow specjalnych (np. szpitali) moze stanowi¢ zagrozenie dla zycia ludzi.

1.1.3. Zagrozenia terroryzmem

Istotnym elementem zagrozenia wspdtczesnego spoteczenstwa jest terroryzm. Na jego
temat powstato wiele opracowan. Istnieje wiele definicji tego zjawiska, a w odniesieniu do
bezpieczenstwa narodowego pod pojeciem terroryzmu mozna rozumie¢ metode dziatania po-
legajaca na przemocy wobec pojedynczych oséb aparatu wihadzy (terroryzm indywidualny)
lub wobec przypadkowych cztonkdéw spoteczenstwa, przez zamachy na urzedy, lokale pu-
bliczne, koszary (terroryzm zbiorowy)

Terroryzm byt stosowany od wiekow jako metoda walki politycznej. Na szerszg skale

dziatalnosc¢ terrorystyczna rozwineta sie w XIX w., w zwigzku z uksztattowaniem sie doktry-
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ny i ruchu anarchizmu. Powstaly wyspecjalizowane bojoéwki, zwigzane z partiami politycz-
nymi. Akty terroryzmu usprawiedliwia sie niekiedy koniecznoscig walki narodowowyzwo-
lenczej.

W odniesieniu do nowych tendencji w srodowisku bezpieczenstwa miedzynarodowego,
przynaleznosci Polski do instytucji euroatlantyckich oraz udziatu naszych wojsk w operacjach
w Iraki i Afganistanie wzrasta zagrozenie dla obywateli i obiektow zwigzane z zamachami
terrorystycznymi.

Z dotychczasowych doswiadczen wynika, ze celem atakow moga staC sie osrodki wia-
dzy oraz infrastruktury gospodarczej i publicznej, a takze obiekty, ktorych zniszczenie stano-
wi powazne zagrozenie dla bezpieczenstwa, gtownie takie jak: zapory wodne, zakiady prze-
chowujace toksyczne Srodki przemystowe i ujecia wody*",

Na szczegbdlng uwage zastuguje fakt, iz wykorzystanie strategii asymetrycznej
w dziataniach terrorystycznych moze skutkowacC znacznymi stratami i naraza w Sposob
szczegolny ludnos¢ cywilna.

Ataki terrorystyczne na Nowy Jork i Waszyngton 11 wrze$nia 2001 roku wskazujg na
determinacje terrorystdw w osigganiu zamierzonych celow.

Wykorzystanie roznego typu statkdw powietrznych, zarbwno wojskowych jak i cywil-
nych, jako srodkéw uderzeniowych na obiekty naziemne czy nawodne moze powodowac roz-
legte w skutkach straty prowadzace do powstania niekorzystnych warunkéw na terytorium
catego kraju.

Aktem terroru powietrznego okresla sig¥*™

a) porwanie samolotu pasazerskiego lub innego statku powietrznego wypetnionego
paliwem lub materiatem wybuchowym w celu zniszczenia okre$lonego obiektu
lub ataku na ludnos$¢ cywilng poprzez uderzenie porwanym statkiem powietrznym
w cel ataku;

b) uzycie statku powietrznego (zatogowego lub bezzatogowego) jako Srodka trans-

portu do zrzucenia (rozpylenia) Srodkow trujgcych (chemicznych lub biologicz-
nych);

r
Zob. Encyklopedia multimedialna OMNIA
R. Kwecka, M. Gryga, Sity specjalne w kontekscie wspotczesnych zagrozen, AON, Warszawa 2002

R.01szewski, Reagowanie nazagrozenia z powietrza w czasie pokoju [w:] Bezpieczne niebo, materiaty z Kon-

ferencji Naukowej zorganizowanej w Akademii Obrony Narodowej 10 wrzesnia 2002 r,, AON, Warszawa 2002,
Saol®
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c) uzycie statku powietrznego z fadunkiem jadrowym lub tzw.: ,brudng bombg”
w celu zniszczenia bardzo waznego obiektu (np. elektrowni atomowej, zapory
wodnej) lub skazenia terenu.

Ocenia sig, ze takze akweny morskie sg dogodnym obszarem do przeprowadzenia ata-
kow terrorystycznych. Otwarto$¢ wod dla wszystkich ,,uzytkownikéw” morza - za wyjatkiem
wod wewnetrznych i wdd terytorialnych - stwarza realne mozliwosci atakdw terrorystycz-
nych. Morze Baityckie w rejonie przylegtym do wybrzeza polskiego jest akwenem o bardzo
dogodnych warunkach hydrometeorologicznych do prowadzenia dziatan o charakterze terro-
rystycznym. Czynniki sprzyjajace temu to:

a) gteboko$é wod na trasach komunikacji morskiej - dogodna do stawiania min den-

nych;

b) stosunkowo krotki okres wystepowania (praktycznie w strefie przybrzeznej) zja-
wiska zlodzenia - uniemozliwiajgcego dziatania grup terrorystycznych z szybkich
todzi motorowych.

Prawdopodobnymi celami dziatan terrorystycznych w rejonie Morza Battyckiego mo-

ga byc:

a) obiekty i instalacje brzegowe monitorujgce sytuacje w strefie przybrzeznej;

b) wieze wydobywcze i wiertnicze;

c) state obiekty infrastruktury morskiej i brzegowej (cywilne i wojskowe);

d) szlaki zeglugowe.

Analiza zagrozen terrorystycznych wykazata, ze w warunkach naszego kraju najbar-
dziej prawdopodobny jest atak terrorystyczny na ladzie. Nalezy sie liczyC gtownie z atakiem
w odniesieniu do obiektow:

a) w ktorych urzedujg wiadze panstwowe i administracyjne;

b) innych panstw rozmieszczonych na obszarze Polski;

c) waznych ze wzgledéw ekonomiczno —finansowych oraz innych majacych istotne
znaczenie dla funkcjonowania panstwa;

d) wojskowych oraz formacji uzbrojonych.

Obiekty centralnych wiadz panstwowych i administracyjnych narazone w sposob
szczegOlny na ataki terrorystyczne, to: urzad prezydenta, urzad premiera, parlament oraz
urzedy ministerstw i innych instytucji panstwowych, ktérych funkcjonowanie decyduje o po-
ziomie bezpieczenstwa panstwa.

Z obiektow innych panstw rozmieszczonych na obszarze Polski szczegblnie narazone

na akty terrorystyczne sg placowki dyplomatyczne i konsularne (oraz rezydencje ich kierow-
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nikdw) tych panstw, ktére biorg aktywny udziat w miedzynarodowej koalicji antyterrory-
stycznej. Zagrozenie moze dotyczy¢ rowniez obiektéw duzych firm reprezentujgcych interesy
gospodarcze tych krajow.
Ewentualne ataki terrorystyczne na obiekty uzytecznosci publicznej zlokalizowane
w duzych aglomeracjach miejskich lub w ich poblizu, moga skutkowac nie tylko duzymi stra-
tami materialnymi, ale rowniez znacznymi ofiarami ws$rod ludnosci cywilnej. Zwiekszone
ryzyko ataku terrorystycznego dotyczy takze:
a) zakfadow posiadajgcych materiaty promieniotwércze oraz toksyczne S$rodki
przemystowe;
b) skiadéw paliw ptynnych, gazu oraz materiatbw wybuchowych i amunicji, rafine-
rii, rurociggéw i gazociggow;
c) duzych zapér wodnych i elektrowni;
d) lotnisk miedzynarodowych i krajowych ;
e) uje¢ wody pitnej;
f) duzych dworcow kolejowych oraz metra;
g) teatrow, Kin;
h) supermarketow i duzych doméw towarowych.
Obiekty wojskowe, ktdre moga zosta¢ zaatakowane przez terrorystow to:
a) bazy, skfadnice i sktady broni, amunicji, materiatbw wybuchowych oraz materia-
tow pednych i smaréw (MPS);
b) lotniska wojskowe i porty wojenne;
c) kompleksy, w ktérych rozmieszczone sg instytucje centralne, dowddztwa Rodza-
jow Sit Zbrojnych (RSZ), korpuséw zmechanizowanych (KZ) i okregéw wojsko-
wych (OW).
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Biologiczny atak terrorystyczny - bioterroryzm'~ - jest jednym ze wspotczesnych
zagrozen nie tylko dla oddziatow wojskowych, ale rowniez dla ludnosci cywilnej. Atak przy
uzyciu srodkow biologicznych przeprowadzony nawet w odlegtym panstwie, moze byC przy-
czyna znacznego wzrostu zachorowan na terytorium Polski. Niebezpieczenstwa wynikajgce
z zastosowania broni biologicznej zwigzane sg z:

a) blyskawicznym rozprzestrzenianiem sie drobnoustrojow (bakterii, wirusow);

b) powstawaniem psychoz zagrozenia i szerzeniem sie strachu;

c) brakiem skutecznych lekarstw;

d) trudnoScig natychmiastowego zdiagnozowania przyczyny zachorowan i zgonow;

e) mylacymi objawami w okresie rozwijania sie petnego obrazu klinicznego

choroby.

Przeprowadzona analiza wykazata takze, ze niezaleznie od dotychczas stosowanych
form atakow terrorystycznych, nie mozna wykluczy¢ aktow terroru radiologicznego. Poten-
cjalnym Zrodtem zagrozen sa reaktory jadrowe. Obecnie eksploatowanych jest na Swiecie ok.
440 reaktorow energetycznych. Ponadto, dziata podobna liczba reaktoréw badawczych i do
produkcji radioizotopow, jak rowniez kolejne kilkaset reaktoréw stanowigcych podstawe na-
pedu okretéw podwodnych i innych jednostek ptywajacych.

Inne zagrozenie stanowi terroryzm chemiczny, ktérego istota polega na uzyciu
w ataku terrorystycznym bojowych $rodkow trujgcych oraz niebezpiecznych substancji che-
micznych (toksycznych Srodkow przemystowych).

Zasadniczo dziatania terrorystyczne, w ktérych uzywa sie broni chemicznej mozna

podzieli¢ na dwie grupy tj.:

15 Bioterroryzm - jest to rodzaj terroryzmu (dywersji) z uzyciem $rodkéw pochodzenia biologicznego. Do grupy
tych srodkéw nalezg przede wszystkim bakterie i wirusy. Cho¢ o bioterroryzmie zrobito sie gtosno po atakach
we wrzesniu i pazdzierniku 2001 roku bioterroryzm znany byt od bardzo dawna. Pierwsze przestanki dotycza
Aleksandra Il Wielkiego, zwanego Macedoriskim. W $redniowieczu ciata zmartych na dzume (czarng Smierc)
przerzucane byly przez fortyfikacje obronne nieprzyjaciét. Najwiekszy rozwéj broni B miat miejsce w czasie i
po Il wojnie $wiatowej - zajmowaly sie rozwojem tego typu broni najwieksze mocarstwa, nazistowskie Niemcy,
ZSRR, Japonia, Stany Zjednoczone, Wielka Brytania i inne. Aktualnie Amerykanie wysuwajg pewne doniesie-
nia (powotujgc sie na swoj wywiad) o produkcji i rozwijaniu broni biologicznej przez niektére z panstw. Bron
biologiczna jest bardzo skuteczna, prosta w produkcji, a zarazem strasznie tania, co pozwala nawet biednym
krajom, czy organizacjom terrorystycznym na prowadzenie badan i jej produkcji. Ma ona szerokie spektrum
zastosowan: poczawszy od masowego niszczenia wrogich jednostek, przez morderstwa konkretnych osob do
osiggania celéw socjoekonomicznych. W pierwszym przypadku wykorzystywane sa patogeny ludzie, szczego6l-
nie te, ktorych leczenie w warunkach wojny jest trudne. Proby osiggniecia drugiego celu sg rzadko podejrnowa-
ne, ale w historii pojawity sie pomysine (dla terrorystéw i wojsk) proby. W tym celu uzywane sg czynniki cho-
robotworcze wywotujace rzadkie choroby (podobnie jak w pierwszym przypadku). W trzecim przypadku wyko-
rzystywane sg patogeny zwierzece i roslinne. Ewentualnie w celu spowodowania paniki w spoteczenstwie (co
ma ogromy wptyw na socjoekonomieg) zostaé moga wykorzystane mikroorganizmy chorobotworcze.
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a) atak w celu spowodowania maksymalnych zniszczen i ofiar wsrod ludnosci cy-
wilnej. W takim przypadku mozliwy jest atak terrorystyczny na duze aglomera-
cje (centra handlowe, obiekty rekreacyjno - sportowe), zbiorniki i ujecia wodne;

b) atak, ktory ma na celu przede wszystkim szantaz i szkody ekonomiczne™.

Zagrozone mogg by¢ rowniez zaktady gromadzace na swoim terenie niebezpieczne
Srodki chemiczne oraz transporty ze Srodkami chemicznymi z uwagi na mozliwos$¢ uwolnie-
nia wyzej wymienionych srodkow z cystern kolejowych i samochodowych.

W zwigzku z tym, ze wiekszo$¢ substancji jest bezwonna i bezbarwna w stezeniach
toksycznych, brak zewnetrznych symptoméw uzycia broni chemicznej stanowi problem
w identyfikacji bojowych Srodkdw trujgcych i toksycznych srodkow przemystowych.

Nowy, informatyczny, wymiar rozwoju spotecznego powoduje, ze coraz wiecej dzie-
dzin zycia uzateznionych jest od dziatania komputerow i sieci teleinformatycznych. Systemy
informatyczne stwarzajg nowe mozliwosci, sg jednak takze celami atakow informatycznych,
ktore sprowadzajg sie do fatszowania i blokowania informacji, manipulowania informacjami,
zniszczenia informacji badZ systemu informacyjnego bez zmiany fizycznego stanu systemu,
na ktory dokonywany jest atak. Dziatania takie powoduja, ze ,,atakowany” nie ma dostepu do
informacji, badz tez dysponuje btednymi informacjami i danymi, ktére bezposrednio wptywa-
ja najego proces decyzyjny.

Podstawowe metody atakow to:

a) wihamania do systemu informatycznego przez Internet;

b) wiamania do systemu informatycznego przez sieci wewnetrzne;

c) btokowanie systemdw komputerowych uniemoztiwiajgce ich uruchomienie;

d) zrywanie potgczen lub zaktocanie systemdéw fgcznosci;

e) wprowadzanie oprogramowania szkodtiwego, w cetu destabitizacji pracy syste-
mow informatycznych;

f) zakiocanie sieci radiowych réznego przeznaczenia,;

g) przechwytywanie, rozkodowywanie i modyfikowanie zaszyfrowanych informa-
cji;

h) podstuch elektromagnetyczny;

1) prowadzenie kampanii propagandowych oraz operacji psychologicznych

z wykorzystaniem ustug oferowanych przez internet i sieci tetefonii komaérko-
wej;
Przyktadem moze by¢ atak wykonany poprzez skazenie okreslonego produktu przemystowego cz% sPo-
0 . -

Zywczego.
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) wystosowywanie do systemdw informatycznych w krétkim okresie czasu duzej

liczby zadan wykonania okreslonej ustugi, w celu obnizenia ich sprawnosci

funkcjonalnej;
k) kradziez danych osobowych.
Ataki na systemy informatyczne moga by¢ potaczone z innymi rodzajami atakow ter-

rorystycznych. Uderzenia moga byC skierowane w zywotnie wazne systemy, takie jak obstuga

ruchu lotniczego, czy dystrybucja energii elektrycznej.

1.1.4. Inne zagrozenia

Przeprowadzone analizy wykazaty, ze do najbardziej prawdopodobnych zagrozen
wywotanych przez niekorzystne zjawiska polityczne, spoteczne i ekonomiczne, okreSlone
jako inne zagrozenia, nalezy zaliczyc:

f) proliferacja broni masowego razenia oraz przemyt innych materiatdw niebez-
piecznych;

g) niepokoje spoteczne;

h) masowe migracje ludnosci;

i) przestepczos$¢ zorganizowana;

J) zbiorowe zaktocenia porzadku publicznego.

W ostatniej dekadzie doszto do przyspieszenia procesow globalizacji, nie tylko
w aspekcie gospodarczym, lecz rowniez w innych waznych dziedzinach zycia. Procesy te
niosa ze sobg wielorakie skutki. Do negatywnych aspektow globalizacji nalezy miedzy inny-
mi rosngca polaryzacja poziomu rozwoju i zycia oraz stabilno$ci pomiedzy bogatymi, a bied-
nymi regionami i krajami. Pomiedzy r6znymi grupami panstw narastajg takze kontrowersje,
napiecia na tle przyczyn i sposobdéw rozwigzywania probleméw globalnych oraz regional-
nych.

Wzrasta zagrozenie proliferacjg broni masowego razenia przez terrorystéw, co wynika
z tendencji do maksymalizacji liczby ofiar zamachow oraz dostepnosci technologii (zwilasz-
cza broni biologicznej i chemicznej, pozyskiwanej legalnie i na czarnym rynku). Utrzymuje
sie rowniez zagrozenie ze strony krajow prowadzacych wiasne programy produkcji broni ma-
sowego razenia i sSrodkow ich przenoszenia (zwiaszcza balistycznych pociskow rakietowych).
Postepujacy proces umiedzynarodowienia przestepczosci zorganizowanej przyczynia sie do
wzrostu zagrozen wynikajgcych z przemytu narkotykow, chorob mogacych wywotac epide-

mig, przemytu materiatOw niebezpiecznych, radioaktywnych oraz broni. Materiaty oraz tech-
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nologie, ktére moga by¢ zastosowane do budowy takiej broni i Srodkow jej przenoszenia, sta-
ja sie coraz bardziej dostepne, natomiast instrumenty oraz procedury wykrywania i zapobie-
gania nielegalnemu obrotowi tymi materiatami i technologiami sg nadal mato skuteczne.

Szczegblne zagrozenie dla bezpieczenstwa miedzynarodowego stanowi fakt posiada-
nia broni masowego razenia przez takie panstwa jak: Irak, Koree Pin., Iran, Syrie, Sudan
I Libie. Wyzej wymienione kraje prowadzg od lat konsekwentng polityke zmierzajacg do
ograniczenia amerykanskich i europejskich wptywow w tych regionach Swiata. Jednym
z gtéwnych dziatan sprzyjajacych realizacji tej polityki byto pozyskanie i rozwoj technologii
do produkcji broni masowego razenia. Ze wzgledu na relatywnie niskie koszty wytwarzania
i przechowywania oraz tatwos¢ pozyskania technologii, panstwa te weszty w posiadanie broni
chemicznej juz w latach 80 - tych. Obecnie cze$S¢ z nich posiada rowniez bron biologiczna.
Ocenia sie, ze potencjalnie najwieksze zagrozenie zwigzane jest z programami zbrojeniowymi
panstw Bliskiego Wschodu (Irak, Iran, Syria). Nalezy jednoczes$nie podkresli¢, ze weryfikacja
postanowien traktatdw ograniczajacych rozprzestrzenianie broni masowego razenia jest nie-
zwykle trudna i w praktyce zalezy wiasciwie od dobrej woli politycznej panstw - sygnatariu-
szy.

Z potozenia geopolitycznego Polski wynika, ze nasz kraj jest krajem tranzytowym
pomiedzy wschodem i zachodem Europy i nalezy spodziewac sie prob przemytu broni maso-
Wego razenia przez nasze terytorium.

Niepokoje spoteczne to szczegdlna forma zagrozen w sferze bezpieczenstwa
i porzadku publicznego zapewniajgcego ochrone zycia, zdrowia, mienia i innych wartosci
przed bezprawnymi dzialaniami oraz ochrone zasad wspoizycia  spotecznego
I stosunkow regulowanych normami prawa i zwyczajami. Mogg one by¢ spowodowane pla-
nowanym oddziatywaniem na $wiadomos¢ spoteczng w celu wywotania emocji sprzyjajacych
destabilizacji porzadku publicznego. Niepokoje spoteczne mogg narastac stopniowo w dtugim
okresie czasu lub wybuchac nagle i rozwija¢ sie lawinowo.

Zmiany zachodzace w wielu dziedzinach zycia moga powodowac, ze niektére grupy
spoteczne tracg swoje wptywy, pogarszajg sie ich warunki bytowania lub nawet mozliwosci
utrzymania. Wiele z tych grup w zmieniajgcej sie rzeczywistosci nie bedzie w stanie podotac
nowym wyzwaniom, zmieni¢ rodzaj dziatalnosci, pozyska¢ nowe kwalifikacje, czy sprostaé
nowym wyzwaniom ekonomicznym.

Kryzysom zaréwno militarnym jak i pozamilitarnym, w tym majgcym swe Zrodto we-

wnatrz panstwa, coraz czesciej towarzyszg migracje trans graniczne na duzg skate.
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Migracje17 mozna podzieli¢ na:

a)

b)
c)

imigracje - ze wzgledu na przyczyne wyroznia sie 5 jej kategorii: osadnicy, pro-
fesjonalisci, pracownicy kontraktowi, pracownicy nieletni oraz ubiegajacy sie o
azyl (jezeli proshy o azyl zostang spetnione nabywajg status uchodzcy);
reemigracje - dobrowolny powrot emigrantow do ojczyzny;

repatriacje - powrot do kraju osob, ktére znalazty sie poza terytorium kraju oj-

czystego m.in. z powodu zmian granic lub przymusowych wysiedlen.

Masowe przemieszczenia ludnosci moga spowodowac niebezpieczenstwo katastrofy

humanitarnej i regionalnej destabilizacji. Potencjalne zagrozenie tworzy potgczenie ewentual-

nych masowych migracji transgranicznych ze zorganizowanag dziatalnosScig przestepcza,

przemytem broni, materiatéw radioaktywnych, narkotykow i srodkéw do ich produkciji.

Niekontrolowane migracje ludno$ci do Polski moga spowodowac:

a)

9)
h)

zwiekszong iloS¢ rozbojow 1 kradziezy na terenie kraju (szczegoOlnie
w wojewddztwach przygranicznych oraz w stolicy panstwa i wojewodztwie ma-
zowieckim);

wystepowanie zbrojnych porachunkéw pomiedzy emigrantami;

zwiekszenie zagrozenia epidemiologicznego;

powstanie zalagzkow os$rodkdéw miedzynarodowej przestepczosci zorganizowa-
nej;

powstanie struktur organizacyjnych miedzynarodowego terroryzmu;

pogorszenie stosunkéw dyplomatycznych z wybranymi panstwami (casus Cze-
czenii i zwigzane z tym pogorszenie stosunkow dyplomatycznych polsko-
rosyjskich);

rozwdj nielegalnego handlu oraz powstanie zaburzen na rynku pracy;

rozwoj zebractwa oraz agresywnych form wytudzania pieniedzy.

Innym rodzajem zagrozen jest przestepczosc zorganizowana. Wystepuje ona w wielu

krajach, w roznej formie, z r6zng intensywnoscig, a przedmiotem jej zainteresowania sg rézne

obszary zycia spotecznego, ekonomicznego i politycznego.

Najbardziej rozwineta sie we Wioszech, USA, krajach bliskiego i dalekiego wschodu

oraz w krajach Ameryki Potudniowej. Nowag jakosScig sg zorganizowane grupy przestepcze

powstate na terenach dawnego ZSRR.

7 Przemieszczanie sie ludnosci majace na celu zmiang miejsca pobytu. Migracje mozna podzieli¢ ze wzgledu
na: zasieg, czas trwania, kierunek przemieszczania sie.
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Wzrost przestepczosci zorganizowanej jest Scisle zwigzany z sytuacjg spoteczno-
polityczng panstwa. Nadmierng dgznos¢ obywateli do pozyskiwania débr materialnych, pomi-
janiem innych wartosci, duzym popytem na nielegalne dobra i ustugi, a przy tym ,,cichym”
spotecznym przyzwoleniu.

Przyjmuje sie, ze wystepuja trzy rodzaje organizacji przestepczych:

> grupa przestepcza - posiada luzne zwigzki organizacyjne;

> zorganizowana grupa przestepcza;

> mafia - wysoce zorganizowana grupa przestepcza, dziatajgca na zasadzie
przemocy, szantazu itp., o duzych wptywach, powigzaniach z osobami na réz-
nych szczeblach wiadzy, policjg, biznesem, skupiajgca zazwyczaj osoby jednej
narodowosci lub o wspdlnym pochodzeniu, np. mafia wioska (sycytijska), ro-
syjska™.

Szczegllnym zagrozeniem ze strony przestepczosci zorganizowanej jest udziat (po-
wigzania) pracownikow (urzednikow) administracji rzadowej (samorzadowej) w dziataniach
struktur przestepczych. Korupcja™, jest dziataniem, dzieki ktoremu grupy przestepcze daza
do zbudowania wzajemnych powigzan, dziatan legalnych i nielegalnych, aby w ten sposéb
maskowac nielegalne interesy i wykorzystywac¢ gospodarczg szarg strefe.

Ostatnia dekada to nasilenie sie zbiorowych zaktdcen porzadku publicznego - no-
szgce znamiona zagrozeh mogacych prowadzi¢ do powstania sytuacji kryzysowej. Norma
niemalze staty sie burdy i chuliganskie ekscesy podczas imprez sportowych i rozrywkowych.
Praktycznie kazde spotkanie pitkarskie rozgrywane w Polsce traktowane powinno byc¢ jako
Impreza masowa o0 podwyzszonym ryzyku™.

Bezpieczenstwo imprez masowych stato sie problemem miedzynarodowym. Przemoc
I ekscesy uczestnikoOw imprez masowych, zwiaszcza w czasie imprez sportowych, a w szcze-
golnosci meczéw pitki noznej staty sie powodem uchwalenia Europejskiej Konwencji w tej
sprawie, w Strasburgu, w dniu 19 sierpnia 1985 r., ktorg ratyfikowat nasz kraj. Podpisujgc

konwencje Polska zobowigzata sie do szeregu dziatan, ktore zostaty zawarte w wietu aktach

Wielka Internetowa Encyklopedia Multimedialna-, http:// wiem.onet.pl/wiem/

Zepsucie, demoralizacja; przekupstwo, tapownictwo, sprzedajnos¢. Stownik wyrazéw obcych, PWN, War-
szawa 2995.
20 Impreza masowa o podwyzszonym ryzyku - to impreza masowa w czasie, ktorej jak wynika z posiadanych
informacji i dotychczasowych doswiadczen dotyczacych zachowania os6b uczestniczacych, istnieje uzasadniona
obawa wystgpienia aktéw przemocy i agresji; to impreza sportowa, artystyczna lub rozrywkowa, na ktérej liczba
miejsc dla os6b na stadionie, w innym obiekcie niebedagcym budynkiem lub na terenie umozliwiajgcym prze-
prowadzenie imprezy masowej wynosi - nie mniej niz 300, a w przypadku hali sportowej lub innego budynku

umozliwiajacego przeprowadzenie imprezy - nie mniej niz 200. Ustawa z dnia 22 sierpnia 1997 r. o bezpieczen-
stwie imprez masowych, Dz. U. Nr 106, poz. 680 z pdz. zm.
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prawnych m.in. w ustawie o ochronie os6b i mienia, ustawie o bezpieczenstwie imprez ma-
sowych i wielu innych.

Zgromadzenie sie duzej ilosci ludzi na stosunkowo niewielkim terenie moze spowo-
dowac nasilenie sie drobnej przestepczosci kryminalnej (kradzieze kieszonkowe, wiamania do
samochoddw uczestnikoOw imprezy) oraz wystepowania ekscesow chuliganskich

Oczywistym jest, ze nie mozna wykluczy¢ zaistnienia innych zagrozen - ich lista jest
spisem otwartym. Niektore z nich, dzis okreslane jako niemilitame, za kilka miesiecy (moze
lat) zakwalifikowane zosta¢c mogg do grupy zagrozen militarnych dla Rzeczypospolitej Pol-
skiej. Moze sie to odnosi¢ do zagrozen terrorystycznych. Nie mozna wykluczy¢ (oby nigdy do
tego nie doszto), ze grupy terrorystyczne bedg dysponowaty takimi sitami i Srodkami, ze tytko
regularne i nieregularne dziatania sit zbrojnych bedg w stanie powstrzymac je przed ,sia-

niem” terroru.

1.2. System reagowania kryzysowego

Prowadzony proces badawczy wykazat, ze systemowi reagowania kryzysowego po-
Swiecono w ostatnich latach sporo uwagi. Zagadnienia te znajdowaty odbicie w pracach Sej-
mu, Biura Bezpieczenstwa Narodowego organow rzagdowych oraz instytucji, ktérych zadania
dotyczgtych zagadnien.

Znalazto to, miedzy innymi, odzwierciedlenie w zapisach Strategii Bezpieczenstwa
Narodowego, gdzie zapisano, ze nowe wyzwania dyktujg potrzebe utworzenia panstwowego
kompleksowego systemu reagowania kryzysowego, odpowiadajgcego na wspotczesne zagro-
zenia bezpieczenstwa zaréwno miedzynarodowego, jak i wewnetrznego. Odpowiednie instytu-
cje panstwowe beda prowadzi¢ dziatania zmierzajgce do powotania zintegrowanego systemu
kierowania i zarzadzania na wypadek kryzysu. Niezbedne staje sie spojne uregutowanie zadan
i kompetencji organow i instytucji panstwowych, a takze organizacji spotecznych dziatajacych
na rzecz bezpieczenstwa panstwa”™. W dokumencie tym wskazano takze, ze system ten powi-
nien by¢ zdolny do terminowe;j i efektywnej reakcji na kazdg sytuacje tak, aby adekwatnie do
skali zagrozenia pozwoli¢ na catkowitgjej neutralizacje.

W przedstawianej juz ustawie o zarzadzaniu wskazuje sig, ze zadania i procedury maj-
ce na celu zapobieganie sytuacjom kryzysowym, przygotowanie do przejmowania nad nimi

kontroli w drodze zaplanowanych dziatan oraz reagowanie w przypadku wystgpienia sytuacji

J. Kaminski, Srodowiska i sytuacje agresywnego zachowania, PWN, Warszawa 1984.
Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, rozdz. 11, Warszawa 2003.
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kryzysowych realizuje Narodowy System Pogotowia Kryzysowego (NSPK). Przez system ten
nalezy rozumieC struktury i dziatania organéw administracji rzadowej oraz Sit Zbrojnych
RP?

Analiza zatozen i zasad tego systemu wykazata, ze sklada sie on z dwdch zasadni-
czych podsystemow tworzonych poprzez:

- organy kierowania;

- sity i Srodki przewidziane do dziatan w sytuacjach kryzysowych.

Podsystemy te zawierajg w sobie natomiast dwa wzajemnie uzupetniajgce sie kompo-
nenty: pozamilitarny i militarny. Ich rola iudzial w rozwigzaniu poszczegoinych sytuacji
kryzysowych moga by¢ rézne, w zateznosci od charakteru tych sytuacji oraz ich miejsca
I zasiegu.

W przypadku kryzysu o charakterze niemilitarnym, wywotanego kleska zywiotowa,
katastrofg naturalng lub techniczna, dziataniami terrorystycznymi czy tez innymi zjawiskami
spotecznymi, wiodgca rote w jego rozwigzaniu (przeciwdziataniu) odgrywajg organy admini-
stracji rzadowej i samorzadowej oraz sity i Srodki cywilne.

W takim przypadku udziat sit zbrojnych (wybranych organéw dowodzenia
i wydzietonych jednostek wojskowych) moze ograniczy¢ sie do udzietenia pomocy
w ewentuatnych dziataniach ratowniczych, w likwidacji skutkow zagrozenia lub utrzymaniu
porzadku publicznego i to tylko w przypadku, gdy uzycie sit cywilnych okaze sie niewystar-
czajace, albo niemozliwe.

Natomiast podczas kryzysu o charakterze polityczno-militarnym (konflikt zbrojny,
wojna) role wiodgca odgrywa podsystem militarny.

W powszechnej ocenie uznaje sie, ze zasadnicze czesci tego systemu juz funkcjonuja.
Trwajgce natomiast prace normatywne oraz wdrozeniowe koncentrujg sie na doprecyzowaniu
kompetencji poszczegdlnych ogniw, skorygowaniu (okresleniu) relacji miedzy nimi, upo-
rzagdkowaniu i koordynacji plandéw ich dziatania, przebudowie rozwigzan nieprzystajagcych do

nowych realidw oraz stworzeniu brakujgcych elementdw.

23
Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590), art. 2, ust. 5.
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1.2.1. Elementy podsystemu organéw kierowania

Analiza struktury podsystemu organdéw kierowania zarzadzaniem kryzysowym wyka-

zala, ze w jego skfad wchodza elementy wszystkich poziomow administracji publicznej i sg

to:

Rada Ministrow, ktora sprawuje zarzadzanie kryzysowe na terytorium Polski.
W przypadkach niecierpigcych zwiloki zarzadzanie kryzysowe sprawuje minister
wiasciwy do spraw wewnetrznych, zawiadamiajac niezwiocznie o swoich dziata-
niach Prezesa Rady Ministréw. Przy Radzie ministrow tworzy sie Rzadowy Zespol
Zarzadzania Kryzysowego. Zabezpieczenie prac tego zespotu oraz realizacje zadan
biezacych realizuje podlegte Prezesowi Rady Ministrow Centrum Bezpieczen-
stwa.

Wojewoda, ktory jest organem wiasciwym w sprawach zarzadzania kryzysowego
na terenie wojewddztwa. Swoje zadania w tym zakresie wojewoda realizuje przy
pomocy urzedu wojewodzkiego oraz zespolonych stuzb, inspekcji i strazy. Orga-
nem pomocniczym w zapewnieniu wykonywania zadan zarzadzania kryzysowego
jest Wojewddzki Zespot Zarzgdzania Kryzysowego.

Starosta, ktory jest organem wiasciwym w sprawach zarzadzania kryzysowego na
terenie powiatu. Zadania te realizuje on przy pomocy komorki organizacyjnej sta-
rostwa powiatowego wiasciwej w sprawach zarzgdzania kryzysowego oraz przy
pomocy powotywanego Powiatowego Zespotu Zarzadzania Kryzysowego.

Wjt, burmistrz, prezydent miasta, sg organami wtasciwymi w sprawach zarza-
dzania kryzysowego na terenie gminy. Zadania te realizujg oni przy pomocy ko-
morki organizacyjnej urzedu gminy (miasta) wiasciwej w sprawach zarzadzania
Kryzysowego oraz przy pomocy powotywanego Gminnego Zespotu Zarzgdzania

Kryzysowego.

Anatiza zatozen dziatania wymienionych powyzej organdw wykazata, ze podstawowa

role w dziataniach zarzadzania kryzysowego spetniajg organy wiadzy samorzgdowej szczebla

gminy i powiatu.

Wynika to z zatozenia, ze reakcja odpowiednich podmiotéw powinna dotyczy¢ najniz-

szych szczebli w obrebie odpowiedzialnosSci, ktorych zaistnieje s)4uacja kryzysowa. Gminy

realizujg podstawowe zadania zwigzane z ochrong ludnosci, skupiajgc swoj wysitek gtownie

na: ostrzeganiu, alarmowaniu i informowaniu ludno$ci o zagrozeniach, prowadzeniu ewaku-
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acji oraz zapewnieniu ewakuowanym pomocy medycznej i socjalnej gtdwnie w zakresie za-
kwaterowania i wyzywienia.

Powiaty wykonujg takie same zadania jak gminy, a ponadto koordynujg dziatania re-
agowania kryzysowego na obszarze powiatu, wspierajac je dziataniem podlegtych sobie:
stuzb, inspekcji, strazy wspomaganych przez organizacje pozarzgdowe przewidziane w planie
reagowania kryzysowego powiatu.

Wojewddztwo udziela natomiast niezbednej pomocy witadzom powiatowym, ktorych
mozliwosci w zaistniatej sytuacji nie zapewniajg prowadzenia skutecznych dziatan. W przy-
padku powstania sytuacji kryzysowej obejmujgcej obszar wiekszy niz jeden powiat, szczebel
wojewddzki koordynuje prowadzenie dziatan.

W przypadku, gdy posiadane sity i srodki wojewodzkie sg niewystarczajgce do opa-
nowania sytuacji kryzysowej Wojewoda wystepuje do wiadz centralnych o stosowng pomoc
ze szczebla nadrzednego (w tym o wprowadzenie stanu kleski zywiotowej na czesci lub ca-
tym obszarze wojewddztwa).

Analizujac zasadnicze zadania oraz szczeg6towe zasady funkcjonowania zespotdw re-
agowania kryzysowego stwierdzono, ze okre$la ustawa oraz rozporzadzenie, ktére okresla:

* sposOb tworzenia gminnego zespotu reagowania, powiatowego i wojewddzkiego
zespotu reagowania kryzysowego oraz rzadowego zespotu koordynacji kryzyso-
wej,
sposob funkcjonowania zespotéw,
usytuowanie i sposob ich finansowania,
warunki techniczne i standardy ich wyposazenia,
tryb pracy zespotow,
sposob dokumentowania dziatan i prac zespotow.

Do zadan zespotow nalezy w szczegolnosci:
ocena sytuacji kryzysowych i prognozowanie ich rozwoju,
przygotowywanie propozycji dziatan i przedstawianie wnioskéw, co do wykonania
lub korekty uprzednio zaplanowanych procedur reagowania,
planowanie wsparcia organdw nizszego szczebla,
przygotowywanie warunkoéw koordynacji pomocy humanitarnej,
przekazywanie do wiadomosci publicznej stosownych informacji.

W skiad poszczegdlnych zespotdw wchodzg osoby zatrudnione w urzedach admini-

stracji rzagdowej i samorzadowej, podlegtych im jednostkach organizacyjnych oraz przedsta-
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wiciele spotecznych organizacji ratowniczych ikierownicy (pracownicy, funkcjonariusze)
zespolonyeh stuzb, inspekcji i strazy.

Gminne, powiatowe i wojewddzkie zespoly reagowania kryzysowego, dzialajg na
podstawie planow pracy zatwierdzonych odpowiednio przez wdjta, staroste i wojewode. Pra-
cami zespotow Kierujg ich szefowie. Do zadan szefow zespotdw nalezy w szczegolnosci:

* przygotowanie rocznego planu pracy zespotu;

e opracowanie regulaminu biezacych prac zespotu oraz dziatan w sytuacjach zagro-
zen katastrofg naturalng lub awarig techniczng noszacg znamiona kleski zywioto-
wej;

» ustalanie przedmiotu i terminu posiedzen;

» zawiadamianie o terminaeh posiedzen;

* przewodniezenie posiedzeniom;

« zapraszanie na posiedzenia 0s6b niebedgcych cztonkami zespotu;

* iniejowanie i organizowanie prac zespotu.

W przypadkach wymagajacych natychmiastowej analizy i oceny zagrozen oraz koor-
dynacji dziatan ratowniczych, szef moze zarzadzi¢ posiedzenie zespotu reagowania kryzyso-
wego w trybie natyehmiastowym.

Grupy robocze zespotow reagowania kryzysowego o charakterze statym pracuja
zgodnie z rozkladem czasu pracy obowigzujacym w urzedzie, w ktérym sg usytuowane,
z zapewnieniem dobowych dyzurow.

W czasie obowigzywania stanu kleski zywiotowej zespoty reagowania kryzysowego
pracujg w sktadzie grup roboczych o charakterze statym i czasowym, w urzedzie, w ktorym sg

usytuowane, w trybie ciggtym, z zapewnieniem zmianowej pracy oséb wchodzacych w ich
skiad.

W skiad Rzgdowego Zespotu Reagowania Kryzysowego wchodzg™:
e Prezes rady Ministréw - przewodniczacy,
* Minister Obrony Narodowej i minister wiasciwy do spraw wewnetrznych —za-
stepcy przewodniczacego;
* Minister Koordynator Stuzb Specjalnych.
W posiedzeniach Zespotu, na prawach cztonka, biorg udziat w zaleznosci od potrzeb,
nastepujgce osoby:

1. Ministrowie kierujacy dziatami administracji rzadowej:
Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U. Nr 89, poz. 590), art. 8, ust. 2,
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Prezydent Rzeczypospotitej Polskiej moze skierowa¢ do prac Zespotu, na prawach

Wojewodzki zespol reagowania kryzysowego sktada sie z szefa, zastepcOw oraz

administracja publiczna,

budownictwo, gospodarka przestrzenna i mieszkaniowa,
finanse publiczne,

gospodarka,

gospodarka morska,

gospodarka wodna,

instytucje finansowe,

informatyzacja,

kultura i ochrona dziedzictwa narodowego,
tacznose,

oSwiata i wychowanie,

rolnictwo,

sprawiedliwosc,

Srodowisko, transport,

zdrowie.
Gtowny Geodeta Kraju.
Giowny Inspektor Sanitarny.
Glowny Lekarz Weterynarii.

Komendant Gtowny Panstwowej Strazy Pozarnej.
Komendant Gtowny Poticji

Komendant Gtowny Strazy Granicznej.
Prezes Panstwowej Agencji Atomistyki.
Prezes Urzedu Lotnictwa Cywilnego.
Szef Agencji Wywiadu.

. Szef Agencji Bezpieczenstwa Wewnetrznego.
. Szef Stuzby Cywilnej Kraju.
13.

Szef stuzby Kontrwywiadu Wojskowego.

cztonka. Szefa Biura Bezpieczenstwa Narodowego lub innego przedstawiciela. Moze tez za-

prasza¢ do udziatu w posiedzeniach Zespotu inne osoby.

grup roboczych o charakterze statym i czasowym. Grupami roboczymi wojewo0dzkiego zespo-

tu o charakterze statym sa:
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O grupa bezpieczenstwa powszechnego i porzadku publicznego;

O grupa planowania cywilnego;

[0 grupa monitorowania, prognoz i analiz.
Grupy robocze o charakterze statym, stanowig wojewddzkie centrum zarzgdzania kryzysowe-
go, bedace komorka organizacyjng urzedu wojewodzkiego.
Grupami roboczymi wojewodzkiego zespotu o charakterze czasowym sa:

[0 grupa operacji;

O grupa zabezpieczenia logistycznego;

0 grupa opieki zdrowotnej i pomocy socjalno-bytowej.

Wojewoda kieruje Wojewddzkim Zespotem Reagowania Kryzysowego w czasie stanu
kleski zywiotowej na terenie wojewodztwa. Wojewodzie podporzagdkowane sg jednostki or-
ganizacyjne administracji rzagdowej i samorzadu wojewddzkiego dziatajgce na obszarze wo-
jewodztwa. Do dziatan zapobiegajacych skutkom klesk zywiotowych na terenie wojewddztwa
moga byC kierowane oddziaty Sit Zbrojnych Rzeczpospolitej Polskiej.

Powiatowy zespét reagowania kryzysowego skiada sie z szefa, zastepcy oraz grup
roboczych o charakterze statym i czaso\Aym. Grupami roboczymi powiatowego zespotu
0 charakterze statym sg:

0 grupa planowania cywilnego
0 grupa monitorowania, prognoz i analiz

Grupy robocze o charakterze statym, stanowig powiatowe centrum zarzadzania kryzy-
sowego, bedace komérkag organizacyjng starostwa powiatowego lub komendy powiatowej
panstwowej strazy pozarnej.

Na podstawie porozumienia miedzy wiasciwym starostg a prezydentem miasta na
prawach powiatu, centrum zarzadzania kryzysowego, moze by¢ ulokowane na terenie powia-
tu lub miasta na prawach powiatu i obejmowac zasiegiem dziatania obszar obu sgsiadujacych
jednostek samorzadu terytorialnego.

Grupami roboczymi powiatowego zespotu o charakterze czasowym sa:

[0 grupa operacji i organizacji dziatan;

grupa zabezpieczenia logistycznego;

[0 grupa opieki zdrowotnej i pomocy socjalno-bytowej.

Grupy robocze o charakterze statym tworzy sie sposrod osob zatrudnionych
w starostwie powiatowym, powiatowych jednostkach organizacyjnych lub jednostkach orga-
nizacyjnych stanowigcych aparat pomocniczy kierownikow powiatowych stuzb, inspekcji i

strazy.
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Zespot wigcza sie do akcji ratowniczej, gdy kleska zagrozony jest obszar kilku gmin
potozonych na terenie powiatu. W kierowaniu dziataniami w stanie kleski zywiotowej staro-
Scie podlegaja wojtowie oraz kierownicy jednostek organizacyjnych utworzonych przez po-
wiat, kierownicy powiatowych stuzb, inspekcji i strazy, rowniez kierownicy jednostek ochro-
ny przeciwpozarowej.

Gminny zespdt reagowania sklada sie z szefa, zastepcy oraz grup roboczych
o0 charakterze statym i czasowym.

Grupami roboczymi gminnego zespotu o charakterze statym sa:

O grupa planowania cywilnego;

O grupa monitorowania, prognoz i analiz.

Grupy robocze stanowig gminne centrum reagowania, bedgce komarkga organizacyjng
urzedu gminy. Siedziba gminnego centrum reagowania powinna by¢ odpowiednio oznakowa-
na, a jego lokalizacja podana do publicznej wiadomosci w sposob umozliwiajacy poinformo-
wanie wszystkich mieszkancow gminy.

Grupami roboczymi gminnego zespotu o charakterze czasowym sa:

grupa operacji i organizacji dziatan;

grupa zabezpieczenia logistycznego;

grupa opieki zdrowotnej i pomocy socjalno-bytowe;j.

Szefa gminnego zespotu i jego zastepcdw wyznacza wojt sposrod zatrudnionych
w urzedzie gminy, gminnych jednostkach organizacyjnych lub w jednostkach pomocniczych,
0s0b posiadajgcych wyksztatcenie specjalistyczne w zakresie ratownictwa, ochrony przeciw-
pozarowej, inzynierii bezpieczenstwa cywilnego lub zarzgdzania kryzysowego, absolwentéw
wyzszych szkot wojskowych, a takze sposrod funkcjonariuszy pozarnictwa, wyznaczonych do
wykonywania zadan pozajednostkami organizacyjnymi panstwowej strazy pozarnej.

Gminny Zespdt Reagowania, kierowany przez wojta, burmistrza lub prezydenta mia-
sta jest odpowiedzialny za ochrone przed kleskg zywiotowa na terenie gminy. Wojt (bur-
mistrz, prezydent miasta) moze wydawac polecenia organom jednostek pomocniczych, kie-
rownikom jednostek organizacyjnych utworzonych przez gmine, kierownikom jednostek
ochrony przeciwpozarowej oraz kierownikom jednostek czasowo przekazanym do wykony-
wania zadan na terenie gminy.

Zasadniczym miejscem pracy przedstawionych powyzej zespotow sg centra reagowania
kryzysowego, ich zadania, stosowme do szczebta administracji, sg nastepujace:

o zapewnienie koordynacji i wspomaganie realizacji zadan przez organ

W rozwigzaniu danej sytuacji kryzysowe;j.
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zapewnienie funkcjonowania zespotu reagowania kryzysowego, w tym dokumen-
towanie jego prac,

monitorowanie, ocena i prognozowanie zagrozen na obszarze zainteresowania,

« analizowanie stanu sit i Srodkéw ratowniczych bedacych w dyspozyciji,
koordynacja (wspieranie) dziatan ratowniczych oraz dokumentowanie i utrwalanie
ich przebiegu,

zapewnienie wspoétdziatania z centrami zarzgdzania kryzysowego ogniw nadrzed-
nych i podlegtych oraz z sgsiadami, a takze ze stanowiskami (centrami) operacyj-

nymi stuzb, inspekcji i strazy i innymi wspotpracujgcymi instytucjami.

Dodatkowo:

Rzadowe Centrum Reagowania Kryzysowego zapewnia staty kontakt z centrami kry-

zysowymi NATO i Unii Europejskiej oraz panstw sasiednich,

powiatowe centrum ratownicze:

- przyjmowanie i segregacja zgtoszen przez dyspozytorow PSP i dyspozytorow me-
dycznych oraz kierowanie do dziatan odpowiednich sit i Srodkow,

- obstuga jednolitego europejskiego numeru alarmowego 112.

Szczegotowe zadania Powiatowego Centrum Zarzgdzania Kryzysowego (PCZK) mo-

ga byC nastepujace:

prowadzenie catodobowego monitoringu zagrozen kryzysowych oraz informowanie
szefa Powiatowego Zespotu Reagowania Kryzysowego o zaistniatej sytuacji,
przyjmowanie, zbieranie 1 ewidencjonowanie oraz analizowanie informacji
0 stanie bezpieczenstwa miasta, wspotpraca z instytucjami realizujgcymi staty monito-
ring Srodowiska;

opracowywanie wstepnej analizy zagrozen dla potrzeb PZRK oraz udziat
w przygotowaniu kompleksowej analizy zagrozen,

udziat w ostrzeganiu i alarmowaniu ludnosci Krakowa o zaistniatym (potencjalnym)
zagrozeniu - wspoétpraca w tym zakresie z lokalnymi mediami,

nadzor nad systemem wczesnego ostrzegania i alarmowania ludnosci;

przekazywanie dyzurnemu Strazy Miejskiej polecenia dotyczacego wykonania moni-
toringu stanu wod w okreslonych punktach na rzekach i ciekach wodnych;

tworzenie i aktualizowanie miejskiego planu reagowania kryzysowego,
przygotowanie projektéw decyzji koordynujgcych dziatania stuzb i instytucji odpo-

wiedzialnych za bezpieczenstwo publiczne.
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wy

* przyjmowanie informacji o zagrozeniu, dokonywanie analizy i prognozy rozwoju sy-
tuacji zagrozenia;
* przygotowanie i przeprowadzenie co najmniej raz w roku ¢wiczehn Powiatowego Ze-
spotu Zarzadzania Kryzysowego w petnym sktadzie.
Powiatowe Centrum Zarzadzania Kryzysowego przygotowuje codzienne raporty
0 stanie bezpieczenstwa dla Prezydenta Miasta Krakowa. Raporty powstajg na podstawie in-
formacji i meldunkdéw sktadanych przez podmioty i instytucje odpowiedzialne za bezpieczen-
stwo publiczne, m.in. iloSci i rodzajow przestepstw, zagrozen pozarowych, sanitarnych, po-
wodziowych i innych. Zgodnie z odpowiednimi zapisami rozporzadzenia pracownikami
PCZK sg pracownicy Wydziatu Bezpieczenstwa i Zarzgdzania Kryzysowego Urzedu Miasta.

Funkcjonowanie PCZK finansowane jest z budzetu miasta w ramach wiasnych zadan gminy

1.2.2. Elementy podsystemu sit i Srodkéw reagowania kryzysowego

Obok systemu zarzgdzania zasadniczym elementem panstwowego kompleksowego
systemu reagowania kryzysowego sg sity i srodki przewidziane do dziatan w sytuacjach kry-
zysowych.

Mozna wsérod nich wymienic:

o ity i Srodki systemu ratowniczo-gasniczego Panstwowej Strazy Pozarnej oraz

Ochotniczej Strazy Pozarnej,

Policje,

Straz Graniczna,

Panstwowe Ratownictwo Medyczne ijednostki ochrony zdrowia,

formacje OC,

spoteczne organizacje ratownicze i inne podmioty ochrony ludnosci,

inne ,,wihasciwe w tych sprawach” panstwowe urzedy, agencje, inspekcje, straze
i stuzby,

» sity zbrojne (w miare potrzeb).

Sprawne zarzgdzanie i Kierowanie wszystkimi dostepnymi sitami i Srodkami rzutuje
bezposrednio na ich efektywnos¢, a to z kolei skutkuje minimalizowaniem strat i zniszczen
oraz wywiera decydujacy wptyw na szybkie opanowanie (zneutralizowanie) sytuacji kryzy-
sowej.

W zapobieganiu skutkom kleski zywiotowej lub ich usuwaniu sg zobowigzane uczest-

niczy¢. Panstwowa Straz Pozarna i inne jednostki ochrony przeciwpozarowej. Policja, Pan-
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stwowe Ratownictwo Medyczne oraz inne kompetentne w tych sprawach panstwowe urzedy,

agencje, inspekcje, straze i stuzby. Ponizej scharakteryzowano niektdre z nich, ktére dziatajg
na roznych szczeblach zarzadzania kryzysowego.

Instytut Meteorologii i Gospodarki Wodnej - IMGW

IMGW to instytucja nadzorowana przez Ministra Srodowiska. O$rodek Gtowny
IMGW w Warszawie nadzoruje dziatania pieciu oddziatdw: w Gdyni, Katowicach, Krakowie,
Poznaniu, Wroctawiu. IMGW odpowiada za ostone hydrologiczno-meteorologiczng kraju
wykonujgc pomiary, opracowujac prognozy, ostrzezenia. Inicjuje dziatania stuzb odpowie-
dzialnych za przeciwdziatanie skutkom katastrof naturalnych wysytajac ostrzezenia do Rza-
dowego Zespotu Koordynacji Kryzysowej, Krajowego Centrum Koordynacji Ratownictwa i

Ochrony Ludnosci, Wojewodzkich Zespotéw Reagowania Kryzysowego.

Regionalny Zarzad Gospodarki Wodnej - RZGW

Obszar Polski zostat podzielony zgodnie z geograficznym przebiegiem granic dorze-
czy miedzy siedem RZGW: w Gdansku, Gliwicach, Krakowie, Poznaniu, Szczecinie, War-
szawie i Wroctawiu. RZGW ma za zadanie: okreslanie ilosci i stanu zasobow wodnych oraz
stanu ochrony przed powodzig, opracowywanie planéw ochrony przed powodzig, prowadze-
nie rejestrow ciekdw (uwzgledniajgc jako$¢ wody), koordynowanie dziatan zwigzanych z
ochrong przed powodzig i suszg, uzgadnianie planéw zagospodarowania przestrzennego z

uwzglednieniem warunkow korzystania z wod dorzecza.

Wojewodzki Zarzad Melioracji i Urzadzen Wodnych - WZMiUW

WZMiUM to instytucja podlegta samorzadowi wojewodzkiemu. Jest odpowiedzialna
za utrzymanie urzgdzen melioracyjnych - watow, pompowni, regulacji rzek. W sytuacji za
grozenia powodziowego WZMiUW koordynuje dziatania techniczne w Wojewodzkim Zespo
le Reagowania Kryzysowego, polegajace na zabezpieczeniu urzgdzen wodnych przed powo-

dzig, likwidacji przesigkdw, naprawie watow itp.

Policja

Policja w czasie kleski zywiotowej podlega kierownictwu zespotow reagowania kry-
zysowego wiasciwych szczebli. Choc nie jest zobowigzana do bezposredniego dziatania w
akcji ratowniczej, to w jej kompetencjach jest utrzymanie bezpieczenstwa i porzadku publicz-

nego. Realizacja tego zadania nastepuje przez alarmowanie ludnosci, udostepnianie Srodkow
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tacznosci innym stuzbom ratowniczym, zabezpieczanie mienia, organizowanie drog i kiero-

wanie ruchem w celu sprawnej organizacji dojazdow ewakuowanej ludnosci i stuzb ratowni-

czych.

Policja wspomaga zespot w prowadzeniu akcji informacyjnej.

Zadania policji okre$la ustawa o policji. Do podstawowych zadan policji naleza.

ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi zamachami naru-
szajacymi te dobra,

ochrona bezpieczenstwa i porzadku publicznego, w tym zapewnienie spokoju w
miejscach publicznych oraz w Srodkach publicznego transportu i komunikacji pu-
blicznej, w ruchu drogowym i na wodach przeznaczonych do powszechnego ko-
rzystania,

inicjowanie i organizowanie dziatan majacych na cetu zapobieganie popetnianiu
przestepstw i wykroczen oraz zjawiskom kryminogennym i wspotdziatanie w tym
zakresie z organami panstwowymi, samorzadowymi i organizacjami spotecznymi,
wykrywanie przestepstw i wykroczen oraz sciganie ich sprawcéw,

nadzér nad strazami gminnymi (miejskimi) oraz nad specjalistycznymi uzbrojo-
nymi formacjami ochronnymi w zakresie okreslonym w odrebnych przepisach,
kontrola przestrzegania przepisow porzadkowych i administracyjnych zwigzanych
z dziatalnoscig publiczng lub obowiazujgcych w miejscach publicznych,
wspotdziatanie z poticjami innych panstw oraz ich organizacjami miedzynarodo-
wymi na podstawie uméw i porozumien miedzynarodowych oraz odrebnych prze-
pisow,

gromadzenie, przetwarzanie i przekazywanie informacji kryminalnych,

prowadzenie krajowego systemu informatycznego.

Wykonujac ustawowe zadania policjanci majg prawo:

legitymowania oséb w celu ustalenia ich tozsamosci,

zatrzymywania 0so0b w trybie i przypadkach okreslonych w przepisach kodeksu
postepowania karnego i innych ustaw,

zatrzymywania 0s0b pozbawionych wolnosci, ktére na podstawie zezwolenia wia-
$ciwego organu opuscity areszt Sledczy albo zaktad kamy i w wyznaczonym ter-
minie nie powrocity do niego,

zatrzymywania 0s0b stwarzajgcych w sposob oczywisty bezposrednie zagrozenie

dla zycia lub zdrowia ludzkiego, a takze dla mienia.
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* przeszukiwania 0sOb i pomieszczen w trybie i przypadkach okreslonych
w przepisach kodeksu postepowania karnego i innych ustaw,

» dokonywania kontroli osobistej, a takze przegladania zawartosci bagazy
i sprawdzania tadunku w portach i na dworcach oraz w srodkach transportu lgdo-
wego, powietrznego i wodnego, w razie istnienia uzasadnionego podejrzenia po-
petnienia czynu zabronionego pod grozba kary,

» obserwowania i rejestrowania przy uzyciu srodkéw technicznych obrazu zdarzen
w miejscach publicznych, a w przypadku czynnosci operacyjno-rozpoznawczych
I administracyjno-porzadkowych podejmowanych na podstawie ustawy - takze i
dzwieku towarzyszacego tym zdarzeniom,

e Zzgdania niezbednej pomocy od instytucji panstwowych, organéw administracji
rzagdowej i samorzadu terytorialnego oraz jednostek gospodarczych prowadzgcych
dziatalno$¢ w zakresie uzyteczno$ci publicznej; wymienione instytucje, organy
I jednostki obowigzane sg, w zakresie swojego dziatania, do udzielenia tej pomo-
cy, w zakresie obowigzujacych przepiséw prawa,

e zwracania sie o niezbedng pomoc do innych jednostek gospodarczych i organizacji
spotecznych, jak rowniez zwracania sie w nagtych wypadkach do kazdej osoby o
udzielenie doraznej pomocy, w ramach obowigzujacych przepiséw prawa,

» dokonywania kontroli rodzaju uzywanego paliwa przez pobranie prébek paliwa ze

zbiornika pojazdu mechanicznego.

Straz Pozarna

Na szczeblu centralnym dziata Krajowe Centrum Koordynacji Ratownictwa
i Ochrony Ludnosci Komendy Gidéwnej Panstwowej Strazy Pozarnej, kierowane przez Ko-
mendanta Gtownego PSP. Na szczeblu wojewodzkim i powiatowym dziatajg Wojewodzkie
I Powiatowe Stanowiska Koordynacji Ratownictwa podlegte odpowiednio komendantom wo-
jewddzkim i powiatowym. Do zadan tych zespotow nalezy rozpoznawanie zagrozen, organi-
zowanie 1 prowadzenie akcji ratowniczych, wykonywanie pomocniczych specjalistycznych
czynnos$ci ratowniczych w czasie klesk zywiotowych. W akcji ratowniczej zobowigzane sg
rowniez uczestniczy¢ jednostki ochotniczej strazy pozarnej.

Zadania panstwowej strazy pozarnej okresla ustawa, a do podstawowych zadan pan-
stwowej strazy pozarnej nalezy:

* rozpoznawanie zagrozen pozarowych i innych miejscowych zagrozen.
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organizowanie i prowadzenie akcji ratowniczych w czasie pozarow, klesk zywio-
towych lub likwidacji miejscowych zagrozen,

wykonywanie pomocniczych specjalistycznych czynnosci ratowniczych w czasie
Klesk zywiotowych lub likwidacji miejscowych zagrozen przez inne stuzby ratow-
nicze,

ksztatcenie kadr dla potrzeb panstwowej strazy pozarnej i innych jednostek ochro-
ny przeciwpozarowej oraz powszechnego systemu ochrony ludnosci,

nadzor nad przestrzeganiem przepisOw przeciwpozarowych,

prowadzenie prac naukowo-badawczych w zakresie ochrony przeciwpozarowej
oraz ochrony ludnosci

wspotpraca z szefem krajowego centrum informacji kryminatnych w zakresie nie-

zbednym do realizacji jego zadan ustawowych.

Organizacje i prowadzenie akcji ratowniczej okresla rozdziat 3 wspomnianej ustawy.

Przedstawiono tu najwazniejsze regulacje w niej zawarte:

akcje ratowniczg organizuje i kieruje nig panstwowa straz pozarna.

podczas wykonywania pomocniczych specjalistycznych czynnosci ratowniczych

w czasie klesk zywiotowych lub likwidacji miejscowych zagrozen, w przypadku

akcji ratowniczych organizowanych przez inne stuzby ratownicze, jednostki orga-

nizacyjne panstwowej strazy pozarnej, biorgce udziat w tych akcjach ratowniczych

obowigzane sg przestrzega¢ wskazan lub instrukcji oséb kierujgcych.

strazacy biorgcy udziat w akcji ratowniczej, w zakresie niezbednym do prowadze-

nia tej akcji, majg prawo korzystania z:

0 drdg, gruntow i zbiornikdw wodnych panstwowych, komunalnych i prywat-
nych,

0 komunalnych i prywatnych uje¢ wodnych i srodkéw gasniczych.

w okolicznosciach uzasadnionych stanem wyzszej koniecznosci strazak kierujacy

akcjg ratowniczg ma prawo zarzadzenia:

o ewakuacji ludzi i mienia z terenu objetego akcjg ratownicza,

0 koniecznych prac wyburzeniowych irozbiérkowych,

0 wstrzymania komunikacji w ruchu lgdowym,

0 udostepnienia pojazdow, Srodkow i przedmiotow niezbednych do akcji ratow-
niczej,

0 zakazu przebywania osobom postronnym w rejonie akcji ratowniczej.
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ponadto, kierujgcy akcjg ma prawo:
0 zadania niezbednej pomocy od instytucji panstwowych, jednostek gospodar-
czych, organizacji spotecznych i obywateli,

0 odstgpienia od zasad dziatania uznanych powszechnie za bezpieczne.

Jednostki wojskowe

Minister Obrony Narodowej moze przekaza¢ do dyspozycji wojewody oddziaty Sit

Zbrojnych pozostajace pod dowodztwem przetozonych stuzbowych, lecz wykonujgce zadania

okreslone przez wojewode. W przypadkach niecierpigcych zwioki decyzje o wprowadzeniu

do akcji moze podjg¢ samodzielnie dowddca jednostki wojskowe;j.

. . . . . 25
Zasadnicze zadania realizowane przez elementy sit zbrojnych to™ :

wspotudziat w monitorowaniu zagrozen;

wykonywanie zadan zwigzanych z oceng skutkdw zjawisk zaistniatych na obsza-
rze wystepowania zagrozen;

wykonywanie zadan poszukiwawczo-ratowniczych;

ewakuowanie poszkodowanej ludnosci i mienia;

wykonywanie zadan majacych na celu przygotowanie warunkow do czasowego
przebywania ewakuowanej ludno$ci w wyznaczonych miejscach;

wspotudziat w ochronie mienia pozostawionego na obszarze wystepowania zagro-
Zenia;

izolowanie obszaru wystekiwania zagrozen lub miejsca prowadzenia akcji ratow-
niczej.

wykonywanie prac zabezpieczajgcych, ratowniczych i ewakuacyjnych przy zagro-
zonych obiektach budowlanych i zabytkach;

prowadzenie prac wymagajacych uzycia specjalistycznego sprzetu technicznego
lub materiatéw wybuchowych bedgcych w zasobach Sit Zbrojnych RP;

usuwanie materiatdbw niebezpiecznych i ich unieszkodliwianie, z wykorzystaniem
sit i Srodkéw bedacych do uzycia;

likwidowanie skazen chemicznych oraz skazen i zakazen biologicznych;

usuwanie skazen promieniotwarczych;

wykonywanie zadan zwigzanych z naprawg i odbudowsg infrastruktury technicznej,

wspotudziat w zapewnieniu przejezdnosci szlakow komunikacyjnych,
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udzielanie pomocy medycznej i wykonywanie zadan sanitarnohigienicznych
| przeciwepidemycznych;

wykonywanie zadan ujetych w wojewdodzkich planach reagowania kryzysowego.

Gtéwny Inspektorat Sanitarny, Wojewddzkie Stacje

Sanitarno - Epidemiologiczne

Po otrzymaniu informacji od zespotdw reagowania kryzysowego inspekcje Sanepidu

prowadzg dziatania w akcji prewencyjnej razem z innymi jednostkami. Przeprowadzajg kon-

trole sanitarne na terenach zagrozonych oraz biorg udziat w akcji informowania i edukacji

poszkodowanych, przeprowadzajg dezynfekcje oraz udostepniajg Srodki dezynfekcyjne do

samodzielnego wykorzystania.

Panstwowa Inspekcja Ochrona Srodowiska

Funkcjonowanie inspekcji ochrony srodowiska okresla ustawa. Do zadan inspekcji

ochrony $rodowiska w szczegdlnosci nalezy:

25

kontrola przestrzegania przepisow o ochronie srodowiska i racjonalnym uzytko-
waniu zasobOw przyrody,

kontrola przestrzegania decyzji ustalajgcych warunki uzytkowania srodowiska,
udziat w postepowaniu dotyczacym lokalizacji inwestycji,

udziat w przekazywaniu do uzytku obiektow lub instalacji realizowanych jako
przedsiewziecie mogace znaczaco oddziatywac na srodowisko,

kontrola eksploatacji instalacji i urzgdzen chronigcych srodowisko przed zanie-
czyszczeniem,

podejmowanie decyzji wstrzymujgcych dziatalno$¢ prowadzong z naruszeniem
wymagan zwigzanych z ochrong srodowiska lub naruszeniem warunkdw korzysta-
nia ze Srodowiska,

wspoétdziatanie w zakresie ochrony $rodowiska z innymi organami kontrolnymi,
organami $cigania i wymiaru sprawiedliwosci oraz organami administracji pan-
stwowej i rzadowej, samorzadu terytorialnego i obrony cywilnej, a takze organiza-

cjami spotecznymi i opiekunami spotecznymi.

Ustawa z dnia 26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym (Dz. U. Nr 89, poz. 590), art. 25, ust. 3
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e organizowanie i koordynowanie panstwowego monitoringu srodowiska, prowa-
dzenie badan jakosci Srodowiska, obserwacji i oceny jego stanu oraz zachodzacych

W nim zmian,

e opracowywanie i wdrazanie metod analityczno-badawczych i kontrolno-
pomiarowych,

* inicjowanie dziatan tworzgcych warunki zapobiegania powaznym awariom oraz
usuwania ich skutkow i przywracania srodowiska do stanu wiasciwego,

» Kkontrola przestrzegania przepisow o opakowaniach i odpadach opakowaniowych,

» Kkontrola przestrzegania przepisow o obowigzkach przedsiebiorcow w zakresie go-
spodarowania niektorymi odpadami oraz o optacie produktowej i optacie depozy-
towej,

» kontrola przestrzegania przepisow i uzyskanych na ich podstawie zezwolen, z wy-

tgczeniem kontroli laboratoryjnej, w zakresie postepowania z organizmami gene-

tycznie zmodyfikowanymi.

1.2.3. Procedury kierowania reagowaniem kryzysowym

Przez zarzadzanie kryzysowe rozumie sie uporzadkowang dziatalnos¢ polegajgca na
zapobieganiu sytuacjom kryzysowym lub przejmowaniu nad nimi kontroli i ksztattowaniu ich
przebiegu w drodze zaplanowanych dziatan oraz na odtworzeniu zasobdw lub prz}Avroceniu
ich pierwotnego charakteru.

Jest ono procesem bardziej ztozonym, niz zarzadzanie realizowane w warunkach
»hormalnych”, co wynika przede wszystkim z samej istoty zjawiska kryzysowego (zagrozenie
zycia ludnoSci, straty w mieniu, zniszczenie lub uszkodzenie obiektow infrastruktury komu-
nikacyjnej, w tym systemu #acznos$ci, niedostatek informacji, potrzeba dziatania w krotkim
czasie i przy niedoborze sit i Srodkow niezbednych do skutecznej reakciji).

Organizujac ,,zintegrowany system kierowania i zarzgdzania na wypadek kryzy-
su” nalezy mie¢ na uwadze jego uniwersalny (jednolity) charakter. Oznacza to, iz w warun-
kach ,,normalnych” funkcjonuje on jedynie w niezbednym zakresie (gtownie ze wzgleddw
oszczednosciowych). Natomiast jego rozwiniecie nastepuje dopiero w sytuacji kryzysowej —
w stopniu adekwatnym do jej skali (kleska zywiotowa, duza katastrofa, lokalny konflikt
zbrojny), tak aby najwyzszg gotowosC oraz maksymalng wydolnos¢ osiggnat podczas naj-
wiekszego zagrozenia (np. w czasie wojny). Jednak caly czas winien byC to jeden i ten sam

system, w ktérym zasadniczy sktad osobowy, sprzet i wyposazenie (zwiaszcza teleinforma-
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tyczny), nie zmieniajg sie, a sgjedynie uzupetniane (rozwijane) —stosownie do potrzeb wy-
nikajacych z zaistniatej sytuacji i prognozowanego jej rozwoju (zmian).

Zarzadzanie kryzysowe jest realizowane w czterech fazach:

e zapobiegania,

* przygotowania,

* reagowania,

o odbudowy.

Faza zapobiegania obejmuje eliminowanie lub redukowanie prawdopodobienstwa sy-
tuacji kryzysowej oraz ograniczanie jej skutkow. W fazie tej dokonuje sie identyfikacji zagro-
zen oraz realizuje sie monitoring zjawisk mogacych stanowi¢ ich zrodto. Prowadzona jest
takze analiza ryzyka wystgpienia okreslonych zagrozen oraz opracowywana prognoza ich
skutkdw. Na tej podstawie, uwzgledniajac dostepne zasoby, organizuje sie dziatania zapobie-
gawcze. Zasadnicze zadania realizowane w tej fazie to:

» dziatania redukujace i eliminujace prawdopodobienstwo wystapienia sytuacji kry-

Zysowej,

» dzialania uprzedzajgce, majgce na celu ograniczenie skutkdéw sytuacji kryzysowe;j.

W fazie przygotowania planuje sie procedury reagowania w najbardziej prawdopo-
dobnych sytuacjach kryzysowych, a takze podejmuje sie dziatania majgce na celu zapewnie-
nie zasobow niezbednych do skutecznego reagowania w tychze sytuacjach. Tworzy sie row-
niez warunki do przetrwania ludnosci (przygotowanie ukry¢, schronéw, gromadzenie indywi-
dualnych Srodkow ochrony, organizacja miejsc tymczasowego zakwaterowania, dostaw wo-
dy, energii, zywnosci, odziezy, lekarstw, Srodkéw czystosci itp.), oraz do sprawnego zarzga-
dzania po zaistnieniu sytuacji kryzysowej.

Organizuje sie systemy: monitoringu oraz ostrzegania i alarmowania.

Szczegoblnego znaczenia dla sprawnej realizacji procesu zarzadzania, w tym groma-
dzenia, przetwarzania i obiegu informacji, nabiera stworzenie wydolnego systemu teleinfor-
matycznego.

Wazne miejsce w procesie przygotowania zajmuje szkolenie obsady poszczegdlnych
ogniw systemu zarzadzania, a takze przygotowanie i przeszkolenie podmiotow przewidzia-
nych do dziatan praktycznych. Zasadnicze zadania tej fazy to:

« dziatania planistyczne dotyczgce sposobOw reagowania na czas wystgpienia sytuacji
kryzysowej.
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« dziatania majgce na celu powiekszenie zasobow sit i Srodkéw niezbednych do efek-

tywnego reagowania.

Analizujgc zapisy dokumentéw normatywnych oraz rozwigzan praktycznych stwier-
dzono, ze dtugofalowy plan dziatania zespotu reagowania kryzysowego powinien byC opra-
cowywany w odniesieniu do nastepujacych zatozen:

Po pierwsze: dokonac nalezy oceny (analizy) zagrozenia swojego obszaru odpowiedzialno-
sci. W tym celu nalezy ustali¢:

1) z jakimi zagrozeniami dla bezpieczenstwa ludnosci, jej mienia i Srodowiska nalezy

sie liczy¢ (szacowanie ryzyka zagrozen, historia, skala zdarzen)

2) jak bardzo nasz obszar odpowiedzialnosci (ludzie, infrastruktura, Srodowisko i in.)

jest podatny na potencjalne zagrozenia;

3) wybra¢ z katalogu zagrozen te, ktére zostang uznane za znaczace dla naszego ob-

szaru odpowiedzialnosci i wokét nich skupi¢ gtowny wysitek w dalszych dziataniach.
Po drugie: opracowaé cze$¢ gtdbwnag ,Planu reagowania kryzysowego”, w ktdrej nalezy
wstepnie i ogolnie okresli¢
- podstawowe dziatania (zadania, obowigzki), do podjecia ktorych zobowigzane sg instytucje
i jednostki organizacyjne

- uczestniczace w procesie reagowania na sytuacje kryzysowa spowodowang katastrofg lub

innym zdarzeniem niebezpiecznym o duzej skali.
Po trzecie: przystgpi¢ do opracowywania aneksow funkcjonalnych do planu reagowania kry-
zysowego obejmujacych nastepujace zagadnienia szczegdtowe (przyktadowo):
» Ostrzeganie o zagrozeniach i alarmowanie

Kierowanie dziataniami

Ratownictwo

Ewakuacja

Pomoc medyczna

Pomoc spoteczna

tgcznosc

Transport

Zarzadzanie zasobami

Zapewnienie porzadku publicznego

Ocena i szacowanie szkod
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Po czwarte: rownolegle z opracowywaniem wyzej wymienionych aneksow funkcjonalnych
jako elementow skfadowych planu reagowania kryzysowego w poszczegolnych instytucjach

i jednostkach organizacyjnych opracowywac ,,Standardowe procedury operacyjne” (np. dla
Komendy Panstwowej Strazy Pozarnej, Komendy Policji, szpitala powiatowego. Powiatowe-
go CZK, Urzedu Gminy, Wydziatu Gospodarki Mieszkaniowej w Urzedzie Miasta, gminnego
Zakfadu Wodociggow i Kanalizacji, rejonowego Zaktadu Ustug Energetycznych i wielu in-
nych jednostek organizacyjnych).

Plan kryzysowy powinna posiada¢ kazda jednostka organizacyjna. Koniecznie nalezy
przeprowadzi¢ inwentaryzacje istniejgcych planéw i ustali¢ stopien ich zgodnosci z innymi
planami odpowiedniego szczebla.

Planowanie zintegrowane.

Planowanie dziatania r6znych podmiotow bedacych w gestii poszczegdlnych elemen-
tow administracji rzadowej, samorzadowej, stuzb lub jednostek wojskowych wymaga duzego
wysitku organizacyjnego w celu ich koordynowania. ldea zintegrowanego planowania wynika
Z tego, aby:

* W sposOb zorganizowany i skuteczny, uzyc sit i Srodkow bedacych w dyspozycji
roznych podmiotow, okreslic sposob ich uzycia i zasady koordynowania ich dzia-
tan wczesniej zaplanowac;

o koszty wynikajace ze zdarzenia o charakterze nadzwyczajnym nie byly powiek-
szane 0 bezzasadnie wykreowane;

e poprzez dysponowanie sit i srodkéw nieadekwatnych do rzeczywistych potrzeb,
nalezy posiada¢ odpowiednio elastyczne plany;

o skutecznie zarzadza¢ podmiotami i osobami niezobligowanymi do podlegtosci, nie
naruszajgc ich suwerennosci i uzyskac efekt synergii nalezy mie¢ plany, w proce-
sie tworzenia ktorych wynegocjowaliSmy zasady wspotdziatania;

* ograniczy¢ koszty tworzenia rezerw sprzetowo-materiatowych, powinnismy miec
plany wykorzystania ,,zasobéw obcych”, na zasadach wynegocjowanych w proce-
sie planowania;

e unikng¢, szczegllnie w pierwszej fazie dziatan bteddéw wynikajacych z braku
przygotowania;

e nie przeoczyC rozwijajgcego sie zagrozenia, powinniSmy mieC jednoznacznie

okre$lony w planie, a przede wszystkim system zarzadzania informacjami;
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by¢ gotowym nalezy organizowac ¢wiczenia, ktore powinny polega¢ na trenowa-
niu procedur zawartych w planie.

Faza reagowania polega na podejmowaniu przedsiewzie¢, zmierzajacych do prze-
ciwdziatania narastaniu sytuacji kryzysowej, udzielenia pomocy poszkodowanym oraz do
ograniczenia zniszczen i strat wywotanych zjawiskami, ktore doprowadzity do tej sytuaciji.
Natezy do nich przede wszystkim wszczecie okreSlonych procedur, stosownie do stopnia
I zakresu zagrozenia, w tym skierowanie odpowiednich sit i srodkow do dziatan ratowni-
czych, co wymaga sprawnego kierowania i $cistej koordynacji.

Wymienione dziatania prowadzone sg do czasu ustania przyczyn, ktére spowodowaty
powstanie sytuacji kryzysowej, a zasadnicze zadania tej fazy dotycza:

» dziatania polegajgcego na dostarczeniu pomocy poszkodowanym,

» dziatania hamujgcego rozwoj wystepujacych zagrozen,

» dziatania ograniczajgcego straty i zniszczenia.

Szacowanie jest nader istotnym elementem reagowania na katastrofe. Jednak funda-
mentalne znaczenie majg prace w tym zakresie w ramach fazy zarzgdzania kryzysowego
okreslanej jako ,,przygotowanie”. Szacowanie jest procesem okreslania wptywu zagrozenia na
spoteczenstwo, potrzeb i priorytetow pomocy, dostepnych zasobow, potrzeb w zakresie odbu-
dowy i datszego rozwoju.

Dane sg materiatem zrodtowym do szacowania. Dane zrodtowe wymagajg jednak
przetworzenia we wskazniki i informacje.

Nadmiar danych prowadzi do przetadowania systemu ich przetwarzania. Niepetne da-
ne nie oddajg prawdziwego obrazu sytuaciji.

Uwagi dotyczgce szacowania:

» systemy szacowania na wypadek katastrof powinny byC ustanowione zawczasu

(jako czes¢ planu reagowania kryzysowego),

» dane powinny odpowiadac¢ potrzebom uzytkownikdw,

* wyznaczony koordynator do danych,

e staranny wybor osob wyznaczonych do zbierania danych,

» specyfikacja danych do zbierania,

o wilgczenie 0s0b, ktdére przetrwaty katastrofe,

* Zzbieranie danych ukierunkowane na przysztos¢ {doswiadczenie)"

» skupienie na istotnych obszarach zagrozen,

» wykorzystanie istniejgcych systemow.
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* budowanie interdyscyplinarnych zespotéw,

« standaryzacja sposobow zapis3vania i prezentowania danych,

» wczesniejsze ustalenie komu bedg potrzebne dane ijak je dostarczyc,

» ustalenie struktury danych wejsciowych dla wsparcia procesu wypracowania de-

cyzji,

» zapewnienie oszacowania krytycznych odcinkéw: ratownictwo medyczne, poszu-

Kiwania i ratownictwo, krytyczna.

Podczas oceny sytuacji w fazie reagowania na zagrozenia szczegdlne dziatania podej-
mowac nalezy w odniesieniu do nastepujacych przedsiewzie¢ oraz obszaréw problemowych
tak, aby mozna byto dokonac:

ustalenia granic obszaru dotknietego katastrofg;

identyfikacji blokad w transporcie lgdowym, wodnym i powietrznym:;
identyfikacji wtérnych zagrozen;

oszacowania szkdd w systemie fgcznosci;

sprecyzowania obszarow, z ktérych nie naptywajg informacje;

ustalenia statusu szpitali i innych oSrodkow medycznych w rejonie katastrofy lub
pobliskim;

lokalizacji izolowanych lub ciezko poszkodowanych obszarow;

nadania priorytetdw obszarom wymagajacym ratownictwa,;

zapewnienia dziatania centrow szacowania (zbierania danych);

okre$lenia dostepnosci istotnych zasobow;

okreslenia potrzeb w zakresie tymczasowego schronienia;

wsparcia dziatan lokalnej administracji;

0szacowania statusu zyciowych systemow: tgcznosci, zaopatrzenia w wode, elek-
tryczno$ci, drdg, kanalizacji i innych wedtug wiasnego rozeznania.

Faza odbudowy to przywrocenie stanu sprzed sytuacji kryzysowej. Jest to osiggane
poprzez uruchomienie programow pomocy indywidualnej izbiorowej dla poszkodowanej
ludnosci, dorazne zapewnienie funkcjonowania urzadzen i obiektow uzytecznosci publicznej
i infrastruktury komunalnej, przywrécenie gotowosci podmiotéw ratowniczych oraz odtwo-
rzenie i uzupetnienie niezbednych zasobow sprzetu i Srodkow materiatowych.

Do zasadniczych zadan w tej fazie naleza:

e dziatania majgce na celu przywrdécenie zdolnosSci reagowania,

e dziatania majgce na celu odbudowe zapaséw stuzb ratowniczych.
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» dziatania majace na celu odtworzenie kluczowej dla wojewodztwa infrastruktury
telekomunikacyjnej, energetycznej, paliwowej, transportowej i dostarczania wody.
Dokonana w toku procesu badawczego analiza procedur dziatania poszczegélnych ze-
spotéw odpowiedzialnych za kierowanie reagowaniem kryzysowym na wszystkich pozio-
mach systemu pozwolita na okresSlenie wnioskow, ktore po uogolnieniu mozna przedstawic
w formie bezposrednich dyrektyw ich funkcjonowania. Istota algorytmu postepowania zespo-
tu sprowadza sie do dziatania zgodnie z nastepujgcymi zaleceniami:

1. ZauwazyC zdarzenie - czyli posiada¢ nalezy system monitorowania zagrozen
i alarmowego o nich powiadamiania, system obiegu informacji o zdarzeniach itp.

2. Interpretowac - np. mie¢ wypracowac czytelny i udokumentowany sposob kwali-
fikowania zdarzen na takie, ktére muszg mie¢ dalszy ciag i inne, ktorymi nie trze-
ba sie bardzo zajmowac.

3. Przewidzie¢ skutki - dziata¢ z wyobraznig, lecz wspartg wiedzg i doSwiadcze-
niem.

4. Wiedzie¢ jak pomoc - np. zna¢ mozliwosci reagowania na konkretne zagrozenie,
posiada¢ wyczucie wiasnych mozliwosci, bazy danych i umiejetno$¢ ich wykorzy-
stania.

5. Zrealizowac plan dziatania, ktéry moze by¢ juz opracowany /procedura reago-
wania/ lub istniejgcy plan nalezy dostosowaé do zaistniatej sytuacji lub nalezy
bardzo szybko zareagowac na nowe uwarunkowania dziatania.

6. Nie szkodzi¢, czyli ,,Primum non nocere!”, dziatajmy tak aby tylko nie pogorszyc

sytuacji.

1.2.4. Dokumenty planistyczne kierowania reagowaniem kryzysowym

Prowadzony proces badawczy wykazat, ze w konstruowaniu struktury oraz zasad
funkcjonowania systemu teleinformatycznego wspierajgcego kierowanie reagowaniem kryzy-
sowym wykazato, ze szczegOlne znaczenie majg w tym zakresie dokumenty planistyczne kie-
rowania reagowaniem kryzysowym. W dokumentach tych okre$la sie bowiem zasadnicze
obszary dziatania, podmioty realizujgce poszczegolne zadania oraz szereg zagadnien koordy-
nacyjnych.

Planowanie dziatalnoSci cywilnej to przedsiewziecia planistyczne i organizacyjne oraz
przygotowania rzeczowe, wykonywane zwiaszcza poprzez formulowanie plandéw i progra-

mow w zakresie zapobiegania, przygotowania, reagowania i odbudowy, zapewniajgce 0sig-
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gniecie wiasciwego stanu gotowosci cywilnej i zarzadzania kryzysowego na kazdym stopniu
podziatu terytorialnego panstwa.

Pian reagowania kryzysowego okresla zespét przedsiewzie¢ na wypadek zagrozen no-
szacych znamiona kleski zywiotowej, a w szczegolnosci:

» zadania w zakresie monitorowania zagrozen;

 bilans sit ratowniczych i srodkow technicznych niezbednych do usuwania skutkow

zagrozen;

» procedury uruchamiania dziatan przewidzianych w planie oraz zasady wspotdzia-

lania, a takze sposoby ograniczania rozmiaru strat i usuwania skutkdw zagrozen;

Plan reagowania kryzysowego jest uzgadniany z kierownikami jednostek organizacyj-
nych planowanych do uzycia w realizacji przedsiewziec¢ okre$lonych w planie w zakresie do-
tyczacym tych jednostek, a nastepnie zatwierdzany przez organ administracji publicznej wyz-
szego stopnia.

Celem Planu Reagowania Kryzysowego Wojewddztwa jest zapewnienie spoteczen-
stwu wojewodztwa podstawowych warunkow ochrony przed skutkami katastrofnaturalnych
I awarii technicznych noszacych znamiona kleski zywiotowej.

Plan jest zasadniczym dokumentem okre$lajagcym zasady dziatania Wojewody, admi-
nistracji zespolonej wojewodztwa oraz wszystkich innych uczestnikdw procesu reagowania
kryzysowego na szczeblu wojewodzkim. Elementami sktadowymi planu sV

e Ocena stanu zagrozenia wojew0dztwa;

* sposoby reagowania podmiotow szczebla wojewddzkiego na sytuacje kryzysowe;

* 0golna procedura dziatan podejmowanych na szczeblu wojewddzkim w fazach reago-
wania i odbudowy;

e szczegbtowe procedury specjalistyczne dotyczace postepowaniajednostek organiza-
cyjnych i instytucji szczebla wojewodzkiego w sytuacjach wystepowania wytypowa-
nych zagrozen;

* bilans sit i Srodkow szczebla wojewodzkiego i mozliwosci ich wykorzystania w pro-
cesie reagowania kryzysowego.

Przedsiewziecia zaplanowane w PRKWW stanowig kontynuacje dziatan okreslonych
w planach poszczegolnych stuzb, inspekcji i strazy, w sytuacjach okreslonych w ustawie o

stanie kleski zywiotowej, ktore wymagajg podjecia nadzwyczajnych srodkow, we wspoétdzia-

26
Na przyktadzie zatozen i zasad dziatania organéw administracji publicznej Wojewddztwa Wielkopolskiego.
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hinivi ré/nycli i>rgand\\ i instytucji ora/ sfvcialistyc/nych slii/b i rorinacji d/ialajgcych poci
jecinolityin Kic'townictwcm.

Ustalenia rianu Reagowania Kry/ysowego \\'c>iewcHi/twa Wielkopolskiego, w /akre-
sie svsteincnv h\e/nosei. ostrzegania i alarmowania luclnoi”ei. obiegu inforinaeji, organi/aeji
nu>i\itorowania ora/ s/e/egolowyeli rozwigzanh w integralnych planach speejalistye/nyeh,
narzneaji\ okreslone rozwigzania dla szczebla powiatowego i gminnego.

Wc>iewodzki Plan Reagowania Kryzysc>wego realizowany bydzie w nastypuj;\eyeh
(>rzyt>adkaeh 1 w zakresie:

e po wprc>wadzeniu stanu ktyski zywic>lowei na obszarze \\c\iewcHIl/twa w petnym

zakresie.

* w svtiiaeii wvst;y>ienia znamic>n klyski z\ wic>lowej na terenie wc\jewcHIztwa w

c>graniezc>nym zakresie.

W innych sytuaeiaeh nie bydijeyeh klysk”™ zywiolowig a wymagajgeyeh skoordynowa-
nych dziatan - w zakresie zdetT™u>\\ an\ in w planach i procedurach szezegcSlowyeh bydi\e\eh
elementem powyzszego planu:

1 Wochewodzki plan postypowania awaryjnego w przypadku zdarzen radiacNjnyeh.

1. Plan o{>eraeyjn\ c>ehron\ pized (H>\\i>d/iig

d. Plan pc”stypowarna w czasie zagrc>zenia e['idemic>lc>gieznegc> i epidemii cNaz z.wal-

ezama bic>terroryzmu.

WoiewcSdzki Plan Reagowania Kryzysowego opracowany jest przez praeownikcSw
Wydziahi /arzj\dzania Kr\ z\sc>\\egc>. we wspedpraey z zasadniezNini pc~dmicttami administia-
eii  zespc>K>nel i niezespcdc>ne|  bu>ng'yim  udziat w  ieagc'waniu  kiyz\ sciw\m.
Plan )cst zatwierdzoiw przez Ministra Spraw Wewnytrziweh i .VdministKKji.

Uktad planu moze by¢ nastypuj”c):

WSili;r
. WMOSKI / (K MN® ZACIKOZKN WOJKWOO/IW A WIKUKOPOISKIF.CiO
1 tV'ena zagrc>/en:
1. Przyczyny zagrozen:
3. .Analiza zagrozen;
1 Whic>ski z oceny zagrozen:
Tabela I.1.(\"ena skutkcwv zagicven.
Tabela 1.2..Analiza zagrozen pcul kipem prawdopodednenstwa ich wystppienia oraz

skutkiwv i ke>n.sekweneji praw nyeh.
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ORGANIZACJA REAGOWANIA, PLANOWANE PRZEDSIEWZIECIA ORAZ
PRZYDZIAL OBOWIAZKOW
1. Zadania w zakresie monitorowania zagrozen:
Tabela Il. 1 Rodzaje i wykonawcy prowadzonego monitoringu;
2. Obieg informacji:
Schemat IL1.Obieg informacji;
3. Informowanie, ostrzeganie i alarmowanie ludnosci:
Schemat I1.2.0strzeganie i alarmowanie;
4. Organizacja tgcznosci;
5. Procedura uruchamiania dziatan Wojewodzkiego Zespotu Reagowania Kryzysowego:
Schemat 11.3. Etapy rozwijania WZRK;
6. Procedura ogolna:
6.1. Procedura dziatan WZRK w fazie reagowania,
Tabela I1.2. Wykaz przydziatu zadan.
Tabela 11.3. Plan przydziatu funkcji w zakresie reagowania kryzysowego.
Schemat I11.4. Ogolna procedura reagowania kryzysowego,
6.2. Dziatania w fazie odbudowy.
ZASOBY SIt. | SRODKOW MOZLIWYCH DO WYKORZYSTANIA W USU-
WANIU SKUTKOW KLESK ZYWIOLOWYCH
Informatyczna baza danych sit i Srodkéw wojewodztwa;
Zasady pozyskiwania zasobow finansowych;
Mozliwosci wykorzystania krajowych organizacji pozarzagdowych;
Mozliwosci przyjecia miedzynarodowej pomocy humanitarnej i ratowniczej;
Zasoby specjalistycznych sit i Srodkow;

Udziat formacji obrony cywilnej szczebla wojewo6dzkiego w sytuacjach kryzysowych;

N o o rc W DN

Wykorzystanie regionalnych srodkéw masowego przekazu w stanach klesk zywioto-
wych:

7.1. Podstawy prawne,

7.2. Procedura przekazania mediom informacji w sytuacji niebedacej stanem kleski
zywiotowej.

Schemat I11.1. Procedura przekazywania mediom rozporzgdzen RM, komunikatow,

sygnatéw ostrzegawczych i alarmowych.
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Szeregu interesujacych wnioskéw w zakresie tworzenia zintegrowanego systemu Kie-
rowania zarzadzaniem kryzysowym dostarczyta takze analiza zatozen funkcjonowania Sys-
temu Panstwowego Ratownictwa Medycznego. Zasadnicze znaczenie przy planowaniu roz-
mieszczenia jednostek tego systemu miata konieczno$SC zapewnienia czasOw dotarcia zespo-
tow ratownictwa medycznego od miejsca zdarzenia od chwili przyjecia zgtoszenia przez dys-
pozytora medycznego. Maksymalny czas dotarcia zespotow ratownictwa medycznego nie
moze byC dtuzszy niz 15 minut w miescie liczagcym powyzej 10 tysiecy mieszkancow i nie
dtuzszy niz 20 minut poza tymi miastam.

Dokumenty planistyczne dotyczgce tego obszaru dziatania mogg obejmowac

e wprowadzenie i zatozenia wstepne;

charakterystyka potencjalnych zagrozen i analiza ryzyka wystgpienia katastrof na-
turalnych i awarii technicznych;

* liczba i rozmieszczenie jednostek systemu;

* sposOb koordynowania jednostek systemu;

o Kkalkulacja kosztow dziatania ZRM;

e sSposOb wspdipracy jednostek systemu;

e Centra Powiadamiania Ratunkowego;

* Opis struktury systemu powiadamiania;

* Woykaz jednostek organizacyjnych szpitali wyspecjalizowanych w zakresie udzie-

lania Swiadczen zdrowotnych niezbednych dla ratownictwa medycznego,

e Nadzor i kontrola realizowana przez Wojewode.

Powyzsze dokumenty zamieszczone zostaty zgodnie z ustawowym wymogiem poda-
nia tresci planu do publicznej wiadomosci (art. 21 ust 13 ustawy z dnia 8 wrzesnia 2006 roku
o Panstwowym Ratownictwie Medycznym - Dz. U. Nr 191, poz. 1410). Plan dziatania syste-
mu zostat umieszczony na stronie internetowej Biuletynu Informacji Publicznej

Wielkopolskiego Urzedu Wojewddzkiego w Poznaniu w dziale ,,ZDROWIE .

Biuletynu Informacji Publicznej Wielkopolskiego Urzedu Wojewodzkiego, Poznan 2007.
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1.3. Zasady planowania i realizacji kierowania reagowaniem Kryzysowym

Prowadzone badania pozwolity takze na dokonanie analizy zatozen oraz zasad realiza-
cji przedsiewzie¢ zwigzanych z reagowaniem kryzysowym. Ich poréwnanie, synteza zasadni-
czych aspektéw oraz uogodlnienie pozwolito na przedstawienie zasadniczych z nich, ktére
ujeto ponizej.

Elastycznos¢ rozumiana jako gotowos¢ sprostania kazdemu zagrozeniu i w kazdych
warunkach. Nalezy zachowac¢ margines dla inwencji operacyjnej.

Funkcjonalno$¢ to wykorzystanie zasobéw w dowolnej sytuacji na odcinku cywil-
nym jak i militarnym. Wymaga to ciggtego uaktualniania dokumentacji i doskonalenia proce-
su zarzadzania kryzysowego.

EfektywnosSc to podejscie koszt - efekt. Umozliwia prowadzenie racjonalnych dziatan
na poziomie minimalnych kosztéw ludzkich i finansowo-materiatowych.

Adekwatno$¢ przestrzeganie tej zasady pozwala na angazowania stosownych zaso-
bow i kompetencji do okreslonej sytuacji. Gwarantuje to dziatanie na najnizszym koniecznym
poziomie reagowania.

Powszechnos$¢ odnosi sie do wiaczania do systemu wszystkich poziomow wiadzy, in-
stytucji, organizacji i podmiotow gospodarczych oraz wszystkich mieszkancow w tym miesz-
kancow innych panstw na state zamieszkujacych w Polsce.

Profesjonalizm personelu to wysoki poziom wiedzy specjalistycznej, doSwiadczenie,
zdolnoSci mediacyjne itd. Profesjonalizm gwarantuje najlepsze wywigzywanie si¢ z obowigz-
kow, autorytet, wiarygodno$c¢ i akceptacje spoteczenstwa.

Wiarygodnosc jest wynikiem skutecznosci systemu i moze zapewni¢ (lub nie) akcep-
tacje spoteczng, ma to szczegdlne znaczenie zwtaszcza na poziomie lokalnym.

Akceptacja spoteczna to rezultat profesjonalnych dziatan. Brak profesjonalizmu
I ignorancja w potaczeniu z arogancjg wywotujg skutki odwrotne i znacznie podwyzszajg ry-
zyko.

Gotowos¢ to mozliwosci i umiejetnosci i nie jest to stan jednorazowy. GotowosC to
stan osiggany w permanentnej dziatalnosci celowej, ciggle modyfikowany i doskonalony.

Zdolnos¢ do improwizacji umiejetnos¢ gwarantujaca realizacje ciggu uporzadkowa-
nych dziatan w zaleznos$ci od sytuacji. Z doSwiadczenia wynika, ze im nizszy szczebel orga-

nizacyjny tym wiecej improwizacji.
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Przejrzysto$¢ zapewnienie poprawnosci struktur dziatania w kazdych warunkach bez
koniecznos$ci sprawowania ciggtego nadzoru. Kazdy element realizuje swoje zadania i nie
stara sie wkracza¢ w kompetencje innych.

Odpowiedzialnos¢ funkcjonalna oznacza odpowiedzialno$¢ organdw i instytucji
w zakresie sprawowanych funkcji. Poszczegdlne dziedziny dziatalnosci (funkcje) podporzad-
kowane sg wiadzy publicznej niezaleznie od poziomu zarzgdzania. Odpowiedzialno$¢ odnosi
sie do wszystkich funkcji cywilnych istotnych dla gotowosci cywilnej.

Odpowiedzialno$¢ terytorialna odnosi sie do realizacji zadan gotowosci cywilnej na
poziomie jednostek administracyjnych: gmina, powiat, wojewodztwo. Jest ona zréznicowana
w zalezno$ci od szczebla zarzadzania i sytuacji (pokoj, wojna). Odpowiedzialno$¢ obejmuje
wszystkie funkcje na wszystkich poziomach wiadzy.

W toku prowadzonych dociekan stwierdzono takze, ze w praktyce niedopuszczalny
jest prymat jednej zasady nad innym. W odniesieniu do dziatan koncepcyjnych zmierzajacych
do okreSlenia ksztattu systemu reagowania kryzysowego, jak rowniez dziatan praktycznych
wszystkie sg rownie wazne, wzajemnie sie przenikajg i uzupetniajg. Kazda zasada moze byc
wrecz traktowana jako element systemu, ktéry spetnia w nim wazng, jednoznaczng i tylko

jemu przypisangrole.

WNIOSKI

Dokonane uog6lnienia wnioskéw czastkowych pozwolity na sformutowanie kilku za-
sadniczych tez, ktore uzna¢ mozna za wnioski zasadnicze lub wrecz wymagania, ktorym po-
winien odpowiadac¢ system teleinformatyczny wspomagajacy kierowanie reagowaniem kryzy-
sowym. Zasadnicze stwierdzenia, ktére przedstawiono ponizej, dotyczg zarowno aspektow
zwigzanych z architekturg systemu, jak réwniez warunkami jego funkcjonowania.

Otrzymane wyniki badan pozwalajg na stwierdzenie, ze idealnym rozwigzaniem byto
by stworzenie jednego zintegrowanego zautomatyzowanego systemu informatycznego,
ktory funkcjonowat by we wszystkich stuzbach oraz podmiotach biorgcych udziat w kierowa-
niu sitami i Srodkami podczas dziatan zwigzanych z reagowaniem kryzysowym. Zespot bada-
czy zdaje sobie jednak sprawe, ze nie jest mozliwe zastosowanie takiego rozwigzania, dlatego
koniecznym jest;

- opracowanie koncepcji informatycznego wsparcia kierowania reagowaniem Kkryzy-

sowym, ktéra w pierwszym rzedzie zawiera¢ bedzie wymagania jakie taki system

powinien spetniac;
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- opracowanie i wdrozenie interfejsow umozliwiajacych bezkolizyjne przekazywanie
informacji pomiedzy réznymi systemami informacyjnymi wszystkich podmiotow
biorgcych udziat w kierowaniu reagowaniem kryzysowym;

- opracowanie srodowiska informatycznego, ktére ujednolici dotychczasowe dziatania
roznych organow i stuzb;

- opracowanie standardu informatycznego, ktory stanowiC bedzie podstawe formuto-
wania w przysztosci specyfikacji sprzetowych i programowych;

- okrestenie harmonogramu dziatan koncepcyjnych oraz wdrozeniowych;

- oszacowanie kosztow zwigzanych ze wszystkimi dziataniami w tym zakresie oraz
wskazanie zrddet ich finansowania.

Dziatania podejmowane w zakresie opracowania koncepcji rozwigzan teleinforma-
tycznego wsparcia dziatan zwigzanych z kierowaniem reagowaniem kryzysowym wymaga
Scistej korelacji i wspoétdziatania wielu instytucji i podmiotow. Wymaga to Scistego okrestenia
zadan oraz odpowiedzialnosci kazdego z nich za podejmowane prace. Za celowe wydaje sie
powotywanie zespotdw projektowych zajmujgcych sie poszczegolnymi aspektami wsparcia
teleinformatycznego. Koniecznym jest takze powotanie statego organu, ktéry ponosit bedzie
odpowiedzialno$¢ za koordynowanie dziatan koncepcyjnych i wdrozeniowych w tym zakre-
sie.

Wskazujgc na zatozenia opracowania systemu informacyjnego mozna wskazac, ze
powinien on, miedzy innymi, zapewnic:

» skuteczne administrowanie w sytuacji wykraczajacej poza granice akceptowanego

poziomu bezpieczenstwa;

» wdrazanie i utrzymywanie zdolno$ci reagowania;

e zagwarantowanie realizacji procesow spotecznych i gospodarczych w sytuacji za-
grozenia na akceptowanym poziomie;

» zabezpieczenie racjonalnej i terminowej pomocy ofiarom klesk i katastrof; zapew-
nienie wsparcia sektora cywilnego dla wysitkow militarnych i obrony cywilnej
podczas dziatan zbrojnych; racjonatne wykorzystanie zasobéw tudzkich, finanso-
wych i materiatowych.

Istotnym wnioskiem jest takze stwierdzenie, ze rofa i zadania osob i organizacji w za-
kresie reagowania kryzysowego powinny bycC jasno okreslone i dobrze zrozumiane, dobre

wzajemne relacje ustanawia¢ mozna podczas wspélnych szkolen, treningow i cwiczen.
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2. UWARUNKOWANIA FUNKCJONOWANIA SYSTEMOW
TELEINFORMATYCZNYCH

Efektywne funkcjonowanie procesu kierowania reagowaniem Kkryzysowym zalezy
m. in. od skuteczno$ci dziatania systemu dowodzenia, systemu zasilania i systemu tgcznosci
(w tym podsystemu wymiany informacji). Od podsystemu wymiany informacji, w sktad kto-
rego wchodzg wspoétdziatajgce (zarowno cywilne jak i wojskowe) sieci komputerowe oraz
sieci telekomunikacyjne i teleinformatyczne, zalezy skuteczno$¢ wspotpracy wojsk ladowych
i ich cywilnych kooperantéw. Z przeprowadzonych badan wynika, ze gtdbwnym zadaniem
podsystemu wymiany informacji jest zapewnienie przesytania informacji na rézne odlegtosc,
w réznej postaci, z wykorzystaniem réznych technologii transmisji danych (Ethernet, ATM,
ISDN), roznorodnego medium transmisyjnego (kabel, Swiattowdd, fale radiowe, podczerwien,
laser) oraz protokotow komunikacyjnych (TCP/IP, NETBUI)*.

W kazdym procesie dowodzenia, kierowania czy tez zarzadzania niezmiernie wazne sg
dwie podstawowe funkcje systemu tgcznosci (podsystemu wymiany informacji) a mianowicie
przesyfanie danych pomiedzy elementami systemu dowodzenia (osobami funkcyjnymi i/tub
zespotami funkcjonalnymi) oraz wspomaganie przetwarzania informacji w cyklu decyzyjnym.
Podczas realizacji procesu kierowania reagowaniem kryzysowym podsystem wymiany infor-
macji powinien by¢ przygotowany do dziatania w réznorodnym i specyficznym otoczeniu
zarowno wewnetrznym jak i zewnetrznym. Podstawowym elementem otoczenia wewnetrzne-
go podsystemu wymiany informacji (systemu #acznos$ci) sg jego uzytkownicy (osoby funk-
cyjne, zarowno wojskowe jak i cywilne). Ze wzgledu na duzg dynamike zmian mogacych
zaistnieC w trakcie kryzysu oraz wysoki stopien rozproszenia potencjalnych zagrozen podsys-
tem wymiany informacji powinien $wiadczy¢ ustugi transmisji danych oraz ustugi dostepu
do zasobow informacyjnych w strukturze systemu kierowania (dowodzenia) mozliwie na naj-
nizszych szczeblach. Dziatajgce w rejonie kryzysu organy administracji publicznej i tereno-
wej, istniejgca infrastruktura teleinformatyczna i potencjalny wptyw zaistniatej sytuacji kry-
zysowej na funkcjonowanie systemow teleinformatycznych stanowi otoczenie zewnetrzne.
Oddziatuje ono na podsystem wymiany informacji poprzez zakres i skale dziatan reagowania
Kryzysowego.

Przeprowadzone analizy pozwalajg na stwierdzenie, ze rejon w ktorym wykonywane

sg dziatania zwigzane z reagowaniem kryzysowym wptywa bezposrednio na funkcjonowanie
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i mozliwosci systemow teleinformatycznych. Do czynnikdw majacych wpltyw na systemy
teleinformatyczne nalezy zaliczy¢:
e wielko$¢ rejonu (obszaru);
» charakter rejonu (gestos¢ zabudowy);
» istniejaca infrastruktura techniczna rejonu ( w tym infrastruktura teleinformatyczna).
Wielkos¢ i1 charakter obszaru dziatan (obszaru kryzysu) determinuje m. in. warunki
propagacji fal radiowych i w istotny sposdb ogranicza zasieg fal radiowych w zakresie UKF.
Obszary o gestej zabudowie (gesto zaludnione i 0 duzym uprzemystowieniu) charakteryzujg
sie zaktoceniami etektromagnetycznymi.®
Anatizy wykazaty, ze istotnymi czynnikami majagcymi wptyw na podsystem wymiany
informacji sg takze warunki klimatyczne, meteorologiczne i propagacyjne. Do waznych czyn-
nikow z tego zakresu nalezy zaliczy¢ odpowiednio:
e dtugosc dnia i nocy;
» prognoze pogody oraz jej wptyw na istniejgcg infrastrukture (temperatura, opady atmosfe-
ryczne, wilgotno$¢ powietrza);
e stan atmosfery, troposfery (zjawisko rozproszenia w troposferze fal UKF)™ i jonosfery
(propagacja odbicia od warstw jonosfery)"".
Wymienione czynniki moga w istotnym stopniu zmniejszy¢ lub zwiekszy¢ mozliwosci
eksploatacyjne systemdw teleinformatycznych, a takze wywiera¢ posredni wptyw na personel

obstugujacy te systemy.

2.1. Wymagania stawiane wobec systemow teleinformatycznych

W procesie kierowania reagowaniem kryzysowym posiadane (wykorzystywane) sys-
temy teleinformatyczne (w tym systemy tgcznosci) muszg zapewnic¢ sprawne funkcjonowanie
stworzonego systemu kierowania (dowodzenia). Systemy te muszg umozliwi¢ zachowanie
istotnych wasciwosci stworzonego systemu kierowania, takich jak: jednos¢ kierowania {ang.
Unity ofCommand), ciggtosc kierowania (ang Continuity ofCommand), przejrzysta struktura
systemu kierowania (ang. Clear Chain of Command), integracja kierowania (ang Integration

ofCommand) oraz decentralizacja kierowania (ang. Decentralization ofCommand).

* M. Sportack, ,.ieci Komputerowe', wyd. cyt. s. 75-116.
sz~ wa”2004’ stuzba stata i ruchoma'. Akademia Obrony Narodowej - Wydziat Wydawniczy, War-

~Tamze, wyd. cyt., s. 148-153.
P. Daniluk, ,Jiadiowa stuzba stata i ruchoma', wyd. cyt., s. 148-153.
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Z analizy literatury wynika, ze wymagania stawiane przed systemami teleinforma-
tycznymi mozna podzieli¢ na dwie podstawowe grupy: wymagania operacyjne i wymaga-
nia techniczno-eksploatacyjne.

2.1.1. Wymagania operacyjne

Wymagania operacyjne wynikajg w gtdwnej mierze z faktu, ze wykorzystywane sys-
temy teleinformatyczne sg systemami ztozonymi i dziatajg w ramach iunkcjonowania innych
systemow teleinformatycznych, zaréwno podrzednych, réwnorzednych jak i nadrzednych.
Wykorzystywane systemy powinny by¢ ze sobg w petni kompatybilne (mie¢ mozliwos¢ wy-
miany pomiedzy sobg informacji). Z tego wzgledu mozna wyréznic trzy podstawowe wyma-
gania operacyjne, a mianowicie: terminowo$¢, wiernos$¢, skrytos¢. Wynikajg one przede
wszystkim z zadan stawianych przed stworzonym systemem kierowania reagowaniem kryzy-
sowym i decydujg o ich skutecznosci operacyjnej®

Terminowos¢, stanowi zdolno$¢ systemow teleinformatycznych do przekazywania in-
formacji (danych) w okre$lonym czasie. Jest ona okreslana jako prawdopodobienstwo przesy-
tania informacji w czasie, ktory nie przekracza dopuszczalnych wartosci dla ustalonych prio-
rytetow przesytanych informacji przy uwzglednieniu obcigzenia systemow teleinformatycz-
nych. Z badan wynika, ze systemy teleinformatyczne powinny zapewni¢ dostep do niezbed-
nych ustug i informacji w czasie rzeczywistym tub zblizonym do rzeczywistego (bazy da-
nych, GIS, VoIP, SMTP, POP3)"

Wiernos$¢ to zdolnos¢ systeméw teleinformatycznych do odtworzenia w urzadzeniach
(systemach) odbiorczych nadanych informacji z zadang dokfadnoscig, przy uwzglednieniu
istniejacych zaktocen i znieksztatcen. W nowoczesnych systemach cyfrowych miarg jakosci
sygnatu jest prawdopodobienstwo wystgpienia elementarnej stopy btedu lub stopien znie-
ksztatcenia kodowego informacji. Wierno$¢ transmisji w systemach cyfrowych jest okre$lana
przez Srednie prawdopodobienstwo wystgpienia bteddw na poziomie stopy bteddw. Istotnymi
miarami wiernosci (jakosci) w systemach cyfrowych jest bitowa stopa btedéw BER {ang. Bit
Error Ratio) oraz symbolowa stopa btedow Pe. Bitowa stopa btedoéw pozwala okre$li¢ praw-
dopodobienstwo wystgpienia btedu w strumieniu przesytanych informacji.

Skryto$¢ to zdolno$¢ systemow teleinformatycznych do przeciwstawienia sie poten-

cjalnym mozliwo$ciom podstuchu przesytanych (transmitowanych) danych. Skryto$¢ dotyczy

“Praca zbiorowa pod kierunkiem J. Janczaka, ,ystem tgcznosci Btygady\ wyd. cyt., s. 14.
~J. Michniak, ,J)owodzenie ifgcznos¢', wyd. cyt., s.177.
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ochrony przesytanych informacji, ochrony okreslonych relacji wymiany informacji oraz faktu
i miejsca przekazu informacji. W klasycznych dziataniach wojsk lagdowych skryto$¢ przeka-
zywania informacji okreslana jest zazwyczaj poprzez trzy wskazniki: wspotczynnik utajnienia
kanatow (fgczy) w systemach (sieciach) teleinformatycznych, prawdopodobienstwo wykrycia
obiektu systemu #gcznosci, wartoS¢ oczekiwang ilosci wykrytych obiektow w systemie t3cz-
nosci”.

W kierowaniu reagowaniem kryzysowym skryto$¢ przekazu informacji moze odegrac
decydujgce znaczenie dla mozliwosci przeprowadzenia odpowiednich operacji. Dla przyktadu
mozna wymieni¢ fakt wycieku informacji o wysadzaniu watu przeciwpowodziowego w 1997
r. Ludnos¢, ktora dowiedziata sie o tym przedsiewzieciu z mediow skutecznie zablokowata

zaplanowane dziatania, co w konsekwencji doprowadzito do zalania Wroctawia.

2.1.2. Wymagania techniczno-eksploatacyjne

Wymagania techniczno-eksploatacyjne stawiane przed systemami teleinformatyczny-
mi sg zwigzane ze sprawnoscig i wtasciwym funkcjonowaniem stworzonego, na potrzeby
kierowania reagowaniem kryzysowym, systemu. Wymagania techniczno-eksploatacyjne de-
finiuja istotne wiasciwosci wykorzystywanych srodkow teleinformatycznych oraz zasady ich
funkcjonowania. Z przeprowadzonych badan wynika, ze do gtdwnych wymagan techniczno-
eksploatacyjnych nalezy zaliczy¢: gotowo$¢ (dostepnos$c€), przepustowos$é systemu, trwa-
tos¢, mobilnos¢, bezpieczenstwo.

Gotowos¢ (dostepnos@) jest to zdolno$é systemu teleinformatycznego do terminowe-
go przejscia z jednego stanu do innego, niezbednego do zapewnienia Kierowania reagowa-
niem kryzysowym. Dostepnos$¢ osigga sie poprzez stworzenie odpowiedniej struktury organi-
zacyjno-funkcjonalnej systemu teleinformatycznego, w skfad ktérej wchodzg takze wiasciwe
procedury oraz wyposazenie techniczne pozwalajace na realizacje wyznaczonych zadan. Do
podstawowych wskaznikéw okreslajgcych gotowos¢ (dostepnosc) nalezy zaliczyC czas przej-
Scia systemu teleinformatycznego do stanu petnej wydajnosci i prawdopodobienstwo termi-
nowego wykonania zaplanowanych przedsiewzie¢ w okreslonym czasie. Do osiggniecia go-

towosci systemu teleinformatycznego niezbedny jest wysoki poziom wyszkolenia personelu

technicznego utrzymujgcego ten system.”

~Praca zbiorowa pod kierunkiem J. Janczaka, ,ystem t.gcznosci Brygady'', wyd. cyt., s. 15.
Praca zbiorowa pod kierunkiem J. Janczaka, ,JSystem £.gcznosci Brygady"', wyd. cyt.', s. 16.
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Przepustowos¢ systemu dotyczy w gtéwnej mierze sieci szkieletowych (MAN,
WAN, Storczyk). Przepustowos$¢ sieci (systemu) okres$lana jest przez potencjalne mozliwosci
tych sieci w zakresie transmisji odpowiednich strumieni danych w jednostce czasu. Jest ona
ustalana dla poszczegdlnych relacji wymiany informacji (pary weztow, kanatu tgcznosci, linii
telekomunikacyjnych). Wazne jest takze zapewnienie niezbednego pasma transmisji danych
mozliwie na najnizszych szczeblach kierowania, co umozliwi pozyskiwanie informacji o za-
istniatej sytuacji u samego zrodfa. Do podstawowych wskaznikow okreslajacych przepusto-
wosC systemu teleinformatycznego mozna zaliczy¢: maksymalng szybkoS¢ transmisji, ilos¢
podstawowych kanatow w relacji tgcznosci, warto$¢ oczekiwang ilosci kanatow w relacji
tacznosci™.

Trwatos¢ systemu teleinformatycznego to jego zdolno$¢ do pracy podczas oddziaty-
wania réznorodnych czynnikow zewnetrznych zwigzanych w gtownej mierze z niekorzyst-
nym oddziatywaniem warunkow meteorologicznych, terenowych, zakidcen elektromagne-
tycznych itp. Odpornos$c¢ na zaktocenia systemu teleinformatycznego definiuje sie jako zdol-
nos¢ tego systemu do realizacji zamierzonych (zaplanowanych) zadan w warunkach oddzia-
tywania wszystkich rodzajéw zaktocen. Niezawodno$¢ systemu teleinformatycznego to nic
innego jak zdolnos¢ do wykonania postawionych zadan przy zachowaniu odpowiednich war-
tosci parametréw eksploatacyjnych.

Do podstawowych wskaznikow okre$lajgcych trwato$¢ systemu teleinformatycznego
nalezy m. in. zaliczy¢: wspotczynnik sprawnosci, Sredni czas poprawnej pracy systemu telein-
formatycznego, prawdopodobienstwo ze czas przerwy w pracy systemu nie przekroczy do-
puszczalnej wartosci.”?

Mobilno$é systemu teleinformatycznego determinowana jest poprzez rodzaj Srodkéw
w nim wykorzystywanych i stanowi wiasciwos¢ systemu, ktora przejawia sie zdolnosScig do
wiasciwego i terminowego tworzenia podsystemu wymiany informacji. Mobilno$¢ mozna
okresli¢ wskaznikami: prawdopodobienstwem terminowego wykonania zadania w zakresie
zmiany struktury i funkcjonalnos$ci systemu teleinformatycznego, granicznym czasem wyko-
nania zadan kierowania reagowaniem kryzysowym z okreslong niezawodnoscig .

Bezpieczenstwo systemu teleinformatycznego rozumiane jest jako zdolno$¢ tego sys

temu do przeciwstawienia sie wszystkim rodzajom zagrozen, w tym. podstuchem, modyfika-

~Tamze, wyd. cyt., s. 17.
Praca zbiorowa pod kierunkiem J. Janczaka, ,System t.gcznosci Brygady , wy . ¢)d;., s.
J. Michniak, ,J)owodzenie i tgczno$¢", wyd. cyt., s.179.
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cjai odmowagustugiZapewnienie bezpieczenstwa systemu teleinformatycznego (podsyste-
mu wymiany informacji) nalezy do zadan najtrudniejszych i najbardziej skomplikowanych.

Pod wzgledem technicznym system teleinformatyczny stworzony na potrzeby kiero-
wania reagowaniem kryzysowym stanowiC bedzie Srodowisko ztozone i réznorodne. Z tego
tez wzgledu w celu projektowania, optymalizacji, eksploatacji oraz zarzadzania systemami
teleinformatycznymi nalezy postuzy¢ sie odpowiednimi modelami matematycznymi i anali-
tycznymi, dedykowanym oprogramowaniem (np. Comnet Ill, Opnet, , NetView, HP Ope-
nView, itp.), a takze wytycznymi zawartymi w dokumentach normatywnych. Stworzony sys-
tem teleinformatyczny (podsystem wymiany informacji) bedzie systemem rozproszonym,
charakteryzujgcym sie odpowiednimi wasciwosciami takimi jak:

e wspotdzieleniem zasobow;
e otwartoscia;

» wspothieznoscia;

» skalowalnoscia;

e przezroczystoscia;

« tolerowaniem uszkodzen.

Wspédtdzielenie zasobdw wynika z potrzeb uczestnikdw procesu kierowania reago-
waniem kryzysowym do wspoétdzielenia informacji o aktualnej sytuacji. Cecha ta pozwala na
rownolegtg prace zespotowg z wykorzystaniem tych samych obiektow informacji oraz ustug
systemowych. Zasoby informacyjne w rozproszonym systemach teleinformatycznych powin-
ny by¢ umieszczone sg w okreslonych weztach systemu. Dostep do nich powinien by¢ reali-
zowany jest poprzez zdalng komunikacje. Aktualnie wyrédzniane sg dwa podstawowe modele
wspoétdzielenia informacji w rozproszonych systemach teleinformatycznych a mianowicie:
model oparty na architekturze klient-serwer i model bazujacy na obiektach np. w technologii
CORBA {ang. Common Object Request Broker ArchitectureY”.

Otwartos¢ systemu teleinformatycznego charakteryzuje jego zdolno$¢ dodawania
nowych ustug systemu, bez koniecznosci zmiany lub zwielokrotniania ustug juz istniejgcych.
Otwartos¢ systemu zapewniana jest m. in. poprzez specyfikacje i dokumentowanie protoko-
tow i interfejsow komunikacyjnych, co umozliwia zapewnienie kompatybilno$¢ poszczegol-

nych urzadzen i catych systemow".

12 . - . . - . .
W. Stallings, ,,Ochrona danych w sieci i intersieci w teorii i praktyce'', Wydawnictwa Naukowo - Techniczne
Warszawa 1997, s. 19-20.

J. Liberty, ,,C++ - Ksiega Eksperta', Wydawnictwo Helion, Gliwice 1999, s. 685-711.
G. Coulouris, J. Dollimore, T. Kindberg, ,ystemy rozproszone - podstawy iprojektowanie™, Wydawnictwa
Naukowo-Techniczne, Warszawa 1998, s. 39-42.
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Wspoétbieznos¢ systemu moéwi o mozliwosci komunikowania sig, w systemach roz-
proszonych, duzej liczby komputerow wyposazonych w jeden lub wiecej uktadow mikropro-
cesorowych. Wykorzystanie w systemach teleinformatycznych architektur nadmiarowych
(redundancji) oraz wyposazenie komputeréw w uktady wieloprocesorowe pozwala na zwiek-
szenie mocy obliczeniowych, skrdcenie czasu realizacji zadan oraz zwigkszenie niezawod-
nos¢ systemu.

Skalowalnos¢ systemu méwi o mozliwosci modyfikacji i rozbudowy struktury syste-
mu teleinformatycznego w zakresie ustug przez niego Swiadczonych. Jest to nic innego jak
mozliwo$¢ przytgczania i odtgczania urzadzen Swiadczgcych konkretne ustugi. Skalowalno$¢
zwigzana jest bezposrednio z utrzymaniem wysokiej wydajnosci i niezawodnosci pracy cate-
go systemu teleinformatycznego. M

Przezroczysto$¢ systemu to jego zdolno$¢ do ukrywania przed uzytkownikami sys-
temu jego struktury organizacyjno-funkcjonalnej. Pozwala to postrzega¢ system teleinforma-
tyczny jako jedng spdjng catosC. Przezroczysto$¢ systemu w trakcie kierowania reagowaniem
kryzysowym umozliwia na bezposredni i przejrzysty dostep do aktualnej i wiarygodnej in-
formacji. Mozna wyrozni¢ przezroczystoSC dostepu, potozenia, wspoéthieznosci, zwielokrot-
niania, awarii, wedrowki, wydajnosci i skalowania™.

Tolerowanie uszkodzen to zdolno$¢ systemu teleinformatycznego do realizacji po-
stawionych zadan oraz nieprzerwanej pracy w réznorodnych warunkach wywierajgcych nie-
korzystny wptyw na funkcjonowanie systemu jako catosci. Tolerowanie uszkodzen przez sys
tern teleinformatyczny mozna uzyskac¢ poprzez:

e zastosowanie urzadzen wykonanych w odpowiedniej technologii (dedykowanej do posta-
wionych wymagan);
» zastosowanie architektury redundantnej.

Tolerowanie uszkodzen przez system teleinformatyczny zwigzany jest takze z funk-
cjonowaniem w samym systemie okre$Slonych mechanizmow takichjak’”'
* autokonfiguracji;

» identyfikacji zaistniatych uszkodzen;

e przywracania funkcjonalnos$ci systemu po awarii.

G. Coulouris, J. Dollimore, T. Kindberg, ,yslemy rozproszone - podstawy jprojektowanie™,
wyd. cyt., s. 43-45. ] ]
G. Coulouris, J. Dollimore, T. Kindberg, ,ystemy rozproszone - podstawy t projektowanie ,

Siiberschatz, P.B. Galvin, ,J'odstawy systemow operacyjnych’. Wydawnictwa Naukowo-Techniczne, War-
szawa 2001, s. 707 - 762.
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2.2. Wymagania zwigzane z obiegiem informacji

Wymagania zwigzane z obiegiem informacji wynikaja bezposrednio z organizacji
podsystemu informacyjnego. Podsystemem informacyjnym wewnatrz dowolnej organizacji
nazywany jest zintegrowany zespot ludzi, srodkéw i metod zbierania, kodowania, dekodowa-
nia, przechowywania, przetwarzania, odnajdywania i komunikowania a takze aktualizacji
i uzytkowania niezbednych danych dla potrzeb kadry kierowniczej, w celu podjecia prawi-
ditowych decyzji.System taki jest w pewnym stopniu odzwierciedlony poprzez strukture
organizacyjng, ktéra wskazuje na gtdwne drogi przeptywu danych, uwidaczniajgc jednocze-
$nie hierarchie potrzebnych informacji na poszczegdlnych szczeblach organizacyjnych, a tak-
ze wzajemne relacje pomiedzy komdrkami i generowanymi przez nie danymi. Jest to trady-
cyjne ujecie problemu zarzadzania informacja.

Z przeprowadzonych badan wynika, ze przed systemem informacyjnym organizacji,
w tym takze organizacji jaka sg wojska lagdowe, sg stawiane z gory ustalone wymagania™:

» dostarczanie kompleksowych i aktualnych informacji, zapewnianie selektywnego i sku-
tecznego wykorzystania informacji oraz wiasciwej wymiany informacji pomiedzy komor-
kami organizacyjnymi, przetozonymi i podwtadnymi w obydwu kierunkach,

» prostote w uzytkowaniu i zapewnieniu statej, automatycznej metody pozyskiwania infor-
macji z ustalonych Zrodet,

» umozliwienie natychmiastowego pozyskania danych, nawet z najnizszego szczebla zarzga-
dzania, wyszukiwanie i kojarzenie informacji z roznych zrodet, przedstawienie danych
i wynikow ich analiz w réznych uktadach sprawozdawczych,

* przeptywu informacji opartego na sprzezeniach zwrotnych.

Nalezy zauwazy¢, ze w miare potrzeb i mozliwosci podsystem informacyjny ulega
przemianom w celu zabezpieczenia prawidtowego przetwarzania, gromadzenia i przesytania
informacji. Na przemiany te ma wptyw zaréwno:

» zarzadzanie informacja, ktérego reatizacja sprawia, ze pojawiajg sie nowe potrzeby in-
formacyjne a tym samym konieczno$¢ okreslenia nowych powigzan komunikacyjnych,

* nowe metody przetwarzania, gromadzonych i przesytania informacji.

18
S. Pietrzak, Informacyjny system zarzadzania przedsiebiorstwem, Ekonomika i Organizacja Przedsiebiorstwa,
nr 6/1998, s. 7

por. S. Pietrzak, Informacyjny system zarzadzania przedsiebiorstwem. Ekonomika i Organizacja Przedsiebior-
stwa, nr 6/1998, s. 7-8
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Wykorzystanie samej technologii nie zagwarantuje skutecznego zarzgdzania informa-
cja. Jej zastosowanie daje efekty, tylko wtedy, gdy jest ona wiasciwie zastosowana.™ W tym
celu organizacja musi dysponowa¢ odpowiednio wyszkolonym personelem, zdolnym do wy-
korzystania nowych technologii informacyjnych (sieci teleinformatycznych, zautomatyzowa-
nych systeméw dowodzenia). Posiadanie takich umiejetnosci staje sie obligatoryjne i jest wa-
runkiem sprawnego zarzadzania informacja. Z przeprowadzonych badan wynika ze warun-
Kiem rzeczywistego stosowania tych narzedzi jest przekonanie pracownikow (decydentow
i operatoréw), ze sg one im niezbedne podczas realizacji procesu kierowania reagowaniem
kryzysowym. Niezbedne jest jednoczesne wykorzystanie wiedzy i doswiadczenia personelu
(operatorow), nowoczesnych metod archiwizowania informacji i sprawnej komunikacji po-
miedzy uczestnikami danego procesu z wykorzystaniem sieci teleinformatycznych.

W literaturze przedmiotu mozna spotka¢ pojecie ,,zarzadzania wiedzg” co oznacza
ksztahowanie odpowiednich czynnikow motywujgcych pracownikow (operatoréw) do two-
rzenia wiedzy i wykorzystania jej w wyznaczonym kierunku. Istotne znaczenie ma racjonali-
zacja zasobow wiedzy ze wzgledu na potrzeby organizacji i mozliwosci twércze operatorow.
Inna definicja tego pojecia mowi, ze jest to Swiadoma strategia dostarczania wiasciwej wiedzy
odpowiednim ludziom w odpowiednim czasie i pomaganie im dzieli¢ sie nig i wykorzystywac
w dziataniu, dla poprawy funkcjonowania organizacji.

Analiza literatury wykazata rowniez, ze w toku zarzadzania informacjg mamy do czy-
nienia z tzw. wiedze cicha i formalna. Zrédlem powstawania wiedzy cichej jest do$wiadcze-
nie personelu (operatorow) - co czasami skutkuje (pomimo $wiadomosci jej istnienia) bra-
kiem mozliwosci jej sformutowania, a przez to przekazania innym osobom. Sposobem na jej
wydobycie jest w gtdwnej mierze obserwacja i nasladownictwo a takze nieformalne przeka-
zywanie spostrzezen. Wiedza formalna jest wyrazona za pomocg stéw, znakow, czy symboli.
Wiedze taka definiuje sie jako zbior informacji Swiadomych, ktére czitowiek aktualizuje
w swojej pamieci i na ktorych moze koncentrowa¢ uwage, a takze potrafi je przekaza¢ na
zewnatrz.™M Powstanie dodatkowej wiedzy ma miejsce w wyniku interakcji pomiedzy tymi
dwoma jej rodzajami. Nalezy pamietaC, ze przetwarzanie wiedzy (informacji) jest dziatalno-

$cig ludzka, a tym samym dziatalnoscig nieograniczong, stale podlegajaca rozwojowi i trudno

20 E. Kolbusz, Informacja jako przedmiot zarzadzania, Informatyka w zarzgdzaniu. Zeszyt llwZ, Studia Informéa-

tica 13/1999 s 15 o ) ] o
J. Brzéska, K. Palucha, Zarzadzanie wiedzg jako czynnik sukcesu restrukturyzowanego przedsiebiorstwa.
Zrddta sukcesow i porazek przedsiebiorstw. Aspekt strategiczny. Zeszyty naukowe Akademii Ekonomicznej we

Wroclawm 870/2000, s. 364 oi u [ d
. Stefanowicz, Wybrane zagadnienia infologicznej analizy danych. Zeszyty Naukowe Szkoty Wyzszej im.

Witodkowica, 12/1999, s. 27
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przewidywalng. Mozna powiedzie¢, ze zarzadzanie wiedza nigdy sie nie konczy, poniewaz
wiedza, tak jak informacje, poprzez ich wykorzystanie stale zwieksza swoja wartos¢.

Potaczenie wszystkich wymienionych elementdéw, wchodzgcych w zakres zarzadzania
informacjg sprawia, ze organizacja zaczyna Swiadomie i aktywnie wykorzystywac posiadane
przez siebie zasoby. Dopiero zrozumienie konieczno$ci zarzgdzania organizacjg w oparciu o
te zasoby uswiadamia decydentom, ze dziatalno$cig kierowanej przez nig organizacji jest nie
tylko osiggniecie zamierzonego celu, ale takze zarzadzanie informacja.

Istotnym z punktu widzenia podsystemu informacyjnego jest takze okre$lenie elemen-
tow sktadowych, ktére sg przydatne do sklasyfikowania informacji, a przez to do jej prawi-
dtowego zarzadzania. Wedtug Zbigniewa Scibiorka struktura kazdej informacji sktada sie
z czterech nastepujacych elementéw

- tresci informaciji;

nosnika tresci;

symboli, za pomoca ktérych jest utrwalona;

sposobu przenoszenia informaciji.

Powigzanie powyzszych elementdw tworzy informacje, ktora determinuje warunki jej
przetwarzania, dystrybucji i wykorzystania, a wiec warunki jaki wystepujg w procesie kiero-
wania z wykorzystaniem sieci teleinformatycznych.

TreScig informacji jest wszystko to, co dany osobnik chce przekaza¢ innym. Do tresci
mozemy zaliczy¢: wiedze, opis, odczucia lub inne wrazenia odnoszace sie do danego przed-
miotu, zjawiska lub stanu okreslone przyjetymi w powszechnym uzytku symbolami. W pro-
cesie dowodzenia tresScig informacji bedzie tres¢ meldunku (rozkazu, zarzadzenia) przesyta-
nego pomiedzy uczestnikami wymiany informacji.

Nosnik treSci informacji jest elementem materialnym, na ktérym informacja zostata
utrwalona. Moze to by¢ papier, taSma magnetofonowa, klisza filmowa, dyskietka, ptyta, ta-
$ma perforowana, pamie¢ komputera, obrazy, tablice oraz wszystkie inne elementy, na kto-
rych mozemy zapisa¢ tres$¢ informacji. Nosnik informacji dobierany jest najczesciej w odnie-
sieniu do procedur oraz mozliwosci technicznych danej organizacji. Czy wiec jest nosnik
w Srodowisku sieci teleinformatycznych? Przeprowadzone badania wykazaty, ze nosnikiem
informacji sg odpowiednie bazy danych, zdolne do przechowywania tresci informacji a takg

odpowiednie kanaty transmisyjne. Zawarto$¢ baz danych powinna by¢ w kazdej chwili do-

% 7. Scibiorek, Podejmowanie decyzji, Warszawa 2003, s. 73.
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stepna odpowiednim osobom funkcyjnym stanowiska dowodzenia, a kanaty transmisyjne
powinny umozliwiac jej przesytanie.

Nastepny element sktadowy wiadomosci - symbole tresci informacji - sg umownymi
znakami za pomoca ktérych zostata zapisana dana informacja. W odniesieniu do najpopular-
niejszego narzedzia komunikowania interpersonalnego jakim jest jezyk symbolami sg odpo-
wiednio: litery, cyfry, rysunki, znaki, dzwieki, sygnaty Swietlne itp. Stosowanie poszczegol-
nych rodzajow symboli ma sens podczas komunikowania sie tylko wtedy, jesli wszyscy
uczestnicy procesu wymiany informacji postugujg sie tymi samymi symbolami. Wszedzie
tam, gdzie uzytkownik chce ukry¢ przed innymi tre$¢ informacji stosuje symbole stanowigce
okreslony kod. Dobierajagc symbole do zapisu informacji nalezy stosowac¢ pamietac o zasadzie
takiego ich doboru, aby jak najwierniej oddac istote treSci danej informacji. Jezyk jest w tej
sytuacji uniwersalnym narzedziem, ktérego poszczegllne elementy - wyrazy i zdania, moga
by¢ dobierane w rdzny sposéb. Symbole moga by¢ takze dobierane odpowiednio do mozli-
wosci percepcji odbiorcy, jak réwniez Srodkow za pomoca, ktérych przekazywana bedzie
informacja.

Srodowisko systemow teleinformatycznych jest $rodowiskiem w ktorym wielkg uwa-
ga poswieca sie interoperacyjnosci tych systemow z systemami innych panstw w ramach
NATO. W organizacji tej szybka i bezbtedna wymiana informacji ma znaczenie fundamental-
ne. W celu wyeliminowania pomytek blednej interpretacji tekstu stworzono wiasny jezyk
wymiany informacji opublikowany jako ADatP-3 (Allied Data Publication Nr 3) . Informa-
cja zapisana w tym jezyku jest spdjna, doktadna, zaktualizowana i czytelna. W standardzie
tym zakres pojeciowy opisany jest wytgcznie za pomocg stdw (z uwzglednieniem skrotow
i kodow), ktdérych znaczenie zostato w sposob jednoznaczny zdefiniowane przez wszystkich
zainteresowanych (kraje cztonkowskie). Baza pojeciowa jest uaktualniana raz na dwa lata. W
tak stworzonym sztucznym jezyku opracowano strukture (format) umozliwiajaca przekazanie
jak najwiecej informacji przez samo potozenie stow w ramach zdefiniowanych formatow.
Struktura ta, znana pod pojeciem FORMETS (NATO MESSAGE TEXT FORMATTING
SYSTEM), okresla zasady, sktadnie i stownictwo dla FORMATOW TEKSTU WIADOMO-
8Cl (MTF), ktére mozna stosowaé w $rodowiskach wymagajacych pracy ,recznej” jak
i wspomaganej komputerowo. Uogoélniajagc, FORMETS jest proceduralnym standardem in-
formacyjnym dla srodowiska znakowego, ktdry obejmuje sztuczny jezyk opisujacy sposob

wymiany wiadomosci znakowych, skfadnie oraz zasady reprezentacji danych w formie sfor-

2 Koncepcja systemu opisana zostata w normie STANAG 5500
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malizowanej. Odpowiedzialng za tworzenie i uaktualnianie standardu jest natowska organiza-
cjaNC30 (NATO Consultation, Command and Control).

Ostatnim elementem struktury informacji jest sposéb przenoszenia informacji. Najcze-
Sciej jest on wynikiem wymienionych juz aspektéw technicznych lub przyjetych w organiza-
cji rozwigzan. Przekaz informacji odbywac sie moze w bezposrednich relacjach interperso-
nalnych lub za pomoca réznego rodzaju urzadzen lub organizacji specjalizujgcych sie w prze-
sylaniu informacji. Wspotczesny, dynamiczny rozwdj techniczny powoduje, iz oprocz trady-
cyjnego przekazu informacji za pomocg poczty, prasy, telewizji, radia i telefondéw szerokie
zastosowanie ma przekaz pocztg elektroniczng, pragdem elektrycznym lub impulsem elektro-
magnetycznym.

Ro6znorodnos¢ nosnikow oraz sposobow ich przekazywania generuje podziat informa-

cji, ktorego istota odnosi sie do kryterium formy przedstawienia, wyrozniamy wiec informa-

cje:
e ustne;
e pisemne;

* audiowizuatne;
o graficzne;
e dzwiekowe;
* sygnatowe;
e inne.
Istotnym Kkryterium jest takze znaczenie informacji w kazdym procesie decyzyjnym.
Wedtug niego wyrédzniamy informacje:
» kluczowe, decydujgce o najwazniejszych elementach procesu podejmowania decyzji oraz
determinujgce poszukiwania rozwigzan optymalnych;
* istotne (obiektywne i subiektywne), wptywajgce na podejmowane decyzje;
* nieistotne, nie stanowigce podstawy procesow decyzyjnych oraz majgce znikomy wplyw
na proces podejmowania decyzji;
» rutynowe, czyli takie ktére zawsze pojawiajg sie okresowo w poszczegOlnych etapach
dziatalno$ci organizacji.
Z punktu widzenia wptywu informacji na podejmowane decyzje, wyrézniamy infor-
macje:
» dotyczace dziatalno$ci organizacji nie objetej zakresem biezacego planowania;

* inicjujace i ustalajagce zadania, nie wytgczajac koordynacji zadan czastkowych;
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dostarczajgce danych dla przyjetej w organizacji strategii postepowania, a wiec odpowia-
dajace na pytanie: jaki kierunek dziataniajest lepszym

inspirujgce proces podejmowania decyzji i odpowiadajgce na pytanie: jakie problemy po-
winno sie rozpatrzyc',

» zasilajgce, uzupetniajgce poszczegolne etapy procesu decyzyjnego;

koordynacyjne, regulujgce dziatania i procesy zachodzace pomiedzy poszczegoinymi
elementami organizacji;

» podajace do wiadomosci wyniki dziatania (kontrotne).

W specyficznym srodowisku jaki jest proces kierowania (dowodzenia) reatizowany
w wojskach lgdowych informacje mozna podzieli¢ takze ze wzgledu na pilnos¢ i waznos¢
przekazu. Dzieli sie jgna™”:

» blyskawiczng (ang. flash - kod 2);

e natychmiastowg (ang. immediate - kod O);
» priorytetowa (ang. priority - kod P)

* rutynowg (ang. routine - kod R).

Informacja z kategorig ,,btyskawiczna" przeznaczona jest dla poczatkowego kontaktu
z przeciwnikiem lub dla komunikatow bojowych o najwyzszym stopniu pilnosci. Z tego tez
wzgledu forma informacji powinna by¢ jak najkrotsza, co umozliwi jej szybka transmisje po-
przez sieci teleinformatyczne. Zazwyczaj jest ona przekazywana w formie (postaci) z gory
ustalonych kodow (sygnatow).

Kategoria ,,natychmiastowa" zarezerwowana jest dfa bardzo waznych wiadomosci od-
noszacych sie do sytuacji, ktore majg istotne znaczenie dla bezpieczenstwa wojsk witasnych.
Informacja ta, podobnie jak btyskawiczna, takze jest przekazywana w postaci ustalonych
wczesniej sygnatow.

Informacja z kategorig “priorytetowa" przekazuje wiadomosci dotyczace prowadzenia
toczacych sie operacji oraz dla innych waznych i pilnych spraw dla ktérych klauzula ,ruty-
nowa” jest niewystarczajgca.

Ostatnia - najnizsza kategoria waznosci informacji - ,,rutynowa" jest wykorzystywana
dla wszystkich rodzajow wiadomosci, ktérych tre$¢ nie jest wystarczajgco pilna ani wazna.

Kazda informacja zwieksza wiedze odbiorcy o otaczajgcym Swiecie. Niesie ona ze
sobg pewng warto$¢ poznawczg. Warto$¢, ktdra jest pojeciem samym w sobie i moze ewentu-

alnie stanowic tres¢ rozwazan filozoficznych. Niemniej jednak, z punktu widzenia kazdej

25 Zasady organizacji tgcznosci wspotdziatania w operacjach wielonarodowych, SG WP, Warszawa 1999, s. 195
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organizacji ,,konkretng warto$¢”, jaka niesie informacja nalezy zamieni¢ na pojecie ,,uzytecz-
nosci informacji”. Inaczej mowigc, w informacji wazne jest to w jakim stopniu jest ona przy-
datna i uzyteczna dla adresata.

Wedtug Roberta H.Gregory i Richarda L. Van Horn wartos$¢ informacji zalezy od czte-
rech gtdbwnych czynnikbw, a mianowicie: jej jako$ci, aktualnosci, iloSci oraz powigzania
z zadaniami mozliwymi do podjecia przez kierownictwo (dowddztwo).

Oceniajgc pierwszy z czynnikow - jakos¢ informacji - nalezy poréwnac¢ informacje
z rzeczywistoscig. Im informacja jest dokladniejsza (precyzyjniejsza), tym wyzsza jest jej
jakos¢ itym pewniej decydenci (sztaby i dowddcy) moga na niej polegac przy podejmowaniu
decyzji. Z punktu widzenia ekonomii, koszt pozyskania informacji rosnie wraz z jej jakoscig.
Dla przyktadu podwadjne i potrojne sprawdzanie Swiezo uzyskanej informacji z innymi dany-
mi pozwala na weryfikacje jej wiarygodnosc, lecz dodatkowy czas na to potrzebny i wyko-
rzystane sity i Srodki podwyzszajg koszty. Potrzebny stopien doktadnos$ci bedzie rézny w za-
leznosci od sytuacji. W procesie dowodzenia gtdownym wyznacznikiem kosztu bedzie czas
potrzebny na zweryfikowanie informaciji.

Informacja jest swoistego rodzaju ,,towarem”, ktory ma swoéj koszt oraz odpowiednig
wartos¢. W wyniku poniesionych kosztow otrzymujemy informacje, ktéra ma dla jej adresata
pewng przydatnos¢. Teoretycznie przydatno$¢ informacji powinna by¢ wieksza niz naktad
uzyty dlajej uzyskania. Z tego tez wzgledu nalezy bardzo szczeg6towo ustali¢ ktére informa-
cje sg newralgiczne w procesie dowodzenia i ktérych koszt moze by¢ wysoki.

Wraz ze wzrostem ilosci informacji rosnie koszt ich uzyskania. Jednocze$nie nalezy
by¢ Swiadomym luki informacyjnej, ktora powoduje podejmowanie decyzji nieoptymalnych,
w warunkach ryzyka, co rowniez zwigzane jest z kosztem. W przypadku procesu dowodzenia
kosztem tym bedzie niemozno$¢ osiggniecia zamierzonego celu dziatania i w konsekwencji
duze straty.

Wraz ze wzrostem informacji luka informacyjna bedzie sie zmniejsza¢, a koszt decyzji
nieoptymalnych male¢. Z tego tez wzgledu zasadnym jest szacowanie kosztu decyzji nie-
optymalnej i kosztu pozyskania odpowiednich informacji. Jest to w praktyce niezmiernie
trudne poniewaz w praktyce nie ma wiasciwego miernika. Nie ma rowniez miernika kosztu
informacji jako funkcji jej ilosci.

Nastepnym czynnikiem informacji, ktory bardzo silnie oddziatywuje na jej warto$¢
jest aktualnos¢ informacji. Wszelkie dziatania korygujgce nalezy podejmowac, zanim wy-
stagpi znaczne odchylenie od zamierzonego planu. Informacja zatem musi by¢ dostarczana

przez system informacyjny w czasie umozliwiajagcym podjecie skutecznego dziatania. W tym
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miejscu nalezy zwroci¢ uwage na aspekt ochrony posiadanej informacji. Informacja musi by¢
w odpowiedni sposob zabezpieczona zarowno przez jej utajnienie jak i wkasciwag dystrybucje.

Ilos¢ informacji jest czynnikiem pozwalajgcym decydentowi (dowddcy) podjaé
sprawng decyzje. W praktyce dowddca jest czesto zasypywany nieistotnymi i bezuzytecznymi
informacjami. Z olbrzymiej ilosci otrzymywanych informacji pierwotnych muszg zosta¢ wy-
brane informacje uzyteczne w danym czasie i danej sytuacji. Z tego tez wzgledu w odniesie-
niu do kazdego stanowiska dowodzenia nieodzowne jest stosowanie zasady selekcji informa-
cji, okre$lonej réwniez mianem ,,zasada 20-80”. Okazuje sig, ze tylko 20% informacji docie-
rajgcych do dowodztwa (kierownictwa) dotyczy spraw kluczowych i w 80% przesgdza o wy-
nikach dziatalnosci. Okreslenie puli informacji o newralgicznym znaczeniu stanowi zasade
redukcji w odniesieniu do pracy z informacjami. Redukcja informacji polega na odpowiednim
okresleniu wagi gatunkowej kazdej informacji dla danego rodzaju podejmowanej decyzji oraz
na rezygnowaniu z informacji mato istotnych. Redukcja polega nie tylko na odrzuceniu nie-
przydatnych informacji pierwotnych, lecz takze na ich scalaniu, tgczeniu, uogélnianiu czast-
kowych informacji uzytecznych.

Im wieksze zasoby informacji pierwotnych, tym trudniejszy jest wybor informacji
przydatnych (newralgicznych).

Ostatni czynnik - zwigzek informacji z zadaniami - wynika z celowosci podejmo-
wanego dziatania, opartego na wiasciwym rodzaju i typie informacji odznaczajgcej sie wyso-
kg uzytecznoscig. Informacje otrzymywane przez decydentow (dowodcow) powinny byc
powigzane z ich obowigzkami i zadaniami.

Dostarczany decydentowi zbidr informacji podstawowych musi by¢ uporzadkowany
wedtug Scisle okreSlonych kryteriow warunkujacych jej przydatnos¢. Dostarczenie decyden-
towi (dowodcy) szczegOtowych i rzetelnych, lecz bardzo licznych i oderwanych od siebie
informacji, nie pozwala na petne ich wykorzystanie, a wrecz moze uniemozliwi¢ wykorzysta-
nie informacji newralgicznych. Informacje muszg byc¢ tak uporzadkowane, aby w petni opi-
sywaty konkretng sytuacje, poniewaz tylko na tej podstawie decydenci moga ustali¢, co nale-
zy w zaistniatej sytuacji zrobic ijakie decyzje podejmowac, aby osiggng¢ zamierzone cele.

Informacje gromadzone w organizacji powinny by¢ odpowiedniej jakosci, tzn. obiek-
tywne, istotne dla sprawy, dostepne w odpowiednim czasie, porownywalne, petne, zwiezte
i cenne. Cennos$¢ informacji nie jest zwigzana z ich liczbg ani tez z pojemnos$cig mformacyjng
wiadomosci, lecz z jej znaczeniem dla sytuacji decyzyjnej i waga podejmowanych dzieki mm

decyzji. CennosC zalezy w gtownej mierze od posiadanego przez dang organizacje potencjatu
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informacyjnego. O cennosci informacji decyduje takze uktad odniesienia, ktérym jest zawsze
okreslona sytuacja decyzyjna, a takze koszt jej uzyskania we wiasciwym czasie.

Nalezy takze pamietaC o tym, ze informacje ulegajg szybko starzeniu. Im starsza in-
formacja tym prawdopodobnie mniejsza jej wartos¢ (przydatno$¢) dla organizacji. Trzeba
zawsze bra¢ pod uwage to, ze w praktyce podejmowania decyzji nie uzyskuje sie najczesciej
petnej i wyczerpujacej, tj. kompletnej informacji. Zawsze istnie¢ bedzie luka informacyjna,
stanowigca réznice miedzy informacja petng a dostepna.

W organizacji jaka sg wojska lgdowe proces decyzyjny roztozony jest na wiele faz
I etapdw, realizowanych na réznych szczeblach dowodzenia. Skutecznos$¢ tego procesu, traf-
nos¢ podejmowanych decyzji, bedzie zalezata m.in. od jakoSci zarzadzania posiadang infor-
macja. Przeprowadzone badania pozwalajg na stwierdzenie, ze zespoty reatizujgce proces
zarzadzania informacjami, a tym samym systemy teleinformatyczne przez nie wykorzystywa-
ne, powinny zapewnic:

e dostepno$¢ informaciji;

e wiarygodno$¢ informaciji;
* bezpieczenstwo informacji;
* spbjnos¢ informaciji;

» trwatos¢ informacji;

» aktualno$¢ informacji.

Dostepno$¢ informacji wyraza sie mozliwoscig pozyskania odpowiedniej, bedacej w
posiadaniu informacji przez wszystkie organa biorgce udziat w procesie kierowania reagowa-
niem kryzysowym w celu prawidtowej realizacji cyklu decyzyjnego. Informacja ta powinna
by¢ dostarczana tylko tym organom, ktdre sg nig zainteresowane ze wzgledu na swoje miejsce
w procesie decyzyjnym.

Wiarygodno$¢ informacji powinna by¢ zapewniona poprzez jej odpowiednig weryfi-
kacje, zarbwno przez odpowiednie organa uczestniczgce w procesie kierowania jak rowniez
przez zespot zajmujacy sie zarzgdzaniem informacja.

Bezpieczenstwo informacji polega w gtdwnej mierze na jej odpowiednim zabezpie-
czeniu réznego rodzaju systemami utajniajgcymi, ale takze poprzez odpowiedni system obie-
gu informacji. Konkretna informacja powinna trafia¢ tylko i wytgcznie do organdéw ktore sg
nig zainteresowane.

Niezmiernie istotnym wyznacznikiem jest spojnos¢ informacji. Jej zapewnienie polega

na jednolitej Swiadomosci informacyjnej wszystkich organéw kierowania, co wyraza sie po-
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trzebg dostarczania tej samej informacji do wszystkich zainteresowanych. Nalezy unikac sy-
tuacji, w ktorej jeden z organdw procesu kierowania posiada najnowsze informacje na kon-
kretny temat, natomiast inne organy bazujg na informacji przestarzatej.

Trwato$¢ informacji wyraza sie potrzebg jej zachowania w niezmienionej postaci
przez dtuzszy okres czasu. Jest to uwarunkowane nie tytko potrzebami procesu decyzyjnego
ate takze odpowiednimi przepisami prawnymi. Z tego wzgledu struktura organizacyjna zespo-
tu zarzadzajgcego informacjami powinna uwzgtednia¢ potrzebg przechowywania posiadanej
informacji w kitku miejscach, co powinno uchronic ja przed catkowitym zniszczeniem (utra-
ta).

Aktuatno$¢ informacji potega na statym uaktualnianiu posiadanej bazy danych z in-
formacjami i dostarczaniu odpowiednim organom dowodzenia tylko i wytgcznie najSwiezszej
informacji. Jak zostato to przedstawione wczes$niej warto$¢ informacji zalezy m.in. od jej ak-
tualnosci, a tym samym odpowiednia reakcja na zaistniate zjawiska moze by¢ moztiwa tylko

przy posiadaniu najnowszych (aktualnych) informacji.

WNIOSKI

Przeprowadzone badania pozwalaja na stwierdzenie, ze jednym z wazniejszych czyn-
nikdw oddziatywujgcych na funkcjonowanie i moztiwosci systemow teleinformatycznych
wykorzystywanych w dziataniach reagowania kryzysowego jest rejon (obszar) dziatan. Do
czynnikéw zwigzanych z rejonem (obszarem), majacych wptyw na systemy teteinformatycz-
ne natezy zaticzyc:

» wielkosS¢ rejonu (obszaru);
o charakter rejonu (gesto$¢ zabudowy);
» istniejaca infrastruktura techniczna rejonu (w tym infrastruktura teleinformatyczna).
Istotnymi czynnikami majgcymi wptyw na podsystem wymiany informacji, a tym sa-
mym na systemy teleinformatyczne, sgtakze warunki klimatyczne, meteorologiczne i propa-
gacyjne. Do waznych czynnikow z tego zakresu nalezy zaliczy¢ odpowiednio:
o dtugosc dnia i nocy;
prognoze pogody oraz jej wptyw na istniejgcg infrastrukture (temperatura, opady atmosfe-

ryczne, wilgotno$¢ powietrza);
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stan atmosfery, troposfery (zjawisko rozproszenia w troposferze fal UKF)26 I jonosfery

(propagacja odbicia od warstw jonosfery)®

Wymagania stawiane przed systemami teleinformatycznymi mozna podzieli¢ na dwie
podstawowe grupy: wymagania operacyjne i wymagania techniczno-eksploatacyjne.
Do podstawowych wymagan operacyjnych nalezy zaliczy¢: terminowos$¢, wiernosc,
skryto$¢. Gtowne wymagania techniczno-eksploatacyjne to: gotowo$¢ (dostepnosc), prze-
pustowosc systemu, trwato$¢, mobilnos¢, bezpieczenstwo.
Systemem informacyjny wykorzystywany w kierowaniu reagowaniem kryzysowym
musi spetni¢ takze nastepujace wymagania
» dostarczanie kompteksowych i aktualnych informacji, zapewnianie selektywnego i sku-
tecznego wykorzystania informacji oraz wiasciwej wymiany informacji pomiedzy komor-
kami organizacyjnymi, przetozonymi i podwtadnymi w obydwu kierunkach,

» prostote w uzytkowaniu i zapewnieniu statej, automatycznej metody pozyskiwania infor-
macji z ustalonych zrodet,

« umozliwienie natychmiastowego pozyskania danych, nawet z najnizszego szczebla zarza-
dzania, wyszukiwanie i kojarzenie informacji z réznych zrédet, przedstawienie danych
i wynikow ich anatiz w réznych uktadach sprawozdawczych,

» przeptywu informacji opartego na sprzezeniach zwrotnych.

W stosunku do informacji, wykorzystywane w kierowaniu reagowaniem kryzysowym

systemy teleinformatyczne powinny zapewnic:
e dostepnos¢ informaciji;
« wiarygodnos¢ informacji;
» bezpieczenstwo informacji;
e spojnos¢ informacji;
o trwato$¢ informaciji;

» aktualno$¢ informaciji.

Tamze, wyd. cyt., s. 148-153.
P. Daniluk, .Jiadiowa stuzba stata i ruchoma"’, wyd. cyt., s. 148-153.

por. S. Pietrzak, Informacyjny system zarzgdzania przedsiebiorstwem. Ekonomika i Organizacja Przedsiebior-
stwa, nr 6/1998, s. 7-8.
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3. SYSTEMY TELEINFORMATYCZNE WOJSK LADOWYCH

Rozwoj technologii informatycznych stal sie waznym czynnikiem decydujgcym
o efektywno$ci dowodzenia, a tym samym uzyskania przewagi w tym obszarze nad poten-
cjalnym przeciwnikiem, jedynie metodami usprawniania podsystemu informacyjnego (zdo-
bywanie, przechowywanie, przetwarzanie, obieg informacji, itp.). Usprawnianie cyklu decy-
zyjnego w procesie dowodzenia poprzez automatyzacje wykonywania okreslonych czynnosci
przez poszczegdlne komorki funkcjonalne stanowisk dowodzenia, na réznych poziomach
dowodzenia, datuje sie od poczatku lat szescdziesigtych dwudziestego wieku. Wraz z rozwo-
jem technik informatycznych i telekomunikacyjnych, coraz wiekszymi mozliwoSciami kom-
puterow i sieci teleinformatycznych, mozliwosci automatyzacji procesu dowodzenia na tyle

wzrosty, ze zaczeto mowicC o zautomatyzowanych systemach dowodzenia (ZSyD).

3.1. Istota i przeznaczenie zautomatyzowanych systemdéw wspomagania dowo-
dzenia

Wspotczesne zautomatyzowane systemy dowodzenia okrestane sg, w literaturze
przedmiotu, jako systemy klasy C'l (lub C*'l). W nomenklaturze NATO klasyfikuje sie je
nastepujaco:

e C2 - {ang. Command & Control)- klasyczne systemy dowodzenia, bez zastosowania
srodkow automatyzacji;

C3l - {ang. Command, Control Communications & Intelligence) - Systemy dowodzenia
zintegrowane z systemami tgcznosci i rozpoznania;

C4l - {ang. Command, Control Communications, Computers & Intelligence) - systemy
dowodzenia zintegrowane z systemami #gcznosci i rozpoznania wspomagane technolo-
giami informatycznymi;

e CA4IEW - {ang. Command, Control, Communications, Computers, Intelligence & Elec-

tronic War) - system c41, w ktorym uwzglednia sie wspomaganie obszaru walki elektro-

nicznej.
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Analiza literatury wykazata, ze systemy klasy C4l umozliwiaja:

» ciggle monitorowanie biezacej sytuacji na obszarze dziatan ijej jednoznaczng identyfika-
cje przy jednoczesnym powigzaniu z oceng zagrozen dla potrzeb cyklu decyzyjnego
w procesie dowodzenia wojskami oraz sterowania Srodkami razenia;

» sprawne przetwarzanie i obieg informacji, a tym samym szybszy proces planowania, co
umozliwia podjecie dziatan wyprzedzajacych w stosunku do potencjalnego przeciwnika;

« zapewnienie wiasnemu systemowi dowodzenia odpornosci na rozpoznanie, obezwiadnia-
nie Srodkami WE i destrukcyjne oddziatywanie przeciwnika, a tym samym zwiekszenie
zywotnos$ci wojsk.

W wojskach lagdowych, na dzien dzisiejszy, wykorzystywane sg dwa zautomatyzowa-
ne systemy dowodzenia, a mianowicie:

e zautomatyzowany system dowodzenia ,,Kolorado”;

e zautomatyzowany system dowodzenia szczebla taktycznego ,,Szafran ZT”.

Wymienione systemy czesto posiadajg podsystemy obstugujgce tylko okre$lone po-
ziomy dowodzenia. Istnieje takze wiele systemow specjalistycznych, skonstruowanych dla
potrzeb rodzajéw wojsk. Do najwazniejszy z nich naleza:

» zautomatyzowany system kierowania ogniem artylerii ,,Topaz”;

« zautomatyzowany system kierowania obrong przeciwlotniczg ,,towcza”.

Przy tworzeniu zautomatyzowanych systemow dowodzenia preferowane jest moduto-
we podejscie, przy jednoczesnej ewolucyjnej modernizacji i rozbudowie juz istniejgcych sys-
teméw. Takie podejscie do budowy systemow wynika w duzej mierze z dynamicznego roz-
woju technologii informatycznych i konieczno$ci nadgzania za zmianami, przy minimalizo-
waniu wysokich kosztéw i wymaganych naktaddéw pracy na ich budowe. W literaturze
przedmiotu podejscie te nazywane jest COTS {ang. Commercial ofthe Shelfs).

Z uwagi na potrzebe wspoétdziatania poszczegdlnych systemow na wielu ptaszczy-
znach, systemy te posiadajg w coraz wiekszym stopniu elementy zgodne z okre$lonymi nor-
mami i standardami. Powszechng metodg jest organizowanie zewnetrznych interfejséw ko-
munikacyjnych systeméw dla innych systemow w celu zachowania interoperacyjnosci i kom-
patybilnosci. Takie podejscie spowodowane byto ztymi doswiadczeniami we wspotdziataniu
nie tylko systemow roznych panstw, ale takze systemow roznych szczebli i pionéw dowodze-
nia jednego panstwa. W krajach NATO stworzono specjalny program stuzacy zachowaniu
interoperacyjnosci pomiedzy zautomatyzowanymi systemami dowodzenia zainteresowanych

panstw. Biorgc pod uwage specyfikg zautomatyzowanych systemow kierowania $rodkami
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walki i ich ograniczong przydatno$¢ w operacjach reagowania kryzysowego, zespot autorski

uznat za bezzasadne dokonywanie ich oceny pod wzgledem przydatnosci w kierowaniu re-
agowaniem kryzysowym.

3.1.1. System Kolorado

Kolorado* jest stacjonarnym systemem dowodzenia przeznaczonym na szczebel strate-
giczny i operacyjny na stanowiska dowodzenia naczelnego dowddcy, dowodcy wojsk lgdo-
wych i dowodcéw korpusdéw. Zostat on oparty na stacjonarnej infrastrukturze teteinforma-
tycznej czasu ,,P” zbudowanej w oparciu o sprzet i oprogramowanie komercyjne. W projekcie
tym nie przewidziano tworzenia wozow dowodzenia i innych urzadzen technicznych (specja-
tistycznych).

W skitad systemu wchodzg nastepujgce podsystemy specjalistyczne:

» operacyjno-dowodczy;

* rozpoznania i WE;

» zabezpieczenia logistycznego;

» wojsk rakietowych i artylerii;

* wojsk obrony przeciwchemicznej;
* wojsk inzynieryjnych;

» wojsk obrony przeciwlotniczej;

* wojsk fgcznosci i informatyki;

* organizacyjno-mobilizacyjny.

Interoperacyjnos¢ z innymi systemami wspomagania dowodzenia zapewniaC bedzie
wykorzystanie nastepujacych standardow:

 ATCCIS"- model danych;

e ADatP-3 - wymiana wiadomosci;

* APP-6A” - zobrazowanie na mapie;
 VPF, CADRG - mapy numeryczne,
« DTED - model terenu.

~P.Dela, Wsparcie informatyczne procesu dowodzenia, Warszawa, AON 2004, s. 47
~ang. Army Tactical Command and Control Information System
~ang. Allied Procedural Publication
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3.1.2. System Szafran™

Polowy zautomatyzowany system dowodzenia (PZSD) Szafran jest rozproszonym sys-
temem informatycznym przeznaczonym do wspomagania czynnosci dowodzenia we wszyst-
kich fazach cyklu decyzyjnego procesu dowodzenia. Do jego podstawowych zadan nalezy
zaliczyc¢:

e utrzymywanie baz danych zawierajacych aktualne i spdjne dane dotyczace:

- sytuacji taktycznej,

- wojsk wiasnych i sasiadow,

- przeciwnika,

- warunkow prowadzenia dziatan (teren, pogoda, itp.);

e sporzadzanie dokumentéw dowodzenia (meldunkdéw, rozkazéw, zarzadzen, sprawoz-
dan, planéw) z uwzglednieniem warunkOw pracy grupowej;

» wymiane dokumentéw dowodzenia miedzy stanowiskami dowodzenia przy ich jedno-
czesnej archiwizacji, w tym wymiane dokumentéw sformalizowanych zapewniajgcych
przesytanie informacji i wspoétdziatanie z innymi systemami, w tym z systemami in-
nych armii krajow NATO (standard ADatP-3)",

e zobrazowanie, na podktadzie mapy cyfrowej, na podstawie spdjnej informacji utrzy-
mywanej w bazie danych, sytuacji operacyjno-taktycznej, dostosowanej do danego
szczebla dowodzenia;

» synchronizacje zawartosci baz danych miedzy innymi poprzez wykorzystanie wymia-
ny dokumentow sformalizowanych i mechanizmu wymiany zgodnego z wymaganiami
w NATO;

» realizacje ustalonych zadan typu ,kalkulacji sztabowych” i udostepnianie ich wyni-
kow osobom funkcyjnym na stanowisku dowodzenia;

* integracje zautomatyzowanych systemow dowodzenia i sterowania (kierowania) $rod-
kami walki rodzajéw wojsk i stuzb;

o wspotdziatanie z zautomatyzowanymi systemami dowodzenia pozostatych rodzajow
sit zbrojnych.

Potowy zautomatyzowany system dowodzenia (PZSD) dostarcza poszczegotnym oso-
bom funkcyjnym komorek organizacyjnych stanowisk dowodzenia ustugi wspomagajace re-

alizacje czynnosci w cyklu decyzyjnym procesu dowodzenia. Ustugi te sg udostepniane na

Na podstawie P. Dela, Wsparcie informatyczne procesu dowodzenia, Warszawa, AON 2004 s 60
~Stanag5500.
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zautomatyzowanych stanowiskach pracy (ZSP). Stanowiska te sg wyposazone w informa-
tyczne Srodki dowodzenia z odpowiednim oprogramowaniem uzytkowym wspomagajgcym
wykonywanie zadan okre$lonej osoby funkcyjnej lub komérki organizacyjnej dowddztwa na
stanowiskach dowodzenia. Sg one zlokalizowane odpowiednio: w zautomatyzowanych wo-
zach dowodczo-sztabowych (ZWDSz), zautomatyzowanych wozach sztabowych (ZWSz) lub
pomieszczeniach wykorzystywanych do pracy obsady operacyjnej stanowisk dowodzenia.

Zautomatyzowane stanowiska pracy w zautomatyzowanych wozach dowddczo-
sztabowych umozliwiajg prace zarbwno na postoju jak i w ruchu. Natomiast w zautomatyzo-
wanych wozach sztabowych zapewnig prace tylko na postoju.

W skiad potowego zautomatyzowanego systemu dowodzenia wchodzi oprogramowa-
nie systemowe, specjalistyczne i srodki techniczne.

W potowym zautomatyzowanym systemie dowodzenia (PZSD) wykorzystywane sa
nastepujace $rodki techmczne:

zautomatyzowane wozy dowodczo-sztabowe - ZWDSz-10,

zautomatyzowane wozy sztabowe —ZWSz (ZWSZ-10S, ZWSz-20),
* terminale pokladowe montowane w wozach bojowych i pojazdach,
e urzadzen typu LANBOX .

Zautomatyzowany w6z dowodczo-sztabowy - ZWDSz-10 zostanie zbudowany na
bazie kotowego transportera opancerzonego. W chwili obecnej nie zostata wybrana platforma
dla tego wozu. Zapewni on dowodzenie w trybie zautomatyzowanym i klasycznym, na posto-
ju oraz w ruchu. Bedzie stanowit gtowny element stanowisk dowodzenia bataliondéw, a na
szczeblach putkow, brygad i dywizji bedzie wozem dowodzenia (WD) dowodcow i ich za-
stepcow, wykorzystywanych miedzy innymi do wyjazdu na rekonesans tub na WSD lub
PDO.

Wyposazenie ZWDSz-10 bedzie skiadato sie z dwdch zautomatyzowanych stanowisk
pracy, serwera bazy danych oraz komputera komunikacyjnego, przeznaczonego dla zapew-
nienia potrzeb wymiany danych poprzez radiostacje. Oprocz wyposazenia informatycznego,
wyposazenie ZWDSz-10 bedzie zawierato cyfrowa tacznice obiektowa (CLO) itrzy radiosta-
cje. Na burte ZWDSz-tO zostang wyprowadzone poprzez konwertery Swiattowodowe trakty
CLO oraz wyjscia z urzadzenia komunikacyjnego. Bedg one wykorzystywane do taczenia sie
z innymi ZWDSz-tO, wozami sztabowymi (ZWSz), terminalami TPP-tOW, urzadzeniami

typu £AN-BOX (tub stacjami roboczymi rozwijanymi w namiotach lub obiektach stacjonar-

nych).
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Zautomatyzowane wozy sztabowe - ZWSz sg budowane na bazie nadwozi kontene-
rowych stosowanych obecnie w podsystemie cyfrowej tgcznosci (STORCZYK - 2000).

Zautomatyzowany woz sztabowy (rys.3.1) skiada sie z nastepujgcych elementow:

* samochodu ciezarowo-terenowego STAR 944-DK;
* nadwozia kontenerowego typ ,,890”;
e przyczepy jednoosiowej typu D-622 z dwoma agregatami pradotwérczymi ZP6-1/230-

20.

Wyposazenie kontenera ZWSz moze by¢ dostosowane do jego przeznaczenia. Czesc
wyposazenia jest jednak stata, niezalezna od wersji wykonania. Do tych elementéw nalezg
m.in. urzadzenia zasilania, i urzadzenia podtrzymywania mikroklimatu (klimatyzacja). Urza-
dzenia informatyczne zamontowane w ZWSz sg potaczone ze sobg w lokalnej sieci kompute-
rowej wozu. Na burcie nadwozia kontenerowego wyprowadzone sg ztgcza sieci komputero-
wej wozu stuzace do zapewnienia potaczen z innymi elementami sieci lokalnej stanowiska
dowodzenia. Tymi elementami mogg by¢ miedzy innymi inne ZWSz, urzadzenia typu LAN-

BOX, przeno$ne komputery- notebooki (takze w wykonaniu komercyjnym)”.

‘W« | !

Wo0o' jit

«

Rys 3.1. Zautomatyzowany woéz sztabowy (ZWSz)
Zrodto: J. Michniak, Polowy zautomatyzowany system dowodzenia (PZSD), Warszawa, AON 2004

Dla zapewnienia komunikacji pomiedzy stanowiskami dowodzenia wykorzystywane
sg kanaty tgcznosci wydzielone z systemu telekomunikacyjnego. W celu dowigzania sie¢ do
systemu tgcznosci mozna wykorzystywac wezet WP-40, router komercyjny lub cyfrowa tgcz-
nice obiektowag (CLO), w skiadzie ktorej znajduje sie router. W celu zwiekszenia niezawod-

nosci dziatania mozliwe jest wykorzystanie obu tych urzadzen.

Wspétprace ZWSz z urzadzeniami komercyjnymi testowano w trakcie ¢wiczenia ,,Akademicki Piersciern 2004”
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W zautomatyzowanym wozie sztabowym (ZWSz) istnieje rowniez mozliwos¢ zamon-
towania dodatkowych Srodkow tacznosci takich jak: radiostacje wasko lub szerokopasmowe,
radiolinie dowigzania lub urzadzenia do rozwijania bezprzewodowe;j sieci lokalnej.

W nadwoziu kontenerowym ZWSz istnieje mozliwo$¢ zamontowania miedzy innymi
2-3 zautomatyzowanych stanowisk pracy, drukarki, serwera bazy danych, serwera komunika-
cyjnego i/lub adaptera komunikacyjnego. Zostato to osiggniete poprzez zastosowanie sprzetu
o0 zunifikowanych wymiarach. Zastosowanie urzadzen grzewczych i klimatyzacyjnych umoz-
liwito zastosowanie w nich komercyjnego sprzetu informatycznego w wykonaniu profesjo-
nalnym. Jest to w wiekszosci sprzet o podwyzszonych parametrach srodowiskowych przezna-
czony gtdéwnie do zastosowan telekomunikacyjnych.

Aktualnie wdrazane sg wykonania dwoch wersji zautomatyzowanego wozu sztabowe-
go tj.. ZWSz-10S i ZWSz-20.

Zautomatyzowany woéz sztabowy ZWSz-10OS przeznaczony jest jako centralny ele-
ment stanowiska dowodzenia na szczeblu dywizji i brygady. Jest przewidywany dla centrum
wsparcia dowodzenia, ktére przy wykorzystaniu sprzetu i zainstalowanego oprogramowania
bedzie planowato, organizowato i kontrolowato funkcjonowanie zautomatyzowanego systemu
dowodzenia na stanowisku dowodzenia. W ZWSz-I0OS znajdg sie: serwer danych, ser-
wer komunikacyjny, trzy zautomatyzowane stanowiska pracy, adapter komunikacyjny, dru-
karka i urzadzenia sieciowe, tworzgce lokalng sieC komputerowg wozu. Wyposazenie ZWSz-
IOS zapewnia wymiane dokumentow i elementéw danych poprzez mobilng cyfrowa siec tele-
komunikacyjng. Zautomatyzowane stanowiska pracy w ZWSz-10S sg przeznaczone dla 0s6b
funkcyjnych zespotu facznosci i informatyki, a w szczeg6tnosci dla: oficera - specjalisty bez-
pieczenstwa, administratora systemu i operatora.

Zautomatyzowany woéz sztabowy ZWSz-20 jest przeznaczony dla zespotu Informa-
cyjnego Centrum Wsparcia Dowodzenia lub/i Zespotu Ptanowania Centrum Dowodzenia,
gdzie wykorzystywany bedzie do wprowadzania, redagowania, kreSlenia i drukowania doku-
mentdéw bojowych oraz ich archiwizacji. W06z ten bedzie odpowiadat za wymiane dokumen-
tow z elementami ugrupowania operacyjnego (bojowego) nie wyposazonymi w zautomaty-
zowane systemy dowodzenia. ZWSz-20 bedzie réwniez wykorzystywany do przygotowywa-
nia dokumentow papierowych podczas pracy w trybie klasycznym.

Wyposazenie ZWSz-20 w wersji pilotowe] sktada sie z serwera bazy danych, serwera
komunikacyjnego, dwdch zautomatyzowanych stanowisk pracy, drukarki i urzgdzen siecio-
wych tworzacych lokalng sie¢ komputerowg wozu. Ponadto na wyposazeniu wozu moze

znajdowac sie skaner, ploter i fax. Zautomatyzowane stanowiska pracy przeznaczone sg do
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wprowadzania dokumentow papierowych do systemu informatycznego (poprzez skanowanie)
a takze do edycji i wydruku dokumentow wychodzacych. Zautomatyzowany wéz sztabowy
ZWSz-20 bedzie dotgczany do aparatowni ruchomego wezta tgcznosci (RWEC 10/K poprzez
WP-40) tub ZWSz-tOS tgczem Swiattowodowym.

% i

"oA
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Rys. 3.2. Widok wnetrza ZWSz-10S
Zrodio: http://www.altair.com.pl/files/rO 704s. htm

Oprogramowanie PZSD sktada sie trzech zasadniczych poziomdw:
e Oprogramowania systemowego,
e Oprogramowania ustugowego i narzedziowego,
e Oprogramowania uzytkowego.
Oprogramowanie systemowe stanowig systemy operacyjne (SOLARIS, LINUX
i Windows 2000) stosowane zaréwno na serwerach jak i w stacjach roboczych.
Oprogramowanie ustugowe zawiera komercyjne pakiety oprogramowania zapewnia-
jace miedzy innymi funkcjonowanie baz danych, poczty elektronicznej, pracy grupowej i za-
rzadzanie siecig komputerowa.
Oprogramowanie narzedziowe stanowig biblioteki procedur oprogramowania sys-

temowego i narzedziowego wykorzystywane przez oprogramowanie uzytkowe.
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Oprogramowanie uzytkowe odpowiada za realizacje funkcji specyficznych dla
wspomagania czynnosci cyklu decyzyjnego procesu dowodzenia w wojskach lagdowych.
Whnosi ono nowg jako$¢ do procesu dowodzenia poprzez zastgpienie tradycyjnych prac szta-
bowych na mapach i papierze, pracg interaktywng przy komputerach potgczonych w ramach
lokalnej sieci komputerowej stanowiska dowodzenia. W celu zachowania interoperacyjnosci
z innymi systemami oprogramowanie to spetnia standardy i zalecenia agencji NATO w zakre-
sie:

*obowigzujacych dokumentéw (STANAG 2014, STANAG 5500),
ewiadomosci sformalizowanych (APP9, AdatP-3),

o znakdw taktycznych (APP6A),

*modelu danych (ATCCIS),

*map numerycznych (VPF, CADRG)

*modelu terenu (DTED).

Oprogramowanie uzytkowe dostarcza osobom funkcyjnym poszczegolnych komaérek
organizacyjnych stanowisk dowodzenia obstuge nastepujacych podstawowych ustug:
e administrowania i zarzadzania systemem;

e utrzymywania i zarzgdzania bazg danych;

sporzadzania i wymiany dokumentéw i elementéw danych,
» zobrazowania graficznego na podktadzie mapy rastrowej.

Wymiana informacji pomiedzy stanowiskami dowodzenia i pododdziatami dotyczy
wytacznie przesytania dokumentow bojowych oraz sygnatow dowodzenia, atarmowama
I powiadamiania.

PZSD zapewnia wymiane i obieg nastepujacych dokumentéw:
» rozkazodawczych, a w tym:
- rozkazy bojowe/operacyjne wraz z zatgcznikami,
- rozkazy administracyjne/logistyczne wraz z zatgcznikami,
- zarzadzenia bojowe/operacyjne wraz z zatgcznikami,

- zarzadzenia przygotowawcze wraz z zatgcznikami,
* sprawozdawczych, aw tym:
- meldunki okresowe,

- meldunki dorazne,
* wiadomosci, aw tym:

- wiadomosci sformatowane (ADatP-3),
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- wiadomosci niesformalizowane.
Wszystkie dokumenty wychodzace i wchodzace na stanowisku dowodzenia, w ramach

PZSD, sarejestrowane przez system automatycznie.

3.2. Elementy sktadowe infrastruktury teleinformatycznej (systemu tgcznosci)
wojsk ladowych

Z przeprowadzonych badan wynika, ze jednym z najwazniejszych elementow infra-
struktury teleinformatycznej (systemu tgcznosci) wojsk lgdowych jest podsystem wymiany
informacji. Zazwyczaj tworzg go cztery odmienne elementy o duzym stopniu mobilnosci do
ktorych nalezg: sieci telekomunikacyjne, sieci komputerowe, sieci pocztowe, oraz sieci sygna-
lizacyjne. Z uwagi na charakter pracy zespot autorski nie analizowat sieci pocztowych i sy-
gnalizacyjnych.

Nowoczesny system teleinformatyczny tworzony jest z nastepujacych elementow: roz-
legtego systemu transmisyjnego WAS {ang. Wide Area Subsystem) tworzacego bazowg sieC
transmisyjng, lokalnego systemu abonenckigo LAS {ang. Local Area Subsystem) tworzacego
sieC abonencka na SD oraz systemu dostepu bezprzewodowego MS {ang. Mobile Subsystem)
obstugujacego obiekty ruchome zwigzane z LAS i WASA.

Sieci telekomunikacyjne, stanowig podstawe podsystemu wymiany informacji.
Umozliwiajg one wymiane informacji zarowno pomiedzy zespotami funkcjonalnymi w ra-
mach funkcjonujacych (rozwinietych) komorek organizacyjnych (stanowisk dowodzenia), jak
i w ruchu. Potrzeby informacyjne procesu kierowania reagowaniem kryzysowym stawiajg
istotne wymagania, ktore sg zaspokajane poprzez zastosowanie réznorodnych technologii
wymiany informacji. Sg to systemy i urzadzenia transmisyjne i komutacyjne tworzgce pod-
systemy WAS, LAS i MS. Z przeprowadzonych analiz wynika, ze w kierowaniu reagowa-
niem kryzysowym, mozna wykorzysta¢ nastepujace systemy teleinformatyczne wojsk lgdo-
wych: sie¢ radiowg pola walki KF i UKF, sie¢ radioliniowo-kablowa, sie¢ kablowa oraz

sieci radiodostepu”.

*k*k

Sieci radiowe pola walki stanowig podstawowy rodzaj tgcznosci podczas dziatan bo-
jowych na szczeblu taktycznym. Sieci te, oprécz transmisji mowy, moga takze stanowic¢ plat-
forme transmisji danych o ograniczonej przepustowosci (do 2400 b/s). Radiostacje pola walki

sg urzadzeniami o réznych zakresach czestotliwo$ci. Wyrdzni¢ mozna nastepujace zakresy

M. Siedlecki, ,yPerspektywiczny system teleinformatyczny Wojsk Ladowych", wyd. cyt., s. 9-10.
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funkcjonowania: KF (fale krotkie) 1,5-30 MHz oraz UKF (fale ultrakrotkie). Zakres UKF
wykorzystywany jest w sieciach radiowych pracujacych w czestotliwosciach powyzej 30
MHz zostat podzielony na nastepujgce podzakresy czestotliwosci”:

e podzakres VHF {ang. Very High Frequency) - 30-87,5 MHz;

* podzakres UHF {ang. Ultra High Frequency) - 220-520 MHZ;

* podzakres SHF {ang. Super High Frequency) - 3-30 GHz;

e podzakres EHF {ang. Extremely High Frequency) - 30-300 GHz.

Sieci radiowe KF stuzg do zapewnienia tgcznosci zespotom funkcjonalnym oraz oso-
bom funkcyjnym znajdujacym sie w ruchu w odlegtoSciach przekraczajacych zasieg Srodkdw
tacznosci UKF. Sieci KF moga dublowacC okreSlone relacje tgcznosci funkcjonujgce w sie-
ciach radiowych UKF. Takie rozwigzanie jest stosowane w przypadku gdy odlegto$ci pomie-
dzy SD przekraczajg zasiegi radiostacji UKF. Radiostacje KF umozliwiajg tgcznos¢ na Sred-
nie i duze odlegtosci. Zasieg radiostacji KF z wykorzystaniem fali przyziemnej wynosi do
kilkudziesieciu kilometrow. Wykorzystanie efektu odbicia fal radiowych od jonosfery pozwa-

la na uzyskanie zasiegdéw rzedu 300-3000 km',

Sieci radiowe UKF zapewniajg tgczno$¢ zespotom funkcjonalnym oraz wybranym
osobom funkcyjnym znajdujgcym sie w ruchu. Sieci te sg wykorzystywane sg przez osoby
funkcyjne znajdujace sie na rozwinietych miejscach pracy (stanowiskach dowodzenia)
w przypadku braku sprawnosci sieci stacjonarnych lub sieci radioliniowo-kablowej, sieci ka-
blowej, sieci komputerowej itp. Radiostacje UKF posiadajg mozliwo$¢ integracji sieci radio-
wych z siecig radioliniowo-kablowa za pomoca radiodostepu. Sieci radiowe UKF umozliwia-
ja wysoka jakosc tgcznosci przy jednoczesnej duzej odpornos$é na zakidcenia. Niewietki za-
sieg radiostacji UKF, ktéry w warunkach dziatan wojennych utrudnia przeciwnikowi rozpo-
znanie i zaklocenie ich pracy, ogranicza ich wykorzystanie w kierowaniu reagowaniem Kry-
zysowym tylko do niewielkiego obszaru. Radiostacje UKF zapewniajg, z wykorzystaniem fali
przyziemnej, zasieg do maksymalnie 35-50 km”’. Zastosowanie technologii skaczacej czesto-

tliwosci w znaczny sposéb redukuje te zasiegi.

«Praca zbiorowa pod kierunkiem J. Janczaka, .pysiem tacznosci Brygady .~

’ P. Daniluk, .Radiostacje sieci pola walkt'. Przeglad Wojsk Ladowych Nr7/2005, Warszawa 2005, s. 77.
'0 Praca zbiorowa pod kierunkiem J. Janczaka, Rysiem tacznosci Brygady ,yd . cjd 11,

" P. Daniluk, Rieci ultrakrétkofalowe pola walki'. Przeglad Wojsk Ladowych Nr 5/2005,

Warszawa 2005, s. 81.
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Sie¢ radioliniowo-kablowa oparta jest na wykorzystaniu torowych $rodkéw transmi-
syjnych. Charakteryzuje sie ona znaczng odpornoscig na rozpoznanie i oddziatywanie syste-
mow walki elektronicznej przeciwnika, co w warunkach reagowania kryzysowego nie ma
wiekszego znaczenia. Sie¢ ta wymaga odpowiednio dtugiego czasu na petne rozwinigcie, co
stanowi¢ moze istotne ograniczenie. Z drugiej strony sie¢ radioliniowo-kablowa zapewnia
znacznie wiecej ustug niz sieci radiowe przy jednoczesnej duzej przepustowosc, dochodzgcej
do 8 Mb/s. SieC radiloliniowo-kablowa budowana jest na bazie aparatowni transmisyjnych
RWLC-IOT oraz komutacyjnych RWLC-IOK, z wykorzystaniem radiolini R-432 i R-450
systemu STORCZYK

Sie¢ kablowa stuzy do wymiany informacji pomiedzy osobami funkcyjnymi i zespo-
tami funkcjonalnymi w ramach miejsca pracy (rozwinietego stanowiska dowodzenia) - sieci
kablowe wewnetrzne; oraz pomiedzy miejscami pracy (stanowiskami dowodzenia) - sieci
kablowe dalekosiezne. Sieci kablowe dalekosiezne stanowig zazwyczaj uzupetnienie wyko-
rzystywanych sieci radiowych. Wewnetrzne sieci kablowe sg wykorzystywane jako podsta-
wowy Srodek wymiany informacji w miejscu pracy (na stanowisku dowodzenia) i zapewniajg

dostep do sieci radioliniowo-kablowej.

Sieci radiodostepu umozliwiajg sprzezenie poprzez radiostacje i blok sprzezenia ra-
diowego (BSR) abonenta ruchomego sieci radiowej z siecig radioliniowo-kablowa.
W strukturze sieci radiodotepu tworzone sg radiowe punkty dostepu (RPD) oraz radiowe
punkty abonenckie (RPA). RPD stanowig podstawowy element sieci jednokanatowego
i wielokanatowego radiodostepu simpleksowego. BSR pracujgcy w ramach RPD powinien
zapewniacC realizacje automatycznie zestawianych potgczen: RPA z dowolnym radioliniowo-
kablowym punktem abonenckim i odwrotnie, radioliniowo-kablowego punku abonenckiego
z takim samym punktem abonenckim przez sieci radiowe, RPA z innym RPA innej sieci ra-
diowej poprzez sie¢ radioliniowo-kablowg. W celu budowy radiodostepu na potrzeby kiero-
wania reagowaniem kryzysowym mozna wykorzysta¢ jednokanatowy radiodostep simplek-
sowy (JRS), aparatownie wielokanatowego radiodostepu simpleksowego (AWRS) oraz woéz
dostepu radiowego (WDR) systemu KROKUS

Praca zbiorowa pod kierunkiem J. Janczaka i P. Daniluka, ,JSrodki dowodzenid\ wyd. cyt., s. 18.
J. Michniak, ,yDowodzenie i taczno$¢", wyd. cyt., s.185.
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Sie¢ komputerowa stuzy do wymiany informacji w formie transmisji danych pomie-
dzy osobami funkcyjnymi i zespotami funkcjonalnymi wyposazonymi w komputery (lub inne
urzadzenia np. telefony IP) poprzez uzycie medium transmisyjnego jakim jest kabel, swiatto-
waod, fale radiowe itp. Sieci komputerowe zapewniajg wspomaganie przetwarzania informacji
w cyklu decyzyjnym procesu dowodzenia (kierowania)®. Umozliwiajg dostep do odpowied-
nich baz danych a takze dostep do wspotdzielonych zasobdw sieciowych takich jak: drukarki,
plotery urzadzenia pamieci masowych. Pozwalajg dotrze¢ do wspotdzielonych zasobow sie-
ciowych z roznych lokalizacji poprzez ustugi zdalnego dostepu. W zaleznosci od realizowa-
nych funkcji, wykorzystywanych urzadzen sieciowych oraz obstugiwanego obszaru mozna
wyrézni¢ lokalne sieci komputerowe rozwijane zazwyczaj na stanowiskach dowodzenia (ang.
LAN - local area network)) i rozlegte sieci komputerowe (ang. WAN - wide area network)
zapewniajgce transmisje danych pomiedzy poszczegolnymi sieciami lokalnymi. Przeprowa-
dzone badania wykazaly, ze znaczenie sieci komputerowych w kazdej dziatalnosci wojsk,
takze w kierowaniu reagowaniem kryzysowym, bedzie rosto. Bedzie to zastugg coraz wigk-
szej przepustowosci sieci komputerowych przy jednoczesnym wzroscie jakosci i ilosci ustug
przez nie Swiadczonych.

Lokalna sie¢C komputerowa umozliwia wymine informacji pomiedzy osobami funk-
cyjnymi oraz zespotami funkcjonalnymi w ramach stanowiska dowodzenia.

Sieci komputerowe stanowisk dowodzenia powinny by¢ wyposazane w nastepujace
elementy:

e systemy przetwarzania;

e systemy przechowywania;

e systemy transmisji danych;

e uklady potgczen kablowych i bezprzewodowych.

Systemy przetwarzania to miedzy innymi zautomatyzowane systemy dowodzenia
ktorych gtdbwnym zadaniem jest wspomaganie pracy operatorow na stanowisku dowodzenia.
Nalezy zaznaczyC, ze w skiad systemOw przetwarzania wchodze zarébwno serwery umiesz-
czone w Centralnym Wezle Dystrybucyjnym (opisanym w dalszej czeSci opracowania) jak
i poszczegdblne stacje robocze rozmieszczone na stanowiskach pracy operatorow.

Systemy przechowywania to dedykowane serwery zdolne do przechowywania in-

formacji opracowywanej na stanowisku dowodzenia. Serwery te musze sie charakteryzowac

" Praca zbiorowa pod kierunkiem J. Janczaka, .pysiem tgcznosci Brygady'', wyd. cyt., s. 8.
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duzg niezawodnoscig i zapewniaC ciggta dostepno$¢ danych dla operatoréw. Z tego tez
wzgledu niezbedne jest przechowywanie tej samej informacji w réznych miejscach.

Systemy transmisji danych i uktady potgczen kablowych i bezprzewodowych to
nic innego jak fizyczna realizacja sieci komputerowej na stanowisku dowodzenia. W skiad
kazdej sieci oprocz odpowiednich potgczen wchodzg urzadzenia aktywne (switche, routery,
huby) zdolne do transmisji danych na ustalonych przez administratora sieci (zespot tgcznosci
I informatyki) zasadach.

Sieci komputerowe stanowisk dowodzenia muszg spetniaC szereg nastepujacych wy-
magan*"\;

» fatwosc¢ i szybko$¢ rozwijania sieci w kazdych warunkach atmosferycznych i terenowych;
« mozliwos¢ rozwijania sprzetu zarowno w namiotach, budynkach jak i na pojazdach;

* niezawodno$¢ dziatania w trudnych i zmiennych warunkach otoczenia;

e duzag mobilnos¢ sprzetu (fatwos¢ transportowania);

» koniecznos$¢ ograniczenia emisji elektromagnetycznej (ujawniajacej).

Istotnym wymaganiem stawianym sieciom komputerowym rozwijanym w warunkach
polowych jest niski poziom emisji ujawniajacej oraz jej odporno$¢ na zagrozenia elektroma-
gnetyczne. Wymagania te zawarte sg odpowiednio w normach NO-06-A200, NO-06-A500,
(MIL Std 461D), MIL Std 188-125-2.

Sieci komputerowe pracujace na stanowiskach dowodzenia, na dzien dzisiejszy, sg
wykonane w gtownej mierze w standardzie transmisji Ethernet IEEE802.3. Standard ten jest
najszybciej rozwijajagcym sie na Swiecie standardem transmisji przewodowej. Jego wykorzy-
stanie w sieciach komputerowych rozwijanych na stanowiskach dowodzenia pozwala na uzy-
skiwanie duzych szybkoSci transmisji. W zastosowaniach militarnych do transmisji danych
w tym standardzie wykorzystywane sg dwa podstawowe rodzaje kabli:

» potowe kable skretkowe kategorii pigtej w standardach Ethernet 10 Base T i Ethernet 100
Base Tx;
» potowe kable Swiattowodowe w standardach Ethernet 10 Base FL i Ethernet 100 Base Fx .

Polowe kable skretkowe pozwalajg na transmisje danych na odlegto$¢ do 90m, nato-
miast potowe kable Swiattowodowe wielomodowe mogg transmitowa¢ dane na odlegtos$¢ od
500 do 4000m (wg STANAG 4290).

° M. Dras, Systemy sprzetowe do budowy polowych sieci teleinformatycznych na stanowiskach dowodzenia,
materialy z sympozjum ,,Sieci teleinformatyczne stanowisk dowodzenia wojsk lgdowych szczebla taktycznego”,
wyd. AON Warszawa 2005, s. 31
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Rozlegta sieC komputerowa, budowana jest zazwyczaj na bazie sieci radioliniowo-
kablowej, do ktdérej dotaczone sa sieci lokalnych stanowisk dowodzenia. Do tworzenia sieci
rozlegtej mogag by¢ wykorzystane wezty pakietowe WP-40, bedace elementami wyposazenia
aparatowni transmisyjnych (RWLC-10T) oraz komutacyjnych (RWLC-I0OK). Wezty pakie-
towe umozliwiajg budowe sieci rozlegtej z uzyciem protokotow TCP/IP na bazie pofgczen
komutowanych systemu STORCZYK. Rozlegta sie¢ komputerowa moze zosta¢ zbudowana
rowniez na bazie systemu KROKUS. W ramach systemu KROKUS wykorzystywane moga
zosta¢ stacjonarne lub mobilne (kontenerowe) obiekty: aparatownie komutacyjno-dostepowe
(AK-D), komutacyjno-bazowe (AK-B), transmisyjne (AT), zarzadzania (AZSSt). Z prze-
prowadzonych badan wynika, ze w operacjach reagowania kryzysowego do tworzenia sieci
rozlegtej powinna by¢ wykorzystana istniejgca cywilna infrastruktura teleinformatyczna, kté-
ra po ztaczeniu z siecig radioliniowo-kablowg (aparatowniami transmisyjnymi i komutacyj-
nymi) zapewni organom funkcjonalnym ustugi transmisji danych, obrazu, mowy itp. Nalezy
przypuszczac, ze stopien wykorzystania stacjonarnej infrastruktury teleinformatycznej zaleze¢
bedzie w gtownej mierze od charakteru wykonywanej operacji reagowania kryzysowego, ist-
niejacej infrastruktury w obszarze dziata i stopnia jej zniszczenia (dostepno$¢ dla organow
reagowania kryzysowego).

W praktyce budowa rozlegtej sieci komputerowej stanowi powazny problem natury
technicznej i organizacyjnej. Powodowane to jest specyfikg planowanych do wykorzystania
sieci oraz warunkami ich eksploatacji. Sieci te muszag zapewni¢ niezawodng eksploatacje w

roznych warunkach srodowiskowych, czesto bardzo ekstremalnych .

3.3. Srodki i urzadzenia techniczne wykorzystywane do organizacji sieci
teleinformatycznych wojsk ladowych

OkreSlong strukture organizacyjno-funkcjonalng sieci teleinformatycznej mozna utwo-
rzyC, z roznych urzadzen technicznych (telekomunikacyjnych i informatycznych). Niezalez-
nie jednak od technologii wykonania, z technicznego punktu widzenia w sieci teleinforma-

tycznej mozna wyodrebnié¢ nastepujace grupy urzadzen.

* teletransmisyjne;
* komutacyjne;

* informatyczne;

K. Sejdak, ,lokalne sieci komputerowe na stanowisku dowodzeni”r’. Przeglad Wojsk Ladowych Nr 10/2003,
Warszawa 2003, s. 19.
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* przetwdrcze.

Wymienione urzadzenia w sieci teleinformatycznej na og6t rzadko wystepujg samo-
dzielnie. Wynika to stad, ze zestawy urzadzen teletransmisyjnych przekazuja swe miedzywe-
ztowe kanaty transmisyjne do eksploatacji przez urzadzenia komutacyjne, stwarzajgc warunki
do okresowego wykorzystania tych kanatow przez réznych uzytkownikéw. Ze wzgledu na
potrzeby wykorzystania réznych urzadzen przez réznych uzytkownikéw albo wykorzystania
Kilku urzadzen w tym samym czasie, konieczne jest tworzenie do$¢ ztozonych zestawow
funkcjonalnych, ktére sg podstawowymi komponentami sieci teleinformatycznej.

W celu okreslenia struktury sieci teleinformatycznej niezbedne jest poddanie analizie
mozliwosci, jakie oferujg nowoczesne zestawy funkcjonalne urzadzen telekomunikacyjnych i
informatycznych. Zestawy takich urzadzen pozwolg na funkcjonowanie okreslonej sieci tele-

informatycznej wojsk lagdowych.

3.3.1. Srodki i urzadzenia transmisyjne

Srodki i urzadzenia przeznaczone do transmisji informacji moga by¢ rozpatrywane ja-

ko $rodki i urzadzenia:

* radiowe (radiostacje);

» radioliniowe (radiolinie);
» kablowe i kable;

e satelitarne.

3.3.1.1. Srodki i urzadzenia radiowe

Na podstawie wynikéw z przeprowadzonych badan przyjeto, ze radiostacje wykorzy-
stywane w wojskach lgdowych funkcjonujg w sieciach i kierunkach radiowych jako urzadze-
nia r6znych zakreséw czestotliwosci, gdzie:

* radiostacje KF wykorzystuja najczesciej zakres 1,5-30 MHz i umozliwiajg stosowanie
nowoczesnych technik pracy. Radiostacje takie docelowo powinny pozwala¢ na ograni-
czony radiodostep i transmisje danych, a zasieg takich urzadzen powinien byc¢ rzedu 300 -
3 000 km;
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w skiad sieci wykorzystujgcych radiodostep powinny wchodzi¢ radiowe punkty do-
stepu (RPD) oraz radiowe punkty abonenckie (RPA).

Radiowe punkty dostepowe sg zasadniczym elementem jednokanatowego radiodoste-
pu simpleksowego. Realizujg one dostep drogg radiowa (w sieciach lub kierunkach radio-
wych) do sieci radiliniwo-kablowej, zapewniajagc wymiane informacji jawnych, niejawnych
fonicznych i w formie graficznej oraz transmisje danych. Dostep tego typu oferuje potgczenia
z abonentami tej samej sieci lub sieci radioliniowo-kablowej.

Blok sprzezenia radiowego (BSR), pracujgcy w ramach RPD, powinien realizowac au-
tomatyczne zestawianie potgczen:

» radiowego punktu abonenckiego (RPA) z dowolnym radioliniowo-kablowym punktem
abonenckim i1 odwrotnie;

» radioliniowo-kablowego abonenta z takim samym abonentem poprzez sie¢ tgcznosci ra-
diowej;

» radiowych punktow abonenckich z innym takim punktem innej sieci za posrednictwem
sieci radioliniwo-kablowej.

Wyposazenie punktu abonenckiego powinno umozliwia¢ prowadzenie rozmow
i transmisje danych w sieciach jednokanatowego radiodostepu simpleksowego oraz w sie-
ciach radiowych.

Nowym rodzajem radiostacji sg radiostacje szerokopasmowe, zapewniajace transmisje
danych o przeptywnosciach do 512 kbit/s. Przyktadem jest radiostacja HCDR (ang. The High
Capacity Data Radio).

3.3.1.2. Srodki i urzadzenia radioliniowe

Radiolinie stanowia Srodek tgcznosci, coraz czesciej zastepujacy tacznosS¢ kablowa,
przy zapewnieniu poréwnywalnych wartosci przepustowosci. Pozwalajg one przesyta¢ coraz
wieksze ilosci informacji w coraz krotszym czasie. Bardzo duza mobilnos¢ radiolinii i wielo-
wariantowos$¢ wykorzystania powodujg bezsprzeczne wypieranie kabla przez nowoczesne
odmiany tych urzadzen w coraz liczniejszych zastosowaniach. Coraz wieksze wymagania
przepustowosci oraz kierunkowosci dziatania radiolinii spowodowaty wykorzystywanie przez
te urzadzenia coraz wyzszych czestotliwos$ci, co z kolei spowodowato znaczne zmniejszenie
anten. Miniaturyzacja objeta réwniez same urzgdzenia nadawczo-odbiorcze.

Powszechnie stosowang radiolinig cyfrowa w wojskach ladowych jest R-432, trwaja

natomiast prace nad wdrozeniem urzadzen serii R-450.
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Radiolinia R-432 (R-432E/ R-432AE) jest Srodkiem facznosci mogacym funkcjono-
wac¢ w nowoczesnych systemach szerokopasmowych w ramach aparatowni tgcznosci typu
RWLC-IO/T, ktére z kolei stanowig zasadnicze elementy weztdéw tgcznosci stanowisk dowo-
dzenia brygad, dywizji oraz weztow sieci pomocniczej.

Radiolinia R-450 (R-450A, R-450A1, R-450B, R-450B1, R-450C) jest urzadzeniem
najnowszej generacji horyzontowych radiowych linii telekomunikacyjnych duzej pojemnosci.
Radiolinia tego typu jest przeznaczona do zastosowania na szczeblach taktycznych i opera-
cyjnych, w systemach mobilnych i stacjonarnych. Obstuguje rozszerzone pasma czestotliwo-
Sci i trakty o zwiekszonej przepustowosci. Moze funkcjonowac w aktualnie eksploatowanych
sieciach opartych na technologii TDM, jak i w systemach o rozwigzaniach typu ATM. W za-
leznosci od konfiguracji umozliwia ona trzy zasadnicze rodzaje pracy:

o pierwszy (punkt-wielopunkt) - szerokopasmowy dostep obiektéw ruchomych (WD,
WDSz, przemieszczajacych sie aparatowni RWEC-10/T) do sieci radioliniowo-kablowej
lub iimej o charakterze stacjonarnym, maksymalnie do 32 obiektow;

drugi (wielopunkt-wielopunkt) - radiowy system pakietowy, maksymalnie 64 obiekty
0 facznej przepustowosci 4096 kbit/s;

trzeci (punkt-punkt) - tworzenie linii radiowych matej i $redniej pojemnosci (do 2048

kbit/s), zarowno miedzy obiektami znajdujagcymi sie w ruchu, jak i na postoju.

3.3.1.3. Srodki i urzadzenia kablowe

W celu dokonania identyfikacji Srodkow i urzadzen kablowych okreslono dwa obszary

wykorzystania identyfikowanych srodkow:
» wewnetrzne sieci teleinformatyczne (stanowisk dowodzenia),
» kablowe linie telekomunikacyjne (zwane tez dalekosieznymi).

Urzadzeniami kablowymi, ktére mogg byC wykorzystane do budowy wewnetrznych sieci
teleinformatycznych, sa:

a) potowy kabel lekki (PKL), stuzacy do jednorazowych potaczen lokalnych, skfada sie
z dwoch zyt oddzielnie izolowanych (PKL 1 x 2). Zbudowany jest z miedzi i stali. lzolacje
wykonano z polwinitu. Impedancja falowa - 760 fi. Dtugo$¢ odcinka (bebna) - 750 m. Waga
odcinka - 10,5 kg.

b) potowy kabel miejscowy (PKM), przeznaczony jest do transmisji sygnatow
z przepustowoscia binarng do O Mbit/s w polowych sieciach gcznosci, z lokalnymi sieciami

komputerowymi wigcznie. Wspdlny ekran chroni przed wptywem zewnetrznych zakidcen
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elektromagnetycznych i zapewnia prawidiowg transmisje sygnatow anatogowych
I C3rfrowych.

Konstrukcja kabla zapewnia mechaniczne rozwijanie i zwijanie bez uszkodzen, pod-
wieszanie na podporach naturalnych i sztucznych oraz ukfadanie na ziemi, jak tez mozliwosc¢
pokonywania przeszkéd wodnych przy zanurzeniu w wodzie do 10 m. Zbudowano go z 10
wigzek parowych skreconych w jedng grupe (PKM 10 x 2) z miedzi. Impedancja falowa kabla
- 760 Q. lzolacje wykonano z polietylenu. Dtugos¢ odcinka kabla - 100 m. Waga 1 km tego
kabla - 260 kg.

c) telefoniczno-telegraficzny kabel weztowy (TTWK), o podobnym zastosowaniu jak
PKM (byt to poprzednik kabla PKM), zbudowany z 10 (TTWK 10x 2 ) lub 5 (TTWK 5x2)
wigzek parowych skreconych w jedng grupe z drutu z miedzi. Waga 1 km kabla wynosi
odpowiednio: 450 i 375 kg.

d) potowy kabel skretkowy typu PKS 2 x 2 x 0,34 jest dwuparowg skretkg ekranowang
kategorii 5 przeznaczong do transmisji sygnatow cyfrowych z szybkoscig do 100Mb/s.
Miedziany ekran chroni kabel przed wptywem zakidcen elektromagnetycznych i zapewnia
poprawno$¢ transmisji sygnatdbw. Dodatkowy oplot ze strun fortepianowych zapewnia duzg
odporno$é kabla na zrywanie, dajac dopuszczalng site naciagu kabta do 1200 N. Konstrukcja
kabla zapewnia mozliwo$¢ jego wielokrotnego zwijania i rozwijania, podwieszanie na
podporach oraz pokonywanie nim przeszkéd wodnych o gtebokosci do 10 m. Kabel na obu
koncach jest zakonczony kroploszczelnymi wtykami wielostykowymi (zgodnie ze standardem
MIL-26482) z kapturkami zabezpieczajacymi. Miejsce potaczenia zigcza z kablem jest
dodatkowo uszczelnione ksztattkg termokurczliwa.

e) potowy kabel $wiattowodowy CTOS (PKS CTOS), wykorzystywany do transmisji
sygnatdbw optycznych pomiedzy roznego rodzaju aparatowniami i koncentratorami
zawierajacymi  elementy funkcjonalno-techniczne lokalnych sieci informatycznych,
przystosowany do czestego i wielokrotnego zwijania i rozwijania w warunkach pola walki.
Posiada ttumiennos$¢ 1,3dB/km dla fali 130 nm, a szeroko$¢ pasma przenoszenia wynosi 500
MHz/km.

Do budowy kablowych linii telekomunikacyjnych (dalekosieznych) wykorzystuje sie:

a) potowy kabel akustyczny (PKA) -dalekosiezny dwuzytowy (PKA 1x2) kabel
z miedzi. lzolacje wykonano z polwinitu lub polietylenu. Dtugos¢ odcinka —800 m. Waga
odcinka - 56 kg. Kabel jest zakonczony potztgczem.

b) potowy kabel dalekosiezny (PKD) to kabel jednoczwérkowy (PKD 1x4). Posiada
impedancje falowg rzedu 115-117 Q. Rezystancja zyty w 1 km wynosi mniej niz 57 Q.
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Srednica kabla - 11,4 mm. Dtugos¢ odcinka - 250 m. Masa odcinka kabla - 48 kg. Odmiana
tego kabla - PKD 2 x 2 - charakteryzuje sie: impendancjg falowg 120 Q, rezystancjgzyty w 1

km 57 Q. Kabel sktada sie z czterech zyt w izolacji z polietylenu. Dtugos$¢ odcinka kabla -
250 m, ciezar 1 km - 144 kg.

3.3.1.4. Srodki i urzadzenia satelitarne

Na podstawie wynikdw badan zespdt autorski przyjat potrzebe funkcjonowania
w sieci teleinformatycznej wykorzystywanych do kierowania reagowaniem kryzysowym sate-
litarnych linii telekomunikacyjnych. Istnienie tego typu linii telekomunikacyjnych znacznie
zwiekszy zasieg organizowanych relacji wymiany informacji.

Ogolnie mozna wyrdzni¢ dwa podstawowe rodzaje Srodkéw satelitarnych, wykorzy-
stywanych do budowy satelitarnych linii telekomunikacyjnych. Jedne moga by¢ stosowane
w wojskowych sieciach tgcznosci satelitarnej (TAGSAT), drugie sg wykorzystywane w cy-
wilnych (ogo6lnodostepnych) sieciach tgcznosci satelitarnej.

Urzadzenia pracujgce w sieciach TACSAT charakteryzujg sie pracg typu potdupleks
(odbiodr lub tylko nadawanie) na dwoch czestotliwosciach, jedna do kontaktu z satelitg, druga
do odbierania sygnatu z satelity.

Reprezentantami urzgdzen pracujgcych w militarnych jednokanatowych sieciach sate-
litarnych sg wojskowe terminale radiotelefoniczne typu: HST-4, AN/PSC-3, AN/URC-
101/104/110 oraz LST-5C. Urzadzenia takie pracujg w najnizszych zakresach czestotliwosci
przeznaczonych do komunikacji poprzez satelite, tj. w pasmie 225200 MHz, co umozliwia
réwniez wykorzystanie ich do tgcznosci z innymi radiostacjami, lotniczymi w pasmach de-
cymetrowych 222-395 MHz (praca emisjami z modulacjg AM) oraz radiotelefonicznymi cy-
wilnymi. Pozwalajg one, jako urzadzenia przenosne, na prowadzenie fgcznosci jednokanato-
wej - tetefonicznej, transmisji danych oraz odbioru sygnatéw wzorcowych (nawigacyjnych).

Radiostacje takie pracujg z modulacjg amplitudy, czestotliwosci i impulsu, z mocg
wyjsciowg nadajnika standardowag dla urzadzen przenosnych, tj. 2-18 watéw. Radiostacje
tych sieci, okre$lane mianem ,urzadzen terminalowych”, wystepujg w nastepujgcych wer-
sjach:

plecakowej (najczesciej jako radiostacja plecakowa pracujgca nie tylko via satelita, ale
réwniez z wykorzystaniem fali przyziemnej),

* poktadowej.
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Inny rodzaj urzadzen radiowej tgcznosci satelitarnej stanowig terminale jednokanato-
wego dostepu satelitarnego INMARSAT, ktory jest systemem komercjalnym, ogolnodostep-
nym, sprawdzonym podczas wielu lat eksploatacji, wykorzystywanym przez bardzo r6znych
uzytkownikow.

Korzystanie z terminala umozliwia realizacje rozméw telefonicznych, wymiane in-
formacji radiotelefaksowych, transmisje danych o szybkosci 2400, 5600, 9600 bit/s, prace
faksymildw, selektywne wywotania grupowe, taczno$¢ w niebezpieczenstwie - bezzwioczne
potaczenia w trybie awaryjnym, przesytanie obrazow statych i ruchomych oraz emisje czesto-
tliwosci wzorcowych, sygnatow czasu, banku danych meteorologicznych i innych sygnatow
serwisowych. Terminal abonencki sktada sie z komputera przenosnego (typu laptop), urza-
dzenia radiowego, anteny warstwowej i manipulatora z klawiatura, a w niektérych wersjach
takze z drukarki. Wszystko to miesci sie w niewielkiej walizce. Mozna wyodrebni¢ rézne
warianty wyposazenia urzadzen do pracy w tym systemie satelitarnym:

» standard A - wersja mobilna o mocy 35 dBW wymagajaca oddzielnego pojazdu do
zainstalowania urzadzenia z anteng paraboliczng lub helikalngo Srednicy 0,9 m;

» standard B - zestaw pracuje telefonig, telefaksem oraz transmisjg danych; standardowo
odbywa sie praca w trybie bazowym (stacjonarnym) w 10 kanatach (fonicznych,
faksowych, transmisji danych).

 standard C - najmniejszy i najprostszy zestaw z anteng dookdlng, z tego powodu

wystepujg ograniczenia dla przesytania petnej transmisji danych i obrazéw.

3.3.2. Srodki i urzadzenia komutacyjne

Urzadzenia komutacyjne (w tym kanatotworcze) sg reprezentowane przez:
» I3gcznice Sredniej pojemnosci (£C-240, £C-480);
* facznice DGT 3450- 1WW,
» lgcznico-krotnice o matej pojemnosci (LK-24);
» krotnice cyfrowe réznego typu (KX-30, KX-30 PGM).

L acznica cyfrowa (LC-240, £C-480) jest podstawowym urzadzeniem stacjonarnych
I mobilnych sieci telekomunikacyjnych funkcjonujgcych obecnie w wojskach lgdowych.
Przeznaczona jest do wykorzystania na szczeblach taktycznych i operacyjnych. tacznica
cyfrowa stosowana jest do budowy sieci telekomunikacyjnej systemu ,,.STORCZYK”. Moze
spetniaC funkcje wezta tranzytowego lub, przy wspétpracy z KX-30, wezta koricowego duzej

pojemnosci dla urzadzen przetwdérczych analogowych i cyfrowych.
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tacznica cyfrowa stuzy do komutacji kanatow cyfrowych o przeptywnosciach od 16
do 2048 kbit/s, bedacych wielokrotnoscig 16 kbit/s. Przy wspotpracy z krotnicg KX-30 umoz-
liwia oddawanie kanatdéw i grup kanatdéw wedtug tych samych wartosci. Pozwala ona automa-
tycznie zestawiaC potaczenia dla wszystkich urzadzen przetworczych typu CA (centrali abo-
nenckiej), a poprzez lokalne stanowisko operatora (LSO) dla wszystkich urzadzen przetwor-
czych MB (miejskiej baterii) oraz wspoétpracujgcych central analogowych.

WSsrod podstawowych parametrow facznicy na uwage zastuguja:
8 uniwersalnych przytaczy o przeptywnosciach 64-2048 kbit/s do potgczenia krotnic lub
innych tacznic;
bezblokadowa komutacja 480 (dla £C-240) lub 960 (dla £.C-480) kanatow;
» kanaty podstawowe o szybkosSci 16 lub 32 kbit/s;
* mozliwos¢ tatwej rozbudowy wezia;
kontrola i sterowanie z pulpitu operatora lub z systemu utrzymaniuwego;
» dokumentacja stanu ruchu i realizowanych potgczen.
tacznica DGT 3450-IWW przeznaczona jest do organizowania wojskowych sieci

telekomunikacyjnych na szczeblach operacyjnych i taktycznych. Moze spetniaC nastepujace
funkcje:
» wezka telekomunikacyjnego mobilnych sieci telekomunikacyjnych zwigzku taktycznego
lub operacyjnego;
wezta tranzytowo-koncowego w wielobocznej sieci telekomunikacyjnej,
bramy sieci telekomunikacyjnej strategicznej do taktycznej DSTG (STANAG 4578 ed. 2)
pomiedzy sieciami EurolSDN a sieciami taktycznymi,
» centrali dyspozytorskiej stanowisk dowodzenia,
krotnicy cyfrowej z mozliwoscig dotgczenia traktow 2 Mbit/s oraz traktow ze stykiem
Eurocom.

tacznica DGT 3450-1WW zapewnia realizacje potaczen dla linii: abonenckich analogo-
wych, abonenckich ISDN oraz cyfrowych systemowych.
t gcznico-krotnica £ K-24 umozliwia.
organizowanie weztéw telekomunikacyjnych o matej pojemnosci,
przyjecie 3 uniwersalnych traktow o przeptywnosciach 64, 128, 2048 kbit/s, umozliwiaja-
cych podigczenie krotnic lub innych tacznic,

» obstuge 24 linii abonenckich.

Do urzadzen kanatotworczych naleza.
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Krotnica cyfrowa KX-30, ktora pozwala zwielokrotni¢ linie abonenckie w jeden trakt

dotgczony do tacznicy (np. £C-480) lub radiolinii cyfrowej (np. R-432, R-450).

Krotnica c)drowa KX-30 umozliwia obstuge:
przytacza cyfrowego do wspotpracy z tgcznicg bezposrednio lub poprzez trakt cyfrowy
512 kbit/s;
30 linii abonenckich;
aparatow analogowych o wybieraniu dekadowym, aparatow MB (miejskiej baterii) oraz
aparatow Cb5rfrowych;
modutéw komputerowych MK-16 i MK-32 oraz cyfrowych $rodkéw radiowych o kanale
0 przepustowosci 16 kbit/s.

Krotnica KX-30/PCM umozliwiajgca wspotprace sieci polowej z siecig publiczna.

Przeznaczona do zwielokrotnienia strumienia o przeptywnoS$ci 2048 kbit/s w postaci 30 kana-

tow cyfrowych i analogowych roznych typéw oraz do odprowadzenia czesci kanatow ze

strumienia miedzycentralowego.

Krotnica ma nastepujace mozliwosci oddawania kanatow cyfrowych:
na poziomie pojedynczych kanatow 64 kbit/s lub par kanatow 64 kbit/s;
na poziomie grup kanatow 64 kbit/s w postaci strumieni o przeptywnosci 128, 256, 512,
1024 kbit/s.
Ma takze mozliwosci oddawania kanatow analogowych:
w postaci tgcza abonenckiego typu CA z wybieraniem dekadowym;

w postaci fgcza miedzycentralowego, wspoétpracujgcego z translacjami centralowymi.

3.3.3. Srodki i urzadzenia informatyczne

Do urzadzen informatycznych wykorzystywanych w wojskach lagdowych mozemy za-

liczy¢:

koncentrator LANBOX LB 10K;
koncentrator LANTELBOX;

WAN Box ZWT KTSAwp;

LAN Access Box ZWT KTSAwp;
WAN Access Box ZWT KTSAwp;
LAN Backbone Box ZWT KTSAwp;
wezty pakietowe WP-40;
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e router Box ZWT KTSAwp.

Polowy koncentrator sieciowy LANBOX LBIOK, bedacy elementem przetgczaja-
cym w wewnetrznych sieciach informatycznych, rozwijanych na stanowiskach dowodzenia.
Koncentrator jest przeznaczony do koncentracji ruchu w sieciach LAN, pracujagcych w syste-
mie Ethernet. Zapewnia cyfrowg transmisje sygnatow po liniach kablowych, po torach mie-
dzianych poprzez potowe kable skretkowe PKS 2 x 2 x 0,34 a po torach swiattowodowych
poprzez potowy kabel $wiattowodowy PKS CTOS.

Koncentrator LANTELBOX jest potowym, przenoSnym  urzadzeniem
teleinformatycznym stuzagcym do rozwiniecia wewnetrznej sieci teleinformatycznej z 30
abonentami koncowymi telefonicznymi oraz z 10 terminalami komputerowymi. Wewnetrzna
sieC teleinformatyczna, rozwinieta przy pomocy koncentratora LANTELBOX, pracuje
w standardzie ISDN dla potgczen telefonicznych i dla potgczen terminali komputerowych
w standardach Ethernet IOBaseT i 100BaseTX.

WAN Box ZWT KTSAwp jest zestawem intrfejsow stykowych przeznaczonym do
wspotpracy z urzadzeniami teletransmisyjnymi. Posiada multiplekser traktu EI (G.703) oraz
brame VolP umozliwiajgcg taczenie telefonii IP z siecig telefoniczng ISDN poprzez styk
30B+D typu PRL

LAN Access Box ZWT KTSAwp z dwoma wbudowanymi przetgcznikami Ethernet,
przeznaczony jest do rozwiniecia wewnetrznej sieci teleinformatycznej stanowisk dowodze-
nia z mozliwoscig podtgczenia terminali komputerowych i aparatéw telefonicznych IP. Porty
tych przetgcznikdw umozliwiajg zasilanie aparatow telefonicznych IP.

WAN Access Box ZWT KTSAwp jest wyposazony w router sieci WAN, przetacznik
Ethernet, serwer poktadowy oraz odbiornik GPS. Wyposazenie tego urzadzenia umozliwia
rozwiniecie bezprzewodowych wewnetrznych sieci teleinformatycznych na stanowiskach
dowodzenia wedtug, standardu 802.11 (access point i bridge) oraz ztgcza polowego kabla
Swiattowodowego. Moze funkcjonowac jako brama pomiedzy siecig kablowg i siecig bez-
przewodowg LAN. Jednoczesnie jest routerem z obstugg VPN wykorzystujgcym szyfrowanie
IPSec.

LAN Backbone Box ZWT KTSAwp jest wyposazony w dwa programowalne prze-
faczniki Ethernet oraz zespot konwerterow Swiattowodowych i potziacza burtowe polowego
kabla Swiattowodowego. Posiada miejsce na sprzetowe moduty IPCrypto.

Wezty pakietowe WP-40A i WP-40A2 sg przeznaczone do tworzenia rozlegtej

(szkieletowej) sieci TCP/IP na bazie potgczen komutowanych obecnie funkcjonujgcego
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W wojskach lgdowych systemu ,,STORCZYK”. Zapewniajg komputerom, sieciom lokalnym
i elementom systemu zarzadzania bezposredni lub komutowany dostep do tak utworzonej
sieci i wymiane danych pomiedzy jej elementami.

W skiad WP-40A i WP-40A2 wchodzi router sieci TCP/IP bazujgcej na cyfrowej, utaj-
nionej sieci komutacji kanatéw typu ,,STORCZYK?”.

WP-40A i WP-40A2 faczy sie z innymi elementami sieci IP za pomocg 47 kanatow
transmisji danych. Trzydziesci sposrod nich wykorzystuje tagcza komutowane doprowadzone
traktem cyfrowymi o szybkosci 512 kb/s do najblizszej facznicy typu £C-240A lub tgcznico-
krotnicy £K-24A (réwniez £C-240C i £C-480C). Czternascie innych kanatow jest wyposa-
zonych w interfejsy V.24 (11 z nich o predkosci do 57,6 kb/s, trzy - do 38,8 kb/s). Stuzg one
do podiaczenia urzadzen koncowych sieci (DTE), a szczeg6lnie elementow systemu utrzyma-
nia i zarzadzania.

Pozostate kanaty to dwa sSwiattowodowe styki V.35 (0 szybkoSci 128 kb/s) i Swiattowo-
dowe facze typu Ethernet 10 Mb/s (o maksymalnej przeptywnosci 256 kb/s).

Router Box ZWT KTSAwp moze petni¢ role routera sieci WAN, multipleksera traktu

El (G.703), konwertera Swiattowodowego i przetacznika (switch’a) 1Gbit Ethernet.

3.3.4. Srodki i urzadzenia przetwércze (abonenckie)

Abonenci sieci teleinformatycznej szczebla taktycznego powinni, za pomocg swoich

urzadzen przetwdrczych, korzystac z takich ustug, jak:

» telekonferencja (dawniej tzw. potgczenie okoInikowe);

* priorytetowe zestawianie potgczen;

* przeniesienie numeru (abonenta) w inny punkt sieci;

» przeniesienie potgczenia na inny numer (do innego abonenta);

» przekazanie informacji do nieobecnego abonenta (tzw. poczta gtosowa, ustuga dostepna
tylko w niektorych typach urzadzen);

e automatyczne przetgczanie potgczenia na inny aparat (,,numer”), w przypadku gdy wywo-
tywany abonent sie nie zgtasza;

* tworzenie zamknietych grup abonentéw (dostepno$¢ numerow w sieci);

o skrdcenie wybierania numerdéw abonentow i wielu innych.
Rezultaty badan przeprowadzonych przez zespo6t autorski wskazujg, ze wprowadzanie

zautomatyzowanych systemow dowodzenia wymusza wyposazanie oso6b funkcyjnych stano-

wisk dowodzenia w informatyczne urzgdzenia przetworcze.
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Typowymi informatycznymi urzadzeniami przetwdrczymi sg komputery, ktdre powinny

umozliwic:

sprawne dziatanie zaimplementowanego oprogramowania (kalkulacje czasowo-
-przestrzenne, priorytetowanie informacji, przetwarzanie i zobrazowanie danych o woj-
skach wiasnych i przeciwniku, symulacje wariantow dziatania i skutkow ich wdrozenia,
obstugiwanie procesow komunikacyjnych);

ciagte Sledzenie i zobrazowanie biezgcych informacji od przetozonego, podwiadnych
i sgsiadow;

gromadzenie duzyeh zbiorow informacji i fatwy do nich dostep os6b upowaznionych;
szybkie wykorzystanie i przetwarzanie informacji;

bezpieczenstwo informaeji;
niezawodno$¢ pracy w niesprzyjajacych warunkach otoczenia;

szybki dostep stanowiska pracy do sieci telekomunikacyjnej pasa dziatan bojowych tub

innego stanowiska pracy.

Do grupy urzadzen przetworczych zalicza sie takie, ktore wymagajg dotgczenia do sieci

tetekomunikacyjnej poprzez linie kablowg (przewodowa lub Swiattowodowag).

Typowym urzadzeniem przetworczym jest aparat telefoniczny. Wspotczesne potowe

aparaty telefoniczne to:

aparaty telefoniczne analogowe, umozliwiajgce wspoOtprace z urzadzeniami komutacyj-
nymi (praktycznie dowolnego typu), zapewniajgce wymiane informacji fonicznej jawnej;
aparaty telefoniczne cyfrowe, umozliwiajgce wspotprace z urzadzeniami komutacyjnymi,
zapewniajace wymiane informacji fonicznej jawnej tub utajnionej,

tzw. eyffowe punkty abonenckie, umoztiwiajgce wspotprace z urzadzeniami komutacyj-
nymi, zapewniajgce wymiane informacji fonicznej jawnej tub utajnionej, umoztiwiajace
korzystanie z wietu dodatkowych funkcji oferowanych przez urzadzenia komutacyjne.

Do grupy urzadzen przetworczych zalicza sie takze cyfrowe aparaty telefoniczne

(CAT) oraz aparaty cyfrowe (AC-16), manipulatory jako cyfrowe punkty abonenckie CPA

oraz modemy komunikacyjne (MK) przeznaczone do pracy w kanale cyfrowym o przeptyw-

nosci 16 kbit/s dla MK-16 i 64 kbit/s dla MK-64.

W badaniach uwzgledniono urzadzenia przetwdrcze (abonenckie), takie jak.

aparaty telefoniczne analogowe i cyfrowe typu ATS,
zintegrowane aparaty cyfrowe (AC) z indywidualnym utajnianiem dla pracy fonicznej

i transmisji danych (TD);
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* moduty MK-16A dla terminali komputerowych;
» terminale CAT i CPA;
o cyfrowy terminal abonencki ISDN - TAI-S.

Ponizej przedstawiono charakterystyke wybranych urzadzen przetwdrczych, podano
ich podstawowe parametry oraz okre$lono zakres zastosowania.

Aparat telefoniczny stacjonarny ATS-1 jest analogowym urzadzeniem przetworczym
przeznaczonym do stosowania w stacjonarnych miejscach pracy osob funkcyjnych. Jest przy-
stosowany do wspotpracy z urzadzeniami komutacyjnymi o napieciu zasilania od 24 V do 60
V przez jedno- lub dwutorowa linie kablowa o rezystancji petli do 1 Q.

Oprocz realizacji standardowych funkcji aparatu telefonicznego ATS-1 cechuje sie
dodatkowymi specyficznymi wasciwosciami, takimi jak:

» elektrohermetyczna obudowa, zapewniajgca spetnienie wymagan ochrony przed przeni-
kaniem informacji na zewnatrz;

» uktady elektroniczne nie zawierajgce elementow indukcyjnych;

* mozliwos¢ pracy w jedno- lub w dwutorze;

* blokada uniemozliwiajgca korzystanie z aparatu osobom nieuprawnionym.

Aparat ATS-2 jest wzbogacony o wiele funkcji dodatkowych, niemajacyehjednak bez-
posredniego wptywu na parametry czy bezpieczenstwo pracy w poréwnaniu z aparatem ATS-1.

Aparat cyfrowy AC-16 umozliwia wspotprace z urzgdzeniami komutacyjnymi poprzez
pojedyncza pare przewodow metodg adaptacyjnego ttumienia echa na odlegtos¢ do 11 km oraz
cyfryzacje mowy z szybkoscig 16 lub 32 kbit/s. Opracowano takze wersje aparatu z wbudowa-
nym urzadzeniem utajnizacym. Aparat mozna podigczy¢ do komputera poprzez ztacze typu RS-
232C. Mozliwa jest wspotpraca asynchroniczna z szybkoscig 9,6 i 19,2 kbit/s lub synchroniczna
z szybkoscig 16 i 32 kbit/s. Zastosowane udogodnienia obejmujg rowniez wspotprace z telefak-
sem, identyfikacje abonenta, korzystanie z 36 klawiszy programowanych do bezposredniego wy-
bierania abonentéw lub konferencji oraz wybieranie w trakcie rozmowy dodatkowego abonenta,
przeksztatcanie rozmowy w konferencje lub przekazanie potaczenia.

Modem komunikacyjny MK-16 (MK-32) umozliwia dupleksowa transmisje danych
na odlegtos¢ do 6 km z wykorzystaniem linii kablowych. Posiada on interfejs typu RS-232C
umozliwiajacy transmisje asynchroniczng 9,6 kbit/s lub synchroniczng 16 kbit/s (dla MK-16)
lub 32 kbit/s (dla MK-32).

Terminale abonenckie typu CAT (cyfrowy aparat telefoniczny) i CPA (cyfrowy

punkt abonencki) sg aparatami telefonicznymi przeznaczonymi do prowadzenia rozmow fo-
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nicznych i transmisji danych w systemie tacznosSci utajnionej. Spetniajg one wymagania kom-
patybitnosci etektromagnetycznej i wystepuja w wersji potowej i stacjonarnej, a mianowicie:

CAT-UP - do zastosowania w warunkach potowych (UP - urzadzenie przenosne);

CAT-US - do zastosowania w warunkach stacjonarnych (US - urzadzenie stacjonarne).
Cyfrowy punkt abonencki wystepuje w wersji z utajnianiem pod nazwg CPA-U.

Podstawowe parametry tych urzadzen to: modulacja delta, przeptywnos$¢ - 16 kbit/s, transmi-

sja danych - 9600 bit/s, linia abonencka - dwuprzewodowa, zasieg tgcznosci - 6 km, zasilanie

- Z linii abonenckiej, technologia - montaz powierzchniowy.
Cyfrowy terminal abonencki ISDN - TAI-S jest przeznaczony do realizacji rozmow

telefonicznych oraz utajnionej transmisji danych o klauzuli do TAJNE. Zapewnia wspotprace
z urzadzeniami komutacyjnymi ISDN.

Rugedyzowane stanowisko komputerowe jest obudowg RSK-1 dajgca ochrone $ro-
dowiskowg i ekranowanie elektromagnetyczne dla umieszczonych wewnatrz standardowych
komputeréw notebook w obudowach plastikowych. W obudowie umieszczono zewnetrzny,
odporny Srodowiskowo monitor RMK-1 oraz szczelng, odporng na uszkodzenia klawiature z
mysza. Szczelna obudowa tego monitora wykonana jest z jednego bloku aluminiowego i stu-
zy réwniez jako radiator do uktadéw scalonych znajdujacych sie wewnatrz. Wszystkie ztgcza
I ekranowane kable przytgczeniowe monitora sg wykonane zgodnie z standardami wojsko-
wymi. Jako komputery stacji roboczych mozna stosowac¢ standardowe plastikowe komputery
notebook pracujace w zamknietych, stalowych obudowach RSK-1, chronigcych je przed
wptywami otoczenia i zapobiegajace emisji ujawniajacej. Zewnetrzne ekranowane monitory
maja duzg jasnos¢, wiekszg niz ekrany komputerow notebook. Monitor oraz klawiatura sg
przenoszone w stalowym pudetku ochraniajgcym. Wszystkie ztgcza komputera notebook sg
wyprowadzone na tylng Scianke obudowy RSK-1 i poprzez ztacza wojskowe (RJ-45, USB)
umozliwiajgc dotgczenie do niego dodatkowych urzadzen zewnetrznych.

Notebook rugedyzowany ROCKY Il przeznaczony jest do pracy w trudnych wa-
runkach terenowych. Posiada obudowe ze stopu magnezowo-aluminiowego zapewniajgcg
podwyzszong wytrzymato$¢ mechaniczng i klimatyczna.

Terminal rugedyzowany PANTHER jest przenosnym terminalem przeznaczonym
do zastosowan w pojazdach, wozach bojowych, wozach dowodzenia i dowodczo-sztabowych.

Moze by¢ wykorzystywany zaréwno do pracy w warunkach mobilnych, jak i dzieki niewiel-
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kim wymiarom jako urzgdzenie przenosne. Ma obudowe ze stopu magnezowo-aluminiowego
zapewniajgcg podwyzszong wytrzymato$C mechaniczng i klimatyczna.

Rugedyzowany komputer osobisty PDA jest przenosnym komputerem osobistym,
charakteryzuje sie niewielkimi wymiarami oraz matg wagg. Obudowa ze stopu magnezowo-
aluminiowego zapewnia podwyzszong wytrzymatos¢ mechaniczng i klimatyczna.

Komputer typu SPARTAKUS jest urzadzeniem przetworczym, przeznaczonym do
pracy w transporterach kotowych i gasienicowych, wozach dowodzenia i wozach dowodczo-
sztabowych. Dzieki zastosowaniu innowacyjnej technologii oraz przemyslanej konstrukcji
umozliwia instalacje dodatkowych interfejsow, kart i innych urzadzen. Posiada obudowe ze
stopu magnezowo-aluminiowego zapewniajgcg podwyzszong wytrzymatoS¢ mechaniczng i

klimatyczna.

WNIOSKI

Z przeprowadzonych badan wynika, ze jednym z najwazniejszych elementéw infra-
struktury teleinformatycznej (systemu tgcznosci) wojsk lgdowych jest podsystem wymiany
informacji. Zazwyczaj tworzg go cztery odmienne elementy do ktérych naleza: sieci teleko-
munikacyjne, sieci komputerowe, sieci pocztowe, oraz sieci sygnalizacyjne.

Pierwszy z wymienionych elementéw systemu tgczno$ci - sieci telekomunikacyjne -
moga by¢ z powodzeniem wykorzystywane w kierowaniu reagowaniem kryzysowym. Sieci te
to przede wszystkim: sie¢ radiowa KF i UKF, sie¢ radioliniowo-kablowa, sie¢ kablowa oraz
sieC radiodostepu. Nalezy zauwazy¢, ze wraz ze wzrostem mobilnosci danego $rodka maleje
jego zdolnos¢ transmisyjna (pasmo transmisyjne). Dla mobilnego Srodka jakim jest radiosta-
cja rodziny PR4G praktyczna przepustowo$¢ dla transmisji danych wynosi tylko 2400 b/s.
W przypadku radiolinii R450 systemu ,,Storczyk” przepustowos¢ ta wynosi 8 Mb/s.

Wspétpraca wojsk lagdowych z terenowymi organami administracji publicznej w ramach
kierowania reagowaniem kryzysowym przy wykorzystaniu wojskowych sieci telekomunika-
cyjnych jest mozliwa wtedy, gdy organa administracji publicznej zostang w te Srodki wypo-
sazone.

Przeprowadzone badania wykazaty, ze coraz wigkszego znaczenia w procesie dowo-
dzenia (kierowania) nabierajg mozliwosci transmisyjne sieci komputerowych. Sieci te stuzg
one do wymiany informacji pomiedzy osobami funkcyjnymi i zespotami funkcjonalnymi wy-

posazonymi w komputery (lub inne urzadzenia np. telefony IP) poprzez uzycie medium
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transmisyjnego jakim jest kabel, Swiattowod, fale radiowe itp. Umozliwiajg dostep do odpo-
wiednich baz danych a takze dostep do wspotdzielonych zasobdw sieciowych takich jak: dru-
karki, plotery urzadzenia pamieci masowych. Wyrozniane sg lokalne sieci komputerowe roz-
wijane zazwyczaj na stanowiskach dowodzenia {ang. LAN - local area network)) i rozlegte
sieci komputerowe (ang. WAN - wide area network) zapewniajgce transmisje danych pomie-
dzy poszczegolnymi sieciami lokalnymi.

Sieci komputerowe wykorzystywane w wojskach lgdowych sg tworzone na bazie tech-
nologii cywilnych (komercyjnych), a tym samym sg one w petni kompatybilne z sieciami
komputerowymi wykorzystywanymi przez administracje publiczng i inne organizacje uzytku
publicznego. Z tego tez wzgledu ich wykorzystanie w kierowaniu reagowaniem Kryzysowym
wydaje sie najbardziej zasadne.

Innym aspektem rozpatrywanym w trakcie badan byt dostep, wszystkich organéw bio-
racych udziat w kierowaniu reagowaniem kryzysowym, do informacji. Analizy wykazaty, ze
informacja ta powinna byc:

» dostepna;
* wiarygodna;

* bezpieczna;

e spdjna;
e trwala;
e aktualna.

Niektore z powyzszych cech informacji moga byC zapewnione poprzez odpowiednig
strukture organizacyjno funkcjonalng organow kierowania. Inne tylko poprzez zastosowanie
odpowiednich narzedzi (systemow) teleinformatycznych. Aktualnie jedynym systemem mo-
gacym speni¢ przedstawione powyzej cechy jest zautomatyzowany system dowodzenia ,,Sza-
fran”. Z tego tez wzgledu zasadnym byloby wyposazenie wszystkich organoéw decyzyjnych
procesu kierowania reagowaniem kryzysowym w ten system. Transmisja danych pomiedzy
stanowiskami dowodzenia (kierowania) powinna odbywac sie w gtdwnej mierze poprzez sta-
cjonarne sieci komputerowe zaréwno cywilne, komercyjne, resortowe jak i rozwijane na ba-

zie weztow tgcznosci stanowisk dowodzenia i sieci radioliniowo-kablowej wojsk lagdowych.
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4. CYWILNE | RESORTOWE SYSTEMY TELEINFORMA-
TYCZNE WYKORZYSTYWANE W REAGOWANIU
KRYZYSOWYM

Analiza literatury i obserwacje przeprowadzone w trakcie wielu ¢wiczen zwigzanych
z reagowaniem kryzysowym, pozwolity zespotowi autorskiemu na przyjecie trzech podsta-
wowych kryteriow oceny systemow teleinformatycznych wykorzystywanych do transmisji
danych i mowy. Kryteria te to odpowiednio: mobilno$¢ systemu, zakres (ustugi) systemu
i zasiegu systemu. W trakcie badan poddano ocenie nastepujgce systemy:
» systemy telefonii bezprzewodowej (a szczegélnie systemy DECT);
o systemy telefonii komorkowej GSM i UMTS;
» systemy trankingowe;
» systemy satelitarne;
» sieci radiowe VIMAX;

o systemy dyspozytorskie.

4.1. Systemy telefonii bezprzewodowej

Telefonia bezprzewodowa umozliwia tgczno$¢ z przenosnego aparatu telefonicznego
ze stacjg bazowa, w celu potaczenia sie z zardbwno z siecig uzytku publicznego PSTN {ang. -
Public Switched Telephony NetWork) jak i z dowolng centralg abonencky’. Standard DECT
{ang. Digital Enhanced Cordless Telephony) zostat opracowany przez ,Europejski Instytut
Norm Telekomunikacyjnych”. Wedtug przyjetych zatozen system zostat przystosowany za-
rowno do transmisji mowy jak i danych. W wersji podstawowej wykorzystywanych jest 10
kanatow radiowych w zakresie czestotliwosci 1880 do 1900 MHz. Europejski Instytut Norm
Telekomunikacyjnych przewidziat takze mozliwo$¢ uzytkowania kolejnych 23 kanatéw. Po-
przez zwielokrotnienie czasowe TDMA w jednym kanale moze by¢ jednocze$nie transmito-
wanych az do 12 niezaleznych rozméw telefonicznych. Sygnaty w obu kierunkach przesytane

sg na przemian tym samym kanatem.

' Patrz P Daniluk, MozliwoS$ci wykorzystania systeméw radiokomunikacyjnych w sytuacja *zysowych Mate-
rialy z konferencji ,,kgczno$¢ w sytuacjach o charakterze memilitamym na obszarze kraju, Warszawa, AO
2004.
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Standard DECT to wynik wspétpracy krajow europejskich, ajego gtowne zasady fimk-

ejonowania podobne sg do zasad wykorzystywanyeh w telefonii komdérkowej, a mianowicie :

staneto

struktura systemu sktada sie z mikrokomorek o zasiegu dziatania do kilkuset metrow;
jedna lub wiele stacji bazowych sg potaczone z centrum sterowania, ktére z kolei jest
dotgczone do dowolnej stacjonarnej sieci telefonicznej;

zadaniem systemow opartych o DECT jest przede wszystkim obstuga obszarow o du-
zej gestosei zaludnienia;

istnieje mozliwos$¢ tworzenia jedno i wielokomdrkowych sieci z ustugami przetgcza-
niem rozméw pomiedzy stacjami bazowymi w trakcie realizacji potaczenia;
stosowanie identyfikacji uzytkownikow oraz utajniania przesytanego sygnatu;
funkcjonowanie styku umozliwiajgcego wspotprace z innymi systemami telekomuni-
kacyjnymi. Umozliwia to dogodne podtgczenie abonentéw systemu DECT do telefo-
nicznej publicznej sieci statej, pakietowej sieei X.25 oraz realizowanie dostepu do
ustug ISDN;

mozliwo$¢ integraeji systeméw opartych na DECT z systemem cyfrowej telefonii
komorkowej GSM oraz UMTS;

mozliwos¢ pracy w systemie hybrydowy, w ktorym niektére stacje bazowe GSM by-

tyby zastapione przez stacje bazowe DECT.

4.2. System telefonii komérkowej GSM i UMTS

U podstaw tworzenia systemu GSM {ang. Global System ofMobile Communication)

wiele roznorodnych zatozen. Istotnymi zatozeniami z punktu widzenia kierowania

reagowaniem kryzysowym to*

Tamze.

standard jednolity dla eatej Unii Europej skiej;

system catkowieie oparty na teehnologiach cyfrowych;
system o ograniczonych mozliwosciach transmisji danych;
system z dwoma podsystemami - 900 MHz i 1800 MHz;

hierarchiczna struktura przestrzenna umozliwiajgca $ledzenie potozenia terminali ru-

chomych.

Poréwnaj www.wikipedia.pl.

Patrz P

. Daniluk, Mozliwos$ci wykorzystania systemow radiokomunikacyjnych w sytuacja kryzysowych.
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Podczas tworzenia standardu GSM opierano sie gtdwnie na doSwiadczeniach zwigza-

nych z rozwojem standardu ISDN. Z tego wzgledu istnieje wiele podobienstw pomiedzy tymi
sieciami, a mianowicie:

w strukturze obu sieci znajdujg sie centrale telefoniczne, ktore wykorzystujate same tacze
do przenoszenia roznych typow informacji (np. gtosu, danych) pomiedzy abonentami sie-
ci. Kontrola potgczen wykonywana jest za pomocg protokotu sygnalizacyjnego SS7;

gtos o czestotliwosci od 300 do 3400 Hz kodowany jest cyfrowo i w takiej postaci jest
transmitowany w sieci;

zdefiniowane zostaty ustugi zintegrowane z siecig. Nalezg do nich miedzy innymi: przesy-
tanie faksu, krotkich wiadomosci tekstowych SMS, poczty gtosowej, identyfikacji numeru
dzwonigcego itp.

Podstawowym zatozeniem podczas projektowania standardu GSM byta petna mobil-

nos¢ abonenta, co wymagato uwzglednienia:

dodatkowych elementéw infrastruktury sieci odpowiedzialnych za przechowywanie in-
formacji o aktualnym potozeniu abonenta, sledzenie zmian jego potozenia i utrzymywanie
odpowiedniej jakoSci transmisji;

roamingu, czyli mozliwos¢ korzystania z innych sieci GSM,;

potgczenia telefonu z siecig poprzez system stacji bazowych. Transmisja odbywa sie na
wielu czestotliwosciach, z ktorych kazda jest podzielona na 8 tzw. szczelin czasowych.

Aktualnie wykorzystywanych jest az pie¢ standarddbw GSM, rdzniagcych sie przede

wszystkim uzywanym pasmem radiowym i rozmiarami komorki. Sg to odpowiednio. GSM

400, GSM 850, GSM 900, GSM-1800 i GSM 1900. W Europie a tym samym w Polsce uzy-

wany jest standard GSM 900/1800.

System GSM moze SwiadczyC nastepujace ustugi:
transmisja mowy;
transmisja danych;
przesytanie wiadomosci SMS i MMS;
dostep do cieci INTERNET.

System UMTS? ~ Universal Mobile Telecommunication System) jest systemem

telefonii komédrkowej trzeciej generacji. Zapewnia on zintegrowang tgcznosc szerokopasmo-

wa abonentom ruchomym.

Poréwnaj www.wikipedia.pl.
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Wsrdd najwazniejszych zatozen, ktdre byty przyjete podczas jego opracowania, nalezy

wymienié”h;

mozliwo$¢ funkcjonowanie w réznych Srodowiskach technologicznych - pikokoko-
morki, makrokomorki i komorki satelitarne;

transmisja danych typu dupleks realizowana z podziatem czasowym / kodowym / cze-
stotliwosciowym;

szeroka wspotpraca z systemami stacjonarnymi PSTN.

Czterema podstawowymi filarami tego systemu sg powszechnie znane hasta:

transmisja 2 Mbit/s dla kazdego uzytkownika,;

wszedzie | zawsze W Sieci;

jeden numer dla jednego abonenta, jedne abonent z jednym numerem,;
wykorzystanie pasma powyzej 300 MHz.

Powyzej przedstawione filary systemy pozwolity na przyjecie nastepujgcych koncepcji

projektowych i wdrozeniowych systemu UMTS:

1. transmisje danych okreslono jako najwazniejszg ustuge ajej przeptywnosc zalezy od kilku

uwarunkowan (odlegtosciowych, sprzetowych), a mianowicie:

do 2 Mbit/s dla pikokomorek (obszar firmy, biura, centra handlowego lub komunika-
cyjnego) - zasieg do kilkuset metréw dla terminali statych lub ruchomych przemiesz-
czanych z predkoscig kilku km/h,

do 384 kbit/s dla mikrokomorek (obszar zabudowany, zasieg 1-2 kilometrow) przy
wykorzystaniu terminali poruszajacych sie z predkoscig do 100 - 120 km/h,

do 144 kbit/s dla makrokomorek (obszary najwiekszych komorek GSM o promieniu

do 20 kiloemtréw) dla terminali poruszajacych sie z predkoscig do 500 km/h;

2. W obszarze rodzaju ustug realizowanych w sieci:

Patrz P
ATamze.

transmisja danych,
szeroki dostep do intemetu,
komutacja kanatow i pakietow,

mozliwos¢ lokalizacji abonenta.

. Daniluk, Mozliwos$ci wykorzystania systemow radiokomunikacyjnych w sytuacja kryzysowych.
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Rys. 4.1. Architektura sieci GSM
Zrodto: http://www.gsmcenter.pl

4.3. Lgcznos$c¢ trankingowa

Obecnie funkcjonujace w rdéznego rodzaju stuzbach systemy to zazwyczaj analogowe
systemy dyspozytorskie, posiadajgce na state przydzielone kanaty radiowe. Brak odpowied-
niego zarzadzania kanatami czestotliwo$ciowymi doprowadza do sytuacji, ze pewne kanaty sg
aktualnie zajete dla usitujgcych z nich korzysta¢ uzytkownikéw, pomimo tego ze inne przy-
dzielone innym uzytkownikom kanaty nie sg wykorzystywane”. Z tego tez wzgledu jednym
z wielu typow systeméw radiokomunikacji ruchomej zdobywajacych coraz wieksza popular-
nos¢ ze wzgledéw praktycznych sg systemy trankingowe, pozwalajgce zracjonalizowaé za-
rzadzanie udostepnionymi zasobami radiowymi, co w konsekwencji umozliwia wykorzysta-
nie szerszej gamy ustug z prywatnoscig rozméw wigcznie.

Systemy trankingowe funkcjonujg w swiecie od poczatku lat 80. WigkszoSC z nich
stanowig systemy analogowej transmisji sygnatow mowy, z do$¢ ograniczong mozliwoscia
transmisji danych.”

Poczatki systemow trankingowych siegajg do wczesnych systemow dyspozytorskich,

ktore ewoluowaty od systemdw posiadajgcych tylko jedng stacjg bazowa. Systemy te posiada-

K Wesotowski, Systemy radiokomunikacji ruchomej, Warszawa, WKL 2003, str. 308.
D. Rutkowski, System trankingowy TETRA, Przeglad telekomunikacyjny nr 5/2000.
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ty przydzielony wspolny jeden kanat, dzieki ktoremu stacje ruchome styszaly sie nawzajem.
Nastepnymi systemami byly ztozone systemy analogowe, ktore ewaluowaty do w peini cy-
frowego systemu o standardzie zachodnioeuropejskim TETRA, umozliwiajacego transmito-
wac jednoczes$nie glos, jak tez dane. Po gwattownym rozwoju radiowych systeméw trankin-
gowych w latach osiemdziesigtych staty sie one wowczas alternatywg dla powszechnie sto-
sowanych systeméw dyspozytorskich, dajac duzo wieksze mozliwosci funkcjonalne ich uzyt-
kownikom.

Przyjete rozwigzanie trankingu umozliwia przydziat kanatu na zgdanie uzytkownika,
z puli wolnych kanatow, bedacej w dyspozycji systemu i zwrotu kanatdbw po zakonczeniu
jego uzytkowania. Jest to koncepcja, stanowigca podstawe funkcjonowania systemow komor-
kowych i sieci telefonicznych. System ten oparty jest na prawdopodobienstwie, ze ustalona
niewielka liczba kanatbw moze byC uzytkowana przez znacznie wiekszg liczbe uzytkowni-
kow, jezeli ich zadania przydziatu kanatow naptywajg przypadkowo i w czasie niezaleznym
od siebie. Prawdopodobienstwo, iz kazdy uzytkownik bedzie zgdat przydziatu kanatu w tym
samym momencie jest bardzo mate. W zwigzku z tym natezenie zadan przydziatu kanatu
w systemie trankingowym moze sie zmieniaC w dtuzszym przedziale czasu, a szansa uzyska-
nia potaczenia jest zmienna. ldee trankingu mozna obrazowo przedstawi¢ na rysunku 4.2 po-

rownujac go z konwencjonalnym systemem dyspozytorskim.

Konwencjonalny system dyspozytorski System trankingowy

Zarzadzanie kanatami
N

(@)
O0O0O
OO
Uzytkownicy Uzytkownicy t
czekajacy na czekajacy na
obstuge Obstugiwani obstuge Obstugiwani
uzytkownicy uzytkownicy
kanat uzywany I:l - kanat wolny

Rys. 4.2. Zasada porzadkowana kanatéw w konwencjonalnym systemie dyspozytorskim
oraz w systemie trankingowym.
Zrodto: System radiokomunikacji ruchomej, Warszawa 2003, str. 309.
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Przedstawiony rysunek wyraZnie obrazuje rbwnowage w liczbie uzytkownikéw i licz-
bie kanatéw obstugiwanych aktualnie przez system trankingowy. Liczba oséb czekajgcych na
potaczenie jest tez znacznie nizsza niz w systemie dyspozytorskim. Na uwage zastuguje fakt,
iz w systemie trankingowym poszczegollne kanaty nie sg przyporzadkowane konkretnemu
uzytkownikowi, z tego wzgledu zwiekszona zostaje pojemnos$¢ oraz niezawodno$¢ systemu.
Natomiast w chwili, gdy wszystkie kanaty zostang zajete, niezrealizowane pofaczenia zostajg
automatycznie ustawiane w kolejke. Mozna oczywiscie ograniczy¢ dtugos¢ potgczenia, dzieki
czemu przyporzadkowanie kanatéw nastepowac bedzie szybciej.

Dla operatora i posrednio rowniez dla uzytkownikow wazna jest jakoS¢ rozwigzan sto-
sowanych w systemie, ktora decyduje o kosztach budowy i kosztach Swiadczonych ustug.

Cechg charakterystyczng tradycyjnych systemow trankingowych i dyspozytorskich
jest stosowanie, w stacjach ruchomych, trybu duosimpleksowego. W trakcie rozmowy parze
abonentéw systemu przydzielona jest para kanatow czestotliwo$ciowych - ,w gore” oraz
~W dot”. Istnieje réwniez mozliwos$¢ korzystania z jednego z przydzielonych kanatow, tzn.
abonent moze albo méwic albo stucha¢. Stacja bazowa odbiera sygnat od abonenta nadajgce-
go na jednym kanale, a do uzytkownika stuchajgcego nadaje na drugim kanale. Dzieki temu
sposobowi korzystania z zasobow radiowych jest mozliwe realizowanie potgczen grupowych
bez koniecznosci wybierania numeru indywidualnych cztonkéw grupy.

Klasyczny system dyspozytorski najczesciej sktadat sie ze stacji bazowej oraz okre-
$lonej liczby stacji ruchomych. Rozmowy realizowane bylty w otwartym kanale, wiec uzyt-
kownik systemu mogt stwierdzic, ktére kanaty nie sg obecnie wykorzystywane i samodzielnie
decydowat o wyborze wolnego kanatu. W przypadku wystgpienia konfliktu miedzy termina-
lami o pierwszenstwie realizacji potgczenia decydowat dyspozytor.

Podstawowg zaletg systemu trankingowego jest jego pojemnos¢ przy ustalonej liczbie
kanatow. Mozna zredukowac liczbe kanatow wymaganych do obstugi grupy uzytkownikow
oraz obnizy¢ koszty pofaczenia, co pozwala na ekonomiczne i efektywne wykorzystanie
widma czestotliwosci. Elastycznosc i tatwa konfiguracja systemu umozliwia w przypadku
powiekszenia sie liczby uzytkownikow dowolng rozbudowe bez ponoszenia duzych kosztow.
Wysoka niezawodno$¢, to kolejna zaleta systemu trankingowego, poniewaz awaria jednego
kanatu nie powoduje blokady potgczen innych uzytkownikow, a jedynie spadek jakosci ofe-
rowanych ustug. Duzg zaletg trankingu jest rowniez mozliwosc realizacji potgczen prioryte-

towych oraz prowadzenie rozmow poufnych, dzieki czemu zajety wczesniej przez innych

K. Wesotowski, Systemy radiokomunikacji ruchomej, str. 310.
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uzytkownikow kanat nie jest zaktocany, jak rowniez podstuchiwany przez innych uzytkowni-
kow sieci. Natomiast pod wzgledem ekonomicznym i technicznym zasadnicza zaletg tego
systemu jest mozliwos¢ konfiguracji sieci opierajac sie na strukturze logicznych grup, co
umozliwia wspotuzytkowanie takiego systemu przez wiele niezaleznych od siebie grup uzyt-
kownikow.

Stale rosngce wymagania uzytkownikow sieci radiowych, a w szczegolnosci stuzb
bezpieczenstwa publicznego, spowodowaty konieczno$¢ opracowania nowoczesnego systemu
tacznosci. Jednocze$nie fakt jednoczenia sie krajow europejskich spowodowat, ze powstata
potrzeba stworzenia jednolitej ptaszczyzny komunikacyjnej dla stuzb bezpieczenstwa i ratow-
nictwa poszczegollnych panstw, aby umozliwi¢ efektywng ich wspotprace w sytuacjach kry-
zysowych nie tylko na poziomie krajowym, ale rowniez miedzynarodowym.TETRA czyli
ang. Terrestrial Trunked Radio, to nazwa catego zespotu otwartych standardow - interfejsow
I ustug, opracowanych przez ETSI - Europejski Instytut Norm Telekomunikacyjnych. TE-
TRA to pierwszy w petni otwarty, miedzynarodowy standard cyfrowej radiokomunikacji ru-
chomej do zastosowan profesjonalnych.

Wiasciwe kierunki rozwoju standardu Tetra wyznacza organizacja TETRA MoU {ang.
TETRA Memarandum of Understanding), powstata w listopadzie 1994 r., ktéra zrzesza ponad
100 organizacji z catego Swiata. Do firm, ktdre interesujg sie rozwojem systemu, nalezg: pro-
ducenci, operatorzy, uzytkownicy sieci, instytucje naukowe, homologacyjne oraz administra-
cje panstwowe.

Europejski Instytut Norm Telekomunikacyjnych zaakceptowat prace nad zaawanso-
wanym standardem TETRA, co spowodowato, ze poszczegdlni producenci zaczynajg wdra-
za¢ wilasne rozwigzania zgodne z tym standardem, jak réwniez na etapie koncowym sg prace
nad drugg wersjg standardu mogacego transmitowac dane z wiekszg szybkoscig. Spowodo-
wane jest to potrzeba opracowania profesjonalnego cyfrowego systemu tgcznosci radiowej dla
potrzeb rdéznego rodzajow stuzb publicznych i administracji rzadowej odpowiedzialnych za
bezpieczenstwo.

Systemy cyfrowej tgcznosci trankingowej, ktore zgodne sg ze standardem TETRA, zale-
cane jest przez Ministerstwa Spraw Wewnetrznych wiekszosci krajow europejskich, w szcze-

go6lnosci dla takich stuzb jak:

* R. Pigtek, TETRA - paneuropejski standard cyfrowej fgcznosci trankingowej, Wiadomosci Telekomunika-
cyjne nr 11/1999r, str. 784.

J. Krason, TETRA - Otwarty standard cyfrowej tgcznosci rankingowej. Wiadomosci Telekomunikacyjne nr
3/2000.

Z. Joskiewicz, TETRA - System tgcznosci radiowej dla transportu publicznego. Warszawa 2005r.
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» policja,

» straz graniczna,

e pogotowie ratunkowe,
e straz pozarna,

» stuzby bezpieczenstwa.

Mozliwos¢ korzystania z tego systemu przewidziana jest rowniez dla innych uzytkow-
nikdw, np: przedsiebiorstw komunalnych, wodociggowych, cieptowniczych, oraz stuzb ener-
getycznych.

Gtownym zadaniem tworcow standardu TETRA byto zdefiniowanie systemu, ktory
mogtby by¢ uzywany, co najmniej w catej Europie. Do realizacji tego zamierzenia konieczne
byto znatezienie pasma czestotliwosci dogodnej dla wszystkich krajow Europy. Po przepro-
wadzonych badaniach, okazato sie, ze w Europie w zakresie ponizej 1 GHz nie istnieje pasmo
czestotliwosci o szerokoSci 220 MHz, ktére byloby powszechnie dostepne. Zaproponowano
przydziat kitku mniejszych, nieprzytegajacych do siebie pasm.

e 410-439 MHz,
450 - 470 MHz,
e 870- 888 MHz,
e 915-933 MHz.

Do realizacji systemow przeznaczonych dla bezpieczenstwa publicznego w catej eu-
ropie zostato zarezerwowane i udostepnione przez NATO pasmo czestottiwosci w zakresie
380 - 400 MHz. W pozniejszym okresie przewiduje sie wykorzystanie dodatkowego zakresu
410 - 430 MHz dla systemow publicznych.

Pierwszy system zgodny ze standardem TETRA zainstalowany zostat i uruchomiony
przez firme Motorota w 1996 r. na wyspie Jersey.

Podczas opracowywania standardu TETRA wykorzystano doswiadczenia z eksploata-
cji dotychczasowych, analogowych systemow trankingowej tgcznosci radiowej typu dyspozy-
torskiego i cyfrowej telefonii komdrkowej GSM. Prowadzone prace w tej dziedzinie dopro-
wadzity w rezultaeie do stworzenia systemu, ktéry oferuje bardzo bogaty zestaw ustug uzy-
tecznych w sektorze bezpieczenstwa publicznego. System ten poza ustugami podstawowymi,
do ktorych zalicza sie teleustugi, ustugi przenoszenia i ustugi krétkich wiadomosci, oferuje

réwniez szereg ustug dodatkowych uzupetniajace ustugi podstawowe.

R. Pigtek, TETRA - paneuropejski standard cyfrowej tacznosci trankingowej, str. 785.
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Ustugi w standardzie TETRA zostaty podzielone na dwie kategorie: teleustugi i ustugi

przenoszenia.

W ramach teleustug oferowanych jest pie¢ réznych potgczen gtosowych:
potaczenia indywidualne - pofaczenia punkt-punkt obejmujgce dwoch indywidualnymi
uzytkownikéw,
potaczenia grupowe - obejmujgce potaczenia punkt-wiele punktow, gdzie tgcznos¢ odby-
wa sie pomiedzy wywotujagcym uzytkownikiem a okreslong grupg rozrdzniang przez na-
dany im numer grupowy. Transmisja realizowana jest w trybie potdupleksowym,
potaczenia bezposrednie - obejmujgce potaczenia punkt-punkt, miedzy dwoma termina-
lami ruchomymi. Komunikacja odbywa sie bez posrednictwa stacji bazowej, jednoczesnie
wymagane jest, aby co najmniej jeden terminal byt objety zasiegiem stacji bazowej na in-
nym kanale od tego, na ktory jest odbywa sie potgczenie bezposrednie,
potgczenie grupowe potwierdzane - polegajgce na potgczenie punkt-wiele punktéw, mie-
dzy uzytkownikiem i grupg uzytkownikow rozrézniang dzieki nadanemu numerowi gru-
powemu. Potwierdzenie obecnosci przez uzytkownika realizowane jest podczas potgcze-
nia,
potgczenie rozsiewcze - komunikacja punkt-wiele punktow, polegajaca na tym ze wywo-
ywani uzytkownicy moga tylko stucha¢ uzytkownika wywotujacego.

Kolejnymi ustugami oferowanymi przez standard TETRA, sg tak zwane ustugi prze-

noszenia, do ktorych nalezg"

cyfrowa transmisja mowy oraz danych bez zabezpieczenia w trybie komutacji kanatow,
szybkos$¢ transmisji miedzy 7,2 a 28,8 kbit/s,

transmisja danych z bardzo matym zabezpieczeniem kodowym realizowana w trybie ko-
mutacji kanatow, szybko$¢ transmisji miedzy 4.8 a 19,2 kbit/s,

transmisja danych z bardzo wysokim zabezpieczeniem kodowym realizowana w trybie
komutacji kanatéw z szybkoscig miedzy 2,4 a 9,6 kbit/s,

pakietowa transmisja danych pomiedzy dwoma punktami,

pakietowa transmisja miedzy dwoma punktami w standardowym formacie (trybie bezpo-
taczeniowym),

pakietowa transmisja danych z wykorzystaniem trybu bezpotgczeniowego realizowana

miedzy dwoma punktami lub metoda rozsiewcza.

® K. Wesotowski, Systemy radiokomunikacji ruchomej, str. 316.
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Bardzo przydatng ustugg systemu TETRA jest mozliwos¢ ustalania priorytetow oraz
zawieszenie aktualnych rozmow w celu potgczenia z abonentem oczekujagcym. Potgczenia
priorytetowe mogg byC przerwane na rzecz aktualnie realizowanych. Standard TETRA po-
zwala rowniez na uzyskiwanie potwierdzenia autentycznosci abonenta oraz mozliwos¢ dys-
kretnego podstuch przez upowaznionego uzytkownika systemu. Umozliwia takze na identyfi-
kacje wywotujgcego uzytkownika, dynamiczne tworzenie grup w zaleznosci od potrzeb, adre-
sowanie za pomocg numerow abonentéw, automatyczne lokalizowanie pojazdéw i 0sob, po-
taczenia telefoniczne z abonentami innych sieci, przekazywanie uzytkownikow pomiedzy
sieciami (roaming), rozmowy konferencyjne oraz poczte gtosowa.

Szczegolnie przydatne z punktu widzenia zarzgdzania kryzysowego sg ustugi ofero-
wane w zakresie transmisji danych. Zastosowanie tych ustug daje niespotykane do tej pory
mozliwosci efektywnego dziatania. Uzytkownik w zakresie posiadanych uprawnienn miathy
dostep do niezbednych informacji pobieranych z udostepnionych baz danych. Zakres transmi-
towanych danych maégtby obejmowac:

» dostep do wszelkiego rodzaju baz danych bezposrednio z radiotelefonu,
» dostep do map terenu i plandéw budynkdw,

o dostep do zdje¢ osob poszukiwanych,

e transmisja wolnozmiennych obrazéw z miejsca zdarzenia,

o wspbipraca z systemami komputerowego wspomagania dowodzenia,

o wspoipraca z siecig ISDN lub Internetem.

4.4. Systemy satelitarne

Wspotczesne systemy satelitarne pozwalajg na wspotdziatanie réznorodnych syste-
mow (sieci) teleinformatycznych (telekomunikacyjnych). U podtoza nowoczesnych systemow
satelitarnych staneta koncepcja UPT (ang.- Universal Personal Telecommunications) wedtug
ktorej tgcznosc satelitarna jest waznym elementem tgcznosci stacjonarnej.

Do gtownych zatozen jakie stanowily o rozwoju systeméw satelitarnych nalezy zali-
Czy016'
coraz nizszy koszt uzytkowania terminali;
miniaturyzacja urzadzen jak i samych satelitow,

kompatybilno$¢ z innymi systemami - szczegdlnie stacjonarnymi.
Patrz P. Daniluk, Mozliwos$ci wykorzystania systemoéw radiokomunikacyjnych w sytuacja kryzysowych.
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Idea telekomunikacji satelitarnej liczy juz prawie pét wieku. W 1959 roku Internatio-
nal Telecommunications Union przyznata pierwsze zakresy czestotliwosci dla transmisji sate-
litarnej. Rok pOzniej na orbicie umieszczono pierwszego satelite telekomunikacyjnego
»,Echo 1”. Od tego czasu powstato wiele systemow satelitarnych, nowych standardéw trans-
misji satelitarnej, przydzielano nowe czestotliwosci.

W kazdym systemie satelitarnym mozna wyroznic trzy elementy sktadowe:

* modut naziemny,
* modut kosmiczny,
» kanat radiowy.
W sktad modutu naziemnego wchodza:
» terminale abonenckie - ruchome i stacjonarne,
o szkieletowa sie€ naziemna ze stacjami bazowymi,
» adaptery sieciowe i stacje kontrolne.

Terminale abonenckie posiadajg antene do nadawania i odbierania danych z satelity
oraz urzadzenia do przetwarzania sygnatéw radiowych wysokiej czestotliwosci na odpowied-
nie sygnaty. W systemach komunikacji osobistej S-PCN {ang. Satellite Personal Communica-
tion NetWork), w ktorych zatozono mozliwo$¢ przemieszczania sie abonenta z terminalem,
dazy sie do minimalizacji terminali abonenckich. Z tego tez wzgledu przetwarzanie sygnatu
przerzuca sie na inne elementy sieci.

W nowoczesnych systemach satelitarnych terminalem abonenckim moze by¢ réwniez
telefon przenosny (modem komputerowy) posiadajacy mozliwosc gczenia sie z innymi sie-
ciami, takimi jak GSM czy Internet. Zasada pracy terminala abonenckiego polega na przesy-
taniu danych do najblizszego, w danym momencie, satelity. Satelita przesyta dane dalej po-
przez nastepne satelity lub do odpowiadajacej mu naziemnej stacji bazowej. Jezeli adresatem
wiadomosci (potgczenia) jest abonent znajdujacy sie w sieci naziemnej stacja bazowa przesy-
ta tg wiadomos¢ dalej do punktu bedgcego potgczeniem z naziemna siecig telekomunikacyjna.
Punkt taki zwany jest adapterem sieciowym {ang. gateway). Od niego wiadomosc przesytana
jest juz wedtug zasad obowigzujacych w sieci naziemnej. W przypadku, gdy wiadomo$¢ ma
by¢ przestana do innego posiadacza terminala abonenckiego sieci satelitarnej, wedruje ona
przez naziemng sie¢ szkieletowg do stacji bazowej najblizszej satelity, ktéry z kolei bedzie

w stanie przetransmitowac jado owego terminala abonenckiego.

v www.kt.agh.edu.pl
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Modut kosmiczny systemu satelitarnego sktada sie z okreSlonej liczby satelitdw
umieszczonych na orbitach okotoziemskich. W wigkszosci systemow satelitarnych wszystkie
satelity krazg po orbitach tego samego typu tzn. w tej samej odlegto$¢ od Ziemi i tym samym

kacie nachylenia

Satelity klasyfikowane sg ze wzgledu na typy orbit. Wyrdzniane sa typy

« LEO (ang. Low Earth Orbit) - sg to orbity o wysokosci od 500 do 2000 km nad po-
wierzchnig Ziemi. Na wysokosci ponizej 500 km atmosfera ziemska jest zbyt gesta co
powodowatoby zbyt duze tarcia w ruchu satelity. Powyzej 2000 km zaczyna sie pierwsza
ze stref Van Allena w ktérych czastki o bardzo duzych energiach mogg spowodowac
uszkodzenie elektronicznych elementow satelity. Mata wysokos¢ lotu satelity oznacza je-
go duzg predkosC co oznacza, ze satelita przez krotki okres czasu pozostaje w zasiegu Sta-
cji naziemnej - okoto 10-30 minut.
MEO {ang. Medium Earth Orbit) - sg to orbity o wysoko$¢ od 8 do 12 tys. km nad po-
wierzchnig Ziemi. Satelita pozostaje nad horyzontem danego punktu kuli ziemskiej przez
kilka godzin. Budowa systemu obejmujacego cata powierzchnig Ziemi wymaga od 10 do
20 satelitow krazacych po kilku réznych orbitach. Czasy transmisji pomiedzy Ziemig
a satelitg sg wieksze niz z orbit LEO.
HEO {ang. Highly Eliptical Orbit) - to orbity silnie eliptyczne o odlegtosci od Ziemi od
ok. 500 km do ok. 50 tys. km. Dzieki eliptycznej orbicie satelita jest widoczny z danego
obszaru na kuli ziemskiej, przez pewien czas, jako prawie nieruchomy. Umozliwia to two-
rzenie systemow o podobnych cechach jak systemy oparte na satelitach geostacjonarnych.
Systemy te sprawdzajg sie dobrze w terenach gorskich lub silnie zurbanizowanych. Dla
stworzenia systemu regionalnego bazujgcego na orbitach HEO potrzeba od 2 do 10 sateli-
tow.
GEO (ang. GEOstationary orbit) - sg to orbity o wysokosci od Ziemi rownej, w ptasz-
czyznie rownikowej, 35 786 km. Satelita krgzacy po takiej orbicie ma tg samg predkosc
katowg co obracajgca sie Ziemia, dzieki czemu jest widziany w jednym miejscu. Do stwo-
rzenia systemu globalnego - bez obszaréw podbiegunowych - wystarcza tylko trzy sateli-
ty. Duza odlegtos¢ od powierzchni Ziemi powoduje jednak duze opoznienia w transmisji
danych i konieczno$¢ stosowania duzych mocy sygnatow.

Wraz z rozwojem telekomunikacji satelitarnej wzrastaty takze potrzeby na pasmo cze-

119.

stotliwosci przydzielone tym systemom. Przyjeto nastepujacy podziat
B www.wikipedia.pl
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e pasmo L - 1-2 GHz,

e pasmo S - 2-4 GHz,

e pasmo C - 4-8 GHz,

e pasmo X - 8-12 GHz,

e pasmo Ku - 12-18 GHz,

* pasmo K - 18-27 GHz,

e pasmo Ka - 27-40 GHz,

e pasmo V - powyzej 40 GHz.

W ostatnim czasie coraz wiekszego znaczenia nabierajg satelity nawigacyjne, ktorych
gtdbwnym zadaniem jest ustalanie pozycji terminali odbierajgcych od nich sygnat oraz poda-
wanie doktadnego czasu. Najpopularniejszym i najstarszym satelitarnym systemem nawiga-
cyjnym, sfinansowany przez Departament Obrony USA, jest system GPS Navstar (ang. Glo-
bal Positioning System NA Vigational Satellite Time And Ranging). Pierwszy satelita tego sys-
temu zostat wystrzelony w 1978 roku. Peitng funkcjonalno$¢ system uzyskat dopiero
w 1995 roku. Cziton systemu stanowigce najmniej 24 satelity krgzace po 6 orbitach. Wyso-
kosC orbit wynosi 20200 km nad powierzchnig Ziemi a ich inklinacja jest rowna 55°. Kazdy
satelita okrgza Ziemie dwukrotnie w ciggu doby. Z kazdego miejsca na powierzchni Ziemi
jest widocznych jednocze$nie co najmniej 5 satelitow. Gtowna stacja kontrotna (ang. Master
Control Station) znajduje sie w Colorado Springs, a 4 stacje monitorujgce (ang. Monitor Sta-
tions) znajduja sie odpowiednio na Hawajach, Wyspach Wniebowstgpienia, Kwajalein i Die-
go Garcii. W skiad systemu wchodzi takze 6 stacji narodowych NGA (ang. National Geospa-
tial Agency), odpowiednio w Argentynie, Bahrajnie, Austratii, Ekwadorze, Wietkiej Brytanii
I USA. Gtéwnym zadaniem systemu naziemnego jest odbieranie sygnatow od satetitow i ob-
liczanie na tej podstawie poprawek do ich pozycji, ktére nastepnie sg odsytane z powrotem do
satelitow.

Istniejg dwie wersje systemu Navstar. Pierwszym z nich jest system PPS (ang. Precise
Positioning System), ktory jest dostepny tylko dla sit zbrojnych USA i NATO oraz sprzymie-
rzonych. Druga wersja systemu - SPS (ang. Standard Positioning System) jest mniej doktad-
na. Korzystanie z systemu SPS jest bezptatne i powszechnie wykorzystywane w komercyj-
nych systemach nawigacyjnych.

Satelity wykorzystujg dwa rodzaje sygnatow: C/A na nosnej LI = 1575.42 MHz (pa-
smo sygnatu - 1.023 MHz) odbierany przez wszystkie urzadzenia GPS (SPS i PPS) oraz sy-

¥ www.kt.agh.edu.pl
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gnat P na nosnej L2 = 1227.60 MHz (pasmo sygnatu 10.23 MHz) odbierany tylko przez urza-
dzenia PPS.

Do ustalenia trojwymiarowej pozycji obiektu czasu wystarczg sygnaty z czterech sate-
litow. Odbiornik GPS $ledzi co najmniej 5 satelitdw. Jest to spowodowane potrzebg zwiek-
szenia doktadnosci obliczen oraz na wypadek utraty sygnatu od jednego z satelitow. Sygnaty
zawierajg informacje na temat satelity z ktorego pochodzg i czasu nadania. Przesytana jest
takze poprawka aktualnej pozycji satelity obliczona przez naziemne stacje kontrolne. Na pod-

stawie sygnatéw odbiornik GPS moze obliczyé: ®

* prawdziwe pozycje satelitbw w danym momencie czasu,

odlegtosci odbiornik-satelita, na podstawie czasu transmisji sygnatu od satelity do odbior-
nika,
* SWO0j3pozycje.

Innym systemem nawigacji satelitarnej jest rosyjski system GLONASS {ros. Global-
naja Nawigacjonnaja Satelitarnaja Sistemmd). Dziata on na zasadach podobnych do systemu
NAVSTAR. W systemie tym wystepujg takze dwa kanaty: standardowy i precyzyjny. Kanat
standardowy posiada doktadnos¢ 60 metrow dla pomiarow dwuwymiarowych i 75 metrow
dla trojwymiarowych. Kazdy satelita nadaje w swoim pasmie czestotliwosci, przez co me
potrzebne jest stosowanie CDMA. Docelowo w systemie miaty funkcjonowac 24 satelity.
Liczba ta nigdy nie zostata osiggnieta. Rosjanie wystrzeliwali, co prawda, nowe satelity, ale
te znajdujace sie na orbitach ulegaty czestym awariom. W efekcie nigdy me osiggnieto zamie-
rzonej sprawnosci i funkcjonalnosci systemu.

Przedstawione powyzej systemy nawigacji satelitarnej sg uzaleznione od pojedyn-
czych panstw, co nie jest bez znaczenia w przypadku kryzysu i wojny. Dodatkowo systemy
te, dla zastosowan komercyjnych, sg obarczone dosy¢ matg precyzja. Z tego tez wzgledu Unia
Europejska zaproponowata projekt systemu pozbawionego powyzszych wad. Caly projekt
poczatkowo nosit nazwe GNSS™ (ang. Global Navigation Satellite System). W ramach tego
projektu nalezy wyr6zni¢ dwa odmienne Kierunki rozwoju, a mianowicie system EGNOS
(ang. European Geostationary Navigation Overlay Service) i projekt GALILEO. EGNOS
w gltownej mierze wspomaga dziatanie istniejgcych juz systemédw nawigacji satelitarnej. Do
odbiornikbw GPS wspoétpracujgcych w systemie EGNOS wysytane sg sygnaty korekcyjne
z satetitdbw geostacjonarnych znajdujacych sie nad Europa. Sygnaty te zawierajg odpowiednie

korekty pozycji uzyskiwanych z sie¢ Navstar, co zwieksza ich dokfadnos¢. Gtownym zada-

2 Tamze
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niem systemu EGNOS jest weryfikacja danych pochodzacych z sieci Navstar pod wzgledem
sprawnosci satelitow lub bledow podczas transmisji. Dane z sieci EGNOS moga byC zasto-
sowane wszedzie tam, gdzie wymagana jest ich duza wiarygodno$é, a w szczego6lnosci tam
gdzie niedoktadno$¢ wskazan aktualnej pozycji mogtaby doprowadzi¢ do katastrofy i utraty
zdrowia i zycia ludzkiego. System EGNOS opiera sie na trzech satelitach geostacjonarnych
I naziemnych stacjach pomiarowo-kontrolnych.

Projekt GALILEO zostat zapoczatkowany w 1998 roku. Kontrole nad nim sprawuja
Komisja Europejska i Europejska Agencja Kosmiczna. GALILEO ma by¢ cywilnym syste-
mem nawigacji satelitarnej, w peini niezaleznym od wojskowych systemow Navstar i Glo-
nass. Segment kosmiczny ma sktada¢ sie z 30 satelitow krgzacych po trzech orbitach na wy-
sokosci 23 616 kilometréw i inklinacji 56°. Oprdécz danych o pozycji i doktadnym czasie
w sygnale przekazywane bedg takze informacje o wiarygodnosci tych danych i ewentualnych
awariach systemu. Umozliwi to zastosowanie danych z sieci Galileo w sytuacjach kryzyso-
wych, w ktorych ze wzgladu bezpieczenstwa wymagana jest duza precyzja wspotrzednych.

W grudniu 2005 roku zostat wystrzelony pierwszy testowy satelita Galileo, o nazwie

Giove-A. Planowana gotowos$¢ systemu ma nastapi¢ w roku 2012.

4.5. Sieci radiowe WiIMAX

Sie¢ radiowa WiMAX IEEE 802.16 {ang. World Interoperability for Microwave Ac-
cess) stanowi grupe standardéw systemu bezprzewodowej szerokopasmowej transmisji da-
nych (802.16, 802.16a, 802.16d). Standard ten stanowi konkurencje dla systeméw 2G/3G
oraz technologii transmisji danych typu: HSCSD, GPRS, EDGE, UMTS/HSDPA” WiIiMAX
moze zapewniC¢ dostep do sieci szerokopasmowej IP na potrzeby poszczegolnych uzytkowni-
kow przemieszczajacych sie z niewielkg predkoscig przy zachowaniu autonomicznego trybu
pracy stacji bazowej. Obecnie trwajg koncowe prace nad standardem 802.16e, ktdry ma sta-
nowi¢ podstawe catkowicie mobilnego systemu WiMAX. Standard ten pozwala na wykorzy-
stanie technologii WiMAX w sieciach statych oraz komorkowych. Istotng zaletg standardu
802.16e sg zaawansowane mechanizmy QoS {ang. Quality ofService) w postaci ERTPS {ang.
Extended Real-Time Polling Service). Implementacja tego typu funkcji pozwala na udostep-
nienie w systemie WiMAX ustug czasu rzeczywistego (VolP, IP TV, przekaz multimedialny).

Cele te osiggane sg miedzy innymi poprzez wykorzystanie modulacji OFDM {ang. Orthogo-

Tamze.
Tamze.
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nal Frequency Division Multiplexing) oraz skalowalnej techniki wielodostepu SOFDMA
{ang. Scalable Orthogonal Frequency Division Multiple Access). Szybko$¢ oraz zasieg
transmisji silnie zalezy od Srodowiska pracy, zysku anten kierunkowych, szerokosci udostep-
nionego pasma oraz zastosowanej modulacji sygnatu radiowego (BPSK, QPSK, 16QAM,
64QAM). Poprzez odpowiednie modyfikowanie parametrow transmisyjnych kanatu radiowe-
go, funkcjonalno$¢ systemu mozna dynamicznie adaptowaé do biezacych potrzeb stacjonar-
nych uzytkownikow systemu. Teoretycznie zasieg obszaru ustugowego stacji bazowej
WIMAX wynosi do 50 km. Natomiast predkos$¢ transmisji danych moze osiggng¢ 74,8
Mbit/s. Sieci radiowe WiMAX moga dziataC w zakresie 2-11 GHz oraz 2-66 GHz. WiMAX
jest technologig przeznaczong do budowy bezprzewodowych sieci transmisji danych dla me-
tropolii MAN (ang. Metropolitan Area Network). W Polsce na potrzeby systemu WiMAX
przeznaczone jest pasmo 200 MHz w zakresie czestotliwosci 3,6-3,8 GHz (w innych krajach
europejskich wykorzystywane jest pasmo 3,4-3,6 GHz). System WiMAX funkcjonuje juz
w kilkunastu Polskich duzych miastach™”. Elementy stacjonarnej infrastruktury systemu
WIMAX przedstawia rysunek nr 4.3.

stacja bazowa WiMAX Aplikacje mobilne
w standardzie 802.16e Abonenci

w ruchu Mobilnosé IP

Internet w kieszeni

WIMAX w wersji 802.16e
obstuguje obydwa
segmenty aplikacji
stacjonarne i mobilne

Aplikacje stacjonarne
(mieszkaniowe)

Rys. 4.3. - Elementy stacjonarnej infrastruktury systemu WiMAX
Zrodto: www. networld.pl/artykuly/51968. html

Istotng cechg wszystkich rozwigzan standardu WiMAX jest zapewnienie wydajnej
transmisji danych w sieci IP nawet przy braku bezposredniej widocznosci anten. Nawet
w przypadku kiedy stacja bazowa systemu WiMAX nie znajduje sie w polu widzenia anteny

odbiorczej. Dodatkowo sygnat radiowy w sieciach radiowych systemu WiMAX moze by¢

A Urbanek WiMAXczy HSOPAN, NetWorld Nr 06/2006, Warszawa, IDG Poland S.A. 2006, s. 1-2.
A. Urbanek; lwiM AXgotowy do wdrozenia”™, NetWorld Nr 09/2005, Warszawa, IDG Poland S.A.2005, s. 1-3.
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odbierany po wielokrotnym odbiciu od budynkow i innych przeszkdéd terenowych. Mimo

znieksztatcen interferencyjnych sygnatu radiowego generowanych przez kolejne odbicia,

technologia 802.16a pozwala stacji bazowej WiMAX na wiasciwg interpretacje przesytanych
danych. Dodatkowo mozliwosci systemu zwieksza standard IEEE 802.16e poprzez:

» przekazywanie potgczen miedzy stacjami bazowymi,

» identyfikacje i uwierzytelnianie uzytkownika podczas poruszania sie¢ miedzy stacjami ba-
zowymi,

« szyfrowanie danych algorytmem 3DES,

» wdrozenie hybrydowej retransmisji HARQ (ang. Hybrid ARQ) wraz z zastosowaniem
zaawansowanych adaptacyjnych anten kierunkowych AAS {ang. Adaptive Antenna Sys-
tem);

« wdrozenie technologii MIMO {ang. Multiple Input Multiple Output) dla terminali stacjo-
narnych™»,

Wielodrogowos¢ sygnatu radiowego w systemie WiIiMAX (standard 802.16 a) przedstawia

rysunek nr 4.4,

Kierunkowa
antena N |

(.

Ethernet tub VW-Fi

Wysokie
budynki iinne Stacja bazowa
przeszkody operatora
| Kieoinkowd ant&r» 802.16a 2 Nawet)eSiti ntiedzy 3 Sygnat dodera do stacji bazowych ope*
m wysyla sygnaly z sieci LAN do « antenga stacig nie ma >ratora. Po odebraniu sygnatu 802.16a

stacfi bazowej operatora. W sieci | bezpoiredni** widocznosci. konr>ensue zrHeksztak>ania i ttumlente
loKaine) moze by¢ wykctfzystywana [ syi'tat jest odbierany po wywiarve odbioarrM po drodze. Skorygrwra*
dowolna techtxiog>a LAN, | odbidacti od przeszkod. ne dane sg przesylane do Internetu.

Rys. 4.4. - Wielodrogowos¢ sygnatu radiowego w systemie WiMAX
Zrédto: www.networld.pl/artykuly/51968.html

Technologia WiMAX moze zapewni¢ wymiane informacji pomiedzy organami reago-
wania kryzysowego oraz stanowiskami stuzb bezpieczenstwa publicznego i ratownictwa.

Technologia dostepu radiowego WiMAX moze tworzy¢ sieci WMAN oraz integrowac sieci

i wzajemnie sie uzupetnia¢ z sieciami radiowymi WLAN (standard IEEE 802.11). Standard

% Tamze, s. 3-4.
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WiMAX umozliwia réwniez integracje w sieci WMAN kablowych sieci LAN poprzez inter-
fejs radiodostepu w standardzie IEEE 802.16.

Na przepustowos$¢ oraz zasieg sytemu WiMAX wptywa wiele czynnikdw i parametrow.
Do parametrow i czynnikow tych mozna zaliczyC: sprzet komunikacyjny o odmiennych pa-
rametrach, a takze r6znych uwarunkowaniach propagacji sygnatu radiowego w okreslonym
Srodowisku, dostep do odpowiedniej szeroko$ci kanatu radiowego 3,5 MHz (kanat simplek-
sowy) lub 7 MHz (kanat dupleksowy), rodzaj stosowanej modulacji (BPSK, QPSK, 16QAM,
64QAM), wielko$¢ mocy nadawania i czuto$¢ odbiornika, kierunkowos$¢ oraz sektorowanie
wspobtpracujgcych anten. Przyktadowo dla pasma o szerokosci 7 MHz uzyteczna przeptyw-
no$¢ moze wynosi¢ 3-18 Mbit/s, natomiast maksymalny zasieg 5-30 km. Wyzsze przeptyw-
nosci osigga sie w kanatach radiowych w pasmie 7 MHz do 36 Mbit/s (sumaryczna prze-
ptywnos¢ dupleksowa). W pasmie 14 MHz osigga sie przeptywnos$¢ do 72 Mbit/s. Natomiast
przy braku radiowej widocznosci anten zasiegi i przepustowos¢ systemu WiMAX sg znacznie
mniejsze™. Przyktadowe przeptywnosci i zasiegi systemu WiMAX dla okreslonych modulacji

i pasma 7 MHz przedstawia rysunek nr 4. 5.

Rodzaj modulacji BPSK QPSK

Zasieg stacji bazowej 30 km 25 km 14 km 5 km
Przepustowos$¢ radiowa 4 Mb/s 8 Mb/s 16 Mb/s 24 Mb/s
(brutto)

Przepustowos¢ efektywna j 3 Mb/s 6 Mb/s 12 Mb/s 18 Mb/s
(uzyteczna)

e zasieg uwzglednia rézne typy modulacji

* dla mocy nadawania; TxP = +20 dBm (64QAM) i +26 dBm (QPSK)

e przy czutosci odbiornika; - 75 dBm (64QAM) i-91 dBm (BPSK)

* anteny typowe; sektorowa o zysku 14 dBi (po stronie bazowej)
oraz panelowa -18 dBi (po stronie odbiorcy)

» dostepnos$¢ na poziomie 99,95% BPSK (Binary Phase Shift Keyingji
* zachowana widocznos$¢ radiowa anten  gpsk (Quadrature Phase Shift Keying
e praca w trybie dupleksowym FDD QAM (Quadrature Amplitude Modulation}

Rys. 4.5. - Przeptywnosci i zasiegi systemu WiMAX dla okreSlonych modulacji i pasma 7 MHz
Zrodto: www.networld.pl/artykuly/51968.html

Ze wzgledu na. r6znorodno$¢ i wzajemne zaleznosci parametréw wpt}i®wajacych na pra
ce systemu WiMAX, mozna jedynie w duzym przyblizeniu okresla¢ zasiegi uzyteczne dla

okreSlonych Srodowisk propagacji sygnatu radiowego”™'. Przewidywane zasiegi uzyteczne

A. Urbanek, .,,WiMAXczy HSDPA, s. 1-2.
A. Urbanek, ,,WiMAXgotowy do wdrozenia'/ s. 3-4.
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systemu WiMAX w roznych $rodowiskach propagacji sygnatu radiowego przestawia tabela

nr4.1.
Tabela nr 4.1.
Przewidywane zasiegi uzyteczne systemu WiMAX

Typ Srodi>msica (ian)

Brak widcxznosci anten (metropolia) 2

Brak widocznoéci anten (teren podmiejski) 25

Brak widocznos$ci anten (obszary wiefskie) 4

Bezposrednia widocznos$¢ anten 1S

Zrodto: www.networld.pl/artykuly/48938.html.

4.6. Systemy dyspozytorskie

Bezposrednim poprzednikiem przedstawionych wczesniej systemow trankingowych

byly systemy dyspozytorskie. Pracowaty one i do dzi$ pracujg w zakresie ultrakrotkofalowym
krotkim dla stuzb morskich, MSZ, MSWIA oraz MON.

Celem takich systemow jest zapewnienie tgcznosci dla rozproszonej grupy abonentow

tej samej organizacji. Szczegolnie dotyczy to organizacji, dziatajgcych na rozlegtym obszarze,
takich jak:

* le$nictwo, budownictwo, transport;

» policja, straz pozarna, pogotowie ratunkowe, energetyka, gazownictwo, stuzby portowe
(lotnicze, morskie).

W zaleznosci od wagi tych systemow oraz celu ich funkcjonowania, mozna wyodrebnic

dwa podstawowe zakresy radiowe

» specjalnie przydzielane pasma miedzynarodowe (104 MHz, 166 MHz) oraz krajowe (31 -
47 MHz, 156- 174 MHz);

ogolnodostepne dla mniej waznych zastosowan (27 MHz, 41 MHz, 432 MHz).
Cechy wspolne tych systemdw zawieraja sie w nastepujacych aspektach:
abonenci sieci sg pracownikami (cztonkami) tej samej organizacji;
organizacja jest operatorem sieci i ponosi koszty jej eksploataciji;

sie¢ sktada sie z wielu stacji ruchomych oraz jednej lub kilku stacji bazowych;
operator stacji bazowej posiada prawo wydawania polecen innym stacjom;

wiekszo$¢ potgczen odbywa sie miedzy dyspozytorem a abonentami stacji ruchomych;

2 patrz P. Daniluk, Mozliwosci wykorzystania systeméw radiokomunikacyjnych w sytuacja kryzysowych.
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nieliczne sg sytuacje wychodzenia z sieci radiotelefonicznej do sieci stacjonarnej publicz-
nej;

potaczenia trwajg krotko;

jakos¢ tgcznosci jest nienajlepsza.

Rozpatrujgc organizacje sieci dyspozytorskich na potrzeby operacji kryzysowych na-

lezy pamietac o kilku ich istotnych wadach, a mianowicie:

brak prywatnosci rozmow;
nieefektywne wykorzystanie pasma;
niska jakos¢ tgcznosci wynikajgca gtownie z rodzaju modutacji;
potrzeba samodzielnego utrzymywania tgcznosci;
ograniczone mozliwosSci automatyzacji pracy.

Zalety analizowanych systemow, w aspekcie operacji kryzysowych, sg nastepujace:
znaczne zasiegi dla zakresow najnizszych UKF (30-47 MHz);
mozliwos$ci wspotpracy z wieloma innymi stuzbami pracujgcymi w podobnym zakresie
czestotliwosci (pasmo 31-47 MHz, 112 - 174 MHz oraz 420 - 470 MHz);
bardzo znaczne zasiegi dla zakresu 1607, 5 kHz - 27 500 kHz (dla zastosowan krajowych
- Wnocy rzedu 200- 300 km, w dzien 300 —500 km);
osobowa identyfikacja, w wielu sytuacjach bardziej niezawodna niz elektroniczna lub
automatyczna;
mozliwo$¢ bezposredniego kontrolowania (monitorowania) dziatania kierownictw regio-

nalnych (wojewddzkich) przez centrum krajowe (nastuch tub praca aktywna).

WNIOSKI

Jak zauwazono wcze$niej, podsystem informacyjny stanowi podstawe kazdego proce-

su decyzyjnego i decyduje o jego sprawnosci i skutecznosci. Z tego tez wzgledu jego mozli-

wosci w zakresie transmisji, przechowywania i obrébki danych powinny byc jak najlepsze.

O skuteczno$ci podsystemu informacyjnego decydowac bedzie wiele r6znorodnych

czynnikow. Jednym z nich jest mozliwosci wykorzystania posiadanej infrastruktury telein-

formatycznej, zarowno bedacej w posiadaniu wojsk lgdowych jak i znajdujgcej sie w rejonie

dziatania (kryzysu). Przeprowadzone badania wykazaty, ze postep techniczny i technotogicz-

ny w dziedzinie teleinformatyki znacznie utatwit moztiwosci wykorzystania cywitnej i resor-

towej infrastruktury teteinformatycznej. Powszechna dostepno$¢ systemow satelitarnych.
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szybki rozwoj sieci GSM i UMTS, a takze innych sieci teleinformatycznych takich jak np.
internet czy WiMAX spowodowat, ze na terytorium Europy trudno dzi§ znalez¢ miejsce
w ktorym nie mozna by skorzystac z jednej z wymienionych technologii.

Mozliwosci wykorzystania istniejgcej infrastruktury teleinformatycznej sg tym wiek-
sze im bardziej otwarte sag systemy wykorzystywane w wojskach lgdowych. Badania wykaza-
ty, ze podejscie COTS (ang. commercial ofthe shelves), polegajgce na wykorzystaniu techno-
logii komercyjnych w wojskowych systemach teleinformatycznych, w znacznym stopniu uta-
twito wspotprace cywitnych, resortowych i wojskowych systemow teleinformatycznych. Na-
lezy zauwazy¢ jednoczesnie, ze obserwowany jest ciggly wzrost znaczenia technotogii trans-
misji danych na niekorzysc klasycznych systeméw telekomunikacyjnych.

Podsumowujgc wyniki badan przedstawione w niniejszym rozdziale mozna stwier-
dzi¢, ze praktycznie wszystkie systemy teleinformatyczne znajdujace sie na obszarze operacji
mozna wykorzysta¢ w kierowaniu reagowaniem kryzysowym. Jedne z nich charakteryzujg sie
duzg dostepnos$cig, inne duzg przepustowoscig, jeszcze inne sa tanie w eksploatacji lub tez sg
odporne na zaktocenia. To jaka cze$¢ infrastruktury teleinformatycznej zostanie wykorzysta-

nia zalezy od charakteru operacji i przyjetych w niej priorytetow.
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ZAKONCZENIE

Rozwoj cywilizacyjny, oprécz niewatpliwych dobrodziejstw, przyniost takze wiele
zagrozen, ktore moga oddziatywacé na spoteczenstwa w postaci réznorodnych kryzysow. Sku-
teczne radzenie sobie z nimi jest jednym z wyznacznikbw nowoczesnego spoteczenstwa
i gwarantem przetrwania. Zrodta kryzysow moga by¢ rézne i w rozny sposob oddziatywac na
spoteczenstwo. Moga to by¢ kryzysy wywotane m. In. dziatalnoScig terrorystyczng, katastrofa
ekologiczng czy tez wrogim oddziatywaniem ekonomicznym innego panstwa.

Do niwelowania skutkéw kryzysow nalezy wykorzysta¢ wszystkie mozliwe Srodki
w tym takze systemy teleinformatyczne. Ich szybki rozw6j zrewolucjonizowat podejscie do
zarzadzania (kierowania) i umozliwit wprowadzenie nowej jakoSci w dostepie do informaciji.

Dostrzegajgc wage problemu zwigzanego z kierowaniem reagowaniem kryzysowym
zespot autorski podjat sie opracowania waznego prébtemu jakim sg mozliwosci wykorzysta-
nia i wspotpracy systeméw teleinformatycznych na potrzeby kierowania reagowaniem kryzy-
sowym realizowanym przez wojska lgdowe. Stosujac niezbedne metody empiryczne i teore-
tyczne oraz okreSlong we wstepie procedure badawczg autorzy starali sie wyczerpujgco
rozwigza¢ gtébwny problem badawczy oraz udzieli¢ odpowiedzi na wszystkie postawione we
wstepie szczegotowe pytania badawcze.

Otrzymane wyniki badan pozwatajg na stwierdzenie, ze ideatnym rozwigzaniem byto
by stworzenie jednego zintegrowanego zautomatyzowanego systemu informatycznego,
ktory funkcjonowat by we wszystkich stuzbach oraz podmiotach biorgcych udziat w kierowa-
niu sitami i srodkami podczas dziatan zwigzanych z reagowaniem kryzysowym. Zespot bada-
czy zdaje sobie jednak sprawe, ze nie jest mozliwe zastosowanie takiego rozwigzania, dlatego
koniecznym jest:

» opracowanie koncepcji informatycznego wsparcia kierowania reagowaniem kryzysowym,
ktora w pierwszym rzedzie zawiera¢ bedzie wymagania jakie taki system powinien spel-
niac;

opracowanie i wdrozenie interfejsow umozliwiajacych bezkolizyjne przekazywanie in-
formacji pomiedzy réznymi systemami informacyjnymi wszystkich podmiotow biorgcych
udziat w kierowaniu reagowaniem Kkryzysowym,;

opracowanie Srodowiska informatycznego, ktére ujednolici dotychczasowe dziatania roz-

nych organdw i stuzb;
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e opracowanie standardu informatycznego, ktory stanowi¢ bedzie podstawe formutowania
w przysztosci specyfikacji sprzetowych i programowych;

» okreSlenie harmonogramu dziatan koncepcyjnych oraz wdrozeniowych;

» o0szacowanie kosztéw zwigzanych ze wszystkimi dziataniami w tym zakresie oraz wska-
zanie zrodet ich finansowania.

System teleinformatyczny powinien, miedzy innymi, zapewnic:

» skuteczne administrowanie w sytuacji wykraczajgcej poza granice akceptowanego pozio-
mu bezpieczenstwa;

« wdrazanie i utrzymywanie zdolnosci reagowania;

» zagwarantowanie realizacji proceséw spotecznych i gospodarczych w sytuacji zagrozenia
na akceptowanym poziomie;

» zabezpieczenie racjonalnej i terminowej pomocy ofiarom klesk i katastrof; zapewnienie
wsparcia sektora cywilnego dla wysitkow militarnych i obrony cywilnej podczas dziatan
zbrojnych; racjonalne wykorzystanie zasobdw ludzkich, finansowych i materiatowych.

Oprocz powyzszego zespOt autorski sformutowat nastepujgce wnioski koncowe

i uogolnienia:

* Wymagania stawiane przed systemami teleinformatycznymi mozna podzieli¢ na dwie
podstawowe grupy: wymagania operacyjne i wymagania techniczno-eksploatacyjne.
Do podstawowych wymagan operacyjnych nalezy zaliczy¢: terminowos$¢, wiernosc,
skrytos¢. Gidéwne wymagania techniczno-eksploatacyjne to: gotowos$¢ (dostepnosc),
przepustowos$¢ systemu, trwatos¢, mobilnosc, bezpieczenstwo.

» Systemem informacyjny wykorzystywany w kierowaniu reagowaniem kryzysowym musi
speni¢ wymagania :

dostarczanie kompleksowych i aktualnych informacji, zapewnianie selektywnego
I skutecznego wykorzystania informacji oraz wiasciwej wymiany informacji po-
miedzy komorkami organizacyjnymi, przetozonymi i podwiadnymi w obydwu
kierunkach,

prostote w uzytkowaniu i zapewnieniu statej, automatycznej metody pozyskiwania

informacji z ustalonych zrodet.

por. S. Pietrzak, Informacyjny system zarzadzania przedsiebiorstwem, Ekonomika i Organizacja Przedsiebior-
stwa, nr 6/1998, s. 7-8
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umozliwienie natychmiastowego pozyskania danych, nawet z najnizszego szczebla

zarzadzania, wyszukiwanie i kojarzenie informacji z roznych zrédet, przedstawie-

nie danych i wynikow ich analiz w r6znych uktadach sprawozdawczych,

przeptywu informacji opartego na sprzezeniach zwrotnych.
W stosunku do informacji, wykorzystywane w kierowaniu reagowaniem Kryzysowym
systemy teleinformatyczne powinny zapewnic:

dostepnos¢ informaciji,

wiarygodno$¢ informacji,

bezpieczenstwo informacji,

spojnosc informacii,

trwato$¢ informacji,

- aktualnos¢ informaciji.

Wspotpraca wojsk lagdowych z terenowymi organami administracji publicznej w ramach
kierowania reagowaniem kryzysowym przy wykorzystaniu wojskowych sieci telekomu-
nikacyjnych jest mozliwa wtedy, gdy organa administracji publicznej zostang w te Srodki
wyposazone.
Coraz wiekszego znaczenia w procesie kierowania nabierajg mozliwosci transmisyjne
sieci komputerowych. Sieci te stuzg one do wymiany informacji pomiedzy osobami funk-
cyjnymi i zespotami funkcjonatnymi wyposazonymi w komputery (lub inne urzgdzenia
np. telefony IP). Umozliwiajg dostep do odpowiednich baz danych a takze dostep do
wspotdzielonych zasobow sieciowych takich jak: drukarki, plotery urzadzenia pamieci
masowych.
Mozliwosci wykorzystania istniejacej infrastruktury teleinformatycznej jest tym wieksza
im bardziej otwarte sgte systemy. Badania wykazaly, ze podejscie COTS {ang. commer-
cial of the shelves), polegajgce na wykorzystaniu technologii komercyjnych w wojsko-
wych systemach teleinformatycznych, w znacznym stopniu utatwito wspotprace cywit-
nych, resortowych i wojskowych systemoéw teleinformatycznych. Nalezy zauwazy¢ jed-
noczesnie, ze obserwowany jest ciagty wzrost znaczenia technotogii transmisji danych na

niekorzysc klasycznych systemow telekomunikacyjnych.
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Zatacznik 1

ZALACZNIK 1

ARKUSZ OBSERWACJI

Przedmiot obserwacii:

Narzedzia teleinformatyczne wykorzystywane w kierowaniu reagowaniem kryzysowym
w Cwiczeniu dowddczo-sztabowym ,,Pierscien 2005”

Cel obserwacii:

Okreslenie przydatnosci organicznych systeméw teleinformatycznych wojsk 13-

dowych w kierowaniu reagowaniem kryzysowym,

Okreslenie mozliwosci wykorzystania cywilnych systemow teleinformatycznych

na potrzeby kierowania reagowaniem kryzysowym,

Uwarunkowania organizacyjno-techniczne:

Obserwacji dokona¢ w formie obserwacji nieuczestniczacej, bezposredniej i po-
Srednigj

Obserwowa¢ prace c¢wiczacych zespotdw ze szczegdélnym uwzglednieniem
wspotpracy ¢wiczacych dowddztw z PZRK Puttusk i Ciechandw;

- Dokonac analizy stosowanych rozwigzan.

Miejsce
AON

Czas

Czerwiec 2005
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Zalgcznik 1

SPRAWOZDANIE Z OBSERWACJI

Na potrzeby ¢wiczenia zostaty utworzone trzy lokalne sieci komputerowe etherten

z protokotem TCP/IP. Jedna z nich zbudowana byta w oparciu o stacjonarny sprzet sieciowy i

komputerowy w budynkach 22 i 101. Budynki potgczone byty swiattowodem. Pozostate dwie

sieci potowe zbudowane byty w oparciu o mobilne Srodki informatyczne. Dziataty one na

potrzeby 72 BGB i 73 BPanc. Potgczenie miedzy tymi trzema sieciami zapewniaty aparatow-

nie transmisyjne dziatajgce w ramach sieci radioliniowo-kablowej. Ogdlny schemat potaczen

sieciowych przedstawiono na rysunku 1

Rysunek 1. Uproszczony schematpotgczen sieci komputerowych

LAN blokow
101/22
na bazie
istniejacej
infrastruktury

WAN - STORCZYK

N1

AT

LAN 72BGB

potowy

AT

AT

LAN 73 BPanc
potowy

Wymiana informacji pomiedzy ¢wiczacymi dowodztwami a PZRK Puhusk odbywata

sie poprzez zastosowanie radiolinii o przepustowosci 34 Mb/s. Radiolinia ta byta wpieta

w sie¢ rozlegtg Storczyk i Swiadczyta nastepujace ustugi:

transmisja danych;
transmisja mowy;

transmisja obrazu;
wideokonferencja;

telekonferencja.
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Zatacznik 1

WNIOSKI

Na podstawie przeprowadzonych badan mozna sprecyzowac nastepujgce wnioski:
Sprzet wykorzystywany do wspoétdziatania ¢wiczacych dowodztw z PZRK wykonany byt
w technologii COTS ;

Ustugi Swiadczone na potrzeby wspotdziatania byty wystarczajace. Nie zaobserwowano
problemdw z przepustowoscia tacza;

Zastosowane rozwigzanie ograniczato mobilno$¢. Czas potrzebny na zwiniecie i rozwi-
niecie radiolinii wynosit okoto 2 godzin.

Najwieksza zaletg wykorzystywanych rozwigzan byta mozliwo$¢ przeprowadzenia wideo
konferencji co w zdecydowany sposob przyspieszyto proces Kierowania reagowaniem
Kryzysowym;

Wszystkie sieci pracowaty w oparciu o protokét TCP/IP;

Praktycznie kazdy organ dowodzenia pracujacy w sieciach komputerowych rozwinietych

na potrzeby cwiczenia miat dostep do strumienia danych z wideo konferencji.
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Zakgcznik 2

ZAL ACZNIK 2

ARKUSZ OBSERWACIJI

Przedmiot obserwacji:

Narzedzia teleinformatyczne wykorzystywane w kierowaniu reagowaniem Kkryzysowym
w ¢wiczeniu dowodczo-sztabowym ,,Pierscien 2006”

Cel obserwacji:
o Okreslenie przydatnosci organicznych systeméw teleinformatycznych wojsk Ia-
dowych w kierowaniu reagowaniem kryzysowym,

» OkreSlenie mozliwosci wykorzystania cywilnych systemow teleinformatycznych

na potrzeby kierowania reagowaniem kryzysowym,

Uwarunkowania organizacyjno-techniczne:
Obserwacji dokona¢ w formie obserwacji nieuczestniczacej, bezposredniej i po-
Sredniej
Obserwowa¢ prace c¢wiczacych zespotow ze szczegdlnym uwzglednieniem
wspotpracy ¢wiczacych dowddztw z PZRK Puttusk i Ciechanow;

Dokonac analizy stosowanych rozwigzan.

Miejsce N

9 pdow

Czas
Czerwiec 2006
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Zatacznik 2

SPRAWOZDANIE Z OBSERWACIJI

Na potrzeby éwiczenia zostaty utworzone trzy lokalne sieci komputerowe etherten z
protokotem TCP/IP. Jedna z nich zbudowana byta w oparciu o stacjonarny sprzet sieciowy i
komputerowy w bloku szkoleniowym 9 pdow. Pozostate dwie sieci potowe zbudowane byty
w oparciu o0 mobilne $rodki informatyczne. Dziataty one na potrzeby 72 BZ i batalionow 72
BZ. Pofgczenie miedzy tymi trzema sieciami zapewniaty aparatownie transmisyjne dziatajace
w ramach sieci radioliniowo-kablowej. Ogolny schemat potaczen sieciowych przedstawiono
na rysunkach 1, 2 i 3.

AT
/ LAN \
O AT
Serwerbox|
Serwerbox
LAN
blok LAN 72 BZ

szkoleniowy

Rysunek 1. Uproszczony schemat potgczen sieci komputerowych
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Zatagcznik 2

~ WhatsUp Gold - [WhatsUpl [aon.wup] : Map] “1gl X]

[\ File Mit View Monitor Configure look Reports Logs Window Help

D i~ H # " TV z3

72BZ

CENTRUU DO¥UODZENM

CENTRUU PLANOWKNK”:
N Mapj~ Edit 1fe Dependencies j ijii Statistics j ililj Notifications j ~ Status ] 43

fStart] | ~ ] 1~ WhatsUp Gold - [Wha... ~ stansieci_ | ffl C;\WINDOW5\system32... Sih~~ 0851

Rysunek 2. Schemat sieci komputerowej wykorzystywanej na ¢wiczeniu
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Rysunek 3. Schemat sieci radioliniowo-kablowej wykorzystywanej na ¢wiczeniu



Zatacznik 2

Wymiana informacji pomiedzy ¢wiczacymi dowodztwami a PZRK Ciechanow odby-

walta sie poprzez zastosowanie systeméw satelitarnych o przepustowosci 512 kb/s. Terminal

satelitarny byt potgczony z siecig rozlegta Storczyk i Swiadczyt ustugi.

transmisja danych;

wideokonferencja.

WNIOSKI

Na podstawie przeprowadzonych badan mozna sprecyzowac nastepujace wnioski:
§pj*2et wykorzystywany do wspétdziatania cwiczacych dowddztw z PZRK. wykonany byt
w technologii komercyjnej (cywilnej);

Ustugi Swiadczone na potrzeby wspotdziatania byty nie wystarczajace. Zaobserwowano
problemy z przepustowoscig tgcza (gtownie w trakcie wideo konferencji);

Zastosowane rozwigzanie nie ograniczato mobilnosci. Czas potrzebny na zwiniecie i roz-
winiecie systemu wynosit okoto 15 minut.

Najwiekszg zaletg wykorzystywanych rozwigzan byta mozliwos¢ przeprowadzenia wideo
konferencji (z kompresjg danych) co w zdecydowany sposéb przyspieszyto proces kiero-
wania reagowaniem Kryzysowym;

Praktycznie kazdy organ dowodzenia pracujacy w sieciach komputerowych rozwinietych

na potrzeby ¢wiczenia miat dostep do strumienia danych z wideo konferencji.
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