BL C

Grey Scale #13

Ny oy N g5 6 M s 9 10 11 12 13 14 15 B oz

r..l«m i

AKADEMIA OBRONY NARODOWEJ

WYDZIAL LOTNICTWA | OBRONY POWIETRZNEJ

INFORMATYCZNE I TELEINFORMATYCZNE
SYSTEMY WSPOMAGANIA DOWODZENIA
SILtAMI POWIETRZNYM!

WARSZAWA

(3794

18

19

05

05



AKADEMIA OBRONY NARODOWEJ
WYDZIAL LOTNICTWA | OBRONY POWIETRZNEJ

INFORMATYCZNE | TELEINFORMATYCZNE
SYSTEMY WSPOMAGANIA DOWODZENIA

SILtAMI POWIETRZNYMI
11.3.11.1.0

Warszawa 2007






2
SPIS TRESCI

LAY S T N =1 3
1. Identyfikacja przedmiotu badan.........cccooooiiiiiiiiiiiii e 9
1.1. Geneza ProbIemMU. ... 9
1.2. System pojecia przedmiotu Dadan...............ueeeueuririrmreierieerieieieen————.— 12
RS I V1Y 0 0 1] S PSPPI 16
2. System dowodzenia Sitami Powietrznymi RP..........ccormiiiiiiiii e 17
2.1. Uwarunkowania i struktura dowodzenia SitamiPowietrznymi RP ................ 17
2.2. Organy dowodzenia sitami powietrznymi i ichzadania...........ccccevvvvvvvncnnnnnn. 21
P2 T VAV 0 Y o 1] S PP PP PP PPPPPPPPP 23
3. Systemy informatyczne iteleinformatyczne wspomagajgce prace na
stanowiskach dowodzenia w Sitach Powietrznych  RP....ccoooiiiiiiiiiiiiiii, 25
G B VA o o ATV = T b4 =Y o | PSP 25
3.2. Narodowe centrum wspomagania operacji powietrznych...........ccccccovvnnnnnn. 26
3.3. Zautomatyzowany system dowodzenia sektorem obrony powietrznej
D 10\ PSP PPPPPPP 31
3.4, SYSIEM BLUSZCZ. ..ottt sesseeeeeeeneees 54
3.5. System teleinformatyczny MIL-WAN ... e 59
3.6. SYStemM PODBIAL ... e 60
G VA 10 = RS UUPPPPRPRTRR 66
4. System symulacyjny GAMBLER we wspomaganiu dowodzenia Sitami
POWIELIZNYMI R P it e e e e e e e as 70
I VAV o] €0 111V = Yo = Y L= PP 70
4.2. Uwarunkowania metodyczne stosowania metody
SYMUIACYJNE . 72
4.3. Mozliwosci zastosowania symulatora operacyjno-taktycznego dziatan
powietrznych we wspomaganiu dowodzenia sitami powietrznymi.............. 80
4.4. WnioSKi.....cccccvvvveennn. 103
ZAKONCZENIE ... oottt ettt ettt e e et e s te et eete et e staataete et estestesreereaneeseeaees 105
=1 =] I (@ T 3 A PP 106
WYKAZ FYSUNKOW ... .o et e e e e e e e e e e e e e e e eaeaes 110

WYKAZ tADE ... e 112



WSTEP

Wspoiczesne koncepcje dowodzenia sitami powietrznymi® uwzgledniajg fakt, ze
obecnie czolowe panstwa Swiata, ich sily zbrojne, zatem i sity powietrzne uznajg
przewage wiedzy i informacji nad sitg fizyczng. Wszystkie te koncepcje, np. siecio-
centrycznosci, czy tez planowania dziatan sit powietrznych uwzgledniajgcego bezpo-
Srednie, ale i posrednie, wieloaspektowe skutki uderzehn powietrznych, eksponujg
konieczno$¢ gtebokiej humanizacji dowodzenia, znaczenie waloréw kompetencji inte-
lektualnej dowddcow, bez ktorej wspomniane koncepcje w ogole nie mogtyby bycé
realizowane.

Jednoczesnie wspoéiczesny ponadprzecietnie sprawny intelektualnie, dysponuja-
cy imponujaca wiedzg dowodca sit powietrznych zarowno na poziomie taktycznym,
jak i operacyjnym funkcjonuje bardzo czesto w Srodowisku entropii informacyjne;j.
Stan ten szczegolnie dotyczy podejmowania decyzji przez dowddcow jednostek sit
powietrznych w rdéznego rodzaju operacjach reagowania kryzysowego od operacji
wsparcia pokoju przez operacje wymuszania pokoju, operacje stabilizacyjne do ope-
racji humanitarnej spowodowanej np. kleska naturalna.

We wszystkich wymienionych typach operacji bardzo czesto wiodgca rola prze-
widziana jest dla sit powietrznych. Dla dowodztwa tych sit dostarczenie informacji
I zmniejszenie entropii w srodowisku dowodzenia najczesciej jest mozliwe jedynie
przez wspomaganie dowodzenia zautomatyzowanymi systemami informatycznymi
| teleinformatycznymi. Range znaczenia terminowej, wiarygodnej, bezpiecznej infor-
macji w dowodzeniu oddaje fakt prowadzenia we wspotczesnych konfliktach operacji
informacyjnych oraz wydzielenie dowddztwa operacji informacyjnych obok dowddztw
komponentéw w ramach dowoédztwa sit potgczonych.

Sity powietrzne w Polsce osiggaja coraz wiekszy poziom wspétoperacyjnosci
dowddztw i sztabow oraz kompatybilno$ci technicznej systemow dowodzenia z sitami
pozostatych panstwa NATO. Ponadto wejscie w sklad SP RP samolotéw F-16 po-
zwala przypuszczac, ze w perspektywie najblizszych dwudziestu lat nalezy liczyC sie
z udziatem elementéw systemu dowodzenia i wybranych podsystemoéw walki SP RP
w réznego rodzaju operacjach reagowania kryzysowego w ukladzie zaréwno sojusz-
niczym, jak i koalicyjnym, zwykle z udziatem sit zbrojnych USA. Dowodzenie we

wspomnianych operacjach bez wsparcia systemow informatycznych i teleinforma-

NZob. np. E A. Smith, Effect Based Operations, CCRR series, 2002, D. D. Alberts, J. J. Garstka,
F. P. Stein, Network Centric Warfare, CCRR series, 2000,



tycznych kompatybilnych z sojusznikami lub koalicjantami moze by¢ znacznie utrud-
nione lub wrecz niemozliwe.

Tymczasem literatura opisujgca i wyjasniajgca miejsce i role, mozliwosci syste-
mow informatycznych i teleinformatycznych wspomagajgcych dowodzenie SP RP
jest niezwykle skromna i trudnodostepna. Sytuacja taka wynika przede wszystkim
z wysokich klauzul tajno$ci przedmiotowych systemoéw. Analiza literatury prowadzo-
na przez zespot autorski niniejszego opracowania pozwolita sformutowac teze, ze
aktualnie brak jest w dostepnym zbiorze literatury pozycji opisujacej iwyjasniajacej
kompleksowo zagadnienie wspomagania informatycznego i teleinformatycznego do-
wodzenia w SP RP. Jednocze$nie napotykane w toku badan wstepnych niejasnosci
semantyczne, syntaktyczne, ale i pragmatyczne upewnity autorow, ze problem ma
nature trudnosci naukowej, a nie informacyjnej.

Z tak zarysowanej sytuacji problemowej wylonit sie przedmiot badan, za ktory
uznaliSmy systemy informatyczne i teleinformatyczne wspomagajace dowodze-
nie SP RP. Watpliwosci zrodzone podczas badan wstepnych (szczegélnie w trakcie
realizacji pokrewnych prac naukowo-badawczych) oraz uzasadniona - zdaniem au-
torébw - potrzeba szczegotowego zbadania pewnych specyficznych rozwigzan spra-
wity, ze w badaniach abstrahowano od incydentalnie stosowanych systeméw, a wysi-
lek naukowy skupiono na tych, ktore sg powszechnie wykorzystywane w polskich
SP.

System dowo- Srodki techniczne wspierajace pro- .
/ dzenia ces dowodzznia P Proces dowodzenia
Poziom operacyjm ~entrum Operacji Po-
Systemy informatyczne i telein wietrznych
formatyczne
Poziom taktyczny Os$rodek Dowodzenia i

Naprowadzania
Zrodio: opracowanie wiasne.

Rysunek 1. Model srodowiska przedmiotu badan

Zespo6t autorski po analizie zbioru trudnosci wynikajgcych z zarysowanej sytuacji
problemowej uznal, ze pokonanie ich nastgpi po osiggnieciu celu badan, za ktory
uznano opisanie i wyjasnienie wymagan, aktualnego stanu i mozliwych potrzeb
wspomagania informatycznego i teleinformatycznego systemu dowodzenia

Sitami Powietrznymi RP.



z kolei analiza sposobu osiggniecia tak sformulowanego celu skionita autoréw do
uporzadkowania dalszych krokéw badawczych postawieniem pytania, jakie wyma-
gania, z zaangazowaniem jakich systemow i w jaki sposob spetniaCc powinien
system informatycznego i teleinformatycznego wspomagania dowodzenia Si-
tami Powietrznymi RP, ktére uznano za problem ogdlny badan.

Charakter problemu ogdlnego, a w szczegdlnosci zakres i poziom skomplikowa-
nia rzeczywistosci dowodzenia SP RP nim objetej uniemozliwia odpowiedz wprost na
przedmiotowe pytanie-problem. Zatem postanowiono podzieli¢ problem ogoélny na
pie¢ nastepujacych probleméw szczegotowych.

1. Jaka czesSC rzeczywistosci dowodzenia sitami powietrznymi w Polsce

I w jaki sposOb zajmujg systemy informatyczne i teleinformatyczne?

2. Jakie wymagania stawia systemom informatycznym i teleinformatycz-

nym system dowodzenia Sitami Powietrznymi RP?

3. Jakie systemy informatyczne i teleinformatyczne i jak wspomagajg do-

wodzenie Sitami Powietrznymi RP?

4. Jakie potrzeby wynikajg z analizy funkcjonowania obecnych systemoéw

informatycznych i teleinformatycznych w sitach powietrznych w Polsce?

5. Jakie problemy dowodzenia Sitami Powietrznymi Polski i w jaki sposéb

rozwigzywa¢ mozna z zastosowaniem symulatora operacyjno-
taktycznego dziatan powietrznych?

Analityczno-diagnostyczny charakter badan, znaczne ich zblizenie do rzeczywi-
stosci oraz empiryczny gtownie charakter uzyskanej wiedzy naukowej skionit autorow
do rezygnacji z formutowania wstepnych hipotez roboczych.

W rozwigzywaniu 1., 2. i 3. problemu postugiwano sie gtéwnie metodami teore-
tycznymi. Wiodaca role odgrywaty analiza, synteza i analogia. Analize stosowano,
gdyz przedmiot badan okazat sie zbyt zlozony, aby mozna bada¢ go w catosci. Ele-
menty analizy strukturalnej okazaly sie najbardziej pomocne w okresSlaniu wymagan
formutowanych dla przedmiotowych systemoéw przez system dowodzenia SP RP.
Synteze uzywano, poniewaz indukowane z rzeczywistosci problemy rozwigzywane
byly na drodze dedukcji, ktéra wymagata zaréwno analizy jak i syntezy, niezbednej
chociazby do formutowania uogolnien i poréwnania uzyskanych wynikéw badan
z rzeczywistoScig. Analogia natomiast okazata sie przydatna szczegolnie przy bada-
niu rozwigzan istniejgcych w innych panstwach Sojuszu i przenoszenia niektorych

z nich na grunt polski. Siegnieto ponadto do wiedzy i doSwiadczenia ekspertéw poi-
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skich, szczegolnie na etapie weryfikowania przewidywanych potrzeb wspomagania
systemu dowodzenia SP RP.

Podczas rozwigzywania probleméw 4. i 5. dokonano identyfikacji i analizy po-
rownawczej potrzeb dowodzenia, uwarunkowan formalnych wynikajacych ze stoso-
wanych procedur podczas planowania dziatan bojowych w sitach powietrznych
z mozliwosciami symulatora. Ogolnym kryterium mozliwosci stosowania symulatora
do rozwigzywania konkretnych problemow dowodzenia byt bilans korzysci i niedo-
godnosSci jego stosowania, a takze wynik poréwnania efektow stosowania metod do-
tychczasowych i symulacyjnych. Jednakze w wielu wypadkach potencjalnych zasto-
sowan symulatora dotychczasowe metody rozwigzywania probleméw odwotujg sie
w swych zalozeniach do praktycznie niczym nie wspieranej intuicji decydentow.

W zrealizowanym procesie badawczym autorzy kierowali sie nastepujgcymi zato-
zeniami:

m podstawowym zrodiem informacji o przedmiocie badan byly prace naukowo-
badawcze, podreczniki akademickie, raporty z ¢wiczen i sprawozdania, doku-
menty normatywne z obszaru dowodzenia SP oraz rozwigzania praktyczne,
odzwierciedlone w dokumentach operacyjnych;

m pomimo dostepu autoréow do dokumentow o klauzuli tajnosci wykraczajacej
poza ,zastrzezone”, informacje te nie mogly by¢ wykorzystane w formie pier-
wotnej. W sytuacjach, gdy udokumentowanie prawidtowosci wnioskéw tego
wymagato, podawane sg Zrodta uwiarygodniajace wnioskowanie;

m system dowodzenia SP RP byl tematem tak wielu prac badawczych, ze w po-
nizszym opracowaniu ograniczono sie jedynie do podania tylko tych informaciji
podstawowych, ktérych wymagaja wzgledy zachowania logicznej ciggtosci
sprawozdania z badan.

W badaniach wykorzystywano w uporzgdkowany sposob stosunkowo obszerny
zbior literatury przedmiotu, na ktory ztozyly sie dokumenty o charakterze naukowo-
badawczym, operacyjnym i instrukcyjnym oraz sprawozdania i raporty z ¢wiczen.
Zbidr literatury podzielono na trzy podzbiory:

m prace naukowo-badawcze, podreczniki akademickie, inne materiaty teoretycz-
ne;

m porozumienia standaryzacyjne, dyrektywy, plany i instrukcje;

m sprawozdania i raporty z ¢wiczen.

Zbior publikacji narodowych dotykajacych problemu dowodzenia SP RP jest bar-

dzo duzy. Dos¢ duza ilos¢ prac naukowo-badawczych i materiatdw akademickich
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dotyczy funkcjonowania systemu dowodzenia, w tym jego struktury, przeznaczenia

i zadan poszczegolnych szczebli dowodzenia. Jednak zmiany zachodzgace w SP sa

tak dynamiczne, iz czesto te prace sg po czesci zdezaktualizowane.

Tabela 1. Wybrane narodowe opracowania zwarte dowodzenia sitami

Lp. Autor, tytut Badane zagadnienia

1 E Zabtocki, S. Miodek, Dowodzenie teoretyczne podstawy dowodzenia w wymiarze po-
w wymiarze powietrznym, AON, wietrznym
Warszawa 2006 system dowodzenia SP

2 R. Kuriata i zesp6t. Dowodzenie teoretyczne podstawy dowodzenia w wymiarze po-
sitami powietrznymi, AON, Warsza- wietrznym
wa 2004 system dowodzenia SP NATO i RP

3 A. Glen, W. Marud, J. Nowak, M. narodowy system dowodzenia SP
Chojnacki, Kierunki rozwoju systemu kierunki rozwoju narodowego systemu dowodzenia
dowodzenia sit powietrznych RP, SP
AON, Warszawa 2006

4 Doktryna narodowa - operacje pota- uzycie komponentow w operacjach potaczonych
czone (OP/01), Szt. Gen. 2002

5 Materiatly Dowo6dztwa WLOP, OOP i analiza dotyczaca przeznaczenia i zadan, struktury
ODN, Warszawa 2000 organizacyjnej OOP i ODN

6 P. Skuratowicz, Systemy informa- systemy informatyczne wykorzystywane na szczeblu
tyczne wspomagajgce dowodzenie OOP
sitami powietrznymi w OOP, AON,
Warszawa 2006

7. M. Zabek, Kierunki rozwoju tgczno- systemy tgcznosci SP RP
Sci totniczej w potskich sitach po-
wietrznych, AON, Warszawa 2006

8. J. Nowak, T. Pieciukiewicz, J. Wrob- narodowy system dowodzenia SP
lewski, W. Marud, S. Grzechnik, systemy informatyczne - narodowe i sojusznicze
Mozliwosci stosowania sojuszni-
czych procedur dowodzenia w lot-
nictwie Wojsk Lotniczych i OP,
MON, Warszawa 2002

0. J. Michniak, Dowodzenie itgcznosc, identyfikacja srodkéw dowodzenia
AON, Warszawa 2005

10 R. Kuriata i zespét, Ptanowanie uzy- planowanie uzycia SP

cia SP. Poradnik metodyczny, AON,
Warszawa 2004

Skromna natomiast jest liczba wydawnictw dotyczacych Ssrodkéw wsparcia tech-
nicznego dowodzenia jak rowniez stabo sg udokumentowane narodowe ustalenia
praktyczne. Informacje przekazywane o aktualnym stanie organizacji i procesie do-
wodzenia sitami zbrojnymi RP w operacjach narodowych sg fragmentaryczne i nie-
spojne. Opis gtownych dokumentow oraz wynikajgcych z nich ustalen zawiera tabe-
la 1.

Przyjety ukfad pisarskiego opracowania wynikow badan odpowiada kolejnosci

wyspecyfikowanych probleméw szczegoétowych. Opracowanie to sklada sie ze wste-
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pu, czterech rozdziatbw merytorycznych, zakonczenia, wykazu wykorzystywanej w o-
pracowaniu literatury, spisu rysunkéw itabel. W rozdziale pierwszym dokonano iden-
tyfikacji przedmiotu badan, wyjasniajgc geneze rozwigzywanego problemu oraz przy-
jety w pracy system pojecia informatycznego i teleinformatycznego wspomagania
dowodzenia SP RP. Drugi rozdzial poSwiecono sprecyzowaniu wymagan, jakie wyni-
kajg dla przedmiotowych systeméw z uwarunkowan funkcjonowania, struktury sys-
temu dowodzenia SP RP, przeznaczenia i zadan jego podstawowych organow. Na-
tomiast w rozdziale trzecim opisano i wyjasniono aktualne miejsce i role systemow
informatycznego i teleinformatycznego wspomagania dowodzenia uzytkowanych
w SP RP. Wreszcie w rozdziale czwartym opisano i wyjasniono mozliwe zastosowa-
nia symulatora operacyjno-taktycznego dziatan powietrznych we wspomaganiu do-
wodzenia SP RP. We wstepie wprowadzono w sytuacje problemows i przyjete zato-
zenia metodyczne, natomiast w zakonczeniu zawarto refleksje o uzyskanym stanie
wiedzy o systemach informatycznego i teleinformatycznego wspomagania dowodze-
nia SP RP oraz odniesiono sie do poziomu osiggniecia zaktadanego celu badan. Ca-
loS¢ opracowania uzupeinia wykaz wykorzystywanej literatury oraz wykazy rysunkow

i tabel.



1. ldentyfikacja przedmiotu badan
1.1. Geneza problemu

Podstawg wszystkich dziatan podejmowanych w dowodzeniu sitami powietrznymi
jest posiadanie wiarygodnej, terminowej i aktualnej informacji zaréwno o przeciwniku,
jego potencjalnych i rzeczywistych mozliwosciach, jak rowniez o potencjale
i mozliwosciach wlasnych. Wysoce efektywne i funkcjonalne systemy dowodzenia
i zarzgdzania powinny umozliwiaC szybkie pozyskiwanie i gromadzenie informacji, jej
analizowanie i przetwarzanie oraz wspomaganie w procesie podejmowania decyzji
oraz automatyczne przekazywanie jej wykonawcom. Przetomem w dowodzeniu byto
zastosowanie na szerokg skale elektronicznych maszyn cyfrowych. Zastosowanie
nowej techniki umozliwito rozpoczecie prac nad automatyzacjg procesu dowodzenia.
Mialo to szczegdlne znaczenie w dowodzeniu sitami powietrznymi, gdzie czas na
podjecie decyzji jest relatywnie krotki. W praktyce petna automatyzacja dowodzenia
okazala sie bardzo trudna do osiggniecia. Proces informatyzacji systemow
dowodzenia objgt systemy globalne, systemy poszczegdlnych rodzajow sit zbrojnych
i wojsk, systemy szczebla taktycznego oraz systemy pokladowe.

Z dzisiejszego punktu widzenia szczegdOlne znaczenie nalezy przypisac
wynalazkowi mikroprocesora i mikrokomputera. Duze, superszybkie komputery
pozostaly tam, gdzie sg niezbedne, gdzie nalezy Owczesnie przetwarza¢ ogromne
ilosci danych, plyngcych z bardzo wielu Zrédet. Tak jest w systemach dowodzenia
SP, w ktérych konieczna jest analiza sytuacji w czasie niemal rzeczywistym”.

Mozliwosci nowej techniki dostrzezono réwniez w SP RP, bowiem w latach 1976
- 1980 unowoczes$niajgc system OP rozpoczeto jego modernizacje techniczng
poprzez wprowadzanie sprzetu automatyzacji dowodzenia. SD roznych szczebli
wyposazano w aparature systemow WOZDUCH-1P i M, WEKTOR-2WE, DUNAJEC,
CYBER i ALMAZ. W nowy sprzet wyposazono w pierwszej kolejnosci CSD WOPK,
SD KOP a nastepnie PISD i PD kompani radiotechnicznych"?. Nalezy dodac, ze
systemy te uwazane byly za obiekty automatyzacji dowodzenia, jednak

w rzeczywistosci nowo wprowadzone Srodki techniczne automatyzowaly zbiér

Automatyzacja to znaczne ograniczenie lub zastgpienie (proces zastepowania) ludzkiej pracy fi-
zycznej i umystowej przez prace maszyn dziatajacych na zasadzie samoregulacji i wykonujgcych
okreslone czynnosci bez udziatu cztowieka, Stownik wyrazéw obcych PWN, Wydawnictwo Naukowe
PWN, Warszawa 2002, s. 94.

A P. Sienkiewicz, Informatyczne wspomaganie dowodzenia, [w:] ,My$l Wojskowa” 1/93, Warsza-
wa 1993.

S. Stachula, Powstanie i rozwoj organizacyjny WOPK w latach 1950-1980, rozprawa habilitacyj-

na, WOSR, Jelenia Géra 1985, s. 176.
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| przekazywanie informacji. Trzeba jednak nadmienié, ze w systemach zaczeto
wykorzystywac transmisje danych”.

W éwczesnych Wojskach Lotniczych rowniez widziano potrzebe informatyzaciji.
Stwierdzono, ze procesy informacyjno-decyzyjne nie nadgzajg za ciggle zmieniajaca
sie sytuacja bojowa. Zmuszalo to organy dowodzenia do pracy w ciggtym deficycie
czasu. Wprowadzane zmiany organizacyjne, doskonalenie metod pracy sztabow, nie
przynosity juz wymiernych efektow. Dlatego tez w latach osiemdziesigtych
wprowadzono na wyposazenie jednostek lotnictwa mysliwsko-bombowego (LMB)
system informatyczny LOTNIA, ktéry wykorzystywat do przekazywania informacji siec
informatyczng pracujgcg z wykorzystaniem minikomputerbw MERA. System ten
posiadat jednak ograniczone mozliwosci przesytania informacji. System LOTNIA
wykorzystywano gtownie do przekazywania informacji meteorologicznej, stanéw sit
i Srodkéw potrzebnych przetozonemu do uzyskania informacji o gotowosci bojowej
podlegtych jednostek lotnictwa.

W USA i panstwach Europy Zachodniej prace nad systemami informatycznymi
byly prowadzone od momentu zbudowania pierwszych komputeréw typu MARK-1
(1944 r) i ENIAC (1946 r.). Dzieki postepowi technologicznemu mozliwa byta
ewolucja rozwigzan systemowych: od tak zwanych transakcyjnych systeméw
przetwarzania danych (lata 50-te), ukierunkowanych przede wszystkim na zadania
ewidencyjno-sprawozdawcze, poprzez systemy informowania kierownictwa (lata 60-
te), przynoszgce technologie baz danych, az do systemdéw wspomagania decyzji
(lata 80-te), z bazg modeli prognostycznych, symulujacych i optymalizacyjnych®.

Niestety, jak wynika z przeprowadzonych badan, w okresie funkcjonowania
Ukladu Warszawskiego w Sitach Zbrojnych RP, systemy wykorzystywane do
dowodzenia lotnictwem i obrong powietrzng nie byly az tak wyrafinowane. W okresie
tym jednak zbierano doswiadczenia i kontynuowano prace badawcze nad systemami
nowej generacji lub modernizacjg systemow juz eksploatowanych.

W latach 90-tych ubieglego stulecia podjeto prébe wdrozenia do eksploatacji w
4. KL (doktadnie w 3. DLMB) systemu informatycznego WARTA-B. W systemie uzyto

Systemy szybkiej transmisji danych (HSD - High Speed Data) umozliwiajg Swiadczenie w no-
woczesnych sieciach tacznosci interaktywnych ustug multimedialnych. Kluczowym elementem syste-
mu szybkiej transmisji danych w sieci kablowej jest CMTS (Cable Modem Termination System) kontro-
lujacy prace modeméw kablowych instalowanych u abonentéw. Aby realizowaé ustugi dodatkowe w
sieci kablowej system transmisji danych musi zapewni¢ niezawodnos¢ pracy oraz odpowiednig jakos¢
transmisji. Technologia transmisji danych i zapewnienia jako$ci sa zdefiniowane przez odpowiedni
standard. Najbardziej rozpowszechnionymi standardami sg DOCSIS (Data Over Cable Service Inter-
face Specification) oraz jego europejska odmiana - Euro DOCSIS. Internet, http://hfc. vector, com.

pl/16510.xml [Dostep 9.10.2007 r.]
P. Sienkiewicz, Informatyczne wspomaganie..., wyd. cyt.


http://hfc
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komputerow firmy DEC i INTEL typu Mikro VAX i duze zestawy komputerowe VAX.
Dla potrzeb systemu opracowano réwniez Ruchome Centrum Komputerowe, ktére
umozliwialo rozwijanie lokalnej sieci komputerowej (LAN) na stanowiskach
dowodzenia zwigzku taktycznego lotnictwa. System ten wykorzystywat wprawdzie
nowoczesng technike informatyczng nie spetnit jednak poktadanych w nim nadziejni.
Nie wszedt powszechnie na wyposazenie LMB przede wszystkim z powodu braku
oprogramowania, ktore umozliwiatoby prowadzenie przez sztaby kalkulacji
operacyjno-taktycznych.

W latach 90-tych XX wieku na gtownych SD WLOP dokonano przejScia ze
zobrazowania planszetowego na zobrazowanie wielkoformatowe. Mozliwe to byto
dzieki wiekszemu dostepowi do dynamicznie rozwijajgcej sie techniki informatycznej.
Jednak, jak wykazaly badania i zdobyte wczesniej do$wiadczenia np. z wdrazania
systemu WARTA-B, sam sprzet komputerowy nie rozwigzywat wszystkich
problemow. Bez odpowiedniego, specjalistycznego oprogramowania, sg to tylko
.,martwe” urzgdzenia. Komercyjne programy komputerowe sg pomocne, ale w bardzo
ograniczonym zakresie. Dlatego tez rozne instytucje wojskowe (w tym Wydziat
Lotnictwa i Obrony Powietrznej AON) prébowaty ten stan rzeczy zmieni¢. Wydziat
Lotnictwa i OP zaangazowat sie w opracowanie tzw. programéw narzedziowych,
ktore w swoich zalozeniach mialy rozwigzywaé szereg probleméw operacyjno-
taktycznych. Najbardziej znane i stosowane w praktyce podczas ¢éwiczen to program
PRZENIKANIE (wyliczat mozliwos¢ pokonania OP przeciwnika przez samoloty
wlasne), PROMIEN (obliczat taktyczny promien dziatania), WALKA OP
(optymalizowat za pomoca macierzy matematycznej tréjwymiarowej ugrupowania
wojsk OP), WSPOMAGANIE OP (wyliczat, miedzy innymi, prawdopodobienstwo
wykonania zadania OP w funkcji wylotéw SNP), RADMAP (wyliczat i zobrazowywat
zintegrowang strefe rozpoznania radiolokacyjnego z uwzglednieniem krotnosci
pokrycia, wplywu rzezby terenu i jego infrastruktury na zasieg stacji
radiolokacyjnych), LIMIT (dzielit wg przyjetych kryteribw przydzielony limit pociskow
rakietowych i amunicji na poszczegolne jednostki OP)™.

Cztonkostwo Polski w NATO, uczestnictwo w strukturach organizacji europejskich
i wspoOtpracy regionalnej spowodowaly konieczno$¢ uzyskania interoperacyjnosci
w obszarze dowodzenia sitami zbrojnymi, w tym takze SP. Z drugiej za$ strony otwo-

rzyt sie niemalze nieograniczony dostep do techniki, pozwalajgcej na osiggniecie ce-

~ Programy te byly powszechnie uzywane w ¢wiczeniach akademickich w latach 90-tych ubiegte-
go wieku. Czesto tez byly udostepniane na ¢wiczenia WLOP.
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6w interoperacyjnosci przyjetych przez nasze wiadze polityczne i wojskowe. Wiele
decyzji dotyczacych wyboru zaréwno pojedynczych urzadzen jak i catych systeméw
wspomagajacych dowodzenie juz zostato podjetych. Znaczna liczba tych urzadzen
jest juz w roznym stopniu wykorzystywana na stanowiskach dowodzenia SP RP.
Jednak petne wykorzystanie mozliwosci nowych systeméw broni i wyposazenia ta-
kich jak samolot wielozadaniowy F-16 czy system dowodzenia ACCS (Air Command
and Control System) wymaga prowadzenia intensywnych prac naukowych lub przy-
jecia rozwigzan sprawdzonych w innych panstwach, ktére majg doswiadczenie w tym
zakresie.

Koniecznos$¢ tg potwierdzajg wnioski autoréw prac z dziedziny dowodzenia sitami
powietrznymi. Do opracowan takich nalezg np: S. Zajas, E. Cieslak, W. Marud,
M. Chojnacki, Dowodzenie Sitami Powietrznymi NATO na szczeblach operacyjnych,
AON, Warszawa 2004; R. Kuriata (kierownik zespotu). Dowodzenie sitami powietrz-
nymi; AON, Warszawa 2004; R. Kuriata, J. Nowak, W. Marud, Planowanie uzycia sit
powietrznych, AON, Warszawa 2004. JednoczesSnie wspomniani autorzy, badajgc
glibwnie aspekty organizacyjne i proceduralne dowodzenia sitami powietrznymi
wskazujg na konieczno$¢ zweryfikowania uzytecznosci juz wdrozonych i planowa-
nych do nabycia systemow informatycznych w odniesieniu do struktury dowodzenia

SP RP i obowigzujgcych procedur.

1.2. System pojecia przedmiotu badan

Przedmiotem badan sag systemy informatyczne i teleinformatyczne wspomagajg-
ce dowodzenie SP RP. Zatem zespot autorski uznat za niezbedne ustalenie denotacji
i konotacji desygnatu przedmiotu badan, a w rezultacie ustalenie sposobu rozumie-
nia przez zespo6t dla potrzeb prowadzonych badan zbioru pojec ten przedmiot opisu-
jacych.

Ustalono, ze na denotacje desygnatu przedmiotu badan sklada sie nastepujacy
zbiér przedmiotéw: dowodzenie, system dowodzenia, procedura dowodzenia, system
dowodzenia SP, Srodki dowodzenia, system informatyczny, system komputerowy,
system teleinformatyczny.

Zdaniem autorOw pojecie dowodzenie bylo interpretowane wielokrotnie w roz-

nych opracowaniach naukowych i nie ma sensu powielania tej interpretacji®. Zespot

9

Zespot autorski dokonat szerokiej interpretacji pojecia dowodzenia w poprzednich pracach, np.
w Dowodzeniu lotnictwem mysliwskim, Warszawa, AON 2003. Dlatego tez pojecie to jest interpreto-
wane tylko w niezbednym zakresie.
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autorski przyjat, iz dowodzenie SP nalezy rozumieC jako wiadze prawnie nadana,
realizowang w strukturach i systemie dowodzenia, pozwalajgca narzuci¢ swoja
wole i zamiary podwiadnym w celu uruchomienia okreslonego dziatania. Od-
bywa sie ono w okresie pokoju, zagrozenia i wojny. Obejmuje ono réwniez od-
powiedzialnos¢ dowddcy za podjete decyzje®. Zespot autorski skiania sie ku tym
teoretykom, ktorzy dowodzenie postrzegajg jako specyficzng forme kierowania™°.

Z punktu widzenia tematu studium waznym byto zdefiniowanie pojecia procedura
dowodzenia. W Stowniku wyrazow obcych wydanym przez PWN pojecie procedura
definiowane jest jako (...) sposéb prowadzenia, zatatwiania JakiejS sprawy; tok, tryb,
przebieg czegos$, sposob postepowania™ W ten sam sposéb pojecie to wyjasnia
Mata Encyktopedia Powszechna PWN™\,

W Stowniku termindw i definicji NATO oraz Leksykonie wiedzy wojskowej brak
jest zdefiniowania tego terminu. W AAP-6™" przy definicji systemu dowodzenia, kie-
rowania i obiegu informacji dodawane jest stwierdzenie, iz w system ten wchodzg
réwniez procedury dziatania.

Biorac pod uwage powyzsze analizy zespoét autorski ustalit, iz procedura dowo-
dzenia jest to adekwatny do zaistniatej sytuacji (operacyjnej i taktycznej) spo-
sOb postepowania organu dowodzenia zmierzajacy do osiggniecia oczekiwa-
nego stanu rzeczy. Jest to sposOb sformalizowany, ujety w odpowiednie regu-
laminy i instrukcje. W zaleznosci od szczebla dowodzenia nalezy wyrézni¢ proce-
dury strategiczne, operacyjne i taktyczne. Procedury dowodzenia na szczeblu tak-
tycznym sg sposobem postepowania organdéw dowodzenia zmierzajgcym do wyko-
nania postawionego zadania. Zasadniczym warunkiem zadziatania procedury dowo-
dzenia w okreslonych sytuacjach taktycznych jest niezawodny obieg informacji po-
miedzy elementami systemu dowodzenia.

Przyjety przez autorow wzorzec metodologiczny nauk, oparty na podejsSciu sys-
temowym wskazuje na to, ze dowodzenie SP bedzie postrzegane przez pryzmat po-
dejScia systemowego. Na uzytek prowadzonych badan autorzy przyjeli popularng
w Srodovyisku akademickim AON definicje systemu sformutowang przez prof. Piotra

Sienkiewicza. System jest pojeciem desygnujgcym pewng catosC¢ tworzong przez

Tamze.
10 Np. A. Aponowicz, Dowodzenie, Wydawnictwo MON, Warszawa 1961; W. Mréz, Zarys kiero-
wania i organizacji pracy dowodczej i sztabowej, Sztab Generalny WP, Warszawa 1978.
Stownik wyrazéw obcych, PWN, Warszawa 1997, s. 899.
" Mata encyklopedia powszechna PWN, PWN, Warszawa 1997, s. 844.
AAP-6..., s. 74.
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okreslony zbidr obiektow (elementdow) i powigzan (relacji) miedzy nimi, rozpatrywang
z okreslonego punktu widzenia (aspektu) badan™\.

Uwzgledniajgc definicje systemu prof. P. Sienkiewicza, dowodzenie sitami po-
wietrznymi w ujeciu systemowym mozna okresli¢ w sposoéb jak ponizej.

System dowodzenia SP jest pewng caloscig wyrdzniong z otoczenia (sys-
temu dowodzenia sitami zbrojnymi) - obiektem ztozonym z zasad, procedur,
jednostek, personelu, urzadzen i wszelkich relacji miedzy nimi, przeznaczony
do planowania, organizowania, kierowania realizacjg zadan i kontroli dziatan sit
powietrznych.

Niezbedna okazala sie réwniez interpretacja pojecia Srodki dowodzenia. Zespét
autorski przyjat z J. Michniakiem, iz sg to urzadzenia majgce sprawnie i w sposob
ciggly zapewnic¢ przeptyw informacji niezbednych do dowodzenia podlegtymi
sitami. Srodki dowodzenia to systemy, urzadzenia i procedury techniczne. Zasilaja
one system dowodzenia informacjami, ktére otrzymuja, przenosza, przetwarzaja,
gromadza i przedstawiajg™.

Na uzytek prowadzonych badan autorzy przyjeli, iz system informatyczny jest
zbiorem powigzanych ze sobg elementéw, ktérego funkcjg jest przetwarzanie
danych przy uzyciu techniki komputerowej. Na systemy informatyczne skitadajg
sie obecnie takie elementy jak"®:

m sprzet - obecnie gtdwnie komputery™, oraz:

urzadzenia stuzgce do przechowywania danych;

urzadzenia stuzgce do komunikacji miedzy sprzetowymi elementami sys-

temu;

- urzadzenia stuzace do komunikacji miedzy ludzmi a komputerami;

- urzadzenia stuzgce do odbierania danych ze Swiata zewnetrznego - nie od
ludzi (na przyktad czujniki elektroniczne, kamery, skanery);

- urzadzenia stuzgce do wplywania systemow informatycznych na Swiat ze-

wnetrzny - elementy wykonawcze (na przykiad silniki sterowane kompute-

rowo, roboty przemystowe, sterowniki urzgdzen mechanicznych), plotery™,

Tamze, s. 15.

Michniak J., Dowodzenie itgcznos¢, Warszawa, AON 2005, s. 179.

Internet, http://pl.wikipedia.org/wiki/SystemJnformatyczny [Dostep 2.10.2007 r.

Komputer (z ang. Computer od tac. computare - oblicza¢, dawne nazwy: mézg elektronowy,
elektroniczna maszyna cyfrowa, maszyna matematyczna) - urzadzenie elektroniczne stuzgce do
przetwarzania wszelkich informacji, ktére da sie zapisa¢ w formie ciggu cyfr, albo sygnatu ciggtego.
Najpopularniejszym obecnie rodzajem komputera jest stacjonarny komputer osobisty (desktop), z tego
powodu potocznie traktowany jest jako synonim komputera w oglle. Zobacz Internet,
http://pl.wikipedia. org/wiki/Komputer [Dostep 4.10.2007 r.]


http://pl.wikipedia.org/wiki/SystemJnformatyczny
http://pl.wikipedia
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- urzadzenia stuzgce do przetwarzania danych nie bedgce komputerami;

B oprogramowanie™;

m zasoby osobowe - ludzie;

m elementy organizacyjne - czyli procedury (procedury organizacyjne) korzysta-

nia z systemu informatycznego, instrukcje robocze itp.;

m elementy informacyjne; bazy wiedzy - ontologie”° dziedziny/dziedzin, w kto-

rych uzywany jest system informatyczny.

Bliskoznaczna z definicjg systemu informatycznego jest definicja systemu kom-
puterowego, ktory jest definiowany jako sprzet komputerowy ijego oprogramowanie
rozumiane jako calos¢M\

Z kolei system teleinformatyczny zostat zdefiniowany w ustawie z dnia 18
lipca 2002 roku o Swiadczeniu ustug droga elektroniczng. Z zapisObw ustawy wyni-
ka, ze system teleinformatyczny to zespét wspdipracujgcych ze sobg urzadzen in-
formatycznych i oprogramowania, zapewniajgcy przetwarzanie iprzechowywanie,

a takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca
witasciwego dla danego rodzaju sieci urzadzenia koncowego™.

Zespot autorski zdaje sobie sprawe, ze w niniejszym podrozdziale nie jest w sta-
nie przedstawi¢ wszystkich poje¢ zwigzanych z systemami informatycznymi i telein-
formatycznymi. W pracy zostaty zinterpretowane pojecia, ktére sg niezbedne do zro-
zumienia przedstawianych tresci. Literatura z dziedziny informatyki jest bardzo boga-
ta, a uzywane pojecia sg dla wszystkich uzytkownikdédw sprzetu komputerowego czy-

telne i zrozumiate.

Ploter (ang. plotter) - komputerowe urzadzenie peryferyjne, stuzace do pracy z duzymi ptaski-
mi  powierzchniami, mogace nanosi¢ obrazy, wycina¢ wzory, grawerowac itp. Za Internet,
http://pl.wikipedia.org/wiki/Ploter [Dostep 4.102007 r.]

Oprogramowanie (ang. software) - catos¢ informacji w postaci zestawu instrukcji, zaimplemen-
towanych interfejséw i zintegrowanych danych przeznaczonych dla komputera do realizacji wyzna-
czonych celéw. Celem oprogramowania jest przetwarzanie danych w okre$lonym przez twérce zakre-
sie. Oprogramowanie jest synonimem terminéw program komputerowy oraz aplikacja, przy czym sto-
suje sie go zazwyczaj do okresSlania wiekszych programéw oraz ich zbiorédw. Za Internet,
http://pl.wikipedia.org/wiki/Oprogramowanie [Dostep 6.10.2007 r.]

Ontologia to podstawowy obok epistemologii dziat filozofii, ktéry stara sie odpowiada¢ na pyta-
nia o strukture rzeczywistosci i problematyke zwigzang z pojeciami bytu, istoty, istnienia ijego sposo-
béw, przedmiotu ijego wlasnosci, przyczynowosci, czasu, przestrzeni, koniecznosci i mozliwosci. Za
Internet, http://pl.wikipedia.org/wiki/Ontologia [Dostep 7.10.2007 r.]

" Stownik wyrazéw obcych PWN, wyd. cyt.
? Ustawa z dnia 21 lipca 2000 r. Prawo telekomunikacyjne (Dz.U. Nr 73, poz. 852, z 2001 r. Nr
122, poz. 1321 i Nr 154, poz. 1800 i 1802 oraz z 2002 r. Nr 25, poz. 253 i Nr 74, poz. 676).


http://pl.wikipedia.org/wiki/Ploter
http://pl.wikipedia.org/wiki/Oprogramowanie
http://pl.wikipedia.org/wiki/Ontologia
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1.3. Wnioski
Przeprowadzona w rozdziale pierwszym identyfikacja przedmiotu badan ukierun-

kowata dalszy ich tok. Ustalono przede wszystkim, ze zasadnicze wymagania dla
systemow teleinformatycznych tworzy system dowodzenia Sitami Powietrznymi RP,
a szczegoOlnie uwarunkowania nadsystemu, w jakim funkcjonuje, jego struktura, za-
sadnicze organy dowodzenia oraz ich zadania. Ponadto uznano za celowe opisanie
i wyjasnienie stanu aktualnego zastosowania w systemie dowodzenia sitami po-
wietrznymi, na jego zasadniczych stanowiskach dowodzenia systeméw informatycz-
nych i teleinformatycznych. Systemy podzielono wg kryterium ich instalacji, badz nie,
na srodkach stanowisk dowodzenia SP RP. Wspomniany opis i wyjasnianie posta-
nowiono konczy¢ wnioskami reasumujgcymi podstawowe zalety przedmiotowych

systemow, ale i wskazujgcymi mozliwe kierunki ich doskonalenia.
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2.System dowodzenia Sitami Powietrznymi RP
2.1. Uwarunkowania i struktura dowodzenia Sitami Powietrznymi RP

Pierwszym krokiem w przyjetej procedurze badawczej bylo okre$lenie stanu ak-
tualnego systemu dowodzenia polskimi sitami powietrznymi przez wzglad na uwa-
runkowania jego funkcjonowania, strukture, angazowane organy dowodzenia iich
zadania. Z pozoru proste zadanie, jakim powinno by¢ okreS$lenie stanu organizacii
(w ujeciu rzeczowym) i funkcjonowania istniejgcego systemu dowodzenia sitami
powietrznymi odzwierciedlone w dokumentach dyrektywnych, instrukcyjnych i opera-
cyjnych okazato sie bardzo trudne. Po oSmiu latach od przystgpienia Polski do Soju-
szu Poinocnoatlantyckiego (12 marca 1999 r.), poprzedzonych kilkoma latami tzw.
,samodzielnosci obronnej”, w ktorym to okresie trwata przebudowa systemu dowo-
dzenia sitami zbrojnymi do przyszltych potrzeb, w Polsce nie wypracowano jednej
spojnej koncepcji tego systemu. O ile ustalenia dotyczace organizacji i funkcjonowa-
nia elementdéw sojuszniczego systemu dowodzenia sitami powietrznymi na obszarze
naszego kraju sg jednoznaczne (regulowane i wymuszane bilateralnymi porozumie-
niami Polska-NATO), to kwestia struktury systemu dowodzenia sitami powietrznymi
tylko na potrzeby narodowe nie zostata jednoznacznie uregulowana.

Zgodnie z zapisami zawartymi w najwyzszej rangi narodowych dokumentach
zwigzanych z bezpieczenstwem i obronnoscig™®, na strazy suwerennosci i bezpie-
czenstwa RP oraz nienaruszalnosci i niepodzielnosci jej terytorium stoi Prezydent
Rzeczypospolite] Polskiej. Jest on zwierzchnikiem Sit Zbrojnych RP. W jego imieniu
sitami zbrojnymi kieruje minister obrony narodowej. Realizuje on zadania wynikajgce
z funkcji kierowania i administrowania zaréwno w czasie pokoju jak iwojny.

W czasie pokoju funkcje petnego dowodzenia™”?, w imieniu Ministra Obrony Na-
rodowej, wykonuje Szef Sztabu Generalnego Wojska Polskiego. Dowodzi catoScig
SZ RP, jednostkami wojskowymi i zoinierzami wydzielonymi do struktur sojuszni-
czych oraz wykonujgcymi zadania poza granicami kraju. Dowoddztwo Operacyjne
(DO), jako operacyjny organ dowodzenia, umozliwia wypetnianie funkcji petnego do-

wodzenia przez szefa SG WP w misjach poza granicami kraju, podczas klesk zywio-

Konstytucja RP z dn. 2 kwietnia 1997 r., Dz. U. Nr 78, poz. 483; Ustawa z dnia 29 sierpnia
2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych | zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej, Dz. U. Nr 156, poz. 1301; Strategia
bezpieczenstwa narodowego Rzeczypospolitej Polskiej zaakceptowana przez Rade Ministréw 22 lipca
2003 roku i zatwierdzona przez Prezydenta RP 8 wrze$nia 2003 r.

Definicje zakresoéw uprawnien w procesie dowodzenia (petne dowodzenia, dowodzenie opera-
cyjne, kierowanie operacyjne, dowodzenie taktyczne, kierowanie taktyczne, kierowanie administracyj-
ne, uprawnienia do koordynacji) zawiera doktryna narodowa DD/3.3, Regulamin dziatanh sil powietrz-
nych, SG WP / DSP, Warszawa 2004, pkt. 2026-2032.
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lowych oraz dowodzenia operacyjnego w wypadku operacji na terytorium Kkraju
w czasie kryzysu i konfliktu. Dowddztwa rodzajoéw sit zbrojnych realizujg zadania do-
wodztw wspierajgcych, ponosza odpowiedzialno$¢ za przygotowanie sit, a takze ich
wszechstronne zabezpieczenie i wsparcie logistyczne.

W razie zaistnienia sytuacji kryzysowej kierowanie narodowymi sitami zbrojny-
mi odbywa sie wedlug zasad przyjetych w czasie pokoju z mozliwoscig wprowadze-
nia i podwyzszenia standw gotowosci kryzysowej. Do oceny zagrozen i analiz zaist-
niatlych sytuacji kryzysowych oraz przygotowania propozycji ich rozwigzan powotuje
sie sztab kryzysowy MON, w ramach wsparcia procesu decyzyjnego ministra ON.

Na czas wojny, dla zapewnienia wiasciwych warunkéw do kierowania sitami
zbrojnymi, przygotowuje sie do wielowariantowego rozwiniecia i funkcjonowania sys-
tem kierowania obronnoscig panstwa. W systemie tym organizuje sie gtowne
I zapasowe stanowisko kierowania ministra Obrony Narodowej oraz rozwija wojenny
system dowodzenia Sitami Zbrojnymi RP.

Wojenny system dowodzenia w zatozeniach ma stanowic integralng czesc¢ sys-
temu kierowania obrong panstwa i zapewni¢ przetozenie decyzji konstytucyjnych
wiladz panstwowych na SZ RP. Funkcje pelnego dowodzenia w czasie wojny wyko-
nuje Naczelny Dowddca Sit Zbrojnych RP (ND SZ RP) mianowany przez prezydenta
RP na wniosek Prezesa Rady Ministréw. W ramach wojennego systemu dowodze-
nia, dla zapewnienia funkcjonowania organéw dowodzenia przygotowuje sie i utrzy-
muje system stanowisk dowodzenia wraz z infrastrukturg telekomunikacyjng
i informatyczng oraz niezbedne sity i Srodki do ich zabezpieczenia. Dowodztwo Ope-
racyjne na czas wojny stanowi operacyjny organ dowodzenia naczelnego dowddcy i
dowodzi sitami wydzielonymi do operacji potaczonej na terytorium kraju.

Po przekazaniu wojsk operacyjnych dowodztwom sojuszniczym, dowodztwa na-
rodowe nadal odpowiadajg za szkolenie rezerw, uzupetnienie i wsparcie logistyczne
przekazanych, a takze zapewniajg warunki do przyjecia sit wzmocnienia na teryto-
rium kraju. Sitami wydzielonymi do struktur sojuszniczych dowodzag operacyjnie wie-
lonarodowe dowddztwa sojusznicze. W mysl powyzszych ustalen, w sojuszniczym
systemie dowodzenia sitami powietrznymi znajda sie krajowe osrodki dowodzenia
I naprowadzania (odpowiedniki sojuszniczych CRC - control and reporting centre) po
uzyskaniu certyfikatu NATO, SD eskadr lotniczych (odpowiedniki SQOC - squadron
operations centre), jednostek WOPL (jako SAMOC - surface-to-air missile opera-
tions centre) oraz centra koordynacji operacji powietrznych (jako AOCC - air opera-

tions coordination centre). Do czasu uzyskania przez nie zdolnosci do wypetiania
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zadan odpowiadajacych im organom sojuszniczym, w strukturze tej w roli ,posredni-
ka” wystepuje Centrum Operacji Powietrznych, sprzegajace elementy narodowe sys-
temu dowodzenia z sojuszniczymi.

Zgodnie z zatozeniami narodowego systemu dowodzenia polskimi sitami po-
wietrznymi, funkcjonujga w nim dwa podsystemy: dowodzenia operacyjnego
i dowodzenia pozaoperacyjnego. Podziat ten wynika z podziatu sit zbrojnych na woj-
ska operacyjne i wojska wsparcia krajowego™. Do wojsk operacyjnych zaliczane sa
sity iSrodki rodzajow sit zbrojnych, przygotowane do prowadzenia dziatah potaczo-
nych w kraju i poza jego terytorium, w strukturach Sojuszu i w ramach innych organi-
zacji bezpieczenstwa miedzynarodowego oraz doraznie tworzonych koalicji. W za-
leznosci od charakteru wykonywanych zadan w strukturach wojsk operacyjnych wy-

réznia sie: jednostki bojowe, jednostki wsparcia bojowego ijednostki zabezpieczenia

bojowego.
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Zrodio: opracowanie wiasne.
Rysunek 2. Struktura dowodzenia Sitami Powietrznymi RP

2 Strategia wojskowa Rzeczypospolitej Polskiej, MON / SG WP, Warszawa 2004, s. 22.
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Elementy systemu dowodzenia polskimi sitami powietrznymi sg integralng cze-
Scig obu podsystemoéw, stanowigc element strukturalny i funkcjonalny stanowisk do-
wodzenia o charakterze potgczonym (SD ND SZ RP, DowoOdztwo Operacyjne) albo
tworzgc stanowiska dowodzenia wiasciwe tylko dla nich.

Podsystem dowodzenia operacyjnego SP tworzg organa dowodzenia siami
powietrznymi  rozmieszczone na rozwinietych  stanowiskach  dowodzenia.
W podsystemie tym funkcjonujg: stanowisko dowodzenia ND SZ RP wraz z rozwija-
nym tu komponentem planistycznym sit powietrznych, Dowoédztwo Operacyjne (DO),
Centrum Operacji Powietrznych (COP), osrodki dowodzenia i naprowadzania (ODN),
centra koordynacji operacji powietrznych (CKOP), oraz organy dowodzenia jedno-
stek lotniczych, wojsk obrony przeciwlotniczej, wojsk radiotechnicznych, rozpoznania
I walki elektronicznej. W systemie tym niejasna jest rola Dowddztwa Sit Powietrz-
nych. Wedtug dokumentow doktrynalnych sit powietrznych”®, w oparciu o DSP czasu
pokoju bedzie tworzone dowddztwo komponentu sit powietrznych (DKSP). Natomiast
wg zatozen Sztabu Generalnego Wojska Polskiego™, funkcje dowddztwa komponen-
tu petnitoby Centrum Operacji Powietrznych.

Dowodzenie pozaoperacyjne to hierarchicznie uporzgdkowany rodzaj kierowa-
nia wojskami, pozostajgcymi pod narodowym dowddztwem, przewidzianymi do
wzmocnienia (rotacji) lub wsparcia sit, ktére zostaly przekazane w dowodzenie ope-
racyjne. Zasadnicza cze$¢ dowodzenia pozaoperacyjnego odnosi sie do szkolenia
| bojowego przygotowania wojsk oraz dziatalnosci administracyjnej i logistyczne,.
Podsystem dowodzenia pozaoperacyjnego sit powietrznych tworza organa dowo-
dzenia funkcjonujace na rozwijanych SD.

Elementem spinajgcym systemy dowodzenia wojskami operacyjnymi i wojskami
wsparcia krajowego jest naczelny dowddca SZ RP. Komponenty planistyczne roz-
mieszczone na stanowisku dowodzenia ND SZ RP majg wspieraC proces planistycz-
ny realizowany przez DO, opracowujgc plan operacji powietrznej (komponent plani-
styczny SP), ladowej (komponent planistyczny WLad) i morskiej (komponent plani-
styczny MW) wojsk operacyjnych oraz zasilajgc informacyjnie komaorke pianistyczng
sztabu ND SZ RP odpowiedzialng za opracowanie planu uzycia sit zbrojnych w ope-

racji strategicznej (kampanii). Z materiatébw zrédiowych dostepnych autorom opraco-

2 DD/3.3, pkt 5036: podsystem dowodzenia operacyjnego SP tworzg organa dowodzenia SP
rozmieszczone na rozwinietych stanowiskach dowodzenia. W podsystemie tym funkcjonujg: dowddz-
two SP (dowddztwo komponentu SP)...”

J. Wréblewski, Dowodzenie Sitami Powietrznymi RP w ukfadzie narodowym i koalicyjnym wy-
ktad, SG WP, 19.10.2005 .
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wania nie wynika, jakie miejsce w hierarchicznej strukturze dowodzenia sitami zbroj-
nymi zajmujg komponenty planistyczne. Na podstawie ,produktow” pracy tych zespo-
low, poprzez analogie do sojuszniczego systemu dowodzenia, mozna je umiejscowic
ponizej DowoOdztwa Operacyjnego, na jednym poziomie z dowddztwem komponentu

sit powietrznych wojsk operacyjnych.

2.2. Organy dowodzenia sitami powietrznymi i ich zadania

Dowddztwo Operacyjne na podstawie zatozen do planu uzycia sit zbrojnych
w operacji strategicznej (kampanii) opracowuje plan operacji potgczonej wojsk ope-
racyjnych. W toku operacji dowodztwo to powinno wydawac rozkaz koordynacyjny sit
potaczonych™®, zarzgdzania operacyjne oraz odpowiada¢ za opracowanie hierar-
chicznej listy obiektow uderzen sit potaczonych. W opinii kierowniczego personelu
dowodztwa sit powietrznych odpowiedzialnego za systemy dowodzenia itgcznosci™?,
na tym szczeblu dowodzenia takze powinna by¢ opracowana dyrektywa operacyjna
sit powietrznych i rozkaz do kontroli przestrzeni powietrznej, a z hierarchicznej listy
obiektéw uderzen sit potgczonych dla komponentu powietrznego powinien by¢ opra-
cowany wycigg w postaci hierarchicznej listy obiektow uderzen komponentu po-
wietrznego. Z kolei wg pogladéw Dowoddztwa Operacyjnego, za opracowanie tych
dokumentow odpowiada dowddztwo komponentu powietrznego, czyli Centrum Ope-
racji Powietrznych. Problem w tym, ze struktura, obsada personalna i wyposazenie
techniczne COP zostaty skonfigurowane do funkcjonowania na poziomie taktycznym
systemu dowodzenia sitami powietrznymi, w ktérym to systemie przewidywano rozwi-
janie dowoddztwa komponentu powietrznego na szczeblu nadrzednym (koncepcja
systemu dowodzenia sitami powietrznymi opracowana przez DSP). Dowodztwo Ope-
racyjne cedujac obowigzki dowodztwa komponentu na COP bez zmian w jego struk-
turze i obsadzie etatowe] spowodowato, iz funkcjonujace i tak w zanizonym do po-
trzeb etacie centrum zostato praktycznie ,przygniecione” nowymi zadaniami, a z nie-
ktorych nie moze sie wywigza¢ ze wzgledu na brak wyspecjalizowanych komorek
organizacyjnych. Chodzi tu przede wszystkim o $rednio i dlugoterminowe planowanie
dziatan sit powietrznych, za ktére normalnie odpowiada personel pionu operacji (A3)
i planowania (A5) dowoddztwa komponentu sit powietrznych. Poza tym piony te od-

powiadajg za analize i ocene przebiegu operacji powietrznej, wydzielajg personel do

* Zgodnie z ustaleniami autoréw, dowoddztwo to wydaje rozkaz operacyjny, nieco rézniacy sie od
rozkazu koordynacyjnego, jednak ogolna formuta rozkazu operacyjnego pozwala na przekazanie wy-
konawcom tych samych, co w rozkazie koordynacyjnym, ustalen.

J. Wréblewski, wyd. cyt.
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sekcji targetingu sit powietrznych oraz uczestnicza w ustalaniu list priorytetowych
obiektow ostony dla obrony powietrznej.

Poza ,nadmiarowymi” obowigzkami dowodztwa komponentu, COP planuje uzycie
podlegtych i przydzielonych sit na kolejne 24 godziny, formalizujgc efekty planowania
do postaci rozkazu bojowego sit powietrznych. Wykonuje zadania w ramach zinte-
growanego systemu rozpoznania Sit Zbrojnych RP oraz systemu poszukiwan i ratow-
nictwa lotniczego. Sprawuje funkcje centralnego os$rodka kontroli przestrzeni po-
wietrznej na taktycznym szczeblu dowodzenia nie tylko wojskami operacyjnymi, ale
i wojskami wsparcia krajowego oraz monitoruje sytuacje meteorologiczng i skazen.

OsSrodki dowodzenia i naprowadzania podlegaja bezposrednio dowddcy Cen-
trum Operacji Powietrznych (w systemie narodowym) lub wielonarodowego centrum
operacji powietrznych (w systemie sojuszniczym CAOC - combined air operations
centre). Odpowiadajg za ciggte opracowanie i dystrybucje informacji o sytuacji po-
wietrznej w przydzielonym sektorze odpowiedzialnosci, identyfikacje obiektéw po-
wietrznych, zabezpieczenie realizacji zadan nadzoru przestrzeni powietrznej oraz
szkolenia lotniczego. Po otrzymaniu od dowddcy centrum operacji powietrznych
(CAOC/COP) uprawnien do kierowania realizacjg zadan przez aktywne Ssrodki walki,
utrzymujg w odpowiednich stopniach gotowosci bojowej przydzielone sity oraz nad-
zorujg i kierujag realizacjg postawionych im zadan bojowych.

Centra koordynacji operacji powietrznych podporzagdkowane sa, podobnie jak
osrodki dowodzenia i naprowadzania, dowddcy COP lub CAOC i realizujg zadania
na stanowiskach dowodzenia korpusu wojsk ladowych i Centrum Operacji Morskich.
Przeznaczone sg do koordynowania dziatan sit powietrznych realizowanych na ko-
rzys¢ wojsk lgdowych i marynarki wojennej i odwrotnie.

Stanowiska dowodzenia eskadr lotniczych podlegajg bezposrednio dowddcy
centrum operacji powietrznych (COP/CAOC). Do ich podstawowych zadan nalezy:

B przyjmowanie zadan z centrum operacji powietrznych (COP/CAQOC);

m koordynowanie dziatan z centrum koordynacji operacji powietrznych, jezeli
uprawnienia do stawiania zadan skladajgcych sie na bezposrednie wsparcie
lotnicze i izolacje lotniczg zostaly przekazane CKOP przez COP/COAC;

m  weryfikowanie wykonalnosci zadan,;

m uszczegOtowienie otrzymanych zadan w oparciu o dostepng inform”™Kije lokal-
ng- we wspotpraey.z»oi.gaQem stawiajgcym zadania (CAOMOP), jezeli jest
to konieczne”™-""

[ r i i
opracowa ne *"tow,
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m przydzielanie misji bojowych do realizacji przez poszczegoélne zatogi;

®  monitorowanie przebiegu misji i sktadanie meldunkow.

Stanowisko dowodzenia brygady/putku wojsk OPL SP odpowiada strukturg
funkcjonalng natowskiemu centrum operacji jednostek rakietowych obrony powietrz-
nej (SAMOC - surface to air missile operations centre). Podlega dowoddcy COP
(dziatania narodowe) lub CAOC (dziatania sojusznicze). Do podstawowych zadan
tego stanowiska nalezy:

B przyjmowanie zadan z centrum operacji powietrznych (COP / CAOC);

m realizacja otrzymanych funkcji taktycznego zarzgdzania (kierowania) walka,;

m planowanie ostony przydzielonych obiektéw lub zgrupowan wojsk;

m kierowanie ogniem;

m wskazywanie i podziat celéw powietrznych miedzy poszczegolne przeciwlotni-

cze zestawy rakietowe;

m zapewnienie bezpieczenstwa wtasnym samolotom;

m udziat w tworzeniu obrazu sytuacji powietrznej;

m alarmowanie i przygotowanie podlegtych Srodkow walki do dziatan.

2.3. Whnioski

Przeprowadzone analizy pozwolity dostrzec, ze zakres zadan jaki natozono na
system dowodzenia SP RP jest bardzo duzy. Wykonanie tych zadan w peinym za-
kresie i na dobrym poziomie w zasadzie bez wsparcia systemami informatycznymi
i teleinformatycznymi jest niemozliwe. W naszej ocenie tradycyjne srodki tgcznosci
(radiostacja, telefon czy tez fax) sg wcigz w dowodzeniu niezbedne, ale bez nowo-
czesnych powigzan sieciowych, wykorzystujgcych do przekazu nowoczesne stan-
dardy przekazu informacji np. LINK-16 moga okazac sie niewydolne.

Po rozwigzaniu Uktadu Warszawskiego i wstgpieniu do NATO, SP RP zmuszone
byly do szybkiego nadrabiania zalegtoSci w zakresie informatyzacji i teleinformatyza-
cji dowodzenia sitami powietrznymi. Powstaly nowe systemy krajowe, zaczeto takze
wdraza¢ systemy wykorzystywane przez sojusznikdbw z NATO, wyznaczono nowe
kierunki rozwoju systemu dowodzenia sitami powietrznymi (system ACCS i siecio-
centryczne pole walki).

Nowe wyzwania i szanse pojawity sie w momencie przyjecia na wyposazenie
wielozadaniowego samolotu bojowego F-16. SP RP dostaly do uzytku nowoczesne
narzedzie walki. Zastosowane w tym samolocie wyposazenie jest wykonane w tech-

nologii do niedawna dla SP RP niedostepnej. Uzyskane w SP doswiadczenia z
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wdrazania tego samolotu, a szczegdlnie te wynikajgce z mozliwosci zastosowanych
w nim systeméw informatycznych i teleinformatycznych sktaniajg do (a w zasadzie
wymuszajg) wprowadzenie na wyposazenie systemu dowodzenia polskich sit po-

wietrznych zupetnie nowych srodkow technicznych.
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3.Systemy informatyczne i teleinformatyczne wspomagajace prace na stanowi-
skach dowodzenia w Sitach Powietrznych RP
3.1. Wprowadzenie

Dziatania bojowe SP charakteryzujg sie, miedzy innymi, szybkg i ciagtg zmiang
sytuacji. Bez odpowiedniego wsparcia informatycznego procesy decyzyjne nie nadg-
Zajg obecnie za ciggle zmieniajgca sie sytuacjg. WspobiczesSnie powszechnym
w pracy organow dowodzenia sitami powietrznymi zjawiskiem jest praca w deficycie
czasu. Spostrzezenie to wyniklo miedzy innymi z obserwacji, w tym gtéwnie uczest-
niczacej, licznych cwiczen sit powietrznych™\.

Trafna i szybka decyzja, podjeta w deficycie czasu warunkuje w znacznej mierze
sukces w walce sit powietrznych. Wprowadzane zmiany organizacyjne systemu do-
wodzenia sitami powietrznymi, doskonalenie metod pracy sztabéw, nie sg w stanie,
bez wsparcia informatycznego iteleinformatycznego takiego warunku spetnié.

Problem ten dostrzezono bardzo wczesnie w Wojskach Lotniczych i Obrony Po-
wietrznej (WLOP). Juz w latach 70-tych wdrozono do eksploatacji systemy informa-
tyczne polskiej produkcji DUNAJEC i CYBER, w miejsce przestrzatach systemow
radzieckich typu WOZDOUCH. Systemy te zostaty wykonane z uwzglednieniem
mozliwosci obliczeniowych dostepnych w latach 70-tych komputeréw serii ODRA.
System DUNAJEC przeznaczony byt do automatyzacji procesu zbioru informaciji ra-
diolokacyjnej na szczeblu taktycznym. W ograniczonym zakresie elementy tego sys-
temu wspomagaty proces dowodzenia aktywnymi srodkami walki w zakresie odbioru
i zobrazowania zadan bojowych, stanu gotowosci bojowej i rezultatow dziatan”™\

System CYBER zostat opracowany dla potrzeb stanowiska dowodzenia korpusu
obrony powietrznej (KOP). Automatyzowat zbor informacji radiolokacyjnej, wspoma-
gal proces dowodzenia aktywnymi $rodkami walki oraz posiadat juz pozwalat
w wielkim formacie zobrazowaé sytuacje taktyczng w rejonie odpowiedzialnosci
KOP.

Na poczatku lat 90-tych opracowano na potrzeby centralnego SD dowodztwa
WLOP system informatyczny WIDLAK, ktory zastgpit system ALMAZ-2 produkcji by-
lego ZSRR. W systemie tym wykorzystano dostepny w tych latach na rynku komer-
cyjny sprzet komputerowy oraz standardowe oprogramowanie sieciowe. Réwniez

W, Marud, Whnioski z ¢wiczenia ANAKONDA 2006, zob. Dokumentacja éwiczenia ANAKONDA
20061 Praca zbiorowa. Analiza podzialu kompetencji miedzy poszczegoélnymi szczeblami i SD OP
NATO, ich struktur organizacyjno-funkcjonalnych oraz okreslenie kierunkéw dostosowania systemu

dowodzenia WLOP do pracy w ramach Zintegrowanego Systemu OP NATO, Warszawa, WLOP 1998
S. 65-67.
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w tym systemie bytla mozliwos¢ wielkoformatowego zobrazowania sytuacji operacyj-
no-taktyczne,.

Nalezy podkresli¢, ze lata 90-te XX wieku charakteryzowaly sie dynamicznym
rozwojem systemow informatycznych i teleinformatycznych. W tym okresie powstato
jeszcze kilka systemow informatycznych wykorzystujacych komputery komercyjne
np. system dla potrzeb dowodzenia lotnictwem mysliwsko-bombowym (LMB) typu
WARTA-B, czy tez system wspierajgcy prace sztabow sit powietrznych MIKOLAJEK.

Pierwsza wojna w rejonie Zatoki Perskiej uzmystowita wszystkim jak wazne sg
systemy informatyczne i teleinformatyczne wykorzystywane przez sity zbrojne. Ope-
racja powietrzna w tej wojnie prowadzona byta w wyniku wydania i rozpowszechnie-
nia jednego zintegrowanego rozkazu, liczacego od 200 do 600 stron, w ktérym opi-
sano warunki wykonania ok. 3000 lotéw. Rozkaz ten byt dystrybuowany codziennie
do wszystkich jednostek lotniczych w strefie dziatan OP, samolotow systemu wcze-
snego ostrzegania (AWACS) i lotniskowych grup bojowych na morzu. Codzienne
tworzenie tych rozkazow bytoby niemozliwe bez systemow informatycznego wspo-
magania dowodzenia, takich jak system Planowania Potgczonych Operacji, oraz sys-
tem DART pozwalajacy na dynamiczng analize sytuacji™.

Wstgpienie do NATO i podpisanie przez Polske ,Celow dla SZRP” wymusito na
owczesnym dowodztwie  WLOP  wdrozenie systemow informatycznych
i teleinformatycznych kompatybilnych z systemami Sojuszu™. Systemy te pozyski-
wano réznymi drogami. System narodowego centrum wspomagania operacji po-
wietrznych ASOC zostat podarowany Polsce przez Stany Zjednoczone w ramach
wspotpracy miedzynarodowej, systemy DUNAJ, BLUSZCZ, MIL-WAN, PODBIAL sa
wytworami polskiego przemystu; system integrujgcy dowodzenie sitami powietrznymi

ICC jest sukcesywnie nabywany przez SP RP.

3.2. Narodowe centrum wspomagania operacji powietrznych

SP RP w latach 90-tych nie dysponowaty systemami informatycznymi mogacymi
wspotpracowaé z systemami uzytkowanymi przez pozostate panstwa NATO. System
ASOC (Air Sovereignty Operation Center) pozyskany z USA mdgt w okresie przej-
Sciowym czesSciowo te wade systemu dowodzenia SP RP eliminowac¢. Oczywiscie,
eksploatacja tego systemu byta planowana do czasu pozyskania innych, znacznie

nowoczesniejszych i kompleksowych systemow informatycznych, czy to przez zaku-

Zp, Sienkiewicz, Informatyczne wspomaganie dowodzenia, wyd. cyt.
¥ 5. 246-247.
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py od firm zagranicznych, czy tez od zakupionych w Polsce. Analiza materiatow zro6-
diowych pozwolita dostrzec, ze w systemie ASOC wykorzystywano niezbyt perspek-
tywiczny standard przesylu informacji, natomiast standardy nowszej generacji np.
LINK-16 iwyzsze planowano wprowadzi¢ w roku 1999\,

Stanowiska radiolokacyjne wspoétpracujgce z systemem ASOC (wybrane krajowe
wojskowe i cywilne systemu zarzgdzania ruchem lotniczym CATC mialy dostarczac
danych do systemu ASOC w postaci ptotow w formacie ASTERIX. Podczas, gdy sg-
siednie centra ASOC oraz SD NATO uzywaly w tym czasie formatu Link-1" System
ASOC obecnie jest uzytkowany przez personel centrum operacji powietrznych
(COP), a usytuowano go w osrodku zobrazowania i nadzoru przestrzeni powietrznej
pionu dziatan biezgcych.

System ASOC umozliwia wspoétprace regionalng w zakresie zarzgdzania prze-
strzenig powietrzng poprzez przetwarzanie:

m cyfrowych danych radiolokacyjnych z wojskowych i cywilnych stacji radioloka-

cyjnych kontroli obszaru;

m danych o trasach odebranych z systeméw narodowych oraz systeméw ASOC

krajow sasiednich i osrodkow NATO;

m informacji o planach lotow.

System ten tworzy spoéjny obraz, ktéry wykorzystuje sie do nadzoru przestrzeni
powietrznej, wykrywania, S$ledzenia, identyfikacji i meldowania. Rozpoznany obraz
sytuacji powietrznej wytwarzany przez ASOC tzw. RAP (Recognized Air Picture) jest
rozsytany do CRC zlokalizowanych w Dani, Niemczech i Czechach oraz do wielona-
rodowego centrum operacji powietrznych (CAOC), ktéremu w jednolitym systemie
OP NATO podlega COPM

Dane odebrane ze stacji radiolokacyjnych sa zapamietywane przez przedmioto-
wy system w celu pdzniejszego zobrazowania historii lotu. Zabieg taki utatwia opera-
torowi systemu rozpoznanie obiektow na tle zakidécen iw czasie zmiany kierunku lo-
tu.

System ASOC ma mozliwosci Sledzenia obiektow powietrznych z kilku radaréw
jednoczesnie. Sledzenie obiektéw powietrznych polega na wykorzystaniu danych

w postaci ptotéw pierwotnych, wtérnych lub pierwotnych skojarzonych z wtornymi

. System ASOC uruchomiono w lutym 1999 r.
* Praca zbiorowa, Analiza podziatu kompetenciji..., wyd. cyt., s. 209.

6
Praca zbiorowa, Mozliwosci stosowania sojuszniczych procedur dowodzenia w lotnictwie
WLOP, MON, Warszawa 2002, s. 93.
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oraz automatycznym o0szacowaniu i prognozowaniu potozenia, wysokosci, kursu
i predkosci obiektu. Trasy lotow obiektow powietrznych sa inicjowane i prowadzone
automatycznie na podstawie danych z kazdego typu stacji radiolokacyjnej przekazu-
jacej dane w formacie czytelnym dla systemu. Dowdédztwo Sit Powietrznych RP zato-
zyto, ze informacja z systemu DUNAJ tez bedzie odbierana przez ASOC. Jednak do
dzisiaj postulat ten nie zostat zrealizowany. Informacja o sytuacji powietrznej jest
przekazywana do osrodkéw dowodzenia NATO i innych systeméw ASOC (zob. rys.

5). ASOC w obecnej konfiguracji przekazuje RAP od wysokosci 3000 m.

Tabela 2. Mozliwosci systemu ASOC

1 Liczba odbieranych zrodet informacii 24

2. llos¢ ptotow na sekunde do 630

3. llos¢ ptotéw na 12 sekund do 6300

4. llos¢ tras (lokalnych i zdalnych) do 900

5. llo§¢ planéw lotéw przechowywanych przez sys- do 2500
tem

6. llos¢ planow lotéw aktywowanych do 300

7. llos¢ interfejsow Link-1 ASOC-ASOC 4

8. lloS¢ pozostatych interfejséw Link-1 3

9. llo$¢ interfejsow do przesytania tras z ASOC do 1
CATC

10. llos¢ interfejsow do przesytania planéw lotow z 1
ASCO do CATC

11. llos¢ interfejsow do przystania informacji pomie- 3

dzy ASOC a narodowymi/regionalnymi stanowi-
skami dowodzenia

zrédto: P. Skuratowicz, Systemy informatyczne wspomagajagce dowodzenie sitami powietrznymi
w Centrum Operacji Powietrznych, AON, Warszawa 2006, s. 40.

Obecnie obsada personalna Os$rodka Zobrazowania i Nadzoru Przestrzeni Po-
wietrznej pionu dziatan biezgcych COP ma dos$¢ zlozong sytuacje. Korzysta bowiem
z dwéch systeméw, ktore wytwarzajg oddzielne (na réznych terminalach) zobrazo-
wanie sytuacji powietrznej. Jedno zobrazowanie jest z systemu ASOC a drugie z sy-
temu DUNAJ. Sytuacja ta utrudnia prace obsadzie personalnej osrodka, poniewaz
zobrazowania te nie sg identyczne, a operator nie moze zobaczy¢ na zobrazowaniu
DUNAJA dokfadnie takiej samej sytuacji, ktorg zobrazowuje ASOC.

System ASOC wykorzystuje trojwspoirzedne i wtérne stacje radiolokacyjne
umieszczone na specjalnych wiezach. Stacje te okreS$lajg wspétrzedne statku po-
wietrznego oraz wysokosc¢ jego lotu. Ponadto dane o wspotrzednych i wysokosci lotu

statku powietrznego operator moze recznie wprowadzi¢ do systemu.
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W celu identyfikacji obiektow powietrznych system ASOC ma mozliwos¢ grupo-
wania tras w kategorie identyfikacyjne zgodnie ze standardem NATO Link 1. Auto-
matyczna identyfikacja prowadzona wedtug kryterium geograficznego wybieranego
przez operatora jest realizowana w przypadku tras inicjowanych na podstawie da-
nych radiolokacyjnych odebranych przez system ASOC. To rozwigzanie wspomaga
operatora przy recznej identyfikacji przez zastosowanie charakterystyk lotu obiektu,
zachodnich kodéw IFF/SIF (Mody 1, 2 i 3/A), danych geograficznych oraz zapamie-

tanych planéw lotow.

zrédto: Praca zbiorowa, Analiza podzialu kompetencji miedzy poszczegolnymi szczeblami i SD OP
NATO, ich struktur organizacyjno-funkcjonalnych oraz okreslenie kierunkéw dostosowania systemu
dowodzenia WLOP do pracy w ramach Zintegrowanego Systemu OP NATO, WLOP, Warszawa 1998
s. 206.

Rysunek 3. Schemat wymiany informacji systemu ASOC

Piany lotow otrzymane z systemu cywilnej kontroli ruchu lotniczego CATC sg au-
tomatycznie wprowadzane do systemu ASOC i wykorzystywane do aktualizacji za-
pamietanych danych o planach lotéw. Ostatnio utworzone trasy sg poroOwnywane
z aktywnymi planami lotéw i identyfikowane automatycznie. System ASOC automa-
tycznie utrzymuje ceche przynaleznosci zwigzang z kazda trasa, ale operator syste-
mu ma mozliwos¢ jej modyfikacji. Dane o trasach lotow sg automatyczne zapamie-
tywane w bazie danych i sg aktywowane we wtasciwym czasie.

System umozliwia przetwarzanie tras z innych systemow tego typu (z systemow

wspoltpracujgcych, SD SP NATO). Przyjmowanie danych do ASOC z systemu DU-
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NAJ mozliwe bedzie po certyfikacji DUNAJA we wiasciwej komorce NATO, jednak
jak dotad certyfikacji takiej nie uzyskano™. Odebrane w ASOC dane o trasach sg
poddane konwersji wspoétrzednych, procesowi kojarzenia tras, przetwarzaniu pod
katem wykrycia sytuacji konfliktowych, a nastepnie sg gromadzone w bazie danych
systemu i zobrazowane wraz z innymi trasami systemowymi. System ASOC aktuali-

zuje trasy przy odbiorze kolejnych wiadomosSci z przekazujgcego Zrodta.

Top Level Control Bar Map Locat(j-
o v Category
Select
o Panel
,I A AN\D ||11l ‘,’V
) **" 1|.
Situation
Information - "
Display s . iT-i Jr2Gil
VN Sequencer
fev,.
i
Tabular
Display

Panel

Zrédto: P. Skuratowicz, wyd. cyt., s. 42.
Rysunek 4. Interfejs uzytkownika systemu ASOC"®

System ASOC posiada stacje robocze ogodlnego przeznaczenia, ktére moga byc
konfigurowane przez operatora pod katem rozpoznania lub kontroli. Kazda stacja
robocza ma wejscia operatorskie i moze generowac zobrazowanie graficzne itabela-

ryczne. Operatorzy moga niezaleznie wybieraé zobrazowanie calej lub czesci sytu-

¥ Zespot autorski takie konsultacje przeprowadzit w dniu 18-20 09.2007 r. w 32 ODN.

% Interfejs uzytkownika (ang. User Interface, Ul) - w technice cze$¢ urzadzenia odpowiedzialna
za interakcje z uzytkownikiem. Cztowiek nie jest zdolny do bezposredniej komunikacji z maszynami.
Aby byto to mozliwe urzadzenia sg wyposazone w odpowiednie urzadzenia wejsScia-wyjscia tworzace
razem interfejs uzytkownika: interfejs tekstowy - urzadzenie wejsciowe to klawiatura, a wyjsciowe to
drukarka znakowa lub wyswietlacz w trybie znakowym; interfejs graficzny - wejScie to urzadzenie
wskazujgce (np. myszka), a wyjsciowe to wysSwietlacz graficzny. W informatyce najczesciej jako inter-
fejs uzytkownika rozpatruje sie czesSC¢ oprogramowania zajmujgca sie obstuga urzadzen wej-
Scia/wyjscia przeznaczonych dla interakcji z uzytkownikiem. W komputerach zwykle za obstuge wiek-
szosci funkcji interfejsu uzytkownika odpowiada system operacyjny, ktéry narzuca standaryzacje wy-
gladu réznych aplikaciji. Zwykli uzytkownicy postrzegajg oprogramowanie wytacznie poprzez interfejs
uzytkownika, ktéry musi by¢ tworzony nie tylko przez informatykéw, ale réwniez grafikbw. Najlepsze
algorytmy zawarte w oprogramowaniu nie zapewnig sukcesu na rynku, jezeli interakcja uzytkownika z
aplikacja jest bardzo trudna. Naukowcy prowadza badania nad nowymi interfejsami, takimi jak
wirtualna rzeczywisto$¢ oraz interfejsami mézg-maszyna, ktére mogag utatwi¢ uzytkownikowi wspot-
prace z komputerem. Internet, http;//pl.wikipedia.org/wiki/Interfejs_u%C5%BCytkownika
[27.09.2007 r.]
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acji powietrznej. Moga oni wprowadzac polecenia zwigzane ze Sledzeniem, identyfi-
kacjg, informacjg o trasach lotu lub stanu systemu. System ASOC umozliwia ponadto
symulacje sytuacji powietrznej, w ramach ktorej generowane sg realistycznie symu-
lowane sygnaly wejSciowe, w celu zapewnienia efektywnego treningu i testowania
systemu. Symulacja moze odbywac sie zar6wno jednocze$nie z dziataniami rzeczy-

wistymi, jak iw Srodowisku wirtualnym.

3.3. Zautomatyzowany system dowodzenia sektorem obrony powietrznej
DUNAJ

Projektowanie Systemu Dowodzenia i Kierowania Sektorem Obrony Powietrznej
(SDSOP), ktoremu nadano kryptonim DUNAJ rozpoczeto w Polsce w potowie lat 90-
tych ubiegtego wieku. Miat on zastgpi¢ systemy informatyczne pochodzace z lat 70-
tych itworzone jeszcze w technologii analogowej. DUNAJ budowano z zaangazowa-
niem duzego naktadu sit i Srodkoéw, pomimo tego w momencie wejscia Polski do NA-
TO rozwigzania techniczne i organizacyjne DUNAJA nie spetnialy wymagan wiasci-
wych systemom dowodzenia sitami powietrznymi w NATOM. W 1997 r. zatwierdzono
projektowang konfiguracje systemu, a rok pdézniej Przemystowy Instytut Telekomuni-
kacji (gtbwny projektant i wykonawca) rozpoczat prace nad systemem. Badania pro-
wadzone w PIT w 2000 i 2001 r. zakonczyly sie pozytywnie, a wdrozenie elementow
DUNAJA w WLOP trwato od 2000 do 2005 r. Poczatkowo koncepcja systemu DU-
NAJ nie wykraczata poza potrzeby informatycznego wsparcia dowodzenia w naro-
dowym systemie obrony powietrznej. Jednak po przystgpieniu do NATO uzupetniono
ja 0 mozliwos$¢ wspotpracy z systemami sojuszniczymi‘ ™,

W systemie DUNAJ zalozono potaczenie w jedng sieC stanowisk dowodzenia,
zrodet informaciji i Srodkéw walki. W przypadku uszkodzenia istotnego elementu sys-
temu, rozwigzania techniczne umozliwialy przejecie zadan zniszczonych elementow
systemu przez inne jego elementy™ Struktura systemu wykorzystuje komputerowa
sieC rozlegta (WAN), ktora uzywana jest do: przesytania danych i meldunkéw oraz
rozkazow, dystrybucji informacji, synchronizacji czasu i zarzadzania systemem. Zale-

ta zastosowania architektury rozproszonej sieci komputerowej jest mozliwos¢ tatwej

**J. Wréblewski, glos w dyskusji podczas konferencji naukowej w Wydziale Lotnictwa i Obrony
Powietrznej na temat System dowodzenia SP RP, listopad 2004 (materiat Zrodlowy w posiadaniu ze-
spotu autorskiego).

Problem wspétpracy tego systemu z systemami natowskimi jest jeszcze nie do konca rozwig-
zany.

" Informacja uzyskana w czasie konsultacji w 32 ODN w dniach 18-20 09.2007.
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rozbudowy i naprawy systemu, a takze mozliwoS¢ zastosowania elementow mobil-
nych, integracji z innymi systemami i rozbudowa catosci systemu w kierunku koncep-
cji sieciocentrycznego dowodzenia sitami powietrznymi" M,

Obecnie system DUNAJ jest rozwiniety w Centrum Operacji Powietrznych oraz
czterech o$rodkach dowodzenia i naprowadzania. Dalsze prace nad systemem sg
prowadzone w kierunku osiggniecia petnej kompatybilnoSci z innymi narodowymi
systemami dowodzenia (Wojsk Ladowych i Marynarki Wojennej), srodkami walki oraz
z systemem NATINADS (NATO Integrated Air Defence System). Docelowo system
DUNAJ ma wykorzystywac¢ standardy przesylu danych Link-11A/B i Link-16. Rozwig-
zanie takie umozliwi petng integracje narodowych systeméw dowodzenia (przy zato-
zeniu, ze systemy Wojsk Ladowych i MW rowniez beda rozwijane w tym kierunku).
Ponadto standardy przesylu danych Link-11A/B i Link-16 majg zapewnic¢ transmisje
informacji (miedzy innymi RAP) do SD SP, SD WLad, SD MW, samolotow, okretow,
pododdziatow wojsk lgdowych itp. Zastosowanie nowych standardow przesytu infor-
macji umozliwitoby wykorzystanie systemu DUNAJ do przesytania RAP-u do SD NA-
TO (prace nad Terminalem TL-1 POLIP i obiektem TDA-10) i ewentualne wycofanie
z uzycia przestarzatego systemu ASOC.

System DUNAJ zapewnia utworzenie i przekazanie RAP-u oraz kierowanie $rod-
kami obrony powietrznej (tylko w systemie narodowym) w oparciu o dwa elementy
(w sktad ktérych wchodzg systemy i podsystemy);

m element rozpoznania; opracowanie RAP-u w oparciu o srodki rozpoznawcze

(posterunki radiolokacyjne, systemy rozpoznania radioelektronicznego itp.);

m kierowanie Srodkami obrony powietrznej (element dowodzenia aktywnymi

srodkami walki).

Wszystkie elementy sktadowe systemu tgczy sieC informatyczna OP-NET i kanaly
transmisji danych.

Gtownym uzytkownikiem systemu DUNAJ sg osrodki dowodzenia i naprowadza-
nia (ODN), ktore sg zasadniczym organem wykonawczym dowddcy COP w zakresie
spetniania kompetencji kierowania realizacjg zadah w walce na poziomie taktycznym,
w tym kontroli i nadzoru przestrzeni powietrznej. Personel osrodkéw decyduje o wy-
korzystaniu elementéw naziemnego rozpoznania oraz po otrzymaniu uprawnien TA-

CON kieruje aktywnymi elementami walki takimi, jak; pododdziaty OP, LM i WE.

42 T, Kwasek, Internet, http;//www.militarium.net/lotnictwo/dunaj.php [Dostep 27.09.2007 r.
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W czasie pokoju ODN-y sg podstawowym elementem wykonawczym zadan za-
pewnienia nienaruszalnosci przestrzeni powietrznej - kierujg realizacjg misji Air Poli-
cing w przydzielonym sektorze odpowiedzialnosci. System DUNAJ jest narzedziem
umozliwiajgcym realizacje tych trudnych zadan™.

System DUNAJ na szczeblu ODN skfada sie z nastepujgcych elementow;

m Centrum Rozpoznania Radiolokacyjnego CRR-20;

m Centrum Dowodzenia Sektorem CDS-20.

Centrum Rozpoznania Radiolokacyjnego CRR-20 przeznaczone jest do wytwa-
rzania uogoélnionego, rozpoznanego obrazu sytuacji powietrznej RAP oraz przekaza-
nia RAP do wskazanych elementéw systemu obrony powietrznej. Informacja RAP
jest wytwarzana w oparciu o przekazywane do CRR-20 informacje typu SAP (Source
Air Picture) i LAP (Local Air Picture) z roznych zrédet. W sktad CRR-20 wchodzi au-
tonomiczny wezet dostepu ADW-10C umozliwiajgcy wymiane informacji w lokalnej
sieci OP-NET oraz poprzez indywidualne kanaly tacznosci. Prowadzone prace zmie-
rzajg do tego aby CRR-20 w petni wspotpracowat z

m COP i CAOC;

m Centrami Koordynacji Operacji Powietrznych (przez system PODBIAL);

m sasiednimi ODN;

m |IFF (system Supra$l):

m osrodkiem informacji meteorologicznych;

m osrodkami kierowania ruchu lotniczego;

m stanowiskami dowodzenia brygad OP (system PRZELOT):

m stanowiskami dowodzenia lotnictwem (system ORZYC);

B wysunietymi punktami naprowadzania lotnictwa (DL-15/PWN: DL-15/30);

m systemem rozpoznania Wojsk Lgadowych;

m systemem dowodzenia Marynarki Wojennej (system LEBA-1/2).

Obecne mozliwosci CRR-20 to:

m sterowanie zobrazowaniem informacji o sytuacji powietrznej:

m  wytworzenie informacji RAP w postaci 300 tras obiektow powietrznych na ob-

szarze 600x600 km w oparciu o dane z 24-32 SAP i LAP;

m identyfikacja tras obiektow powietrznych - odbidr i zobrazowanie 2000 tras

z wkasnych SAP i LAP, 1000 tras z sagsiednich centréw;

m zobrazowanie 500 planow lotow;

T. Gugata, Przeciwdziatanie ,Renegade” na szczeblu ODN, wyktad, Wydziat Lotnictwa i Obrony
Powietrznej AON (materiat Zrodtowy w posiadaniu zespotu autorskiego).
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przekazywanie RAP do innych elementéw systemu;

kierowanie srodkami rozpoznania.

Zrodio: Materiaty Filbico
Rysunek 5. Zautomatyzowane stanowisko pracy obiektu CRR-20 w wersji stacjonar-
nej (po lewej) i mobilnej (po prawej)

CRR-20 wyposazone jest w uniwersalne zautomatyzowane stanowiska pracy,
komputery komunikacyjne, serwery i macierze dyskowe baz danych, serwery obli-
czeniowe i rejestracji, system autonomicznego wezta tgcznosci. Obecnie Sity Po-
wietrzne posiadajg pie¢ CRR-20 - cztery zainstalowane w ODN-ach ijeden w COP.

‘A -r - .'5-
Al A/ A

X XX
I:x{_ltA rrrrrr |‘Kx|‘-rs." AN

zrodto: K Maciejewicz, materiaty warsztatéw roboczych, Fiibico, Warszawa 2005.
Rysunek 6. Zobrazowanie przestrzeni powietrznej systemu DUNAJ

Centrum Dowodzenia Sektorem CDS-20, za pomocag ktérego dowodca sektora
OP kieruje biezaca realizacja zadan (TACON) przydzielonymi mu sitami: lotnictwem

mysliwskim, naziemnymi systemami OP, wojskami radiotechnicznymi i pododdziata-
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mi zabezpieczenia. Centrum zapewnia rowniez wymiane informacji z otoczeniem
systemowym poprzez sie¢ OP-NET lub indywidualne kanaty tgcznosci. CDS-20 jest
oparty na architekturze otwartej umozliwiajgcej modernizacje i unowoczesnianie
elementow. Dazy sie do tego, aby obiekt CDS-20 wspotpracowat z takimi samymi
elementami co CRR-20. Obiekt CDS-20 wykorzystuje dyzurna zmiana bojowa ODN,
a w tym zespot kierowania aktywnymi Srodkami walki i zespot zabezpieczenia.
Obiekty CDS-20 sa zainstalowane w sali operacyjnej ODN. Na wyposazenie CDS-20
sktadajg sie uniwersalne zautomatyzowane stanowiska pracy, komputery komunika-
cyjne, serwery i macierze dyskowe baz danych, serwery obliczeniowe i rejestracji,

system autonomicznego wezta tgcznosci, ekrany wielkoformatowe.

zrodio; T. Gugata, Przeciwdzialanie ,Renegade” na szczebtu ODN, AON, Warszawa 2005.
Rysunek 7. Sala operacyjna ODN, widok na terminale komputerowe systemu DUNAJ

Tworcy projektu ODN zatozyli, ze mozna bedzie scentralizowa¢ naprowadzenie
lotnictwa mysliwskiego w sektorze obrony OP. W poprzednich rozwigzaniach napro-
wadzanie LM realizowatlo potgczone SD szczebla taktycznego (PiSD), a doktadnie
Glowny Punkt Naprowadzania (GPN), ktéry byt umieszczony na PISD. W razie ko-
niecznosci (naprowadzenie na matych wysokosciach) GPN przekazywat zadania do
naprowadzania podleglym Wysunietym Punktom Naprowadzania (WPN) - z reguly

dwom, trzem w strefie odpowiedzialnoSci RSD"™™,

* Materialy informacyjne Filbico.
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Zrodio: Internet, http://www.caoc3.com/[Dostep 16.12.2006 r.] matpi
Rysunek 8. Zobrazowanie wielkoformatowe na jednym z bU bK imai u

Realizacje zadan naprowadzania wykonywanych dawniej przez GRN PiSD
wODN ma umozliwi¢ system informatyczny (obiekt DL-15). Obiekt ten jest na razie
na etapie préb. W zatozeniach ma on umozliwiaC naprowadzenie LM na cele po-
wietrzne i kierowanie samolotami znajdujacymi sie w powietrzu. Oprogramowanie
DL-15 ma zapewni¢ automatyczng ocene zagrozenia wlasnych statkbw powietrznych
znajdujacych sie w granicach sektora OP. DL-15 ma odbiera¢ w trybie automatycz-
nym dane i komendy z CDS-20, kontrolowac stan i mozliwosci bojowe wiasnych my-
Sliwcow, wspomagac proces przechwycenia przez nie celu, definiowa¢ mysliwcom
komendy naprowadzania, prognozowac rozw0j sytuacji taktycznej, dokonywaé obli-
czen niezbednych do naprowadzenia mysliwca na cel powietrzny, odbieraé¢ informa-
cje o sytuacji powietrznej; lokalne (LAP), zrédiowe (SAP) i RAP, a sam wytwarzac
informacje typu LAP/N dla potrzeb naprowadzania. Punkt naprowadzania wyposazo-
ny w DL-15 ma umozliwi¢ jednoczesne naprowadzanie 12-24 samolotéw mysliwskich
na 12-24 celow (odpowiada to mozliwosciom samolotow MiG-29). Réwnoczesnie ma
wspotpracowaé ze stanowiskami dowodzenia jednostek lotniczych, punktami napro-
wadzania lotnictwa i zrodtami informacji SAP, LAP i RAP. Na wyposazeniu obiektu
znajduje sie 10 stanowisk pracy (starszego nawigatora, oficera taktycznego i 8 nawi-

gatoréw).


http://www.caoc3.com/%5bDost%c4%99p
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Zrodto: K. Maciejewicz, Materiaty..., wyd. cyt.
Rysunek 9. Terminal obiektu DL-15

W poczatkowym okresie projektowania systemu przewidziano réwniez wykorzy-
stanie obiektow DL15/30 na potrzeby wysunietych punktéw naprowadzania. Prace
nad tymi obiektami zostaty jednak na razie wstrzymane.

Zautomatyzowane posterunki radiolokacyjne ZPR-10S sg rozmieszczone poza
ODN, ale sg wigczone w system DUNAJ poprzez sie0 OP-NET. ZPR-10S umozliwia
jednoczesne sprzezenie z dwoma odlegtosciomierzami (np. N-41) i dwoma wysoko-
Sciomierzami (np. N-31) radiolokacyjnymi oraz zapewnia automatyzacje wykrywania,
przetwarzania i zobrazowania informacji z tych stacji. Jednoczesnie umozliwia odbior
i zobrazowanie informacji z szeSciu zrédet cyfrowych (np. stacji N-12M), podtaczo-
nych bezposrednio do CRR-20 oraz pobieranie i przekazywanie danych do 2 sasied-
nich ZPR-10S. W ZRP-10S generowana jest informacja LAP a nastepnie przekazy-
wana do jednostki nadrzednej (CRR-20) poprzez sie6 OP-NET lub indywidualnymi
kanatami transmisji danych. ZPR-10S pozwala;

m  Sledzio i zobrazowac do 120 tras obiektéw powietrznych na obszarze 300x300

km:;

m odbieraC i zobrazowywac informacje z 6 oddalonych Zzrédet cyfrowych (np.

N-12M, RAT-31DL, TSS-10S);

m ciggle wytwarzac i rozsyta¢ informacje typu LAP przez sie¢ OP-NET"M\.

ZPR-10S wyposazony jest w 3 zautomatyzowane stanowiska pracy, 2 szafy urzg-

dzen sprzezenia ze stacjami radiolokacyjnymi, szafe wezta tgcznosci OP-NET.

“* T. Kwasek, wyd. cyt.
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Obiekty ZPR-10S sa zainstalowane na stacjonarnych i poéistacjonarnych posterun-
kach radiolokacyjnych.

Stacje radiolokacyjne rozmieszczone na zautomatyzowanych posterunkach ra-
diolokacyjnych wiaczone sg w system poprzez terminal TSS-10S (Kosowka), ktory
zapewnia réwnolegle kierowanie dwoma analogowymi wysokosciomierzami i odle-
gtoSciomierzami. Przeznaczeniem terminalu jest odbior informacji analogowej, wpro-
wadzenie informacji uzupetniajgcych do Sledzonych obiektéw, przetwarzanie infor-
macji z tych stacji (oraz z systemu IFF i GPS) i generowanie SAP (Source Air Pictu-
re), ktéra nastepnie przekazywana jest do nadrzednych ZPR-10S/CRR-20 poprzez
sieCc OP-NET w formacie ASTERIX. Jednocze$nie terminal zapewnia retransmisje
informacji SAP z innych zrédet. Pie¢ TSS-10S rozmieszczono na stacjonarnych i pét-
stacjonarnych posterunkach radiolokacyjnych. Terminal wyposazony jest w zautoma-
tyzowane stanowisko pracy, szafe sprzezenia ze stacjami radiolokacyjnymi i szafe
wezta tgcznosci OP-NET.

System DUNAJ z zalozenia ma integrowa¢ w jeden system wszystkie podsyste-
my dowodzenia SP, takze podsystemy dowodzenia sitami OP. Elementami systemu
DUNAJ wypetniajacym to wymaganie w stosunku do SD brygad OP jest projekt
obiektéw SDP-20, a dla SD dywizjonu rakietowego OP obiekt SDP-10K. Oba wymie-
nione obiekty zrealizowano pod wspoélnym kryptonimem PRZELOT. W zalozeniach
obiekty te sg przeznaczone do automatyzacji dowodzenia brygada i dywizjonem ra-
kietowym OP. Majg one umozliwia¢ odbior informacji o sytuacji powietrznej z nad-
rzednych i podporzgdkowanych sSrodkow i systemow, identyfikacje i Sledzenie tras
obiektow powietrznych, odbiér zadan ogniowych, kierowanie ogniem podlegtych
pododdziatow, zobrazowanie sytuacji taktyczne;.

Elementami systemu DUNAJ sa takze terminale lotniskowe TU-20L. Sg one za-
instalowane w bazach lotniczych na stanowiskach kierowania lotami i umozliwiaja
kontrole lotow statkow powietrznych znajdujgcych sie w obszarze odpowiedzialnosci
wojskowego portu lotniczego. W sklad TU-20L wchodzi szeS¢ stanowisk operator-
skich, terminal sprzezenia ze stacjami radiolokacyjnymi lotniska (Avia-W), urzadzenia
transmisji danych i zasilajgce. Terminal umozliwia Sledzenie do 31 obiektow po-

wietrznych.
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Zrodto: Materialy 23 Bazy Lotniczej
Rysunek 10. Widok na ekran komputerowy terminala TU-20L

Zrodio: Materiaty 23 Bazy Lotniczej
Rysunek 11. Widok na ekran komputerowy terminala TU-20L

Zautomatyzowany system dowodzenia (ZSyD) DUNAJ wspotpracuje takze
z wojskowymi systemami kontroli ruchu lotniczego; najnowszym rozbudowanym sys-
temem radiolokacyjnej kontroli obszaru lotniska i podejscia GCA-2000 i starszym
WSA-11 oraz cywilnym systemem ASM 2000 Plus.

System DUNAJ pracuje w Srodowisku Solaris, Windows-NT, QNX, bazach da-
nych Sun Cluster oraz oprogramowaniu Oracle i aplikacyjnym. Oprogramowanie
uzytkowe w jezyku C++. Posiada architekture otwartg umozliwiajgca modernizacje,
z wykorzystaniem hardware'u i software'u komercyjnego (Commercial On The Shelf
- COTS). Czesc¢ obiektow i podsystemoéw zbudowana jest z tych w oparciu o te sama

zatozenia, z tych samych elementéw (np. ZPR-10S, DL-15/30, TU-20L), rdéznig sie
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jedynie konfiguracjg i oprogramowaniem. W systemach zastosowano procedure wza-
jemnego rezerwowania (lateral backup) na wypadek zniszczenia niektérych obiektow

lub ich awarii.

3.3. Zintegrowany system dowodzenia (Integrated Comand and Control - ICC)

Projekt stworzenia systemu informatycznego pozwalajgcego na wspieranie
wszystkich elementow systemu dowodzenia NATO siega poczatku lat dziewiecdzie-
sigtych XX wieku. Z zatozenia miat on wigza¢ funkcjonalnie wszystkie poziomy do-
wodzenia, zaczynajgc od szczebla strategicznego, a koriczac na pojedynczym samo-
locie. Jednak duzy zakres przedsiewziecia spowodowatl, ze przewidywany czas uru-
chomienia systemu ACCS (Air Command and Control System) zostat przewidziany
na dos¢ odlegta przesztos¢. Sity powietrzne NATO nie mogly pozwoli¢ sobie na tak
duza zwtoke, dlatego w 1992 roku rozpoczeto nowy projekt systemu pod nazwg CA-
OC Demonstrator. Zaktadano, iz zastosowanie tego systemu znacznie przyspieszy
proces planowania dziatan powietrznych na szczeblu ICAOCM®, aw szczegodlnosci
w zakresie wypracowania rozkazéw bojowych dla podlegtych sit. Projekt miat by¢
tymczasowym rozwigzaniem do czasu wdrozenia pierwszych wersji systemu ACCS.
W 1994 roku program zostat oficjalnie przeksztatcony w system NATO i po pozytyw-
nych testach w 1995 roku pierwsze moduty ICC (Initail CAOC Capability) zostaty
wprowadzone do uzytkowania"M.

Proces tworzenia systemu ACCS przez poczatkowe lata nie mogt wyjs¢ z fazy
projektu koncepcyjnego z powodu braku porozumienia poszczegdlnych krajow
cztonkowskich NATO w zakresie stworzenia spdjnego systemu dowodzenia. Taka
sytuacja powodowata, ze poszczegoélne moduly systemu ICC zaczeto coraz bardziej
rozbudowywac oraz dodawac nowe moduty i funkcje. Dlatego tez, system zaczeto
uzywaé nie tylko w CAOC, ale takze we wszystkich SD SP NATO (CRC, ACC,
AOCC, WOC itp.)

Nastepnym etapem bylo potgczenie wszystkich lokalizacji systemu za pomocag
rozlegtej sieci komputerowej i zastosowania odpowiednich urzadzen szyfrujgcych.
Spowodowato to znaczne przyspieszenie dystrybucji rozkazow. Wojna w Kosowie
przyspieszyta dotgczenie do ICC nastepnego modutu o nazwie NIRIS (NATO Intero-
perable Recognized Air and Surface Picture Information System) pozwalajgcego na

zbieranie informacji o sytuacji powietrznej, morskiej i ladowej z radaréw, samolotéw

Interim CAOC - Tymczasowe Wielonarodowe Centrum Operacji Powietrznych.
Praca zbiorowa, Mozliwosci stosowania..., wyd. cyt., s. 58.
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systemu AWACS oraz systemow marynarki wojennej (MCCIS) i wojsk lgdowych oraz
jej dystrybucje za pomocg sieci komputerowych do wszystkich jednostek podtgczo-
nych do systemu. Dzieki temu operacja wykonywana nad terytorium Kosowa mogta
by¢ monitorowana przez dowolny CAOC, nawet umieszczony w Stanach Zjednoczo-
nych™

Szybki rozwoj ICC i szerokie zastosowanie spowodowatly, ze nazwa Initial CAOC
Capability przyjeta dla tego systemu stata sie juz nieadekwatna do sposobu jego wy-
korzystania. Dlatego aby zaznaczyC jego faktyczne zastosowanie w maju 2000 roku
zmieniono nazwe na Integrated Command and Control pozostawiajgc ten sam,
wszystkim juz znany skrot ICC. Po podigczeniu do wspélnej sieci komputerowej NA-
TO NS-WAN zmieniono nazwe systemu na NATO-wide Integrated Command and
Control Software for Air Operations. W ten spos6b pokazano, ze ICC moze dziatac
nie tylko w specjalnie dedykowanej do tego celu sieci komputowej, ale takze moze
pracowa¢ w innych sieciach, wspotpracowac z innymi systemami lub jako wyodreb-
nione stanowisko pracy (stand alone)"™.

System ICC zostat opracowany przez natowskag agencje NCSA jako zadanie zle-
cone przez Naczelne Dowddztwo Sit Sprzymierzonych w Europie (SHAPE - Supre-
me Headquarters Allied Powers Europe) ijest systemem przyjetym do eksploatacji
przez NATO. W zwigzku z powyzszym zmiany w systemie ICC Gego podtgczenie,
modyfikacja itp.) musza by¢ poprzedzone zgodag odpowiednich wiadz NATO. W sys-
temie dowodzenia NATO ICC rozwiniety jest od poziomu Dowddztwa Strategicznego
(Strategie Commander) do szczebla eskadry, obejmujac poziom kwater gtownych
dowddztwa strategicznego, sit potgczonych i komponentow rodzajéw sit, CAOC,
AOCC, CRC, WOC/SQOC, SAMOC.

Wdrozenie ICC w Polsce rozpoczeto sie zaraz po wstapieniu Polski do struktur
NATO, ale dopiero w 2003, kiedy owczesne Dowddztwo Wojsk Lotniczych i Obrony
Powietrznej stworzyto koncepcje implementacji ICC, prace wdrozeniowe nabraty
wiekszego tempa. Ze wzgledu na klasyfikacje systemu NATO SECRET podigczanie
poszczegolnych uzytkownikbw od momentu wykonania projektu organizacyjno-
uzytkowego, az do uzyskania akceptacji odpowiednich agencji trwato okoto dwdch
lat. W SP RP system ten jest rozwiniety w Centrum Operacji Powietrznych i wybra-

nych jednostkach. Nasycenie w terminale systemu ICC w narodowym systemie do-

P. Skuratowicz, Systemy informatyczne wspomagajace dowodzenie silami powietrznymi
w Centrum Operacji Powietrznych, AON, Warszawa 2006, s. 15.

* Tamze, s. 15-17,
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wodzenia SP systematycznie wzrasta. Obecnie twa sukcesywne wdrazanie systemu
do nizszych szczebli dowodzenia. Aktualnie system ICC jest najszybciej rozwijaja-
cym sie systemem teleinformatycznym w Sitach Powietrznych RP.

Obecnie ICC jest zintegrowanym systemem C3|I (Command, Control, Communi-
cation and Intelligence), ktory dostarcza informacji i wspomaga prowadzenie dziatan
w CAOC podczas pokoju, ¢wiczen i dziatan wojennych. ICC wspomaga planowanie
| stawianie zadan (Plannig & Tasking), tworzenie dokumentow rozkazodawczych
oraz jest pomocny w kontroli dziatan biezgacych, zaréwno ofensywnych jak i defen-
sywnych. Pomimo tego, ze system ten byt tworzony gtéwnie dla CAOC z powodze-
niem sprawdza sie na innych szczeblach dowodzenia.

System ICC pracuje na platformie sprzetowej procesorow SPARC® firmy Sun
Microsystems Inc., pod kontrolg systemu operacyjnego Sun Solaris® tego samego
producenta. Ze wzgledu na wysokie koszty takiego rozwigzania i potrzebe ich obni-
zenia, zostaly rozpoczete prace majgce na celu umozliwienie dziatania wydzielonej
czesci systemu ICC na platformie sprzetowej procesorow firmy Intel Corp. pod kon-
trolg systemu operacyjnego Windows® 2000/2003 firmy Microsoft Corp..

System ICC skiada sie z modutow funkcjonalnych, ktére wspierajg cykl do-
wodzenia CAOC/COP. Dziatanie modutow oparte jest na wykorzystaniu wspolnej
centralnej bazy danych. Taka organizacja systemu wymiany informacji pozwala na.

m prace wszystkich uzytkownikow na tych samych danych, ktére sg na biezgce

aktualizowane,;

m komunikacje i synchronizacje pomiedzy poszczegolnymi sekcjami biorgcymi

udziat w planowaniu dziatan.

Rb6zne moduty programowe ICC stworzone do wspierania procesu dowodzenia
CAOC korzystaja z jednej wspolnej centralnej bazy danych. Zapewnia to, ze wszyst-
kie piony funkcjonalne COP (CAOC) pracujg na tej samej wspolnej informacji tym
samym umozliwiajgc kolektywne i spdjne wypracowywanie decyzji. Ponizej przed-
stawiono poszczegolne aplikacje sktadowe systemu ICC oraz ich funkcje.

Aplikacja gtéwna ICC MAIN

ICC MAIN jest aplikacjg gtéwna, poprzez ktorg uzytkownik otrzymuje dostep do
wszystkich pozostatych aplikacji sktadowych systemu ICC (w zgodzie z uprawnie-
niami nadanymi mu przez administratora systemu i w zadanym zakresie). Aplikacja
gtbwna zawiera funkcje wprowadzania oraz funkcje modyfikacji wszystkich elemen-
tow danych zawartych w bazie danych systemu ICC. Aplikacja ta zapewnia takze

narzedzia administracyjne systemu i bazy danych. Dzieki zastosowania technologii
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Java, wyglad aplikacji zaréwno pod system operacyjnym Microsoft Windows

2000/XP jak i Mikrosystem Solaris 8 jest prawie identycznych (Rys. 14 i 15).

File Database Tools Plans Ops Intel ACO Log Status Window Help

Site: NC3A Database: <none selected>

Computer: pollux csh nc3a icc nato int (ICC 2 7 1) Classification: NATO UNCLASSIFIED

1 User: j iccderno Printer: SPARC ld i

ASMAN (ACO) RESALLOC JFX.iJTS OB TOTE I
[ SALTO (ATO) MISSION TOTE MAP RAP |
lo /I\\/Iem: 4 Mb (1%) in use A 08:36:22 Z j

Zrodio: P. Skuratowicz, wyd. cyt.
Rysunek 12. Giéwne okno aplikacji systemu ICC pod kontrolg systemu Sun Mikro-
system Solairs 8

File Database Tools Plans Ops Intel ACO Log Status Window Help

Site:  NC3A(CAOC) Database: ICC Demonstration Database Vv
Computer; koninck (ICC 2.7) Classification: NATO UNCLASSIFIED
User: kaliouw(STC) iadnun) Pfiriter. LeKmark Optra R Series PS
ASMAN (ACO) I SETUP JEXNITS OB TOTE
SALTO (ATO) MISSION TOTE MAP RAP
O Merri; 6 Mb (12) in use 11:11,30L

Zrodio: P. Skuratowicz, wyd. cyt.
Rysunek 13. Giéwne okno aplikacji systemu ICC pod kontrolg systemu Microsoft
Windows 2000

ICC Main jest gtownym oknem aplikacji. Program odpowiada za uruchomienie
poszczegolnych modutdw oraz komunikacje. Oprécz podstawowych danych za-
mieszczonych w oknie, takich jak lokalizacja (Site), nazwa komputera (Computer),
uzytkownik (User), drukarka (Printer) istnieje mozliwo$¢ wyboru baz danych, na jakiej
uzytkownik zamierza pracowac. Jedno z wazniejszych pdl to wybor bazy danych.
Z reguly uzytkownik pracuje na lokalnej bazie danych, ktéra umozliwia tworzenie jed-
nego dokumentu (np. ATO) przez wielu uzytkownikéw jednoczesnie. Uzytkownik mo-
ze takze wybra¢ zdalng baze danych, ktéra np. wspomaga prace innego SD (np.
CAOC). Jednak w takim przypadku wykorzystanie niektorych funkcji systemu moze
byC ograniczone. Zaletg takiego rozwigzanie jest fakt, ze kazdy CAOC prowadzi swo-

ja wiasng baze danych ze wszystkimi podporzgdkowanymi Srodkami, natomiast
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w kazdej chwili niezaleznie od lokalizacji moze na biezgco $ledzi¢ prace w innym
oSrodku dowodzenie. Dla wzgledow bezpieczenstwa wejscie do kazdej bazy danych
chronione jest hastem, a oprocz tego kazdy uzytkownik (lokalny lub zdalny) musi zo-
staC zarejestrowany w systemie i muszg mu zostac przydzielone odpowiednie prawa
dostepu. Ostatnie pole to klauzula bazy danych (Classification). Wszystkie funkcje
ICC sg dostepne poprzez wybér odpowiedniego polecenia z menu umieszczonego
w goérnej czesci okna ICC Main.
MAP

Modut MAP zapewnia zobrazowanie wszystkich danych zwigzanych z procesem
dowodzenia i kierowania dostepnych w bazie danych. Elementy zobrazowania sg
automatycznie kojarzone ze szczegoOtowymi opisami tekstowymi. Dodatkowe narze-
dzia tego modutu umozliwiajg miedzy innymi konwersje wspotrzednych (geograficz-

nych iinnych) oraz podglad plikbw graficznych.

Zrodio: P. Skuratowicz, wyd. cyt.
Rysunek 14. Zobrazowanie zajetosci przestrzeni powietrznej i zasieg zestawow SAM
na mapie w formacie 3D

Informacja jest przedstawiana na rdznego rodzaju mapach (wektorowych, ra-
strowych, terenu itp.). Dzieki temu system potrafi zobrazowac strefy wykrywania dla
biezgcego 1 przewidywanego rozmieszczenia posterunkow radiolokacyjnych, strefe
razenia dla jednostek rakietowych, wizualizacje rozkazéw bojowych sit powietrznych
ATO i rozkazow do kontroli przestrzeni powietrznej ACO itp. Oprécz mozliwosci wy-
korzystania zobrazowania na mapie planowanej operacji w ICC najnowszej serii
2.7.1 mozliwe jest trojwymiarowe zobrazowanie niektérych informacji, jak na przy-
kiad: zobrazowanie ACO, zasiegi systemu rozpoznania ASACS oraz zasiegi syste-
mow rakietowych GBAD, zobrazowanie terenu potgczone z natozong mapag rastrowg

(CADRG).
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Zrédto: P. Skuratowicz, wyd. cyt.
Rysunek 15. Zobrazowanie ACO przez system ICC

W dalszym ciggu trwajg prace nad rozszerzeniem mozliwosci map trojwymia-
rowych szczegoblnie w zakresie zobrazowanie na mapie 3D misji i symulacji rozkazéw
ATO.

Air Space Management

Modut Air Space Management (ASM) pozwala uzytkownikowi tworzyC strukture
przestrzeni powietrznej z wykorzystaniem proceduralnych Srodkow kontroli prze-
strzeni powietrznej (drogi i korytarze lotnicze, strefy dziatan) wykorzystujac baze da-
nych CAOC. Pozwala réwniez zobrazowac rozkaz do kontroli przestrzeni powietrznej
(ACO) na mapie.

Resource Allocation

Resource Allocation jest modutem wspomagajgcym proces podporzgdkowywa-
nia jednostek CAOC. Pozwala on zaplanowaé¢ dostep do przydzielonych zasobéw
poprzez danie mu bezposredniego wgladu do statusu (stanu) jednostek w centralnej
bazie danych. Poréwnujgc otrzymany ze szczebla nadrzednego w dyrektywie opera-

cyjnej (AOD) z raportowanym statusem jednostek Resource Allocation generuje sta-
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tystyki przydziatu zasobow z podziatem na typ misji (liczbowo lub procentowo). Gtow-
nym zadaniem tego modutu jest wygenerowanie planu przydziatlu zasobéw (Resour-
ce Allocation Plan) dla tworzonego rozkazu bojowego sit powietrznych (ATO).

Target Editor

Target Editor pozwala oficerowi rozpoznania na dodawanie nowych celow lub
modyfikowanie juz istniejgcych. Modut pozwala na;

m specyfikacje pozadanego Sredniego punktu trafien (DMPI);

m przetwarzanie informacji o celu (Target Development);

m bezposredni dostep do statusu DPMI i statusu celow we wspoélnej bazie da-

nych;

m analize i selekcje celow.

Target Nomination

Target Nomination (TgtNom) pozwala komérkom planowania i rozpoznania zde-
finiowac liste nominowanych celéw (Target Nomination Plan) bazujgc na bazie da-
nych celow i zgodnie ze specyfikacja podang w Air Operations Directive (AOD) lub
Daily Operations Order (DOO). Utworzona lista jest dostepna dla wszystkich zainte-
resowanych pracujgcych z systemem ICC.

SALTO (ATO)

Aplikacja SALTO (STC Air Logic Tool) nakierowana jest na wspomaganie plani-
stow w tworzeniu i generowaniu rozkazu bojowego dla SP (ATO) poprzez informo-
wanie o wykorzystaniu i dostepnosci zasobow, tworzenie list zadan do wykonania
i automatyczne sprawdzenie zadanych ograniczen. Oferowany interfejs graficzny
pozwala na lepszg, czytelniejszg prezentacje funkcji takich jak wykorzystanie zaso-
bow i przebieg misji bojowych. Aplikacja ta nie generuje samodzielnie kompletnego
planu dziatan, ale wspomaga uzytkownika w jego tworzeniu.

SALTO wspomaga planiste w jego pracy przez wykonywanie wielu czynno$ci,
ktore sg zmudne, zajmujg duzo czasu i sg podatne na btedy, jesli wykonuja je ludzie.
Zgodnie z regutami zespotowego planowania i stawiania zadan w CAOC, SALTO
wspiera zespotowe planowanie poprzez automatyczng koordynacje dziatan wielu
planistbw zaangazowanych w tworzenie tego samego planu i rozkazu bojowego
(ATO).

Nieodtgcznym element w trakcie planowania dziatan jest modut RESALLOC,
w ktérym zdefiniowane sa przydzielone sity i Srodki w ramach planowanej operacji.

Jest takze mozliwos¢ importowania przydzielonych zasobow poprzez wczytanie do
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Wypetniajgc wszystkie pola zaznaczone gwiazdkg (*) planista jest w stanie dosc
szybko zaplanowac¢ kazdg misje”°. Aplikacja ta rozwigzuje wszystkie zadania zwia-
zane z doborem sit, wyborem trasy, a poprzez prace na wspolnej bazie danych
zwieksza bezpieczenstwo dla przyszitych wykonawcéw tych zadan. Aplikacja ta row-
niez wykaze potrzeby tankowania w powietrzu ijesli bedzie taka potrzeba, umozliwi
zaplanowanie misji tankowania w powietrzu. W takim przypadku w zakfadce Refuel-

ling planista zgtasza zgadanie zaplanowania misji AAR (Request) - rys. 17.

Tasks/Roirte + ATOforMsn Control & Frequencies Task Notes Refuelling o

This is a read-only overview of refuel related information of the mission.
Go to the Task/route tab to add, remove or modify refuel request tasks.
Tasked refuellings are planned by the tanker planner via the Flefuelling Editor.

Refuel Status fIRCT Tan>;er llrea Offload Fuel Il)s Fuel2
(NFERTEL TasF.eci 010059 9NU018 AQOrQITER 2x6000 12900 18000
?2;i?REFUEL Request 2x2000

Zrodio: P. Skuratowicz, wy¢. cyt.
Rysunek 17. Pole zgtoszenia potrzeby tankowania w powietrzu

Osoba odpowiedzialna za tego typu zadania moze takie zadanie zaakceptowac
(Tasked). Wtedy w zakladce Task/Route zostanie dotgczona kolejna linia i zostang
wykonane nowe kalkulacje. Aplikacja rozwigzuje zadania zwigzane z kontrolg i przy-
dziatem czestotliwosci dla kazdej planowanej misji. W czasie planowania misji jest
mozliwoS¢ generowania czesci rozkazu bojowego ATO, dotyczacej danej misji.

ATO Previewer

Modut ATO Previewer pozwala planistom na szybkie i efektywne sprawdzenie
tworzonego ATO, poprzez symulacje zaplanowanych w ATO misji bojowych bez fak-
tycznego angazowania rzeczywistych sit i sSrodkéw. Modut prezentuje graficzng sy-
mulacje misji na tle mapy. Pozwala na szybkag weryfikacje, usuniecie ewentualnych
konfliktow i poprawe zaplanowanych misji. Typowe sprawdzenie obejmuje kontrole
uzycia korytarzy, kontrole doktadnego czasu wyjscia nad cele i przebywania nad ni-
mi, koordynacje misji towarzyszgcych. ATO Previewer moze by¢ uzyty jako narze-
dzie do prezentacji i analizy wykonanych oraz planowanych misji bojowych na od-
prawach (briefings) i moze by¢ uzyty przez sekcje operacji biezagcych (Current Ope-
rations) do sprawdzenia czy aktualnie wykonywana misja odbywa sie zgodnie z pla-

nem (poprzez poréwnywanie symulowanego ATO z dziataniami realnymi).

% Szczegotowy sposob wytaniania w; Instrukcja ICC lub P. Skuratowicz, wyd. cyt.
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Current Operations
Modut Current Operations (Current Ops) pozwala operatorom na fatwe monito-
rowanie wykonywanych misji poprzez prezentacje wszystkich misji lub pokazywanie
ich w postaci grafu przeptywu. Status operacji jest automatycznie zmieniany jak tylko
zostanie otrzymany raport o statusie misji lub jako konsekwencja automatycznych
sprawdzen dokonanych przez system ICC. Do prezentacji statusu misji i ostrzezen
o krytycznych sytuacjach sa wykorzystywane rozne kolory na ekranie. Wiele suma-
rycznych raportow generowanych jest automatycznie. Modut zwieksza zdolnos¢ ope-
ratora do Sledzenia operacji (sytuacji) stosujgc odpowiednie kodowanie kolorami in-
formacji pojawiajgcej sie na ekranie monitora, wyrézniajgc te zdarzenia, ktére na-
prawde wymagajg interwencji operatora. Ten modut moze bycC takze uzyty do monito-
rowania operacji z odlegtego stanowiska (remote site), cho¢ w tym wypadku operator
na takim stanowisku ma tylko mozliwos¢ podgladu bez mozliwosci ingerencji w prze-
bieg operacji.
Defensive Planning
Modut Air Defense Planning Tool (ADEPT) umozliwia planistom tworzenie i po-
kazanie obrazu obrony powietrznej (Air Defense posture). Mapa graficzna dostarcza
informacji kartograficznych, o obszarach pokrycia radiolokacyjnego, o zasiegach ra-
zenia rakiet przeciwlotniczych (SAM coverage), uwzglednia sytuacje z ACO, aktualne
potozenie sit wikasnych i sit nieprzyjaciela. ADEPT dostarcza planistom narzedzi do
graficznego definiowania i zobrazowania granic rejonéw odpowiedzialno$ci, stref za-
rzagdzania walkg, stref uzycia lotnictwa mysliwskiego i rejonéw odpowiedzialnosci LM
oraz wojsk OPL oraz innych zdefiniowanych przez uzytkownika obszaréw. Modut
dostarcza wygodnego interfejsu do wprowadzania i modyfikacji dokumentow bojo-
wych i automatycznie generuje komunikat w celu wigczenia go do ATO.
Air Defense Ops
Modut Air Defense Ops pozwala na monitorowanie stanu gotowosci bojowej
(alert missions). Pozwala na ten sam rodzaj pracy, jaki daje modut Current Ops lecz
zawezony jest do monitorowania srodkow obrony powietrznej bedacych w gotowosci.
jednostek rakietowych ijednostek radiolokacyjnych.
NIRIS NATO Interoperable Recognized Air And Surface Picture Information Sys-
tem (RASP)
NIRIS jest zbiorem programow, ktére umozliwiajg przekazywanie, analize i mani-
pulacje informacjami RASP w lokalnych i rozlegtych sieciach komputerowych oraz

w liniach szeregowych w czasie rzeczywistym. Sam NIRIS nie tworzy informacji
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RASP, musi jg otrzymaé z innych zrédet (CRC, samoloty NATO Airborne Early War-
ning NAEW, inne CAOC itp.). NIRIS umozliwia otrzymanie w czasie rzeczywistym,
w jednym miejscu, jednego spoOjnego obrazu RASP otrzymanego z wielu Zrodet roz-
sianych geograficznie. NIRIS umozliwia takze konwersje informacji RASP pomiedzy
réznymi formatami, nagrywanie i odtwarzanie tej informacji oraz zobrazowanie RASP

(we wspotpracy z innymi modutami) na terminalach systemu ICC.

A R 4 -
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i Paf Ird 07 Ledt uicked irsilion 521121 M0072007E  tMERLIEHCY, 5‘4"23” 7"42“

Zrodto: P. Skuratowicz, wyd. cyt.
Rysunek 18. Zobrazowanie sytuacji powietrznej, morskiej i lgdowej na jednej wspal-

nej mapie

NIRS wspotpracuje takze z systemem Marynarki Wojennej MCCIS (Maritime
Command and Control Information System) i systemem Wojsk Ladowych JOIIS (Jo-
int Operations and Intelligence Information System). Dzieki temu jest mozliwos¢ wy-
miany danych pomiedzy tymi systemami w zakresie sytuacji powietrznej, morskiej
oraz ruchu wojsk lgdowych. W ten sposob tworzony jest wspélne zobrazowanie pola
walki tzw. COP (Common Operational Picture). Sytuacja wyswietlana jest na mapach

systemu ICC. Mozna do tego celu wyodrebni¢ osobng mape lub wyswietlic RAP ra-
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zem z mape terenu, zobrazowaé ACO Ilub uruchomi¢ symulacje dziatan zaplanowa-
nych w ATO na tle sytuacji rzeczywiste,j.

System NIRIS ma mozliwos¢ wymiany danych w nastepujacych standardach:
Global Track, Link-1, Link-11A/B, Link-16, 1IJMS, OTH-GOLD, Astérix (Eurocontrol).
NIRIS moze przyjmowac i wysyta¢ sytuacje RASP wykorzystujgc zarbwno tgcze sze-
regowe (bezposrednio z radaru) jak i sieC komputerowa do innych lokalizacji wypo-
sazonych w system NIRIS. Istnieje mozliwo$¢ zapisu aktualnej sytuacji ijej odtwo-
rzenie jako trasy symulowane. Modut korelacji umozliwia usuwania tych samych
obiektéw wykrytych przez inne zrodta. W nastepnej wersji NIRIS bedzie posiadat
funkcje konwersji pomiedzy wszystkimi znanymi i powszechnie uzywanymi w NATO
I lotnictwie cywilnym standardami wymiany informacji RASP.

Podstawowe narzedzia (Core Tools)

Podstawowymi narzedziami dodatkowymi oferowanymi przez system ICC sg;

m Cocos: narzedzia konwersji roznych systemow wspotrzednych (geograficz-

nych itp.).

Poczta elektroniczna e-mail.

Narzedzia tworzenia zapytan do bazy danych (zapytania SQL),
Program podgladu plikéw graficznych Imagery Viewer,

Edytor tekstu.

Pomoc systemu (help) wraz z przegladarka plikdw pomocy,

m WABI.

Dalszy rozw0j systemu ICC pozwoli na coraz bardziej sprawne planowanie ope-
racji powietrznych, efektywniejsze wykorzystanie przydzielonych zasobow oraz szyb-
szg wymiane dokumentow rozkazodawczych. Jednak nalezy wzig¢ pod uwage, ze
zgodnie z deklaracjg Komitetu Planowania NATO (NPC) system ICC bedzie rozwija-
ny tylko do roku 2008/2009. Potem bedzie zastgpiony przez ACCS, ale biorgc pod

uwage fakt, ze wdrazanie systemu ACCS zostato bardzo opdéznione, przypuszczalnie

ICC bedzie wykorzystany co najmniej do roku 2010/2011.
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Zrodio: Mozliwosci stosowania sojuszniczych procedur dowodzenia w lotnictwie WLOP,
praca zbiorowa, MON, Warszawa 2002, s. 95.
Rysunek 19. Powigzania funkcjonalne pomiedzy poszczegdlnymi elementami syste-

mu ICC

System ICC wykorzystuje komputery (zarbwno serwery jak i stacje robocze) firmy
Sun, ktére pracujg w sieci NS-WAN w architekturze klient-serwer. Dotychczasowe
doswiadczenia z systemem ICC oraz zastosowane technologie wykazuja, ze zasto-
sowane rozwigzania spetniajg wymagania w zakresie dowodzenia sitami powietrz-
nymi. Dlatego podczas tworzenia systemu ACCS zdecydowano sie wykorzystac do-
Swiadczenia zdobyte przy tworzeniu ICC, stosujgc te samg architekture sprzetowa,
programowa i medium transmisyjne. W takiej sytuacji przejscie z systemu ICC na
ACCS bedzie jedynie kwestig zamiany oprogramowania. Dodatkowo w celu zapew-
niania ciggtosci dowodzenia oraz kompatybilnosci pomiedzy dwoma wspomnianymi

systemami, do czasu pelnej gotowosci operacyjnej systemu ACCS, uruchomiony zo

A



54

stanie specjalny interfejs umozliwiajgcy wspotprace uzytkownikédw systemow ICC
i ACCS.

3.4. System BLUSZCZ

Zautomatyzowany System Planowania i Wykonywania Wojskowego Ruchu Lot-

niczego oraz System Hydrometeorologiczny BLUSZCZ wykorzystuje platforme

sprzetowg firmy COMPAQ, natomiast w oprogramowanie wyposazyta go firma Filbi-

co. Wdrozone aplikacje zapewniaja automatyzacje pracy osob funkcyjnych wojsko-

wych stuzb ruchu lotniczego i meteorologicznych na lotniskach i stanowiskach dowo-

dzenia SP. System wypetnia nastepujace funkcje™:

zapewnienie dostepu do Swiatowej sieci wymiany informacji meteorologicznej;
zapewnienie dostepu do statej sieci tgcznosci lotniczej (AFTN);
przechowywanie i przekazywanie planéw lotow lotnictwa cywilnego
i wojskowego do systemdéw rozpoznania i dowodzenia;

odbidr, zobrazowanie i przekazywanie informacji meteorologicznej pomiedzy
obiektami systemu (oraz do iz obiektéw otoczenia);

wprowadzenie jednolitego standardu opracowywanego materiatu synoptycz-
nego;

umozliwienie wymiany informacji o planowanym ruchu lotniczym w jednolitym
cywilno-wojskowym systemie zarzgadzania ruchem lotniczym;

zobrazowanie informacji o planowanym ruchu lotniczym;

implementacja procedur ICAO w zakresie planowania i wykonywania ruchu
lotniczego;

implementacje procedur zgodnych z nowymi zasadami zarzgadzania prze-

strzenig powietrzna.

System BLUSZCZ jest rozmieszczony na stanowiskach kierowania ruchem lotni-

czym, w Centralnym Biurze Hydrometeorologicznym, w Regionalnym Biurze Metro-

logicznym oraz w Lotniskowych Stacjach Metrologicznych.

W skiad systemu Bluszcz wchodzg dwa podsystemy:

Zautomatyzowany Podsystem Hydrometeorologiczny SP przeznaczony do
wykorzystania przez Stuzby Hydrometeorologiczne SP —BLUSZCZ-H,

Zautomatyzowany Podsystem Planowania i Wykonywania Ruchu Lotniczego
SP przeznaczony do wykorzystania przez Wojskowe Stuzby Ruchu Lotnicze-

go - BLUSZCZ-RL.

st K. Maciejswicz, materiaty warsztatow roboczych, Filbico, Zielonka 2005.
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Al

Podsystem hydrometeorologiczny SP zapewnia wymiane i zobrazowanie infor-

macji meteorologicznych oraz wspomaganie zadan realizowanych przez Stuzbe Hy-

drometeorologiczng SP. Podsystem automatyzuje obieg informacji hydrometeorolo-

gicznej oraz wspomaga wykonywanie zadan realizowanych przez poszczegoélne
szczeble stuzby, przy wypracowaniu prognozy pogody. Aplikacje wchodzgce w skiad

oprogramowania podsystemu mozna podzieli¢ na dwie grupy; aplikacje zarzgdzajgce

wykorzystywane przez administratorow systemu oraz aplikacje uzytkowe przezna-

czone dla operatorow stacji roboczej.
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Rysunek 20. Okno gtéwne zobrazowania tabelarycznego depesz meteorologicznych
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modut interfejsu uzytkownika —pozwala operatorowi wybiera¢ z menu zadania

realizowane przez oprogramowanie zainstalowane na stacji roboczej,

modut aplikacji transmisji danych meteorologicznych i podgladu danych;

modut aplikacji edytora bazy danych stownikowych - umozliwia dodawanie,

modyfikacje i usuwanie danych stownikowych dotyczgcych, stacji meteorolo-

gicznej rejonow meteorologicznych, krajow, cech stacji meteorologicznych,

modut aplikacji edytora biuletynéw (depesz) meteorologicznych —umozliwia

edycje biuletyndw nastepujacych formatow; SYNOP, STORM-AVIO, METAR,
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TAF, PILOT oraz innych dowolnego formatu. Dla pierwszych trzech typow
sposrod wymienionych powyzej edytor zapewnia automatyczne kodowanie
wprowadzanych przy pomocy specjalizowanych formularzy, wartosci elemen-
tow i zjawisk meteorologicznych pochodzacych z pomiaréw, zgodnie ze struk-
turg odpowiednich kluczy meteorologicznych. Pozostate typy depesz mozna
edytowacC zakodowane w formie tekstu. Dla tych depesz edytor nie sprawdza
zgodnosSci wprowadzanej treSci depesz z odpowiednim kluczem;

modut aplikacji edytora prognoz tekstowych - przeznaczony do tworzenia
edytowania niestandardowych depesz tekstowych (w szczegdlnosci prognoz
tworzonych na stacjach synoptycznych i biurach meteorologicznych);

modut aplikacji mapy synoptycznej - umozliwia zobrazowanie informacji z de-
pesz meteorologicznych:

-  SYNOP, METAR - mapy przyziemne,

- TEMP, PILOT - mapy goérne.

modut aplikacji przegladarki formatow T.4 - umozliwia przegladanie plikow za-
pisanych w formacie T.4, ktére zawierajg roznego rodzaju mapy synoptyczne,
modut aplikacji tabeli stanu pogody - umozliwia tabelaryczne zobrazowanie in-
formacji z depesz meteorologicznych. W tabeli znajdujg sie dane z jednego
terminu dla okreslonej grupy stacji meteorologicznych. Stacje grupowane sg
wg nastepujgcych kryteribw: rejondw meteorologicznych lub cech stacji. Moz-
liwy jest wybor rodzaju wyswietlanych depesz: SYNOP, STORM/AVIO, ME-
TAR SPECI,

modut aplikacji przegladarki zdje¢ satelitarnych —umozliwia przegladanie ze-
stawu zdje¢ satelitarnych;

modut aplikacji diagramu aerologicznego - przeznaczony jest do wspomaga-
nia pracy synoptyka. Program odpowiedzialny jest za realizacje nastepujacych
zadan: umozliwienie wyboru terminu i stacji, odczyt danych z bazy meteorolo-
gicznej dla wybranego terminu i stacji, prezentacja odczytanych danych w po-
staci wykresow, tabeli oraz w postaci zrodiowej (depeszy);

modut aplikacji kalkulatora meteorologicznego - stuzy do przeliczania jedno-

stek danych meteorologicznych takich jak:

predkos¢,

ciSnienie,

temperatura,

wysokosc.
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modut aplikacji przegladarki danych radarowych - umozliwia tworzenie i wyboér

sekwencji kadrow danych radarowych ze stacji rozpoznania meteorologiczne-
go iich przeglgdanie.

Zrodio: K. Maciejewicz, Materiaty ...wyd. cyt.
Rysunek 21. Zobrazowanie informacji hydrometeorologicznej systemu BLUSZCZ

Podsystem dla ruchu lotniczego umozliwia wymiane informacji o planowanym
ruchu lotniczym w jednolitym cywilno-wojskowym systemie zarzgdzania ruchem lot-
niczym oraz zapewnia zobrazowanie tej informacji. Umozliwia implementacje proce-
dur ICAO w zakresie planowania i wykonywania ruchu lotniczego. Oprogramowanie
uzytkowe stacji roboczej obejmuje:

m edytor depesz RL zgodnie z procedurami ICAO,;
m edytor zamowien RQA,;

m terminal komunikacji AFTN.
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Rysuri6k 22. Okno gtéwno torminslo komunikacji AFTN

Korzysci ptyngco zastosowania systomu Bluszcz to.

m integracja ze stuzbami meteorologicznymi oraz ruchu lotniczego innych

panstw.

m integracja z cywilnym ruchem lotniczym w ramach budowy jednolitego syste-
mu zarzgdzania przestrzenig powietrzng.
m integracja z Swiatowym systemem meteorologicznym.
m usprawnienie przeptywu informacji pomiedzy.
- lotniskowymi stuzbami RL,
- systemem planowania RL,
- systemem kontroli RL,

- lotniskowymi stuzbami meteorologicznymi.
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Do wymiany informacji pomiedzy elementami systemu BLUSZCZ obiektami
otoczenia przeznaczona jest sie€ WAN-METEO-RL.

Tabela 3. Wykaz stanowisk pracy oraz rozmieszczenie terminali systemu BLUSZCZ

Lp. Rodzaj stuzby Operator Oznaczenie Typ komputera Lokalizacja
1 Serwer Lotni- SL AlphaStation
skowy 500
2 Synoptyk SNP AlphaStation
Stuzba Hydrometeorolo- 500
3 giczna Obserwator OBS AlphaStation Port
500
4 Stacja  Zarza- SZ PC Celebris FX Lotniczy
dzajaca
5 Kontroler Lotni- KL AlphaStation
ska 500
6 Dyzurny Ruchu DRL AlphaStation
. Lotniczego Lot- 500
Ruch Lotniczy niska
7 Kontroler  Zbli- RSL PC Celebris FX Port Lotni-
zania i Podej- czy
Scia
8 Sala Odpraw BRIEF AlphaStation Domek
500 pilota

Zrodio: P. Skuratowicz, wyd. cyt.

3.5. System teleinformatyczny MIL-WAN

System teleinformatyczny MIL-WAN jest rozlegtg siecia komputerowa resortu
obrony narodowej tgczacg lokalne sieci komputerowe (LAN) jednostek organizacyj-
nych. Resortowa sie¢ teleinformatyczna MIL-WAN jest przeznaczona do wymiany
(transmisji) informacji do klauzuli ,zastrzezone” wigcznie pomiedzy jednostkami i ko-
morkami organizacyjnymi resortu obrony narodowej. Wedtug zatozen sie¢ MIL-WAN
zbudowano w celu skrécenie czasu przesylania informacji i odcigzenia pracy kance-
larii zwigzanych z rejestracjg pism wchodzacych i wychodzacych, aby ograniczyé
koszty przesytu informacji, aby uprosci¢ dostep do informacji i zapewnie mozliwos¢
powszechnej komunikacji. System posiada strukture hierarchiczng i me jest potgczo-
ny z innymi sieciami teleinformatycznymi

Rolg systemu teleinformatycznego ,MIL-WAN?"” jest zapewnienie ustug teleinfor-
matycznych systemom przetwarzania informacji wykorzystywanych w celu wspoma-
gania dziatalnosci biezgcej jednostek organizacyjnych resortu obrony narodowej na

terenie kraju oraz poza jego granicami (np. misje stabilizacyjne w ramach kontyngen-

., Za internet, httT";*ejawna.pl/przep.sy/mon/d488_2006.htm| [Dostep 30.09.2007 r,

Cu
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tow NATO, KFOR, SFOR itp.). Zaimplementowane w systemie mechanizmy przesy-
lania danych majg za zadanie gwarantowac uzytkownikom;

m dostep do informacji o czasie i w miejscu, gdzie informacja ta bedzie potrzeb-
na (tzw. dostepnosc);

m zabezpieczenie przed ujawnieniem informacji niepowotanym osobom (tzw.
poufnosc):

B nienaruszenie tresci informacji w niepozadany sposob (tzw. integralnosg);

m umozliwienie uwierzytelnionym w systemie uzytkownikom dostepu do informa-
cji niejawnych stanowigcych tajemnice stuzbowa o klauzuli ,zastrzezone”.

Informacje wychodzace z systemu sg zobrazowana w formie wydrukow, dokumentow
elektronicznych™, informacji na ekranach monitorow.

System teleinformatyczny MIL-WAN zlokalizowany na terenie kraju i poza jego
granicami. Obejmuje on wszystkie podigczone do niego sieci komputerowe (wezly
dostepowe rozwiniete na terenie instytucji, jednostek wojskowych, placow ¢wiczen,
poligonow, kontyngentow itp.).

Podstawowe oprogramowanie wykorzystywane w Systemie:

B oprogramowanie systemowe —skonfigurowane zgodnie z ,Instrukcjg Ustawie-
nia Zabezpieczen Systemu Windows 2000 w systemach i sieciach przetwarza-
jacych informacje niejawne” wydang przez CAKIBT.

m system poczty elektronicznej w oparciu o0 MS Exchange 2000 i wyzej oraz
czasowo LotusNotes (do momentu przejscia na jednolitg platforme pocztowa).

m ustuga Active Directory w oparciu o MS Windows 2003.

B oprogramowanie antywirusowe.

m oprogramowanie portalu korporacyjnego w oparciu o MS SharePoint.

m systemy baz danych w oparciu o MS SQL lub MySQL oraz inne dopuszczone

na podstawie SWB dla dane systemu informatycznego.

3.6. System PODBIAL
System PODBIALMM przeznaczony jest do wspomagania pracy bojowej obsady

centrum koordynacji operacji powietrznych CKOP* . CKOP jest elementem WLOP,

Dokument elektroniczny - dokument zapisany w postaci zapisu magnetycznego, optycznego
lub w pamieci uktadéw elektronicznych.

Podrozdziat 3.6. opracowano na podstawie K Maciejewicz, The PODBIAL system for AOCC,
Filbico, Zielonka 2007.
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podlegajacym dowoddcy CAOC w ukiladzie koalicyjnym (dowédcy COP w uktadzie
narodowym), przeznaczonym do wspotdziatania z wojskami lgdowymi i marynarkg
wojenng w zakresie planowania i kierowania lotniczym wsparciem dziatan, koordyna-
cji dziatan dotyczacych OP oraz koordynacji i nadzorowania wykorzystania prze-
strzeni powietrznej w rejonie dziatan KZ (MW). Funkcjonalnie CKOP jest integralnym
elementem SD dowddcy KZ (SD dowddcy MW) i zadania swe realizuje w ramach
Centrum Wsparcia Dziatlan bezposrednio wspotpracujac z zespotami; obrony prze-
ciwlotniczej (Air Defence Element - ADE); lotnictwa wojsk lgadowych (Army Aviation
Element - AAVNE); wojsk rakietowych i artylerii (Fire Support Element - FSE); koor-
dynacji wykorzystania przestrzeni powietrznej (Corps Airspace Management Element
- CAME). Do gtéwnych zadan CKOP nalezy;

m zapewnienie ciggtego doradztwa we wszystkich sprawach dotyczgcych
wsparcia lotniczego, obrony powietrznej i kontroli przestrzeni powietrznej;

m udziat w planowaniu potgczonych dziatan wydzielonych sit SP i wojsk korpusu
zmechanizowanego (lotnictwa, srodkoéw OPL);

m  koordynowanie wsparcia lotniczego z ogniem i manewrem wspieranych wojsk
(sit) oraz kierowanie lotnictwem w powietrzu (poprzez grupy kierowania lotnic-
twem taktycznym GKLT) podczas realizacji tego zadania;

m koordynowanie i nadzorowanie wykorzystania przestrzeni powietrznej przez
wszystkich jej uzytkownikéw w rejonie odpowiedzialnosci KZ (flotylli MW);

m przyjmowanie, ocenianie (analiza), uzgadnianie i koordynowanie —we wspot-
pracy wiasciwymi organami KZ (MW) - oraz przekazywanie do CAOC/COP
zapotrzebowan na wsparcie, rozpoznanie lotnicze, obrone powietrzng i wyko-
rzystanie przestrzeni powietrznej w rejonie odpowiedzialnosci KZ (MW),

m zbieranie, opracowywanie i przekazywanie informacji rozpoznawczej o sytuacji
powietrznej i lgdowej nieprzyjaciela i wojsk wkasnych, wspétpraca ze sztabami
na wszystkich szczeblach dowodzenia KZ / MW w ocenianiu sytuacji
i wyborze (okreslaniu) obiektow uderzen w ramach wsparcia;

m zapewnienie bezpieczenstwa lotnictwu realizujgcemu zadania w pasie dziatan
A2, podczas przelotu przez strefy ognia organicznych srodkow OPL KZ oraz
| zapewnienie bezpieczenstwa wspieranym wojskom;

m bezposrednie stawianie zadan wykonawcom wsparcia lotniczego (eskadrom

lotniczym), w przypadku otrzymania od CAOC/COP takich uprawnien.

CKOP w nomenklaturze natowskiej AOCC (Air Operation Coordination Center), w nomenkla-
turze amerykanskiej ASOC (Air Support Operation Center).
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Dla realizacji wymienionych zadan CKOP wspoipracuje z nastepujacymi kompo-
nentami:

CAOC/COP - jako nadrzednym SD, otrzymujac dokumenty bojowe (ATO,
ACO, ATM, OPTASK AAW, itp.), dyrektywy i wskazowki oraz przekazujgc za-
potrzebowania na; wsparcie lotnicze (AIR REQ), $rodki koordynacji przestrze-
ni powietrznej (ACM REQ), zintegrowang OP, oraz biezgce meldunki sytu-
acyjne;

CWD Kz (COM) - jako bezposrednio wspoOtpracujgcym SD, gdzie wspolnie
wypracowywane sa m.in. plan porazenia ogniowego i zapotrzebowania, na
podstawie propozycji naptywajacych z nizszych szczebli dowodzenia;

ODN, CRC - stanowigcym zrodio RAP oraz dynamicznej informacji o zinte-
growanej OP w sektorze odpowiedzialnosci ODN,;

WOC/SQOC/el - jako element wykonawczy misji wsparcia lotniczego, z kto-
rym w przypadku otrzymania uprawnien CKOP bedzie bezposrednio wspot-
pracowac (szczegdblnie w ramach misji CAS na wezwanie z pola walki z dyzu-
rowania w powietrzu i na lotnisku);

GKLT (TACP) - grupy kierowania lotnictwem taktycznym rozmieszczone przy
SD DZ, BZ - OtL (ALO) oraz NNL (FAC) rozmieszczone w pierwszej linii przy
SD bz - jako elementy bezposrednio podlegte i realizujace w dynamice dzia-
tan kierowanie LT wykonujgcym misje wsparcia lotniczego. Dowodzenie gru-
pami GKLT polegacC bedzie na przekazywaniu im dokumentéw normatywnych
(czesci ACO, ATO, itp.) wytycznych i wskazowek oraz odbieraniu zapotrzebo-

wan, meldunkéw i raportéw.

Wymiana danych pomiedzy poszczegbélnymi komponentami (poza odbiorem RAP

z ODN (CRR), ktory dystrybuowany jest w standardzie ASTERIX, a docelowo np.

LINK 16) polega na przekazywaniu informacji tekstowych (sformalizowanych AdatP-

3, USMTF) i niesformalizowanych dokumentéw (wiadomosci) tekstowych.

System PODBIAL zbudowany zostat w celu wspomagania pracy bojowe] obsady

CKOP (AOCC), wdrozenia natowskich procedur i zasad dziatania w procesie piani

styczno - decyzyjnym, usprawnienia obiegu informacji w strukturach dowodzenia SZ

RP zaréwno w ukladzie koalicyjnym, jak i narodowym. Oprogramowanie systemu

opracowano z wykorzystaniem nastepujacych narzedzi.

system operacyjny MS WINDOWS NT;
baza danych Oracle;

oprogramowanie uzytkowe - FILBICO.
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podkitad mapowy; mapa wektorowa VPF, mapa rastrowa CADRG, model
terenu DTED,
zobrazowanie sytuacji operacyjno-taktycznej w oparciu o NO-03-A001,
zobrazowanie segmentacji przestrzeni powietrznej w oparciu o ATP-40,
- zobrazowanie RAP w oparciu o STANAG 1241 (z CRR bez ingerencji),
praca z dokumentami bojowymi - wzory dokumentow NATO - ADatP-3
baseline v. 11, USMTF.

Projektowany system przeznaczony jest do zautomatyzowania dziatalnosci ob-
sady bojowej CKOP, aw szczegolnosci do informatycznego wspomagania procesow;

m analizy sytuacji bojowej realizowanej w oparciu o graficznie zobrazowywang
informacje; o sytuacji powietrznej, lokalizacji elementéw ugrupowania, elementow tla
taktycznego, o warunkach dziatan oraz tabelarycznie zobrazowywany stan sit i $rod-
koéw:;

m planowania wsparcia lotniczego realizowanego w oparciu o graficznie
i tabelarycznie zobrazowywang liste celdéw, graficznie zobrazowywane elementy tta
taktycznego, a w tym graficznie zobrazowanymi elementami ugrupowania wojsk wia-
snych, przeciwnika i neutralnych, mechanizmy szacunkowych obliczen parametréw
przestrzenno-czasowych dotyczgacych planowanych misji, tabelarycznie zobrazowa-
ne dane dotyczgce przydzielonych sit i Srodkow na lotnicze wsparcie dziatan, graficz-
nie zobrazowang segmentacje przestrzeni powietrznej, graficznie zobrazowane wa-
rianty tras misji;

koordynacji i nadzoru wykorzystania przestrzeni powietrzne] realizowanej
w oparciu o: graficznie zobrazowang segmentacje przestrzeni powietrznej, elementy
tta taktycznego, a w tym graficznie zobrazowywanymi elementami ugrupowania
wojsk wiasnych i graficznie zobrazowywang informacje o sytuacji powietrznej oraz
mechanizmy badania kolizyjnosci planowanych tras misji z elementami segmentacji
przestrzeni powietrznej;
kierowanie lotnictwem wsparcia realizowanego poprzez pétautomatycznag

wymiane komend i meldunkow z komponentami realizujgcymi kierowanie lotnictwem
wsparcia (ODN, WOC, GKLT), graficzne zobrazowanie planowanych tras. graficznie
zobrazowywane elementy tla taktycznego, a w tym elementy ugrupowania wojsk

wiasnych i przeciwnika, graficznie zobrazowang segmentacje przestrzeni powietrz-

nej;
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m przetwarzania dokumentoéw bojowych realizowanego poprzez dostarczenie
szablonow dokumentow oraz mechanizmow ich poétautomatycznego wypetnia-
nia w oparciu o informacje graficzng itabelaryczng zobrazowywang w systemie;

m wymiany informacji realizowanej poprzez automatyczny odbior i dystrybucje
informacji o sytuacji powietrznej, danych o stanie elementow ugrupowania, wejscio-
wych komunikatow i komend oraz potautomatycznego odbioru i dystrybucji dokumen-
tow bojowych, uzupetniajgcej informacji rozpoznawczej, wyjsciowych komunikatow
I komend.

Przedmiotowy system pracuje w rezimach; bojowy, w ktérym prowadzona jest
biezaca praca bojowa w oparciu o realny zewnetrzny i wewnetrzny obieg informac;ji
oraz zasilanie oprogramowania uzytkowego informacja z ,bojowej’ bazy danych lub
¢wiczebny, ktéry umozliwia realizacje szkolenia, jak réwniez moze by¢ wykorzystany
do réznego typu rozwazan i analiz prowadzonych w oparciu o ¢wiczebng baze da-
nych oraz rekonfigurowany, w zaleznosci od potrzeb, obieg informacji zewnetrzne;j.

System PODBIAL automatyzuje prace bojowa personelu OKOP o nastepujacej
strukturze funkcjonalnej;

m dowoddca;

m zespot wsparcia lotniczego w sktadzie 6 funkcyjnych, w tym 2 delegowanych

z KZ;
- zastepca dowodcy —szef zespotu ds. wsparcia lotniczego,
- oficer kierowania grupy kierowania lotnictwem taktycznym,
- oficer ds. izolacji lotniczej (Al),
- oficer ds. wsparcia bezposredniego (CAS),
- oficer operacyjny LWL (cztonek zespotu AAVNE),
- oficer operacyjny WRIA (cztonek zespotu FSE),
m zespot ds. obrony powietrznej w skiadzie 4 funkcyjnych, w tym 1 delegowany
z KZ;
- starszy oficer ds. zintegrowanej OP,
- oficer ds. GBAD,
- oficer ds. LM,
- oficer operacyjny OPL KZ (cztonek zespotu ADE),
zespot ds. koordynacji wykorzystania przestrzeni powietrznej w skiladzie
3 funkcyjnych, w tym 1 delegowany z KZ.

- starszy oficer ds. koordynacji wykorzystania przestrzeni powietrznej,
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- oficer ds. koordynacji wykorzystania przestrzeni powietrznej,

- oficer operacyjny ds. wykorzystania przestrzeni powietrznej KZ (cztonek
zespotu CAME),

m zespoét ds. rozpoznania w skiadzie 3 funkcyjnych:
- starszy oficer ds. rozpoznania,
- oficer ds. rozpoznania lotniczego,

- oficer ds. rozpoznania radiolokacyjnego i radioelektronicznego,

m zespot ds. zabezpieczenia technicznego w skiadzie;

starszy inzynier - administrator sieci LAN ds. rozpoznania,

inzynier - administrator bazy danych,

technik - operator ICC, LINK,

technik - specjalista ds. tgcznosci.

Razem 20 zautomatyzowanych stanowisk pracy, 16 operacyjnych i 4 techniczne.
4 stanowiska operacyjne dedykowane sg funkcyjnym delegowanym do pracy
w ramach obsady CKOP z SD KZ. Rozwigzanie takie pozwala na $cislejszag
wspotprace, wydajniejszy obieg informacji oraz prostsze okreSlenie zakresu
kompetencyjnosci. Zaproponowana struktura funkcjonalna odzwierciedla zasadnicze
funkcje CKOP i umozliwita opracowanie efektywnej technologii pracy bojowej
z wykorzystaniem aplikacji systemu PODBIAL.

Ze strukturg funkcjonalng systemu wigze sie szereg mechanizmow zastosowa-
nych w oprogramowaniu uzytkowym. Do najwazniejszych naleza.

m elastycznosc¢ konfiguracji - zamiennos$¢ miejsc pracy;

m kontrola dostepu do funkcji edycyjnych, tzn. tylko okresleni funkcyjni majg

mozliwos¢ edycji (wprowadzania i usuwania) informacji w systemie,

m kontrola wydrukow - tylko jedno ZSP (administracyjne) bedzie uprawnione do
druku dokumentéw (ewidencja, przechowywanie, dystrybucja);
pamietanie i odtworzenie po ponownym wigczeniu ustawionych przez danego
uzytkownika parametrow konfiguracji zobrazowywania (profil uzytkownika).

Zestaw bojowy oparty zostat o 20 kabin kontenerowych i sktada sie z 2 kabin
operacyjnych - kazda zawierajaca 5 operacyjnych zautomatyzowanych stanowisk
pracy (ZSP) ijest na wyposazeniu jednego z CKOP.

Wspotoperacyjnosc systemu PODBIAL z systemem dowodzenia NATO zapew-
nia;

m wymiana dokumentoéw sformalizowanych zgodnie ze STANAG 5500 zweryfi-

kowana pozytywnie na ¢wiczeniach JWID 2002 i CWID 2007,
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zobrazowanie sytuacji powietrznej (RAP) zgodnie z STANAG 1241;
zobrazowanie sytuacji operacyjno-taktycznej zgodnie z NO-03-A001;
opis misji lotniczej w oparciu o wzorzec ATO;

opis segmentacji przestrzeni powietrznej zgodnie z AGP i AGO,;

opis i przetwarzanie danych o celu i oddziatywaniu na cel w oparciu o The Jo-

int Targeting Process;

3.7. Wnioski

W rozdziale 3 scharakteryzowano najwazniejsze systemy informatyczne i telein-
formatyczne, ktore aktualnie sg immanentng czescig systemu dowodzenia SP. Sto-
pien nasycenia organdw dowodzenia SP w te systemy jak na razie jest zréznicowa-
ny. Najbardziej rozpowszechniony w SP RP jest system DUNAJ. Prace nad nim cia-
gle trwajg i by¢ moze z czasem, po certyfikacji NATO bedzie to zasadniczy system
wspierajgcy dowodzenie polskimi sitami powietrznymi. Obecnie DUNAJ jest na wy-
posazeniu GOP i ODN. Niektore elementy systemu wykorzystujg w ograniczonym
zakresie jednostki lotnictwa | wojsk OPL SP. Konsultacje prowadzone w wojskach
ujawnity potrzebe doposazenia systemu DUNAJ o nowe elementy umozliwiajace
wspoOtprace przedmiotowego systemu z samolotami F-16. Na wspotprace taka po-
zwolitoby wprowadzenie do systemu terminali DL-15 z nowym oprogramowaniem
oraz mozliwos¢ pracy catego systemu DUNAJ w standardzie LINK-16, a ponadto
szersze wprowadzenie systemow zdalnego kierowania radiostacjami (systemy pracu-
jace na zasadach zintegrowanych system tgcznosci (np. Voice Gommunication Sys-
tem - VGS lub DGT-MGS)™.

Bardzo istotng role wsrdd systemow informatycznych wspomagajacych dowo-
dzenie SP RP odgrywa system IGG. Stanowi on swoisty tgcznik pomiedzy system
narodowym i system dowodzenia SP NATO. Oprogramowanie tego systemu umozli-
wia realizacje wielu istotnych zadan. System ten jest bardzo przydatny przy plano-
waniu dziatan itworzeniu dokumentow bojowych. Umozliwia réwniez szybkie przeka-
zywanie zadan podlegtym sitom. Niestety, w dalszym ciggu zbyt mato terminali sys-
temu IGG posiadajg jednostki wykonawcze, cho€ sytuacja ta ulega ciggtej poprawie.

System ASOG wykorzystywany jest gtownie do zbioru RAP-u i przesytania go
SD SP Sojuszu. Prawdopodobnie, jesli bedzie rozwijany dalej system DUNAJ, ASOG

zostanie wycofany z eksploatacji. Jak na razie GOP posiada dwa oddzielne zobra-

ss Wiecej informacji na temat tych systemow w M. Zagbek, Kierunki rozwoju tgcznosci lotnicze]
IVpolskich sitach powietrznych, AON, Warszawa 2006.
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10.

11.

12.

13.

Zadanie
Zbiér RAP i przestanie go innym uzyt-
kownikom
Wsparcie
GRKSP
Kierowanie pracg operacyjnie podpo-
rzgdkowanych sit i Srodkéw w ramach
Zintegrowanego Systemu Rozpozna-
nia SZ RP
Monitorowanie wykorzystania prze-
strzeni powietrzne;j.
Nadzorowanie funkcjonowanie syste-

funkcjonowania

mu ostrzegania wojsk
0 zagrozeniach
Z powietrza.

Nadzoruje system powiadamiania o
sytuacji powietrznej.

Nadzér nad funkcjonowaniem syste-
mu alarmowania oraz procesem skfa-
dania meldunkéw o biezacej dzialal-
nosci iednostek.

Zbieranie, analizowanie i opracowy-
wanie informacji w zakresie dowodze-
nia operacyinego i pozaoperacyjnego.
Przekazywanie zadan dla wydzielo-
nych sit i Srodkéw w ramach misji Air
Palicing,

Nadzoruje  przestrzen  powietrzng
wspotpracujgc z organami Agencji
Ruchu Lotniczego

Przyjmowanie zad. bojowych, plano-
wania dziatan bojowych
Opracowywania dokumentéw rozka-
zodawczych dla iednostek SP
Organizacja oraz kontrola c¢wiczen
oraz treningow.

Gromadzenie i analiza informacji roz-
poznawczych niezbednych do plano-
wania i prowadzenia operacji po-
wietrznych

Zrodio: opracowanie wiasne

68

System

ASOC

MIL-WAN

ICC

ASOC

ICC

ASOC
ICC

ICC
MIL-WAN

ICC
MIL-WAN

ICC

Bluszcz

ICC

ICC

MIL-WAN

ICC

Przyszte
rozwigzania

Dunaj
ACCS

MIL-WAN

ICC
ACCS

Dunaj
ACCS

Dunaj
ACCS

ICC
MIL-WAN

ICC
MIL-WAN

Bluszcz

ICC

Dunaj

ICC

Uwagi

System ASOC zostanie wyco-
fany
Dalsza rozbudowa systemu
MIL-WAN
Wdrazanie ICC w bazach
lotniczych, eskadrach ijed-
nostkach rakietowych oraz
uruchomienie systemu ACCS
System ASOC zostanie wyco-
fany

Wdrazanie .« . w jednostkach
s » Oraz uruchomienie syste-
MU accvs

System ASOC zostanie wyco-
fany, ICC zostanie zastgpione
przez ACCS

Wdrazanie ICC w jednostkach
SP, uruchomienie systemu
ACCS

Wdrazanie ICC w bazach
lotniczych, eskadrach ijed-
nostkach rakietowych.

Wdrazanie ICC w jednostkach
SP.

System w petni zabezpiecza
funkcjonowanie COP

Wdrazanie ICC w
jednostkach SP
Wdrazanie ICC w jednostkach
SP
W ramach systemu Dunaj
wdrozony zostanie modut do
przeprowadzania zintegrowa-
nych treningéw i ¢wiczen NA-
TO
Po wdrozeniu w Srodkach
rozpoznania SP systeméw
automatycznego przekazywa-
nia danych rozpoznawczych
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4. System symulacyjny GAMBLER we wspomaganiu dowodzenia Sitami
Powietrznymi RP

4.1. Wprowadzenie

W czasie kryzysu lub wojny sity powietrzne realizujg swoje standardowe zadania,
z reguly w skomplikowanych uwarunkowaniach, wynikajgcych, miedzy innymi z dy-
namicznych zmian sytuacji operacyjnej i taktycznej i czesto losowego charakteru
zjawisk determinujgcych te zmiany. Uwarunkowania takie tworza dowodcom odpo-
wiedzialnym za uzycie SP znaczace trudnosci w dowodzeniu, polegajgce przede
wszystkim na konieczno$ci podejmowania racjonalnych decyzji w sytuacjach nie-
pewnosci i ryzyka pod presjg permanentnego deficytu czasu. Przedmiotem decydo-
wania sg zwykle warianty rozwigzan problemow decyzyjnych, mieszczacych sie za-
zwyczaj w obszarze uprawnien danego dowoOdcy-decydenta. Natomiast losowy cha-
rakter uwarunkowan powoduje swoistg niepowtarzalnos$¢ sytuacji decyzyjnych.

Za gtéwnag przyczyne niepewnosci w sytuacjach decyzyjnych najczesciej upatruje
sie niezaspokojenie wymagan informacyjnych dowodcy te decyzje podejmujgcego.
Brak potrzebnych informacji musi on uzupetnicC przez przyjecie trafnych przypuszczen
(hipotez), co do tresci brakujacych informacji (np. o rozmieszczeniu nierozpoznanych
elementoéw ugrupowania przeciwnika). Istotnym wyréznikiem opisanych sytuacji de-
cyzyjnych jest fakt, ze sg to sytuacje posiadajgce witasciwosci gry, w ktérych dowod-
ca nie w petni kontroluje proces ich ksztattowania sie. Jest on tylko jednym z graczy,
ktéry musi stawia¢ hipotezy dotyczace oceny pewnych elementéw nie tylko biezacej,
ale i przysztej (pozadanej) sytuacji (np. o strategii dziatania przeciwnika, czy tez re-
zultatach wdrozenia wiasnych decyzji).

Najczesciej stosowang obecnie metodg wspomagania dowodzenia w sytuacjach
decyzyjnych, o opisanych witasciwosciach, stala sie metoda symulacyjna, polegajgca
na planowaniu i prowadzeniu eksperymentow z wykorzystaniem modeli okreslonych
fragmentow rzeczywistosci, w celu uzyskania wynikow, ktore po opracowaniu
zmniejszaja entropie informacyjna cechujgca wspoitczesne sytuacje decyzyjne. Roz-
woj techniki, zwlaszcza komputerowej i metod modelowania zjawisk zachodzgcych
na polu walki tworzy mozliwosci praktycznego stosowania metody symulacyjnej do
analizowania ewentualnych skutkow podjetych decyzji.

DowoOdcy podczas eksperymentow symulacyjnych z zastosowaniem coraz do-
skonalszych symulatoréw dziatan bojowych, moga czesto zorientowacC sie, ze ich
przewidywania rozwoju sytuacji operacyjnej i taktycznej, oparte na osobistej wiedzy,

intelekcie i rozumie, nie wytrzymujg konfrontacji z wynikami symulacji. Ponadto uzy-
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skami obrony powietrznej, choC potencjalnie coraz wiekszy, nie byt na tyle duzy aby
zajat znaczagce miejsce w praktyce - na realnych stanowiskach dowodzenia. Dyspo-
nujac zatem symulatorem operacyjno-taktycznym dziatan powietrznych GAMBLER
mozliwym wydaje sie czesciowe spetnienie wymagan decydentow odnoszgcych sie

do wspomagania symulacyjnego proceséw dowodzenia SP RP.

4.2. Uwarunkowania metodyczne stosowania metody symulacyjnej

Wykorzystywanie symulatora do rozwigzania problemow dowodzenia, w tym
wspomagania dowodzenia sitami powietrznymi nalezy do grupy metod symulacyj-
nych przeznaczonych do oceny rezultatbw dzialan bojowych i gier wojennych
W metodach tych zasada jest stochastyczny™® charakter determinowania czastko-
wych wynikoéw dziatan i biezgce ich uwzglednianie w czasie eksperymentu.

Problemy z identyfikacja metod symulacyjnych, odwzorowujgcych dziatania bo-
jowe sg niemal identyczne, jak przy ocenie wiarygodnosci metod kalkulacyjnych, kto-
rych istota polega rowniez na operowaniu podczas obliczenn odpowiednimi modelami
matematycznymi zjawisk. Wynikaja one z praktycznej niedostepnosci symulowanej
rzeczywistosci jako wzorca. Omawiane narzedzia wspomagania z koniecznosci uzu-
peiniane sg metodami eksperckimi. Mimo tej metodologicznej trudnosci wymienione
rodzaje symulatoréw i metody kalkulacyjne sg rozwijane i z powodzeniem stosowane
nadal w dowodzeniu. Akceptacja tych symulatorow ze strony uzytkownikow wynika
z docenienia praktycznych zalet stosowania tych narzedzi w rozwigzywaniu wielu
problemoéw, ktorych rozwigzania metodami intuicyjnymi okazujg sie czesto niewiary-
godne i zawodne, a w konsekwenciji gorsze, niz te, uzyskane z zastosowaniem me-
tod symulacyjnych.

Giébwng zaletg symulacji dziatan bojowych SP w symulatorze GAMBLER jest
z punktu widzenia wspomagania dowodzenia uwzglednianie czasu i mozliwosc¢ ba-
dania stanéw obiektéw w dowolnym momencie tych dziatan. Mozliwe oddziatywania
stron sg identyfikowane w czasie i przestrzeni przez sprawdzanie szeregu warunkow,
z ktérych wiele zalezy od decyzji podejmowanych przez uczestnikow eksperymentu,
wystepujacych w roli decydentow, zgodnie z kompetencjami, jakie posiadajg w rze-

czywistych systemach dowodzenia. Dowddca ma okazje zapoznac sie z mozliwym
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rozwojem powietrznej sytuacji operacyjno-taktycznej, bedgcym skutkiem jego decyzji,
zanim w rzeczywistosci wprowadzi jg w zycie.

Symulator GAMBLER podczas eksperymentéw symulacyjnych odwzorowuje
efekty podjetych decyzji o uzyciu sit powietrznych nie tylko w aspektach czasu i prze-
strzeni, ale takze skutecznosci realizacji postawionych im zadan. Uwzglednienie owej
skutecznos$ci polega na zadeklarowaniu prawdopodobienstw realizacji zadan przez
srodek walki w okreslonych warunkach. Po zdekodowaniu wystgpienia tych warun-
kow podczas symulacji nastepuje losowanie wyniku realizacji zadania z tym prawdo-
podobienstwem i uwzglednienie tych wynikéw w dalszej symulacji.

Wskutek losowego charakteru wynikéw zidentyfikowanych pojedynkéw; ziemia-
powietrze, powietrze-powietrze, powietrze-ziemia lub oddziatywan, kazdy wynik sy-
mulacji moze byc¢ inny. Ponadto w wypadku duzej liczby takich losowan odwzorowu-
jacych jednoczesne dziatania duzej liczby jednorodnych Srodkéw walki wyniki symu-
lacji nie powinny od siebie znacznie odbiega¢. Tak moze by¢ podczas symulowania
dziatan bojowych duzej liczby np. Smigtowcow lotnictwa wojsk ladowych.

W wypadku uderzenia zmasowanego lotnictwa SP mamy do czynienia wbrew
pozorom z pojedynczymi oddziatywaniami samolotéw w walkach powietrznych i po-
jedynczymi oddziatywaniami samolotéw z naziemnymi Srodkami OP. Spostrzezenie
to wydaje sie szczegdlnie prawdziwe, gdy odnosimy je do okreSlonych momentéw
czasy® Grupowe walki powietrzne z udziatem dziesigtek samolotow przeszly juz
chyba do historii. Najnowsze koncepcje uzycia sit powietrznych®”" wykazujg tendencje
ograniczania liczby samolotow bojowych przy jednoczesnym wzroScie ich wartosci
bojowej. Duza zaleznos$¢ rezultatow kolejnych wynikéw pojedynczych stare od wylo-
sowanych wynikéw wczesniejszych walk moze powodowacC znaczny rozrzut osta-
tecznych wynikéw symulaciji.

Przy niewielkiej liczbie oddziatywan i pojedynkow otrzymanie najbardziej praw-
dopodobnej realizacji symulacji (a taka tylko nas interesuje w procesie decyzyjnym)

jest mato prawdopodobne®” Informuje nas o tym prawo wielkich liczb Bernoulhego

“ Rinrar nod uwaae Ze Wzmasowanym nalocie (COMAO) moze wzigé¢ udziat $rednio do 10715
grup uderzeniLych samolotéw, a straty wynosza kilka procent, to i sumaryczna liczba oddziatywa
nie moze by¢ duza.

wyr“ma klu molLt ré6znice moga by¢ znaczne, tej réznicy m~ebycodcM

we, ktore w wypadku rozktadu normalnego jest

symulacyjnych Chcgc zatem zwiekszy¢ doktadnos¢é symulacji " krotnied r z »

szy¢ ich czbe, R. Faure, J, Boss, A. LeGarff, Badania operacyjne, PWN, Warszawa 1987, s,
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(twierdzenie Czebyszewa®”). W tej sytuacji nalezy dla kazdego eksperymentu symu-
lacyjnego okresli¢ ile potrzeba wykonaé powtdrzen danego eksperymentu, aby - dla
okreslonego poziomu ufnosci - oszacowac przyblizony, przecietny rezultat symulaciji
(wartoS¢ oczekiwang). Mamy tu do czynienia z zastosowaniem metody Monte Carlo
w odniesieniu do wynikéw symulacji. Aby tego dokonaé, symulacja powinna by¢ zde-
terminowana, jesli chodzi o ewentualne decyzje uzytkownikéw podejmowane w cza-
sie eksperymentu (wszystkie decyzje powinny by¢ podjete zawczasu i wprowadzone
jako dane wejSciowe)®".

Wynikami symulacji w zaleznosci od jej celow, mogg byC ro6zne parametry odczy-
tane na podstawie réznicy stanu wejsciowego sit i Srodkéw uwzglednionych w scena-
riuszu i stanu koncowego (moga to by¢ np. straty poszczegolnych typéw samolotéw,
zestawOw rakietowych sit powietrznych, stacji radiolokacyjnych po stronie wiasnej
I przeciwnika, efekty uderzen na obiekty przeciwnika itp.) Kazdy z tych czgstkowych
wynikdw symulacji mozna potraktowacC zatem jako zmienng losowg o swoistym roz-
ktadzie w pierwszym przyblizeniu normalnym®”. W efekcie mozemy mieC do czynie-
nia z wieloma zmiennymi losowymi o rozkladach normalnych przy czym parametry
kazdego z nich beda zwykle inne. Mozna przypuszczac, ze parametry tych rozkladow
bedg zaleze¢ w sposob trudny do ustalenia metodami analitycznymi, od scenariusza
jak i od specyfiki samego symulatora. Wynika stad konieczno$¢ identyfikacji parame-
trow tych rozkladow metodami statystycznymi dla kazdej zmiennej losowej danego
scenariusza.

Ponadto warto podkresli¢, ze w podejmowaniu decyzji (ha podstawie wynikéw
takiej symulacji) brany pod uwage jest prognozowany, najbardziej prawdopodobny
rezultat, a nie jeden z mozliwych. Jest to istota podejScia probabilistycznego w ilo-
Sciowych rozwazaniach o prognozowanych efektach dziatan i chyba nie wymyslono
do tej pory niczego lepszego. Najbardziej prawdopodobny rezultat realizacji zmiennej
losowej o rozktadzie normalnym odpowiada wartosci przecietnej (oczekiwanej).

Drugim istotnym parametrem jest wariancja (lub np. odchylenie standardowe)
bedgce miarg rozrzutu zmiennej losowej. W prognozowaniu tego co sie moze wyda-
rzy¢ -jaka bedzie jedyna realizacja zmiennej losowej - zaktadajac, ze bedzie to war-

tosSC oczekiwana, ponosimy ,ryzyko” pomytki tym wieksze, im wiekszym rozrzutem

s S M larmakow Metod*Monte Carlo i zagadnienia pokrewne. PWN, Warszawa 1976, s,19.
Takie wlasciwosci modelu deterministycznego zastosowano w poprzednio skonstruowanym w
Wydziale I6tnSwa 10 brly Powietrznej AON symulacyjnym modelu dziatan powietrznych znanym pk.

mAMMARO0zZWad normalny zmiennej losowej moze byC przyjmowany, gdy na jej realizacje wptywa wiele
czynnikéw X rh -ynnikoéw jest nieokreslony i Zaden z nich me ma dominujacego znaczenia.
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charakteryzuje sie realizacja zmiennej losowej, tzn. im wieksza jest wartoS¢ wariancji
(odchylenia standardowego) charakteryzujgcej jej rozktad.

Ryzyko powinno dotyczy¢ realizacji pewnej zmiennej losowej. Wezmy pod uwage
eksperyment symulacyjny, w ktérym badamy wyniki walki dwéch stron dysponujac
modelami matematycznymi (komputerowymi) zjawisk jakie podczas tej walki zacho-
dzag i oddajacymi ich losowy (stochastyczny) charakter. Ponadto zat6zmy, ze sposréd
wielu cech charakteryzujgcych rezultaty, badamy straty witasne ponoszone przy
dwoch wariantach dziatania. Przyjmijmy takze, ze przy pewnym wariancie - A w wy-
niku wielokrotnych powtdrzen eksperymentu rozrzut otrzymanych wynikéw jest bar-
dzo duzy, a przy wielokrotnej realizacji wariantu - B, maly chociaz warto$¢ przeciet-
ne®® dla obu wariantow jest zblizona. WartoS¢ przecietna strat moze byc¢ tu wskazni-
kiem efektywnosci (bo okreSla miedzy innymi ekonomicznos¢ dziatan). Z punktu wi-
dzenia efektywnosSci oba warianty sg rownowazne. Natomiast wariant - A wydaje sie
by¢ bardziej ryzykowny bo nieprzewidywalne stajg sie straty.

Powszechnie uzywanymi liczbowymi miarami rozrzutu realizacyjnego sa; odchy-
lenie standardowe, uchylenie prawdopodobne, czy tez wariancja zmiennej losowe]
(tu strat). Przyjmujac normalny rozktad strat, opisang sytuacje mozna zilustrowac

wykresami przedstawionymi na rys. 26.

WARIANT A WARIANT B

Zrodto: P.  Makowski, Metodyka zastosowania symulatora operacyjno-taktycznego dziatan
powietrznych w dowodzeniu, AON, Werszewe, 2004
Rysunek 24. llustracja rozktadow strat dla obu wariantéw

~Ptaski” wykres krzywej Gaussa odpowiada duzej wariancji (wariant - A), a wiec
sytuacji bardziej ryzykownej. Zauwazmy, ze prognozowanie w takiej sytuacji wartosci
przecietnej (oczekiwanej) strat jako najbardziej prawdopodobnej staje sie mato istot-

ne bo ,wszystko zdarzy¢ sie moze” z poréwnywalnym prawdopodobienstwem. Miara

“ Warto$¢ oczekiwana (nadzieja matematyczna), obliczona eksperymentalnie.



76
efektywnosci, jako jeden parametr rozkladu staje sie w tej sytuacji niewystarczajgca
do podjecia decyzji.

Wariancja jest miarg rozrzutu kolejnych realizacji wariantu w aspekcie strat wokét
wartosci oczekiwanych (przecietnych). Im wiekszy rozrzut (wariancja) tym wieksze
ryzyko otrzymania przy wdrozeniu wariantu innego wyniku niz oczekiwany - ocenia-
nego oczywiscie in plus lub in minus. Zatem obok kryterium wartosci przecietnej (tu
efektywnosci) w ocenie planowanych wariantéw uzycia sit militarnych istotne jest
jeszcze kryterium ryzyka, jako naturalne jej uzupetnienie.

Opracowanie statystyczne wynikow symulacji dotyczy tych wielkosci wyjscio-
wych, ktérych zmiany w wyniku symulacji majg losowy charakter. Beda to zatem z re-
guly rezultaty walk i uderzen. Wynika stad, ze stosowanie symulatora do ocen formu-
lowanych w aspektach efektywnosci i ryzyka wymagac bedzie takiego opracowania.
Dysponujgc oprogramowaniem symulacyjnym i badanym scenariuszem dziatan
mozna przy Scisle okreslonej liczbie eksperymentéw estymowac parametry rozktadu
interesujgcej nas, wytypowanej zmiennej losowej z zadang doktadnoscig®” (moga to
by¢ nie tylko straty ale dowolnha wielkoS¢ jaka losowo ulega zmianie w toku symula-
cji). Parametry te sa wartoSciami wyjsciowymi, ktore z okreslonym (np. zadanym
przez decydenta) poziomem ufnosci moga by¢ brane pod uwage jako wskazniki (wy-
rézniki kryterialne) dokonywanych ocen operacyjnych itaktycznych prowadzonych w
procesie dowodzenia.

Estymacja parametrow rozktadu, jakim jest wartos¢ przecietna oraz wariancja dla
dowolnych zmiennych losowych charakterystycznych dla ocenianego wariantu dzia-
lan, jest stosunkowo tatwa, gdy dysponuje sie oprogramowaniem symulacyjnym
przeznaczonym do oceny rezultatow walki. Zawsze bowiem mozna okreslic potrzeb-
ng liczbe powtdérzen eksperymentow symulacyjnych, aby oszacowac¢ metodami sta-
tystycznymi wartoS¢ owych parametrow®®. Potrzebng liczbe eksperymentéw N do
estymacji parametréow rozktadu z zadanym btedem pomiaru mozna obliczy¢ stosujac
nastepujgca procedure postepowania.

1 Typowanie interesujgce nas dane wyjSciowe symulacji (zmienne losowe),
2. Okreslanie dla kazdej z nich wartos¢ btedu w jednostkach, w jakich mierzona jest
dana wyjSciowa (np. dang wyjsciowa sg straty w samolotach MiG-29 to mozemy

okresli¢ btagd oceny wartosci przecietnej strat na dowolnie matym poziomie, moze

obeimuie wiele pozytecznych metod rozwigzania tego problemu.
es NP. Czebyszewa, jak zalecajg: R. Ruta, A. Mazurkiewicz, Modela-

wanie symulacyjne systeméw eksploatacji, Radom 1991
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on by¢ mniejszy od jednosci). Nalezy jednak pamieta¢, ze im mniejszy jest biad
tym wiecej eksperymentow symulacyjnych trzeba przeprowadzi¢ dla oszacowania
wartosci przecietnej (oczekiwanej) danej wyjsciowe;j.

3. Okreslanie dla kazdej danej wyjsciowej poziom ufnosci, czyli prawdopodobien-
stwo, ze popetnimy w oszacowaniu wartosci przecietnej danej wielkosci wyjscio-
wej btad wiekszy niz zatozony btad pomiaru. Poniewaz mamy do czynienia z o-
szacowaniami natury operacyjno-taktycznej podczas przyjmowania wartosci po-
ziomow ufnosci mozna zastosowac¢ pewne analogie do przyjmowanych wartosSci
prawdopodobienstw gwarantowanych, stosowanych w niegdys w kalkulacjach
skutecznosci (0.95,0,8). Stad dla wielkoSci szczegodlnie istotnych sugeruje sie aby
poziom ufnosci a wynosit 0.05; a dla wielkosci mniej istotnych od 0.1 do 0,2.

4. Oszacowanie wstepnego odchylenia standardowego S (wariancji - S*) dla kazdej
danej wyjsciowej. W tym celu prowadzimy serie symulacji wstepnych (np. 5-6)69
i dokonujemy n pomiarow wstepnych (5-6) kazdej z wytypowanych danych wyj-
Sciowych uznanych za wynik symulacji. Np. dla danej x otrzymujemy sekwencja
wynikéw wstepnych: (xi, X2 ... x, ... Xn), ktére pozwalajg obliczy¢ wartoS¢ S na
podstawie wzoru:

1
n-1

(1

gdzie: wartos¢ przecietng obliczamy jako $rednig arytmetyczng na podstawie zalez-

Nnosci:

X=| 2)

Obliczamy wariancje dla kazdej wielkosci wytypowanej jako dana wyjsciowa tak

jak dla danej x.
5. OkresSlamy potrzebng liczbe symulacji N. W tym celu obliczamy dla kazdei dane]|

wyjsciowej pozadang liczbe eksperymentow na podstawie zaleznosci:
n -4 - * v 3)

gdzie:

5- oszacowane wstepnie odchylenie standardowe (S”-wariancja) wpkt 4 ;

£ - zatozony btagd pomiaru w pkt. 2;

se Jesli parametr uznany za wynik symulacji przy 5-6 symulacjach wykazuje znaczne odchylenia
od swo5 Srednio nalezy L b e doswiadczeh wstepnych zwiekszy¢ np. do 12, tamze.
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a - poziom ufnosci obliczen - prawdopodobienstwo popetnienia btedu wiek-
Szego niz zatozony btad pomiaru - s zatozony pkt. 3
Do dalszych rozwazan bierzemy najwiekszg liczbe powtérzen eksperymentu sy-
mulacyjnego jaki otrzymaliSmy sposrod wynikéw obliczen potrzebnej liczby po-
wtorzen dla kazdej danej wyjsciowej (Nmax)-
6. Wykonujemy Amex eksperymentéw i na podstawie ich wynikédw obliczamy wartosc
przecietng i wariancje dla kazdej danej wyjsciowej jako wyniki symulacji na pod-

stawie zaleznosSci :

- X
X= Z 4
m A/- )
max

gdzie: X/wynik /-tego eksperymentu symulacyjnego danej x.

max

W konkluzji nalezy stwierdzi¢, ze wnioskowanie (tu formulowanie ocen progno-
stycznych) z zastosowaniem skonstruowanego symulatora w eksperymentach
uwzgledniajgcych aspekty skutecznosci realizacji zadan przez srodki walki, wymagac
bedzie opracowania statystycznego wynikéw serii zaplanowanych symulacji, ktére
moze byC wykonane zgodnie z zaproponowang procedura.

Precyzyjne opisy mozliwosci funkcjonalnych i zasad uzytkowania symulatora za-
wierajg inne pozycje literatury™. Tym nie mniej syntetyczny opis jego mozliwosci
w ramach tego materiatu powinien utatwiC j6go zrozumienie, zwtaszcza w kontekscie
jego zastosowania w rozwigzywaniu problemow dowodzenia w sitach powietrznych.
Symulator sktada sie z nastepujgcych modutow:

m scenariusza;

m  symulacji;

m uzytkownika.

Modut scenariusza miedzy innymi umozliwia edytowanie i odwzorowanie obiek-

tow™ skladajacych sie na sytuacje operacyjno-taktyczng w wymiarze powietrznym

Np. B. Zdrodowski, A. Glen, J. Zych, Projekt logicznego modelu symulatora operacyjno-
taktycznych dziatan powietrznych, AOM, ylarsza\N3 2003. , . e e inN
Takich jak np.: samoloty, stacje radiolokacyjne, bazy lotnicze, mosty, jednostki wojsk lgdo-

wych, itp.
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(a takze w pewnym zakresie naziemnym) oraz opracowanie baz danych tych obiek-
tow.

Modut symulacji miedzy innymi umozliwia;

m symulacje w czasie rzeczywistym, z opcjg zatrzymania i przyspieszania;

m podglad wybranych parametrow obiektéw biorgcych udziat w danym scenariu-
szu;

podglad uzytkownikow danej ses;ji;

zapisanie do pliku historii z rozegranego epizodu;

wczytanie pliku z historig rozegranego epizodu;

podglad uptywu czasu operacyjnego;

mozliwosc cofniecia symulacji do dowolnego momentu czasowego;
przesytanie komunikatéow do grajgcych stron i odbior komunikatow od wszyst-
kich zalogowanych do serwera uzytkownikow;

m okreslanie warunkéw METEO dla wszystkich stron.

Modut uzytkownika jest interfejsem dla kazdej strony (kazdego uzytkownika), kto-
ra moze wprowadza¢ decyzje o uzyciu swoich srodkow walki. Modut ten ma tgczyc
sie z modutem symulacji przetwarzajgcym dane szybkozmienne i udostepniac je de-
dykowanym uzytkownikom.

Modut ma pozwoli¢ na:

m dysponowanie (sterowanie w peinym zakresie decyzyjnym) wszystkimi dyspo-
nowanymi przez dang strone obiektami elementarnymi;

m  komunikacje z dysponowanymi obiektami elementarnymi;

pozyskiwanie informacji o stanie i realizowanych zadaniach przez obiekty

elementarne bedace w dyspozyciji;

pozyskiwanie informacji o obiektach strony przeciwnej (w ograniczonym za-

kresie);

pozyskiwanie informacji o warunkach iterenie prowadzonych dziatan;

m skalowanie odwzorowania sytuacji (zmiana skali);

® nanoszenie i odzwierciedlanie wszelkich niezbednych dla uzytkownika (strony)
stref, rejonow, korytarzy itp.,

m  komunikacje tekstowg z koordynatorem (modutem symulacji),
ponadto koordynator ma mozliwoS¢ sterowania wszystkimi zasobami graja-

cych stron, w tym ich stanem, potozeniem, realizowanymi zadaniami, takze

Zmianami ich stanéw.
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Podczas symulacji odwzorowane sg decyzje stron, stany i zdarzenia w aspekcie
czasu i przestrzeni oraz skutkéw fizycznych walki miedzy obiektami zdefiniowanymi
w scenariuszu, ktére umownie mozna podzieli¢ na potencjaty ofensywne, defensyw-
ne i obiektéw uderzen walczgcych stron. Mozliwe jest takze wprowadzenie w scena-
riuszu trzeciej strony. Aspekt skutkdw walki ma charakter losowy, o rozktadach zde-

terminowanych parametrami skutecznosci walczgcych srodkow.

Mozliwe relacje walki, jakie moga zachodzi¢ podczas symulacji ilustruje rys. 25

Zrodlo:  P.  Makowski, Metodyka zastosowania symuiatora operacyjno-taktycznego dziatan
powietrznych w dowodzeniu, AON, Warszawa, 2004

Rysunek 25. Relacje oddziatywan potencjatdw bojowych w wymiarze powietrznym

4.3. Mozliwosci zastosowania symulatora operacyjno-taktycznego dziatan po-
wietrznych we wspomaganiu dowodzenia sitami powietrznymi

Zastosowanie symulatora GAMBLER w planowaniu na szczeblu operacyjnym sit
powietrznych, podczas planowania perspektywicznego wydaje sie by¢ szczegdinie
potrzebne w procesie identyfikacji elementéw ogodlnej koncepcji dziatan, a zwlaszcza
silnych i stabych stron wilasnych sit powietrznych i przeciwnika oraz czynnikow wa-
riantowania. Ponadto moze on stuzy¢ do identyfikacji wybranych norm taktycznych
i operacyjnych niezbednych do dokonywania podziatu wysitku (np. Allocation) czy tez
sformutowania zhierarchizowanej listy wytypowanych obiektow uderzeh (PTL) na
okres obowigzywania dyrektywy operacyjnego uzycia sit powietrznych (AOD).

Zastosowanie metody symulacji w identyfikacji elementow koncepcji dziatan oraz
czynnikbw wariantowania nalezy do tych zakresow zastosowan symulatora, w kto-
rych inwencja i osobiste potrzeby uzytkownika decydowaé bedg zasadniczo o przy-
datnosci symulatora jak réwniez o zakresie i sposobie jego zastosowania. Istotg sto-
sowania symulatora do wspomagania rozwigzywania problemow tego rodzaju jest
zmniejszanie obszaréw niepewnosci decydenta wynikajacych z jego niedoskonatych

umiejetnosci prognozowania rozwoju sytuacji operacyjnej i taktycznej.
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Kazde rozegranie eksperymentu symulacyjnego wedtug scenariusza oddajgcego
rzeczywistg sytuacje operacyjng i przewidywang - taktyczng utatwia decydentowi od-
nalezienie racjonalnej koncepcji dziatan, choéby z tego powodu, ze jego zrozumienie
istoty wtasnego potozenia staje sie niewatpliwie petniejsze.

Wazna dla naszych rozwazan jest odpowiedZ na pytanie: z czego wynika potrze-
ba wariantowania? Jej zrodiem jest brak jednoznacznego przekonania decydenta co
do tego, czy tez innego sposobu wykonania zadania w momencie jego otrzymania.
Po to wariantuje sie sposoby wykonania zadania aby ,zyskaC na czasie” dokonac
bardziej wnikliwej analizy po rozwazeniu szeregu okolicznosci i uwarunkowan jakie
towarzyszg tym sposobom, uszczegdétowionym do formy wariantu skonfrontowanego
z wariantem dziatan przeciwnika. Nie ulega watpliwosci, ze znajomosc¢ silnych i sta-
bych stron witasnych i przeciwnika uftatwia podejmowanie trafnych decyzji. Ponadto
minimalizowanie obszaréw niepewnosci co do prawdopodobnego rozwoju sytuacji
zmniejsza liczbe czynnikdw wariantowania.

Mozna zatozy¢, ze zasadnicze elementy biezgcej sytuacji operacyjno-taktycznej
beda odwzorowane za pomoca aktualizowanego w miare potrzeb scenariusza, za-
wierajacego; informacje o przeciwniku znane z rozpoznania i bedgce wynikiem jego
oceny oraz szeroko rozumiane potozenie sit wlasnych. Utatwia to szybkg modyfikacje
scenariusza do potrzeb celowego eksperymentowania.

Symulator zaleca sie tu stosowacC do uwiarygodniania hipotez watpliwych. Dla
przykiadu, zatézmy, ze decydent ma watpliwos¢ jak wyznaczy¢ obiekty uderzen
(PTL) na kolejng dobe dziatan. Zatézmy ponadto, ze w jego $wiadomosSci rysujg sie
dwie hipotezy wzajemnie réwnowazne w danej chwili lub o niewielkim stopniu domi-
nacji jednej nad druga, wynikajgcej z blizej nieuswiadomionych, subiektywnych prefe-
rencji. Pierwsza wskazuje na zasadno$¢ uderzen na obiekty systemu C3I (system
dowodzenia i rozpoznania), druga - na potrzebe blokowania baz lotniczych. Obie
grupy obiektow postrzegane sg w danej chwili jako silne strony przeciwnika.

Uwiarygodnienie jednej z tych hipotez jest mozliwe z zastosowaniem skonstru-
owanego symulatora wedtug nizej wyjasnionych zasad takich, jak zasada.

B zmiany pojedynczego czynnika,

B jawnosci zamiaréw stron,

m eliminacji rzadkiego przypadku,

m odwzorowania ograniczonych relacji.
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Poniewaz antycypowana bedzie sytuacja, ktéra zaistnieje nie wczesnie] niz za
dwie doby, pojawiajg sie oczywiste problemy oceny przeciwnika i konieczno$¢ podje-
cia domysSinych decyzji za wszystkie szczeble taktyczne dowodzenia.

Pewng metoda obejScia niejako niektorych z tych trudnosci moze by¢ dwukrotne
rozegranie symulacyjnej gry pomiedzy strong decydenta, a strong przeciwna - repre-
zentowang przez zespoét np. oficera rozpoznawczego - z wykorzystaniem stanowisk
dedykowanych. W tego typu doswiadczeniach konieczne jest przestrzeganie zelaznej
zasady zmiany tylko jednego czynnika decyzji w kolejnych grach. Wowczas strony
konfliktu podejmuja decyzje, przy czym strona decydenta w pierwszej grze podejmuje
decyzje w mysl hipotezy 1, a w drugiej zgodnie z pozostalg hipotezg. Poréwnanie
wynikow gry pozwala wnioskowacC o ewentualnej dominacji jednej nad drugg. Wnio-
skowanie to jednak moze by¢ obarczone duzymi bledami wynikajgcymi z zaktocen
wprowadzanych przez nietrafne decyzje wykonawcze. Dlatego tez postuluje sie w ta-
kich sytuacjach, aby strony przedstawity przed grg swoje zamiary i dokonaty ich
ewentualnej jawnej korekty zgodnie z zasadg jawnosci zamiarow stron. Powstanie
wowczas sytuacja podobna do tej, w ktorej obie strony prawidtowo ocenity przeciwni-
ka. Ponadto pewnym kolejnym zafalszowaniem wyniku moze by¢ losowy charakter
symulowanych zdarzen —wynikéw uderzen, wynikéw pojedynkoéw itp. Z tego powodu
konieczna jest analiza stanéw pewnych etapow symulacji i w watpliwych wypadkach
np. przy zajsciu zdarzenia mato prawdopodobnego powtdrzenie eksperymentu,
zgodnie z zasada eliminacji rzadkiego przypadku

Dla uproszczenia i przyspieszenia analizy, w grze w naszym przykfadzie konfron-
tujemy tylko OP przeciwnika z naszym potencjatem ofensywnym. Skutki walki w rela-
cjach: wlasna OF - potencjat ofensywny przeciwnika przyjmujemy do wlasnego sce-
nariusza jako oczekiwane, zgodnie z zasadg ograniczonego odwzorowania relacji.
llustruje to rys. 28.

Szacuje sie, ze nawet dla mato skomplikowanej sytuacji operacyjnej uzyskanie
rozwigzan praktycznych wymagac¢ moze od kilku do kilkunastu godzin na prowadze-
nie badan. Dlatego omawiane zastosowanie moze mie¢ praktyczne znaczenie w o-
kresie planowania prognostycznego, w ktorym uwarunkowania czasowe moga na to
pozwoli€. O potrzebie zastosowan symulatora w tych celach decydowaé bedzie su-

biektywna potrzeba decydentow, w tej sytuacji trudno wiec ocenia¢ przydatnos$c¢ sy-

mulatora.

Zasada ta wskazuje na sposob niejako obejscia koniecznos$ci statystycznego opracowania wy-
nikdw ciggu eksperymentow symulacyjnych.
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Potencjat ofensywny Potencjatl ofensywny

Potencjat OP Potencjat OP

Potencjat obiektow obrony Potencjat obiektéw obrony

A e '™,
Zrodio:  P.  Makowski, Metodyka zastosowania symulatora operacyjno-taktycznego
powietrznych w dowodzeniu, AON, Warszawa, 2004

Rysunek 26. Relacje oddziatywan potencjatow bojowych w wymiarze powietrznym

dziatan

Przeprowadzenie weryfikacji hipotez z opisywanego przyktadu wymaga zastoso-
wania nastepujacego algorytmu postepowania podczas dwustronnej gry decyzyjnej;

1. Wytypowanie kryteribw i danych wyjsciowych eksperymentow symulacyjnych
stuzacych do sformutowania oceny wartoSci operacyjnej skutkow wdrozenia
hipotez, opracowanie metody oceny™.

2. Okreslenie czasu gry, sktadu uczestnikdw gry i rodzaju stanowisk dedykowa-
nych wykorzystywanych w eksperymencie.

3. Strona grajaca role OP przeciwnika podejmuje decyzje o uzyciu dysponowa-
nego potencjatu OP wedlug wnioskdéw z oceny przeciwnika dokonanej przez
specjalistow rozpoznania (A2) i informuje o swym zamiarze dziatan drugag stro-
fe _ decydenta. Podjeta decyzja zostaje wprowadzona do scenariusza gry,

4. Podjecie przez decydenta decyzji o uzyciu wlasnego potencjalu w ramach

dziatan ofensywnych przyjmujgc obiekty uderzen w mysl hipotezy 1 i informo-

wanie 0 swym zamiarze strone przeciwng. Podjeta decyzja zostaje wprowa-
dzona do scenariusza gry.

Uruchomienie i prowadzenie gry oraz archiwizacja wytypowanych wynikéw gry.

6. Analiza przebiegu eksperymentu w celu identyfikacji i wyeliminowania ,rzad-
kiego przypadku”. W wypadku stwierdzenia zaistnienia takiego zdarzenia (np,
niekorzystny wynik walki powietrznej mimo matego prawdopodobienstwa jej
przegrania) powtoérzenie eksperymentu od momentu poprzedzajacego zidenty-
fikowane zdarzenie. W wypadku przeciwnym dokonanie oceny wynikow wdro-
Zenig hipotezy 1 wediug zatozonej metody,

7. Powtdrzenie dla hipotezy 2 sekwencji czynnosci z punktow: 4, 5, 6;

'3 Np. okreslenie funk”mtenum, skali ocen, sposobu przyporzgadkowania wartosci ze skali ocen
wynikom pomiaru rezultatow dziatan.
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8. Porownanie wynikow oceny, eliminacja czynnika wariantowania, ktérego doty-
czyly hipotezy 112

W konkretnej sytuacji taktycznej, gdy mozemy wnioskowac o skftadzie, uzbrojeniu
| jego parametrach grup taktycznego przeznaczenia - do walki z naziemnymi Srod-
kami OP, a w tym z ugrupowaniem wojsk rakietowych - tzw. grupami SEAD, zacho-
dzi potrzeba stwierdzenia, jaka powinna by¢ gestos¢ poszczegolnych typow przeciw-
lotniczych zestawow rakietowych (PZR), aby zapewni¢ akceptowalng zywotnosc
ugrupowania i jego skutecznos$¢ w tej walce. Problemem dualnym, wystepujacym
podczas planowania dziatan ofensywnych SP jest taki dobor potencjatu grup SAED,
aby zapewni¢ pozadang skuteczno$é pokonania wojsk rakietowych ewentualnego
przeciwnika ugrupowanych w okreslonym rejonie odpowiedzialnosci (MEZ) przez
witasne lotnictwo. Kryteria akceptowalnej zywotnosci i skutecznosci sa niezbedne
do sformutowania sgdu o wystarczajacej sile ugrupowania wojsk rakietowych tworza-
cych MEZ (lub potrzebnej sile grupy SEAD do pokonania ugrupowania wojsk rakie-

towych). Ogdlny sposob postepowania dla oceny potencjalu MEZ moze by¢ nastepu-

lacy:

Etap przygotowania eksperymentu

1 Okreslamy kryterium wartosci MEZ o danym skladzie. Moze to by¢ np. K=f(strat
wihasnych, strat przeciwnika, gdzie straty wkasne moga byc¢ funkcja strat poniesio-
nych w réznych typach PZR"™M).

Okreslamy rejon, w ktorym istniejg pozadane warunki terenowe,

3. OkreSlamy wymiary MEZ i przyjmujemy jego skilad taki, jak w normie ostatnio
uzywaney:

4. Wprowadzam:'/ (jesli nie dysponujemy scenariuszem) parametry obiektéw ze
sktadu MEZ;

5. W okreslonym rejonie w granicach MEZ wyszukujemy dominujgce wniesienia
i rozpoczynajac od PZR o najwiekszym zasiegu (okreslonym dla wysokosci lotu
grupy SEAD) programujemy ich rozmieszczenie w terenie tak aby uzyskac jak
najlepsze parametry systemu ognia. Mozemy ponadto wobec braku zdefiniowa-
nego kierunku nalotu stara¢ sie zapewni¢ réwnomiernos¢ systemu ognia. Wydaje
sie to by¢ uzasadnione, gdyz w wypadku realnym, w wyniku pogtebionych ocen
przeciwnika i zastosowania zasady koncentracji wysitku mozna uzyskacC efekt

lepszy niz okreSlana norma. Nalezy wspomniec¢, ze chociaz programowanie ugru-

» ROznym typom PZR mo~zna przyporzadkowac wagi odpowiadajace ich potencjalom bojowym
straty ogolna potraktowac jako ;rodnia Wazona.



85 A

powania jest w istocie heurezg to jednak, jak pokazuje praktyka realizacji tej

czynnosci, zadawalajagce efekty mozna uzyskac¢ dla przeciethego MEZ (w sile

wzmocnionej BR OP) w kilka minut nawet dla terenu o duzym pofatdowaniu rzez-
by (np. Jura Krakowsko-Czestochowska).

6. Oceniamy mozliwosci wykrycia przeciwnika przez kazda ze stron itakie im dekla-
rujemy w opisie obiektow.

7. Deklarujemy parametry obiektow ze sktadu SEAD.

8. Stawiamy obu stronom zadania zwalczania wykrytych obiektéw bez ograniczen.

Etap prowadzenia eksperymentu

9. Dokonujemy uruchomienia symulacji (startu grupy SEAD po zalozonej trasie
przechodzacej przez MEZ). Wielokrotnie uruchamiamy symulacje jednego scena-
riusza w trybie przyspieszonym i notujemy jej wyniki, obliczajac wartosci przeciet-
ne rezultatow dla obu stron uznanych za kryteria (np. na podstawie przecietnych
strat wkasnych i strat przeciwnika mozna wnioskowac¢ o tym czy sity stanowigce

MEZ sg w stanie wykona¢ zadanie z okresSlong akceptowalng skutecznoscig. Ob-

liczamy liczbe potrzebnych symulacji oraz sposéb statystycznego opracowania

wynikow.

W wypadku niezadowalajacej oceny skutecznosci WR SP w danym MEZ zwiek-
szamy jego skltad poczynajac w pierwszej kolejnosci od PRZ najmniejszego zasiegu.
W wypadku przeciwnym eliminujemy ze sktadu MEZ PZR poczynajgc od PRZ naj-
mniejszego zasiegu. Powtarzamy zatem za kazdym razem zmiany sktadu MEZ punkt
5 etapu przygotowawczego. Cykl powtarzamy, az do uzyskania sktadu MEZ przekra-
czajacego o0 najmniejszg z uzyskanych wartosci Sredniej wynikOw symulacji zatozone
kryterium. Opisany cykl mozemy powtérzy¢ dla innych warunkow terenowych, a uzy-
skane wyniki usredni¢. Zmieniajac w analogicznym cyklu sktad SEAD mozemy wnio-
skowaé o normie opisujacej potrzebna liczbe samolotow w skladzie tej grupy taktycz-
nego przeznaczenia.

Ogolny model postepowania moze by¢ stosowany do identyfikacji nhormatywnych
potrzeb sktadu walczgcych grup samolotéw mysliwskich. Analogicznie mozna mode-
lowac skiad i uzbrojenie grup wymiatania (SWEEP) tak, aby byly skuteczne w walce
z samolotami lotnictwa mysliwskiego dyzurujagcymi w FAOR z uwzglednieniem moz-
liwosci potegowania ich wysitku z dyzurowania na lotniskach. Sprowadza sie to do
symulowania rezultatow walki dwoch grup samolotow mysliwskich w okreslonym re-

jonie, ktore otrzymaly zadanie zwalczania wykrytych obiektow przeciwnika w powie-

trzu (jest to opcja dostepna w symulatorze).
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Rozwigzywanie wyspecyfikowanych probleméw dowodzenia w COP SP RP i na
stanowiskach dowodzenia BR OP z zastosowaniem symulatora wymaga rdznego
stopnia wykorzystania jego mozliwosci. Z metodycznego punktu widzenia, wszystkie
zastosowania symulatora do wspomagania problemow planowania dziatan w COP
moga by¢ podobnie realizowane podczas wspomagania analogicznych w swej istocie
probleméw planowania w SD BR OP (SAMOC).

Wymagania czasowe wobec realizacji przedsiewzie¢ planistycznych w SAMOC
sa tylko nieznacznie ostrzejsze niz w COP, ale rekompensuje to z nadmiarem znacz-
nie mniejszy stopien komplikacji probleméw decyzyjnych wynikajacy z stosunkowo
niewielkiej liczby obiektow tworzgcych sytuacje taktyczna.

Zastosowanie symulatora do identyfikacji elementéw ogdlnej koncepcji dzia-
tan podczas planowania w COP polega na stosowaniu analogicznych zasad jak w
wypadku szczebla operacyjnego abstrahujgc oczywiscie od merytorycznego zakresu
rozwigzywanych probleméw programowania dziatan_bojowych SP. Z tego powodu
nie poswiecamy temu zastosowaniu wiecej miejsca.

W odniesieniu do zadan edycji sytuacji taktycznej i korzystania z przegladarki
map topograficznych w wersji cyfrowej mozna stwierdzi¢, ze oprogramowanie symu-
latora znacznie przewyzsza pod wzgledem mozliwosci i ergonomii obstugi, pakiet
grafiki operacyjnej PGO udostepniony przez MON, dlatego tez wykorzystanie skon-
struowanego symulatora, jako platformy dla edycji form graficznych dokumentéw
planowania, opracowywanych na mapach, jest ze wszech miar wskazane. Szczegol-
nie istotne sa mozliwosci symulatora w szybkim identyfikowaniu charakterystyki
wskazanych punktow i obiektéw w terenie. Ich ilustracjg moze bycC rys. 29. Natomiast
na rysunku 30 zaprezentowano przyktadowy efekt wykorzystania edytora sytuacji
taktycznej. Poniewaz sposob wykorzystania tych mozliwosci wymaga jedynie prak-
tycznej znajomosci instrukcji obstugi symulatora to wazne, zastosowanie - pozwala-
jace w efekcie na znaczne oszczednosci czasu™ - zostanie mniejszym zaledwie za-
sygnalizowane.

Warto zauwazyc, ze nie tylko tatwosc¢ aktualizacji sytuacji, ale takze wysoka ja-
koS¢ zobrazowania (czytelno$¢€) jakg zapewnia symulator ma nieocenione znaczenie
dla komfortu planowania, ktéry tworzy dogodne warunki do osiggania takze iwyzsze-

go poziomu merytorycznego rozwigzan problemow decyzyjnych.

Wspomniane oszczednosci czasu zaleze¢ beda od stopnia komplikacji sytuacji operacyjnej
taktycznej jaka jest przedmiotem opracowania graficznego.
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Informacje w oknie dotycza wskazanego punktu w terenie.
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Zrodto: opracowanie wiasne
Rysunek 27. Przykiad tre$ci zobrazowanych na monitorze stanowiska pracy symula-

tora podczas postugiwania sie edytorem map topograficznych.

Zobrazowanie podczas IPM i CDM dynamiki prawdopodobnych wariantow dzia-
lan ofensywnych przeciwnika powietrznego oraz podczas CDM wariantu ofensywne-
go uzycia wtasnego potencjatu sit powietrznych wymaga opracowania odpowiednie-
go scenariusza. Jesli zobrazowanie ma odwzorowaé tylko aspekty czasowo-
przestrzenne wystarczy wprowadzi¢ symulowanym, aktywnym Srodkom walki zakaz
prowadzenia ognia lub nie postawi¢ zadan ogniowych. Realizacja tych zastosowan
wymaga jedynie znajomosci instrukcji uzytkowania symulatora ijest jej prostg konse-
kwencjg. Nie ulega watpliwosci, ze zdynamizowanie pokazow i prezentacji poprzez
symulacje aspektow przestrzenno-czasowych dziatan tworzy dogodne warunki do

lepszego zrozumienia ich istoty, a w konsekwencji takze i formutowania wartoSciow-

szych ocen merytorycznych.
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Wspomagani©® modolowania COMAO moz6 mi6C w zal6znosci od potrzob zroz-
nicowany zakr6S zastosowania symulatora. Proponujomy jogo zastosowani© pod-
czas obliczania wybranych wielkoSci czasowo-prz©strz©nnych niezbednych do utwo-
rzenia scenariusza COMAO. Scenariusz ten jest istotnym elementem wariantu dzia-
lan ofensywnych (koncepcji realizacji zadan ofensywnych). Z tego faktu wynikajg
oczywiste potrzeby jego opracowania. Ponadto jest on potrzebny do realizacji innych
zadan takich jak ocena wariantéw, opracowanie ATO i ocena jego poprawnosci (za-
stosowaniu symulatora w rozwigzywaniu tych zadan planowania poswiecono kolejne
podrozdziaty).

Proponowany sposob modelowania COMAO polega na opracowaniu go w formie
scenariusza realizacji zadan w aspektach czasu i przestrzeni za pomocag edytora
scenariuszy w jaki zaopatrzone jest oprogramowanie symulacyjne. Istotng trudnosciag
podczas projektowania tras dla kazdej grupy taktycznego przeznaczenia jest oblicze-
nie czaséw startu tak, aby w nakazanym czasie znalazly sie one na rubiezach wyko-

nania zadan, nad punktami zbiorek itp. Obliczenie tych czaséw z zastosowaniem
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symulatora (ktory ze swej istoty stuzy zwykle do weryfikacji gotowych scenariuszy)
wymaga zastosowania inwersji w realizacji elementéw trasy. W tym celu dla kazdej
z grup powinny by¢ okreslone:

m |otniska startu i wyjsciowe punkty trasy (WPT);

m poszczegoblne odcinki trasy lotu do koncowego punktu trasy - KPT (np. zbiorki,

uderzenia itp.), a w tym odcinki wznoszenia znizania i lotu poziomego;

m  warunki lotu (wysoko$é¢, predkosc¢ podrézna) na tych odcinkach;

m czas przybycia grupy samolotéw nad ten punkt.

Aby obliczy¢é czas startu, a Scislej czas nad WPT poszczegdllnych grup trzeba
sporzadzi¢ scenariusz pomocniczy, w ktorym kazda z tych grup wykonuje lot w kie-
runku odwrotnym, to jest od KPT do WPT oraz wykorzysta¢ mozliwoS¢ skokowej
zmiany wysokosci lotu w celu zachowania parametrow wznoszenia i znizania. W wy-
niku realizacji pomocniczego scenariusza kazda z grup taktycznego przeznaczenia
wykonuje lot od KPT do WPT w okresSlonym czasie. W celu obliczenia potrzebnych
czasOw startu dla opracowania scenariusza COMAO na lezy czasy te odja¢ od naka-
zanych czaséw przybycia grup samolotow nad KPT. Idee realizacji tego zadania

w odniesieniu do jednej grupy przedstawia rys. 29.

Scenariusz COMAO - profil lotu

H
odlegtos¢
WPT KPT
Scenariusz pomocniczy COMAOQO —profil lotu inwersyjnego
H

odlegtosc¢
WPT KPT

zrédlo: P. Makowski, Metodyka zastosowania symulatora operacyjno-taktycznego dziatan
powietrznych w dowodzeniu, AON, Warszawa, 2004 * N

Rysunek 29. Idea zastosowania lotu inwersyjnego do obliczen czasu nad W

Modelowanie innych elementéw COMAO z zastosowaniem symulatora moze

polegaC na poprawianiu spostrzezonych biedéw lub implementowaniu nowych lep-
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szych rozwigzan, ktére zostaly wygenerowane podczas symulacji lub po jej zakon-
czeniu w wyniku oceny dotychczasowych rezultatéw.

Istotnym elementem wariantu dziatan ofensywnych jest wybor trasy COMAO
i sposobu pokonania OP przeciwnika. Zastosowanie symulatora jest tu mozliwe
w opcjach konsumujacych w réznym stopniu jego mozliwosci. W opcji hajprostszej,
mozna stosowacC symulator do wspomagania identyfikacji rejonéw, gdzie strefa in-
formacji radiolokacyjnej przeciwnika posiada najgorsze parametry i do analogicznej
oceny systemu ognia tworzonego przez naziemne zestawy przeciwlotnicze. Wyko-
rzystujemy tu whasciwosci symulatora szybkiego generowania stref rozpoznania ra-
diolokacyjnego i ognia naziemnych srodkéw OP (GBAD). Przykladowe zobrazowanie

tych mozliwosci przedstawiono na rysunkach 30 i 31.

"

‘I\‘Ug»i i';i

Pozycje stacji radiolokacyjnych
Ar- ».mi-

Zrédlo: opracowanie wlasne _ ]
Rysunek 30. Przykiad tresci zobrazowanych na monitorze stanowiska pracy podczas

modelowania strefy informacji radiolokacyjnej przeciwnika (wyboru pozycji posterun-
kéw radiolokacyjnych).
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Wybor trasy COMAO sprowadza sie najczesciej do identyfikacji rejonow najstabiej
bronionych przez OP przeciwnika, a wspomniang funkcje biyskawicznego zobrazo-
wania stref wykrycia naziemnych srodkow radiolokacyjnych i stref ognia przez skon-
struowany symulator mozna stosowac¢ do oceny prawdopodobnego systemu rozpo-
znania radiolokacyjnego przeciwnika i systemu ognia jego naziemnych aktywnych
srodkéw walki. Mozliwos¢ dokonania takich ocen utatwia wybor dogodnych kierun-
kow pokonania systemu OP przeciwnika. W sposobie tym istnieje koniecznosé
uwzglednienia zagrozenia ze strony LM przeciwnika metodami intuicyjnymi.

Druga opcja wymaga skorzystania z mozliwosci generowania przez symu a or
rezultatbw walki. Zastosowanie symulatora do rozwigzywania omawianych prob e-
mow z zastosowaniem symulatora w tej opcji oceniamy za mozliwe i potrzebne, choc

nie w kazdej sytuacji. Jednym z wazniejszych ograniczen jest tu czas. Zastosowanie
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symulatora wymaga bowiem wykonania pewnej znacznej sekwencji symulacji wymu-
szonej miedzy innymi koniecznoscig statystycznego opracowania wynikow. Innym
ograniczeniem moze by¢ w wielu sytuacjach brak takich potrzeb.

Waznym zastosowaniem skonstruowanego symulatora w badaniach nauko-
wych jest identyfikacja sposobow pokonania OP przeciwnika. Sposoby te powinny
by¢ znane i ich wybor w konkretnej sytuacji taktycznej moze by¢ wspomagany po-
przez zastosowanie symulatora jesli decydent ma watpliwosci w tym zakresie. Ob-
serwacje wielu ¢wiczen pozwalajg oceni¢, ze wskazanie stabych stron OP przeciwni-
ka i ogb6lne kanony jej pokonywania nalezg do tych umiejetnosci, ktore sa raczej do-
brze opanowane przez ¢wiczacych i rzadko sprawiajg wieksze trudnosci. Tym nie-
mniej nie mozna wykluczyC zaistnienia sytuacji przeciwnych. Trzeba tez zaznaczyc,
ze w wypadkach watpliwych trasa lotu COMAO moze by¢ czynnikiem wariantowania
i jej wybor moze nastgpi¢ w akcie wyboru jednego z rozwazanych wariantow, po-
przedzonego wnikliwg ich oceng (zastosowanie symulatora w procesie tej oceny zo-
stanie opisane w dalszej czesci opracowania).

W konkretnej sytuacji taktycznej weryfikacji potencjalnych sposobow pokonania
OP towarzyszyC powinno podjecie decyzji, co do racjonalnego wyboru tras COMAO.
Punktem wyjscia do weryfikacji moze byC zarowno zalozenie potencjalnych tras,
a pozniej postawienie hipotez, co do sposobu ich pokonania jak i kolejnosS¢ odwrotna
tych czynnosci. Odwotujgc sie do wtasnych doswiadczen, preferujemy pierwszy spo-
sob. Duzym uproszczeniem oceny jest sytuacja, gdy tylko jeden element jest przed
miotem wyboru (trasa lub spos6b pokonania OP).

W wypadku ogolnym, gdy sa watpliwosci, co do trasy i sposobu pokonania OP
proponujemy nastepujacag procedure postepowania.

Etap przygotowania eksperymentu
Wybor kryteribw pokonania OP przeciwnika (np. ogdlna liczba utraconych statkéw
powietrznych lub funkcja kryterium uwzgledniajgca straty w poszczegodlnych ty-
pach samolotow).
2 Okreslenie potencjalnych tras COMAO (wariantéw).
Postawienie hipotez, co do alternatywnych sposobow pokonania OP przeciwnika
na kazdej z tras okreSlonych w punkcie 2.

Opracowanie scenariuszy dla kazdej pary - wariant trasy, sposdb pokonania OP

okreslonych w punktach 2 i 3.
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wzgledu na sprawnos$¢ i tatwos¢ modelowania pozwalajgcego na znaczne oszczed-
nosci czasu potrzebnego na dokonanie wyboru ugrupowania w stosunku do metod
stosowanych dotad.

Z reguly modelowanie ugrupowania naziemnych SrodkOw rozpoznania radioloka-
cyjnego nie polega na projektowaniu ugrupowania wszystkich dysponowanych srod-
kow w konkretnym rejonie, lecz na modyfikowaniu juz istniejacego ugrupowania w
celu uzupetnienia powstatych w wyniku strat luk w strefie informacji radiolokacyjnej,
wzmocnienia mozliwosci rozpoznania radiolokacyjnego na okreslonych kierunkach
(rejonach) itp.

Procedura postepowania;

Okreslic wymagane parametry strefy informacji radiolokacyjnej i inne kryteria jej
oceny oraz ich waznosc.

Zobrazowa¢ mozliwosci istniejgcej strefy informacji radiolokacyjnej (dla okreslonej
wysokosci lotu wykrywanych SNP) i wyznaczyé potencjalne rejony rozmieszcze-
nia nowych posterunkow rozpoznania radiolokacyjnego (RLP).

W wyznaczonych rejonach, korzystajgc z mozliwoSci oprogramowania wspoma-
gajacego prace na mapach cyfrowych, odszukac i oznaczyC dominujgce w terenie
wzniesienia i oceni¢ mozliwosc ich wykorzystania jako pozycji stacji radiolokacyj-
nych (posterunkéw - RLP). W wypadku niepozytywnej oceny potencjalnej pozycji
RLP anulowac oznaczenie.

Wykorzystujgc zidentyfikowane potencjalne pozycje RLP, metodg tzw. préb i ble-
dow rozmiesci¢ w danym rejonie RLP o najlepszych parametrach, najlepiej tego
samego typu, zapewniajgc réwnomiernosc¢ tworzonej przez nie strefy informacii
radiolokacyjnej, a nastepnie uzupetnia¢ ewentualne luki pozostatymi typami staciji.
Podczas rozmieszczania RLP kontrolowac i ocenia¢ zmiany strefy informacji ra-
diolokacyjnej w celu uzyskania jak najlepszych rezultatow.

Ocena wariantow, jako kluczowy problem merytoryczny planowania dziatan, po-
mimo mozliwosci zastosowania symulatora tylko w okresie planowania perspekty-
wicznego- jest, jak starano sie to uzasadnic¢, niezwykle istotnym przedsiewzieciem
iwaznym zastosowaniem symulatora, zwlaszcza w aspekcie wariantéw dziatan de-
fensywnych. unikniecie problemu mierzalno$ci efektywnosSci i ryzyka poprzez zasto-

sowanie symulatora pozwala na nowe spojrzenie na kryteria oceny.

wynosi okoto od 2 do 2,5 godziny.
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Konsekwencja zasadniczych tez zarysowane] wyzej préby diagnozy uprawianej
praktyki oceny wariantow dziatan defensywnych (dokonywanej na szczeblu CAOC)
jest postulat przyjecia wzglednie trwatego zbioru kryteribw podstawowych, okresla-
nych w miare mozliwosci w skali liczbowej.

W wyborze postulowanego zbioru wzglednie statych kryteriow punktem wyjscio-
wym rozumowania byto zatozenie o zasadnosci przyjecia analogii oceny rezultatow
dziatan bojowych dokonywanej retrospektywnie (ex post).

W ocenie rezultatdw uzyskanych podczas realnych dziatan przez potencjat obro-
ny powietrznej stosuje sie zazwyczaj takie kryteria jak;

m skuteczno$c¢ ostony obiektow;

m skuteczno$é¢ w walce z SNP;

m straty we wlasnym potencjale bojowym OP.

Oceniajgc rezultaty dziatan ofensywnych ocenia sie dziatania wedtug kryteriow
takich, jak:

m stopien realizacji zadan (liczba porazonych w nakazanym stopniu obiektow

uderzen z uwzglednieniem rzeczywistego stopnia realizacji priorytetow);

m straty w potencjale bojowym OP poniesione przez przeciwnika.

m straty wiasne z uwzglednieniem typow samolotow.

Kwestia wzajemnych relacji waznosci tych kryteriow zalezy od sytuacji. Np. w o-
statnim konflikcie irackim wydaje sie, ze dla obrony powietrznej Iraku wazniejszym

byto zadanie mozliwie duzych strat™ Aliantom niz ostona Bagdadu, zupetnie odwrot-

nie niz w wypadku ostony Londynu podczas Bitwy o Anglie.

Dlaczego zatem nie stosowac tych samych kryteribw w ocenie wariantow? Oce-
na wariantéw jest jednak oceng prospektywnag (wybiegajacg w przysztos¢). Blizsza
analiza problemu wykazuje, ze wskazniki charakteryzujgce w sposob liczbowy wy-
mienione kryteria nie sg liczbami oddajgcymi stan rzeczywisty, a jedynie oczekiwa-
ny Sa najczesciej wartoSciami przecietnymi (nadziejg matematyczna), a to juz zmie-
nia zasadniczo sposob ich traktowania, zwlaszcza gdy mamy w przysziej walce do
czynienia z jedng realizacjg swoich decyzji. Dowddca w takiej sytuacji nie uzyskuje
petnej informacji o wartosci wariantow, potrzebnej do prawidlowej jej oceny. Teze tg

uzasadnie na przyktadzie interpretacji pierwszego kryterium.

n 1 no W7 ré;rip sDrz6ciwu wob6C dzistsn militsmych opinii

osobowych.
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Wezmy jako wskaznik tego kryterium liczbe obronionych obiektéw ostony i za-
l6zmy dla uproszczenia, ze sa jednakowo wazne. Zalézmy ponadto, ze jest ich 10.
Rozpatrywane sg dwa warianty ostony tych obiektow, A i B. Zatézmy, ze zastosowa-
lisSmy do oceny wiarygodny symulator dziatan bojowych™ wykonujgc np. po cztery
symulacje kazdego z wariantdéw. OtrzymaliSmy ciggi czterech wynikéw takie jak po-

kazany na rys. 9, pozwalajgce obliczy¢ wartosci przecietne Sa i Se, odpowiadajace
wariantom A i B.
Wariant A 1,9,2,8...5.=5

liczba obronionych obiektéw

> : : vl
liczba obronionych obiektoéw

Zrodlo: P.  Makowski, Metodyka zastosowania
powietrznych w dowodzeniu, AON, Warszawa, 2004
Rysunek 32. Spos6b oceny przecietnej liczby obronionych obiektéw.

symulatora operacyjno-taktycznego dziatan

Moze sie zatem okazac, ze w wyniku symulacji uzyskamy identyczne lub bardzo
zblizone, przecietne liczby obronionych obiektéow (dla rozwazanego przykfadu
Sp'=Sb=5). Wzgledem tego kryterium warianty A i B sg rownowazne. Ale czy sg row-
nowazne rzeczywiscie? Poza omawiang wartoscig przecietng istotny jest rozkiad wy-
nikdw uzyskiwany podczas kolejnych eksperymentow symulacyjnych. Maly rozrzut
wynikow swiadczy o przewidywalnoSci sytuacji powstatej po zastosowaniu wariantu
(tu wariantu B).

Wynika stad, ze wariant A jest bardziej ryzykowny, jeSli przyjaé, ze rozrzut reali-
zacji jest miarg owego ryzyka. Sama wartoSC przecietna nie informuje oceniajgcego
o wszystkich aspektach istotnych dla konsekwenciji jego decyzji.

Dowddca taktycznego szczebla dowodzenia nie jest kreatorem przewidywanych
rozmiarOw zwyciestwa czy porazki w walce, ma wykona¢ biezgce zadania z okreSlo-
nym poziomem skutecznosci i zachowaé przy tym pozadang zywotnoSC podlegtych
sit i Srodkow. Wzgledna przewidywalnosc¢ realizacji zadan taktycznych jest nie-

zbednym warunkiem dla planowania operacyjnego. Szczebel operacyjny, planu-

7 I ... Dthrwm modele walki maja charakter probabilistyczny, oznacza to, ze

Mowa tu o symulaforze J "~ poniewaz sg efektem ciggu losowanh zdarzen elementar-
wyniki symulacji tez majg losowy charak p rP7ultatow.

nych generowanych w czasie symulacji jak row
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jacy operacje w szerszym horyzoncie czasowym, z kolei ma Swiadomos$c¢ probabili-
stycznego charakteru realizacji zadan planowanych na szczeblu taktycznym, ale nie
moze byC zaskakiwany nieobliczalnymi rezultatami. Dlatego tez ryzyko zwigzane
z rozrzutem losowej realizacji wariantu powinno by¢ minimalizowane. Liczbowg miarg
tak pojmowanego ryzyka moga byC¢ np. odchylenie standardowe, wariancja, uchyle-
nie prawdopodobne jako znane w statystyce miary rozrzutu zmiennej losowe;.

Widac stad, ze w proponowanym rozwigzaniu kazdemu wskaznikowi skuteczno-
Sci (efektywnosci bojowej) towarzyszy z nim zwigzany wskaznik ryzyka. Jest to istota
postulowanego podczas ocen prospektywnych zachowania komplementarnosci kry-
teriow efektywnosci i ryzyka.

Analizujgc proponowany zbior kryteriow, uzupetniony o wskazniki ryzyka pojawia
sie watpliwos¢, czy jest on wystarczajacy. Jak oceni¢ takg ceche obrony powietrznej
jak elastycznos¢ - rozumiang np. jako odpornos$¢ na réznorodnosc¢ wariantow dzia-
tania przeciwnika powietrznego.

Mozna z tym problemem sobie tatwo poradzi¢ pod warunkiem gdy uda nam sie w
wyniku oceny przeciwnika powietrznego opracowac kilka (np. n) prawdopodobnych
modeli dziatan SNP i oszacowa¢ dla nich okreslone prawdopodobienistwa ich zaist-

nienia (Pi n. Wowczas mozna pokusi¢ sie o0 agregacje kryterium elastycznosci

przez pozostate kryteria. Mozna tego dokonac¢ uwzgledniajac elastycznosS¢ w sposo-
bie pomiaru wskaznikow kryterialnych pozostatych kryteriow. Polega¢ to moze na
wykonaniu dla kazdego z ocenianych wariantow (np. A i B) serii symulacji pozwalajg-
cych okresli¢ dla kazdego n-tego modelu dziatan SNP warto$ci przecietne wskazni-
kow skutecznosci (np. dla pierwszego kryterium rozwazanego w przykiadzie SAn, Sen)
| odpowiadajace im miary ryzyka (Wao . Wen)-

Przy czym Wah , Wikh sg wariancjami obliczonymi zgodnie z zalezno$ciami 2 i 3
dla n niezaleznych préb.

Korzystajac z otrzymanych tym sposobem ciggow wynikéw i uwzgledniajgc war-
tosci okreslonych prawdopodobienstw zaistnienia poszczegoélnych modeli mozna ob-
liczy¢ wskaznik poszczegodlnych kryteriow jako Srednig wazong. Istote postepowania

dla wariantu A ilustruje rys. 33.
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Wariant A

AL > Symulator SAl,n Al
Model nalotu 1, ~
VA Tl S
Wariant A
Symulator A, , N

Model nalotu n, P,

Zrodlo:  P.  Makowski, Metodyka zastosowania symulatora operacyjno-taktycznego dziatan
powietrznych iv dowodzeniu, AON, Warszawa, 2004

Rysunek 33. Idea agregacji przez kryteria pozostate kryterium elastycznosci

Wartosci wskaznika skutecznos$ci ostony obiektow Sa i zwigzanego z nim ryzyka
Wb dla wariantu A mozna obliczy¢ za pomocg nastepujgcych zaleznosci;

5 -A+5j, P, +... + P,

.‘\2— (4)

P-N + PU +mem+ PA4r

W, -—" ()

AAL + PAZ tesed Adn

Wskazniki pozostatych kryteriow mozna okresli¢ analogicznie.

Relacje miedzy efektywnoscig a ryzykiem sg trudne do narzucenia, ale dotych-
czasowe rozwazania pozwalajg sformutowaé zasade; dowddca szczebla taktycznego
powinien wybrac¢ wariant najbardziej efektywny sposrod najmniej ryzykownych.

Relacje waznosci miedzy kryteriami, zgodnie z postulatem relatywizacji oceny do
potrzeb podmiotu oceny, powinny by¢ ustalane przez ten podmiot w zaleznos$ci od
potrzeb wynikajacych z sytuacji operacyjnej | taktycznej oraz wtasnych preferencji.

Trzeba jednak zaznaczy¢, ze spelnienie postulatu wyrazania wymienionych kry-
teriow w kategoriach ilosciowych (zamiast skali plusow i minuséw) utatwia ocene
ijest nie bez wptywu na znaczenie kryterium. Moze by¢ bowiem tak, ze réznice ocen
wariantow dokonane wedtug kryteriow uznanych za priorytetowe beda nieznaczne
i trzeba bedzie odwotywac sie do ocen uzyskanych na podstawie kolejnych kryteriow.

Ponadto przy zatozeniu liczbowych interpretacji owych kryteriow powstaje pro-
blem syntetycznej oceny wariantow. Analiza wielokryterialna i kwalitologia oferujg
wiele sprawdzonych metod rozwigzywania takich trudnosci.

Czesto stosowanym tokiem postepowania w takich sytuacjach jest:

normowanie wartosci wyroznikéw kryterialnych, polegajgce na wyrazeniu ich

wartosci w skali 0*1;
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m nadanie rang waznosci wyroznikom (np. metoda punktowg, metoda korelacji

rangowej W-Kendalla®® itp. );

m opracowanie formuly matematycznej agregujacej wyrézniki, tzw. funkcji de-

cyzyjnej - najczesciej jest to Srednia wazona - i obliczenie wynikow.

Istnieje bogata literatura przedmiotu pos$wiecona tej problematyce®”" dlatego tez
pomine te aspekty w dalszych rozwazaniach. Sposob okreslenia syntetycznego
wskaznika, reprezentujgcego kryterium omawiane w niniejszym podrozdziale, jest
kolejng trudnoscia, ktdrg z pewnoscig mozna rozwigza¢ metodami ogolnymi kwalito-
logii.

MozliwoSC realizacji w praktyce dowodzenia przedstawionych postulatow jest
Scisle zwigzana z zastosowaniem symulatora.

Zatozenia metody pomiaru Kryteriéw oceny z zastosowaniem symulatora

W ocenie wariantow defensywnych dla uproszczenia mozna zastosowac zasade
ograniczonej liczby relacji walki do tych, na jakie wskazuje rys. 34.

Latwo zauwazyc, ze w ocenie wariantdw ofensywnych wystepujg te same rela-
cje, z tym ze nastepuje zamiana stron - strona traktowana jako wiasna dysponuje

potencjatem ofensywnym.

Potencjat ofensywny Potencjat ofensywny
IR
Potencjat OP Potencjat OP
.............. N \
Potencjat obiektéw Potencjs’f obiektow
obrony le/l obrony

zrodto:  P.  Makowski, Metodyka zastosowania symulatora operacyjno-taktycznego

Dowistrznych w dowodzoniu, AON, Wdrszswd, 2004 ) _ wWMH-r>Vm
Rysunek 34. Relacje oddziatywan potencjatow bojowych w wymiarze powietrznym

podczas oceny wariantéw defensywnych

dziatan

Poniewaz w ocenie wariantow wykorzystujemy mozliwosci symulowania rezulta-
tow walki stron to koniecznym jest stosowanie sie do wymogoéw ogodlnej procedu-
ry statystycznego opracowania wynikow symulacji. Potrzebng liczbe ekspery-
mentéw mozna obliczamy wedtug zaleznosci 1,2,3, przy czym spos$rod otrzymanych

dla kilku danych wyjsciowych, potrzebnych liczb symulacji wybieramy do realizacji

analiza poréwnawcza, AON, Warszawa 1995.
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maksymalng po to, aby zapewni¢ dla kazdej danej wyjsciowej nie mniejszy niz zato-

zony poziom ufno$ci.

Istnieje koniecznosS¢ uszczegdtowienia wariantu w celu wprowadzenia niezbed-
nych danych wejsciowych potrzebnych do edycji scenariusza danego wariantu.
Wszystkie dane wejSciowe potrzebne do tego celu powinny byC dostepne. Podczas
planowania realnych zadan dla ich rzeczywistych wykonawcéw istnieje potrzeba da-
leko wiekszej precyzji, niz podczas modelowania komputerowego, chocby z powodu
koniecznosci zapewnienia odpowiednich warunkow bezpieczenstwa lotu w ugru-
powaniu, doktadnosci lotu po trasie, czy terminowosci wyjscia na okreslone punkty
trasy, jak réwniez sposobu zastosowania bojowego uzbrojenia. Stad w okresie pla-
nowania realizacji zadan na te kalkulacje potrzeba duzo wiecej czasu niz podczas
opracowywania scenariusza eksperymentu symulacyjnego. Osobnym problemem sg
obliczenia inzynieryjno-nawigacyjne lotu, ktorych wykonanie i sprawdzenie jest for-
malnym wymogiem przygotowania do lotu. Podczas symulacji te problemy majg
mniejsze znaczenie, lub tez je tracg, stad nie potrzeba az tyle czasu na ich roz-
wigzywanie.

Realizacja scenariusza z uwagi na koniecznos¢ wielokrotnego jego powtarzania
wymaga zdeterminowania podejmowanych zwykle decyzji przez szczeble dowodze-
nia sprawujgce taktyczna kontrole nad realizacja zadan (TACON). Takie uproszcze-
nie moze nieco zaktocaé pomiar, ale stosowane do wszystkich ocenianych wariantow
jest spetnieniem zasady sprawiedliwosci (réownosci w traktowaniu). Z punktu wi-
dzenia mozliwosci funkcjonalnych symulatora realizacja tej zasady w omawianym
aspekcie wymaga postawienia odpowiednich zadan symulowanym stronom.
W szczegolnosci symulowanym Srodkom potencjalu ofensywnego przeciwnika wy-
magane jest postawienie zadan uderzeniowych w odniesieniu do konkretnych obiek-
tow, lotnictwu mysliwskiemu przeciwnika i symulowanym wiasnym Srodkom OP, za-
dan zwalczania wykrytych obiektow powietrznych.

Etap przygotowawczy polega na:

1. OkresSleniu postaci funkcji kryterium efektywnosci integrujacej wymienione kryteria
czastkowe. Konieczne jest wiec wyspecyfikowanie zmiennych wyjsciowych eks-
perymentu. potrzebnych do wyliczenia ich wartosci przecietnych stanowigcych
dane wejSciowe do obliczenia wartosci funkcji kryterium.

2. Okresleniu postaci funkcji kryterium ryzyka integrujgcej wymienione Kkryteria

czastkowe w postaci srednich wariancji zmiennych wyjsciowych.
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3. Przygotowaniu scenariuszy odzwierciedlajgcych istoty wariantow zgodnie z wyzej
przedstawionymi zasadami;

Zatozeniu dopuszczalnych bledow i poziomu ufnosci oceny wartosci przecietnych

dla danych wejsciowych (jednakowych dla wszystkich).

Przeprowadzeniu kilku wstepnych eksperymentéw i oszacowaniu wstepnym wa-

riancji dla wszystkich zmiennych wyjsciowych

6. Obliczeniu potrzebnej liczby eksperymentow dla kazdego wariantu wedtug proce-
dury i dla kazdej zmiennej wyjSciowej oraz wyborze maksymalnej liczby z tego
zbioru.

Etap pomiaru polega na przeprowadzeniu dla kazdego wariantu wyznaczonej
liczby eksperymentéw i archiwizacji wynikow.

Etap opracowania wynikéw symulacji polega na;

1. Obliczeniu dla kazdego wariantu i wartosci przecietnych wynikow kazdej wielkosci

wyjsciowej, jako srednich arytmetycznych.

Obliczeniu dla kazdego wariantu i kazdej wielkoSci wyjsciowej jej miary rozrzutu

w postaci wariancji za serie eksperymentow.

3. Obliczeniu funkcji kryteriow efektywnosci i ryzyka i podjeciu decyzji o wyborze
wariantu.

W wypadku potrzeby uwzglednienia kryterium elastycznosci zgodnie z wczesniej
przedstawiona ideg agregowania tego kryterium powstaje koniecznosc dla kazdego
kierunku nalotu przeprowadzenia prezentowanego algorytmu postepowania bez
punktu 3 etapu opracowania wynikow

Wartosci wejSciowe do obliczenia funkcji kryterium efektywnosci i ryzyka dla kaz-
dego wariantu, kazdego kierunku nalotu i odpowiadajgcych im, poszczegoéinych
zmiennych wyjsciowych branych pod uwage jako wyniki, beda obliczane jako Srednie
arytmetyczne wazone, gdzie wagami bedg prawdopodobienstwa wykonania przez
przeciwnika nalotu na danym kierunku (wedtug analogicznych zaleznosci jak zalez-
nosci 4 i 5). Tak obliczone dla kazdego wariantu wartosci funkcji kryteriow efektyw-
nosci i ryzyka utatwiajg wnioskowanie o tym, ktéry wariant jest lepszy w aspekcie
efektywnosci i ryzyka.

Trzeba zaznaczyé¢, ze wykonanie jednej symulacji wariantu w czasie nierzeczywi-
stym (z maksymalnym przyspieszeniem) wedtug scenariuszy opracowanych na po-
trzeby ¢wiczen w AON wahata sie od kilkudziesieciu sekund do kilku minut, me liczgc
czasu potrzebnego na przygotowanie scenariusza. Biorgc pod uwage potrzebe prze-

prowadzenia podczas oceny dwéch wariantow okoto 30 pojedynczych symulacji iwli-
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Wyzszg forma poszukiwania racjonalnych rozwigzan sposobu wykonania zada-
nia przez BR OP w MEZ jest wariantowanie jej ugrupowania i sposobu funkcjonowa-
nia tegoz ugrupowania z wykorzystaniem do oceny tych wariantdw symulatora. Wa-
riant uzycia BR OP, oceniany w SAMOC, moze byC potraktowany jako przypadek
wariantu dzialan defensywnych (rozwazanego w CAOC, OOP) ograniczonego
tylko do srodkow BR OP i fragmentu nalotu przeciwnika powietrznego. Mozna
w tej sytuacji zastosowac identyczny algorytm postepowania ite same kryteria oceny
co w OOP podczas oceny wariantéw dziatan defensywnych. W celu unikniecia zbed-
nych powtdrzen rezygnujemy z opisu przebiegu zasad postepowania podczas tego
procesu.

Wstepne eksperymenty pozwalajg sadzi¢, ze w wielu wypadkach mozliwe bedzie
przeprowadzenie oceny wariantow z wykorzystaniem symulatora na stanowisku do-
wodzenia BR OP, gdyz oszacowany czas potrzebny do dokonania takich ocen byt
rzedu 2-3 godzin, ale trzeba przyznaé, ze moze by¢ on wydatnie skrécony pod wa-
runkiem wspomagania czynnosci opracowania i przygotowania eksperymentu przy
pomocy oprogramowania kalkulacyjnego oraz pod warunkiem nabrania wiekszej bie-

gtosci w uzytkowaniu symulatora.

4.4. Wnioski

Pelna weryfikacja zasadnosci postulowanych w niniejszym rozdziale zastosowan
symulatora zostata juz w czesSci przeprowadzona przez uzytkownikow®”" dla ktorych
jest to narzedzie przeznaczone. Cel tego fragmentu badan, ktérych wyniki opisano
w rozdziale 4. zarbwno w zakresie identyfikacji potencjalnych zastosowan symulatora
w dowodzeniu, jaki i w sferze propozycji koncepcji realizacji tych zastosowan zostat
w odczuciu zespotu autorskiego osiggniety. Cho¢ mamy petng Swiadomosc, ze twor-
cze obcowanie z symulatorem GAMBLER zrodzi¢ moze jeszcze wiele interesujaych
pomystow jego zastosowan w dowodzeniu. Za szczego6lnie wazny rezultat badan
uwazamy ujawnienie potrzeb statystycznego opracowania wybranych wynikow symu-
lacji i sformutowanie koncepcji ich prowadzenia.

Zastosowania przedmiotowego symulatora do wspomagania dowodzenia sitami
powietrznymi nie byly w fazie jego konstruowani priorytetowymi. Uwage skupiono na
jego wihasciwosciach aplikacyjnych uzywanych we wspomaganiu realizacji cwiczen.

a takze mozliwosci stosowania podczas badan naukowych. Jednakze zastosowania

- SymANNTINiNNANwykorzystywany z powodzeniem do wspomagania dowodzenia w 61
BROP i 78 prOP.
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GAMBLERA w dowodzeniu majg najwieksza wage, nie tyle z racji samego zakresu
zastosowan i uzyskiwanych efektéw, co raczej z racji podejmowanych w tym proce-
sie decyzji. Juz sama mozliwo$¢ podniesienia ich na wyzszy poziom merytoryczny
dzieki uzyciu tego symulatora, choc¢by w jednym z proponowanych zastosowan jest

wystarczajgcym uzasadnieniem potrzeby jego wykorzystywania w dowodzeniu SP
RP.
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ZAKONCZENIE

Wspomaganie informatyczne i teleinformatyczne systemu dowodzenia SP RP to
zagadnienie niezwykle aktualne, a jednoczes$nie sfera dowodzenia SP, ktére] pozna-
nie i zrozumienie moze czesto by¢ kluczowym czynnikiem powodzenia w planowa-
niu, organizowaniu, kierowaniu realizacjg i kontrolowaniu dziatan sit podlegtych do-
wodcom SP. Zespot autorski wyraza przekonanie, ze niniejsze opracowanie pozwoli
lepiej zrozumie¢ miejsce, role i znaczenie systemoéw informatycznych i teleinforma-
tycznych wspomagajgcych dowodzenie Sitami Powietrznymi RP. Fakt wprowadzenia
w 2012 roku systemu ACCS (o ile bedzie miat miejsce) wyeliminuje czesS¢ przedmio-
towych systemow uzywanych w Polsce, jednak znaczna ich liczba po uzyskaniu cer-
tyfikacji NATO moze by¢ dalej wykorzystywana, jak np. systemy DUNAJ i PODBIAL.

W opracowaniu sprecyzowano zakres rzeczywistosci dowodzenia sitami po-
wietrznymi w Polsce i sposéb zajmowania jej przez systemy informatyczne i telein-
formatyczne. Okreslono takze wymagania stawiane systemom informatycznym i tele-
informatycznym przez system dowodzenia Sitami Powietrznymi RP. Opisano i wyja-
Sniono systemy informatyczne i teleinformatyczne wspomagajace obecnie dowodze-
nie Sitami Powietrznymi RP. We wnioskach konczacych kazdy rozdziat zarysowano
potrzeby wynikajgce z analizy funkcjonowania systemow informatycznych i teleinfor-
matycznych w sitach powietrznych w Polsce. Wreszcie zaproponowano zbiér pro-
bleméw dowodzenia sitami powietrznymi Polski mozliwych do rozwigzania z zasto-
sowaniem symulatora operacyjno-taktycznego dziatan powietrznych, wskazano takze
mozliwe sposoby tych rozwigzan.

Mozna zatem przyjg¢, ze rozwigzano problem ogoélny badan: jakie wymagania,
z zaangazowaniem jakich systeméw i w jaki sposob spetnia¢ powinien system infor-
matycznego i teleinformatycznego wspomagania dowodzenia Sitami Powietrznymi
RP? i osiggnieto ich cel: opisanie i wyjasnienie wymagan, aktualnego stanu i mozli-
wych potrzeb wspomagania informatycznego i teleinformatycznego systemu dowo-
dzenia Sitami Powietrznymi RP.

Jednak zespot autorski zdaje sobie sprawe iz niedostatkow uzyskanych wynikéw
badan. Jednocze$nie dostrzezono nowe problemy badawcze, ktére wytonity sie
z tych juz rozwigzanych. To typowe dla badan naukowych zjawisko utatwito wskaza-
nie kierunku dalszych badan, za ktére uznano konieczno$¢ przeprowadzenia na ba-
zie zgromadzonej wiedzy empirycznej pogiebionej analizy strukturalnej wymagan
funkcjonalnych dla systeméw informatycznych i teleinformatycznych w systemie do-

wodzenia SP NATO.
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