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WSTEP

Préby stosowania technologii informatycznych dla celéw militarnych a w szczeg6lnosci w
systemach dowodzenia podejmowano praktycznie od pierwszych uzytkowych konstrukcji komputera jako
uktadu sterujgcego. Ewolucja bazy techniczno-technologicznej informatyki nastepowata bardzo
dynamicznie i dzi$ trudno sobie wyobrazi¢ dziedzine wiedzy, gdzie metody i $rodki informatyki nie sg
stosowane.

Doswiadczenia z wykorzystania informatyki w Sitach Zbrojnych RP potwierdzajg celowo$¢
wprowadzania takich rozwigzan do praktyki dowodzenia, Kkierowania logistyka, mobilizacjg i
operacyjnym przygotowaniem terenu. Rozwoj technologii informatyczny ch sprzyja podnoszeniu jakosci i
funkcjonalno$ci rozwigzan. Stad tez obserwuje sie ewolucje systemdédw od autonomicznych poprzez
wsadowe az do rozwigzan abonenckich i sieciowych. Te samg tendencje rozwojowg obserwuje sie¢ na
Swiecie (90)*.

Poréwnujac krajowe rozwigzania potwierdza sie, ze nie odbiegajg koncepcyjnie od propozycji
zachodnich. Czestym mankamentem jest jednak ograniczanie przedsiewzie¢ do etapow koncepcyjnych
lub prob realizacji metodami tanimi z wykorzystaniem przestarzatych srodkéw i narzedzi. Nadgzanie za
technologiami  Swiatowymi szczegOlnie w obszarze informatyki jest przedsiewzieciem bardzo
kosztownym i pracochtonnym (15).

Obszar systemow dowodzenia jest obszarem stymulujgcym rozwdj sit zbrojnych. Priorytetowos¢
zadan i funkcji dowodzenia wymusza potrzebe inwestycji usprawniajgcych ten proces szczegodlnie
poprzez poprawe czynnika czasowego, ktory jest decydujacym w procesie dowodzenia.

W ostatnim okresie uksztattowat sie poglad na tzw. zintegrowane systemy dowodzenia klasy CN
(a potem C™") obejmujace dowodzenie, kontrole #gczno$¢ i informatyke. Informatyzacja a w tym
automatyzacja stata sie waznym czynnikiem decydujacym o jakoSci proceséw dowodzenia i uzyskania
przewagi metodami usprawniania systemu informacyjnego (przygotowanie i obieg informacji).

W informatyce wojskowej, krajowej i zagranicznej podejmowano wiele prob budowy'
Zautomaty”zowanych Systemow Dowodzenia (ZSyD). Niektdre z nich konczyty’ sie sukcesem. Wiekszo$¢
jednak miata charakter wycinkowy zaréwno w sensie organizacyjnym jak réwniez zadamowo-
informatycznym (130).

Celem budowy Zautomatyzowanego Systemu Dowodzenia jest usprawnienie realizacji zadan w
poszczegdlnych komdrkach stanowisk dowodzenia (SD) wszystkich szczebli dowodzenia. Budowa
systemu powinna zapewnia¢ wzmocnienie potencjatu bojowego sit zbrojnych poprzez;

» zwiekszenie szybkosci przeptywu informacji miedzy komdrkami stanowiska dowodzenia oraz

pomiedzy stanowiskami dowodzenia;

» zwiekszenie zakresu informacyjnego danych wykorzystywanych w procesie dowodzenia;

przywotanie pozycji bibliograficznej wg zatgczonej numeracji



. przyspieszenie procesow planowania;

. znaczne skrocenie czasu opracowywania dokumentéw dowodzenia;

. petne wykorzystanie wyTiikow wieloaspektowych analiz w procesie podejmowania
decyzji;

. wyeliminowanie znacznej czesci czasochtonnych prac sprawozdawczo-

administracyjnych.

W pracy podjeto problem automatyzacji systemu dowodzenia wojsk lagdowych na wszystkich
szczeblach dowodzenia. Prezentowany model bazuje na wymaganiach wewnetrznych i zewnetrznych.
Wymagania wewnetrzne wynikajg ze specyficznej organizacji i zadan systemu dowodzenia SZ RP.
Wymagania zewnetrzne sg nastepstwem zobowigzan sojuszniczych oraz ogoélno$wiatowych trendéw
rozwoju systemow (67, 64).

W rozdziale pierwszym pracy przedstawiono geneze problemu automatyzacji oraz uzasadnienie
podjecia tego problemu w pracy. Sformutowano cel i zakres pracy akcentujgc potrzebe roz™oju teorii
dowodzenia SZ RP oraz relacje miedzy’ poszczegdlnymi obszarami dowodzenia.

Rozdziat drugi poswiecony zostat metodycznym podstawkom automatyzacji poprzez przyjecie
zatozenia, ze automatyzacja dowodzenia musi by¢ procesem natozonym na strukture tego procesu i
okreslony cykl zadaniowo-czymioSciowyk dowodzenia oraz uwzgledniaC wymagama interoperacyjnosci i
dodatkowych rozwigzan proceduralno-informacyjnych wobec NATO i panstw sojuszniczych.

W rozdziale trzecim dokonano identyfikacji proceséw automatyzacji dowodzenia ze szczegdlnym
uwzglednieniem Kkierunkéw S$wiatowych i narodowych potrzeb wynikajagcych z cztonkostwa w NATO.
Podjeto rowniez prébe identyfikacji podstawowych przestanek automatyzacji wraz z okreSleniem miar
skutecznosci procesow dowodzenia.

W rozdziale czwartynijformutowano podstawowe Kkryteria interoperacyjnosci i kompatybilnosci
ZSyD.

Rozdziat pigty prezentuje najwazniejsze rozwigzania z obszaru systeméw C9 i ich analize
poréwnawczg. Analiza struktury fimkcjonalno-zadaniowej i techniczno-technologicznej  stuzy
potwierdzeniu gtdwnych zatozen modelu. W rozdziale tym pokazano, ze systemy rozwijajg sie gtownie w
obszarze infrastruktury telekomunikacyjnej. Szeroko rozumiana infrastruktura teleinformatyczna jest
elementem wybranych rozwigzan.

Rozdziat szdsty zawiera rozwigzania problemu w postaci kompleksowego modelu ZSyD poprzez
identyfikacje struktury fimkcjonalno-zadaniowej i organizacyjno-funkcjonalnej ZSyD oraz stanowisk
dowodzenia. Okre$la rowniez architekture techniczno-technologiczng ZSyD oraz technologie i koncepcje
jego budowy. W opisie modelu skoncentrowano sie na jego gtownych komponentach determinujacych
jakos¢ i funkcjonalno$¢ modelu. Komponenty te stanowig ponadto jadro rozwigzan dla kazdego szczebla
dowodzenia.

W rozdziale siodmym przedstawiono prognoze rozwoju ZSyD poprzedzajac identyfikacje

gtdbwnych kierunkéw rozwoju rozwazaniami nad przydatnoscig i efektywnos$cig zaprezentowanego



mexlelu oraz analize uwarunkowan wdrozeniowych. Whnioski z tej analizy oraz do$wiadczenia innych
panstw jak réwniez eksperymenty wiasne z wdrozenia rozwigzan pilotowych byly podstawa
sformutowania mozliwych kierunkéw rozwoju ZSyD.

We wnioskach przedstawiono syntetyczne wyniki prowadzonych analiz, ocen i syntez
zwigzanych z budowg wiasnego, krajowego ZSyD. W gtownej mierze formutowano wnioski dotyczace
jakosci i mozhwosci wykorzystania modelu w dziatalnoSci dowoddczo-sztabowej. Sg to wnioski
organizacyjne, funkcjonalne, projektowe i techniczno- technologiczne oraz eksploatacyjne.

W zakonczeniu podjeto probe usytuowania catosci problemu modelowania krajowego ZSyD dla
SZ RP na tle wymagan stawianych systemom C®M, co potwierdza celowo$¢ opracowania modelu
kompleksowego ZSyD.

Przedstawiono réwniez podstawowa literature przedmiotu. Opracowania kompleksowe w tym
obszarze nie istnieja lub sg niedostepne. Wynika to zapewne ze specyfiki przedmiotu i poufnosci

informacji, jak réwniez z ochrony intereséw biznesowych.



1.GENEZA, CEL | ZAKRES PRACY

Praca stanowi probe catoSciowego, syntetycznego ujecia problematyki usprawnienia »
systemu dowodzenia wojskami lgdowymi poprzez automatyzacje i informatyzacje wybranych
zadan i funkcji dowodzenia. Proba ta podejmowana jest w warunkach niepetnej okre$lonosci
systemu Kkierowania obrong panstwa oraz trwajgcych wcigz przeobrazen w systemie
dowodzenia silami zbrojnymi.

Gtébwnym celem pracy jest identyfikacja procesu dowodzenia wojsk lagdowych w
ramach wojennego systemu dowodzenia sit zbrojnych oraz okreSlenie  modelu
Zautomatyzowanego Systemu Dowodzenia (ZSyD). Identyfikacje takg podjeto na bazie
wynikow analizy dostepnych rozwigzan wiasnych i zagranicznych (8, 14, 25, 40, 62, 70, 160).
Organizacja i funkcjonowanie systemu dowodzenia sit zbrojnych w warunkach pokoju,
zagrozen, kryzyséw i wojny sg podstawg identyfikacji zautomatyzowanego systemu
dowodzenia i komputerowego wspomagania proceséw dowodzenia.

Zaki'es pracy wynika z aktualnego stanu wiedzy o projektowanym systemie oraz
mozliwosciach jego dekompozycji i opisu w warstwie zadaniowo-informacyjnej. Stad tez w
koncepcji metodycznej sformutowano cele badan i adekwatne do nich hipotezy robocze.

W pracy przyjeto wiec dwa gtowne cele badan:

1 Zweryfikowa¢ dotychczasowe rozwigzania krajowe i zagraniczne w zakresie automatyzacji i
komputerowego wspomagania procesow dowodzenia w aspekcie ich przydatnosci i mozliwosci
wykorzystania w SZ RP;

2. Opracowa¢ model funkcjonalny narodowego zautomatyzowanego systemu dowodzenia SZ
RP ze szczeg6lnym uwzglednieniem potrzeb wojsk ladowych i wymagan interoperacyjnosci
NATO.

Cele te wigzg sie przede wszystkim z:

e analizg dostepnych, istniejacych rozwigzan w obszarze automatyzacji systemu
dowodzenia wojsk lagdowych panstw NATO,

» identyfikacjg systemu dowodzenia Sit Zbrojnych RP ze szczegolnym uwzglednieniem
roli wojsk lgdowych,

» okreSleniem koncepcji identyfikacji zautomatyzowanego systemu dowodzenia poprzez
dekompozycje zadaniowo-informacyjng systemu oraz okreslenie architektury systemow
tej klasy i jego gtownych komponentow, a przede wszystkim modelu obiegu
dokumentow, struktury logicznej i przedmiotowej bazy danych oraz infrastruktury

teleinformatycznej.



o okre$leniem cyklu zycia zautomatyzowanego systemu dowodzenia ze szczegOlnym
uwzglednieniem faz jego budowy, rozwoju i uzytkowania.

Osiggniecie powyzej przedstawionych celow wymaga realizacji celéw szczegoétowych:
1 Ustalenie wymagan, jakie powinien spetnia¢ zautomatyzowany system Kkierowania, aby
zapewniC sprawne i skuteczne dowodzenia wojskami lagdowymi, a w tym:

* wymagan wynikajacych z procesu dowodzenia wojskami lgdowymi,

e wymagan w zakresie interopercyjnosci,

* wymagan techniczno-technologicznych stawianych zautomatyzowanym systemom

dow'odzenia,

2. Okreslenie celowosci i mozliwosci wykorzystania rozwigzan strukturalnych i techniczno-
technologicznych:

» zastosowanych w zautomatyzowanych systemach dowodzenia NATO,

e przyjetych w krajowych projektach zautomatyzowanego systemu dowodzenia,
3. Opracowanie takich rozwigzan struktur organizacyjno-funkcjonalnych i techniczno-
technologicznych narodowego zautomatyzowanego systemu dowodzenia, ktore usprawnig
proces dowodzenia wojskami lgdowymi,
4. Opracowanie koncepcji budowy narodowego zautomatyzowanego systemu dowodzenia w
zakresie:

*  budowy baz danych,

e podsystemu wymiany dokumentow,

* zobrazowania sytuacji,

» realizacji programowej,
5. Ustalenie wymagan i ograniczen realizacji modelu zautomatyzowanego systemu dowodzenia.

Problem gtéwny sformutowano w postaci nastepujgcego pytania:
Jakie nalezy przyja¢ rozwigzania strukturalne oraz techniczno - technologiczne w modelu
zautomatyzowanego systemu dowodzenia, aby - uwzgledniajagc wymagania NATO - w sposéb
istotny usprawnic¢ proces dowodzenia wojskami lgdowymi?
Problemy szczegotowe odzwierciedlajg nastepujace pytania:

1 Jakie wymagania nalezy postawi¢ zautomatyzowanym systemom dowodzenia, aby zmieni¢
jakos$¢ procesu dowodzenia wojskami lagdowymi w zakresie:

e struktury procesu dowodzenia wojskami lgdowymi?

e potrzeb zapewnienia interoperacyjnosci systemu?

* mozliwosci techniczno-technologicznych?
2. Czy istnieje zasadno$¢ i mozliwo$é wykorzystania rozwigzan strukturalnych i techniczno -

technologicznych:



e zastosowanych w zautomatyzowanych systemach dowodzenia armii panstw
NATO?

* przyjetych w krajowych projektach zautomatyzowanego systemu dowodzenia?

3. Jakie rozwigzania w zakresie struktur organizacyjno - funkcjonalnych i techniczno -
technologicznych narodowego zautomatyzowanego systemu dowodzenia usprawnig proces
dowodzenia wojskami lgdowymi?
4. Jakie przyja¢ rozwigzania w procesie budowy narodowego zautomatyzowanego systemu
dowodzenia w zalci"esie;

* bazy danych?

e podsystemu wymiany dokumentow?

e zobrazowania sytuacji?

» realizacji programowej?
5. Co warunkuje realizacje i uzytkowanie modelu zautomatyzowanego systemu dowodzenia?

Bioragc pod uwage sformutowany problem gtéwny, zatozono nastepujgcg hipoteze
gtéwng: uspra™vnienie procesu dowodzenia wojskami lgdowymi wymaga opracowania i
wdrozenia takiego modelu zautomatyzowanego systemu dowodzenia, Kktéry bazuje na
zunifikowanych strukturach organizacyjno - funkcjonalnych i techniczno - technologicznych
kompatybilnych z wymaganiami NATO.

Przedmiotem badan jest podatno$¢ procesu dowodzenia wojskami lagdowymi na
automatyzacje oraz model zautomatyzowanego systemu dowodzenia.

W celu okreslenia funkcji ZSyD jako obiektu badan, a tym samym porzadkowania
procesu badan, wyznaczono zmienng zalezng i niezalezng. Za zmienna niezalezna przyjeto
rozwigzania strukturalne i techniczno - technologiczne narodowego zautomatyzowanego
systemu dowodzenia, natomiast za zmienna zalezna - usprawnienie procesu dowodzenia.

Badania wstepne, w oparciu o ktore sformutowano problemy badawcze, obejmowaly;

» analize dokumentéw normatywnych,

* analize literatury przedmiotu,

» analize informacji uzyskanych w czasie rozméw z kompetentnymi cficerami,

» autorefleksje uzyskanych doswiadczen.

Natomiast badania zasadnicze, prowadzace do rozwigzan zatozonych probleméw

badawczych wymagaty wykorzystania takich metod badawczych, jak:

» analiza opinii ekspertow,

e wywiady ustne w postaci rozmowy swobodnej,

» analiza dokumentow,

e analiza porownawcza.
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w etapie koncowym odniesiono sie do postawionej hipotezy gtéwnej oraz
sformutowanych probleméw badawczych. Wykorzystano metody teoretyczne: analize, synteze,
whnioskowanie przez analogie, wnioskowanie indukcyjne idedukcyjne.

Budowa Zautomatyzowanego Systemu Dowodzenia Wojsk Ladowych (ZSyD
WiIlad.) dla roznych warunkéw jego funkcjonowania jest procesem wieloaspektowym,
wieloetapowym i iteracyjnym. Wieloaspektowo$¢ procesu wynika przede wszystkim ze
ztozonoSci struktur organizacyjnych i kompetencyjno - zadaniowych systemu dowodzenia.
Wieloetapowos$¢ i iteracyjnoS¢ procesu wynika ze zmieniajgcych sie warunkéw i stanu
okres$lonosci przedmiotu projektowania.

Rezultaty wstepnych badan i konfrontacja ich z zatozonymi celami pozwolity na
sprecyzowanie dwdch hipotez roboczych:

1 Istniejagce rozwigzania w poszczegolnych panstwach NATO majg charakter

narodowy” sankcjonujacy szczegOlne warunki uzycia ich sit zbrojnych oraz

uwzgledniajgce wymagania interoperacyjnosci sformutowane przez NATO gtdwnie w

obszarze standardow wymiany informacji (dokumentéw). Kazde panstwo NATO

buduje wiasny zautomatyzowany system dowodzenia dostosowany do zadan, struktur i

potrzeb narodowych (54, 160).

2. Budowa wiasnego, narodowego zautomatyzowanego systemu dowodzenia

uwzgledniajgcego standardy NATO jest istotnym czynnikiem usprawnienia procesow

dowodzenia i wzmocnienia potencjatu bojowego SZ RP, a w szczegdlnosci:

e proces dowodzenia jest podatny na automatyzacje wybranych
obszaréw zadaniowych, identyfikacja funkcjonalna procesu
dowodzenia umozliwia budowe modutowego modelu, moduty
funkcjonalne zapewniajg konfiguracje systemu dla ré6znych struktur
organizacyjnych na réznych szczeblach dowodzenia,

e automatyzacja  zwieksza  skuteczno$¢  dziatania  poprzez
usprawnienie procesow decyzyjnych,

* mozliwe jest wdrozenie modelu w rzeczywistych warunkach
dziatania.

W pracy podjeto wiec hipotezy badawcze z obszaru poznawczego i praktycznego. W
obszarze poznawczym podejmuje sie probe odpowiedzi na pytania, jak zidentyfikowac system
dowodzenia oraz jak opanowa¢ model systemu zabezpieczajgcy procesy dowodzenia. W
obszarze praktycznym natomiast generuje sie odpowiedzi jak projektowac i wdrazaé tej klasy
systemy.

System dowodzenia wojsk ladowych (rys.1.1) jest integralng czesScig Systemu

Kierowania Obrong Panstwa (SKOP) i Systemu Dowodzenia SZ RP. Zaklada sie, ze
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funkcjonowanie tego systemu powinno byc spdjne z systemami dowodzenia sit powietrznych,
marynarki wojennej oraz systemem obrony terytorialnej. Zautomatyzowany system dowodzenia
wojsk lagdowych réwniez musi zapewnia¢ mozliwo$¢ wspotdziatania z ZSyD sit powietrznych i
maiynarki wojennej. Ponadto ZSyD WIad. przeznaczony jest do wspotdziatania z systemami
mobilizacji gospodarki i systemami wspomagajagcymi operacyjne przygotowanie terenu.

Otoczeniem ZSyD WLad s systemy sit powietrznych, marynarki wojennej oraz
systemy mobilizacji gospodarki. Systemy te powinny bazowa¢ na infrastrukturze
teleinformatycznej, ktéra umozliwia integracje techniczng, technologiczng i informacyjno-
funkcjonalng tych systemow. ZSyD SZ RP spetnia role systemu nadrzednego, integrujacego
organizacyjnie system dowodzenia rodzajow sit zbrojnych (126).

ZSyD WIlad. jako integralny element systemu dowodzenia sit zbrojnych, wspomaga
procesy _ro:*oznania i utrzymywania bazy danych o wojskach potencjalnego przeciwnika
(ZSyD RWL) oraz procesy dowodzenia wojskami wiasnymi (ZSyD WL) zar6wno w obszarze
komputerowego wspomagania dowodzenia, jak réwniez w obszarze zautomatyzowanych
systeméw kierowania Srodkami walki. W pracy skoncentrowano sie na strukturze systemu
dowodzenia wojsk lgdowych i systemie komputerowego wspomagania dowodzenia tymi
wojskami.

Procesy informatyzacji systemu dowodzenia sit zbrojnych, a w tym wojsk lgdowych sg
uwarunkowane zmianami organizacyjnymi i nagromadzonym potencjatem dotychczasowych
rozwigzan wspomagajgcych funkcjonowanie SZ RP w czasie pokoju. Stad tez istniejgce zasoby
informacyjne i funkcjonujgca infrastruktura teleinformatyczna powinny by¢ wykorzystane w
procesie budowy ZSyD WLad stosownie do ich przydatnosci, spéjnosci i kompletnosSci w
zmieniajacej sie rzeczywistosci.

Reorientacja ustrojowa panstwa oraz zmiany doktrynalne systemu obronnego kraju
stanowig podstawowa przestanke do przebudowy SZ RP i budowy wiasnego ZSyD SZ RP. W
procesie postepujacej restrukturyzacji nastepuje integracja organizacyjno-funkcjonalna.
Powstaty nowe organizmy funkcjonalne integrujgce procesy planowania strategiczno-
operacyjnego i mobilizacyjno-uzupetniajgcego, a takze procesy szkoleniowe i logistyczne.

Informatyzacja SZ RP musi postepowaC adekwatnie do funkcjonujacych struktur
organizacyjnych. Stad tez wszystkie zmiany organizacyjne implikujg zmiane rozwigzan
informatycznych, a przede wszystkim potrzebe ich integracji funkcjonalno-technologiczncj.
Proces informatyzacji jest procesem nadgznym w stosunku do wystepujgcych zmian
organizacyjno-zadaniowych i kompetencyjnych w strukturze sit zbrojnych. Sity zbrojne jako
ztozony, hierarchiczny system organizacyjny, wymagajg podjecia kompleksowych,/

integralnych dziatan w obszarze informatyzacji (89).
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Kierowanie i dowodzenie sitami zbrojnymi jest integralng czescig systemu kierowania
obrong panstwa i jest procesem wymagajacym efektywnego systemu informowania o stanie
panstwa, jego sitach zbrojnych, a takze o otoczeniu zewnetrznym i zagrozeniach (9). Budowa
systemu wspomagajagcego procesy decyzyjne w tym obszarze dzialania wymaga
uporzadkowania proceséw informacyjnych zaréwno w gospodarce narodowej jak i w sitach
zbrojnych. Zmiany strukturalne zapoczatkowaty przebudowe catego systemukierowania obrong
panstwa.

Szczego6lnego znaczenia nabiera kompleksowe i wiarygodne informowanie o
zasobach gospodarki narodowej oraz o zasobach sit zbrojnych wiasnego panstwa jak réwniez
potencjalnego przeciwnika. Wiele rozwigzan lokalnych w nowych strukturach organizacyjnych
stracito swa aktualno$¢. Stad tez proces zbierania i utrzymywania informacji o zasobach
obronnych panstwa wymaga diugofalowego dziatania dla zorganizowania hierarchicznego,
wielopoziomowego systemu informowania z wykorzystaniem zalecen interoperacyjnosci (107).
Dotychczasowy stan zastosowan informatyki jest bardzo réznorodny i niezadowalajagcy w
poszczegOlnych obszarach zadaniowych. Stosowane rozwigzania informatyczne majg w duzej
czeSci charakter czastkowy i dotyczg wybranych zadan. Rd&znorodno$¢ systemow
informacyjnych implikuje réznorodno$¢ systeméw informatycznych. Stad tez wdrazanie
nowego modelu SZ RP wymaga oceny funkcjonujgcych dotychczas rozwigzan informatycznych
oraz opracowania koncepcji budowy catosciowego systemu informatycznego. W szczegdlnosci
wymagajg oceny przydatnosci rozwigzania informatyczne w obszarze;

e terytorialnego systemu kierowania (dowodzenia) sitami zbrojnymi w czasie pokoju,

e systemu operacyjnego  przygotowania terenu do mobilizacyjnego i operacyjnego
rozwijania woj sk,

o systemow informacji bazowej o strukturach organizacyjnych sit zbrojnych
oraz klasyfikacji i identyfikacji zasobéw obronnych,

* infrastruktury teleinformatycznej w aspekcie potrzeb szybkiej i bezpiecznej wymiany
danych.

Na obecnym etapie identyfikuje sie potrzebe budowy systemoéw bazowych i

dzj*nowych, ktore wspomagajg system dowodzenia.

Systemy dowodzenia stanowig hierarchicznie najwyzszy zorganizowany komponent

systemu SZ RP i charakteryzujg sie duzg dynamikg zadaniowo-informacyjng. Zaktada sie przy

tym spojnosé infrastruktury teleinformatycznej oraz Srodowiska systemowo-narzedziowego

(rys. 1.2).






w obszarze informatyzacji terytorialnego systemu kierowania (zarzadzania) SZ RP
zatozono ujednolicenie bazy techniczno-technologicznej i informacyjnej. Przyjmuje sie, ze
systemy informatyczne, autonomiczne dla poszczegdlnych oséb funkcyjnych beda eksploatowane
w sieci lokalnej oraz we wspétdziataniu z innymi systemami w sieci rozlegtej.

Budowa kompleksowego systemu informatycznego SZ RP wymaga dziatan
koordynacyjnych (114) zapewniajgcych spojno$¢ techniczng, informacyjng i organizacyjng
poprzez:

a) projektowanie i kompleksowe wdrazanie systemow bazowych,

b) projektowanie, integracje i wdrazanie kompleksowych, dziedzinowych systeméw w
systemie terytorialnym SZ RP,

c) projektowanie i wdrazanie systemu wspomagania procesow mobilizacyjnego rozwijania,

d) projektowanie i wdrazanie autonomicznych systeméw informowania i monitorowania stanu
SZ RP na poszczegolnych szczeblach dowodzenia,

e) projektowanie i wdrazanie systemu wspomagania dowodzenia SZ RP, a w tym wojsk

ladowych z uwzglednieniem rozwigzan czasu ,,P”.

SYSTEMY

nnwr>n?cMiAl

SYSTEMY
BIEZACEGO
MOHITOMNTfIUAZWP

SYSTEMY WSPOMAd~NIA
MOBILIZACYJINE(
ROZWINifeCiA

TERYTORTALNE
SYSTEMY INFORMATYCZNE

(TSh

SYSTEMY BAZOWE
(ORGANIZACYJINE, ETATOWO-
NALE ZNOSCIOWE,
INDEKSACYJINE, NORMATYWNE)

Rys. 1.2 Hierarchiczny model systemu
informatycznego SZ RP

Budowa ZSyD wymaga powigzania systemu terytorialnego z systemem dowodzenia na

bazie wspdlnych standardow informacyjnych wynikajacych z zastosowan systemow bazowych.
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Budowa systemu wspomagajacego procesy dowodzenia wymaga spojnosci z systemami
terytorialnymi czasu ,,P”.

Systemy bazowe wypracowujg i utrzymujg standardy informacyjne, porzadkujace
oraz ujednolicajgce strukture i przeptyw informacji. Przyjmuje sie, ze utrzymywana bedzie
centralna baza indeksowo-kodowa, zabezpieczajgca systemy klasyfikacji i indeksacji stosowane
w SZ RP z mozliwoscig wykorzystania standardu NATO (NSC).

Docelowy_system informatyczny SZ RP (rys. 1.3) powinien by¢ zbiorem systemow
funkcjonalnych i sktadac sie ze:

» stacjonarnej infrastruktury teleinformatycznej przeznaczonej do  biezgcego
monitorowania stanu gotowosci bojowej SZ RP na wszystkich szczeblach kierowania
(dowodzenia),

o terytorialnego systemu informatycznego SZ RP (TSI) obejmujacego wszystkie
dziedziny funkcjonowania SZ RP w czasie ,P”, a w tym systemy informowania
kierownictwa (SIK),

e zautomatyzowanego systemu dowodzenia, a w tym komputerowego systemu
wspomagania dowodzenia bazujgcego na infrastrukturze stacjonarnej oraz
infrastrukturze mobilnej stosownie do szczebla dowodzenia a takze na infrastrukturze
mobilnej systemow kierowania srodkami walki.

Zaktada sie ponadto, ze globalne uporzadkowanie proceséw informacyjnych, a w tym

procesow dowodzenia z wykorzystaniem sit i Srodkéw informatyki wymaga;

» wspolnej ijednolitej infrastruktury teleinformatycznej,

wspolnego i wewnetrznie spojnego systemu identyfikacji zasobow obronnych

uporzadkowanego wg standardowych klasyfikacji,

jednolitej, kompleksowej ewidencji zasobdéw materiatowych, organizacyjnych i

kadrowych systemu obronnego panstwa,

jednolitych procedur dowodzenia (kierowania), a w tym obiegu informacji
(dokumentow).

Budowa cato$ciowego systemu informatycznego SZ RP wymaga uwzglednienia zadan
czasu ,,P” i ,W?” oraz ustalenia mechanizméw (procedur) przechodzenia z jednego stanu w
drugi. ldeg podstawowsa jest bazowanie na wspolnych strukturach danych o réznym stopniu
agregacji i dynamice zmian wynikajacej z cyklu dowodzenia.

Budowa zautomatyzowanego systemu dowodzenia wojsk lagdowych jest procesem

ztozonym i pracochtonnym (126).
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rys. 1.3 Struktura organizacyjno-funkcjonalna
SISZRP

W pracy podjeto prébe identyfikacji przede wszystkim struktury zadaniowo-
funkcjonalnej ZSyD a w tym modelu bazy danych o wojskach, zobrazowania graficznego i
mechanizmow standaryzacji dokumentéw a takze infrastruktury technicznej. Sprawnos$¢
proceséw zasilen informacyjnych przy przechodzeniu ze stanu pokoju na czas zagrozen i wojny
decydowa¢ moze w duzej mierze o efektywnosci systeméw dowodzenia szczegdlnie w
poczatkowym okresie konfliktu. Stad tez mechanizmy utrzymywania danych (baz
dziedzinowych), ich aktualno$¢ oraz mozliwo$¢ selekcji lub agregacji dla potrzeb ZSyD réznych
szczebli jest warunkiem koniecznym ptynnego dziatania i przejscia ze stanu pokoju do stanu
zagrozen i wojny.

Gtownym zatozeniem jakie przyjeto w realizacji pracy jest takie skonstruowanie modelu
ZSyD, aby mozna byto tworzy¢ realny ZSyD dla dowolnie definiowanej struktury organizacyjnej
systemu dowodzenia. Stad tez praca eksponuje komponenty funkcjonalne i relacje miedzy nimi

oraz warunki ich uzycia.
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2. PROCES DOWODZENIA JAKO PRZEDMIOT
AUTOMATYZACII W WOJSKACH
LADOWYCH SZ RP.

2.1. Istota dowodzenia

Dowodzenie jest procesem informacyjno - decyzyjnym, czyli ciggiem operacji na zbiorach
informacji o wojskach wiasnych, przeciwniku i warunkach dziatania, a jego istotg jest powziecie
decyzji oraz sprecyzowanie zamiaru dziatania. Dziatanie to bazuje wiec na rezultatach tworczego
myslenia i stanowi cykliczny cigg rozwigzywania okreslonych sytuacji decyzyjnych.

Przewidywana koalicyjna roéznorodno$¢ dziatan oraz form i warunkéw ich prowadzenia
postawita nowe jakosciowo wyzwania i wymaganie wobec dowodzenia, ktére powinno w tych
nowych uwarunkowaniach by¢ kompatybilne i interoperacyjne z procesem dowodzenia wystepujagcym
w armiach sojuszniczych.

Pojecie ,,DOWODZENIE” jest réznie interpretowane a w Wojsku Polskim pod pojeciem
»,dowodzenie” (2) rozumie sie:

,Catoksztatt cetowej dziatatnosci dowddcy i sztabdw reatizowanej w ramach okre$tonego
systemu kierowania, zapewniajgcej wysoka gotowos¢ bojowa i wiasciwe przygotowanie wojsk do jak
najtepszego osiggniecia cetow walki, bitwy tub operacji, sprawne wypracowanie decyzji, we
wiasciwym czasie postawienie zadan bojowych, organizowanie i utrzymywanie wspotdziatania oraz

bojowego tub operacyjnego zabezpieczenia dziatan, a takze kontrota wykonania™

W dokumentach normatywnych NATO dowodzenie okre$la sie jako sktadowg dwdch
procesow, tj. Command and Control (C2).

COMMAND:

b) Proces, w ramach ktérego dowodca zmusza podwiadnych do dziatania zgodnie ze swojg
wolg i zamiarami. Obejmuje on wiadze i odpowiedzialno$¢ za uzycie podlegtych mu sit i Srodkéw do
wykonania zadania.

CONTROL:

1) Proces, w ktorym dowddca, wspomagany przez swoj sztab, organizuje, koordynuje i Kieruje

dziataniami podlegtych mu sit poprzez uzycie standardowych procedur dziatania i wszystkich

dostepnych Srodkéw przekazywania informacji.
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Obecnie w Akademii Obrony Narodowej (53) w réznych materiatach dydaktycznych i
oficjalnych wystgpieniach na ten temat przyjmuje sie, ze ,,dowodzenie” to catoksztatt celowej
dziatalnosci dowddcy i jego organdéw dowodzenia realizowanej w ramach okre$lonego systemu
dowodzenia, zapewniajacej wysoka gotowos¢ bojowa i wiasciwe przygotowanie wojsk do najlepszego
osiggniecia celow walki, bitwy lub operacji oraz kierowanie wojskami w czasie jej prowadzenia.

Dowodzenie jest szczegolnym rodzajem kierowania ze wzgledu na strukture organizacyjng sit
zbrojnych i specyfike realizowanych przez nie zadan, zwilaszcza tych w warunkach dziatan
wojennych. Tak wiec,,dowodzenie” jest to proces, poprzez ktéry dowddca narzuca swojg wole i
zamiary podwladnym oraz w ramach ktérego wspomagany przez swdj sztab planuje, organizuje,
koordynuje i ukierunkowuje dziatania podlegtych mu sit przez uzycie standardowych procedur

dziatania i wszelkich dostepnych srodkéw przekazywania informacji.

system obrony

ludnosé

infrastruktura™

system
podstawowy

pr/>\v/~d/t\vo

“beiprzestrzfib

Rys. 2.1 Uogolniony model srodowiska dowodzenia (107)
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Proces informacyjno - decyzyjny zawsze realizowany jest w okreSlonym S$rodowisku (rys. 2.1). Do
zasadniczych determinantow dowodzenia zaliczamy: $rodowisko dowodzenia (centralizacja /
decentralizacja, dowodzenie rodzajami sit zbrojnych, globalne / regionalne, system w systemie);
dowddztwo: narodowe / sojusznicze; model organizacji sit zbrojnych; wybér technologii: preferowane
uzbrojenie i programy, programy zatwierdzone przez administracje i parlament; podstawowe zasady
organizacji sit zbrojnych: wojska lagdowe, marynarka wojenna, sity powietrzne; paradygmaty (rys.
2.2.) strategiczne: wojska ladowe (JOMINI, CLAUSEWITZ, MOSSOR, SKIBINSKI), marynarka
wojenna (MAHAN), sity powietrzne (DOUHET, ABZALTOWSKI); $rodowisko operacyjne: lad,
morze, przestrzen powietrzna, tozsamo$¢ narodowa: wartoSci narodowe, tradycje wojskowe /

polityczne, relacje geostrategiczne, historia.

u\CT

dziatanie
WISDOM

madrosé

DECIDE
KNOWLEDGE decydowanie

wiedza

ORIENT
INFORMATION orientowanie
informacje

OBSERVE
DATA obserwowanie
dane

Rys. 2.2. ,,Mikroparadygmat” dowodzenia (107)

Dowodzenie realizuje sie w procesie, ktory aby mogt sprawnie przebiega¢ musi mie¢ jako
baze elementy personalne, techniczne i organizacje wzajemnie zalezne, zaprojektowane i
zorganizowane w system dowodzenia, w ktorym celowe i skoordynowane dziatanie tych elementéw
umozliwia skuteczne dowodzenie (7).

Problematyka systemu dowodzenia (ang. Coammand and Control System) poruszana jest w

szeregu dokumentach normatywnych Wojska Polskiego, armii panstw Sojuszu, jak i samego Sojuszu.
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Wojska, Jako obiekt dowodzenia, stanowig ztozony system hierarchiczny sktadajacy sie z
uporzadkowanych zwigzkéw, oddziatdw i pododdziatow rodzajéw wojsk i stuzb, wyrozniajacych sie
swoim przeznaczeniem, sposobem dziatania, organizacjg i uzbrojeniem. Kazda jednostka
organizacyjna stanowi przy tym w ogOinym systemie pewien podsystem sprzezony z systemem
nadrzednym i podrzednym. Takiej strukturze organizacyjnej wojska odpowiada struktura systemu
dowodzenia. System dowodzenia, jak kazdy system, jest zbiorem okrestonycti etementow i refacji
miedzy nimi. Jest ztozonym, dynamicznym potgczeniem uporzadkowanych refacjg podiegtosci
organdw i stanowisk dowodzenia z okrestonymi Srodkami technicznymi, zapewniajgcymi efektywne
funkcjonowanie systemu dowodzenia jako catosci. Stanowi takze zespot wzajemnych stosunkéw
miedzy osobami funkcyjnymi, stosujgcymi okrestone metody dowodzenia (ocena sytuacji,
podejmowanie decyzji, kontroti itp.), ktérych dziatatno$¢ podporzadkowana jest jednotitemu cetowi
dziatania i ukierunkowana na utrzymanie statej, wysokiej gotowos$ci bojowej wojsk, wszechstronng
organizacje i zabezpieczenia dziatan bojowych wojsk oraz dokitadne wykonanie przez podiegte
w'ojska postawionego im zadania bojowego. Mozemy zatem przyja¢, ze w celu sprawnego
dowodzenia w czasie dziatan organizuje sie system dowodzenia stanowiacy integratng czes¢ systemu
operacji vyatki. Tworzg go funkcjonaine i wewnetrznie skoordynowane etementy organizacyjne,
personaine i materiatowe, wzajemnie ze sobg powigzane i uzateznione od siebie.

Te elementy systemu dowodzenia grupowane sg w zestaw' obejmujacy trzy komponenty
(Rys.2.3):

e organizacja dowodzenia;
» Srodki dowodzenia;

*  proces dowodzenia.

ORGANIZACJA DOWODZENIA obejmuje:
* 0g0tne zasady dziatania (doktryne);
e sposOb organizacji dowodztw;
» relacje pomiedzy nimi (dowddztwami);
e uprawnienia i odpowiedzialno$¢ dowddztw;

* podziat istrukture funkcjonalna.

Zasadniczym uwarunkowaniem powodzenia w przysztych dziataniach wojennych
bedzie koordynacja i synchronizacja dziatalnosci dowddztw, ktéra charakteryzowac sie
powinna szybkim przekazywaniem informacji (zblizonym do czasu rzeczywistego). Warunek
ten moze byc¢ spetniony tylko w przypadku, kiedy struktura poszczegdlnych szczebli
dowodzenia, tzn. dowddztw rozmieszczonych na poszczegolnych rodzajach stanowisk

dowodzenia bedzie dostosowana do roli, jakg one majg spetnia¢ w walce i operacji.
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ORGANIZACJA SRODKI
DOWODZENIA DOWODZENIA

PROCES
DOWODZENIA
ZADANIA/OPERACJE

* Rys.2.3. Gtdwne komponenty systemu dowodzenia

Na okres kryzysu, zagrozen i wojny, poprzez konwersje struktur organizacyjnych dowodztw
okresu ,,P”, organizuje sie system stanowisk dowodzenia powigzanych okreslonymi relacjami
informacyjnymi wewnetrznymi i zewnetrznymi.

Il0§¢ poszczegdlnych komdrek organizacyjnych stanowisk dowodzenia oraz wielko$¢ obsady

personalnej uzalezniona jest od takich czynnikdéw jak;

. zadania, jakie majg byC realizowane przez dany zespdt oséb funkcyjnych,

. stopien przygotowania personelu i wyposazenia w techniczne $rodki dowodzenia,

. wymagania wynikajace z zasad organizacji rozmieszczenia i pracy stanowisk
dowodzenia,

. zapewnienie ciggtosci pracy podczas 24 godzin z uwzglednieniem systemu

dwuzmianowego,

. wytyczne dowodcy i szefa sztabu.

Z punktu widzenia kryteriow informatycznych (skrécenie czasu i drog obiegu informacji,
integralnosci baz danych itp.) nalezy dazy¢ do rozwarstwienia systemu dowodzenia na zespoty i piony
zadaniowe, tworzone na zasadzie jednorodno$ci zadar operacyjno - taktycznych w poszczeg6lnych
obszarach dowodzenia. Zatozenie takie implikuje struktury systemu dowodzenia na kazdym szczeblu
w postaci zespotdw organizacyjnych odpowiadajgcych funkcjonalnym obszarom dowodzenia. W
naszych narodowych rozwigzaniach przyjmuje sie nastepujgce piony funkcjonalne dowodzenia

(rys.2.4).
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ZABEZPIECZENIE DZIALAN DOWODZENIE OPERACYJNE

WSPARCIE DOWODZENIA
GLGAr G3 ,
DOWODZTWO
WOJSK
LADOWYCH

WSPARCIE DZIALAN

(Art., OPL, ABC,

WInz, Lotn., OT) G2

ROZPOZNANIE

DOWODZTWA
KORPUSOW

i DOWODZTWA
DYWIZJI

DOWODZTWA
BRYGAD

DOWODZTWA
BATALIONOW

(DYWI1ZIJONOW)

Legenda:

W - wiez rozkazodawcza (stuzbowa)
————————— . wiezi informacyjne funkcjonalne
miedzy poszczeg6lnymi
szczeblami dowodzenia
--------- - wiezi informacyjne funkcjonalne

wewnatrz stanowisk dowodzenia

Rys. 2.4 Piony funkcjonalne dowodzenia (53)

Zespoty funkcjonalne stanowisk dowodzenia, potgczone sg na wszystkich szczeblach
dowodzenia wiezig informacyjng i funkcjonalng dajagc mozliwo$s¢ wyodrebnienia odpowiednich
podstawowych obszarow dowodzenia i obszarow specjalistycznych. Pracowa¢ moga w zespotach
(grupach) specjalistycznych, ktore z kolei odpowiednio do zadan zgrupowane moga by¢ w zespoty
funkcjonalne, tworzace zasadnicze czesci (centra) stanowiska dowodzenia odpowiadajgce

funkcjonalnym obszarom dowodzenia (rys.2.5).
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1,5-10 km

Rys. 2.5 Struktura stanowiska dowodzenia

Majgc na uwadze takie zalozenie - stanowiska dowodzenia powinny na kazdym szczeblu
dowodzenia skiadaé sie z zespotdow organizacyjnych odpowiadajacych funkcjonalnym obszarom
dowodzenia. Uwzgledniajgc doSwiadczenia narodowe i rozwigzania innych armii panstw Sojuszu
mozna przyja¢, ze do poszczegllnych centr stanowisk dowodzenia mozna przyporzadkowac
odpowiednie zespoty:

CENTRUM DOWODZENIA - przeznaczone jest do zapewnienia dowodcy realizacji
przedsiewzie¢ zwigz:anych z procesem dowodzenia wojskami, a takze do koordynacji pracy sztabu na
stanowisku dowodzenia. Jest zasadniczym miejscem pracy dowddcy i szefa sztabu.

W skiad Centrum Dowodzenia wchodzg zespoty:

. planowania,

. dowodzenia dziataniami biezacymi,

. rozpoznania,

. wspbitpracy z organami wojskowo —cywilnymi - w przypadku prowadzenia dziatan

na terytorium innego panstwa,
. wspotpracy z mediami.
CENTRUM WSPARCIA DOWODZENIA | LACZNOSCI - przeznaczone jest do

wsparcia dowodcy i sztabu w procesie dowodzenia poprzez:

. planowanie i organizowanie systemu dowodzenia,

. planowanie i nadzor nad systemem #acznosci,

. realizacje przedsiewzie¢ zapewniajacych utrzymanie ciggtosci dowodzenia,

. kierowanie przeptywem informacji wewngtrz stanowisk dowodzenia i na zewnatrz.
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organizacje przedsiewzie¢ majacych na celu ochrone danych i systemu dowodzenia
przed przeciwnikiem,
zabezpieczenie wspotpracy systemow tgcznosci i automatyzacji,
okre$lenie sposobow przetwarzania informacji ijej bezpieczenstwa.
Centrum wsparcia dowodzenia i+gcznosci sktada sie z zespotow;
tacznosci i informatyki,
informacyjnego,
tlumaczy,
organizacji dowodzenia (w tym komendy SD),
geografii,
organow facznikowych,
wezta fgcznosci stanowiska dowodzenia.
CENTRUM WSPARCIA DZIALAN jest tworzone z komérek grupy specjalistycznej sztabu
oraz wsparcia i przeznaczone jest do wspomagania dowodcy gtownie w zakresie wykorzystania
rodzajow wojsk.

W skifad centrum wsparcia dziatan, w zaleznosci od szczebla wchodzg zespoty:

. artylerii,

. saperow,

. lotnictwa WLad,

. OPL,

. oT,

. OPChem,

. zabezpieczenia ruchu,

. grupa dowodzenia lotnictwem taktycznym (doraZnie),
. koordynacji dziatan powietrznych (doraznie).

CENTRUM ZABEZPIECZENIA DZIALAN jest przeznaczone do planowania i
koordynacji zabezpieczenia materiatowego, technicznego, medycznego i transportowego oraz

gospodarowania zasobami ludzkimi. W sktad centrum zabezpieczenia dziatan wchodzg zespoty:

. dowodzenia logistyka,
. materiatowy,

. techniczny,

. medyczny,

. ochrony $rodowiska,
. kadr,

. administracji,
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. duszpasterstwa,

. zandarmerii.

SRODKI DOWODZENIA to zasoby techniczne i materiatowe wydzielone do dziaania
(wykorzystania) w systemie dowodzenia zorganizowane jako stanowiska dowodzenia, sieci
telekomunikacyjne, pocztowe, sygnalizacyjne, informatycznego wspomagania dowodzenia itp. Zalicza
sie do nich m.in. $rodki tacznosci, $rodki automatyzacji dowodzenia i komputerowego wspomagania,
srodki transportu, srodki techniczno - organizacyjne itp.

PROCES DOWODZENIA to proces informacyjno - decyzyjny realizowany przez
dowodztwa w systemach dowodzenia, polegajacy na cyklicznym zbieraniu i opracowywaniu
informacji, a nastepnie ich przetwarzanie w informacje decyzyjne, ktére w formie zadania doprowadza
sie do wykonawcow. Proces ten mozna przedstawi¢ w postaci kota (rys.2.6), ktére ,,utrzymywane jest
w ruchu” przez ciggte zdobywanie, opracowywanie i wykorzystanie informacji, w wyniku czego

zostaje podjeta decyzja.

Rys. 2.6. Obieg informacji w procesie dowodzenia

Decyzje te w postaci zadan przyjmujg poszczegolni wykonawcy. Na ruch ten wplywajg
impulsy zewnetrzne w postaci stawianych zadan bojowych, zobowigzujacych dowddce do
zaplanowania i podjecia dziatan, ktére moga zmieni¢ istniejgcg sytuacje w sytuacje nakazang w
dziataniu bojowym.

W procesie dowodzenia kazda z os6b funkcyjnych i komérek organizacyjnych stanowiska
dowodzenia realizuje okre$lone zadania, w wyniku ktorych uzyskuje sie dane niezbedne do:

. ustalenia aktualnego potozenia wojsk wiasnych i przeciwnika,

. zrozumienia mysli przewodniej przetozonego,
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. przygotowania, porOwnania i rozwazenia wariantow dziatania wojsk wiasnych i

przeciwnika,
. przygotowania wariantu rekomendowanego dowddcy,
. podjecia decyzji przez dowodce,
. opracowania dokumentow dowodzenia,
. korygowania wcze$niej postawionych zadan i opracowanych planéw, adekwatnie do

zmiany sytuacji na polu walki (bitwy),
. zapewnianie petnej wspotpracy w ramach stanowiska dowodzenia iz
wspotdziatajagcymi oraz wspierajgcymi.
Wynika stad, ze wazng role w systemie dowodzenia odgrywa dobrze zorganizowany obieg
informacji. Obieg informacji wigze w jedng cato$¢ zarbwno elementy systemu dowodzenia danego
szczebla, jak i inne szczeble dowodzenia. Sprawne funkcjonowanie obiegu informacji w systemie

dowodzenia zalezy m.in. od:

. odpowiedniej klasyfikacji, identyfikacji i zakresu informacji objetych systemem
informatycznym,

. okreSlenia zrdédet informacji i drég ich obiegu (przeptywu),

. okreslenia potrzeb informacyjnych komdrek organizacyjnych i oséb funkcyjnych

poszczegolnych ogniw dowodzenia.
Klasyfikacja i charakterystyka informacji w procesie dowodzenia ufatwia wiasciwe
zrozumienie znaczenia poszczegolnych rodzajow informacji w procesie przetwarzania oraz pozwala
na zlokalizowanie ich w elementach systemu informatycznego i umozliwia ustalenie wzajemnych

powigzan i zaleznosci.

2.2. Cykl decyzyjny w procesie dowodzenia

Cykl decyzyjny w procesie dowodzenia (rys. 2.7) jest ukierunkowanym i powtarzajagcym sie
cyklem tworzenia i dziatania na poszczegolnych szczeblach i obszarach dowodzenia. Zgodnie ze
standardami NATO, mozna go ujg¢ w pewien schemat, stosowany w zasadzie we wszystkich armiach
Swiata, (6, 8, 39, 47,53) przebiega on w czterech podstawowych #aczacy i przenikajacych sie

nawzajem fazach:

. ustalenia potozenia (stan lub zmiana sytuacji),
. planowania,

. stawiania zadan,

. kontroli.
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Rys. 2.7. Cykl decyzyjny w procesie dowodzenia (53)

Przedstawiony cykl decyzyjny procesu dowodzenia w swojej klasycznej postaci wystepuje na
wszystkich szczeblach dowodzenia. Zroznicowanie, jakie w nim wystepuje, dotyczy gtownie zakresu i
tresci  podejmowanych decyzji a takze iloSci o0sOb (wielkosci i roznorodnosci  komorek
organizacyjnych dowddztw) jakie w tym procesie uczestnicza. W odniesieniu do informacji
przetwarzanych w poszczegolnych fazach procesu dowodzenia kazda z armii panstw cztonkéw NATO
posiada  wiasne  rozwigzania, ktore  podyktowane sg  dos$wiadczeniami narodowymi.
Charakterystycznym elementem w tym procesie jest dominujacy udziat sztabu oraz przyjecie

standardu oceny sytuacji.

2.2.1. Ustalanie potozenia

Ustalanie potozenia stanowi pierwszg z czterech faz cyklu decyzyjnego procesu dowodzenia i
jest cigglym procesem realizowanym we wszystkich komdrkach organizacyjno — funkcjonalnych
stanowiska dowodzenia. Z chwilg otrzymania zadania nastepuje jednak szczegolne zintensyfikowanie
czynnosci w ramach ustalania potozenia ukierunkowane na nowe zadanie. Pozwala na jego
zakwalifikowanie jako (pierwszej) fazy cyklu decyzyjnego procesu dowodzenia. Faza ta
charakteryzuje  sie  pozyskiwaniem,  gromadzeniem,  porzadkowaniem,  przechowywaniem,
wartosciowaniem, poréwnywaniem i przedstawianiem wszelkiego rodzaju informacji dotyczacych

wojsk wiasnych, przeciwnika oraz warunkéw prowadzenia dziatan.
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Ustalenie potozenia jest niezbedne dla wyciggniecia wiasnych wnioskéw co do przysztych
dziatan wojsk wiasnych. Obraz sytuacji ulega nieustannym zmianom powodujac, ze staje sie w wielu
przypadkach niepetny lub nieaktualny. Z tego tez wzgledu dowddcy wszystkich szczebli wraz z
swoimi sztabami zobowigzani sg do systematycznego uzupetniania i uaktualniania wszelkich
informacji, aby posiadany przez nich zbi6r danych o sytuacji byt kompletny i stanowit podstawe do
planowania i kierowania dziataniami.

W trakcie ustalania potozenia analizowane i przedstawiane sg nastepujace grupy informacji
(Rys; 2.8):

» posiadane (informacje sytuacyjne),
* wptywajace (informacje sytuacyjne i dyrektywne),
« zdobywane (informacje sytuacyjne).

Z chwilg otrzymania zadania w pierwszej kolejnosci brane sg pod uwage informacje
posiadane (istniejgce). Informacje te zawarte sg m.in. w dokumentach normatywnych, regulaminach
oraz literaturze fachowe;.

Informacje posiadane sg w sposob ciggly uzupetniane poprzez informacje wptywajace, do
ktorych zalicza sie:

zarzgdzenia przygotowawczej

. komunikaty,
. meldunki,
. inne uzyskane dane (w tym réwniez informacje pochodzace ze Srodkéw masowego

przekazu oraz innych zrodet).

Rozkazy oraz zarzadzenia przetozonego sg jednymi z zasadniczych dokumentow
wykorzystywanych przy ustaleniu potozenia. Zawierajg one informacje wy”wierajace bezposredni
wptyw na dalsze dziatania.

Zarzadzenia przygotowawcze umozliwiajg podlegtym dowddcom przygotowanie we
wiasciwym czasie odpowiedniej ilosci informacji oraz zapewniajg mozliwos¢ jej wymiany z sgsiadami
i podwiadnymi oraz wtadzami lokalnej administracji cywilnej.

Rdznego rodzaju sity i Srodki rozpoznania dostarczajg danych o sytuacji przedstawianych w
komunikatach rozpoznawczych, ktérych analiza wnosi istotny wkiad do ustalania potozenia.

Do zasadniczych Zrédet informacji wykorzystywanych na potrzeby ustalenia potozenia nalezg
rowniez meldunki sytuacyjne. Meldunki powinny by¢ zwiezte, krotkie i dostarcza¢ rzeczowych oraz

waznych danych.

*Zarzadzenie przygotowawcze nie jest jednorazowym dokumentem wysytanym po przeprowadzeniu
analizy zadania. Moze by¢ stosowane w catym cyklu procesu dowodzenia w celu przekazywania

informacji waznych dla podwtadnych - ma woéwczas charakter informacji ,,do wiadomosci”.
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Rys. 2.8. Istota procesu ustalania potozenia (53)
W czasie prowadzenia walki (operacji) wyodrebnia sie:

meldunki terminowe,

meldunki dorazne.
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Meldunki terminowe sktadane sg w okreslonym terminie wyznaczonym przez przetozonego,
jezeli we wiasciwych dokumentach normatywnych nie ma ustalen dotyczacych systemu
meldunkowego. Zawierajg informacje na temat sytuacji taktycznej (operacyjnej) w rejonie
odpowiedzialnosci meldujgcego dowddcy.

Meldunki dorazne skladane sg przez podwitadnego po zaistnieniu sytuacji, o ktorej nalezy
niezwlocznie powiadomic przetozonego lub najego zadanie. Meldunki dorazne przekazywane ustnie
przez Srodki tgcznosci powinny by¢ nastepnie potwierdzone w formie pisemnej.

Jezeli zaistnieje potrzeba pozyskania dodatkowych informacji, dowoddca danego szczebla

dowodzenia powinien:

. zwrécic¢ sie z prosba do przetozonego o dostarczenie informacji w wymaganym
zakresie,

. zarzadzi¢ rozpoznanie przeciwnika iterenu wiasnymi Srodkami,

. zazadac kolejnych meldunkéw od podwiadnych.

Podczas dziatan wielonarodowych obraz sytuacji moze zosta¢ uzupetniony wynikami
rozpoznania pochodzacymi ze zrodet sit zbrojnych panstw cztonkowskich NATO lub innych
sojusznikéw. Wazng role odgrywa wowczas zdolno$¢ wspotpracy Srodkow tgcznosci i systemow
informacyjnych, ktére muszg zapewni¢ mozliwos¢ wymiany informaciji.

Dla uzyskania rzeczywistego obrazu potozenia oprdcz informacji dotyczacych wojsk wiasnych
i przeciwnika istotne sg takze dane dotyczace $Srodowiska w jakim prowadzone bedg dziatania.
Podstawowym zrodtem wiedzy w tym zakresie jest geografia wojskowa oraz informacje pozyskane
poprzez rozpoznanie terenu.

Posiadane, wptywajace i zdobywane informacje tworzace obraz sytuacji przedstawia sie w

postaci:
. map sytuacyjnych,
. tabel,
. diagramow,
. schematdéw organizacyjnych,
. innych dokumentéw pomocniczych.

Wymienione $rodki musza dostarcza¢ dowodcy jasnego i przejrzystego obrazu potozenia, na
podstawie ktorego moze on dokonac niezbednych ocen, podja¢ decyzje, postawiC zadania i kierowac
dziataniami. Kazda komorka stanowiska dowodzenia eksponuje tylko te informacje, ktére sa

potrzebne dlajej funkcjonowania.
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2.2.2. Planowanie

Sposrdd czterech faz cyklu decyzyjnego procesu dowodzenia faza druga - planowanie -
odgrywa role szczeg6lng (39). W trakcie tej fazy doktadnym analizom i ocenom podlega zadanie
otrzymane od przetozonego oraz wszetkie czynniki wptywajgce na jego wykonanie. W tej wreszcie
fazie powstajg warianty dziatania wojsk wiasnych, ktére sg nastepnie szczegétowo rozwazane i
poréwnywane w celu stworzenie dowddcy jak najlepszych warunkéw do podjecia decyzji. W ramach
planowania podejmowana jest tez decyzja, formutowany i ogtaszany przez dowddce zamiar dziatania.
Powstaje w tym czasie rowniez ptan operacji, a takze zasadniczy dokument dowodzenia o charakterze
dyrektywnym - rozkaz operacyjny.

Faza ptanowania podzielona jest na cztery (rys. 2.9) nastepujgce po sobie w logicznej

kolejnosci etapy:

. ocena sytuacji,
. podjecie decyzji,
. sporzadzenie planu operacji,
. sporzadzenie* rozkazu operacyjnego
V T eeeas
PODJECIE SPORZADZA
NIE
, OCENA \ DECYZII ., ENIE \
_ ROZKAZU
ASYTUACII , i . ZAMIAR | PLANU L
] < f )PERACY]J]
I DowoDCY / OF}ERACJI /7
AL f EGO

Rys. 2.9. Etapy fazy planowania

2.2.2.1. Ocena sytuacji

Tak jak faza planowania w cyklu decyzyjnym procesu dowodzenia, tak etap oceny s>"uacji

zajmuje w tej fazie specjalne miejsce. CzynnosSci realizowane w tym etapie zwigzane sg bowiem

Pojecie sporzadzenie jest okreSleniem umownym. W rzeczywistosci rozkaz operacyjny jest w tym
czasie uzupetniany i kompletowany, gdyz jego sporzadzenie rozpoczyna sie w praktyce z chwilg
otrzymania zadania od przetozonego, kiedy pojawiajg sie informacje, ktdre mozna umiesci¢ we

wiasnym zakresie operacyjnym .
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i bezposrednio z analizami i ocenami problemow majacych zasadniczy wpltyw na przyszie dziatania
wojsk wihasnych
Celem tego etapu jest dogtebne zrozumienie zadania otrzymanego od przetozonego, jego
. zamiaru (w tym mysli przewodniej), szczegétowa ocena czynnikow wptywajacych na wykonanie
zadania, opracowanie, rozwazenie i porOwnanie wariantow dziatania wojsk wiasnych, a w
konsekwencji stworzenie dowddcy warunkéw do podjecia decyzji.
Cho¢ poszczegdlne czynnosci zachodza na siebie i granice pomiedzy nimi sg dos¢ ptynne, etap
oceny sytuacji mozna podzieli¢ na czynnosci (Rys.2.10):
. analize zadania,
. ocene czynnikéw wptywajacych na wykonanie zadania i ustalenie wariantéw
dziatania wojsk wiasnych,
. analizy wariantow dziatania,

. poréwnanie wariantéw dziatania.

OCENA SYTUACJI

Informowanie
>ZP

Ocena czynnikow wp”wajgcych
na wykonanie zadania
i opracowanie wariantow
dziatania

Odprawa

Anati® wariantéw dziatania
Porownanie wariantéw c”~taata
ZP - Zarzadzenie przygotowawcze

Rys. 2.10. Podstawowe czynnosci realizowane w ramach etapu oceny sytuacji (53)

W realizacje etapu ,ocena sytuacji” zaangazowane sg wszystkie komorki organizacyjno
funkcjonalne stanowiska dowodzenia. Jednakze szczeg6lng, wiodacg i koordynujaca role odgrywa
Zespdt Planowania Centrum Dowodzenia. Wiasnie w tym zespole powstajg warianty dziatania wojsk

b, wlasnych, w tym tez sg rozwazane i poréwnywane. Istotne jest réwniez podkreSlenie znaczenia
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Zespotu Rozpoznania jako komorki Centrum Dowodzenia SD realizujacej gtdwng cze$¢ procesu
Rozpoznawczego Przygotowania Pola Walki (RPPW)k

Informacje pozyskiwane, gromadzone, opracowywane i rozprowadzane w ramach RPPW maja
bardzo duzy wptyw na powstawanie wariantow dziatania wojsk wiasnych, ich analize i porownanie, a
w konsekwencji takze na decyzje dowodcy. Chociaz Zesp6t Rozpoznania Centrum Dowodzenia
odgrywa zasadniczg role w prowadzeniu RPPW, to proces ten nie jest sprawg tylko tego zespotu.

Etap ,,0cena sytuacji” rozpoczyna czynnosc ,,analiza zadania”.
2.2.2.1.1. Analiza zadania

Cykl decyzyjny procesu dowodzenia jest procesem ciggtym i okresowo powtarzajgcym sie.
Dowodztwo nieprzerwanie uaktualnia dane w ramach fazy ,,kontroli i ustalania potozenia”. Praca
nad nowym zadaniem rozpoczyna sSie zazwyczaj po jego otrzymaniu w postaci wstepnego
zarzadzenia bojowego (operacyjnego), rozkazu bojowego (operacyjnego) lub zarzadzenia
bojowego (operacyjnego). Jednak w pewnych sytuacjach dowddca sam moze rozpoczg¢ ten proces
(Rys. 2.11).

Jednak generalnie przyjmuje sie, ze to otrzymanie zadania inicjuje nowy cykl decyzyjny
procesu dowodzenia. Analiza zadania jako pierwsza czynno$¢ oceny sytuacji stanowi zaréwno o
Kierunku dalszej pracy catego dowddztwa jak i o efektach catej fazy planowania. Z tego tez wzgledu
nalezy w procesie dowodzenia zwréci¢ szczeg6lng uwage na prawidlowos$é i jakos¢ jej

przeprowadzenia. Metoda przeprowadzenia analizy zadania moze by¢ rozna i zaleze¢ bedzie od:

. modelu pracy przyjetego przez dowdodce,
. zgrania i wyszkolenia oficeréw sztabu,
. posiadanego czasu.

Dowddca moze przeprowadzi¢ analize zadania wspdlnie z dowoddztwem metodg ,burzy
mozgow”, z udziatem szefa sztabu, wybranych innych osob funkcyjnych. Analiza zadania stanowi
punkt krytyczny na drodze do osiggniecia zatozonego celu. Sposéb w jaki przeprowadzi sie analize
zadania oraz wnioski do jakich dochodzi sie wjej wyniku wptywajg zasadniczo na organizacje idalsza
prace dowddcy i sztabu (Rys. 2.12). Bledy popetnione podczas realizacji tej czynnosci cyklu
decyzyjnego procesu dowodzenia majg negatywny wptyw na catoksztatt pracy dowodztwa i w
konsekwencji doprowadzi¢ moga nawet do niewykonania zadania.

Metodyka analizy zadania

Analiza zadania jako czynno$¢ w procesie oceny sytuacji precyzuje co i w jakim celu nalezy

wykonac, aby zrealizowa¢ otrzymane zadanie. Aby rozwigza¢ ten problem i wyciggna¢ wiasciwe

Odpowiednik Intelligence preparation ofthe Battlefield (IPB).
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whnioski nalezy odpowiedzie¢ na szereg bardziej szczeg6towych pytan, ktére powinny doprowadzi¢ do

okreslenia:
1 Jakie jest zadanie i zamiar przetozonego ijaka jest rola zwigzku operacyjnego
(taktycznego, oddziatu, pododdziatu) w realizacji jego planéw?;
2. Czego wymaga przetozony lub co musi by¢ wykonane, aby zrealizowac jego zamiar?;
3. Czy ijesli tak, to jakie istniejg ograniczenia swobody dziatania?;

4. Czy nastapity znaczace zmiany sytuacji od momentu podpisania rozkazu przez

przetozonego?.
Wszystko é
zv Czy moje zadanie © TAK IRozpoczace
m K s o i nowy cykl
porzadku sie zmienito ? I procesu
decyzyjnego;
Wszystko Czy sytuacja sig |
porz\;vdku zmienita ?
IAK
Wszystko .. ] Sporzadzic¢
{V Czy moj ptan jest; ngwy?”an
porzadku aktuatny ? i operacji
Czy realizowane
Wszystko zadanie jest zgodne Rozpoczaé
de TAK z zamiarem nowy cykl
porzadiu przetozonego ? decyzyjny

Rys. 2.11. Algorytm postepowania inicjujacy nowy cykl decyzyjny bez otrzymania zadania od

przetozonego (53)

Powyzsze pytania pozwalajg na przeprowadzenia analizy zadania w logicznie uporzadkowany
sposéb (tabela 2.1).

Poszukujac odpowiedzi na pytanie- Jakie jest zadanie i zamiar przetozonego ijaka jest rola
danego zwigzku operacyjnego (taktycznego, oddziatu, pododdziatu) w realizacji jego planow?
- nalezy:

. przeprowadzi¢ analize obszaru prowadzenia przysztych dziatan,

. dokona¢ analizy zadania przetozonego i zamiaru prowadzenia przez niego dziatan

zamieszczonego w rozkazie operacyjnym, ze szczegbélnym uwzglednieniem jego

mysli przewodniej,
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zapoznac sie z podziatem sit w celu petniejszego zrozumienia zaréwno zadania, jak
zamiaru dziatania.

Co inicjuje dang czynno$¢ Czynno$¢ fazy planowania Copowinno by¢ efeikiem da™
czynnosci

Otrzymane zadanie
Wformie RO lub W20

iWytyczne do pracy :
»  Sprecyzowane zadanie whasne;
p  Mysl przewodnia dowddcy;
- - p  Wnioski z kalkulacji czasu;
Anal |Za Zadan I a p Kryteria do oceny wariantéw dziatania;
p  Co przekaza¢ w zarzadzeniu
przygotowawczym;
P Inne wazne dane do pracy wynikajace z
[T analiiy Tadaiiia

Rys. 2.12. Efekty analizy zadania (53)

Niezbedne informacje zawarte sg w odpowiednich punktach rozkazu operacyjnego (wstepnego

zarzadzenia operacyjnego, zarzadzenia operacyjnego):

. zadanie i zamiar przetozonego o dwa szczeble wyzej ,

. zadanie przetozonego,

. zamiar przetozonego (w tym jego mysl przewodnia),

. podziat sit - czes¢ nagtdéwkowa rozkazu operacyjnego, lub odpowiedni aneks.

Whioski z analizy zadania przetozonego, zamiaru dziatania oraz mozliwych do uzycia sit i
Srodkow, wiaczajac w to dane ze skiadu sit wyznaczonych do realizacji zadania, pozwalajg na
znalezienie odpowiedzi na pytanie dotyczace zarbwno sposobu wykonania zadania przyjetego przez
przetozonego, jak i wtasnej roli wjego zamiarze.

Rozwigzanie problemu - Czego wymaga przetozony lub co nalezy wykona¢, aby zrealizowac jego
zamiar - polega na rozbiorze zadania postawionego przez przetozonego na zadania czastkowe w nim
zawarte* oraz na nie zapisane wprost, ale wynikajgce z jego tresci** - czyli zadania czastkowe wynikie
z analizy zadania, a nastepnie okresleniu - zwanych zadan gtownych™~~. Whnioski z tej czeSci analizy
zadania pozwolg nam na sformutowanie sprecyzowanego zadania wtasnego oraz wytycznych do

zarzadzenia przygotowawczego.

Zadanie czastkowe zawarte w zadaniu postawionym przez przetozonego, czyli sprecyzowane w
rozkazie operacyjnym.

Zadania czastkowe, ktére wyniknety w trakcie prowadzenia analizy zadania, szczegdlnie wéwczas,
gdy otrzymane zadanie sformutowane jest w bardzo sposob ogdlny.
*** Zadania (mogg to by¢ zaréwno te zadania czastkowe, ktore okreslit przetozony, jak ite wynikie w

trakcie analizy zadania), ktorych znaczenie dla wykonania zadania jest szczegolnie istotne.
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Tabela 2.1 Przebieg analizy zadania

CZYNNIK

Zadanie i zamiar
dziatania przetozonego
ivkt.l, 2 T3RO)

ANALIZA WEASNEGO

ZADANIA
(odpowiednie podpunkty pkt3)

OGRANICZENIA
W SWOBODZIE
DZIALANIA

CZAS

PRZESTRZEN

SILY

CZY SYTUACJIA% _,,,

N 6 uLEGLA ZMIANIEN"

TAK NIE

Przeredagowac zadanie
zgodnie z zamiarem
przetozonego

PYTANIE

jakijest zamiar dziatania
przetozonego?j
jaka jest moja rota wptanie
operacji przetozonego?
wjaki sposéb moje dziatanie
moze wptyng¢ na wykonanie
zadania przez przetozonego?
@jest istota mojego
dziatania?
co musze zrobi¢ aby
wykonac moje zadanie?

» jakie czynniki
ograniczajg mojg swobode
dziatania?

e Czego nie moge
zrobic? [

e do kiedy musze
podjac decyzje?

. czy
nastgpity istotne zmiany
w potozeniu” ktore
wptynetyby na zmiane
postawionego zadania
przez przetozonego ?

CEL

 Zrozumienie celu
dziatania
przetozonego,

e okreSlenie swojej roli
w zamiarze
przetozonego,

» okreSlenie
zadan czastkowych
wynikajgcych z zadania
zawartego w rozkazie
operacyjnym,

o okreSlenie
zadan wynikajacych
z analizy zadania,

o okreSlenie
zadan gtéwnych

 przeredagowa
nie zadan czastkowych,

kalkulacja czasu

b 1N

SPRECYZOWANE
ZADANIE

MYSL
PRZEWODNIA
DOWODCY

WYTYCZNE DO i

PRACY: =
* Sprecyzowane
zadanie wiasne; ]
*  Mysl przewodnia;
*  Whnioski

z kalkulacji czasu.
. Inne wnioski;
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Niezbedne informacje zawarte sg w odpowiednich punktach rozkazu operacyjnego (wstepnego

zarzadzenia operacyjnego, zarzadzenia operacyjnego):

. zadanie i zamiar przetozonego o dwa szczeble wyzej ,

. zadanie przetozonego,

. zamiar przetozonego (w tym jego mysl przewodnia),

. podziat sit - czes¢ nagtdwkowa rozkazu operacyjnego, lub odpowiedni aneks.

Whioski z analizy zadania przetozonego, zamiaru dziatania oraz mozliwych do uzycia sit i
Srodkow, wiaczajac w to dane ze skiadu sit wyznaczonych do realizacji zadania, pozwalajg na
znalezienie odpowiedzi na pytanie dotyczace zar6wno sposobu wykonania zadania przyjetego przez
przetozonego, jak i wtasnej roli wjego zamiarze.

Rozwigzanie problemu - Czego wymaga przetozony lub co nalezy wykona¢, aby zrealizowac
jego zamiar - polega na rozbiorze zadania postawionego przez przetozonego na zadania czastkowe w
nim zawarte* oraz na nie zapisane wprost, ale wynikajace z jego treSci™* - czyli zadania czastkowe
wynikle z analizy zadania, a nastepnie okre$leniu - zwanych zadan gtdwnych”™"”. Whnioski z tej czesci
analizy zadania pozwolg nam na sformutowanie sprecyzowanego zadania wiasnego oraz wytycznych
do zarzadzenia przygotowawczego.

Odpowiadajac pytanie - Czy i jesli tak, to jakie istniejg ograniczenia swobody dziatania? -
rozpozna¢ nalezy ograniczenia, jakim podlega wykonanie zadania. Ograniczenia te stanowig takze
czynnik weryfikujacy zadania czastkowe wynikle z analizy zadania ( bedac czeScig sprecyzowanego
zadania wiasnego), gdyz moze sie okaza¢, ze niektorych z zadan czastkowych nie mozna wykonac
(dotyczy to wytacznie zadah wyniktych z analizy zadania, a nie tych , ktére postawit bezposrednio
przetozony). Ograniczeniami tymi sg: czas, przestrzen i sity. W niektorych przypadkach, np. w
operacjach pokojowych, do ograniczen zalicza sie takze umowy miedzynarodowe, porozumienia
pomiedzy stronami konfliktu, procedury uzycia sity. Poszczeg6lne ograniczenia obrazujg nastepujace
przyktady:

. przestrzen:

- zakaz przekraczania granicy panstwowej lub okreslonej linii koordynacyjnej;

- nakaz utrzymania zajetego terenu w trakcie prowadzonych dziatan;

Zadanie czastkowe zawarte w zadaniu postawionym przez przetozonego, czyli sprecyzowane w
rozkazie operacyjnym.

Zadania czastkowe, ktére wyniknety w trakcie prowadzenia analizy zadania, szczeg6lnie wowczas,
gdy otrzymane zadanie sformutowane jest w bardzo sposob ogolny.
** Zadania (moga to by¢ zaréwno te zadania czastkowe, ktore okreslit przetozony, jak i te wynikie w

trakcie analizy zadania), ktérych znaczenie dla wykonania zadania jest szczegolnie istotne.
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. sity - nakazy wynikajgce ze sposobu prowadzenia dziatan np.:
- nakazy utrzymania odwodu o okreslonej sile w konkretnym rejonie;
- ograniczenia w dziataniu wynikajgce np. z zapasow logistycznych mozliwych do
wykorzystania przez wojska wiasne;
. czas:
- nakaz opanowania danego obiektu w sprecyzowanym czasie;
- zakaz przekraczania danej linii koordynacyjnej do okreslonego czasu;
- czas, ktorym dysponuje dowodztwo na przeprowadzenie procesu planowania.

Pytanie trzecie zamyka podstawowg cze$¢ analizy zadania. Odpowiedzi na zawarte powyzej
pytania powinny umozliwiaé¢ sprecyzowanie wnioskow z nich wynikajacych.

Jezeli nastgpity znaczace zmiany sytuacji od momentu podpisania rozkazu przez przetozonego
to prawdopodobnie przetozony wiedzac o nich nie postawitby tego samego zadania. W takim
przypadku dowodca jest zobowigzany przeprowadzi¢ ponownie analize zgodnie z zadaniem i
zamiarem dziatania przetozonego (ze szczeg6lnym uwzglednieniem celu jego dziatania - czyli mysli
przewodniej). W przeciwnym przypadku wczesniej sformutowane wnioski koncza przeprowadzanie

analizy zadania. Wnioski te formutuje sie w formie:

. mysli przewodniej dowodcy;
. sprecyzowanego zadania wtasnego;
. kryteriow do poréwnania wariantéw dziafania;
. wytycznych do pracy sztabu wyniktych z wstepnej kalkulacji czasu;
. zadan do pracy sztabu i dla podlegtych wojsk.
PRZELOZONY

Rys. 2.13. Mysl przewodnia w cyklu decyzyjnym procesu dowodzenia (53)

Mysl przewodnia dowddcy opisuje stan koricowy do jakiego dazy dowddca. Jest to zwiezie

wyrazenie celu dziatania.
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Mysl przewodnia powinna ogniskowaé wysitek podwitadnych-jednak nie powinna stwierdzaé
jak dziatac¢ lecz co nalezy osiggna¢. Dzieki temu, w zmienionej nagle sytuacji, kiedy dotychczasowy
plan okaze sie do niej nieadekwatny, podwadni nadal beda wiedzieC jaki cel majg osiggnac. Mysl
przewodnia dowddcy powinna by¢ zwiezta ijasna, a wskazujgc cel jaki nalezy osiggnaC nie mozna
ogranicza¢ inwencji podwitadnych (Rys. 2.13).

Stad tez mysl przewodnia dowodcy-jako wniosek z analizy zadania - spina faze planowania i

ogniskuje wokot siebie prace catego dowddztwa.

Sprecyzowanie zadania wiasnego

Sprecyzowane zadanie wiasne stanowi podstawe do dalszej pracy sztabu. Ponadto zostanie
ono zapisane w sporzgdzonym podczas dalszej pracy rozkazie operacyjnym, ( punkt 2. rozkazu)
ZADANIE. Schemat konstrukcji zadania wiasnego z zaznaczeniem zadan czastkowych zawartych w
otrzymanym zadaniu, zadan czgstkowych wyniklych z analizy zadania oraz zadan gtownych

(majacych szczegblne znaczenie dla osiggniecia postawionego celu) (Rys.2.14).

Rys. 2.14. Struktura zadania witasnego (53)

Wszystkie zadania czgstkowe przekazane w sprecyzowanym zadaniu wlasnym musza byc

uwzglednione przez sztab w trakcie opracowywania wariantow wykonania zadania (Rys.2.15).

llo$¢ zadan czgstkowych wynikajacych z analizy zadania jest wprost proporcjonalna do stopni

ogolnosci otrzymanego zadania.
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Kryteria przyjmowane do poréwnania wariantéw dziatania.

Podstawowe Kkryteria, oraz ich znaczenie - czyli przypisane im wartosci liczbowe Ilub

procentowe, okres$la (jezeli nie regulujg tego odpowiednie dokumenty) dowddca lub wJego imieniu, w

trakcie informowania operacyjnego, szef sztabu. Kryteria te podzieli¢ mozna na trzy podstawowe

grupy.

regulaminowe zasady dziatania - do poréwnania wariantow mozna wykorzystac np.
zasade ekonomii sit, koncentracji wysitku czy swobody dziatania dgzac do ustalenia,
ktéry z wariantow spetnia (stosuje) okre$long zasade w najwiekszym stopniu w
stosunku do pozostatych;
rodzaje wojsk - problematyka elementow wspierajacych i zabezpieczajacych
dziatanie. Dowodca powinien okreslic wage (znaczenie) poszczegolnego kryterium -
rodzaju wsparcia i zabezpieczenia dziatan. Ustalenie wartoSci poszczegolnych
kryteriow wynika z dokonanej przez dowoddce analizy konkretnego zadania.
kryteria wynikle z analizy zadania - najwazniejsza grupa Kkryteriow - bedzie
okre$la¢ zasady, ktorymi powinien kierowaé sie sztab opracowujac i oceniajac
warianty wykonania konkretnego zadania. Nie Jest to grupa stata - za kazdym razem o
rodzaju oraz wadze poszczegdlnego Kkryterium decydowaé bedzie dowddca
przeprowadzajgc analize zadania. Kryteria te wynikajgce z istoty przysztych dziatan
moga dotyczy¢:

prostoty w przejSciu z obecnego ugrupowania w ugrupowanie

do wykonania zadania;

czasu opanowania obiektu ataku (utrzymania pasa, obszaru obrony);

statego zachowania odwodu itp.
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Wytyczne do pracy sztabu wynikte z wstepnej kalkulacji czasu
Do podstawowych wnioskow z kalkulacji czasu, ktére rzutujg na dalszg prace sztabu nalezg

nastepujace terminy:

. wydania rozkazu operacyjnego;
. odprawy decyzyjnej;
. pierwszej odprawy koordynacyjnej przeprowadzanej w celu przedstawienia

opracowanych wariantow dziatania*.
Dowddca moze podac takze inne czasy, ktore uzna za niezbedne. Terminy podane powyzej
stanowig minimum informacji, ktére powinny zosta¢ wygenerowane w wyniku kalkulacji czasu

przeprowadzonej w trakcie analizy zadania.

Zadania do pracy sztabu i podlegtych wojsk - wytyczne wynikajace z analizy
W tej grupie wnioskow podaje sie wszystkie inne informacje i zadania, ktére dowodca uwaza

za niezbedne, np.:

. potrzeby informacyjne;

. minimalna lub maksymalna ilo$¢ wariantow dziatania wojsk wiasnych;

. wytyczne (informacje), ktdre nalezy przekaza¢ w zarzadzeniu przygotowawczym;
. inne dane.

Whioski z analizy zadania stanowig podstawe do sformutowania wytycznych przekazywanych

podczas informowania operacyjnego.

W trakcie informowania operacyjnego, ze wzgledu najego miejsce i role w fazie planowania

oraz wptyw na dalszy przebieg procesu dowodzenia przekazuje sie dwie grupy informaciji:

. W pierwszej generowane sg wnioski z ustalenia potozenia i og6lne wnioski z analizy
zadania we wszystkich obszarach zainteresowania;

. w drugiej nastepuje organizacja pracy w sztabie dokonana przez szefa sztabu na
podstawie wytycznych dowddcy. Zakres itreS¢ wytycznych moze by¢ rozny powinny
zawiera¢ co najmniej:

- zadania, ktére zapewnig skupienie pracy sztabu zgodnie z intencjami dowddcy;

- czas zakonczenia oceny sytuacji, co w praktyce oznacza czas odprawy decyzyjnej
I czas postawienia zadania podwtadnym;

- my$l przewodnig dowddcy;

*

Przedstawione powyzej czynnosci zostaty wymienione w odwrotnej kolejnoéci.W stosunku do tej., w
jakiej wystepuja w trakcie procesu planowania, poniewaz momentem czasu od ktérego rozpoczyna sie
kalkulacje czasu potrzebnego na przeprowadzenia naszego procesu planowania jest termin otrzymania
przez podwiadnych zadania w formie rozkazu operacyjnego zgodnie z zasadg 2/3 czasu dla

podwiadnego.
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- sprecyzowane zadanie wiasne;
- kryteria do poréwnania wariantow dziatania.
Ponadto wytyczne mogg zawiera¢ inne wskazdéwki w zaleznoSci od otrzymanego zadania,

czynnika czasu oraz doSwiadczenia oficeroOw sztabu ijego zgrania jako catosci.

2.2.2A.2. Ocena czynnikOw wptywajagcych na wykonanie zadania i ustalenie wariantow

dziatania wojsk wtasnych
Celem tej czynnosci jest zidentyfikowanie i szczegétowa ocena czynnikow, ktére w rozny
sposéb wptywaé beda na realizacje otrzymanego zadania (Rys. 2.16) oraz ustalenie kilku realnych
sposobow jego wykonania czyli wariantéw dziatania wojsk wiasnych.
Ocena czynnikéw wptywajgcych na wykonanie zadania obejmuje;
e ocene przeciwnika,;
* ocene wojsk wtasnych;
* ocene otoczenia (warunki terenowe, atmosferyczne, ludnos¢, kultura i religia
w obszarze przysztych dziatan);
e ocene innych czynnikdéw, ktore natezy wzia¢ pod uwage (np. czas).
Kolejno$¢ ocen poszczegdlnych grup problemowych nie jest stata i zalezy kazdorazowo od
istoty zadania otrzymanego do wykonania. Sytuacjg idealng jest zakonczenie przez Zespot
Rozpoznania Centrum Dowodzenia oceny przeciwnika, warunkow tereno™ ch i atmosferycznych
zanim Zespo6t Planowania Centrum Dowodzenia rozpocznie ocene pozostatych czynnikéw. Czesto
jednak jest to niemozliwe. Totez jako zasade przyjmuje sie, ze:
o jezeli wojska witasne prowadzi¢ majg dziatania o charakterze zaczepnym.
Zespot Planowania Centrum Dowodzenia rozpoczyna ocene czynnikéw nie
czekajac na petne informacje z Zespotu Rozpoznania Centrum Dowodzenia,
gdyz narzucenie przeciwnikowi wtasnej inicjatywy jest jednym z
zasadniczych warunkow powodzenia przysztych dziatan. Podstawg do
rozpoczecia pracy sg w takiej sytuacji dotychczas zdobyte informacje. Istotng
role odgrywa rowniez ich wymiana w ramach informowania operacyjnego;
o jezeli wojska wtasne prowadzi¢ bedg dziatania obronne, w ktoérych z zalozenia
w poczatkowym okresie inicjatywa naleze¢ bedzie do przeciwnika. Zespot
Planowania Centrum Dowodzenia powinien rozpoczacC prace dysponujac
wystarczajgca iloscig informacji o przeciwniku, otrzymanych od Zespotu

Rozpoznania Centrum Dowodzenia.
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przeciwniku, otrzymanych od Zespotu Rozpoznania Centrum

Dowodzenia.

swytyczne dowddcy do pracy sztabu
*myS$l przewodnia dowodcy

RPPW

INNE CZYNNIKI

W nioski do wariantéw dziatania wojsk wiasnych

Warianty dziatania

RPPW - rozpoznawcze przygotowanie pola walki

Rys. 2.16. Ocena wariantow dziatania wojsk wtasnych (53)

Istotg oceny przeciwnika jest ustalenie najbardziej prawdopodobnego w danej sytuacji
sposobu jego dziatania. Jezeli jest to niemozliwe, dazy sie do okreSlenia wariantu pesymistycznego dla

wojsk wiasnych. Podstawg do oceny przeciwnika sa:

. jego regulaminowe zasady dziatania;

. teren, w ktorym bedzie prowadzit dziatania;

. stopien ukompletowania w sprzet i ludzi;

. rodzaje posiadanego uzbrojenia i wyposazenia;
. charakter dotychczasowych dziatan.

W ramach oceny wojsk wiasnych poddaje sie wnikliwej analizie zdolnos¢ bojowg tych sit, a

w tym :
. stopien gotowosci bojowej;
. ukompletowanie, stan morale i poziom wyszkolenia;
. rodzaje posiadanego uzbrojenia i wyposazenia,
. zakres irodzaj dostepnego wsparcia bojowego;
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. wyszkolenie i doSwiadczenie dowddztw.

W celu umozliwienia realistycznej i opartej na stanie rzeczywistym oceny wojsk wiasnych
wykorzystuje sie pomocniczy dokument o charakterze sprawozdawczo informacyjnym - zestawienie
sit i Srodkow. Jest on prowadzony i w sposéb ciggly uaktualniany we wszystkich komdrkach
funkcjonalnych SD, przy czym zawarto$¢ informacyjna zestawienia uzalezniona jest od zakresu
odpowiedzialnosci danej komorki.

Dysponujac wnioskami z oceny przeciwnika oraz wojsk wtasnych mozliwe staje sie dokonanie
poréwnania sit. Poréwnanie to ma charakter globalny, tzn. obejmuje przeciwstawienie posiadanemu
potencjatowi wojsk wiasnych potencjatu przeciwnika, z uwzglednieniem zmian tych potencjatow w
czasie i przestrzeni. Jako dokument o charakterze pomocniczym moze by¢ w tym zakresie
wykorzystywana tabeta poréwnania sit.

Istotg oceny otoczenia jest zidentyfikowanie pozytywnego i negatywnego wptywu jaki
warunki terenowe, atmosferyczne, widoczno$¢* i inne czynniki bedg miaty na dziatanie zaréwno
wojsk wiasnych jak i przeciwnika.

Ocena czynnika czasu ma znaczenie szczegdlne dla rozwigzania przez dowodztwo problemu
zsynchronizowania trzech elementow: sit, przestrzeni i czasu, to znaczy zidentyfikowania rozwigzan
pozwalajgcych dysponowac wystarczajgcymi sitami w odpowiednim miejscu (przestrzen), i we
wiasciwym czasie.

Whnioski z wymienionych ocen prowadzg do wyspecyfikowania kilku realnych wariantow

dziatania wojsk wiasnych.

Ustatenie wariantow dziatania wojsk wasnych i przeciwnika

Na bazie wnioskéw z analizy zadania i oceny czynnikéw wptywajacych na wykonanie zadania
opracowywane sg ,,szkice - plany dziatania”. Kazdy wariant dziatania jest bowiem niczym innym
jak ogolnym zarysem jednego z mozliwych sposobéw wykonania zadania. Oznacza to, iz w ramach
rozwazanych czynnosci dowodztwa powstaje rownolegle kilka przysztych planéw dziatania.

Whioski z dokonywanych ocen pozwalajg na okre$lenie kolejnosci wykonania zadania oraz
wigzace sie z tym okreSlenie sposobu wykonania zadania, i w konsekwencji ugrupowania
operacyjnego (bojowego).

Okreslajac kolejnos¢ wykonania zadania nalezy w kazdym wariancie okre$li¢ jakie etapy i w
jakiej kolejnosci bedag realizowane oraz jesli to konieczne wyznaczy¢ cele posrednie. Kolejnos¢

wykonania zadania w obronie odnosi sie zazwyczaj do:

. dezorganizacji podejScia przeciwnika ijego rozwiniecia w ugrupowanie operacyjne
(bojowe);
. prowadzenia dziatan ostonowych;

Problematyke szczeg6towej oceny warunkow terenowych iatmosferycznych obejmuje RPPW.
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dezorganizacji podejscia przeciwnika ijego rozwiniecia w ugrupowanie operacyjne
(bojowe);
prowadzenia dziatan ostonowych;
walki o przedni skraj obrony;
walki w gtebi ugrupowania, a w tym:
uzycia odwoddw;
prowadzenia dziatah w obszarze tytowym;
Podczas planowania natarcia mozliwosci wykonania zadania rozpatruje sie w odniesieniu do;
walki z elementami ostonowymi przeciwnika;
zmylenia go co do kierunku gtéwnego uderzenia;
walki w taktycznej strefie obrony;
kierunkow, rubiezy i czasow wprowadzenia do walki wiasnych odwodow;
rozbicia odwodow przeciwnika;

osiggniecia celow przeciwnika.

Okreslenie sposobu realizacji zadania polega na sprecyzowaniu jak realizowane bedg
wyspecyfikowane wczesniej etapy.

W kazdej sytuacji, stosownie do kolejnosci i sposobu wykonania zadania okreSla sie
ugrupowanie operacyjne (bojowe) oraz dokonuje wstepnego podziatu sit. Zasada jest, iz ugrupowanie
operacyjne (bojowe) jest konsekwencjg przyjetego sposobu dziatania.

Zgodnie z przyjetymi ustaleniami rozpatruje sie nastepnie problemy organizacji dowodzenia
oraz synchronizacji dziatanh. W zakresie organizacji dowodzenia ustalic nalezy wstepne
rozmieszczenie stanowisk dowodzenia i ich ewentualng o$ przesuniecia. W graficznym wariancie
dziatania przedstawia sie zazwyczaj pierwsze oraz kolejne (planowane) potozenie stanowiska
dowodzenia. W odniesieniu do elementéw synchronizacji okre$li¢ nalezy w kazdym wariancie linie
rozgraniczenia oraz niezbedne linie koordynacyjne (linie przebiegu przedniego skraju obrony, rubiez
ataku, rubieze wprowadzenia do walki odwoddw itp.), obiekty ataku, a takze inne elementy
dowodzenia i koordynacji dziatan stosownie do potrzeb.

Kazdy ze sporzadzonych tg droga wariantow dziatania sktada sie ze szkicu i pisemnej notatki
(legendy) wyjasniajacej istote sposobu wykonania zadania oraz podajgcej informacje, ktérych nie

mozna przedstawi¢ graficznie (za pomocg znakow taktycznych). Szkic (Rys. 2.17) przedstawia

zazwyczaj.
. ugrupowanie bojowe (operacyjne);
. wstepny podziat sit;
. sposOb wykonania zadania, w tym miejsce skupienia gtdbwnego  wysitku;
. wszystkie informacje jeden szczebel w dot;
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ogblnowojskowe, chyba ze rozmieszczenie i sposob uzycia elementéw specjalistycznych bedzie
szczegolnie istotny dla sposobu wykonania zadania w danym wariancie dziafania.

Bardzo istotnym dla prawidtowego przebiegu cyklu decyzyjnego procesu dowodzenia jest
fakt, iz przygotowane warianty dziatania wojsk wiasnych powinny w jednoznaczny sposob roznic sie
od siebie pod wzgledem osiggniecia zatozonego celu. Jednocze$nie musza pozostawaé w zgodzie z
myslg przewodnig przetozonego i dowddcy danego szczebla dowodzenia.

Po opracowaniu wariantéw dziatania celowe jest zorganizowanie odprawy koordynacyjnej,
podczas ktorej z opracowanymi wariantami zapoznawani sg kierownicy wszystkich komorek
funkcjonalnych stanowiska dowodzenia. Celem tej odprawy jest umozliwienie rozpoczecia
przygotowywania specjalistycznych wariantow dziatania, odpowiadajgcych tym, Kktore zostaty
opracowane przez Zespot Planowania Centrum Dowodzenia. Mozliwym jest takze, aby podczas tego
rodzaju odprawy dowodca zapoznat sie z efektami pracy sztabu w tym zakresie. Opracowane warianty
dziatania, moga podlegac akceptacji lub modyfikacji niektorych wariantow.

Podkresli¢ nalezy, ze warianty dziatania w toku planowania sg rozwigzaniami otwartymi
stosownie do prowadzonych analiz, kalkulacji oraz zmieniajacej sie sytuacji mozna je modyfikowac

dazac do identyfikacji najlepszych sposobow wykonania zadania.

2.2.2.1.3 Analiza wariantow dziatania

Celem tej czynnosci sztabu jest ustalenie stabych i silnych stron poszczegdlnych wariantéw
wykonania zadania w konfrontacji z prawdopodobnym (sposobami) dziatania przeciwnika.

Cel ten osigga sie to poprzez okre$lenie zdarzen jakie moga mie¢ miejsce podczas realizacji
danego wariantu dziatania, od jego rozpoczecia az do osiggniecia zamierzonego celu - tzn. wykonania
zadania (Rys. 2.18).

NajczeSciej stosowang technikg jest symulacja przysztych dziatan, zgodnie z przyjetymi
wariantami, bedgca probg okreslenia przysztych zdarzen zgodnie z zasada:

,akcjla- reakcja - przeciwreakcja

Uczestnikami symulacji sg przede wszystkim cztonkowie Zespotu Planowania oraz Zespotu
Rozpoznania Centrum Dowodzenia ,,prowadzacy” sytuacje po stronie wojsk wiasnych (ZP) i
przeciwnika (ZR). Moga w niej bra¢ udziat takze przedstawiciele zespotdw (w zaleznosci od potrzeb)
z Centrum Wsparcia Dziatan oraz innych stosownie do ustalen szefa sztabu lub szefa Zespotu
Planowania Centrum Dowodzenia. W zaleznosci od posiadanego czasu, mozna w ten sposob
»rozegra¢” wszystkie warianty w catosci lub tylko ich wybrane, szczegdlnie wazne fragmenty.
Rezultatami symulacji (ktérych przedstawienie moze by¢ celem kolejnej odprawy koordynacyjnej), sg

whnioski dotyczace:
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Rys. 2.17. Przykiad wariantu dziatania brygady w natarciu (53)
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Potencjalne sposoby dziatania przeciwnika

MyS$l Mozliwosci |
przewodnia wsparcia,
dowddcy zabezpieczenia
Odrzucenie Modyfikacja
1 wariantu wariantu

Pozostawienie wariantu
w niezmienionej postaci

identyfikacja
wad i zalet

Rys. 2.18. Istota analizy wariantow dziatania (53)

- zmian potencjatu wojsk wiasnych w czasie i przestrzeni;

- zmian w ugrupowaniu wojsk wiasnych;

- potrzeb w zakresie wzmocnienia, wsparcia, rozpoznania, zabezpieczenia logistycznego;

- prawdopodobnego dziatania przeciwnika;

- wptywu terenu na dziatania wojsk wiasnych i przeciwnika;

- obszarow o kluczowym znaczeniu;

- decydujacych wydarzen i czasu.

Na podstawie powyzszych wnioskdw warianty dziatania mogg zostaC przyjete,
zmodyfikowane lub odrzucone jako nie spetniajgce wymaganych kryteriow. Ustalone i zanotowane
wyniki symulacji dostarczajg istotnych danych do kolejnego etapu pracy dowoddztwa - poréwnania
wariantow dziatania.

Do typowych technik symulacji przysztych dziatan zalicza sie:

- technike etapow;

- technike kierunkow;

- technike obiektdw.
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Technika etapow

Polega na podziale terenu dziatan prostopadle do linii rozgraniczenia (Rys. 2.19). Ksztak
powstatych w ten sposob etapow oraz ich szeroko$¢ wynika¢ powinien z analizy zaréwno terenu (np.
przebieg rzek, drog) jak i planowanego przebiegu dziatan (poszczegodlnych etapow dziatania).
Poczatkiem zazwyczaj Jest linia stycznosci z przeciwnikiem lub linia przejscia do dziatan zaczepnych.
W przypadku ograniczen czasowych prowadzacy symulacje moze wyznaczyC tylko kilka
najwazniejszych etapow, i to nie koniecznie z sobg sgsiadujgcych ale obejmujacych najwazniejsze

aspekty dziatania lub punkty krytyczne.

Rys. 2.19. Przykiad wyznaczania etapdéw do prowadzenia symulacji

Technika kierunkow
Teren dziatan dzielony jest wzdtuz linii rozgraniczenia(Rys. 2.20). Technika ta jest typowa dla
dziatan zaczepnych. Moze by¢ takze stosowana w przypadku dziatan obronnych zwiaszcza, gdy teren

kanalizuje dziatanie przeciwnika wzdtuz konkretnych kierunkow.

Rys. 2.10. Przyktad wyznaczania kierunkoéw w trakcie symulacji

Technika obiektéw

Jest ona potgczeniem dwdch poprzednich technik. Teren dzielony jest na obiekty bedace
skrzyzowaniem pasow i kierunkow (Rys. 2.21).. Jest ona szczeg6lnie uzyteczna w sytuacji ograniczen

czasowych. Pozwala skupi¢ uwage na wybranych najistotniejszych obiektach lub etapach dziatan w
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dowolnej czesci rejonu (pasa, obszaru) dziatan. Jest technikg bardzo pracochtonng wymagajaca

sprawnych narzedzi.

Rys. 2.21. Przykiad wyznaczania obiektow do symulacji

Woybierajagc technike symulacji nalezy kierowac sie rodzajem prowadzonych dziatan oraz
czynnikiem czasu. Ten ostatni czesto zadecyduje o wybranej technice. Nie nalezy wyklucza¢ innego
sposobu przeprowadzenia analizy wariantdw dziatania jesli tylko umozliwi to osiggniecie
zatozonych celéw.

Szczegolnie w warunkach ograniczonego czasu przeprowadzenie petnej symulacji kazdego
wariantu dziatania moze by¢ trudne. Woweczas ich analiza prowadzona by¢ moze inng, mniej
czasochtonng metoda, na przyktad poprzez:

. poréwnanie uogolnionych potencjatow wojsk wiasnych i przeciwnika;

. zidentyfikowanie i przedstawienie w sposob opisowy wad i zalet wariantow w

odniesieniu do:

- mysli przewodniej przetozonego i dowodcy;

- zasad walki (sztuki wojennej).

W trakcie symulacji identyfikowane sg rowniez fakty i przewidywania niezbedne do
sporzadzenia planu synchronizacji dziatan. Jezeli sztab dysponuje wystarczajacg iloScig wolnego
czasu, sporzadza sie (w Zespole Planowania Centrum Dowodzenia) wstepny zarys graficzno -
tabelarycznego planu synchronizacji - po jednym dla kazdego wariantu dziatania. Po podjeciu decyzji
przez dowddce, praca w tym zakresie koncentruje sie na planie synchronizacji dotyczacym wybranego

przez dowddce wariantu dziatania - uszczegoOtawia sie go w miare potrzeb i mozliwosci.

2.2.1.4. Poréwnanie wariantéw dziatania

Celem ostatniej czynnoSci oceny sytuacji jest wylonienie wariantu, ktéry bedzie

rekomendowany dowddcy.
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Realizowane w tym etapie dzialania polegajg na rzeczowym pordéwnaniu ze sobg
przygotowanych i przeanalizowanych poprzednio wariantdw. Organizatorem poréwnania wariantow
dziatania jest szef sztabu. Do prowadzonych ocen, oprécz Zespotu Planowania Centrum Dowodzenia,
czynnie wiaczaja sie przedstawiciele poszczeg6lnych rodzajow wojsk z Centrum Wsparcia Dziatan,
Centrum Zabezpieczenia Dziatan oraz Centrum Wsparcia Dowodzenia. Istotne jest, aby na koniec
omawianej czynnos$ci zainteresowane osoby funkcyjne uzgodnity, ktoéry z opracowanych wariantéw
dziatania jest zdaniem sztabu najlepszy i zostanie zarekomendowany dowddcy przez szefa sztabu
podczas odprawy decyzyjnej. Jezeli pomimo zastosowania roznorakich metod poréwnawczych sztab
nie moze osiggna¢ konsensusu, decyzje w tym zakresie podejmuje szef sztabu.

W celu poréwnania wariantdw dziatania sztab moze postuzy¢ sie nastepujgcymi metodami
(11,53);

- wad i zalet (np. SWOT);

- glosowania;

- wielokryterialna analiza porownawcza.

Najprostszg metoda poréwnania poszczegdlnych wariantow jest metoda ,,wad i zalet”. W celu
oceny i poréwnania poszczegdlnych wariantow wykorzystywane sg tabele wad i zalet wariantow
dziatania, wypetnione trescig w trakcie poprzedniej czynnosci.

Dla dokonania poréwnania moze by¢ zorganizowana odprawa koordynacyjna, w Kktorej
uczestnicza przedstawiciele zespotbw Rozpoznania i Planowania Centrum Dowodzenia oraz
specjalisci z Centrum Wsparcia Dziatan, Centrum Zabezpieczenia Dziatan i Centrum Wsparcia
Dowodzenia - sktad kazdorazowo wynikat bedzie z potrzeb i istoty rozpatrywanych problemow.

Metoda wad i zalet jest szybka w stosowaniu, lecz jednoczesnie stosunkowo mato obiektywna.
Trudno jest bowiem okresli¢, niezbedng dla dokonania poréwnania, warto$¢ poszczegdlnych wad i
zalet. Stosowana jest zazwyczaj w przypadku krotkiego czasu na przygotowanie walki, szczegdlnie
gdy nie byto mozliwe przeprowadzenie analizy wariantéw z wykorzystaniem symulacji. Prostota tej
metody powoduje, iz celowe jest jej uzycie kazdorazowo, jako uzupetnienie innych metod
porownawczych. Wady i zalety kazdego wariantu dziatania mogg by¢ wowczas przedstawione
dowddcy podczas odprawy decyzyjnej.

Istotag metody gtosowania jest procedura gtosowania przez poszczegolnych cztonkéw sztabu
(zazwyczaj kierownikow komorek) za jednym z wariantow - przy zatozeniu, ze kazdemu przystuguje
jeden gtos (Tabela 2.2.)

Metoda ta jest bardzo prosta i mozliwa do stosowania takze w warunkach skrajnie
ograniczonego czasu. Jej stabg strongjest subiektywnos$¢ ocen poszczegblnych uczestnikdw
gtosowania wynikajgca ze stosowania przez nich réznych kryteriow oceny.

W metodzie wielokryterialnej analizy poréwnawczej przyjecie poszczegélnych kryteriéw oraz
ich wartoSciowanie uzaleznione jest od wykonywanego zadania i okresla je (na podstawie

przeprowadzonej analizy zadania) dowddca.
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Tabela 2.2. Tabela gtosow

WARIANT | WARIANT 2 WARIANT
3

Osoba |

Osoba Il
Osoba 111 X
Osoba IV X
Osoba V X

SUMA 3 1 1

Pierwsza wersja tej metody polega na zatozeniu, iz suma wartosci poszczegdlnych kryteriéw
stanowi 100%. Kazdemu z przyjetych kryteribw dowddca przyznaje okre$long warto$¢ wyrazong w

procentach, ktéra odzwierciedla Jego znaczenie w osiggnieciu celu (Tabela 2.3. kolumna pierwsza).

Tabela 2.3. Tabela poréwnawcza wariantow dziatania

Kryterium / WARIA WARIANT WARIAN
wartos¢ w % NT ,B” T
WA c”

1 2 3 4
K-1/25%0 4/ 1* 2/05 6/ 1,5
K-n/50%0 7/3,5 525 3/ 1,5
K-in /20 2/05 4/ 1 4/ 1

SUMA/ 13/5 11/4 13/4
100%

Wariantom przypisuje sie punkty w skali od 0 do 10 - gdzie 10 oznacza wariant najlepszy
wedtug danego kryterium (tabela 2.4 kolumny 2 - 4). Calkowitg warto$¢ wariantu stanowi suma
iloczynow przyznanych mu punktow i procentowego znaczenia kryteriow - wyniki te sumuje sie w
dolnym wierszu tabeli.

Tabel 2.4. przedstawia inng wersie tej metody, w ktdrej znaczenie poszczegolnych kryteriow
okresla sie stosujagc wartosSci liczbowe w przedziale od 1 do 5 (gdzie 5 oznacza Kkryterium
najwazniejsze). Wariantom przypisuje sie wartosci w przedziale 1-3, tzn. 3 otrzymuje wariant
najlepszy, 1- najgorszy. Istota sumowania wartosci pozostaje taka sama.

Przedstawione sposoby poréwnania wariantow obrazujg Jak sztab moze wybrac

wariant, ktory bedzie rekomendowany dowddcy na odprawie decyzyjnej, a Jednoczes$nie Jak

dazy¢ do zobiektyzowania swojego wyboru.
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Tabela 2.4. Tabela poréwnawcza wariantéw dziatania (wariant)

Kryterium Zna WARI WARIAN WARIAN
czenie ANT T T
Kryt JA” ,B” c”
erium
1 2 3 4 5
Prostota 2 2/4 1/2 3/6
Zaskocze 3 1/3 3/9 216
nie
Czas 5 1/5 2/ 10 3/ 15
Ekonomia 1 1/1 212 1/ 1
sit
W sparcie 2 1/2 3/6 2/4
logistyczne
Dziatania 1 1/1 212 1/1
potgczone
Suma / 7/ 16 13/31 12/32
Suma po
uwzglednieniu
kryterium

Porownanie wariantow dziatania jest Jedng z najwazniejszych czynnos$ci w procesie pracy
sztabu. Jednocze$nie pamieta¢ nalezy, iz wyniki jakiejkolwiek metody poréwnawczej nie zastepujg i
nie sajednoznaczne z podjeciem decyzji. Wszystkie metody nalezy traktowac Jako narzedzia pomocne
w wyborze wariantu rekomendowanego dowddcy oraz Jako argumenty podczas prezentowania
przyjetych rozwigzan.

Czynno$¢ poréwnania wariantow dziatania koriczy etap ,,oceny sytuacji”.

2.2.1.5. Odprawa decyzyjna . decyzja i zamiar dowodcy

2.2.1.5.1. Przebieg odprawy decyzyjnej

Celem odprawy decyzyjnej Jest stworzenie dowddcy warunkéw do podjecia decyzji oraz
samo JeJ podjecie, czyli wybor przez dowddce Jednego z wariantow dziatania. Za organizacje
odprawy decyzyjnej odpowiedzialny Jest szef sztabu. Odbywa sie to w Zespole Informacyjnym
Centrum Wsparcia Dowodzenia lub w Zespole Planowania Centrum Dowodzenia SD. W odprawie,
obok dowddcy i szefa sztabu uczestnicza kierownicy komérek organizacyjno - funkcjonalnych
stanowisk dowodzenia.

W trakcie odprawy decyzyjnej szczeg6lne znaczenia ma przestrzeganie dyscypliny czasowej
oraz selekcja informacji stosownie do koniecznosci zdecydowania sie¢ na sposoOb rozwigzania
problemu decyzyjnego przez dowddce.

Odprawa decyzyjna nie stanowi forum dla dyskusji oficerébw sztabu. Uklad odprawy

decyzyjnej moze byC nastepujacy:
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1 Wprowadzenie, zapoznanie z przebiegiem odprawy - szef sztabu,
a. Przypomnienie zadania wiasnego i mysli przewodniej dowaodcy.
2. Kroétka charakterystyka sytuacji w swoich obszarach odpowiedzialno$ci przez:
a. Szefa Zespotu Dowodzenia Centrum Dowodzenia (potozenie wojsk wiasnych, sasiedzi,
przetozony).
b. Szefa Centrum Wsparcia Dziatan.
c. Szefa Centrum Wsparcia Dowodzenia.
d. Szefa Centrum Zabezpieczenia Dziatan.
e. Inne osoby funkcyjne wedtug potrzeb (np. wspodtpraca cywilno - wojskowa, jezeli dziatania
sg prowadzone poza granicami kraju).
3. Przedstawienie wptywu terenu na dziatania wiasne i przeciwnika - szef Zespotu Rozpoznania
Centrum Dowodzenia.
4. Przedstawienie prawdopodobnego sposobu (sposobdw) dziatania przeciwnika - szef Zespotu
Rozpoznania Centrum Dowodzenia.
5. Przedstawienie wariantow dziatania wojsk wiasnych - szef Zespotu Planowania Centrum
Dowodzenia.
6. Wskazanie wariantu rekomendowanego - szef sztabu.
7. Pytanie do oficeréw sztabu dotyczace wariantéw dziatania - dowddca.
8. Wybdr wariantu dziatania, ogtoszenie zamiaru dziatania, podanie ewentualnych dodatkowych
wytycznych do dalszej pracy - dowddca.
Jezeli posiadany czas na to pozwala lub dowddca tego wymaga, po punkcie czwartym
porzadku odprawy oficerowie odpowiedzialni za rodzaje wojsk podajg krotka charakterystyke sposobu

wsparcia i zabezpieczenia przygotowanych wariantow dziatania przez poszczegdlne rodzaje wojsk.

2.2.1.5.2. Decyzja i zamiar dowodcy

Finatlem odprawy decyzyjnej jest dokonanie przez dowodce wyboru jednego z
przedstawionych mu przez sztab wariantéw dziatania i ogtoszenie go jako swojej decyzji. Na bazie
tej decyzji dowodca okresla swoj zamiar dziatania, ktéry musi zawierac jego mysl przewodnia.

Podjecie decyzji przez dowddce obejmuje zatem dwa elementy: po pierwsze, wybdr wariantu
dziatania - jednego z proponowanych przez sztab, zmodyfikowanego przez dowddce lub jego
wiasnego wariantu, po drugie za$ o0gdlng koncepcje przeprowadzenia operacji - czyli okreSlenie
zamiaru dziatania.

Decyzja dowodcy jest odzwierciedleniem woli prowadzenia dziatan w okre$lony sposob,
natomiast rozwiniety na jej podstawie zamiar stanowi zobrazowanie (opis) wykonania zadania izna i

jednoznaczne przedstawienie w jaki sposéb dowddca chce wykona¢ zadanie i co zamierza osiggnac.
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i Decyzja jest aktem woli dowodcy w trakcie odprawy decyzyjnej, w ktérym dokonuje Swiadomego
I wyboru jednego z mozliwych sposobdw osiggniecia okre$lonego celu.
Zamiar dziatania jest natomiast przedstawieniem przez dowodce sposobu osiggniecia celu.
. Zamiar zobrazowuje jak, zgodnie z decyzjg dowddcy sztab ma zaplanowaé przyszte dziatanie i co
dowodca pragnie w wyniku tego dziatania osiggnac.

Zamiar ten dowodca przedstawia oficerom sztabu na koniec odprawy decyzyjnej, udzielajgc w
razie potrzeby dodatkowych wytycznych do dalszej pracy. Zamiar jest dokumentem Zespotu
Planowania Centrum Dowodzenia, sprawdzany przez dowodce i w etapie czwartym fazy planowania
(sporzadzenie rozkazu bojowego (operacyjnego), logistycznego, administracyjnego) stanowi podstawe
do sformutowania rozkazu- w czesci,,zamiar dziatania”.

Struktura zamiaru nie jest sformalizowana, ale powinien jednak zawiera¢ nastepujace

informacje:
. mysl przewodnig dowddcy;
. sposOb wykonania zadania (w razie potrzeby podzielona na fazy (etapy)), w tym
miejsce (sposdb) skupienia gtdéwnego wysitku;
. podziat sit;
. priorytety wykorzystania sit i SrodkOw wsparcia i zabezpieczenia dziatan.

2.2.1.6. Sporzadzenie planu dziatan (walki, operaciji}

Przedostatnim, trzecim etapem fazy planowania jest sporzadzenie planu operacji , ktory
stanowi on podstawe do przygotowania rozkazu operacyjnego** i uzupetniajgcych go anekséw oraz
planu synchronizacji dziatan.

Plan operacji jest zamiarem dowddcy przedstawionym w formie graficznej. Zawiera
wszystkie informacje wymienione przez dowodce w trakcie ogtaszania zamiaru dziatania. W praktyce
jest to wybrany (i ewentualnie zmodyfikowany) przez dowddce wariant dziatania, uzupetniony o
informacje zawarte w zamiarze.

Plan dziatan zawiera zazwyczaj:

e grupe informacji dyrektywnych (narzuconych przez przetozonego), np. :

- linie rozgraniczenia;

* Istnieje roznica miedzy planem operacji a z planem operacyjnym, bedagcym dokumentem
dowodzenia o uktadzie podobnym do rozkazu operacyjnego, jednak dotyczacym dziatan znacznie
wybiegajacych w przysztosc.

Takze Wstepne Zarzgdzenie Bojowe (Operacyjne), jezeli jest stosowane, przygotowywane jest na

podstawie planu dziatan (walki, operacji).
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- inne linie koordynacyjne;

- obiekty do opanowania;

- inne elementy dowodzenia i koordynacji np. rejony zastrzezone;
e grupe niezbednych informacji sytuacyjnych, np.

- potrzebne informacje dotyczgce wojsk w stycznosci;
* informacje decyzyjne, wynikajgce z decyzji dowddcy:

- podziat sit

- rodzaj dziatan;

- miejsce W ugrupowaniu i w przestrzeni;

- (terminy osiagniecia gotowosci, przekroczenia linii koordynacyjnych,

opanowania obiektdéw i inne o znaczeniu zasadniczym dla wykonania zadania);

- wjakim celu bedzie realizowat (cet gtowny i ewentualne cele czastkowe).
Podobnie jak w przypadku opracowywania wariantow dziatania (Rys. 2.22), takze
sporzadzajac plan operacji gros informacji przedstawianych jest w postaci graficznej. Jezeli z r6znych

przyczyn wybrane informacje nie moga zosta¢ zobrazowane graficznie, zapisuje sie je, tworzac

notatke (legende).

2.2.1.7. Sporzadzenie rozkazu bojowego (operacyjnego)

2.2.1.7.1. Zasady ogolne
Sporzadzenie rozkazu bojowego (operacyjnego) stanowi czwarty etap fazy planowania i

pozwala na przejscie do trzeciej fazy cyklu decyzyjnego procesu dowodzenia- stawiania zadan.
Rozkaz bojowy (operacyjny) sktada sie z czesci gtdwnej oraz aneksow. Cze$¢ gtowna rozkazu

obejmuje:
- nagtéwek stuzbowy;
- cze$¢ zasadnicza;

- cze$¢ koncowa.

Czes¢ zasadnicza rozkazu bojowego (operacyjnego) zawiera zawsze pie¢ standardowych

punktow;
1 Sytuacja.
2. Zadanie.
3. Realizacja.
4. Zabezpieczenie logistyczne.

5. Dowodzenie itgcznosé.
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Rozkaz bojowy (operacyjny) opracowywany jest w formie dokumentu pisemnego
uzupetnionego graficznymi i pisemnymi aneksami. Dokument przyjmuje wowczas forme Rozkazu w
formie graficznej.

Odpowiedzialnym za opracowanie rozkazu bojowego (operacyjnego) jest Zespot Planowania
Centrum Dowodzenia, a personalnie szef tego zespotu (zazwyczaj szef G/S 3 lub szef sztabu). W
opracowaniu rozkazu wspotuczestniczg wszystkie komérki organizacyjno- funkcjonalne dowodztwa.

Wiasciwie opracowany rozkaz powinien by¢ krotki i zrozumiaty. Przetozony okre$la w nim
podwiadnemu CO ma wykonac, nie precyzujagc JAK to realizowaé. Zasada ta ma na celu
zapewnienie podwiadnym maksymalnej w danej sytuacji swobody dziatania i wyzwolenie w nich
inicjatywy.

Rozkaz MUSI by¢ przygotowany i dostarczony podwiadnemu we wiasciwym czasie.
Przyjmuje sie, ze z catego czasu przeznaczonego na przygotowanie walki (operacji) 1/3 przeznaczona
jest na prace wiasng sztabu danego szczebla dowodzenia. Ten przedziatl czasowy powinien by¢
zakonczony przekazaniem rozkazu (zadan) podwtadnym. W wypadku skrajnie ograniczonego czasu
zadania przekazuje sie podwiadnym w formie wstepnego zarzadzenia bojowego (operacyjnego).
Rozkaz bojowy (operacyjny) dostarczany jest w takiej sytuacji w pdzniejszym terminie.

Integralng czescig rozkazu bojowego (operacyjnego) sa aneksy sporzadzane jako jego

uzupetnienie, a takze w celu zmniejszenia objetosci jego czeSci zasadniczej.

2.2.1.7.2. Opracowanie anekséw do rozkazu bojowego (operacyjnego)

Celem sporzadzania aneksOw jest zmniejszenie objetosci zasadniczego dokumentu. Zazwyczaj
aneksy zawierajg tresci dotyczace przedsiewziec specjalistycznych dotyczacych jednostek bojowych,
moga takze zawiera¢ wskazowki dla dowodcow jednostek wsparcia, specjalistycznych lub dowddcow
rodzajow wojsk.

Zasadg jest, ze aneks nie powinien byC rozkazem dla jednostek wsparcia, specjalistycznych
czy innych rodzajow wojsk, tzn. podlegty dowddca nie moze wysta¢ go podwiadnym jako rozkazu
bojowego (operacyjnego), lecz na jego podstawie powinien opracowaC wiasny rozkaz bojowy
(operacyjny).

Aneks moze posiada¢ uzupetnienia nazywane apendyksami. Aneksy sg oznaczone kolejnymi
wielkimi literami alfabetu (A, B, C. itd.), natomiast apendyksy numerowane sg kolejnymi cyframi
arabskimi.

Trzy pierwsze aneksy (jeSli wystepujg) na wszystkich szczeblach dowodzenia majg
nastepujacg statg kolejnos¢;

A. Podziat sif;

B. Rozpoznanie;

C. Plan (obrony, natarcia, marszu).

Pozostate aneksy nie majg na state ,,przypisanej” kolejnosci.
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Wyrdznia sie trzy rodzaje aneksoéw (apendyksow):

- pisemne;

- graficzne;

- tabelaryczne.

Aneksy pisemne zawierajg zazwyczaj pie¢ punktow gtownych takich samych jak rozkaz
bojowy (operacyjny) . Przyjmuje sie, ze informacje zawarte w rozkazie nie powinny by¢ powtarzane
w aneksach. Dopuszczalne jest jednak, aby szczegdlnie wazne informacje, na ktore dowodca chce
zwrdci¢ uwage podwiadnych, byty w nich powtérzone.

Aneksy (apendyksy) graficzne to réznego rodzaju szkice i schematy umieszczone na folii
(kalce) i mapach z naniesionym planowanym lub aktualnym potozeniem oddziatéw i pododdziatow,
ich dziataniem, trasami przegrupowania, urzadzeniami logistycznymi, itp.

Aneksy (apendyksy) tabelaryczne opracowywane sa, gdy istnieje potrzeba przedstawienia
zestawien, porownan i innych danych w formie tabelarycznej w celu udokfadnienia lub rozwiniecia
danych zawartych w rozkazie lub aneksie pisemnym. NajczesSciej wykonuje je sie podczas
organizowania marszu (przegrupowania), zatadunku i wytadunku sprzetu wojskowego, ludzi itp.

Aneksy oraz uzupeiniajgce je apendyksy opracowuje sie stosownie do potrzeb, a ich ilos¢
okreSlana jest kazdorazowo przez wykonujgcego rozkaz (plan). Aneksy do rozkazu bojowego
(operacyjnego) wraz odpowiedzialnymi za ich wykonanie przedstawia sie¢ nastepujaco:

Aneksy:

A. Podziat sit - Zespot Planowania Centrum Dowodzenia;

B. Rozpoznanie - Zesp6t Rozpoznania Centrum Dowodzenia;

C. Plan (natarcia, obrony, itp.) - Zesp6t Planowania Centrum Dowodzenia;

D. Wsparcie ogniowe - Centrum Wsparcia Dziatan;

E. Obrona przeciwlotnicza - Centrum Wsparcia Dziatan;

F. Zabezpieczenie inzynieryjne —Centrum Wsparcia Dziatan;

G. Walka radioelektroniczna —Zesp6t Rozpoznania Centrum Dowodzenia;

H. Obrona przeciwchemiczna —Centrum Wsparcia Dziatan;

I. Maskowanie —Zesp6t Planowania Centrum Dowodzenia;

J. Ochrona obszaru tytowego —Zesp6t Planowania Centrum Dowodzenia,

K. Dziatania psychologiczne —Zesp6t Rozpoznania Centrum Dowodzenia,

L. Zabezpieczenie logistyczne —Centrum Zabezpieczenia Dziatan,

M. £acznos¢ i informatyka —Centrum Wsparcia Dowodzenia.

*Zasada ta nie odnosi sie do niektorych specyficznych anekséw np. ROZPOZNANIE, WSPARCIE
OGNIOWE, ZABEZPIECZENIE LOGISTYCZNE.
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Apendyksy sg uzupetnieniami aneksow. Wszystkie tresci, ktére nie znajdujg swojego miejsca
w czesci zasadniczej rozkazu bojowego (operacyjnego) oraz w aneksach, a musza by¢ przekazane
podwiadnym, zawierane sg w apendyksach. Apendyksy mogg by¢ opracowane w réznej formie, a ich
ticzba zatezy od wykonawcy danego aneksu. Zwykle jest to koncepcja dziatania jednostek rodzaju
wojsk, ktorego dotyczy dany aneks. Moga takze by¢ to tabele, wzorce doktrynalnego dziatania
przeciwnika itd. Forma oraz ukfad apendyksow nie jest sformalizowany. Wykaz zatgczonych

apendyksdéw umieszcza sie zawsze na koncu aneksu.

2.2.2. Stawianie zadan

Trzecig fazg cyklu decyzyjnego procesu dowodzenia jest ,,stawianie zadan”. Celem tej fazy
jest doprowadzenie do wykonawcoéw zadan wynikajacych z decyzji podjetej przez dowddce.
Formalnie rozpoczyna sie to po zakonczeniu opracowywania petnego rozkazu bojowego
(operacyjnego) wraz z niezbednymi aneksami i apendyksami. Jesli jednak organizator pracy na SD -
szef sztabu, tub osobiscie dowoddca uzna za celowe zastosowanie wstepnych zarzadzen bojowych
(operacyjnych) (WzB, WZO), wowczas faza ta rozpocznie sie praktycznie nieco wcze$niej - po
sporzadzeniu planu dziatan i (najego podstawie) niezbednych WzZB (WZO).

Sposéb postawienia zadan moze by¢ rézny i zalezny od nastepujacych czynnikow:

- szczebla dowodzenia;

- stopnia doswiadczenia i wyszkolenia dowodztw;

- posiadanego czasu;

- posiadania i poziomu technicznych $rodkéw tgcznosci i wspomagania procesu dowodzenia.

Przyjmuje sie , iz najlepszym sposobem postawienia zadan jest bezposrednie ich przekazanie
podwiadnym przez dowodce. Pozwala to na doktadne przekazanie zadania oraz umozliwia szybkie i
jednoznaczne wyjasnienie niejasnosci lub watpliwosci. Daje tez dowddcy mozliwos¢ sprawdzenia czy
podwiadni wiasciwie zrozumieli postawione im zadania.

Osobiste postawienie zadan podwtadnym przez przetozonego moze mie¢ miejsce:

na SD przetozonego (przyjmuje wowczas forme odprawy koordynacyjnej poswieconej
stawianiu zadan);
na SD podwtadnego;

w terenie (na szczeblu batalionu lub nizszym).

W celu skrécenia czasu stawiania zadan ,u podwiladnego” mozliwe jest wykorzystanie

zastepcy dowodcy (oraz innych oficerow sztabu) do przekazania w imieniu dowddcy rozkazow innym

Dopuszcza sie rowniez na szczeblu brygady.
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podwladnym w tym samym czasie, kiedy dowddca osobiscie stawia zadania np. w rejonie gtdwnego
wysitku.

W przypadku, gdy postawienie zadan osobiscie przez dowddce jest niemozliwe, rozkazy moga
by¢ dostarczone:

- przez oficeréw facznikowych;

- przy wykorzystaniu technicznych $rodkow tacznosci i transmisji danych.

Sposob realizacji tej fazy cyklu decyzyjnego procesu dowodzenia kazdorazowo ustala
dowddca lub szef sztabu. Miejsce, czas i sposéb doprowadzenia zadan do podwiadnych powinno byc
jednoznacznie sprecyzowane podczas informowania operacyjnego i przekazane podwiadnym w
zarzadzeniach przygotowawczych.

Postawienie zadan ustnie przez dowodce (osobe upowazniong) lub przy wykorzystarxiu
technicznych $rodkoéw tgcznosci musi  by¢ potwierdzone pisemnym (pisem.no - graficznym,
graficznym) dokumentem dowodzenia dostarczonym adresatowi w jak najki‘otszym czasie tak szybko,

jak to jest mozliwe.

2.2.3. Kontrola

Kontrola (Rys. 2.20) stanowi ostatnig, czwartg faze cyklu decyzyjnego procesu dowodzenia i
zapewnia ciggto$¢ tego procesu, gdyz jej rezultaty stanowig podstawe do uaktualniania posiadanych

danych o sytuacji - ustalania potozenia.

Rys. 2.23. Kontrola jako czwarta faza cyklu decyzyjnego procesu dowodzenia
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Celemjcontroii - fazy procesu dowodzenia - jest sprawdzenia efektow (skutkow)
dotychczasowego planowania i postawienia zadan oraz sposobu ich wprowadzania w zycie.
Za realizacje kontroli odpowiedzialny jest dowddca kazdego szczebla dowodzenia. Jego
obowigzkiem w tym zakresie jest zachowanie obiektywizmu oraz:
zapewnienie wasciwego stopnia (zakresu) kontroli, biorgc pod uwage niezbedna dla
podwiladnego swobode dziatania wynikajacg z istoty zasady dowodzenia przez okre$lenie
celéw dziatania;
zmniejszenie do niezbednego minimum udziatu (obcigzenia)kontrolowanego, poprzez
uwzgladnienie jego gtdwnego zadania jakim jest osiggniecie celu dziatania;

udzielanie pomocy kontrolowanemu po stwierdzeniu, iz pomoc jest potrzebna i mozliwa.

Realizacja kontroli zawsze musi byC¢ starannie przygotowana. Uzycie konkretnych i
wiasciwych sposobdw kontroli stanowi obszar odpowiedzialno$ci catego dowddztwa oraz jedno z

zasadniczych zadan sztabu w zakresie wspomagania sprawowania dowodzenia przez dowodce.

Kontrola realizowana jest poprzez:
ustanowienie elementéw dowodzenia i koordynacji dziatan (EDKD);
organizacje synchronizacji dziatan;
monitorowanie sytuacji;
podejmowanie dziatan majgcych zmniejszy¢ réznice pomiedzy stanem zaplanowanym a
rzeczywistym.
Utatwieniem dla skutecznego sprawowania kontroli jest jednoznaczny, wyrazny podziat
odpowiedzialno$ci pomiedzy okreslonym szczeblem dowodzenia i podlegtymi mu dowd6dcami.
Elementy dowodzenia i koordynacji dziatan moga obejmowac:
graficzne EDKD (linie rozgraniczenia, linie koordynacyjne i inne);
wytyczne koordynujace;
ograniczenia i wytyczne w zakresie roznych obszarow dowodzenia (stopnie gotowosci,
wykazy zastrzezonych czestotliwosci, rejony zastrzezone i inne);
obowigzujgce procedury operacyjne (OPO);
inne.
Zbyt restrykcyjne EDKD prowadzg do ograniczania swobody dziatania podwtadnych. Totez
musi byc¢to ograniczone do poziomu niezbednego do skutecznego dowodzenia.
Skutecznym narzedziem sztabu w realizacji kontroli jest organizacja synchronizacji dziatan
realizowana w celu:
: - sprawdzenia czy podwiadni wiasciwie zrozumieli swoje zadania;
Er - upewnienia dowodcy, czy synchronizacja dziatan poszczegélnych elementéw

] ] ugrupowania bojowego w zasadniczych etapach dziatan nie budzi zastrzezen.
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Dokumentem dowodzenia wykorzystywanym w tym zakresie jest graficzno - tabelaryczny
plan synchronizacji. Synchronizacji dziatan z udziatem podlegtych dowddcéw, jezeli czas na to
pozwala, poswieca sie odrebng odprawe koordynacyjna.

Monitorowanie sytuacji obejmuje catoksztalt przedsiewzie¢ zapewniajacych mozliwosé
poréwnania stanu zaplanowanego ze stanem rzeczywistym. Zasadnicze sposoby pozyskiwania
informacji niezbednych do sprawnego i ciggtego monitorowania sytuacji to:

- zbieranie meldunkéw od podwiadnych;

- wizyty dowodcy w podlegtych mu wojskach;

- wysytanie grup (zespotéw) kontrolnych;

- prowadzenie kontroli po linii funkcjonalnej przez specjalistéw rodzajow wojsk.

Meldunki od podwitadnych obejmujg zaréwno meldunki terminowe jak i dorazne i stanowig
podstawe do ciggtej aktualizacji danych o sytuacji.

Wizyty dowodcy w podlegtych wojskach stanowiag efektywne narzedzie kontroli w rekach
kazdego dowodcy. Pozwalajg im przekonac sie osobiscie jak przebiega realizacja rozkazéw, ktore
wydali oraz w jakim stanie fizycznym i moralnym znajdujg sie ich podwiladni. Zapewniajg takze
warunki do najbardziej realnej oceny zdolnosci bojowej podlegtych sit.

Grupy (zespoty) kontrolne sg szczegolnie uzyteczne w przypadku niejasnych lub
skomplikowanych sytuacji potegowanych brakiem meldunkéw od podwiadnych. Formowane z
oficerow sztabu, wysytane sg w celu upewnienia dowddcy, iz jego rozkazy zostaty odebrane i sg we
wiasciwy sposéb realizowane.

Kontrole funkcjonalne, prowadzone przez specjalistow rodzajow wojsk sg szczegolnie
przydatne w zakresie kontroli stanu uzbrojenia i wyposazenia.

Informacje o aktualnej sytuacji przedstawiane sg na mapach sytuacyjnych oraz dokumentach
pomocniczych (zestawienia, tabele szkice itp.) kazdej organizacyjno - funkcjonalnej komorki
stanowiska dowodzenia. Kierownicy tych komoérek sg osobiscie odpowiedzialni za aktualnosc
informacji zawartych w prowadzonych przez nich dokumentach dowodzenia.

Ustanowienie EDKD oraz monitorowanie sytuacji pozwalajg dowddcy podejmowac dziatania
majgce zmniejszyC réznice (rozbieznosci) pomiedzy stanem rzeczywistym a zaplanowanym.

Sytuacja monitorowana jest na mapach sytuacyjnych. W celu utatwienia poréwnania stanu
zaplanowanego z rzeczywistym, nalezy uzywa¢ aneksu ,Plan dziatania” do wiasnego rozkazu
bojowego (operacyjnego) - co pozwala na tatwe ustalania stopnia realizacji planu .

Informacje pochodzace od przetozonego, podwiadnych i sasiadéw oraz innych zrodet (np.

zespotow kontrolnych) sg zapisywane w dziennikach dziatan. Te z nich, ktérych nie mozna (lub nie

Pomocne jest rowniez stosowanie koloréw (np. niebieskiego) do ,,prowadzenia” biezacej sytuacji i

innego (np. czarnego) do planu dziatania.
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jest to celowe) zobrazowa¢ na mapach sytuacyjnych, a sg potrzebne dla pracy zespotdéw
funkcjonalnych powinny by¢ umieszczane w pomocniczych dokumentach uzupetniajgcych mapy
sytuacyjne - tabelach, szkicach, zestawieniach, zgodnie z wytycznymi szefa danej komérki SD.

Monitorowane informacje stanowig podstawe do oceny czy roznice te wymagajg podjecia
dodatkowych dziatan. Jezeli dodatkowe czynno$ci nie sg niezbedne, dowddca i sztab kontynuuja
swoje standardowe dziatania, czyli realizujg wczesniej ustalony plan.

W przypadku gdy zmiany sg konieczne, dowodca, wspomagany przez swoj sztab ustala jakie
czynno$ci (decyzje) nalezy podja¢. Po ich identyfikacji przekazywane sg podwladnym za pomoca
zarzadzen bojowych (operacyjnych).

Proces dowodzenia jest wiec bardzo ztozonym proceduralnie I wieloetapowym
wypracowywaniem decyzji. Bazuje na réznorodnych zasobach informacji i wymaga wieloaspektowej
analizy, symulacji oraz generowania dokumentow dowodzenia. Te obszary wydaja sie cechowa¢ duza

podatnoscig na komputerowe wspomaganie i automatyzacje niektérych zadan.
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3.IDENTYFIKACJA PROCESU

automatyzacjidowodzenia

3.1 .Charakterystyka procesow automatyzacii

dowodzenia

Rola i przeznaczenie Sit Zbrojnych RP zmienia sie dynamicznie. Wynika to przede wszystkim

ze zmian orientacji i sytuacji politycznej panstwa oraz przyjetej strategii obronnos$ci. Cztonkostwo w

NATO wymusza dostosowanie sie do wymagan tej organizacji oraz zdolnosci wspotdziatania z

wojskami innych panstw cztonkowskich. Rozw0j technologii wojskowych i cywilnych wpltywa na

potrzebe modernizacji sit zbrojnych, a w szczegdlnosci systemu dowodzenia, ktdry musi by¢

dostosowany do zmieniajacych sie struktur organizacyjnych sit zbrojnych oraz za.sad ich

funkcjonowania i spetnienia wymagan technicznych NATO gtéwnie w obszarze automatyacji

proceséw dowodzenia (9,i2). Transformacja systemu dowodzenia w Zautornaty.zowany bystem

Dowodzenia bedzie__stanowié¢ o jakosci Sit Zbrojnych RP. Zastosowanie z.aawansowanych lectaologii
teleinformatycznych i  spdjnych mechanizmow interpretacji  wymienianej informacji oraz
organizowanie jej zbierania w Zautomatyzowanym Systemie Dowodzenia jest jedng z i>od,staw

zabezpieczenia celéw narodowych w obszarze dowodzenia w celu zbiorowej obrony jak i utrzyniama

pokoju.

Doktryna, organa i procedury
dowodzenia

Systemy
iinformatyczne

Sieci
telekomunikacyjne i
teleinformatyczne

Rys. 3.1 Ogdlna struktura przedmiotowa Zautomatyzowanego Systemu 1o
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Z"tomatyzowany System Dowodzenia (ZSyD) jest rozwinieciem systemu dowodzenia
poprzez zastosowanie technologii informatycznych do automatyzacji jego proceséw informacyjnych i
wspomagania proceséw decyzyjnych.

W literaturze unika sie podawania Scistej definicji ZSyD, poniewaz istnieje wiele mozliwych
okresSlen eksponujacych rozne aspekty. Podstawowg funkcjg ZSyD jest wspomaganie procesow
plastycznych, organizacyjnych, decyzyjnych, kontrolnych oraz informacyjnych dowddztw.
Realizowane to jest poprzez zbieranie, przesytanie, przetwarzanie, archiwizowanie, zobrazowanie i
udostepnianie informacji z wykorzystaniem infrastruktury teleinformatycznej (64, 70, 72).

Wprowadzenie technologii informatycznych stanowi o nowej jako$ci systemdéw dowodzenia.
Niezbednym elementem poprawnego funkcjonowania tego typu systemoOw jest sprawny podsystem
telekomunikacyjny zapewniajacy transport i wymiane informacji. Podsystem informatyczny zapewnia
ich gromadzenie, przetwarzanie i zobrazowanie.

nomenklaturze NATO uzywa sie nastepujacej klasyfikujacji systemow dowodzenia;

. C2 - Command & Control - klasyczne systemy dowodzenia,

. C3l - Command, Control, Communications & Intelligence - systemy dowodzenia
zintegrowane z systemami tgcznosci i rozpoznania,

. C4l1 - Command, Control, Communications, Computers & Intelligence - systemy
dowodzenia zintegrowane z systemami fgcznosci i rozpoznania wspomagane
technologiami informatycznymi,

. C4IEW - Command, Control, Communications, Computers, Intelligence & Electronic
War - system C41, w ktérym uwzglednia sie¢ wspomaganie obszaru walki
radioelektronicznej.

Model dziatan bojowych, w systemach klasy C4l, wykorzystuje niekonwencjonalne sposoby

wzmocnienia potencjatu bojowego poprzez zdobywanie przewagi w zakresie zdolnosci do;

. ciggtej obserwacji i monitorowania sytuacji biezacej oraz nadgznej identyfikacji

sytuacji w powigzaniu z oceng zagrozen dla realizacji podjetych decyzji,

. wyprzedzania przeciwnika w obiegu i przetwarzaniu informacji,
. szybszego podejmowania decyzji i planowania dziatan w stosunku do potencjalnego
przeciwnika,
| o zapewnienia wlasnemu systemowi dowodzenia odpornosci na rozpoznanie,

obezwiadnianie srodkami WRE i destrukcyjne oddziatywanie przeciwnika.

Poziom przewagi moze by¢ wyrazony wspétczynnikiem wzmocnienia potencjatu bojowego
bedacy wynikiem wykorzystywania zaawansowanych technologii informacyjnych.

Systemy klasy C3l zapewniajg integracje funkcjonalng zasadniczych czynno$ci procesu
dowodzenia wojskami, a w tym;

. fazy planowania i decyzji cyklu dowodzenia (grupa command) w obszarze;
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- oceny sytuacji,

- opracowania wariantéw dziatania i podjecia decyzji,

- opracowywania dokumentoéw zwigzanych z przekazywaniem informacji w relacji przetozony

- podwiadny i na odwrot.

. fazy kontroli cyklu decyzyjnego procesu dowodzenia obejmujacej pozyskiwanie
informacji o stanie i dziataniu jednostek podlegtych oraz kontrole wykonawstwa
postawionych zadan (grupa control) w zakresie:

- zbierania i analizy meldunkow na kierunkach.

- syntezy sytuacji wojsk wiasnych,

- kontroli zgodnoSci dziatan z postawionymi zadaniami,

- opracowywania dokumentéw sprawozdawczych i roboczych.

. fazy pozyskiwania informacji o przeciwniku (grupa intelligence) w zakresie:

- zbierania informacji zrédtowych o przeciwniku,

- filtracji i uogolniania informacji Zrodtowych,

- syntezy sytuacji i oceny przeciwnika,

- opracowywania wszelkiego typu dokumentdéw rozpoznawczych dla zainteresowanych oséb

funkcyjnych - wg potrzeb i kompetenciji.

. fazy integracji infrastruktury telekomunikacyjnej systemu dowodzenia i kierowania
(grupa communication) w obszarze:

- komutaeji i przesytania strumieni danych,

- przystosowania protokotow,

- ochrony przed wtamaniem informacyjnym i ucieczkg informaciji,

- ochrony przed $rodkami WRE przeciwnika.

Pojecie C4l funkcjonuje w literaturze fachowej w réznych kontekstach i oznacza zwykle
system dowodzenia lub system kierowania Srodkami walki, w ktorym sg ujetewszystkie procesy cyklu
dowodzenia (62). W kontekScie organizacyjno - funkcjonalnym nie wystepujg istotne dodatkowe
wymagania co do stopnia i zakresu automatyzacji, natomiast w konteks$cie operacyjno - technicznym
termin ten oznacza system techniczny, w ktorym procesy cyklu decyzyjnego procesu dowodzenia sg w
wiekszosci zautomatyzowane lub komputerowo wspomagane. Ponadto okreslenie C41 jest uzywane w
odniesieniu do systeméw technicznych funkcjonujacych jedynie w czesci cyklu decyzyjnego procesu
dowodzenia, czego przykladem sg systemy wspomagania pracy stanowisk dowodzenia i 0s6b
funkcyjnych.

Usprawnienie procesu dowodzenia wymaga uruchomienia kosztownych programoéw badawczo
- rozwojowych o duzym stopniu ryzyka (429). W dziedzinie automatyzacji rezerwa mozliwosci
stwarzanych przez wspétczesne, zaawansowane technologie jest bardzo wysoka. Stad tez istotne

efekty uzytkowe mozna uzyska¢ przy stosunkowo umiarkowanych naktadach finansowych w stosunku
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do kosztow innych usprawnien (np. uzbrojenie). W niektorych obszarach artyleria i automatyzacja
procesOw wykrywania, namierzania, Sledzenia i identyfikowania celow oraz kierowania ogniem
(kalkulacje nastaw, samonaprowadzanie $rodkow razenia itp.) moze sie okaza¢ zasadniczym
sposobem istotnego wzmocnienia potencjatu i jednoczesnie zwiekszenia uzytecznos$ci istniejgcego
wyposazenia.

Wartos$¢ potencjatu w skali operacyjnej itaktycznej mozna ksztattowa¢ oddziatujgc na rézne
elementy organizacji i wyposazenia wojsk, a w tym na:

- sprzet bojowy (manewrowos$¢, opancerzenie, resursy eksploatacyjne, tadownosc),

- systemy uzbrojenia (zasieg, kaliber, masa i rodzaj tadunku, celnos¢),

- strukture organizacyjng i wyposazenie jednostek bojowych,

- organizacje i potencjat zabezpieczenia logistycznego,

- wyszkolenie.

Automatyzacja dowodzenia i kierowania srodkami walki umozliwia wprowadzenie
jakosciowo nowych czynnikdw potencjatu (27). Generalnie nalezy przyja¢, ze wzmocnienie
potencjatu bojowego, ktére mozna osiagnaC przez czynnik C4l bedzie funkcjg rosnacg w zaleznosci
od:

. stopnia wMprzedzania przeciwnika w realizacji cyklu decyzyjnego obejmujgcego:

- rozpoznanie i infomiowanie , meldowanie,

- analize i oceneg sytuacji,

- wypracowanie i podjecie decyzji,

- planowanie,

- kontrole w>'konania zaplanowanych dziatan,

. stopnia odpornosci systemu dowodzenia (kierowania) na obezwitadniajgce i

destrukcyjne oddziatywanie przeciwnika,

. stopnia zabezpieczenia systemu przed ucieczkg informacji,

. jakosci decyzji i plandw realizacyjnych,

. skutecznos$ci rozpoznania pola walki i przeciwnika,

. skutecznosci kontroli wykonawstwa.

Czynniki jakoSciowe sg zwigzane z metodami i narzedziami informatycznymi

ukierunkowanymi na wzmacnianie potencjatu intelektualnego dowodcow i sztabow. Szczegdlnego
znaczenia nabierajg systemy eksperckie wspomagajgce dowodzenie poprzez wykorzystanie koncepcji
sztucznej inteligencji i baz wiedzy (89). Sztuczna inteligencja zapewnia zdolno$¢ do wnioskowania a
komputerowa baza wiedzy umozliwia zapis uogolnionej wiedzy proceduralnej (algorytmow),
faktograficznej wiedzy protokolarnej (bazy danych o stanach) oraz uog6lnionej wiedzy
nieproceduralnej (zaleznosci przyczynowo - skutkowe). Zasadniczym warunkiem efektywnego

wykorzystania potencjatu intelektualnego zespotéw dowddczo - sztabowych jest dysponowanie
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aktualng wiedzg o terenie mozliwg do uzycia w komputerowych procedurach oceny sytuacji
wspomagania proceséw decyzyjnych (optymalizacji, symulacji itp.) i planowania. Komputeryzacja
modeli terenu i map podktadowych oraz ich dystrybucja dla potrzeb systeméw C4l jest wiec jednym z

zasadniczych kierunkdw rozwoju proceséw automatyzacji dowodzenia.

3.2. Tendencje Swiatowe

Préby wykorzystania zautomatyzowanych SystemOow Dowodzenia trwajg od ponad
¢wieréwiecza. W tym okresie powstato szereg rozwigzan o r6znorodnej architekturze funkcjonalnej i
stopniu zaawansowania technologicznego. Obecnie dziedzina ta podlega ewolucyjnym zmianom,
ktorych zrodiem jest potrzeba budowy Zautomatyzowanych Systemow Dowodzenia zapewniajgcych
spetnienie wymagan, jakie stawia sie wspotczesnym sitom zbrojnym. Realizacja tego celu implikuje
gteboka rewizje pogladow na budowe Zautomatyzowanych Systemow Dowodzenia, czego wynikiem
sq ogolnoSwiatowe tendencje i kierunki dalszego ich rozwoju w obszarze funkcjonalnym,
informacyjnym, zadaniowym oraz technologicznym (58,65). Celem nadrzednym podejmowanych
dziatan jest uzyskanie kompleksowego Zautomatyzowanego Systemu Dowodzenia o spdjnej
architekturze funkcjonalnej poprzez integracje istniejagcych i projektowanych systemow. Proces
integracji bedzie miat charakter etapowy z jednoczesnym zachowaniem tozsamosci poszczegdlnych
systemdOw. Zachowanie modularnosci elementéw sktadowych kompleksowego systemu zapewni w
przysztosci jego elastyczno$¢ pod wzgledem zastosowania, modernizacji czy wdrazania a w chwili
obecnej umozliwi roztozenie stosunkowo wysokich kosztow budowy takiego systemu. Kiladzie sie
wiec duzy nacisk, szczeg6lnie w nowo projektowanych systemach, na przestrzeganie i maksymalne
wykorzystywanie norm i standardow. Czesto podejmowanymi dziataniami jest modernizacja juz
istniejgcych systemow w celu wprowadzenia narzedzi normalizujgcych mechanizmy zbierania i
przetwarzania informacji. Zapewni to #gczenie na odpowiednich poziomach informacyjnych
roznorodnych systeméw z zachowaniem ich funkcjonalnej autonomicznosci co jest szczegolnie
waznym elementem w aspekcie ilosci i r6znorodnosci funkcjonujgcych na Swiecie systemOw oraz
prowadzonych prac projektowych w tej dziedzinie. Prace te skupiajg sie obecnie na Kkilku
zasadniczych nurtach funkcjonowania sit zbrojnych i prowadzone sg w celu rozwiniecia mozliwosci
Zautomatyzowanego Systemu Dowodzenia w obszarze dowodzenia wojskami lgdowymi,
monitorowania  sytuacji  (powietrznej,  morskiej, hydrometeorologicznej,  komunikacyjnej,
przemieszczania wojsk), rozpoznania (kosmicznego, powietrznego, radiolokacyjnego), nawigacji i
identyfikacji obiektow wojskowych. Szczeg6lny nacisk kiladzie sie na automatyzacje procesow
dowodzenia wojsk lgdowych, przy czym nie wszystkie procesy wykazujg wystarczajgca podatnos¢ na
stosowanie metod i Srodkow informatyki. Istotng role w nowo projektowanych Zautomatyzowanych

Systemach Dowodzenia odgrywajg rowniez elementy wspomagania dowodztw i sztabéw w zakresie
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symulacji i modelowania walki. Dazy sie do tworzenia "gier wojennych", ktdre bedg umozliwiaty
prognozowanie sytuacji i rozw6j zdarzen. We wspotczesnych i nowo projektowanych
Zautomatyzowanych Systemach Dowodzenia kluczowag role odgrywajg i odgrywac bedga technologie
teleinformatyczne. Ich rozsadne zagospodarowanie i umiejetnie wykorzystanie wptynie na zasadnicze
wskazniki efektywnosci Zautomatyzowanych Systemdéw Dowodzenia. Obecnie obserwuje sie
stabilizacje platform sprzetowo-programowych wykorzystywanych do budowy Zautomatyzowanych
Systeméw Dowodzenia. Tendencjg jest wykorzystywanie komercyjnych standardéw, produktéw i
ustug. Dotyczy to zarowno stosowanych technik +gcznosci, mediow transmisyjnych, sieci
informatycznych, technologii informatycznych, systeméw operacyjnych i aplikacji komercyjnych czy
tez systemoOw bezpieczenstwa. Panstwa NATO rezygnujg czesto z tzw. ,twardych” wojskowych
rozwigzan stosujac rozwigzania komercyjne. Sg one bazg technologiczng do budowy systemow,
tworzonych przez zespoty projektowe. Istnieje jednolity poglad, ze utrzymywaniu wiasnych zespotow
projektowych decyduje o gwarancji powodzenia programow i zachowania ciggtosci prac. Preferuje sie
przy tym produkcje systemOw lub ich czesci sktadowych bazujagc na przeptywie technologii
zwigzanych ze S$rodkami technicznymi i uzbrojeniem jak np. elementy #acznosci (radiostacje,
radiolinie) czy elementami systemow kierowania Srodkami walki. Statg tendencjg jest rozwijanie i
pielegnowanie wiasnych produktow i kierunek ten jest konsekwentnie podtrzymywany przez panstwa
cztonkowskie NATO. Z uwagi na ztozono$¢ i wage probleméw budowy Zautomatyzowanych
SystemowJ)owpdzenia w wielu panstwach dziedzina ta jest traktowana jako jedna z kluczowych sfer
(“atalnosci rozwojowej. Stad tez w wielu programach angazowane sg instytucje rzgdowe a programy

traktowane sgjako cele panstwa realizowane wg programow strategicznych.

3.3. Narodowe potrzeby w aspekcie

cztonkostwa w NATO

Polska, jako panstwo cztonkowskie NATO, bedzie uczestniczy¢ w procesie politycznych
konsultacji NATO oraz w planowaniu i realizacji organizowanych i kierowanych przez NATO
operacji militarnych. W tym celu SZ RP muszg posiada¢ okreslone mozliwosci wymiany informacji z
NATO oraz organizowania jej przeptywu i przetwarzania w swoich wewnetrznych strukturach.
Rozpoczety proces zmian organizacyjno-funkcjonalnych sit zbrojnych jest procesem dynamicznym,
ktory wymusza:

. otwarcie na wspotprace z NATO i poszczegdlnymi panstwami cztonkowskimi,

panstwami uczestniczacymi w PfP, oraz z innymi panstwami nie nalezagcymi do tych
organizacji. Wazne przy tym jest wspotdziatanie z podmiotami panstwowymi

(prezydent, parlament, rzad, ministerstwa, administracja, inne stuzby mundurowe).
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podmiotami gospodarczymi (dostawcy ustug i technologii telekomunikacyjnych i
teleinformatycznych).

. zwiekszenie wiezi informacyjnych w zakresie wspotpracy wewnetrznej pomiedzy
rodzajami sit zbrojnych, pionami funkcjonalnymi, rodzajami wojsk i stuzb, szczeblami
dowodzenia i komorkami organizacyjnymi sztabow.

R;"w@j sit zbrojnych i podejmowanie zadan w tej dziedzinie wymaga rowniez uwzglednienia
strategii sit zbrojnych w réznych warunkach dziatania, zarbwno w warunkach pokoju wewnetrznego i
zewnetrznego jak i zapobiegania konfliktom zewnetrznym (misje pokojowe) czy kleskom
zywiotowym.

Uwarunkowania te i nowe obowigzki Polski jako czionka NATO wskazujg na potrzebe
budowy Zautomatyzowanych Systeméw Dowodzenia, ktére bedg integralng czeScig zarzadzania
sitami zbrojnymi oraz zapewnig wymagane formy zaangazowania militarnego. Wykorzystywane do
wspomagania szerokiego zakresu dziatalnosci stang sie wspdlng, jednorodng platformg przeptywu
informacji, jej gromadzenia i przetwarzania w celach planistycznych, analitycznych i decyzyjnych.
Stworzg optymalne warunki funkcjonowania sit zbrojnych i wiasciwego wykonywania stawianych im
zadan. Umozliwig zwiegkszenie szybkosci, przepustowos$ci i wiarygodnosci proceséw, ktére beda
stanowi¢ o stopniu interoperacyjnosci. Wymagania wobec okreslonych elementéw sit zbrojnych w
zakresie osiggania elastycznosci pod wzgledem miejsca, czasu i rodzaju wykonywanych zadan, z
zachowaniem interopercyjnosci wewnetrznej i zewnetrznej mozliwe jest dzieki odpowiedniemu
nasyceniu i dyslokacji technologii teleinformatycznych w strukturze organizacyjno-funkcjonalnej
systemu dowodzenia, ktdry podlega¢ bedzie komputerowemu wspomaganiu (59, 134). Proces ten, jak
wskazujg doswiadczenia zachodnie, jest dziataniem ciggtym, gdyz jego produkty w postaci
Zautomatyzowanych Systemdw Dowodzenia podlegajg dalszemu rozwojowi i modernizacji. Dlatego
tez. Zautomatyzowane Systemy Dowodzenia SZ RP powinny byé projektowane i budowane etapowo
z zachowaniem modutowosci. Pod wzgledem funkcjonalnym musza charakteryzowac sie elastyczng i
obiektowaq strukturg uwzgledniajacg zaangazowanie Polski w okre$lonych operacjach i dziataniach,
ktore bedzie wzrastato z uptywem czasu. Cechy te pozwolg rowniez adaptowa¢ Zautomatyzowane
Systemy Dowodzenia do nowych warunkéw, a w szczeg6lnosSci do zmian struktur organizacyjno-
funkcjonalnych sit zbrojnych oraz zatwierdzanych standardow niezbednych do projektowania i
funkcjonowania Zautomatyzowanych Systemoéw Dowodzenia (65, 69). Speinienie powyzszych
wymagan mozliwe bedzie dzieki rozwojowi narodowych programéw w dziedzinie
Zautomatyzowanych Systemdéw Dowodzenia, okre$leniu stabilnych warunkéw ich tworzenia i
rozwoju. Polska posiada do$wiadczenie poparte wieloma rozwigzaniami i wyspecjalizowane grupy
projektowo-wdrozeniowe, ktére moga by¢é gwarantem powodzenia prac w tej dziedzinie Dysponuje
narodowymi elementami, ktére doréwnujg zachodnim, a w niektérych przypadkach sg catkowicie
nowatorskie na rynku Swiatowym. Budowane byly na wzorcach zachodnich, z uzyciem zachodnich

technologii i z uwzglednieniem réwniez zachodnich btedow i doSwiadczen. Wiasciwy Kkierunek
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realizowanych przez Polske przedsiewzie¢ potwierdzajg czestsze kontakty z przedstawicielami agencji
NATO Command, Control and Communication Agency). Programy te nie uzyskaty jednak
wiasciwego priorytetu popartego funduszami, co byto zasadniczym ograniczeniem zakresu i dynamiki

rozwoju Zautomatyzowanych Systemow Dowodzenia.

3.4. Zakres automatyzacji dowodzenia

Przyjmujac oficjalny poglad agencji Command, Control and Communication Agency (NC3A)
NATO, odpowiedzialnej za badanie i rozwdj systemédw dowodzenia i +gcznosci NATO,
Zautomatyzowane Systemy Dowodzenia sg projektowane w celu dostarczenia srodkow technicznych
do zabezpieczenia proceséw militarnych i politycznych. Technicznie systemy tej klasy sg realizowane
przez integracje infrastruktury systemow dowodzenia, fgcznosci i informatyki NATO z odpowiednimi
systemami panstw cztonkowskich szczebla strategicznego i taktycznego.

W celu konsultacji politycznej wymagane sg bezpieczne $rodki do wymiany utajnionych
informacji, zarowno miedzy wiadzami irzadami panstw NATO, Sekretarzem Generalnym NATO, jak
rowniez miedzy statymi przedstawicielstwami w NATO i ich stolicami oraz miedzy dowddztwami
NATO iwojskowymi dowodztwami gtownych strategicznych dowddztw NATO.

W wymiarze dowddczym wymagane sg bezpieczne S$rodki do wymiany utajnionych
informacji, pomiedzy dowddztwami wszystkich szczebli, wiaczajagc w to sity reagowania, a w tym
korpusy szybkiego reagowania i mobilne sity lgdowe (4).

Pod wzgledem dziatania wszystkie systemy dowodzenia muszg by¢é projektowane dla
zabezpieczenia gtownych wojskowych celow rozszerzonej struktury NATO, a wiec zaréwno
zbiorowej obrony, jak i utrzymania pokoju.

Systemy muszg by¢ projektowane tak, aby obstugiwaty nie tylko dowddztwa stacjonarne,
ktore sg tworzone na wszystkich szczeblach struktury dowddztw NATO, ale takze rozwijane
dowodztwa sit reagowania. Wykorzystuje sie do tego $rodki NATO i $rodki narodowe, ktdre nalezy
potaczy¢ siecig wymiany informacji - dowodztwa wojskowe wszystkich szczebli (1).

Zatwierdzone zalecenia do planowania wdrazania mozliwosci infrastmktury dowodzenia i
tacznosci NATO kiada duzy nacisk na projektowanie architektury systemow irozwiazan, ktore sa:

. elastyczne pod wzgledem zastosowania itgczace dziatania wspdlnej obrony oraz

utrzymania pokoju;

. efektywne ekonomicznie przy maksymalnym uzydu komercyjnych standarddw,

produktow i ustug, nazywanych COTS (Commmercial Offthe-Shelf);

. "utwardzone" (wykonanie wojskowe) w miejscach, gdzie jest niezbedna odpornosé

zastosowanych Srodkdow;

. realizowane w sposob etapowy i modularny przez ewolucyjne projektowanie i

wdrazanie.
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Do gtéwnych zatozen budowy Zautomatyzowanych Systemow Dowodzenia nalezy:

. skrocenie czasow obiegu informaciji,

. zapewnienie mozliwosci zautomatyzowanej wymiany informacji,

. zwiekszenie aktualnosci, kompletnosci i wiarygodnos$ci otrzymywarych informacji
zrédtowych,

. zwiekszenie wiarygodnosci procesow ocenowych i obnizenie ryzyka btednych

proceséw decyzyjnych i planistycznych realizowanych w cyklu dowodzenia,

. zapewnienie efektywnego dowodzenia w warunkach znacznego zmniejszenia obsady
stanowisk dowodzenia,

. zapewnienie ciagtosci dowodzenia réwniez w warunkach przechodzenia z
pokojowego systemu dowodzenia na wojenny, w tym kierowania narastaniem

gotowosci bojowej oraz procesem mobilizacyjnego i operacyjnego rozwijania wojsk,

. tworzenie i utrzymywanie baz danych wraz ze zobrazowaniem na mapie cyfrowej,
. zbieranie i opracowywanie danych,
. wykonywanie kalkulacji i obliczen operacyjno-taktycznych niezbednych do

wypracowania decyzji,
. opracowywanie zarzadzen, rozkazéw i innych dokumentow.
Nowoczesne Zautoiriatyzowane Systemy Dowodzenia wymagaja wysokiej adaptacyjnosci dla

roznych warunkoéw ich uzycia i wspotdziatania z innymi rozwigzaniami.

3.5. Skutecznosc¢ automatyzacji procesow

dowodzenia

Miarg skutecznosci Zautomatyzowanych Systemdw Dowodzenia jest stopien usprawnienia
organizacji dowodzenia wspotczynnik wzmocnienia bojowego wynikajacy z wykorzystania metod i
Srodkow informatyki w procesie dowodzenia. Istniejg przy tym racjonalne miary skutecznosci
zarowno obiektywne jak i subiektywne (91). Subiektywne miary efektywnosci sg wynikiem
doswiadczenia dowddcow i wysoce specyficznych warunkow uzycia Zautomatyzowanych Systemow
Dowodzenia.

W pracy przyjeto, ze najistotniejszymi kryteriami oceny Zautomatyzowanych Systemow

Dowodzenia sg:
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1) uzyteczno$¢ technologii teleinformatycznych (kompletnos$¢ i kompleksowos¢ rozwigzan) do
zabezpieczenia automatyzacji procesow dowodzenia (ilos¢ i typy stanowisk operatorskich,
$rodki transmisji danych, parametry techniczne);

2) czasy reakcji procesow (systemu) na zdarzenia zewnetrzne i wewnetrzne (czasy przebiegu
informacji od pobrania danych i ich przetwarzania az do uzyskania wyniku);

3) stopien znonnalizowania i ustandaryzowania (stosowalnos$¢ standardow NATQO) procesu
(kompatybilno$¢ z systemami NATO);

4) stopien ochrony systemu (programowa, sprzetowa) wraz z kontrolg uprawnien
uzytkownika;

5) mobilno$¢ systemu;

6) parametryzacja ciggu i cyklu zadaniowego dla wybranego uzytkownika;

7) adaptowalnos$¢ procesu zasilania (systemu) w informacje w warunkach pokojowych;

8) podatno$¢ procesu (systemu) na scentralizowane zarzadzanie;

9) sposOb zarzadzania obiegiem informacji;

10) zakres i mozliwosci wspotpracy z systemami monitorowania pota walki,
Zautomatyzowanymi Systemami Kierowania Srodkami Walki i innymi systemami (w tym w ramach
Jednego systemu pomiedzy procesami);

11) podatno$¢ na zmiany organizacyjno-funkcjonalne;

12) autonomicznos$¢ pracy systemu i podsysteméw;

13) skalowalnos¢ systemu, podsystemdw i procesow;

14) stopien wykorzystania systemu w warunkach pokojowych;

15) obszar zastosowania symulacji w systemie, oraz Jego powigzania z wynikami symulacji

dla procesu decyzyjno - ocenowego.

Kryteria oceny przydatnosci i skuteczno$ci funkcjonowania Zautomatyzowanych Systemow
Dowodzenia wynikajg z przyjetych zatozen w procesie Jego budowy. Skuteczno$¢ tych systemdw Jest
implikacja trafnosci przyjetych zatozen (81). Proces dowodzenia Jako silnie ztozony i wieloaspektowo
warunkowany cigg zdarzen i decyzji bardzo trudno poddaje sie procesom formalizacji. Stad tez,
efektywno$¢ Zautomatyzowanych Systemow Dowodzenia Jest faktyczng miarg ich przydatnosci dla
konkretnych warunkow dziatania. Realizacja funkcji dowodzenia w tych systemach moze by¢ petna.
Jezeli wdrozeniu i uzytkowaniu podlega caty system bez petnego zabezpieczenia wymiany informacji
pomiedzy poszczegolnymi szczeblami dowodzenia i wewnatrz stanowiska dowodzenia kazdego

szczebla nie moze zapewniC odpowiedniej Jego skutecznosci.
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4 INTEROPERACYJNOSC
ZAUTOMATYZOWANYCH SYSTE
DOWODZENIA

Poziomy Interoperacyjriosc

Transformacja systemu dowodzenia w Zautomatyzowany System Dowodzenia bedzie V/
przysztosci stanowiC o0 Jakosci Polskich Zbrojnych. Poprzez zastosowanie zaawansowanych
technologii teleinformatycznych i spéjnych mechanizméw interpretacji wymienianej Infor/nacji bedzie
mozna zabezpieczy¢ gtowne cele narodowych sit zbrojnych w obszarze konsultacji polityczi
dowodzenia, w zakresie zbiorowe] obrony I utrzymania pokoju.

Interoperacyjnos¢ systemow dowodzenia mozna rozpatrywa¢ na wielu poziomach (Rys. 4,1).
Podstawowa role ma przekazywanie informacji miedzy elementami systemu dowodzenia, w
szczegolnosci znaczenie informacji, ktore musi by¢ przekazywane poprawnie, doktadnie I terminowo

Wiasciwe efekty w dziataniach zbrojnych moze zapewnic Informada popramiie

przekazana, zrozumiana i wykorzystana w ramach procedur i doktryny sit zbrojnych.

DOKTRYNA
PROCEDURY

ASPEKTY OPERACY JNE

ZNACZENIE

« WYMIANA INFORMACIJI

Rys. 4.1 ,,Piramida” interoperacyjnosci

Fundamentem architektury interoperacyjnosci jest zapewnienie wymiany informacji miedzy

systemami. Uzyskanie petnej interoperacyjnosci z NATO wymaga prowadzenia dziatan na wszystkich

poziomach piramidy interoperacyjnosci stosownie do akceptowanych wymagan NATO.



InteroperacyjnosC mozna zapewniac w roznym stopniu. Dla kazdego potgaczenia systemow
uczestnicy uzgadniajg pozadany poziom interoperacyjnosci oraz metode wdrazania (71). Poziomy
Interoperacyjnosci NATO zdefiniowane w standardzie STANAG 5048, ktory okresla szescC
pozioméw potaczen miedzysystemowych tacznosci 1 informatykKi

wch fizycznie systemow

az o pelne potaczenie systemow (poziom 6)
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Bez zasadniczych ograniczen

Rys. 4.2 Poziomy potaczen miedzysystemowych NATO

Poziom 1 jest najnizszym poziomem potaczenia miedzysystemowego dla NATO 1 obejmuje
dwa systemy roznych panstw lub organizacji, nie posiadajacych fizycznych stykow. Sa odseparowane
ze wzgledow operacyjnych, bezpieczenstwa lub ograniczen technicznych. Wymiana informacji jest
wykonywana poprzez uzycle trzeciego systemu oddzielajacego zasadnicze systemy. Realizacja
przekazywania informacji ‘wymaga manualnych czynnosci osob funkcyjnych. W zaleznosci od potrzeb
operacyjnych 1 mozliwosci systemow uzgadniane sg wzajemne Swiadczenia informacyjne.

Na poziomie 2 nadal mamy do czynienia z systemami zamknietymi. W tym przypadku,

panstwa lub organizacje wymieniaja grupy tacznikowe wyposazone w zdalne terminale dostepu do



wiasiych systemow dowodzenia. Grupy tacznikowe sg ludzkim interfejsem miedzysystemowym.Nie

zachodzl potrzeba stosowania trzeciego systemu.

Poziom 3 eliminuje potrzebe uzycia grup tacznikowych. W tym przypadku, kazde z panstw
(Iub organizacji) posiada zdalny terminal 1 przywilej dostepu do systemu tacznosci 1 informatyki
awgg strony. Nadal jest potrzebny ludzki interfejs pomiedzy systemami

Poziom 4 stanowi najnizszy poziom, na Ktorym realizowane sa fizyczne potaczenia pomiedzy
systemami. Wymiana informacji jest ograniczona do z gory okreslonej dziedziny informacji 1 jest to
realizonane przez restrykcje interfejsu fizycznego.

Poziom 5 wyariaga okreslenia podstawowych zasad wymiany informacji miedzy systemami.
Natympoziomie eliminuje sie state fizyczne ograniczenia na wymiane informacji. Natomiast kazdy z
systemdw jest zdolny do dynamicznego narzucania warunkow ograniczajacych dziedzine informacji
dostepna dla drugiej strony.

Poziom 6 eliminuje wszystkie ograniczenia w dosteple do Informacji, a obydwa systemy sg

LMezane za W petnl potaczone.

Ograniczenia | wymagania

Uzyskanie interoperacyjnosci miedzy systemami dowodzenia Sit Zbrojnych RP 1 NATO
wymega Identyfikowania 1 okreslania (73):

e obszardow I rozwigzan istotnych dla osiagniecia interoperacyjnosci;
e Interfejsow 1 potaczen miedzy tymi systemami;

 wymagan funkcjonalnych 1 informacyjnych;

 metod zabezpieczenia nowych funkcji.

Dokumentem, ktory wstepnie okreslit zalecenia w tym zakresie jest "'Studium
Interoperacyjnosci systemow C4 dla Polski''. Wsrod ustug telekomunikacyjnych, ktore powinny byc
zapewnione w celu wymiany informacji z NATO, koniecznych do planowania | prowadzenia dziatan
wojskowych, wyrdzniono;

* lacznosc telefoniczna 1 telefaksowa;

e transmisje danych (zarowno w ZSyD jak 1 transmisji danych typu Link);

e ustugl audiowizualne (wtaczajac wideokonferencje);

e systemy rozpoznania.

Wszystkie kategorie ustug obeymuja wymagania w zakresie bezpieczenstwa systemow.



4.2.1. Stacjonarne siecl telekomunikacyjne

Budowana w NATO sieC NCN (NATO Gore Network) jest telefoniczng cyfrowa siecig
szkieletowa zgodna z komercyjnym standardem EURO-ISDN. Gitowna jej funkcja jest integracja
narodowych sieci telefonicznych Kkrajow cztonkowskich NATO (4). Styk miedzy narodowymi
systemami tacznosci teletbnieznej 1 siecia NCN bedzie bazowat na charakterystykach EURO-ISDN
wykorzystujacych systeni europejskiej sygnalizacji cyfrowe] (EDSSI). Protokot uzyty
Implementacji stykow powinien uwzgledniac¢ projektowane standardy (STANAG; 4461, 4462 14463).
Zaklada sie, ze terminale telefonicznej tacznosci z indywidualnym utajnianiem zapewnia skrytosc
roomow punkt-punkt. Ponadto jest wymagana wymiana wiadomosci przez urzadzenia faksowe z
zastosowaniem systemow narodowych z interfejsem do sieci NCN. W tym celu faksy grupy Il sa

wyposazone W okreslone urzadzenia sprzegajace. Wymagane jest dostosowanie urzadzen faksujacych

do standardu STANAG 5000.

Do 2003 r. jest wymagane okreslenie formatu wymiany wiadomosci z NATO zawierajacego
utajnianie wiadomosci w systemie X.400. Format wiadomosci powinien byC zgodny z dokumentem
ACP 123 definiowanym w STANAG 4406.

W zakresie wymiany danych wymagane jest stworzenie interoperacyjnosci z systemem NATO
Link 1 w wybranych osrodkach dowodzenia obrony powietrznej. Istnieje potrzeba stworzenia
zdolnosci przetwarzania rozkazow bojowych dla lotnictwa (ATO - Air Tasking Orders) 1 meldunkow z
wykonania zadania (ATM - a fasking Messages), ktore sa sporzadzane w formacie ACP 127.
Wymagania te zostana rozszerzone o interoperacyjnosc z systemem Link 11 NATO. Rozkazy bojowe
dia lotnictwa 1 meldunki z wy konania zadania beda sporzadzane w formacie ATO 98 opisanym w
ACP 123 1 zawartym w katalogu meldunkow ADatP-3. W przysztosci zajdzie potrzeba wdrozenia
systemu Link 16 NATO.

Osrodki dowodzenia Marynarki Wojennej powinny byc interoperacyjne z NATO na poziomie
standardu L inki. Nastepnie nalezy osiagnac kompatybilnosC z NATO'-wskim systemem Fleet

Broadcast, (STANAG 4481). Okrety podwodne majace byc wiaczone do systemu Fleet Broadcast
powinny spetniaCc wymagania STANAG 5030. Przydziat czestotliwosci systemu HF Fleet
Broadcast definiuje STANAG 4285. Zarowno w operacjach ladowych, jak 1 morskich konieczne
bedzie uzyskanie interoperacyjnosci na poziomie Link 11. W przysztosci system Fleet Broadcast
bedzie rozwijany w Kierunku nowego systemu transmisji (STANAG 5066). Szerokosci pasm
wykorzystywane w tym systemie beda zgodne ze STANAG 4285 (wideband) 1 STANAG 4529
(narrowband). W tym samym czasie formaty komunikatow bedg zmienione na ACP123. Po0zniej
powinna nastapi¢ interoperacyjnos¢ na poziomie Link 16.

W stosunku do zautomatyzowanych systemow dowodzenia jest wymagane przygotowanie do

wymiany informacji z NAT(J przez zastosowanie odlegtego terminala systemu dowodzenia NATO



(Waz potaczeniami z systemami lotniczym ACE ACCIS 1 morskim NACCIS). Terminale te
umozliwaja panstwom NATO wykorzystywanie okreslonych aplikacji w dowodzeniu 1 kierowaniu w
sytuacjach kryzysowych. Dostep do takiego terminala jest ograniczony do okresSlonej liczby osob
upowaznionych przez NATO oraz wymaga zastosowania mechanizmow bezpieczenstwa zwigzanych z
przetwarzaniem informacji niejawnej] NATO. Odlegty terminal NATO jest izolowany 1 nie moze byc
poditaczany do systemow polskich.

W przysztosci zostang sprecyzowane wymagania na wprowadzenie ograniczonego potaczenia
pomiedzy systemem narodowym 1 NA'rO'-wskim z wykorzystaniem urzadzen typu Guard pocztowy,
filtrujgcych 1 kontrolujacych wymieniane informacje. Potaczenie to powinno posiadac mozliwosc
wymiany poczty elektronicznej z zatgcznikami, takze niejawnej, w obydwu Kierunkach, pomiedzy

awoma systemami. Od polskiego sy stemu ZSyD oczekuje sie spetnienia wymagan NATO zwigzanych

Z przetwarzaniem niejawmych danych NATO.

Aktualnie 1stnieja wymagania W zakresie prowadzenia wymiany jawnej poczty elektronicznej
pomiedzy uzylkownikami NAfO 1 Polska. Wymaganie to jest spetnione przez obie strony w
ograniczonym zakresie.

W chwili obecnej ustalane sg miedzy NATO 1 panstwami cztonkowskimi wymagania odnosnie
wideokonferencji. Podczas operacji w Bosni NATO zainstalowato system wideokonferencji do
usprawnienia konsultacji pomiedzy dowodcami polowymi, jak rowniez pomiedzy dowddcami w
Bosni 1 dowodztwem NATO. Podobna zdolnosSC operacyjna zostanie szerzej zaadaptowana do
wspomagania konferencji NATO z poszczegolnymi cztonkami uktadu.

zostaty ustalone zasady wymiany informacji wywiadowczych pomiedzy NATO |
poszczegolnymi  krajami  cztonkowskimi. NATO nie posiada organicznych mozliwosci
rozpoznawczych 1 musi polegaC na danych uzyskiwanych przez panstwa cztonkowskie. Polska,
podobnie jak inne panstwa NATO, bedzie brac udziat w programie BICES. Jest to miedzynarodowy

programem zorganizowany w celu wymiany informacji wywiadowczych z NATO, jak rowniez w

relacjach dwu 1 wielostronnych.

4.2.2, Interoperacyjnos¢ systemow mobilnych

Wymagania interoperacyjnosci na systemy telefoniczne 1 faksowe zaistnieja z chwilg zmiany
systemu IVVSN na sieC NCN. Sa one podobne jak dla systemow stacjonarnych. Oczekuje sie, ze Polska
roomnie system telefonii cyfrowej, ktory mogtby taczyc systemem NCN szczeblu
taktycznym. £.gcze to moze miec takie same charakterystyki EURO-ISDN (EDSSI), jak dla systemow

stacjonarnych (4).



Zaktada sie, ze nie ma potrzeb obstugi wymiany wiadomosci przez interfejs narodowy do
NCN. Uwaza sie, ze w Srodowisku taktycznym pocztowe systemy wymiany wiadomosci Potski |
NATO, bazujace na protokole X.400, beda sprzegniete przez urzadzenia typu Guard pocztowy.

Podstawowym wymaganiem W zakresie Interoperacyjnosci miedzy mobilnymi sieciami
facznoscl szczebla taktycznego jest zdolnosSc do zestawienia cyfrowego, wielokanatowego potaczenia

miedzy siecilami szczebla taktycznego, spetniajacego wymagania STANAG 4206. Dodatkowo,

zoodnie ze STANAG wymagane jest stworzenie mozliwoscl potaczenia sieci szczebla
taktycznego przez cyfrowy interfejs jednokanatowy (112).

Jezeli wiasny mobilny system #tacznosci szczebla taktycznego nie jest w stanie spetnic
wymagan interfejsu  okreslonego STANAG 4206, wtedy dopuszcza analogowy.
wielokanatowy Interfejs opisany STANAG 5040. Wymagane takze zestawienie
jednokanatowego potaczenia z europejska siecia telefoniczna w celu koordynacji przedsiewzieC z
lokalnymi organami narodowymi. Agencja NC3A jest w trakcie opracowywania propozycji standardu
da strategiczno-taktycznej cyfrowej bramy dostepowej (DSTG). W gestii kazdego panstwa NATO
pozostanie wykonanie tego urzadzenia dla swoich systemow szczebla taktycznego, zgodnie z
opracowywang specyfikacja techniczna. Brama ta zapewnl Interfejs pomiedzy narodowymi sieciami
szczebla taktycznego oraz natowska siecia NCN w taki sposob, jak strategiczne sieci wykorzystuja
komercyjny standard ISDN.

Z uwagl na to, ze w chwili obecnej Polska nie posiada petnego systemu kierowania |
dowodzenia operacji powietrznej, nie zostaly sprecyzowane wymagania odnoSnie prowadzenia
transmisji danych na szczeblu taktycznym (tzn. dla statkow powietrznych 1 mobilnych osSrodkow
dowodzenia). przysztosci, zalstnieniu polskiego mobilnego systemu obrony powietrznej.
zaistnieje koniecznos¢ wdrozenia systemow Link 1, 11 1 16 w mobilnym centrum obrony powietrznej.
Spodziewane jest wprowadzenie w przysztosci Link 16 w wybranych polskich statkach powietrznych.
WMarynarce Wojennej iIstnieje potrzeba wymiany informacji miedzy wybranymi polskimi statkami a
osrodkami kontroli morskiej NATO usytuowanych na ladzie, jak rowniez z okretami dowodzenia

NATO na morzu.

Dla tacznosci lotnicze] zakresu UHF jest wymagana interoperacyjnosc wediug STANAG
4205. Dla urzadzen poktadowych w zakresie radiostacji KF (HF), VHF, UHF jest wymagana
Interoperacyjnosc z STANAG-ami 4203, 4204 14205. Wymagana jest rowniez interoperacyjnosc na

minimalnym poziomie w stosunku do roznorodnych radiostacji jednokanatowych.

Jezeli Polska zdecyduje sie na rozw0j wojskowych systemow tacznosci satelitarnej (innych niz

komercyjne), to powinna uwzglednic istniejagce standardy NATO w tym zakresie (STANAG 4231 -
UHF SATCOM, STANAG 4484 - SFIF SATCOM, STANAG 4376 - SHF o niskie] przeptywnosci

[LDR] EPM, STANAG 4486 - SHF o sredniej przeptywnosci [MDR] Non-EPM, STANAG 4233 -
EH- LDR).



4.2.3. Bezpleczenstwo systemow

SZ RP musza spetnia¢ wymagania bezpieczennstwa w celu ustalenia infrastruktury systemu

petny zakres bezpieczenstwa wymaganego 43

Nelezy podkreslic, ze ustalenie infrastruktury bezpieczenstwa zajmuje centralne miejsce w procesie
akoes)i Polski do NATO.

Systemy informacyjne a w szczegdlnosci systemy dowodzenia ™rymagaig certyfikacCii pod

r_~

wzgledem przetwarzania niejawnej informacji (62). ldentyfikuje sie y/iefe problemow owigzanych z
przechowywaniem, dystrybucja : odpowiedzialnoscia Informacje nielawma, wiacznie
ustanowieniem narodowej instytucji odpowiedzialnej za dystrybucje informacji (36). istnieje rowmez

potrzeba  realizacji  odpowiednich  mechanizmdow  zwigzanych

\e m n i e m

wymaganego podczas dostepu do niejawnych informacji NATO.

Pod wzgledem bezpieczenstwa tgcznosci Polska ma mozliwosé uzytkowania sprzetu SY-71E

COMSEC. Urzadzenia COMSEC musza starannie, planowo zintegrowm-5 7 systsniaMi

Interfejsow | zarzadzania kluczami.

Dopuszczenie COMSEC
0SODb Bezpieczenstwo
lacznosci
Przechowywanie COMPUSEC
Bezpieczenstwo
Informatyczne 'SITIE' O
Rejestracja Instytucjal

dystr™ujaca:

Rys. 4.3 Elementy wymagane] infrastruktury bezpieczeost™ys

zakresie bezpieczenstwa systeméw komputerowych musza byé stosowane yrymagania

NATO dotyczace procedur obchodzenia sie z materiatami i dokumentami niegjawnymi wymagane jest
bezposrednie potaczenie systeméw SZ RP i NATO poprzez ustuge poczty elektroniczne], a w ly/m

kontrolowanie przesytanych informacji poprzez urzadzenia typu Guard pocztowy (jedno ze strony

NATO 1 jedno ze strony polskiej). Realizujac bezposredni styk elektroniczny miedzy systemami

NATO 1 Polski nalezy zapewniC bezpieczenstwo systemoOw w oparciu o obowiazujace w NATO

kryteria bezpieczenstwa. Wszystkie systemy wymagaja przed udzieleniem dostepu zastosowania

mechanizméw identyfikacji 1 uwierzytelniania uzytkownika. przeprowadzeniu czynnosci

uwierzytelniajacych, dostep Informacji udzielany uzytkownikom w oparciu o0 uzyskane



dopuszczenie 1 zasad«™ ,,wiedzy niezb(dnej 1 koniecznej”. Kazdy rodzaj czynnosSci zwiazany z
bezpieczenstwem musi byC sprawdzany 1 zapisywany w dzienniku rejestracji zdarzen. Nalezy
zapewniC mozliwoSC przetwarzania dziennika rejestracji zdarzen. Obejmuje to mozliwosSc przegladu
dziennika, filtrowania informacji w oparciu o roézne Kkryteria, a rowniez ich przechowywanie |

archiwizowanie. Ponadto musi byc zapewniona nalezyta ochrona przed wtamaniem do systemu |

niszczeniem zasobow systemu (wirusy).
W chwili obecnej nie okreSlono wymagan interoperacyjnosci NATO w zakresie systemow
bezpieczenstwa. Rozwaza sie jednak mozliwoS¢ stosowania w systemach etykiet bezpieczenstwa oraz

technik szyfrowania. Rozwiniete techniki szyfrowania dotyczg mechanizmow na poziomie aplikacji,

protokotow transmisji danych 1 szyfrowania w systemach tacznosci (117).

Model ZSyD w aspekcie zachowania

Interoperacyjnosci

Polska jest zobowigzana przez NATO zapewnienia mozliwosci wymiany informacji
niezbednych procesach Informowania wzajemnego, planowania 1 realizowania wspolnych
przedsiewziec. W wykonywania wielonarodowych operacji militarnych. Zadania
realizowane obecnie popl udostepnianie okreslonych kanatow informacyjnych 1 terminali
systemow NATO oraz wykorzystanie poczty elektronicznej. W perspektywie wieloletniej, wymagane
bedzie zwiekszenie i1losci 1 jakoscl powigzan miedzy systemami tacznosci 1 informatyki Polski oraz
NATO. Stad tez projektowane 1 wdrazane rozwigzania w zakresie ZSyD musza spetniaC wiele
szczegotowych wymagan w zakresie proceduralnym, operacyjnym, bezpieczenstwa, standardow
wymiany Informacji oraz w zalsaesie technologiczno-technicznym (Rys. 4.4).

Zautomatyzowany System Dowodzenia (ZSyD) traktowany Jest jako Integralne
narzedzie wspomagania systemu dowodzenia poprzez zastosowanie technologii
informatycznych do automatyzacji jego procesow informacyjnych. SkitadaC sie powinien z
wiasciwego systemu dowodzenia, systemu iInformatycznego oraz systemu tacznosci dowodzenia.

Kazda z tych warstw dostarcza okreslone ustugi 1 zasoby informacyjne. Kazdy z systemow musi

spetniaC wymagania bezpieczenstwa witasciwe dla danej warstwy.

Podstawowym  zadaniem  ZSyD wspomaganie procesow  kontrolnych,
planistycznych, decyzyjnych, 1 informacyjnych sztabow 1 dowodztw. Jest to realizowane
poprzez zbieranie, przetwarzanie 1 udostepnianie informacji z zastosowaniem Infrastruktury
teleinformatycznej. Niezbednym elementem poprawnego funkcjonowania tego typu

systemow system tgcznosci  zapewniajacy wymiane informacji  (92). System



Infonnatyczny umozliwia natomiast przetwarzanie 1 udostepnianie obsadzie osobowe]

stanowisk dowodzenia (93).

Stanowisko dowodzenia A Stanowisko dochodzenia B
1 i
Obsada osobowa Obsada osobowa °
SyStem System :_ "
InfOrmatyCZHy inform atyezrry irH
System tacznosci System tacznc/sfd

Rys. 4.4 Podstawowe warstwy zautomatyzowanego stanowisk.”,

Komunikacja miedzy systemami powinna odbywaé sie na poziomie Kkazde]
posiadaC odpowiednig klase zgodnosci.

Od warstwy tgcznosci jest wymagana zgodno$é techniczna nosnikow, protokotow, pro(i©dur |
ustug tacznosci. Jezeli jej uzytkownikiem sa systemy informatyczne, to musi ona takze udosteoniac
ustugi  teletransmisji  danych odpowiedniej jakos$ci, wyzszej anizeli dla systemow foniczilyo
telegraficznych 1 telefaksowych.

poziomie warstwy systemow informatycznych jest wymagana
potaczen urzadzen, protokotdéw, formatow i struktur wymienianych danych oraz ich prezentacii.
poziomie obsady osobowej stanowisk dowodzenia wymagane  "osh
wspolnym jezykiem, jednoznaczne rozumienie wymienianych informacji sowaiise
procedur dowodzenia oraz zgodnosc realizowanych celow.

Jednoczesnie nalezy zapewni¢ wiasciwag wymiane informacji miedzy poszczegolnymi
warstwami 1 styku miedzy osobami funkcyjnymi a systemem iInformatycznym pozadana jest
czytelnos¢ oraz zrozumiatosé wyswietlanych tekstéw i rysunkoéw, tolerancja bieddw, ergonomia

gwarantujaca wielogodzinng prace Itp.

4.3.f. Uwarunkowania organizacyjno-

Zautomatyzowany system dowodzenia musi byC powiazany informacyjnie z systemami
Informowania Kierowania Zbrojnych oraz terytorialnymi systemami dziedzinowymi |
obiektowymi, takze stuzb administracji panstwowej, ktore zapewniaja staty doptyw informacji. Bedzie
to mozliwe jezeli zapewni sie odpowiedni poziom zgodnosci tych systemow, a wiec interoperacyjnosc

wewnetrznag (133).



Jednoczesnie nalezy zapewniC interoperacyjnosc zewnetrzna, wzgledem organow dowodzenia

NATOoraz panstw nalezacych do Sojuszu (Rys. 4.5 1 Rys. 4.6).
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Rys. 4.6 Powiagzania informacyjne dowodztw polskich w ugrupowaniach wielonarodowych



w celu spetnienia wymagan operacyjno-taktycznych uwaza sie, ze ZSyD powinien
oogmoneC (Rys. 4.7) nastepujace elementy podstawowe:

. sSrodowisko sieci lokalnych LAN;

. obstuge wymiany dokumentéw w oparciu o poczte elektroniczng bazujaca na

protokodle X.400 1 X.500;

. Integracje siecl z siecia rozlegta transmisji danych NATO;
. obstuge 1 przeptyw dokumentow sformalizowanych 1 niesformalizovvanych;
. system Informacji geograficznej;

automatyzacji biura, ustugi zarzadzania wewnetrznego. |

transmisji danych).

Podsystem informatyczny ZSyD

Podsystem ogolndou’ »
Baza danych Ustugi Ustugi Ustugi It
dowodzenia geograficzne automatyzacji wewnetrznego wawtrftiTianel &
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Rys. 4.7 Podstawowe warstwy funkcjonaliie ZSyD

Ponadto jest pozadane, aby posiadat podsystemy obszaru funkcjonalnego wiasciwe dla’

danego dowodztwa 1 sztabu:
. obszaru zadan operacyjnych:
- grupy dowodzenia 1 obszaru zadan zarzadzania kryzysowego;
- operacjl z uzyciem broni jadrowej;
- walki elektronicznej;
- operacjl morskich;

- operacjl powietrznych;

ﬁ.‘l



- potaczonych operacji powietrznych, ladowych 1 morskich;
cwiczen ze wspomaganiem komputerowym;
zabezpleczenia logistycznego;
zabezpieczenia wywiadowczego;

zabezpieczenia tacznosci 1 informatyki.

4.3.2. Uwarunkowania standaryzacyjne

zapewnienia Interoperacyjnosci systemow wymagane jest stosowanie rozwigzan

technicznych spetniajacych jednolite standardy 1 normy narodowe oraz miedzynarodowe, ktore sa

ustalane wspolnie przez panstwa cztonkowskie. Koordynatorem wysitkdw normalizacyjnych jest

NATO Standardisation Organisation - NSO, a od strony wykonawczej Military Agency for

Standardisation - MAS. Ustalone w stosunku do zautomatyzowanych systemow dowodzenia

standardy narzucaja silne ograniczenia 1 wyznaczaja kierunki rozwoju systemow (71). Zasadniczymi

grupgam norm 1 zalecen majacych wptyw na realizacje systemow sa;

stowniki pojeC z zakresu dowodzenia, tagcznosci, bezpieczenstwa i informatyki,

normy miedzynarodowe 1 rozszerzenia wojskowe z zakresu systemow otwartych, w tym

wojskowego systemu wymiany wiadomosci;
o normy z zakresu tgcznosci I transmisji danych;

o zalecenia bezpieczenstwa,

standardy w zakresie formalizacji dokumentow 1 procedur dowodzenia, wymiany

wiadomosci 1 modeli wymienianych danych;
e zalecenia w zakresie Srodkow informatyki.

Jednoczesnie udostepnia sie listy urzadzen i1 oprogramowania, ktore przeszty certyfikacje 1 sa

zalecane do stosowania. Panstwa maja jednak swobode w doborze rozwigzan, pod warunkiem, ze w
przypadku potaczen z systemami NATO 1 jego panstw cztonkowskich beda one speiniaty narzucone
wymagania. Nalezy jednak zauwazyC ze prace standaryzacyjne panstw NATO trwaja | sa w roznym

stopniu zaawansowania, a takze to, ze nie rozwiazuja wielu zagadnien ostatecznie, szczegolnie w

zakresie Informatyki. wzgledu dynamike rozwoju dziedziny, zaleca stosowanie
uniwersalnych rozwigzan komercyjnych, dostosowywanych do potrzeb wojskowych.
Wprowadzanie standardow miedzynarodowych 1 NATO wigze jednoczesnie

dostosowaniem nnlskich norm woiskowYch 1 cywilnych, a takze nrawodawstwi

wzajemnie sprzeczne.



4.3.3. Uwarunkowania infrastruktury technicznej

Zasadniczymi  elementami Infrastruktury niezbednymi realizacji zautomatyzowanych
systemow dowodzenia | do wspotdziatania z NATO sa jawne 1 utajnione sieci transmisji danych o
pozadane] szybkosci 1 jakosci przesytania. Do sieci wymiany danych NATO dotaczony bedzie szkielet
janrg) 1 utajnione] poczty elektronicznej wraz z wymiana wiadomosci sformatowanych (ADatP-3)
oraz Wybrane systemy przetwarzania danych wraz z taktycznymi taczami transmisji danych NATO
(Link). Wymaga to odpowiedniej alokacji sprzetu, oprogramowania, przeszkolenia osob funkcyjnych |
oostugl, Integracja polskich systemow z systemami NATO nastgpiC moze poprzez dotaczenie

stacjonamych elementdow infrastruktury Sztabu Generalnego 1 Dowodztw Rodzajow Sit Zbrojnych

oraz jednostek wydzielonych.

Obecnie Infrastruktura techniczna rozwija sie w kierunku budowy w Sitach Zbrojnych RP

trzech odrebnych struktur sieciowych.
o siecl jawne] - MIL-WAN - rozlegtej sieci wymiany danych przeznaczonej do
przetwarzania informacji stuzbowych;
. sieci specjalnej - SEC-WAN - dedykowanej do przetwarzania danych o wyzszych
klauzulach poufnosci;
. siecl Iinternetowe] - INTER-MON - umozliwiajacej dostep do publicznej siecl Internet.

Sieci podktadowe powinny zabezpieczyC obecne potrzeby uzytkownikdéw resortu Obrony
Narodowej, jak rowniez powinny byC w stanie sprostac nowym wymaganiom, jakie powstang w
trakcie budowy, wdrazania 1 eksploatacji nowych systemow informatycznych oraz rosnacych potrzeb
uzytkownikow.

Budowane sieci dostarcza nastepujacych ustug:

poczta elektroniczna 1 system wymiany wiadomaosci;
transmisja danych (komputerowych, gtosu, obrazow wideo);

praca grupowa | wielodostep do zasobow;

wideokonferencja z wybranymi abonentami systemu;
monitoring poligondw (a w przysztosci pola walki) 1 newralgicznych obiektow;
Integracja systemow sygnalizacji zagrozen;
. scentralizowane zarzadzanie siecig |1 funkcjonowaniem sytemu.
Inwe”*ycje zwiazane z tworzeniem infrastruktury teleinformatycznej sa bardzo kosztowne.
Wymagaja maksymalnego wykorzystania posiadanych zasobow sprzetowych, a przede wszystkim
jednoznacznego okreslenia priorytetow (58). Musza byc okreslone Sciste relacje wysokosci naktadow

do uzyskanych efektow. Wazna sprawa jest wybieranie produktow skalowalnych, tzn. takich ktore

zapewnig realizacje biezacych potrzeb | mozliwosc przysziej rozbudowy.



SzczegoOlng wage maja nastepujace elementy:
dostosowanie infrastruktury telekomunikacyjnej do transmisji danych poprzez
wprowadzanie central cyfrowych wyposazonych w moduty ISDN, pracujacych z
systemem sygnalizacji SS7, skalowalnych w kierunki technologii szerokopasmowych
(ATM), wyposazenie abonentow w terminale ISDN oraz wprowadzenie transmisji
pakietowe] ;

zgodnosc¢ infrastruktury z normami | wymaganiami obowiazujacymi w NATO.

4.3.4. Uwarunkowania technologiczne

SpojnosCc bazy technicznej 1 technologiczne] oznacza potrzebe standaryzacji przyjetych
roomazan. Interoperacyjnos¢ w sferze technicznej wigze sie przede wszystkim z zabezpieczeniem
wymiany danych pomiedzy systemami narodowymi 1 NATO. Proces wymaga okreslenia
Interfejsow, standardow protokotow oraz procedur zarzadzania siecig tacznosci 1 transmisji danych
(161). ZtozonosCc tego problemu wymusza realizacje etapowa. W pierwszej fazie integracja obejmie
wydzielone segmenty lokalnych sieci komputerowych oraz autonomiczne stanowiska pracy o0sob
funkcyjnych.,

Narodowe rozwigzania technologiczne musza byC zgodne ze standardami panstw NATO,
okreSlonymi w dokumentach standaryzacyjnych NATO (STANAG) 1 w normach organizacjl
miedzynarodowych oraz panstwowych (ISO, ANSI, NIST, X/Open, OSF itp.). Podstawg dziatania sa
zasadnicze standardy w uktadzie warstwowym, od warstwy fizycznej odpowiedzialnej za nosniki
iInformacji, poprzez warstwe potaczen, sieciowa, transportowa, sesji, prezentacji, az po warstwe
aplikacji.

Na jakosC systemow iInformatycznych, ktore obejmuja rozne dziedziny dziatania wptywaja
takze normy z innych dziatow (67). Jednak podstawa interoperacyjnosci miedzy systemami Polski |
NATO bedzie zapewnienie zgodnosci procedur wymiany danych miedzy Zautomatyzowanymi
Systemami Dowodzenia 1 biezacego monitoringu. Ze wzgledu na problemy z interpretacja przekazow
jest wymagane stosowanie jednolitych 1 otwartych formatow danych, protokotdow, baz danych.
Zasadniczymi 1 perspektywicznymi Kierunkami rozwoju informatyki sa szeroko pojete multimedia |

ikonologia. '~ celu ztagodzenia problemow jezykowych niezbedne bedzie' tworzenie aplikacji
wielojezycznych, dostarczanie aktywnych pomocy jezykowych 1 graficzne zobrazowanie tresci.

Rozpatrujac  zautomatyzowany  system  dowodzenia w  Kkategoriach  warstwowych,
iImplementacja polskich rozwiazan powinna by¢ strukturalnie zgodna z rozwiazaniami preferowanymi

WNATO (Rys. 4.88).



Aplikacje dziedzinowe Aplikacje wspolne

aJ
Warstwa 4 o 0 7 5 N .
aJ
(U Cri
J | / ()
Graficzna Dostep doi Dostep do Obstuga Pakiet biurowy  Zarzadzanie  Monitorowanie i Monitorowanie |
Warstwa 3 konsola plikow  baz danych informacj (MS Office) stacja zarzadzanie zarzadzanie
uzytkownika (np. ODBC) (Lotus DMS) uzytkownika systemem siecia
Ustugl systemowe Ustugi System operacyjny  Ustugi zarzadzania Relacyjna baza Poczta
Warstwa 2 (Windows NT, Unix) komunikacyjne  (Windows NT, oknami danych elektroniczna
(TCP/IP, X.25) Unix) (Windows, XWindows) (Lotus DMS)
Sprzet uzytkownika Sprzet systemowy
Warstwa 1 . . .
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R, 4.8. Implementacja .Jednolitego Srodowiska Zautomatyzowanego Systemu Dowodzenia

Zaktada wykorzystanie sprzetu |1 oprogramowania spetniajacego miedzynarodowe
standardy systemow otwartych. uzytkownikow koncowych beda to gtownie stacje robocze z
systemem operacyjnym Windows NT potaczone lokalng siecig stanowiska dowodzenia. W ramach te
sieci istnieC beda serwery wspolny ch ustug, integrujacych dziatanie systemu.

Istotng role w SYStcmach wojskowych nadaje sie poczcie etektronicznej i systemom wymiany

wymiane informacj
da oficjalnej wymiany dokumentéw rangi panstwowej, wiec  autoryzacje, pewnosc¢
bezpieczenstwo przestania, potw icrdzenic odbioru 1 odczytu przesyiki, a takze rejestracje zaistniatych
zdarzen. Umozliwiaja takze przectiowywanic informacji w przypadku niemoznosci odbioru je] przez
abonenta oraz gwarantuje jej usuniecie wykorzystaniu. Systemy te Integruja tub wypieraja
istniejace rozwigzania tacznosci telegraficznej i telefaksowej (134).

Wojsku Polskim serwer poczty elektronicznej | dokumentow wybrano
oprogramowanie Lotus Notes (DMS/Domino). Zadecydowata o tym wyzszosC wyrobu pod wzgledem
technologicznym 1 inzynierskim, poparta stosowaniem tego produktu w systemach panstw NATO.
Pray laboratoryjne wtasne 1 NA TO potwierdzity mozliwosc wspotpracy produktu Lotus z serwerami
MG Exchange oraz klientami MS Outlook.

Drugim istothnym elementem interoperacyjnosci w wymianie danych sa systemy wymiany
wiadomosci. Jednym z nich jest system bazujacy na standardzie ADatP-3, a realizowany miedzy
Vivnnyrri przez produkt programowy IRIS. System IRIS dziata w oparciu o srodki 1 mozliwosci
systemow informatycznych (lokalne 1 rozlegle sieci komputerowe, poczte elektroniczng, przesytanie
plikow). Sformatowane wiadomosci tekstowe zawieraja ciag znakow z okreslonego zestawu 1 sa

zapisywane zgodnie ze SciSle zdefiniowanymi zasadami. Ponadto zapewniaja jednoznacznosc



iInforecyjng, brak powtorzen 1 minimalizacje objetosci przekazywanych informacji. Jednakze tylko
czeXC dobrze zdefiniowanych sformalizow anych dokumentow dowodzenia ma swdj odpowiednik w
postac wiadomosci sformatow ain ch 1 moze byC przetwarzana przez system IRIS (135).

W NATO tocza sie dyskusje co przysztosci ADatP-3, poniewaz mozliwosci tego
rozmMgzania sa ograniczone 1 nic zabezpieczaja potrzeb wielu panstw. Wobec dynamicznie
rozwjajacych sie technologii Internetu istnieja zamiary poszerzenia repertuaru dozwolonych znakadw.
Say Zjednoczone zainteresowaty pozostate panstwa komercyjnym standardem jezyka opisu
dokumentow sformalizowanych 1 sformatowanych XML (extensible Markup Language), ktory jest
podzbiorem miedzynarodowego jezyka SGML (Standard Generalized Markup Language, ISO 8879).
XL jest kreowany jako prz>szlosciowy produkt do publikacji 1 wymiany informacji w Internecie.
Najnowsza wer” oprogramowania IRIS umozliwia wymiane wiadomosci w t>'m standardzie. Jego
wedg jest nie zakonczony proces standaly zacyjny oraz zbyt duza nadmiarowos¢ informacji, jak na

potrzeby wojskowe (w szczegdlnosci szczebla taktycznego). Mimo to strona amerykanska prowadzi

prace nad przetozeniem defmicii ADatP-3 najezyk XML.

Trzecim elementem, nie mniej waznym elementem ZSyD sa bazy danych, ktore pozwalaja
gronedziC | przetwarzacC duze ilosci jednorodnych informacji (129, 161). Ze wzgledu na to, ze istnieje
dzaroznorodnosC w strukturze 1zawartosci informacyjnej baz danych zautomatyzowanych systemow
dowodzenia NATO, uniemozliw 1ajacych sprawng wymiane danych, od wczesnych lat 80-tych trwajg
prae nad opracowaniem modelu wymiany danych 1 jego realizacja w wybranych systemach
narodowych 1| NATO. Prowadzone sa prace w grupie NATO Data Administration Group - NDAG 1|
Amy Tactical Command and Control Information System Permanent Working ATCCIS
PAG

Podstawowym mankamentem wobec ADatP-3 jest ograniczonosc formalizacji informacji 1 jej
zakresu w stosunku potrzeb iInformacyjnych systemow dowodzenia W ramach grup
realizujacych projekty modeli systemow taktycznych (ATCCIS 1 MIP) tocza sie dyskusje nad
problemem wymiany Informacji przez alternatywny mechanizm replikacji danych. Grupa
ATCCIS zaproponowata przyjecie swojego modelu danych 1 mechanizmu replikacji (ADatP-5).
Polskie systemy musza uwzglednic te kierunki rozwoju.

Warstwe aplikacyjna tworzy oprogramowanie bezposrednio widoczne przez uzytkownikow
systemoOw. Skiladaja sie na nie aplikacje wspolne, uniwersalne oraz aplikacje dziedzinowe stosowne do

szczebla 1 pionu dowodzenia oraz rodzaju sil zbrojnych, wojsk 1 stuzb.

W zakresie szeroko pojmowanych prac sztabowo-biurowych preferuje sie pakiet Microsoft
Office.

Niezbednym narzedziem pracy dowddcow 1 sztabow jest mapa, ktorej odpowiedniki musza
by udostepniane w sciSle zdefiniowanych formatach numerycznych (84). Poza udostepnianiem
Informacji geograficznych 1 terenowych, musza umozliwia¢ realizacje zintegrowanych funkcji

nanoszenia I odwzorowania sytuacji operacyjnej, plandéw 1 zamierzen, przekazywania ich miedzy



stanowiskam dowodzenia. A”ikacja mapy numerycznej w potaczeniu z baza danych operacyjnych
unozivia prowadzenie zasadniczych Kkalkulacji, bedacych podstawa opracowania dokumentow
donodzenia. Formaty mapy numerycznej oraz ukrytych pod nia informacji geograficznych sa Scisle
okieslae standardami miedzynarodowymi.

W chwili obecnej brak standardow 1 norm z zakresu aplikacji dziedzinowych. Istnieje duza

donolnos w ich wykonywaniu 1 doborze. Istnieje ograniczona liczba aplikacji wykonanych na

potrzey NATO, ktore sg udostepniane panstwom cztonkowskim.

4.3.5. Uwarunkowania wymagan bezpieczenstwa

Systemy narodowe musza zapewniac wymiane informacji o roznych klauzulach poufnosci, co

oZnecza potrzebe;

zapewnienia wtasciwego poziomu tajnosci przechowywania I przesytania informacji;
weryfikacji tozsamosci | kontroli dostepu uzytkownikow;

zapewnienia bezpieczenstwa infrastruktury 1 urzadzen;

wdrozenia obligatoryjnych procedur postepowania,

zakresie bezpileczenstwa systemow teleinformatycznych ZSyD) nastepuje

dostosowanie polskiego prawodawstwa do standardow Unii Europejskiej 1 NATO. Zmiany te maja
wohw na polityke bezpieczenstwa informacyjnego w resorcie Obrony Narodowej. Dokumenty
WMazare z  wojskowymi  systemami  teleinformatycznymi przechodza proces weryfikacjli |
nostryfikacji. Konieczna bedzie weryfikacja 1 certyfikacja istniejacych systemow, szczegolnie tych
kiore, potencjalnie moga byc¢ taczone z systemami NATO.

Wdrazanie wymagan NATO w zakresie bezpieczenstwa nastepuje poprzez odwotywanie sie

®,,ACE Security Directive” (AD-70) 1 przeniesienia zawartych w nim koncepcji na grunt polski. W

polskich rozwiazaniach ZSyD nalezy wiec stosowacC bezpieczne produkty.

Lista produktow bezpiecznych jest ograniczona : zawiera zaledwie Kkilka produktow
sieciowych. Brak jest w niej oprogramowania poczty elektronicznej. System Windows NT, zalecany I

powszechnie stosowany, otrzymat swiadectwo bezpieczenstwa C2 przy bardzo silnych ograniczeniach

pod wzgledem zastosowan sieciowych, praktycznie sprowadzajacych poziomu systemu

autonomicznego.

Struktura bezpieczenstwa informacyjnego zautomatyzowanych systemow dowodzenia

okieSla  wymogania dotyczgce bezpieczenstwa danych 1 urzadzen fonicznych, wiacznie
Z zabezpieczeniami dla jawnych 1 niejawnych siecl transmisji danych (68,69,70).
Na bezpieczenstwo systemow maja wptyw miedzy innymi nastepujace czynniki:
. kompatybilnoSC elektromagnetyczna,;

. Impuls elektromagnetyczny, promieniowanie przenikajace;



Infiltracja, przejecie informacji;
destrukcja wewnetrzna | zewnetrzna, w tym wirusy,

btedy konstrukcyjne, w tym zagrozenia podobne do problemu roku 2000;

moc utajniania przesytanych informacji.

Podstawe catosciowego bezpieczenstwa dla systemow informatycznych 1 ZSyD stanowia

kluczowe technologie takie, jak:

zabezpieczenie urzadzen komputerowych przed awariami i zniszczeniem,;

o publiczne klucze tacznosci szyfrowej;

Srodki zarzadzania realizujace zabezpieczanie, wykrywanie, reagowanie na zdarzenia;
urzadzenia izolujace systemy w sieciach, czyli ,,sciany ogniowe” (Firewall) 1 ,,guard”;

specjalnie skonstruowane urzadzenia |1 oprogramowanie systemow operacyjnych 1 baz

danych (technologia ,,trusted™).

Elementy te beda stosowane w celu zabezpieczenia taczy komutowanych, danych 1 siecl.

Stosowanie technologii tacznosci 1 informatyki wigze sie z dopuszczeniem podwyzszenia

ryzyka ucieczki informacji. Koszty zabezpieczen moga wielokrotnie przekroczyC koszt samych

systemow. Dlatego panstwa godza sie z tym, ze nalezy obnizy¢ wymagania na te systemy, m.in.
r

rezygnujac z tzw. ,,twardych” wojskowych rozwigzan stosujac Inne tansze rozwigzania, takze

organizacyjne (81).

Pelne zabezpieczenie kazdego pojedynczego stanowiska pracy, serwera siecl Jest
niemozliwve. Lepsza alternatywa jest zapewnienie zdecydowanej ochrony poziomie enklaw.
Oznacza to zapewnienie scistego bezpieczenstwa granicach obszarow systemow {acznosci |

Informatyki. Wewnatrz enklaw, dopuszczalne sa mniej surowe Srodki bezpieczenstwa, utrzymane za

pomoca specjalnych procedur dziatania (66).

Poziom zabezpieczenia przyznany danemu systemowl powinien byC oparty na znaczeniu
zawarte] w nim informacji funkcji Jjaka ma spetnia¢ dany system. W wiekszoscl systemow

wojskowych ocena wagi danych jest podstawowym czynnikiem przy klasyfikacji danych na tle catego

systemu lub w stosunku do wybranych zadan.

4.4. Podsumowanie

W celu zapewnienia optymalnego wdrozenia zalecen wymagane jest;



1 potgczenie miedzy polskim wojskowym komutowanym systemem tgcznosci telefonicznej
(DGT 3450) isieciag NCN NATO dla zapewnienia realizacji ustug telefonicznych i
telefaksowych zaréwno nieutajnionych jak i utajnionych;

2. pofaczenie miedzy taktycznymi sieciami tgcznosci dla realizacji wielokanatowych
potaczen telefonicznych bazujace na rodzinie dokumentéw normalizacyjnych STANAG
4206;

3. zapewnienie wymiany informacji za pomocg taktycznego, cyfrowego tgcza transmisji
danych Link 1 na stacjonarnych stanowiskach dowodzenia sit lotniczych i morskich;

4. wyposazenie wybranych obiektdow w mozliwos¢ odbioru intormacji NATO
przekazywanych za pomocg nadajnikow KF oraz wdrozenie radiostacji HF, VHF i UHF
(3 MHz - 3000 MHz) zgodnie ze standardami NATO.

Ponadto w dalszej perspektywie zatozono:

1 wdrozenie urzadzen zgodnych z protokotami X.400/SMTP do przekazywania
sformatowanych wiadomosci;

2. wdrozenie zabezpieczonych potaczen (przez urzadzenia Firewall) przez INTERNET dla
zapewnienia wymiany nieutajnionej poczty elektronicznej;

3. zapewnienie wymiany informacji za pomocg taktycznego, cyfrowego tgcza danych Link
11 na wybranych okretowych stanowiskach dowodzenia oraz dla systemu ASOC,

4. zapewnienie wymiany informacji rozpoznawczej przez system BICES NATO,

5. automatyzacja procesu zarzgdzania czestotliwo$ciami poprzez system JSMS Stanow
Zjednoczonych;

6. rozwdj mozliwosci bezpiecznych urzadzen Guard w celu umozliwienia wymiany
informacji miedzy utajnionymi systemami Polski i NATO;

7. zapewnienie dla wybranych samolotéw urzadzen IFF pracujgcych w 4 trybie
kompatybilnosci.

Zalecenia, planowane do wdrozenia w ciagu kilku lat (rok 2003-4), wiazg sie z zapewnieniem.

1. ustugi wideokonferencji,

2. wymiany informacji za pomoca taktycznego, cyfrowego tacza transmisji danych Link 1w
systemie mobilnym SD OP,

3. wymiany informacji za pomocg taktycznego, cyfrowego tgcza transmisji danych Link 11
w mobilnym SD OP,

4.  wymiany informacji za pomocg taktycznego, cyfrowego tgcza danych Link 16 w
mobilnym SD OP i systemie ASOC oraz dla wybranych okretow i samolotow.

Dla zautomatyzowanych systemOw dowodzenia najistotniejsze jest wdrozenie poczty

elektronicznej  zgodnej  protokotami  X.400/SMTP do przekazywania sformatowanych i
niesformatowanych wiadomosci oraz opracowanie urzadzen Guard zabezpieczajagcych wymiang

informacji miedzy utajnionymi systemami Polski i NATO. Sg to wymagania minimalne opierajgce sie

A



m zatozeniu, ze przez najblizsze lala nasze systemy powinny o0siggnac zdolnosc wymiany

wiadomosci | dokumentow, poczatkowo poprzez zdalne terminale NATO, a nastepnie poprzez
bezpieczne potaczenia poczty elektronicznej (65). Wynika to z istniejacych doswiadczen 1 osiagniec w

zakresie, warunkowanych  mozliwosciami  systemow  {acznosci oraz  wymaganiami
bezpieczenstwa.

Prace rozwojowe prowadzone w resorcie ON nad siecia SECWAN 1 wdrozeniem utajnionej
poczty elektronicznej sa realizacjag tych zalecen dla zautomatyzowanego systemu dowodzenia Sit
Zbrojnych RP. Przyszte jego potaczenie z systemami NATO wymagac bedzie certyfikacji, zaréwno
sag siecl, jak 1 systemow korzystajacych z niej.

Wymiana informacji miedzy organami dowodzenia NATO jest | bedzie formalizowana. Jest to
stala tendencja zapewniajaca podnoszenie poziomu jednoznacznosci, autoryzacji 1 bezpieczenstwa

danych. Zmniejsza to zaleznosc systemow wymiany informacji od indywidualnych umiejetnosci 0sob

funkcyjnych, takze w sferze jezykowej. Realizowane jest to w dwoch kierunkach; formatowania

wiadomosci (standard ADatP-3) oraz tworzenia modelu wymienianych danych (proponowany

standard ADatP-5).

Integracja ustug 1 Srodowisk eksploatacji systemow dowodzenia jest gtowna przestanka
Zapewnienia interoperacyjnosci ZSyD, co osiaga sie poprzez;

1 rozwoj rozlegtej sieci wymiany danych gwarantujacej bezpieczenstwo 1 odpowiedni

poziom ustug;

stosowanie jednolitych standardow I norm technicznych, technologicznych 1

Informacyjnych;

3. tworzenie jednolite] bazy indeksowo-kodowe], stownikowe], struktur danych |

zunifikowanych ustug;

wdrozenie spojnych zasad bezpieczenstwa informacyjnego oraz rozw0j srodkow 1 metod
zapewniajacych ich realizacje;

uodpornienie systemow na zmiane struktur organizacyjnych 1 funkcjonalnych SZ RP;
spojna polityke kierowania 1 koordynowania prac rozwojowych 1 wdrozeniowych w
zakresie ZSyD bazujacych na standardach NATO;

zabezpieczenie nowoczesnej bazy techniczno-technologicznej do projektowania |

wdrazania systemow nowej generacji;

tworzeniem modeli funkcjonowania systemu dowodzenia z wykorzystaniem modeli

symulacyjnych;

9. analize 1 certyfikacje rozwiazan technicznych, programowych, organizacyjnych,

technologicznych - krajowych 1 zagranicznych przydatnych dla potrzeb systemow

dowodzenia;

10. aktywna polityka standaryzacyjna i1 szkoleniowa uzytkownikow systemow.



utomatyzacja procesow dowodzenia podnosi poziom obronnosci panstwa, podwyzsza
zdolnosci do wspotdziatania z systemami dowodzenia NATO 1 sit zbrojnych panstw sojuszniczych.
Samodzielne prace w tym zakresie powoduja zwiekszenie udziatu narodowego potencjatu badawczo-
rozwojowego, zmniejszenie zagranicznego uzaleznienia ekonomicznego 1 technicznego, dostosowanie
przedsiewzieC do mozliwosci 1 potrzeb panstwa oraz jego si zbrojnych. Zaniechanie tworzenia
narodowych w obszarze ZSyD spowoduje gotowych
wykonania produktow zagranicznemu podmiotowi lub kooperacje, wspotudziat w tworzeniu ZSyD 7z
iInnym panstwem. Efektem zakupu gotowego systemu bedzie sytuacja, gdy Istotna czeSC budzetu

obronnego zostanie trwale skierowana na zasilanie obce] gospodarki, a Polska utraci suwerennosc w

dziedzinie narodowej doktryny dowodzenia I rozwoju obronnego potencjatu w tak waznej dziedzinie
Jjakwojskowe zastosowania zaawansowanych technologii informacyjnych (129).

Podstawa dalszych dziatan sa normy miedzynarodowe oraz najlepsze w skali Swiatowej
analogiczne tub zblizone rozwiagzania 1 wyroby. W ich Swietle projektowane 1 wprowadzane
rozwmazania sa zgodne z kierunkami prac prowadzonych przez inne panstwa sojusznicze. Nie jest przy
tymwskazane prowadzenie prac z wykorzystaniem kosztownych, a w tym 1 ryzykownych, produktow
oraz technologii. Projektowane rozwiazania musza byC¢ ograniczone w stosunku do podobnych
roomazan w panstwach zaawansowanych technologicznie, ale zbiezne z tendencjami Swiatowymi.

Wyniki badan rynku Krajowego 1 zagranicznego swiadczg, ze zautomatyzowane systemy
dowodzenia przechodza cic\gta, permanentna ewolucje, wynikajaca z rosnacych potrzeb 1 wymagan sit
Zbrojnych, starzenia sie dotychczasowych rozwigzan 1 rozwoju technologii (90). Systemy te bardzo
rzadko sa przedmiotem sprzedazy. Wynika faktu, ze gotowe wyroby przestarzate
technologicznie, ograniczone funkcjonalne, maja gteboka specyfike narodowa 1 nie zaspokajajq
aktualnych wyma Interes panstwowy producenta nie pozwala przekazywanie
zaawansowanych rozwigzan. Interes panstwowy ewentualnego nabywcy nie pozwala na uzaleznienie
tak waznego elementu st zbrojnych od drugiej strony. Systemy sa budowane olbrzymimi naktadami
srodkow, przez wiele lat 1 sa bardzo kosztowne zarowno pod wzgledem zakupu, jak tez samej
eksploatacji 1 ich doskonalenia (81). Producenci proponuja zaprojektowanie systemu od nowa.
mozliwoSC Integracji Istniejacych systemow zastosowanie rozwiazan typowo biurowych.
Propozycje te sa ograniczone pod wzgledem funkcjonalnosci 1 nie do przyjecia ze wzgledow zaréwno

ekonomicznych jak rowniez ze wzgledu na szeroko pojety interes narodowy.

Procesy Informatyzacji dowodzenia musza uzyskac wiasciwy priorytet wykonawczy,
poniewaz zapewniaja wymierny elekt wzmocnienia sprawnosci 1 potencjatu obronnego panstwa.
Procesy te warunkowane sa jednoznacznoscia systemu informacyjnego procesu dowodzenia,

stabilnoscig struktury organizacyjno-funkcjonalnej oraz spojnoscig bazy techniczno-technologicznej

dlawszystkich szczebli dowodzenia.



ANALIZA POROWNAWCZA

ZAUTOMATYZOWANYCH SYSTEMOW
DOWODZENIA

5.1. Charakterystyka funkcjonujacych

zautomatyzowanych systemow dowodzenia

wojsk ladowych

Systemowe dziatania podejmowane w celu automatyzacji szeroko rozumianego obszaru
dowodzenia 1 kierowania sitami zbrojnymi datuja sie od poczatku lat 60-tych. Do dnia dzisiejszego
powstato Kilka rozwigzan, ktore obejmuja swym dziataniem rozne aspekty dziatania sit zbrojnych.
Wphw czynnikow zewnetrznych na sposob funkcjonowania wspotczesnych armii wymusza potrzebe
uruchamiania nowych programow, modernizacji istniejacych juz systemow oraz ich integracji. O skali
problemu 1 poziomie trudnosci procesoOw automatyzacji systemow dowodzenia Swiadczy fakt, ze w
chwili obecnej prowadzonych jest Swiecie Kkilkadziesiat programow’ roznym stopniu
zaawansowania I trudnych do okreslenia wynikach.

W rozdziale tym podjeto probe analizy wybranej, reprezentatywnej grupy ZSyD 1 ich czesSci
sktadowych, ktore ilustruja ztozonosC 1 rozlegtos¢ zadaniowa tych systemow. Analizie poddano
funkcje 1 zadania jakie spetniajg w silach zbrojnych oraz poziom zastosowanych technologii. Opis
obgjmuje zarowno systemy dowodzenia wojsk ladowych uwzglednieniem ich elementow
sktadowych, a w tym systemow obrony przeciwlotniczej, systemow tacznosci bedacych platforma

przephwu Informacji oraz systemow lokacyjno-meldunkowych zapewniajacych monitorowanie

rozmieszczenia sit 1 srodkow (158).

5.1.1. Zautomatyzowany system dowodzenia
wo|sk ladowych sit zbrojnych Niemiec pt

HEROS

Zautomatyzowany system dowodzenia wojsk ladowych zaprojektowany potrzeb sit

zbrojnych Niemiec p.k. MERQOS usprawnia procesy planowania, organizowania | prowadzenia dziatan



bojowych poprzez gromadzenie danych i ich opracowywanie, szybkie przesytanie oraz przedstawianie
w formie graficznej (23). Umozliwia tez zobrazowanie aktualnej sytuacji na polu walki, stwarzajgc
dowodcy odpowiednie warunki do podejmowania decyzji. Zapewnia wspotprace z Kwaterg Giowna
NATO, Sitami Powietrznymi i Marynarkag Wojenng, a takze z innymi systemami dowodzenia i
kontroli, rozpoznania i sterowania uzbrojeniem, w tym rowniez z podobnymi systemami armii
sojuszniczych NATO (74).

System HEROS jest budowany w ramach programu rzgdowego przez firmy niemieckie
Siemens AG, INFODAS GmbH i GFS-Midas GmbH, STN Atlas Electronik. Jego zatozenia powstaty
w latach 70-tych, a pierwsze préby odbyty sie w 1980 r. Obecnie system ten podlega modernizacji.

Ponizsza tabela ilustruje rozktad czaso\\ty' realizacji programu HEROS.

1980 Rozpoczecie prob wersji HEROS 2/1-X-1

1981 Zakonczenie préb wersji HEROS 2/1-X-1

1982 Rozpoczecie prob wersji HEROS 2/1-X-2

1983 Zakonczenie préb wersji HEROS 2/1-X-2

1983 Badanie wersji HEROS 2/1-X-2

1983 Wprowadzenie wersji HEROS-3 do uzytku

1984 Préby wspdétdziatania z amerykanskim system MCS

1986 Badania wersji HEROS 2/1-X2

1987 Zakonczenie badan wersji HEROS 2/1-SYK (dopuszczenie)

1988 HEROS 2/1 badany w warunkach polowych na szczeblu korpusu
1989 HEROS 2/1 badany w warunkach polowych na szczeblu batalionu
1990 Dostawa pierwszych egzemplarzy systemow HEROS 2/1

1992 Zakonczenie dostaw HEROS 2/1 dla wojsk lgdowych

1996 Zakonczenie opracowania zatozen systemu wojsk lagdowych dla batalionu
1997 Projektowanie i zamowienie prototypu systemu dla batalionu
1999 Zakonczenie modernizaeji HEROS 2/1

2000 Wdrazanie nowego systemu wojsk lgdowyeh dla batalionu

2001 Modernizaeja systemu dla szczebla korpusu

Koszt budowy catego systemu ksztattuje sie na poziomie okoto 15 mid. $.

CHARAKTERYSTYKA FUNKCJONALNO-ZADANIOWA

System "HEROS" sktada sie z szeSciu funkcjonalnych podsystemdéw oznaczonych indeksami:
»2117; .37, ,57; ,,5/1”; ,5/2” i ,LVTH”.
HER O j-2/I17jAMNistniejacej wersji, jest mobilnym zintegrowanym systemem wspomagajgcym

procesy dowodzenia dla korpusow, dywizji, brygad, z mozliwos$cig stosowania do szczebla batalionu.
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Umozliwia zbieranie, gromadzenie, opracowywanie i dystrybucje danych oraz przeglad sytuacji ijej
graficzne zobrazowanie na monitorze, papierze i folii. Zapewnia takze przesytanie zadan oraz
przekazywanie wybranych informacji do uzytkownikow. Stuzy do przetwarzania informacji o sitach i
srodkach wiasnych i przeciwnika oraz przekazywania ich do Sztabu Wojsk Ladowych
(wykorzystujgcego system HEROS-3), lotnictwa, marynarki wojennej oraz dowddztw sojuszniczych.
Istnieje na wyposazeniu wszystkich korpuséw, w tym w sitach szybkiego reagowania.

HERQOS-3 jest stacjonarnym systemem sztabu wojsk lgdowych ministerstwa obrony.

HEROS-5 jest stacjonarnym zautomatyzowanym systemem dowodzenia przeznaczonym dla
wojsk obrony terytorialnej.

HEROS-LVTH, HEROS-5/1 i HEROS 5/2 majg stanowiC perspektywiczng cze$¢ programu
HEROS w zakresie szeroko rozumianym uktadzie obrony terytorialnej.

Podsystem HEROS-2/1 dostosowany jest do wykorzystywania zarowno w okresie pokoju
(prowadzenia ¢wiczen), jak i w okresach zagrozenia i wojny. System stwarza mozliwosci do:

. spraw'dzania przekazywanych meldunkéw pod wzgledem skfadu i tresci,

. poréwnywania danych zawartych w meldunku og6lnym z danymi pochodzgcymi z

innych systemow,

. sprawdzania koordynatow potozenia i oznaczen poszczegdlnych jednostek oraz

zwigzkdw taktycznych,

. zobrazowania meldunkdéw na ekranie,

. biezagcego kontrolowania tresci i formy opracowywanych meldunkéw (realizowane

jest to drogg fragmentarycznego wys$wietlania treSci na monitorze),

. automatycznego wydruku meldunku.

Ponadto jego zaletgjest to, iz w swoim oprogramowaniu uzytkowym uwzglednia korygowanie
btedéw wynikajacych z szybkosSci przetwarzania danych, stresu personelu obstugi i pracy zmianowej.
Jest dostosowany do automatycznego wykrywania i korygowania btedéw powstatych z winy
uzytkownika. Lgcznie system zawiera osiem roznych funkcji korygujacych biedy.

Meldunki, jako zasadniczy element procesu dowodzenia, przechowywane sg w centralnym
banku danych. Dowigzywane sg do jednostki lub obiektu i stanowig baze intormacyjng do oceny
meldunku. Zestaw tych danych jest zawsze do dyspozycji uprawnionych uzytkownikéw, a ich
wywotanie moze nastgpi¢ drogg numeryczng lub graficzng w celu;

e * pordwnania; ,,powinno/jest”,

. przegladu sytuacji: ,,potozenie wiasne/ potozenie przeciwnika”,
. poréwnania sit: ,,wojska wiasne/ wojska przeciwnika”,
. sprawdzenia aktualno$ci sytuacji (informacji),

t  identyfikacji jednostki z obiektem.
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Oprocz wymienionych, upowazniony uzytkownik moze réwniez wywotywac inne fragmenty
informacyjne meldunkoéw. Meldunki dostosowane sg do jednolitego systemu obowigzujgcego w catym
NATO i podlegajg ciagtej aktualizacji. Meldunki przygotowywane dla oficerow rozpoznania i
operacyjnych (G2 i G3) przeksztatcane sg w znaki taktyczne i przedstawiane na podtozu mapy
okreslonego obszaru. Jest to mozliwe, poniewaz standardowe oprogramowanie podsystemu ,,HEROS-
2/1” umozliwia definiowanie: formy i treSci meldunkow, zbioru warto$ci, masek symboli graficznych
i ich zespotdéw, funkcji pomocniczych, a takze wprowadzania zmian do: skifadni komend, regut
ttumaczenia w relacjach ,,meldunek - grafika”, struktury ,menu” dla graficznej interakcji testow
informujacych o btedach.

Niezawodno$¢ pracy oraz wysoki stopien funkcjonalnosci podsystemu HEROS-2/1
gwarantowane sg gtownie przez kompatybilne oprogramowanie.

Do zwiekszenia skutecznosci pracy EIEROS-2/1  przyczynito sie  wprowadzenie
elektronicznego przetwarzania danych i technik cyfrowych do przekazywania danych w
ogdlnowojskow”ch systemach informacyjnych, dowodzenia, ogniowych, czujnikowych i rozpoznania.

W tym zakresie okre$lono szereg zaostrzonych wymagan, ktérych spetnienie zapewnia:

. mobilnos¢ i wykorzystanie roznych Srodkow transportu,

. nieprzerwang prace i odpornos¢ na zaktécenie przeciwnika,

. bardzo duzg skrytos¢ przekazywania informacji,

. przeciwdziatanie zaktoceniom informacyjnym stosowanym przez przeciwnika w

roznych przestrzeniach informacyjnych,

. odpornos$¢ na rozpoznanie przeciwnika,

. niezawodno$¢ pracy w réznych warunkach atmosferycznych i we wszystkich porach
roku,

. mozliwosci funkcjonowania w trudnych warunkach, w tym réwniez podczas generacji

impulsu elektromagnetycznego bedacego nastepstwem wybuchu jgdrowego lub tak
zwanych pociskow radioczestotliwosciowych.

Mozliwosci wspotpracy systemu HEROS, szczegdlnie podsystemu HEROS-2/1, zostaty
sprawdzone podczas prowadzonych amerykansko-niemieckich prob doskonalenia dowodzenia.
System ten wspoétpracowat z amerykanskim systemem SIGMA (MCS). Doswiadczenia te
wykorzystywane sg obecnie w pracach nad tworzeniem w petni kompatybilnego systemu dowodzenia
wg implementacji narodowych dla armii niemieckiej, amerykanskiej, brytyjskiej i francuskiej.
Przewidywane jest, ze rozwigzanie to zwiekszy znaczgco mozliwosci systemu. Dostep do informacji
innych systemow dowodzenia i kontroli, specjalistycznych systeméw #gcznosci, rozpoznania i
kierowania uzbrojeniem pozwoli dowddcy na peiniejszg ocene sytuacji, a tym samym stworzy

dogodniejsze warunki do podejmowania optymalnych decyzji w jak najkrotszym czasie.
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CHAHA4KTERTYSTIC4 TECHNICZNA

W sktad systemu HEROS-2/1 wchodzi wyposazenie montowane na trzech ciggnikach:

. komputer z 12 terminalami,
. zewnetrzna tgcznos$¢ (w tym z HEROS-3),
. zestaw zobrazowania graficznego.

Elementy systemu faczy Swiattowodowa sie¢ lokalna. Komunikacje zewnetrzng zapewnia
taktyczna sie¢ pakietowa systemu tgcznosci AUTOKO. taczno$é z batalionami organizowana jest w
sieci radiowej. Do przesytania informacji wykorzystywane jest oprogramowanie poczty elektronicznej
bazujgcej na standardzie X.400 i przetwarzania sformalizowanych dokumentéw dowodzenia w
standardzie ADatP-3. W systemie zastosowano zar6éwno ,utwardzony” sprzet wojskowy, jak i
komercyjny dostosowany do wymagan wojskowych (58).

Podstawowymi elementami funkcjonalnymi podsystemu E{EROS-2/t sg dwa rozne zestawy
urzadzen elektronicznych montowane w klimatyzowanych kontenerach na pojazdach mechanicznych
tzn. kabina tgcznosci i kabina graficzna. Polaczenia pomiedzy elementami tego samego stanowiska
dowodzenia zestawiane sg za pomocg taczy Swiattowodowych. Zastosowana technologia umozliwia
transmisje danych z szybkoScig do 10 Mb/s oraz duzg elastyczno$¢ w tworzeniu konfiguracji
stanowisk dowodzenia, w zaleznosci od szczebla na jakim wykorzystywany jest system (58).
Podstawowe elementy kabiny 4#gcznosci stanowig: centralny komputer, komputer sterowania
tacznoscig i stanowisko pracy dowaodcy.

Konfiguracja systemu w ramach stanowiska dowodzenia korpusu +tub dywizji moze
obejmowac: 2 kabiny tgcznos$ci, 1 kabine graficzng i kilka stanowisk pracy. Wszystkie te elementy
integruje  wewnetrzna sieC +gcznosci danego stanowiska dowodzenia. Elementami struktury
technicznej systemu sa:

. centralny komputer jako gtéwny dystrybutor danych dla stanowiska dowodzenia

danego szczebla oraz bazg danych dla wszystkich uzytkownikow.

. komputer sterowania tgcznoscigjako samodzielna jednostka zarzadzajgca
przesytaniem danych zaréwno w ramach stanowiska dowodzenia, jak ina zewnatrz.

. stanowisko pracy dowddcy pozwalajgce na realizacje wszystkich funkcji procesu
dowodzenia. Posiada mozliwosci potgczenia z kazdym komputerem systemu, ajego
konstrukcja pozwala na wykorzystywanie go na zewnatrz kabiny. Obszar
uaktualniania danych zawiera informacje uzytkowe w formie podstawowej. Oznacza
to, ze sg one przechowywane zawsze w ten sam sposob, niezaleznie od formy wjakiej
zostaty wprowadzone przez uzytkownika. Baza danych unx)zliwia dostep do
informacji uzytkownikom, ktérzy sg do tego upowaznieni poprzez system

sprawdzania autentycznosci tych uprawnien. Wiadomosci, zadania i sytuacje

101



przedstawiane graficznie moga by¢ magazynowane w bazie danych. Uzytkownik
moze mie¢ zapewniony dostep do innych oddzielnie zarzgdzanych obszaréw
informacji.

. kabina graficzna, w ktérg wyposazone sg dowddztwa od korpusu do brygady, zawiera
stanowiska pozwalajgce na graficzne zobrazowanie sytuacji. Wyposazenie stanowiska,
w tym w komputer o duzych mozliwosciach graficznych oraz ploter, pozwala na
przedstawianie obrazu sytuacji na monitorze, przetwarzanie obrazu sytuacji i planow
dziatania, przechowywanie i przedstawianie ich na papierze, folii lub filmie.

System HEROS jest systemem narodowym Niemiec podlegajagcym statemu procesowi

nowelizacji techniczno - technologicznej. System HEROS pozbawiony jest jednak wielu funkcji

specjalistycznych (RWIiS) a koncentruje sie na zadaniach systemu ogdélnowojskowego.

5.1.2. System sit zbrojnych Wtoch - Compale di

Transmissioni e Informazioni - CATRIN

System CATRfN (Compale di Transmissioni e Informazioni) jest przeznaczony do
wykorzystywania na szczeblach korpusow, dywizji i brygad w sitach zbrojnych Wioch. Umozliwia

automatyczne gromadzenie, opracowywanie oraz przechowywanie informacji o przeciwniku i

wojskach wiasnych.
CHARAKTERYSTYKA FUNKCJONALNO-ZADANIOWA

CATRIN integruje dotychczas funkcjonujgce wtoskie systemy: rozpoznania, dowodzenia,
kierowania ogniem i transmisji danych Wjego sktad wchodzg trzy podsystemy:
. SORAO - podsystem wykrywania i wskazywania celéw naziemnych oraz nisko

lecacych celow powietrznych;

. SOATCC - podsystem wykrywania i wskazywania celéw powietrznych w strefie
taktycznej;
. SOTRfN - podsystem zautomatyzowanej tgcznosci.

Zdobyte przez podsystemy SORAO i SOA70C informacje sg przekazywane, za pomocg
urzadzen podsystemu SOTRIN do wojsk ladowych oraz do centrum operacyjnego kierowania

systemem CATRIN.
Podsystem SORAO umozliwia wykrywanie i wskazywanie cel6w naziemnych oraz nisko

lecacych celéw powietrznych w odlegtosci do 150 km od linii styczno$ci wojsk. Podsystem ten bazuje

na technice:
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. wykrywania laserowego,

. wykrywania akustyeznego,

. zobrazowania sytuacji pola walki w podczerwieni,
. radiolokacyjnej obserwacji pola walki,

. radiolokacyjnego wykrywania srodkéw ogniowych,
. termowizyjnego obserwowania pola walki.

Wymieniona technika wy/korzystywana jest:

. w bezpilotowych $rodkach rozpoznawczych zasiegu:
- duzego - do 150 km od linii stycznosci wojsk,

- Sredniego - 100 km od linii stycznosci wojsk,

- matego - do 50 km od linii styczno$ci wojsk,

. w stacjach radiolokacyjnych r6znego przeznaczenia,
. w stacjach rozpoznania dZzwiekowego,

. w kamerach termowizyjnych,

. w dalmierzach laserowych.

W rozwigzaniu technicznym tego podsystemu uwzgledniona jest zasada, ze wszystkie dane
rozpoznawcze z elementéw naziemnych i powietrznych przekazywane sg do centrum dowodzenia

automatycznie, utajnionymi kanatami tgcznosci.

Podsystem SOATCC jest przeznaczony do wykrywania i wskazywania celéw powietrznych w
strefie taktycznej i moze wykrywac cele:
. lecace na Srednich wysokosciach - z odlegtosci 0O km,

. lecace nisko (na matych wysokosciach) - z odlegtosci 30 km.

Elementami funkcjonalnymi podsystemu sa:

. osrodki wykrywania, z radarami kontroli rejonu i radarami ostrzegania,

. osrodki meldunkowe, z urzadzeniami automatycznego przetwarzania danych,
symulatorami tras, konsolami zobrazowania danych i urzgdzeniami odbiorczo
przekaznikowymi,

. komorki operacyjne, z procesorami przetwarzania danych, konsolami zobrazowania
danych i urzadzeniami odbiorczo —przekaznikowymi,

. osrodki kontroli, z procesorami przetwarzania danych, konsolami kontroli i

zobrazowania danych, symulatorami tras, urzadzeniami odbiorczoprzekaznikowymi i

odbiornikami ostrzegania powietrznego.
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Podsystem SOTRTN przeznaczony jest do automatycznego przekazywania informacji w sieci
abonenckiej. W skitad podsystemu wchodzg terminale transmisji danych cyfrowych, cyfrowe aparaty
telefoniczne i ruchome stacje radioliniowe (106).

Dla zwiekszenia niezawodnosci funkcjonalnej podsystemu zastosowano podwdjne utajnianie
przekazywanych informacji, a w celu wyeliminowania mozliwosci zaktocenia sieci, w urzadzeniach
facznosci radiowej zastosowano skokowg zmiane czestotliwosci nosnej ,,FH” (Frequency Flopping).

Wedtug oceny wioskich ekspertdbw wojskowych, podsystem #gcznosci SOTRIN spetnia
podstawowe warunki wymagane na wspotczesnym polu walki w strefie taktycznej, co oznacza:

. zdolno$¢ ,,przezycia” - nawet przy zniszczeniu 50% Srodkdéw podsystem moze

funkcjonowa¢ w sposéb niezakidcony,

. mobilno$¢ oraz zdolno$¢ szybkiego rozwijania i zwijania sieci,
. sprawng i wielowymiarowg obrobke danych w czasie zblizonym do rzeczywistego,
. odporno$¢ na destrukcyjne oddziaty wanie watki elektronicznej.

Gtowne elementy funkcjonalne podsystemoéw SORAO i SOATCC, Centra Analizy Danych
(CCD) oraz Centra Operacyjne (OC), maja strukture modutowg i po konfiguracji programowej moga

stuzy¢ jako;
. Stanowiska Dowodzenia Korpusu, Dowddztwa Artylerii, Brygady;
. Centra rozpoznania do przetwarzania danych z rozpoznania i Centra rozpoznawania
celéw;
. Centra Dowodzenia Batalionu (Centra Taktyczne, Centra Artyleryjskie, Centra

dowodzenia rakietami (MLRS)).

CHARAKTERYSTYKA TECHNICZNA:

Gtownym elementem systemu jest sie¢ przesytowa (Trunk Network), stanowigca element
podsystemu SOTRIN (Rys. 5.1), pracujgca na czestotliwosci 4400-5000 MHz i umozliwiajaca
transmisje danych z predkoscig 2048 Kb/s. Wezty podstawowe tej sieci (Trunk Nodes) rozwijane sg
na catym obszarze odpowiedzialnosci korpusu i umozliwiajg przytaczenie do niej wszystkich
uzytkownikow systemu CATRIN. Ze wzgleddéw bezpieczenstwa kazdy wezet sieci podstawowej
bezposrednio wspotpracuje z trzema sgsiednimi weztami sieci. GYowni uzytkownicy systemu (np.
kwatera gtowna, stanowiska dowodzenia itp.) dolgczane sg do sieci poprzez wezty dostepowe
dziatajace na czestotliwo$ciach 70 - 108 MHz (128 Kb/s), 4400 - 5000 MHz (2 Mb/s), 14500 - 15450
MHz (2 Mb/s). Umozliwia to elastyczne dostosowanie systemu w zaleznoSci do rdznego

rozmieszczenia wojsk. Oprocz transmisji danych system udostepnia ustugi multimedialne (transmisje

gtosu i video).
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Do najwazniejszych wiasnosci sieci telekomunikacyjnej nalezy zaliczyc:

multiplex,

mobilni uzytkownicy,

wymiana danych na réznych poziomach,
automatyczny routing,

domysline kartoteki,

pofaczenia dla pojedynczego uzytkownika,
wieloportowa transmisja danych,
pakietowe przesytanie danych,

gorace linie,

tworzenie wydzielonych grup uzytkownikdw,
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. Sledzenie potfaczen.
Sie¢ organizowana przez podsystem SOTRIN udostepnia uzytkownikom pakiet ustug, z

ktor\'ch do najistotniejszych naleza:

. hierarchiczny dostep,

. konferencje,

. grupowanie kanatow,

. skrocone wybieranie potgczen,
. kompresja potgczen,

. nieszyfrowane ostrzeganie.

Zasadniczymi parametrami uzytkowymi sieci sg:

. spetnienie wymogan EUROCOM D/1 i Stanagow 4201 -4213;

. routing z algorytmem wyszukiwania typu FLOOD;

. standardowa przepustowos$¢ sieci 16 tub 32 Kb/s;

. sieC pakietowa (PS);

. mozliwosC wspotpracy z: innymi sieciami EUROCOM poprzez EUROCOM

GATEWAY, innymg~ifda.mi wojskowymi poprzez interfejs STANAG 5040, sieciami
PTT;
. mozliwos¢ wspotpracy systemu z temiinatami EUROCOM D/1, analogowymi STD,

synchronicznymi i asynchronicznymi STD (CC i PS) oraz z video.

Tabela 5.1
Parametry techniczne tgcznosci podsystemu SOTRIN
Analogowe kanaty 2,4,6 kanaty telefoniczne
telefoniczne Pulsacyjne lub DTMF wybieranie
LB, CB, ACB operacje
PABX, PUBBLIC TLC NETWORK,
Interfejs NATO 5040

Cyfrowe kanaty 2 lub 4 kanaty telefoniczne
tetefoniczne Wybieranie wg standardéw
EUROCOM

Transmisja 16/32 Kb/s
Transmisja danych Asynchroniczna do 2400 bodow
Mata / $rednia szybkos¢ Synchroniczna 2400, 4800, 9600

bodow
zgodnie z EUROCOM FEC
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24/\V28; X25 interfejsy

Transmisja danych Dziatanie wieloportowe
Srednia/ wysoka Do 512 Kb/s
szybkos¢

Na strukture techniczng podsysteméw SORAO i SOATCC skiadajg sie:

. Srodki rozpoznania, a w tym sensory powietrzne i naziemne;

. Centra dziatajgce na standardowych kontenerach NATO i wyposazone w dedykowane

oprogramowanie isprzet do realizacji funkcji na szczeblach korpusu, brygady i
batalionu (CCD Centra Analizy Danych, CO Centra Operacyjne).

Dzieki rozmieszczeniu centrow na standardowych kontenerach NATO UEO02;

. mozliwy jest ich transport na samochodzie lub helikopterze,

. spetniajg wymagania NATO na ochrone przed NBC, EMC, EMP, TEMPEST,
. spetniajg wymagania potowe FINABEL i MIL-STD.

Tabela 5.2

Struktura Srodkéw rozpoznania - Sensorow

Typy sensoréw Spetniane funkcje

Mini RPV wykrywanie celow w czasie rzeczywistym
kontrola i korekta ognia

$ledzenie pola walki

DRONE $ledzenie pola walki w celu pozyskania informacji
Czujniki ognia i lokalizacja ognia przeciwnika
dzwieku wykonywanie przeliczen artyleryjskich dla wiasnej
artylerii
Radar $ledzacy wykrywanie celow
pole bitwy Sledzenie pola walki

wykonywanie przeliczen artyleryjskich dla wiasnej

artylerii
Radar na lokalizacja przemieszczajgcych sie pojazdéw w czasie
helikopterze CRESO rzeczywistym
Sledzenie pola walki
Czujniki laserowe lokalizacja celow w czasie rzeczywistym
wykonywanie przeliczen artyleryjskich dla wiasnej
artylerii
Czujniki wykrywanie celéw w czasie rzeczywistym
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podczerw”one wykonywanie przeliczen artyleryjskich dla wiasnej

artylerii

Kazdy kontener CCD zawiera trzy konsole funkcjonalne i urzgdzenia peryferyjne:

. konsola przetwarzania danych:

- zarzadzanie depeszami zgodnymi ze standardem ADatP-3,

- gromadzenie danych,

- przetwarzanie danych,

- przesytanie danych poprzez radiostacje potowe zgodnie ze standardem X.25,

- zarzadzanie systemem baz danych.

. konsola przetwarzania video stuzgca do wysSwietlania filméw video dostarczonych
przez rozpoznanie,
konsola przetwarzania danych geograficznych:

- zarzadzanie systemem map w réznych skalach iréznych standardach,

- wyswietlanie kompletnej informacji topograficznej o zadanym obszarze,

- wySwietlenie sytuacji taktycznej o zadanym stopniu szczegdtowosci,

- przeprowadzanie obliczen kartometrycznych (obliczanie odlegtosci katow, przekroju terenu
itp.),

- planowanie misji,

- przeprowadzanie symulacji taktycznych.

. urzadzenia peryferyjne (drukarka, magnetofon, telefony, faks, radiostacje,
klimatyzator, filtr NBC (BMR), urzadzenia szyfrujgce, generator pradu).

Kazde centrum CO zorganizowane na kontenerze UEO-2 zawiera:

. komputer wieloprocesorowy MAICA-D,
. dwie wielofunkcyjne konsole MAGICS z dwoma kolorowymi monitorami,
. urzadzenia peryferyjne: drukarka, magnetofon, telefony, faks, radiostacje,

klimatyzator, urzadzenia szyfrujace, generator pradu.

Wszystkie komputery obliczeniowe zastosowane w centrach CCD i CO zbudowane zostaty w
oparciu o przemystowg szyne VMEBus i rodzine procesorow Motoroli (88100, 68030, 68020).
Urzadzenia peryferyjne potaczone sg poprzez RS-232 lub sterowniki SCSI. Wszystkie komputerowe
elementy systemu umieszczone sg w znormalizowanych obudowach przemystowych. W 1996 w
komputerach wymieniono procesory rodziny Motoroli (88100, 68030, 68020) na procesory PoweiPC
604.

Zastosowany w systemie sprzet komputerowy charakteryzuje sie:

. architekturg bazujgcag na magistrali VME (Versa Module European),

. zgodnoscig z normg IEEE P 1014 Rev.C.I,
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modularnosciq.,
wysokim stopniem standaryzacji,
dobrajakos$cig wykonania,

zunifikowang obstuga.

W systemie przyjeto okreSlony rozkiad protokotdw komunikacyjnych dia poszczegdlinych

warstw technologicznych systemu, co ilustruje ponizsza tabela:

Tabela 5.3

Koszty dotychczas poniesione ksztattujg sie na poziomie okoto 1 mid. $. System koncentruje

sie gldbwnie na zadaniach rozpoznania i obrony przeciwlotniczej. Posiada stabe zobrazowanie

graficzne.

5.7.3. Taktyczny system dowodzenia wojsk

ladowych USA —Army Tactical Command

and Control System - ATCCS

Amerykanski taktyczny system dowodzenia wojsk h\dowych ATCCS (Army Tactical

Command and Control System) jest projektowany od ponad 20 lat. Koszty bezpo$rednie byty

szacowane na 700 min. $, a posrednie na 20 mld. $ i obejmowaty dostawe okoto 10.000 komputerow.

Roczne koszty projektowania przekraczajg 10 min. $. Prace koncepcyjne nad systemem trwajg od

1976 roku. Pierwsza demonstracja systemu odbyta sie w 1994. System ATCCS byt podstawg do

budow]”systemu nowej generacji o nazwie Army Battle Command System (ABCS), Kktorego

poczatkowe testy dziatania przeprowadzono w 1995 roku.

Program jest prowadzony przez Lockheed Martin Corporation z wspotudziatem blisko

innych firm.
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CHARAKTERYSTYKA FUNKCJONALNO-ZADANIOWA

ATCCS jest systemem informatycznym (9) automatyzujagcym obrone przeciwlotnicza,
zabezpieczenie walki, wsparcie ogniowe, rozpoznanie i walke radioelektroniczng oraz kontrole
manewru. Automatyzuje szczebel ponizej korpusu, przy czym planuje sie rozbudowe systemu
powyzej korpusu. Réwnolegle tworzona jest wersja systemu dla piechoty morskiej. System ten jest
projektowany metodg integracji oddzielnie projektowanych systemow:

. MCS (Maneuver Control System) - system kontroli manewru,

FAADS C2I (Forw'ard Area Air Defense System Command, Control and Intelligence

System) - system obrony powietrznej,

. AFATDS (Advanced Field Artilery Tactical Data System) - system artylerii,

. ASAS (All-Source Analisis System) - system rozpoznania,

. CSSCS (Combat Service Support Control System) - system zabezpieczenia walki,

. MSE (Mobile Subscriber Equipment) - taktyczny system tgcznosci,

. SINCGARS (Single Channel Ground and Airborn Radio System) - system #gcznosci
radiowej,

. ADDS (Army Data Distribution System) - system transmisji danych.

Publikowane informacje majg charakter bardzo og6lny. System cechujg sie kompleksowoscig
zadaniowo - funkcjonalng i techniczno —technologiczng. Struktura techniczno —technologiczna

systemu jest stabo rozpoznana. Bazuje jednak na szybkich rozwigzaniach sieciowych.

5A.4. Zautomatyzowany system dowodzenia
wojsk lgdowych szczebla taktycznego sit

zbrojnych Francji- MARTA

MARTA jest zautomatyzowanym system dowodzenia obrong przeciwlotniczg wojsk ladowych
szczebla taktycznego sit zbrojnych Francji. System planowany jest do petnego wdrozenia w 2005

roku. Pierwsze prace nad systemem rozpoczeto w 1994. Koncepcja systemu wspomagania

dowodzenia bazuje na;

zapewnieniu dowodcom narzedzia do mozliwie jak najlepszego wykorzystania dostepnych

zasobhow,

zaspokojeniu potrzeby dostarczania dowodcom propozycji dziatania adekwatnego do

wystepujacej sytuacji zagrozenia.

110



Przy tworzeniu tego systemu duzy nacisk potozono na standaryzacje, dotyczacg szczegoOlnie
komputeréw, terminali i peryferii komputerowych. Jezykdw programowania, systemow zarzadzania
baza danych, protokotéw komunikacyjnych oraz standaryzacji depesz.

System projektowany jest przez francuskg firme THOMSON-CSF.

CHAH4KTERYSTYK.4 FUNKCJONALNO-ZADANIOWA

System MARTA realizuje nastepujace funkcje i zadania:

1 W zakresie trojwspotrzednego systemu koordynacji uzycia wojsk:
wysylanie w czasie rzeczywistym obrazu sytuacji powietrznej,
zobrazowanie sytuacji powietrznej,
rozpoznanie samolotéw przeciwnika i wiasnych,
zarzadzanie siecig tgcznosci,
kontrola podziatu przestrzeni powietrznej dla poszczeg6lnych srodkéw ogniowych,
powiadamianie o trasach przelotu lotnictwa wiasnego.

2. W zakresie zwiekszenia skutecznosci ognia:
ocena zagrozenia powietrznego,
wskazywanie celow powietrznych do zwalczania,
monitoring sytuacji powietrznej.

3. W zakresie kontroli systemu:
kontrola przygotowania misji,
kontrola dowodzenia,
kontrola realizacji misji.

4. W zakresie treningow:
zarzadzanie treningami dla uzytkownikow,
zarzadzanie treningami dla obstug technicznych,
zarzadzanie treningami dla operatorow,

zarzadzanie treningami lokalnymi i systemowymi.

System skiada sie z dwoch zasadniczych elementéw funkcjonalnych:

1 Systemu koordynacji ognia, w sktad ktérego wchodza:

. obiekt NCI ROLAND,
. obiekt NCI MISTRAL,
. obiekt NC2,
. obiekt NC3,

'2. Systemu dowodzenia, w skiad ktérego wchodza:
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. PCP - stanowisko dowodzenia plutonu;

. BCP - stanowisko dowodzenia baterii;
. RCP - stanowisko dowodzenia putkiem;
. Centrum logistycznego zabezpieczenia.

Obiekty dowodzenia spetniajg funkcje planowania i zabezpieczenia logistycznego podlegtych
pododdziatow. Kierowanie ogniem i dowodzenie bojowe odbywa sie z obiektéw NCI, NC2 oraz NC3.
Komunikacja pomiedzy poszczegdlnymi elementami systemu MARTA odbywa sie za pomocg tacz>'

radiowo - przewodowych z wykorzystaniem jednolitych w armii francuskiej systemow ta,cznosd
M1DS,PR4G, RITA (Rys. 5.2).

. . fXP,'-
LotnictwD i rnarynarte NC3 "9
wojenna

Artyleria nazienna
Rcepcznanie

Snigtcwce wojsk 12|do- BCP

viych AN Lif wer. I
Sity panstw NATO
CCR HAIAK NCASAUPT NC1 Neio i
ROAND MISTRAL !

T

JZ +
SAMP/T ROIAfD U MISTRAL.

Rys. 5.2 Schemat potaczen obiektow systemu MARTA

Obiekt NCI jest centrum kierowania Srodkami ROLAND lub MISTRAL oraz punkiem

dowodzenia plutonem. Realizuje nastepujgce podstawowe zadania.

kierowanie ogniem w czasie rzeczywistym,
. dowodzenie i zabezpieczenie logistyczne w trybie biezacym.

Obiekt NCI zapewnia kierowanie ogniem 4 zestawdw typu ROLAND lub 6 zestawami typu
MISTRAL. Moze kierowa¢ od 16 do 24 systemami ognia. W dziataniu autonomicznym obiekt NCI
kieruje ogniem plutonu lub baterii W czasie dziatania obiekt NCI jako element sktadowy systemu
MARTA podlega obiektowi NC2 przy koordynowaniu ognia, oraz obiektowi BCP przy dowodzeniu i
zabezpieczeniu logistycznym.

Obiekt NC2 wykorzystywany jest do koordynacji ognia na szczeblu dywizj

zy
koordynacji w czasie rzeczywistym ognia obrony powietrznej w swo'

odpowiedzialnosci,

112



. utrzymywania tgcznoéci z sitami sprzymierzonych,
. koordynacji dziatan podlegtych obiektéw NCI.

Obiekt NC3 realizuje:

. przyjmowania rozkazéw iinnych danych ze stanowiska dowodzenia Korpusu,
. koordynacji dziatan podlegtych obiektéw NC2,

. zarzadzania sensorami iczujnikami wykrywania przeciwnika,

. opracowania sytuacji powietrznej dla potrzeb sit powietrznych.

Obiekty NC2 oraz NC3 cechujg sie mozliwoscia

. S§ledzenia 150 obiektow powietrznych,

. kojarzenia irozkojarzenia tras powietrznych,

. prowadzenia do 50 korytarzy przelotow istrefdyzurowania,

. koordynacji ognia 3 systemow uzbrojenia; MISTRAL, ROLAND, SAMP.

W zakresie dowodzenia i kierowania obiekty systemu wspomagaja lub realizujg;

. zabezpieczenie pododdziatéw w Srodki materiatowe i uzupetnienie stanu etatowego,
. planowanie zadan podlegtym pododdziatom,

. koordynacje przemieszczania iorganizacji dziatan baterii,

. meldowanie na SD putku o dziatalnosci bojowej,

. utrzymywanie tgcznosci z logistycznym wsparciem,

. planowanie zadan realizowanych przez putk (oddziat),

. planowanie zadan dla podlegtych srodkéw ogniowych,

. zabezpieczanie dziatan putku w czasie przebazowywania,

. utrzymywanie tgcznoséci z zapleczem logistycznym.

CHARAKTERYSTYKA TECHNICZNA

Architektura systemu bazuje na nastepujgcych elementach (wg firmy Thomson:

. tréojwspotrzedny system koordynacji uzycia wojsk (w relacji zwojskami lotniczymi),
. sie¢ radarow,

. kombinowana koncepcja dystrybucji danych i hierarchiczna struktura dowodzenia,

. modutowy system konfiguracji obiektow.

System MARTA komunikuje sie z otoczeniem (Rys. 5.3) za pomocg dwdch systemow

:omunikacyjnych - MIDS i PR4G (Rys. 5.4).
Obiekt NCt ROLAND sktada sie z dwoch kontenerow:
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1 Kabiny operacyjnej w skiad ktorej wchodza:

. komputer POWER-PC z szyng VME,
. 2 konsole operatorskie,
o 3 radiostacje,

2. Radaru dopplerowskiego pracujacego w pasmie S o zasiegu do 25 km.

HAWK ROtAWD
LOTNICTWO
!
MARYNARKA
WOJENNA
marta'"
SILY t
SPRZYMIERZONE
\
DUZE ZWIAZKI MISTRAL BRYGADA
OGOLNOWOJSK L OGISr/CZMA

5.3 Schemat otoczenia zewnetrznego sysleiAl

Ponadto obiekt wyposazony jest w generator pradu oraz system riawiga'- t ssyitsi.nej OFS.

Komunikuje sie z otoczeniem za pomocg nhastepujacych systemow:

1 PR4G - do transmisji:
. danych - do wyrzutni rakiet,

o gtosu - do wyrzutni rakiet, obiektu BCP,

2. M1IDS+PR4G(+R1TA) - do transmisjli:

o danych - do obiektow NC2, BCP, wyrzutni rakiet,
o gtosu - do obiektow NC2, BCP, wyrzutni rakiet,
Obiekt NCI

MISTRAL wyposazony jest analogicznie jak obiekt NCI ROLAND. RoOznica
poecp na zastosowaniu innego radar dopplerowskiego 0 zasiegu 18 km. Obiekty NC2 oraz NC3 pod

wzgledem technicznym wyposazone sa identycznie. O tym czy maja by¢ realizowane na nim zadania
coekiu NC2 czy NC3 decyduje jedynie oprogramowanie. Obiekty NC2 1 NC3 wyposazone sg W
komputery z procesorami POWER-PC oraz magistrala VME. Do komputerow tych poditgczonych

noe byC do Kkilkunastu konsol operatorskich. Obiekty te komunikuja sie z otoczeniem poprzez

systery MIDS, PR4G oraz RITA. Ponadto na wyposazeniu obiektow znajduja sie generatory pradu |
system nawigacji satelitarnej GPS.



Elementy systemu dowodzenia wyposazone sg w dwa typy kontenerdw;

. kontener typu 1wyposazony w 1stacje robocza,

. kontener typu 2 wyposazony w 2 stacje robocze oraz kolorowag drukarke.

W sktad obiektu BCP wchodzi jeden kontener typu 2, a w sktad obiektu RCP wchodzg po
jednym kontenerze typu 11i 2. Na stacjach w obu typach konteneréw osadzony jest system operacyjny
UNIX. Na kazdej stacji roboczej zobrazowanie wykonane jest w Srodowisku Motif. Na monitorach
jest wysSwietlana mapa terenu z aktualng sytuacja taktyczng i zestawem danych niezbednych do
podjecia procesu planowania uzycia podlegtych sit i Srodkéw. Komunikacja pomiedzy stacjami
odbywa sie za pomoca protokotu TCP/IP i NhS. Do przesytania dokumentow bojowych
wykorzystywana jest poczta etektroniczna.

Koszty projektowania i wdrazania systemu nie sg publikowane. System cechowac sie bedzie

po wdrozeniu duzg mobilno$cig oraz kompleksowos$cig organizacyjno—tunkcjonalng.
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5.2. Ocena wynikowa

Przyjecie Jednolitego systemu kryterialnego dla wszystkich Zautomatyzowanych Systemow
Dowodzenia umozliwia usystematyzowanie i sprowadzenie czynnos$ci ocenowych tych systemow do
jednej spojnej platformy. Spo6jnos$¢ ta warunkuje wiarygodno$¢ charakterystyk ocenowych, a przyjety
mozliwie niski stopiefA szczegdétowosci kryteriow implikuje ich miarodajnosé. Dostepnos$é informacji
0 systemach nawet w wyspecjalizowanych w tej dziedzinie $rodowiskach nie zawsze jest
wystarczajgca, aby dokonac petnej oceny i poréwnania systemow. Istniejg obszary
Zautomatyzowanych Systemoéw Dowodzenia, ktéorych rozwigzania sg ukrywane a przeptyw informacji
o innych rozwigzaniach sg precyzyjnie porcjowane dla zainteresowanych stron. Praktyka ta wynika nie
tylko z faktu ochrony i bezpieczenstwa systemdéw, ale w wiekszo$ci przypadkéw prowadzonej polityki
realizacji programéw w dziedzinie Zautomatyzowanych Systeméw Dowodzenia. Powyzsze
uwarunkowania powodujg ze na Swiecie nie ma dostepnych zbiorczych zestawien z ktérych wynikatby
jasnyT przejrzysty ranking Zautomatyzowanych Systemo6w Dowodzenia, a istniejgce charakterystyki
poréwnawczo-ocenowe sg realizowane z zachowaniem okre$slonego stopnia uog6lnienia. Systemy tej
klasy mozna ocenia¢é w obszarze funkcjonalno-zadaniowym, technicznym, wuzytkowym i
produkcyjnym. W obszarach tych funkcjonujg okre$lone grupy cech, ktére w odniesieniu do systemodw
dajg podstawowgag wiedze ocenowo-poréwnawcza, a stosowane wybiérczo mogg by¢ takze podstawa
oceny ich elementéw sktadowych jak np. okreSlonej grupy proces6w podlegajgcych automatyzacji.

W obszarze charakterystyk funkcjonalno-zadaniowych mozna wyr6zni¢ nastepujace
zasadnicze cechy systemu;

. strefa oddzialywania -okres$la obszar funkcjonolyania ZSyD w odniesieniu do
systemu dowodzenia jak np. zabezpieczenie przez ZSyD okre$lonych szczebli,
pionéw, sztabdéw systemu dowodzenia RSZ,

. zakres automatyzacji -ilustruje obszar automatyzacji procesévy systemu dowodzenia
w danym wykonaniu ZSyD,

. obszar zadaniowy -charakteryzuje zakres realizowanych zadan w poszczegdélnych
procesach dowodzenia podlegajgcych automatyzacji,

. funkcjonalnos’é organizacyjna -cechuje podatno$é¢ ZSyD na zmiany struktury
organizacyjno-funkcjonalnej z zachowaniem cié\gtosci realizowanych procesovy
automatyzacji,

. innkcjonalnoéé operacyjna - odzwierciedla stopien podatnosci ZSyD ijego elementow
sktadowych na zmiane sytuacji istawianych zadan jak np. wydzielanie okre$lonych
elementéw systemu do pracy "autonomicznej" w misjach i konfliktach z zachowaniem

ciggtosci informacyjnej systemu dowodzenia.
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. wewnatrznafunkcjonalno$¢ informacyjna - identyfikuje zakres zabezpieczenia
systemu dowodzenia w przypadku pracy autonomicznej i w kontekscie wspdtpracy z

innymi systemami,

. zewnetrznafunkcjonalno$é informacyjna - specyfikuje zakres irodzaj wspoétpracy z
innymi ZSyD,

. mobilno$¢ - wskazuje na stopien mobilnosci systemu oraz jego elementow
sktadowych.

Dla obszaru technicznego gtéwnymi cechami ZSyD sa:
nasycenie Srodkami - informuje o stopniu zaangazowania technologii
teleinformatycznych w Zautomatyzow” anych Systemach Dowodzenia do realizacji
zabezpieczenia automatyzacji proceséw i zadan,

. technologia $rodkéw - charakteryzuje Srodki teleinformatyczne uzyte w
Zautomatyzowanych Systemach Dowodzenia pod wzgledem zastosowanych
technologii i rozwiazan jak np. platformy informatyczne, Srodki i media transmisyjne
itp.,

. normatywnos¢ - przekazuje poziom znormalizowania i standaryzacji informacyjnej
oraz infrastruktury teleinformatycznej Zautomatyzowanych Systemow Dowodzenia.

W obszarze uzytkowym Zautomatyzowanych Systemow Dowodzenia wyrdzni¢ mozna:

. zarzcydzanie strukturg technicznci - okre$la mozliwos$ci zarzadzania struktura
techniczng systemu, elementow aktywnych i pasywnych. Dotyczy to sterowalnych
obiektow technicznych jak np. Srodkéw tgcznosci, infrastruktury komputerowej,
czujnikéw czy sprzetowych elementow bezpieczeristwa i ochrony.

. zarzadzayjie technologig informatyczng - wskazuje mozliwosci i sposob zarzadzania
oraz wykorzystania struktury technologicznej. Dotyczy to wszystkich programowych
zasobdow systemu takich jak baza danych, bezpieczenstwo iochrona, wymiana
dokumentow i danych.

. skalowalno$¢ technologii - informuje o mozliwosciach rozbudowy i modernizacji
architektury sprzetowo-programowej systemu i ich wzajemnego wptywu w przypadku
rozbudowy czy modernizacji systemu jak np. rozszerzanie mozliwosci
oprogramowania, wymiana urzadzen itp.;

. czasy reakcji - charakteryzuja system pod katem reagowania na okreslone zdarzenia
zachodzgce wewnatrz ina zewnatrz systemu, a w tym czasy rozwijania i zwijania
systemu oraz jego elementow sktadowych, czasy osiggania gotowosci bojowej, czasy
przetwarzania i wymiany danych.

W aspekcie produkcyjnym do podstawowych cech systemu naleza:
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. czasochtonnos¢, ktora specyfikuje pod wzgledem czasowym izaangazowania
zespotow ludzkich poszczegolne etapy zycia systemu poczgwszy od etapu
projektowania, budowy, wdrazania i utrzymywania systemu;

. koszty okre$lajgce wielko$¢ finansowania etapow zycia systemu;

. odnawialno$¢ charakteryzujgca wszelkie procesy zwigzane z uzupetnianiem
etementéw' ZSyD wynikajgce ze strat, zniszczeli, starzenia sie technologii, zmiany
kooperantéw itp.;

Analiza Zautomatyzowanych SystemOw Dowodzenia wskazuje, ze nie ma na S$wiecie
jednolitego pogladu na budowe tych systemdw, a ilo$¢ i roznorodno$¢ rozwigzan $wiadczy o istnieniu
wielu drég osiggniecia zamierzonych celow. Zachodzace procesy integracji istniejacych systemow,
ewolucyjnej ich modernizacji i rozbudowy dowodza, ze dazy sie do stworzenia kompleksowego
systemu dowodzenia wojskami o szerokim zakresie automatyzacji z jednoczesnym zachowaniem
modutowosci i funkcjonalnej autonomicznosci okreslonych etementow skifadowych (system wojsk
ladowych, system facznosci, system obrony powietrznej). Preferowane obecnie modutowe podejscie
(119,120) do budowy systemow wynika w duzej mierze z dynamicznego rozwoju technologii
informatycznych i koniecznosci nadazania za nimi. Podyktowane jest to rowniez wysokimi kosztami i
wymaganym nakladem pracy na ich budowe. Prace nad budowg Zautomatyzowanych Systemow
Dowodzenia majg wiec charakter wieloletnich programéw rozwojowych z realizacjg dobrze
okreslonych, krotkich zadan czastkowych, ktére mieszczg sie w catoSciowej koncepcji systemu.
Architektura funkcjonalno-zadaniowa wiekszosci systemOw Swiadczy o tworzeniu systemow dla
poszczegOlnych szczebli dowodzenia z zachowaniem pionowych powigzan informacyjnych. Istniejg
rowniez rozwigzania budowy systeméw pod katem automatyzacji okreSlonych proceséw dowodzenia,
w szczegolnosci dotyczy to monitorowania sytuacji i gotowos$ci sil zbrojnych, lub budowania
systemOw pionowych na potrzeby pionéw rozpoznania, artylerii oraz obrony powietrznej. Analiza
wskazuje, ze dwa ostatnie rozwigzania nalezg do przeszto$ci a zasadniczym Kkierunkiem rozwoju
Zautomatyzowanych Systemoéw Dowodzenia jest tworzenie szczeblowej struktury systemu z
odpowiednio roztozong strukturg zadaniowg (90, 102) . Z uwagi na powszechng potrzebe ich
wspoétdziatania na wielu ptaszczyznach informacyjnych, analizowane systemy posiadajg w coraz
wiekszym stopniu elementy zgodne z okreSlonymi normami i standardami. Wynika to ze zlych
doSwiadczen we wspotdziataniu nie tylko systemdéw roznych panstw, ale takze systemOw roznych
szczebli dowodzenia i piondw dowodzenia jednego panstwa. Coraz powszechniejszg metodg jest
organizowanie zewnetrznych interfejsow komunikacyjnych systemow dla innych zainteresowanych
stron. Dziatania te podnoszg szeroko propagowang na $wiecie interoperacyjno$¢ Zautomatyzowanych
Systeméw Dowodzenia osiggang min. przez wzajemne zasilanie inlormacyjne systemdéw. Tworzy sie
przez to swoistg symbioze wielu wzajemnie powigzanych systemdw dowodzenia. Sprzyja temu
rozwéj szeroko rozumianych technik teleinformatycznych, ktére z jednej strony podwyzszajg jakos$¢

przetwarzania informacji w Zautomatyzowanych Systemach Dowodzenia, z drugiej stanowig
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platforme wzajemnego ich wspotdziatania. Stosowanie nowych technologii teleinformatycznych Jest
zjawislcem korzystnym dla rozwoju Zautomatyzowanych Systemow Dowodzenia. Analiza wskazuje,
ze zaczynaja odgrywaé znaczacg role a tendencja nasycania Zautomatyzowanych Systeméw
Dowodzenia nowymi rozwigzaniami bedzie miata charakter przyrostowy. Obserwuje sie coraz
powszechniejsze stosowanie cyfrowych technik #acznosci z jednoczesnym zanikiem #gcznosci
analogow'ej (71). W wiekszosci systemOw wprowadza sie obecnie zintegrowane ustugi tacznosci i
transmisji danych (fonia, faks , tekst, obraz, wizja, dane) przy zagospodarowaniu coraz Szerszego
zakresu czestotliwosci radiowych, co wplywa na zwiekszenie szybkosSci przesytania informacji.
Stosowane sg facza radioliniowe i radiowe z uzyciem trybdw podziatu czasu i z przeskokiem
czestotliwosci. Taka organizacja pracy sieci umozliwia dostep do medium olbrzymiej ilosci
uzytkownikbw a jednocze$nie zapewnia wymagang moc kryptograficzng. W niektorych
rozwigzaniach, w szczegolnosci Stanow Zjednoczonych, stosuje sie tgcza satelitarne poczawszy od
stacjonarnych i mobilnych elementéw systemow po uzycie tej techniki dla okreslonych grup
bojowych. W systemach kompleksowych, w szczegdlnosci elementach stacjonarnych systemu,
znaczaca role odgrywajg sieci komputerowe integrujace systemy poszczeg6lnych stanowisk
dowodzenia oraz systemy wspotpracujgce. Istnieje obecnie wiele mozliwych rozwigzan technicznych
sieci rozlegtych w systemach, a w tym technologie X.25, ISDN, Frame Relay, ATM, Synchronical
Optical NetWork (SONET), ktore czesto, w dowolnej kombinacji, stanowig platforme wymiany
danych. Aktualnie wykorzystuje sie przede wszystkim technologie X.25 i ISDN. Uwzglednia sie w
nowo projektowanych systemach stosow'anie technologii o wiekszej przepustow'OSci, integrujace
rozmaite ustugi oraz zapewniajgce wielokanatowe przesytanie informacji (17). Technologie te
gwarantujg uzyskanie wiasciwej jakosci zaawansowanych ustug (przekazywanie obrazu telewizyjnego
czy realizowanie wideokonferencjii w czasie rzeczywistym). W okre$lonych obszarach istniejacych
systemOw w celu zachowania interoperacyjnosci wewnetrznej i zewnetrznej stosuje sie komercyjne
rozwigzania sprzetowo-programowe (COTS). Stosowanie COTS umozliwia ujednolicenie rozwigzan
poczawszy od S$rodowisk automatyzacji biurowej po zachowanie jednolitych formatéw plikow
(dokumenty, grafika, gtos, obraz) przekazywanych przez sie¢ pomiedzy réznymi systemami.
Przyktadem takiego rozwigzania jest szeroko stosowany pakiet biurowy Microsoft Office oraz poczta
elektroniczna Lotus Notes. Innym przykltadem stosowania komercyjnych produktow jest system
definiowania i wypetniania sformalizowanych dokumentéw IRIS. Przy jego pomocy projektowane sg
dokumenty oparte o standard ADatP-3. Przy czym nalezy zauwazy¢, ze w praktyce niektore panstwa
(w szczegolnosci Francja i Niemcy) stosujg te standardy we wiasnym oprogramowaniu. Szczeg6lna
cechg nowych systemdéw jest wykorzystywanie technolgii Web, ktéra ekspansywnie wkracza w
systemy dowodzenia NATO i oferuje bogate mozliwosci przekazywania danych tekstowych,
graficznych i multimedialnych wielu uzytkownikom (115). Pozwala na zdalne wprowadzanie danych i
wykonywanie programow, bezposrednig wymiane informacji w formie wielostronnego dialogu oraz

dostarcza ustug poczty elektronicznej do przekazywania informacji  wywiadowczych.
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hydrometeorologicznych, udostepniania informacji z baz danych. W niektorych rozwigzaniach NATO
technologia Web zostata zastosowana w dziedzinie wymiany iniormacji wywiadowcze] oraz
udostepniania publikacji wewnatrz i na zewnatrz sztabéw. Obecnie niektore panstwa deklarujg proby
tworzenia oprogramowania zautomatyzowanych systemow dowodzenia z wykorzystaniem jezyka Java
i standardow WWW. W zakresie platformy operacyjnej komputerow stosuje sie w miare mozliwosci
jednorodne Srodowiska, co sprowadza sie praktycznie do stosowania dwdch systemdw operacyjnych:
UNIX i Windows NT. Serwer NT jako obstuga podstawowej infrastruktury systemu informatycznego
natomiast do realizacji krytycznych zadan serwer systemu UNIX. W elementach systemow ktérych
dziatanie uwarunkowane jest silnymi kryteriami czasowymi (szczegdlnie w Zautomatyzowanych
Systemach Kierowania Srodkami Walki) stosuje sie systemy operacyjne czasu rzeczywistego (RTOS).
Przyktadem moze by¢ system operacyjny Lyn.xOS, Solaris czy QNX. W wiekszosci armii preferuje
sie jeden lub dwa systemy czasu rzeczywistego zwigzane z platformg, ktorg jest najczesciej sprzet
budow'any w architekturze VME i W technologii firmy Motorola, Intel czy Sparc dla potrzeb

systemOw kierowania srodkami walki.

Przeprowadzona analiza poréwnawcza tunkcjonujagcych Zautomatyzowanych Systemow
Dowodzenia wskazuje na réznorodno$¢ oferowanych rozwiagzan. Kazde rozwigzanie jest wprost
dedykowane dla wybranej grupy uzytkownikow iobarczone specyfika militarng danego kraju.

Wiekszo$¢ rozwigzan jest wieloletnim dorobkiem réznych firm, ktére prébujg nadgza¢ za
rozw'ojem technologicznym. Nie zawsze jest to mozliwe, o czym decydujg zaréwno wzgledy
ekonomiczne jak rowniez niska elastyczno$¢ funkcjonalna budowanych wczesniej systemow (10).

Podstawg budowy i wdrazania rozwigzan uzytkowych jest sprawny i elastyczny system
facznosci ze szczegblnym uwzglednieniem systemu transmisji danych i sieci komputerowych. Stad tez
nadbudowa zadaniowo-funkcjonalna jest czesto bezposrednig implikacja jakosci i przepustowosci
sieci podktadowe;.

Catosciowa analiza poréwnawcza dokonana na bazie dostepnej informacji wskazuje, ze
najbardziej kompleksowym pod wzgledem zadaniowo - funkcjonalnym rozwigzaniem jest system
amerykanski ATCCS, natomiast pod wzgledem techniczno - technologicznym francuski system
MARTA. System MARTA cechuje sie modulowos$cig i dzieki temu moze podlegaC tatwiejszej
modernizacji i rozbudowie. Cechg wszystkich orezentowanych systemow sg bardzo wysokie koszty
(129,160).

Analiza poréwnawcza wybranych Zautomatyzowanych Systemoéw Dowodzenia wskazuj
jednak, ze nie ma uniwersalnych rozwigzan mozliwych do prostej adaptacji w SZ RP. Istnieje ¢’
potrzeba budowy systemu narodowego - tak jak to wykazuje praktyka wszystkich panstw NA

przystajacego do struktur organizacyjnych oraz zadan i funkcji obronnych naszych sit zbrojnyc
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MODEL KOMPLEKSOWEGO

ZAUTOMATYZOWANEGO SYSTEMU
DOWODZENIA WOJSK LADOWYCH

6.1. Charakterystyka funkcjonalna

Budowa kompleksowego zautomatyzowanego systemu dowodzenia wigze sie z wytworzeniem
narzedzi, ktore zapewnia biezace wspomaganie procesow dowodzenia. Nie w'szystkie jednak zadania |
czynnosci podatne sa w takim samym stopniu na komputerowe wspomaganie. Zakres 1 gtebokosc
wspomagania zalezne sa od stopnia formalizacji, standaryzacji 1 zrutynizowania wykonawstwa
poszczegolnych  zadan. Zautomatyzowany System Dowodzenia powinien
wkomponowanym w caty proces dowodzenia z zatozeniem do przejmowania realizacji niektorych
zadan automatycznie. Rola dowddcy 1 0sob funkcyjnych pozostaje jednak priorytetowa. Swiadomosé
ograniczen 1 uwarunkowan wykorzystania Zautomatyzowanego Systemu Dowodzenia stanowl wazna
przestanke do ich budowy 1 uzytkowania (54).

Architektura funkcjonalna pierwszych projektowanych Zautomatyzowanych Systemow
Dowodzenia obejmowata wybrane procesy dowodzenia a w szczegolnosci monitorowanie sytuacji |
gotowosci sit zbrojnych dla potrzeb analizy. Nie uwzgledniono przy tym problemow dynamiki
dziatan.

Nastepnym etapem byto tworzenie systemow dla wybranych pionow dowodzenia, przede
wszystkim pionOw rozpoznania, artylerii oraz obrony powietrznej.

W chwili obecnej istnieje tendencja do integracji istniejacych systemow, ewolucyjnej ich
modernizacji 1 rozbudowy. I|'worzy¢ maja w przysztosci system kompleksowego dowodzenia
wojskami na wszystkich szczeblach. Amerykanska koncepcja pola walki XXI wieku potwierdza
potrzebe komputerowego wspierania wszystkich elementéw dowodzenia.

Zakres modernizacji, integracji 1 ewolucyjnego rozwoju istniejacych systemow dowodzenia
jest warunkowany duzymi kosztami 1 duzym naktadem pracy na ich budowe. Koszty budowy tych
systemoOw siegaja setek milionow dolarow.

Tendencja w budowie zautomatyzowanych systemow dowodzenia jest odchodzenie od

roozwmazan pionowych, funkcjonalnych. Aktualnie systemy budowane sa szczeblami dowodzenia, przy
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rygorystycznym przestrzeganiu standardow na formaty danych 1 ich wymiane, co warunkuje ich

przyszie wspotdziatanie.

Do priorytetowych zadan w rozwoju zautomatyzowanych systemow dowodzenia 1| kierowania
Srockam watki nateza;

o formatowanie I przesytanie wiadomosci;
. monitorowanie sytuacji operacyjnej;
o Integracja informacji z roznych zrodet rozpoznania;

Kierowanie systemami rakietowymi, oraz integracja systemow artyterii naziemnej |

przeciwlotniczej;

. systemy nawigacyjne 1 identyfikacji obiektow wojskowych;
. bazodanowe systemy ewidencji zasobow sitzbrojnych;

o systemy zobrazowania sytuacji operacyjnej;

. symulacji 1 modelowanie waiki.

Procesy automatyzacji systemow dowodzenia warunkowane sa wieloma czynnikami, a w tym:

stabilnoscig struktury organizacyjno-funkcjonalnej sit zbrojnych;

standardami niezbedny mi do projektowania | funkcjonowania Zautomatyzowanych

Systemow Dowodzenia;

klarownoscia kompetencyjna elementdéw struktury organizacyjnej w roznych stanach

gotowosci bojowej;
koncepcja uzycia sit zbrojnych (rodzajoéw sit zbrojnych) w roznych stanach zagrozenia
| wojny;

strategia uwzgledniajaca realia ekonomiczno-wykonawcze Kraju.

Systemy dowodzenia powinny byc bezwzglednie projektowane w Kraju z ewentualna
mozliwoscia pozyskiwania nowych technologii z innych panstw. Ze wzgledu na koszty przedsiewziec
projektowych istnieje tendencja do modernizacji istniejacych systemow. Wynika to ze ztozonosci |
dtugotrwatosci prac koncepcyjnych 1 projektowych. Wytworzony produkt powinien byc doskonalony
Z zachowaniem cilagtosci prac. czynig wszystkie panstwa NATO rozwijajac swoje wiasne
roomazania. WYyjatki zakupu systemow dotyczg systemow +{acznosci, systemow okretowych |
systemow Kkierowania Srodkami walki. ITzyktadowo zakup przez USA francuskiego taktycznego

systemu tacznosci cyfrowej RITA, a nastepnie rozwiniecie go w system MSE (Mobile Subscriber

Equipment), jest potwierdzeniem zastosowania sprawdzonego rozwigzania 1 jego tworczego

rozwiniecia.
Stosujac technologie iInformatyczne w systemach dowodzenia nalezy liczyC sie z niektorymi

idh konsekwencjami. Miedzy innymi swiadomym dopuszczeniem ryzyka w stosowaniu nowoczesnych

technologii cyfrowych 1 Iinformatycznych. Nalezy mie¢ na uwadze niedoskonatoSC 1 wady miedzy



Innymi w zakresie bezpieczenstwa, zywotnosci 1 szybkiego procesu starzenia. State starzenie sie
moralne technologii wymusza modernizacje systemow. Mozna ja prowadzic w sposob ciagty lub
okresowy. Zbyt dtugie wyczekiwanie z modernizacja moze doprowadzic do koniecznosci
projektowania systemow od podstaw (41).

Wedtug opinii NATO, systemy dowodzenia sa projektowane w celu dostarczenia srodkow
technicznych do zabezpieczenia konsultacji politycznych 1 dowodzenia. Technicznie systemy te sg
realizowane przez integracje infrastruktury systemow dowodzenia, tacznosci 1 informatyki NATO z
odpowiednimi systemami panstw cztonkowskich.

W celu konsultacji politycznej wymagane sg bezpieczne srodki do wymiany informacji, we
wszelkich postaciach, miedzy witadzami 1 rzadami panstw NATO, miedzy nimi 1 Sekretarzem
Generalnym NATO, miedzy statymi przedstawicielstwami w NATO 1 ich stolicami oraz miedzy
dowodztwami NATO 1 wojskowymi dowddztwami gtownych strategicznych dowddztw NATO.

W procesie dowodzenia wwmagane sa bezpieczne srodki do wymiany utajnionych informaciji,
we wszystkich postaciach, miedzy wojskowymi dowodztwami wszystkich szczebli, wiaczajac w to
Sy reagowania takie, jak korpusy szybkiego reagowania 1 mobilne sity ladowe.

wzgledem dziatania wszystkie systemy dowodzenia musza byC projektowane
zabezpieczenia gtownych wojskowych celow NATO, a wiec zardowno zbiorowej obrony, jak |
utrzymania pokoju.

Rozw™0j polskich zautomatyzowanych systemow dowodzenia nalezy rozpatrywac w kontekscie

nowych strategii dziatania sit zbrojnych, a wiec otw'arcia na wspotprace zewnetrzng wzgledem:

o NATO 1 panstw cztonkowskich;

o panstw uczestniczacych w PtT;

. Innych panstw nie nalezacych do tych organizacji;

o podmiotdw gospodarczych witasnych 1 zagranicznych (w tym dostawcow ustug oraz

technologil telekomunikacyjnej 1 informatycznej).

Nalezy takze zapewnicC Scistag wspotprace wewmetrzng miedzy:

. rodzajami sit zbrojnych;,

. pionami funkcjonalnymi,rodzajami wojsk I stuzb;
. szczeblami dowodzenia,;

o komorkami organizacyjnymisztabow.

Wymagana jest ponadto wysoka mobilnos¢ wybranych sztabow, rozwdj tacznosci, w tym
tacznosci dalekosieznej, interoperacyjnosc zewnetrzna | wewnetrzna, nowe procedury, techniki |

technologie dziatania.

PodatnosS¢ procesow dowodzenia na automatyzacje 1jej zakres determinowane sa:



. zmianami struktur organizacyjnych i wielkoS$cig sit zbrojnych;

. ograniczeniami liczebnosci dowddztw i sztabow;

. ciggtoscia przekazywania wiedzy i doSwiadczenia;

. zmianami procedur dziatania;

. silnymi ograniczeniami czasu reakcji systemu dowodzenia;

. zmniejszeniem ryzyka podejmowania decyzji btednych (szczegoinie w relacjach
zewnetrznych);

. efektywnoscig ekonomiczng podejmowanych decyzji.

W celu wiasciwego wykonania zadan nalezy dgzy¢ do zwiekszenia szybkosci i przepustowosci
procesOw' przesytania, anatizy i syntezy (agregacji) informacji. Nalezy takze osiggngé elastycznos¢
pod wzgledem miejsca, czasu i rodzaju wykonywanych zadan (17,41). Wskazuje sie na doSwiadczenia
wojny w Kuwejcie oraz kryzysu w panstwach bylej Jugostawii, jako przyktady mozliwosci i
elastycznoSci w rozmieszczeniu mobilnych sztabéw w nieprzewidywalnych, nieprzygotowanych
miejscach. Stad wynikajg wymagania dalekosieznej tacznosci miedzy sztabami stacjonarnymi a
wojskami taktycznymi.

NATO jest odpowiedzialne za zapewnienie fgcznosci w relacji zjej dowodztwami (STANAG
5048). Natomiast za wewnetrzne systemy tgcznosci i informatyki jednostek dziatajacych w ramach
struktur NATO sg odpowiedzialne poszczegolne panstwa (64).

Docelow™e rozwigzania Zautomatyzowanego Systemu Dowodzenia muszg obejmowacé zarowno
procesy analityczne, sprawozdawcze jak rdéwniez funkcje aktywne zwigzane z planowaniem,
prognozowaniem i podejmowaniem decyzji (126). Realizacja tych funkcji wymaga gromadzenia
informacji  sytuacyjnych oraz informacji rozkazodawczych. Tak wiec w systemach

zautomatyzowanych wspierajgcych prace dowodcéw isztabdw powinny by¢ realizowane funkcje.

. zbierania danych i wstepnej analizy sytuacji opcracyjno-taktycznej,

. informowania operacyjnego wraz ze wspomaganiem oceny sytuaciji,

. wypracowywanie wariantéw decyzji potgczonych z komputerowym zobrazowaniem
graficznym,

. wspomagania procesu opracowywania dyrektyw i interaktywnego stawiania zadan,

. automatycznego generowania wariantow planéw szczeg6towych szczegbinie z

obszaru zabezpieczenia logistycznego,
. przyjmowania i gromadzenia sprawozdan operacyjnych oraz aktualizacji bazy danych
0 wojskach.
Automatyzacja procesoOw dowodzenia jest okre$leniem globalnym. W obszarze tym mieszczg
sie zarbwno procesy komputerowego wspomagania wypracowywania decyzji jak réwnie'
automatyczne generowanie wybranych rozwigzan. Wazne przy tym jest gromadzenie dokumentow

dowodzenia, ich aktualizacja oraz utrzymywanie bazy danych o wojskach i wiasnych i z rozpoznania.
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z bazg danych i z systemem obiegu dokumentow S$cisle zwigzane sg operacje zobrazowania sytuacji.
Sformalizowane procesy kalkulacyjno-obliczeniowe i planistyczno-prognostyczne sg wystarczajgcym
warunkiem automatyzacji tego obszaru dziatan. Formalizacja procesow analityczno-ocenowych i

decyzyjnych stanowi determinante gteboko$ci komputerowego ich wspomagania.

6.2. Struktura funkcjonalno-zadaniowa

System dowodzenia musi by¢ dostosowany do zmieniajgcych sie struktur organizacyjnych sit
zbrojnych, zmieniajgcych sie zasad funkcjonowania oraz do wymagan techniczn-technologicznych
NATO.

Automatyzacja pracy sztaboéw i dowddztw musi bazowa¢ na zaawansowanych systemach
tacznosci i dynamicznie rozwijajacych sie technologiach informatycznych, przy czym
interoperacyjno$¢ odnosi sie nie Wiko do S$rodkéw technicznych, ale takze poprawnosci
interpretowania gromadzonej i wymienianej informacji (89).

Struktura funkcjonalno-zadaniowa Zautomatyzowanego Systemu Dowodzenia powinna

obejmowac:

. wsparcie dziatan w szerokim zakresie operacji wojskowych;
wsparcie przejscia ze stanu pokoju do zagrozen iwojny;
monitorowanie i ocena stanu wojsk oraz zasobow gospodarki narodowej,
zbieranie, przetwarzanie, przesytanie i przekazywanie danych oraz produktéw
informatycznych;
prowadzenie oceny zagrozen i dziatan oraz przekazywanie sygnatéw alarmowych,
$ledzenie wykonania wybranych decyzji;
prowadzenie $ledzenia, kontroli i oceny stanu odtwarzania sit i Srodkow,
wsparcie odbudowy i przydziatu zasobdw;
wsparcie przejscia z dziatan wojennych do pokoju;

. monitorowanie systemow i sieci w catym systemie obronnym panstwa.

Funkcjonalno$¢ Zautomatyzowanego Systemu Dowodzenia determinowana jest wieloma
czynnikami przy czym do zasadniczych nalezg (160) ;

1. Interoperacyjnos$¢ rozumiana jako zdolno$¢ wspoétdziatania systemow i wyposazenia
technicznego w zakresie do wymiany informacji i ustug bezposrednio miedzy nimi oraz

uzytkownikami. Cecha ta dekomponowana jest na;

- powszechno$¢, rozumianajako tatwos¢ uzytkowania i obstugiwania przez perso

specjalistycznego przeszkolenia, a elementy sg wymienialne w przypadku uszkodzenia lub vy
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- kompatybilno$¢, a wiec zdolno$¢ elementéw do istnienia i wspotdziatania w systemie lub
otoczeniu bez dodatkowych funkcji uzupetniajgcych;

- standaryzacje, czyhi ograniczenia narzucane systemom i wyposazeniu pod wzgledem ich
charakterystyk, umozliwiajgce ich wspoétdziatanie, co skutkuje minimalizacjg potrzebnych urzadzen,
mozliwoscig tatwej wspotpracy w sytuacjach wyjatkowych;

2. Elastycznos$é, czyh zdolno$¢ dostosowania sie do zmieniajgcej sie sytuacji z minimalnymi
naktadami i opdznieniem.

3. Nadaziios¢, rozumiana jako zdolnos¢ do natychmiastowej odpowiedzi, co jest pochodng
dostepnosci, nadmiarowosci i terminowosci, gdzie;

- dostepno$é oznacza, ze system musi by¢ dostepny wtedy, kiedy jest potrzebny i dziata¢ wg
ustalonej procedury. Jest to osiggane przez projektowanie urzadzen i systemow o niskim poziomie
btedéw, z uzyciem technik korekcji btedéw, standaryzacje wyposazenia, procedur, nadzér ich
wy'konywania, wykrywanie atakow na system i zaktdcen elektromagnetycznych.

- nadmiarowo$¢, wprowadza alternaty wne mozliwosci (powielanie, archiwizacja i >
wyposazenie zapasowe), ktore zapewniajg szybkie odzyskanie zdolnosSci do dziatania w przypadku
upadku systemu i sieci;

- terminowosC jest rownowazna temu, ze czasy przetw'arzania i przesytania informacji
(rozpoznawczych irozkazow operacyjnych) oraz atarmowania, powiadamiania i ostrzegania, muszg
by¢ wystarczajgco krotkie z punktu widzenia prowadzonych dziatan,

4. Mobilno$é - przepfyw i przetwarzanie informacji musi by¢ ciggte i dostosowane do potrzeb
przemieszczajgcych sie i dziatajgcych wojsk z zadawalajgcajakoscig. Modularno$¢ i miniaturyzacja
wplywajg na mobitnos¢ systemu.

5. Nadzé6r i zarzadzanie zasobami ZSyD zapewniajg spojnos¢ i poprawnos¢ funkcjonowania
systemu;

6. Priorytetyt informacyjne decydujg o realizacji zadan zgodnie z potrzebami,

7. Zywotnos$¢ (zdolno$¢ przetrwania, odporno$¢ na zniszczenie), a w tym:

- oclirona tajemnicy i bezpieczenstwo informaciji;

- wykrywanie wtaman i atakow oraz przeciwdziatanie ich rezultatom.

Struktura funkcjonalno-zadaniowa determinowana jest konkretnymi potrzebami systemu
dowodzenia na kazdym szczeblu dowodzenia i w kazdym obszarze funkcjonalnym. Uzytecno$c
systemu wynika zaréwno ze sprawnosci techniczno-technologicznej jak réwniez z funkcjonalnosci
proponowanych rozwigzan. Adekwatno$¢ zadaniowo-funkcjonalna Zautomatyzowanego Systen

Dowodzenia i systemu dowodzenia w og0le potwierdza przydatno$¢ rozwigzan wykorzystujacych si y

i Srodki informatyki oraz tgcznosci.
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6.3. Struktura organizacyjno-funkcjonalna

6.3.1. Struktura organizacyjna systemu

Zautomatyzowany System Dowodzenia W Lad powinien mieé wieloszczeblowg
(wielopoziomowag) hierarchiczng organizaeje, adekwatng do struktury organizacyjnej wojsk czasu "P"
i ,W?”. System bedzie funkcjonowaé¢ w r6znych stanach gotowos$ci bojowej i bedzie stosowanym
zaroOwno podczas rozwijania operacyjnego wojsk i prowadzenia dziatan bojowych, jak réowniez w
czasie przygotow'ania i prowadzenia ¢wiczeA w czasie pokoju. Celem budowy systemu jest
usprawnienie realizacji przedsiewzie¢ w poszczegdlnych etapach cyklu organizacyjnego dowodzenia z
ogolnowojskowych stanowisk dowodzenia (SD) szczebla operacyjno-strategicznego, operacyjnego,

taktycznego i oddziatu (126).

Zautomatyzowany System Dowodzenia WLad tworzy¢ bedg nastepujagce hierarchicznie
zalezne systemy (Rys. 6.1):

1) Zautomatyzowany System Dowodzenia Szczebla Operacyjno-Strategicznego /ZSyD SO-S

W Lad/.

2) Zautomatyzowany System Dowodzenia Szczebla Operacyjnego /ZSyD SO W Lad/.

3) Zautomatyzowany System Dowodzenia Szczebla Taktycznego /ZSyD ST W Lad/.

4) Zautomatyzowany System Dowodzenia Szczebla Oddziatu /ZSyD SOddz./.

Poszczegdlne systemy pozostajg we wzajemnych zwigzkach funkcjonalnych iinformacyjnych,
zapewniajgcych zwiekszenie operatywno$ci dowodzenia i kierowania w celu spetnienia wymagan
wynikajacych z rozmachu operacji i dynamiki pola walki oraz utrzymania wojsk w statej zdolnoS$ci
bojowej. Warunkiem niezbednym do petnej realizacji postawionego zadania jest Sciste wspotdziatanie
ZSyD WlLad z otoczeniem.

Systemy Paninstw NATO - powiazania miedzy systemami militarnymi powinny byc tak
skonstruowane, aby umozliwiaty panstwom cztonkowskim i catemu systemowi natychmiastowe
przeciwdziatanie prébom naruszenia stanu rzeczy uznanego wspoOlnie za pozgdany. W trakcie
realizacji wspolnych zadan i wspotdziatania powigzania dotyczy¢ bedg dziedzin tunkcjonowania

zapewniajgcych spo6jnos$¢ dziatan pomiedzy armiami (73).
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Rys. 6.1 Model hierarchicznej struktury organizacyjno-funkcjonalnej ZSyD WLad.

Systemy Rodzajéw Sit Zbrojnych (RSZ) wspomagajag realizacje dowodzenia wynikajg g

zadan przypisanych danemu RSZ w ogo6lnym systemie obrony, a zwigzki funkcjonalne i infor

yi

zZSyD WLad maja zapewnienie wspolnote celow dziatania.
Dyzurne S’ruiby Operacyjne (DSO) dziatajgc w rezimie ciggtych dyzuréw b j y
systematycznie zbierajg dane o sytuacji operacyjnej w sitach zbrojnych oraz przygotowuja ep
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dane do decyzji dowddcoéw. Tak wiec systemy DSO sg oSrodkami zbierania i gromadzenia informacji
0 sytuacji operacyjnej, zgodnie z kompetencjami. Bazy danych systeméw DSO stanowig Zrédto
informacji dla ZSyD WLad na okres prowadzenia dziatan bojowych i¢wiczen w okresie pokoju.

Systemy Specjalistyczne i Bazowe wspomagajg realizacje proceséw kierowania okresu ,P” w
pionach funkcjonalnych (branzowych) i zawierajag dane niezbedne dla potrzeb ich biezacej
dziatalnos$ci. Sg one systemami wieloszczeblowymi z ujednoliconymi bazami indeksowo-kodowymi,
normatywnymi i organizacyjno-strukturalnymi. Systemy te stanowig ,rdzeA informacyjny” dla
systemu dowodzenia wojskami na okres osiggania gotowos$ci bojowej oraz mobilizacyjnego i
operacyjnego rozwiniecia wojsk.

System Infrastruktury informatycznej to sprzet komputerowy wraz z oprogramowaniem
umozliwiajgcym wspodiprace zautomatyzowanych systemow dowodzenia wszystkich szczebli.

System Infrastruktury telekomunikacyjnej zapewnia informacyjne, organizacyjne i
technologiczne sprzezenie elementéw zautomatyzowanego systemu dowodzenia w zakresie wymiany
danych.

Biorgc pod uwage $cisSle okreSlone kryteria podziatu w uktadzie pionowym i poziomym
ogdétny model struktury organizacyjno-funkcjonalnej ZSyD W Lad kazdego szczebla dowodzenia
przedstawia zintegrowang, wielopoziomowga, hierarchiczng strukture organizacyjng i funkcjonalng
systemu obejmujgcg (130):

. dekompozycje systemu na poziomy tunkcjonalne (podsystemy, moduty, funkcje, itd.),

. specyfikacje elementéw sktadowych poszczegélnych poziomoéw w uktadzie

dziedzinowo-funkcjonalnym,

. warstwe (strukture) uzytkownikéw danego szczebla.

Podziat ten wynika przede wszystkim z nastepujacych elementéow;

. klas wymagan na budowe systemoéw,

. otoczenia informacyjnego (wspé6tdziatajace ZSyD, systemy DSO, branzowe ibazowe
Sl, itd.),

. okreslonych standardéw (krajowych iNATO),

. aktualnej struktury organizacyjnej wojsk (potencjalnej struktury przysztych

uzytkownikoéw),

. spojnosci funkcjonalnej iodrebnosci dziedzinowej,
. metodyki uzytkowania (wykorzystywania) systemu,
. infrastruktury informatycznej itelekomunikacyjnej.
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6.3.2. Struktura organizacyjna

zautomatyzowanego systemu dowodzenia

na stanowisku dowodzenia.

Uzytkownicy systemu (komorki organizacyjne i osoby funkcyjne) danego szczebla
organizacyjnego pracujg w systemie wykorzystujgc grupowe lub pojedyncze Zautomatyzowane
Stanowiska Pracy (ZSP) potaczone informacyjnie miedzy sobg poprzez Lokalng Sie¢ Komputerowa
(LSK) na danym stanowisku dowodzenia lub sie¢ wymiany danych z ZSP innych wspdétdziatajgcych
szczebli organizacyjnych i ZSyD RSZ.

Grupowe ZSP to system komputerowy, ktérego elementy sktadowe sa rozlokowane na
niewielkim obszarze i potaczone segmentem lokalnej podsieci szybkiej wymiany danych. W
zaleznos$ci od przeznaczenia, potrzeb, szczebla systemu dowodzenia, sktadato sie bedzie z rdznej
liczby stanowisk pracy, o r6znej mocy obliczeniowej i mozliwos$ciach funkcjonalnych. Podsystemy
funkcjonalne, komdérki organizacyjne wykorzystujgce dane ZSP bedg realizowaé¢ okre$lone zadania
korzystajac z zasobéw informacyjnych zgromadzonych w centralnej i lokalnych bazach danych
(131,147).

Polectyncze zautomatyzowane stanowisko pracy, to system komputerowy majacy dostep do
zasobéw bazy danych za pomocag LSK, przeznaczony do bezposSredniej obstugi jednej osoby
funkcyjnej. Wyposazenie (sprzet i oprogramowanie) stanowiska zaleze¢ bedzie od realizowanych
zadan.

ZSP umozliwiajg dowolne tworzenie (stosownie do aktualnych potrzeb) struktury
organizacyjnej zautomatyzowanego systemu (podsystemu) wspomagania dowodzenia.

System Wspomagania Dowodzenia kazdego szczebla organizacyjnego bedzie sie sktadat z
okreslonej liczby ZSP, systemow wymiany danych, stacji zarzadzania siecig, serwerow baz danych i
innych elementow automatycznych, wspomagajgcych dowodzenie idostarczajgcych intormacji z pola
walki.

Og6blng przyktadowa strukture organizacyjng ZSyD stanowiska dowodzenia przedstawiono na
Rys. 6.2.

W zaleznos$ci od szczebla organizacyjnego iprzeznaczenia stanowiska dowodzenia w syiiemie
dowodzenia, jego strukture wewnetrzng tworzg elementy tunkcjonalne powstate z wydzielenia
sktadu jednej lub nawet kilku komdérek organizacyjnych dowo6dztwa, tworzgc grupy, zespoty tgczone

w odpowiednie centra stanowiska dowodzenia, odpowiadajgce funkcjonalnie obszarom dowodzenia w

walce (operacji) (pp. 2.1).
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Rys. 6.2 Struktura organizacyjna ZSyD Stanowiska Dowodzenia

Infrastruktura techniczno-technologiczna ZSyD danego stanowiska dowodzenia zalezy od:

. zadan jakie ma realizowac¢ dany zespot,
. stopnia przygotowania personelu operacyjnego i pomocniczego,
. wymagan okreslanych przez zasady organizacji rozmieszczenia, funkcjonowania

i przemieszczania stanowisk dowodzenia,
. potrzeby zapewnienia pracy przez catg dobe z uwzglednieniem systemu
dwuzmianowego,

. biezagcych wytycznych i ustalen dowddcy (szefa sztabu).

Szczegdtowa strukture organizacyjno-funkcjonalng (Rys. 6.3) stanowisk dowodzenia okreS$lajg
dowddcy danego szczebla uwzgledniajac specyfike dziatan, zaistnialg lub proponowang sytuacje
operacyjno-taktycznag oraz potrzebe wspdtdziatania lub funkcjonowania w systemie sojuszniczym
(7,53).

W wojskach Ilgdowych SZ RP przewiduje sie organizowanie nastepujacych rodzajow
stanowisk dowodzenia i w $lad za tym wydziela“sie odpoiwiednie ZSyD dla:

. Stanowiska Dowodzenia (SD) - przeznaczony do planowania dziatan i bezposredniego
dowodzenia wojskami w dziataniach biezacych;

. Zapasowego Stanowiska Dowodzenia (ZSP) - organizowany w celu zapewnienia
ciggtosci i trwatosci dowodzenia wojskami w dziataniach oraz mozliwosci
natychmiastowego przejecia dowodzenia w sytuacji zniszczenia lub obezwtadnienia

stanowiska dowodzenia. Zapasowe stanowiska dowodzenia nie ujawniajg swojej

dziatalnosci operacyjnej, gdy dowodzenie realizowane jest z stanowiska dowodzenia.
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ZSyD ZSD monitoruje rozw0j sytuacji i pozyskuje dokumenty dowodzenia
opracowywane na stanowisku dowodzenia. Struktura organizacyjno-funkcjonalna
ZSD powinna by¢ taka sama jak stanowiska dowodzenia. ZSyD ZSD powinien
dublowaé informacyjne zasoby ZSyD SD;

Tytowego Stanowiska Dowodzenia (TSD) - przeznaczony do wspomagania
dowodzenia w tylowym obszarze pasa dziatania oraz planowania szczeg6towego i
koordynacji zabezpieczenia logistycznego. Struktura organizacyjno-funkcjonalna
bedzie zblizona do struktury SD, a obsade operacyjng stanowi¢ bedg przede
wszystkim osoby funkcyjne komdrki logistycznej, kadrowej i wspoltpracy cywilno-
wojskowej dowodztwa;

Wysunietego Stanowiska Dowodzenia tWSD) - przeznaczony do rozwijania
okresowego alternatywnie z punktem dowoddczo-obserwacyjnym (PDO), stosownie do
potrzeb dowodzenia w celu wsparcia dowodcy w bezposrednim dowodzeniu na
wybranym kierunku (obszarze) w decydujgcych fazach dziatan. Obsada operac™*jna
tego stanowiska wydzielana jest z stanowiska dowodzenia w oparciu o Zespét
Dowodzenia Dziataniami Biezacymi z Centrum Dowodzenia. WSD rozwija sie
zgodnie z decyzjg dowddcy;

Punktu Dowodczo-Obserwacyinego (PDQ) - z przeznaczeniem zasadniczym takim jak

WSD.
XX
CENTRUM DOWODZENIA CENTRUM WSPARC IA POWODZESIA
ZESPOL ZESPOL ZESPOL
PLANOWANIA LACZNOSCI 1 INF. GEOGRAFII
ZESPOL ZESPOL
ZESPOL ZESPOL TEUMACZY INFORMACYJINY
DOWODZENIA - PRASOWO-
(DSO * KIERUNKIA INFORMACYJNY WEZEL ORGANA -]
LACZNOSCI EACZNIKOWE J
ZESPOL ZESPOL ZESPOL KANCELARIA
ROZPOZNANIA DOWODCY (GO) KOMENDANTA SD
CENTRUM WSPARCIA D/JAL.AN CEN I Rl M ZATiKZPIK< ZENIA PZUMN
ZESPOL |  ZESPOL zespoL 1 zespor ZESPOL ]
ARTYLERI  SAPEROW | DOWODZENIA | OCHRONY  ZABEZPIECZ.!
ZESPOL LOGISTYKA , iSRODOWISKA RUCHU WOJSIiC
L e -, LWLad
OPCHEM [ ' IPATRYWANIAI MEDYCZNY| TECHNICZNY
ZESPOL * GRUPA DOWODZ. ADMINI- ZEiEgL INindarmeriA
ORGANIZOWANY LOT. TAKT. (GDLJ STRACJA
DORAZNIEnpi OT (TACP) i
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*tramie

Rys, 6.3 Wariant struktury organizacyjno-funkcjonalnej SD
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Stanowisko Dowodzenia Naczelnego Dowodcy , Dowodztwa Wojsk Ladowych rozwijane sg
w obiektach stacjonarnych, z regulty wczesniej przygotowanych i wyposazonych pod wzgledem
sprzetu tgcznosci.

W korpusie i dywizji_stanowisko dowodzenia (SD) i zapasowe stanowisko dowodzenia (ZSD)
oraz perspektywicznie tytowe stanowisko dowodzenia (TSD) powinno by¢ typu mobilno-
stacjonarnego. W miare mozliwosci rozmieszcza sie je w obiektach stacjonarnych. Natomiast

m wysuniete stanowisko dowodzenia (WSD) i punkt dowodczo-obserwacyjny (PDO) powinien by¢ typu
mobilnego.

W brygadzie stanowisko dowodzenia (SD) i punkt dowddczo-obserwacyjny (PDO) lub WSD
powinny by¢ typu mobilnego.

Stanowisko dowodzenia typu mobilno-stacjonarne oznacza, ze moze by¢ rozmieszczane w
obiektach, ktore zapewniajg pomieszczenia dla miejsc pracy i odpoczynku ale nie pokrywajg w petni
potrzeb teleinformatycznych. Gtdwng baze w zakresie facznosci i informatyki stanowig mobilne i
autonomiczne wYozy dowddczo-sztabowe, aparatownie tgcznosci i radiostacje (2,4).

Mobilno$¢ stanowiska dowodzenia lub punktu dowodzenia oznacza, ze sg one przygotowane
do rozmieszczenia w kazdych warunkach i w kazdym rejonie, z mozliwoscig wykorzystania obiektow
stacjonarnych, a praca bojowa jest prowadzona na mobilnych i autonomicznych $Srodkach dowdédczo-
sztabowych sprzezonych z zintegrowang mobilng siecig teletransmisyjng (taktyczna lub operacyjno -

taktyczng).

6.3.3. Struktura funkcjonalna zautomatyzowanego
systemu dowodzenia na stanowisku
dowodzenia.

Ogdlna struktura funkcjonalna zautomatyzowanego stanowiska dowodzenia jest zbiorem

wzajemnie powigzanych elementow tworzacych zintegrowane S$rodowisko pracy przysztych

uzytkownikéw (Rys. 6.4).

0 STANOWISKO DOWODZENIA
Uzytkownicy System Komputerowy Syste_m
systemu Baza danych wymiany
Oprogramowanie Uzytkowe danych

Rys. 6.4 Struktura funkcjonalna zautomatyzowanego stanowiska dowodzenia
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A

Uzytkownikami systemu - jest dowddztwo, zespoty funkcjonalne, komorki organizacyjine
oraz osoby funkcyjne struktury organizacyjnej stanowisk dowodzenia.

System wymiany danych - zapewnia realizacje funkcji: informacyjnych, organizacyjnych i
technologicznych sprzezonych z elementami zautomatyzowanego systemu dowodzenia w zakresie
wymiany danych; inicjowania dziatania kazdego elementu systemu uczestniczacego w procesie
wymiany danych poprzez organizacje pracy | oprogramowanie umozliwiajgce tworzenie i
przekazywanie wiadomosci; selektywnej dystrybucji wiadomosci; archiwizowania wiadomosci (135).

System komputerowy to sprzet komputerowy oraz oprogramowanie systemowe
umozliwiajace realizacje zadan uzytkowych powigzany z systemem telekomunikacyjnym (134,149).

Bazy Danych - umozliwiajg gromadzenie i przechowywanie informacji niezbednych na
danym stanowisku dowodzenia dla potrzeb realizacji zadan uzytkowych. Oprogramowanie systemowe
i struktura baz danych powinny by¢ jednolite dla calego ZSyD WLad. Na kazdym stanowisku
dowodzenia bedzie utrzymywana baza danych z zasobami informacji niezbednymi do poprawnego
dziatania oprogramowania uzytkowego wiasciwego dla danego szczebla organizacyjnego i pionu
funkcjonalnego (150).

W strukturze hierarchicznej wojsk zrédtami informacji sytuacyjnej sg wszystkie jednostki
podlegte organizacyjnie. Uogdlnione na danym szczeblu informacje uzupetnione o informacje
pochodzace z innych Zrodet przekazywane sg do szczebla bezposrednio wyzszego.

Informacje w poszczeg6lnych pionach funkcjonalnych cechuje wiasciwy dla tych pionow
zakres, sposOb przedstawienia i stopien szczegotowosci. Zasadniczo uogdlnienie informacji na
poszczegblnych szczeblach organizacyjnych danego pionu funkcjonalnego odbywa sie wedtug
jednolitych zasad dla informacji wzglednie jednorodnych pod wzgledem zakresu merytorycznego.

Inaczej ten problem przedstawia sie na tych szczeblach organizacyjnych, na ktérych wystepuja
elementy dowodzenia réznych pionéw iunkcjonalnych. Na tych szczeblach nastepuje uogdlnienie
informacji nie tylko w pionie, lecz réwniez w poziomie, w stopniu umozliwiajgcym wzajemna
wymiane danych pomiedzy r6znymi komérkami organizacyjnymi.

Wychodzac z zatozenia, ze dowodca powinien dysponowac petnymi informacjami o
elementach dowodzonego ugrupowania, natomiast szefowie poszczegdlnych pionéw funkcjonalnyc
danymi o jednostkach im podlegtym, przyjmuje sie, ze najbaidziej przydatnym sposob
przetwarzania danych w ramach jednego stanowiska dowodzenia jest tryb rozproszony. Dotyczy to
szczegolnosci organizacji bazy danych. Podstawowy zbiér informacji o wojskach powinie vy’
zawarty w centralnej bazie danych, dostosowanej pod wzgledem szczegdtowosci dla potrzeb Ly
ogolnowojskowego a informacje szczegdtowe, wiasciwe dla poszczegdlnych pionéw funkcj y
powinny by¢ rozwinieciem centralnej bazy danych w postaci lokalnych baz danych, dostos y
informacyjnie do potrzeb zadan realizowanych w tych pionach. Z uwagi na konieczno$s¢ y 'y

informacji miedzy bazami danych niezbedna jest zapewnienie ich kompatibilnosci infor vyj j
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Powinna ona wynika¢ z zakresu, stopnia szczeg6towosci i sposobu reprezentacji danych dla potrzeb w

pionie operacyjnych.

Oprogramowanie uzytkowe (oprogramowanie zadan realizujgcych okreslone funkcje)

przeznaczone jest do bezposredniego wspomagania pracy 0sob funkcyjnych podczas realizacji zadan

operacyjnych na stanowiskach dowodzenia (153). Dla potrzeb uproszczenia dalszego opisu,

oprogramowanie uzytkowe podzielono na nastepujgce grupy problemowe;

planowania operacyjnego,

graficznego zobrazowania dziatan bojowych,
zadan kalkulacyjo-obliczeniowych,

zadan informacyjnych,

opracowania dokumentéw dowodzenia.

Poszczegoblne grupy problemowe obejmuja:

planowanie operacyjne - wspomagane jest przez zestaw narzedzi dotyczacych oceny
sytuacji oraz wykonania dokumentéw bojowych zgodnych z rozkazem dowddcy, a w

szczegolnosci:

- opracowywanie idostarczanie informacji szczeg6towych, zbiorczych i kalkulacyjnych,

dotyczacych -jednostek, srodkow materiatowo-technicznych, elementow planéw walki itp.,

- sporzadzanie dokumentéw (rozkazow, zarzadzen, wyciggow z rozkazow itp.),

graficzne zobrazowanie dziatan bojowych -jest przeznaczone do graficznego
planowania dziatan bojowych oraz prowadzenia map roboczych dowodcy poprzez
modyfikacje naniesionej sytuacji operacyjno - taktycznej i wykorzystanie
podktadowych map komputerowych. Jednocze$nie powinny by¢ stworzone
mozliwosci do przenoszenia wybranej lub catej sytuacji operacyjnej na arkusze map
wydrukowanych (z zachowaniem skali) oraz sporzadzenia innych dokumentow
graficznych. Ta grupa zadan stanowi w zasadzie przedtuzenie grupy zadan
planowania, ale zostata wyodrebniona ze wzgledu na odmienny charakter

wykonywanych czynno$ci. W szczegdlnosci zapewnia:

- graficzne zobrazowanie dziatan (na ekranach monitorow) na tle podktadéw mapowych na

podstawie danych pobieranych z bazy danych,

- przenoszenie sytuacji bojowych z map komputerowych na arkusze mapowe z zachowaniem

- przesytanie map roboczych i ich fragmentow do okre$lonych adresatow,

- sporzadzanie i wysytanie innych dokumentéw graficznych,

oprogramowanie kalkulacyjno —obliczeniowe —umozliwiajg uzytkownikom

wykonywanie na biezagco dowolnych zadan obliczeniowych oraz zadan
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pomocniczych, przygotowujgcych informacje zbiorcze i kalkulacyjne, potrzebne
dowodztwu w rozwigzywaniu réznych problemow (wariantowanie planéw itp.),

. oprogramowanie informacyjne - udostepnia we wczesniej zaprojektowanych
przekrojach wszelkiego rodzaju informacje zawarte w bazie danych. Stwarza takze
mozliwo$¢ doraznego fomiutowania zapytan przez uzytkownika.

. oprogramowanie opracowywania dokumentéw dowodzenia - pozwala na
wykorzystywanie edytoréw tekstowych, graficznych i arkuszy kalkulacyjnych do
generowania dokumentéw oraz stwarza mozliwos$¢ tgczenia dokumentéw wiasnych z
dokumentami innych pionéw dowodczo-sztabowych, rodzajow wojsk i stuzb a takze

umozliwia ich ewidencjonowanie i archiwizowanie.

Wymienione wyzej grupy moga byC¢ wy'konywane na wszystkich szczeblach systemu
dowodzenia. Projektowany ZSyD WLad jest tak konstruowany, aby maégt by¢ powielany i stosowany
na kazdym stanowisku dowodzenia bez wzgledu na typ iszczebel hierarchii.

Wyspecyfikowane grupy problemowe zadan uzytkowych nie sg konstrukcjami zamknietymi i
istnieje  mozliwo$¢ wprowadzania nowych elementow oprogramowania uzytkowego zgodnie z
wymaganiami potencjalnych uzytkownikéw. Spectrum zadaniowe powinno byc¢ tak rozbudowane, aby

mozliwie szeroko zabezpieczy¢ wspomaganie poszczegolnych etapdw procesu dowodzenia.

ZSyD wspomaga procesy dowodzenia w nastepujacych obszarach:
1 Planowanie walki;
2. Przeprowadzenie analizy otrzymanego zadania;
. okreslenie gtdwnych zadan dla rozpoznania,
. opracowanie irozestanie do szefow rodzajéw wojsk i centrow dowodzenia SD
wytycznych w celu przygotowania danych potrzebnych do planowania,
. przygotowanie dla dowodcy kalkulacji operacyjno-taktycznych przez grupe

operacyjng i szefow rodzajéw wojsk,

. przeprowadzenie oceny sytuaciji,
. okreslenie zamiaru walki,
. okreslenie zakresu przygotowania danychdo decyzji przez szeféw rodzajow wojsk i

centrum planowania oraz przekazanie ich odpowiednim wykonawcom,

. przygotowanie planéw uzycia rodzajow wojsk przez szefow rodzajow wojsk,

. przygotowanie przez centrum dowodzenia i szefow rodzajow wojsk zadan oraz
przestanie ich wojskom,

. wariantowanie decyzji lub zmiana decyzjiprzez dowddce,

. organizowanie walki,
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. opracowanie przez centrum planowania i eentrum dowodzenia oraz punkty
dowodzenia rodzajow wojsk odpowiednieh dokumentéw bojowych (na podstawie
decyzji dowddcy), a takze przesianie ieh do podlegtych jednostek,

. zbieranie meldunkéw (sprawozdan) o stanach jednostek, sytuacji bojowej i

realizacji postawionych zadan,

. kontrola realizacji zadan,

. zakresu realizacji zadan postawionych przez dowodztwo,

. s\tuaeji operaeyjno-taktycznej na obszarze dziatania podlegtych jednostek,

. aktualnyeh stanach osobowych, uzbrojenia, techniki oraz zapasow materiatowo-

technicznych jednostek wojskowych,
. innych waznych wydarzeniach.
3. Przyjecie (odbidr) i udokumentowanie (zapisanie) dyrektywy, rozkazu lub zarzadzenia

bojowego.

Efektem realizacji zadan planowania i organizowania walki przez zespoty SD po akceptacji
przez dowodce bedzie opracowanie, wydanie i rozestanie odpowiednich dokumentéw dowodzenia,
okre$lajacych sposob wykonania zadan oraz przydzielajgcych Srodki w celu zabezpieczenia ich

wykonania.

Zebrane w meldunkaeh i na etapie kontroli informaeje sg analizowane i wykorzystywane do

wprowadzania korekt do zadan postawionyeh wojskom.

6.4. Architektura techniczno - technologiczna.

6.4.1.Infrastruktura telekomunikacyjna

Jednym z gtéwnyeh probleméw dotyczacyeh Zautomatyzowanego Systemu Dowodzenia jest
ciggte rosngee wymaganie na wymiane intormacji na poszczegdlnych szczeblach dowodzenia.

Zwigzane to jest z zapotrzebowaniem na zbieranie i dystrybuowanie informacji niezbednej do podjecia

szybkich i prawidtowych decyzji.

Model infrastruktury telekomunikacyjnej dla potrzeb Zautomatyzowanego Systemu

Dowodzenia spetnia nastepujace zatozenia;

I. Struktura topologii Zautomatyzowanego Systemu Dowodzenia jest dostosowana do struktury

organizaeyjno-funkcjonalnej SZ RP;
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2. Struktura organizacyjno-topologiczna Zautomatyzowanego Systemu Dowodzenia bedzie
pozwalata na szybkie przeorganizowanie systemu w zakresie wymiany danych;

3. Zautomatyzowany System Dowodzenia dla swoich potrzeb bedzie w stanie zaadaptowac iw
peini wykorzystac istniejgce sieci wymiany danych innych operatoréw;

4. Infrastruktura telekomunikacyjna dla potrzeb Zautomatyzowanego Systemu Dowodzenia
bedzie zapewnia¢ mozliwo$¢ wymiany danych dla wszystkich elementéw wykonujacych
zadania;

5 Rozmieszczenie poszczegolnych elementow aktywnych sieci (routerow, serwerdw) bedzie
dostosowane do aktualnej struktury funkcjonowania Zautomatyzowanego Systemu
Dowodzenia;

6. Infrastruktura telekomunikacyjna Zautomatyzowanego Systemu Dowodzenia zapewniaé
bedzie mozliwos$¢ przesytania danych o roznym stopniu poufnosci, przy czym:

dane niejawne przesyfane sg z wykorzystaniem dedykowanego podsystemu
telekomunikacyjnego spetniajgcego normy dotyczace przetwarzania, gromadzenia i
przesytania danych niejawnych;

dane Jawne przesytane sg podsystemem telekomunikacyjnym bazujgcym na zasobach
wydzielonej infrastruktury telekomunikacyjnej;

infrastmktura telekomunikacyjna sieci jawnej i niejawnej Jest galwanicznie separowana;

7. Infrastruktura telekomunikacyjna dla potrzeb Zautomatyzowanego Systemu Dowodzenia ma
umozliwiac izabezpiecza¢ realizowanie ustug zwigzanych z wymiang danych uzytkownikom
posiadajgcym techniczno-programowe $rodki dostepu do sieci oraz pracujgcych w sieci LAN
tworzacych strukture;

8. Dostep do ustug oferowanych przez Zautontatyzowany System Dowodzenia bedzie
realizowany wedtug zapotrzebowania potencjalnych uzytkownikéw systemu oraz poprzez
wybrang grupe interfejsow zalecang do stosowania przy budowie infrastruktury
telekomunikacyjnej Zautomatyzowanego Systemu Dowodzenia;

9. Jednolity sposéb adresowania w catej sieci spetniajacy dodatkowe Kkryteria.

zgodno$¢ z miedzynarodowymi zaleceniami zwigzanymi z adresowaniem przy
zastosowaniu protokotu TCP/HP;
identyfikacja sieci dla poszczegdlnych rodzajow wojsk i stuzb;

10. Jednolite zarzadzanie infrastrukturg telekomunikacyjng dla potrzeb Zautomatyzowanego
Systemu Dowodzenia;

11. Rozbudowa struktury telekomunikacyjnej poprzez zwigkszenie mozliwosci w zakresie
Swiadczonych ustug i zwiekszenie szybkos$ci transmisji danych.

Ro6znorodno$¢ i zakres prowadzonych przez SZ RP dziatan nakfada specyticzne wymajania na
sposéb budowy i organizacji systemu wymiany danych. Niezaleznie od stanu gotowosci bojowej

dowodca powinien mie¢ mozliwosS¢ pracy z tym samym systemem dowodzenia.
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Wprowadzanie nowych systemOw dowodzenia wojskami i kierowania $rodkami walki
wymaga budowy wydajnego  systemu telekomunikacyjnego. = Wykorzystywany  system
telekomunikacyjny jako sie¢ podktadowa do budowy systemu wymiany danych na potrzeby wojska
powinien cechowac sie niezawodnoscia oraz zaspokaja¢ potrzeby uzytkownikéw. Sie¢ komputerowa i
petne jej wykorzystanie do komunikowania sie w trakcie wykonania zadan staje sie podstawg

dziatania wspotczesnych systemow dowodzenia.

Rodzaj przesytanych informacji jest czynnikiem decydujagcym o ksztatcie modelu.
Wykorzystujgc kryterium rodzaju przesytanych informacji wyréznia sie elementy jawne i niejawne

wchodzgce w sktad modetu infrastruktury tetekomunikacyjnej przeznaczonej dta ZSyD.

Wojska tgdowe stanowig zasadniczg cze$¢ SZ RP. Zatem ZSyD bedzie integrowat dowodzenie
wojskami i kierowania Srodkami watki oraz stuzyt do przekazywania informacji w poszczegdlnych
ogniwach lub na poszczegolnych kierunkach informacyjnych. Wykorzystywana do jego budowy
infrastruktura telekomunikacyjna musi spetni¢ odpowiednie warunki i wymagania odnosnie procesu
\wv miany informacji w systemach kierowania i dowodzenia. Musi stwarza¢ takze dogodne warunki do
ptanowania, rozwijania, utrzymania systeméw wymiany informacji, jak tez do integracji z innymi
RSZ.

Infrastruktura telekomunikacyjna ZSyD funkcjonuje w okreSlonym otoczeniu, do ktdrego
mozna zaliczy¢ przeciwnika, teren i obszar dziatania, warunki Klimatyczne i meteorologiczne oraz
propagacyjne, a takze wiasne systemy obrony strategicznej, operacji i walki. Intrastruktura
telekomunikacyjna ZSyD jest specyficznym systemem otwartym, na ktory decydujacy wpltyw ma
otoczenie systemu.

Dia zapewnienia sprawnego dziatania infrastruktury telekomunikacyjnej nalezy wykonaé
kompleks przedsiewzie¢ organizacyjno-technicznych, pozwalajagcych  stworzy¢ elementom
infrastruktury dogodne warunki do dziatania i wykonywania stojacych przed nimi zadan.
Przedsiewziecia te sg zadaniami z obszaru zabezpieczenia dziatania wojsk rozpatrywanego szczebla
dowodzenia.

Infrastruktura telekomunikacyjna ZSyD jako sieC, ktora zapewnia mozliwos¢ uzytkowania
ZSyD we wiasciwym czasie, moze by¢ niszczona lub czeSciowo obezwiadniana przez przeciwnika.
Powinna wiec charakteryzowac sie okre$long techniczno-technologiczng niezawodno$cig dziatania z
mozliwoscig dublowania elementéw w celu natychmiastowego uzycia w przypadku powstania
powaznych awarii i szkdéd w systemie. Szczegdlnie wazne jest to w sytuacjach, gdy przesuniecie
sprzetu w ramach systemu ijego reorganizacja techniczna jest niemozliwa ze wzgledu na wymagania
czasowe. Z tego tez powodu w procesie tworzenia systemu tgcznosci i informatyki wszystkie tgcza
transmisyjne planuje sie o odpowiednio wiekszej przeptywnosci i buduje sie potaczenia ,,obejsciowe

celem przejecia obcigzenia ruchowego w przypadku nawet znacznego uszkodzenia systemu.
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Kolejng cechg charakteryzujgca wojskowe systemy automatyzacji procesu dowodzenia jest ich
dynamiczno$¢. Dynamika dziatania wojsk i systemow dowodzenia jest tym wieksza, im nizszy jest to

szczebel organizacyjny.

Wojskowa infrastruktura telekomunikacyjna przeznaczona do automatyzacji procesu
dowodzenia charakteryzuje sie:

. wielofunkcyjnosciag, wynikajacg z koniecznosci przekazywania réznych rodzajow
informacji (gtosu, danych komputerowych, obrazéw i przesytek pocztowych),

. ztozonoscig struktur i algorytméw dziatania oraz wielorakos$cig funkcjonalng
tworzacych je podsysteméw i ich elementow,

. probabilistycznym charakterem procesow funkcjonowania systeméw, wynikajacym z
ciggtej zmiany parametréw i warunkow dziatania,

. koniecznoscig zarzadzania nimi oraz wszechstronnego zabezpieczenia ich

funkcjonowania.

Podobnie, jak w kazdym innym systemie, tak i w infrastrukturze telekomunikacyjnej musza
wystepowacé trzy zasadnicze skiadniki, ktore spetniajg funkcje sterujacg, roboczg i zabezpieczajaca.
Infrastruktura telekomunikacyjna ZSyD jest przeznaczona do:

. zbierania i gromadzenia danych,

dystrybucji opracowanej informacji wraz ze zobrazowaniem informacji,
. wymiany informacji wewnatrz SD,

. dynamicznej wymiany informacji w procesie przetwarzania danych.

W infrastrukturze telekomunikacyjnej ZSyD wyro6znia sie zautomatyzowane miejsca pracy
0sob funkcyjnych wraz z wyposazeniem oraz serwery zapewniajgce funkcjonowanie baz danych
potrzebnych do realizowania zadan zwigzanych z prowadzeniem dziatan. Zautomatyzowane
stanowiska pracy budowane sg w oparciu o wyspecjalizowane wozy dowodzenia. W zaleznos$ci od
szczebla dowodzenia iloS¢ oraz przeznaczenie wozOw sg zroznicowane. Infrastruktura
telekomunikacyjna zainstalowana na wozach danego szczebla powinna by¢ analogiczna (134).

Elementy teleinformatyczne tworzace infrastrukture telekomunikacyjng ZSyD zapewniajg
dowodcom, szefom sztabow, osobom tunkcyjnym sztabu ciagte i operatywne dowodzenie wojskami

jak rowniez kierowania Srodkami walki.

W celu spetnienia wymagan funkcjonalnych iczasowych infrastruktura telekomunikacyjna

zapewnia:
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. krétki czas obiegu informacji rozpoznawczej i decyzyjnej, zblizony do rzeczywistego
na szczeblu taktycznym. Czas rozpowszechniania informacji powinien umozliwic
wyprzedzenie potencjalnego przeciwnika w realizacji analogicznych czynnosci.

. poprawe jakosci dowodzenia poprzez;

- zwiekszenie aktualnosci, kompletnosci i wiarygodnosci informacji zrodtowych;

- zwiekszenie wiarygodnosci procesu przekazywania informacji;

- zmniejszenie ryzyka procesow decyzyjnych i planistycznych.

- efektywne dowodzenie w warunkach znacznego zmniejszenia obsady stanowisk
dowodzenia,

- sprawne przechodzenie z pokojowego na wojenny system dowodzenia.

- warunki organizacyjno-techniczne do efektywnego szkolenia i ¢wiczen wojsk w

zakresie wykorzystania metod i Srodkéw automatyzaciji.

Infrastruktura telekomunikacyjna ZSyD zapewnia terminowos$¢ i dokitadnos$¢ informacji
poprzez dostarczenie uzytkownikowi mozliwosci prezentacji jej w takiej postaci, aby mogta byé
efektywnie wykorzystana. Informacje sg dostosowane do zakresu i charakteru funkcji wykonywanej
przez uzytkownika.

Infrastruktura telekomunikacyjna ZSyD zapewnia rdwniez odpowiednig wiarygodnos¢ i
kompletnos¢ informacji poprzez dostarczenie uzytkownikowi mozliwosci wszechstronnego opisu
stanu faktycznego. Zgromadzone w bazach danych informacje pochodzg ze Zrédet uprawnionych, a
informacje przekazywane w systemie sg zabezpieczone przed mozliwoscig ich nieuprawnionej
zmiany.

Infrastruktura telekomunikacyjna ZSyD - mimo ciggtego wzrostu parametréw szybkosci
transmisji - wymaga zwieztosci informacji, co umozliwia etektywne wykorzystanie dostepnych
zasobow.

Na szczegblng uwage zastuguja wymagania czasowe stawiane wojskom +acznosci i
informatyki w procesie rozwijania stanowisk dowodzenia, jak réwniez w dowodzeniu wojskami.
Stanowiska dowodzenia moga rozpocza¢ wykonywanie zadan z chwilg zakonczenia organizowania
sieci tgcznosci i informatyki, budowy dalekosieznych linii tgcznosci oraz transmisji danych, a takze
dowigzania do stacjonarnych lub mobilnych sieci #aczno$ci taktycznej (operacyjno - taktycznej).
Dziatania nie mogg sie rozpocza¢ dopoki nie zostanie zakonczony etap uruchamiania systemu
tacznosci.

W przypadku nie spetnienia wymagan czasowych przez wojska tgcznosci i informatyki moze
nastgpi¢ zaktdcenie realizacji dziatan.

Infrastruktura telekomunikacyjna modelu ZSyD funkcjonuje we wszystkich stanach gotowosci

bojowej. Zapewnia szybkie i sprawne realizowanie zadan zwigzanych z osigganiem wyzszych stanow
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gotowosci bojowej wojsk rodzajéw sit zbrojnych, a takze realizowanie zadan przewidzianych dla
zagrozen iwojny.

W warunkach statej gotowosci wspomaga:

. dziatalno$¢ szkoleniowa,
. dziatalnos¢ ewidencyjno-sprawozdawcza,
. utrzymywanie aktualnych informacji, niezbednych w sprawnym kierowaniu procesem

rozwijania wojsk,

. przygotowywanie i realizowanie ¢wiczen, zarowno w miejscu statej dyslokacji, jak tez

w rejonach poligonowych.

W  warunkach  podwyzszonej i w'zmozonej gotowosci  bojowej infrastruktura
telekomunikacyjna zabezpiecza wymiane informacji pomiedzy osobami funkcyjnymi realizujgcymi
zadania przewidziane do wykonania w ramach osiggania tych stanow.

W czasie peinej gotowosci bojowej system wspomaga kierowanie mobilizacyjnym i

operacyjnym rozwinieciem podlegtych wojsk oraz prace na stanowiskach dowodzenia.

6.4.2. Infrastruktura teleinformatyczna.

Glownym elementem struktury teleintormatycznej jest sie¢ komputerowa, ktérg mozna
przedstawi¢ jako trzy zbiory (infrastruktura sprzetowa, uzytkownicy, oprogramowanie), ktérych
czescig wspolng jest informacja wymieniana przez uzytkownikow przy udziale wyspecjalizowanego

sprzetu i oprogramowania (Rys. 6.5).

Uzytkownikami sieci komputerowej sg osoby tunkcyjne stanowisk dowodzenia i jednostek
organizacyjnych, dla ktorych sie¢ zostata zbudowana. Uzytkownikami sieci sg osoby odpowiedzialne
za poprawne funkcjonowanie sieci komputerowej.

Urzadzenia techniczne zapewniajg mozliwosC realizacji zatozonych dla sieci komputerowej
funkcji. Podzieli¢ je mozna na urzadzenia pozwalajgce realizowa¢ wymiane danych oraz sprzet
zapewniajacy dostep do sieci komputerowe;j.

Na oprogramowanie sktadajg sie systemy operacyjne, aplikacje, programy testujgce, systemy
zapewniajgce realizacje zatozonych zadan i funkcji sieciowych. Ze wzgledéw funkcjonalnych
mozemy wyrdzni¢ oprogramowanie:

. zapewniajgce dostep do sieci komputerowej;

. zapewniajgce funkcjonowanie sieci komputerowej.
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Infrastrujaura teleinformatyczna modelu ZSyD musi by¢ spojna informac>jnie i
technologicznie z systemem #gcznosci, zachowac hierarchie zgodna z poszczegdlnymi szczeblami
dowodzenia oraz zapewnia¢ droznos¢ informacyjng pomiedzy wszystkimi szczeblami, odpowiadac
strukturze organizacyjnej i zadaniowej weztow tgcznosci oraz posiadac jednolity system indeksaciji.

Infrastruktura telekomunikacyjna modelu ZSyD zaplanowana jest w taki sposob, iz kazda z
0s6b funkcyjnych pracujgca na dowolnym szczeblu hierarchii ma mozliwo$¢ przesytania t pobierania
informacji stosownie do zdefiniowanych wczesniej uprawnien.

W trakcie realizacji zadan zwigzanych z przechodzeniem do wyzszych standw gotowosci
bojowej osoby funkcyjne dowolnego szczebla znajdujg w bazach danych podstawe i niezbedne
informacje do podejmowania decyzji dotyczacych rozwiniecia mobilizacyjnego wojsk, informacje te
wymagane na etapie planowania dziatan i kierowania wojskami powinny by¢ udostepniane z baz
danych szczebla nadrzednego.

ZSyD integruje prace o0séb funkcyjnych realizujgcych zadania na poszczegélnych szczeblach
dowodzenia ZT. Konieczne jest zatem dostarczenie niezbednego sprzetu, ktdry zapewni prace
dowddcy i sztabom poszczegdlnych szczebli w ramach jednolitego zautomatyzowanego systemu
dowodzenia. Urzadzenia telekomunikacyjne zastosowane do budowy systemu automatyzacji piocesu
dowodzenia wojskami dziata¢ bedg w ramach poszczegdlnych elementéw sktadowych systemu.
Wydajnos¢ systemu zaleze¢ bedzie zatem od mozliwosci zastosowanych urzadzen oraz zmian
zachodzacych w otoczeniu systemu. Zachowujac jednolitos¢ modelu ZSyD przyjeto funkcjonalnie
podobne elementy na poziomie poszczegoOlnych szczebli dowodzenia. Zasadnicza réznica wynika z
faktu wiekszego zapotrzebowania na zakres informacje na wyzszych szczeblach dowodzenia.
Prowadzi to do wigkszego nasycenia sprzetem wraz ze wzrostem poziomu dowodzenia.

Model infrastruktury teleinformatycznej ZSyD zawiera nastepujace elementy (Rys. 6.6 ).
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. zautomatyzowane miejsca pracy - przewidziane do wykonywania zadan stuzbowych
przez osoby funkcyjne sztabdw poszczegolnych szczebli dowodzenia. W miejscach
tych instaluje sie urzadzenia koncowe systemu #gcznosci i wymiany danych w celu
zapewnienia jak najszerszych mozliwosci dostepu do informacji znajdujacych sie w
ZSyD.

. serwery - jako urzadzenia przeznaczone do dostarczania, pobierania, przechowywania
I przetwarzania danych dotyczacych danego szczebla dowodzenia,

. urzadzenia telekomunikacyjne-jest to zbiér urzadzen teleinformatycznych, ktory
pozwala na kompleksowe i zintegrowane korzystanie z dostarczonych w miejsce

pracy ustug sieciowych,

. stacjonarny system telekomunikacyjny - jako podstawowy system tgcznosci czasu
p»
. potowy system telekomunikacyjny - jako podstawowy system wymiany informacji
czasu ,,W?”.

W przypadku stanowisk dowodzenia szczebla strategicznego i operacyjnego ZSyD dowigzany
jest w zasadzie tylko do stacjonarnego systemu telekomunikacyjnego.

Urzadzenia telekomunikacyjne pozwalajg na komunikacje pomiedzy poszczegdlnymi
zautomatyzowanymi miejscami pracy. Zapewniajg mozliwos¢ korzystania uzytkownikowi z baz
danych zainstalowanych na serwerach SD danego szczebla. Posiadajg réwniez interfejsy pozwalajace
na dotaczenie i nawigzanie wspoltpracy z innymi systemami telekomunikacyjnymi pracujagcymi w
otoczeniu ZSyD (118).

Stacjonarny i potowy system telekomunikacyjny sg podstawowymi systemami wymiany
wiadomos$ci dostarczajgcymi ustug z zakresu wymiany informacji. Na nizszych szczeblach
dowodzenia wieksza czes¢ informacji przekazywana bedzie drogg radiowg z zastosowaniem polowej,
mobilnej infrastruktury telekomunikacyjnej. | tak dla batalionu gtéwnym systemem stuzgcym do
wymiany informacji bedzie radiowy system wymiany informacji. Wynika to z koniecznosci ciggtego
przemieszczania sie.

Na wyzszych szczeblach dowodzenia stacjonarny system telekomunikacyjny (radioliniowo
przewodowy) jest podstawowym systemem wymiany informacji. Radiowa infrastruktura
telekomunikacyjna uzywana jest jako redundancyjny podsystem wymiany danych.

Sie¢ do przetwarzania danych niejawnych jest budowana z zatozenia jako sie¢ dowodzenia.
Umozliwia zatem przesytanie informacji o klauzuli do tajnych wigcznie. Elementy sktadowe systemu
przesytania danych niejawnych muszg spetnia¢ normy i wymagania dotyczace realizacji tiansmisji,

przetwarzania i gromadzenia informacji o klauzuli do tajnych wigcznie.
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Rys. 6.6 Architektura techniczno-technotogiczna

Infrastruktura teleinformatyczna do przetwarzania iniormacji niejawnych powinna lit
poszczegllne elementy struktury obronnej kraju w ramach jednego systemu wymiany d >
niejawnych. Ponadto powinna zapewnia¢ sprawne przekazywanie informacji i sygnatow alarm 'y

pomiedzy poszczegdlnymi szczeblami dowodzenia.

Ze wzgledu na to, iz infrastruktura telekomunikacyjna systemu przetwarzania danych
niejawnych bazuje wylacznie na dedykowanych traktach utajnionych, szybko$¢ tra V]

czynnikiem krytycznym. Oznacza to, ze elementy wykorzystywane do budowy systemu wymiany
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danych niejawnych (w szczegdlnosci urzadzenia aktywne weztdw sieciowych) powinny posiadaé
proste i nie wymagajace duzych nakfadéw finansowych mozliwosci przejscia do pracy z wyzszymi
szybkosciami transmisyjnymi, a takze mozliwos¢ adaptacji do wspotpracy z innymi protokotami
transmisyjnymi w szczegolnosci z Frame Rclay i ATM. Wynika to z faktu wprowadzenia do
uzytkowania nowyeh, coraz bardziej ztozonych aplikacji i nastepuje wraz z terytorialng rozbudowg
systemu wymiany danych niejawnych.

Podstawov\7 mi elementami infrastruktury telekomunikacyjnej dedykowanej dla systemu

przetwarzania danyeh niejawnych sa:

. podsie¢ komunikacyjna dla potrzeb sieci rozlegtej wymiany danych niejawnych,
. wezty sieci (punkty dystrybucyjne) okreslonych szczebli,

. lokalne sieci komputerowe okreslonych szczebli,

. techniczne srodki zabezpieczenia informaciji.

Do realizacji podsieci komunikacyjnej dla potrzeb sieci rozlegtej wymiany danych niejawnych
powinny zosta¢ wykorzystane systemy telekomunikacyjne spetniajace normy naktadane na systemy
przeznaczone do przetwarzania, przekazywania i sktadowania informacji niejawnych.

Pozostate polgczenia pomiedzy elementami wchodzgcymi w skiad infrastruktury
teleinformatycznej przeznaczonej dla systeméw przetwarzania danych niejawnych (np. wewnatrz
weztow sieciowych, w ramach sieci LAN, WAN) muszg by¢ wykonane w teehnice Swiattowodowej.

Ze wzgledu na wystepowanie resortowych systeméw wymiany danych niejawnych konieczna
jest wspodtpraca systemoOw przesytania danych niejawnych, ktére powinny obejmowac przede
wszystkim:

. sposoby dowigzania i przesytania informacji niejawnych pomiedzy wojskowymi, a

innymi systemami przetwarzania danych niejawnych,
mozliwosci wykorzystania resortowych sieci przeznaczonych do przesytania danych

niejawnych jako sieci podktadowych do budowy WAN (MAN) na potrzeby ZSyD.

Wprowadzanie nowych systemow telekomunikacyjnych, pracujgcych na bazie innych
protokotow (np. ISDN), a dopuszczonych do przesytania danych niejawnych, musi byc poprzedzone
opracowaniem zasad wspoétpracy miedzysySwitowej. Ponadto wprowadzany system przeznaczony do
pr7 etwarzania danych niejawnych powinien dawa¢ mozliwosci uzycia interfejsow dotychczas
stosowanych.

Kazdy wezet sieciowy powinien posiadaé koncowke systemu telekomunikacyjnego
dopuszczonego do przesytania danych niejawnych, ktéra umozliwi wykorzystanie go jako struktury

podktadowej do budowy sieci rozlegtej (WAN) na potrzeby ZSyD.

146



Urzadzenia wykorzystane do budowy weztdw sieci powinny posiada¢ odpowiednig ilos¢
interfejsow w zaleznosci od szczebla dowodzenia i ilosci obstugiwanych relacji wymiany danych z
mozliwoscig szybkiego i sprawnego przejScia do pracy z innymi szybkoSciami transmisji oraz
zaadaptowania innych protokotéw transmisyjnych.

Generainie urzadzenia aktywne wybrane do realizacji weztow sieci WAN powinny spetniac
nizej wymienione wysmagania;

* modularna konstrukcja pozw”alajgca na tworzenie systemow skalowalnych, czyli
dostosowanych do biezacych potrzeb uzytkownika. Konstrukcja powinna umozliwia¢ wyposazanie
urzadzen w moduty zaleznie od potrzeb ilosciowych ijakoSciowych.

* interfejs sieci lokalnej (LAN) np. Ethernet;

* interfejs WAN (V24,V35);

* mozliwso$¢ prostej modyfikacji funkcjonalnej interfejsow WAN i LAN;

e W miare rozwoju terytorialnej infrastruktury teletransmisyjnej zaistnieje potrzeba
wykorzystania innych niz obecnie standardéw transmisyjnych (np. ISDN, ATM) lub sposobow
transmisji (np:. X.25). Interfejsy LAN muszg by¢ takze tatwo modyfikowalne ze wzgledu na
roznorodnos¢ funkcjonujacych obecnie sieci lokalnych.

. sieciowe urzadzenia aktywne powdnny posiada¢ mozliwo$¢ zmian funkcji i

standardow interfejsébw bez konieczno$ci wymiany catych urzadzen,

. ze wzgledu na odmienne potrzeby uzytkownikéw sieci rozlegtej wymagane sg

urzadzenia o r6znej mocy (ilosci interfejsow, ilo$¢ zapamietywanych adresow).
Stosowanie jednego modelu urzadzenia we wszystkich weztach podniostoby znaczaco
koszty bez racjonalnego uzasadnienia.

. sieC roLiterowa musi posiada¢ oprogramowanie zarzadzajace pozwalajgce na.

dysponownie resursami sieciowymi, okreSlanie praw dostepu i monitorowanie ruchu
w sieci. Niezwykle wazna jest mozliwos$¢ zdalnej konfiguracji sieci przez
uprawnionego administratora.

Zaktada sie, ze lokalne sieci komputerowe (LAN) przewidziane do eksploatacji w wojsku bedg
sieciami typu Ethernet IOMb/s i TOKEN RING 4/16 Mb/s. Oznacza to, ze w warstwie fizycznej
podstawowym standardem jest standard IEEE 802.3 Ethernet z protokotem CSMA/CD (ang. Carrier
Sense Multiple Access/Collision Detection), gdzie dostep do medium transmisyjnego bazuje na
wykrywaniu kolizji podczas nadawania, oraz standard IEEE 802.5 (TOKEN RING) z protokotem
przekazywania uprawnienia do nadawania (ang. Token). Ethernet jest najbardziej rozpowszechnionym
standardem sieci lokalnej w zastosowaniach wojskowych - roéwniez w polowych systemac
dowodzenia wojskami i systemie kierowania $rodkami walki, poniewaz uszkodzenie dowolneg
przytgcza abonenckiego nie zawiesza pracy sieci i przeptywu danych pomiedzy pozostatym

abonentami sieci.
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Dla wymiany danych miedzy obiektami ze wzgledu na znaczne odlegtosci proponuje sie sieci
FDDI, ustuge zgodng z normg IEEE 802.2. Drugim niezwykle waznym problemem jest okreSlenie
potrzeb uzytkownikoéw odnosnie sieci wydzielonych dedykowanych do przetwarzania niejawnego. Na
catkowity koszt ma wptyw ilos¢ stanowisk ekranowanych i topologia obiektu.

Jako techniczne S$rodki zabezpieczenia informacji przewiduje sie zastosowanie urzadzenia
utajniajgcego, bezpiecznego stanowiska komputerowego, kabin ekranujacych i ekranowanego punktu
dystrybucyjnego (62).

Lokalne sieci komputerowe (LAN) dedykowane do przetwarzania danych niejawnych, to sieci
o dowolnej topologii, w ktdrej jako medium transmisyjne zastosowany zostat Swiattowod.

Elementami sktadowymi sieci LAN podsystemu przetwarzania danych niejawnych sg (Rys.
6.7) punkty abonenckie, punkty dystrybucyjne, media transmisyjne i elementy zabezpieczenia

informacji.

Lokalne sieci komputerowe (LA>™ przeznaczone do przetwarzania informacji niejawnych
wystepuja na kazdym szczeblu dowodzenia i stanowig element infrastruktury teleinformaty  j
ZSyD. Budowa sieci LAN na poszczeg6lnych szczeblach dowodzenia zasadniczo me rozm sie poza
integracja wiekszej grupy uzytkownikow.

Rbézne sg natomiast media transmisyjne wykorzystywane na poszczegélnych szczeblach
dowodzenia. Generajnie im nizszy szczebel dowodzenia tym wieksze zastosowanie radiow g
medium transmis”nego.

LAN do przetwarzania informacji niejawnych w ramach ZSyD zbudowane sg g

podobnego schematu i tak:
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1. Punkt dystrybucyjny sieci LAN mozna budowac z zastosowaniem kabiny ekranujacej lub
wykorzystujagc bezposrednio ekranowany punkt dystrybucyjny. Budujac punkt
dystrybucyjny wykorzysta¢ nalezy wszelkie niezbedne techniczne $rodki zabezpieczajgce
przetwarzane informacje. Nalezy umiesci¢ niezbedne pasywne elementy sieciowe
pozwalajace wykorzysta¢ kable Swiattowodowe. W punkcie dystrybucyjnym jest takze
umiejscowiony koncentrator lokalnej sieci komputerowej, co zapewnia komunikacje
pomiedzy poszczegOlnymi punktami abonenckimi i serwerem. Zaleca sie stosowanie
aktywnych urzadzen sieciowych wyposazonych w karty z optycznymi interfejsami. W
celu unikniecia r6znorodnosci stosowanych stykow zaleca sie stosowanie zaréwno
elementow aktywmych jak i pasywnych sieci z interfejsami ST.

2. Do budowy sieci LAN dedykowanych do przetwarzania danych niejawnych przewiduje
sie wylgczne zastosowanie Swiattowoddw jako medium transmisyjne. Odstepstwem od tej
zasady sg stacje robocze pracujgce w podsystemie przetwarzania danych niejawnych z
zastosowaniem specjalnych modeméw' przystosowanych do wspotpracy z tgczami
infrastruktury telekomunikacyjnej podsystemu transmisji danych niejawnych.

3. W punkcie abonencki przewiduje sie wykorzystanie komputeréw zamknietych w
specjalnych urzadzeniach chronigcych przed emisjg ujawniajacg przetwarzane,
przesytane lub przechowywane na nich informacje.

4. Podiagczenie wszystkich stacji roboczych powinno zosta¢ wykonane z zastosowaniem
Swiattowodowego medium transmisyjnego. Dopuszcza sie stosowanie innych stykow

sieciowych (AUI, RJ45) jako interfejsow wystepujacych w stacjach roboczych.

Na obszarach silnie nasyconych duzg liczbg uzytkownikow (istnieje w niewielkiej odlegtosci
od siebie kilka obiektow ZSyD) moze zaistnie¢ konieczno$¢ budowy sieci kampusowej dedykowanej
do przetwarzania danych niejawnych. Sie¢ ta przewidziana jest do zapewnienia wymiany d vy
niejawnych na pewnym obszarze. Odlegtosci pomiedzy poszczegolnymi lokalnymi sieciami
komputerowymi moga by¢ znaczne. W takich przypadkach przewiduje sie budowe sieci
metropolitalnej (MAN), ktérej przeznaczeniem bedzie zapewnienie komunikacji pomiedzy
uzytkownikami pracujacymi w sieci LAN poszczegolnych komorek organizacyjnych danej instytucji
lub obiektow ZSyD.

Do realizacji sieci MAN dedykowanej do transmisji danych niejawnych nalezy zastosowac
kanaty spetniajgce normy i zalecenia dotyczgce kanatow transmisyjnych przeznaczonych do
przesytania danyeh niejawnych.

W miejsce lokalizacji wezta sieciowego MAN doprowadza sie 1gcza systemu
telekomunikacyjnego przeznaczonego do transmisji danych niejawnych W celu zapewnienia
mozliwosci pracy urzadzenia aktywnego sieci MAN z systemem telekomunikacyjnym

wykorzystywanym jako sie¢ podktadowa dopuszcza sie mozliwo$¢ instalacji w wezle sieciowym
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urzadzenia dostepowego. Urzadzenie dostepowe do sieci utajnionej powinno posiada¢ co najmniegj
dwa interfejsy niezbedne do podtgczenia urzadzen aktywnych sieci oraz odpowiednig ilos¢ interfejsow
systemowych powszechnie zastosowanych w wykorzystywanym systemie telekomunikacyjnym.

Przepustowo$¢ kanatow wykorzystanych do budowy sieci MAN zaleze¢ bedzie od potrzeb
jakie zaistniejg w ramach danego obszaru. W trakcie procesu eksploatacyjnego moga wystapic
potrzeby zwiekszenia przepustowosci w poszczegdlnych relacjach sieci. Urzadzenia wykorzystane do
budowy weztéw powinny posiada¢ mozliwo$¢ sprawnego podjecia pracy na szybszych traktach.

Wezet sieci MAN, jezeli chodzi o elementy zabezpieczajgce informacje przed ulotem
powinien zosta¢ zorganizowany w duzym stopniu o urzadzenia wykorzystane do budowy sieci LAN.
W celu pofagczenia poszczegolnych sieci MAN, LAN (zautomatyzowanych punktéw i stanowisk
pracy) zlokalizowanych na terenie kraju przewiduje sie budowe rozlegtej sieci wymiany danych

dedykowanej dla potrzeb wymiany danych niejawnych.

W skiad infrastruktury technicznej sieci WAN przeznaczonej do transmisji informacji
niejawnych wchodzg (Rys. 6.8) kanaly transmisyjne, wezlty sieci WAN oraz

zabezpieczajgce informacije (158).

LAN Techniczne $rodki zabezpieczajgce LAN
informacje przed ulotem

FO
FO T
Wezet sieci Wezet sieci .
(punkt dystrybucyjny) (punkt dystrybucyjny)
R
UTAIJNIONA
KOMUNIKACYJNAN
Wezet sieci Wezet sieci .
- (punkt dystrybucyjny) (punkt dystrybucyjny) )~}
FO _ I oo FO

Techniczne $rodki zabezpieczajace

LAN informacje przed ulotem AN

Rys. 6.8 Model sieci WAN ZSyD
Jako urzadzenia zabezpieczajgce informacje przed ulotem do budowy wezta MAN mozna

wykorzysta¢ pomieszczenia ekranowane z kabing ekranujacg lub ekranowanym punktem

dystrybucyjnym.
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Rys. 6.9 Schemat mobilnej sieci LAN SD dla ZSyD

Zaproponowany w rozwigzaniu system okablowania strukturalnego powinien spetniac

nastepujace wymagania:

. maksymalna dtugos¢ segmentu <2000 m,
. maksymalna szybko$¢ transmisyjna do 100 Mbps,
. duza odpornos¢ na zewnetrzne zaktocenia elektromagnetyczne.

Przyjete w rozwigzaniu okablowanie zapewnia:
. niezawodny system potgczen zaréwno w ramach jednego obiektu jak i potgczen

miedzy punktami dystrybucyjnymi,

. redundancyjne potaczenia pomiedzy OPD a CPD,
. integracje ustug w ramach jednego punktu abonenckiego,
. szybka i sprawng zmiane lokalizacji obiektow w obszarze SD.

W skiad CPD sieci stanowiska dowodzenia wchodzg urzadzenia teleinformatyczne, grupa
interfejsow wejscia/wyjscia i urzadzenia chronigce informacje przed ulotem.

W skiad urzadzehn teleinformatycznych wchodzg stacje robocze, serwer, drukaika,
opcjonalnie skaner, digitajzer, aktywne urzadzenia sieciowe i elementy podtrzymujgce zasilanie.

Urzadzenia teleinformatyczne zapewniajg komunikacje pomiedzy stanowiskami roboczymi i
serwerem,

Zautomatyzowane miejsca pracy powinny zapewnia¢c osobom funkcyjnym mozliwos¢
korzystania z zasobOw serwera oraz komunikowania sie z innymi stacjami roboczymi sieci ZSyD.
Osoba pracujgca na stanowisku roboczym ma mozliwos¢ realizowania wymiany informacji zaréwno
przy uzyciu komputera jak i telefonu.

Grupa interfejsow wejscia i wyjscia jest zbiorem stykow wykonanych w wybranym
standardzie w ramach calego zestawu przewidzianego do tgczenia miedzy sobg urzgdzern oraz

dostarczania zasilania.
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Zaktada sie, ze urzadzenia wchodzace w sktad CPD ZSyD beda posiada¢ wiasnosci

funkcjonatne porownywalne z wymaganiami NATO.

Infrastruktura teleinformatyczna przewidziana do budowy ZSyD powinna zapewniac:

. fatwy montaz i demontaz sprzetu komputerowego,

. mozliwos$¢ przenoszenia z pojazdow do pomieszczen stacjonarnych i odwrotnie,
. fatwy dostep do zamocowanych urzadzehn komputerowych,

. bezpieczny, nie powodujacy uszkodzen transport sprzetu komputerowego.

Interfejsy CPD muszg zapewniaé podtgczenie odpowiedniej ilosci polowych kabli
Swiattowodowych, rozszycie polowego kabla $wiattowodowego na styk 2xDuplexST i integracje
okablowania ze sprzetem teleinformatycznym.

CPD i OPD powinien spetnia¢ obowigzujgce wymagania w zakresie ochrony informacji przed
ulotem i instalacjg urzadzen kryptograficznych.

Zgodnie z przyjetym modelem sieci LAN SD kazde stanowisko dowodzenia mozna opisac za
pomocg zbioru obiektow. W przypadku wykorzystania srodkéw radiowych struktura sieci LAN SD
nie ulega zmianie, ale zmieniajag sie jedynie zastosowane urzadzenia sieciowe oraz rodzaj
wykorzystywanych medidéw transmisyjnych.

Proponowane rozwigzanie bazuje na wykorzystanie radiowego medium transmisyjnego do
realizacji potagczen pomiedzy obiektami sieci LAN SD, przy czym SD wskazuje na zastosowanie
struktury gwiazdy zaréwno przy podtgczeniu uzytkownikow do obiektowego punktu dystrybucyjnego
(OPD), jak iw przypadku potaczen miedzyobiektowych (78).

CPD jest przeznaczone do rozwiniecia i uruchomienia stacji bazowych stanowigcych punkty
dostepu dla obiektéw i pojedynczych uzytkownikéw do radiowej sieci LAN SD. Liczba oraz
lokalizacja stacji bazowych uruchamianych przez CPD zalezy od: obszaru, dyslokacji, cech
terenowych rejonu rozwijania SD oraz od liczby obiektéw, ktére majg byC obstuzone przez jedng
stacje bazowa.

Zadaniem OPD jest zapewnienie uzytkownikom obiektowej sieci LAN dostepu do radiowego
medium transmisyjnego, przy czym dostep ten realizowany jest przez punkt abonencki (I A).

Obiekty sieci LAN SD majg zapewniong komunikacje miedzyobiektowg poprzez jedng ze
stacji bazowych, ktére podtgczone sg do CPD.

Do pokrycia terenu CPD wykorzystuje stacje bazowe stanowigce wyposazenie punktu
dystrybucyjnego. W zaleznosci od wykorzystywanych urzadzen oraz ich cech funkcjonalnych. CPD
moze uruchamia¢ od jednej do Kilku stacji bazowych. Stacja bazowa stanowi rejowy punkt
dostepowy (RPD)jdo radiowej sieci komputerowej SD.

RPD zapewnia rowniez prace indywidualnych uzytkownikow me wchodzacych w skiad

obiektow, a znajdujacych sie w zasiegu urzadzen sieciowych SD. Zapewnia to rowniez mozliwos¢
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doraznego tworzenia obiektow SD, gdy zajdzie taka potrzeba lub jest konieczne wykorzystanie na SD
elementéw nie przystosowanych do warunkéw polowych, a niezbednych do prawidtowego
funkcjonowania SD.

RPD przewidziane sg do rozwijania i uruchomiania w poblizu CPD oraz w miejscach
zapewniajgcych prace wszystkich obiektow SD. Dopuszcza sie rozwijanie RPD w znacznej odlegtosci
od CPD. CPD posiada urzgdzenia niezbedne do synchronizacji wszystkich rozwinietych RPD.

Gtownym przeznaczeniem Obiektowego Punktu Dystrybucyjnego (OPD) jest zapewnienie
mozliwosci przesytania danych pomiedzy poszczegdlnymi stacjami obiektu (+ 17).

Komputery w ramach obiektu komunikujg sie miedzy sobg z zastosowaniem przewodowej
sieci LAN. Do zapewnienia mozliwosci komunikowania sie miedzy sobg obiektow sieci LAN SD
nalezy wyposazy¢ OPD w Radiowy Punkt Abonencki (RPA). RPA zapewnia dostep do radiowego
medium transmisyjnego uzytkownikom pracujacych w ramach obiektu sieci LAN SD.

W sytuacjach szczegdlnych praca stacji roboczych w sieci LAN SD moze zosta¢ zapewniona
poprzez potgczenie poszczegdlnych abonentdw medium radiowym. Tak stworzony obiekt moze do
sieci LAN SD by¢ wigczany w dwojaki sposob;

. potaczenie kablowe (radiowe) do element aktywnego CPD, OPD;

. potaczenie radiowe z zastosowaniem stacji bazowe;j.

Z funkcjonalnego punktu widzenia w wariancje docelowym stacje bazowe nalezatoby

wykonywaé¢ w dwoch wersjach:

. wynosne stacje bazowe (WSB) —przewidziane do doraznego uruchomiania w

odlegtosci nie wiekszej niz 100m od CPD,

. ruchome stacje bazowe (RSB) —przewidziane do uruchomiania w odlegtosciach

znacznie przekraczajgcych odlegto$é +OOm od CPD.

W wariancie docelowym mozna przewidzie¢ zintegrowanie RSB w ramach jednego wozu
dowodzenia przeznaczonego do kompleksowego wykorzystania srodkow radiowych (Rys. 6.10).

Budowanie radiowych segmentow sieci zwieksza mozliwosci funkcjonalne i pozwala w
bardziej elastyczny sposéb dociera¢ do uzytkownikdéw oraz daje mozliwosci korzystania z zasobow
sieciowych roéwniez jednostkom stale zmieniajgcym swoje potozenie lub znajdujgcym sie aktualnie w
ruchu (68,134).

Elastyczno$¢ jaka wprowadzajg urzadzenia radiowe w zakresie budowy sieci
komputerowych niesie za sobg rowniez wiele niebezpieczenstw. Wystepowanie duzej liczby
producentow sprzetu radiowego przeznaczonego do budowy radiowych sieci LAN oraz
mnogo$¢ stosowanych technologii do zapewnienia ustug transmisji danych drogg radiowa
pociggaé moga za sobag brak znormalizowanego podejscia do budowy sieci radiowych. Stad

tez konieczne jest natozenie wymagan na sprzet przeznaczony do budowy radiowych sieci
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w SZ RP. Zapewni to kompatybilnos¢ stosowanego sprzetu oraz

blembéw z integracja poszczeg6lnych segmentow sieci.
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Rys. 6.10 Radiowa sie¢ LAN SD ZSyi)

Radiowe punkty dostepowe sg podstawowymi elementami lokalnej sieci tomputeio-

ponirmy spetniaé¢ nastepujace wymagania funkcjonalne (Rys. 6.10).

stworzy¢ mozliwosci zbudowania sieci Ethernet w topologii gwiaidy,

diagnozowac siec¢ lokalng w warstwie fizycznej (obwody nadawczo-odmorct«)
Zgodnej z protokotem SNMP,

umozliwi¢ automatyczng rekonfiguracje w przypadku uszkodzenia tacza albo stacji
roboczych,

spetnienie standardéw normalizujacych budowe radiowych sieci komputerm”'ch
takich jak 802.11, HIPERLAN,

posiada¢ mozliwos¢ dotgczenia stacji roboczych, segmentéw sieci przewoilowej
wyposazonych w interfejs Ethernet, IOBASE-T, TOKEN RING 4/16, 100 BA.E-1,
RS-232 i RS-449,

umozliwiaé w miare potrzeb separacje miedzy segmentami sieci ioicalnej,

zapewnia¢ wtasciwag prace stacji roboczej sieci Ethernet w obrebie zasiegu radiowego
punktu dostepowego (w rejonie pokrytym zasiegiem radiowej sie®i LAN,VvV i ,

posiada¢ wysoka niezawodnos$¢ ( Sredni czas miedzy uszkodzeniami > 10000 go

biezgce serwisowanie zapewniajace szybkie przywrocenie sprawnosci technicznej.
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Radiowe urzadzenia przeznaczone do budowy weztow sieci szkieletowej muszg zapewnic:
. dofgczenie sieci LAN (przewodowej, bezprzewodowej) do sieci szkieletowej poprzez
standaryzowany interfejs lokalnej sieci komputerowej (Ethernet, TOKEN RING,
FDDI, IOBASE-T, TOKEN RING 4/16, IOOBASE-T, RS-232 i RS-449, 802.11),
optymalizacje ruchu pakietow w sieci,
automatyczng rekonfiguracje sieci,
wykrywanie uszkodzen,
ochrone zasobow sieci logicznych przed niepowotanym dostepem,
blokowanie btednie zaadresowanych pakietow,
prace z protokotami komunikacyjnymi TCP/IP, DECnet, SNA,
prace w sieci szkieletowej WAN (mozliwo$¢ dotgczenia do wezta stacjonarnego)
poprzez interfejsy X.25, X.21, Frame Relay, ISDN, ATM (w zaleznosci od rodzaju

potrzeb uzytkownika i wkasnosci sieci szkieletowej ),

. translacje adresOw sieci stacjonarnej na adresy sieci radiowej,
. modularno$¢ konstrukcji (systemy skalowalne),
. system zarzgdzania z monitoringiem pracy sieci.

Zaktada sie, ze modelowa radiowa sie¢ komputerowa SD powinna cechowac sie
nastepujacymi wymaganiami taktycznymi:

1 Umozliwia¢ budowanie radiowej sieci LAN w rejonie rozwiniecia SD danego szczebla;

2. Pozwala¢ na budowanie i uruchomianie segmentow sieci LAN rozrzuconych w rejonie
rozwiniecia SD;

3. taczenie poszczegdlnych segmentow wjedng sie€c LAN SD,

4. Prace indywidualnych uzytkownikéw sieci;

5. Dorazne budowanie obiektow sieci;

6. Zachowanie jednolitej adrcsacji IP w przypadku wykorzystywania medium
przewodowego jak i radiowego;

7. DoraZzne budowanie rejondéw przetwarzania danych w przypadku przemieszczenia sie
elementow SD;

8. Zapewnia¢ mozliwo$¢ realizacji transmisji w ruchu przy predkosci poruszania sie
abonenta nie mniejszej niz 60 km/h;

9. Zasiegiem uzytecznym nie przekraczajgcym 1000 m,

10. Moc wykorzystywanych nadajnikow powinna by¢ rzedu mWw,

11. Zastosowanie szerokopasmowych modulacji;

12. Odporno$¢ na szybkozmienne pola elektromagnetyczne;

13. Posiada¢ odpowiedni stopien zabezpieczenia przed emisjg ujawniajaca;
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14. Posiada¢ zakres temperatur pracy umozliwiajgcy napowietrzng prace urzadzen.
Infrastruktura techniczna Jest bardzo wazng warstwg ZSyD. Zapewnia jego rozwiniecie i
uzytkowanie. Stanowi baze telekomunikacyjng i teleinformatyczng dla kazdego ZSyD. Niezawodno$¢

i sprawnos$¢ tej warstwy decyduje o przydatnosci catego systemu.

6.5. Technologia budowy zautomatyzowanych

systemow dowodzenia.

6.5.1. Podstawowe zatozenia na srodowisko

projektowania.

Z technologicznego punktu widzenia proces projektowania Zautomatyzowanego Systemu
Dowodzenia jest przedsiewzieciem wieloetapowym i dtugotrwatym. Wynika to ze ztozonosci cyklu
dowodzenia, jego zakresu oraz charakteru a takze zmieniajgcych sie warunkéw technologicznych
(14,37,90,104,H5).

Projektowany a nastepnie implementowany tak ztozony system nie jest w peini okreSlonym
tworem technicznym, majgcym wiasnosci automatu, ale bedzie to ukfad organizacyjno-techniczny
umozliwiajacy wspotdziatanie jego elementdéw, z jednoczesnym zapewnieniem autonomicznego
dziatania kazdej czesci sktadowej. System taki jest silnie uwarunkowany specyticznym otoczeniem, a
w szczegoélnosci strukturami mobilizacyjnymi, uktadem logistycznym panstwa oraz organizacje
rodzajow sit zbrojnych.

W zwigzku z tym nalezy przyjaC uniwersalne zatozenia wypracowania takiej technologii, ktora
pozwoli 1‘:)ninimalizowaé naktady i uzyska¢ maksymalny efekt w postaci dziatajgcego systemu, ktory
bedzie fatwy w utrzymaniu, modyfikowaniu i dalszym rozwijaniu (156).

Srodowisko projektowania powinno bazowa¢ na jednolitej metodyce projektowania i
tworzenia systemu, ze S$cistym podziatem na etapy. Metodyka powinna uwzglednia¢ mozliwos¢
adaptacji efektow pracy w'ykonanych w dziedzinie automatyzacji dowodzenia, nawet jesli efektem
pracy analitycznej oraz projektowej, sg opisy werbalne wymagan uzytkownikoéw, oraz wstepne
projekty podsystemow. Kolejnym elementem zatozen powinien by¢ podziat pracy na tazy a w ramac
faz na etapy. Reatizujgc okre$long faze nalezy zgodnie z przyjetg technologig (wedtug metodyki)
postugiwaC sie narzedziami uzgodnionymi w ramach danej technotogii. Jednotitos¢ warszta

narzedziowego, a przede wszystkim jego spdjnosc¢ jest jednym z gwarantow sukcesu. Dlatego tez
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zakfada sie, ze catoSciowy system informatyczny bedzie powstawat na jednolitej platformie

narzedziowej typu CASE (komputerowo wspierana inzynieria oprogramowania).

6.5.2. Fazy projektowania systemu

Przekroczenie pewnego progu ztozonos$ci wymusza sterowanie technik wspomagajacych, gdyz
ogarniecie catosci przedsiewzie¢ na dowolnym poziomie szczegbtowosci przekracza mozliwosci
nawet grupy osob. Jednym z rozwigzan tego sposobu jest zastosowanie podejscia systemowego do
wykonywanych prac, ktérego przyktadem jest strukturalizacja systemu wedtug przyjetych zatozen.

Cechg wspdlng wszystkich analitycznych metod projektowania systemow sg zatozenia
dotyczace ztozonosci systemow informatycznych, a co za tym idzie podziat catego projektu na etapy i
fazy (17,48,83,90).

Obecnie Inzynieria Programowania wyr6znia podejscie klasyczne, podejscie strukturalne oraz
obiektowe.Projektowanie systemu odpowiada etapom klasycznego cyklu zycia systemu i obejmuja
nastepujace fazy;

1 Strategii (opracowanie koncepcji systemu);

2. Analizy (opracowania projektu koncepcyjnego);

3. Projektowania (opracowanie projektow technicznych i technologicznych);

4. Implementacji (wytwarzanie obiektow technicznych i oprogramowania);

5. Testowania;

6 . Wdrazania,

7. Eksploatacji.

Dla kazdej z faz nalezy stworzy¢ i prowadzi¢ dokumentacje o podobnej strukturze oraz
zawartosci itak kazda z faz tworzenia systemu jest dokumentowana wedtug nastepujacego algorytmu:

1 ldentyfikacja celu fazy;

2. OkreSlenie strategii i taktyki. Strategia to cel gtowny, taktyka to sposob realizacji celéw

czastkowych, ktorych osiggniecie jest niezbedne do osiggniecia celu gtéwnego,

3. Zdefiniowanie procedury osiggniecia celu gtéwnego;

4. Zdefiniowanie zadan;

5. Ustalenie kryteriow oceny rozwigzania zadan;

6 . Realizacja zadan;

7. Akceptacja rozwigzan;

8. Opracowanie dokumentacji zrealizowanej lazy.
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6.5.2.1. OkresSlenie wymagan dla narzedzi wspomagajacych poszczegodlne fazy

projektu

Srodowisko projektowania okreélaja posrednio kryteria i wymagania na narzedzia stosowane
w procesie budowania systemu i tak:

1 ZSyDjest strukturg hierarchiczna;

2. ZSyD mozna dekomponowac na zbiér podsystemow, z ktérych kazdy podlega dalszej
dekompozycji, az do uzyskania pozadanego poziomu szczeg6towosci;

3. Proces dekompozycji ZSyDjest procesem otwartym;

4. Kryterium okreslajace, najakie czesci nalezy podzieli¢ system powinno bazowac¢ na
obserwacji wzajemnych powigzan pomiedzy obiektami wchodzacymi w skiad systemu
(podsystemu). Podczas procesu dekompozycji nalezy dazy¢ do sytuacji, w ktorej interakcja
pomiedzy podsystemami bedzie najmniejsza;

5. ZSyD majg tendencje do poszerzania obszaru rozwigzan;

6. Rozszerzanie systemu ma charakter zamierzony (p6zniejsze wdrazanie kolejnych

podsysteméw modutéw), jak i niezamierzony (wzrost wymagan uzytkownika).

Warsztat technologiczny wymaga identyfikacji poszczeg6lnych taz i oceny narzedzi, ktére
bedg w ramach nich przydatne, co wymaga:
1 Precyzyjnej charakterystyki faz projektu wg o zadan szczegoétowych realizowanych w
ramach fazy (kroki, szczeble, elementy, funkcje);
2. Opracowania dokumentow wejsciowych dla danej fazy,
3. Opracowania dokumentow wyjsciowych;

4. Wyselekcjonowania narzedzi, ktére umozliwiajg realizacje zadan w ramach fazy projektu
wedtug przygotowanych wczesniej kryteribw oceny, a w tym.

uniwersalno$ci narzedzia (nie wyklucza¢ zadnej dostepnej platformy systemowej);

. dostepnosci na rynku polskim;

. wsparcia technicznego;

. doswiadczenia przysztych uzytkownikow,

. efektywnosci i bezpieczenstwa pracy (stabilno$¢, niezawodnos¢).
Q52.2. Faza analizy - tworzenie architektury technologicznei systerniJ

Celem tcj fazy jest przeniesienie werbalnych wynikéw pracy analitycznej oraz projektowej do
formatu, ktéry moze byC interpretowany przez narzedzie wybrane do wspierania fazy analizy.
Podczas fazy analizy dazy sie do okreSlenia specyfikacji funkcjonalnych w postaci sktadajacej
sie z diagramoOw wspieranych opisami tekstowymi. Na taze analizy skfadajg sie sforma
zbioru wymagan stawianych przed systemem, zdefiniowanie funkcjonalnego modelu opisujacego

komunikacje ze Swiatem zewnetrznym, strukture systemu, przeptyw danych i sterowania miedzy
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elementami systemu, abstrakcyjne struktury danych oraz zachowanie sie (dynamike) systemu.
Produktem tej fazy jest model logiczny systemu.

Dokumentami wejSciowymi dla fazy sa opracowania dotyczace systemu jako catosci oraz
modelami struktur organizacyjnych odzwierciedlanych w systemie (skfadniki funkcjonalne).
Identyfikacja hierarchii funkcji (kompletnosc), wiasciwosc, doktadnosé ijednoznacznos$¢é dokumentdw
opisujacych funkcje, a takze zgodnos¢ modelu potwierdzona przez uzytkownika mogg by¢ podstawg
dalszych dziatan.

Dokumenty wejsciowe zawierajg model Srodowiskowy i definicje funkcji uzytkownikow
systemu umieszcza sie w repozytorium projektu.

Wymagania na narzedzia dotyczg zbioru narzedzi i wyboru jednego, ktore zapewni:

1 Graficzne modelowanie;

2. Modelowanie procesow;

. Modelowanie systeméw;
. Modelowanie zwigzkdéw (relacji);

. Modelowanie hierarchii funkcji;

. Wizualne zarzadzanie procesami;

3

4

5

6. Modelowanie danych;
.

8. Prace zespotowa,;

9

. Prowadzenie projektu z wykorzystaniem standardu BPR (Business Process Reengineering)

(90).

6.5.2.3. Faza projektowania - tworzenie architektury technologicznej systemu

Celem tej fazy projektu jest stworzenie fizycznego modelu danych i modelu organizacji kodu
(COM), a efektem koncowym bedzie zbudowanie prototypu ZSyD.

Faza projektowania polega na wykonaniu projektu fizycznej struktury systemu na podstawie
modelu (projektu logicznego) systemu i zdefiniowaniu elementéw oprogramowania (software)
systemu (programy, procedury, funkcje, bloki) oraz powigzan miedzy nimi, a takze okreSleniu
Srodowiska sprzetowego (hardware). Waznym krokiem tazy projektowania jest okreslenie sposobu

powigzania oprogramowania ze sprzetem.

Dokumenty wejsciowe Stanowig repozytorium projektu zawierajgce .

. diagramy DFD, ERD, STD, HF,
. model $srodowiskowy,
. definicje funkcji uzytkownikéwsystemu.

Dokumenty wyjsciowe opisujg architekture systemu, a w tym.
. wezty bazy danych, przetwarzanie, komunikacje,

. definicje gtéwnych skfadnikow systemu i ich wzajemne powigzania.
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sposob realizacji programow uzytkowych (implementacje) projekty modutow,
programéw, procedur,

odwotania do innych realizowanych funkgciji,

definicje i specyfikacje,

priorytety implementacji,

interfejs uzytkownika,

wzory dokumentow generowanych przez system,

prototyp systemu umozliwiajacy realizacje wszystkich wymaganych przez

uzytkownika funkcji.

Narzedzia wspomagajace umozliwiaja:
import danych/ prace z danymi bedacych wynikiem fazy analizy;
graficzne narzedzia do projektowania;
projektowanie podsystemow;
projektowanie danych;
projektowanie struktury modutéw;
projektowanie modutow;
prace zespotows;
integracje z pozostatymi narzedziami do projektowania (odtwarzanie oprogramowania
- reingeenering);
projektowanie systemow w architekturze wielowarstwowej;
niezalezno$¢ projektowanego systemu od konkretnej architektury sprzetowej i

systemowej.

6.5.2.4. Faza implementacii ~ tworzenie architektury technologicznej systemu

Celem tej fazy projektu jest stworzenie dziatajgcych funkcji ZSyD (153,154,155).

Faza implementacji polega na zakodowaniu algorytméw w konkretnym jezyku programowania
i utworzeniu struktury systemu oprogramowania zgodnie ze specyfikacjg struktury fizycznej systemu.

Dokumenty wejsciowe Opisujg prototyp i projekty modutdéw, programow, procedur.

Dokumenty wyjsciowe sg dokumentacjg oprogramowania wszystkich funkcji ZSyD.

Wybor narzedzi zalezy od przyjetego sposobu rozwigzania systemu, oraz posiadanych

zasobow (ludzkich, sprzetowych).

6.5.2.5. Faza testowania - tworzenie architektury technologicznej systerriu
Celem tej fazy jest wyeliminowanie btedow powstatych podczas implementacji systemu w

ramach wszystkich funkcji systemu.
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Dokumenty wyjsciowe generowane przez system sg weryfikowane w procesie testowania
oprogramowania wchodzgcego w sktad systemu.

Wybor narzedzi do testowania zalezy od przyjetej platformy projektowej i uzytkowej systemu.
W przypadku narzedzi typu pelny CASE proces testowania jest integralng cze$cig procesu
projektowania i tworzenia oprogramowania. Narzedzia tego typu posiadajg wbudowane procedury

testowe (120).

6.5.2.6. Faza intearacji - tworzenie architektury technolopicznei systemu

Celem tej fazy jest potgczenie wytworzonych aplikacji w jeden spojny system z
wykorzystaniem narzedzi integracji oprogramowania i systemu.

Przetestowane i poprawione oprogramowanie wchodzace w skiad systemu jest bazg
wejsciowa. Wynikiem tej fazy jest w petni funkcjonalny, zintegrowany system.

Wybor narzedzi do integracji oprogramowania i systemu zalezy od przyjetej architektury
docelowej systemu. W przypadku narzedzi wspomagajacych petny cykl projektowy (peiny CASE)
proces integracji jest w duzej mierze zdefiniowany. W przypadku tworzenia systemu przy

wykorzystaniu réznorodnych narzedzi nalezy opracowa¢ wiasng metode integracji.

6.6. Koncepcja budowy Zautomatyzowanego

Systemu Dowodzenia

6.6.1. Dekompozycja przedmiotowa

Zautomatyzowany System Dowodzenia jest zdekomponowany na nastepujace systemy
funkcjonalne (Rys. 6.11);

1 Dowodzenia;

2. Wsparcia dowodzenia;

3. Wsparcia dziatan;

4. Zabezpieczenia dziatan;

W systemach tych wystepujg podsystemy specjalistyczne i tak w systemie dowodzenia
powinien wystepowaé obszar: planowania operacyjnego, dowodzenia w dziataniach bie'g'y
rozpoznania i WRE a systemie wsparcia dowodzenia - #gczno$¢ i informatyka, bezpieczenstwo

systemoéw, przetwarzania, gromadzenia i dystrybucji informacji (dokumentéw), o g J

dowodzenia itd. (patrz struktura SD).
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bazuje na technologiach podobnych. Zasadnicza réznice stanowi zakres danych na jakich pracuje
kazdy z podsystemow. Po analizie zadan realizowanych przez kazdy z podsysteméw przyjeto
zatozenie, ze elementy Podsystemu Operacyjno - Dowodczego (POD) oraz Podsystemu

Organizacyjno-Kadrowego i Mob. - Uzup. (O-K i M-U) stanowig podstawe dla wszystkich

podsysteméw specjalistycznych.
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w kolejnym kroku dekompozycji podsystemow przyjeto zasade dekompozycji zadaniowe;j.
Kazdy z podsystemow wyszczegdlnionych powyzej zostat zdekomponowany na moduty (Rys. 6.12).

Baze dla kazdego podsystemu stanowi Modut Wymiany Informacji (135). Wymiana
informacji zapewnia kontakt systemu z elementami zewnetrznymi oraz zapewnia wymiane informacji
miedzy podsystemami. Wymiane informacji zapewnia infrastruktura teleinformatyczna oraz
oprogramowanie specjalistyczne do obstugi dokumentow, komunikatow (zgodny z ADatP-3) oraz

mechanizm replikacji danych (ARM).

Modut Zadan specjalistycznych
Modut Zadan Ogdélnych
Modut Zobrazowania

Modut Danych

Modut Wymiany Informacji

Rys. 6.12 Struktura warstwowa podsystemu ZSyD

Kolejnym modutem kazdego podsystemu jest Modut Danych. Danymi w systemie sg bazy
danych o wojskach witasnych, przeciwnika i sgsiadow, terenie, obiektach OPT, normach, standardach i
parametrach sprzetu, mapy numery'czne (w postaci rastrowej oraz wektorowej) oraz numeryczny
model terenu. Zasadniczym elementem Modutu Danych jest baza danych o wojskach, realizowana w
postaci modelu danych. Koncepcja modelu danych bazuje na modelu ATCCIS (zaKcenie NATO), w
ktorym potozono silny nacisk na obiektowe podejscie do bazy danych. Logika proponowanego
modelu danych opiera sie na pojeciach szablonu, obiektu i relacji. Szablon jest odpowiednikiem klasy
w metodyce obiektowej. Stuzy do zamodelowania wzorca wszelkich rzeczywistych obiektow. Relacje
okreslajg natomiast r6zne powigzania pomiedzy szablonami. Obiekty sg rzeczywistymi wystapieniami
szablonow. Kazdy obiekt oznakowany jest metryka zawierajgcag podstawowe informacje o obiekcie, a
w tym date utworzenia, okres waznosci, date ostatniej modyPikacji, autora modyfikacji.

Modut Zobrazowania zapewnia peten interfejs obstugi danych geograficznych, map
numerycznych oraz obstuge sytuacji operacyjno - taktycznej wojsk. Modut realizuje funkcje
zobrazowania sytuacji operacyjno - taktycznej wojsk na podktadzie map numerycznych, umozliwia
dziatanie na mapie oraz realizacje wszelkich funkcji zwigzanych z rysowaniem sytuacji operacyjno-
taktycznej wojsk oraz operowanie jej elementami.

Modut Zadan Ogolnych stanowi zestaw elementow uniwersalnych, ktore sg niezbedne w

kazdym podsystemie.
Modut Zadan Specjalistycznych Jest zbiorem zadan realizowanych wyltgcznie dla danego

podsystemu.
Do realizacji poszczegolnych elementow przyjmuje sie nastepujgce standardy NATO:
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1 Wymiana wiadomosci - APP9, ADatP3;

2. Mechanizm replikacji - ARM,;

3. Model danych - ATTCIS;

4. Dokumenty sformalizowane - zgodnie z normami NATO;
5. Mapy numeryczne - VPF, CADRG;

6. Model terenu - DTED.

6.6.2. Koncepcja realizacji programowej

Obstuge informatyczng kazdego z modutdw opisanych powyzej realizujg specjalizowane
Pakiety Zadan Informatycznych instalowane na poszczegolnych stanowiskach roboczych. Klamra
integrujaca prace pakietow bedzie Modut Wymiany Informacji oraz Modut Danych. Kazdy z pakietow
sktada sie z wielu aplikacji (programow) wspomagajacych realizacje zadan osob funkcyjnych. Rodzaj
pakietow zalezy od potrzeb i funkcji uzytkownika pracujgcego na danym stanowisku. Zatozono
uniwersalnos¢ kazdego stanowiska roboczego pod wzgledem informatycznym, tzn. osoba funkcyjna
moze pracowaC na dowolnych stanowisku pracy, a jej parametry pracy, ustawienia, uruchamiane
zadania bedg automatycznie skonfigurowane.

Zautomatyzowany System Dowodzenia sktada sie z nastepujacych zasadniczych modutow
programowych:

1 Gtoéwna Aplikacja Sterujgca (GAS) —stuzy do zarzadzania wszystkimi procesami
uruchamianymi na stacji roboczej. Aplikacja umozliwia komunikacje miedzy procesami w
systemie oraz zapewnia zasadniczy interfejs systemu;

2. Pakiet Wymiany Dokumentéw (PWD) - jest to zestaw programéw do obrobki dokumentow
(jdytor komunikatéw analogicznych jak w standardzie ADatP-3, edytor dokumentow
dowodzenia, system wymiany dokumentéw miedzy staiowiskami dowodzenia, poczta
elektroniczna);

3. Pakiet Ustug Bazy Danych (PUB)-jest to zestaw programéw do obstugi bazy danych o
wojskach. Ustugi pakietu sg podzielone na ustugi interfejsowe (okienkowe) oraz ustugi bez
interfejsowe. Dla uzytkownika systemu znaczenie majg ustugi interfejsowe;

4. Pakiet Zobrazowania Operacyjnego (PZO) - jest to zestaw programow do obstugi
zobrazowania sytuacji wojsk na szczeblu operacyjnym oraz operacyjno - strategicznym
oraz zobrazowanie danych geograficznych,

5. Pakiet Zobrazowania Taktycznego (PZT) - jest to zestaw programéw do obstugi

zobrazowania sytuacji wojsk na szczeblu taktycznym oraz zobrazowanie danych

geograficznych;
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6. Pakiet Aplikacji Specjalistycznych (PAS) - zestaw programow realizujagcych zadania

podsystemow specjalistycznych;

7. Pakiet Bezpieczenstwa i Administracji (PBA)- zestaw narzedzi (komercyjnych,

systemowych i specjalistycznych) do zarzgdzania systemem.

Poszczegolne moduty sg wykonywane w postaci niezaleznych aplikacji powotywanych na
zadanie przez aplikacje sterujaca. W wyniku takiej realizacji modutéw otrzymano system
wieloprocesowy. Realizacja ta zwieksza niezawodno$é systemu.

Oprogramowanie Gtdwnej Aplikacji Sterujacej systemu ma za zadanie przystonié
uzytkownikowi strukture wieloprocesowga. Aplikacja gtéwna udostepnia operatorowi interfejs do
poszczeg6lnych zadan systemu. Interfejs aplikacji gtéwnej jest w petni konfigurowalny w zaleznosci

od uzytkownika, charakteru stanowiska i osoby funkcyjnej (Rys. 6.13).

- pasek menu podrecznego,

- pole robocze, w ktdrym umieszczony jest Pakiet Zobrazowania Operacyjnego
Menu gtdwne oraz podreczne stuzg do uruchamiana zadan uzytkowych systemu. Wszystkie

zadania uzytkowe powotywane przez uzytkownika umieszczane sg w obszarze pola roboczego (Rys.

6.15).
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Rys. 6.15 Zadania uzytkowe

Aplikacja gtowna systemu jest realizowana w taki sposéb, aby nie widziat

systemu jako zbioru oddzielnych zadan uzytkowych, lecz jako jednag spo6jna catosc realizujaca

konkretne zadania.
Pasek- narzedziowy oraz pasek menu gtownego zawierajg dostepne polecenia dla systemu.

Polecenia te mozna wybra¢ zaréwno z menu jak i paska narzedziowego. Menu gtdwne oraz pasek

narzedziowy sg konfigurowalne. Konfiguracja odbywa sie poprzez pliki konfiguracyjne, w Kktorych

zawarty jest zarébwno opis poszczegoOlnych polecen uzytkownika jak i definicja interfejsu. Przyczyng
do zaprojektowania takiego sposobu konfiguracji Gtdéwnej Aplikacji Sterujacej byt sposob j j
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wykorzystania - dla réznych osob funkcyjnych nalezy wytworzy¢ aplikacje zawierajacg rézne zestawy
poleceri z zachowaniem jednolitej szaty graficznej oraz sposobu obstugi.
Realizacja aplikacji systemu bazuje na zasadzie wspotpracy klient - serwer a wymiana

informacji - na wkasnym systemie wewnetrznej komunikacji miedzy procesami (Rys. 6.16).

Potwierdz ftia

Rys. 6.16 Koncepcja wewnetrznej komunikacji systemu

Aplikacja potrzebujaca konkretnej realizacji zgtasza potrzebe do Gtownej Aplikacji Sterujacej
(GAS), ktdra przesyta zadanie do odpowiedniego serwera ustug. Po wykonaniu polecenia dane sg

przesytane do aplikacji generujacej zadanie.

6.6.3. Koncepcja uzytkowania systemu

Poszczegblni uzytkownicy Zautomatyzowanego Systemu Dowodzenia wyposazani sg w
Zautomatyzowane Stanowiska Pracy (ZSP). Na danym szczeblu dowodzenia wszyscy bedg uzywac
jednolitej platformy techniczno-technologicznej, co oznacza taki sposob pracy, ktory zapewni kazdej
osobie funkcyjnej danego stanowiska dowodzenia prace na dowolnym ZSP i uruchomianie swojego
wiasnego Srodowiska pracy ze wszystkimi zadaniami uzytkowymi, wspomagajacymi realizowane
przez niego zadania (149). Zasada ta oznacza rowniez znaczng elastyczno$¢ w konfigurowaniu
fi*cznych miejsc pracy. Przyktadowo uzytkownik, na co dzien pracujgcy w Centrum Dowodzenia
moze pracowa¢ na Zautomatyzowanym Miejscu Pracy bedacym fizycznie w Centrum Planowania.
Nie oznacza to jednak, ze system przydzieli mu uprawnienia odpowiadajgce fizycznemu miejscu
pracy. System sprawdzi automatycznie uprawnienia uzytkownika na podstawie podanego hasta oraz
identyfikatora i na tej podstawie przydzieli mu takie same zasoby, jakie miat na ZSP w Centrun

Dowodzenia.
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6.7. Baza danych Zautomatyzowanego Systemu

Dowodzenia

6.7.7. Model bazy danych.

Podstawg do opracowania nowoczesnej bazy danych dla potrzeb Zautomatyzowanych
Systemoéw Dowodzenia (ZSyD) sg wyniki prac grupy roboczej AICCIS (Army Tactical Command
and Control Information System). Wynika to z dwoch waznych powoddw;

1 Wejscie Polski do NATO iewentualna wspotpraca systeméw narodowych z systemami

innych panstw cztonkdw NATO, ktorych systemy budowane sg wg modelu ATCCIS;

2. Model ATCCIHS Jest wynikiem dtugoletnich prac wielonarodowego zespotu, z wnikliwg
analizg potrzeb uwarunkowan pracy i funkcjonalno$ciag organizacji wojskowych panstw
NATO. Prace te uwzgledniaty, miedzy innymi, wielonarodowy charakter
wspotpracujacych ze sobg systemow i dlatego zaktada sie, ze model ATCCIHS bedzie
bardzo dobrg podstawg do wypracowania wasnych rozwigzan.

Model przedstawia szczegotowe zasady i logike systemOw pozostawiajgc Jego realizacje w
gestii zespotdw narodowych. Prace nad ZSyD wymagaja wiec bardzo duzych nakfadéw niezbednych
do osiggniecia w ograniczonym czasie wiasciwych wynikow (+ 19).

Model danych ATCCIS w zamierzeniu ma prezentowac Jadro stuzgce utatwieniu wymiany
danych i informacji pomiedzy systemami dowodzenia, a takze stanowi¢ trzon budowy modelu danych
wiasnych narodowych systemow dowodzenia przez panstwa NATO, przy czym zaktada sie, ze.

t.  Model danych wymaga opisu wszystkich obiektéw wystepujacych na wspotczesnym polu
walki, takich Jak Jednostki organizacyjne, osoby, wyposazenie, budynki, cechy
geograficzne, zjawiska pogodowe, miary i symbole wojskowe,

2. Obiekty pola walki moga by¢ dzielone wg typu lub specyficznego sktadnika, ale wszystkie
sktadniki pola walki muszg by¢ okreSlonego

3. Obiekt musi posiada¢ zdolnos¢ do wykonania okreslonych funkcji lub miec mozliwos¢
zakonczenia swojego dziatania. Wymagany jest opis zdolnosci w celu okreSlenia
znaczenia obiektu na polu walki;

4. Sktadniki pola walki muszg by¢ mozliwe do zlokalizowania. Z polem walki muszg by¢
zwigzane rézne ksztatty geometryczne, linie, figury i brylty wykorzystywane do oznaczania
pola walki i kontrolowania sit i Srodkow. W modelu musi by¢ zapisane i mie¢ swoja
reprezentacje wszystko co dowddca moze umiesSci¢ na mapie,

5. Musi istnie¢ mozliwos¢ okreslenia stanu elementow pola walki;
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6. Planowany (etatowy) przydziat zasobdw obiektu pola walki jest okreslany jako powigzanie
klas zasobow i klas obiektow. Powigzania te sg reprezentowane w modelu jako powigzanie
tabel organizacji, wyposazenia i 0s6b;

7. Aktualne dowigzanie zasobu przez klase do danego obiektu pola walki jest opisywane w
modelu i odzwierciedla informacje organizacyjne tj. rodzaj organizacji podlegtych, rodzaj
wyposazenia oraz rodzaj personelu;

8. Istnieje potrzeba rejestrowania powigzan pomiedzy okre$lonymi obiektami pola walki,
poprzez klucz staty lub chwilowy;

9. Biezgce, przeszte i przyszte wykorzystanie obiektu powinno by¢ rejestrowane;

10. Dane wszystkich obiektow pola walki, bez wzgledu na to czy dotyczg przeciwnika czy
wojsk wiasnych powinny by¢ opisy*wane w ten sam sposéb;

11. Nalezy zabezpieczy¢ identyfikacje raportowania dla organizacji, efektywnosc¢ i czas

raportowania oraz wskazniki poprawnos$ci danych.

Unika sie wykorzystywania opisow tekstowych, z uwagi na problemy z uzgadnianiem ich
znaczenia. W sytuacji gdy wazne zasady zarzgdzania informacjg na polu walki nie moga byc
zaprezentowane w modelu danych, zalezno$ci muszg by¢ przedstawione w formiedodatkowego opisu.

W zamierzeniu ATCCIS okre$la minimalng ilos¢ danych, ktére majg by¢ wymieniane.
Poszczegblne panstwa tworzagc modele danych systemow dowodzenia majg mozliwo$é dowolnego
rozszerzania wiasnych struktur danych tak, aby zapewni¢ mozliwo$¢ przechowywania dodatkowych
informacji.

Tradycyjne, relacyjne podejscie do baz danych, stosowane w dotychczasowych projektach
systemow wojskowych, narzucato ograniczenia iunkcjonalne. Bazy danych byty zbyt mato elastyczne
i dostosowanie ich do zmiennych wymagan uzytkownikow wymagato ingerencji w strukture fizyczng
bazy danych. Miato to istotny wptyw na etap implementacji systemu. Przy dotychczasowej metodzie
dostepu do bazy danych poprzez ODBC, jakakolwiek zmiana w strukturze bazy danych mogta
spowodowac konieczno$¢ modyfikacji juz powstatych aplikacji.

Ponadto, relacyjne bazy danych sa mato odporne na zréznicowanie merytoryczne zawartosci
bazy w zaleznosci od miejsca zastosowania. Zastosowanie tej samej bazy na roznych szczeblach
wymaga modyfikacji struktury, lub powoduje niepotrzebna, nadmiarowg zawartos¢.

Proponowane rozwigzanie je*Uelastyczne, zapewnia kontrole nad dostepem uzytkownikdéw do
bazy danych i jednoczes$nie dostarcza konkretnych rozwigzan autorom aplikacji uzytkowych.
Koncepcja bazuje na modelu ATCCIS, w ktérym potozono silny nacisk na podejscie obiektowe.
Analiza modelu logicznego z ATCCIS wykazata jednocze$nie zastosowany kompromis, gdyz mimo
podejscia obiektowego, zastosowano w nim silne rozbicie zawarto$ci merytorycznej na tematyczne

podgrupy. Podejscie zaproponowane dla ZSyD jest bardziej radykalne i nastawione na w pehi

obiektowy zapis informacji (Rys. 6.17).
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Rys.6.17 Logika modelu ATCCIS

Logika bazy danych opiera sie na pojeciach szablonu, obiektu i relacji. Szablon jest
odpowiednikiem klasy w metodyce obiektowej (Rys. 6.17). Stuzy do zamodelowania wzorca
wszelkich rzeczywistych obiektow. Relacje okre$lajg natomiast rozne powigzania pomiedzy
szablonami. Obiekty sa rzeczywistymi instancjami (wystgpieniami) szablonéw. W bazie bedg
zdefiniowane charakterystyczne szablony (predefiniowane) opisujgce najczesciej definiowane obiekty.
Szablony uporzadkowane sg wg typOw i powigzane sg miedzy sobag roznego typu relacjami.
Przyktadowo: szablon typu atrybut jest w relacji ,,jest atrybutem” z szablonem typu podmiot. Cechg
tej relacji jest okreSlenie typu wartosci atrybutu, ograniczenia wartosci atrybutu (ktére moze byc
stownikiem, zakresem lub zbiorem wartosci), wartosci domysinej oraz wskaznika wartosci atrybutu
wymaganego przy definiowaniu konkretnego obiektu danego szablonu. Definiujgc nowy, rzeczywisty
obiekt danego szablonu, sprawdzane jest, czy dany szablon posiada atrybuty, ktore sg wymagane i
tworzy ich instancje (obiekty szablonu typu atrybut) wigzac je relacjami z nowo zdefimowanym
obiektem, oraz przepisujac (jezeli jest tak zdefiniowane w cesze relacji szablon6w) jego waito$¢
domysing. Podobnie definiowane bedg nowe szablony na podstawie szablonéw juz istniejacych
poprzez wigz.anie ich relacja dziedzicdenia.

Kazdy obiekt oznakowany jest metryka zawierajgcg podstawowe informacje o obiekcie wxaz z
datg utworzenia, okresem waznosci, datg ostatniej modyfikacji i autorem modyfikaciji.

Baze danych o obiektowej logice zastosowano jako podstawe systemow dowodzema (Rys.
6.18). Dalsze prace nad strukturg bazy sa by¢ zwigzane z wynikami eksploatacji probnej systemow u
uzytkownikéw i powinny skupic sie na dwoch zagadnieniach.

. zrozumiato$¢ nowej logiki zapisu danych przez uzytkownikow;

. wydajno$¢ bazy danych.
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Typy Relacji

-ARelacje Szablonéw I ft™acje Obiektow 1
T - . dkA - —j

1
| Dziedziczenie Szablonéw |

Ograniczenia
Zbiér Wartosci )
-[ Uczba Catkowita

Ograniczenia . . .
Zakres Od Doy j~lczba Rzeczywista j

Cing 255 2nak™M”™
Ograniczenia t

W artos¢ Stownikowa! -1” Potozenie 1

Czas Rok do Sek 1
Warto$¢ StowntKowa]

Typ Stownika Stownik "1 }

Rys. 6.18 Model fizyczny bazy danych ZSyP

Z punktu widzenia szybkos$ci dziatania, nowa struktura bazy danych, moze budzi¢ najwieksze
watpliwosci i tutaj powinny skupi¢ sie maksymalne wysitki w celu dokonanm odpowiednich
m~Ay~cji™ ktore dotyczy¢ moga odpowiedniej indeksacji bazy danych, wydzielania w oddzielne
tablice pewnych obszaréw infonnacyjnych (np. potozenie, organizacja wojsk), zastosowanie

wydajniejszych serwerdow baz danych.

6.7.2 Wspoétpraca podsystemow

specjatistycinych i bazg danych

Generalng zasadg wspOtpracy podsystemow specjalistycznych z baza danych (Rys. 6.19) jest
ich uniezaleznienie od struktury bazy danych. Dowolna aplikacja specjalistyC2na powinna mieé
mozliwo$¢ skorzystania z gotowych funkcji, realizujgcych jego zadania. Takie zasady m
zrealizowac¢ w dwéch etapach o réznym poziomie zaawansowania poprzez.

- funkcje wbudowane w serwer bazy danych realizujgce zadania aplikacji uzytkownika.
Spoczywa na niej jednak konieczno$¢ nawiazania potgczenia z serwerem (np. poprzez ODBC),

- podsystem ustug baz danych, bedacy pomostem pomiedzy baza danych a aplikacjami
specjalistycznymi, realizujacy zadania uzytkownikoéw z wykorzystaniem wiasnych funkcji bedacych,

komponentami COM lub ActiveX. Zwalnia to catkowicie aplikacje specjalistyczne z komecznosci
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panowania nad organizacjg dostepu do bazy danych na komputerze, na ktérym sg uruchamiane (zadaja

jedynie ustugi od podsystemu ustug bazy danych).

[] Kalkulacje
Mozliwosci
Osoby Podsystem wymiany
: . dokumentéw
. Srodki Sytuacja hydro i
Zadania meteorologiczna
Jednostki Podsystem

zobrazowania
operacyjnego

Realizacja

ustugi dostepu
do danych
Zadanie ustugi Zadanie ustugi
dostepu do dostepu do
danych Podsystem ustug danych
baz danych
Podsystem
administracji i
bezpieczensiwa
IMechanizm replikacji
Bazy danych

Rys. 6.19 Podsystem ustug baz danych

Podsystem Ustug Baz danych jest serwerem ustug dostarczajagcym danych bezposrednio lub za
posrednictwem interfejsow graficznych. Zajmuje sie pofaczeniem 2z serwerem bazy danych,
autoryzacja uzytkownikéw, odczytem i zapisem informacji do bazy oraz odpowiednim
formatowaniem danych przekazywanych aplikacjom specjalistycznym uzytkownikéw. W ramach
projektow ZSyD powstat szkielet podsystemu realizujgcy zasadnicze funkcje. Dalsze prace bedg
ukierunkowane na rozwijanie podsystemu poprzez stosowanie nowych technologii programistycznych
(COM), identyfikacje kompletnego zbioru funkcji niezbednych do realizacji zadan podsystemow
specjalistycznych, usprawnienie odczytu bazy danych (np. poprzez rezygnacje z ODBC po ” ‘'ja ¢

wiele btedow oraz stanowigcego ,,waskie gardto” dostepu do serwera bazy danych).

6.7.3. Replikacja baz danych

Model danych Army Tactical Command and Control Information System zakilada bardzo
szerokie OdejScie do mechanizmu replikacji (Rys. 6.20). Wymaga to bardzo doktadnego
udokumentowania logiki replikacji i mechanizméw dokonujgcych przesytania danych. Projektowane

rozwigzania sg bardzo uniwersalne i umozliwiajg zastosowanie w dowolnych elementach systeméw
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dowodzenia, chociaz sg nastawione na replikacje operacyjnych baz danych systeméw dowodzenia.

Koncepcja replikacji ARM ma jednocze$nie swoje odbicie w bazie danych informacji niezbednych do

replikacji. Mechanizm ARM jest czeScig ATCCIS i wystepuje bardzo silne powigzanie funkcjonalne

pomiedzy opisanymi strukturami. Wystepujg czeste odwotania do obiektow definiowanych w modelu

ATCCIS. Zaproponowana koncepcja podzielona jest na czes¢ organizacyjng i technicznag.

Opis koncepcji ARM powigzany jest zjednoczesng budowg meta-modelu danych opisujacych

zasady replikacji. Jednoczesnie zasugerowano powigzanie jeden do jednego pomiedzy encjami i

atrybutami modelu logicznego a tabelami i kolumnami modelu fizycznego bazy danych ARM.

W procesie replikacji mozna wyrozni¢ nastepujace zadania przesytania danych :

. zapewnienie przesytania danych w ramach pojedynczego serwera;
. zapewnienie przesytania danych w ramach serwera i serwera zapasowego;
. zapewnienie aktualizacji danych w ramach serwera SD i serwera ZSD,;
. zapew'nienie przesytania danych w relacji przetozony-podwtadni;
. zapewnienie przesytania danych w retacji podwitadny-przetozony.
SD

przetozonego

d

1ZZ1

ZSD

dz]

SD
podwtadnych

(zz
CzZD

zZZi

Kopia
Sb bezpieczenstwa
Serwer  (backup) Serwer zapasowy

(goraca rezerwa)

Dysk zapasowy
771 (mirroring)

C1 D u

Stacje robocze SD

Rys. 6.20 Replikacja baz danych w zsyD
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Pierwsze dwa elementy odnoszg sie do problemu zapewnienia niezawodnosSci serwera i
zabezpieczenia danych przed utratg. Sg realizowane poprzez mirroring i backup (w ramach serwera)
oraz goraca rezerwe (w ramach serwera zapasowego) i wchodzg w zakres zarzgdzania serwerami bazy
danych. Zazw\'czaj sg realizowane poprzez odpowiednie skonfigurowanie serwerow i uruchomienie
odpowiednich mechanizméw dostarczanych wraz z systemem zarzadzania bazami danych. Sg
konfigurowane na etapie konfiguracji i inicjacji serwera baz danych, za pomocag programu
administracyjnego. Pozostate zadania sg zwigzane z ogdlnie rozumianym pojeciem replikacji baz
danych. Zadaniem replikacji jest zapewnienie spéjnosci i integralnosci danych pomiedzy réznymi
bazami danych powigzanymi ze sobg zaleznos$ciami crganizacyjno-funkcjonalnymi.

Organizacja replikacji bedzie polegata na okresleniu:

. rodzaju i zakresu przesytanych danych,
. czestotliwosci przesytania danych,
. trybu przesytania danych.

Jako podstawe organizacji Modelu Narodowego przyjeto Baze Danych dla replikacji, wg
modelu przedstawionego w ARM. Bedzie to stanowito zrodto danych konfiguracyjnych dla
wszystkich zastosowanych mechanizmow replikacji okreS$lajagc  Zrodta i punkty przeznaczenia
replikacji, replikowane dane oraz czas replikacji.

Jako podstawowy mechanizm przesytania danych proponuje sie system obiegu dokumentow
zrealizowany na platformie Lotus Notes. Daje to niezalezno$¢ od platformy systemowej oraz zapewnia
tacznosS¢ poprzez rozne tgcza (niekoniecznie sieC komputerowa z TCP/IP). Przyjecie tego mechaiizmu
pozwoli réwniez synchronizowa¢ procesy replikacji z obiegiem dokumentow (meldunki, rozkazy).
Technologia formularzy zastosowana w Lotus Notes umozliwi budowe mechanizmu do uzgadniania
Kontraktow Replikacji, a mozliwos¢ korzystania z bibliotek innych narzedzi umozliwi integracje z
oprogramowaniem obstugujagcym baze danych. Proponuje sie réwniez wykorzystanie mechanizmé
dostarczanych przez producentdéw komercyjnych Narzedzia dostaiczane przez producenta SZRD
(np. Infori®fL”™g pewne, dobrze przetestowane i zaprojektowane z uwzglednieniem szczeg6tow
konstrukcyjnych SZRBD. Mozna je zastosowaé do prostych zadan, zgodnych z modelem ARM, me
wymagajagcych powaznych zabiegéw konfiguracyjnych (kopie zapasowe, replikacja na serwer
zapasowy, goraca rezerwa, replikacja na serwer ZSD). Wiasciwa replikacja bedzie bazowaé na
wiasnych rozwigzaniach, niezaleznych od platformy systemowej oraz rozwigzan technicznych.

Zadaniem Modelu Narodowego bedzie:

. ciggta aktualizacja danych na ZSD (zadame ,,.SD-ZSD ),

przesytanie danych na SD przetozonego (zadanie ,,SD-przelozony”);
przesytanie danych na SD podwitadnych (zadanie ,,SD-podwiadny™).

Do zadan naleze¢ moze réwniez zabezpieczanie danych poprzez kopie bezpieczenstwa i

konfiguracje serwera zapasowego (goracg rezerwe) zrealizowane mechanizmami SZRBD.
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Dalsze prace w zakresie Narodowego Modelu Replikacji powinny obejmowac:

1 Opracowanie ostatecznej wersji bazy danych replikacji i powigzanie JeJ z bazg danych
ZSyD;

2. Opracowanie Jezyka opisu danych poddawanych replikacji, stuzacego do precyzowania
kontraktow replikacji pomiedzy serwerami oraz mechanizmu wydobywania okreslonych
danych z bazy;

3. Projekt i implementacje oprogramowania zarzgdzajacego replikacjagw rozlegtej strukturze
baz danych ZSyD (pomiedzy r6znymi szczeblami);

4. Projekt i implementacje mechanizmu przesytania danych pomiedzy serwerami na
podstawie danych zawart>ch w bazie danych replikacji (Jakie dane, pomiedzy ktérymi
serwerami. Jak czesto);

5. Modyfikacje modelu bazy danych ZSyD rozszerzajacg go o cechy umozliwiajgce

zastosowanie mechanizmu replikacji.

Utrzymywanie spdjnej bazy danych o wojskach wdasnych i z rozpoznania wykorzystujgcej

mechanizmy replikacji w optymalnym czasie Jest czynnikiem determinujgcym uzyteczno$¢ ZSyD.

6.8. Wymiana dokumentow

Dowodzenie rozpatrywane z punktu widzenia wykonywanycli funkcji jest w duzej mierze
cyklicznym procesem zbierania, opracowywania i przekazywania informacji (dokumentéw). Do
realizacji tych zadan poszczegdlne stanowiska dowodzenia posiadajg odpowiednie komorki. Cykl ten
jest w zasadzie niezmienny na wszystkich szczeblach dowodzenia.

Duza dynamika.zmian wspdtczesnego pola walki wymusza szybkie (w czasie rzeczywistym)
przetwar"377rT7r'"ka”z'ywanie informacji. Dlatego nalezy opracowa¢ podsystem wymiany
dokumentow, ktéry powinien zautomatyzowaé proces tworzenia oraz dystrybucji dokumentow

dowodzenia dla wszystkich szczebli dowodzenia przez zastgpienie  papierowego nosnika i

tradycyjnego obiegu - obiegiem elektronicznym (135).

6.8.1. Ogodlna koncepcja przetwarzania.

Model wymiany dokumentow posiada strukturii wieloszczeblowa (w sensie szczebli
dowodzenia) i wielostanowiskowg, gdzie Zautomatyzowane Stanowiska Pracy bedg potaczone siecig

telekomunikacyjng. Wymiana dokumentow miedzy SD roznych szczebli bedzie bazowac na sieci
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podktadowej PCLU (Podsystem Cyfrowej tacznosci Utajnionej), natomiast w ramach SD na sieciach
lokalnych LAN.

Najwazniejszymi elementami modutu wymiany dokumentow beda serwery baz dokumentow
pracujagce na SD, ktore bedag Swiadczy¢é ustugi w architekturze klient - serwer, dla modutéow
podsystemu wymiany dokumentéw na ZSP os6b funkcyjnych. Generalnie serwery przeznaczone sg
do:

. przechowywania baz dokumentow,

. ochrony dostepu do baz dokumentow,

. wysytanie dokumentéw do szczebli nadrzednych, podlegtych, réwnorzednych,

. Sledzenia przeptywu dokumentow i przekazywania raportow,

. przekazywania potwierdzen o otrzymaniu dokumentu przez adresata i o otwarcia
dokumentu,

. archiwizacji dokumentow.

Na danym szczeblu dowodzenia serwer bedzie przechowywat:

. dokumenty wiasne wytworzone na SD,

. rozkazy, komunikaty i inne dokumenty przystane przez przetozonego,

. komunikaW i inne dokumenty otrzymane od jednostek wspotdziatajacych,
. meldunki, komunikaty i inne dokumenty przystane przez podwitadnych.

Stanowiska pracy, z punktu widzenia technologii procesu wytwarzania dokumentow, beda

spetnia¢ nastepujagce funkcje:

. inicjatora procesu tworzenia dokumentow;
. wykonawcy dokumentow;

. aprobujacego dokumenty;

. zatwierdzajacego dokumenty;

. wysytajgcego dokumenty.

Funkcje moga by¢ tgczone w ramach stanowiska pracy.

Zaproponowana struktura elementow przetwarzania dokumentéw zwigzana z zastosowaniem
serwerow dokumentow na poszezegoélnyeli szczeblach dowodzenia musi byC strukturg hierarchiczng
Rozwigzanie takie ma zarowno zalety jak i wady. Powoduje nadmiarowo$¢ przechowywanych
informacji (np. rozkaz znajduje sie u przetozonego i uJego podwiadnych, meldunek znajduje sie u
podwiadnego i przetozonego), gdyz ze wzgledow formalno-prawnych zaréwno adresat jak i nadawca
bedzie przechowywat dokument przesytany miedzy nimi. Oznacza to jednocze$nie, ze w przypadku
dokumentéw przechowywanych na dwoch szczeblach, po ich utracie na jednym szczeblu mozna je
bedzie odtworzy¢ korzystajac z bazy dokumentdéw innego wiasciwego szczebla. Rozwiagzanie takie
powoduje rowniez, ze caty lokalny (w ramach SD) obieg dokumentow jest realizowany przez wiasny

serwer jako obieg wewnetrzny, co zmniejsza obcigzenie sieci transmisji danych oraz ogranicza
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obcigzenie serwera do zadania Swiadczenia ustug jedynie od wlasnych ZSP. Zastosowanie serwerow
baz dokumentéw na kazdym szczeblu dowodzenia powoduje, ze gtowny przeptyw dokumentdw
bedzie odbywat sie jedynie miedzy dwoma sgsiadujgcymi szczeblami nie przenoszac sie na catg sieC
telekomunikacyjna.

Serwery odpowiedzialne za przesytanie dokumentéw bedg dziataty w taki sposob, ze w
przypadku nieudanej proby przestania dokumentu do adresata beda podejmowaty nastepne proby
automatycznie, z okreslong w harmonogramie czestotliwos$cig (parametr konfigurowalny) informujac
nadawce o nieudanych probach.

Po wptynieciu dokumentu do bazy dokumentow system bedzie automatycznie powiadamiat o
tvm odpowiednie osoby funkcyjne oraz uruchamiat okreslone procesy. Otrzymany dokument zostanie
zapisany w bazie dokumentéw. Dokument ten stanowi podstawe (baze) do opracowania przez zesp6t
osob funkcyjnych dokumentu lub dokumentow wynikowych, ktore zostajg zapisane jako wiasne w
bazie dokumentéw oraz wystane do odpowiednich adresatow (np. meldunki do przetozonego, rozkazy
do podwiadnych). Dokumenty te po wplynieciu do adresata sa oczywiScie zapisywane w bazie
dokumentéw i znéw stanowig baze do wytworzenia dokumentéw wyjSciowych oraz wiasnych
adresata.

Baza dokumentow to podstawowa jednostka organizacji informacji  dostepnych
uzytkownikowi. Jest zbiorem dokumentéw i elementéw potrzebnych do ich tworzenia (projekt bazy).
Podstawowymi elementami bazy dokumentow sg;

» szablony dokumentéw (wzorce dokumentéw - formularze),

e dokumenty - wypetnione trescig formularze,

e zestawienia dokumentéw - petnig role list dokumentow porzadkujac je wedtug
okreslonych kryteriow i udostepniajac niektére zawarte w nich informacje.

Zbioér dokumentéw wytworzonych i otrzymanych w danym sztabie (na danym SD) jest
zbiorem wszystkich dokumentéw dowodzenia, ktére majg moc obowigzujaca.

Wszystkie informacje opisujgce kazdy dokument i catg jego droge od momentu powstania do
momentu usuniecia go z systemu, a takze wszystkie zjawiska prawidtowe i btedne, z punktu widzenia

dzialania zautomatyzowanego systemu dowodzenia rejestrowane sg w dzienniku wy y

dokumentow (dzienniku systemu).

6.8.2. Koncepcja dziatania

Z anatizy zakresu potrzeb poszczegolnych komérek stanowisk dowodzenia wynika, ze jednym
z gtbwnych zadan kazdej z nich jest stworzenie dokumentow, wynikajacych z zakresu obowigzkdw i
posiadanych kompetencji. Dokumentem moze by¢ w szczegolnosci: rozkaz, zarzadzenie, legenda,

meldunek itd. Wprowadzenie do ZSyD mozliwosci tworzenia, przesytania, zobrazowania i
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archiwizowania dokumentow elektronicznych ma na celu podniesienie efektywnos$ci pracy o0séb
funkcyjnych sztabdw wszystkich szczebli i polega¢ na:
ujednoliceniu form dokumentéw (korzystanie z jednej bazy wzorow),
wprowadzeniu mozliwosci rownolegtego tworzenia dokumentow przez kilka os6b
funkcyjnych (pionéw funkcjonalnych sztabow),
automatyzacji ich tworzenia,
wprowadzeniu spojnosci informacyjnej w wytwarzanych dokumentach i bazie
dokumentow,
zachowaniu jednolitosci ispojnosci danych zawartych w dokumentach i bazie danych,
wprowadzeniu mozliwosci postugiwania sie wiekszg iloscig informacji,
znacznemu skréceniu czasu obiegu dokumentow,
zwiekszeniu bezpieczenstwa obiegu i wiarygodnosci dokumentow poprzez
wprowadzenie autoryzacji i podpisow elektronicznych, szyfrowania i kryptografii
programowej i sprzetowej,

. dematerializacji dokumentoéw i zmniejszeniu problemdév/ z obiegiem,
przechow\'waniem i udostepnianiem dokumentéw papierowych, co ma szczeg6lne
znaczenie dla mobilnos$ci sztabow.

Jednym z podstawowych zatozen dotyczacych wymiany dokumentéw dowodzenia jest
umozliwienie uzytkownikowi korzystania z bazy danych w procesie ich redagowania. Zatozenie to
przyjmuje sie nie tylko ze wzgledu na utatwienie i usprawnienie pracy oficeréw sztabu, lecz rowniez -
a moze przede wszystkim - z uwagi na koniecznoS¢ zapewnienia wiarygodnosci danych w systemie
dowodzenia. Fakt, ze w trakcie redagowania dokumentéw wszyscy korzystajg z jednego Zzrddia
informacji, ziracznie zwigksza ich sp6jnos¢ i merytoryczng poprawnosc.

Drugim waznym zatozeniem jest dazenie do jak najwiekszego zmniejszenia objetosci
dokumentéw przy zachowaniu w nich niezbednej tresci, ktéra powinna by¢ w nich zawarta. Jest to

istotne z nastepujacych punktéw widzenia:

. skrdcenia czasu opracowania, obiegu i udostepniania dokumentu,
. zmniejszenie obcigzenia sieci transmisji danych,

. zwiekszenia czytelnosSci (przejrzystosci) dokumentow,

. dazenia do jednoznacznej interpretacji tresci.

Dostep uczestnikow procesu wymiany do dokumentow powinien odbywac sie tylko poprz
zautomatyzowane stanowiska pracy (ZSP), bedace technicznym elementem struktury orj*anizacyj
funkcjonalnej ZSyD.

Operator ZSP, majac do dyspozycji odpowiednie wyposazenie techniczne, oprogramowanie
systemowe i uzytkowe, pakiet ustug wspomagajgcych prace biuiowa, dostep do baz da y' ,

techniczne $rodki komunikacji i ochrony danych, jest przygotowany do realizacji powierzonych mu

179



zadan. Dodajac do tego mozliwos¢ korzystania z szerokiej gamy informacji dostepnych z systemu i
spoza niego jest gotowy do podejmowania decyzji bedacych w jego zakresie kompetencji.
Zgromadzone przez niego informacje sg przetwarzane i przekazywane w postaci dokumentow
elektronicznych z mozliwoscig ich wytworzenia na papierze.

Wszystkie czynnosci "cyklu zycia" dokumentu poczawszy od momentu otrzymania polecenia
wykonania poprzez sporzadzenie i zatwierdzenie, przestanie adresatom, az do potwierdzenia
odebrania dokumentu, sg realizowane w ramach podsystemu wymiany dokumentow.

Przeznaczeniem podsystemu wymiany dokumentéw jest sporzadzanie dokumentow
dowodzenia, zarzadzanie ich obiegiem, sterowanie przeptywem i wspoétpraca z bazami danych, co
obejmuje:

1 Zainicjowanie procesu tworzenia dokumentu,

2. Wypetnianie formulai-zy dokumentéw przechowywanych w bazie dokumentéw

wiasciwych dla danego punktu dowodzenia na podstawie:

- informacji zawartych w bazach danych i stownikach,

- informacji stanowigcych dane wynikowe zadan uzytkowych (kalkulacyjnych i
informacyjnych) realizowanych w poszczegélnych systemach ZSyD WiIad,

- dokumentow - wstawek powstajgcych na innych ZSP,

3. Laczenie czesci dokumentoéw powstatych w réznych komérkach sztabu (punktach
dowodzenia ) wjeden ztozony dokument dowodzenia lub podziatu dokumentu na
fragmenty (dokumenty proste) skierowane do wiasciwych komorek sztabu,

Nadawanie dokumentom lub ich fragmentom cech adresowych,
Przesytanie dokumentéw,

Ewidencjonowanie dokumentdw,

N o o &

Ochrone fragmentow dokumentu (kodowanie, szyfrowanie, ograniczenie dostepu itp.) w

przypadku zaistnienia takiej koniecznosci,

8. Zobrazowanie dokumentéw na monitorze ekranowym lub drukarce (ploterze) w ustalonej

formie,
9. Archiwizowanie wystanych (odebranych) dokumentéw dowodzenia i ich "historii zycia” w

bazie dokumentow,
10. Pozyskiwanie dokumentéw niesformalizowanych (lub wykonanych w postaci tradycyjnej)

do systemu za pomoca skaneréw itp.
Zadania real,zujace ten proces sg uniwersalnym paktetem zadan, ktéry wchodzi w skiad

oprogramowania kazdego zautomatyzowanego stanowiska pracy wytwarzajgcego lub otrzymujgcego

dokumenty dowodzenia.

Podsystem wyintony dokemeMd» «»nowi iniegmin, ozesé zoniomatysow.nego systemu

wymiany .nfotmae.i ZSyD WL,d i mozna go ,,aktow.¢ Jako podsystem systemu wymiany infotmaeji

Wstrukturze organizacyjno-funkcjonalnej.
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Analiza funkcjonalnosci i efektywnosci, zatozen na budowe systemu oraz wymagan i potrzeb
informatycznych uzytkownikéw pozwolita na wyr6znienie nastepujacych poziomow struktury
organizacyjno - funkcjonalnej:

otoczenie informacyjne ZSyD WLad w obszarze wymiany dokumentow;
podsystemy funkcjonalne systemu wymiany dokumentow;

moduty funkcjonalne systemu wymiany dokumentow;

funkcje uzytkowe systemu wymiany dokumentow;

uzytkownicy systemu wymiany dokumentéw.

Otoczenie informacyjne systemu wymiany dokumentow stanowig wszystkie systemy
funkcjonalne ZSyD WLad.

Na drugim poziomie struktury wyrdznia sie nastepujace podsystemy funkcjonalne modutu
wymiany dokumentéw:

podsystem wymiany dokumentow dowodzenia w ramach sztabu (SD),
podsystem wymiany dokumentow dowodzenia pomiedzy sztabami (SD).

Trzeci poziom struktury zawiera specyfikacje nastepujacych modutéw funkcjonalnych:

sporzadzania dokumentu,

taczenia lub podziatu dokumentu na czesci (frazy),
decyzyjny,

administratora,

wspoétpracy z bazami danych,

transmisji dokumentéw,

ochrony dokumentow.

Na czwartym poziomie wyspecyfikowano funkcje uzytkowe, ktore beda dostepne w systemie
wymiany dokumentow, a w tym:
wspotpracy z bazg dokumentow,
zarzadzania bazg dokumentow,
informacyjne,
sporzadzania dokumentow,
kontrolne,
ochrony danych (dokumentéw),
transmisji danych (dokumentéw),
wspotpracy z baza danych o wojskach,

. administrowania systemem.
Pigty poziom struktury organizacyjno-funkcjonalnej systemu wymiany dokumentow stanowia

uzytkownicy, ktorymi beda wszystkie osoby funkcyjne ZSyD WLad tworzace, otrzymujace lub
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przetwarzajgce dokumenty zgodnie ze swoimi uprawnieniami do korzystania z funkcji uzytkowych

nadanych przez administratora.

6.8.3. Tworzenie dokumentow

Proces wytwarzania dokumentu dowodzenia jest procesem ztozonym, w ktorym wykonywany
jest cigg operacji przez rézne zespoty oséb funkcyjnych (w systemie zautomatyzowanym mogg by¢
one utozsamiane z zespotami stanowisk pracy) lub pojedyncze osoby funkcyjne (Rys. 6.21).

Podstawowymi i operacjami technologicznymi tego procesu sa:

. inicjowanie procesu tworzenia dokumentu,

. wy konanie wariantu dokumentu, rozumiane jako wypetnienie trescig pewnego
wzorca,

. aprobata dokumentu lub odestanie do poprawy,

. zatwierdzenie tub odestanie do poprawy,

. przestanie dokumentu do wykonania tub wgladu.

Kazdg operacje mozna scharakteryzowac nastepujgcymi parametrami:

. data wykonania,

. Czas rozpoczecia,

. czas zakonczenia,

. identyfikator wykonawcy czynnosci (ewentualnie identyfikator stanowiska pracy, na

ktérym wykonano czynno$c),

. wynik realizowanej operacji (W postaci materialnej —na przyktad wytworzony tub
zmieniony dokument),

. aprobata (zatwierdzenie) tub odrzucenie.

Harmonogram przygotowania dokumentu bedzie sktadat sie z nastepujgcych elementow.

identyfikator dokumentu,

. identyfikator czynnosci,

. nakazany czas rozpoczecia czynnosci,

. nakazany czas zakonczenia czynnosci,

. identyfikator wykonawcy czynnosci,

. przewidywany wynik czynnos$ci (rozumiany jako wynik pozytywny).

Wdalszej czesci nakazany liarmonogram przygotowania dokumentu nazywany bedzie ,,Droga

stuzbowg dokumentu”.
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Realizacja nakazanego harmonogramu moze odbiega¢ od wzorca, poniewaz rzeczywiste

terminy rozpoczecia i zakonczenia czynnosci oraz wyniki czynnosci moga odbiega¢ od wartosci

nakazanych.
Kartoteka dokumentéw do Baza danych Baza danych
wykonania na stanowisku stownikowych -
Wykonawcy DZ | Elementy bazy Elementy bazy
. W stownikowej danych
DZ do wykonania
Wykonanie wersji roboczych
dokumentow na stanowiskach
DZ do poprawy Wykonawcéw DP
Kartoteka dokumentow do DP wykonano
poprawy na stanowisku i
Wykonawcy DZ Kartoteka dokumentéw do
aprobaty na stanowiskach
DP do Aprobujgcych BP
poprawy
, DP do aprobaty
Kartoteka dokumentéow do
poprawy na stanowiskach fj(Q2aaprobowan&” o
Wykonawcéw DP Aprobata dokumentoVi/

na stanowiskach

Aprobujacych DP
DP do poprawy P jacy

niezatwierdzone DP zaaprobow&”ne

Kartoteka dokymeriiov«' do
zatwierdzenia na stanowiskach
Zatwierdzajacych DP

JL DP do zatwierdzenia

Zatwierdzenie dokumentéw 1
na stanowiskach |
Zatw ierdzajgcych” OP 3

jy DP zatwierdzani

PZ . dokument ztozony Kartoteka dokumentow do

aprobaty na stanowisku
DP - dokument prosty Aprobujacego OZ

Rys. 6.21 Schemat modelu realizacji czynnosci ""Wykonanie wersji roboczej dokumentu

ztozonego”

Moga wystapi¢ rowniez powtorzenia niektdrych czynnosci ze wzgledu na podjecie decyzji me
aprobowania lub nie zatwierdzenia. W dalszej czeSci rzeczywista realizacja nakazanego

harmonogramu bedzie nazywana ,,Historig dokumentu .

Jezeli wykonawcg kazdej czynnosci jest jedna osoba funkcyjna (stanowisko pracy), to
dokument nazywany bedzie dokumentem prostym. Sytuacja jest bardziej ziozona, gdy okresSlone
elementy (fragmenty) dokumentu przygotowujg rézni wykonawcy. Wystepuje wowczas harmonogram

podstawowy, dotyczacy dokumentu catosciowego, jak i harmonogram czastkowy, dty zay

fragmentow dokumentu, przygotowywanych przez wielu wykonawcéw. W opisie harmo gr
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komputerowej. Pakiety te wspomagajg obstuge proeeséw biurowych za pomocg edytorow tekstowych,
edytorow graficznych, arkuszy kalkulacyjnych, harmonogramowania czasu pracy, prowadzenia
notatnikdw, telekonferencji, poczty elektronicznej i innych funkcji pomocnych w pracy sztabowe;.

Podstawowym zadaniem tego modutu jest zasilenie uzytkownika wszelkimi materiatami (w
roznej postaci) potrzebnymi do opracowania dokumentu (prostego) lub jego fragmentéw (elementéw),
ktére po potaczeniu (modut faczenia lub podziatu dokumentu na fragmenty) bedg tworzyty wynikowo
dokument dowodzenia (ztozony). Zasade te mozna zastosowac dla kazdego dowolnego dokumentu.

Kolejng czynnoScig procesu wytwarzania dokumentu (dotyczacy tylko dokumentow
ztozonych) jest tgczenie wytworzonych fragmentéw dokumentu (modut sporzadzania dokumentu) lub
podziat tego dokumentu na fragmenty. Jest ona wykorzystana przez modut tgczenia lub podziatu
dokumentu na fragmenty. Jest on tgcznikiem pomiedzy modutem sporzadzanie dokumentu a modutem
decyzyjnym.

Kazdy sporzadzany dokument moze by¢ opracowywany fragmentarycznie przez poszczegolne
uprawnione (merytorycznie odpowiedzialne) osoby (modut sporzadzenia dokumentu). W momencie
zakonczenia prac edytorsko-redakcyjnych wszystkie fragmenty zostajg potagczone w jeden spojny
dokument, ktory oczekuje na decyzje (zatwierdzenie - podpis elektroniczny). Opisana czynno$c jest
realizowany przez zadanie tgczenia fragmentéw dokumentu.

Jezeli jeden dokument jest adresowany merytorycznie do kilku osob, a w szczegolnosSci kiedy
kazdy fragment jednego dokumentu dotyczy innego adresata a inne osoby nie powinny mie¢ do mego
dostepu, nastepuje podziat tego dokumentu na fragmenty (czesci, elementy). Pojedynczy adresat
otrzymuje dokument, ktéry jest fragmentem dokumentu zrédtowego (wyjsciowego). Przypadek ten
jest realizowany przez zadania podziatu dokumentu na fragmenty. W przypadku dokumentu, ktdry
sporzadzony byt przez kilku merytorycznych uzytkownikéw, a adresatem jest kilka osob, ktére maja
uprawnienia do poszczegblnych fragmentéw, zachodzg obie te czynno$ci jednocze$nie. Najpierw
fragmenty sg tgczone tworzgc dokument decyzyjny (tunkcja faczenia), a nastepnie po podpisaniu przez
osobe uprawniong (upowazniong) do redagowania tego dokumentu (zatwierdzenie dokumentu), jest
dzielony na czesci (fragmenty), ktore kierowane sg do adresatow zgodnie z ich kompetencjami
(funkcja podziatu).

Koncowa weryfikacja zawarto$ci informacyjnej dokumentu i nadanie mu mocy sprawczej

odbywa sie w module decyzyjnym.

Flil*cje realizowane w nim zwigzane sg z zakonczeniem prac edycyjnych nad ostateczng
formg dokumentu, zatwierdzeniem zawartoSci inlormacyjnej tego dokumentu (ewei y
odestaniem do poprawy), okre$leniem o0s6b do ktorych ten dokument Jest adresowany, a takze formy
w Jakiej bedzie przekazywany (w szczegélnycl, przypadkach moze by¢ przekazywany w forime
papierowej).

Uzytkownikiem tego modutu Jest osoba uprawniona do podejmowania decyzji odnosnie

ostatecznej zawartosci informacyjnej dokumentu, jego uprzywilejowania w systemie (hierarchia
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waznosci dokumentu), a takze potencjalnego odbiorcy, lub jezeli jest to konieczne - Kilku odbiorcow.
Osoba upowazniona do sporzadzania dokumentu dowodzenia ma jednocze$nie mozliwos¢ realizacji
funkcji kontrolnych dotyczacych podpisanego i wystanego przez siebie dokumentu (jak realizowane sg
zadania zawarte w dokumencie, co dzieje sie z nim w danej chwili).

Po podpisaniu - dokument (zatwierdzenie dokumentu przez osobe odpowiedzialng) (lub jego
frasmentyO jest  przesytany do adresata (adresatdw) w formie dokumentu wykonawczego.
Zatwierdzony dokument (podpis etektroniczny) jest podstawg do aktualizacji bazy danych o wojskach
i terenie, w zakresie okreslonym w tym dokumencie. Od tego momentu dokument, w okreslonym
zakresie rozpoczyna wspoOtprace z bazami danych w ramach kotejnego modutu jakim jest modut
wspOtpracy z bazami danych.

Zadania reatizowane w tym modute odpowiedzialne sg za wspotprace sporzgdzanego tub juz
zatwierdzonego dokumentu, z baza dokumentow i bazg danych o wojskach i terenie. Dotyczy to
rowniez dokumentow otrzymanych.

Zadania realizowane w niodule wspotpracy z bazami danych dotycza nastepujacych

czynnosci:
. ewidencjonow'ania dokumentéw dowodzenia (wytworzonych i otrzymanych),
. ewidencjonow'ania innych dokumentow,
. archiwizowania dokumentow znajdujacych sie w bazie dokumentéw,
. udostepniania dokumentow (aktywnych iarchiwalnych) uzytkownikom,
. aktualizacji bazy danych o wojskach danymi zawartymi w dokumencie,
. pozyskiwania danych z bazy danych o wojskach do wytwarzanych dokumentow,
. zobrazowania danych z bazy danych o wojskach.

Gtownym zadaniem tego modutu w zakresie wspotpracy z bazg dokumentdw jest ewidencja
wszystkich dokumentéw wytworzonych i otrzymanych w danym sztabie (SD) wraz z opisujagcymi j
cechami, a nastepnie zabezpieczenie dokumentow historycznych (dokumenty, ktére przestaty
obowiazywac), ktore moga byc jeszcze z réznych wzgledéw potrzebne.

W zakresie wspotpracy z bazg danych o wojskach zadaniem tego modutu jest pozyskiwanie
danych z tej bazy do sporzadzanego dokumentu (w procesie wytwarzania dokumentu) i aktualizacja
jej danymi zawartymi w zatwierdzonym dokumencie. Wytworzony (podpisany) lub otrzymany
dokument jest zapisywany w bazie dokumentow, gdzie jest dostepny dla uprawnionych uzytko
do momentu pojawienia sie nowego dokumentu tego typu. Po pojawieniu sie nowego dokumentu, jego
poprzednik jest zapisywany w bazie dokumentow jako dokument archiwalny i jest dostepny
okreslonej grupie oséb uprawnionych do wgladu do archiwum. Archiwizowaniu podlegaja wszystkie
(wystane i odebrane) dokumenty dowodzenia i ich historia zycia .

Wytworzony lub otrzymany dokument jest podstawa do aktualizacji bazy danych o wojskach i

terenie informacjami zawartymi w tym dokumencie, co jest realizowane w ramach tego
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zadaniami aktualizacji bazy danych o wojskach. Wspdtpraca z bazg danych o wojskach istnieje
réwniez na etapie sporzadzania dokumentu.

Osoba sporzadzajgca dokument dowodzenia ma mozliwosc pobrania potrzebnych jej danych z
bazy danych o wojskach i wstawienia ich bezposrednio do dokumentu. Realizujg to zadania
pozyskiwania danych. Zadania informacyjne tego modutu umozliwiajg uzytkownikowi wglad do
danych zawart\'ch w bazie danych o wojskach badz do dokunientéw znajdujacych sie w kartotekach
dokumentow w bazie dokumentow.

Dokument zostaje ,wytworzony” w momencie podpisania przez upowazniong osobe
funkcyjna. Od tej chwili nie mozna zmieni¢ jego zawartosci informacyjnej. Informacje zawarte w
podpisanym juz (zatwierdzonym) dokumencie moga by¢ zmienione wydaniem nowego, takiego
samego dokumentu aktualizujgcego informacje zawarte w poprzednim dokumencie dowodzenia.

Dokument powinien by¢ zachowany w systemie w swojej oryginalnej postaci. Wytworzone
dokumenty bedg archiwizowane zaréwno u nadawcy jak i odbiorcy. Dokumenty sporzadzane w
ramach jednego sztabu (SD) sg gromadzone i archiwowane tylko u autora (w bazie dokumentow
danego SD). Uprawniony uzytkownik bedzie miat mozliwo$¢é przegladania i robienia wyciggow z
dowolnego wytworzonego lub otrzymanego dokumentu.

Programowe rozwigzania zastosowane i proponowane do zastosowania w systemie
(korzystanie z wielu narzedzi pomocniczych istniejagcych na rynku) umozliwig uzytkownikowi w
prosty sposob dotgczanie do sporzadzanego przez siebie dokumentu, innych dokumentéw lub ich
fragmentow (czesci), a takze wynikow zadan kalkulacyjnych lub zadan uzytkowych z mozliwoscig
ich jednoczesnej modyfikacji.

Uzytkownik w czasie sporzadzania dokumentu bedzie mogt korzystaC z zasobow bazy danych
0 wojskach (bez mozliwosci ich aktualizacji), celem wykorzystania ich, jako materiatu do
sporzadzanego dokumentu lub jako danych pomocniczych do opracowania dokumentu.

Wytworzone dokumenty bedag przesytane do odbiorcow automatycznie, po podpisaniu
(zatwierdzeniu) dokumentu przez osobe uprawniong i okre$leniu odbiorcéw, poprzez zastosowanie
caltym systemie jednoznacznego i kompleksowego systemu adresowania poszczegblnych
uzytkownikoéw. W sztabie (na SD), na ktérym dokument zostat wytworzony zostanie on zapisany w
bazie dokumentdéw wraz z parametrami adresowymi i czasowymi. Takie same zapisy wystapig w bazie
dokumentow w sztabie (na SD) adresata. Adresat po potwierdzeniu odbioru dokumentu,
wiarygodnosci jego zrodta iznaczenia informacji w nim zawartej bedzie podejmowat decyzje o:

. aktualizacji bazy danych,

rozpowszechnieniu catego lub fragmentow dokumentu po nadaniu im nowych cech

adresowych.
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6.8.4. Obieg dokumentéow

Obieg dokumentu prostego jest realizowany w nastepujacych etapach (Rys. 6.22):

1

6.
7.

Prace nad prostym dokumentem dowodzenia rozpoczynane sg na stanowisku tzw.

Inicjatora DP. Zgodnie z przyjetym procesem technologicznym kazdy tp dokumentu (jego

wzorzec) powinien mie¢ okreslone stanowisko inicjujgce.

Zainicjowanie przez Inicjatora DP dokumentu na podstawie wzorca i przestanie do

wy konawcy. W szczegolnych przypadkach inicjatorem i wykonawcag dokumentu moze by¢

jedna osoba funkcyjna.

Wykonanie dokumentu prostego (tzw. wersja robocza) i wysianie go na stanowisko

Aprobujacego DP.

Na stanowisku Aprobujgcego DP nastepuje podjecie decyzji o aprobacie lub o odrzuceniu;

a) jezeli aprobata, to przestanie dokumentu prostego do zatwierdzenia (na stanowisko
Zatwierdzajgcego DP),

b) jezeli odrzucenie, to przestanie dokumentu prostego do ponownego wykonania (na
stanowisko Wykonawcy DP).

Na stanowisku Zatwierdzajgcego DP podjecie jednej z dwoch decyzji:

a) zatwierdzenie i przestanie dokumentu prostego na stanowisko Wysytajacego DP,

b) nie zatwierdzenie i przestanie dokumentu prostego na stanowisko Wykonawcy DP do
poprawy.

Na stanowisku Wysytajagcego DP wystanie dokumentu prostego na stanowiska

Wykonawcéw decyzji DP i na stanowiska Do wgladu DP.

W okreslonych sytuacjach mozna zrezygnowaC z wysytania dokumentu na stanowisko

Wysytajacego DP. Zatwierdzenie dokumentu bedzie wdéwczas powodowato automatyczne wystanie

dokumentu zgodnie z Drogg stuzbowa.

W przypadku dokumentu ztozonego opis obiegu dokumentu jest bardziej skomplikowany

(Rys. 6.23) ze wzgledu na wystepowanie;

- drogi stuzbowej dokumentu ztozonego;

- drdg stuzbowych dokumentéw prostych wchodzacych w sktad dokumentu ztozonego.

Uogolniony opis obiegu dokumentu ztozonego jest nastepujacy.

1 Prace nad ztozonym dokumentem dowodzenia rozpoczynane sg na stanowisku tzw.

Inicjatora dokumentu ztozonego. Zgodnie z przyjetym procesem technologicznym kazdy
typ ztozonego dokumentu bojowego (jego wzorzec) powinien mie¢ okreslone stanowisko
inicjujace.

Zainicjowanie przez Inicjatora DP dokumentu ztozonego na podstawie wzorca i przestanie

go do Wykonawcy.
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Na stanowisku Wykonawcy dokumentu ztozonego przestanie dokumentéw prostych do

Wykonawcow dokumentow prostych zgodnie z zapisami zawartymi w Drogach

stuzbowych dokumentéw prostych (zgodnie z adresami i czasami rozpoczecia czynnosci

wykonawczych).

Wykonanie dokumentéw prostych (tzw. wersji roboczych) i wystanie ich na stanowiska

Aprobujacych dokument prosty.

Na stanowiskach Aprobujacych dokument prosty podjecie decyzji o aprobacie tub o

odrzuceniu:

a) jezehi aprobata, to przestanie kazdego dokumentu do zatwierdzenia (na stanowisko
Zatwierdzajgcego dokument prosty),

b) jezeli odrzucenie, to przestanie dokumentu do ponownego wykonania (na stanowisko
Wykonawcy dokumentu prostego).

Na stanowisku Zatwierdzajgcego dokument prosty podjecie jednej z decyzji:

a) zatwierdzenia i przestanie dokumentu prostego na stanowisko Wykonawcy dokumentu
ztozonego (gtéwnego),

b) nie zatwierdzenia i przestanie dokumentu na stanowisko Wykonawcy dokumentu
prostego do poprawy.

Po otrzymaniu przez Wykonawce dokumentu ztozonego wszystkich dokumentéw prostych

zatwierdzonych, przestanie dokumentu ztozonego na stanowisko Aprobujacego dokument

ztozony, sdzie nastepuje podjecie decyzji o aprobacie tub o odrzuceniu tego dokumentu (w

szczegoblnych przypadkach aprobujacym i zatwierdzajagcym dokument ztozony moze by¢

jedna osoba funkcyjna):

a) jezeli aprobata, to przestanie dokumentu do zatwierdzenia (na stanowisko
Zatwierdzajgcego dokument ztozony),

b) jezeti odrzucenie, to przestanie nie zaaprobowanego dokumentu prostego do ponovynego
wykonania (na stanowisko Wykonawcy dokumentu ztozonego).

Po otrzymaniu zaaprobowanego dokumentu ztozonego, na stanowisku Zatwierdzajacego

dokument ztozony podjecie jednej z dwdch decyzji:

a) zatwierdzenie i przestanie dokumentu ztozonego na stanowisko Wysytajgcego dokument
ztozony,

b) nie zatwierdzenie i przestanie dokumentu na stanowisko Wykonawcy dokumentu
ztozonego do poprawy.

Na stanowisku Wysytajagcego dokument ztozony wystanie dokumentu ztozonego tub jego

czesci na stanowiska Wykonawcow decyzji i na stanowiska Do wgladu.

189



Baza wzorcow
dokumentéw
dowodzenia

wzor2Qc DP

Inicjowanie pracy na
stanowisku Inicjatora DPJ

DP z droga stuzbowg

Kartoteka dokumentéw do
wykonania na stanowisku
Wykonawcy DP

DP do poprawy

Kartoteka dokumentéw do
poprawy na stanowisku
Wykonawcy D P

DP do poprawy
niezatwterdzony

DP do wykc

Baza danych

Baza danych
stownikowych

£f<»menty bazy

Elementy bazy
stownikowej

danych

Wykonanie wersji rofoocjzei
dokumentu na stanawfiiku i
Wykonawcy DP [

"] N

v, 2

- DP wykonany

Kartoteka dokumentéw do
aprobaty na staftowisku
Aprobujgcego DP _
DP do aprobaty
DP do poprawy
niezaaprobowany  Aprobata dokumentu
na stanowisku i

Aprobujacego DP

DP zaapmbo%vBJiy

Kartoteka dokumentéw do
zatwierdzenia na stanowssku
Zatwierdzajgcego DP

DP do zaiwksrdmnm

Zatwierdzenie dokumentu
na stanowisku

Zatwierdk&jdcego DP
iic DP zatwierdzony
Kartoteka dokumentow

do 'Arystsnia

A DP do wystania

Wystanie dokumentu
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Kartoteka dokum entéw
do wgladu

Kartoteka dokumentow
do realizacji decyzji

DP - dokument prosty

Rys. 6.22 Schemat modelu obiegu prostego dokumentu planowania dziatarn bojowych

Podobnie jak w przypadku dokumentu prostego osoba zatwierdzajgca dokument moze byc

automatycznie inicjatorem wystania dokumentu ztozonego bez potrzeby przesytania go na stanowisko

wysytajacego (Rys. 6.23)

Wszystkie osoby 1 stanowiska uczestniczace w wyzej opisanych procesach sg to osoby

funkcyjne i stanowiska pracy na stanowisku dowodzenia (w sztabie), ktérych uprawnienia w stosunku

do dokumentéw wynikaja z ich kompetencji i zakresu zadan. Uprawnienia oséb funkcyjnych pod

wzgledem dostepu do dokumentéw w roéznych fazach procesu wytwarzania dokumentow okresla

jednoznacznie Droga stuzbowa dokumentu prostego i ztozonego, ktora bedzie okreSlana w

administracyjnym.
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DZ - dokument ztozony

Rys. 6.23. chemat modelu obiegu ztozonego dokumentu planowania dziatan bojowych

Uprawnienia dostepu do dokumentu okre$la réwniez Inicjator (Administrator) procesu
tworzenia dokumentu bojowego w formie odpowiednich zapiséw w Drodze stuzbowej.

Zaproponowany model formalny procesu obiegu dokumentéw planowania dziatan bojowych
wprowadza ograniczenia w dostepie do dokumentéw przez poszczegdlne osoby funkcyjne. Ponadto w

podsystemie powinny by¢ zastosowane og6lne mechanizmy zabezpieczenia dostepu do zasobéw

systemu.

Standard AdatP-3.

AdatP-3 jest stworzonym przez NATO standardem opisujacym format jaki powinny

wiadomosci tekstowe przesytane droga elektroniczng.

Dokument AdatP-3 sktada sie z pieciu czesci.
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- cze$¢ | zawiera szczegbtowy opis FORMETS. Cze$¢ ta podlega ratyfikacji przez panstwa
cztonkowskie;

- czesci 11-1V zawierajg kolejno katalog formatow wiadomosci, formatow fraz i formatow pal.
Indeks i listy odnos$nikdéw formatow sg zawarte w kazdej czesci, aby utatwicC uzycie i zarzadzanie
zatwierdzonych standardow. Te czesci publikacji sg dynamiczne, narazone na regularne i istotne
uzupetnienia, poprawki i wymazania. Zmiany w tych czesciach sg uzgodnione przez wiele panstw
przy aprobacie NATO zanim zostang przeznaczone do implementacji i uzycia,;

- cze$¢ V zawiera informacje meijacg pomoc tworcom w okreslaniu czy istnieje element
standardu odnoszacy sie do specyficznej formy dokumentu.

FORMETS (Message Text Formatting System - STANAG 5500) dostarcza regut, konstrukcji
i stownictwa ujednolicajgcych znakowo zorientowane MTF (Message Text Formats), ktore mogg by¢
uzyte zarébwno w recznym i wspomaganym komputerem $Srodowisku operacyjnym. FORMETS jest
wyspecyfikowany w AdatP-3 (Allied Data Publication Number 3).

Za wdrazanie i zarzadzanie FORMETS odpowiada agencja ADSIA (Allied Data Systems
Interoperability Agency).

Przeznaczeniem systemu (FORMETS) jest zabezpieczenie interoperacyjnosci w zakresie
wymiany informacji pomiedzy réznymi narodowymi i NATO-wskimi osrodkami dowodzenia i
kierowania oraz wykorzystywanymi systemami poprzez stworzenie standardéw informacyjnych. W
tym celu System Formatowania Wiadomosci Tekstowych (FORMETS) wprowadza reguty,
konstrukcje i stownictwo w celu standaryzacji znakowych wiadomosci tekstowych, ktére moga byc
stosowane w tradycyjnych jak i w komputerowo wspomaganych systemach dowodzenia i kierowania.
FORMETS sg przeznaczone do stosowania we wszystkich aplikacjach stosujgcych przetwaizanie i
przesytanie wiadomosci tekstowych w ramach NATO Comand, Control and Informations Systems
(NCCIS). Transmisje wiadomosci sformatowanych realizowane sg zgodnie z przyjetymi w NATO
standardami telekomunikacyjnymi opisanymi w odpowiednich dokumentach ACP (
Communication Publications). . Stosowane w FORMETS nazewnictwo opiera si¢ 0 uzgodnione w
ramach NATO stowniki we wszystkich aplikacjach stosujgcych przetwarzanie i przesyfanie
wiadomosci tekstowych w ramach NATO Command, Control and Informations Systems (NCCIS).
Transmisje wiadomosci sformatowanych realizowane sg zgodnie z przyjetymi w NATO standardami
telekomunikacyjnymi opisanymi w odpowiednich dokumentach ACP (ALLied Communication
Publications). Stosowane w FORMETS nazewnictwo bazuje na uzgodnionych w ramach NATO
stownikach.

FORMETS stanowig jedyny zaakceptowany przez NATO system tworzenia inform,

sformatowanych i sformalizowanych a organa NATO oraz panstwa cztonkowskie sg zobligowane do

wdrozenia i stosowania tego standardu.
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Polityka uzycia

FORMETS jest przeznaczony do wuzycia we wszystkich znakowo zorientowanych
wiadomos$ciach w natowskich systemach C3 z wyjatkiem tych, ktére zostaty wylgczone spod tej
zasady za miedzynarodowg zgoda. Transmisja sformatowanych wiadomos$ci przebiega zgodnie z
instrukcjami zawartymi w odpowiednich ACP (Allied Communication Publications);

FORMETS moze byC réwniez uzywane przez panstwa cztonkowskie i NATO w innych
systemach;

AdatP-3, CzeS$¢ pierwsza, jest przeznaczona przede wszystkim dla personelu zaangazowanego
w tworzenie i implementacje sformatowanych wiadomos$ci. Moze by¢ réwniez zastosowana w

szkoleniu personelu zaangazowanego w uzywaniu tego standardu.
Podstawowe reguty i zasady

Wiadomos$¢ w formacie AdatP-3 sktada sie z trzech czesci ENVELOPE,BODY i TRAILER.

Tres¢ wiadomos$¢ AdatP-3 zawiera nastepujace elementy:

. segment,
. frazy,
. pole.

Kazde pole zaczyna sie od znacznika pola (/), po ktérym nastepuje jeden lub wiecej znakow.
Znaki w polu sg okreslone przez format danego pola, ktéry wyznacza ilo$¢, rodzaj i uktad znakdow
wymagany do zakodowania danych. Pole moze réwniez zawieraC opis, ktory stuzy wyjasnieniu
znaczenia zakodowanych danych. Zakodowane dane to sam tekst, ktdry mozna wpisa¢ do danego
pola, na przyktad liczba, data lub tekst.

Kazde pole otrzymuje numer identyfikacyjny formatu pola (FFIRN) jako odnosnik
identyfikacyjny. Pole moze mie¢ kilka zastosowan z nieco odmiennymi formatami (na przykad data i
godzina moga wystepowa¢ w kilku miejscach dokumentu w réznych tormach - czasem z okre$leniem
miesigca, a czasem bez). Pola moga by¢ proste (na przyktad miesiac) albo ztozone (na pizyktad data,
ktora skfada sie z prostych pol: dzien plus miesigc plus rok).

Kazde z réznych zastosowan (i formatow) pola dostaje konkretny numer FUDN (Field
Designator Number) i para numerow FFIRN/FUDN stuzy do jednoznacznej identyfikacji konkretnego
pola we frazie.

W ADatP-3 pola sktadajg sie w zdanie zwane frazg. Fraza zaczyna sie identyfikatorem od
nowej linijki, a po nim nastepuje jedno lub wiecej pél, po czym znacznik konca frazy. ldentyfikator to
grupa znakow zwana identyfikatorem formatu frazy, ktory stuzy za klucz do informacji zawartej we

frazie, oraz jej struktury. Format frazy jest struktura, ktora wynika ze specyfikacji identyfikatora.
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formatu jednego lub wiecej pdl i ich opisow, jesli takowe zostaty uzyte. Frazy sg zakonczone
znacznikiem konca frazy (//).

Aby zapewnié mozliwo$¢ transferu tekstu w naturalnym jezyku, istniej pole zwyktego tekstu,

ktore moze byC uzyte we frazie tekstowej.

Pierwsze trzy frazy dokumentu NATO ADatP-3 sg zarezerwowane dla wszystkich formatow

MTF:

1 Fraza EXER lub OPER. To miejsce jest zarezerwowane na fraze Exercise Identification
(EXER) lub Operation Codeword (OPER). Te dwie frazy wzajemnie sie wykluczajg i
uzywa sie ich tylko jesli dokument dotyczy konkretnego manewru (exercise) lub operacji
(operation);

2. Fraza MSGID. Ta fraza zawiera identyfikator MTF (MTF ID) i inne informacje dotyczace
pochodzenia dokumentu;

3. Fraza REF. To jest fraza odnosnikow (Reference) i stuzy do identyfikowania odpowiednich
odnosnikow.

Pozostate frazy formatu MTF sg ulozone wedtug jego wymagan. W formacie moga

wystepowac frazy obowigzkowe, opcjonalne lub warunkowe. Pojedyncze frazy mogga by¢ powtarzane.

Kolejnos¢ fraz w dokumencie musi byC skorelowana z kolejnoscig fraz zdefiniowang w

formacie MTF.

Fraza obowigzkowa, to taka, ktéra musi by¢ zawarta w dokumencie, aby mozna go byto uznac

za poprawny. Fraza opcjonalna, to taka, ktéra nie musi by¢ obecna ale moze zosta¢ umieszczona w
dokumencie, przy czym w ADatP-3 Change 3, te frazy sg nazywane frazami uwarunkowanymi
operacyjnie. Fraza warunkowa to taka, ktdéra musi by¢ zawarta w dokumencie tylko jesli spetniony
zostat pewien warunek. Na przykiad, jeSli pewna fraza opcjonalna jest w dokumencie, to inna fraza
warunkowa tez musi sie w nim znaleZ¢.

Definicje frazy przyjmujg dwie formy;

- frazy liniowe;

- frazy tabelaryczne.

Frazy liniowe skiadajg sie z pojedynczej sekwencji pol, ktéra moze zajmowac jedng linijke
tekstu. Ostatnie pole lub pola, mogg by¢ okreSlone jako powtarzalne.

Frazy tabelaryczne majg taki uktad pdél, aby dato sie przedstawi¢ ich zawartos¢ w postaci
jednej lub wiecej kolumn. Frazy tabelaryczne z definicji zawierajg frazy powtarzalne. W AD
frazy tabelaryczne tatwo jest poznac, poniewaz ich identyfikator frazy zawsze zaczyna sie od cyfry.

Pola mogga sie powtarzaC we frazie i requty ADatP-3 moOwig, ze pola powtarzalne, musza

znajdowac sie na koncu frazy.
Niektore pozycje pol w formacie frazy moga pozwala¢ na uzycie pol alternatywnych, ez

koniecznosci zmiany ogélnej struktury frazy, np. lokacje geograficzne moga by¢ wyrazone w postaci
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szerokosci i dtugosci geograficznej, komorki siatki, kierunku i odlegto$ci, nazwy miejsca, itd. Chociaz
podstawowa definicja pola danej trazy moze uwzgledniaC opis wedtug siatki, to wykonawca
dokumentu moze mie¢ mozliwo$¢ wyboru alternaty wnego opisu miejsca.

Zakres dopuszczalnych warto$ci moze by¢ okreslony dla danego polajako czes$¢ jego definicji.
Warto$¢ domys$ina moze by¢ okreSlona, kiedy dane pole jest uzyte w konkretnym kontekScie we
frazie.

Niektore frazy (na przyktad fraza NATO GENTEXT) moga mie¢ zdefiniowane pole, ktorego
warto$¢ domysina zalezy od uzytego formatu MTF. O takim polu méwi sie, ze ma Zamienng nazwe.
Nazwa zamienna jest zdefiniowana jako zakres dopuszczalnych wartosci dla pola, a kiedy ta fraza
zostanie uzyta w definicji formatu MTF to jedna z zamiennych nazw dopuszczalnych warto$ci stanie
sie wartos$cig domysing. Kiedy ten format MTF i ta fraza zostang uzyte w tRIS/MFS, to zamienna
nazwa pojawi sie automatycznie w odpowiednim polu.

Konstruujgc dokument, mozna uznac¢, ze pewne pole powinno pozosta¢ puste (na przyktad
dlatego, ze informacje sg niedostepne) ale ze wzgledu na formalng strukture danego dokumentu
ADatP-3 to pole musi by¢ wypetnione. W tej sytuacji mozna uzy¢ znacznika braku danych (No Data
Marker), ktéry dla dokumentow NATO ADatP-3 jest zdefiniowany jako myslnik (-). Uzycie
znacznika braku danych zachowuje strukture dokumentu, pozwalajgc na jego pomysine sprawdzenie,
bez niepotrzebnych opdznien w ukonczeniu itransmisji dokumentu.

Frazy mozna grupowaé w segmenty, tak ze grupa fraz moze by¢ powtarzana w formacie MTF.
Jesli segment jest powtarzany, to oznaczenie frazy jako obowigzkowej, opcjonalnej, warunkowej lub

powtarzalnej odnosi sie do kazdego powtorzenia tego segmentu z osobna.

AMPN, NARR i RMKS to identyfikatory fraz tekstowych w klasie formatow MTF NATO
ADatP-3. Frazy tekstowe zawierajg tylko niesformatowane pole i nie muszg by¢ okreSlone w
strukturze MTF (Mozna ich uzywa¢ w kazdym MTF.

Fraza Amplificatiii (AMPN) stuzy do dotaczenia wyjasnienia lub dodatkowej informacji
dotyczacej tylko poprzedzajacej trazy.

Fraza Narrative (NARR) stuzy do dotgczenia wyjasnienia lub dodatkowej informacji
dotyczacej poprzedzajacej grupy frazy. Jesli zostanie ta fraza zostanie uzyta, konieczne moze sta¢ sie
okreslenie adresowanych przez nig fraz. je$li nie wynikajg one w sposob oczywisty z jej tresci.

Fraza Remarks (RMKS), jesli jest uzyta, to umieszcza jg sie jako ostatnig fraze w tresci

dokumentu i stuzy do dotgczenia wyjasnienia tub dodatkowej informacji dotyczacej catosci

dokumentu.
f» . »U»», fr.» T « (GENTEXT,, k*. — d,,.

pob. Pi»»sze poi. aw ic ,lor™.owa.o okr.$l.ol. obi.k,. oméwiopogo w drug.m polu. Pierwsze

pole m. wlec kilka luozliwycl, alier.a.yw. Fraza GENTEXT sluz, rylko do aipieszczaai. inforraac,,
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nie zwigzanych z zadng inng fraza. W przeciwienstwie do fraz AMPN, NARR, i RMKS, fraza
GENTEXT musi by¢ uwzgledniona w strukturze formatu MTF.

System IRIS/MFS uzywa konkretnej notacji (na podstawie notacji katalogéw ADatP-3) do
adresowania struktur fraz i p6l w formacie MTF.

System wymiany wiadomosci jest integralnym elementem ZSyD. Przyjecie standarddow NATO
kwalifikaje catos¢ rozwigzan jako spetniajagcych W magania interoperacyjnosci w tworzeniu i

wymianie dokumentow sprzezonych z bazami danych.

6.9. Zobrazowanie sytuacji

Ze wzgledu na specyfike zobrazowania sytuacji operacyjno-taktycznej wojsk bardzo trudne
lub wrecz niemozliwe jest zakupienie gotowego oprogramowania wykonanego przez tirmy
komercyjne. WiekszoS¢ armii NATO tworzy wiasne dostosowane do wiasnych potrzeb systemy
zobrazowania. Dla potrzeb SZ RP tworzony jest taki system realizujgcy funkcje odwzorowania
graficznego informacji o s>duacji operacyjno-taktycznej wojsk na podkitadzie dostepnych map
numerycznych (51,84,103,121,125).

Tworzony system zobrazowania bedzie umozliwiat dziatanie na mapie oraz realizacje funkcji
zwigzanych z rysowaniem sytuacji operacyjno-taktycznej wojsk oraz manipulowanie jej elementami.
Nanoszenie to bedzie odbywato sie przy pomocy umownych znakéw taktycznych na numerycznych
mapach podktadowych, w sposdb zblizony do zobrazowania na topograficznych mapach papierowych.
Zachowane sg zalety tradycyjnej pracy z mapg i wykorzystane nowe mozliwosci, jakie daje praca z
komputerem. Nie chodzi bowiem tylko o oglagdanie mapy, ale o aktywne dziatanie na poszczego6lnych
jej elementach (153).

Zobrazowanie umozliwia zarzadzanie danymi geoprzestrzennymi (umieszczonymi w
przestrzeni geograficznej) niezbednymi do pracy dowddcom. Ze wzgledu na charakter danych,

ktorymi operuje jest Systemem Intormacji Geograficznej (ang. GIS).

Do najwazniejszych operacji naleza;

. wspomaganie rysowania sytuacji operacyjno-taktycznej,
dynamiczne zobrazowanie wytworzonych sytuacji operacyjno-taktycznych,
synteza sytuacji uzyskanych od podlegtych jednostek oraz jej zwrotna dekompozycja,
bezposredni dostep do bazy danych o terenie i wojskach poprzez obiekty graficzne,

mozliwo$¢ wykonywania kalkulacji operacyjno-taktycznych poprzez interfejs

graficzny.
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__Wykonywanie powyzszych operacji jest mozliwe tylko na obrazach graficznych w formacle
wektorowym, tj. takim, w ktérym istnieje mozliwos¢ tatwej identyfikacji poszczegdlnych obiektéw
graficznych. Format wektorowy pozwala na wyodrebnienie obiektow graficznych wraz z okreslonymi
atrybutami. Obraz rastrowy nie zawiera wyodrebnionych obiektow, a jedynie definicje koloréw
poszczegblnych pikseli tworzacych ten obraz. Obrazy w formacie rastrowym, stuzace gtownie do
oalagdania, stosowane bedg jedynie jako podkiad dla obiektow wektorowych. Funkcje tg powinno sie
w>'korzysta¢ szeroko przy wyswietlaniu topograficznej mapy rastrowej oraz zdje¢ satelitarnych i
lotniczych.

Podstawowymi zadaniami zobrazowania beda;

1 Wizualizacja danych geograficznych;
- mapa wektorowa w skalach; 1;1 000 000, 1;250 000 i 1;50 000,
- mapy rastrowe w skalach; 1;250 000, 1;50 000, 1;25 000,
- numeryczny model terenu,
- baza danych o terenie dotgczona do mapy wektorowej,
- zdjecia lotnicze i satelitarne,

2. Przedstawienie rysunku sytuacji opcracyjno-taktycznej na tle map topograficznych lub
zdjec lotniczych i satelitarnych,

3. Wspomaganie rysowania podstawowych symboli graficznych,

4. Nanoszenie obiektéw graficznych (punktowych, liniowych i powierzchniowych),

5. Edycja obiektow (przemieszczanie, skalowanie, obrot, kasowanie, zmiana parametrow
wyswietlania),

6. Wprowadzanie i wyprowadzanie wspotrzednych geograficznych, topograiicznych (w
uktadzie 42, WGS 84, UTM, Lamberta - lub innych),

7. Realizacja obliczen kartometrycznych (odlegto$¢, azymut, pole powierzchni, przekroje
terenu itp.),

8. Realizacja zadan analitycznych (iip. prognozowanie stref skazen, zasiegow stacji
radiolokacyjnych, stref widocznosci itp.),

9. Realizacja operacji dostepu do bazy danych.
- lokalnej bazy danych,
- bazy danych o terenie,
- bazy danych szablonéw znakéw graficznych,

- bazy danych nazw geograficznych,
10. Tworzenie papierowych dokumentéw graficznych (obstuga drukarki iplo )
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6.9.1. Struktura organizacyjno-funkcjonalna

pakietu zobrazowania

Zobrazowanie mozna podzieli¢ na nastepujgce czesci (Rys. 6.24):

. zobrazowanie podktadu mapowego,

. zobrazowanie sytuacji operacyjno-taktycznej,
. analizy geograficzne,

. wspobtpraca z bazami danych.

Zolirazow atlie

Zobrazowanie podktadu mapowego
Obstuga mapy numerycznej, odwzorowania kartometrycsine,
podstawowe operacje na oknach widokowych

Zobrazowanie sytyacji Wspétpraca Z bazami |
operacyjno-taktycznej danycli | |
Obstuga rysowania znakéw taktycznych. Obstuga wspotpracy Pakletu- J
Edytor szablonéw znakéw i symboli. Zobr"zowmm z babami danych, f

Analizy geograficzne |
Obstuga analiz geograficznych

oraz ocena tereny |

Rys. 6.24 Schemat struktury orgauizacyjno-fuakcjoisaluej zobram waiik

Modut Zobrazowanie podktadu mapowego to cze$é¢ odpowiedzialna za zaizgdzanle danyiiii
geograficmymi (mapami) oraz zapewniajagca podstawy kartometryczne systemu (odwzorowanie
kartometryczne). Zapewnia obstuge rdéznych formatow map numerycznych. Udostepnia funkcje
kadrowania, operowania warstwami informacyjnymi, naktadania na mape siatek wspodtrzednych,
funkcje obliczania podstawowych wielkos$ci topograficznych.

Modut Zobrazowanie sytuacji operacyjno-taktycznej stuzy do rysowania,™ edycji i
przechowywania sytuacji operacyjno-taktycznej. Umozliwia nanoszenie znakéw i symboli
taktycznych na podkiad mapy numerycznej, zgodnie z instrukcja APP-6. Nanoszenie znakd edz’
odbywato sie poprzez baze danych i bedzie polegato na wybraniu obiektu bazy danych i narysowaniu
jego reprezentacji graficznej na mapie. Obiekty bazy danych bedg miatly wczes$niej przyporzadko y
szablon znaku graficznego, ktorym beda rysowane.

Modut W spdtpraca z bazami danych umozliwia dostep i obstuge informacji zawartych
bazach danych, z ktéorymi wspdipracuje zobrazowanie. Bazami tymi sa: lokalna baza danych (LBD),

baza danych skorowidza nazw geograficznych, baza danych szablonéw znakdw graficzny

danych o terenie.
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Modut Analizy geograficzne umozliwia realizacje analiz przestrzennych niezbednych w
procesie dowodzenia.

6.9.2. Podktad mapowy

Modut Zobrazowanie podkiadu mapowego (Rys. 6.25) zapewnia podstawy kartometryczne
systemu. System Informacji Geograficznej nie moze poprawnie funkcjonowa¢ bez odpowiednich
funkcji umozliwiajacych jednoznaczne odwzorowanie punktéw przestrzeni geograficznej na ekran
monitora i odwrotnie. Modut ten udostepnia funkcje przeliczajace dla wymaganych odwzorowan
kartometrycznych. Zapewnia obstuge formatow map numerycznych, tzn. odczyt danych oraz
umieszczenie ich na ekranie monitora. Poza powyzszymi mechanizmami modut udostepnia funkcje
kadrowania okien widokowych mapy, umozliwia operowanie danymi map podktadowych,operowanie
warstwami informacyjnymi mapy wektorowej, naktadanie na mape siatek wspotrzednych, funkcje
obliczania podstawowych wielkosci  kartometrycznych oraz podstawowe funkcje analiz

przestrzennych dotyczace mapy podkitadowe;.

6.9.2.1. Mapy rastrowe

Mapy rastrow'e nie zawieraji\ wyodrebnionych obiektow, a jedynie definicje kolorow
poszczegdblnych pikseli tworzacych mape. Mapy w formacie rastrowym stuza gtéwnie do ogladania i
beda stosowane jedynie jako podkiad dla obiektow wektorowych.

ARC (equal Arc second Raster Chart/map) Digitized Raster Graphics (ADRG) jest cyfrowg
reprezentacjg graficznych produktow papierowych. Mapy i wykresy sg konwertowane na dane
cyfrowe poprzez skanowanie i transformacje obrazow map. Dane sg fgczone z pojedynczych map oraz
skalowane jako jednolita ogdlnoswiatowa baza danych rastrowych, w ktorej kazdy pun py
(piksel) posiada okre$lone potozenie geograficzne.

Dane rastrowe zawierajg ta samg informacje jak papierowe dane zrodtowe. Dane sgskano
z™ozdzielczoscig 254 piksele na cal, 24 bity koloru RGB (Red/Green/Blue) na piksel. W systemie
ARC §'"Mostat podzielony na 18 stref potudnikowych dajacych minimalne znieksztatcenia. Dane
zapisane sg w odwzorowaniu WGS 84 - World Geodetic System 1984 w formacie RPF na no$niku
CD-ROM. ADRG sg produkowane z map papierowych w nastepujgcych skalach. 1.5 000 000 General
Navigation Chart (GNC), 1.2 000000 Jet Navigation Charts (JNC), 1.1 000 000 Operational
Navigation Charts (ONC), 1:500 000 Tactical Pilotage Charts (TPC), 1:250 000 Joint Operations
Graphics (JOG), 1:100 000 11:50 000 Topographic Line Maps (TLM).
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Compressed ARC Digitized Raster Graphics (CADRG) jest skompresowang formg ARC
Digitized Raster Graphics (ADRG) w celu uzycia w aplikacjach wymagajacych bardzo szybkiego

wysSwietlania obrazdw map oraz operowania nimi.

Podkiad mapowy
| Dane
Wektorowe

Dane |
Rastrowe |

Baza danych
o terenie

fC
Skorowidz nazw

deoiptficzRycif"y

Rys. 6.25 Elementy podkladn mapowego

Format pliku CADRG jest rozwinieciem formatu ADRG, przeznaczonym do zapisywania

danych graficznych (map) w postaci rastrowej. Podstawowe cechy formaty CADRG to:

. kompresja ok. 1:55 (teoretyczna 1:72) w stosunku do ADRG,
. zredukowana do 256 liczba kolorow,

. paleta koloréw zapisywana w strukturze pliku graficznego,

. dostepno$¢ wielu skal,

. jednolite odwzorowanie kartograficzne WGS-84,

dystrybucja na ptytach CD-ROM.

6.9.2.2. Mapy wektorowe
Mapy wektorowe pozwalajg na wyodrebnienie obiektéw graficznych wraz z okieslony

atrybutami. Jednym z formatow mapy wektorowej j~t format VPF.

Format VPF jest topologicznym modelem wektorowym (Rys. 6.26). Dane w formacie VPF
zapisane sg w hierarchicznej strukturze plikow i katalogow. W katalogu gtownym (np.; Eurazja)
znajdujg sie katalogi bibliotek (np.: InformacjeJJJerenie). W danej bibliotece znajdujg sie roézne
typy zobrazowan tematycznych (np.: Hydrografia, Przemys$l, Ludno$¢, Transport).

zobrazowanie tematyczne zawiera w sobie zobrazowania szczegotowe (w zobrazowaniu Transp

wydzielamy np.: drogi, autostrady, koleje, mosty, wiadukty itp. ).
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Rys. 6.26 Schemat hierarchii katalogéw formatu VPF

Pozwala to na zastosowanie drzewiastej struktury zobrazowania poszczegélnych warstw z
wykorzystaniem wewnetrznego podziatu VPF jako elementow naktadek tematycznych. Ulatwit to
pobieranie informacji i wySwietlanie danych o poszczeg6lnych wybranych przez operatora elementach
mapy (drdg, rzek. lotnisk, struktur przemystowych itp.).

Zastosowanie w formacie VPF czteropoziomowej topologii utatwia poruszanie sie po
strukturze danvch i narzuca konstrukcje algorytméw przeszukiwania bazy danych. Zastosowanie
topologu umozliwia takze analize strukturalng danych graficznych. Pozwoli to na spraw'dzanie
informacji, np. o przebiegu rzeki przez poszczegdlne obszary, krzyzowaniu si¢ z innyom elementami
zobrazowania np.: drogami, kolejami itp.

Informacje o poziomie topologii danego zobrazowania zapisywane sg zawsze w plikach

nagtowkowych bibliotek. Umozliw la to przy spieszenie wyszukiwania potrzebnej infomiacji.

6.9.2.3. Mapy macierzowe

Digital Terrain Elevation Data DTED jest matrycg danych wysokosciowych terenu.
Wystepujg dwa rozne poziomy dokiadnosSci danych DTED okre$lane jako DTED, Level 1 oraz
DTED, Level 2. Dane sg zapisane w odwzorowaniu World Geodetic System (WGS 84). Pliki danych
formatu DTED Level 1 lub DTED Level 2 sg matrycg o elemencie 1° x 1° Dane DTED s

przechowywane na nosnikach CD-ROM, magnetycznych taSmach 8 mm oraz dziew iecio$ciezkowyc

taSmach magnetycznych

6.9.2.4. Siatki kartometryczne

W zobrazowaniu sytuacji jest wymagana mozliwos¢ generowania siatek osnowy’

kartometrycznej:
. siatki wspoétrzednych geograficznych,
. siatki wspétrzednych prostokatnych,
. siatki arkuszy
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Rysowane siatki moga mie¢ zadany kolor, grubo$¢, styl linii oraz wielko$¢ oczek
poszczegblnych siatek.

6.9.2.5. Skorowidz nazw geocjraficznych

W realizacji zobrazowania przewiduje sie mozliwo$¢ korzystania ze skorowidza nazw
geograficznych (gazetter). Skorowidz nazw geograficznych to baza danych o obiektach
geograficznych (miejscowosciach, rzekach, gorach, jeziorach, kanatach itp.), zawierajgca ich
wspotrzedne. Wykorzystanie danych w mm zawartych umozliwia szybkie odszukanie wybranego

obiektu geograficznego na mapie.

6.9.2.6. Operacie na podkiadzie mapowym

Na podktadzie mapowym z s>tuacjg operacyjno-takty czneg istnieje mozliwo$¢ wykonywania

nastepujacych operacji:

. przesuniecie - umozliwia przesuniecie mapy na ekranie. Kierunek i odlegtos¢
przesuniecia wybiera sie wskazujgc dwa punkty. Po przesunieciu pierwszy wskazany
punkt mapy jest umieszczany na ekranie w miejscu wskazania drugiego punktu.
Przesuniecie jest rowniez realizowane przy pomocy suwakow.

. kadrowanie catosC - umozliwia wyswietlenie catej zawartosci mapy w aktualnej skali
w oknie widokowym,

. kadrowanie okno - umozliwia powiekszenie wybranego fragmentu mapy. Fragment
wybierany jest poprzez wskazanie dwaéch, przeciwlegtych naroznikéw okna. Nalezy
zdefiniowac dwa przeciwlegte narozniki prostokata. Po wskazaniu pierwszego
naroznika na ekranie dynamicznie rysuje sie prostokat. Obszar zawarty w tym
prostokacie zostanie powiekszony tak, aby wypetnit cate aktywne okno widoku.
kadrowanie powieksz - umozliwia powiekszenie wybranego fragmentu mapy.
Fragment wybierany jest poprzez przesuniecie i wskazanie prostokata, ktory jest
rysowany na ekranie. Wskazany myszka punkt po powiekszeniu jest umieszczony na
Srodku ekranu.
kadrowanie pomniejsz - umozliwia pomniejszenie wybranego fragmentu mapy.
Fragment wybierany jest poprzez wskazanie myszka punktu na mapie, po
powiekszeniu jest on umieszczony na srodku ekranu.
kadrowanie cofnij - umozliwia przywotanie na ekran poprzedniego widoku. Mozna
przywotaé kilka poprzednich widokow.
kadrowanie powtorz - umozliwia przywotanie na ekran nastepnego widoku. Jest to
dostepne tylko wtedy, gdy przywotywane byty poprzednie widoki.

od$wiezenie - regeneracja rysunku - odtworzenie rysunku na ekrame z aktualnymi

ustawieniami.
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6.9.2.7. Edycja

Funkcja edycji umozliwia drukowanie danych aktualnego projektu. Powinna istnie¢
mozliwos¢ wyboru skali (wielkosci wydruku), rozmiaru i orientacji drukowanej strony, rozmiarow
marginesow. Drukowany arkusz mapy powinien zawiera¢ legende zawierajgcg informacje o skali
wydrukowanego obszaru. Powinna by¢ oprogramowana funkcja podgladu drukowania. Drukowanie

powinno by¢ dostepne na wszystkich t\g)ach urzadzen kreslagcych dostepnych w WindowsNT.

6.9.3. Sytuacja operacyjno-taktyczna

Modut zobrazowania s\tuacji operacyjno-taktycznej umozliwia nanoszenie znakéw i symboli
takUcznych na podktad mapy numerycznej. W celu oprogramowania duzej ilosci znakéw taktycznych
opracowano sformalizowany sposéb zapisu znakéw taktycznych oraz stworzono oprogramowanie do
tworzema takich opiséw. Formalny opis znaku okre$la sie szablonem znaku taktycznego. Szablon
znaku taktycznego posiada ident\fikator. Szablon jest zapisywany w bibliotekach szablonow (w
stownikach w bazie danych). Rysowanie obiektu graficznego jest realizowane interakcyjne (przez
operatora) oraz automatyczme na podstawie informacji Zmwartych w bazie danych. Funkcja rysujaca
korzysta z szablonu znaku. Opis zawart\' w szablonie powinien wystarczy¢ do narysowania znaku.

Modut Zobrazowanie sytuacji operacyjno-taktycznej umozliwia odrysowame definiowanych

przez uzytkownika przekrojow informacji z bazy danych.

6.9.3.1.  Szablony znakoéw taktycznych

Szablonem znaku taktycznego jest formalna postaC znaku taktycznego utworzona przy
pomocy specjalnego edytora - aplikacji technicznej (me przewiduje sie uzywania aplikacji przez
operatorow wojskowych). Szablon znaku jest zapisywany w stownikach bazy danych. Edytor
szablondéw znakdéw taktycznych umozliwia stworzenie bibliotek szablonéw znakéw taktycznych. N
podstawie szablonu funkcja rysujaca znak odrysowuje znak taktyczny. Przy pomocy edytora bedzie
mozna utworzy¢ wszystkie znaki punktowe. Moze powstac problem z niektérymi znakami liniowymi
oraz powierzchniowymi. Z tego powodu przewiduje sie, ze niektore znaki liniowe i powierzchniowe
trzeba bedzie oprogramowac indywidualnie, tzn. powstang algorytmy wprowadzania i rysowania
przeznaczone dlajednego konkretnego znaku lub grupy podobnych znakow.

Edytor szablonow znakow taktycznych powinien umozliwia¢ rysowanie podstawowych

znakow, ustalanie i zmiane ich parametréw (symboliki) oraz podstawowe operacje na elementach

rysunku.
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6.9.3.2. Rysowanie sytuacji operacyjno-taktycznei

Sytuacja operacyjno-taktyczna bedzie rysowana za pomocg umownych znakéw graficznych
utworzonych za pomoca Edytora szablonéw. Znakami tymi beda znaki punktowe, liniowe,
powierzchniowe oraz algorytmy. Ponadto bedzie istniata mozliwo$¢ narysowania podstawowych
sktadowych graficznych, takich jak linia, prostokat, owal, elipsa, wielokat, tamana, tekst. Rysowanie
sytuacji bedzie odbywato sie na dwa sposoby. Pierwszy bedzie polega¢ na narysowaniu sytuacji przy
pomocy dostepnych narzedzi edytora, a nastepnie recznym dotgczeniu do bazy danych. Drugi sposéb
bedzie polegat na wyborze obiektu w bazie danych, a nastepnie narysowaniu go na mapie za pomocg
szablonu znaku potgczonego z danym obiektem. Po naiy sowaniu dane o potozeniu obiektu powinny
zosta¢ wprowadzone do bazy danych. Jesli dane o potozeniu obiektu sg w bazie danych oraz obiekt
zawiera mformacje o t\pie znaku, ktorym powinien zosta¢ odrysowany, to bedzie istniata mozliwos¢
automatycznego odiy sowama sytuacji tylko na podstawie danych z bazy danych.

Przewiduje sie realizacje takich operacji graficznych jak:

. nanoszenie punktowy ch znakow taktycznych na podstawie ustalonego wykazu,

manipulowanie znakami; obracanie, przesuwanie itp.,

. rysowanie znakow takty cznych liniowych i powierzchniowych (np. linii
rozgraniczenia, rubiezy, rejonéw),

. tworzenie ztozonych obiektéw (np. elementéw ugrupowania bojowego) w celu
umozliwienia ich traktowania jako catosci dla potrzeb manipulacji (np. przesuwama)
lub odwotywania sie do kontekstu (np. wyboru jednostek do kalkulacji stosunku sit),

. opisywanie obiektéw,

. organizowanie sytuacji operacyjno-taktycznej w warstwy tematyczne i manipulowanie
warstwami (np. wizualizacja lub ukrywanie),
sieganie do kontekstu opisowego. Jest to zbior procedur udostepniajagcych kontekst
sytuacji operacyjno-taktycznej: opisy elementéw ugrupowania bojowego
przechowywane w bazach danych o wojskach wiasnych i przeciwnika,
proste kalkulacje o charakterze raczej geometrycznym niz operacyjno-taktycznym:
dtugos¢ wskazanych obiektow liniowych (np. rubiezy), wielko$¢ wskazanych

obiektow powierzchniowych (np rejonow dyslokacji) itp.

Parametry rysowania
W celu ustalenia symboliki rysowanych obiektow graficznych nalezy stworzyé mechanizm

ustawiania parametrow rysowania (Rys. 6.27).
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Rys. 6.27 Okna do ustawienia parametrow rysowanym obiektom

W okienku mozna ustali¢ parametr>; linii (konturéw), w\pelmenia obiektéw, tekstow

(napisow).

Operacje na rysunku

Kolejnos¢ wyswietlania obiektow

Istnieje mozliwo$¢ ustalenia kolejnosci wySwietlanych obiektow.
. przesun na wlerzch - umozliw la przesuniecie zaznaczonego obiektu nad innym.®,
naktadajagcymi sie elementami,

. przesun pod spod - umozliwia przesunigecie zaznaczonego obiektu pod mne,
naktadajace sie element),

przesun do przodu - powoduje przesuniecie zaznaczonej grupy obiektow o jedna
pozYCje blizej poczatku stosu obiektow,

przesun do tytu - umozliwia przesuniecie zaznaczonej grupy obiektéw o jedna pozycje
dalej poczatku stosu obiektow

Grupowanie
Umozliwia potaczenie dwoch lub wiecej zaznaczonych obiektéw w jeden, aby mozna je byto

przenosi¢ lub zmieniac jako grupe® Zgrupowane elementy sg wyrozmane przy wskazaniu wspolnymi

znacznikami (Rys. 6.28).
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Przed zgrupowaniem Po zgrupowaniu
Rys. 6.28 Przykiad grupowania obiektow

Rozgrupowanie
Umozliwia rozdzielenie zgrupowanych obiektéw, aby kazdy z nich mog! Py¢ osobno

przenoszony lub zmieniany (Rys 6.29)

aaii

Przed rozgrupowaniem Po rozgrupowaniu
Rys. 6.29 Przykiad rozgrupowania obiektow

Wiasciwosci dodatkowe
Umozliwia zmiane symboliki narysowanym obiektom graficznym, a talcze przegladanie

informacji opisowych. odczvtanych z bazy danych o wskazanych obiektach. Do tego celu

odpowiednie mechamzmy (Rys. 6.30 i Rys. 6.31)

Rys. 6.30 Okno przegladania informacji opisowych
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Rys. 6.31 Okno zmiany symboliki

6.9.4. Wspotpraca z bazami danych

ZautomatNzowany System Dowodzenia na kazdym szczeblu bedzie wykorzystyw'al baze

danych. Baza danych jest jgdrem systemu Zobrazowanie sytuacji umozliwia wykonywanie

graficznych wyciggow (przekrojow) z baz danych. Baza danych bedzie zawiera¢ informacje opisowe
o0 obiekcie, jak tez informacje o potozeniu, stanie danego obiektu, postaci graficznej obiektu w danym
stanie oraz informacje o symbolice znaku graficznego obiektu.

Po wskazaniu obiektu graficznego pakiet zobrazowanie pobiera Z bazy danych mfontiacje

opisowe. Stworzony mechanizm powotywania formularzy bazy danych wprowadza dane. Po

wskazaniu obiektu graficznego operator bedzie mogt wywotal¢ formutarz dia wsttazanego obiektu

graficznego Baza danych udostepnia formutarze do przegtadan.a baz danych, formularze wybom

danych z baz danych oraz formutarze do wprowadzania danych. Zobrazowanie dostarcz mechanizmu
taczenia obiektéw graficznych z obiektami baz\.

Dostep do bazy danych odbywa sie z wykorzystaniem mechanizméw ODBC (Open Database
Connectivitv), ktéorv umoztiwia wspoltprace z roznymi typami baz danych (Inform«, Oracie, Access,
Dbase Itd ). ODBC stanowi interfejs API relacyjnej bazy danych, ktora realizuje swe zadania przy

pomocy Jezyka Zapytan Strukturalnych (Strukture Query Language-SQL). Aplikacja, Kkto a

wykorzystuje ODBC, tgczy sie z bazg danych przy pomocy specjalnego sterownto, napisanego

specjalnie z mys$lg o dostepie do danych, zgromadzony ch w tejze bazie Mechanizm ODBC pozwg a

potagczy¢ sie z dowolng bazg danych, jesli tylko dysponuje ona odpowiedmm sterownikiem.

Sterowmki ODBC posiada obecnie wiekszo$¢ popularnych baz danych Sterowmki ODB sg

bibliotekami DLL, ktore stanowig interfejs pomiedzy aplikacjg zewnetrzng a danymi wewnatrz azy

danych.
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Dostep do poszczegdblnych baz danych odbywa sie poprzez zrédto danych ODBC, ktére faczy

sterownik, baze danych oraz wszystkie informacje niezbedne do potgczenia sie z okreslong bazg
danych.

Zobrazowanie sytuacji umozliwia wspotprace z nastepujgcymi bazami danych:

. bazg danych szablonéw znakdw graficznych - w bazie tej bedg umieszczone stowniki
znakoéw graficznych utworzonych za pomocg edytora szablonéw znakdéw graficznych,

. bazg danych skorowidza nazw geograficznych, ktéra bedzie zawieraé¢ stownik nazw
geograficznych z odpowiadajgcymi im wspotrzednymi potozenia,

. lokalng bazg danych - w bazie tej bedg umieszczane wszy stkie obiekty graficzne

tworzace svtuacje operacyjno-taktyczng. Kazda sytuacja operacyjno-taktyczna bedzie

zapisana w oddzielnej lokalnej bazie danych,

. bazami danych o wojskach witasnych i przeciwnika.

6.9.5. Podstawowe analizy geograficzne

6.9.5.1. Wskazywanie obiektu

Jest to funkcja z kategoni funkcji analiz przestrzennych. Funkcja wskazywama bedzie
bazowac¢ na powigzaniu kazdego obiektu graficznego z jego opisem w bazie danych. Dzieki temu po
wybraniu na rysunku obiektu graficznego bedzie wybierany odpowiedni rekord w bazie danych.
Analogicznie dokonujac wyboru rekordu w bazie danych bedzie podswietlany obiekt na rysunku.

Funkcja moze sprowadzi¢ sie do wyboru przez uzytkownika polecenia ,pobierz dane
opisowe™, i wskazuje kursorem na dowolny obiekt znajdujgcy sie na mapie. Po wykonaniu polecenia
uzytkownik otrzyma wszystkie informacje na temat danego obiektu zawarte w opisowej bazie danych

(Rys. 6.32).

Wojew6dztwo: GDANSKIE
Liczba mieszkancéw: 1438 900
Ludno$¢ miejska; 76,2 %

Lasy: 33 % n
Zanieczyszczenie: 17 t SO2/ km

Rys. 6.32 Przyktad funkcji analizy - wskazanie obiektu
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6.9.5.2. Selektywne wyszukiwanie

Funkcja ta bedzie polega¢ na wybraniu i zaznaczeniu wszystkich obiektow, ktorych atrybuty
opisowe spetniajg pewien warunek logiczny. Funkcja selektywnego wyszukiwania bedzie mogta by¢
realizowana na catym obszarze mapy lub ograniczona do obiektéw wskazanych przez uzytkownika.

Wskazanie moze by¢ reczne lub poprzez wyznaczony obszar (Rys. 6.33)

<

wojewddztwa w
ktorych mieszka
ponad 1 min os6b

Liczba os6b

Rys. 6.33 Przyktad funkcji analizy - selektywne wyszukiwanie

6.9.5.3. Klasyfikacja danych

Zastosowanie flmkcji klasyfikacji polega na podziale wybranych obiektéw na klasy w
zaleznosci od atry-butu opisowego (jednego lub wielu). Funkcja klasyfikacji bedzie mogta byé
realizowana na catym obszarze mapy lub ograniczona do obiektow wskazanych przez uzytkownika.

Wskazanie moze byc¢ reczne lub poprzez obszar (Rys. 6.34).

Zant6Gzys2C2efMe pew»«lrra

SOAWWM)

b mf&liss

Rys. 6.34 Przyktad funkcji analizy - klasyfikacja danych
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6.9.5A. Dziatanie na wspotrzednych

Okienko dziatania na wspotrzednych bedzie umoztiwiato uzytkownikowi:

. przeticzanie wspotrzednych.
. Stedzenie wspotrzednych kursora na mapie,
. zadawanie punktéw na mapie przez wspétrzedne bezwzgledne i wzgledne (w stosunku

do punktu bazowego).

6.9.5.5. Funkcje pomiarowe

Na mapie numery cznej pomiar danej wielkosci wykonuje sie przy pomocy odpowiednich
procedur, zwigzanych z odw zorowaniem kartograficzny m, w jakim zostata wykonana mapa.
W skfad narzedzi kartometrycznych powinny wchodzi¢ narzedzia do wykonywania

nastepujacych pomiaréw na mapie: azy mutu, odlegtos$ci i drogi, powierzchni i obwodu.

6.9.6. Projekt interfejsu zobrazowania

Gtowne okno interfejsu zobrazowania sytuacji umozliwia identyfikacje podstawowych funkcji



Podstawowymi elementami interfejsu zobrazowania sg:

* menu, ktére zapewnia alternatywny sposob dostepu do polecen i okien dialogowych, inny
niz przycisk paska narzedzi. Nazywane sg one menu rozwijanymi, poniewaz gdy jedno z nich zostanie
wybrane, ponizej jego tytutu ukazujg sie pozycje menu, tak jakby rozwijano je w dét. Menu
pozostanie na ekranie, dopdki uzytkownik nie zmieni go. Niektore pozycje menu moga by¢
przyciemnione i oznacza to, ze okreslone dziatanie jest niedostepne w tym miejscu sesji z programem
zobrazowania. Niektore opcje menu prowadzg do innych powigzanych z mmi menu, nazywanych
podmenu, ktére z kolei zawierajg dalsze opcje polecen. Tego rodzaju menu okre$lane sgjako
kaskadowe lub hierarchiczne.

» palety narzedziowe (paski narzedzi) sg ikonami zebranymi w pasek wyswietlany w
dowolnym miejscu okna aplikacji. Umozliwiajg szybki dostep do najwazniejszych elementow
programu. Korzystanie z paskéw narzedzi polega na wskazaniu wybranej ikony w palecie wraz z
poleceniami.

» okno(a) widokowe pokazuje mape wybranego przez nas obszaru w okreslonej skali.
Istnieje mozliwos¢ pokazania dwadch okien widokowych o roznej zawartosci z dublowanymi paskami
narzedzi sterujgcymi widokiem. W kazdym z okien niezaleznie, mozna dokonac powiekszenia,
zmniejszenia czy przesuniecia widoku. Okreslenie pewnych operacji na pierwszym widoku mozna
odnies¢ do drugiego widoku. Widoki moga byc ustawiane w okreslonym porzadku (pionowym,
poziomym lub kaskadowo).

* interfejs operacji na oknie widokowym —zawiera zestaw narzedzi zwigzanych z
operacja na oknie widokowym. Kazde okno widokowe zawiera wiasny zestaw takich narzedzi.
Narzedziami tymi sg okienko skali mapy i okienko narzedziowe powiekszenie pozwalajg na
dokony”wanie operacji widokowych w oknie widokowym. Okno skali mapy pozwala na wybranie
dostepnego rodzaju wyswietlanej mapy.

» okienko wspoétrzednych - okienko wspétrzednych umozliwia operowanie na
wspotrzednych;

- geograficznych - WGS 84,

- geograficznych - Putkowo 1942,

- prostokatnych - Gaussa-Knigera w uktadzie Putkowo - 1942,

- MGRS,

- prostokatnych - UTM w ukfadzie WGS 84.

Operacje na wspotrzednych to przeticzanie miedzy typami wspotrzednych, Sledzenie
wspodtrzednych i wysokosci w potozeniu kursora, zadawanie potozen przy kadrowaniu mapy i
rysowanie znakOw poprzez wspoétrzedne;

* pole informacji - pas informacji zawiera:

- pote wyswietlania podpowiedzi.
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- pole wyswietlania wspotrzedne aktualnego potozenia kursora w oknie widokowym,

- pole wyswietlania komunikatow stuzace m.in. do wyprowadzania informacji o wyliczanej
odlegtosci i drodze, o wyliczanym azymucie, o wyliczanej powierzchni i obwodzie,

- pole paska postepu, ktdre petni role orientacyjng i wskazujaca ile czasu pozostato do
wczytania wybranej mapy. Ten graficzny sposob przedstawienia czasu wczytywania mapy wskazuje
co w danej chwili wykonuje program.

» okienko projektéw - w celu sprawnego zarzadzania danymi podsystemu stworzona
zostanie struktura drzewiasta. Zestaw wszystkich danych podsystemu nosi nazwe projektu. Do
konfiguracji stmktury' projektu zostanie wykonany format, w ktérym w postaci drzewka
przedstawiona bedzie biezgca struktura projektu. Przy pomocy menu kontekstowego mozna
realizowac¢ polecenia dodawania, usuwania, edycji danych projektu. Projekt sktada sie z nastepujacych
elementow;

- naktadki tematyczne;

- legenda;

- siatki kartograficzne;

- mapy rastrowe;

- model terenu;

- skorowidz nazw geograficznych;

Pakiet zobrazowania graficznego zapewnia odpowiednig funkcjonalnos¢ ZSyD. Moze by¢
elementem tworzacym odpowiednig cze$¢ dokumentu. Pozwala na wspomaganie procesu analizy i
planowania operacji. Jest istotnym elementem pracy dowodcy i o0s6b funkcyjnych na kazdym
stanowisku pracy. Ponadto spetnia wymagania NATO w zakresie standardéw mapowych i wspotpracy
z bazg danych.

Przy pomocy przedstawionych powyzej modutdow funkcjonalnych bazy danych, wymiany
dokumentéw oraz zobrazowania graficznego z wykorzystaniem mapy cyfrowej tworzone jest
$rodowisko ZSyD. Srodowisko to umozliwia realizacje systeméw i podsysteméw funkcjonalnych wg

tych samych standardéw niezaleznie od szczebla dowodzenia.
C
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7. ROZWOJ ZSyD

7.1 Efektywnosc¢ funkcjonowania ZSyD

Kompleksowe badania przydatnosci systeméw dziatania zmierzajg do uzyskania odpowiedzi
na nastepujace pytania;

. w jakim stopniu aktualnie funkcjonujgce organizacje i systemy techniczne spetniajg

okre$lone wymagania strukturalne, funkcjonalne i rozwojowe,

. jakie cechy systemOw dziatania decydujg o ich wysokiej efektywnosci itp.

Wsrod problemow inzymeni systemOw problem oceny efektywnos$ci zajmuje szczegolne
miejsce. Wybor kryteriow i metod oceny przesadza w znacznym stopniu o powodzeniu przedsiewzieé
Nifzahych z syntezg struktur i procesOw oraz doskonaleniem systemow istniejacych i
projektowaniem systemow docelowych. Realizacja biezacych dziatan wymaga réwniez precyzyjnych
narzedzi oceny do weryfikacji dotychczasowych rozwigzan (norm, planéw) i modyfikacji
funkcjonowania systeméw dziatania.

W ocenie ZSyD uwzglednia sie nastepujace zatozenia:

. sposOb wykorzystania potencjatu bojowego wojsk jest funkcjg efektywnosci systemu
dowodzenia,
. system dziatania jest efektywny, gdy system kierowania zapewnia realizacje zadan w

taki sposob, ze:

- 0sigga zamierzone cele w pozadanym (wymaganym) stopniu i pozadanym czasie,

- nakfady me przewyzszajg naktadéw planowanych (przewidywanych) oraz ich
wartosc jest nizsza od wartosci rezultatow dziatania (w szczegélnosci strat
przeciwnika),

system dowodzenia kazdego szczebla powinien by¢ oceniany wg krytenow

wyrazajacych cele dziatania catego systemu,
. krytena oceny efektywnos$ci systemu dowodzenia obejmuje ocene.

-jakosci decyzji podejmowanych w celu osiggniecia zamierzonych celéw (wykonania
zadan bojowych),

-jakoSci informacji zbieranych i przesytanych w systemie oraz przetwarzanych i
udostepnianych organom decyzyjnym zgodnie z ich potrzebami i wymaganiami,
model ocenowy jako narzedzie oceny efektywnosci systemu dowodzenia umozliwia

poréwnywanie wariantdw organizacji i funkcjonowania systemu, wybdr wariantu

najkorzystniejszego oraz formutowanie prognozy rozwojowe;j.
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ZSyD jest systemem dziatania, ktéry charakteryzuje sie zbiorem cech systemowych
wyrazajacych jego wiasciwosci strukturatne, funkcjonalne i rozwojowe. Dazenie do osiggniecia
zamierzonego (pozadanego) celu réwnoznaczne jest z realizacjg okreSlonych procesow (zadan).
Realizacja zadan wigze sie z uzyciem okreSlonych zasobow (pracy, Srodkdéw materialnych,
energetycznych, informacyjnych itp.). ZSyD jako cato$¢ powinien charakteryzowac sie nastepujacymi
cechami systemowymi:

. spojnoscig struktury’,

stabilnoscia,

sterowalnoscia,
adaptacyjnoscia,
efektywnoscia,

kreatywnoscig (rozwojowoscia).

Efektywno$¢ jest cechg systemowg wigzacg cele systemu 2z pozostatymi cechami
systemowymi. Stanowi najbardziej naturalne kryterium analizy i oceny systemdéw z punktu widzenia
ich przeznaczenia oraz zdolnosci zaspokajania okreslonych potrzeb.

W badaniu efektywnosci ZSyD wykorzystywane jest pojecie potencjatu systemu. Potencjatem
systemu S w chwili t nazywac bedziemy catoksztah mozliwosci systemu przeznaczonych do dziatania

zgodnie z jego przeznaczeniem, przy czym do czynnikow ksztattujgcych potencjat systemu mozna

zaliczyé:
. potencjat ludzki,
. potencjat techniczny,
. potencjat energomatenalowy.

EfektywnoS$cig potencjalng systemu jest cecha wyrazajgca relacje miedzy potrzebami a
potencjatem systemu. Ocena efektywnosSci potencjalnej systemu jest oceng stopnia mozliwosci (91).

Kryteria wyrazajg cele dziatania, przeznaczenie systemu i stawiane mu wymagania. Kryteria
podporzadkowane sg zasadzie obiektywizacji, polegajacej na eliminowaniu ze zbioru kryteriow oceny

systemOw dziatania kryteriow subiektywnych. Kryteria oceny ZSyD uwzgledniaja.

. rzeczywistg ocene stanu systemu,
. istotne cechy systemu i otoczenia,
. zmiany podstawowych parametréw systemu i otoczenia.

Ze wzgledu na charakter rzeczywistych procesbw w ZSyD szczegllne znaczenie maja
statystyczne metody oceny systemoOw, pozwalajgce na estymacje wartosci istotnyc

systemowych.

ZSyD jest efektywny, jezeli wywotuje zamierzony efekt, ajego efektywnos$¢ jest miarg jakosci

catego rozwigzania:
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Efektywnos¢ ZSyD wyraza wiec stopien spetnienia zbioru wymagan stawianych systemowi, a

w szczegolnosci:

efekt\”*nos$¢ ta jest funkcjg efektywnosci systeméw dowodzenia i zasilania oraz
wiasciwosci systemow przeciwnika i warunkow dziatania,

efektywnos$¢ wspomagania jest funkcja efektywnosci (lokalnego i nadrzednego)
systemu kierowania,

efektywno$¢ dowodzenia (kierowania) jest funkcja efektywnos$ci systemu
decyzyjnego, fagcznosci, rozpoznania i systeméw informatycznych wspomagajacych
procesy decyzyjne,

efektywnos$¢ ZSyD zalezy od ilosci i jakosci elementow sktadowych, struktur (relacji
miedzy elementami), technologii, ilosci ijakos$ci urzadzen technicznych oraz

charakteru, intensywnosci dziatan przeciwnika i warunkow otoczenia.

Do podstawowych wymagah stawianych systemom dowodzenia atym samym dla

ZSyD zalicza sie wymagania wysokiej;

operatywnosci dziatania,

jakosci procesow informacyjno - decyzyjnych,

niezawodnosci (funkcjonalnej i strukturalnej),

zywotnosci (odpornosci na destrukcyjne oddziatywanie przeciwnika),

gotowosci (do kontynuowania realizacji zadan rozpoczetych i podejmowania nowych
zadan wynikajgcych ze zmiany sytuacji),

skrytosci dziatania,

ekonomiczno$ci wykorzystania sit i Srodkdow.

Podstawowym wskaznikiem efektywnosci systemu dowodzenia (ZSyD) jest operatywnosc¢,

wyrazana iloscig czasu zuzywanego ha zebranie i opracowanie informacji, podjecie decyzji

doprowadzenie zadan do wykonawcow w stosunku do czasu normatywnego (pozadaneg |,

wymaganego).
praktyczna.

Stosunek pomiedzy czasem dysponowanym a czasem niezbednym jest miarg

Przyjety model ZSyD wspomaga proces dowodzenia tak, aby.

zwiekszac zdolnos$¢ systemu dowodzenia do zapewnienia wykonania zadah bojowych
w nakazanych terminach oraz przy najmniejszym naktadzie sil i Srodkdw,

racjonalnie lub optymalnie realizowa¢ postawione zadania w nakazanym czasie i

zachowac zdolno$¢ bojowa.

Efektywno$¢ ZSyD jest cechg systemowa, ktdra wyraza racjonalne zdolnosci systemu do

zaspokojenia okreslonych potrzeb (osiagania zamierzonych celéw dziatania, funkcjonowania zg



Z przeznaczeniem i wymaganiami), co oznacza mozliwo$¢ racjonalnego uzycia (wykorzystania) jego
potencjatu. Do podstawowych czynnikéw ksztattujgcych efektywnos$¢ ZSyD nalezg;
. liczba elementow dziatajacych oraz ich cechy jakosciowe,
. struktura systemu, czyli liczba i rodzaj relacji (powigzan) miedzy elementami oraz ich
cechy jakos$ciowe,
. technika itechnologia systemu, czyli ilo$¢ ijako$¢ srodkéw technicznych i

technologicznych, w ktére wyposazony jest system,

. reguty funkcjonowania systemu, czyli zasady realizacji czynno$ci, funkcji i procesow
w systemie,
. strategia rozwojowa systemu, czy li orientacja okres$lajgca kieninki rozwoju

strukturalnego i funkcjonalnego systemu w blizszej dalszej przysztosci,

. organizacja i kierowanie, czyli catoksztatt mozliwos$ci oddziatywania na przebieg
proceséw,

. umiejetnosci i postawy tudzkie,

. warunki dziatania, czyti catoksztatt czyimikéw (pozytywnych i negatywnych)

charakteiyzujgcych oddziatywanie otoczenia na system.

W zwiagzku z powyzszym mozna powiedzie¢, ze podstawowga determinanta efektywnosci
systemu jest wielko$¢ i jakos¢ potencjatlu oraz moztiwosci (sposoby, warunki) jego racjonalnego
wykorzystania (uzycia) w dziataniu.

Majac na uwadze specyfike ZSyD przyjmuje sie, ze przydatno$¢ tej klasy systemu okreslajg
nastepujace kryteria oceny efektywnosci;

' . kryteria operacyjne - zwigzane z organizacjg oraz przebiegiem dziatania i wyrazajace
stopien osiggania zamierzonych celéw lub realizacji okreslonych potrzeb,
. krytena ekonomiczne - zwigzane z wielkoS$cig (wartoscig) efektéw (korzysci) oraz
naktadéw i wyrazajace stopien optacalnosci inwestycji,
. krytena informacyjne - zwigzane z organizacjg systemu i przebiegiem procesow
informacyjnych, ktore wyrazajg wptyw systemu sterowania na dziatanie,

krytena techniczne - zwigzane ze sprawnoscig elementow systemu, a w szczegolnosci

Srodkdéw technicznych i wyrazajace, najogélniej, wptyw techniki na dziatame,

. kryteria eksploatacyjne - zwigzane z Rinkcjonowaniem elementow i srodkow
dziatania oraz wyrazajace ich wptyw na zdolno$¢ systemu do sprawnego
funkcjonowania w okre$lonym czasie.

s cVntPrynos¢ sYStemu (efektywno$¢) operacyjng rozumian
Kryteria operacyine wyrazajg skutec nog((:; y ( y ) op yina 4

) ! 0 -rrinlno$¢ systemu do dziatania prowadzacego do skutku
jako cecha systemowa, ktéra wyraza zdolnos y

zamierzonego (celu koncowego danego dziatania.
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Skuteczno$¢ systemu jest wigzana z celem gtownym (nadrzednym, globalnym systemu). O
systemie (ZSyD) mozna powiedzieC, ze jest skuteczny, jesli dysponuje okreslonym potencjatem i
osigga zamierzony cel gtéwny w danych warunkach w pozgdanym stopniu.

W przypadkach, gdy dany cel jest jednoznaczny i niepodzielny, a w zwigzku z tym nie moze
by¢ osiggniety czesSciowo, skuteczno$¢ dziatania moze byc¢ interpretowana jako czesto$¢ osiggania
celu przy wielokrotnym powtarzaniu tego samego dziatania w statych warunkach.

Jezeli przyjmie sie, ze skuteczno$¢ dziatania odnosi sie tylko do celu gtownego, nalezy
rozpatrywac takze sytuacje, gdy cel ten moze by¢ zrealizowany nawet kosztem rezygnacji z celow
ubocznych. Miernikiem tak pojmowanej skuteczno$ci moze by¢ stopien osiggniecia gtéwnego celu
systemu. Jezeli system jest nieskuteczny, to zachodzi niezgodnos¢ skutkdéw dziatania z celem.

Skuteczno$é¢, a wiec i nieskuteczno$¢, moze by¢ dyskretna, a wtedy mozna bedzie mowic¢ o

zblizeniu sie systemu do celu gtéwnego.

Kryteria ekonomiczne okreslajg efektywno$¢ ekonomiczng, ktdéra jest cechg wyrazajaca
relacje miedzy wielkoscig (wartoscig) korzysci a naktadéw pomesionych na ich uzyskanie w
okreSlonym dziataniu.

Ekonomiczno$¢ jest cechg kazdego dziatania pozwalajgcag stopniowac korzystnos$¢ dziatan, a
takze wyrazac istotng, zwtaszcza w warunkach ograniczonych Srodkéw (potencjatu), ceche dziatan, a
mianowicie oszczednoS$¢. Oszczednos$¢ nie musi dotyczyC tylko srodkow finansowych, lecz kazdego z

czyrmikow potencjatu systemu.

Kryteria informacyjne okre$lajg tzw. informacyjnos$¢ lub efektywno$¢ informacyjng, ktora
jest cechg systemowa wyrazajacg stopien uporzgdkowania systemu wynikajacy z oddziatywan

sterowniczych w systemie. Kryteria te determinujg faktyczng przydatno$¢ ZSyD.

Kryteria techniczne charakteryzujg ZSyD ze wzgledu na sprawnos¢ Jego elementow i

Struktur, a w tym niezawodno$¢, gotowos$¢ i zywotnosc.

NiezawodnoS$cig systemu nazywamy ceche wyrazajgca jego zdolno$¢ do znajdowama sie w
stanach sprawnosci, pozwalajgcych na realizacje okreslonych ftinkcji (zadan).

Miarg niezawodnos$ci systemu jest prawdopodobienstwo tego, ze system bedzie sprawny w
ciggu okreslonego okresu (0, t). Miara ta jest fimkcjg liczby elementéw systemu, sposobu ich
powigzan i niezawodnos$ci poszczegolnych elementow.

. gfé‘ E@Erﬁ QV?E%'H wyrazajgcg zdolnos¢ systemu do szybkiego

Gotowo$cig systemu nazywa @ S ¥
podjecia zadan, czyli uzycia potencjatu do zaspokajania okre$lonych p

Zywotnoscig systemu nazywamy ceche systemowa wyrazajacg zdolno$¢ sy

zachowania wartosci podstawowych parametrow w okre$lonym czasie i warunkach zaktécen.
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w odroznieniu od niezawodnos$ci wyrazajgcej zdolno$¢ do dziatania, zywotno$¢ wyraza
zdolnos¢ do ,,przetrwania”, a wiec odpornos¢ na negatywne oddziatywanie otoczenia. Utrate

niezawodnosci wywotuje zdarzenie typu ,uszkodzenie”, utrate zywotnoSci zdarzenie typu

zniszczenie

Kryteria ekspioatacyjne stosowane sg czesto jako kryteria oceny efektywnosci eksploatacji
systemu. Koszty eksploatacji systemu sg funkcja niezawodnosci systemu, gotowosci technicznej i
zywotnosci. Jako wskaznik oceny efektywnosci eksploatacji systemu mozna przyjac udziat kosztoéw

eksploatacyjnych w tgcznych naktadach systemu.

Jako$¢ ZSyD jest globalng oceng wyrazajacg stopien spetnienia wymagan. Do najczesciej

stosowanych miar jakosci zalicza sie:

. przydatnosc, (stopien spetnienia wymagan dotyczacych przeznaczenia),
. poprawnos¢, (stopien spetnienia wymagan dotyczacych wytwarzania),

. uzyteczno$¢, (stopien spetnienia wymagan dotyczgcych uzytkowania),

. optacalnos¢, (stopien spetnienia wymagandotyczacych ekonomicznosci).

Czynniki jakoSciowe sg szczeg6lnie zwigzane z wykorzystaniem metod i narzedzi
informatycznych ukierunkowanych na wzmacniame potencjatu intelektualnego dowddcow i sztabow.
Prezentowany model® ZSyD uwzglednia wskazane powyzej kryteria. Przydatno$¢ modelu
warunkowana jesOednak silnie jego powszechnos$cig wykorzystania i odpowiednio rozwimeta
infrastruktura techniczno-technologiczng, ktéra w dalszym ciggu stanowi bardzo kosztowny skiadnik
catosci rozwigzania. Oprogramowanie uzytkowe ZSyD spetnia krytena jako$ci w takim stopmu na ile
adekwatme do potrzeb uzytkownika sformutowano obszary zadaniowe i sposéb ich rozwigzania
Przyjeta metodyka procesu automatyzacji wskazuje na duzy stopien adekwatnosci z uwagi na
natozenie zadan ZSyD na zadania petnego cyklu dowodzenia.

Wdrozenie modelu umozliwia uzewnetrznienie wszystkich cech jako$ciowych zwigzanych z

kompleksowym obiegiem informacji na wszystkich szczeblach dowodzenia i stanowi miare

przydatnos$ci ZSyD.

7.2 Wdrazanie modelu ZSyD

Zaprezentowany wczesniej mr&i&g‘ %%\;D ma SWOJQ konsekwencje praktyczng w postaci

N iE)ct Qkieletem catoSciowego rozwigzania przede
prototypu zwanego modetem pitotowym, y
wszystkim w obszarze:

. bazy danych o wojskach.
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. zobrazowania graficznego,

. obiegu i wymiany dokumentow.

Szkielet ten jest podstawg do rozwijania funkcji specjalistycznych zwigzanych z
wytworzeniem dokumentéw dowodzenia oraz wspomagania pracy dowodcy w obszarze analizy,
oceny s>tuacji jak réwniez planowania i innych prac kalkulacyjno-obliczeniowych. Szkielet jest
rdzeniem systemu dla kazdego szczebla dowodzenia, dzieki czemu uzyskuje sie jednolito$¢ i
jednorodnos¢ technologiczng ZSyD na wszystkich szczeblach.

Rozwoj informatyki wojskowej koncentrowat sie dotychczas na obszarze wspomagania
procesOéw zarzadzania SZ RP w czasie pokoju. Dopiero w potowie lat 80-tych istotnie zdynamizowano
proces informatyzacji wybranych obszarbw dowodzenia oraz dziatalnoSci mobilizacyjno-
uzupelnieniowej. Powodem zmiany kierunku zainteresowan staty sie;

. mozliwo$ci wojskowego potencjatu informatyki i zaplecza badawczo-rozwojowego
przemystu obronnego do podejmowania kompleksowych przedsiewziec¢ z dziedziny
zastosowan zaawansowanych technologii informacyjnych w systemie obronnym
panstwa;

. uswiadomienie potrzeby posiadania narodowych, zintegrowanych rozwigzan w
dziedzinie automatyzacji dowodzenia wojskami i kierowania srodkami walki;

. dostepnos¢ technologii mikrokomputerowych, sprzetu minikomputerowego i
zachodniej literatury naukowej.

W potowie lat 80 zaprojektowano trzy systemy przeznaczone dla stanowisk dowodzenia

szczebli operacyjnych;

. Ruchomy Osrodek Obliczeniowy (ROO) dla SD frontu i armii,,

Ruchomy Punkt Obliczeniowy (RPO) dla stuzb kwatermistrzowskich TSD frontu i
armii;

. Ruchomy Punkt Obliczeniowy (RPO) dla stuzb technicznych TSD frontu i armii.

Pod koniec lat 80 w aparatownie ROO wyposazono wszystkie dowoddztwa szczebli
operacyjnych System byl regularme wykorzystywany w czasie ¢wiczen, treningow sztabowych i gier
wojennych, a najwiekszg zaletg uzytkowa byta mozliwos¢ stosunkowo szybkiego przygotowywania
jednolitego tla operacyjnego do Cwiczen i treningéw o szczegdtowosci i poprawnosci niemozliwej do
uzyskania metodami tradycyjnymi.

RPO wykonano w nowoczesniejszej technologii bazujacej na minikomputerach i architekturze
abonenckiej. Systemy RPO uzyskaty generalnie wysokg ocene uzytkowmka, ale narastajace trudnosci
finansowe resortu ograniczyty inwestycje do dwoch aparatowm, wykorzystywanych w czasie ¢wiczen
na szczeblach operacyjnych. Na poczatku lat 90-tych zakonczono ich eksploatacje.

Jeszcze przed formalnym zakonczeniem cyklu rozwojowego poprzednich systemow

rozpoczeto prace nad Mikrokomputerowym Systemem Wspomagania Dowodzenia (MSWD). System
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zostat zaprojektowany w architekturze okreslanej jako ,klaster lokalnych sieci komputerowych”, z
ktorych kazda obejmowata jeden z podsysteméw funkcjonalnych systemu dowodzenia. Uzytkowo
system byt wykorzystywany na szczeblach operacyjnych praktycznie we wszystkich ¢wiczeniach oraz
treningach sztabowych przez blisko 10 lat ijednoczes$nie systematycznie rozbudowywany.

Na poczatku lat 90-tych, rozpoczeto prace nad nowym, wielostanowiskowym i
wielozadaniowym systemem sieciowym. W 1997 r. prototypowe elementy systemu, baza danych o
wojskach oraz pakiet grafiki operacyjnej, zostaly przekazane do weryfikacji Wynikiem tych wysitkow
byto rozpoczecie w 1997 roku prac koncepcyjnych nad Zautomatyzowanym Systemem Dowodzenia
Wojsk Ladowych, aw 1998 nad realizacjg modelu pilotowego takiego systemu.

Systemy dowodzenia poszczegllnych rodzajéw sil zbrojnych znajdowaty sie i znajdujg sie w
roznych fazach prac badawczo-rozwojowych i wdrozeniowych. Najbardziej zaawansowane sg
systemy Marynarki Wojennej. Wojska Lotnicze i Obrony Powietrznej posiadajg rozbudowane
systemy dowodzenia. Systemy te byly budowane i modernizowane od lat 80-tych dla szezebla
operacyjnego, taktycznego i oddziatu. Ze wzgledu na zachodzace zmiany restrukturyzacyjne czes¢ z
nich jest modernizowana lub ponownie projektowana. Wojska Ladowe majg w tym zakresie zalegtosci
wynikajacej miedzy innymi z wielkoSci potrzeb przekraczajgcych dotychczasowe mozliwosci sit
zbrojnych i panstwa.

W chwili obecnej trwajg prace projektowo-konstrukcyjne nad modelem pilotowym
zautomatyzowanego systemu dowodzenia wojsk lgdowych dla szczebli operacyjnego i strategicznego
oraz modelem rodziny wozéw dowodzenia dla szczebla taktycznego.

Projekty te majg zakres ograniczony ze wzgledu na mozliwosci finansowe. Pozytywne
zakonczenie i odbidr prac nie niosg gwarancji co do ich szerokiego wdrozenia. W projektach realizuje
sie cze$¢ wymagan natozonych na zautomatyzowany system dowodzenia. Tworzg podstawe i szkielet
takiego systemu, wymagajacy rozbudowy w nastepnych cyklach rozwojowych. Po pozytywnym
ukonczeniu projektow niezbedne bedzie ich kontynuowanie w celu rozszerzenia funkcjonalnosci,
uwzglednienia uwag i potrzeb uzytkownikow, nadgzania za postepem technologicznym i zapobieganie
degradacji technicznej systemow, nadgzania za zmianami strukturalnymi, prawnymi i proceduralnymi,
a takze za zmianami wymagan i systemow dowodzenia NATO i panstw sojuszniczych.

Model pilotowy ZSyD WLad stuzy wypracowaniu i sprawdzeniu docelowej koncepcji
zautomatyzowanego systemu dowodzenia wojsk ladowych a takze okreSleniu i sprawdzeniu
mozliwosci wykorzystania bazowej architektury sprzetowej i programowej systemu zbudowanego na
bazie dostepnego sprzetu, infrastruktury komunikacyjnej i oprogramowania oraz rozwigzan
istniejacych.

Cykl badawczo-rozwojowy systemu jest zredukowany. Projekt obejmuje ogramczony,
wybranylakres zadan a program badan obejmuje badania funkcjonalno-uzytkowe systemu. WyniKi
badan beda podstawg do dalszych inwestycji w system docelowy. W celu obnizenia kosztow

przewiduje sie wdrozenie modelu pilotowego na infrastrukturze udostepmonej przez uzytkownika.
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Model pilotowy podlega ocenie w obszarze;

. bazowej architektury systemu dla warunkéw stacjonarnych;
. oprogramowania uzytkowego wybranych elementow podsysteméw funkcjonalnych w
zakresie:

wymiany niesformalizowanych dokumentow;

wymiany sformalizowanych dokumentow;

utrzymywania bazy danych o wojskach;

kalkulacji operacyjno-taktycznych;

zobrazowania potozenia jednostek oraz innych obiektow na podkiadzie mapy
numerycznej;

oprogramowania podsystemow specjalistycznych;

szkieletowego oprogramowania systemu wymiany danych;

modelowego systemu zarzgdzania sieciami komputerowymi stanowisk dowodzenia;
oprogramowania admmistrowania systemem;

modelowego modutu bezpieczenstwa systemu.

Model jest projektowany z wykorzystaniem doswiadczen i mozliwosci rozbudowy wersji
pilotowej. Do wdrozenia modelu sg wykorzystane mozliwosci istniejacego i budowanego
stacjonarnego systemu utajnionej wymiany danych.

Wykorzystanie modelu pilotowego zwigzane jest z badamem poprawnosci funkcjonalnej i
uzytkowej rozwigzan, takze w ramach szkolen oraz ¢wiczen.

Cykl projektowy oprogramowania modelu pilotowego jest wykonywany z zastosowaniem

techniki szybkiego prototypowania i projektowania.

7

A W rozwigzaniach pilotowych dopuszczalne sg odstepstwa od standardow i norm zalecanych
dla systemu docelowego, wynika z zastosowania komercyjnego sprzetu i oprogramowania oraz
mozliwosci finansowych i projektowych.

W modelu pilotowym zaprojektowane sa procedury rejestrowania uzytkownika w systemie |
sposob udostepmama ustug systemu, co jest szczegOlnie wazne z punktu widzenia bezpieczenstwa
systemu. W modelu pilotowym przedmiotem wdrazania sa.
podsystem grafiki operacyjnej:
modut zarzgdzania danymi rastrowymi;
modut zarzadzania mapami wektorowymi,
modut numerycznego modelu terenu,
edytor sytuacji taktyczno-operacyjnej,
dynamiczne tgczenie sytuacji graficznej z informacjami z bazy danych;

baza danych nazw geograficznych.
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podsystem obstugi bazy danych stanowiska dowodzenia, a w tym moduty autora bazy
danych o wojskach, aktuatizacji wietoszczebtowej bazy danych i administratora bazy
danych;

dodatkowe funkcje bazy danych wynikajace z potrzeb pakietu grafiki operacyjne;j i
standardow NATO w zakresie modeti danych oraz struktur wiadomosci

sformatizowanych;

wybrane aptikacje dla podsysteméw funkcjonalnych w zakresie planowania i

monitorowania dziatan;

elementy podsystemu wwmiany danych miedzy szczeblami dowodzenia i w lokalnych
strukturach stanowisk dowodzenia;

implementacja wybranych sformalizowanych dokumentow zgodnych z standardem
wiadomosci sformalizowanych NATO powigzanych z monitorowaniem jednostek w
pakiecie grafiki operacyjnej;

integracja podsystemdow grafiki operacyjnej, bazy danych i dokumentéw bojowych
oraz wymiany danych,

podsystem zarzgdzania sieciami komputerowymi;

podsystem administrowania systemem.

System pracuje w wariancie ze wspdlnym, centralnym serwerem bazy danych, poczty

elektronicznej, plikdw i dokumentéw dla danego stanowiska dowodzenia oraz wspoétpracy wielu

serwerow z replikacjg baz danych dokumentéw i wieloszczeblowg aktualizacjg baz danych o

wojskach, co wynika z ograniczenia kosztow.

W modelu pilotowym sg wykorzystywane serwery bazy danych, poczty elektronicznej,

plikobw, dokumentow i serwery komunikacyjne oraz zautomatyzowane stanowiska pracy w

konfiguracji stacji graficznej dwumonitorowej, stacji graficznej jednomonitorowej oraz stacji

roboczej, drukarki, skanery, plotery, digitizery. System wymiany danych wykorzystuje nastepujace

elementy komunikacyjne w konfiguracji zaleznej od zakresu projektowania i testowania.

sieciowe urzadzenia aktywne; routery, mosty, koncentratory, przetaczniki itp.,
sieciowy osprzet pasywny - tablice krosowe, kable krosowe, przytgcza abonenckie,
gniazda itp.;

urzadzenia systemu cyfrowej tgcznosci utajnionej - moduty, lagczmco-krotmece i

tacznice oraz moduty Swiattowodowe,

modemy analogowe;

radiowe urzadzenia transmisji danych.

W'  modelu pilotowym me uwzglednia sie zastosowania zestawu zobrazowania

wielkoformatowego, zestawu zobrazowania

Srednioformatowego oraz mozliwosci komunikacji

fonicznej i wideokonferencji.
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Koszty budowy i wdrozenia modelu pilotowego ZSyD sa obnizane zar6wno poprzez
wykorz\'Stanie istniejgcych rozwigzan i istniejgcej infrastruktury jak rowniez poprzez eliminowanie
drogiego i bardzo drogiego oprogramowania narzedziowego, co dotyczy w szczegOlnosci grafiki
operacyjnej. Wiasne rozwigzania sg wysoce skalowalne i eliminujg kosztowne, nadmiarowe narzedzia

komercyjne.

7.3 Giowne kierunki rozwoju ZSyD

Analiza przydatno$ci modelu ZSyD realizowana rowniez w procesie wdrazania modelu
pilotowego oraz formutowane wnioski i propozycje uzytkownikéw modelu - wskazujg na potrzebe
jego rozwoju. Ogo6lnie rozwo6j powinien postepowa¢ w kierunku zwiekszenia liczby aktywnych
funkcji, ktére automatyzujg procesy dowddczo-sztabowe. Do gtownych kierunkow rozwoju modelu

ZSyD zaliczy¢ nalezy;

. unowoczesnienie bazy techniczno-technologicznej ZSyD,

. formalizacja procedur dowddczo-sztabowych i dokumentow,

. potaczenie modelu ZSyD z systemami symulacji dziatan i operacji,
. wprowadzenie systemOw baz wiedzy i systemow eksperckich.

Perspekty™wy rozwoju systeméw klasy CNl wynikajg ze zwiekszajgcego sie zapotrzebowania na
te klase systemow. Rozwdj ZSyD bedzie nastepowat w zakresie.

Polityki technologii informacyjnych:

1. Systemy C"l powinny by¢ zgodne z Open System Environment (OSE - Srodowisko
systemow otwartych);

2. Wszystkie przyszte S| bedag tworzone w sposob ewolucyjny (przyrostowy);

3. ZSyD bedg implementowane tak, aby wykorzysta¢ w maksymalnym stopniu standardowe
komponenty (zarbwno komercyjne jak i militarne),

4. Wybor technologii bedzie bazowat na niezaleznych standardach dostawcéw, powszechnie
dostepnych i adaptowalnych,

5. Polityka organizacji miedzynarodowych (NATO) zapewni, ze systemy informatyczne i
zaakceptowane produkty komercyjne (COTS) dostosuja sie do adaptowanych standardéw;

6. Standaryzacja definicji danych i ich implementacji, dostepu i komumkacji beda
obowigzkowe w tych organizacjach, dla ktérych systemy bedg tworzone;

7. Implementacja miar bezpieczenstwa . powigzane plany beda tworzone na podstawie

wspdblnej polityki bezpieczehAstwa.

Zarzadzania cyklem zycia systemow.
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1/~ Systemy powinny by¢ projektowane w taki sposob, aby dynamicznie dokonywaé
pozadanych zmian w zakresie wymagan funkcjonalnych i technologicznych;

2. Oprogramowanie “bedzie tworzone z uzyciem metod adaptacyjnych obowigzujace
standardy;

3. Organizacje miedzynarodowe i krajowe beda nasilaty wykorzystanie sktadnikow
oprogramowania wielokrotnego uzycia;

4. lIstniejace oprogramowanie aplikacyjne bedzie rozwijane tak, aby mozliwe byto ich uzycie
w podobnych dziedzinach;

Tam, gdzie jest to mozliwe i ekonomicznie uzasadnione, oprogramowanie isprzet komercyjny

(COTS) bedzie pozyskiwany.

Zarzadzania aplikacjami:

1 OSE zapewni skalowalnos$¢ systeméw rozproszonych;

2. Aplikacje bedg implementowane we wspolnym S$rodowisku, ktore jest niezalezne od
technologii;

3. Aplikacje dostosujg sie do wspdlnego interfejsu uzytkownika, ktéry bedzie adaptowalny i
rozszerzalny do szczeg6lnych w>"magan uzytkownika;

4. OSE umozliwi przeno$nos$¢ oprogramowania aplikacji, co najmniej na poziomie kodu
Zrodtowego;

5. OSE umozliwi interoperabilno$¢ oprogramowania i platform aplikacyjnych.

,, -Zarzadzania technologig:

1. OSE przystosuje sie do istniejgcych i nowych standardéw technologicznych,

2. Systemy wykonane zgodnie z OSE bedg skalowalne do platform o r6znej mocy i
ztozonoéci implementacyjnej;

3. Srodowisko obliczeniowe uzytkownika bedzie zdecentralizowane, tak dalece, jak to
mozliwe, zezwalajagc uzytkownikowi na zarzadzanie swoimi wlasnymi zasobami
obliczeniowymi;

4. Stacje robocze beda miejscem pierwotnego dostepu i platformg dostarczania danych i
aplikacji;

5. Wspdlne Srodowisko sieciowe uzywaé bedzie standardéw zaadaptowanych w OSE dla
potaczenia stacji roboczych, komputerow i urzadzen komunikacyjnych;

6. Urzadzenia komunikacyjne muszg wspotdziata¢ ze wspdlnym Srodowiskiem projektowym
poprzez standardowy zestaw protokotow i interfejsow.

Systemy klasy CN sg zintegrowanym Srodowiskiem, umozliwiajgcym efektywniejsze dzialame

catych organizacji poprzez racjonalne wykorzystame réznorodnych zasobéw technicznych,

technologicznych, informacyjnych i organizacyjnych.
W zakresie formalizacji procedur dowoddczo-sztabowych | dokumentéw musi nastapi¢ istotny

postep. Dostepne narzedzia przedstawione w modelu sg wystarczajacg baza do sformalizowania
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dokumentéw dowodzenia. Formalizacja procedur a w szczegdlnosSci budowa algorytmow tworzenia i
aktualizacji dokumentéw wymaga odrebnych naktaddéw.

Potgczenie modelu ZSyD 1z systemami symulacyjnymi ma istotne znaczenie dla potrzeb
treningdw i éwiczen. Pelne rozwiniecie ZSyD jest zbyt kosztowne. Stad tez, dla celow ¢wiczebnych
uzupetnieniem ZSyD powinny by¢ modele symulacyjne.

Podejmowane w tym zakresie prace stanowig dobry prognostyk. Interfejsem pomiedzy ZSyD i
systemami symulacyjnymi sg systemy baz danych, zobrazowania graficznego i wymiany
dokumentéw. Systemy symulacyjne powinny by¢ zasilane automatycznie i zwrotnie generowac¢ dane
do aktualizacji baz danych oraz zmiany do sytuacji taktyczno-operacyjnej.

Szczego6lnego znaczenia nabieraja systemy eksperckie wspomagajace dowodzenie poprzez
wykorzy”stanie koncepcji sztucznej inteligencji i baz wiedzy. Sztuczna inteligencja zapewnia zdolnosci
automatycznego wnioskowania na podstawie informacji zawartej w komputerowej bazie wiedzy, ktora
umozliwia zapis uogdlnionej wiedzy proceduralnej (algorytméw), faktograficznej wiedzy
protokolarnej (bazy danych) oraz uogdlnionej wiedzy nieproceduralnej (zalezno$ci przyczynowo-
skutkowe).

Pewnym etapem pos$rednim w tym obszarze jest wykorzystame hurtowni danych w systemach
dowodzenia, a w szczeg6lnosci ich mechanizmdw uogo6lnionej analizy i syntezy dla potrzeb oceny
s\tuacji. Hurtownie danych wprowadzajg czynnik spowolnienia dziatania systemu. Niemniej jednak
ich sparametryzowana konstrukcja zapewnia realizacje potrzeb formutowanych na biezgco, co nie jest
bez znaczenia dla systemdw klasy C7l.

Prowadzone aktualnie prace nad modelem pilotowym ZSyD W Lad majg charakter badawczo-
rozwojowy i wymagajg istotnego wzmocnienia wdrozeniowo-inwestycyjnego. W aspekcie biezacych
potrzeb konieczne jest;

. poszerzenie funkcji pakietu zobrazowania w zakresie zobrazowania rzezby terenu oraz
dostosowania do norm miedzynarodowych,
budowa modelu dziatann bojowych dla zautomatyzowanego systemu dowodzenia;
opracowanie modutu informowania operacyjnego i modutu gromadzenia oraz
przygotowania informacji dla tych potrzeb na bazie technologii WWW;
petna unifikacja bazy danych o wojskach wg standardéw NATO;
opracowanie mechanizmu replikacji baz danych o wojskach zgodnego ze standardami

NATO;

opracowanie specjalistycznych zadan uzytkowych osob funkcyjnych stanowiska

dowodzenia;

. opracowanie moduhi przetwarzania i przekazywania warunkéw

hydrometeorologicznych;

opracowanie modutu bezpieczenstwa systemu oraz badanie bezpieczenstwa systemu;
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Srodowisko sieci lokalnych LAN;
obstuge wymiany dokumentéw w oparciu o poczte elektroniczng bazujaca na
wojskowym protokdle X.400 i X.500;
integracje sieci z siecig rozlegtg transmisji danych NATO,
system informacji geograficznej;
obstuge i przeptyw dokumentow sformalizowanych i niesformatizowanych;
ustugi ogéinouzytkowe:
baze danych dowodzenia;
ustugi geograficzne;
ustugi automatyzacji biura;
ustugi wewnetrznego zarzadzania;
ustugi wewnetrznej i zewnetrznej transmisji danych,
ustugi z obszaru funkcjonalnego zadanh operacyjnych, a w tym:
grupy dowodzenia i obszaru zadah zarzadzania kryzysowego;
operacji z uzyciem broni jagdrowej;
watki elektronicznej;
operacji morskich;
operacji powietrznych;
potaczonych operacji powietrznych, lgdowych i morskich;
¢wiczen ze wspomaganiem komputerowym;
zabezpieczenia logistycznego.
Model ZzSyD SZ RP i WLad pokrywa wszystkie te obszary, lecz wymaga dodatkowych
inwestycji szczeg6tme w obszarach funkcjonalnych. Model ten powinien zabezpieczy¢ petne

wspotdziatanie z pozostatymi rodzajami sit zbrojnych.

Obszarami wymagajacymi szczegdlnej uwagi i troski sg sfery bezpieczenstwa systemoéw i
sieci, replikacji baz danych i modelowania dziatan bojowych. Pomimo bogatych doswiadczen oraz
obfitosci literatury przedmiotowej, me sg to problemy dostatecznie zdefimowane i rozwigzane.

Dotychczas wykonane w kraju podobne prace dla Marynarki Wojennej oraz Wojsk Lotniczyc
i Obrony Powietrznej potwierdzajg silne uzaleznienie od specyfiki rodzajéow wojsk i ré
technologiczne Systemy te wymagaja doskonalenia i dostosowywania do zmienionych potrzeb i
wymagan. Ponadto projektowane oprogramowanie wspomagania dowodzenia wymaga procesu
szczegOlrue intensywnej pielegnaciji.

Sprawne nadgzanie za trendami rozwojowymi ZSyD wymaga:

1). sukcesywnej analizy systemow informacyjnych w strukturach resortu i sitach zbrojnych

oraz modelowania rozwigzan informatycznych kompatybilnych ze standardami NATO;
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2) .koordynowania prac projektowo-wdrozeniowych dotyczacych automatyzacji dowodzenia
wojskami operacyjnymi i obrony terytonalnej, automatyzacji kierowania zabezpieczeniem
logistycznym idziatan mobilizacyjnych oraz tworzeniem infrastruktury teleinformatycznej,
zapewniajacej bezpieczenstwo korzystania z systeméw teleinformatycznych;

3) .upowszechniania wiedzy z dziedziny informatyki oraz wykorzystania ZSyD;

tworzenia modeli organizacji funkcjonowania, z zastosowaniem informatyki w réznych
sytuacjach ich dziatania;

4) .analizy i certyfikacji rozwigzan - technicznych, programowych, organizacyjnych,
technologicznych - krajowych i zagranicznych przydatnych dla potrzeb narodowego

ZSyD.

Budowa docelowego ZSyD wymaga duzych nakiadow projektowo-wdrozeniowych. Efektem

koncowym budowy ZSyD jest wzrost potencjatu obronnego panstwa, a w szczeg6lnosci wzrost

potencjatu bojowego Sit Zbrojnych RP. Rozwdj ZSyD jest wiec zadaniem o wysokim pnorytecie.
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WNIOSKI

Analiza porownawcza istniejgcych rozwigzan, zalozenia metodyczne automatyzacji oraz
wiasciwos$ci opisanego modelu i warunki jego uzytkowania nasuwajg szereg wnioskéw organizacyjnych ,

technicznych itechnologicznych, a w tym;

1. Wszystkie zrutynizowane, sformalizowane i zalgorytmizowane dziatania oraz procedury
dowodzenia moga by¢ przedmiotem automatyzacji i stanowi¢ o jego nowej jakosSci poprzez
wykorzy”~stanie narzedzi i S$rodkéw informatyki do procesu podejmowania decyzji i ich

wypracowywania.

2. Projektowanie narodowego ZSyD przy pomocy witasnego potencjatu badawczego, rozwojowego i
wdrozeniowego jest moztiwe i celowe. Zakup systemdw jest najprostszg operacja lecz skutkiem
tego bedzierdptyw czesci budzetu obronnego do obcej gospodarki i ostabienie suwerennosci w
dziedzinie narodowej doktiy ny dowodzenia i rozwoju potencjatu obronnego. Ponadto nie istniejg
rozwigzania wprost nadajgce sie do adaptacji.

3. Systemy dowodzenia majg silne uwarunkowania narodowe ze wzgledu na istniejaca infrastrukture,
procedury dziatania, bezpieczenstwo i mozliwosci gospodarcze. Pozyskanie kompleksowych
rozwigzan droga zakupu bedzie wymaga¢ dostosowania do witasnych warunkow, wymagan i
mozliwosci. Rozwdj technologii jest wysoce dynamiczny, ze gotowe rozwigzania starzejg sie
moralnie bardzo szybko i wymagaja modernizacji systemow. W praktyce dopuszcza sie pozyskanie
czgstkowych rozwigzahn koncepcyjnych i wybranych elementéw technologicznych ktérych nie
mozna wytworzy¢ w kraju. Przewazajgca cze$¢ kosztéw budowy stanowia bowiem koszty sprzetu i
oprogramowania systemowego.

4. Zautomatyzowane systemy dowodzenia muszg by¢ projektowane na bazie okreslonych standardéw
i norm, umozliwiajgcych wielostronne wspdétdziatanie w ramach sojuszu z jednoczesnym
zastosowaniem produktéw itechnologii, ktére w duzej mierze nie sg produkowane w Kkraju.

5. W panstwach NATO sg eksploatowane zautomatyzowane systemy dowodzenia. Prowadzi sie
jednak ich statg modernizacje majacg na celu stworzenie systeméw kompleksowych, o wiekszych
mozliwosciach wynikajgcych takze z rozwoju technicznego. Oferowane lub prezentowane systemy
nie stanowig gotowych, kompleksowych rozwigzan. Sg silnie warunkowane narodowymi
systemami tacznosci i bezpieczenstwa. Rynek producentow oferuje ustugi budowy tak
systemoOw i rozwigzania bazujgce na wykorzystaniu techniki biurowej. Rozwigzania te sg
kosztowne. Kontynuacja prac nad narodowym procesem zautomatyzowanym systemem
dowodzenia i jego szybkie wdrozenie jest procesem nieuchronnym wobec ........ nowoczesnego

dowodzenia.

6. Istniejace tendencje Swiatowe i realizowane zautomatyzowane systemy dowodzenia wskazujg na

koniecznos¢:
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8.

10

11.

. wykorzystania cyfrowych sieci tgcznos$ci i ich ustug;

. zastosowania protokotow i ustug sieci Internet;
. zastosowania poczty etektronicznej, w tym o standardach X.400 i X.500;
. wykorzystywania komercyjnych rozwigzan technicznych, zarébwno w wykonamu

cywitnym, jak i wojskowym;

. powszechnego wykorzystania komercyjnego oprogramowania;
. utajniania i bezpieczenstwa informacji;
. standaryzacji systemow tacznosci, wymiany wiadomosci, dokumentéw

sformatizowanych, protokotdw internetowych i modeti informacyjnych baz danych;
. stosowania zaawansowanych rozwigzan w zakresie map numerycznych oraz zdjec
totniczych i satetitamych.
W cetu zapewnienia moztiwosci wymiany informacji niezbednych w procesach informowania
wzajemnego, ptanowama i reatizowania wspoOtnych przedsiewzie¢ w ramach NATO, a w tym
wykonywania wietonarodowych operacji wojskowych. Konieczne jest rozwijanie poczty
etektronicznej oraz udostepnianie okrestonych kanatow informacyjnych. ZSyD wymusza
zwiekszenie ilosci ijako$ci powigzan miedzy systemami tgcznosci i informatyki Polski, NATO i
panstw sojuszniczych.
W Zaleceniach NATO w dziedzinie infrastruktury dowodzenia i fgcznosci szczegdlny pnorytet
uzyskata architektura systemow dowodzenia, ktdrg powinno cechowac;
. elastyczne zastosowanie w roznych warunkach dziatania i wspdtdziatania,
. efektywne wdrazanie, poprzez maksymalne uzycie komercyjnych standardéw, produktéw
i ustug t\g>u COTS (Commerciat Oif-the-Sheif),
. stosowanie $Srodkéw w wykonaniu wzmocnionym (wojskowym) tylko tam, gdzie jest
niezbedna zywotno$¢ zastosowanych srodkow,
. ewolucyjne projektowame irozwijanie z uwzglednieniem modulamosci.
Modernizacja, integracja i ewolucyjny charakter rozwoju zautomatyzowanych systemow
dowodzenia jest podyktowana duzymi kosztami i duzym nakitadem pracy na ich budowe, co
powoduje roztozenie cyklu projektowo-wdrozeniowego na wiele lat.
Potwierdza sie celowo$¢ zastosowania rozwigzan informatycznych pomimo znacznych kosztow,
ktére sa z tym zwigzane. Wdrozenie zautomatyzowanych systemow dowodzenia jest waznym i
niezbednym warunkiem wzrostu efektywnos$ci zaréwno systemu tgcznosci, jak i systemu
dowodzenia. Prezentowany model pilotowy jest jednym z Kierunkéw dziatan w tej dziedzinie.
Wdrozenie narodowego ZSyD podnosi obronno$¢ panstwa i zdolno$¢ do wspétdziatania z
pafstwami sojuszniczymi.
Informatyzacja i automatyzacja procesOw dowodzenia jest skutecznym s$rodkiem rozwigzywania

probleméw we wspdtdziataniu z innymi systemami dowodzenia. Utatwia pokonywanie
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12.

13.

14.

15.

16.

17.

18.

problemow proceduralnych poprzez stosowanie zunifikowanych dokumentow dowodzenia,
przekazywania informacji oraz modeli informacyjnych baz danych. Standaryzacja i normalizacja
produktow stosowanych w systemach dowodzenia sprzyja zapewnieniu ciggtosci ich eksploatacji
oraz zdolnosci do wspotdziatania z systemami sojuszniczymi.

Automatyzacja systemow dowodzenia jest prowadzona przy niewspdtmiernie niskich naktadach
sit i srodkéw niz w innych panstwach. Wymaga to wtasciwej alokacji naktadoéw, racjonalizacji
wydatkow i $cistej koordynacji dziatan.

ZSyD cechuje sie duzag ztozonosciag i dlatego projekty majg charakter ewolucyjny, a pozadane
efekty sg osiggane dopiero po wielu latach. Ciggle nadazajg za rozwojem technologii. Praktyczne
wdrozenie do wojsk natrafia na trudnosci wynikajace ze znacznych kosztow inwestycyjnych i
eksploatacyjnych. Stad tez minimalizacja kosztow oraz ryzyka niepowodzenia stanowi bardzo
wazne kryterium skutecznos$ci wdrozeniowej.

Sy”emy tgcznosci muszg dostarcza¢é ustug informatycznych o wiasciwej jakosSci i
funkcjonalnos$ci. Dodatkowym wymaganiem jest konieczno$¢ stosowania technik i technologii
spetniajacych ostre wymagania wojskowe pod wzgledem bezpieczenstwa fizycznego i ochrony
informacji. Opracowane rozwigzania modelowe weryfikujag warunki organizacyjne i techniczne
takich wdrozen.

Systemy dowodzenia poszczegdlnych RSZ sa odmienne i ich podstawg wspotdziatania z
systemem integrujagcym powinny by¢ kompatybilne technicznie oraz informacyjnie i
organizacyjnie podsystemy wymiany danych, a takze wspdlny model informacyjny i
organizacyjny danych, zaréwno pod wzgledem dokumentéw, jak i baz danych. Wymaga to
Scistego  zdefiniowania zakresu wymienianych informacji, kompetencji i aspektow
bezpieezenstwa. Stad tez, budowa ZSyD WLad musi by¢é skorelowana z budowg systemu
Naczelnego Dowédcy.

Systemy dowodzenia muszg zapewnia¢ wymiane informaeji o réznych klauzulach poufnosci, co
determinuje proces przechowywania i przesytania informacji, weryfikacji tozsamosci i kontroli
dostepu uzytkownikow, zapewnienia bezpieczenstwa infrastruktury i urzadzen oraz stosowania
obligatoryjnyeh procedur postepowania.

Modele struktur ZSyD, jego podsystemow i realizowanych zadan podlegaja statej weryfikacji ze
wzgledu na dynamiczny charakter struktur organizacyjno-Rinkcjonalnych SZ RP oraz kontynuacje
prac nad modelem sil zbrojnych i systemu dowodzenia. Ewolucja ustawodawstwa i doktryny
obronnej dezaktualizuje dotychczasowe procedury dziatania i dokumenty. Adaptacja dokumentow
NATO, normalizacja i algorytmizacja wymuszajg duza elastyczno$¢ i wuniwersalnosé
projektowanych rozwigzan.

Nadgzame i dostosowywanie sie do zachodzacych zmian implikuje tworzenie szkieletu rozwigzan
uniwersalnych, ktdre pozwolg na elastyczne dostosowanie systemu do zmieniajacych sie potrzeb i

wymagan uzytkownikow, a takze mozliwosci wdrozeniowych i technologicznych.
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Wprowadzenie standardu ADatP-3, jest niezbedne w relacjach z organami NATO i panstw
sojuszniczych. Dlatego tez oprogramowanie |IRIS jest integralnym elementem modelu
zautomatyzowanego systemu dowodzenia.

Standard modelu informacyjnego baz danych ADatP-5 jest strukturalnym elementem
proponowanego modelu w obszarze baz danych dla SZ RP. Standard ten obejmuje takze
bezposredniag, dynamiczng wymiane informacji bezposSrednio miedzy bazami danych, tzw.
mechanizm replikacji. Model pilotowy uwzglednia implementacje modelu danych ATCCIS, co
jest istotnym czynnikiem interoperacyjnosci.

System informowania geograficznego (GIS) bedzie decydowac o uzytecznos$ci i akceptowalnosci
modelu. Podstawowym interfejsem uzytkownika ZSyD jest interfejs mapy. Wiekszo$¢ panstw
buduje lub zamawia wojskowe rozwigzania w tym zakresie, nieliczni stosujg oprogramowanie
komercyjne. Oprogramowanie modelu pilotowego jest zgodne z tendencjami S$wiatowymi.
Realizacja zaawansowanych funkcji komunikacji z bazg danych podwyzsza funkcjonalnos$¢
rozwigzan.

Skutecznos¢ wdrozeniowa modelu ZSyD jest warunkowana integracjg rozwigzan z obszaru:

. systemoOw szczebla strategicznego i operacyjnego;

. mobilizacyjnego i operacyjnego rozwijania wojsk;

. modeli i systemdow symulacji pola walki oraz proceséw dowodzenia,;

. procedurami i algorytmizacja proceséw dowodzenia, w tym kalkulacji i podejmowania
decyzji;

. bazy technologicznej niezbednej do wdrazania systemow dowodzenia,

. ustawicznego szkolenia uzytkownikow w codziennym wykorzystaniu systemow.

Modelowanie i symulacja dziatan bojowych jest nieodzownym elementem systemu dowodzenia.
Istnieje potrzeba opracowania wielu, zintegrowanych modeli odzwierciedlajacych rdzne aspekty
walki i dziatan bojowych, wspomagajgcych nie tylko prace analityczne, ale takze szkolenie,
treningi, ¢wiczenia i gry wojenne. Zgodnie z tendencjami $wiatowymi modele powinny posiadac
zobrazowanie mapowe wynikéw oraz wirtualne zobrazowanie dziatan bojowych uwzgledniajace
rzezbe terenu i dynamike czasowg. Modelowame i symulacja implikuje ocene i analize
efektywnosci bojowej sprzetu, jednostek, sil zbrojnych oraz potencjatu obronnego i
gospodarczego panstwa.

Zastosowanie technologii internetowych (WWW i Java) jest ogramczone w proponowanym
modelu ze wzgledu na potencjalne ryzyko oraz jeszcze mepelng stabilno$¢ technologii.
Potencjalne zagrozenia me przeszkadzajg rozpoczeciu prac w tym zakresie i przeprowadzeniu
préb realizacji elementéw systemdéw z wykorzystaniem standardéw Web, Java i XML. Tak czynig

na zasadzie eksperymentu europejskie panstwa sojusznicze oraz laboratona NC3A NATO. W
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32.

USA podjeto proby w obszarze logistycznym. Prowadzone testy z technologiag WWW w ramach
¢wiczen miedzynarodowych potwierdzajg ten kierunek dziatan.
Istmeje potrzeba prowadzenia eksper\mentéw i badan uzytecznos$ci i mozliwo$ci wykorzystania

technologii multimedialnych w systemach dowodzenia, szczegdlnie w zakresie:

. przekazywania zdje¢, gtosu i zapisu wideo.

. pozyskiwania zdje¢ satelitarnych.

. analizy zdje¢ lotniczych i satelitarnych.

. potaczen fonicznych i wideofomcznych w sieciach komputerowych, w tym

telekonferencji.
. technik prezentacyjnych w dowodzeniu.
. wirtualnego odwzorowania dziatan bojowych.
Ergonomia pracy os6b funkcyjnych ma istotny wpityw na przydatno$¢ modelu. Obejmuje
witasciwosci infrastruktury’ technicznej, warunki bezpieczenstwa pracy, standaryzacje interfejsu
miedzy cztowiekiem a systemem komputerowym oraz przyjaznos$¢, odpornos$¢ na btedy i pomytki
ludzkie.
Systemy dowodzenia ze wzgledu na duzy stopied ztozonosci, wieloletru okres uzywalnosci,
podwyzszone kryteria jakosci powiimy by¢é wytwarzane i utrzymane z wykorzystaiuem narzedzi
wspomagania prac projektowych (CASE).
Osoby funkcyjne stanowisk dowodzenia muszg posiada¢ dostep do duzych zasobow
informacyjnych. Tradycyjne metody mogg by¢ uzupeinione o systemy baz wiedzy bazujgce na
komercyjnych produktach programowych. Gromadzenie i weryfikacja przydatno$ci takich
produktéw bedzie stuzyta podnoszeniu przydatnosci ZSyD. Uzupetnieniem baz wiedzy sg
systemy eksperckie wspomagania dowodzenia, ktére wzbogacag zautomatyzowane systemy
dowodzenia.
Specyfika zautomatyzowanych systemoéw dowodzenia wyraza sie stosowaniem systemow
przetwarzania rozproszonego. Wymaga to jednak wzrostu bezpieczenstwa informacyjnego i
stosowania drogich narzedzi.
Oprogramowanie specjalistyczne dla obszaréw ftinkcjonalnych dowodzenia (prowadzenia
kalkulacji, obliczeA, ocen, oszacowanh, prognoz, poréwnywania sit, planowama, oceny
mozliwosci realizacji zadan, podziatu sil i $rodkéw, wyznaczania zadan i cel6w) wyznacza
faktyczng uzytecznos$¢ systemu dla uzytkownikow kohAcowych.
Srodowisko pracy biurowo-sztabowej oséb funkcyjnych stanowiska dowodzenia bazujgce na
gotowych produktach komercyjnych jest zadaniem pomocniczym. Srodowisko to powinno byc
jednak sp6jne z rozwigzaniami ZSyD.
Potaczenie obszaru strategiczno-operacyjnego jako stacjonarnego z taktycznym, stacjonarnym w

okresie pokoju i rozwijanym w oparciu o $rodki mobilne, w przypadku zagrozenia decyduje o
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ztozonosci problemoéw komunikacyjnych. Wymaga to odrebnych prac badawczych, rozwojowych
i wdrozeniowych.

33. Badanie modelu ZSyD tylko na zestawie laboratoryjnym nie pozwala na modelowanie
wszystkich elementéw systemu w docelowym uktadzie wieloszczeblowym i
wielostanowiskowym. Stad tez, szersze okreSlenie funkcjonalnosci modelu wymusza potrzebe

peitnego jego rozwiniecia w wybranych dowdédztwach i sztabach.

Zautomatyzowany System Dowodzenia Wojsk Ladowyeh jest integralnym elementem systemu
dowodzenia SZ RP. Przeznaczony jest do uzycia w warunkach pokoju, zagrozen i wojny. Cechy ZSyD w
proponowanym modelu wskazujg najego interoperacyjnos$¢é zewnetrzng i wewnetrzng. Wazng przestanka
uzytecznosci ZSyD jest rowiuez jego wykorzystanie w sytuacjach kryzysowych do wspétdziatania z
innymi systemami i instytucjami odpowiedzialnymi za bezpieezenstwo Kkraju, zaréwno na szczeblu
centralnym, jak i w uktadzie terytorialnym. Oznacza to, ze nalezy przewidywaé mozliwosé
wspotdziatania Ministerstwa Obrony Narodowej (SG WP, RSZ) z Ministerstwem Spraw Wewnetrznych i
Administracji (Policja, Straz Graniczna, Straz Pozarna, UOP), Ministerstwem Spraw Zagranicznych,
Urzedem Prezydenta, Premiera oraz Senatem i Sejmem. DosSwiadczenia zagramczne i eksperymenty
krajowe w tej dziedzinie $wiadcza o mozliwosci osiggniecia pozytywnych rezultatow takiego
przedsiewziecia. Elementem takiego systemu powinien by¢ wydzielony z ZSyD system monitoringu SZ
RP bazujacy na stuzbach operacyjnych poszczeg6lnych dowodztw i sztabéw.

Wnioskiem koAcowym jest potwierdzenie, ze dla potrzeb SZ RP a w szczegdélnosci ich Wojsk
Ladowych jest wdrozenie zunifikowanego funkcjonalnie ZSyD. Rozwigzania narodowe poszczeg6linych
panstw NATO sankcjonujg wtasng specyfike. Kazde paristwo NATO wdraza i uzytkuje wlasny ZSyD. W

przedstawionej pracy potwierdzono wiee mozliwos¢ budowy i wdrazania rozwigzan narodowych.
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ZAKONCZENIE

W wielu panstwach Swiata dokonywana jest transformacja, ktérej celem jest dostosowanie
struktur kierowania do nowych realiow politycznych, technicznych i organizacyjnych. DoSwiadczenia
ostatnich kryzysdw, szczeg6lnie wojna w Zatoce Perskiej, pokazuja, ze wspdiczesne dziatania
kry zy sowe nie moga by¢ skutecznie prowadzone bez rozbudowanego wsparcia informacyjnego.

Rozwoj elektroniki, telekomunikacji, techniki sensorowej (czujnikowej) i informatyki implikuje
od poczatku lat 80-tych przesuniecie kierunkow ksztaltowania potencjatdéw bojowych. Pojawity sie
nowe czynniki wzmacniania potencjalu poprzez automatyzacje systemdOw uzbrojenia, systemow
kierowaiua Ssrodkami watki i systeméw kierowania sytuacjami kryzysowymi. Integratnym czyimikiem
automatyzacji w' tych obszarach jest informatyzacja procesdéw informacyjnych (zbierania, syntezy,
uogotniania i innych form przetwarzania) z wykorzystaniem metod i srodkéw informatyki. Modetowe
badania hipotetycznego wpty*woi wspommanych czynnikéw na efektywno$¢ i skuteczno$é operacji
potwierdzajag moztiwo$é stymulowania postepu w tych dziedzinach i ksztattowania doktrynatnego
modetu dziatan oraz oceny potencjatow i zasad ich uzycia.

Systemy kierowania kiasy C~l przeksztatcaja sie w systemy kiasy C | poprzez znaczace
zaakcentowanie technotogu informatycznych.

Model dziatan bojowych, w systemach kiasy C~l, wykorzystuje niekonwencjonaine sposoby
wzmocnienia potencjatu poprzez zdobywanie przewagi w zakresie zdolnosci do.

. ciggtej obserwacji i monitorowania sytuacji biezgcej oraz nadaznej identyfikacji sytuacji

w powigzaniu z oceng zagrozen dta realizacji podjetych decyzji,

. wyprzedzarua przeciwnika w obiegu i przetwarzaniu informacji,
. podejmowania decyzji i szybszego planowania dziatan niz realizuje to przeciwnik,
. zapewnienia wtasnemu systemowi dowodzenia odpornosci na rozpozname,

obezvvitadmanie Srodkami WRE idestrukcyjne oddziatywanie przeciwnika.

Skutki przewagi mogg by¢ wyrazone jako wspdtczynnik wzmocniema potencjatu bojowego,
zwigzany z przewaga poprzez wykorzystywanie w zaawansowanych technotogii informacyjnych.
Prezentowany modet ZSyD integruje w obszarze C”l fimkcjonainie zasadnicze procesy, a w tym:

a) faze decyzyjng cykiu dowodzenia (grupa command) dotyczacg oceny sytuacji, opracowama
zamiaru i podjecia decyzji, planowania i opracowywania dokumentéw

b) faze kontrolng cykiu dowodzenia obejmujgcej pozyskiwame informacji o stame i dziatamu
jednostek podlegtych oraz kontrole wykonawstwa postawionych zadan (grupa controt) dotyczaca w

szczegOblnosci: zbierama i analiza meldunkéw na kierunkach, synteza sytuacji wojsk wiasnych,
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kontroli zgodnosci dziatan z postawionymi zadaniami oraz opracowywania dokumentow
sprawozdawczych.

c) faze pozyskiwania informacji o przeciwiiiku (grupa intelligence) obejmujgcg zbieranie informacji
zrédtowych o przeciwniku, filtracji i uogolniania informacji zrédtowych, syntezy sytuacji i ocena
przeciwnika, oraz opracowywama wszelkich dokumentéw rozpoznawczych dla zainteresowanych

osob funkcyjnych - wg potrzeb i kompetencji.

d) faze infrastruktuiA' telekomunikacyjnej systemu dowodzenia i kierowania (grupa communication)
dotyczacg komutacji i przesytania strumieni danych, przystosowania protokotdw, ochrony przed

wiamaniem informacyjnym i ucieczka informacji, oraz ochrony przed srodkami WRE przeciwnika.

ZSyD kiasy oznacza system dowodzenia tub system kierowania $srodkami watki, w ktdrym
sg ujete procesy cykiu dowodzenia realizowane S$rodkami informatyki. W kontek$cie operacyjno -
technicznym sa to systemy techniczne, w ktorym procesy cyklu dowodzenia sg w wiekszosci
zautomatyzowane.

Usprawiuenie procesu dowodzenia wymaga uruchomienia kosztownych programéw badawczo -
rozwojowych o duzym stopniu ryzyka. W dziedzinie automatyzacji rezerwa mozliwosci stwarzanych
przez wspoltczesne, zaawansowane technologie jest bardzo duza. Stad tez istotne efekty uzytkowe
mozna uzyskaé przy stosunkowo nizszych naktadach finansowych i nizszym ryzyku w poréwnaniu do
kosztow innych usprawruen.

W arto$¢ potencjatu w skali operacyjnej i taktycznej mozna ksztattowaé oddziaty*wujac na rézne
czymuki, takie jak; sprzet bojowy (manewrowo$¢, opancerzenie, resursy eksploatacyjne, tadownos¢) czy
systemy uzbrojenia (zasieg, kaliber, masa i rodzaj tadunku, celnos$¢) i inne.

Automatyzacja dowodzenia i kierowania $Srodkami watki umozliwia wprowadzenie jakoSciowo
nowych czynnikéw potencjatu. Generalnie przyjmuje sie, ze wzmocnienie potencjatu bojowego, ktore
mozna o0siggnaé przez czynnik C”I jest funkcjg rosngcg stopnia wyprzedzania przeciwmka w realizacji
cyktu decyzyjnego oraz stopnia odpornosci systemu dowodzenia (kierowama) na oddziatywame
przeciwnika, a takze jakosci decyzji i planéw realizacyjnych.

Czynniki jakoSciowe sg zwigzane z metodami i narzedziami informatycznymi ukierunkowanymi
na wzmachnianie potencjatu intelektualnego dowodcow i sztabow.

System dowodzenia jest uktadem nadaznym za zmieniajgcymi sie strukturami organizacyjnymi s
zbrojnych, zasadami funkcjonowania oraz zobowigzaniami miedzynarodowymi.

Stad tez nastepuje modernizacja, integracja i ewolucyjny rozw0j istniejagcych rozwigzan.

Wspotczesne tendencje w budowie systemow C4l nie preferujg rozwigzan pionowy
budowane sg szczeblami dowodzenia przy zachowaniu standardéw na formaty danych i ich wym ¢

Rozwdj ZSyD pod wzgledem funkcjonalnym koncentruje sie na.
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. rozszerzeniu ustug przesytania wiadomosci,

. monitorowaniu sytuacji (powietrznej, morskiej, hydrometeorotogicznej,

komunikacyjnej, przemieszczania wojsk, systeméw #gcznosci),

. integracji informacji z rozpoznania
. kierowaniu systemami rakietowymi,
. bazodanowych systemach ewidencji zasob6w obronnych.

Modet ZSyD obejmuje zintegrowanga, wietopoziomowa, hierarchiczng strukture organizacyjng i
strukture funkcjonatng systemu. UzytkowTiicy systemu (komdrki organizacyjne i osoby funkcyjne)
danego szczebta organizacyjnego wykorzystujg ustugi tokatnych i rozlegtych sieci komputerowych na
kazdym stanowisku dowodzenia.

Do gtébwnych cz\Timkdw, ktdére decyduja o jakosci modelu, jego przydatnosci i funkcjonalnosci
naleza:

1. Oprogramowanie uzytkowe przeznaczone jest do bezposredniego wspomagania pracy

0s6b funkcyjnych,

2. Graficzne zobrazowanie dziatan przeznaczone do graficznego planowania dziatan oraz
prowadzema map roboczych i wykorzystanie podktadowych map komputerowych,
3. Baza danych o wojskach,

4. System wymiany dokumentéw.

Generalng strategig rozwoju infrastruktury informatycznej w systemach klasy C I, sg systemy
otwarte, ktére zapewniaja;
rozbudowywatnos$é techniczna,
rozbudowywalno$é programowa,
przenoszatnos¢,
zgodnos$¢ (kompatybilnosc¢),

interoperacyjnos¢.

Prezentowany modet spetnia zatozone wymagama i bazuje na koncepcji systemow otwartych
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X.500 PROCESOW ZMTZ.ADZANIA
| OCHRONY
L_
czI MAGISTRAT
LOKA.NA
PLOTER

glGIfizZER D

O D
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GRAFICZNE MIEJSCE PRACY

Rys. Z.l. Modut architektoniczny docelowej infrastruktury informatycznej komarki

W docelowej architekturze zaktada sie, ze poziom msUtucjonainy (poziom Stanowiska
Dowodzenia) jest tworzony poprzez miedzy sieciowg magistrale (backbone) z osadzonyTm na mej
serwerami (Rys. Z.l). Zapewnia to mtegracje mformacyjna i umozliwia tworzenie zasobow
informacyjnych na set®verach dolgczonych do magistrali miedzysieciowej wspdlnych dla wszystkich
Sieci lokalnych szczebla nizszego

Wpracy podjeto problem usprawnienia systemu dowodzenia wojsk lagdowych metadanynu i
Srodkami informatyki profilowanymi wymagamaim NATO itendencjami og6lnoswiatowymi.

Obszar dowodzenia wojsk lagdowych stanowi bardzo szerokie spektrum problemowe i
zadamowe Stad tez w modelu skoncentrowano sie na gtownych elementach gwarantujacych wzrost
jakosci procesu dowodzenia Na tle innych analizowanych systeméw daje sie zauwazyé, ze w
prezentowanym modelu podjeto probe kompleksowego ujecia problemu komputerowego wspomagama
dowodzema lub automatvzacji wybranych, sformalizowanych funkcji.

Opisany model ma swoja implikacje praktyczng w postaci modelu pilotowego, ktory jestjadrem
docelowych rozwigzan. Narodowe potrzeby w tym przednuocie sg mozliwe do zaspokojenia wiasnymi

rozwiazaniami. Istmejg wystarczajace podstawy do budowy wtasnych ZSyD klasy Ci.
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