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Zamiast wstapu

Wojskowe systemy informatyczne sa narazone nie tyllco na infiltracja
r6znego rodzaju, np. podstuch, przenikanie, przektamanie, zniszczenie,
ale przede wszystl"im na przechwycenie informacji w czasie transmisji
danycli, V>7szystkie to dziatania maja na celu uzyskanie waznych (tajnych)
informacji wojskowych przez rzeczywistego lub potencjalnego nieprzyjaciela.
Moga to by¢ z pozoru nawet informacje btahe, np. rozszyfroViTanie struktur
organiza cy”jnych lub dyslokacji jednostek, jednak i one moga doprowadzié
do poniesienia przez wojsko nieobliczalnych i trudnych do ustalenia strat,
Katomiast przechvrycenie szczeg6lnie waznych informacji moze spov/odo-
waé¢ podejmowanie btednych decyzji na réznych szczeblach dowodzenia.
Zabezpieczenie dostepu do informacji w systemach wojskowych jest zagad-
nieniem pierwszoplanowym. Ponadto wojskowi uzytkownicy systemow infol>-
matycznych, ktérzy czerpig powazne korzy$ci z przetwarzania danych,
nie moga by¢ narazeni na straty w postaci przenikania ich informacji do
0séb nieupowaznionych, czyli do nieprzyjaciela. Wtasnie te spravjy
zwigzane z zagadnieniami ochrony y/aznej informacji, a $cislej — informacji
wojskowej, przySwiecaty autorowi w pisaniu niniejszej pracy, ktéra w ca-
tosci moze i powinna by¢ zastosowana w systemach wojskowych (co zo-
stato podkreslone w punkcie 5,1.),

W dziedzinie ochrony informacji poszukiwano nieustannie nowych
rozwigzan naukowych, ktéro by umozliwity opracowanie bardziej skutecz-
nych metod, a jednoczes$nie nie utruidniaty pracy w osrodku obliczenio-
wym. Doktadna analiza dotychczasowego systemu ochrony wykazata, ze
We Wszystkich metodach ochrony decyduja”™cg role odgr™MTiVa cztowiek,
ktorego do obecnej pory nie brano pod uwage. Wykazywano skutecznos$¢

metod ochrony, ktérej v/spéiczynnik okreslano jako bliski jednosci



(0,99993), okazata sie teorig. Przy okres$laniu skutecznos$ci nalezato
uwzgledni¢ wspotczynnik cztowielca xvynosza cy 0,5 (co szczeg6towo
przedstawiono w monografii [26, s. 40—41] ), Woéwczas otrzymana skutecz-
nos$¢ rzeczywista dotychczasowych metod mieéci sie w granicach 0,40-0,49,
Wykazano, ze mata skuteczno$¢ metod i ucigzliwo$é¢ ich stosowania staty
sie podstawg powszechnej ignorancji. Wykazano rOwniez, ze tak zwane
zabezpieczenie dostepu do zbioréw (zagwarantowane przez program za-
rza”dzajacy czy system operacyjny GEORGE, a opracowany przez produ-
centéw komputeréw) Jest niczym innym Jak elementarng zasadg”™ wielopro-
gramowos$ci komputera. Ponadto stosowanie tzw. zetonéw czy haset roz-
poznawczych Jest malo skuteczne i nie stanowi zadnego zabezpieczenia
informacji w komputerze. W dobie sieci komputerowych(rozdz. 5), jedyng
i skuteczng metodg Jest szyfrowanie informacji. Mimo tej bezspornej
prawdy proby zastosowania i wdrozenia rozwigzan nowych napotykajag
nadal na przeciwnos$ci nie do pokonania.

Nauka, okre$lana czesto jako spoteczna dziatalno$¢ ludzi, ktéora ma
na Celu poznanie rzeczywistos$ci. Jest motorem wszelkich poczynan czto-
wieka. Naukowa dziatalno$¢ ludzka wyrasta z potrzeb poznania i opano-
Wania istniejgcej rzeczywistosci, nawet z checi Jej przelcsztatcenia. Istota,
nauki Jest oziatalno$c cztowieka 'wynikajaca z potrzeby i koniecznosci
poznania tej rzeczywistosci. W/ badaniach odkrywamy niejednokrotnie
prawdy bedgce Jej odbiciem. Czesto dochodzimy do wniosku, ze to, co
odkryliSmy nie Jest niczym innym, jak umownie przyjetym obowiazujgcym
wzorcem mys$lowym, obwarowanym dogmatycznymi regutami, za Kktérymi
stoi cata hiel'archiczna drabina naukowa. Od tego momentu stajemy sie
ludzmi bezbronnymi. 'TrafiliSsmy na slcate nie do pokonania —a jak mowi

przystowie — "gtowag muru nie przebijesz".



Jesli jednak w badanej dziedzinie dojdziesz do wniosku, ze nalezy
co$ dodaé, pozostawiajac obov/igzujagce wzorce, jeste$S v/ygrany. Wszyscy
ci przyklasng, gdyz swa teorig nikomu nie zaszkodzite$, nic nie zmieni-
tes, a tylko dodate$s nowe mysli. Zapalite$S jeszcze jedng Swieczkg na
oswietlonej drodze. Grorsza sprawa, je$li przy wprowadzaniu nowej mysli
jestes zmuszony negowaé¢ obowigzujgce wzorce. Natomiast czeka cig zu-
petna klgska, jesli probujesz zmieni¢ gtdbwny nurt mysli naukowej i roz-
pocza¢é marsz w przeciwnym Kkierunku. Kazdy, kto chce tego dokonag,
musi pogodzi¢ sig z negatywng oceng sv/ych mysli, a nawet z wyklucze-
niem ze spotecznos$ci naukowej. Niestety w nauce obowia”zuja pewne przy-
jate wzorce, a nawet o$mielg sig powiedzie¢, dogmaty uznane za obowiaj-
zujagce prawdy naukowe. Nie probuj wigc tego zmieni¢ - jeste$S po prostu
za staby.

Jak w tej sytuacji moze by¢ realizowany postap? Postap, lctory jest
procesem jakos$ciow”"ch przemian, w ktorych toku dokonuje sig przecho-
dzenie obiel<tév/, zjawisk, uktadéw, pojaé ku forrnom \%'yzszym i dosko-
nalszym, Przeciez nie tyllco trudno, lecz zupeinie nie mozna sobie wyobra-
zi¢ nauki bez postgpu, bez zdarzeii permutacyjnych v/ynikajgcych z us-
praV7nien, bez procesu przechodzenia od stanéw doskonatych do dosko-
nalszycli. Jes$li to zjawisko nie zachodzi w nauce, méwimy o zastoju,

0 braku postagpu. Jest to jednak formalny zastéj czy brak postagpu. Zycie,
a wraz z nim teclmika, idzie do przodu. Postgp techniczny, niezaleznie
od naszej v/oli, zmusza do opracowania nowych zasad i pojg¢, do nowego
spojrzenia na powstalg rzeczywisto$¢ i nowej oceny istniejgcego stanu.
Proces oceny rzeczywisto$ci powinien trwa¢ ciggle. Powinien to by¢
wieloetapowy proces przemian, proces rodzenia sig no\vych koncepcji

1 teorii. Ba - powinien by¢, ale nie jest. Zawsze kto$ lub co$ staje

w poprzek drogi.



Zdarza sie jednalc, ze kto$ idzie przeciw utartym schematom, przeciw
obowigzujg™~cym zasadom. JeS$li nie znajdzie poparcia ludzi wysoko posta-
wionych w hierarchii nauki, ten przeszywa. Sg jednak nieliczne przypadki,
ze komu$ uda sie przebi¢ przez gaszcz zakazéw, schematéw i zakurzo-
nych, od staro$ci, lecz obowigzujgcych, zasad naukowych. Wtedy nagle
v/szyscy zaczynajg ten fakt dostrzegaé¢. Chwale® go, czasami kto$ jeszcze
gani. Jednak wszyscy zacz”-najg sobie zdawac¢ sprawe, ze w danej dzie-
dzinie wystgpito zjawisko rewolucji naukowej. klamy Viiec do czynienia
z jedng z form postepu zachodzgcg W drodze procesu kierunkowych prze-
mian w rozwoju spotecznym. Oba te pojecia, zardbwno postep, jak i rewo-
lucja, maje. wspdlng ceche - wystepujg przeciw wszystkiemu, co nieaktual-
ne, stare, zmurszate i wsteczne. Nalezy zgodzi¢ sie z twierdzeniem, ze
rewolucja w nauce to nic innego jak dziatanie przeciw (kontrrewolucja)
obowigzuje~cym zasadom mysélenia (ktére kiedy$ byty rewolucyjne). Nikt
nie okres$li mianem rewolucji naukowej podstawowych praw fizyki naucza-
nych w szkotach, ktéro w swoim czasie byty rewolucyjne. Nikt nie nazwie
rewolucjg teorii Kopemika, twierdzenia Einsteina czy wynalezienia pierw-
szej maszyray cyfrowej, chociaz dzieta te byty bez watpienia rewolucyjne.

Postep w informatyce (jak wykazano w p. 1.3) przebiegat stosunkowo
wolno, poczawszy od roku 1623 do 1941, w ktérym opracov.'ano pierwsza
maszyne cyfrowg. Od tej daty jestesmy $wiadkami gwattownego rozv/oju
sprzetu, jezykdw programowania i technologii przetwarzania danych. Nowa
rzeczywisto$¢ sta®wia nowe w-"magania w zakresie ochrony informacji. Nie
mozna trzymac sie uparcie opracowanych przed wieloma laty naukowych
teorii dotyczgcych metod informacji, chociaz te. teorie, je$li naviet nie byty
rewolucjag w nauce, to niewatpliwie stanowity postep. Nie mozna uparcie
trzymac¢ sie opracowanych zasad i metod, ktére sg mato skuteczne

i ucigzliwe, a nawet niemozliwe do praktycznego zastosowania. Ich sku-



teczno$¢ oparto na prawdopodobienstwie ochrony, ktéro - niestety' - byto
tylko prawdopodobienstwem teoretycznym nie majacym nic wspélnego

Z rzeczywistoscig. Ponadto w Swiecle postgpu technicznego dotychczasowe
metody staty siqg mato skuteczne. Zycie potwierdzito zasadg, ze to, co
kiedy$ bylo postagpowe i wystarczajgco dobre, dzi$§ staje sig nieprzydatne,
0 Wartosci wprost muzeabiej. Obecnie czgsto informacja jest pi®"esytana
liniami transmisji danych, czyli wychodzi poza os$rodek obliczeniowy.
JesteSmy juz w tej chwili Swiadkami, ze powstajg sieci komputerowe, a
nawet obser%vujemy poczatki komputerowych sieci satelitarnych. Céz wiac
znaczg w tych uktadach dotychczasowe metody ochrony, je$li informacja
jest przesytana w kosmos i kazdy jg moze przechwyci¢. Dzi$ jest wazna
prawie -wytgcznie kryptologia, a dotychczasow-e metody mozna spokojnie
przekaza¢ do archiwum. Jednak i tej oczywistej prawdy nie mozna wypo-
wiada¢ gtosno, bez narazenia sie wyznajagcym dogmat”-, za ktoérymi stoi
calty pozorny autorytet przyjetych schematéw.

Mewatpliwie postep w informatyce w nieWdrych latach przybierat formy
gwattownych przemian, niemal przewrotu, rewolucji w nauce. Nalezy jednak
na ten proces popatrze¢ i z innej strony, Moze nawet oczami poety,
ktory pisze, by nie burzyé przesztosci ottarzy, cho¢ sami mamy dosko-
nalsze wznies¢. Wtasnie to ostrzezenie nas zobowigzuje. Kle przypuszczam,
by ktokolwiek chciat niweczy¢ osiggniecia swoich poprzednikéw. Gdyby
jednak nie byto roku 1,623, to Hollerith moze nie bytby w stanie skonstruo-
waé pienvszej maszyny pracujacej na Ilcartach dziurkowanycli. Gdyby na-
tomiast nie byto maszyn liczgco—analitycznych, nie bytoby komputerow
Hd. itd. Pakty te sa* najlepszym dowodem, ze postep W nauce jest niemoz-
liwy bez gtebokiej analizy tego, co byto i co jest, bez wyciggniecia wnios-
Icow z tej wtasnie analizy. Postep jest procesem ciggltym i rodzi sie dzie-

ki dotychczasowym osiggnieciom nauki. Pewolueja, chociaz stanowi proces



gwattownych przemian, Vyrasta réwniez z istniejecych i obowigzujacych
0siq.gniQC nauki. Nauka wymaga prawdy i dlatego uparcie dazy do jej od-
krycia. Wtasnie poszukiwanie prawdy jest motywem poznav/ania zjav/isk,
poznawania l'zeczywistosci, ktéra ma Icazdyni etapie jest inna. 'Pa zmienia-
jaca sig rzeczywisto$¢ w zaleznos$ci od czasu i warunkéw v/ymaga no-
wych pojaé, nov/ych definicji, noviego nazewnictvi7a-i po prostu nowych
prawd, Z tym nalezy sig pogodzi¢. Jest to niezbadny vlarunek rozv/oju
nauki.

Jest to w koncu jeszcze jedna, niemniej wazna sprawa. Chodzi o ak-
ceptacja polskiej mysli naukowej. Chodzi o to, by nie trzeba byto jej
przekazywa¢ na Zachdéd, gdzie przyjmowana jest z otwartymi rakami.
Chodzi o to, by rozwdj polskiej mysli naukowej znalazt wreszcie u
nas prawo obywatelstwa. By ludzie odpowiedzialni za jej postap nie obra-
zali sig, gdy ich teoria zostanie podwazona. By pamietali, ze novie
osiggnigcia sa mozliwe dzigki ich pracy, dzigki odkrytym przez nich

te oriom naukov/yni.

Podstawowe pojgcia uzywane w Kksigzce

DESZyPPACIJA - proces polegajacy na poszukiwaniu klucza, ktérym
przywraca tekst pierwotny,
—w teorii informacji miara nieokre$lonosci, chaotycznosci;
Warto$¢ entropii h(x) okres$la sig wzorem
Inu) = - log pU.) ,
i=1
w ktorym P (x.) - prawdopodobieAstwo przyjacia przez zmienng losowg
X wartosci Xy -

BPGCDYCZNOSC - w teorii informacji jest zjawiskiem, przy ktérym



- mimo wzrostu dtugos$ci ciggu szyfrowego - nie zmienia siq ilos¢ informa-
cji zawartych w nim. Gdy wiadomo$¢ (cia®g szyfrowy) ma v/tasciwosé
ergodyczng, wéwczas nieprzyjaciel nie otrzymuje informacji o kluczu,

IDENTYPIICACJA - sprawdzenie za pomoca systemu lub urze”dzenia
czy okreslona osoba jest upowazniona do otrzymania lub przelcazania
infoiTnacji.

INFILTRACJA - celowe przenikanie nie upowaznionych oséb (grup)
do zbioréw informacji. Osoby te dgzg. zar6wno do noruszenia poufnosci
zbioréw, jak i do dezorganizacji systemu informatycznego.

ILAtAL - urzadzenie do przesytania informacji miedzy procesorem
lub pamiecig operacvVjng a urzadzeniami peryferyjny mi,

KLUCZ - jeden lub v/iecej znakéw zawartych w wyodrebnionej jednost-
ce zapisu danych uz”™nyvanych do opei”®icji sortowania, wyszukiwania lub
szyfrowania informacji.

KOD - system znaliow umownych uzywanych do przelcazywania infor-
macji,

KOMPUTER ICOMUNIKACYJNY - komputer umozliwiajagcy wspoOtprace
komputerow lub urzadzer'» koficowych zaunstalowanych w sieci komputerowej,
KONCENTRATOR - urzadzenie realizujace zasade zwielokrotnienia,

pozwalajace sygnatom z wielu wejs¢ uczestniczy¢ w ttémsmisji' danych
przez jedno Ilub killca tgczy. Koncentrator zamienia wiele wejs¢ o réz-
nych szybkos$ciach na mniejszg liczbe wyj$¢é o odmiennych szybkosciach,
co nie byto mozliwe w multiplekserze.

KONTROLER TSLEKOMUMEKACYINYT - urzadzenie do zdalnego stero-
wania transmisja informacji (protokotem komunikacynym). Urzgdzenie pra-
cuje na szybkim tgczu, zwanym czasem "magistr*alg”, spetniajgcym jedynie

funkcje zwielokrotniania.



KRYPT'OGRAPIA - umiejetno$¢ przeksztatcania tekstu pisanego, zrozu-
miatego dla og6tu ludzi, w tekst utajniony - dostepny i mozliwy do odczy-
tania tylko przez odbiorce,

KRYPTOLOGIA - naulca o utajnianiu informacji, obejmujaca kryptografie
i kryptoanalize.

MOC KRYPTOGRAFICZNA - czas potrzebny na ztamanie klucza i od-
czytanie zaszyfrowanej informacji. Czas mierzy sie od chwili przechv/yce-
nia szyfrogramu do jego odczytania.

MODEM - (modulator - demodulator) urzadzenie do nadawania zapisowi
danych cyfrowych postaci sygnatéw umozliv/iajagcych ich transmisje przoz
tacze telekomunikacyjne, a takze do odtworzenia pierwotnej postaci zapisu.

MULTIPLEKSER - urzadzenie umozliwiajace jednoczesne przesytanie
wielu komunikatéw przez jeden I<anat,

PAKIET - blok informacji uzupetnianej pewnymi danymi dodatkowymi,
pozwalajgcymi traktowaé¢ cato$¢ jako jednostke autonomiczng, umozliwiajgca
dobor trasy i przesytanie w sieciach komputorov/ych.

PROTOKOL - standardowe procedury telekomunikacyjne, organizujgce
transmisje danych miedzy komputerami a terminalami.

PROCESOR - urzagdzenie w komputerze cyfrowym, umozliwiajgce wykony-
wanie autonomiczne ciggu rozkazoéw,

SIEC KOMPUTEROWA - ulctad komputeréw, weztéw i urzadzen kofico-
wych pote.czonych liniami (kanatami) transmisji danych.

SZYFR - rodzaj kodu, ktéry utrudnia odtworzenie wiadomos$ci osobie
nie upowMaznionej.

TERMIIPAL - ui'zadzenie przeznaczone do kontaktowania sie z kompu-
tei*em z oddalonego od niego miejsca,

WQZSL - element sieci komputerowej, zesp6t urzgdzen miedzy komputerem

i koncowka”. Wezty dzielimy na centralne (znajdujgce sie przy centralnym



systemie obliczenio™vym) i koncowe (znajduje.ee siej miedzy kanatem i kon-
coéwka) .

Definicje dotyczgce poufnosci unformaeji wedtug National Berau of
Standards and Assn for Computing l.tachinery, 1974:

BEZPIECZBIi'TSTWC DAITYCH polega na ich ochronie przed przypadko-
wym badZz umys$lnym zniszczeniem, ujawnieniem lub modyfikacja.

POUPNOXNjC jest pojeciem dotyczacym ludzi. Jest to prawo jednostici
do decydowania o tym, jakimi informacjami chce sie podzieli¢ z innymi
ludzmi i jakie jest slctonna od nich przyjac,

TAIJNOSC jest pojeciem dotyczacym danycli. Jest to attybut danych opi-
sujgcy stopien ochrony, ktoérej maja one podlegac.

KTENAPUSZALNOSC jest pojeciem depczacym danycli. Dane nienaru-
szone to takie, ktére nie zostaty ztoSliwie zmienione, ujawnione lub znisz-

czone.



- 10.

1. INPOF?IV2ZACJA W SYSTEMACH KOMPUTEROWYCH

Informacja odgrywa istotng i decydujacg role w wielu dziedzinach nasze-
go zycia. Informacje tworzyrrry, gromadzimy, przetwarzamy i przekazujemy
lub przesytamy na odlegto$¢. Zjawisko to zwiedzane, a raczej nazwane, in-
formacjg taczy sie szczegdlnie z cywilizacjag. Mowigc o cywilizacji mamy
na mysli nie tyllco osiggnigcia w nauce, kulturze czy sztuce, ale przede
wszystkim zjawiska zwigzane z organizacjg i technologie, produkcji i sto-
sunlcami miedzyludzkimi.

Informacja to element procesu wigzagcego cztowieka z otoczeniem, to
podstawowy element okres$lonej cywilizacji. Trzeba takze pamietaé, ze
witasnie informacja spetnia podstawov/g funkcje w procesach poznavrczych.
Posredniczy ona w procesie zrozumienia rzeczywistos$ci, w procesie jej
odzwierciedlenia W naszej $wiadomos$ci. Dlatego informacja powstaje, tworzy
sie, a raczej uzyskujemy ja* gtéwnie przez obseiwacje zjawisk otaczajgcego
nas Swiata. Analizujac to zjawisko, J.L. Kulikowski pisze; ”irie ma istotnych
powodow, aby z prawnego punktu widzenia traktowaé¢ pod tym wzgledem in-
formacje inaczej niz traktujemy dzi$§ dobra naturalne kraju, jego przyrode,
zasoby \i'odne lub atmosfere" j?, s, . Uwazam to stwierdzenie za podsta-
we do pov/Zaznego potraktowania samej informacji, ktéra na réwni z innymi
dobrami naszego kraju winna by¢ gromadzona i wykorzyst;,nvana, a jedno-
cze$nie odpowiednio zabezpieczona i chroniona,

W uchwale Pady Ministrow PPL z dnia 12 lutego 1971 roku znajdujemy
nastepujgcg definicje informatyki, a w niej informacji; "Informat®l<a dotyczy
catoksztattu prac nad zbieraniem, przechowywaniem i przetwarzaniem zako-
do\vanej informacji, opracov/ywaniem i "wykorzystywaniem w gospodarce na-
rodowej oraz zapev/nieniem potrzebnych do tego $rodkéw technicznych".

Mimo ze informatyka weszta do stov”il<a polskiego w koncu 1968 roku,



to juz w 1971 roku znalazta dla siebie prawo obywatelstwa w postaci
uchwaty, z ktorej wynika, ze jej gtdwnym celem jest automatyzacja dziatanh
na informacji. Cz"mi jest wiec sama informacja, ktérej podporzadkov/ano jed-
no z najwiekszych osiggnie¢ IiClf wieku - komputer. Wedtug stownilo
"Informacja - miara zmniejszenia nieokres$lonos$ci wiedzy u odbiorcy sygna-
tu (wiadomos$ci) o stanie nadawcy lub o pewnym zdarzeniu" {22] . Informa-
cja zajmuje sie nauka zwana naukg o informacji. Ingeruje ona w nozne
dziedziny dotyczgce tworzenia, przetwarzania, przechowywania, przesytania,
wyszukiwania i selekcjonowania informacji a w koncu wzbogacania ludzkiej

mys$li naukowej w roznych dziedzinach wiedzy [s] .

1.1. Informacja - tovirar szczegOlnego rodzaju

Powyzsze rozwazania wskazujag na znaczenie samej informacji, wartosc
informacji przechov/ywanej i przesytanej, a szczego6lnie jej wartos¢ dla
innych naule. Azeby jednak w peini zda¢ sobie sprawe z istoty informacji
i z jej roli W dzisiejszym spoteczei™twie, nalezy dokona¢ analizy histo-
rycznych przemian cywilizacyjnycli i roli, jakg odegrata informacja. Na
obecnym etapie sg znane dwie cywilizacje: przemystowa i rolnicza, wraz
zo swoimi licznymi odmianami. W ostatnich dziesigtkach lat naszego stule-
cia zaczyna sie tworzy¢ nowa cywilizacja - c”n,vilizacja informacji kompu-
terowej, lub wprost - cywilizacja informacji. Tworzy si¢ ona obok cywiliza~
cji przemystowej, w ktorej przetwarzanie informacji staje sie gtdwnym pro-
cesem ekonomicznym. Wraz z wprowadzaniem automatyzacji zmniejsza sie
udziat bezposSredniej pracy ludzkiej w procesie produkcji, co gorsze -
zaczyna narasta¢ konflikt pomiedzy kapitatem a praca. Konflikt ten prov/a-
dzi nieuchronnie do réznego typu rewolucji. Og6lnie znane jest rodzenie

sie rewolucji w spoteczenstwach nisko uprzemystoviionych. W tym przy-
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padku zachodzi ciokav/e zjawisko tworzenia sie cywilizacji przemystowych
bez konfliictow pomiedzy pracg a kapitatem. Zjawisko to mozna ttumaczyé
humanitarnymi zalozeniami ustroju oraz wysoka $wiadomoscia® wytyczajaca
kierunek postepu. Jednak w siad za postepem wkracza na tynek produk-
cyjny nowy towar - informacja. Dez niej nie moze oby¢ sie zaden zalctad
przemysto'i-vy, zadne przedsiebiorstwo handlowe, zadna nauka okre$lonej
wiedzy ani tez ludzie sprav;ujacy wtadze. Bez szybkiej i wiarygodnej informa-
cji nie mozna sobie wyobrazi¢ postepu technicznego. Informacja staje sie
elementem niezbednym przy wszelkich poczynaniach. Staje sie towarem
koniecznym cztowiekowi. Jest to jednak towar niezwykty, inny nawet hiz
pieniadz. Pieniadz podlega wszelicira prawom towarowym, a informacja tym
pla™/om nie podlega, a mimo to jest towarem. Jakie sg wiec cechy charak-
terystyczne informacji, wtasciwe tyllco jej?

Pierwsza z nich to niezniszczalno$¢ informacji w trakcie konsumpcji.
Oznacza to, ze liczba informacji nie zmniejsza sie w toku jej v/ykorzy”
stywania.

Drugg cecha przynalezng wytacznie informacji jest mozliwos$¢ powielc-
szania sie liczby informacji w toku uzytkowania. Informacja pobrana
z centralnej bazy danych moze wzbogaci¢ bazy poszczegd6lnych uzytl<ow-
nikow, bez uszczerbicu dla zZrédta centralnego.

Trzecig cecha™ sg szczegdlnego rodzaju wtasciwosci synergetyczne.

To znaczy, ze v/arto$¢ sumy informacji jest wieksza niz suma informacji
sktadowych. Zjawisko to nalezy tlumaczy¢ tym, ze informacja jako szcze-
golny rodzaj towaru posiada rowniez szczegOlng v/artosé: jest nia

jakos$¢. Podziat sumy informacji na czeéci obniza jakosSciowo ich wartos¢,
a moze sie zdarzy¢, ze ktéra$ z czesSci nie bedzie posiadata zadnej war”®
tosci, czego nie mozna powiedzie¢ o innych towarach, a szczegélnie o

pienigdzu.



1,2, Konieczno$¢ ochrony Informacji

W literaturze o ochronie informacji v~stqpuje jeden gtdwny czynnik
uzasadniaja”“cy jej koniecznos$¢. Czynnikiem tym jest zasada gromadzenia
informacji w miare postepu techiniki i rozwoju sprzetu komputerowego.
Komputerowe przetwarzanie informacji spowodowato nie spotylcang dotych-
czas centralizacje przechowyivanej i przetwarzanej informacji, Spov/odowato
to niewatpliy/ie zagrozenie poufnosci informacji i koniecznos$é jej ochrony.
Centralizacja nie bytaby taka grozna dla poufnosci informacji, gdyby infor-
macja nie stata sie czynnikiem ksztattujé*cym naszg cywilizacje i decydu-
jacym o jej rozwoju.

Ponadto informacja jako towar szczeg6lnego rodzaju, ktory - niezalez-
nie od innych cech - ma réwniez warto$¢ i cene, | to takze decyduje
o koniecznos$ci ochrony. Ochrona w tym przypadku jest tym bardziej ko-
nieczna, gdyz warto$¢ informacji czesto zalezy od jej jakosci.

Nalezy réwniez pamieta¢ o jeszcze jednym elemencie zwig.zanym z Kko-
niecznoscig ochrony informacji. A, Sokotowski sformutowat to nastepujaco;
"Utrata informacji nie tyll,o dezorganizuje dziatania systemu informatycz-
nego, ale przede wszystkim moze spowodowaé podejmowanie na rdéznych

szczeblach btednych decyzji" [24, s. 1?] . n

1,3, Marzenia i rzeczywisto$¢ w ochronie informacji

W literaturze S$wiatowej duzo pisze sie o ochronie informacji, metodach
ochrony systemu kompleksowego, architekturze maszyn sterujacych syste-
mami ochrony, matematycznych modelach ochrony, pozatechnicznych aspek-
tach bezpieczenstwa danych obszaréw przysztych badat'i. Ostatnio poja-
wity sie takie hasta, jak "tajny kod nie do ztamania", "jawny klucz",

"bezpieczny system szyfrowania" oraz wiele podobnych dotyczgcych tak
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zwanej javrtiosci kluczy lub catego systemu ochrony, Trzeba przyzna¢,
ze takie hasta, zabarwione posmakiem propagandy, pobudzajg fantazja
ludzka. Poczgv/szy od szyfru Cezara, siegajacego poczatlcOw naszej ery,
po dzieh dzisiejszy wszelkie metody ochrony informacji byty trzymane
w scistej tajemnicy. Dotyczyty ono przede wszystkim ochrony tajemnicy
panstwowej i wojskowej. Pojav/ienie sie liaset o jawnos$ci metod, a szcze-
gOlnie kluczy szyfrowych, moze pobudzi¢ nawet najspokojniejsze umysty.
;3kad ta nagta zmiana w poglg.dach na system ochrony informacji i w
dodatku przejscie z jednej skrajnos$ci w druga - od $cistej tajemnicy, do
catkowitej jawnosci? Azeby w peini zda¢ sobie sprawg ze zmiany pogladow
na zagadnienie ochrony informacji, nalezy rozpatrzy¢é rozwo6j komputeryzaciji,
a szczegb6lnie technologig przetwarzania danych,
kiozna z catlg pewnoscig stwrierdzi¢, ze przetomem w przetwarzaniu da-
nych byt rok 1623, w ktér™m Wilhelm Schickard, profesor jazyké\v biblij-
nych i astronomii w Tybindze, wynalazt pierwszg maszyng do dodawania
i odejmowania. Mo”a ona rowniez mnozy¢ i dzieli¢ za pomocg tabliczki
mnozenia. Chociaz po drodze wynaleziono wiele maszyn i aparatéw licza-
cych, to jednak kolejnym momentem pr'zetomowym byt rok 1888. Dopiero
po 265 latach Herman Hollerith skonstzT~owal naszyng umozliwiajgcg su-
mowanie danych wydziurkowanych na kartach. Eyt to protot™p tabulatora.
Byt to jednoczes$nie poczatek maszyn liczagco-analit®”cznych, ktére v~ko-
rzystano przy spisie ludnosci w USA w 1890 r.,, w Kanadzie w 1091 r.
oraz w Rosji w 1897 r, Cd tej chwili notuje sie silny rozv/6j maszyn licza-
cych opartych na teclinice przetwarzania danych. Juz w 1941 roku opraco-
wano pierwszg maszyng cyfrowg, pierwszy komputer pracujgcy nha prze-
kaznikach, a w 1947 r. zastosowano pamigé magnetyczng w postaci bagbna
magnetycznego. Zastosowanie parnigci magnetycznej stworzyto nowe moz-

liwosci rozwoju komputerOY/. Jestesmy S$wiadkami burzUwego rozwoju
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zarébwno sprzetu, jak i jezykOow proSramowania, a szczegOlnie technologii
przetwarzania danych, Ictérej zasady zmieniajg, sie wraz z mozliwosciami
technicznymi. Pierwsze maszyny cyfrowe pracowatly wylgcznie jednoprogra-
mowo i dopiero po zastosov/aniu programoOw zarzadzajacych przeksztat-
cono je w maszyny wieloprogramowe. Przetwarzanie danych odbywa sie

w os$rodkach obliczenia\’/ych, w ktér~"ch koncentruje sie caty cykl techno-
logiczny, poczawszy od dci“umentéow Sizdlow”'-ch do informacji wynikowej
w postaci tabulogramu. Ochrone informacji zavrezono do samego os$rodka
obliczeniowego, a jej metody sg trzymane w $cistej tajemnicy.

Jednak wraz z rozwojem sprzetu komputerowego zachodzi koniecznos¢
zmiany technologii przetwarzania i przesytania informacji. Metody ochrony
w zakresie zabezpieczenia samego komputera czy nawet catego osSrodka
staty sie niewystarczajojCe, je$li informacje sg transmitowane. Teletransmisja
wymaga szyfrowania przesytanej informacji. Dotychczasowe systemy
ochrony i szyfrowanie tradycyjne za pomocag tajnego klucza sg anachro-
niczne, To co byto dobro, co byto rewelacjg kilka lat temu, stato sie nag-
le nieprzydatne. Nowa technologia w“maga nowych i bardziej skutecznych
metod ochrony,

W ostatnich killcu latach nastapit rozwdj sieci komputerowych, a nawet
komputerowych sieci satelitarnycli. JesteSmy $v;iadkami, ze postep tech-
niczny w”gDrzedzit tak dalece proces teclmologiczny, ze nte jesteSmy
w stanie dotrzymaé¢ kroku. Tymczasem wraz z rozwojem sprzetu rosnie
krojg zleceniodawcow i rosng wymagania W zakresie przetwarzania danych.
Tworza sie coraz to nowe i wieksze sieci komputerowe i satelitarne. Im
szerzej stosuje sie transmisje danych, tym bardziej ro$nie niebezpieczeii-
stwo przechwycenia informacji. Odr6znienie przeciwnika od przyjaciela

jest po prostu niemozliwe. Nie mozna y/igc méwi¢ o metodach ochrony,
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0 zabezpieczeniu technicznym czy organizacyjnym. Jed™T”g i stuszng dro-
ga do rzeczywistej ochrony informacji jest kryptologia.

,Owa rzeczywisto$¢ postawita przed kryptologiag nowe zadania, Dot?i-ch-
czas zadaniem kryptologéw byto opracowanie metody szyfrowania, ktérej
przeciwnUc nie byt w stanie ztamac. Jednocze$nie nalezato opracowac takie
zasady deszyfracji, by mozna byto rozszyfrowac¢ lIcazdg informacje przeciw-
nika, Tego typu zadanie, chociaz trudne do zrealizowania, byto realne i
wystarczaja.ce na etapie przesytania informacji pomiedzy dwoma komputerami
czy tez komputerem centralnym a oddalonym terminalem (koncéwka),

W takich uktadach mozna byto méwi¢ o tajnych kluczach szyfrowych, cze-
stej ich wymianie. Zadanie to stato sie nierealne w sytuacji sieci kompu-
terov/ych, a szczegdlnie satelita mych, ktorMi-mi informacja jest przesytana
w kosmos i praktycznie I<azdy moze jg przechwyci¢. Dzi$ nie wystarcza
samo szyfrowanie informacji, chociazby metoda miata duzg moc kryptogra-
ficzng, Sieci komputerov/e stawiajg przed nami nowe v/ymagania, ktore
muszg by¢ spetnione, jezeli chcemy chroni¢ informacje. Wymagania te sa
nastepujace.

1) kletoda szyfrowaoaia musi mie¢ duzg moc kryptograficzng. Oznacza
to, ze o0 jakos$ci metody dec”-duje jej odpornos$¢ na ztamanie szyfru (Klu-
cza) przez kryptoanalitykéw,

2) lvietoda musi mie¢ mozliwo$é¢ identyfikacji nadawcy i odbiorcy prze-
sytanego meldunku. Chodzi o to, by nadawca przekonany byt ze przesy-
tana informacja trafi do okre$lonego odbiorcy i tyllco on moze jg rozszyfro-
waé. Rowniez odbiorca musi by¢ przekonany, ze otrzymany meldunek
zostat przesiany przez wtascivrego nadawce, czyli nie stanowi tak
zwanej "fatszywki" - meldunku celowo sfatszowanego.

3) kjotoda musi mie¢ mozliwos¢ szyfrowania nagtdwka (adresu), a
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mimo to mozliwo$¢ przesytania réznych ciq,géw szyfrowych (zaszyfrowa-
nej informacji) w sieciach komputerovjyclT.

Spetnienie tych wymogéw gwarantuje bezpieczne przesytanie informacji
w sieciach, Do tej pory nie uwzgledniano dn_igiego i trzeciego wymagania,
a nawet je lekcewazono. Dzi$ nie mozna lekcewazy¢ zadnego z wymienio-
nych warunkéw. Ponadto metoda musi by¢ jawna, a mimo to niemozliwa
do ztamania przez osobe nie upowazniona®,. W praktyce mozna spenié
wymienione trzy v/ymogi i jawnos¢ metody. Jest to jednak zupetnie odmien-

ne zagadnienie, \vymagajace osobnego opracowania.
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2. infiltracja w SNSTELIACH KCI.IPUTE NOWYCH

Zbiory informacji w systemach korr.putero®vych moga, by¢ narazone na
niepoprawny" odczyt, celowe przektamanie lub zniszczenie. Jest to grozne
przede wszystkim tam, gdzie sq. one magazynowane lub przetwarzane,
tzn. w pamigci zewnetrznej i wewnetrznej komputera, w bibliotece zbioréw
danych, w bibliotece programéw, w urzagdzeniach WE-WY, w liniach trans-
misji danych, u personelu obstugujgcego i teclmicznego, a nawet u same-

go uzytlcownika (rys. 1).

Rys. 1. Wykaz elementow narazonych na infiltracje
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2.1. Sposoby infiltracji

Znajac elementy narazone na infiltracja nalezy rozpatrzy¢, jakimi spo-
sobami mogg postugiwaé sig osoby nie upowaznione, by zdobyé okreslone
informacje. Wedtug Sokotowskiego {23, s, 21-3:~ infiltracjag dzieUmy na:
prz;~>padkowg i celowa, ktérg z kolei dzielimy na pasywna i akt®n,vng. nie-
ktére rodzaje iniiltracji mozemy olcresU¢ jako szpiegostwo komputerowe,
szczegOlnie W odniesieniu do systemoéw wojskowycl"!.

W wyniku infiltracji przypadkowej informacja dostaje sig w rgce osoby
niepowotanej. Jest to spowodowane bitadnym dziataniem systemu lub emc.
Wtedy nalezy powtérzy¢ w”~dawnictwa. Infiltracja ta moze wystg,pi¢ rowniez
na skutek niewtasciwego postepowania personelu obstugujgcego, techniczne-
go, zaniedban uzytlcownilca, operatora lub osoby nadzorujgcej prace systemu.

Infiltracja pasywna, czesto oki~eslana mianem infiltracji celowej, polega
m.in, na przytgczeniu sie do pi*zewodoéw transmisji danych, przechv/ytywa-
niu i badaniu kopii wydawnictw komputerowych, badaniu a nawet kradziezy
nos$nikéw informacji lub kopiowaniu i wynoszeniu poza teren os$rodka obli-
czeniowego tasm magnetycznych, ich v/ydav/nictw.

Infiltracja aktywna polega na stosowaniu takich metod, jak:

a) uzyskiwanie dostepu do systemu przez osoby nie upowaznione,

b) uzyskiwanie potwier6zenia tozsamos$ci lub iTasta prawowitego uzytkow-
nika,

c) korzystanie z przyta~czanych urzadzeié konchowych, gdy witasciwy
uzytlcownik zavvlesza prace,

d) przechwytywanie informacji uz”rtkownits;a i podstawianie jej w miejsce
innych informacji, "

e) nielegalne korzystanie z komputera w czasie nie rejestrowanych

prac konserwatorskich,
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f) nielegalny wydruk zawai”~tosci pamigci komputera po zakornczeniu
dziatania programu [26, s. 7].

Inng, lecz nic mniej niebezpieczng infiltracjg, jest oszustwo i szpiegostwo
komputerowe. Znane sg przypadki tzw. oszustwa dokonywanego na listach
plac, polegaja™“cego na niew”~"Cofywaniu kartotek zmartych Ilub zwobnionych
pracownikéw. W krajach Europy Zachodniej rozpowszechnia sig szpiegostwo
komputerowe systemoéw gospodarczycli. Przenikanie informacji moze przy-
nies¢ ogromne straty gospodarce narodowej w dowolnym kraju. Natomiast
przenikanie informacji w systemach wojskowych moze mie¢ daleko gorsze
nastepstwa i spowodowac¢ trttdne do oszacowania szkody [23, s. 17],

Metody infiltracji mozna uja¢ w pie¢ podstawowych grup:

1) przekupstv/o,

2) oszustwo,

3) kradziez,

4) szpiegostwo,

5) sabotaz.

Osoby nie upowaznione, azeby uzyska¢ informacje z bazy danych lub
transmitowane, moga oddzialywa¢ na nastepujgce elementy zwiedzane z pi-ze»
twarzaniem danych:

1) personel obstugujacy,

2) system operacyjny,

3} oprogramowanie uzytkowe,

4) urzadzenia \VE-V7Y,

5) pamie¢ zewnetrzna,

5) linie transmisji danych,

7) storov»ranie dostepem do bazy,

V/spoOtzaleznosci miedzy grupami dziatan infiltracyjnych i elementami

zwigzanymi z przetwarzaniem danych pokazano na lys, 2.
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PRZEKUPSTWO KRADZEZ

Hys, 2, Podstawowe kierunki infiltracji
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3. METODY OCHRONY INFORMACIJI KOMPUTEROWEJ

Klotody ochrony Informacji komputerowej mozna podzieli¢ na trzy grupy:
organizacyjne, techniczne i programowe. Zadna z wymienionych metod nie
wystepuje w czystej postaci. Najczeséciej metody lub ich elementy se. tgczo-

ne, Wtedy mamy do czynienia z kompleksowym system ochrony,

3.1, Metody organizacyjne

Organizowanie ochrony zbioréw nalezy rozpoczaé od v,ry2naczenia odpo-
wiedniej osoby na stanowisko szefa ochrony. Szefami ochrony powinni by¢
przede wszystkim organizatorzy systemow, moga sie wywodzi¢ takze z pro-
gramistéw. W si<tad ochrony komputera wchodzag operatorzy, konserwatorzy
i kierownicy zmian. Jedng z waznych funkcji szefa ochrony jest opracowa-
nie planu ochrony komputera. >7 planie tym nalezy ujag™¢ zagadnienia, ktore
zobrazuja waznos$¢ ochrony systomév\r komputerowych i jej znaczenie dla
prawidtowej pracy catego przedsiebiorstwa. Plan ochrony systemu kompute-
rowego zawiera nastepujgce punkty:

1) kompletng analize ochrony systemu komputerov>;ego,

2) rozpoznanie oraz opis procedur i usprawnien w zakresie metod
ochrony zbiorow,

3) opis elementéw osSrodka obliczehniov/ego i zal-ctadu, w kbotych stosow a-
ne metody nie zaspol”jajg na biezgco potrzeb ochrony zbiorow,

4) oszacowanie kosztéw, wymagan teclinicznych i zmian organizacyjnych
koniecznych do realizacji $rodkéw ochrony,

5) doktadny, czasovry plan realizacji programo6\v z uwzglednieniem prze-
twarzania szczeg6lnie waznych systemow.

Ponadto w planie ujmuje sie takie zagadnienia, jak zabezpieczenie biblio-

teki programoéw, tasm i dyskéw, zabezpieczenie przeciwpozarovie, prowadze-
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nie ewidencji pracy emc, klasyfikacje danych, programéw i dokumentacji,
polityka personalng, procedury testujace i kontrolg wewnetrzng [jt],

N ajistotniejsze jest jednak $cisie rozliczenie czasu pracy komputera
i kontrola wstepu do loali maszyn. Rozliczenie czasu pracy emc polega na
prowadzeniu trzech podstav/owych dokumentéw: dziennika pracy maszyny,
ksigzki ewidencji tabulogramow i ksigzki rejestracji monitoréw, W dzienniku
pracy maszyny kierownik zmiany ewidencjonuje stan poczatkov/y i koncowy
licznika maszyny, osoby przebywajgce na liali podczas realizacji waznych
programéw oraz pobierane i oddawane zbiory danych wraz z dokumentacja
systemoéw. W ksia~zce ewidencji tabulograméw prov/adzi sie rejestr wszystkich
wyiconanych na emc i przekazanych do uzytkownil<a wydawnictw. Ponadto
rejestruje sie wydawnictwa wykonane btednie i dokonuje adnotacji o ich
zniszczeniu. Wazne tabulogramy niszczy osobiscie kierownik zmiany w obec-
nosci operatora systemu i maszymy. Na specjalng uwage zastuguje ksigzlca
rejestracji monitoréw. Wszystlcie os$rodki traktuja wydruk z monitora jako do-
kument potrzebny do realizacji programoéw uzytlcowyclo, kompilacji itp. Tym-
czasem jest on jedynym dokumentem dajacym peten obraz pracy emc. Tak
wazny dokument rnusi byé rejestrowany i przechowyn,vany wraz z dokumenta-
mi podlegajacymi szczegdlnemu zabezpieczeniu. Na podstawie tych dokumen-
tow rozlicza sie emc z przetwarzania danych, konserwacji i testosowania
oraz awarii maszyny [2<, Kazde odstepstwo od podanych zasad stwarza

mozliwos$¢ infiltracji lub y/~"konywania nielegalnych prac na zbiorach danycli,

3,2, Metody techniczne

Metody techniczne to pewien ukiad techniczny i okraslony sposéb poste-
powania. Majag one zabezpieczy¢ zbiory przed infiltracjag lub sam komputer
przed uszkodzeniem. Dlatego przez uktad techniczny rozumiemy takie urza-

dzenie, ktoére chroni przed dostepem o0s6b nie upowaznionych, yjyktywa
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przypadki zagrozenia zbioréw lub pomieszczen os$rodka. Uktady techniczne
mozna podzieli¢ na trzy grupy:

a) identyfikujagce (gtos ludzki, linie papilarne, za pomocg karty z odcin-
kiem tm),

b) zabezpieczajace,

c) alarmujace.

Ad a. r6znych krajach prowadzone sa® badania dotyczgce mozliwosci
komunikowania sie czlov/iel<a z maszyna, cyfrowg. Stwierdzono, ze te same
stowa Wypowiedziane przez r6znych ludzi, a pi-zedstawione za pomoca
sonogramu, wyiaznie rb6znig sie miedzy sobg, f'a sonogramie jest przedsta-
wiony graficzny obraz stowa wymawianego przez uz™”tkcYinika i w postaci
binarnej zapisany w pamieci komputera, 'Technika ta umozliwia zastosowanie
stow-1Taset znanych uzytkownikom, ktére przed przystagpieniem do pracy sa
przez nich wypowiadane. Komputer poréwnuje sonogram z liastem osoby
zgtaszajacej sie i w razie zgodnosci podsystem ochrony dopuszcza osobe
do pracy. W przeciwnym razie zgtaszajgcy sie nie ma dostepu do systemu.

Zasada identyfikacji polega na poréwnaniu odciskéw palcow z zapamie-
tanymi przez komputer wzorcami odciskéw. Pracag takg metodg kieruje pod-
system ochrony, ktéry moze by¢ tak zaprojel<towany, by w razie wykrycia
préby korzystania z systemu przez osobe nie upowazniona, odte~czyt dane
urzgazenie, a fakt ten zarajestrowal lub natychmiast zaalarmowat obstuge
komputera. Urzadzenie to niozo zapewni¢ najwiekszy stopieri bezpieczeristwa
zbiorow. Skutecznos$é takiej metody teoretycznie vymosi ok”~o 99,97%. Z oo-
wodu duzych kosztow urzadzenie to moze by¢ stosowane w wyja™tkowych
przypadkach i w systemach stanowigc”~rch tajemnice pai“twowa . Jak
podaje Sokotowski [23, s. 10?] model urzadzenia identyfikujagcego mozna
wykonaé w Polsce. Podstav/owy element urzgdzenia - gtowica magnetyczna

kartowa typu GKKkI-3 jest produkowana przez Zakiad Urzagdzen Informat™-kli
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MERA-rv]AT, Pozostate elementy urze™dzenia rnoga by¢ wykonano w warun-
jecach laboratoryjnych, kletoda identyfikacji polega na wykorzystaniu Kkarty
z tworzywa sztucznego, do ktérej jest prz~i:wierdzony pasek TM z zapisem
identyfikujacym uz”j/tkownika. Ui~zadzenie koncowe (terminal) ma uldad od-
czytujacy informacje z paska TM oraz mozliwo$¢ zapisania informacji na nim,
Do zalet reprezentowanej metody nalezag: stosunkowo matly koszt uldadu
czytajgco-piszgcego i prostota czynnos$ci wykonywanych przez uzytkowniica
w czasie identyfikacji,

Ad b. Najczesciej stosuje sie uktady zabezpieczaja™ce w postaci urza-
dzen technicznych, stuzagcych do ochrony zbioréw informacji. Do nich mozna
zaliczy¢ zamki przy urzadzeniach konhncowych, zetony do uruchomienia termi-
nali, zamki kodowo-magnetyczne przy wejsciu do pamieci komputera, ochro-
ne techniczng pamieci magnetycznych i specjabie szafy do przecliow'MWania
zbioréw. Zamki przy urzadzeniach koricovirych sg fizycznym zabezpieczeniem
dostepu do komputera. Uzytkownik, pop przekreceniu klucza w zamku, wpro-
wadza przez urzadzenie koi'iCowe okius$lony identyfikator i rozpoczyna prace.
Kolejnym dogodnym sposobem jest uruchomienie urzadzenia po wrzuceniu
okre$lonego zetonu. Metoda ta moze by¢ stosowana w lecznictwie, uczel-
niach itp., czyli tam, gdzie jest wskazany dostep do maszyny za pomoca
zetonu.

Ad c. Jednym z obecnie stosowanych ukiadow alarmujacych jest urza-
dzenie sygnalizacji przeciwpozarowej, Do uktadéw alarmujgcych mozna zali-
czy¢ m.in. fotokomorki, ul<tady reagujgce na temperature i uktady reagujace
na otwieranie drzwi. Uktady alarmujg.ce clironig pi'zed dostepem oséb nie

upowaznionych, przed pozarem i przed wplywem fal elektromagnetycznycli.
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3.3. Metody programowe

Sposréd wszystkich metod ochrony zbior6w metody programowe zastuguja
na szczeg6lng, uwaga. Gitowne ich zalety to

- mozliwo$¢ zaprogramowania i wdrozenia wtasnymi sitami w poszczego6l-
nych osrodkach obliczeniowych,

- rézne mozliwoscu stosowania szyfrow, kodéw, identyfikatoréw, systemow
icontroli itp.,

- niekompUkowanie procesu przetwarzania danych,

- duze prawdopodobieAstwo ochrony,

- realizacja ich przez sam komputer.

Programowane metody ochrony zbioro6w sa no pewnych etapach procesu
przetwarzania jedynymi metodami, ktére moga skutecznie chroni¢ zbiory
informacji. Polegajg one na opracowaniu i zastosowaniu programow, podpro-
gramoéw lub segmentow oraz odpowiednim etykietowaniu TM, aby zabezpie-

czy¢ zbioiy informacji przed osobami nie upowaznionymi.

3.4, Kompleksowy system ochrony

Przedstawione na wstgpie niniejszej pracy wymagania dotyczace syste-
mu ochrony zbioréw polegaja, na znalezieniu takiego systemu, ktéry by gwa-
ranto\vat duzag skutecznos$¢ systemu ochrony, a jednoczes$nie nie utrudniat
pracy osrodkom obliczeniovag/-m. Dotychczasowe systemy ochrony danych nie
spetniajg tych wymagan. Wptynato to decydujgco no brak ochrony zbiorow
w wiekszosci osrodkéw obliczeniowych. Aby udowodni¢ te stwierdzenia,
przytoczono dwa zestawy v/ymagan stawianych systemowi ochrony zbiorow.

Wasserman w pracy i3 podaje w formie zdan pytajagcych 12 wan.m-
kow, ktére nalezy spetnié¢, aby system byt zabezpieczony,

1. Czy istnieje ogélna koncepcja ochrony?
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2. Czy istniejg metody ochrony maszyn i ewynikow?

3, Czy prowadzi sie kontrole wejscia, rryjscia i bteddéw?

4. Czy jest komdrka kontroli jakosci?

5. Czy w programach dokonuje sie systematycznie zmiany?

6, Czy systemy sa mwystarczajgco sprawdzone?

7, Czy przewidziano dostateczna kontrole konwersji?

8. Czy istnieje wtasciwy podzial odpowiedzialnosci?

9, Czy osrodek obliczeniowy ma wtasciwe zabezpieczenie?

10, Czy sa procedury av/aryjne?

11, Czy osrodek jest odpowiednio ubezpieczony?

12, Czy eksploatowane systemy sg regularnie rewidowane?
Jezeli na 'wszystkie postawione p”~Mania - stwierdza Wasserman - otrzymamy
odpowiedz twierxlzaca, to eksploatowany system jest pra\vidlowo zabezpieczony,

Dnjgi przyktad, to kompleksowy system ochrony zbioréw powszechnie apro~
bowany, ktéry jednoczes$nie jest niemozliv/y do zrealizowania w praktyce.
Wymagania tegoz systemu Miszczak [[pj ujat nastepujaco,

A, Problemy og6lne

1, Ochrona powinna zabezpiecza¢ przed nastepujacymi rodzajami naru-
sze iRy
a) przypadkow"mii: »

- bledem uzytl<ownil<a,

- bledem systemu;
b) infiltracjg pasywna:

- podstuchem Unii komunikacyjnej,

- wykorzystaniem promieniowania elektromagnetycznego;
c) infiltracje, aktywna”:

- nie kontrolowanym dostepem do zbiorow,

T podav/aniem sie za upowaznionego uzytl<ownika,
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- fizycznym zagarnieciem zbioréw,
- eksploatacja nielegalng systemu.

2. Pierwszym krokiem na drodze stworzenia systemu ochrony jest anali-
za systemu pod kartem jego odpornos$ci na naruszenia. Dopiero nastepnie
mozna przystapi¢ do projektoviania zabezpieczeri. W trakcie analizy nalezy
postepowaé¢ nastgpujgco:

a) opisa¢ otoczenie, w ktéorym system dziata lub ma dziata¢,

b) zidentyfikowaé¢ cechy, ktoére zabezpieczenie pov/uino koniecznie
uwzglednic,

c) sprav/dzié, czy w istniejacym systemie \vystepujg juz pewne cechy
zabezpieczenia,

d) ustali¢, czy wystepujace cechy spetniajg %vymagania punktu b).

3. System ochrony powinien zapev;ni¢ identyfikacje nastepujacych
ob iel-ctow:

a) uzytlcownikéw ind”n,vidualnych,

b) terminali,

c) programow indyT.vidualnych,

d) danych - w dét do poziomu elementu tub rekordu.

4. Rejestracja dostepu do danych powinna funkcjonowaé¢ za pomoca
jednego (lub wszystkich) z ponizszych sposobow:

a) klasyfikacji hierarchicznej danych (tajne specjalnego znaczenia, tajne,
poufne),

b) podziatu danych na lotegorie lub przedziaty,

c) sformutowania ograniczen dostepu do poszczegélnych obieictow,

d) insstrykcji zaleznej od zawartos$ci danych,

e) ograniczen zaleznych od kontekstu danych,

f) ograniczen na podstav/ie procedur wprowadzonych przez uzytkownika.



5, Uzytkownikom Ilub programom powinny by¢ natozone ograniczenia na
pewne lub wszystkie z nastepujgcych praywilejow dostepu:
a) czytanie,
b) pisanie:
- modyfikacja,
- dopisywanie,
- wprowadzanie,
c¢) usuwanie lub zerovanie.
6, Podstav;ov;ymi zadaniami systemu ochrony sa identyfikacja, kontrola,
wykrywanie i rejestrowanie wszystkich zmian danych,
B. Niezbedne pociagniecia administracyjne i organizacyjne
1. Administracyjne;
a) ograniczy¢ dostep do komputera,
b) sprawdzi¢ niezgodno$¢ modyfikacji krytycznego oprogramowania
systemu,
c) testowac¢ i weryfikowaé zmiany oprogramo\vania systemowego
i procedur zabezpieczajacych,
d) doskonali¢ kontrole administracyjna,
e) ograniczy¢ przywileje (swobode) personelu w mozliwym do prze-
prowadzenia stopniu,
f) kontrolowaé¢ wszystkie wejscia i wyjscia, klasyfikowa¢ dane pod
wzgledem ich sensu i wartosci,
g) analizowac¢ wprowadzone dane, i”ejestrowaé operacje, mierzy¢
czas pracy i porownywaé z planem,
h) prowadzi¢ podreczng rejestracje dostepu do systemu.
2. Organizacyjne;
a) prowadzi¢ konsekwentng polit®*die ochrony w stosunku do v/szyst-

kich.
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b) wustanowi¢ petnoetatovie stanov/Isko kierovmika ochrony,
~Nc¢) przy kazdym terminalu ustali¢ osobq odpov/iodzialng osobiscie za
jego ochrone,
d) zabezpieczy¢ biblioteki tasm i dyskow,
e) zdjg¢ odpowiedzialno$¢ i wiladze z ludzi sprzeciwiajgcych sie
ustaleniom majacym no celu wzmocnienie ochrony,
f) wydzieli¢ kluczowy personel na podstawie zaufania i kompetencji,
g) sprawdzi¢ referencje (opinie) personelu,
3, Proceduralne:
a) ustali¢ (na piSmie procedury postepowania w nastepujacych
padkach:
- startu systemu,
- konczenia pracy systemu,
- restatorOYi;,
- kontroli tasm, dyskéw, kart, tabulogramOYJ-,
- identyfikacji uz~H:kownit<éw systemu,
- kontroli dostepu do urzadzen centralnych i terminali,
- zmiany oprogramowania,
- zmiany parametr®*éw systemu,
- konserwacji,
- testowania systemu;
b) wustali¢ i wprowadzi¢ do praktyki procedury postepowania w przy-
padkach losowych,
c) odpowiednio przechowywaé¢ tasmy i dyski,
d) okresowo konserwov/a¢ dokum-entacje,
e) przestrzega¢ okresdw przechowyv/ania dokumentow,

C, Pizyczne i liardv/are’owe $rodki ochrony

przy-
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1, Zabezpieczenie fizyczne,;

a) kontrola wstepu (straznicy, zetony),

b) kontrola dostepu do terminali,

c) zabezpieczenie instalacji przed pozarem,

d) zapewnienie niezawodnos$ci zrédet energii elektrycznej i klimatyzacji,
redundancja sprzetu,

e) ochrona dokumentacji w zabezpieczonym miejscu,

f) kopie dokumentacji i zbior6w przechowywaé¢ poza miejscem przecho-
v;ywQnia oryginatow,

g) kontrola dostepu personelu nadzoruje.cego do.zastrzezonych obsza-
row systemu,

h) minimum dwie osoby powinny by¢ jednocze$nie dopuszczone do
pracy przy przetwarzaniu danych,

)] objecie kontrolg i wydanie specjalnych przepustek dla gosci,

dostawcéw i programistow.

2, Zabezpieczenie I:;ardware’owe:

a) ochrona pamieci rdzenioviej, rejestry kontroli granic pamieci,

b) na kazdy kod operacji powinna by¢ znana odpowiedz,

c) ochrona przed czytaniem i pisaniem,

d) hardware’owa identyfikacja terminali i urza6zen peryfoiy%ji'ych,

e) sygnalizacja btedéw, uszkodzen i zaldécen,

f) stosowanie urzadzen szyfrujacych i deszyfruje.cych.

D, Programowe i software’owe S$rodki ochrony

1. Kontrola dostepu;

a) identyfikacja ludzi i terminali przez system;

- iTasta i numery identyfikacyjne,
- karty, zetony, przedmioty z magnetycznie zapisang trescia,

- identyfikacja gtosu lub odciskéw palcéw;
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b) hasta rozpoznawcze Ilub procedury wyzwania i odpowiedzit
- Senorowanie haset przypadkowo o dostatecznej dtugosci,
- okresov/a zmiana haset,
- specjalna ochrono przechov/ywania iTaset;
c) system kontroli dostepu powinien by¢ dostatecznie elastyczny,
2, Ochrona danych:
a) jednostki danych powinny by¢ etykietowane,
b) znaczgace dane powinny by¢ oddzielone od informacji pozostatych,
c) dostep do danych nie powinien by¢ bezpos$redni, lecz przez katalog
wtasciciela,
d) zasti-zezone pola danych mogg by¢ itcasowane na wyjsciu,
e) dane i programy moga by¢ przechov/ywane w postaci zaszyfrowanej,
f) periodyczna konserwacja systemu, danych i programu,
g) transfery™ danych powinny by¢ kontrolowane,
h) dano mogg by¢ wartosciowane,
i) tadowanie programéw i danych powinno by¢ zabezpieczone przez
sumy kontrolne,
j)  zmiany dokonyivane w programie powinny by¢ kontrolowane,
k) modyfikacja danych powinna by¢ odpowiednio zabeupieczona.
3. Kontrola systemowa:
a) w'szy'stkie dostepy i zadania operacji powinny by¢ sygnalizowane,
b) musza by¢ kontrolowane wszystkie operacje zwigzane z alokacja
pamieci, przerwami i trybem operacji,
c) prograt®Niy uzy~tkownikéw powinny by¢ kodowano,
d) adresy przesytane miedzy uzy-tkov/nikami i systemem powinny by¢
adresami logicznymi; rzeczywiste adresy nie moga by¢ akceptowane,
e) powinien istnie¢ meclianizm automatycznego determinowania prawa

dostepu do nowo utworaonych danych i programow,
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f) przed kazda proca pomia¢ i urzadzenia peiyferyjne powinny by¢
oczyszczone z pozostatosci,

g) w razie uzysicania nieprzewidzianych wynikbw powinno sig przer-
waé operacje,

h) restarty w tych przypadkach powinny nastgpi¢ po ponownym zata-
dowaniu egzekutora.

S. Protekcja systemu ochrony

1. Nie rozpowszechnia¢ informacji na temat brakéw systemu ochrony,

2. Ustali¢ ograniczenia na proby powtdérnych zgtoszen dostapu.

3. System pov/inien wnika¢ w status uzytlcormilo.

4. Zabezpieczy¢ przed skiadowaniem Ilub wprowadzeniem informaciji,

5. Zawarto$¢ zbioréw ochrony powinna by¢ zabezpieczona.

6. Programowanie w jagzyku poziomu assemblera powinno by¢ ograni-
czone lub zabroniono,

7. iWNie powinno sig zezwoli¢ na zadnag zmiang tabel ochrony. Zmiany
nalezy dokon”~wvaé¢ wedtug specjalnie ustalonej procedury,

P, Kontrola

1, Historia pracy systemu:

a) wszystkie ruchy powinny by¢ rejestrowane,

b) powinna by¢ mozliwo$é rekonstrukcji zapisu historii,

c) konieczny jest program analizy i oceny zapisu historii,

2, Sygnalizacja i rejestracja nastapujacych cz”nnoéci:

a) wszelkich prac,

b) Zzadania danych,

¢) uzyskania dostgpu do zbioréw,

d) dysponowania danymi

oraz nalezy uwzgladnic:
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e) dostepy nieautoryzowane,

f) kazde specjalne wykorzystanie programu,

g) vxszelkie zmiany deskryptoréow,

h) zmiany konfiguraciji,

i) zmiany w tablicach ochrony i programie zarzej*dzajAcym,

j) restarty i btedy maszyny,

k) wusitlowanie naruszenia pamiegci,

I) btedy parzystoscu

Po zapoznaniu sie z wymaganiami kompleksowego systemu ochrony
jasne staje sie, ze —jak wylcazala ankieta opracowana przez Solcolow—
skiego [~ na temat ochrony zbioré6w - oprécz metod organizacyjnych,
czyli administracyjnych, inne metody nie sg stosowane. Nie biore pod
uwage zabezpieczenia przez systemy operacyjne, ktéore w rzeczywistosci
sg zwykla formalnosciag. Tak liczne wymagania systemu kompleksowego
staja sie ucigzliwe i powodujg zmniejszenie skutecznoéci, gdyz

a) prowadzg do fizycznej niemoznoséci praktycznego i jednoczesnego
stosov/ania wszystkich wymagan,

b) ich mnogos$¢ nie tyllco, ze utrudnia prace, lecz wprost paralizuje
caty tok pracy osrodka,*

c) kompleksowy system ochrony jest oparty na uczciwos$ci ludzkiej,
gdyz decydujgcym czynnikiem tegoz systemu jest czilowiek.

Nic wiec dziwnego, ze zaréwno poszczegOlne metody, jak i komplek-
sowy system ochrony nie uzyskaty dotychczas prawa obywatelstwa. Nikt
nie chce by¢ samobdjce., nikt nie chce i nie dopusci do sparalizowania
pracy osrodka obliczeniowego przez wprowadzenie (zastosowanie) syste-
mu ochrony, Z tego wynika ograniczenie sie do 2arzgdzen administracyj-

nych w zakresie ochrony zbiorév/.
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3,5, Ochrona informacji w panstwach 2*chodnicn

3,5,1. NTetoda koncencjonolnych systemow kryptograficznych

Zaktadamy, ze informacja zostata przelcazana od uzytkownika A do
uzytlcownika B. Obaj majg tajmy Kklucz i Nadrzedna instancja
posredniczy w pi~zokazywaniu informacji. Gtdwnym elementem tej metody
jest identyfikacja obu os6b. Identyfikuje je instancja nadrzedna, ktora
posiada odpowiednie dane o dysponentach obu kluczy. Instancje te nazwijmy
dysponentem D. ldentyfikacje przeprowadza sie nastepujgco. Nadawca A
przesyta meldunek do dysponenta D, Podaje swoje nazwisko bedace
jego identyfikatorem, nazwisko odbiorcy B oraz dodatkowy identyfiliator A",

ktéory ma jednorazowa wazno$¢, W odpowiedzi dysponent D ustala - na

podstawie posiadanych informacji - dane dotyczace i K’é, ktoére prze-
syta do A meldunkiem oraz oblicza tzw. klucz seryjny Informacja
zostata zaszyfroYiana za pomocag klucza dlatego tyll-to nadawca A

moze ja rozszyfrowac¢ i by¢ przekonany, ze pochodzi on od wtasciwego
nadawcy. Dane o odbiorcy B nadawca A przesyta w meldunku KT do B
wraz z informacjg o kluczu seryjnym oraz identyfil-catorze Wiado-

mos$é te moz>e' rozszyfrowaé jedynie odbiorca B, beda”cy posiadaczem

klucza ten sposéb odbiorca B staje sie rowniez posiadaczom
klucza seryjnego ~ identj*fikatorem T.Toze sie rozpoczat
bezpieczne przesytanie informacji w meldunkach i pomiedzy

A i B. Chieg informacji wedtug powyzszej metody przedstawiono na
lys. 3.

Takie poglady na temat bezpiecznego przesytania informacji wypowie-
dzieli W swoich pracach Biegcrt [ij , Ryska i Herda . Autor niniej-

szej publikacji ma na ten temat odmienne zdanie.

'‘Niniejszy punkt opracowano na podstawie pozycji [, ,
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Rys. 3. Metoda inicjacji komunikacji interakcyjnej

3,5,2. Metoda przesytania informacji w przypadku przechawyy”ania

identyfikatora u nadawcy

Jezeli nadawca A regularnie przesyta meldunki do odbiorcy B, to
w pamieci komputera przechowuje dane dotyczace kluczy i K™ \76w.
czas meldunki i stajg sie zbyteczne, natomiast jest konieczna wvry-

miana informacji o identyfikatorach i za pomocag meldunkéw

~yY g

Metoda przesytania informacji w przypadku przechov/yv;ania
informacji przez nadawce
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3,5,3, Kietoda przesytania informacji w razie istnienia dwoch
dysponentow klucza

Metode te stosuje sie woéwczas, SNy zar6wno nadawca A, jak i od-
biorca B nie majg togo samego dysponenta klucza, tzn, A i 3 nalezg
do réznych sieci. Wowczas nalezy wstepnie v/ymieni¢ informacje pomiedzy
dysponentami Kkluczy i B»K”~., Aby ochroni¢ wymiane informacji po-
miedzy dysponentami kluczy, zastosowano klucz specjalny BK~”, Dyspo-
nent zna tylko tajmy klucz DK”, a dysponent Dp - tyll*co tajny klucz
DKg, Dlatego przed przesytaniem informacji dysponent D/~ jest zmuszony
zwroéci¢ sie do dysponenta D™ o przekazanie klucza DKp. Przebieg

wymiany informacji przedstawiono na rys, 5,

i>'ys. 5. Metoda wymiaiiy informacji z dwoma dysponentami klucza

3,5,4, Metoda vrymiony informacji za pomoca jawnego klucza

ZaMadamy, ze nadawca A i odbiorca B znajg jawny klucz KO
(klucz otwarty) i obaj maja jednego dysponenta. W pierwszym meldunku
nadawca A przekazuje zgdanie przestania przez dysponenta D klucza

otwartego KO’\). Zadano informacje o kluczu KC’: otrzymuje w m.eldunku M
5 A A
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przy czym meldunek zostaje zaszyfrowany prywatnym Kkluczem

Dzieki temu uzytkownik A zostat upewniony, ze otrzymana informacja

w postaci pochodzi od dysponenta, gdyz tyllco on jest wtascicielem

prywatnego klucza Posiadajgc otwarty klucz KO, nadawca A

przesyta do B meldunek zavr»rietajacy jego nazwisko oraz identyfilcator

o jednorazowej waznosci. Informacja ta moze by¢ rozszyfrov/ana tylko
przez odbiorce B. Podobnie postepuje odbiorca B i otrzymuje od dyspo-

nenta D w meldunlicach i konieczne dane dotyczgce Kkltcza

<'VVymiana informacji nastepuje w meldunkach i

W razie zastosowania systemow kryptograficznych z otwartym kluczem

trzeba informacje wymieni¢ az siedem razy. Natomiast ta sama procedura

w systemach konwencjonalnych wymaga tylko pieciokrotnej wymiany. Wy-

miane informacji tg metodg pi~zedstawiono na rys, 6

Nys. 6. Metoda inicjowania wymiany informacji w systemach informatycz-

nych z otwartym kluczem

3,5,5. Uproszczona metoda w™miany informaciji

Metoda ta polega na tworzeniu w pamieci komputera catej listy kluczy,

hscie tej - obok kluczy - se, przechovvyv/ane nazwiska wszystkich uzyt-
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ko-wnilibw sieci. W tym przypadku zaréwno nadawcy, jak i odbiorc>>- ko-
rzystaja bezposrednio z listy kluczy, dzieki czemu liczba koniecznych

wymienianych informacji maleje z siedmiu do zaledwie trzech (rys, 7).

Kys, 7, Uproszczona wymiana informacji

3.5,6, k'ietoda wymiany informacji przy réznej liczbie dysponentéw Kkluczy

kietoda ta ma trzy odmiany: Sdy jest jeden dysponent klucza oraz

dwoch i trzech dysponentéow, Sformutov/ano jg wedtug nastepujacych za-

tozen, Jezeli obaj partnerzy A i B sg uczestnikami r6znych sieci i maja
roznych dysponentéw oznaczonych jako i N2 partner A zna
otwarty klucz kCOg dysponenta klucza 72’ obaj partnerzy moga nawig-

za¢ migdzy sobg komunikacje i rozpocza.¢ przesytanie informacji, kiozli-

wos$é przesytania inforrnacji i nawigzania kontaktu polcazano na rys, 8,
Jezeli jednak A i B nie znajg otwartego klucza nalezgcego do A

i B, to musi istnie¢ nadrzedna instancja, od ktérej obaj partnerzy otrzy-

muja te dane. Wymiane informacji przy tego typu zaleznos$ciach przedsta-

wiono na rys. 9.
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Rys. 3. r.letoda kryptograficzna z dwoma dysponentami klucza

k-letoda kryptograficzna z trzema dysponentami klucze

Przebiegi przesiania informacji (rys. 8 i 9) mozna zapisa¢ naste-

pujaco:
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Przedstav/ione zasady przesytania informacji za pomoce™ metod krypto-
graficznych sa powszecimie stosowane w Stanach Zjednoczonych. Omé-
wione metody (ly”s, 3-9) stanowig podstawg ksztatcenia uzyticov/nikow
sieci komputerowych w stosowaniu metod kryptograficznych podczas pi~ze—
syiania waznych informacji. Sa to jednak metody przestarzate i niezmienne
od czasOY/ Cezara, od czasu zastosowania jego szyfru. W metodach tych
gtovvny element szyfru stanowi I6LUCZ, Obowigzujg zasady przechow”™nva—
nia i przekaz™n”.-"ania klucza przed rozpoczaciem przesytania informacji.

V7 tym celu utworzono specjalne instytucje w postaci biur dysponentéw
kluczy, iTiewiele zmienito sig wiec od najdawniejszych czas6w. Jedynie

wprowadzono komputer w miejsce dotNi“chczasoY™Mi-ch liczydet.
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4. SISCI KOMPUTEROWA | PRZESYLAKIS INFORMACII

Podstawowa ceclng systeméw komputerowych jest ich strulctura sieciov/a.
Ogdblnie mozna powiedzie¢, ze sieci to nic innego jak okresSlony ul-drad
weztéw i kanatdoxv. Informacja jest przesytana kanatami od jednego v/azia
do drugiego, dlatego wezty stanowig wejscia lub wyjscia do jednego i do
wielu I"natéw. Ponadto w weztach odbywa sie przeksztatcanie informaciji
w sygnaty, ktére sg przesytane Icanalami. Ten proces przeksztatcania in-
formacji w sygnaty i ich przesytanie Icanatami umozliwia przekazywanie
odpowiednio zaszyfrowanej informacji I-sanatami transmisji danych. Zaszyfro-
wana informacja moze by¢ przesytana kanatami tgczgcymi wezty, ktore
w zaleznos$ci od realizowanej funkcji moga by¢ weztami posrednimi lub
docelowymi. Zaréwno v/ezet doceloviyy, jak i wezet zrodiov/y (poczo~tkowy),
w ktérym informacja jest szyfrowana, sg z zasady Y~™posazone w systemy
obliczeniowe. Natomiast wezet posredni morie (lecz nie musi) posiadacd
odpowiedni system obliczeniowy, Zastosov/ane w weztach systemy oblicze-

niowe sa nazywane najczesciej komputerami komunikacyjnymi,

4,1, Struktura siecioVira i rodzaje sieci

Rodzaj sieci mozemy okre$li¢ na podstawie struktury potgczen kana-
tbw tworzacych ja, W swej pracy Seidlor [I7, s, 43 rozréznia dwa sy-
stemy sieci (ktore uzaleznia od kierunku przesytania informacji): sptyvvoViry,
w ktorym informacje sa przesytane od koncdwek do centralnego systemu
obliczeniowego, rozpt*nvowy, w Ictorym informacje sg przekazywane od
centralnego systemu obliczeniowego do licznych koncoweli. Moze istnie¢
system sp2yvfowo—+ozptywowy, ktéry tgczy obie funkcje systemow. System
sptywowo-rozptywowy moze mie¢ ukiad sieci gwiazdzistej lub drze\yiastej

(lys. 10),
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WP - weze-t posredni
~ys, 1,0. Podstawowe rodzaje sieci

Zzrédto: [i,7, s. 42j ; rysunek zmodyfikowany przez autora (z.T.)
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Sie¢ gwiazdzista jest stosowana i'zadziej, poniewaz wymaga duzej
liczby kanatéw; kazda konnicéwka nalezy oddzielnie pctaczy¢. Tg niedo-
godno$¢ usuwo zastosowanie sieci drzewiastej. Sie¢ ta jednak vymaga odp<
v/iedniej liczby waztéw posrednich, do ktérych mozemy dotgczy¢ pew”™ng
liczbg koncowek.

Innym rodzajem sieci jest sie¢ patlowa, ktédrg tworzymy przez natoze-
nie na siebie sieci gwiazdzistej i systemu sptywowo-rozptywov»)ego. Sie¢
patlowa mozna rozszerzy¢ przez utworzenie sieci wielopatlowej i patlowo-

hierarchicznej.

4.2. Sieci tgcznosdci dla systemo6éw komputoro\vych

IComputerowg sie¢ teleinformatyczng mozna okreéli¢ jako zbi6r prze-
strzennie rozproszonych wielodostagpnych systeméw komputerowych. Sldrada
sig ona z pewnej liczby komputeréw gtéwnych potaczonych liniami komu-
nikacyjnymi, umozliwiajacymi przesytanie informacji. Jest to wigc zbiér
wielodostgpnych systeméw komputerowych, waztéw i kanatéw migdzy-
waztowych.

Istotnym elementem sieci komputerowej jest pojagcie wazta sieci. Skitad
wazta moze byé roézny. V/ jego w~™Mposazeniu moga. sig znalezc komputery*,
multipleksery, modemy itp. Do zadan wezta nalezy:

1, Zbieranie sygnatéw przesytanych z innych waztov/,

2, Podziat zbieranej informacji w postaci sygnatdow na dwie grupy:
pierwsza zawiera informacje w postaci strumieni o standardowej szybkos-
ci 0,6; 2,4; 9,6 oraz 48 Kkbitov//s. Druga obejmuje informacje przesytane
w postaci palcietéw,

3, Kierowanie ruchem otrzymanych sygnatéw ciggtych (standardovych;,
jak i pakietdow przez przesytanie ich do innych waztow lub konhcéwek

uz-ytkovm iko w.
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4. SteroY.anie v;yrmang danych w sieci za pomocag protokotu komunika-
cyjnego.

Aby v/ peim zobrazowaé prace wezta, nalezy wyjasni¢ pojecie "pakietu”
oraz "protokc™Mu komunikacyjnego". Wierzbicki podaje nastepujgca'definicje
pakietu: "Pakiet jest to informacja o specjalnym znormalizowanym formacie,

w ktérym ~vyodrebni¢ mozna dane uzyUcownilca oraz unformacje sterujgce
i adresowane zawarte w tzvr. kopercie danych (ramce)" B3, s. 32]

Budowe pakietu pokazZano na rys. 11,

Kowwme 1 Ranha Kowmea 2

funkcje; FUNKCJE:
- ; W. )
grocei przetwarzania  ——"" — dane uzytkowe proces przetwarzania
anych, do przestania, danych,
- sterowanie polc”™czeniami, ____ — nagtowek sterowania R —sterowanie polaczeniami.
-sterowanie pakietami, potaczeniami, " . ) .
! ) —sterowanie pakietami
—sterowanie tg.czami _ 5 i . .
q nagiéwek  sterowania —sterowanie -taczami
pakietem

Rys. 11. Stmktura pakietu danych 33, s. 32~ zmodyfikowany przez
autora niniejszej pracy

Protokét komunikacyjny jest to zbiér regut wspotdziatania poszczegol-
nych elementéw sieci, dostepu do zbiotté™v i sterov/ania \vymiang danych
w sieci. ProtokcSty. w zaleznosci od realizowanych funkcji, mozna podzieli¢
na luniowe i wirtualne. Protokdhy liniowe stuza W zasadzie do fizycznych
potagczen sieci i majg czestokro¢ strukture hierarchiczng. Dzieki tej struk-
turze protokoty najnizszego pozLomu stanowig procedur”™r prsekaz”avania

danych - terminali do sieci. Protokdty dragiego poziomu przekazujg dano



niiiidzy weztami. Natomiast protokc5ty trzeciego poziomu przelcazujg infoi-"
macje miedzy komputerami weztowymi oraz centralnymi.

Na przestrzeni ostatnich 15 lat pov/stat>% szczegdlnie na Zachodzie,
liczne sieci komputerowe i satelitarne. V7fasnie sztuczne satelity umozli-
wiajg tworzenie kanalév/ bardzo dalekiego zasiegu. obecnych syste-
mach satelitarnych jest stosowany czesto system z podziatem czasu, np.
system INTIILSAT-r/, Jest to system umozliwiajacy tacznos$¢ z trzema
stacjami naziemnymi, z ktérych |™azda moze by¢ potaczona z 24 koncow-
Icami telefonicznymi [I7f s. 59-6;~ . Natomiast istniejgce na Zachodzie
naziemne sieci komputerowe sg bardzo rozpowszechnione i czesto stoso-
wane. Jak podaje Seidler [I/~, istniejg tam nastepujgce rodzaje sieci;

1, Sie¢ ARPA zapewniajagca tgczno$¢ miedzy komputerami na terenie
Stanéw Zjednoczonych i bedgca pod auspicjami Agencji Rozwojov;ej
Prac Badawczych klinistorstwa Obrony. Pakiety sa pi~zesytane w sieci
praez wezty pomocnicze do wezta docelowego jako niezalezne jednostki.
Kolejny z weziévj® po otrzymaniu pakietu analizuje trase jego przesytania
do wezta docelowego i vjrybiera trase najkoi~zystniejszag. czasowo. Tmsa
pakietu nie jest z goéry ustalona, lecz powstaje pi-~ez dotgczenie kolej-
nych segmentow w kazdym wezle. Sie¢ ABPA jest réwniez uruchomiona
w Wielkiej Brytanii,

2. Sie¢ AbOILg powstata z koniecznos$ci rozszerzenia sieci ARPA
poza obszar pdéinocnoamerykanski. Do systemu ARPA dotgczono kanaty
radiowe i satelitarne. Uruchomiono go na Hawajach, Specyfika tego syste-
mu polega na tym, ze do wspodlnego kanatu radiowego mogg mie¢ dostep
jednoczes$nie wszyscy uzytkovinicy.

3. Sie¢ DDS jest siecig nalezgaca, do towarzystwa ATT (American
Telegraph and Telephon Company) i majgcg strukture hierarchiczng, troj—

poziomowga. Sygnaty Kkierunkowe sg przesytano cxl poziomic najnizszego
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do poziomu najv/yzszego, a nastepnio do centralnego, W trakcie przesy-
tania sygnatu nastepuje jego zwielokrotnienie czestotliwosciowe. Dzieki
zastosowaniu systemu zwielokrotnienia czestotliwos$ciowego sygnatu uzy-
skano dalekie zasiegi w przesytaniu informacji. Jednoczes$nie sie¢ ma
duzq przepustowos$é, gdyz kanaty dalekiego zasiegu majg Y/Zieksza™ prze-
pustowos$¢ niz kanaty bliskiego zasiegu. Urzgdzenie centrabno trzeciego
rzedu jest potgczone kanatami cyfrov/ymi z urzgdzeniami pracujgcymi w
kanatach przewodowych, Do sieci DDS jest podobna sie¢ DATPAI-], kt6-
ra ma objag¢ w przysztosci cate Stany Zjednoczone.

4, oieci specjalistyczne w USA. JAyorzone sg rdéznego rodzaju sieci
specjalistyczne, co jest podyktowane nastepujgcymi faktami:

- duzag liczbg uzytkownikév/ sieci, co bardzo obniza koszt korzystania
z sieci przez jednego uzytkownika,

—istniejace sieci sa juz przestarzate, niejednokrotnie o matej nieza-
wodnosci i duzych op6znieniacli,

Czynnilci te v/ptynelty na powstanie licznych sieci specjalistycznych,
realizujgcych okreslone funkcje. Do nich nalezga:

a) sie¢ 'I'YTVIEIUT tgczaca cztery osSrodki obliczeniowe, posiadaja”ce
tagcznie 26 komputeréw; cata sie¢ skltada sie z 80 wezidbw komunitocyj-
nych i ma mozliwo$¢ sprzezenia z innymi sieciami;

b) sie¢ IIAPGNLNT tgczgca zaledwie 6 komputeréw rozmieszczonych
w trzech os$rodkach obliczeniowych; sie¢ sktada sie z 25 weztow, Kkto-
rych gtbwnym cztonem jest jeden komputer komunikacyjny;

c) sie¢ General Electric jest siecig sld:adajgq.cg sie z Kill-:tr-
dziesieciu komputeréw oraz oO weztéw rozlokowanych w 30 réznych
miastach Standéw Zjednoczonych; gtdwnym czlonem I<azdego wezta tran-

zytowego jest komputer Honeywell-416; sie¢ ma strukture drzewiasta.
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umozliwiajgCA kierowanie pakietem spos6b uproszczony; ponadto pakie-
\y sa mniejsze i nie v;ymaSaj® "przepakowywania" w wqztach tranzyto-
wych?

d) sie¢ >-IASDAQ jest siecig v/yspecjalizowang w automatyzacji opera-
cji zwigzanych ze sprzedazg i zakupem akcji.

5. Sieci komputerowe w USA majg na celu sprzgzenio rozmieszczo-
nych w réznych miejscach komputerobw w jeden wielokomputerowy system
obliczeniowy, Do tego tVypu sieci naleze®t CYDERKZ™ET, MERIT, OCTOPUS
oraz IBM sprzegajgce siedem jednakowych komputeréw IB3M-360/67,

Niezaleznie od vymicnionych sieci stosowanych w Stanach Zjedno-
czonych no podkres$lenie zastugujg réwniez sieci stosov/ane w niektorych
krajach europejskicl-u We Francji uruchomiono sie¢ CADUCB o struktu-
rze gwiazdzistej, posiadajgcej 1.2 weztév/. Podobna sie¢ zostata urucho-
miona w Holandii* Szwajcaria posiada sie¢ A'TECO réwniez o stmkturze
gwiazdzistej. Ciekavvym rozwie__zaniem tej sieci sg potgczenia Icaolo\Je
do tagcznosdci kont™/nentalnej oraz radiowe oo potaczen zarnoiskicli,

W RFN buduje sie sie¢ EDS o liczbie okoto 30 weztéw, natomiast we
Francji sie¢ komputerowg CYCLADES, ktéora ma potaczy¢ ze soba rézno

komputery i rézno urz«gdzenia WE-"iZo.

4.3. Sieci terminalowe - protokét komunikacyjny

Typowa strukturo, sieci terminalorych jest pota,czenie gwiazdziste.
Oznacza to, ze informacje sg przesytane od komputera do terminali
i odwrotnie. Sie¢ termunalov;a sktada sie najczes$ciej z komputera central-
nego, multipleksera, koncentratora Ilub procesora tclekomunikacyjnego,
modeméw, tacz komunikacyjnych oraz grupy terminali. Sie¢ terminalowga

pokazano na rys. 12. W nowoczesnych maszynach cyfro\ych sg instalo-
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wane multipleksery, Idére umozliwiajg potaczenie wielu terminali przez
jedno tgcze, ~Narunkiem takiego potaczenia jest dostosowanie szybkosci
dziatania terminali do szybkos$ci transmisji. Ostatnio stosuje sia potacze-
nie milcrokomputera z komputerem centralnym w charaktei®™e procesora
telekomunikacyjnego, VW takim przypadku spetnia on bardzo istotne funk-
cje zwigzane z przejeciem wiekszos$ci oprogramowania telekomunikacyjne-
go, zastgpieniem multipleksera lub koncentratora, sterowaniem oprogramo-
v/ania catej sieci.

Jednak podstawowym elementem sieci jest protoko6t telekomunikacyjny.
Najprostszym sposobom przedstawienia zapisu protokétu telekomunilca-
cyjnego sa grafy skierowane (ry"s, 13), Przylctad dotyczy transmisji da-
nych w uldadzie dv/upunktowym miedzy terminalem a komputerom. Do
oznaczenia uzyto znakéw kodu KOI-S, ktéry omoéwiono szczeg6towo
w monografii j26, s, 4~ , Na potrzeby transmisji wykorzystano z catego
kodu grupe 10 znakow:

SOH - poczatek nagtéwka,
STX - poczatek tekstu,
- koniec sekwencji znakéw w tekScie,
- koniec bloku (nie dot®"czy blolcu ostatniego),
koniec transmisji danych (przesytanej informaciji),
*m zapytanie zadajgce informacji z terminala o stajiie przesyta-

nych danych lub o identyfikatorze,

ACK - potwierdzenie poprawnego odbioru komunikatu,
NAK - potwierdzenie niepoprawnego odbioru komunikatu,.
“N - znak synchronizujacy, zapewniajacy zgodne dziatanie urae”™dzen

nadawczych i odbiorczych,

DLE - stuzy do wprowadzenia dodatkowych znakéw kontrolnych,



1 52-

til)

Z
n

No

oo

me 202 «
Zs5Zvo @

o



\Y - punkt odv;rgcania kierunku transmisji,

a - znak tekstu nagtowita i kierunku,
X —znak numeru sekwencji komunikatu,
bcc —redundacyjna cze$¢é komunikatu zawierajgca parzysto$¢ podiuz-

ng lub wielomian generujacy.

V; mys$l przyjetego protokétu ustalono, ze strulctura komunikatu zawiera
trzy pola; 1 - na”6wek, 2 - tekst (zaszyfrowane dane), 3 - pole redun-
dancyjne, ktoére podczas szyfrowania moze by¢ pominiete. Bardzo istotnym
elementem jest pole piervvsze dot™'-czace nagtdwka, zawierajacego numer
komunikatu, kod nadawcy i odbiorcy, date - czas nadania komunikatu
oraz priorytet.

Obecnie niektore firmy zachodnie, produkujgce sprzet komputerowy,
wprowadzajg protokoty ramowe w miejsce opisanych protokétow standard
dowycIT. Protokdét ramoViTy pozwala na definiowanie zadan poszczegohiych
stacji w sieci, okre$lenie standéw transmisji, kontrole bteddéw oraz jednoli-
tosci formatu. Kazdy komunilcat w sieci jest rozpoznawany po tak zwanym
"znaku flagowym" umieszczonym w ramce, ktérej og6lny obraz pokazano

na rys, 14, Ramka komunikatu ma nastepujgacg strukture [l1.3, s. 5~ :

- P - o$miobitowy znak flagowy,
_A - o$Smiobitowe pole adresowe,
- C - oSmiobitowe pole stonjjgce,

- - pole tekstu dowolnej dtugosci,
_ BC —szesnastobitowe pole kontroli btedow,
- P - o$miobitowy znak flagov/y konca,

Pole sterujace C moze mleé¢ jeden z trzech formatow; nieselcY/encyjny,
nadzorczy i tekstowy, Porn”at nicselcwencyjny jest stosoviany do kontroli
taczy, Pormat nadzorczy podaje informacje o stanie zajetos$ci lub gestosci

okreslonego wejscia lub wyjscia. Pormat tekstov/y stuzy do przekaz™.”~wania
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koraunikatu z danymi. Ostatni format jest szczegdlnie wazny ze wzgledu
na szyfrowanie i przesytanie zaszyfrow”anej informacji. Format ten zawiera
informacje o numerze odbiorcy zapisane na pierwszych trzech bitach.

Bit czwarty, oznaczony jako P, jest wysytany do terminala podporzadko-
wanego z zgdaniem transmisji komunikatu. Katomiast Vv tej .“amej pozycji,
bit oznaczony joko P, jest mwysylany w odpowiedzi na bit P po .zakon-
czeniu nadawania. Kolejne trzy bity hvorza numer nadawcy. Natomiast

bit 6smy, ostatni w polu C, jest zawsze zerem (temat ton omoéwiono

w p.4,4)

474, 'Pransmisja informacji w sieciach komputerowych

Istotnym zagadnieniem w sieciach komputerowych jest przesytanie
informacji. W poczatkowej fazie sie¢ APPA rozwigzata ten problem dosc
interesujgco, chociaz nie uniknieto pewnych bieddéw. Jak podaje J. Seidler
[IL™ , pi'zokazywane vt omav/ianej sieci informacje maja postaé ciggu
informacji elementarnycli. Dtugos$¢ takiego ciggu nie moze przekraczac
S096 bitéw i ton uktad zostat nazwany ciggiem podstawowym. Informacje
zawarte w ciggu podstawowym sg umieszczone w pakietach. Dtugosé
jednego pakietu nie moze przekroczy¢ 1024 bitow. Dlatego ciag podsta-
wo'vjy sktada sie z oSmiu pakietéw (rys. lo).

Zasada przesytania pakietbw w sieciach jest z punlctu widzenia
ochrony przesytanej informacji dos¢ interesujgca. Trasa przesytania pa-
kietu nie jest znana. W kazdym wezle, do ktdérego zostanie skieroivany
pakiet, jest odczytywany adres wezta docelowego, a z tablicy kiemnkow
v/yszukuje sie kolejny, wolny v/ezet i tam komputer kieruje pakiet. Po
drugie obowigzuje zasada, ze pakiet przechov/uje sie w pamieci kompu-
tera dopoty, dopdki nie przyjdzie sygnat potwierdzajacy odbiér pakietu

przez wezet docelowy.
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oznaczenie P lub P, P - oznacza przepytywanie i jest 'wysytany z z¢»
daniem transmisji komunikatu przez terminal podporzadkowany. Bit P
oznacza koniec i jest wysytany przez terminal podporzagdkowany, po nadaniu
komunikatu.

Powyzsza zasada przesytania informacji w sieciach komputerowych
za pomocg protokotdbw ramowych zostata wykorzystana w Miedzyuczelnia-
nej Sieci I-SLomputerowej (IvISK.). Sieé ta jest pilotowa siecig trojweziowa
z nastepujaca lokalizacjg weztéw; Centrum Obliczeniowo PolitecHTiki Wro-
ctawskiej, Osrodek BTO Politechnilci $laskiej oraz Centrum Obliczeniowe
Instytutu Podstavi Informatyki PAN w Warszawie. W przysztos$ci przewiduje
sie wienczenie do sieci uczelnianych osrodkow obliczeniowych w Gdansku,
Toruniu, Poznaniu, Katowicach i Krakowie. W sieci MSK mwykorzystano
zasade przesytania informacji za pomoca protokotu ramov/ego. Jest ona
implementacjg protokotu X.25/2 wg CCITT, przy czym ograniczono sie
jedynie do wersji LAPB, pomijajac ustalenia nie majgce zastosowania
w sieci M SK,

Z wyzej opisanych zasad przesytania informacji w sieciach korapute-
rov;ych YWwynika jeden podstawov/y wniosek: dokonano unifilcacji metod
w zakresie przesytania komunikatéw w sieciach. Jest to nadzwyczaj istot-

ny element W ochronie informacji.
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5. A>IALIZA NOWOCZESNYCH METOD SZYFROWANIA

Poglad dotyczacy wymagan szyfrowania w sieciach komputerowych
jest tralctowany do$¢ réznie. Do czasu powstania sieci komputerowych,
a raczej do momentu transmisji danych, ochrona informacji byta stosunko-
wo prosta i mozna ja byto uscisUC oraz ujednoUcié. V/ tym okresie kompu-
ter i osrodek ~nowily jednag catos$¢. Przetwarzanie odbywato sie w 0$ro6-
kach obliczeniowych, a wyniki (tabulogramy) uzytkownik odbierat bezpo-
Srednio z tegoz os$rodlca. Na tym etapie wystarczyto stosowanie okres$lo-
nych metod, najczesciej organizacyjnych, by zabezpieczy¢ proces prze-
twarzania danych. Stan ochrony w tym okresie najlepiej przedstawit Soko-
towski dotyczacej wynikow przeprowadzcaiej przez siebie ankiety [27 ,
Autor stwierdzit jednoznacznie, ze "spos$réd istniejagcych metod ochrony,
poza metodami organizacyjnymi, stosowane sag tylko te metody, ktérych
dostarczajg producenci komputeréw...«. Je§U do tego stwierdzenia dodamy,
ze metody ochrony dostarczane przez producentéw komputer6w to nic in-
nego jak zwyklo konieczno$¢ zabezpieczenia mozliwosci wieloprogramowej
pracy komputera, bedziemy mieli peten obraz «zabezpieczenia« przetwo-
rzonych danych w osrodkach obliczeniowych. Mimo tych faktéw nalezy
stwierdzi¢, ze metody ochrony zostaty opracowane, czyli byty, istniaty,
chociaz nie zawsze je stosowano.

Oprécz tych metod, juz od czaséw Cezara, istnialy metody zwigzane
z szyfrowaniem informacji. Tych metod byto do$¢ duzo, jednak do zna-
czgcych zaliczamy: metode Cezara, Viegenera i Vernama. Z tych trzech
za wyr6zniajagca uwaza Seidler [I8, s. 18~ metode Vernama, gdyz jej
entropia rosnie proporcjonalnie do ditugosci ciggu szyfrowego. Rozpatrzmy

jeszcze jeden wazny aspekt metod szyfrowania informacji, ktéory szczeg6-
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towb przedstawia Sokotowski [23][2”~ , Zastanéwmy sig jednak nad tylko
jednym wspoélnym elementem wszystkich dotychczasowych metod. Mozna
go opisaé, rozpatrujac pod tym wzgledem kazdg z nich.

Szyfr Cezara

Istotg tego szyfru jest zastapienie znatéw w przesytanej informacji
Innymi znakami pochodzgacymi z tego samego alfabetu. Zasada szyfrowa-
nia jest nastepujaca.

1. Numerujemy kolejne litery alfabetu.

2. Przyjmujemy statg liczbe, np. 14, ktdéra spetnia role klucza.

3. Szyfrujemy wedtug schematu: do numeru znaku dodajemy przyjeta

wartos¢ klucza (mod N).

Szyfr Viegenera

Szyfr ten, jak i poprzedni, wymaga numerowania liter alfabetu. Nastep-
nie przyjmujemy okres$lony klucz, ktérym z zasady jest “owo. Za pomocg
tegoz stowa - klucza, metodg podstawiania, szyfrujemy przesytana informa-
cje. Literxim klucza sg rowniez przyporzadkowane odpowiednie numery.
Szyfrujagc dodajemy do siebie obie wartosci liter. Jest to sama zasada
szyfrowania, co poprzednia, z tg r6znica, ze kluczem jest stowo zamiast
liczby.

Szyfr Vemama

Jest to szyfr réznigcy sie tym od omowionych zasad szyfrowania, ze
2Mastosowano odpowiednio dtugi klucz. Szyfr ten, tak jak i poprzednie, wy-
maga spetnienia podstawowego warunku: N~K, gdzie: N —dtigos¢ przesy-
tanej wiadomosci, K - ditugos¢ klucza. W razie niespetnienia tego wa-
runku nastepuje systematyczne powtarzanie klucza, co jak stwierdza
Seidler [I8, s, 18~ dostarcza nieprzyjacielowi informacji o kluczu.

Jeden z najnowszych szyfrow amerykanskich, nazwany metodg PSA

_ jawnego klucza, wykorzystuje réwniez zasady zawarte w poprzednich



-62~

metodach. Réznica polega na tym, ze 2:astosowano dwa klucze: jeden do
szyfrowania, drugi do deszyfracji (zagadnienie to omoéwiono szczegdétowo
w rozdz, 5,1).

Ta krotka analiza, chociaz poprzedzona odpowiednim uzasadnieniem
w monografii \2 , doprowadza nas do zasadniczego wniosku.

Wszystkie dotychczasowe metody szyfrowania informacji wykorzystujg
zasade szyfrowania za pomocg KLUCZA. W tym przypadku deszyfracja
polega na jego znalezieniu. Witasnie wykorzystujac te wiasciwosé szyfrow,
Polacy deszyfrowali r6zne meldunki przesytane przez wojska niemieckie
podczas n wojny Swiatowej. Te podstawowa zasade szyfrowania dotychcza-
sowymi metodami mozna zdefiniowa¢ nastepujaco: informacja jest szyfrowana
za pomocg przyjetego klucza, ktérego posta¢ w kazdej metodzie jest od-
mienna.

Z powyzszej analizy wyptywa jeszcze jeden wniosek, ktory dotyczy
jakosci szyfru. Wida¢ wyraznie kierunek poszukiwan polegajacy na udo-
skonaleniu klucza szyfrowego. Najpierw byta nim pewna wartos¢ stata,
nastepnie byto stowo, ktére mozna byto odpowiednio przedtuzaé, az
wreszcie opracowano metode dwoch kluczy, Ictorg nazwano metodg jawnego
klucza. Ogo6lnie wiec chodzito o znalezienie takiej'metody, takiego klucza,
ktéry ma duza moc kryptograficzng. Innymi stowy, wartos¢ metody szyfro-
wania okreslano jakos$cig klucza. Dlatego autorzy nSznych prac, a szcze-
g6lnie Sedler [I™ i Shannon [2~ dokonujg oceny jakos$ci szyfru na pod-
stawie liczby Kkluczy, prawdopodobienstwa dekryptazu oraz entropii klucza.
Wymienione metody oceny szyfréw sg réwniez dowodem na to, ze podsta-
wowym elementem kazdego szyfru jest klucz. Dlatego witasnie badania
metody ograniczono do badaria jakos$ci klucza szyfrowego. Poniewaz do
tej pory nie opracowano innych metod oceny jakos$ci szyfru oprécz badan

klucza, dlatego autor niniejszej pracy byt zmuszony dokona¢ oceny szyfru
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UNITAKOD tymi samymi metodami. Jednocze$nie w rozdziatach 7 i 8
zaproponowano inne rozwichrzania tego bardzo ztozonego problemu,

Przechodzq.c do wymagan szyfrowania w sieciach komputerowych nalezy
stwierdzi¢« ze sama moc kryptograficzna okreslonej metody nie wystarcza,
aby zastosowaé¢ jag w siecU Doszty nowe elementy zwigzane z sieciami
kontynentalnymi, a nawet satelitarnymi, dlatego obecne wymagania co do
metod szyfrowania muszg réwniez ulec zmianie. Chociaz literatura Swiatowa
nadal poszukuje okresSlonego szyfru, to jednak jestesmy S$wiadlcami pow-
stawania przestanki pierwszych wymagan szyfréw w sieciach komputero-
wych, Jest to pozytywne zjawisko, ktérego lekcewazy¢ ani pomijaé nie
v/iolno. Opierajgc sie na wczesniejszej analizie tego tematu, mozna vl/y-
magania te uja¢ nastepujaco.

1. Ochrono komputera (zostata przedstawiona na rys, 1 oraz omowio-
na w rozdziale 1 i 3).

2. Ochrona przetwarzanych informacji w komputerze (zaprezentowano
ja w monografii [26, s, 30-40, 56-5”~ ). Problem szyfrowania informacji
podczas przetwarzania danych w komputerze jest do dzi$ traktowany zu-
petnie marginesowo. Jest to oczywiscie karygodnym btedem, tym bardziej
ze jest to problem tak samo wazny jak ochrona samego komputera.

3. ldentyfilcacja nadawcy i odbiorcy (byta dotychczas zupeinie pomijana).
W niniejszej pracy ujeto ten problem jako cze$¢ sktadowa metody UNITAKOD,
co uniemozliwia przesytanie fatszywki w sieciach komputerawych,

4. Szyfrowanie nagtowka jest jednym z najwazniejszych probleméw
przesytania informacji w sieciach komputerowych. W tym miejscu wypada
podkresli¢ brak takiej mozliwosci w systemach komputerowych na Zacho-
dzie, O braku mozliwosci szyfrowania nagtowlca Weber w swej pracy pisze;
"Zaszyfrowana moze byé¢ tylko witasciwo informacja uzytkowa. Nagtowek

meldunku z potrzebnymi do sterowania informacji musi by¢ przelcazy”~vany

otwartym tekstem" (32, s, 5/ .
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Do wymienionych wymagan stawianych obecnym szyfrom nalezy doda¢
(wcze$niej omowione) wymaganie dotyczace duzej mocy kryptograficznej
zastosowanej metody ochrony.

Zaprezentowana ogo6lna koncepcja ochrony informacji w systemach kom-
puterowych wymaga odpowiedniego rozwiniecia i uzasadnienia. Dokonajmy
w tym celu podsumowania przeprowadzonej analizy szyfréw pod katem

ich wspdélnej cechy:

- szyfr Ce2ora - kluczem jest stata liczba,

- szyfr Viegenera - kluczem jest state stowo,

- szyfr Vemama - kluczem jest state, dtugie stowo,

- szyfr r?sA - kluczem sg state liczby pierwsze p oraz q.

Dodajac do tego wykazu szyfry macierzowe zauwazymy, ze i tam okreslo-
ny ul<tad tworzy klucz, za ktérego pomocg szyfrujemy przesytang informa-
cje, We wszystkich przypadkach informacja jest szyfrowana za pomoca
okreslonego klucza szyfrowego. Wynika stagd ogélny, lecz niezmiernie waz-
ny,wniosek dotyczacy zasad szyfroxvania przesytanej informacji: zadna
metoda ochrony informacji oparta na zasadzie kluca:a s2yfrowego nie moze
by¢é uznana za metode nowoczesng i wystarczajacq w zabezpieczaniu

poufnosci informacji.

5,1, Problemy ochrony informacji wojskowej

Chyba od poczatku istnienia ludzkos$ci cztowiek poszukiwat takiego
sposobu przekazywania tajnych informacji, aby nie kazdy, lecz tyll<o ten
"upowazniony odbiorca” mégt je po otrzymaniu odczytaé. Innymi stowy
byto to poszukiwanie okreslonego sposobu szyfrowania informacji. Naj-
prostszy sposo6b, nazvfijmy go "szyfrowaniem"”, lub "utajnianiem”, pochodzi

jeszcze z czasow Aleksandra V/ielkiego, Aby przekaza¢ informacje tajna



przez linie frontu, golono Zzotnierzowi gtowe i informacje wypisywano na
skérze gtowy. Po odros$nieciu witoséw zoinierz w przebraniu niewolnika
przechodzit linig frontu i w ten sposéb informacja trafiata do ragk okres$lo-
nego odbiorcy* Dzi$ taki sposéb nie jest do przyjecia z kilku wzgledéw,

z ktérych najwazniejszym jest czas przekazania informacji. Dzi$§ podstawg
przekazywania informacji, szczegdlnie tajnych informacji wojskoYjych, jest
jej gromadzenie i przetwarzanie. Mimo ze do dzisiejszego dnia zakorze-

nit sie poglad, iz najlepszym zabezpieczeniom jest ktédlca, plomba | wartow-
nik, to jednak Icazdy, kto ma do czynienia z przetwarzaniem danych, be-
dzie musiat zajmowac¢ sie problemami ochrony przetwarzanej informacji.

Zastosowanie komputeréw w wojsku jest powszechno. Wykorzystuje
sie je VI planowaniu dziatan bojowych, projektowaniu i podejmowaniu decy-
zji, transportach wojskowych, dziataniach lIcwatermistrzowskich, a nawet w
medycynie wojskowej, W pamieciach systemoéw komputerowych jest prze-
chowywana ogromna ilo$¢ waznych informacji wojskowych. Niejednokrotnie
sg to informacje ogromnej wagi. Utrata ich lub wykorzystanie niezgodne
Z przeznaczeniem moze wyrzadzi¢ niepowetowane szkody wojsku, a nawet
naruszy¢ system obronny panstwa. Nie wolno nie zauwazaé tych powaz-
nych probleméw,

Ogolnowojskowy system kierowania bazuje na pionach organizacyjno-
funkcjonalnych, wyspecjalizowanych w réznych dziedzinach. Te piony
uksztattowaty sie historycznie w taki spos6b, ze ich dziatanie wykazuje
wiele cech odrebnych. Jednak organizacyjnie tworza one jednolity aparat
kierowania w wieloszczeblowej strukturze hierarchicznej, podporzagdkowa-
nej jednoosobowemu dowodzeniu. Natomiast pod wzgledem funkcjonalnym
sg one w wysokim stopniu autonomiczne. 'Wlasnie zasada jednoosobowego

dowodzenia wymaga, aby na okreSlonym szczeblu dowddczym nastepowata



selektyvma integracja informacji w réznych obieldach kierowniczych. Jest
to realizowane w ré6znych ulctadach funkcjonalnych, kierowanych przez oso-
by o odpowiednim zakresie kompetencji. Dlatego projektowanie systemow
informatycznych na potrzeby kierownictwa wojskowego i nastepnie ich wdra-
zanie jest ingerencjg w dziedzine niezwykle skomplikowanych uktadow

i zaleznos$ci. Ta ingerencja musi zdgza¢ w kierunku usprawniania procesow
informowania kierownictwa droga zastosowania zintegrowanego systemu in-
formatycznego. Ta witasnie integracja systemow i jednoosobowe dowodzenie
stajg sie koniecznymi elementami w systemach ochrony informacji,

Z chwilg uzyskania przez uzytkownika dostepu do systemu komputero-
wego pojawiajg sie pytania, z jakich programoéw bedzie on korzystat i do
jakich zbioréw i w jakim zakresie powinien otrzymac¢ dostep. Jezeli uzyt-
kownik realizuje swoéj wiasny program i korzysta z wtasnych zbioréw
danych, rola systemu ochrony ogranicza sie do nadzoru, aby uzytkownik
faldycznie korzystat tylko z wtasnych zbioréw. Jezeli jednak programy
i zbiory sa wykorzystywane; przez Kkilku uzytkownikéw, woéwczas kazdemu
z nich nalezy prz:yporzagdkowaé pewien poziom zaufania. Poziom ten za-
zwyczaj jest ustalany na podstawie kodu identyfikacyjnego. Sg to jednak
zabezpieczenia zwigzane z przetwarzaniem danych w osrodku obliczenio-
wym, Sposob tego typu zabezpieczenia prz;edstawitem w punkcie 3 oraz
w procach [26, s. 8-11, s. 16-4(3 oraz [27, s. 29-4~ . Jednak w przy-
padku teleprzetwarzania danych lub teletransmisji informacji za”~dnienie
ochrony staje sie bardziej skomplikowane. Nalezy zdawaé¢ sobie sprawe
z nastepujacych faktow.

Ochrona informacji podczas przetv/arzania danych w os$rodku oblicze-
niowym rmoze by¢é ograniczona do zastosowania systemu ochrony w pro-
gramie zarzadzajacym lub systemie operacyjnym. Wystarczy wyeliminov/aé
z systemu ochrony czynnik ludzki i cale zagadnienie ochrony powierzy¢

komputerowi. Konieczno$¢é zastosowania odrebnego systemu ochrony

w programie zarzadzajagcym wynika z tego, ze zarOwno systemy operacyjne,
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jak i programy zarzgdzajace nie majg procedur ochrony. To, co w sy-
stemach operacyjnych i programach zarzagdzajacych zwykto sie nazywac
ochrong, w rzeczywistoéci nie jest niczym innym, jak gwarantem umozliwia-
jacym wieloprogramowa prace komputera.

Jedynym i prawdziwym zabezpieczeniom informacji jest wylacznie jej
szyfrowanie. Daje ono gwarancje, ze przypadkowe przechwycenie informa-
cji lub przypadkowy dostep do niej, odczytanie zawartej w niej tresci sg
praktycznie niemozliwe (zagadnienie to szczeg6towo przedstaw&em
w punkcie 5.5, oraz 8),

Aby okresli¢ dziatania zarowno wojsk witasnych, jak i przeciwnika, na-
lezy systematycznie przetwarza¢ informacje na potrzeby dowodzenia, ktére
jest i by¢ musi procesem ciggtym. Stwarza to potrzebe stosowania kompu-
terbw na wszystkich szczeblach dowodzenia, ich petnego i skutecznego
wykorzystania. Jednak wspétczesne systemy komputerowe sg dalekie od
bezpiecznego przetwarzania danych i jeszcze diugo pozostang takimi.
Dlatego informacje tajne, bez odpo\'\rtedniego zabezpieczenia, nie povrtnny
byé w komputerach przechowywane, przetwarzane, a tym bardziej przesyp
tano Uniami transmisji danych. Ochrona informacji komputerowej w syste-

mach wojskowych jest absolutng koniecznos$cig i tego lekcewazyé¢ nie wolno,

5.2, Analiza ochrony informacji w panstwach zachodnich

Ochrona informacji przesytanych za pomocg sygnatéw w sieciach teleko-
munil<acyjnych, przewodowych i radiowych wymaga odpowiedniego 2sabezpie-
czenia. Zastosowanie technik informatycznych, wykorzystanie komputeréw
do gromadzenia, przetwarzania i udostepniania informacji wzmogto zaintere-
sowanie problematyica ochrony. Probiera ten dostrzezono w Stanach Zjed-
noczonych pod koniec lat pieédziesiatych. Gromadzona informacja dotyczy-

ta wowczas os6b prywatnych i zawierata dane o ich sytuacji rodzinnej.
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finansowej, stanie zdrowia, poglagdach politycznych, religijnych itp. Informa-
cje te byty niejednokrotnie nieaktualne, niepetne, a czasami nieprawdziwe.
Podejmowanie - na podstawie tego typu informacji - decyzji dotyczgcej
niejednokrotnie spraw finansowych byto przedslgwzigciem ryzykownym.
Zmusfto to wtadze Stanéw Zjednoczonych do wydania odpowiednich aktéw
prawnych regulujacych wykorzystywanie informacji przez r6zne instytucje,

Do pierwszych aktéw prawnych mozna zaliczy¢ akt normatywny
z 1970 r, (Pair Credit Reporting Act), okresSlajgcy zasady obchodzenia
sig z informacjami osobowymi, wykorzysty%vanymi przez instytucje kredy-
towe, Kolejnym aldem byta ustawa o ochronie witasnosci prywatnej wydana
jako dokument - Privacy Act of 1974. W tych samych latach w Szwecji
wydano ustawcj o ochronie informacji dotyczacej prywatnej wtasnosci.
Dwie ustawy o ochronie informacji wydano w 1976 r, w RPN oraz w
1977 r. w Szwajcarii, Niezaleznie od ustaw opracowano kompleksowy
system ochrony przetwarzania danych, ktéry w praldyce okazat sie mato
skuteczny, szczegO6lnie przy przetwarzaniu informacji dotyczacej tajemnicy
panstwowej, stuzbowej i wojskowej. Dlatego tez od wielu lat dziata
w Stanach Zjednoczonych pokazna liczba specjalistow w wydziale szyf-
row Narodowej Agencji Bezpieczenstwa (National Security Agency), pra-
cujac nad znalezieniem witasciwego klucza zabezpieczajgcego w peini
przetwarzang i przesytang informacje,

W ostatnich latach ochrona informacji jest przedsiewzieciem pierwszo-
planovrym. Sytuacja w informatyce zmienita sie radykalnie. Wraz z rozwo-
jem komputeryzacji, tworzeniem sieci komputerowych, wzrasta mozliwos¢
infiltracji przechowywanych danych. Jak pisze Weber [3” , informatyka
przechodzi do mieszkan, a penetracja sieci komputerowych staje sie po
prostu zabawa. Dla pewnej grupy ludzi przechwytywanie informacji stato

sie normalnym procederem. Dla nich nie ma nic $Swietego. Dotyczy to



rowniez sieci komputerowych Amerykanskiego Centrum Badav/czego

Broni Atomowej w l/os Alamos, w ktérym - jak podaje Weber - dokonano
infiltracji danych. W tej sytuacji przetwarzanie, przechowywanie i przesy-
tanie informacji staje siQ szcz2eg6lnie zagrozone. Dotychczasowe metody
przestajag by¢ skuteczne a nawet tracg sens, natomiast realizm dokonania
infiltracji ros$nie. Jedyng droga ochrony danych staje sig wytacznie krypto-
logia, czyli nauka o kodowaniu ~szyfrowaniu) informacji. Ostatnio w litera-
turze zachodniej pojawity si<® takie hasta, jak "™tajny kod nie do ztamania ,
"jawny klucz", "bezpieczny i pewny system szyfrowania". Trzeba przyznadc,
ze tego typu hasta, zabarwione smakiem propagandy, pobudzajg fantazje
ludzka. Pojawienie sig haset o jawnos$ci metod, a szczeg6lnie kluczy szy-
frowych, ktére dotychczas stanowily najwiekszg tajemnice, moze pobudzi¢
nawet najspokojniejsze umysty.

Przed kilkoma lat™ dwaj amerykanscy matematycy Diffie i Hellman
opracowali system szyfrowania polegajac™” na stosowaniu dwoéch réznych
kluczy —jednego do szyfrowania, a drugiego do deszyfracji. Byt to po-
czatek powstania na Zachodzie nowej metody szyfrowania, opracowanej
w 1983 r. przez trzech amerykanskich matematykéw: Riverta, Shamira i Adel-
mana, Ictéra zostata nazwana od pierwszych liter nazwisk "Metodag PSA -
jawnego klucza" [I5j~[16]J1™ . Metoda ta zrewolucjonizowata poglad na te-
mat zasad szyfrowania. Bardzo waznym elementem jest zastosov/anie w
niej dwoéch réznych kluczy (jednego do szyfrowania, a drugiego do deszy-
fracji). Ponadto jes$li zastosuje sie duze Uczby pierwsze (rzedu 150-200
znako6w), mozna jawny sposéb szyfrowa¢ bez obawy przed deszyfracja
przez osoby nie upowaznione.

Istotnym elementem w ochronie informacji jest uznanie (wytacznie)
szyfrowania za jedyny i w petni skuteczny element ochrony. Na podkres-

lenie zastuguje rowniez zastosowanie identyfikacji osoby przekazujacej
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informacje, W dotychczasowych metodach identyfikowano osobe otrzymujaC{a
meldunek czy pobierajacg informacje, a nie interesowano sie mozliwosciag
przekazania informacji nieprawdziwej, tzw. "falszywki”. Czasami informacja
fatszywa moze by¢ bardziej szkodliwa niz przechwycona informacja zaszy-
frowana, Te dwa elementy, na I~tére obecnie jest zwrdécona uwaga panstw
zachodnich, wydajg sie uzasadnione w erze sieci komputerowych czy tez
komputerowych sieci satelitarnych. Jednak w dalszym ciggu mamy do czy-
‘nienia z kluczem i to kluczem tajnym, ktéry nadal xvymaga ochrony!.

W sieciach komputerowych obowigzuje zasada szyfrowania nagtowka
(adresu) ciggu szyfrowego, ktorej to mozliwosci (jak juz,wspomniatem)
nie zna metoda PSA, Mimo tego zastosowanie dwoch réznych kluczy
szyfrowych oraz identyfikacji odbiorcy i nadawcy skitania nas do blizsze-

go zapoznania sie z tg metoda,

5,3. Metoda RSA —jawnego klucza

Aby lepiej zobrazowa¢ zasady dziatania metody RSA, nalezy rozpa-
trzy¢ nastepujacy przyWad oparty na Kkilku publikacjach zachodnich QU ,
, B™ . Zaktadamy,' ze pomiedzy uzytkownilcami A i B jest przesytany
meldunek sktadajacy sie z dwéch liter SG, Zaktadamy réwniez, ze uzyt-
kownicy dokonali wyboru i obliczen i wielkosci koniecznych do szyfrowania
i deszyfracji takich, jak p, q, u, n, t, b. Jak juz wspomniatem, szyfrowanie
za pomocg metody PSA - jawnego klucza opiera sie w zasadzie na szy-
frowaniu za pomocg dwoch kluczy: jawnego klucza szyfrujacego i tajnego
deszyfrujgcego. Model matematyczny obu kluczy wyrazamy wzorem:

- javiny klucz szyfrujacy:

y > z*(mod n).



- tajny klucz deszyfrujacy;

13

y* y~ (mod n),
gdzie;
z - ciagg znakoéw przesytanej informacji,
u - wybrana liczba pierwsza - wartos¢ jawna,
b obliczona $cisle tajna warto$é, bedgca podstavig klucza deszyfrujacego,
p - wybrana liczba pierwsza - wartos¢ tajna,
q - wybrana liczba pierwsza - wartos$¢ tajna,
(p»q)- warto$é¢ jawna,
t“ Cp-l) (q-1) - wartos$¢ tajna.
Teraz przystepujemy do szyfrowania przesytanej informacji. Bierzemy
wrybrane wielkos$ci p i q oraz u, na ktérych podstawie Uczymy wielko$¢ n.
Nastepnie ws27ystkim znakom maszynowym przyporzagdkowujemy odpo\vied-

nie v/ielkosci liczbowe. Zat6zmy, ze znakom alfabetu przyporzadkowaliSmy

nastepujace liczby;

A « 01 D » 04 G =09
B « 03 E > 05 H =08
c - 07 P » 10 | » 02 itd.

Szyfrowania dokonujemy na podstawie zasady przesytania grupy znakow,
np. EG. Z tabeU przyporzadkowania odczytujemy wartosci liczbowe:
E =05 oraz G = 09, Dlatego przesytany cigg informacji zapisujemy jako:
z = 05 i 09 - 5009,
Jednocze$nie z przeprowadzonych obliczenh otrzymaliSmy wynik dla
n « 52961 oraz wybraliSmy liczbe pierwszg u = 131, V/ielkos$ci te podsta-
wiamy do wzoru:
y = 509"~ (mod 52961).

Kolejne potegi \vyrazenig y otrzymujemy weditug nastepujacych zasad;



5097 mod 52961 * 509,

5097 47237,
509'~ 34278,
509® # 41499,
509"'® 34164,
509®" 24378,
50964 *= 11503,
6\6\9'128 22431.

Potegg Uczby 131 otrz~rniujemy z sucij»' liczb: 128 + 2 + 1:
(128 + 2) 22431 » 47237 (mod 529C1) « 35381,
(.. + 1) 35381 » 509 (mod 52961) - 2189.
Wielkos$¢ tg, jako szyfr wyrazony liczbg: y « 2189, przesytamy do adresata.
Adresat, po otrzymaniu ciggu szyfrowego 2189, najpierw oblicza $cisle
tajna wielkos¢ "b". W wyniku otrzymuje liczbe b 37271. Znajac jawna
wielkos$¢ "n", przystepuje do deszyfracji:
y* = y” (mod n),
y* = 2189A~AAA (mod 52961),
Nie analizujac poszczegdlnych faz obliczen, ktére przebiegaja zgodnie z
wyzej podanym przykitadem obliczania kolejnych poteg, adresat otrzymuje
w wyniku Iconco™wyra wielkos¢ y = 509. Adresat, znajgc zasade szyfrowa-
nia polegajaca na przyporzagdkowaniu jednemu znd”owi dwoch cyfr, odczy-
tuje otrzymany wynik jako: 05 i 09, Nastepnie za pomocg tablicy przy-
porzadkowania zamienia te wielkosci na znaki alfabetu i otrzymuje;
05 » E oraz 09 * G.
Wspomniano na wstepie, ze metoda PSA (niezaleznie od stosowania
dwoéch réznych kluczy szyfrowych) ma mozliwos$¢ identyfikacji nadawcy

i odbiorcy, W tym celu przeanalizujemy kolejny przylatad identyfikacji osoby



nadajacej szyfrogram, aby sia upewnié¢, czy otrzymana informacja nie stano-
wi fatszywki.

Zaktadamy, ze informacja jest przesytana pomiedzy uzytkownikami od
A do B, Jest ona zaszyfrowana i przed jej deszyfracjg nalezy zidentyfiko-
waé¢ nadawce, Do szyfrowania identyfikacji zostaty wybrane nastepuja”ce
liczby;
p m 73 (wybrana liczba pierwsara- wartosé¢tajna),
q x 151. (vrybrana liczba pierwsza — warto$¢ tajna),
u B 11 (wybrana liczba pien.vsza- wartos¢ ja"wna),

Obliczamy klucz szyfru b ze wzoru

uleb “ 1 (mod t).

uXb

mod t
dla wartosci; u = 11 oraz t - (73-1) (I51-1) - 10800. dobieramy takie
wartosci liczb pierwszych, by reszta z dzielenia réwnata sie jednosci
i otrzymuje my

11'» b
10800 1.

stad

b = 5891.

Identyfikacja nadav/cy

Pomiedzy nadawca A i odbiorca B ustalono, ze wielkoscig identyfiku-
jaca osobe nadawcy bedzie cyfra 7, W zaszyfrowanej wiadomo$ci nadawca
przesyta w ustalonym miejscu liczbe <<9980». ktéra zostata obliczona ze
wzoru

y = 7" (mod n),

w ktérym n > (p » q) = 73 » 151 = 11023.
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Dla podanych wielkos$ci poszukujemy reszte z dzielenia

~1
A 71,1023

i otrzymujemy y * 9980. Odbiorca deszyfruje. Zna on wielkoSci:
y “ 9980, n = 11023, obliczyt b = 5891 oraz tajng cyfre identyfikujaca
nadawce 7, Deszyfracja, a tym samym identyfikacja nadawcy, odbywa sie
na podstawie v/zoru

y » y*» (mod n),

y = 9980"®~" (mod 11023).
Po dokonaniu obliczen otrzymujemy reszte z dzielenia y = 7. Teraz juz
wiadomo, ze przelana wiadomos$¢ pochodzi od witasciwego nadav/cy i

mozna przysta.pi¢ do deszyfracji treSci wiadomosci.

5.4, Analiza i praictyczna mozliwo$¢ stosowania metody PSA

Juz od da"Wna matematycy zajmowali sie zagadnieniem szyfrow, chociaz
w poczatl<iowym okresie tralctowano to jako zajecie z dziedziny egzotyku
Poczatki matematyki w kryptologii wigzaty sie z przyporzgdkowaniem lite-
rom alfabetu r6znych wartos$ci liczbowych, np. A =01, 3 =02,..,11'= 25,
Z =26, To przyporzadkowanie literom alfabetu réznych wartos$ci liczbo-
vjych jest aktualne po dzien dzisiejszy. Kolejnym krokiem byto wprovradze-
nie wartosci modulo, ktoérej wielkos$¢ zalezata od liczb”r liter alfabetu, w
naszym przypadku mod m26. Dla uzyskania wiekszej mocy kryptograficz-
nej przyjmowano statg wielkos¢ np. 15, Ictérg dodawano do Icazdej liczby
odpowiadajgcej okreslonej literze. Dla prtyl<tadu wezmy litere N, Ktorej
mwartos¢ liczbov/a wynosi 14, Po dodaniu do liczby 14 statej 15 otrzymujemy

wartos¢ 29, Ididtes jest wieksza od wartosci modulo. Dzielgc liczbe 29 priez

wielkos¢ modulo 26, otrzymujemy reszte z dzielenia réwng 3, ktéra odpo-



wiada literze "C”. MT ten sposéb litera "N” zostata zamieniona na "C”, a
liczba 15 na 03, Otrzymang reszty szyfrowania okre$lamy mianem klucza,
ktory dla kazdego szyfru jest wielkos$cig tajng. Chociaz r6zne mogg by¢
klucze szyfrowe, to jednak zasady ogdlne pozostaja od lat niezmienione,
Tym problemem zajmowali sie dwaj ameryl<onscy matematycy Diffie i
Hellman w pracy , Opracowali oni klucz jawny, gdyz deszyfracja naste-
powata wedtug zupetnie innego klucza (co przedstawiono w poprzednim
podrozdziale),

Jednocze$nie Merkle w swych pracach [i™ , [I™ » zaprezentovirat mozli-
wos¢ zastosowania w metodzie publickey (znanego juz w starozytnosci)
problemu dolnych liczb catkowitych. Nalezy z grupy liczb wyszujcaé, kto-
re dodane do siebie dadzg okres$long liczbe **Z". Metode te obrazuje
podany przyktad,

Przyldad, Dane jest 10 liczb; 974, 976, 980, 988, 1004, 1036, 1100,
1228, 1484, 1996, Wyszukac¢ te liczby, ktéorych suma Z « 4503. Jedynie
obecnie znang metodg rozwigzania te”o problemu jest tworzenie wszyst-
kich podzbiorow danego dziesiecioelementowego zbioru liczb, np, (974,
976, 1484) Ilub (980, 1004, 1996) itd, oraz sprawdzania ich sum. Ponie-
waz zbidr dziesiecioolementowy ma 2~" podzbioréw, dlatego trzeba
sprawdzi¢ przynajmniej potowe, czyli 512 mozliwych przypadkow. Jesli
jednak zamiast 10 liczb wybiera sie 30, to liczba podzbiorow wyniesie

27n° - 1073741824,

z czego trzeba przecietnie sprawdzi¢ potowe, a nie 536870912. Przy
tych obliczeniach nalezy pamietaé, ze rzad 30 liczb w zbiorze jest maty.
Metode te analizowat Shamir [I™ i wykazat, na podstawie badarS
Lenstrow, ojca i syna, oraz Lovasza , ze metoda Maricle'a jest w mia-
re skuteczna jedynie dla duzych liczb. Dalsze badania doprowadzity do

opracov/ania (przez trzech amerykatiskich matematykéw: Rieresta, Shamira
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i Adelmana [i™ , ) metody RSA, opartej na iloczynie dwéch liczb
pierwszych - "p" i "q".

Pomijajagc samg zasade szyfrowania wediug metody RSA, pragne na
podstawie literatury zachodniej dokonaé¢ analizy samych liczb pierwszych.
Przeanalizujmy wyzej wspomniany problem w oparciu o prace Biegerta
[1], Pierwszym sukcesem w zakresie mozliwosci rozktadania liczb pierw-
szych na czynnilci byto roztozenie liczby trzydziestodziewigciomiejscowej.
Dokonali tego Morrison i Brillhart [I(® za pomocg komputera IBr.J-360.
Kolejnego kroku dokonat w tej dziedzinie Pomerance , ktéry zapropo-
nowat tzw. lcwadratowe sito do rozktadania liczb* Dzieki niemu Morrison
i Brillhaft roztozyE te samga liczbe na tym komputerze w 1982 r. w 90 mi-
nut Mmiast obliczedé tradycyjnych przez Kkillca tygodni. Idea sita jest sto-
sunkowo prosta i znana przed ponad 2000 laty, kiedy Brastosthenes po-
dat schemat wyszukiwania liczb pierwszych. Po prostu wykres$la sie
wszystkie liczby podzielne przez 2,3,5,7,.., poza samymi liczbami 2,3,5,7.,,-
wszystkie nie skre$lone liczby sg liczbami pierv/szymi. V/ tyra zakresie
my$l Pomerance’a prowadzi do przeliczenia polegajacego na "uproszczeniu"
algebry, czyli

(@ +b)™ - an~ + b~

Przeliczenie to jest oczyv/iscie biedne, lecz brakujacy element podwoj-

nego iloczynu (+2ab) staje sie pral<tycznie zerem, jesli w miejsce "a"
i "b" podsta\vi sie liczby pierwsze "p" i "q" i zredukuje za pomocg wzoru
n=p»q, W takim przepadku otrzymuje sie W2x5r
(p+ai®* (0% + %) mod n.
Jesli uwzglednimy fakt, ze kazdg liczbe naturalng "s:" mozna napisac
w postaci
> kp + Iq ,
a po podniesieniu do kwadratu otrzymujemy; x2 = (kp +1q) 2 - (k2p{'\ +21 2q )

mod n oraz odpowiednio



STT.

y « i kp i Iq,
z ktdérego to réwnania otrzymujemy cztery rozwigzania, przy czym prawdo-
podobietistwo dla Icazdej z czterech wartosci jest rowne. Jezeli w tych
przypadkach dla i *y” otrzymamy witasciwa kombinacjg znakéw, to liczby
(x+y) oraz "n" majg wspolny dzielnik "p” lub *qg”.

Wyzej opisana zasada, przedstawiona przez- Biegerta [I], a dotyczaca
liczb pierwszych, legta u podstaw metody "publio-key". Analizujgc w dal-
szym ciggu metode jawnego klucza dochodzimy do wniosku, ze istotnym
elementem jest mozKwo$¢é roEitozenia na czynnilci okreslonego iloczynu
liczb pierwszych "n”« Davis i Holdvige podajg, ze w 1984 roku udato sie
za pomocg komputem CRAY-IS roztozy¢ czterdziesiopieciomiejscowga licz-
be pierwszag w ciggu dwoch godzin. Jednocze$nie ci sami autorzy progno-
zZuja, ze za pomoca najwiekszych obecnie komputeréw, CRAY-X-MP lub
PUJITSU-VP-200, mozna roztozy¢ liczbe o 100 miejscach w przeciggu
dwoch lat. Natomiast w 1986 roku Silverman dokonat roztozenia liczby
pierwszej o diugosci 81 miejsc w ciagu zaledwie 150 godzin. Dokonat
tego za pomoca komputeré6w personalnych PC, ktére w liczbie o$miu po-
taczyt ze sobg. Prace te zostaty opisane przez Biegerta jj-J,

Z poT«vyzszych rozwazan wynilca jeden podstavrowy wniosek, ktory
mozna sprecyzoY/a¢ nastepujgco: metoda PSA - jav/nego kluc2a wyniaga
stosowania wytacznie duzych liczb pierwszych i to powyzej 150 miejsc.
Po tym stwierdzeniu nalezy postawi¢ zasadnicze pytanie: Czy istniejg w
rzeczyv/'istosci liczby pierwsze po\vyzej 150 miejsc? Juz matematycy grec-
cy twierdzili, ze nie ma najwiekszej liczby pierwszej. Z tego vrynika wnio-
sek, ze cigg liczb pierwszych nie jest skonczony. Oto kilka przyktadow
dotyczacych poszukiwan duzych liczb pierv~'szyeh, V/ dniu 5 wrze$nia
1984 r, znaleziono, za pomoca komputera SIEMENS-7-882, w Centrum

Obliczeniowym Uniwersytetu w Hamburgu, liczbe pierwszg o 7067 miejscach.
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Dalsze poszukiwania duzych liczb pierwszych przyniosty kolejne rezultaty
i liczba znaleziona w Hamburgu zajmuje obecnie 8 miejsce w Swiecie,

W roku 1,985 w New Jersey - USA znaleziono dwie kolejne liczby pierw-
sze o ponad 7067 miejscach, lecz juz w tym samym roku znaleziono

w Hamburgu kolejna liczb<? piertvszg posiadajgcg 7984 miejsc, ktoérej po-
sta¢ przedstawit Biegert, Liczba ta zajmuje obecnie pigte miejsce w Swie-
cie, Na pion,vszym miejscu jest obecnie liczba pierwsza znaleziona przez
Stoivinskiego-Chippera Falls, USA, ktéra ma wiellcos¢ - 1. Jest

to olbrzym liczbov/y o 65050 miejscach,

Uvrazam, ze przedstawiona po%vyzej analiza liczb pierwszych jest wy-
starczajacym dowodem na us$wiadomienie sobie ogromnych trudnosci w
poszukiwaniu duzych liczb pierwszych i jeszcze wiekszych trudnos$ci w
ich praktycznym wykorzystaniu. Poniewaz metody szyfrowe wymagajg moz-
liwosci pralitycznego stosowania, a co0 najwazniejsze nieutrudniania pracy
ani ludziom, ani komputerowi podczas ich stosowania, nalezy zgodzi¢ sie
z 0g6lnym twierdzeniem, ze wymagania metody PSA - jawnego klucza
mozna spetni¢ jedynie teoretycznie. Dokonajmy obecnie analizy metody

UNITAKOD,

5.5, Zasady szyfrowania bez klucza - metoda UNITAKOD

Jak v;-spomniono na poczatku rozdziatu 5, zadna metoda ochrony infor-
macji oparta na zasadzie klucza szyfrowego nie moze by¢ uznana za me-
tode nowoczesng i wystarczajagca w zabezpieczeniu poufnosci informacji.
Klucz byt, jest i pozostanie tym elementem, ktéry obniza moc kryptogra-
ficzng kazdej metody. Dlatego w panstwach zachodnich poszukiwano roz-
nych kluczy do szyfrowania i do deszyfracji informacji. Wszelkie vryniki
idagce w kierunku znalezienia “skutecznych” czy tez "bezpiecznych" Klu-

czy nalezy uzna¢ za bezcelowe, W Icazdym przypadku, niezaleznie od



rodMju metody, deszyfracja polega na znalezieniu okreslonego klucza.
K'lajagc klucz szyfrowy, mozna bez trudu dokona¢ deszyfracji dowolnego
cig.gu szyfrowego. W dodatku mozna dokona¢ deszyfracji bez pozostav/ienia
$§ladu nielegalnej dziatalnosci. Ten fakt mozna por5vmaé¢ z wchodzeniem
i \vychodzeniem 2z mieszkania za pomoca klucza; czynnos$¢ ta nie pozostawia
po sobie $sladu w postaci uszkodzenia drzwi. Historia uczy nas, ze zadna
z metod ochrony nie byta skuteczna, jes$li informacje szyfrowano za pomo-
ca klucza. Najlepszym tego dowodem jest system EMGMA-UIyTRA z czaséw
Il wojny Swiatowej, Ictéry stat sie jedng z przyczyn kleski armii hitlerowskiej.

Wychodzac z powyzszych zasad szyfrowania informacji, opracowano
nowg metode zwang UNITAKOD. Poniewaz, jak wspomniatem, klucz jest
najstabszym punktem we wszystkich metodach szyfrowania, postanowiono
poming¢ go i opracowac algorytm oparty na uktadzie tablic. Ponadto z
catym naciskiem nalezy podkresli¢, ze w algorytmie szyfrowania udziat
bierze sam ciag szyfrowy jako cze$¢ skiadowa algor™'trnu, jako suma
wspoOtrzednych tablicy kodéw i tablicy wierszy oraz kolumn przesytanej
informacji. Dlatego poszukiwanie tre$ci ciggu szyfrowego, a tym barxiziej
klucza, mija sie z celem,

Podstawo\vym elementem algorytmu jest tablica kodéw kryptograficz-
nych (rys. 17). Tablice opracov/ano na podstavrie 60 znakéw kodu ma-
szyn cyfrowych seria ICI>-1900, Pominieto w niej litery mate alfabetu oraz
trzy znaki, ktére sag stosowane v/ dziataniu urzadzen peryferyjnych. Zawie-
ra ona 60 wierszy i 60 kolumn. W kazdym wierszu umieszczono 60 iden-
tycznych znakéw emc z tym, ze uldad poszczegdélnych znakéw w wierszu
przesunieto MT lewo o jeden znak. ten sposob zapisana tablica kodow
tworzy jednolity, wyjsciowy ukiad do tworzenia kolejnych jej permutacji.
Podstawowg zasada”™ tworzenia kolejnych uldadéw tablic jest dokonywanie

permutacji w poszczegodlnych wierszach, bez prawa przenoszenia znal<ow
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w kolumnach. Tablica kodow sktada sie z dwoch czt™sci: z ramki, w 1d6-
rej dokonujemy oznakowania kolumn i wierszy, i z tablicy witasciwej.
W ramce znajduje sig dwa razy po 50 znakéw kodu KOI-8, stuze.cych do
oznakowania kolumn i wierszy. Tablica witasciwa slctada sie z 60 wierszy,
z ktérych kazdy zav/icra 60 znakéw v/spomnianego kodu. Tak zbudowang
tablice mozna wykorzysta¢ do szyfrowania informacji w trojaki sposéb:

a) zmieniaja.c uktad ramki; przy nie zmienionym uktadzie tablicy wtas-
ciwej otrzymujemy liczbe kombinacji

- (wAanm,

gdzie; - liczba znakéw elementarnych v/ jednym wierszu;

b) zmieniajac ulctad tablicy wtasciwej; przy nie zmienionym uktadzie

ramki otrzymujemy liczbe kombinacji

gdzie; W - liczba wierszy tablicy;
¢) zmieniajac jednocze$nie ukiad ramki i tablicy wtasciwej, otrzymu-

jemy liczbe kombinacji

ul~rd tablic
jzyfr = (mod m)
Tablica kodow kryptograficznych - wartos$¢ stata
Ciag szyfrowy - warto$¢ zmienna
Model materratyczny szyfru
S wk (1)

\vk “ element ciggu szyfrowego dla
wiersza = (x + i) (mod M)
kolumny« (z + j) (mod M)
an2j “ znak z tablicy kodéw kryptograficznych dla okreslonej permutaciji,

gdzie X = nr wiersza, z » nr kolumny



b.. - znak z uktadu tablic zmiennych dla kazdego znaku 'v okresSlonym

wierszu i kolumnie.

Model matematyczny deszyfracji
(2)
Uwaga: Przy wartosciach zerov/ych i ujemnych doda¢ mod M.

Drugim elementem algorytmu jest przesytana informacja - sam ciag
szyfrowy. Dtugos$¢ ciggu szyfrov/iego moze byé dowolna. W algorytmie
caty cigg szyfrowy podzielono na wiersze i kolumny. Liczba znakow w
wierszu moze wynosi¢ od 1 do 120. Tworza one jednoczes$nie liczba
kolumn. Liczba v/ierszy jest uzalezniona od ditugos$ci ciggu szyfrowego
i przyjetej liczby znakéw w wierszu. Na przyktad jezeli cigg szyfrovl/y
zawiera 100 znakoéw i pi'zyjato, ze jeden wiersz zawiera 5 znakOY/, to
w tablicy bedzie 20 wierszy i pig¢ kolumn. Jezeli jednak przyjmiemy 100
znakéw w viierszu, to ten sam ciag szyfrowy bedzie sie sldtadat tylko
z jednego wiersza i 100 kolumn.

Trzecim elementem jest tablico czasu, V/ tablicy czasu podane s3g
lata, miesigce, dni, godziny i minuty. Stuzy ona dla opracowania odpowied-
niej permutacjl tablicy kodow kryptograficznych i rozpoczecia szyfrowania.
Stuzy ona réwniez do umieszczania odpotYiednich informacji w tzw,
pilocie koniecznym do deszyfracji ciggu szyfrowego.

Metody UNITAKOD nie nalezy rozpatryv/a¢ wytacznie jako metody
szyfrowania informacji (chociaz to jest jej giéov/inyra celom). Metoda ta #a-
czy zespot elementéow sldradajacych sie na catos¢. Do nich zaliczamy:

1, OclTTone komputera. Zaréwno literatura zachodnia, jak i krajowa
w zasadzie nie porusz™ajg tego tematu podczas omawiania metod szyfro-
wania informacji. Najczesciej w literaturze fachorzej znajdujemy wzmianki
dotyczace ochrony komputera zg pomoca metod organizacyjnych. Metoda

UNITAKOD pomija tego typu ochrone z powodu jej matej skutecznosci.
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Jednocze$nie przewiduje siQ zastosowanie systemu ewidencji i kontroli
vf programie zarzadzajgcym (systemie operacyjnym), co przedstawiono
w pracy [27~

2, Ochrong przetwarzanych informacji w komputerze, lub inaczej
przetv/arzanie zaszyfrowanej informacji. Problem ten jest dotychczas trak-
towany marginesowo i nie znalazt nawet teoretycznych rozwigzat® Ivletoda
UNITAKOD przewiduje réwniez zabezpieczenie informacji podczas jej
przetwarzania. Zagadnienie to zostato szczeg6towo przedstawione w
dwéch monografiach [2~ ,

3, ldentyfikacja nadawcy i odbiorcy. Problem ten jest $cisle zwigzany
z przesytaniem informacji w sieciach komputerowych. Ten element szyfru
jest jednym z giéwnych zagadnien metody UNITAKOD, Po raz pierv/szy
identyfilcacja nadawcy i odbiorcy jest rozpatrywana w metodzie RSA -
ja*vnego klucza, natomiast w metodzie UNITAKOD zostata zastosowana
w 1987 roku. ldentyfikacja wigze sig $cis$le z szyfrowaniem nagtéwl<a
(adresu), co wymaga jednoczesnego stosowania dwoch rodzajow szyfrow
I, zagadnienie to zostanie omoOwione ponizej),

4, Szyfrowanie naglévdca (adresu) podczas przesytania szyfrogramoéw
w sieciach komputerowych. Mozliwos$¢ ta v/ynika z nastgpujacych zasad

metody UNITAKOD;

- stosowania trzech réznych tablic; zerowej, wyjsciowej i szyfrowej,
- stosowania pilota zmieniajgcego swga posta¢ szyfrowag w zaleznoSci
od czasu i zasad szyfrowania za pomoca tablicy zerov/ej lub wyjsciowej.
Tablica zerowa jest tablicg kodéw kryptograficznych, opracowang
przez generator permutacji, a stanow”™igca podstawag generowania tablicy
wyjsciowej. Posta¢ tablicy zerowej jest uzalezniona od czasu pracy gene-
ratora. Liczbg tablic zerowych mozna okres$li¢ v/zorem éWj’\!)'WW, gdzie;

- liczba kolumn w jednym wierszu tablicy, - liczba™ wierszy



w tablicy. Dzieki tej ogromnej liczbie rdéznych permutacji tablic zerowych
otrzymujemy - przy z:astosowaniu tego samego programu - rozne permu-
tacje tablic wyjéciov/ych.

Tablica wyjsciowa jest tworzona w momencie szyfrowania na podsta-

wie modelu matematycznego:

ka a,, * bi‘) j1 mod M (3)

opisanego powyzej,
gdzie: w o« (x + 1) mod M, (4)
k = (z +]) mod M. (5)

W powyzszym modelu matematycznym dokonano zapisu tablicy kodéw

kryptograficznych oraz tablicy cie®gu informacji. Model ten pozwala na
tworzenie trzech réznych tablic opisanych povryzej, gdyz mozemy go

zapisa¢ jako sume wspo6trzednych dla wartosci x iy i wédwczas model
matematyczny przyjmuje postac:

SZYPD = (T )  mod M,

Xy * Wxy
gdzie: Txy - wspotrzedne tablicy kodov/ kryptograficznych,
- wspoOtrzedne tablicy przesytanej informacji.
Poniewaz zapisy i™) i (5) wyrazajg sume wartosci dla x iy, dlate-
go po podstawieniu do wzoru (3) otrzymujemy
SZYPP T + W mod M
s
szypp .Ty+ Wy mod 1.
Dzieki tak zastosowanej zasadzie postugiwania sie wzorem (3) uz?i®sku-
jenny mozliwosg;

a) jednoczesnego stosowania dwodch réznych szyfrov/, a mianowicie:
szyfru nr 1 do szyfrowania tre$ci informacji - wzory (5) i ~7) oraz
szyfru nr 2, stosowanego do szyfrowania adresu, dla Ictér*go W = ;
b) wykorzystania metody UNITAICOD do przesytania informacji w sie-

ci komputerowej za pomocg protokotu ramov/ego (rys. 16). W protokole
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ramowym zachodzi konieczno$¢ stosowania dwoéch rodzajow szyfrow jed-
nocze$nie, co uzyskujemy stosujgc szyfr nr 1 do szyfrowania informacji
w polu | oraz szyfr nr 2 do szyfrowania adresu w polu A;

c) identyfil-cacji nadawcy i odbiorcy za pomocg PILOTA przesytanego
w polu | i szyfrowanego za pomocg szyfru nr 2,

Tablica szyfrowa jest suma obu tablic: wyjsciowej tablicy kodéw krypto-
graficznych i tablicy przesytanej informacji. Zasada s2yfrowania za pomoca

tej tablicy jest ujagta we wzorach (I) i (2),



6. SKUTECZNOSC METOD OCHEOI~TY INFORMACII

Metody ochrony majg gwarantowa¢ bezpieczng eksploatacjg informacji
i zabezpieczy¢ je przed dostgpem osO6b nie upowaznionycl'u Miarg tego
zabezpieczenia nazywamy skutecznos$cig zastosowanego algorytmu. Przez
skuteczno$¢ rozumiemy stopien, w jakim dana metoda zabezpiecza zbiory
informacji przed infiltracjg. Wszystkie dotychczasowe obliczenia skutecz-
nosci okre$lonej metody nie odzwierciedlajg rzeczywistosci, gdyz nie
uwzgladniono decyduiacej roli czynnilo ludzkiego, co wykazano w pracj»'
£~ . Dlatego skuteczno$¢ poszczeg6lnych metod ochrony mozemy roz-
patrywac¢ jako

- skutecznos$¢ teoretyczna,

- skutecznos$é rzeczywistg (pralctyczng).

6.1. Teoretyczna skuteczno$¢ metody ochrony zbioréw

Uzyteczno$¢ przedmiotu czy urzgdzenia jest podstawg, ich zastosowa-
nia w praktyce. Przedmiot, ktéry nie jest uzyteczny, lub nie ma zabezpie-
czenia gwarantujgcego bezpieczenstwo jego uzytkowania, staje sig catko-
vl/icie nieprzydatny lub wracz niebezpieczny w uzyciu. Zbiory informatycz-
ne majg swoisty rodzaj zabezpieczenia vr postaci metod ochrony, 27 ,

Na podstav/ie sumy prawdopodobienstw zdarzen przeciwnych mozno
okresli¢ prawdopodobienstwo ochrony. Po rozpatrzeniu prawdopodobien-
stwa ochrony i prawdopodobienistwa infiltracji jako zdarzeri przeciwnych
mozna zapisac:

Po * Py 1.
gdzie P~ - prawdopodobierrstwo ochrony zbioréw, P. - prawdopodobien-

stwro infiltracji zbiorow.
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Dlatego prawdopcxiobienstwo ochrony zbiorévi wynosi
Ze wsonj wynilca, ze nalezy okres$li¢ prawdopodobienstwo infiltracji, aby
znalez¢ wielko$¢ prawdopodobienstwa ochrony. Mozna tego dokona¢, prze-
prowadzajac n wykluczajgcych sie doswiadczen, ktére potwierdza v/ysta-
pienie m przypadl<éw infiltracji, V/6wczas prav/dopodobiennstwo infiltracji
wyniesie P. =» m/n. Podstawiajgc wartosci P. do wzoru okres$lajacego
prawdopodobienstwo ochrony, otrzymujemy P~ « 1 - m/n.

Ma podstawie pov/yzszych rozwazan dokonano obliczen skutecznosci
programowych metod ochrony, ktére w ostatecznym rozrachunku wyrazaja
sie liczbg bliskg jednosci: P~ = 0,984 oraz dla metod technicznych
P =0,9997.

Przytoczone obliczenia sg bez watpienia prawidiowe. Jesli tak, to
zachodzi pytanie dlaczego wobec tak duzej skutecznosci réznych metod
ochrony nie sg one powszechnie stosowane 2~ (odpowiedZz na to py-

tonie jest zawarta w p. 6.2),

5,2, Rzeczywista skuteczno$¢ metod ochrony zbiorow

Metody ochrony ograniczaja dostep do systemu i nielegalne korzysta-
nie z informacji. Zadna z tych metod nie wystepuje w praldyce w czy”
stej postaci, gdyz v/6wczas bytaby mniej skuteczna. Dlatego jest koniecz-
ne stosowanie kompleksov/ego systemu ochrony, ktory jest ucie.zliwy
i paralizuje proces przetvirarzania danych. Ponadto system kontroli, oparty
tylko na uczciwosci praco®vnikow osrodkéw obliczeniowych, moze wpty-
wac ujemnie na skuteczno$¢ zastosowanej metody ochrony.

Zaprezentowane w omawianym rozdziale metody ochrony zbioréw
informatycznych zawierajg dodatlcowy sktadnik, ktéry v/ dotychczaso”vych

obliczeniach nie byt uwzgledniany. Po doldadnym przeanaUzowaniu po-
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szczegb6lnych metod stwierdzamy, ze kazda z nich kryje w sobie
czynnik ludzki, ktéry nie tylko, ze istnieje, lecz spetnia w niej
decydujaca role. Czynnika tego nie nalezy bagatelizowaé, a tym
bardziej nie wolno go pomija¢, poniewaz odgrywa on szczeg6lng rol®

w okre$laniu rzeczywistej skutecznosci zarowno poszczegdlnych metod,
jak i kompleksowego systemu ochrony.

Nie uwzgledniany do tej pory cz mnik ludzki wystepujo”™*cy we wszyst-
kich metodach ochrony, nie ma okreSlonego prawdopodobienstwa ochrony.
Trudnoé¢ polega na tym, zo nie mozna podzieli¢ ludzi na pev/nych i
niepev/rych lub pewnych, mniej pe\'/nych, niepewnych itp.

Rozpatrujac jednak zagadnienie ochrony zbioréw inforn-iatycznych,
jesteSmy zmuszeni okresli¢ jednoznacznie prawdopodobieAstwo ochrony
czynnika ludzkiego. W tym celu wykorzystujemy ponownie twierdzenie,
ze suma prawdopodobienstwa zdarzen przecivmych ro\vna sie jednosci.
Otrzymujemy wzor:

SP +S =1,
w ktorym S - skuteczno$¢ oclorony cziowieka pewnego, “ skutecz-
no$¢ ochrony cztowieka niepewnego,
stad
S =S - S = 0,5.
Po podstavrieniu otrzymanej wartosci do dotychczasowych v»rzorow
okres$lajagcych skuteczno$¢ mamy
N = 0,5(1 - Pj),
a vtoviczas rzeczyvhsta skuteczno$¢ stosov/anych metod ochrony bedzie
zawarta w granicach
[o04 <Pg< 0,9
Powyzszy wzér jest stuszny wiedy, gdy mamy do czynienia z jedng

metodg lub z jednym sposobem. Jednak stosujgc Kkilka sposobow lub



kompleksowy system ochrony, powinnismy jego skutecsno$¢ okresUc funk-
cja trzech zmiennycl-u Woéwczas skutecznos$¢ rzeczyv/ista tegoz systemu

zostanie vryrazona wzorem

-n m t -
n+m+t
w ktorym:
a_ - skuteczno$¢ ochrony zbioréw przy zastosowaniu i-tej metody orga-
i
nizacyjnej dla i*1,2,...,n,
b - mskuteczno$¢ ochrony zbioréw przy zastosowaniu j-tej metody tech-
. nicznej dla jwl,2,....m,
ck - skuteczno$¢ ochrony zbioréw przy zastosowaniu k-tej metody pro-

gramowej dla kwl,2,, ...t
przy ograniczeniach:
[0 - ia metoda (spos6b) nie zostata uzyta,

11 _ i-ta metoda (spos6b) zostata uzyta,

To - j-ta metoda (sposéb) nie zostata uzyta,

_ j-ta metoda (spos6b) zostata uzyta,

r0 - k-ta metoda (spos6b) nie zostata uzyta,
'~ |11 - k-ta metoda (spos6b) zostata uzyta.

Powyzsze rozwazania nad dotychczaso\vym okresleniem skutecznosci
metod ochrony zbioréw, bez' uwzgledniania czynnika ludzkiego, sg odpo-
Ynhedzig na postawione na poczatku pytanie, dlaczego metody ochrony
zbiorow, wobec tak duzej ich skutecznos$ci, nie sg powszecl-tnie stosowa-
ne. Obliczenia rzeczywistej skutecznosci tych metod gwarantujag bezpie-
czenishYo zbioréw zaledwie w 50™0, a nie jak vrylcazano w rozwazaniach

teoretycznych - w 99,9% [2~ ,

*W zo6r zostat opracowany przez M. Nycz i A. Piergigzek w
Organizacji i Zarzadzania PWr., o nastepnie uzupetniony o czynnik lud”

ki przez autora ksiagzki.
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6,3, Ocena jakos$ci szyfrowania

Informacje mozna utajni¢ zasadniczo dwoma sposobami: za pomocg
kodowania i za pomocg sz™"irowania. System szyfrov/y polega na zastoso-
waniu algorytméw matematycznych tworzacych procedury kryptograficzne.
Sa to operacje przyporzadkowania danej informacji x. szyfrogramow y. za
pomocg odwzorowania szyfrujgcego f~, a zatem

Yy, -
Operacja odwrotng do szyfrowania jest odczytywanie wiadomos$ci x. na
podstawie szyfrogramu y. za pomocg odv/zorowania odwrotnego do szyfro-
Wania, czyli f”% Operacjag takg nazywamy deszyfracjg i zapisujemy jako

-1.

Zastan6wmy sig nad Kkryteriami jakos$ci metod szyfrowania i ich moca
kryptograficzng, Shannon podat pigé kryteriow jakos$ci metod szyfrowania,

1) tajno$¢ metody,

2) diugos¢ stosowanego klucza,

3) odpornos$¢ metody na biady w lIcanale oraz w urzadzeniach szyfru-
jacych i deszyfrujacych,

4) wprowadzona przez szyfrowanie nadmiarowos¢,

5) prosta realizacja metody szyfrowania.

Ad 1) Zgodnie z kryterium tajnos$ci metody nalezy przyja¢ zalozenie
wprowadzone do kryptologii jeszcze w XDC wieku przez Augusta Iverck—
holla, ze nieprzyjaciel zna metodg szyfrowania, deszyfrowania i zbidr
kluczy. Przyjmuje sig takze inne zatozenia dotyczgce nieprzyjaciela, a
mianowicie, ze zna on réwniez jazyk, w ktdrym sa zapisane wiadomosci
i typ szyfrowanych wiadomosci (wojskowe, gospodarcze itp.), zna budowsg

urzadzen kryptograficznych, budowga i organizacja komputerow” oraz ich






klucze, tzw, klucze "nieskonczone"”, mozna otrzymaé za pomocg stosunkowo
prost™ch algorytméw np. wykorzystujagc generator znalcov/ pseudoloso%vych.

Ad 3) Kryterium odpornosci metody na biedy jest istotne z tego powo-
du, ze w danym systemie telekomunikacyjnym nie vrystepuja. zakitdécenia.

\'l kazdym rzeczywistym systemie btedy takie wystepujg”™ i trzeba sie z nimi
liczy¢ przy projeldowaniu urzgdzen szyfrujgcych. Kiletoda szyfrowania nie
moze YiTprowadzaé¢ zbytniej zaleznos$ci miedzy poszczegdlnymi v/iadomoscia-
mi elementarnymi w szyfrowaniu, aby- btgd w jednej z nich nie pov/odowai
btedu odczytania innych wiadomosci lub nawet uniemozlivihat ponov/ne ich
odczytanie.

Ad 4) Kryterium nadmiarowos$ci jest istotne ze wzgledu na czas i
koszt nadawania szyfrogramu. Dazy™- sie do tego, aby stosowana metoda
nie wprowadzata zbyt duzej nadmiarowosci, ktora réwniez moze by¢ zrod-
tem informacji o wiadomosci, a tym samym moze utatwi¢ odczytanie szyfro-
gramu przez nieprzyjaciela.

Ad 5) Ifryterium prostoty metody jest $cisle zwigzane z trudnymi wa-
runkami, w jakich czesto pracujg urzgdzenia szyfrujgce. Jest ono zwig-
zane z kosztami tM-ch urzgdzen i z czestg zmiana. stosov/anogo w czasie
pracy klucza, a nawet metod szyfrowania. Im prosciej realizuje sie szyfro-

wanie, tym lepsza i tansza jest dana metoda.

6,4. Kryteria jakos$ci systemow utajniania

Moc Kryptograficzna systemoév/ utajniania jest mierzona réznyrm vliel-
kosciami, m.in. za pomoca liczby wariantéw klucza, tj. liczba. kluc2™, za
pomocg prawdopodobienstwa ztamania klucza szyfru, czyli tzw. dekryptazu
lub przez entropie klucza. Wartos¢ tego kryterium jakos$ci szyfrowania
znalazta swoje potwierdzenie w rozwazaniach teoretycznych Shannona

i Sedlera.
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Krytcria jakos$ci systemow utajniania mozna podzieli¢c na dwie grupy:

a) teoretyczne, Idtére wywodze”™ siqg z analizy systemow kryptogragicz-
nych metodami teorii infonrocji i statystycznej teorii podejmowania decyzji;
zaproponowali je Shannon i Seidler,

b) praktyczne, oparte na ocenie ilosci pracy i $rodkéw, ld6ére musi
zastosowac¢ kryptoanaUtyk, aby ztamac¢ szyfr. Jako praktyczne Kkryterium
jakos$ci przyjmuje siag ekspornamentalnie okroslonA liczbtj operacji matema-
tyczno-logicznych, ktére sg konieczne do ztamania systemu lub - przy zato-
zeniu mocy obliczeniowej, jaka dysponuje kryptoanalityk - réwnowazny czas

tamania systemu. Kryteria te nosza nazw” kryteriow ilosci pracy.

6,5. Moc kryptograficzna wedtug C.E. Sliannona

Shannon wprowadzit dwa teoretyczno kryteria jakos$ci systemow krypto-
graficznych, tj. a) S$rednig entropig warunkowg klucza H(?Cly ) i b) wia-
domosci h </Y"). w obu przypadkach v/arunkiem jest znajomo$¢ szyfrogra-
mu o diugosci Ni Najpierw okres$lit on "szyfr doskonaty" i na tej podsta-
wie przyjat - jako kryterium jakos$ci metody szyfrowania - entropie warutn-
kowag zmiennej losowej, reprezentujgcej prawdopodobienstwo odgadniegcia
klucza przy warunku przechwycenia okre$lonego szyfrogramu. Entropia
w teorii szyfrbw oznacza miare nieokreslonosci zdarzeh zachodzacych
w okreslonym stanie miedzy pewnymi zjav/iskami V7zajeranie wykluczajacymi
sie. Jest ona - wedtug Slnannona - zwigzana z liczba™ uzyslcanej informa-
cji, dzieki ktorej zmniejsza sie stopien nieokreslonosci.

Przyjmijmy, ze jesteémy nieprzyjacielem i znamy metode szyfrowania
zastosowang przez system tacznos$ci, ktéry podstuchujemy. Woéwczas
z naszego punktu widzenia zastosowanie okreslonego klucza przez nadaj-
nik moze by¢é opisane za pomocg zmiennej losowej. Znajgc metode szyf-

rowania, mozemy okres$li¢c a priori prawdopodobienstwo pojawienia sie po-



-94-

szczGgo6lnych kluczy. Gdy przechv/ycimy szyfrogram, to chcielibySmy dopro-
wadzi¢ do takiej sytuacji, w I-rtéorej prawdopodobienstwo zastosowania jedne-
go z kluczy jest réwne jednos$ci, za$ prawdopodobienstwo zastosowania po-
zostatych kluczy jest rowne zero. Wynilca z tego, ze na podstawie szyfro-
gramu mozna jednoznacznie okres$li¢ klucz, a tym samym przechwyci¢
przestang wiadomos$¢é. Widaé zatem, ze bardzo interesujagcym wslcaznikiem
jakosci mogtoby by¢ prawdopodobienstwo otrzymania klucza przy v/arunku
przechv/ycenig szyfrogramu.

Dla uzytlcownika takiego systemu tgcznos$ci bytoby dobrze, gdyby
przechwycenie szyfrogramu nie dawato mozliwosci innego rozkiadu prav/do-
podobienstwa kluczy niz rozlctad a priori. Za szyfr "doskonaty™ Sliannon
uznat taki szyfr, dla ktorego prawdopodobienstwo otrzymania klucza przy
v/arunku przechwycenia s2yfrogramu jest rowne prawdopodobienstwu poja-
wienia sie a priori poszczegdélnych kluczy. Przy badaniu takiego prawdo-
podobienstwa interesuje nas w zasadzie tyllco jego nieokraslonos$¢, Idéra
jest tym wieksza, im rozldad ten jest blizszy rozkitadov/i a priori, i tym
mniejsza, im lepiej mozemy okre$li¢ poszukiwany klucz. Syntetyczna™ mia-
ra® tak rozumianej nieokre$lonos$ci rozlctadu jest Srednia entropia mVarun-
kowa klucza, ktora, oznaczmy jako T-HKZy).

Dla dostatecznie duzych N, a wiec dla odpo\viednio duzej prébki nie-
okreslonos$¢ klucza jest réwna lub blisl<a zeru, co oznacza ze klucz jest
znany. Wynil-ca z tego (podstawowy wniosek Shannona), zo kazdy szyfr
mozna ztamac¢, jesli sie zna metode szyfrov/ania i dysponuje dostatecznie
duzg liczbg szyfrogramow. Systemy kry-ptograficzne, dla ktérych H(KZy)

i H™Sy ) nie zmierzajg do zera przy a klucze maja™ nieskonczong
dtugos$é, sa nazyvfane idealnymi. Gdy nie przechv/ycono szyfrogramu, tzn.
dla N=0, mamy k (kA = h(k ) i woOv/czas system nazywamy $ci$le ideal-

nym. Z pov/yzszej definicji wynika, ze dla systemu $cisle idealnego ilo$¢



-95-

informacji o kluczu, ktérych dostarczono kryptoanaUtykowi szyfrogram
i(K:Y) = h(k) - H(k4A ) jest robwna zeru niezaleznie od dtugosci
szyfrogra mu,

V/iellcos¢ H (k) to entropia prav/dopodobienstwa a priori kluczy. Przy
zatozeniu, ze klucze sg réwno podobne, entropia ta jest tym wieksza, im
wiecej jest mozliv/ych kluczy, a wiec gdy wieksza jest mo,c kryptograficz-

na szyfru.

6,6, Moc kryptograficzna wedtug J. Seidlera

Inng metode podejscia do zagadnienia zaproponowat Seidler. Przy za-
tozeniu, ze nieprzyjaciel zna sygnat nadawany i zasade przyporzadkov.ra-
nia go kluczov/i i wiadomosci, klucz jest dla niego nie znanym znieksztat-
ceniem, Znieksztatcenie to mozna traktowac¢ jako przypadkowe o rozidiadzie
prawdopodobienstwa bgdZ znanym a priori, badZz wyznaczonym za pomocga
teorii gier, jako rozldiad najbardziej pesymistyczny. Zatem dla nieprzyjacie-
la zaszyfrowany sygnat ma taki sam cliaralcter jak sygnat, ktory ulegt w
lonale przypadkowym bardzo silnym i skomplikowanym znieksztatceniom.
W takiej sytuacji jako kryterium jakos$ci systemu kryptograficznego Seidler
proponuje przyja¢ ryyko optymalnej r”esuty decyzyjnej stosowanej przez
nieprzyjaciela (kryptoanalityka), ktory klucz traWuje jako przypadkowe
znieksztatcenie.

Przy zatozeniu, ze dla zbiorow wiadomosci, szyfrogramow i kluczy
mozna okres$li¢ rozkitady prawdopodobienstwa, Seidler wprowadzit naste-
pujaca zaleznos$é¢, Ictoru okresla ilos¢ informacji o wiadomosci dostarczo-
nej kryptoanaUtykowi przez szyfrogr®am:

I(X.:Y) - u{Y) - Hly.) » h(y) - h(y/K) +HCY/K) -H (y 4 ).
Korzystajagc z zaleznos$ci przedstawionych ponizej, Seidler przeksztatcit

wzor do postaci



(X 1Y) =i(k ty) + K(x) - h(k) +

w ktorej:

I('C:Y) - ilo6¢ informacji o "wiadomoBCi dostarczonej kryptoanalitykowi
przez szyfrogram,

i(K:Y) - ilos¢ informacji statystycznej o kluczu niesionej przez szyfrograi
I(K:Y) = K(Y) - H(YZK).

H (X) - entropia rozlctadu prawdopodobieinstwa wiadomosci,

h(k) - entropia rozlctadu prawdopodobienstwa klucza,

I(Y/k ) - $rednia entropia v>rarunkowa szyfrogramoéw, gdy jest ustalony

klucz.
Biorgc pod uwage, ze $rednia entropia wamnko”~va pary X, K przy
warunku ustalonej informacji X rowna sig entropiii klucza K
h(x, ki) - hi(x)
mamy = H(Y, K/K) « H(X, K/K) = h(x).
Jest to zalezno$¢ oczywista: jezeli jest ustalony klucz, to nieokreslonos¢
szyfrogramow jest spowodowana jedynie przez nieokre$lono$¢é wiadomos-
ci, a przy tym klucz i szyfrogram okres$lajg jednoznacznie informacja

- oznacza \vskaznik nievrykor~ystania kluczy, ktory cliarakteryzuje
efektywnos$¢ v/ykorzystania kluczy:

o,

H(y 4 ) - $rednia entropia warunkov/a szyfrogramu, gdy ustalona jest
wiadomosé,

ii(Y/X) = H [f(X,K)/j» [Uv,K)/x] = H(K).
Tak v/igc entropia szyfrograméw Y przy v/Zarunku, ze jest ustalona infor-
macja X, nie jest wiagksza od entropiii klucza. V/niosek ten przy zatoze-
niu, ze w kanale nie ma szumu, jest oczywisty. Mianovricie nieokreslo-
nos$é¢ szyfrogramu Y przy uslalonej wiadomosci jest spovrodowana jedy-
nie przez nieokreslonos$¢ klucza. W skrajnym przypadku, gdy szyfrogra-

mu nie uzalezniamy od klucza, mielibySmy



H(Y/X) = 0.
St¢rd witasnie parametr
N~ - H(k) - H(y4)
okres$la niewykorzystanie klucza w szyfrowaniu.

Jako uzytkownicy systemu telekomunikacyjnego chcielibySmy, aby szy-
frogram nie niést nieprzyjacielowi zadnej informacji o wiadomosci, czyli
chcieliby$my, aby

I(X ;YY) = 0.
Z tego warunku wobec n™M~O otrzymujemy
H(x) + i(K:Y) - H(k );$ o
H(x)>0 i I(K ;Y)"~0.
A wiec entropia rozkiadu prav/dopodobieiAstwa kluczy K(IC) musi byc
jak najwieksza, aby byta spetniona wymagana nieré6wnos$¢. Stwierdzenie
to jest jednoznaczne z warunkiem, aby moc kryptograficzna szyfru byta
jak najwieksza, bowiem nie ma wpltywu na oba dodatnie sktadniki anali-
zov/anej sumy.
Tak wiec warunkiem koniecznym, aby szyfr byt idealny, tzn. do tego,
aby I(X :y) = 0, jest
H(x )4 H(K),
a wiec "Warunkiem, by szyfrogram nie dostarczat informacji statystycznej
0o wiadomosdci jest nie mniejsza entropia klucza niz entropia informacji.

Z przeprowadzonej analizy jakos$ci metod szyfrcnvania v/ynika, ze o
jakosci szyfru decydujg nastepujace cz”™onnilii

1) liczba Kkluczy,

2) prawdopodobieiostwo dekryptazu, -*

3) entropia klucza.

Wymienione trzy parametry jakosciowej oceny szyfrow sg $cisle ze soba

zwigzane i zaden z nich nie moze by¢ pominiety przy ocenie szyfru.
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6.7. Skuteczno$¢ nowoczesnych metod ochrony informacji

Jak wspomniano w poprzednim rozdziale, zar6wno kryteria ocen, jak
i zasady dotyczace liczby kluczy oraz entropia klucza nie moga by¢
stosowane w ocenie nowoczesnych metod ochrony. W™inika to z tej prostej
przyczyny”~ ze podczas szyfrowania za pomocg komputera, w oparciu o
ré6zne modele matematyczne, mamy do czynienia z pominieciem klucza jako
elementu szyfrtijacego. PAdwniez amerykanska metoda USA prsev/iduje za-
stosowanie innego klucza do szyfrowania a innego do deszyfracju' Pakt
ten trudno jest nazwac¢ stosowaniem klucza szyfrujacego, tym bardziej ze
metoda opiera sig na okreslonym modelu matematycznym. Znajgc ogoélne
zasady oceny sz™frow, zastan6wmy sig nad mocg kryptogragiczng nowo-
czesnych metod szyfrowania.

Ameryt-eanska metoda "PSA - jawnego klucza*' zostata oparta na licz-
bach pier\vszych *p" i "q", ktor™ stanov»iig grupg liczb tajnych oraz na
ich iloczynie "n”, ktérego warto$¢ jest jawna. Dlatego do ztamania klucza

z:astosov/anego w metodzie RSA konieczna jest znajomos$¢ wartosci "p"

i ’q". Znajac iloczyn "n” tych liczb, mozna obliczy¢ w dwojaki sposédb
ich wartos¢.

1) Mnozy sia kolejne liczby picrv/sze (na zasadzie kazda z kazda),
aby znalez¢ liczby pierT,vsze przy znanej wartoséci ich iloczynu "n", az
do otrzymania okres$lonego iloczynu "n". Jest to metoda najdiuzsza i nie
zawsze prowadzi do celu.

2) Pobiera sie kolejne liczby pierwsze i dzieli iloczyn przez liczbe
pienvszg az do otrzymania \\yniku bez reszty. Wéwczas dzielnik przyjmu-
jemy jako jednfij, a wynilc dzielenia jako druga liczbe pioiAUszg. Ta metoda,

chociaz jest do$¢ diuga, daje jednak lepsze rezultaty.

Autorzy metody RSA uwazajg jednak, ze znalezienie wartosci *p* i "q".
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czyli klucza metody, jest niemozliwo przy duzych wartos$ciach tych liczb.
Szkoput vf tym, ze duze liczby pierwsze sprawiaja spore kiopoty podczas
szyfrowania, dlatego nie zawsze i nie v/szadzio moga by¢ stosowane. Ze
wzgledu na mozliwos$¢ tamania szyfru vi metodzie KSA btedem bytoby
stosowanie \vprost jednego z wyzej podanych sposob6w, Poznanie zasad
szyfrowania w metodzie PSA umozliwito podjecie licznych prob znalezie-
nia klucza szyfrowego. Jest to trzeci sposéb, ktéry pragne opisa¢ doktad-
niej.

Z przeprowadzonej analizy liczb pierwszych w”Tiikajg nastepujace
wnioski:

- koncowlci liczb pierwszych (ostatnie ich cyfryc) sg zawsze cyfrg
nieparzysta, pomijajac cyfre 2,

- iloczyn liczb pierwszych, chociaz nigdy nie jest liczbg pierwszg,
ma zawsze kohcowke nieparzysta,

- cyfre 2, ktora jest zaliczana do liczb pierwszych, nalezy zdecydo-
wanie odrzuci¢ z metody szyfrowania, gdyz iloczyn dwojki z dowolng
liczbg pierwszg bedzie zawsze liczbg parzystg. Pozszyfrowanie klucza
jest w tym przypadku dziecinnie proste,

- cyfra 5, zaliczana réwniez do liczb pierwszych, wystepuje réwniez
w grupie tych liczb jeden raz (mozna tej wartosci nie bra¢ pod iwoge),

- z analizy liczb pierwszych i ich iloczynéw wynika:

a) W przypadku iloczynu "n” konczgcego sie cyfra 5, jesteSmy pew-
ni, ze jedna liczba ma koncéwke 5, o druga 7,

b) kazda wartes¢ "n” moze mie¢ wytagcznie jedng z koncéwek 1,3,

7109,
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W grtosci koncowek liczb pierws2m»/ch i ich ilocgrsmu;

W arto$é¢ koncov/ki "n" Mozliwo$é kombinacji koncowek:
P q
c) okres$lona koncé\vka ”n” ma $cisle okreSlone koncoév/ki liczb pierw-
szych "p” oraz "q" (patrz wartosci kohcéwek liczb pierwszych i ich
ilocz"Tiu),

- analiza zbioru wszystkich liczb wyl<azala, ze procentowa zawartos¢
zbioru liczb pierwszych w catym zbiorze liczb, z ktérego one pochodzg
stanowi $rednio 10650. Ponadto koncéwki liczb pierwszych 1,3,7 i 9,
sg roztozne w zbiorze réwnomiernie i stanowig po okoto 2590 zbioru,

- z analizy posiadanych informacji v/ynitca, ze nie przyjmuje sie réz-

nych dtugosci liczb pierwszych dla oraz "q”. Istota™ szyfru jest sto-

p
sunkov/o duzy rzad wartosci <n”. Aby ten warunek byt spetniony, nie na-
lezy tagczy¢ np. jednej liczby pierwszej posiadajgcej trzy cyfry z druga
siedmiocyfrowa, gdyz w takim przypadku warto$¢ "n" moze zawieraé¢ row-
niez tylko siedem cyfr, Najlepiej jest przyjmowaé¢ warto$¢ “n” cztemasto-
cyfrowa. Ta uwaga ma istotne znaczenie przy tamaniu klucza.

Podsumovmjac dotychczasowg analize liczb pierwszych oraz posiada-

ne informacje na temat szyfru PSA, mozemy napisa¢ ogélny wzér na
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Przykiad 1

n = 5959, dlatego dla koncowki = 9 stosujemy v/zor
y = 5959/xg

i otrzymujemy p = 59 oraz q = 101.

Przyktad 2

ri “ 23.711, dlatego dla koncowki = 1, stosujemy wz0r

y = 23.711/x™

i otrzymujemy p = 131 oraz q = ISI.

Przyjetad 3

ri N 114.137, dlatego dla koncéwki n” = 7 otrzymujemy wzor
y = 114.137/x"

i otrzymujemy p = 311 oraz q = 367.

W punkcie 5.2 pokazano sposdb deszyfracji i identyfilcacji bez analizy
mozliwoséci znalezienia wartosci klucza Réwniez w tym punkcie po-
Icazano, ze klucz otrzymujemy ze wzoru u » b = 1 (tnod t). Taka mozli-
wos$¢ znalezienia klucza zachodzi wo6”vczas, gdy jav/na \vartos¢ "u" jest
identyczna z tajng wartos$cig 'bc”, czyli u = x. w kazdym innym przypadku
§cisle tajny klucz "b" znajdujemy ze wzoru

b » X >»1 (mod t),

czyli b X X
mod t

*
gdzie: x - $cisle tajna warto$¢ stuzgca do znalezienia klucza "b", na
podstav;-ie wzoru x = u (mod t).

Podstawiajagce wzor dla "x" do wzoru dla okres$lenia klucza 'Md" otrzymujerjy

Poniewaz x = u(mod t), co mozemy 2apisa¢ jako: x “ - , a po podsta-

wieniu do wzoru b , otrzymujemy
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Podsumowujgc powyzszo”™ analize, otrzymujemy dv/a wzory na znalezienie
$§cisle tajnego klucza "b"
X = u (mod t)
w ktérym: t » (p - 1) (q i l), ktére to wartosci podstawiamy do wzoru
koncowego b = ! ,
Kolejng metodg nowoczesnego szyfrowania informacji jest metoda
UNITAKOD, w Ictorej pominieto zasade szyfrowania za pomocg klucza.
Do szyfrowania wykorzystano model matematyczny bedacy sumag dwoch
czynnikébw, zmieniajgcych sie w zaleznos$ci od czasu. Jest to metoda
szyfrowania dynamicznego w odr6znieniu od dotychczaso\%ych metod
statycznych. Zastosowang sume dwoch czynnikéw mozna zapisaé¢ jako
szypp - Axy + Bxy*‘
oraz A B
SZYPR,
» v Vv
Dzieki 2astosowaniu sumy dwdch czynnik6w mozna jednoczeénie otrzy-

maé rozne szyfry:

SZYPP, = A + B
1 Xy

SZYPRQ = AXy + 0

SZYPP’% « 0 + BXy

Mozetry rozniez okresli¢ liczbe tablic zerowych. Poniewaz tablica kodow
kryptograficznych skiada sie z odpowiedniej liczby wierszy '"W" oraz od-
powiedniej liczby znakéw w wierszu dlatego liczbe penautacji dla
jednego wiersza ViTyznacza wz0r Uwzgledniajagc ramke tablicy
oraz ilos¢ wierszy tablicy, otrzymujemy wz6r na liczbe tablic zerowych
okreslonych liczbg permutacji tablicy:

Ly = (w7~ » .

p z "
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Kaida permutacja tworzy tablicy zorowa, ktéra jest podstawg do
utworzenia odpowiedniej liczby tablic wyjs¢iowycli, dlatego otrzymujemy
*wzOr konico-wy dla liczby tablic (permutacji) wyjscio-wych:

" pw L 207> W,y

Podstawiajgc wiellcosci liczbowe tablicy kodéw kryptograficznych, otrzy-
mujemy:
-[(2561)"N » (256NN ®]-.

v/z6r pov;yzszy dotyczy v«rytacznie okreélenia liczby permutacji tablic
wyjsciov/ycli. Niezaleznie od tej ogromnej liczby permutacji nalezy uwzgled-
ni¢ jeszcze tablice przesytanej informacji. Przyjmujgce S$rednig liczbe
iL20 znakéw druku w wierszu oraz 10,000 Ziersz™ przesytanej informacji
(firma IBM przyjmuje maksymalna liczbe stron druku w programach stan-
dardo\vych 9999, po 60 wierszy na stronie, co rowna sie 599,94-0 wier-
szy), otrzymujemy liczbe znakoéw ndéwnoc = 120 » 10,000. Poniewaz
generator permutacji okresla dowolnie (vr zalresie wielkosci 17~) liczbe
znakéw w wierszu, ktéra odpov/iada liczbie kolumn, natomiast dtugosé
m.eldunku i wygenerowana liczba kolumn okre$la liczbe wierszy, otrzymu-
jemy liczbe permutacji tablicy praesytanej informacji. Potagczenie obu moz-
liwych permutacji daje o0g6lng kombinacje 'v/szystl<iich permutacji zwigza-
nych z szyfrowaniem za pomocg metody UNITAKOD.

Uwazam, ze dolctadne obliczenia tych wielkosci sg zbedno, a cliyba
i niemozliwe. Jednak aby zobrazowaé¢ czas konieczny do rozszyfrowania
przeclTwyconego sz”N"frogramu zaszyfrovranego metodg, Vemama, warto prziy-
toczyé obliczone przez Sokotowskiego [23, s. 89-90] dane do”czace
liczby kluc2y 504.7 » 1018. Dla tej liczby kluczy deszyfracja na kompu-
terze o szykosci 1.000.000 operacji na sekunde trwataby az 265 »10”" lat.
Poniewaz liczba permutacji w metodzie UMTAKCD jest wielokrotnie wieksza,

prowadzenie dalszych dowodéw na moc kryptograficzng tej metody nalezy

uzna¢ za zbedne.
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7, JAWNO3C W METODACH OCHPOANIT

Przed analizg zagadnienia jawnos$ci metod ochrony nalezatoby roz-
strzygnaé, jakie sa réznice pomiedzy poufnos$cig i bezpieczenstwem, bez-
pieczenstwem i tajnosécig oraz tajnos$cia i nienaruszalnos$cig. Na wstepie
podano definicje wymienionych poje¢ bez analizy powiagzjn miedzy nimi.
Problem poufnosci nie jest zwigzany z komputerem i nie powstat wraz
z maszynag cyfrowg. Poufno$¢ dotyczy cziowieka, dotyczy prawa czilowieka,
Ictory decyduje jakimi informacjami chce sie podzieli¢ z innymi ludZzmi.
Natomiast bezpieczenstwo sdotyczy 2:abezpieczenio $rodkéw teclnnicznych
i programow przed dostepem nie upowaznionych oséb. Kle ma bezposred-
niego zv/iazku pomiedzy poufnos$ciag a bezpieczenstwem. Gdyby kto$ skon-
struov/at doskonale bezpieczny komputer, mégiby on pracowa¢ samodzielnie
i to z pogwatceniem wszelldch praw poufnosci.

W codziennym zyciu traktuje sie zagadnienie tajnos$ci i bezpieczenstwa
jako pojecia réwnoznaczne. Lagczenie t™h dwoch poje¢ jest podstawov/ym
btedem. Tajno$¢ jest pojeciem dotycze~cym danych. Jest ono atrybutem
opisujgcym stopien ochrony, ktérej podlegajg dane. Przez poufnos$é¢ rozu-
mie sie, ze nie ujawniony system zapewni maksymalng jego odpornos¢
na infiltracje. Sita tego rozumowania opiera sie na koniecznos$ci poszuki-
wania drég dojscia do systemu ochrony. Stabg jego stronag jest niedocenia-
nie przeciwnika, ktory potrafi predzej w¥“raé staby punict systemu ochro-
ny, nawet przy maksymalnym zabezpieczeniu, niz wykazujg to analitycy
i krytycy systemu. Mozna sb.vierdzi¢, ze tajnos$¢ - a raczej utajnianie -
systemu ochrony nie gv/arantuje bezpieczenstwa.

Trzeci problem to tajnos$¢ i nienaruszalno$é. Oba te pojecia dotycza
danych. Czesto mylimy je z pojeciem wykradania informacji lub bezpraw-

nego odczytywania. Ot6z tajno$¢é opisuje stan ochrony danych, natomiast
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nienaruszolno$¢ oznacza pev/ng cech< danych, ktéra gwarantuje, ze dane
sa wierng kopig. informacji zawartej w dokumentach Zzrédtov/ycl-u

Przy opracowaniu systemu ochrony informacji mozna proébowaé¢ utrzy-
ma¢ w tajemnicy zastosowane zabezpieczenie. Lepiej jednak przeprowadzi¢
jego wszechstronng analize, ujawni¢ braki i bledy, a nastepnie dokonac
odpowiednich korekt i dopiero wdrozyé¢ system. Jezeli jednak po wdroze-
niu systemu nie mozna go poda¢ do publicznej wiadomosci, to znaczy, ze
nie zabezpiecza on wystarczajgco informacji. Jezeli natomiast projekt jest
dobry, wéwczas mozna go opublikowa¢ w catosci (z v;yjatkiem danych
wejsciowych i generatoréw znakéw losowych). W $wietle tych Kkilku uwag
dokonajmy analizy metod ochrony.

W stosowanych metodach organizacyjnych opracowuje sie tak zwany
plan ochrony systemu komputerowegoj- I<téry przewiduje analize potrzeb
ochrony, opis osrodka obliczeniowego i zalctadu, opis obiegu dokumentow,
czas realizacji poszczegélnych systemov<r komputerowych, "wyl-caz 0s6b
upowaznionych do przetwarzania danych okre$lonego systemu, v/ykaz
personelu obstugujgcego system, v/yicaz os6b wsp>0tpracujacych i przygo-
towujacych dane do systemu itd. Wszystkie wymienione elementy sg naj-
czesciej Scisle tajne i podlegajg odpowiedniemu zabezpieczeniu. Obok taj-
nych, systemow informatycznych tworzy sie tajng dokumentacje systemu
ochrony,

Inna metoda to zabezpieczenie techniczne, W zasadzie uktady zabez-
pieczajgce dotyczg identyfilcacji osoby upowaznionej za pomoca Kkart,
zetonow czy tasiemki popierov/ej a nav/et magnetycznej, znakéw przy
urzadzeniach koncow”rah oraz systemow alarmowych. Wszystkie te ele-
menty majg odpowiednig tajng ewidencje, tajne instrukcje oraz odpowied-

nig tajng instrukcje ochrony zabezpieczen technicznych.
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Metody programowe sav/ieraja najczgsciej odpowiednie procedur™” wy-
magojgce podania przez uzytkownilca hasio, informacji poczagtkowej umoz-
liwiajacej dostagp do zbioréw itp, Opracowane tego typu programy zabez-
pieczajgce wymagaja odpowiedniej ewidencji rejestracji i dodatkowego za-
bezpieczenia. Wszystkie pov/yzej wymienione metody wchodzg w skitad
kompleksov/ego systemu oclirony, dlatego pomijam cata; analizg tego syste-
mu. Ogo6lnie mozna shvierdzic, ze dotychczasowe systemy ochrony Y/
gaja odpowiedniej rejestracji, dokumentacji i $cistego utajniania. Jest to
czynnik tworzacy dodatkowy" system utajniania samych metod ochrony
informacji. Nic wiec dziwnego, ze metody ochrony informacji nie znalazty
praktycznego zastosowania, gdyz - z jednej strony - byty mato skutecz-
ne, a z drugiej paralizowaty prace catego osrodka obliczeniow”ego.

Po zapoznaniu sie z zasadami jav/nosci w metodach ochrony, za-
stanbwmy sie nad javinosciag metodach szyfrowania informacji. Do zna-
nych metod nalezy zaliczy¢;, szyfr Cezara, szyfr Vlegenera, szyfr Vema—
ma, metode PSA - jawnego klucza oraz metode UMTAKOD. Pozpatramy
kolejno kazdg z metod pod wzgledem mozliwos$ci ujawnienia zasad
szyfrowania.

SYSTSkl CEZAPA polega na 20stepowaniu znakoéw alfabetu, innymi
znakami tegoz alfabetu. Zasada szyfrovrania polega na “rn, ze znakom
alfabetu przyporzadkowuje sie liczby, przy cz”-m numeracje mozemy roz-
pocza¢ od dowolnie wybranej litery. Nastepnie przyjmujemy dowolnie
obrang warto$¢ N, ktérg systematycznie dodajemy do liczby okre$lonego
znaku. Otrzymany \vynik obliczamy wedtug vrartosci modulo N;. Z poda-
nych zasad szyfrowania zadna nie moze by¢ ujawniona. Znajgce \/ielkos¢
N, mozna stosunkowo tatwo dokonaé deszyfracji, gdyz liczba permutacji

dwudziestu czterech znakdéw alfabetu wynosi 24!. Dlatego metoda %/ me—
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gala utajnienia w catos$ci, a konkretne zasady sz]iNirov/ania trzymane
byty w tajemnicy. ,

SZY'PFi VIE;GSKEFI/\ polega réwniez na numerowaniu znakéw alfabetu,
do ktérych dodaje siq, vj*edlug modulo r.I, odpowiednie wiellcosci klucza,
klamy tu do C2:ynienia z kluczem, ktoérego tres¢ wymaga odpowiedniej
ochrony, Deszyfracja w tym przyp>adku polega na poszukiwaniu tresci
klucza. Kluczem jest zawsze okresSlone stowo, dlatego wraz z ditugosciag
ciggu szyfrowego ros$nie liczba powtérzen klucza. To systematyczne
powtarzanie sig klucza dostarcza przeciwnikowi informacji o samym Kkluczu.
Dlatego Seidler uwaza, ze szyfr Viegenera nie moze by¢ uznany
za szyfr dostronatly. Nie mozna tu mév/i¢ nawet o jawnos$ci metody, gdyz
przy peilnym jej utajnieniu, ona sama sie deszyfruje w miare czestotli-
v/osci i dtugosci przesytanych szyfrogra mov/,

SZYPR VERNAItIA jest w zasadzie podobny do szyfru Viegenera
z tg réznicag, ze zastosowano w nim odpowiednio diugi klucz. Jest to
szyfr dla ciggéw o diugosci N, dla ktérych musi by¢ spetniony warunek
N K, gdzie: N - diugos$¢ ciggu szyfrowego, K ~ ditugos$¢ klucza.

Jes$li warunek ten nie zostanie dotrzymany, wystepuje zjawisko zachodza-
ce w szyfrach Viegenera, czyli povrtarzanie sie klucza. Rowniez przy
zastosowaniu szyfru Vemama obowigzuje zasada tajnosci klucza.

We wszystkich metodach sz-“frowania za pomocg klucza obovnazuje
zachoviTanie S$cistej tajemnicy kluczy. Natomiast desz;™irocja lub tak zwane
tamanie szyfru polega na znalezieniu klucza. Odmiennie przedstawia sie
to zagadnienie w nowoczesnych metodach szyfrowania, Rozpatrzmy jav/-
no$¢ w metodzie, Ictéra sie nazywa metoda jawnego klucza,

METODA RSA - JAWKTEGO KDUCZA. Co prawda nazwa jej sugeruje

jawnos$¢ klucza, w rzeczywistosci ani metoda, ani klucz nie sa® jawne



(metode RSA i zasady szyfrowania oméwiono w p. 5.3). Obecnie prze-
analizujemy te metode pod Wzgledem jawnos$ci i mozliv/osci ujav/niania
poszczegblnych jej elementow. Na o0golng liczbe siedmiu elementéw stoso-
wanych w metodzie az pie¢ to elementy tajne. Do elementéw jav/nych za-
liczamy nastepujgce v/artosSci: u - wybrang liczbe pierwsza, n - iloczyn
dwéch liczb "p" i <q’, Do wielko$ci tajnych zaliczamy: z - cigg znakdw
informacji, p - wybrang liczbe pierv/szg, q - wybrang liczbe pierwsza,
t - obliczong warto$¢ ze wzoru (p-l) (a-1) oraz b - obliczong wartos$¢
§ciSle tajng, stanowiacg klucz deszyfracji. Trudno tu mowi¢ o javmosci
metody czy jawnym Kkluczu. Witascmy klucz, stuzacy do szyfrowania
informacji, jest 2M3warty w liczbach pierwszych "p" i "q”, ktoérych iloczyn
jest znany. Znana jest réwniez wielko$¢ wybrana ”"u", ktéra stuzy do
obliczenia klucza deszyfrujgcego "b". Kluczem zasadniczym metody DSA
sg tajne liczby "p” i "q* (mozliwo$¢ znalezienia obu tych wiellcosci
omoéwiono w p. 6,7). Poniewaz dwie liczby piervisze kilkudziesieciozna-
kowe sa, niemozliwe do praktycznego stosowania, musimy stosowaé wy-
tacznie liczby mate, 1-doére nie gwarantujg skutecznos$ci metody. Natomiast
wielliosci "n” oraz "u” musza (podkreslam muszg ) by¢ podawane jav/-
nie, gdyz sa one podstawa obliczenia \vielkosci *b" stuzgcej jako klucz
do deszyfracji otrzymanego szyfrogramu. Bez javmego przesytania tych
dwoch wielkosSci nie jesteSmy w stanie dokona¢ deszyfracji, a ja-yynosé
tych dwoch liczb bardzo obniza warto$é metody.

Rozpatrzmy obecnie metode UIITAKOD przedstaviTiong w p.p. 5,4
i 6.4, Po analizie dotychczasowych metod szyfrowania, ktére sg stoso-
wane vf praldyce lub przechodzg proby laboratoryjne, dokonajmy oceny
omowionej W poprzednich rozdziatach metody UNITAKOD. Nietoda ta jest
szyfrom dynam.icznyrn, opartym na uktadzie tablic zmieniajgcych sie w

zaleznosci od czasu i pc”™ozenia wierszy oraz kolumn przesytanej v/iado-
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moséci. Jest to metoda szyfrov;ania bez stosowania klucza. Proces szyfro-
wania jest oparty na dwéch réznych algorytmach, z ktoérych jexlen stuzy

do sz>'frowania, a drugi do deszyfracji. Poniewaz do dzi$ nie ma metody
oceny szyfru bez klucza, a szczegOlnie szyfru, Ictéry przesytang informa-
cje traktuje jako cze$¢ slctadowa algorjd:mu szyfruje.cego, nalezy ocenié
metode UMTAKOD za pomocg kon%vencjonalnych wzoréw podanych w pracach
[is], 2. W tym celu przyjmijmy za liczbe kluczy minimalng warto$¢ pen-
mutacji tablicy koddév/ i przesytanej informacji, Ictora bedzie podstawg dal-
szych obliczeh. yJ tym przypadku otrzymamy,

1. Liczba permutacji obu tablic

gdzie: W —liczba "wierszy w tablicy kodéw kryptograficznych,
“ liczba znakéw w wierszu tablicy kodow k"/ptograficznych,
“ liczba wierszy w przesytanej wiadomosci,
- liczba kolumn w przesytanej wiadomosci.

2. Prawdopodobienstwo dekryptazu

_ 1
"k
3. Wspotczynnik dekryptazu
"d "k o
gdzie: - wspotczynnik zalezny odwrotnie proporcjonalnie do szybkosci

pracy urzadzenia deszyfruje,cego.
4, Entropia klucza
E,, = logj." t+ loS2z, +
Entropia klucza zostata okreslona przez Sliannona [2(™ jako suma
logarytméw prawdopodobienstwa, gdzie prawdopodobiehAstwo przyjecia przez
zmienng losowg X okre$lonej warto$ci vrynosi x.. Ody wszystkie prav;~do-
podobienstwa sa sobie réwne i v/ynoszg I/n, wielko$¢ entropii przyjmuje

warto$s¢ maksymalng, okre$long réwnaniem E = log”™ n.
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z po\vyzs2ych wzoréw xvynikajg nasti®puj™ce vmioski, ktére zastosowano
w algorytmie szyfrowania.

Jakos$¢ szyfru ros$nie wraz z liczbg. kluczy, gdy$ wowczas ro$nie
liczba mozliwos$ci, ktére musi przeanalizowaé¢ kryptoanalit*dc, aby doprov/a-
dzi¢ do dekryptazu. Dlatego liczba kluczy moze i powinno by¢ zasta™piona
"kluczem nieskonnczonym™" lub uktadem tablic i ich nieskonczenie wielkg
liczbg permutaciji.

2, Okreslona liczba kluczy stuzy do obliczenia prawdopodobienstwa
dekryptazu, wspotczynnika dekryptazu i entropii klucza. vVaznym parame-
trem w tym uktadzie jest wspdlczynnil< dekryptazu, okre$lajgcy czas jaici musi
uptynaé, aby kr~-ptoanalityk na pewno zaszyfrowatl przechwycony szyfrogram.

Po zastosowaniu pov/yzszych wzoréw do metody UNIMPAICOD otrzymano
maksymalng liczbp kluczy, czyli permutacji tablicy kodéw i przesytanej
informacji, ldérg mozna wyrazi¢ jako

LF> « (256D X (256D 120 »10.000

gdzie:

_ wyrazenie pierwszym naViTiasie kwadratowym dotyczy liczby permu—
tacji tablicy kodéw kryptograficznych,

- wyrazenie w drugim nawiasie lewadratovrym dotyczy stosowanych
w praktyce Srednich diugosci przesytanych informacji, ktéore sg stosowa-
ne w wydawnictwach standardowych programéw ICL,

Poniewaz liczba permutacji LP jest duzo wit*ksza od liczby icluczy
w metodzie Vernama, nalezy uznaé¢ za zbyteczne obliczanie czasu potrzeb-
nego na deszyfracje informacji, podkreslenie zastuguje —i jest to naj-
istotniejszy element metody UNITAKOD — pojawienie si<® w czasie Swiro-
wania trzech réznych tablic kodovrych (co szczegétowo podano W p. a.5):

1) tablicy zerowej, ktérg tworzy sig za pomocg specjalnego generatora.

Talica ta stanowi podstawg do dalszej pracy podczas szyfrowania. Liczba
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tablic zerowych roviriQ sie¢ liczbie permutacji tablicy kodéw kryptograficz-
nych. Dlatego jeden i ten sam program szyfrujgcy, dokonujgcy szyfrowania
w tym samym czasie, wygeneruje rézne kody w zalezno$ci od wygenerowa-
nej i przyjetej tablicy zerowej;

2) tablicy wyjsciowej, ktdrg tworzymy za pomocg generatora na podsta-
wie YiTybranej wczedniej tablicy zerov/ej. Jej liczba réwna sie liczbie tablic
kodowych z tym, ze jeden i ten sam generator opracowuje zupeinie inna
tablice ~M™Vrjsciowg dla réznych tablic zero%vych;

3) tablicy kodowej, ktorg tworzy sie z tablicy wyjsciowej i z tablicy
Wierszy i kolumn przesytanej informacji. Tablica ta zostata opisana za po-
mocg wzoru (1), p. 5.4.

W metodzie UNITAKOD =zastuguje jeszcze jedno na podkres$lenie. Otoz
w metodach klasycznych zachodzi konieczno$¢ spetnienia warunku, by
dtugos$¢ ciggu szyfrowego byta mniejsza lub révma diugosci klucza. To
wymaganie vf szyfrowaniu dynamicznym metody UKATAKCD po prostu traci
sens. Jedynie warunek szyfru idealnego podany przez Seidlera [I18,s. 18" ,
Ay~N-razony we wzorze logM K, w ktéorym N odnosi sie do diugosci
przesytanej informacji, ma w metodzie UMTAKOD mozliwo$¢ zastosowania.
Podstawiajac do pov«ryzszego wzoru wartosci metody UMTAKCD, otrzy-
mano

> V..
w w

Poniewaz v/artosci araz ~ dla okre$lonego szyfru sa
warto$ciami statymi, a jedynie moze sie zmienia¢ diugos$¢ ciaqgu szyfrowe-
go (przesytanej informacji) Ya”™-rrazonej wzorem (k7™ ~ P~z:edstawiony
warunek staje sie bardziej oczywisty wraz ze v/zrostem diugosci przesytanej

informacji.
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Niezaleznie od powyzszych zalet metody UKITAKOD nalezy wymieni¢
najwazniejszg: jest nig catkowita jawnos$¢! Metoda, ta mimo swej prostoty
vr praktycznym stosowaniu, ma tak wielka, liczba niewiadomych, ze bez
oba"wy mozna publikowaé jej mozliwosci i zasady zastosowania. Dla przy-
ktadu rozpatrzmy uryv/ek ciggu szyfrowego w postaci; 021P95X,,, Przy-
stepujac do deszyfracji, lub jak kto woli, do tamania szyfru, nalezy sobie
odpowiedzie¢ na nastgpujace pytania:

"Czy zaszyfrov/ane w'artosci sg ujete W znalcach: 02, 021, IP, 21P,
P9 itd.,, czy tez moze w innych ulctadach?

Jezeli ustalimy, ze zaszyfrowany znak ma postaé <2 to wowczas
nalezy ustali¢:

- jaki jest udziat w liczbie 02 czynnika A (tablicy kodéw kryptogra-
ficznych), a jaki czynnil-ca B (tablicy przesytanej informacji),

- czy wartos¢ 02 jest v/~>Tiilciem szyfru nr 1 (SZYPP=>A+B), czy
tez szyfru nr 2 (SZYPB =A +0),

- czy rrynik powstat W rezultacie zastosowania wielkosci mod M,
czy tez nie,

- jaka byta wygenerowana posta¢ tablicy zerowej, *

- jaka  byta Mr™-generowana postaé¢ tablicy wyjSciowej,

- jal<a byta v.ygenerowana posta¢ tablicy przesytanej informacji,

- jaki byt czas przesytania meldunku, na podstawie Ict6é rego dokony-
wano generowania poszczego6lnych tablic itd.

Ta ogromna liczba niewiadomych, ktérych znajomos$¢ jest konieczna
dla dokonania deszyfracji, upowaznia nas do okre$lenia metody UISITA-
ICOD jako metody szyfrowania bez klucza, ktérej zasady szyfrowania sg
catkowicie jawne.

Zaprezentowana w niniejszym opracovraniu metoda UMTAKOD jest

jednak niemozliwa do wdrozenia i prakt®’cznej eksploatacji bez zastoso-
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m\Wania generatora znaké”™w losowych, a raczej generatora permutacji.

Jest to jeden jedyny element w metodzie U>3ITAKOD, ktéry po -wdrozeniu
nalezy utrzymac¢ w tajemnicy. Mozliwos$ci opracowania i zastosowania ge-
neratora przedstawiono w pracy |3, jednak dolctadne zasady pracy

i mwymagania stawiane generatorowi permutacji, przedstawiono w p. 8.
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8.. Cte>jeratory z?akoév: loscv.icii i pski-tutaciji

Genorator™r liczb loso\v™-ch sg $cisle zwigzane z teoria, prawdopodobiei'*-
stwa, Pozr6zniamy dv/a rodzaje goneratoréw liczb losova>.'ch:

fizyczne,

- proSramowe.

Do generatoréw fizvczn3"ch zaliczam”'- w zasadzie dwa by™y. Pierwszy z nich
to moneta, a drugi urna z nonumerov/anymi kartkami lub kulkami. Pzucanle
monetg daje mozliwo$¢ losowego otrzymania orfo lub reszki z prav/dopodo-
bietéstwem 1./2, czyli zmienna losowa ma rozktad dwupunktowy i przyjmuje
wartosci f) lub li, Um<® wraz z ponumerowanymi lcartkami bi~dziem”™' takze
nazywali generatorem liczb losovjych o rozltadzie réwnomiernym, Oba
generatory fizyczne daja mozliwos$¢ otrzymywania liczb losowych, lecz
wtasnie dlatego nie moga by¢ stosowane w ochronie zbiorow, a szczegOlnie
w szyfrowaniu informacji. Jes$li zastosujemy rzeczywiste generatory liczb
losov/ych, tracimy” mozliwo$é deszyfracji cia,gu szyfrowego.

Obecnie," przy szerokim zastosov/aniu maszyn cyirovrych, a szczegolLnie
przy przesypianiu informacji w sieciach komputerowych, jesteSmy zmuszeni
korzypsta¢ z innego typpu generatoréw. Sg nimi programowe generatory
liczb losowych, ktére powszechnie otrzyniaty miano generator6w programo-
v;ycli. Mozwa ta nie jest zupetnie S$cista i nie odpowiada prar/dzie. Otrzy-
mywano liczby z generatorOYf programoviych por/stajg w wyniku stosowania
odpowiedniej procedury rachunkowej, dlatego nie sg to liczby losowe V' ta-
kim sensie, jak liczby otrz ymywrane z generatoréw fizypczny~ch, xakie ge-
neratory nalezatoby okres$li¢ raianem gonoratoiww liczb pseudolosovry'cli,
t-Jalezy w postugw/Zaniu sig naz”wa gerieratoryp programowe pamigta¢, ze
generowane przez nich "wartosci sa, warfosciami pseudoloso\irymi, Ictore

uraozliwiaja, deszyfracjg ciggu szyfrov/cgo. Dzieki b/ni witasciwosciom
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by¢ stosowano w 2:abezpieczeniu informacji przed dostepem o0s6b

nie upowaznionych.

S.I. Generatoly proSramowe

Istotnym problemem zwiedzanym z goneratoiiami fizycznymi jest ich sta-
bilnos$¢, a raczej bral-c stabilnosci» W pracach [2° i mozna znalez¢
v/iele przyidradéw generatorov/ fizycznych, jednak dominujgcg role odgiy- ¢
wajag generatory programoVife, Sg to generatory wykonano jako odpowiednie
programy dla maszyn cyfrowych. Generatory tego typu, ze wzgledu na
duza stabilno$¢, moga i sg vykorzystywane w ochronie informacji, szcze-
g6lnie w jej szMfrowaniu.

Generatory programowe, ktdére stosuje sie W praictyce, a Ictére wyparty
v/szelicie inne generatory, przyjmuje: enastepujgcg postac:

"'n-1 = "o'=n " "kAn-k A
gdzie wszystkie wartosci a. , b oraz sg liczbami caikowityrai z prze-
dziatlu (O-N). Sg to tak zv/ane generatory liniowe. Szczeg6bTg ich posta-
cig sa generatory mult3>-plikatywne, ktérych og6lna posta¢ jest vyrazona
wzorom
-Mn+l = MY c9)

Jest jeszcze jedna grupa generatondéw mieszanych, ktorymi nie bedziemy
sie zajmowali ze v/zgledu na mata. ich przydatanos$¢ prakt®™”czng (obecnie).
Szczegdlnie przydatnym (w naszym przypadku) jest generator okres$lony
wzorem (qg). Nalezy zwréci¢ uwage, ze kazdy ciag n=20,1,2,.. jest
zbudowany ze skonfczonej liczby réznych znakéw (liczb). Kazda liczba
w tym ciggu pov/tarza sie doktadnie jeden raz, natomiast dtugos$¢ tego
ciggu okres$la liczba K, zwana jego okresem. Jezeli w okr”e$Slonym ciggu

spetniony warunek K = N, to kazda liczba ciggu pojav/ia sie

% okres$lonej kolejnos$ci i ciag ten staje sie po prostu permutacjg liczb
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(o, 1, 2,,.., N—1.). Jezeli K N, to pojawiajg, sifj tyll-co niektore liczb”~r cio.gu.

Na uwaga zastuguje przypadek, gdzie wzorze (9) zachodzi zjawisko
Spetnienie tego warunku jest konieczne do otrzymania okre$lonej

permutacji cie®gu, koniecznej w czasie szyfrowania informacji (zagadnienie

to zostanie rozwiniete w p. 8,2). -

8.2, Generator permutacji

V/ metodzie UNITAKCD zastosowano tablice kodéw kryptograficznych,
ktéra ma mozliwosci szyfrowania informacji w oparciu o trzy rodzaje
tablic: zerowa, w”™?jSciowg i szyfrowga. Kazda tablica wymaga utworzenia
odpowiedniej generacji za pomocag okreslonego- generatora. Dlatego jest
Yr~TTiagana mozliwo$¢ generowania permutacji ciggow {:z), dla K = N,

w ktorych kazda liczba (znak) pojawi sie wylgcznie jeden raz. Tablica
kodow kryptograficznych moze mie¢ rozmiary;

- 34 znaki, w tym 24 litery alfabetu tacinskiego oraz 10 cyfr,

- 60 znakéw stosowanych w maszynach cyfro®vych,

- 145 znakéw stanowigcych wersjg migdzynarodov/ego kodu KOI-8,

- 256 znakdéw stanowigcych maksymalng liczbg mozliwych kombinacji
kodu KCI-8,

W arto$¢ liczcbowa N miesSci sig w przedziale (34 - 256).
Niezaleznie od povjyzszego rrymogu w metodzie UNITAKOD musi by¢

spetniony warunek mozliwosci wy-“generoWania odpowiedniej liczby permu-

tacji wyrazonej wzorem: (w/~)NMA, gdzie - liczba zastosowanych zna-
Icow z przedziatu (34 - 256), W - liczba wierszy w tablicy. Gdy =W
= 255, otreymujemy maksymalng liczbg permutacji: P = (2561)/~"'~ Jest to

poctetawowy warunek decydujgcy o zastosowaniu okreSlonego generatora

permuta cji.






0, 6,2,8, 4,0, Z tych krétkich przykiadéw mozna wyciggna¢ nastepujgce
wnioski,

1) W obu przypadkach otrzymaliSmy liczby parzyste zamykajace
sie okresem:

- dla c - 4 : 4, 8. 2.6, 0,

- dlac - 6 :6, 2, 8 4,0;

2) Nie otrzymaliSmy liczb nieparzystych”

3) Nie zostat speiniony warunek pojawienia sie kazdej liczby tylko
jeden raz.

Ta krotka analiza Swiadczy o tym, ze generator (9) nie moze by¢
stosowany dla parzystej wartosci **”.

Rozpatrzmy dziatanie generatora dla liczb nieparzystych, np, ¢ - 9,
W wyniku otrzymujemy: 95 8, 7, 6, 5, 4, 3 2" 1, 0~ Jest to uktad maleja-
cy w odwrotnej kolejnosci, od 9 do 0, Je$li podstawimy wartosci ¢ - 15,
otrzymujemy: 5, 0~ 5, 0, 5, 0,'5, 0, 5, 0, 5, 0. Jezeli dla tej samej wartosci
<¢* podstawimy N - 20, otrzymamy w wyniku: 15, 10, 5, 0, 15, 10, 5,
0» 15, 10, We wszystkich przypadkach otrzymujemy uktad liczb zmienia-
jacych sie w okresach. Jednak w zadnym z wymienionych przypadkéw
nie uzyskaliSmy pozgdanego wyniku i tym samym nie zostaty dotrzymane
Warunki okreslone we wstepie.

Jezeli nie zostaly speitnione warunki przy podstawieniu parzystych
i nieparzystych wartosci *¢”, rozpatrzmy dziatanie generatora permutacji
dla liczb pierwszych. Podstawmy dla wartosci "c” kolejne liczby pierwsze:

3, 7, 11, 13, 17 i dokonajmy obliczen dla N- 10, 20 oraz 24,

Przyktad 1

Przyjmujemy ciag -1, 2, 3, ,, 10 oraz N - 10,



c 1 2 3 4 5 6 7 8 9 10
3 3 6 9 2 5 8 1 4 7 0
7 7 4 1 8 5 2 9 6 3 0
11 1 2 3 4 5 6 7 8 9 0
13 3 6 9 2 5 8 1 4 7 0
17 7 4 1 8 5 2 9 6 3 0
Na podstawie analizy wynikéw zestawionych tabelaraznie nalezy

stwierdzi¢,” z* wszystkie warunki zostaty spetniane." Ciag przyjmuje

zréznicowany posta¢ uzazebniony od wartosci "c”. Kazda liczba dygu

jest prezentowana jeden raz, a caty dyg konczy sla wartosciy zerowy.

Przyktad 2

Przyjmujemy dyg @l 2, 3, 20, oraz N 20, dla tych samych
wartosci <c'*.

Réwniez | w tym przykiadzie wszystkie wartosd dygu x” zostaty
zaprezentowane jeden raz i kazdy z dygow konczy sie zerem. Powyzsze
przylctady dotyczyty jednak nietypowych wartos$ci N, gdyz zadna z nich
nie reprezentowata wielkos$ci obowlyzujycych w metodzie UNITAKOD, Roz-
patrzmy najmniejszy warto$¢ N, jaka moze by¢ zastosowana w praktyce.
Jest to wielko$¢ N « 24, czyli obejmuje caty alfabet tacifski stosowany

w maszynach cyfrowych.

Przyfdad 3

Przyjmujemy ciyg x~ “ 1, 2, 3, 24 oraz N — 24, dla tych samych
wartosci "c**.
Z analizy zestawionych wynikéw mozna wnios!<owaé, ze tylko wartosc¢

c 3, podstawiona do wzoru nie “petnia warunkéw obowlyzujycych ge-






nerator permutacji. Obliczenia dla N—60 potwierdzajg to samo. Zastanéwmy
sie nad przyczyng =zaistniatych fatdow.

Jak stwierdzono na poczatku niniejszego rozdziatu, metoda UMTAKOD
wymaga, by liczba "c** byta tak dobrang liczbg pierwszg, azeby nrozna byito
otrzymaé¢ kolejng permutacje ciggu dla okresu rownego N, Wedtug Sier>-
pinskiego [21, s. 17~ wyktadnik, do ktdérego jakakolwiek liczba nalezy
wedtug modutu pierwszego "p” j®st zawsze dzielnikiem liczby p - 1, Te
liczby, ktére naleza wedtug modutu pierwszego *p" do wykiadnika p -1

nazywamy pierwiastkami pierwotnymi liczby pierwszej "p”. Zgodnie z powyz-
szym twierdzeniem rozpatrzmy pierwiastek pierwotny liczby 2 dla N- 23.
Mowigc inaczej: zbadajmy, czy liczba 2 jest pierwiastkiem pierwotnym
liczby 23,
2/~ -2 (mod 23), 2/~ -4 (mod 23), 2~ « 8 (mod 23), 2~ - 16 (mod 23),
2~ - 9 (mod 23), 2® - 18 (mod 23), 2~ - 13 (mod 23), 2® - 3 (mod 23),
27 -6 (mod 23), 22® - 12 (mod 23). 2A” - 1 (mod 23).
Stwierdzamy, ze liczba 2 nalezy modulo 23 do wyktadnika 11, przeto nie
jest pierwiastlaem pierwotnym liczby 23.

Rozpatrzmy jeszcze jeden przyktad dla liczby 5 modulo 23,
5~ -5 (mod 23), 5 “ 2 (mod 23),,.., 5" » 14 (mod 23) oraz

52 - 1 (mod 23),

W tym przypadku liczba 5 nalezy modulo 23 do wyktadnika 22, czyli jest
pierwiastkiem pierwotnym liczby 23,

Analize dotyczacag pierwiastkéw pierwotnych liczb pierwszych przeprowa-
dzono zgodnie z zasadami podanymi przez Sierpinskiego w pracy 21,
s. 169-18~, Powyzsze zasady zostaty wykorzystano pirzez R. Zieleniew-

skiego w pracy [34, s. 38 i 3~ oraz zastosowana do generatora multiplikatyw-

nego opracowanego przez tehmana, a wyrazcsnego wzorem: " CXN(modM),I






-12.

W metodzie UNITAKOD wykorzystano omdéwiong wyzej analizg, jednak
zastosowanie praktyczno wymaga dodatkowych us$cislen. Metoda UMTA-
KOD stawia nieco odmienne wymagania generatorowi permutacji, ktérego
posta¢ mozna wyrazi¢ nastepujaco:

P - CX~™ (mod n);
gdzie: C - okreslona Uczba pierwsza,
N - okreslona liczba znakéw zastosowana w tablicy kodow,
- cigg liczb catkowitych, =
Wymagania zwigzane z zastosowaniem generatora permutacji w metodzie
UNITAKOD mozna uja¢ w dwdch punktach.

l. Liczba N musi by¢ statg i okreslong wartoscig dla danego szyfru,
z przedziatu liczb 24 - 256, Najczesciej bedg to wielkosci zwigzane
z miedzynarodowym kodem i tak:

a) 24 » liczba znakow alfabetu,

b) 34 - liczba znakoéw alfabetu i cyfr,

c) 60 - minimalna Uczba znakdéw stosowanych w komputerach”

d) 145 - miedzynarodowa wersja kodu o$miobitowego,

e) 256 - maksymalna Uczba mozliwych kombinacji w kodzie miedzy”-
narod owym,

llv Liczba C musi by¢ okresSlong Uczbg pierwszg spetniajacg ponizsze
trzy warunki:

a) C» X. ™~ " (mod N) dla i » 1, 2,,,., >"1

b) C» X, - 0 (mod n) dla i N.

) C X Xj(mod N) *C X X~(mod N), jezeU X~ X.,

Spetnienie podanych powyzej dwéch warunkéw jest niezbedne do
zastosowania generatora permutacji w metodzie UNITAKOD, Catos¢

mozna ujagé¢ w nastepujacym wzorze koricowym:
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W>JOSKI KONCOWE

iT No obecnym etapie przetwarzania informacji i przesytania jej za po-
moc«” linii transmisji, ssabezpieczenie jej poufiiosci musi by¢ oparte na od-
powiednich systemach szyfrowania danych.

2, Eliminacja czynnika ludzkiego z systemu ochrony informacji jest
decydujacym elementem jego wysokiej skutecznosci.

3, Skuteczny system szyfrowania informacji musi sie sktada¢ z Kilku
elementéw szyfrujacych, wchodzacych w skiad modelu matematycznego.
Model ten nie moze w zadnym przypadku by¢ mwiolitem, ktéry w okreslo-
nych Warunkach daje ten sam wynik, gdyz ufatwia to deszyfracje ciggu
szyfrowego przez osoby nie upowaznione,

4, Im wiekszo jawno$¢ metody ochrony informacji, tym wieksza jej
skuteczno$¢.

5, Klucz jest czynnikiem obnizajagcym skutecznos$¢ metod ochrony
informacji, dlatego jego eliminacja z procesu szyfrowania staje sie ko-
niecznoscia,

6, Szyfrowanie bez klucza powinno by¢ oparte na modelu matematycz-
nym, Ktéry spetni podstawowa zasade idealnego systemu ochrony: 'Me-
toda powinna by¢ tak zaprojelctowana, aby jej autor, majgc zaszyfrowany
i rozszyfrowany tekst,' nie byt w stanie okres$li¢ 2asad tworzenia ciggu
szyfrowego, a tym samym nie byt w stanie dokonaé¢ deszyfracji Innego

ciggu szyfrowego".
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