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Z am iast w stąpu

W ojskow e sy ste m y  in form atyczne s ą  n a ra ż o n e  n ie tyllco na in filtracją  

różn eg o  ro d z a ju , np. p o d słu ch , p rz e n ik a n ie , p rze k łam an ie , z n is z c z e n ie , 

a le  p rzed e w szystl^im  na p rz e ch w y c e n ie  in form acji w c z a s ie  tran sm isji 

d anycli, V>7szystkie to d z ia łan ia  m ają na celu  u z y sk a n ie  w ażn y ch  ( ta jn y c h )  

inform acji w o jsk o w y c h  p rz e z  rz e c z y w is te g o  lub p o te n c ja ln e g o  n ie p rz y ja c ie la . 

M ogą to b y ć  z pozoru  naw et in form acje  b ła h e , np. rozszyfroViTanie stru k tu r 

organiza cy^jnych lub d y s lo k a c ji je d n o s te k , je d n a k  i one m ogą d oprow adzić 

do p o n ie s ie n ia  p rz e z  w o jsk o  n ie o b lic z a ln y c h  i tru d n y ch  do u sta len ia  s tra t, 

K atom iast p rz e ch v ry ce n ie  s z c z e g ó ln ie  w ażn y ch  inform acji może spov/odo- 

w ać podejm ow anie b łęd n y ch  d e c y z ji  na różnych  s z c z e b la c h  dow od zenia. 

Z a b e z p ie c z e n ie  d ostęp u  do in form acji w sy s te m a c h  w o jsk o w y ch  je s t  z a g a d ­

nieniem  p ierw szoplanow ym . P o n ad to  w ojskow i u żytkow n icy  system ów  infoł>- 

m aty czn y ch , k tó rz y  c z e rp ią  p ow ażne k o r z y ś c i z p rzetw arzan ia  d an y ch , 

nie m ogą b y ć  n a ra ż e n i na s tra ty  w p o s ta c i p rzen ik an ia  ich  in form acji do 

o só b  n ieu p o w ażn io n y ch , cz y li do n ie p rz y ja c ie la . W ła śn ie  te  sp rav jy  

zw iązan e z zag ad n ien iam i o ch ro n y  y/ażnej in form acji, a ś c i ś l e j  — inform acji 

w o jsk o w ej, p rz y św ie c a ły  autorow i w p isan iu  n in ie js z e j p ra c y , która w c a ­

ło ś c i  m oże i pow inna b y ć  z a s to so w a n a  w sy s te m a c h  w o jsk o w y ch  ( c o  zo ­

sta ło  p o d k re ślo n e  w pu nkcie 5 ,1 .),

W d z ie d z in ie  o ch ro n y  in form acji p oszu k iw an o  n ie u sta n n ie  now ych 

rozw iązań  n au k ow y ch , któro b y  um ożliwiły o p racow an ie  b a rd z ie j s k u te c z ­

n y c h  metod, a je d n o c z e ś n ie  nie utruidniały p ra c y  w ośro d k u  o b licz e n io ­

wym. D okład na a n a liz a  d o ty c h c z a s o w e g o  sy stem u  o ch ro n y  w y k aza ła , że 

We W sz y stk ich  m etod ach  o ch ro n y  decyduja^cą ro lę  odgr '̂TiVa cz ło w iek , 

k tó reg o  do o b e c n e j pory  n ie b ra n o  pod uw agę. W ykazyw ano s k u te c z n o ś ć  

metod o ch ro n y , k tó re j v/spółczynnik o k re ś la n o  ja k o  b lis k i je d n o śc i
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( 0 ,9 9 9 9 3 ) ,  o k aza ła  s ię  te o r ią . P r z y  o k reślan iu  s k u te c z n o ś c i  n a le ż a ło  

uw zględnić w sp ó łczy n n ik  człow ielca  xvynoszą_cy 0 ,5  ( c o  sz c z e g ó ło w o  

p rzed staw ion o  w m onografii [26, s .  40 —4 Î] ) ,  W ó w cz a s  otrzym ana s k u te c z ­

n o ś ć  rz e cz y w ista  d o ty c h c z a s o w y c h  metod m ieści s ię  w g r a n ic a c h  0 ,4 0 -0 ,4 9 , 

W y k azan o , że mała s k u te c z n o ś ć  metod i u c ią ż liw o ść  ic h  stoso w an ia  s ta ły  

s ię  p od staw ą p o w sz e c h n e j ig n o ra n c ji . W y k azan o  ró w n ież , ż e  tak zw ane 

z a b e z p ie c z e n ie  d ostępu  do zbiorów  (zag w aran to w an e p rz e z  program  z a -  

rza^dzający c z y  sy stem  o p e r a c y jn y  G E O R G E , a o p ra co w a n y  p rz e z  produ­

centów kom puterów ) Je s t  n iczym  innym Ja k  e lem e n ta rn ą  zasadą^ w ie lo p ro - 

gram ow ości kom putera. P on ad to  s to so w a n ie  tzw . żeton ów  c z y  h a s e ł roz­

p o z n a w cz y ch  J e s t  mało s k u te c z n e  i nie stanow i ż a d n e g o  z a b e z p ie c z e n ia  

inform acji w kom p uterze. W d ob ie  s ie c i  k o m p u tero w y ch (ro z d z . 5 ) ,  je d y n ą  

i s k u te c z n ą  m etodą Je s t  sz y fro w a n ie  in form acji. Mimo te j b e z s p o rn e j 

praw dy p róby  z a sto so w a n ia  i w d rożen ia  ro zw iązań  n ow ych  n ap o ty k a ją  

nad al na p rz e c iw n o śc i n ie do p o k o n an ia .

N auka, o k re ś la n a  c z ę s to  ja k o  s p o łe c z n a  d z ia ła ln o ś ć  ludzi, która ma 

na Celu p o z n a n ie  rz e c z y w is to ś c i.  J e s t  motorem w s z e lk ic h  p o cz y n a ń  c z ło ­

w ieka. Naukowa d z ia ła ln o ść  ludzka w y rasta  z p o trz eb  p ozn an ia  i o p an o - 

Wania is tn ie ją c e j rz e c z y w is to ś c i, n aw et z c h ę c i  Je j p rz e lc s z ta łc e n ia . Istota, 

nauki Je s t  o z ia ła ln o ś c  cz ło w iek a  'w ynikająca z p o trz e b y  i k o n ie c z n o ś c i 

poznania te j r z e c z y w is to ś c i. V/ b a d a n ia c h  odkryw am y n ie jed n o k ro tn ie  

praw dy b ę d ą c e  Je j odbiciem . C z ę s to  d ochod zim y do w n io sk u , że  to, co  

odkryliśm y nie J e s t  n iczym  innym, ja k  umownie p rzy jętym  obow iązu jącym  

w zorcem  m yślowym , obw arow anym  dogm atycznym i regu łam i, za którymi 

sto i ca ła  h ie l'arc h ic z n a  d rabina n au k ow a. Od te g o  momentu s ta je m y  s ię  

ludźmi bezb ron n y m i. 'Trafiliśm y na s lca łę  n ie do p ok on an ia  — a ja k  mówi 

p rzysłow ie — "g łow ą muru n ie p r z e b i je s z " .
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J e s l i  je d n a k  w b a d a n e j d z ie d z in ie  d o jd z ie sz  do w n iosk u , że n a le ż y  

co ś  d o d ać, p o z o s ta w ia ją c  obov/iązu jące w z o rce , j e s t e ś  v/ygrany. W s z y s c y  

ci p rz y k la sn ą , g d y ż  sw ą  te o r ią  nikomu n ie z a s z k o d z iłe ś , n ic  n ie zm ieni­

łe ś , a ty lko d o d a łe ś  now e m yśli. Z a p a liłe ś  je s z c z e  je d n ą  św ie cz k ą  na 

ośw ietlonej d r o d z e . G rorsza sp ra w a , je ś l i  p rzy  w prow adzaniu  now ej m yśli 

je s te ś  zm u szo n y  n eg o w ać o b o w ią z u ją ce  w z o rce . N atom iast cz e k a  c ią  zu­

pełna k lą s k a , je ś l i  p ró b u je sz  zm ien ić głów ny nurt m yśli naukow ej i roz­

p o cz ą ć  m a rsz  w przeciw nym  k ieru n k u . K a ż d y , kto c h c e  te g o  d o k o n ać, 

musi p o g od zić  s ią  z n eg aty w n ą o c e n ą  sv/ych m yśli, a naw et z w y k lu cze­

niem ze s p o łe c z n o ś c i  n au k ow ej. N ieste ty  w n a u ce  obowia^zują pewne p rz y - 

ją te  w z o rc e , a naw et ośm ielą s ią  p o w ied z ieć , dogm aty u zn an e za obowiaj- 

z u ją ce  praw dy nau k ow e. Nie próbu j w iąc  te g o  zm ien ić -  je s t e ś  po prostu  

za sła  by .

J a k  w te j s y tu a c ji m oże b y ć  rea lizo w an y  p o stąp ? P o s tą p , Ictóry je s t  

p ro cesem  jak o ścio w ^ ’'c h  p rzem ian , w k tó ry ch  toku d o k o n u je  s ią  p rz e ch o ­

d zenie obiel<tóv/, z ja w isk , układów , p o jąć  ku forrnom \%'yższym i d o sk o ­

nalszym , P r z e c ie ż  nie tylłco trudno, le c z  zu p ełn ie n ie  można so b ie  w y obra­

z ić  n au k i b e z  p ostąp u , b e z  z d a rz e ii permuta cy jn y c h  v/ynik a jących  z u s -  

praV7nień, b e z  p ro c e su  p rz e ch o d z e n ia  od stanów  d o sk o n a ły c h  do d o sk o - 

n a lsz y c li. J e ś l i  to z ja w isk o  nie z a c h o d z i w n a u c e , mówimy o z a s to ju ,

0 brak u  p o stąp u . J e s t  to je d n a k  form alny z a s tó j c z y  b ra k  p ostąp u . Ż y c ie , 

a w raz z nim te c lm ik a , idzie do p rzod u . P o s tą p  te c h n ic z n y , n ie z a le ż n ie

od n a s z e j v/oli, zm u sza do op racow an ia  now ych z a s a d  i p o ją ć , do now ego 

sp o jrz e n ia  na p o w sta łą  rz e c z y w is to ś ć  i now ej o c e n y  is tn ie ją c e g o  stanu . 

P r o c e s  o ce n y  r z e c z y w is to ś c i pow inien trw ać c ią g le . Pow inien  to b y ć  

w ieloetapow y p r o c e s  p rzem ian , p r o c e s  rodzenia s ią  no\vych k o n c e p c ji

1 teorii. B a  -  pow inien b y ć , a le  n ie  je s t .  Z a w sz e  k to ś  lub c o ś  s ta je  

w p o p rzek  d rogi.
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Z d arza  s ię  jednaIc, że  k to ś  id z ie  p rzeciw  utartym  schem atom , p rz e ciw  

obowiązują^cym zasad om . J e ś l i  n ie z n a jd z ie  p o p arcia  lu d zi w y so k o  p o sta ­

w ionych w h ie rarch ii nau k i, ten  p rz e sz y w a . S ą  je d n a k  n ie lic z n e  p rzy p ad k i, 

że kom uś uda s ię  p rz e b ić  p rz e z  g ą s z c z  za k a z ó w , sch em ató w  i z a k u rz o ­

nych, od s t a r o ś c i ,  le c z  o b o w ią z u ją c y c h , z a sa d  n au k o w y ch . W tedy n ag le  

v/ szy scy  z a c z y n a ją  ten fakt d o s tr z e g a ć . Chwale^ g o , c z a s a m i k to ś  j e s z c z e  

g a n i. Je d n a k  w s z y s c y  zacz^ -n a ją  s o b ie  zd aw ać sp ra w ę , ż e  w d a n e j d z ie ­

dzinie w y stąp iło  z jaw isk o  rew o lu c ji nau k ow ej. k!am y Viięc do cz y n ie n ia  

z je d n ą  z form postęp u  z a c h o d z ą c ą  v/ d rod ze p ro c e s u  k ieru n k ow y ch  p rz e ­

mian w rozw oju  sp o łeczn y m . Oba te p o ję c ia , zarów n o p o stę p , ja k  i rew o­

lu c ja , maję. w sp ó ln ą  c e c h ę  -  w y stę p u ją  p rzeciw  w szy stk iem u , c o  n ie a k tu a l­

n e , s ta r e , z m u rsz a łe  i w s te c z n e . N a le ż y  z g o d z ić  s ię  z tw ierd zen iem , że 

rew olucja w n a u c e  to n ic  in n e g o  ja k  d z ia ła n ie  p rz e ciw  (k o n trre w o lu c ja )  

obowiązuje^cym zasad om  m yślen ia  (k tó re  k ie d y ś  b y ły  re w o lu c y jn e ) . Nikt 

nie o k re ś li mianem rew olucji n au k o w ej p od staw ow ych  praw  fizy ki n a u c z a ­

n y ch  w s z k o ła c h , któro w swoim  c z a s ie  b y ły  re w o lu cy jn e . Nikt n ie  nazw ie 

rew o lu c ją  teo rii K o p e m ik a , tw ierd zen ia  E in ste in a  c z y  w y n alez ien ia  pierw ­

s z e j  maszyray cy fro w ej, c h o c ia ż  d z ie ła  te by ły  b e z  w ątp ien ia  rew o lu cy jn e .

P o s tę p  w inform atyce ( ja k  w y k a z a n o  w p. 1 .3 )  p r z e b ie g a ł sto su n k o w o  

w olno, p o cz ą w sz y  od roku 1 6 2 3  do 1 9 4 1 , w którym  opracov.'ano p ie rw sz ą  

m aszynę cy fro w ą. Od te j d aty  je s te ś m y  św iadkam i gw ałtow n eg o  rozv/oju 

sp rzę tu , ję z y k ó w  program ow ania i tech n o lo g ii p rze tw arzan ia  d an y ch . Nowa 

rz e c z y w is to ś ć  sta^wia nowe w-^magania w z a k r e s ie  o ch ro n y  in form acji. Nie 

można trzy m ać s ię  u p arcie  o p ra c o w a n y ch  przed  wielom a la ty  n au k ow ych  

teorii d o ty c z ą c y c h  metod in form acji, c h o c ia ż  te. te o r ie , je ś l i  naviet n ie b y ły  

rew o lu c ją  w n a u c e , to niew ątpliw ie stan o w iły  p o stę p . Nie można u p a rc ie  

trzym ać s ię  o p ra co w a n y ch  z a s a d  i m etod, k tóre s ą  m ało sk u te c z n e  

i u ciąż liw e, a n aw et niem ożliw e do p ra k ty cz n e g o  z a s to s o w a n ia . Ich  s k u -



te c z n o ś ć  op arto  na praw dopodobieństw ie o ch ron y , k tóro -  n iestety ' -  było 

tylko praw dopodobieństw em  teo rety czn y m  nie m ającym  n ic  w sp ólnego  

z rz e c z y w is to ś c ią . P on ad to  w św ie c le  postąpu te c h n ic z n e g o  d o ty ch cz a so w e 

metody s ta ły  s iq  m ało s k u te c z n e . Z y cie  potw ierdziło z a s a d ą , że to , c o  

k ied yś b y ło  p o stąp ow e i w y s ta r c z a ją c o  d o b re , d z iś  s ta je  s ią  n iep rzy d atn e, 

o W artości w p ro st m u zeab ie j. O b ecn ie  c z ą s to  in form acja je s t  pi^^esyłana 

liniami tra n sm is ji d a n y ch , c z y li w y ch od zi poza o śro d e k  ob liczen iow y. 

Je s te ś m y  ju ż  w te j chw ili św iadkam i, że p o w sta ją  s ie c i  kom puterow e, a 

nawet obser%vujemy p o cz ą tk i kom puterow ych s ie c i  s a te lita rn y c h . C óż w iąc 

z n a c z ą  w ty c h  u k ła d a c h  d o ty ch cz a s o w e  metody o ch ro n y , je ś l i  inform acja 

je s t  p rz e sy ła n a  w k o sm o s i k a ż d y  ją  m oże p rz e c h w y c ić . D z iś  je s t  w ażna 

prawie -w yłącznie k ryp to log ia , a d oty ch czasow -e m etody można sp o k o jn ie  

p rz e k a z a ć  do archiw um . Je d n a k  i te j o cz y w iste j p raw dy nie można wypo­

w iadać g ło śn o , b e z  n a ra ż e n ia  s ię  w y zn a jący m  dogmat^-, za  którym i sto i 

ca ły  p o zo rn y  au to ry te t p rz y ję ty c h  schem atów .

M ew ątpliw ie p o stęp  w inform atyce w n ieW órych  la ta c h  p rz y b ie ra ł formy 

gw ałtow nych przem ian , niem al przew rotu , rew olucji w n a u c e . N ależy  je d n a k  

na ten  p r o c e s  p o p a trz e ć  i z innej s tro n y , M oże naw et o czam i poety, 

który p is z e , b y  n ie b u rz y ć  p r z e s z ło ś c i  o łta rz y , c h o ć  sam i mamy d o sk o ­

n a ls z e  w z n ie ś ć . W łaśn ie  to o s tr z e ż e n ie  n a s  z o b o w ią z u je . Kle p rz y p u sz cz a m , 

by  ktokolw iek  c h c ia ł  n iw e cz y ć  o s ią g n ię c ia  sw o ich  p op rzed ników . G d yby 

jed n ak  nie b y ło  roku 1,623, to H ollerith  może nie b y łb y  w sta n ie  sk o n stru o ­

w ać p ie n v s z e j m aszy n y  p r a c u ją c e j na Icartach d ziu rk ow an y  cli. G d yby n a ­

tom iast n ie b y ło  m aszyn  l ic z ą c o —a n a lity c z n y c h , nie b y ło b y  kom puterów 

łld. itd. P a k ty  te sa  ̂ n a jle p sz y m  dowodem , że  p ostęp  v/ n a u c e  je s t  n iem oż­

liwy b e z  g łę b o k ie j a n a liz y  tego , c o  b y ło  i co  je s t ,  b e z  w y cią g n ię cia  w n io s- 

Iców z te j w ła śn ie  a n a liz y . P o s tę p  je s t  p ro ce se m  ciągłym  i rodzi s ię  d z ię ­

ki d o ty ch czasow y m  o siąg n ięciom  nau k i. P ew o lu e ja , c h o c ia ż  stanow i p r o c e s
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gw ałtow nych przem ian, VJyrasta rów n ież  z istnieje^cych i o b o w ią z u ją cy ch  

osiq.gniQĆ n au k i. Nauka wymaga praw dy i d la teg o  u p a rc ie  d ą ż y  do je j  od­

k ry c ia . W ła śn ie  p oszu kiw anie praw dy je s t  motywem poznav/ania zjav/isk, 

poznaw ania l'z e c z y w is to sc i, k tóra ma Ica żdyni e tap ie  je s t  inna. 'Pa zm ien ia­

ją c a  s ią  r z e c z y w is to ś ć  w z a le ż n o ś c i  od c z a s u  i w arunków  v/ymaga n o ­

w ych  p o ją ć , nov/ych d efin ic ji, n o v ieg o  nazewnictvi7a-ï po  prostu  n ow ych  

prawd, Z tym n a le ż y  s ią  p o g o d z ić . J e s t  to n ie z b ą d n y  vJarunek rozv/oju 

nauki.

J e s t  to w k oń cu  je s z c z e  je d n a , n iem niej w ażna sp ra w a . C hod zi o a k ­

c e p ta c ją  p o ls k ie j myśli nau k ow ej. C hod zi o to, b y  n ie trz e b a  b y ło  je j  

p rz e k a z y w a ć na Z ach ó d , g d z ie  przyjm ow ana je s t  z otwartymi rąkam i. 

C hodzi o to, b y  rozw ój p o lsk ie j m yśli naukow ej z n a la z ł w re s z c ie  u 

n a s  praw o obyw atelstw a. B y  lu dzie odpow iedzialn i za  je j  p o stąp  n ie  o b ra ­

ża li s ią , gdy ic h  teoria  z o s ta n ie  p od w ażon a. B y  pam iętali, że  novie 

o s ią g n ią c ia  s ą  możliwe d ziąk i ich  p ra c y , d z iąk i odkrytym  p rz e z  n ic h  

te oriom naukov/yni.

Podstaw ow e p o ją c ia  u żyw ane w k s ią ż c e

D E S Z y P P A C JA  -  p ro c e s  p o le g a ją c y  na p oszu kiw aniu  k lu c z a , którym  

przyw raca te k s t  pierw otny,

— w teorii in form acji miara n ie o k r e ś lo n o ś c i ,  c h a o ty c z n o ś c i;  

W artość en tropii h ( x ) o k reś la  s ią  w zorem

I I U )  = -  log p U . )  ,
i= l

w którym  P ( x . )  -  praw dopodobieństw o p rz y ją c ia  p rz e z  zm ien n ą losow ą

X  w a rto śc i x . .1

B P G C D Y C Z N O S Ć  -  w teorii in form acji je s t  z jaw isk iem , p rzy  którym



-  mimo w zro stu  d łu g o śc i ciąg u  sz y fro w e g o  -  nie zm ienia s iq  ilo ść  informa­

cji z aw arty ch  w nim. G d y w iad om ość (cia^g sz y fro w y ) ma v/łaściw ość 

erg o d y czn ą , w ó w c z a s  n ie p rz y ja c ie l n ie otrzym uje in form acji o k lu czu ,

ID EN TYPIIC A C JA  -  sp ra w d z en ie  za pom ocą sy stem u  lub urze^dzenia 

c z y  o k re ś lo n a  o so b a  je s t  upow ażniona do otrzym ania lub p rzelcazan ia  

infoiTnacji.

IN FILTR A C JA  -  ce lo w e p rz e n ik a n ie  nie u p ow ażn ion y ch  o só b  (g ru p ) 

do zbiorów  in fo rm acji. O so b y  te d ą ż ą . zarów no do no ru sz en ia  p ou fn ości 

zbiorów , ja k  i do d e z o rg a n iz a c ji sy stem u  in form atycznego .

IL A łA Ł  -  u rz ą d z e n ie  do p rz e sy ła n ia  inform acji m ięd zy  p ro ceso rem  

lub p am ięc ią  op era  ĉ ^̂ jną a u rząd zen iam i p e ry fery jn y  mi,

K LU C Z  -  je d e n  lub v/ięcej zn ak ó w  zaw arty ch  w w y o d ręb n io n ej je d n o s t­

ce  z a p isu  d a n y c h  uż;^n,vanych do op ei^ ic ji so rto w an ia , w yszu kiw ania lub 

szyfrow ania in form acji.

KOD -  sy s te m  znaliów  um ow nych u żyw an ych  do p rzelcazyw ania in for- 

ma c ji,

K O M P U T E R  ICOM UN IKACYJNY -  kom puter u m ożliw ia jący  w sp ó łp ra cę  

kom puterów lub urządzer'» k o fico w y ch  zau nstalow anych  w s ie c i  kom puterow ej,

K O N C E N T R A T O R  -  u rz ą d z e n ie  re a liz u ją c e  z a s a d ę  zw ie lok rotn ien ia , 

p o z w a la ją ce  sy gn ałom  z wielu w e jś ć  u c z e s tn ic z y ć  w ttćm sm isji' d an y ch  

p rzez  je d n o  lub killca łą c z y . K o n c e n tr a to r  zam ienia w iele w e jś ć  o róż­

n y ch  s z y b k o ś c ia c h  na m n ie jsz ą  lic z b ę  w y jś ć  o od m iennych  s z y b k o ś c ia c h , 

co  nie by ło  m ożliwe w m u ltip lek serz e .

K O N T R O L ER  TSLEK O M U M K A C Y JN Y T -  u rz ą d z en ie  do zd a ln e g o  s te r o ­

wania tra n s m is ją  inform acji (p ro to k ołem  k o m u n ik a cy n y m ). U rz ą d z e n ie  p ra­

cu je  na szy b k im  łą c z u , zw anym  c z a s e m  "magistr^alą”, sp e łn ia ją c y m  je d y n ie  

fu n k cje  zw ie lo k ro tn ian ia .
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K R Y P T 'O G tRA PIA  -  u m ie ję tn o ść  p rz e k sz ta łc a n ia  te k stu  p isa n e g o , z ro z u ­

m iałego dla ogółu ludzi, w te k s t  u ta jn io n y  -  d o stę p n y  i możliwy do o d cz y ­

tania tylko p rz e z  o d b io rcę ,

K R Y P T O L O G IA  -  naulca o u ta jn ian iu  inform acji, o b e jm u jąca  k ry p to g rafię  

i k ry p to a n a liz ę .

MOC K R Y P T O G R A F IC Z N A  -  c z a s  p o trzeb n y  na złam anie k lu cz a  i od­

czy tan ie  z a sz y fro w a n e j in form acji. C z a s  m ierzy  s ię  od chw ili p rzech v / y ce- 

nia szy frog ram u  do je g o  o d cz y ta n ia .

MODEM -  (m odulator -  dem od u lator) u rz ą d z e n ie  do nadaw ania za p iso w i 

d an ych  cy fro w y ch  p o sta c i sy g n ałów  um ożliv/iających ic h  tra n sm is ję  p rz o z  

łą c z e  te lek o m u n ik acy jn e , a ta k ż e  do odtw orzenia p ierw o tn e j p o s ta c i z a p isu .

M U L T IP L E K S E R  -  u rz ą d z en ie  u m ożliw ia jące je d n o c z e s n e  p rz e s y ła n ie  

wielu kom unikatów  p rz e z  je d e n  I<anał,

P A K IE T  -  b lok  inform acji u z u p e łn ia n e j pewnymi danym i dodatkow ym i, 

p ozw ala jącym i traktow ać c a ło ś ć  ja k o  je d n o s tk ę  au to n o m iczn ą , u m o żliw ia jącą  

dobór tr a s y  i p rz e sy ła n ie  w s ie c ia c h  komputorov/ych.

P R O T O K Ó Ł  -  stand ard ow e p ro c e d u ry  te le k o m u n ik a cy jn e , o rg a n iz u ją c e  

tra n sm is ję  d a n y ch  m iędzy kom puteram i a term inalam i.

P R O C E S O R  -  u rz ą d z en ie  w kom p uterze cyfrow ym , u m ożliw ia jące  w ykony­

w anie au ton om iczne ciągu  ro zk azów ,

S IE Ć  K O M PU TERO W A  -  ulcład kom puterów , w ęzłów  i u rz ą d z e ń  k o ń c o ­

w ych p o łę .czo n y ch  liniami (k a n a ła m i) tra n sm is ji d an y ch .

S Z Y F R  -  ro d z a j kodu, k tóry  utrudnia odtw orzenie w iad om ości o so b ie  

nie upow^a ż n io n e j.

T E R M IInA L  -  u i'ząd zen ie p r z e z n a c z o n e  do kontaktow ania s ię  z kom pu- 

tei*em z o d d alon eg o  od n ieg o  m ie js c a ,

W Q Z SL  -  elem en t s ie c i  kom p uterow ej, z e s p ó ł u rz ą d z e ń  m iędzy kom puterem  

i końcówka^. W ę z ły  dzielim y na c e n tra ln e  (z n a jd u ją c e  s ię  p rz y  cen tra ln ym



system ie o b lic z e nio^vym) i k oń cow e (zn a jd u je .e e  siej m iedzy  kanałem  i koń­

ców ką) .

D efin ic je  d o ty c z ą c e  p ou fn ości unformaeji w edług N ational B e ra u  of 

S tandards and  A s s n  for Computing I .ła ch in e ry , 1 9 7 4 :

B E Z P IE C Z B i'T S T W C  DAl'TYCH p o leg a  na ich  o ch ro n ie  p rzed  przypad ko­

wym bąd ź  um yślnym  z n isz c z e n ie m , u jaw nieniem  lub m od yfik acją .

POUPNO^j C je s t  p o jęc iem  d o ty cz ą cy m  ludzi. J e s t  to praw o jednostlci 

do d ecyd ow ania o tym, jakim i in form acjam i c h c e  s ię  p o d z ie lić  z innymi 

ludźmi i ja k ie  je s t  slcłonna od n ic h  p rz y ją ć ,

T A JN O ŚĆ  je s t  p o jęc iem  d o ty cz ą cy m  d an y cli. J e s t  to  a tty b u t d an y ch  opi­

su ją c y  s to p ie ń  o ch ro n y , k tó re j m ają  one p o d le g a ć .

K TEN A PU SZA LN O SC  je s t  p o jęc ie m  d e p c z ą c y m  d a n y c li. D ane n ien aru ­

szo n e  to ta k ie , k tó re  n ie z o s ta ły  złośliw ie zm ien ione, u jaw nione lub z n is z ­

czo n e .
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1 . INPOF?Iv2ACJA W S Y S T E M A C H  K O M PU T E R O W Y C H

Inform acja odgrywa is to tn ą  i d e c y d u ją c ą  ro lę  w w ielu d z ie d z in a ch  n a s z e ­

go ż y c ia . In fo rm ację  tworzyrrry, grom adzim y, p rzetw arzam y  i p rz e k a z u jem y  

lub p rz e sy ła m y  na o d le g ło ść . Z ja w isk o  to zwiedzane, a r a c z e j n a z w a n e , in­

form acją  łą c z y  s ię  s z c z e g ó ln ie  z cy w iliz a c ją . M ów iąc o cy w iliz a c ji mamy 

na myśli n ie tyllco o s ią g n ię c ia  w n a u c e , ku ltu rze c z y  s z tu c e , a le  p rzed e  

w szystkim  z ja w isk a  zw iązan e z o rg a n iz a c ją  i tech n olog ię , produkcji i s t o -  

sunlcami m iędzyludzkim i.

Inform acja to  elem ent p ro c e s u  w ią ż ą c e g o  cz ło w iek a  z o toczen iem , to  

podstaw ow y elem en t o k re ś lo n e j cy w iliz a c ji. T rz e b a  ta k ż e  p am iętać, że 

w łaśn ie in form acja  sp ełn ia  podstawov/ą fu n k cję  w p r o c e s a c h  p ozn av rczy ch . 

P o ś re d n ic z y  ona w p ro c e s ie  zrozum ienia r z e c z y w is to ś c i ,  w p r o c e s ie  j e j  

od zw iercied len ia  v/ n a s z e j św iad o m o ści. D la teg o  in form acja  p o w sta je , tw orzy  

s ię , a r a c z e j u zy sk u jem y  jâ  g łów nie p rz e z  o b s e iw a c ję  z ja w isk  o ta c z a ją c e g o  

n a s  św iata . A n a liz u ją c  to z ja w isk o , J .L . K u likow sk i p is z e ; ’’irie ma is to tn y ch  

powodow, a b y  z  praw nego punktu w idzenia trak tow ać pod tym w zględem  in­

form ację  in a c z e j n iż  traktu jem y d z iś  dobra n atu ra ln e k ra ju , je g o  p rzy ro d ę, 

z a s o b y  \i'odne lub a tm o sfe rę "  j? ,  s ,  . U w ażam  to  s tw ierd z e n ie  za p o d sta ­

wę do pov/ażnego potraktow ania sa m e j inform acji, k tóra  na równi z innymi 

dobrami n a s z e g o  kraju  winna b y ć  grom adzona i w yk orzyst;,n van a, a je d n o ­

c z e ś n ie  odpow iednio z a b e z p ie c z o n a  i ch ron io n a ,

W u ch w ale P a d y  M inistrów  P P L  z dnia 12  lutego 1 9 7 1  roku zn a jd u jem y  

n a s tę p u ją c ą  d e fin ic ję  inform atyki, a w n ie j inform acji; "Informat^l<a d o ty cz y  

ca ło k sz ta łtu  p ra c  nad zb ieran iem , przechow yw aniem  i p rzetw arzan iem  z a k o -  

do\vanej in form acji, opracov/ywaniem i "w ykorzystyw aniem  w g o s p o d a rc e  n a­

rodow ej o ra z  zapev/nieniem  p o trz e b n y ch  do te g o  śro d k ó w  te c h n ic z n y c h " .

Mimo że  inform atyka w esz ła  do słov^il<a p o ls k ie g o  w k oń cu  1 9 6  8 roku,
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to już w 1 9 7 1  roku z n a la z ła  dla s ie b ie  praw o obyw atelstw a w p o sta c i 

uchwały, z k tó re j w ynika, że  je j  głównym celem  je s t  au to m aty zacja  d z ia łań  

na inform acji. Cz^mi je s t  w ię c  sam a in form acja , k tó re j podporządkov/ano jed ­

no z n a jw ię k s z y c h  o s ią g n ię ć  iClf w ieku  -  kom puter. W edług słow n ilo  

"Informacja -  miara z m n ie jszen ia  n ie o k r e ś lo n o ś c i w ied zy  u o d b io rcy  sy g n a ­

łu (w iad o m ości) o s ta n ie  n ad aw cy  lub o pewnym z d a rz e n iu " {22] . Informa­

cją  zajm uje s ię  n au k a  zw ana n a u k ą  o inform acji. In g e ru je  ona w nożne 

dziedziny d o ty c z ą c e  tw orzen ia , p rz e tw a rz a n ia , p rzech o w y w an ia , p rz e sy ła n ia , 

w yszukiw ania i se le k c jo n o w a n ia  inform acji a w k oń cu  w z b o g a ca n ia  lu d zkie j 

myśli n au k ow ej w ró ż n y ch  d z ie d z in a ch  w ied zy  [s] .

1 .1 .  In form acja  -  tovirar s z c z e g ó ln e g o  ro d za ju

P o w y ż sz e  rozw ażan ia  w sk a z u ją  na z n a c z e n ie  sa m e j in form acji, w a rto ść  

inform acji p rzechov/yw anej i p r z e s y ła n e j,  a s z c z e g ó ln ie  je j  w a rto ść  dla 

innych na ule. A ż e b y  jed n a k  w pełn i z d a ć  so b ie  sp ra w ę  z is to ty  inform acji 

i z je j  roli V/ d z is ie js z y m  s p o łe c z e i^ tw ie , n a le ż y  d o k o n a ć  a n a liz y  h isto­

ry czn y ch  p rzem ian  cy w iliz a cy jn y  c li i roli, ja k ą  o d eg ra ła  in fo rm acja . Na 

obecnym  e ta p ie  s ą  z n a n e  dwie c y w iliz a c je : przem ysłow a i ro ln icz a , w raz 

zo swoimi licznym i odmianami. W o sta tn ic h  d z ie s ią tk a c h  la t n a s z e g o  stu le ­

cia z a c z y n a  s ię  tw o rzy ć nowa c y w iliz a c ja  -  c^n,vilizacja inform acji kompu­

terow ej, lub w p ro st -  cy w iliz a c ja  in form acji. T w o rzy  s i ę  ona obok cyw iliza~ 

c ji p rzem y sło w e j, w k tó re j p rz e tw a rz a n ie  inform acji s ta je  s ię  głównym pro­

ce se m  ek onom iczny m . W raz z w prow adzaniem  au to m a ty z a c ji zm n ie jsza  s ię  

udział b e z p o ś re d n ie j p r a c y  lu d zk ie j w p ro c e s ie  p ro d u k cji, c o  g o r s z e  -  

z a cz y n a  n a r a s t a ć  konflikt pom iędzy k apitałem  a p ra cą . K on flik t ten prov/a- 

dzi n ieu ch ro n n ie  do ró ż n eg o  typu rew o lu c ji. O gólnie z n a n e  je s t  rod zen ie  

s ię  rew olu c ji w s p o łe c z e ń s tw a c h  n isk o  u p rzem y słov ń on y ch . W tym p rz y -
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padku z a c h o d z i ciokav/e z ja w isk o  tw orzenia s ię  c y w iliz a c ji p rzem y słow y ch  

b e z  konfliictow pom iędzy p r a c ą  a kapitałem . Z ja w isk o  to można tłu m aczy ć 

humanitarnymi za ło żen iam i u stro ju  o ra z  w y so k ą  św ia domoscia^ w y ty c z a ją c ą  

k ieru n ek  p o stęp u . Je d n a k  w s ia d  za postępem  w k ra c z a  na ty n e k  produk­

cy jn y  nowy tow ar -  in fo rm acja . D ez  n ie j n ie m oże o b y ć  s ię  ż a d en  zalcład  

przemysto'i-vy, żad n e p rz e d s ię b io rs tw o  handlow e, żad na nauka o k re ś lo n e j 

w iedzy a n i te ż  lu dzie sp ra v ;u ją c y  w ład zę . B e z  s z y b k ie j i w iary g o d n e j informa- 

c ji  nie można s o b ie  w y o b raz ić  p ostęp u  te c h n ic z n e g o . In form acja  s ta je  s ię  

elem entem  n iezbęd n y m  p rzy  w s z e lk ic h  p o czy n an ia  ch . S ta je  s ię  tow arem  

k oniecznym  człow iekow i. J e s t  to je d n a k  tow ar n iezw y k ły , inny naw et h iż  

p ieniądz. P ie n ią d z  podlega w szelłcira prawom tow arow ym , a inform acja tym 

pla^^/om nie p o d leg a , a mimo to je s t  tow arem . Ja k ie  s ą  w ię c  c e c h y  c h a r a k ­

te ry s ty c z n e  in form acji, w łaściw e tyllco je j?

P ie rw sz a  z n ic h  to n ie z n is z c z a ln o ś ć  in form acji w tr a k c ie  konsu m p cji. 

O zn acza  to , ż e  liczb a  inform acji n ie zm n ie jsz a  s ię  w toku je j  v/ykorzy^ 

stywa n ia .

D rugą c e c h ą  p rz y n a le ż n ą  w y łą cz n ie  inform acji j e s t  m ożliw ość powięlc- 

sz a n ia  s ię  l ic z b y  inform acji w toku użytkow ania. In fo rm acja  p obrana 

z ce n tra ln e j b a z y  d an y ch  m oże w z b o g a c ić  b a z y  p o s z c z e g ó ln y c h  użytI<ow- 

nikow, b e z  u sz cz erb icu  dla źród ła ce n tra ln e g o .

T r z e c ią  cecha^ s ą  s z c z e g ó ln e g o  rod za ju  w ła śc iw o śc i s y n e r g e ty c z n e .

T o  z n a c z y , z e  v/artość sum y in form acji je s t  w ię k sza  n iż  sum a inform acji 

sk ład ow y ch . Z ja w isk o  to n a le ż y  tłu m aczy ć tym, że in form acja  ja k o  s z c z e ­

g óln y  ro d za j tow aru p osiad a rów nież s z c z e g ó ln ą  v/artość: je s t  n ią  

ja k o ś ć .  P o d z ia ł sum y inform acji na c z ę ś c i  obniża ja k o ś c io w o  ich  w a rto ść , 

a może s ię  z d a rz y ć , że k tó ra ś  z c z ę ś c i  n ie  b ę d z ie  p o sia d a ła  żad n e j war^ 

to ś c i, c z e g o  n ie  można p o w ied zieć o in n y ch  to w a ra ch , a s z c z e g ó ln ie  o 

p ieniądzu .



1 ,2 ,  K o n ie c z n o ś ć  o ch ro n y  Inform acji

W lite ra tu rze  o o ch ro n ie  in form acji v ^ stq p u je  je d e n  głów ny czy n n ik  

uzasadniaja^cy je j  k o n ie c z n o ś ć . C zynnik iem  tym je s t  z a s a d a  grom adzenia 

informacji w m iarę p ostęp u  techiniki i rozw oju  sp rz ę tu  kom puterow ego. 

Kom puterowe p rze tw arzan ie  in form acji spow odow ało nie sp oty lcan ą d oty ch ­

c z a s  c e n tr a l iz a c ję  p rzech o w y iv an ej i p rz e tw a rz a n e j in form acji, Spov/odowało 

to niewątpliy/ie z a g ro ż e n ie  p o u fn o ści in form acji i k o n ie c z n o ś ć  je j  o ch ro n y . 

C en tra liz a c ja  nie b y ła b y  taka g ro źn a  dla p ou fności in form acji, g dy by  infor­

macja nie s ta ła  s ię  czynnikiem  kształtujć^cym  n a s z ą  c y w iliz a c ję  i d ecyd u ­

jącym  o je j  rozw o ju .

P on ad to  in form acja  ja k o  tow ar s z c z e g ó ln e g o  ro d za ju , k tóry  -  n ie z a le ż ­

nie od in n y ch  c e c h  -  ma rów nież w a r to ś ć  i c e n ę , I to ta k ż e  d ecy d u je  

o k o n ie c z n o ś c i o ch ro n y . O chrona w tym przypadku  je s t  tym b a rd z ie j k o ­

n ie cz n a , g d y ż  w a rto ś ć  in form acji c z ę s t o  z a le ż y  od je j  ja k o ś c i .

N ależy  ró w n ież  p am iętać o je s z c z e  jednym  e le m e n c ie  zwią.zanym z ko­

n ie c z n o ś c ią  o ch ro n y  inform acji. A , S o k o ło w sk i sform ułow ał to n a s tę p u ją c o ; 

"Utrata in form acji n ie  ty ll;o  d e z o rg a n iz u je  d zia łan ia  sy stem u  inform atycz­

n eg o , a le  p rz e d e  w szystkim  m oże sp ow odow ać podejm ow anie na ró ż n y ch  

s z c z e b la c h  b łę d n y c h  d e c y z ji"  [24 , s .  I ? ]  . ^

1 ,3 , M arzen ia  i rz e c z y w is to ś ć  w och ro n ie  inform acji

W lite ra tu rz e  św iatow ej du żo  p is z e  s ię  o o ch ro n ie  in form acji, m etodach  

och ron y  sy ste m u  kom p leksow eg o, a rc h ite k tu rz e  m aszy n  s te r u ją c y c h  s y s te ­

mami o ch ro n y , m atem aty czn y ch  m o d elach  och ro n y , p o z a te c h n ic z n y c h  a s p e k ­

ta c h  b e z p ie c z e ń s tw a  d an y ch  o b sz a ró w  p rz y sz ły c h  badał"i. O statn io  p o ja­

wiły s ię  ta k ie  h a s ła , ja k  "ta jn y  kod n ie  do z łam ania", "jaw n y  k lu cz " , 

"b e z p ie c z n y  sy s te m  szy fro w an ia" o ra z  w iele p od ob n y ch  d o ty c z ą c y c h  tak
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zw anej ja v rtio śc i k lu cz y  lub c a łe g o  sy stem u  o ch ro n y , T r z e b a  p rz y z n a ć , 

że tak ie h a s ła , zabarw ion e p osm akiem  p rop ag an d y, p o b u d z a ją  fa n ta z ją  

ludzką. P o cz ą v / sz y  od szy fru  C e z a r a , s ię g a ją c e g o  p oczątlców  n a s z e j ery , 

po dzień  d z is ie js z y  w sz e lk ie  m etody o ch ro n y  in form acji b y ły  trzym ane 

w s c is łe j  ta jem n icy . D o ty czy ły  ono p rzed e  w szystk im  o ch ro n y  ta jem n icy  

państw ow ej i w o jsk o w ej. Pojav/ienie s ię  lia s e ł o ja w n o ś c i metod, a s z c z e ­

gólnie k lu cz y  sz y fro w y ch , m oże p o b u d zić  naw et n a js p o k o jn ie js z e  um ysły.

¿3kąd ta n agła  zm iana w poglą.dach  na sy ste m  o ch ro n y  in form acji i w 

dodatku p r z e jś c ie  z je d n e j s k r a jn o ś c i  w dru gą -  od ś c i s ł e j  ta jem n icy , do 

całkow itej ja w n o śc i?  A ż e b y  w pełni z d a ć  s o b ie  sp raw ą  z e  zm iany poglądów  

na z a g a d n ien ie  o ch ro n y  inform acji, n a le ż y  ro z p a trz y ć  rozw ój k om p u tery zacji, 

a s z c z e g ó ln ie  tech n o lo g ią  p rze tw arzan ia  d an y ch ,

kiozna z c a łą  p e w n o śc ią  stw rierdzić, że przełom em  w p rzetw arzan iu  da­

n y ch  był ro k  1 6 2 3 , w któr^^m W ilhelm  S c h ic k a r d , p r o fe s o r  jązykó\v b iblij­

n ych  i astron o m ii w T y b in d ze , w y n a la z ł p ie rw sz ą  m aszy n ą  do dodaw ania 

i odejm ow ania. M o^ a ona rów n ież  m nożyć i d z ie lić  za  p om ocą ta b lic z k i 

m nożenia. C h o c ia ż  po drodze w y n alez io n o  w ie le  m aszy n  i ap arató w  licz ą ­

cy ch , to je d n a k  kolejnym  momentem pr'zełomowym b y ł ro k  1 8 8 8 . D op iero  

po 2 6 5  la ta ch  Herman H ollerith skonstzT^ował n a s z y n ą  u m ożliw ia jącą  su ­

mowanie d a n y ch  w yd ziu rkow anych  na k a rta ch . E y ł to  protot^^p tab u la to ra .

B y ł to je d n o c z e ś n ie  p o cz ą te k  m aszy n  licząco-analit^^^cznych, k tóre v ^ k o -  

rz y sta n o  p rz y  s p is ie  lu d n o ści w U SA  w 1 8 9 0  r., w K a n a d z ie  w 1 0 9 1  r. 

o raz  w R o s ji  w 1 8 9 7  r, Cd te j chw ili notu je s ie  s iln y  rozv/ój m aszy n  lic z ą ­

c y c h  o p a rty ch  na te c lin ice  p rze tw arzan ia  d an y ch . Ju ż  w 1 9 4 1  roku o p ra co ­

w ano p ie rw sz ą  m aszy n ą cy fro w ą , p ie rw sz y  kom puter p r a c u ją c y  na p rz e­

k a ź n ik a ch , a w 1 9 4 7  r. z a s to so w a n o  pa miąć m a g n ety cz n ą  w p o s ta c i bąbna 

m ag n ety czn eg o . Z a sto so w a n ie  parnią c i m ag n ety czn e j s tw o rz y ło  now e moż­

liw ości rozw oju  komputerÓY/. Je s te ś m y  św iad k am i burzU w ego rozw oju
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zarówno sp rz ę tu , ja k  i języ k ó w  proSram ow ania, a s z c z e g ó ln ie  tech n o log ii 

przetw arzania d a n y c h , Ictórej z a s a d y  zm ieniają, s ię  w ra z  z m ożliw ościam i 

technicznym i. P ie r w s z e  m aszy n y  cy frow e p raco w ały  w y łą cz n ie  je d n o p ro g ra - 

mowo i d o p ie ro  po zastosov/aniu  program ów  z a r z ą d z a ją c y c h  p rz e k sz ta ł­

cono je  w m a sz y n y  w ieloprogram ow e. P rz e tw a rz a n ie  d a n y ch  odbywa s ię  

w o śro d k a c h  obliczen ia\ ’/ych, w któr^''ch k o n cen tru je  s ię  c a ły  cy k l te ch n o ­

log iczny, p o c z ą w s z y  od dci^umentów śiźdłow^'-ch do inform acji w ynikow ej 

w p o sta c i tabu logram u . O ch ron ę in form acji zavrężono do sam eg o  ośrod ka 

o b liczen io w eg o , a je j  m etody s ą  trzym an e w ś c i s ł e j  ta jem n icy .

Je d n a k  w ra z  z  rozw ojem  sp rz ę tu  kom puterow ego z a c h o d z i k o n ie c z n o ść  

zm iany te ch n o lo g ii p rzetw arzan ia  i p rz e sy ła n ia  in fo rm ac ji. M etody o ch ro n y  

w z a k re s ie  z a b e z p ie c z e n ia  sa m e g o  kom putera c z y  n aw et ca łe g o  ośrod ka 

sta ły  s ię  n ie w y sta rcz a jo jC e , je ś l i  in form acje  s ą  tran sm itow an e. T e le tra n sm is ja  

wymaga szy fro w an ia  p rz e s y ła n e j in form acji. D o ty c h c z a so w e  sy stem y  

o ch ro n y  i sz y fro w a n ie  tra d y cy jn e  za p om ocą ta jn e g o  k lu cz a  s ą  a n a c h ro ­

n ic z n e , T o  c o  b y ło  d obro, c o  b y ło  re w e la c ją  kilka lat temu, s ta ło  s ię  n ag ­

le n ie p rzy d atn e . Nowa tech n olog ia  w^^^maga now ych  i b a rd z ie j s k u te c z n y c h  

metod o ch ro n y ,

W o s ta tn ic h  killcu la ta ch  n a stą p ił rozw ój s ie c i  kom p uterow ych, a naw et 

kom puterow ych s ie c i  sa te lita rn y  cli. Je s te ś m y  śv;iadkam i, że p o stęp  te ch ­

n icz n y  w^ąDrzedził tak  d a le c e  p r o c e s  te c lm o lo g icz n y , ż e  nte je s te ś m y  

w stan ie  d otrzy m ać kroku . T y m cz a se m  w raz  z rozw ojem  sp rzę tu  ro śn ie  

krojg z le ce n io d a w có w  i ro s n ą  w ym agania v/ z a k r e s ie  p rzetw arzan ia  d an y ch . 

T w o rz ą  s ię  c o r a z  to now e i w ię k s z e  s ie c i  kom puterow e i s a te lita rn e . Im 

s z e r z e j s to s u je  s ię  tra n sm is ję  d a n y c h , tym b a rd z ie j ro śn ie  n ie b e z p ie c z e ii-  

stwo p rz e ch w y c e n ia  inform acji. O d różn ien ie  p rzeciw n ika od p rz y ja c ie la  

je s t  po p rostu  n iem ożliw e. Nie m ożna y/ięc mówić o m etod ach  o ch ro n y ,
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o z a b e z p ie c z e n iu  tech n iczn y m  c z y  o rg an izacy jn y m . Jed^^T^ą i s łu s z n ą  d ro­

g ą  do rz e c z y w is te j o ch ro n y  in form acji je s t  k ry p to lo g ia .

łv;Owa rz e c z y w is to ś ć  p ostaw iła  przed  k ry p to log ią  now e za d a n ia , Dot^i-ch- 

c z a s  zad an iem  kryptologów  b y ło  op racow an ie  m etody szy fro w an ia , k tó re j 

przeciwnUc n ie  b y ł w stan ie  z ła m a ć . Je d n o c z e ś n ie  n a le ż a ło  o p ra co w a ć  tak ie  

z a s a d y  d e s z y fr a c ji ,  b y  można b y ło  ro z sz y fro w a ć  Icażdą in form ację  p rz e c iw ­

n ika, T e g o  typu z a d a n ie , c h o c ia ż  trudne do z re a liz o w a n ia , b y ło  re a ln e  i 

w y sta rcz a  ja. c e  na etap ie p rz e sy ła n ia  inform acji p om ięd zy  dwoma kom puteram i 

c z y  te ż  kom puterem  centralnym  a oddalonym  term inalem  (k o ń c ó w k ą ),

W tak ich  u k ła d a c h  można b y ło  mówić o ta jn y ch  k lu c z a c h  szy fro w y ch , c z ę ­

s te j ich  w ym ianie. Z ad an ie to  s ta ło  s ię  n ie re a ln e  w s y tu a c ji  s ie c i  kom pu- 

terov/ych, a s z c z e g ó ln ie  sa te lita  m y c h , któr^i-mi in form acja  je s t  p rz e sy ła n a  

w k o sm o s i p ra k ty cz n ie  l<ażdy m oże ją  p rz e c h w y c ić . D z iś  n ie w y sta rcz a  

sam o sz y fro w a n ie  inform acji, c h o c ia ż b y  metoda miała d u ż ą  moc k ry p to g ra­

f ic z n ą , S ie c i  komputerov/e s ta w ia ją  przed  nami now e v/ymagania, k tó re  

m u szą b y ć sp e łn io n e , je ż e li  c h c e m y  ch ro n ić  in fo rm ację . W ym agania te s ą  

na s tę p u ją c e .

1 )  kletoda szyfrowaoaia musi m ieć d u żą  moc k ry p to g ra fic z n ą . O zn acza  

to , że o ja k o ś c i  m etody dec^’-duje je j  o d p o rn o ść  na z łam an ie  szy fru  (klu­

c z a )  p rz e z  k ryp toanalitykćw ,

2 ) Ivietoda musi m ieć m ożliw ość id en ty fikacji n a d a w cy  i o d b io rcy  p rz e ­

sy ła n e g o  m eldunku. C hodzi o to, b y  n ad aw ca p rz e k o n a n y  b y ł, że p r z e s y ­

łana inform acja trafi do o k r e ś lo n e g o  o d b io rcy  i tyllco on m oże ją  r o z s z y fr o ­

w ać. R ów n ież  od biorca  musi b y ć  p rz e k o n a n y , że otrzy m an y  m eldunek 

z o s ta ł p r z e s ia n y  p rz e z  w łaściv reg o  n ad aw cę, cz y li n ie  stan o w i tak

zw an ej "fa łsz y w k i" -  meldunku ce lo w o  s fa łsz o w a n e g o .

3 ) k jotoda m usi mieć m ożliw ość szy frow an ia  nagłów ka ( a d r e s u ) ,  a
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mimo to m ożliw ość p rz e sy ła n ia  ró ż n y c h  ciq,gów sz y fro w y ch  (z a sz y fro w a ­

nej in form acji) w s ie c ia c h  kom puterovjyclT.

S p e łn ien ie  ty c h  wymogów g w aran tu je  b e z p ie c z n e  p rz e sy ła n ie  in form acji 

w s ie c ia c h , D o te j p ory  n ie  u w zg lęd n ian o  dn_igiego i t r z e c ie g o  w ym agania, 

a naw et je  le k c e w a ż o n o . D z iś  nie m ożna le k c e w a ż y ć  ża d n eg o  z wym ienio­

nych  w arunków . P on ad to  metoda m usi b y ć  jaw na, a mimo to niem ożliwa 

do złam ania p rz e z  o so b ę  nie upoważniona^,. W p ra k ty ce  m ożna sp e łn ić  

wymienione tr z y  v/ymogi i ja w n o ś ć  m etody. J e s t  to je d n a k  zu p ełn ie  odmien­

ne zag a d n ien ie , \vym agające o so b n e g o  op racow an ia .
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2 . i n f i l t r a c j a  w  S N S T E L iA C H  K C I.IP U T E  NOWYCH

Z b io ry  in form acji w s y s te m a c h  korr.putero^vych mogą, b y ć  n a ra ż o n e  na 

niepoprawny'' od czy t, ce low e p rzek łam an ie  lub z n is z c z e n ie .  J e s t  to g ro ź n e  

p rzed e w szy stk im  tam, g d zie  sq. one m agazynow ane lub p rz e tw a rz a n e , 

tzn. w p am iąci zew n ętrzn e j i w ew n ętrzn ej kom p utera, w b ib lio te c e  zb iorów  

d anych , w b ib lio te c e  program ów , w u rz ą d z e n ia c h  W E -W Y , w lin ia ch  tr a n s ­

misji d an y ch , u p e rso n elu  o b s łu g u ją c e g o  i te c lm ic z n e g o , a naw et u sa m e ­

go użytlcownika ( r y s .  l ) .

R y s . 1 . W y k az  elem entów  n a ra ż o n y c h  na in filtra c ję
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2 .1 . S p o s o b y  in filtracji

Z n a ja c  e lem en ty  n a ra ż o n e  na in filtrac ją  n a le ż y  ro z p a trz y ć , jakim i sp o ­

sobami m ogą p o słu g iw ać s ią  o so b y  n ie u p ow ażnione, b y  zd o b y ć o k re ś lo n e  

inform acje. W ed ług  S o k o ło w sk ie g o  ¡2 3 , s ,  2 1 -3 :^  in filtra c ją  dzieUmy n a : 

prz;^>padkową i ce lo w ą , k tó rą  z k o le i dzielim y na p a sy w n ą  i akt^n,vną. n ie ­

które ro d za je  in iiltrac ji m ożem y olcreśU ć ja k o  sz p ieg o stw o  kom puterow e, 

szcz eg ó ln ie  v/ o d n ies ien iu  do sy stem ów  w ojskow ycl"!.

Vv wyniku in filtrac ji przy p ad kow ej inform acja d o s ta je  s ią  w rą c e  o so b y  

niepow ołanej. J e s t  to spow odow ane błądnym  działaniem  sy stem u  lub em c. 

Wtedy n a le ż y  p ow tórzy ć w^^dawnictwa. In filtrac ja  ta m oże w ystą,pić rów nież 

na skutek n ie w ła śc iw eg o  p ostęp ow an ia  p erso n elu  o b s łu g u ją c e g o , te c h n ic z n e ­

go, zan ied b ań  uzytlcownilca, op erato ra  lub o so b y  n a d z o ru ją c e j p ra c ę  sy stem u .

Infiltracja p a sy w n a , c z ę s to  oki^eślana mianem in filtrac ji ce lo w e j, polega 

m.in, na p rz y łą c z e n iu  s ię  do pi^zewodów tran sm is ji d a n y c h , przechv/ytyw a- 

niu i badaniu  kop ii w ydaw nictw  kom p uterow ych, bad aniu  a naw et k ra d z ie ż y  

nośników  in form acji lub kopiow aniu i w yn oszen iu  poza te re n  ośrod ka obli­

czeniow ego taśm  m ag n ety czn y ch , ic h  v/ydav/nictw.

Infiltracja aktyw na polega na sto so w an iu  ta k ic h  m etod, ja k :

a )  u zy sk iw an ie  d ostęp u  do sy stem u  p rzez  o so b y  n ie u pow ażnione,

b ) u zy sk iw an ie  potw ierózenia  to ż s a m o ś c i lub iTasła praw ow itego użytkow ­

nika,

c )  k o rz y s ta n ie  z przyła^czanych u rząd zeió  konchowych, g d y  w łaściw y  

użytlcownik zavvlesza p ra c ę ,

d) p rzech w y ty w an ie  in form acji uż;^rtkowniłś;a i p o d staw ian ie je j  v/ m ie jsce  

innych  in form acji, ''

e )  n ie le g a ln e  k o rz y s ta n ie  z kom putera w c z a s ie  nie re je s tro w a n y ch  

p rac k o n se rw a to rsk ic h ,
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f) n ie le g a ln y  w ydruk zaw ai^tości pam iąci kom putera po z a k o ń c z e n iu  

d ziałania program u [26, s .  7 ] .

Inną, le c z  n ic  mniej n ie b e z p ie c z n ą  in filtrac ją , je s t  o sz u stw o  i szp ieg o stw o  

kom puterow e. Z n a n e  s ą  p rzy p ad k i tzw . oszu stw a d o k o n y w an eg o  na lis ta c h  

p la c , polegaja^cego na niew^’’Cofywaniu k arto tek  zm a rły ch  lub zw obnionych 

pracow ników . W k r a ja c h  E u ro p y  Z a c h o d n ie j ro z p o w sz e c h n ia  s ią  sz p ie g o stw o  

kom puterow e sy stem ów  g o s p o d a rc z y c li . P rz e n ik a n ie  in form acji może p rzy ­

n ie ś ć  ogrom ne s tra ty  g o sp o d a rc e  n arod ow ej w dowolnym  k ra ju . N atom iast 

p rzen ik an ie  in form acji w s y s te m a c h  w o jsk o w y ch  m oże m ieć d a le k o  g o r s z e  

n astęp stw a i sp ow odow ać trtłdne do o sz a co w a n ia  s z k o d y  [23, s .  1?] ,

M etody in filtrac ji można u ją ć  w p ię ć  p od staw ow ych  grup :

1 )  przekupstv/o,

2 ) o sz u stw o ,

3 ) k ra d z ie ż ,

4 ) sz p ie g o s tw o ,

5 ) sa  b ota ż.

O sob y  nie u p ow ażn ion e, a ż e b y  u z y s k a ć  in form acje  z b a z y  d an y ch  lub 

transm itow ane, m ogą od d ziały w ać na n a s tę p u ją c e  e lem e n ty  zwiedzane z pi-ze» 

tw arzaniem  d an y ch :

1 ) p e rs o n e l o b słu g u jący ,

2 ) sy ste m  o p e ra cy jn y ,

3 } oprogram ow anie użytkow e,

4 ) u rząd zen ia  \VE-V7Y,

5) pam ięć z ew n ę trzn a ,

5 )  linie tra n sm is ji d an y ch ,

7 ) storov»ranie d ostępem  do b a z y ,

V / sp ó łz a leż n o ści m iędzy grupam i d z ia ła ń  in filtra cy jn y ch  i elem entam i 

zw iązanym i z  p rzetw arzaniem  d a n y c h  p o k a z a n o  na ly s ,  2 .
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PRZEKUPSTWO KRADZEZ

H ys, 2 , P od staw ow e k ieru n k i in filtrac ji



- 2 2 - *

3. M E T O D Y  OCHRONY IN FO RM A C JI K O M P U T E R O W E J

Klotody o ch ro n y  Inform acji kom puterow ej m ożna p o d z ie lić  na trz y  g ru p y: 

o rg a n iz a c y jn e , te c h n ic z n e  i p rogram ow e. Żadna z w ym ien iony ch  metod n ie 

w ystępu je w c z y s te j  p o sta c i. N a jc z ę ś c ie j  metody lub ic h  elem en ty  sę. łą c z o ­

n e, W tedy mamy do czy n ien ia  z kom pleksow ym  sy ste m  o ch ro n y ,
•

3 .1 , M etody o rg a n iz a c y jn e

O rgan izow an ie o ch ro n y  zbiorów  n a le ż y  r o z p o c z ą ć  od v,ry2naczenia odpo­

w iedniej o so b y  na stan o w isk o  s z e fa  o ch ro n y . S z e fa m i o ch ro n y  powinni b y ć  

p rzed e w szy stk im  o rg a n iz a to rz y  sy stem ów , m ogą s ię  w yw odzić ta k ż e  z pro­

gram istów . W sl<ład o ch ro n y  kom putera w ch o d zą  o p e ra to rz y , k o n se rw a to rz y  

i k ierow n icy  zm ian. Je d n ą  z w a ż n y c h  fu n k cji s z e fa  o ch ro n y  je s t  o p raco w a­

nie planu o ch ro n y  kom putera. '>7 p lan ie tym n a le ż y  ują^ć z a g a d n ie n ia , k tóre 

z o b ra z u ją  w a ż n o ś ć  o ch ro n y  systomóv\r kom p uterow ych  i je j  z n a c z e n ie  dla 

praw idłow ej p ra c y  c a łe g o  p rz e d s ię b io rs tw a . P la n  o ch ro n y  sy stem u  kom pute­

row ego zaw iera  n a s tę p u ją c e  punkty:

1 ) kom p letną a n a liz ę  o ch ro n y  sy stem u  komputerov>;ego,

2 ) ro z p o z n a n ie  oraz  op is p ro c e d u r  i u sp raw n ień  w z a k r e s ie  metod 

och ron y  zbiorów ,

3 ) op is elem entów  ośro d k a  obliczeńiov/ego i zal-cładu, w kbóty^ch s to so w a ­

ne metody n ie z a s p o l^ ja ją  na b ie ż ą c o  p o trzeb  o ch ro n y  zbiorów ,

4 ) o s z a c o w a n ie  k osztów , w ym agań te c lin ic z n y c h  i zm ian o rg a n iz a c y jn y c h  

k o n ie c z n y c h  do re a liz a c ji  środ ków  o ch ro n y ,

5 ) d okład ny , czaso v ry  plan r e a liz a c ji  programó\v z uw zględnieniem  p rz e ­

tw arzania s z c z e g ó ln ie  w ażn y ch  sy stem ów .

P on ad to  w p lan ie  ujmuje s ię  ta k ie  z a g a d n ien ia , ja k  z a b e z p ie c z e n ie  b ib lio ­

tek i program ów , taśm  i dysków , z a b e z p ie c z e n ie  p rz e ciw p o ż a ro v ie , p ro w a d z ę-
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nie ew id encji p r a c y  em c, k la s y fik a c ję  d an y ch , program ów  i dokum entacji, 

polityką p e rso n a ln ą , p ro ced u ry  te s tu ją c e  i k ontro lą  w ew n ętrzn ą  [jł] ,

N a jis to tn ie jsz e  je s t  je d n a k  ś c i s i e  ro z lic z e n ie  c z a s u  p ra c y  komputera 

i kontrola w stęp u  do loali m aszyn . R o z lic z e n ie  c z a s u  p r a c y  em c polega na 

prowadzeniu tr z e c h  podstav/ow ych dokum entów : d z ien n ik a  p ra c y  m aszyny, 

k siążk i ew id en cji tabulogram ów  i k s ią ż k i r e je s t r a c ji  m onitorów, W d zienniku  

pracy m aszy n y  k ierow nik  zm iany ew id en cjo n u je  s ta n  początkov/y i k o ń co w y  

licznika m aszy n y , o so b y  p rz e b y w a ją c e  na liali p o d c z a s  r e a liz a c ji  w a ż n y ch  

programów o ra z  p o b iera n e  i oddaw ane zb io ry  d a n y ch  w raz  z d o ku m en tacją  

systemów. W ksia^żce ew id en cji tabulogram ów  prov/adzi s ię  r e je s t r  w s z y s tk ic h  

wyiconanych na em c i p rz e k a z a n y c h  do użytkownil<a w ydaw nictw . P on ad to  

re jestru je  s i ę  w ydaw nictw a w yk on an e b łęd n ie  i d o k o n u je  a d n o ta c ji o ich  

z n isz cz en iu . W a ż n e  tabu logram y n is z c z y  o s o b iś c ie  k ierow n ik  zm iany w o b e c ­

n o ści op eratora  sy stem u  i m aszym y. Na s p e c ja ln ą  uw agę z a s łu g u je  k siąż lca  

r e je s tra c ji  m onitorów. W szy stlcie  o śro d k i trak tu ją  w ydruk z monitora ja k o  do­

kument p o trz e b n y  do r e a liz a c ji  program ów  użytlcowyclo, kom p ilacji itp. Tym ­

czasem  je s t  on jedynym  dokum entem  d a jący m  p ełen  o b ra z  p ra c y  em c. T a k  

w ażny dokum ent rnusi b y ć  re je s tro w a n y  i przechowyn,vany w raz z dokum enta­

mi p o d leg a jący m i sz cz e g ó ln e m u  z a b e z p ie c z e n iu . Na pod staw ie ty ch  dokum en­

tów ro z licz a  s ię  em c z p rze tw arzan ia  d a n y ch , k o n s e rw a c ji  i testo so w an ia  

oraz aw arii m a sz y n y  [2<̂  , K a ż d e  o d stęp stw o  od p o d an y ch  z a sa d  stw arza  

m ożliw ość in filtra c ji lub y/^-^konywania n ie le g a ln y c h  p r a c  na z b io ra c h  d a n y cli,

3 ,2 , M etody te c h n ic z n e

M etody te c h n ic z n e  to pew ien układ te c h n ic z n y  i o k ra ś lo n y  sp o só b  p o stę ­

pow ania. M a ją  o n e z a b e z p ie c z y ć  z b io ry  przed in filtra c ją  lub sam  kom puter 

przed u sz k o d z e n ie m . D lateg o  p rz e z  układ  te c h n ic z n y  rozum iem y tak ie  u rz ą ­

d zen ie , k tó re  ch ro n i przed  d ostęp em  o só b  nie u p ow ażn ion y ch , yjyktyw a
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p rzypadki z a g ro ż e n ia  zbiorów  lub p o m ie sz c z e ń  o śro d k a . U kłady te ch n icz n e  

można p o d z ie lić  na trzy  grupy:

a )  id en ty fik u jące  (g ło s  lu d zki, linie p ap ila rn e , za pom ocą k arty  z od cin ­

kiem t m ) ,

b )  z a b e z p ie c z a ją c e ,

c )  a la rm u ją c e .

Ad a . ró ż n y c h  k ra ja c h  p row ad zone sa  ̂ b ad an ia  d o ty c z ą c e  m ożliw ości 

kom unikowania s ię  człov/ieI<a z m aszyną, cy frow ą. S tw ierd z o n o , że te sam e 

słow a W ypow iedziane p rzez  ró ż n y c h  ludzi, a p i-zed staw ione za p om ocą 

sonogram u, w y ia z n ie  różn ią  s ię  m iędzy s o b ą , ł 'a  so n o g ra m ie  je s t  p rz e d sta ­

w iony g ra fic z n y  o b raz  słow a w ym aw ianego p rz e z  uż^^^tkcYinika i w p o s ta c i 

b in arn e j z a p is a n y  w pam ięci kom p utera, 'T ech n ik a  ta umożliwia z a s to so w a n ie  

słów -lT aseł z n a n y c h  użytkow nikom , k tó re  przed  p rz y stą p ien iem  do p ra c y  s ą  

p rz e z  n ic h  w yp ow iadane. K om p u ter porów nuje so n o g ra m  z liasłem  o so b y  

zg łasza ja^ ce j s ię  i w raz ie  z g o d n o ś c i p o d sy stem  o c h ro n y  d o p u sz cz a  o so b ę  

do p ra cy . W przeciw nym  raz ie  z g ła s z a ją c y  s ię  n ie ma d ostęp u  do sy stem u .

Z a sa d a  id en ty fik ac ji p o lega na porów naniu o d cisk ó w  p alców  z zap am ię­

tanymi p rz e z  kom puter w zorcam i o d cisk ó w . P r a c ą  ta k ą  m etodą k ieru je  pod­

sy stem  o ch ro n y , k tóry  może b y ć  tak  zaprojeI<tow any, b y  w raz ie  w yk ry cia  

p róby  k o rz y sta n ia  z system u  p rz e z  o so b ę  nie u p ow ażn ion ą, odłe^czył d ane 

u rz ą a z e n ie , a fakt ten za ra je s tro w a ł lub n aty ch m iast zaa larm o w ał o b słu g ę  

kom putera. U rz ą d z e n ie  to niozo zap e w n ić  n a jw ię k sz y  sto p ieri b e z p ie c z e r”istwa 

zbiorów . S k u te c z n o ś ć  tak ie j m etody te o re ty c z n ie  vym osi o k ^ o  99 ,9 7 % . Z o o - 

wodu d u ż y ch  k osz tó w  u rz ą d z e n ie  to m oże b y ć  s to so w a n e  w wyja^^tkowych 

p rzy p ad k ach  i w sy ste m a ch  stanow iąc^rch  ta jem n icę  p a i^ tw o w ą  . Ja k

podaje S o k o ło w sk i [23, s .  10?] m odel u rząd zen ia  id e n ty fik u ją ceg o  można 

w yk on ać w P o ls c e .  Podstav/owy elem en t u rząd zen ia  -  g łow ica m ag netyczna 

karłow a typu G K k I-3  je s t  produkow ana p rz e z  Z ak ład  U rz ą d z e ń  Informat^-kl
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MERA-rv]AT, P o z o s ta łe  elem en ty  urze^^dzenia rnoga b y ć  w ykonano w w aru n - 

¡•cach la b o ra to ry jn y ch , kletoda id en ty fik ac ji polega na w y k o rzy stan iu  k arty  

z tworzywa s z tu c z n e g o , do k tó re j je s t  prz^’i:w ierdzony p a s e k  TM  z zap isem  

identyfikującym  uż^j/tkownika. Ui^ządzenie k oń cow e (term inal) ma uldad od­

czy tu jący  in form acje  z p a sk a  T M  o ra z  m ożliw ość z a p isa n ia  inform acji na nim, 

Do za le t re p re z e n to w a n e j m etody n a le ż ą : stosu n k o w o  m ały k o sz t uldadu 

c z y ta ją c o -p is z ą c e g o  i prostota  c z y n n o ś c i w yk on yw an ych  p rz e z  użytkowniica 

w c z a s ie  id en ty fik ac ji,

Ad b. N a jc z ę ś c ie j  s to s u je  s ię  u k ład y  z a b ezp iecza ja^ ce  w p o sta c i u rz ą ­

dzeń te c h n ic z n y c h , s łu ż ą c y c h  do o ch ro n y  zbiorów  in form acji. D o n ic h  można 

za liczy ć zam ki p rzy  u rz ą d z e n ia c h  k o ń co w y ch , żeto n y  do uruchom ienia term i­

nali, zamki k o d o w o -m ag n ety czn e p rzy  w e jśc iu  do p am ięci kom putera, o ch ro ­

nę te c h n ic z n ą  p am ięci m ag n ety czn y ch  i s p e c ja b ie  s z a fy  do przecliow'^’Wania 

zbiorów. Zam ki p rz y  u rz ą d z e n ia c h  koricovirych s ą  fizy czn y m  z a b e z p ie c z e n ie m
p

dostępu do kom p utera. U żytkow nik, po p rz e k rę ce n iu  k lu c z a  w zam ku, w pro­

wadza p rz e z  u rz ą d z e n ie  koi'iCowe o k iu ś lo n y  id en ty fikator i ro zp o czy n a  p r a c ę . 

Kolejnym  dogodnym  sp o so b em  je s t  u ruchom ienie u rz ą d z e n ia  po w rzu cen iu  

o k reślo n e g o  żeton u . M etoda ta m oże b y ć  stoso w an a w le cz n ic tw ie , u c z e l­

n iach  itp., cz y li tam , g d zie  je s t  w s k a z a n y  d o stęp  do m aszy n y  za pom ocą 

żetonu.

Ad c . Jed n y m  z o b e c n ie  s to so w a n y c h  układów  a la rm u ją c y c h  je s t  u rz ą ­

dzenie s y g n a liz a c ji  p rz e c iw p o ż a ro w e j, D o układów  a la rm u ją c y c h  można z a li­

cz y ć  m.in. fotokom órki, ul<łady r e a g u ją c e  na te m p e ra tu rę  i u kłady  r e a g u ją c e  

na otw ieranie drzw i. U k ład y  alarm u ją .ce c liro n ią  pi'zed d o stęp em  o só b  n ie  

u pow ażnionych , p rzed  p ożarem  i p rzed  wpływem fal e le k tro  m ag n ety czn y  cli.
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3 .3 . M etody program ow e

S p o śró d  w sz y s tk ic h  metod o ch ro n y  zbiorów  m etody program ow e z a s łu g u ją  

na sz c z e g ó ln ą , uw agą. G łów ne ic h  z a le ty  to

-  m ożliw ość zaprogram ow ania i w drożenia w łasnym i siłam i w p o s z c z e g ó l­

n y ch  o ś ro d k a c h  o b licz e n io w y ch ,

-  różn e m ożliw oścu  stoso w an ia  szy fró w , kodów , identyfikatorów , sy stem ów  

icontroli itp.,

-  niekom pU kow anie p ro c e su  p rzetw arzan ia  d a n y ch ,

-  d u że praw dopodobieństw o o ch ro n y ,

-  re a liz a c ja  ich  p rz e z  sam  kom puter.

P ro g ram o w an e m etody o ch ro n y  zbiorów  s ą  no p e w n y ch  e ta p a c h  p r o c e s u  

p rzetw arzan ia  jedynym i metodami, k tó re  m ogą s k u te c z n ie  ch ro n ić  z b io ry  

in form acji. P o le g a ją  one na op racow aniu  i z a sto so w a n iu  program ów , pod pro­

gramów lub segm entów  oraz  odpowiednim  etyk ietow an iu  T M , a b y  z a b e z p ie ­

c z y ć  z b io iy  in form acji przed osobam i nie upow ażnionym i.

3 .4 , K o m p lek so w y  sy ste m  o ch ro n y

P rz ed sta w io n e  na w stąp ię n in ie js z e j p ra c y  w ym agania d o ty c z ą c e  s y s t e ­

mu o ch ro n y  zb iorów  polegają, na zn a le z ie n iu  ta k ie g o  sy ste m u , k tóry  b y  g w a- 

ranto\vał d u ż ą  s k u te c z n o ś ć  sy ste m u  och ro n y , a je d n o c z e ś n ie  nie utrudniał 

p ra c y  ośrod kom  obliczeńiovą/-m. D o ty c h cz a so w e  s y s te m y  o ch ro n y  d a n y ch  nie 

sp e łn ia ją  ty ch  w ym agań. W płynąło  to  d e c y d u ją c o  no b ra k  o ch ro n y  zbiorów  

w w ię k s z o ś c i ośrod ków  o b licz e n io w y ch . A b y  udow odnić te  s tw ierd z e n ia , 

p rzy to czo n o  dwa z e sta w y  v/ymagań sta w ia n y ch  sy stem o w i o ch ro n y  zbiorów .

W a sse rm a n  w p ra c y  ¡3;!  ̂ p o d a je  w form ie zd ań  p y ta ją c y c h  1 2  w an.m - 

ków, które n a le ż y  s p e łn ić , a b y  sy s te m  by ł z a b e z p ie c z o n y ,

1 . C z y  is tn ie je  ogólna k o n c e p c ja  o ch ro n y ?
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2. C zy is tn ie ją  m etody o ch ro n y  m aszy n  i •wyników?

3, C zy  p row ad zi s ię  k on tro lę  w e jś c ia ,  r^ryjścia i błędów ?

4. C zy je s t  kom órka kontroli ja k o ś c i?

5. C zy  w p ro g ra m a ch  d okonuje s ię  sy s te m a ty cz n ie  zm iany?

6, C zy sy s te m y  s ą  ■ w y starczająco  sp raw d zon e?

7, C zy  p rzew id zian o  d o s ta te c z n ą  k on tro lę  k o n w ers ji?

8. C zy  is tn ie je  w łaściw y  p o d zia ł od p ow ied zia ln ości?

9, C zy  o śro d e k  o b liczen io w y  ma w łaśc iw e z a b e z p ie c z e n ie ?

10 , C zy  s ą  p ro ced u ry  av/aryjne?

11 , C zy  o ś ro d e k  je s t  odpow iednio u b e z p ie cz o n y ?

12, C zy  e k sp lo a to w a n e  sy ste m y  s ą  re g u larn ie  rew idow ane?

Je ż e li na 'w szy stk ie  p ostaw ione p^^tania -  stw ierdza W a sse rm a n  -  otrzym am y 

odpowiedź tw ierx lzącą , to  ek sp lo a to w a n y  sy stem  je s t  pra\vidłowo z a b e z p ie c z o n y , 

D n jg i p rz y k ła d , to kom p leksow y sy stem  o ch ro n y  zb iorów  p o w sz ech n ie  apro~ 

bowany, k tóry  je d n o c z e ś n ie  je s t  niemożliv/y do zre a liz o w a n ia  w p ra k ty ce . 

Wymagania te g o ż  sy stem u  M is z c z a k  [[pj u jął n a s tę p u ją c o ,

A , P ro b lem y  ogólne

1 , O chrona powinna z a b e z p ie c z a ć  p rzed  n a stę p u ją cy m i rodzajam i na ru­

sz ę  iń;

a ) p rzypa d k ow-̂ mi i: »

-  b łęd em  użytI<ownil<a,

-  b łędem  sy stem u ;

b ) in filtra c ją  p asy w n ą:

-  p o d słu ch em  Unii k o m u n ik acy jn e j,

-  w y k o rzy stan iem  prom ieniow ania e lek tro m a g n ety cz n eg o ;

c )  infiltrację, aktywna^:

-  nie kontrolow anym  d ostęp em  do zbiorów ,

T podav/aniem s ię  za u p o w ażn ion eg o  użytl<ownika,
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-  fizy czn y m  z a g a rn ię c ie m  zbiorów ,

-  e k s p lo a ta c ją  n ie le g a ln ą  sy stem u .

2. P ie rw sz y m  krokiem  na d rod ze stw orzen ia  sy stem u  o ch ro n y  je s t  an a li­

za sy stem u  pod kartem je g o  o d p o rn o śc i na n a r u s z e n ia . D o p iero  n a stę p n ie  

można p rz y s tą p ić  do pro jektoviania z a b e z p ie c z e r i. W tr a k c ie  a n a liz y  n a le ż y  

p ostęp ow ać n a s tę p u ją c o :

a )  o p is a ć  o to c z e n ie , w którym  sy ste m  działa lub ma d z ia ła ć ,

b ) z id en ty fik o w ać c e c h y , k tó re  z a b e z p ie c z e n ie  pov/uino k o n ie c z n ie  

uw zględnić,

c )  sprav/dzić, c z y  w is tn ie ją cy m  sy ste m ie  \vystępują ju ż  pewne c e c h y  

z a b e z p ie c z e n ia ,

d) u s ta lić , c z y  w y stęp u ją ce  c e c h y  s p e łn ia ją  %vymagania punktu b ) .

3. S y s te m  o ch ro n y  pow inien zap ev ;n ić  id e n ty fik a c ję  n a s tę p u ją c y c h  

ob iel-ctó w:

a )  użytlcow ników  ind^n,viduaInych,

b ) term inali,

c )  program ów  indyT.vidualnych,

d) d a n y c h  -  w dół do poziom u elem entu tub re k o rd u .

4. R e je s t r a c ja  dostępu do d a n y ch  powinna fu n k c jo n o w a ć za pom ocą 

jed n eg o  (lu b  w s z y s tk ic h )  z p o n iż s z y c h  sp o so b ó w :

a )  k la s y fik a c ji  h ie ra rc h ic z n e j d an y ch  (ta jn e  s p e c ja ln e g o  z n a c z e n ia , ta jn e , 

p o u fn e),

b )  podziału  d an y ch  na lo te g o r ie  lub p rz e d z ia ły ,

c )  sform ułow ania o g ra n ic z e ń  d ostęp u  do p o s z c z e g ó ln y c h  obieictów,

d) i^sstrykcji z a le ż n e j od z a w a rto ś c i d an y ch ,

e )  o g r a n ic z e ń  z a le ż n y c h  od k o n tek stu  d an y ch ,

f) o g r a n ic z e ń  na podstav/ie p ro c e d u r  w p ro w ad zon y ch  p rz e z  u żytkow nika.



5, U żytkow nikom  lub program om  pow inny b y ć n a ło ż o n e  o g ra n icz e n ia  na 

pewne lub w sz y s tk ie  z n a s tę p u ją c y c h  prayw ilejów  d o stęp u :

a ) cz y ta n ie ,

b) p isa n ie :

-  m od y fik acja ,

-  d o p isy w an ie ,

-  w p row ad zanie,

c )  u suw anie lub zero v an ie .

6, Podstav;ov;ym i zadaniam i sy stem u  o ch ro n y  s ą  id e n ty fik a c ja , k on tro la , 

w ykrywanie i re je s tro w a n ie  w s z y s tk ic h  zmian d an y ch ,

B . N iezb ęd n e p o cią g n ię c ia  ad m in istra cy jn e  i o rg a n iz a c y jn e

1. A d m in istracy jn e ;

a )  o g r a n ic z y ć  d o stęp  do kom putera,

b ) sp ra w d z ić  n ie z g o d n o ść  m od yfik acji k ry ty c z n e g o  oprogram ow ania 

system u,

c )  te s to w a ć  i w ery fik ow ać zm iany  oprogramo\vania sy stem ow ego  

i proced u r z a b e z p ie c z a ją c y c h ,

d) d o s k o n a lić  k ontro lę a d m in istra cy jn ą ,

e )  o g r a n ic z y ć  przy w ile je  (s w o b o d ę ) p e rso n e lu  w możliwym do p rz e ­

prow adzenia stop niu ,

f) k on tro lo w ać w sz y stk ie  w e jś c ia  i w y jśc ia , k la sy fik o w a ć  dane pod 

w zględem  ic h  s e n s u  i w a rto śc i,

g )  a n a liz o w a ć  w prow adzone d a n e , i^ejestrow ać o p e r a c je , m ierz y ć  

c z a s  p ra c y  i porów nyw ać z planem ,

h) p row ad zić p o d rę c z n ą  r e je s t r a c ję  dostępu do sy stem u .

2. O rg a n iz a cy jn e ;

a )  p ro w ad zić  k o n sek w en tn ą  polit^dię o ch ro n y  w sto su n k u  do v/szyst-

k ich .
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b ) u stan o w ić pełńoetatov ie stanov/lsko k ierovm ika o ch ro n y ,

 ̂ c )  p rz y  każdym  term inalu u sta lić  o so b q  odpov/iodzialną o s o b iś c ie  za 

je g o  o ch ro n ę ,

d) z a b e z p ie c z y ć  b ib lio tek i taśm  i dysków ,

e )  z d jq ć  od p o w ied zia ln o ść i w ład zę z ludzi s p r z e c iw ia ją c y c h  s ię  

u staleniom  m ającym  no celu  w zm ocn ien ie o ch ro n y ,

f) w y d zie lić  klu czow y p e r s o n e l na podstaw ie zau fan ia  i k om p eten cji,

g )  sp ra w d z ić  r e fe r e n c je  (o p in ie )  p e rso n elu ,

3, P ro c e d u ra ln e :

a )  u s ta lić  (na piśmie p ro c e d u ry  postępow ania w n a s tę p u ją c y c h  p rzy ­

p ad kach :

-  startu  system u ,

-  k o ń c z e n ia  p ra c y  sy ste m u ,

-  restatorÓYi;,

-  kon tro li taśm , dysków , k a rt, tabulogramÓYJ-,

-  id en ty fik ac ji uż^H:kownił<ów sy stem u ,

-  kontroli d ostępu  do u rz ą d z e ń  ce n tra ln y c h  i term inali,

-  zm iany oprogram ow ania,

-  zm iany  parametr^ów sy ste m u ,

-  k o n s e rw a c ji,

-  testo w an ia  system u;

b ) u s ta lić  i w prow adzić do praktyki p ro ced u ry  p ostęp ow an ia  wr p rzy ­

p ad k ach  lo so w y ch ,

c )  odpow iednio p rzech o w y w ać taśm y i d y sk i,

d) o k re so w o  konserw ov/ać dokum -entację,

e )  p r z e s tr z e g a ć  o k resó w  przechow yv/ania dokum entów ,

C, P iz y c z n e  i lia rdv/are’owe śro d k i o ch ro n y
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1, Z a b e z p ie c z e n ie  fiz y cz n e ;

a )  kontrola w stępu  (s tr a ż n ic y , ż e to n y ) ,

b ) kontrola d ostęp u  do term inali,

c )  z a b e z p ie c z e n ie  in s ta la c ji p rzed  pożarem ,

d) z ap ew n ien ie  n ie z a w o d n o śc i ź ró d e ł en e rg ii e le k try c z n e j i k lim aty zac ji, 

redundancja sp rz ę tu ,

e )  o ch ron a  d oku m entacji w z a b e z p ie cz o n y m  m ie jscu ,

f) kop ie d o k u m en tacji i zbiorów  p rzech o w y w ać p oza m ie jscem  p r z e c h o -  

v;ywQnia ory ginałów ,

g) kontro la  d o stęp u  p e rso n e lu  n a d z o ru ję .ce g o  d o . z a s tr z e ż o n y c h  o b s z a ­

rów sy stem u ,

h) minimum dwie o so b y  pow inny b y ć  je d n o c z e ś n ie  d o p u sz c z o n e  do 

p racy  p rz y  p rzetw arzan iu  d an y ch ,

i) o b ję c ie  k o n tro lą  i w ydanie s p e c ja ln y c h  p rz e p u s te k  dla g o ś c i,  

dostaw ców  i program istów .

2, Z a b e z p ie c z e n ie  l:;ardw are’ow e:

a )  o ch ro n a  p am ięci rd zen io v ie j, r e je s t r y  kontroli g ra n ic  pam ięci,

b )  na k a ż d y  kod o p e ra c ji pow inna b y ć  znana odpow iedz,

c )  o ch ro n a  p rzed  czy tan iem  i p isan iem ,

d) h a rd w a re ’owa id en ty fikacja  term inali i u rz a ó z e ń  peryfoiy’’ji"ych,

e )  s y g n a liz a c ja  błędów , u s z k o d z e ń  i z a ld ó ceń ,

f) s to so w a n ie  u rz ą d z e ń  s z y fr u ją c y c h  i d e sz y fru ję .cy ch .

D, P ro g ram o w e i so ftw are ’owe ś ro d k i och ro n y

1. K o n tro la  d ostęp u ;

a )  id en ty fik ac ja  ludzi i term inali p rz e z  sy stem ;

-  iTasła i num ery id e n ty fik a cy jn e ,

-  k a rty , żeton y , przedm ioty z m ag nety czn ie z a p is a n ą  tr e ś c ią ,

-  id e n ty fik a c ja  g ło su  lub o d cisk ó w  palców ;
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b ) h a sła  ro zp o zn aw cze  lub p ro ced u ry  w yzw ania i odpow iedzit

-  Sen orow an ie  h a s e ł p rzy p ad kow o o d o s ta te c z n e j d łu g o śc i,

-  okresov/a zmiana h a s e ł ,

-  s p e c ja ln a  ochrono przechov/yw ania iTaset;

c )  sy ste m  k ontro li d ostęp u  pow inien b y ć  d o s ta te c z n ie  e la s ty c z n y ,

2 , O ch ron a d an ych :

a )  je d n o s tk i d an y ch  pow inny b y ć  ety k ie to w an e,

b )  z n a c z ą c e  dane pow inny b y ć  od dzielone od in form acji p o z o sta ły c h ,

c )  d o stę p  do d an ych  nie pow inien b y ć  b e z p o ś re d n i, le c z  p rz e z  k a ta lo g  

w ła ś c ic ie la ,

d) z a s ti-z e ż o n e  pola d a n y ch  m ogą b y ć łcaso w an e na w y jśc iu ,

e )  d an e i program y m ogą b y ć  przechov/yw ane w p o s ta c i z a sz y fro w a n e j,

f) p e rio d y cz n a  k o n se rw a c ja  sy stem u , d a n y ch  i program u,

g ) transfery^ d an ych  pow inny b y ć  k ontro low ane,

h) dano m ogą b y ć  w a rto śc io w a n e ,

i) ład ow an ie  program ów  i d a n y c h  powinno b y ć  z a b e z p ie c z o n e  p rz e z  

sum y k on tro ln e ,

j )  zm iany  dokonyivane w prog ram ie pow inny b y ć  k on tro low an e,

k) m odyfikacja d an y ch  pow inna b y ć  odpow iednio z a b e u p ie c z o n a .

3. K o n tro la  system ow a:

a )  w'szy’s tk ie  d o stęp y  i żąd an ia  o p e ra c ji pow inny b y ć  sy g n a liz o w a n e ,

b )  m u szą  b y ć  kontrolow ane w sz y s tk ie  o p e r a c je  z w ią z a n e  z  a lo k a c ją  

pam ięci, przerw am i i trybem  o p e r a c ji ,

c )  prograt^iy uży^tkowników pow inny b y ć  kodow ano,

d) a d r e s y  p rz e sy ła n e  m iędzy uż;;y’-tkov/nikami i sy ste m em  pow inny b y ć  

ad resa m i log icznym i; rz e cz y w is te  a d r e s y  n ie m ogą b y ć  a k ce p to w a n e ,

e )  pow inien is tn ie ć  m eclian izm  au to m aty czn eg o  determ inow ania praw a 

dostępu do now o u tw oraonych  d a n y c h  i program ów ,
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f) przed k a ż d ą  p ro c ą  pom iąć i u rząd zen ia  p e iy fe ry jn e  pow inny b y ć  

o cz y sz cz o n e  z p o z o s ta ło ś c i ,

g ) w ra z ie  u zysican ia  n ie p rz e w id z ia n y ch  wyników pow inno s ią  p rz e r­

wać o p e ra c je ,

h) re s ta r ty  w ty ch  p rz y p a d k a c h  pow inny n a s tą p ić  po ponownym z a ła ­

dowaniu e g z e k u to ra .

S .  P ro te k c ja  sy stem u  o ch ro n y

1. Nie ro z p o w sz e c h n ia ć  in form acji na tem at b rak ó w  sy stem u  o ch ro n y ,

2. U sta lić  o g ra n icz e n ia  na p ró b y  pow tórnych  z g ło s z e ń  d ostąp u .

3. S y s te m  pov/inien w nik ać w s ta tu s  u ży tlcorm ilo .

4. Z a b e z p ie c z y ć  przed  sk ład ow aniem  lub w prow adzeniem  inform acji,

5. Z a w a rto ść  zbiorów  o ch ro n y  powinna b y ć  z a b e z p ie c z o n a .

6. P ro g ram o w an ie  w ją z y k u  poziom u a sse m b le ra  pow inno b y ć  o g ran i­

czon e lub z a b ro n io n o ,

7. i '̂ie pow inno s ią  z ezw o lić  na ż a d n ą  zm ianą ta b e l o ch ro n y . Zm iany 

n a leży  dokon^wvać w edług s p e c ja ln ie  u s ta lo n e j p ro ced u ry ,

P, K o n tro la

1, H istoria  p r a c y  sy stem u :

a )  w s z y s tk ie  ru ch y  pow inny b y ć  re je s tro w a n e ,

b ) pow inna b y ć  m ożliw ość re k o n s tru k c ji zap isu  h isto rii,

c )  k o n ie c z n y  je s t  program  a n a liz y  i o ce n y  z a p isu  h isto rii,

2, S y g n a liz a c ja  i r e je s tr a c ja  n a s tą p u ją c y c h  cz'^’n n o é c i :

a )  w s z e lk ic h  p ra c ,

b ) żąd an ia  d an y ch ,

c )  u z y sk a n ia  dostąpu  do zb ioró w ,

d) d ysp on ow an ia  danymi 

oraz  n a le ż y  u w zg ląd n ić:
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e )  d o s tę p y  n ieau to ry zo w an e,

f) k a ż d e  s p e c ja ln e  w y k o rz y sta n ie  program u,

g ) vxszelk ie  zm iany d esk ry p to ró w ,

h) zm iany  k on fig u racji,

i) zm iany  w ta b lic a c h  o ch ro n y  i program ie zarzej^dzajĄcym,

j)  re s ta r ty  i b łęd y  m aszy n y ,

k ) u siłow an ie  n a ru sz e n ia  p am ięci,

l) b łę d y  pa rz y s to śc u

P o  zap ozn an iu  s ię  z w ym aganiam i k om p lek so w eg o  system u o ch ro n y  

ja s n e  s ta je  s i ę ,  że — ja k  w ylcazała a n k ie ta  o p racow an a  p rz e z  Solcołow — 

sk ie g o  [2 ^  na tem at o ch ro n y  zbiorów  -  o p ró cz  metod o rg a n iz a c y jn y c h , 

czy li a d m in istra cy jn y ch , inne m etody nie s ą  s to s o w a n e . Nie b io rę  pod 

uw agę z a b e z p ie c z e n ia  p rz e z  sy s te m y  o p e r a c y jn e , k tó re  w r z e c z y w is to ś c i 

s ą  zw ykłą fo rm a ln o ścią . T a k  lic z n e  w ym agania sy ste m u  k om p lek so w eg o  

s ta ją  s ię  u cią ż liw e  i pow odują z m n ie jsz e n ie  s k u te c z n o ś c i ,  g d y ż

a )  p ro w ad zą  do fiz y c z n e j n ie m o ż n o śc i p ra k ty c z n e g o  i je d n o c z e s n e g o  

stosov/ania w sz y s tk ic h  w ym agań,

b ) ich  m n o g o ść  nie tyllco, że  utrudnia p r a c ę , le c z  w p ro st p a ra liż u je  

c a ły  tok p r a c y  ośrod ka,*

c )  k om p leksow y  sy ste m  o ch ro n y  je s t  oparty  na u c z c iw o ś c i lu d zk ie j, 

gdyż d e cy d u ją cy m  czy n n ik iem  te g o ż  sy stem u  je s t  cz ło w ie k .

Nic w ię c  dziw nego, że  zaró w n o  p o s z c z e g ó ln e  m etody, ja k  i kom plek­

sow y sy ste m  o ch ro n y  nie u z y s k a ły  d o ty c h c z a s  praw a obyw atelstw a. Nikt 

nie c h c e  b y ć  sam obó jcę., n ikt nie c h c e  i n ie d o p u śc i do sp a ra liż o w a n ia  

p ra c y  o śro d k a  o b licz e n io w eg o  p r z e z  w prow ad zenie (z a s to s o w a n ie )  s y s t e ­

mu och ron y , Z te g o  wynika o g r a n ic z e n ie  s ię  do 2̂ arząd zeń  a d m in istra cy j­

n y ch  w z a k r e s ie  o ch ro n y  zbioróv/.
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3 ,5 , O ch ron a inform acji w p ań stw ach  2̂ c h o d n ic n

3 ,5 ,1 . I\ Te t od a k o n c e n c jo n o ln y c h  system ów  k ry p to g ra ficz n y ch

Z akładam y, że inform acja z o s ta ła  p rze lcazan a  od użytkow nika A do 

użytlcownika B .  O baj m ają tajm y k lu cz  i N ad rzęd na in sta n c ja

p o śre d n iczy  w pi^zokazywaniu inform acji. Głównym elem entem  te j m etody 

je s t  id en ty fik ac ja  obu o só b . Id entyfiku je je  in s ta n c ja  n a d rz ę d n a , która 

posiada odpow iednie d an e o d y sp o n e n ta c h  obu k lu cz y . In s ta n c ję  tę nazw ijm y 

dysponentem  D . Id e n ty fik a c ję  p rzep row ad za s ię  n a s tę p u ją c o . N adaw ca A 

p rzesyła  m eldunek do d ysp onenta D, P o d a je  sw o je  n azw isk o  b ę d ą c e  

jeg o  id entyfikatorem , n azw isk o  o d b io rcy  B  o raz  d odatkow y identyfiliator A ^, 

który ma je d n o ra z o w ą  w a ż n o ść , W odpow iedzi d y sp o n en t D u sta la  -  na 

podstaw ie p o s ia d a n y c h  inform acji -  d an e d o ty cz ą c e  i K ^ , k tóre p r z e -B '

syła do A m eldunkiem  o raz  o b licz a  tzw. k lu cz  s e r y jn y  Inform acja

zo sta ła  zaszy fro Y ian a  za pom ocą k lu cz a  d la teg o  tyll-to nadaw ca A

może ją  ro z s z y fro w a ć  i b y ć  p rz e k o n a n y , że p o ch o d zi on od w łaśc iw eg o  

nadaw cy. D a n e  o o d b io rcy  B  n ad aw ca A p rz e sy ła  w meldunku kT  ̂ do B  

w raz z in fo rm a c ją  o k lu czu  sery jn y m  o raz  identyfil-catorze W iado­

m ość tę moż>e' ro z sz y fro w a ć  je d y n ie  od biorca B , będą^cy p o sia d a cz e m  

k lu cza  ten  sp o só b  o d biorca  B  s ta je  s ię  rów nież p o siad aczo m

klu cza s e r y jn e g o   ̂ identj^^fikatorem T.Toże s ię  ro z p o c z ą ć

b e z p ie c z n e  p rz e s y ła n ie  in form acji w m eldunkach  i pom iędzy

A i B . C b ieg  in form acji w edług p o w y ż sz e j metody p rzed staw io n o  na 

ly s . 3.

T a k ie  p o g ląd y  na tem at b e z p ie c z n e g o  p rz e sy ła n ia  inform acji w ypow ie­

dzieli V/ sw o ic h  p ra c a c h  B ie g c r t  [ i j  , R y sk a  i H erda . A u tor n in ie j­

s z e j p u b lik a c ji ma na ten temat odm ienne zd an ie .

'N in ie jsz y  punkt op racow an o  na podstaw ie p o z y c ji [l,^ ,
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R y s . 3 . M etoda in ic ja c ji  k om u n ik acji in te ra k c y jn e j

3 ,5 ,2 . M etoda p rz e sy ła n ia  in form acji w p rzypadku  przechaw yy^ania 

identyfikatora u n ad aw cy

Je ż e l i  n ad aw ca A re g u larn ie  p rz e sy ła  meldunki do o d b io rcy  B ,  to  

w p am ięci kom putera p rz e ch o w u je  d an e d o ty c z ą c e  k lu c z y  i K ^ . \76w. 

c z a s  m eldunki i s t a ją  s ię  z b y te c z n e , n ato m iast je s t  k o n ie c z n a  vry- 

miana in form acji o id en ty fik ato rach  i za p o m o cą  meldunków

‘̂ 4̂  ̂ ^̂ 3

M etoda p rz e sy ła n ia  in form acji w przypad ku  przechov/yv;ania 
in form acji p rz e z  n a d a w cę
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3 ,5 ,3 , Kietoda p rz e sy ła n ia  in form acji w ra z ie  is tn ien ia  dw óch 
dysp onentów  k lu cz a

M etodę tę s to s u je  s ię  w ó w c z a s , S^Jy zarów no n ad aw ca  A , ja k  i od­

biorca B  n ie  m ają  tog o  sam e g o  d ysp on en ta  k lu c z a , tzn , A i 3  n a le ż ą  

do ró żn y ch  s ie c i .  W ó w cz a s  n a le ż y  w stęp n ie  v/ymienić in form acje  pom iędzy 

dysponentam i k lu c z y  i B»K^. A b y  o ch ro n ić  w ym ianę inform acji po­

między d ysp on en tam i k lu cz y , z a s to s o w a n o  k lu cz  s p e c ja ln y  B K ^ , D y sp o ­

nent zna ty lk o  tajm y k lu cz  D K ^ , a d ysp on en t D p -  tyll ĉo ta jn y  k lu cz

D K g , D la te g o  p rzed  p rz e sy ła n ie m  in form acji d y sp o n en t D ^ je s t  zm u szon y  

zw rócić s ię  d o  d ysp on en ta  D ^ o p rz e k a z a n ie  k lu cz a  D K p . P rz e b ie g  

wymiany in fo rm acji p rzed staw io n o  na r y s , 5,

M

i>.'ys. 5. M etoda w ym iaiiy in form acji z dwoma dysp onentam i k lu cza

3 ,5 ,4 , M etoda vrymiony in form acji za pom ocą ja w n e g o  k lu cza

Z aM adam y, że nadaw ca A i o d b io rca  B  z n a ją  jaw ny  k lu cz  K O  

(k lu c z  otw arty) i obaj m ają je d n e g o  d y sp on en ta . W p ierw szym  meldunku 

nad aw ca A  p rz e k a z u je  żąd an ie  p rz e s ła n ia  przez  d y sp on en ta  D k lu cz a  

otw artego K O ^ . Z ad ano in form acje o k lu czu  K C ^  otrzym uje w m.eldunku M ,
o,.) . t j  ^
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przy  czym  m eldunek z o s ta je  z a sz y fro w a n y  pryw atnym  k lu czem  

D zięk i temu użytkow nik A z o s ta ł  upew niony, że otrzym ana inform acja 

w p o s ta c i p och od zi od d y sp o n en ta , gd y ż tyllco on je s t  w ła śc ic ie le m

pryw atnego k lu cz a  P o s ia d a ją c  otw arty k lu cz  KO^^, n ad aw ca A

p rz e sy ła  do B  m eldunek zav»rietający je g o  n a z w isk o  o ra z  identyfilcator

o je d n o ra z o w e j w a ż n o śc i. In form acja  ta może b y ć  rozszyfrov/ana ty lko 

p rz e z  o d b io rc ę  B . P od o b n ie  p o stę p u je  od biorca B  i otrzym u je od d y sp o ­

nenta D w m eldunlcach i k o n ie c z n e  d ane d o ty c z ą c e  k ltcza

•'Vymiana in form acji n a s tę p u je  w m eldunkach  i

W ra z ie  z a sto so w a n ia  sy stem ów  k ry p to g ra ficz n y ch  z otwartym k lu czem  

trzeb a  in form acje  wym ienić a ż  sied em  razy . N atom iast ta sam a p ro ced u ra  

w s y s te m a c h  k o n w e n c jo n a ln y ch  wymaga tylko p ię c io k ro tn e j wymiany. W y­

mianę in form acji tą  m etodą pi^zedstaw iono na ry s , 6

N ys. 6 . M etoda in icjow ania w ym iany inform acji w s y s te m a c h  inform atycz­
n y c h  z otwartym k lu czem

3 ,5 ,5 . U p ro sz c z o n a  metoda vr̂ '’miany in form acji

M etoda ta p olega na tw orzeniu  w pam ięci kom putera c a łe j lis ty  k lu cz y , 

h sc ie  te j -  obok  k lu cz y  -  se, przechovvyv/ane n az w isk a  w sz y s tk ic h  użyt-
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ko-wniliów s ie c i .  W tym p rzypadku  zaró w n o  n ad aw cy , ja k  i odbiorc>>- k o ­

rzy sta ją  b e z p o ś re d n io  z listy  k lu cz y , d z ięk i czem u licz b a  k o n ie c z n y c h  

wym ienianych in form acji m aleje z siedm iu do zaled w ie tr z e c h  ( r y s ,  7 ) .

K y s , 7 , U p ro sz c z o n a  wym iana inform acji

3 .5 ,6 , k'ietoda w ym iany inform acji p rz y  ró żn e j licz b ie  d ysp onentów  k lu c z y

kietoda ta ma trz y  odmiany: S d y  je s t  jed en  d y sp o n e n t k lu cz a  oraz  

dwóch i t r z e c h  dysp onentów , Sform ułov/ano ją  w edług n a s tę p u ją c y c h  z a ­

ło żeń , J e ż e l i  o b a j p a rtn erz y  A i B  s ą  u czestn ik am i ró ż n y c h  s ie c i  i m ają 

różn ych  d ysp on en tów  o z n a c z o n y c h  ja k o  i ^2 p a rtn e r  A zna

otwarty k lu cz  kCOg d ysp on en ta  k lu cz a  ^ 2.’ oba j p a rtn e rz y  m ogą naw ią­

z a ć  m igdzy s o b ą  k om u n ik ację  i ro z p o cz a .ć  p rz e sy ła n ie  in form acji, k io ż li- 

w o ść  p rz e sy ła n ia  inforrnacji i n aw iązan ia  kontaktu p olcazano  na ry s , 8, 

J e ż e l i  je d n a k  A i B  nie z n a ją  otw artego  k lu cza  n a le ż ą c e g o  do A 

i B , to m usi is tn ie ć  n ad rzęd n a in s ta n c ja , od k tó re j o b a j p a rtn erz y  o trzy ­

mują te d a n e . W ym ianę inform acji p rz y  te g o  typu z a le ż n o ś c ia c h  p rz e d s ta ­

wiono na r y s .  9 .
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M

R y s . 3. r.Ietoda k ry p to g ra ficzn a  z dwoma d ysp on en tam i k lu cza

k-Ietoda k ry p to g ra ficz n a  z trzem a d y sp on en tam i klucze

P rz e b ie g i p rzesian ia  inform acji ( r y s .  8 i 9 )  m ożna z a p is a ć  n astę ­

pująco:
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Przed stav/ ion e z a s a d y  p rz e sy ła n ia  in form acji za  pomoce^ metod kryp to ­

g ra fic z n y c h  s ą  p o w szec im ie  s to so w a n e  w S ta n a c h  Z je d n o c z o n y c h . Omó­

w ione m etody (ly^s, 3 -9 )  s ta n o w ią  p odstaw ą k s z ta łc e n ia  użytIcov/ników 

s ie c i  kom p uterow ych w sto so w an iu  metod k ry p to g ra fic z n y c h  p o d c z a s  pi^ze— 

sy ian ia  w a ż n y c h  inform acji. S ą  to jed n a k  m etody p r z e s ta r z a łe  i n iezm ien n e 

od czasÓY/ C e z a ra , od c z a s u  z a sto so w a n ia  je g o  sz y fru . W m etod ach  ty ch  

głóvvny elem en t szy fru  stanow i lóLU C Z , O bow iązu ją  z a s a d y  przechow^nva — 

nia i przekaz^n^.-^ania k lu cza  p rzed  ro z p o cz ą c ie m  p rz e sy ła n ia  in form acji.

V7 tym ce lu  utw orzono s p e c ja ln e  in sty tu c je  w p o s ta c i b iu r d ysp onentów  

k lu czy , iTiew iele zm ieniło s ią  w ię c  od n a jd a w n ie js z y c h  c z a s ó w . Je d y n ie  

w prow adzono kom puter w m ie js c e  dot^i^chczasoY^^i-ch licz y d e ł.
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4. S IS C I K O M PU TER O W A  I P R Z E S Y Ł A K IS  IN FO R M A C JI

Podstaw ow ą ce cln ą  system ów  kom puterow ych je s t  ic h  strulctura sieciov/a. 

Ogólnie można p o w ie d z ieć , że  s ie c i  to  n ic  in n ego  ja k  o k re ś lo n y  uł-drad 

węzłów i kanałóxv. In form acja  je s t  p rz e sy ła n a  k anałam i od je d n e g o  v/ązła 

do dru giego, d la teg o  w ęz ły  stan o w ią  w e jś c ia  lub w y jśc ia  do je d n e g o  i do 

wielu l^ n ałó w . P o n ad to  w w ę z ła ch  odbywa s ię  p r z e k s z ta łc a n ie  inform acji 

w sygn ały , k tó re  s ą  p rz e sy ła n e  Icanałam i. T e n  p r o c e s  p rz e k s z ta łc a n ia  in­

formacji w sy g n a ły  i ic h  p rz e sy ła n ie  Icanałam i umożliwia p rze k azy w an ie  

odpowiednio z a sz y fro w a n e j in form acji I-sanałami tra n sm is ji d a n y ch . Z a s z y fro ­

wana inform acja m oże b y ć  p rz e sy ła n a  kanałam i łą c z ą c y m i w ęz ły , k tóre 

w z a le ż n o ś c i od re a liz o w a n e j fu n k c ji m ogą b y ć  w ęzłam i p ośrednim i lub 

docelowym i. Z aró w n o  v/ęzeł docelovi;y, ja k  i w ę z e ł źródłov/y (poczo^tkow y), 

w którym in form acja  je s t  sz y fro w a n a , s ą  z z a s a d y  Y^^^posazone w sy ste m y  

obliczen iow e. N atom iast w ę z e ł p o śre d n i morie ( le c z  nie m usi) p o s ia d a ć  

odpowiedni sy s te m  o b liczen io w y , Z astosov/ ane w w ę z ła c h  sy ste m y  o b lic z e ­

niowe s ą  n az y w a n e  n a jc z ę ś c ie j  kom puteram i kom unikacy jnym i,

4 ,1 , S tru k tu ra  siecioVira i ro d z a je  s ie c i

R o d z a j s i e c i  m ożem y o k r e ś lić  na podstaw ie stru k tu ry  p o łą c z e ń  k an a­

łów tw o rz ą c y c h  ją ,  vV sw e j p ra c y  S e id lo r  [ l7 , s ,  43^ ro zró żn ia  dwa sy ­

stem y s i e c i  (k tó re  u za leżn ia  od k ieru n k u  p rz e sy ła n ia  in fo rm a c ji): spłyvvoViry, 

w którym  in fo rm acje  s ą  p rz e s y ła n e  od k oń ców ek  d o  c e n tra ln e g o  system u  

o b liczen io w eg o , rozpł^nvowy, w Ictórym in form acje s ą  p rz e k a z y w a n e  od 

ce n tra ln e g o  sy stem u  o b licz e n io w eg o  do licz n y ch  k o ń có w e li. M oże is tn ie ć  

sy stem  sp2yvfowo—rozpływ ow y, k tó ry  łą c z y  obie fu n k cje  sy stem ów . S y ste m  

spływ ow o-rozpływ ow y m oże m ieć układ  s ie c i  g w ia ź d z iste j lub drze\yiastej 

( ly  s .  10  ) ,
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W P  -  węze-t pośredni

^ ys ,  1,0. P od staw ow e ro d z a je  s ie c i  

źró d ło : [i,7, s .  4 2 j ; ry su n ek  zm odyfikow any p rz e z  au to ra  (z .T .)
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S ie ć  g w iaźd z ista  je s t  stoso w an a  i'zad z ie j, p oniew aż wym aga d u że j 

liczby kanałów ; k a ż d ą  k oń ców k ą n a le ż y  od dzieln ie p c łą c z y ć . T ą  n ied o­

godność usuw o z a s to so w a n ie  s ie c i  d rz e w ia ste j. S i e ć  ta je d n a k  v y m aga odp< 

v/iedniej lic z b y  w ązłów  p o śre d n ic h , do k tó ry ch  m ożem y d o łą c z y ć  pew^ną 

liczbą k oń có w ek .

Innym ro d za jem  s ie c i  je s t  s i e ć  pątlow a, k tó rą  tw orzym y p rz e z  n a ło ż e ­

nie na s ie b ie  s ie c i  g w iaźd z iste j i sy stem u  spływ ow o-rozpływ ov»)ego. S i e ć  

pątlową można r o z s z e r z y ć  p rz e z  u tw orzen ie s ie c i  w ielop ątlow ej i pątlow o- 

hie ra rc h ic z n e  j.

4 .2 . S i e c i  łą c z n o ś c i  dla sy stem ów  komputoro\vych

ICom puterową s i e ć  te le in fo rm a ty cz n ą  można o k r e ś lić  ja k o  z b ió r  p rz e ­

strzen n ie  ro z p ro s z o n y c h  w ie lo d o stą p n y ch  system ów  kom puterow ych. Sldrada 

sią  ona z  p ew n ej lic z b y  kom puterów  głów nych p o łą c z o n y c h  liniami komu­

nikacy jnym i, um ożliw iającym i p rz e s y ła n ie  inform acji. J e s t  to  w iąc z b ió r  

w ie lo d o stąp n y ch  sy stem ów  kom p uterow ych, w ązłów  i kanałów  m iądzy- 

w ązłow ych.

Istotnym  elem entem  s ie c i  k om p u terow ej je s t  p o ją c ie  w ązła  s ie c i .  S k ła d  

w ązła m oże b y ć  różn y . V/ je g o  w^^^posażeniu mogą. s ią  z n a le z c  komputery*', 

m u ltip lek sery , modemy itp. D o z a d a ń  w ęzła n a le ż y :

1 , Z b ie ra n ie  sy gn ałów  p r z e s y ła n y c h  z innych  wązłóv/,

2 , P o d z ia ł z b ie ra n e j in form acji w p o sta c i sy g n ałów  na dwie grupy: 

p ierw sza zaw iera  in form acje w p o s ta c i strum ieni o stan d ard o w ej s z y b k o ś ­

ci 0 ,6 ; 2 ,4 ; 9 ,6  o ra z  4 8  kbitóv//s. D ruga obejm uje in form acje  p rz e s y ła n e

w p o s ta c i palcietów ,

3, K ie ro w a n ie  ruchem  o trzy m an y ch  sygnałów  c ią g ły c h  (s ta n d a r d o v y c h ;,  

ja k  i p akietów  p rz e z  p rz e sy ła n ie  ic h  do innych  w ązłów  lub k oń ców ek

u ż-ytk ovm ikó w.
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4. S tero Y .a n ie  v;yrmaną d a n y c h  w s ie c i  za p o m o cą  protokołu  kom unika­

cy jn eg o .

A b y  V / peim  z o b ra z o w a ć  p ra c ę  w ęz ła , n a le ż y  w y ja ś n ić  p o ję c ie  ’’p ak ietu " 

o raz  "protokc^u k o m u n ik acy jn eg o". W ie rz b ick i p o d a je  n a s tę p u ją c ą 'd e f in ic ję  

p akietu : "P a k ie t  je s t  to in form acja  o sp e c ja ln y m  znorm alizow anym  fo rm a cie , 

w którym  ^vyodrębnić można d an e użyUcownilca o ra z  unform acje s te r u ją c e  

i a d re so w a n e  zaw arte  w tzvr. k o p e rc ie  d an y ch  ( r a m c e ) "  [3 3 , s .  3 2 |  . 

Budow ę pakietu  p o k a 2iano na r y s . 1 1 ,

Komputer 1 Ramka Komputer 2
f u n k c je ; FUNKCJE:

-  proces przetwarzania 
danych,

___w. — dane użytkowe 
do przestania, proces przetwarzania 

danych,

-  sterowanie polc ĉzeniami,
^ ---- — nagłówek sterowania 

połączeniami,
— sterowanie połączeniami.

-sterowanie pakietami, ^ ----
— sterowanie pakietami

— sterowanie tq.czami — nagłówek sterowania 
pakietem — sterowanie -łączami

R y s . 1 1 . S tm k tu ra  pakietu d a n y c h  ¡33 , s .  3 2 ^  zm odyfikow any p rz e z  
au to ra  n in ie js z e j p r a c y

P ro to k ó ł k om u n ik acy jn y  je s t  to  z b ió r  regu ł w sp ó łd z ia ła n ia  p o s z c z e g ó l­

n y c h  elem entów  s ie c i ,  d ostęp u  do zbiottó^v i sterov/ania \vymianą d a n y ch  

w s ie c i .  ProtokcSły. w z a le ż n o ś c i  od re a liz o w a n y ch  fu n k cji, można p o d z ie lić  

na luniowe i w irtu aln e. Protokóhy liniowe s łu ż ą  v/ z a s a d z ie  do fiz y cz n y ch  

p o łą c z e ń  s ie c i  i m ają c z ę s to k r o ć  stru k tu rę h ie ra rc h ic z n ą . D z ięk i te j stru k ­

tu rze p ro tok o ły  n a jn iż s z e g o  pozLomu stanow ią  procedur^r prsekaz^avania 

d an y ch  -  term inali do s ie c i .  P ro to k ó ły  d ra g ieg o  poziom u p rz e k a z u ją  dano



niiiidzy w ęzłam i. N atom iast protokc5ły tr z e c ie g o  poziom u p rz e lca z u ją  infoi-^ 

macje m iędzy kom puteram i w ęzłow ym i o ra z  centralnym i.

Na p rz e s trz e n i o sta tn ich  1 5  lat pov/stał>% s z c z e g ó ln ie  na Z a c h o d z ie , 

liczne s ie c i kom puterow e i sa te lita rn e . V7łaśnie s z tu c z n e  s a te lity  umożli­

w iają tw orzen ie  kanałóv/ b a rd z o  d a le k ie g o  z a s ię g u . o b e c n y c h  s y s te ­

mach s a te lita rn y c h  je s t  s to so w a n y  c z ę s to  sy stem  z p od ziałem  c z a s u , np. 

system  IN T IiL S A T -r/ , J e s t  to  sy s te m  u m ożliw ia jący  łą c z n o ś ć  z trzem a 

stacjam i naziem nym i, z k tó ry ch  l̂ a żda m oże b y ć  p o łą cz o n a  z 24  k oń co w - 

Icami te le fo n iczn y m i [ l7 f  s .  59—6;^ . N atom iast is tn ie ją c e  na Z a ch o d z ie  

naziem ne s ie c i  kom puterow e s ą  b a rd z o  ro z p o w sz ech n io n e  i c z ę s to  s to s o ­

w ane. Ja k  p od aje  S e id le r  [l/^ , is tn ie ją  tam n a s tę p u ją c e  ro d z a je  s ie c i ;

1 , S i e ć  A R P A  z a p e w n ia ją ca  łą c z n o ś ć  m iędzy kom puteram i na te ren ie  

Stanów  Z je d n o c z o n y c h  i b ę d ą c a  pod a u sp ic jam i A g e n c ji  R ozw ojov ;e j 

P ra c  B a d a w c z y c h  k lin istorstw a O brony. P a k ie ty  s ą  pi^zesyłane w s ie c i  

p raez  w ęz ły  p o m o cn icze  do w ęzła  d o ce lo w eg o  ja k o  n ie z a le ż n e  jed n o stk i. 

K o le jn y  z węzióvj^ po otrzym aniu p akietu  a n a liz u je  t r a s ę  je g o  p rz e sy ła n ia  

do w ęzła d o ce lo w e g o  i vjrybiera t r a s ę  najkoi^zystn iejszą. c z a s o w o . T m s a  

pakietu n ie  je s t  z g óry  u sta lo n a , le c z  p ow sta je  pi-^ez d o łą c z e n ie  k o le j­

n y ch  seg m entów  w każdym  w ę ź le . S i e ć  A B P A  je s t  rów n ież  uruchom iona 

w W ielk ie j B ry ta n ii,

2. S i e ć  A bO ILą pow stała z k o n ie c z n o ś c i  ro z s z e r z e n ia  s ie c i  A R PA  

poza o b s z a r  p ó łn o cn o a m e ry k a ń sk i. D o  system u  A R P A  d o łą cz o n o  k an ały  

radiow e i sa te lita rn e . U ruchom iono g o  na H aw ajach , S p e c y fik a  teg o  s y s te ­

mu p olega na tym, że  do w sp ó ln e g o  kanału  rad iow ego m ogą m ieć d o stęp  

je d n o c z e ś n ie  w s z y s c y  u żytkovin icy .

3. S i e ć  D D S  je s t  s ie c ią  n a le ż ą cą , do tow arzystw a A T T  (A m erican  

T e le g ra p h  and T e le p h o n  C om p any) i m a ją cą  stru k tu rę  h ie ra rc h ic z n ą , trój— 

poziom ow ą. S y g n a ły  k ierunkow e s ą  p rzesy łan o  cxl poziomic n a jn iż s z e g o
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do poziom u najv/ yższego , a naste^pnio do c e n tra ln e g o , W tra k c ie  p r z e s y ­

łan ia  sy g n a łu  n a stę p u je  je g o  zw ie lo k ro tn ien ie  c z ę s to tliw o śc io w e . D z ięk i 

z a sto so w a n iu  system u  zw ie lok rotn ien ia  c z ę s to tliw o śc io w e g o  sy g n a łu  u zy ­

s k a n o  d a le k ie  z a s ię g i w p rz e sy ła n iu  in form acji. Je d n o c z e ś n ie  s i e ć  ma 

duzq p rz e p u sto w o ść , g d y ż  k a n a ły  d a le k ie g o  z a s ię g u  m ają  Y/iększa^ p rz e ­

p u sto w o ść n iż  k an a ły  b lis k ie g o  z a s ię g u . U rz ą d z e n ie  centrabno tr z e c ie g o  

rzędu je s t  p o łą c z o n e  kanałam i cyfrov/ymi z  u rząd zen iam i p ra cu ją cy m i w 

k a n a ła c h  p rzew od ow ych , D o  s ie c i  D D S je s t  p od obna s i e ć  DATPAI-J, któ­

ra ma o b ją ć  w p r z y s z ło ś c i  c a łe  S ta n y  Z je d n o c z o n e .

4 , o ie c i  s p e c ja lis ty c z n e  w U SA . JA yorzone s ą  ró ż n e g o  rod zaju  s ie c i  

s p e c ja l is ty c z n e ,  c o  je s t  pod yktow ane n a stę p u ją c y m i faktam i:

-  d u żą  l ic z b ą  użytkownikóv/ s ie c i ,  c o  b a rd z o  ob n iża  k o s z t k o rz y sta n ia  

z s ie c i  p rz e z  je d n e g o  u żytkow nika,

— is tn ie ją c e  s ie c i  s ą  ju ż  p r z e s ta r z a łe , n ie je d n o k ro tn ie  o m ałej n ie z a ­

w o d n o ści i d u ż y ch  o p ó ź n ie n ia c li,

C zynnilci te v/płynęły na p ow stan ie  lic z n y c h  s i e c i  s p e c ja lis ty c z n y c h , 

r e a liz u ją c y c h  o k reś lo n e  fu n k c je . D o n ic h  n a le ż ą :

a )  s ie ć  'l'YTvIEI'JT łą c z ą c a  c z te r y  o śro d k i o b licz e n io w e , posiadaja^ce 

łą c z n ie  26 kom puterów; ca ła  s i e ć  sk ład a  s ię  z 8 0  w ęzłów  k o m u n iło c y j-  

n y ch  i ma m ożliw ość s p rz ę ż e n ia  z innymi s ie c ia m i;

b ) s i e ć  IInTPGNLNT łą c z ą c a  zaled w ie 6 kom puterów  ro z m ie s z c z o n y c h  

w tr z e c h  o ś ro d k a c h  o b licz e n io w y ch ; s i e ć  sk ła d a  s ię  z 2 5  w ęzłów , k tó - 

ry ch  głów nym  członem  je s t  je d e n  kom puter k om u n ik acy jn y ;

c )  s i e ć  G e n e r a l  E l e c t r i c  je s t  s i e c i ą  sld :ad a jq .cą  s ię  z kill-:tr- 

d z ie s ię c iu  kom puterów o ra z  oO w ęzłów  ro z lo k o w a n y ch  w 30  ró ż n y ch  

m iastach  S ta n ó w  Z je d n o c z o n y ch ; głównym cz ło n em  l<ażdego w ęzła tran ­

zytow ego je s t  kom puter H o n e y w ell-4 1 6 ; s i e ć  ma s tru k tu rę  d rz e w ia stą .



-49 -

u możliwi a jqCĄ k ierow an ie pakietem  sp o só b  u p ro sz c z o n y ; ponadto p a k ie -  

\y s ą  m n ie jsz e  i n ie v ;ym aSaj^  "p rzep ak ow y w an ia" w w q z ła ch  tran zyto ­

wych?

d) s ie ć  >-IASDAQ je s t  s ie c ią  v / y sp ecja lizow an ą w au to m aty zacji o p era ­

cji z w ią z a n y ch  z e  s p r z e d a ż ą  i zakupem  a k c ji.

5. S ie c i  kom puterow e w U SA  m ają  na celu  s p rz ą ż e n io  ro z m ie sz c z o ­

nych  w ró ż n y c h  m ie js c a c h  kom puterów  w je d e n  w ielokom puterow y sy ste m  

o b liczen iow y, D o teg o  t̂ p̂u s ie c i  należe^t CYDERK^ET, M E R IT , O C T O P U S 

o raz  IBM  s p r z ę g a ją c e  sied em  jed n ak o w y ch  kom puterów  IB3M-360/67,

N ie z a le ż n ie  od v y m icn io n y ch  s ie c i  s to so w a n y ch  w S ta n a c h  Z je d n o ­

cz o n y ch  no p o d k reśle n ie  z a s łu g u ją  rów nież s ie c i  stosov/ane w n ie k tó ry ch  

k ra ja c h  eu ro p e jsk ic l-u  We F r a n c ji  uruchom iono s i e ć  CADUCB o struktu­

rze g w ia ź d z is te j, p o s ia d a ją c e j 1.2 węzłóv/. Podobna s i e ć  z o sta ła  u ru ch o­

miona w H olandii* S z w a jc a r ia  p o siad a  s ie ć  A 'TECO  rów nież o s tm k tu rz e  

g w ia ź d z iste j. Ciekavvym rozwie__zaniem te j s ie c i  s ą  p o łą cz e n ia  lcaolo\Je 

do łą c z n o ś c i  kont^^^nentalnej o raz  radiow e oo p o łą c z e ń  za rn o isk ic li,

W R F N  bu du je s ię  s ie ć  E D S  o lic z b ie  około 30 w ęzłów , natom iast we 

F ra n c ji s i e ć  kom puterow ą C Y C L A D E S , która ma p o łą c z y ć  z e  s o b ą  różno  

kom putery i różno urz«ądzenia WE-^iZó.

4 .3 . S ie c i  term inalow e -  protokół k om u nikacy jny

T y p o w ą strukturo, s ie c i  term ina lo r y c h  je s t  p o ła ,czen ie  g w iaźd z iste . 

O zn acza  to , że in form acje s ą  p rz e s y ła n e  od kom putera do term inali 

i odw rotnie. S i e ć  termunalov;a sk ła d a  s ię  n a jc z ę ś c ie j  z kom putera c e n tra l­

n eg o , m u ltip lek sera , k o n cen tra to ra  lub p ro ce so ra  tc le k o m u n ik a cy jn e g o , 

modemów, łą c z  k om u n ik acy jn y ch  o ra z  grupy term inali. S i e ć  term inalow ą 

p o k azan o  na ry s . 1 2 . W n o w o c z e s n y c h  m a sz y n a ch  c y fro \ y c h  s ą  in s ta lo -
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wane m u ltip lek sery , Idóre u m ożliw iają p o łą c z e n ie  w ielu term inali p rz e z  

jedno łą c z e ,  ^^arunkiem tak ieg o  p o łą cz e n ia  je s t  d o sto so w a n ie  s z y b k o ś c i 

działania term inali do s z y b k o ś c i  tra n sm is ji. O statn io  s to s u je  sią  p o łą c z e ­

nie milcrokomputera z kom puterem  centralnym  w charaktei^^e p ro c e so ra  

te lek o m u n ik acy jn eg o , V/ takim p rzyp ad ku  spełn ia  on b a rd z o  isto tn e funk­

c je  z w ią z a n e  z  p rz e ję c ie m  w ię k s z o ś c i  oprogram ow ania te lek o m u n ik acy jn e­

go, z a s tą p ie n ie m  m u ltip leksera lub k o n c e n tra to ra , sterow an iem  op rogram o- 

v/ania c a łe j  s ie c i .

Je d n a k  podstaw ow ym  elem entem  s ie c i  je s t  protokół te lek om u n ik acy jn y . 

N ajp rostszym  sp o so b o m  p rzed staw ien ia  zap isu  protokółu  telekom unilca- 

cy jn e g o  s ą  g ra fy  sk ie ro w an e (ry’'s , 1 3 ) ,  Przylcład  d o ty cz y  tra n sm is ji da­

n y ch  w u ld ad z ie  dv/upunktowym m iędzy term inalem  a komputerom. D o 

o z n a cz e n ia  u ży to  znaków  kodu KOI—S, k tóry  omówiono sz c z e g ó ło w o  

w m onografii ¡2 6 , s ,  4 ^  , Na p o trz e b y  tran sm is ji w y k o rz y sta n o  z c a łe g o  

kodu g ru p ę 1 0  znaków :

SOH -  p o c z ą te k  nagłów ka,

S T X  -  p o c z ą te k  te k stu ,

-  k o n ie c  se k w e n c ji zn aków  w te k ś c ie ,

-  k o n ie c  bloku (n ie  dot^-^czy blolcu o s ta tn ie g o ) ,

“ k o n ie c  tran sm isji d a n y ch  (p r z e s y ła n e j in fo rm a c ji) ,

,*■ za p y ta n ie  ż ą d a ją c e  in form acji z term inala o s ta ji ie  p rz e s y ła ­

n y c h  d an y ch  lub o id en ty fik ato rze ,

A C K  -  p otw ierd zenie p op raw n eg o  odbioru kom unikatu,

NAK -  p otw ierd zenie n iep o p raw n eg o  odbioru k om u n ik atu ,.

‘“'^N -  z n a k  sy n ch ro n iz u ją cy , z a p e w n ia ją cy  zg od n e d zia łan ie  urae^dzeń

n a d a w cz y ch  i o d b io rc z y c h ,

-  s łu ż y  do w prow adzenia dodatkow ych znaków  k on tro ln y ch ,DLE
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V -- punkt odv;rgcania k ieru n k u  tran sm isji,

a -  z n a k  tek stu  nagłow iła i k ieru n k u ,

X — z n a k  num eru s e k w e n c ji kom unikatu,

b c c  — re d u n d a cy jn a  c z ę ś ć  kom unikatu z a w ie ra ją c a  p a r z y s to ś ć  podłuż­

n ą  lub wielom ian g e n e r u ją c y .

V; m y śl p rz y ję te g o  protokółu u sta lo n o , że strulctura kom unikatu zaw iera  

trzy  pola; 1  -  n a ^ ó w e k , 2 -  te k s t  (z a sz y fro w a n e  d a n e ) ,  3 -  pole red u n - 

d a n cy jn e , k tó re  p o d c z a s  szy frow an ia  m oże by ć pom inięte. B a rd z o  istotnym  

elem entem  je s t  pole piervvsze dot^'-czące nagłów ka, z a w ie ra ją c e g o  num er 

kom unikatu, kod n ad aw cy  i o d b io rcy , d atę -  c z a s  n ad an ia  komunikatu 

oraz  p riory tet.

O b ecn ie  n ie k tó re  firmy z a c h o d n ie , p rod u k u jące s p r z ę t  kom puterow y, 

w p row ad zają  p ro tok ó ły  ramowe w m ie js c e  o p isa n y ch  protokółow  standard 

dowyclT. P ro to k ó ł ramoViTy pozw ala na definiow anie z a d a ń  p o s z c z e g o h iy c h  

s ta c ji  w s ie c i ,  o k re ś le n ie  stanów  tra n sm is ji, k on tro lę  b łęd ów  o ra z  jed n o li­

to ś c i form atu. K a ż d y  komunilcat w s i e c i  je s t  ro zp o zn aw an y  po tak  zwanym 

"znak u  flagow ym " u m ieszczon ym  w ram ce, k tó re j og ó ln y  o b ra z  p o k azan o  

na ry s , 1 4 , R am ka komunikatu ma n a s tę p u ją c ą  stru k tu rę  [l.3, s .  5 ^  :

-  P  -  ośm iobitow y zn ak  flagow y,

_ A -  ośm iobitow e pole a d re so w e ,

-  C -  ośm iobitow e pole s t o n j ją c e ,

-  I -  p o le  tek stu  dow olnej d łu g o śc i,

_ B C  — sz e s n a s to b ito w e  pole k ontro li błędów ,

-  P  -  ośm iobitow y zn ak  flagov/y k o ń c a ,

P o le  s t e r u ją c e  C może m leć je d e n  z tr z e c h  form atow ; nieselcY/encyjny, 

n a d z o rc z y  i tek sto w y , Porn^at n icse lcw en cy jn y  je s t  s to so v ia n y  do kontroli 

łą c z y , P orm at n a d z o rc z y  pod aje  in form acje  o s ta n ie  z a ję t o ś c i  lub g ę s to ś c i  

o k re ś lo n e g o  w e jś c ia  lub w y jś c ia . P orm at tekstov/y s łu ż y  do przekaz^.^wania
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koraunikatu z danym i. O statn i form at je s t  s z c z e g ó ln ie  w ażn y  ze  w zględu 

na szy fro w an ie  i p rz e sy ła n ie  zaszyfrow ^anej in form acji. Form at ten  zaw iera  

inform acje o n u m erze o d b io rcy  z a p is a n e  na p ie rw sz y ch  tr z e c h  b itach .

B it czw arty , o z n a c z o n y  ja k o  P , je s t  w y sy łan y  do term inala p od p orząd ko­

w anego z  żąd an iem  tra n sm is ji kom unikatu. K atom iast \/ te j .^amej p o z y c ji, 

bit o z n a c z o n y  jo k o  P , je s t  ■wysyłany w odpow iedzi na bit P  po .zakoń­

czen iu  n ad aw an ia . K o le jn e  trz y  b ity  hvorza num er n ad aw cy . N atom iast 

bit ó sm y , o sta tn i w polu C , je s t  z a w s z e  zerem  (tem at ton omówiono

w p. 4 ,4 .)

4 4̂ , 'P ra n sm is ja  inform acji w s ie c ia c h  kom puterow ych

Istotnym  zag ad n ien iem  w s ie c i a c h  kom puterow ych je s t  p rz e sy ła n ie  

inform acji. W p o czą tk o w ej faz ie  s i e ć  A P P A  rozw iązała  ten problem  d o s c  

in te re s u ją c o , c h o c ia ż  nie u niknięto  p ew nych  błędów . J a k  podaje J .  S e id le r  

[l,^ , p i'zo k azy w an e vł omav/ianej s i e c i  in form acje m ają  p o sta ć  ciągu  

inform acji e lem en tarn y  cli. D łu g o ść  ta k ie g o  ciągu  nie m oże p r z e k r a c z a ć  

S096  bitów  i ton układ z o s ta ł n a z w a n y  ciągiem  podstaw ow ym . In form acje 

zaw arte w c ią g u  podstawowym  s ą  u m iesz cz o n e  w p a k ie ta c h . D łu g o ść  

je d n e g o  p ak ietu  nie m oże p r z e k r o c z y ć  1 0 2 4  bitów . D la te g o  c iąg  p o d sta - 

wo'vjy sk ła d a  s ię  z ośmiu pakietów  ( r y s .  l o ) .

Z a sa d a  p rz e sy ła n ia  pakietów  w s ie c ia c h  je s t  z punlctu w idzenia 

o ch ro n y  p r z e s y ła n e j inform acji d o ś ć  in te re s u ją c a . T r a s a  p rz e sy ła n ia  pa­

kietu n ie  je s t  z n a n a . W każdym  w ę ź le , do k tó reg o  z o s ta n ie  sk iero iv an y  

pakiet, je s t  od czytyw any a d r e s  w ęz ła  d o ce lo w eg o , a z ta b lic y  k iem nk ow  

v/yszukuje s i ę  k o le jn y , w olny v/ęzeł i tam kom puter k ie ru je  p akiet. P o  

drugie o b o w iązu je  z a s a d a , że p ak ie t przechov/uje s i ę  w pam ięci kompu­

tera dop óty , dopóki nie p rzy jd zie  sy g n a ł p o tw ierd z a ją cy  od biór pakietu  

p rz e z  w ę z e ł d ocelow y.
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o z n a cz e n ie  P  lub P , P  -  o z n a cz a  przepytyw anie i je s t  'w ysyłany z żćj^ 

daniem tra n sm is ji komunikatu p rz e z  term inal p od p orząd kow any. B it P  

o zn acza  k o n ie c  i je s t  w y sy łan y  p rz e z  term inal p od p orząd kow any, po nad aniu  

kom unikatu.

P o w y ż sz a  z a s a d a  p rz e sy ła n ia  in form acji w s ie c ia c h  kom puterow ych 

za p om ocą protokołów  ram ow ych z o s ta ła  w y k o rzy stan a  w M ięd zy u czeln ia ­

nej S i e c i  I-ŚLomputerowej (lv ISK .). S i e ć  ta je s t  pilotow ą s i e c i ą  tró jw ęzłow ą 

z n a s tę p u ją c ą  lo k a liz a c ją  w ęzłów ; Centrum  O bliczeniow o PolitecH Tiki W ro­

c ła w sk ie j, O śro d e k  B T O  P olitech n ilci ś l ą s k i e j  o raz  Centrum  O bliczeniow e 

Instytutu P o d sta v i Inform atyki PA N  w W a rsz a w ie . W p r z y s z ło ś c i  przew idu je 

s ię  w ieńczenie do s ie c i  u c z e ln ia n y c h  ośrodków  o b licz e n io w y ch  w G d ań sk u , 

T oru niu , P o z n a n iu , K a to w ica c h  i K ra k o w ie . W s ie c i  M S K  ■wykorzystano 

z a s a d ę  p rz e s y ła n ia  inform acji za p om ocą protokołu ramov/ego. J e s t  ona 

im plem entacją  protokołu  X.25/2 wg C C IT T , p rzy  czym  o g ra n icz o n o  s ię  

jed y n ie  d o w e r s ji  L A P B , p o m ija jąc  u sta len ia  nie m a ją ce  zasto so w an ia  

w s ie c i  M S K ,

Z w y że j o p is a n y c h  z a sa d  p rz e sy ła n ia  inform acji w s ie c ia c h  korapute- 

rov;ych “wynika je d e n  podstawov/y w n io sek : d okonano unifilcacji metod 

w z a k r e s ie  p rz e sy ła n ia  kom unikatów  w s ie c ia c h . J e s t  to n ad zw y cza j istot­

ny  elem en t v/ o ch ro n ie  in form acji.
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5. A>iALIZA N OW O CZESN YCH  METOD SZYFRO W AN IA

P o g ląd  d o ty c z ą c y  w ym agań szyfrow ania w s i e c ia c h  kom puterow ych  

je s t  tralctow any d o ś ć  ró ż n ie . D o c z a s u  pow stania s ie c i  kom puterow ych, 

a r a c z e j  do  momentu tran sm isji d an y ch , o ch ro n a inform acji była s to su n k o ­

wo p ro sta  i można ją  było uściśU Ć  o ra z  u jednoU cić. V/ tym o k resie  kompu­

te r  i o śro d e k  ^ n o w i ly  je d n ą  c a ł o ś ć .  P rz e tw a rz a n ie  odbyw ało s ię  w o śro ó -  

k ach  o bliczen iow ych , a wyniki (tab u log ram y) użytkow nik odbierał b ezp o ­

śred n io  z  te g o ż  ośrodlca. Na tym etap ie  w y s ta rc z y ło  sto so w an ie  o k re ślo ­

n ych  m etod, n a jc z ę ś c ie j  o rg a n iz a cy jn y ch , b y  z a b e z p ie c z y ć  p r o c e s  p rz e ­

tw arzania d an y ch . S tan  o ch ro n y  w tym o k re sie  n ajlep iej p rzed staw ił S o k o ­

łow ski d o ty c z ą c e j  wyników p rzep row ad zcaiej p rz e z  sie b ie  an k iety  [2 ^  , 

A utor stw ierdził je d n o z n a cz n ie , ż e  "sp o śró d  is tn ie ją c y c h  metod o ch ro n y , 

poza metodami o rgan izacy jn y m i, sto so w an e  s ą  tylko te  m etody, k tó ry ch  

d o s ta rc z a ją  p ro d u cen ci kom puterów ...«. JeśU  do te g o  stw ierdzenia dodam y, 

że  m etody o ch ro n y  d o s ta r c z a n e  p rz e z  produ cen tów  kom puterów  to  n ic  in­

n ego  jak  zwykło k o n ie cz n o ść  z a b e z p ie c z e n ia  m ożliw ości w ieloprogram ow ej 

p ra cy  kom putera, będziem y mieli pełen  o b raz  « z a b e z p ie c z e n ia «  p rzetw o­

rzo n y ch  d a n y c h  w o śro d k a c h  o bliczen iow ych . Mimo ty c h  faktów n a le ż y  

stw ierd zić, ż e  m etody o ch ro n y  z o s ta ły  o p raco w an e , cz y li były , istniały, 

c h o cia ż  nie z a w s z e  je  s to so w a n o .

O prócz ty c h  metod, ju ż  od c z a s ó w  C e z a ra , is tn ia ły  m etody zw iązan e  

z  szyfrow aniem  informacji. T y c h  metod było d o ś ć  d u żo , jed n ak  d o  zn a­

c z ą c y c h  za liczam y : m etodę C e z a r a , V iegenera i V erna ma. Z ty c h  t rz e c h  

za w y ró ż n ia ją cą  uw aża S e  id ler [ l 8 ,  s .  1 8 ^  m etodę V erna ma, g d y ż  jej  

entropia ro śn ie  proporcjon aln ie d o  d łu g ości cią g u  sz y fro w e g o . R ozp atrzm y  

j e s z c z e  jed en  w ażn y  asp e k t metod szyfrow ania inform acji, k tóry s z c z e g ó -
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łowb p rzed staw ia  Sokołow ski [23] [2^ ,  Zastanów m y s ią  je d n a k  nad tylko  

jednym w spólnym  elem entem  w sz y stk ic h  d o ty ch cz a so w y ch  metod. Można 

go o p is a ć , ro z p a tru ją c  pod tym w zględem  k ażd ą  z n ich .

S z y fr  C e z a ra

Isto tą  te g o  sz y fru  je s t  zastąp ien ie  z n a tó w  w p rz e sy ła n e j informacji 

Innymi znakam i p och od zącym i z  te g o  sam ego  alfabetu . Z a s a d a  szyfrow a­

nia je s t  n a s tę p u ją c a .

1 . N um erujem y kolejne litery alfab etu .

2 . P rzyjm ujem y sta łą  liczb ę, np. 1 4 , która spełnia rolę k lu cza .

3. S zyfru jem y w edług sch em atu : d o  numeru znaku dodajem y p rzy jętą  

w a rto ść  k lu cza  (mod N ).

S z y fr Vie gen  era

S z y fr ten , ja k  i poprzedni, w ym aga num erowania liter alfabetu. N astęp ­

nie przyjm ujem y o k reślo n y  k lu cz , którym  z  z a s a d y  je s t  ^ o w o . Za pom ocą  

teg o ż  słow a -  k lu c z a , m etodą p od staw iania, szyfru jem y p rz e sy ła n ą  informa­

cję . Literxim k lu cza  s ą  rów nież p rzyp o rząd k ow an e odpowiednie num ery. 

S zy fru jąc dodajem y do sieb ie obie w a rto śc i liter. J e s t  to  sam a z a s a d a  

szy fro w an ia , c o  p op rzed n ia , z  tą  ró ż n ic ą , że  kluczem  je s t  słow o zam iast 

liczby.

S zy fr V em am a

J e s t  to  s z y f r  ró ż n ią c y  s ię  tym od omówionych z a s a d  szy fro w an ia , że  

2Mastosowano odpow iednio długi k lu cz . S z y fr  ten , tak  jak  i pop rzed n ie, wy­

maga sp ełnienia podstaw ow ego w arunku: N ^ K , g d zie : N — d łig o ść p rz e sy ­

łanej w iad o m ości, K  -  d łu g o ść k lu cz a . W razie  n iespełnienia teg o  w a­

runku n a stę p u je  sy ste m a ty cz n e  p ow tarzan ie k lu cza , c o  ja k  stw ierdza  

S eid ler [ l8 , s ,  1 8 ^  d o s ta rc z a  n iep rzy jacielo w i informacji o k lu czu .

Jed en  z  n a jn o w szy ch  szy fró w  am ery k ań sk ich , n a z w a n y  m etodą P S A  

_ jaw nego k lu cz a , w yk orzystu je rów n ież z a s a d y  zaw arte  w p op rzed n ich
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m etodach. R ó ż n ica  polega na tym , ż e  2 :astosow an o  dwa k lu cze : jed en  do  

szyfrow ania, drugi do d e sz y fra c ji  (z a g a d n ie n ie  to omówiono sz c z e g ó ło w o  

w rozd z, 5 ,1 ) .

T a krótka a n a liz a , c h o c ia ż  p o p rzed zo n a odpowiednim u zasad n ieniem  

w monografii \2'^ , d oprow adza n a s  do z a s a d n ic z e g o  w niosku.

W szy stk ie  d o ty ch cz a s o w e  m etody szyfrow ania inform acji w y k o rzy stu ją  

z a s a d ę  szy frow an ia za  p o m o cą  K LU C Z A . W tym p rzypad k u  d e sz y fra c ja  

polega na je g o  zn alezien iu . W łaśn ie w y k o rzy stu jąc  tę  w ła ś c iw o ść  szy fró w , 

P o la c y  d eszy fro w ali ró żn e meldunki p rz e sy ła n e  p rz e z  w ojsk a niem ieckie  

p o d c z a s  n w ojny św iatow ej. T ę  podstaw ow ą z a s a d ę  szy fro w an ia  d o ty c h c z a ­

sowymi metodami można zdefiniow ać n a stę p u ją co : inform acja je s t  szy fro w an a  

za pom ocą p rz y ję te g o  k lu cz a , k tó reg o  p o s ta ć  w k a ż d e j m etodzie je s t  od­

mienna.

Z p o w y ższej a n alizy  wypływa j e s z c z e  jeden  w n io se k , k tóry  d o ty cz y  

jak o ści szy fru . W idać w yraźn ie k ierunek  p oszu k iw ań  p o le g a ją c y  na udo­

skonaleniu k lu cza szy fro w eg o . N ajpierw  była nim pew na w a rto ść  s ta ła ,  

następnie było  słow o, które można było  odpow iednio p rz e d łu ż a ć , a ż  

w re sz c ie  o p raco w an o  metodę d w ó ch  k lu czy , Ictórą n a z w a n o  m etodą jaw n ego  

k lu cza. Ogólnie w ięc chodziło  o z n alez ien ie  takiej ' m etody, ta k ie g o  k lu c z a , 

który ma d u ż ą  moc k ry p to g raficzn ą . Innymi słow y, w a r to ś ć  m etody sz y fro ­

wania o k reślan o  ja k o ś c ią  k lu c z a . D latego a u to rz y  nSżnych  p r a c , a  s z c z e ­

gólnie S e d le r  [ l^  i Shannon [2^  dokonują o c e n y  ja k o ś c i  szy fru  na pod­

staw ie liczb y  k lu czy , praw dopodobieństw a d ek ryp tażu  o ra z  entropii k lu cz a . 

W ymienione m etody o cen y  szy fró w  s ą  rów nież dowodem  na to , ż e  p o d sta­

wowym elem entem  k ażd eg o  szy fru  je s t  k lu cz . D latego  w łaśn ie  b adania  

metody o g ran iczo n o  do badaria ja k o śc i k lu cza sz y fro w e g o . P o n ie w a ż  do  

tej pory  nie o p raco w an o  innych metod o ce n y  ja k o ś c i  szy fru  o p ró cz  b a d a ń  

k lu cza , d latego  a u to r  n iniejszej p ra c y  b ył zm u szo n y  d o k o n ać o c e n y  sz y fru
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UNITAKOD tymi samymi metodami. Je d n o c z e śn ie  w ro z d z ia ła ch  7 i 8 

zaproponow ano inne rozwichrzania teg o  b a rd z o  z ło żo n eg o  problem u,

P rze ch o d z q .c  do w ym agań szyfrow ania w s ie c ia c h  kom puterow ych n a le ż y  

stw ierdzić« że  sam a moc k ryptograficzn a określonej m etody nie w y s ta rc z a ,  

a b y  z a s to s o w a ć  ją  w siecU  D oszły  now e elem enty zw iązan e z  sieciam i  

kontynentalnymi, a naw et satelitarnym i, d latego o b ecn e  w ym agania c o  do  

metod szy fro w an ia  m u szą  rów nież u le c  zm ianie. C h o cia ż  literatura św iatow a  

nadal p o szu k u je  o k reślo n eg o  szy fru , to  jednak je ste śm y  świadlcami pow­

staw ania p rz e s ła n k i p ierw szy ch  w ym agań szyfrów  w s ie c ia c h  kom putero­

w ych, J e s t  to  pozytyw ne zjaw isk o , k tó reg o  lek cew aży ć an i pom ijać nie 

v/olno. O p ie ra ją c  s ię  na w c z e ś n ie js z e j  an alizie  te g o  tem atu, można v/y- 

magania te u ją ć  n a s tę p u ją c o .

1. O chrono komputera (z o s ta ła  p rzedstaw iona na ry s , 1  o ra z  omówio­

na w ro zd ziale  1  i 3 ) .

2 . O chrona p rz e tw a rz a n y ch  inform acji w kom puterze (zap rezen to w an o  

ją  w monografii [26, s ,  3 0 -4 0 , 5 6 - 5 ^  ) .  Problem  szyfrow an ia informacji 

p o d c z a s  p rzetw arzan ia  d an y ch  w kom puterze je s t  do d z iś  traktow any zu­

pełnie m arg in esow o. J e s t  to o cz y w iśc ie  karygodnym  b łęd em , tym bardziej 

że jest to  problem  tak sam o w ażn y  jak  ochrona sam eg o  kom putera.

3. Identyfilcacja n ad aw cy  i o d b io rcy  (była d o ty c h c z a s  zupełnie p om ijana). 

W n in iejszej p r a c y  ujęto ten problem  jako  c z ę ś ć  sk ład ow ą metody UNITAKOD, 

co  uniemożliwia p rzesy łan ie  fałszyw ki w s ie c ia c h  kom puteraw ych,

4 . S zyfrow an ie nagłówka je s t  jednym  z  n a jw ażn ie jszy ch  problemów  

p rzesy łan ia  inform acji w s ie c ia c h  kom puterow ych. W tym m iejscu  wypada  

p od k reślić b rak  takiej m ożliw ości w sy ste m a ch  kom puterow ych na Z a c h o ­

dzie, O b rak u  m ożliw ości szyfrow ania nagłówlca W e b e r w sw ej p ra c y  p isz e ; 

"Z aszy fro w an a m oże b yć tylko w łaściw o informacja użytkow a. N agłówek  

meldunku z  potrzebnym i do stero w an ia  informacji musi b y ć przelcazy^vany  

otwartym tek stem " (32, s ,  5^  .
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Do w ym ienionych w ym agań sta w ia n y ch  obecnym  szyfrom  n a le ż y  d od ać  

(w cześn ie j om ów ione) w ym aganie d o ty c z ą c e  du żej m o cy  k ry pto graficzn ej 

zasto so w an ej metody o ch ro n y .

Z ap rezen to w an a ogólna k o n ce p cja  o ch ro n y  informacji w sy ste m a ch  kom­

puterow ych w ym aga odpow iedniego rozw inięcia i u z a sa d n ie n ia . D okonajm y  

w tym celu  podsum ow ania p rzep ro w ad zo n ej a n a liz y  szy fró w  pod kątem  

ich  w spólnej c e c h y :

-  kluczem  je s t stała licz b a ,

-  k luczem  je s t  sta łe  słow o,

-  kluczem  je s t  s ta łe , długie słow o,

-  kluczem  s ą  sta łe  licz b y  p ie rw sz e  p o ra z  q. 

D odając do te g o  w ykazu sz y fry  m acierzow e zau w aży m y , że  i tam o k reślo ­

ny ul<ład tw o rzy  k lu cz , za  k tó reg o  p om ocą szy fru jem y  p rz e s y ła n ą  informa­

cję , We w sz y stk ic h  p rzy p ad k ach  inform acja je s t  szy fro w an a  za pom ocą  

o k reślo n eg o  k lu cza  szy fro w eg o . W ynika stąd  ogó ln y , le c z  niezm iernie w aż­

n y , w niosek d o ty c z ą c y  z a s a d  szyfroxvania p rz e s y ła n e j inform acji: żadna  

metoda o ch ro n y  informacji oparta na z a s a d z ie  kluca:a s 2y fro w e g o  nie m oże  

b yć uznana za  metodę n o w o cz e sn ą  i w y s ta r c z a ją c ą  w z a b e z p ie cz a n iu  

poufności inform acji.

-  s z y fr  C e 2:ora

-  s z y fr  V iegen era

-  sz y fr  V em am a

-  sz y fr  r?SA

5 ,1 , Problem y o ch ro n y  inform acji w ojskow ej

Chyba od p oczątk u  istnienia lu d zk o ści człow iek  p oszu k iw ał takieg o  

sposobu p rzek azyw an ia ta jn y ch  informacji, a b y  nie k a ż d y , le c z  tyll<o ten  

"upow ażniony o d b io rca" mógł je po otrzym aniu o d c z y ta ć . Innymi słow y  

było to poszukiw anie o k reślo n eg o  sp o so b u  szyfrow an ia inform acji. Naj­

p ro s tsz y  s p o s ó b , nazvfijmy g o  "szyfrow aniem ", lub "utajnianiem ", p och od zi 

je s z c z e  z c z a s ó w  A lek san d ra V /ielkiego, A b y  p r z e k a z a ć  inform ację ta jn ą



p rzez linię frontu, golono żołnierzow i głow ę i inform ację w ypisyw ano na 

sk ó rze  głow y. P o  o d rośn ięciu  w łosów  żo łn ierz w przeb ran iu  niewolnika 

p rzech o d ził linię frontu i w ten sp o só b  informacja trafiała do rąk o k re ślo ­

nego odbiorcy* D ziś taki sp o só b  nie je s t  do p rzy jęcia  z  kilku w zględów , 

z k tó ry ch  n ajw ażn iejszy m  je s t  c z a s  p rzek azan ia  inform acji. D ziś pod staw ą  

przek azyw an ia inform acji, s z c z e g ó ln ie  ta jn y ch  informacji w ojskoYjych, je s t  

jej grom ad zen ie i p rze tw arzan ie . Mimo że  do d z is ie js z e g o  dnia z a k o rz e ­

nił s ię  pogląd, iż  najlep szym  zab ezp ieczen io m  je s t kłódlca, plomba l w artow ­

nik, to  jed n ak  Icażdy, kto ma do czy n ien ia  z p rzetw arzaniem  d an ych , b ę­

dzie m usiał zajm ow ać się  problemami o ch ro n y  p rzetw arzan ej informacji.

Z a sto so w a n ie  komputerów w w ojsku je s t  p o w szech n o . W ykorzystuje  

się  je V/ planow aniu d ziałań  b ojo w y ch , projektow aniu i podejmowaniu d e c y ­

zji, tra n sp o rta c h  w ojskow ych , d z ia ła n ia ch  Icw aterm istrzow skich, a naw et w 

m edycynie w ojskow ej, W p am ięciach  system ów  kom puterow ych je s t  p rze ­

chowyw ana ogrom na ilo ść  w ażn y ch  inform acji w ojsk ow ych . N iejednokrotnie  

s ą  to  inform acje ogromnej w agi. U trata ich  lub w y k o rzy stan ie  niezgodne  

z p rz e z n a cz e n ie m  m oże w y rząd zić niepow etow ane sz k o d y  w ojsku, a naw et 

n a ru sz y ć  sy ste m  obronny państw a. Nie wolno nie z a u w a ż a ć  ty c h  pow aż­

n y ch  problem ów,

O gólnow ojskow y sy stem  kierow ania b azu je  na p io n ach  o rg an izacy jn o -  

funkcjonalnych, w y sp ecja lizo w an y ch  w ró żn y ch  d zied zin ach . T e  piony  

ukształtow ały  s ię  h istory czn ie  w taki sp o só b , że ich  działanie w ykazuje  

wiele c e c h  o d ręb n y ch . Jed n ak  o rg an izacy jn ie  tw o rzą  one jednolity a p a ra t  

kierow ania w w ielo szczeb lo w ej stru k tu rze  h ie ra rch icz n e j, podporządkow a­

nej jednoosobow em u dow odzeniu. N atom iast pod w zględem  funkcjonalnym  

s ą  one w w ysokim  stopniu au to n om iczn e. 'Właśnie z a s a d a  jedn o osob o w eg o  

dow odzenia w ym aga, a b y  na określonym  sz cz e b lu  dow ódczym  następow ała
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selektyvm a in tegracja  inform acji w ró ż n y ch  o bieldach  k iero w n iczy ch . J e s t  

to realizo w an e w ró żn y ch  ulcładach  funkcjonalnych, k iero w an y ch  p rz e z  o so ­

by o odpowiednim z a k re s ie  kom petencji. D latego p rojektow anie system ów  

inform atycznych  na p otrzeb y  kierow nictw a w ojsk ow ego i n astęp n ie  ich  w dra­

żanie je s t  in g e re n cją  w d zied zin ę niezw ykle skom plikow anych układów  

i z a le ż n o ś c i . T a  in g eren cja  musi z d ą ż a ć  w kierunku uspraw niania p ro ce só w  

informowania kierow nictw a d ro g ą  zasto so w an ia  zin teg ro w an eg o  sy stem u  in­

fo rm atycznego . T a  w łaśnie in teg racja  system ów  i jed n o o so b o w e dow odzenie  

sta ją  się  koniecznym i elem entam i w sy s te m a c h  o ch ro n y  inform acji,

Z chw ilą u zy sk an ia  p r z e z  użytkow nika dostępu d o  sy stem u  kom putero­

w ego pojaw iają się  pytania, z jak ich  program ów  b ęd zie  on k o rz y s ta ł i do  

jakich  zbiorów  i w jakim z a k re s ie  powinien o trzy m ać d o s tę p . Je ż e li  u ż y t­

kownik realizu je  swój w łasn y  program  i k o rzy sta  z  w ła s n y c h  zbiorów  

d an ych , rola sy stem u  o ch ro n y  o g ra n icz a  s ię  do n a d z o ru , a b y  użytkow nik  

faldycznie k o rz y s ta ł tylko z w ła sn y ch  zbiorów . J e ż e l i  jed n ak  program y  

i zb iory  s ą  w yk orzystyw ane; p rz e z  kilku użytkow ników , w ó w cz a s  każdem u  

z nich n a le ż y  prz:yporządkow ać pew ien poziom z a u fa n ia . Poziom  ten  z a ­

zw yczaj je s t  u sta la n y  na podstaw ie kodu iden tyfik acyjn ego . S ą  to  jedn ak  

zab e z p ie cz e n ia  zw iązan e z  p rzetw arzan iem  d an y ch  w o śro d k u  o bliczen io ­

wym, S p o só b  te g o  typu z a b e z p ie cz e n ia  prz;edstaw iłem  w punkcie 3  o ra z  

w p ro ca ch  [26, s .  8 -1 1 , s .  1 6 -4 (3  o ra z  [27, s .  2 9 - 4 ^  . Je d n a k  w p rz y ­

padku telep rzetw arzan ia  d an y ch  lub teletran sm isji inform acji z a ^ d n ie n ie  

och rony sta je  s ię  b ardziej skom plikow ane. N ależy  z d a w a ć  so b ie  sp raw ę  

z n a stę p u ją cy ch  faktów.

O chrona informacji p o d c z a s  p rzetv/arzania d a n y ch  w o śro d k u  o b licze­

niowym rmoże b y ć  o g ran iczo n a  do zasto so w an ia  sy stem u  o ch ro n y  w pro­

gramie z a rz ą d z a ją cy m  lub sy stem ie operacyjnym . W y s ta r c z y  w yelim inov/ać 

z  system u o ch ro n y  czynnik  ludzki i c a łe  zag ad n ien ie  o ch ro n y  p ow ierzyć  

komputerowi. K o n ie c z n o ś ć  zasto so w an ia  odręb n eg o  sy stem u  o ch ro n y

w program ie z a rz ą d z a ją cy m  w ynika z  teg o , że  zaró w n o  sy ste m y  o p e ra cy jn e ,
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jak  i p rogram y z a r z ą d z a ją c e  nie m ają p ro ced u r o ch ro n y . T o , c o  w sy ­

stem ach  o p e ra cy jn y ch  i p ro g ram ach  z a rz ą d z a ją c y c h  zw ykło s ię  n azy w ać  

ochroną, w rz e c z y w is to ś c i  nie je s t  n iczym  innym, jak  gw arantem  um ożliwia- 

jącym  w ieloprogram ow ą p ra c ę  kom putera.

Jedynym  i praw dziw ym  z a b ezp ieczen io m  informacji je s t  w yłączn ie jej 

szyfrow anie. D aje ono g w aran cję , że  przypadkow e p rzech w y cen ie  informa­

cji lub p rzy p ad k o w y  d o stęp  do niej, odczytan ie zaw artej w niej t r e ś c i  s ą  

praktycznie niem ożliw e (z a g a d n ie n ie  to szczeg ó ło w o  przedstaw & em  

w punkcie 5 .5 , o ra z  8 ) ,

A b y o k re ślić  działania zaró w n o  w ojsk  w łasn y ch , jak  i przeciw nika, na­

leży  sy ste m a ty cz n ie  p rz e tw a rz a ć  inform acje na p o trzeb y  dow odzenia, k tóre  

je s t  i b y ć m usi p ro ce se m  ciągłym . S tw arza  to  p o trzeb ę  stosow ania kompu­

terów  na w s z y s tk ic h  s z c z e b la c h  d ow odzenia, ich  p ełn eg o  i sk u te cz n e g o  

w yk o rzystan ia . Je d n a k  w s p ó łc z e s n e  sy ste m y  kom puterowe s ą  dalekie od 

b e z p ie cz n e g o  p rzetw arzan ia  d an y ch  i j e s z c z e  długo p o z o sta n ą  takimi.

D latego inform acje tajn e, b ez  odpo\'\rtedniego z a b e z p ie c z e n ia , nie povrtnny 

b y ć  w k om pu terach  p rzech o w y w an e, p rze tw arzan e , a tym b ard ziej p rzesy p  

łano Uniami transm isji d an ych . O chrona informacji kom puterow ej w s y s te ­

m ach w ojsk o w y ch  je s t  ab so lu tn ą k o n ie cz n o śc ią  i te g o  le k c e w a ż y ć  nie w olno,

5 .2 , A n aliza  o ch ro n y  informacji w p ań stw ach  za ch o d n ich

O chrona inform acji p rz e sy ła n y ch  za  pom ocą sy g n ałó w  w s ie c ia c h  te le k o -  

munil<acyjnych, p rzew odow ych  i rad iow ych  wymaga odpow iedniego 2sab ezp ie-  

cz e n ia . Z a sto so w an ie  technik  inform atyczn ych , w yk o rzystan ie  kom puterów  

do g rom ad zen ia, przetw arzan ia i udostępniania inform acji w zm ogło z a in tere ­

sow anie problem atyicą o ch ro n y . Probiera ten  d o strz e ż o n o  w S ta n a c h  Z jed­

n o cz o n y ch  pod k on iec lat p ię ć d z ie s ią ty ch . G rom adzona inform acja d o ty c z y ­

ła w ó w cz a s o só b  pryw atnych  i zaw ierała  dane o ich  sy tu acji rodzinnej.
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finansow ej, s tan ie  zdrow ia, p o g ląd ach  p olity czn y ch , relig ijn ych  itp. Informa­

cje  te były niejednokrotnie n ieak tu aln e, n iep ełn e, a c z a s a m i niepraw dziw e. 

Podejm ow anie -  na podstaw ie te g o  typu inform acji -  d e cy z ji  d o ty c z ą c e j  

niejednokrotnie sp raw  fin ansow ych  było p rzed sląw ziąciem  ryzykow nym . 

Zmusfto to  w ład ze  Stanów  Z je d n o c z o n y ch  do w ydania odpow iednich aktów  

praw nych re g u lu ją cy ch  w yk o rzysty w an ie  inform acji p r z e z  ró żn e in s ty tu cje , 

Do p ie rw s z y c h  aktów  p raw n y ch  można z a lic z y ć  a k t norm atyw ny  

z 1 9 7 0  r, ( P a i r  C redit R eporting A c t ) ,  o k re ś la ją c y  z a s a d y  obch od zen ia  

sią  z inform acjam i osobow ym i, wykorzysty%vanymi p rz e z  instytucje k red y ­

tow e, K olejnym  aldem  była ustaw a o o ch ro n ie  w ła s n o ś c i pryw atnej w ydana  

jako dokum ent -  P r iv a c y  A c t  of 1 9 7 4 . W ty c h  sa m y c h  la ta ch  w S z w e cji  

w ydano ustawcj o och ronie inform acji d o ty cz ą ce j pryw atnej w ła s n o ś c i.

Dwie u staw y  o och ronie informacji w ydano w 1 9 7 6  r, w R P N  o ra z  w  

1 9 7 7  r. w S z w a jca rii, N iezależn ie  od ustaw  o p ra co w a n o  kom pleksow y  

system  o ch ro n y  p rzetw arzan ia d an y ch , k tóry  w p ra ld y ce  o k a z a ł s ię  mało 

sk u teczn y , s z c z e g ó ln ie  p rzy  p rzetw arzan iu  inform acji d o ty c z ą c e j  tajem nicy  

państw ow ej, służbow ej i w ojskow ej. D latego te ż  od w ielu lat działa  

w S ta n a c h  Z je d n o cz o n y ch  pok aźn a liczba sp e c ja lis tó w  w w ydziale sz y f­

rów N arodow ej A gencji B e z p ie cz e ń s tw a  (N ational S e c u r ity  A g e n c y ) ,  p ra­

cu ją c  nad znalezieniem  w łaściw eg o  k lu cza  z a b e z p ie c z a ją c e g o  w pełni 

p rz e tw a rz a n ą  i p rz e sy ła n ą  inform ację,

W o sta tn ich  la tach  och rona inform acji je s t  p rz e d się w z ię cie m  p ie rw s z o -  

planovrym. S y tu acja  w inform atyce zmieniła s ię  rad y k aln ie . W raz  z rozw o­

jem kom pu teryzacji, tworzeniem  s ie c i  kom puterow ych, w z ra s ta  m ożliw ość  

infiltracji p rzech o w y w an y ch  d an y ch . Ja k  p isze  W e b e r [3^  , informatyka 

p rzech o d zi do m ieszkań , a p en etracja  s ie c i  kom puterow ych  sta je  s ię  po 

prostu z a b a w ą . Dla pewnej g ru p y  ludzi przech w ytyw an ie inform acji s ta ło  

się  norm alnym  p ro ced erem . Dla n ich  nie ma nic św ię te g o . D o ty cz y  to
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również s ie c i  kom puterow ych A m eryk ań sk iego  Centrum  B a d a v /cz e g o  

B roni Atom owej w l/o s  A lam os, w którym  -  jak podaje W e b e r -  dokonano  

infiltracji d an y ch . W tej sytu acji p rze tw arzan ie , p rzech ow yw anie i p rz e s y ­

łanie inform acji s ta je  siQ s z c 2:ególn ie z a g ro ż o n e . D o ty ch cz a so w e  m etody  

p rz e sta ją  b y ć  sk u te cz n e  a naw et t r a c ą  s e n s , n atom iast realizm  dokonania  

infiltracji ro śn ie . Je d y n ą  d ro g ą  o ch ro n y  d anych  sta je  s ią  w yłączn ie k ry pto - 

logia, czy li nauka o kodowaniu ^szyfrow aniu) inform acji. O statnio w litera­

tu rze  z a ch o d n ie j pojaw iły si<̂  tak ie  h a s ła , jak  '*tajny kod nie do złam ania , 

"jawny k lu cz ", "b e z p ie cz n y  i pew ny sy stem  szy fro w an ia". T rz e b a  p rz y z n a ć ,  

że  teg o  typu h a s ła , zabarw ione sm akiem  propagandy, pobu d zają fantazję  

ludzką. P ojaw ien ie s ią  h ase ł o jaw n o ści metod, a sz c z e g ó ln ie  k lu czy  s z y ­

frow ych, które d o ty c h c z a s  stanow iły  n ajw ięk szą  tajem n icę , może pobudzić  

naw et n a jsp o k o jn ie jsze  um ysły.

P rz e d  kilkoma lat^' dwaj a m e ry k a ń s c y  m atem atycy Diffie i Hellman 

opracow ali sy ste m  szyfrow ania p olegając^ ’’ na sto so w an iu  dw óch ró żn y ch  

k lu czy  — je d n e g o  do szyfrow an ia, a dru giego  do d e sz y fra c ji . B y ł to po­

cz ą te k  pow stania na Z ach o d zie  now ej metody szy fro w an ia , o p racow an ej  

w 1 9 8 3  r. p rz e z  t rz e c h  am ery k ań sk ich  matematyków: R iv erta , Sham ira i A del- 

mana, Ictóra z o s ta ła  nazw ana od p ie rw sz y ch  liter n azw isk  "M etodą P S A  -  

jaw nego k lu c z a "  [l5j^[l6]Jl^  . M etoda ta zrew olucjonizow ała pogląd na te ­

mat z a s a d  szy fro w an ia . B a rd z o  w ażnym  elem entem  je s t zasto so v /an ie  w 

niej dw óch ró ż n y c h  k lu czy  (je d n e g o  do szy fro w an ia , a drugiego do d e s z y ­

fra c ji) . P o n a d to  je śli z a sto su je  s ię  du że Uczby p ie rw sz e  (rzęd u  1 5 0 - 2 0 0  

zn ak ó w ), m ożna jawny sp o só b  sz y fro w a ć b e z  obaw y p rzed  d e s z y fra c ją  

p rz e z  o so b y  n ie upow ażnione.

Istotnym elem entem  w och ronie informacji je s t  u zn an ie  (w y łą cz n ie )  

szyfrow ania za jed y n y  i w pełni sk u te cz n y  elem ent o ch ro n y . Na p o d k reś­

lenie z asłu g u je  rów nież z a sto so w a n ie  identyfikacji o so b y  p rz e k a z u ją ce j
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inform ację, W d o ty ch cz a s o w y c h  m etodach  identyfikowano o so b ę  otrzymująC{ą 

meldunek c z y  p o b ie ra ją cą  inform ację, a nie in tereso w an o  s ię  m ożliw ością  

p rzek azan ia  informacji n iepraw dziw ej, tzw . "fałszyw ki”. C zasam i inform acja  

fałszyw a m oże b y ć  b ard ziej szkodliw a niż p rz e ch w y co n a  inform acja z a s z y ­

frow ana, T e  dwa elem enty, na l^tóre o b ecn ie  je s t  zw ró co n a  uwaga państw  

zach o d n ich , w yd ają  się  u z a sa d n io n e  w e rz e  s ie c i  kom puterow ych c z y  te ż  

kom puterow ych s ie c i  sa te lita rn y ch . Jed n ak  w d alszym  ciąg u  mamy do c z y -  

‘nienia z k luczem  i to k luczem  tajnym , k tóry  nad al xvymaga ochrony!.

W s i e c ia c h  kom puterow ych obow iązuje z a sa d a  szy fro w an ia  nagłów ka  

(a d r e s u )  ciąg u  szy fro w eg o , k tórej to m ożliw ości (ja k  już,w spom niałem ) 

nie zna metoda P S A , Mimo te g o  zasto so w an ie  d w óch  ró ż n y c h  k lu cz y  

szy fro w y ch  o ra z  identyfikacji o d b io rcy  i n ad aw cy  sk łan ia  n a s  do b liż s z e ­

go  zap ozn an ia  się  z tą  m etodą,

5 ,3 . Metoda RSA  — jaw n ego k lu cza

A b y  lepiej zo b razo w ać z a s a d y  działania m etody R S A , n a le ż y  ro zp a­

trz y ć  n a s tę p u ją c y  przyW ad o p arty  na kilku p u b lik acjach  za ch o d n ich  QlJ  ,

, [3 ^  . Z akładam y,' że  pom iędzy użytkownilcami A  i B  je s t  p rz e sy ła n y

meldunek sk ła d a ją c y  się  z dw óch liter S G , Z ak ład am y  rów n ież, ż e  użyt­

kow nicy dokonali wyboru i o b liczeń  i w ielkości k o n ie c z n y c h  do szyfrow ania  

i d eszy fracji tak ich , jak p, q, u , n , t, b. Ja k  już w spom niałem , szy frow an ie  

za pom ocą metody P S A  -  jaw n eg o  k lu cza opiera s ię  w z a s a d z ie  na s z y ­

frowaniu za  p om ocą dw óch k lu czy : jaw nego k lu cza  s z y fru ją c e g o  i ta jn eg o  

d e sz y fru ją ce g o . M odel m atem atyczny obu k lu czy  w y ra ż a m y  w zorem :

-  jav/ny k lu cz  szy fru jący : 

y  =» z*^(mod n ) .



-  tajny k lu cz  d eszy fru jący ; 

y *  “ y^ ( mod n ) ,

gdzie;

z -  c ią g  znaków  p rz e sy ła n e j inform acji, 

u -  w ybrana liczb a p ierw sza -  w a rto ś ć  jaw na,

b _ obliczona ś c iś le  tajna w a rto ś ć , b ę d ą ca  podstavią k lu cza  d e sz y fru ją ce g o , 

p -  w ybrana liczb a p ierw sza -  w a rto ś ć  tajn a, 

q -  w ybrana liczb a  p ierw sza -  w a rto ś ć  tajn a, 

n " ( p » q ) -  w a rto ś ć  jaw na, 

t “  C p-l) ( q - l )  -  w a rto ść  tajn a.

T e r a z  p rz y stę p u je m y  do szy fro w an ia  p rz e s y ła n e j in form acji. B ie rz e m y  

wrybrane w ie lk o ś c i p i q o ra z  u , na k tó ry c h  podstaw ie U czym y w ie lk o ść  n. 

N astęp n ie ws27ystkim znakom  m aszynow ym  p rzy p orząd kow u jem y  odpo\vied- 

nie v/ielkości licz b o w e . Z ałóżm y, ż e  znakom  a lfabetu  p rzy p orząd k ow aliśm y  

n a s tę p u ją c e  licz b y ;

A « 0 1  D »  0 4  G = 09

B « 0 3  E  =» 0 5  H =• 0 8

C -  0 7  P  » 1 0  I »  02  itd.

Szyfrow ania dokonujem y na pod staw ie z a s a d y  p rzesy łan ia  grupy znaków , 

np. E G . Z tabeU p rzyporządkow ania odczytujem y w a rto ś c i  liczbow e:

E  => 0 5  o ra z  G = 0 9 , D latego p rz e sy ła n y  cią g  inform acji zapisujem y jako:

z = 0 5  i 0 9  -  50 9 ,

Je d n o c z e śn ie  z p rzep ro w ad zo n y ch  o b liczeń  otrzym aliśm y wynik dla 

n «  5 2 9 6 1  o ra z  w ybraliśm y liczb ę  p ie rw sz ą  u =* 1 3 1 , V /ielk ości te p od sta­

wiamy do w zoru :

y  = 509^ ^ ^  (m od 5 2 9 6 1 ) .

K olejne potęgi \vyrażenią y  otrzym ujem y według n a s tę p u ją c y c h  z a s a d ;



5 0 9 ^ mod 5 2 9 6 1  “ 5 0 9 ,

509^ 4 7 2 3 7 ,

509'^ 3 4 2 7 8 ,

509® a# 4 1 4 9 9 ,

509^® 3 4 1 6 4 ,

509®^ 2 4 3 7 8 ,
6 4509 *= 1 1 5 0 3 ,

^ ^ „128509 2 2 4 3 1 .

P o tęg ą  U czb y 1 3 1  otrz^rniujemy z sucij»' liczb : 1 2 8  + 2 + 1 :

(1 2 8  + 2 )  2 2 4 3 1  »  4 7 2 3 7  (mod 529C 1) «  3 5 3 8 1 ,

( . . .  + 1 )  3 5 3 8 1  »  509  (mod 5 2 9 6 1 )  -  2 1 8 9 .

W ielkość tą , jak o  sz y fr  w y rażo n y  liczb ą: y  « 2 1 8 9 ,  p rz e sy ła m y  do a d r e s a ta .

A d re s a t, po otrzym aniu ciąg u  szy fro w eg o  2 1 8 9 ,  n ajp ierw  oblicza ś c iś le  

tajną w ielk o ść "b". W wyniku otrzym uje liczb ę  b 3 7 2 7 1 .  Z n a ją c  jaw n ą  

w ielkość "n ", p rzy stęp u je  do d e sz y fra c ji:

y *  = y'^ (mod n ) ,

y *  =. 2189^ ^ ^ ^ ^  (mod 5 2 9 6 1 ) ,

Nie a n a liz u ją c  p o s z c z e g ó ln y c h  faz  o b liczeń , które p rz e b ie g a ją  zgod n ie z  

w yżej podanym  przykładem  o b liczan ia kolejnych  p o tęg , a d r e s a t  otrzym uje  

w wyniku Icońco^wyra w ielk ość y  => 5 0 9 . A d re s a t, z n a ją c  z a s a d ę  szy fro w a­

nia p o le g a ją c ą  na p rzy po rząd k ow an iu  jednemu znd^owi dw óch  cy fr, o d c z y ­

tuje o trzym any wynik jako: 0 5  i 0 9 , N astępnie za  p om ocą ta b licy  p rz y ­

porządkow ania zam ienia te w ielk o ści na znaki alfabetu  i otrzym uje;

05  =» E  o ra z  09  *  G .

W spom niano na w stępie, że  metoda P S A  (n ie z a le ż n ie  od sto so w an ia  

dw óch ró ż n y c h  k lu czy  szy fro w y ch ) ma m ożliw ość identyfikacji n a d a w c y  

i odbiorcy , W tym celu p rzean alizu jem y  kolejny przylaład identyfikacji o so b y



n ad ającej szy fro g ram , a b y  s ią  upew nić, c z y  otrzym ana inform acja nie sta n o ­

wi fałszyw ki.

Zakładam y, że inform acja je s t  p rz e sy ła n a  pom iędzy użytkownikami od 

A do B , J e s t  ona zaszy fro w an a i p rzed  jej d e sz y fra c ją  n a le ż y  zidentyfiko­

w ać n ad aw cę , D o szyfrow ania identyfikacji z o sta ły  w ybrane następuja^ce 

liczby;

p m 7 3  (w y b ran a liczb a  pierwsara -  w a rto ś ć  ta jn a ) ,

q =« 1.51. (vrybrana liczba p ierw sza — w a rto ś ć  ta jn a ) ,

u B> 1 1  (w y b ran a  liczb a pien.vsza -  w a rto ść  ja"wna),

O bliczam y k lu cz  szy fru  b ze  w zoru  

u Jfe b “  1  (mod t ) .

u 36 b
1 .mod t

dla w a rto śc i; u = 1 1  o raz  t -  ( 7 3 - 1 )  ( l 5 1 - l )  -  1 0 8 0 0 .  dobieram y takie

w a rto ści liczb  p ierw szy ch , b y  re s z ta  z dzielenia rów nała s ię  jed n o ści  

i otrzymuj e my 

1 1 ' »  b
1 0 8 0 0 1.

stąd

b = 5 8 9 1 .

Id entyfika cja  na dav/cy

Pom ięd zy  n a d a w c ą  A i o d b io rcą  B  u stalono, że  w ie lk o ścią  identyfiku­

ją c ą  o so b ę  n a d a w cy  będzie cyfra 7 , W zaszy fro w an ej w iadom ości n ad aw ca  

p rzesy ła  w ustalonym  m iejscu liczb ę ••9980». która z o sta ła  obliczona z e

w zoru

y  =• 7^^ (m od n ) ,

w którym n =» (p  »  q) = 73  »  1 5 1  = 1 1 0 2 3 .

\
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Dla p od an y ch  w ielkości poszu k ujem y r e s z tę  z d zielenia  

^ 11
^ ” 1 .1023

i otrzym ujem y y  *» 9 9 8 0 . O dbiorca d eszy fru je . Zna on w ielk ości: 

y  “ 9 9 8 0 , n = 1 1 0 2 3 , obliczył b =» 5 8 9 1  o ra z  tajn ą cy frę  identyfikującą  

n ad aw cę 7 , D e s z y fra c ja , a tym sam ym  identyfikacja n a d a w cy , odbywa się  

na podstaw ie v /zoru  

y  » y^ (m od n ) ,  

y  = 9980^ ® ^ ^  (mod 1 1 0 2 3 ) .

P o  dokonaniu o b liczeń  otrzym ujem y r e s z tę  z dzielenia y  = 7 . T e r a z  już  

wiadomo, że  p r z e l a n a  w iadom ość p och od zi od w ła ściw e g o  n ad av /cy  i 

można przysta .p ić do d e sz y fra c ji t r e ś c i  w iadom ości.

5 .4 , A n aliza  i praictyczna m ożliw ość sto so w an ia  m etody P SA

Ju ż  od da"Wna m atem atycy zajm ow ali s ię  zag adn ien iem  szy fró w , c h o c ia ż  

w początl<:owym ok resie  tralctow ano to jako z a ję c ie  z d zied zin y  egzotyk u  

P o czątk i m atem atyki w kryptologii w iązały  się  z przyporząd k ow an iem  lite­

rom alfabetu ró żn y ch  w arto ści liczb ow ych , np. A = 0 1 , 3  = 02 ,...,1l' ' = 2 5 ,

Z = 2 6 , T o  p rzyporządkow anie literom alfabetu ró ż n y c h  w a rto ści liczb o -  

vjych je s t  ak tu aln e po d zień  d z is ie js z y . K olejnym  krokiem  było w provrad ze- 

nie w arto ści modulo, której w ielk o ść z a le ż a ła  od liczb^r liter alfabetu , w 

n aszym  przypadku mod ■=• 2 6 . Dla u zy sk an ia  w ię k sz e j m ocy  k ry p to g raficz­

nej przyjm ow ano s ta łą  w ielk ość np. 1 5 , Ictórą dodaw ano do Icażdej liczb y  

odpow iadającej określonej literze . Dla pr^yl<ładu w eźm y literę N, której 

■wartość liczbov/a w ynosi 1 4 , P o  dodaniu do liczb y  1 4  sta łe j 1 5  otrzym ujem y  

w arto ść  2 9 , Idiótcs je s t  w ięk sza od w a rto ś c i  modulo. D z ie lą c  liczb ę  29  p r^ ez  

w ielkość modulo 2 6 , otrzymujem y r e s z tę  z  dzielenia rów ną 3 , która odpo-



wiada literze  "C ”. VvT ten sp o só b  litera "N” zo sta ła  zam ieniona na "C ”, a 

liczba 1 5  na 0 3 , O trzym aną re s z ty  szyfrow ania o k reślam y  mianem k lu cza , 

który dla k a ż d e g o  szy fru  je st w ie lk o ścią  tajną. C h o ciaż  ró żn e  mogą b y ć  

k lu cze szy fro w e, to  jednak z a s a d y  ogólne p o z o sta ją  od lat niezm ienione, 

Tym problemem zajmowali się  dwaj am eryI<ońscy m atem atycy  Diffie i 

Hellman w p r a c y  , O pracow ali oni k lu cz  jaw ny, g d y ż  d e sz y fra c ja  n a s tę ­

powała w edług zupełnie innego k lu cza  ( c o  p rzed staw ion o w poprzednim  

pod rozd ziale  ) ,

Je d n o c z e ś n ie  M erkle w sw y ch  p r a c a c h  [i^  , [ l ^  » zaprezentovirał możli­

w o ść za sto so w a n ia  w metodzie p u b lick ey  (z n a n e g o  ju ż  w s ta ro ż y tn o ś c i)  

problemu d o ln y ch  liczb  całkow itych. N ależy  z  grupy liczb w y szu jcać, któ­

re dodane do sieb ie  d a d z ą  o k re ślo n ą  liczb ę **Z”. M etodę tę obrazuje  

podany p rzy k ład ,

P rzy ld ad , D an e je s t  10  liczb ; 9 7 4 ,  9 7 6 , 9 8 0 , 9 8 8 , 1 0 0 4 ,  1 0 3 6 , 1 1 0 0 ,  

1 2 2 8 , 1 4 8 4 , 1 9 9 6 ,  W y sz u k a ć  te liczb y , k tó ry ch  suma Z «  4 5 0 3 . Jedynie  

obecnie z n a n ą  m etodą rozw iązania te ^ o  problemu je s t  tw orzenie w s z y s t ­

kich podzbiorów  d an eg o  d ziesięcioelem en to w ego  zbioru liczb , np, (9 7 4 ,

9 7 6 , 1 4 8 4 )  lub ( 9 8 0 ,  1 0 0 4 , 1 9 9 6 )  itd, o ra z  sp raw d zan ia ich  sum. P on ie­

w aż zb ió r d ziesięcio o lem en to w y  ma 2^^ podzbiorów , d lateg o  trzeba  

sp raw d zić przynajm niej połowę, cz y li 5 1 2  m ożliwych przypadków . Je ś li

jednak zam iast 1 0  liczb w ybiera s ię  3 0 , to liczba podzbiorów  w yniesie

2 ^ °  -  1 0 7 3 7 4 1 8 2 4 ,

z c z e g o  trz e b a  p rzecię tn ie  sp raw d zić połow ę, a nie 5 3 6 8 7 0 9 1 2 . P r z y  

tych  o b licz e n ia ch  n a le ż y  pam iętać, że  rząd  30 liczb  w zb io rze  je s t  mały. 

M etodę tę an alizo w ał Sham ir [ l^  i w yk azał, na podstaw ie badarS 

Lenstrów , o jca  i s y n a , o ra z  L o v a s z a  , że  metoda M aricle'a je s t  w mia­

rę sk u teczn a  jedynie dla d u ży ch  liczb . D alsze  badania doprow adziły do 

opracov/ania (p r z e z  trz e c h  am ery k atisk ich  matematyków: R ie re s ta , Sham ira
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i Adelm ana [ i ^  , ) m etody R S A , opartej na ilo czy n ie  d w ó ch  liczb

p ierw szy ch  -  "p" i "q".

Pom ijając sam ą z a s a d ę  szy fro w an ia  w e d łu g  m etody R S A , p rag n ę na 

podstaw ie litera tu ry  zach o d n iej d o k o n ać a n a liz y  sa m y c h  liczb  p ierw szy ch . 

P rzean alizu jm y  w yżej w spom niany problem  w o p arciu  o p ra c ę  B ieg erta  

[ l ] , P ierw szy m  su k ce se m  w z a k re s ie  m ożliw ości ro zk ład an ia  liczb  pierw ­

s z y c h  na czynnilci było ro z ło ż e n ie  liczb y  trzy d ziesto d ziew ięcio m iejsco w ej. 

Dokonali te g o  M orrison i B rillh art [l(^ za pom ocą kom putera IB r.J-360 . 

K o lejn eg o  kroku dokonał w tej d ziedzinie P o m e ra n ce  , który zap ro p o ­

nował tzw . Icwadratowe sito  do ro zk ład an ia  liczb* D zięki niemu M orrison  

i B rillhąft ro zło ży E  tę sam ą liczb ę  na tym kom puterze w  1 9 8 2  r. w 9 0  mi­

nut M m iast o b licz e ó  tra d y cy jn y ch  p rz e z  killca tygodni. Idea sita je s t  s to ­

sunkowo p ro sta  i znana p rzed  ponad 2 0 0 0  laty, k ied y  B r a s to s th e n e s  p o­

dał sch em at w yszukiw ania liczb  p ierw szy ch . P o  p ro stu  w y k reśla  s ię  

w szy stk ie  licz b y  podzielne p rz e z  2 ,3 ,5 ,7 ,. . ,  poza sam ym i liczbam i 2 , 3 ,5 ,7 .„ -  

w szy stk ie  nie sk re ś lo n e  liczb y  s ą  liczbam i pierv/szym i. V/ tyra z a k re s ie  

myśl P o m e ra n c e ’a prow adzi do p rz e licz e n ia  p o le g a ją c e g o  na "u p ro sz cz e n iu "  

algeb ry , czy li

(a  + b )^  -  a^  + b^ .

P rz e lic z e n ie  to je s t  o cz y v /iśc ie  b łęd n e, le c z  b ra k u ją c y  elem ent podwój­

n ego  iloczynu (+ 2 a b ) staje s ię  pral<tycznie zerem , je ś li  w m iejsce  "a"  

i "b" podsta\vi s ię  liczb y  p ierw sze  "p" i "q" i zred u k u je  za  pom ocą w zoru

n = p »  q, W takim przepadku otrzym uje się  W2x5r
2 2 2(p  + qj “ (p  + q ) rnod n.

Je ś li  uwzględnim y fakt, że  k a ż d ą  liczb ę  naturalną "s:" m ożna n a p is a ć  

w p o staci

>=* kp + l q  ,
2 2 2 ^ 2 2a po podniesieniu  do kwadratu otrzym ujem y; x  = (k p  + l q )  = (k  p "  + 1  q ) 

mod n o raz  odpowiednio
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y  «  i  kp i  I q  ,

z k tórego to  rów nania otrzym ujem y c z te r y  ro zw iązan ia , p rzy  czym  praw do- 

podobietistw o dla Icażdej z c z te r e c h  w arto ści je s t  rów ne. Je ż e li  w ty ch  

p rzy p ad k ach  dla i ’*y” otrzym am y w łaściw ą kom binacją znaków , to liczb y

( x + y )  o ra z  ”n " m ają w spólny dzielnik "p” lub ’*q”.

W yżej op isan a z a s a d a , p rzed staw ion a przez- B ie g e rta  [ l ]  , a d o ty cz ą ca  

liczb p ie rw sz y ch , legła u podstaw  m etody "publio-key". A n alizu jąc w dal­

szym  ciąg u  m etodę jaw nego k lu cza  dochodzim y do w niosku, że istotnym  

elem entem  je st m ożKw ość roEiłożenia na czynnilci o k reślo n eg o  iloczynu  

liczb p ie rw s z y c h  ”n ”« D avis i H oldvige podają, że  w 19 84  roku udało się  

za pom ocą kom putem  C R A Y-IS  ro z ło ż y ć  cz terd ziesio p ięcio m iejsco w ą licz­

bę p ierw szą  w ciąg u  dw óch godzin. Je d n o c z e śn ie  ci sam i au to rz y  progno­

zują, że za p o m o cą  n ajw ięk szy ch  o b ecn ie  kom puterów, C R A Y -X -M P  lub 

P U JIT S U -V P -200 , można ro z ło ży ć liczb ę  o 1 0 0  m ie js ca c h  w p rzeciąg u  

dwóch lat. N atom iast w 1 9 8 6  roku Silverm an dokonał ro zło żen ia  liczb y  

p ierw szej o d łu g o ści 81  m iejsc w ciąg u  zaledw ie 1 5 0  godzin. D okonał 

tego  za p o m o cą  komputerów p e rso n a ln y ch  P C , które w liczb ie ośmiu po­

łą cz y ł ze  so b ą . P r a c e  te z o s ta ły  o pisan e p rz e z  B ie g e rta  ¡j-J ,

Z poT«vyższych ro zw ażań  wynilca jeden  podstavrow y w n io sek , który  

można sp re c y z o Y /a ć  n astęp u jąco : metoda PSA  -  jav /n eg o  k lu c2a  wyniaga 

stosow ania w y łączn ie  d u żych  liczb  p ierw szy ch  i to  pow yżej 1 5 0  m iejsc.

P o  tym stw ierdzeniu  n a le ż y  p ostaw ić z a s a d n ic z e  p ytanie: C zy  istn ieją w 

rzeczy v /'is to ści liczb y  pierw sze po\vyżej 1 5 0  m iejsc? Ju ż  m atem atycy g r e c ­

c y  twierdzili, że  nie ma n ajw ięk szej liczb y  p ierw szej. Z te g o  vrynika wnio­

se k , że  c ią g  liczb  p ierw szy ch  nie je s t  sk o ń czo n y . Oto kilka przykładów  

d o ty c z ą c y c h  p oszukiw ań d u ży ch  liczb  pierv^'szyeh, V/ dniu 5 w rześn ia  

1 9 8 4  r, zn alez io n o , za  pom ocą kom putera SIE M E N S -7 - 8 8 2 ,  w Centrum  

Obliczeniowym  U niw ersytetu w H am burgu, liczb ę p ie rw s z ą  o 7 0 6 7  m ie jscach .



- 7 P -

D alsze  poszukiw ania d u ży ch  liczb  p ierw szy ch  p rz y n io sły  kolejne rezu ltaty  

i liczba zn alezio n a  w Hamburgu zajm uje o b ecn ie  8 m ie jsce  w ś w ie c ie ,

W roku 1,985 w New J e r s e y  -  U SA  zn alezio n o  dwie kolejne liczb y  pierw ­

s z e  o ponad 7 0 6 7  m ie jscach , le c z  już w tym sam ym  roku zn alezio n o  

w Hamburgu k olejną liczb<? p ie rtv sz ą  p o s ia d a ją c ą  7 9 8 4  m iejsc, której po­

s ta ć  p rzed staw ił B ie g e rt, L iczb a ta zajmuje o b ecn ie  piąte m iejsce  w św ię­

cie , Na pion,vszym  m iejscu je s t  o b ecn ie  liczba p ierw sza  zn alezio n a p rz e z  

S łoivińskiego-C hippera F a lls , U S A , która ma w iellcość -  1 . J e s t

to olbrzym  liczb ov/y  o 6 5 0 5 0  m ie jscach ,

Uvrażam, że przedstaw iona po%vyżej an aliza  liczb  p ie rw sz y ch  je s t  wy­

s ta rc z a ją c y m  dowodem na uśw iadom ienie so b ie  o g ro m n ych  tru d n o ści w 

poszukiw aniu d u żych  liczb p ie rw sz y ch  i j e s z c z e  w ię k s z y c h  tru d n o ści w 

ich  p rak tyczn ym  w ykorzystan iu . P o n iew aż metody sz y fro w e  w ym agają moż­

liw ości p ra lity czn eg o  sto so w an ia , a co  n a jw a ż n ie jsz e  nieutrudniania p r a c y  

ani ludziom, an i komputerowi p o d c z a s  ich  s to so w a n ia , n a le ż y  z g o d zić  s ię  

z ogólnym tw ierdzeniem , że w ym agania metody P S A  -  jaw n eg o  k lu cza  

można sp ełn ić  jedynie te o re ty c z n ie . D okonajm y o b e cn ie  a n a liz y  metody  

UNITAKOD,

5 .5 , Z a s a d y  szyfrow ania b e z  k lu cza  -  metoda UNITAKOD

Ja k  v;-spomniono na p oczątk u  rozd ziału  5, żadna m etoda o ch ro n y  infor­

macji oparta na z a sa d z ie  k lu cza  szy fro w eg o  nie m oże b y ć  uznana za  me­

todę n o w o cz e sn ą  i w y s ta rc z a ją c ą  w z a b e z p ie cz e n iu  p ou fn o ści inform acji. 

K lu cz  był, je s t  i p ozo stan ie  tym elem entem , k tóry  obniża moc k ry p to gra­

ficzn ą k ażdej m etody. D latego w p ań stw ach  z a ch o d n ic h  p oszu k iw an o ró ż ­

n ych  k lu czy  do szyfrow ania i do d e sz y fra c ji  inform acji. W sz e lk ie  vryniki 

id ące  w kierunku znalezien ia “sk u te c z n y c h ” c z y  t e ż  "b e z p ie c z n y c h "  klu­

c z y  n a le ż y  u z n a ć  za b e z ce lo w e , W Icażdym p rzy p ad k u , n ie z a le ż n ie  od



rodM ju m etody, d e sz y fra c ja  polega na znalezieniu  o k reślo n eg o  k lu cza .

K'1ając k lu cz  szy fro w y , można b e z  trudu d okonać d e sz y fra c ji  dow olnego  

ciq.gu szyfrow ego. W dodatku można d o k o n ać d e sz y fra c ji b e z  pozostav/ienia  

śladu nielegaln ej d ziała ln o ści. T en  fakt można p or5vm ać z w chodzeniem  

i \vychodzeniem z m ieszkania za p om ocą k lu cza; c z y n n o ś ć  ta nie pozostaw ia  

po sobie ślad u  w p o sta c i u szk o d zen ia  drzwi. H istoria u c z y  n a s , że żadna  

z  metod o ch ro n y  nie była sk u te cz n a , jeśli inform acje szy fro w an o  za pomo­

c ą  k lu cza . N ajlepszym  teg o  dowodem je s t  system  EM GM A-UIyTRA z cz a s ó w  

II w ojny św iatow ej, Ictóry sta ł s ię  je d n ą  z p rzy czy n  k lęsk i armii hitlerow skiej.

W y ch o d z ą c  z  p o w y ższy ch  z a s a d  szyfrow ania inform acji, opracow an o  

now ą m etodę zw an ą  UNITAKOD. P o n iew aż, jak wspom niałem , k lucz j e s t  

n ajsłab szy m  punktem w e w szy stk ich  m etodach szy fro w an ia , postanow iono  

pom inąć g o  i o p ra co w a ć  algorytm  o p arty  na układzie tab lic. Pon ad to  z 

całym  n acisk iem  n a le ż y  p o d k reślić , że  w algorytm ie szyfrow ania udział 

b ie rz e  sam  c ią g  szyfrow y jako c z ę ś ć  składow a algor^'’trnu, jako suma 

w sp ó łrzęd n y ch  tab licy  kodów i tab licy  w ie rs z y  o raz  kolumn p rzesy łan ej 

informacji. D latego  poszukiw anie t r e ś c i  ciągu  szy fro w eg o , a tym barxiziej 

k lu cza, mija s ię  z celem ,

Podstawo\vym elem entem  algorytm u je s t  tablica kodów k ryptograficz­

n y ch  ( r y s .  1 7 ) .  T a b licę  opraco v/an o  na podsłavrie 6 0  znaków  kodu ma­

szy n  cy fro w y ch  se ria  ICI>-1900, Pom inięto w niej litery  małe alfabetu o ra z  

trz y  znaki, k tóre s ą  sto so w an e v/ działaniu u rz ą d z e ń  p ery feryjn ych . Zaw ie­

ra ona 6 0  w ie rs z y  i 6 0  kolumn. Vv’’ każdym  w ierszu  u m ieszczo n o  60  iden­

ty cz n y ch  znaków  em c z tym, że uldad p o s z cz e g ó ln y c h  znaków  w w ierszu  

p rzesu n ięto  ViT lew o o jeden zn ak . ten  sp o so b  z a p isa n a  tablica kodow  

tw orzy jednolity , w yjściow y układ do tw orzenia k olejn y ch  jej perm utacji. 

P od staw ow ą zasada^ tw orzenia k olejn y ch  uldadów tab lic  je s t  dokonyw anie 

perm utacji w p o s z cz e g ó ln y c h  w ie rs z a c h , b ez  praw a p rz en o szen ia  znal<ów





- 61 -

w kolum nach. T a b lica  kodów składa s ię  z  dw óch czt^ ści: z ramki, w Idó- 

rej dokonujem y oznakow ania kolumn i w ie rsz y , i z ta b licy  w łaściw ej.

W ram ce znajd u je s ią  dwa ra z y  po 5 0  znaków  kodu K O I-8, słu że .cy ch  do 

oznakow ania kolumn i w ie rsz y . T ab lica  w łaściw a slcłada s ię  z  60  w ie rsz y , 

z k tórych  k a ż d y  zav /icra  60  znaków  v/spom nianego kodu. T ak  zbudow aną  

tablicę  można w y k o rz y sta ć  do szyfrow ania informacji w trojaki sp o só b :

a )  z mienia ja. c  układ ramki; p rz y  nie zmienionym układzie tab licy  w łaś­

ciwej otrzym ujem y licz b ę  kom binacji

-  ( W ^ !)" .

gdzie; -  liczb a znaków  elem en tarn y ch  v/ jednym w ierszu ;

b ) zm ien iając ulcład tab licy  w łaściw ej; p rzy  nie zmienionym układzie  

ramki otrzym ujem y liczb ę  kom binacji

gdzie; W -  liczb a w ie rs z y  tablicy ;

c )  zm ien iając je d n o cz e śn ie  układ ramki i tab licy  w łaściw ej, otrzymu­

jem y liczb ę kom binacji

U l^ d  tablic

jzyfr = (mod m )

T ab lica kodów  k ry p to g raficzn y ch  -  w a rto ść  stała  

C iąg szy fro w y  -  w a rto ść  zmienna

Model ma te rra ty c z n y  szyfru

S  , wk ( 1)

\vk “ elem ent ciąg u  szy fro w eg o  dla 

w ie rsz a  = ( x  + i ) (mod M) 
kolum ny« (z  + j)  (mod M)

a ^ 2j “ zn ak  z  tab licy  kodów k ry p to graficzn y ch  dla ok reślon ej perm utacji,

gd zie  X = n r  w ie rs z a , z =» n r  kolumny



b.. -  zn ak  z układu tablic zm ien nych  dla k a ż d e g o  zn ak u  ’.v określonym  
w ierszu  i kolumnie.

Model m atem atyczn y  d e sz y fra c ji

( 2 )

U w aga: P r z y  w a rto ś c ia c h  z e ro v /y c h  i ujem nych d o d a ć  mod M.

Drugim elem entem  algorytm u je s t  p rz e sy ła n a  inform acja -  sam  cią g  

szyfrow y. D łu g o ść  ciągu  szy fro v /eg o  m oże b yć dow olna. Vv algorytm ie  

ca ły  cią g  szy fro w y  podzielono na w ie rs z e  i kolumny. L iczb a  znaków  w 

w ierszu  m oże w y n o sić  od 1  do 1 2 0 . T w o rz ą  one je d n o c z e ś n ie  liczb ą  

kolumn. L icz b a  v /ie rsz y  je s t  u zależn ion a od d łu g ości cią g u  szy fro w eg o  

i p rzyjętej licz b y  znaków  w w ie rsz u . Na przykład je ż e li  c ią g  szy fro v/y  

zaw iera 1 0 0  znaków  i pi'zyjąto, że  jed en  w ie rsz  zaw iera  5 znakÓY/, to  

w tablicy  b ę d z ie  2 0  w ie rs z y  i p iąć kolumn. Je ż e li  jed n ak  przyjm iem y 10  0 

znaków  w v iie rs z u , to ten sam  c ią g  szy fro w y  b ęd zie  s ię  sldtadał tylko  

z jednego w ie rs z a  i 1 0 0  kolumn.

T rzecim  elem entem  je s t  tablico c z a s u ,  V/ tab licy  c z a s u  p odane s ą  

lata, m iesiące , dni, godziny i minuty. S łu ż y  ona dla o p raco w an ia  odpow ied­

niej perm utacjl tab licy  kodów k ry p to g raficzn y ch  i r o z p o c z ę c ia  szy fro w an ia . 

S łu ży  ona rów nież do u m ieszczan ia  odpotYiednich inform acji w tzw , 

pilocie k on ieczn ym  do d e sz y fra c ji ciąg u  szy fro w eg o .

M etody UNITAKOD nie n a le ż y  ro zp atry v /ać w y łączn ie  jak o  m etody  

szyfrow ania informacji (c h o c ia ż  to je s t  jej gióv/nyra c e lo m ). M etoda ta łą ­

c z y  z e sp ó ł elem entów  sld radających  s ię  na c a ł o ś ć .  Do n ich  zaliczam y :

1, OclTTonę kom putera. Z arów n o literatura z a ch o d n ia , jak  i krajow a  

w z a s a d z ie  nie porusz^ają teg o  tematu p o d c z a s  om awiania metod sz y fro ­

wania inform acji. N a jc z ę śc ie j w literatu rze  fachorzej zn ajdujem y wzmianki 

d o ty c z ą c e  o ch ro n y  komputera zq  pom ocą metod o rg a n iz a cy jn y ch . M etoda 

UNITAKOD pomija te g o  typu o ch ro n ę  z  powodu jej m ałej s k u te c z n o ś c i.
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Je d n o cz e śn ie  przew iduje siQ z a sto so w a n ie  system u ew idencji i kontroli 

vf program ie z a rz ą d z a ją cy m  (sy ste m ie  o p eracy jn y m ), co  p rzedstaw iono  

w p ra cy  [2^ ,

2 , O chroną p rze tw arzan y ch  informacji w kom puterze, lub in acze j

p rzetv/arzanie z aszy fro w an ej inform acji. Problem  ten  j e s t  d o ty c h c z a s  trak ­

tow any m arginesow o i nie zn alazł naw et te o re ty c z n y c h  ro zw iązał^  Ivletoda 

UNITAKOD przew iduje rów nież z a b e z p ie cz e n ie  inform acji p o d c z a s  jej 

p rzetw arzan ia . Z ag ad n ien ie  to z o sta ło  sz cz e g ó ło w o  p rzed staw io n e w 

dw óch m on ografiach  [2^ , .

3 , Identyfikacja n ad aw cy  i o d b iorcy . Problem  ten je s t  ś c iś le  zw iązan y  

z p rzesy łan iem  inform acji w s ie c ia c h  kom puterow ych. T e n  elem ent szyfru  

je s t  jednym z g łów nych  zag ad n ień  m etody UNITAKOD, P o  ra z  p ierv /szy  

identyfilcacja n a d a w cy  i odb iorcy  je s t  rozpatryw ana w m etodzie RSA -  

ja^vnego k lu c z a , natom iast w m etodzie UNITAKOD z o sta ła  zasto so w an a

w 1 9 8 7  roku. Identyfikacja w iąże s ią  ś c iś le  z szyfrow aniem  nagłówl<a 

(a d r e s u ) ,  c o  w ym aga je d n o cz e s n e g o  stosow ania dw óch rodzajów  szyfrów  

l,zagadnienie to z o sta n ie  omówione p o n iż e j),

4 , Szyfrow anie naglóvdca (a d r e s u )  p o d c z a s  p rz e sy ła n ia  szyfrogram ów  

w s ie c ia c h  kom puterow ych. M ożliw ość ta v/ynika z  n a s tą p u ją c y c h  z a sa d  

metody UNITAKOD;

-  sto so w an ia  t r z e c h  ró żn ych  tab lic; zero w ej, w yjściow ej i szyfrow ej,

-  sto so w an ia  pilota zm ien iająceg o  sw ą  p o s ta ć  sz y fro w ą  w z a le ż n o śc i  

od c z a s u  i z a s a d  szyfrow ania za pom ocą tablicy  zero v /ej lub w yjściow ej.

T ab lica  zero w a je s t  tab licą  kodów k ry p to g raficzn y ch , o p raco w an ą

p rzez  g e n e ra to r  perm utacji, a stanow^^iącą podstaw ą generow an ia tablicy

w yjściow ej. P o s ta ć  tab licy  zerow ej je s t  u zależniona od c z a s u  p ra c y  g e n e -
/ .Ww

rato ra . L icz b ą  tab lic  zero w y ch  można o k reślić  v /zorem  (Wj^!) , g d zie ;

-  liczba kolumn w jednym w ie rsz u  tab licy , -  liczba^ w ie rsz y



w tablicy . D zięki tej ogrom nej liczb ie ró żn y ch  perm utacji tab lic z e ro w y ch  

otrzym ujem y -■ p rz y  z:astosow aniu te g o  sam eg o  program u -  ro żn e permu­

ta cje tablic w yjéciov/ych .

T ab lica  w yjściow a je s t  tw orzona w m om encie szy frow an ia na p o d sta­

wie modelu m atem atycznego:

S wk a + b .. 1 mod Ivl 
X Z  1} j

( 3 )

op isan eg o  pow yżej, 

gdzie: w « (x  + i) mod M , ( 4 )

k =» ( z  + j)  mod M . ( 5 )

W p ow yższym  modelu m atem atycznym  dokonano z a p isu  ta b licy  kodów

k ry p to g raficzn y ch  o raz  tab licy  cie^gu inform acji. M odel ten  pozw ala na

tw orzenie t r z e c h  ró żn y ch  tablic o p isa n y ch  povryżej, g d y ż  m ożem y go

z a p is a ć  jak o  sum ę w sp ó łrzęd n y ch  dla w a rto śc i x  i y  i w ó w cz a s  model

m atem atyczny przyjmuje p o s ta ć :

S Z Y P D  = (T  + w  ) mod M, ̂ xy  xy
gdzie: T  -  w sp ółrzęd n e ta b licy  kodóv/ k ry p to g raficzn y ch , x y

-  w sp ółrzęd n e tab licy  p rz e sy ła n e j inform acji.

P on iew aż z a p is y  i^4) i ( 5 )  w y ra ż a ją  sum ę w a rto ś c i  dla x  i y , d late­

go po podstaw ieniu do w zoru ( 3 )  otrzym ujem y

S Z Y P P

s z y p p

T  + W

T  + W
. y y,

mod Ivj 

mod '̂î.

Dzięki tak  z a sto so w a n e j z a s a d z ie  posługiw ania się  w zorem  ( 3 )  uz^i^sku- 

jenny m ożliw ość;

a )  je d n o c z e s n e g o  stosow ania dw óch ró żn y ch  szy fró v /, a m ianow icie:

szyfru  n r  1. do szyfrow ania t re ś c i  informacji -  w z o ry  ( 5 )  i ^7) o ra z  

szyfru  n r 2 , sto so w an eg o  do szyfrow ania a d re s u , dla Ictór^go W = ;

b ) w y k o rzystan ia  metody UNITAICOD do p rz e sy ła n ia  inform acji w s ie ­

ci kom puterowej za pom ocą protokołu ram ov/ego ( r y s .  1 6 ) .  W protokole
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ramowym z a c h o d z i k o n ie cz n o ść  sto so w an ia  dwóch rodzajów  szyfrów  jed­

n o c z e śn ie , c o  u zysk u jem y  s to s u ją c  s z y fr  nr 1. do szyfrow ania informacji 

w polu I o ra z  s z y fr  n r 2 do szyfrow ania a d re su  w polu A;

c )  identyfil-cacji n a d a w cy  i o d b io rcy  za pom ocą PILOTA p rz e sy ła n e g o  

w polu I i sz y fro w a n e g o  za p om ocą szy fru  n r  2,

T a b lic a  szy fro w a je s t  sum ą obu ta b lic : w y jśc io w ej ta b lic y  kodów  krypto­

g ra ficz n y ch  i ta b l ic y  p rz e s y ła n e j in form acji. Z a sa d a  s 2y fro w an ia  za p om ocą 

te j ta b lic y  j e s t  u jąta  w e w z o ra ch  ( l )  i ( 2 ) ,



6 . SK U T E C Z N O Ś Ć  METOD OCHEOi^TY IN FORM ACJI

M etody o ch ro n y  mają g w aran to w ać b e z p ie c z n ą  e k sp lo a ta c ją  informacji 

i z a b e z p ie c z y ć  je przed d ostąp em  osób  nie upow ażnionycl'u M iarą teg o  

zab e z p ie cz e n ia  nazyw am y s k u te c z n o ś c ią  z a s to so w a n e g o  algorytm u. P r z e z  

sk u te cz n o ść  rozum iem y sto pień , w jakim dana metoda z a b e z p ie c z a  zb io ry  

informacji p rzed  infiltracją. W sz y stk ie  d o ty ch cz a so w e  obliczenia s k u te c z ­

n o ści o k reślo n ej m etody nie o d zw iercied lają  rz e c z y w is to ś c i , g d y ż nie 

uwzglądniono d ecy d u ia ce j roli cz y n n ilo  ludzkiego, c o  w y k azan o  w pracj»' 

{2 ^  . D latego sk u te c z n o ś ć  p o s z c z e g ó ln y c h  metod o ch ro n y  m ożem y roz­

patryw ać jak o

-  s k u te c z n o ś ć  te o re ty c z n ą ,

-  s k u te c z n o ś ć  rz e c z y w is tą  (p ra lc ty c z n ą ) .

6 .1 . T e o re ty c z n a  s k u te c z n o ś ć  m etody o ch ro n y  zbiorów

U ż y te c z n o ś ć  przedmiotu c z y  u rząd zen ia  je s t  podstaw ą, ich  z a s to s o w a ­

nia w p ra k ty ce . Przedm iot, k tó ry  nie je s t  u ż y te cz n y , lub nie ma z a b e z p ie ­

czen ia g w aran tu jąceg o  b e z p ie cz e ń stw o  jeg o  u żytk ow an ia, s ta je  s ią  c a łk o -  

v/icie n iep rzyd atn y  lub w rą cz  n ie b e z p ie cz n y  w u ży ciu . Z b io ry  inform atycz­

ne mają sw o isty  rodzaj z a b e z p ie c z e n ia  vr p o staci metod o ch ro n y , [2 ^ ,

Na podstav/ie sum y praw dopodobieństw  z d a rz e ń  p rz e c iw n y c h  możno  

o k reślić praw dopodobieństw o o ch ro n y . P o  ro zp atrzen iu  praw dopodobień­

stwa o ch ro n y  i praw dopodobieństw a infiltracji jako z d a rz e ri p rz e ciw n y c h  

można z a p is a ć :

P  + P . o i 1.
gdzie P ^  -  praw dopodobierrstwo o ch ro n y  zbiorów , P . -  praw dopodobień- 

stwro infiltracji zbiorów .
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D latego praw dopcxiobieństw o o ch ro n y  zbioróvi w ynosi .

Z e w sonj w ynilca, że  n a le ż y  o k re ślić  praw dopodobieństw o infiltracji, ab y  

z n a le ź ć  w ie lk o ść  praw dopodobieństw a o ch ro n y . M ożna teg o  d ok o n ać, p rz e ­

p ro w ad zając n w y k lu cz a ją cy ch  s ię  d o św ia d cz e ń , k tóre potw ierdzą v /y stą -  

pienie m przypadl<ów infiltracji, V /ó w cz a s  prav/dopodobieństw o infiltracji 

w yniesie P . =» m/n. P o d staw iając  w a rto śc i P . do w zoru o k re śla ją c e g o  

praw dopodobieństw o o ch rony, otrzym ujem y P ^  « 1  -  m/n.

Ma podstaw ie p o v /y ż sz y ch  ro z w a ż a ń  dokonano o b liczeń  sk u te cz n o śc i  

program ow ych metod o ch ro n y , k tó re  w o sta teczn y m  ro zrach u n k u  w y ra ż a ją  

się  liczb ą  b lisk ą  je d n o śc i: P ^  = 0 ,9  8 4  o raz  dla metod te ch n icz n y ch  

P  =■ 0 ,9 9 9 7 .

P rz y to c z o n e  obliczenia s ą  b e z  w ątpienia praw idłow e. Je ś li  tak, to  

zach o d zi pytanie d la c z e g o  w o b e c  tak  dużej sk u te c z n o ś c i ró żn y ch  metod 

och rony nie s ą  one p o w szech n ie  sto so w a n e  ¡2^  (odpow iedź na to py­

tonie je s t  zaw arta  w p. 6 . 2 ) ,

5 ,2 , R z e cz y w ista  s k u te c z n o ś ć  metod o ch ro n y  zbiorów

M etody o ch ro n y  o g ra n icz a ją  d o stęp  do system u i n ie leg aln e  k o rz y sta ­

nie z inform acji. Żadna z tych  metod nie w ystępuje w p ra ld y ce  w czy^  

stej p o s ta c i, g d y ż  v /ó w czas b yłab y  mniej sk u te cz n a . D latego je s t  k o n iecz­

ne sto so w an ie  kom pleksov/ego sy stem u  o ch rony, k tóry  je s t  ucie.żliwy  

i p araliżu je p r o c e s  przetvirarzania d an y ch . P onadto  sy ste m  kontroli, oparty  

tylko na u c z c iw o ś c i praco^vników ośrodków  o bliczen iow ych , może wpły­

w ać ujemnie na s k u te c z n o ś ć  z a sto so w a n e j metody o ch ro n y .

Z ap rezen to w an e w omawianym ro zd zia le  metody o ch ro n y  zbiorów  

inform atycznych  z a w iera ją  dodatlcowy składnik, k tóry v/ d oty ch czaso^ vych  

o b liczen iach  nie był uw zględniany. P o  doldadnym przeanaU zow aniu p o-
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sz c z e g ó ln y c h  metod stw ierdzam y, że k ażd a z n ich  kryje w so b ie  

c z y n n i k  l u d z k i ,  k tó ry  nie ty lk o , że  istn ieje , le c z  spełnia w niej 

d e c y d u j ą c ą  r o l ę .  C zynnika teg o  nie n a le ż y  b a g a te liz o w a ć , a tym 

bardziej nie w olno g o  pom ijać, p oniew aż odgryw a on s z c z e g ó ln ą  rol^  

w określaniu  rz eczy w iste j s k u te c z n o ś c i  zaro w n o  p o s z c z e g ó ln y c h  metod, 

jak i kom pleksow ego system u o ch ro n y .

Nie u w zględniany do tej p o ry  cz^mnik ludzki występujo^cy we w sz y st­

kich m etodach  ochrony, nie ma o k re ślo n e g o  praw dopodobieństw a o ch ro n y . 

T ru d n o ść p oleg a na tym, żo nie można podzielić ludzi na pev/nych i 

n iep ev /ry ch  lub pew nych, mniej pe\'/nych, n iepew nych  itp.

R o zp atru jąc  jednak zag ad n ien ie  o ch ro n y  zbiorów  inforn-iatycznych, 

je s te śm y  zm u szen i o k reślić jed n o zn aczn ie  praw dopodobieństw o o ch ro n y  

czynnika ludzkiego. W tym celu  w ykorzystujem y ponow nie tw ierd zen ie , 

że suma praw dopodobieństw a z d a rz e ń  p rzeciv m y ch  ró\vna s ię  je d n o śc i. 

Otrzymujemy w zó r:

S  -ł- S  = 1 ,
P

w którym S  -  sk u te c z n o ś ć  oclorony człow ieka p ew n eg o, “ s k u te c z ­

n o ść  och ro ny  człow ieka n iepew nego, 

stąd

S = S -  S  = 0 ,5 .
P

P o  podstavrieniu otrzym anej w a rto śc i do d o ty c h c z a s o w y c h  v»rzorów 

o k re ś la ją c y c h  sk u te cz n o ść  mamy

N = 0,5(1 -  Pj),

a v tó viczas rzeczy v ń sta  s k u te c z n o ś ć  sto so v /a n y ch  metod o ch ro n y  b ęd zie  

zaw arta w g ra n ic a c h

[o,4- < P q < 0,5]  .

P o w y ż sz y  w z ó r je s t  s łu sz n y  w iedy, gdy mamy do czy n ien ia z je d n ą  

metodą lub z jednym  sp osob em . Jed n ak  s to s u ją c  kilka sp o so b o w  lub



kom pleksowy sy ste m  o ch ro n y , pow inniśm y jeg o  s k u te c s n o ś ć  okresU c funk­

cją  trz e c h  zmiennycl-u W ó w c z a s  s k u te c z n o ś ć  rzeczy v /ista  te g o ż  system u  

zostanie vryrażon a w zorem  :
-  n m t -

n + m + t

w którym:

a -  s k u te c z n o ś ć  o ch ro n y  zbiorów  p rz y  zastosow an iu  i-tej metody o rg a -  
i

n izacy jn ej dla i ** l ,2 , . . . ,n ,

b -  ■skuteczność o ch ro n y  zbiorów  p rz y  zasto so w an iu  j-tej metody te c h -
j

n iczn ej dla j ■=> l ,2 ,.. .,m ,

c  -  s k u te c z n o ś ć  o ch ro n y  zbiorów  p rz y  zasto so w an iu  k-tej metody p ro - 
k

gram ow ej dla k ■=• l ,2 , , . . , t ,  

p rzy  o g ra n icz e n ia ch :

[ 0 -  i—ta metoda (s p o s ó b )  nie z o sta ła  użyta,

I 1  _ i-ta metoda (s p o s ó b )  z o s ta ła  u żyta,

To -  j-ta  metoda (s p o s ó b )  nie z o sta ła  u żyta ,

_ j-ta  metoda (s p o s ó b )  z o s ta ła  u żyta,

r 0 -  k-ta metoda (s p o s ó b )  nie z o sta ła  u ży ta ,

'  ^  I 1  -  k -ta metoda (s p o s ó b )  z o sta ła  u żyta.

P o w y ż s z e  ro zw ażan ia  nad dotychczaso\vym  określeniem  sk u te cz n o śc i  

metod o ch ro n y  zbiorów , b ez ' uw zględniania czynnika ludzkiego, s ą  odpo- 

Yńedzią na p ostaw ion e na p oczątk u  pytanie, d la c z e g o  m etody och ro ny  

zbiorów , w o b e c  tak  dużej ich  s k u te c z n o ś c i, nie s ą  pow szecl-tnie sto so w a­

ne. O bliczenia rz e c z y w is te j s k u te c z n o ś c i  ty ch  metod gw aran tu ją b e z p ie -  

czeńshYo zbiorów  zaledw ie w 50 '̂o, a nie jak  vryIcazano w ro zw ażan iach  

te o re ty c z n y c h  -  w 99 ,9%  [2^  , .

*W z ó r z o s ta ł  o p raco w an y  p rz e z  M. N ycz i A . P ierąiązek w 
O rganizacji i Z a rz ą d z a n ia  PW r., o n astępnie uzupełniony o czynnik  lud^  
ki p rz e z  au to ra  k siążk i.
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6 ,3 , O cena ja k o ś c i  szyfrow ania

Inform acje można utajnić z a s a d n ic z o  dwoma sp o so b am i: za  pom ocą  

kodowania i za  pom ocą sz^^^irowania. S y stem  szy fro v/y  polega na z a s to s o ­

waniu algorytm ów  m atem atycznych  tw o rz ą cy ch  p ro ce d u ry  k ry p to g raficzn e . 

S ą  to  o p e ra c je  p rzyporządkow ania danej inform acji x .  szyfrogram ów  y . za  

pom ocą odw zorow ania sz y fru ją ce g o  f^ , a zatem

y ; -

O p eracją  odw rotną do szyfrow ania je s t  odczytyw anie w iadom ości x .  na

podstaw ie szy fro gram u  y . za p om ocą odv/zorow ania odw rotnego do sz y fro -  
- 1  ‘

W ania, c z y li f̂  ̂ . O p e ra c ją  ta k ą  n azyw am y d e s z y fr a c ją  i z a p isu jem y  ja k o

-1.

- l

Z astanów m y sią  nad kryteriam i ja k o ś c i metod szy fro w an ia  i ich  m o cą  

k ry p to graficzn ą, Shannon podał p iąć kryteriów  ja k o ś c i  metod szy fro w an ia ;

1 )  ta jn o ść  metody,

2 ) d łu g o ść  sto so w an eg o  k lu cz a ,

3 ) o d p o rn o ść  metody na błąd y  w Icanale o ra z  w u rz ą d z e n ia c h  szy fru ­

ją c y c h  i d e sz y fru ją cy ch ,

4 ) w prow adzona p rzez  szy frow an ie n ad m iaro w o ść,

5 ) prosta  re a liz a c ja  metody szy fro w an ia .

Ad 1 ) Zgodnie z kryterium ta jn o śc i m etody należy p rz y ją ć  zało żen ie  

w prow adzone do kryptologii j e s z c z e  w XDC w ieku p rz e z  A ugusta Iv erck — 

holla, że n iep rzy jacie l zna metodą szy fro w an ia , d eszy fro w an ia  i zb ió r  

k lu czy. Przyjm uje sią  także inne zało żen ia  d o ty c z ą c e  n ie p rz y ja cie la , a 

mianowicie, że  zna on rów nież ją z y k , w którym s ą  z a p is a n e  w iadom ości 

i typ szy fro w an y ch  w iadom ości (w ojsk ow e, g o s p o d a rc z e  itp .), zna budową 

u rząd zeń  k ry p to g raficzn y ch , budow ą i o rg a n iz a cją  komputerów^ o ra z  ich





k lu cze, tzw, k lu cze  "n ie sk o ń cz o n e " , można otrzym ać za  pom ocą stosunkow o  

prost^^ch algorytm ów  np. w y k o rzy stu jąc  g e n e ra to r  znalcóv/ pseudoloso% vych.

Ad 3 ) K ryterium  o d p orn ości m etody na błędy je s t  istotn e z te g o  powo­

du, że w danym  sy stem ie telekom unikacyjnym  nie vrystępują. zak łó cen ia .

\'I każdym  rzeczyw isty m  system ie błędy takie występują^ i trzeb a się  z nimi 

licz y ć  p rzy  projeldow aniu u rz ą d z e ń  sz y fru ją cy ch . Kłetoda szyfrow ania nie 

może YiTprowadzać zbytniej z a le ż n o ś c i  m iędzy p o szczeg ó ln y m i v /iad o m o ścia-  

mi elem entarnym i w szyfrow aniu, aby- błąd w jednej z n ich  nie pov/odowai 

błędu odczytan ia  innych w iadom ości lub naw et uniem ozlivńał ponov/ne ich  

o d czytan ie .

Ad 4 ) K ryterium  n adm iarow ości je s t  istotne z e  w zględu na c z a s  i 

k o sz t nadaw ania szyfrogram u . Dąży’- się  do teg o , a b y  sto so w an a  metoda 

nie w prow adzała zbyt dużej nadmia ro w o ści, która ró w n ież m oże b y ć  źró d ­

łem informacji o w iadom ości, a tym samym m oże ułatw ić od czytan ie  s z y fro ­

gramu p rz e z  n iep rzy jacie la .

Ad 5 ) Ifryterium  p rostoty  metody je s t  ś c iś le  z w ią z a n e  z trudnymi w a­

runkami, w jak ich  c z ę s to  p ra cu ją  u rząd zen ia  s z y fru ją c e . J e s t  ono zw ią­

zan e z kosztam i t̂ ’-ch u rz ą d z e ń  i z c z ę s t ą  zmiana. s to so v /a n o g o  w c z a s ie  

p ra cy  k lu cza , a naw et metod szy fro w an ia . Im p ro śc ie j realizu je  s ię  sz y fro ­

w anie, tym lep sza  i tań sza  je s t  dana m etoda.

6 ,4 . K ryteria  ja k o ś c i sy stem ó w  utajniania

M oc K ry p to graficzn a system óv/ utajniania je s t  m ierzona różnyrm v/iel- 

kościam i, m.in. za pom ocą liczb y  w ariantów  k lu cz a , tj. liczbą. k lu c 2̂ ,  za  

pom ocą praw dopodobieństw a złam ania k lu cza  sz y fru , cz y li tzw. dekryptażu  

lub p rzez  entropię k lu cza . W a rto ś ć  te g o  kryterium  ja k o ś c i  szyfrow ania  

zn alazła sw oje potw ierdzenie w ro z w a ż a n ia ch  te o re ty c z n y c h  Shannona  

i S e d le ra .
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K ry tcria  ja k o ś c i  system ów  utajniania można podzielić na dwie grupy:

a )  te o re ty c z n e , Idtóre wywodzę^ siq  z an alizy  system ów  k ry p to g rag icz -  

n ych  metodami teorii infonrocji i s ta ty s ty cz n e j teorii podejmowania d ecy zji; 

zaproponow ali je  S h an n o n  i S eid ler,

b ) p ra k ty cz n e , oparte  na o ce n ie  ilo śc i p ra cy  i środków , Idóre musi 

z a s to so w a ć  kryp toa na Utyk, a b y  z łam ać sz y fr. Ja k o  p rak ty czn e  kryterium  

ja k o ści przyjm uje s ią  ekspornam entalnie okroślonĄ  liczbtj o p eracji m atem a- 

ty cz n o -lo g icz n y ch , które s ą  k o n ieczn e  do złam ania system u  lub -  p rzy  z a ło ­

żeniu m ocy o b liczen iow ej, ja k ą  d ysp on u je  kryptoanalityk -  rów now ażny c z a s  

łamania sy stem u . K ry teria  te n o s z ą  nazw ^ kryteriów  ilo ści p racy .

6 ,5 . M oc k ry p to graficzn a w edług C .E . Sliannona

Shannon w prow adził dwa te o re ty c z n o  kryteria ja k o ś c i  system ów  krypto­

g raficzn y ch , tj. a )  ś re d n ią  entropią w arunkow ą klucza H(,?C/y ) i b ) wia­

dom ości h Ck /Y"). w  obu p rzy p ad k ach  v/arunkiem  je s t  zn ajo m o ść sz y fro g ra ­

mu o d łu g o ści N i N ajpierw o k reślił on "s z y fr  d o sk o n ały " i na tej podsta­

wie p rzyjął -  jak o  kryterium  ja k o ś c i  m etody szyfrow ania -  entropię warutn- 

kową zm iennej losow ej, re p re z e n tu ją ce j praw dopodobieństw o odgadnięcia  

klucza p rzy  w arunku p rzech w y cen ia  o k reślo n eg o  szy fro gram u . Entropia  

w teorii szy fró w  o z n a c z a  m iarę n ie o k re ś lo n o śc i z d a rz e ń  z a c h o d z ą c y c h  

w określonym  stan ie  m iędzy pewnymi zjav/iskam i V7zajeranie w ykluczającym i 

s ię . J e s t  ona -  w edług Slnannona -  zw iązan a z liczba^ uzyslcanej informa­

cji, dzięki której zm niejsza się  s to p ień  n ie o k re ślo n o ści.

Przyjmijmy, że je s te śm y  n iep rzy jacie lem  i znam y metodę szyfrow ania  

z a sto so w a n ą  p rz e z  sy stem  ł ą c z n o ś c i ,  k tóry  podsłuchujem y. W ó w czas  

z n a s z e g o  punktu w idzenia z a sto so w a n ie  o k reślo n eg o  k lu cza  p rz e z  nadaj­

nik może b y ć  o p isan e za p om ocą zm iennej losow ej. Z n a ją c  metodę szy f­

row ania, m ożem y o k reślić  a priori praw dopodobieństw o pojawienia się  po-
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sz cz G g ó ln y ch  k lu cz y . G dy przechv/ycim y sz y fro g ra m , to  ch c ie lib y śm y  dopro­

w ad zić do ta k ie j sy tu a c ji, w I-rtórej praw d op od obień stw o z a sto so w a n ia  je d n e ­

go z k lu cz y  je s t  równe je d n o ś c i ,  z a ś  praw d op od obień stw o zasto so w a n ia  po­

z o s ta ły c h  k lu c z y  je s t  równe z e r o . Wynilca z te g o , że  na pod staw ie s z y fro ­

gramu można je d n o z n a c z n ie  o k r e ś lić  k lu cz , a tym sam ym  p rz e ch w y c ić  

p rz e s ła n ą  w iad om ość. W id ać zatem , ż e  b a rd z o  in te re su ją c y m  w slcaźnikiem  

ja k o ś c i  m ogłoby b y ć  praw d opod obieństw o otrzym ania k lu cz a  p rzy  v/arunku 

przechv/y ce n ią  szy frog ram u .

Dla użytlcow nika ta k ie g o  sy ste m u  łą c z n o ś c i  b y ło b y  d o b rz e , gdyby 

p rz e ch w y ce n ie  szy frog ram u  n ie daw ało  m ożliw ości in n e g o  rozk ład u  prav/do- 

podobieństw a k lu c z y  n iż  rozlcład a priori. Za s z y fr  "d osk on ały ’’" S lia n n o n  

uznał tak i s z y fr , dla k tó reg o  p raw dopodobieństw o otrzym ania k lu cza  p rzy  

v/arunku p rz e ch w y ce n ia  s 2:yfrogram u je s t  równe p raw d op od obieństw u  p o ja ­

w ienia s ię  a p riori p o s z c z e g ó ln y c h  k lu cz y . P r z y  b ad an iu  ta k ie g o  praw do­

podobieństw a in te re su je  n a s  w z a s a d z ie  tyllco je g o  n ie o k r a ś lo n o ś ć ,  Idóra 

je s t  tym w ię k s z a , im rozldad ten  je s t  b l iż s z y  rozkładov/i a p riori, i tym 

m n ie jsza , im le p ie j m ożem y o k r e ś lić  p o szu k iw an y  k lu c z . Syntetyczna^ mia­

râ  tak  ro zu m ian ej n ie o k re ś lo n o ś c i rozlcładu je s t  ś re d n ia  en trop ia ■ŁVarun- 

kowa k lu cz a , która, o zn aczm y  ja k o  T-HK/y).

Dla d o s ta te c z n ie  d u ży ch  N, a w ię c  dla odpo\viednio d u ż e j p róbk i n ie ­

o k r e ś lo n o ś ć  k lu cz a  je s t  równa lub bllsl<a z e ru , c o  o z n a c z a  ż e  k lu cz  je s t  

zn an y . Wynil-ca z te g o  (p odstaw ow y w n io sek  S h a n n o n a ) ,  żo k a ż d y  sz y fr  

można z łam ać, je ś l i  s ię  zna m etodę szyfrov/ania i d y sp o n u je  d o s ta te c z n ie  

d u żą lic z b ą  szy frog ram ów . S y s te m y  kry’-p tog raficzn e, dla k tó ry c h  H (K / y ) 

i H(^L/y ) n ie  z m ie rz a ją  do z e ra  p rz y  a k lu c z e  maja^ n ie s k o ń c z o n ą

d łu g o ść , s ą  n azyv fan e idealnym i. G d y  nie przechv/ ycono szy fro g ram u , tzn . 

dla N = 0 ,  mamy k ( k /y  = h ( k ) i w óv/ czas sy stem  n azyw am y ś c i ś l e  id ea l­

nym. Z pov/yższej d efin ic ji w yn ika , ż e  dla sy stem u  ś c i ś l e  id e a ln e g o  ilo ś ć
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inform acji o k lu c z u , k tó ry c h  d o s ta rc z o n o  kryptoa na Utykowi szy frog ram  

i ( K : Y )  = h ( k ) -  H ( k /y ) je s t  równa zeru  n ie z a le ż n ie  od d łu g o ści 

szy fro g ra  mu,

V/iellcość H ( k ) to  entropia prav/dopodobieństw a a priori k lu cz y . P r z y  

za ło żen iu , ż e  k lu c z e  s ą  rów no p o d o b n e, entropia ta je s t  tym w ię k sz a , im 

w ię ce j j e s t  możliv/ych k lu cz y , a w ię c  g d y  w ię k sz a  je s t  mo,c k ry p to g ra ficz ­

na szy fru .

6 ,6 ,  M o c k ry p to g ra ficzn a  w ed łu g  J .  S e id le ra

In n ą m etodę p o d e jś c ia  do z a g a d n ie n ia  zap rop on ow ał S e id le r . P r z y  z a ­

ło żen iu , ż e  n ie p r z y ja c ie l  zna s y g n a ł n ad aw an y  i z a s a d ę  przyporządkov.ra- 

nia g o  kluczov/i i w iad om ości, k lu cz  j e s t  dla n ie g o  nie znanym  z n ie k sz ta ł­

cen iem , Z n ie k s z ta łc e n ie  to można tra k to w a ć ja k o  przypadkow e o rozidiadzie 

praw dopodobieństw a b ą d ź  znanym  a p riori, b ąd ź  w yzn aczo n y m  za pom ocą 

teorii g ie r , ja k o  rozldiad n a jb a rd z ie j p e sy m isty cz n y . Zatem  dla n ie p rz y ja c ie ­

la z a sz y fro w a n y  s y g n a ł ma tak i sam  c lia ra lc te r  ja k  sy g n a ł, k tóry  u leg ł w 

lo n a le  przypadkow ym  b a rd z o  silnym  i skom plikow anym  zn ie k sz ta łcen io m .

W ta k ie j s y tu a c ji  ja k o  kryterium  ja k o ś c i  sy stem u  k ry p to g ra ficz n eg o  S e id le r  

prop onu je p r z y ją ć  ry 2y k o  optym alnej r^esuły d e c y z y jn e j s to so w a n e j p rz e z  

n ie p rz y ja c ie la  (k ry p to a n a lity k a ) ,  k tó ry  k lu cz  traW uje ja k o  przypadkow e 

z n ie k s z ta łc e n ie .

P rz y  z a ło ż e n iu , że dla zb ioró w  w iad om ości, szy frog ram ów  i k lu cz y  

można o k r e ś lić  ro z k ła d y  p raw d op od obień stw a, S e id le r  w prow adził n a s tę ­

p u ją c ą  z a le ż n o ś ć ,  Ictóru o k re ś la  i lo ś ć  in form acji o w iad om ości d o s ta r c z o ­

n e j kryptoa na Utyk owi p rz e z  szyfrogr^am:

l ( X . : Y )  -  U { Y )  -  H (y /x ) »  h (y ) -  h (y /K) +H C Y/K ) - H ( y /x ) .  

K o r z y s ta ją c  z  z a le ż n o ś c i  p rz e d sta w io n y ch  p o n iże j, S e id le r  p rz e k s z ta łc ił 

w zór do p o s ta c i



I ( X  : Y )  = i ( k  : y ) + K ( x ) -  h ( k ) -i- ,

w k tó re j:

I ( 'C :Y )  -  ilo ó ć  inform acji o "wiadomoBCi d o s ta rc z o n e j kryp toan ality kow i 

p rz e z  szy fro g ram ,

i ( K : Y )  -  i lo ś ć  inform acji s ta ty s ty c z n e j o k lu czu  n ie s io n e j p rz e z  sz y fro g ra i 

I ( K : Y )  = K ( Y )  -  H (Y / K ).

H (X ) -  en trop ia  rozlctadu p raw dopodobieństw a w iad o m o ści,

h ( k ) -  en trop ia  rozlcładu praw d opod obieństw a k lu c z a ,

II(Y / k ) -  ś re d n ia  entropia v>rarunkowa szy frog ram ów , g d y  je s t  u sta lo n y  
k lu cz .

B io r ą c  pod u w agę, że  śre d n ia  en trop ia  wamnko^va p a ry  X , K  p rzy  

warunku u s ta lo n e j in form acji X  równa s ią  en trop iii k lu c z a  K

h ( x , k /x ) -  h (x )

mamy = H (Y , K /K ) « H (X , K / K ) = h ( x ) .

J e s t  to  z a le ż n o ś ć  o czy w ista : je ż e l i  je s t  u sta lo n y  k lu c z , to  n ie o k r e ś lo n o ś ć  

szyfrogram ów  je s t  spow odow ana je d y n ie  p rz e z  n ie o k r e ś lo n o ś ć  w iadom oś­

ci, a p rzy  tym k lu cz  i szy fro g ram  o k r e ś la ją  je d n o z n a c z n ie  in form acją

-  o z n a c z a  \vskaźnik n ievrykor^ y stan ia  k lu cz y , k tó ry  c lia ra k te ry z u je  

e fek ty w n o ść  v/ykorzystania k lu cz y :

0 ,

H (y /x ) -  śre d n ia  entropia warunkov/a szy fro g ram u , g d y  u sta lo n a  je s t  
w iad om ość,

ii(Y / X ) =. H [f(X ,K )/ j^  [U v ,K )/ xJ = H ( K ) .

T a k  v/iąc en trop ia  szy frog ram ów  Y  p rz y  v/arunku, ż e  je s t  u sta lo n a  infor­

m acja X , n ie  je s t  w ią k sz a  od entrop iii k lu cz a . V /niosek te n  p rz y  z a ło ż e ­

niu, źe  w k a n a le  n ie  ma szum u, je s t  o czy w isty . M ianovricie n ie o k re ś lo ­

n o ś ć  szy fro g ram u  Y  p rzy  u s la lo n e j w iad o m o ści je s t  spovrodow ana je d y ­

n ie p rz e z  n ie o k r e ś lo n o ś ć  k lu c z a . W sk ra jn y m  p rzy p ad k u , g d y  s z y fro g ra ­

mu n ie u za leżn iam y  od k lu cz a , m ielibyśm y
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H (Y /X ) =. 0 .

Stć^d w łaśn ie  p aram e tr

nj^ -  H ( k ) -  H (y /x )

o k reśla  n ie w y k o rz y sta n ie  k lu cz a  w szyfrow aniu .

Ja k o  u ży tk o w n icy  sy stem u  te le k o m u n ik a cy jn e g o  ch c ie lib y śm y , a b y  s z y ­

frogram  n ie  n ió s ł n ie p rz y ja c ie lo w i ż a d n e j inform acji o w iad om ości, czy li 

ch c ie lib y śm y , a b y

l ( X  ; Y )  = 0 .

Z te g o  w arunku w o b e c  n^^^O otrzym u jem y

H (x ) + i ( K : Y )  -  H ( k );$  o 

H (x ) > 0 i I ( K  ; Y ) ^ 0 .

A w ie c  en trop ia  rozk ład u  prav/dopodobieństw a k lu cz y  K (IC ) musi b y c  

ja k  n a jw ię k s z a , a b y  była sp e łn io n a  w ym agana n ie ró w n o ść . S tw ierd zen ie  

to  je s t  je d n o z n a c z n e  z w arunkiem , a b y  m oc k ry p to g raficzn a  szy fru  była 

ja k  n a jw ię k s z a , bowiem  n ie  ma wpływu na oba d o d atn ie  sk ład n ik i an a li­

zo  v/anej sum y.

T a k  w ięc w a ru n k ie m  k on ieczn y m , a b y  s z y fr  by ł id ea ln y , tzn . do tego , 

a b y  l ( X  : y ) = 0 , je s t

H (x ) 4  H ( K ) ,

a w ię c  "Warunkiem, b y  szy fro g ram  n ie  d o s ta r c z a ł in form acji s ta ty s ty c z n e j 

o w iad om ości j e s t  n ie  m n ie jsza  en tro p ia  k lu cza  n iż  en trop ia inform acji.

Z p rz e p ro w a d z o n e j a n a liz y  ja k o ś c i  metod szyfrcnvania v/ynika, że o 

ja k o ś c i  sz y fru  d e c y d u ją  n a s tę p u ją c e  cz^onnilii:

1 )  licz b a  k lu cz y ,

2 )  praw dopodobieióstw o d ek ry p tażu , -*

3 ) en trop ia k lu cz a .

W ym ienione tr z y  p aram etry  ja k o ś c io w e j o c e n y  szy fró w  s ą  ś c i ś l e  z e  s o b ą  

zw iązan e i żad en  z  n ic h  nie m oże b y ć  pom inięty p rzy  o ce n ie  szy fru .
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6 .7 . S k u t e c z n o ś ć  n o w o c z e s n y c h  metod o ch ro n y  in fo rm acji

Ja k  w sp om n ian o  w poprzednim  ro z d z ia le , zaró w n o  k ry teria  o ce n , ja k  

i z a s a d y  d o ty c z ą c e  lic z b y  k lu c z y  oraz  entropia k lu cz a  n ie  m ogą b y ć 

s to so w a n e  w o c e n ie  n o w o c z e sn y c h  metod o ch ro n y . W^^inika to  z te j p ro s te j 

przyczyny^  ż e  p o d c z a s  szy frow an ia  za p om ocą k om p u tera , w op arciu  o 

różn e m odele m atem aty czn e, mamy do czy n ien ia  z pom inięciem  k lu cza  ja k o  

elem entu s z y fr t i ją c e g o . P ów n ież  a m e ry k a ń sk a  metoda U S A  prsev/iduje z a ­

sto so w a n ie  in n eg o  k lu cza  do szy fro w an ia  a in n ego  do d e s z y fr a c jU ' P a k t 

ten trudno je s t  n a z w a ć  stoso w an iem  k lu cz a  s z y fr u ją c e g o , tym b a rd z ie j że  

metoda op iera  s ią  na o kreślon y m  modelu m atem atycznym . Z n a ją c  ogólne 

z a s a d y  o c e n y  sz;^’frów , zastanów m y  sią  nad  m ocą k ry p to g ra g ic z n ą  nowo­

c z e s n y c h  metod szy fro w an ia .

Am erył-eańska metoda "P S A  -  ja w n e g o  k lu cza*' z o s ta ła  oparta na lic z ­

b a c h  p ier\vszych  **p" i "q ", któr^ stanov»iią grupą licz b  ta jn y c h  o ra z  na 

ich  ilo cz y n ie  "n ”, k tó reg o  w a rto ść  je s t  jaw n a . D la te g o  do złam ania k lu cza  

z:astosov/anego w m etodzie R S A  k o n ie c z n a  je s t  z n a jo m o ś ć  w a rto śc i "p" 

i ”q". Z n a ją c  ilo cz y n  "n ” ty ch  licz b , m ożna o b lic z y ć  v/ d w ojak i sp o só b  

ich  w a rto ść .

1 )  M noży s ią  k o le jn e  lic z b y  picrv/sze (na z a s a d z ie  k ażd a  z k a ż d ą ) ,  

a b y  z n a le ź ć  lic z b y  pierT,vsze p rz y  z n a n e j w a rto śc i ic h  ilo cz y n u  "n ", a ż  

do otrzym ania o k re ś lo n e g o  ilo czy n u  "n ". J e s t  to metoda n a jd łu ż sz a  i nie 

z a w sz e  p row ad zi do ce lu .

2 ) P o b ie ra  s ię  k o le jn e  lic z b y  p i e r w s z e  i d z ie li ilo cz y n  p rz e z  lic z b ę  

p ie n v sz ą  a ż  do otrzym ania \\yniku b e z  re sz ty . W ó w c z a s  d z ie ln ik  przyjm u­

jem y ja k o  jednfij, a wynilc d z ie len ia  ja k o  d ru g ą  lic z b ę  pioiAUszą. T a  m etoda, 

c h o c ia ż  j e s t  d o ś ć  d ługa, d a je  je d n a k  le p s z e  rezu ltaty .

A u torzy  m etody R SA  u w a ż a ją  je d n a k , że z n a le z ie n ie  w a rto śc i *'p*' i "q ".
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czy li k lu cz a  m etody, je s t  niem ożliw o p rz y  d u ży ch  w a r to ś c ia c h  ty ch  licz b . 

S z k o p u ł vf tym, że d u że  lic z b y  p ie rw sz e  sp ra w ia ją  s p o re  kłopoty  p o d c z a s  

szy fro w an ia , d la te g o  n ie  z a w s z e  i n ie v/sządzio m ogą b y ć  s to so w a n e . Z e 

w zględu na m o żliw ość łam ania sz y fru  vi m etodzie K S A  b łęd em  b y ło b y  

sto so w an ie  \vprost je d n e g o  z  w y ż e j p o d an y ch  sp o so b ó w , P o z n a n ie  z a s a d  

szy frow an ia  w m etodzie P S A  um ożliw iło p o d jęcie  lic z n y c h  prób z n a le z ie ­

nia k lu cz a  sz y fro w eg o . J e s t  to  t r z e c i  sp o só b , k tó ry  p rag n ę  o p isa ć  dokład­

n ie j.

Z p rz e p ro w a d z o n e j a n a liz y  lic z b  p ierw sz y ch  w^Tiikają n a s tę p u ją c e  

w niosk i:

-  końców lci licz b  p ie rw sz y ch  (o s ta tn ie  ich  cyfryc) s ą  z a w sz e  cy frą  

n ie p a rz y s tą , p o m ija jąc  cy frę  2 ,

-  ilo cz y n  lic z b  p ie rw sz y ch , c h o c ia ż  nigdy nie je s t  l ic z b ą  p ierw szą , 

ma z a w s z e  k o ń có w k ę  n ie p a rz y s tą ,

-  c y frę  2 , która je s t  z a lic z a n a  do lic z b  p ie rw sz y ch , n a le ż y  zd ecy d o ­

w anie o d rz u c ić  z m etody sz y fro w a n ia , gd y ż ilo czy n  dw ójki z dowolną 

lic z b ą  p ie rw s z ą  b ę d z ie  z a w s z e  l i c z b ą  p a rz y s tą . P  oz szy frow a n ie k lu cza  

je s t  w tym p rzy p ad ku  d z ie c in n ie  p r o s te ,

-  cy fra  5 , z a lic z a n a  rów n ież  do lic z b  p ie rw sz y ch , w y stęp u je  rów nież 

w gru p ie ty c h  licz b  je d e n  raz  (m ożn a  te j w a rto śc i n ie  b r a ć  pod iw o g ę ),

-  z a n a liz y  lic z b  p ie rw sz y ch  i ic h  iloczynów  w ynika:

a )  V/ p rzy p ad k u  iloczynu  ”n ” k o ń c z ą c e g o  s ię  c y frą  5, je s te ś m y  pew­

ni, ż e  jed n a  licz b a  ma k o ń có w k ę 5, o druga 7 ,

b )  k ażd a  w arte ść  "n ” m oże m ieć w y łą cz n ie  je d n ą  z k oń ców ek  1 , 3 ,

7 i 9 ,
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W ą rto śc i k oń ców ek  licz b  p ierw s2r»/ch i ic h  ilocgrsmu;

W a rto ść  końcóv/ki "n" M o żliw o ść k om b in acji k oń có w ek :
P q

c )  o k re ś lo n a  końcó\vka ”n ” ma ś c iś le  o k re ś lo n e  końcóv/ki licz b  pierw ­

s z y c h  "p ” o ra z  "q " (p a trz  w a r to ś c i k oń có w ek  lic z b  p ie rw sz y c h  i ich  

ilocz^Tiu),

-  a n a liz a  zb ioru  w s z y s tk ic h  lic z b  w yl<azała, ż e  p rocen tow a z a w a rto ść  

zbioru  licz b  p ie rw sz y ch  w całym  z b io rz e  lic z b , z k tó r e g o  one p o ch o d z ą  

stanow i ś re d n io  1.0,6'5Ó. P o n a d to  k o ń có w k i licz b  p ie r w s z y c h  1 , 3 , 7  i 9 , 

s ą  ro z ło ż n e  w z b io rz e  rów nom iernie i stan o w ią  po ok o ło  2 5*}ó zb ioru ,

-  z a n a liz y  p o sia d a n y ch  in form acji v/yniłca, że n ie  p rzy jm u je s ię  ró ż ­

n y ch  d łu g o śc i licz b  p ie rw sz y ch  dla "p " o ra z  "q ”. Istota^ sz y fru  je s t  s to -  

sunkov/o d u ży  rząd  w arto śc i •’n ”. A b y  ten w aru nek  b y ł sp e łn io n y , n ie  n a ­

le ż y  łą c z y ć  np. je d n e j licz b y  p ie rw s z e j p o s ia d a ją c e j t r z y  c y fry  z d ru gą 

sied m iocyfrow ą, gd y ż w takim p rzy p ad ku  w a rto ść  "n " m oże z a w ie ra ć  rów­

n ie ż  ty lko s ied em  cy fr, N ajlep ie j je s t  przyjm ow ać w a rto ść  “n ” c z te m a s to -  

cyfrow ą. T a  uwaga ma isto tn e z n a c z e n ie  p rzy  łam aniu k lu c z a .

P od su m o v m jąc d o ty c h c z a s o w ą  a n a liz ę  licz b  p ie rw sz y c h  o ra z  p o s ia d a ­

ne in form acje na tem at szy fru  P S A , m ożem y n a p is a ć  o g ó ln y  w z ó r  na
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P rzykła d 1

n = 59 59 , d la teg o  dla k ońców k i == 9 s to su je m y  v/zór

y  = 59 59/xg

i otrzym ujem y p = 59 o ra z  q = 1 0 1 .

P rzy k ład  2

ri “ 2 3 .7 1 1 , d la teg o  dla k oń có w k i = 1, s to su jem y  w z ó r

y  = 2 3 .7 1 l/ x ^  

i otrzym ujem y p = 1 3 1  oraz  q => I S l .

Przyjęład  3 ^

ri ^ 1 1 4 .1 3 7 , d la teg o  dla k oń có w k i n,  ̂ = 7 otrzym ujem y w zó r

y  = 1 1 4 .l3 7 / x ^

i otrzym ujem y p = 3 1 1  o ra z  q = 3 6 7 .

W p u n kcie 5 .2  p o k a z a n o  s p o s ó b  d e s z y fr a c ji  i id en ty filcacji b e z  a n a liz y  

m ożliw ości z n a le z ie n ia  w a rto śc i k lu cz a  R ów n ież  w tym p u n k cie  p o-

Icazano, ż e  k lu c z  otrzym ujem y z e  w zoru  u »  b = 1  (tnod t ) .  T a k a  możli­

w o ść  z n a le z ie n ia  k lu cza  z a c h o d z i w ó^vczas, g dy  jav/na \vartość "u" je s t  

id en ty czn a z ta jn ą  w a rto śc ią  'bc”, c z y li  u = x . W  k ażd y m  innym p rzypadku  

ś c iś le  ta jn y  k lu cz  "b " zn a jd u jem y  z e  w zoru

b »  X =» 1  (mod t ) ,

c z y li b X X
mod t *

g d z ie : x  -  ś c i ś l e  ta jna w a rto ść  s łu ż ą c a  do z n a le z ie n ia  k lu cz a  "b " , na 

podstav;-ie w zoru x  = u (mod t ) .

Podstaw iające w zó r dla "x "  do w zoru  dla o k re ś le n ia  k lu cz a  ’Td" o trzy m u jerjy

P o n iew aż  x  = u(m od t ) ,  c o  m ożem y 2:a p is a ć  ja k o : x  “  —̂  , a po p o d sta -

, otrzym ujem yw ieniu do w zoru  b



- 1 C 3 -

P od su m o w u jąc powyższo^ a n a liz ę , otrzym ujem y dv/a w zo ry  na z n a le z ie n ie  

ś c iś le  ta jn e g o  k lu cz a  "b"

X = u (mod t)

w którym : t =» (p  -  1 )  (q  i l ) ,  k tó re  to  w a rto śc i podstaw iam y do w zoru
, 1

k o ń co w eg o  b = ,

K o le jn ą  m etodą n o w o c z e s n e g o  szy fro w an ia  in form acji je s t  metoda

U N ITA KO D , w Ictórej pom inięto z a s a d ę  szy frow an ia  za p o m ocą k lu cz a .

D o szy fro w an ia  w y k o rz y sta n o  m odel m atem atyczny  b ę d ą c y  su m ą dw óch

czynników , z m ie n ia ją c y c h  s ię  w z a le ż n o ś c i  od c z a s u . J e s t  to  metoda

szy frow an ia  d y n am iczn eg o  w o d ró żn ien iu  od dotychczaso\%’y c h  metod

s ta ty c z n y c h . Z a s to s o w a n ą  sum ę d w óch  czy nnik ów  można z a p is a ć  ja k o

s z y p p  -  A + B  .x y  xy*
o raz

S Z Y P R ,

A B

(y) y y
D zięk i 2ia s to so w a n iu  sum y dw óch czy n n ik ó w  można je d n o c z e ś n ie  otrzy­

m ać ró żn e s z y fry :

S Z Y P P . = A + B1 x y

S Z Y P R _ = A + 02 x y

S Z Y P P ^ « 0  + B3 x y

M ożetry  ró ż n ie ż  o k r e ś lić  l ic z b ę  ta b lic  z ero w y ch . P o n ie w a ż  ta b lica  kodów  

k ry p to g ra fic z n y c h  sk ład a  s ię  z  od p ow ied niej lic z b y  w ie rs z y  ’W " o ra z  od­

pow iedniej l ic z b y  znaków  w w ie rsz u  d la teg o  lic z b ę  p e n a u ta c ji dla

je d n e g o  w ie rs z a  ViTyznacza w z ó r U w zg lęd n ia jąc  ram kę ta b lic y

o ra z  ilo ś ć  w ie r s z y  ta b licy , otrzym ujem y w zó r na lic z b ę  ta b lic  zero w y ch  

o k re ś lo n y c h  lic z b ą  p erm u tacji ta b lic y :

L = (w !)^ »p ' z '  '  z  ^
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K a id a  perm u tacja  tw orzy ta b lic y  zo ro w ą, która je s t  p od staw ą do 

utw orzenia odpow iedniej lic z b y  ta b lic  w y jś ć  i owy c li, d la teg o  otrzym ujem y 

•wzór końco-wy dla licz b y  ta b lic  (p e rm u ta c ji)  w yjścio -w ych :

^ 0 ^ »  (v/ .pw L z  z ' ' J

P o d s ta w ia ją c  w ie llco ści liczb o w e ta b lic y  kodów  k ry p to g ra fic z n y c h , o trzy ­

mujemy:

- [ ( 2 5 6 ! ) ^  »  ( 2 5 6 !)^ ^ ® ] - .

v/zór p o v ;y ż sz y  d o ty cz y  v«ryłącznie o k re ś le n ia  lic z b y  p erm u tacji ta b lic  

w yjsciov/ycli. N ieza leż n ie  od te j ogrom nej licz b y  p erm u tacji n a le ż y  uw zględ­

n ić je s z c z e  ta b lic ę  p rz e s y ła n e j in form acji. Przyjm ujące ś re d n ią  lic z b ę  

iL20 znaków  druku w w ie rsz u  o ra z  1 0 ,0 0 0  'V‘/iersz^^ p r z e s y ła n e j in form acji 

(firma IBM  p rzy jm u je m aksym alną lic z b ę  stron  druku w p ro g ram ach  s ta n -  

dardo\vych 9 9 9 9 ,  po 6 0  w ie rs z y  na s tro n ie , c o  równa s ię  599 ,94-0  w ier­

s z y ) ,  otrzym ujem y licz b ę  zn aków  nównoc = 1 2 0  »  1 0 ,0 0 0 .  P o n iew a ż  

g e n e ra to r  p erm u tacji o k reś la  dow olnie (vr z a lr e s ie  w ie lk o ś c i 1 ^ )  lic z b ę  

znaków  w w ie rsz u , która odpov/iada lic z b ie  kolumn, n ato m iast d łu g o ść  

m.eldunku i w yg enerow ana licz b a  kolumn o k re ś la  lic z b ę  w ie rs z y , otrzym u­

jem y lic z b ę  p erm u tacji ta b lic y  p r a e s y ła n e j in form acji. P o łą c z e n ie  obu moż­

liw ych p erm u tacji d a je  o gó ln ą k o m b in ację  'v/szystl<:ich p erm u tacji zw ią z a ­

n y ch  z szy frow aniem  za pom ocą m etody UN ITAKOD .

U w ażam , ż e  dolcładne o b licz e n ia  ty c h  w ie lk o śc i s ą  z b ę d n o , a cliy ba 

i n iem ożliw e. Je d n a k  a b y  z o b ra z o w a ć  c z a s  k o n ie c z n y  do ro zszy fro w an ia  

p rzeclT w ycon ego  sz^’’frogram u za sz y fro v ra n e g o  metodą, V em a m a , w arto  prz^y-

to c z y ć  o b licz o n e  p rz e z  S o k o ło w sk ie g o  [23, s .  89-9Ó] d an e d o ^ c z ą c e
1 8lic z b y  k lu c 2y  5 0 4 .7  »  1 0  . Dla te j l ic z b y  k lu cz y  d e s z y fr a c ja  na kompu­

te r z e  o s z y k o ś c i  1 .0 0 0 .0 0 0  o p e r a c ji na sek u n d ę  trw a ła b y  a ż  2 6 5  » 1 0 ^  lat. 

P o n iew aż  licz b a  p erm u tacji w m etodzie U M TA K C D  je s t  w ie lo k ro tn ie  w ię k s z a , 

p row ad zenie d a ls z y c h  dowodów na m oc k ry p to g ra ficz n ą  te j m etody n a le ż y  

u z n a ć  za z b ę d n e .
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7 , JA W N 0 3 Ć  W M ETO D A CH  OCHPO^rT

P rz ed  a n a liz ą  z a g a d n ien ia  ja w n o ś c i m etod o ch ro n y  n a le ż a ło b y  roz­

s trz y g n ą ć , ja k ie  s ą  ró ż n ic e  pom ięd zy  p o u fn o śc ią  i b e z p ie cz e ń stw e m , b e z ­

p ieczeń stw em  i ta jn o ś c ią  o ra z  ta jn o ś c ią  i n ie n a ru s z a ln o ś c ią . Na w stęp ie 

podano d e fin ic ję  w ym ien iony ch  p o ję ć  b e z  a n a liz y  p o w iąz jń  m iędzy nimi. 

P rob lem  p o u fn o śc i n ie je s t  z w ią z a n y  z kom puterem  i n ie  pow stał w raz 

z m a sz y n ą  cy fro w ą. P o u fn o ść  d o ty c z y  cz ło w ie k a , d o ty cz y  praw a cz ło w iek a , 

Ictóry d e cy d u je  jakim i inform acjam i c h c e  s ię  p o d z ie lić  z  innymi ludźmi. 

N atom iast b e z p ie c z e ń s tw o  sd o ty cz y  2 :a b e z p ie cz e n io  środ ków  tecln n iczn ych  

i program ów  przed  d ostępem  n ie  u p o w ażn ion y ch  o só b . K le ma b e z p o ś re d ­

n ieg o  zv/iązku pom ięd zy  p o u fn o śc ią  a b e z p ie cz e ń stw e m . G d yby  k to ś sk o n -  

struov/ał d o s k o n a le  b e z p ie c z n y  kom p uter, m ógłby on p ra co w a ć sam od zie ln ie  

i to z p o g w ałcen iem  w sz e lld c h  praw  p o u fn o ści.

W co d zien n ym  ży ciu  traktu je  s i ę  z a g a d n ie n ie  ta jn o ś c i  i b e z p ie cz e ń stw a  

ja k o  p o ję c ia  ró w n o z n a cz n e . Ł ą c z e n ie  t̂ - ĉh dw óch p o ję ć  je s t  podstawov/ym 

błędem . T a jn o ś ć  je s t  p o jęc iem  dotycze^cym  d a n y ch . J e s t  ono atrybutem  

op isu jący m  sto p ie ń  o ch ro n y , k tó re j p o d le g a ją  d an e . P r z e z  p ou fn ość rozu ­

mie s ię , że  n ie  u jaw niony sy ste m  zap ew n i m aksym alną je g o  od p o rn o ść 

na in filtra c ję . S iła  te g o  rozum ow ania op iera  s ię  na k o n ie c z n o ś c i p o szu k i­

w ania dróg d o jś c ia  do sy stem u  o ch ro n y . S ła b ą  je g o  s tro n ą  je s t  n ie d o c e n ia ­

nie p rz e c iw n ik a , k tó ry  potrafi p rę d z e j w^^^brać s ła b y  punict sy stem u  o ch ro ­

ny, naw et p rz y  m aksym alnym  z a b e z p ie c z e n iu , n iż  w y k a z u ją  to a n a lity cy  

i k ry ty cy  sy ste m u . M ożna sb .v ierd zić, że  ta jn o ś ć  -  a r a c z e j u ta jn ian ie -  

system u  o ch ro n y  n ie  gv/arantuje b e z p ie c z e ń s tw a .

T r z e c i  problem  to ta jn o ś ć  i n ie n a r u s z a ln o ś ć . Oba te p o jęc ia  d o ty cz ą  

d an y ch . C z ę s to  mylimy je  z p o jęc ie m  w ykradania in form acji lub bezp raw ­

n eg o  o d czy ty w an ia . O tóż ta jn o ś ć  o p isu je  sta n  o ch ro n y  d an y ch , natom iast
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n ie n a ru s z o ln o ś ć  o z n a cz a  pev/ną c e c h <5 d a n y ch , k tóra g w aran tu je , że d an e 

s a  wierną  kopiq. inform acji z a w a rte j w d oku m entach  źródłov/ycl-u

P r z y  op racow an iu  sy stem u  o ch ro n y  in form acji m ożna p róbow ać u trzy­

mać w ta je m n icy  z a s to so w a n e  z a b e z p ie c z e n ie .  L e p ie j je d n a k  p rzep ro w ad zić  

je g o  w s z e c h s tro n n ą  a n a liz ę , u jaw n ić b ra k i i b łę d y , a n a s tę p n ie  d o k o n a ć 

odpow iednich k o rek t i d o p iero  w d ro ży ć sy ste m . J e ż e l i  je d n a k  po w d roże­

niu system u  n ie  można g o  p o d ać do p u b licz n e j w iad o m o ści, to  z n a c z y , że 

n ie z a b e z p ie c z a  on w y s ta r c z a ją c o  in form acji. J e ż e l i  n atom iast p ro je k t je s t  

dobry, w ó w c z a s  można g o  op u blikow ać w c a ło ś c i  (z  v ;y jątkiem  d an y ch  

w e jśc io w y ch  i g en era to ró w  zn ak ów  lo s o w y c h ). W św ie tle  ty ch  kilku uwag 

dokonajm y a n a liz y  metod o ch ro n y .

W s to so w a n y c h  m etodach  o rg a n iz a c y jn y c h  o p ra co w u je  s ię  tak  zw any 

plan o ch ro n y  sy stem u  kom puterow egoj- l<tóry p rzew id u je  a n a liz ę  p o trzeb  

och ron y , o p is o śro d k a  o b licz e n io w e g o  i zalcładu, o p is  obiegu  dokum entów, 

c z a s  r e a liz a c ji  p o s z c z e g ó ln y c h  systemóv<r k om p u terow ych , "wyl-caz o só b  

u p ow ażn ion y ch  do p rz e tw a rz a n ia  d a n y ch  o k r e ś lo n e g o  sy ste m u , v/ykaz 

p e rso n elu  o b s łu g u ją c e g o  sy ste m , v/yicaz o só b  w sp > ółp racu jących  i p rzy g o ­

to w u jący ch  d an e do sy stem u  itd. W sz y stk ie  w ym ienione e lem en ty  s ą  n a j­

c z ę ś c ie j  ś c i ś l e  ta jn e  i p o d le g a ją  odpowiedniem u z a b e z p ie c z e n iu . O bok ta j­

n ych , sy stem ów  in form aty czn y ch  tw orzy  s ię  ta jn ą  d o k u m en tac ję  sy stem u  

ochrony ,

Inna metoda to z a b e z p ie c z e n ie  te c h n ic z n e , W z a s a d z ie  u kład y  z a b e z ­

p ie c z a ją c e  d o ty c z ą  id entyfilcacji o s o b y  u pow ażnionej za  p om ocą k art, 

żetonów  c z y  ta s iem k i popierov/ej a nav/et m a g n ety cz n e j, zn aków  p rzy  

u rz ą d z e n ia c h  końcow^rah o ra z  sy stem ów  alarm ow ych . W s z y s tk ie  te e le ­

menty m ają odpow iednią ta jn ą  e w id e n c ję , ta jn e  in s tru k c je  o ra z  odpow ied­

n ią  ta jn ą  in s tru k c ję  o ch ro n y  z a b e z p ie c z e ń  te c h n ic z n y c h .
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M etody program ow e sav/ iera ją  n a jc z ą ś c ie j  odpow iednie procedur^’’ w y- 

ma g o ją c e  pod ania p rz e z  użytkownilca ha s io , in form acji p o cz ą tk o w ej umoż­

liw ia jące j d o stą p  do zbiorów  itp, O p racow an e te g o  typu prog ram y  z a b e z ­

p ie c z a ją c e  w y m ag a ją  odpow iedniej ew id en cji r e je s t r a c ji  i dodatkow ego z a ­

b e z p ie c z e n ia . W s z y s tk ie  pov/yżej w ym ienione metody w ch o d z ą  w sk ład  

kom pleksov/ego sy stem u  o cliro n y , d la teg o  pomijam całą; a n a liz ą  te g o  s y s te ­

mu. O gólnie m ożna sh v ie rd z ic , ż e  d o ty ch cz a so w e  sy ste m y  o ch ro n y  Y/̂ -̂ ma- 

g a ja  od p ow ied n iej r e je s t r a c ji ,  d o k u m en tacji i ś c is łe g o  u ta jn ian ia . J e s t  to 

czy n n ik  tw o rz ą c y  dodatkowy'' sy ste m  u ta jn iania sa m y ch  metod o ch ro n y  

inform acji. N ic w ię c  dziw nego, ż e  m etody o ch ro n y  in form acji nie z n a la z ły  

p ra k ty cz n e g o  z a s to so w a n ia , g d y ż  -  z  je d n e j s tro n y  -  b y ły  mało s k u te c z ­

n e , a z d ru g ie j p ara liżo w ały  p ra c ę  c a łe g o  o śro d k a  obliczeńiow ^ego.

P o  z a p o z n a n iu  s ię  z za sa d a m i jav/nosci w m eto d ach  o ch ro n y , z a ­

stanów m y s ię  nad ja v in o ś c ią  m etod ach  szy frow an ia  in form acji. D o z n a ­

n y c h  metod n a le ż y  z a lic z y ć ; s z y fr  C e z a r a , s z y fr  V le g e n e ra , s z y fr  V e m a — 

ma, m etodę P S A  -  jaw n eg o  k lu cza  o ra z  m etodę U M T A K O D . P ozp atram y  

k o le jn o  k a ż d ą  z  metod pod w zględem  m ożliw ości u jaw nienia z a sa d  

szy fro w an ia .

S Y S T S k l  C E Z A P A  p olega na 2:0 stęp ow aniu  znaków  a lfab etu , innymi 

znakam i te g o ż  a lfa b e tu . Z a sa d a  szyfrovrania p olega na ^ rn , że  znakom  

alfabetu  p rzy p o rząd k o w u je  s ię  l ic z b y , p rzy  czr̂ '-m n u m e ra c ję  m ożem y roz­

p o c z ą ć  od dow olnie w y b ran e j litery . N astęp n ie  przy jm ujem y dowolnie 

o b ra n ą  w a r to ś ć  N, k tó rą  sy s te m a ty cz n ie  d odajem y  do lic z b y  o k re ś lo n e g o  

znaku . O trzym any \vynik o b liczam y  w edług v rarto ści modulo N;. Z poda­

n y c h  z a s a d  szy frow an ia  żadna n ie  m oże b y ć  u jaw niona. Znające \/ielkosć 

N, można stosu n k o w o  ła tw o  d o k o n a ć  d e s z y fr a c ji ,  g d y ż  liczb a  perm utacji 

dw udziestu  c z t e r e c h  znaków  a lfa b e tu  w y n o si 2 4 !. D la te g o  metoda %v'̂ ''ma—
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gala u ta jn ien ia  w c a ło ś c i ,  a k o n k re tn e  z a s a d y  sz']¡^'írov/ania trzy m an e 

by ły  w ta jem n icy . ,

S Z Y ’PFÍ VIE;GSKEFI/\ p o leg a  rów n ież  na num erow aniu zn ak ó w  a lfab e tu , 

do k tó ry ch  d od aje  s íq , vj^edług modulo r.I, odpow iednie w ie llco ści k lu c z a , 

klamy tu do C2:ynienia z k lu czem , k tó reg o  t r e ś ć  w ym aga od pow ied niej 

o ch ron y , D e s z y fra c ja  w tym przyp>adku polega na p o szu kiw an iu  t r e ś c i  

k lu cz a . K lu c z e m  je s t  z a w sz e  o k re ś lo n e  słow o , d la te g o  w raz  z d łu g o ś c ią  

ciągu  sz y fro w e g o  ro śn ie  licz b a  p ow tó rzeń  k lu cz a . T o  sy s te m a ty c z n e  

pow tarzan ie s ią  k lu cza  d o s ta r c z a  przeciw nikow i in form acji o sam ym  k lu czu . 

D latego  S e id le r  u w aża, ż e  s z y fr  V ieg en era  n ie  m oże b y ć  u zn an y

za s z y fr  dosł^onały. Nie można tu móv/ić n aw et o ja w n o ś c i m etody, g d y ż  

p rzy  pełnym  je j  u ta jn ien iu , ona sam a s ię  d e sz y fru je  w m iarę c z ę s to t li-  

v/ości i d łu g o śc i p r z e s y ła n y c h  sz y fro g ra  móv/,

S Z Y P R  VERNAÍtlA je s t  w z a s a d z ie  podobny do sz y fru  V ieg en era  

z tą  ró ż n ic ą , że  z a sto so w a n o  w nim odpow iednio długi k lu cz . J e s t  to 

s z y fr  dla ciąg ó w  o d łu g o śc i N, dla k tó ry c h  musi b y ć  sp e łn io n y  w aru n ek  

N K , g d z ie : N -  d łu g o ść c iąg u  sz y fro w e g o , K  ~ d łu g o ść  k lu c z a .

J e ś l i  w aru nek  te n  nie z o s ta n ie  d otrzym any, w y stęp u je  z ja w isk o  z a c h o d z ą ­

ce  w s z y fr a c h  V ie g e n e ra , c z y li povrtarzan ie s ię  k lu c z a . R ów n ież  p rzy  

zasto so w an iu  sz y fru  V em am a ob o w iązu je  z a sa d a  ta jn o ś c i  k lu c z a .

We w s z y s tk ic h  m etod ach  sz-^^frowania za p om ocą k lu cz a  obo v ń ązu je  

zachoviTanie ś c i s ł e j  ta je m n icy  k lu cz y . N atom iast desz;^’ir o c ja  lub ta k  zw ane 

łam anie sz y fru  p olega na z n a le z ie n iu  k lu c z a . O dm iennie p rzed staw ia  s ię  

to  zag a d n ien ie  w n o w o c z e s n y c h  m eto d ach  szy fro w an ia , R o z p a trz m y  jav/- 

n o ś ć  w m etodzie, Ictóra s ię  nazyw a m etodą ja w n eg o  k lu c z a ,

M ETOD A R S A  -  JAWKTEGO K D U C ZA . Co prawda n azw a j e j  s u g e ru je  

ja w n o ś ć  k lu c z a , w rz e c z y w is to ś c i a n i m etoda, an i k lu cz  n ie  sa  ̂ jaw ne
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(m etodę R S A  i z a s a d y  szy frow an ia  omówiono w p. 5 .3 ) .  O b ecn ie  p rz e ­

a n a lizu jem y  tę  m etodę pod W zględem  ja w n o śc i i możliv/ości ujav/niania 

p o s z c z e g ó ln y c h  je j  elem entów . Na o g ó ln ą  lic z b ę  siedm iu  elem entów  s to s o ­

w an ych  w m etodzie a ż  p ięć to  elem en ty  ta jn e . D o elem entów  jav/nych z a ­

liczam y  n a s tę p u ją c e  v/artości: u -  w y b ra n ą  lic z b ę  p ie rw sz ą , n -  ilo czy n  

dw óch lic z b  "p " i •'q”, D o w ie lk o śc i ta jn y ch  z a licz a m y : z -  c ią g  znaków  

inform acji, p -  w y b ra n ą  lic z b ę  pierv/szą, q -  w y b ra n ą  lic z b ę  p ierw sz ą , 

t -  o b lic z o n ą  w a rto ś ć  z e  w zoru ( p - l )  ( ą - l )  o ra z  b -  o b lic z o n ą  w a rto ść  

ś c iś le  ta jn ą , s ta n o w ią c ą  k lu cz  d e s z y fr a c ji .  T ru d n o  tu mówić o ja v m o śc i 

metody c z y  jaw nym  k lu czu . W ła ś c m y  k lu cz , s łu ż ą c y  do szyfrow an ia  

in form acji, j e s t  2M3warty w lic z b a c h  p ie rw sz y ch  "p " i "q ”, k tó ry ch  ilo czy n  

je s t  z n a n y . Z n an a  je s t  rów nież w ie lk o ś ć  w ybrana ”u", k tóra s łu ż y  do 

o b licz e n ia  k lu c z a  d e s z y fr u ją c e g o  "b ". K lu cz e m  z a sa d n ic z y m  m etody D SA  

s ą  ta jn e  lic z b y  "p” i ”q'* (m ożliw o ść z n a le z ie n ia  obu ty ch  w iellcości 

om ów iono w p. 6 ,7 ) .  P o n iew aż  dwie lic z b y  p ierv isze  k ilk u d z ie s ię c io z n a -  

kow e są, n iem ożliw e do p ra k ty cz n e g o  s to so w a n ia , musimy s to so w a ć  wy­

łą c z n ie  lic z b y  m ałe, 1-dóre nie g w aran tu ją  s k u te c z n o ś c i  m etody. N atom iast 

w ie llio śc i ”n ” o ra z  "u ” m u szą  (p o d k re śla m  m u szą  ) b y ć  podaw ane jav/- 

n ie , gdyż s ą  one p od staw ą o b licz e n ia  \vielkości *'b" s łu ż ą c e j ja k o  k lu cz  

do d e s z y fr a c ji  o trzym anego szy fro g ram u . B e z  ja v m eg o  p rz e sy ła n ia  ty ch  

dw óch w ie lk o ś c i n ie je s te ś m y  w sta n ie  d o k o n ać d e s z y fr a c ji ,  a ja-yyność 

ty ch  dw óch licz b  b a rd z o  obniża w a rto ść  metody.

R o zp atrzm y  o b ecn ie  m etodę Uł^lTAKOD przedstaviTioną w p.p. 5 ,4  

i 6 .4 , P o  a n a liz ie  d o ty c h c z a s o w y c h  metod sz y fro w a n ia , k tó re  s ą  s to s o ­

w ane vf p ra ld y c e  lub p rz e c h o d z ą  p ró b y  la b o ra to ry jn e , dokonajm y o c e n y  

om ówionej Vv’’ p o p rzed n ich  ro z d z ia ła c h  m etody U N ITA K O D . Nietoda ta je s t  

szyfrom  dynam.icznyrn, opartym  na u k ład zie  ta b lic  z m ie n ia ją c y c h  s ię  w 

z a le ż n o ś c i  od c z a s u  i pc^ożenia w ie rs z y  o ra z  kolumn p rz e s y ła n e j v/iado-
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m ości. J e s t  to  metoda szy frov ;an ia  b e z  stoso w an ia  k lu c z a . P r o c e s  sz y fro ­

wania je s t  o p arty  na dw óch ró ż n y c h  a lg ory tm ach , z k tó ry c h  jexlen  s łu ż y  

do sz> 'frow ania, a drugi do d e s z y fr a c ji .  P o n iew aż  do d z iś  n ie  ma m etody 

o ce n y  sz y fru  b e z  k lu cz a , a s z c z e g ó ln ie  sz y fru , Ictóry p r z e s y ła n ą  informa­

c ję  traktu je  ja k o  c z ę ś ć  slcładow ą algorjd:mu sz y fru ję .ce g o , n a le ż y  o c e n ić  

m etodę U M TA K O D  za p om ocą kon% vencjonalnych w zorów  p o d an y ch  w p ra ca ch  

[is] , [2(^ . W tym ce lu  przyjm ijm y za lic z b ę  k lu c z y  m inim alną w a rto ś ć  pen-

m utacji ta b lic y  kodóv/ i p r z e s y ła n e j in form acji, Ictóra b ę d z ie  p o d sta w ą  d al­

s z y c h  o b licz e ń . Y-J tym p rzy p ad ku  otrzym am y,

1 . L icz b a  p erm u tacji obu ta b lic

g d z ie : W — licz b a  "w ierszy w ta b lic y  kodów  k ry p to g ra fic z n y c h ,

“ liczb a  znaków  w w ie rsz u  ta b lic y  kodów  ki'";̂ ’"p tograficzn ych ,

“ licz b a  w ie rsz y  w p r z e s y ła n e j w iad om ości,

-  licz b a  kolumn w p r z e s y ła n e j w iad om ości.

2 . P raw d op od obień stw o d ek ry p tażu

_  1

"k

3. W sp ó łcz y n n ik  dekryptażu

" d  ^k ■"

g d z ie : -  w sp ó łcz y n n ik  z a le ż n y  odw rotnie p ro p o rc jo n a ln ie  do s z y b k o ś c i
p r a c y  u rząd zen ia  de szy fru je , c e g  o.

4 , E ntropia k lu cza

E , ,  = lo g j’."  ł  lo S 2 Z „  +

E ntropia k lu cz a  z o sta ła  o k re ś lo n a  p rz e z  S lian n o n a  [2(^ ja k o  suma 

logarytm ów  p raw d op od obieństw a, g d z ie  praw d opod obieństw o p rz y ję c ia  p rz e z  

zm ienną lo so w ą X  o k re ś lo n e j w a r to ś c i vrynosi x .. O dy w s z y s tk ie  prav;^do- 

podobienstw a s ą  so b ie  równe i v/ynoszą l/n, w ie lk o ść  en tro p ii przy jm uje 

w a rto ść  m aksym alną, o k re ś lo n ą  rów naniem  E  = log^ n.
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z  po\vyżs2:y c h  w zorów  xvynikają nasti^pu j^ce v m iosk i, k tóre z a s to so w a n o  

w alg ory tm ie sz y fro w a n ia .

J a k o ś ć  sz y fru  ro śn ie  w raz z liczbq. k lu cz y , g d y ś  w ó w c z a s  ro śn ie  

liczb a  m o żliw o śc i, k tó re  musi p rz e a n a liz o w a ć  kryptoanalit^dc, a b y  doprov/a- 

d z ić  d o d ek ry p ta ż u . D la te g o  licz b a  k lu c z y  m oże i powinno b y ć  zasta^piona 

"k lu czem  n ie sk o ń c z o n y m " lub układem  tab lic  i ic h  n ie s k o ń c z e n ie  w ie lk ą  

lic z b ą  p erm u tacji.

2, O k re ślo n a  licz b a  k lu cz y  s łu ż y  do o b liczen ia  praw dopodobieństw a 

d ek ry p tażu , w sp ó łcz y n n ik a  d ek ry p tażu  i entropii k lu c z a . vVażnym param e­

trem  w tym u k ład zie  je s t  w spólczynnil<  d ek ry p tażu , o k r e ś la ją c y  c z a s  jaici musi 

u płynąć, a b y  kr^-ptoanalityk na pew no z a sz y fro w a ł p rz e ch w y c o n y  szy fro g ram .

P o  z a s to so w a n iu  pov/yższych w zorów  do m etody UNI^PAiCOD otrzym ano 

m aksym alną licz b p  k lu cz y , c z y li p erm u tacji ta b lic y  kodów  i p rz e s y ła n e j 

inform acji, Id ó rą  można w y ra z ić  ja k o

L « (256!)^^^ X (256!)^ 120 »10.000 ,
P

g d zie :

_ w y ra ż e n ie  pierw szym  naViTiasie kwadratowym  d o ty cz y  licz b y  permu— 

ta c ji ta b lic y  kodów  k ry p to g ra ficz n y ch ,

-  w y ra ż e n ie  w drugim n a w ia sie  lewadratovrym d o ty cz y  s to so w a n y c h  

w p ra k ty ce  ś r e d n ic h  d łu g o śc i p rz e s y ła n y c h  inform acji, k tó re  s ą  sto so w a ­

ne w w yd aw nictw ach  stan d ard o w y ch  program ów  ICL,

P o n iew a ż  licz b a  p erm u tacji L  je s t  dużo wił^ksza od lic z b y  icluczy
P

w  m etodzie V ernam a, n a le ż y  u z n a ć  za z b y tecz n e  o b licz a n ie  c z a s u  p o trzeb ­

n eg o  na d e s z y fr a c ję  in form acji, p o d k re śle n ie  z a s łu g u je  — i je s t  to n a j­

is to tn ie js z y  e lem en t metody UN ITAKOD — p o jaw ien ie si<̂  w c z a s ie  ś w ir o ­

w ania tr z e c h  ró ż n y c h  ta b lic  kodovrych  ( c o  s z c z e g ó ło w o  podano v/ p. a .5 ) :

1 )  ta b lic y  z e ro w e j, k tó rą  tw orzy  sią  za  p om ocą s p e c ja ln e g o  g e n e ra to ra . 

T a lic a  ta stan o w i p od staw ą do d a ls z e j p ra c y  p o d c z a s  szy fro w an ia . L icz b a
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tab lic  z e ro w y ch  roviriQ s ię  lic z b ie  p erm u tacji ta b lic y  kodów  k ry p to g ra ficz ­

n y ch . D la teg o  je d e n  i ten sam  program  s z y fru ją c y , d o k o n u ją c y  szy frow an ia  

w tym samym c z a s ie ,  w y g en e ru je  ró ż n e  k od y  w z a le ż n o ś c i  od w yg en erow a­

n e j i p rz y ję te j ta b lic y  z ero w e j;

2 ) ta b lic y  w y jśc io w e j, k tó rą  tw orzym y za p o m ocą g e n e ra to ra  na p o d sta­

wie YiTybranej w c z e ś n ie j ta b lic y  zerov/ej. J e j  liczb a  równa s ię  lic z b ie  ta b lic  

kodow ych z tym, że je d e n  i te n  sam  g e n e r a to r  o p ra co w u je  zu p ełn ie  inna 

ta b licę  ^^^^rjściową dla ró ż n y c h  ta b lic  zero%vych;

3 ) ta b lic y  k od ow ej, k tó rą  tw o rzy  s ię  z  ta b lic y  w y jśc io w e j i z ta b lic y  

W ierszy  i kolumn p rz e s y ła n e j in form acji. T a b lic a  ta z o s ta ła  o p isan a  za po­

m ocą w zoru  ( 1 ) ,  p. 5 .4 .

W m etodzie UNITAKOD z a s łu g u je  je s z c z e  je d n o  na p o d k re ś le n ie . Otóż 

w m etodach k la s y c z n y c h  z a ch o d z i k o n ie c z n o ś ć  sp e łn ie n ia  w arunku, by  

d łu g o ść  c iąg u  sz y fro w eg o  była m n ie jsza  lub róvma d łu g o śc i k lu c z a . T o  

w ym aganie vf szyfrow aniu  dynam icznym  m etody UK^TAKCD po p rostu  tra c i 

s e n s .  Je d y n ie  w aru nek  szy fru  id e a ln e g o  p od an y  p rz e z  S e id le ra  [ I 8 , s .  1 8 ^  , 

^y^-rażony we w z o rz e  log^ K , w którym  N od nosi s ię  do d łu g o śc i

p rz e sy ła n e j in form acji, ma w m etodzie U M TA K O D  m o żliw ość z a s to so w a n ia . 

P o d s ta w ia ją c  do pov«ryższego w zoru  w a rto śc i m etody U M T A K C D , o trzy­

mano

Z

w

W  . /
>> V .').

w

P o n iew aż  v/artości ara z ^ dla o k r e ś lo n e g o  sz y fru  s ą

w artościam i stałym i, a jed y n ie  m oże s i ę  zm ien iać d łu g o ść  c ią g u  szy fro w e­

go (p r z e s y ła n e j in form acji) Yą^-rrażonej w zorem  ( k ^̂ . ^ P^z:edstaw iony

w arunek  s ta je  s ię  b a rd z ie j o cz y w is ty  w raz z e  v/zrostem d łu g o śc i p rz e s y ła n e j 

inform acji.
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N ie z a le ż n ie  od p o w y ż sz y ch  z a le t  metody U K ITA K O D  n a le ż y  w ym ienić 

n a jw a ż n ie js z ą : je s t  n ią  całkow ita ja w n o ś ć ! M etoda, ta mimo sw ej p ro sto ty  

vr p rak ty czn y m  sto so w an iu , ma tak  wielka, licz b ą  n iew iad o m y ch , że b e z  

oba"wy można p u blikow ać je j  m ożliw ości i z a s a d y  z a s to so w a n ia . Dla p rzy ­

kładu ro zp atrzm y  uryv/ek ciąg u  sz y fro w e g o  w p o s ta c i; 0 2 1 P 9 5 X „ , P r z y ­

s tę p u ją c  do d e s z y fr a c ji ,  lub ja k  kto w oli, do łam ania sz y fru , n a le ż y  s o b ie  

o d p ow ied zieć na n a s tę p u ją c e  p ytan ia :

"C z y  zaszyfrov/ ane w 'artości s ą  u ję te  v/ zn alcach : 0 2 ,  0 2 1 , I P ,  2 1 P ,

P 9 itd., c z y  te ż  m oże w in n y ch  u lcładach?

J e ż e l i  u stalim y, że  z a sz y fro w a n y  z n a k  ma p o s ta ć  <̂ 2, to w ó w cz a s  

n a le ż y  u s ta lić :

-  ja k i je s t  u d z ia ł w lic z b ie  0 2  czy n n ik a  A ( ta b lic y  kodów  k ry p to g ra­

f ic z n y c h ) ,  a ja k i  czynnil-ca B ( ta b lic y  p rz e s y ła n e j in fo rm a c ji),

-  c z y  w a r to ś ć  0 2  je s t  v/^>TiiIciem szy fru  n r 1  (SZ Y P P = > A + B ) ,  c z y  

te ż  s z y fru  n r  2 ( S Z Y P B  = A + 0 ) ,

-  c z y  rrynik p ow stał v/ re z u lta c ie  z a sto so w a n ia  w ie lk o śc i mod M, 

c z y  te ż  n ie ,

-  ja k a  była w yg en erow an a p o s ta ć  ta b lic y  z e ro w e j, *

-  ja k a  była ^^r^^-generowana p o s ta ć  ta b lic y  w y jśc io w e j,

-  jal<a by ła  v .yg en erow an a p o s ta ć  ta b lic y  p r z e s y ła n e j in form acji,

-  ja k i b y ł c z a s  p rz e sy ła n ia  m eldunku, na p od staw ie Ictó reg o  dokony­

w ano g en ero w an ia  p o s z c z e g ó ln y c h  ta b lic  itd.

T a  ogrom na licz b a  n iew iadom ych, k tó ry c h  z n a jo m o ść  je s t  k o n ieczn a  

dla d okonania d e s z y fr a c ji ,  upow ażnia n a s  do o k re ś le n ia  metody U IsJTA - 

ICOD ja k o  m etody sz y fro w a n ia  b e z  k lu c z a , k tó re j z a s a d y  szyfrow an ia  s ą  

ca łk o w icie  ja w n e .

Z ap rez e n to w a n a  w n in ie jszy m  opracovraniu  metoda U M TA K O D  je s t  

je d n a k  niem ożliw a do w d rożenia i prakt^’’c z n e j e k s p lo a ta c ji  b e z  z a s to s o -
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■Wania g e n e ra to ra  znakó^w lo so w y ch , a r a c z e j g e n e ra to ra  p erm u tacji.

J e s t  to je d e n  jed y n y  elem ent w m etodzie U>3ITAKOD, k tó ry  po -wdrożeniu 

n a le ż y  u trzym ać w ta jem nicy . M ożliw o ści op racow an ia  i z a sto so w a n ia  g e ­

n erato ra  p rzed staw io n o  w p ra c y  |3(̂  , je d n a k  dolcładne z a s a d y  p ra c y  

i ■wymagania staw ian e g en era to ro w i p erm u tacji, p rz e d sta w io n o  w p. 8.



- 1 1  c;.

8 .. Cte:>j e r a t o r y  z ?a k ó v :  l o s c v ."i '-c i i  i p s k i -t u t a c ji

G enorator^r lic z b  loso\v^’-ch są  ś c i ś l e  zw iązan e z teoria, praw dopodobiei'*- 

stw a, P o zró żn iam y  dv/a ro d z a je  g o n e ra to ró w  licz b  losovą>.'ch: 

f iz y c z n e ,

-  p r oS ra m ow e.

D o g en era to ró w  fiz v c z n 3’’c h  zaliczam^'- w z a s a d z ie  dwa by^py. P ie rw s z y  z n ich  

to m oneta, a drugi urna z nonumerov/anymi kartkam i lub kulkam i. P z u c a n le  

m onetą d a je  m ożliw ość lo so w eg o  otrzym ania orfo lub r e s z k i z prav/dopodo- 

biełóstwem  1./2, c z y li zm ienna losow a ma rozk ład  dw upunktowy i przy jm uje 

w a rto śc i f) lub li, Um<^ w raz z ponum erow anym i Icartkami bi^dziem^»' ta k ż e  

nazyw ali g e n e ra to re m  licz b  lo so v jy ch  o ro z lłład zie  rów nom iernym , Oba 

g e n e ra to ry  f iz y c z n e  d a ją  m ożliw ość otrzym ywania lic z b  lo so w y ch , le c z  

w łaśn ie d la teg o  n ie  m ogą b y ć  s to so w a n e  w och ro n ie  zb ioró w , a s z c z e g ó ln ie  

w szy frow an iu  in form acji. J e ś l i  z a s to s u je m y  rz e cz y w is te  g e n e r a to ry  liczb  

losov/ych, tracim y’’ m ożliw ość d e s z y fr a c ji  cia,gu sz y fro w eg o .

O b e c n ie ,' p rz y  sz ero k im  zastosov/aniu  m aszyn  cy irov rych , a szczeg o L n ie  

przy  przesypianiu inform acji w s ie c ia c h  kom puterow ych, je s te ś m y  zm u szen i 

korzypstać z in n eg o  typpu g en era to ró w . S ą  nimi program ow e g e n e ra to ry  

liczb  lo so w y ch , k tóre p o w sz ech n ie  otrzyniaty  miano g e n e ra to ró w  p rogram o- 

v;ycl’i. Mozwa ta n ie je s t  zu p ełn ie  ś c is ła  i nie odpow iada prar/dzie. Otrzy­

mywano lic z b y  z generatorÓ Yf p rogram oviych  p or/ sta ją  w w yniku stosow an ia  

odpow iedniej p ro c e d u ry  rach u n k ow ej, d la teg o  n ie s ą  to  lic z b y  losow e V.’’ ta­

kim s e n s ie ,  ja k  lic z b y  otrz^ymywrane z g en erato ró w  fizypczny^ch, x a k ie  g e ­

n e ra to ry  n a le ż a ło b y  o k r e ś lić  raianem  gonoratoiw w  lic z b  pseudolosovry 'cli, 

ł-Jależy w posługw/aniu s ią  naz^wą gerieratoryp program ow e pam igtać, że 

g en ero w an e p rz e z  n ic h  "w artości sa, w arfo sc iam i pseudoloso\irym i, Ictóre 

uraożliwiają, d e s z y fr a c ją  c iąg u  szyfrov/cgo. D z ięk i b/ni w łaśc iw o ścio m
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b y ć  sto so w a n o  w 2 :a b ez p iecz en iu  inform acji p rze d  d o stęp em  o só b  

n ie u p owa żn i on y  c  h.

S . l .  G e ne ra to ly  p roS ra m owe

Istotnym  problem em  zwiedzanym z goneratoiiam i fizy czn y m i je s t  ic h  s ta ­

b iln o ść , a r a c z e j bral-c sta b iln o śc i»  W p r a c a c h  [2^  i można z n a le ź ć

v/iele przyidradów generatoróv/ fiz y c z n y c h , je d n a k  d o m in u jącą  ro lę  o d g iy - ♦  

w a ją  g e n e ra to ry  progra moVi/e, S ą  to  g e n e ra to ry  w yk on an o ja k o  odpow iednie 

program y dJa m aszy n  cy fro w y ch . G e n e ra to ry  te g o  typu, z e  w zględu na 

d u żą s ta b iln o ś ć , m ogą i s ą  v y k o rz y s ty w a n e  w o ch ro n ie  in form acji, s z c z e ­

góln ie w je j sz;^’'frow aniu.

G e n e ra to ry  program ow e, k tóre s to s u je  s ię  v/ p ra icty ce , a Ictóre w yp arły  

v/szelicie inne g e n e r a to ry , przy jm uje: • n a s tę p u ją c ą  p o s ta ć :

" 'n -1  = ""o'=n "  ""k^n-k ^

g d zie w sz y stk ie  w a rto śc i a . , b o ra z  s ą  liczbam i caikow ityrai z p rz e ­

działu  ( O - N ) .  S ą  to tak  zv/ane g e n e r a to ry  liniow e. S z c z e g ó b T ą  ic h  p o s ta -  

c ią  s ą  g e n e r a to ry  mult3.>-plikatywne, k tó ry c h  ogólna p o s ta ć  je s t  v y ra ż o n a  

wzorom

-'"n+1 == ^̂ ^̂ n C9)

J e s t  je s z c z e  jed n a  grupa gen eraton ów  m ie sz a n y ch , którym i nie będ ziem y

s ię  zajm ow ali z e  v/zględu na mała. ich  przydataność prakt^^^czną ( o b e c n ie ) .  

S z c z e g ó ln ie  przydatnym  (w n aszy m  p rzy p ad k u ) je s t  g e n e r a to r  o k re ś lo n y  

w zorem  ( q ) .  N a le ż y  z w ró cić  u w agę, że k a ż d y  c ią g  n = 0 ,1 ,2 , . . .  je s t

zbudow any z e  s k o ń c z o n e j licz b y  ró ż n y c h  znaków  ( l i c z b ) .  K a ż d a  liczb a  

w tym ciągu  pov/tarza s ię  dokładnie je d e n  ra z , n ato m iast d łu g o ś ć  te g o  

ciąg u  o k reś la  lic z b a  K , zw ana je g o  o k re se m . J e ż e l i  w okr^eślonym ciągu  

sp e łn io n y  w aru n ek  K  = N, to  k a ż d a  liczb a  c ią g u  pojav/ia s i ę  

%v o k re ś lo n e j k o le jn o ś c i  i c ią g  ten  s ta je  s ię  po p rostu  p e rm u ta c ją  licz b
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(o,  1 , 2 ,,. .,  N — 1 .). J e ż e l i  K  N, to po jaw iają, s ifj tyll-co n ie k tó re  liczb^r cio.gu. 

Na uw agą z a s łu g u je  p rzy p ad ek , g d z ie  w z o rz e  ( 9 )  z a ch o d z i z jaw isk o  

S p e łn ie n ie  te g o  w arunku je s t  k o n ie c z n e  do otrzym ania o k re ś lo n e j 

perm utacji cie^gu, k o n ie c z n e j w c z a s ie  szy frow an ia  in form acji (z a g a d n ie n ie  

to  z o s ta n ie  rozw in ięte w p . 8 , 2 ) .  •

8 .2 , G e n e ra to r  p erm u tacji

V/ m etodzie U N ITA K CD  z a sto so w a n o  ta b lic e  kodów  k ry p to g ra ficz n y ch , 

która ma m ożliw ości szy frow an ia  in form acji v/ o p arciu  o tr z y  ro d z a je  

tab lic : z e ro w ą , w^^jściową i szy fro w ą. K a ż d a  ta b lica  w ym aga utw orzenia 

odpow iedniej g e n e r a c ji  za p om ocą o k re ś lo n e g o - g e n e r a to ra . D la te g o  je s t  

Yr^TTiagana m ożliw ość g en erow an ia  p erm u tacji c iągów  {:z^), dla K  = N, 

w k tó ry ch  k ażd a  licz b a  (z n a k )  pojaw i s ię  w y łą cz n ie  je d e n  ra z . T a b lic a  

kodów  k ry p to g ra fic z n y c h  m oże m ieć rozm iary ;

-  34  z n a k i, w tym 2 4  litery  a lfab e tu  ła c iń s k ie g o  o ra z  1 0  cy fr,

-  6 0  zn ak ów  s to so w a n y c h  w m a sz y n a ch  cyfro^vych,

-  1 4 5  zn ak ó w  s ta n o w ią c y c h  w e r s ją  m iądzynarodov/ego kodu K O I-8 ,

-  2 5 6  zn ak ów  s ta n o w ią c y c h  m ak sym aln ą licz b ą  m ożliw ych  kom bin acji 

kodu K C I-8 ,

W a rto ść  liczbow a N m ieści s ią  w p rz e d z ia le  ( 3 4  -  2 5 6 ) .

N ie z a le ż n ie  od p o v jy ż sz e g o  rrym ogu w m etodzie UNITA KOD musi b y ć  

sp e łn io n y  w aru n ek  m ożliw ości wy-^gen e ro  W ania odp ow ied niej licz b y  permu­

ta c ji w y rażo n e j w zorem : (w^l)^'^, g d z ie  -  licz b a  z a s to s o w a n y c h  z n a -  

Iców z p rz e d z ia łu  (3 4  -  2 5 6 ) ,  W -  licz b a  w ie rs z y  w ta b lic y . G d y  = Vv 

= 2 5 5 , otreym ujem y m aksym alną lic z b ą  p erm u tacji: P  = ( 2 5 6 ! ) ^ " ’^. J e s t  to 

poctetawowy w aru n ek  d e c y d u ją c y  o z a sto so w a n iu  o k r e ś lo n e g o  g en era to ra  

permuta c ji .
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0 , 6 ,  2 , 8 , 4 , 0 , Z ty c h  k rótkich  przykład ów  można w y c ią g n ą ć  n a stę p u ją ce  

w nioski,

1 )  W obu p rzy p ad k ach  otrzym aliśm y liczb y  p a rz y s te  zam y k ające  

się  o k resem :

-  dla c  -  4  : 4 ,  8 . 2 . 6 , 0 ,

-  dla c  -  6 : 6 , 2 ,  8 , 4 , '  0 ;

2 )  Nie otrzym aliśm y liczb n ieparzystych^

3 )  Nie z o s ta ł  sp ełn io n y  w arunek pojaw ienia się  k ażd ej liczb y  tylko  

jeden  ra z .

T a  krótka an a liz a  św ia d cz y  o tym, że  g e n e ra to r  ( 9 )  nie m oże b yć  

sto so w an y  dla p a rz y ste j w arto ści **c”.

R ozp atrzm y  działan ie g en era to ra  dla liczb  n ie p a rz y sty ch , np, c  -  9 ,

W wyniku otrzym ujem y: 9 ‘, 8, 7 , 6 , 5 , 4 , 3^ 2," 1 ,  0^ J e s t  to  układ m aleją­

c y  w odw rotnej k o le jn o ści, od 9 do 0 ,  Je ś li  podstaw im y w a rto śc i c  -  1 5 ,  

otrzym ujem y: 5 , 0^ 5 , 0 , 5 , 0 , ' 5 ,  0 ,  5 , 0 , 5 , 0 . Je ż e li  dla tej sam ej w a rto śc i  

•*c** podstaw im y N -  2 0 ,  otrzym am y w wyniku: 1 5 ,  1 0 ,  5 , 0 , 1 5 ,  1 0 ,  5 ,

0» 1 5 , 1 0 , W e w sz y stk ic h  p rzy p ad k ach  otrzym ujem y układ liczb  zm ienia­

ją c y c h  s ię  w o k r e s a c h . Jed n ak  w żadnym  z  w ym ienionych p r2:ypadków  

nie u zy sk aliśm y  p o ż ą d a n e g o  wyniku i tym sam ym  nie z o s ta ły  dotrzym ane  

Warunki o k reślo n e  w e w stęp ie.

Je ż e li  n ie  z o s ta ły  spełnione w arunki p rz y  podstaw ieniu  p a rz y sty c h  

i n ie p a rz y sty ch  w a rto śc i **c”, ro zp atrzm y  d ziałan ie g e n e ra to ra  perm utacji 

dla liczb  p ie rw sz y ch . Podstaw m y dla w a rto ś c i " c ” kolejne liczb y  p ierw sze : 

3 , 7 , 1 1 ,  1 3 ,  1 7  i dokonajm y o b licz e ń  dla N -  1 0 , 2 0  o r a z  2 4 ,

P rzy k ład  1

Przyjm ujem y c ią g  -  1 ,  2 , 3 ,  „ „  1 0  o ra z  N -  1 0 ,



3Cn
c 1 2 3 4 5 6 7 8 9 1 0

3 3 6 9 2 5 8 1 4 7 0

7 7 4 1 8 5 2 9 6 3 0

1 1 1 2 3 4 5 6 7 8 9 0

1 3 3 6 9 2 5 8 1 4 7 0

1 7 7 4 1 8 5 2 9 6 3 0

Na podstaw ie a n a liz y  wyników ze sta w io n y ch  tab ela  r a ź n i e  n a le ż y  

stw ierd zić,” ż *  w sz y stk ie  w arunki z o s ta ły  spełn ian e.' C iąg  przyjm uje  

zró żn ico w an y  p o s ta ć  uzażebniony od w a rto śc i " c ”. K a ż d a  liczb a d y g u  

je s t  p rezen to w an a jed en  ra z , a  c a ły  d y g  k o ń c z y  s lą  w a rto ś c iy  zero w y .

P rzy k ład  2

Przyjm ujem y d y g  «■ 1 , 2 , 3 , 2 0 ,  o ra z  N 2 0 ,  dla ty ch  sa m y ch

w arto ści •’c'*.

R ów nież I w  tym p rzy k ład zie  w sz y stk ie  w a r to ś d  d y g u  x^  z o s ta ły  

zap rezen to w an e jed en  raz  i k ażd y  z  d y g ó w  k o ń c z y  s ię  zerem . P o w y ż s z e  

przylcłady d o ty cz y ły  jedn ak  nietypow ych  w a r to ś c i  N, g d y ż  żadna z  n ich  

nie rep rezen tow ała  w ielk ości o b o w ly zu jy cy ch  w m etodzie UNITAKOD, R oz­

patrzm y n ajm n iejszy  w a rto ść  N, jak a m oże b y ć  z a s to so w a n a  w p ra k ty ce . 

J e s t  to w ie lk o ść  N «  2 4 , czy li obejmuje c a ły  alfab et ła c iń s k i sto so w a n y  

w m a sz y n a ch  cy fro w y ch .

Przyfd ad  3

Przyjm ujem y ciy g  x ^  “  1 , 2 , 3 , 2 4  o ra z  N — 2 4 , dla ty c h  s a m y c h

w a rto śc i "c**.

Z a n a liz y  z estaw io n y ch  wyników m ożna w nios!<ow ać, że  tylko w a rto ś ć  

c  3 , podstaw iona do w zoru nie ^pełnia w arunków  o b o w ly zu jy cy ch  g e -
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n e ra to r perm utacji. O bliczenia dla N —6 0  p otw ierdzają to sam o. Z astanów m y  

się  nad p rz y c z y n ą  2:a istn iały ch  fałdów.

Jak  stw ierd zon o na p o czątk u  n in ie jszeg o  ro zd ziału , metoda UM TAKOD  

w ym aga, by  liczb a  "c** była tak  d o b ran ą  licz b ą  p ie rw sz ą , a ż e b y  nrożna było  

otrzym ać k olejną perm utację ciąg u  dla ok resu  rów nego N, W edług Sier>- 

pińskiego [2 1 , s .  1 7 ^  w ykładnik, do k tórego  jakakolw iek liczb a n a le ż y  

w edług modułu p ie rw sz e g o  "p ” j®st z a w sz e  dzielnikiem  liczb y  p -  1 , T e  

liczb y , które n a le ż ą  w edług modułu p ierw szeg o  **p" do w ykładnika p - 1  

nazyw am y pierw iastkam i pierwotnymi licz b y  p ierw szej "p ”. Z godnie z  pow yż­

szym  tw ierdzeniem  ro zp atrzm y  p ierw iastek  pierw otny licz b y  2  dla N -  2 3 .

M ówiąc in acze j: zbadajm y, c z y  liczb a 2 je s t  pierw iastkiem  pierwotnym  

liczb y  2 3 ,

2 ^ - 2  (mod 2 3 ) ,  2 ^ - 4  (mod 2 3 ) ,  2^  «  8  (mod 2 3 ) ,  2^  -  1 6  (mod 2 3 ) ,

2^ -  9 (mod 2 3 ) ,  2® -  1 8  (m od 2 3 ) ,  2^  -  1 3  ( mod 2 3 ) ,  2® -  3  (mod 2 3 ) ,

2 ^ - 6  (mod 2 3 ) ,  2^® -  1 2  (mod 2 3 ) .  2^^ -  1  (m od 2 3 ) .

Stw ierdzam y, że  liczba 2 n a le ż y  modulo 2 3  do w ykładnika 1 1 , p rzeto  nie 

je s t  pierw iastlaem  pierwotnym licz b y  2 3 .

R ozpatrzm y j e s z c z e  jeden  p rzykład  dla liczb y  5 modulo 2 3 ,

5 ^ - 5  (mod 2 3 ) ,  5^ “  2 (m od 2 3 ) , , . . ,  5^^ ■=» 1 4  (m od 2 3 )  o ra z
225  -  1  (m od 2 3 ) ,

W tym przypadku liczb a 5 n a le ż y  modulo 2 3  do w ykładnika 2 2 , cz y li je s t  

pierw iastkiem  pierwotnym liczb y  2 3 ,

A nalizę d o ty c z ą c ą  pierw iastków  pierw otnych  liczb  p ie rw s z y c h  p rzep ro w a­

dzono zgodnie z  zasad am i podanymi p rz e z  S ierp iń sk iego  w p r a c y  ¡ 2 1 ,  

s .  1 6 9 -1 8 ^  , P o w y ż s z e  z a s a d y  z o s ta ły  w yk o rzystan o  pirzez R . Zieleniew ­

sk ieg o  w p ra c y  [3 4 , s .  3 8  i 3 ^  o ra z  z a sto so w a n a  do g e n e ra to ra  multiplikatyw- 

n e g o  o p raco w an eg o  p rz e z  Łehm ana, a w yrażcsnego w zorem : "  C X ^ ( m o d M ) , l
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W m etodzie UNITAKOD w y k o rzy stan o  om ówioną w y żej a n a liz ą , jedn ak  

zasto so w an ie  p rak ty czn o  w ym aga dodatkow ych u ś c iś le ń . M etoda U M T A -  

KOD staw ia n ie c o  odmienne w ym agania g en erato ro w i perm utacji, k tó reg o  

p o s ta ć  m ożna w y ra z ić  n a s tę p u ją c o :

P  -  C X ^  (m od n ) ;

g dzie: C -  o k reślo n a  U czba p ie rw s z a ,

N -  o k reślo n a  liczba znak ów  z a sto so w a n a  w  ta b licy  kodów,

-  c ią g  liczb  całk ow itych , •

W ymagania zw iązan e  z  zasto so w an iem  g e n e ra to ra  perm utacji w m etodzie  

UNITAKOD m ożna u jąć  w dw óch  p u nktach .

I. L iczb a  N musi b y ć s ta łą  i o k re ślo n ą  w a rto ś c ią  dla d an eg o  szy fru , 

z  p rzed ziału  liczb  2 4  -  2 5 6 , N a jc z ę ś c ie j  b ę d ą  to  w ie lk o ści zw iązan e  

z  m iędzynarodow ym  kodem i tak :

a )  2 4  »  liczba znaków  alfab etu ,

b ) 34  -  liczba znaków  alfabetu  i cy fr,

c )  6 0  -  minimalna Uczba znaków  sto so w a n y ch  w kom puterach^

d ) 1 4 5  -  m iędzynarodow a w ersja  kodu ośm iob itow ego,

e )  2 5 6  -  m aksym alna Uczba m ożliw ych kom binacji w kod zie między^- 

rwa rod owym,

IIv L iczb a  C m usi b y ć o k re ślo n ą  U czbą p ie rw s z ą  s p e łn ia ją c ą  p o n iż sz e  

trz y  w arunki:

a )  C »  X .  ^ ^ (mod N ) dla i ■» 1 , 2 , „ . ,  >^-l.

b ) C »  X , -  0  (mod n ) dla i N.

c )  C X X j(m od  N ) *|Ł C X X^(m od N ), jeżeU  X^ X . ,

Spełnienie p o d an y ch  pow yżej dw óch  w arunków  je s t  n iezb ęd n e do  

zasto so w an ia  g e n e ra to ra  perm utacji w m etodzie UNITAKOD, C a ło ś ć  

można u jąć  w n astęp u jący m  w z o rz e  końcow ym :
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W >JO SK I KOŃCOWE

iT No obecnym  etap ie  p rzetw arzan ia  informacji i p rzesy łan ia  jej za  po­

moc«^ linii tran sm isji, ssabezp ieczen ie jej poufiiości musi b y ć  oparte  na od­

pow iednich sy s te m a c h  szyfrow ania d an y ch .

2 , Elim inacja czynnika ludzkiego  z  system u o ch ro n y  inform acji je s t  

decydującym  elem entem  je g o  w ysokiej s k u te cz n o śc i.

3, S k u te cz n y  sy stem  szyfrow ania informacji musi s ię  sk ła d a ć  z kilku 

elementów s z y fru ją cy ch , w c h o d z ą c y c h  w skład modelu m atem atycznego. 

Model ten nie m oże w  żadnym  p rzypad k u  b yć mwiolitem, k tóry  w o k reślo ­

nych  W arunkach daje ten sam  w ynik, g d y ż  ułatwia to  d e s z y fra c ję  ciąg u  

szyfrow ego p rz e z  o so b y  nie upow ażnione,

4, Im w ięk szo  ja w n o ść m etody o ch ro n y  inform acji, tym w ięk sza jej 

sk u te cz n o ść .

5, K lu cz  j e s t  czynnikiem  obn iżającym  s k u te c z n o ś ć  metod o ch ro n y  

informacji, d la teg o  jeg o  elim inacja z  p ro c e s u  szyfrow ania s ta je  s ię  k o ­

n ie cz n o ścią ,

6 , S zyfrow anie b e z  k lu cza  pow inno b y ć  oparte na modelu m atem atycz­

nym, który sp ełn i podstaw ow ą z a s a d ę  idealnego sy stem u  o ch ro n y : 'Me­

toda powinna b y ć  tak  zaprojelctow ana, a b y  jej au to r, m ając zaszy fro w an y

i ro zszyfrow an y tek st,' nie był w stan ie  o k reślić  2:a s a d  tw orzenia ciąg u  

szyfrow ego, a  tym sam ym  nie był w stan ie d o k o n ać d e s z y fra c ji  Innego  

ciągu szy fro w eg o ".
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