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WSTEP

1. UZASADNIENIE TEMATU

Ekspansja technikii komputerowej we wszystkich dziedzinach
zycia jest rowniez ¢(rod¥em wielu probleméw- Komputeryzacja
poza oczywistym”~postepem i optymalizacja dziatania pociaga
za sobar rowniez ~powstanie nowego typu zagrozen w ferze
funkcjonowania panstway jego instytucji I organizacji.
w aspekcie aktualnej sytuacji poi ityczno-gospodarczej ?
realizacji reform na ws22:ystkich ptaszczyznach oraz
zachodzacych przemian Ww przedsiebiorstwach i1 mentalnosci
spotecznej przewidywane perspektywy budzo® szereg obaw-
Dazenie do postepu jest powodem wzrostu liczby jednostek
posiadajacych komputery y a jest ona juz rzedu dziesiagtek

tysiecy- Rosnie liczba producentdw sprzetu i oprogramowania
oraz Oferentow rofrnych ustug na tej plaszczyznie- Brak jest
Jjednoczes$nie norm prawnych? schematoéow dziatania
i postepowania 1 nikt w chwili obecnej nie kontroluje
zadnej dziedzinie tego problemu? jego rozmiarow
i eskalacji oraz wystepujacych nieprawidtowosci-
Obecne tendencje poi ityczno~spoleczne wskazuja na

nieuchronny i bdyskawiczny rekapitalizacje naszego panstwa,
Wraz z tym procesem jest aktualnie implementowanych wiele
rozwigzany struktur i procesow- Jednoczesnie wraz
z pozytywnymi i stymulujagcymi do rozwoju zagadnieniami
zaakceptowacd musimy wystepujgce satelitarnie negatywy.
Jednym z nich jJest przestepczosc. Niepodobnan~do tej jJaka
spotykamy w Polsce? jest to przestepczoscé doskonale
zorganizowana? agresywna? kwalifikowana 1 postugujciea sie
wszystkimi najnowszymi zdobyczami techniki. Spoteczenstwo
kapitalistyczne to spoteczenstwo informatyczne? gdzie
informacja w kazdej dziedzinie zycia i pracy jest dostepna
i wykorzystywana do wszystkiego- Problemy przestepstw
komputerowych znane sg tam od dawna <D? a zyski cicky straty
jakie te przestcipstwa implikuja sa nic=?samowic ie wysokie @)«
G46wng hipotcriza pracy jest bezwzgl ccda koniecznosé
realizowania ochrony systemoéow informatycznych metodami
wielowariantowymi? szczegolnie w aspekcie funkcji
jednostek resortu spraw wewnc?trznych.
Nie wiadomym jest jak Tfinalnie przedstawiata sie bedzie
struktura resortu. Dla potrzeb niniejszej pracy zaloiiono? ze

(1) wsrod dwudziestu udoklimnentowanych ptz @&tepstw
komputerowych dokonanych w USA w latach 1966-1970 by#to
siedem przypadkow wandalizmu? czt>ery kradzieze? osiem
defraudacji i1 dziewie¢ wypadkéw bledow-

Wg. “"Computer Related Crimes"™? Journal of Forensic
Sciences t.19? nr-9? 1974
(2) Amerykanscy eksperci szacuja ewentualne straty wynikde

z mozliwosci zatamania systcdmu informatycznego
obstugujacego karty kredytowe na 30 miliardow dolarow-
por - E*ezpieczenstwo systemoéw kompcitc—rowych' ?
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Jjako jednostki resortu spraw wenetrznych rozuMiet bedziemy
wszystkie te jednostki» do zadan ktdorych nalezy
neutralizacja (rozpoznanie» przeciwdziatanie i Sciganie)
przest<»pstw (W tym i wykroczen) =zagrazaldi”cych bezpieczenhstwu

wewnetrznemu panstwa i wszystkim jego”™ podmiotom. W ich
sktadzie nalezy w przysztosci uwzglednié¢ struktury policyjne
roznych szczebli i specjalnosci» stuzby specjalne

realizujagce szeroko pojete czynnosci z zakresu kontrwywiadu
(w tym przemystowego 1 sabotazu) oraz inne wyspecjalizowane
agencje (lub pojedyncze osoby) realizujgce te same cele.
Ochrona systeméw informatycznych w aspekcie jednostek
resortu spraw wewnetrznych to neutralizacja przestepstw
komputerowych przez wszystkich zainteresowanych 1 mogacych
to zadanie realizowacd. Celem niniejszej pracy jest mozliwie
wszechstronna analiza problemu oraz wskazanie ewentualnych
rozwigzan do wykonania wczesniej* wymienionego celu.

Ponadto postawiono szereg dodatkowych hipotez s

-ochrona systemow informatycznych bez wzgledu na to przez
kogo i na jakim obszarze jest realizowana musi przebiegacd
rownolegle przy pomocy metod formalnych i operacyjnych @@)»

-znajomos¢ metod i Srodkéw ochrony wraz z aktywna
koordynacja badz kontrola jest i bedzie bezwzglednie
konieczna do zdobywania informacji zawartych w systemach
informatycznych dla potrzeb wszystkich jednostek resortu?
gtoéwnie dla czynnosci pozaprocesowych oraz dla stuzb
specjalnych @)»

-stan ochrony istniejacych systeméw informatycznych  jest
conajmniej niezadawalajacy» a osoby odpowiedzialne
charakteryzuje daleko posunieta niefrasobliwosé»

-biezgce prognozy wskazuja na lawinowy rozwdj zastosowan
i potcizng ekspansje we wszystkie dziedziny zycia
mikromputerow a w zwiazku z tym nalezy ze szczegdlng uwaga
wyprzedzajgco uwzglednié ta problematyko? w przysz4ych
zadaniach »

-implementacja rozwigzan technologicznych z Zachodu musi
nieuchronn ie doprowadzi¢ do wystagpienia analog icznych
probleméw o] zabarwieniu kryminogennym» jednoczesn ie
pamietac nalezy o0 zagrozeniach wynikajgcych z pobytu m.
teren ie naszego kraju i ingerencji w polskie sprawy
wysokokwalifikowanych specjalistow z wszystkich dziedzin»
epostepujgca demokratyzacja w kraju oraz podmiotowa
niezaleznos¢ jednostek gospodarczo-organizacyjnych stanie
sie zrodtem utrudnienia w dotarciu do potrzebnych resortowi
informacji (w tym jednostek policyjnych dziatajacych
oficjalnie z poparciem spotecznym)»

(©) Zagadnienia z zakresu pracy operacyjnej zgodne sag
z wymogami instrukcji o pracy operacyjnej 1 pozycja
Korepta L. Matula E. "Praca operacyjna Stuzby
Bezpieczenstwa™ Departament Szkolenia i1 Doskonalenia
Zawodowego MSW» Warszawa 1984.

C) Autor ma na my$li konieczno$é dostepu do pewnych

informacji przechowywanych w systemie bez zwrdcenia
uwagi na Ffakt zainteresowania sie nimi.



2- METODY BADAN.

U celu uzyskania jak najbardziej reprezentatywnej probki
badanej populacji systemow informatyczfiych posdtuzono sie
doborem sSwiadomym. Przebadano 51 systeméw informatycznych 2z
czego 11 wyposazonych byto w tak zwanq "ciezka informatyke'r
czyli duze komputery. Siedem wykorzystywato minikomputery»
w jedenastu przygotowywano dane» a w czterdziestu jeden
zainstalowane by+y mikrokomputery- Sieci mikrokomputerowe
badane bydty w szesciu obiektach» w tym w jednym przypadku
byta to siec z pednym oprzyrzadowaniem 1 oprogramowaniem-
Wyt+acznie mikrokomputery bydty wykorzystywane w osiemnastu
obiektach badanych. Badania prowadzono na terenie trzech
wojewoddztw - katowickiego» krakowskiego i kieleckiego»
a do badan dobrano mozliwie najrézniejszych przedstawicieli.
Badano zaréwno wyspecjalizowane kombinaty informatyczne
takie jak COIG (5)» CIBEH» duze osSrodki informatyczne
autonomiczne takie jak ZETO » ETOB» oraz os$rodki zaktadowe
duze (np.STAR Starachowice) czy tez pojedyncze stanowiska
mikrokomputera zaréwno w Jjednostkach gospodarczych»
jednostkach budzetowych  jak i szpitalach czy szkotach
wyzszych. Uwzgledniono systemy pracujgace w sieciach oraz
pracujace w czasie rzeczywistym- w kazdym punkcie
zrealizowano ankiete» z+ozong z odpowiednio dobranego
zestawu pytan w zaleznosci od stanowiska zajmowanego przez
respondenta- Nie adresowano ankiety do osoby - bydta ona
z za-tozenia anonimowa ~ lecz kierowano ja do przedstawiciela
konkretnej grupy respondentéw (np.programistow)- Anonimowosc¢
starano sie osiggna¢ poprzez dwuczesciowy ukdtad ankiety» tak
aby dane mogace zlokalizowa¢ osobe ankietowanag rozdzieli¢ od

zasadniczej czesci ankiety- Jednoczesnie w kazdym badanym
obiekcie prowadzono wywiady oraz starano sie osobiscie
zapoznaé¢ ze wszystkimi majacymi funkcjonowad metodami
ochrony.

Ponadto w pietnastu przypadkach przeprowadzono badania za
pomoca metod opracyjnych wykorzystujac wiedze osobowych

zrodet informacji» konkretnie tajnych wspédpracownikdéw-

Do podstawowych metod badawczych zastosowanych
w niniejszej pracy zaliczy¢ nalezy analize statystyczna»
synteze» analize systemowg i krytyczna, ocene literatury-
Szczeg6lna uwage zwrocono n0. zastosowanie takich technik
badawczych jak ankietowanie» wywiady L symulacje-

Ankieta ztozona byta z trzech czes$ci» pierwsza cze$é¢ to
karta kwalifikacyjna osrodka informatycznegoy pozwatajaca
zorientowa¢ sie w strukturze zak#adu oraz zatrudnieniu,
Wkasnie na jej podstawie przygotowywane bydy zestawy pytan
dla poszczegélnych stanowisk pracy. Czes¢ druga byta
identyczna dla kazdego z ankietowanych» a dotyczyta, jego
podstawowych danych oraz stosunku do probleméw ochrony,

W czesci trzeciej» kazdy z ankietowanych otrzymat+ od
dwunastu do dwudziestu osmiu pytan sposraod
) Petne brzmienie nazw badanych zaktaddéw pracy zawiera

zatgcznik "C".



dziewiedédziesieciu dziewieciu w zaleznosci od zajmowanego

stanowiska- Jak juz wspomniano obie te czesci byty
rozdziel one poniewaz ankieta byta 2z zatozenia anonimowa?
a czené druga mogta postuzydé do zidentyfikowania
respondenta Wypednienie ankiety kazdorazowo by+o
nadzorowane badz osobiscie przez autora bgdz przez
oficera obiektowego? aby uniknagc ewentualnosci

podania wynikéw niezgodnych ze stanem Ffaktycznym (autor
osobiscie natrafit na dwa takie przypadki na poczatku
realizacji ankiety - oba zostaty skorygowane) (6)-

Wywiady prowadzono w kazdym badanym systemie i z reguty
potgczone bydy z demonstracja metod ochrony? przedstawieniem
potrzeb i probleméw oraz analiza o wystepujacych typach

nieprawiddowosci- Autorowi jako osobie niezatrudnionej
bezposrednio przy komputerze byty bardzo przydatne-
Symulacja zagrozen miata miejsce przy pomocy metod
operacyjnych bo,dz nieformalnych- Miata na celu wykazanie
stabosci istniejncych mechanizmoéw ochrony i niestety
w wiekszosci przypadkéw proby "wdamania sie" do poddanych
symulacji obiektow zakonczyty sie sukcesem- Wnioski z tej

formy badan podobnie jak zreszta, z przeprowadzonych wielu
w tym temacie wywiadéw zostaty uwzglednione w pracy lecz
z przyczyn technicznych nie ujeto ich szczegétowo- Nadawaty
by sie one do zilustrowania problemédw w Kksigzce a nie
w pracy naukowej-

Nadmieni¢ roéwiniez nalezy? ze opracowanie zamieszczonych

w zatgczniku " A " badan jest skrétowe i niepekne-
W+asciwe byto realizowane przy pomocy mikrokomputera ?
a uzyskiwane wyniki wykorzystane zostaty w pracy-

Podobnie miato miejsce z efektami wywiadoéw i symulo.cJi-
Rezultaty otrirymane w ich wyn iku ma ja swoje
odzwierciedlenie w kolejnych rozdziat ach pracy -
Wyniki badan ankietowych rozpoczynaja sie od omé)wienia
obiektow badan? ich struktury? oso6b ankietowanych

z uwzglednieniem wielu cech oraz wyciggnieciem wnioskow,,
Nie pr2icprowadzano obi Lcze stdtystycznych Dowiem z uwaqi
na tres¢ pracy oraz jej zakres nie byto to zasadne-

3- USTOSUNKOWANIE SIE;, DO LITERATURY-

liostg;pne publikacje? H16te ukazaty sie do chwili obecnej
dotycz wydagcznie ochrory ystemdw idformatyczn cH
w aspekcie problematyki cywilnej-

Zaintctresowanie sie problemem ochrony zainicjowata na

Szerszo. skale XXIU Konferencja Europejskiego Programu
Badawczego Diebolda? ktéra odby#a sie w marcu 1972 roku
w Wiednili, Swoiste? ct®@Co stanowi wydowiedz pr2Zyd tawiciela

®) W obydwu pr2:ypadkach dyrektorzy zoobowio.zali sie do
realizacji a.nkiety- W pierwszym dyrG?ktor osSrodka
wypednit wszystkie ankiety wraz ze swoim 2:astepco’™?
w drugim? poniewaz miat je zebraé (wypednili je
pracownicy)? polecit napisacé ankiete» jJeszcze raz?
ponownie ja powielic¢ i1 sam ja wypednit.



firrtiy IBM W_H_Murray "Bezpieczenstwo to ~ zadania
kierownictwa obejmujgce dbanie o] doktadnosc¢
i nienaruszalnos$é informacji potrzebnej do prowadzenia
przedsiebiorstwa? o poufnos¢ i niedostepnos¢ wrazliwych
danychf o] ochrone instalacji obliczeniowej przed
katastrofami» niewtasci<<dym uzyciem itp«» 0 ustrzezenie
pracownikow przed pokuse» a kierownictwa przed
nieprzezornosciqg- Bezpieczenstwo musi zapewnia¢ przetrwanie
przez przedsiebiorstwo wszelkich katastrof i kontynuacje
realizacji zadanh. Bezpieczenstwo musi wspodzawodniczyé
z innymi zadaniami kierownictwa o zasoby i musi by¢
osiggalne w ten sam sposob jak zysk. Nalezy wiec patrze¢ na
nie jako na funkcje operacyjna» liniowo™ a nie sztabowa."
W  tym samym 1972 roku w maju w Szczecinie odbyto sie
Sympozjum Polskiej Grupy Doradczej d/s Wspotpracy
z Europejskim Programem Badawczym Diebolda» poswiecone
zagadnieniom ochrony zbiordéw.

Ze wzgledu na lawinowo”™ eskalacje zastosowan informatyki
wystgpita potrzeba zaped#nienia luki na odcinku ochrony
systemow informatycznych. Usrod autoréw ktorzy zajeli sie
tym problemem by#4o wielu czotowych teoretykéw 1 praktykow
informatyki» takich jak E.Yourdon» J,Martin» D.van Tassel,
i inni. Jednoczesnie w prawie kazdej pozycji z roznych
dziatow informatyki pojawidy sie rozdziaty lub co najmniej
akapity poswiecone problemowi ochrony. W maju 1976 roku
we Wroctawiu odbyda sie konferencja poswiecona prawnym
problemém systeméw informatycznych. W roku 1978 w Warszawie
zorganizowana zostat"a przez TNOiIK kursokonferencja na temat
"Zapewnienie poufnosci informacji w procesie przetwarzania
danych™. Pierwszq pozycja ksigzkowg» ktéra wukazata sie
w Polsce byta "Ochrona informacji w procesie przetwarzania”
Andrzeja Idzkiewicza. W spbéséb w miare kompleksowy autor
ujo,¥ podstawowe zatozenia i1 tezy zwiqzane ze stosowaniem
metod ochrony. Przetfumaczono/réwniez i1 wydano w roku 1982
ksigzka Lance Hoffmana "Poufnos¢ w systemach
informatycznych"» ktdéra jest szczego6lnie cenna pozycje ze
wzgledu na swoja uniwersalnosc¢. Podkresli¢ nalezy szereg
publikacji Andrzeja Dziurnikowsklego 1 Krzysztofa Marciniaka
z MSW oraz Andrzeja Sokotowskiego z WAR. W 1987 roku ukazata

sie naktadem MON ksigzko. A-Sokotowsk iego "Ochrona
informacji komputerowych'» szeroko ujmujo.ca problematyke
zagadnien ochrony. Inne wydawnictwa poswiecone informatyce

rowniez zwracaja,, uwage Ww coraz to wiekszym stopniu na
problematyke ochrony.

Jednakze wymieniona literatura poswiecona jest w catosci
tak zwanej "ciezkiej informatyce" i dotyczy systemow
informatycznych» w ktérych eksploatowane sa duze komputery.

W sferze mikrokomputerdéw brak jest obecnie opracowan
zwigzanych z problemem ochrony» a ukazujgce sie pozycje
ograniczaja sie do wzmianki 0o istnieniu zabezpieczenia
w postaci identyfikatora i hasta. Wynika to gtownie z faktu
stosunkowo krétkiego czasu uzytkowania tego typu sprzetu»
niespotykanej skali i obszaru wystepowania oraz olbrzymiego
postepu technicznego w tej dziedzinie. Pojedyrnicze publikacje
w formie artykutdéw o charakterze popularno-naukowym



rejestruja w zasadzie symptomy zjawisk bez uogdlnien
i blizszego ustosunkowania sie (7«
Podkresli¢ nalezy> ze catosc literatury 1 wszyscy

autorzy zwracaja uwage na jeden fakt. E<ez wzgledu na koszty
ilo”d 1 jakobéd» a takze 1 zakres stosowanych $rodkéw i1 metod
ochrony najstabszym ogniwem* ochrony zawsze pozostanie
cztowiek- Ochrona cztowieka” JG90 praw i swobéd to
podstawowe zadanie resortu spraw wewnetrznych- Ochrona
systeméw informatycznych w aspekcie Ffunkcji jednostek
resortu spraw wewnetrznych to réwniez ochrona czigwieka
bedgcego elementemr uzytkownikiemy Srodkiem ochrony
i zarazem zagrozeniem systemu informatycznego? ochrona.

cztowieka przed nim samym-

Podkresli¢ nalezy? ze brak jest obecnie kompleksowego?
systemowego ujecia problematyki ochrony ze wskazaniem zadan
i funkcji poszczegblnych Jjednostek resortu spraw
wewnetrznych oraz instytucji 1 organizacji cywilnych-

4. ZARYS PRACY.

W pracy znajduje sie szeroki przeglad problematyki
ochrony systeméw informatycznych? g#déwnie w aspekcie funkcji
jednostek resortu spraw wewnetrznych- Praca sktada sie z
czterech rozdzialdow-

1 Pierwszy zawiera szczeg6towy wykaz oméwienie
wystepujacych zagrozen oraz zawiera klasyfikacje
przestepstw komputerowych? charakterystyki grup
sprawcéw? a takze analize wymienionych probleméw-

11 Drugi dotyczy poziomébw ochrony z uwzglednieniem
charakterystyk? punktow newralgicznych oraz zagrozenh-

Il W trzecim omowidnc zostaty metody ochrony zardéwno pod
katem aktualnego stanu stosowa ia jak i wystepujacych

potrzeb.
10 Czwarty stanowi podsumowanie probleméw ochrony- Zawarta
jest W nim klasyPikacja istniejgcyct systembw

w aspekcie ich strukt fy? oceny (Htualniyo stanu
ochrony oraz zaddn na tej ptaszczyznie-

a Wiekszosé informacji dotyczo”cych wysrbapienia zagrozen
i przestepstw komputerowych publikowanych jest
w popularnych nienaukowych C2;asopismach - Stwierdzajo.
one? jednakze fakty wystgpienia rzutujgc na ocene
zjawiska bez wzgledu na brak aspektu naukowego-



1. RO ZAJE. I KLASYFIKACIJA
Z A ROZEN.
1. SABOTAZ | ZAGROZENIA NIEUMYSLNE.

Oba pojecia charakteryzuje wystepowanie szkody bez
bezposredniego materialnego lub informacyjnego zysku oraz
zbiezny charakter wystepujacych zagrozen.

Mozemy do nich =zaliczy¢ s
- pozar
- warunki atmosferyczne i1 kleski zywiotowey
“ awaria zasilania energetycznegor
- dezintegracja lub destrukcja informatycznay
- Ffizyczne czynniki destrukcyjney
czynnik ludzkiy

Rozpatrujac powyzsze jako zagrozenia o0 charakterze
nieumyslnym nie beda one podlega¢ zainteresowaniu jednostkom
resortu spraw wewnetrznych. Jednak kazde z nich moze byc
rozpatrywane 2z punktu widzenia sabotazu badz zaniedbania.
Szkody wywodtane przez zagrozenia nieumysSlne z reguty s

efektem braku przewidywania badz bezmySlnosci. Sabotaz
rozpatrujemy jako umyslne niewypednianic albo umysline
wypednianie wadliwie swoich obowigzkéw w zamiarze wywodtania
dezorganizacjiy strat i szkoéd. Zaniedbanie czyli

nieumyslInos¢ w tym aspekcie implikuje brak zamiaruy  jednak
powinno sie ono znalez¢ w kregu zainteresowan jednostek
resortu spraw wewnetrznychy g#éwnie w sferze profilaktyki
i rozpoznania zapobiegawczego. W odrdéznieniu od zagrozen

nieumyslnych sabotaz nalezy rozpatrywa¢ dwojako. Zagrozenie
moze byc zwigzane z popednieniem sabotazuy badz moze by¢
potencjalng przestankg jego wystgpienia. w pierwszym

przypadku rozpatrywa¢ nalezy sabotaz jako czynnik dziatania
ludzkiego wystepujacego w tym samym Cd.asie co efekt Ffinalny
w postaci® zaistniatego zagrozenia. W drugim mamy do
czynienia z dziataniem o0 charakterze perspektywicznym
mogacym mie¢ skutki w przysz4osci z reguty w konkretnych
uwarunkowaniach. Gdy dziatania bedo, (inspirowane przez
czynniki zewnetrzne (np.obcy wywiad) bedziemy mieli wtedy do
czynienia z dywersja™.

Rozwazmy w powyzszym aspekcie nastepuja.ce typy zagrozens
1.1. Pozar,

Moze by¢ zdarzeniem nieumyslnymy jednak nalezy wzigé¢ pod
uwage potencjalny efekt sabotazu badz zaniedbania. Problemem
poza celowym podpaleniem jJest objeciem sabotazem przepisow
i Srodkéw ochrony przeciwpozarowej. Z punktu widzenia
funkcji jednostek resortu spraw wewnetrznych nalezy zwrécic
uwage na catoksztatt zabezpieczenia przeciwpozarowego pod
ka;bem sabotazu- Obiektem ataku mogo, by¢ systemy wykrywania
ogniay srodki gasnicze i przeciwpozarowe? systemy
wentylacyjne? a nawet w TFfazie projektowania i budowy
lokalizacja i rezim norm budowlanych.
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1.2. Warunki atMOsferyczne i kieski zywiotowe.

Nalezcv gtAwnie do zagrozen o charakterze nieumyAlnyw.
Jednak w przypadku gdy powstaje, duze szkody trzeba roéwniez
rozpatrze¢ mozliwos¢ celowych lub przypadkowych zaniedban?
w zaleznosci od charakteru wystepujacych tego typu =zagrozen
oraz mozliwosci ich przewidywania. Niewykluczone  jest
wykorzystanie prawdopodobienstwa lub cyklicznosci ich
wystgpienia jako Srodka sabotazowego.

1.3. Awaria zasilania energetycznego.

Ten rodzaj zagrozenia wigze sia z konieczno$ciag pracy
systemow informatycznych w skonczonych okresach czasu lub
w czasie rzeczywistym oraz ich fizyczno”™ wrazliwoscig.

Trywialne sa problemy koniecznosci awaryjnego zasilania

w przypadku duzych  komputerow . Lecz w tym przypadku
rowniez pojawic sig moze sabotaz lub zaniedbanie
w postaci niesprawnego awaryjnego generatora ? nie
dziataja.cego przy odcigciu zewnetrznego zasilania. Powaznym
zagrozeniem Jjest natomiast brak zasilania w przypadku
mikrokomputeréw? gdzie istniejg® co prawda urzadzenia
podtrzymujace prace, systemu? lecz sa, one drogie? rzadko
stosowane i w przypadku pracujacej siecli trudne do
jednoczesnego stosowania- Prowadzone badania wykazaty? ze

w niewielu wypadkach przewidziano awaryjne =zasilanie dla
mikrokomputeroéow? a tam gdzie urzadzenia takie zakupiono nie
byty one poddgczone z rdéznych przyczyn.

1.4. Dezintegracja lub destrukcja informatyczna.

Systemy i pakiety uzytkowe muszg pracowa¢ w konkretnym
otoczeniu programowym. Programy i dane sa* przechowywane w
pamieciach statych lub m. zewnetrznych nosnikach informacji.
Na atak sabotazowy narazone sa, zatem programy oraz zbiory
i to nie tylko jako catosc¢? ale rowniez w postaci
zainstalowanych podprograméw? procedur lub instrukcji
dezorganizujacych praca systemu lub powodujacych procesy
destrukcyjne z autodestrukc jo* systemu wdka,cznie,, Wystgpienie
tego typu akcji sabotazowych nalezy rozwazy¢ w fazie
projektowania i programowania systemu czy pakietu oraz
podczas eksploatacji czy dokonywaniu zmian, hoze on przybrac¢
postac swoistej "sof two.re *owe j miny" rezyduja.cej lub
zatozonej np ,,podczas wprowadzania danych. Szczego6lnie m.
tego typu zagrozenia podatne sa mystemy wie3odostepPne 1lub
mikrokomputery pracuja™ce w sieciach. Jako przyktad postuzycé
moze sze?roko omawiany w pub3ikatot'ach "wirus"™ komput@rowy
atakujacy mikrokomputery g4#6wnie standardu IBM. Poza tym? ze
powoduje on Zniszczenie zbioréw zaréwHo iia dyskiethHach jak
i na dysku sztywnym? dezorganizuje podstawowe Ffunkcje
mikroprocesordow i systeméw operacyjnych to przenosi sie
z komputera na komputer przy przenoszeniu danych lub
programow. Charakteryiiuje go réwniez okres utajony? podczas
ktérego '"zaraza'" on wszystkie dostepne mu miejsca w systemie
i w jego otoczeniu? by w dogodnym dla siebie momencie
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uaktywni; swoje niszczycielskie mozliwoici (8)«
1.5. Fizyczne czynniki destrukcyjne.

Zaliczyfrty do nich to wszystko? co w sposOob fizyczny?

materialny moze doprowadzic¢ do wystgpienia zniszczenh
w systemie informatycznym. Stanowig, one jedno
zZ najpowazniejszych zagrozen. Zastosowanie ich moze
doprowadzic do nieodwracalnego fizycznego zniszczenia
sprzetu <np. Iradunek wybuchowy) lub nieodwracalnej utraty
programéw lub zbioréw. Jako przyktad moze postuzyé specjalna
dyskietka? ktdéra po wd4ozeniu do napedu dyskowego

mikrokomputera IBM powoduje destrukcj e, systemu.
1.6. Czynnik ludzki.

W przypadku sabotazu czdowiek jest sprawco”™ wymienionych
zagrozen? ale roéwniez jego dziatalnos¢ poza wymienionymi
moze stanowi¢ odrebne zagrozenie. Wymieni¢ tu nalezy celowe
lub przypadkowe z4e wypednianie obowigzkéw w kazdym ogniwie
funkcjonowania systemu informacyjnego? spowalnianie lub
odmowe, pracy? strajk lub bunt.

AkcjG? sabotazowe stanowia, powazny problem w
zagadnieniach ochrony ze wzgledu na ich bezwzgl Gidnosé
i pozorna, irrac jonalnos¢. Sabotazysta dziata w zamiarze
uszkodzenia sprze,tu lub oprogramowania. Motywy jego
dziatan id moga by¢ polityczne? ekologiczne? ekonomiczne bgdz
osobiste. Sabotaz moze przybierac réznorodne formy
techniczne? jednak sprawca musi miG>€ dostejp do urzadzen by
méc je uszkodzi¢ w sposOb bezposSredni. Jezeli posiada
wiadomosci z dziedziny informatyki moze uszkodzi¢ urzadzenie
drogg posrednia, lub zadziateté¢ perspektywicznie zewnetrznie.

Najczesciej ma on kontakty osobiste =z uzytkownikami
urzadzemia lub sam jest pracownikiem danej instytucji. Takie
osoby maja, utatwione zadanie +tatwy doGtepy znci.jomolé,&'

procedur wc>wnatrznych ? a poza tym brak wzbudzania pode?jrzen.
Utrudnia to wykrycie szkody 1 sprawcy.

2. INFILTRACJA BIERNA 1 CZYNNA.

Wszycitkie elementy systc?mu informatycznego s& narazone
na infillracja (@), W odrdéznieniu od sabotazu? dziatania
infiltracy jne zwiedzane sa. z osicignicciem przez sprawce
konkretnego zysku. Istniejg, trzy rodzaje infiltracji “
przypadkowa? bierna i1 czynna.« Pierwsza ? biorcg.; pod uwagc;
rozbudowane moduty kontroli wewne/brznej oraz  postc™p
w dziedzinie rozwoju systemédw operacyjnych jest w za.sodzie

Por. Majewski Wtadystaw ? wiVusowa gotacgzka"?
Komputer 1988 Nr, 11

Infil trac ja to dziat ¢mie o0s6b nieupowaznionych

majace na celu przenikanie do réznych punktoéw

w systemach informatycznych w celu zdobycia informacji
przy pomocy roéznych sposobow 1 Srodkow.
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problefrtGfrt szczg”~tkowyw- Do powaznych zagrozen zaliczy¢ nalezy
infiltracja bierno, i czynnag»

2.1. Infiltracja bierna.

Mozna ja poréowna¢ do podstuchur ktory moze wystgpic¢ jako
wewnatrzny lub zewnagtrzny. O0golnie infiltracjo, bierna to
6ledzenie informacji w pewnym punkcie Jjej obiegu. Do metod
infiltracji biernej naleza

~ przechwytywanie elektromagnetyczney

- doiirgczanie sio, do linii transmisji danychy

- badanie 1 kopiowanie zbiordw niezabezpleczonychy

- analiza makulatury bo.dz pozostatosci na nosnikachy
” ukryte nadajnikiy

2.1.1. Przechwytywanie elektromagnhetyczne.

Moze mie¢ charakter Ilokalny. Wystepuje wowczas»  gdy
istnieje mozliwos¢ dostepu do podaczen pomiedzy jednostka,
centralng a peryferyjnymi ur zo~Ndzen iami lub terminalami
pracujgacymi w siecl. Mozliwe  jest takze techniczne
rozwigzanie polegaja.ee na kierunkowej emisji promieniowania
i analizie sygnatu odbitego od promieniuja,cego komputera.
Zasieg tego typu urzgdzenia oceniany jest obecnie okoto
jednego kilometra (10).

2.1.2. Dodngczanie sie do linii transmisji dany]i,,

Pozwala na Sledzenie przeptywajacej informacji.
Przybiera niepokojgce rozmiary w przypadku rozpowszechnienia
modemow pracujacych na ogolnie dostepnych sieciach
telekomunikacyjnych. Mozliwe Jjest réwniez przechwytywanie
sygnatoéw przekazywanych drogo, radiowo.«

2.1.3. Badanie 1 kopiowanie zbioréw niezabezpieczonych.

Wystepuje z reguty wtedyy gdy LzytHowmik ma dg tep do
programow i danych? moze przeglo.dac ich zawartosc¢ lub
kopiowa¢ je dla wkasnych potrzeb. FToblem ten wystepuje
najczesciej jako tzw. “"piractwo komputerowe™? w Polsce
obecnie wystepuje w skali masowej (11).

2«j..4« Analiza makulatury Badz pozosttosci mo nosnikach
informac ji.

Ma miejsce w przypadku mozliwosci dostepu do
tabulogramow? wydrukow li/b uzywanych ijprzednio nosnikow

(10) Zob. Blatchford C.W. "Computer Crime? the need for
data Security"? Management Services? 1980S Nr 9
Joézwin M. "Komputer przestepca"™ ? Nowator 19E)6? Nr 12
(12) Zob. Tomaszewski 1. "Kryminat istycirna problematyka
przestepczosci komputerowej"? Problemy kryminalistyki
1980 Nr 143.
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inforfnacji- Niefrasobliwos¢ w gospodarce makulatura jest
w osrodkach obliczeniowych nagminna 1 nawet obcej osobie
z zewnagtrz nie stwarza zadnego powazniejszego problemu
uzyskanie informacji ta, droga- Moze wyStqpi¢ ze wzgladu na
przewidziane normami technologiczne zuzycie”™ ewentualnosdé
zakupu nosnika np- dyskietkiy na ktérej znajduja siag uzywane
wczesniej programy lub zbiory- Wigze sig to z lekcewazeniem
funkcji zerowania (12)- Najczescie] usuwa si(= zapisane
zbiory nie biorgc pod wuwaga TFaktur ze sag one mozliwe do
odzyskan ia.

2-1-5- Ukryte nadajniki

To zagadnienie wigze sig z infiltrac ja, pasywng
i aktywna™- Umieszczony w Jakims punkcie systemu
informatycznego nadajnik bo.dZ procedura komunikacyjna moze
byc zrédtem uzyskiwania efektéow pracy systemu-

2-2- Infiltracja czynna-

To najbardzie]j niebezpieczne 1 w najwiekszym®™ stopniu

mogace zdezorganizowacd proces przetwarzania danych
zagrozenie- Polega gtownie na uzyskaniu $Swiadomego dostepu
do systemu celenm ingerencji w najbardziej wrazliwe
i najistotniejsze funkcje- O ile infiltracjo. pasywna

ogranicza sig do Sledzenia informacji 1 w zasadzie zwiedzane
z tym sa, ogromne nakdtady pracy wynikajo.ee z przypadkowosci
uzyskanej informacjiy to infiltracja aktywna pozwala m.
dostanie sie do konkretnego miejsca w systemie- Pozo. tym
uzyskan ie dostepu do interesujgcego adresu jest zwiedzane
z reguty z mozliwos$ciag dokonania zmian lub wykasowaniem-
Infiltracjo, aktywno, moze przybra¢ nastepujace formy s

+amanie zabezpieczeody

ingerencja w struktury systemu operacyjhego?

legalny dostep do informacji? bez posiadania uprawnienia?

programy i procedury dodatkowe?

fizyczne aspekty infiltracji aktywnej?

2-1- tamanie zo.bezpieczeb .

To zesp6é+ czynnosci wykonywanych w celu dostepu oo
dowolnego miejsca w systemie informatycznym? pozwalajacy na
ominiecie zabezpieczenh zastosowanych prz@z | egalnego
uzytkowni Ho systemu- Zagrozenie to moz® wy tapic zat‘dowrio
w stosunku do systemu operacyjnego? pamieci? zbiorow  jak
i nosnikow informacji-

Wyroiini¢ mozemy w tej grupie s
~ dotarcie do macierzy upowaznien lub rejestru zabezpiec zeri?
“ programowa i sprzetowa analizo, zawartosci programu lub

nosn ika ?
“ stosowanie specjalnych programow narzedziowych?
tamanie zabezpieczen popularnie nazywane hackingiem jest

a2) Zob - ldzkiewicz Ochrona informacji w procesie
przetwarzan ia"? Uarszawa 1979-
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obecnie zjawiskiem masowo wystepujacym na catym Owiecie.
Zalegalizowane w naszym kraju moralnie z jJednej strony
przyspiesza rozw6j stosowania informatykiy =z drugiej pocigga

za sobg wyksztatcenie u poszczegélnych o0so6b wysokich
kwalifikacji w tej dziedzinie. Szacuje sieny ze obecnie
wszystkie dostepne na zachodziey najlepiej chronione

programy sga po updywie JUZ dwoch tygodni odbezpieczone
i dostepne w Polsce jako kopie uzytkowe (13)

2«2«2. Ingerencja w struktury systemu operacyjhego..

Wkadciwa jest dla wysokokwalifikowanych informatykowy
z reguty projektantéw i programistow systemowych« Pozwala na
dok+adne penetrowanie catego systemu operacyjnego i na
dowolne manipulowanie informacjg« Wykorzystuje siag z reguty
typowe stabosci systeméw operacyjnych i ich blc=>dy
funkcjonalne.

2.2-3- Legalny dostgp do informacji? do ktérej nie ma sia.
uprawn ien ia «

W tym przypadku wykorzystuje siag Jlegalne potagczenie

programowe bo,dz sprzatowe z komputerem przy uzyciu
wdasciwego klucza identyfikacyjnego lub stosownej procedury«
hoze mied postac "podszycia sie/" pod uprawnionego

uzytkown i ka«
2-2«4« Programy i procedury dodatkowe«

W infiltracji aktywnej sa one najczgsciej wykorzystywane
do popedniania przestepstw. Umieszczone z reqgudty w Fazie
programowania badz dopisywane w trakcie eksploatacji moga™
spowodowa¢ zatamanie niezawisd4osci systemu 1 stosowane s3,
celem osiaggniecia Sciste /Namierzonego efektu« Ze wzgladu na
mozliwos¢ autodestrukc ji trudne sa, do wykrycia i moga,
powodowa¢ niewyobrazalne wrgacz nastagpstwa-

2.2«5. F"izyczne aspekty infiltracji«

Zwigzane sa, z dziatal noscia, intruza w systemie
informatycznym? z reguty poiNO. kradziezg sprzetu?
nierozerwalnie dotyczg, innych wymienionych form infiltracji
aktywnej lub sabotazu.

(13) Celem potwierdzenia niniejszego TFfaktu wystarczy
sprawdzi¢ dowolna, oigxte wieksAej fithmy sptzedajacej]
software w naszym Kkraju. Autor tego typu proby
przeprowadzat kilkakrotnie 1 ani razu nie zawiod+ sici
na krajowym tynku oPtogramowanid, Intetesujacym jest
fakt? ze dziatalnos¢ tg obejmowata dowolne typy
programow (od gier do systeméw operacyjnych) na
wszystkie znane autorowi typy komputerdw« Dominowato

oczywiscie oprogramowanie profesjonalne na
mikrokomputery typu IDh.
Por. "Komputerowe piractwo"? S4owo Ludu 1987 Nr b5«
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3. PRZESTEPSTWA KOMPUTEROWE-

Termin "przestepczos¢ komputerowa'" jest tematem wielu
polemik 1 jest roznie definiowany (14)«-Zgodnie z definicja
N.Visura (15) przyjmijmy? ze przestepczos¢é komputerowa
obejmuje wszystkie formy dziatalnosci przestepczej? ktére
weijoy Jakikolwiek zwigzek z komputerem. Upraszczgjac mozna
ten rodzaj przestepczosci podzielic¢ wed4tug sposobu
popedniania na posrednia™ i1 bezposSrednig przestepczosc
komputerowsa.

3.1« Przestepczos¢ komputerowa bezposSrednia.

Celem sprawcy jest sam komputer (rozumiemy pod tym
pojeciem zaréwno sprzet jak i software wraz =z ideag
techniczng) . Dokonanie tego typu przestepstwa obejmuje rézne
czynnosci? do ktorych zaliczy¢ nalezy s

- nieuzasadniony zakup?
~ zakup z osiaggnieciem nieuzasadnionych korzysci?
~ kradziez oprogramowania (kopiowanie)?
~ kradziez mysli technicznej?
kradziez informacji?
- kradziez sprzetu?
- kradziez czasu pracy maszyny?
~ przemyt?
~ sabotaz 1 dywersja sprzetowo-programowa?

3.1.1« Nieuzasadniony zakup.

Zakwalifikowanie tego rodzaju dziatalnosci do grupy

przestepstw gospodarczych (Art.217 KK) budzi szereg
watpliwosci. Problem wystepuje g4#ownie w sferze nabywania
przez jednostki gospodarcze i administracyjne
mikrokomputerdw. Na fali -mody na mikrokomputery?

wyznacznikiem prestizu nabywcy staje sie klasa posiadanego
sprzetu? czesto nieadekwatnego do wystepujacych w danej

jednostce potrzeb. Angazowane sa w tym przypadku znaczne
kwoty ze spotecznych funduszy PrZeprowadzone badan ia
wykazaty ? ze szacunkowo w 16X badanych systemow
mikroliomputerowych zakup iona konfigutacja zdecydowanie
wykraczato. poza zakres potrzeb uzytkownika? natomiast

w kolejnych 33X zestawy mikroKomputéerowe TJub pojedy cze
urzadzenia zakupione zostaty na wyrost. Nalezy zwrécié¢ uwage

fla wylioTzystani nieswiadomosci decydentéw zakupu przez

informatykoéw i ekspertow realizujacych bezwzglednie swoje

osobiste z reguty Tinansowe cele i zamierzenia. Kwestia

14 Rozprawa nie obejmuje dysiu ji dotyczacycGh
problematyki definicji. 20b . Jomaszeiski T,
"Kryminat istyczna probiematyka przestepczoscé i
komputerowej"? Problemy kryminalistyki 19B0 Nr 1437
Kalinowska H. "Terminologia bezpieczehnstwa systemow"?
Prasa Techniczna? 19B6 Nr 3.

(15) VISURA L. - Die Computerkriminallitat?
"Der Organisator™? I« 1987. Szwajcaria.

Z
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ewentualnego przeciwdziatania w tej kategorii przestepstw ze
wzgledu na znaczne trudnosci w udowodnieniu winy cigzy na
czynnosciach profilaktyczno-operacyjnych. Réwnolegtym
problemem jest niewykorzystywanie posiadanego sprzetu»
zakupionego dla samego faktu posiadania» z jednoczesnym
w konsekwencji dostepem nielicznego grona z bezposredniego
otoczenia decydenta zakupu (18X badanych przypadkow) «

3.1.2, Zakup z osiegnieciem nieuzasadnionych Kkorzysci,

ten typ przestepstwa podlega pod artykud 239 KK» a jest
gtéwnie wynikiem wystepowania silnej konkurencji wsréd firm
oferujgacych sprzet mikrokomputerowy. Ze wzgledu na fakt» ze
dystrybucja, sprzetu w wiekszosci zajmuje sie organizacje
z kapitatem zagranicznym lub réznego rodzaju spoétki akcyjne
rozpowszechnione jest przy zakupie udzielanie decydentowi
lub posSrednikowi swoistej prowizji 0 znacznej wartosci»
proporcjonalnej z reguty do wartosci kontraktu (przyp-

autora). Réwnolegle wystepuje przypadek oddziatywania na
decydentow zakupu sprzetu poprzez osoby na wysokich
stanowiskach powiezane z dystrybutorami sprzetu» np,,
bedecymi akcjonariuszami firm lub spétek, W tej grupie

rowniez czynniki procesowe sa, bardzo trudne do zrealizowania
i caty ciezar zapobiegania i neutralizacji w zasadzie
spoczywa na pionie operacyjnym jednostek resortu spraw
wewnetrznych.

3.1.3, Kradziez oprogramowania.

Przestepstwo to» jest jednym z niewielu zjawisk w Polsce

usankcjonowanym prawnie» a dotyczy Jjedynie nielicznych
pakietow programowych producentow krajowych (np.CSK).
Bezprawne kopiowanie programéw» stabosdé mechanizmow
ochronnych 1implikuje znaczne spodeczne zagrozenie jakim jest
hamowanie rozwoju rodzimej myslhi tworczej w zakresie

konstruowania oprogramowania. Plaga "piractwa komputerowego"
winna by6é rozpatrzona w sferze ustawodawstwa 1 nastepnie po
zakwalifikowaniu prawnym $Scigana z urzedu poprzez pion
Sledczy (16),

3.1.4, Kradziez mysli technicznej.

Rozwdj techniki informatycznej w kraju w stosunku do
zachodu stoi na stosunkowo niskim poziomie, 7ym  bardziej
nieliczne rozwieszania z tego zakresu podlega¢ powinny
szczeg63nej ochronje operacyjnej, Tematyke te obejmuje
artykuty X1X Rozdziatu KK i dziatania operacyjne
wyspecjalizowanych jednostek ochrony przemystu oraz
kontrwywiadu. Prawdopodobna jest ingerencja w $Srodowisko
systemow informatycd:nych wyspecjalizowanych agend wywiadu
przemysdowego

(16) HEARNDEN K.sComputer Crime Multi-million Pound Problem
"Long Range Planning"» X.1986» nr.5 UJIk. Brytanie.
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3.1 KradziGH inforwacji

Nalezy ja rozpatrywa¢ jako Kkradziez dla osiagniecia
osobistych korzysci lub dziatania na szkode podstawowych
interesow Polski. W pierwszym przypadku zdobyta informacja
jest punktem wyjsciowym do zrealizowania innych czynoéw
przestepczych (szantazr oszustwo? Kkradziez i1.t.p)? w drugiej
z vreguty ma forme szpiegostwa i podlega pod Art.124 KK.
Perspektywicznie nalezy réowniez rozpatrzedé mozliwosé
kradziezy informacji na tle konkurencji miedzy jednostkami
gospodarczymi«

3.1 Kradziez sprzetu

Bardzo intratna i optacalna? gtownie ze wzgledu na
istniejace mechanizmy rynkowe. Duza liczba jednostek
gospodarczych zajmujgcych sie skupem i rozprowadzaniem
sprzetu na terenie catego kraju stwarza warunki do eskalacji
tego zjawiska. Nie bez znaczenia Jjest fakt? ze przy
niewielkich gabarytach i wadze osigga sie znaczne zyski?
legalnie sprzedajac skradziony sprzet rozmontowany na
czesci. Daje sie" zauwazy¢ dobra orientacje, przestepcow
kradngcych  jednostki centralne? karty i pakiety uzytkowe?
napedy dyskowe co uniemozliwia praktycznie ich odnalezienie
po zainstalowaniu w innych mikrokomputerach. Przyk+adowo
cena sztywnego dysku wielkosci kasety video o pojemnosci
20 MB wynosi okodo 3 min zI1? a o pojemnosci 40 MB JUZ okoto
6 min zk. Jako forma kradziezy moze roéwniez Wwystagpic
kidnaping komputerowy (17).

3.1 Kradziez czasu pracy komputera.

Przestepstwo to byd#o problemem zasadniczym podczas pracy
w duzych/ osrodkach obliczeniowych? obecnie zaczyna nabieracd
coraz wiekszego znaczenia pT zy wykorzystywaniu
mikrokomputeréw w zakdtadach pracy do wykonywania innego typu
prac.

3.1.8. Przemyt.

Obejmuje zakres aktualnych zagad ied0 zwigzanlich
z przywozem zza granicy catych systemow mikrokomputerowych
lub ich czesci sktadowych. W przypadku pojedydczych oséb
moze jJedynie wystgpi¢ naruszenie przepisow celno dewizoByCh«
Jednak Jiberaina polityka paéstwa w tym zakresie oraz
kolosalne zyski powodujg? ze cta ptacone =, z reguty
skrupulatnie i powstaje jedynie zagrozenie natury moralnej.
Na j Jaskrawie j przestepstwo przemytu przejawia sie, przy
organizowaniu tego procederu m. szeroka, skale, poprzez osoby

an Z banku informacji w poblizu uniwersyteckiego miasta
Louvain skradziono 12 ptyt pamieci elektronicznej
unikatowego komputera CGMPEX? za ktoérych zwrot
ztodzieje zazadali 3.5 min frankéw okupu.
Por. "Kontrowersje™? W Stuzbie Narodu? 1986 Nr 49.
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podstawione lub firmy wysydtkowe- Zysk w tym przypadku jest
z reguty szesciokrotny« Przestepstwo to ujmuje Art.135 KK.

3-1-9. Sabotaz i dywersja sprzatowo-prog-ramowa«

Biorgc pod uwage, lawinowo, informatyzac je wszystkich
dziedzin 2zycia w kraju oraz niefrasobliwos¢ i ighorancja
w zakresie ochrony gd#oéwnie wrazliwych danych stanowi jedno
z najbardziej niebezpiecznych przestepstw. Potencjalnie moze
wystagpi¢ wszedzie» a ze wzgledu na postepujace uzaleznianie

sie pracy biezacej jednostek od dziatania informatyki
sabotaz badz dywersja jest w stanie sparalizowa¢ wszystkie»
obecnie tak optymistycznie informatyzujace sie
przedsiebiorstwa i1 organizacje. Konieczne do zwrécenia

szczegb6lnej uwagi» $Scigane w ramach Art.127 KK. W tej grupie
nalezy takze rozwazy¢ takze tdo gospodarcze» ekologiczne i
osobiste»

3.2. PosSrednia przestepczos¢ komputerowa.

w posSredniej przestepczosci komputerowej przestepco.
wzbogaca sie za pomoca komputera lub wykorzystuje go jako
Srodek do dziatalnosSci przestepczej.

W tej grupie wyréznimy s

” oszustwa komputerowe?

- wykorzystanie informacji komputerowych»

- symulacja i1 planowanie dziatan przastepczych»
“ komputer narzedziem porozumiewania sie?

- przestepcze systemy informatyczne»

3.2.1. Oszustwo komputerowe.

Dotyczy przypadkéw gdy sprawca posdugujac sie komputerem
aktywnie ingeruje w proces przetwarzania danych celem
osiggniecia nienaleznego mu zysku (18). Wystepuje tu
z reguty manipulacja informacjo® rezydujaca wewnatrz systemu
informatycznego. Na zachodzie problematyko, . wystepuje
w PlALiT masowe j» w naszym kraoju jgxdt niedostrzegano.. Jednok
biorgc pod uwage rozmiary 1 tempo instalowania systemoéw
informatycznych najblizsza przysz4os¢ moze doprowadzié¢ do

licznego wystgpienia tego typu przestepstwa. Oszustwo, mogo.
byc¢ popedniane przy wptowadzaniu danych do «<ystemu
informatycznego dotyczagcych rachunkow» stanu zapasow»

komputerowych badz dane wyjsciowe moga by¢é wykorzystane

(8) Przyktady oszustw znalez¢ mozna w pozycjach s
Computerkrimino.l itat» Kriminalistik» 1984» Nr 12»
Computerkriminalitat « Weniger Falle - Bacher Schaden

Kriminalistik» 1984» Nr 1»
Wymann J.J. EDO - Sicherheit in Klein und
Mittelbetrieben» Der Organisator » 1987» Nr 1»
HEARNDEN K. Computer Crime Multi - million Pound
Problem "Long Range Planning®™® » X.1980» Nr 5
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transferow itp. Moze wiel miejsce fatszowanie programoéw
niezgodnie z przeznaczeniem. Np. kradziez czekowa niszczenie
not 1itp.

3.2.2. Wykorzystanie informacji komputerowych.

Przy pomocy komputera sprawca moze przygotowac inne
formy przestepstw podobnie jak przy Kkradziezy informacjiy
jJednak réznica wysrbepuje w czasokresie trwania. Kradziez
z reguty jest przestepstwem jednorazowymy natomiast
w przypadku ingerencji w oprogramowanie mamy do czyn ien ia
z uzyskiwaniem QHlub manipulacjo® w d¥uzszym okresie czasu i co
z tym sie wieze z przestepstwem ciagtym. Istotny jest takze
aspekt wykorzystania informacji do celdéw szpiegowskich.

3.2.3. Symulacjo, i planowanie dziata¢ przestepczych.

Moze wystapic przy wykorzystaniu komputera do
planowanego przestepstway optymalizacji i symulacji
dziatania oraz jego przygotowania. Ujete w Art, 14 KK.

3.2.4. Komputer narzedziem porozumiewania sie.

Powszechna informatyzacjo. oraz coraz liczniejsze (grono
uzytkownikow mikrokomputeréw domowych  stanowi zagrozenie
podobnie jak w przypadku symulacji dziata¢ przestepczychy
bowiem komputer moze by¢ O6rodkiem przesytania informacji.
Moga by¢ one zapisane na nosniku magnetycznym lub przestane
jako modulowany sygnat droge radiowo® lub poprzez sieé

tel efoniczne. l-m="0ne7Te zagrozenie stanowi takie uzycie
mikrokomputera w przypadku szpiegostwa lub dziatacé
antypanstwowych - Zarejestrowd.no takie przypadki w naszym
kraju. Uwage nalezy zwrécié rowniez na mozliwosé
wyprowadzenia informacji z dowolnego obiektu sieciag,

telefonicznOy w postaci modulowanego sygnatu dzwiekowego
komputera.

3.2.5. Przestepcze systemy informatyczne.

To potencjalne niebezpieczenstwo moze wystapic
z upowszechnieniem sie i coraz tatwiejszym dostepem do
mikrokomputeTow w przypaki grup przestepczycti Aktualfiie
takie syirtemy pracuje, na uzytek tlacketowy so wykotzystywane
do analizy przechwyconego promieniowania komBHutera
Sledzonego 1 mogg. byc uzywane do innych celéw.

Przestepstwa komputerowe wyr ozn iaja le k i lkoma
zasadniczymi cechami

przestepca nie zawsze musi byc obecny na miejscu
przestepstwa aby dokona¢ zaplanowanego czynu?

kradziez informacji nie pozostawia zadnego materialnego
siadu na miejscu przestepstway

dostepnosdé programéw narzedziowych oraz skomplikowana
struktura pakietow uzytkowych uniemozliwia wrecz



udowodnienie kradziezy programu lub danych»

brak jest przepiséw prawnych zwiedzanych ze szczeg6étowym
zakwalifikowaniem (19)»

nie istnieja granice przest(=pstw komputerowych w przypadku
popedniania ich w sieci @QO0)»

upadek systemu lub zniszczenie danych poza 2z reguty

niemoznosc¢ic” doktadnego ich odtworzenia pocigga za sobag
brak sSladéw»

4- CHARAKTERYSTYKA GRUP SPRAWCOW-

Analizie nalezy poddad grupy sprawcow zagrozen
wystepujacych w probiematyce ochrony systeméw
informatycznych (21),

4.1. Sprawca kradziezy sprzatu«

Poza wandalem jedyny typ sprawcy» ktory nie musi byc¢
zwiqzany z technika”™ komputerowcy. Chociaz i w tym przypa-dku
praktyka wykazuje» ze 4upem kradziezy rzadko padajcy cale
systemy» natomiast najintratniejsza, 1 najbezpieczn ie jszcy
jest kra.dziez wartosciowych podzespo#6w i czgsci. Do cech
pozytywnych dla sprawcy takiej kradziezy =zaliczy¢ nalezy
anonimowoscé» mate gabaryty i wysokcy cent,. Sprawca dziata
tradycyjnymi metodami stosowanymi przez wda._mywaczy.
Skradzione rzeczy zbywane sty na bazarach» giedda.ch beydz
wyspecjalizowanym dystrybutorom sprzc™tu? Kktorziy elementy
montuja, w kompletnych zestawach mikrokomputerowych
przeznaczonych do Jlegalnej sprzedazy. Nalezy wzicyé tu
rowniez pod uwaga mozliwos¢é dziatania przestepczego na
zlecenie. Ze wzgledu na skale i powszechnosé zjawiska
komputer yzo.cji ncyterenie catego kraju odnalezienie
i odzyskanie skradzionych rzeczy jest wrecz niemorzliwe»
a wytypowanie i schwytanie sprawcy bardzo trudne. Wspomniano
réwniez o ewentualnosci komputerowego kidnapingu jako
szczegl6lnej formie kradziezy komputerowej» w takim przypadku
bedziemy mieli do czynienia ze ztodziejem = kidnaperem.

(19 F*ierwszo, w swiecic Ustawe o Danych wydano w Szwecji
w 1973 roku. W niej wprowadzZzono pojecie priiestepiitwad
przeciwko danym (data trespass). U 1976 uchwalono
w FN federalna ushawe o ochronie danycli
Zobn Tomaszewski T. op« cit.»

0) W roku 1985 miaty miejsce s whamanie do komputera UAX
Jjaponskiego F"anstwowego Instytutu Fizyki Wysokich

Energii Jdiniami telefonicznymi z tevéhu FN oraz
HAradziez planéw Honstrikcji naj owoczes$ iejsz(@go
silnika do superszybkich pociagow expr cisowych

umieszczonych réwniez w pamieci komputerowej przez
CIA z terenu Hawaii.
Zob- “"Wkamanie do japonskiego banku..."» Express
Wieczorny 1987» Nr 43.
(1) HEARNDEN K. Computer Crime Multi - million Found
Problem "Long Range Planning"» X.1986» Nr 5
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4,2. Wandal

Wystepuje rzadkOf jego dziatalnoé>¢ jJest ubocznaf (gdy
wytadowywujc sie na jego zdaniem bezwartosciowym sprzecie,

Gdy agresje celowo kierunkuje na komputer motywem z regudy
sg frustracje 1 che¢ roztadowania sie. wynikajgace najczeSciej
z kompleksu wobec rozwinietej techniki oraz wtasnego
niedowartoc¢c iowania, Uwzglednic takze nalezy mozlliwosc¢

sabotazu lIub motywy beda“ce pochodnymi bezrobocia (zwolnienie
Z pracy).

4_.3» Sabotazysta.

Musi mie¢ dostep do komputera drogo, posrednia, lub
bezposrednio,« Dziata bez zamiaru osiggniecia materialnego
lub informacyjnego zysku na miejscu popednienia czynu
(sabotaz w tzw. "czystej postaci'). Jednak moze dziataé¢ na
zlecenie bo,dz kierowa¢ sie pobudkami wyzszego rzedu. Nalezy
go szukaé wsraéd poi itycznych», ekologicznych lub
ekonomicznych wrogéw systemu. Szczegdlnie niebezpieczny gdy

motywacje Jjego dziatania sg natury osobistej lub wywodzi sie
z grono, Fachowcédw sprzetowo-programowych.

4,4. Przemytnik.

Motywacje gtownie ekonomiczne. W) stosunku do
pojedynczych o0s6b obecnie problem tG?n wystepuje na skale®
masowa . Zakwalifikowanie go do grupy przestepczej bardzo
trudne ze wzgledu na optacalnosé procederu nawet przy
uregulowaniu optat celnych. Przemyt wystepuje jako czynnoscé
z4ozonag, W pierwszej fazie inny towar (lub i sprzet
komputerowy) zostaje wywieziony za granice,,! tam odsprzedany
z zyskiem (z Teguty kraje demoKraji lidowej)y nastepnj@ za
nabyte tam waluty wymienialne przywoZony =zostaje sprzet
komputerowy g4éwnie z Tajwanuy Singapuru lub RFN, Czesto ma
rowniez miejsce wysytanie paczek Blub korzystanie 2z ustug

firm wysytkowych, Najwieksze zagrozenie moze wystapié
w postaci sprawstwa kierowniczegoy przy zorganizowanej na
szeroka dgkale INPI® Ptzémytniczej wykorey<¥tujdce j
osoby podstawione. Moze mie¢: pozory legalnosci pod szyldem

spotki lub Firmy skupujcycej sprzet.
4.5, Hacke?r,

Jego zadaniem jest zncilezrienie sposobu na nieuprawnione
wejscie do systemu zaréwno w sferz:e sprze,tu jak
i oprogramowania (22). Focza,tkowo hackerzy nie mieli z4ych
intencji? traktujgc swoje dziatanie jJako sport lub test na
inteligencje? a przestepstwa wynikajcice z ich dziatatnosc i

miaty charakter nieumysSiny. Obecnie ho.cking ma podtoze
22) Hack - to w jezyku angielskim znecanie sie nad
klawiaturag instrumentdédw w muzyce pop lub na terminalu
komputera, Zob. Computerkriminalitat? Kriminalistik?

1984 ? Nr 12.
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gtoéwnie ekonomiczney ale moze wystgpio przy sabotazu
i szpiegostwie w sferze software™u. W Polsce wystepuje na
skalA masowc™y jJest do chwili obecnej zalegalizowany przez

panstwo - wypozyczalnie programéwy - Ffirmy iwiadczc”ce
poradnictwo i ustugi softwareowe - Sprawca charakteryzuje
duza wiedza 1 praktyka z dziedziny informatyki.. Ma dostep do
sprzetu i bogatego oprogramowania narzedziowego
(np. programy typu “Super-Hacker™y "Hacker-King"y monitory
dyskowe itp.). Moze byc hacker roéwniez narzedziem w innych

rekach« Pozadane bytoby kwalifikowanie jego dziatalnosci
Jjako swoistej formy whamania <23)«

4.6. Oszust komputerowy.

Wiekszosc¢ tego typu sprawcow to pracownicy
przedsiebiorstw. Mozna nawet pokusi¢ sie o0 powiazanie
rodzajéw przestepstw z rodzajem zatrudnienia. Przestepstwa
uzytkownikow (urzednikoéwy nadzoru i Kkierownikow) polegajo;,
prawie wydo”~cznie na mcm ipul owan iu danymi wejsciowymi .
Specjalisci komputerowi majci® najwiekszej mozliwos¢
niewtasciwego wykorzystania komputerowy swoisty monopol
fatszowemia programéow lub danych i popedniajg oni w zwigzku
z tym najczesciej przestepstwa zwigzane z danymi

wyjsciowymi .
4.7, Szpieg.

4 reguty o] wysokich kwalifikacjachy wyposazony
w doskonaty sprzet mozliwy do wszechstronnego wykorzystania,
Pole je?go dziatania nicogrcmiczoney realizowano? czynnosSci
nie pozostawiajcie siadow, Moze atakowad systemy w kazdym
punkcie (24).

Problematyka sprawcow przestepstw komputerowych dotyczy
dwéch kategorii o0so6b. Pierwsza grupa to ludzie niezwicyzcini
z informo.tyka,y dla ktérych komputer jest bo.dz przedmiotem
przestc-jpstway badz urza.dzen iemy przy pomocy ktdérego osic”gajo.
oni zyshi podajge mu s aktszowane dane w&jsgiowe,, Druga qrupa
sprawcéw to ludzie znajo™cy problemy informatyki. Magc™ oni
najwieksze mozliwosci 1 najwiekszej swobode dziatania. Liczne
zrodta (25) y (26) apologizujci Srodowisko informatykéw»

(23) Jako przyktad postuzyé moze dziatalno$sé Klubu CHAOS
2 RFM. Zob. ™"19~letni uczen postrachem producentéw
komputerowcy Echo Dnio.y 1988y Nr 54y "Przenikneli
ndw&t do NASA« Titdctwo komPputey'ow® Klubu CHlaos
z RFN"y Echo Dniciy 1988y Nr 53y Safutci Jacek
Komputeryy miny 1 piraci y S]Jowo Luduy 1988=m Nr 79,

(€2)) Por. zamieszczone wcze®hiej wzmianki o krcidzieircich
nci  odlegtos¢ majcjce? miejsce w Japan iiy beda”™ce
faktami szpiegostwa przemysdowego.

Kurt Keidel » Das Informationssystem der Polizei
im den USA, "Kr imincil istik"y nr, 12 1969
Eiraver H..- Forms of Computer Abuse "Revijci za.

kriminalistiko in kriminologijo"y nr«2 1982
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zaprzeczajac mozliwosci popednienia przestepstwa wsréd tej
grupy zawodowej . Jest to stanowisko nieracjonalne i nie
majace pokrycia w zaistniatych faktach. Udzialr w czynach
przestepczych os6b pracujacych przy komputerze wg ankiety
prowadzonej przez znany brytyjski koncern komputerowy ICL
oceniany jest na 75/. Struktura sprawcoéw przestepstw ulega
w chwili obecnej kolosalnym zmianom. W okresie dominacji
duzych osrodkéw obliczeniowych 1 stosunkowo nielicznej kadry
wyspecjalizowanych informatykéw popednianie przestepstw
komputerowych nie miato charakteru masowego? a typowanie
sprawcy ograniczato sie do niewielkiego kregu 0s6b.
Rozpowszechnienie mikrokomputerdw poza rozproszeniem danych
i swobodnym dostepem do sprzetu i oprogramowania
doprowadzito do powstania spodeczennstwa informatycznego. To
co niegdys bydo zastrzezone dla wa,skiej grupy oséb stato sie
udziatem szerokich mas. Na wage problemu rzutuje réwniez
comz nizej spadajaca granica wieku oso6b beda”™~cych
perfekcjonistami w sprawach komputeryzacji oraz zwia‘r.ane
z tym perspektywy mo. przysz#osé. Juz Kilkunastoletnie dzieci
sOy sprawcami komputerowych przestepstw? a ich ewentualne
dokonania w przyszdtosci muszo, budzi¢ powazne obawy.

5. PODSUMOWANIE.

Zagrozenia? przestepstwa komputerowe i problematyka ich
sprawcoéw to zagadnienia nurtujgce wszystkich uzytkownikow

komputerdw. W miare rozpowszechniania sie 1 rozrastania
obszaroéw zastosowan systemow informatycznych rosnie
rownolegle potrzeba no. przeciwdziatanie zagrozeniom

i przestepstwom komputerowym  (.270)» Przy kompleksowym
podejsciu do ochrony systeméw informatycznych (szczegoblnie
w aspekcie Ffunkcji jJednostek resortu spraw wewnetrznych)
nalezy rozwazy¢ system ptlawodawstwa w tym zcé&krgdig? otaz
charo.kterystyke grup ewentualnych sprawcow (28) .

Aby dziatania w tym zo.kresie byty skuteczne i systemy
informatyczne mog4y by¢ chronione no wszystkich swoich
poziomach istotna jest wiedza o potencjalnych zogt'ozenioch?
0 czynach mogacych by¢é przestepstwami oraz o osobach je
popekniajctych« U przysz4osci moge powstab je zcze Lhnggo
rodzaju przestepstwa komputerowe? pojawi¢ sie mogo”™ inne
zagrozenia i inni sptawcy mogo, byc Yraidi pod ijwagg;.- Mogd, DK
one specyficzne dla poszczegdlnych panstw czy grup
uzytkown3kow. Od wiedzy nd ich tema™ bedzig? zdlez@d ick
penalizacja i sposoby 1ich zwalczania.

w niniejszym rozdziale podjeto proébe,, w miarci,
:czeg 64oweg o oméw ien ia zzagroz:en i przestepstw? aby
utworzy¢ baze do dal szyi & zagadnien zwiozdnyc oc hronci

syseméw informatycznych.

Wymann J. J. "EDV ~ Sich&Theit in Klein und
Mittelbetr ieben ? Der Organisator? 1987 Nr 1.

Tomaszewski T "Kryminalistyc zna probl emci.tyka
przestepczosc i komputerowej'? Frobi emy

kryminat istyk i ? 1980? Nr 143.
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Iil. PoZ1l1oMY OCHRONY .

Rozpatrujcie ochrony, systeméw informatycznych w aspekcie
funkcji jednostek resortu spraw wewnetrznych nalezy dokonaé
analizy na poszczegélnych poziomach ochrony»

Rozwazmy nastepujace poziomy ochrony 7
~ uzytkownicy?

- urzc”dzenia zewne,trzne komputera?
- nocniki informacji?

- urzadzenia transmisji danych?

- bazy danych?

- systemy operacyjne?

Kazdy z nich rozpatrzmy w aspekcie funkcji
rozpoznawczych? zapobiegawczych 1 wykrywczych realizowanych
zaréwno przez jednostki policyjne jak i jednostki stuzb
specjatnych .

1. UZYTKOWNICY.

Podziat" uzytkownikoéow systemoéw informatycznych mozna
przeprowadzi¢ weddug 1ich udziatu w procesie przetwarzania na"
posrednich i bezposrednich oraz wed4ug kwalifikacji
inf or mcttyc''znych na biernych i czynnych. Bierni to
uzytkownicy korzystajacy z ustug systemu lecz nie potrafioncy
dokonywa¢ zmian? czynni to specjalisci? ktérym nieobca jest
ingerencja do wewneybrz systemu. Newrcd.giczne miejsca poziomu
ochrony jakim se uzytkownicy to przede wszystkim mo"tywacje
zachowarS odrebnych od przyjetych za normalne. Rozpatrzec
nalezy

mozliwosé osiagniecia, korzysci materialnych?
bezposrednio przy pomocy komputera?
posrednio?jako wynagrodzenie za,zrealizowane
czynnosci?
pod presja, szantazu?
na poddozu "sportowym'?
na tle po], itycznym lut ekojogicznym?
m. tle osobistym?

dziatani
dziatemi
dziatem
dz iexdem i

G

Uzytkownik posredni to uzy'bbownik? k'boty kotzysta
z Lstug Fkomputé&®ra bez H&zpestedniego doiptepu do nieéygo,,

Zwroécic nalezy uwage jedynie na mozliwos¢ man ipulacji
przygotowywanymi ddnymi we jSciowymi . Uzytkown ik Bezposveddi
ma kontakt osobisty z komputerem? stod zawsze nalezy

domniemywac¢? ze JjJest jJjednoczesnie uzytkownikiém czynriym
i moze sta.¢ sie potencjalnym intruzem systemii. Spécyficz ¢
i konic-?cznci  do poddania analizie grupc® uzytkownikoéow jest

personel obstugujemy komputer. Oméwmy obsade; typowego
osrodka informatyki C29) na poszczeg6lnych stanowiskach
w aspekcie ochrony systemow informatycznych wed+ug

nastepujcicych grup tematycznych

(29 Informatyka ~ poradnik dla. ekonomistéw. Pod redakcjo,
E- Niedzielskiej. PUE Warszawa 1977



operacyjno-rozpoznawczy f
dostt™p do poszczegbélnych punktdéw systemu»
mozliwos¢ wywodtania zagrozenia»
ocena potencjalnie posiadanej -wiedzy <30)»
ocena przydatnosci w charakterze osobowego
zrodda informacji»
ocena przydatnosci jako konsultanta i1 biegtego»
dochodzeniowo-sledczy»

f«- mozliwos¢ popednienia przestcpstwa»

g-- kwalifikacja pod katem grup sprawcoOw»

h«” ocena przydatnosci w charakterze s$Swiadka?

Uwagi w aspekcie zadah s4uzb specjalnych?
i«- koniecznos¢ objgcia ochrong operacyjnag (31)»

Wybrane stanowiska w osrodku obliczeniowym s

1.1, Cz+onek Kkierownictwa.

a.

I_iy

Dostgp praktycznie do kazdego punktu systemu i wszystkich
parametréw uzbrajajacych, W zaleznosci od specjalnosci
zawodowej 1 rodzaju pracy mozliwos$s¢ 1ingerencji do wnatrza
systemu «

Kazde zagrozenie potencjalnie mozliwe do wywodania»”
+acznie z ukrywaniem jego wysto™p ien ia,, Poza tym mozliwosc
manipulacji decyzjct? tak aby przy zachowaniu legalnosci
i uzasadnionych podstawach mozna by#o osigagng¢ zamierzony
skutek. Bezposrednia ingerencja wewna™trz maszyny mado
prawdopodobna ze wzgladu na mozliwos¢ zwrdécenia na siebie
uwagi - Natomiast optymalne sprawstwo kierownicze jako
sterownika poczynanh 1innych,

Wiediio. w zaleznosci od wyksztadtcenia? jednak dodatkowo
mozliwos¢ skorzystania z wiedzy podlegt*ych pracownikow
bez podania im w takim przypadku motywow.

Niewygodny jako osobowe zrédHo informacji zarowno po
pionie policyjnym jak 1 stuzb specjalnych,

Jako konsultant bezwartosciowy g#déwnie z uwagi na fakt
konieczTosci ochroifly wkosnego interesu, viako biegty
réowniez nie zalecany z uwagi rmo. fakt zbyt rozproszonej ?
konliTeetVej wiedzy.

Nalezy zwréci¢ szczeg¢lna uwaga na nieuzasadniony zakup ?

zakup z osiagnieciem nieuzasadnionyc® kovzysci 1 Ckzumtwo
komputerowe,

Potencjalne dziatanie w charakteri”e oszusta komputerowego
z uwzgladnieniem mozliwosci sprawcy liietown jczego,

Jako sSwiadek nieobicktywny z uwagi na ochrona wdasnaqo
interesu oraz tendencje do zbyt pozytywnego
przedstawiania og6lnego obrazu kierowanej przez siebie
placowk i .

(30) Konieczne jest zwrdocenie uwagi zaréwno na wiedza

tGioretyczng (wyuczong) jak i praktyczng pozwat ajacza
na wykonywanie roznych nieoczekiwanych czynnosci
n«p. dostgp do systemu operacyjnego itp,

(3D) Oczywiscie w zaleznosci od konkretnych potrzeb

i stopnia wrazliwosci systemu informatycznego,
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i. Ochrona operacyjna musi byé¢ wieloptaszczyznowa celem
uzyskania pedrnego obrazu sylwetki mor al no-zawodowe j
i ewentualnego oddziat"ywania operacyjnego« Ze wzgledu mo.
mozliwosci wyjazdéw za (granice; i - szerokie kontakty
osobiste ewentualnos¢ ochrony o] charakterze
kontrwywiadowczym z uwzgl Gdnieniem ochrony przed
szpiegostwem gospodarczym»

1.2. Programista systemowy«

a. Ze wzgledu na olbrzymig =z regudy wiedzey praktyke”
i dostep do systemu operacyjnego ma moiliwos¢ pasywnego
uzyskiwania kazdej informacji oraz mozliwos¢ aktywnych
zmian pracy czynnos$ci systemowych«

b- Gioéwne zagrozenie to zneutralizowanie zabezpieczeny
dopisanie wejsc lub ujawnienie zabezpieczen.. Jego
dziatania sSOf niewykrywalne i moge™ byc 2Z:real izowane

w dowolnym czasie pracy systemuc«

c. W temacie Tunkcjonowania systemu informatycirnego wiedza
olbrzymia a potencjalne jej wykorzystanie iialezne od
praktyk i«

d. Jako osobowe zrédto informacji nieoceniony? gd#éwnie ze
wzgledu na aspekt operacyjnego korzystania z ustug
systemu oraz zdobycia parametréow uzbrajajacych lub
konkretnych danych«

e« Z uwagi na rozleg#a”™ wiedze”™ pozgdany i1 przydatny jako
konsultant 1 biegty«

f« Potencjalny sprawco. kradziezy wszystkich sk4adowych
software ~u? wszystkich form sabotazu i oszustwa,
komputerowego«

g« Doskonaty hacker? sabotazysta softwareowy oraz oszust

komputerowy«

Ze wzgledu na wysoka, spcjalizagja z reguty malo
komunikatywny i trudny do przistichdnia Vij poza
sSw Lo t&n Tzeczywistym stad koniecn osé os tr ofinego

oceniania jego relacji«

Ochrona operacyjia beZwigl dniekoniexz a gtow ia pod
ko,te’m psych iki i gkcdaptowalnoktciwarunlidw wjakicl
pracuje«

1«3n Operator«

a« ljostep do wiockszosSci ‘ftadan dystémowyci? utruclniony
w przypadku rejestracji czynnosci.. Wiedza, o wiejkszosc t
parame?trow uzbraja, ja/:ych oraz kontetk t z danymi
wyjsc iowymi «

Ix Mdnipulacja systemem oferacy jnym T1ijb pa.k ietami ?
ujawni enie zabezpieczen « han ipulacja informa.c jo®

w wiekszosci punhktéw proceedhi pt™2: twarzan La..

c. W 2:aleznosci od wyksZtakcenia i przesziej pro.i; tyk i ?
jednak z reguty wiedza nie? =z wie?lka.

d« Z punhtu widzenia ochrony sy temow ipformatycznycl;
zasadnos¢ pozyskania go w charakterze osobowego ZzZroédia,
informacji przecietna-

e« Jako konsultant i biegty nieprzydatny»
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Moze wystc/pic przy kradziezy oprogramowania lub
informacjiy a takze przy oszustwie komputerowym
wykorzystujagc znane mu dane wyjsSciowe.

Moze by¢ sabotazystag lub oszustem-

Jako sSwiadek posiada rozeznanie o0 pracy biezgcej systemu
i ewentualnych odchyleniach od normalnej procedury«
Objacie ochrono”™ operacyjno”™ jedynie w przypadku obs4ugi
wrazliwych systeméw.

1.4« Konserwator«

1»5

Tak zwana ‘'"'szara eminencja" systemu» W aktualnych
warunkach w naszym kro.ju jedyny czdowiek o wszechstronnym
dostagpie i mozliwosciach zardéwno w aspekcie sprzc/™towym
jJjak i z reguty programowym. Badania wykazatyy zZe 76A

konserwatorow to osoby mogo,ce zrealizowa¢ wszystkie
zamierzenia w stosunku do systemux«
Zagrozenia to wydtaczenie urzadzen ochronyy uzycie

niewspét dziatajo.cych z systemem programéw pomocniczych 1
urzadzen realizujacych dodatkowe procesy wspotbiezne.

Z reguty Dbez wzgladu na wyksztadcenie ogromna wiedza
oparta na praktyce.

Pozadany jako osobowe zroédto informacji? szczeg6tnie®

w przypadku ewentualnosci zastosowania techn ik i

operacyjnej i operacyjnego dotarcia do konkretnych

punktéw systemu.

Doskonaty jako konsultant 1 biegty«

Moze skras¢ kazdy z elementéow systemu dgcznie ze sprzetem

bez zwrécenia szciregdélnej uwagi«

Moze wystcjpi¢ jako hacker r oszust i sabotazysta»

Jako sSwiadek szczegdlnie przydatny z uwagi na doskonata,

znajomos¢ praktycznag wszystkich punktow systinu,,

Bezwzgladnie Konieczna ocghro a op®‘acyjna ze szcz@olnym

uwzgladnieniem mozliwosci dotarcia do systeméw w innych

osrodkach . Ndlezy wzi 6 pod uwaga gventualnosé
“"zaminowania" systghu o0 az w koniecznych przypadliack

obja¢ zd@3nteresowaniem opgddcyjnym«

« Projektant L programista

Dostap swobodny nieco ogro.niczonyy ale przy :najomosci

strUlitur systé@mowych potenc jal net mozl iwc>sE rozb icio
blokad 1 swobodnego ‘'ber izowanio.” po systemie NatliYQlna
programowa ingerencjo, w system.

Subtelne modyfiHacj@ optogramowaniay mo 21 iwosé

manipulacji danymi i duzymi selitorami pyocy systemu.
Ewentualnos¢ programowctgo "zaminowania'" systemu

Z reguty sporo, o.le wyspec jal iirooo.no. w dosy¢ waskim
zakresie.

Biorgc: pod wuwagg wydpegjalizowanie w pracy niesp&@cjalni®
pozactany jako osobowe zroddo informacji.

Jako konsultant [lub biegdy no.do.je sig jedynie w wepskim
przez siebie opanowanym zakresie?.

Moze popeinic programowe oszustwo komputerowe oraz
sabotaz np. w postaci "miny softwo.re*owej" «
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g- Potencjalny hackery oszust i sabotazysta programowy«

h. Jako sSwiadek przydatny przy wyjasnianiu zawilTosci
programowych.
i. Bez specjalnego typowania ochrona operacyjha

niekonieczna«
l«¢« Pracownik we/wy komputera i administmcjic«

a- Dostgp do systemu wa,skiy ograniczonyy brak mozliwosci
ingercmcji w niezawistosc»

b» Moze wystgpi¢ celowe przekdtamanie lub FTatszowanie danych
wprowadzanychy wykorzystanie niezgodnie z przeznaczenienm

danych wyjsciowych? oraz celowe ukrycie innych?
szerszych z punktu widzenia informatycznego umieje™tnosci«
w takim przypadku moze miec!: charakter intruza

przypadkowego lub podszywa jc,cego sit*,

c- W normalnych warunkach wiedza o systemie szczaj;bkowa»

d- Jako osobowe ¢rodlo infcDrmacji mado przydatne.,

e« Bezzasadne rozpatrywanie jako konsultanta lub biegtego«

f,, Moze wystc™pis oszustwo komputerowe g#débwnie na bazie
manipulacji danymi wejsciowymi lub wykorzystaniu
wyjsSciowymi oraz sabotaz«

g» Konsekwentnie moze byc oszustem lub sabotazystc/«

h« Jako $Swiadek na normalnych zasadach«

i.. Ochrona operacyjna bezzasadna«

1«7« Personel mikrokomputerac«

Odrc”bne podejscie &) problemu uzytkown ika™personelu

pojawia sith w sferze wykorzystania systemow
mikrokomputerowych« Personel jest w zasadzie kilkuosobowy?
a prawie lcazdy uzyt kownik Ctollpatrujemy petson&l

kwalifikowany) jest specjalista, mogacym by& wypo© azonym
w bardzo wyrafinowane narzt*dzia <32) « Wedfug podanych grup
tematycznych ocena jest nastepuja”™ca "

a« 0 oby odpowiedzialne zo prace sys temu miliyokomputetowego
ze wzglc=du na znajomos¢ tematu 1 zakres oraz skutecznosé
programoéw nar zad Ziowych majo™ w iKcsadzie dostc|?p do ka~ldego
bitu informac i 1 do Kkazdej dangj,,

b« Moze wystdpic: kazde z zagroilen? od kradzie”ly sprzc/tu
potdczonej z Tamidnd‘ poptZez ingertncj® w palicty
i programy do swobodnegc manipulowdidia infot'mac]j Efekt
Zagrozenia w wicjkszosci przypadkoéow moze pozostacd
n iezciuwcizony«

Wiedza réznorodna? jedndk istotne j&t t0o? zc& prsy
wspodczesnych programach narzc=d7Ziowych i #atwosci ich
obstugi gtchoka wiedza infoTmatycrna nie jest konieczno..
Jako osobowe ZrOdlo informacji pozadcmey szczegdlnie

(32) Kleiber M« Szuniewicz ilx "Komputer osotisty typu IBM
PC« Mozliwosci zastosowan profes jincilnych™?
PWN Warszawa 1988?
Made j D« Marcisek K. Kurylowicz K, Komputery
osobiste"? WKit Warszawa 1987
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w przypadku koniecznosci infiltracji systemu przez
stosowne jednostki resortu spraw wewnetrznych»

w charakterze konsultanta lub biegtego przydatny
w zaleznosci od stopnia opanowania w.iedzy 1 posiadanej

praktyk i-

Wszystkie typy przestepstwa mozliwe do popednieniay przy
nieuzasadnionym zakupie lub zakupie z osio”™gn iec iem
nieuzasadnionych korzysci z reguty rola konsultanta
zasadnosci zakupu-

Mozliwoscé zakwalifikowania do kazdej grupy sprawcow
przestepstw.

Podczas przestuchania w charakterze sSwiadka nalezy
zwré6ci¢ uwage na osobisty stosunek do systemu oraz udziat
wdasny w tworzeniu oprogramowania i funkcjonowanie
systemu - moze to implikowa¢ duzy stopie$s subiektywizmu
w sktadanych zeznaniach»

Pozyskanie w charakterze osobowego zrodto. informacji

pozadane lub konieczne w zaleznosci od potrzeb-

URZFADZENIA ZEWNETRZNE KOMPUTERA.

Do urzadzen zewnetrznych komputera (33) w systemach

informatycznych zaliczymy «

>

>

Urzadzenia wejscia przygotowywujgce dla potrzeb procesu
przetwarzania danych informacje w postaci zrozumiatej
przez komputer s

- dziurkarki 1 czytniki tasm i kart perforowanychy

” zestawy wprowadzania danych na nos$nik magnetyc2:ny

- rejestratory sygnatowy

Urzadzenia wyjscia przedstawigjace informacje wynikown
w for{ie czytelnej dla uzytkow ika s

~ drukarki?

‘m plotery?

“ sterowniki?

Urza~dzenia bedgce zewnetrznymi pamieciami komputera «
- 0 dostepie sehwgncyjnym -m grzewijaki tosm?

“e magnetoConly %xdsetowg ?
- streamery?
pamieci dyskowg y
- pamieci bebnowe?

napedy dyskéw statych?
- napedy dysKR6w migkkictt?
- innHe pamieci (@p»optyczne)?

- 0 dostep ie swobodnym

Urzgdzenia konwersacji stanowigce bezposrednig komunikacje
z komputerem s

stanowisko operatora?

(33) Por » FPFlores l« "Urzo.dzenia zewnetrzne komputerow™?

WNT Warszawa 1979«
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terminale»
monitory»
urz(~dzenia specjalne (klawiatura» mysz» joystick itp-)

> Gniazda - mikrokomputera wraz software owym lub
hardwareowym interfejsem s

” szeregowe»
- rownolegle»
- specjalne»

Rozwazmy wymienione grupy wed4ug nastc”pu jgcych
probleméw e

A» Charakterystyka«
B« Punkty newralgiczne -
C« Zagroirenia«

2«1« Urzcj,dzenia wejscia«

A« Charakteryzuje je jednokierunkowy przeptyw informacji od

dokumentu irée)dd"oweqo  poprzez noinik informacji don
komputera. Dokumentem zZroddowym moze bydé grupa danych
spisanych z faktury» kwestionariusza itp«» program

w dowolnym jezyku lub ciqg impulséw charakteryzujgcych
wielko66 parametrow rejestrowanych przez komputer»

B« Punktami newralgicznymi sc® s
~ dane na wejiciu urza”™dzenia»
~ proces przetwarzania na urzadzeniu»
- nodniki»
‘@a linie przesydtu informacji»

C» Zagrozenie jakie gtownie moze wystnpié¢ to sfakszowanie
danych ptzed® wprowddz. ni.m ich Jub w  ttakcie
transponowania na postad przeznacio@® dla komputera» Moze
miec form biern - podan i€ n ieprawdz iwego oHtazu
rzeczywistosci lub forme czynng» D&eco.. 1 g&enc ja
w opTogramowanie cc&lghm ugodzenia w niez.wistosdé dystemu»
hkMlezy réwniez wuwzglGjdnicl: potencjalne zaminowanie systemu
wtych punktach» podgltuch Jdijb ptzgyl ddarie danych
Z moz i wosci & sporzqdzenid «. pi -

2»2» Ur22 dzghid wyjscia»

An Fodobnie jak oméwiong? wyZej chaTaoktgx'y21jyc; sicd
jednost ronnym przgptywgm informacgji» tym raZem z
komp. tera na agaiotrz .

B« Punlity newtdl3gica. e to
- infoTmacja wy it liowa»
- st@rownilii wylionuj ce polegghia liompiitgxa»

C» Zagrozenia w tym przypadku s. nastepujace

- mozliwosé zamiany wynikowych danych bddi na

@
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pAnzyejotowanG  wczesniej bog>dz w Forwie korektyf w celu
przedstawienia fatszywego obrazu rzeczywistosci
i osiaggniecia innych? wczeé$niej zamierzonych celdw?
atak na informacje wyjsciowa, sterujoj:a, pracujacymi
z reguty w czasie rzeczywistym i regulujacymi wartosci
sterownikéw oraz uruchamia jo~cymi konkretne akcje
(npu system ochrony przeciwpozarowej itp»)?

2.3« Pamieci zewnetrzne.

A. Sa to urzadzenia do gromadzenia informacji 1 programéw
potrzebnych w procesie przetwarzania. Charakteryzuje je
z regudy wymienny nosnik informacji?

B. Punkty newralgiczne
- nos$nik?
- podzespoty elektroniczne?

C. W przypadku pamieci mikrokomputerowych staja™ sig one

czesto ze wzgledu na ich duza,, wartosc¢ przedmiotem
kradziezy? poza tym ich podzespoty elektroniczne sa,
doskonatym miejscem do zainstalowania urzadzenia

podstuchowego lub miny hardwareowe j.
2.4. Urzadiienia. konwersacji.

A. Sg to urzadzenia do kontaktowania sie i konwersacji

z komputerem. Sktadaja ie one z reguty z kJawiaturw
alfanumerycznej Tub wyspecjalizowanej i sprzetu
przekazujacego komunikaty komputeta Cd tu liar tio. Jub
cze clej mon itor ekt'anowy) . Glownag cechta j st
bezposredni? dwustronny kontakt z komputerem i dostep do
jego programow i zasobow. W przypadku mikrokomputera
Klawiatura? jednostka gentvalna L monitot" stanowid

z rdguty integralno, catosg .

B. Jako punkt newralgiczny nalezy wzica™® pod UNQge, cD.de
urza,dz;enie? a jfsgo zdolno$¢ do komunikacji b(i;zposrednie.’!
komputcirGfm | jego za.sobatdX Mfzdly'stynuje go do miano,
najwrazl i wiych &lementoéwmsystghu «

C. ZagrcTZenia«

- WTndziez :LycZna (K awiotlira i1 miktoptocgzot)?

“e podstuch i przeglod. nie?

~ ini iitrac¢ ja alitywna olGh uzyslionia doGrbepu clo dchnwchi

JUb ingGrencji w sttuk'uty progtamowg??

~ zaminowan mz?

UrzQdzenid specjalne sa iorm ut2gidze, Honwgtsacyjnyr §»
bezp iec2n ie jgzymi « uwag i na ogr anicaonos$c iiontakt g
z komputerem.

2.5. Gniazda mikrokomputera.

A. Sa to miejsca dostepu do systemu informcctycznc™go  jcikim
jest mikrokomputer. W wi.c"kszosci to ¥a“cza aktywne czyli

32



wysyirajqce i przyjmujace informacje Najpopul arn iejsze
to : - Yc¢cze szeregowe RS -232»
- —Icjcze réwnolegle Centronics?

B. Same w sobie scy miejscem newral gicznym ze wzglcjdu na
potencjalny dostep do wnetrza systemu bedgcy atakiem
niestandartowym«

C\ Zagrozeniem jest wykorzystanie gniazda do aktywnej
ingerencji w strukture”™ systemu? zmiancj; jego wewne~trznej
funkcji oraz dostep do przetwarzanych programéw i danych»

Analogicznie nalezy rozpatr zeé gn iazda kart
mikrokomputerowych»

3. NOSNIKI [INFORMACJI

Be;de z reguty efektem wynikowej pracy urzaddeh pamieci
zewnetrznych komputera lub integralnymi zespo-+ami
elektronicznymi (34)» Mozna je podzieli¢ na s

m nosniki z dostepem sekwencyjnym s

- tasmy magnetyczne?
- kasete magnetofonowe?
~ H(dsety <wtteameta?

- nosniki z dostepem swobodnym s

- pakiety dyskowe?

- dyskietki?
” wymienne sztywne dyski?
- karty?

Nosniki informacji moga®, sta¢ sie przedmiotem Kradzieiy
fizycznej 1ub obiektern man ipulacji Mozna je z reguty Dbez
wiekszego problemu skopiowad i B poza ich wkasciwym
systemem Jompiterowym? gdoéwnie ,ze wagledl na ich niewijelkie
rozmiary i og6lna typiZagjel Ponadto po rozbrojeniu
wewnettznych za®ezpieczed *mozna penet towaé¢ zapisone na nicli
dane otaz nanies¢ iInHe godzace w ni&zawistosdé C3S)

macieTzystego systemlLik Mogd, toéwnieii stuzy¢ jako pomoc pt vy
atak i na system informatyczny isawier a jec; programy

destrukcyjne 1lub nar"zedziowe. W pr2ypadlu #@art mozliw
jest zairtosowanie dodatkowych? wypedniajdcycH pegjalne
4unlgc je urzedzdn elewmtranlgznyctl Jako ptZyad mogn
poiklized software”owe L hdrdware owe wjylily #momputeVvoues
(36) »

Nowak En 9Qawicki Z “"Pomieci mas2yn cyftowlch"
WNT Warszawa 1987

Frzez niezawistosé¢ systemu w niniejszzj rozprowde
rozlimie¢ bedziemy tgalizaGgje pvzez symtem tylko tycii
funkcji ? ktorych realizacja przez niego jest
oczekiwana bez zadnych i1nnych dodatkowych nie
zapianéwanych przez uptawnionego c¢o o zystalia
z systemu uzytkownika»

(36) Majewski Wiadystaw s "Wirusowa gorcpczko. "

Komputer 1988 Nr 11,,

33



4. URZADZENIA TRANSMISJl DANYCH.

Transmisja danych to dziat tolekomunikacjiy obejmujacy

przekazywanie odpowiednich sygnat-o6w elektrycznych
(informacji) od maszyny do maszyny jako aparatow
przetwérczych @37). Elementami skdadowymi konfiguracji

systeméw transmisji danych IGdj, s

urzan™dzenia sterowania transmisjar
- linie telekomunikacyjney
teledatoryy

4.1. Urzadzenia sterowania transmisjg.

Zapewniaja vrealizacjg transmisji w dowolnej wymagane j
chwili oraz umozliwiajag, zwielokrotnienie kanatuy prze;?; ktory
dane sg wprowadzane do komputera. Zaliczymy do nich
multiplekseryy selektory 1 procesory komunikacyjne (np.karty
sieciowe). Funkcje multiplekserdw i selektoréw so, podobne
i polegaja, na sterowaniu operacjami wejscia i wyjscia oraz
na transmisji danych miadzy teledatorami i pamigciag
operacyjna komputera. Zadaniem procesora telekomunikacyjnego
jest odciazenie procesora centralnego od funkcji zwigzanych*
ze sterowaniem transmisjO;, 1 przyjmowaniem komunikatéw od
wielu odlegtych urzadzed » 4igrozenia jakie mogG sie pojawic

w urzadzeéniach st@rowania ttaiismisjdto Przede wszystkim
manipulacja parametrami sterowaniay podtaczenie
n ieupowQikn ionego kanatu celem pods+tuchu lub aktywnej
ingerencji w system informatyczny» a takze podtozezenie sig
do linii, transmisji tak aby mozna by4o wprowadza¢ fatszywe
Jib wyprowadzac¢ pozgdane daHe .

4.2« Lin3G telekomijjriikacy jng?.

edl3zdcja ptocegd ttansmigiji odbywa g3& w 13n13
te3ekomlbniliacy jn&jy okYeslangj rbwn3ez mi an Gm +acza
transmisji danych.

SKtada sig2ona 2 nadajnikoy #4ocza tgdgkomlnikacy jHego
i odbiornika y przy czym nadajnik 1 odbiornik moga by¢
fizyczni@ tym damym uVv Zcickghiemi. A dk moze nagxa i¢ na

kazdym odcinku lini:i. tel ekomun ikacy jng’J. Moze on miec¢ formcj,
podstuchliy prz&stuchu» detekcj3 proa igh iowani a otaz
ingerencji elektroniczne]j poi ega jegeej na zamon towan i}
dodatkéwych utzadzeé w odb3ornikiy JLib nadajniku,, Moze
wystcepic podtaczenie sjg do 1ijiti celgh zamat’kowania
upr awn icjnej koncowki iLib proby aktywnego wdarcia sic; do
sydtemu . Nalezy ozpattzedé rown jez fakty ze +acze

telekomuniliacyjne moii@ Py¢ +aczem t"ad jowym .

€1)) Informatyka — poro.dnik dla ekonomistoéw. Pod redakcje”
E. Niedzielskiej. PWE! WarG>zawa 19777,
Daran Z. "Problemy transmisji danych"

WNiLIL Warszawa 1977 .
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4.3, Teledatory«

Tym pojeciew okresla sie szeroki wachlarz urzadzen
kohcowychy ktére slruza do wprowadzarrla i wyprowadzania
danych u uzytkownika. Moga byd nimi autonomiczne" systemy
informatyczne lub urzadzenia omawiane juz w punkcie 4.2«
UaZzne Jest zwrdécenie uwagi na TFfakty e teledatorem mozre byc
mikrokomputer. e

Godnym zwrécenia uwagi jest fakty Ze coraz czesSciej rolg
sieci transmisji danych pednia linie telefoniczne
i telegraficzney co wzmaga zagrozenie na odcinku
ewentualnego dostgpu i ingerencji.

5. BAZY DANYCH.
5.1. Charakterystyka.

Baze danych mohina zdefiniowan jako zbidér wzajemnie

powigzanych danych pamie~tanych bez zbednej redundacjiv
stuzacych jednemu lub wielu zastosowaniom w sposoby
optymalny. Dane pamie“tane sg w taki spos6b* ze sag nie;r.aiezne
od programowy ktére z nich korzystaja. Przy do”a,czaniu

i modyfikacji oraz wyszukiwaniu danych stosuje sig wspélnoy
metoda umozliwiajaca sprawdzenie poprawnosci wykonywanych
operacji. System zawiera zbior baz danycNy jgAli sq ong?
catkowicie roz#aczne pod wzglc>dem struktury <38) .

Wsraod wielu rodzajow baz danych wymienio nalezy g
kartotekowey relacyjney hierarchiczney sieciowe i inne.
W aspG?kcie ochrony systeméw informatycznych cmalizci, obja™c
nalezy trzy czynniki «

“e usytiowanie Bazy danych>*
- dostep do bazy danychy
“ mozliwos¢ manipulacji Jej zawartosciay

5..1.1« Lisytuowanie bazy danych ,,

2w iafzar?  jG?>st z  fizycznym przgthowywaruem jZj na
nosnikach informacji i to z regudty w postaci co najmniej
zdublowanej.. W przypadku duzych komputerédw mamy do czynienia
z bA@z0Qs danych re ydujacd na pakietacN dygkouych z rezgdwowym
zbiorem a tasmie magnetyczngjd . Bazy ddiycht wykot'rystywane
pTzez mikrokomput&" ulokowane sa najcgaiciej nd dyski
sztywnym z rezerwgna dyskietkach lub tasmie maghetycznej

(38) Mart Ln J!»Organizacja az danyc "y
PWN WaTszawa 1983
Date C. J_. ™"Wprowadzenie do boz danych"y
WNT  Wa.rszawo. 1981.
Olesinski J. Staniszkis W. "Projektowanie baz danych™
RWE Warszawa 1984.
Yourcion E. "Projektowanie systemow o dziataniu

bezposrednim™y WNT Warszawa 1976.
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przewijaka lub streaMcra-
5-1 «2. liostep do bazy danych-

Przede wszystkim to dostep za posSrednictwem systemu
operacyjnego komputera? ktéry danc® baz(» danych obs4uguje
i wykorzystuje. Jednakze istnieje rowniez manualny? TFfizyczny
dostep do nos$nikéw informacji? na ktérych bazy danych sa,
przechowywane «

5.1.3. Mozliwos¢ manipulacji zawartoscic|” bazy danych.

Warunkuje Jjg w zasadzie system operacyjny podczas
realizacji standartowych funkcji. Mozliwa jest rowniez
ingerencja w zbiory bazy danych przechowywane na nosnikach.
W przypadku mikrokomputera moga wystapi¢ autonomiczne bazy
danych z petna ofertag manipulacji lub wykreowane pod
programem narzedziowym bazy wymagajaxe do zmian rezydujo.cego
programu narzedziowego.

5.2. Punkty newralgiczne baz danych.

Zaliczy¢ do nich mozemy s

‘ komunikacja z systemem operacyjnym?
“ nosnik i1nformacji? szczegolnie kopia awaryjna?
organizacja bazy danych?

5.3. Zagrozenia.
Do najwazniejszych naleza s

kradziez bazy danych wraz z nosnikiem na ktorym jest
zapisana? badz przekopiowanie jJc¢J a inny nosnik?
ewentualnos¢ zniszczenia?

inf3.11Y"acja aktywna po z¥dmaniu zabgzpizczgd Lub mmiania
parametr¢i)w macierzy dostepu? z reguty poprzez system
operacyjny ?

l

5.4. Zasady ochrony baz danych.

Wymienmy podstawowe zasady ochrony baz dnnych? ,OrGg
powinny obowigzywa¢ powszechnie "

- iflformacje (dane) nalaiiy ttdaktowa¢ jdko potrzebne do
okrc-?Slonego celu 1 nie mozna ich uzywa¢ do celdw innych
bez odpowiedniego zezwolenia?
dostap do infotmacji (@danych) powinien byc ogran jiczony
0sOb upowaznionych do ich posiadania w celu w Kktoérym
zgromadzono ?

zakres zebrane]j i przechowywane] informacji nalezy
ograniczyc do niezbednego minimum? koniecznego <=do
zaspokojenia okreslonej potrzeby?

w projektach i programach systeméw informatycznych
przetwa.rzajacych informacje powinny by¢ zawarte whkasciwe
zabezpieczenia dla oddzielenia informacji osobowych
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(wrazliwych) od reszty danychy

sa potrzebne zarzadzenia na mocy ktérych osoba
(organizacja) mogtaby by¢é zapoznawana dotyczaca™ jej
informacjay

istniejgce w systemie irodki ochrony powinny by¢ wczesniej
okreslone przez uzytkownika 1 powinny obejmowa¢ metody

zapobiegajgace rozmysSlnemu naduzyciu lub niewtasciwemu
uzyciu informacjiy
nalezy przewidzie¢ system sygnalizowania utatwia ja,cy

wykrywanie dowolnego naruszania systemu ochrony?

w projektowaniu systemow informatycznych nalezy podac
okresy poza ktoérym informacja nie powinna by¢
przechowywanay

dane powinny byc S$ciste (poprawne)y nalezy przewidzied
mechanizm korygowania i uaktualniania informacji?
szczeg6lna uwage nalezy zwréci¢ m. kodowanie (szyfrowanie)
danych szczegd6lnie wrazliwych (39)?

6. SYSTEMY OPERACYJNE.

Termin system operacyjny oznacza te modudty programowe
w obrebie systemu informatycznego? ktdére rzadza®, sterowaniem
zasobami sprze,towymi takimi jJjak procesory? pamiec
operacyjna? pamie¢ zewnetrzna? urzatdzenia. wejscia/wyjscia
oraz plikami. Moduty te rozstrzygaja konflikty? prébuja, ,
optymalizowac dziatania i upvoszczaja efektywne
wykorzystanie systemu oraz tworzg, dfa.cze miedzy programami
uzytkownika, a sprzetem fizycznym komputera. (40).

2 powyzszej definicji wynika? ze system operacyjny to
zespot programéw (algorytméw) przaznaczonych do zo.rza,dzania.
zasobdmi  ystemu? a mia owicie pamiec;ia? fPHrogesotami?
urza/;Jzeniami 1 informacjo., (programami 1 danymi). Wszystkie
z zasobow s cenne 1 za.dcmiem systemu opera.cyjrnzgo jest
da,.zenie do efektywnego ich wykor zystan ida? Jjak réwnies
Tozwiazywania konflik 6w wyn:« Mjacy. i ze WwAH)otzQwo(nictwa
miedzy roznymi uzytkown iikami..

Systén opéracyjny mdd: -l&zic stan kazdego sasobu?
dCcc-dowac o tym? kt6i'y Btoces powinie&n ottzymac O0SOb  (ile
i KiCdy)? pTzfdzieli¢ go i &déh'baalni @ zd&dac jego zwvotu

Rozpatrujdc system tYperacyjny jako zame>3dze zasobOw
stwierdgamy ? ze musi on »

- sledzii za oy sy temu?

- narzucaé sttategiC? #ktora okresla od Biorc®f rodza."!
zasobu? moment przydiiio..u i ilo$s¢ :-asobu?

— przydziela¢ zaséb?

~ odziyskiwaé¢ za.s6b?

- chroni¢ zaso6b?

Systc?my operacyjne to owoc wieloletn ic procy
G9) For« Ndur P« "2o0ry me "bod informatyli i™?
WNT  Warszawo. 1979.
(40) Madnick S.E. Donowan J.J,, "Systemy operacyjne

PWN Warszawa  19E33.
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wieloosobowych zespotow wysokokwalifikowanych specjalistéwu
Z reguty wszystkie posiadajo, mniej czy bardziej rozbudowane
mechanizmy ochrony (41) f a pTToblematyka ich btedow
funkcjonalnych czy miejsc newralgicznych wykracza poza ramy
niniejszej pracy (42).

7.PODSUMOWANIE

Perspektywy dalszego rozwoju stosowania systemow
informatycznych * wskazuje na olbrzymiej powszechnosc¢
i zyczliwos¢é w stosunku do kazdego uzytkownika.. Postojp
techniczny w dzied?:inie informatyki jest olbrzymi.
Pojawianie sie nowych rozwio,zaiS zaréwno w obszarze
software?™u jak i1 hardware™u implikuje uaktua.lnianie wiedzy
na b ie?zeco - Dy mozna byto djaé o ochrae?, sy"bemoéw

informatycznych szczegélnie w aspekcie Ffunkcji  jednostek
resortu sptaw wewnetrznycti ajezy bezwzglgdnie rozpatt:ed
wszystkie mozliwie poziomy ochrony zaréwno pod kasbem ich
architektury jak i mogcjcych wystgpid gagrozert- Duzg uwag
nalezy poswiecic takibz najwazniejszemu a zaraZem
najsitabszemu ogniwu systemu ochrony jakim jest c2;kowiek«
Bioragc pod Lwagg =tale zmieniajece sie elemeénby systeému
informatycznego w niniejszym rozdziale dokonano przegladu

wiekszosci pozioméw ochrony co mode stanowié¢ baze do
stosowania metod i przedsiCWZiecia stosownych Srodkow
ochrony.

(41 Gtowacki M. "Systemy ope?racy jne DOS i O0Ss"

WNT worBEZawa 19&2 .
Ihnsen F.BI'Pode&tawy &ys bembw opgracyjnyrna”
WNT* WaTszawa 1979 .

Lie?b 1ied iew W, N,, Sokodow A _F,, "Syste>m operacyjhny
0S <S. Fodsmtawy uZzyllowdnia,,"™ FIE Warszawa 19S2
Shaw A,C. "Fto jektowanie iogiczre yebemow

op@racyjnychi'y WNT Wat"¥Zawa 1900
Bor ai S. Klacd;ak J,,m '"Systeim operacyjny George 3"
WNT Warszawa '1981.
Picjtriowski A, "Ukryte gwiazdy - systemy operacyjne””
Mikroki an 1986 Nr 2.
“42) Hofman L.J. "F"oufnos¢ w systemach informatycznych"
WNT Warszawa 1982«
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1. METODY OCHRONY

Metoda to zespO3T czynno$ci i S-rodk6bw uzytych dla
osiaggniecia celu« W niniejszyfn przypadku to stosowanie
zabezpieczen i wykonywanie czynnosci ochronnych w celu
zapobiezenia lub zminimat izowanio. skutkéw zagrozen godzacych

w niezawistos¢ systemu. Wielu autoréw stosuje sztuczne
podziaty uzaleznione od réznego rodzaju konkretnych
rozwigzan technicznych i organizacyjnych . Jest to

nicuzasacinionef g#oéwnie ze wzgledu na lawinowo postepujacy
rozwoj techniki oraz upowszechnianie sie roéznego vrodzaju
wariantéw rozwigzah« Niniejsza proba klasyfikacji jest takze
umownar g-townie ze wzgledu na fakty ze metody prawie nigdy
nie wyste>pujg w czystej TfTormie- Poszczeg6lne zabezpieczenia
mozna zaliczy¢ do kilku metod narazy niemniej w niniejszej
pracy podjeto préba zaakcetowania pewnej cechy dominujacej
w tych metodach.

1- METODY FIZYCZNE.

Przez metody fizyczne bedziemy rozumieé stosowanie
urzadzen i uktadéw technicznych oraz procedur postepowania”
w sferze srodkow fizycznych majgcych mozliwos¢ skutecznego
dziatania przeciwko ingerencji w niezawistoscé systemu
informatycznegoy a takze chronigcych przed przypadkami
zagrozen. Metody fizyczne rozpatrzmy w trzech grupach s

- iddentyfikujacejy
- zabezpieczajacejy
~ alarmujacejy
trzeba réwniez zwrdoci¢ uwage na aspekt operacyjny-

1-1« Metody Tizyczne 1i1dentyfikacyjne«

Maja, na celu w sposéb selehlity ny ograniczyé do tep ludzi
i1 urzadzen tylko do tych punktow systemuy do ktdérych dostep
ten Jjest uzasadniony? oraz ograniczy¢ mozliwosci dostepu
nieupowaznionego (43)« Sposoby identyfikacji sprowadzajg, siag
do trzech podstawowych klas s

~ mozna wykorzysta¢ pewna, wiedzag (hasto? numer w zamku

elektronicznym)y

“ zidentyfikowaé pewna, cecha charakterystyczna”n (kod

terminala? obraz siatkéwki oka)y

” spTawdzi¢ posiadany identyfikgtor (legitymacjayklucz)y

Z pojecienm identy-filiacji powiazang? jest S$cishxz
uwierzytelnianie i upowaznionie wchDodztce z veglityw siitad
metod programowych-

1-2« Metody fizyc;rne zabezp iecza ja,ce «
Sa, one z tegquty nietozerwal ig? zwiazzane metodami
(43) Por- Survey C-E. Eaton C-E- "ldentyfication of IBM

Keypunch Machines by their Printed Products™?
Journal of Forensic Sciences? 1976 Nr 4-
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identyfikacyjnymi f stanowié¢” barie?re ograniczajaca, dosttjp do
systemow informatycznych i dopuszczajg do korzystania
z systemu po identyfikacji i uwierzytelnieniu zgodnie
z posiadanym upowaznieniem«

1«3. Metody TFfizyczne alarmuje,ce«

Sa one 1 powinny by¢ uzupeckrnieniem powyzej wspomnianych

metod. W przypadku gdy naruszona zostanie bariera
identyfikacyjna? uwierzytelnienia lub upowaznienia metody
fizyczne alarmu jo,ce uruchamiajg stosowne czynnosci i

wszczynaja, alarm dla zapewnienia bezp iecze/istwa.
Do metod TFfizycznych mozemy zaliczy¢ s

- straznicy i dozorcy?
~ specjalne zamki w drzwiach 1 urzgadzeniach?
szafy pancerne?
” plomby?
~ systemy alarmowe?
“ system telewizji przemystowej?
‘s fotokomorki?
czujniki?
“ urzadzenia rozpoznajace <np,, gtos? linie papilarne itp.)”?
“e przeciwpodstuchowe generatory szumoéw?
- urzo.dzenia kryptograficzne?
- inne (44)~?

1.4« Aspekt operacyjny.

Zastosowanie metod Ffizycznych wigze siag z reguty
z kosztami? w taki sposéb? ze ich ilob6d oraz jakos¢ zalezy
od wrazliwosci, danych pVzetwarzanych przez system P oza
samokontrola sprawdzanie 1ich jest konieczne? bowiem z reguty
ich funkcjonowanie utrudnia codzienne czynnosci 1 wystepuja

tendencje do 1ich omijania. Dla celdw operacyjnych metody
ochrony fizycznej s doskonatym punktem wyjscia do whkasnej
infillracji systemu (45). Ewentliblna kontto ia ich
funkc jonowan 1o. w ramach szeroko po jetej profilaktyki to baza
do zrealizowania whkasnych celéw “H*acznie zatozen iem
"Antyszpiegowsko okna™ ? Nauka i Technika? Toerwi

Zagraniczny FAP. Nt j453 19B6
Autor ma na mysli fakt? ze coVaz wiaksza ilosé
informacji jest JoHowana Ww masowych pam igc iach

komputerowych. WiEle tych informacji jest lub
bcdzie niezbednych dla rali a ji tutynowychp
czynnos$ci jednostek re ortu spraw wewn ¥ ziech?
a ujawnienie faktu o zainteresowaniu mmi moze
skomplikowac lub wr i“cz uddTemnic ptoces
dochodzenia lub sledztwa. Abymuzyska¢ owe infotmacje
przechowywane pruzez system droga opercicyjnch
(np- wykorzystujac np. osobowe Zroédd+a informacji)”

niezbedna jest znajomos¢ metod ochrony.
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podstuchu. Obszary stosowania metod fizycznych to

najczesciej jedyne miejscar gdzie wystgpi¢ moga Slady
wkamania do systemu bqdi innych form infiltracji,
Szczegdlnie wazne jest ich zabezpieczenie w przypadku

podejrzenia '"ataku' na system.

2. METODY ORGANIZACYJNE-

Metody organizacyjne to okreslone postepowanie lub
zespot czynnosci wykonywanych przez osoby obsd4ugujace
i uzytkujace systenm informatyczny w celu jego ochrony.
Realizowane sg poprzez instrukcjef zar zcNdzen iaf  rejestry”
wykazy” listy» polecenia» przepisy» ewidencje» zakazy itp.

w sposo6b catosciowy od wejscia informacji do jej
udostepnienia czy reakcji wejsciowej ujmujag w normy zasady
postepowania. Sa w zasadzie powiezane z konkretnym systemem
niemniej szereg z nich ma charakter uniwersalny. Do ich
zalet nalezy zaliczy¢ szeroki zakres oddziatywania»
stosunkowo niskie koszty» mozliwoscé szybkiego ich
wprowadzenia oraz duze elastycznosé. Wady to mado.
skutecznosdé wynikajgca z realizacji przez ludzi oraz

koniecznos¢ okresowego angazowania czesci personelu.

Metody organizacyjne nierozerwalnie zwigzane
z pojeciem odpowiedzialnosci. Mozna wyodrebnic trzy
podstawowe reguty przydziat odpowiedzialnosSci» jej podziat

i rotacja <46).
2.1. FTzydziat odpowiedzialnosci.

Odpowiedzialnosc; na kazdym etapie przetwarzania danych
musi byc przydzielana w sposéb jednoznaczny» a osoby ktérym
powierzono stosowne zadania winny byc¢ sSwiadome ich
realizacji "oraz konsekwencj i w przypadku zaniedbania
obowigzkow.

2.2. Podziat odpowiedzialnosSci.

Bezwzglednie nalezy stosowa¢ zasade» ze odpowiedzialnosé
kluczowa zawsze jest ponoszona przez wiecej niz jedna osobe
lub jednostke organi.zacyjna,, tym wzgijiedzie nadezxy Kk i€towol
sie nastepujacymi wskazdéwkami s
“ zadnej osobie bez wzgledu na jej kwalifikacje I znana
uczciwos¢ nie wolno powierzaC¢ wydecznej odpowiedzialnosci
za opracowanie wigekszego systemu» w szczegd nosci n ilit nie
powinien odpowiadac

“ nie nalezy obarczac zadnej osoby (bez nadzoru)
odpowie@zialnoécia za wprowadzenie zmian lub aktualizacje
programow»

- operator nie powinien mie¢ dostepu bezposredniego do
programéw lub zbiordow z biblioteki lub katalogu»

(46) Idzk iewicz "Ochrona informacji w procesie
przetwarzan ia" PUIE Warszawa 1979«
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- parametry uzbrajajace metody ochrony softwareowej powinny
by» niedosti”pne dla oso6b znajc”cych kompleksowo
architektury systemu”

“ nie powinna mieé w ¢adnych okolicznosciach dostypu do
systemu informatycznego jedna osobay

- system przed eksploatacja powinien zostadé poddany badaniu
przez kogo$ niezaangazowanego w Jjego opracowaniey

- inspekcja powinna wyrywkowo dokonywas sprawdzania
wybranych przez siebie systeméw?

2-3« Rotacja odpowiedzialnosci.

Powinno przestrzega¢ siy nastepujacych asad !
zaden programista ani projektant nie powinien _stale
pracowa¢ nad tym samym typem prac?
zaden operator nie powinien regularnie obstugiwaé tych
samych systeméw?
urlopy powinny byé wykorzystane w 2z gé6ry ustalonych
terminach ?

Poza powyzszym w zakresie metod organizacyjnych nalezy

uwzglqgdn ic lad i porzadek w systemie? informatycznym?
prawidtowy obieg dokumentacji? nosnikow i makulatury?
sk-tadowan ie i wszystko to co je zwigzane organ iza.cyjnch
strona. systemu informcrtycznego-

Na dzien dzisiejszy metody organizacy jne Stanowice
najwiekszy procent stosowanych zabc?zpickczed - A« Sokodtowski

podaje (47)y ze 46X ? jednak rozpatruje on systemy
informatyczne bez uwzgle~dnienio. mikrokomputeré¢)w« Szacunkowo
nedezy nce podstawie przeprowadzonych badaé¢ ocenie stosowanie
metod organizacyjnych na '57/,u Istotne? jest? ze w wyniku
badac¢ okazato sic;? ze w 32X przewidzianych metod
organizacyjnych byty one ignorowane z ro6znych przyczyn-
Wyniki uzyskane drogq opc&Tacyjne wskazuje na lekcewaz®ie
bcidz celowe pomijanie ich w 68X-

3. METODY KADROWE.

W wiekszosci opracowan sa one? pomijane lub traktowane

marginalnie. Przyjmuje? ze pracownicy i uzytkownicy
systemow informatycznych to ludzie uczciwi? ze strony
ktérych zagrozenie® je&st znikome- Folityka liadréwa jalio
metoda ochrony Jezy glowiiie w sfexze zainteresowqgn
i kompe&tencji decydénhtow eysté&mow inf"oVvmatycznycH? polityko
liadTowa w naszym krajli od C¢awna bydd zt'édlem wielu
problemoéw. Sro@owisHAo ludzi profesjonalnie trgdniocych eig

in oTmdtyk jest bardzo specyficzne. W wieAsZsci da to
osoby o realnej? wysokie?j ocenie whkasnej wartosci? ma jacy
w otaczajacym Srodowisku uznanie i o] szerokim
Swiatopogladzie» Podczas prowadzonych badan stwierdzono
w 72X fascynacje zachodem- Rownolegle do techniki wystepowat
swoisty kult dla kultury- Wiekszosé? bo 68X informatykéw

(CY)) Zob. Sokotowski Andrzej "Ochrona inr ormac ji
komputerowych™? MON Warszawa 1987-
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(#acznic z kadrcj kierownicza) byda na zachodzie 1 krytycznie
jest nastawiona do innejf jakiejkolwiek rzeczywistosci niz

tamta- Ludzi informatyki cechuje "komputerowe'™ podejscie do
rzeczywistosci» powoduje ono odrzcjcanie kompromisoéw
i catkowita wrecz negacja niekompetencji. Charakterystyczne

jest» ze radykalne postawy (chociaz z reguty nie wrogie) se
proporcjonalne do fachowosci 1 kategorii danego cztowieka-
Profesjonalisci informatycy sa z reguty endodynamikami»
rzadziej statykami- tgzodynamicy trafio.ja sie stosunkowo
rzadko (48). Polityka kadrowa w tego rodzaju spotecznosci
nie jest rzeczg najprostsza..

Do metod ochrony w aspekcie kadrowym zaliczymy s

~ aktualne wiedze 0 nastrojach i stosunkach miedzy
pracownikami wraz z natychmiastowe reakcje w przypadku
jakichkolwiek zaburzeé»

- obsadzanie stanowisk zgodnie z posiadanym wyksztatceniem»
stazem oraz doswiadczeniem w aspekcie pracy w zespole»

“ prowadzenie w ramach zak+adu oceny okresowej pracownika»

- realne rozeznanie w obszarze posiadanej wiedzy i
mozliwosc i »

~ wiedza o ewentualnych specjalnych predyspozycjach»

~ szczeg6towa ocena realizacji zleconych zadaé?

Aktualne rozpowszechnianie sie postaw konsumpcyjnych

i pogoni za zyskiem nie ominedo rowniez Srodowiska
informatycznego- Ceni ustrug w tej sferze sa wysokie 1 stad
czeste przypadki pracy na kilku etatach lub przyjmowanie
prac zleconych- Tolerancja przez pao6stwo wielu moralnie
zalegalizowanych przestepstw komputerowych (hacking»

piractwo) wytwarza niepozedane nawyki mogace niekorzystnie
zaowocowa¢ w niedalekiej jJuz przysztosci,.

Co prawda caty konglomerat probleméw polityki kadrowej
lezy w gestili macierzystej jednostki decydenckiej dla
systemu infor maty c 2:nego lecz w przypadku zaistnienia
przestepstwa w tym Srodowisku lub powstania zagrozen
odpowiednie jednostki resortu spraw wewnetrznych bede
musiaty wziec je pod uwage realizacji czynnosci
operacy jno-rozpoznawczych 21lub dochodzen iowo-$I edczych .

4- METODY PROGRAMOWE-

To programy» podprogramy » segmenty ptogtaméow Jub
etykiety specjalnie opracowane w celu ochrony dostepu do
systemu informatycznego przed osobami i urzedzeniami
nieupowaznionymi orair nierozwaznym postepowaniem personelu
lub samych uzytkownikéw- Podobnie jak metody fizyczne
rozpatrywa¢ Jje bedziemy w ttzech gtupoch i.denty ikacji»
uwierzytelnienia 1 upowaznienia-

(48) Por- Biatek T- ™"Cybernetyczny model taktyki
wykrywan ia przestepstw™»
Departament Szkolenia i Doskonalenia Zawodowego

MSW Warszawa 1984
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4«1, Ochrona na poziofnie systemu operacyjnego-

Metody programowe bedc® staraty sie zapobiec zagrozeniom
w punktach newralgicznych systemu operacyjnego« Poniewaz
system operacyjny jest gd#oéwnym dysponentem w systemie

informatycznym jego zadania w kwestii ochrony sg
najistotniejsze. Poprzez niego nastepuje identyfikacja
zaréwno uzytkownikow  jak i urzc”dzeo zewngtrznych. Gn
uwierzytelnia je i przydziela upowaznienia. Rozwigzania

techniczne wykraczaja”™ poza zakres niniejszej pracy bedec
szczeg6towo omowionymi w literaturze (49). Nie mniej wbrew
propoagowanym zasadom badania wykazaty? ze w 92X osrodkow
istniejen osoby (z reguty wiecej niz jedna) znajgee
architekture systeméw operacyjnych i potrafigee spenetrowad
doktadnie kazdy jego punkt. Zazwyczaj byli to programisci
systemowiy konserwatorzy i projektanci. Problem nawarstwia
sie w przypadku mikrokomputeréw? gdzie pojecie systemu
operacyjnego jest raczej umowne? a kreg o0s6b znajgcych
dok*adnie mape pamieci mikroprocesora jest zblizony do 70X
uzytkownikéw (profesjonalnie zajmujgcych sie programowaniem
mikrokomputeroéw) . Najbardziej wrazliwym miejscem z punktu
widzenia metod ochrony programowej jest lokacja 1 utajnienie
parametréw uzbrajajecych? =z regudty majo~cych posta¢ macierzy
dostepu. xJako rozwiazanie proponuje sie np,, w przypadku
mikrokomputeréw zastosowanie blokady na jJednostce uzytkowej
w celu niemoznosci wprowadzania programéw narzedziowych?
w przypadku duzych systeméw niemoznos$ci badania zawartosci
pamiec i.

4-2. Ochrona na poziomie programéw.

Podobnie jak w przypadku systemu operacyjnego musi
nastapio identyfikacja uzytkownika? urzgdzed i danych?
uwierzytelnienie i upowaznienie. Fowinno sie da”zyc do
autonomii w tym zakresie? té znaczy do doprowadzenia? aby
poza ochrona™ na szczeblu systemu operacyjnego poszczeg6lne
programy miaty swje-? zabezpieczenia? niezaleznie od systemu.
Pozwoli to na zabezpieczenie sie przed wHamaniem do programu
i danych przez system operacyjny. Nalezy w tym punkcie
zwréci¢ uwage, na dogodnej i1 stosunkowo mato kdopotliwg metode
programowg jakg jest szyfrowanie« Programy szyfrujgace mogg
znajdowacé¢ sie w systemie opeyacyjnym? jednald umieszczdjgz je
w  progriJtmach uzytkowych uiwalniamy sie od zagT"ozen ze strony
systemu.

4.3. Ochrona informacji na nosnikach.

Jedynym optymalnym rozwigzaniém jest magazynowanie
informacji w postaci zaszyfrowanej. Stosuje sie rowniez
rozta.czne bazy danych? gdzie dane powigzane < ze sobe
identyfikatorami. Obecny rozwdj techniki pozwala no.
pc-inetracje catego nosnika bez wzgledu m. Jego rodzaj

i jawne zapisanie zbioru jest r¢wnozna.czne 2z bezproblemowa

(49 Por. przypis 41) w niniejszej rozprawie
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MozliwosScia jego odczytu (50).

4.4_. Ochrona informacji w teletransmisji.

Réwniez jedyna metoday stosowanej powszechnie jest
szyfrowanie przesytanych informacji. Tym bardziejy " ze
komputer jest doskonatym narzedziem do tego celu.
w przypadku wielodostepu i sieci stosuje sie czesto

sprzezenie zwrotne ze zwielokrotnionym uwierzytelnieniem.

0gsincj zasade programowej metody ochrony ilustruje
schemat blokowy umieszczony na rysunku 1 (51). Dodatkowo
mozna uwzglednié zabl okowa.n ie koscowki lub pracej

symulowanej mo. bdcjdnych danych w celu ewe»ntualnego ujecia
sprawcy albo jego dezinformacji.

Wspomnie-f¢  takze nalezy o programach ~ szczepionkach
zwal cza je~cych lub zapob iega jecych wirusom komputerowymy jest
to rowniez forma metody ochrony programowej.

Do zalet metody programowej nalezy zaliczy¢ s

” Fatwos¢ konstrukcji y takze we whasnym zakre?siey

“ mate nakteidy fino.nsowey real izcicjei przez komputery

- stosunkowo wysoka niezawodnosScy

- mozliwosc¢ rejestrowania przypadkow nieupowaznionego
dostepu do zbidruy

¢ bretk oznak zewnetrznych o stosowemiuy

“ nieskomplikowanie procesu przetwarzaniay

Wady sc|] nastepujece «

“ wyddtuzenie procesu przetwarzaniay
-~ niebezpieczenstwo "z+amania systemuy w przypadku
ujawnienia parametréw uzbrajajacychy

4.5. A pekt operacyjny .

F*rogramowe metody ochrony w chwili obecnej sa stosowane
gtdéwnie w postaci hasc?t (78X badanych systeméw) ,, Istotna
jest wiedza o przechowywaliiu parametrdéw uzbrajajacych 1 ich
ulokowaniu. Mozliwe jest poprzez osobowe Zzrédta informacji
umiejscowione przy komputerze dotarcie do wszystkich zbioréw
systemuy gdy znane bede iiasta. Stosowanie techniki
operacyjnej rowniez wymagato bedzie rozpoznania w tym
zakresie. Ponadto dla celow dochodzeniowo“sledczych
w przypadku wdamania sie do systemu metody programowe moge
ujawnic wiele istotnych czynnikow.

(50) proponowane sa. rowniez inne techniczne rozwigzania
Jednak ich stosowanie nie jest ekonomiczne
por « Kroh  J. " Zabezpieczenie programow'

Mikroklan 1987 Nr'11-12.
G Sokotowski Andrzej: "Ochrona informacji komputerowej"
MON Warszawo. 1987«
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Rys»l, 0goélny schemat dziatania programowej metody ochrony
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5. PODSUMOWANIE METOD.

Specyfika metod ochrony polega na tymr ze rzadko kiedy

wystepuja one pojedynczo» a z requiy przejawiaja sig
w wielowariantowych kombinacjach (52). W aspekcie T"metod
ochrony» A~ warto przytoczyii kilka waznych zasad
bezpieczenstwa» ktore powinny byz przestrzegane przy

przewidywaniu i instalowaniu metod ochrony @G3).
5.1. Domniemywana odmowa udzielenia dostepu.

Jezeli”™ domniemywanej sytuacjej jest brak dostepu» mozna
zmusic uzytkownika do wuzasadnienia potrzeby uzyskania
dostepu przed udzieleniem mu go. Btedy w projekcie i we
wdrozeniu powoduja odmowe udzielenia dostepu co zapewnia
sytuacje bezpiecznej.

5.2« Jawnoéc metody.

Ukazanie slTabych stron metody jeszcze podczas
projektowania czy tez planowania udtatwi zdolnym krytykom
wprowadzenie poprawek przed wdrozeniem jejv zanim systenm
informatyczny zacznie polega¢ na jej (b+ednym) dziataniu,
liozna usitowaé¢ utrzymywaé¢ w tajemnicy stosowane metody» ale

na dduzszag mete znajdg sie w nich jakies bledy.. Lepiej wiec
aby zostaty one wykryte wczesniej przez zaproszonych
komentatoréw» niz poézniej przez intruzow. Jezeli nie mozna

bezpie?cznie opisa¢ systemu informatycznego wraz z metodami
ochrony w ogolnie dostepnej literaturze? to nie jest on na
tyle bezpieczny by mozna mie€¢ do niego zaufanie. Jesli
metody . rzeczywiscie dobre» mozna je w catosci opublikowac
poza parametrami uzbrajajo.cymi.

5.3. Akceptowatnosc.

Wszystkie zastosowane metody ochrony muszej by¢
akceptowane przez uzytkownik6 » gdyZ w prz@ iwnff® Vazig?
znajda oni sposoby na to aby je obejsc.

5.4. Catkowite posredniczenie.

Upowaznienie musi by¢ prawd2ane przy kazdym 20danliij
Udy@hOn id dostepu do kazdego obiektc i Z asada ta w maga D
w Tazie ewentualne&j zmioily poziomu upowaznienjid ©Le mogth
by¢ wykorzystane wiyniki bodania upowaknien3o» 1gz2 Dy trZba
ponown ie tak ie badcmie przep towad 22i¢ .

5.5. Najmniejsze uprzywilejowanie.

Kazdy uzytkownik» program» terminal lub inny zascb

52 Blatchford C..W. "Computc?r crime ~ the need for data
security”» Management Services» 1X.1986.
(53) Hofman L.J. "Poufnos¢ w systemach informatycznych"

WNT Warszawa 1982«
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powinien korzystag tylko z tych przywilejow? ktére s
niezb(»dne do wykonania zadania. " "

5.6. Ekonofrticzno6é mechanizmu.

Projekt metod ochrony i sama ochrona powinny bydé tak
proste i1 mate jak tylko to mozliwe.

5.7. 0Oddzielenie przywilejow.

Dwa oddzielne zabezpieczenia stanowi¢) zawsze lepsze)
i elastyczniejsza ochrone”™ niz jcsden. Kiedy mechanizm jest
zamknic™Mty? dwa klucze do niego mogc) byc fizycznie oddziielone
i oddane pod opiekcj réznym progretmom? organizacjom lub
ludziom.

5.8« Najmniejszy wspolny mechanizm.
Kazdy wspolny mechanizm reprezentuje potencjalna Sciezka

przeptywu informacji mic:>dzy uzytkownikami? a wiec
wielodostepnos¢: powinna by¢ minimalizowana.

6. METODY OCHRONY W ASPEKCIE FUNKCJlI JEDNOSTEK RESORTU SPRAW

WEWNETRZNYCH.

Zdefiniowano metode jako zespc5t czynnosci 1 Srodkow
uzytych dla osiagnic»cio. celu. Celem metod ochrony jest
stosowanie zabezpieczen w celu zapobiezenia zagrozeniom
godzc)cym w niezawis#cDSc systemu. Oméwiono podstawowe  typy

metod ochrony? ktdére powinny obowigzywa¢ na poziomie samego
systemu. Przeprowadzona analiza pozostaje w Scistym 2zwic; "Hku
z metodami ochrony rozpatrywanymi na poziomie  jednostek
resortu spraw wewne”~trznych« Podstawowym celem resortu jest
organizowanie i doskonalenie metfjd i form dziatan
rozpoznawczych? zapobiegawczych i wykrywczych w celu
zwalczania przestejpstw oraz wykroczen?  jak rd)wniez innych
czynow i zjawisk® zagrazojocycf\ bezpidtze st™u panstwa
i porzddkowi plb3icznemu. Rozwazmy zgtem metody - czynnosci
i Srodki? kKl6re winny byé uzZyte w ce3u zapobiezZenic
zagYozeliom godzgcym w wiezawist 0S¢ systemu«

Jednostki resortu spraw wewncitr znych wykontjjcy czynnosci
operacyjno-ro:rpoznawcze przejawiajgce sie w ramach szeroko
pojetej profilaktylii oraz dochodzgwyiowo-s3@lc &? Kktoyy se
przedsiewzieciami ptocesowymi? Pode jmowayymi ygmacl
prowadzonego poste owania pvzygotowawcz@o (docNodz iyia Jdud
B3edztwa) na podstawie przepimoW postepowawia Kathego -

W aspekcie powyzszego rozpat.zmy wnas. @oujar probdemy
zakres czynnosci operagyjno~tozpoznawczych ramach
ochrony systemoéw?
czynnosci dochodzeniowo~sledcze w przypadku naruszenia
systemii ochrony i stwierdzenia przestepstwa komputerowego?
dobd6r? kwalifikacje oraz szkolenie pracownikédw resortu pod
ketem fachowosci w omawianym zagadnieniu..
rozmieszczenie i wkasciwe eksploatowanie sieci osobowych
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zr6det inforfrhacjif

rola 1 znaczenie konsultantéw 1 bieg”Tychy

Mozliwoii zastosowania srodkow techniki operacyjnej
w ochronie systeméw informatycznychy

6.1. Zakres czynnosci operacyjno-rozpoznawczych w ramach
ochrony systeméw.

Czynnooc i operacyjno-rozpoznawcze to dzial"ania
pozaprocesowe o charakterze jJawnym i niejawnym. CzynnosSciami
operacyjnymi st czynnosci nieoficjalne (tajney poufne)
podejmowane w celu uzyskania okreslonych informacjiy ich
sprawdzenia lub uzupednienia. W ramach czynnos$ci operacyjno-
rozpoznawczych informacje zdobywane mogc™ byci poprzez osobowe
zrodda informacji lub przez prowadzenie rozméw nieformalnych
bad¢; dokonywanie okresowych kontroli. Uzaleznione jest to od
wystepujacych potrzeb i mozliwosci.. Podczas typowania 0soOb
do majc~cych byd przeprowadzonych rozméw lub potencjalnych
kandydatow na osobowe zrédto, informacji naleiry wzio™d pod
uwagt» oméwienie w niniejszej pracy poziomu ochrony jakim sq
uzytkownicy y a podczas przygotowania scenariusza rozmowy
przydatne moze byc oméwienie metod ochrony w biezgcym

rozdziale. Pozo. prof ilaktycznym aspektem omawianych
czynnosciy bardzo istotnym jest stworzenie zaplecza do
potwierdzeniay " poszerzenia lub uzupednienia informacji
uzyskiwanych i potrzebnych dla realizacji czynnosci

dochodzeniowo~$sledczych realizowanych w przypadku naruszenia
niezawistosci systemu.

6.2. Czynnosci dochodzeniowo-sledcze w przypadku naruszenia
systemu ochrony. "

Problem ten naleZy do tych problemowy ktére wymagajt® jak
najszybszej i w miarg najpetniejszej realizacjli.-. W przypadku
ezaistnienia przestepstwa zwio/zanego ze zbkamaniem systemu
ochronyy gdy nastep i naruszenie prawa w postaci infilttacjiy

manipulacji bgdz zniszczenia nalezy postuzyé 53¢,
przewidzianym i ujetym w normy instrukcyjne ok iem
postepowania przy zabezpieczaniu Sladow celem ich

pTocesowego wykorzysta ia«

Wystepuje tilitdj kilka zagadnijed
Frzybyii na miejsce 7darz nia pracownicy resortu wilnnl
wiedzift co zabezpieczyé« W pr ypadku catej gamy
prze«; tefjstw komputerowych wiekszosc z nich cliaYakteyyzuje
sie tymy ze brak jest wyraznych $ladowy brak jest odciskodw
1jnii papilarnyc® o@p ysiiow szkda czy innycgh mi Erosl adéw.
F'rawie wszystkie Slady zawarte se najczescie we wnetrzu

komputeray ewentualnie na nosnikach informac.! Wazne jJest
zatemy aby przynajmniej na szczeblu wojewdédzkim znajdowat
sie pracowniky ktory bedzie wiedziat co i jJak
zabezpieczyc€. Jak odtworzyc interesujacy okres pracy

systemu* ktére nosniki zabezpieczy¢ celem dalszych badafiy
jak niedopuscic do utraty tych informacjiy Kktdére mogo.
ujawni¢ sprawcey a mogo. znikng,¢ bezpowrotniey np,, przy
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wyd4c”~czeniu maszyny. Jakie dokumenty zwykde i maszynowe w

obiegu informacy jnym osrodka bt"dcy konieczne do
zobrazowania”™ rzeczywistego stanu rzeczy. Ponadto wazna
jest roéwniez formo, ich zabezpieczenia* oraz dalsza obrdébka
celenm zebrania stosownych materiatdw dla potrzeb
procesowych. Istotna jeist wiarygodno6é dla sc\clu. Uwypukla
sig w tym momencie roéwniez rola konsul tanto.+ ktory po
wstepnej analizie moze orzec: o] przydatnosci

zabezpieczonych materiat 6wy o niedoborach ws$réd nich oro.z
0 ewentualnie wystepujc”™cych i1nnych potrzebach.

Bioro.c pod uwage™ trendy sSwiatowe w praktyce? popefinianio.
przeste>pstw komputerowych oraz obecny w naszym kraju stan
przysz4osciowy naszej rodzimej bazy i formatycznej
1 mikrokomputerowejy jak rowniez jej wykorzystanie trzeba
powaznie podejso do tego problemu i w jak najszybszym
tempie wprowadzi¢ stosowne przepisy W tym zakresie.
Charakterystycznym staje sie,» fakty ze wiG|kszosé
przedsi<”biorstw zmienia swojci o.dministrctc J® i ksie”gowosé
na formq obstugi przy uzyciu komputcira. Ponic-iwaz wionie si”®
to z redukcjci personelu oraz optymcU. izac jJa¢ dziatania
wymusi to na pracownikach resortuy ktérzy bid™ zmuszeni do

wykor 2ystywan ia tych informacji w realizacji swoich
czynnosci koniecznos¢ znajomosci zapisu tych informacji
w komputerze. Fonadto bcdc® musieli potrafi¢ zabeMy:)ieczwd

je dla potrzeb schduy tak by unikngé wiel olinacznosci a
takze umieé¢ odpowiednio je wykorzystaé¢. GH#oéwnie dotyczy to
pionu przestt™pstw gospodarczych.

6.3. Dobory kwalifikacje oraz szkolenie pracowniké resortu
pod kcjtGim fachowosci w omawianym zagadnieniu.

Szkolenie pracownikow jednostek resortu spraw
wewnetrznych powinno przebiegac wicrloszczebl owo. Podczas
szkolenia podst awowego s z g’t'glgowy c h ptacownikow
najistotnie jszym byt oby zwréceniie i¢c uwagi na konieczno4¢
stosowania sic™ do instrukcji omawiajgcej postepowanie przy
obecnosci na miejscu zdarzenia komputera. Instrukecji
iTnalogicznych d@n tycli ktér@ oltg$laj zd.ctHowanie podczas

zabezpi@czenia iinnych miejsc zdarzenia« Zakres przekazywanej
na tym gzczet)lu wiedzy powinien dotyczy¢ Aa4jprostszyhi
manualnych czynnos$ci niezbednych dla niezatarcia tladow itp.
Widzd pT2Aiaiiywana na szkoioch tesottowycH w zakresig?

informatyHi obgtmuje ptoblcecmy zbjedne i nie poriisza
istotnych (34). Na catym swicicie red;ygnuje sie Z nauczania
informatylii na bazie kongtrukcji liomputera i na pozlomie
jezykow progr @mowani a,, Stan l[iompiitery "acji ? jej
wykorzystanie oraz ogllnoswiatowe trendy dez”™ do nauki
obstugi komputera w ramach pracy z poszczeg6lnymi gotowymi
pCkietami (typu gdytor tekgtu? ar Eligz kalkuiacgyjny itp.).
Osoby przeznaczone do realizacji czynnoS$ci opercicyjno-
(GZ)) Przyk+adowo por. Rosiak H. "Organizacyjne ujecie

procesu dydaktycznego WSO MSW w Legionowie

z wykorzystaniem komputera.'»
Zeszyty Naukowe WSO 1987 Nr 2 ~ 3.
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rozpoznawczych powinny og¢,IniG by¢ zapoznane ze specyfike”
Srodowiska informatykéw oraz. z metodami zdobycia informacji»
bez szczegbétowego dotarcia do konkretnych danych. Pracownicy
pionu przestt™pstw gospodarczych muszej by¢ przygotowani
jezeli nie do samodzielnego dotarcia do potrzebnych im
danych to przynajmniej do zabezpieczenia ich dla celdw
procesowych tak aby mogdty by¢ przekazane do dalszej obrébki
spec jal is>tom» Przedostatni szczebel szkolenia to na szczeblu
centralnym» a w przysztosci na szczeblu wojewddzkim
specjalisci lub grupy specjalistow informatykéw wyposazonych
w  sprz(jt i oprogramowanie narzi”~dziowe by mozna bydo na
zasadach pionu kryminalistyki sporzcjdzac ekspertyzy
z dziedziny i obszaru informatyKki dla potrzeb procesowych.
Szczebel najwyzszy to wyspecjalizowana jednostka na szczeblu
centralnym (55) moga’*ca realizowa¢é wszystkie zadania
z omawianej dziedziny oraz konstruujacg wHasne pakiety
programowe <np. badajo”ce ksiegowos¢ prowadzona przez system
mikrokomputerowy) dla potrzeb nizszych szczebli. Powinien tu
wystgpi¢ proces samoksztatcenia bchdz ksztadcenia za granice®
tak aby wiedza pozostajgca do dyspozycji byta jJak
najbardziej aktualna.

6.-4. Fiozmieszczen ie i wtasciwe eksploatowanie sieci
osobowych zZrdéde+ informacji.

Wszyscy bez wyjatku autorzy prac z zakresu ochrony
systemow informatycznych zwracaj& uwage na fakt» ze
najstabsziym ogniwem na wszystkich poziomach ochrony jest
cztowiek. Kazdo, =z metod ochrony bez wzglt®du na jJej zakres»
usytuowanie techniczne czy doskonatos¢ dotyczy cztowieka
i od niego zalezy- Fodstawowym narzedziem pracy kazdego
pracownika operacyjnego resortu spraw wewnetrznych sg
osobowe zrodda informacji. W przypadku obiektu jakim jest
system informatyczny najistotniejszym jest ich wkasciwe”
rozlokowanie oraz eksploatacja. Pozyskiwanie osobowych
zrodet informacji przy operacyjnej ochronie statej powinno
objac poza wymogami instrukcyjnymi osoby majt®ce kontakt
z wezdowymi punktami systemu informatycznego» szczego6lnie
tam gdzie wystepuje przetwarzanie danych wrazliwych oraz
gdzie ~”~moge wystepie potencjalnie zagrozenia. Zadba¢ nalezy
szczegolnie o posi.adanie zZrc)dei Szezegolnic? w gtuo.ch»
zeiipotacli opracowywujecych wtlazliwe syitemy» eksploatujacych

bezposrednio komputer oraz majecych wpMryw na tok
realizowanych zadan. Nie bez znaczenia Jjest rola zrdédet
o charakterze manewrowym lub sygnalnym. Te pierwsze powinny
zapewnic dostep do najwrazliwszych punktow systemu
(565) W  Wielkie]j Prytanii problemami ochrony systemoéw
informatycznych zajmuje sie FAST (F''ederacjo. do
Zwalczania Kradziezy Oprogramowania). We F'rancji
Urzed do Scigania F*rzestepstw Podatkowych zostat
catkowicie zmobilizowany do walKki z komputerowa
przestepczosciagh. '
Zob . "Komputerowe piractwo"» Stowo Ludu 1987 Nr 5«
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reagowania na nieprawid”rowosci w systemie informatycznym
jest szczegdblnie wazne«

Przy operacyjnym rozpoznaniu oorodkéw obi iczen iowych ?
biorcze pod uwagej fakt specyfiki Srodowiska ludzi zajmujc”cych
sigq informatyko”™ nalezy przewidzie; 1 realizowadé eksploatacjen
osobowych zrodet informacji w uje~ciu catego Srodowiska?
z osobami z innych osrodkow i otoczenia whécznie«

Powyzszy model jest oczywiscie abstrakcyjny» stworiiony
po to aby przewidzied ewentualne wszystkie przypadki*
a wiekszos¢ jago rozwigza¢ powinna mie¢ charakter dziatan
kontrwywiadowczych lub przy ochronie szczegdélnie waznych
systemow.

6.5« Rola 1 znaczenie konsultantéw 1 biegtych.

Biorace pod uwage= obszernosé zagadnien informatyki™
ciggty poste™p 1 coraz wieksza 1 wezszej specjalizacje™ przy
wysti”~powaniu konkretnych probleméw nalezy dla potrzeb pracy
operacyjnej 1 wstepnych czynnosci procesowych zapewnié¢ sobie
udziat konsultantdéw« Udziat ich Jest szczeg6lnie wasiny przy
zaistniatych wydarzeniach? gdzie w toku spraw operacyjnych
lub przygotowawczych dazy si”™ do oceny konkretnych
materiatow pod wzglt~hdem przydatnosci procesowej . Podobnie
mozna opinie konsultanta wykorzystac wczesnie] przy
ewentualnej ocenie materiatéw wstepnych kwalifikujgc je do
wi cz(~cia dochodzenia lub $ledztwa. W dalszym toku nie ma
przeciwwskazan aby konsultant wystgpit jako biegty«

6.6« hozliwosé zastosowania srodkow techniki operacyjnej
w ochronie systemdow informatycznych «

Nalezy ©przewidzie¢ ewentualng mozliwos¢ wystgpienia
powaznego zagrozenia o0 charakterze cicjglym bgdz wchodzcji.cego
w zalires dziatan konttwywiadowczych. Cel m uzyskania
konkretnych efektéow trzeba be™dzie by¢é moze zastosowad Srodki
techniki operacyjnej? ktorych ukrycie przy problemie ochrony

systeméw inf'ormatycznych nabiera nowych tresci. Obok
tradycyjnych takich jak PT? PP? PDF? W rozwazy¢ nalezy
specjalne. Podstawowym ich reprezentantem be;dzie pods4uch

komputcfrowy (clef.wtasna autora). Mozno, go stosowaé¢ s

w Tormie biernej gdy system operacyjny b™dzie bez wiedzy
obstugi rejestrowat wszystki® iub
wybrane infotmac je&? opemcje lub dane?
gdy zamontowany zosgania dodatkowy
mon itOT" 4ledzc;cy Pracg systemu? badz
terminala w dowolnym pijnkcie«

w formie czynnej gdy wystgpi selekcja. i gromadzenie
-.informacji poprzez specjalny program
lub urzrodzenie pod+gczone do obiektu
Sledzonego z ewentualna baza alternatyw
co do realizacji reakcji w okreslonych
przypadkach ?

Mozna zastosowaC rejestrowanie miejscowe (tasma? dysk)
lub przesytac informacje poza miejsce pracy ob iektu

53



Sledzonego mozliwymif dost<»pnywi Metodami.
W przypadku Mikrokomputera moze wystgpi¢ kopiowanie
zawartosci dysku lub podtaczenie sie do sieci.

7. PODSUMOWANIE.

Prognozy ewentualnych nastt”pstw niektdédrych przestepstw
bo.dz zagrozeri w obszarze dziatania systeméw informatycznych
so®  zatrwaza jcce Jako przyktad podajmy ewentualnoso
zatrzymania komputerow w londynskim City,. Oblicza sie? ze
przechodzi przez nie jedna czwarta wszystHic$¥ transakcji
Swiata zachodniego”™ a ewentualnos$é ich niefunkcjonowania
np.- w przypadku dywersji lub innej formy dziatan
przestepczych spowodowataby zataman ie sie zachodniego
systemu w cic\gu zaledwie 12 godzin (56) - Do skutecznej
realizacji ochrony systeméw informatycznych niezbedne jest
poznanie metod ochrony. Réwnolegle potrzebne to jest takze
w przypadku koniecznosci whasnej infiltracji systemuy wtedy
gdy zachodzi odpowiednio umotywowana koniecznosSc¢. Metody
rzadko wystepuje pojedynczoy z reguty ich rézne formy sa
powigzane ze sobg tworzac na poszczegé3nych poziomach
ochrony swoiste systemy ochrony. W niniejszym rozdziate
préobowano podac najistotniejsze nich omawiajac je
w réznych aspektach oraz zwracajac szczeg6lna uwage Ha TFTakt?
ze znajomoSC metod rzutuje zasadniczo na mozliwo$SC sprawnej
realizacji ochrony systemow informatycznych w aspekcie
funkcji jednostek resortu spraw wewnetrznych.

(56) For Jozwin M ~Komputer przestepca
Nowator 1986 Nr 12.
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ly. MODEL OCHRONY

Ochrona systeméw informatycznych *w aspekcie funkcji
resortu spraw wewnetrznych bedzie miata miejsce
w konkretnych jednostkach administracyjnych? gospodarczych
oraz innych gdzie praca takiego systemu bedzie
wykorzystywana. Fveal izowa¢ te ochrone bede przede wszystkim
pracownicy zatrudnieni przy komputerach? decydenci oraz
ludzie odpowiedzialni za niezawisto66 systemu? najczescie]j

pracownicy réoznego szczebla jednostek resortu spraw
wewnetrznych.
Celem stworzenia pewnego uogolnienia metod ochrony

dokonajmy przegladu typowych systeméw informatycznych wed-4ug
nastepujacych zagadnien

A« Struktura systemuc«

B« Ocena aktualnego stanu ochrony-

C« Wystepujece w systemie potrzeby«

D« Wymogi stawliane instytucjom«

E. Zadania jednostek resortu spraw wewnetrznych«

1. SYSTEMY INFORMATYCZNE WYPOSAZONE w KOMPUTERY
BEZ TELETRANSMISJI.

Do grupy tej zaliczymy duze systemy autonomic2:mre
i zak-tadowe Cnp« ZETO Kielce? FSS SHL? FLT ISKRA)? Sredniej
wielkosci (np«Politechnika sSwietokrzyska? CHEMAR) oraz mate?
na ktérych przetwarzanie danych odbywa sie na
minikomputer ach «

A« StruktuTa systemu«

Przedstawiona zostato Ha rysuitku nt«2,, Gkowna, ceche
charakterystyczne! w strukturze tej grupy mystkKm@v jJest
wzgledna izolacja komputera i procesu przetwarzania od
Otoczedia i czyndiliow zewnetrznycd. Ze wzgledu rc. to panuje
pTzekonanie o matym ptawdopodobiidtwie® wygtepienia zagrozeb
1 ostabiGnhie zainteresowania Jroblemami ochvony« Strukturo.
je@t typowa L uzalezniona od spvletu« Dominuje 2eslow
jedBosllki centTalHej? czasem 28d)lowallej ze stanowiskami
opel*atoTGiimi oraz voznego rodzaju konfiquracja urzod=i".
zewnetrznych« W ptzypadku syst@mbw autonomlcznych wydt¢pikje
zaplecze administracyjno - gospodarcze? w systemacli
zaktadowych jest ono z reguty umieszczone Ww jednostkach
administracyjnych zaklTadu nadrzednego«

B,, Ocena aktualnG?go stanu ochrony

Z priieprowadzonych badan wynika? ze w wymienionej grupie
systeméw dominuje”™ metody orgariizacyjne oraz Tizyczne« F"rzy
czym te ostatnie 2z regudy polegaja na rozwia”zan iach
najprostszych - straznicy? zamykane pomieszczeniac« Metody
progrcimowe zawezaja sie do procedur wbudowanych w system



operacyjny 1 pakiety uzytkowe. Metody organizacyjne frtiM? iz
sa dokumentowane z powodu pozornej izolacji so" lekcewazone
i omijane. W problematyce metod kadrowych panuje dowolnosi.
Wiele stosukowo os6b majcjcych wszechstronna wiedz(= na temat
systemu posiada naturalny dostgp 1 mozliwobo ingerencji.
Dosttjpna jest rowniez ogo6lnie dokumentacja i biblioteka.
Powodem karygodnego stanu rzeczy  jest nagminny brak
wyobrazni i przewidywania zagroze6? jest to pochodna
czystego obsadzenia m. stanowiskach kierowniczych lub o0séb
odpowiedzialnych za ochront» ludzi niekompetentnych i nie
majqcych przygotowania informatycznego. Stwierdzono np. ze
przy przetwarzaniu zbiorow niejawnych w szafach pancernych
przechowywuje sie wydruki komputerowe podczas gdy pakiety
dyskéw jako niby nie mogace by¢ przeczrytane pozostawiono bez
zabezp iec zen io..

C, Wystepujc”™ce w systemie potrzeby.

Wiadomym  jest? Z2e naktady ponoszone na metody ochrony
skorelowane byo powinny z wrazliwosciag systemu oraz
przetwarzanych informacji. W takcie prowadzonych badai®
okazato sigr ze niewielka czeé¢ decydentéw traktowata
przetwarzane dane Jjako podlegajcice ochroniey a klauzul™:"?
"poufne"™ wrqgqcz Jlekcewazyta. Biorgc pod uwage> moznos¢é
niezaangazowanio. metod ochronyy byto to bardzo wygodne?
jednak jest to zrod-lrem powairnego niebezpieczenstwa. Wszgdzie
tam gdzie przetwarzane sc® dane moze wystgpi¢ zagrozenie?
stard metody ochrony powinny bydé wprowadzane w liazdym
systemie. Ich instalacja oraz jakosdé musi oczywiscie (Jako?
ze podwyzsza znacznie Kkoszty i czasem wydduza proces
przetwarzania) pozostawaéd w odpowiednie]j proporcji do
HYlauzuli tajnosci jaka posiadaja dane 1ub ich wtlazliwosSci
innego typu. Najprostsze do wprowadzenia so® oczywiscie
metody organizacyjne otaproste fotmy metod fizycZnycHy
ktorych zastodowanie w wigliszo#ci wypadk 6w badzie
w zlbednosci Hutcczne. Tym iemniej istotrla jest stata
kontrola stosowania sig do rezimu kazdej metody? bowiem
tylho wtady speddi ona swoje zadanie - O}btzymie mo#Liwosci
tkwig Téwniez w metwdac Programo ych? kbdtych #Hdtozerie nie
pocinna z@& sobg powazniejszycfi kosztow? woze bHc wylionone
w rQffach wlOsnCyo z®sp@Eki;? a charoHlbevyzuje si*%® duzg
skutegznoscio . 2aryl mebod ochny obrazujg? ty unes nr 2°?
a ich vrodzaj i 1licth(™? . tax za umiejscowienie war,unku jg,
HonHretng? p@ttzeby 1 mozliwosci Finan o e danego osrodka.
Tymczasem badanid wykazaty ? ze fu dueze na ochrou“ gi.ODainie
nie s brane w ogoéle? pod uwo.g”.

D,, Wymogi stawiane instytucjom.

W ce?lu poprawy istniejacego stanu rzeczy w aspekcie

ochrony systemow informatycznych wymaga uporzadkowania
doprowadzenie do w miarg rzc?telnego przestrzegania
obowigzkow w instytucjach posiada jt*cych lub btpdiicych
systemami informatycznymi (powinno sin to znalezod

w kompetencjach jednostek Hlub os6b za to odpowiedzialnych?
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by, MOZG raznych jednostek resortu spraw wewne>trznych lub

jednostek real izujc”cych na swoim obszarze dzia-tania Ffunkcje

tego resortu)» Nalezy przyjcjc nastepujcice zatozenia =

- kazdy system informatyczny bez wzglc™du na rodzaj i klauzule™»
tajnoici musi podlegac¢ ochroniec« Warunkuje to Ffaktr ze

zagrozenie moze wystejpiz wszc/Ndziep a po popedrnieniu
pr zestt"pstwa komputerowego JG-Qa udokumentowanie
i sciganiep ze wzgledu ro. specyfikc- moz@® ®Dyé powaznie
utrudn ioney

osoby ma jace wsz(@chsbtionna® wied-ee otaz poténcjalne

mozliwosci dostejpu w wielu jego punktach powinny zostacd
objecte ochrona”™ operacyjnej

pewne podstawowe metody ochrony powinny by¢ narzucone
obligatotyjniey a ewentimlnoktc zastosowonia innych
powinna by¢ skonsultowana ze specjalista z zewna'ttzy
prowadZona musi byc wkesciwa rejestracja w liwestii ptocesii
pr zetwar zan iay obiegu dokumentéw (w  tym mas dynowych
nosn ikow informac ji) oraz stata wewiisttziia konll'o3@Ey

w kazdym systemie mu#l istniec jasny i precHzyjnig?
okres3onyprzydZiai: i po@zia> odpowigdz2a3potcl za sprawh

ochrony Otoz liond@ekwencje przy ujawni niu
nieprawidfowosci y
wraz z rozwojem rozbudowo, sydtemu ju2 erze

planowania powinny znalezg si( przedsi wzi cia w aspekcie
ochronyy
- lioniecznie jJest rowniez s@vrzodz>n3e planow dwatly jnHcIl} no
wypadek wystap3enia zagtiozeny
Oczywistym jesty ze proporcjonalnie do gtop n 3a
wrazliwosci wym3en3on® wyzej zasody musza byi¢ rozQdzg¥zongy
uscislone? i gruntownie korrtrolowci.nc? ich przZOstv"d.eganig?,

E» Qdania j&dnoghek resor3u gprev wdgad btz nycti»

" KoncG?ntrowai sie; powinny na profildaktycznigd ochron ie
systeméw w sfet2ig planowailia 1 glizgdwowani®@ metod
i obowigzuj obcych przepisow.. Nacisk nalezy podozy¢é na metodi
kadTow®y flitére powinny gl6éwlig? byz reali2bwane w Spogéo
Ope&racy jny - 1lstotna jest kwalifi Bacja infofmacji co do 3ck
wTazliwosc3ly oTaz kontrola rG?zimu przestr 2:eQan ia
2ZastoGowaiiych mgZ&od oclhit'ony» fogiadajdc ogoélnoktajowe
rozpoznardie w 2aKrgyi @ trg2ldé it wydgbFgowadid 2dagigZe i
1 Pdgpetri3ania Pzestgpstw . miiutgrowych ga&dzg t. Ha3g2H®
wykérzystaé pogkzas realizicjl. sGrerok iej prof 31Giktyk i
na ptaszc:zy:?nie ochrony GYys e&mOw 3fif n"matycznych .
WystGipienie zagrozenia lub faktu przestgpstwi powinciG)  by¢
pTzyczEnk3gm do mHg33zy obTrhH@go ¢?banu rzgy= § w i 1ddn 3g3-ig?

wnioskow w kwags 133 un3kn3<skcia bdklglg tanu * ©2ycorE
w  przy@2taSci» 7dyd byl xnformdcije 3 gotowe ¢gld 3o. @z Diila
powinny byc gromadzone na szczeblu centralnym celem

opTacowania trend6w ogolrolitajowych,,
2. SYSTEMY INFORMATYCZNE Z TELETRANSMISJA-

W grupie tej wyroéznimy tetetransmis jg” pomiei osrodkami
obliczeniowymi wzajemnie oraz pomiG?dzij osrodkami



i oddalonymi terminalami (np»CIBEHYCOIGYZETO Katowice) (57)»
A- Struktura systemu.

Elementem charakterystycznym dla tej grupy systemoéw
jest teletransmisja czyli zespot urzc\dzeod sterowania
transmisje”™ Linii telekomunikacyjnych i teledatorow» Przy
czym przesylTanie danych moze réwniez wystc™pid pomien~dzy dwoma
komputerami« Od opisanego w poprzednim rozdziale systemu
niniejszy rozni sig wystapieniem problemow teletransmisji
i urzg,dzen iami« Wewna™trz oméwionego juz systemu funkcjonowad
badcv centralGy modemyy multipleksery i selektoryy a takze

urzadzenia do szyfrowania danych. Jako urzadzenia
peryferyjne zastosowane byc moga, terminaley czujniki y
manipulatoryy a takze 1inne oorodki obliczeniowe« Przesytanie
informacji moze nastgpic po liniach komutowanychv

dzierzawionych lub specjalnych (por«rysunek nr«3).
B« Ocena aktualnego stanu ochrony.

Teletransmisja w naszym Kkraju wystepuje stosunkowo
rzadko« Jest to gtownie wynikiem ztego stanu linii
telekomunikacyjnych ogélnego stosowania oraz trudnosciami
technicznymi w wykorzystaniu ich do teletransmisji.
Z przeprowadzonych badadé wynika* Zze mozliwo6¢ wystgpienia
zagrozenia jest prawie catkowicie ignorowana. SJlama zamiana
sygnatu jest dla decydentdw pozornie wystarczajaco, rekojmia
ochrony przesytanych ddnych« Najniebezpieciniejsze jé&st to*
ze widzc”c 1 rozwigzujcie problemy tc-fchniczne nie bierze sig
w ogb6le pod uwaga metod ochrony.

C. Wystepujace w systemie potrzeby«

W stosunku do typowych elementéw systemu potrzeby bedo,
analogiezne do owisdnych w yozdzial® poptecdnimi. Rodathiow®j
analizie poddac¢ . alezy telettansmisje. Ndj 4. bdzym plinktek
w aspemncie ocliromy w t&] grupie syst.mow s 1linie pyzesyhu
informacji? szczegblnie tam gdzid do czynienia mamy
z Jiniami komutowanymi L dzierzawionymi. ;edynym moz]}iwym
i koniecznym panaceum w tym zakresie jest szyfrowanie (568)
InfoTmacji. Td me.od. grogtamowa z& wzgl. dil na st. sinliowo
nisii. koszty 1 +atwosé stosowan:d powinné& Dy¢é Wi, . dzowilym

€)) BaYan 2,, "Ftoll ., my transmisji ddanych"y
WK« WaTszGwa 1979
(B8 Kulikowski J,L« "informagja i swjat w Hi6rym zyjgmy"

Wiedza PowszecHna Wat'dzawa 197B
Hdrtin J. "Orgdnizacja baz danyich”

e\ War cawci 1983.

hichcilewicz: Z« "Zagcicln ien la. bezpieczenstwa baz
danych"y WN War zowa 1982.

Hiiler J« "Informacja, w cybernetyce_. Informatyka”
MON Warszawa 1974.

Sokotowski A«  "Ochrona infcjrmacji komputc?r owych™

MON Warszawa 1987«
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elementcfn systeméw z teletransmisjc”™- 0Oddzielnym zagadnieniem
sa konkretne metody szyfrowania oraz dobdér i1 przechowywanie

kluczy. Ponadto przy stosowaniu teletransmisji uwagt”®
nalezy takze ZWroc ioé na zagadniebie identyfikacji
i uwierzytelniania? a rowniez szczegdétowe zabezpieczenie
samego szyfratora. Wyraznie daje sia zauwazyc¢? ze
w przypadku teletransmisji dominuje™ metody programowe?
jednak nie nalezy pomijad metod fizycznych
i organ izacy jnych» g-46wnie przy ochronie linii przesydtu oraz
central telekomunikacyjnych. Bez uwag do chwili obecnej

pozostaje!™ jedynie sSwiatdowody.
D. Wymogi stawiane instytucjom.

Nalezy rozpatrywa¢ je w dwi)ch grupach. Pierwsza to
uzytkownicy linii teletransmisyjnych. Ich obowiejzkiem musi
byc szyfrowanie danych oraz przestrzeganie obowio/zuja”™cych
w tym zakresie norm 1 przepisow. O0d strony kadrowej osoby
maja.ee dosti™p do blokéw szyfrowania powinny byc objate
ochronce operacyjnej. Wymagane jest prowadzenie rejestracji
seans6ow teletransmisji 1 kontrolowanie ich prawiddfowosci.
W wypadku przesytania danych niejawnych konieczne  jest
periodyczne powtarzanie procesu uwieTzytelmen ia
i identyfikacji podczas trwania seansu, Grupa druga to
dysponenci linii transmisji danych. Do ich -obowigzkoéw
w aspekcie ochrony nalezy zapewnienie ochrony linii
i central. Praktyczfhie poza przypadkami iipegjalnymi mozliwe
bidzie jedynie stwérzenie systemu syg dlizagji wystgpujacycll
zakt dced i nieprawidtowosgi ? lil6re Swiadczyé moq
o ewentualnosciach infidtracji - Tym batdzijej uwypukl jt
nalezy szyfrowan ie «

Zadania jednostek resortu spraw wewngttzny h.

w aspekcie ochr systemow informatycznych
z teletransmisja polityka zadafi powinna Bya ptowadZfina
dvutorowo- Foza ILwzglednie jem osOhW mAjdcych dosgp dc
urzadzen szyfrujacych nalezy szczegétowej opiekCj otoczyc

proces szyfrowania. ProceduTy szyfrowania? pvzechomwwanio
i aktualizacji kodow powinpy BPyOé objate kontrolJ operacyjno.
foTmalngj. Konseliwentnie nalezy rowniez eggaliwvowac

pr owndzen: erejestracji S. @i#w 1 gzyhnnosci uw3etzyteinidnid
i identyfika cj i Istotn? to byé moze w razie wystcjpienia
zagrozen. o bod. pvVzes.eps«4w@ Homput® owego - Druga gVuga
z..dan to kontto:, ddysponmentow 1inii tC]komuniHocyjriych ora
uT zazers pe ry £T ypawleqbllite tam gdzie wydtepujg
In foTmacje&® o cha -amtdiz nie jawnym

3. SYSTEMY INFORMATYCZNE PUNKTY PRZYGOTOWANIA
NOSNIKOW INFORMACJI .

W systemie tc:?go typu spcjtykamy sic; z rzeliomym brakiem
zagrozen 1 1ignorancjo, z tego powodu metod ochrony.
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A- Struktura systemu.

Wyréznimy tu cztery podstawowe elementy. Dokumenty
créodlowef z  ktérych dane sa® wprowadzaney urzadzenie do
wprowadzania danych wraz z nosnikamiy personel oraz
transport nosnikow do miejsca przeznaczenia. Cecha,
charakterystycznej jest réwniez. wdasnoso programoéw
przetwarzajacych i danych w systemiey w ktérym nos$niki s
wprowadzane do komputera 1 przetwarzane (por. rysunek nr.4).

B. Ocena aktualnego stanu ochrony.

W poszczegodlnych badanych ptzypadkach jest ona
diametralnie rézna i1 uzalezniona byta w zasadzie od
wyobrazni decydentéw 1 ich stopnia uswiadomienia co do
potencjalnej mozliwosci wystgpienia zagrozen. Z jednej

strony daney ktore powinny bydé chronione nie podlegaty
zadnej metodzie ochronyy g#éwnie oparte to bydto na
przekonaniu 0 bezzasadnosci bezpieczenstwa (np. NF)y
z drugiej dane na nosnikach byty identyfikowane kodem
i nieczytelne bez odpowiedniego klucza. I to zaréwno na
samym nosniku jak 1 w osrodkuy ktory te dane przetwarza
*(np% PKO SA) .

Zarejestrowano niecht®™¢ do przyjmowania do wiadomosci
mozliwosci zagroze/) i odsuwanie probleméw ochrony na jak
najdalszy plan 1 okres.

C. Wystepujace w systemie potrzeby.

Z racji faktuy 2ze typowe metody Ffizyczne  (straznicy?-
klucze 1itp.) oraz organizacyjne so® stosowane sporadycznie
nalezy zwrocie szczegolna, uwage™ na osoby wprowadzajace dane?
szczegblnie? te o0 chataltar ze niejawnym M etody ot'ganizacy jne
dotyczyc musza, obiegu dokumentoéw oraz post” ;-»powan ia
z makulaturqg i nosSnikami vezetwowymi. 2adtacg nalezy towDiez
0 transport no$nikéw do miejsca przetwarzania. W 62a
badanych przypa@koéw nosniki byly po prostu zanoszone przez
jedn®y osobg. W przypadku danych ‘®czegbinite wrazliwycti
pozgdane by#oby szyfrowani nafp zonych na vyiilikowy nosnili
danych 1§ taka Lch o ganizacja? aby w miejmclj przetwarzania
@Lub gdZie mogtyby byd niele.galm.e odczytane) nif? mozna bydo

na ic) podstaw ie uzysac wiarygodnych informaigji.-
ITzewidzied nalezy rowniez zatgzpi@zenie w pakietoch
programowych ptzetwo.r zajqgcych dane? tan aby 0 oby

niepowotanP> a majgce dostIp do AQyst(@nl ptzetwarzajac®o nie
mogty danych inFfiltrowac.

)., Wymogi, stawiane instytgcjom.

Poza metodanmi fizycznymi oraz organizacyjnymi? ktoére
powinny byc udokumentowane i kontrolowane? na etapie
tworzenia pakietow programowych u dysponenta systemu

przetwarzajacego nalezy wprowadzi¢ zabezpiec?;enia programowe
celem Liniknic>cia infiltracji danych przez osoby obskLiguja,ce
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koftiputer. W przypadkach danych wrazi iwych> osoby majag™ce do

nich dostep powinny by6 objete ochronce operacyjne’«
Zabezpieczony powinien byi réwniez transport nosnikéw oraz
procedury w sytuacjach awaryjnych. "

E« Zadania jednostek resortu spraw wewnetrznych»

W omawianym typie systeméw ze wzgledu na dwéch co
nagmniej dysponentéw istnieje duZe prawdopodob ienstwo
usitowania zrzucenia odpowiedzialnosci na drugo™ strone |lub
powierzenie ochrony przez wkasciciela danych dysponentowi
komputera. Ktos z zewno™trz powinien rozstrzygna¢ ten problem
i wyegzekwowa¢ przydziat i podziat" odpowiedzialnos$ci zgodnie
z istnie ja’cym stanem rzeczy« Powinna roéwniez istniec
zewnetrzna kontrola obiegu dokumentéw oraz transportu
nosn i ka«

4. SYSTEMY OPARTE NA MIKROKOMPUTERACH.

Obecny wzrost ich wystepowania przekroczyt wszelkie
oczekiwania. Pojawity sie 1 pojawiaje w kazdej instytucji
kazdego szczebla i1 kazdej gatezi..

A» Struktura systemu»

W formie podstawowej to mikrokomputer (mikroprocesor)?
ptyta g#oéwna? monitor? klawiatura? drukarka? stacje miekkich
dyskow? dysk sztywny. Ponadto czesto wystepujg”™ " ploter?
streamer i modem.. Jako nos$niki poza dyskiem sztywnym uzywane
so, dyskietki i tasmy streamer a. Specyfika tego systemu
polega m. tym? Zze kazdyz w./w elementdéw mozliwy jest do
przeniesienia w rekach? a catos¢ miesci sie m. wiekszym
biurku (59).

B. Ocena o.ktualnego stanu ochrony.

I'oniewaz elementy tego sy tchu sa stosihkowo drogie
i posiadaX. niewielkie gabaryty m. ogo+ . dobrze zamkniete..
Ujawniono ptzypadki zamkniecia c&legq sy lemu Ppczez
dyrektora i niedopuszczenie do niego nikogo. Sam dyrektor
nie znat sie . komputerach? a zestaw kupiony za spore kwote
nie byt w ogéle rozpo.kowany. Nie mniej Srodki Ffizyczne
w ty# zaliresie nalezy ocenic pozytywnii2z Wistepuje ktaty
w olfinach? dtzwi obit blacllo, i Pystenmi cjidthiowe. 0 wiele
wiegej 0 zyczenia przfistawiclta strond oftware owa
Roz powsz QcDn ita sie 1lim@ncja do +#adowania w pami&t
mikrokomputeta dokkaQnie wszystkiego? Kk pifj® sie gotowe
pahiety badz konsttijuje indywidualnC djda wkasnych potrzeb.
\edynym zaBezpieczeniemvystepujacym maliowo jest worma
metody programowej-ha.sto (60) . Przewiduje™, je kolejne wersje

(59 Poréwnaj przypis Nr 32 w niniejszej rozprawie..
(60) &g .ob. Blatchford C-W. "Computer Crime? the need for
data Security"? Management Services 1986 Nr 9.
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dBase? najpopularniejszego narzedzia konstrukcji baz danych.
Jest to zabezpieczenie najpowszechniejsze i zarazem
najstabsze. Na to rzutuje popul amodié dBase 1 stosunkowo
prosta procedura dotarcia do hasta»- a zatem i do
zgromadzonych danych. Ponadto ze wzgledéw- uzytkowych
praktykowane jest tworzenie rezerwowej bazy danych
umieszczonej na dysku sztywnym. Duplikat przechowywany jest
bgqdz na dyskietkach bo™z na tasmie streamera. Wystep ujece
metody organizacyne pozwalaje na przecliowywanie nosnikow
typu dyskietka czy ta4ma w szafach pancernych» pomijaje one
jednak zazwyczaj mozl iw<i(T skopiowania zbioru bezposrednio

ze sztywnego dysku, "*odobnie lekcewazone scy procedury
identyfikacji 1 uwierzyt ?lniania» a w praktyce administrator
systemu ma swobodny dostep do wszystkich daliych.
Nieprzestrzegana jest rowniez higiena pracy na
mikrokomputerze w aspekcie czynnosci antywirusowych»
a stosowanie czepinek oc tonnyc wyst@ujg? Hiezwykle
rzadko.

C. Wystepujqce w systemie potrzeby.

Problemy ochrony w systemach informatycznych opartych na
mikrokomputerach sa™ zagadnieniem catkowicie nowym. 0 ile’

w kwestii zasad i metod ochvony w tak zwanej "ciezkiej
inroTmatyce™ powstaio wiele opracowa\m» dtobi.azgowo
niejednokrotric omawiajgqcych poszczegdlne punlity ystemiw

pominieta jest ta problematyka w przypadku mikrokomputera.
Symptomatycznym jest fakt» e z powodu odmiennej struktury

i dziatania nie mozna przenie$sdé metod i zasad ochrony w ich
petnej postaci» a wiekszos6 2 nich chociaz bedzie? miale.
fastosowaniey to jednak zasadniczo zmig?®i swe miejsce
W hieTagrchii waznoéci.. Nie do ponysddhia Dyt a nj.).

W przypadku duzych liomiuterow kradziez jednddli<i cen'btalnej.

Nasteplfjace prob: emy tzutujo, na pglitykg; ochrony
mikdrokomputetowegg) ptzetwar z.nLa« I p:. - wgZze» mate gabaryt
wjszystkich eiemG?ntow systG?mu mi.krokG. im.pute?ronG?Gjo rzutuje ma
stosow. nie metod fizycznych bHkotyc2zy to gbzwnig? .. SEikow
informacji . Wspominano w nihikejszgd epraciHp 2zd? nap®d disku
sztywrnego taddgcy wiel kosi €dGty mdgnebowidowgg wQEZtU1G
3 lub 6 min zi«» a o jego zaw@Ytosci WwTG-ZZl nie wypada
wslpmifiatu FowsGecHnosi bosowania L jgdeolite ¢handardy
DowQduj » ze grono osol potrafieciph (@=Hijgivac prawie
liazdy mikroliompu®er jest nighyobrazaliie wi€lkie. Z racji
przechowywania iia jedrnym @ygdliu sztywnym wigdu ba: danychv
doGitep do systemu nci wielG? o0s6b» o adi\ifiigitrator moze
z T@uty swobodnie pPenetrow0S wszy gthie 2bLorH. Sistghii
CLaTmow®@ jeZZ71L L sa ingtalowene pow indy gijgrnaldiZowab
nie tylko prébe* dotarcia do danych ale i kradziez software>"u
i hardware u« Niewypracowane sg odre”“bne s?;asady polityki
ochrony» a cale postejpowanie w tym zakresie przyjmowane
jest z regudy per analogia. Czas kopiowania cetdych dyskietek
Jjedt rzedu sCkunds>a (@ogtep do #osnikdw Gzygtich nie
przedstawia zadnych probleméw. Kierownictwa jednostek
uzytku jo,cych systcimy nie s, zor ieintowane w podstciwowych
problemach 1 uzaleznione =, od specjalistow» niejednokrotnie
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z innych przedsigbiorstw« Nie wy«>t(=puje izolacja sprzatu
i Iintegracja personelu obslrugujacego jak w przypadku duzych
osrodkow obliczeniowych» U podawanych wymogach dla
mikrokomputerow w 92X nie pojawi”S: sie™ prdblem zabezpieczenia
zbioru w og6le» Odrejbnym tematem jest obecne zagrozenie
wirusami komputerowymi» ochrona przed nimi» leczenie
i profilaktyka z higieno”™ wkgcznie»

Tego rodzaju probleméw jest wiele i one stymuluje,
konieczne do =zastosowania metody» WSrdéd nich wyrdznimy
organizacyjne» Tfizyczne oraz programowe-

Metody organizacyjne «

2 kazdym zaliupionym bomputerem» 1lub mikvokomput eyami
powinno sie® wigzabd przyjecie na etat przeszkoloHego
cztowieka» Doste;p do mikrokomputera powinien by¢
rejestrowany (rownolegle kontrolowany software’owo)» Osoba
odpowied?:ialna za system nie powinna mie¢: dostgpu do
parametrow uzbr ajo. ja,cych ,, Pomieszczenie powinno bys
okrcitowane» drzwi zabcfzpieczone odpowiednio i plombowane»
Nos$niki wymienne powinny sie, wyrézniaé* okreslono”™ cecho»
i by¢ odpowiednio pr2!:echowywanP. Stanowisko pracy musi byc
tak ustawione aby dosti™p wizualny miata tylko osoba
obs4ugu jCLca» Sprzo,tanie pomieszczen powinno odbywaé sie”
w obecnosci osoby odpowiedzialnej»

Metody fizyczne

Wiaza, sie, z nim i nastepujace sp awy. Zamki w dt>wiach
powinny by¢ takie aby unijemoz}iwi¢ wyjecie kluc2a po
otwarciuy a klucz Powinich Py¢ lhazdotazowo zdawaily
Plombowa¢ powinna osobo, spoza personelu systemu» Komputer
powinied miec osobne&y eweiltjalnie uktyte wytdczonie
zasilonio.. TedefoR  jezeli jent W Eomieszc2xhiu
mikTokomputera powinien udiemozliwié¢ pyzesy<lanie daHych»
Niezb dna jest sygnhalizacja alarmowa -

Metody programowe s

Do podstawowych zasad ich stosowania zliczymy fakt» zg
poza standaytowym hastem nalezy oprQcowa¢ ta.ki tryb
>ral)ezpieczeny  ay nie mozna byk uzyskalL dodt,pu do
zbioYow szcan@®@olnie wrazxliwyck» Porad®t powinda istibed
progedur@ ni.epozwalajds,, na Wp o wadzanje . pr.qrowow
narz dziowych» payameRy u.brajojac®y hasta powindi’ EHE tam
wprowadzone 1 ulokowane» aby nikt nie miat dostgpu do Innecjo
poza swoim (dotyczy gtoéwHie scecjalistow obstuqGjacych
systemy) » Szczeg63nie wraziiwe dadc powiddy by¢ sayf owade»

Wymien ione wyz@® Yozwidzanla 1 propozycjg nie HHc ;rerpujo.
catego z¢é&stawu nmpz3iwyoh 2adb@zpieczeny,gbowhi. @ ze wzgigdu nd
olbrzymi postejp w d2iedzin ie mikrokomputeréw ;i
dostepnosci y ktdora pozr~erla ner rodwdj wszechstronne?j inwencji
w tamaniu ochrony»
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D- Wymogi stawiane instytucjom.

W kwestii ochrony systeméw informatycznych opartych
o mikrokomputery zak-tady uzytkujgce je zobowigzane so® przede
wszystkim do zabezpieczenia pomieszczenh w ktérych bgdo, one

uzytkowane oraz zapewnienia odpowiednich procedur
administracyjnych w celu zabezpieczenia wymienionych wyzej
probleméw- Poniewaz oprogramowanie i bazy danych st
autonomiczne przewidzied!; rcDHwniez nalezy zabezpieczenie
metodami programowymi . Udokumentowany by¢ musi podziath
odpowiedzialnosci oraz metody dostepu do zbioru. Osoby
mo.jc”ce dostcjp i znajace system powinny podlega¢: ochronie

operacyjnej w stosownych przypadkach.
E. Zadania jednostek resortu spraw wewnagtrznych

W obszarze zastosowahn mikrokomputeréw przy c:>becnej
tendencji stosowania ich do wszystkiego i1 wszc”dzie oraz
wystepujacej z reguty jedno lub dwuosobowej obstudze nadzor
zewnej™trzny musi by¢ kwal ifikowo.ny« W koniecznych przypadkach
odpowiedni pracownicy powinni kontrolowa¢ zawartos¢ pamic”ci

oraz skutecznosci procedur bezpieczenstwa. Podczas badan_
stwierdzono proéby opracowan planéw na wypadek MOB na
zak+adowym mikr okomputer ze kompl etn ie niezabezp ic-iczonym.

Poza tym odpowiednie sa rutynowe czynnosci jak w poprzc?dnich
przypadkach.

5. SYSTEHY INFORMATYCZNE ZEOZONE Z MIKROKOMPUTEROW
POPALZONYCH W SIEC.

Do grupy tej zdliczymy zavowno potdtzenia rowndleglte
komputerdw jak i1 wyspecjalizowane pakiety 1 urzci.dzenkci
sieciowe (np. D-LINK) (61).

A« STrlk tlra system. ,,

Przeds'bawi ony Nna tysunku ny .6 sys'tdm charakteryzuje iij®
moz liw 0SGi ¢ptzesytcani® danychl = jJCGdn@Rjo mikrdbompubira d<
drugiego? uzytko”ian ic:'m wspolnie pamie,ci i ur-zc:Ndze/
peryfetlyjnych. NajGzeiciej wystcpuje tzw. “komputeV mat EA™
nadz@Grujacy pr.cC. C...ej HIAGL

B. Ocena a.ktualnego stanu ochrony

0 przypadku sicGi prosthycit dostgdnych W kraju
proponowane jest powszechnie bosowagnie HWKastd nie mniej
wic™kszos€ z nicth nie jest w pedni wcitY'ozoci i prawdzonay
g zat m trudno méwi¢ o icti Hlanje De pigczgNstwa Oodmicnijig
prz@stawia sig pvoblem sieci wyspyzijaliowa ych. Autot
napotka—+ i miat mozliwc"sc: zap gjaaic =G, z SICSC L,
mikrokomduterow I H Sydtdm 36. Wielostarnowisliowa

(61) For,, OTkiszewski J. "Jeden dla wszyg:llcich iystemy
wiel odostci»pne™y Mikroklan 1986 Nr 1.
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i wiesl oprogrowowa pozwala chroni¢ dane na poziomie hasta
czy rekordu <62)» Funkcjonuje co prawdo, system hasebdTr nie
mniej procedury sot tak zorganizowaney ze tylko osobo.
zaktadojgca dana, baza danych ma dostgp do swoich zbioréw«
Przewidziano blokade, terminali oraz alarm oraz rejestracje”®
nieupowaznionego dostepu (63)«

C« Wystepujagce w systemie potrzeby«

Bie¢ mikrokomputeréw to mozliwo6¢ postugiwania sie
wspoélnymi  zasobami oraz dostep do zbioréw z odlegtego

miejsca- Catoksztatt potrzeb wyczerpuje w zasadzie IBM
System 367 gdzie od strony softwarembwej przewidziano na
normalnym poziomie kompletne i dosyc skuteczne

zabezp ieczeniel Mictody fizyc2i:ne 0, analogiczne do
pojedynczych mikrokomputeréw z tym? ze obja¢ one roéwniez
musza pr:?;ewody sieci«

lix Wymogi stawiane instytucjom.

ZaDezpieczenie takiego typu jak oméwiono powyzej md
jedng wa.de« Musi istnie¢ dokument? w ktérym 2Eebl"o.re sga hasta
lub kilucz dzieki mwtérghu wozna Lt dostat do 2ZB)ioru hdgyg#«
To musi AkutcczNie zabedpieg2y¢ metodd organiZacyjna« 0soby
redagujace architektuty elemec tov systemu powinily byc objgte
ochTona® operacy jna,«

E. Zadani,a jedroste# resortu spraw wewneptt2pych «

Fow innm polegac iia wyFEwal i f ikowalie j FEofityo)1
funiic joncwania syd@temu ochTonip» Kolittole nal®@ky ptzewidzied
sukcestjwne ? ul-gledniajcic wiele wariantéw narug2en nol'm
ochrony« W omawicinym przypadku IBM 36 przy dwéch tc:rminalacbi
stwieTdzoTio zapiganie [lasta nd Liu kd L scléhnym kajédayz2u«
Pozwol #'o to na doGitep do bardzo ro:sbudc."wanej bazy danych
kacirowych «

6. SYSTEMY SIECI INFORMATYCZNYCH

FunBkgjonuj® juz w  t®rajach 2achodnicgA? W naszych
waTunkach sa wizja pr2ydz4osci? ale biotdc pod wciCh
fiolosaldy toAwéj tecHniki i jeqo tempo a tekze dyiKimjc2nC
2I:miany w kraju to jeGit to pr2::ysz4os¢ nii tak odlegta..

A« St uliturd systemii

Systc.>m ten bedzie sie?, iGkiadal Z d2»;ych syGrtemdw opartych
o ciezko™ informatyliG»? ktdére dysponowaty bgdd, bazami danych?
oraz potaczonyml poptzez Jinie Flibligzne? ‘'tW]lekomunikacy jne
b@E@d +acznosd datelitariia mikvomomputgrami « Tego typu

®62) Wdraza obecnie ten system F'EUT "E,Kbud" w Kielcach«
®3) Ffor « Szuniewicz R« "MinGitrel A EP wielodostep na
wielu procesorach'? Mikroklan 1987 Nr 8»
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systewy Jjuz TfTunkcjonujgace na zachodzie (np» EURONET) »
wymieniajg siag miedzy eoba informacjami gwarantujac pedne
mozliwosci wykorzystania zdobyczy informatyki-

C. Wystepujgce potrzeby«

Ochrona koncentrowad sig badzie poza ochrong
autonomiczng poszczegolnych elementéow sieci? na ochronie
transmisj i oraz blokowan iu we jsé Bystemowych przed
infFil trac ja aktywnej - programowo, . Brak takie]j ochrony
zaowocowa¢ w krajach zc”chodu rozprzestrzenieniem sic® poprzez
t+acza telefoniczne epidemii wirusow komputerowych.
Doprowadzito to do liato.strofo.Ilnych skutkow? gtoéwnie

w postaci utrgtydanych? lktdrych Ilji<duwaonie trwato bdrdzo
ddugo (w wielu punktach dcuie zostaty utracone bezpowv otnie?
a efekty dziatania wiruséw pociggnety za sobci wielomilionowe
straty finansowe). Jednak obecnie poprzez systemy sieci
informatycznych rozsytane sc™ szczepionki przeciwwirusowe
oraz niekteSre systemy zara.zone moge™ by¢ leczone (64).

D. Zadania jednostek resortu spraw wewng,trznych

Koncerntrowaé¢ sig. bgda, na kompleksowej ochronie sieci?
jednak na obc->cnym poziomic techn iczno-naukowym w re?sorcie
realizacja zadan w tym zaoktesie tytaby eonajmn iej
utrudn ionax«

7. METODY OCHRONY BAZ DANYCH.

Bazy danych stanowic® najwrazliwszy element systemu
informatycznego kazdego typu i kazdej konf igurac ji
Rozpatrywac¢ je bedziemy w dwé>ch aspektach & progretmiowym oraz
fizycznym (por". rysunek nr .B),,

7.1« Asp®t pTogramowy .

Zwi zany J& t z jogiczno, strukturig bazy danych oraz jej
zawartodcia, Dostap do bazy dany h moze? nadtdpic popvzez
system operacyjny Ju® pTQCLamy dgzytkowe . On 0o whaénie
powinny przcwidziec programowe b olady dostepu bez
upowaznienia? one vowniez winny ddostepniaa (czyli pozwolié
czytar? aktualizovad 1lub #asowad) odpodi adni® typy danifgh
zqodnie z posiadanym upowaznlenizen. Foiliewaz iatnijej®
ryzyko proéby odczytywani a bazy danych poza ostono, programowej
systemu operacyjnego Jub p rdgvame@w uzyteowsrh
najbezp ieczn iejszym sposob®m na zabezpieczenie logic nc Daz#H
danych jest jej zaszyfrowan3e. Moze byg ono najprostsze
i polegd¢ na oddrieleniu ldentyFikctorcw od danyc#? a moze
przyjac subtelne i wyTafinowane formy z dziedzinu

(64) Nal@y zwt'ogi¢ uwage na Fonieczno$é szyfrowanlia
informacji przesytanych w sieciach zob« Topolewski Z.
"Ochrona informacji w sieciach komputerowych"

Nowator 1987 Nr 7 -8«
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kryptografii« Szyfrowanie jest jedynej wetodcy gwarantujacq,
duza, skutecznos$é¢ ochrony baz danych <65) «

7.2« Aspekt Tizyczny«
Przejawia sic® on w tfitd?® ze kazda baza danych musi by¢

umiejscowiona na jakim$ nosnikuV w jakim$ urza/Jzeniu,, Metody
ochrony Tfizyczne oraz organizacyjne winny wyped'nic: 1luka

w barierze ochronnej- Urza,dzenia 1 nosniki powinny byc
zamykaney a mozliwo$¢ kradziezy nosnika lub skopiowania bazy
danych redukowana do minimum. Fotenc jal na mozliwoscé

kradzieiry przemawia dodatkowo za metodos  >XyfFtfowan ia«
Odr Gjbnego oméwienia wymaga rezerwowa baza danyc y torej
ulokowanie oraz sposéb przechowywania muszo® by¢ spec jalnie
brane pod uwagi™-

7.3« Zadania jJednostek resortu spraw wewn”™tr2;nych«

Na pdaszczyznie ochrony baz danych zadania, muszej miec

charakter kwalifikowany. Bazy musza., podlegac kontroli co
do ich umiejscowieniay uzytkowania oraz mozliwosci
kopiowania« Ze wzgle>du na fakty ze sa, jednym-

z najwrazliwszych ogniw systemu powinno sie, do badania
shiutecznosSci metod ich ocltony stosowaC¢ 1 chniki symulacji
zagrozen. Osoby majas:e lub mogacee mie¢ kontakt i dost(hp do
bazy ponad normatywne programowe? dopuszczenie powinny
by¢ objiinte ochrona, operacyjna,, (66).

8. MODEL OCHRONY W ASPEKCIE FUNKCJI RESORTU
SPRAW WEWNETRZNYCH.

Rozpatrywa¢ bedziemy model ochrony w trzech podstawowych
funkcjach “ rozpoznawczejy zapolriegauczej 1 wykrywczej,,
ronadto nalezy rowniei zwtoci¢ uwage ra syétém szkoleniq
pTacownikow tealizujactych wyzej wymiéhione zadania otaz na
wyposazen ie techniczne.

W n3niejszej pracy stavano siq przedstawi¢ jak
najszetzé&j wszystkie mozliwe poziomy 1 metody <ghronyy
tak aby przy niezbe,dnosci jak najdokta.dniejszego zagtebienia
sie., W strukturg i procesy funkcjonowania systemu do.¢ pewien
mozliwie pedny wzorzec. Oczywi-sScie Jest to model zbyt
pc?y i szczeg6towy dla. potrzeb codzii;?nnj praktykiy jednak
w przypo.dliu uscislenia, kierunku zainteresowan iay podania

(65) Por. systemy DESy HSA czy karte CP-8 firmy

Moneywell Bull wg. LiwinsAi R. "Foufnos$é¢ informacji™
M IArodlan 1987 Nr 3.

(66) W Stanach Zjednoczonych juz od 1978 roku Departament
Obrony realizuje “Computer Security Initiative
Frogram'™. W Tamoch ~tego programu optocowywane sQ,
i wyprébowywane rozne metody ochrony baz danych.
Zob. "Bezpieczenstwo sydteméw AomYut@&owych™
Przeglad lechnicznyr Wiadomosci i Propozycje.

1987 Nr  14.
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problemu» poziomu lub zagrozenia mozna sia nim post uzyc
dobierajcie odpowiednie partie.

8-1- Aspekt rozpoznawczy.

Jak Juz wspominano podstawowym materialfem Jakim
postuguje”™ sig jednostki resortu spraw wewne-~trznych podczas
realizacji swoich zadan na wszystkich plraszczyznach  jest
informacja- Ono. réwniez jest pckclstawa® podczas realizacji
funkcji rozpoznawczej w zakresie ochrony systemoéw
informatycznych.

Przy aspekcie rozpoznawczym nalezy wspomnie¢ o trzech
dodatkowych problemach s

Pierwszy to sposoby zbierania informacji. W praktyce
resortu stosuje sig zdobywanie jej drogami oficjalnymir
przez rozmowy w roznej formie lub analizag dokumentoéw

i stanu faktycznego. Innc® metoda”™ €j, czynnosci operacyjne
czyli zdobywanie informacji w sposéb niejawny przy pomocy
osobowych zrodei informacji lub Srodkow techniki
operacyjnej . Pomimo tych formalnych nazw problem
wspolrpracy np. w naszym przypadku z jednostkami
realizujacymi TFfunkcje jednostek resortu spraw wewngtrznuch
jest normalny i oczywisty na kazdej szerokosci
geograficznej. Podobnie na catym Swiecie stosuje sie;.
w celu zdobycia konkretnej wiedzy najnowsze , zdobycze
techniki.

Drugi to moment w ktdérym ta informacja jest potrzebna
bgdz pewna cyklicznosé jej zdobywania« Litelatuto podaje
w tym przypadku takie rodzaje zrodel jak sygnalne?
dorazne? manewrowe Ltd« (67). Kozwig,za ie zaowocu]j iia
bazie doswiadczenia pracownika i aktualnych realidw
konkretnej sytuacji.

Trzeci to zespot cech charakterystycznych informacji
takich jak jej terminowost? / lompletnosdy trafnoso ?
wiarygodnosé itp. (-¢wmolegle zcwrécié uwaga nalezy nie

tylko na koncowego adresata informacji ale 1 kanat jej
przesytu i Jego kompetencje (potencjalne wystagp ien ie
szuméw) badz wypatrzenio w HrzyBpadku gdy pracownik
Eonliretnie ja, odbi@ajo,cy od zZrodto nie jet zor ientowany

w temacia kl6rego ona dotyczy«
F*odsumowywujqc aspekt rozpoznawczy waznym wydaje sia
fak"t? ze w stosunktf do nastepnych jest on i pierwioi-i

i wtorny. On badzie stymulowat aspekt zapobiegawczy
oraz potwierdza+ i uzupednial informacje w procesie
wykrywczym.

8.2n Asp@lit zapobiegawczy.

6wniez tealizowany gwiema drogami jawn 1 operacyjn .
Zainspirowany mozc? by¢ na bazie rutynowej, zaplGmowo.nej

kontroli ujawniajo,cej potencjalile mozliwosci zagrozgh.
G Korepta L. Matula E. dFrci.ca operacyjncf. StuzbM
Bezpieczenstwa" Departament Szkolenia

i Doskonalenia Zawodowego MSW Warszawa 1984
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Jednak jedna z zasad Hurphy~ego gdosi» ze gdy obiekt
sprawdzany wie o0 ty« ze jest kontrolowany pracuje na ogot
bez zarzutu #*acznie ze stale psujgcymi siag elementami» nie
tak jak codziennie» Zapobieganie na* bazie informacji
operacyjnej» wyczucia pracownika czy tez jogo doswiadczenia
w konkretnym problemie pozwoli na rzeczywiste zapobiezenie
mogaceemu  wystagp ii zagrozeniu» Dodatkowo zapobiega¢ mozno,
réowniez droga operacyjnej gdy czynnosci neutralizuja.ee
zarzewie zagrozenia, wykonuje osobowe zroddo informacji»

8«3» Aspekt wykrywczy»

Najtrudniejszy zarazem najbardzie]j odpowiedziat ny -
Ktopotliwe ;jest to» Ze poza. zdobyciem informacji nalezy ja
udokumentowac i to w Scisle przewidzianej normami formie
i takze w miarag mozliwosci popr*r.e¢  dowodami co jak
wykazalismy w przypadku przestepstw komputerowych jest
niestychanie skomplikowane»

8.4» System szkolenia pracownikéw realizujacych Tfunkcje
resortu spraw wewngtrznych»

Zostat JUZ wstepnie oméwiony jednak warto chyba podejsé
rowniez do problemu perspektywicznie (68)« Niezbedne jest
takie utozenie szkolenia aby pracownicy majacy do
czynienia z zagadnieniami ochrony nie byli kompletnymi

dyletantami» I tak jJuz zmuszeni s w niewielkim zakresie
postugiwa¢ sie systemami chociazby obstugujac automatyczng
informacjg na dworcu kolejowym« Jednak na szcze?blach

podstawCwych pracowriLk musi mie¢ in trgkcyjhie poddne co
ma roDi¢c i1 o czym pamieta¢ gdy podczas wykonywania
podsta owych czynNosci natknie &ig na jalios forma ystemu
Komput erow@®o « Fodobn ie analizujac rozn@ foymac je
i spec jalnos$ci wsréd pracownikéw ko ieczie jest szcZegbtowe
Okresl(ie doinego putapu obezatu wiedzy jaki ptacowwiii na
danym stanowisku musi mie¢ opanowany» Co wiecej» w zwigzku
z faktem» ze informatyka jest jedng =z najbardziej

1 najszybciej ewoiuujacych dyscyplin nauki L Zycia to
rowniez nalezy przc-iwidzic-i¢ w pY"ocesie szkolenia» Sitkolen ie
pracowni kéw m. szczeblli centralnym powinyo by¢; .k
zrealizowawye» aBy mogt kyC togwiozany kazdy prob lem
z dowolnej dzietz i\\y ifformaty Hi» Implikijje to s'aze
:a granica™ lub sciste. wspdédpraca z jednostkami cywil nyffyi -

8,5» Wyposazenie techmicznrie

Uway Udnlioweye  jest oizywiscig zasobnocicia, jgdnostel»
niemnicij niezbadnym wydaje sia dby na szczeblu wojGwod2?:Kkim
drobFe Istaleni,. <t»j« wi, iszosS¢ z ®J p..yGjdD mogty byc

©98) W celu jak najs2iybsac&go usunigcia braliéGw w  know-how
0 przastepczosci komputeyowej» FBl dazkoli agentow rd.
trzytygodniowym kursie w Akademii FBI w Quantico
(Wirginia) gdzie laicy itajd siG spec jOlistami
Por -"Computerkr iminalitat Ky iminalist ik 1984 Nr 1
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funkcji

jednostek resortu spraw wewnetrznych.



wykonane bez odwodtywania sig do szczebla centralnego. Na

dziel*! dzisiejszy powinny sie one conajmniej pokrywac
z zaktadami kryminalistyki i ich mofrl iwoéciami w zakresie
ekspertz w innych sprawach,. Zespo+ na 'szczeblu centralnym

powinien dysponowa¢ sprzetem jaki tylko jest mozliwy do
osiaggniecia lub zapewni¢ sobie w przypadku sporadycznych
koniecznosci uzycia dostep do sprzetu rzadkiego«

To g46wna grupa zada¢ i probleméw w st-osunku do mode]lt
ochrony systemow informatycznych w aspekcie funkcji
jednostek resortu spraw wewnetrznych« Wskazano w tej pracy
wiele metod i rozwigza¢ techniczno-organizacyjnychp lub 1ich
propozycji« Jednak najistotniejszym ogniwem Hazdego dystemlj
ochrony jest i bedzie cztowiek« M.Wessel w swoj@j prdcy <69)
stwierdzity ze “czynnik ludzki stanowi oltatni niewiadome
w rachunku komputerowym pluséw i minuséw« W gre® wchodzc™ tu
tak subtelne i nieuchwytne czynniki jak wpkyw emocjonalny
i intelektualny« Ich analiza i ocena moga, byc
najtrudniejszep stajgc sie, w pewnych dzied iWach =zadaniem
najbardziej pilnym"« War to o tym pamietac«

(69) Zob« Wessel hePv« Komputer a s[ iteczeéstwo"
W= Warszawa 1976«
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ZAKONCZENIE

Ochrona systewdw informatycznych w*aspekcie funkcji
jakie wykonywaé¢ powinny jednostki resortu spraw wewnetrznych
to problem terainiejszoici i przysztosci- Zaistnienie ich
w naszej rzeczywistosci to kwestia najblizszych dni-
Funkcjonowanie systeméw informatycznych w naszym _Zyciu to
JUZ terazniejszo$é? przestepstwa na nich i przy ich pomocy
to réwniez problcrm €dAla dZisliejszegoe-= Przeciwdziatanie
przestepstwom nie powinno by$s odk#adane? nowe struktury?
nowe schematy dziatania powinny zaowocowa$ rowniez i w tym
obszarze- Postepujgce zachdtystywanie sie demokratycznymi
swobodami nie powinna przestoni¢ realnej oceny sytuacji i to
szczegoblnie na tych odcinkach gdzie skutki moga byc
niewyobrazalne i pewne sprawy moga by¢ nie do odzyskania-
Na bazie wieloletniego doswiadczenia oraz prognoz rozwoju
sytuacji nalezy stwierdzic¢? ze ,ochrona systemow
infoTmatycznych ptzy w tak im tempie DosStépu jd-ej
informatyzacji zycia musi mie¢ zaplecze operacyjne nie tylko
dla zabezpieczenia przed zagrozeniami ale i dla Swiadomej
operacyjnej infiltracji tych ochranianych systeméw przez
jednostki resortu spraw wewnetrznych » Im wiecej informacji
umieszc2:anych bedzie w bazach danych obdsug iwanych priiez
systemy? im bardziej bedzie miata by¢é skuteczna praco,
policji 1 pokrewnych jej jednostek tym systemy informatyczne
i ich bazy bede celem dla pracownikéw resortu- Mo2na co
prawda tdumaczy¢? ze Fformalnie za zgodo, prokura.tora lub
sedziego Sledczego kazdOj informacje mozno, “bedzie uzyskac
nie mniej nalezy W?;ia¢ pod uwage r02?;nica pomiedzy
standartowymi nosnikami informacji a nosnikami
wHkoTzys bywanymi przez komputer Calitot” cedowo riie porus2at
tej kwc-istii wczesniej? poniewaz zabezpieczenie materiatéw
w tym L rosdiméw dla poirzeb s du to tematyka mchédzeéca
w zakTes wymiayu sprabdiedliwosci) - Praktyka obpecng dzjao.n
z zakresu Scigania wskazuje? zZe wiekszos¢ materiatdw przed
przekazaniem ich do pionu sprawiedliwosci jest co najmniej
potwierdzana operacyjnie- Nalezy powiedzie¢ wyraznie i bez
zbedncgo zaktamywamiasie? ze mé&tody operd yjye byty? s
i bede wykoyzystywane? w ocGhrorie systemuw informg tycznycii
Yowniez- Jest Yo wysoce Skuteczne i wydajne narzedzie
i w niniejszej pracy staro.no sie pokaza¢ pewne wzorce do
jeqo yykorzystywania- Foza problemami ptacy operacyjnej otax

wykoTzy tywani>hm infothaeji zawartegj w or;Rk"anianych
systemach nalezy takze wspomnie¢ o koniecznosci infiltracji
SYodow idhia infoymatycznego L . . udzi pratilijocych przy
kompiit@yach jest juz bardzo wie]ly§ (zachodnie zvod¥v godagjiy
ze jest to co czwarty pracujgcy obywatel)- Nielu jJest takze
informatykéw doskonaie 2ma jdtych systany? Jeziki
progYamowan iLa? badocymi wsppan iatym. fac Howcami- A lg?

stosunkowo niewielka jest grupda ludzi badoca artystami
w swojej dziedkiinie? ludxd. potrctfiecych "tamacC" blokady
ochronne ? wdzierajcucych sie mimo przeszkéd do kei.zdGxp
miejsca w sSystemie 1 powodujc”cych? ze komputer G>taje sie
powolnym im narzedziem- Ci  ludzie powinni by¢ znani
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