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W S T Ę PI

1. UZASADNIENIE TEMATU

technik i
życia jest również ¿rodłem 
poza
za soba

Ekspansja techniki komputerowej we wszystkich dziedzinach
wielu problemów- Komputeryzacja 

oczywistym^postępem i optymalizacja działania pociaga
 ̂ również ^powstanie nowego typu zagrozen 

funkcjonowania panstway jego instytucji i 
W

w

aspekcie aktualnej 
realizacji reform na 
zachodzących przemian w 
społecznej przewidywane 
Dążenie do postępu jest 
posiadających komputery
tysięcy- Rośnie liczba producentów 
oraz Oferentów rófrnych usług na tej 
jednocześnie norm prawnych? 
i postępowania i nikt w chwili

f erze 
organizacj i. 

sytuacji poi ityczno-gospodarczej ? 
ws2?:ystkich płaszczyznach oraz 

przedsiębiorstwach i mentalności 
perspektywy budzo^ szereg obaw- 
powodem wzrostu liczby jednostek 
y a jest ona juz rzędu dziesiątek

sprzętu i oprogramowania 
płaszczyźnie- Brak jest 

schematów działania 
obecnej nie

dziedzinie tego problemu?
kontroluje
rozmiarówjego

oraz występujących nieprawidłowości- 
tendencje poi ityczno~spoleczne wskazuja na
i błyskawiczny rekapitalizację naszego państwa, 

procesem jest aktualnie implementowanych wiele

żadnej 
i eskalacji 

Obecne 
nieuchronny 
Wraz z tym
rozwiązany struktur i procesów- Jednocześnie wraz 
z pozytywnymi i stymulującymi do rozwoju zagadnieniami 
zaakceptować musimy występujące satelitarnie negatywy. 
Jednym z nich jest przestępczość. Niepodobna^do tej jaką 
spotykamy w Polsce? jest to przestępczość doskonale 
zorganizowana? agresywna? kwalifikowana i posługujcie a się 
wszystkimi najnowszymi zdobyczami techniki. Społeczeństwo 
kapitalistyczne to społeczeństwo informatyczne? gdzie 
informacja w każdej dziedzinie życia i pracy jest dostępna 
i wykorzystywana do wszystkiego- Problemy przestępstw 
komputerowych znane są tam od dawna < D ?  a zyski bcicl̂ r straty 
jakie te pr zestcipstwa implikują sa n ic=?samowic ie wysokie (2) « 

Główną hipotcrizą pracy jest bezwzgl c-?dna konieczność 
realizowania ochrony systemów informatycznych metodami 
wielowariantowymi? szczególnie w aspekcie funkcji
jednostek resortu spraw wewnc?trznych.

Nie wiadomym jest jak finalnie przedstawiała sie będzie 
struktura resortu. Dla potrzeb niniejszej pracy zaloiiono? że

(1)

(2 )

Wśród d w u d z i e s t u u cl o k Li m e n t o w a n y c h p t’ z (•? s t ę p s t w
komputerowych dokonanych w USA w latach 1966-1970 było 
siedem przypadków wandalizmu? czt>ery kradzieże? osiem 
defraudacji i dziewięć wypadków blędów-
Wg. "Computer Related Crimes"? Journal of Forensic 
Sciences t.l9? nr-9? 1974
Amerykańscy eksperci szacują ewentualne straty wynikłe 
z możliwości załamania systcłmu informatycznego 
obsługującego karty kredytowe na 30 miliardów dolarów- 
por - E*ezpieczeństwo systemów kompcitc-łr owych" ?
Przegląd Techniczny-Wiadomości i propozycje- 1987 Ńr-14



jako jednostki resortu spraw wenetrznych rozuMiet będziemy 
wszystkie te jednostki» do zadań których należy 
neutralizacja (rozpoznanie» przeciwdziałanie i ściganie) 
przest<»pstw (w tym i wykroczeń) zagrażaJi^cych bezpieczeństwu 
wewnętrznemu państwa i wszystkim jego^ podmiotom. W ich 
składzie należy w przyszłości uwzględnić struktury policyjne 
rożnych szczebli i specjalności» służby specjalne 
realizujące szeroko pojęte czynności z zakresu kontrwywiadu 
(w tym przemysłowego i sabotażu) oraz inne wyspecjalizowane 
agencje (lub pojedyncze osoby) realizujące te same cele. 
Ochrona systemów informatycznych w aspekcie jednostek 
resortu spraw wewnętrznych to neutralizacja przestępstw 
komputerowych przez wszystkich zainteresowanych i mogących 
to zadanie realizować. Celem niniejszej pracy jest możliwie 
wszechstronna analiza problemu oraz wskazanie ewentualnych 
rozwiązań do wykonania wcześniej* wymienionego celu.

Ponadto postawiono szereg dodatkowych hipotez s 
-ochrona systemów informatycznych bez względu na to przez 
kogo i na jakim obszarze jest realizowana musi przebiegać 
równolegle przy pomocy metod formalnych i operacyjnych (3)» 

-znajomość metod i środków ochrony wraz z aktywną 
koordynacją bądź kontrolą jest i będzie bezwzględnie 
konieczna do zdobywania informacji zawartych w systemach 
informatycznych dla potrzeb wszystkich jednostek resortu? 
głównie dla czynności pozaprocesowych oraz dla służb 
specjalnych (4)»

-stan ochrony istniejących systemów informatycznych jest 
conajmniej niezadawalajacy» a osoby odpowiedzialne
charakteryzuje daleko posunięta niefrasobliwość»

-bieżące prognozy wskazują na lawinowy rozwój zastosowań 
i potcizną ekspansję we wszystkie dziedziny życia 
mikromputerów a w związku z tym należy ze szczególną uwagą 
wyprzedzająco uwzględnić tą problematyko? w przyszłych 
zadaniach »

-implementacja 
n ieuchronn ie 
problemów o
pamiętać 
teren ie

rozwiązań technologicznych z 
doprowadzić do wystąpienia 
zabarwieniu kryminogennym» 

należy o zagrożeniach wynikających

Zachodu musi 
analog icznych 
jednocześn ie 

z pobytu no.
naszego kraju i ingerencji w polskie sprawy

wysokokwalifikowanych specjalistów z wszystkich dziedzin» 
•postępująca demokratyzacja w kraju oraz podmiotowa 
niezależność jednostek gospodarczo-organizacyjnych stanie 
sie źródłem utrudnienia w dotarciu do potrzebnych resortowi 
informacji (w tym jednostek policyjnych działających 
oficjalnie z poparciem społecznym)»

(3)

(4)

Zagadnienia z zakresu pracy operacyjnej zgodne są 
z wymogami instrukcji o pracy operacyjnej i pozycją 
Korepta L. Matula E. "Praca operacyjna Służby 
Bezpieczeństwa" Departament śzkolenia i Doskonalenia 
Zawodowego MSW» Warszawa 1984.
Autor ma na myśli konieczność dostępu do pewnych 
informacji przechowywanych w systemie bez zwrócenia 
uwagi na fakt zainteresowania się nimi.



2- METODY BADAN.

U celu uzyskania jak najbardziej reprezentatywnej próbki 
badanej populacji systemów informatyczfiych posłużono się 
doborem świadomym. Przebadano 51 systemów informatycznych z 
czego 11 wyposażonych było w tak zwanq "ciężka informatyke"r 
czyli duże komputery. Siedem wykorzystywało minikomputery» 
w jedenastu przygotowywano dane» a w czterdziestu jeden 
zainstalowane były mikrokomputery- Sieci mikrokomputerowe 
badane były w sześciu obiektach» w tym w jednym przypadku 
była to siec z pełnym oprzyrządowaniem i oprogramowaniem- 
Wyłacznie mikrokomputery były wykorzystywane w osiemnastu 
obiektach badanych. Badania prowadzono na terenie trzech 
województw - katowickiego» krakowskiego i kieleckiego» 
a do badan dobrano możliwie najróżniejszych przedstawicieli. 
Badano zarówno wyspecjalizowane kombinaty informatyczne 
takie jak COIG (5)» CIBEH» duże ośrodki informatyczne 
autonomiczne takie jak ZETO » ETOB» oraz ośrodki zakładowe 
duże (np.STAR Starachowice) czy tez pojedyncze stanowiska 
mikrokomputera zarówno w jednostkach gospodarczych» 
jednostkach budżetowych jak i szpitalach czy szkołach 
wyższych. Uwzględniono systemy pracujące w sieciach oraz 
pracujące w czasie rzeczywistym- W każdym punkcie 
zrealizowano ankietę» złożoną z odpowiednio dobranego 
zestawu pytań w zależności od stanowiska zajmowanego przez 
respondenta- Nie adresowano ankiety do osoby - była ona 
z za-łożenia anonimowa ~ lecz kierowano jâ  do przedstawiciela 
konkretnej grupy respondentów (np.programistów)- Anonimowość 
starano się osiągnąć poprzez dwuczęściowy układ ankiety» tak 
aby dane mogące zlokalizować osobę ankietowaną rozdzielić od 
zasadniczej części ankiety- Jednocześnie w każdym badanym 
obiekcie prowadzono wywiady oraz starano się osobiście 
zapoznać ze wszystkimi mającymi funkcjonować metodami 
ochrony.

Ponadto w piętnastu przypadkach przeprowadzono badania za 
pomocą metod opracyjnych wykorzystując wiedzę osobowych 
źródeł informacji» konkretnie tajnych współpracowników-

Do podstawowych metod 
w niniejszej pracy zaliczyć 
syntezę» analizę systemową 
Szczególna uwagę zwrócono n 
badawczych jak ankietowanie» 

Ankieta złożona była z tr 
karta kwalifikacyjna ośrodka 
zorientować się w struktur 
Właśnie na jej podstawie prz 
dla poszczególnych stanowis 
identyczna dla każdego z an 
podstawowych danych oraz s 
W części trzeciej» każdy 
dwunastu do dwudziestu

b a d a w c z y c h zastosowanych 
należy analizę statystyczną» 
i krytyczna, ocenę literatury- 

0. zastosowanie takich technik 
w y w i a d y i. s y m u 1 a c j e - 
zech części» pierwsza część to 

inf ormatycznego y pozwał ająca 
ze zakładu oraz zatrudnieniu, 
ygotowywane były zestawy pytań 
k pracy. Cześć druga była 
kietowanych» a dotyczyła, jego 
tosunku do problemów ochrony, 
z ankietowanych otrzymał od 

ośmiu pytań spośród

(5) Pełne brzmienie nazw badanych zakładów pracy 
załącznik "C".

zawiera



rozdziel one 
a cze^ć 
respondenta 
nadzorowane 
oficera

dziewięćdziesięciu dziewięciu w zależności od zajmowanego 
stanowiska- Jak juz wspomniano obie te części były 

ponieważ ankieta była z założenia anonimowa? 
druga mogła posłużyć do zidentyfikowania

Wypełnienie ankiety każdorazowo było 
bądź osobiście przez autora bqdż przez

obiektowego? aby uniknąć ewentualności
podania wyników niezgodnych ze stanem faktycznym (autor 
osobiście natrafił na dwa takie przypadki na początku 
realizacji ankiety - oba zostały skorygowane) (6)-

Wywiady prowadzono w każdym badanym systemie i z reguły 
połączone były z demonstracja metod ochrony? przedstawieniem 
potrzeb i problemów oraz analiza o występujących typach 
nieprawidłowości- Autorowi jako osobie niezatrudnionej 
bezpośrednio przy komputerze były bardzo przydatne-

Symulacja zagrożeń miała miejsce przy pomocy metod 
operacyjnych bo,dż nieformalnych- Miała na celu wykazanie 
słabości istniejncych mechanizmów ochrony i niestety 
w większości przypadków próby "włamania się" do poddanych 
symulacji obiektów zakończyły się sukcesem- Wnioski z tej 
formy badań podobnie jak zresztą, z przeprowadzonych wielu 
w tym temacie wywiadów zostały uwzględnione w pracy lecz 
z przyczyn technicznych nie ujęto ich szczegółowo- Nadawały 
by się one do zilustrowania problemów w książce a nie 
w pracy naukowej-

Nadmienić rówinież należy? ze opracowanie zamieszczonych
jest skrótowe i niepełne- 

przy pomocy mikrokomputera ?
" A " badań 
realizowane

w załączniku 
Właściwe było 
a uzyskiwane wyniki 
Podobnie miało miejsce 
Rezultaty otrirymane 
odzwierciedlenie w

wykorzystane 
z efektami 
w ich 

kolejnych

zostały 
wywiadów 
wyn iku 
rozdział ach

w pracy- 
i symulo.cJi­
ma ja swoje

pracy -
Wyniki badań ankietowych rozpoczynają się od omć)wienia 
obiektów badań? ich struktury? osób ankietowanych 
z uwzg1ęd n i en i em w i elu c ech or az wyc i qg n i ęc i em wn i osk ów„ 
Nie p r 2r. c> p r o w a d z a n o obi i. c z e s t ci. t y s t y c z n y c h !.) o w i e m z u w o. q i 
na treść pracy oraz jej zakres nie było to zasadne-

3- USTOSUNKOWANIE SIE DO LITERATURY-#

Ii o s t g; p n e publikacje? I-i 16 t' e u k a z a ł y s i ę d o c h w i. I i o b e c n e j 
d o t y c z wyłącznie o c !"t r- o rł y y s t  e m ó w i rł -f o r m a t y c z n c t-i
w aspekcie problematyki cywilnej-

Zaintcłresowanie się problemem ochrony zainicjowała na 
szerszo. skalę XXIU Konferencja Europejskiego Programu 
Badawczego Diebolda? która odbyła sie w marcu 1972 roku w W i e d n i L i, Swoiste? c t' C:? (J o stanowi w y pi o w i. e d ż p r' 2?; g? d t a w i. c i e 1 a

(6) W obydwu pr2?:ypadkach dyrektorzy zoobowio.zali się do 
realizacji a.nkiety- W pierwszym dyrG?ktor ośrodka 
wypełnił wszystkie ankiety wraz ze swoim 2?:astepco^? 
w drugim? ponieważ miał je zebrać (wypełnili je 
pracownicy)? polecił napisać ankiete» jeszcze raz? 
ponownie ją powielić i sam ją wypełnił.



odbyło się 
Współpracy 
poświęcone

firrtiy IBM W.H.Murray "Bezpieczeństwo to ~ zadania
kierownictwa obejmujące dbanie o dokładność
i nienaruszalność informacji potrzebnej do prowadzenia 
przedsiębiorstwa? o poufność i niedostępność wrażliwych 
danychf o ochronę instalacji obliczeniowej przed 
katastrofami» niewłaści<<łym użyciem itp«» o ustrzeżenie 
pracowników przed pokusę» a kierownictwa przed 
nieprzezornościq- Bezpieczeństwo musi zapewniać przetrwanie 
przez przedsiębiorstwo wszelkich katastrof i kontynuację 
realizacji zadań. Bezpieczeństwo musi współzawodniczyć 
z innymi zadaniami kierownictwa o zasoby i musi być 
osiągalne w ten sam sposób jak zysk. Należy więc patrzeć na 
nie jako na funkcję operacyjna» liniowo^ a nie sztabowa." 
W tym samym 1972 roku w maju w Szczecinie 
Sympozjum Polskiej Grupy Doradczej d/s 
z Europejskim Programem Badawczym Diebolda» 
zagadnieniom ochrony zbiorów.

Ze względu na lawinowo^ eskalację zastosowań informatyki 
wystąpiła potrzeba zapełnienia luki na odcinku ochrony 
systemów informatycznych. Usród autorów którzy zajęli się 
tym problemem było wielu czołowych teoretyków i praktyków 
informatyki» takich jak E.Yourdon» J,Martin» D.van Tassel, 
i inni. Jednocześnie w prawie każdej pozycji z rożnych 
działów informatyki pojawiły się rozdziały lub co najmniej 
akapity poświęcone problemowi ochrony. W maju 1976 roku 
we Wrocławiu odbyła się konferencja poświęcona prawnym 
problemóm systemów informatycznych. W roku 1978 w Warszawie 
zorganizowana został'a przez TNOiK kursokonferencja na temat 
"Zapewnienie poufności informacji w procesie przetwarzania 
danych". Pierwszq pozycja książkową» która ukazała się 
w Polsce była "Ochrona informacji w procesie przetwarzania" 
Andrzeja Idżkiewicza. W spósób w miarę kompleksowy autor 
ujo,ł podstawowe założenia i tezy zwiqzane ze stosowaniem 
metod ochrony. Przetłumaczono/również i wydano w roku 1982 
książką Lance Hoffmana "Poufność w systemach
informatycznych"» która jest szczególnie cenna pozycję ze 
względu na swoją uniwersalność. Podkreślić należy szereg 
publikacji Andrzeja Dziurnikowsklego i Krzysztofa Marciniaka 
z MSW oraz Andrzeja Sokołowskiego z WAR. W 1987 roku ukazała 
się nakładem MON książko. A-Sokołowsk iego "Ochrona 
informacji komputerowych"» szeroko ujmujo.ca problematykę 
zagadnień ochrony. Inne wydawnictwa poświęcone informatyce 
również zwracaja„ uwagę w coraz to większym stopniu na 
problematykę ochrony.

Jednakże wymieniona literatura poświęcona jest w całości 
tak zwanej "cieżkiej informatyce" i dotyczy systemów 
informatycznych» w których eksploatowane sa duże komputery.

W sferze mikrokomputerów brak jest obecnie opracowań 
związanych z problemem ochrony» a ukazujące się pozycje 
ograniczają się do wzmianki o istnieniu zabezpieczenia 
w postaci identyfikatora i hasła. Wynika to głównie z faktu 
stosunkowo krótkiego czasu użytkowania tego typu sprzętu» 
niespotykanej skali i obszaru występowania oraz olbrzymiego 
postępu technicznego w tej dziedzinie. Pojedyńcze publikacje 
w formie artykułów o charakterze popularno-naukowym



zjawisk bez uogólnieńrejestrują w zasadzie symptomy 
i bliższego ustosunkowania się (7)«

Podkreślić należy> ze całość literatury i wszyscy 
autorzy zwracaja uwagę na jeden fakt. E<ez względu na koszty 
ilo^ó i jakoód» a także i zakres stosowanych środków i metod 
ochrony najsłabszym ogniwem* ochrony zawsze pozostanie
człowiek- Ochrona człowieka^ JG90 praw i swobód to 
podstawowe zadanie resortu spraw wewnętrznych- 
systemów informatycznych w aspekcie funkcji 
resortu spraw wewnętrznych to również ochrona 
będącego elementemr uźytkownikiemy środkiem 
i zarazem zagrożeniem systemu informatycznego? 
człowieka przed nim samym-

Podkreślić należy? ze brak jest obecnie kompleksowego? 
systemowego ujęcia problematyki ochrony ze wskazaniem zadań 
i funkcji poszczególnych jednostek resortu spraw 
wewnętrznych oraz instytucji i organizacji cywilnych-

Ochrona 
jednostek 
człgwieka 

ochrony 
ochrona.

4. ZARYS PRACY.

W pracy znajduje się szeroki przegląd problematyki 
ochrony systemów informatycznych? głównie w aspekcie funkcji 
jednostek resortu spraw wewnętrznych- Praca składa się z 
czterech rozdzialów-

]:
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Pierwszy zawiera wykaz omówienieszczegółowy
występujących zagrożeń oraz zawiera klasyfikację 
przestępstw komputerowych? charakterystyki grup 
sprawców? a także analizę wymienionych problemów- 
Drugi dotyczy poziomów ochrony z uwzględnieniem 
charakterystyk? punktów newralgicznych oraz zagrożeń- 
W trzecim omowiónc zostały metody ochrony zarówno pod 
k ą t e m a k t u a 1 n e g o s t a nu stos o w a i a j a k i w y s t ę p u j a c: y c h 
potrzeb.
Czwarty stanowi podsumowanie problemów ochrony- Zawarta 
jest w n i. m klas y P i k a c j a i s t n i e j q. c y c: ̂t s y s t e m ó w 
w aspekcie ich s t r u k ‘t i' y ? o c e n y (;•. i-i t u a 1 ri ii? go stan u 
ochrony oraz z a d ci. ń n o. t e j p ł a. s z c z y z ń i e -

(7) Większość informacji dotyczo^cych wysrbąpienia zagrożeń 
i przestępstw komputerowych publikowanych jest 
w popularnych nienaukowych C2?;asopismach - Stwierdzajo. 
one? jednakże fakty wystąpienia rzutując na ocenę 
zjawiska bez względu na brak aspektu naukowego-



szkody bez 
zysku oraz

I . R O D Z A J E . I  K L A S Y F I K A C J A  
Z A G R O Ż E Ń .

1.  SABOTAŻ I ZAGROŻENIA NIEUMYŚLNE.

Oba pojęcia charakteryzuje występowanie 
bezpośredniego materialnego lub informacyjnego 
zbieżny charakter występujących zagrożeń.

Możemy do nich zaliczy¿ s
- pożar
- warunki atmosferyczne i klęski żywiołowey 
“ awaria zasilania energetycznegor
- dezintegracja lub destrukcja informatycznay
- fizyczne czynniki destrukcyjney 
“ czynnik ludzkiy

Rozpatrując powyższe jako zagrożenia o charakterze
nieumyślnym nie będą one podlegać zainteresowaniu jednostkom 
resortu spraw wewnętrznych. Jednak każde z nich może byc 
rozpatrywane z punktu widzenia sabotażu badż zaniedbania. 
Szkody wywołane przez zagrożenia nieumyślne z reguły sô  
efektem braku przewidywania badż bezmyślności. Sabotaż 
rozpatrujemy jako umyślne niewypełnianic albo umyślne 
wypełnianie wadliwie swoich obowiązków w zamiarze wywołania 
dezorganizacjiy strat i szkód. Zaniedbanie czyli
nieumyślność w tym aspekcie implikuje brak zamiaruy jednak 
powinno się ono znaleźć w kręgu zainteresowań jednostek 
resortu spraw wewnętrznychy głównie w sferze profilaktyki 
i rozpoznania zapobiegawczego. W odróżnieniu od zagrożeń 
nieumyślnych sabotaż należy rozpatrywać dwojako. Zagrożenie 
może byc związane z popełnieniem sabotażuy bądź może być 
potencjalną przesłanką jego wystąpienia. W pierwszym 
przypadku rozpatrywać należy sabotaż jako czynnik działania 
ludzkiego występującego w tym samym C2r.asie co efekt finalny 
w postaci' zaistniałego zagrożenia. W drugim mamy do 
czynienia z działaniem o charakterze perspektywicznym 
mogącym mieć skutki w przyszłości z reguły w konkretnych 
uwarunkowaniach. Gdy działania bedo, inspirowane przez 
czynniki zewnętrzne (np.obcy wywiad) będziemy mieli wtedy do 
czynienia z dywersja^.

Rozważmy w powyższym aspekcie następuja.ce typy zagrożeń s

1.1. Pożar,

Może być zdarzeniem nieumyślnymy jednak należy wziąć pod 
uwagę potencjalny efekt sabotażu bądź zaniedbania. Problemem 
poza celowym podpaleniem jest objecięm sabotażem przepisów 
i środków ochrony przeciwpożarowej. Z punktu widzenia 
funkcji jednostek resortu spraw wewnętrznych należy zwrócić 
uwagę na całokształt zabezpieczenia przeciwpożarowego pod 
ka;bem sabotażu- Obiektem ataku mogo, być systemy wykrywania 
ogniay środki gaśnicze i przeciwpożarowe? systemy 
wentylacyjne? a nawet w fazie projektowania i budowy 
lokalizacja i reżim norm budowlanych.
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1.2. Warunki atMOsferyczne i kieski żywiołowe.

Należcv głAwnie do zagrożeń o charakterze nieumyAlnyw. 
Jednak w przypadku gdy powstaje, duże szkody trzeba również 
rozpatrzeć możliwość celowych lub przypadkowych zaniedbań? 
w zależności od charakteru występujacych tego typu zagrożeń 
oraz możliwości ich przewidywania. Niewykluczone jest 
wykorzystanie prawdopodobieństwa lub cykliczności ich 
wystąpienia jako środka sabotażowego.

1.3. Awaria zasilania energetycznego.

Ten rodzaj zagrożenia wiąże sią z koniecznością pracy 
systemów informatycznych w skończonych okresach czasu lub 
w czasie rzeczywistym oraz ich fizyczno^ wrażliwością.
Trywialne są problemy konieczności awaryjnego zasilania 

w przypadku dużych komputerów . Lecz w tym przypadku 
również pojawić sią może sabotaż lub zaniedbanie
w postaci niesprawnego awaryjnego generatora ? nie
działaja.cego przy odciąciu zewnętrznego zasilania. Poważnym 
zagrożeniem jest natomiast brak zasilania w przypadku 
mikrokomputerów? gdzie istnieją^ co prawda urządzenia 
podtrzymujące prace, systemu? lecz sa, one drogie? rzadko 
stosowane i w przypadku pracującej sieci trudne do 
jednoczesnego stosowania- Prowadzone badania wykazały? że 
w niewielu wypadkach przewidziano awaryjne zasilanie dla 
mikrokomputerów? a tam gdzie urządzenia takie zakupiono nie 
były one podłączone z różnych przyczyn.

1.4. Dezintegracja lub destrukcja informatyczna.

Systemy i pakiety użytkowe muszą pracować w konkretnym 
otoczeniu programowym. Programy i dane sâ  przechowywane w 
pamięciach stałych lub no. zewnętrznych nośnikach informacji. 
Na atak sabotażowy narażone sa, zatem programy oraz zbiory 
i to nie tylko jako całość? ale również w postaci 
zainstalowanych podprogramów? procedur lub instrukcji 
dezorganizujących pracą systemu lub powodujących procesy 
destrukcyjne z autodestrukc jô  systemu wła,cznie„ Wystąpienie 
tego typu akcji sabotażowych należy rozważyć w fazie 
projektowania i programowania systemu czy pakietu oraz 
podczas eksploatacji czy dokonywaniu zmian, hoże on przybrać 
postać swoistej "sof two.r e * owe j miny" rezyduja.cej lub
założonej np „podczas wprowadzania danych. Szczególnie no. 
tego typu z a g r o z e n i o. pod a t n e s a, ■=> y s t e my w i e 3 o d o s t e [:) n e 1 u b 
mikrokomputery pracuja^ce w sieciach. Jako przykład posłużyć

p u b 3. i k a t o t' a c h " w i r u s " k o m p u t (? r o w y 
głównie standardu IBM. Poza tym? że 
z b i. o r ó w z a. r ó w rł o i i a d y s k i, e t I-i a c h j a k 
dezorganizuje podstawowe funkcje 

i systemów operacyjnych to przenosi się 
komputer przy przenoszeniu danych lub

może sze?roko omawiany w 
atakujący mikrokomputery 
powoduje on 2miszczenie 
i na dysku sztywnym? 
mikroprocesorów 
z komputera na
programów. Charakteryiiuje go również okres utajony? podczas 
którego "zaraża" on wszystkie dostępne mu miejsca w systemie 
i w jego otoczeniu? by w dogodnym dla siebie momencie
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uaktywni¿ swoje niszczycielskie mozliwoici (8)«

1.5. Fizyczne czynniki destrukcyjne.

Zaliczyfrty do nich to wszystko? 
materialny może doprowadzić do 
w systemie informatycznym.
z najpowaźniejszych zagrożeń. Za 
doprowadzić do nieodwracalnego f 
sprzętu <np. Iradunek wybuchowy) lub 
programów lub zbiorów. Jako przykład 
dyskietka? która po włożeniu 
mikrokomputera IBM powoduje destrukcj

1.6. Czynnik ludzki.

co w sposób fizyczny? 
wystąpienia zniszczeń 

Stanowią, one jedno 
stosowanie ich może 
izycznego zniszczenia 
nieodwracalnej utraty 

może posłużyć specjalna 
do napędu dyskowego 
e, systemu.

W przypadku sabotażu człowiek jest sprawco^ wymienionych 
zagrożeń? ale również jego działalność poza wymienionymi 
może stanowić odrebne zagrożenie. Wymienić tu należy celowe 
lub przypadkowe złe wypełnianie obowiązków w każdym ogniwie 
funkcjonowania systemu informacyjnego? spowalnianie lub 
odmowę, pracy? strajk lub bunt.

AkcjG? sabotażowe stanowią, poważny problem w 
zagadnieniach ochrony ze względu na ich bezwzgl Gidność 
i pozorna, irrac jonalność. Sabotazysta działa w zamiarze 
uszkodzenia sprze,tu lub oprogramowania. Motywy jego 
działań i Cl. mogą być polityczne? ekologiczne? ekonomiczne bgdż 
osobiste. Sabotaż może przybierać różnorodne formy 
techniczne? jednak sprawca musi miG>ć dostejp do urządzeń by 
móc je uszkodzić w sposób bezpośredni. Jeżeli posiada 
wiadomości z dziedziny informatyki może uszkodzić urządzenie 
drogą pośrednia, lub zadziałetć perspektywicznie zewnętrznie. 
Najczęściej ma on kontakty osobiste z użytkownikami 
urzadzemia lub sam jest pracownikiem danej instytucji. Takiel  i'-osoby maja, ułatwione zadanie ł a t  w y cl o Grt ę p y z n ci. j o m o ś ć
procedur wc>wnątrznych ? a. poza tym brak wzbudzania pode-? jrzen.. 
Utrudnia to wykrycie szkody i sprawcy.

2. INFILTRACJA BIERNA I CZYNNA.

Wszycitkie elementy systc?mu inf or matycznego sâ  narażone 
na i n f' i 11 r a c j ą (9) „ W o cJ r ó ź n i e n i u o d s a b o t a ź u ? d z i ał a n i a 
inf il tr acy jne zwiedzane sa. z osicign iĉ c iem przez sprawcę 
konkretnego zysku. Istnieją, trzy rodzaje infiltracji “ 
przypadkowa? bierna i czynna.« Pierwsza ? biorcą.; pod uwagc; 
rozbudowane moduły kontroli wewne/brznej oraz postc^p 
w dziedzinie rozwoju systemów operacyjnych jest w za.sodzie

Por. Majewski Władysław ? ■ U i  V u s o w a. g o t' a c; z k a " ?
Komputer 1988 Nr, 11 

to dział ćmie osób nieupoważnionych 
celu przenikanie

Infil trać ja 
mające na 
w systemach informatycznych w celu zdobycia 
przy pomocy różnych sposobów i środków.

do różnych punktów
inf ormacji
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problefrtGfrt szczq^tkowyw- Do poważnych zagrożeń zaliczyć należy 
infiltracją bierno, i czynną»

2.1. Infiltracja bierna.

Można ja porównać do podsłuchur który może wystąpić jako 
wewnątrzny lub zewnątrzny. Ogólnie infiltracjo, bierna to 
óledzenie informacji w pewnym punkcie jej obiegu. Do metod 
infiltracji biernej należą :

~ przechwytywanie elektromagnetyczney
- doiirqczanie s io , do linii transmisji danychy
- badanie i kopiowanie zbiorów niezabezpleczonychy
- analiza makulatury bo.dż pozostałości na nośnikach y 
” ukryte nadajnikiy

2.1.1. Przechwytywanie elektromagnetyczne.

Może mieć charakter lokalny. Występuje wówczas» gdy 
istnieje możliwość dostępu do połączeń pomiędzy jednostka, 
centralną a peryferyjnymi ur zo^dzen iami lub terminalami 
pracującymi w sieci. Możliwe jest także techniczne 
rozwiązanie polegaja.ee na kierunkowej emisji promieniowania 
i analizie sygnału odbitego od promieńiuja,cego komputera. 
Zasięg tego typu urządzenia oceniany jest obecnie około 
jednego kilometra (10).

2.1.2. Doł^ączan ie się do linii transmisji danyc|-i „

Pozwala na śledzenie przepływającej informacji. 
Przybiera niepokojące rozmiary w przypadku rozpowszechnienia 
modemów pracujących na ogólnie dostępnych sieciach 
telekomunikacyjnych. Możliwe jest również przechwytywanie 
sygnałów przekazywanych drogo, radiowo.«

2.1.3. Badanie i kopiowanie zbiorów niezabezpieczonych.

Występuje z reguł y w t e d y y gdy Li ż y t t-i o w ii :i. k m o. d c;) t ę p d o 
programów i danych? może przeglo.dać ich zawartość lub 
kopiować je dla własnych potrzeb. FToblem ten występuje 
najczęściej jako tzw. "piractwo komputerowe"? w Polsce 
obecnie występuje w skali masowej (11).

2 «j.. 4« A n a 1 i z a ma k u 1 a t u r y h) o. d ż pozo s 't o. ł o ś c i. rt o. n o ś n i k ach 
informac j i.

Ma miejsce w przypadku możliwości dostępu do 
tabulogramów? wydruków li/b używanych ijprzednio nośników

(10) Z o b . Blatchford C.W. "Computer Crime? the need for 
data Security"? Management Services? 198oS Nr 9 
Jóżwin M. "Komputer przestępca" ? Nowator 19E)6? Nr 12

(11) Zob. Tomaszewski I. "Kryminał istycirna problematyka 
przestępczości komputerowej"? Problemy kryminalistyki 
1980 Nr 143.
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inforfnacji- Niefrasobliwość w gospodarce makulatura jest 
w ośrodkach obliczeniowych nagminna i nawet obcej osobie 
z zewnątrz nie stwarza żadnego poważniejszego problemu 
uzyskanie informacji ta, drogą- Może wyStqpić ze wzglądu na 
przewidziane normami technologiczne zużycie^ ewentualność 
zakupu nośnika np- dyskietkiy na której znajdują sią używane 
wcześniej programy lub zbiory- Wiąże sią to z lekceważeniem 
funkcji zerowania (12)- Najczęściej usuwa si(= zapisane 
zbiory nie biorąc pod uwagą faktur że są one możliwe do 
odzyskan ia.

2-1-5- Ukryte nadajniki

inf il trac ja, pasywną 
systemu 

może

To zagadnienie wiąże sią z 
i aktywna^- Umieszczony w jakimś punkcie => 
informatycznego nadajnik bo.dź procedura komunikacyjna 
byc źródłem uzyskiwania efektów pracy systemu-

2-2- Infiltracja czynna-

To najbardziej niebezpieczne i w największym' stopniu 
mogące zdezorganizować proces przetwarzania danych 
zagrożenie- Polega głownie na uzyskaniu świadomego dostępu 
do systemu celem ingerencji w najbardziej wrażliwe
i najistotniejsze funkcje- 0 ile infiltracjo. pasywna
ogranicza sią do śledzenia informacji i w zasadzie zwiedzane 

ogromne nakłady pracy wynikajo.ee z przypadkowości 
informacji y to infiltracja aktywna pozwala no. 

się do konkretnego miejsca w systemie- Pozo. tym 
dostępu do interesującego adresu jest zwiedzane 
możliwością dokonania zmian lub wykasowaniem-

z tym sa, 
uzyskanej 
dostanie 
uzyskan ie 
z reguły z

Infiltracjo, aktywno, może przybrać następujące formy s 
łamanie zabezpieczeóy
ingerencja w struktury systemu operacyjnego? 
legalny dostęp do informacji? bez posiadania uprawnienia? 
programy i procedury dodatkowe? 
fizyczne aspekty infiltracji aktywnej?

2 -1- Łamanie zo.bezpieczeó ..

To zespół czynności wykonywańych w celu dostępu 
dowolnego miejsca w systemie informatycznym? pozwalając 
ominiecie zabezpieczeń za s t o s o w a n y c h p r z (i? z l e g o. .1. 
u ż y t k o w n i I-i o. systemu- Z a g r' o ż e n i. e 't o m o ż c? w y t ą p i c z a t‘ 
w stosunku do systemu operacyjnego? pamięci? zbiorów 
i nośników informacji-

Wyroiinić możemy w tej grupie s 
~ dotarcie do macierzy upoważnień lub rejestru zabezpiec 
“ programowa i sprzętowa analizo, zawartości programu 

nośn ika ?
“ stosowanie specjalnych programów narzędziowych?

Łamanie zabezpieczeń popularnie nazywane hackingiem

oo 
y n a 
n ego 
ówrio 
jak

zeri ? 
lub

jest

(12) Zob - Idżkiewicz 
przetwarzań ia"?

Ochrona informacji w 
Uarszawa 1979-

procesie
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obecnie zjawiskiem masowo występującym na 
Zalegalizowane w naszym kraju moralnie z 
przyspiesza rozwój stosowania informatykiy z 
za sobą wykształcenie u poszczególnych 
kwalifikacji w tej dziedzinie. Szacuje sie»y 
wszystkie dostępne na zachodzie y 

JUZ dwóchprogramy są pro upływie 
i dostępne w Polsce jako kopie użytkowe (13)

całym ówiecie.
jednej strony 

drugiej pociąga 
osób wysokich 

ze obecnie 
najlepiej chronione 

tygodni odbezpieczone

2«2«2. Ingerencja w struktury systemu operacyjnego..

Właóciwa jest dla wysokokwalifikowanych informatykówy 
z reguły projektantów i programistów systemowych« Pozwala na 
dokładne penetrowanie całego systemu operacyjnego i na 
dowolne manipulowanie informacją« Wykorzystuje sią z reguły 
typowe słabości systemów operacyjnych i ich błc=»dy 
funkcjonalne.

2.2-3- Legalny dostąp do informacji? 
uprawn ien ia «

do której nie ma sią.

W tym przypadku wykorzystuje sią legalne połączenie 
programowe bo,dź sprzątowe z komputerem przy użyciu 
właściwego klucza identyfikacyjnego lub stosownej procedury« 
hoże mieó postać "podszycia sie/' pod uprawnionego
użytkown ika«

2-2«4« Programy i procedury dodatkowe«

W infiltracji aktywnej sa one najcząściej wykorzystywane 
do popełniania przestępstw. Umieszczone z reguły w fazie 
programowania bądź dopisywane w trakcie eksploatacji moga^ 
spowodować załamanie niezawisłości systemu i stosowane sa, 
celem osiągnięcia ścisłe /Namierzonego efektu« Ze wzglądu na 
możliwość autodestr ukc j i trudne sa, do wykrycia i mogą, 
powodować niewyobrażalne wrącz nastąpstwa-

2.2«5. F"izyczne aspekty inf i 1 trać j i «

Związane sa, z działal nośc ia, intruza w systemie 
inf ormatycznym? z reguły poiNO. kradzieżą sprzętu? 
nierozerwalnie dotyczą, innych wymienionych form infiltracji 
aktywnej lub sabotażu.

(13) Celem potwierdzenia niniejszego faktu wystarczy
sprawdzić dowolna, o i' g? r t e, w i. e k. s /N e j f i t' m y s p t' z e d a, j a c e j 
software w naszym kraju. Autor tego typu próby 
przeprowadzał kilkakrotnie i ani razu nie zawiódł sici 
na krajowym t' y n k u o [:) t' o g r a mowa n i ci. „ I ri t e t' e s u j a,c y m j e s t 
fakt? ze działalność tą obejmowała dowolne typy 
programów (od gier do systemów operacyjnych) na 
wszystkie znane autorowi typy komputerów« Dominowało 
oczywiście oprogramowanie profesjonalne na
mikrokomputery typu IDh.
Por. "Komputerowe piractwo"? Słowo Ludu 1987 Nr 5«
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3. PRZESTĘPSTWA KOMPUTEROWE-

Termin "przestępczość komputerowa" jest tematem wielu 
polemik i jest różnie definiowany (14)« -Zgodnie z definicją 
N.Visura (15) przyjmijmy? źe przestępczość komputerowa 
obejmuje wszystkie formy działalności przestępczej? które 
wcijcy jakikolwiek związek z komputerem. Upraszcząjac można 
ten rodzaj przestępczości podzielić według sposobu 
popełniania na pośrednia^ i bezpośrednią przestępczość 
komputerową.

3.1« Przestępczość komputerowa bezpośrednia.

Celem sprawcy jest sam komputer (rozumiemy pod tym 
pojęciem zarówno sprzęt jak i software wraz z ideą
techniczną) . Dokonanie tego typu przestępstwa obejmuje różne 
czynności? do których zaliczyć należy s

- nieuzasadniony zakup?
~ zakup z osiągnięciem nieuzasadnionych korzyści?
~ kradzież oprogramowania (kopiowanie)?
~ kradzież myśli technicznej?
“ kradzież informacji?
- kradzież sprzętu?
- kradzież czasu pracy maszyny?
~ przemyt?
~ sabotaż i dywersja sprzętowo-programowa?

3.1.1« Nieuzasadniony zakup.

Zakwalifikowanie tego rodzaju działalności do grupy 
przestępstw gospodarczych (Art.217 KK) budzi szereg 
wątpliwości. Problem występuje głównie w sferze nabywania 
przez jednostki gospodarcze i administracyjne
mikrokomputerów. Na fali .mody na mikrokomputery? 
wyznacznikiem prestiżu nabywcy staje się klasa posiadanego 
sprzętu? często nieadekwatnego 
jednostce potrzeb. Angażowane 

społecznych f unduszy 
że szacunkowo w

do występujących 
są w tym przypadku 

P r Z!: e p r o w a d z o n e 
16X badanych

w danej 
znaczne 
b ad an i o. 

systemów
kwoty ze 
wykazały ?
m i k r o l i o m p u t e r o w y c h z a k u p i o n a k o n f i g u t' a c j a z d e c y d o w a n i, e 
wykraczało. poza zakres potrzeb użytkownika? natomiast 
w k. o 1 e j n y c h 3 3 X z e s t a w y m i i< r o k' o m p u t e? r o w e. ]. u b p o j e d y c z e 
urządzenia zakupione zostały na wyrost. Należy zwrócić uwagę 
i'1 a wy l i o T' zy s t a n i n i e ś w i a d o m oś c i d e c y d e n t ó w z a k up u przez 
informatyków i ekspertów realizujących bezwzględnie swoje 
osobiste z reguły finansowe cele i zamierzenia. Kwestia

(14) d y s 1-i u j i. d o t y c z a c y c; li 
O b . J  o m o. s z e ír'.i s k i T „

(15)

Rozprawa nie obejmuje
problematyki definicji. 2 
"Kryminał istyczna probiematyka przestępczość i
komputerowej"? Problemy kryminalistyki 19B0 Nr 143? 
Kalinowska H. "Terminologia bezpieczeństwa systemów"? 
Prasa Techniczna? 19Bó Nr 3.
VISURA L. - Die Computerkriminal1 itat?
"Der Organisator"? I« 1987. Szwajcaria.
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ewentualnego przeciwdziałania w tej kategorii przestępstw ze 
względu na znaczne trudności w udowodnieniu winy ciąży na 
czynnościach profilaktyczno-operacyjnych. Równoległym
problemem jest niewykorzystywanie posiadanego sprzętu» 
zakupionego dla samego faktu posiadania» z jednoczesnym 
w konsekwencji dostępem nielicznego grona z bezpośredniego 
otoczenia decydenta zakupu (18X badanych przypadków) «

3.1.2, Zakup z osięgnięciem nieuzasadnionych korzyści,

ten typ przestępstwa podlega pod artykuł 239 KK» a jest 
głównie wynikiem występowania silnej konkurencji wśród firm 
oferujących sprzęt mikrokomputerowy. Ze względu na fakt» źe 
dystrybucja, sprzętu w większości zajmuję się organizacje 
z kapitałem zagranicznym lub różnego rodzaju spółki akcyjne 
rozpowszechnione jest przy zakupie udzielanie decydentowi 
lub pośrednikowi swoistej prowizji o znacznej wartości» 
proporcjonalnej z reguły do wartości kontraktu (przyp. 
autora). Równolegle występuje przypadek oddziaływania na 
decydentów zakupu sprzętu poprzez osoby na wysokich 
stanowiskach powięzane z dystrybutorami sprzętu» np„ 
bedęcymi akcjonariuszami firm lub spółek, W tej grupie 
również czynniki procesowe sa, bardzo trudne do zrealizowania 
i cały ciężar zapobiegania i neutralizacji w zasadzie 
spoczywa na pionie operacyjnym jednostek resortu spraw 
wewnętrznych.

3.1.3, Kradzież oprogramowania.

Przestępstwo to» jest jednym z niewielu zjawisk w Polsce 
usankcjonowanym prawnie» a dotyczy jedynie nielicznych 
pakietów programowych producentów krajowych (np.CSK).
Bezprawne kopiowanie programów» słabość mechanizmów
ochronnych implikuje znaczne społeczne zagrożenie jakim jest 
hamowanie rozwoju rodzimej myśli twórczej w zakresie 
konstruowania oprogramowania. Plaga "piractwa komputerowego" 
winna byó rozpatrzona w sferze ustawodawstwa i następnie po 
zakwalifikowaniu prawnym ścigana z urzędu poprzez pion 
śledczy (16),

3.1.4, Kradzież myśli technicznej.

Rozwój techniki informatycznej wi kraju w stosunku do 
zachodu stoi na stosunkowo niskim poziomie, 7ym bardziej 
nieliczne rozwieszania z tego zakresu podlegać powinny 
s z c z e g ó 3. n e j ochro n ;i. e> o p e r a c: y j n e j , T e m a t y k ę t ę o b e j m u j c> 
artykuły XIX Rozdziału KK i działania operacyjne 
wyspecjalizowanych jednostek ochrony przemysłu oraz 
kontrwywiadu. Prawdopodobna jest ingerencja w środowisko 
systemów inf or matyc2i:nych wyspecjalizowanych agend wywiadu 
przemysłowego .

(16) HEARNDEN K.sComputer Crime Multi-million Pound Problem 
"Long Range Planning"» X.1986» nr.5 UJlk. Brytanie.
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3.1 KradziGH inforwacji

Należy ją rozpatrywać jako kradzież dla osiągnięcia 
osobistych korzyści lub działania na szkodę podstawowych 
interesów Polski. W pierwszym przypadku zdobyta informacja 
jest punktem wyjściowym do zrealizowania innych czynów 
przestępczych (szantaźr oszustwo? kradzież i.t.p)? w drugiej 
z reguły ma formę szpiegostwa i podlega pod Art.124 KK. 
Perspektywicznie należy również rozpatrzeć możliwość 
kradzieży informacji na tle konkurencji miedzy jednostkami 
gospodarczymi«

3.1 Kradzież sprzętu

Bardzo intratna i opłacalna? głownie ze względu na 
istniejące mechanizmy rynkowe. Duża liczba jednostek 
gospodarczych zajmujących się skupem i rozprowadzaniem 
sprzętu na terenie całego kraju stwarza warunki do eskalacji 
tego zjawiska. Nie bez znaczenia jest fakt? że przy 
niewielkich gabarytach i wadze osiąga się znaczne zyski? 
legalnie sprzedąjac skradziony sprzęt rozmontowany na 
części. Daje się' zauważyć dobrą orientacje, przestępców 
kradnących jednostki centralne? karty i pakiety użytkowe? 
napędy dyskowe co uniemożliwia praktycznie ich odnalezienie 
po zainstalowaniu w innych mikrokomputerach. Przykładowo 
cena sztywnego dysku wielkości kasety video o pojemności
20 MB wynosi około 3 min z l ? a o pojemności 40 MB 
6 min zł. Jako forma kradzieży może również 
kidnaping komputerowy (17).

JUŻ około 
wystąpić

3.1 Kradzież czasu pracy komputera.

Przestępstwo to było problemem zasadniczym podczas pracy 
w dużych/ ośrodkach obliczeniowych? obecnie zaczyna nabierać 
coraz większego znaczenia pT'zy wykorzystywaniu
mikrokomputerów w zakładach pracy do wykonywania innego typu 
pr ac.

3.1.8. Przemyt.

Obejmuje z a k r e s a k t u a 1 n y c. h z a g a d i e ó z w i ą z a n li c: h
z przywozem zza granicy całych systemów mikrokomputerowych 
lub ich części składowych. W przypadku pojedyóczych osób 
może jedynie wy s t q̂ p i ć ri a r u s z e n i. e p r z e p i. s ó w c e J. ri o d e wi i. z o i:-.i y c h « 
Jednak ]. i b e r a i n a p o 1 i t y 1< a p a ó s t w a w tym z a. k r' e s i e o r a z 
kolosalne zyski powodują? że cła płacone sa, z reguły 
skrupulatnie i powstaje jedynie zagrożenie natury moralnej. 
Na j jaskrawię j przestępstwo przemytu przejawia sie, przy 
organizowaniu tego procederu no. szeroka, skale, poprzez osoby

(17) Z banku informacji w pobliżu uniwersyteckiego miasta 
Louvain skradziono 12 płyt pamięci elektronicznej 
unikatowego komputera CGMPEX? za których zwrot 
złodzieje zażadali 3.5 min franków okupu. 
Por. "Kontrowersje"? W Służbie Narodu? 1986 Nr 49.

18



podstawione lub firmy wysył’kowe- Zysk w tym przypadku jest 
z reguły sześciokrotny« Przestępstwo to ujmuje Art.135 KK.

3-1-9. Sabotaż i dywersja sprzątowo-prog-ramowa«

Biorąc pod uwagę, lawinowo, inf or matyzac je wszystkich 
dziedzin życia w kraju oraz niefrasobliwość i ignorancją 
w zakresie ochrony głównie wrażliwych danych stanowi jedno 
z najbardziej niebezpiecznych przestępstw. Potencjalnie może 
wystąpić wszędzie» a ze względu na postępujące uzależnianie 
się pracy bieżącej jednostek od działania informatyki 
sabotaż bądź dywersja jest w stanie sparaliżować wszystkie» 
obecnie tak optymistycznie informatyzujące się
przedsiębiorstwa i organizacje. Konieczne do zwrócenia 
szczególnej uwagi» ścigane w ramach Art.127 KK. W tej grupie 
należy także rozważyć także tło gospodarcze» ekologiczne i 
osobiste»

3.2. Pośrednia przestępczość komputerowa.

W pośredniej przestępczości komputerowej przęstepco. 
wzbogaca się za pomocą komputera lub wykorzystuje go jako 
środek do działalności przestępczej.

W tej grupie wyróżnimy s

” oszustwa komputerowe?
- wykorzystanie informacji komputerowych»
- symulacja i planowanie działań przastępczych»
“ komputer narzędziem porozumiewania się?
- przestępcze systemy informatyczne»

3.2.1. Oszustwo komputerowe.

Dotyczy przypadków gdy sprawca posługując się komputerem 
aktywnie ingeruje w proces przetwarzania danych celem 
osiągnięcia nienależnego mu zysku (18). Występuje tu 
z reguły manipulacja informacjo^ rezydującą wewnątrz systemu 
informatycznego. Na zachodzie problematyko, to. występuje 
w i> l i Cl. 1 i m o. sowę j » w naszym k r o. j u j g? s t n i e d o s t r z e g o. n o... J e d n o. k 
biorąc pod uwagę rozmiary i tempo instalowania systemów 
informatycznych najbliższą przyszłość może doprowadzić do 
licznego wystąpienia tego typu przestępstwa. Oszustwo, mogo. 
być popełniane przy w p t' o w o. d z o. n i u d o. n y c l’i d o •=> y s t e m u
informatycznego dotyczących rachunków» stanu zapasów» 
komputerowych bądź dane wyjściowe mogą być wykorzystane

(18) Przykłady oszustw znaleźć można w pozycjach s
Computerkrimino.1 itat» Kriminalistik» 1984» Nr 12» 
Computerkriminalitat « Weniger Falle 

Kriminalistik» 1984» Nr 1»
Wymann J.J. EDO - Sicherheit

Mittelbetrieben» Der Organisator 
HEARNDEN K. Computer Crime Multi - 

Problem "Long Range Planning''

- Bacher Schaden

in Klein und 
» 1987» Nr 1» 
million Pound 

» X.1980» Nr 5
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transferów itp. Mozę wiei miejsce fałszowanie programów 
niezgodnie z przeznaczeniem. Np. kradzież czekowa niszczenie 
not itp.

3.2.2. Wykorzystanie informacji komputerowych.

Przy pomocy komputera sprawca może przygotować inne 
formy przestępstw podobnie jak przy kradzieży informacjiy 
jednak różnica wysrbepuje w czasokresie trwania. Kradzież 
z reguły jest przestępstwem jednorazowymy natomiast 
w przypadku ingerencji w oprogramowanie mamy do 
z uzyskiwaniem lub manipulacjo^ w dłuższym okresie 
z tym się więżę z przestępstwem ciągłym. Istotny

czyn ien ia 
czasu i co 
jest także

aspekt wykorzystania informacji do celów szpiegowskich.

3.2.3. Symulacjo, i planowanie działać przestępczych.

Może wystąpić przy wykorzystaniu komputera do 
planowanego przestępstway optymalizacji i symulacji 
działania oraz jego przygotowania. Ujęte w Art„14 KK.

3.2.4. Komputer narzędziem porozumiewania się.

Powszechna informatyzacjo. oraz coraz liczniejsze grono 
użytkowników mikrokomputerów domowych stanowi zagrożenie 
podobnie jak w przypadku symulacji działać przestępczychy 
bowiem komputer może być órodkiem przesyłania informacji. 
Mogą być one zapisane na nośniku magnetycznym lub przesłane 
jako modulowany sygnał drogę radiowo^ lub poprzez sieć 
tel ef on icznę. l•■•'owaźne zagrożenie stanowi takie użycie 
mikrokomputera w przypadku szpiegostwa lub działać 
antypaństwowych - Zarejestrowd.no takie przypadki w naszym 
kraju. Uwagę należy zwrócić również na możliwość 
wyprowadzenia informacji z dowolnego obiektu siecią, 
telef on icznOy w postaci modulowanego sygnału dźwiękowego 
komputera.

3.2.5. Przęstepcze systemy informatyczne.

To potencjalne niebezpieczeństwo może wystąpić 
z upowszechnieniem się i coraz łatwiejszym dostępem do 
m i k r o k: o m p u t e T' ó w w p r z y p a i J k ij g r u p prze s t ę p c: z y c t 'i. A I--: t u a ]. f i i e 
t a k i e s y irt e m y pracuję, n a u ź y t e k t i a c: k e t' ó w y s o. w y k o t' z y s t y w a n e 
d o analizy p r z e c h w y c o n e g o p r o m i e n i o w a n i a k o m f. ) u t e r o. 
śledzonego i mogą. byc używane do innych celów.

Przestępstwa komputerowe 
zasadniczymi cechami :

wyr ozn iaja le k ilkoma

przestępca nie zawsze musi byc obecny na miejscu 
przestępstwa aby dokonać zaplanowanego czynu? 
kradzież informacji nie pozostawia żadnego materialnego 
siadu na miejscu przestępstway
dostępność programów narzędziowych oraz skomplikowana
struktura pakietów użytkowych uniemożliwia wręcz



udowodnienie kradzieży programu lub danych»
brak jest przepisów prawnych zwiedzanych ze szczegółowym 
zakwalifikowaniem (19)»
nie istnieją granice przest(=pstw komputerowych w przypadku 
popełniania ich w sieci (20)»
upadek systemu lub zniszczenie danych poza z reguły 
niemożnośćic^ dokładnego ich odtworzenia pociąga za sobą 
brak śladów»

4- CHARAKTERYSTYKA GRUP SPRAWCÓW-

Analizie 
występujących 
informatycznych

należy 
w( 21 ) „

poddaó grupy 
probiematyce

sprawców
ochrony

zagrożen 
systemów

4.1. Sprawca kradzieży sprzątu«

Poza wandalem jedyny typ sprawcy» który nie musi być 
zwiqzany z technika^ komputerowcy. Chociaż i w tym przypa.dku 
praktyka wykazuje» ze łupem kradzieży rzadko padajcy cale 
systemy» natomiast na j intr atn ie jsza, i na jbezp ieczn ie jszcy 
jest kra.dzież wartościowych podzespołów i czgści. Do cech 
pozytywnych dla sprawcy takiej kradzieży zaliczyć należy 
anonimowość» małe gabaryty i wysokcy cen tą,. Sprawca działa 
tradycyjnymi metodami stosowanymi przez wła.mywaczy. 
Skradzione rzeczy zbywane scy na bazarach» giełda.ch bcydż 
wyspecjalizowanym dystrybutorom sprzc^tu? którźiy elementy 
montują, w kompletnych zestawach mikrokomputerowych 
przeznaczonych do legalnej sprzedaży. Należy wzicyó tu 
również pod uwagą możliwość działania przestępczego na 
zlecenie. Ze względu na skalę i powszechność zjawiska 
komputer yzo.c j i ncyterenie całego kraju odnalezienie
i odzyskanie skradzionych rzeczy jest wręcz niemorżliwe» 
a wytypowanie i schwytanie sprawcy bardzo trudne. Wspomniano 
również o ewentualności komputerowego kidnapingu jako 
szczególnej formie kradzieży komputerowej» w takim przypadku 
będziemy mieli do czynienia ze złodziejem ”• kidnaperem.

(19) F'ierwszo, w swiecic Ustawę o Danych wydano w Szwecji 
w 1973 roku. W niej wprowadź o ri o p o j ę c :L e p r ii e s t ę p ii t w ci, 
przeciwko danym (data trespass). U) 1976 uchwalono 
w F' N f e d e r a 1 n a, u s 'b a w ę o ochroni e d a n y c l"i.
Zobn Tomaszewski T. op« cit.»

(20) W roku 1985 miały miejsce s włamanie do komputera UAX 
japońskiego F'anstwowego Instytutu Fizyki Wysokich 
Energii J. i n i a m i. t e 1 e f' o n i. c z n y m i z t e v' (•? n u F N o r o. z 
Fi r a d z i e ż p 1 a n ó w Fi o n s t r i..i k c. j i n a j o w o c z e ś i e j s z (i g o 
silnika do superszybkich pociągów expr cisowych 
umieszczonych również w pamięci komputerowej przez 
CIA z terenu Hawaii.
Zob- "Włamanie do japońskiego banku..."» Express 

Wieczorny 1987» Nr 43.
(21) HEARNDEN K. Computer Crime Multi - million F’ound

Problem "Long Range Planning"» X.1986» Nr 5
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4,2. Wandal

Występuje rzadk 
wyładowywujc się na 
Gdy agresje celowo k 
są frustracje i chęć 
z kompleksu wobec 
n iedowartoćc iowan ia, 
sabotażu lub motywy 
z pracy).

Of jego działalnoć>ć jest ubocznaf gdy 
jego zdaniem bezwartościowym sprzęcie, 

ierunkuje na komputer motywem z reguły 
rozładowania się. wynikające najczęściej 
rozwiniętej techniki oraz własnego 
Uwzględnić także należy mozlliwość 

beda^ce pochodnymi bezrobocia (zwolnienie

4.3» Sabotażysta.

Musi mieć dostęp do komputera drogo, pośrednia, lub 
bezpośrednio,« Działa bez zamiaru osiągnięcia materialnego 
lub informacyjnego zysku na miejscu popełnienia czynu 
(sabotaż w tzw. "czystej postaci"). Jednak może działać na 
zlecenie bo,dż kierować się pobudkami wyższego rzędu. Należy 
go szukać wśród poi itycznych», ekologicznych lub
ekonomicznych wrogów systemu. Szczególnie niebezpieczny gdy 
motywacje jego działania są natury osobistej lub wywodzi się 
z grono, fachowców sprzętowo-programowych.

4,4. Przemytnik.

Motywacje głownie ekonomiczne. UJ stosunku do 
pojedynczych osób obecnie problem tG?n występuje na skale^ 
masową. Zakwalifikowanie go do grupy przestępczej bardzo 
trudne ze względu na opłacalność procederu nawet przy 
uregulowaniu opłat celnych. Przemyt występuje jako czynność 

pierwszej fazie inny towar (lub i sprzęt 
zostaje wywieziony za granice,,!* tam odsprzedany

złożoną, W 
komputerowy) 
z zyskiem (z 
nabyte tam

T' e g uł y kraje demo k' r a j i 1 lj d o w e j) y n a s t ę p n j, (2 z a 
waluty wym i en i aln e p r zywoźon y zosta j e sp r zęt 

komputerowy głównie z Tajwanuy Singapuru lub RFN, Często ma 
również miejsce wysyłanie paczek lub korzystanie z usług

Największe zagrożenie może wystąpić 
kierowniczegoy przy zorganizowanej na 

szeroka si k a 1 ę 9 ̂  ̂  P i t? P t' z e? m y t n i c: z e j w y k o r e y <r> t u j ci.c e j
osoby podstawione. Może mieć: pozory legalności pod szyldem 
spółki lub firmy skupujcycej sprzęt.

firm wysyłkowych, 
w postaci sprawstwa

4.5, Hacke?r,

Jego zadaniem jest zncilezrienie sposobu na nieuprawnione 
wejście do systemu zarówno w sferz:e sprze,tu jak 
i oprogramowania (22). Focza,tkowo hackerzy nie 
intencji? traktując swoje działanie jako sport 
inteligencję? a przestępstwa wynikajcice z ich 
miały charakter nieumyślny. Obecnie ho.cking

mieli złych 
lub test na 
działałnośc i 
ma podłoże

(22) Hack - to w języku angielskim znęcanie się nad 
klawiaturą instrumentów w muzyce pop lub na terminalu 
komputera, Zob. Computerkriminalitat? Kriminalistik?

1984 ? Nr 12.

o o



głównie ekonomiczney ale może wystgpió przy sabotażu 
i szpiegostwie w sferze software’'u. W Polsce występuje na 
skalĄ masowc^y jest do chwili obecnej zalegalizowany przez 
państwo - wypożyczalnie programówy .. firmy iwiadczc^ce 
poradnictwo i usługi sof twareowe - Sprawcą charakteryzuje 
duża wiedza i praktyka z dziedziny informatyki.. Ma dostęp do 
sprzętu i bogatego oprogramowania narzędziowego
(np. programy typu "Super-Hacker" y "Hacker-King"y monitory 
dyskowe itp.). Może byc hacker również narzędziem w innych 
rękach« Pożądane byłoby kwalifikowanie jego działalności 
jako swoistej formy włamania <23)«

4.6. Oszust komputerowy.

Większość tego typu sprawców to pracownicy 
przedsiębiorstw. Można nawet pokusić się o powiązanie 
rodzajów przestępstw z rodzajem zatrudnienia. Przestępstwa 
użytkowników (urzędnikówy nadzoru i kierowników) polegajO;, 
prawie wyło^cznie na mcm ipul owan iu danymi wejściowymi.
Specjaliści komputerowi majcî  największej możliwość 
niewłaściwego wykorzystania komputerówy swoisty monopol 
fałszowemia programów lub danych i popełniają oni w związku 
z tym najczęściej przestępstwa związane z danymi
wyjściowymi.

4.7, Szpieg.

Z reguły o wysokich kwalifikacjachy wyposażony 
w doskonały sprzęt możliwy do wszechstronnego wykorzystania, 
Pole je?go działania nicogrcmiczoney realizowano? czynności 
nie pozostawiajcie siadów, Mozę atakowaó systemy w każdym 
punkcie (24).

Problematyka sprawców przestępstw komputerowych dotyczy 
dwóch kategorii osób. Pierwsza grupa to ludzie niezwicyzcini 
z informo.tyka,y dla których komputer jest bo.dż przedmiotem 
przestc-jpstwa y badż urza.dzen iem y przy pomocy którego osic^gajo. 
oni z y s li i. p o d a. j Oĵc mu s ał s z o w a n e cl a n e w c? j s c; i o w e „ D r u g a q r u p a. 
sprawców to ludzie znajo^cy problemy informatyki. Majc^ oni 
największe możliwości i największej swobodę działania. Liczne 
źródła (25) y (26) apologizujci środowisko informatyków>•

(23)

(24)

Jako przykład posłużyć może działalność Klubu CHAOS 
21 RFM. Zob. "19~letni uczeń postrachem producentów 
komputerowcy Echo Dnio.y 1988y Nr 54 y "Przeniknęli 
n Cl w c? t do NASA « i"' i t' ci c t w o k o m |;) u t e y' o w c-? K1 u b u C li a o s 
z RFN"y Echo Dniciy 1988y Nr 53 y Safutci Jacek
Komputeryy miny i piraci

>¿1
y S ]. o w o L u d u y 198 8 >■ N r 7 9 ,

Por. zamieszczone wcześniej wzmianki o krcidzieircich 
nci odległość majcjce? miejsce w 
faktami szpiegostwa przemysłowego.
Kurt Keidel » Das Informationssystem 
im den USA, "Kr imincil ist ik " y nr, 12 1969
Eiraver H.. - Forms of Computer Abuse "Revijci 
kriminalistiko in kriminologijo"y nr«2 1982

Japan iiy beda^ce

der Polizei

za.
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zaprzeczając możliwości popełnienia przestępstwa wśród tej 
grupy zawodowej. Jest to stanowisko nieracjonalne i nie 
mające pokrycia w zaistniałych faktach. Udzialr w czynach 
przestępczych osób pracujących przy komputerze wg ankiety 
prowadzonej przez znany brytyjski koncern komputerowy ICL 
oceniany jest na 75/. Struktura sprawców przestępstw ulega 
w chwili obecnej kolosalnym zmianom. W okresie dominacji 
dużych ośrodków obliczeniowych i stosunkowo nielicznej kadry 
wyspecjalizowanych informatyków popełnianie przestępstw 
komputerowych nie miało charakteru masowego? a typowanie 
sprawcy ograniczało się do niewielkiego kręgu osób. 
Rozpowszechnienie mikrokomputerów poza rozproszeniem danych 
i swobodnym dostępem do sprzętu i oprogramowania 
doprowadziło do powstania społeczeństwa informatycznego. To 
co niegdyś było zastrzeżone dla wa,skiej grupy osób stało sie 
udziałem szerokich mas. Na wagę problemu rzutuje również 
comz niżej spadająca granica wieku osób beda^cych 
perfekcjonistami w sprawach komputeryzacji oraz zwia^r.ane 
z tym perspektywy no. przyszłość. Juz kilkunastoletnie dzieci sOy sprawcami komputerowych przestępstw? a ich ewentualne 
dokonania w przyszłości muszo, budzić poważne obawy.

5. PODSUMOWANIE.

Zagrożenia? przestępstwa komputerowe i problematyka ich 
sprawców to zagadnienia nurtujące wszystkich użytkowników 
komputerów. W miarę rozpowszechniania się i rozrastania 
obszarów zastosowań systemów informatycznych rośnie 
równolegle potrzeba no. przeciwdziałanie zagrożeniom 
i przestępstwom komputerowym (.27)» Przy kompleksowym 
podejściu do ochrony systemów informatycznych (szczególnie 
w aspekcie funkcji jednostek resortu spraw wewnętrznych) 
należy rozważyć system ji) t' a w oda w s t w a w t y m z c*. k. r g? s i g? o t' a z 
charo.kterystykę grup ewentualnych sprawców (28) .

Aby działania w tym zo.kresie były skuteczne i systemy 
informatyczne mogły być chronione no wszystkich swoich 
p o z i o m o. c h i. s t o t ri a jest w i e d z o. o p o t e n c j o. l n y c; h z o. g t' o ż e n i. o. c h ? 
o czynach mogących być przestępstwami oraz o osobach je 
p o p eł n i o. j ĉ c y c h « U przyszłości m o g ę p o w s t o. 6 j e z c: z e i. n n g; g o 
rodzaju przestępstwa komputerowe? pojawić się mogo^ inne 
zagroź e n i. a i i n n i s p t‘ o. w c y m o g o, b y c 1;.' r a i') i. p o d i.j w a g g; . M o g ci, t) i-j ć 
one specyficzne dla poszczególnych państw czy grup 
u z y t k o w n 3. k o w . Od wiedzy n ci. i c li t e m a 't b ę d z i g? z d. leż (.i. ł ci. i. c I“* 
penalizacja i sposoby ich zwalczania.

W niniejszym rozdziale podjęto próbę,, w miarci, 
:c zeg ółoweg o omów i en i a zzag r oż:eń i p r zest ęp stw ? ab y

utworzyć bazę do dal szyi 
sysemów i n f or matyc zn yc h .

: l••t z a. g a d n i e n z w i o. z ci n y c oc hronci

Wymann J. J. 
Mittelbetr ieben 
Tomaszewski T 
przestępczość i 
kryminał istyk i ?

" E D V ~ S i c h c? T' h e i t i n 
? Der Organisator? 1987 

"Kr ym i n a1 i styc zna 
komputerowej"? 

1980? Nr 143.

Klein und 
Nr 1.

probl emci.tyka 
F’r obi emy
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II. P o z I o M Y O C H R O N Y .

Rozpatrujcie ochrony, systemów informatycznych w aspekcie 
funkcji jednostek resortu spraw wewnętrznych należy dokonać 
analizy na poszczególnych poziomach ochrony»

Rozważmy następujące poziomy ochrony ”~ użytkownicy?
- urzc^dzenia zewne,trzne komputera?
- nocniki informacji?
- urządzenia transmisji danych?
- bazy danych?
- systemy operacyjne?

Każdy z nich rozpatrzmy w aspekcie funkcji 
rozpoznawczych? zapobiegawczych i wykrywczych realizowanych 
zarówno przez jednostki policyjne jak i jednostki służb 
specjałnych .

1. UŻYTKOWNICY.

Podział" użytkowników systemów informatycznych można 
przeprowadzić według ich udziału w procesie przetwarzania na' 
pośrednich i bezpośrednich oraz według kwalifikacji 
inf or mcttyc"znych na biernych i czynnych. Bierni to 
użytkownicy korzystający z usług systemu lecz nie potrafio^ćy 
dokonywać zmian? czynni to specjaliści? którym nieobca jest 
ingerencja do wewneybrz systemu. Newrcd.giczne miejsca poziomu 
ochrony jakim sę użytkownicy to przede wszystkim mo"tywacje 
zachowarS odrębnych od przyjętych za normalne. Rozpatrzec 
należy

osiągnięcia, korzyści materialnych? 
bezpośrednio przy pomocy komputera? 
pośrednio?jako wynagrodzenie za,zrealizowane 
czynności?
pod presja, szantażu? 
na podłożu "sportowym"? 
na tle po], i tycz n y m 1 u t> e l< o ]. o g i c z n y m ? 
na. tle osobistym?

możliwość

działań ie 
działem ie 
działem ie 
el z i e».ł em i e.f.

Użytkownik pośredni to u ź y "b Ic o w n i k ? k "b ó t' y k. o t' z y s t a 
z LJ s ł u g l< o m p u t e? r a b e z h) e? z p e) s t' e ci n i e g o d o i; > t e» p u d o ni e? g o „ 
Zwrócić należy uwagę jedynie na możliwość 
p r zy g ot owy wanym i d ci.n y m i we j śc i owymi . 
ma kontakt osobisty z komputerem? 
domniemywać? ze jest jednocześnie 
i może sta.ć się potencjalnym intruzem
i konic-?cznci do poddania analizie grupc^ użytkowników 
personel obsługujemy komputer. Omówmy obsadę; typowego 
ośrodka informatyki C29) na poszczególnych stanowiskach 
w aspekcie ochrony systemów informatycznych według 
następujcicych grup tematycznych :

(29) Informatyka ~ poradnik dla. ekonomistów. Pod redakcjo, 
E- Niedzielskiej. PUE Warszawa 1977

man ipulac j i 
U ż y t k o w n ;i. I-i l;) e z p o ś v' e? d i ) i 

s t o, d z a w s z e n o. 1 e ź y 
u ż y t k o w n :i. k i e? m c z y n r i y m 
s y s t e m i.i.. S p e? c y f i c z c*,

jest



operacyjno-rozpoznawczy f
dostt^p do poszczególnych punktów systemu» 
możliwość wywołania zagrożenia» 
ocena potencjalnie posiadanej -wiedzy <30)» 
ocena przydatności w charakterze osobowego 
źródła informacji»
ocena przydatności jako konsultanta i biegłego» 
dochodzeniowo-śledczy» 

f«- możliwość popełnienia przestc^pstwa»
g.- kwalifikacja pod kątem grup sprawców» 
h«” ocena przydatności w charakterze świadka?

Uwagi w aspekcie zadań służb specjalnych?
i«- konieczność objącia ochroną operacyjną (31)»

Wybrane stanowiska w ośrodku obliczeniowym s

1.1, Członek kierownictwa.

a. Dostgp praktycznie do każdego punktu systemu i wszystkich 
parametrów uzbrajających, W zależności od specjalności 
zawodowej i rodzaju pracy możliwość ingerencji do wnątrza 
systemu «

b. Każde zagrożenie potencjalnie możliwe do wywołania»' 
łącznie z ukrywaniem jego wysto^p ien ia„ Poza tym możliwość 
manipulacji decyzjct? tak aby przy zachowaniu legalności 
i uzasadnionych podstawach można było osiągnąć zamierzony 
skutek. Bezpośrednia ingerencja wewna^trz maszyny mało 
prawdopodobna ze wzglądu na możliwość zwrócenia na siebie 
uwagi. Natomiast optymalne sprawstwo kierownicze jako 
sterownika poczynań innych,

c. Wiediio. w zależności od wykształcenia? jednak dodatkowo 
możliwość skorzystania z wiedzy podległ^ych pracowników 
bez podania im w takim przypadku motywów.

zarowno po

uwagi na fakt 
via ko biegły 

rozproszonej ?

zakup ?

d. Niewygodny jako osobowe źródło informacji 
pionie policyjnym jak i służb specjalnych,

e. Jako konsultant bezwartościowy głównie z 
k o n i e c z Ti o ś c i ochro i’t y wł o. s n e g o i n t e r e s u , 
również nie zalecany z uwagi no. fakt zbyt 
k o n l i T' e? t \ ) e j w i e d z y .

f . Należy zwrócić szc zeg ¿1n ą uwag ą n a n i euzasad n i on y 
zakup z osiągnięciem ni e u z a s a d n i o n y c t) k o v z y s c i i c' ir> z u iii t w o 
komputerowe,

g. Potencjalne działanie w charakteri^e oszusta komputerowego 
z u w z g 1 ą d n i e n i. e m m o ż 1 i w o ś c i s p r a w c y ! i i e t' o w n ;i. c: z e g o ,

l-i, J a 1< o ś w i a d e k n i e o b i c> k t y w ri y z u w a g i na o c: h r o n ą w ł a s n en q o 
' interesu oraz tendencje do zbyt pozytywnego 
przedstawiania ogólnego obrazu kierowanej przez siebie 
placówk i .

(30) Konieczne jest zwrócenie uwagi zarówno na wiedzą 
tGioretyczną (wyuczoną) jak i praktyczną pozwał ajaczą 
na wykonywanie różnych nieoczekiwanych czynności 
n«p. dostąp do systemu operacyjnego itp,

(31) Oczywiście w zależności od konkretnych potrzeb
i stopnia wrażliwości systemu informatycznego,
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i. Ochrona operacyjna musi być wielopłaszczyznowa celem 
uzyskania pełrnego obrazu sylwetki mor al no-zawodowe j 
i ewentualnego oddział'ywania operacyjnego« Ze względu no. 
możliwości wyjazdów za granice; i - szerokie kontakty 
osobiste ewentualność ochrony o charakterze
kontrwywiadowczym z uwzgl (;dn ieniem ochrony przed 
szpiegostwem gospodarczym»

wejść lub ujawnienie zabezpieczeń.. Jego sOf niewykrywalne i moge^ być 2?:real izowane 
czasie pracy systemu«
funkcjonowania systemu informatycirnego wiedza 

a potencjalne jej wykorzystanie iiależne od

1.2. Programista systemowy«

a. Ze względu na olbrzymią z reguły wiedzęy praktykę^ 
i dostęp do systemu operacyjnego ma moiliwość pasywnego 
uzyskiwania każdej informacji oraz możliwość aktywnych 
zmian pracy czynności systemowych«

b- Główne zagrożenie to zneutralizowanie zabezpieczeńy 
dopisanie 
działania 
w dowolnym

c. W temacie 
olbrzymia 
praktyk i«

d. Jako osobowe źródło informacji nieoceniony? głównie ze 
względu na aspekt operacyjnego korzystania z usług 
systemu oraz zdobycia parametrów uzbrajających lub 
konkretnych danych«

e« Z uwagi na rozległa^ wiedze^ pożądany i przydatny jako 
konsultant i biegły«

f« Potencjalny sprawco. kradzieży wszystkich składowych
software’'u? wszystkich form sabotażu i oszustwa,
komputerowego«

g« Doskonały hacker? sabotażysta softwareowy oraz oszust 
komputerowy«

s p (? c j a ]. i z: a. c; j ą  z 
d o p r z i:? s ł ij c h ci. n i a 
s t a. d k o niecn o ś ć. reguły

y;j
mało
poza

os tr ofinego

Ze względu na wysoka, 
k o m u n i l< a. t y w n y i t,r u d n y 
s w i. o. t c? m T' z e c z y w i. s t y m 
oceniania jego relacji«
Ochron o. oper a, c y j i'\ a be 2?; w :l' g 1 d n i e k o n i e? c z ci. głów i er p o d
k o,t e? m psych i k i i q. k c o? p t o w a. 1 n o Ł c i w a r u n l i ó w w j a. k i  c. ! i
pracuje«

l«3n Operator«

a.« Ij o s t ę p do w i c» k s z o ś c i 7r. a d a ń ei y s t e? m o w y c ii ?
w przypadku rejestracji czynności.. Wiedza, o 
parame?trów uzbraja, ja/: ych oraz kontetk t 
wyjść iowymi «

1.)« M Cl. n i p u 1 a c j a s y s t e m e m o ¡3 e r a. c y j n y m ]. ij b 
ujawni e nie z a. b e z p i e c z e ń « h a n i. p u 1 a c: j a 
w w i e> k. s z o ś c i. p u n I-i t ó w p r o c: e eł i.i p t' 2?: e 't w a. r z a n i. a... 

c. W 2?:alezności od wyks2rtałcenia i przeszłej 
jednak z reguły wiedza nie? za. wie?lka. 

d « Z p u n I-i t u wid z e n i a o c h r o n y s y t e m ó w i r> f' o r m a t y c z n y c i";
zasadność pozyskania go w charakterze osobowego źródła, 
informacji przeciętna- 

e« Jako konsultant i biegły nieprzydatny»

utr ucln iony 
wiejkszośc ;t. 
z. danymi

pa.k i etami ? 
in f orma.c jô

pro.i; tyk i ?
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f. Może wystc^pić przy kradzieży oprogramowania lub
informacjiy a także przy oszustwie komputerowym
wykorzystując znane mu dane wyjściowe.

g. Może być sabotażystą lub oszustem-
h. Jako świadek posiada rozeznanie o pracy bieżącej systemu 

i ewentualnych odchyleniach od normalnej procedury«
i. Objącie ochrono^ operacyjno^ jedynie w przypadku obsługi 

wrażliwych systemów.

1.4« Konserwator«

Tak zwana "szara eminencja" systemu» W aktualnych 
warunkach w naszym kro.ju jedyny człowiek o wszechstronnym 
dostąpię i możliwościach zarówno w aspekcie sprzc^towym 
jak i z reguły programowym. Badania wykazałyy źe 7 6 ‘A 
konserwatorów to osoby mogo,ce zrealizować wszystkie 
zamierzenia w stosunku do systemu«
Zagrożenia to wyłączenie urządzeń ochronyy użycie
n iewspół dział a jo.cych z systemem programów pomocniczych i 
urządzeń realizujących dodatkowe procesy współbieżne.

Z reguły bez wzglądu na wykształcenie ogromna wiedza 
oparta na praktyce.
Pożądany jako osobowe źródło informacji? 
w przypadku ewentualności zastosowania 
operacyjnej i operacyjnego dotarcia do
punktów systemu.
Doskonały jako konsultant i biegły«
Może skraść każdy z elementów systemu łącznie ze sprzętem 
bez zwrócenia szcirególnej uwagi«
Mozę wystcjpić jako hacker r oszust i sabotażysta»
Jako świadek szczególnie przydatny z uwagi na doskonała, 
znajomość p r a k t y c z n ą w s z y s t k i c h p u n k t o w s y s ’t ii? m u „
B e z w z g 1 ąd nie k' o n i e c z n a o c; h r o a o p (i? y' a c y j n o. z e s z c z (•? g o 1 ri y m 
uwzglądnieniem możliwości dotarcia do systemów w innych 
o ś r o d k a c h . N ci. 1 e ż y w z i ó p o d u w a g ą g? w e n t u a !1. n o ś ć
" z a m i n o w a n i a " s y s t g? m u o a z w k- o n i e c z n y c h przy p a cJ l i a c l-t 
objąć z Ci. 3. n t e r e s o w a n i e m o p g? r ci. c y j n y m «

szczegół n ie' 
techn ik i 

konkretnych

1»5 « P r o j e k t a n t i. p r o g r a m i s t a

Dostąp swobodny nieco 
s t r UJ l i t u r s y s t c? m o w y c h
blokad i swobodnego "ber 
programowa ingerencjo, w

ogro.n iczony y 
potenc jal net 
izowanio." po 
system.

ale przy 
mozl i wc>ść 
systemie

S u b t e ]. n e m o cl y f' i ł-i a c j (•? o p t • o g r a m o w a n i a y
m o. n i. p u 1 a c j i cl o. n y m i. i cl u ż y m i s e l i t o r' o. m i p y' o. c y 
Ewentualność programowcłgo "zaminowania" systemu

:na jomośc i 
rozb ic io 

N a t L.i Y' Q1 n a

mo2?;l iwość 
systemu.

c. Z reguły sporo, o.le wyspec jal iirowo.no. w dosyć wąskim 
zakresie.

d . Biorąc: pod uwagą w y Gi p e c; j a !L i z o w o. n i. e w p r a c y n i e s p c? c: j a ]. n ;i, c? 
pożactany jako osobowe źródło informacji.

e. Jako konsultant lub biegły no.do.je sią jedynie w wepskim 
przez siebie opanowanym zakresie?.

f. Może popełnić programowe oszustwo komputerowe oraz 
sabotaż np. w postaci "miny sof two.re*'owej" «
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g. Potencjalny hackery oszust i sabotażysta programowy«
h. Jako świadek przydatny przy wyjaśnianiu zawilTości 

programowych.
i. Bez specjalnego typowania ochrona operacyjna

niekonieczna«

l«ć« Pracownik we/wy komputera i administmcji«

a- Dostgp do systemu wa,skiy ograniczonyy brak możliwości 
ingercmcji w niezawisłość»

b» Mozę wystgpić celowe przekłamanie lub fałszowanie danych 
wprowadzanychy wykorzystanie niezgodnie z przeznaczeniem 
danych wyjściowych? oraz celowe ukrycie innych?
szerszych z punktu widzenia informatycznego umieje^tności« 
W takim przypadku może mieć!: charakter intruza
przypadkowego lub podszywa jc;,c eg o sit*, 

c- W normalnych warunkach wiedza o systemie szcza;bkowa» 
d- Jako osobowe ¿ródlo infcDrmacji mało przydatne., 
e« Bezzasadne rozpatrywanie jako konsultanta lub biegłego« 
f„ Mozę wystc^piś oszustwo komputerowe głównie na bazie 

manipulacji danymi wejściowymi lub wykorzystaniu 
wyjściowymi oraz sabotaż«

g» Konsekwentnie może byc oszustem lub sabotaźystc^« 
h« Jako świadek na normalnych zasadach« 
i.. Ochrona operacyjna bezzasadna«

1«7« Personel mikrokomputera«

Odrc^bne podejście dc:) problemu użytkown ika™personelu 
pojawia sit̂  w sferze wykorzystania systemów
mikrokomputerowych« Personel jest w zasadzie kilkuosobowy? 
a prawie kc a ź d y u ż y t  k o w n i k C t' o 21 p a. t r u j e m y p e t' s o n c? 1
kwalifikowany) jest s p e c j a ]. i s t a, m o g a c y m b y ć: w y p c:) a ź o n y m 
w bardzo wyrafinowane narzt*dzia <32) « Według podanych grup 
tematycznych ocena jest nastepuja^ca "

a « 0 o b y o d p o w i e ci z i. a 1 n e z o. p r a c e. s y s 't e m u m :i. l i y' o k o m p u t  e t' o w e g o 
ze wzglc=du na znajomość tematu i zakres oraz skuteczność 
programów nar ząd 7.*: i owych majo^ w iKcsadzie dostc|?p do ka^ldego 
bitu i n f o r m a c: i i d o l< a ż d e j d a n c? j „ 

b« Może wy st Cl pic: każde z zagroilen? od kradzie^ly sprzc^tu
p oł Cl c z o n e j z 7: a m i. ci n c:î p o p t' :.*: e z :i. n g e r t? n c: j c? w p a! i i c? t y i programy d o s w o b o d n e g c:> m ci n i. ¡:) u ]. o w c:i i‘i i a i ri i' o t' m a c: j E f e k t

wicjkszosc i przypadków może pozostaćZagrożenia w 
n iezciuwciżony«
Wiedza r ó ż n o r' o d n a ? j e d n ci k‘ i s t  o t n e j c? s t to? ź c* j:) r :•*; y 
współczesnych programach narzc=d7:iowych i łatwości ich 
obsługi g ł c= t) o I-c ci w i. e d z a :i. n f o T' m a t y c: :r. n a n i e j  e s t k o n i e. c: z n o... 
Jako osobowe ZrOdlo informacji pożadcmey szczególnie

(32) Kleiber M« Szuniewicz il:« "Komputer
PC« Możliwości zastosowań 
PWN Warszawa 1988?

Madej D« Marcisek K.. Kurylowicz 
osobiste"? WKit Warszawa

o s o t::i i s t y t y p u IB M 
pr of es jCDncil nych " ?

K„
1987

Komputery
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w przypadku konieczności infiltracji systemu przez 
stosowne jednostki resortu spraw wewnętrznych»
W charakterze konsultanta lub biegłego przydatny 
w zależności od stopnia opanowania w.iedzy i posiadanej 
praktyk i -
Wszystkie typy przestępstwa możliwe do popełńieniay przy 
nieuzasadnionym zakupie lub zakupie z osio^gn ięc iem 
nieuzasadnionych korzyści z reguły rola konsultanta 
zasadności zakupu-
Możliwość zakwalifikowania do każdej grupy sprawców 
przestępstw.
Podczas przesłuchania w charakterze świadka należy 
zwrócić uwagę na osobisty stosunek do systemu oraz udział 
własny w tworzeniu oprogramowania i funkcjonowanie 
systemu - może to implikować duży stopieś subiektywizmu 
w składanych zeznaniach»
Pozyskanie w charakterze osobowego źródło. informacji 
pożądane lub konieczne w zależności od potrzeb-

2- URZf^DZENIA ZEWNĘTRZNE KOMPUTERA.

Do urządzeń zewnętrznych komputera (33) w systemach 
informatycznych zaliczymy «

> Urządzenia wejścia przygotowywujące dla potrzeb procesu 
przetwarzania danych informacje w postaci zrozumiałej 
przez komputer s

- dziurkarki i czytniki taśm i kart perforowanychy
” zestawy wprowadzania danych na nośnik magnetyc2?:nyy
- rejestratory sygnałówy

> Urządzenia wyjścia przedstawiąjace informacje wynikown 
w f' o r (VI i e c z y t e 1. n ej d 1 a u ź y t k o w i l< a s

~ drukarki?
“■ plotery?
“ sterowniki?

> Urza^dzenia bedące zewnętrznymi pamięciami komputera «
- o d ostęp i e s e I-i w g n c y j n y m -■ jj r z e w i j a k: i t o. ś m ?

“• m a g n e t o (' o r( y 1< ci s e t o w g  ?
- streamery?

- o dostęp i e s w o b o d n y m - p a m i ę c :i. d y s k; o w g y
- pamięci bębnowe? 

napędy dysków stałych?
- n o. p ęd y d y s k' 6 w m i g  k k i c t' t ?
- i n r( e p a m i e c i (r( p » o p t y c z n e ) ?

> Urządzenia konwersacji stanowiące bezpośrednią komunikacje 
z komputerem s

(33)

stanowisko operatora?

Por » F"1 or es I« " Ur zo.d zen i o. zewn ętr zn e k omp uter ów " ?
WNT Warszawa 1979«
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terminale»
monitory»
urz(^dzenia specjalne (klawiatura» mysz» joystick itp-)

> Gniazda - mikrokomputera wraz 
hardwareowym interfejsem s

software owym lub

” szeregowe»
- równolegle»
- specjalne»

Rozważmy 
problemów • wymienione grupy według nastc^pu jgcych

A» Charakterystyka«
B « Punk ty n e wr alg i c zn e -
C« Zagroirenia«

2«1« Urzcj,dzenia wejścia«

A« Charakteryzuje je jednokierunkowy przepływ informacji od 
dokumentu ¿r¿)dł'oweqo poprzez noinik informacji dô  
komputera. Dokumentem źródłowym może byó grupa danych 
spisanych z faktury» kwestionariusza itp«» program 
w dowolnym jeżyku lub ciqg impulsów charakteryzujgcych 
wielkoóó parametrów rejestrowanych przez komputer»

B« Punktami newralgicznymi sĉ  s
~ dane na wejiciu urza^dzenia»
~ proces przetwarzania na urządzeniu»
- noóniki»
“■ linie przesyłu informacji»

C» Zagrożenie jakie głównie może
r-!

wystnpić to s f' a ł s z o w a n i e
danych p t' z e d w p r o w ci. d z e  n i k  m i c h ]. u b w t t' a k c i. e
transponowania na postaó przeznac2ionâ  dla komputera» Może 
mieć f o r m b i. e r n -  p o d a n :i. e* n i. e p r a w d z i w e g o o {;) t' o. z u 
r z e c: z y w i s t ości lub f  o r m ę c z y n n q » t) e? d o, c  o, i g c? t' c> n c j ą  

w o p T' o g r a m o w a n i e c c? 3. g? m u g o d z e n i a w n i e z a  w i s ł o ś ó Gi y s t e m u »
hk^leźy również uwzglGjdnicI: potencjalne zaminowanie systemu 
w t y c h p u n k t a c h » p o d gg ł u c h J. ij b p t' z  g? g 1 ci,d a. r'= i e d a n y c h
z m o ż; l i w ości â s p o r' z q d z e n i. ci. k  o  p i ;i...

2 » 2 » U r 2?: d z g? n i c.i. w y j ś c i. a »

A n F’ o d o b nie j a. k o m ó w i o n g? w y ź e. j c h a T' o. k t g? t' y 2?: l.» j c», s i ĉ, 
j e d n o s t  r o n n y m p r z g? p ł y w g? m i n f o r' m a c; j i » t y m r‘ ci. 2?; e m z 
k. o m p u  t e r' a n a 2i g? w i"t o, t r z .

B « Punli ty newt' ci.3. g i c:2tn e to
- i n f o T' m a c: j o. w y i-t i l i o w a»
- s t G? r o w n i l i i w y l i o n u j c e p o .1 e c; g? n i o. l i o m p i..i t g? r a »

C» Zagrożenia w tym przypadku s ą  nastepujace ”

- możliwość zamiany wynikowych danych b ci dii na
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P^^:yęjotowanG wcześniej bq>dź w forwie korektyf w celu 
przedstawienia fałszywego obrazu rzeczywistości 
i osiągnięcia innych? wcześniej zamierzonych celów?

“ atak na informacje wyjściowa, ster u j oj: ą, pracującymi 
z reguły w czasie rzeczywistym i regulującymi wartości 
sterowników oraz uruchamia jo^cymi konkretne akcje
(npu system ochrony przeciwpożarowej itp»)?

2.3« Pamięci zewnętrzne.

A. Sa to urządzenia do gromadzenia informacji i programów 
potrzebnych w procesie przetwarzania. Charakteryzuje je 
z reguły wymienny nośnik informacji?

B. Punkty newralgiczne :
- nośnik?
- podzespoły elektroniczne?

C. W przypadku pamięci mikrokomputerowych staja^ sią one
często ze względu na ich duża,, wartość przedmiotem 
kradzieży? poza tym ich podzespoły elektroniczne sa, 
doskonałym miejscem do zainstalowania urządzenia
podsłuchowego lub miny hardwareowe j .

2.4. Urządiienia. konwersacji.

A. Są to urządzenia do kontaktowania się i konwersacji 
z komputerem. S k ł o. d a j a i. ę o n e z r e g u ł y z k ]. a w i a t u r w
alfanumerycznej lub wyspecjalizowanej i sprzętu
p r z e k a. z u j a c e g o komu n i k; o. t y k o m p u t e t' a. C d t' u l i a. r' ! i o. ]. u b 
c z ę c i. e j m o n ;i. t o r e k t' a n o w y ) . G1 ó w n ą c e c h tą j s t 
bezpośredni? dwustronny kontakt z komputerem i dostęp do 
jego programów i zasobów. W przypadku mikrokomputera

c; e> n t v a I n a i. m o n i t, o t' s t a n o w i. clk' 1 a w i a t u r a ? j e d n o s t k a 
z r GÍ g u ł y i. n t e g r a. ]. n o, c: a ł o ś ¿ .

B. UWICI, gę, cD.łeJa ko  punkt  n e w r a l g i c z n y  n a l e ż y  wzicą^ pod 
u r z a ,d z ;e n ie ? a jfsgo z d o l n o ś ć  do k o m u n i k a c j i  b(i;zpośrednie.'! 
komputcirGfm i  j e g o  za.sobami p r fzdy'stynuj e  go do miano, 
na j  wr a ż l  i  w<“ " ' ------- '• ■    

I  je g o  Ul X (./I '„-ui y c h c? 1 e m e n t ó w.i s y s t g? m u «
C. ZagrcTŹenia«

- l i T' ri. dzież :Ly c 2?; n a (l< 1 a wj i o. t l.i r  a i m i. k; t' o p t- o c g.> s  o t' ) ?
“• p o d s ł u c h i p r z e g ]. o,d a  n i e ?
~ ini ii trać ja alitywna cc-ilG?m uzyslionia doGrbepu c1o dcłnwcbi 

]. L.I b i n g G> r e n c j i. w s t t' u k 't u t' y p r o g t' a m o w g? ?
~ zaminowan ifz ?
U r z Oj d z e n i ci. s p) e c j a .I. n e s a i' o r  m u t' 2r. ci,d z e h i-i o n wi g? t' s  a c y  j  n y r  ! i »

b e z p i. e c 2?: n i. e j g; z y m i 7r. u w a g ;i, n a o g r  a n i c 2r. o n o ś> ć i i o n t o. k t  cj
z komputerem.

2.5. Gniazda mikrokomputera.

A. Sa to miejsca dostępu do systemu informcctycznc^go jcikim 
jest mikrokomputer. W wi.c^kszości to ła^cza aktywne czyli
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wysyirajqce i przyjmujące informacje 
to : - r̂ĉ cze szeregowe RS -232»

-• -łcjcze równolegle Centronics?

Najpopul arn iejsze

B. Same w sobie scy miejscem newral gicznym ze wzglcjdu na 
potencjalny dostęp do wnętrza systemu będgcy atakiem 
niestandartowym«

C\ Zagrożeniem jest wykorzystanie gniazda do aktywnej 
ingerencji w strukturę^ systemu? zmiancj; jego wewne^trznej 
funkcji oraz dostęp do przetwarzanych programów i danych»

Analogicznie należy 
mikrokomputerowych»

rozpatr zeć qn iazda kart

3. NOŚNIKI INFORMACJI

Be;dę z reguły efektem wynikowej pracy urząd2reh pamięci 
zewnętrznych komputera lub integralnymi zespo-łami 
elektronicznymi (34)» Można je podzielić na s 

”■ nośniki z dostępem sekwencyjnym s
- taśmy magnetyczne?
- k a s e t e m a g n e. t o f o n o w e ?
~ I-i (.1. sety <r> t t' e a. m e t' a ?

- nośniki z dostępem swobodnym s
- pakiety dyskowe?
- dyskietki?
” wymienne sztywne dyski?
- karty?

Nośniki informacji mogâ , stać się przedmiotem kradziei^y
1ub ob iektern man ipulac j i Można je z reguły bez 

■o poza ich właściwym
f izyczne j
większego problemu skopiować i 
system e m 1-c o m p i; tero w y m ? g ł ó w n i e , z e w sr g 1 ę d Li n a i c h n i e w ;i. e> ], k i e
r o z m i. a r y i o g ó ]. n a t y p i 2r. a. c; j e 1 P o n a d t o p o r o z b r o j e n i u 
w e w n ę t t' z n y c h z a t) e z p i e c z e ó * m o z n a p e n e t  t' o w a ć z a p i 's o. n e n a n i c l"i 
d a n e o t' a z n a nieś ć i n rł e g o d z a, c: e> w n i. c? z a w i s ł o ś ć C 3 S )
m a c i e T' z y s t  ego s y s t e m Li« M o g ci, t' ó w n i e ii s ł u ż y ć j a k; o p o m o c p t' y

atak Li na system inf or ma tyczny isawier a jęc; programy 
d e s t r u }< c: y j n e 1 u b nar' z ę d z i o w e .. W p r' 2: y p a d I-c u ii a r t m o ź,!. i. w 
j e s t z a i rt o s o w a n i e do d a t k o w y c: li ? w y p e ł n i a j ci. c: y c ki p e i:; j a 1 n e 
•r u n !■;• c j e u r z ęd z cł ń e 1 e ii t r a n 1 c; z n y c t'l. J a k o p t' "z y li ł a, d m o g n 
p o ii ł Li ż t-i ó s o f' t w o. r e ̂ o we i. h Ci r ci w a r e ’ o w e w ;i. y‘ Li ii y ii o m ¡:> u t e v' o ui r->
(36) »

(36)

N o w a k En S) a w i c k i Z " P o. m i ę c i. m a. s 2; y n c y f' t' o w 1 c h " 
W N T W a r s z a w a 1987
F' r z e z n i e z a w i s ł o ś ć s y s t e m u w n i n i e j s .z -z j r o z p r o. w J. e 
r o z Li m i e ć będziemy t' g* a ]. i z a c; j e p v z e z s y ii t e m t y ]. k; o t y c i i 
funkcji ? których realizacja przez niego jest 
oczekiwana bez żadnych innych dodatkowych nie 
zapianów a n y c h przez u p t' a w n i o n e g o ć o l i o z y s t a 11 i a
z systemu użytkownika»
Majewski Władysław s "Wirusowa gorcpczko." 
Komputer 1988 Ńr 11„
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4. URZĄDZENIA TRANSMISJI DANYCH.

Transmisja danych to dział tolekomunikacjiy obejmujący 
przekazywanie odpowiednich sygnał-ów elektrycznych
(informacji) od maszyny do maszyny jako aparatów
przetwórczych (37). Elementami składowymi konfiguracji 
systemów transmisji danych bG;dOj, s

“ urza^dzenia sterowania transmisjąr 
- linie telekomunikacyjney 
“ teledatoryy

4.1. Urządzenia sterowania transmisją.

Zapewniają realizacją transmisji w dowolnej wymaganej 
chwili oraz umożliwiają, zwielokrotnienie kanałuy prze;?; który 
dane są wprowadzane do komputera. Zaliczymy do nich 
multiplekseryy selektory i procesory komunikacyjne (np.karty 
sieciowe). Funkcje multiplekserów i selektorów so, podobne 
i polegaja, na sterowaniu operacjami wejścia i wyjścia oraz 
na transmisji danych miądzy teledatorami i pamiącią 
operacyjną komputera. Zadaniem procesora telekomunikacyjnego 
jest odciążenie procesora centralnego od funkcji związanych' 
ze sterowaniem transmisjO;, i przyjmowaniem komunikatów od 
wielu odległych ur zâ d zeó » Zi;i.g r oźen i a j ak i e mog Cy s i e, p o j aw i c:

w u r z ąd z e? n i a c h s t c? r o w a n :i. a t t' a i i s m i s j cf̂ t o j:) t' z e d e w s z y s t k i m 
manipulacja parametrami sterowaniay podłączenie
n ieupowQikn ionego kanału celem podsłuchu lub aktywnej
ingerencji w system informatyczny» a także podłoże zenie sią 
do linii, transmisji tak aby można było wprowadzać fałszywe 
]. i.i b w y p r o w a. d z a ć p o ź ą d a n e d a rł e ..

4.2« L. i n 3. G: t e 1 e k o m ¡j r i i k a c: y j n g? ..

e Cl. 13. z Cl. c j a p t' o c: e g? u t t' a. n s m i. g: j i od b y w a
o k Y' e ś 1 a n q j r b w n 3. e ż g; 3. Ĝ w 

m i  an  G.'m
.1.3. n ;l 3. 
łączat e 3. e k o m Li n i l i a c y j n c-? j y 

transmisji danych.
S l< ład a s i g?, o n a ;?; n a d a j ri i  k o. y ł o, c z a t g? 1 g? k o m Li n ;i. k a c y j ri e g o 

i odbiornika y przy czym nadajnik i odbiornik mogą być 
f i z y c z n i G? tym Gi a m y m u v:?; clcI z  g? n i. e mi. A ci. k m o ż; e n a g? t a i ć n a 
każdym odcinku lini:i. tel ekomun i k acy j n g’j . Może on mieć formcj, 
p o d sł u c h Li y p r z; c? sł u c h u » d e t e k c j 3. p r o ti\ :i. g? n i o w a n i a o t' a z
ingerencji elektronicznej poi ega jegee j na zamon towan ii.} 
dodatków y c h u t' z a. d z. e ó w o d b 3. o r n :L k lj ]. Li b n a d a j n i k; u „ M o ź e 
w y s t ĉ p i c p o d ł a c: żeni e s ;L ą d o 1 ;L ¡"i i :i. c e 1 g? m z a m a t' k o w a n i a 
upr awn icjne j końcówki iLib próby aktywnego wdarcia sic; do 
s y Gi t e m u . Należy o z p o. t t' z  e ć r- o w n ;i. e ż f' a I c t y ź e ł o. c z e 
telekomu n i l i a c y j n e m o ii c? t) y ć ł a c: z e m t' a d ;i. o w y m ..

(37) Informatyka — poro.dnik dla ekonomistów.
E. Niedzielskiej. PWE! WarG>zawa 197'7„ 
Daran Z. "Problemy transmisji

W l\ ;i. L W a r s z a w a 19 7 7 ..

Pod redakcje^ 

danych"
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4.3, Teledatory«

Tym pojęciew określa się szeroki wachlarz urządzeń 
końcowych y które slruźa do wprowadzarrla i wyprowadzania 
danych u użytkownika. Mogą byó nimi autonomiczne" systemy 
informatyczne lub urządzenia omawiane juź w punkcie 4.2« 
Uaźne jest zwrócenie uwagi na fakty źe teledatorem mozre byc 
mikrokomputer. •

Godnym zwrócenia uwagi jest fakty źe coraz częściej rolą 
sieci transmisji danych pełnia linie telefoniczne 
i telegraficzney co wzmaga zagrożenie na odcinku 
ewentualnego dostąpu i ingerencji.

5. BAZY DANYCH.

5.1. Charakterystyka.

Bazę danych mohína zdefiniowań jako zbiór wzajemnie 
powiązanych danych pamie^tanych bez zbędnej redundacjiv 
służących jednemu lub wielu zastosowaniom w sposoby
optymalny. Dane pamie^tane są w taki sposób* że są nie;r.aieźne 
od programówy które z nich korzystają. Przy do^a,czaniu 
i modyfikacji oraz wyszukiwaniu danych stosuje sią wspólnoy 
metodą umożliwiającą sprawdzenie poprawności wykonywanych 
operacji. System z a w i e r a z b i, ó r b a z d a. n y c l-\ y j g? 41 i s o, o n g? 
całkowicie rozłączne pod wzglc>dem struktury <38) .

Wśród wielu rodzajów baz danych wymienió należy r,
kartotekowey relacyjney hierarchiczney sieciowe i inne. 
W aspG?kcie ochrony systemów informatycznych cmalizci, obja^c 
należy trzy czynniki «

“• u s y t ij o w a n i e h) a z y d a ri y c h *
- dostęp do bazy danychy
“ możliwość manipulacji jej zawartośćiąy 

5.. 1.1« Lisytuowanie bazy danych „

2w i a/z a nG? jG?st z fizycznym pr zg?c ho wywaru em j'Zj na
nośnikach informacji i to z reguły w postaci co najmniej 
zdublowanej.. W przypadku dużych komputerów mamy do czynienia 
z b Cl. z Oy da n y c h r e y d u j o, c c\ n a p a k i. e t a c \i d y gí k o u; y c hi z r' e z g? v w o w y m 
zbiorem a t a ś m i e m a g n e t y c z n g? j . B a z y cl ci. i‘) y c ht w y k o t' ir. y s t y w a n e 
p T' z e z mikro k o m |:) u t c? t' u 1 o k o w a n e s a, n a j c ¿í ą i c :i. e j n ci. d y s k i.i 
sztywnym z rezerwą na dyskietkach lub taśmie magnetycznej

(38) M a r t i. n J . "Organ i z a c j a a. z cl a n y c: " y
P W N W a T' s z a. w o. 19 8 3

Date C . J .. "Wprowadzenie ci o b o.z ci a.n yc h " y
WNT Wa.rszawo. 1981.

01 esinski J. Staniszkis W. "Projektowanie baz danych"
RWE Warszawa 1984.

Yourcion E. "Projektowanie systemów o działaniu
bezpośrednim"y WNT Warszawa 1976.

35



przewijaka lub streaMcra-

5-1 «2. liostęp do bazy danych-

Przede wszystkim to dostęp za pośrednictwem systemu 
operacyjnego komputera? który danc^ baz(» danych obsługuje 
i wykorzystuje. Jednakże istnieje również manualny? fizyczny 
dostęp do nośników informacji? na których bazy danych sa, 
przechowywane «

5.1.3. Możliwość manipulacji zawartośćic|^ bazy danych.

Warunkuje ją w zasadzie system operacyjny podczas 
realizacji standartowych funkcji. Możliwa jest również 
ingerencja w zbiory bazy danych przechowywane na nośnikach. 
W przypadku mikrokomputera mogą wystąpić autonomiczne bazy 
danych z pełna ofertą manipulacji lub wykreowane pod 
programem narzędziowym bazy wymagajaxe do zmian rezydujo.cego 
programu narzędziowego.

5.2. Punkty newralgiczne baz danych.

Zaliczyć do nich możemy s

“ komunikacja z systemem operacyjnym?
“ nośnik informacji? szczególnie kopia awaryjna? 

organizacja bazy danych?

5.3. Zagrożenia.

Do najważniejszych należa s

- kradzież bazy danych wraz z nośnikiem na którym jest 
z a p i s a na? bądź prze k o p i o w a n i e j c ? j ci inny n o ś n i k. ?

~ ewentualność zniszczenia?
- i n f 3.11Y' a c j a a k t y w n a po z ł ci. m a n i u z a. b g z p i. >z c z g ci I. u b ir. m i o. n i o. 

parametr¿)w macierzy dostępu? z reguły poprzez system 
operacyjny ?

5.4. Zasady ochrony baz danych.

Wymieńmy p o d s t o. w o w e z a s a d y och r o n y b a z d ri n y c h ? 
powinny obowiązywać powszechnie "
- i f! f o r m a c je (dane) n a 1 a ii y t t' et k t o w a. ć j ci. k o

,or c;

używać do
potrzebne do 
celów innych

ogr an ;i. czony 
w którym

okrc-?Slonego celu i nie można ich 
bez odpowiedniego zezwolenia? 
dostąp do i n f o t' m a. c j i (d a. n y c h ) p o w i n i e n b y c 
osób upoważnionych do ich posiadania w celu 
zgromadzono ?
zakres zebranej i przechowywanej informacji należy 
ograniczyć do niezbędnego minimum? koniecznego • do 
zaspokojenia określonej potrzeby?
w projektach i programach systemów informatycznych
przetwa.rzających informacje powinny być zawarte właściwe 
zabezpieczenia dla oddzielenia informacji osobowych
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których osoba 
dotycząca^ jej

(wrażliwych) od reszty danychy 
są potrzebne zarządzenia na mocy 
(organizacja) mogłaby być zapoznawana 
informacjąy
istniejące w systemie irodki ochrony powinny być wcześniej 
określone przez użytkownika i powinny obejmować metody 
zapobiegające rozmyślnemu nadużyciu lub niewłaściwemu 
użyciu informacjiy
należy przewidzieć system sygnalizowania ułatwia ja,cy 
wykrywanie dowolnego naruszania systemu ochrony? 
w projektowaniu systemów informatycznych należy podać 
okresy poza którym informacja nie powinna być 
przęchowywana y
dane powinny byc ścisłe (poprawne)y należy przewidzieć 
mechanizm korygowania i uaktualniania informacji? 
szczególna uwagę należy zwrócić na. kodowanie (szyfrowanie) 
danych szczególnie wrażliwych (39)?

6. SYSTEMY OPERACYJNE.

Termin system operacyjny oznacza te moduły programowe 
w obrębie systemu informatycznego? które rządza^, sterowaniem 
zasobami sprze,towymi takimi jak procesory? pamięć 
operacyjna? pamięć zewnętrzna? urza^dzenia. wejścia/wyjścia 
oraz plikami. Moduły te rozstrzygają konflikty? próbują,, 
o p t y m a 1. i z o w a ć d z i a ł a. n i a i u p v o. s z c z a j â e f e k t y w n e
wykorzystanie systemu oraz tworzą, ła.cze między programami 
użytkownika, a. sprzętem fizycznym komputera. (40).

2. powyższej definicji wynika? że system operacyjny to 
zespół programów (algorytmów) przaznaczonych do zo.rza,dzania. 
z a s o b Cl. m i y s t e mu? a m i a o w i c i e p a. m i ęc; i a ? f) r o c; e s o t' a m i ?
urza/;Jzeniami i informacjo., (programami i danymi). Wszystkie 
z zasobów sâ  cenne i za.dcmiem systemu opera.cyjrnzgo jest 
da,.żenie do efektywnego ich wykor zystan ici ? jak równi es
T' o z w i a z y w a n i a k. o n f 1 i l< t  ów w y n i  k ii j ą c: y c  !'i z: e 
m i e d z y r ó ż n y m i u ż y t k  o w n i i< a m i . .

S y s t c? m o p e? r a c y j n y m c.i ci i  s  1. c? d z: i. c s t o. n

w ?i-1;) ó ł  z Cl. w o (j n i  c t  w o.

każdego
d C: c 1-! d o w a. c o t  y m ? k ‘t  ó i' y ¡3 t' o c. e s> p o w i  n i  e? n o t  t’ z  y  m a. c 
i k i C' d y) ? p T' z t-j d z i e 1 i ć g o i c? w c? n "b c.i a .1. n i  (•? z c\c! a c j e g o z w v o t u

sasobu ? 
osób (ile

Roz p o. t r u j Cl, c s y s t e m 
:■ t w i e r d ¿r. a m y ? ż e m u s i o n »

- ś 1 c? cl z i i z a o t) y s y t e m u ?
- n a r z u c o. ć s t t' ci t e g i C' ? i -: t ó r a. o k r e ś .1 a 

zasobu? moment przydiiio.ł.u i ilość
-- przydzielać zasób?
~ odziyskiwać za.sób ?
- chronić zasób?

Systc?my operacyjne to owoc

tj p e r a c y j n y j a. k: o z: a r ■ z. >;i c! z e; z a. s o b □ w

od ¡3 i or c fą? 
:asob u ?

wieloletn ic

rodzą.'!

p r  o.c y

(39) I-'' o r « N Cl u r P « " 2. o. r y
(40) Madnick S.E. Donowan

me 'bod i nf or matyli i " ?
WNT Warszawo. 1979.

J.J „ "Systemy op er ac y j n e 
PWN Warszawa 19E33.
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wieloosobowych zespołów wysokokwalifikowanych specjalistówu 
Z reguły wszystkie p os i ad a jo, mniej czy bardziej rozbudowane 
mechanizmy ochrony (41) f o. pT'oblematyka ich błędów 
funkcjonalnych czy miejsc newralgicznych wykracza poza ramy 
niniejszej pracy (42).

7.PODSUMOWANIE

Perspektywy dalszego rozwoju stosowania systemów 
informatycznych ’ wskazuje na olbrzymiej powszechność
i życzliwość w stosunku do każdego użytkownika.. Postojp 
techniczny w dzied2?:inie informatyki jest olbrzymi. 
Pojawianie się nowych rozwio,zaiS zarówno w obszarze 
software?’'u jak i hardware’'u implikuje uaktua.l n ian ie wiedzy 
na b ie?źęco - Dy można było d 1jać o ochr one?, sy'bemów
informatycznych szczególnie w aspekcie funkcji jednostek 
resortu s p t' a w w e w n e; t r z n y c t"i a ]. e ż y b e z w z g ]. ą d n i e r o z p a t t' :: e? ć

ochrony zarówno pod ka/bem ich 
w y s t cj p> i ó ¿r a g r o ż e rt.. D u z c j u w a g 
n a j w a ź n i e j s z e m u a. z. a r' a 2?: e m

ogniwu systemu ochrony jakim jest c2?;łowiek« 
L> w a g ą => t a 1 e z m i e n i a, j ę c e się e 1 e m e? n ‘b y s y s t e? m u

wszystkie możliwie poziomy 
architektury jak i mogcjcych 
należy poświęcić takibz 
najsiłabszemu 
Biorąc pod
informatycznego w niniejszym rozdziale dokonano 
większości poziomów ochrony co mo2r.e stanowić 
stosowania metod i p r zed s i CjW2?; i ęc i o. stosownych 
ochrony.

przegladu 
bazę do 

środków

(41)

(42)

Głowacki M. "Systemy ope?r acy jne DOS i OS"
W N T w o. r E? 2?; a w a 19 & 2 ..

!"l a n s e n F-’. B .. " P o d e? t a w y e? y s ‘b e m 6 w o p g r a c y j n y r; t-i "
W Ń T‘ W a T' s z a w a .1.9 '7 9 ..

Lie?b ied iew W„ N„ Sokołow A . F'„ "Syste>m operacyjny 
0 S -J S . F-' o ci s 'b a w y u 'ż y 11< o w cf. n i a „ " F’ id E. W a r s z a w a 19 S 2 

S h a w A „ C . " F-‘ t' o j e i-c t o w o. n i e i o g i c z ri e y e;. 'b c> m o w
o p (? r a c y j n y c bi" y W NT W a t' ir> 2?; a, w a 19 0 0 

Bor cdi S. Klac2r;ak J„ ■ "Systeim operacyjny George 3"
WNT Warszawa "1981.

Picjtriowski A, "Ukryte gwiazdy - systemy operacyjne"^
Mikroki an 1986 Nr 2.

Hofman L.J. "F'oufność w systemach informatycznych" 
WNT Warszawa 1982«
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III . M E T O D Y O C H R O N Y

Metoda to zespÓ3T czynności i ś-rodk6w użytych dla 
osiągnięcia celu« W niniejszyfn przypadku to stosowanie 
zabezpieczeń i wykonywanie czynności ochronnych w celu 
zapobieżenia lub zminimał izowanio. skutków zagrożeń godzących 
w niezawisłość systemu. Wielu autorów stosuje sztuczne 
podziały uzależnione od różnego rodza‘ju konkretnych 
rozwiązań technicznych i organizacyjnych . Jest to 
nicuzasacinionef głównie ze względu na lawinowo postępujący 
rozwój techniki oraz upowszechnianie się różnego rodzaju 
wariantów rozwiązań« Niniejsza próba klasyfikacji jest także 
umownar g-łownie ze względu na fakty źe metody prawie nigdy 
nie wyste>pują w czystej formie- Poszczególne zabezpieczenia 
można zaliczyć do kilku metod narazy niemniej w niniejszej 
pracy podjęto próbą zaakcetowania pewnej cechy dominującej 
w tych metodach.

1- METODY FIZYCZNE.

Przez metody fizyczne będziemy rozumieć stosowanie 
urządzeń i układów technicznych oraz procedur postępowania' 
w sferze środków fizycznych mających możliwość skutecznego 
działania przeciwko ingerencji w niezawisłość systemu 
informatycznegoy a także chroniących przed przypadkami 
zagrożeń. Metody fizyczne rozpatrzmy wi trzech grupach s

- identyfikujacejy
- z ab e zp i ec z a j ac e j y 
~ alarmującejy

trzeba również zwrócić uwagę na aspekt operacyjny-
1-1« Metody fizyczne identyfikacyjne«

Maja, na celu w s p o s ó b s e 1 e I-i t y n y o g r a n i c: z y ó d o t ę p 1 u d z i 
i urządzeń tylko do tych punktów systemuy do których dostęp 
ten jest uzasadniony? oraz ograniczyć możliwości dostępu 
nieupoważnionego (43)« Sposoby identyfikacji sprowadzają, sią 
do trzech podstawowych klas s

~ można wykorzystać pewna, wiedzą (hasło? numer w zamku 
elektronicznym)y

“ zidentyfikować pewna, cechą charakterystyczna^ (kod 
terminala? obraz siatkówki oka) y

” s p T' a w d z i ć p o s i a d a n y i d e n t y f i. k o, ’t o r (1 e g i. t y m a c j a y k l u c z) y
Z pojęciem ;i. d e n t y -f i l i a c j i  p o w i a, z a n g? j  e s t ś c: i  s ł »z

u w i e r z y t e? 1 n i. o. n i. e i u p o w a ź n i  o. n i  e w c I ) o d z t̂ c e z v e g Li ł y w s i i ł a d
metod programowych-

1-2« Metody fizyc;rne zabezp iecza ja,ce «

S a, o n e z t' e g uł y n i e t' o z e r w a 1 i g? z w i a;z a r\ e metodami

(43) P o r - Survey C-E. Eaton C-E- "Identyfication of IBM 
Keypunch Machines by their Printed Products"?

Journal of Forensic Sciences? 1976 Nr 4-
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identyf ikacyjnymi f stanowić^ barie?rę ograniczająca, dosttjp do 
systemów informatycznych i dopuszczają do korzystania 
z systemu po identyfikacji i uwierzytelnieniu zgodnie
z posiadanym upoważnieniem«

1«3. Metody fizyczne alarmuje,ce«

Są one i powinny być uzupećłrnieniem powyżej wspomnianych 
metod. W przypadku gdy naruszona zostanie bariera
identyfikacyjna? uwierzytelnienia lub upoważnienia metody 
fizyczne alarmu jo,ce uruchamiają stosowne czynności i
wszczynają, alarm dla zapewnienia bezp iecze/istwa..

Do metod fizycznych możemy zaliczyć s

- strażnicy i dozorcy?
~ specjalne zamki w drzwiach i urządzeniach?
- szafy pancerne?
” plomby?
~ systemy alarmowe?
“ system telewizji przemysłowej?
"• fotokomorki? 

czujniki?
“ urządzenia rozpoznające <np„ głos? linie papilarne itp.)?
“• przeciwpodsłuchowe generatory szumów?
- urzo.dzenia kryptograficzne?
- inne (44)?

1.4« Aspekt operacyjny.

Zastosowanie metod fizycznych wiąże sią z reguły 
z kosztami? w taki sposób? ze ich iloód oraz jakość zależy 
od wrażliwości, d a n y c hi p v' z e t w a r z a n y c h prze z s y s t e m P  o z a 
samokontrolą sprawdzanie ich jest konieczne? bowiem z reguły 
ich funkcjonowanie utrudnia codzienne czynności i występują 
tendencje do ich omijania. Dla celów operacyjnych metody 
ochrony fizycznej sâ  doskonałym punktem wyjścia do własnej 
i. n f i 11 r o. c j i systemu (45). E w e n t l.i o. 1 n a k o n t t' o .i. a. i c h 
f unkc jonowan io. w ramach szeroko po je tej profilaktyki to baza
do z r e a 1 i z o w a n i a wł a s n y c: h c e 1 ó w ła c z n i. e założeń iem

"Antyszpiegowsko okna" ? Nauka 
Zagranic z n y !-’ A P . N t' j. 4 53 19 B 6
Autor ma na myśli fakt? źe 
i n f o r m a c: j :i. j e s t 'J. o I-i o w a n a w
k o m p u t e r o w y c h . W i (= ]. e 
b c; d z i e n i. e z b e d n y c h 
czynności jednostek 
a ujawnienie faktu 
skomplikować lub
dochodzenia lub śledztwa.

i Technika? Ci:>er wi

tyc h

c o V a z w i ą k s z a i 1 o ś ć 
m a. s o w y c hi p a m ;i. g c i o. c hi 
informac j i jest lub 

d ]. a r a ]. i a c  j i t' u t y n o w y c |-̂ 
r e o r t u s p i' a w w e w n r' .z i i • j c hi ? 

o zainteresowaniu m m i  może 
u d Ci T' e m n i ć p t' o c e s

A b y ■ u z y s k a ć owe in f o t' m o. c j e
wr î cz

przechowywane pruzez system drogą opercicyjnc^ 
(np. wykorzystując np. osobowe źródła informacji)^ 
niezbędna jest znajomość metod ochrony.

40



podsłuchu.
najczęściej jedyne miejscar 
włamania do systemu bqdi 
Szczególnie ważne jest ich 
podejrzenia "ataku" na system.

Obszary stosowania metod fizycznych to
gdzie wystgpić mogą ślady 
innych form infiltracji, 
zabezpieczenie w przypadku

2. METODY ORGANIZACYJNE-

Metody organizacyjne to określone postępowanie lub 
zespół czynności wykonywanych przez osoby obsługujące 
i użytkujące system informatyczny w celu jego ochrony. 
Realizowane s ą  poprzez instrukcjef zar zc^dzen ia f rejestry^ 
wykazy^ listy» polecenia» przepisy» ewidencje» zakazy itp. 
W sposób całościowy od wejścia informacji do jej 
udostępnienia czy reakcji wejściowej ujmują w normy zasady 
postępowania. Sa w zasadzie powięzane z konkretnym systemem 
niemniej szereg z nich ma charakter uniwersalny. Do ich 
zalet należy zaliczyć szeroki zakres oddziaływania» 
stosunkowo niskie koszty» możliwość szybkiego ich 
wprowadzenia oraz duźę elastyczność. Wady to mało.
skuteczność wynikajqca z realizacji przez ludzi oraz
konieczność okresowego angażowania części personelu.

Metody organizacyjne nierozerwalnie związane 
pojęciem odpowiedzialności. Można wyodrębnićz

podstawowe reguły 
i rotacja <46).

trzy
przydział odpowiedzialności» jej podział

2.1. FTzydział odpowiedzialności.

Odpowiedzialność; na każdym etapie przetwarzania danych 
musi byc przydzielana w sposób jednoznaczny» a osoby którym 
powierzono stosowne zadania winny być świadome ich 
realizacji 'oraz konsekwencji w przypadku zaniedbania 
obowiązków.

2.2. Podział odpowiedzialności.

Bezwzględnie należy stosować zasadę» ze odpowiedzialność 
kluczowa zawsze jest ponoszona przez więcej niż jedna osobę 
lub jednostkę o r g a n i. z a c y j n a, „ t y m w z g ;i ę d z i. e n a J, e ± y k ;i. ę? t' o w o. i: 
się następujacymi wskazówkami s
“ żadnej osobie bez względu na jej kwalifikacje i 

uczciwość nie wolno powierzać 
za opracowanie większego systemu» 
powinien odpowiadać

“ nie należy obarczać żadnej osoby (bez nadzoru) 
odpowiedzialnością za wprowadzenie zmian lub aktualizację 
programów»

- operator nie powinien mieć dostępu bezpośredniego do 
programów lub zbiorów z biblioteki lub katalogu»

znana
wyłęc zn ej od p ow i ed z i aln ośc i 

w s z c z e g ó n o ś c i n ;i. l i t n i e

(46) Idżk iewicz A
przetwarzań ia'

"Ochrona informacji 
PUIE Warszawa 1979«

w procesie
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- parametry uzbrajające metody ochrony softwareowej powinny 
by^ niedosti^pne dla osób znajc^cych kompleksowo 
architektury systemu^

“ nie powinna mieó w ¿adnych okolicznościach dostypu do 
systemu informatycznego jedna osobay

- system przed eksploatacją powinien zostaó poddany badaniu 
przez kogoś niezaangazowanego w jego opracowaniey

- inspekcja powinna wyrywkowo dokonywaś sprawdzania 
wybranych przez siebie systemów?

2-3« Rotacja odpowiedzialności.

Powinno przestrzegać siy następujących 
żaden programista ani projektant nie 
pracować nad tym samym typem prac?
żaden operator nie powinien regularnie obsługiwać 
samych systemów? 
urlopy powinny byó wykorzystane w z góry ustalonych 
terminach ?

asad !
powinien .stale 

tych

uwzglqdn ic 
prawidłowy 
sk-ładowan ie 
strona.

metod organizacyjnych należy 
systemie? inf ormatycznym?

i makulatury? 
organ iza.cyjnc^

nośników 
związane

Poza powyższym w zakresie
lad i porządek w 

obieg dokumentacji? 
i wszystko to co je 

systemu informcrtycznego- 
Na dzień dzisiejszy metody or gan izacy jne Stanowice

największy procent stosowanych zabc?zpicłczeó - A« Sokołowski 
podaje (47)y że 46X ? jednak rozpatruje on systemy
informatyczne bez uwzgle^dnienio. mikrokomputerć)w« Szacunkowo 
nedeży nce podstawie przeprowadzonych badać ocenie stosowanie
metod organizacyjnych 
badać okazało sic;? 
organizacyjnych były 
Wyniki uzyskane drogq
bcidz celowe pomijanie ich w 68X-

na '57'/, u Istotne? jest? ze w wyniku 
że w 32X przewidzianych metod 

one ignorowane z różnych przyczyn- 
o p c? T' a c y j n ce w s l< a z u j ce n a 1 e k c e w o. ż c? r) i e?

3. METODY KADROWE.

W większości opracowań sa one? pomijane lub
marginalnie. Przyjmuje?

traktowane 
ze pracownicy i użytkownicy 

systemów informatycznych to ludzie uczciwi? ze strony 
k t ó r y c h z a g r o z e n i e? j e? s t z n i k: orne- F-' o 1 i t y 1< a l i a drów o. j a l i o 
metoda ochron y ]. e ź y g ]. ó w i"i i e w s f e? t' z e z a i n t e i' e s o w o, n 
i k o m p e? t e n c j i de c y d c? n t o w e> y s t e? m o w inf' o v' m a t y c z n y c Fi ? p o 1 ;i. t y k o. 
l i a d T' o w a w n a s z y m k r a j l.i o d ć a w n a b y ł ci. ź t' ó d 1 e m w i e? 1 u 
problemów. S r o (d o w i s Fi o lud z i p r o f e> s j o n a. 1 n i. e t r' c; d n i o. c y c h e> i c; 
i n o T' m Cl t y !< jest b o. r d z o s p e? c y f i c: z n e .. W w i ę Fi s 2?: ości ci ci t o 
osoby o realnej? wysokie?j ocenie własnej wartości? ma jacy 
w otaczającym środowisku uznanie i o szerokim 
światopoglądzie» Podczas prowadzonych badań stwierdzono 
w 72X fascynację zachodem- Równolegle do techniki występował 
swoisty kult dla kultury- Większość? bo ó8X informatyków

(47) Z o b . Sokołowski 
komputerowych"?

Andrzej "Ochrona 
MON Warszawa 1987-

inr ormac j i
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(łącznic z kadrcj kierownicza) była na zachodzie i krytycznie 
jest nastawiona do innejf jakiejkolwiek rzeczywistości niź 
tamta- Ludzi informatyki cechuje "komputerowe" podejście do 
rzeczywistości» powoduje ono odrzcjcanie kompromisów 
i całkowita wręcz negacja niekompetencji. Charakterystyczne 
jest» ze radykalne postawy (chociaż z reguły nie wrogie) sę 
proporcjonalne do fachowości i kategorii danego człowieka- 
Profesjonaliści informatycy sa z reguły endodynamikami» 
rzadziej statykami- tgzodynamicy trafio.ja się stosunkowo 
rzadko (48). Polityka kadrowa w tego rodzaju społeczności 
nie jest rzeczą najprostsza..

Do metod ochrony w aspekcie kadrowym zaliczymy s 
~ aktualnę wiedzę o nastrojach i stosunkach między 

pracownikami wraz z natychmiastowę reakcję w przypadku 
jakichkolwiek zaburzeó»

- obsadzanie stanowisk zgodnie z posiadanym wykształceniem» 
stażem oraz doświadczeniem w aspekcie pracy w zespole»

“ prowadzenie w ramach zakładu oceny okresowej pracownika»
- realne rozeznanie w obszarze posiadanej wiedzy i 

możliwośc i »
~ wiedza o ewentualnych specjalnych predyspozycjach»
~ szczegółowa ocena realizacji zleconych zadaó?

Aktualne rozpowszechnianie się postaw konsumpcyjnych 
i pogoni za zyskiem nie ominęło również środowiska

usłrug w tej sferze sa wysokie i stadinformatycznego- Ceni
częste przypadki pracy na kilku etatach lub przyjmowanie 
prac zleconych- Tolerancja przez paóstwo wielu moralnie 
zalegalizowanych przestępstw komputerowych (hacking» 
piractwo) wytwarza niepożędane nawyki mogące niekorzystnie 
zaowocować w niedalekiej już przyszłości,.

Co prawda cały konglomerat problemów polityki kadrowej 
leży w gestii macierzystej jednostki decydenckiej dla 
systemu in for maty c2>:nego lecz w przypadku zaistnienia
przestępstwa w tym środowisku lub powstania zagrożeń 
odpowiednie jednostki resortu spraw wewnętrznych będę 
musiały wzięć j e p o d u w a g ę r e a 1 i z a c j i c z y n n o ś c i
operacy jno-rozpoznawczych 1 ub dochodzeń iowo-śl edczych ..

4- METODY PROGRAMOWE-

To programy» p o d p r o g r' a. m y » s e g m e n t  y p t' o g t' a m ó w ]. u li)
etykiety specjalnie opracowane w celu ochrony dostępu do 
systemu informatycznego przed osobami i  urzędzeniami 
nieupoważnionymi orair nierozważnym postępowaniem personelu 
lub samych użytkowników- Podobnie jak metody fizyczne 
rozpatrywać je będziemy w tt' zech g t' u p o.ch i .den t y i .k a.c j i  »
uwierzytelnienia i upoważnienia-

(48) Por- Białek T- "Cybernetyczny model taktyki
wykrywan ia przestępstw"» 

Szkolenia i Doskonalenia Zawodowego 
MSW Warszawa 1984

Departament
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4«1, Ochrona na poziofnie systemu operacyjnego-

Metody programowe będc^ starały się zapobiec zagrożeniom 
w punktach newralgicznych systemu operacyjnego« Ponieważ 
system operacyjny jest głównym dysponentem w systemie 
informatycznym jego zadania w kwestii ochrony sg 
najistotniejsze. Poprzez niego następuje identyfikacja 
zarówno użytkowników jak i urzc^dzeó zewnątrznych. Gn 
uwierzytelnia je i przydziela upoważnienia. Rozwigzania 
techniczne wykraczaja^ poza zakres niniejszej pracy będęc 
szczegółowo omówionymi w literaturze (49). Nie mniej wbrew 
propoagowanym zasadom badania wykazały? ze w 92X ośrodków 
istnieje^ osoby (z reguły więcej niż jedna) znajgee 
architekturę systemów operacyjnych i potrafigee spenetrować 
dokładnie każdy jego punkt. Zazwyczaj byli to programiści 
systemowiy konserwatorzy i projektanci. Problem nawarstwia 
się w przypadku mikrokomputerów? gdzie pojęcie systemu 
operacyjnego jest raczej umowne? a kręg osób znajgcych 
dokładnie mapę pamięci mikroprocesora jest zbliżony do 70X 
użytkowników (profesjonalnie zajmujgcych się programowaniem 
mikrokomputerów). Najbardziej wrażliwym miejscem z punktu 
widzenia metod ochrony programowej jest lokacja i utajnienie 
parametrów uzbr a ja jęcych ? z reguły majo^cych postać macierzy 
dostępu. xJako rozwiązanie proponuje się np„ w przypadku 
mikrokomputerów zastosowanie blokady na jednostce użytkowej 
w celu niemożności wprowadzania programów narzędziowych? 
w przypadku dużych 
pamięć i.

systemów niemożności badania zawartości

4-2. Ochrona na poziomie programów.

Podobnie jak w przypadku systemu operacyjnego musi 
nastapió identyfikacja użytkownika? urzgdzeó i danych? 
uwierzytelnienie i upoważnienie. F-’owinno sie da^życ do 
autonomii w tym zakresie? tó znaczy do doprowadzenia? aby 
poza ochrona^ na szczeblu systemu operacyjnego poszczególne 
programy miały swoje-? zabezpieczenia? niezależnie od systemu. 
Pozwoli to na zabezpieczenie się przed włamaniem do programu 
i danych przez system operacyjny. Należy w tym punkcie 
zwrócić uwagę, na dogodnej i stosunkowo mało kłopotliwg metodę 
programowg jakg jest szyfrowanie« Programy szyfrujące mogg 
z n a j d o w a ć się w systemie o p e y' a c y j n y m ? jedna !-i u m i e s z c z ci. j g z j e 
w progriJtmach użytkowych uiwalniamy się od zagT'oźeń ze strony 
systemu.

4.3. Ochrona informacji na nośnikach.

Jedynym o p t y m a 1 n y m r o z w i q z a n i e? m j e s t m a g a z y n o w a n i e
informacji w postaci zaszyfrowanej. Stosuje się również 
rozła.czne bazy danych? gdzie dane powiązane sej ze sobę 
identyfikatorami. Obecny rozwój techniki pozwala no. 
pc-łnetrację całego nośnika bez względu no. jego rodzaj 
i jawne zapisanie zbioru jest r¿wnozna.czne z bezproblemowa

(49) Por. przypis (41) w niniejszej rozprawie
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Możliwością jego odczytu (50).

4.4. Ochrona informacji w teletransmisji.

Również jedyna metoday stosowanej powszechnie jest 
szyfrowanie przesyłanych informacji. Tym bardziejy ' źe 
komputer jest doskonałym narzędziem do tego celu. 
W przypadku wielodostępu i sieci stosuje się często 
sprzężenie zwrotne ze zwielokrotnionym uwierzytelnieniem.

Ogślncj zasadę programowej metody ochrony ilustruje 
schemat blokowy umieszczony na rysunku 1 (51). Dodatkowo
można uwzględnić zabl okowa.n ie koścówki lub prącej
symulowanej no. błcjdnych danych w celu ewe»ntualnego ujęcia 
sprawcy albo jego dezinformacji.

Wspomnie-fć także należy o programach ~ szczepionkach 
zwal cza je^cych lub zapob iega jęcych wirusom komputerowym y jest 
to również forma metody ochrony programowej.

Do zalet metody programowej należy zaliczyć s

” łatwość konstrukcji y także we własnym zakre?siey 
“ małe nakłeidy fino.nsowey r eal izcic jei przez komputery
- stosunkowo wysoka niezawodnośćy
- możliwość rejestrowania przypadków nieupoważnionego 

dostępu do zbióruy
•“ bretk oznak zewnętrznych o stosowemiuy 
“ nieskomplikowanie procesu przetwarzańiay

Wady sc| nastepujęce «
w przypadku

“ wydłużenie procesu przetwarzańiay 
-• niebezpieczeństwo "złamania systemuy 

ujawnienia parametrów uzbrajajacych y

4.5. A p e k t oper o. c y j n y ..

F'rogramowe metody ochrony w chwili obecnej sa stosowane 
głównie w postaci hasc?ł (78X badanych systemów) „ Istotna 
jest wiedza o przechowywaliiu parametrów uzbrajających i ich 
ulokowaniu. Możliwe jest poprzez osobowe źródła informacji 
umiejscowione przy komputerze dotarcie do wszystkich zbiorów 
systemuy gdy znane będę iiasła. Stosowanie techniki
operacyjnej również wymagało będzie rozpoznania w tym 
zakresie. Ponadto dla celów dochodzeńiowo“śledczych 
w przypadku włamania się do systemu metody programowe mogę 
ujawnić wiele istotnych czynników.

(50)

(51)

proponowane 
jednak ich 
por « Kroh

sa. również inne techniczne

Sokołowski

rozwiązania
stosowanie nie jest ekonomiczne 

J. " Zabezpieczenie programów"» 
Mikroklan 1987 Nr"11-12. 

Andrzej: "Ochrona informacji komputerowej" 
MON Warszawo. 1987«
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Rys»l, Ogólny schemat działania programowej metody ochrony
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5. PODSUMOWANIE METOD.

Specyfika metod ochrony polega na tymr ze rzadko kiedy 
występują one pojedynczo» a z requiy przejawiają sig 
w wielowariantowych kombinacjach (52). W aspekcie 'metod 
ochrony»  ̂ warto przytoczyii kilka ważnych zasad 
bezpieczeństwa» które powinny byż przestrzegane przy
przewidywaniu i instalowaniu metod ochrony (53).

5.1. Domniemywana odmowa udzielenia dostępu.

Jeżeli^ domniemywanej sytuacjej jest brak dostępu» można 
zmusić użytkownika do uzasadnienia potrzeby uzyskania 
dostępu przed udzieleniem mu go. Błędy w projekcie i we 
wdrożeniu powodują odmowę udzielenia dostępu co zapewnia 
sytuację bezpiecznej.

5.2« Jawnoćc metody.

Ukazanie slTabych stron metody jeszcze podczas
projektowania czy tez planowania ułatwi zdolnym krytykom 
wprowadzenie poprawek przed wdrożeniem jejv zanim system 
informatyczny zacznie polegać na jej (błędnym) działaniu, 
liożna usiłować utrzymywać w tajemnicy stosowane metody» ale 
na dłuższą metę znajdą się w nich jakieś błędy.. Lepiej więc 
aby zostały one wykryte wcześniej przez zaproszonych
komentatorów» niż później przez intruzów. Jeżeli nie można 
bezpie?cznie opisać systemu informatycznego wraz z metodami 
ochrony w ogolnie dostępnej literaturze? to nie jest on na 
tyle bezpieczny by można mieć do niego zaufanie. Jeśli 
metody so. rzeczywiście dobre» można je w całości opublikować 
poza p ar ame t r am i uzb r a j a j o.c y m i .

5.3. Akceptowałność.

Wszystkie zastosowane metody ochrony muszej być
a k’ c e p t o w a n e przez u z y t k o w n i. k 6 » g d y 21: w p r z (•? c i w n f-j ̂ v' a z i. g? 
znajdą oni sposoby na to aby je obejść.

5.4. Całkowite pośredniczenie.

U p o w a ż n i. e n i. e m u s i b y ć p r >;:< w d 2»: a n e p r z y !< a 2: d y m 2?: 0. ci a n i. ij 
u 2r. y Gi li 0. n i. ci. d o s t ę p u do k o. ż d e g o o b i. e k t c i Z  a. •=•> a cl o. t a w m a g a i;) i-j 
w T' a z i e e w e n t u a 1 n e? j z m i. o. i"! y p o z :i. o m. u u p o w o. ż n i. e n ;i. ci. i, e mógł i-i 
b y ć wy k o r z y s t a n e wi y n i. k i b o. d a n i. a u p o w a 'k n i e n ;i, o.» 1 g? c >:?; L) y t r 2.̂: g? b a 
p on own i e tak i e b ad cm i e p r zep t' owad 22 i ć .

5.5. Najmniejsze uprzywilejowanie.

Każdy użytkownik» program» terminal lub inny zasćb

(52) Blatchford C..W. "Computc?r crime ~ the need for data 
security"» Management Services» IX.1986.

(53) Hofman L.J. "Poufność w systemach informatycznych"
WNT Warszawa 1982«
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powinien korzysta¿ tylko z tych przywilejów? które sâ  
niezb(»dne do wykonania zadania. ' '

5.6. Ekonofrticznoóó mechanizmu.

Projekt metod ochrony i sama ochrona powinny byó tak 
proste i małe jak tylko to możliwe.

5.7. Oddzielenie przywilejów.

Dwa oddzielne zabezpieczenia stanowić) zawsze lepsze) 
i elastyczniejsza ochronę^ niź jcsden. Kiedy mechanizm jest 
zamknic^ty? dwa klucze do niego mogc) byc fizycznie oddziielone 
i oddane pod opiekcj różnym progretmom? organizacjom lub 
1 udziom.

5.8« Najmniejszy wspólny mechanizm.

Każdy wspólny mechanizm reprezentuje potencjalna ścieżką 
przepływu informacji mic:>dzy użytkownikami? a więc 
wielodostępność: powinna być minimalizowana.

6 . METODY OCHRONY W ASPEKCIE FUNKCJI JEDNOSTEK RESORTU SPRAW 
WEWNĘTRZNYCH.

Zdefiniowano metodę jako zespc5ł czynności i środków 
użytych dla osiagnic»cio. celu. Celem metod ochrony jest 
stosowanie zabezpieczeń w celu zapobieżenia zagrożeniom 
godzc)cym w niezawisłcDSc systemu. Omówiono podstawowe typy 
metod ochrony? które powinny obowiązywać na poziomie samego 
systemu. Przeprowadzona analiza pozostaje w ścisłym zwic;'Hku 
z metodami ochrony rozpatrywanymi na poziomie jednostek 
resortu spraw wewne^trznych« Podstawowym celem resortu jest 
organizowanie i doskonalenie metfjd i form działań 
rozpoznawczych? zapobiegawczych i wykrywczych w celu 
zwalczania przestejpstw oraz wykroczeń? jak rd)wnież innych 
c z y ri ó w i z j a w i. s k‘ z a g r a z  o. j o, c y c t \ b e z p i ci? c z e s t ̂; u |;) a ń s t w a 
i p o r z c:i c J k; owi p Li b 3. i c z n emu. R’ o z w a ż m y z c;i t  e m m e t o d y - c z y n n o ś c i 
i środki? I-c 16 r e winny b y ó u ź y te w c e 3. u z c:». p o b i e ź e n i cc 
z o. g Y' o ż e lY i om go c! z c;i c: y m w ty i e z a w i s ł  o ś ć s y s t  e m u «

Jednostki resortu spraw wewncî tr znych wykontjjcy czynności 
operacyjno-ro:rpoznawcze przejawiające się w ramach szeroko 
pojętej p r o f' i 1 a k. t y l i i o r a z d o c h o d z g ty i o w o - s 3. (•> d c a? ? k; t ó y' g s ę 
p r z e d s i. ę w z i ę c i a m i p t' o c e s o w y m i ? j!) o d e j m o w a yy y m i y‘ q m a c I y
|:) r o w a d z o n e g o p o s t ę o w a n i a p v z y g o t o w a. w c z (•:? g o (d o c ̂Y o d z i y i. a J. u 1;) 
ia 3. e d z t w a ) na pod s t a w i e p r z e p i iii o w* p o s t e p o w a ty i a i< a t' n e g o ..

W a s p e k c i e p o w y ż s z e g o r o z p a t r  z m y i y a s t  (i' p u j a r p r' o b J. e m y
r amachzakres c z y n n o ś c i o p e r a c; y j n o ~ t' o z p o z n a w c z y c h

ochrony systemów? 
czynności dochodzeńiowo~sledcze w przypadku naruszenia 
systemii ochrony i stwierdzenia przestępstwa komputerowego? 
dobór? kwalifikacje oraz szkolenie pracowników resortu pod 
kętem fachowości w omawianym zagadnieniu..
rozmieszczenie i właściwe eksploatowanie sieci osobowych

48



zr6deł inforfńac j i f
rola i znaczenie konsultantów i bieg^Tychy 
Mozliwoii zastosowania srodkow techniki 
w ochronie systemów informatycznychy

operacyjnej

6.1. Zakres czynności 
ochrony systemów.

Czynnoóc i

operacyjno-rozpoznawczych w ramach

operacyjno-rozpoznawcze to dzial'ania 
pozaprocesowe o charakterze jawnym i niejawnym. Czynnościami 
operacyjnymi st̂  czynności nieoficjalne (tajne y poufne) 
podejmowane w celu uzyskania określonych informacjiy ich 
sprawdzenia lub uzupełnienia. W ramach czynności operacyjno- 
rozpoznawczych informacje zdobywane mogc^ byci poprzez osobowe 
źródła informacji lub przez prowadzenie rozmów nieformalnych 
bad¿ dokonywanie okresowych kontroli. Uzależnione jest to od 
występujących potrzeb i możliwości.. Podczas typowania osób 
do majc^cych byó przeprowadzonych rozmów lub potencjalnych 
kandydatów na osobowe źródło, informacji naleiry wzio^ó pod 
uwagt» omówienie w niniejszej pracy poziomu ochrony jakim sq 
użytkownicy y a podczas przygotowania scenariusza rozmowy 
przydatne może byc omówienie metod ochrony w bieżącym 
rozdziale. Pozo. prof ilaktycznym aspektem omawianych 
czynnościy bardzo istotnym jest stworzenie zaplecza do 
potwierdzeńiay ' poszerzenia lub uzupełnienia informacji 
uzyskiwanych i potrzebnych dla realizacji czynności 
dochodzeńiowo~śledczych realizowanych w przypadku naruszenia 
niezawisłości systemu.

6.2. Czynności dochodzeniowo-śledcze w przypadku naruszenia 
systemu ochrony. '

najpełniejszej realizacji. W przypadku
ze zł aman i em systemu
w p o s t a c i i n f' i J. t t' a c j  i y

s 3 e " »
ok iem 

i c hśladów celem

Problem ten nale2*ry do tych problemowy które wymagajt^ jak 
najszybszej i w mi ar ej najpełniejszej r eal izac ,1 i .. W 
•zaistn ien ia przestępstwa zwio/zanego 
ochronyy gdy następ i naruszenie prawa
manipulacji bqdż zniszczenia należy posłużyć 
przewidzianym i ujętym w normy instrukcyjne 
postępowania przy zabezpieczaniu 
p T' o c e s o w e g o w y k o r' z y s t a i a «

Występuje t l.i t ct j k. i 1 k. a z a g a d n ;i. e ó "
F‘ r z y b y ii na miej s c e 7i d a r z n i a p r a c o w n i c y 
w i e d z i fz Ł c o z a b e z p i e? c z. y ó « W p r y p a d k; u 
prze«; t ę fj s t w k o m p u t e r o w y c h w i ę k s z o ś c z n i c h c 
się tymy ze brak jest wyraźnych śladówy brak 
1 j. n i i p a p i 1 a r n y c 1-̂ o (j p y s i i ó w s z kv ł a c 'z y i n n y c; h 
F'rawie wszystkie ślady zawarte sę najczęście 
komputera y ewentualnie na nośnikach informac.!

w 1 n n 1 
gamy

resortu 
całejc l i a Y' a k t e y' y z u j e 

jest odcisków 
mi li rośl adów. 
we wnętrzu 
Ważne jest

zatemy aby przynajmniej na szczeblu wojewódzkim znajdował 
się pracowniky który będzie wiedział co i jak 
zabezpieczyć. Jak odtworzyć interesujący okres pracy 
systemu* które nośniki zabezpieczyć celem dalszych badafiy 
jak niedopuścić do utraty tych informacjiy które mogo. 
ujawnić sprawcęy a mogo. znikną,ć bezpowrotn ie y np„ przy
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wyłc^czeniu maszyny. Jakie dokumenty zwykłe i maszynowe w 
obiegu informacy jnym ośrodka bt̂ dcy konieczne do
zobrazowania^ rzeczywistego stanu rzeczy. Ponadto ważna 
jest również formo, ich zabezpieczenia* oraz dalsza obróbka 
celem zebrania stosownych materiałów dla potrzeb 
procesowych. Istotna jeist wiarygodnoóó dla sc\clu. Uwypukla s ią  w tym momencie również rola konsul tan to. ł- który po 
wstępnej analizie może orzec: o przydatności
zabezpieczonych materiał ów y o niedoborach wśród nich oro.7z
0 ewentualnie występujc^cych innych potrzebach.
Bioro.c pod uwage^ trendy światowe w praktyce? popefłnianio. 
przeste>pstw komputerowych oraz obecny 
przyszłościowy naszej rodzimej
1 mikrokomputerowejy jak również jej 
poważnie podejśó do tego problemu 
tempie wprowadzić stosowne przepisy w 
Charakterystycznym staje sie,» fakty że 
przedsi<^biorstw zmienia swojci o.dministrctc j(̂  i ksie^gowośó 
na formq obsługi przy użyciu komputcira. Ponic-iważ wionie si^ 
to z redukcjci personelu oraz optymcU. izac jâ  działania 
wymusi to na pracownikach resortuy którzy bi-*dĉ  zmuszeni do 
wykor 2:ysty wan ia tych informacji w realizacji swoich 
czynności konieczność znajomości zapisu tych informacji 
w komputerze. F’onadto bĉ dĉ  musieli potrafić zabe^y:)ieczwó 
je dla potrzeb sc^duy tak by unikngć wiel oiinacznośc i a 
także umieć odpowiednio je wykorzystać. Głównie dotyczy to 
pionu przestt^pstw gospodarczych.

w n a s z y m  k r a j u  s t a n  
b a z y  i  f o r m  a t  y  c z r\ e j  
w y k o r z y s t a ń i e  t r z e b a  
i  w j a k  n a j s z y b s z y m  
tym  z a k r e s i e .

w iG | k s z o ś ć

6.3. Dobory kwalifikacje oraz szkolenie pracownikó 
pod kcjtGim fachowości w omawianym zagadnieniu.

resortu

S z k o l e n i e  p r a c o w n i k ó w  j e d n o s t e k  r e s o r t u  s p r a w  
w e w n ę t r z n y c h  p o w in n o  p r z e b i e g a ć  w i c r l  o s z c z e b l  o w o . P o d c z a s  
s  z k o ]. e n i  a  p o d s  t  a w owego s  z  g? t* g? g o w y  c h p t' a c o w n i  k ó w
n a j  i  s  t  o t n i e  j  s  z  y m b y  ł  o b y  z  w r  ó c e n i. e i  c u w a g :i. n a !•:; o n i  e c z n o 4 ć 
s t o s o w a n i a  sic^ do i n s t r u k c j i  o m a w i a j ą c e j  p o s t ę p o w a n i e  p r z y  
o b e c n o ś c i  na  m i e j s c u  z d a r z e n i a  k o m p u t e r a .  I n s t r u k c j i
Í.T n a 1 o g i  c z  n y  c h d (n t  y  c l'i k t  ó r  c? o l< t' g? ś 1 a j  z ci. c t-i o w a n i  e p o d c z a s 
z  a b e z  p i  G? c z  c> n i  a i. n n y  c; h m i. e j  s  c z d a r z  e n :i. a « Z a k r  e s p r  z e k a z y w a n e j  
n a t  y  m gí z  c z e t) 1 u w :i. e d z  y p o w i  n i  en do t  y c z y ć r\ a. -j p r' o s t  s  z y h i  
m a n u a l n y c h  c z y n n o ś c i  n i e z b ę d n y c h  d l a  n i e z a t a r c i a  ł l a d o w  i t p .  
W i  G? d z Cl. p T’ 2?: c> l i a ii y w a n o. n o. s z k: o i  o. c. h t' e s  o t' t  o w y c !’i w z a k. r  e s ;i. g? 
;i. n f  o r  m a t  y  I-i i  o b g?̂ j  m u j  e p t' o b ]. c- m y  z b ¡ę d n e i  n i  e p o r  i..i s  z a 
i s t o t n y c h  ( 3 4 ) .  Na c a ł y m  s w i c i c i e  r e 2i ; y g n u j e  s i ę  z n a u c z a n i a  
i  n f o r m a. t  y  li i  na b a z i  e k o n g? t  r  u k c j  i  li o m p u t  e r  a :i. n a p o z ;L o m i  e 
j ę z y k ó w  p r o g r  (.i m o w a n i  a „ S t  a  n l i o m p i_.i t  e r  y  'z a c j  i  ? j  e j
w y k o r z y s t a n i e  o r a z  o g ó l n o ś w i a t o w e  t r e n d y  dęz^  do n a u k i  
o b s ł u g i  k o m p u t e r a  w r a m a c h  p r a c y  z p o s z c z e g ó l n y m i  g o to w ym i  
p Cl. k i  e t  a m i  ( t y p u  g? d y  t  o r  t e  k g? t  u ? a r  li l.i gí z  k a 1 k u i  a  c; y  j  n y i. t  p . )  .
O so b y  p r z e z n a c z o n e  do r e a l i z a c j i  c z y n n o ś c i  o p e r  ci.cy j n o -

(54) Przykładowo por. Rosiak H. "Organizacyjne ujęcie 
procesu dydaktycznego WSO MSW w Legionowie 
z wykorzystaniem komputera."»'

Zeszyty Naukowe WSO 1987 Nr 2 ~ 3.

50



rozpoznawczych powinny og¿lniG być zapoznane ze specyfikc^ 
środowiska informatyków oraz. z metodami zdobycia informacji» 
bez szczegółowego dotarcia do konkretnych danych. Pracownicy 
pionu przestt^pstw gospodarczych muszej być przygotowani 
jeżeli nie do samodzielnego dotarcia do potrzebnych im 
danych to przynajmniej do zabezpieczenia ich dla celów 
procesowych tak aby mogły być przekazane do dalszej obróbki 
spec jal is>tom» Przedostatni szczebel szkolenia to na szczeblu 
centralnym» a w przyszłości na szczeblu wojewódzkim 
specjaliści lub grupy specjalistów informatyków wyposażonych 
w sprz(jt i oprogramowanie narzi^dziowe by można było na 
zasadach pionu kryminalistyki sporzcjdzac ekspertyzy 
z dziedziny i obszaru informatyki dla potrzeb procesowych. 
Szczebel najwyższy to wyspecjalizowana jednostka na szczeblu 
centralnym (55) moga^ca realizować wszystkie zadania 
z omawianej dziedziny oraz konstruującą własne pakiety 
programowe <np. badajo^ce księgowość prowadzona przez system 
mikrokomputerowy) dla potrzeb niższych szczebli. Powinien tu 
wystąpić proces samokształcenia bc^dż kształcenia za granice^ 
tak aby wiedza pozostająca do dyspozycji była jak 
najbardziej aktualna.

6.4. Fiozmieszczen ie i właściwe 
osobowych źródeł informacji.

eksploatowanie sieci

Wszyscy bez wyjątku autorzy prac z zakresu ochrony 
systemów inf or matycznych zwraca jâ  uwagę na fakt» źe
najsłabsziym ogniwem na wszystkich poziomach ochrony jest 
człowiek. Każdo, z metod ochrony bez wzglt^du na jej zakres» 
usytuowanie techniczne czy doskonałość dotyczy człowieka 
i od niego zależy- F‘odstawowym narzędziem pracy każdego 
pracownika operacyjnego resortu spraw wewnętrznych sg 
osobowe źródła informacji. W przypadku obiektu jakim jest 
system informatyczny najistotniejszym jest ich właściwe' 
rozlokowanie oraz eksploatacja. Pozyskiwanie osobowych 
źródeł informacji przy operacyjnej ochronie stałej powinno 
objac poza wymogami instrukcyjnymi osoby majt^ce kontakt 
z węzłowymi punktami systemu informatycznego» szczególnie 
tam gdzie występuje przetwarzanie danych wrażliwych oraz 
gdzie ^mogę występie potencjalnie zagrożenia. Zadbać należy 
szczego]. n ie o posi.adan ie źr c)dei s z e z ego 1 n ic? w gt'uo.ch » 
z e ii p o ł a c l i o p r a c o w y w u j ę c y c h w t' a z 1 i w e s y i > t e m y » e 1< s p 1 o a t  u j a c y c h 
bezpośrednio komputer oraz majęcych wp^ływ na tok
realizowanych zadań. Nie bez znaczenia jest rola źródeł 
o charakterze manewrowym lub sygnalnym. Te pierwsze powinny 
zapewnić dostęp do najwrażliwszych punktów systemu

(55) W Wielkiej Prytanii problemami ochrony systemów 
inf or matycznych zajmuje się FAST (F"ederacjo. do 
Zwalczania Kradzieży Oprogramowania). We F"rancji 
Urzęd do Ścigania F*rzestępstw Podatkowych został 
całkowicie zmobilizowany do walki z komputerowa 
przestępczością^. '
Z o b . "Komputerowe piractwo"» Słowo Ludu 1987 Nr 5«
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reagowania na nieprawid^rowosci w systemie 
jest szczególnie ważne«

Przy operacyjnym rozpoznaniu oórodków

informatycznym 

obi iczen iowych ?
biorcze pod uwagej fakt specyfiki środowiska ludzi zajmujc^cych 
siq informatyko^ należy przewidzie¿ i realizowaó eksploatacje^ 
osobowych źródeł informacji w uje^ciu całego środowiska? 
z osobami z innych ośrodkow i otoczenia włócznie«

Powyższy model jest oczywiście abstrakcyjny» stworiiony 
po to aby przewidzieó ewentualne wszystkie przypadki* 
a większość jago rozwiązać powinna mieć charakter działań 
kontrwywiadowczych lub przy ochronie szczególnie ważnych 
systemów.

6.5« Rola i znaczenie konsultantów i biegłych.

Biorące pod uwage= obszerność zagadnień informatyki* 
ciągły poste^p i coraz większa i węższej specjalizacje^ przy 
wysti^powaniu konkretnych problemów należy dla potrzeb pracy 
operacyjnej i wstępnych czynności procesowych zapewnić sobie 
udział konsultantów« Udział ich jest szczególnie wasiny przy 
zaistniałych wydarzeniach? gdzie w toku spraw operacyjnych 
lub przygotowawczych daźy si^ do oceny konkretnych 
materiałów pod wzglt^dem przydatności procesowej. Podobnie 
można opinie konsultanta wykorzystać wcześniej przy 
ewentualnej ocenie materiałów wstępnych kwalifikując je do
wi cz(^cia dochodzenia lub śledztwa. W dalszym toku nie
przeciwwskazań aby konsultant wystąpił jako biegły«

ma

6 .6 « hozliwośó 
w ochronie

zastosowania srodkow techniki 
systemów informatycznych «

operacyjnej

Należy przewidzieć e w e? n t u a Ing m o ź 1 i w o ś ć w y s t g p i e n i a
poważnego zagrożenia o charakterze cicjglym bgdż wchodzcji.cego 
w z a l i r e s d z i ał a ń k o n t t’ w y w i a d o w c z y c h . Ce 1 m u z y s k a n i a 
konkretnych efektów trzeba be^»dzie być może zastosować środki 
techniki operacyjnej? których ukrycie przy problemie ochrony 
systemów inf‘or matycznych nabiera nowych treści. Obok 
tradycyjnych takich jak PT? PP? PDF? W rozważyć należy 
specjalne. Podstawowym ich reprezentantem be;dzie podsłuch 
komputcfrowy (clef.. własna autora). Możno, go stosować s

w f' o r m i e b i e r n e j

w formie czynnej

Można zastosować
1 ub

gdy system operacyjny b^^dzie bez wiedzy 
o b sł u g i rej e s t r o w a ł w s z y s t k: i c? i u b 
w y b r a n e i. n f o t • m a c j e? ? o p e r ■ o. c j e 1 u b d a n e ? 
gdy z a m o n t o w a n y z o s i;, a n i ai d o d a t k o w y 
mon i tOT' 41 ed zc;c y P r ac. cy syst emu? b ad ż 
t e r m i n a. 1 o. w d o w o 1 n y m p ij n ki c i e «
gdy wystgpi selekcja. i gromadzenie 
.informacji poprzez specjalny program 
lub urzrodzenie podłączone do obiektu 
śledzonego z ewentualna baza alternatyw 
co do realizacji reakcji w określonych 
przypadkach ?
rejestrowanie miejscowe (taśma? dysk)

przesyłać informacje poza miej sce pracy ob iektu
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śledzonego możliwymif dost<»pnywi Metodami.
W przypadku Mikrokomputera może wystąpić 

zawartości dysku lub podłączenie się do sieci.
kopiowanie

7. PODSUMOWANIE.

Prognozy ewentualnych nastt^pstw niektórych przestępstw 
bo.dż zagrożeri w obszarze działania systemów informatycznych
sô  zatrważa jc^ce Jako przykład
za"trzymania komputerów w londyńskim 
przechodzi przez nie jedna czwarta 
świata zachodniego^ a ewentualnośó 
np. w przypadku dywersji lub 
przestępczych spowodowałaby 
systemu w cic\gu zaledwie 12

podajmy ewentualnośó 
City,. Oblicza się? ze 
wszy s t I-i i c {•) t r a n s a k c j i 
ich n i ef un k c j on owan i a 

innej f ormy działań 
załaman i e s i e zac h od n i eg o

godzin (56) .. Do skutecznej 
realizacji ochrony systemów informatycznych niezbędne jest 
poznanie metod ochrony. Równolegle potrzebne to jest także 
w przypadku konieczności własnej infiltracji systemuy wtedy 
gdy zachodzi odpowiednio umotywowana konieczność. Metody 
rzadko występuję pojedyńczoy z 
powiązane ze sobą tworząc na

różnereguły ich ...
p o s z c z e g ó 3. n y c h 

W niniejszym
nich omawiajac

sobą tworząc
ochrony swoiste systemy ochrony.
próbowano podać najistotniejsze ____ _____
w różnych aspektach oraz zwracajac szczególna uwagę rl 
że znajomość metod rzutuje zasadniczo na możliwość s 
realizacji ochrony systemów informatycznych w 
funkcji jednostek resortu spraw wewnętrznych.

formy sa 
poziomach 
rozdziałe 

je
na fakt? 
sprawnej 
aspekcie

(56) F‘or Jozwin M ^Komputer
Nowator

przęstępca 
1986 Nr 12.
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ly. M O D E L O C H R O N Y

Ochrona systemów informatycznych *w aspekcie funkcji 
resortu spraw wewnętrznych będzie miała miejsce 
w konkretnych jednostkach administracyjnych? gospodarczych 
oraz innych gdzie praca takiego systemu będzie 
wykorzystywana. Fveal izować te ochronę będę przede wszystkim 
pracownicy zatrudnieni przy komputerach? decydenci oraz 
ludzie odpowiedzialni za niezawisłoóó systemu? najczęściej 
pracownicy różnego szczebla jednostek resortu spraw
wewnętrznych.

Celem stworzenia pewnego uogólnienia metod ochrony 
dokonajmy przeglądu typowych systemów informatycznych wed-ług 
następujących zagadnień ‘

A« Struktura systemu«
B« Ocena aktualnego stanu ochrony- 
C« Występujęce w systemie potrzeby«
D« Wymogi stawiane instytucjom«
E. Zadania jednostek resortu spraw wewnętrznych«

1. SYSTEMY INFORMATYCZNE 
BEZ TELETRANSMISJI.

WYPOSAŻONE W KOMPUTERY

Do grupy tej zaliczymy duże systemy autonomic2!:ne 
i zak-ładowe Cnp« ZETO Kielce? FSS SHL? FLT ISKRA)? średniej 
wielkości (np«Politechnika świętokrzyska? CHEMAR) oraz małe? 
na których przetwarzanie danych odbywa się na 
minikomputer ach «

A « S t r u k t u T' a s y s t e m u «

Przedstawiona
charakterystyczne!
względna

z o s t ał o. I ł a r y s u i"t k. u n t' «2 
w strukturze tej grupy 

izolacja komputera i procesu p
0 t o c z e rł i a i c z y n rł i I i ó w z e w n ę t r z n y c t ł.. Z e w z g 1 
p T' z e k o n a nie o m a-ł y m p t‘ a w d o p o d o b i i-? ó r;i t w i e? w y -n;. t
1 o s ł a b i G? n i e z a i n t e r e s o w o. n i a j.') r o b !1. e m a m i o c h v 
j e Gi t t y p o w a i. u z a ]. e ż n i o n o. o e! s p v 21 ę t u «
j e d Ił o s 11< i c e n t T‘ a 1 rł e j ? c z a s e m 2.>; d ul;) 1 o w a 11 e j 
opel' a t o T' Gii m i oraz v o ź n e g o r o d z a j u k; o n f i q 
z e w n ę t r z n y c h « W p t' z y p a d !< u s y s t Cf m b w a u t o n o m 1 
zaplecze administracyjno - gospodarcze? 
zakładowych jest ono z reguły umieszczone 
administracyjnych zaklTadu nadrzędnego«

„ Główna, cechę 
iii y s t K m (!) w j e s t 

rzetwarzania od 
ędu nc. to panuje 
epienia zagrozeó 
ony« Strukturo. 
D o m i n u j e 21 e s 10. w 
ze stanowiskami 
ur ac jGi ur zc(dzei'. 
c z n y c h w y Gi t (̂> p i.- j e 

w systemacli 
w jednostkach

B„ Ocena aktualnG?go stanu ochrony

Z priieprowadzonych badan wynika? ze w wymienionej grupie 
systemów dominuje^ metody orgariizacyjne oraz fizyczne« F-'rzy 
czym te ostatnie z reguły polegają na r ozwia^zan iach 
najprostszych - strażnicy? zamykane pomieszczenia« Metody 
progrcimowe zawęża ja się do procedur wbudowanych w system



operacyjny i pakiety użytkowe. Metody organizacyjne frtiMO? iź 
sa dokumentowane z powodu pozornej izolacji sô  lekceważone 
i omijane. W problematyce metod kadrowych panuje dowolnosi. 
Wiele stosukowo osób majcjcych wszechstronna wiedz(= na temat 
systemu posiada naturalny dostąp i moźliwoóó ingerencji. 
Dosttjpna jest również ogólnie dokumentacja i biblioteka. 
Powodem karygodnego stanu rzeczy jest nagminny brak 
wyobraźni i przewidywania zagroźeó? jest to pochodna 
czystego obsadzenia no. stanowiskach kierowniczych lub osób 
odpowiedzialnych za ochront» ludzi niekompetentnych i nie 
majqcych przygotowania informatycznego. Stwierdzono np. że 
przy przetwarzaniu zbiorów niejawnych w szafach pancernych 
przechowywuje sie wydruki komputerowe podczas gdy pakiety 
dysków jako niby nie mogące być przeczrytane pozostawiono bez 
zabezp i ec zen i o..

C, Występujc^ce w systemie potrzeby.

Wiadomym jest? źe nakłady ponoszone na metody ochrony 
skorelowane byó powinny z wrażliwością systemu oraz 
przetwarzanych informacji. W takcie prowadzonych badai^ 
okazało sigr że niewielka czeóć decydentów traktowała 
przetwarzane dane jako podlegajcice ochronie y a klauzul':̂ ? 
"poufne" wrqcz lekceważyła. Biorąc pod uwage> możność 
niezaangaźowanio. metod ochronyy było to bardzo wygodne? 
jednak jest to żrod-Irem powairnego niebezpieczeństwa. Wszgdzie 
tam gdzie przetwarzane sĉ  dane może wystąpić zagrożenie? 
sta^d metody ochrony powinny byó wprowadzane w liaźdym 
systemie. Ich instalacja oraz jakośó musi oczywiście (jako? 
ze podwyższa znacznie koszty i czasem wydłuża proces 
przetwarzania) pozostawaó w odpowiedniej proporcji do 
!-i 1 a u z u 1 i tajności ja 1< a p o s i a d a j a, d a ri e.> 1 u b i. c h w t' a ż 1 i w o ś c i. 
innego typu. Najprostsze do wpr owad zen i a sô  oczy w i śc ie
metody o r g a n i z a c y j n e o t' a p r o s t e f o t' m y me t  o d •'/ i z y c 2?; n y c !• 1 y
których z a s t o «i o w a n i e w w i g l i s z o -¡ii c i . w y p a d k 6 w b ą d z i e
w z 1.1 p e ł n o s c i 1.=; k' u t c? c z n e . T y m i e m n i e j i s 't o t r 1 a j e s t s t a ł a
kontrola stosowania sig do reżimu każdej metody? bowiem 
t y 1 I-i o w t ar d y s p:* e ł ci i o n a s w o j e z a d a n i e .. 0 ]. b t' z y m i e m o ;ł I. i w o ś c i
t k w i q T' ó w n i e ż w m e 't o d a c ¡3 r o g r* a m o y c h ? k 'b ó t' y c h i/j d t' o ż e ri i e n i e 
p o c: i n n a z (.•>. s o b c; p o w a z. n i. e j s z. y c f'i k o s ~z t o w ? w o z e b i-i c w y l i o n o. n e 
w r Q ffl a c h w 10. s n C:? g o z *:■? s p (3ł i; ? a c h a r o. I-i ‘b e. v y z u j e s ;i. *;? d u ż ą 
s k u t e c; z n o ś c i o . 2 a r y 1 
a

rrt e ‘b o d o c h t ■ o n y o b r o. z u j g? t' y u n e i-i n r 2 ? 
a. t a k  z a  umiejscowienie war unku jcj 

I-i o n I-i r e t n g? p (d t t' z e b y i m o ż 1 i w o ś c i f i n a n o e cl a n e g o
ich rodzaj i 1 iczb(̂ » ? I ' ^osr odka.

T y m c z a s e m b a d a n i ci. w y k a z o. ły ? ze fu d u •=> z e n a 
nie s(j brane w ogóle? pod uwo.g^.

och r orû ' q.i. OD a.i. nie

D„ Wymogi stawiane instytucjom.

W ce?lu poprawy istniejącego stanu rzeczy w aspekcie 
ochrony systemów informatycznych wymaga uporządkowania
doprowadzenie do w miarg rzc?telnego przestrzegania
obowiązków w instytucjach posiada jt^cych lub btpdiicych 
systemami informatycznymi (powinno si^ to znależó 
w kompetencjach jednostek lub osób za to odpowiedzialnych?
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by¿ MOZG raźnych jednostek resortu spraw wewne>trznych lub 
jednostek real izujc^cych na swoim obszarze dzia-łania funkcje 
tego resortu)» Należy przyjcjc następ u jc^ce założenia ::
- każdy system informatyczny bez wzglc^du na rodzaj i klauzule^» 

tajnoici musi podlegać ochronie« Warunkuje to faktr ze
a po popełrnieniu 

u d o k u m e n t o w a n i e 
m o ż (i? t) y é p o w a ż n i e

zagrożenie może wystejpiż wszc^dziep 
pr zestt^pstwa komputerowego JG-Qû
i sciganiep ze względu no. specyfikc- 
utrudn ione y
osoby m a j a c e w s z (? c: h s ‘b t' o n n â w i e d -e e; o t' a z p o t (•> n c: j a 1. n e
możliwości dostejpu w wielu jego punktach powinny zostać 
objecte ochrona^ operacyjnej
pewne podstawowe metody ochrony powinny być narzucone 
o b 1 i. g a t o t' y j n i. e y a e w e. n t im 1 n o Ł c z a s ’t o s o w o. n i a i n n y c h 
powinna być s k o n s u ’.I. t o w a n a z e s p e c j a 3. i s t a z z e w n a't t' z y 
p r o w a d 2?; o n a musi b y c w ł ce s c i w a r e j e s t r a c j a w ! i w e s; t i i p t' o c e s i...i 
pr zetwar zan ia y obiegu dokumentów (w tym mas2rynowych
nośn ików informac j i) 
w każdym systemie

o r a z s t ał a w e w i i e> t t' z ri a k o n 11 ' o 3. (.f y
m u <t> i istnie c j o. s n y i p r e c i-j z y j n i g?

o k r e s 3. o n y p r z y d 2: i a i: i p o (3 z i a> o d p o w ;i. g> d z 2. a 3. r) o Ł c 3. z o. s p r a, w i-i
ochrony o t' o. z l i o n Gi e k w e n c j e p r z y u j a w n ;i. n i u
nieprawidłowości y
wraz z rozwojem erze

aspekcie
r o z b u d o w o, s y gj t e m u j u 2:

planowania p o w i n n y z n a 1 e z c; s i C| p r z e d s i w z i c :i. a. w 
ochronyy

- l i o n i e c z n i e j e s t r ó w n i e ż s (.•) o r z o. d z »z n 3. e p 1 a n o w ci w a t' y j n i--i c! } n o. 
w y p a d e k w y s t â p 3. e n i o. z a g t' o ż e ń y

Oczywistym j es t y że p r op or c j on a 1 n i e d o g>top n 3. a 
wrażliwości w y m 3. e n 3. o n c? wyż e j z a s o. d y m u s z â b yi ć r o z Gi z g? r' z o ri g> y 
uściślone? i gruntownie korrtrolowci.nc? ich prZ0stv'2r.eganig?„

E » Q d a n i a j c-? d n o g> b e k r e s o r- 3̂ u g> p r ce w w g? w ii e? 'b t' z n y c ti»
¡;) r o f’ i 3. a k t y c z ri g? j'' KoncG?ntrowai sie; powinny na 

systemów w s f e t' 2i ¡z p 1 a n o w a i i i a 1 g? cj z g? i i w o w a n i ce 
i obowiązuj obcych przepisów.. Nacisk należy położyć na metodi 
k a d T' o w G? y li t ó r e po w inny g 1 6 w !i i g?

ochron ie 
metod

jest kwalifi 
kontrola

b y z r e a 1 12?: o w a n e w 
l i a c j a i n f o i' m o. c j i  c: o 

rG?żimu przestr

S p o G) ó Û
d o 3. c I i 

2?:eQan ia
0 p e? racy j n y .. 1 s t o t n a
w T' a ż 1 i w o ś c 3. y o T' a z 
2?; a s t o G> o w a ii y c li m g? t o d o c: !i t' o n y » f •' o g> i a. d a j gi c o cj ó 1 n o k t' a j o w er o z p̂ o z n a ri i e w 2?: a k‘ r g? g> i (g t r g? !1 d ó ivî w y g"> ’b f.-* ji o w a c i i Gi 2r. a g ï' g) 2?; e ii
1 P c) p e ł ri 3. a. ri i a |:) t' z e s t g p s 'b w \< o  m [i u t g? t' o w y c: h gj 3. c? d ;z gj t o. ri a 3. gg 2?; i-!

sGïerok i ej 
, e? m G) w 3. i‘i f

p r of 3.1 Gik tyk i 
n'matycznych .. 
powinciG) być 
w i -I g: :i. Gi GI n 3. g? g: ;i. g?.

w y kórz y s t a ć p o g1 c z a s r e a 3. i z i;;i c j 1.
na płaszc:zy2?:n ie ochrony Ĝ ys 
WystGipienie zagrożenia lub faktu przestqpstwi 
p T' z y c z I;-! n k 3. gg m d o ii ri gi 3.3. z y o b t? c ri (g g o g? "b a nu r z g? g: z i-j
wniosków w k w gg s 1 3.3. u n 3. k. n 3. <:] c i a ’b ci k; 1 g? g q t a n u * t* 2?; »;g c >:r i-; 
w p r z y G? 2?; ibij ś c i » 7 g? g gj 'b y pi ij x n f o f m gi c: j e 3. g o 't o w (z ć g) g? w 3. o. (3 g; z iG ri i a
powinny byc gromadzone na szczeblu centralnym celem 
o p T' a c owa n i a tren d 6 w o g o 1 ri o l i t- a j o w y c h „
2. SYSTEMY INFORMATYCZNE Z TELETRANSMISJA-

W grupie tej wyróżnimy teł etr ansmis jg  ̂ pomiei 
obliczeniowymi wzajemnie oraz pomiG?dzij

osrodkami 
ośrodkami



i oddalonymi terminalami (np»CIBEHyCOIGyZETO Katowice) (57)» 

A- Struktura systemu.

Elementem charakterystycznym dla tej grupy systemów 
jest teletransmisja czyli zespół urzc\dzeó sterowania
transmisje^ linii telekomunikacyjnych i teledatorów» Przy 
czym przesylTanie danych może również wystc^pió pomie^dzy dwoma 
komputerami« Od opisanego w poprzednim rozdziale systemu 
niniejszy różni sig wystąpieniem problemów teletransmisji 
i urzq,dzen iami« Wewna^trz omówionego już systemu funkcjonować 
bądcv centralGy modemyy multipleksery i selektoryy a także 
urządzenia do szyfrowania danych. Jako urządzenia
peryferyjne zastosowane byc mogą, terminaley czujniki y 
manipulatoryy a także inne oórodki obliczeniowe« Przesyłanie 
informacji może nastąpić po liniach komutowanychv
dzierżawionych lub specjalnych (por«rysunek n r «3).

B« Ocena aktualnego stanu ochrony.

Teletransmisja w naszym kraju występuje stosunkowo 
rzadko« Jest to głównie wynikiem złego stanu linii
telekomunikacyjnych ogólnego stosowania oraz trudnościami 
technicznymi w wykorzystaniu ich do teletransmisji. 
Z przeprowadzonych badaó wynika* że możliwoóć wystąpienia 
zagrożenia jest prawie całkowicie ignorowana. SJama zamiana 
sygnału jest dla decydentów pozornie wystarczająco, rękojmią 
o c h r o n y p r z: e s y ł a n y c h d ci. n y c h « N o. j n i e b e z piec 7i n i e j s z e j c? s t t o * 
źe widzc^c i rozwiązujcie problemy tc-fchniczne nie bierze sią 
w ogóle pod uwagą metod ochrony.

C. Występujące w systemie potrzeby«

W stosunku do typowych elementów systemu potrzeby będo, 
analogie z n e d o o \:> i. s ci n y c h w y' o z d z i a ]. c? p> o p t' e; c? d n i mi.. li o d a t l i o w c? j 
a n a 1 i z i e p o d d a ć n  a 1 e? ż y t e 1 e t t' a n s m i. s j ę . N ci. j ł a  b ci z y m p lj n k t e ftt 
w a s [D e i-i c i e o c l i r o ii y w t e? j g r u p i e s y s t e  m o w s fą 1 i n i. e p y' z. e s y ł u 
i n f o r m o. c j i ? s z c z e g ó ]. n i e t a m g d z i ci d o c: z y n i e n i o. m a m y 
z ]. i n i a m i k. o m u t o w a n y m i i. d z i e r ż a w i o n y m i . J  e d y n y m m o ż ]. i w y m 
i koniecznym panaceum w tym zakresie jest szyfrowanie (58)
1 n f o T' m o. c j i . T' Ci m e t  o d o  j:.i r o g t' a m o w o. z e? w z g ]. g  d 1 1 n o. s t o  s i.i n l i o w o 
n i s i i i  G  kosz t y i ł a t w o ś ć s t o s o w o. n i ci p o w i n n c*. 1;) y ć !'i i g  o  d z o w i'i y m
(57) B a Y‘ o. n 2 „ " F'‘ t' o Id g  m y t r a n s m i s j i (J ci. n y c h " y

W K i t  W Ci T' s z Ci w a 19 7 9
(58) K u 1 i k o w s k i J „ L« " 1 n f o r m a c; j a i ś w ;i. o. t w i-i 1 6 r y m ż y j g m y "

W i. e cl z o. P o w s z e c l-t n o. W a t' ci z ci w a 19 7 B 
H Ci r t i. n J .. " 0 r g ci n .i. z a c: j o. b a z d a n yi c h "

••■WN War cawci 1983.
hichcilewicz: Z« "Zagcicln ien ia. bezpieczeństwa baz

d a n y c h " y W N W a r z o. w o. 19 8 2.
Hiiler J« "Informacja, w cyber netyce.. Informatyka" 

MON Warszawa 1974.
Sokołowski A« "Ochrona infcjrmacji komputc?r owych" 

MON Warszawa 1987«
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elementcfn systemów z teletransmisjc^- Oddzielnym zagadnieniem 
sa konkretne metody szyfrowania oraz dobór i przechowywanie 
kluczy. Ponadto przy stosowaniu teletransmisji uwagt^ 
należy także zwróć ió na zagadniebie identyfikacji 
i uwierzytelniania? a również szczegółowe zabezpieczenie 
samego szyfratora. Wyraźnie daje s ią  zauważyć? że 
w przypadku teletransmisji dominuje^ metody programowe? 
jednak nie należy pomijaó metod fizycznych
i organ izacy jnych» g-łównie przy ochronie linii przesyłu oraz 
central telekomunikacyjnych. Bez uwag do chwili obecnej 
pozostaje!^ jedynie światłowody.

D. Wymogi stawiane instytucjom.

Należy rozpatrywać je w dwi)ch grupach. Pierwsza to 
użytkownicy linii teletransmisyjnych. Ich obowiejzkiem musi 
byc szyfrowanie danych oraz przestrzeganie obowio/zuja^cych 
w tym zakresie norm i przepisów. Od strony kadrowej osoby 
maja.ee dosti^p do bloków szyfrowania powinny byc objąte 
ochronce operacyjnej. Wymagane jest prowadzenie rejestracji 
seansów teletransmisji i kontrolowanie ich prawidłowości. 
W wypadku przesyłania danych niejawnych konieczne jest 
periodyczne powtarzanie procesu
i identyfikacji podczas trwania seansu, 
dysponenci linii transmisji danych. Do 
w aspekcie ochrony należy zapewnienie 
i central. P r a k t y c zf ̂ i e p o za p r z. y p a d k a m i. ii p e c; j a J. n y mi m o ź 1 i w e 
bidzie j e d y n i e stwórz e nie s y stem u s y g ci. 1 i z a c; j i w y s t ą p u j a c y c I"! 
z a k ł ¿) c e ó i n i (•» p r ci. w i d ł o w o ś c; i ? l i 16 r e ś w i a d c z y ó m o q 
o ewentualnościach i n f' i J. t r a c j i .. T y m b a t' d z ;i e j u w y p u k l ;i. Ł 
należy szyf rowan ie «

u w i e T' z y t e 1 m e n  i a 
Grupa druga to 
ich -obowiązków 
ochrony linii

Z a d a n i o. jednostek r e s o r t u s p r a w w e w n ą t t' z  n y  h .

W aspekcie ochr
z teletransmisja polityka 
i-J w u t, o r o w o - F' o z a l; w z  g ]. ę d n 
urządzeń szyfrujących na 
proces szyfrowania. Proce 
i a k t u a 1 i z a c j i  k o cl ó w p o w i

systemów inf or ma tycznych 
z a d a. fi |;:i o w i n n a I;) y ó: p t' o w a d Z‘ □ n a

i e ;i. e m o s C) hi m Ci. j ci. c y c h d o s 't g p d c:- 
leży szczegółowej opiekCj otoczyc 
d u T' y s z y f r o w a n i a ? p v z e c h o iw y w a n :i. o. n r> y I;) y ó o b j ą t e k. o ri 't r o ]. Cj o p e i' a c y j ri o..

f o T' m o. 1 n cj. K o n s e l i w e n ‘t n i e n a 1 e ź y r ó w n i e ż e g ¿i; ci! i w o w a c
p r o w n d z e n i e r e j e s t r a c j i s z
i i d e n t y f i k a c j i.. 1 s t o t n (?
z a g r o ż e n i  o. b o,d z. p v' z e s t  e> p s
z o. d a n t o k o n t t' o l ci d y s p o ri e ri
u T' z Ci d z e r'i p e r' y f e  T' y j n y c ̂i
1 n f o T' m a c j e? o c h a >a ii t cł i' z ri

CI. ri ii-1.» w 1 c; z yi ri ri o s c: i u w 3. e t' z y t e .i. n i c*. n i ci.
to byó może w razie wystcjpienia 

•t w Ci. I-i o m p u t c? o w e g o .. IJ r u g a g v' u pi a t  o w 1 i. ri i. i t C: ]. '3 k o m u n i I-i o. c y j ri y c: h o r a 
s z: c z. e q 6 11'i :t. e t a m g d z i e w y ci t  e p u j c j 
ie jawnym

3. SYSTEMY INFORMATYCZNE 
NOŚNIKÓW INFORMACJI.

PUNKTY PRZYGOTOWANIA

W systemie tc:?go typu spcjtykamy sic; z rzeliomym brakiem 
zagrożeń i ignorancjo, z tego powodu metod ochrony.
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A- Struktura systemu.

Wyróżnimy tu cztery podstawowe elementy. Dokumenty
¿ródlowef z których dane sâ  wprowadzaney urządzenie do 
wprowadzania danych wraz z nośnikamiy personel oraz
transport nośników do miejsca przeznaczenia. Cecha, 
charakterystycznej jest również. własnośó programów
przetwarzających i danych w systemiey w którym nośniki sĉ  
wprowadzane do komputera i przetwarzane (por. rysunek nr.4).

B. Ocena aktualnego stanu ochrony.

W poszczególnych ba d a n y c h p t‘ z y p a d k a c h jest ona
diametralnie różna i uzależniona była w zasadzie od
wyobraźni decydentów i ich stopnia uświadomienia co do 
potencjalnej możliwości wystąpienia zagrożeń. Z jednej 
strony daney które powinny byó chronione nie podlegał^y 
żadnej metodzie ochronyy głównie oparte to było na
przekonaniu o bezzasadności bezpieczeństwa (np. NBF') y
z drugiej dane na 
i nieczytelne bez 
samym nośniku jak 
•(np‘. PKO SA) .

Zarejestrowano niecht^ć do przyjmowania do wiadomości 
możliwości zagrożę/) i odsuwanie problemów ochrony na jak 
najdalszy p1an i okres.

nośnikach były identyfikowane kodem 
odpowiedniego klucza. I to zarówno na 

i w ośrodkuy który te dane przetwarza

C. Występujące w systemie potrzeby.

Z racji faktuy źe typowe metody fizyczne (strażnicy?- 
klucze itp.) oraz organizacyjne sô  stosowane sporadycznie 
należy zwrocie szczególna, uwage^ na osoby wprowadzające dane? 
szczególnie? te o c h a t‘ a i-i t ą r z e n i e j a w n y m M  e t o d y o t' g a n i z a c y j n e 
dotyczyć musza, obiegu dokumentów oraz post';-»powan ia 
z mak u 1 a t u r q i n o ś n i k a m i v e z. e t' w o w y m i . 2. a d !:> a c; n a ]. e ź y t' o w i') i e ż
o transport nośników do miejsca przetwarzania. W 6 2  a
b a danych p r z y p o. (i k ó w n o ś n i k i był y p o p r o s t u z a n o s z o n e p r' z e z 
j e d n Oy oso b ą. W p r z y p a d k: u d a n y c !i 'iii z c z e g ó l n i t;> w r a ż 1 i w y c t' i 
p o ż qd a n e b y ł o b y s z y f' r o w a n i n a i') o z o n y c; h n a y i i i k: o w y n o s n i I i 
d a n y c h 1 Li ij t a k a i. c h o q a n i z a c j a ? a b y w mi e j ■=> c lj p r z e t w a r z a n i a 
(1 Lib gd2?;ie mogłyby byó nie].e.ga 1 nn.e odczytane) nil? można było 
n a i c ̂) p o d s t a w i. e u z y 's k a ć w i a r y g o d n y c h i. n -f o r' m a l; j i .. 
I“' r z e w i d z i e ć należy r o w n i e; ż z a t> g? z p i (=•■ c z e n i. >e w p a k: i e t o. c h 
programowych p t’ z e t w o. r z a j q c y c h d a n e ? t a i-i a b y o o b y 
n i e p o w o ł a n l? >• a m a j q c e d o s t l̂ p d o Gi y s t (? m Li p t' z e t w a r- z o. j a c (i? g o n i. e 
mogły danych infiltrować.

)j „ Wymogi, s t a w i a n e i n s t y t kj c j o m .

Poza metodami fizycznymi oraz organizacyjnymi? które 
powinny byc udokumentowane i kontrolowane? na etapie
tworzenia pakietów programowych u dysponenta systemu 
przetwarzającego należy wprowadzić zabezpiec2?;enia programowe 
celem Liniknic>cia infiltracji danych przez osoby obsłLiguja,ce
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koftiputer. W przypadkach danych wrazi iwych> osoby mają^ce do 
nich dostęp powinny by6 objęte ochronce operacyjne^« 
Zabezpieczony powinien byi również transport nośników oraz 
procedury w sytuacjach awaryjnych. '

E« Zadania jednostek resortu spraw wewnętrznych»

W omawianym typie systemów 
najmniej dysponentów istnieje

ze względu na dwóch co 
du2?;e prawdopodob ieństwo 

usiłowania zrzucenia odpowiedzialności na drugo^ stronę lub 
powierzenie ochrony przez właściciela danych dysponentowi 
komputera. Ktoś z zewno^trz powinien rozstrzygnąć ten problem 
i wyegzekwować przydział i podział" odpowiedzialności zgodnie 
z istnie ja^cym stanem rzeczy« Powinna również istnieć 
zewnętrzna kontrola obiegu dokumentów oraz transportu 
nośn ika«

4. SYSTEMY OPARTE NA MIKROKOMPUTERACH.

Obecny wzrost ich występowania przekroczył wszelkie 
oczekiwania. Pojawiły się i pojawiaję w każdej instytucji 
każdego szczebla i każdej gałęzi..

A» Struktura systemu»

W formie podstawowej to mikrokomputer (mikroprocesor)? 
płyta główna? monitor? klawiatura? drukarka? stacje miękkich 
dysków? dysk sztywny. Ponadto często występują^ " ploter? 
streamer i modem.. Jako nośniki poza dyskiem sztywnym używane 
so, dyskietki i taśmy streamer a. Specyfika tego systemu 
polega no. tym? źe każdy z w./w elementów możliwy jest do
przeniesienia w rękach? a całość mieści się no. większym
biurku (59).

B. Ocena o.ktualnego stanu ochrony.

I"' o n i e w a z e 1 e m e n t y t e g o s y t c’ m u s o. s t o s i..i n k o w o dr o g i e 
i posiada JO. niewielkie gabaryty no. ogół so. dobrze zamknięte.. 
Ujawniono p t' z y p a d k i z a m k: n i ę c i a c c*. 1 e g q s y 1 e m u |;) t' z e z 
dyrektora i niedopuszczenie do niego nikogo. Sam dyrektor 
nie znał się no. komputerach? o. zestaw kupiony z o. sporę kwotę 
nie był w ogóle rozpo.kowany. Nie mniej środki fizyczne 
w t y ffi z a l i r e s i e n a 1 e ż y o c e n :i. c p o z y t  y w n i ii?. W u s t e p u j ę k. t' a t  y 
w o l i n a c h ? d t' z w i o b i t b !l. a c 1“! o, i ?? y s t e mi i-1 c ;i. ci t' mi o we. 0 w i e ]. e 
w i ę c; e j o ź y c z e n i a p r z •;?? d s t  a w i cił a s t r o n ci. o f t w a r e o w o.
R: o z p o w s z Qi c 1’) n i ł a s i ę 11? n (J e n c j o. d o ł a. d o w o. n i o. w p a m i c? t 
m i k. r o k o m p u t e t' a d o k ł a (J n i e w s z y s t k i e g o ? k p i../ j (i? się go t o w e 
p a I-i i e t y b o. d ż k o n s t t' ij u j e i n d y w i d u a. ]. n C: d ]. ci. w ł a. s n y c h p o t r z e b .
V.) e d y n y m z a t?) e z p i. e c z e n i e m w y s t e p u j ą c y m m o. ii o w o j e s t ■? o r m a
metody programowej-ha.sło (ó0) . Przewiduje^, ję kolejne wersje

(59) Porównaj przypis Nr 32 w niniejszej rozprawie..
(ó0) ¿’'.ob. Blatchford C-W. "Computer Crime? the need for

data Security"? Management Services 1986 Nr 9..
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dBase? najpopularniejszego narzędzia konstrukcji baz danych. 
Jest to zabezpieczenie najpowszechniejsze i zarazem 
najsłabsze. Na to rzutuje popul amodié dBase i stosunkowo 
prosta procedura dotarcia do hasła»- a zatem i do
zgromadzonych danych. Ponadto ze względów- użytkowych 
praktykowane jest tworzenie rezerwowej bazy danych
umieszczonej na dysku sztywnym. Duplikat przechowywany jest 
bqdż na dyskietkach bo^dź na taśmie streamera. Występ u jęce 
metody o r g a n i z a c y n e p o z w a 1 a j ę n a p r z e c l’i o w y w a n i e n o s n i k. o w 
typu dyskietka czy ta4ma w szafach pancernych» pomijaję one 
jednak zazwyczaj mozl iwo<i(î skopiowania zbioru bezpośrednio
ze sztywnego dysku, 
identyfikacji i uwierzyt 
systemu ma swobodny 
N i e p r z e s t r z e g a n a j e s t
mikrokomputerze 
a stosowanie 
rzadko.

'odobnie lekceważone scy procedury 
?1niania» a w praktyce administrator 
d o s t ę p d o w s z y s t k i c h d a !i y c h ..

również higiena pracy na 
w aspekcie czynności antywirusowych» 

c z e p i CD n e l< o c t' o n n y c w y s t (i? p u j g? i-i i e z w y k 1. e

C. Występujqce w systemie potrzeby.

P ro b le m y  o ch ro n y  w s y s te m ac h  i n f o r m a t y c z n y c h  o p a r t y c h  na 
m ik ro k o m p u te rach  sa  ̂ z a g a d n ie n ie m  c a ł k o w i c i e  nowym. 0 i l e '  
w k w e s t i i  z asad  i  metod o c hvon y w t  a k zw a n e j  " c i  ę ż k ie j  
i  n r o T' m a t  y c e " p o w s t  ai o w i e l e  o p r a c o w a \h» d t' o b i. a z g o w o 
n i e j e d n o  k r o t  rł i  c om a w i  a j  qc y c: h po s  z  c z e g ó 1 n e p u n li t  y y s  t  e mów 
p o m i n i ę t a  j e s t  t a  p r o b le m a t y k a  w p r z y p a d k u  m ik ro k o m p u te ra .  
Symptomatycznym j e s t  f a k t »  źe z powodu o d m ie n n e j  s t r u k t u r y  
i  d z i a ł a n i a  n i e  można p r z e n i e ś ó  metod i  z a s a d  o c h ro n y  w i ch  
p e ł n e j  p o s t a c i »  a w i ę k s z o ś ó  2: n i c h  c h o c i a ż  będzie? miale.  
/?: a s  t o s  o w a n i  e y t o j  e d n a k za  s a d n i c z o z m i  g? r* i  swe m i  e j  s c e 
w h i  e T' o, r c h i  i. w a ż n o ś c i . . N i  e d o p o m y ś J. g? n i  o. 1;) y ł  a, n j.). 
w p r z y p a c! k u d u z y c h l i o m ¡.i u t  e r ó w k r a d z i  e ż j  e d n g.' g? 11< i  c e n 'b t' a ]. n e j  .

N a s t e p Lf j a, c e p r o b l e m y t' z u t u j o, n a p g) 1 :L t y k g; o c h r o n y 
m i ki r o k o m p u 't e t' o w e g g) p t' z e t w a r  z o. n i. a« I"' ĉ p i  e  r w g? z e » małe g a b a r y t 
wjszystkich eiemG?ntow systG?mu mi.krokG.im.pute?rowG?Gjo rzutuję ma 
s t o s o w a  n i. e me t o d f i. z y c z n y c h I.1 o ‘t y c: 2r. y t o gł ż- w n i. g? n  o  ś ii i. k o w 
i n f' o r m a c j i . W s p o m i. n a n o w n i. n i. e j s z g? j r> r o. c. i-j» ż g? n a. p >:?> d d ¡- i s k u

wiel kośis z t y w ri e g o t.̂ ą d c|,c y 
3 lub 6 min zi« » a o jego
w s 1.-) o m i. fi a t u F’ o w s Gr e c ki ri o ś i
I?) o w G) d u j » ż e g r o n o os o 1;> pi o t r a f i ęc i-j g; h
l i a ż d y m i. k r o l i o m p u 't e r j e s t n i g? w y o b r - a ż a 1 ri i. e

•i a Gi G' t y m ci. g n e ‘b o w i d o w g- j 
z a w Gt. Y' 'b o ś c i. w T' G> :: 71 n i. e 

b o s o w a n i. o. i. j g? d r> o .1 i. t e g.̂ 
(.■)bsł ijg i wac 
w i. e? ]. k i. e..

s z t. y w n y m w i g? 1 u b o. :

■i G) G? Z t U 1 G' 
wyp ad a 

ban dar cl y 
prawie 
Z racji 
danych v

o. a d t(\ i. !'i i. g; t r a t- o r m o ż e
; t I-i i. e 21 b i. o r i-i. S i-! s t g? m i-i

p r z e c h o w y w a. n i a i i a. j e d ri y m (i y g> l i u 
doGitęp do systemu mci wielG? osób » 
z T' (? g u ł y s w o b o d n i. e ji) e n e t r o w 0. ś w s z y 
(.T1 Ci T' m o w G? j e 2?: G? 1 i. s a i ri g? t a 3. o w e. n e? p o w i ri ri y g> i- j g ri a J. i 2?: o w o. 6 
nie tylko próbę* dotarcia do danych ale i kradzież software>'u 
i hardware u « Niewypr acowane s ą  odre^bne s?;asady polityki 
ochrony» a całe postejpowan ie w tym zakresie przyjmowane 
jest z reguły per analogia. Czas kopiowania cetłych dyskietek
j e Gł t r z ę d u s (? k u n d » a (i o g> t ę p d o i'i o ś n i k c) w c; z y g> t l.j c h nie
przedstawia żadnych problemów. Kierownictwa jednostek
użytku jo,cych systcimy nie sa, zor ieintowane w podstciwowych
problemach i uzależnione sei, od specjalistów» niejednokrotnie
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z innych przedsiąbiorstw« Nie wy«>t(=puje izolacja sprzątu 
i integracja personelu obslrugujacego jak w przypadku dużych 
ośrodków obliczeniowych» Ul podawanych wymogach dla 
mikrokomputerów w 92X nie pojawi^S: sie^ prdblem zabezpieczenia 
zbioru w ogóle» Odrejbnym tematem jest obecne zagrożenie 
wirusami komputerowymi» ochrona przed nimi» leczenie 
i profilaktyka z higieno^ włącznie»

Tego rodzaju problemów jest wiele i one stymuluje, 
konieczne do zastosowania metody» Wśród nich wyróżnimy 
organizacyjne» fizyczne oraz programowe-

Metody organizacyjne «

2 każdym za l i u p i on y m Ic omp u t e r em » 1 ub m i k v o k om p u t  e y' am i
p o w i. n n o s i ê w i. qz a ó p r z y j e; c i e n a e t a t p rzesz k o 1 o i ł e> g o 
człowieka» Doste;p do mikrokomputera powinien by¿ 
rejestrowany (równolegle kontrolowany software’owo)» Osoba 
odpowied2?:ialna za system nie powinna mieć: dostąpu do 
parametrów uzbr a jo. ja,cych „ Pomieszczenie powinno byś 
okrcitowane» drzwi zabcfzpieczone odpowiednio i plombowane» 
Nośniki wymienne powinny sie, wyróżniać* określono^ cecho» 
i być odpowiednio pr 2!:echowywanP. Stanowisko pracy musi być
tak ustawione aby dosti^p wizualny miała 
obsługu jCLca» Sprzo,tanie pomieszczeń powinno 
w obecności osoby odpowiedzialnej»

tylko osoba 
odbywać sie'

Metody fizyczne "

W i a ż a, s i e, z nim ;i. n a s t e p u j a c e s p a w y. Z a m k i w d t' z  w i a c h
p o w i n n y b y ć t a k i e o. b y u n ;i. e m o ź ]. i w i ć w y j e,c i e k 1 u c 2;: a p o
o t w a r c i u y a k 1 u c z ¡3 o w ;L n i c? n t) y ć l i a z cl o t' a z o w o z d a w a i ł y
Plombować powinna osobo, spoza personelu systemu» Komputer 
p o w i. n i. e rł mieć o s> o b n c? y e w e i ł t ¡j a 1 n i e u i-; t' y t e w y ł ci,c z 0. n i e 
z a s i. 10. n i o.. T e J. e f o rł j e ż e ]. i j e ii t w [:;> o m :L e s z c 2:: c? n i u
m i k T' o k o m p̂ u t e r o. p o w i n i e n u rł i e m o ż 1 i w i ć p y' z  e s y •ł a n i. e d a rł y c h »
N i e z b d n a j e s t s y g n a 1 i z o. c j a a 1 o. r' m o w a ..

Metody programowe s

Do podstawowych zasad ich stosowania zliczymy fakt» żg 
p o z o. s t a n cl a y' t o w y m h o. s ł e m n a ]. e ź y o p r 0. c o w a (!;
>:ral;)ezp ieczen y

ta. ki tryb
a b y n i e m o ż n a b y łr o  u z y s f< a i. cl o ci t q  p u d o

z b i o Y' ó w s z c 71 (i? g o ]. n i e  w r a 221 i. w y c 1-1» P o r i a d 't a  p o w :i. n rł a i. s t i ł ;i. e ć
p r o c; e cl u r Ci. ni. e p o z w a ]. a j cî c: o , n a w ¡;) r  o  w a d z a n ;i. e . p r o  q r 0. w o w 
n a r z d z i o w y c h » P a y' er m e 'k Y' y u z  b i' a j 0. j ci c c? y h a s ł a p o w i n rł 1 ’ I::* i-i ii: t a i-i 
wprowadzone i ulokowane» aby nikt n:i.e miał dostgpu do innecjo 
poza s w o i. m (d o t y c z y g ł ó w rł i e s \:> e c j a. 1 i s t ó w o b s ł u q c; j ą c y c ii 
systemy) » S z c z e g 6 3. n i. e w r a ź 3. i. w e cl o. rł c: p o w i rł rł y być s 2r y f o w a rł e »

Wymień ione w y z (!? j Y' o z w :l â z o. n 1 er 1 p r o p o z y c: j g r i i. e r-'i i-i c ;rer pujo.
c a ł e g o  z c? s  t  cr w u m o ż 3. :i. w y o h 2.2 c.i b c? z p i  e c: z  e ń y, g ł ó w rł i. c? z e w z g ;i. ą cl u n ci. 
o l b r z y m i  postejp w d2: i e d z i n  i e  mikrokomputerów ora;::: 
d o s t ę p n o ś c i  y k t ó r a  pozr^crla ner r o 2iwój w sz e c h s t ro n n e ? j  i n w e n c j i  
w ł a m a n i u  ochrony»
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D- Wymogi stawiane instytucjom.

W kwestii ochrony systemów inf ormatycznych opartych 
o mikrokomputery zak-łady użytkujące je zobowiązane sô  przede 
wszystkim do zabezpieczenia pomieszczeń w których bgdo, one 
użytkowane oraz zapewnienia odpowiednich procedur 
administracyjnych w celu zabezpieczenia wymienionych wyżej 
problemów- Ponieważ oprogramowanie i bazy danych sô  
autonomiczne przewidzieć!; rc!)wnież należy zabezpieczenie 
metodami programowymi. Udokumentowany być musi podziath 
odpowiedzialności oraz metody dostępu do zbioru. Osoby 
mo.jc^ce dostcjp i znające system powinny podlegać: ochronie
operacyjnej w stosownych przypadkach.

E. Zadania jednostek resortu spraw wewnątrznych

W obszarze zastosowań mikrokomputerów przy c:>becnej 
tendencji stosowania ich do wszystkiego i wszc^dzie oraz 
występującej z reguły jedno lub dwuosobowej obsłudze nadzór 
zewnej^trzny musi być kwal if ikowo.ny« W koniecznych przypadkach 
odpowiedni pracownicy powinni kontrolować zawartość pamic^ci 
oraz skuteczności procedur bezpieczeństwa. Podczas badań_ 
stwierdzono próby opracowań planów na wypadek MOB na 
zakładowym mikr okomputer ze kompl etn ie n iezabezp ic-iczonym. 
Poza tym odpowiednie sa rutynowe czynności jak w poprzc?dnich 
przypadkach.

5. SYSTEHY INFORMATYCZNE ZEOŹONE Z MIKROKOMPUTERÓW
POPACZONYCH W SIEĆ./
D o g r u p y t e j z c:i. J. i. c z y m y z a v o w n o p o ł c,f̂ c: z e n i a r o w n ó ]. e g ł e. 

komputerów jak i wyspecjalizowane pakiety i ur zci.dzen ic:i 
sieciowe (np. D-LINK) (61).

A « S 't r LJ k  t LJ r a s y s t e m u  „P r  z  e d s  'b a w i  o n y  n a. t' y  s  u n k u n y' . 6 s  y  s  't cii m c h a r  a k t  e r  y  z  u j  e iii ;i. c;̂  
m o z  1 iw  o ś c; i  c;̂ .|p t' z e s y  Ł c;i. n i fa d a n y  c: !‘i :: j C2 d n c;? c;j o m i. k: r  c:) Ic o m p u 'b ci? r  a d •;:) 
d r u g i e g o ?  u z y t k o ^ i a n  ic:'m w s p ó l n i e  p a m i e , c i  i  ur-zc:^dze/i 
p e r  y  f e t' y j n y  c h . N o, j  c; z  ci> i c i  e> j w y s  t  c;;p u j  e t  z w .. " k o m p u t  e v' m a t  i-c a "
n a. d z C3 r u j ą c y p r o. c ą  c o . i ej i i i cii c;: ;i..
B. Ocena a.ktualnego stanu ochrony

U) p) r z y p a d k u s ;i, c? c; i p> r o s 'b y c: i t d o s t- g pi ri y c !i 
p r o p o n o w a n e j e s t p o w s z e c: h n i e b o s o w c;i n i e ki cic s ł c:i. 
wic^kszość z nic:h nie jest wi pełni wc;tŶ oźonci i 
o, z a t m t r u dno m 6 wić o i c t’i i-i 'b o. n ;i. e 1;) e p :i. g c:  z g ń s t w c;i

w k r a j LI 
nie mniej 
p r  a w d z o n a  y 
0 c:l m i c: n ri ;i, g

p r z (i? d s t a wi i a s i cj p v o b 1 e m s i e c i w y s |i) g? c: j a ]. i o  w a y c l i. A u t o t'
napotka-ł i miał możliwĉ śc: zap cjznci.ć sic-?, z sicsc ic;i,
mikro k o m pi u t e r o w I H S y Gi t cł m 3 6 .  W i e ]. o s t a ri o w i s l i o w a
(61) F ' o r „ 0 T' k :i s z e w s I c i .J .. " J e d e n cJ 1 a w s z y g; 11-c i. c h

wiel odostci»pne" y Mikroklan 1986 Nr 1.
iystemy

65



o
... c\ C’l'lll 1 .'I I l>s y s  l('.mi n f o  r m n ty c zri y 6' inocicinj/
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^ ^ S . 3 .  M e t o d y  o c l ir o j iy  w  sj^ slcin ic  i n f  o f t t is  t y c z T iy r n  z t c l  e t  F an sm  isić[

d o k u m e n ty  ź r ó d ł  ow e

c w c z m  !•:p e r s o n e l  Q C r^ A Au r z ą d z e n i a  p r  zyo o t o w an i a n o ś n i k ó wm a k u la t  a r a
T R A N S P O R T \

R Y S .  Ą. M e t o d y  o c h r o n y  w sj^stcm ic i n f o r m a t y c z u 3mi - p u n k c ie  p r z y g o t o w a n i a  n o ś n i k ó w .

plot e r st r  ca m e r n o ś n i k i p e r s o n e l
R Y S .  S .  M e t o d y  o c h r o n y  w s y s te m ie  m ik r o k o m p i te ra
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i wie>l oprog rowowa pozwala chronić dane na poziomie hasła 
czy rekordu <62) » Funkcjonuje co prawdo, system hasełTr nie 
mniej procedury sô  tak zor gan izowane y ze tylko osobo. 
zakładojqca dana, bazą danych ma dostąp do swoich zbiorów« 
Przewidziano blokadę, terminali oraz alarm oraz rejestracje^ 
nieupoważnionego dostępu (63)«
C« Występujące w systemie potrzeby«

Bieć mikrokomputerów to mozliwoóć posługiwania się 
wspólnymi zasobami oraz dostęp do zbiorów z odległego 
miejsca- Całokształt potrzeb wyczerpuje w zasadzie IBM 
System 3 6 ? gdzie od strony software■'owej przewidziano na 
normalnym poziomie kompletne i dosyć skuteczne 
zab ezp i ec zen i e I. Mictody fizyc2i:ne so, analogiczne do
pojedynczych mikrokomputerów z tym? ze objąć one również 
musza pr:?;ewody sieci«
Ii « W y m o g i s t a w i. a n e i n s ‘t y t u c j o m.

Z a t) e z piecze n i e t a k i. e g o t y p u j a k o m 6 w i. o ri o p o w y ź e j m ct. 
jedną wa.de« Musi istnieć dokument? w którym 2£ebT'o.ne są hasła 
1 u b k 1 u c z d z i ę k i i i t ó r g? m u w o ź n a i. tę d o s t o. Ł d o 2di) i o r u h ci. g; g? ł« 
T o m u s i Gi k u t c c z r\ i e z o. b e 2i p i e c; 21 y ć m e t o d ci. o r g a n i. 2?; a c y j ri a « 0 s o t) y
r e d a g u j a, c e a r c h i t e k t u t' g» e 1 e m c> t c) w s y s t e m u p o w i n i i y b y c o b j cj t e 
o c h T - o n o.̂ o p e r a c y j n a,«
E . Zadani, a j e d r> o s t e i-i r e s o r tu s p r a w w e w n ept t' 2?: r> y c h «

F' o w i n n m p o 1 e g a. ć i"i a w y F: w o. 1 i f i k o w a. i"i e j F; o i'i t, v o ). 1
f u n i i c j o n c.̂ w a n i. a. s y Gi t emu o c h T' o ri ij» K o i"i t t' o 1 e n a 1 c? 'k y p t' z. e w i. d z i e ć 
sukcesŁjwne ? uw2-:gl edn ia jcic wiele wariantów nar u g> 2?: en noT'm 
ochrony« W omawicinym przypadku IBM 36 przy dwóch tc:rminalacbi 
s t w i e T' d z o Ti o z a p i g;- a n i. e ['i a s ł a n c.i. i;; i. u l< c.i i. s c 1 c? n ri y m k a ]. c? ri ci a y' 2-; u « 
Pozwol ił"o to na doGitęp do bardzo ro:sbudc.'wanej bazy danych 
kacirowych «

6 . SYSTEMY SIECI INFORMATYCZNYCH
F u n I-i c; j o ri u j 0̂ j u z w te r a j a. c; h. 2: o. c h o cl n i. c; Fi ?

w a T' u n k a c h s a w i. z j a, p r 2;: y Gi z ł o s c: i. ? a J. e b i. o t' ci c: 
i i o I o s a 1 ri y t' o 2i w ó j t e c hi n i. i< ;i. i j e q o t e m p o a t c». k ź e 
2!:miany w kraju to je Git to pr2::ys złość nii

w naszych 
pod uwcigCĵ  
d y i'i Cl m ;l c: 2: ri C: 

tak odległa..
A « S t u l i t u r Cl s y s ’t e m i.i..

Systc.>m ten będzie sie?, iGkładal 2r. du2»;ych syGrtemów opartych 
o ciężko^ inf ormatyliG» ? które dysponowały bcjdci, bazami danych? 
o r a. z p oł a c zony m 1 p o p t* z e z. ]. :i. ri i e. i;.' lj b 1 i. c;; z ri e ? "t c? ]. e k o m u ri i. k a c y j ri e 
b (ęd ó ł a c z n o ś d Gi a t e 1 i. t a r i'i ą m i k. v‘ o ii o m |:) u t (g r a m i « Te g o t y p u
(62) Wdraża obecnie ten system F'EUT "E,Kbud" w Kielcach«
(63) F'or « Szuniewicz R« "MinGitrel A EP w i el od ostęp ria 

wielu procesorach"? Mikroklan 1987 Nr 8 »
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systewy juz funkcjonujące na zachodzie (np» EU 
wymieniają sią miedzy eoba informacjami gwarantując 
możliwości wykorzystania zdobyczy informatyki-

EURONET)» 
pełne

C. Występujące potrzeby«

Ochrona 
autonomiczną 
transmisj i 
inf il trac ją 
zaowocować w

koncentrować sią 
poszczególnych elementów

bądzie

oraz blokowan iu we jść

poza ochroną 
sieci? na ochronie 
i > y s t e m o w y c h p r z e cl

aktywnej - programowo,. Brak takiej ochrony 
krajach zc^chodu rozprzestrzenieniem sic^ poprzez 

łącza telefoniczne epidemii wirusów komputerowych. 
Doprowadziło to do liato.strof o.lnych skutków? głównie
w postaci utrą t  y d a n y c h ? I-c t ó r y c h lj «í u w o. n i e t r w a ł o b ci. r d z o
długo (w wielu punktach dcuie zostały utracone bezpowv'otnie? 
o. efekty działania wirusów pociągnęły za sobci wielomilionowe 
straty finansowe). Jednak obecnie poprzez systemy sieci 
inf or matycznych rozsyłane sĉ  szczepionki przeciwwirusowe 
oraz niekteSre systemy zara.źone moge^ być leczone (64).

D. Zadania jednostek resortu spraw wewng,trznych

Koncerntrować sią. bgda, na kompleksowej ochronie sieci? 
jednak na obc->cnym poziomic techn iczno-naukowym w re?sorcie 
r e a 1 i. z a c j a z a d a ń w -t y m z o. I< t' e s i e t> y ł a b y
utrudn iona«

eonajmn iej

7. METODY OCHRONY BAZ DANYCH.

B a z y d a n y c h s t o. n o w i ĉ n a j w r a ź 1 i w s z y e 1 e m e n t s y s t e m u 
informatycznego każdego typu i każdej konf igur ac j i 
Rozpatrywać je będziemy w dwć>ch aspektach •“ progretmiowym oraz f i z y c z n y m (¡;) o r'. r' y s u n e k. n r . B) „

7.1« A s p G? i-c t p T' o g r a. m o w y .
Z w i z a n y j e? t z j. o g i  

z a w a r t o si c i ci,. D o s t ą p c;l o 
s y s t e m o p e r a c y j ri y ]. u t;) 
p o w i n n y p r zec w i d z i e ć 
u p o w a ź n i e> n i a ? on e v o w n i  
c z y t a i- ? a k t u a 1 i z o v.' a ć; 1 
z q o d n i e z p o s i a d a n y m 
ryzyko próby odczytywani 
systemu op er ac y j n eg o
najbezp ieczn iejszym spos 
danych jest jej zaszyf 
i p o leg Cl. ć n a o d d i’ i e 1 e n i u 
przyjąć subtelne i

czno, strukturią bazy danych oraz jej 
h może? n cc ci t ci p i c: p o ¡;) v' z e z

w ł a é n i. e:-bazy dany
p T' Q Ç1 a m y cj z. y t- i-c o w e .. 0 n .o
p' r o g r a m o w c? b o 1-e a d y 
e ż w i n n y c.i d o s 't e;p n i a ci;

dostępu bez 
(czyli pozwolić 

u b i-c a s o w a ć; ) o c! p o »/j i cï cl n :i. (i? t y p y c! a n i..j c; h 
u p o w a ż n 1 e n i >e m . F-' o i"! i. e w a ź i cî t n ;i. e j »?
a bazy danych poza osłono, programowej 

]. u b p r c.k g v o. m (;> w u ż y t i-c o w ł.j r; h
o b c? m n a z a b e z p i e c z e n i e 1 o g i c n cc i:) a z i--! 
r o w a n 3. e . M o z e b y c; o n o n a j p r o -s t s z c? 
1 cl e n t y F' i. Fc c::. t- o r' c> w o ci d a n y c ii ? a m o ź e 
w y T'a f i n o w a n e for m y z cl z i e d z i n u

(64) N a !L (? Ż y z w t' ó c; i ć u w a g e> n a Fc o n i e c z n o ś ć s z y f r o w a n i. a
informacji przesyłanych w sieciach zob« Topolewski Z. 
"Ochrona informacji w sieciach komputerowych" 

Nowator 1987 Nr 7 - 8 «
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kryptografii« Szyfrowanie jest jedynej wetodcy gwarantujacq, 
duża, skuteczność ochrony baz danych <65) «

7.2« Aspekt fizyczny«

tyfrt!' ze każda baza danych musi być 
nośnikuV w jakimś urza/Jzeniu„ Metody 
or gan izacy j n e winny wypeł"n ić: 1 uką
Urza,dzenia i nośniki powinny być 

a możliwość kradzieży nośnika lub skopiowania bazy 
redukowana do minimum. F’otenc jal na możliwość

Przejawia sic^ on w 
umiejscowiona na jakimś 
ochrony fizyczne oraz 
w barierze ochronnej- 
zamykane y 
danych

przemawia
omówienia

dodatkowo za 
wymaga rezerwowa

kr adzieiry 
Odr Gjbnego
ulokowanie oraz sposób przechowywania muszo^ być 
brane pod uwagi^-

metod cv >̂<?:yf t' owan i a « 
baz a d a n y c y t ó r e j 

spec jalnie

7.3« Zadania jednostek resortu spraw wewn^tr2?;nych«

Na płaszczyźnie ochrony baz danych zadania, muszej mieć 
charakter kwalifikowany. Bazy musza., podlegać kontroli co 
do ich umiejscowieniay użytkowania oraz możliwości 
kopiowania« Ze wzgle>du na fakty że sa, jednym- 
z najwrażliwszych ogniw systemu powinno sie, do badania 
s l i u t e c z n o ś c i m e t o d i c h o c I"! t' o n y s t o s o w a ć 1 c h n i k i s y m u 1 a c j i 
zagrożeń. Osoby maja/:e lub mogącee mieć kontakt i dost(5,p do 
bazy ponad normatywne programowe? dopuszczenie powinny 
być objii^te ochrona, operacyjna,, (66).

8. MODEL OCHRONY W ASPEKCIE FUNKCJI 
SPRAW WEWNĘTRZNYCH.

RESORTU

Rozpatrywać be^dziemy model ochrony w trzech podstawowych 
f u n k. c j a c h “ r o z p o z n a w c z e j y z a p o 1:> i e g a v.i c z e j i w y k r' y w c z e j „ 
i-' o n a. d t o n a leż y r o w n i e i. z w t' o c i ć. u w a g ê r i a s y e? t e? m s z. k o ]. e n i. o, 
p T' a c o w n i k o w t' e a 1 i z u j âc y c h w y ź e j w y m i e? n i o n e z a d a. n i a o t' a z n a 
wyposaźen ie techn i czne.

W n 3. n .i. e j s z e j p r a c. y s t a v a n o s i q p r z e? d s t a w i ć j a k 
n a j s z e t' z e? j w s z y s t k i e m o ż 1 i w e p o z i o m y i me t o d y •;;> c; h r o n y y 
tak aby przy niezbe,dności jak najdokła.dniejszego zagłębienia 
sie., w strukturą i procesy funkcjonowania systemu do.ć pewien 
możliwie pełny wzorzec. Oczywi-ście jest to model zbyt 
pc?łny i szczegółowy dla. potrzeb codzii;?nn j praktyk i y jednak 
w przypo.dliu uściślenia, kierunku zainteresowań ia y podania

(65) Por. systemy DESy Fi SA czy kartę CP-8 firmy 
F-l o n e y w e 11 B u 1J. wg. L i w i n s Fi i R . " F’ o u f n o ś ć i n f o r m a c j i "

M :i. Fi r o Fi 1 a n 19 8 7 Nr 3 .
(66) W Stanach Zjednoczonych juź od 1978 roku Departament

□ brony realizuje '‘Computer Security Initiative
W T' a m o. c h ̂ t e g o j:) r o g r a m u o p t' o. c  o w y w a n e s o.,

metody ochrony baz danych.
s y «i t e m 6 w Fi o m \\) u t (•? r o w y c h "

Wiadomości i Propozycje. 
1987 Nr 14.

F"‘rogram".
i wypróbowywane różne 
Zob. "Bezpieczeństwo 
Przegląd lechnicznyr
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problemu» poziomu lub zagrożenia można sią 
dobierajcie odpowiednie partie.

nim posł'uźyc

8-1- Aspekt rozpoznawczy.

o trzech

p raktyce

Jak JUZ wspominano podstawowym materialfem jakim 
posługuje^ sią jednostki resortu spraw wewne-^trznych podczas 
realizacji swoich zadań na wszystkich plraszczyznach jest 
informacja- Ono. również jest pcłclstawa^ podczas realizacji 
funkcji rozpoznawczej w zakresie ochrony systemów 
inf or matycznych..

Przy aspekcie rozpoznawczym należy wspomnieć 
dodatkowych problemach s

Pierwszy to sposoby zbierania informacji. W 
resortu stosuje sią zdobywanie jej drogami oficjalnymir 
przez rozmowy w różnej formie lub analizą dokumentów 
i stanu faktycznego. Innc^ metoda^ sOj, czynności operacyjne 
czyli zdobywanie informacji w sposób niejawny przy pomocy 
osobowych żródei informacji lub środków techniki 
operacyjnej. Pomimo tych formalnych nazw problem 
wspólrpracy np. w naszym przypadku z jednostkami 
realizującymi funkcje jednostek resortu spraw wewnątrznuch 
jest normalny i oczywisty na każdej szerokości
geograf icznej. Podobnie na całym świecie stosuje sie;. 
w celu zdobycia konkretnej wiedzy najnowsze , zdobycze 
techniki.
Drugi to moment w którym ta informacja jest potrzebna 
b q d ż p e w n a c y k 1 i. c z n o ś ó j e j z d o b y w a n i a « L i. t e r a. t u t' o. p o d a j e 
w tym przypadku takie rodzaje żrodel jak sygnalne? 
doraźne? manewrowe i. t d « (67). !“(o z w i. Oj,z a i e z a o w o c u j i i a
bazie doświadczenia pracownika i aktualnych realiów
konkretnej sytuacji.
Trzeci to zespół cech charakterystycznych 
t a kich j a k j e j t e r m i nowo ś Ł ? / !i o m p .1. e t n o ś d y
wiarygodność itp. (-(¿wnol egl e żcwróció uwagą 
tylko na końcowego adresata informacji ale i 
przesyłu i jego kompetencje (potencjalne 
szumów) b â d ż w y p a. trze n i  o. w };.i r z y i.-) a d k u g d y 
li onli r etn i e ja, od b i(•?r o. jo,cy od źr odł o. nie j e t  
w t e m a c i a k 16  r e g o o n a d o t y c z y «

F'odsumowywujqc aspekt rozpoznawczy ważnym wydaje sią 
fak't? ze w stosunktj do nastepnych jest on i pie rwiotni-i 
i wtórny. On bądzie stymulował aspekt zapobiegawczy 
oraz potwierdzał i uzupełnia! informacje w procesie
wykrywczym.

informacji 
trafnośó ? 

należy nie 
kanał jej 

wystąp ien ie 
pracownik 

zor ientowany

8.2 n A s p G? l i t z a p o b i e g a w czy.

ó w n i e z t' e a ]. i z o w a n y i j w i e m a dr o g a m i j a w n i o p e r a c yi j n . 
Zainspirowany mozc? być na bazie rutynowej, zaplGmowo.nej 
kontroli u j a w n i. a j o,c e j p o t e n c j a 1 i“i e m o ż 1. i w o ś c i z a g r o ż g? ń .

(67) Korepta L. Matula E. ■"F‘rci.ca operacyjncf.
Bezpieczeństwa" Departament Szkolenia
i Doskonalenia Zawodowego MSW Warszawa 1984
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Jednak jedna z zasad Hurphy’'ego głosi» źe gdy obiekt 
sprawdzany wie o ty« źe jest kontrolowany pracuje na ogół 
bez zarzutu łącznie ze stale psującymi sią elementami» nie 
tak jak codziennie» Zapobieganie na* bazie informacji 
operacyjnej» wyczucia pracownika czy teź jogo doświadczenia 
w konkretnym problemie pozwoli na rzeczywiste zapobieżenie 
mogące emu wystąp ii zagrożeniu» Dodatkowo zapobiegać możno, 
również drogą operacyjnej gdy czynności neutralizuja.ee 
zarzewie zagrożenia, wykonuje osobowe źródło informacji»

8«3» Aspekt wykrywczy»

Na j tr ud n i e j szy 
Kłopotliwe ;jest to»

zarazem najbardziej odpowiedział ny.. 
źe poza. zdobyciem informacji należy ja 

udokumentować i to w ściśle przewidzianej normami formie 
i także w miarą możliwości popr^r.eć dowodami co jak 
wykazaliśmy w przypadku przestępstw komputerowych jest 
niesłychanie skomplikowane»

8.4» System szkolenia pracowników realizujących funkcje 
resortu spraw wewnątrznych»

Został JUZ wstępnie omówiony jednak warto chyba podejść 
również do problemu perspektywicznie (ó8)« Niezbędne jest 
takie ułożenie szkolenia aby pracownicy mający do 
czynienia z zagadnieniami ochrony nie byli kompletnymi 
dyletantami» I tak już zmuszeni sâ  w niewielkim zakresie 
posługiwać sie systemami chociażby obsługując automatyczną 
informacją na dworcu kolejowym« Jednak na szcze?blach 
podstaw C' w y c h p r a c o w r i i. k; musi mieć i n t r cj k. c y j ri i e p o d ct n e c o 
m a r o t) i ć i o czym p a m i e. t a ć g d y p o d c z a s w y k; o n y w o. n i o. 
p o d s t a o w y c h c z y n r\ o ś c i n a t k nie •"> i ą n a j a l i o, ś formą y s t e m u 
i< o m p u t  e r o w (i? g o « F-' o d o b n .i. e a n a 1 i z u j ą. c r ć) ż n c? f o y‘ m a c j e
i spec j o. 1 n o ś ci w ś r ó d p r a c o w n i k. 6 w k o i e c z rt e j e s t s z c 2?: e g ó ł o w e
0 !< r e ś 1 (? n i e doi n e g o p u ł a p u o b c- z o. t' u w i e? d z y j a. k i. p t' a c o w ty i i i n a
danym stanowisku musi mieć opanowany» Co więcej» w związku 
z faktem» źe informatyka jest jedną z najbardziej
1 n a j s z y b c i e j e w o i u u j ą c y c h cl y s c: y ¡:) ]. i n n a u k i i. ź y c: i o. t o
również należy przc-iwidzic-ić w pY'ocesie szkolenia» 
pracowni k. ć) w na. s z c. z e b 11 ..i c e n t r a .1 n y m p o w i n y\ o 
z r e a 1 i z o w a ty e » a !.•) y m o g ł !;.> y ć t' o ¿r w i o. z a n y k a ź d y 
z dowolnej d z i e t;! z i. \'\ y i. fy f o r m a. t y I-i i » I m p 1 i k: ij j e
:a granica^ lub scisłe. współpracą z jednostkami

Siikolen ie 
być; to.k 

p rob 1 e,>m 
t o s 't a. ź e 

cywil nyffYi -

8 „ 5 » W y p o s a ż e n i e t e c h ii i c z r i e
U w a Y' Lł n l i o w c?. fy e j e s t o i :  2r y w iści g? z a. s o b n o ci c i a,, j g? d n o s ‘t e l i »

niemnicij niezbądnym wydaje sią ci.by na szczeblu wojG?wód2?:kim 
d r o b FY e l.i s t o. 1 e n i o. < t » j « w i g  l i s z o ś ć z 't e j p o  z  y c; j ;i.) m o g ły b y ć
(ó 8) W celu j o. k n a j s 2i y b s 21 c? g o u s u n i g; c i. a b r o. I i 6 w w

o p r z ą s t e p c z o ś c i k o m p u t e y' o w ej» FBI ci z k. o 1 i. 
trzytygodniowym kursie w Akademii FBI w

know-how 
agentów nci. 

Quantico
(Wirginia) gdzie laicy 
Por -"Computerkr iminalitat

ita jci s ;t. G; spec j 0.1 istami
KY' im.i na  1 i s t  ;i.k  1984  N r 1:



s z c z e b e l  c e n t r a l n y
•T'

Szkolenie specjalistyczne: i
i
i • • 1 wyposażenie specjalne
(w zależności od potrzeb)

(związane z rzadkimi 
indywidualnymi potrzebami)

i 1 )L _ L.
s z c z e b e l

A >
Szkolenie zasadnicze:

(zgodne z typowymi potrzebami 
-badanie skomputeryzowanej 
księgowość i r 

-odczyt komputerowych 
dokumentów itp-)

s z c z e b e l

I wyposażenie standartowe 
j (zwyk^er na poziomie 
i wydziału kryminalistyki)

i_____ ________
p o d s t a w o w y

-----------------------
1
iSzkolenie podstawowe: |

!(niezbędne wiadomości 
i dotyczące postępowania 
j w przypadku zdarzeń 
i w obecności komputera)

I
I wyposażenie podstawowe 
i(instrukcje? wytyczne itp)

S Y S T E M Y I N F O R M A T Y C Z N E

Rys-9- Model ochrony systemów informatycznych w aspekcie 
funkcji jednostek resortu spraw wewnętrznych.



wykonane bez odwoływania s i ą  do szczebla centralnego. Na 
dziel*! dzisiejszy powinny się one conajmniej pokrywać 
z zakładami kryminalistyki i ich mofrl iwoćciami w zakresie 
ekspertz w innych sprawach,. Zespół na "szczeblu centralnym
powinien dysponować sprzętem jaki tylko jest możliwy do 
osiągnięcia lub zapewnić sobie w przypadku sporadycznych 
konieczności użycia dostęp do sprzętu rzadkiego«

To główna grupa zadać i problemów w s 
ochrony systemów informatycznych w 
jednostek resortu spraw wewnętrznych« Wsk 
wiele metod i rozwiązać techniczno-organiz 
propozycji« Jednak najistotniejszym ogniw 
ochrony jest i będzie człowiek« M.Wessel w 
stwierdziły ze "czynnik ludzki stanowi o 
w rachunku komputerowym plusów i minusów« 
tak subtelne i nieuchwytne czynniki jak 
i intelektualny« Ich analiza i 
najtrudniejszep stając sie, w pewnych dzi 
n a j b a r d z i e j pilnym"« War t o o t y m p o. m i ę t a c «

t-osunku do mode].L,t 
a s p e k c i e f’ u n k c j i
azano w tej pracy 
acyjnychp lub ich 
e m I-i a ź d e g o «i y s t e m lj 
s w o j c? j p r cf. c: y < 6 9 ) 

1"; t a t n i n i. e w i. o. d o m ę 
W gre^ wchodzc^ tu 

w p ł y w e m o c j o n a 1. n y 
ocena mogą, byc 
e d i v\ a c: h z a d a n i e m

(69) Zob« Wessel h«Fv« Komputer a s[ 
Wl"' Warszawa

iłeczećstwo'
1976«
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Z A K O Ń C Z E N I E

Ochrona systewów informatycznych w*aspekcie funkcji 
jakie wykonywać powinny jednostki resortu spraw wewnętrznych 
to problem terainiejszoici i przyszłości- Zaistnienie ich 
w naszej rzeczywistości to kwestia najbliższych 
Funkcjonowanie systemów informatycznych w naszym 
JUZ teraźniejszość? przestępstwa na nich i przy 
to również problcrm dnia dzisiejszego-

dn i - 
życiu to 
ich pomocy

dnia dzisiejszego- Przeciwdziałanie 
przestępstwom nie powinno byś odkładane? nowe struktury? 
nowe schematy działania powinny zaowocowaś również i w tym 
obszarze- Postępujące zachłystywanie się demokratycznymi 
swobodami nie powinna przesłonić realnej oceny sytuacji i to 
szczególnie na tych odcinkach gdzie skutki mogą byc 
niewyobrażalne i pewne sprawy mogą być nie do odzyskania- 
Na bazie wieloletniego doświadczenia oraz prognoz rozwoju 
sytuacji należy stwierdzić? ze , ochrona systemów
i n f o T' m a t y c z n y c h p t' z y w t a k i. m t e m p i e i:) o s t c? p u j c*/.:. e j
informatyzacji życia musi mieć zaplecze operacyjne nie tylko 
dla zabezpieczenia przed zagrożeniami ale i dla świadomej 
operacyjnej infiltracji tych ochranianych systemów przez 
jednostki resortu spraw wewne^tr znych » Im więcej informacji 
umieszc2:anych będzie w bazach danych obłsug iwanych priiez 
systemy? im bardziej będzie miała być skuteczna praco, 
policji i pokrewnych jej jednostek tym systemy informatyczne 
i ich bazy będę celem dla pracowników resortu- Mo2ma co 
prawda tłumaczyć? że formalnie za zgodo, prokura.tora lub 
sędziego śledczego każdOj informację możno, ^będzie uzyskać 
nie mniej należy W2?;iać pod uwagę rÓ2?;nicą pomiędzy 
standartowymi nośnikami informacji a nośnikami
w H k o T' z y s 'b y w a n y mi przez kom p u ter C o. l.i t o t' c e J. o w o r i i. e p o r u s 2- ał 
tej kwc-istii wcześniej? ponieważ zabezpieczenie materiałów 
w tym i. ri o ś rł i i i ó w dl o. p o i, r z e b s d u t o t e m a t y k o. ,-w chód z c*, c o. 
w z a k T' e s w y m i a y' u s p r a i.) i. e d 1 1 w ości) .. P r a k t y k a o i.-) e c n o, d z ;i. ao. ń 
z zakresu ścigania wskazuje? źe większość materiałów przed 
przekazaniem ich do pionu sprawiedliwości jest co najmniej 
potwierdzana operacyjnie- Należy powiedzieć wyraźnie i bez 
z b ę d n c g o zakłam y w a ii i a s; i ę ? ż e m e? t o d y o p e r* ci. y j ty e b y ł y ? s

o c; h r o r! i e s y s t e m u w i ri f o r m g ‘t y c. z n y c: i'i 
skuteczne i wydajne narzędzie 

i w niniejszej pracy staro.no się pokazać pewne wzorce do 
j e q o y y k o r' z y s t y w a n i a - F' o z o. p r o b 1 e m a m i p t' a c y o |;> e r o. c y j n e j o t' a 2r 
w y k o T' z y t y w o. n i >:? m i n f o t' m a e j i. z o. w a r t (•; j w o r;!' • t' a ri i o. n y c h 
systemach należy także wspomnieć o konieczności infiltracji 
ś Y' o d o w i «i l i a i n f o y’ m a t y c z n e g o L . .  u d z i p> r o. t: li j o: c: y c h p r' z y 
k o m p i..i t G? Y' a c h j e s t j u z b a rdzo w i e ]. tj (z a c h o d n i e ź v o d ł v. ¡;j o d o, j >;:î y 
że jest to co czwarty pracujący obywatel)- Nielu jest także 
i. n form a t y k ć) w d o s k o n o. i e 2r. n a j cîc y c hi s y s t >e my? j ę z i_ i k i
p r o g Y' a m o w o. n i. a ? b ą d o,c y m i w s p> o. n i ał y mi. f a. c !i o w c o. mi- A .1 g?

n i e w i e 1 k a jest grup ci. 1 u d z i b ą d o, c o. o. r' t y s t o. m i
dziedkiin ie ? Iud2d. potrctf ięcych "łamać" blokady 
wdzier o. jcucych się mimo przeszkód do kci.źdG?go 

systemie i powodujc^cych ? że komputer G>taje się 
im narzędziem- Ci ludzie powinni być znani

i b ę d ę w y k o y' z y s t y w a n e ? w 
Y' ó w n i e ź - Jest ’t o w y s o c e

stosunkowo 
w swojej 
ochronne ? 
miejsca w 
powolnym
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Chaos z RFN.

E c h o Ii n i a ? 19 8 8 ? N r' 5 3.
62« o iii a Fi H « - 0 r g a r i i z a. c y j n e i; j ę c i [;) r- o e? s u d y d a Fi t y c z n e g o

W S 0 M S W w L. e g i. o n o w i. e z w y Fi o y' z y s 't a i‘i i. e m
komputera .

Zeszyty Naukowe WSÜ ? 1987? Nr 2--3..
63« 8 a -f Li t o. J . - K o m p u t e t- y ? " u; ;i. r u s y " :i. p i r a c i.«

S ]. o w o L LJ d u ? 19 8 8 ? N t' 7 9.
6 4 « S B Ii / T !•■' R 0 Ii AN? S y s t e m B a z: y D a n y c h i T e? 1 e p y' z e t w a y' z a ri i a ..

C e n t Y' u m F’ r o j e Fi t o w a n i. a i Z a s t o ii> o w a fi ]' n f (j y - m a t y Fi i. ?
Z E TO Z 0 W A R “ d o Fi u m c:? n t a ir j o. s y s t e m o w a ? 19 8 E «

6 5 .. S h Cl. w A«C . ~ F‘ r  o  j e Fi t o w a. i e ]. o g i c 2?; i‘y e y s t e m 6 w o p» e  y' ci c  u  j ri y c Fi., 
W F'J T War' <ji z o. w a 19 & 0 „

66« 8 o Fi o ł o w s Fi i A « - 0 c Fi y- o n o. i. n f o r m a c: j i. Fi o m p l.i 'F, r o w y c; Fi..
MON Warszawa 1987«

67« Striźehec M, -- System C2i.l:owiek -■ komputer.
PWN Warszawa 1985.

6 8 - S t r z c? ś n i. e w s Fi i 8 « H ., -■ B e z p o ś y' d n i (?. Si y s t e m y i i'i f o r m o . c y j ri e « 
F-’WE Warszawa 1985«

69« Systc-im wielodostępny ITM W4-“16 XeniK System U.
F’ F’ Z 1T M - d o Fi u m e n t a. c j o. s y s t e m o w a. ? 19 8 7 «

70» SystG?my cyfrowe wieloprocesorowe? Comtree Corporation« 
WNT ‘warszawa 1980«

79



75

76

77

78
79»

86

87

Szpiegostwo komputerowe»
Express Wieczorny^ 1987? Nr 73.

Tanenbaum A» S. - Organizacja maszyn cyfrowych w ujęciu
strukturalnym»

WNT Warszawa 1980» —
Tiede?mann K. - Betrug mit Hilfe des Computers.

Kriminalistik? 1984? Nr 11»
Tomaszewski T. - Kryminalistyczna problematyka

p r 21 e  s t e p c z o ̂ c i k  o  m p u t e r o w e j » 
Problemy kryminalistyki? 1980? Nr 143«

Topolewski Z» ~ Analiza i synteza ochrony informacji
w procesach przetwarzania i teletransmisji 
danych.

Wydawnictwo Politechniki Wrocławskiej? Wrocław 1985« 
Topolewski Z»

Nowator ? 
Topolewski Z

Nowator ? 
Ukryte gwiazdy 

Mikroklan? 
Walczak T, -

Możliwości ochrony informacji 
w siec i a c l'i l i o m p u t e v  o w y c; h »

1988? Nr 3.
~ Ochrona informacji w sieciach 

komputerowych «
1986? Nr 7-8«
- systemy operacwjne«

1986? Nr 2.
Komputery - zasady działania i metody 
zastosować«

F’WE Warszawa 1987»
Weit2?;man C» - Systemy minikomputerowe«

WNT Warszawa 1979«
Wielodostępne bazy danych«

Mikroklan? 1987? Nr 10«
W i e 1. o d o s t ę p n y Dedykowany 8 y s t e m B a z y D a n y c h C X - Ii M Ü S «

Computex CD LTD PPZ - dokumentacja systemowa 1987» 
Wierzbicki T» - Mikrokomputery - poradnik użytkownika« 

F‘ W N W a T' s z a. w a 198 6 «
Wikło 8. - Stan prac nad wdrażaniem systemu

i Fi f o r m Cl. t y c z n e g o W S 0 M S  W w L e g i o n c) w i e 
z u w z g 1. ą  dni e n i e m m o z 3. i w o s c i z a k u u a 
T' y n k u k' r a j o w y m s p t' z g t u i o pi r' o q r a. m o w o. n ;i. c¡, „ 

Zeszyty Naukowe WSO MSW? 1987? Nr 2-3»”
Wojna przeciw piratom»

M i k: r o k 1 a n ? 19 8 7 ? N t' 10«
Wymann J. J» - EDV - Sicherheit in

M i. 11  e 3. b e t r  -j. e b e n «
D e r 0 r g a. n ;i. s a 't o r ? 19 8 7 ? N r 1 «

Vasaros F« - Elektronikus adatrogzites
fi ki i e m e 3. t b ii n c =i e 1 >;:? k  m c? n y c? k: y o m o v\ z a i:; a  n  o. 3. .. 

Belugyi Szemle? 1981? Nr 9»
Visura. N« -■ Die Computer kr im i nal i tat«

Der ÜT'g an i. 'sa.tor ? 3.987 ? Nr 1 »
Y o u r d o n E» - P t' o j e 1-i t o w a n i e s y s t  e m 6 w o d z i a 3. a n ;i. u

bezpośredn im„
WNT Warszawa 1976«

Zalewski J» - Czym jest UNIX ? System plików»
Mikroklan? 1986? Nr 1«

Zapewnienie poufności w procc?sie przetwarzania danych» 
Materiał’y na konferencje naukowa.« TNÜiK Warszawa 1978

KI ein L.i n d

feldolgozas
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